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Uvod

Poleg stalnih pritiskov o vecji prilagodljivosti in hitrejSemu odzivu na spremembe se danes
vse olitneje izpostavljajo zahteve po vse visji kakovosti izdelkov. Teh ne postavljajo zgolj
potencialni kupci, ampak so v farmaciji strogo zakonsko dolo¢ene tudi v obliki direktiv in
nacionalnih predpisov ter zajemajo vsa podroc¢ja poslovanja podjetja skupaj z zahtevami o
nadzoru informacijskih sistemov. Podjetja zato, da se izognejo incidentom, izoblikujejo vse
strozjo politiko nadzora kakovosti pri vseh vpeljanih spremembah, ki mora zadostiti
zakonskim dolocbam in internim priporo¢ilom. Skladno z znanim pravilom »kar ni
dokumentirano, ne obstaja« je tudi ustrezna dokumentacija postala kljucnega pomena pri
dokazovanju ustreznosti in kakovosti sprememb ter njihove sledljivosti in transparentnosti.
Izziv postane Se vecji, ¢e upoStevamo Se zahteve lastnikov po stalni rasti prodaje oziroma
dobicka, ki podjetja sili v optimizacijo stroskov. Naloga farmacevtskih podjetij je torej imeti
informacijski sistem z jasno dolocenim in strogo nadzorovanim postopkom za uvedbo vseh
potrebnih sprememb, ki omogoca nemoteno poslovanje podjetja ter zagotavlja ustrezno
dokumentacijo vseh sprememb. Cilj pa je ¢asovno in stroskovno ¢im ucinkoviteje zagotoviti
visoko kakovost sprememb.

Namen diplomskega dela je podrobna preucitev teh postopkov, izpostavitev zahtev, na
podlagi katerih so postopki za nadzor kakovosti pri uvajanju informacijskih sprememb
definirani, ter opredelitev vlog in nalog, ki jih imajo ljudje v tem procesu.

Cilj dela je prepoznati klju¢ne dejavnike uspeha pri zagotavljanju kakovosti sprememb ter
izpostaviti morebitne teZave.

Pri delu se bom oprla na proucevanje tuje in domace literature ter virov, ki mi bodo
omogocili celostno razumeti kompleksen proces upravljanja informacijskih sprememb in
zagotavljanja njihove ustrezne kakovosti. Literatura obsega tudi interne vire s podrocja
upravljanja celovitih programskih resitev, menedzmenta kakovosti, menedzmenta sprememb
in predpisov ter dolo€il v farmacevtski industriji. Uporabila bom tudi znanje, pridobljeno
med S$tudijem in delom, in znanje sodelavcev. Podjetje sicer ne bo imenovano, vendar to
vsebinsko ne bo vplivalo na celovitost, kakovost ali razumevanje diplomskega dela, saj se to
osredotoca na procese in postopke, ki bodo natan¢no opisani.

Vsebinsko je delo razdeljeno na dva dela. V prvem bom predstavila specifike farmacevtske
industrije ter predpise, ki v tej industriji opredeljujejo zahteve s podrocja informacijske
tehnologije. Nato bom opredelila celovite programske resitve, njihove glavne prednosti ter
pomanjkljivosti. Za del poslovanja, kjer to ni primerna resitev se bom v naslednjem poglavju
posvetila lastnemu razvoju programske resitve oziroma zivljenjskemu ciklu informacijskega
sistema. V drugem delu bom predstavila metodologije za upravljanje sprememb ter potrebno
dokumentacijo. Na koncu bom opisala Se postopek nadzora sprememb z orodjem Trace,
definirala vloge ljudi ter poiskala razloge za uspeSno zagotavljanje kakovosti.



1 Farmacevtska industrija

Farmacevtska industrija je panoga, usmerjena v odkrivanje in razvijanje novih zdravilnih
uCinkovin ter proizvodnjo in trZzenje zdravil. Po svojem osnovnem poslanstvu se
farmacevtski proizvajalci med seboj moc¢no razlikujejo. Tako lahko prepoznamo in lo¢imo
tri glavne skupine farmacevtskih proizvajalcev, in sicer: farmacevtske druzbe, ki se primarno
ukvarjajo z raziskavami, razvojem in trZzenjem novih, inventivnih, izvirnih farmacevtskih
izdelkov (originatorji), farmacevtske druzbe, ki se primarno ukvarjajo z razvojem in prodajo
generi¢nih farmacevtskih izdelkov (generiki), in farmacevtske druzbe, ki se primarno
ukvarjajo z raziskavami, razvojem s podrocja biotehnologije, genomike in tehnologije
aplikativnih sistemov (specialisti) (Kesi¢, 2007). Omenjeni raznolikosti navkljub pa ima
panoga nekatere prepoznavne lastnosti, skupne vsem trem skupinam. Notranjo dinamiko
farmacevtskega sektorja dolocCajo raziskave in razvoj, poleg tega pa je ta sektor tudi zelo
reguliran. Ze tako visoko ceno raziskav in razvoja v zadnjih letih $e dodatno dvigujejo
zahteve po zdravilih za najstarejSe, vedno Stevil¢nejSe prebivalstvo. Specifi¢no za ta zdravila
je, da pomagajo predvsem pri kroni¢nih boleznih, kar pomeni dnevno uporabo in s tem
nesprejemljivost stranskih uc¢inkov. Poleg tega se razlicna zdravila zaradi soCasnosti uporabe
ne smejo med seboj izkljucevati. Vse strozji predpisi zahtevajo poleg visje kakovosti tudi
vse obseznejSe preizkuse, ki Se dodatno finan¢no bremenijo razvoj. Kranjec (2001) omenja
izgubo na milijarde dolarjev pri razvoju novih zdravil, ker se dogaja, da se med klini¢nim
preizkuSanjem nekateri pacienti na zdravila slabo odzovejo, pri ¢emer gre obicajno za
manjSo skupino bolnikov. Vseeno pa zdravilo zato ne pride do proizvodnje. Kesi¢ (2007)
opozarja tudi na moc¢no poveCevanje konkurencnosti in kompleksnosti v svetovni
farmacevtski industriji.

Zadnja opazna znacilnost je marketinska dejavnost. Za razliko od vecine proizvodov na trgu
pri zdravilih na recept odloCitev za nakup in placilo nista prepuscena uporabniku. Velika
vecina ali celoten znesek je krit iz nacionalnih shem zdravstvenega zavarovanja, odlocitev za
nakup pa prepusCena zdravniku (v nekaterih tujih drzavah je v odlocitev vkljucen tudi
farmacevt). Zaradi omenjenih dejstev in pogosto zakonsko omejenih (postavljenih) cen ni
presenetljivo, da je cena mnogo manj odlocujo¢ dejavnik. Vseeno pa igra trzenje odlocujoco
vlogo na nezanemarljivem delu trga samoplacniskih zdravil, kjer se povprasevanje vztrajno
povecuje zaradi ze omenjenega povecevanja deleza starejSega prebivalstva, napredka pri
diagnosticiranju in terapiji bolezni, vedno vi§jega zivljenjskega standarda in odgovornejSega
odnosa do zdravja ter vec¢jih zahtev po zdravstvenem varstvu.

Farmacevtska industrija pa se spopada tudi s splosnimi znacilnostmi industrijskih panog.
NajopaznejSe so globalizacija, poveCevanje konkurencnosti ter okolje stalnih in velikih
sprememb. Zadnje je Se poseben izziv za visoko tehnoloSke ter kapitalsko intenzivne
panoge, med katere spada tudi farmacevtska.

Med gospodarsko krizo, ki smo ji Se vedno prica, strokovnjaki (Grmek, Stanovnik & Puksic,

2009) izpostavljajo farmacevtsko industrijo, ki je zanimiva za nalozbe zaradi stalnega
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denarnega toka, velikih marZ in moznosti prevzema. Za zadrzano, defenzivno in zato
primerno za nalozbe med krizo velja farmacevtska panoga tudi zaradi manjSe ciklicnosti
prodaje.

1.1 Predpisi in dolo¢ila v farmacevtski industriji

Zdravstvena problematika zahteva stroga dolocila, zaradi Cesar je farmacevtska industrija
povsod po svetu zakonsko eno najbolj urejenih podroc€ij. Visoko zahtevne tehnoloske izdelke
sicer ureja industrijska zakonodaja, vendar je zakonski nadzor proizvodnje in prodaje zdravil
v pristojnosti vladnih institucij na podro¢ju zdravstva. Metode in standardi se sicer po
drzavah razlikujejo, vendar se v osnovi vsa drzijo nacela zagotavljanja varnosti, kakovosti in
ucinkovitosti zdravil. Osnovni zakonik, ki naj bi v najvecji mogo¢i meri zadovoljil
omenjeno nacelo, je farmakopeja. To je zbirka strokovnih predpisov o izdelavi ter
preizkusanju istovetnosti, Cistote in kakovosti zdravil, o njithovem shranjevanju in
odmerjanju (doziranju), ki jo v obliki knjige izda pristojni organ oblasti, da bi zagotovil
enotne standarde (Cvelbar, Smid-Korbar & Budihna, 2003).

Poleg ocitne potrebe po zagotovitvi varnih zdravil pa so zakonske omejitve postavljene tudi
za za$Cito nalozb originatorjev. Za lazje razumevanje pomena predpisov je poleg poznavanja
vrst proizvajalcev, o katerih sem ze pisala, pomembno tudi razumevanje zivljenjskega cikla
zdravil, ki ga lahko v grobem razdelimo v tri sklope.

Prva faza zajema razvoj originalnih zdravil in vse aktivnosti do vstopa na trg. Obdobje, ki je
lahko dolgo tudi 15 let, je izredno financno breme, po besedah Matosove (2002) si stroske
razvoja tudi do 800 milijonov dolarjev (priblizno 565 mio. evrov) ter izpeljavo zahtevanih
Stirih klini¢nih Studij s poskusi na ve¢ tiso€ pacientih lahko privoscijo le najvecje in med
seboj povezane farmacevtske druzbe. Zascita patenta in intelektualne lastnine nato traja od
enega do deset let, najpogosteje Sest. Prva faza se konc¢a z vstopom zdravila na trg, s ¢imer se
zaCne Casovno obdobje prisotnosti zdravila na trgu do izteka veljavnosti izklju¢nih pravic.
Vodilna podjetja originalnih zdravil poskuSajo s strateSkimi povezovanji podaljSevati to
obdobje ekskluzivnosti zaradi ohranitve trznega monopola in s tem povezanega vpliva na
ceno. Farmacevtski trg je zato pod nenehnimi pritiski generikov in javnosti, ki zahtevajo
ukinitev patentov, ter originatorjev, ki zelijo zavarovati vloZzen denar v razvoj zdravil. Tretja
faza zajema obdobje, ko je vstop na trg dovoljen tudi generikom, kar prinasa obc¢uten padec
cen zdravila, saj jim sklicevanje na klini¢no dokumentacijo originatorjev mo¢no zniZuje
stroSke. Pogosto se pozornost spet namenja tudi izboljSanju kakovosti, ki jo originatorji po
vstopu na trg le ohranjajo.

1.2 Predpisi in dolo¢ila na podrocju informacijske tehnologije

Predpisi in dolocila farmacevtskih podjetij zajemajo vse vidike poslovanja in druzbe so
dolzne zagotoviti tudi nadzor in skladnost informacijskih sistemov, kar vkljucuje tako



sploSne aktivnosti na organizacijski ravni kot specifi¢ne aktivnosti v sklopu Zivljenjskega
cikla posameznega sistema, ki ga bom podrobneje predstavila v tretjem poglavju.

Za dosego stroskovno u¢inkovitega in skladnega sistema nam GAMP' priporo¢a zdruZitev
sledecih dejavnosti v organizaciji:

e Opredelitev politike ravnanja z informacijskim sistemom in njegovim razvojem
Zagotovitev ustreznosti sistema za dolo¢eno uporabo se dosega z identifikacijo in oceno
vsakega sistema, zagotovitvijo vzdrzevanja skozi celoten zivljenjski cikel in s skladnostjo z
najboljSimi praksami (podrobneje predstavljene v Cetrtem poglavju).

e Jasno dolocene vloge posameznikov in njihove odgovornosti
Vse vloge in odgovornosti posameznikov morajo biti ne samo jasno dolo¢ene, ampak tudi
zapisane (dokumentirane) in natanéno predstavljene zaposlenim. Se posebej pomembne so
vloge lastnika procesa, lastnika sistema, ¢lanov nadzora kakovosti, kon¢nega uporabnika in
dobavitelja, katerih primerna in pravocasna vkljucitev v proces je klju¢nega pomena.

e Usposabljanje
Usposabljanje je postopek, ki zagotavlja, da so ljudje, ki razvijajo, vzdrzujejo ali uporabljajo
informacijski sistem, primerno izobraZeni, usposobljeni in izkuSeni za uspeSno izvedbo
dodeljene naloge. Najveckrat je za zagotovitev primernega usposabljanja vseh teh oseb
odgovoren lastnik procesa. Tako notranji kot zunanji izvajalci morajo imeti osnovno znanje
o najboljsih praksah, zakonskih omejitvah poslovanja in ukrepih za zagotavljanje varnosti
sistema, kot je na primer pravilna uporaba elektronskega podpisa. Treba je razumeti, da sama
izvedba usposabljanja nujno Se ne zagotavlja Zelenega rezultata, tj. doloCenega znanja
posameznikov. Zato je prav tako pomembno tudi preverjati znanje in po potrebi ponavljati
izobrazevanja.

o Upravljanje odnosov z dobavitelji
Pomembno je, da skladno s pravili in na¢inom poslovanja, ki podjetju zagotavlja dosego
optimalne varnosti in uspeSnost, poteka tudi sodelovanje z dobavitelji. Najpogosteje se to
zagotavlja z dobaviteljevo oceno, ki vkljucuje pregled znanja, zmoznosti in sposobnosti
dobavitelja in je osnova za odlocitev o prihodnjem sodelovanju z njim.

e Pregled nad sredstvi
Hraniti je treba podroben seznam vseh sredstev z informacijskega podrocja, tudi programske
opreme. Vsebovati mora povzete informacije o lastnistvu in dobavitelju, za programsko
opremo tudi trenutno verzijo, seznam za uporabo pooblas¢enih ljudi in vplivu, ki ga ima na
druge sisteme. Na njegovi osnovi se po navadi nacrtujejo in izvajajo ponavljajoci pregledi
usklajenosti seznama z dejanskim stanjem.

" GAMP — Zbirka najboljsih praks, sestavek je povzet po Sestem poglavju ‘Nadzor dejavnosti v podjetju’ petega
dela (GAMP 5).



e Nacrtovanje nadzora
Nacrt nadzora opisuje, kako zagotoviti skladnost z najboljSimi praksami. Vkljucuje obseg,
vrsto pristopa, financne vire ter razporeditev odgovornosti vseh dejavnosti in pregledov, ki
se izvajajo na sistemu.

e Dejavnosti stalnega izboljsevanja
Izboljsave dosezemo z razumevanjem ucinkovitosti trenutnih procesov, kar najlazje
dosezemo s primerjavo z najboljSimi praksami, in na podlagi rezultatov pogostih pregledov
tako procesa kot proizvoda. Preverjanja morajo biti prisotna skozi celoten zivljenjski cikel
ter imeti jasno opredeljen Zelen rezultat in opredeljen obseg sistema, dela sistema ali
aktivnosti.

Omenjene aktivnosti so predpogoj za validiran informacijski sistem. Validacijo ameriski
vladni urad za zdravila in prehrano definira kot vzpostavitev dokumentiranih dokazov, ki
predstavljajo visoko stopnjo zagotovila, da dolo¢en proces dosledno izdeluje proizvod v
skladu s predpostavljenimi specifikacijami in zahtevami o kakovosti.

V GAMP?-u je validiran informacijski sistem opredeljen kot

¢ nacrtovan in nadziran od zacetka do upokojitve

¢ dokumentiran skozi celoten Zivljenjski cikel razvoja

e preizkusen na podlagi vnaprej definiranih zahtev in specifikacij

e uradno potrjen in delujo¢, kjer vse nadaljnje spremembe sledijo uradnemu postopku za
implementacijo sprememb.

Omenjene zahteve po dokumentirano delujo€em sistemu zagotavljamo s preizkusi na vseh
stopnjah (slika 1). Na najpodrobnejsi stopnji preverjamo kodne zapise, pravilno delovanje
funkcije zagotavlja integracijski test, katerega obseg je doloCen z oceno tveganja, kon¢no Se
z uporabniskim preizkusom zagotovimo sprejemljivost programske resitve za uporabnika.

Slika 1: Shema validacije po stopnjah
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Vir: Interno gradivo MV _WI001 _LC9, str. 10.

2 GAMP — Zbirka najboljsih praks, sestavek je povzet po dodatku ¢etrtega dela (GAMP 4) 'Validacija
avtomatiziranih sistemov'.



2 Celovite programske resitve — ERP

Kratica ERP (angl. Enterprise Resource Planning) je najprej predstavljala integriran
informacijski sistem, usmerjen v nacrtovanje materialnih potreb proizvodnje, pozneje pa
celovito obvladovanje vseh virov procesa proizvajanja v podjetju. ERP tako zagotavlja
enoten uporabniSki vmesnik za izvajanje in upravljanje temeljnih dejavnosti znotraj podjetja
(Kovaci¢ & Vuksi¢, 2005). Glavna prednost celovitih programskih reSitev je na enotni bazi
podatkov temeljeCa modularna zgradba. ReSitve ERP v celoti podpirajo poslovanje (vse
poslovne funkcije) in so sestavljene iz ve¢ modulov, kot so npr. proizvodnja, finance,
logistika, ¢loveski viri in drugi (Sternad et al., 2007).

Osnovna struktura integriranega sistema je razen mogoc¢ih manjsih odstopanj enaka in jo
prikazuje slika 2.

Slika 2: Osnovna struktura integriranega sistema
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Vir: A. Kovaci¢ & V. Bosilj Vuksi¢, Menedzment poslovnih procesov — prenova in informatizacija poslovanja,
2005.

Taksna struktura povecuje prilagodljivost in stroSkovno ucinkovitost podjetja, saj omogoca
nakup le tistih modulov, ki jih potrebuje, enotna baza podatkov pa zagotavlja optimizacijo
vnesenih podatkov, s ¢imer se izognemo podvajanju in odstopanjem med enakimi podatki v
vec bazah, kar je pri neintegriranem sistemu skoraj nemogoce.

Temeljno vprasanje po sprejetju odlocitve o prehodu na ERP je dilema med lastnim
razvojem resitve ali njenim nakupom. Odgovor je odvisen od stopnje ustreznosti ponujene
reSitve glede na obstojeCe procese ter stopnjo strateske prednosti, ki jo procesi prinasajo.
Tako se bo podjetje, kjer izdelana resitev v veliki vecini pokriva obstojece delovanje, hkrati
pa ima strateSko prednost drugje, zagotovo odlocilo za nakup reSitve. Druge prednosti
nakupa celovite resitve lahko strnemo v nekaj tez (Kovaci¢ & Vuksi¢, 2005):

- Stroskovna in ¢asovna ucinkovitost pri razvoju in uvajanju resitve.

- Visoka kakovost in preverjena uspesnost resitve, ki omogoca tudi lazje vzdrzevanje

in nadaljnji razvoj.
- Pridobitev boljsih tehnoloskih znanj, kot smo jih sposobni sami razviti.
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Slabosti nakupa se kaZzejo v sorazmerno visoki ceni nakupa in stroSkih osnovnega
prilagajanja reditev. Se bolj se ti izpostavijo v primeru, ko organizacija ni sposobna v
zadostni meri opredeliti svojih potreb, in oz. ali v primeru, ko uvajalec premalo pozna
moznosti resitve, kar je zal obicajen pojav na taksnih projektih (Kesi¢, 2007). Pri lastnem
razvoju resitve je kljucna popolna prilagodljivost uporabnikovim potrebam, zal pa je pogosto
kakovost izdelka zaradi omejenega znanja in tehnologij, ki jih ima podjetje na voljo, nizja.
Tretja moznost je tako imenovan ‘outsourcing’ programskih resitev, kar pomeni, da storitve
informatike prepustimo zunanjemu, specializiranemu izvajalcu. Pred taksno odlocitvijo
upostevamo predvsem ugodnost jasnih in vnaprej znanih ter sorazmerno nizkih stroskov
proti tveganju, da se izvajalec ni sposoben prilagoditi morebitnim spremembam v poslovanju
podjetja.

Ne glede na izbrano moznost pa mora uvajanje celovite reSitve temeljiti na prenovi
poslovanja v skladu z najbolj§imi praksami, ki jih resitev ponuja. Ceprav gre za stratesko
pomemben projekt, ki je tako ¢asovno kot stroskovno zahteven, pa je moznosti za neuspelo
implementacijo ogromno. Nekaj najpogostejsih je:

e Premalo natancen ali nedorecen nacrt projekta
Razlogi za poznejSe tezave se lahko zacnejo Ze pred samim zacetkom izvedbe projekta. Da
bi se izognili pomanjkanju ¢asa, kar znizuje tako kakovost izdelka kot moralo v projektni
skupini, je treba izredno natan¢no in ¢asovno realno zasnovati vsako dejavnost.

e Pomanjkljiva komunikacija med vsemi udeleZenci v projektu
Vsej tehnologiji navkljub lahko zelen rezultat doseze le uspesna skupina. Nikakor ne smemo
podcenjevati pomembnosti jasne komunikacije in usklajenosti ciljev med vsemi, ki kakor
koli sodelujejo pri uvedbi ERP-ja.

e Slabo sledenje in nadzor nad napredkom, stroski in porabljenim Casom
Tudi v uspeSnih projektih se dogajajo sprotno ugotovljene napake in pomanjkljivosti,
klju¢no pa je, da so te odkrite pravocasno in da se postopek odprave za¢ne takoj. Stroski in
¢as popravka lahko eksponentno rastejo z vsako nadaljnjo kon¢ano fazo, ki je odvisna od
nepopolnega dela.

V izbranem podjetju Ze od leta 2002 uporabljajo ERP-sistem SAP R/3, ki zajema
informacijski sistem za koordinacijo vseh sredstev, informacij ter dejavnosti, potrebnih za
uspesno izvedbo poslovnih procesov. Arhitekturo SAP R/3 lahko razdelimo na tri glavne
ravni. Predstavitvena raven poteka na uporabnikovem racunalniku in prek uporabniskega
vmesnika SAP GUI (natan¢neje programa sapgui.exe, angl. Graphical User Interface,)
posreduje zahteve uporabnikov aplikativnemu strezniku ter prikazuje zahtevane podatke. Na
aplikativni ravni poteka vsa obdelava podatkov, ki so potem bodisi posredovani nazaj
uporabniSkemu vmesniku bodisi poslani v podatkovni del v shranjevanje, kjer so na zahtevo
uporabniSkega vmesnika spet na voljo za obdelavo na aplikativni ravni. Podatkovna raven
predstavlja podatkovne baze z razliénimi sistemi za upravljanje podatkovnih baz, kot so:
SAP DB, Oracle, Microsoft SQL_Server itd. Pomembno je, da so vsi podatki shranjeni v eni
podatkovni bazi za celoten informacijski sistem.
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3 Zivljenjski cikel informacijskih sistemov

Vsem prednostim navkljub pa s celovitimi programskimi reSitvami ne moremo vedno pokriti
celotnega poslovanja, oziroma prilagajanje vsem posebnostim naSega poslovanja postane
stroSkovno neucinkovito. Poleg tega je ta reSitev manj primerna za dele procesa, ki
predstavljajo naso konkuren¢no prednost. Vsaj deloma je zato tudi v izbranem podjetju
nujen lasten razvoj, ki ga predstavljamo z zivljenjskim ciklom informacijskega procesa.

Najsplosneje je zivljenjski cikel informacijskega sistema koncept, ki predstavlja proces
razvoja sistema (Costa & Aparicio, 2004). Natancneje se ga opredeljuje kot pregled sistema
ali predlaganega sistema, ki zajema vse faze od razvoja do upokojitve sistema (po Blanchard
& Fabrycky, 2006).

Posamezne stopnje, ki jim v osnovi sledi tudi razvoj v izbranem podjetju, so:

e Nacrtovanje
Dejavnosti v zacetni fazi se sicer lahko pojavljajo v razli¢nih kombinacijah in se prilagajajo
poslovnim zahtevam ter samemu namenu, a v splosSnem zajemajo sledece dejavnosti:
Oceno tveganja: treba je opraviti tako glavno oceno tveganja kot oceno tveganja
funkcionalnosti, na podlagi katere se dolocajo potrebe po preizkuSanju, in oceno tveganja
informacijske varnosti.
Oceno dobavitelja: doseganje visokih standardov se zacne ze z izbiro dobaviteljev, ki jih je
treba oceniti. Izjemo sicer lahko predstavljajo podjetja z dolgoletno, uspesno zgodovino
sodelovanja ali z bogatimi referencami, vendar le ob uradni potrditvi takSnega statusa.
Izdelava nacdrta kakovosti: nadzor kakovosti se izvaja na podlagi naérta kakovosti, ki
opredeljuje potrebno dokumentacijo, opis nadzornih dejavnosti in razdelitev odgovornosti
pri izvajanju nadzora.
Opredelitev uporabniSkih zahtev in funkcionalnosti programskih reSitev: Celotna faza
se konca po uspesno opravljenih omenjenih dejavnostih in podpisom dokumentacije,
vkljuéno z uporabniskimi zahtevami in definicijo funkcionalnosti, ki sta podrobneje opisana
v poglavju 4.3.

e Analiza in konceptualni nacrt
V fazi nacrtovanja odgovarjamo na vpraSanja, kaj potrebujemo in kaksno tveganje nam to
predstavlja. Priprave so Se zelo sploSen nacrt celotnega projekta.

e Podrobno nacrtovanje in razvoj
Na podlagi sprejete dokumentacije se v drugi fazi pripravi programsko specifikacijo, ki
predstavlja podroben nacrt resitve in natan¢no opredelitev zajetih funkcionalnosti. Naslednji
korak je pisanje programske kode, z njegovim uspesnim sklepom se faza tudi konca, saj je
programska resitev pripravljena na preizkus.

e Preizkusanje
V zagotovilo, da bo razvita programska resitev delovala, kot je bilo predvideno, jo je treba
preizkusiti. S tem odkrijemo morebitne napake, ki jih naknadno popravimo ter zagotovimo,
da je izdelek v skladu z vso svojo specifikacijo in potrebnimi predpisi. ObseZnost preizkusa
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je odvisna od kriticnosti, kompleksnosti in inovativnosti reSitve ter poteka v Stirih fazah.
Vsaka izmed faz (kvalifikacija namestitve na testnem okolju, delovanje, obratovanje in
namestitev na proizvodnem okolju) mora biti tudi ustrezno dokumentirana ter izvedena v
skladu z dobro prakso preizkusanja, ki med drugim predpisuje:

- Ustrezno usposobljen preizkuSevalec, ki ne sme biti avtor testne specifikacije, mora
rezultate preizkusa takoj zapisati skupaj z datumom in podpisom na ustrezno preizkusno
specifikacijo, ki mora omogocati sledljivost in jo je potrebno hraniti.

- Vsi morebitni popravki morajo biti vidni (vklju¢no s prejSnjo verzijo) ter datirani in
podpisani.

- Po opravljenem preizkusu mora biti jasno opredeljeno, ali je preizkus sprejet ali zavrnjen z
zahtevo po ponovnem preizkusu.

e Namestitev
Po uspesnem preizkusu programske resitve sledi faza namestitve, v kateri se resitev namesti
na proizvodno okolje podjetja (IT Quality and Information Security Manual, 2008). Po
pripravi nacrta upravljanja IT-procesov se sklene dogovor o vzdrzevanju programske resitve,
ki opredeli odgovornost o vzdrzevanju med kupcem in dobaviteljem. Temu sledi Se priprava
dokumentacije za konc¢ne uporabnike in izvedba usposabljanja ter izobraZevanja
uporabnikov. Faza se konca s poro¢ilom kakovosti, kjer so skladno z na¢rtom kakovosti
opisane vse storjene dejavnosti ter natancno opisana tudi morebitna odstopanja od nacrta.
Podpis porocila predstavlja formalno potrditev, da je reSitev primerna za operativno uporabo.
o Vzdrzevanje validiranega stanja programske resitve

Veliko verjetnost skladnosti aplikacije s predhodno odobreno specifikacijo zagotovimo z
validacijskim procesom, ki je podrobno opisan v sploSnih postopkih ali internih navodilih
podjetja in glede na dologen vidik (OECD?, 1995) vkljucuje sledeca vsebinska podrodja:
-prospektivno validacijo,

ki zagotavlja usklajenost s poslovnimi potrebami. V sklopu menedzmenta konfiguracije se
zato izvedejo potrebne nastavitve posameznih funkcij, uporabniskih ravni in sistema, ki
morajo biti tudi ustrezno dokumentirane. Poleg tega je treba vzpostaviti tudi varnostno
politiko, ki bo opredeljevala dejavnosti za zagotavljanje fizi¢ne, logi¢ne in spletne varnosti.
Poenostavljeno si s fizi€no varnostjo predstavljamo zasc¢ito pred uni¢enjem podatkov med
npr. pozarom ali krajo racunalnikov, dejavnosti v sklopu logi¢ne varnosti nas varujejo pred
nepooblas¢enimi dostopi, v sklopu spletne pa pred morebitnimi virusi ali Sirjenju zaupnih
informacij prek spleta.

> OECD je kratica za Organization for Economic Co-Operation and Development, kar pomeni Organizacija za
gospodarsko sodelovanje in razvoj.



- retrospektivno validacijo,
ki je uporabljena za reSitev oziroma njene dele, ki so naknadno spremenjeni ali dodani, torej
predhodna validacija ni bila opravljena. V teh primerih opravimo retrospektivno validacijo,
ki vkljucuje pregled obstojeCe dokumentacije in pripravo porocila, ki zagotavlja ustreznost
omenjene aplikacije oz. njenega dela.
- nadzor sprememb
vklju¢uje menedzment sprememb in reSevanje ter pregled incidentov na programski resitvi,
ki sta podrobneje opisana v 4. poglavju.
-podporne aktivnosti
zagotavljajo neprestano delovanje programa, vklju¢no s pripravo naérta v primeru izpada
zaradi nepricakovanega dogodka. Vsaj letno, v primeru vec¢jih sprememb na programski
resitvi pa Se pogosteje, je treba celoten nacrt preizkusiti, sestavljen pa je iz:
-prednostne ocene programske resitve,
- opisa nacina izdelave varnostnih kopij,
- spiska korakov za vzpostavitev normalnega delovanja programske resitve,
- opisa nadomestne lokacije
- seznama oseb odgovornih za realizacijo nacrta.
Poleg tega je treba vzpostaviti tudi metode in postopke za varnostno kopiranje, arhiviranje in
restavriranje pomembnih podatkov.

e Upokojitev
Zivljenjski cikel programske resitve se kon¢a z upokojitvijo, ki kot vse druge faze temelji na
predhodno odobrenem planu, ki ga pripravi menezer kakovosti skupaj s skrbnikom resitve.
Vsebinsko pokriva namen upokojitve, zahtevo po obvestilu o ukinitvi vsem uporabnikom in
lastnikom, prekinitev vseh pogodb v zvezi s programsko reSitvijo (avtorizacij uporabnikov,
licenc, dogovorov o vzdrZevanju ipd.), arhiviranje podatkov ter koncno sam izbris
programskih komponent in po potrebi tudi odstranitev fizicne opreme. Po uspes$ni izvedbi
nacrta se pripravi Se porocilo, ki povzema opravljene dejavnosti in vsebuje tudi podpisana
dokazila o uspesnosti posamezne aktivnosti.

Za vodenje opisanega procesa so bile razvite razliéne metodologije, med katerimi naj
izpostavim najbolj poznane:

e Model vodnega slapa
Pod tem imenom Sele pozneje prepoznan model je prvi¢ uradno opisal leta 1970 Winston W.
Royce in predpostavlja niz zaporednih aktivnosti (stratesko nacrtovanje IT-ja, definicija
problema, analiza in opredelitev zahtev, zasnova, izdelava, preizkuSanje in uvajanje ter
vzdrzevanje), pri katerih vraCanje nazaj ni predvideno oziroma se predpostavlja, da je
izredno tezavno in stroSkovno neupraviceno. Razvoj sledi kaskadnemu principu in
predvideva natan¢no definirane faze, ki se zacnejo Sele po koncu prejsnje. Kritiki teorije
opozarjajo na nezmoznost tako natancnega definiranja faz in prehodov med njimi ter
pomanjkanje odkrivanja napak in vklju¢evanja uporabnikov v proces. Je pa izredno
razumljiva metoda, ki nudi dober pregled nad stanjem projekta ter spodbuja standardizacijo
in kakovostno dokumentacijo.
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e Objektno orientirana metoda
Za razliko od klasi¢nih modelov, kjer je sistem/program predstavljen kot seznam
posameznih dejavnosti, ga pri objektno orientirani metodi predstavljajo medsebojno
sodelujoci objekti. Vsak objekt ima posebno vlogo in odgovornost ter je sposoben sprejeti
sporocilo, obdelati podatke in jih posredovati drugemu objektu. Velika prednost je moznost
ponovne uporabe posameznega objekta, kar prihrani stroSke ponovnega razvijanja in
preizkuSanja. Prav tako je poenostavljeno vzdrzevanje, saj lahko spreminjamo le en modul,
vsi preostali pa te spremembe podedujejo.
C. J. Date (2004) je mnenja, da je kriticna primerjava te metode z drugimi izredno tezka
zaradi pomanjkanja natan¢nih in splosno sprejetih definicij objektno usmerjene metode.

e Model prototipa
Model prototipa narekuje izgradnjo poenostavljenega modela, ki omogoc¢a uporabnikom in
razvijalcem enostavnejSi vpogled v problem ter hitro in enostavno prilagoditev novo
odkritim potrebam. Poznamo dva pristopa, in sicer metodo zavracanja ter razvojno metodo.
Prva je primernejSa za kompleksnejSe sisteme, kjer so zahteve na samem zacetku pogosto
nejasne ali slabo definirane. Za razliko od metode zavracanja, kjer prototip uporabimo sicer
za pridobitev pomembnih podatkov o Zelenem sistemu, a ga kon¢no zavrzemo, pa pri
razvojni metodi ohranimo prototip in ga razvijemo v koncni izdelek.
Razlike so tudi med tehnikami izvedbe.

e RAD (angl. Rapid Application Development)
RAD je interaktivna metoda razvoja programske opreme, ki vkljucuje izgradnjo prototipov
za pospesitev celotnega procesa. Predpostavlja uporabo sodobnega programskega orodja, s
katerim simuliramo prihodnjo rabo informacijskega sistema. Najvecja prednost je hitrost
razvoja, vendar se prav zaradi pospeSenega postopka pojavlja vpraSanje ve€je moznosti
napak, ki se jim poskus$ajo izogniti s tesnim sodelovanjem uporabnikov in razvijalcev.

e JAD (angl. Joint application development)
JAD predpostavlja skupno nacrtovanje, pri katerem je pomembna aktivna udelezba vseh
interesnih skupin projekta. Primarno se dolo¢i obseg projekta in nato Se vse podrobnosti
zahtev ter njihova prednostna naloga. Pri skupnem nacrtovanju, ki po navadi poteka tudi
nekaj dni, je prisoten nepristranski posrednik, odgovoren za obravnavo vseh glavnih
problematik.

Pogosto se v praksi uporablja kombinacija ve¢ modelov in tehnik. Ne glede na posamezne
razlike med njimi pa so doloCene znacilnosti in aktivnosti, ki so skupne vsem. Sodobne
metode zajemajo celoten Zzivljenjski cikel sistema in temeljijo na faznem konceptu.
Posamezna faza mora biti preverljiva, z jasno definiranim rezultatom ze v samem
nacrtovanju in usklajena z dobrimi praksami. Prav tako je klju¢nega pomena dokumentacija.
Vsaka dejavnost mora biti ocenjena glede na vpliv na celoten sistem, pacientovo varnost,
kakovost proizvoda ter zmoznost dobavitelja. Nacin dela se vedno bolj nagiba k timskemu,
metodologija pa kljub uporabi Sirokega spektra orodij stremi k ¢im enostavnejSemu in
ucinkovitemu delu.

11



4 Upravljanje informacijskih sprememb

Krajnc (2006) meni, da mora informacijski sistem organizacije v kar najvecji meri podpirati
usklajeno upravljanje poslovnih zahtev ter potreb osnovne dejavnosti, zato postaja celovito
upravljanje informacijskih sistemov in storitev vse pomembne;jsi del celotnega upravljanja
organizacij. V okviru celovitega upravljanja informatike ima osrednjo vlogo upravljanje
sprememb, ki mora zdruzevati vse vidike in vire, ki vstopajo v proces spreminjanja.

Cilj upravljanja informacijskih sprememb je zagotovitev, da so uporabljene standardizirane
metode in postopki za ucinkovito in pravocasno upravljanje vseh sprememb z namenom ¢im
bolj zmanjsati vpliv s spremembami povezanih incidentov in posledic¢no izboljsati procese v
organizaciji. Z incidentom oznacujemo nenacrtovano prekinitev ali zmanjSanje kakovosti
programske resitve.

Standardizacija postopkov, metod in procesov pa ne pomeni le usklajenosti na ravni
organizacije, ampak tudi tako imenovane najboljSe prakse. S podrocja upravljanja sprememb
so najboljSe prakse podrobno opisane v zbirki dokumentacij najboljsih praks s podrocja
informacijske tehnologije (angl. Information Technology Infrastructure Library -ITIL) in
dobro opredeljene tudi pri mednarodni organizaciji za standardizacijo (angl. International
Organization for Standardization (ISO)™).

Dobro prakso (v nadaljevanju DxP) oznacujemo s kratico DxP, kjer lahko x predstavlja L —
laboratorijsko, K — klini¢no, D — dokumentacijsko in podobno mnogo drugih podrocij. Tako
so v DMP-ju opisani postopki za minimizacijo tveganj farmacevtskih proizvodov, ki jih ni
mogoce zaznati med preizkuSanjem. TaksSna tveganja so lahko nepri¢akovana okuzba
proizvodov ali nepravilno oznaceni proizvodi, ki pa so Se posebej kriti¢ni, saj uporabnik ne
more zaznati napake. V sklopu DxP-ja so na informacijskem podro¢ju med najpomembne;jsi
EC-GMP Guide Annex 11°, 21 CFR Part 11° in PIC/S Guidance’, seveda pa obstajajo $e
drugi® relevantni predpisi.

Poleg notranjega nadzora pa skladnost poslovanja farmacevtskih podjetij z omenjenimi
predpisi redno preverja tudi FDA (angl. Food and Drug Administration). Rezultat nadzora je

*1SO 9001 — 2000 Zahteve pri upravljanju kakovosti (Quality management system requirements),

ISO 9004 — 2000 Upravljanje kakovosti, navodila za izboljSanje (Quality management system, quidelines for
performance improvements)

> Dobra manufakturna praksa v Evropski Uniji s podro&ja medicinskih proizvodov (The Rules Governing
Medicinal Products in the European Union, Volume 4, EU Guidelines to Good Manufacturing Practice,
Medicinal Products for Human and Veterinary Use)

% Pravila o elektronskih zapisih in podpisih (Rule on electronic records and signatures.)

7 Good practices for computerized Systems in Regulated 'GxP' Environments

¥ Na primer EMEA (European Agency for the Evaluation of Medicinal products), komite za zdravila za
humano medicino (CHMP, CPMP), komite za redka zdravila (COMP), komite za zdravila na osnovi rastlin

(HMPC) ali 75/318/EEC: analiti¢ni, toksikoloski in klini¢ni standardi za preizkuSanje zdravil.
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t. 1. obrazec 483, ki mu sledi Se odgovor podjetja, nato pa kon¢no porocilo, v katerem se
stanje oznaci za zadovoljivo, delno zadovoljivo ali nezadovoljivo. V zadnjem primeru se
izda opozorilno pismo, ki pa pogosto Ze pri manjsih ugotovljenih napakah povzroc¢i znizanje
zaupanja strank do znamke, izgubo ugleda podjetja ali celo trznega deleza. HujSe krsitve ali
celo ogrozanje zdravja strank je lahko osnova celo za kazensko ovadbo.

Podjetja zato veliko pozornosti namenjajo ohranjanju validiranega stanja informacijskega
sistema ter ostremu nadzora vseh sprememb na sistemu.

Za nadzor nad spremembami pa je klju¢no razumevanje tveganja, ki je povezan z vsako Se
tako majhno spremembo. Opredelimo ga lahko kot nezmoznost popolne predvidljivosti
rezultata in je odvisen od verjetnosti in vpliva. Rezultat lahko sicer odstopa od predvidenega
v ugodnejSi ali manj ugodni smeri, vendar v nadaljevanju s tveganjem mislimo zgolj
zadnjega. Kot verjetnost torej razumemo, kaksna je verjetnost nezazelenega dogodka, kot
vpliv pa, kako velik vpliv bo imel nezelen dogodek na poslovanje. Vsako tveganost
sprememb ocenimo po teh dveh kriterijih in jih tako razdelimo v $tiri skupine.

Slika 3: Ocena vpliva in verjetnosti dogodka

' Veliko tveganje
. Velik vpliv 3 Velik vpliv l 1
Majhna verjetnost Velika verjetnost

A%
. N p
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tveganj .
ganye ! Majhenvpliv = 4 Majhenvpliv 2
3 Majhnodo v Majhna verjetnost Velika verjetnost
srednje tveganje
4 Majhnotveganje < £ %
N L * LS
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4.1 Dokumentiranost informacijskih sistemov

Dokumentacija je klju¢nega pomena ne glede na vrsto izbranega oziroma izdelanega modela
za vsako aplikacijo in obicajno poteka vzporedno z razvojnim procesom. V dejavnostih pod
strogimi zakonskimi dolo¢ili tudi do polovica zaposlenih ne dodaja nove vrednosti
procesom, ampak predvsem dokumentirajo procese, kar ni presenetljivo glede na podatek, da
95 % sprejetih poslovnih odlocitev temelji na zapisanih informacijah. Poleg omenjenega
lahko razloge za upravljanje dokumentov v farmacevtskih industriji najdemo tudi v samem
obsegu in zapletenosti dela, Zelji po racionalizaciji (odpravi veckratnega dela) ter v Zelji po
nadzoru procesov in porocanju.

Dokumentacijo delimo glede na podrobnost in glede na obseznost podrocja, ki ga zajema
lokalno in globalno. Vendar pa med njimi velja razmerje star§-otrok (angl. parent-child),
kar pomeni, da mora imeti vsak lokalni dokument svoj globalni par in obratno; vsak globalni
dokument vsaj za eno drZavo ustvarjen navidezni dokument, ki vsebuje metapodatke. S tem
se zagotavlja ustreznost sicer globalne funkcionalnosti tudi za vsako drzavo posebe;.
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Natancna struktura dokumentacije je sicer prepus¢ena posameznemu podjetju vendar so
sploSne smernice enake. Izbrano podjetje sledi politiki, da je za razvoj programske resitve
potrebno ustvariti poslovne usmeritve, zahteve uporabnikov in tok poslovnega procesa (po
potrebi), funkcijsko sprecifikacijo, podrobno specifikacijo ter preizkusno dokumentacijo.

4.1.1 Poslovne usmeritve

ey

posameznih poslovnih podroc¢ij. Na globalni ravni opisujejo tako izbrane reSitve kot
najboljSe prakse, na lokalni ravni in v dopolnilih pa lokalne koncepte. Vsebujejo lahko tako
poslovne kot tehni¢ne resitve, vendar brez natan¢nih konfiguracij. Pomembneje je, da so
opisana vsa vecja odstopanja od standardov.

4.1.2 Zahteve uporabnikov in tok poslovnega procesa
(specifikacija uporabniskih zahtev ali tudi sistemska specifikacija)

Vsak projekt vsebuje seznam uporabniSkih zahtev, imenovane tudi specifikacija
uporabniskih zahtev ali sistemska specifikacija, ki opredeljujejo zahteve za raCunalniSki
sistem ali sistemsko komponento. Oznacene so ali s kratico UR (angl. User Requirements)
ali v primeru uporabniSke zahteve s podroc¢ja poroCil z RE (angl. Report Requirements), ki
jim sledi identifikacijska Stevilka.

Tok poslovnega procesa (angl. Business Process Flow)  je grafiCen prikaz procesa.
Posamezni koraki v procesu prikazujejo sistemske in nesistemske funkcije ter sluzijo kot
osnova preizkusa uporabniske sprejemljivosti ter zagotavljajo sledljivost. Jasno opredeljeno
lastniStvo dokumentov je nujno za zagotavljanje celovitosti in razumljivosti vsebine. Oba
omenjena dokumenta sta odgovornost podjetja, vendar jih lahko izoblikuje tudi zunanji
izvajalec. Pomembno je, da odsevata tako zahteve naro¢nika kot tudi spoznanja analitika in
da sta pregledana in potrjena s strani lastnika procesa ter predstavnika menedzmenta
kakovosti, saj predstavljata osnovo za celoten proces nacrtovanja.

Dolznost izoblikovanja specifikacije zahtev je zato lahko zaupana le primerno izkuSenemu in
izobrazenemu cloveku. NajpogostejSa nacina za zbiranje podatkov sta nacin prek skupinskih
diskusij ter naCin s posamic¢nimi intervjuji lastnikov sistema in posameznih procesov,
strokovnjakov na tem podro¢ju in uporabnikov. Priporocljivo je izogibati se presploSnim
vprasanjem, a vendar dopuscati vpraSanja odprtega tipa, da lahko posameznik natan¢no
opiSe svoje mnenje, zelje in zadrzke o temi. Da bi se izognili razlichemu razumevanju
predvsem strokovnih izrazov, se obiGajno izoblikuje slovaréek vseh kljuénih pojmov. Ze
zbiranje podatkov je treba dokumentirati, da se pozneje ve, na koga se moramo obrniti za
dodatno pojasnilo. Naslednja klju¢na dejavnost je opazovanje obstojeCe reSitve, potek
obstojecCega poslovnega procesa in analiza vseh dejavnosti.
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Obseg in podrobnost zahtev mora biti sorazmerna s tveganjem in zapletenostjo danega
sistema oziroma aplikacije in mora slediti pristopu z vrha navzdol. Tako lahko vkljucujejo
operacijske, funkcijske, podatkovne, tehni¢ne, varnostne in vzdrzevalne zahteve, pa tudi
zahteve okolja, vse omejitve projekta in seveda zakonske zahteve. Pri opredeljevanju zahtev
moramo skladno z dobrimi praksami skrbeti, da so te:

e Zadostne in primerne
Najprej se moramo prepricati, da so zahteve realne in dosegljive. Poleg tega morajo biti
dovolj specifi¢ne, jasne in natan¢ne, da vsebujejo vse potrebne informacije za izvedbo.
Poskrbeti pa moramo tudi, da so merljive, da jih je mogoce preizkusiti in da zagotavljajo
popolno sledljivost skozi vse faze.

e RazvrScene glede na nujnost
Najpogosteje se uporablja tristopenjski model prioritet, ki zahtevam dodeluje statuse
obvezna (visoka prioriteta), potrebna (srednja prioriteta) ali predlagana (nizka prioriteta).
Uporabno je razdeliti zahteve v skupine tudi po drugih kriterijih, na primer kakovosti,
varnosti ali poslovnem podrocju.

V kolikor se odlo¢imo za nakup programske resitve ob omejenem Stevilu dobaviteljev ali
zelenih dobaviteljev zahteve pogosto temeljijo na najdostopnejsi in ne najboljsi resitvi.

4.1.3 Funkcijska specifikacija

Funkcijska specifikacija (v nadaljevanju FS) je dokument, ki opisuje Zeleno delovanje
informacijskega sistema in lahko pokriva enega ali ve¢ uporabniskih zahtev. Dokument se
ustvari zgolj v primeru razvoja nove funkcije in ne le manjSih prilagajanj. Pri procesu
uvajanja sprememb je osrednji dokument, saj je na podlagi njega narejena ocena tveganja, ki
pogojuje tudi preizkusanje.

4.1.4 Podrobna specifikacija

Skladno z obseZnostjo in kompleksnostjo sistema se pripravi podrobnejSa specifikacija (v
nadaljevanju DD (angl. Detailed Design)). Razvijalec izoblikuje natancen nacrt za dosego v
FS-u oziroma UR-ju opredeljenih in predhodno potrjenih zahtev. Odvisno od politike
organizacije, standardov in mednarodnih predpisov mora to dokumentacijo pregledati in
potrditi sistemski administrator, razvijalec, lastnik podatkovnih baz, sistemski inZenir in
projektni vodja. Skupaj z vso preostalo dokumentacijo je tudi za DD-je treba zagotoviti
azurnost skozi celoten zivljenjski cikel sistema. Dokument opisuje posamezne podsisteme in
zajema:

- arhitekturo informacijskega sistema

- diagrame poteka prenosa podatkov

- opise posameznih modulov

- proizvodno okolje, kamor Stejemo konfiguracijo, strojno in programsko opremo ter zascito.
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Poleg tega mora DD vsebovati pregled nad potrditvami dokumenta, zgodovino sprememb in
kazalo. Uspesno sestavljen dokument mora tako razvijalcu nuditi vse potrebne informacije
za izgradnjo sistema.

4.1.5 Preizkusi

PreizkuSanje predstavlja zagotovilo o skladnosti vsaj na treh podrocjih; zakonodajnem, ki
zahteva skladnost s predpisi, informacijskem, ki potrdi ujemanje s specifikacijo, in
poslovnem, ki tako preveri ustreznost koncne reSitve glede na prvotne zahteve. Obseg in
podrobnost preizkusa se dolo¢i v oceni tveganja ze pri izdelavi FS-a. Nato se na podlagi
najbolj funkcijsko in tehni¢no kriti¢nih tock pripravi testne korake. Preizkusna specifikacija
mora biti napisana ¢im bolj splo$no, razumljivo in ne preobsezno. Vsebovati mora:

- Glavo dokumenta, kjer so vsi osnovni podatki o verziji in naslovu preizkusa, osebi, ki je
specifikacijo pripravila, ter podatki o preizkusevalcu. Ti se izpolnijo pozneje, vsaki¢, ko je
preizkus izveden, posebej. Poleg tega je opredeljena Se referenca na pripadajoci FS in ime
projekta.

- Kratke opise posameznih korakov, kjer je so poleg opisa navedeni vsi predpogoji za
uspesno opravljen preizkus.

- Testne korake, ki jih sestavlja zaporedna Stevilka koraka, opis koraka in vhodnih podatkov,
pricakovan rezultat ter prostor za vpis dejanskega rezultata, odlocitve, ali je bil testni korak
uspesen ali ne, in prostor za datum ter podpis.

- Koncno oceno preizkusa; preizkus je lahko sprejet brez odstopanj, z dokumentacijskimi
odstopanji, s funkcijskimi odstopanji ali zavrnjen z zahtevo po ponovnem preizkusu.

- Seznam odstopanj, kjer se v primeru dokumentacijskih ali funkcijskih odstopanj te
podrobno opisejo in navedejo razlogi zanje ter nadaljnje korekcijske dejavnosti.

- Prostor za podpise; po konCanem preizkusu specifikacijo pregledata funkcijski strokovnjak
in odgovorni za kakovost in to potrdita s podpisom na zadnji strani dokumenta.

Uspesno preizkuSanje je eden kljuénih elementov zagotavljanja kakovosti celotnega
informacijskega sistema.
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S Primer procesa upravljanja sprememb z orodjem Trace

Uspesno postavljen sistem pa na Zalost ustreza poslovnim potrebam le kratek cas, saj so
zahteve po nadgradnji ali spremembi zelo pogoste, zato je nujno treba imeti opredeljen
postopek za izvedbo vsake spremembe.

5.1 Predstavitev orodja

Eno izmed orodij, ki omogocajo nadzor nad spremembami od zacetne odobrene zahteve do
koncne realizacije, je Trace. Ime prevedeno pomeni sled, saj sta sledljivost in transparentnost
pri spremembah glavni prednosti orodja. Naj Se enkrat poudarim, da se proces v Traceu
zacne z odobrenimi zahtevami, torej je nujno, da so vse zahteve po spremembah predhodno
pregledane in vse nepotrebne ali financno nesprejemljive zavrnjene. Na podlagi odobrenih se
nato odpre nov zahtevek po spremembi QSCR-ja (angl. Qualified Standardised Change
Request).

5.2 Faze procesa

Celoten postopek je v podjetju zasnovan tako, da zagotavlja:

e skladnost s kljuénimi zahtevami predpisov in GxP-ja;

e poenostavljeno nacértovanje in koordiniranje sprememb iz razli¢nih virov in z razli¢énimi
prednostnimi nalogami;

e vzdrZevanje sistema v ¢im stabilnejSem, dobro integriranem in zanesljivem okolju,

e spremembe, ki ne povzrocajo napak v proizvodnji ali upocasnitve poslovnih procesov,

e ravnotezje med nadzorom in fleksibilnostjo,

e da validiran sistem ostane validiran.

Podjetje zajema 5 loGenih sistemov (ECC, BI, SCM, XL,)°, a se bom za potrebe diplomske
naloge v nadaljevanju osredotocila le na en sistem (ECC). Prav tako v opisu niso zajete
infrastrukturne spremembe, spremembe, za katere je vzpostavljen projekt, organizacijske
spremembe ter spremembe na starejSih, predhodnih sistemih.

Vsaka odobrena sprememba gre nato skozi sledece korake.

? Kratice predstavljajo imena posameznih sistemov, kjer ECC pomeni operativni sistem, BI poslovni sistem,
SCM sistem oskrbovalne verige, X1 pa tehni¢ni sistem.
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5.2.1.1 Osnutek

Preden sploh lahko odpremo obrazec, mora lastnik spremembe v osnutku opredeliti dve
pomembni stvari za vsako spremembo. Prva je vrsta spremembe, ki je lahko
dokumentacijska ali sistemska. Kot pove Ze ime, se zadnja, za razliko od dokumentacijske,
uporablja za vse sistemske spremembe,v sklopu katerih se izdelajo nove verzije navodil za
delo in vseh preostalih uradnih dokumentov. Druga stvar je obseg vpliva spremembe, kjer
lo¢imo globalne in lokalne spremembe. Vsaka sprememba, katere posledice bodo vidne v
vec kot eni drzavi, se Steje za globalno. Nadaljnje podatke se opredeli v naslednjem koraku.

5.2.1.2 Odprta sprememba

Naslednja pomembna opredelitev spremembe je med delovnim nalogom ali incidentom.
Osnovna razlika je v razlogu za spremembo. V kolikor je ze obstojec del sistema deloma ali
v celoti prenehal delovati, je to incident, medtem ko so vse nadgradnje in dopolnila delovni
nalog. Poleg tega se v tem statusu pojasni Se druge osnovne informacije o spremembi; med
drugim naslov, opis tezave in resitev, kdo je lastnik spremembe, menedZer kakovosti in kdo
jo bo potrdil, katera drzava jo je zahtevala (pomembno zaradi obracuna stroskov) in s
katerega podrocCja je sprememba (na podlagi Cesar se opredeli, kdo je strokovnjak s tega
podrocja, ki lahko oceni spremembo).

5.2.1.3 Evalvacija

Naslednji korak je opredelitev zahtev o preizkuSanju, poslovni pomembnosti in nujnosti. V
skladu z definicijo incidenta so najnujnejSe spremembe te vrste, saj ima delovni nalog le
izjemoma lahko najvi§jo prioriteto (na primer ob spremembi zakona kar je treba takoj zaceti
upostevati). Poleg tega je treba navesti tudi, v sklopu katerega FS-a je doticna funkcija
opisana, in morebitno dokumentacijo, ki se bo v sklopu te spremembe dopolnila. Vsi ti
podatki so Ze na voljo v pripadajoCem FS-u oziroma primarni odobritvi te zahteve, zato gre
pri izpolnjevanju teh polj zgolj za zbiranje podatkov na enem mestu. V primeru globalnih
sprememb mora nato svojo oceno oziroma privolitev podati globalni strokovnjak s tega
podrocja. V kolikor je ve¢ sprememb vsebinsko povezanih med seboj, je treba opredeliti tudi
te povezave.

5.2.1.4 Potrditev

V cCetrtem koraku morata spremembo potrditi vsaj strokovnjak kakovosti in odgovorni
pripadajoega poslovnega podrocja. Prvi preveri ustreznost z zakonskimi dolocili in
internimi akti, drugi pa poslovno skladnost. NajpomembnejSa je zagotovitev, da bo
sprememba ustrezno preizkuSena in da jo bodo pregledali ustrezno izobrazeni in
usposobljeni ljudje. V kolikor se odkrije kakrSno koli odstopanje, se sprememba vrne v
prvoten polozaj in opravi potrebne popravke.
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5.2.1.5 Izvedba

V kolikor se v sklopu spremembe posodobi dokumentacija, se ta pripravi v statusu izvedbe.
Poleg tega se izvedeta razvoj in konfiguracija spremembe, ki se bo najprej prenesla na testno
okolje, nato pa na proizvodnjo. Celoten korak opravita lastnik spremembe in programer.

5.2.1.6 Nadzor in preizkuSanje

Predhoden korak vklju¢no z dokumentacijo mora nato pregledati in odobriti menedzer
kakovosti. Sama sprememba se lahko nato naredi na testnem okolju, kjer je treba zagotoviti
njeno brezhibno delovanje in skladnost s specifikacijo. Glede na predhodno odobren obseg
preizkuSanja se v tej fazi opravi formalni ali neformalni preizkus. Testno specifikacijo se
nato poSlje v pregled funkcijskemu strokovnjaku in menedzerju kakovosti. V. QSCR se vpise
datum preizkusa, ime in priimek izvajalca preizkusa ter koncni rezultat - torej, ali je bil test
sprejet brez deviacij, z dokumentacijskimi ali funkcijskimi deviacijami, ali je potreben celo
ponoven preizkus.

5.2.1.7 Potrditev in implementacija

Po opravljenem in uspe$Sno dokumentiranem preizkusu je sprememba pripravljena za
implementacijo, kar je ponovno treba potrditi. Zdaj lahko prenesemo vse spremenjene
podatke s testnega na proizvodno okolje. V QSCR-ju se v tem koraku zapiSe datum prenosa
ter vse morebitne tezave, ki jih dokumentiramo, tudi s prikazi opozoril o napakah ter podatke
o osebah, ki so sodelovale pri prenosu.

5.2.1.8 Zapiranje

V statusu zapiranja QM Se zadnji¢ pregleda pravilnost celotnega postopka ter preveri, da se
posamezni koraki niso izvedli, preden je bilo to odobreno, in da ni bilo naknadnih sprememb
po preizkusanju. Nato spremembo zapre.

5.2.1.9 Zaprto

Vse zaprte spremembe se hranijo v skladu z zakonom ali Se strozjimi internimi akti od 5 do
20 let. Tudi v tem statusu je Se mogoce dodati naknadne komentarje, v kolikor se pomembne
stvari v zvezi s spremembo odkrijejo pozneje.

5.3 Opredelitev vlog in nalog ljudi v procesu zagotavljanja kakovosti

Zagotavljanje kakovosti pri uvajanju sprememb je zelo dinami¢no delo, pogosto pod hudimi
casovnimi pritiski. Za uspes$no izvedbo mora ucinkovito sodelovati ve¢ ljudi z razli¢cnih
podrocij. Niti dve spremembi nista popolnoma enaki in kljub standardizaciji postopka je zato
vedno nekaj prostora za lastno interpretacijo. Razlicna mnenja kaj hitro postanejo
nasprotujoca, zato je nujno, da vsak pozna svojo vlogo v procesu ter se zaveda nalog za
katere je odgovoren. V izbranem podjetju imajo opredeljene sledece vloge (Sandoz, 2010):
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- Lastnik spremembe je tehni¢ni strokovnjak s podro¢ja, ki se ga sprememba najbolj
dotika. Zadolzen je za posodobitev dokumentacije in potreben razvoj ter koordinacijo
testiranja. Poleg tega mora zagotoviti pravocasno koncanje vseh korakov.

- MenedzZer kakovosti mora zagotoviti, da so posledice spremembe in njeni vplivi na druge
sisteme natan¢no poznani in ne bo prislo do stranskih u¢inkov. Potrdi tudi vse spremembe na
dokumentaciji in izvedene preizkuse.

- Ocenjevalec presodi vpliv spremembe na poslovanje ter zagotovi, da ni prekoracitev pri
pooblastilih.

- Poslovni lastnik je strokovnjak s poslovnega podro¢ja na katerem bodo posledice
spremembe najbolj vidne in dvakrat v procesu pregleda napredek ter poda soglasje.

- Integracijski menedZer skrbi za prenos tehni¢nih nastavitev iz razvojnega na tesno okolje
in po odobritvi na operativno okolje.

5.4 Vpliv uporabnikov

Tudi najboljsa tehnologija in natancno definirani procesi pa se v konéni fazi zanaSajo na
ljudi, ki so vpleteni v procese vse od ideje do kon¢nega uporabnika. Glavna tezava naSega
dela ni tehnoloska pa¢ pa socioloSka po naravi (Demarco & Lister, 2010). Pri teznji k
izbolj$avi celotnega procesa je zato kljuéno zagotoviti tudi:

- primerno usposobljenost zaposlenih: vsi sodelujo¢i morajo imeti primerno formalno in
neformalno izobrazbo ter vedeti, na koga se lahko obrnejo v primeru dodatnih vprasanj ali
tezav pri delu. Poleg tega ne zadostuje zgolj doseci raven znanja, ampak ga je treba tudi
vzdrzevati z rednimi izobraZevanji.

- motivacijo zaposlenih: tudi najsposobnejsi ljudje morajo biti motivirani za dosego
vrhunskih rezultatov. Zahtevano natanc¢nost, doslednost in kakovost dela lahko pricakujemo
le od primerno nagrajenih zaposlenih, ki delajo v primernih delovnih pogojih.

Za ilustracijo tezav pri intelektualno intenzivnem skupinskem delu si lahko predstavljamo
tezave, ki bi nastale, ¢e bi skupina posameznikov Zzelela skupaj napisati knjigo po ze
dolo¢enem urniku z omejenimi finan¢nimi sredstvi in §tevilom ur, ki jih lahko porabijo za
projekt (Fairley R., 2009). Poleg sposobnih posameznikov torej ne smemo zanemariti tudi
dobrega vodenja in koordinacije ljudi.

5.5 Dejavniki uspeha in nevarnosti pri zagotavljanju kakovosti in upravljanje
sprememb na informacijskih sistemih v farmacevtski industriji

Zagotavljanje kakovosti in upravljanje sprememb na informacijskih sistemih farmacevtske
industrije je zahteven in nenehen proces, ki se lahko precej razlikuje glede na kompleksnost
sistema, nujnost in zahtevnost sprememb ter izbrano metodo. Neodvisno od tega pa se
pojavljajo sledeci dejavniki, ki v vsakem primeru zvisujejo uspesnost.
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- Natan¢no definirani procesi: optimalno izvajanje katerega koli procesa je povezano z
njegovo jasno definicijo, saj le tako lahko izpostavimo in odpravimo ozka grla in nepotrebne
dejavnosti.  Kimberling (2010) izpostavlja definiranost procesov kot klju¢no pri
zagotavljanju ustrezne izobrazbe zaposlenih, saj se razumevanje in poznavanje dolocene
aktivnosti mocno razlikuje med razvijalcem in kon¢nim uporabnikom.

- Sledljivost in transparentnost poslovanja: dolo¢ena stopnja transparentnosti je v
farmacevtskih podjetjih Ze zakonsko dolocena, a najuspesnejSa podjetja zagotavljajo
sledljivost svojih aktivnosti visoko nad to mejo. Prednosti so v mocno olajSanem prenosu
znanja med zaposlenimi, u¢inkovitejSem nadzoru in hitrejSem pregledu arhivskih podatkov.

- Sposobni zaposleni: vprasanje zaposlenih lepo povzame Pontrelli (2007), ki pravi, da
moramo preprosto zagotoviti, da imamo prave ljudi na pravih delovnih mestih, ki opravljajo
pravo delo na pravi lokaciji.

Najvecje tezave se pojavljajo, kadar kateri izmed omenjenih dejavnikov ni na zadovoljivi
ravni, in zaradi pomanjkanja celovitega pregleda. V zelji ¢im bolje informacijsko podpreti
posamezne dele celotnega procesa podjetja posegajo po specializiranih programih za
specifi¢ne naloge. Pri tem pa moramo posebno pozornost nameniti izogibanju tezavam, ki
lahko nastanejo kot posledice vpletenosti preve¢ razlicnih orodij v proces in njihove
medsebojne neskladnosti. Pri kompleksnih procesih moramo tudi poskrbeti za nadzor na
ravni celotnega procesa in ne zgolj strmeti k optimizaciji posameznih aktivnosti. Stark
(2000) poudarja, da, v kolikor proces kot celota ni bil analiziran, je malo verjetno, da bo
najboljsi. Bolj verjetno je, da bo predolg, predrag, poln napak in aktivnosti, ki ne dodajajo
vrednosti, so nekoordinirane in ¢asovno potratne.

Vseeno pa je nerealno pricakovati, da se bomo ob Se tako dobrem nacértovanju, analiziranju
in izvedbi katerega koli procesa lahko nevarnostim v celoti izognili. Velikokrat so prav
tezave tiste, ki nas silijo k neprestanemu izboljSevanju in lahko celo ponudijo enkratne
priloznosti. Pontrelli (2007) definira dobro reSevanje tezav organizacije kot vedno razlicne
tezave. V kolikor se izzivi ne ponavljajo in zahtevajo vedno drugacne reSitve, potem
organizacija napreduje in se razvija kljub velikemu Stevilu stalno prisotnih ovir.
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Sklep

Zagotavljanje kakovosti poslovanja je pomembno v vseh panogah, v farmacevtski industriji
pa jo specifike podroc¢ja postavljajo na sam prednostni vrh. Odkrivanje in razvijanje novih
zdravilnih ucinkovin ter proizvodnja zdravil vplivajo na zdravje ljudi in zivali, zato je
farmacevtska industrija ena najbolj reguliranih panog na vseh korakih poslovanja, vklju¢no z
natancno definiranimi zahtevami o nadzoru informacijskih sistemov. Eden vecjih izzivov
informacijske podpore poslovanja je zagotavljanje kakovosti in nadzora pri nenehnih
spremembah in izboljSavah.

Aktivnosti, potrebne za ucinkovit in skladen informacijski sistem, zajemajo opredelitev
politike razvoja informacijskega sistema, definiranost vlog in odgovornosti zaposlenih ter
dobaviteljev, vzdrzevanje inventarja, nacrtovanje nadzora, stalno usposabljanje zaposlenih in
aktivnosti za izboljSavo. V kolikor imamo dokumentirane dokaze, ki predstavljajo visoko
stopnjo zagotovila, da specificen proces dosledno izdeluje proizvod v skladu s
predpostavljenimi specifikacijami in zahtevami o kakovosti, lahko govorimo o validiranem
informacijskem sistemu. Za razumevanje aktivnosti, potrebnih za ohranjanje validiranega
informacijske sistema med uvedbo sprememb, moramo najprej razlikovati med celovitimi
programske resitve, kupljenimi reSitvami in tistimi, ki smo jih razvili sami. Spremembe v
celoti uvajamo sami le pri lastnem razvoju, ki ga predstavlja Sest faz od nacértovanja do
upokojitve. Ze omenjene spremembe in izbolj$ave se izvajajo v sklopu pete faze, imenovane
vzdrzevanje validiranega stanja resitve.

Sele z razumevanjem $irSe slike se lahko usmerimo na samo upravljanje informacijskih
sprememb, katerega glavni cilj je standardizacija postopkov, metod in procesov ter njihova
uskladitev z najbolj$imi praksami in predpisi. UspeSnost podjetij pri usklajevanju svojih
postopkov z omenjenimi predpisi preverja poleg notranjega nadzora tudi FDA.

Osrednjo vlogo pri dokazovanju validiranosti sistema ima dokumentacija. Prva delitev
dokumentacije je glede na obseznost podrocja, ki ga zajema. Torej globalna dokumentacija,
v kolikor je veljavna za ve¢ drzav, ali lokalna, ¢e je uporabljena samo v doloceni drzavi.
Druga delitev je na osnovi podrobnosti, od najsplosnejSih dokumentov, kot je specifikacija
uporabniskih zahtev, do podrobne specifikacije, ki opredeljuje tudi tehni¢ne podrobnosti.

Za praktiCen primer procesa upravljanja sprememb sem si izbrala orodje Trace. Proces se
za¢ne z odobritvijo zahteve, na podlagi katere se odpre kategorizirana standardna zahteva
spremembe. Ta gre nato skozi enajst faz. Pomembnejsa je Cetrta, v kateri se vsi opredeljeni
podatki o obsegu spremembe, Casovnem nacrtu izvedbe in zahtevanem preizkusu prvic
potrdijo, in sicer s poslovnega vidika ter s strani menedzerja kakovosti. Temu sledi dejanska
izvedba spremembe. V osmem koraku je sprememba Ze vidna na testnem okolju in vsa
testna dokumentacija potrjena. To spet potrdita strokovnjaka z vidika kakovosti in poslovne
ustreznosti. Temu v devetem koraku sledi uvedba spremembe tudi na delovnem okolju. V
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zadnjem koraku se Se zadnji¢ pregleda pravilnost celotnega postopka, nato je zahteva
pripravljena na arhiv.

Po preucitvi celotnega procesa zagotavljanja kakovosti in upravljanja sprememb na
informacijskih sistemih farmacevtske druzbe lahko povzamem, da je ta proces definiran na
podlagi obseznosti, nujnosti in tveganja vsake spremembe. Najpomembnejse vloge imajo
lastnik spremembe, menedzer kakovosti, ocenjevalec, poslovni lastnik in integracijski
menedZzer.

Kljucéni dejavniki uspeha pri zagotavljanju kakovosti sprememb so natan¢no definirani
procesi, sledljivost in transparentnost poslovanja. Metodologija uporabljena pri
implementaciji sprememb mora opredeljevati celoten postopek, od zacetne Zelje uporabnika
do kon¢nega arhiviranja dokumentacije, zelo podrobno ter biti tudi dosledno upostevana. Pri
zadnjem igra kljucno vlogo tudi kakovost zaposlenih. Vsi udelezenci morajo biti primerno
usposobljeni ter visoko motivirani.

Ceprav podjetje sicer uporablja celovito programsko resitev, pa je pri procesu sprememb
pogosto vkljucenih vec¢ razliénih programov za hranjenje dokumentacije in sledenje
spremembam. Veliko pozornosti je zato potrebne, da se izognemo teZavam, ki izhajajo iz
neusklajenosti programov.
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Priloga 1: Seznam kratic

FDA — ameriski vladni urad za zdravila in prehrano (angl. Food and Drug Administration)

HLRA - krovna ocena tveganja (angl. High Level Risk Assessment)

FRA - funkcijska ocena tveganja (angl. Functional Risk Assessment)

BG — poslovne smernice (angl. Business Guidelines)

PF — tok poslovnega procesa (angl. Process Flow)

UR — uporabniske zahteve (angl. User Requirement)

PQ — specifikacija za testiranje uporabniskih zahtev (angl. Performance Qualification)

DQ - specifikacija za testiranje usklajenosti testnega in produkcijskega okolja (angl. Design Qualification)
FS — funkcijska specifikacija (angl. Functional Specification)

0Q - specifikacija za testiranje posamezne funkcionalnosti (angl. Operational Qualification)

DD — podrobnejsa specifikacija (angl. Detailed Design)

1Q — specifikacija za testiranje sistemskih nastavitev na testnem okolju (angl. Installation Qualification)
ERP — celovite programske resitve (angl. Enterprise Recourse Planning)

GUI — grafi¢ni uporabniski vmesnik (angl. Graphical User Interface)

SQL — strukturiran ra¢unalniski jezik za poizvedbe (angl. Structured Query Language)

SAP — ponudnik celovite programske resitve (nem. System Analyse und Programmentwicklung)

OECD - Organizacija za ekonomsko sodelovanje in razvoj (angl. Organization for Economic Co-Operation
and Development)

IT — informacijska tehnologija
RAD - tehnika pospesenega razvoja aplikacije (angl. Rapid Application Development)
JAD - tehnika razvoja aplikacije s skupnim sodelovanjem (angl. Joint Application Design)

ITIL — zbirka dokumentacij najboljsih praks s podrocja informacijske tehnologije (angl. Information
Technology Infrastructure Library)

ISO — mednarodna organizacija za standardizacijo (angl. International Organization for Standardization)
DxP — dobra dokumentacijska praksa
QSCR - Standardizirana zahteva po spremembi (angl. Qualified Standardised Change Request)

QM - Strokovnjak s podrocja kakovosti (angl. Quality Manager)
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