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UuvoD
Problematika

V nekem obdobju svojega zivljenja vsi potrebujemo zdravniSko pomo¢, zato je vsak izmed
nas zainteresiran za uc¢inkovit zdravstveni sistem. Informatika v zdravstvu je podrocje, kjer
je zdravstvenemu sistemu mogoce dati najvis§jo dodano vrednost (Resolucija o
nacionalnem planu zdravstvenega varstva 2008-2013 »Zadovoljni uporabniki in izvajalci
zdravstvenih storitev«, Ur. 1. RS, §t. 72/2008, str.10046). Razli¢ni avtorji menijo, da lahko
uporaba sodobnih informacijskih in komunikacijskih tehnologij pomembno poveca
ucinkovitost zdravstvenega sistema in kakovost storitev (Potts & Barr & Gregory &
Wright & Patel, 2004, str.59-63 in Tamblyn et al., 2003, str. 549-556). Zdravstvo je
informacijsko intenzivna dejavnost, ki potrebuje ustrezno informacijsko in komunikacijsko
infrastrukturo (Stead & Brian Kelly & Kolodner, 2005). Bates (2002) navaja, da imajo
zdravstvene organizacije Se veliko moZznosti za izboljSanje kakovosti z vecjo uporabo
informacijskih tehnologij, saj so njihovi sistemi relativno zastareli, pa tudi investicije so
manjSe od drugih informacijsko intenzivnih panog npr. bancnisStva ali letalstva. Tako vidi
priloznosti za dvig uinkovitosti in kakovosti predvsem z racunalnisko podporo procesom
dela in sprejemanju odlocitev.

Znanje in odkritja, oziroma izboljSave se v zadnjem desetletju povecujejo eksponencialno
predvsem =zaradi razpolozljivih, hitro dostopnih informacij, kar omogocajo sodobna
informacijska orodja in internet (Dimovski & Penger & Skerlavaj, 2002, str. 13-15). Prikaz
informacijske opremljenosti izvajalcev zdravstvenih storitev je zato zelo zanimiv, saj lahko
predvidimo nekatere ovire, na katere bomo naleteli pri privzemanju elektronskega
poslovanja kot obiCajnega naina dela. Na NorveSkem je Ze leta 2001 vsaj 72%
bolni$ni¢nih zdravnikov uporabljalo ra¢unalnik (Laerum & Ellingsen & Faxvaag, 2001).
Kaksno pa je stanje v Sloveniji?

Mobilnost drzavljanov Evropske unije (EU) in moznost uveljavljanja zdravstvenega
varstva kjerkoli v EU postavljata pred zdravstvene informacijske sisteme drzav ¢lanic nove
zahteve po povezanosti in interoperabilnosti zdravstvenih informacijskih sistemov.
Strategija informatizacije slovenskega zdravstva, eZdravje2010, poudarja pomen
informacijske infrastrukture kot predpogoja za izmenjavo podatkov (Kodele & Kosir &
Marusi¢ & Suselj, 2005, str. 6). Katerakoli sodobna aplikacija namre¢ temelji na izmenjavi
podatkov. Med cilji EU, navedenimi v akcijskem nacrtu so tudi omogocanje povezovanja
nacionalnih zdravstvenih sistemov za zagotavljanje ve¢je mobilnosti pacientov in stroke,
(eHealth ERA report, 2007).

Trendi na podroc¢ju informatike v zdravstvu potekajo v smeri elektronskega zdravstvenega
zapisa, spletnih reSitev in varnosti podatkov (Megli¢ & Marusic & Anzur & Kodele,



2007c, str. 39). Informatika kot eno glavnih strateskih orodij naj bi postala povezovalec
klini¢nega procesa in subjektov zdravstvenega sistema, kar bi zagotovilo lazje upravljanje
in dolgoro¢no finan¢no vzdrznost celotnega zdravstvenega sistema. Z informatizacijo
poslovanja se Zeli povecati transparentnost nad delovanjem celotnega zdravstvenega
sistema, s tem ustvariti razmere, ki bodo izvajalce silile v primerjave (angl. benchmarking)
in standardizacijo (angl. best-practices) in s tem ucinkovitejSe delovanje. Drzavljanu se
zeli ponuditi doloCene interakcije z zdravstvenim sistemom preko modernih spletnih
aplikacij, ga osvescati o pomembnosti zdravega nacina zivljenja in mu omogocili vpogled
v svoje podatke. Tako naj bi se sistem razbremenil zamudnih administrativnih opravil in v
sredis¢e postavil Cloveka in celovit pogled v njegovo zdravje. Vlada RS je 27.6.2007
sprejela Strategijo razvoja informacijske druzbe v Republiki Sloveniji (Ministrstvo za
visoko Solstvo, znanost in tehnologijo, 2007, str. 49), ki za podroc¢je zdravstva vsebuje
naslednje strateske cilje:

O vzpostavitev osnovne informacijske infrastrukture, ter opredelitev osnovne zbirke
zdravstvenih in socialnih podatkov za vzpostavitev in vodenje elektronskega zapisa
zdravstvenih podatkov pacientov, pa tudi vzpostavitev osnov za elektronski zapis
teh podatkov na drzavni ravni do konca leta 2007,

O postavitev varnostnih in tehnoloskih standardov za varno komunikacijo, upravljanje
in hrambo zdravstvenih podatkov,

O priprava izvedbenega nacrta razvoja programov po merilih najvecjih strokovnih in
stroSkovnih u¢inkov,

0 zdruzitev zdravstvenih in socialnih informacijskih sistemov v celovit sistem na
drzavni ravni s posebnim poudarkom na vzpostavitvi enotnega zdravstvenega
informacijskega portala (krajse EZIP), ki bo vsem subjektom zdravstvenega
sistema omogocil varno in zanesljivo izmenjavo podatkov, izvajanje elektronskih
storitev ter enotno (standardizirano) in pregledno obves¢anje in povezljivost s
primerljivimi sistemi v EU do konca leta 2010,

0 uveljavitev e-poslovanja kot obi¢ajnega nacina dela v slovenskem zdravstvu do
konca leta 2010.

V zdravstvenih sistemih predstavlja informacijsko komunikacijska tehnologija eno
temeljnih orodij, ki lahko skupaj z organizacijskimi spremembami in razvojem novih
ves¢in pripomorejo k ucinkovitejSemu razvoju, vecji uéinkovitosti in produktivnosti, boljsi
dostopnosti in izboljSevanju kakovosti. Informacijsko komunikacijska tehnologija mora
zagotoviti drzavljanom boljSe in lazje dostopne zdravstvene storitve, zdravstvenim
strokovnjakom pa lazje delo, ter hitrejSi dostop do potrebnih informacij. Eden od pogojev
za uspes$no nacrtovanje projektov je poznavanje izhodis¢nega stanja (COBIT 4.1, str 26-
53).



Namen in cilj raziskave

V nalogi ugotavljam pripravljenost zdravstvenega sektorja za uvedbo elektronskega
poslovanja predvsem iz staliS¢a tehnoloSke opremljenosti izvajalcev. 1z tega stalis¢a tudi
postavljam hipotezo magistrske naloge: zdravstveni sektor v Sloveniji je pripravljen na
elektronsko poslovanje.

Elektronsko poslovanje je v tesni povezavi s procesi, tehnologijo, kadri, njihovo
organiziranostjo, ter pravno infrastrukturo, kar vse vpliva na prenovo poslovanja, ki jo
nacrtovani projekti eZdravja prinasajo.

Za nacrtovanje in realizacijo informacijskih projektov je potrebno poznati obstojece stanje,
zato so cilji magistrskega dela:

O s Studijem literature opredeliti kljuéna podrocja elektronskega poslovanja v
zdravstvu,

O izvesti analizo ankete o informacijski opremljenosti izvajalcev zdravstvene
dejavnosti,

0 prikazati stanje in opozoriti na probleme.

Metodologija

Magistrska naloga je v osnovi pozitivisticna Studija, v kateri imam opravka s
kvantitativnimi podatki, zbranimi s pomoc¢jo ankete. Kot metodo za zbiranje primarnih
podatkov uporabim anketo. V anketi je zajetih 1591 ustanov, ki spadajo v zdravstveni
sektor glede na javno objavljene podatke (vir: www.zzzs.si, 15.7.2006). Anketiranje
izvedem s pomocjo aplikacije za spletno anketiranje. Aplikacija omogoca, da anketirance
povabim k sodelovanju preko elektronske poste, ki vsebuje povezavo do ankete.
Anketiranec se v aplikacijo prijavi z uporabniskim imenom in geslom, ki mu ga posljem
skupaj z vabilom. K sodelovanju so povabljeni vodje informatike oziroma odgovorne
osebe za informatiko v ustanovi. Zbrani rezultati so prikazani grafi¢no in tabelaricno. Z
aplikacijo za spletno anketiranje si olajSam zdruzevanje podatkov in zmanjSam napake pri
vnosu in sestevanju.

S ¢asovnega vidika gre za presecno Studijo, ki prikazuje stanje informacijske opremljenosti
v obdobju izvajanja ankete. Tip raziskave je po namenu opisna raziskava, saj opisuje stanje



informacijske opremljenosti izvajalcev zdravstvene dejavnosti in njihovo pripravljenost na
uvedbo elektronskega poslovanja.

Pripravljenost zdravstvenega sektorja na elektronsko poslovanje bom ocenjeval po
posameznih kazalcih, ki bodo ali pa ne potrjevali postavljeno hipotezo. Ce bo delez tistih,
ki ne izpolnjujejo osnovnih pogojev, manjsi od 5% glede na Stevilo zaposlenih v
zdravstvenem sektorju, bom rekel, da je sistem kot celota pripravljen.

Omejitve raziskave in struktura

Elektronsko poslovanje zdravstvenih organizacij je zelo Siroko podrocje. Ker nam z
narascanjem Stevila anketnih vprasanj upada Stevilo prejetih odgovorov, sem se trudil najti
kompromis. V anketi je zato zajet predvsem tehnoloski del, ki omogoca elektronsko
poslovanje. Ker so anketirane tudi manjSe ustanove, ki nimajo zaposlenih informatikov,
obstaja moznost, da bi na nekatera vpraSanja tezje odgovorili ali bi vprasanja narobe
razumeli. V ta namen in za primer tehni¢nih problemov imajo pri dostopu do spletne
ankete navedeno tudi kontaktno telefonsko Stevilko in elektronski naslov.

Zaradi obseznosti problematike opredelim samo tista podrocja, kjer je v ustanovah
sorazmerno enostavno uvesti spremembe, so osnova za nadaljnje aktivnosti, so kriticna za
ustanovo in njeno delovanje in se tveganja, povezana z njimi, pojavljajo pogosteje. Seveda
so pomembna tudi ostala podro¢ja, vendar presegajo obseg in namen naloge.

V prvem poglavju govorim na sploSno o informatiki v zdravstvu, razlozim nekatere pojme,
ki se na obravnavanem podroc¢ju najpogosteje pojavljajo in predstavim temeljni dokument
razvoja informatike v zdravstvu Slovenije, strategijo eZdravje.

V drugem poglavju opredelim pojme elektronskega poslovanja in klju¢na podrocja,
povem, kdaj poslujemo elektronsko in zakaj sploh uvajati elektronsko poslovanje v
zdravstvo. Nato se v podpoglavjih podrobneje ukvarjam s posameznimi elementi, njihovim
razvojem, moznostmi, dobrimi praksami, standardi in organizacijami, ki vplivajo na razvoj
elektronskega poslovanja v zdravstvu. Predstavim tudi pravne podlage, ki jih je potrebno
upostevati.

V tretjem poglavju opredelim pripravljenost na elektronsko poslovanje, prikazem stanje,
analiziram rezultate ankete in opozorim na probleme. V sklepnem poglavju povzamem
ugotovitve raziskave.



1 SPLOSNO O INFORMATIKI V ZDRAVSTVU

V angleski literaturi, ki opisuje uporabo informacijsko komunikacijskih tehnologij v
zdravstvu, najpogosteje najdemo izraze:

0 Health Care Informatics, ki ga prevajamo kot informatiko v zdravstvu,

0 Medical informatics ali Health Informatics, ki ju prevajamo kot medicinsko
informatiko,

0 Electronic Health Record prevajamo kot elektronski zdravstveni zapis.

Najdemo seveda Se mnogo drugih izrazov. Kako so ti izrazi med seboj povezani? Kaj je,
kaj zajema in kakSen je cilj informatike v zdravstvu? Razli¢ni avtorji navajajo razlicne
definicije, kaj dolocen izraz pomeni in katera podrocja zajema. Pogorelc (1999, str 1-13)
meni, da izraz informatika v zdravstvu ni le sinonim za medicinsko informatiko, torej
predvsem zdravniSko klini¢no prakso, ampak predstavlja Sir§i pojem. Englebardt in
Nelson, (2002, str XVIII) navajata, da informatiko v zdravstvu sestavljajo podro¢ja
informatike v zdravstveni negi, medicinske informatike, informatike na podro¢ju
zobozdravstva in managementa informatike na podro¢ju zdravstva, ki pa se medsebojno
prekrivajo. Spet drugi navajajo poleg navedenih podro€ij Se informatiko na podrocju
javnega zdravja in posameznika, lekarn in farmacevtske industrije, ter biomedicine in
bioinformatike. Da gre za pojme, ki se med seboj prepletajo in da podrocja niso jasno in
ostro lo¢ena, nam pokaZze tudi naslednja definicija, ¢e jo primerjamo s prejSnjo:
»Informatika v zdravstveni negi je integracija zdravstvene nege in menedZmenta
informacije s procesiranjem informacije in komunikacijskimi tehnologijami v smislu
podpiranja zdravja ljudi po celem svetu.«(Kokol, 2003, str. 88).

Na spletni strani http://www.coiera.com/bk-intro.htm Coiera predstavi svojo knjigo Guide
to Health Informatics in informatiko v zdravstvu slikovito opise z besedami: »Ce
fiziologija dobesedno pomeni "logiko Zivljenja", in patologija "logiko bolezni", potem je
informatika v zdravstvu logika zdravstvenega varstva«.

Van Bemmel in Musen (1997) sta zapisala, da gre za znanost, ki proucuje nastanek
podatkov, informacij in znanja, ter njihovo uporabo v medicini, zdravstvenem varstvu in
javnem zdravju.

Lahko povzamemo, da gre za apliciranje racunalniStva in informatike na podrocju
zdravstva v najSirSem pomenu.

Primarni cilj informatike v zdravstvu je izboljSanje zdravstvenega sistema, tako izboljSanja
izvajanja zdravstvenega varstva za odjemalce, kot izboljSanje pogojev za izvajalce in
podpora institucijam zdravstvenega varstva (Englebardt & Nelson, 2002, str. XVII).



1.1 Strategija eZdravje

Kljuéni dokument na podroc¢ju slovenske informatike v zdravstvu je strategija eZdravje.
Strategija eZdravje se ne ukvarja s posameznim podro¢jem informatike v zdravstvu, ampak
zasleduje cilj vzpostavitve enovitega sistema, ki bo omogocal razvoj elektronskega
poslovanja v zdravstvu kot obiCajnega naina dela. Seveda se nam pri tem porodi
vprasanje, kakSna je pripravljenost zdravstvenega sektorja na uvedbo elektronskega
poslovanja.

Ker prevajamo angleski izraz eHealth kot eZdravje, poglejmo najprej, kakSen je njegov
pomen. Oh & Rizo & Enkin & Jadad (2005, str. 1) v sistemati¢nem pregledu preko 50
objavljenih definicij pojma eHealth do leta 2004 ugotavljajo, da gre za Siroko uporabljano
in sprejeto novo besedo, ki je nastala kot posledica pomanjkanja primernega izraza.
eHealth naj bi bil odgovor in reSitve, ki jih lahko ponudijo sodobne informacijsko
komunikacijske tehnologije na izzive, s katerimi se srecuje zdravstvo (Alvarez, 2002). Zelo
pogosto citirana je definicija: »eZdravje je podrocje, ki nastalo v presecis¢u medicinske
informatike, javnega zdravja in poslovnih reSitev, ki se nanaSajo na zdravstvene storitve in
posredovanje informacij s pomoc¢jo interneta in z njim povezanih tehnologij. V SirSem
smislu izraz oznacuje ne le tehni¢ni razvoj, temvec¢ tudi stanje duha, nacin razmisljanja,
odnos in zavezo mrezenju in globalnemu razmisljanju z namenom izboljsati zdravstveno
varstvo lokalno, regionalno in SirSe z uporabo informacijsko in komunikacijskih
tehnologij« (Eysenbach, 2001, str.1).

Ministrstvo za zdravje je decembra 2005 objavilo Strategijo informatizacije slovenskega
zdravstvenega sistema e-Zdravje 2010 in jo kasneje vgradilo v Resolucijo o nacionalnih
razvojnih projektih do leta 2023. S SirSo uporabo informacijsko komunikacijskih sredstev
se zeli doseci ucinkovitejsi zdravstveni sistem. V ospredju so resni¢ne koristi za drzavljane
in bolnike, na drugem mestu so povecana u€inkovitost in nadzor zdravstvenega sistema,
Sele na tretjem mestu pa tudi ekonomski uc€inki vlaganj (Marusic¢, 2007, str. 37). Strategija
opredeljuje cilje, strateska podrocja in predlaga aktivnosti za doseganje omenjenih ciljev
do leta 2010. V skladu z vizijo ucinkovite, prozne in sodobne zdravstvene informatike
opredeljuje naslednje strateske usmeritve: boljSa informiranost, aktivnejSa vloga drzavljana
pri zdravljenju, hitrejsi dostop do potrebnih informacij za zdravstvene strokovnjake in lazje
upravljanje sistema zdravstvenega varstva. Prav tako opredeljuje zagonske naloge, kamor
sodijo ustanovitev teles in organov za nacrtovanje, koordinacijo, vodenje in nadzor razvoja
ter uporabe informatike v zdravstvu, nadgradnja osnovne informacijske infrastrukture v
zdravstvu, vzpostavitev infrastrukture javnih kljucev, priprava operativnega nacrta razvoja
aplikacij, pravoCasno urejanje zakonskih podlag za uvajanje eZdravja, ureditev
financiranja, motivacijskih shem in pravnih okvirov, promocije in vklju¢evanja v evropski
prostor. Strategija se opira na rezultate projekta Razvoja upravljanja sistema zdravstvenega
varstva. Ob sprejetju leta 2005 je prinesla pri¢akovanje sprememb in upanje, da bi z



usklajenim delom, ter finan¢no in politi¢no podporo upravljavcev zdravstvenega sistema
Slovenija naredila odloCen korak naprej ter se spet pojavila na zemljevidu drzav z razvito
zdravstveno informatiko (Megli¢ & Marusi¢ & Kodele & Anzur, 2007b). Nekateri od
prepoznanih pritiskov, ki terjajo nove pristope pri zagotavljanju in organizaciji
zdravstvenih storitev in delovanju zdravstvenega sistema, so: zahteve po izboljSanju
kakovosti storitev, dolgorocna financna vzdrznost, evropski razvojni cilji in zakonska
ureditev. Cilj je povezava evropskih zdravstvenih informacijskih sistemov in vizija, da bi
prebivalci uveljavljali pravice do zdravstvenega varstva kjer koli v Uniji. Evropska Unija v
svoji strategiji eZdravja poudarja zahtevo po urejeni zdravstveni informatiki vsake drzave
Clanice. Pri tem se lahko vprasamo, kako urediti zdravstveno informatiko neke drzave.
Eden od zanesljivih nacinov je, da se vsaj v osnovi drzimo standardov, kot je na primer
COBIT. Osnovni princip pri takSnem pristopu je poznavanje stanja, dolocitev ciljev,
izvajanje ukrepov in ponovno preverjanje. S sistemati¢nim pristopom vzpostavimo sistem
neprestanih izboljsav.

2 OPREDELITEV POJMOV ELEKTRONSKEGA POSLOVANJA

Preprosto lahko reCemo, da elektronsko poslovanje pomeni »poslovati elektronsko«
(Gradisar, 2003, str. 21). Evropska komisija v svojem dokumentu (European Commision,
2006) navaja naslednjo definicijo: elektronsko poslovanje je avtomatiziran poslovni
proces, tako znotraj, kot med subjekti preko racunalniSkega omrezja. Za elektronsko
poslovanje v tehnoloSkem smislu potrebujemo racunalnike, komunikacije in aplikacije.
Tem sestavinam je potrebno dodati Se organizacijo poslovanja, saj Sele z njo osnovne
tehnoloske sestavine podpirajo cilje poslovnega sistema. Pomemben pogoj je tudi pravna
infrastruktura. Udelezenci, ki Zelijo poslovati elektronsko, se morajo dogovoriti za
standarde, ki jih bodo pri tem poslovanju upostevali, e tega ne predpisuje Ze sama
zakonodaja, ki daje poslovanju pravni okvir. V najSirSem smislu elektronsko poslovanje
vklju€uje uporabo vseh oblik informacijske in komunikacijske tehnologije v poslovnih
odnosih. Poleg nacina dela je potrebno dolociti Se vsebine elektronskega poslovanja, ter
udeleZence. Glede na interakcijo udelezencev elektronskega poslovanja lo¢imo elektronsko
poslovanje:

0 med podjetji (B2B, Business to Business),
0 med podjetji in potroSniki (B2C, Business to Consumer),

0 med potrosniki (C2C, Consumer to Consumer),



0 med podjetji in javno oziroma drzavno upravo (B2G, Business to Government),
0 med drzavljani in javno oziroma drzavno upravo (C2G, Consumer to Government),
O znotraj javne oziroma drzavne uprave (G2G Government to Government).

GradiSar (2003, str. 28) ugotavlja, da le redka slovenska podjetja elektronsko poslovanje
uvajajo strateSko, z jasno doloCenimi cilji in poslovno vizijo. Zaradi nerazumevanja
problematike vodstva podjetij to nalogo pogosto prepustijo kar informatikom. Elektronsko
poslovanje pomeni uvajanje novih nacinov poslovanja in prinaSa korenite spremembe v
organizacijo, logistiko, u¢inkovitost in v vse segmente poslovnega in delovnega okolja.
Proces uvajanja elektronskega poslovanja lahko razdelimo na Stiri stopnje. Podjetje si
najprej pridobi osnovne izkuSnje komuniciranja preko interneta s postavitvijo spletnih
strani. V naslednjem koraku se s povezavo interneta in intraneta poveze z »zunanjim
svetom«. Sledi medsebojno povezovanje s poslovnimi partnerji, s ¢imer podjetje pricne
spreminjati svoj uveljavljeni tradicionalni nacin poslovanja. Zadnjo stopnjo elektronskega
poslovanja podjetje doseze, ko celovito preoblikuje svoje poslovanje, organizacijsko
strukturo, strategijo in poslovni model. Podjetja se morajo zavedati, da je uvajanje
elektronskega poslovanja zanje tako reko¢ edina alternativa. V anketi sem udelezence
vprasal, ali imajo spletno stran in kakSne funkcionalnosti nudi.

2.1 Zakaj uvajati elektronsko poslovanje v zdravstvo?

Nekateri izzivi zdravstva, naj gre za neprofitno ali profitno dejavnost, so si podobni povsod
po svetu ter so podobni izzivom podjetij, zato so tudi odgovori nanje lahko podobni. Kot
pisejo Kovaci¢, Groznik in Ribi¢ (2005), bi morale organizacije izboljSati uspesnost
poslovanja z nizjimi stroski, krajSimi izvajalnimi Casi in boljSo kakovostjo ter s prenovo
poslovanja v smeri preoblikovanja, prestrukturiranja ali prenove poslovnih procesov ob
uporabi sodobne informacijske tehnologije. Pri tem mora biti strategija razvoja informatike
usklajena s poslovno strategijo in zajemati tehnologijo, kadre in procese. Evropska
komisija meni, da informacijsko komunikacijske tehnologije lahko ponudijo ustrezen
odgovor na te izzive (European Commission, 2006). Avtomatizacija obstojecih procesov
vpliva na ucinkovitost njihovega izvajanja, informatizacija, ki ima vpliv na uspesnost
poslovanja, pa omogoca in pogojuje organizacijske in druge spremembe in drugacen nacin
dela. Toth (2008) ugotavlja, da ni mogoce podati dokon¢nega odgovora na vprasanje, kje
je meja, do katere je mogoce zagotavljati veC sredstev za zdravstvene potrebe. Vse bolj pa
je v ospredju zahteva po bolj ucinkovitem sistemu zdravstvenega varstva. Osrednje
vpraSanje je, kako zagotavljati ekonomsko in fiskalno vzdrznost sistema. Bolnika neredko
zdravi ve¢ zdravnikov, ki drug za drugega ne vedo in tudi ne vedo, kaj je kateri od njih



opravil pri bolniku, katera zdravila mu je predpisal itd. To vpliva na potek, ¢as, nacin in
stroske obravnave in seveda na kakovost zdravljenja. Kot eno od moznosti vidi izboljSanje
informacij in komunikacij med izvajalci zdravstvenih storitev, zlasti zdravniki. Meni, da se
moznosti, ki jih nudi informacijsko komunikacijska tehnologija v zdravstveni sluzbi, Se
vedno premalo uporabljajo. Zato sta slabsi kakovost storitev in ucinkovitost sistema, saj
omogocata nepotrebno ponavljanje preiskav, neustrezno predpisovanje zdravil in druge
neracionalnosti.

Informacijska tehnologija omogoca drugac¢no delo oziroma prenovo procesov. Zato
morata, ¢e zelimo izrabiti njune potencialne moznosti, prenova in informatizacija
poslovanja potekati hkrati. Uvedba elektronskega poslovanja (e-poslovanja) zahteva
spremembo in preureditev tradicionalnega modela organiziranosti, poslovnih procesov,
odnosov in nacina, ki so bili prevladujo¢i do sedaj. E-poslovanje zahteva prilagoditev in
sinhronizacijo strateSke vizije in njenega prakticnega udejanjanja z moznostmi, ki jih pri
tem ponuja sodobna informacijska tehnologija. Potrebno pa se je zavedati, da vpeljava
elektronskega poslovanja poleg Stevilnih prednosti povzroCi Stevilne in vecplastne
spremembe v organizaciji. Med najpomembnejSe sodijo prenova poslovnih procesov,
organizacijske spremembe, spremenjena poslovna kultura in nova znanja (Kovaci¢ &
Jakli¢ & Stemberger & Groznik, 2004, str. 272).

Vse do sedaj naStete prednosti in priloZnosti elektronskega poslovanja v zdravstvu
prinaSajo tudi mozne slabosti, ki so podobne in morebiti Se bolj izrazene kot v primeru e-
uprave (Kovacic et al., 2005 str. 260):

0 zmeSnjava informacij, ki nas lahko zbega, ¢e jih ne znamo urediti glede na nasSe
potrebe,

0 socialna izlocenost, ki je lahko povezana s starostjo, posledico bolezni ali nizko
racunalnis$ko pismenostjo, ki je v veliki meri tudi posledica pomanjkanja opreme in
izobraZevanja,

0 celektronske zlorabe, ki se pojavljajo pri odpiranju sistemov navzven, zaradi pomot,
napak, pri nezadostnem nadzoru, ...

0 raz€loveCenje odnosov in neosebni pristop, na kar smo, ko gre za zdravje, Se
posebej obcutljivi.

Potrebno se je zavedati, da je zdravstvo vseeno podrocje, kjer osebnega stika nikoli ne bo
mogoce popolnoma nadomestiti.



2.2 Radunalniki

Osnovno kar pri¢akujemo od informacijsko komunikacijskega sistema, je povezovanje
uporabnikov in tehnologije v produktivno celoto. Clovek oz. konéni uporabnik je
najpomembnejSi element sistema. Informacijski sistem naj bi bil podatkovni model
realnega sveta. Pri obravnavi informacijsko komunikacijskega sistema moramo izhajati iz
uporabnikovih potreb, to je iz Cloveka, ki sedi pred zaslonom in si s tipkovnico ali miSko
prizadeva sistem kakorkoli produktivno izkoristiti. Pri tem uporablja razli¢ne storitve, ki
mu jih sistem nudi, npr. prenos in delo z datotekami, elektronsko posSto, www, ...
Povezovanje delovnih mest v okviru tehnologije je osnovna naloga komunikacijskega dela
sistema, aplikacije pa so bistveni element informacijskega dela naSega sistema. Za
neposredno povezovanje ljudi in tehnologije poskrbi s svojimi specializiranimi modeli
informacijski del sistema, naloga komunikacijskega dela sistema pa je, da med seboj
poveze tehnologijo. Racunalnik (namizni ali prenosni), delovna postaja je, kot lahko Ze iz
imena sklepamo, orodje, ki seveda ozivi in je za uporabnika koristen Sele z dolo¢enemu
delovnemu mestu ustrezno aplikacijo. Ze leta 2002 so vsi zdravniki na Finskem in
Danskem pri svojem delu uporabljali ratunalnike (Taylor & Leitman, 2002).

Poleg tega, da so racunalniki dostopni posameznemu profilu zdravstvenega osebja,
potrebujejo za ucinkovito delo Se njihovemu delu primerne aplikacije in znanje za delo z
njimi. Pomemben element, ki vpliva na privzemanje elektronskega poslovanja kot
obicajnega nacina dela, pa je tudi motivacija. O dostopnosti lahko sklepamo iz Stevila
racunalnikov in Stevila ljudi, ki tak racunalnik uporabljajo.

Pri ugotavljanju stanja nas zanima tudi tehnoloSka zastarelost oziroma sodobnost
racunalnikov. Nacinov bi bilo seveda ve¢, npr. z ugotavljanjem datuma nakupa, kar pa bi
za anketirance predstavljalo velik napor. Druga moznost, mogoce celo bolj tocna od prve,
saj lahko nekdo kupi tehnolosko Ze zastarel racunalnik, je z ugotavljanjem zmogljivosti, ki
je pri delovnih postajah dolocena vsaj z tipom oz. zmogljivostjo procesorja, velikostjo
pomnilnika z naklju¢nim dostopom (RAM — angl. Random Access Memory) in trdega
diska. Tudi zbiranje takSnih odgovorov za anketirance, ki jim njihov sistem ne omogoca
enostavnega izvajanja inventure, predstavlja precej dela. Zato sem se odlocil, da
anketirance povprasam samo po tipu oziroma generaciji procesorja. Ne zanima me trzni
delez, na katerega bi lahko sklepal iz tipa procesorja, ampak generacija (rang), iz Cesar
lahko sklepamo na priblizno starost in zmogljivost racunalnika.

Podobno je s sistemsko programsko opremo delovnih postaj. Pri tem je poznavanje trznega
deleza zanimivo, v kolikor bi se drzava Zelela zgledovati po nekaterih delih sveta, kjer so
se odlocili za:

0 uvedbo odprtokodnih sistemov,
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O ali morebitno sklenitev »Enterprise agreement« licencne pogodbe za sektor s
prevladujo¢im ponudnikom.

Naslednje podrocje, ki ga lahko obravnavamo v tem poglavju, so strezniki. V primeru bolj
heterogenih okolij so zahteve po potrebnih znanjih za zagotavljanje tehni¢ne podpore
vecje.

Racunalniski sistem je informacijska infrastruktura delovnega mesta. Osnovni cilj
povezovanja racunalniskih sistemov je povezovanje uporabnikov z viri racunalniskih
sistemov. Problem, ki ga je treba resiti, je zdruzljivost virov, kar pomeni, da moramo
zagotoviti produktivno sodelovanje na nivoju uporabnikov, kompatibilnost aplikacij, ki
potekajo v razliénih racunalnikih, kompatibilnost operacijskih sistemov ter konc¢no
zdruZljivost aparaturne opreme razli¢nih ra¢unalnikov oziroma delovnih mest. Ce Zelimo
zacCeti izvajati aktivnosti za zdruzljivost virov je dobro, da poznamo stanje, saj si bomo le
tako lahko zacrtali pot. RazprSenost virov informacijsko komunikacijskega sistema je
naravna posledica razvoja in je danes jedro problemov, ki jih je potrebno resiti.

2.3 Komunikacije

V tem poglavju prikaZzem razvoj storitev, ki jih nudijo sodobna omrezja. 1z stanja, ki ga
bomo ugotovili s pomoc¢jo ankete in moznosti, ki jih nudijo sodobna omreZja, bomo lahko
sklepali na pripravljenost za uvedbo sodobnih storitev, smer razvoja in ovire, ki jih lahko
pricakujemo.

Cilji EU so tudi omogofanje povezovanja nacionalnih zdravstvenih sistemov za
zagotavljanje vecje mobilnosti pacientov in zdravstvenih strokovnjakov (Commission of
the European Communities, 2004). Nadaljnji koraki ¢lanic EU morajo biti v smeri
povezovanja zdravstvenih informacijskih sistemov in zagotavljanja interoperabilnosti
(eHealth ERA report, 2007). Polovica drzav EU (eHealth ERA report, 2007, str. 12) dela
na nacionalni infrastrukturi, ki bo povezovala vse deleznike zdravstvenega sektorja,
primarni, sekundarni nivo, lekarne in domaco oskrbo.

Zdravstvena industrija je mocno odvisna od informacij. Zahteva sodelovanje Stevilnih
strani, zato lahko omrezna tehnologija izboljSa kakovost, zmanjSa stroSke in podpre
aplikacije, ki izboljSujejo oskrbo pacientov. Omrezna tehnologija, ki pomeni povezovanje
podatkovnih, video in avdio vsebin, je nacin za izboljSevanje ucinkovitosti in kakovostne
oskrbe.
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2.3.1. Razvoj komunikacij

Informacijski sistem podatke obdeluje in posredno omogoca njihovo interpretacijo,
medtem ko telekomunikacijski sistem omogoca komuniciranje (izmenjavo podatkov) med
tockami informacijskega sistema (Vidmar, 2002). Telekomunikacijski sistemi povezujejo
razlicna informacijska okolja in omogocajo njihovo medsebojno komunikacijo.
Uporabnost telekomunikacijskega sistema se izkaze Sele takrat, ko se preneseni podatki v
informacijskem okolju sprejemnika interpretirajo. V uporabi so zelo raznolike storitve, ki
so se v Casu razvijale kot kaze Slika 1: Razvoj storitev. Integrirana omrezja zdruzujejo
prenos podatkov, zvoka, govora, slik in uporabniku omogoc¢ajo mobilnost. Za zacetek
razvoja lahko Stejemo izum telegrafije v 19. stoletju, kateremu so sledili razli¢ni tehnoloski
izumi, npr. digitalno omrezje z integriranimi storitvami - ISDN (angl. Integrated Services
Digital Network), racunalnisko izmenjevanje podatkov - EDI (angl. Electronic Data
Interchange) in drugi.

Slika 1: Razvoj storitev
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Z integracijo naras¢ajo moznosti informacijsko komunikacijskih tehnologij (IKT) in
njihove zahteve po zmogljivosti prenosnih sistemov. Prenos podatkov, ki so potrebni za
besedilo, sliko in racunalniske aplikacije v klasicnem smislu, nima ostrih zahtev glede
hitrosti in zakasnitev ga je naCeloma mogoce realizirati s poljubno hitrim (poCasnim)
prenosnim kanalom. Govorimo o podatkovnih storitvah. Storitve v realnem cCasu
(telefonija) pa zahtevajo minimalno kapaciteto (Sirino) prenosnega kanala v celotnem ¢asu
komunikacije. Ker je trend integracije storitev v tako imenovane vecpredstavne storitve, ter
razvoj omreZzij v t.i. integrirana omrezja, ki so primerna za prenos podatkov za kakrSnokoli
storitev, pricakujem, da bodo tudi nacionalni projekti v zdravstvu imeli to smer.

V okviru IKT sistema se »srecujejo« razli¢ne tehnologije, razli¢ni operacijski sistemi (OS),
aplikacije in pristopi k varnosti, skratka govorimo o razli¢nih tehnoloskih platformah. Ker
pa je sistem dober, ¢e delujejo vse komponente in ker moramo za to imeti podatke o vsaki
komponenti, ¢e si Zelimo uspesnega upravljanja, je bilo nujno, da so bili sprejeti standardi,
ki omogocajo enovit nafin komuniciranja v smislu nadzora, upravljanja in zbiranja
podatkov v standardizirano podatkovno bazo. Zato imamo SNMP (angl. Simple Network
Management Protocol) v internetnem okolju in SMAE (angl. System Management
Application Entity) v okolju OSI (angl. Open Systems Interconnection). Protokola bolj ali
manj podrobno sistematizirata osnovne funkcije nadzora in upravljanja in kot taka sta
standardizirano jedro nadzorno upravnega centra. Funkcije nadzora so se standardizirale v
okviru aplikacijske plasti kot tipicne standardne storitve: odkrivanje napak, ugotavljanje
zmogljivosti, nadzor storitev posameznih plasti, vodenje imenskega prostora,
implementacija varnostnih funkcij, zaraCunavanje storitev, ...

Arhitekturo informacijsko komunikacijskega sistema delimo na informacijske — zgornje
plasti in komunikacijski podsistem — spodnje plasti. Osnovni tehnoloski in infrastrukturni
del transportne plasti je omrezje, katerega najopaznejsa lastnost je topologija, definirana z
povezljivosti med informacijskimi sistemi. Povezljivost pomeni, da se povezeta dva
racunalnika na nivoju podatkov oziroma aplikacijskih procesov. Za zagotovitev
povezljivosti morata transportna plast in omrezna plast vzpostaviti t.i. kon¢no povezavo, ki
zagotavlja fizicno komunikacijo med dvema informacijskima sistemoma. Arhitektura
sistema opredeljuje plasti, njihova mesta v hierarhiji, logi¢ne povezave in funkcionalno
vsebino posamezne plasti. Arhitektura se ukvarja z logi¢nimi odnosi med elementi sistema.
Za izvedbo katerekoli logi¢ne povezave potrebujemo tudi vzpostavitev ustreznih fizicnih
povezav. Prenosni sistem po modelu OSI sestavljata povezavna in fizi¢na plast, medtem ko
model TCP/IP opredeljuje le — prenosno plast. Prenosni kanal je naprava, ki lahko prenese
paket (okvir) prek prenosnega medija med dvema ali ve¢ tockami. Standardne hitrosti v
bitih na sekundo so: 2400, 4800, 9600, 19.2K, 28.8K, 33.3K, 57.6K, 64K, 128K, 256K,
512K, 1024K, 2M, 10M, 100M, 1G (Vidmar, 2002).
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Pri informacijsko komunikacijskem sistemu se problem tehnologije razsiri s problematiko
standardizacije, komunikacijskih protokolov, posebnosti strukture sistema in krajevne
razprSenosti opreme. Arhitekturo oziroma funkcionalnost informacijsko komunikacijskega
sistema je treba obravnavati v okviru osnovnih domen (tehnoloska, nadzorna,
administrativna, upravna in varnostna), opredeljenih za sistem. Infrastrukturo lahko
kategoriziramo takole:

0 podatkovni sistemi (brezizgubna omrezja):
= telegraf (besedilo), teleks (besedilo);
= faks (slika);

» klasi¢ni informacijski podatki (interaktivne storitve za prenos
besedila).

O sistemi v realnem ¢asu (izgubna omrezja):
= telefon (govor), radio (zvok);
» televizija (video);

= veclpredstavne storitve (kombinacija in sinhronizacija vseh tipov
podatkov).

Sirokopasovnost je termin, ki najpogosteje opisuje hitre povezave uporabnikov v skupno
omrezje. Povezave so izvedene z uporabo razli¢nih tehnologij, kot so DSL (angl. Digital
Subscriber Line), kabelsko omrezje, LAN (angl. Local Area Network), opticne
povezave,... Sirokopasovnost omogoda hitro dostavljanje podatkov, avdia in videa na
zahtevo - to je t.i. »triple play«. Storitve, ki jih Sirokopasovnost zagotavlja, se izvajajo na
napravah, kot so osebni racunalnik, video komunikator (angl. Set-Top-Box), telefon in
roéne naprave. Sirokopasovne resitve predstavljajo zlivanje ve¢ neodvisnih omrezij v, iz
perspektive uporabnika, zdruzeno Sirokopasovno omrezje. NajveCkrat se Sirokopasovni
dostop uporablja v povezavi z IP (Internet Protokol) omrezjem, ki zdruzuje streznike,
omrezja in odjemalce v integriran sistem in omogoca komunikacijske reSitve, ki so
preprostejSe in cenovno bolj ugodne tako za implementacijo kot tudi za upravljanje. IP si
lahko predstavljamo kot protokol danasnjega in jutriSnjega (IPV6, Internet Protokol verzija
6) dne, ki bo podpiral »triple play« storitve.

Povezovanje razli¢nih virov ima dva vidika: sintakti¢nega in semanti¢nega. Sintakti¢na
zdruzljivost pomeni, da je format podatkov tak, da ga sprejemnik razume, semanti¢na
zdruzljivost pa pomeni, da podatki po vsebini ustrezajo namenu aplikacije in s tem
uporabnika. Povezujemo uporabnike, uporabnike in ra¢unalnike ter racunalnike med seboj.
Sama povezava racunalnika z racunalnikom je le droben tehnicen detajl, ki je orodje za
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izpolnitev osnovnega cilja, to je povezovanja ljudi z racunalniki in med seboj. Povezava
med uporabniki je implementirana z mnozico informacijskih funkcij, ki omogocajo
podatke zbirati, hraniti in do njih dostopati, ter mnozico funkcij komunikacijskega sistema,
ki omogocajo podatke prenaSati med razli¢nimi informacijskimi okolji. Uporabnik je
¢lovek, ki komunicira oziroma je povezan z racunalniskim informacijskim sistemom prek
razli¢nih vhodno-izhodnih enot. Komunikacijske storitve so specializirana oblika aplikacij,
ki jih uporabnik dosega posredno prek informacijskega okolja. Na podro¢ju komunikacij je
trend, ki zasleduje koncni cilj - mobilnost, ki naj omogoci prave podatke ob pravem ¢asu
na pravem mestu.

2.3.2. Komunikacije v zdravstvu

V zdravstvu potekajo komunikacije, tako znotraj same ustanove, med ustanovo in
drzavljanom, drugo zdravstveno ustanovo, z dobavitelji, upravljavcem sistema in ustanovo,
s katero se komunicira za namene poroc¢anja (npr. IVZ — InStitut za varovanje zdravja) in
placil (npr. ZZZS — Zavod za zdravstveno zavarovanje Slovenije). Primer komunikacij v
zdravstvu prikazuje Slika 2: Del komunikacij v zdravstvu.

Slika 2: Del komunikacij v zdravstvu

Bolnldska

Hip=inlca

Klinléni aanbar

Vir:Planinc & Sorli & Kralj & Fuart &Slavec, Elektronski zapis podatkov o pacientu — pridobitve in dileme, 2004, str. 219.
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Subjekti/uporabniki zdravstveno informacijskega sistema (Popovic et al., 2007):

0 izvajalci storitev (bolnice, zdravstveni domovi, zdravstveno osebje, lekarne,
dobavitelji medicinsko tehni¢nih pripomockov, ....),

0 zavarovalnice (ZZZS, Adriatic, Vzajemna, Triglav, ...),
0 vladne in nevladne organizacije (Ministrstvo za zdravje, IVZ, ...),
O zavarovanec/uporabnik storitev.

Opazovanje posameznih segmentov komunikacij znotraj ustanov, med ustanovami in z
drugimi organizacijami ali posamezniki nam lahko poda informacije o ozkih grlih,
nevarnostih in priloznostih za izboljsave.

Infrastruktura predstavlja le potreben, ne pa zadostnega pogoja za delovanje informacijske
druzbe. Nedvomno je bistvo informacijske druzbe v »znati koristno uporabljati«, ne samo
v »imeti tehnologijo«. Drugo zelo kriti¢no podrocje pa so vsebine. Vlade naprednih drzav
se vse bolj zavedajo pomena telekomunikacij za druzbeni in gospodarski razvoj druzbe.
Slovenska informacijska infrastruktura doloca evolucijo sedanjih omrezij v smeri
vzajemno delujocih omrezij za vse storitve. Zagotoviti mora uporabo telekomunikacijskih
storitev, temeljecih na odprtih aplikacijah, ki posredujejo in obdelujejo vse vrste informacij
kjerkoli in kadarkoli. Bistven pomen in smisel vsej infrastrukturi pa bodo dale storitve,
aplikacije in vsebine. Usmeritev temelji na povezovanju obstojecih omrezij in optimizirani
uporabi vsakega izmed njih. Dostop bo zaradi ekonomskih, geografskih in trznih razlogov
ter razliénih potreb uporabnikov izveden z razlicnimi tehnologijami. Za delovanje vseh
komponent informacijske infrastrukture je potrebno upravljanje in nadzor sistema ter
storitev. Poleg vlaganj v opremo je treba vlagati tudi v razvoj aplikacij, storitev in vsebin.
Glede na to, da se poudarek v komunikacijah iz infrastrukture in sistemov seli na aplikacije
in vsebine, je odsotnost le-teh v okviru komunikacijskega sistema nedopustna (BeSter &
Kos, 2001).

2.3.3. Lokalna rac¢unalniSka omrezja

Lokalna omrezja povezujejo naprave in uporabnike, ki so si krajevno blizu (stavba ali ve¢
stavb) in medsebojno paketno komunicirajo. Njihov pomen je kljuen za ucinkovitost
delovanja ustanove, saj omogoca skupno rabo naprav, aplikacij, podatkovnih baz,
komunikacijo med uporabniki, racionalno rabo komunikacij navzven in Se bi lahko
naStevali. TehnoloSka zmogljivost in arhitektura lokalnih omrezij je pomembna iz vec
vidikov. Z narascanjem Stevila uporabnikov in aplikacij naraS¢a promet v omrezju, zato
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lahko to postane ozko grlo v komunikaciji. Glede na to ali lokalno omrezje fizicno
povezuje koaksialni vodnik, parica, opti¢ni vodnik ali je brezzi¢no, nastopajo drugacna
varnostna tveganja, moznosti in zmogljivosti.

V anketi sem ustanove povprasal:
0 kolik$no hitrost omogoca njihovo lokalno racunalnisko omrezje,
0 koliko racunalnikov v ustanovi je prikljuc¢enih v lokalno racunalnisko omrezje,
0 koliko racunalnikov v ustanovi ima dostop do interneta,
0 katero tehnologijo uporabljajo za dostop do interneta,
0 kaksna je hitrost internetne povezave (sprejem podatkov - angl. Download),
0 kaksna je hitrost internetne povezave (posiljanje podatkov - angl. Upload),
0 na koliko lokacijah delujejo,
0 kako so lokacije med seboj povezane,
O ali obstojeca oprema omogoca oddaljen dostop?

Na promet v omrezju in njegovo prepustnost lahko sklepamo iz Stevila racunalnikov, ki so
priklju¢ena v lokalno racunalnisko omrezje in uporabljene tehnologije. Iz Stevila
racunalnikov, ki ima dostop do interneta in hitrosti internetne povezave, lahko izraunamo
povprec¢no hitrost, ki je na voljo posameznemu racunalniku pri dostopu do interneta. Glede
na to, kak$no tehnologijo ustanova uporablja za dostop do interneta, lahko sklepamo na
moznosti Siritev oziroma omejitev, s katerimi se bodo ustanove sreCevale.

Poleg neko¢ najpomembnejSega parametra hitrosti internetne povezave, sprejema podatkov
pa z aplikacijami, ki zahtevajo simetri¢cno komunikacijo (npr. videokonference), postaja
¢edalje pomembne;jsi podatek tudi hitrost internetne povezave za posiljanje podatkov.

Ustanove, ki imajo dislocirane enote, so z njimi lahko povezane ali pa tudi ne. V kolikor
imajo ustanove enote med seboj povezane, gre lahko za povezave in tehnologije v smislu
lokalnega omrezja ali pa gre za povezave preko interneta. Vsak nacin prinasa s seboj
nekoliko drugacne tehnologije in organizacijo dela, pa tudi vprasanja, povezana z
varnostjo.
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2.3.4. Komunikacije med izvajalci zdravstvenih storitev

V Sloveniji do danes formalno ni vzpostavljenega elektronskega sistema komunikacije,
enotne vstopne tocke in dolocenih standardov za izmenjavo podatkov med ustanovami.
Kljub temu, da sta Odbor za zdravstveno informacijske standarde in Svet za informatiko
ustanovljena Ze dve leti, rezultatov Zal Se nista pokazala.

Menim, da za tehnolosko izvedbo ni ovir, kar kazejo primeri dobrih praks Danske, Finske,
Nizozemske in nekaterih drugih drzav (Popovic et al., 2007). Torej je lahko problem
predvsem v volji, ki vodi do reorganizacije procesov. Kako zadeve potekajo sedaj in
kak$ne so priloznosti? Za primer si poglejmo problem pomanjkanja kadrov na podroc¢ju
radiologije (Kondza, 2008). Digitalizacija in teleradiologija ponujata z ustrezno
organizacijo in motivacijo vkljucenih reSitev za pridobitev drugega mnenja, reSitev
problema pomanjkanja radiologov specialistov, znizevanje stroSkov dela, boljSo
izkori$€enost strokovnega kadra in vecjo dostopnost strokovnjakov tudi geografsko bolj
oddaljenim ustanovam (Kadivec, 2007).

Seveda ne bom mogel prikazati vseh priloZnosti izboljSav, ki jih v procese dela lahko
prinese informacijska tehnologija, niti to ni namen naloge. Nekatere drzave npr. Danska
preko svojega portala www.sundhed.dk zdravstvenim strokovnjakom nudijo:

O komuniciranje s pacienti,

0 dostop do EZZ lastne in drugih ustanov,

0 dostop do laboratorijskih rezultatov,

0 vpogled v pacientovo farmakoterapijo in kompatibilnost zdravil,
0 predstavitev lastne enote, prakse,

o0 informacije o zdravstvenih strokovnjakih,

O nacionalna klini¢na vodila,

0 podporo klini¢nim potem,

0 ponudbo prostih delovnih mest.

Gotovo se bodo s povecanjem komunikacij med izvajalci zdravstvenih storitev povecala
tveganja kraje in razkritja zdravstvenih podatkov. ReSitev iS¢ejo drzave v graditvi
zdravstvenih omreZij npr. Svedska Sjunet (Larson & Malmqvist, 2003). Razlogi pa so tudi
v standardizaciji in stroSkovni ucinkovitosti. Zato sem anketirane ustanove povprasal tudi,
ali bi jih vkljucitev v nacionalno zdravstveno informacijsko omrezje zanimala.
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Uporaba Danskega zdravstveno podatkovnega omrezja, kamor so povezane ustanove preko
VPN (angl. Virtual Private Network) povezav z MedCom, je zelo visoka: 97% sploSnih
zdravnikov, 74% specialistov, 100% bolniSnic in lekarn, 44% lokalnih avtoritet. Preko
omrezja se trenutno izvajajo naslednje storitve eZdravja: izmenjava napotnic in odpustnih
pisem, posiljanje receptov, teleradiologija — teledermatoloska storitev, vpogled v
laboratorijske izvide preko Nacionalnega zdravstvenega portala (Popovic et al., 2007).

2.3.5. Komunikacije za namene poro€anja, upravljanja in
fakturiranja

Pravocasne in natan¢ne informacije so za uspesno upravljanje zdravstvenega sistema vse
bolj pomembne. Zato nara$¢a pomen komunikacij ustanov z vladnimi in nevladnimi
organizacijami (MZ, IVZ RS, ...). Trenutno komunikacija Ministrstva za zdravje (MZ) z
zdravstvenimi ustanovami poleg papirne, telefonske in osebne komunikacije, poteka z
uporabo elektronske poste ter spletne strani. Institut za varovanje zdravje RS (IVZ RS)
zbira podatke na zelo razlicne nacine, odvisno od posamezne zbirke. Tehnolosko
najsodobneje zasnovana aplikacija je eSPP, namenjena zbiranju podatkov skupin
primerljivih primerov (SPP). Sistem SPP je nacin razvrs¢anja bolnikov, za katere porabimo
podobno koli¢ino virov, podlaga za razvrs¢anje bolnikov pa so statisti¢ne analize klini¢nih
podatkov in podatkov o porabi virov velikih vzorcev bolnikov. V anketo sem zajel tudi
IVZ RS, saj je posiljanje statisti¢nih podatkov ustanov na Institut za varovanje zdravja RS,
za fakturiranjem, drugo najpogostejSe posiljanje podatkov. Izmenjava podatkov med
zdravstvom in drzavno upravo poteka precej pogosto. Podatki vsakega od nas se izmenjajo
najmanj ob rojstvu in ob smrti (Gaspari & Anzur & Kravanja, 2006).

Poleg uporabe elektronske poste najvec ustanov izmenjuje podatke v elektronski obliki za
namene fakturiranja z Zavodom za zdravstveno zavarovanje Slovenije (ZZZS). Ker ima
7778 vzpostavljen svoj komunikacijski sistem, zavarovalnic nisem vkljucil v anketo.

2.3.6. Komunikacije zdravstvenih ustanov s posamezniki

V zadnjih desetletjih je bil napredek medicinske znanosti in medicinske tehnologije zelo
hiter, po zaslugi razvoja informacijske tehnologije pa so podatki o tem dostopni ne le
izvajalcem zdravstvene dejavnosti temve¢ tudi uporabnikom - drzavljanom. Ljudje so vse
bolj zdravstveno osvesceni; aktivno iS¢ejo informacije, kako bi ohranjali in krepili zdravje
in Se zlasti, kakSne moznosti jim v primeru bolezni nudijo medicina in spremljajoce
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znanosti. Z uporabo moznosti, ki jih nudijo sodobne informacijsko komunikacijske
tehnologije, lahko z vklju¢evanjem zainteresirane javnosti pois¢emo odgovore na nekatere
izzive, s katerimi se sreCuje zdravstvo. Na primer odgovor na izzive starajoCega
prebivalstva in pomanjkanja zdravnikov lahko ponudijo nekatere storitve, ki jih ponuja
telemedicina in teleoskrba. Telemedicina je nudenje medicinske oskrbe, kjer je
premagovanje razdalje prevladujo¢ faktor. Podrocje telemedicine se nanaSa na povezavo
med bolnikom in zdravstvenim osebjem s pomocjo informacijsko komunikacijske
tehnologije. Wilson in soavtorja (2004) poudarjajo pomen komunikacij in uporabe
sodobnih informacijskih orodij in storitev za opolnomocenje posameznikov. Pogoj za
uporabo teh storitev so primerna stopnja razvitosti elektronskega poslovanja zdravstvenih
ustanov in razSirjenost uporabe interneta med posamezniki. Po raziskavi RIS 2007
Uporaba interneta je v Sloveniji v populaciji od 10 do 75 let 63% uporabnikov interneta
oziroma 1.057.893 prebivalcev. V raziskavi navajajo, da je bil v letu 2006 po podatkih
Eurostata delez slovenskih tedenskih uporabnikov enak povprecnemu delezu tedenskih
uporabnikov EU25 (47%). V letu 2007 je Slovenija z 49% tedenskih uporabnikov ponovno
zaostala za povprec¢jem EU25 (53%) v populaciji 16 do 74 let, Se bolj pa zaostaja za EU15
(55%), (Vehovar & Brecko, 2007). Menim, da je kljub navedenim zaostankom v
primerjavi s povprecji EU ozko grlo stopnja razvitosti elektronskega poslovanja
zdravstvenih ustanov.

Z anketnimi vpraSanji sem poizkusal ugotoviti, koliko ustanov ima svojo spletno stran in
katere funkcionalnosti obiskovalcu nudijo. Nekatere drzave, npr. Danska, preko svojega
portala www.sundhed.dk drzavljanom z digitalnim spletnim potrdilom nudijo naslednje
storitve:

O osebna zdravstvena spletna stran,

0 komunikacija z zdravstvenim sistemom,

O narocanje na obisk pri osebnem zdravniku,

0 narocanje zdravil pri apotekah,

O ponovni recept,

0 informacija o kompatibilnosti zdravil,

0 informacija o dolo¢enem zdravilu,

0 vpogled v naroCenost za zdravstvene storitve,
O opominjanje na termine naroc¢enosti,

0 iskanje specifi¢nega, relevantnega strokovnjaka,
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O preverjanje najkrajSega Cakalnega Casa za operacije,
O varno posiljanje e-sporocil zdravstvenim institucijam,
0 vpogled v obravnave in diagnoze lastnega EZZ,

O registracija donatorja organov,

0 vpogled v predstavitve zdravstvenih izvajalcev,

0 zdravstveno relevantne informacije.

2.4 Procesiin aplikacije

Uporaba sodobnih informacijskih in komunikacijskih tehnologij (IKT) lahko pomembno
poveca ucinkovitost zdravstvenega sistema in kakovost storitev (Kaushal & Shojania &
Bates, 2003). Da bi uporabnik lahko uporabljal dobrobiti IKT, mu mora biti na voljo dobro
opredeljena aplikacija, ki ga prijazno vodi k cilju. Potrebno je zagotoviti, da bo sistem za
uporabnika obvladljiv in da ga bo znal izkoriScati brez pretiranega specialisticnega znanja.
Ce Zzelimo, da bo privzemanje sodobnih IKT s strani izvajalcev zdravstvenega varstva in
zdravstvenih delavcev potekalo hitro, je zanj potrebno zagotoviti orodja, znanje in vescine,
motivacijo ter prilagojeno organizacijo procesov (Megli¢ et al., 2007a). Na privzemanje
IKT wvplivajo tudi drugi dejavniki. Za primarno zdravstveno varstvo jih je ze leta 1994
opisal (Dixon & Dixon, str 631-635). Zdravstvenemu osebju morajo biti na voljo orodja za
delo s podatki (vnos, obdelava, prikaz), izmenjavo podatkov in komunikacijo znotraj
posameznega izvajalca (med oddelki, z laboratorijem ipd.), med izvajalci (npr. recepti,
napotitve, slikovno in drugo gradivo), med izvajalci in uporabniki zdravstvenih storitev
(narocanje, odpustna pisma, telemedicina ipd.). Zdravstveno osebje mora hkrati posedovati
znanje in spretnosti za uporabo obstojeCih orodij, da lahko izrabi polno funkcionalnost
orodij. Velik pomen ima tudi motivacija uporabnikov.

S strani upravljavca sistema lahko na motivacijo vplivamo s spodbudami, na primer z
nagradami, prisilo ali moralnimi obvezami. Spodbude lahko delimo na neposredne in
posredne. Z neposrednimi spodbudami upravljavec sistema vpliva neposredno na izvajalce.
Delimo jih lahko naprej na nagrajevalne in prisilne. Nagrajevalne (obi¢ajno financne)
spodbude lahko neposredno veZemo na uporabo IKT. V sploSnem so te spodbude
ucinkovite, lahko pa si predstavljamo, da obstaja pomembna razlika med ucinkovitostjo
spodbude, ¢e se nagrajujejo izvajalci ali osebje neposredno, kar je bolj zahtevno. Primer
dobre prakse s podro¢ja neposrednih finanénih spodbud je uvedba nacionalnega
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elektronskega zdravstvenega kartona IZIP na Ce$kem (www.izip.cz), kjer je finanéno
nagrajevanje pomembno prispevalo k zacetni uvedbi reSitve. Zdravnik namre¢ za vsak
vnos podatkov v IZIP prejme placilo, sredstva pa posredno zagotavlja zdravstvena
zavarovalnica. Naslednja kategorija so t.i. prisilne spodbude, ki so obi¢ajno pravne narave.
Primer je lahko obvezna uporaba elektronskega zdravstvenega kartona za vodenje
bolnikove dokumentacije. Te spodbude so zelo ucinkovite, vendar morajo biti prej
zagotovljeni pogoji za izpolnjevanje zahtev. Tak primer sta Madzarska in Slovenija, kjer je
elektronsko porocanje zavarovalnici predpisano s pravilnikom kot pogoj za placilo storitev.
Posredne spodbude pa izvajalci obcutijo zaradi drugih dejavnikov, na katere upravljavec
sistema ne more neposredno vplivati. Primer je zadovoljstvo uporabnikov in njihova
pricakovanja do izvajalcev zdravstvenih storitev. Posredne spodbude delimo na
organizacijske vzpodbude in zahteve s strani uporabnikov. Organizacijske spodbude imajo
podoben kon¢ni ucinek kot nagrajevalne, saj z IKT podprta prenovljena organizacija dela
omogoca zdravnikom manj napak in stresa pri delu ter ve¢jo ucinkovitost. Upravljavci
sistema lahko posredno vplivajo na privzemanje IKT s sofinanciranjem ali brezpla¢nim
ponujanjem tovrstnih resitev, vendar mora na strani izvajalcev in osebja obstajati interes po
povecanju ucinkovitosti dela. Tudi zahteve s strani uporabnikov zdravstvenega sistema so
ucinkovita in stroSkovno sprejemljiva metoda spodbujanja, kjer lo¢imo dva vidika: na eni
strani osveSCanje uporabnikov zdravstvenega sistema o prednostih IKT ustvari pritisk na
zdravnike s strani posameznih uporabnikov, na drugi strani pa opolnomoc¢enje uporabnikov
omogoca nadzorovanje poteka njihove lastne oskrbe v zdravstvenem sistemu v primerjavi
z normativno oskrbo (Wilson & Leitner & Moussalli, 2004). Tehnologija brez ustrezne
organiziranosti ljudi in opolnomocenja delavcev lahko proces dela tudi zavre in pri
odjemalcih povzroci ve¢ slabega kot dobrega. Obstajajo Se druge spodbude, kot je masovni
ucinek izvajalcev ali zaposlenih, ki uporabljajo dolofeno tehnologijo, ki postane
prevladujoca in nadomesti prejsnjo.

Pri anketnih vprasanjih sem spraseval po zaposlenih po posameznih profilih in zaposlenih,
ki pri svojem delu uporabljajo racunalnik po posameznih profilih. Na ta nacin sem Zzelel
ugotoviti, koliko zaposlenih po posameznih profilih pri svojem delu uporablja racunalnik.
Ta kazalec lahko vsaj priblizno primerjamo z nekaterimi tujimi raziskavami.

Elektronski zdravstveni zapis je mogocCe res najpomembnej$i element zdravstvenega
informacijskega sistema, ne moremo pa reci, da je edini. Nekateri »nezdravstveni« profili,
kot npr. zaposleni v ra¢unovodstvu, ga tudi nikoli ne bodo uporabljali, vendar lahko tudi
njim sodobne informacijske tehnologije omogocijo u¢inkovitejse delo.

Procesi dela se razlikujejo tako ali gre za primarno, sekundarno ali terciarno raven kot tudi
glede na posamezno specialnost. Lahko poskusimo oblikovati nek sploSen proces, iz
katerega lahko sklepamo na aplikacije, ki jih ima ali jih bo neko¢ Zelela imeti vsaka
ustanova.
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Ko posameznik potrebuje obisk v zdravstveni ustanovi, se zeli narociti na obisk. Pri
naro¢anju nastajajo ¢akalne vrste. Ob obravnavi pacienta se v njegovo kartoteko zapisujejo
ali iz nje berejo doloCeni podatki. Pri postavljanju diagnoze in spremljanju poteka
zdravljenja se pacienta napoti na razlicne teste in slikanja. Po potrebi se opravijo tudi
napotitve k razlicnim specialistom. Slike (rentgen - RTG, EKG, CT,...) si izvajalci storitev
izmenjujejo in se o njih posvetujejo ali se o postavljeni diagnozi pridobi tudi drugo
mnenje. Izvajalci med seboj komunicirajo s pomocjo razlicnih komunikacijskih naprav. Po
zdravljenju pacient dobi odpustno pismo, placniku se poslje faktura, na ustanove, ki zbirajo
podatke za statisti¢ne in druge namene pa kot dolo¢eno redna porocila.

Glede na tip, vrsto ustanove in uporabe racunalnikov po posameznem profilu lahko
pridemo do zanimivih odgovorov na vprasanja:

0 ali je racunalnik bolj dostopen posameznemu profilu v javnem ali zasebnem
sektorju? Je zato razli¢na ucinkovitost?

O se stopnja uporabe med posameznimi profili razlikuje?

Zaradi obsega ankete bom z vpraSanji poskusil ugotoviti, katere aplikacije ustanove
uporabljajo in s tem izmenjujejo podatke, ter katere nameravajo zaceti uporabljati.
Sprasujem predvsem po aplikacijah, katerih funkcionalnosti vecina uporablja oziroma
potrebuje:

0 narocilo laboratorijskih testov,

O napotnice,

O odpustna pisma,

o0 fakturiranje,

o statistika (npr z IVZ, SURS,...),

0 celektronski karton pacienta,

O izmenjava digitalnih RTG slik,

0 posvetovanja/ videokonference (zvok in slika),

O izmenjava kardioloskih slik, EKG, ...

0 VolIP - uporaba informacijskega omrezja za prenos zvoka, telefonske storitve, ...

O narocanje pacientov preko spleta in ¢akalne liste.
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Ker je podrocje zdravstva zelo Siroko, je tudi aplikacij ogromno. V nadaljevanju bom
nekoliko podrobneje predstavil elektronski zdravstveni zapis in uporabo elektronske poste
za posvet z zdravstvenim osebjem.

2.4.1. Elektronski zdravstveni zapis

Med medicinske zapise lahko pristejemo (Ilijaz, 2005): vse rokopise in papirnate zapiske,
racunalniSke zapise, zdravniske izvide in odpustna pisma, izvide laboratorijskih in drugih
preiskav, rentgenske in slike ultrazvoka in vse ostale slikovne medicinske zapise,
fotografije, zvokovne in videoposnetke, ter razli¢ne izpiske medicinske opreme (EKG, ...).
Eden najpogostejsih izrazov, ki pokriva najpomembne;jsi element zdravstvenega sistema —
pacienta, je elektronski zdravstveni zapis. Elektronski zdravstveni zapis - EZZ je po
definiciji tehni¢nega komiteja (TC) 215 pri mednarodni organizaciji za standardizacijo,
ISO/TC 215 (www.prorec.si): repozitorij informacij v zvezi z zdravjem subjekta
zdravstvene oskrbe v racunalnisko berljivi obliki. Trenutno imajo bolnice implementirane
nepopolne elektronske zdravstvene zapise. Razvoj se je zacel v Sestdesetih letih prejSnjega
stoletja z zeljo po izboljSanju interne komunikacije in zajemu stroSkov. Od tedaj je nastalo
precej definicij, ki naj bi opredeljevale nekaj, kar lahko imenujemo podatki o pacientu
(angl. Patient data file). Cetudi vse zajemajo podatke o pacientu in zdravstveno
administrativne podatke, pa se razlikujejo glede na to ali zajemajo podatke samo ene
institucije, izbranih institucij ali ciklusa zapisa s podatki iz vseh vpletenih institucij. Zato
so si pogosto nasprotujoCe, zavajajoCe in nejasne. Evropska komisija v svojem porocilu
predstavi pet nivojev racunalniS$ke podprtosti zdravstvenih informacijskih sistemov od
najmanj do bolj sofisticiranega (European Commission, 2008, str.25-27):

O avtomatizirani medicinski zapis (angl. Automated Medical Records, AMR),

0 racCunalnisko podprt medicinski zapis (angl. Computerized Medical Records
CMR),

0 celektronski medicinski zapis (angl. Electronic Medical Records, EMR),
0 elektronski zapis o pacientu (angl. Electronic Patient Records, EPR),
0 celektronski zdravstveni zapis (angl. Electronic Health Records, EHR).

Teh pet nivojev lahko zdruzimo v elektronsko datoteko pacienta, nivoji od 1-3 in v
elektronski zdravstveni zapis, nivoja 4-5, predvsem glede interoperabilnosti (Tabela 1:
Razvoj elektronskega zdravstvenega zapisa).
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Tabela 1: Razvoj elektronskega zdravstvenega zapisa

Elektronska
datoteka
pacienta

Nivo

Avtomatizirani
medicinski
zapis

Vecina danasnjih sistemov sodi v to kategorijo. Informacije o
pacientu so Se vedno pretezno v papirnati obliki. Na njem
temeljijo nekatere racunalnisko podprte funkcije:

- sprejem, odpust, premestitev,
- obracun stroskov zdravljenja,

- laboratorijski inform. sistemi, ...

Nivo

Racunalnisko
podprt
medicinski
zapis

Informacije nastajajo v papirnati obliki. Digitalizacija medicinskih
zapisov poteka s pomocjo skeniranja papirne dokumentacije in
uvoza digitalnih datotek. Struktura in izgled sta podobna papirnim
kartotekam, ni uporabe prepoznavanja pisav (OCR), temve¢ samo
slike. Dokument je potrebno poskenirati kot eno sliko skupaj z
datumi in podpisi.

Nivo

Elektronski
medicinski
zapis

Je nadgradnja prejSnjega tipa zapisa. Podatki se neposredno
vnasajo v racunalnik v obliki, ki je primerna za raznovrstno
poznejso uporabo. Digitalni medicinski zapis je ze vkljuCen v
organizacijo in procese, ki so podprti z informacijsko tehnologijo.
Omogocena je podpora odloCanju in menedzment podatkov.
Uspesna uporaba temelji na naslednjih pogojih:

- prijaznost do uporabnika,
- sprejemanje pri uporabnikih,

- zasnova sistema in funkcionalnost.

Elektronski
zdravstveni
zapis

Nivo

Elektronski
zapis o pacientu

Vsebuje vse za bolezensko stanje pacienta relevantne podatke, ne
glede na ustanovo v regiji. Obstoji moznost telemedicine in
sistema raziskovalnih omrezij. Mozen je dostop do vseh podatkov
0 pacientu v organizaciji. ZasCita in varnost podatkov se vrsi s
kontrolo dostopa in elektronskim podpisom. Mozna je integracija
z ekspertnimi programi:

- elektronski priro¢niki,
- diagnosti¢ni programi,

- pomog¢ pri izbiri in doziranju zdravil.

Nivo

Elektronski
zdravstveni
zapis

Zdruzuje zdravstvene informacije, ki izhajajo iz razli¢nih
organizacij in se nanaSajo na eno osebo. Z uporabo spletnih
tehnologij so podatki vedno dostopni ne glede na lokacijo v svetu.
Pri nastajanju zapisa posamezniki sodelujejo. Vsebuje SirSo
mnozico podatkov, kot elektronski medicinski zapis, tudi podatke,
ki niso neposredno povezani z zdravljenjem kot npr. ali oseba
kadi, ali se ukvarja s §portom, ... Na podlagi zbranih in urejenih
podatkov omogofeno merjenje  stroSkovne  ucinkovitosti,
prepoznavanje dobre prakse, vodenje raznih indikatorjev

kakovosti, varnosti in u¢inkovitosti, (Englebardt & Nelson, 2002).

Vir: European Commission, 2008, str. 25
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Elektronska datoteka pacienta obicajno vsebuje medicinske podatke o enem pacientu v eni
ustanovi. V tem primeru o uporabi standardov za interoperabilnost ne moremo govoriti.
Dokumenti elektronskega zdravstvenega zapisa ustrezajo zahtevam interoperabilnosti in
niso omejeni na eno ustanovo. To pomeni, da izraz elektronski zdravstveni zapis zajema
datoteko, ki ni omejena na eno ustanovo in zajema vse relevantne podatke. Bolj kot
mnozica izrazov je pomemben cilj, ki ga Zelimo doseci, ki ga predstavljata peti nivo in
pravo elektronsko poslovanje.

2.4.2. Elektronska posta

Poleg uporabe interneta je elektronska poSta gotovo najbolj razSirjena storitev med
uporabniki informacijsko komunikacijskih tehnologij. Ravno zaradi velike razSirjenosti je
zanimivo, kako je z njeno primernostjo za posvet z zdravstvenim osebjem. Nekatere
prednosti in slabosti prikazuje Tabela 2: Nekatere prednosti in slabosti elektronskega
posveta. Ve¢ razlicnih moznosti za posvet z zdravnikom in zdravstvenim osebjem
povecuje dostopnost zdravstvene oskrbe. Elektronska posta med uporabnikom zdravstvene
storitve in izvajalcem je opredeljena kot komuniciranje preko racunalnika ob v naprej
opredeljenih pogojih, pri ¢emer ponudnik elektronske zdravstvene storitve prevzame
doloceno odgovornost za ustreznost tovrstne zdravstvene oskrbe (Kane & Sandz, 1998).
Izmenjava podatkov po elektronski posti ne sodi le med zdravstvene storitve, temvec¢ tudi
med storitve informacijske druzbe (Ilijaz, 2007, str. 28). Zdravnik bi moral posebno
pozornost posvetiti ugotavljanju ali je takSna obravnava primerna pri konkretnem
problemu. Elektronska komunikacija je namre¢ primerna samo za nenujna stanja,
nezapletene zdravstvene tezave in za zdravstveno vzgojo in preventivo. Kadarkoli bi bil
zdravnik v dvomih, bi moral uporabniku taksSne zdravstvene storitve svetovati tudi
ambulantni posvet.

Glede na prednosti in slabosti ter dejstvo, da je elektronska komunikacija primerna
predvsem za nenujna stanja, izobrazevanje in podobno, je razumljiv razmah forumov z
zdravstveno vsebino, kot je na primer www.med.over.net. Vecji razmah elektronskih
posvetovanj lahko pricakujemo, ko bo Sirokim mnozicam dosegljiva oprema za
videokonference in jo bodo znali uporabljati. Pri videokonferencah odpadejo nekatere
slabosti, zdravnik pa pridobi dodatne informacije preko zvoka in slike. Potrebno pa bo
resiti tudi problem plac¢evanja takSne storitve.
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Tabela 2: Nekatere prednosti in slabosti elektronskega posveta

Pridobitve

Slabosti in nevarnosti

Udobnost
- zmanj$anje potrebe po neposrednem stiku,
- Casovna in krajevna neomejenost.

- tehnoloska zahtevnost in visoki varnostni standardi.

Dostopnost
- ni nezadovoljstva zaradi Stevilnih neuspesnih
telefonskih klicev.

- nevarnost socialne diskriminacije.

Informiranje

- ve¢ja moznost za hitro obvescanje,

- bolniku pomembnih informacij ni potrebno
zapisovati (npr. navodila za jemanje zdravila,
naslovi, navodila pred operacijo,...).

- nevarnost nepooblas¢enga dostopa in poseganja v
bolnikovo zasebnost.

Zadovoljstvo uporabnika

- hitrejsi dostop do zdravnika,

- moznost anonimnega posveta,

- komunikacija brez tradicionalnih predsodkov
(starost, spol,..).

- nevarnost preobremenitve zdravnika s Stevilom in
obsegom e-poste.

Kakovost oskrbe

- elektronski posvet predstavlja koristen dodatek k
opravljenemu ambulantnemu pregledu,

- predvsem za spremljanje in dodatna pojasnila,

- odgovori, ki jih zapiSemo v e-posti so bolj
pretehtani.

- ne omogoca pregleda bolnika,

- ne omogoc¢a empati¢ne komunikacije (barva glasu,
pogled, dotik),

- oteZena je emotivna podpora bolniku,

- poviSano tveganje za diagnosticne in terapevtske
spodrsljaje.

Ucinkovitost

- moznost zniZevanja stroskov oskrbe,

- moznost posredovanja obvestil ve¢ bolnikom
hkrati (npr. o odsotnosti, ...).

- nevarnost prepocasnega odgovora na potencialno
nujna stanja.

Vir: Car & Sheikh, 2004

2.6 Nacionalne entitete in nacrti

Aktivnosti Ministrstva za zdravje glede realizacije strateSkih ciljev zadanih v Strategiji

eZdravje 2010 se kaZejo v vzpostavitvi entitet, ki bodo skrbele za trajnostni razvoj

informatike v zdravstvu v Sloveniji. Svet za informatiko v zdravstvu (v nadaljevanju SIZ

ali Svet) je klju¢na komponenta nacionalne informacijske strukture zdravstvenega sektorja

poleg Centra za informatiko v zdravstvu (v nadaljevanju CIZ) in Odbora za zdravstveno

informacijske standarde (v nadaljevanju OZIS). CIZ (oz. do njegove vzpostavitve

Projektna enota za CIZ) je center, ki vodi in koordinira vecino strokovnih nalog oziroma

dela na podro¢ju informatike, potrebnega za podporo slovenskemu zdravstvenemu sistemu

na nacionalni ravni. Povezave med entitetami informatike v zdravstvu Slovenije prikazuje

Slika 3: Povezave med entitetami.
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Slika 3: Povezave med entitetami

Ministrstvo za zdravje

Strateski svet Vlade N
za informatiko Zdravstveni

......................................... svet
drZzavni sekretar '

SIZ - Svet za informatiko

AVTORITETA

| Kijuéni akterji

“““ | G D

OZIS - Odbor za zdravstveno
informaciiske standarde

Del. skup. 2
Del. skup. n

CIZ - Center za infor. v zdravstvu

Vir: Kodele et al. ,2005, str 29.

Ministrstvo za zdravje v letnem nacrtu razvoja nacionalne zdravstvene informatike za
obdobje julij 2008 do december 2009 predvideva:

0 aktivnosti na vzor¢nih resitvah za projekt eZdravije:
= pripravljalne aktivnosti za uporabo omrezja HKOM;
» vzorcna resitev 1: [zmenjava digitalne dokumentacije;

= vzoréna resitev 2: Cakalne vrste — kvalitetno upravljanje lokalnih ¢akalnih
vrst in usklajeno porocanje;

» vzorcna resitev 3: e-narocanje;
» vzorcna resitev 4: zdravstveni portal.
0 aktivnosti za realizacijo celovitega projekta eZdravije,

0 aktivnosti spremljanja projektov v teku (Projekt prenove KZZ in Online).
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Menim, da ima Slovenija s svojo majhnostjo prednost pred velikimi drzavami, saj lahko
dolocene projekte namesto dolgotrajnih pilotnih faz izvede na celotnem podrocju drzave v
precej krajSem ¢asovnem obdobju. Evropska komisija vidi prednost v centralizirani vlogi,
ki jo je pri razvoju informatike v zdravstvu imela ZZZS in to stanje primerja z NHS
(National Health Service) v Angliji (European Commission, 2004).

2.7 Svet za informatiko v zdravstvu

Iz Temeljne listine za ustanovitev Sveta za informatiko v zdravstvu in Poslovnika Sveta za
informatiko v zdravstvu lahko povzamemo, da je Svet za informatiko v zdravstvu (SIZ)
pooblascen za oblikovanje usmeritev in doloCanje prioritetnih nacionalnih aktivnosti v
zvezi z zdravstveno informatiko, vklju¢no z nalogami Odbora za zdravstveno
informacijske standarde (OZIS) in Centra za informatiko v zdravstvu (CIZ). Podrocje dela
Sveta obsega vse aktivnosti na podro¢ju zdravstvene informatike na nacionalni ravni, ki so
skupne vsem sluZzbam in ustanovam v okviru zdravstvenega sistema. Podrocje dela Sveta
ne vkljucuje tistih aktivnosti s podrocja zdravstvene informatike, ki so lastne zgolj
posamezni sluzbi oz. ustanovi. Svet ima 14 ¢lanov, ki zastopajo razlicne akterje v sistemu.
Svet najmanj enkrat letno posreduje ministru za zdravje predlog za izvedbo projektov
eZdravja. Izvedbo projektov eZdravja odobri minister za zdravje na predlog SIZ s
sklepom. Svet se sestane najmanj 4 krat letno oziroma takrat, kadar je potrebno opredeliti
usmeritve nacionalnih dejavnosti na podroc¢ju informatike, prouciti predloge, povezane s
podro¢jem informatike ali oceniti napredek glede na sprejete nacrte.

2.8 Odbor za zdravstveno informacijske standarde

Na spletni strani Ministrstva za zdravje najdemo razli¢ne dokumente iz katerih o OZIS
dobimo naslednje informacije. Odbor je organ, odgovoren za postopek oblikovanja in
obvladovanja informacijskih standardov oziroma drugih normativnih dokumentov,
potrebnih v slovenskem zdravstvenem sistemu. Odbor je krovno strokovno telo na
podroc¢ju standardov v zdravstveni informatiki, ki Svetu podaja priporocCila glede
standardizacije zdravstvene informatike. Sestavlja ga 11 ¢lanov in deluje na sejah, ki so
praviloma enkrat vsaka 2 meseca oziroma takrat, kadar je potrebno opredeliti usmeritve
dejavnosti na podroc¢ju nacionalnih informacijskih normativnih dokumentov, prouciti
predloge za informacijske normativne dokumente ali oceniti z normativnimi dokumenti
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povezane dejavnosti. Njegova naloga je, da zagotavlja razvoj in obvladovanje tistih
zdravstveno informacijskih normativnih dokumentov, ki so pomembni za vse sodelujoce v
zdravstvenem sistemu z naslednjih vidikov:

0 sistemsko-vsebinski vidik (opredeljevanje in sprejemanje zdravstvenih
konceptov, informacijskih modelov, normativnih dokumentov s podrocja
metapodatkovnih registrov, klasifikacij, Sifrantov ipd.),

o vidik zaScite, varnosti in kakovosti (opredeljevanje in sprejemanje priporo€il,
normativnih dokumentov in navodil za zaSCito, varnost in kakovost
informacijsko komunikacijske tehnologije in zdravstvene informatike v
slovenskem zdravstvu),

0 komunikacijski vidik (opredeljevanje in sprejemanje priporocil, normativnih
dokumentov in vodil za ucinkovito izmenjavanje sporocil, dokumentov in
podatkov v nacionalnem zdravstvu — delo na funkcionalni in semanti¢ni
povezljivosti),

0 tehnoloski vidik (opredeljevanje pomena in priprava priporo¢il za uporabo
novih informacijsko komunikacijskih tehnologij v slovenskem zdravstvu).

Koncni cilj sodobnega sistema je globalna mobilnost za vsako storitev — besedilo, sliko,
zvok, govor, video. Ker je stanje v slovenskem zdravstvu zelo heterogeno, je cilj aktivnosti
OZIS, da s standardizacijo elementov nacionalnih projektov postopoma dosega vse bolj
enovit sistem. Ce Zelimo dosedi svetovno kompatibilnost storitev, je standardizacija
bistvenega pomena.

2.9 Standardi

Celovitost informacijskega sistema, k ¢emur stremi tudi strategija eZdravje, je mozno
doseci samo s standardizacijo. Zdravstvena informatika povezuje kompleksno in obcutljivo
podrocje zdravstva s hitro razvijajoim in spreminjajo¢im se podrocjem informacijsko
komunikacijskih tehnologij. Standardizacija na podrocju zdravstvene informatike je eno
izmed orodij, ki omogoca in zagotavlja skladnost in medsebojno povezljivost zdravstvenih
informacijskih sistemov z opredelitvijo zahtev za zdravstveno informacijske strukture v
podporo klini¢nih in administrativnih postopkov, zahtev za tehni¢ne metode v podporo
medsebojno povezljivih sistemov in opredelitvijo varnostnih in kvalitativnih zahtev.
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Standardi so zapisani sporazumi, ki temeljijo na priznanih rezultatih znanosti, tehnike in
izkuSenj. Slovenski institut za standardizacijo (SIST) je nacionalni organ za standarde, ki
pripravlja in sprejema slovenske nacionalne standarde in standardizacijske dokumente, ter
zastopa slovenske interese v mednarodnih, evropskih in drugih nacionalnih organizacijah
za standardizacijo. SIST med drugim redno privzema harmonizirane standarde EU v sistem
slovenske standardizacije, zato so skoraj vsi harmonizirani evropski standardi tudi
slovenski standardi z oznako SIST. Za podrocje informatike je zlasti zanimiv SISTov
tehni¢ni odbor za Informacijsko tehnologijo (SIST/TC ITC), za zdravstvo pa odbor
Varovanje zdravja (SIST/TC VAZ). Nekatere zanimive standarde s tega podrocja
obvladuje strokovni svet SIST za elektrotehniko, informacijske tehnologije in
telekomunikacije (SIST/TC SET). V katalogu slovenskih standardov pod imeni
zdravstvena informatika, medicinska informatika ali informatika zdravstvenega varstva
najdemo vrsto standardov, predstandardov oz. osnutkov, tehni¢nih porocil in specifikacij.
Trenutno Stevilo standardov na svetu za podrocje IKT v zdravstvenem sektorju ni znano
(European Commission, 2008, str. 15). Trenutni problemi na podrocju standardov v EU
(European Commission, 2008, str. 5 in str. 16-21):

Nasprotujoc¢i standardi, razlicice in izvedbe. Na eni strani obstaja mnozica standardov,
na drugi pa pomanjkanje standardov, ki bi se Siroko uporabljali, kar pogosto vodi do tezav
z interoperabilnostjo. Obstajajo tudi razli¢ne verzije, ki so si v navzkrizju (primer HL7
(angl. High Level) verzija 2 in verzija 3, ki zal ni nazaj kompatibilna) ali razli¢ne in
neustrezne implementacije istega standarda, kar tudi vodi do problemov z
interoperabilnostjo. Visoka kompleksnost standardov in lastniski standardi z nerazkritimi
specifikacijami.

Pomanjkanje pravih standardov za posebna podrocdja. Kljub velikemu Stevilu
standardov obstaja veliko podrocij, kjer ni nobenega standarda.

Politi¢ne ovire. Razli¢ni zdravstveni sistemi z nizko podporo standardizaciji. Veliko
nacionalnih in regionalnih zdravstvenih sistemov na eni strani in majhna politi¢cna podpora
standardizaciji na drugi strani.

Organizacije, ki se ukvarjajo z razvojem standardov, pri¢akujejo povracilo vloZenih
sredstev v razvoj in glede na to usmerjajo svoje aktivnosti. Ker narasca Stevilo
standardov in stroSki njihovega razvoja, si organizacije, ki se ukvarjajo z razvojem, ne
prizadevajo za harmonizacijo standardov, saj je to dolgotrajen in drag postopek, temvec
poizkusajo z trzenjem svojih izdelkov dobiti povrnjen vloZen denar.

Ustanove pric¢akujejo povracilo stroSkov standardizacije. Klju¢ni problem
interoperabilnosti ni strojna ampak programska oprema. Velike korporacije so
zainteresirane za standardizacijo z njihovimi lastniSkimi standardi. Obstaja tudi interes
podjetij, ki se ukvarjajo s sistemsko integracijo in sluzijo z vmesniki, ki nekompatibilnim
sistemom zagotavljajo interoperabilnost. Za manjSa podjetja in ustanove je stroSek
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implementacije standardov velik finan¢ni zalogaj, zato si poizkuSajo pomagati z uporabo
cenejSih nestandardnih reSitev.

Uporabniki. Ustanovam je lastna ucinkovitost obi¢ajno pomembnejSa kot uporaba
splosnih standardov. Lahko se zgodi, da uporabnikom dostopni standardi ne ustrezajo ali
jih tudi ne zelijo uporabljati. Pri tem managerji ne pomislijo na finan¢ne ucinke, ki jih
lahko prinese interoperabilnost.

Vse ovire v osnovi izvirajo z pri¢akovanih donosov v in iz standardizacije organizacij, ki
se ukvarjajo z razvojem, industrije in uporabnikov. Ce se Zeli spremeniti trenutno stanje, je
potreben interes vseh vkljuenih. Tudi Englebardt in Nelson (2002, str. 362) menita, da je
glavna prepreka pri Siroki uporabi elektronskega zdravstvenega zapisa in povezanega
zdravstveno informacijskega sistema v pomanjkanju Siroko uporabljanih standardov.

S standardizacijo na podroc¢ju informatike v zdravstvu se zeli zagotoviti interoperabilnost
in kompatibilnost med neodvisnimi sistemi ter z uporabo klasifikacij primerljivost
podatkov za statisticne namene. Standarde v zdravstvu lahko razdelimo tudi na tiste, ki
pokrivajo tehni¢na podrocja npr. komunikacij, varnosti, programske opreme,... in na tiste,
ki so namenjeni strokovnemu delu zdravstvenega osebja (npr za podrocje zdravstvene
nege, ...). Standarde pripravljajo razlicne delovne skupine, ki delujejo pod okriljem
mednarodnih organizacij kot je npr tehnicni komite TC215 (angl. Technical Commetee
215) pri mednarodni organizaciji za standardizacijo ISO (angl. International Organization
for Standardization), ki ima naslednje delovne skupine (WG):

0 TC 215/CAG 1 —izvrsni svet, ki skrbi za usklajevanje aktivnosti,
0 TC 215/WG 1 — podatkovne strukture,

0 TC215/WG 2 — izmenjava podatkov,

o TC215/WG 3 — semanti¢na vsebina,

o TC215/WG 4 — varnost,

0o TC215/WG 5 — zdravstvene kartice,

0 TC 215/WG 6 — poslovanje farmacevtov in zdravstva,

0 TC215/WG 7 —naprave,

0 TC 215/WG 8 — poslovne zahteve za elektronski zdravstveni zapis,

0 TC 215/WG 9 - skrbi za usklajevanje z drugimi organizacijami, ki razvijajo
standarde.
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Rezultat njihovega dela je viden v 52 standardih iz obravnavanih podrocij.

Pri CEN (Comite Europeen de Normalisation) skrbi za standarde s podro¢ja informatike v
zdravstvu tehni¢ni komite TC 251, ki je razdeljen v Stiri delovne skupine. V Tabela 3:
Najpomembnejse standardizacijske organizacije za podrocje IKT v zdravstvu, vidimo za
vsako od naStetih organizacij tudi oznako organizacije, podro¢je na katerem deluje in
njihov najpomembnejsi standard.

Tabela 3: Najpomembnejse standardizacijske organizacije za podrocje IKT v zdravstvu

Niih . bneii
Ime organizacije Oznaka Podrocje Jov najpometnbnejst
standard
International Standardisation | ISO Razvoj splosnih | ISO/TR 18307
Organisation standardov
European  Committee  for | CEN Razvoj splo$nih | ENV 13606 (parts 1-5),
Standardisation standardov HISA - Health Care
Information System
Architecture
International Health | IHTSDO Terminologija SNOMED, Systematized
Terminology Standards Nomenclature of Medicine
Development Organisation
Health Level 7 HL7 Komunikacije in | HL7 v2.x, HL7 v3.0, CDA,
arhitektura RIM, CCOW
Digital Imaging and | DICOM Slike DICOM
Communications in Medicine
openEHR openEHR Arhitektura EZZ openEHR
Integrating the Healthcare | IHE Standardi okvirov Integracijski profili
Enterprise

Vir: European Commission, 2008, str. 29

2.9.1. Uporaba standardov na primeru elektronskega
zdravstvenega zapisa

Za uspesno implementacijo elektronskega zdravstvenega zapisa potrebujemo standarde, ki
bi omogocali pravilno identifikacijo, zbiranje, kodiranje, klasificiranje in izmenjavo
kliniénih in administrativnih podatkov. Proces standardizacije mora zajeti podrocja
arhitekture, terminologije, komunikacij in varnosti. Organizacijska struktura povezuje
porazdeljene neodvisne enote, zdravstvene domove, bolnisnice, specialisticne ambulante in
druge. Primerna arhitektura elektronskega zdravstvenega zapisa je zato porazdeljena
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(Belochi, 2003, str 379). Da bi se zagotovil nemoten pretok informacij med lokalnimi

informacijskimi sistemi, je potrebno poskrbeti za integracijo Stevilnih obstojec¢ih aplikacij.

To je tezavna naloga, saj se zdravstveni in tehni¢ni strokovnjaki Se niso dogovorili o

standardu in njegovi uporabi v primeru elektronskega zdravstvenega zapisa.

Arhitektura

Zacetke arhitekture in vsebine elektronskega zdravstvenega zapisa lahko iS¢emo v
predstandardu pr-ENV12265 (Evropean Pre-Standard of Electronic Healthcare Record
Architecture, EHCRA) iz leta 1996. Naslednji korak je bil storjen 1997 z predstandardom
prENV12967-1 (Health Care Information System Architecture, HISA). Sedaj to podrocje
pokriva standard v treh delih:

(0]

EN 12967-1:2008 (Zdravstvena informatika - Arhitektura storitve - 1. del:
Vidik podjetja - Health informatics - Service architecture - Part 1: Enterprise
viewpoint),

EN 12967-2:2008 (Zdravstvena informatika - Arhitektura storitve - 2. del:
Informacijski vidik - Health informatics - Service architecture - Part 2:
Information viewpoint),

EN 12967-3:2008 (Zdravstvena informatika - Arhitektura storitve - 3. del:
Vidik obdelave informacij - Health informatics - Service architecture - Part 3:
Computational viewpoint).

Naslednji standard s podrocja arhitekture je v petih delih:

(0]

(0]

(0]

(0]

prEN 13606-1:2005 - Zdravstvena informatika — Komunikacija z elektronskimi
zapisi na podroc¢ju zdravstva — 1. del: Referencni model - Health informatics -
Electronic health record communication - Part 1: Reference model,

prEN 13606-2:2006 - Zdravstvena informatika — Komunikacija z elektronskimi
zapisi v zdravstvenem varstvu — 2. del: Arhetipi - Health informatics -
Electronic health record communication - Part 2: Archetypes,

prEN 13606-3:2006 - Zdravstvena informatika - Komunikacija z elektronskimi
zapisi v zdravstvenem varstvu - 3. del: Referen¢ni arhetipi in seznami izrazov -
Health informatics - Electronic health record communication - Part 3: Reference
archetypes and term lists,

prEN 13606-4:2006 - Zdravstvena informatika — Komunikacija z elektronskimi
zapisi na podro¢ju zdravstva — 4. del: Varnostne zahteve in pravila za
razdeljevanje - Health Informatics - Electronic health record communication -
Part 4: Security requirements and distribution rules,
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o prEN ISO 13606-5:2008 - Zdravstvena informatika - Komunikacija z
elektronskimi zapisi na podrocju zdravstva - 5. del: Specifikacija vmesnika
(ISO/DIS 13606-5:2008) - Health Informatics - Electronic Health Record
Communication - Part 5: Interface specification (ISO/DIS 13606-5:2008).

Terminologija

Dolocena skupna terminologija za kodiranje in klasifikacije je tako kot format sporocila
potrebna, ¢e Zelimo ucinkovito izmenjavati podatke. Na tem podro¢ju je uveljavljen
SNOMED (Systematized Nomenclature of Medicine). Gre za numeri¢no kodifikacijo, ki je
mednarodno uveljavljena in uporabljena v klini¢nih zapisih, patologiji, laboratorijih,
skladis¢enju podatkov in sistemih za podporo odlo¢anju. Drugo tako orodje je mednarodna
klasifikacija bolezni ICD (International Classification of Diseases) pod pokroviteljstvom
svetovne zdravstvene organizacije WHO. Za to podro¢je zdravstvene informatike v EU
skrbi druga delovna skupina tehni¢nega komiteja CEN-TC251. Druge organizacije, ki
delujejo na tem podro¢ju so Se ANSI-HISB (American National Standard Institute), CPRI
(Computer Patients Record Institute), MRI (Medical Records Institute) in NMDS (Clinical
Nursing Minimum Data Set).

Komunikacije

Na podro¢ju komunikacij so predvsem pomembna sporocila in terminalne naprave.
Sporocila so kon¢ni produkt UN/EDIFACT procesa, ki zasleduje hierarhi¢no strukturirana
sintakti¢na pravila. Najpogostejsi EDI standard:

0 laboratorijska sporocila (MEDREQ),
0 za podrocje patologije in imunologije (MEDRPT),
0 medicinski odpust pacienta (MEDIS),
0 premestitve pacientov (MEDREF),
0 recepti (MEDPRE in PRESCRIPTION).
Norme sporoc€il za ta podrocja so vklju€ena v naslednje standarde:

o0 ENV 13607:2003 - Zdravstvena informatika — Sporo€ila za izmenjevanje
informacij o medicinskih receptih - Health informatics - Messages for the
exchange of information on medicine prescriptions,

0 EN 13609-1:2005 - Zdravstvena informatika — Sporocila za vzdrZevanje
informacijske podpore pri sistemih zdravstvenega varstva — 1. del: Obnavljanje
kodirnih shem - Health informatics — Messages for maintenance of supporting
information in healthcare systems — Part 1: Updating of coding schemes,
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(0}

Varnost

ENV 13609-2:2003 - Zdravstvena informatika — Sporocila za vzdrzevanje
informacijske podpore pri sistemih zdravstvenega varstva — 2. del: Obnavljanje
medicinskih laboratorijskih informacij - Health informatics - Messages for
maintenance of supporting information in healthcare systems - Part 2: Updating
of medical laboratory-specific information.

V skladu z direktivo EU 95/46/EC o varovanju obdelave in prostega pretoka osebnih
podatkov mora upravljanje s podatki izpolnjevati tri temeljna nacela: zaupnost, celovitost
in razpolozljivost. Direktiva poudarja potrebo po pravni varnosti in celovitosti podatkov

skupaj z varnostjo sistemov, celovitostjo in zanesljivostjo. Zahteva tudi soglasje pacienta,
Sifriranje podatkov in elektronski podpis pri izmenjavi podatkov med zdravstvenimi
ustanovami. Pri CEN TC251 je tretja delovna skupina zadolZzena tudi za podrocje varnosti.
Veljavni standardi tega podrocja so:

(0]

prEN 13608-1:2006 - Zdravstvena informatika — Varnost komuniciranja v
zdravstvenem varstvu — 1. del: Koncepti in izrazje - Health informatics -
Security for healthcare communication - Part 1: Concepts and terminology,

prEN 13608-2:2006 - Zdravstvena informatika — Varnost komuniciranja v
zdravstvenem varstvu — 2. del: Varni podatkovni objekti - Health informatics -
Security for healthcare communication - Part 2: Secure data objects,

prEN 13608-3:2006 - Zdravstvena informatika — Varnost komuniciranja v
zdravstvenem varstvu — 3. del: Varni podatkovni kanali - Health informatics -
Security for healthcare communication - Part 3: Secure data channels,

EN 12251:2005 - Zdravstvena informatika — Varna identifikacija uporabnikov v
zdravstvenem varstvu — Upravljanje in varnost avtentikacije z gesli - Health
informatics - Secure User Identification for Health Care - Management and
Security of Authentication by Passwords,

ENV 13729:2003 - Zdravstvena informatika — Varna identifikacija uporabnikov
— Mocna avtentikacija z mikroprocesorskimi karticami - Health informatics -
Secure user identification - Strong authentication using microprocessor cards.

Nekatere primere standardov po posameznih podro¢jih s kratkimi opisi podrocij vidimo v

Tabela 4: Poglavitni standardi s podro¢ja informatike v zdravstvu.
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Tabela 4: Poglavitni standardi s podrocja informatike v zdravstvu

Podrocje

Opis

Primeri

Standardi za podrocje
arhitekture (v tem primeru za
EZZ7).

Standardi splosne strukture ali nacrti
zdravstveno informacijskega sistema,
s komponentami in njihovimi
povezavami in razmerji. Posebna vrsta
standardov arhitekture je za podrocje
elektronskega zdravstvenega zapisa.

- CEN EN 13606

- CEN EN 12967 Service
Architecture (HISA),

- HL7 v3,

- openEHR

Standardi za podrocje
modelov.

Standardi za nacine nacrtovanja in
definiranja arhitekture zdravstveno
informacijskih sistemov.

- SIST-TP CEN/TR 15300:2006 -
Zdravstvena informatika - Okvir
za formalno oblikovanje
varnostne politike v zdravstvenem
varstvu - Health informatics -
Framework for formal modelling
of healthcare security policies

- ISO 10746 ODP

Standardi za podrocje
komunikacije

Dvosmerna izmenjava informacij med
dvema entitetama zdravstvenega
sistema.

- CEN EN 13606 EHR
Communication,

- CEN EN 13609-1:2005
Messages for maintenance of
supporting information in
healthcare systems, Part 1:
Updating of coding scheme,

- DICOM,

- HL7 v2.x, HL7 v3,

- ISO 11073 Point of Care
Medical Device Communications

Standardi za podrocje
infrastrukture

Standardi za skupino komunikacijskih
protokolov, ki zagotavljajo podporo za
distribucijo informacij znotraj
zdravstvenega omrezja, na primer
strojev in institucij.

- CEN ENV 13729 Secure User
Identification, Strong
Authentication using
microprocessor cards,

- ETSI TS 101733 Electronic
Signature Formats,

- HL7 Service-oriented

architecture,
- ISO 17090 Public Key
Infrastructure
Standardi za podrocje Standardi za zascito bolnikov - DICOM,
varnosti podatkov podatkov s pomocjo npr. Sifriranja - ISO DTS 25237 Pseudo-
podatkov in elektronskega podpisa, da | anonymisation,
se prepreci izguba in tatvine. - ISO 22600 Privilege

Management and Access Control,

Varnostni standardi

Standardi v zdravstvenem varstvu s
poudarkom na podpori porocanju,
analizi in preprecevanju zdravniskih
napak in nezelenih zdravstvenih
dogodkov.

- CEN TR 13694 Safety and
Security Related Software Quality
Standards for Healthcare

Standardi za podrocje
terminologije in ontologije

Standardi za specifi¢no izrazoslovje
zdravstvenega sektorja za opis
konceptov in njihovih medsebojnih
povezav.

- CEN EN 13940 System of
Concepts to Support Continuity of
Care,

- ISO/CD 17115 Vocabulary on
Terminological Systems,

- LOINC in SNOMED

Vir. European Commission, 2008, str.15
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2.10 Varnost

Na podrocju zdravstvenega varstva so zaupnost, varnost in integriteta kljuénega pomena in
zahtevajo odli¢no nacrtovanje, zasnovo in implementacijo (Englebardt & Nelson, 2002, str.
419). Vse elemente elektronskega poslovanja povezuje proces in organizacija dela. Z
organizacijo in tehnologijo pa je nelo€ljivo povezana varnost in z njo povezana vprasanja.
To je tudi razlog, da se v nadaljevanju dotaknem podroc¢ja informacijske varnosti in nekaj
vprasanj tudi vkljuc¢im v anketo.

PospeSena digitalizacija zdravstvenih organizacij, rasto¢a kompleksnost informacijskih
tehnologij in sofisticiranost kriminalnih zdruzb povecuje tveganja vdorov v informacijske
sisteme, krajo in zlorabo podatkov. GroZnja varnosti v zdravstvu pomeni groznjo
poslanstvu, poslovnim ciljem in poslovnemu uspehu, delovanju zdravstvene institucije in
posredno zdravju pacientov (Rudel, 2005).

Informacijska varnost (angl. Information security) pomeni zaScito informacij pred
nepooblas¢enim razkritjem, prenosom, spreminjanjem ali unicenjem, ne glede na to, ali je
dogodek nakljuen ali nameren (Kovacic & Halibozek, 2003, str. 361). Namen
informacijske varnosti je zagotoviti neprekinjeno poslovanje in zmanjSati Skodo s
prepredevanjem in zmanj$anjem posledic varnostnih incidentov (Sinigoj, 2008, str 14). V
zdravstvu naj bi varnosti posvecali §e posebno pozornost, saj gre za dejavnost, ki tudi
reduje Zivljenja in v svoji podatkovnih bazah hrani ob&utljive osebne podatke. Ce Zelimo
nekaj varovati, moramo najprej vedeti, kaj Zelimo varovati in koliko je za nas to vredno.
Torej glede na pomen opredelimo vire, ki jih bomo varovali. V zdravstvenih organizacijah
je vrednost podatkov tezko oceniti, saj imajo poleg objektivne tudi veliko subjektivno
vrednost. Nato poizkuSamo ugotoviti, kakSnim tveganjem so viri lahko izpostavljeni. Na
podlagi ugotovitev izdelamo varnostno politiko, ki nam bo osnova pri oblikovanju in
izvajanju tehni¢nih in organizacijskih ukrepov. Tehni¢ne resitve po oceni lahko zagotovijo
samo 30% varnosti zdravstvenih informacij (Englebardt & Nelson 2002, str.445). Vsi
strokovnjaki se strinjajo, da popolne varnosti ni. Vodja informatike v Gorenju trdi, da so
vsi informacijski sistemi glede varnosti ranljivi. Razlika je le v tem, da se ena podjetja tega
bolj zavedajo, druga pa manj (Kotnik, 2006, str. 21). Ker stroski s povecevanjem varnosti
narascajo eksponentno, ne gre za to, da doseZemo najvecjo mozno varnost, ampak da
postavimo najbolj smiseln nivo varnosti. Da bi lahko govorili o nivoju, ki ga Zelimo
doseci, pa moramo vedeti, kje sploh smo. Kako je z zavedanjem in nivojem varnosti v
slovenskem zdravstvu?

Pri vprasanju varnosti je pomembno, da smo sistemati¢ni. Zato si pomagamo s standardi. V
ZDA od zdravstvenih ustanov zahtevajo skladnost s HIPAA (Health Insurance Portability
and Accountability Act). HIPAA zagotavlja prenosljivost in nepretrganost zdravstvenega
zavarovanja, preprecuje zlorabe zdravstvenega zavarovanja in koriS¢enja zdravstvenih
storitev, promovira sisteme varéevanja za zdravstvene storitve, izboljSuje dostopnost do
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dolgotrajne zdravstvene obravnave in poenostavlja administrativne zadeve v zvezi z
uveljavljanjem zdravstvenega zavarovanja (http://cms.hhs.gov/hipaa/). V Sloveniji je SIST
1.11.2008 sprejel standard SIST EN ISO 27799:2008 — Zdravstvena informatika -
Upravljanje informacijske varnosti v zdravstvu z uporabo standarda ISO/UEC 27002. Med
pogosteje uporabljenima standardoma pa sta standard za upravljanje z informacijsko
varnostjo ISO/IEC 27001:2006 in kodeks za upravljanje varovanja informacij ISO/IEC
17799:2005. ISO/IEC 17799:2005 ima kontrole razdeljene v 11 podrocij:

O varnostna politika,

0 informacijska varnost organizacije,

O upravljanje sredstev,

0 Cloveski viri,

0 fizi¢na zascCita in zaSCita okolja,

0 upravljanje s komunikacijami in s produkecijo,

0 nadzor dostopa,

O nabava, razvoj in vzdrzevanje informacijskih sistemov,
O upravljanje incidentov pri varovanju informacij,
0 neprekinjeno poslovanje,

0 zdruzljivost.

Standard BS17799 v ustanovi pomeni; neoporec¢nost, razpolozljivost in zaupnost in je
vodilo za vse aktivnosti zagotavljanja varnosti pri posredovanju in hrambi informacij. Je
orodje stalnega izboljSevanja poslovnega procesa v smislu upravljanja informacij.
Sestavljen je iz dveh delov. Prvi del predstavlja najboljSo prakso pri zadovoljevanju zahtev
standarda in razlaga, kaj naj bi organizacija imela. Drugi del je specifikacija z napotki za
uporabo in razlaga, kaj mora organizacija imeti, ¢e Zelimo biti skladni s standardom in se
po njem certificirati.

Standard 27001:2006 doloca tri stebre informacijske varnosti:
O zaupnost, ki pomeni zas$¢ito informacij pred nepooblascenim razkritjem,

0 celovitost, ki pomeni zas¢ito informacij pred nepooblascenimi spremembami in
zagotovitev, da so informacije pravilne in popolne,
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0 razpolozljivost, ki pomeni zagotavljanje, da so informacije na voljo, kadar jih
potrebujemo.

Zagotavljanje varnosti informacijskega sistema je stalen proces, ki naj prispeva k
zmanjSevanju motenj v delovanju informacijskega sistema organizacije ter moznosti
odpovedi delovanja. Ena od dejavnosti sluzbe za informatiko je tudi skrb za varnost
informacijskih sistemov.

Informacijska varnost obsega varovanje in zas¢ito vseh kriti¢nih, poslovno obcutljivih,
tajnih, osebnih in drugace obcutljivih podatkov ter sistemov, ki so namenjeni obdelavi teh
podatkov. Ustanove dnevno prejmejo, ustvarijo, dopolnijo in spremenijo podatke v
razli¢nih oblikah. Ce se ti podatki uni¢ijo, poskodujejo ali so odtujeni, lahko pride do
velikanske Skode ali celo do nepopravljivih posledic. Za ugotovitev in oceno s tem
povezanih tveganj, pripravo in izvajanje ukrepov za zmanjSevanje teh tveganj, ter nadzor
nad izvajanjem ukrepov, mora vsaka ustanova opraviti podrobno oceno tveganj ter zatem
pripraviti dokument z jasnimi pravili in navodili glede informacijske varnosti, ki mu
recemo tudi informacijska varnostna politika. V njej so natan¢no doloceni odzivi in
postopki pri posamicnih, v naprej opredeljenih tezavah, varnostnih krSitvah, naravnih
nezgodah, itd. Aktivnosti na podro¢ju varnosti morajo omogocati poslovanje, ne pa ga
zavirati. V anketnih vprasanjih sem zastavil po eno vprasanje iz naslednjih podrocij:

0 varovanje kljuéne informacijsko komunikacijske opreme,
0 zascita podatkov, ki se izmenjujejo,

0 varovanje dostopa do podatkov,

0 izdelava varnostnih kopij,

0 varnost pred zlonamerno kodo,

O varnostna politika,

0 oskrba z energijo.

2.10.1. Tveganja

Informacijske vire sestavljajo strojna in programska oprema, podatki in ljudje. Vsak od teh
virov pa je lahko vzrok nedelovanju sistema oziroma kljuéno podrocje pri varovanju
informacijskih sistemov. Naloga odgovornih za varnost je dolociti tveganja, ki jim je
informacijski sistem izpostavljen. Tveganjem se ne moremo v celoti izogniti, lahko pa jih
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poizkusamo zmanjSati na najmanjSo mozno mero. Pri tem bomo najuspesnejsi, e bomo
sistemati¢ni. Vzpostavljanje informacijske varnosti je v zacetku projekt nato pa proces, ki
ga je potrebno stalno vzdrzevati. Vzroki za nedelovanje oziroma napacno delovanje
informacijske opreme so lahko (Gradisar & Jakli¢ & Turk, 2007):

O napacno ravnaje Cloveka (neznanje, ...),

0 strojne okvare (diski, napajanje, spomin,...),

O napake v programih,

0 napake v podatkih,

0 poskodbe racunalniske opreme,

O neprimerne tehni¢ne karakteristike,

0 neodgovornost,

0 zlonamerna programska koda (¢rv, virus, trojanski konj, ...).

Za najve¢ varnostnih tezav so krivi prav zaposleni v organizaciji, pri ¢emer ve¢ kot
polovico teh grozenj predstavljajo uporabniki, ki Skode ne povzrofajo namenoma
(Praprotnik, 2006, str. 24-27). Vzroki notranjih incidentov so razli¢ni, od neznanja do zelje
po mas¢evanju ali samodokazovanju. Nekdo znotraj bolje pozna sistem in varovala in tako
lazje povzroci §kodo. Izdelane varnostne politike in vpeljane procedure za njeno izvajanje
moc¢no zmanjSujejo tovrstna tveganja. Naslednje tveganje je kraja podatkov, ki se lahko
izvaja na razli¢ne nacine oziroma z uporabo razli¢nih metod:

0 kraje z goljufivimi podatki,
0 kraje s spremembo programa,

0 kraje podatkov s pomocjo programa (vohlja¢ — angl. Sniffer, vohunsko
programje — angl. Spyware, opazovalci tipkovnice — angl. Keylogger).

Najvecja nevarnost pa je zagotovo nepravilno konfigurirana, nenadzorovana ali slabo
vzdrzevana oprema, saj poleg nevarnosti povzroca tudi lazen obcutek varnosti (Bratusa,
2006, str 322).

V anketi sem ustanove povprasal, kako zagotavljajo varovanje pred virusi. Izraz virusi,
namesto zlonamerna koda, je uporabljen namenoma zaradi vecje razsirjenosti.
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2.10.2. Varnost fizi€nega nivoja

Vkljucuje fizicno okolje, vkljucno z lokacijo kriticne opreme in racunalniSko sobo kot tudi
varovanjem streznikov in namiznih racunalnikov v celotni ustanovi. Kontrole, ki pokrivajo
to podroc¢je po standardu ISO/IEC 17799:2005, najdemo v poglavju Fizi¢na in okoljska
varnost. Za sistem varovanja informacij je jasno, da so tehni¢ne varnostne kontrole
premalo oziroma, da so neucinkovite, v kolikor niso podprte z organizacijskimi ukrepi.
Eden tak$nih organizacijskih ukrepov je Nacrt varovanja, v katerem opredelimo razli¢ne
postopke in ukrepe pri zagotavljanju varovanja, predvsem pa opredelimo odgovornost in
odgovorne osebe (Loborec, 2006, str. 16-17).

V anketi sem ustanove povprasal, kako zagotavljajo varovanje klju¢ne IKT opreme (npr.
streznika).

2.10.3. Varnost omrezja

OmreZje je definirano kot dve ali ve¢ naprav, ki sta povezani z namenom poSiljanja,
sprejemanja in izmenjave podatkov (Vidmar, 2002). V kolikor izmenjava podatkov v
omreZju poteka brez zascite, na primer uporabe virtualnih privatnih omrezij — VPN, obstaja
ve¢ja moznost kraje podatkov. Varnostni problemi so ve¢ji v mobilnih, brezzi¢nih okoljih,
saj gre za medij, ki ga je tezje nadzorovati, zato je pomen enkripcije vecji. Brezzi¢na
omreZja po mnenju nekaterih Se niso primerna, ko gre za omrezja, ki zahtevajo visoko
zaupnost, zanesljivost in razpolozljivost (Rolih, 2006, str.9-10). Varnost informacijskih
sistemov zagotavlja mnogo dejavnikov, kot so na primer antivirusni programi,
protivohunsko programje, pozarni zidovi, sistemi za zaznavanje in preprecevanje vdorov
ter drugo. Pozarni zidovi in sistemi za zaznavanje in preprecevanje vdorov se dopolnjujejo,
saj prvi dolocajo, kateri promet se lahko odvija v omrezju oz. kateri se zavrze, medtem ko
drugi dodatno preverjajo dovoljeni promet, ki je usmerjen v omrezje, hkrati pa nadzorujejo
tudi dogajanje znotraj sistema in s tem prepredujejo zlorabe od znotraj (Savnik, 2006, str.
28-30). Klasifikacija sistemov in programov za odkrivanje vdorov (Bratusa, 2006, str 381):

0 sistemi za odkrivanje vdorov v omrezje NIDS (Network Intrusion Detection
Systems),

0 sistemi za odkrivanje vdorov v streznik HIDS (Host Intrusion Detection
Systems),

O sistemi za prepreevanje vdorov v streznike HIPS (Host Intrusion Prevention
Systems),
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0 muholovci (HoneyPots),

O programi za zaznavanje vdorov v brezzi¢na omrezja (Wireless IDS's),
O programi za preverjanje integritete datotek,

O sistemi za omejevanje napadov,

0 prikljucki omreznih sistemov za zaznavanje in preprecevanje vdorov.

Da bi ugotovili, v kak§nem stanju je omreZzje in kako izvajamo navodila varnostne politike,
je priporocljivo izvajati testiranje in na podlagi rezultatov izvajati korekcije politike in
nastavitev. Redno preverjanje varovanja informacijskega sistema, ki ga opravi nekdo, ki je
neodvisen, nikakor pa ne tisti, ki so nacrtovali varnostno politiko ali jo izvajajo, pripomore
k bolj realni oceni varnostne slike. S pomocjo testiranja pridobimo informacije o osnovnih
karakteristikah delovanja omrezja in posnamemo promet med testiranji. Z njim
pregledamo razli¢ne segmente omrezja. Testiranje zunanjega dela poteka preko interneta.
Izvajalec varnostnega preizkusa se postavi v vlogo zunanjega napadalca in s pomocjo
razlicnih orodij in tehnik pridobiva ¢im ve¢ informacij o omrezju, predvsem pa
pomanjkljivosti, ki bi pravemu napadalcu lahko omogocile vstop v informacijsko
infrastrukturo naro¢nika. Predmet notranjega testiranja so elementi notranjega omrezja
(racunalniski sistemi in omrezna infrastruktura). Testiranje notranjega omrezja sestavljata
dve fazi. V prvi se postavimo v vlogo napadalca, kjer s pomocjo razli¢nih orodij in tehnik
poskusamo odkriti varnostne slabosti omrezja in racunalniskih sistemov. V okviru
varnostnega testiranja notranjega omreZja preverjamo vse varnostno obcutljive elemente
omreZja, streznike in vzorcne delovne postaje. V okviru testiranja zunanjega omrezja
testiramo vse sisteme, ki so namenjeni povezavi z javnim internet omrezjem in povezavi s
partnerji ter sisteme, ki so namenjeni za posredovanje javnih informacij (pozarne pregrade,
spletne streznike, usmerjevalnike, namenjene povezavi z internetom in drugo).

V anketi sem ustanove povprasal, kako zagotavljajo varnost pred zunanjimi vdori.

2.10.4. Varnost aplikacij

Aplikacije in sistemska programska oprema so Cedalje bolj kompleksni, zato pogosto
vsebujejo tudi napake. Napake, ki omogoc¢ajo vdor in zlorabe, nepridipravi izkori§¢ajo za
svoje delovanje. TakSne ranljivosti poizkuSajo proizvajalci odpraviti s popravki (angl.
Patches). Ustanove, ki skrbijo za podrocje informacijske varnosti, kot na primer CERT ali
National Vulnerability Database (http://nvd.nist.gov) za odpravo odkritih ranljivosti
najveckrat priporocajo redno namescanje popravkov. Vendar je pred instalacijo popravkov
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potrebno oceniti tveganja v kolikor instalacije ne izvedemo ter raziskati moznosti, kako bo
to vplivalo na druge dele sistema. Vse avtomatske posodobitve naj se uporabljajo le v
kolikor jih je mozno tudi razveljaviti.

Standard ISO/IEC17799:2005 v poglavju, ki pokriva pridobitev, razvoj in vzdrzevanje
sistemov priporoCa, da se vse zahteve glede varnosti opredelijo, utemeljijo in
dokumentirajo ze v projektni fazi razvoja oblikovanja zahtev. Standard predvideva razlicne
kontrole, s katerimi se preveri ali se zagotavlja:

0 validacija vhodnih in izhodnih podatkov,
O integriteta sporocil,

0 odkrivanje kakrSnegakoli nepravilnega procesiranja zaradi napak ali namernega
dejanja,

O zasCita integritete, celovitosti in zaupnosti s pomoc¢jo metod kriptografije,
0 varovanje sistemskih datotek in izvorne kode,

O varnost razvojnega okolja,

0 menedzment odkritih ranljivosti.

Nadzor nad tem, kdo lahko uporablja aplikacijo, evidenco baze podatkov ali datoteko,
lahko organizaciji pomaga zascititi podatke. Tak nadzor se lahko vr$i tudi s pomocjo
dnevnikov (log datotek), ki je v slovenskem zdravstvu v nekaterih primerih Ze v veljavi
(npr. aplikacija eSPP pri IVZ RS).

2.10.5. Varnost podatkov

Zbirke podatkov so v ozadju sistemov, od katerih je odvisno naSe vsakdanje Zivljenje, pa
naj gre za ban¢ni racun, zdravnisko kartoteko, pokojnino, podatke zaposlenega ali kaj
drugega. Vse vedji pritiski in teZnje po t.i. nepapirnatem poslovanju so privedli do tega, da
zbirke podatkov vsebujejo vedno ve¢ obcutljivih podatkov, zaradi ¢esar so za napadalce
Cedalje ve¢ vredne. Za varnost podatkovnih zbirk je kljuénega pomena znanje
administratorja, ki sistem nadzira in z njim upravlja. Ta problem postane pere¢ v manjsih
zdravstvenih ustanovah, ki imajo tako kot velike podobne oziroma enake zdravstvene in
osebne podatke, vendar manj sredstev. Zato imajo manj zaposlenega strokovnega kadra in
verjetno sklenjene vzdrzevalne pogodbe, ki zagotavljajo nizji nivo storitev kot vecje
ustanove. Tveganja zlorab v zvezi z zbirkami podatkov povecujejo varnostne
pomanjkljivosti (Bratusa, 2006):

44



0 v omreznih protokolih brez avtentifikacije,

0 v omreznih protokolih z avtentifikacijo,

0 v avtentifikacijskih protokolih,

0 pri dostopu do funkcionalnosti brez avtentifikacije,

O pri izvrsitvi arbitrarne kode v trinzi¢nih elementih SQL,
O pri izvrSitvi arbitrarne kode v varovanih elementih SQL,
O prirazSirjanju privilegijev na podlagi SQL injection,

O pri krajevnem razSirjanju privilegijev.

Varnost naj se v procese vkljucuje ¢im bolj zgodaj, po moznosti v fazi nadrtovanja
podatkovnih virov. Neprimerno nacrtovane procese je tezko zascititi. Temeljno pravilo naj
bo, da je prepovedano vse, kar ni dovoljeno, ki ga potem nadgrajujemo z natancnejSimi
dovoljenji. S stalis¢a varnosti je bolje predpisati posamezne dovoljene nacine izmenjave,
kakor pa razmisljati o vseh prepovedanih.

V anketi sem ustanove povprasal, kako zagotavljajo varovanje dostopa do podatkov.

2.10.6. Uporabniski nivo

Najsibkejsi ¢len informacijske varnosti je uporabnik (Bratusa, 2006, str 215).
Najpomembnejsi napotek uporabniku je, da je pri uporabi programske opreme zelo
previden. Poleg tehni¢nih ukrepov in znanja je predvsem priporocljiva uporaba zdrave
cloveske pameti. Dosedanje varnostne politike v racunalniskih omrezjih so se v glavnem
ukvarjale s preprecevanjem fizi¢nega dostopa do aktivne mrezne opreme, z zagotavljanem
redundantnih povezav in napajanja ter z aktivnimi pozarnimi zidovi in sistemi za
zaznavanje poskusov vdorov. Problem nastane, kadar uporabniki, ki so del takega omrezja,
uporabljajo prenosne racunalnike, s katerimi se povezujejo tako v internet kot v intranet,
mnogokrat tudi preko omrezij sumljivega porekla, kot so javne vroce tocke po letalisc¢ih,
hoteli, ... Edini varovalni mehanizem je tu seveda blokada fizi¢nega dostopa ter priklopa v
omreZzje. Resitev problema je v ideji, da se v omrezje vdela dodaten upravljalni sloj, ki bo
dejanski dostop do omrezja dovolil konénim napravam Sele, ko bodo izpolnile vse
zahtevane pogoje. Politika organizacije dolo¢a pogoje. Na primer, da so namesceni vsi
varnostni popravki operacijskega sistema, da so knjiZnice protivirusnega sistema stare
najveC nekaj dni, da je aktivna pozarna pregrada, ...
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2.10.7. Varnostna politika

Vsaka ustanova naj bi imela varnostno politiko varovanja informacij. Ta dokument naj bi
bil osnova za vse ostale dokumente, ki varnostno problematiko obravnavajo bolj podrobno
in so namenjeni reSevanju specifi¢énih problemov. Politika varovanja informacij je interni
akt organizacije, ki jasno dolo¢a navodila v zvezi z varnostjo in odgovornostmi zaposlenih
za izvajanje te politike. Vsebuje pravila obnasanja in delovanja znotraj organizacije,
obenem pa doloc¢a, kaj je in kaj ni dopustno. Varnostna politika je vodilo vodstvene
strukture podjetja ali organizacije, ki definira kaj, kako in kdo je odgovoren za varno
upravljanje informacij. To je dokument, ki ga razumejo vsi zaposleni in definira pravila za
upravljanje z informacijami in uporabniki teh informacij. Sestavni del varnostne politike pa
so tudi varnostni nacrti, ki definirajo, na kakSen nacin se v podjetjih izvaja zascCita zaupnih
in kritiénih poslovnih informacij. Varnostna politika naj bi sluzila vsem zaposlenim in
zunanjim sodelavcem ter izvajalcem kot neposreden vir pravil in navodil za u€inkovito in
varno uporabo informacijsko telekomunikacijske opreme in varovanja podatkov.
Sistemsko naj bi zajemala vsa podrocja ustanove. Izvajanje varnostne politike ter njeno
dopolnjevanje na podlagi pridobljenih prakti¢nih izkuSenj in periodi¢nih analiz mora
spremljati stalen nadzor.

Ustanova potrebuje varnostno politiko, da sporoci svojim zaposlenim, kakSne so njihove
obveznosti in odgovornosti pri delu z informacijami in s pomembnimi dokumenti.
Varnostna politika je nujna, ker definira nafine varne uporabe informacijsko
telekomunikacijske tehnologije. Obstoj varnostne politike pa je lahko klju¢ni faktor, ko se
pojavijo tezave (spori, tozbe, ipd.).

Varnostna politika je lahko sestavljena kot en dokument ali pa ve¢ nivojsko, od krovne
politike na najvisjem nivoju, prek politik za posamezna podroc¢ja, do posameznih navodil
in obrazcev na najnizjem nivoju. Krovna varnostna politika predstavlja temeljni dokument
za varovanje informacij v ustanovi. Osnovni cilj dokumenta je pridobivanje podpore in
priprava organizacije na izgrajevanje celovitega sistema varovanja.

Informacijska varnostna politika je seveda posvecena predvsem zagotavljanju
informacijske varnosti, vendar pa varnost ni sama sebi namen, temvec je povezana z
delovanjem ustanove. Strokovnjaki lahko u¢inkovito uporabijo tehnologijo varovanja, ki je
na voljo le, ¢e ima organizacija ustrezno varnostno politiko (Jakli¢, 2002, str. 34). To pa
pomeni, da je potrebno za vsak podatek dolociti, kdo in kakSne pravice dostopa naj ima,
potrebno stopnjo zaS€ite, ... Za ohranjanje budnosti je potrebno skrbeti za redno
izobrazevanje zaposlenih. Sama varnostna politika, ¢e je samo kos papirja, ne pomeni nic.
Kljuéni dejavnik je clovek, zato je potrebno dvigovati varnostno zavest. Varnostna
politika, ki je zaradi narave posla ni mogoce izvesti v celoti, ni dobra.
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Informacijska varnostna politika je formalen dokument, ki ga mora sprejeti vodstvo. Zaradi
formalnosti bo njen obvezni sestavni del tudi jasna navedba zacetka in morebitnega konca
veljavnosti. Informacijska varnostna politika naj velja za vse redno in pogodbeno
zaposlene pa tudi za tretje stranke. Zavezanost posameznika k informacijski varnostni
politiki je doloCena s pogodbo, ki jo podpiSeta obe stranki. Veljavnost za posameznika se
za¢ne z dnem podpisa in preneha s koncem pogodbe, ¢e ni drugace doloceno.

Organizacije sprejemajo varnostne politike z namenom izogibanja varnostnim incidentom
in zaradi doseganja ¢im vecje stopnje informacijske varnosti. Informacijska varnost oz.
varnost sistemov in informacij pa je neloc¢ljivo povezana z (informacijskim) pravom, zato
lahko urejenost pravnih vpraSanj v zvezi z informacijskimi sistemi pomembno prispeva k
celoviti informacijski varnosti. Najprej se zastavi vprasanje pravne narave varnostne
politike. Ta je lahko samo neobvezno priporocilo za zaposlene in zunanje sodelavce, lahko
pa je obvezno navodilo, katerega nesposStovanje potegne za seboj disciplinske ukrepe,
lahko pa tudi civilne tozbe ali celo kazenski pregon. Drugo pomembno pravno vprasanje v
zvezi z varnostnimi politikami je, kako so te umescene v notranje pravne akte organizacij
(statut, sklepi, pogodbe z zaposlenimi in zunanjimi sodelavci itd.). Od tega je odvisna tudi
njihova pravna narava oz. obveznost njenega spostovanja za razli¢ne subjekte.

V anketi sem zdravstvene ustanove povprasal, ali imajo sprejet dokument varnostne
politike za podrocje informatike.

2.10.8. Upravljanje neprekinjenega poslovanja

Z uvedbo postopkov za neprekinjeno poslovanje in okrevanje Zelimo zmanjSati posledice
izgube informacij za organizacijo na sprejemljivo raven (ISO/IEC 17799, 2005). Program
upravljanja neprekinjenega poslovanja (UNP) v organizaciji je nekakSen zasilni izhod, ki
ga vodstvo organizacije uporabi, ko odpovedo preventivni ukrepi in pride do nesrece ali
incidenta, ki povzroci prekinitev obicajnega poteka poslovnih procesov (Grasselli, 2006,
str 20-22). Gre za kompleksen proces prepreCevanja in upravljanja incidentov ter
nenazadnje vzpostavitve normalnega delovanja po incidentu (Sinigoj, 2008, str. 15).
Vodstvo organizacije torej z vpeljavo programa UNP vzpostavi poslovne procese in
organizacijo dela ter zagotovi znanje, ljudi in vire, potrebne za delo v izrednih razmerah.

Glede na prepletenost poslovanja in informacijske tehnologije za¢ne vecino postopkov
neprekinjenega poslovanja oddelek informatike, ki zagotavlja obnovo informacijskega
sistema v primeru izpada.

V anketi sem ustanovam zastavil naslednja vpraSanja:
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0 kako zagotavljate delovanje v primeru izpada napajanja?

0 kako zagotavljate varnostno kopiranje in hranjenje podatkov?

0 kako pogosto vrSite varnostno kopiranje podatkov?

0 kako pogosto vrsite kontrolo arhivov?

0 koliko Casa potrebujete za vzpostavitev sistema pri hudem izpadu (v urah)?

O kaj uporabljate za obvescanje o izpadu?

2.11 Pravne podlage elektronskega poslovanja v zdravstvu

Sodobne informacijske tehnologije podpirajo in dolocajo delovne procese in omogocajo
elektronsko zajemanje in arhiviranje vseh vrst podatkov. Sodoben nacin dela zahteva tudi
ustrezno zakonodajo, ki storitvam informacijske druzbe da pravno podlago. Temeljna skrb
evropskih pravnih aktov in slovenske zakonodaje je ustrezno in zaupno ravnanje z
osebnimi podatki posameznika in dosledno spoStovanje pravic uporabnika zdravstvenih
storitev. Za podrocje eZdravja so posebnega pomena naslednje direktive EU:

0 95/46/EC — Direktiva o varovanju podatkov, ki zahteva, da morajo biti osebni
podatki:

» obdelani pravi¢no in zakonito;

= zbrani le za doloCene namene;

» pravilni in posodobljeni;

* neprenosljivi tretjim strankam brez dovoljenja;

* neprenosljivi iz drZzave, ki nimajo ustrezne zascCite za osebne podatke;
= za§Citeni s strani nadzornika podatkov organizacije.

0 97/66/EC — Direktiva o obdelavi osebnih podatkov in varovanju zasebnosti v
telekomunikacijskem sektorju,

0 1999/93/EC — Direktiva o pravnih podlagah za uporabo elektronskega podpisa,

48



0 2002/58/EC — Direktiva o zasebnosti in elektronskih komunikacijah,

0 2002/21/EC — Direktiva o zakonskih okvirih za elektronska komunikacijska
omrezja in servise.

Drugi zakoni, ki jih je potrebno pri uvajanju elektronskega poslovanja v zdravstvo

potrebno upostevati, so Se:

3

0 Zakon o elektronskem poslovanju in elektronskem podpisu.

Zakon o elektronskem poslovanju in elektronskem podpisu (ZEPEP, Ur. 1. RS, st
57/2000) predstavlja podlago za elektronsko poslovanje. Drzava zeli z omenjenim
zakonom spodbujati hiter tehnoloski razvoj elektronskega poslovanja in odstraniti
normativne ovire za elektronsko poslovanje s posebnim poudarkom na izenacitvi
zanesljivih elektronskih oblik s klasi¢no papirno obliko in izenalitvi varnih ter
zanesljivih elektronskih podpisov z lastnoro¢nim podpisom.

O Zakon o zbirkah podatkov s podrocja zdravstvenega varstva. (Ur. 1. RS, st.
65/2000).

O Zakon o varstvu osebnih podatkov.

Po zakonu (Ur. 1. RS. §t. 59/1999), ki je dozivel eno poglavitnih sprememb leta
2004 (Ur.l. RS, st. 86/2004), je osebni podatek katerikoli podatek, ki se nanaSa na
posameznika, ne glede na obliko, v kateri je izrazen. Obcutljivost osebnih
podatkov, na primer imena, priimka, datuma rojstva, Stevilke zdravstvenega
zavarovanja, se po sprejemu v zdravstveno obravnavo precej poveca. V tem zakonu
ti¢i tudi nekaj pravnih ovir pri realizaciji elektronskega zdravstvenega zapisa, saj
strogo postavlja omejitve pri povezavah posameznih zbirk podatkov.

O Zakon o elektronskih komunikacijah (Ur. 1. RS §t. 43/2004).

O Zakon o varstvu dokumentarnega in arhivskega gradiva ter arhivih (ZVDAGA,
Ur. 1. RS §t. 30/2006).

PRIPRAVLJENOST NA ELEKTRONSKO POSLOVANJE

V zdravstvu se izraz eHealth oziroma eZdravje dostikrat razume kot e-poslovanje. Vendar

eZdravje ni samo elektronsko poslovanje v zdravstvu, zajema SirSe podroc¢je. Zdravniki
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neradi uporabljajo izraz elektronsko poslovanje, saj zdravstvenega varstva ne jemljejo kot
posel in pacienta kot stranko. Tak naCin razmisljanja verjetno izhaja iz zdravniske etike, ki
jih zavezuje pomagati ljudem. Ze izraz zdravniske usluge nakazuje tak na¢in razmisljanja.
Kljub temu pa se zdravniske storitve na nek nacin »prodajajo« pacientom. V zdravstvenih
ustanovah je tudi mnoZica procesov, ki so podobni tistim v storitvenih ali proizvodnih
organizacijah. Tako imajo na primer opravka z dobavitelji zdravil in medicinske opreme,
hrane, tekstila, ... in storitev. Zato tudi lahko govorimo o elektronskem poslovanju v
zdravstvenem sektorju (European Commission, 2007).

Prehod v elektronsko poslovanje poteka kot evolucijski proces preko ve¢ stopenj. Osnova
temu razvoju je primerna pravna zakonodaja in tehnoloska infrastruktura. Razvoj poteka z
prenovo procesov, ki vkljucujejo motivirane ljudi, ki znajo s pomocjo tehnologije dosegati
poslovne cilje. Privzamemo lahko, da je pravna infrastruktura ustrezna, saj v Sloveniji
nekatera podjetja ze poslujejo elektronsko na precej visoki stopnji. Tudi projekt KZZ
Online (ZZZS, 2007), ki v zdravstvu uvaja nov koncept dostopa do podatkov, to dokazuje.

Prehod organizacije v elektronsko poslovanje poteka postopno in v ve¢ fazah (Kovacic,
Bosilj Vuksi¢, 2005, str. 140-141):

0 v prvih fazah, ki Se niso pravo elektronsko poslovanje, organizacija objavlja svojo
ponudbo ali povprasevanje. V ta namen ponujajo uporabnikom dostop do podatkov
oziroma informacij na spletnih stranch. Na podro¢ju zdravstva bi v tej stopnji
spletne strani ustanov lahko nudile informacije o ustanovi, podro¢jih dela, delovnih
Casih, zaposlenih, ¢akalnih dobah (stati¢no), ...;

0 v naslednjem koraku gre za zamenjevanje klasi¢nega medija (posta, telefon,..) z
elektronskim. Elektronska posta je znacilen predstavnik naslednje faze v prehodu v
e-poslovanje;

0 transakcijski nivo, kjer se poslovne transakcije izmenjujejo elektronsko, ze zahteva
delno prenovo poslovnih procesov;

0 vi§jo in tezje izvedljivo raven povezovanja predstavlja faza integracije, ki polno
uveljavlja standarde (protokoli, struktura podatkov, ki se izmenjujejo, enotni
Sifranti,...) in zahteva celovito prenovo procesov;

0 faza pretvorbe pa predstavlja takSno prilagodljivost organizacije, ki mu omogoca
dinami¢no vkljuevanje v razlicne oblike sodelovanja, tudi mrezne in navidezne
povezave (virtualna organiziranost).

Ceprav je dodana vrednost prehoda bistveno visja od vlozka, organizacije tezko preidejo v
fazo integracije, faza poslovne pretvorbe v virtualno organiziranost pa je v danem trenutku
za vecino organizacij zgolj utopi¢na. Menim, da je razlog predvsem v vzvodu, ki omogoci
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in vzpodbudi v prehod na vi§ji nivo ne samo eno organizacijo, temve¢ njeno celotno
okolje. Ce bi zdravstveni sektor deloval samo po trznih pravilih, bi zanj v celoti veljalo
delovanje tekmovalnih sil, kot jih je leta 1980 opredelil M. Porter (pogajalska moc¢
posameznikov, pogajalska mo¢ dobaviteljev, nevarnost vstopa novih konkurentov in
nadomestne storitve). Tako pa lahko tak vzvod i§¢emo tudi v nacionalni entiteti, ki nastopa
kot avtoriteta in ima moZznosti koriS¢enja denarnega, normativnega in politicnega vpliva na
okolje.

Pripravljenost na elektronsko poslovanje zdravstvenega in socialnega sektorja in stopnjo
zrelosti v primerjavi z drugimi sektorji je po narocilu Evropske komisije v letih 2002-2007
izvajala Empirica (Stroetmann, (2003), European Commission (2004) in European
Commission (2007)). Njihove raziskave so se s Casom spreminjale, tako po Stevilu
vkljucenih drzav, ki se je povecevalo, kot po vprasanjih. Slovenija je zajeta samo v
raziskavi leta 2004.

Ustreznost tehnoloske in pravne infrastrukture je relativna glede na zahteve procesov in z
njimi povezanih aplikacij in jo lahko podajamo samo za dani trenutek. Tako na primer
danes kazalec povezava z internetom ni ve¢ merodajen, temve¢ je primernej$i pasovna
Sirina, ki je na razpolago aplikacijam, ki se uporabljajo v posameznem poslovnem procesu.
Okolje zdravstvene ustanove predstavlja zdravstveni sektor in subjekti, kot so definirani v
poglavju 2.3.2. Zato je za pripravljenost na prehod na visjo raven elektronskega poslovanja
v zdravstvu klju¢no stanje tistih subjektov, ki od povprecja najbolj odstopajo in na ta nacin
zavirajo prehod na vi§jo raven. Te ustanove so tehnolosko in kadrovsko bolj podhranjene
in tudi sredstva, ki jih namenjajo informatiki, so manjSa (Amarasingham et al., 2008). Zato
pri posameznem podro¢ju tudi opozorim na takSne primere.

Ob ocenjevanju posameznih kazalcev sem vzel kriterij, po katerem kazalec potrjuje
postavljeno hipotezo, ¢e je delez neustreznih ustanov po Stevilu zaposlenih v sektorju
manjsi od 5%.

3.1 Rezultati ankete

K sodelovanju sem povabil 1591 ustanov, ki spadajo v zdravstveni sektor glede na javno
objavljene podatke (www.zzzs.si, 15.7.2006). Od tega sem 905 ustanov, za katere sem
pridobil elektronske naslove, povabil k sodelovanju s pomocjo elektronske poste, ostalim
pa sem podatke za prijavo v aplikacijo Spletne ankete poslal preko navadne poste.
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Anketo sem izvajal v obdobju od 18.7.06 do 11.8.06 (24 dni). Anketiranje je potekalo s
pomocjo aplikacije Spletne ankete namesScene na delovni postaji Ministrstva za zdravje v
omrezju HKOM (hitro komunikacijsko omrezje drzavnih organov).

Slika 4: Koncept delovanja aplikacije Spletne ankete
q

]

kabelska
povezava

Pozarna
pregrada

Pozarn
pregrada

Oddaljena

Drzavno omrezje lokalna omrezja

prenosni
Vir: Lasten

Anketiranec se je v internetno aplikacijo prijavil s podatki (uporabnisko ime in geslo), ki
sem mu jih poslal skupaj s povabilom in povezavo na spletno stran ankete. V obdobju
izvajanja ankete je bila na spletnih straneh Ministrstva za zdravje med aktualnimi novicami
objavljena tudi povezava na spletno stran ankete. Na povabilo k sodelovanju se je odzvalo
365 ustanov (23%), ki skupno zaposlujejo 31.190 oseb, kar je 74,7 % vseh zaposlenih v
zdravstvenem sistemu (Statistic¢ni letopis 2006, 2008).

3.1.1. Vrste ustanov
Zdravstvena dejavnost je v Sloveniji organizirana v oblikah:

O javni zdravstveni zavodi; javno zdravstveno mrezo sestavljajo javni zavodi in
koncesionarji. Zdravnisko sluzbo izvajajo pod enakimi pogoji. Pri zdravnikih v
javnih zavodih in koncesionarjih so bolniki upraviceni do vseh pregledov in
storitev brez neposrednega doplacila v okviru Pravil ZZZS in urejenega
obveznega ter dopolnilnega zavarovanja;
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O koncesionarji; zdravniki in zobozdravniki koncesionarji so sestavni del javne
zdravstvene mreze in sklepajo koncesije za izvajanje javne zdravstvene sluzbe.
Delovnopravni status zdravnika za uporabnika ni pomemben, saj se zdravljenje
pri koncesionarju v ni¢emer ne razlikuje od zdravstvene obravnave pri
zdravniku ali zobozdravniku;

0 zasebniki brez koncesije; ti zasebni zdravniki in zobozdravniki niso del javnega
zdravstva in zato ne prejemajo javnih sredstev od Zavoda za zdravstveno
zavarovanje Slovenije. Ne glede na to lahko tudi zasebni zdravniki brez
koncesije napotijo svojega bolnika na zdravljenje na sekundarno ali terciarno
raven, ko pri zdravljenju ugotovita, da je to strokovno utemeljeno. V anketi niso
bili zajeti.

38. Clen Zakona o zdravstveni dejavnosti dolocCa tista podrocja, na katerih sploh ni
dovoljeno opravljati zasebne zdravstvene dejavnosti, ne glede na dejstvo ali ima zasebni
zdravnik koncesijo ali ne (z izjemo mrlisko pregledne sluzbe, ki se sme izvajati na podlagi
koncesije in posebnega pooblastila). Sicer pa se smejo navedene dejavnosti izvajati samo v
okviru javnih zdravstvenih zavodov.

Na vprasanje o vrsti ustanove je odgovorilo 359 anketirancev. Strukturo ustanov, ki so na
vprasanje odgovorile prikazuje Tabela 5: Vrste ustanov, ki so posredovale podatke.

Tabela 5: Vrste ustanov, ki so posredovale podatke

Vrsta ustanove Frekvenca Delez

Javni zavod 114 32%

Zasebnik s koncesijo 231 64%

Drugo 14 3%

Skupaj odgovorov 359 100%
Vir: Lasten

3.1.2. Tipi anketiranih ustanov

Tip ustanove je opredelilo 358 anketirancev. V Tabela 6: Struktura odgovorov glede na tip
ustanove, vidimo, da smo najve¢ odgovorov prejeli od bolnisnic (80%), ter zdravstvenih
domov (72%). Tabela prikazuje tudi strukturo ustanov, ki smo jih povabili k sodelovanju
in deleze prejetih odgovorov glede na celoto.
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Tabela 6: Struktura odgovorov glede na tip ustanove

Tip ustanove Prispeli Delez prispelih Povabljene Delez odgovorov
odgovori odgovorov ustanove glede na povabljene
Bolni$nica 24 7% 30 80%
Zdravstveni dom 57 16% 79 72%
Lekarna 22 6% 105 21%
Zdravilisce 3 1% 19 16%
Socialni in posebni zavodi 46 13% 105 44%
Specialisti¢na dejavnost 66 18% 262 25%
Zobozdravstvena dejavnost 63 18% 549 11%
Fizioterapija 25 7% 83 30%
Nega in patronaza 13 4% 68 19%
Resevalni prevozi 2 1% 16 13%
Drugo 37 10% 275 13%
Skupaj odgovorov 358 100% 1591 23%
Vir: Lasten

3.1.3. Delovne postaje

Ustanove, ki so podale svoje odgovore na vpraSanja o tipu delovnih postaj — racunalnikov,

imajo skupaj 12.502 racunalnika s strukturo glede na tip procesorja, kot prikazuje Graf 1:

Struktura delovnih postaj glede na tip procesorja. Delovne postaje s procesorjem generacije

Pentium I, II in IIT ali podobnim so v celoti amortizirane in tudi neustrezne po kriteriju

sprejemljivih stroskov vzdrzevanja, saj stroSki obiCajnega servisa presezejo vrednost

rac¢unalnika.

Na delovnih postajah se uporabljajo operacijski sistemi v strukturi, kot jo prikazuje Graf 2:

Uporaba operacijskih sistemov na delovnih postajah. Opazen je sorazmerno velik del

zastarelih DOS (angl. Disc Operating System) Microsoft operacijskih sistemov. Sklepamo

lahko, da bo na teh racunalnikih uvedba kakrSnih koli sodobnih spletnih aplikacij

nemogoca.
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Graf 1: Struktura delovnih postaj glede na tip procesorja
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Vir: Lasten

Graf 2: Uporaba operacijskih sistemov na delovnih postajah
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Predvidevamo lahko vsaj naslednje stroske, ki bodo povezani z zagotovitvijo ustreznih
pogojev za implementacijo:

O zamenjava racunalnikov, na katerih sedaj te¢e DOS in so po vsej verjetnosti tudi
premalo zmogljivi za kaksno sodobnejso sistemsko programsko opremo,
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O zamenjava aplikacij, ki te¢ejo pod DOS,
O usposabljanje uporabnikov,
O sklenitev novih vzdrzevalnih pogodb,
O reSevanje novih varnostnih problemov.
Opazen je izrazito majhen delez odprtokodnih operacijskih sistemov (1%).

Potrebna bo zamenjava skoraj polovice delovnih postaj, ki so premalo zmogljive, imajo
zastarel operacijski sistem in/ali stroSki vzdrzevanja presegajo njihovo vrednost. V okviru
projekta prenove kartice zdravstvenega zavarovanja se je v te zamenjave ze investiralo
(Obcasnik §t.4, 19.10.2006 in Obcasnik §t.2, 7.5.2007).

3.1.4. Strezniki

Ustanove, ki so podale odgovore na vpraSanja o streznikih, to je 339 ustanov, imajo skupaj
420 strezniskih operacijskih sistemov Microsoft in 118 drugih operacijskih sistemov.

Svoj postni streznik ima 34 ustanov, pri katerih se gibljejo velikosti trdega diska od 9GB
do 2000GB. Polovica ustanov ima poStne streznike z velikostjo trdega diska manj kot
73GB. Velikost RAM pomnilnika se giblje od 128MB do 4GB. Pri tem ima polovica
streznikov manj kot 884MB spomina. Hitrost procesorjev se giblje od 90MHz do
3200MHz. Polovica streznikov pa ima procesor pocasnejsi od 2400MHz.

Datotecni streznik ima 97 ustanov, pri katerih se velikosti trdega diska gibljejo od 1GB
do 4818GB. Polovica ustanov ima postne streznike z velikostjo trdega diska manj kot
80GB. Velikost RAM pomnilnika se giblje od 128MB do 8192MB. Pri tem ima polovica
streznikov manj kot 774MB spomina. Hitrost procesorjev se giblje od 180MHz do
3600MHz. Polovica streznikov pa ima procesor pocasnejsi od 2400MHz.

Veénamenske streZnike uporablja 67 ustanov, pri katerih se velikost trdega diska giblje
med 1GB in 900GB. Polovica ustanov ima ve¢namenske streznike z velikostjo trdega
diska manj kot 80GB. Velikost RAM pomnilnika se giblje od 64MB do 4096MB. Pri tem
ima polovica streznikov manj kot 1024 MB spomina. Hitrost procesorjev se giblje od
100MHz do 3600MHz. Polovica streznikov pa ima procesor poc¢asnejsi od 2800MHz.

Spletni streznik ima 17 ustanov. Velikost trdega diska se giblje od 1GB do 500GB.
Polovica teh streznikov ima diske velikosti manjSe od 66GB. Velikost RAM pomnilnika se
giblje od 128MB do 2000MB. Pri tem ima polovica streznikov manj kot 896MB spomina.
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Hitrost procesorjev se giblje od 500MHz do 3200MHz. Polovica streznikov pa ima
procesor pocasnejsi od 2000MHz.

Vecje ustanove imajo vec razli¢nih streznikov.

3.1.5. Uporaba po profilih uporabnikov in tipu ustanove

Ustanove, ki so podale odgovore na anketna vprasanja, skupno zaposlujejo 31.190 ljudi
razliénih poklicev. V strukturi, kot jo prikazuje Tabela 7: Struktura zaposlenih in oseb, ki
pri delu uporabljajo racunalnik, pa 26.652 ljudi. Razliko med 31.190 in 26.652 predstavlja
pomozno osebje npr. kuharice, hiSniki, perice in drugi. V povprecju 68% zaposlenih v
zdravstveni dejavnosti pri svojem delu uporablja racunalnik. Razmerje Stevila zaposlenih
in Stevila delovnih postaj je 1,44. V povprecju dela 1,44 ljudi z enim racunalnikom, ki si ga
delijo. Lahko re€emo da je raCunalnikov dovolj, saj gre v ve€ini primerov vsaj za
dvoizmensko delo (primer zdravstvenih domov) ali celo neprekinjen proces v primeru
bolnisnic. Ce bi vse zdravstvene ustanove delovale neprekinjeno, bi bilo ustrezno razmerje
tudi, ¢e bi prisel en racunalnik na tri uporabnike.

Tabela 7: Struktura zaposlenih in oseb, ki pri delu uporabljajo racunalnik

Koliko je v vasi Stevilo osebja, ki pri Koliko zaposlenih oseb v
ustanovi delu uporablja povprecju uporablja
zaposlenih? raCunalnik? racunalnik ?
Zdravnikov 4.101 2451 60%
Sester 9.825 8.194 83%
Administratork 1.610 1.509 94%
Drugega zdr. osebja (npr. 4.981 2.966 60%
fizioterapevtov,...)
"Nezdravstvenega osebja" 6.135 2.909 47%
(npr. racunovodstvo)
Skupayj 26.652 18.029 68%
Vir: Lasten

Taylor in Leitman (2002) podajata podatke, da se v primarnem zdravstvu v povpre¢ju
evropske petnajsterice racunalniki uporabljajo v 80 % primerov, pri tem na Finskem in
Nizozemskem 100%, v Gr¢iji 52% in na Portugalskem 37%. Sicer je datum res oddaljen,
vendar bi za Slovenijo ze takrat lahko rekli, da vse zdravstvene ustanove uporabljajo
raCunalnike, vsaj za pripravo podatkov obracuna na ZZZS. Torej je potrebno pogledati,
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kdo uporablja raCunalnik, kar nam prikazuje Graf 3: Struktura uporabnikov racunalnikov,
in koliko, kar nam prikazuje Graf 4: Koliko pri svojem delu uporabljajo racunalnik.

Graf 3: Struktura uporabnikov racunalnikov
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Iz dobljenih podatkov lahko ugotovimo, da racunalnik pri svojem delu najve¢ uporabljajo
administratorke (94%) in sestre (83%). Od zdravnikov jih racunalnik uporablja 60 %, kar
prikazuje Graf 4: Koliko pri svojem delu uporabljajo racunalnik. Laerum, Ellingsen in
Faxvaag (2001) v svoji raziskavi navajajo, da ima na Norveskem 93% zdravnikov v
bolni$nicah na voljo racunalnik v svojih prostorih, v 97% pa imajo do njega dostop v
prostorih, namenjenih klinicnemu delu.

Graf 4: Koliko pri svojem delu uporabljajo racunalnik
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Benson (2002) trdi, da zdravniki na primarni ravni ve¢ uporabljajo racunalnike, ker jih je v
manjSe sisteme lazje uvesti, kot v velike (npr. bolnisSnice). V Tabela 8: Primerjava deleza
uporabnikov med primarno in sekundarno ravnjo vidimo, da je razmerje Stevila
uporabnikov/Stevilom racunalnikov pri bolniSnicah vecje kot pri zdravstvenih domovih,
vendar to Se ne pomeni, da so bolnisnice slabSe opremljene. BolniSnice namre¢ obi¢ajno
obratujejo neprestano, zdravstveni domovi pa dvoizmensko ali $e man,;.

Tabela 8: Primerjava deleza uporabnikov med primarno in sekundarno ravnjo

St.
Tip Vrsta St. St. zap. / §t. St. St. St. upor.
ustanove ustanove rac. zaposlenih PCjev upor. | upor./st. PCjev | /§t. zap.
Bolni$nica 7106 18980 2,67 11874 1,67 63%
Zdravstveni
dom
Javni zavod | 2545 4902 1,93 3155 1,24 64%
Zasebnik s
koncesijo 57 71 1,25 64 1,12 90%
Vir: lasten

Zanimiva je izrazita razlika v Stevilu uporabnikov racunalnikov med zaposlenimi v
zasebnem sektorju (90%) na primarni ravni, v primerjavi z bolniSnicami (63%) ali javnimi
zavodi na primarni ravni (64%). Zasebniki verjetno poskuSajo povecati ucinkovitost z
uporabo informacijsko komunikacijskih tehnologij in poskuSajo svoje procese
informacijsko podpreti in imajo zato tudi ve¢ uporabnikov v strukturi zaposlenih. Podobno
primerjavo sem naredil Se po poklicih za zdravnike, sestre in administratorke, kar prikazuje
Tabela 9: Primerjava uporabe racunalnikov med poklici.

Tabela 9: Primerjava uporabe racunalnikov med poklici

Ti
ustang)ve Vrsta ustanove St. zdravnikov Zdravniki uporabniki PC Delez
Bolni$nica 2694 1929 72%
Zdravstveni dom
Javni zavod 1108 278 25%
Zasebnik s koncesijo 34 27 79%
St. sester Sestre uporabnice PC Delez
Bolnisnica 6401 5133 80%
Zdravstveni dom
Javni zavod 2225 2165 97%
Zasebnik s koncesijo 33 30 91%
St. Administratorke uporabnice
administratork PC Delez
Bolni$nica 1425 1330 93%
Zdravstveni dom
Javni zavod 43 42 98%
Zasebnik s koncesijo 5 5 100%
Vir: Lasten

Zanimivo je, da obstajajo pomembne razlike med uporabo racunalnikov pri zdravnikih na
primarni ravni (25 %) in sekundarni ravni (72 %) zdravstvenega varstva. Pomembna
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razlika obstaja tudi med zdravniki v javnih zavodih (zdravstveni domovi), ki racunalnik
uporabljajo le v 25 %, in zdravniki zasebniki s koncesijo, ki uporabljajo ra¢unalnik v 79 %.

Uporaba med zdravniki na sekundarni ravni in koncesionarji na primarni ravni je
primerljiva s stanjem v razvitih ¢lanicami EU pred leti (Taylor & Leitman, 2002). Ta
Casovni razkorak cca Sestih let bi lahko vzeli kot oceno naSega zaostajanja za njimi.

Dobljene vrednosti lahko sluzijo kot izhodis¢e za razpravo o dosedanjih pomanjkljivih
spodbudah za izvajalce na primarni ravni, predvsem za zdravstvene zavode. Razloge za
majhen delez uporabe IKT s strani zdravnikov na primarni ravni bi morda lahko iskali v
pomanjkljivi funkcionalnosti obstojecih elektronskih kartotek, neobstojecih storitvah
izmenjave podatkov med izvajalci (recepti, napotnice, odpustna pisma ipd.), nevescosti
zdravnikov pri uporabi IKT, premajhnega zavedanja prednosti IKT in v delovnih procesih.

Zdravnik na primarni ravni potrebuje za delo (tj. vnos, obdelavo in prikaz) z bolnikovimi
podatki, elektronski zdravstveni karton, podporo pri kliniénem delu (sistemi za podporo pri
odloCanju, ekspertni sistemi, sistemi za opominjanje, iskalniki informacij ipd.) ter
izmenjavo podatkov z ostalimi udelezenci v zdravstvenem sistemu in uporabnikom
zdravstvenih storitev (odpustna pisma, napotnice, recepti, naro¢anje storitev, laboratorijski
izvidi ipd.). Na drugi strani potrebuje ustrezno opremo: osebni racunalnik, dostop do
interneta in lokalnega omrezja, opremo za zagotavljanje avtentikacije zdravnika in (glede
na organizacijo dela lahko tudi) uporabnikov zdravstvenega sistema (Citalec kartic —
profesionalnih in uporabniskih, digitalni certifikat za zdravnika in ostalo medicinsko
osebje po potrebi). Delovni proces zdravnika v bolniSnici je bolj raznolik. Zaradi vecje
administrativne podpore temu namenjenega osebja potrebuje manj organizacijskih orodij,
zato pa ve¢ nestrukturiranih storitev (predvsem spletnih, kot so iskanje strokovnih
informacij, telekonzultacije, izmenjava visokoresolucijskih slik — teleradiologija in druge).
Zdravniki se pogosto premalo zavedajo prednosti, ki jih prinasa delo s podatki v
elektronski obliki: enkratni vnos, dostopnost, transparentnost podatkov, moznosti iskanja,
nadgradnja z inteligentnimi sistemi za opravljanje rutinskih nalog, kot je na primer iskanje
in obvescanje o kontrolnih pregledih. Posledi¢no obstaja nevarnost, da med privzemanjem
IKT prehitro obupajo, predvsem v primerih, ko je delovni proces izrazito storilnostno
naravnan. Kot primer bi lahko navedli vnos podatkov, ko mnogi zdravniki menijo, da je
pisanje s tipkovnico prepoCasno in ne upostevajo prihranka casa zaradi podatkov v
elektronski obliki v prihodnje (npr. predpisovanje stalne terapije, ko namesto
ponavljajocega se pisanja receptov zadosca le klik ali dva). O moznostih IKT je potrebno
nacrtno osves€anje in izobrazevanje zdravnikov v vseh korakih izobrazevanja (Megli¢ et
al., 2007).
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3.1.6. Aplikacije in funkcionalnosti

Tabela 10: Uporaba aplikacij prikazuje, koliko ustanov uporablja katere aplikacije ter
katere nameravajo zaceti ali jih Zelijjo zaceti uporabljati v roku dveh let. Vsi, ki so na
vprasanje odgovorili (230), uporabljajo aplikacije, namenjene fakturiranju. Naslednje
najpogostejSe aplikacije so namenjene poroCanju statisticnih podatkov na IVZ RS in
Statisticni urad RS. Najbolj zazelene aplikacije pa so elektronski zdravstveni karton,
naro¢anje pacientov in ¢akalne liste, ter napotnice in narocila laboratorijskih testov.

Narocanje pacientov preko spleta, ¢akalne vrste, VoIP, eNapotnice, eOdpustna pisma,
narocila laboratorijskih testov so aplikacije, ki v danasnjem ¢asu niso tehnoloski ¢udezi,
njihova cena je sprejemljiva, njihova uvedba bi prinesla veliko zadovoljstva, povecala
ucinkovitost in zmanjSala stroske. Primere dobrih praks, kot so telekonzultacije v
transfuzijski sluzbi je potrebno organizacijsko podpreti in razSiriti na nacionalni nivo
(Breskvar et. al, 2006).

Tabela 10: Uporaba aplikacij

Tip aplikacije Stevilo ustanov, ki Stevilo ustanov, ki jo namerava
aplikacijo uporablja uporabljati v roku 1-2let
Narocilo laboratorijskih testov 18 60
Napotnice 18 63
Odpustna pisma 18 57
Fakturiranje 230 21
Statistika (npr z IVZ, SURS,...) 121 34
Elektronski karton pacienta 17 72
Izmenjava digitalnih RTG slik (npr 22 58
PACS)
Posvetovanja/ videokonference (zvok in 19 62
slika)
Izmenjava kardioloskih slik, EKG,.. 17 56
VoIP — uporaba informacijskega omrezja 17 59
za prenos zvoka, telefonske storitve,.
Narocanje pacientov preko spleta in 17 69
cakalne liste
Druge aplikacije 31 35
Vir: lasten
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3.1.7. Varovanje kljuéne informacijsko komunikacijske opreme

V anketi je na vprasanje: Kako zagotavljate varovanje kljuéne informacijsko
komunikacijske opreme, odgovorilo 340 ustanov. Odgovore prikazuje Graf 5: Nacini
varovanja kljucne informacijske komunikacijske opreme. Anketiranec je lahko izbral tudi
ve¢ odgovorov oziroma nac¢inov, na katere izvaja varovanje. Zaskrbljujoce je dejstvo, da
42 (11%) ustanov sploh ne izvaja nobenega posebnega varovanja svoje kljucne
informacijske opreme. Ker te ustanove predstavljajo samo 0,34% zaposlenih
zdravstvenega sektorja, kazalec potrjuje hipotezo. Dvanajst ustanov (3%) pa navaja, da
izvajajo druge nacine varovanja med drugim:

0 poseben zaklenjen prostor z omejenim dostopom,
0 varovanje objekta z varnostno sluzbo,

0 alarmna naprava v sklopu objekta,

0 senzorji toplote in izliva vode.

Ustanove bi potrebovale priporocila za podro¢je informacijske varnosti.

Graf 5: Nacini varovanja kljucne informacijske komunikacijske opreme

Drugo []12

Klimatska naprava 1117

Alarmna naprava ] 131

Senzorji gibanja 55

Pozarni senzorji |77

Biometri¢na kontrola |0

Video nadzor ] 25

Kartice za dostop do prostorov ] 16

Fiziéni nadzor | 119

Zaklenjena komunikacijska omara z opremo ] 168

Ni¢ 42

0 20 40 60 80 100 120 140 160 180

Vir: Lasten

Racunalniska soba je prostor, kjer delujejo strezniki, mrezna oprema in z njima povezana
oprema, skratka kljuna informacijsko komunikacijska oprema. RacunalniSka soba
potrebuje posebno varovanje pred vdorom. Nekateri jo imenujejo tudi varna soba. Fizicen
dostop do racunalniske opreme predstavlja potencialno vstopno tocko v sistem in mora

62



zato biti strogo nadzorovan. Vsak dostop (vhod) mora biti zato opremljen s kontrolo
dostopa. Senzorji gibanja in video kamere se uporabijo za dokumentiranje vseh fizi¢nih
aktivnosti v prostoru. Ce je moZno, naj bodo ohisja streznikov in komunikacijskih omar
opremljena s klju¢avnicami. Uporaba ohranjevalnikov zaslona, ki zahtevajo geslo, naj se
uporablja povsod, Se posebej pa pri opremi, ki se jo pus€a brez nadzora — strezniki in
delovne postaje. Priporocljiva je tudi uporaba gesel na nivoju BIOSa in »BOOT level«
gesel ali »power on« gesel.

3.1.8. Zascita podatkov, ki se izmenjujejo

V anketi sem ustanove povprasal, kako vr$ijo zas¢ito podatkov, ki jih izmenjujejo. Prejel
sem 204 odgovore. Ustanove so lahko izbrale ve¢ razlicnih nacinov zas¢ite. Rezultate
prikazuje Graf 6: Izvajanje zas€ite pri izmenjavi podatkov.

Graf 6: Izvajanje zascite pri izmenjavi podatkov
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Vir: Lasten

Napadalci izkoris¢ajo predvsem ranljivost zas¢itnih mehanizmov ali pomanjkljivo uporabo
in slabe nastavitve le-teh. Za zagotavljanje ¢im vi§je ravni varnosti omrezij moramo
uporabiti vse zasCitne mehanizme, ki so na voljo. Razpolagati moramo z novejSimi bolj
zmogljivimi napravami ali vsaj nadgrajevati programsko in strojno opremo.

Napadi na omrezje so razli¢ni, od pregledovanja (skeniranja) vrat za ustvarjanje tocne slike
omreZja, ter zaznavanja moznih slabosti do popolne blokade z napadom iz vec
racunalnikov hkrati DDOS (Distributed Denial of Service).
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Pozarni zid je sistem, zasnovan za preprecitev nepooblas¢enega dostopa do notranjega
omrezja ali intraneta. Pozarne zidove je mogoce vpeljati na strojno ali programsko opremo
ali kombinacijo obojega. V kolikor je nastavljen v skladu z varnostno politiko, nudi
najboljSo zaS¢ito omrezja pred zunanjimi napadi in vdori. Tako omogoca zaznavanje
vdorov in njihovo blokiranje, filtriranje vsebine (npr. prihajajoe nezazelene poste),
tvorjenje navideznih zasebnih omrezij (VPN) in druge vrste zaScite.

Na anketno vprasanje: Kako ustanova izvaja varovanje pred zunanjimi vdori v
informacijski sistem, je odgovorilo 345 ustanov. Informacija, ki kli¢e po osveScanju
ustanov, je, da 39 ustanov (11%) ne izvaja nikakrSne zascite pred vdori. Te ustanove
predstavljajo 0,36% zaposlenih v sektorju. Kazalec potrjuje hipotezo. Anketiranci v 2%
primerov navajajo druge nacine varovanja pred zunanjimi vdori, med drugim, da
racunalnika(ov) nimajo povezanega v omrezje. Strukturo odgovorov prikazuje Graf 7:
Struktura nacinov varovanja informacijskih sistemov pred zunanjimi vdori.

Graf'7: Struktura nacinov varovanja informacijskih sistemov pred zunanjimi vdori
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Po podatkih raziskave (Verduyn, 2005) v letu 2005 v ZDA:

0 98,2% organizacij uporablja protivirusno zasc¢ito (podjetja ter vladne in druge
ustanove),

0 90,7% organizacij je imelo pred omrezjem pravilno postavljene pozarne zidove,

0 75% je tudi aktivno uporabljalo protivohunsko programje in protioglasevalski
program.
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3.1.9. Varovanje dostopa do podatkov

Na anketno vprasanje: Kako ustanova zagotavlja varovanje dostopa do podatkov, je
odgovorilo 355 ustanov. Ustanova je na vprasanje lahko podala ve¢ odgovorov oziroma
izbrala ve¢ nacinov, ki jih izvaja, kar prikazuje Tabela 11: Nacini varovanja dostopa do
podatkov. Najpogostejsi na¢in varovanja dostopa do podatkov je uporaba gesel in razli¢nih
identifikacijskih kartic. Biometri¢ne reSitve za varovanje dostopa do podatkov imajo
implementirane samo v eni ustanovi.

Tabela 11: Nacini varovanja dostopa do podatkov

Nacini Frekvenca
Gesla 346
Kartice 114
Biometrika 1

Ni¢ 3
Drugo 2

Vir: Lasten

Pod drugo je anketiranec lahko navedel, na kakSen nacin varuje dostop do podatkov.
Pridobljeni odgovori navajajo mehansko zaklepanje prostora. Kljub temu, da 3 ustanove, ki
predstavljajo 0,33% zaposlenih v zdravstvenem sektorju, ne izvajajo nobenega varovanja
dostopa do podatkov, kazalec potrjuje hipotezo.

Gesla so gotovo eden od nivojev zas€ite, vendar se poraja vprasanje, kako dobro se le-te
varuje. Z namenom zagotavljanja ve¢je varnosti se obi¢ajno zahteva minimalna dolZina in
kombinacija velikih in malih ¢rk ter Stevilk. Seveda vsa varnostna priporo€ila ne pomenijo
ni¢, v kolikor uporabnik gesla le-tega zapiSe npr. na listek, ki ga ima nalepljenega na
monitor. Z namenom povecanja varnosti se najveCkrat uvede casovna omejenost
veljavnosti za gesla.

Nadzor dostopa do podatkov, raCunalnikov in omrezja in uveljavljanje pravice dostopa naj
se izvaja na osnovi tega:

0 kaj vemo — geslo,
0 kaj imamo - kljug, identifikacijska kartica,
0 kdo smo - prstni odtisi, vzorci krvnih Zil v mreZnici, barva glasu,

0 Ssifriranje podatkov — Sifre.
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Obvladovanje dostopa mora izhajati iz poslovnih potreb, ter hkrati zagotavljati jasno
porazdeljeno odgovornost uporabnikov in omogocati jasno upravljanje dostopa do
operacijskih sistemov in uporabniskih reSitev tako pri delu v poslovnih prostorih,
mobilnem poslovanju in delu na daljavo. Obvladovanje dostopa pomeni tudi nadzor nad
dostopom do sistemov in podatkov, ter njihovo uporabo. Glede na politiko zascite lahko
razdelimo sisteme na Stiri skupine (Jakli¢, 2002):

O uporabnik dobi pravico dostopa do podatkov, ko le-te potrebuje (po potrebi).
Pravica je omejena na natanko tiste podatke, ki jih potrebuje.

0 podatki so v najve¢ji mozni meri dostopni uporabnikom. To pa ne pomeni, da
imajo vsi uporabniki pravico do vseh podatkov, vendar so posameznemu
uporabniku nedostopni le tisti, ki res morajo biti nedostopni.

O odprti pristop zasc¢ite podatkov. Praviloma imajo uporabniki pravico dostopa do
vseh podatkov, z izjemo tistih, ki so eksplicitno zasciteni.

O zaprti pristop zasCite podatkov. Praviloma uporabniki nimajo pristopa do
nobenega podatka, z izjemo tistih, za katere dobijo posebno dovoljenje. O¢itno
omogoca ta pristop boljSo zascito, saj pri odprtem pristopu lahko pozabimo
za$¢ititi doloCen del podatkovnega vira, s tem pa lahko vsi uporabniki dostopajo
do teh podatkov. Tak pristop je priporocljiv tudi pri nastavitvah opreme npr.
pozarnega zidu, torej je prepovedano vse, kar ni posebej dovoljeno.

Vecinoma so pravice dostopa do podatkov vezane na posameznega uporabnika. Zaradi
enostavnejsega vzdrzevanja lahko uporabnike, ki imajo enake pravice, zdruzimo v skupine
in potem vezemo pravice na skupino. Uporabnik ima lahko do posameznega podatka
razlicne pravice dostopa in sicer gre za poljubno kombinacijo naslednjih vrst dostopa:
definiranje, doseganje, vnos, brisanje in spremembe.

Glede na pogoje, pod katerimi sme uporabnik dostopati do podatkov, lo¢imo naslednje
vrste zascite:

0 vsebinsko odvisna zascita (dovoljenje za doseganje dela podatkovnega vira je
odvisno od vsebine podatkov),

0 vsebinsko neodvisna zascita (pravice dostopa so vnaprej dolo¢ene za vsakega
uporabnika in podatkovni element),

0 kontekstno odvisna zascita (isti podatkovni element je v dolo¢enem kontekstu
dostopen posameznemu uporabniku, v drugem kontekstu pa istemu uporabniku
ne,

O zascCita statisti¢nih podatkovnih baz.
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V kontekstu varnosti in zas¢ite podatkov govorimo tudi o zas¢iti statisticnih podatkovnih
baz. Statisticne podatkovne baze omogocajo uporabniku, da izvaja na podatkih o
posameznih objektih le statisticne operacije, kot npr. vsota, povprecje. Z drugimi
besedami, uporabnik lahko dobi le sumarne podatke, ne pa tudi individualnih podatkov, to
je podatkov o posameznikih. Zal pa ni dovolj, da uporabniku ne dovolimo doseganja
podatkov o posameznikih, saj je mogoce iz ve¢ sumarnih podatkov sklepati na podatke o
posameznikih (Jakli¢, 2002).

3.1.10. Izdelava varnostnih kopij

Zaradi razli¢nih razlogov se nam lahko zgodi, da se podatkovni vir poskoduje. Magnetni
trak se razmagneti, raCunalnik unici strela,... Za take primere moramo zagotoviti nacin, da
lahko podatkovni vir obnovimo. Za racunalniSsko podprto bazo podatkov je to najveckrat
obcasna izdelava rezervne kopije, hkrati pa elektronsko belezimo vsako aktivnost, ki je bila
narejena na podatkovni bazi od prejSnje izdelave rezervne kopije. Na podlagi obojega
lahko v primeru nesrece - poskodovanja baze le-to vinemo v stanje pred nesreco. Pogostost
izdelovanja rezervne kopije je odvisna od varnostne politike organizacije in ne more biti
prepuscena skrbniku podatkovne baze.

Poleg tega, da vemo, kako bomo podatke resili v primeru nesrece, moramo imeti tudi nacrt,
kako bomo ukrepali v Casu, ko podatki ne bodo dostopni, torej do koncanja obnove vira.
Poslovanje mnogih organizacij je neposredno odvisno od dostopa do podatkov. V skrajnih
primerih imajo nekatere organizacije ves ¢as dve enaki kopiji istega podatkovnega vira.

Nadzor celovitosti, varnosti, ter obnavljanje in nadgradnjo celostno obravnavamo kot
za8¢ito podatkovnih virov. Pri tem z nadzorom celovitosti zaS¢itimo vir pred tem, da bi ga
uporabnik nenamerno privedel v nekonsistentno stanje. Varnost zagotavlja zaScito pred
namernimi poskusi oSkodovanja. Z obnavljanjem in nadgradnjo pa odpravljamo posledice
nesrec.

Na anketno vprasanje: Kako zagotavljate varnostno kopiranje in hranjenje podatkov, je
odgovorilo 337 ustanov. Ustanova je lahko podala ve¢ odgovorov oziroma nacinov.
Anketiranci odgovarjajo, da podatke shranjujejo tudi na zgos¢enki CD (angl. Compact
Disk), DVD (angl. Digital Versatile Disc) in ZIP medijih, ter celo USB (angl. Universal
Serial Bus) pomnilnikih in disketah. V 8 ustanovah pa varnostnega kopiranja sploh ne
izvajajo. Te ustanove na sreco predstavljajo samo 0,31% vseh zaposlenih v zdravstvenem
sektorju. Kazalec potrjuje hipotezo. Odgovore prikazuje Graf 8: Struktura nacinov
varnostnega kopiranja.

67



Graf 8: Struktura nacinov varnostnega kopiranja
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Na anketno vprasanje: Kako pogosto ustanova vrSi varnostno kopiranje podatkov, je
odgovorilo 356 ustanov. Strukturo odgovorov prikazuje Graf 9: Kako pogosto ustanove

vrsijo varnostno kopiranje podatkov.

Graf 9: Kako pogosto ustanove vrsijo varnostno kopiranje podatkov
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Obilica podatkov je sicer blagor, a iz vidika varovanja ter ohranjanja berljivosti formata
tudi gorje. Zato se odlo¢amo, da shranimo samo sumarne podatke, detajlne pa arhiviramo
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ali zavrzemo. Pri tem seveda spoStujemo zakonske zahteve. V kolikor podatke uni¢ujemo,
je potrebno v skladu z navodili varnostne politike, posebno za obcutljive podatke, to
opraviti tako, da jih ni mozno restavrirati po nobeni znani metodi. Sodoben elektronski
arhiv bo moral obvladovati in varno hraniti obe vrsti dokumentov, tako izvorne papirne
(tudi slike) kot tudi izvorno elektronske dokumente.

Varno hranjenje dokumentov na enem mestu je vstopnica, ki poleg prihrankov na podrocju
hranjenja dokumentacije omogoca narediti naslednji korak — upravljanje poslovnih
procesov, v katerih dokumenti nastopajo.

Na anketno vprasanje: Kako pogosto kontrolirajo arhivske podatke (berljivost medija,...),
je odgovorilo 351 ustanov. Kar 67 (19%) ustanov svojih arhivskih podatkov nikoli ne
preveri. Te ustanove predstavljajo 3,99% zaposlenih v zdravstvu, kar pa je manj od
postavljene meje 5%, zato kazalec potrjuje hipotezo. Odgovore prikazuje Graf 10: Kako
pogosto vrsite kontrolo arhivskih podatkov.

Graf 10: Kako pogosto vrsite kontrolo arhivskih podatkov
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Vir: Lasten

3.1.11. Varnost pred virusi

Na anketno vprasanje: Kako ustanova zagotavlja varnost pred virusi, je odgovorilo 353
ustanov. Moznih je bilo ve¢ odgovorov oziroma nacinov, ki jih prikazuje Tabela 12:
Nacini varovanja pred virusi. Uporabniki navajajo tudi druge nacine, ter kombinacije

nac¢inov.
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Tabela 12: Nacini varovanja pred virusi

Nacéin Frekvenca
Na streznikih 163
Na delovnih postajah 254
Pri dostopu do interneta 193
Ni¢ 11
Drugo 3
Vir: Lasten

Glede na to, da je tveganje zlonamerne kode, ki jo veina laikov razume pod izrazom
racunalniski virus, precej visoko, sem pric¢akoval, da ne bo nobene ustanove, ki ne bi imela
neke zaSc¢ite. Vendar 11 ustanov (3,1%) v ta namen ne izvaja nikakrSne zasCite. Te
ustanove zaposlujejo 0,2% vseh zaposlenih v zdravstvenem sektorju. Gre za manjSe
zasebne ustanove, ki se verjetno zanaSajo na zaprtost svojih sistemov. Ker do sedaj Se
nih¢e ni bil obsojen in kaznovan s kakSno konkretno kaznijo za izgubo ali razkritje osebnih
podatkov in posledi¢no ponovljene preiskave bolnika, se pojavljajo tudi taksSne ustanove.

3.1.12. Varnostna politika

Namen vprasanja je bil ugotoviti delez anketiranih ustanov, ki imajo sprejeto ustrezno
politiko kot osnovo in usmeritev nadaljnjim aktivnostim.

Na anketno vpraSanje: Ali imate sprejet dokument — varnostno politiko za podrocje
informatike, je odgovorilo 350 ustanov. Graf 11: Ali imate sprejet dokument - varnostno
politiko za podrocje informatike prikazuje odgovore. Ustanove, ki nimajo sprejete
varnostne politike (233), niti je ne pripravljajo, predstavljajo 50,13% celotnega
zdravstvenega sektorja. Kazalec ne potrjuje hipoteze.
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Graf 11: Ali imate sprejet dokument - varnostno politiko za podrocje informatike

Ga pripravljamo a $e Da: 49: 14%
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Vir: Lasten

OZIS do sedaj ustanovam v zdravstvenem sektorju za podroc¢je informacijske varnosti ni
dal Se nobene smernice. Predlagam, da upoStevajo priporocila Agencije za poSto in
elektronske komunikacije RS, ki je pripravila in na svojih spletnih straneh (www.apek.si)
objavila Smernice za zagotavljanje varnosti omrezij elektronskih komunikacij in
informacijskih sistemov, kjer priporoca, da:

O ustanova dokumentira, vzpostavi, vzdrzuje, nadzoruje in nenehno izboljSuje
sistem upravljanja informacij, kot je to opisano v naslednjih dokumentih:

» standardi SIST ISO/IEC 27001:2006 in SIST/IEC 17799:2005;
» priporocilo ITU-T X.1051.

O ustanova izdela nacért neprekinjenega poslovanja in nart za ponovnho
vzpostavitev, ki sta osnovana na varnostni politiki in sistemu za upravljanje
informacij ter ju dokumentira, vzpostavi, vzdrzuje, nadzoruje in nenehno
izboljsuje,

O se ustanova preprica ali njeni postopki in infrastruktura ustrezajo zahtevam teh
smernic.
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3.1.13. Oskrba z energijo

Odgovor na anketno vprasanje: Kako ustanova zagotavlja delovanje informacijskega
sistema v primeru izpada napajanja, je posredovalo 346 ustanov. Strukturo odgovorov
podaja Graf 12: Struktura nac¢inov zagotavljanja delovanja v primeru izpada napajanja. Kot
druge nacine so anketiranci navedli uporabno prenosnih racunalnikov z vgrajenimi
baterijami. Kar 135 ustanov (39%) informacijskih sistemov ni pripravljenih za delo v
primeru izpada napajanja. Gre za majhne ustanove, ki skupno predstavljajo 1%
zdravstvenega sektorja po zaposlenih. Kazalec potrjuje hipotezo. Izpad napajanja je eden
od pogostejsih tveganj, ki so mu izpostavljene ustanove.

Graf 12: Struktura nacinov zagotavljanja delovanja v primeru izpada napajanja
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Vir: Lasten

Na anketno vpraSanje: Koliko ¢asa potrebujete za vzpostavitev informacijskega sistema pri
hudem izpadu, je odgovorilo 250 ustanov.

V primeru hude okvare ustanove v povprecju potrebujejo 11,3 ure za vzpostavitev
informacijskega sistema. Mogoce se zdravniki zanasajo na svojo usposobljenost za delo v
izrednih razmerah.

Na anketno vprasanje: KakSen nacdin ustanove uporabljajo za obvesCanje o izpadu
informacijskega sistema, je odgovorilo 350 ustanov. Najpogosteje osebno oziroma s
pomocjo telefona ustrezno urgirajo, kar prikazuje Graf 13: ObveSCanje o izpadu
informacijskega sistema.
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Graf 13: Obvescanje o izpadu informacijskega sistema
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Zaradi kriti¢nih poslovnih procesov (resevanje zivljenj) bi pricakoval, da bodo zdravstvene
ustanove vpeljevale elemente neprekinjenega poslovanja podobno kot npr v bancnih
institucijah, pa ga ne. Mogoci razlogi za taksno stanje so (Graselli, 2006):

0 informatika v zdravstvu Se nima zadosti pomembne vloge v klju¢nih procesih,
0 kljuéni procesi so zadosti dobro pokriti z ro€nimi /alternativnimi postopki,
0 zakonodajalec ni opravil svoje vloge z uvedbo ustrezne regulative.

Sodobne informacijske tehnologije podpirajo delovne procese in omogocajo elektronsko
zajemanje in arhiviranje vseh vrst podatkov. Isto¢asno pa pred ustanove sodoben nacin
dela prinasa izzive, povezane z varovanjem zbranih podatkov skladno z zakonodajo.

3.1.14. Lokalna racunalniSka omrezja

Ustanove sem povprasal, kaksno hitrost omogoca njihovo lokalno ra¢unalniSko omrezje.
Prejel sem 255 odgovorov, ki jih prikazuje Graf 14: Hitrosti lokalnih racunalniskih omrezij
(LAN) izvajalcev zdravstvenih storitev. Za 51 ustanov (20%) lahko rec¢emo, da ima
zastarela racunalniSka omrezja s hitrostjo 10Mbit/s, ki niso primerna za zdravstvene
ustanove. Te ustanove predstavljajo 2,9% vseh zaposlenih v zdravstvu, kar pomeni, da gre
za manjSe ustanove. Kazalec je manj$i od postavljenega kriterija 5% in zato potrjuje
hipotezo.
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Graf 14: Hitrosti lokalnih racunalniskih omrezij
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Vir: Lasten

Sodobne komercialne razli¢ice protokolov (razli¢ice Etherneta) imajo tipi¢no kapaciteto
prenosnega kanala 100Mbit/s in 1Gbit/s. Prepustnost omrezja ni odvisna samo od ozi¢enja
in protokola, temvec¢ tudi od ponujanega prometa, ki ga ob uporabi ustvarjajo racunalniki,
priklju¢eni v omrezje. Zato omrezja z narasCanjem Stevila aplikacij in uporabnikov
postanejo ozko grlo.

Iz odgovorov ustanov sledi, da je v povprecju 95% racunalnikov prikljucenih v lokalno
racunalnisko omrezje (LAN). V povprecju ima v anketiranih ustanovah dostop do interneta
81% racunalnikov.

Ce ima nek ra¢unalnik povezavo z internetom, to pomeni troje:
O uporablja protokolarni sklad TCP/IP,
O 1ima svojo IP stevilko,
0 lahko posilja pakete vsem racunalnikom, ki so povezani z internetom.

V zacletku je za uporabnika povezava z internetom pomenila Stiri klasiéne omrezne
aplikacije ali storitve: elektronsko posto, oddaljeno prijavljanje, novice in prenos datotek.
Od zacetka devetdesetih pa Se www ali svetovni splet, ki predstavlja nepregledno mnozico
koristnih, zanimivih in tudi popolnoma neuporabnih podatkov.
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3.1.15. Komunikacije med zdravstvenimi ustanovami

Dostop do interneta postaja vse bolj kljuénega pomena tudi za zdravstvene ustanove.
Integrirana zdravstvena informacijska omrezja naj bi povezovala bolnice, laboratorije,
lekarne, sploSne zdravnike in socialne centre. Medsebojno naj bi komunicirala preko
varnih povezav. Primer vkljuCuje standardizirane sporoCilne sisteme, kot na primer
eRecept in eNapotnica, ter storitve telemedicine kot konzultacije za pridobitev drugega
mnenja ali teleoskrbe. Sirokopasovna dovolj zmogljiva povezava je pomembna zaradi
narasc¢ajoCega Stevila uporabnikov v bolniSnicah in potreb sodobnih aplikacij po
zmogljivih prenosnih poteh.

Kot vidimo iz Graf 15: Vrste dostopov do interneta glede na uporabljeno tehnologijo, ima
46% ustanov hitrost sprejema podatkov 1Mbps, najbolj razsirjene pa so DSL tehnologije.
Te rezultate sem dobil na podlagi odgovorov 351 ustanov.

Graf'15: Vrste dostopov do interneta glede na uporabljeno tehnologijo
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Vir: Lasten

Neustrezen modemski dostop ima 11% ustanov, ki predstavljajo 0,25% deleZ ustanov po
zaposlenih.

Z vprasanjema o hitrosti obstojeCe internetne povezave za sprejem podatkov Graf 16:
Hitrosti sprejema podatkov (download) in posiljanje podatkov Graf 17: Hitrosti posiljanja
podatkov (upload) sem poskusal ugotoviti strukturo hitrosti prenosa podatkov v ustanovah
zdravstvenega sektorja.
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Graf 16: Hitrosti sprejema podatkov (download)
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Vir: Lasten

Povprecna hitrost sprejema podatkov za bolnisnice je 98Kbps na delovno postajo. Taksna
hitrost ustreza zahtevam projekta KZZ Online (ZZZS, 2007), ki priporoca 64Kbps in
potrjuje postavljeno hipotezo. Zal pa za celoten sektor to ne velja, saj je v ustanovah, ki po
zaposlenih predstavljajo 56% sektorja hitrost sprejema podatkov manjSa od 64Kbps.
Kazalec zato ne pritrjuje hipotezi.

Trenutno mogoce problem ni tako obcuten, saj Se ni v uporabi komunikacijsko zahtevnih
aplikacij (teleradiologija, telekonference ipd). S povecevanjem Stevila pa bo problem
postal bolj pere€. V ustanovah, kjer je pomanjkanje denarja kroni¢en problem, je
razumljivo, da se odlo¢ajo za manj zmogljive povezave, saj je stroSek komunikacij
vsakomesecen.

Trend sodobnega poslovanja vodi k ve¢ji izmenjavi podatkov z uporabo razli¢nih aplikacij.
Tudi v Sloveniji lahko pri¢akujemo, da bodo potrebe po hitrosti in kapaciteti informacijsko
komunikacijskih povezav zdravstvenih ustanov narascale. Posamezne ustanove uporabljajo
tehnolosko zahtevne aplikacije, zaradi cesar bo ob morebitnem dimenzioniranju
nacionalnega zdravstvenega omrezja potrebno upostevati takratne specificne potrebe teh
ustanov. Zmogljivosti omrezja se bodo morale prilagajati aplikacijam, ki jih bodo ustanove
vpeljevale v svoje procese.
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Graf 17: Hitrosti posSiljanja podatkov (upload)
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Izmed 345 ustanov, ki so odgovorila, na koliko lokacijah delujejo, jih 110 deluje na ve¢ kot
eni lokaciji, skupaj na 529 lokacijah. Na najve¢ lokacijah deluje ustanova iz Ljubljane, na
50 lokacijah. Na eni lokaciji deluje 235 ustanov, 60 ustanov deluje na dveh lokacijah
(modus), ostale pa na veC lokacijah. Na kak$ne nacine so ustanove povezane s svojimi
dislociranimi enotami, prikazuje Tabela 13: Nacini povezav ustanov z veC lokacijami.

Tabela 13: Nacini povezav ustanov z vec lokacijami

Nacini povezav Delez
Najeti vodi 9%
Brezzi¢na povezava 5%
Preko internetnih povezav 36%
Niso povezane - povezave ne potrebujejo. 29%
Niso povezane - povezava bi bila potrebna. 18%
Drugo 4%
Vir: Lasten

Petindvajset ustanov (18%) z ve€ lokacijami svojih lokacij medsebojno Se nima povezanih,
menijo pa, da bi bila povezava potrebna. Stirideset ustanov (29%) z veé¢ lokacijami pa
svojih lokacij nima povezanih in tudi menijo, da povezava ni potrebna. Nekatere ustanove
pa imajo povezanih samo del lokacij. To ne pomeni, da dislocirane enote nimajo dostopa
do interneta, temve¢, da oddelki znotraj nekaterih ustanov niso povezani. To na
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pripravljenost zdravstvenega sektorja na elektronsko poslovanje ne vpliva, kaze pa na
moznosti izboljSav delovnih procesov taksnih ustanov.

3.1.16. Komunikacije zdravstvenih ustanov z drzavljani

Pomen eZdravja je v tem, da se postavi drzavljana v srediS¢e z namenom, da se izboljsa
interakcija Sirokega dela udelezencev, ki skrbijo za njegove potrebe (eHealth ERA report,
2007).

Od 318 ustanov, ki so odgovorile na vpraSanje, jih 65% nima svoje spletne strani, od teh
jih priblizno polovica tudi meni, da je ne potrebuje. Ustanove, ki menijo, da spletne strani
ne potrebujejo, so manjSe in skupaj predstavljajo slab odstotek vseh zaposlenih v
zdravstvenem sektorju. Menim, da si ravno te ustanove s takSnim razmisljanjem Skodujejo,
saj na internetu ni velikih ali majhnih; so samo prisotni in tisti, ki jih ni. Rezultate
prikazuje Graf 18: Ali imate svojo spletno stran?

Graf 18: Ali imate svojo spletno stran?
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Vir: Lasten

Skandinavske dezele so Ze leta 2002 (Taylor & Leitman, 2002) imele na podrocju
primarnega zdravstva vecji deleZ ustanov s spletno stranjo. Za primerjavo: Finska (63%),
Nizozemska (47%) in Svedska (42%).
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Svoje spletne strani ima 106 ustanov, ki omogocajo razli¢ne funkcionalnosti, kot prikazuje
Graf 19: Funkcionalnosti, ki jih spletne strani ustanov omogocajo. Na spletnih stranech
nekaterih ustanov obiskovalci lahko najdejo tudi:

0 informacije o vrsti in ceni storitev,

O opravijo informativni test: ali sem primeren kandidat za refraktivno ocCesno
operacijo?

0 kontakt glede vprasanj oz. informacij,
O pogosta vprasanja in odgovore,

O prijavnice za izobrazevanja,

0 razne povezave (Ministrstvo, itd....),
0 spletno trgovino,

O mnenja, forumi, ankete, ...,

O intranet (informacije za zaposlene),

0 ordinacijske c¢ase,

0 katalog informacij javnega znacaja.

Graf 19: Funkcionalnosti, ki jih spletne strani ustanov omogocajo
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Uvedba enotne vstopne zdravstveno-informacijske tocke je nujna za lazji dostop
drzavljanov do vseh informacij, potrebnih za uveljavljanje zdravstvenega varstva. S
poenostavljanjem dostopa in izmenjave podatkov se poveca Stevilo rednih uporabnikov
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informacij. Upravljavcem in izvajalcem v sistemu zdravstvenega varstva s tem omogo¢imo
lazjo izmenjavo znanja in prakse ter standardizacijo ravni storitev, drzavljanom pa
priloznost posamezne storitve in informacije dobiti po spletu. Vse to vodi v razbremenitev
sistema.

Raziskava RIS (Vehovar & Jovan & Dolnicar, 2001) je pokazala, da skoraj 60% celotne
slovenske aktivne populacije izraza zanimanje, da bi z elektronsko komunikacijo preko
raCunalnika ali kakega drugega elektronskega medija dobili zdravniSki nasvet ali
interpretacijo zdravniskih izvidov. Ugotovili so, da vecjo uporabo internetnih strani
povezanih z zdravstvom zavirajo:

0 pomanjkanje kvalitetnih spletnih vsebin,

0 premalo prijazno organizirane informacije,
0 zaskrbljenosti za varnost osebnih podatkov,
0 splosno nezaupanje virom na internetu.

Priblizno tretjina respondentov je bila pripravljena placevati za dostop do
zdravstvenih/farmacevtskih informacij na internetu. Obstaja sploSen in velik interes za
internetne informacije o lastnostih zdravil, posebno o pravilni uporabi, nezazelenih
ucinkih, dostopnosti v lekarnah ter interakcijah zdravil.

Na vprasanje: Ali vaSa oprema omogoca oddaljen dostop, je odgovorilo 337 ustanov.
Strukturo odgovorov prikazuje Graf 20: Ali vaSa oprema omogoc¢a oddaljen dostop? 68%
ustanov ima opremo, ki omogoca oddaljen dostop. Ustanove, ki nimajo ustrezne opreme
predstavljajo 16,25% zaposlenih v zdravstvenem sektorju. Kazalec ne potrjuje hipoteze.

Graf 20: Ali vasa oprema omogoca oddaljen dostop?
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Vir: lasten
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3.1.17. Interes za vkljuéitev v nacionalno zdravstveno
omrezje

V Evropi ima kar nekaj drzav zdravstvene ustanove povezane v nacionalna zdravstvena
omrezja. Nekaj primerov, Svedska Sjunet (Larson & Malmgqvist, 2003), Anglija NHSnet
(Benson, 2002), Dansko zdravstveno podatkovno omrezje (Popovi¢ U., 2007) in drugi kot
primer baltskih drzav (Baltic Health Network). Razlogi in tehni¢ne reSitve so delno
razli¢ne in delno podobne. Varnost podatkov je skupna skrb, ki so jo v preteklosti reSevali
z zasebnimi omreZji najetih povezav, v zadnjem Casu pa s pomocjo VPN povezav in drugih
varnostnih mehanizmov. Naslednji razlogi pa izhajajo iz Zelje po dostopnosti in izmenjavi
podatkov med ustanovami, ki je pogojena s standardizirano komunikacijo vseh povezanih
ustanov, enotnem upravljanju in skupnih varnostnih politikah. Vsekakor pa je potrebno
upostevati tudi stroSkovni ucinek. Sedaj vsaka ustanova na trgu telekomunikacij nastopa
kot posamezen kupec. Razumljivo ima zato majhno pogajalsko moc¢. V kolikor pa bi
zdravstveni sektor na trgu pri nakupih komunikacijskih povezav nastopil enotno, pa to
predstavlja kupca s skoraj 50.000 zaposlenimi in cca. 1600 lokacijami, kar pa pomeni Cisto
druge cene in pogoje, tudi glede kvalitete storitev.

Graf 21: Interes za vkljucitev v nacionalno zdravstveno informacijsko omrezje prikazuje
strukturo odgovorov 330 ustanov, kolikor se jih je izrazilo glede interesa za vkljucitev v
nacionalno zdravstveno informacijsko omrezje. Interes za vkljucitev v omrezje je med
ustanovami zelo velik.

Graf 21: Interes za vkljucitev v nacionalno zdravstveno informacijsko omrezje
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Oseminstirideset ustanov (15%) je pogojno za vkljucitev v omreZje. Na njihove odloCitve
bodo vplivali naslednji dejavniki:

0 ce bi to pomenilo cengjSe in bolj ucinkovito poslovanje, med seboj zdruzljive in
lahko uporabne programe za dnevno delo s pacienti, ki bi omogocili tudi
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(0]

izmenjavo izvidov, napotnic in odpustnic ter kon¢no vpogled v lastne statisti¢ne
podatke, ki jih poSiljamo na IVZ,

v primeru kompatibilnosti programske in strojne opreme,

¢e bi vedel vec o tem info. omrezju — potrebujemo vec¢ informacij,

odvisno od pogojev in koristi, odvisno kaj bo omogocalo in koliko bo stalo,

¢e bi imeli dostop do baze podatkov o zdravilih,

¢e poenostavi poslovanje,

¢e bodo vkljucene tudi lekarne,

odvisno od stroskov vkljucitve (vzdrZzevanja) in pridobljenih koristi vkljucitve,
v kolikor bo to potrebno zaradi izvajanja dejavnosti,

¢im prej - za vse lokacije - ustrezne pasovne Sirine, ki omogoc¢ajo centralizirano
poslovanje,

¢e ne bi bila vkljucitev prevelik strosek (nakup nove opreme, ...).

Navedeni pomisleki so zelo koristni vhodni podatki pri oblikovanju primernega

poslovnega modela. Sklepamo lahko, da bo za ustanove odloc¢ilno razmerje stroski/koristi,

ter ustrezna informiranost (promocija) koristi nacionalnega zdravstvenega informacijsko

komunikacijskega omrezja. Omrezje mora ponuditi nekaj vec in ne bistveno drazje, kot

omogocajo obstojeCe povezave ustanov. Potrebno je pravocasno zaceti z informiranjem

ustanov, ter promocijo za ozaves¢anje o vlogi in moznostih, ki jih omrezje z nacionalnimi

aplikacijami nudi na podro¢ju eZdravja.

3.1.18. Mnenja, pripombe in predlogi anketirancev

Nekateri anketiranci so v anketi podali tudi svoja mnenja, pripombe in predloge. Njihova

mnenja prikazuje nekaj izbranih misli (brez prilagoditev):

(0]

(0]

kdaj se bodo zadeve premaknile iz nulte tocke,

velika Zelja po uporabi nacionalnih aplikacij in izobraZevanju na temo izrabe
informacijske tehnologije,
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O Ministrstvo za zdravje bi moralo zaceti z izobrazevanjem menedZzmenta glede
prednosti, izzivov, slabosti in nevarnosti informacijskih sistemov. Prikazati jim
morajo, kako lahko z wucinkovitim informacijskim sistemom spremljajo
poslovanje zavoda tako s financnega kot iz strokovnega vidika. Pomembno je
tudi predstaviti ustrezno varnostno politiko,

0 izmenjava podatkov naj bo pripravljena na takSen nacin, da za izvajalce ne bo
predstavljala dodatnega administrativnega dela, ampak to le olajSala - kar ni
lahko, je pa nujno za uspeh dobrega sodelovanja in postavitve mreze,

O najprej je potrebno poenotiti sistem za nabavo licenc pri Microsoftu,

0 centralizacija in standardizacija infrastrukture, opreme, aplikacij ter varnostne
politike na nacionalnem nivoju,

0 zelje po uvedbi regijskih centrov, ki za svoje delovanje potrebujejo
informacijsko podporo.

SKLEP

V Sloveniji obstajajo Stevilni zdravstveno informacijski sistemi, ki so bili razviti znotraj ali
za potrebe javnih zdravstvenih institucij in so namenjeni predvsem zadovoljevanju
njihovih lastnih potreb, ter medsebojno niso povezani in tezko povezljivi. Vzrokov je vec,
med drugim tudi neobstojeCe zdravstveno komunikacijsko omreZje, ki bi zagotavljalo
varen in standardiziran okvir komunikacij in storitev in s tem povecano ucinkovitost, ter
ve¢jo pogajalsko moc nasproti ponudnikom. RazprSenost virov informacijsko
komunikacijskega sistema je naravna posledica razvoja in je danes jedro problemov, ki jih
je potrebno resiti. Podatki, zbrani s to anketo, so pokazali na velik interes ustanov v
zdravstvenem sektorju tako za nacionalno zdravstveno informacijsko komunikacijsko
omrezje, kot tudi za aplikacije razvite na nacionalnem nivoju. Pogoj za izmenjavo je
dogovorjena, standardizirana oblika. Za namen ureditve podrocja zdravstveno
informacijskih standardov je Ministrstvo za zdravje ustanovilo Odbor za zdravstveno
informacijske standarde. Ker je trend integracije storitev v tako imenovane vecpredstavne
storitve ter razvoj omrezij v t.i. integrirana omrezja, ki so primerna za prenos podatkov za
kakrs$nokoli storitev, pricakujem, da bodo tudi nacionalni projekti v zdravstvu imeli to
smer.
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Ustreznost tehnoloske in pravne infrastrukture je relativna glede na zahteve procesov in z
njimi povezanih aplikacij in jo lahko podajamo samo za dani trenutek. Za pripravljenost na
prehod na vi§jo raven elektronskega poslovanja v zdravstvu je klju¢no stanje tistih
subjektov, ki od povpre¢ja najbolj odstopajo in na ta nain zavirajo prehod sektorja na
vi$jo raven.

Bolj kot potreba po sodobnejsi opremi se v rezultatih ankete kaze potreba po sodobnih
aplikacijah. Ustanove se namre¢ zavedajo in tezijo k temu, da mora informacijska
tehnologija njim in njihovim strankam-pacientom olajsati delo in zivljenje. Sorazmerno
nizki odstotki uporabe racunalnikov pri delu nekaterih profilov so verjetno posledica
premajhnega vedenja o moznostih, ki jih informacijska tehnologija lahko nudi in ne
premajhne koli¢ine. [zobrazevanje, tudi ze v Solskem sistemu in promocija novih aplikacij
sta nacina sprememb. Na pomanjkanje smernic, standardov in priporocil na podrocju
informacijskih tehnologij in varnosti so manjse ustanove, ki so v Sloveniji v vecini, $e bolj
obcutljive kot vecje. Ob uvedbi novih projektov je pomembno, da se ustanovam predstavi
koristi, ki morajo presegati njihove stroske.

Pomembnost varnosti in zasebnosti naras¢a z razvojem informacijske infrastrukture in
elektronskih storitev. Informacijski sistemi so in bodo vse bolj povezani z internetom in
kot taksni izpostavljeni razlicnim groznjam vdorov, zlorab podatkov in njihovega unicenja.
Ker se v zdravstvu razpolaga z mnozico osebnih, zdravstvenih in drugih zaupnih podatkov
v obliki pisnega, elektronskega in slikovnega gradiva, je to gotovo podrocje, ki mu bo na
nacionalnem nivoju potrebno posvetiti posebno pozornost. Najvec lahko storimo s tem, da
zahtevamo, da so elementi varnosti in zasebnosti integrirani v razvoj novih storitev, ter da
izobrazujemo kon¢ne uporabnike resitev.

Iz stalisca tehnoloske opremljenosti izvajalcev se je postavljena hipoteza magistrske
naloge, da je zdravstveni sektor v Sloveniji pripravljen na elektronsko poslovanje, potrdila
le delno. Ob upostevanju kriterija, da kazalec ne podpira hipoteze, ¢e je delez neustreznih
ustanov po Stevilu zaposlenih v sektorju vecji od 5%, so ugotovitve po posameznih
kazalcih naslednje:

Racunalniki. V zdravstvenem sektorju v povprecju dela 1,44 ljudi z enim racunalnikom,
ki si ga delijo. Racunalnikov je dovolj, saj gre v vecini primerov vsaj za dvoizmensko delo
(primer zdravstvenih domov) ali celo neprekinjen proces v primeru bolnidnic. Ce bi vse
zdravstvene ustanove delovale neprekinjeno, bi teoreti¢no bilo ustrezno razmerje tudi, Ce
bi prisel en racunalnik na tri ljudi. Potrebna je zamenjava skoraj polovice delovnih postaj,
ki so premalo zmogljive, imajo zastarel operacijski sistem in/ali stroski vzdrzevanja
presegajo njihovo vrednost. V okviru projekta prenove kartice zdravstvenega zavarovanja
se je v ta namen ze investiralo. Kazalec potrjuje hipotezo.
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Komunikacije. Prehod v elektronsko poslovanje poteka kot evolucijski proces, preko vec
stopenj. Opazoval sem:

O lokalna omreZja: v povprecju je 95% racunalnikov prikljucenih v lokalna
racunalniSka omreZja. Za 51 ustanov (20%) lahko re¢emo, da ima zastarela
raCunalniSka omrezja s hitrostjo 10Mbit/s, ki niso primerna za zdravstvene
ustanove. Te ustanove predstavljajo 2,9% vseh zaposlenih v zdravstvu, kar
pomeni, da gre za manjSe ustanove. Kazalec je manjSi od postavljenega
kriterija 5% in zato potrjuje hipotezo.

0 dostop do interneta: v povpre¢ju ima v anketiranih ustanovah dostop do
interneta 81% racunalnikov. Modemska povezava, ki jo ima Se vedno 11%
ustanov, ni dovolj. Potrebna je primerno zmogljiva povezava. Povprecna hitrost
sprejema podatkov za bolnisnice je 98Kbps na delovno postajo. Taks$na hitrost
ustreza zahtevam projekta KZZ Online, ki priporo¢a 64Kbps in potrjuje
postavljeno hipotezo. Zal pa za celoten sektor to ne velja, saj je v ustanovah, ki
po zaposlenih predstavljajo 56% sektorja, hitrost sprejema podatkov manjsa
pod 64Kbps. Kazalec zato ne pritrjuje hipotezi.

o Stirideset ustanov (29%) z ve¢ lokacijami svojih lokacij nima povezanih, in tudi
menijo, da povezava ni potrebna. To ne pomeni, da dislocirane enote nimajo
dostopa do interneta, temve¢, da oddelki znotraj nekaterih ustanov niso
povezani. To na pripravljenost zdravstvenega sektorja na elektronsko
poslovanje ne vpliva, kaze pa na moznosti izboljSav delovnih procesov taksnih
ustanov. Dvomim, da imajo te ustanove tako razli¢ne procese, da povezave ne
bi potrebovale. Bolj verjetno je, da se ne zavedajo priloznosti, ki bi jih taks$ne
povezave ob ustrezni integraciji lahko prinesle.

o0 Ustanove, ki menijo, da spletne strani ne potrebujejo, so manjSe in skupaj
predstavljajo slab odstotek vseh zaposlenih v zdravstvenem sektorju. Menim, da
si ravno te ustanove s takSnim razmi$ljanjem Skodujejo, saj na internetu ni
velikih ali majhnih; so samo prisotni in tisti, ki jih ni. Kazalec potrjuje
hipotezo.

0 68% ustanov ima opremo, ki omogoca oddaljen dostop. Ustanove, ki nimajo
ustrezne opreme predstavljajo 16,25% zaposlenih v zdravstvenem sektorju.
Kazalec ne potrjuje hipoteze.

Varnost. podrocje informacijske varnosti v vse bolj povezanem sistemu postaja ¢edalje
pomembne;jse.

0 Zaskrbljujoce je dejstvo, da 42 (11%) ustanov sploh ne izvaja nobenega
posebnega varovanja svoje kljuéne informacijske opreme. Ker te ustanove
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predstavljajo samo 0,34% zaposlenih zdravstvenega sektorja, kazalec potrjuje
hipotezo.

0 Informacija, ki klie po osvesScanju ustanov, je, da 39 ustanov (11%) ne izvaja
nikakrSne zaSc¢ite pred vdori. Te ustanove predstavljajo 0,36% zaposlenih v
sektorju. Kazalec potrjuje hipotezo.

0 Kljub temu, da 3 ustanove, ki predstavljajo 0,33% zaposlenih v zdravstvenem
sektorju, ne izvajajo nobenega varovanja dostopa do podatkov, kazalec
potrjuje hipotezo.

0 V 8 ustanovah pa varnostnega kopiranja sploh ne izvajajo. Te ustanove na sre¢o
predstavljajo samo 0,31% vseh zaposlenih v zdravstvenem sektorju. Kazalec
potrjuje hipotezo.

0 Kar 135 ustanov (39%) informacijskih sistemov ni pripravljenih za delo v
primeru izpada napajanja. Gre za majhne ustanove, ki skupno predstavljajo 1%
zdravstvenega sektorja po zaposlenih. Kazalec potrjuje hipotezo.

0 Kar 67 (19%) ustanov svojih arhivskih podatkov nikoli ne preveri. Te ustanove
predstavljajo 3,99% zaposlenih v zdravstvu, kar pa je manj od postavljene meje
5%, zato kazalec potrjuje hipotezo.

0 Ustanove, ki nimajo sprejete varnostne politike (233), niti je ne pripravljajo,
predstavljajo 50,13% celotnega zdravstvenega sektorja. Kazalec ne potrjuje
hipoteze.

0 Kar 135 ustanov (39%) informacijskih sistemov ni pripravljenih za delo v
primeru izpada napajanja. Gre za majhne ustanove, ki skupno predstavljajo 1%
zdravstvenega sektorja po zaposlenih. Kazalec potrjuje hipotezo.

Procesi in aplikacije. Prenova in informatizacija procesov v javnih ustanovah poteka
pocasneje kot pri zasebnikih, na kar nakazujejo tudi delezi uporabnikov po posameznih
profilih in vrstah ustanov. Vzrok lahko i§¢emo v velikosti ustanov. Javne ustanove so v
povprecju vecje kot zasebne. Pri uporabi aplikacij se kaze pomembna vloga ZZZS, saj je
podro¢je placil pri vseh ustanovah izvedeno elektronsko. Da bi dosegli podoben napredek
pri drugih aplikacijah, je potrebno, da vzpostavljene nacionalne entitete zacnejo s svojim
delom.

Ustanove v zdravstvu so na razli¢nih stopnjah elektronskega poslovanja. Od stopnje, ko
nimajo Se niti spletne strani, do uvajanja stopnje, ko so ze sposobni izpeljati elektronsko
transakcijo. Za nobeno od ustanov pa ne moremo reci, da ze v celoti posluje na stopnji
integracije ali popolnoma elektronsko. Razloge lahko iS¢emo tudi v tem, da tudi, ¢e bi
ustanova sama izpolnjevala pogoje za popolnoma elektronsko poslovanje, nima partnerjev,
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ki bi bili primerljivo razviti, da bi z njimi lahko elektronsko poslovala. Za razliko od
gospodarstva, kjer nekatera mocna podjetja svojim partnerjem diktirajo pogoje, ki
zagotavljajo razvoj oskrbovalne verige, tega v zdravstvu ne zasledimo. Taks$no vlogo bi
morala prevzeti Svet za informatiko v zdravstvu in Center za informatiko v zdravstvu, tudi
z definiranjem standardov opremljenosti izvajalcev, ki posamezni ustanovi v dejavnosti
omogocajo elektronsko poslovanje s subjekti v zdravstvenem sistemu, kot pogojem za
pridobitev dovoljenja za delo poleg obiCajnih pogojev, kot so na primer izobrazba in
prostor.
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6 SLOVAR TUJK IN KRATIC

Automated Medical Record | avtomatizirani medicinski zapis AMR
Benchmarking primerjanje, primerjave
Best-practices dobre prakse, standardizacija
Computerized Medical racunalnisko podprt medicinski zapis CMR
Record
Compact Disk zgoScenka CD
Disc Operating System operacijski sistem, zasnovan za delo z DOS
diskovnimi pomnilniki. Izraz se uporablja tudi
kot alternativni naziv operacijskega sistema
Microsoft DOS
Download sprejem podatkov, dolpoteg
Digital Subscriber Line eden od nac¢inov dostopa do interneta, npr. DSL
DSL, ADSL, HDSL, IDSL, MDSL, RADSL,
SDSL, VDSL
Electronic Health Record elektronski zdravstveni zapis EHR
Electronic Data Interchange | racunalnisko izmenjevanje podatkov EDI
Electronic Medical Record | elektronski medicinski zapis EMR
Electronic Patient Record elektronski zapis o pacientu EPR
Health care informatics informatika v zdravstvu
Health Informatics medicinska informatika
HoneyPots muholovci
Host Intrusion Detection sistemi za odkrivanje vdorov v streznik HIDS
Systems
Host Intrusion Prevention sistemi za preprecevanje vdorov v streznike HIPS
Systems
Information security informacijska varnost
Integrated Services Digital | digitalno omreZzje z integriranimi storitvami ISDN
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Network

Internet protocol security zbirka ukrepov za zagotavljanje varnostnih IPsec
storitev v sloju IP. Storitve obsegajo
avtentikacijo podatkovnega izvora,
neokrnjenost in zaupnost podatkov.
Interoperability medobratovalnost, interoperabilnost
Keylogger opazovalci tipkovnice
Kilo bits per second 1000 bitov na sekundo Kbps
Medical informatics medicinska informatika
Mega bits per second 1.000.000 bitov na sekundo Mbps
Network Intrusion sistemi za odkrivanje vdorov v omreZje NIDS
Detection Systems
Nursing informatics informatika v zdravstveni negi
Patches popravki
Patient data file podatki o pacientu
Picture Archiving sistem arhiviranja in izmenjave slikovnega PACS
Communication System materiala
Random Access Memory pomnilnik z nakljuénim dostopom RAM
Quality of Service kakovost storitve QoS
Secure Socket Layer protokol, ki omogoca Sifrirano povezavo med | SSL
streznikom in odjemalcem
Set-Top-Box komunikator
Sniffer vohlja¢
Spyware vohunsko programje
Transmission Control standardiziran sklad protokolov, na katerem TCP/IP
Protocol/Internet Protocol temelji internet
Unshielded Twisted Pair neoklopljena parica UTP

Upload

posiljanje podatkov
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7

PRILOGA: VPRASALNIK

V kolikor potrebujete pri izpolnjevanju ankete
pomoc¢, prosim pokli¢ite Anzur Ales tel.: 031
777 926 ali pisite na alesanzur@data-bit.si

Vljudno vas prosimo, da vprasalnik izpolnite
do 30.06.2006 do 15. ure.

Splosni podatki

Naziv ustanove

(Text)

Naslov ustanove

(Text)

Dav¢na Stevilka

(Stevilka)

Matic¢na Stevilka

(Stevilka)

Vrsta ustanove

Javni zavod

(Izbira)

Zasebnik s koncesijo

(Izbira)

Drugo

(Izbira)

Tip ustanove

Bolnisnica

(Izbira)

Zdravstveni dom

(Izbira)

Lekarna

(Izbira)

Zdravilis¢e

(Izbira)

Socialni in posebni zavodi

(Izbira)

Specialisti¢na dejavnost

(Izbira)

Zobozdravstvena dejavnost

(Izbira)

Fizioterapija

(Izbira)

Nega in patronaza

(Izbira)

Resevalni prevozi

(Izbira)

Drugo

(Izbira)

Kdo je izpolnjeval anketo (ime in priimek,
polozaj)

(Text)

Kontaktna oseba za podrocje informatike
(ime in priimek, poloZaj, tel#, e_naslov)

(Text)

V kolikor je kontaktna oseba za podrocje informatike

va$§ zunanji partner izpolnite

Naziv podjetja - vasega vzdrzevalca

(Text)

Naslov podjetja

(Text)

Dav¢na Stevilka

(Stevilka)

Maticna Stevilka

(Stevilka)

Skupno §tevilo zaposlenih v zdr. ustanovi?

(Stevilo)

zdravnikov

(Stevilo)

sester

(Stevilo)

administratork

(Stevilo)

drugi (RTG, fizioterapevti,...)

(Stevilo)

"nezdravstveno osebje" (npr. racunovodstvo)

(Stevilo)
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10

11

12

13

14

15

Stevilo osebja, Ki pri delu uporablja ratunalnik?

zdravnikov

(Stevilo)

sester

(Stevilo)

administratork

(Stevilo)

drugi (RTG, fizioterapevti,...)

(Stevilo)

"nezdravstveno osebje" (npr. raunovodstvo)

(Stevilo)

Splosni podatki o opremljenosti ustanove

Skupno stevilo rac¢unalnikov v ustanovi?

(Stevilo)

Koliko imate delovnih postaj
(racunalnikov) s procesorjem tipa/ranga?

Pentium

(Stevilo)

Pentium II

(Stevilo)

Pentium III

(Stevilo)

Pentium IV

(Stevilo)

Drugo - koliko

(Stevilo)

Koliko imate inStaliranih operacijskih
sistemov na delovnih postajah

DOS

(Stevilo)

WIN 95/98/ME

(Stevilo)

WIN NT 3.51/4.0

(Stevilo)

WIN 2000

(Stevilo)

WIN XP home

(Stevilo)

WIN XP pro

(Stevilo)

Linux

(Stevilo)

Drugo

(Stevilo)

Strezniki (glede na namen)

Stevilo

hitrost
procesorja
v MHz

diskovne
kapacitete
v GB

RAM v
MB

operacijski
sistem

aplikacijski

(Stevilo)

(Stevilo)

(Stevilo)

(Stevilo)

(text)

postni

(Stevilo)

(Stevilo)

(Stevilo)

(Stevilo)

(text)

spletni

(Stevilo)

(Stevilo)

(Stevilo)

(Stevilo)

(text)

datoteéni

(Stevilo)

(Stevilo)

(Stevilo)

(Stevilo)

(text)

drugo

(Stevilo)

(Stevilo)

(Stevilo)

(Stevilo)

(text)

Vprasanja o varnosti

Ali ima vaSa ustanova sprejet dokument - varnostno

politiko za podrodje informatike?

DA

(Izbira)

NE

(Izbira)

Kako zagotavljate varnost pred zunanjimi vdori?

pozarni zid

(izbira)

z pozarnimi zidovi in na klju¢nih streznikih

(izbira)

vse nasteto + na delovnih postajah

(izbira)

vse nasteto + sistemi za zaznavnaje vdorov

(izbira)

nic¢

(izbira)

drugo

(izbira)

Kako zagotavljate varovanje pred virusi - antivirusni

program (moZnih je ve¢ odgovorov)?

na delovnih postajah | (izbira)
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16

17

18

19

20
21

22

23

na streznikih | (izbira)

pri dostopu do interneta | (izbira)

ni¢ | (izbira)

drugo | (izbira)

Kako zagotavljate delovanje v primeru izpada
napajanja (moZnih je ve¢ odgovorov)?

neprekinjeno napajanje (UPS) | (izbira)

drugi vir (agregat) | (izbira)

ni¢ | (izbira)

drugo | (izbira)

Kako zagotavljate varnostno kopiranje in hranjenje

podatkov (moZnih je ve¢ odgovorov)?

na dodatnem trdem disku | (izbira)

na trakovih ali drugih medijih | (izbira)

na oddaljeni lokaciji | (izbira)

drugo | (izbira)

Kako pogosto vrsite varnostno kopirnje podatkov?

dnevno | (izbira)

tedensko | (izbira)

mesecno | (izbira)

letno | (izbira)

nikoli | (izbira)

Kako pogosto vrsite kontrolo arhivov?

Cetrtletno | (izbira)

polletno | (izbira)

letno | (izbira)

nikoli | (izbira)

Koliko ¢asa potrebujete za vzpostavitev

sistema pri hudem izpadu (v urah)? (Stevilka)

Kaj uporabljate za obves¢anje o izpadu?

telefon, osebno | (izbira)

avtomatske telefonske klicatelje | (izbira)

avtomatsko obvestilo preko elek. poste | (izbira)

drugo | (izbira)

ni¢ | (izbira)

Kako zagotavljate varovanje dostopa do podatkov

(moZnih je ve¢ odogovorov)?

gesla | (izbira)

kartice | (izbira)

biometrika | (izbira)

ni¢ | (izbira)

Kako zagotavljate varovanje klju¢ne IKT opreme (npr.

streznika) (moZnih je ve¢ odogovorov)?

zaklenjena komunikacijska omara | (izbira)

fizi¢ni nadzor | (izbira)

kartice | (izbira)

video nadzor | (izbira)

biometri¢na kontrola | (izbira)

drugo (kaj) | (izbira)

ni¢ | (izbira)

pozarni senzorji | (izbira)

senzorji dostopa | (izbira)

klimatska naprava | (izbira)
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24

25

26

27

28
29

30

31

32

33

Komunikacija

Koliko racunalnikov ima dostop do
interneta? (Stevilka)
Koliko ra¢. je prikljuéenih v lokalno
omreije (LAN)? (§tevilka)
Kolik$no hitrost dopuséa vase lokalno
racunalnisko omreZje v Mb/s? (Stevilka)
Hitrost
Hitrost  (sprejema
KaksSna tehnologija je uporabljena za (posiljanja  nja) v
dostop do interneta: ) v Mb/s Mb/s
ISDN | (izbira) (Stevilka) | (Stevilka)
DSL tehnologije | (izbira) (Stevilka) | (Stevilka)
kabelski dostop | (izbira) (Stevilka) | (Stevilka)
brezzi¢ni dostop | (izbira) (Stevilka) | (Stevilka)
najeti vod | (izbira) (Stevilka) | (Stevilka)
drugo | (izbira) (Stevilka) | (Stevilka)
Na koliko lokacijah delujete? (Stevilka)
Kako so lokacije med seboj povezane v Kkolikor jih
imate ve¢?
najeti vodi | (izbira)
brezzi¢na povezava | (izbira)
preko internetnih povezav | (izbira)
drugo | (izbira)
ni¢ | (izbira)
Jih Zelimo
oz. jih
namerava
mo
Jih izmenjeva
Podatki, ki jih izmenjujete v elektronski izmenjuje | ti v roku 2
obliki, preko informacijskih istemov mo let
narocila laboratorijskih testov
znotraj ustanove | (izbira) (izbira)
med ustanovo in ustanovo drugega nivoja
(sekundarni, primarni) | (izbira) (izbira)
med ustanovo in ustanovo istega nivoja | (izbira) (izbira)
med ustanovo in ..... | (izbira) (izbira)
napotnice
znotraj ustanove | (izbira) (izbira)
med ustanovo in ustanovo drugega nivoja
(sekundarni, primarni) | (izbira) (izbira)
med ustanovo in ustanovo istega nivoja | (izbira) (izbira)
med ustanovo in ..... | (izbira) (izbira)
fakturiranje
znotraj ustanove | (izbira) (izbira)
med ustanovo in ustanovo drugega nivoja
(sekundarni, primarni) | (izbira) (izbira)
med ustanovo in ustanovo istega nivoja | (izbira) (izbira)
med ustanovo in ZZZS | (izbira) (izbira)
med ustanovo in MZ | (izbira) (izbira)
med ustanovo in IVZ RS | (izbira) (izbira)
med ustanovo in ..... | (izbira) (izbira)
statistika
znotraj ustanove | (izbira) | (izbira)
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34

35

36

37

38

39

med ustanovo in ustanovo drugega nivoja
(sekundarni, primarni) | (izbira) (izbira)
med ustanovo in ustanovo istega nivoja | (izbira) (izbira)
med ustanovo in ZZZS | (izbira) (izbira)
med ustanovo in MZ | (izbira) (izbira)
med ustanovo in IVZ RS | (izbira) (izbira)
med ustanovo in ..... | (izbira) (izbira)
elektronski karton pacienta
znotraj ustanove | (izbira) (izbira)
med ustanovo in ustanovo drugega nivoja
(sekundarni, primarni) | (izbira) (izbira)
med ustanovo in ustanovo istega nivoja | (izbira) (izbira)
med ustanovo in ZZZS | (izbira) (izbira)
med ustanovo in MZ | (izbira) (izbira)
med ustanovo in IVZ RS | (izbira) (izbira)
med ustanovo in ..... | (izbira) (izbira)
izmenjava digitalnih RTG (PACS) slik
znotraj ustanove | (izbira) (izbira)
med ustanovo in ustanovo drugega nivoja
(sekundarni, primarni) | (izbira) (izbira)
med ustanovo in ustanovo istega nivoja | (izbira) (izbira)
med ustanovo in ZZZS | (izbira) (izbira)
med ustanovo in MZ | (izbira) (izbira)
med ustanovo in IVZ RS | (izbira) (izbira)
med ustanovo in ..... | (izbira) (izbira)
posvetovanja/videokonference (zvok in slika)
znotraj ustanove | (izbira) (izbira)
med ustanovo in ustanovo drugega nivoja
(sekundarni, primarni) | (izbira) (izbira)
med ustanovo in ustanovo istega nivoja | (izbira) (izbira)
med ustanovo in ZZZS | (izbira) (izbira)
med ustanovo in MZ | (izbira) (izbira)
med ustanovo in IVZ RS | (izbira) (izbira)
med ustanovo in ..... | (izbira) (izbira)
izmenjava kardioloskih slik, EKG, videa
znotraj ustanove | (izbira) (izbira)
med ustanovo in ustanovo drugega nivoja
(sekundarni, primarni) | (izbira) (izbira)
med ustanovo in ustanovo istega nivoja | (izbira) (izbira)
med ustanovo in ZZZS | (izbira) (izbira)
med ustanovo in MZ | (izbira) (izbira)
med ustanovo in IVZ RS | (izbira) (izbira)
med ustanovo in ..... | (izbira) (izbira)
VoIP - uporaba informacijskega omreZja za prenos zvoka, telefonske storitve,...
znotraj ustanove | (izbira) (izbira)
med ustanovo in ustanovo drugega nivoja
(sekundarni, primarni) | (izbira) (izbira)
med ustanovo in ustanovo istega nivoja | (izbira) (izbira)
med ustanovo in ZZZS | (izbira) (izbira)
med ustanovo in MZ | (izbira) (izbira)
med ustanovo in IVZ RS | (izbira) (izbira)
med ustanovo in ..... | (izbira) (izbira)
Drugo
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41

42

43

znotraj ustanove | (izbira) (izbira)
med ustanovo in ustanovo drugega nivoja
(sekundarni, primarni) | (izbira) (izbira)
med ustanovo in ustanovo istega nivoja | (izbira) (izbira)
med ustanovo in ZZZS | (izbira) (izbira)
med ustanovo in MZ | (izbira) (izbira)
med ustanovo in IVZ RS | (izbira) (izbira)
med ustanovo in ..... | (izbira) (izbira)
Kako vrSite zasc¢ito podatkov, ki jih izmenjujete
(moZnih je ve¢ odogovorov)?
avtentifikacija (angl. Autentification) | (izbira)
Sifriranje (angl. Encryption) | (izbira)
tuneliranje (angl. Tunneling) | (izbira)
upravljanje in nadzor dostopa | (izbira)
belezenje dogajanja v omrezju | (izbira)
drugo | (izbira)

Ali vasa oprema omogoca oddaljen dostop (vasim

vzdrZevalcem, delo od doma,..)?

DA
NE

(izbira)

(izbira)

Ali bi vas vkljuditev v nacionalno zdravstven

o informaci

DA
NE
Pogojno (kdaj)

(izbira)

(izbira)

(text)

Opombe, mnenja?

(text)

Za vaSe odgovore se vam zahvaljujem!
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