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1 UVOD

Z globalizacijo ter hitrim razvojem Zi¢nih in brezzi¢nih omrezij je postala posameznikova
zasebnost vse bolj ogroZena. Glavni problem je v tem, da prenos podatkov po globalnih
omreZjih obicajno precka Stevilne mednarodne meje, zaradi Cesar so lahko ti prestrezeni ali
nadzorovani na razli¢nih koncih sveta. Tako se lahko odkrije, kdo je komuniciral s kom, kje,
kdaj in koliko Casa (Fischer Hiibner, Lindskog, 8. 1. 2007). GroZnjo posameznikovi
zasebnosti pa predstavlja tudi zbiranje in shranjevanje osebnih informacij ter vzorca
obnasanja med uporabo interneta. Informacije lahko tako postanejo dragoceno blago, ki
oskrbujejo poslovne organizacije s sredstvi za ucinkovitejSe doloCevanje in segmentiranje
njihovega trga (Tuner C., Dasgupta, 2003, str. 8). To jim nenazadnje omogo¢i moZnost
povecanja dobicka in zagotavljanja konkuren¢ne prednosti.

Trenutno zivimo v druzbi, ki ni niti zasebna niti nadzorovana, ampak meSanica obeh. Do
zasebnosti imamo zelo velika kolektivna pri¢akovanja, medtem ko so ta pri¢akovanja pri
posamezniku zelo majhna. To druzbo lahko s tega vidika poimenujemo kot »druzba hrupa«.
Koli¢ina hrupa naceloma zagotavlja dobro kolektivno zasebnost, medtem ko je ta na nivoju
posameznika skoraj povsem zabrisana (Lundblad, 2004, str. 2).

Sodoben koncept zasebnosti sloni na osnovni razdelitvi med okoljem in posameznikom, kjer
na eni strani leZi zasebno, na drugi strani javno. Osnovni namen varovanja zasebnosti je v
postavitvi meje med zasebnim in javnim ter v dilemi, v kolik$ni meri in pod kak$nimi pogoji
je dostop do zasebnih podatkov mozen. To neposredno pomeni, da je vdor v zasebnost vdor
javnega na podroc¢je zasebnega brez posameznikove privolitve. Kontrola meje med zasebnim
in javnim ter pravica do odloCanja, katere informacije je posameznik pripravljen odkriti in
pod kaksnimi pogoji, sta osnovna elementa zasCite in varovanja zasebnosti (Jerman Blazic,
2005, str. 123-124).

Desetletja je bil boj za varovanje zasebnosti usmerjen v razvoj ustrezne zakonodaje. V skladu
s tem so bila leta 1981 s strani Organizacije za ekonomsko sodelovanje in razvoj (OECD)
sprejeta primerna informacijska nacela (FIP), ki so bila osnovni temelj za sprejemanje
prihodnje zakonodaje v Evropi in Severni Ameriki. Primer sta direktiva Evropske unije o
varovanju podatkov (95/46/EC) iz leta 1995 in Kanadska zakonodaja za varovanje zasebnosti
(Bill C-6) iz leta 1999. V ZDA je zakonodaja ostala dokaj nespremenjena. Kljub znatnemu
napredku na podrocju zakonodaj se je zbiranje in obdelovanje osebnih informacij nadaljevalo
in zasebnost je postala vse bolj ogrozena (Stalder, 2002, str. 2). Med politiki se je kmalu
pojavila tudi teznja po harmonizaciji mednarodne zakonodaje na podro¢ju varovanja
podatkov, vendar je splosno znano, da je to zelo tezko dose¢i predvsem zaradi kulturnih,
zgodovinskih in politi¢nih razlik med drzavami. Nazoren primer tega je lahko kompromisni
sporazum »Varni pristan« (Safe Harbour) med Evropsko Unijo in ZDA, katerega glavni
namen je izboljSati varovanje informacij v ZDA v skladu s strozjo zakonodajo Evropske unije
ter tako pospesiti prost pretok informacij (Loring B., 2002, str. 451).



Kot odgovor na pomanjkljivo dodelano zakonodajo in na splo$ne spremembe v tehnoloskem
razvoju druzbe se je v zadnjih letih pojavila povsem nova smernica za varovanje zasebnosti.
Razvile so se tako imenovane tehnologije za varovanje zasebnosti (PET) z namenom, da se
posamezniku omogoc¢i nadzor nad koli¢ino osebnih informacij, ki jih odkrije v internetnih
transakcijah. Cilj je vzpostaviti ponovno ravnotezje med posameznikom, ki zeli obdrzati
svojo zasebnost, in Stevilnimi drugimi igralci na internetu, ki zelijo zbirati osebne informacije.
Konéni namen teh iniciativ pa je narediti informacijsko samoodlo¢anje kot vsakdanjo realnost
ter implementirati zakonodajo in samoregulacije, ki imajo za cilj zmanjS$anje priloznosti za
krSenje zasebnosti z omejevanjem dolocenih praks (Senicar, Jerman Blazi¢, Klobucar, 2003,
str. 151).

Na drugi strani je zelo zanimiva tudi uporaba pristopov za varovanje zasebnosti, ki jih lahko
posameznik nemudoma implementira in so ponavadi dokaj enostavni in razumljivi (Garfinkel,
2002, str. 230). Predvsem s pravilnim nastavljanjem internetnih aplikacij v okolju oken, se
lahko bistveno pripomore k vecji zasebnosti, vendar pa se ti pristopi po pomenu in
ucinkovitosti ne morejo primerjati s tehnologijami za varovanje zasebnosti.

1.1 Namen in cilji naloge

Namen magistrskega dela je izdelati Studijo o varovanju zasebnosti med uporabo internetnih
storitev, kot sta svetovni splet in elektronska posta ter pripraviti ustrezna priporocila.

Cilji magistrskega dela so: predstaviti pojem zasebnosti v informacijski druzbi, izdelati
podroben pregled internetnih tehnologij, ki ogrozajo zasebnost, pripraviti podroben pregled in
analizo pristopov ter tehnologij za varovanje zasebnosti ter predstaviti priporocila in
usmeritve za prihodnost. V zadnjem delu pa prikazati rezultate opravljene empiri¢ne Studije
med uporabniki interneta.

V magistrskem delu zelim preveriti naslednji hipotezi:

e Tehnologije za varovanje zasebnosti na internetu niso popolnoma dodelane in
ucinkovite.

e Uporabniki interneta se zavedajo zasebnosti, vendar so na internetu neprevidni ter
se ne posluzujejo pristopov in tehnologij za varovanje zasebnosti.

1.2 Metode dela

V magistrskem delu bom uporabil znanje, pridobljeno na podiplomskem Studiju na
Ekonomski fakulteti v Ljubljani. Pri izdelavi bom uporabil deskriptivno metodo ter analizo
primarnih in sekundarnih virov. Skliceval se bom predvsem na tujo strokovno literaturo ter na
gradiva, ki sem jih nasel na internetu, saj je obravnavano podroc¢je dokaj novo v znanstvenih



krogih. Kot prakti¢ni prispevek k magistrskem delu bo opravljena empiri¢na raziskava med
uporabniki interneta, s katero zelim preveriti njihovo zavedanje o zasebnosti, njihovo
obnasanje na internetu ter uporabo pristopov in tehnologij za varovanje zasebnosti.

1.3 Struktura naloge

Magistrsko delo sem razdelil v §tiri teoreti¢ne sklope in en empiri¢ni sklop.

V prvem vsebinskem sklopu se bom osredinil na obrazloZitev pojma zasebnosti in njegovo
sodobno razlicico, to je informacijska zasebnost v povezavi s tehnologijami. Podrobneje bodo
predstavljene tudi usmeritve uporabnikov interneta glede zasebnosti. V nadaljevanju bosta
sledila Se pregled inStrumentov, ki so na voljo za varovanje zasebnosti, ter koncept povezave
med varnostjo in zasebnostjo.

Trenutno najpogosteje uporabljene tehnologije, ki ogrozajo posameznikovo zasebnost na
internetu, bom predstavil v drugem vsebinskem sklopu. Pregledane bodo oboje — tiste, ki
omogocajo aktivno kot pasivno zbiranje podatkov med uporabo internetnih storitev, kot sta
svetovni splet in elektronska posta.

Glede na predhodni vsebinski sklop bom nato v tretjem sklopu analiziral u€inkovitost in
pomanjkljivost pristopov za varovanje zasebnosti v okolju oken pri internetnih aplikacijah
(spletni brskalnik in poStni odjemalec) ter pri najpogosteje uporabljenih tehnologijah za
varovanje zasebnosti (programi in sistemi).

V Cetrtem vsebinskem sklopu bom predstavil najveckrat omenjena priporocila in usmeritve, ki
sem jih zasledil v strokovni literaturi in so se nanasala tako na boljse sprejetje kot tudi razvoj
bolj dodelanih, u¢inkovitih in do uporabnikov prijaznejSih tehnologij za varovanje zasebnosti.

Empiri¢ni sklop bo predstavljala opravljena raziskava o zasebnosti med uporabniki interneta,
kjer bom na podlagi analize odgovorov iz vprasalnikov prikazal njihovo trenutno zavedanje o
zasebnosti, njihovo obnasSanje na internetu, ter katere pristope in tehnologije za varovanje
zasebnosti uporabljajo.

2 RAZUMEVANJE ZASEBNOSTI

Zasebnost ima veliko definicij in dimenzij, saj obstajajo razlicni pogledi nanjo. Nekatere
izmed ze uveljavljenih definicij so (Ponnurangam, 24. 1. 2006):

... pravica posameznika, skupin ali institucij, da se odlocijo, kdaj, kako in do katere
mere bodo informacije o njih posredovane drugim ... prostovoljni in zacasni umik
osebe iz druzbe preko fizi¢nih ali psiholoskih na¢inov ... anonimnost ali zadrzanost ...



zasebnost ni nikoli absolutna ... posameznik uravnava Zeljo po zasebnosti z Zeljo po
odkrivanju in komuniciranju.

. zasebnost ni absolutna. Je vsebinska in subjektivna ... ocenjevanje bo moc¢no
odvisno od tega kdo ga izvaja ... niti vrednost niti stroski zasebnosti niso absolutni.

.... pravica da si sam.

. zelja vsakega od nas po fizicnem prostoru, kjer smo lahko svobodni pred
motnjami, vdori, zadregami ali odgovornostjo ter poskusi kontroliranja ¢asa in nac¢inov
odkrivanja nasih osebnih informacij.

Treba se je zavedati, da se definicija zasebnosti razlikuje od posameznika do posameznika ali
od organizacije do organizacije, in da je ta vsebinsko specifi¢na. Zaradi tega ni nujno, da se
sprejme samo en univerzalni pogled na zasebnost, ki velja za vse situacije.

Opredelimo lahko naslednje dimenzije zasebnosti (Clark, 1. 4. 2007):

e Zasebnost osebe. Obravnava celovitost posameznikovega telesa in s tem povezanimi
vprasanji, kot so na primer transfuzija krvi brez privolitve, prisilna sterilizacija itd.

e Zasebnost osebnega obnaSanja. NanaSa se na vse vidike obnasanja, Se posebej do
obcutljivih stvari kot, so navade, politicne aktivnosti, verska prepri¢anja itd., tako na
zasebnih kot javnih krajih.

e Zasebnost osebnega komuniciranja. Posamezniki izrazajo interese po medsebojnem
komuniciranju, uporabljajo¢ razliéne medije, vendar brez rutinskega nadzorovanja s
strani drugih oseb ali organizacij.

e Zasebnost osebnih podatkov. Posamezniki izrazajo, da njihovi podatki ne smejo biti
samodejno dostopni drugim posameznikom ter organizacijam. Tudi tam, kjer so
podatki v lasti drugih oseb, bi morali imeti moznost dolocenega nadzora nad njimi in
njihovo uporabo.

Po izjavah ljudi so glavni razlogi, s katerimi argumentirajo, zakaj je zasebnost pomembna
naslednji:

e Psiholoski. Ljudje morajo imeti zasebni prostor. To velja tako v javnosti kot za
zaprtimi vrati. Sposobni moramo biti razgledati se po okolici, presojati, ali
predstavljajo ljudje v blizini nevarnost, skakati od veselja itd.

e Socioloski. Ljudje morajo biti svobodni pri obnaSanju in medsebojnem druZzenju,
upostevajo¢ pri tem moralne vrednote, vendar brez neprestane groznje po
nadzorovanju.

e Ekonomski. Ljudje morajo biti svobodni pri inoviranju, saj je mednarodna konkurenca
vse mocnejSa. Razvite drzave z visokimi stroski dela morajo biti vse pametnejse, ce
zelijo obdrzati svoj standard zivljenja.



e Politi¢ni. Ljudje morajo biti svobodni pri razmiSljanju, razpravljanju itd., saj
nadzorovanje ovira obnasanje in govor ter ogroza demokracijo.

2.1 Informacijska zasebnost

Zasebnost je bila kot druzbeno in pravno vpraSanje dolgo ¢asa skrb sociologov, filozofov in
odvetnikov. Vendar se je s SirSo uporabo modernih IT sistemov in komunikacijskih omrezij v
smislu nekajkratnih dnevnih aktivnosti (npr. ban¢na opravila, nakupovanje, komuniciranje s
prijatelji, sodelovanje z drzavnimi oblastmi itd.) postavila dodatna zahteva, to je varovanje
elektronske zasebnosti posameznika. Zdruzevanje podro¢ij ra¢unalnis$tva in komunikacij, Se
posebej od leta 1980 dalje, je zasebnost osebnih podatkov in zasebnost osebnega
komuniciranja tesno povezala, zaradi c¢esar lahko kombinaciji obeh pravimo kar
informacijska zasebnost.

Po porocilu Mednarodne skupnosti za telekomunikacijo obstajajo tri domene informacijske
zasebnosti: tehnifna, regulatorna in socioloSka. Vsaka je svojevrstna vendar hkrati
povezana z ostalimi (Privacy and Ubiquitous Network Societis, 2005, str. 9). Znotraj tehni¢ne
domene je zasebnost obravnavana kot snovalsko vpraSanje, vezano na podrocja, kot sta
mrezna varnost in snovanje uporabnisSkih vmesnikov. Regulatorna domena obravnava
zasebnost kot vprasanje varovanja podatkov ter s tem povezanimi zakoni in regulacijami.
Socioloska domena pa zasebnost razume kot druZzbeno vprasanje, vezano na kulturne obicaje,
etiko in institucije (Slika 1).

Slika 1: Domene informacijske zasebnosti

Sociolodke reditve

Tehniéne reditve Regulatorne reditve

Vir: Privacy and Ubiquitous Network Societis, 2005, str. 10

Zasebne informacije so lahko definirane kot »tista dejstva, komunikacije ali mnenja, ki se
nanasajo na posameznika, in katere bi ta obi¢ajno imel za intimne ter zaupne, zaradi ¢esar jih
zeli obdrzati oziroma omejiti njihov pretok«. Ta izjava predstavlja glavno vprasanje
informacijske zasebnosti: to je nadzor (Watt et al., 2001, str. 119).

Razpolaganje z zasebnimi informacijami je trenutno zelo vro¢a tema na internetu, saj je
potreba po povecanju uporabnikove zasebnosti povsem v nasprotju s potrebami poslovnega
sveta po zmanjSanju prevar. Osnovni cilj prvega je poveCanje anonimnosti uporabnikov,
medtem ko je osnovni cilj drugega neizbezna identifikacija in preverjanje uporabnikov. Tu je
treba doseci dolo¢en kompromis, ki pa do danes zal Se ni bil dosezen (Oppliger, 2005, str.
1796). Na drugi strani predstavlja dodatni izziv Se potreba uporabnika po prilagojenih
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elektronskih storitvah, ki se ponujajo preko poslovnih ali vladnih e-transakcij. Te storitve
namre¢ delujejo povsem v nasprotju s splosnimi naceli zmanjSevanja zbiranja informacij in
njihovega shranjevanja, takoj ko odsluzijo svojemu namenu.

Kljuéni element v zasebnosti je zmoznost zdruzevanja in povezovanja informacij iz razli¢nih
virov, kar lahko privede do krsitve posameznikove zasebnosti, tudi ¢e informacija iz vsakega
vira velja za povsem neskodljivo. Podatki, ki se vtipkajo v spletne obrazce ali so vsebovani v
obstojeci podatkovni bazi, se lahko skoraj neomejeno kombinirajo s transakcijskimi zapisi ter
z zapisi o klikih posameznikov na internetu. Vprasanja povezana z zasebnostjo, so se s
pojavom in dostopnostjo orodij ter storitev za podatkovno rudarjenje samo Se stopnjevala.

Informacijska zasebnost in tehnologija

Na splosno je znano, da lahko uporaba tehnologij povzroci tezave pri varovanju zasebnosti,
saj imajo elektronski mediji druga¢no skupino atributov kot dokumenti v tradicionalnem
papirnatem svetu. Informacija ni ve¢ vezana na samo eno fizicno mesto, lahko se kopira,
premika ali celo spreminja brez vsakrSnega sledu. Kljub temu pa varovanje elektronskih
informacij pred njihovo izpostavljenostjo, spreminjanjem ali izgubo ni bil glavni kriterij pri
snovanju omrezij ter programske/strojne opreme, ki trenutno vsebuje in procesira osebne
podatke. Ze od samega zacetka interneta so bile sicer dodane nekatere lastnosti za izboljsanje
varovanja podatkov, vendar ima osnovna zasnova omrezij Se vedno resne pomanjkljivosti, ki
se lahko izkoristijo za zbiranje zasebnih informacij ter izvajanje Stevilnih prevar (Privacy
Enhancing Technologies, 2005, str. 11).

Glavne znacilnosti, povezane z zasebnostjo v razli¢nih tehnoloskih obdobyjih, ki so predstavila
nove informacijske tehnologije, so prikazane v Tabeli 1.

Tabela 1: Znacilnosti, povezane z zasebnostjo v razli¢nih tehnoloskih obdobjih

Tehnolosko obdobje Znacilnosti Zmoznosti
Informacijsko Centralizirano raCunalni$tvo / shranjevanje | Zbiranje, manipulacija
Mrezno PC delovne postaje, LAN / WAN Zbiranje, manipulacija, komuniciranje

distribuirano racunalni$tvo / shranjevanje

Internetno PC brskalniki, neodvisne platforme, Zbiranje, manipulacija, komuniciranje,
mrezno racunalni$tvo / shranjevanje, Web delovni tok
storitve

Mobilno Prenosniki, GSM telefoni, brezzi¢ne, Omejeno zbiranje in manipulacija,

mobilne storitve globalno komuniciranje in pozicioniranje

Vir: Turner, Dasgupta, 2003, str. 10

Zgodovinsko gledano je bila hitra predstavitev novih informacijskih tehnologij z razvijajocimi
se zmoznostmi za nadzorovanje, shranjevanje, komuniciranje in pridobivanje osebnih
informacij povod za sprozitev veriznega cikla dogodkov, poznanega kot cikel zasebnosti
informacijskih tehnologij (Slika 2). Ta se zacne s predstavitvijo nove informacijske
tehnologije, ki povec¢a zmoZznost posameznika ali organizacije, da zbira informacije o ljudeh
in njihovih navadah. Z ve€anjem Stevila organizacij, ki sprejemajo, vpeljujejo in izkoriscajo
tehnologijo, se veca tudi zaskrbljenost v javnosti, zaradi ¢esar se jo zacne obravnavati kot



groznjo posameznikovi zasebnosti. Stopnjevanje pritiska na vlado povzroc€i pripravo/sprejetje
nove zakonodaje in regulativ zasebnosti. Neizogibno se razvijejo nove tehnologije, ki
zacenjajo nov cikel zasebnosti informacijskih tehnologij (Tuner C., Dasgupta, 2003, str. 10).

Slika 2: Cikel zasebnosti informacijskih tehnologij

Predstavitey nove
informacijske
tehnologije

Posledicno sprejetie nove

zakonodsje zasebnost Prexvzem in izkorisCanje

informacizke tehnologije

& Povedans
zazkrblienost

v javnosti

Vir: Turner C., Dasgupta, 2003, str. 10

2.2 Zasebnost in uporabniki interneta

Internet omogoca ucinkovito in nedrago zbiranje informacij, obiCajno brez dovoljenja
uporabnikov interneta in z edinstvenimi nacini. Raziskava FTC-ja iz leta 1998 je pokazala, da
kar 92 % spletnih strani zbira vsaj eno izmed osebnih informacij (Slika 3). Med drugim so te
sposobne ustvariti tudi osebne profile svojih potroSnikov in sicer s povezovanjem osebno
identifikacijskih informacij (npr. ime, e-postni naslov, domaci naslov itd.) ter demografskih
informacij (npr. spol, preference itd.) (Privacy Online, 1998, str. 23-25). Denarna vrednost
teh informacij je eden izmed glavnih razlogov za njihovo tako mnozi¢no zbiranje.

Slika 3: Delez spletnih strani, ki zbirajo posamezne osebne informacije

W Folng ime
m B postni nashk v

m Domadi naslow

O Telefon ska Stevilka 547

OFax 0%
19%

B Kredina kartica

m Stevila zdravstvenega
Zavarovanja

0O Starost/Rojstni dan

| Spol

Okobraz ba

m Foldic

o Ffrhoedek

O Habiji

B Z3nimang

O Hardw are/Saftw are 0%  10% 0% 30% 40% S0 GO YOW  80% Q0% 100%

Vir: Privacy Online, 1998, str. 25
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Vse to pri uporabnikih interneta povzroca splosno zaskrbljenost glede njihovih zasebnih
pravic. Predvsem jih skrbi varnost njihovih osebnih informacij, strah pred njihovimi moznimi

zlorabami, in kako se z njimi trenutno ravna oziroma se bo ravnalo v prihodnosti. Bolj

natan¢no so opredelili naslednje vrste grozenj zasebnosti, nad katerimi so zaskrbljeni (Chung,
Paynter, 25. 3. 2007):

obiski spletnih strani bodo naskrivaj nadzirani,

naslovi e-poste in druge osebne informacije se bodo shranjevale brez dovoljenja in
bodo uporabljene za marketinske in druge namene,

osebne informacije se bodo prodale tretjim osebam brez dovoljenja,

kraja kreditnih kartic.

Raziskava o preferencah uporabnikov interneta do zasebnosti je pokazala, da jih lahko glede

na njihovo usmeritve razdelimo v tri skupine (Ackerman S., Cranor Faith, Reagle, 1999, str.

3):

Zagovorniki zasebnosti so zelo zaskrbljeni glede kakrSne koli uporabe njihovih
podatkov in na splo$no neradi posredujejo svoje podatke spletnim stranem tudi v
primerih, ko so mehanizmi varovanja namesceni.

Pragmatiki so prav tako zaskrbljeni nad uporabo podatkov, vendar manj kot
zagovorniki zasebnosti. Pogosto imajo specifi¢ne skrbi in posebne nacine za njihovo
reSevanje. S prisotnostjo ukrepov varovanja, kot so zakonodaja zasebnosti ali
objavljena politika zasebnosti na spletnih straneh, se je njihova zaskrbljenost bistveno
zmanjSala. Znotraj te skupine je mogoce identificirati tiste, ki so bolj zaskrbljeni glede
identitete, in tiste, ki so bolj zaskrbljeni glede profiliranja (Slika 4) (Berendt, Giinther,
Spiekermann, 2005, str. 104).

Zaskrbljeni v manjsi meri so na sploSno pripravljeni posredovati podatke spletnim
stranem skoraj pod vsakim pogojem, ceprav pogosto izrazajo milejSo obliko
zaskrbljenosti glede zasebnosti.

Slika 4: Usmeritve uporabnikov interneta glede zasebnosti

Mikali
5_ T
. = Zagovorriki
4 %, -Zaskrbljeﬁ]; zasebnl.:lstr 5
= i | oglede S 30%
g_ E - ru:ufiliraja i TR
o 34 .8 ; N 2EA
= = { Tazkrblisni v 17"
S = manjsi meri Zaskrblieni glete
s & . 24% A identitete |
| edng Pod dolodenimi pogoji Mikali
2 3 4 5

Odkritje identitete

Vir: Berendt, Giinther, Spiekermann, 2005, str. 103



Med drugim je bilo tudi ugotovljeno, da ti posredujejo osebne informacije spletnim stranem z
razlicno lagodnostjo, odvisno od tega, za kako obcutljive jih imajo (Slika 5). Veliko
informacij se ima Ze po naravi za zasebne, med temi so najbolj obcutljive tiste o zdravju,
financah, verski ali politi¢ni pripadnosti. Toda glede na vsebino se ima lahko tudi
nepomembne informacije, kot so nakupovalni vzorci, informacije o telefonskem pogovoru ali
geografski lokaciji, za obcutljive.

Slika 5: Delez uporabnikov interneta, ki lagodno posredujejo posamezne osebne informacije

o Stevilla z dravstvenega
2 awara vang

o kredina lGEﬁGE |:| 39
| Telefonzhka tevika - 1%

m Prihodek | [
O hformacije o zdravienju I:l ok

; I *
m Domaci naslow

o Palna ime | |54% 63
I

B hformacije o @éunahnilu | |I3!EI o

O S@arost | |?Ei E]

m Majjubsi prigrizek | |32 %

o Mgjiubia T oddaja D% 10% 20% 0% 40% S0 GO%  TDY S0% Q0% 100%

Vir: Cranor Faith, Ackerman S., Reagle, 1999, str. 3

Ostale podobne raziskave so Se pokazale, da uporabniki interneta raje podajo osebne
informacije v primerih, ko niso identificirani, ter da ne marajo nezazelene komunikacije ali
katere koli druge oblike samodejnega prenosa podatkov. Vecina jih Zeli biti informirana o
tem, katere informacije o njih se zbirajo, kako bodo podatki uporabljeni, in ali se bodo
informacije uporabile samo v agregatni obliki. Poslovno prakso vidijo kot manj vsiljivo do
zasebnosti, kadar so seznanjeni, da se informacije zbirajo v okviru obstojecega sodelovanja,
¢e je to pomembno za izvedbo transakcije, za vzpostavitev zanesljivih in veljavnih
vmesnikov, in ¢e imajo nadzor nad njihovo prihodnjo uporabo. Nenazadnje je spremljanje
potrosnikov, ki so bili pripravljeni trgovati za ugodnosti v zameno za odstop od svojih
interesov glede zasebnosti, pokazalo, da se njihova percepcija o tem kaj sestavlja primerna
informacijska nacela, spreminja med uporabo interneta in da je praksa zbiranja informacij
nekje sprejemljiva drugje pa povsem nesprejemljiva. Drugace povedano, to je percepcija o
tem, ali so osebne informacije, ki so bile zbrane za potrebe zavarovanja, zaposlovanja,
direktnega trzenja itd., predstavljale korist oziroma groznjo zasebnosti, kar se spreminja v
odvisnosti od namena. Pri tem uporabniki interneta veckrat ravnajo v nasprotju z njihovimi
splo$nimi preferencami glede zasebnosti, saj so pogosto pripravljeni podati ve¢ informacij,
kot bi jih sicer. Ta protislovnost je dokaz, da so usmeritve in obnasanja pri varovanju osebnih
informacij stvar pogajanj, odvisno od situacije, vrste zahtevanih informacij, pogojev uporabe
informacij, ponujenih ugodnosti v zameno za informacije in obsega do katerega se bodo te
delile (Tuner C., Dasgupta, 2003, str. 11). Prav tako se je izkazalo, da je pomembnost
posameznih faktorjev, ki vplivajo na njihovo zaupanje do zasebnih praks spletnih strani,
razli¢na (Tabela 2) (Earp B., Baumer, 2003, str. 83).
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Tabela 2: Vrstni red faktorjev, ki vplivajo na zaupanje do praks zasebnosti spletnih strani

Vrstni red najbolj Faktor
vplivnih faktorjev

Ime podjetja

Moznost izstopa »opt-out«

Prisotnost politike zasebnosti

Prisotnost pecata zasebnosti

| B W N =

Oblika spletne strani

Vir: Earp B., Baumer, 2003, str. 83

Berend, Gilinther in Spiekermann so prisli do spoznanja, da ima mnogo uporabnikov interneta
sicer moc¢na prepricanja glede zasebnosti in da izrazajo tudi svoje preference, vendar niso
sposobni primerno ukrepati. Ko se enkrat znajdejo v spletni transakciji, namre¢ pogosto ne
nadzorujejo dovolj svojih dejanj. Preve¢ se zanasajo na varovanje s strani zakonodaje, Ceprav
je znano, da imajo zakoni in regulative tezave pri odzivanju na hitre spremembe v internetni
komunikaciji (Berendt, Giinther, Spiekermann, 2005, str. 105-106).

2.3 InStrumenti varovanja zasebnosti

Internet je mednaroden in ve¢inoma nereguliran, kar pomeni, da se zakoni katere koli drzave
obicajno ne uporabljajo za internetne aktivnosti, ki izhajajo iz drugih drzav. Vse drzave danes
ne implementirajo zakonov vezanih na internetno zasebnost (Slika 6), zato je zelo pomembno,
da se razpravlja o tem, kako bi se doseglo varovanje zasebnosti na globalen konsistenten
nacin. Trenutno prevladuje prepri¢anje, da se lahko to doseze z uporabo kombiniranih resitev.
Kombinacija zakonodajnih, samoregulacijskih in tehnoloskih resitev lahko zagotovi sinergijo,
ki je veliko bolj ucinkovita kot posamezne reSitve. Medtem, ko so samoregulacije in
tehnologije za varovanje zasebnosti dobrodosle pri razvoju ustreznega varovanja zasebnosti,
pa mogoce same po sebi niso zadostne, zato jih lahko spremlja Se zakonodaja (Chung,
Paynter, 25. 3. 2007).

Slika 6: RazSirjenost zakona o varovanju podatkov po svetu

Legenda: i I
u . Modra - Nadzorm zakon o varovanu podatkov
@ David Banlsar Rdeéa - Prizadevanja za vpeljavo zakona

September 2008

Rjava - Zakona i

Vir: [URL:http://www.privacyinternational.org/survey/dmap.jpg], 16. 1. 2007
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Trenutno obstajajo Stirje glavni modeli varovanja zasebnosti. Glede na uporabo, so lahko

komplementarni ali kontradiktorni. V drzavah, kjer najbolj u¢inkovito varujejo zasebnost, so
uporabljeni vsi stirje modeli (PHR—2004 Overview of Privacy, 13. 11. 2004):

Nadzorni zakoni

V $tevilnih drzavah po svetu obstaja splosni zakon, ki opredeljuje zbiranje, uporabo in
Sirjenje osebnih informacij tako v javnem kot v zasebnem sektorju. To je preferencni
model za veino drzav, ki uporabljajo zakone za varovanje podatkov in je bil
uporabljen tudi s strani Evropske unije za zagotovitev skladnosti s svojim lastnim
reZimom varovanja podatkov.

Sektorski zakoni

Nekatere drzave, kot so ZDA, so se izognile uzakonitvi splosnih pravil za varovanje
podatkov in so bolj naklonjene sektorskim zakonom, ki urejajo specificno podrocje, na
primer izposojo video kaset, finance itd. Glavni problem tega pristopa je, da zahteva
sprejetje nove zakonodaje za vsako novonastalo tehnologijo, zaradi ¢esar varovanje
pogosto zaostaja. Pomanjkanje pravnega varovanja posameznikove zasebnosti na
internetu v ZDA je zgovoren primer njihovih omejitev. Med drugim obstaja Se
problem pomanjkanja splosne krovne nadzorne agencije. V Stevilnih drzavah so
sektorski zakoni uporabljeni kot dopolnilo nadzornim zakonom za zagotavljanje bolj
podrobnega varovanja za posamezno kategorijo informacij, kot so telekomunikacije,
policijske kartoteke ali kreditni zapiski potrosnikov.

Samoregulacije

Varovanje podatkov se lahko teoreticno doseze s Stevilnimi oblikami samoregulacij, v
katerih podjetja/industrije vzpostavijo pravila in nacela glede zbiranja podatkov in
tako nadzorujejo sama sebe. V mnogih drzavah, Se posebej pa v ZDA, je ta nacin
prinesel popolno razo€aranje in malo oprijemljivih dokazov, da se vzpostavljena
pravila in nacela glede zbiranja podatkov tudi dejansko izvajajo. Ustrezna pravila in
nadzor sta glavna problema tega pristopa. Industrijska pravila so tako v mnogih
drzavah zagotovila zelo skromno varovanje in slab nadzor.

Tehnologije zasebnosti

Z razvojem komercialno dostopnih tehnolosko zasnovanih sistemov se je zasebnost
preselila tudi v roke posameznih uporabnikov. Ti lahko uporabijo Stevilne programe in
sisteme, ki zagotavljajo razlicne stopnje zasebnosti in varnosti komuniciranja (npr.
Sifriranje, vmesni strezniki itd.). Nenazadnje se morajo zavedati dejstva, da vsa orodja
ne varujejo zasebnosti uc¢inkovito, saj so lahko nekatera slabo zasnovana, medtem ko
so lahko druga zasnovana za lazje zakonsko dostopanje.
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Trenutne raziskave, ki potekajo na podroc¢ju zasebnosti uporabnikov, opredeljujejo pot
za varovanje zasebnosti v smislu stirih zahtev in sicer (Kavakli, Kalloniatis, Gritzalis,
12. 12. 2006):

— Anonimnost je stanje, ko je uporabnik anonimen ali virtualno neviden; ima
moznost delovati na spletu, ne da bi bil pri tem zasledovan oziroma lahko
uporabi vir ali storitev brez odkritja svoje identitete. Anonimnost sluzi
glavnemu namenu, to je skrivanju osebno identifikacijskih informacij, kadar
ni potrebe po njihovem odkritju. Navigiranje po internetu samo z namenom
pridobivanja informacij je eno izmed vpraSanj, pri katerem igra anonimnost
pomembno vlogo.

— Psevdonimnost je moznost uporabnika, da uporablja vir ali storitev pod enim
ali ve¢ psevdonimi (vzdevki) ter tako skrije svojo pravo identiteto. V
nekaterih situacijah (npr. krSenje zakonov) je kljub temu Se vedno mogoce
prevesti psevdonim v pravo identiteto. Psevdonimnost ima podobne
znacilnosti kot anonimnost in sicer v tem, da uporabnika ni mogoce
identificirati, vendar ga je mogoce izslediti preko uporabljenih vzdevkov.
Uporablja se za varovanje uporabnikove identitete v primerih, ko anonimnost
ne more biti zagotovljena (npr. ko mora biti uporabnik odgovoren za svoja
dejanja).

— Nepovezljivost izraza nezmoznost povezovanja sorodnih informacij. Ta je Se
posebej uspesno dosezena, kadar napadalec ni zmozen povezati specificne
informacije z uporabnikom, ki te informacije procesira. Med drugim je lahko
nepovezljivost uspesno doseZena tudi med posiljateljem in prejemnikom. V
tem primeru nepovezljivost pomeni to, da posiljatelj in prejemnik ne moreta
biti identificirana, da sodelujeta v medsebojni komunikaciji. Zmoznost
povezovanja transakcij bi lahko dala opazovalcu tudi namig o vsakdanjih
navadah posameznika ali pa zavarovalnici idejo, koliko alkohola porabi
druzina v mesecu. Zagotavljanje nepovezljivosti je kljucna za varovanje
uporabnikove zasebnosti.

— Neopazovanost varuje uporabnika pred opazovanjem ali sledenjem med
navigiranjem po internetu ali dostopanju do storitev. Neopazovanost je
podobna nepovezljivosti v smislu, da namerava napadalec odkriti
uporabnikove identifikacijske informacije rajSi s opazovanjem kot pa s
povezovanjem informacij, ki jih je ta odkril.

2.4 Zasebnost in varnost

Literatura prikazuje primere razlicnih konceptov povezav med zasebnostjo in varnostjo.
Primerjava skupno sprejetih elementov varnosti in zasebnosti je pokazala, da lahko nekatere
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komponente varovanja zasebnosti naslovimo z mehanizmi varnosti, nekaterih pa ne (Slika 7).
Nekatere varnostne funkcije lahko ovirajo ali celo ogrozijo potrebno varovanje zasebnosti, na
drugi strani pa lahko tudi ukrepi zasebnosti oslabijo ali ogrozijo upravi¢ene varnostne ukrepe,
kar predstavlja svojevrsten varnostno — zasebnostni paradoks (The Security — Privacy
Paradox, 2003, str. 3). Tehni¢no prekrivanje zasebnosti in varnosti bi lahko deloma pojasnili z
dejstvom, da oba sluzita enakim moralnim nacelom, to je zadovoljitev psiholoskih potreb
posameznika, da se pocutiti varnega pred zunanjimi vmesniki. Sta del tako imenovanega
»varovalnega plasca«, ki pospesuje gradnjo identitete, obenem pa sta tudi nujna pri gradnji
zaupanja (Stahl Carsten, 20. 3. 2007).

Slika 7: Primerjava elementov informacijske varnosti in zasebnosti

Infrrmacyska z asehnost

Vamost

omejevane zhiranja,

kaortrole dostopanga,

kakoowrost podatlon, : .
= ’ [zamprost, negyitets
shrazbziternamens, . razpolaljrost) toinost,
onejevank uporabe, ukrepl 2 S bR
vamranja, odpriost, 13,
udelezha posarmeznka,

kakorost podathons
[rtegriteta, tofrost]
ukrepi vatorania,
odprbost
[razpoledljivost],
omelevang uporahe
[avtorizacija)

Vir: The Security — Privacy Paradox, 2003, str. 4

Kadar se v tehnoloski druzbi govori o varnosti, se na splosno misli na varovanje podatkov
pred naklju¢nim odkritjem, napacno uporabo ali zlorabo, uni¢enjem podatkov in sicer osebno
identifikacijskih ali katerih koli drugih. Varnost lahko vkljucuje shranjevanje, prenasanje,
varnostne kopije in druge transakcije, ki vkljucujejo podatke. Varnostne resitve, produkti in
storitve poskusajo prepreciti aktiviranje virusov, odpraviti ranljivost omrezij, omejiti dostop
neavtoriziranim uporabnikom ter preveriti podatke, sporocila ali uporabnike. To so kriticna
orodja za varovanje shranjenih ali prenesenih osebnih informacij. Brez varnostnih tehnologij
bi bilo zelo tezko ali celo nemogole varovati podatke in ponuditi orodja zasebnosti
posameznikom, korporacijam in drugim organizacijam. Zmoznost nudenja izbire potrosnikom
glede zbiranja in varovanja zbranih ali shranjenih podatkov, temelji na Siroko dostopnih in
mocnih varnostnih tehnologijah. Poleg potrebe, da so osebni podatki varovani z ustreznimi
mehanizmi varnosti, vkljuéuje varovanje zasebnosti omejitev pravno dovoljene narave
zbiranja, ravnanja ali prenosa osebno identifikacijskih in agregatnih informacij, ki so bile
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zbrane od posameznih uporabnikov. Ali se osebna informacija zbira, kako je uporabljena ali
deljena, kaksne moznosti ima uporabnik, ali lahko uporabnik dostopa do informacij in kdo je
dostopal do zbranih informacij, pa so vsa vprasanja zasebnosti (Privacy Online: OECD
Guidence on Policy and Practise, 2003, str. 257).

Tako tesna povezava med konceptoma zasebnosti in varnosti je pogosto razlog za zmedenost
pri Stevilnih ljudeh. Trenutno $e ni povsem jasno, kaj to¢no sestavlja zasebnost kot tudi ni
splosnega dogovora glede definicije varnosti. Na zasebnost se prepogosto gleda kot na
politi¢no, na varnost pa kot na tehnolosko vpraSanje. Prav tako $e ni dogovora o tem, kako naj
bodo ti koncepti varovani (z etiko, zakoni, trgom ali drugimi mehanizmi), ali kdo naj bi bil
zanje odgovoren (drzava, posameznik, organizacije itd.).

3 GROZNJE ZASEBNOSTI V INFORMACIJSKI DRUZBI

GroZnje zasebnosti prihajajo iz razlicnih virov. Na splosno jih lahko razdelimo v tri skupine
(Rotenberg, 6. 1. 2007):

o Tehnoloske groZnje

V moderni dobi se na tehnologijo pogosto gleda kot na vir Stevilnih grozZenj
zasebnosti. Vzrok lahko najdemo v dejstvu, da tehnologija skozi ¢as prevzema
doloCene oblike, kar lahko pripelje do sprejetja novih, izpopolnjenih sistemov za
nadzorovanje. Med klju¢nimi znacilnostmi tehnologij v nadzorovanem okolju so
pojacanje, rutinizacija in pomanjsanje.

Pojacanje se nanasa na zmoznost tehnologije, da razsiri moznosti zbiranja informacij
in da vdre v zasebna zivljenja. Tehnike pojaCanja zajemajo tudi druge informacije
izven tistih, ki so bile upravi¢eno odobrene (npr. potrebne zaradi boja proti kriminalu).
Reguliranje teh tehnik namesto aktivnosti, neizbezno povecuje nevarnost kriminalnega
obnasanja, saj bi lahko slednje veljale za dopustne. Zato je ena prvih nalog zakonodaje
zasebnosti osredinjanje na spremljajoce aktivnosti, in ne na samo tehnologijo.

Rutinizacija je proces, ki naredi vdiranje v zasebna zivljenje za nepretrgan proces.
Tehnologija je tu uporabljena z namenom, da se zgradi vzorec ali prakso
nadzorovanja. Tehnike rutinizacije so obicajno zdruZzene z metodami za zapisovanje.
Trenutno smo Se vedno na zacetni stopnji vkljuCevanja novih tehnik v svet
rutiniziranega nadzorovanja, vendar lahko pri¢akujemo, da bo naslednja stopnja v teh
sistemih sprejetje metod za procesiranje informacij.

Pomanjsanje je naCin, s katerim je tehnike za vdiranje v zasebnost veliko tezje odkriti.
Majhne naprave za zbiranje podatkov so Se posebej problemati¢ne, saj imajo
posamezniki tu le malo moznosti, da se izognejo zaznavanju. Nenazadnje obstaja tudi
v svetu politike le malo priloznosti za spoprijemanje z Zeljami po takih tehnikah.
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o Viadne groinje

Veliko najresnejSih grozenj zasebnosti prihaja s strani vlad, ki lahko zmanjSajo
zasebnost z razli¢nimi programi (npr. za zbiranje identifikacij, profiliranje na podlagi
podatkovnih baz itd.). Te groznje so Se posebej problemati¢ne, saj z vzpostavitvijo
omenjenih programov drzavljan nima druge izbire, kot da se podredi. Aktivnosti vlad,
ki so povzrocile najve¢ neodobravanja, so pogosto vkljucevale tudi predloge vezane na
reguliranje uporabe tehnologij za varovanje zasebnosti (npr. Sifriranje).

o Korporacijske groznje

Korporacije ogrozajo zasebnost na Stevilne nacine. Eden izmed teh je izvajanje
nadzora zaposlenimi z nadzorovalnimi in opazovalnimi praksami (uporaba
ra¢unalnikov, video nadzor itd.). Ce na zasebnost gledamo 3irse, je ta na trgu ogrozena
predvsem zaradi pridobivanja komercialnih vrednosti iz osebno identifikacijskih
transakcij potrosnikov. Pri strankah sedaj ne zadostuje ve¢ samo placilo za dobrine in
storitve, ampak morajo podati tudi svoje osebne podatke, ki jih lahko podjetja kasneje
uporabijo za povsem druge namene. Napori za odpravo teh procesov so osredinjeni
bodisi na reguliranje omejitev zbiranja informacij ali na tehni¢na sredstva, ki pri
komercialnih transakcijah ne zahtevajo odkritja osebno identifikacijskih informacij.

Raziskava o globalni zasebnosti, ki je bila opravljena s strani Zdruzenja za ¢lovekove pravice
(PI) in Informacijskega centra za elektronsko zasebnost (EPIC), in v kateri se je ocenjevalo
stanje na podrocju tehnologij, nadzorovanja in varovanja zasebnosti po posameznih drzavah,
je pokazala, da je zasebnost po svetu razli¢no ogrozena (Slika 8) (2006 International Privacy
Survey: Ranking by Countries, 13. 3. 2007).
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3.1 Metode zbiranja podatkov

Zbiranje podatkov je mozno na ve¢ nacinov in ni dvoma, da se bodo z napredkom v
tehnologiji pojavile nove tehnike, ki bodo to Se olajSale. V nadaljevanju bom predstavil
trenutno najbolj razsirjene oblike.

Komercialne spletne strani zbirajo podatke s prostovoljnimi in pasivnimi nacini. Prostovoljni
nacini vkljucujejo spletne strani za registracijo, spletne ankete in druge spletne obrazce. Pri
tem se ponavadi zahteva doloCena aktivnost uporabnika interneta, zaradi Cesar se ta zaveda
posredovanja oziroma zbiranja dolocenih podatkov. Pasivni nacini pa tipicno vkljucujejo
agregatno zbiranje podatkov in uporabo spletnih strani, pri ¢emer se uporabnik mogoce ne
zaveda, da se zbirajo vecinoma neosebne informacije (Privacy Online: OECD Guidence on
Policy and Practise, 2003, str. 249).

3.1.1 Pasivno zbiranje podatkov

Neosebni podatki, ki se odkrijejo z navigiranjem po spletnih straneh, povedo veliko o
internetnih aktivnostih. Spletni strezniki lahko zbirajo informacije o spletnih straneh, ki jih je
uporabnik pogledal, koliko ¢asa je bila doloCena stran posredovana na zaslonu, URL naslov
nedavno obiskane spletne strani in URL naslov naslednje zahtevane spletne strani.

Nobena od teh informacij ni neposredno osebno identifikacijska, ve€inoma so agregatne in se
uporabljajo za analizo trga ter spletnih strani. Na primer, za spletnega operaterja je lahko zelo
pomemben podatek, da je njihovo osnovno stran obiskalo 100.000 ljudi v enem mesecu,
medtem ko je stran z utripajo¢o naslovnico »vroca ponudba« obiskalo le 2.000 ljudi. Vecina
teh informacij se zbira tudi z namenom, da se administratorjem omogoci opravljanje
potrebnega sistemskega vzdrzevanja, kontroliranja, optimiziranje zmogljivosti do
posameznikovega raCunalnika, povecanje hitrosti ter ostala dela na sistemskih funkcijah, s
¢imer se zagotovi pravilno delovanje spletne strani in pravoc¢asni dostop obiskovalcem.

Datoteka dogodkov

Vsaki¢, ko spletni brskalnik nalozi stran, se zapis tega dogodka samodejno zabelezi na
oddaljenem strezniku v spletni datoteki dogodkov (Web Logs) (Slika 9). Ce je spletna stran
prikazana z uporabo podatkovnega streznika, lahko le ta ustvari svojo spletno datoteko
dogodkov. Navsezadnje se spletne datoteke dogodkov samodejno ohranjajo tudi na mreznih
pozarnih zidovih, vmesnih streznikih (Proxy) in spletnih pomnilnikih. Posledica enostavne
spletne navigacije so tako lahko Stevilni shranjeni zapisi na napravah in to na lokacijah, ki so
pod nadzorom razli¢nih organizacij, kar lahko predstavlja tudi doloceno groznjo. Spletne
datoteke dogodkov se pogosto zahtevajo in uporabljajo v pravnih postopkih ali kriminalnih
raziskavah, pri nadzorovanju aktivnosti zaposlenih, s strani sistemskih administratorjev pa
med drugim tudi za vohunjenje. Vendar v veCini primerov teh informacij nih¢e ne pregleda
(Garfinkel, Spafford, 2002, str. 211).
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Informacije, ki so shranjene v spletnih datotekah dogodkov oziroma se lahko iz njih hitro
razberejo, so naslednje:

e ime in IP naslov racunalnika, ki je nalozil spletno stran,

e (as zahtevka,

e zahtevani URL naslov,

e potrebni ¢as nalaganja datoteke,

e v primeru HTTP preverjanja uporabnisko ime osebe, ki je nalozila datoteko,
e kakrsSne koli napake,

e predhodno naloZena spletna stran s strani spletnega brskalnika,

e vrsta uporabljenega spletnega brskalnika.

Slika 9: Spletna datoteka dogodkov, zabelezena na strezniku

Prosti-klic-77.freeport.mwci.net - - [09/Mar/1997:00:04:11 -500]
" DOBI /awa/issue2/Woodstock.gif HTTP/1.0” 200 26385
" http://www.vineyard.net/awa/issue2/Wood.html
" Mozilla/2.0 (kompatibilno; MSIE 3.01; Windows 95) *

Vir: Garfinkel, Spafford, 2002, str. 213

Tudi za poslano, prejeto ali preneseno e-sporocilo preko streznika obstaja velika verjetnost da
je nekje program, ki zapisuje te podatke v postno datoteko dogodkov (Mail Logs). Ta

" n

ponavadi vsebuje "od: " in " za: " naslove, Cas, ko je bilo sporocilo poslano, in oznako
sporocila. Naslovna vrstica in vsebina ponavadi nista zabelezeni, ¢eprav bi zagotovo lahko

bili.

3.1.2 Aktivno zbiranje podatkov

Veliko spletnih strani aktivno zbira transakcijske ali osebne informacije in sicer z uporabo
specifiénih tehnologij ali poslovnih procesov na njihovih straneh. Nekateri izmed teh
pristopov so dokaj jasni in pri zbiranju podatkov zahtevajo sodelovanje uporabnika interneta
(npr. spletni obrazci in uporabniski racuni itd.), drugi pa so obiskovalcu spletne strani manj
ocitni (npr. spletni piskotki in hros¢i itd.).

Spletni piskotki

Spletni piskotek je tekstovna datoteka ponavadi manjSa od 4 KB, ki jo namesti spletni
streznik na posameznikov rac¢unalnik (trdi disk) z dodatno vrstico v glavi HTTP protokola
(Slika 10) (Debussere, 2005, str. 74). Pokazali so se kot najbolj zanesljiv, robusten in omrezju
prijazen nacin za zagotavljanje funkcionalnega stanja na spletu (Slika 11). Spletne piskotke
lahko glede na Cas trajanja razdelimo v dve skupini: sejne in stalno prisotne. Sejni shranijo
informacije v zacasni pomnilnik in trajajo tako dolgo kot seja spletnega brskalnika s spletnim
streznikom, vse do zaprtja spletnega brskalnika. Stalno prisotni pa jih shranijo na trdi disk
racunalnika in trajajo tako dolgo, dokler jim ne potece datum oziroma so izbrisani. Druga
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delitev poteka glede na to, katera spletna stran je namestila spletni piskotek, in sicer: prva —
stran ali tretja — stran. V prvem primeru gre za osnovno spletno stran, ki jo obiskuje
uporabnik, v drugem primeru pa za spletno stran, ki nudi storitve osnovni spletni strani.

Slika 10: Spletni piskotek v glavi HTTP protokola

Http/1.1 200 OK

Vsebina-dolzina: 22592

Streznik: Microsoft-1IS/5.0

Datum: Sat, 21 Apr 2001 12:05:56 GMT

Namesti-piskotek: lubid=018AE17403512: potece=Mon, 18-Jan-2038 08:00 GMT; domena=.lycos.com; pot=/
Vsebina-tip: tekst/html

Pomnilnik-kontrola: zasebna

Vir: Garfinkel, Spafford, 2002, str. 217

Slika 11: Komunikacija med odjemalcem in streznikom pri namestitvi spletnega piskotka
Prva zahteva
Spletni adjemalec Spletni strednik

Zelim ! katalog php, prosim.

1. Mamesti spletri prikotel: "aporabrukowmd” pr "R,a]ﬁ".___
2. Tukaj je tvoja stran.

Druga zahteva

A, e Spletni streznik
SRt elemalbe Zelim ! nakupovalni-vozicek php, prosim.

Tukaj je tvoja stran, Ralf, &

Vir: [URL:http://www.oreilly.com/catalog/learnphp5/chapter/ch08.pdf], 20. 12. 2006

V spletnih piSkotkih sta lahko shranjeni dve vrsti informacij: osebno identifikacijske in
osebno neidentifikacijske. Prve so sestavljene iz podatkov, ki se uporabljajo za identifikacijo
posameznika in ki jih spletnim stranem ponavadi posreduje Ze posameznik sam (npr. pri e-
trgovini). Druge pa niso povezane z nobeno posamezno osebno informacijo in jih tipi¢no
sestavljajo tako imenovani podatki o klikih (npr. kolikokrat je posameznik kliknil na spletno
oglasno vrstico). Potencialna groznja spletnih piskotov ni v informacijah, ki so shranjene na
uporabnikovem raunalniku, ampak v tem, kaj lahko podjetja z njimi naredijo. Ze od samega
zacetka so bili uporabljeni tudi za zlonamerna dejanja, kar ji je uvrstilo na seznam Stevilnih
vpraSanj zasebnosti, kot so napadi na zasebnost in krSitev zavestne privolitve. V letu 2002 sta
bili tako proti oglasevalskemu podjetju DoubleClick, Inc. vloZeni dve tozbi, ki sta
utemeljevali, da je omenjeno podjetje uporabljalo spletne piSkotke za sledenje aktivnostim
uporabnikov interneta brez njihovega pravega dovoljenja ter da je zbrane informacije
uporabljalo za ustvarjanje njihovih obseznih profilov (Ha et al., 12. 10. 2005).

Prav tako predstavljajo za uporabnika razlicno vrednost (Tabela 3), odvisno od tega, ali so

nastavljeni zato, da mu olaj$ajo delo (npr. pomnjenje gesel in omogocanje preferenc itd.), ali
pa so nastavljeni zato, da omogocajo spletni strani slediti njegovemu obnaSanju
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(nadzorovanje) (Market View: A New Cookie Cutter for Classifying Web Cookies, 27. 8.

2005).
Tabela 3: Besedni zaklad spletnih piskotkov
Vrednost za Zbiranje Namen Streznikov vir Primer Opis
uporabnika procesiranja
Visoka Ena-stran Omogocanje Prva-stran Amazon.com Amazon shranjuje
(piSkotek sledi (zmanjsuje delo informacije o obiskovalcu
obna$anju uporabniku) in preference, da mu
ene strani) omogoci personalizacijo
na spletni strani in
priporocila
f Tretja-stran Clickability, Nascar.com uporablja
uporabljen na Clickability za ustvarjanje
Nascar.com »shrani«, »natisni« in
drugih gumbov na svoji
strani (Clickability prav
tako nadzoruje uporabo
teh gumbov za
Nascar.com)
Minimalna Ena-stran Nadzorovanje Prva-stran American American Express
(gleda obnasanje; Express.com uporablja spletno
ni takojsne koristi analitiéne programe
za uporabnika) (Sane) za nadzorovanje
uporabnikovega
obnasanja
Tretja-stran Omniture, Classmates.com
uporabljen na uporablja spletno
Classmates.com analitine storitve tretjih
oseb (Omniture) za
nadzorovanje
uporabnikovega
obna$anja
Groznja Veg-strani Nadzorovanje Tretja-stran ValueClick, Ta oglaSevalska omreZja
(piSkotek sledi Claria uporabljen zbirajo obnasanija pri
obnasanju na na navigiranju kot nacin za
ve¢ straneh) Classmates.com ponujanje relevantnih
oglasov

Vir: Market View: A New Cookie Cutter for Classifying Web Cookies, 27. 8. 2005, str. 3

Spletni hrosci

Spletni hros¢i (Web bugs) so naslednji Siroko uporabljeni inStrument, ki predstavlja groznjo
zasebnosti, uporabljajo¢ pri tem spletne tehnologije zasledovanja (Slika 12). So nevidne
grafi¢ne slike, znane tudi kot GIF slike velikosti 1x1 pik (pixel) in so lahko naskrivaj dodane
kateri koli spletni strani, e-posti in pisarniSkim datotekam z namenom zbiranja informacij o
obnasanju internetnega uporabnika. Spletni hro$¢i posiljajo pridobljene informacije nazaj k
spletnim streznikom in sicer za potrebe oglasevanja ali internetnega trga. Sporni niso samo
zaradi dejstva, da se pogosto uporabljajo za zbiranje informacij o uporabniku brez njegove
privolitve, ampak tudi zato, ker prelisi¢ijo spletni brskalnik, da pri tem nadzorovanju sodeluje
z utemeljitvijo, da je slika sestavni del spletne strani.
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Slika 12: Spletni hros¢, odkrit na spletni strani New York Times-a

<IMG visina=1 src="http://ad.doublecklick.net/ad/N2097.nytimes.comSD 6440/
B1318936.3; sz =1x1" §irina=1 meja=0 >

Vir: Cranor Faith, Garfinkel, 2005, str. 478
Spletni hros¢i se lahko uporabljajo tudi z namenom (Martin, Wu, Alsaid, 2003, str. 260):

e Stetja, kolikokrat je bila dolocena spletna stran ogledana;

e prenosa demografskih podatkov o obiskovalcih spletnih strani k marketinSkem
podjetjem. Te informacije se tipi¢no uporabljajo za namene spletnega profiliranja;

e prenosa osebno identifikacijskih informacij o obiskovalcih spletnih strani k
marketinSkem podjetjem. Te informacije se tipicno uporablja za namene spletnega
profiliranja. Lahko se kombinirajo tudi z demografskimi podatki;

e profiliranja posameznikov preko spremljanja strani, ki so jih obiskali znotraj Stevilnih
spletnih strani;

e posredovanja iskalnih besed iz vnosne vrstice spletnega iskalnika k marketinSkem
podjetjem;

e povezave nakupa uporabnika s predhodno ogledanim oglasom,;

e Stetja, kolikokrat se je doloceni oglas pojavil;

e porocanja spletni strani o vrsti in nastavitvi spletnega brskalnika, ki ga uporablja
obiskovalec. Te informacije se uporabljajo v agregatni obliki za potrebe dolocanja
vsebine na spletni strani, da si jo bo lahko ogledala vecina obiskovalcev;

e omogocanje tretjim osebam, da nudijo streznisko logiranje spletnim stranem, ki tega
ne morejo opraviti samostojno.

Vse zgoraj naStete oblike uporabljanja ne predstavljajo neposredne groznje zasebnosti, so pa
vse neka oblika nadzorovanja uporabnikov interneta. Bolj vsiljiv na€in uporabe spletnih
hrosc¢ev vkljucuje zajem IP naslova spletnega obiskovalca ali namestitev Skodljivih datotek na
trdi disk njegovega osebnega racunalnika. Nevarnost je predvsem ta, da lahko postane s
spletnim hro$¢em racunalnik obiskovalca povsem izpostavljen zlonamernim spletnim
stranem, ki lahko vzamejo katero koli datoteko ali informacijo iz programov na njegovem
trdem disku, in to brez vednosti ali privolitve. Neko porocCilo navaja, da kar 16 od 51
milijonov pregledanih spletnih strani vsebuje najmanj enega spletnega hrosca, ki je bil pripet s
strani tretjih oseb, kot so oglasevalske mreze. Kadar so spletni hro$¢i uporabljeni zlonamerno,
se lahko na uporabnikovem racunalniku ukrade tudi celotni seznam e-naslovov in to zZe samo
s klikanjem po spletni strani, ki vsebuje spletne hros¢e (Chung, Paynter, 25. 3. 2007). Poleg
tega so ti Se posebej problemati¢ni v primerih, ko so names€eni v pisarniSkih datotekah, ki
omogocajo neposredno pripojitev slik s spletnih strani. Ob vsakem odprtju posamezne
datoteke se pri tem ponovno nalozi tudi slika, kar omogoca spletnemu hroscu sledenje njene
uporabe in gibanja. Enako velja za e-posto, saj poSiljatelji nezaZelene poSte (SPAM) z njimi
preverjajo veljavnost obstojecega naslova za kasnejSe posiljanje, lahko pa se uporabljajo tudi
za ugotavljanje, ali je posameznik prebral sporocilo.
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Uporabniski racuni in spletni obrazci

Enega izmed najbolj podrobnih in Skodljivih virov osebnih informacij na internetu
predstavljajo uporabniki sami, saj ti posredujejo ogromne koli¢ine informacij ob ustvarjanju
uporabniSkega racuna ali ob izpolnjevanju spletnih obrazcev v zameno za brezpla¢ne storitve
oziroma ugodnosti (npr. pridobitev e-poStnega naslova, popusta, nagrade itd.).

Nekatere spletne strani omogocajo ustvarjanje uporabniSkega ra¢una. Ta se pogosto
uporablja, kadar mora uporabnik dostopiti do preteklih informacij ali zbranih podatkov (npr.
na spletnih straneh e-trgovine). Pri ustvarjanju uporabniskega racuna mora uporabnik
obi¢ajno podati svoje osnovne kontaktne informacije, preference, v¢asih pa tudi informacije o
kreditni kartici (Slika 13). Veliko spletnih strani pogosto zbira in vzdrzuje zgodovino
uporabe, narocanja, podatke o klikih in osebne informacije, kar je obiCajno potrebno za
dokoncanje uporabnikove transakcije ali zahtevka. Med drugim informacije o preferencah
uporabnikov prav tako pomagajo spletnim stranem pri dolo¢anju, katere ponudbe so za njih
zanimive in uporabne, in katere niso (Privacy Online: OECD Guidence on Policy and
Practise, 2003, str. 250).

Slika 13: Registracijsko okno spletne strani

Charles Di

1
\ Tale of

I'wo Cities

DOMOVIRegistracijska siran

Regisiracijska stran

Ime [ |

Priimek [ |

Naslov 1 | |
Naslov 2 | |
Mesto ]

Driava <State> v

Posina Stevilka L ]

Telefonska ]

Fax R

Eposia |

Gese —

Vir: [URL:http://www kevacorp.com/NewCustomer.asp], 23. 2. 2007

Spletni obrazci so druga obicajna metoda zbiranja osebnih informacij. Ti se lahko uporabijo
na nesteto nacinov — od zbiranja podatkov o uporabniku, ki je zahteval dodatne informacije o
produktu ali storitvi podjetja, do sodelovanja pri spletnih anketah. V veliko primerih
registracija ni zahtevana za uporabo spletne strani ali za spletno narocilo, vendar pa dodatne
storitve neregistriranim uporabnikom ponavadi niso na voljo (npr. spremljanje statusa
posiljke, shranitev domacega naslova za prihodnjo uporabo itd.). Najverjetneje bodo morali ti
tudi veckrat vtipkati najpomembnejSe informacije, ne bodo mogli pregledovati iskalnih in
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nakupovalnih navad ali spremeniti svojih spletnih preferenc. Izbira je povsem odvisna od njih
samih.

Trenutno obstaja v ZDA zelo malo omejitev pri tem, kaj lahko spletne strani naredijo z
osebnimi informacijami, ko so te enkrat zbrane. Medtem, ko so nekateri trgovci objavili
politiko zasebnosti na svojih spletnih straneh (opredelila naj bi zbiranje in uporabo
informacij), je objava le te $e vedno prostovoljna. Stevilne druge drzave imajo sicer sprejeta
strozja pravila kaj, se lahko naredi z osebnimi informacijami in ¢esar ne, vendar so bile te na
drugi strani zelo poc€asne pri Siritvi pravnega reda na podro¢je interneta (Garfinkel, Spafford,
2002, str. 209).

NezaZelena e-posta

E-posta kot nujno in cenjeno orodje poslovanja podjetij/organizacij ter posameznikov postaja
vse bolj ogroZena zaradi invazije nezaZelene e-poste (SPAM) v uporabnikov postni nabiralnik
in Skodovanju IT sistemom. SPAM je poznan pod razliénimi imeni, kot sta nenarofena
masovna e-posta (UBE) ali nenaro¢ena komercialna e-posta (UCE). Na splosno je sprejeto, da
mora SPAM doseci tri glavne kriterije: mora biti »nezazelen«, mora biti »komercialen« po
naravi in mora biti poslan »masovno«. Skrb zbujajo¢i so podatki, ki govorijo da kar 80 %
vseh e-sporocil predstavlja SPAM in da se ta delez Se povecuje. Dnevna koli¢ina poslane
»junk« e-poste po vsem svetu je v letu 2004 znaSala okoli 58 milijonov, kar je za poslovanje
predstavljalo okoli 198 milijard dolarjev stroSkov na letni ravni zaradi nakupov programske
opreme za varovanje ter izgubljene produktivnosti. Nenazadnje zaradi SPAM-a kar 63 %
uporabnikov e-posSte v ZDA vse manj zaupa temu orodju.

Poroc¢ilo Gartner navaja S§tiri razli¢ice nezazelene e-poSte (SPAM), ki so prikazane v
nadaljevanju (Slika 14) (Thorson, Sedore, 2. 3. 2007):

o Ciste spam smeti (fraudulent schemes),

e Verizna pisma (chain letters),

e Ljudje, ki prodajajo za zasluzek (junk mail),
e Spam s strani kolegov (occupational SPAM).
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Slika 14: Razli¢ice nezazelene e-poste (SPAM)
Ciste spam smeti
Spodtovard,
Setn Matvan Sparmnmer, wlova nekdanjege generala v Migeriji, l je vl takeoj po aretadiji 8.
jurija 1998 Drizava Migerija nam jepo revolucji zasegla wse premozeni e, razen 30.000.000 %

katere je pokojrd pred snrtjo poloZil ra slenvwnd zasebr méun

MNa# dfira nujno potrebuge omerjent denar, da bo labbn zadela novo Zj etge, wendar stmo
e wedno pod stalnirm drZavnimnadzorom.

Zato potretngero nekoga, atereran W lahlo zaupali certifileat depozita in (PIN) in katen bi
natn pormagal prenesti sredstra iz zasehnega podjetia izven rade difave.

Ceje ta ponudba za vas sprejernljiva, varm bo nas drufina po prenosy sredstev na vas telod
raéun odstopila 30 % od soupne wrednosti, kot zaherala 7a waSo pornog.

Zarad obutljivosti, wag prosim za strogo zaupnost. Lahlo me kontaldimte po epoftl ab
poldicete na spodrji telefon. Madaljnjeinformacje bodo sledile kmala.

Hwala, dakearn ra wa¥ odgovor.

Marvam Spatnmer TEL: oo —x— 77650

VeriZnapisma

Pozdravljend, zahwvaljujem se vam za vafe zanitmanje za testno verzijo aplikacije, ki je
natenjena sledenju e-podte. Moje ime e Bill Gates. Na Microsofts smo izpopolnili program,
kateri bo sledil wsem, ki bodo prejeli to sporoéilo.

Trettno preizkudamo delovanje tega programa in zato potrebujemo tudi  vafo pomod.
Prosim, da posreduite to sporofilo vsem, K jih poznate in de boste posldi 1000 Jjudem ali
wed, boste prejeli 1000 § inkopijo operacijskega sistema Windows 98,

UZivajte.

WV ad prijatelj, Bill Gates & Fazvojni oddelek Microsaft.

Lijudie, ki prodajajo za zasluiek

P ot amo BREZPLACNO adobritev kreditana hipoteko ali za stanovangske obiova,

Obresti so sedaj najmifie v zadnjih nekaj letil, zato kKliknite nemudoma na spodijo povezavo
za BREZPLACNO odobriter.

http Harwraer ACA-Agency.com
Spam ¢ strant kolegov

(Zelo b bil hvaleZen, ce bi posredowali to informacijo weem Slanom znotraj Maswell Sole in
pridruzenim flndtetam --- Hvala)

Sem rladi mzidtovalec na podrodju Shalespeare lterature in antifne Gréije ter awior
gtevilnih knjig na omenjeno temo.

WV radaljevanju sled lmjd opis Sirth mojih kgig o anticr Gréij, 1 so neloliko drigacnein
varn bodo mogoce tudi izredno zarimive.

Vir: Thorson, Sedore, 2. 3. 2007
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Na vprasanje, ali SPAM ogroza posameznikovo zasebnost, obstaja kar nekaj pritrdilnih
argumentov. Prvi pravi, da SPAM krati ustavno pravico prejemnika do zadovoljstva in
zasebnosti. Drugi argument ga razume kot neko obliko napada na zasebnost, saj vdira na
zasebno podrocje. Tretji pa zbiranje in uporabo e-postnih naslovov za posiljanje SPAM-a
razume ne samo kot krSenje zasebnosti na internetu, ampak tudi kot krSenje lastninskih pravic
(Chul Huh, 6. 2. 2007).

Najbolj obicajni nacini pridobivanja e-posStnih naslovov uporabnikov interneta, ki se jih
posluzujejo posiljatelji SPAM-a so (Spam: What to Do about Junk E-Mail, 17. 5. 2005):

e nakup seznama elektronskih naslovov,

e uporaba programov za zbiranje elektronski naslovov s spletnih strani, novicarskih
skupin, govorilnic itd.,

e pridobitev s soglasjem uporabnika ali brez ob obisku njihove spletne strani,

e kopiranje s spletnih »belih strani« imenikov,

¢ nakljucno ustvarjanje (uporaba zmogljivih racunalnikov za ugibanje vseh moznosti za
dolo¢eno domeno, na primer @snc.edu ali @aol.com).

Poleg problemov, ki jih povzro¢a uporabnikom e-poste, predstavlja SPAM tudi resno groznjo
racunalnisSki varnosti kot prenaSalec virusov, ¢rvov in vir za Stevilne prevare. Veliko
posiljateljev SPAM-a uporablja metodi, kot sta lazno predstavljanje (phishing) in
pridobivanje podatkov (spoofing) s ciljem kraje osebnih informacij in finan¢nega premozenja
prejemniku e-poSte. Ti ustvarijo e-posto, ki izgleda tako, kot da je priSla iz legitimnega in
zaupanja vrednega vira (npr. prejemnikova banka ali e-trgovec). Posiljateljev elektronski
naslov je pri tem prirejen, SPAM sporocilo pa pogosto vsebuje povezavo na podobno spletno
stran z namenom prevarati prejemnika, da poda Stevilko kreditne kartice, uporabnisko geslo,
Stevilko zavarovanja in podobne osebne informacije, ki se lahko kasneje uporabijo za krajo
identitete ter vkljucitev v druge nelegalne aktivnosti (SPAM 2005, 2005, str. 15).

Spyware

Spyware je skupno ime za razred programov, ki se samodejno namestijo na uporabnikov
racunalnik, spremljajo njegove aktivnosti in o tem poroc¢ajo tretjim osebam za komercialne ali
osebne namene. Spyware je dejansko program, ki prevzame nadzor nad uporabnikovim
racunalnikom brez njegove vednosti.

Spyware vkljucuje naslednje oblike (Stafford F., Urbaczewski, 2004, str. 292):

e oglasevanje (Adware),
e belezenje udarcev na tipkovnici (Key Loggers),
e trojanske konje (Trojan Horses).
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Te aplikacije v najbolj$i mozni meri izKoristijo racunalniske vire, pasovno §irino in lahko v
najslabSem primeru pripeljejo do resnih varnostnih problemov v uporabnikovem rac¢unalniku.
Ceprav so nekateri mnenja, da so spyware aplikacije $¢ vedno dokaj nedolZne, lahko
pricakujemo, da bodo kmalu postale glavno orodje za krajo identitete in kreditnih kartic ter
pridobivanje gesel.

Oglasevanje
Aplikacije, ki so kategorizirane kot oglasevalske, opravljajo veliko razli¢nih funkcij:

— Spremljajo uporabnikove spletne aktivnosti in glede na to posiljajo ciljno
oglasevanje na njegov zaslon.

— Spremenijo lahko delovanje uporabnikovega spletnega brskalnika z
namestitvijo »brskalnikovih predmetov«.

— Spremenijo lahko osnovne nastavitve spletnega brskalnika, da prikazuje
razli¢ne spletne strani in sezname ter preusmerijo iskanja na razli¢ne iskalne
sisteme.

Veliko teh oddaljenih aplikacij za nadzorovanje je s strani njihovih lastnikov
opredeljenih kot legitimno sredstvo za poslovno rabo, namenjeno potrebam
neposrednega pop-up oglasevanja koncnim uporabnikom glede na njihove spletne in
iskalne aktivnosti.

Belezenje udarcev na tipkovnici

Programi za nadzorovanje uporabnikov so obstajali v Stevilnih oblikah Ze pred dobo
osebnega racunalnistva in so omogocali zajem informacij, kot so identitete in gesla.
Nekateri sistemi za beleZenje so oznaceni kot legitimno orodje za sledenje zaposlenih
ali druzinskih ¢lanov, vendar poleg teh obstajajo Se druge zelo pogoste in ogrozajoce
oblike. Razlogi za spremljanje aktivnosti izhajajo iz upravienih skrbi starSev in
delodajalcev glede primerne uporabe interneta pa do visoko nelegalnih dejanj, kot so
kraje identitet ali namensko vohunjenje.

Belezenje udarcev na tipkovnici prav tako uporabljajo hekerji za zajem gesel in
pretihotapljenje v ciljna omrezja. Pogosto je to sestavni del napada trojanskega konja.
Belezenje udarcev lahko nenazadnje prevzamejo tudi mehani¢ne naprave, ki so
namescene na racunalnisko tipkovnico.

Oddaljeni administrativni trojani

Napad trojanskega konja tipicno vklju€uje namestitev programa (ponavadi z
brezpla¢nimi igricami ali »peer-to-peer« programi), ki je lahko kontaktiran s strani
zunanjega racunalnika in kateri omogoc¢a nadzor nad gostiteljevim racunalnikom.
Oznaka za ta razred spywara je RAT. Njihove groZznje segajo od klicnega programa, ki
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zaposli uporabnikov modem, da kli¢e drago zunanjo Stevilko (090), pa do bolj
prefinjene modifikacije mreznih administrativnih orodij, ki izkoristijo varnostne luknje
v operacijskem sistemu in tako omogoc¢ijo zunanjim uporabnikom zajem slike na
zaslonu in vtipkanih podatkov, ali pa dejansko prevzamejo nadzor nad oddaljenim
racunalnikom.

Te oddaljene administrativne oblike spywara so nedvoumno zlonamerne, ¢eprav je
oddaljeno administriranje ena izmed mnogih tehnik, ki jih uporabljajo administratorji
za spremljanje in kontroliranje omrezja, za katerega so odgovorni. Tipi¢en primer
RAT-a so skodljive nevronske vsebine, ki pridejo kot priloga e-poste ali ob namestitvi
programov. RAT napadajo z izkoris€anjem pomanjkljivosti spletnega brskalnika ali
operacijskega sistema za svojo namestitev in kasnejSo sprozitev namestitve orodij, ki
nadzorujejo ciljni racunalnik za zlonamerne namene. Ti segajo od milejSih oblik, kot
je preusmeritev na druge spletne strani, pa do huj$ih oblik, kot je ustvarjanje in
prenasanje SPAM poste.

4 PRISTOPI IN TEHNOLOGIJE ZA VAROVANJE ZASEBNOSTI

Tudi e so osebne informacije fizi¢no nadzirane s strani posameznika ali prepuScene tretjim
osebam, ki jim zaupamo (npr. zaupni centri, poslovni partnerji in institucije itd.), bo varovanje
pogosto zahtevalo elektronska orodja, ki nadzirajo dostop do informacij in njihovo uporabo
glede na posameznikove odloCitve. Razvita je bila Siroka paleta orodij in tehnologij za
podprtje zasebnosti v elektronskih reSitvah, od katerih se jih veCina nanasa na internetno
zasnovane komunikacije in transakcije. Namen teh tehnologij za varovanje zasebnosti (PET)
je varovati zasebnost posameznikov, pri ¢emer jim Se vedno omogocajo interakcijo z drugimi
udeleZzenci v sodobni druzbi, uporabljajo¢ elektronske komunikacije (Privacy Enhancing
Technologies, 2005, str. 8). Kljub dejstvu, da nekatera podjetja na Siroko uporabljajo
tehnologijo za izvajanje invazijskih praks na zasebnost, lahko ta odigra pomembno vlogo pri
varovanju zasebnosti, Se posebej zaradi moznosti preCkanja mednarodnih, politi¢nih,
regulativnih in poslovnih pregrad, podobno, kot to velja za internet (Tuner C., Dasgupta,
2003, str. 13). Nenazadnje lahko posamezniki varujejo svojo zasebnost tudi z uporabo Ze
uveljavljenih pristopov v internetnih aplikacijah v okolju oken, s katerimi lahko odpravijo
dolocene slabosti v njihovi zasnovi in tako izboljSajo zasebnost.

4.1 Pristopi za varovanje zasebnosti v okolju oken

Spletni brskalnik Internet Explorer vsebuje mnogo vstavljenih funkcionalnosti, kar ga naredi
zelo kompleksnega in s tem nagnjenega k implementacijskim napakam. V zadnjih nekaj letih
so tako v tem produktu skoraj vsak mesec odkrili Stevilne varnostne pomanjkljivosti, od
katerih jih je bilo veliko izkoriS€enih s strani zlonamernih spletnih strani, e-sporocil ali
avtomatskih ¢rvov. Postni odjemalec Outlook Express in nekateri drugi programi uporabljajo
komponente Internet Explorer-ja za procesiranje HTML e-sporocil, zaradi Cesar se veliko
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njegovih pomanjkljivosti neposredno odraza tudi pri njih (Internet Explorer Safety, 3. 4.
2007). Kadar se izkoristi dolo¢eno pomanjkljivost produkta, se pri tem pogosto zaobide
notranjo kontrolo varnosti. V takih primerih uporabnik postane zrtev, ne da bi bil posebno
aktiven, saj zadostuje ze samo branje Skodljive e-poste, klik na zlonamerno spletno povezavo
ali obisk zlonamerne spletne strani, da se nadzor nad racunalnikom in vseh njegovih podatkov
prenese na virus ali tretjo osebo (torej ni treba klikniti nobene priloge ali prenesti nobene
datoteke s spletne strani).

Spletni brskalnik (Microsoft Internet Explorer 6.0)

Tako kot vsi drugi Siroko uporabljeni programski produkti je tudi spletni brskalnik postal
obiCajna taréa za ljudi, ki Zelijo zmotiti poslovne ali druge vrste procesov. Najbolj so v
uporabi naslednje vrste napadov (Desktop Application Security Tehnical Implementation
Guide, 2006, str. 19):

e Podatki, spletne strani in datoteke, poslane spletnemu brskalniku, lahko vsebujejo
mobilne kode, ki lahko poskodujejo tako uporabnikove kot tudi sistemske datoteke na
osebnem racunalniku. Obseg Skode lahko sega od enostavnih motenj do spremembe in
stalne izgube podatkov.

e Podatki, spletne strani in datoteke, poslane spletnemu brskalniku lahko vsebujejo
mobilne kode, ki lahko povzrocijo odkritje shranjenih podatkov na uporabnikovem
racunalniku ali oslabijo varnost tako, da so lahko drugi poskusi za pridobitev podatkov
uspesni. Skodljive mobilne kode lahko zbirajo podatke, gesla in druge obcutljive
informacije ter jih posiljajo oddaljenemu strezniku.

e Podatki, spletne strani in datoteke, poslane spletnemu brskalniku, lahko vsebujejo
mobilne kode, ki lahko sprozijo neko vrsto napada na druge uporabnike in streznike s
propagiranjem Skodljivih kod ali ustvarjanjem pogojev, katerih rezultat je zavrnitev
storitve (DoS).

Pravilno nastavljanje in uporaba preverjenih programov lahko naredi Internet Explorer prav
tako varen kot kateri koli drugi spletni brskalnik na trgu. Pri njegovem nastavljanju je
poudarek na ravno pravSnji nastavitvi, ki ustreza potrebam uporabnika po varnosti in
zasebnosti, in uravnoveSenosti z enostavnostjo uporabe glede na dosedanje navade. Sam
uporabnik se mora tudi odlociti, kolik§no tveganje je pripravljen sprejeti, da bi si lahko
ogledoval Stevilne spletne vsebine. Povedano drugace, prisiljen je izbrati med povecanjem
varnosti in zasebnosti na spletu ali zmanjSanjem dostopa do dolo¢enih vsebin (Configuring
Internet Explorer for Practical Security and Privacy — Part 1, 12. 2. 2007).

Spodaj predstavljeni na¢ini bodo bistveno zmanjsali tveganja, vendar ne bodo odpravili vseh
grozenj.
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Brskalnikov pomnilnik

Vsakokrat ko poskusa spletni brskalnik zajeti URL naslov na internetu, najprej pogleda
v svoj pomnilnik, ¢e ima kopijo informacije, ki naj bi se prenesla. S tem se lahko
bistveno poveca hitrost spletnega brskanja, saj v primeru klikanja na spletni strani z
veliko gumbi zadostuje Ze enkratno nalaganje posameznega gumba kljub moznosti, da
se gumbi pojavijo na ve¢ straneh. Vendar je pri tem treba opozoriti, da ¢e pridobi dostop
do racunalnika tretja oseba, ji bo ta omogocil kopije vseh spletnih strani, ki jih je
obiskala predhodna oseba. Obstajajo Stevilni nacini za zmanjSanja vpliva na zasebnost v
brskalnikovem pomnilniku (Garfinkel, Spafford, 2002, str. 242):

— Obicajno lahko brskalnik nastavimo tako, da se spletne strani in slike, nalozene
s protokolom SSL, ne zabelezijo na trdem disku. Na ta nacin se zaupne
informacije kot so izjave bankam in Stevilke kreditnih kartic ne shranjujejo
lokalno. To je upoStevano ze v privzetih nastavitvah pri vecini spletnih
brskalnikov.

— Brskalnik lahko nastavimo tako, da se tudi ostale spletne strani in slike ne
zabelezijo na trdem disku. Ta pristop daje sicer najve¢jo mozno stopnjo
varovanja, vendar na drugi strani znatno zmanjs$a zmogljivost brskalnika.

— Ro¢no izbriSemo informacije v brskalnikovem pomnilniku, potem ko
zapustimo $e posebej obcutljivo spletno stran. Alternativno lahko pregledamo
brskalnikov pomnilnik in od tam izbriSemo obcutljiv material.

Uporabnik lahko upravlja s pomnilnikom Internet Explorer-ja s pomocjo menija
»Orodja«, kjer izbere »Internetne moznosti« in nato zavihek »Splosno« (Slika 15). S
klikom na gumb »Brisanje datotek« se bo sprozilo brisanje vseh shranjenih datotek, s
klikom na gumb »Brisanje piskotkov« pa brisanje vseh shranjenih spletnih piSkotkov
znotraj mape za zaCasne datoteke. Uporabnik lahko alternativno klikne tudi na gumb
»Nastavitve« in nato gumb »Ogled datotek«, da se odpre mapa za zacasne datoteke, in
od tam izbriSe datoteke. Poleg teh datotek lahko nalozi Internet Explorer od spletnih
strani tudi izvrSilne kode v obliki ActiveX komponent. Uporabnik si jih lahko ogleda s
klikom na gumb »Ogled predmetov« in jih od tu tudi izbriSe, ¢e ne Zeli imeti teh
pripomoc¢kov na svojem ra¢unalniku. Ob morebitnem obisku spletne strani, ki bi te kode
zahtevala, jih lahko ta vedno znova namesti. Nenazadnje lahko uporabnik z drsnikom
spreminja tudi koli¢ino prostora na trdem disku racunalnika, ki je dodeljen za
shranjevanje zacasnih datotek.

Poleg pomnjenja nalozenih spletnih strani in slik si vecina spletnih brskalnikov zapomni
vsak URL naslov, ki so ga uporabniki obiskali v zadnjih nekaj dneh. Brskalnik si
zapomni te informacije z namenom, da lahko nudi uporabnikom podporo ob ponovnem
vtipkavanju URL naslovov in sicer tako, da jim ta ob delnem URL naslovu ponudi
seznam nedavno obiskanih. Ti lahko predstavljajo potencialno obcutljive informacije Se
posebej v primerih, ko URL naslovi vsebujejo iskalne nize in imena uporabniSkih
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racunov. Uporabnik jih lahko vedno izbriSe v zavihku »Splosno« s klikom na gumb
»Pocisti zgodovino«.

Slika 15: Nastavitve pomnilnika v spletnem brskalniku
Internetne moznosti E]El

Splodne | Wanost | Zassbrost | Wsehing | Povezave | Programi | Dodatho

Diomada stran
Eg Drologite lahko, katero stran Zelite wporabliati kot domado stran,

Maslov: E:http:p’,iuwuw‘na]dl.slﬂ | Nastavitve Elgl

[ Uporabi trenutno ] [ Upotabi priveeto ] [ Uporabi prazho i Preveriaj, all obstajajo noveiSe razitice shranjenih strani:
() Ob wsakem obisku strani
Zatashe intemetne datoteke () Ob vsakem zagonu Inkernet Exploreria
Strani, ki s jih ogledujete v intemnetu, se shranijo v pasebna () samodsjna
mapa, tako da je poznejii ogled lahka hitreji
Ee§ P ie pozneiéi og i O il
Er\s% p\§katkax Bris;e datatek q ﬁslavitve. i =
Mapa za zafasne internetne datoteke
L v v Trenutno mesto:  CiiDocuments and Settingsi Tomaz
- BreznikiLacal Settings) Temporary
% mapi »Zgodovina« 3o shianjene povezave 2 2e obiskanimi Intermet Filesy
stranmi, tako da jih lahko hitra ponovno obisete.

[ Barve ... ] [ Pisave ] [ Jeziki... ] [F‘ripomoéki l
" U
-

Vir: Internet Explorer 6.0

— iggna kolitina prostora na disku:
Koliko dni naj bodo strani '20 == E] 3 312' = g
shranjene v mapi sZoodovinas > Gl ] L)

Zasebnost

Kot je bilo Ze predstavljeno, se lahko spletni piskotki uporabijo za Stevilne namene, kot
so podpora pri nudenju personaliziranih storitev, uporabi nakupovalnih kartic in
sledenju aktivnostim uporabnika interneta. Spletni piSkotki so zaradi tega tako mocno
orodje, da v kolikor bi imel nekdo dostop do njih, bi bilo mogoce ukrasti identiteto
uporabnika ali pa vsaj izvedeti dolo¢ene informacije o njem. Z vidika upravljanja s
spletnimi piskotki lahko uporabnik s pomocjo zavihka »Zasebnost« z drsnikom
spreminja stopnjo varovanja zasebnosti (na visjo ali nizjo), ki je v osnovi nastavljena na
srednjo stopnjo. Alternativno lahko uporabnik klikne tudi na gumb »Dodatno«, kjer
lahko prepise samodejno upravljanje s spletnimi piskotki in si nato dolo¢i kriterije (Slika
16).

Slika 16: Nastavitve spletnih piSkotkov v spletnem brskalniku

Splogne | Wamest | Zasebnost | Ysebing | Povezave | Programi | Dedatne|

Hastavitve

¢ 5 pomoijo drsnika spremenite nastavitve zasebrosti a
=8 intemetno podiogie.

Srednja

- Zawine druge pigkotke, ki nimajo strmienega pravilnika Dodatne nastavitve zasebnosti

zasebnosti
aume diuge p\s‘kntke, ki uporabliaio osebhe podatk s . |zherete lahko, kaka haj se obravnava piskotke v intermetren
E2 Y Aseaa DO IETIA . . s = odiogju. Ta prepife samodejno obravnava piskatkav.

- Omeiji lastne pigkotke. ki uporablisio osebne podatke brez =& T : i ! 2

vadeqa privolienja B :
atli

amodejno obravnava piskotkoy

7 N\
D)
S’

Spletna mesta
[ felite: prepisati ohravhavo piskotkov posameznif
spletnih mest, kliknite gumb »Urejanjes.

-

Vir: Internet Explorer 6.0
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Gesla, izpolnjevanje obrazcev

Internet Explorer ima moznost pomnjenja vsega, kar uporabnik vtipka v spletne obrazce,
med drugim tudi uporabniska imena in gesla, ki jih ta posreduje spletnim stranem.
Program v svoji osnovi uporabniku ze sam predlaga samovpisovanje, da mu s tem
prihrani as pred ponovnim vtipkavanjem. Ceprav je to zelo uporabno, se lahko tretjim
osebam, ki uporabljajo isti racunalnik, odkrijejo doloCene informacije o navadah
predhodnega uporabnika. Uporabnik lahko to prepreci z nadziranjem pomnjenja in sicer
s klikom na zavihek »Vsebina« ter na gumb »Samodokoncaj«, kjer si nato znotraj
novega okna doloci, kaj naj si program zapomni oziroma ima moznost, da pocisti
zgodovino s pomoc¢jo gumbov »Pocisti obrazce« in »Pocisti gesla« (Slika 17).

Slika 17: Nastavitve samovpisovanja v spletnem brskalniku

Internetne moZnosti @g|
Splogno | Yamost Zasebnusl‘. Vsebina | Povezave | Programi Dodatno|
Svetovalec o vsebini Sﬂl‘l'll]dl]kl]l'lﬁﬂj - nastavitve

Ocene omogoéaio nadzor nad wisto intermnetne veshine, ki si
oz megoceiogledatis lemracunabiion Samodokonéaj ponudi seznam moznib zadetkoy iz vnosov, ki

tavibye ste jih natipkali prej.

Certifikati Samodokonéaj uporabi za

% Cetifikate uporabite za nedvoumno identifikacio sebe,
@l certifkatrih wadov in zalozrnikoy. [glztne naslove
[ Poisti 35L stanie] [ Certficati .. | [ Zalotniki.. | ] cbrae
o~
B

pefabnicka imena in gesla na obrazcih

Osebni podatki (Opozori me na shranjevanie gesel

= Samodokaoniaj hrani prejinie vhose in i . S
% varii pratisga \Imos. R 5 Pocisti zgodovino Samodokondaj
[ Pdisti obraz} ] [ (PoEisti ge)a ]
: mun R = p p
i salonpoTEhiG s oG Ce Zelite podistiti vnose spletnih naslovoy, v
vafe osebne informacile.

pogovornen oknu =Internetne moZnosti= na kartici
#Splosno« Kiknite =Padisti zgodovinos,

; Y redu ] [ Preklici ]
Vir: Internet Explorer 6.0

Varnost

Internet Explorer razvr§¢a spletne strani v posamezne skupine zaradi svoje varnostne
politike. Ko uporabnik obisce doloc¢eno spletno stran, se zanjo dolo¢i ustrezna cona iz
parametrov Internet Explorer-ja (vsaka cona ima svoje varnostne nastavitve). Na
splosno zagotavljajo te nastavitve nadzor nad funkcijami, ki so podprte v spletni vsebini
(ActiveX kontrole, plug-ini, Java pripomocki, skripte, spletni piskotki itd.). Ker lahko ta
vsebina vkljucuje tudi potencialno Skodljive mobilne kode, so nastavitveni parametri
zelo pomembni za varnost (Desktop Application Security Tehnical Implementation
Guide, 2006, str. 73). V osnovi so varnostne nastavitve za internetno podrocje
nastavljene na srednjo stopnjo, vendar jo lahko uporabnik v zavihku »Varnost« z
drsnikom spreminja (na vi§jo ali niZjo). Alternativno lahko ta klikne tudi na gumb
»Raven po meri«, kjer si nato dolo¢i varnostne kriterije (Slika 18).
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Slika 18: Nastavitve varnosti v spletnem brskalniku

Internetne mozZnosti

Splo&no: Warmost Zasebmsl‘ Waebina Povezaver Plograml quatmo\

!zberlta podrodie spletne vsebine in dolodite varnostne nastavitve zanj. s ety [El EJ
.*} o ° Nastavitve:
Lokalni Zaupanja Omejena @ Kontra el ~
intranet wiedna mesta mesta [‘] Inicializiraj in izvedi kontrolnike ActiveX, ki niso oznafen
() omogod
Internet ] ; f‘ Cnemogod
8 To podrodis vsebuie vsa spletna R (@) vprassj
mesta, ki jih iiste postavil v diuga @ Izwedi skripte kontrolnikow ActiveX, ki so oznaceni kot v

podrodia - =
gogodi
Fiaven vamosti za to podrodie @ rmogodl
frasaj
[ Po meri W] Prenesi nepodpisane kantrolnike Actives

M astavitve po meri, () Omogodi
- Ce Zelite spremeniti te nastavitve, kliknite gumb sFaven (-] Onemogod

pa metis. o . . (@) vprasaj
Ce Zefite uporabljati piporodene nastavitve, kliknite gumb T S | SO 1. D b
=Privzeta ravens. 4 >

Ponastavi nastavitve po meri
%ven po mei... Privzeta raven SoriEibadiai ‘-Srsdnja 3

Vir: Internet Explorer 6.0

Postni odjemalec (Outlook Express 6.0)

Outlook Express je s svojimi privzetimi nastavitvami prav tako (ne) varen kot Internet

Explorer. Ceprav gre za dve povsem loceni aplikaciji, sta ti zasnovani na enakih osnovnih

komponentah (Securing your E-mail client — Outlook Express Part 1, 1. 2. 2007).

Zaradi pomembnosti e-posSte za poslovne ali druge vrste procesov so se pojavile Stevilne

oblike napadov (Desktop Application Security Tehnical Implementation Guide, 2006, str. 27):

Podatki e-sporocila so lahko razviti tako, da povzrocijo zmanjSano funkcionalnost
uporabnikove programske opreme.

Podatki e-sporocila lahko vsebujejo mobilne kode, ki lahko izbriSejo uporabnikove ali
sistemske datoteke, jih spremenijo ali posredujejo podatke ter obcutljive informacije
oddaljenim streznikom.

Podatki e-sporocila lahko vsebujejo mobilno kodo, ki namerava sproziti neko vrsto
napada na druge uporabnike ali streznike s propagiranjem Skodljivih kod ali z
ustvarjanjem pogojev, katerih rezultat je zavrnitev storitve (DoS).

Danes je najobicajnejSa oblika napada s prilogami e-sporocilom. Te lahko vsebujejo

samostojne programe ali skriptne ukaze, vendar $koda ponavadi ne nastane, dokler se teh

prilog ne odpre, s ¢imer se sprozi zlonamerna koda.

Spodaj predstavljeni na¢ini bodo bistveno zmanjsali tveganja, vendar ne bodo odpravili vseh

grozenj.

Filtriranje in blokiranje

Outlook Express vkljucuje nekatere nacine za obvladovanje nezazelene e-poste (SPAM)
(Outlook Express 6, 10. 8. 2004). Prva moznost so postna pravila, ki opravljajo razli¢ne
aktivnosti, kot so premikanje ali brisanje e-sporoCil glede na nastavljene kriterije.
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Uporaba postnih pravil za nadziranje je tezavno, saj posiljatelji SPAM-a zelo pogosto
spreminjajo vsebino sporocil, zato je lahko to le zac¢asna resSitev Uporabnik lahko nastavi
postna pravila s pomoc¢jo menija »Orodja«, kjer izbere »Sporocilna pravila« in nato
»Posta« (Slika 19). Druga moznost je blokiranje e-sporocil dolocenega posiljatelja ali
spletnega naslova. Uporabnik lahko to stori s klikom na »Seznam blokiranih
posiljateljev«, kjer nato vpise e-naslove, vendar tudi ta nacin ni posebej ucinkovit, saj
lahko SPAM prihaja iz istega vira, medtem ko se e-naslovi neprestano spreminjajo.

Slika 19: Nastavitve blokiranja in filtriranja v poStnem odjemalcu

Novo pogtno pravilo E @
Naijprej izbesite pogoje in dejanja, potem pa dolotite vrednosti v opisu
1. Izberite pogoje 2a pravilo:
Spuraiilng pravila
s s s o] P Blkitani podfitel
| O G wislics sZac vsehuie osshe ¥ ARG T TR TE —
2. Izherits dejania 2a pravilo R : S
| O Premakri v dologeno mapo -~ Poils | Movice  E-podiri naskwiine dommens
g ci v dolodeno mapo | = a bt ek s, comm
1z (Ssesmers.. )
[ Pgaffduj osebam ~| Deksrori
3. Opiz pravila (e Zelite spremeniti podiértano viednost, jo kliknite]:
To pravila uporabi po prispetiu sporodils
Ce wrstica »Zadewas wsebuie dolofene besede
in Gz teln sporoiils vsehuie dolofens besede
Tebrisi
4. Ime pravila;
|Mawo pravila za podto #1
[ e Piokis_|

Vir: Outlook Express 6.0

Varnost

Outlook Express uporablja prednosti Internet Explorer varnostne cone za zavarovanje
pred Skodljivimi kodami (npr. ActiveX kontrole, Java, skripte itd.), ki so lahko
vstavljene v telo besedila e-sporocila. V svoji osnovi je Ze nastavljen na podrocje
omejenih mest, ki je bolj varno od internetnega podrocja, vendar so ta na drugi strani
zelo konzervativna. Obstaja tudi moznost, ki ne dovoli odpiranja ali shranjevanja prilog,
ki bi lahko vsebovale viruse, vendar ta v osnovi ni izbrana. Uporabnik lahko to spremeni
s pomocjo Outlook Express menija »Orodja«, kjer izbere moznost »Moznosti« in nato
zavihek »Varnost«, v katerem to aktivira (Slika 20). Pri tem se je treba zavedati, da se s
tem prepove dostop do veliko drugih datotek, med njimi tudi do tistih, ki so definirane
znotraj nastavitve »potrdi odprtje po prenosu«, kar pa ni vedno povsem zazeleno
(Pitsenbarger, Bartock, 2004, str. 14—17).
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Slika 20: Nastavitve varnosti v poStnem odjemalcu
¥ MoZnosti @@

Splogno Branije Fotrdla |  Posiianie Sestavijanie
Padpisi Crkovanie Wamast Povezava Wadrdevanie

Zaitita pred vinusi
|zberite Intemnet Exploreievo vamostno podrodie, ki ga Zelite uporabliati;
@ O Intemetno podrodje [manj varno, vwendar balj funkionalno)
(&) Podioéje omejenih mest (bolj vamao)

Opozon me, ko skusajo diuge aplikacie poslati e-poto v mojem
L

Me dfvoli shranjevanja ali odpiranja prilag, ki bi lahko vsebovale vins.

Varna posta

% Digitalni 10-ji [ali certifik.ati] so dolumenti, s Zelim izvedsti ved ...

katerimi pri elektronskih transakcijah

potrjujete svajo identiteto Digitalri D

(e Selite sporadila digitalno podpisavati ali

prejemati fifrirana sporodila, morate imeti D obi digitalni 1D ...
digitalni ID

O Sifriraj veebino in prilnge vesh odhajgingih sporoiil
[ Digitalno podpisi vea odhajaioia sporoéila

[ W redu I[ Prekhzi ][ Uporabi ]

Vir: Outlook Express 6.0

Varna poveza v osnovni nastavitvi Outlook Express-a prav tako ni omogocena, kar
danes predstavlja zelo veliko groznjo zaradi vse bolj dostopnih tehnologij za
nadzorovanje. Uporabnik lahko spremeni obstojeco komunikacijo s poStnim streznikom
tako, da ta poteka Sifrirano (SSL), s ¢imer zavaruje vsebino e-sporocila in gesla. To stori
s pomocjo menija »Orodja«, kjer izbere »Racuni« in nato »Lastnosti« ter zavihka
»Strezniki« in »Dodatno«, v katerih aktivira zahtevo za preverjanje gesla in varno
povezavo (Slika 21).

Slika 21: Nastavitve varne povezave v postnem odjemalcu

pop.gmail.com - lastnosti E]gl pop.gmail.com - lastnosti E]g|

Sp\o§np Stienki | Povezava Vampst [}odalnar Splognn | Shesniki| Povezava | Wamost| Dodatno
Intarmaciie o streniku Stevike strezniskih viat
Strednik za pihajajoto podtoje  |POP3 | stednik.

Qgsiziota potta (SMTPL [485 |

T gstrednil zahteva vammo povezavo (S51)

ioca posta (POP3} (935 |
Istregnil zahteva vano povezavo [S5L)

Prihajzioéa podta (POP3) ,.pop.gma\i"com
Odhajajota posta (SMTP] ;smtp gmail com

Stregnik za pihajajoto podto

Ime raduna: bogdan. breznik@amail.cam | Casovne omejtve stre3nika
Beds | F—— krajge dalige 1 min
Shrani geslo Poilianje
[ Pri prijavi uporahi varno preverjanie gesla [ Razhii sporodila, vedia od KB

SkeFnik za odhajajoto podto Dostava
Streik zahteva preveranie gesla [ Kopijo sporatila pusti v strezriku

. [ wieds | [ Prekiti ][ Uporabi
Vir: Outlook Express 6.0

Podjetje Microsoft, ki je lastnik programa Internet Explorer, je zaradi njegove Siroke uporabe
ter zgodovine Stevilnih varnostnih incidentov uvedlo svojo vzdrzevalno politiko, ki vkljucuje
storitvene pakete in dodatne programe. Storitveni paketi ponavadi vkljuCujejo vzdrZzevanje, ki
reSuje vprasanja varnosti, medtem ko so programi posredovani po potrebi za individualno
popravilo problemov. Varnostne lastnosti in inovacije z naprednimi tehnologijami v
storitvenem paketu za okna XP (XP SP2) pomagajo uporabnikom, da s pro-aktivhim
pristopom izbolj$ajo varovanje racunalnika, informacij ter zasebnosti. Te varnostne izboljSave
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so razsirjene tako na program Internet Explorer 6.0 kot tudi Outlook Express 6.0 in dajejo
uporabnikom povsem nov, enostaven nacin za boljSe varovanje racunalnika, medtem ko
navigirajo po spletu ali uporabljajo e-posto (Windows XP Service Pack 2: Technologies
Overview, 4. 8. 2004). Uporabnik lahko opravi spletno posododobitev omenjenih internetnih
aplikacij v okolju oken s pomoc¢jo menija »Zazeni«, kjer izbere moznost »Posodobi okna«
oziroma s pomoc¢jo uradne spletne strani podjetja Microsoft.

Izboljsave za Internet Explorer 6.0 v XP SP2 lahko pomagajo, da:
¢ naredijo brskanje bolj prijetno z bistvenim zmanjSanjem pop-up oglasov,
¢ nudijo boljSo varovanje pred potencialno skodljivimi prenosi,
e ustavijo skripte, ki spremenijo velikost ali prestavijo okna brez uporabnikovega
dovoljenja,
e nudijo moc¢nejSo varnost za uporabnikov racunalnik in sicer z vgrajenimi varnostnimi
reSitvami.

Izboljsave za Outlook Express 6.0 v XP SP2 lahko pomagajo, da:
e zatrejo nevarne priloge v e-posti, ki bi lahko potencialno Sirile viruse,
e blokirajo nekatere slike, ki bi lahko poSiljateljem SPAM-a potrdile uporabnikov e-
postni naslov,

e Dberejo e-sporocila samo v tekstovnem formatu.

4.2 Tehnologije za varovanje zasebnosti

Izraz tehnologije za varovanje zasebnosti (PET) predstavlja spekter tako novih kot ze
uveljavljenih tehnik za zmanjSevanje izpostavljenosti osebnih podatkov, in so namenjene
uporabnikom e-storitev v informacijski druzbi. Vendar ta izraz Se nima Siroko sprejete
definicije, glavni cilj teh tehnologij pa je pogosto odvisen od namena uporabe (Privacy
Enhancing Technologies, 2005, str. 5). Nekatera izmed orodij so aktivno udelezena pri
shranjevanju in prenosu informacij, medtem ko druga podpirajo administracijo zasebnosti.

Lorrie Cranor navaja, da opravljajo tehnologije za varovanje zasebnosti mnogo funkcij med
katerimi so (Cranor Faith, 2003, str. 80):
e preprecevanje neavtoriziranega dostopa do komunikacij in shranjenih datotek;
e samodejno pridobivanje informacij o praksah zasebnosti zbiralcev podatkov ter
samodejno odlo¢anje v imenu uporabnika na podlagi teh praks;
e samodejno nadziranje praks zasebnosti zbiralcev podatkov;
e filtriranje nezazelenih e-sporocil;
e preprecevanje samodejnega zajema podatkov s pomocjo spletnih piskotkov, http glav,
spletnih hros¢ov, spywera itd.;
e preprecevanje povezovanja komunikacije z dolo¢enim posameznikom in;

e pospesSevanje transakcij, ki v najmanj$i mozni meri odkrivajo osebne informacije.
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4.2.1 Razvrstitev

Razvrstitve tehnologij za varovanje zasebnosti na internetu so razli¢ne in se razlikujejo glede
na vir in namembnost gradiva. Stevilne tehnologije in principi za varovanje zasebnosti se med
seboj prepletajo, zaradi Cesar je zelo tezko kategorizirati prav dolo¢eno skupino tehnologij.

PR

(Jerman Blazic¢, 2005a, str. 228-229):

o Tehnologije varovanja na osebni ravni; varovanje zasebnosti uporabnika sloni na
uporabi reSitev za varovanje zasebnosti, ki so pod nadzorom uporabnika in so
ponavadi prisotne na njegovem osebnem racunalniku. Kdaj, kako in v kak$ni meri bo
uporabnik uporabil doloc¢eno resitev, pa je odvisno od njegove osebne odlocitve. V to
skupino lahko uvrstimo programe za Sifriranje, kot je PGP, in programe za upravljanje
s spletnimi piskotki, hros¢i, spywarom itd.

o Tehnologije varovanja identitete; sistem varovanja identitete zahteva tudi
uporabnikovo sodelovanje, vendar pa izvedba varovanja zasebnosti ni odvisna samo
od njegove lastne vpletenosti v sistem. Varovanje je odvisno od celotnega sistema in
od vseh vpletenih (npr. ponudniki internetnih storitev, administratorji, izdelovalci
spletnih strani itd.). Te tehnologije lahko razvrstimo kot tehnologije varovanja na
sistemski ravni, med katere uvrs¢amo orodje Anonymizer, sistem LPWA, itd. Posebna
vrsta teh sistemov so tehnologije varovanja z neizsledljivostjo, katerih namen je
skrivanje akcij enega v akcijah mnogih. Te zagotavljajo, da so aktivnosti uporabnika
nepovezljive z njegovo identiteto, zaradi Cesar je njegova identiteta neizsledljiva. V to
skupino lahko uvrstimo sisteme, kot so Crowds, GNUnet itd.

e Tehnologije varovanja s privolitvijo; tehnologija, ki jo lahko uvrstimo v to skupino, je
P3P. Njena posebnost je v tem, da je odvisna od izdelovalcev oziroma lastnikov (npr.
podjetij, organizacij itd.) spletnih strani in sistemov. Imenujemo jo lahko tudi
tehnologija obveSCanja o varovanju zasebnosti, saj ponuja uporabniku zgolj
informacije (Ce spletni brskalnik podpira P3P) ali dodatne programe za branje
dokumentov P3P XML, ne pa tudi anonimnih ter psevdonimnih storitev.

4.2.1.1 Tehnologije varovanja na osebni ravni
Kriptografija (PGP)

Kriptografija je znanost uporabljanja matematike za potrebe Sifriranja in deSifriranja
podatkov. OmogocCa shranjevanje obcutljivih informacij ali njihovo prenaSanje preko
nevarovanega omreZzja, kot je internet, in sicer tako, da jih ne more prebrati nihée razen
naslovljeni upravicenec. Kriptograficni algoritem deluje v kombinaciji s klju¢em — beseda,
Stevilka ali fraza — da Sifrira navadno besedilo. Varnost Sifriranih podatkov je popolnoma
odvisna od naslednjih dveh elementov: moci kriptograficnega algoritma in tajnosti kljuca.
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Kriptografi¢ni algoritem in vsi mozni klju¢i in protokoli sestavljajo kriptosistem (An
Introduction to Cryptography, 2001, str. 12).

PGP je program za varovanje e-poste (Slika 22), ki ga je napisal Phil Zimmermann in je
zasnovan na osnovi IDEA algoritma za Sifriranje navadnega besedila, za Sifriranje zasebnega
kljuca pa uporablja RSA algoritem javnega kljuca (Anand, 10. 1. 2007). Ta ima tudi dolo¢ene
omejitve in to je, da ne more reSiti vseh tezav povezanih z racunalni$ko varnostjo in
zasebnostjo. Tako lahko zasledimo v njegovem priro¢niku kar nekaj grozenj, ki se jih morajo
uporabniki zavedati (Otterloo, 2001, str. 15).

Slika 22: Princip delovanje programa PGP (Sifriranje in deSifriranje)
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Vir: An Introduction to Cryptography, 2001, str.17-18

Ceprav napadalec ne more prebrati vsebine ifriranega e-sporoéila, lahko z opazovanjem
pridobi nekatere uporabne informacije in sicer, od kod je bilo sporocilo poslano, kam je bilo
namenjeno, njegovo velikost ter kdaj je bilo poslano. ReSitev tega problema bo zahtevala
snovanje posebnega komunikacijskega protokola za zmanjSanje izpostavljenosti analizi
prometa, najverjetneje s pomocjo kriptografije. Druga oblika napada je oddaljeno odkrivanje
elektromagnetnih signalov od uporabnikovega racunalnika, s katerim se lahko zabelezi vse
udarce na tipkovnici ali sporocila prikazana na zaslonu. Nekatere novejSe verzije PGP (6.0 ali
kasnejSa) Ze nudijo doloCeno reSitev tako, da prikazejo Sifrirano besedilo s posebno
oblikovanim stilom pisave, ki lahko zmanjSajo koli¢ino emisij radijskih frekvenc. Najhujse,
kar se lahko zgodi, pa je razbitje PGP Sifrirnega klju€a s strani vladnih ali obveSc¢evalnih
sluzb, kar bi imelo nepredstavljive posledice.

Naslednji varnostni problem lahko izhaja iz nadina delovanja operacijskega sistema. Ko
uporabnik doloceno datoteko Sifrira in zatem izbriSe originalno besedilo, njegov operacijski
sistem fizi¢no ne izbriSe podatkov, ampak samo oznaci bloke trdega diska kot izbrisane, kar
omogoca kasnejSo ponovno uporabo trdega diska. Morebitni napadalec bi lahko obnovil te
datoteke z uporabo orodij za obnovitev stanja ali sistemskimi orodji. Edini nacin, da se
preprec¢i obnovitev osnovnega besedila, je prepis izbrisanih datotek, kar je v novejsih verzijah
PGP (6.0 ali kasnejSa) ze omogoceno s pomocjo razlicnih dodatkov.

PGP prav tako nima nobene obrambe proti virusom, saj predvideva, da racunalniSko okolje
deluje normalno. Virusi bi lahko bili razviti tako, da zajamejo geslo za dostopanje ali zasebni
kljuc¢, desifrirajo sporocilo ter zapisejo te informacije v datoteko, ki jo nato posljejo preko
omrezja lastniku virusa. Obramba, ki je trenutno na voljo so predvsem komercialno dostopni
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protivirusni produkti kot je Norton Antivirus. Mozno nevarnost lahko predstavljajo tudi
pametne razli¢ice PGP, ki se obnasajo kot tista prava, vendar ne delujejo tako, kot bi morale
(npr. ne preverjajo pravilno podpisov, dovoljujejo sprejem certifikatov, ki vsebujejo spletne
hrosce itd.). Te trojanske razli¢ice PGP napadalcem ni tezko ustvariti, saj je izvorna koda pri
starejSih razliCicah Siroko dostopna in jo je precej enostavno spremeniti.

Upravljanje s spletnimi piskotki

Orodja za upravljanje s spletnimi piskotki, ki so vgrajena v spletne brskalnike, uporabnikom
ponavadi ne zagotavljajo zadostnega nadzora nad prehodnimi in sprejetimi spletnimi piskotki.
Za reSitev tega problema so se razvili Stevilni brezplacni ali komercialni programi, ki jih
lahko razdelimo v dve skupini: programi, ki imajo za svojo osnovno nalogo upravljanje s
spletnimi piskotki (samostojni programi), ter programi, ki upravljajo s skodljivo vsebino na
splosno vkljucujo¢ spletne piskotke (ve¢namenski programi) (Ha et al., 12. 10. 2005).

Trenutno so najbolj razsSirjeni samostojni programi. Nekateri nudijo uporabnikom samo
splo$ne informacije o posredovanih spletnih piskotkih brez orodij za upravljanje z njimi,
medtem ko jih drugi vprasajo, kaj narediti s posameznim spletnim piSkotkom ter spletno
stranjo (nudenje moznosti »sprejmi vse« ali »zavrni vse« za posamezno spletno stran). Za
razliko od prehodnih programov je pri veCnamenskih upravljanje s spletnimi piSkotki
obi¢ajno obstranskega pomena. Orodja pridejo ve¢inoma ze s svojo globalno politiko, ki je
nad politiko spletnega brskalnika, pri ¢emer jih lahko uporabnik nastavi tako, da za nadzor
nad spletnimi piskotki uporabi razli¢na filtrirna pravila, vendar pa ta uporabniku ne nudijo
dovolj informacij o vrsti in vsebini spletnih piskotkov.

Eden izmed priljubljenih programov za upravljanje s spletnimi piSkotki je Cookie Crusher, ki
sicer daje uporabnikom informacije o vrsti spletnega piskotka, in ali je ta varen ali ne, vendar
pa je njegova najvecja pomanjkljivost ta, da ne daje nobenih povratnih informacij o nacinu
njegovega obravnavanja oziroma kategoriziranja. To pomeni, da mora uporabnik popolnoma
zaupati programu, medtem ko se odlo¢a o tem, ali doloceni spletni piSkotek odstraniti ali ga
obdrzati. V primeru, da sprejme Skodljivega, bi lahko to sprozilo zlonamerne napade na
njegovo zasebnost, medtem ko bi z brisanjem koristnega lahko povzroc¢il zmanjSanje
funkcionalnosti in storitev doloCene spletne strani. Mozna reSitev za omenjeni problem je
lahko uporaba sistema za upravljanje z zasebnostjo, ki izkoris¢a druzbene procese
(sodelovanje med uporabniki).

Upravljanje s spletnimi hro$ci
Program Bugnosis je dodatek k spletnemu brskalniku Internet Explorer, ki odkriva spletne
hros¢e med navigacijo uporabnika po spletu ter ga obvesca o njihovi prisotnosti. V primeru

odkritja, nemudoma opozori z zvokom ter v lo¢enem oknu prikaze dodatne informacije o
najdenem spletnem hro$c¢u (Alsaid, Martin, 22. 1. 2007).
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Iz okna Internet Explorerja so razvidne razli¢ne informacije (Slika 23). Obmocje, ki je
oznaceno z #1, je nadzorni del programa Bugnosis in vsebuje padajo¢i meni, v obliki hrosc¢a
oblikovani gumb, merilec nevarnosti ter informacije o spletni strani. Odkriti spletni hros¢, ki
je obi¢ajno neviden, se nadomesti z grafi¢no ikono hrosc¢a velikosti 18x18 pik (pixel), kar
prikazuje obmocje #2. Spodnji del okna, to je obmocje #3, pa podrobneje prikazuje
informacije o spletnem hrosc¢u (URL naslov slike, tehni¢ne znacilnosti in izbirne ikone).

Slika 23: Princip delovanja programa Bugnosis
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Po svojih funkcionalnostih je Bugnosis zelo enostavno orodje, ki potrebuje dodaten razvoj Se
na podroc¢ju e-postnih spletnih hro$¢ev in P3P. Trenutno je njegova najvecja pomanjkljivost
ta, da spremlja le nadzorovanja spletnih strani, medtem ko ne spremlja nadzorovanja poStnih
odjemalcev s podprtim HTML branjem. Problem pri slednjih nastopi, ¢e uporabniki
pregledujejo e-posto z vgrajenimi spletnimi hrosci, saj se ob tem nalozijo vse zahtevane slike,
s ¢imer se omogoci poroCanje tretjim osebam o njihovih aktivnostih branja. Nenazadnje na
trgu Ze obstajajo storitve, ki lahko samodejno ustvarijo e-sporocilo z vgrajenimi spletnimi
hros¢i. Bugnosis prav tako ne nudi tudi nobene prave pomoci pri kontaktiranju tistih, ki so
namestili spletne hros¢e. Ena izmed moznih reSitev za iskanje kontaktnih informacij bi bila
uporaba P3P politike, te pa program zal Se ne zna prebrati.

Upravljanje s spywarom

Za zavarovanje pred naskrivaj nameScenim spywarom ali v primerih, v katerih se je
uporabnik pri namestitvi brezplatnega programa strinjal z licen¢nimi pogoji (EULA) (lahko
vsebuje vgrajeni spyware), uporabi Stevilne programe za njegovo nadzorovanje in
odstranjevanje. Glavna tezava s katero se danes srecujejo uporabniki, je locevanje spywara od
drugih programov, ki so na njihovih racunalnikih ali na internetu, ter odlocanje o tem, ali
namestiti oziroma odstraniti dolo¢en program.

Ponudniki programov za odstranjevanje spywara uporabljajo pri svojih odlocitvah o tem,
katere programe bodo vklju€ili na odstranjevalni seznam, kombinacijo objektivnega
kategoriziranja in pristope to¢kovanja. Drugi kriteriji so lahko $e zgodovina nesprejemljivega
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obnasanja, kakovost posredovanih obvestil uporabnikom ter mnenja strokovnjakov in
uporabnikov. Ponudniki prav tako sprejemajo veliko individualnih odloCitev o tem, kaj
narediti s potencialnimi spywaree programi (npr. lahko se odlo¢ijo za njihovo odstranitev,
ignoriranje ali pa obvestijo uporabnika). Ker bi lahko brisanje vseh potencialnih spyware
programov povzro€ilo nedelovanje aplikacij na uporabnikovem racunalniku, jih zato vecina
zgolj obves¢a o moznih groznjah, odloanjem o tem, kaj se bo odstranilo in kaj ne, pa
prepuscajo uporabnikom (Good et al., 6. 7. 2005).

Obstojeci programi za odkrivanje in odstranjevanje spywara (npr. Ad-Aware, Spybot itd.) so
pogosto ucinkoviti, vendar do dolo¢ene mere tudi omejeni. Najve¢ja pomanjkljivost je ta, da
ne morejo vedno prepoznati in odstraniti najnovejSega spywara. Med drugim zahteva njihova
uporaba tudi posameznikovo zaupanje v program, ki kategorizira spyware. Tudi tu je lahko
ena izmed moznih resitev sistem za upravljanje z zasebnostjo, ki temelji na druzbenih
procesih in je v primerjavi z obstojeCimi programi za odstranjevanje tudi bolj dinamicen
(Cranor Faith, Garfinkel, 2005, str. 542).

Upravljanje 7 nezaZeleno e- posto (SPAM)

Uporabniki e-poste imajo na voljo Stevilne programe za filtriranje ali blokiranje posiljateljev
SPAM-a, ki se poskuSajo pretihotapiti v njihov postni nabiralnik. Tehnologije filtriranja
ostajajo klju¢na komponenta za zaustavitev SPAM-a, vendar je potreben nadaljnji razvoj za
Se bolj uc¢inkovito razlikovanje med pravo in nezazeleno e-posto. V idealnih razmerah bi filtri
zagotavljali, da bi uporabnik prejemal samo Zeleno e-posto, vsa ostala pa bi bila premescena v
kos$ za smeti. Tezava, ki se pojavlja v praksi je ta, da filtri pogosto ne-blokirajo in tudi pre-
blokirajo. Pri prvem primeru gre za prehod sporo€il, ki bi morala biti praviloma blokirana, pri
drugem pa za zelena sporocila, ki so bila ozna¢ena kot SPAM (Consumer Perspectives on
Spam, 25. 2. 2007). Filtriranje, ki temelji na vsebini, deluje po tem, ko je bila e-posta ze
dostavljena uporabniku. Hkrati zahteva tudi njegovo aktivno sodelovanje, saj mora biti ta
neprestano pozoren na mapo za smeti, v katero bi lahko zaila Zelena e-sporoéila. Studije so
pokazale, da je njihova trenutna ucinkovitost okoli 90 % ali ve¢, najveckrat uporabljeni
tehniki pa sta:

e Rule based

Ti filtri (npr. Spam Assasssin) pregledajo vsebino e-sporo€il po vnaprej definiranih
besedah ali frazah, ki bi lahko namignile, da gre za SPAM. Njihova glavna
pomanjkljivost je tezavnost v identifikaciji kljucnih besed, ki stalno nakazujejo na
SPAM. Medtem ko lahko SPAM posiljatelji pogosto uporabljajo besede, kot so »sex«
ali »viagra«, se lahko te besede uporabljajo tudi za povsem upravi¢ene poslovne
namene, Se posebej v zdravstveni industriji. Dodatno so se posiljatelji SPAM-a naucili
zakrivanja sumljivih besed z uporabo ¢rkovanja, kot je »S*E*X« ali »VI a a GRR A«.
Zaradi tega je skoraj nemogoce razviti slovarje, ki bi lahko identificirali vsako
namenoma napacno ¢rkovano SPAM besedo (Judge, 7. 6. 2005).
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e Bayesian

Ti filtri (npr. Spamprove) so zelo ucinkoviti pri filtriranju in zmanjSevanju ne-
blokiranja. Njihova prednost je ta, da se prilagajajo in ucijo na podlagi povratnih
informacij uporabnikov, zaradi ¢esar producirajo skozi ¢as vse boljSe rezultate, vendar
pa tudi ti niso popolni. Posiljatelji SPAM-a so namre¢ prepoznali besede, ki jih filtri
privzamejo za SPAM, ter razvili razli¢ne nacine za vstavljanje navadnega besedila v e-
posto z namenom zmanjSanja skupne SPAM ocene za posamezno sporo€ilo. Z
dodajanjem odstavkov besedil iz novic in knjig lahko ti zmanjS$ajo ucinek visoko
rangiranih besed. Dolgoro¢no bi lahko to povzroCilo zmanjSanje ucinkovitosti
omenjenih filtrov. Drugi nacin, ki ga uporabljajo, pa je ustvarjanje e-sporocil, ki so
manj podobna pravemu SPAM-u, kot je na primer vstavljanje fraze »Here's the
link...«. Ta pristop lahko nevtralizira skupno SPAM oceno in napelje uporabnika, da
klikne povezavo na spletno stran, ki vsebuje sporoc¢ilo SPAM posiljateljev. Za
blokiranje tega SPAM-a bi moral biti filter razvit tako, da bi ta sledil povezavi in nato
pregledal vsebino spletne strani, ki jo je uporabnik obiskal. Ta nacin filtriranja pri
Bayesian filtrih trenutno ni uporabljen, ker bi bil predrag v smislu potrebnih
strezniskih virov, med drugim pa bi lahko bil uporabljen tudi kot metoda za sprozitev
zavraanja storitev komercialnih streznikov.

4.2.1.2 Tehnologije varovanja identitete
Anonymizer

Razvitih je bilo kar nekaj orodij, ki pomagajo uporabnikom interneta pri ohranjanju njihove
anonimnosti. Glavni namen teh orodij je zagotoviti, da se posredovane zahteve spletnim
stranem, ne morejo povezati s specificnim IP naslovom ter tako odkriti identiteto zahtevalca.
Anonymizer je tipi¢en primer spletnega anonimnega orodja.

Princip delovanja orodja Anonymizer temelji na obstoju spletne strani tretje osebe, ki se
obnasSa kot vmesni ¢len med uporabnikom in spletno stranjo, ki jo ta namerava obiskati.
Kadarkoli Zeli uporabnik obiskati doloceno spletno stran, se pri tem ne vzpostavi neposredna
povezava z zahtevanim spletnim streznikom, ampak se to stori preko Anonymizerjeve spletne
strani www.anonymizer.com:8080/desired-site. Z vzpostavitvijo povezave nato Anonymizer
posreduje vse prejete informacije od spletne strani nazaj k uporabniku (Slika 24).

Slika 24: Princip delovanja orodja Anonymizer
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Ceprav je Anonymizer zelo enostaven za uporabo in ne zahteva nobenih sprememb na
uporabnikovi strojni ali programski opremi, ima tudi dolo¢ene pomanjkljivosti. Prva je ta, da
mora uporabnik zaupati ponudniku Anonymizer storitev, saj lahko njegov streznik nadzira vse
spletne strani, ki jih je uporabnik obiskal, ter tako zbira informacije o njegovem obnasanju.
Naslednja pomankljivost je ta, da kljub temu, da je Anonymizer uéinkovit pri skrivanju
identitete uporabnika in IP naslovov njegovega spletnega brskalnika pred zahtevki izvornega
spletnega streznika, pa ta tega ne more zagotoviti tudi za komunikacijo med uporabnikovim
racunalnikom in Anonymizerjevim streznikom. Nenazadnje je lahko uporabnikova
anonimnost ogrozena tudi v primerih, ko se aktivira aplikacija, kot je Real Audio (omogoca
poslusanje glasbe preko interneta), saj ta zaobide vmesni streznik in vzpostavi svojo lastno
neposredno povezavo (Gritzalis, 2004, str. 261).

LPWA

Lucentov personalizirani spletni asistent (LPWA) je programski sistem, razvit za podporo
uporabnikom pri navigiranju po spletu in sicer na personaliziran, zaseben in varen nacin, pri
tem pa uporablja njegove vzdevke ter druge lastnosti. LPWA ne ustvarja samo varnih,
konsistentnih in psevdonimnih vzdevkov za uporabnike, ampak nudi tudi dolocene storitve,
kot so podpora e-posti in SPAM filtri.

Ta sistem je bil razvit za odpravo odpora uporabnikov, da uporabljajo spletne storitve, ki
zahtevajo predhodno oskrbo z dolo¢enimi osebnimi informacijami. Delovanje LPWA temelji
na vzdevkih za spletne uporabnike, od katerih je vsak sestavljen iz vzdevka za uporabnisko
ime, vzdevka za geslo in vzdevka za e-postni naslov. Slednji dovoljuje spletnim stranem
posiljanje e-sporocil uporabnikom, vendar so ta predhodno filtrirana znotraj sistema LPWA in
nato lahko tudi selektivno posredovana dejanskemu uporabniku. Uporabljeno filtriranje
temelji na prejemnikovem naslovu, kar je ucinkovita metoda za odkrivanje in blokiranje
SPAM-a.

Pomanjkljivosti sistema LPWA so povezane z implementacijsko shemo, ki jo bo uporabil
uporabnik. Ce je ta shema centralni vmesni streznik, potem obstajajo resni pomisleki, saj
mora uporabnik zaupati osebam, ki so zadolZene za delovanje vmesnega streznika na strani
www.lpwa.com. Druga slabost te specificne sheme pa je, da je povezava med spletnim
brskalnikom in vmesnim streznikom javna povezava, ki se sreCuje z groznjami
prisluskovanja. Med drugim je lahko dolgotrajno tudi pridobivanje informacij od spletnih
strani, saj mora biti vsaka zahteva skupaj s povratno informacijo najprej posredovana na
www.lpwa.com in potem nazaj. Nenazadnje LPWA tudi ne filtrira JAVA in JavaScript
aplikacij, ki lahko posredujejo informacije od spletnega brskalnika nazaj k izvornemu
strezniku.

TRUSTe

Storitev TRUSTe je samoregulacijska iniciativa za zagotavljanje zasebnosti, katere glavni
namen je dvigniti stopnjo potroSnikove samozavesti in zaupanja v internet.
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TRUSTe pomaga pri izgradnji politike zasebnosti, upostevajo¢ pri tem specificne tehnicne
znacilnosti spletne strani kot tudi aplikacije in storitve, ki jih ta nudi. Podrobnosti o politiki
zasebnosti so odvisne od ugotovitev poroCila po prvem opravljenem pregledu dolocene
spletne strani. Veckratni nadaljnji pregledi pa zagotavljajo, da je delovanje spletne strani v
skladu z objavljeno politiko zasebnosti, ter identificirajo morebitne potrebne spremembe.
Spletna stran, ki je pridobila pecat zasebnosti, s tem sporoca svojim uporabnikom, da so
njihove odkrite informacije zavarovane na nacin, ki ga je odobrila (in za katerim stoji)
kredibilna tretja oseba (TRUSTe).

TRUSTe principi zasebnosti vkljucujejo (Glee Harrah, McGregor, 2001, str. 468):

e sprejetje in vpeljavo politike zasebnosti,

e objavo in odkritje informacij, ki se zbirajo, ter prakse njihove uporabe,

e moznost izbire in privolitve, kar daje uporabnikom priloZznost nadzora nad njihovimi
informacijami,

e ukrepe dostopanja z namenom zagotoviti varnost in to¢nost osebnih informacij,

e ponovno pridobitev pecata in poroCanje ustreznim oblastem o imetniku, ki ni uspel
zagotoviti skladnosti s politiko.

Glavni namen storitve TRUSTe je v potrditvi elementov politike zasebnosti posamezne
spletne strani. Iz tega izhaja tudi najvecja pomanjkljivost in sicer, da ne nudi nobenega
varovanja pred zlonamernimi napadi ter pred aktivnimi in pasivnimi povratnimi napadi.
Posledica tega je lahko ta, da napadalec izsledi pobudnika spletne zahteve. Ta tezava bi se
lahko odpravila s kombiniranjem TRUSTe jamstva in varovanjem, ki ga nudijo druge
anonimne storitve ali orodja.

Onion Routing

Onion Routing je sistem, ki podpira zasebne komunikacije preko javnih omrezij, kar doseze s
pomocjo aplikacijsko neodvisnih, skoraj realno ¢asovnih in dvosmernih anonimnih povezav,
ki so odporne tako na napade prisluskovanja kot analize prometa.

Paketi, ki potujejo po anonimnih povezavah Onion Routinga, vsebujejo namesto prikaza
izvornega in namembnega naslova samo informacije o naslednjem in predhodnem preskoku.
Ta vrsta povezave lahko pravzaprav nadomesti vhodne povezave. Medtem, ko se slednje
uporabljajo kot podpora internetno zasnovanim aplikacijam, se lahko prvo uporablja kot
podpora mnogim ostalim nespremenjenim aplikacijam preko vmesnih streznikov Onion
Routinga. Princip delovanja sistema Onion Routing temelji na dinami¢ni gradnji anonimnih
povezav znotraj Chaum Mixes omrezja (Onion Routers), ki so povezane s stalnim protokolom
za nadzor prenosa — TCP povezava (Slika 25).
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Slika 25: Princip delovanja sistema Onion Routing
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Vir: Gritzalis, 2004, str. 266

Pomanjkljivost sistema Onion Ruting je ta, da je lahko napadalec, ki je zbral zadostno
koli¢ino podatkov, Se vedno sposoben analizirati vzorce uporabljanja in na podlagi teh
sprejemati premisljena ugibanja o usmerjevalnih poteh. V primerih, ko doloc¢ena aplikacija
zahteva vzpostavitev realno casovne komunikacije, obstaja tudi moznost odkritja vhodnih
povezav, ki bodo vzpostavljene med zahtevalnim in odzivnim vmesnim streznikom. Ena
izmed moznih reSitev je lahko ta, da se napadalce zmede z ustvarjanjem laznega prometa na
mrezi, s ciljem doseganja vedno enake koli¢ine prometa.

Crowds

Sistem Crowds omogoc€a pridobivanje informacij preko spleta brez odkritja osebnih
informacij zlonamernim tretjim osebam — uporabniku ali racunalniSkemu sistemu. Njegov
snovalski cilj je narediti spletno navigiranje anonimno, s ¢imer bo mogoce skriti informacije o
uporabniku, spletne strani, ki jih je ta obiskal, ter vsebino, ki jo je pridobil od spletnih
streZnikov.

Koncept anonimnega Crowds agenta je ta, da lahko ¢lan mnoZice ostane anonimen in da
lahko skrije svoje aktivnosti v aktivnostih drugih ¢lanov te mnozice. Specifi¢ni protokol
prepreci spletnemu strezniku zapisovanje kakr$nih koli informacij (npr. domensko ime,
uporabnikov IP naslov, uporabnikovo ra¢unalnisko platformo itd.), ki bi se lahko uporabile za
identifikacijo uporabnika (Slika 26).
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Slika 26: Princip delovanja sistema Crowds
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Uporabniki sistema Crowds se morajo zavedati tudi nekaterith moZnih tveganj. Teoreti¢no
lahko namre¢ kateri koli ¢lan mnoZice preneha posiljati katero koli zahtevo, ki izvira iz
mnozice. Ce bi se to zgodilo, bi si spletni streznik zapisal IP naslov vzpostavljenega procesa,
ki se odvija na uporabnikovem racunalniku (jondo) ter izvorni naslov zahtevalca.
Pomanjkljivost Crowds arhitekture je ta, da ne varuje zaupnosti zahtevanih vsebin na svoji
poti, vendar bi se to lahko reSilo z uporabo kriptografije. Kot katero koli drugo anonimno
orodje zasnovano na vmesnih streznikih, se da tudi Crowds preslepiti v primerih, ko
uporabnikov spletni brskalnik namesti in izvr§i mobilne kode, ki vzpostavijo povratno
povezavo do streznika, ki ga je postregel. Nenazadnje je na splosno povecan tudi skupni Cas
pridobivanja spletnih strani, mreznega prenosa in nalaganja na raCunalniku, ki izvrSuje
»jondo«.

Hordes

Protokol Hordes uporablja Stevilne vmesne streznike za usmerjanje paketa proti odzivnemu
viru, medtem ko za usmerjanje odgovora proti izvornemu viru uporablja vecnamenske
storitve. Vse skupaj na anonimen nacin.

Hordes je bil prvi protokol, ki je izkoristil prednosti anonimnih znacilnosti ter zmogljivosti,
vsebovanih v IP ve¢namenskem usmerjanju. Ta zagotavlja prejemnikovo anonimnost in sicer
z nudenjem najkrajSe mozne povratne poti, s ¢imer se zmanjSuje skupna komunikacijska
latentnost. Vecnamenski naslovi niso povezani z nobeno posebno napravo, ki je priklju¢ena
na omrezje; namesto tega so enostavne oznacbe, ki se sklicujejo na prejemnike dolocene
skupine kot celote, brez vedenja o posameznem prejemniku. Stevilo gostiteljev, ki se
obnasajo kot prejemniki in njihovi statusi, so dinami¢ni ter nepoznani usmerjevalcem in
gostiteljem. Te posebne lastnosti veCnamenske komunikacije so zelo cenjene pri varovanju
anonimnosti. Nenazadnje Hordes izkoris¢a ve¢namensko komunikacijo tudi za povratno pot
anonimne komunikacije.

Ena izmed pomanjkljivosti Hordsa je ta, da je lahko prav tako zlorabljen kot katera koli
druga, na vmesnem strezniku zasnovana anonimina storitev, saj lahko spletni brskalnik nalozi
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in izvr$i mobilne kode, ki vzpostavijo povratno mrezno povezavo do streznika, ki ga je
postregel. Naslednja pomanjkljivost je tudi, da se lahko pasivni povratni napadi bistveno lazje
izvedejo na centralizirana omrezja kot pa na skupino SirSe porazdeljenih gostiteljev.

Freedom

Sistem Freedom je bil razvit za varovanje zasebnosti uporabnikov, ki so vpleteni v opravila,
kot so posiljanje e-poste, navigiranje po spletu, oddaja sporocila novicarskim skupinam in
sodelovanje v internetnem pogovoru.

Ta sledi arhitekturi uporabnik—streznik in deluje transperentno z obstojeimi internetnimi
aplikacijami. Kadar so uporabljene njegove najboljse storitve, je internetni promet Sifriran,
preden ta zapusti uporabnikov racunalnik in se usmerja preko zasebnih povezav. Uporablja
tudi psevdonimne digitalne identitete znane kot »nyms«, ki se uporabljajo na enak nacin kot
obic¢ajna spletna identiteta, brez odkritja prave identitete uporabnika.

Najvecja pomanjkljivost sistema Freedom je moznost napada na uporabnika s posredovanjem
obsezne e-poste, s Cimer bi se prisililo uporabnika v njeno dolgotrajno pobiranje preko
omreZja Freedom in kar bi lahko izkoristili napadalci za izsleditev povratne povezave do
uporabnika. Mozno je tudi, da bi nek zelo nevaren napadalec imel nadzor nad opremo ali si
zapisoval promet na razlicnih vstopnih tockah omrezja z namenom, da bi identificiral
uporabnika.

GAP

GNUnetov anonimni protokol GAP je nedavno predstavljeni protokol, katerega cilj je doseci
anonimen prenos podatkov. Ta predstavlja povsem nov pogled na anonimnost, saj omogoca
posamezniku ignoriranje nekaterih tradicionalnih zahtev anonimnosti, s ¢imer se dopusca
omreznim vozlis¢em svobodo pri uravnavanju anonimnosti z u¢inkovitostjo sistema.

GNUnet je »peer-to-peer« omrezje (P2P) in zato ne obstaja vozlisce, ki bi nadziralo omreZzje.
Model nudi odkrivanje vozlis¢ (peers), Sifriranje povezave in oblikovanje e-sporoc€il. Osnovna
aplikacija GNUnet-a je anonimno deljenje datotek z drugimi, pri ¢emer uporablja shemo, ki
razbije datoteke v pakete velikosti 1KB. Ti paketi so nato preneseni s protokolom GAP.
Komunikacija med vsemi mreznimi vozli§¢i poteka zaupno, kar pomeni, da noben gostitelj
zunaj tega omrezja ne more opazovati potujocih podatkov. Med drugim niso dolo¢ljive niti
vrste podatkov, saj so vsi paketi oblikovani tako, da so enakih velikosti.

GAP protokol je bil prilagojen funkcionalnosti »peer to peer« omrezja, kar je mogoce njegova
najvecja pomanjkljivost. Ta sicer varuje anonimnost vozlis¢, uporabljajo¢ pri tem posebne
tehnike mreznega prometa, vendar pa na drugi strani ne more zagotoviti zanesljive dostave
paketov, saj so lahko pomnilniki (lokalno shranjevanje) nedosegljivi v primeru zaposlenega
vozli$€a ali visokega mreznega prometa. Nenazadnje, ve¢ kot vozliS€e ustvari prometa, ve€ se
mora preusmeriti tujega prometa, da se lahko ohrani lastne aktivnosti.
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4.2.1.3 Tehnologije varovanja s privolitvijo
P3P

Platforma za preference zasebnosti (P3P) nudi model za informirane spletne interakcije, njen
glavni cilj pa je omogociti uporabnikom, da uveljavljajo svoje preference zasebnosti nad
praksami zasebnosti spletnih strani.

P3P aplikacije omogocajo uporabnikom, da so seznanjeni s praksami spletnih strani, da
delegirajo odlocitve njihovim racunalniskim agentom, ko ti zelijo in da vzdrzujejo odnose s
specifiénimi stranmi. Storitev P3P se dopolnjuje tako s tehnologijami, ki onemogocajo prakse,
ki bi lahko bile nesprejemljive za uporabnika, kot tudi z regulativnimi in samoregulacijskimi
pristopi zasebnosti. Zgoraj omenjene tehnologije vkljucujejo anonimne in Sifrirne tehnike, ki
omejujejo informacije, ki jih lahko prejemnik ali prisluSkovalec zbira med komunikacijo.
Zakoni in industrijske smernice pa na drugi strani opredeljujejo ter dolo¢ajo pri¢akovanja
glede informacijskih nacel in so lahko obvezujoca, ali pa sluzijo kot vodilo nadaljnjim
interakcijam.

P3P besedisce prikazuje naslednje (Borking J., 2005, str. 83):
e kdo zbira podatke;
e kateri podatki se zbirajo in za kakSne namene;
e opt-in in opt-out alternativa uporabe nekaterih podatkov;
e kdo so prejemniki podatkov;
e do katerih informacij nudi kontrolor podatkov dostop;
e obdobje zadrzevanja podatkov;
e kako se bodo resevali spori glede politike zasebnosti dolo¢ene organizacije;
¢ kje je clovesko-berljiva politika zasebnosti.

Slika 27: Princip delovanja P3P
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Vir: [URL:http://www.w3.org/P3P/brochure/full-brochure.pdf], 10. 12. 2006
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Ceprav lahko spletni uporabniki doseZejo sporazum s storitvijo, v kateri se namesto osebnih

informacij posreduje posebna identifikatorja, je lahko njihova identiteta kljub temu Se vedno

izsledljiva preko IP naslova. Pomanjkljivost storitve P3P je tudi ta, da deluje v povezavi z

drugimi anonimnimi spletnimi orodji, protokoli in storitvami, saj sama ne more varovati

uporabnikove zasebnosti in anonimnosti. Uporabniki lahko odpravijo to pomanjkljivost, ¢e

uporabljajo P3P skupaj z nekaterimi drugimi anonimnimi storitvami ali orodji, kot so

Anonymizer, LPWA, Onion Routing in Crowds.

P3P uporabniski agenti

P3P uporabniski agent je osebni asistent, zasnovan za pomo¢ uporabnikom pri

razumevanju politike zasebnosti spletne strani v povezavi z njihovimi preferencami

zasebnosti. Naloga teh agentov je, da uporabniku natan¢no in enostavno predstavijo

ustreznost omenjene politike. Trenutno najbolj razsirjena P3P uporabniska agenta sta

IE6 in AT&T Privacy Bird, ki za prikazovanje skladnosti uporabljata okno spletnega
brskalnika (Levy E., Gutwin, 2005, str. 482):

IE6

Agent spletnega brskalnika Internet Explorer (IE6) uporablja P3P »kompaktno
politiko«, ki je lahko posredovana v http glavi ob namestitvi spletnega piskotka,
za sprejemanje odloCitev o njihovem blokiranju. Kadar se politika do spletnih
piSkotkov na doloceni spletni strani ne ujema s preferencami zasebnosti
uporabnika, prikaze IE6 oko, prekrito z znakom »ne vstopaj« (Slika 28). Dodatne
informacije o konfliktu pa so na voljo ob kliku nanj. Glavna pomanjkljivost IE6 je,
da brez popolnih preferenc uporabnika lahko tega le opozarja o osebnih
informacijah, ki so shranjene v spletnih piSkotkih, ne pa tudi o zbiranju osebnih
informacij v spletnih obrazcih.

Slika 28: Ikona zasebnosti pri IE6

Vir: Levy E., Gutwin, 2005, str. 482

AT&T Privacy Bird

AT&T ptica zasebnosti implementira celotne P3P in APPEL specifikacije. Ta v
vrstici spletnega brskalnika prikazuje ikono pticka, ki spreminja barvo in oddaja
zvoke, s ¢imer oznacuje ujemanje oziroma neujemanje P3P politike spletne strani s
preferencami zasebnosti uporabnika (Slika 29). Omenjena ikona se prav tako
uporablja za dostopanje do informacij o politiki zasebnosti in 0 njeni ustreznosti.
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Slika 29: Tkona zasebnosti pri AT&T Privacy Bird
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Glavna pomanjkljivost agenta pri ptici zasebnosti je ta, da ni sposoben dolociti
vnosno polje v spletnem obrazcu, ki je povzroc¢ilo ustreznostmi konflikt,
medtem ko spletne strani brez vnosnih polj prikazujejo rezultat ustreznosti za
celotno stran (P3P specifikacije omejujejo drobljenje informacij o politiki).
Predstavitev je vedno enaka ne glede na to ali je eden ali ve¢ problemov z
ustreznostjo, zaradi Cesar uporabnik ne ve kdaj so vnosna polja v konfliktu;
prebrati mora dodatne informacije, da bi dobil rezultate za vsako vnosno polje.

4.2.2 Primerjalna analiza na enotni osnovi

Tehnologije varovanja na osebni ravni so odvisne le od proizvajalcev programske opreme, na
kaksen nacin se bodo uporabljale, pa je odvisno od vsakega posameznika. Povsem drugace je
pri tehnologijah varovanja identitete in s privolitvijo, ki so bolj ali manj odvisne od celotne
zgradbe spleta (Jerman Blazi¢, 2005a, str. 229). Zaradi njihove kompleksnosti in
posredovanega zaupanja s strani spletnih uporabnikov, bodo te v nadaljevanju podrobneje
analizirane.

Videli smo, da obstaja ve¢ razli¢nih nacinov za doseganje spletne zasebnosti in anonimnosti
pri tehnologijah varovanja identitete in s privolitvijo. Eden izmed teh nacinov je bil vstavitev
nove entitete med posiljatelja in prejemnika z namenom zakriti identiteto zahtevalca. Primeri
teh vmesnih streznikov so Anonymizer in LPWA. Drug nacin za doseganje anonimnosti pri
spletnih transakcijah je uporaba razvijajo¢ih se vmesnih streznikov, ki lahko poleg skrivanja
posiljatelja pred prejemnikom varujejo Se spletni streznik in prejemnika pred
prisluskovanjem. Primer tega je Onion Routing in do dolo¢ene mere Crowds in Hordes.
Zasebnost se lahko varuje tudi na nivoju komunikacijskega protokola. Tipien primer je
protokol GAP, ki je bil razvit za zagotovitev anonimnega prenosa podatkov v »peer-to-peer«
omrezjih. Za bolj sploSne namene varovanja zasebnosti je Freedom, ki varuje spletne
uporabnike in aplikacije na transparenten nacin. Nazadnje obstajajo tudi samoregulacijske
iniciative zasebnosti, kot je TRUSTe, s ciljem potrjevanja elementov politike zasebnosti
spletnih strani, ter modeli kot je P3P, ki omogocajo uporabnikom, da uveljavljajo svoje
preference zasebnosti nad praksami zasebnosti spletnih strani.

Stefanos Gritzalis ugotavlja, da se pri razvijajoCih se spletnih mehanizmih zasebnosti in

varnosti, orodjih, protokolih in storitvah pojavljajo naslednje razlike (Gritzalis, 2004, str.
273):
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e obstajajo razlike v ciljih snovanja,
e odvisno od uporabljene tehnologije, se reSuje razlicna vpraSanja zasebnosti in
anonimnosti,

e uporabljajo so razli¢ne tehnike za doseganje neenakih namenov.

Da bi uravnotezil zgoraj omenjene razlike, je opravil primerjalno analizo in sicer na treh
razli¢nih podroc¢jih (Tabela 4): odpornost na varnostne groznje (povratni napadi, zlonamerno
sodelovanje, prisluskovanje, napadi na velikost in vsebino sporocila, Casovni napadi,
periodi¢ni napadi na povezavo, spletni piSkotki in personalizirane storitve), uporabljene
tehnoloSke resitve (zanesljivost in zaupanje, kompleksnost namestitve, zmogljivost in splosna
latentnost) in zadovoljitev uporabnikovih zahtev (anonimnost povezave, anonimnost
podatkov in personalizacija, nizki stro$ki, uporabnost programa in prijaznost do uporabnika
ter dodatne storitve).

Omenjena raziskava je pokazala, da se prednosti ter slabosti vsakega sistema v smislu stopnje
varovanja zasebnosti in anonimnosti ne ujemajo. To se je tudi pricakovalo, saj je bil vsak
sistem pri snovanju osredinjen na razlicne cilje. Na primer sistemi, ki temeljijo na enem
spletnem vmesnem strezniku, kot sta Anonymizer ali LPWA, se lahko uporabijo za
zagotovitev anonimne navigacije, medtem ko so sistemi, kot so Onioun Routing, Crowds in
Hordes boljsi pri varovanju informacij ter prepre¢evanju napadov. Onion Routing lahko tu
predstavlja osnovo, na kateri bi se uporabili drugi protokoli, z namenom izboljSanja stopnje
varovanja spletnega uporabnika. Na drugi strani pa se storitve, kot so TRUSTe in P3P,
pogajajo, zagotavljajo in periodi¢no preverjajo celovitost ter pravilnost politike zasebnosti
posameznih spletnih strani. Freedom je sistem, ki izpolnjuje ve€ino zahtev uporabnikov, Se
posebej glede stopnje varovanja pred varnostnim groznjam; vendar veliki stroski na drugi
strani zasencijo vse njegove prednosti. GAP se lahko uporabi v »peer-to-peer« omreZjih, kot
je GNUnet, in sicer za vpeljavo varnih in anonimnih transakcij med vozli§¢i. To je Se posebej
prirocno za uporabnike interneta, ki veliko uporabljajo »peer-to-peer« aplikacije za deljenje
datotek (npr. GNUtella, KaZaa itd.) ter tiste, ki pogosto kr$ijo zasebnost in anonimnost svojih
vozlis¢.

Tehnoloski napredek in vse vecje potrebe uporabnikov na podro¢ju komercialnih internetnih
aktivnosti bi morale voditi k nadaljnjim tovrstnim raziskavam. Prodor protokolov, storitev in
orodij, ki podpirajo nove tehnologije, kot so SSL/TLS ali IPv6 znacilnosti bo najverjetneje
zahteval ponovno oceno predstavljene primerjalne analize na enotni osnovi. Nenazadnje bi se
lahko v spletno zasebnost in anonimnost vkljucilo tudi uporabo digitalnega denarja in
kreditnih kartic pri spletnih transakcijah. Zanimiva bi bila tudi analiza znacilnosti, ki niso bile
upostevane pri snovanju razvijajocih se storitev zasebnosti za elektronsko trgovino, ali glavne
razlike v tehnoloSkem snovanju ter poslovnimi modeli. Prav tako bi se lahko opravila analiza
na trenutno zelo aktualnem podrocju, to so sistemi z vgrajenimi agenti zasebnosti.
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4.2.3 Ocena dosedanje uspesnosti

Porocilo o napredku tehnologij za varovanje zasebnosti (PET) za obdobje od leta 1997 do
2002 navaja, da je v tem Casu nastalo in prav tako zamrlo veliko razli¢nih tehnologij ter da
smo bili pria tezavam pri vpeljavi sistemov, ki so temeljili na razSirjeni infrastrukturi.
Tehni¢na orodja, ki so nam ostala na voljo, so nekako §ibka, izkazalo pa se je tudi, da ne
moremo doseci popolnega tehnoloskega varovanja. Zaskrbljujoce je predvsem dejstvo, da se
je v tem obdobju zgodilo le malo tehnoloskih sprememb, Se posebej na nacine, kot se je to
pricakovalo. Namesto tega smo bili pria le povecani uporabi kombinacije druzbenega in
tehnoloSkega dialoga (Goldberg, 25. 2. 2007).

Lee Bygrave se je v svojem ¢lanku osredinil na pregled tezav, ki se pojavljajo pri razvoju in
uporabi PET, ter priSel do naslednjih zakljuckov (Bygrave A., 2002, str. 135-137):

e PET niso ljubljencki

Tehnologije za varovanje zasebnosti so Se vedno dale¢ od tega, da bi bile na$ stalni
spremljevalec; trenutno niso dovolj prijazne niti dovolj razumljive. Za vecino ljudi
ostajajo tako nepoznane, slabo razumljive in popolni tujec v vsakdanjem zivljenju.

e PET se ne izplacajo

Ekonomski vidik je eden izmed glavnih dejavnikov, ki Skoduje PET iniciativam, saj se
razvoj PET velikokrat ne izplaca. V zadnjem desetletju smo tako bili prica Stevilnim
propadlim komercialnim iniciativam, pri ¢emer PET niso ostale samo tehnologije v
iskanju aplikacij — kot tehnologije za invazijo na zasebnost (PIT) — ampak prej
tehnologije v iskanju komercialnega prezivetja. Dosedanja praksa kaze, da so
investicije potrebne za preboj in ostanek na PET trgu, velikokrat bistveno prekoracile
finan¢ne prihodke.

e PET niso popularne

Del ekonomskega problema, s katerimi se sreCujejo PET iniciative, je tudi
pomanjkanje SirSega povprasevanja potrosnikov po teh aplikacijah. To pomanjkanje je
posledica razli¢nih dejavnikov. Delno je to zaradi nizkega zavedanja potrosnikov o
dostopnosti in funkcionalnostih PET kot tudi dejstva, da je skrb glede zasebnosti v
javnosti pogosto visoka, medtem ko se to le redko odraza v konkretnih aktivnostih, ki
denarno stanejo.

Vzrok za slabo povprasSevanje po PET izhaja iz nekaterih njihovih znalilnosti in

nacina njihovega trzenja. Posamezna PET aplikacija ima ponavadi omejeno podrocje
uporabnosti (npr. Sifriranje e-poste ali blokiranje spletnih pisSkotkov), zaradi ¢esar se
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mora uporabnik, ki je zelo zainteresiran, da bi zavaroval svojo zasebnost na vecih
podrogjih, najprej nauditi in nato tudi pridobiti Stevilne PET od $tevilnih organizacij.

V smislu trzenja obstaja predvsem pomanjkanje informacij o trenutno dostopnih
produktih, o njihovih razvijalcih in informacije, ki so netehni¢ne narave. Ta tako
imenovana informacijska luknja je Se posebej problematicna zaradi sorazmerno
velikega Stevila kompleksnih produktov skupaj z dejstvom, da so nekatere PET
funkcionalnosti za obiCajne osebe — Se posebej psevdonimnost, anonimnost in
preverjanje — sorazmerno tezavne za pravilno uporabljanje.

Do sedaj so PET dobile tudi zelo malo pravega zagona s strani politikov in drugih
glavnih akterjev. Na PET gledajo vlade Se naprej z dvomom in antipati¢nostjo, saj
ogrozajo interese nacionalne varnosti in preprecevanje kriminala. Dogodki 11.
septembra v ZDA in napovedana vojna proti terorizmu je naredila politicno klimo do
PET nedvomno $e bolj neprijazno.

e PET so lahko PIT

PET obcasno napadejo tudi njihovi lastni zagovorniki. Zaskrbljenost izrazajo
predvsem nad stopnjo zasebnosti, ki jo dovoljuje posamezno orodje (npr. ali prednjaci
psevdonimnost, medtem ko je anonimnost pomembnejsa, ali upoSteva standarde iz
direktive o varovanju podatkov ali pa druge manj stroge standarde). Nadalje so
zaskrbljeni nad izkuSenostjo PET razvijalcev in znaCajem vzpostavljenega procesa
(npr. kako odprt in transparenten je proces) ter kontekstom in u¢inkom uporabe PET
(npr. ali je bila PET uporabljena v procesu z namenom povecanja organizacijske moci
na Skodo posameznikov, ali je bila PET vpeljana kot povod v PIT).

e PET in zakonodaja

Zakonodaja je eden izmed dejavnikov, ki lahko prav tako ovira razvoj PET. Prvo in
najbolj ocitno ter hkrati motece dejstvo je, da v dolo¢enih primerih nekatera
zakonodajna pravila ali prakse dovoljujejo odkritje osebne identitete. Med drugim so
zakonodajna pravila velikokrat tudi preve¢ dvoumno napisana, da bi lahko bila
ucinkovito prevedena v PET standarde. Istocasno lahko poskus vpeljave specifi¢nih
PET pravil v zakonodajo z namenom, da bi se povecala njihova uporaba, sprozi
konflikte s splosno sprejetimi regulativnimi principi. Eden izmed takih principov je, da
morajo biti zakonodajna pravila tehnolosko nevtralna ali da ne smejo vplivati na
konkuren¢nost trga.

Vsesplosna raziskava s strani META GROUP za potrebe danskega ministrstva za znanost in

razvoj je pokazala Se naslednje probleme, povezane s PET (Privacy Enhancing Technologies,
2005, str. 27-29):
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Zasebnost v aplikacijah bo pogosto zahtevala dodatne spremembe

Vecina dana$njih PET je konceptualno zasnovanih za odpravo pomanjkljivosti v IT
sistemih ter postopkih upravljanja z informacijami. PET so obic¢ajno dodatki k
produktom z namenom, da bi se izboljsal vidik zasebnosti v informacijskih sistemih,
ki so bili zgrajeni brez te zahteve.

Vendar ima lahko dodajanje PET v sisteme (npr. nadomescanje osebnih Stevilk z
nevtralnimi identifikatorji) tudi nekatere negativne stranske ucinke:

— lahko zmanjSa celotno ucinkovitost sistema (npr. ko morajo biti iskanja v
podatkovnih bazah izvedena z ve¢ kriteriji, namesto z enim edinstvenim
klju¢em - Stevilka osebne);

— lahko vodi do manj zanesljivih podatkov (npr. brez vidnih edinstvenih kljucev
je verjetnost odkrivanja napak manjSa - s strani uporabnika ali orodij za
vzdrzevanje);

— lahko poveca ranljivost sistema za prevare in zlorabe (npr. ko se omeji
moznost navzkriznega preverjanja ene podatkovne baze z drugimi).

To nakazuje, da dodajanje PET v obstojece aplikacije pogosto zahteva nekatere
dodatne spremembe v sistemu, da bi se lahko zagotovila u¢inkovitost, zanesljivost in
robustnost storitve. Te spremembe ponavadi niso pokrite s strani PET dobaviteljev,
kar pomeni, da je treba imeti poglobljeno znanje o aplikaciji.

Nadziranje zasebnosti s strani uporabnika lahko vpliva na pravice

PET orodja in storitve (npr. anonymizer, psevdonymizers itd.) so bila razvita za
varovanje identitete spletnega uporabnika pred moZznim odkritjem. Vendar lahko
uporaba teh orodij pri interakcijah s spletnimi storitvami, ki predvidevajo prisotnost
prave identitete, povzro¢i tudi krSitev poslovnih pravil ponudnika. Drugace povedano,
¢e spletna storitev ni bila razvita za anonimne uporabnike, bi lahko ponudnik ne zelel
ali pa ne bi mogel izpolniti svojih kasnejSih obveznosti (npr. obravnava garancijskih
zahtevkov).

Izkoriséanje pomanjkljivosti v zasnovi lahko vpliva na delovanje

Nekatere PET izkoris¢ajo luknje v zasnovi obstojecih aplikacij in sicer za dodajanje
dolocene stopnje zasebnosti (npr. z vstavljanjem podatkov v polja, razvita za sprejem
edinstvenih identifikacij). V drugih primerih se PET orodja povezujejo z glavami v e-
sporocilih, pri ¢emer izkori§¢ajo pomanjkljivosti v zasnovi protokola. Te metode so
podobne tehnikam, ki jih uporabljajo hekerji, poSiljatelji SPAM-a in programer;ji
virusov; etino niso sprejemljive in lahko resno zmanjSajo zanesljivost in
kompatibilnost IT reSitev.
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e Pomanjkanje standardiziranih reSitev zasebnosti

Standardizacija lastnosti in reSitev zasebnosti je Sele na svojem zacetku — trenutno so
PET resitve redko interoperatibilne (z izjemami, kot je P3P in jezik EPAL), saj skupno
razumevanje konceptov in zahtev Se ni bilo doseZeno. Zaradi tega lahko imamo vecino
dana$njih PET za nedozorele.

Herman Tavani je Sel Se dlje in raziskal nekatere izmed nacinov, s katerimi PET omogocajo

posameznikom upravljanje z zasebnostjo (preko mehanizmov nadzora kot sta izbira in

privolitev) ter priSel do naslednjih ugotovitev (Tavani T., Moor H., 2001, str. 9-11):

PET in vloga posameznikove izbire

Ceprav lahko PET omogogijo uporabnikom doloéen obseg nadzora nad osebnimi
informacijami na zacetku spletne transakcije, pa ni nujno da bodo imeli omogocen
nadzor nad njihovo uporabo tudi potem, ko so bile te Ze odkrite spletnim prodajalcem.
Nazoren primer tega je incident podjetja Toysmart, ki je po bankrotu prodalo bazo o
strankah tretjim osebam, da bi lahko poplacalo del svojih dolgov. Njihovi kupci so
sicer imeli dolocen nadzor nad osebnimi informacijami (nadziranju ali bodo odkrili
osebne informacije pri spletnih transakcijah) na osnovi pogojev, ki so bili zapisani v
politiki zasebnosti ter pecatu zasebnosti (PET), vendar se je na drugi strani tudi
izkazalo, da se posameznikom ni moglo zagotoviti, da bodo njihove posredovane
informacije varovane tudi v prihodnosti.

PET in princip zavestne privolitve

oWt w

PET, princip zavestne privolitve ne deluje vedno tako dosledno, kot bi sicer
pricakovali. Primer so lahko uporabniki, ki prostovoljno privolijo v posredovanje
osebnih informacij za dolo¢en namen ali za eno transakcijo, pri ¢emer niti najmanj ne
pomislijo, da bi se lahko te informacije uporabile za povsem druge namene. Ceprav ta
problem ni edinstven samo za PET, se je zaskrbljenost glede sekundarne uporabe
osebnih podatkov Se povecala, predvsem zaradi doloCenih spletnih aktivnosti,
vkljucujo¢ transakcije e-poslovanja. Ne glede na to, ali uporabniki privolijo v zbiranje
osebnih informacij, se jim mora dodeliti tudi eksplicitna izbira, ali bodo privolili ali ne
v prihodnjo uporabo teh informacij za sekundarne namene. Vse PET spletnim
uporabnikom ne nudijo te eksplicitne moznosti.

Potrditev ali zavrnitev hipoteze:

Na podlagi predstavljenih dejstev v Cetrtem poglavju lahko v celoti potrdimo uvodoma

postavljeno hipotezo, da tehnologije za varovanje zasebnosti na internetu niso

popolnoma dodelane in ucinkovite.
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5 PRIPOROCILA IN USMERITVE ZA PRIHODNOST

Priporocila in usmeritve se nanasajo na razvoj bolj dodelanih in u€inkovitih tehnologij za
varovanje zasebnosti (PET), upostevajo€ pri tem trenutne raziskave na podrocju sistemov za
upravljanje identitete. Za podprtje bogatih in storitveno naravnanih interakcij, ki jih Zelijo
uporabniki interneta, bi moralo varovanje zasebnosti dose¢i naslednje zahteve (Berendt,
Glinther, Spiekermann, 2005, str. 105-106):

e PET bi morale biti vedno pod popolnim nadzorom spletnega uporabnika;

e PET bi morale nadzorovati storitve tretjih oseb, podobno, kot to dela P3P, in seznaniti
spletnega uporabnika o moZznih problemih. Z opazovanjem bi se morale nauciti tudi
uporabnikovih preferenc ter dinami¢nega spreminjanja nastavitev;

e PET bi morale zapisovati interakcije spletnih storitev in ustvariti informacijsko bogate
profile na strani odjemalcev. Z veliko previdnostjo bi lahko bili deli teh profilov
dostopni marketingu ali »peer-to-peer« omrezjem;

e PET bi morale imeti enostavne uporabniske vmesnike in zasebnosti prijazne privzete
nastavitve;

e PET bi morale nuditi upravljanje identitete, pri cemer bi dovoljevale uporabnikom
prevzemanje novih psevdonimov ob vsakokratnem ponovnem vstopu na spletno stran
ter varovati profile na strani odjemalcev;

e PET bi morale dekontekstirati. Prepoznavanje in blokiranje nevarnih interakcij bi
lahko bilo samodejno, ¢e bi bile PET sposobne razumeti vse interakcije. Ker pa niso,
morajo zaposliti svoje uporabniske vmesnike za podprtje uporabnikovega nacina
razmiSljanja.

V strokovni literaturi zasledimo Stevilne dejavnike, ki lahko pomembno vplivajo na
prihodnost tehnologij za varovanje zasebnosti (PET). Najpogostej$i bodo v nadaljevanju
podrobneje predstavljeni.

5.1 Zagotavljanje trga

Ljudje vidijo razlicna gonila razvoja in sprejetjia PET na trgu (Privacy Enhancing
Technologies, 2005, str. 32):

e  Uporabniki PET

— Zavedanje javnosti glede zasebnosti predstavlja eno izmed glavnih gonil PET.

— Veliko komercialnih organizacij vidi konkuren¢no prednost tudi v PET, saj
zagotavlja nudenje dobrih resitev zasebnosti, kredibilnost in zaupanje.

— Splosna obcutljivost do SPAM-a in drugih vsiljivcev zasebnosti bo uporabnike Se
bolj spodbudila k uporabi PET in pristopov za varovanje zasebnosti.
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Podjetja, ki uporabljajo sisteme za upravljanje s strankami, prepoznavajo, da je
kakovost podatkov veliko boljsa pri podjetjih s politiko zasebnosti kot pri tistih, ki
zbirajo katere koli podatke o strankah.

Napadi laznega predstavljanja in tatovi zasebnosti so gonilo sploSnega
povprasevanja po PET, najpogosteje predvsem zaradi nevarnosti in strahu pred
izgubo denarja.

Nekateri uporabniki menijo, da bi certifikacija lahko pomagala izbrati prave PET,
medtem ko drugi predlagajo neke vrste javnih regulativ za opredelitev kdaj in kje je
uporaba doloc¢ene PET primerna ali celo zahtevana.

Proizvajalci PET

Vecina dobaviteljev reSitev in storitev zasebnosti prepoznava, da je slabo
razumevanje v javnosti glede vpraSanj in vrednosti zasebnosti pomembna ovira za
njihovo uspesnost.

Dobavitelji ¢akajo na regulative s strani javnih ustanov, in skladnost z njimi bo
nedvomno pomembno gonilo za boljse sprejetje PET.

Ocenjevanje tveganj zasebnosti pridobiva popularnost, kar bi nenazadnje lahko
pripeljalo do vecjega povprasevanja po PET.

Ustanove in PET

Znaki zaupanja (npr. TRUSTe, BBBonline itd.) so prepoznani kot glavno gonilo, saj
omogocajo uporabniku lazje odlo¢anje, v€asih pa lahko vplivajo tudi na odlocitve o
javnih nakupih.

E-vladne iniciative bi lahko bile gonilo za reSitve zasebnosti, ¢e bi se ustanove
odlocile za vkljucitev funkcij zasebnosti bodisi kot sestavni del bodisi kot moznost.

Boljse razumevanje vpraSanj zasebnosti in uporaba ustreznih PET pri uporabnikih e-storitev

je danes kljuénega pomena za uspesnost na PET trgu. Trendi na tem podroc¢ju so usmerjeni

predvsem v:

Demostracijo projektov

Veliko organizacij izvaja demostracije projektov, kjer izvrSujejo transakcije ali

interakcije brez obiCajne identifikacije uporabnika in sicer z uporabo alternativnih

nacinov in tehnologij za vzpostavitev potrebne povezave v transakciji (npr. biometrija,

pametne kartice itd.). Demostracija projektov zasebnosti je relevantna za Stevilne

sektorje, kot so storitve na podrocju zdravstva, nakupovanja, investicij itd. Najbolj
cenjeni so tisti, ki se zanejo z analizo in ¢e je mogoce tudi s prenovitvijo poslovnega

modela ter informacijskega toka transakcij.
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Raziskave o sprejetju

Druga pomembna iniciativa je izvajanje raziskav v javnosti o percepcijah glede
vpraSanj in vrednosti zasebnosti. Tukaj imajo raziskave, ki vkljuCujejo osebje z
izkusnjami bistveno vecjo teZzo kot navadne javnomnenjske raziskave. Najbolj cenjene
so tiste, ki so opravljene v kombinaciji z izbrano demostracijo projekta, kjer imajo
sodelujoci neposredne izkusnje glede uporabe PET reSitev (npr. raziskava o sprejetju,
ki je povezana z implementacijo P3P tehnologije na izbranih spletnih straneh ali
storitvah).

VEkljucitev zasebnosti pri pregledih

Veliko ustanov Ze vrsto let izvaja enostavne preglede o prisotnosti politike zasebnosti
na spletnih straneh. Zaradi vse vedjega zavedanja glede vprasanj zasebnosti se
predvideva, da se bo to preverjanje $e naprej razvijalo (npr. ocenjevanje vsebine
politike, preverjanje skladnosti storitve, ocenjevanje zahtevanih osebnih informacij z
bogatostjo in uporabnostjo storitve).

Resitve zasebnosti znotraj podjetij

Javne in zasebne organizacije se zavedajo vse vecje odgovornosti do varovanja
zasebnosti svojih strank ter zaposlenih. Upravljanje z identiteto in dovoljenji
notranjih/zunanjih uporabnikov je tako postal pomemben del njihovih aplikacij in
storitev, prav tako pa tudi vpeljava ustrezne politike zasebnosti pri ponudnikih storitev
za njihovo zunanjo podobo. Predvideva se, da bodo tehnologije zasebnosti, ki jih
ponujajo tretje osebe dosegale bistveno manjSo popularnost, saj so nekatere PET
funkcionalnosti Ze vklju€ene v mnoge standardne storitve. Kljub temu bodo te Se
vedno kljucne pri storitvah brez PET funkcionalnosti ter za uporabnike, ki imajo malo
zaupanja v ponudnike storitev.

Na mednarodnem podroc¢ju potekajo Stevilni projekti (iniciative), ki so neposredno povezani s

PET in lahko vplivajo na dogajanja na PET trgu:

Projekt platforma za preference zasebnosti (P3P)

http://www.w3.org/P3P/

P3P je specifikacija, razvita s strani World Wide Web konzorcija (W3C). Ko je
implementirana v spletne strani in spletne brskalnike, prinasa uporabnikom (ki zelijo
odlocati, kdaj in pod kaksSnimi pogoji bodo odkrili svoje osebne informacije)
enostavnost in to¢nost. Ceprav P3P ne nudi varovanja zasebnosti, lahko znatno poveca
transperentnost in se uporabi kot podpora ostalim prizadevanjem za izboljSanje
varovanja zasebnosti.
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e Projekt testiranja in ocenjevanja tehnologij za varovanje zasebnosti (PETTEP)

http://www.ipc.on.ca/

PETTEP sestavlja globalna skupina strokovnjakov za zasebnost in varovanje
podatkov, ki prihajajo tako iz vladnih kot gospodarskih organizacij in ki delajo na
razvoju mednarodno sprejetih testnih in ocenjevalnih kriterijev za funkcije zasebnosti
v informacijskih sistemih. Ta skupina zbira in strukturira primerna informacijske
nacela (FIP) ter jih uvrS¢a v okvir skupnih kriterijev. Namen je izgradnja okvira za
formalno ocenjevanje, lahko pa so tudi nacela za snovanje resitev zasebnosti.

o Avtorizacijski jezik zasebnosti za podjetia (EPAL)

http://www.zurich.ibm.com/csc/

EPAL je formalni jezik za dolo¢evanje praks zasebnosti podjetja, ki ga je razvil IBM-
ov inStitut za raziskovanje zasebnosti. Podjetja ponavadi obljubijo svojim strankam
doloc¢eno stopnjo zasebnosti in sicer preko izjave zasebnosti ali platforme za
preference zasebnosti (P3P). Jezik EPAL se lahko nato uporabi za izpolnjevanje
omenjenih obljub. S samodejno vpeljavo specifiénih praks zasebnosti se podjetjem
namre¢ omogoc¢i, da delujejo v skladu z danimi obljubami.

e Projekt upraviljanje 7 zasebnostjo in identiteto za Evropo (PRIME)

http://www.prime-project.eu.org/

PRIME je evropski projekt, ki reSuje vpraSanja povezana z upravljanjem digitalne
identitete in zasebnostjo v informacijski druzbi. Namen tega projekta je razviti
koncepte in produkte na podrocju upravljanja identitet.

V prihodnosti bodo lastnosti zasebnosti najverjetneje vgrajene v IT infrastrukturo kot sestavni
del aplikacijskih platform (npr. v operacijski sistem, sistem za upravljanje z bazami podatkov
in razvojni model). To pomeni, da bodo danasnji neodvisni ponudniki PET najverjetneje Se
naprej ostali obstranski igralci oziroma bodo v svoje lastne produkte in storitve vgrajevali
tehnologije infrastrukturnih dobaviteljev.

5.2 Inovativno snovanje

Model in proces zasebnosti

Model zasebnosti, ki ga je razvil Benjamin Brunk, lahko predstavlja uporabno sredstvo za
ocenjevanje prednosti in slabosti Stevilnih orodij zasebnosti in varnosti. Na drugi strani lahko
pomaga posameznikom tudi z nudenjem ustreznih orodij za sprejemanje premisljenih
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odlocitev, ko gre za njihovo zasebnost. Omenjeni model sestavlja pet kategorij, v katerih so

lastnosti zasebnosti opisane glede na nacin varovanja (Tabela 5).

Tabela 5: Model zasebnosti

Kategorija Opis
Zavedanje Vse, kar priskrbi informacije brez potrebnega angaziranja uporabnika.
Lastnosti so informativne in pomagajo uporabnikom pri nadzorovanju
situacije.
Odkrivanje Orodja ali lastnosti, ki preis¢ejo ali odkrivajo za mozne probleme. Ta

orodja pogosto delujejo v ozadju; iskalniki virusov in $kodljivih vsebin.

Preventiva Lastnost ali orodje, ki je uporabljeno kot previdnostni ukrep. Sifriranje ali
digitalna potrdila so po naravi preventivna. Varno brisanje elektronskih
dokumentov je dober primer preventivnih lastnosti.

Odzivanje Izvajanje aktivnosti po odkritju problema je odzivanje. Primeri odzivanja
vkljucujejo preklic ukradene kreditne kartice in blokiranje dohodnega
mreznega prometa od doloc¢enih IP naslovov.

Okrevanje Lastnosti in orodja, ki uporabniku pomagajo vzpostaviti normalno stanje.
Primer okrevanja je obnovitev zadnjega dobrega stanja in ponovna
namestitev okvarjenih datotek.

Vir: Cranor Faith, Garfinkel, 2005, str. 410

Na osnovi razvitega modela opravljena raziskava o trenutno dostopnih resitvah zasebnosti na

spletu (npr. orodja, sistemi, storitve itd.), je pokazala naslednja dejstva in s tem povezane
moznosti za nadaljnji razvoj (Cranor Faith, Garfinkel, 2005, str. 417-419):

19 % resitev zasebnosti je vsebovalo le eno tipicno lastnost zasebnosti, 47 % pa pet
ali manj, kar je zgovoren dokaz o potrebi po kompleksnejsSih sistemih zasebnosti, ki
bi vkljucevali vec lastnosti zasebnosti. Prevladujoca kategorija med reSitvami
zasebnosti je bila preventiva, najmanj pa okrevanje (Slika 30).

Lastnosti zavedanja so sicer prisotne v reSitvah zasebnosti, vendar bi se dalo z njimi
narediti Se kaj vec¢, saj je oskrba uporabnikov z znanjem ena izmed najboljSih
moznih obramb. Datoteke pomoci tu predstavljajo minimum za doseganje
osnovnega zavedanja. V uporabnikov vmesnik bi lahko bile vgrajene boljSe lastnosti
zavedanja za pomo¢ pri sprejemanju odlocitev (npr. podobne resitve kot so pop-up
sporocila, graficni merilniki).

Danasnje reSitve zasebnosti imajo zelo malo lastnosti odzivanja in okrevanja.
Okrevanje je glavni problem v zasebnosti, saj ko se doloceno informacijo posreduje
in je ta zlorabljena, ni ve¢ poti nazaj. Tudi ¢e imajo reSitve zasebnosti doloCena
orodja za odzivanje in okrevanje, jih ta ponavadi ne vgradijo dovolj dobro v orodje
kot celoto.
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Slika 30: Kategorizacija trenutno dostopnih resitev zasebnosti
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Vir: Cranor Faith, Garfinkel, 2005, str. 418

Avtor predlaga, da se na zasebnost gleda bolj naravno in sicer kot na stalno odvijajoci se
proces, upostevajo¢ pri tem razviti model (Slika 31), v katerem univerzalno reSitev zasebnosti
predstavljajo tiste resitve, ki nudijo lastnosti za vsako izmed petih kategorij (predpostavka, da
so kompleksnejse resitve boljSe in da dajejo uporabniku ve¢ nadzora nad zasebnostjo). Proces
se zacne s sploSnim zavedanjem potreb in vprasanj glede zasebnosti ter vkljucuje povratne
informacije od vsake nadaljnje stopnje, kar izboljSa znanje uporabnika in s tem sposobnost
sprejemanja zavestnih odlocitev.

Slika 31: Proces zasebnosti

Proces Primeri lawinost

Tpravljanje in

™ Zavedanje prikamovarge piskothow
Picaniey Brisame brskalikoveza
pornuilika

Pregledovanje za vinisi

Obvedcarge porudinka
intermetnih s toriterw

:
tttt 1

Chroviter IE gesel

Okrevanje

Vir: Cranor Faith, Garfinkel, 2005, str. 414
Zasebnost in HCI

HCT je podpodroc¢je racunalniske znanosti, ki preucuje interakcijo ljudi z racunalniki, njegove
korenine pa segajo v zacetek 80. let s pojavom osebnih racunalnikov in enouporabniSkih
vmesnikov. Od takrat se je veda razSirila Se na metodologije snovanja, uporabnosti,
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inteligentnih vmesnikov, prilagodljivih vmesnikov itd. V SirSem kontekstu HCI ne obravnava
samo procesov (npr. kako so sistemi uporabljeni, snovani in razviti) in produktov (npr.
sistemov in njihovih vmesnikov), ampak tudi poglede (npr. kulturne in organizacijske
kontekste, ki podpirajo oziroma onemogocajo razvoj sistemov ali kako drugace vplivajo
nanje). Zasebnost tako kot wvarnost vkljuCuje vse zgoraj naStete nivoje. Poznavanje
uporabnikov in njihovega pogleda na ra¢unalniske sisteme lahko bistveno izboljsa mehanizme
zasebnosti.

Znotraj HCI je kar nekaj znanstvenih smernic, ki so neposredno zanimive za raziskovanje
zasebnosti in snovanje mehanizmov zasebnosti (Cranor Faith, Garfinkel, 2005, str. 384):

e Razmislek o osnovni zasnovi — snovanje, namenjeno splo$ni uporabnosti in
ocenjevanju uporabnosti (uporabnosti inZeniring)

Zadnjih 20 let je bilo vloZenega veliko zanimanja in truda v izboljSanje uporabnosti
racunalnikov. Danes je splosno znano dejstvo, da tudi moderna programska oprema ne
sme ignorirati uporabnosti, saj v nasprotnem primeru potencialni uporabniki ne bodo
sprejeli ali uporabljali lastnosti, ki so pretezavne za uporabo. ReSevanje zahtev po
uporabnosti je tako postal pomemben del vecine razvojnih metodologij (npr. pri
razvoju programov se je to vkljucilo v prototipiranje). Vse to skupaj prepoznava
potrebo po snovanju, razvoju in testiranju skupaj z uporabniki z namenom, da se
zgradi uporabne sisteme.

Mehanizmi zasebnosti pri tem niso nobena izjema, saj se jih lahko obravnava v
Stevilnih pogledih kot katero koli drugo kriti¢no lastnost platforme ter se jih reSuje z
obstojeimi metodami uporabnostnega inzeniringa (npr. kontekstualno snovanje,
protokoli glasnega razmisljanja, nizko in visoko dodelani prototipi itd.).

e Kako ljudje sodelujejo med seboj s pomocjo in preko sistemov (racunalnisko podprto
kooperativno delo — CSCW)

Pomembna veja HCI je racunalnisko podprto kooperativno delo, ki se je zacelo v
poznih 80. letih. Sprva je vkljucevalo le razmisljanja o kooperativnem delu, kasneje pa
tudi razli¢ne oblike koordiniranja in druZzbene organiziranosti. Vecina zacetnega dela
na CSCW je enostavno prezrla vprasanja zasebnosti: raziskovalci so namreé
predvidevali, da ljudje, ki delajo skupaj na projektu nimajo nobenih razlogov za
skrivanje informacij drug pred drugim. Zanimanje CSCW raziskovalcev na podroc¢ju
zasebnosti se je zacelo s pojavom stranskih uc¢inkov dela med oddaljenimi prostori, ki
so bili elektronsko povezani preko zvoka in videa.

Mehanizmi zasebnosti se soo¢ajo s problemom razli¢nega pogleda ljudi na interakcije

z drugimi ljudmi (odvisno od okolis¢in v katerih se znajdejo, se ti velikokrat razli¢no
predstavijo). CSCW raziskave, ki so pomembne za zasebnost se lahko na grobo delijo
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v tri kategorije (medijsko prostorske aplikacije, kolaborativne aplikacije, ki se
nanasajo na zasebnost in Studije zasebnosti v povezavi z zavedanjem).

Kako se posamezniki razlikujejo v svojih sposobnostih in kako to vpliva na vmesnik
¢lovek — racunalnik (individualne razlike in toleriranje)

Stevilne raziskave so pokazale, da posamezniki ne gledajo enako na zasebnost in to
velja tudi pri e-trgovanju. Vrsta in stopnja skrbi segmentira populacijo v razlicne
skupine (zagovorniki zasebnosti, zaskrbljeni v manjs$i meri in pragmatiki).

Vloga HCI pri naslednji generaciji arhitektur (vsesplosno racunalnistvo — ubicomp)

Trenutno obstaja velik interes HCI znanosti v raziskovanju vsesplo$nega ra¢unalnistva
Se posebej na podro¢ju resni¢nostnih aplikacij (kjer digitalni svet prevlada nad
fizicnim), senzorno zasnovani zabavi (geo-igrice) in uporabnikom osredotocenih
vmesnikov za »ubicomp« prostore. V okoljih vsesplo$nega racunalnistva obstaja resna
zaskrbljenost glede zasebnosti, saj lahko namesceni senzorji spremljajo posameznika v
okolici ter med drugim brez vsakrSnega obvestila ali privolitve zbirajo celo osebne
podatke.

Raziskave na podrocju vsesploSnega racunalniStva so Sele na zacetku, vendar
pricakujemo, da bodo ¢ez ¢as dodale svoj prispevek k mehanizmom zasebnosti.

Kritiéni dejavniki snovanja zasebnosti

Kljub pridobljenim izkuSnjam iz opravljenih raziskav (ankete, intervjuji, analize itd.) in

znanju

snovanja je za mnoge ljudi upravljanje z zasebnostjo v sistemih Se vedno pretezavno.

V veliki meri je to zaradi zasnove teh sistemov, ki uporabnikom preprecujejo razumevanje

zasebnosti med njeno uporabo, kot tudi izvajanje smiselnih aktivnosti preko njih. Ceprav se

doloceni kriti¢ni dejavniki pojavljajo zelo pogosto, jih veliko sistemov Se vedno ne uposteva.

Nekateri od teh sistemov (npr. spletni brskalnik) so povzrocili veliko polemik glede

zasebnosti, medtem ko so se drugi temu uspeSno izognili (npr. takojSnje sporocanje) ter

doziveli velik komercialni ali druzbeni uspeh. Kriticne dejavnike lahko delimo na tiste, ki

primarno vplivajo na uporabnikovo razumevanje zasebnosti v sistemu, in na tiste, ki primarno

vplivajo na sposobnost sprejemanja smiselnih aktivnosti preko sistema (Lederer et al., 2004,
str. 441).

Razumevanje
Zapostavljanje moznega toka informacij

Snovalci ne bi smeli spregledati narave in obsega moznega odkritja informacij s strani
sistema. Uporabniki lahko zavestno uporabljajo sistem le v primeru, ko popolnoma
razumejo namen vkljuene zasebnosti. Ti nameni so vrsta posredovanih informacij,
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komu se posredujejo, medij po katerem se posredujejo, dolzina zadrzevanja, moznost
nenamernega odkritja, prisotnost opazovalcev (tretjth oseb) in zbiranje meta
informacij. Razjasnitev moznosti sistema po posredovanju osebnih informacij je
klju¢nega pomena za uporabnike, da lahko predvidijo posledice njegove uporabe.

— Zapostavljanje dejanskega toka informacij

Snovalci ne bi smeli prikrivati dejanskega odkritja informacij preko sistema.
Uporabniki bi morali razumeti, katere informacije so se odkrile in kateri osebi.
Odkritje bi jim moralo biti nemudoma sporoc¢eno, ¢e to ne bi bilo mogoce, pa bi se jim
moralo posredovati vsaj obvestilo v razumnem c¢asu. Povratna informacija naj bi
uporabnike zadostno informirala, vendar ne preobremenila oziroma odvrnila od
njihovega trenutnega dela.

e Aktivnosti
— Poudarjanje nastavitev nad aktivnostmi

Snovalci naj ne bi zahtevali preobseZznega nastavljanja v sistemu, za izgradnjo in
upravljanje z zasebnostjo. Uporabnikom bi morali omogociti prakticiranje zasebnosti
kot naravno posledico njihove vkljucenosti v sistem. Nastavljanje zasebnosti je
neuspesno zaradi vsaj dveh razlogov. Prvi je ta, da uporabniki pri tem ravnajo povsem
intuitivno, drugi pa ta, da se je z nastavljanjem preferenc prelahko oddaljiti od
konteksta v katerem se te uporabljajo. Na sploSno ljudje ne nastavljajo tako, da bi
eksplicitno zavarovali zasebnost, ampak rajsi sodelujejo v doloCenih aktivnostih, ki so
7e podprte z regulativami zasebnosti.

— Pomanjkanje trde-mehke kontrole

Snovalci ne bi smeli spregledati ucinkovitega mehanizma za zadrZevanje in
posredovanje informacij. Uporabniki so navajeni izkljuciti zadevo s pomoc¢jo trdih
kontrol (npr. gumb za vklop-izklop) ko Zelijo, da se doloCena operacija prekine. Poleg
tega bi se lahko v nekaterih primerih uporabile tudi mehke kontrole (npr. drsniki za
uravnavanje stopnje). Trde-mehke kontrole je ponavadi enostavno vpeljati in pogosto
odrazajo dejansko stanje z neposrednimi povratnimi odgovori, s ¢imer osvobajajo
uporabnika od razmisljanja o tem, ali je preference nastavil pravilno.

— Omejevanje uveljavljenih praks

Snovalci naj ne bi ovirali uporabnikov pri prenosu ze uveljavljenih druzbenih praks na
razvijajoce se tehnologije. Medtem, ko lahko v prvih zasnovah primanjkuje ustrezne
podpore za nujne primere, ker se ustrezna praksa Se ni mogla razviti pred vpeljavo
novega sistema, bi se morali ti izogibati vsaj omejevanju uveljavljenih druzbenih
praks. S podpiranjem vlog, pricakovanj in praks, ki se uporabljajo v okolju v katerega
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bo nov sistem vpeljan, lahko snovalci akumulirajo naravna prizadevanja uporabnikov
po prenosu obstojecih ves¢in na nove medije.

5.3 IzobraZevanje javnosti

Izobrazevanje o zasebnosti in njihovih tehnologijah je zelo pomembno za dvig zavesti in
kompetenc snovalcev sistemov, IT strokovnjakov za varnost in management ter uporabnikov
interneta (Fischer Hiibner, Lindskog, 8. 1. 2007).

Snovalci sistemov bi morali biti odgovorni za zakonsko dovoljen in eti¢no sprejemljiv nacin
snovanja sistemov, zaradi Cesar bi morali znati oceniti tveganja zasebnosti v IT/
komunikacijskih sistemih ter poznati osnovne koncepte tehnologij za varovanje zasebnosti.
Uporabniki ponavadi ne sodelujejo v procesu snovanja sistema, kar pomeni, da ne morejo
izraziti svojih interesov in pravic glede zasebnosti, zato je zelo pomembno, da jih snovalci
sistemov predhodno primerno obravnavajo. Tako kot pri kontrolah varnosti, je kljucnega
pomena, da so razvijajoce se kontrole zasebnosti upoStevane ze na zacetku in da so vgrajene v
zasnovo sistema (slika 32).

Slika 32: Izogibanje tveganjem zasebnosti z njeno vgraditvijo v sistem

Zakonske zahteve glede zasebnosti
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Vir: Fischer Hiibner, Lindskog, 8. 1. 2007

Kompetence na podro¢ju PET so izrednega pomena za IT varnostne strokovnjake in
menedzerje zaradi naslednjih razlogov:

e povecane potrebe potrosnikov po zasebnosti in produktih zasebnosti,
e nastanek novega in verjetno rastocega trga PET,

e PET so postale popularno raziskovalno podrocje.
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Nekatere PET niso nujno najbolj uc¢inkovito sredstvo za vpeljavo zasebnosti, razen ¢e imajo
uporabniki poglobljeno tehni¢no znanje o njihovi uporabi. Orodja za Sifriranje so primeri
takih tehnologij, ki se pogosto znajdejo le v rokah posameznikov. Zaradi tega potrebujejo
uporabniki interneta dodatna izobrazevanja o pravicah in tveganjih zasebnosti ter o moznostih
samovarovanja z uporabo PET. Nenazadnje je kljuénega pomena, da se podobna
izobraZevanja vpelje in izvaja Se:

— na univerzah

Za povecanje kompetenc racunalniskih strokovnjakov na podro¢ju PET bi se moralo
ponuditi dodatna izobrazevanja v okviru u¢nih programov racunalniske ali sistemske
smeri. Ker so ponavadi PET implementirane skupaj z drugimi bolj varnostnimi
mehanizmi (npr. kriptografski protokoli), naj bi se omenjena izobrazevanja izvajala
znotraj predavanj o IT varnosti. Med drugim nobena izmed znanih knjig o
racunalniskem varovanju ne vsebuje pomembnih vidikov PET. Obstajajo sicer dolocene
knjige o kriptografiji, ki na kratko obravnavajo PET, in Se nekaj drugih, ki obravnavajo
bolj specifi¢ne vidike zasebnosti in PET. Zato bi moral seznam literature, ki je namenjen
PET tecajem, obvezno vkljucevati tudi Clanke iz Casopisov, konferencne papirje in
tehni¢na porocila;

— v gospodarstvu

MenedzZerji in prodajalci na internetu so se zaceli zavedati dejstva, da je zasebnost
spletnim uporabnikom vse pomembnejSa. Lep primer tega je velika koliCina spletnih
strani, ki imajo Ze objavljeno politiko zasebnosti. Vendar podrobno branje razkrije, da
zasebnost spletnega uporabnika kljub vsemu ni bila spostovana. Prav tako ni povsem
znano, koliko od teh izjav se dejansko izvaja, ali kako se zagotavlja anonimno zbiranje
podatkov. To lahko povzroci spletnemu uporabniku nemalo tezav pri odloc¢anju, ali je
uporabljena tehnologija vredna zaupanja in ali u¢inkovito varuje zasebnost. Zaradi tega
je zelo pomembno Siriti kompetence tudi med ljudmi, ki razvijajo produkte ali strani za
internet. Predlaga se loCena izobraZevanja in sicer za produktne in linijske menedzerje,
specialiste ter snovalce.

5.4 Standardizacija zasebnosti

Da bi dosegli masovno uporabo in merljivost PET v informacijskih sistemih, je potrebno
standardizirati principe zasebnosti, ki so vsebovani v direktivah EU ter primernih
informacijskih nacelih. Raziskava tehni¢ne univerze v Dresdnu je pokazala, da standardizacija
zasebnosti ne vodi samo do znatnega zmanjSanja stroskov, ampak tudi do zmanjSanja tveganj
v raziskavah in razvoju. Pokazalo se je tudi, da imajo standardi kot oblika tehnoloskega
transferja pozitiven vpliv na inovativnost ter da druzbeno pomembni standardi vodijo do
umika standardov in praks, ki so preziveli tehni¢no, znanstveno ali druzbeno vrednost.
Standardi zasebnosti bi med drugim promovirali tudi vgrajeno varovanje ter izloCevali
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produkte in storitve, ki bi vodili do grozenj zasebnosti. Prav tako bi spodbujali in odprli trge
za nove produkte in storitve z vgrajenim varovanjem zasebnosti.

Poleg tega obstaja Se veC razlogov, zakaj so standardi zasebnosti potrebni in zakaj je zelo
pomembno, da se spoprimemo z izzivom razvoja celovitih standardov (Borking J., 3. 10.
2005):

e ZmanjSanje stroSkov globalnega prilagajanja

Domena zasebnosti je v Stevilnih drzavah po svetu zelo hitro postala zakonsko urejeno
podrocje. Posledica tega je bilo sprejetje mnoZzice nacionalnih zakonodaj, ki so na globalni
ravni povzrocile stroSke, povezane s prilagajanjem. EU je to teZavo reSila z direktivami
zasebnosti, s katerimi je poenotila zakonodaje med svojimi ¢lanicami. Kljub temu je zunaj
njenih meja ostalo Se vrsto drugih zakonodaj, ki so nekje bolj nekje pa manj podobne
omenjenim direktivam. Pri izgradnji globalnih standardov bi se morala zakonodaja razbiti
na kljuéne komponente, ki bi jih lahko uporabile kot osnovo za pisanje modela za
standarde zasebnosti.

e ZmanjSanje tveganj razvoja novih tehnologij

Standardi zasebnosti so nujni, da se zagotovi obvladovanje stroSkov pri razvoju novih
tehnologij in da se vzpostavi okolje, v katerem lahko inovativne reSitve razvijajo tako
mala in srednja kot velika podjetja. Standardi so tudi klju¢nega pomena, da razvijalci
novih tehnologij dobijo orodja, ki jih potrebujejo pri ustvarjanju produktov in storitev
(reSitev). Razvoj tehnologije v okolju, ki nima dolo€enih standardov je zelo tvegano, saj
so razvijalci in prodajalci prepusceni ugibanjem pri razlaganju zakonodaje. V primeru
nepravilne odlocitve je lahko njihova tehnologija neustrezna, posledi¢no pa so viri
neupravic¢eno porabljeni. Nenazadnje standardi zasebnosti zmanjsujejo potreben ¢as za
prihod na trg, saj se lahko razvijalci zanesejo na globalne standarde in tako ne zapravljajo
svojega ¢asa ali virov za razvijanje lastnih standardov.

e Povecanje prostovoljnega prilagajanja

Prostovoljno prilagajanje je nujno potrebno pri implementiranju zakonodaje. Vendar je to
Se posebej tezavno za proizvajalce na podrocju tehnologij, upoStevajo¢ pri tem
kompleksnost razumevanja Stevilnih aplikacij Stevilnih zakonodaj. Pisci zakonov lahko tu
pomagajo s promoviranjem in omogocanjem prostovoljnega prilagajanja preko razvoja
podrobnih in celovitih standardov ter vodiCev. Prilagajanje se lahko nenazadnje pospesi
tudi z zmanjSanjem stroskov pri implementiranju.
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e Premisljeno vodenje omejenih virov

PremiSljeno vodenje na podro¢ju tehnologij zasebnosti je nujna sestavina za
implementacijo masovne uporabe in sprejetja PET. Za razliko od ostalih razvijajocih se
tehnologij obstaja na podro¢ju PET resno pomanjkanje virov in znanja. Da bi se
zagotovilo pravilno in primerno pisanje tehnoloskih standardov za PET, je treba zagotoviti
kriticno maso znanja in virov. V nasprotnem primeru bi lahko razvoj omenjenih
standardov pripeljal do promocije standardov, ki ne dosegajo zakonsko predpisanih
zahtev.

e Odprava stroskov prilagajanja

Stroski prilagajanja so lahko ogromni, ¢e mehanizmi prilagajanja niso v celoti in
podrobno opredeljeni. Trenutno obstaja namre¢ zelo malo zakonov oziroma e sploh
kaksen, ki opredeljuje, kako so lahko tehnoloske reSitve implementirane, da se bo hkrati
zadostilo tudi zakonskim zahtevam. Standardi PET bodo tu nudili standarde za
prilagajanje in tako zmanjsali stroske prilagajanja.

6 RAZISKAVA O ZASEBNOSTI MED UPORABNIKI INTERNETA

S tem poglavjem skuSam predstaviti in posredovati celovito sliko o zasebnosti med
uporabniki interneta v slovenskem prostoru. Opravljena empiri¢na raziskava sluzi kot
spremljajoci vir predhodnim poglavjem, v katerih so bila predstavljena vprasanja, povezana z
zasebnostjo v informacijski druzbi in prizadevanja za njeno u¢inkovito varovanje. Nenazadnje
lahko to raziskavo uporabimo tudi kot osnovo za nadaljnje podobne raziskave v javnosti.
Poudariti pa moram, da je treba zaradi manjSega Stevila vzorca dolo¢ene ugotovitve jemati s
previdnostjo.

6.1 Namen in cilji raziskave

Namen raziskave je preveriti zavedanje uporabnikov interneta o zasebnosti, kako se ti
obnasajo na internetu, ter katere pristope in tehnologije za varovanje zasebnosti uporabljajo.
Cilj raziskave je pokazati uporabnikom interneta, da varovanje njihove zasebnosti ni zgolj
domena tretjih oseb, kot so vladne ustanove ali organizacije, ampak da lahko pri tem tudi
sami aktivno sodelujejo.

6.2 Nacdrt raziskave

Opredelitev pridobljenih podatkov

Odlocil sem se za pridobivanje primarnih podatkov, ki sem jih zbral zgolj za ta namen. Pri
nacrtovanju raziskave sem se opiral tudi na sekundarne podatke, ki so mi bili v pomo¢ pri

68



oblikovanju cilja raziskave, pri oblikovanju uvodoma postavljene hipoteze in pri sestavljanju
vprasalnika. V svojih ugotovitvah pri interpretiranju rezultatov sem se opiral na podatke, ki
sem jih pridobil v raziskavi.

Raziskovalna metoda

Primarne podatke sem zbral z raziskovalno metodo anketiranja in sicer s pomocjo
pripravljenega vprasalnika (Priloga 1). Ta je bil zaprtega tipa, v obliki ocenjevalnih lestvic.

Raziskovalni inStrument

Pri sestavljanju vprasalnika sem se zgledoval po podobnih Ze opravljenih raziskavah ter
strokovni literaturi, ki obravnava zasebnost na internetu. Vprasalnik sestavlja 27 trditev, ki
sem jih razdelil v tri vsebinske sklope. Vprasanja si sledijo v logi¢nem zaporedju od bolj
splosnih proti bolj zahtevnim, in pri katerih je moral anketiranec svoje strinjanje oziroma
nestrinjanje s trditvami razvrstiti od 1 do 5. Pri tem je vrednost 1 pomenila, da se s trditvijo v
celoti ne strinja, vrednost 5 pa, da se s trditvijo v celoti strinja.

Prvi vsebinski sklop se nanasa na zavedanje uporabnikov interneta o zasebnosti. Trditve so
vkljuCevale predvsem splosna preprianja povezana z zasebnostjo na internetu in s
pridobivanjem informacij.

Drugi vsebinski sklop se nanaSa na obnaSanje uporabnikov na internetu. Trditve so
vkljucevale predvsem upostevanje ze uveljavljenih dobrih praks in glede ostalih navad pri
njihovem navigiranju po internetu.

Tretji vsebinski sklop se nanasa na uporabo pristopov in tehnologij za varovanje zasebnosti
pri uporabnikih interneta. Trditve so vkljuevale predvsem uporabo pristopov v okolju oken
(spletni brskalnik in postni odjemalec) in uporabo tehnologij za varovanje zasebnosti
(programi in sistemi).

Nacrt vzorcenja

Ciljno populacijo sem dolocil na podlagi konec leta 2004 opravljene RIS-ove raziskave
»Uporaba interneta«. Pri sestavi vzorca sem se osredinil na osebe, ki uporabljajo internet
dnevno ali skoraj vsakodnevno, kar je predstavljalo n = 100 oseb. Kot usmeritev sem uporabil
sorazmerne deleze za posamezne kategorije, predstavljene v spodnji tabeli (spol, starost),
medtem ko sem izobrazbo razdelil le v tri skupine (srednja Sola 44 %, visoka Sola 30 %,
Solajoci dijaki in Studentje 26 %).
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Tabela 6: Demografske znacilnosti uporabnikov in neuporabnikov interneta v Sloveniji

Uporablja i.nternef Uporablj:a inter.net Upi)l’abljé.i intern.et‘ Uporabniki | Nenporabniki '
vsak dan ali skoraj [tedensko in manj kot| mesecno ali redkeje in interneta interneta Skupaj
vsak dan skoraj vsak dan manj kot tedensko

g Moski 56,2 % 53,0 % 49,3 % 54,1 % 43,7 %) 49,9 %
2 Zenski 43,8 % 47,0 % 50,7 %) 45,9 % 56,3 % 51,6 %
“ Skupaj 100,0 % 100,0 % 100,0 % 100,0 % 100,0 %]  100,0 %
Do 19 16,3 % 33,6 % 28,3 % 23,3 % 5,4 %) 20,0 %

5 [20do29 31,3 % 22,2 % 19,7 % 26,8 % 6,5 %) 22,3 %
8 30 do 49 40,4 % 36,0 % 42,7 % 39,5 %) 31,2 % 36,4 %)
é Nad 49 12,1 % 8,2 % 9,3 % 10,5 %) 56,8 % 50,4 %
Skupaj 100,0 % 100,0 % 100,0 % 100,0 % 100,0 %|  100,0 %
Nedokonéana OS 0,4 % 0,0 % 1,3 %] 0,4 %) 8,7% 10,3 %]
(Osnovna $ola 1,5 % 4,8 % 4,4 %) 2,9 %) 32,4 %) 31,2 %)

é Poklicna Sola 13,1 % 21,5 % 29,9 % 18,2 % 33,4 % 26,7 %
é Srednja Sola 29,1 % 24,3 % 23,1 % 26,8 % 16,7 % 24,0 %
§ Visja in visoka $ola 29,8 % 12,0 % 8,9 % 21,2 % 3,8 %) 17,5 %
~  [Solajoci 26,1 % 37,4 %) 32,5 %) 30,4 % 5,0 %) 25,8 %
Skupaj 100,0 % 100,0 % 100,0 % 100,0 % 100,0 %|  100,0 %

N 673 361 195 1,229 1,133 2,362
Vir: [URL:http://www.ris.org./uploadi/editor/uporaba_interneta 2004 15.rar], 8. 9. 2006, str.

49

Oblika komuniciranja

Pri izvedbi ankete sem v manjS$i meri izbral osebni stik (pri sorodnikih), v vecji meri pa
neosebni stik in sicer s posredovanjem vprasSalnika prijateljem, njihovim prijateljem in
znancem ter s posredovanjem e-poSte nakljuénim osebam. Za ta pristop sem se odlocil
predvsem zaradi zamudnosti pri osebnem stiku in v izogib hitremu odgovarjanju s strani
anketirancev na vecje Stevilo vprasanj.

Omejitve in mozZne napake

Raziskava z vpraSalnikom je zajela populacijo polnoletnih oseb in to ne glede na podrocje
zaposlitve oziroma Solanja. Ker je informatika kot znanost precej zahtevna za razumevanje,
sem poskuSal v vprasalniku postavljene trditve kar najbolj poenostaviti in jih prilagoditi
znanju obiCajnih uporabnikov interneta. Prav tako sem vprasalnik pred tem preizkusil na
dolo¢enem Stevilu oseb z namenom, da bi v nadaljevanju pridobil ¢im bolj to¢ne podatke.

6.3 Rezultati raziskave in njihova interpretacija

Podatke, ki sem jih dobil z anketiranjem, sem racunalniSko obdelal v programu Microsoft
Excel 2000. Podatke sem razvrstil in jih nato uredil, analizo podatkov ter interpretacijo
rezultatov pa podajam v nadaljevanju.
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6.3.1 Zavedanje uporabnikov o zasebnosti

Pri trditvah glede prepricanj o zasebnosti (Slika 33), so se uporabniki interneta ve¢inoma
strinjali, da jih zasebnost na internetu skrbi z vidika zbiranja informacij, namena njihove
uporabe in moznih zlorab ter da morajo biti osebne informacije (npr. ime, naslov, e-posta,
telefonska Stevilka itd.) varovane, javne pa se lahko odkrijejo. Manj so se strinjali, da
zakonodaja in regulative zadostno varujejo njihovo zasebnost na internetu, pretezno pa, da
niso zadostno seznanjeni z groznjami zasebnosti na internetu ter pristopi in tehnologijami za
njeno varovanje.

Slika 33: Prepricanja uporabnikov interneta glede zasebnosti

b 44
L s :
=
ﬁ 4 E
= 3 Fari)
"
£
£
# . r .
Zazebnost na O=zebne informacie Zakonodaja n Osebno nizem
intemetu me shrbi 2 marajo ostati requlative zasebnosti 2 adostno ez najen 2
widika zbiranja warovane 23 razliko zadosno varyjejo  grodn@mi zasebnost
informecij, namena  od gwnih, ki se Bhko zasebnost na na internety in
njfurvie uporabe in o dhrijejo internety pristopihfehnologigm
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Postavljenatrditey

Vir: Vprasalnik; Zavedanje o zasebnosti na internetu

Pri trditvah glede prepri¢anj o pridobivanju informacij na internetu (Slika 34), so se
uporabniki interneta vecinoma strinjali, da zbiranje in prodajanje osebnih informacij med
podjetji in drzavnimi ustanovami brez njihovega dovoljenja predstavlja resno krSitev.
Pretezno so se strinjali, da nekatere informacije preko interneta posredujejo samodejno Ze ob
njegovi uporabi (npr. IP naslov racunalnika, vrsto operacijskega sistema, naslov predhodne
spletne strani itd.) ter da osebni profil uporabnika interneta ni mogoce ustvariti zaradi odprte
narave interneta in posledi¢ne razprSenosti informacij. Manj pa so se strinjali, da poznajo
pomen in vlogo spletnih piskotkov ter datotek dogodkov na internetu.

Slika 34: Prepri¢anja uporabnikov interneta glede pridobivanja informacij
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Vir: Vprasalnik; Zavedanje o zasebnosti na internetu
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6.3.2 Obnasanje uporabnikov na internetu

Pri trditvah glede upoStevanja dobrih praks pri navigiranju po internetu (Slika 35), so se
uporabniki interneta v manjs$i meri strinjali, da pri prvem obisku spletne strani preberejo
politiko zasebnosti ali drugo izjavo o zbiranju osebnih informacij ter da preverijo ali ima
spletna stran pecat zasebnosti (npr. certifikat Trustee). PreteZzno so se strinjali, da se pred
registracijo na spletni strani (npr. ustvarjanje uporabniSkega ra¢una) posvetujejo o pravilih in
pogojih uporabe ter da pred posredovanjem obcutljivih informacij (npr. EMSO, $tevilka
zdravstvene in bancne kartice itd.) preverijo, ali spletna stran omogoca varno transakcijo (npr.
certifikat VeriSign).

Slika 35: Upostevanje dobrih praks med uporabniki interneta pri navigiranju
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Vir: Vprasalnik; ObnaSanje na internetu

Pri trditvah glede ostalih navad pri navigiranju po internetu (Slika 36), so se uporabniki
interneta pretezno strinjali, da zaupanje vpliva na njihovo odlocitev o tem, katere spletne
strani bodo uporabljali, ter da spletni strani posredujejo svoj pravi e-naslov kadar to zahteva
in za to nimajo drugega. Vecinoma so se strinjali, da bolj kot potrebujejo informacijo ali
datoteko na doloceni spletni strani, bolj so pripravljeni potisniti skrb o zasebnosti v ozadje in
da spletno stran brez politike zasebnosti ali druge izjave o zbiranju podatkov ponavadi Se
naprej uporabljajo.

Slika 36: Ostale navade med uporabniki interneta pri navigiranju
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Vir: Vprasalnik; ObnaSanje na internetu
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6.3.3 Uporaba pristopov in tehnologij za varovanje zasebnosti

Pri trditvah glede uporabe pristopov v okolju oken (Slika 37), so se uporabniki interneta v
manj$i meri strinjali, da so v spletnem brskalniku spremenili privzete nastavitve zasebnosti
(sprejemanje in zavracanje spletnih piSkotkov) in da so v poStnem odjemalcu spremenili
privzete nastavitve za e-poSto (varni prenos in filtriranje poste) svojim potrebam varovanja.
Pretezno so se strinjali, da veckrat poskrbijo za posodobitev okolja oken z varnostnimi in
servisnimi paketi ter da zbriSejo zacasne datoteke (spletni piskotki in datoteke) in spletne
naslove v mapi zgodovina.

Slika 37: Uporaba pristopov v okolju oken pri uporabnikih interneta
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Vir: Vprasalnik; Uporaba pristopov in tehnologij za varovanje zasebnosti na internetu

Pri trditvah glede uporabe klasicnih PET programov (Slika 38), so se uporabniki interneta v
manjSi meri strinjali (ali pa sploh ne), da uporabljajo ustrezne programe za upravljanje s
spletnimi piskotki in hrosci, za zavarovanje pred Spywerom (oglasevalskimi, nadzorovalnimi
in zlonamernimi programi), za filtriranje nezazelene e-poste (SPAM) ter za Sifriranje besedila
in datotek pri posiljanju e-sporo€il, z namenom preprecevanja vpogleda v vsebino tretjim
osebam.

Slika 38: Uporaba klasi¢énih PET programov pri uporabnikih interneta
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Vir: Vprasalnik; Uporaba pristopov in tehnologij za varovanje zasebnosti na internetu

Pri trditvah glede uporabe naprednih PET sistemov in programov (Slika 39), se uporabniki
interneta v celoti niso strinjali, da uporabljajo ustrezne sisteme za varovanje identitete, za
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varovanje z neizsledljivostjo ter ustrezne programe, ki vsebujejo napredne P3P uporabniske
agente.

Slika 39: Uporaba naprednih PET sistemov in programov pri uporabnikih interneta

5
4
3
2
1
1}

Strinjang strditvijo

| |
| | . | |

Zawvarovanje dertitete na  F3 neizsladiivost na splety Za pomoé pri adlodanju v

spktuuporabliamustrezne uporablamustre zne sistems Zweziz zasebnostp
sisterme, K omogodajo 23 varonanje 2 uporabljam programe 2
anonimnost in psewdonimnost neiz sledfivostjo (hpr. naprednimi P3P uporabnizkim
(npr. Anonymz er, L) Crow d=, GHLRet) agenti (npr. Privac wEBird)

Postavl fpna trditew

Vir: Vprasalnik; Uporaba pristopov in tehnologij za varovanje zasebnosti na internetu

6.4 Ugotovitve raziskave

Raziskava je pokazala, da uporabnike zasebnost na internetu na splosno skrbi z vidika
zbiranja informacij, njihove uporabe in moznih zlorab, ter da pricakujejo, da so osebne
informacije varovane, javne pa se lahko odkrijejo. Prepri¢ani so tudi, da zakonodaja in
regulative trenutno ne varujejo zadostno njihove zasebnosti na internetu. Na drugi strani
sporocajo, da niso zadostno seznanjeni z obstojeimi groZnjami zasebnosti na internetu ter s
pristopi in tehnologijami za njeno varovanje. Ce podjetja ali drzavne ustanove zbirajo in
prodajajo njihove osebne informacije, pricakujejo, da bodo te za to pridobile njihovo
predhodno dovoljenje. Uporabniki interneta so sicer seznanjeni z dejstvom, da nekatere
informacije posredujejo samodejno ze s samo uporabo interneta, vendar pa ne povsem glede
zmogljivosti danasnjih tehnologij, ki lahko Ze selektivno zbirajo in povezujejo informacije na
internetu ter na podlagi tega ustvarjajo njihove osebne profile. Prav tako se ugotavlja, da ti ne
poznajo zadostno osnovnega principa delovanja interneta (pomen in vloga spletnih piskotkov
ter datotek dogodkov).

Previdnost uporabnikov pri navigiranju po internetu je trenutno zelo slaba, saj ne upostevajo
dobrih praks in tako na spletnih straneh le redko preberejo politiko zasebnosti oziroma drugo
izjavo o zbiranju podatkov ter se ne posvetujejo o pogojih in pravilih uporabe. Podobno velja
tudi za preverjanje, ali ima doloCena spletna stran pe€at zasebnosti oziroma ali omogoca
varno transakcijo. Iz tega lahko sklepamo, da uporabniki interneta posvecajo premalo
pozornosti obstojecim elementom varovanja zasebnosti, s pomocjo katerih bi lahko bistveno
varneje navigirali po internetu in s tem posledicno zmanjsali izpostavljenost svoje zasebnosti.
Prav tako se je pokazalo, da so njihove navade povsem drugacne, ko se znajdejo na internetu,
saj pogosto Se naprej uporabljajo spletne strani brez objavljene politike zasebnosti ali druge
izjave o zbiranju podatkov, ali pa spletni strani posredujejo kar svoj pravi e-naslov v zameno
za doloceno korist. Nenazadnje se njihovo zaupanje ne pridobi samo s preverjenimi elementi
varovanja zasebnosti, ampak pogosto ze kar z lepo oblikovano spletno stranjo in uglednostjo
podjetja.
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Pri uporabi pristopov in tehnologij za varovanje zasebnosti s strani uporabnikov interneta je
stanje nezadovoljivo in celo kriticno. V internetnih aplikacijah, kot sta spletni brskalnik in
postni odjemalec, uporabljajo predvsem nezahtevne pristope (npr. brisanje spletnih piskotkov
in datotek, spletnih naslovov itd.) ter do dolo¢ene mere pristop rednega posodabljanja okolja
oken z varnostnimi in servisnimi paketi., bistveno manj pa pristope spreminjanja privzetih
nastavitev zasebnosti in varnosti (npr. sprejemanje in zavracanje spletnih piskotkov,
dolocevanje filtrirnih pravil za e-posto, vzpostavitev varne povezave s streznikom itd.).
Nasplosno, uporaba pristopov za varovanje zasebnosti v okolju oken ni zadovoljiva, kljub
dejstvu, da so ti zelo pomembni zaradi Ze znanih slabosti internetnih aplikacij. Se bolj
zaskrbljujoce je stanje pri tehnologijah za varovanje zasebnosti. Uporabo klasi¢nih PET
programov (npr. za upravljanje s spletnimi pisSkotki in hros¢i, za zavarovanje pred spywarom,
za preprecevanje nezazelene e-poste itd.) zasledimo bolj ali manj le pri redkih posameznikih,
medtem ko je uporaba naprednih PET sistemov in programov (npr. za varovanje identitete, za
varovanje z neizsledljivostjo, programe z naprednimi P3P uporabniskimi agenti, itd.) Sirsi
javnosti povsem tuja. Na podlagi tega lahko sklepamo, da je zasebnost uporabnikov interneta
ogrozena bolj kot kdajkoli pre;j.

Potrditev ali zavrnitev hipoteze:

Na podlagi predstavljenih dejstev v Sestem poglavju lahko v celoti potrdimo uvodoma
postavljeno hipotezo, da se uporabniki interneta zavedajo zasebnosti, vendar so na
internetu neprevidni ter se ne posluZujejo pristopov in tehnologij za varovanje
zasebnosti.

7 SKLEP

Zasebnost ima veliko sprejetih definicij in dimenzij, saj obstajajo razlicni pogledi nanjo. Kot
druzbeno in pravno vpraSanje je bila dolgo Casa skrb sociologov, filozofov in odvetnikov. S
SirSo uporabo modernih IT sistemov in komunikacijskih omrezij v smislu nekajkratnih
dnevnih aktivnosti (npr. ban¢na opravila, komuniciranje s prijatelji itd.), se je postavila
dodatna zahteva, to je varovanje elektronske zasebnosti posameznika. Kadar govorimo o
informacijski zasebnosti, nasplosno mislimo na zasebnost osebnega komuniciranja in
zasebnost osebnih podatkov. Ta je sestavljena je iz treh kljucnih domen: tehni¢ne, regulatorne
in socioloske, njeno glavno vpraSanje pa je povezano z nadzorom nad zasebnimi
informacijami.

Internet omogoca ucinkovito in nedrago zbiranje informacij, obiCajno brez dovoljenja
uporabnikov interneta in z edinstvenimi nacini. Danes vecina spletnih strani zbira vsaj eno
izmed osebnih informacij, glavni razlog za tako mnozi¢no zbiranje pa je njihova denarna
vrednost. Med drugim so spletne strani sposobne ustvariti tudi osebne profile svojih
potrosnikov in sicer s povezovanjem osebno identifikacijskih informacij (npr. ime, e-postni
naslov, domaci naslov itd.) ter demografskih informacij (npr. spol, preference itd.). Vse to pri
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uporabnikih interneta povzroca splosno zaskrbljenost glede njihovih zasebnih pravic, vendar
je na drugi strani treba poudariti, da imajo ti razli¢ne preference in usmeritve do zasebnosti.

V drzavah, kjer najbolj u¢inkovito varujejo zasebnost, uporabljajo tako nadzorne in sektorske
zakone, kot samoregulacijo in tehnologije zasebnosti. Pri slednjih programi in sistemi
zagotavljajo razli¢ne stopnje zasebnosti in varnosti komuniciranja. Prav tako so tudi razli¢no
ucinkovite, saj so lahko nekatere slabo zasnovane, drugi pa so lahko zasnovane za lazje
zakonsko dostopanje. Trenutne raziskave, ki potekajo na podro¢ju zasebnosti uporabnikov,
opredeljujejo pot za varovanje zasebnosti v smislu Stirih zahtev, to pa so anonimnost,
psevdonimnost, nepovezljivost ter neopazovanost.

Groznje zasebnosti v informacijski druzbi prihajajo iz razli¢nih virov, kot so tehnologije,
vlade in korporacije, in to v obliki nadzorovanja posameznikov ali zbiranja njihovih
podatkov. Komercialne spletne strani zbirajo podatke s pasivnimi kot tudi aktivnimi nacini,
pri Cemer se uporabnik tega zaveda ali pa tudi ne. Trenutno najveckrat uporabljane oblike
zbiranja so: z datotekami dogodkov, s spletni piskotki in hros¢i, s spletni racuni in obrazci ter
z nezazeleno e-posto in skodljivi programi. Tu je treba vedeti, da se podatki ne zbirajo samo
za komercialne ali osebne namene, kar tudi najveckrat ogroza zasebnost, ampak tudi za
povsem operativne namene, kot je zagotavljanje delovanja interneta ali nudenja
personaliziranih resitev uporabnikom interneta.

Uporabniki interneta lahko varujejo svojo zasebnost s pomocjo pristopov in tehnologij za
varovanje zasebnosti. Namen prvih je predvsem odpraviti doloene ze znane slabosti v
zasnovi internetnih aplikacij, kot sta spletni brskalnik in po$tni odjemalec ter tako zmanjsati
tveganja zasebnosti. Namen drugih, pa je predvsem kompleksno varovanje uporabnikove
zasebnosti pri navigiranju po internetu in interakciji z drugimi udeleZenci v sodobni druzbi,
uporabljajoc¢ elektronske komunikacije.

Pregled in analiza pristopov za varovanje zasebnosti v okolju oken je pokazala, da lahko
uporabniki interneta z njihovo pomocjo izboljSajo zasebnost, vendar pa ima na drugi strani
spreminjanje privzetih nastavitev v internetnih aplikacijah tudi dolo¢ene pomanjkljivosti, saj
lahko to vpliva na njihovo kasnejSo zmogljivost oziroma lahko prepreci Stevilne napredne in
prilagojene reSitve pri interakciji uporabnika z internetom. Nenazadnje je tudi pregled in
analiza tehnologij za varovanje zasebnosti (PET), ki naj bi uinkovito varovale zasebnost,
pokazala dolo¢ene pomanjkljivosti, predvsem na podro¢ju zagotavljanja odpornosti na
varnostne groznje (npr. prisluskovanje, napadi na vsebino, ¢asovni napadi itd.) ter v manjsi
meri na podro¢ju uporabljenih tehnoloskih reSitev (npr. anonimnost povezave, prekomerna
latentnost itd.) in zadovoljitvi uporabnikovih zahtev (npr. personalizacija, dodatne storitve
itd.).

Ocena dosedanje uspesnosti PET na podlagi njihovega desetletnega obstoja je pokazala, da se
soocajo s Stevilnimi problemi — od tega, da niso prijazne in razumljive uporabnikom, da se
njihov razvoj pogosto ekonomsko ne izplaca, da niso popularne v javnosti ter da so véasih
lahko celo napadalne do zasebnosti. Drugi problemi so povezani Se z dodajanjem PET v
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obstojeCe sisteme, z izkoriS¢anjem napak v slabi zasnovi aplikacij s strani PET, s
pomanjkanjem standardiziranih reSitev zasebnosti in nadzorovanjem zasebnosti s PET tam,
kjer to ni predvideno. Med drugim, PET svojim uporabnikom ne nudijo zadostnega nadzora
nad osebnimi informacijami potem, ko se te odkrijejo spletnim prodajalcem in vecina
uporabnikom tudi ne nudi izbire, ali bodo privolili v prihodnjo uporabo teh informacij za
sekundarne namene. Na osnovi dejstev v tem in predhodnem odstavku je bila v magistrskem
delu postavljena hipoteza, da tehnologije za varovanje zasebnosti na internetu niso popolnoma
dodelane in ucinkovite, v celoti potrjena.

Priporocila in usmeritve za prihodnost se tako nanaSajo na razvoj bolj dodelanih ter
ucinkovitih PET, ki bodo podprle bogate in storitveno naravnane interakcije na internetu. V
strokovni literaturi zasledimo Stevilne dejavnike, ki lahko pomembno vplivajo na prihodnost
PET. Prvi dejavnik je zagotavljanje trga, znotraj katerega je treba doseci boljSe razumevanje
vprasanj zasebnosti, uporabo ustreznih tehnologij pri njihovih uporabnikih in nadaljevati z
mednarodnimi PET projekti. Inovativno snovanje je naslednji dejavnik, s katerim bi lahko
snovalci preko uporabe osnovnega modela/procesa zasebnosti, upoStevanjem izkuSenj s
podro¢ja HCI znanosti ter izogibanjem kriticnim dejavnikom, zagotovili zrelejse PET.
Dejavnik izobrazevanja javnosti o zasebnosti in PET je zelo pomemben za dvig zavesti in
kompetenc tako uporabnikov interneta kot strokovnjakov na univerzah in v gospodarstvu.
Kljuéni dejavnik je tudi standardizacija principov zasebnosti, ki jih vsebujejo direktive
Evropske unije in primerna informacijska nacela. Standardi zasebnosti ne bi zmanjsali samo
stroskov, ampak tudi tveganja pri raziskavah in razvoju, promovirali bi vgrajeno varovanje ter
izloCevali produkte in storitve, ki bi vodili do groZenj zasebnosti.

Spremljajoca empiri¢na raziskava o zasebnosti med uporabniki interneta je pokazala, da se ti
na sploSno zavedajo zasebnosti na internetu, vendar pa ne poznajo dovolj osnovnega principa
delovanja interneta. Previdnost uporabnikov pri navigiranju po internetu je trenutno zelo
slaba, saj ne upostevajo dobrih praks, s pomocjo katerih bi lahko bistveno varneje navigirali
po internetu in s tem posledicno zmanjsali izpostavljenost svoje zasebnosti. Prav tako se je
pokazalo, da so njihove navade povsem drugacne, ko se znajdejo na internetu. Pri uporabi
pristopov in tehnologij za varovanje zasebnosti je stanje povsem nezadovoljivo in celo
kriticno. V internetnih aplikacijah v okolju oken, se uporabniki posluzujejo predvsem
nezahtevnih pristopov (npr. brisanje spletnih piskotkov in datotek, spletnih naslovov itd.) ter
do dolocene mere pristop rednega posodabljanje okolja oken z varnostnimi in servisnimi
paketi, bistveno manj pa pristope spreminjanja privzetih nastavitev zasebnosti in varnosti
(npr. sprejemanje in zavracanje spletnih piSkotkov, vzpostavitev varne povezave s streznikom
itd.). Se bolj zaskrbljujoée pa je stanje pri tehnologijah za varovanje zasebnosti. Uporabo
klasi¢nih PET programov (npr. za upravljanje s spletnimi piskotki in hros¢i, za preprecevanje
nezazelene e-poste itd.) zasledimo bolj ali manj le pri redkih posameznikih, med tem ko je
uporaba naprednih PET sistemov in programov (npr. za varovanje identitete, za varovanje z
neizsledljivostjo, programe z naprednimi P3P uporabniskimi agenti, itd.) §irSi javnosti
povsem tuja. Na osnovi dejstev v tem odstavku je bila v magistrskem delu postavljena
hipoteza, da se uporabniki interneta zavedajo zasebnosti, vendar so na internetu neprevidni ter
se ne posluzujejo pristopov in tehnologij za varovanje zasebnosti, v celoti potrjena.
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V magistrskem delu smo videli, da je zasebnost na internetu v danasnji informacijski druzbi
vse bolj ogrozena in da je njeno ucinkovito varovanje pogosto zapleteno ter odvisno od
Stevilnih drugih dejavnikov. Z vsakim dnem nasa zasebnost na internetu tako vse bolj izginja,
zato je treba ukrepati takoj. Pripravljena priporocila in usmeritve bi lahko tu predstavljala
pomemben korak k spreobrnitvi trenutnega toka dogajan;.
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Priloga 1: Vprasalnik

v

Spol: M V4

Starostna skupina: do 19 let 20-29 let 30-49 let nad 49 let
Stopnja izobrazbe:  srednja Sola visoka Sola Solajoc (dijak, Student)
Internet uporabljam: dnevno tedensko mesecno

A) ZAVEDANJE O ZASEBNOSTI NA INTERNETU

PROSIM, OZNACITE VASE STRINJANJE OZIROMA NESTRINJANIJE S TRDITVAMI

1 = s trditvijo se v celoti ne strinjam 4 =trditev v velikimeridrzi| 1 |2 | 3 | 4
2 = s trditvijo bi se v manj$i meri strinjal 5 = trditev drZi v celoti
3 = trditev pretezno velja

1. Menim, da morajo osebne informacije (npr. ime, naslov, e-posta,
telefonska Stevilka itd.) ostati varovane za razliko od javnih
informacij, ki se lahko odkrijejo.

2. Zasebnost na internetu me skrbi z vidika zbiranja informacij,
namena njihove uporabe, njihovega varovanja ter moznosti zlorab.

3. Zbiranje in prodajanje osebnih informacij med podjetji ter
drzavnimi ustanovami brez mojega dovoljenja predstavlja krSitev
zasebnosti.

4. Zaradi odprte narave interneta in posledi¢ne razprSenosti
informacij ni mogoce ustvariti mojega osebnega profila.

5. Nekatere informacije posredujem preko interneta samodejno (npr.
IP naslov raCunalnika, vrsto operacijskega sistema, naslov
predhodne spletne strani itd.).

6. Po mojem prepricanju zakonodaja in regulative zasebnosti
zadostno varujejo mojo zasebnost na internetu.

7. Na podrocju interneta poznam pomen in vlogo spletnih piskotkov
(Cookies) in datotek dogodkov (Log files).

8. Osebno nisem zadostno seznanjen s tehnologijami, ki ogroZajo
zasebnost na internetu ter pristopi in tehnologijami za njeno
varovanje.

B) OBNASANJE NA INTERNETU

PROSIM OZNACITE VASE STRINJANJE OZIROMA NESTRINJANJE S TRDITVAMI

1 = s trditvijo se v celoti ne strinjam 4 =trditev v velikimeridrzi | 1 |2 | 3 | 4
2 = s trditvijo bi se v manj$i meri strinjal 5 = trditev drZi v celoti
3 = trditev pretezno velja

9. Preden se registriram na doloceni spletni strani, se posvetujem o
pravilih in pogojih uporabe "Terms and Conditions'.

10. Ce spletna stran zahteva e-postni naslov, ji posredujem mojega
osebnega in za to ne uporabljam drugega.




11. Pri prvem obisku spletne strani vedno poiS€em in preberem
politiko zasebnosti ali drugo izjavo o zbiranju osebnih
informacij.

12. Spletno stran, ki nima objavljene politike zasebnosti ali druge
izjave o zbiranju osebnih informacij, kljub temu Se naprej
uporabljam.

13. Pri prvem obisku spletne strani vedno preverim, ali ima pecat
zasebnosti (certifikat od BBBonline, TRUSTe itd.) o doslednem
spoStovanju objavljene politike zasebnosti.

14. Zaupanje vpliva na mojo odlocCitev o tem, katere spletne strani
bom uporabljal (npr. ugled podjetja, dobro oblikovana spletna
stran).

15. Bolj kot potrebujem informacijo/datoteko na doloceni spletni
strani, bolj potisnem skrb o zasebnosti v ozadje.

16. Pred posredovanjem obgutljivih informacij (npr. EMSO, $tevilka
zdravstvene in banc¢ne kartice itd.) preverim, ali spletna stran
omogoca varno transakcijo (certifikat od VeriSign, StarField

itd.).

C) UPORABA PRISTOPOV IN TEHNOLOGIJ ZA VAROVANJE ZASEBNOSTI NA
INTERNETU

PROSIM OZNACITE VASE STRINJANJE OZIROMA NESTRINJANJE S TRDITVAMI

1 = s trditvijo se v celoti ne strinjam 4 =trditevvvelikimeridrzi| 1 |2 |3 |4 |5
2 = s trditvijo bi se v manjsi meri strinjal 5 =trditev drzi v celoti
3 = trditev pretezno velja

17. Pri spletnem brskalniku (npr. Internet Explorer) sem spremenil
privzete nastavitve zasebnosti (stopnjo sprejemanja/zavracanja
piskotkov) mojim potrebam varovanja.

18. Osebno veckrat poskrbim, da v spletnem brskalniku (npr. Internet
Explorer) zbriSem zacasne datoteke (spletni piskotki in datoteke)
ter poCistim mapo zgodovina (naslovi spletnih strani).

19. Pri poStnem odjemalcu (npr. Outlook Express) sem spremenil
privzete nastavitve postnega racuna in sporo€ilnih pravil (varni
prenos in filtriranje poste) mojim potrebam varovanja.

20. V okolju oken veckrat poskrbim za njihovo posodobitev (sistema
in internetnih aplikacij) (npr. WindowsUpdate)

21. Za ucinkovito prepreCevanje nezazelene e-poste (SPAM) v
postnem odjemalcu (npr. Outlook Express) uporabljam ustrezne
programe za filtriranje (npr. SpamAssassin, Spamprove itd).

22. Da zavarujem svojo identiteto na internetu uporabljam ustrezne
sisteme, ki zagotavljajo anonimnost oziroma psevdonimnost (npr.
Proxy streznik, LPWA itd).

23. Za ucinkovito upravljanje s spletnimi piskotki in hros¢i
uporabljam ustrezne programe (npr. Cookie Crusher, Bugnosis
itd).

24. Pri posiljanju e-sporoCil preko interneta uporabljam ustrezne
programe za Sifriranje vsebine in datotek (npr. PGP, itd.) z
namenom prepreciti moznosti vpogleda tretjim osebam v samo
vsebino.




25. Da

obvarujem pred Spywarom (oglasevalskimi,
nadzorovalnimi in zlonamernimi programi) uporabljam ustrezne
programe (npr. SpyBoot, Ad-Aware itd).

26. Ker ne zelim, da me izsledijo na podlagi mojih internetnih
aktivnosti,
neizsledljivostjo (npr. GNUnet, Crowds itd).

uporabljam ustrezne sisteme za

varovanje z

27. Uporabljam programe z naprednimi P3P uporabniSkimi agenti,
ki mi pomagajo pri odlo€anju v zvezi z mojo zasebnostjo (npr.
Privacy Bird).

Priloga 2: Slovar slovenskih prevodov tujih izrazov in kratic

ActiveX Tehnologija, ki omogoca prenos
in zagon programov
APPEL A P3P Preference Exchange Language| Jezik za izmenjavo P3P preferenc
Cookies Spletni piskotki
CSCW Computer Supported Racunalnisko podprto kooperativno
Cooperative Work delo
DoS Denial of Service Zavrnitev storitve
EPAL Enterprise Privacy Jezik za pisanje politike zasebnosti
Authorization Language podjetij
EPIC Electronic Privacy Information Center| Informacijski center za elektronsko
zasebnost, ki osvesca javnost glede
varovanja zasebnosti
EULA End User License Agreement Sporazum o nacinu uporabe
proizvajalCevega programa
FIP Fair Information Practices Primerna informacijska nacela
FTC Federal Trade Comission Ameriska zvezna komisija za
trgovino
GIF Graphic Interchange Format Slikovni rastrski format
HCI Human Computer Interaction Znanost, ki preucuje interakcijo
ljudi z ra¢unalniki
HTML Hyper Text Markup Language Spletni programski jezik
HTTP Hiper Text Transfer Protocol Opredeljuje komunikacijo med
streznikom in odjemalcem
IDEA International Data Encryption Mednarodni algoritem za simetri¢no
Algorithm kriptografijo
IP naslov Naslov ra¢unalnika v omrezju -
stalni ali dinamicen
IPv6 Internet Protocol version 6 Nova generacija internetnega
protokola
IT Information Technology Informacijska tehnologija
Java Objektno orientiran programski

jezik

Java Script

Skriptni jezik za programiranje
spletnih strani

Jondo Vzpostavljen proces, ki poteka
na uporabnikovem racunalniku
KB KiloByte Enota za koli¢ino podatkov




oziroma velikost pomnilnika

LPWA Lucent Personalized Web Assistant | Lucentov personalizirani spletni
asistent (sistem)

Mail Logs Postna datoteka dogodkov

Node VozlisCe ali racunalnik, ki je
vkljucen v omrezje

OECD Organisation for Economic Organizacija za ekonomsko

Co-operation and Development

sodelovanje in razvoj

Onion Routers

Usmerjevalniki sistema Onion
Routing

Opt-in opt-out

Upostevanje privolitve oziroma
zavrnitve uporabnika, za izvajanje
doloc¢enih internetnih aktivnosti

Peers Vozlisca
PET Privacy Enhancig Technologies Tehnologije za varovanje zasebnosti
PETTEP Privacy Enhancing Technology Projekt testiranja in ocenjevanja
Testing & Evaluation Project tehnologij za varovanje zasebnosti
PGP Pretty Good Privacy Program za varovanje e-poste
ali datotek (Sifriranje)
Phishing Lazno predstavljanje
PI Privacy International Zdruzenje za ¢lovekove pravice, ki
opazuje nadzorovanja in napade na
posameznikovo zasebnost
PIT Privacy Invasive Technologies Tehnologije, ki napadajo zasebnost
Pixel Najmanjsa tocka v sliki
Plugin Vstavek, ki nudi na zahtevo
specifi¢ne funkcije
Pop-up Oglasevalske reklame ali sporocila,
ki se prikazejo kot pojavno okno
PRIME Privacy and Identity Projekt upravljanja z zasebnostjo
Management for Europe in identiteto za Evropo
Privacy Policy Politika zasebnosti, vsebovana na

doloCenih spletnih straneh

Privacy Seal

Pecat zasebnosti, vsebovan na
doloc¢enih spletnih straneh

Proxy Vmesni streznik

pP2p Peer to Peer Internetno zasnovano omrezje, ki
omogoca skupini uporabnikov
izmenjavo datotek

P3P Platform for Privacy Preferences Plaftorma za preference zasebnosti

RAT Remote Administration Trojans Oddaljeni administrativni
Trojani (oblika Spywara)

RIS Raba Interneta v Sloveniji Institucija v Sloveniji, ki se ukvarja
z raziskovanjem uporabe interneta

RSA (R. Rivest, A. Shamir, L. Adleman) | Algoritem za asimetri¢no
kriptografijo

Safe Harbour Sporazum med ZDA in EU o
izboljSanju varovanja informacij
(Varni pristan)

SPAM NezaZelena elektronska poSta

Spoofing Kraja obcutljivih informacij




Spyware Razred programov, ki se namestijo
na racunalniku za namene
nadzorovanja, oglasevanja itd.

SSL Secure Socet Layer Protokol, ki omogoca Sifrirano
povezavo med streznikom in
odjemalcem

TCP Transport Control Protocol Protokol za nadzor prenosa
podatkov

TLS Transport Layer Security Protokol, ki omogoca Sifrirano
povezavo med streznikom
in odjemalcem (naslednik SSL)

UBE Unsolicited Bulk E-mail Nenarocena masovna elektronska
posta (drugo ime za SPAM)

Ubicomp Vsesplos$no racunalniStvo

UCE Unsolicited Commercial E-mail Nenarocena komercialna
elektronska posta (drugo ime za
SPAM)

URL Uniform Resource Locator Nacin edinstvenega doloCevanja
lokacije na internetu (npr. naslovi
spletnih strani)

Web Bugs Spletni hros¢i

Web Logs Spletna datoteka dogodkov

W3C World Wide Web Consortium Organizacija, ki skrbi za razvoj
spleta in postavitev standardov ter
tehnic¢nih priporo¢il

XML eXtensible Markup Language Standard za zapis strukturiranih
dokumentov na internetu

XP SP2 XP Service Pack 2 Storitveni paket za posodobitev

okolja oken XP
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