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UVOD

Poslovanja fizi¢nih in pravnih oseb brez placilnih kartic si ne predstavljamo ve¢, saj so
postale nepogresljive za takojSnje brezgotovinsko placevanje, odlozena placila in obro¢no
odplacevanje tako doma kot v tujini. Vsak imetnik transakcijskega ra€una pridobi ban¢no
kartico BA Maestro, ki jo lahko uporablja za placila na prodajnih mestih (angl. point of
sale, v nadaljevanju POS) in za dvige na bankomatih (angl. automatic teller maschine —
ATM). Placilne kartice imenujemo tudi w»plastiéni denar«, saj se pojavljajo v
standardizirani obliki plasti¢nih kartic (Lamberger, 2009, str. 29). Izjemno prakti¢no
uporabnost placilnim karticam pripisujemo, ker omogocajo brezgotovinsko placevanje,
moznost dviga na bankomatu in enostaven nakup prek spleta. Nekatere plailne kartice
nam omogocajo nakup blaga in storitev celo v primeru, ko na ra¢unu nimamo dovolj
sredstev. Govorimo o tako imenovanih karticah z odloZenim placilom in o nekaterih
karticah zvestobe, ki nam jih ponujajo trgovci. Poleg udobja, hitrosti in drugih prednosti, ki
jih prinaSa brezgotovinsko poslovanje, pa smo ob uporabi izpostavljeni tudi Stevilnim
nevarnostim, saj tudi kriminalci gredo v korak s ¢asom in sledijo tehnoloskemu razvoju
(Savnik, 2008). Uporabo plagilnih kartic tako spremljajo zlorabe, prevare, goljufije in
druga podobna dejanja. Zlorabe ne povzroc¢ajo stroskov samo potro$nikom, temve¢ vsem
udelezencem v pladilnem procesu, tudi trgovcem in izdajateljem (Sullivan, 2008). Kljub
temu, da izdajatelji placilnih kartic zagotavljajo Stevilne in vedno boljSe varnostne ukrepe
ter standarde, smo $e vedno pri¢a zlorabam (Voh Bosti¢, 2015). Ce pride do zlorabe
kartice, banke vsak primer obravnavajo individualno. Ko se ugotovi dejanski potek
dogodkov, se tudi dolo¢i odgovornost banke in imetnika kartice. V primeru, da je za
zlorabo odgovoren imetnik, bi k njegovemu obcutku varnosti lahko prispevale tudi
zavarovalnice s ponudbo ustreznega zavarovanja.

Glede na sploSno nepoznavanje moZnosti zavarovanja na podrocju placilnih kartic
podrobneje proucim, za katere vrste nevarnosti je mozno zavarovati placilne kartice, kaj
nam na tem podro¢ju ponujajo domace in tuje zavarovalnice ter ali storitev ponujajo kot
samostojen produkt ali v sklopu drugih zavarovanj. PotroS$niki smo zaradi nenehnega
razvoja pri¢a vedno novim nevarnostim, zato se morajo tudi zavarovalnice prilagoditi in
nam omogociti varnost na podroc¢jih sodobne potrosnje (Vermeulen, 2004).

Namen magistrskega dela je na podlagi obstojece literature raziskati in predstaviti
zgodovino razvoja placilnih kartic, vrste plailnih kartic in statisticno najpogostejse
zlorabe, ki smo jim izpostavljeni imetniki placilnih kartic. S proucitvijo ustrezne literature
ugotovim, kako in v kolik§ni meri smo imetniki sploh zaS¢iteni pred zlorabami (kak$ni so
varnostni ukrepi in standardi). Namen magistrskega dela je tudi opredeliti pomen razvoja
sodobnih in potro$nikom prilagodljivih storitev v zavarovalniStvu in predstaviti razvoj ter
uvedbo nove storitve. Z magistrskim delom zelim pridobiti koristne informacije, ki jith bom
lahko wuporabila za pripravo optimalne zasnove novega zavarovalnega produkta,



oblikovanega na podlagi kriticne analize primerjalne presoje obstojeCe ponudbe
konkurentov.

Cilj magistrskega dela je predstaviti in primerjati zavarovanja placilnih kartic, ki jih
ponujajo izbrane zavarovalnice. Glavni cilj magistrskega dela je s primerjalno presojo
ugotoviti, kaj za potrosnika predstavlja zanimiv in uporaben zavarovalni produkt na
podro¢ju placilnih kartic. S pridobljenimi rezultati bomo oblikovali sklep, kako naj bo nov
produkt v zvezi z zavarovanjem placilnih kartic zasnovan z vsebinskega vidika. Rezultati
bi lahko sluZzili kot podlaga za vpeljavo interne novosti v zavarovalnico.

Pri izdelavi magistrskega dela uporabim teoretiCno-analiticna znanja, pridobljena s
pomocjo relevantne domace in tuje literature. Magistrsko delo temelji tudi na pridobljenih
notranjih virih izbranih in proucevanih zavarovalnic ter bank, ki ponujajo zavarovalne
produkte za zavarovanje placilnih kartic. S pomoc¢jo primerjalne presoje na osnovi Studije
primera ve¢ zavarovalnic uporabim kombinacijo induktivnega in deduktivnega pristopa, da
bi iz pridobljenih podatkov prisla do najboljSe resitve. Omejitve predstavljajo neenotno
obravnavanje in razvrS¢anje oblik zlorab placilnih kartic in posledicno tudi neenotno
vodenje evidenc o Stevilu zlorab, zato sem za sploSno opredelitev izbrala definicijo
Europola. Zaradi poslovnih skrivnosti predstavlja dostop do podatkov o zlorabah, ki jih
hranijo izdajatelji pla¢ilnih kartic, dodatne omejitve, zato je bilo treba statisticne podatke
poiskati drugje. Naslednjo omejitev pripisujem iskanju predvsem tuje literature neposredno
za zavarovanje placilnih kartic, saj je ta zelo razprSena in jo pogosto tudi zaradi
kompleksnosti podro¢ja ni mogoce izslediti. V nekaterih primerih je bila pridobitev
ustreznih podatkov za analizo odvisna od pripravljenosti za sodelovanje zaposlenih v
doloCenem podjetju. Pri nekaterih izdajateljih oziroma zavarovalnicah mi tako ni uspelo
pridobiti vseh podatkov, ki bi izboljsali analizo, na spletu pa tudi niso dostopni, zato so bili
iz analize po ve€ini izkljuceni.

Struktura dela. Magistrsko delo je razdeljeno na pet poglavij. V prvem poglavju
opredelim karticno poslovanje v placilnem sistemu, vrste plailnih kartic in trende v
brezgotovinskem poslovanju. Predstavim tudi sistem delovanja placilnih kartic in
zgodovino njihovega razvoja. Sledi drugo poglavje, kjer predstavim oblike zlorab placilnih
kartic, kje vse se lahko zlorabe zgodijo in statisticne podatke o zlorabah placilnih kartic. V
tretjem poglavju opiSem izboljSan razvoj varnosti placilnih kartic ter varnostne mehanizme
in standarde, ki jih na podro&ju kartinega poslovanja zagotavljajo izdajatelji. Cetrto
poglavje je namenjeno ponazoritvi odgovornosti vpletenih pri posamezni obliki zlorabe. V
nadaljevanju poglavja predstavim, od kje sploh izvira potreba posameznika po
zavarovanju, prav tako pa, zakaj banke ponujajo produkte zavarovalnic. Na koncu poglavja
sledi Se predstavitev razvoja zavarovalnih produktov. V petem poglavju magistrskega dela
preidem na raziskovalni del, kjer natan¢neje analiziram moznosti zavarovanja placilnih
kartic v Sloveniji in tujini. V nadaljevanju poglavja sledijo primerjava in predlogi za
obogatitev ponudbe zavarovalnih produktov za zavarovanje placilnih kartic v Sloveniji.
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1 KARTICNO POSLOVANJE V PLACILNEM SISTEMU

Za potrebno razumevanje karticnega poslovanja so v nadaljevanju opredeljeni trije glavni
pojmi v bancniStvu, ki jih povezujemo s plailnimi karticami, in sicer placilni sistem,
placilni promet in placilni instrumenti.

Pladilni sistem v drzavi doloCa postopke, pravila, standarde in instrumente, ki se
uporabljajo pri izmenjavi finan¢nih sredstev med dvema strankama ob poravnavi njunih
dolzniSko-upniSkih razmerij (Slabe Cepec & LekSe, 2009). Placilni sistem spodbuja
ekonomske aktivnosti, zmanjSuje stroske transakcij in omogoca razvoj finan¢nega sektorja
z razvojem novih storitev ter z varnostjo. Placilni sistem zagotavlja varne, u€inkovite in
pravoCasne poravnave finan¢nih transakcij ter tako prispeva k tekoCemu delovanju
finan¢nih trgov in s tem k splo$ni stabilnosti in uc¢inkovitosti gospodarstva (Koma, 2001;
Placilni in poravnalni sistemi, 2016). Pomembnost plaCilnega sistema se kaze tudi v
zmoznosti tekoCega izvajanja placilnih transakcij ter zaupanju uporabnikov v varnost in
ucinkovitost izvajanja transakcij (Kovac, 2011, str. 53).

Pladilni promet predstavljajo vsa placila, opravljena med fizicnimi in pravnimi osebami.
Pomeni torej krozenja denarja. Potekati mora urejeno, po nekem sistemu in dolo¢enih
pravilih, kar ureja placilni sistem drzave. UdeleZenci v placilnem prometu so: poslovne ali
komercialne banke, centralna banka, medban¢ni operacijski center in komitenti bank, tako
podjetja kot drzavljani (Slabe Cepec & Lekse, 2009). Banka se tako v procesu pojavi kot
tretja oseba, prek katere se opravljajo placila med fizicnimi in pravnimi subjekti. Denar v
gotovinski obliki se v placilnem prometu pojavlja kot pladilno sredstvo, medtem ko
potrebuje brezgotovinski placilni promet posebne placilne instrumente. Glede na sedez
oseb, udeleZzenih v pladilnem prometu, lo¢imo notranji in zunanji mednarodni placilni
promet. V primeru, da ima ena od oseb, ki so udelezene v procesu, sedez v tujini, pa
govorimo o mednarodnem pla¢ilnem prometu (Lamberger, 2011, str. 12).

Pladilni instrumenti so razlicne oblike placevanja (placilne kartice, placilne nalogi). V
najSirSem pomenu so placilni instrumenti vsa sredstva, ki imetniku omogocajo
brezgotovinski prenos sredstev oziroma dvig gotovine (Placilni instrumenti, 2016). Plac¢ilni
instrument je vsaka naprava ali niz postopkov (oziroma oboje), ki so dogovorjeni med
posameznim uporabnikom in njegovim ponudnikom placilnih storitev, in je vezan le na
tega uporabnika z namenom, da ga uporabi za odreditev naloga za poravnavo (Zakon o
placilnih storitvah in sistemih, Uradni list RS $t. 58/09, 34/10, 9/11, 32/12 in 81/15) — (v
nadaljevanju ZPlaSS).



1.1 Vrste placilnih kartic

V sodobnem svetu smo prica mnozi¢ni uporabi brezgotovinskega poslovanja, ki nam ga
omogocajo placilne kartice, prav tako sta vedno bolj priljubljena nakupovanje prek spleta
in elektronsko bancniStvo. S placilnimi karticami smo obkroZzeni prakticno na vsakem
koraku, doZivljamo jih Ze kot samoumevne. Prav tako so v izjemnem porastu tudi razli¢ne
kartice podjetij, ki tudi omogocajo placilo brez gotovine. Glavni namen placilnih kartic je
potro$niku nuditi udobnejse, enostavnejse in prirocnejse poslovanje. S placilnimi karticami
je vsak dan na vseh koncih sveta opravljenih na milijone transakcij. Ljudje z njimi
placujemo prehrano, obleke, Cevlje, darila, knjige, rezerviramo letalo oziroma hotel,
placamo za gorivo, jemo v restavraciji itd. (Slawsky & Zafar, 2005, str. 1).

Lamberger, Dobovsek in Slak (2012) pravijo, da so placilne kartice placilni instrument, ki
ima za razliko od gotovine vecjo uporabnost, saj lahko z njimi platujemo izdelke in
storitve neodvisno od valute ter tudi na daljavo, pri uporabi kreditnih kartic pa tudi brez
trenutno razpoloZljivih finan¢nih sredstev. Razvr§€amo jih po razli€nih kriterijih, s
pravnega in finannega vidika pa sta pomembna predvsem kriterij izdajatelja placilne
kartice in naCina poravnave obveznosti (Placilni instrumenti, 2016).

1.1.1 Placilne Kkartice glede na izdajatelja

Po kriteriju izdajatelja delimo placilne kartice na ban¢ne in neban¢ne. Bancne so tiste, ki
jih izdajajo banke in hranilnice, nebancne pa so placilne kartice vecjih trgovskih podjetij in
placilne kartice druzb, katerih izklju¢na dejavnost je izdajanje kreditnih placilnih kartic
(Placilni instrumenti, 2016).

Domace in licen¢ne placilne kartice. Banke in hranilnice izdajajo razli¢ne vrste placilnih
ter kreditnih kartic, in sicer samostojno ali na podlagi sklenjene licen¢ne pogodbe s tujim
partnerjem (licencne). Domace placilne kartice (Activa, Karanta) so tiste, ki se uporabljajo
za placila izklju¢no v slovenskem prostoru. Licen¢ne plaCilne kartice pa je mogoce
uporabljati za placila v Sloveniji in tujini. Izdajatelji licenénih kartic s sklenitvijo pogodbe
z licen¢nim partnerjem pristanejo na pravila poslovanja, ki veljajo za celotno poslovanje s
karticami doloéene blagovne znamke (Steblaj, 1999).

Bancne in podjetniSke kartice. Bancne placilne kartice so vse placilne kartice, ki jih
izdajajo banke samostojno oziroma na podlagi sklenjene licenéne pogodbe. Podjetniske
placilne kartice pa izdajajo podjetja za svojo trgovsko verigo samostojno (Mercator Pika,
Petrol klub placilna kartica zvestobe itd.) ali pa na podlagi sklenjene licencne pogodbe z
mednarodnimi izdajatelji.



Izdajatelji lahko izdajo kartice fizicnim (osebne kartice) in pravnim osebam (poslovne
kartice). Slednje so namenjene vodilnim in drugim delavcem v podjetju za placilo
potovalnih, reprezentanénih in drugih strokov ali nakupov (Steblaj, 1999).

1.1.2 Placilne Kkartice glede na nacin poravnave obveznosti

Glede na nacin poravnave obveznosti locujemo med debetnimi in kreditnimi placilnimi
karticami. Debetna placilna kartica imetniku omogoca opravljanje placil tako, da izdajatel;
kartice ob vsaki uporabi takoj obremeni njegov transakcijski racun za znesek opravljenih
placil, kreditna placilna kartica pa imetniku odobri posojilo oziroma odlog placila in
omogoca nakupe ali dvige gotovine do vnaprej dogovorjene zgornje meje odobrenega
posojila (Placilni instrumenti, 2016).

Poznamo $tiri razlicne tipe placilnih kartic (OECD, 2002):

e kartice s kasnejSim placilom (kreditne kartice in kartice z odlogom placila),
e Kkartice s takojSnjim placilom (debetne kartice) in
e predplacniSke kartice.

Debetne kartice (angl. pay now cards). Debetna kartica nam omogoca opravljanje placil
in dvig gotovine iz razpoloZljivih sredstev na racunu, uporablja pa se tako za nakupe na
prodajnih mestih kakor za dvig gotovine z bannega avtomata (Maestro kartica, 2016). Za
debetne kartice je znacilno, da se ob nakupu blaga/placila storitve stanje na naSem racunu
takoj zmanjSa za vrednost nakupa (Maurer, 2009). Mann (v Robertson, 2014, str. 507—508)
pravi, da je glavna funkcija debetnih kartic omogocanje uporabniku, da se s placilom prek
placilnega terminala izvrSi prenos sredstev z ban¢nega racuna do trgovca. Placilni terminal
preveri pristnost kartice in ugotovi, ali je na uporabnikovem racunu dovolj sredstev. V
primeru, da izdajatelj kartice odobri transakcijo, se sredstva prenesejo z uporabnikovega
raCuna na trgovCevega. Debetne placilne kartice pomagajo potroSnikom upravljati z
njihovimi sredstvi, finan¢na institucija pa preprecuje prekoracitev limita transakcije na
prodajnem mestu (Lamb, 2001). V Sloveniji so se debetne kartice prvi¢ pojavile v letu
1997, ko so postopno zacele izpodrivati dotedanje ¢ekovne kartice in imetnikom kot prve
omogocale tudi debetno poslovanje na elektronsko opremljenih prodajnih mestih (POS-
terminal) (Steblaj, 1999).

Kreditne kartice (angl. pay letter cards). Klasi¢na kreditna kartica imetniku omogoca
»zposojo« finanCnih sredstev za dvig gotovine oziroma placilo blaga in storitev.
Uporabniku je tako odobreno okvirno posojilo v dolo¢eni visini, ki je odvisno od mese¢nih
prilivov. Uporabnik mora izposojeni znesek vrniti v dogovorjenih mese¢nih obrokih. Del
obveznosti se tako placa v teko¢em mesecu, preostanek pa se prenese v naslednji mesec.
Pri drugi vrsti kreditne kartice pa gre pravzaprav za kreditne kartice z odloZenim placilom
(angl. revolving), pri katerih je izdajatelju kartice treba poravnati transakcije, opravljene s
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to kartico, po navadi enkrat mese¢no na dolo¢en dan. Slednja vrsta kreditnih kartic je
vecinoma prisotna v Evropi, medtem ko v ZDA bolj uporabljajo klasicne kreditne kartice
(Maurer, 2009).

Kot ugotavlja Odar (2010), je placilo s kreditno kartico enako placilu z izposojenim
denarjem. Uporabnikom kreditnih kartic je najpomembnejSa njihova znacilnost
kreditiranja, saj lahko kupujejo blago ali storitve tudi v primeru, ¢e trenutno nimajo
razpolozljivih sredstev na racunu. Najvecji prednosti sta torej kreditiranje in preprosto
brezgotovinsko poslovanje. Izdajateljem kreditnih kartic pa je najvecja prednost, da od
izdaje kreditne kartice poberejo ¢lanarino, omogocajo pa le kratko kreditiranje, zato dobijo
svoja sredstva v dolo¢enem kratkem casovnem obdobju povrnjena. Najvecja prednost za
prodajalce pa je, da kupci kupijo blago ali storitve tudi v primeru, ¢e na raCunu nimajo
dovolj sredstev, oziroma si privoscijo tudi drazje dobrine, ki si jih sicer ne bi, izdajatelj
kreditne kartice pa jim jamci za placilo, opravljeno s kreditno kartico.

Predplacniske kartice (angl. pay before cards). Predplacniske kartice so vse pogostejsi
del ban¢ne ponudbe, za veCino potroSnikov pa so Se novost. Predplacniska kartica je
placilna kartica, na katero je moZno naloZiti denar ter jo uporabljati za nakupe na prodajnih
mestih, dvig gotovine na ban¢nem avtomatu ter za spletne nakupe. Dobroimetje na kartici
ni vezano na ban¢ni racun, porabiti je moZno le toliko, kolikor je na kartici naloZenega.
Ban¢ni raun ni potreben za izdajo predplacniSke kartice, saj je povezana s posebnim
racunom, kjer se hrani naloZeni denar (Krisper & Mesko, 2015).

1.2 RazSirjenost uporabe brezgotovinskega poslovanja in placilnih
kartic

1.2.1 Brezgotovinsko poslovanje v svetu

Tabela 1 prikazuje povprecno stopnjo rasti brezgotovinskega poslovanja po razlicnih
predelih sveta.

Tabela 1: Povprecna stopnja rasti brezgotovinskega poslovanja v svetu

Srednja . Evropa
.. . Razvita oy
.. Azija v Evropa, Latinska .. (vkljucuje Severna
Obmocje Globalno . . . Aizija, .. .
razvoju BliZznji vzhod | Amerika . obmocje Amerika
. . Pacifik
in Afrika evra)
Stopnja rasti v
letu 2013 glede
g 7.4 20,9 20,1 10,4 9,1 43 42
na 2009 v %

Vir: Capgemini, Number of Worldwide Non-Cash Transactions for North America, Europe, Mature APAC,
Latin America, CEMEA and Emerging Asia in 2009, 2010, 2011, 2012, 2013 and 2014E, (b.1.).




Kot opazimo iz Tabele 1, najvi§jo stopnjo rasti pri uporabi brezgotovinskega poslovanja
belezijo azijske drzave v razvoju, kjer je ta v letu 2013 glede na leto 2009 znasala 20,9 %.
Najnizjo stopnjo rasti so zaradi dolgoletne uporabe brezgotovinskega poslovanja zaznali v
Severni Ameriki, kjer je znaSala 4,2 %, stopnja rasti na globalni ravni pa je znasala 7,4 %.
Slika 1 prikazuje, kako brezgotovinsko poslovanje v zadnjih letih narasca.

Slika 1: Narascanje brezgotovinskega poslovanja v svetu
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Vir: Capgemini, Number of Worldwide Non-Cash Transactions for North America, Europe, Mature APAC,
Latin America, CEMEA and Emerging Asia in 2009, 2010, 2011, 2012, 2013 and 2014E, (b.1).

Iz Slike 1 je razvidno, da je svetovno prebivalstvo v letu 2013 opravilo za skoraj 360
milijard brezgotovinskih transakcij. Najvec¢ji delez brezgotovinskih transakcij je bil
opravljen v Severni Ameriki in Evropi, najmanjsi pa v azijskih drzavah v razvoju.

Skupno Stevilo brezgotovinskih plaéil je v letu 2014 v Evropski uniji (v nadaljevanju EU)
naraslo za 2,8 % glede na leto 2013. Brezgotovinska placila tako predstavljajo 46 % vseh
opravljenih transakcij v EU (Payment Statistics for 2014, 2015).

Slika 2 prikazuje deleze opravljenih transakcij s kreditnimi in debetnimi karticami najbolj
znanih ponudnikov placilnih kartic, ki so: Visa, MasterCard, UnionPay, Amex, JCB in
Diners (The Nilson Report, 2015).



Slika 2: Delez opravljenih transakcij s placilnimi karticami najbolj znanih globalnih
ponudnikov v letu 2013 v %
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DEBETNE

B Visa - 48,5

® MasterCard - 31,7
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H Amex - 8,2
mJCB-2,5

® Diners - 0,2

mVisa- 70,5
®m MasterCard - 22,8

UnionPay - 6,7

Vir: The Nilson Report, Purchase Transactions On Global Cards 2013, 2015.

1.2.2 Brezgotovinsko poslovanje v Sloveniji

V Tabeli 2 predstavljam Stevilo izdanih placilnih kartic v Sloveniji, obseg opravljenih

placil z njimi ter njihovo vrednost.

Tabela 2: Placilne kartice in njihova uporaba v Sloveniji v letu 2014

Vrsta platilnih kartic St. izdanih plagilnih St. pla&il v Sloveniji Vrednost plagil
P kartic v Sloveniji (v tiso¢) (v mio EUR)
Kreditne kartice 1.855.561 58.669 2.289
Domace 1.164.287 26.248 1.047
Tuje 691.274 32.421 1.242
Banéne 714.028 35.168 1.191
Podjetniske 1.141.533 23.501 1.098
Osebne 1.604.353 53.221 1.593
Poslovne 251.208 5.448 696
Debetne kartice 2.404.544 91.467 2917

Vir: Banka Slovenije, Bilten Banke Slovenije, 2015, str. 43.

Po podatkih Banke Slovenije je bilo na dan 31. 12. 2014 v uporabi skupaj ve¢ kot 2,4
milijona debetnih in 1,8 milijona kreditnih kartic. Tako po Stevilu placil kot po vrednosti
placil prednjacijo debetne kartice. Glavni razlog za to se najbrz skriva v dejstvu, da ob
odprtju osebnega racuna na banki vsak uporabnik prejme debetno kartico. Iz podatkov za
leto 2014 opazamo, da fizi¢ne osebe opravijo glavnino prometa s kreditnimi karticami. Kot
je razvidno iz Tabele 2, je bilo leta 2014 ve¢ domacih placilnih kartic kot licen¢nih, kljub
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temu pa je bila z licenénimi karticami ustvarjena visja vrednost plac¢il. V primerjavi
banénih in podjetniskih kartic opazimo, da je bilo izdanih ve¢ slednjih, vendar je bila pri
teh vrednost placil nekoliko nizja. Poslovnih kartic, ki jih banke izdajo podjetjem, je bilo v
primerjavi s karticami, izdanimi fizi€nim osebam, zelo malo. Poslovne kartice so ustvarile
le dobro cetrtino vrednosti placil v primerjavi z osebnimi karticami.

Slika 3 nazorno prikazuje gibanje Stevila izdanih kartic v zadnjih 15 letih v Sloveniji.

Slika 3: Stevilo izdanih placilnih kartic v Sloveniji med letoma 2001 in 2015
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Vir: Banka Slovenije, Bilten Banke Slovenije, 2016, str. 43.

Iz Slike 3 je razvidno naras€anje Stevila izdanih placilnih kartic med letoma 2001 in 2015 v
Sloveniji. Stevilo izdanih kreditnih kartic se vsako leto nekoliko povisa, pri tevilu izdanih
debetnih kartic pa v zadnjih letih opazimo manjsi upad.

1.3 Delovanje sistema placilnih kartic

Placilne transakcije s placilnimi karticami ve€inoma potekajo po Stiristranski kartiéni
shemi. Vsak udelezenec ima klju¢no vlogo pri oblikovanju placilne transakcije, skupaj pa
zagotavljajo, da so sprejete transakcije varne in ucinkovite; karticna shema pa omogoca
platformo za izmenjavo transakcij. Kljuéni udeleZenci Stiristranske kartiéne sheme so
(OECD, 2002; Slawsky et al., 2005, str. 12):

e imetnik kartice (angl. the cardholder) — oseba, ki ji izdajatelj placilnih kartic izda
kartico za dvig gotovine ter opravljanje nakupov;

e izdajatelj (angl. the issuer) — finanCna institucija ali drugo podjetje, ki imetniku
zagotavlja kartico in racun;

e prodajno mesto (angl. the merchant) — vsako prodajno mesto ali storitvena dejavnost,
ki izpolnjuje pogoje za sprejem placilnih kartic. Ima poslovno razmerje s pridobiteljem;
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e pridobitelj (angl. the acquiler) — v literaturi je v€asih omenjen kot banka trgovca, je
finan¢na ustanova, ki prodajnim mestom omogoca, da izpolnjujejo procesne obveznosti
pri sprejemanju placil.

Vse transakcije ne glede na to, kako so opravljene, morajo biti nekje obdelane. Vlogo
obdelovanja karti¢nih placil po navadi prevzemajo procesni centri, to so poslovni subjekti,
s katerimi ima banka sklenjeno pogodbo za obdelavo in prenos podatkov pri transakciji s
kartico. V Sloveniji delujejo naslednji centri za procesiranje kartic (Kartice, 2016):

e Bankart, d.o.0., izvaja procesiranje Karante ter mednarodnih karticnih shem Maestro,
MasterCard in Visa ter procesiranje bankomatskega prometa v Sloveniji za 16 domacih
ponudnikov placilnih storitev;

e IntesaSanPaoloCard, d.o.0., izvaja procesiranje blagovne znamke Activa ter
mednarodnih karticnih shem MasterCard in Visa za osem domacih ponudnikov
placilnih storitev;

e cFunds International Limited, Podruznica v Ljubljani, procesira kartice MasterCard in
Visa za enega domacega ponudnika placilnih storitev.

1.4 Zgodovina placilnih kartic

Prve plaCilne kartice so se pojavile v zacetku dvajsetega stoletja v Zdruzenih drzavah
Amerike (v nadaljevanju ZDA). Za njihovo uporabo so kot prve zasluzne velike naftne
druzbe, ki so kupcem na svojih prodajnih mestih omogocale prvo brezgotovinsko
poslovanje (Slawsky et al., 2005, str. 2). Nadalje so se jim pridruzile verige hotelov in
velikih trgovin, ki so kartice zaele izdajati svojim vecjim potroSnikom (Woolsey &
Gerson, 2009). Proti sredini dvajsetega stoletja so banke pricele iskati nacin, kako bi se
uspesno uveljavile s ponudbo placilnih kartic, a pri tem niso bile dovolj hitre (Slawsky et
al., 2005, str. 2). Najpomembnejsi korak v zgodovini placilnih kartic sega v leto 1949, ko
je ameriSki poslovnez Frank McNamara v neko restavracijo na vecerjo povabil svoje
poslovne partnerje. Ugotovil je, da s seboj nima gotovine, da bi poravnal racun. McNamara
se je nato domislil, zakaj smo ljudje za placilo blaga ali storitev omejeni le z gotovino, ki
jo imamo pri sebi, namesto da bi lahko zapravili toliko, kolikor si lahko privos¢imo. Tako
je nastala prva ideja o uvedbi brezgotovinskega poslovanja. Leto kasneje se je gospod s
poslovnim partnerjem ponovno znasel v isti restavraciji. Ko je natakar prinesel racun, se je
Frank McNamara predstavil z manjSo kartonasto kartico — Diners Club Card — in se
podpisal na ra¢un. Beseda Diners izhaja iz angleSke besede dinner in v slovenscini pomeni
vecerja, zato je dogodek v zgodovini kreditnih kartic znan kot »prva vecerja«. S prvo
izdano placilno kartico je bilo sprva mogoce placevati le prehrano v Stirinajstih
restavracijah v New Yorku (Woolsey et al., 2009). Brezgotovinsko pla¢evanje se je hitro
razSirilo med potro$niki in trgovci, saj so lahko bolje izkoristili kupno moc¢ svojih strank.
Ideja brezgotovinskega placevanja je kmalu tudi presegla meje ZDA, saj je Diners Club
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leta 1952 pricel izdajati prve mednarodne kartice (Zgodovina pametnih kartic, 2015). Proti
koncu leta 1950 je tudi Bank of America izdala svojo prvo placilno kartico. Hitro si je
pridobila zaupanje potrosnikov, zato je Stevilo izdanih placilnih kartic znatno naraslo do
leta 1960, ko je bila izdana Ze milijonta kartica, od tedaj pa je njihovo Stevilo le Se v
vzponu. V tem casu se je Bank of America uspeSno razvijala in se preimenovala v
BankAmericard. Na podlagi licen¢ne pogodbe so drugim bankam ponudili uporabo svojih
placilnih kartic, saj te niso imele dovolj sredstev za razvoj svojega produkta. To pomeni
tudi prelomen trenutek v razvoju placilnih kartic. Uspeh BankAmericarda je pripomogel k
vzpostavitvi konkurence na tem podrocju in tako je bilo leta 1966 ustanovljeno karticno
zdruzenje The Ineterbank Card Association. Zaradi boljSe prepoznavnosti in razvoja
mocnejSe blagovne znamke se je zdruzenje leta 1969 preimenovalo v »Master Charge,
leta 1979 pa v »MasterCard«, kar poznamo Se danes. Zacetki Vise segajo v leto 1974, ko
je Bank of America razsirila svoje poslovanje preko meja ZDA in ustanovila podjetje
IBANCO, ki se je leta 1976 preimenovalo v Visa International (Zgodovina pametnih
kartic, 2015; Slawsky et al., 2005).

Po navedbah (Slawsky et al., 2005) se placilne kartice niso razvile samo zato, ker ljudje
niso imeli dovolj sredstev za placilo, temve¢ tudi zato, ker niso Zeleli prenaSati kupov
gotovine s seboj ves Cas in ker je pla¢evanje s placilnimi karticami udobnejse ter naceloma
varnejse.

Placilne kartice so za potroSnike postale Se bolj privlatne v zacetku 80. let z razvojem
ban¢nih avtomatov (Carbd Valverde & Rodriguez Fernandez, 2014). Elektronska
tehnologija za plailo na prodajnem mestu se je razvila leta 1979, ko je druzba Visa
predstavila prvi elektronski plagilni terminal (Evans & Schmalensee, 2009). Se v 90. letih
si niti v ZDA nih¢e ni predstavljal manjS$ih nakupov, ki bi jih lahko poravnal s placilno
kartico. Ta navada se je bistveno spremenila v letu 2003, ko so placila s placilnimi
karticami ze predstavljala ve¢ kot polovico placil (Kjos, 2007).

Prva placilna kartica v Sloveniji je bila American Express, ki smo jo priceli uporabljati leta
1968, kasneje pa so se ji pridruZile Se druge licencne kartice kakor tudi domace kartice
(Placilne kartice, 2016). Visa, MasterCard in American Express so danes globalno
prepoznane znamke, ki procesirajo potrosniska in poslovna placila na globalni ravni.
Njihova uspeSnost ni samo potroSnikom ponuditi udobnejsi na¢in za placilo, temve¢ tudi
prodajalcem omogocati prodajo brez tveganja (Slawsky et al., 2005).

2 ZLORABE PLACILNIH KARTIC

Razsirjenost uporabe placilnih kartic je pripeljala do tega, da smo na tovrsten placilni
instrument postali izjemno navezani. Placilne kartice uporabnikom omogocajo udobno in
hitro troSenje sredstev na racunu, goljufom pa razsirjenost uporabe po vsem svetu ponuja
vedno nove priloZznosti za kazniva dejanja. Tako kot je v svetu priljubljeno placevanje s
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placilnimi karticami, se je treba zavedati tudi Stevilnih oblik zlorab, ki nas ogrozajo.
Ustrezna varnost poslovanja s placilnimi karticami je klju€nega pomena, saj se storilci
znajo Se prehitro prilagoditi varnostnim novostim in tehnoloSkemu napredku.

Po statisticnih ocenah je samo v ZDA Ze 10 % imetnikov placilnih kartic postalo Zrtev
zlorabe (Credit Card Fraud Statistic, 2015). Goljufije predstavljajo groznjo ucinkovitosti
placilnega sistema, saj degradirajo u¢inkovitost in povzroc¢ajo stroske vsem udelezencem v
plac¢ilnem sistemu, tako trgovcem, imetnikom kot izdajateljem. Poleg tega povzrocajo tudi
posredne stroSke nacionalnim organom pregona, postavljajo ovire za spletne trgovine in
sploSne ovire za sprejem elektronskih placil (Sullivan, 2008).

Zlorabe placilnih kartic lahko v grobem opredelimo kot katerokoli dejavnost, kjer se
uporablja zaupne osebne ter finan¢ne informacije za pridobitev protipravnih premoZenjskih
koristi (Cheney, Hunt, Jacob, Porter, & Summers 2012).

Zloraba placilnih kartic je ena izmed vecjih groZzenj danasnjim poslovnim procesom. Za
boj proti temu je najprej treba sploh razumeti oblike goljufije (Bhatla, Prabhu, & Dua,
2003). Zloraba placilnih kartic se lahko zgodi v kateremkoli delu procesa njihove uporabe,
celo ob izdaji, ko si kriminalci s krajo identitete pridobijo placilno kartico s podatki tretjih
oseb (Lamberger et al., 2012).

Zlorabe placilnih kartic predstavljajo donosen posel za organizirane kriminalne zdruzbe, ki
razvijajo in izkoris€ajo vse mogoce oblike te vrste kaznivega dejanja. Pogosto so znacCilne
povezave med kriminalci in finanénimi ustanovami, dobro poznavanje tehnoloSkih novosti
in varnostnih mehanizmov (Zupanci¢, 1999).

Souvignet, Hatin, Maqua, Tesniere, Leger in Hormiere zlorabe placilnih kartic (2014, str.
144) delijo na:

e Kkartica ni fizino prisotna (angl. card not present, v nadaljevanju CNP);

e Kartica je fizi¢no prisotna (angl. card present, v nadaljevanju CP). Tovrstna zloraba
se v grobem nanaSa na pridobljene podatke iz ukradenih ali izgubljenih kartic,
skimming, shimming ter preostale mogoce zlorabe ban¢nih avtomatov.

Razlike v razmerju med CNP- in CP-zlorabami v ZDA in EU prikazuje Slika 4.
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Slika 4: Zlorabe placilnih kartic v EU in ZDA po obliki CNP in CP v %

Oblika zlorab po delezih v Oblika zlorab po delezih v
EU v letu 2013 ZDA v letu 2012

H kartica ni B kartica ni
fizino prisotna fiziéno prisotna
(CNP) (CNP)

m kartica je m kartica je

fizi¢no prisotna fizi¢no prisotna

Vir: European Central Bank, Fourth report on card fraud, 2015, str. 11, tabela A.

Po podatkih Evropske centralne banke (v nadaljevanju ECB) je bila v letu 2013 v EU
najpogostejsa oblika goljufije placilnih kartic oblika CNP, saj predstavlja kar 66 % vseh
zlorab. Oblika goljufije, kjer je za zlorabo potrebna fizicna prisotnost kartice (CP), pa je
predstavljala preostalih 34 % vseh zlorab. V EU je tudi v prihodnje za pri¢akovati vec
CNP-zlorab, predvsem zaradi migracije goljufov iz CP, kjer je zloraba zaradi integracije
EMYV postala bistveno tezja. Prav nezadostna integracija standarda EMV pa je tudi razlog,
da so leta 2012 v ZDA $e vedno vecino zlorab (60 %) predstavljale CP-goljufije (Payments
cards and mobile, 2015, str. 5).

2.1 Oblike zlorab

Zlorabe se dogajajo v fizicnem in kibernetskem prostoru. Glede na Siroko uporabo
tehnologije (racunalniki, mobilne naprave in internet) smo ljudje v kibernetskem prostoru
povezani prakticno na vsakem koraku, ta povezanost pa nudi priloznosti tudi kibernetski
kriminaliteti, povezani z raCunalniki. Ker je tehnologija dostopna vsakomur in za njeno
uporabo ne potrebujemo pretiranega znanja, uporabniki tudi dejansko ne razumejo, katere
groznje v kibernetskem prostoru pretijo, zato pogosto poteka uporaba brez ustrezne zascite.
Ustrezna zaSCita je torej odvisna tudi od ustreznega in odgovornega obnasSanja v
kibernetskem prostoru (Bernik & Prislan, 2012, str. 30, 31).

Po podatkih Interpola so najpogostejse vrste goljufij s placilnimi karticami (Payment cards,
2016):

e kraja identitete — lazna vloga/prevzem racuna tretje osebe,
e zlorabe izgubljenih ali ukradenih kartic,

e zlorabe s ponarejenimi karticami,

e (CNP-zlorabe, in
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e zlorabe na banc¢nih avtomatih.

2.1.1 Kiraja identitete

Kraja identitete v povezavi s placilnimi karticami se najpogosteje zgodi na dva nacina:
uporaba osebnih podatkov za odprtje novega ratuna — laZzna vloga ali pa uporaba osebnih
podatkov za zlorabo obstojeCega ra¢una — prevzem rac¢una (Payment cards, 2016).

Lazna vloga (angl. application fraud) se zgodi, ko storilec pridobi podatke zZrtve iz
ukradenih ali ponarejenih dokumentov ter odpre racun v imenu nekoga drugega (Payment
cards, 2016). Po navedbah Bhatla et al. (2003) pa lazna vloga pomeni tudi financno
goljufijo, kjer posameznik navede napacne podatke o svojem finanénem stanju za
pridobitev posojila. NajpogostejSa vrsta — kraje identitete je zloraba obstojeCega raCuna
(angl. account takeover) in racunov spletnih placil (na primer PayPal). Gre predvsem za
prevaro izdajatelja kartice za ponovno izdajo kartice ter preusmeritev te na drug naslov
(Zavr$nik, 2015, str. 47; Payment cards, 2016).

V literaturi zasledimo Se druge klasifikacije kraje identitete. Vsem je skupno, da kriminalec
kaznivo pridobi osebne podatke posameznikov in tako prevzame identiteto Zrtve ter
upravlja z njenim raunom oziroma odpira nove racune (Sullivan, 2008). Goljufi pridobijo
podatke za krajo identitete na razline naine. Banc¢ni izpiski vsebujejo zaupne podatke,
kot so ime, naslov in Stevilka kartice, in €e ti niso ustrezno uniceni, lahko imetnik postane
zrtev. V kibernetskem prostoru pa je podatke mogoce pridobiti: z laznim predstavljanjem,
zvabljanjem, Skodljivo programsko opremo ali vdorom v informacijski sistem z velikimi
podatkovnimi zbirkami. Kriminalec tako lahko z uporabo zaupnih podatkov aktivira nov
kreditni racun brez vednosti imetnika (Brody, Brown, Chettry, & White, 2014; Zavr$nik,
2015, str. 47).

2.1.2 Zlorabe izgubljenih ali ukradenih kartic

Pridobitev izgubljenih ali ukradenih kartic je najbolj tradicionalna oblika, ki vodi v zlorabo
kartic. Ta praksa se sicer nekoliko zmanjSuje zaradi uporabe uc¢inkovitih protiukrepov, za
kar je zasluzna predvsem uporaba kartic s standardom EMV (ve¢ v nadaljevanju) (Pavia,
Vernes-Ferrer, & Foix-Escura, 2012). Obstaja ve¢ na¢inov, kako tatovi pridejo do kartic.
Prvi nac¢in je neposredna kraja, kjer je kartica glavni motiv ropa. V drugem primeru pa
storilci pridejo do kartic v primeru vloma/ropa, kjer je kartica v posrednem planu. Sicer pa
lahko kartico tudi izgubimo. Kriminalec, ki pridobi tujo placilno kartico, ne glede na to, ali
je ukradena ali izgubljena, se lahko izdaja za imetnika za nakup blaga in storitev osebno ali
na spletu (Types of credit card fraud, 2016). Vse kartice, ki na kakrSenkoli nacin preidejo v
roke kriminalcev, lahko postanejo predmet zlorabe, saj jih storilci lahko uporabijo za dvig
denarja oziroma placilo blaga in storitev (Lamberger, 2009).
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2.1.3 Zlorabe ponarejenih kartic

Po besedah Zupanciceve (1999, str. 219) so ponarejevalci placilnih kartic sposobni
pretvoriti osnovne ban¢ne podatke v varnostne kode, ki jih prenesejo na ponarejene kartice.
Oblikovanje ponarejene kartice je skupaj z izgubljenimi karticami predstavljajo najvecjo
groznjo v kartiénem prometu. Kriminalne zdruzbe so ob tem bile sposobne ponarediti tudi
osebne dokumente, s katerimi so dokazovali »istovetnost«. Goljufi so konstantno iskali
nove in inovativne naine za ustvarjanje ponarejenith kartic (Bhatla et al, 2003).
Ponarejanje kartic se lahko vr$i na dva nacina; s pravo kartico, na katero dodamo oziroma
spremenimo podatke (spreminjanje podatkov ali magnetnega zapisa in reembosiranje
pravih kartic), lahko pa izdelamo drugo kartico, tako da obstajata dve s popolnoma
enakimi podatki (Lamberger, 2011). Tveganje za zlorabe izgubljenih, ponarejenih ter
ukradenih kartic ne bo izginilo, dokler se ne bo zmanjsalo Stevilo prodajnih mest, kjer bodo
goljufi te kartice lahko uporabljali. 1zdajatelji so delez tovrstnih zlorab nekako ze zakrpali s
tehnologijo EMV, potrebno pa je Se izboljSanje varnosti na podro¢ju CNP-zlorab
(Crossman, 2015).

2.1.4 CNP-zlorabe

O CNP-zlorabah govorimo, kadar kartica ni fizi€no prisotna, torej pri nakupovanju na
daljavo ali uporabi kartice v kibernetskem prostoru. Nakupovanje brez neposrednega stika
s prodajalcem postaja zaradi hitrosti ter udobja vse bolj priljubljeno, vendar pa ima tudi
Stevilne pasti. Pri tovrstnem nakupovanju nam namreé ni treba navesti §tevilke PIN', ne
potrebujemo niti podpisa. 1z tega razloga je zloraba brez fizi¢ne prisotnosti kartice verjetno
najlazja vrsta goljufije (Types of credit card fraud, 2016). Znacilnost tovrstne goljufije je,
da je storjena prek interneta, po posti ali telefonu. CNP-zlorabe so trenutno najhitreje
rastoca vrsta zlorabe placilnih kartic v mnogih delih sveta. Zlorabe CNP so v Evropi v letu
2013 predstavljale kar 66 % zlorab (Payment cards, 2016; European Central Bank, 2015a).
Tovrstne zlorabe so zacele v EU naras¢ati predvsem po uvedbi standardov EMV; saj je bila
zloraba fizi¢ne kartice ob njihovi uvedbi nekoliko otezena (Anderson & Murdoch, 2014;
Payment cards, 2016).

2.2 Kje se dogajajo zlorabe

2.2.1 Zlorabe kartic na internetu

Razvoj interneta je bil zaradi svoje ¢ezmejne narave hitro priloznost za zlorabe placilnih
kartic na enostaven nacin (Bhatla et al., 2003, str. 5). Vzroki, zaradi katerih prihaja do

zlorab na internetu, so v ve€ini primerov povezani s tehnicnimi pomanjkljivostmi (slabi
varnostni mehanizmi) in ¢lovekovo nepazljivostjo (Zupancic, 1999, str. 220).

' PIN — osebna identifikacijska $tevilka.
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Lazno predstavljanje (angl. phishing). To je vrsta goljufije, ki se je pojavila z
elektronskim banc¢niStvom in elektronskim poslovanjem. Cilj phishing napadov je
pridobivanje obcutljivih informacij (gesel, uporabniS8kih imen in podatkov o racunih
internetnih uporabnikov) s pomocjo elektronske poste in laZznih spletnih strani. Storilec se
pretvarja, da je nekdo drug, in Zrtev pod pretvezo preprica o potrebi po posredovanju teh
podatkov. Ukradene informacije so nato lahko uporabljene za elektronske transakcije
oziroma za ponarejanje kartic. Phishing se pojavlja predvsem z laZznimi in vabljivimi
elektronskimi sporocili z namenom, da bi pritegnili ¢im vecje Stevilo ljudi (Pavia et al.,
2012; Zavrs$nik, 2015, str. 48). Phishing napadi bodo v prihodnosti najverjetneje
predstavljali najvecjo groznjo varnosti placilnih kartic, saj naj bi se taks$na dejanja povecala
prav zaradi izboljSanja varnosti pri fizi¢ni zlorabi kartice (Crossman, 2015). Najbolj
mnozi¢ni in sofisticiran phishing napad v Sloveniji se je zgodil 23. januarja 2015, ko so
uporabnike slovenskih bank Zeleli prepricati, da svoje podatke za dostop do elektronskega
banéniStva vpiSejo na laZzna spletna mesta (Pozor: najbolj mnozi€en in sofisticiran phishing
napad v Sloveniji, 2016).

Zvabljanje (angl. pharming). Gre za avtomatizirano zvabljanje, kjer se uporabnika v
sistemu domenskih imen preusmeri na lazno spletno mesto. Postopek pharminga vkljucuje
namestitev zlonamernega programa na posameznikov racunalnik ali na streznik, ki usmerja
internetni promet. Uporabnik je tako kljub pravilnemu vpisu spletne strani preusmerjen na
njeno kopijo in goljufom tako lahko posreduje pomembne podatke o svojem racunu
(Zavrsnik, 2015, str. 48).

Skodljiva programska oprema (angl. malware). Napadalci lahko z namestitvijo $kodljive
programske opreme pridobijo pomembne informacije neposredno iz uporabnikovega
raCunalnika. Tovrstna oprema snema vse pritiske na tipke in napadalci brez uporabnikove
vednosti pridobijo veliko pomembnih podatkov (Savnik, 2008).

LaZne spletne trgovine. V tovrstnih primerih gre za lazno spletno stran, ki je identicna
resni¢ni, uporabnik spletne strani pa tezko posumi, da je karkoli narobe, saj sta spletni
strani na pogled povsem enaki. Uporabniki na lazne spletne strani vpiSejo prave podatke, s
¢imer goljufom nevede posredujejo vse potrebne podatke za izvedbo zlorabe na drugi
spletni strani (Bhatha et al., 2003).

LaZni prodajalci blaga po telefonu. V tem primeru pride do klica neznane osebe po
telefonu, ki se izdaja za prodajalca z namenom, da pridobi pomembne podatke s kartice,
kar bi mu omogocalo oddaljene nakupe (Savnik, 2008).

Hekerski vdor v baze e-trgovcev. Nekateri trgovci pri uporabi elektronske trgovine po

nepotrebnem shranjujejo podatke o placilnih karticah strank ter jih s tem izpostavljajo
nevarnosti, da hekerji vdrejo v bazo podatkov in prekopirajo kartice (Savnik, 2008).
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Zascita kartic na internetu. Kot navaja Zdruzenje bank Slovenije, smo vsi uporabniki
poslovanja prek spleta izpostavljeni doloCenim tveganjem, ki pa se jim s poznavanjem
varnega poslovanja lahko vsaj delno izognemo ter tako preprecCimo nadaljnje zlorabe
(Temeljna pravila varne uporabe kartic, 2015):

e »Na bancno ali trgov€evo spletno stran dostopajte z vnosom naslova v vas spletni
brskalnik.

e Nikoli ne dostopajte do spletne strani s povezave, prejete v e-sporoc€ilu, in ne vnasajte
osebnih podatkov.

e Bodite pazljivi na e-sporocila, ki jih niste zahtevali ali iskali, ali na klice, pri katerih
vas sprasujejo po osebnih podatkih ali Stevilkah kartic. Te podatke hranite varno.

e Pazljivi bodite pri razkrivanju kakrSnihkoli osebnih informacij nekomu, ki ga ne
poznate.

e Ce ste v dvomih, je najbolj$e mesto za pomo¢ in ravnanje, kako ostati varen na spletu,
spletno mesto vaSe banke ali hranilnice.

e Prek spleta placujte le tistim ponudnikom, za katere veste, da so verodostojni, varni in
imajo zagotovljene varnostne zas¢ite na svojih spletnih straneh. Varni spletni trgovci
obiCajno uporabljajo varnostne standarde 3-D Secure, ki jih prepoznate po logotipu
'MasterCard SecureCode' ali "Verified by Visa'.

e Ce spletna stran ne uporablja varnostne zas¢ite 3-D secure in niste prepri¢ani glede
varnosti/verodostojnosti spletne strani, kjer Zelite opraviti placilo, tega ne storite,
dokler se ne prepricate, da je storitev varna.

e Prepricajte se, da se ob vstopu na spletno stran trgovca v spodnjem desnem kotu
zaslona pojavi ikona zaklenjene kljucavnice. V wvrstici brskalnika, kjer je zapisan
trgovCev spletni naslov, pa boste opazili, da se ta iz »http« spremeni v »https«, kar
pomeni, da je vzpostavljena varna povezava.

e Na spletnih straneh ne vpisujte Stevilke kartice povsod, kjer jo od vas zahtevajo,
temvec le takrat, ko ste se ze odlo¢ili za nakup in dejansko Zelite placati s kartico.

e Obvezno poskrbite, da je tudi naprava, prek katere opravljate spletni nakup, ustrezno
zaS¢itena pred vdori, zlorabami in zlonamerno programsko opremo oziroma redno
skrbite za varnostne popravke in nadgradnje elektronskih naprav, s katerimi placujete.
Redno preverjajte posebne — nove informacije in napotke, kako zascititi vas osebni
raCunalnik in naprave ter sebe prek spleta.

e Posebej bodite pozorni, ¢e uporabljate javne dostopne tocke (knjiznice, kavarne) ali
katerikoli osebni racunalnik, ki ni va$ in nad katerim nimate nadzora. Pred odhodom
vedno preverite, ali ste za seboj pobrisali vse osebne in obcutljive podatke.

e Nikoli ne zapustite racunalnika, ko ste varno povezani na spletno stran trgovca.
Prepricajte se tudi, da ste se pravilno odjavili, ko ste koncali nakup.«
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2.2.2 Zlorabe na prodajnem mestu in na ban¢nem avtomatu

Snemanje magnetnega zapisa (angl. skimming). Pojavlja se na bankomatih in POS-
terminalih. Pomeni proces, kjer se z dolo¢eno napravo nepooblasc¢eno prekopira podatke z
magnetne kartice in v€asih s pomocjo skrite kamere, dvojne tipkovnice na bankomatu tudi
posname vnos osebne Stevilke (PIN), ki pripada tej kartici. Na osnovi tako pridobljenih
podatkov se izdela kopija kartice, ki se jo nato uporabi na ban¢nih avtomatih ali POS-
terminalih (Kaj je skimming, 2016, Savnik, 2008). Na POS-terminalih pride do snemanja
ve¢inoma v restavracijah, barih in na bencinskih crpalkah, kjer goljufivi zaposleni z
nedovoljeno napravo izvedejo prepis magnetnega zapisa (Types of credit card fraud,
2016). Glede na to, da namestitev skimming naprave zahteva fizicen dostop do POS-
terminala in je takSne oblike tezko izvesti na masovni ravni, se kriminalci pogosto
posluzujejo tudi skodljive programske opreme za POS-terminal in z brezZicno tehnologijo
oddajajo podatke storilcem (Zavrsnik, 2015, str. 53).

Shimming. Angl. shimmer je naprava, ki je names¢ena v notranjosti POS-terminala ali
ban¢nega avtomata z namenom, da prestreze podatke med Cipom in Citalnikom (npr.
osebna Stevilka racuna in datum veljavnosti). Pridobljene podatke se tako s Cipa presname
na magnetno kartico. Po zatrjevanju strokovnjakov sicer tak$ne ponarejene kartice ni
mogoce uporabiti za zlorabe, saj imajo podatki na Cipni kartici in podatki na magnetni
kartici razline vrednosti za preverjanje pristnosti. Edina moZnost zlorabe bi bila v
primeru, da bi izdajatelj opustil preverjanje CVV (angl. card verification value code) pri
odobritvi transakcije, ki pa je sicer obvezno, zato je za preprecevanje tovrstnih zlorab
nujna ustrezna avtorizacija transakcije (Kitten, 2015).

Libanonska zanka. Pri tej vrsti zlorabe gre za pridobivanje Stevilke PIN. Storilec se
postavi v blizino ban¢nega avtomata in opazuje osebo, ki uporablja bankomat, z namenom,
da bi pridobil njeno PIN-Stevilko. V rezo bankomata pred tem namesti plasti¢ne trakove, ki
jih imenujemo libanonska zanka. Bankomat ob poskusu dviga gotovine kartico zadrzi.
Imetnik kartice je preprican, da je z bankomatom nekaj narobe, zato se odpravi do najblizje
poslovalnice izdajatelja kartice. Kriminalec nato kartico, ki je ostala v bankomatu, odstrani
in jo lahko v tem Casu Ze posteno zlorabi, saj pozna tudi Stevilko PIN (Types of credit card
fraud, 2016; Lamberger 2011).

Izguba in tatvina pladilne Kkartice. Ce kartico izgubimo, jo goljuf lahko uporabi za
oddaljene nakupe; Ce je zraven priloZzena tudi Stevilka PIN, pa jo lahko uporabi tudi na
banénem avtomatu in prodajnih mestih (Savnik, 2008). V primeru, da prodajno mesto 3¢ ni
opremljeno z najnovejsSo tehnologijo, je mogoca zloraba tudi brez poznavanja Stevilke PIN.

Dvakratno od¢itavanje placilnih kartic. To se dogaja zaradi primerov, ker trgovci pri
placilu prek POS-terminala od¢itajo podatke prek Cipa ali magnetnega zapisa na POS-
terminalu, poleg pa Se na lastnem bralniku, kjer se podatki prenesejo v racunalniski
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program blagajne, kar lahko predstavlja varnostno tveganje (Savnik, 2008). Zloraba na

prodajnem mestu se lahko zgodi tudi, ko oseba na prodajnem mestu nezakonito posreduje

Stevilko rac¢una ali osebne podatke naprej goljufom (Bhatla et al., 2003).

Zascita kartic na POS-terminalu. Po napotkih Zdruzenja bank Slovenije (Temeljna

pravila varne uporabe kartic, 2015) moramo biti imetniki placilnih kartic pozorni na

naslednje:

»Pri placevanju kartice nikoli ne izpustite iz svojega vidnega polja. Vedno nadzirajte
celoten postopek pla¢evanja. V restavraciji naj natakar uporabi prenosni POS-terminal
ali pa ga sami pospremite do placilnega mesta.

Pred vnosom PIN-Stevilke oziroma pred podpisom potrdila o nakupu (POS-izpisek
oziroma slip) obvezno preverite ustreznost zneska placila.

Ko opravljate katerokoli storitev (Se posebej na banénem avtomatu), pazite, da nihce ne
vidi vase PIN-Stevilke, ki ste jo vnesli, in da so ¢akajoCi za vami dovolj oddaljeni od
vas. Ce kdo stoji preblizu, ga prosite, naj se odmakne.

Nikoli ne dovolite, da vam kdorkoli pomaga pri vnosu PIN-Stevilke pri postopku
placevanja ali jo celo vnese namesto vas. Bodite pozorni, da oseba, ki vam zaraCunava
blago ali storitev, kartico vstavi oziroma potegne skozi POS-terminal samo enkrat. Ob
neuspes$ni avtorizaciji zahtevajte potrdilo oziroma slip o neuspeSno opravljenem
postopku.

Natan¢no preverite vse izpiske prometa in jih primerjajte s potrdili o nakupih. Le s
primerjavo izpiska prometa s potrdilom o nakupu oziroma slipom lahko ugotovite
svojo dejansko porabo.

Ker potrdila o opravljenih nakupih vcasih vsebujejo ve¢ podatkov o kartici, stara
potrdila trajno unicite.

Na prodajnih mestih ne podpisujte nikakrSnih potrdil o nakupu, ki niso namenjena
takojSnjemu placilu blaga ali storitev in imajo vpisan vnaprej$nji datum, so brez zneska
ali so celo popolnoma prazna.«

Zascita kartic na banénem avtomatu. Za varnost na ban¢nem avtomatu ZdruZenje bank

Slovenije (Temeljna pravila varne uporabe kartic, 2015) imetnikom svetuje naslednje:

»Med uporabo ban¢nega avtomata ne sme nih¢e videti vase PIN-Stevilke. Priporo¢amo,
da pri vpisovanju PIN-Stevilke z obema rokama =zastrete tipkovnico tako, da
onemogodite morebitno snemanje va$e PIN-stevilke iz vseh kotov. Ce kdo stoji
preblizu, ga prosite, naj se odmakne.

Ban¢ni avtomat uporabljajte sami. Ce ga ne znate uporabljati, ne sprejemajte pomo&i
mimoidocega, temvec se o uporabi raje poucite v svoji banki ali hranilnici.

Kartico uporabljajte na tistih avtomatih, ki stojijo na obljudenem in dobro osvetljenem
mestu.
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e Ce na banénem avtomatu zaznate kakrinekoli spremembe ali odstopanja od obi¢ajnega
videza ali delovanja ban¢nega avtomata (npr. kartico tezje vstavite v avtomat, na
avtomatu so naprave ali stvari, ki jih obiajno ni, neobiCajna postavitev kamer,
neobiCajna reza, v katero se vstavlja kartica, itd.), vzemite kartico iz bancnega
avtomata in izberite drugi avtomat. O tem Cim prej obvestite izdajatelja na telefonsko
Stevilko, ki je zapisana na kartici, ali policijo na Stevilko 113.

e Do bancnega avtomata, nameSCenega v zaprtem prostoru, pridete tako, da si vrata
odprete s potegom kartice. Zapomnite si, da vam za odpiranje vrat nikoli ni treba vnesti
PIN-stevilke. Ce je na vratih naprava, ki od vas zahteva vnos PIN-§tevilke, tega ne
storite, ampak o tem obvestite banko ali hranilnico.

e (e vam banc¢ni avtomat ne vrne kartice (zaradi ovire, names§¢ene na rezi za sprejem
kartice), ob ali na njem pa je nalepljeno navodilo, da ponovno vnesite PIN-stevilko,
tega ne storite. Enako velja, ¢e vam ponoven vnos PIN-Stevilke predlaga oseba, ki se
nahaja v bliZini in se predstavlja za ban¢nega delavca. V obeh primerih takoj obvestite
najbliZjo enoto banke ali hranilnice ali policijo na 113.

e Ce vam banéni avtomat kljub odobritvi storitve ne izplata gotovine, najprej preverite
stanje na svojem racunu. Ce je vaSe stanje na ra¢unu nespremenjeno in je bila torej
storitev neuspeSna oziroma prekinjena, se je to zgodilo najverjetneje zaradi bankomata
v okvari ali pomanjkanja gotovine v njem. Ce pa ugotovite, da je vase stanje na radunu
spremenjeno oziroma je bil zeleni znesek odobren, a ne tudi izplacan, pa o dogodku
nemudoma obvestite svojo banko ali hranilnico. V primeru suma zlorabe oziroma
suma, da je v rezi bankomata za izplacilo gotovine vstavljena ovira, pa pocakajte pri
ban¢nem avtomatu tako dolgo, da pride na kraj dogodka interventna sluzba vase banke
ali hranilnice oziroma policija. Ce se to zgodi v tujini, o tem obvestite policijo in
ravnajte po nasvetu policije.«

2.2.3 Zlorabe pladilnih kartic skozi zgodovino

V Tabeli 3 so prikazane oblike zlorab placilnih kartic, ki so se dogajale v zadnjih treh
desetletjih. Opazamo, da so zlorabe s podrocja posami¢nih kriminalcev postale del
globalne kriminalne zdruzbe, kjer tarca niso ve¢ le posamezni imetniki, temve¢ celotna
placilna industrija na splosno.

Prav tako opazimo, da za zlorabe z izgubljenimi ali ukradenimi karticami ni bilo potrebno
obsezno obvladati tehnologije, saj so zlorabe placilnih kartic izvirale le iz priloznostnih
kraj, medtem pa je obsezno tehnoloSko znanje najpomembnejse pri izvedbi zlorab placilnih
kartic v danaSnjem cCasu.
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Tabela 3: Prikaz razvoja zlorab placilnih kartic po obdobjih

Leto 1980 1990 2000 2010 2015
Vrst Lokalne Globalne Globalne
' 2:1 1 Posamezniki Skupine kriminalne kriminalne kriminalne
napadaicev zdruzbe zdruzbe zdruzbe
. C Placilna
Tarca Potrosniki Manjsi trgovei | Veliki trgovei Izdajatelji ; .
industrija
Cezmejne Cezmejne kraje,
) kraje, CNP- CNP-zlorabe,
Kraja
oy . .. . . zlorabe, 3D zlorabe na
Prevladujoca Izgubljene, Ponarejanje, identitete, .
. . . . Secure zlorabe, | bankomatih,
oblika zlorabe | ukradene skimming lazno
dstavlian; zlorabe na ID-zlorabe,
redstavljanje . ..
P Jany bankomatih, zvabljanje,
ID-zlorabe hekerski vdor
Potovalne i
Vrsta karti tro ova;(ne n Premium Kreditne v ¢ v ¢
. se vrste
reta kartiee go.vs © kreditne kartice | kartice s¢ vIste
kartice
Predrznost, Predrznost,
strokovno strokovno
(0] tehnolosk tehnolosk
Potrebno Priloznostne svnovnow Tehnolosko © n(_) 0sKo . © nc.> 0sKo .
. ) racunalni$ko ) znanje, notranje | znanje, notranje
znanje kraje . znanje . . . .
znanje informacije, informacije,
globalne globalne
povezave povezave

Vir: Payment cards and mobile, Card Fraud Report, 2015, str. 15, tabela 20.
2.3 Statisti¢ni podatki o zlorabah placilnih kartic

Pridobitev enotnih statistiénih podatkov predstavlja neresljiv problem. Razlog za to so
neenotna opredelitev zlorab, pomanjkljive evidence, poslovne in ban¢ne tajnosti.

2.3.1 Zlorabe placilnih kartic v EU

Po podatkih ECB je bilo v EU v letu 2013 zlorabljenih 0,039 % placilnih kartic, v ZDA pa
kar 0,087 % (European Central Bank, 2015a).

Slika 5 prikazuje, kako so se med letoma 2009 in 2013 v EU spreminjali delezi po oblikah
zlorab. CNP-zlorabe se v EU vsako leto vec€ajo, v letu 2013 so predstavljale ze 66 % vseh
zlorab. 1z slike opazimo tudi zmanjSanje zlorab placilnih kartic prek POS-terminala,
medtem pa deleZ zlorab prek ban¢nega avtomata niha iz leta v leto.
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Slika 5: Prikaz oblik zlorab, ki zavzemajo najvecje deleze v EU med letoma 2009 in 2013

v %

| |
2013 | 66 |
2012 60

| | m BANCNI AVTOMAT
2011 | 56 | = POS
2010 | 52 | KARTNICA NI PRISOTNA (CNP)
2009 .50

0%  20%  40%  60%  80%  100%

Vir: European Central Bank, Fourth report on card fraud, 2015, str.11, tabela A.
2.3.2 Zlorabe pladilnih kartic v Sloveniji
Za podatke o zlorabah placilnih kartic v Sloveniji sem zaprosila policijo. Podatki policije
so pomanjkljivi zato, ker policija vodi le tiste zlorabe, ki so ji bile prijavljene, ostalih pa ne,

zato slika o zlorabah ni celostna.

V Tabeli 4 so najprej prikazani statisticni podatki tatvine med letoma 2011 in 2015, kjer je
bila predmet kraje tudi placilna kartica.

Tabela 4: Statistika kaznivega dejanja tatvine v primerih, ko je bil ukraden predmet tudi
placilna kartica med letoma 2011 in 2015

Leto 2011 2012 2013 2014 2015

Stevilo KD 2.452 2.487 1.905 2.053 1.555

Legenda: * Stevilo KD pomeni $tevilo kaznivih dejanj.

Vir: Policija, M. Globelnik, osebna komunikacija, 21. marca 2016.

[z Tabele 4 razberemo, da se je v letu 2015 Stevilo tovrstnih kaznivih dejanj izrazito
zmanjSalo glede na leto prej. Po podatkih Policije gre pri tovrstnih kaznivih dejanjih
najpogosteje za tatvine torbic ali denarnic, v katerih imajo oSkodovanci spravljene tudi
placilne kartice. Podatkov o Skodi, ki je nastala po tovrstnih tatvinah, predvsem v obliki
dvigov ali uporabe ukradenih placilnih kartic na prodajnih mestih, policija ne belezi (M.
Globelnik, osebna komunikacija, 21. marca 2016).

V Tabeli 5 so prikazane zlorabe placilnega sredstva glede na to, kako so goljufi prisli do
podatkov, potrebnih za zlorabo.
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Tabela 5: Statistika kaznivega dejanja uporabe ponarejenega placilnega sredstva glede na
nacin storitve med letoma 2011 in 2015

Nacin storitve Vrednosti Leto

2011 2012 2013 2014 2015
Ponarejanje Stevilo KD 602 79 831 943 250
plagilne kartice Skoda v EUR 141,114 83249 | 236584 | 800.724 | 274121
Pridobitev preko | Stevilo KD 85 93 658 105 149
medmreZja Skoda v EUR 73361 87229 | 64804 | 48813 | 90.175

_ Stevilo KD 24 84 267 27 46

Namestitev naprav - @ VEUR 52916 | 269019 | 100.035 | 21.620 | 687.524

Legenda: * Stevilo KD pomeni §tevilo kaznivih dejan;.

Vir: Policija, M. Globelnik, osebna komunikacija, 21. marca 2016.

Iz Tabele 5 razberemo, da je bilo s fizicnim ponarejanjem placilne kartice najvecje Stevilo
kaznivih dejanj storjeno v letu 2014, leto kasneje pa je upadlo. Pri zlorabah placilne
kartice, kjer so bili podatki pridobljeni prek medmrezja ali z namestitvijo naprav v letu
2015, zaznamo povecanje tovrstnih kaznivih dejanj glede na leto prej. V letu 2015 je bila v
Sloveniji najvecja skoda povzro€ena z namestitvijo naprav in je znaSala 687.524 EUR.

Tabela 6 prikazuje Stevilo kaznivih dejanj v primeru, ko je bila placilna kartica zlorabljena
na internetu.

Tabela 6: Statistika kaznivega dejanja goljufije v primerih, ko je bila placilna kartica
zlorabljena na internetu med letoma 2011 in 2015

. Leto
Vrednosti
2011 2012 2013 2014 2015
Stevilo KD 35 34 55 81 52
Skoda v EUR 19.345 32.749 13.315 33.279 17.150

Legenda: * Stevilo KD pomeni $tevilo kaznivih dejan;.
Vir: Policija, M. Globelnik, osebna komunikacija, 21. marca 2016.

V letu 2014 smo v Sloveniji belezili najvecji porast Stevila kaznivih dejanj zlorabe
placilnih kartic, kjer je bila kartica zlorabljena na internetu, prav tako je bila tudi
povzrocena Skoda v tem letu najvisja. V letu 2015 je Policija zaznala zmanjSanje tovrstnih
zlorab glede na leto 2014, prav tako se je zmanjSala s tem povzrocena Skoda.

2.3.3 Zlorabe pladilnih kartic v Angliji

Tabela 7 prikazuje jasno sliko o zlorabah placilnih kartic, ki so se dogajale v Angliji med
letoma 2004 in 2014 in so razdeljene glede na obliko zlorabe.
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Tabela 7: Letna izguba zaradi zlorab v Angliji med letoma 2004 in 2014 (v milijonih

funtov)
Sprememba
v letu 2014
Oblika zlorabe/ leto | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013 | 2014 | glede na
leto 2013
v %
CNP Zlorabe 150.8 | 1832 | 2127 | 2905 | 328.4 | 266.4 | 2269 | 220.9 | 246.0 | 301.0 | 331.5 10
Od tega e-trgovine® | 117.0 | 117.1 | 1545 | 1783 | 181.7 | 1532 | 135.1 | 139.6 | 1402 | 190.1 | 217.4 14
Ponarejene 129.7 | 968 | 98.6 | 1443 | 1698 | 809 | 47.6 | 36.1 | 42.1 | 434 | 478 10
Tzgubljene/ 1144 | 89.0 | 685 | 562 | 541 | 479 | 444 | 501 | 552 | 589 | 597 +1
ukradene
Kraja identitete 369 | 305 | 319 | 341 | 474 | 381 | 381 | 225 | 322 | 367 | 299 19
Nikoli prejete 729 | 400 | 154 | 102 | 102 | 69 | 84 | 113 | 128 | 104 | 10.1 3
Skupaj 504.8 | 4394 | 427.0 | 5352 | 609.9 | 4403 | 3654 | 340.9 | 3889 | 450.4 | 479.0 6

Vir:Financial Fraud Action UK, Fraud The facts, 2015, str. 9.

Izgube zaradi zlorab placilnih kartic so v letu 2014 v Angliji znaSale 479 milijonov funtov,
kar predstavlja skupno 6 % rast glede na leto prej. Najvecje zmanjSanje zlorab skoraj pri
vseh oblikah opazimo v letu 2009, kar gre prav gotovo pripisati uvedbi standarda EMV in
prilagajanju kriminalcev, da se standardu prilagodijo. 1z tabele se lepo vidi, kako se je
nacin zlorab placilnih kartic z leti spreminjal. V letu 2008 je bilo Se najve¢ zlorab s
ponarejenimi karticami, v letu 2014 pa dale¢ najvec¢ji delez zavzemajo CNP-zlorabe.
Najvecji upad zlorab glede na obliko v zadnjih letih je beleZen s ponarejenimi karticami.

3 VARNOST IN STANDARDI

Po navedbah Zupanciceve (1999, str. 220) so za boj proti zlorabam potrebni zanesljivost
delovanja, standardizacija programske opreme in uporabljenih protokolov ter varnostni
mehanizmi.

3.1 Placilne kartice po obdobjih

Prve placilne kartice so bile natisnjene na papirju, kar je omogocalo le najnizjo stopnjo
varnosti. Nadalje so priceli z izdajanjem kovinskih kartic, pri ¢emer so bili podatki
vtisnjeni s pomoc¢jo embosiranja. Podatki so vsebovali le najosnovnejSe podatke o imetniku
(ime in priimek, datum veljavnosti in Stevilka racuna). Skozi zgodovino tako spremljamo
Stevilne izboljSane vidike varnosti, zato so kovinske kartice hitro zamenjale plasti¢ne
kartice. Stevilko raduna na plastiénih karticah so prigeli izpisovati reliefno, s &imer je bil
storjen prvi korak k avtomatizaciji plaCevanja (Zelenik & Mezgec, 2009; Woolsey et al.,
2009; Lamberger et al., 2012).
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3.1.1 Magnetna kartica

Kartica, opremljena z magnetnim zapisom, je nastala zaradi potrebe po avtomatizaciji v
banc¢nistvu, s tem, da so navadni plasti¢ni kartici dodali e magnetni trak (Zupancic, 1999).
V veljavo je stopila leta 1970 (Anderson & Murdoch, 2014). V magnetnem zapisu so skriti
vsi podatki o imetniku kartice in izdajatelju (Lamberger, 2009, str. 29). Magnetna kartica
vsebuje zelo slabe varnostne standarde, saj vsebuje le Sibko staticno kodo za preverjanje
pristnosti, poleg tega pa podatki niso Sifrirani, zato jih ni tezko ponarediti oziroma
ukradene ali izgubljene kartice zlorabiti. S pridobljenimi podatki z magnetne kartice in
nekaj ustrezne opreme (racunalnik in naprava, ki bere magnetni zapis) je mo¢ na dokaj
enostaven nacin kartico ponarediti in zlorabiti (Sullivan, 2013).

3.1.2 Tehnologija po standardu EMV

Ker se varnost magnetnih kartic, ki so bile v rabi skoraj pol stoletja, z leti ni ni¢ izboljsala,
so kartice z magnetnim trakom zacele nadomescati pametne kartice z integriranim vezjem
— Cipne kartice (Zelenik et al., 2009). Tovrstne kartice delujejo na skupnem standardu,
imenovanem EMV, ki pomeni uveljavljen svetovni standard za kreditne in debetne kartice,
ki temelji na &ipni tehnologiji. Njegove funkcije so: preverjanje pristnosti’ ipne kartice,
kar zagotavlja, da je izdajatelj izdal kartico ter da se podrobnosti na njej niso spremenile;
preverjanje imetnika kartice’, kar zagotavlja, da je imetnik upraviden do rabe kartice;
avtorizacija’ transakcije, kar zagotavlja, da ima imetnik dovolj sredstev za plagilo
transakcije (Alhothaily, Alrawais, Cheng, & Bie, 2015). Standard EMV je nastal leta 1994
kot rezultat skupnega dela vodilnih institucij na podroc¢ju placevanja (Europay, MasterCard
in Visa) z namenom zagotavljanja varnosti pla¢il na globalni ravni. Danes je globalna
znamka EMV v lasti 6 ¢lanic EMVCo: American Express, Discover, UnionPay, JCB,
MasterCard in Visa (Kobs, 2015).

Glavni razlogi za vpeljavo EMV-standarda so bili v namenu zmanjSanja zlorab
ponarejenih, izgubljenih ter ukradenih kartic, saj se ta tehnologija Steje za veliko bolj
varno, ker uporablja napredne varnostne funkcije, ki naj bi onemogocale zlorabe. Standard
EMV pomaga zasCititi morebitna placila na prodajnem mestu z ukradenimi ali s
ponarejenimi karticami. Na ¢ipu so shranjeni podatki o racunu in osebni podatki, ki so
potrebni za uporabo kartice. Razlika pri uporabi magnetne in Cipne kartice se kaze v tem,
da se jo pri placilu na prodajnem mestu ne povlece prek bralnika kakor magnetno, temvec
se jo vanj vstavi. Cip se poveZze z bralnikom in tako omogodi izvedbo izmenjave podatkov,

? Karti¢na prepoznavnost (angl. Card Authentication) — funkcija, s katero lahko procesor ali izdajatel]

prepozna kartico (ZBS, 2011, str. 14).

Preverjanje imetnika kartice (angl. Cardholder Verification) — izdajatelj ali procesor lahko s pomocjo
verifikacije preveri imetnika kartice (ZBS, 2011, str. 15).

Avtorizacija (angl. Authorisation) — avtorizacija je uporabljena s strani prejemnika transakcije/imetnika za
odlo¢anje o izvedbi (odobritvi oziroma zavrnitvi) transakcije. Glede na tip ¢ipa, nameséenega na kartici, se
avtorizacija lahko opravi na 'on-line' ali 'off-line' nadin. V primeru on-line avtorizacije obstaja tudi
moznost delne odobritve (avtorizacije) transakcije (ZBS, 2011, str. 14).
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kar imenujemo kontaktna transakcija (Kobs, 2015; Marshall & Latin, 2015). Kartica EMV
zahteva tudi uporabo PIN-Stevilke za vsako transakcijo, zato jo pogosto imenujemo kar
CIP&PIN Kartica (Sullivan, 2009).

Kot dober primer vpeljave standarda EMV naj navedemo, da so se zlorabe placilnih kartic
v Franciji znizale kar za 80 % (Ruark, 2015). Vpeljava standarda EMV pomeni tudi premik
odgovornosti, saj so izdajatelji pred njegovo uvedbo bili odgovorni za vsako zlorabo na
prodajnem mestu, od uvedbe naprej pa se odgovornost seli na prodajalce, ¢e prodajno
mesto (POS-terminal) ni opremljeno po tehnologiji EMV. Podjetja, ki sprejemajo placilne
kartice in Se niso posodobila placilnih terminalov, so tako postala potencialno odgovorna
za zlorabe, prej pa so bila od odgovornosti veCinoma izolirana. Standard je v EU obvezen
ze nekaj let, v ZDA pa se je mnozicno prilagajanje pricelo konec leta 2015 (Marshall et al.,
2015; Kobs, 2015).

Problem Cipnih kartic pa obstaja, ker Se vedno vsebujejo tudi neSifriran magnetni zapis.
Zaradi globalno Se ne vpeljane tehnologije po standardu EMV se magnetni zapis na
karticah namre¢ ohranja. V primeru, da nepridipravi dobijo Stevilko PIN, lahko kartico Se
vedno ponaredijo in zlorabijo. Prav tako obstaja moznost lazne transakcije. Goljuf npr.
lahko postavi laZzni parkomat, da ukrade podatke, medtem pa lahko pajdas placuje prek
ponarejene kartice tako, da je povezan z laZznim parkomatom, ki mu poSilja podatke o
zrtvini kartici. Naslednja zanimiva prevara se zgodi, ¢e je ukradena kartica uporabljena
brez poznavanja Stevilke PIN. To lahko goljuf stori tako, da med terminal in kartico
postavi majhno elektronsko napravo, ki mu omogoca, da vpiSe katerokoli Stevilko PIN,
sistem pa jo sprejme kot pravilno (Anderson et al., 2014). Po porocanju Monitorja so
nepridipravi izdelali tudi prilagojene kartice, ki so bile le nekoliko debelejSe od pravih in
niso zbujale pozornosti, saj jih je bilo Se vedno mogoce vstaviti v bralnik. Dodali so jim
poseben Cip, ki je prestregel vtipkani PIN in terminal pretental v izvedbo transakcije. PIN
je torej prestregel drugi €ip in terminalu vrnil pravilni rezultat ne glede na to, ali je bil
vneseni PIN pravilen ali ne ("Nov" nacin zlorabe placilnih kartic, 2015).

Prilagajanje v ZDA. Najve¢ zlorab placilnih kartic se zgodi v ZDA. Vecina
strokovnjakov meni, da se v ZDA zgodi toliko zlorab prav zaradi poCasne vpeljave
standarda EMV (Holmes, 2015). Strozje preverjanje imetnika in kartice naj bi tudi v ZDA
vodilo v zmanjSanje zlorab placilnih kartic (Kobs, 2015). Klju¢ni dejavnik, ki je v ZDA
zaviral varnostni napredek karticnega poslovanja, je tako imenovani u¢inek kokosi in jajca
(angl. chicken and egg effect). 1zdajatelji niso Zeleli prevec hiteti z izdajanjem EMV-kartic,
saj so vedeli, da trgovci Se niso pripravljeni, kar bi pomenilo, da stranke kartic ne bi mogle
uporabljati. Naslednji razlog je bil tudi v prepocasni nadgradnji vseh procesorjev, ki bi
tako ovirali potek transakcije. Na drugi strani pa se trgovci niso zeleli posluzevati novih
POS-terminalov, saj so bili stroSki precejSnji; poleg tega pa se niso zavedali, kak$ni so
stroski zlorab, glede na to, da prej za morebitne zlorabe niso nosili odgovornosti
(Crossman, 2015). Po besedah Murdoch et al. (2014) bo trajalo Se nekaj let, preden bo v
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ZDA prislo do popolne zamenjave magnetnih kartic, saj je treba nadgraditi vse bankomate
in POS terminale. Po ustrezni namestitvi bo tudi vidno morebitno zmanjS$anje zlorab zaradi
uvedbe EMV. Izdajatelji placilnih kartic v Evropi in Kanadi so prodajalce motivirali za
uvedbo EMV predvsem =zaradi premika odgovornosti, saj so banke svoje pogoje
spremenile tako, da so prodajalcem naloZile odgovornost za vse morebitne goljufive
transakcije, ¢e so te opravljene brez PIN-Stevilke (Anderson et al., 2014).

3.1.3 Brezsti¢na tehnologija

Izdajatelji placilnih kartic razvijajo vedno nove nacine za izvedbo placil. Med novejse
primere spada tudi tehnologija NFC (angl. near field communication). Brezsti¢na pametna
tehnologija temelji na varnem mikroCipu, ki omogoca varno upravljanje in hrambo
podatkov, ter anteni, ki omogoca komuniciranje prek radijske frekvence s POS-
terminalom. Tehnologija omogoca imetniku, da opravi nakup brez vstavljanja kartice v
POS-terminal, namesto tega jo napravi samo pribliza, s ¢imer je transakcija opravljena. Do
doloCenega zneska prav tako ni treba vnesti osebne Stevilke PIN. Glavni namen tovrstnih
kartic naj b1 bila hitrejSa izvedba placil na prodajnih mestih, zato jim vc€asih reCemo tudi
potegni in pojdi kartice (angl. tap&go) (Kobs, 2015; The What, Who and Why of
Contactless Payments, 2016). Prednosti brezsticne kartice za uporabnike (Zdruzenje bank
Slovenije, 2016):

e hitrost; pospesi postopek placevanja pri placilih majhne vrednosti;

e varnost; uporabnik svoje kartice nikoli ne izpusti iz rok. Plac¢ila vi§jih vrednosti
zahtevajo vnos Stevilke PIN, limit porabe brez Stevilke PIN pa je omejen za nakup do
15 EUR. Po zaslugi Stevilnih varnostnih mehanizmov je brezsti¢na transakcija varnejSa
od klasi¢nega placevanja s kartico. Brezsticni del ¢ipa vsebuje minimalno koli¢ino
podatkov. Na cipu je tudi kriptogram, ki omogoca Sifriranje podatkov. Za vsako
transakcijo je znano, ali je bila izvedena sti¢no ali brezsticno;

e prakti¢nost.

Prednosti brezsti¢nih kartic za trgovce pa so v zmanjSanju blagajnisSkih procesov, hitrosti in
priro¢nosti, ki omogoca ucinkovitejSo prodajo in posledicno ve¢ prihodkov (Zdruzenje
bank Slovenije, 2016).

Naprave za i1zvedbo zlorab brezsti¢nih kartic pa so dokaj poceni, saj je mogoce Ze za nekaj
100 dolarjev kupiti potrebno opremo za krajo podatkov. Goljuf tako lahko npr. ze ob hoji
poleg Zrtve nevidno, brezZi¢no skozi denarnico, torbico ali Zep ukrade podatke s kartice.
Zlasti so nevarni prostori, kjer se zadrZzuje veliko Stevilo ljudi (letalis¢a, nakupovalni
centri, Sportne prireditve), saj je napravo mogoce tudi neopazno skriti. Izdajatelji tovrstnih
placilnih kartic sicer vztrajno zanikajo, da je mogoce podatke z njih enostavno, poceni in
nepri¢akovano pridobiti ter jih uporabiti za goljufive namene, in podcenjujejo tveganje,
povezano s to tehnologijo (Greenberg, 2015; Brody et al., 2014).
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3.2 Skrb za varnost

Pri iskanju varnostnih reSitev za varovanje placilnih kartic se sreCamo z vrsto standardov,
med katerimi je najpomembnej$i PCl-standard. To je pravzaprav produkt najvecjih
karti¢nih izdajateljev za varnejSe in sistematizirano poslovanje pri uporabi placilnih kartic.
Vsebuje zbirko obveznih priporo¢il, ki jih morajo upostevati vsi, ki uporabljajo karticne
storitve; pravne osebe (trgovci in ponudniki storitev), izdajatelji kartic in drugi z namenom
vzpostavitve varnega informacijskega sistema, kjer bodo podatki in informacije o placilnih
karticah zascCiteni (Lamberger et al., 2012; PCI DSS Quick Reference Guide, 2014).

3.2.1 PClIl-standardi

Payment Card Industry Security Standards Council (v nadaljevanju PCI SSC) je bil
ustanovljen septembra 2006 na pobudo vodilnih izdajateljev placilnih kartic (American
Expess, Discover, JCB Intenational, Master Card in Visa Inc.). Njegov namen je omejitev
tveganja in zagotavljanje: varnega poslovanja s placilnimi karticami za imetnike kartic;
varnega poslovanja s pla¢ilnimi karticami za trgovce; izogibanja finan¢nim tveganjem;
izogibanja tveganjem izgube ugleda in skladnosti z zakonodajo (Glas, 2012, str. 9—-10).
Postal je koordinator za varnostne standarde kartiCnega poslovanja. Glavni cilj je bil
zaS¢ita karticnega poslovanja in posledicno zmanjSanje zlorab placilnih kartic. PCI SSC
izdaja tri glavne sklope standardov:

e PCI PA DSS (angl. Payment Application Data Security Standard) je namenjen razvoju
varne programske opreme za obdelavo transakcij placilnih kartic. Zahteve v tem
standardu opredeljujejo predvsem varnost programske opreme skozi faze razvoja,
uvedbe in vzdrzevanja (Glas, 2012, str. 3; PCI DSS Quick Reference Guide, 2014);

e PCI PTS (angl. PIN Transaction Security Requirements) je namenjen razvoju varne
strojne opreme za zajem podatkov, ki so potrebni za izvedbo transakcije s placilno
kartico. Standard natancno opredeljuje tehni¢no-tehnoloske zahteve za varen zajem in
prenos najbolj kriticnih podatkov v procesu karticnega poslovanja, kot so PAN
(Stevilka kartice), PIN (osebna Stevilka), zapis z magnetne steze ali ¢ipa (Glas, 2012,
str. 3; PCI DSS Quick Reference Guide, 2014);

e PCI DSS (angl. Payment Card Industry Data Security Standard) je globalni varnostni
standard, ki usmerja standardizirano poslovanje. Upostevati ga morajo vsi, ki zajemajo,
obdelujejo, hranijo ali posredujejo podatke o placilnih karticah in njihovih imetnikih.
Namenjen je vsem subjektom, ki so vkljuCeni v obdelavo placila s karticami, vklju¢no
s trgovci, procesorji, izdajatelji in pridobitelji (PCI DSS Quick Reference Guide, 2014,
str. 7; Glas, 2012, str. 2). PCI DSS je namenjen upravljanju varovanja informacij o
karticah v financ¢nih institucijah, procesnih centrih in pri trgovcih. Sestavljen je iz
zahtev, ki predvidevajo implementacijo tehni¢no-tehnoloskih resitev in implementacijo
organizacijsko formalnih resitev (Glas, 2012, str. 3).
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PCI DSS je sestavljen iz Sestih nacel, ki so nadalje razdeljena na 12 zahtev, ki so naloZene

udelezencem v placilnem procesu, kar nazorneje prikazuje Tabela 8.

Tabela 8: Nacela PCI DSS

Nacelo

Zahteva

Vzpostavitev in vzdrZevanje varnega
omreZja

Zahteva §t. 1 — vzpostaviti in vzdrzevati konfiguracijo
pozarne pregrade

Zahteva §t. 2 — ne uporabljati privzetih nastavitev, ki jih
dobavi prodajalec sistema, za sistemska gesla in druge
varnostne parametre

Varovanje podatkov o imetniku pla¢ilne
kartice

Zahteva §t. 3 — zavarovati shranjene podatke o imetniku
placilne kartice

Zahteva §t. 4 — Sifriranje prenosa podatkov o imetniku
placilne kartice prek odprtih, javnih omrezij

VzdrZevati program za upravljanje z
ranljivostmi sistema

Zahteva $t. 5 —uporabljati in redno posodabljati protivirusno
programsko opremo ali programe

Zahteva $t. 6 — razvijati in vzdrzevati varne sisteme in
aplikacije

Implementacija ukrepov za kontrolo
dostopa do obcutljivih karti¢nih podatkov

Zahteva §t. 7 — omejitev dostopa do podatkov o imetniku
placilne kartice na najmanjSi obseg, ki je potreben za
izvrsitev transakcije

Zahteva §t. 8 — dodeliti edinstveno identifikacijsko Stevilko
vsaki osebi, ki ima dostop do informacijske podpore
Zahteva §t. 9 — omejiti fizi¢ni dostop do podatkov o
imetniku placilne kartice

Redno spremljanje in testiranje omreZij

Zahteva §t. 10 — slediti in nadzorovati vse dostope do
omreznih virov in do podatkov o imetniku placilne kartice
Zahteva §t. 11 — redno testiranje varnostnih sistemov in
procesov

Vzdrzevanje politike varovanja informacij

Zahteva §t. 12 — vzdrzevati politiko, ki ureja podrocje
varnosti informacij ter velja za zaposlene in pogodbene
izvajalce

Vir: PCI Security Standard Council, PCI DSS Quick Reference Guide, 2014, str. 7; A. Glas, Varnost
karticnega poslovanja — PCI DSS - payment card industry data security standard, 2012, str. 3.

Ce se malo bolj poglobimo v zahtevo §t. 3, ugotovimo, da zahteva, da se ne sme hraniti
obcutljivih podatkov za preverjanje pristnosti, vklju¢no s podatki magnetnega zapisa, CVC
ter Stevilke PIN. Poleg tega je treba Stevilko kartice (PAN) Sifrirati, da postane neberljiva
(Calder & Carter, 2008).

Tabela 9 ponazarja obcCutljive podatke za preverjanje pristnosti imetnika kartice, za katere
podatke je dovoljena hramba in ali je zahtevana zascCita teh podatkov. Obcutljivi podatki za
preverjanje pristnosti se nikakor ne smejo hraniti po avtorizaciji (PCI DSS Quick
Reference Guide, 2014).
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Tabela 9: Varovani podatki po PCI DSS

Podatek Dovoljena Zahtevana Sifriranje
hramba zascita podatkov
Stevilka kartice (PAN) DA DA DA
Podatki o Naziv imetnika plaéilne kartice DA DA NE
placilni kartici Service Code DA DA NE
Rok veljavnosti DA DA NE
Obcutljivi Podatki celotnega magnetnega zapisa NE / /
podatki o CVC2/CVV2/CID/CAV2 NE / /
odobritvi placila | PIN/PIN block NE / /

Vir: PCI Data Security Standard, Requirements and Security Assesssment Procedures. Version 3.1, 2015, str.

8, A. Glas, Varnost karticnega poslovanja — PCI DSS (payment card industry data security standard), 2012,

str. 3.

Za lazjo predstavo, kje se vsi ti podatki nahajajo, so na Sliki 6 prikazani placilna kartica in

podatki na njeni povrSini.

Slika 6: Podatki, ki so vidni na placilni kartici

CID

(American Express)

G

0ODO0 00071 2345 6788
o2s07 oz2/10
MY CREDIT CARD

Datum veljavnosti

CVC2/Cvv2/CAvV2/CID
(MastercCard, Visa, Discover, JCB)

Magnetni trak

Vir: PCI DSS Quick Reference Guide, 2014, str. 11.

V Tabeli 10 prikazujem, za preprecevanje katere vrste zlorab je standard u¢inkovit.

Tabela 10: Ucinkovitost PCI DSS pri preprecevanju zlorab placilnih kartic

Tip zlorabe Nacin kraje podatkov PCI DSS zahteva
Vdor v informacijski sistem
CNP trgovca, procesnega centra, Vse zahteve PCI DSS
banke ipd.
Kraja Kraja podatkov pri imetniku Ni primerno, drugi na¢ini zmanjsevanja tveganj
identitete placilne kartice (ozavescanje imetnikov kartic)
Skimming POS 2,8,9,10,12
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Tabela 10: Ucinkovitost PCI DSS pri preprecevanju zlorab placilnih kartic (nad.)

Tip zlorabe Nacin kraje podatkov PCI DSS zahteva

Ni ori ’ drugi ST A At .
Sklmmlng ATM 1 primerno ugl nacini zmanjsevanja tveganj

(antiskimming naprave)

Vir: A. Glas, Varnost karticnega poslovanja — PCI DSS (payment card industry data security standard),
2012, str. 9.

3.2.2 Tokenizacija

Je pravzaprav dopolnilo standarda EMV, saj s pomoc¢jo dinami¢nih podatkov preprecuje
morebitne goljufije. EMV kot tak ne Sifrira podatkov, zato je za zas¢ito podatkov potrebna
tokenizacija. Tokenizacija pomeni zamenjavo oziroma zas¢ito zaupnih podatkov z
nadomestno vrednostjo. Izvira iz angl. besede token in pomeni zeton. Varnostno obcutljiv
podatek se torej ne pojavlja v podatkovnih bazah in transakcijah, ampak se uporabi Zeton,
kar pomeni neke vrste sklic do originalnih podatkov. Tokenizacija torej zmanjSa tveganje v
primeru vdora v informacijski sistem in zagotavlja Se dodaten sloj varnosti, ki poteka v
ozadju (RSA, 2014; Lubej, 2014).

3.2.3 Secure code

Znatne investicije in prizadevanja vseh operaterjev za zagotovitev prehoda s tehnologije
magnetnega traku na tehnologijo EMV so pozitivno vplivale na zmanjSanje obsega
karti¢nih goljufij v okolju, kjer je placilna kartica fizicno prisotna. Trendi pa so pokazali,
da je najveCje tveganje goljufij povezano prav s kartiCnimi transakcijami na daljavo
(Evropski ekonomsko-socialni odbor, 2012). Veliko zlorab kreditnih kartic se zgodi zaradi
neustreznega hranjenja podatkov trgovcev. Spletni trgovec se namre¢ lahko odlo¢i, da bo
kupcem omogocil vnovi¢en nakup na spletni strani brez vnasSanja podatkov o placilni
kartici. Da je to sploh mogoce, mora trgovec potrebne podatke hraniti. Standard PCI DSS
pa hrambo CVC-kode striktno prepoveduje, saj je to koda, ki se uporablja za preverjanje
istovetnosti lastnika in je dostopna samo njemu. Ker pa del trgovcev ne upoSteva nacela o
hrambi podatkov, s tem ogroza svoje kupce. Transakcija je izvedena tako, da spletna
trgovina vzpostavi povezavo z banko oziroma s transakcijskim streznikom. Ta lahko v
realnem Casu preveri veljavnost placilne kartice. V primeru vdora v spletno trgovino je
najbolje, da trgovec uporablja kriptografske metode, ki onemogocajo prosto berljivost in
desifriranje. Za boljSo varnost poskrbijo tako, da je poslovanje standardizirano po katerem
izmed uveljavljenih standardov — npr. PCI DSS, saj ta striktno doloca kriptiranje vseh
bistvenih podatkov na kartici, vkljuéno s kodo CVC, ter zahteva kodirano povezavo s
strezniki (Zagar, 2011, str. 22-25). Leta 2001 je druzba Visa prva predstavila dodatno
raven varovanja z uvedbo storitve »Verifeid by Visa«, podprto s standardom 3-D Secure,
kmalu pa sta se ji pridruzila tudi Mastercard s standardom »Mastercard Secure-Code« ter
American Express s standardom »SafeKey« (RSA, 2014; 3D Secure, 2016).
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Danes omogocCanje sprejema varnih nafinov preverjanja pristnosti omogoca skupni
standard 3-D Secure (3-D Secure Cardholder Authentication Scheme), mednarodni
varnostni standard, ki se uporablja za preverjanje istovetnosti uporabnikov kartic pri
spletnem plac¢evanju. Je last druzb Visa, MasterCard in Amexa. Razvit je bil z namenom
zmanjSanja tveganj nepooblascene rabe kartic s strani tretjih oseb, s ¢cimer bi pripomogel k
rasti elektronskega placevanja. Kot navaja MasterCard (2016), so koristi 3-D Secure:
za$Cita imetnika pred nepooblas¢eno uporabo; dodatna varnost pred zlorabami; premik
odgovornosti; poveCanje zaupanja kupcev in varnost ter zanesljivost. Visoka stopnja
varnosti se zagotavlja z zahtevo po dodatnem preverjanju pristnosti placila. Cilj je
zagotoviti varno in zanesljivo spletno pla¢ilo s pomocjo gesla, ki je potrjeno s strani
izdajatelja kartice. »Protokol ob aktivaciji in vsaki poznejSi uporabi na spletnem prodajnem
mestu preveri pristnost imetnika kartice. To poteka tako, da vsakokrat primerja vnesene
podatke v pojavnih oknih s podatki, ki so shranjeni na varnem strezniku. Aktivacija in
nadaljnja uporaba sta uspe$ni zgolj v primeru pravilno vnesenih podatkov« (Dulc &
Strahini¢, 2014). Vpeljava 3-D Secure zascCite je klju¢na za zmanjSanje CNP-zlorab. Poleg
tega omogoca tudi prenos odgovornosti na pridobitelja v primeru, da ta nima ustrezne
za$cite, ki omogoca varno uporabo (RSA, 2014, str. 9; 3D Secure, 2016).

3-D Secure lahko aktiviramo Ze ob prvem nakupu prek spletne strani, ki omogoca ta
standard. Za delovanje uporablja arhitekturo treh domen in je zasnovan na SSL-tehnologiji
(angl. Secure Socket Layer), ki zagotavlja kodiranje ter varno izvedbo spletne transakcije.
Med prenosom omogoca zasCito podatkov na placilni kartici in preverjanje pristnosti vseh
vpletenih (Rizmal, 2008, str. 12):

e domena izdajatelja je odgovorna za pravilen in varen vpis podatkov ter avtentikacijo
imetnika;

e domena pridobitelja zagotavlja, da prodajno mesto v transakciji deluje v okviru
sporazuma in skrbi za dejanski potek transakcije;

e domena interoperabilnosti omogocfa izmenjavo transakcij med ostalima dvema
domenama.

3.2.4 Ostali nacini preprecevanja zlorab

Za omejitev zlorab morajo sodelovati trgovci, izdajatelji placilnih kartic, zakonodajalec,
varnostni standardi, veliko pa moramo prispevati tudi imetniki sami. Tako izdajatelj kot
imetnik kartice sta zainteresirana za zgodnje opozarjanje in preprecevanje nepravilne
uporabe kartice, da se prepreci ekonomske posledice, ki bi jih zloraba lahko povzrocila.
Odkrivanje prevar z varovalnimi mehanizmi in analizami porabe je za izdajatelje
pomemben del procesa zaScite. Izdajatelji zato pocnejo vse, kar je v njihovi moci s
¢imprejSnjim obveScanjem imetnika, ¢e zlorabo zaznajo. V veliko primerih izdajatelji
zlorabo zaznajo pred imetnikom samim. A tudi izdajatelji se zavedajo, da je problem
goljufij kartic, da so lahko hitre, enostavne in neopazne, predvsem v primeru manjsih izgub
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(Brody et al., 2014). Po besedah Cheney et al. (2012) b1 se stroSki izgub z zlorabljenimi
karticami sicer zmanjSali s Se vi§jimi varnostnimi standardi, vendar se je treba zavedati, da
goljufij ni mogoce povsem odpraviti.

Imetnik kartice in izdajatelj se lahko v pogodbi dogovorita o omejitvi porabe za dolo¢eno
placilno kartico. Obstaja omejitev odgovornosti imetnika za izgubo do najve¢ 150 EUR,
zato sta z vidika izdajatelja pomembna ukrepa omejevanje posledic neodobrenih placilnih
transakcij in enostranska blokada placilnega instrumenta (Kovac, 2011, str. 59-60). Po
pregledu sploSnih pogojev razli¢nih izdajateljev kartic ugotavljam, da izdajatelj v vecini
primerov blokira kartico, ko:

e obstaja moznost, da plailnih transakcij ne opravlja uporabnik kartice, ampak
nepooblas¢ena oseba,

e obstaja moZnost, da je nepooblascena oseba pridobila podatke o kartici,

e bankomat uporabniku odvzame kartico,

e uporabnik kartice trikrat napa¢no vtipka PIN-Stevilko na bankomatu ali POS-terminalu.

D'Arcy, Hovan in Galletta (2009) pravijo, da je za zmanjSanje ogrozenosti v kibernetskem
prostoru treba sprejeti naslednje varnostne ukrepe:

e povecanje uporabnikovega poznavanja mogocih grozenj,
e izobrazevanje o varnosti in

e ozaveS€anje 0 samovarovanju.

Podjetja in finan¢ne institucije odgovornost do zaS¢ite osebnih podatkov kazejo tudi z
zavedanjem kibernetskega tveganja. Pred tveganjem zlorabe osebnih podatkov zaradi
hekerskega vdora v raCunalniski sistem ter odgovornosti elektronskega pla¢evanja obstaja
moznost kibernetskega zavarovanja, ki ponuja kritja na razlicnih podro¢jih informacijskega
tveganja. [zdajatelji placilnih kartic morajo v prvi vrsti sicer uresni€iti nacrte za zmanjSanje
nevarnosti, poleg tega pa se osredotocati tudi na uporabo kibernetskega zavarovanja kot
pomembnega Clena (Giblin, 2015).

Ukrepi za varnost plac¢ilnih kartic temeljijo predvsem na tehnoloskih ukrepih, ki so vpeti v
proces transakcije (poveCevanje varnostnih standardov, za$¢itna programska oprema in
zapletena kriptografija). Izdajatelji so zato priceli tudi z novo obliko, kjer ima vlogo
prepreCevanja zlorab tudi imetnik kartice, saj ga izdajatelj lahko bodisi obvesti o
transakciji prek sporocila SMS oziroma se skupno dogovorita o omejitvi porabe za
nekatere vrste nakupov oziroma do dolocene viSine limita (Quah & Sriganesh, 2008). Kot
menijo Pavia et al. (2014), bi bil boj proti zlorabam z aktivnim sodelovanjem imetnika
najbolj uspeSen, vendar je to odvisno od njegove pripravljenosti ter od tega, koliko
izdajatelji lahko zaupajo imetnikom. Imetnik placilne kartice je po zakonu dolzan
uporabljati placilni instrument v skladu s pogoji, ki urejajo izdajo in uporabo placilnega
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instrumenta, in takoj po prejemu placilnega instrumenta zlasti zagotoviti vse razumne
ukrepe, da zavaruje varnostne elemente placilnega instrumenta, ki omogocajo
identifikacijo uporabnika in so vezani osebno nanj (ZPlaSS, 16. ¢len).

Glede na razsirjenost uporabe placilnih kartic imajo goljufi veliko moznosti. Obstajajo
Stevilni preventivni ukrepi, ki bi se jith morali zavedati vsi, da bi zmanjSali moznost
zlorabe. Podjetja bi se morala zavedati, da bi bilo treba omejiti podatke, ki jih hranijo, na
tiste bistvene poslovne informacije, s ¢imer bi se zmanjSala koli¢ina podatkov, do katerih
lahko pridejo goljufi. Nadalje je treba vlagati v ucCinkovite pozarne zidove in ustrezno
programsko opremo. Imetnik mora biti previden pri plaevanju in pozoren na vsakrSno
sumljivo vedenje osebja. Pri pla¢evanju na spletnih straneh mora biti pozoren, da je spletna
stran varna, brezstino kartico pa lahko za vecjo varnost zavije v folijo (Brody et al,
2014).

4 ZAVAROVANIJE ZLORAB PLACILNIH KARTIC

Varnost je ena od ¢lovekovih temeljnih potreb. V zavarovalniStvu se pojavlja kot produkt,
dobrina, ki jo zavarovalnice trZijo svojim kupcem (Znidari¢, 2004, str. 57-58). Potreba po
zavarovanju izhaja iz $tevilnih nevarnosti raznih vrst in stopenj. Te nevarnosti ogrozajo
premozenje, zdravje in zivljenje ljudi ter njihovo gospodarsko bit. Gospodarske posledice,
ki nastanejo ob morebitnih uresni¢itvah nevarnosti, ovirajo delovanje posameznikov ter
gospodarskih subjektov, zato je treba gospodarske posledice Skodnih dogodkov, ¢e jih ne
moremo prepreciti, vsaj omiliti (Flis, 1999, str. 34). Z razvojem sodobnih tehnoloSkih
reSitev, komunikacij, prometnih povezav ter globalizacije na vseh podrocjih se povecuje
Stevilo moznih nevarnosti, ki bi utegnile ogroziti Zivljenje ali premoZenje posameznika in
druzbe (Znidari¢, 2004, str. 57). Zavarovalni§tvo ima torej pomembno vlogo pri
zagotavljanju materialne dimenzije varnosti, saj zavarovalnica zagotavlja, da bo v primeru
nastanka zavarovalnega primera, ki je vnaprej doloCen v zavarovalnih pogojih, izplacala
dogovorjeno odskodnino (Znidari¢, 2004, str. 51).

Ker Stevilo moznih nevarnosti, ki nas ogrozajo, narasca, tudi zavarovalnice ponujajo vedno
$irs$i nabor zavarovalnih vrst. Mednje sodi tudi zavarovanje zlorab placilnih kartic. Vecina
zavarovalnic v okviru tovrstnega zavarovanja ponuja naslednja kritja: zavarovanje tveganja
zlorabe placilne kartice; zavarovanje kraje ali ropa gotovine; zavarovanje za dodatne
stroske in zavarovanje kraje ali izgube osebnih predmetov. Glede na to, da gre za
nevarnost, kjer za finan¢ne izgube ni odgovoren samo imetnik kartice, je smiselno najpre;j
preveriti dolo¢anje odgovornosti za posamezno obliko zlorabe in opredeliti potek
reklamacijskega postopka.
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4.1 Odgovornost pri zlorabah placilnih kartic

4.1.1 Odgovornost na strani izdajatelja

Obveznost za izdajatelja nastane takoj po tem, ko imetnik placilnega instrumenta
izdajatelja obvesti, da je priSlo do neodobrene placilne transakcije oziroma da je placilni
instrument (kartica) izgubljen oziroma ukraden. Nastane tudi, ko je ponudnik placilnih
storitev odgovoren za neodobrene placilne transakcije (ZP1aSS, 120. ¢len, 4. odstavek).

4.1.2 Odgovornost na strani imetnika

Do najve¢ 150 EUR. Uporabnik placilnega instrumenta krije izgubo zneska neodobrene
placilne transakcije do najve¢ 150 EUR, ¢e je izvrSitev neodobrenih placilnih transakcij,
zaradi katerih je izguba nastala, posledica uporabe izgubljenega ali ukradenega placilnega
instrumenta ali placilnega instrumenta, ki je bil zlorabljen, ¢e uporabnik ni zavaroval
osebnih varnostnih elementov pla¢ilnega instrumenta. Ce izguba presega 150 EUR, razliko
krije izdajatelj placilne kartice (ZP1aSS, 120. ¢len, 1. odstavek).

Za celotno izgubo. Ce je izvrSitev neodobrenih pladilnih transakcij posledica
uporabnikove prevare ali e uporabnik naklepno ali pa zaradi hude malomarnosti ni
izpolnil svojih obveznosti iz 116. ¢lena ZP1aSS (120. ¢len, 2. odstavek). Poudariti je treba,
da mora uporabnik kartice s to ravnati skrbno in brez odlaSanja izdajatelja obvestiti o
izgubi, kraji ali zlorabi plailnega instrumenta (ZPlaSS, 116. ¢len).

Na Sliki 7 so prikazani moZzni scenariji odgovornosti v primeru zlorabe kartice, ¢e gledamo
z vidika, da sta vpletena samo imetnik ali izdajatel;.

Slika 7: Odgovornost za zlorabe placilnih kartic po ZPlaSS

IZDAJATELJ IMETNIK

Ce je $koda visja od 150 EUR in ni posledica
malomarnosti oziroma naklepa imetnika Najve¢ do 150 EUR

Ce $koda nastane po tem, ko je imetnik Ze
obvestil izajatalja o izgubi/kraji/zlorabi kartice

V primeru malomarnega ravnanja s
kartico/naklepa/goljufije

V primeru, da izdajatelj nima omogocenih nacinov
za zahteve po sprostitvi uporabe kartice

Vir: Povzeto in prirejeno po Zakonu o placilnih storitvah in sistemih. Uradni list RS st. 58/09, 34/10, 9/11,
32/12in 81/15.
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4.1.3 Odgovornost za posamezno obliko zlorabe

Na izdajatelje placilnih kartic sem naslovila vprasanje, kdo pri posamezni obliki zlorabe
nosi odgovornost. Glede na to, da nisem prejela odgovora vseh vpraSanih, podajam le
prejete odgovore. Vecina izdajateljev placilnih kartic je mojemu vpraSanju o odgovornosti
pri posamezni obliki zlorabe v en glas pritrdilo, da je podro¢je zelo kompleksno, z veliko
moznimi scenariji, zato se ga ne da predstaviti v nekem okvirju, temve¢ je odvisno od
primera do primera. Glede odgovornosti pri zlorabah sem prejela naslednje odgovore:

Zlorabe izgubljenih ali ukradenih kartic. Gorenjska banka, d.d.: »Tak$na zloraba se
lahko zgodi, Se preden je imetnik preklical kartico, in Se to le v primeru, da je imetnik imel
zraven tudi PIN-Stevilko (malomarno ravnanje). Do preklica kartice v tem primeru nosi
Skodno odgovornost imetnik kartice« (M. Rugelj, osebna komunikacija, 7. marca 2016).
Hranilnica Lon, d.d. (2016): »Imetnik je odgovoren do Skode v visini 150 EUR, ostalo
krije hranilnica« (P. Ambrozi¢, osebna komunikacija, 7. marca 2016). Nova KBM, d.d.
(2016): »lzid reklamacije ter Skodna odgovornost sta odvisna od nekaj dejavnikov (Cas
blokade kartice, ravnanje s kartico, odvisno od primera do primera)« (T. Klinc, osebna
komunikacija, 11. marca 2016). Banka Koper, d.d. (2016): »Vsak primer se obravnava
individualno, zato ni mozno vnaprej dolo¢iti, kdo in v kolik$ni viSini nosi odgovornost (T.
Faust osebna komunikacija, 6. marca 2016).«

Zlorabe s ponarejenimi karticami. Vsi odgovori so bili enaki, to je, da Skodno
odgovornost nosi banka oziroma hranilnica (M. Rugelj, osebna komunikacija, 7. marca
2016; P. Ambrozi¢, osebna komunikacija, 7. marca 2016; T. Klinc, osebna komunikacija,
11. marca 2016; T. Faust, osebna komunikacija, 6. marca 2016).

CNP-zlorabe. Gorenjska banka, d.d. (2016): »V tem primeru gre za internetne
transakcije in nacin kataloske prodaje. Do tega lahko pride, ¢e prodajno mesto ne posluje v
skladu z varnostnimi predpisi, ki omogocajo varno uporabo kartic. Zato je v takSnih
primerih najveckrat odgovornost na strani bank lastnic prodajnih mest (pridobitelj)« (M.
Rugelj, osebna komunikacija, 7. marca 2016). Hranilnica Lon, d.d. (2016): »Ce je
transakcija opravljena v okviru 3-D Secure Code, je odgovornost na strani prodajnega
mesta; ¢e pa je transakcija opravljena na mestih, ki niso ustrezno zasCitena, pa je
odgovoren imetnik sam« (P. Ambrozi¢, osebna komunikacija, 7. marca 2016). Nova
KBM, d.d. (2016): »V primeru zlorabe, ko kartica ni fizicno prisotna, se v vecini
primerov v reklamacijskem postopku $¢iti SibkejSa stran — torej imetnik kartice« (T. Klinc,
osebna komunikacija, 11. marca 2016). Banka Koper, d.d. (2016): »Skodna odgovornost
se ugotavlja skladno z izidom 'chargeback' postopka« (T. Faust, osebna komunikacija, 6.
marca 2016).
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Zlorabe na banénih avtomatih. Vsi odgovori so bili enaki, to je, da Skodno odgovornost
nosi banka oziroma hranilnica (M. Rugelj, osebna komunikacija, 7. marca 2016; P.
Ambrozi¢, osebna komunikacija, 7. marca 2016; T. Klinc, osebna komunikacija, 11. marca
2016; T. Faust, osebna komunikacija, 6. marca 2016).

Kraja identitete. Gorenjska banka, d.d. (2016): Na banki pravijo, da tovrstnih primerov
Se niso imeli, vendar menijo, da Skodno odgovornost v tem primeru nosi banka (M. Rugelj,
osebna komunikacija, 7. marca 2016). Hranilnica Lon, d.d. (2016): »Skodno odgovornost
nosi banka« (P. Ambrozi¢, osebna komunikacija, 7. marca 2016). Nova KBM, d.d.
(2016): »Skodo krije banka« (T. Klinc, osebna komunikacija, 11. marca 2016). Banka
Koper, d.d. (2016): »Vsak primer se obravnava individualno, zato ni mozno vnaprej
dolo¢iti, kdo in v kolik§ni meri nosi odgovornost« (T. Faust, osebna komunikacija, 6.
marca 2016).

4.1.4 Povracila za transakcije

V primeru, da imetnik kartice zaradi doloCenih odstopanj sprozi reklamacijski postopek
prek svojega izdajatelja kartice, ta pa naprej pri mednarodnem karti¢nem sistemu (t. 1
chargeback postopek) in izdajatelj ta postopek izgubi, je prodajno mesto dolzno banki
nemudoma vrniti znesek reklamirane transakcije, skupaj s stroSki postopka (Banka Koper,
d.d., 2013). V primeru upravicene pritozbe tako izdajatelj kartice lahko povrne (zavrne) ze
nastalo transakcijo v korist imetnika kartice (angl. chargeback), (ZBS, 2011, str. 15).

(Nova KBM, d.d., T. Klinc, osebna komunikacija, 11. marca 2016) pojasnjuje, da imajo
poslovanje s pla¢ilnimi karticami in nadaljnje reklamacije vsaj dve strani:

e stran kartice (z njo upravlja izdajatelj kartice, ki lahko kartico spremlja ter nadzoruje
porabo po njej v zvezi s podano reklamacijo, pritozbo, vpraSanjem),

e stran dogodka transakcije (torej mesto, kjer imetnik s svojo kartico opravlja transakcijo
in je pod okriljem pridobitelja (banko lastnico prodajnega mesta).

Imetnik kartice zaCne z reklamacijskim postopkom pri banki izdajateljici kartice. Banka
izdajateljica v primeru reklamacije imetnika kartice sprozi reklamacijski postopek pri
banki lastnici prodajnega mesta prek svojih procesnih centrov. Postopek reklamacije
prikazuje Slika 8.
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Slika 8: Postopek reklamacije v primeru zlorabe placilne kartice

Banka Procesni

Lzl izdajateljica center

Pridobitelj

Vir: Nova KBM, d.d., T. Klinc, osebna komunikacija, 11. marca 2016.

Vsi reklamacijski postopki se izvajajo na podlagi in v skladu s pravili MasterCard
Worldwide Chargeback Guide ter Visa Europe Operating Regulations; pravila prav tako
predpisujejo dolo¢ene roke. V rednem reklamacijskem postopku MasterCard in Visa ne
odloc¢ata o izidu transakcije, ampak banke, vpletene v spor, v skladu s prej omenjenimi
pravili mednarodnih karti¢nih sistemov. Ce banke ne resijo reklamacije v rednem
reklamacijskem postopku, zadevo predajo v arbitrazo. Kot arbiter v tem primeru nastopi
MasterCard ali Visa. V primeru, da se v vmesnem ¢asu reSevanja reklamacije prodajno
mesto ter imetnik dogovorita o poravnavi oziroma reSitvi reklamacije, lahko prodajno
mesto neposredno mimo reklamacije izvede storno reklamiranega zneska oziroma vracilo
na kartico. V danem primeru mora imetnik obvestiti banko izdajateljico, da ta prekine
postopek reklamacije, ki se Ze vodi v okviru mednarodnih karti¢nih sistemov oziroma po
njihovih veljavnih pravilih (T. Klinc, osebna komunikacija, 11. marca 2016).

Za zavarovanje morebitne Skode, povezane z vracili reklamacijskih zahtevkov imetnikov
kartic (charge back zahtevkov) in/ali s pogodbenimi kaznimi, ki bi jih banka morala placati
karti¢nim sistemom, lahko banka kot var$¢ino za transakcije v posameznem mesecu zadrzi
znesek do 5 % vseh placil v mesecu, v katerem so bile transakcije opravljene. Banka
znesek posamezne mesecne var$¢ine vrne prodajnemu mestu po preteku reklamacijskega
obdobja (Banka Koper, d.d., 2013). Prodajno mesto se za zagotavljanje varnosti pred
chargeback zahtevki lahko zavaruje s t. i. chargeback zavarovanjem.

4.2 Banéno zavarovalniStvo

Znaclilnost sodobnih finan¢nih trgov je prepletanje finan¢nih storitev kot tudi na¢inov
njihove ponudbe. Za zelo uspesno in dinami¢no se je v zadnjih letih pokazala povezava
bank in zavarovalnic. Ban¢no zavarovalnistvo zajema vrsto oblik sodelovanja med banko
in zavarovalnico. NajboljSa opredelitev ban¢nega zavarovalnistva je, da gre za ponudbo
ban¢nih in zavarovalnisSkih storitev prek skupnega prodajnega kanala in/ali isti skupini
strank (Vic¢i¢, 2005). Kot navaja Munich Re (v Vic¢i¢, 2005, str. 60), so glavni razlogi za
ban¢no zavarovalnistvo v zavarovalnicah naslednji:

e poveca se baza potencialnih strank in s tem moznost dodatne prodaje storitev,
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e povedana moZnost priprave nove storitve. Sir§a baza potencialnih strank zavarovalnici
omogoci ponudbo storitev, pri katerih bi brez povezave z banko tezko dosegla zeleno
ekonomijo obsega in donosnost,

e boljSe izkoriS¢anje ekonomije obsega, saj se lahko z vkljucitvijo bancno-
zavarovalniSkih storitev znizajo fiksni stroSki poslovanja, kar vodi v konkuren¢no
prednost, posledicno pa lahko zavarovalnica ta vzvod izkoristi za ugodnejSo cenovno
politiko.

4.3 Razvoj zavarovalniSkih produktov

Osnovni razvojni proces storitev v zavarovalnici mora omogocati, da bo nova storitev
zavarovalnice oblikovana tako, da se bo prodajala, oblikovanje pa mora biti osredotoceno
na podrocje, ki zagotavlja konkuren¢no prednost, ki je vsebinske ter procesne narave.
Vsebinska se nanaSa na predmet zavarovanja ter kritja, procesna pa na povezavo s
strankami in nov pristop pri uvajanju storitve na trg (Medves, 2014, str. 62). Zavarovalni
produkti se lahko pojavijo kot odgovor na ideje in razvoj konkurencne zavarovalnice. Z
njimi je mogoce povecati konkurenéno prednost zavarovalnice. Pomembna sta nenehen
razvoj in iskanje novih moZnosti — nov zavarovalni produkt ali ve¢ja dodana vrednost za
zavarovance (Medves, 2014).

Zavarovalnici razvoj novih zavarovalniS8kih storitev omogoca osvajanje novih trznih
segmentov, vec€je zadovoljstvo obstojecih strank, Sirjenje ekonomske varnosti subjektov,
veCjo skladnost delovanja celotnega gospodarstva in ucinkovitejSe izvajanje procesov
znotraj zavarovalnice (Vermeulen, 2004).

Pust (2009, str. 28) proces razvoja novega zavarovalnega produkta opredeljuje takole:

e iskanje in zbiranje idej. Pri razvoju novega =zavarovalnega produkta sta
najpomembnejSa prava ideja in predlog o tem, kakSen naj bo zavarovalni produkt.
Zavarovalnica mora definirati takSen produkt, ki ga trg potrebuje in pri¢akuje. Signal s
trga: nov produkt zavarovalnice se ve¢inoma porodi ob povprasevanju po necem, kar
zavarovalnica v doloCenem trenutku Se ne nudi. To posledicno predstavlja jasen signal
za razvojni oddelek zavarovalnice, da je treba pripraviti nov produkt. Signal »od
znotraj«: predlagatelji novega produkta se zelo pogosto pojavijo v zavarovalnici;

e ocenjevanje in izbor idej. Z razli¢cnimi tehnikami zavarovalnica doloci, katera ideja je
dobra, in zanjo poda vrednostno oceno ideje. Ocena ideje je produkt relativne
pomembnosti posameznega dejavnika uspeha ideje in sposobnosti podjetja, da idejo
uresnici;

e nadalje sledi postopek razvijanja osnovnega koncepta iz ideje, ki je bila glede na
dejavnik uspeha najboljsa. Sele na tej tocki se pri¢ne dejanski razvoj novega
zavarovalnega produkta. V to sodi priprava zavarovalnih pogojev in premijskih

sistemov. Ustrezno zavarovalno kritje, ki ga nudi produkt, je zanimivo za trg, ravno
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nasprotno pa je za zavarovalnico najbolj zanimiv produkt z ustreznimi nezavarovanimi
nevarnostmi in izkljucitvami, kar posledicno vodi v iskanje ustreznega kompromisa.
Pri razvoju produkta obiajno sodelujejo strokovnjaki z razlicnih podrocij dela, ki
imajo zavarovalniske izkuSnje iz sklepalnega in Skodnega zavarovalnega posla;

e poslovna analiza in izdelava aktuarskih izracunov. Naloga aktuarjev je dolociti
premijo, ki bo naprej pokrila predvidene Skode in stroske, hkrati pa mora biti
konkurencna;

e dokoncen razvoj koncepta (vkljucno z IT-podporo) in testiranja;

e uvajanje produkta na trg.

Kot ugotavlja Potocnik (2004, str. 226), je razvoj novih produktov v zavarovalniStvu
odvisen predvsem od:

e zadostnega Stevila dobrih idej,

e potrebnih investicijskih sredstev in dobrih strokovnjakov,
e (asarazvoja,

e stroSkov razvoja,

e 7zivljenjskega cikla sedanjih storitev in

e potencialnega povprasevanja.

5 RAZISKOVALNI DEL

5.1 Prikaz mozZnosti zavarovanja placilnih kartic v Sloveniji
Pred posledicami finan¢nih izgub v primeru zlorab placilnih kartic nam Stevilne banke kot
posrednice pri trzenju zavarovalnih produktov ponujajo zavarovanja placilnih kartic. V
magistrskem delu se osredoto¢am na zavarovanje, ki je na voljo posameznikom kot
fizicnim osebam. Med pripravo gradiva za magistrsko delo sem naletela na vrsto
zavarovanj, ki jih zavarovalnice nudijo pri zavarovanju placilnih kartic, vendar se je treba
omejiti. Prvi¢, zanimajo me posamezniki, osebne kartice in ne poslovne; drugi¢, zanima
me tisto zavarovanje, ki je resni¢no vezano za zavarovanje zlorabe placilne kartice, in ne
druge vrste zavarovanj placilnih kartic. Nekatere zavarovalnice ponujajo zavarovanje
placilnih kartic tudi znotraj zavarovanja premi¢nin kot dodatno kritje v nekaterih paketih.
V okvir zavarovanja placilnih kartic, ki je predmet proucevanja mojega dela, nikakor se
smemo pristevati vseh vrst zavarovanj, ki so imetnikom ponujena oziroma so ze vklju¢ena
v naro¢nino kartic, saj vsa ne zajemajo tudi zavarovanja zlorabe. To so zavarovanja, kjer
zavarovanje zlorabe placilne kartice nikakor ni predmet zavarovanja, pa vendar se
zavarovanje v vecini primerov imenuje zavarovanje placilnih kartic, znotraj tega pa se
skriva npr. zavarovanje za primer brezposelnosti, trajne invalidnosti, nezgode in smrti. S
sklenitvijo zavarovanja se lahko posameznik zavaruje do viSine, do katere sam nosi
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tveganje zlorabe (150 EUR), vi$jo Skodo pa mora po zakonu poravnati banka (ZPlaSS,
120. ¢len).

Na Sliki 9 je grafi¢ni prikaz moznosti za sklepanje zavarovanja placilnih kartic.

Slika 9: Moznosti, ki jih ima posameznik za sklepanje zavarovanja placilnih kartic

Zavarovalnica

IMETNIK

PLACILNE Samostojni zavarovalni
KARTICE produkt

Izdajatelj kartice

Produkt znotraj drugih

zavarovanj

Banke trzijo zavarovalne produkte za primer zlorabe placilne kartice:

e kot samostojne produkte, ki jih stranka lahko sklene kot posameznik, proti doplacilu.

e znotraj kolektivnih zavarovanj, razli¢nih asistenc, pri katerih je zavarovalec banka,
stranka pa je zavarovanec. V primeru asistenc gre vecinoma za zavarovanje kreditnih
kartic z razli¢nimi kritji, med katerimi so zlorabe kartic zgolj omenjene v primeru
potovanja, cena pa je ze vkljuéena v mese¢no oziroma letno nadomestilo za uporabo
kartice.

V Tabeli 11 so prikazane posami¢ne finan¢ne institucije v Sloveniji in podatek o tem, ali
ponujajo zavarovanje in ¢e ga, na kakSen nacin ga ponujajo.

Tabela 11: Moznost zavarovanja zlorabe placilne kartice posameznika po bankah oziroma
hranilnicah v Sloveniji

Produkt znotraj
Cena kolektivnega
Izdajatelj placilne karti S tojni produkt
zdajatelj placilne kartice amostojni produ (v EUR na leto) zavarovanja ali
asistence
Abanka, d.d. Da 9,9 Ne
Banka Koper, d.d. Ne / Ne

se nadaljuje
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Tabela 11: Moznost zavarovanja placilne kartice posameznika po bankah oziroma
hranilnicah v Sloveniji (nad.)

Produkt znotraj
Izdajatelj placilne kartice Samostojni produkt W EU%ZZ leto) z:w:il;:flav:jzg:li
asistence

V nekatere ban¢ne Da

pakete je cena Ze
Banka Sparkasse, d.d. Da vklju¢ena

* dodatne storitve

opcijsko
Bks Bank AG, Ban¢na Ne
.. Da 9
podruZnica
DeZelna banka Slovenije, d.d. Da Ni podatka Ni podatka
Gorenjska banka, d.d., Kranj Da 9 Ne
Ne (komitentom Ne
. . imajo v namenu
Hranilnica Lon, d.d., Kranj .y /
produkt ponuditi Se
letos)

Hypo Alpe-Adria-Bank, d.d. Da 9 Da
NKBM, d.d., Maribor Da 7,33 Ne
NLB, d.d., Ljubljana Da Ni podatka Ni podatka
Poﬁtfla bansz Slovenije, d.d., Da 733 Ne
Banéna skupina NKBM, d.d.
Sberbank banka, d.d. Ne / Ne
SKB banka, d.d., Ljubljana Da 12 Ne

Legenda: * Izdajatelji, pri katerih podatkov o zavarovanju placilnih kartic ni bilo mogoce najti na spletnih
straneh in se prav tako niso odzvali na mojo prosnjo po posredovanju podatkov, so iz tabele izkljuceni.

Ni podatka: na spletnih straneh so informacije o zavarovanju zlorab placilnih kartic, vendar so pomanjkljive,
na pros$njo po posredovanju podatkov pa nisem prejela odgovora.

Vir: Abanka, d.d., Zavarovanje kartic, 2016, Banka Koper, d.d., T. Faust, osebna komunikacija, 6. marca
2016; Banka Sparkasse, d.d., Udobni paketni racuni, 2016, BKS bank AG bancna podruznica, B. Drganec,
osebna komunikacija, 3. marca 2016, Dezelna banka Slovenije, d.d., Premozenjska zavarovanja, 2016,
Gorenjska banka, d.d., Kranj, M. Rugelj, osebna komunikacija, 3. marca 2016, Hranilnica Lon, d.d., Kranj,
P. Ambrozic, osebna komunikacija, 7. marca 2016; Hypo Alpe-Adria-Bank, d.d., Zavarovanje kartic in
osebnih predmetov, 2016, Nova KBM, d.d., Zavarovanje za primer izgube ali kraje kartice, 2016, NLB,
d.d., T. Sesic, osebna komunikacija, 18. decembra, 2015; Postna banka Slovenije, d.d., M. Grahovec, osebna
komunikacija, 3. marca 2016; Sberbank banka, d.d., I. Pasagic¢, osebna komunikacija, 3. marca 2016; SKB
banka, d.d., Zavarovanje kartic plus, 2016.

Vecina izdajateljev placilnih kartic zavarovanja za primer zlorabe teh ze ponuja. Nekateri
zavarovanje ponujajo kot samostojen placljiv produkt zavarovalnic, nekateri pa znotraj
drugih zavarovanj, ki so bodisi placljiva ali pa vkljuena v ceno Clanarine za uporabo
kartice. Izdajatelji, ki so podali odgovor, da zavarovanja zaenkrat Se ne ponujajo, so:
Sberbanka, d.d., Banka Koper, d.d. ter Hranilnica Lon, d.d., kjer imajo sicer v nacrtu, da bi
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takSen produkt imetnikom placilnih kartic ponudili Se letos. Imetnik placilne kartice za
zavarovanje najve¢ odsteje pri SKB banki, d.d., kjer letna premija za zavarovanje znasa
12 EUR, najmanj pa pri Novi KBM, d.d., oziroma Postni banki Slovenije, d.d., kjer letna
premija znasa 7,33 EUR.

5.2 Samostojni zavarovalni produkti zavarovalnic v Sloveniji

5.2.1 Zavarovalnica Triglav, d.d.

Za Zavarovalnico Triglav, d.d., produkte trZijo naslednje banke: Abanka, d.d., BKS Bank
AG, Bancna podruznica, Gorenjska banka, d.d., Kranj; Hypo Alpe-Adria-Bank, d.d., ter
NLB, d.d., Ljubljana.

Zloraba. Za zlorabo kartice veljata plailo blaga in storitev na prodajnem mestu in dvig
gotovine v banki ali na banénem avtomatu s strani tretje osebe z izgubljeno ali protipravno
odvzeto kartico (Zavarovalnica Triglav, d.d., 2012).

Predmet zavarovanja (Zavarovalnica Triglav, d.d., 2012):

e zavarovanje krije Skodo, ki jo zavarovanec utrpi zaradi zlorabe kartice s strani tretje
osebe, ali drugo Skodo, ki zavarovancu skladno s pogoji nastane ob Skodnem dogodku;

e zavarovane so vse kartice, ki jih posamezna banka ali drug izdajatelj izda zavarovancu
ali pooblas¢encu;

e kriti so Skodni dogodki na obmocju Evrope, nastali zaradi protipravnega odvzema
gotovine, osebnih predmetov ali mobilnega telefona, ¢e so bili zavarovancu ti osebni
predmeti vzeti skupaj s kartico. V primeru $kode, nastale zaradi zlorabe kartice, pa
kritje velja za Skodne dogodke po vsem svetu.

Zavarovanje ne velja v primeru skimminga, vdora v informacijski sistem ter za zlorabe pri
nakupih na daljavo (telefon, internet, posta) (Zavarovalnica Triglav, d.d., 2012).

Natancnejsi obseg kritja, ki ga Zavarovalnica Triglav, d.d., ponuja razlicnim bankam, je
opredeljen v Tabeli 12.
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Tabela 12: Obseg zavarovalnega kritja za zavarovanje zlorabe placilnih kartic pri
Zavarovalnici Triglav, d.d.

Visina limita

BKS bank AG,
ViSina limita | Gorenjska banka, d.d.,
Vrsta Kkritja Vrsta limita Abanka, d.d. | HYPO ALPE ADRIA
v EUR BANK, d.d. in
NLB, d.d.
v EUR

Zavarovanje tveganja zlorabe ukradenih ali izgubljenih placilnih in kreditnih kartic

Limit po posamezni Kkartici po

Zloraba kartice s strani Skodnem dogodku 150 150
tretjih oseb Limit za vse kartice za vse $kodne 2.000 1.000
dogodke na leto
Zavarovanje Kraje ali ropa gotovine
Proti i Limit Skodne dogodk
rotlpravnl odvzem imit za vse Skodne dogodke na 200 200
gotovine leto
Zavarovanje za dodatne stroske
Limit po posamezni Kkartici po 10 10
e 1 . . Skodnem dogodku
Stroski izdaje novih kartic .. . N
Limit za vse kartice za vse skodne
50 50
dogodke na leto
Zavarovanje kraje ali izgube osebnih predmetov
Ski jave kljué Limit Skodne dogodk
.Stros. 1v za@enjave jucev imit za vse Skodne dogodke na 200 200
in kljuc¢avnic leto
Stroski zamenjave osebnih | Limit za vse Skodne dogodke na 100 100
dokumentov leto
Stroski nakupa nove torbe | Limit za vse Skodne dogodke na 150 100
ali denarnice leto
Stroski klicev z mobilnega | Limit za vse Skodne dogodke na 150 100

telefona leto

Legenda: * Splosna viSina limita, ki ga ponuja Zavarovalnica Triglav, d.d., je navedena v Cetrtem stolpcu
Tabele 12. Za Abanko, d.d., so pri nekaterih vrstah kritja v pogodbi dolo¢ene nekoliko drugacéne visine
limita.

Vir: Zavarovalnica Triglav, d.d., Zavarovanje zlorabe placilnih kartic, 2016, Zavarovalnica Triglav, d.d.,
Posebni pogoji za zavarovanje zlorabe placilnih kartic, 2012; Abanka
d.d., Zavarovanje kartic, 2016.

Produkt Zavarovalnice Triglav, d.d., za zavarovanje zlorab placilnih kartic je z vidika vrste
kritja identiCen med vsemi ponudniki (torej bankami), razlikuje se le pri viSini limita pri
nekaterih vrstah kritja. Ce zavarovanje sklenemo prek Abanke, d.d., je denimo moZno
izpladilo za zlorabe kartic na letni ravni omejeno na najveé 2.000 EUR. Ce zavarovanje
sklenemo pri ostali Cetverici bank, ki trzi produkt Zavarovalnice Triglav, d.d., pa je
najvisje izplacilo omejeno na 1.000 EUR. Prav tako je pri Abanki, d.d., vi§je izplacilo v
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primeru stroskov za nakup nove torbe ali denarnice ter povrnitve stroSkov klicev na
mobilnem telefonu.

Zavarovalnica Triglav, d.d., je tudi edina izmed zavarovalnic v Sloveniji, kjer lahko
posameznik zavarovanje sklene neposredno pri njih in ne samo prek izdajatelja placilne
kartice. Zavarovanje lahko neposredno sklenejo komitenti slovenskih bank, zavarovati je
mogoce kartice samo ene banke ali ve¢ bank, premija pa znaSa od 8 do 14 EUR letno — vec
v Tabeli 13 (Zavarovanje zlorabe placilnih kartic, 2016).

Tabela 13: Visina letne premije ob neposredni sklenitvi zavarovanja pri Zavarovalnici

Triglav, d.d.
Kartice, izdane pri eni banki v | Kartice, izdane pri ve¢ bankah v
EUR na leto EUR na leto
Vsa kritja (brez skimminga) 8 10
Vs‘a -kl'lt_]a z  vkljufenim 12 14
skimmingom

Legenda: * Seznam vseh kritij se nahaja v zgornji Tabeli 12.

Vir:Zavarovalnica Triglav, d.d., Zavarovanje zlorabe placilnih kartic, 2016.

V primeru, da imetnik placilne kartice zavarovanje neposredno sklene pri zavarovalnici, je
kritje podano tudi za primer skimminga.

5.2.2 Zavarovalnica Tilia, d.d.
Za Zavarovalnico Tilio, d.d., trzi produkt SKB banka, d.d.

Zloraba. Izraz zloraba pomeni nepooblaséen dvig gotovine v bankah ali na bancnih
avtomatih z uporabo izgubljenih ali ukradenih kartic in placila, izvrSena v korist
nepooblas¢ene osebe z uporabo izgubljenih ali ukradenih kartic (Zavarovalnica Tilia, d.d.,
2014, str. 1).

Predmet zavarovanja (Zavarovalnica Tilia, d.d., 2014, str. 1):

e predmet zavarovanja je zloraba placilnih in kreditnih kartic SKB banke,

e zavarovane so vse kartice, ki jith SKB banka, d.d. izda komitentu,

e po tem zavarovanju je krita Skoda, ki nastane zaradi zlorabe izgubljenih, ukradenih
kartic ter kraje ali ropa gotovine.

Zavarovalnica v primeru zlorabe placilnih in kreditnih kartic krije Skodo na obmocju

celotnega sveta; medtem ko za druge vrste kritja izrecne omejitve niso posebej zapisane v
pogojih (Zavarovalnica Tilia, d.d., 2014).
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Visina limita pri Zavarovalnici Tilii, d.d., za zavarovanje zlorabe placilne kartice je locena
glede na to, ali je kartica zlorabljena na bankomatu oziroma prek POS-terminala, medtem
ko pri Zavarovalnici Triglav, d.d., tovrstnega razlikovanja ne opazimo. Pri dolo¢enih
vrstah limita opazimo, da je mozno izplacilo zavarovalnine najvec trikrat letno, preostala
proucevana zavarovatelja takSne omejitve ne pogojujeta. Vec¢ o obsegu krijta, ki ga nudi
Zavarovalnica Tilia, d.d., podajam v Tabeli 14.

Tabela 14: Obseg zavarovalnega kritja za zavarovanje zlorabe placilnih kartic pri
Zavarovalnici Tilia, d.d.

Vrsta Kkritja Vrsta limita Visina limita
SKB, d.d. v
EUR

Zavarovanje tveganja zlorabe ukradenih ali izgubljenih placilnih in kreditnih kartic

Limit na izgubo in na leto za

Zavarovanje zlorabe izgubljene ali ukradene zlorabo/opravljeno placilo s kartico 3.000
kartice Limit po kartici in na leto za zlorabo z
dvigom gotovine 250

Zavarovanje Kraje ali ropa gotovine

Zavarovanje predhodno dvignjene gotovine Po dogodku in na leto 125

Zavarovanje za dodatne stroske

Stroski p?ijave izgube/kraje kartice in izdaje Po dogodku, do 3-krat letno 12
nove kartice

Stroski identifikacijske kartice za uporabo

Po dogodku, do 3-krat letno 22
spletne banke SKB NET

Zavarovanje kraje ali izgube osebnih predmetov

Zavarovanje stroskov ponovne izdelave

Po dogodku in na leto 100
dokumentov
Zavarovanje stroSkov ponovne izdelave .
. Po dogodku in na leto 300
kljucev
Stro$ki nakupa nove torbe ali denarnice Po dogodku in na leto 100
Stroski klicev z mobilnega telefona Po dogodku in na leto 100

Vir: Zavarovalnica Tilia, d.d., Pogoji za zavarovanje zavarovalnega programa Zavarovanje kartic plus,
2014, str. 1-4.; SKB banka, d.d., Zavarovanje kartic plus, 2016.

5.2.3 Zavarovalnica Maribor, d.d.

Produkte za Zavarovalnico Maribor, d.d., trzijo naslednje banke: Nova KBM, d.d., in
Postna banka Slovenije, d.d.

Zloraba. Izraz zloraba pomeni uporabo izgubljene ali ukradene kartice s strani
nepooblas¢ene osebe (Zavarovalnica Maribor, d.d., 2010).
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Predmet zavarovanja so (Zavarovalnica Maribor, d.d., 2010):

e zlorabe placilnih ali kreditnih kartic ob izgubi ali kraji teh s strani nepooblas¢ene
osebe;

e rop ali roparska tatvina (kadar je gotovina dvignjena s kartico);

e izguba ali kraja osebnih predmetov (Ce so izgubljeni/ukradeni skupaj s kartico);

e kriti so Skodni dogodki na obmocju Evrope, nastali zaradi protipravnega odvzema
gotovine, osebnih predmetov ali mobilnega telefona, ¢e so bili zavarovancu ti osebni
predmeti vzeti skupaj s kartico. V primeru Skode, nastale zaradi zlorabe kartice, pa
kritje velja za Skodne dogodke po vsem svetu.

V splos$nih pogojih je prav tako posebej navedeno, za katere zlorabe zavarovanje ne velja:
skimming, skimming v POS-terminalu, zlorabe pri nakupih na daljavo (telefon, internet,
posta), vdor v informacijski sistem (npr. kraja identitete), postopek, ki se na prodajnem
mestu ne izvaja pred o¢mi zavarovanca (Zavarovalnica Maribor, d.d., 2010).

Vec o obsegu krijta, ki ga nudi Zavarovalnica Maribor, d.d., podajam v Tabeli 15.

Tabela 15: Obseg zavarovalnega kritja za zavarovanje zlorabe placilnih kartic pri
Zavarovalnici Maribor, d.d.

Vrsta kritja ‘ Vrsta limita ‘ ViSina limita v EUR

Zavarovanje tveganja zlorabe ukradenih ali izgubljenih placilnih in kreditnih kartic

Limit po posamezni Kkartici po
Skodnem dogodku v primeru placila
) ) ) . | preko POS s strani nepooblascene 2.000
Zavarovanje zlorabe izgubljene ali osebe
ukradene kartice .. .
Limit za vse kartice na leto v
primeru dviga gotovine s strani 150

nepooblascene osebe

Zavarovanje Kraje ali ropa gotovine

Zavarovanje predhodno dvignjene | Limit po Skodnem dogodku in na

. 200
gotovine leto
Zavarovanje za dodatne stroske
Stroski prijave izgube/kraje kartice | Limit po posamezni kartici po
in izdaje nove kartice Skodnem dogodku 10

Limit za vse kartice za vse Skodne
dogodke na leto 50

Zavarovanje kraje ali izgube osebnih predmetov

Zavarovanje stroSkov ponovne

. Po skodnem dogodku in na leto 100
izdelave dokumentov
4 i trosk
) avarovanj.e 5 SIOskov ponoviie Po skodnem dogodku in na leto 300
izdelave kljucev
Stroski k torbe ali

1o 1. faktpamove torbeal Po skodnem dogodku in na leto 150
denarnice
Stroski klicev z mobilnega telefona | Po Skodnem dogodku in na leto 150
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Vir: Zavarovalnica Maribor, d.d., Splosni pogoji za zavarovanje nevarnosti izgubljenih ali ukradenih
placilnih ali kreditnih kartic, 2010. Nova KBM, d.d., Zavarovanje kartic in osebnih predmetov, 2016.

Tudi pri Zavarovalnici Maribor, d.d., je vrsta limita lo¢ena glede na to, ali je bila zloraba
placilne kartice izvedena prek POS-terminala ali bankomata. ViSina limita se sicer
nekoliko razlikuje, a posebnih odstopanj ne opazimo (veC v primerjavi). Zavarovalnica
Maribor, d.d., omejuje zgornjo mejo obveznosti zavarovalnice na leto pri 2.950 EUR
(Zavarovanje kartic in osebnih predmetov, 2016).

5.2.4 Primerjava samostojnih zavarovalnih produktov zavarovalnic v Sloveniji

Primerjava zavarovalnih kritij nam razkriva podobnosti in razlike v ponudbah zavarovalnic
oziroma bank na podro¢ju zavarovanja zlorab placilnih kartic. Vse zavarovalnice loc¢ijo
zavarovanje kartic na: zavarovanje tveganja zlorabe izgubljene ali ukradene kartice,
zavarovanje kraje ali ropa gotovine, zavarovanje za dodatne stroske ter zavarovanje kraje
ali izgube osebnih predmetov. Vsem je skupno, da smo do zavarovanja dodatnih stro§kov
ter zavarovanja osebnih predmetov upraviceni le v primeru, da so ti ukradeni skupaj z
zavarovano placilno kartico. Skupna znacilnost vseh samostojnih zavarovalnih produktov v
Sloveniji je tudi, da noben ne nudi moznosti kritja v primeru CNP-zlorabe. Primerjava
obsega kritja znotraj zavarovalnih produktov zavarovalnic v Sloveniji:

e Zavarovanje tveganja zlorabe izgubljene ali ukradene kartice
Pri analizi zavarovanja tveganja za zlorabo izgubljene ali ukradene kartice je treba
opozoriti, da Zavarovalnica Triglav, d.d., ne lo¢i zavarovanja zlorabe kartice glede na
to, ali je bila zloraba storjena prek bankomata ali POS-terminala. Ostali dve prou€evani
zavarovalnici pa viSino limita opredeljujeta za vsako zlorabo posebej. Prav iz tega
razloga je skupna primerjava zavarovanja v grafikonu onemogocena, zato je iz tega
izvzeta. Najvi§ji limit na leto in na zavarovalni primer, ki ga v primeru zlorabe placilne
kartice prek POS-terminala nudi Zavarovalnica Tilia, d.d., znasa 3.000 EUR, pri
Zavarovalnici Maribor, d.d., pa je ta 2.000 EUR. V primeru zlorabe placilne kartice na
bankomatu znaSa najvi§ji limit na leto in na zavarovalni primer pri Zavarovalnici Tilii,
d.d. 250 EUR, pri Zavarovalnici Maribor, d.d., pa 150 EUR. Kot sem Ze omenila,
Zavarovalnica Triglav, d.d., ne loc¢i zlorabe glede na to, ali je bila ta izvedena prek
Skodnem dogodku znasa 150 EUR, limit za vse kartice in vse Skodne dogodke na leto
pa je 1.000 EUR.

e Zavarovanje kraje ali ropa gotovine
V primeru napada ali kraje gotovine po dvigu na bankomatu smo najbolj zas¢iteni pri
Zavarovalnici Triglav, d.d., ter Zavarovalnici Maribor, d.d. (200 EUR), najmanj pa pri
Zavarovalnici Tilii, d.d. (125 EUR).
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Zavarovanje za dodatne stroske

Zavarovanje dodatnih stroSkov zajema stroske preklica in izdaje novih Kkartic,
Zavarovalnica Tilia, d.d., pa komitentom SKB banke, d.d., nudi tudi nadomestilo za
stroske, ki nastanejo v primeru odtujitve identifikacijske kartice za uporabo njihove
spletne banke. Limit za stroske izdaje nove kartice za posamicen Skodni dogodek znasa
pri Zavarovalnici Triglav, d.d., ter pri Zavarovalnici Maribor, d.d., 10 EUR, limit za
vse kartice in vse Skodne dogodke na leto pa pri omenjenih zavarovalnicah znasa 50
EUR. Zavarovalnica Tilia, d.d., za posamic¢en Skodni dogodek nudi 12 EUR, letni limit
pa je omejen do najve¢ 3-krat letno.

Zavarovanje kraje ali izgube osebnih predmetov

V primeru stroSkov za zamenjavo kljucev in kljuCavnic najvi§jo zavarovalnino
izplacata Zavarovalnica Maribor, d.d., in Zavarovalnica Tilia, d.d. (300 EUR), najnizjo
pa Zavarovalnica Triglav, d.d. (200 EUR). Za stroske nakupa nove torbe oziroma
denarnice smo do najvi§je zavarovalnine upravi€eni pri Zavarovalnici Maribor, d.d.
(150 EUR), pri ostalih dveh proucevanih zavarovalnicah pa je viSina limita enaka in
znaSa 100 EUR. V primeru kraje mobilnega telefona ter s tem povezanih stroskov nam
bo Zavarovalnica Maribor, d.d., izplacala 150 EUR, preostali zavarovalnici pa 100
EUR. Limit za stroSke izdelave osebnih dokumentov je pri vseh treh proucevanih
zavarovalnicah enak in znasa 100 EUR.

Slika 10: Primerjava zavarovalnih kritij za zavarovanje zlorabe placilnih kartic pri
slovenskih zavarovalnicah

Zavarovanje predhodno dvignjene gotovine

Stroski klicev iz mobilnega telefona
Stroski nakupa nove torbe ali denarnice

Stroski zamenjave osebnih dokumentov Zavarovalnica Maribor d.d. (7,33
EUR/leto)

Stroski zamenjave kljucev in klju¢avnic R
B Zavarovalnica Tilia d.d. (12

EUR/leto)

B Zavarovalnica Triglav d.d. (9,9
EUR/leto)
Stroski izdaje novih kartic

0 50 100 150 200 250 300

Legenda: * V grafikonu zaradi neenotne delitve ni mogoca primerjava zavarovalnega kritja za primer izgube

ali kraje kartice, zato je primerjava opisana zgoraj.

Vir: Zavarovalnica Maribor, d.d., Splosni pogoji za zavarovanje nevarnosti izgubljenih ali ukradenih
placilnih ali kreditnih kartic, 2010, Zavarovalnica Tilia, d.d., Pogoji za zavarovanje zavarovalnega

programa Zavarovanje kartic plus, 2014, str. 1-4; Zavarovalnica Triglav, d.d., Zavarovanje zlorabe placilnih

kartic, 2016.
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5.3 Zavarovanje placilnih kartic znotraj drugih produktov v sklopu
kolektivnega zavarovanja imetnikov placilnih kartic

Vecina bank svojim imetnikom placilnih kartic (predvsem kreditnih) zagotavlja tudi
razli¢na zavarovanja, katerih cena je ze vkljuena v letno Clanarino. V vecini primerov je
vklju¢eno le nezgodno zavarovanje oziroma zavarovanje invalidnosti, nekatere banke pa
ponujajo pakete, ki vkljucujejo tudi zavarovanje zlorab placilnih kartic.

5.3.1 Hypo Alpe-Adria-Bank, d.d.
Hypo Alpe-Adria-Bank, d.d., svojim komitentom za kreditne kartice nudi kolektivno

zavarovanje v okviru Hypo ban¢nih paketov z maksimalnim zavarovanjem v sklopu
ERGO zavarovalnice (ve¢ v Tabeli 16).

Tabela 16: Vrsta in visina zavarovalnih kritij za zavarovanje zlorabe kartic po posamicnih
paketih HYPO Alpe Adria Bank, d.d.

. Visina limita Visina limita Visina limita
Vrsta Kkritja Paket plus v EUR Paket E v EUR Paket Top,‘Exfcluswe, Top
Depozitni v EUR
Protipravni odvzem 200 300 500
gotovine pri bankomatu
Zloraba kartice 700 1.000 2.000
Nadomestilo za odtujene 200 300 500
kljuce in dokumente
Pravna pomo¢ 50 100 150

Vir: Hypo Alpe-Adria-Bank, d.d., Seznam zavarovalniskih storitev v bancnih paketih, 2016.

Visina limita za posamezno vrsto krijta je odvisna od izbire ban¢nega paketa. Vsi paketi
vkljuCujejo zavarovanje zlorabe placilne kartice, zavarovanje predhodno dvignjene
gotovine, nadomestilo za izgubljene klju¢e in dokumente. Poleg tega paketi nudijo tudi
pravno pomo¢, Cesar pri individualnih policah za zavarovanje placilnih kartic Se nismo
opazili. Zavarovalnica povrne Skodo zaradi protipravno odvzete gotovine v primeru, da je
zavarovanec dvignil gotovino na bankomatu in je priSlo do protipravnega odvzema
gotovine v Casu dveh ur po opravljenem dvigu, ter v primeru, da je zavarovanec dvig
gotovine na bankomatu moral izvesti zaradi resne groZnje s strani tretje osebe (SP-
ERG ZIK/2, 19. ¢len). Zavarovanje kritje Skodo v primeru opravljenih nepooblasc¢enih
transakcij, ki bremenijo zavarovancev raCun, ¢e je do zlorabe priSlo v 24 urah pred
trenutkom, ko je zavarovanec izgubo ali odtujitev placilne kartice prijavil zavarovalcu
(banki) (SP-ERG_ZIK/2, 19. ¢len).
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5.3.2 Raiffeisen banka, d.d.

Raiffeisen banka, d.d., ima z zavarovalnico Uniqa Versicherungen AG sklenjeno
skupinsko zavarovalno polico v korist uporabnikov kreditno-placilnih kartic. Zavarovanci
po tej polici so vsi imetniki kreditno-placilnih kartic, ki jih izdaja omenjena banka.
Podatkov za vi$ino limita in za posamezno vrsto kritja zal ni bilo moc¢ pridobiti.

Zavarovanje krije (Uniga Versicherungen AG, 2012):

e zavarovanje zlorabe izgubljene ali ukradene kartice, skimming,
e povrnitev stroskov za zamenjavo uradnih osebnih dokumentov in kljucev, izgubljenih
ali ukradenih skupa; s kartico.

Zavarovalno kritje velja za transakcije, kjer ni potrebna fizicna prisotnost kartice za
nedovoljene posle do 45 dni pred datumom vloZitve zahtevka za blokado Kkartice.
Zavarovalno kritje velja za transakcije, ki vkljucujejo fizicno prisotnost kartice za
nedovoljene transakcije do 48 ur pred vlozitvijo zahtevka za blokado kartice. Uniqa
Versicherungen AG. je tako med proucevanimi edina zavarovalnica, ki v Sloveniji nudi
kritje tudi za primer skimminga ter za CNP-zlorabe.

5.3.3 Kartice Diners

Diners Club Slovenija, d.o.0., ima pri Generali zavarovalnici, d.d. Ljubljana, sklenjeno
zavarovanje za imetnike pla€ilnih kartic. Generali zavarovalnica, d.d. Ljubljana,
imetnikom Diners kartice nudi vse vrste kritja, ki jih druge zavarovalnice ponujajo
bankam, da jih te trzijo kot samostojne produkte, pogreSamo le zavarovanje dodatnih
stroskov (zamenjava in preklic kartice).

Najvisji limit na leto in na zavarovalni primer, ki ga v primeru zlorabe placilne kartice prek
POS nudi zavarovalnica, znasa 3.000 EUR, v primeru zlorabe na ban¢nem avtomatu pa je
najvi§ji limit 250 EUR. Odskodnina v primeru kraje ali ropa predhodno dvignjene gotovine
je omejena na 125 EUR. Natan¢na opredelitev zavarovanja za krajo ali izgubo osebnih
predmetov je opredeljena v Tabeli 17.

Tabela 17: Obseg zavarovalnega kritja za zavarovanje zlorabe placilnih kartic pri
Generali zavarovalnici, d.d. Ljubljana

Vrsta kritja ‘ Vrsta limita ‘ VisSina limita v EUR

Zavarovanje tveganja zlorabe ukradenih ali izgubljenih placilnih in kreditnih kartic

. . . . Limit po dogodku in na leto v
Zavarovanje zlorabe izgubljene ali . ) . )
. primeru izvrSenega placila s strani 3.000
ukradene kartice

nepooblascene osebe

se nadaljuje

51




Tabela 17: Obseg zavarovalnega kritja za zavarovanje zlorabe placilnih kartic pri
Generali zavarovalnici, d.d. Ljubljana (nad.)

Vrsta Kkritja Vrsta limita ViSina limita v EUR

Zavarovanje zlorabe izgubljene ali | Limit po kartici in na leto v primeru

ukradene kartice dviga gotovine s strani 250
nepooblascene osebe

Zavarovanje Kraje ali ropa gotovine

Zavarovanje predhodno dvignjene | Po dogodku in na leto 125

gotovine

Zavarovanje Kkraje ali izgube osebnih predmetov

Zavarovanje stroSkov  ponovne Po dogodku in na leto 100

izdelave dokumentov

Zavarovanje stroSkov ponovne

izdelave kljuev ali zamenjave | Po dogodku in na leto 300

kljuc¢avnic

Stroskl. nakupa nove torbe ali Po dogodku in na leto 100

denarnice

Stroski  klicev z mobilnega Po skodnem in na leto 100

telefona

Vir: Generali Zavarovalnica, d.d. Ljubljana, Splosni pogoji za zavarovanje imetnikov kartice Diners Club,
2010.

5.4 Zavarovalni produkti v tujini

Izbor zavarovalnic za primerjavo ni bil ravno enostaven, saj je podatke izjemno tezko
pridobiti ali pa so pomanjkljivi. Izmed vseh proucevanih zavarovalnih produktov sem
izbrala nekaj najbolj zanimivih primerov, ki mi bodo sluzili kot podlaga za sestavo najbolj
zanimivega zavarovalnega produkta za podro¢je zavarovanja placilnih kartic.

5.4.1 American Express za podrocje ZDA

Pri zavarovanju, ki ga imetnikom ponuja American Express Company, ugotavljamo, da
pokriva tudi vrsto kritja, ki ga pri analizi zavarovanja zlorab placilnih kartic v Sloveniji
nismo opazili, to je krajo identitete. Letno nadomestilo za zavarovanje znasa 39,99
ameriskih dolarjev.

Zavarovanje krije (Lost wallet protector, 2016).
e zavarovanje ponarejenih kreditnih kartic (viSina limita znaSa 5.000 ameriSkih dolarjev),

e kraja identitete (viSina limita znasa 1.000 ameriskih dolarjev),

e pomo¢ pri izgubi/kraji mobilnega telefona ter asistenca pri izgubi potnega lista ali
vozniskega dovoljenja.

52




5.4.2 Citibank Czech Republic, a.s.

Citibank CZ, a.s., ima zavarovanje zlorabe placilnih kartic urejeno prek zavarovalnice
BNP Paribas Cardif PojiStovna, a.s. Zavarovanje je namenjeno uporabnikom Citi Credit
Card Gold ter Gold Citi Card Debit Card, stroSek zavarovanja pa je ze vkljuen v ceno
letne ¢lanarine. Zavarovanci imajo pravico do zavarovalnine v primeru zlorabe izgubljene
oziroma ukradene kartice, ¢e kartica ni bila zlorabljena ve¢ kot 72 ur, preden je imetnik
zlorabo prijavil banki in zahteval blokado kartice (Citibank CZ, 2016). Ve¢ o
zavarovalnem kritju je podano v Tabeli 18.

Tabela 18: Obseg zavarovalnega kritja za zavarovanje zlorabe placilnih kartic pri
Citibank CZ, a.s. (produkt: Fraudulent usage 50)

Vrsta kritja Vrsta limita ViSina limita v EUR

4 je zlorabe izgublj li 150
avarovanje .zora © tegubiene al Najve¢ 3-krat v koledarskem letu
ukradene kartice

Neavtorizi transakcij 1.850
u;c?ral()):;llr;\lllflio e ansakcya z Najve¢ 3-krat v koledarskem letu

Stroski za zamenjavo kljuéev Najve¢ 3-krat v koledarskem letu 110

Strotki : bnih _ 110
Tosd - za - Ihemjavo  osebnt Najve¢ 3-krat v koledarskem letu
dokumentov

Legenda: * Visina limita, preraCunana in zaokrozena iz ¢eSkih kron v EUR po menjalnem tecaju Banke
Slovenije dne 12. 3. 2016

Vir: Citibank Czech Republic, a.s., Fraudulent usage Insurance 50, 2016.

5.4.3 Komerc¢ni banka, a.s.

Komer¢ni banka, a.s., ponuja podobno vrsto kritja kakor zavarovalnice v Sloveniji,
podoben je tudi stroSek letnega nadomestila. Opazimo le nekatere razlike pri viSini limita,
pogreSamo pa zavarovanje stroSkov za preklic in menjavo kartice. Podrobnejsi opis kritja
je opredeljen v Tabeli 19.

Tabela 19: Obseg zavarovalnega kritja za zavarovanje zlorabe placilnih kartic pri
Komercni banki, a.s. (produkt: Insurance against misuse of a card)

Vrsta kritja \ Viina limita v EUR
Zavarovanje tveganja zlorabe ukradenih ali izgubljenih placilnih in kreditnih kartic
Zloraba placilne kartice — POS 740
Zloraba placilne kartice — bankomat 370

Zavarovanje Kraje ali ropa gotovine

Zavarovanje predhodno dvignjene gotovine 185

se nadaljuje
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Tabela 19: Obseg zavarovalnega kritja za zavarovanje zlorabe placilnih kartic pri
Komercni banki, a.s. (produkt: Insurance against misuse of a card) (nad.)

Vrsta kritja \ Viina limita v EUR
Zavarovanje Kraje ali izgube osebnih predmetov

Zavarovanje zlorabe ukradenega telefona 110

StroSki menjave ukradenega telefona 110

Stroski zamenjave kljucev 110

StroSki zamenjave os. dokumentov 18

Letno nadomestilo 10,5

Legenda: * Visina limita, preratunana in zaokroZzena iz ¢eSkih kron v EUR po menjalnem tecaju Banke
Slovenije dne 12. 3. 2016

Vir: Komercni banka, a.s, Insurance against misuse of a card, 2016.

5.4.4 Sberbank CZ, a.s.

Pregled vrste kritja pri Sberbanki CZ, a.s., je zanimiv, ker zavarovanje zlorabe placilne
kartice obsega tudi brezsti¢ne kartice in CNP-zlorabe. Imetnikom prav tako dokaj visoko
viS$ino limita zavarovanja ponuja v primeru fizicnega nasilja pri bankomatu. Banka ponuja
produkt zavarovalnice BNP Paribas Cardif PojiStovna, a.s. Zanimiva je tudi dodatna
ponudba zavarovanja kraje ali izgube osebnih predmetov, saj opazimo tudi nekatere vrste
kritij, ki jth med dosedanjo analizo Se nismo zaznali. To so: zavarovanje kraje oziroma
izgube ocal, multimedijskih predvajalnikov, prenosnih racunalnikov, fotoaparatov in
mobilnih naprav. Sirok nabor razliénih kritij pa je verjetno tudi razlog za nekoliko visjo
ceno zavarovanja, saj ta na letni ravni znaSa 26,16 EUR. Stroski za blokado ter izdajo nove
kartice so vkljuceni v viSini odSkodnine v primeru zlorabe placilne kartice. Podrobnejsi
obseg kritja se nahaja v Tabeli 20.

Tabela 20: Obseg zavarovalnega kritja za zavarovanje zlorabe placilnih kartic pri
Sberbank CZ, a.s. (produkt: Fraud Insurance for Payment Cards)

Vrsta Kritja Vrsta limita ViSina limita v
EUR

Zavarovanje tveganja zlorabe ukradenih ali izgubljenih placilnih in kreditnih kartic
Obdobje zavarovanja: 96 ur pred porocilom o kraji/izgubi kartice

Zloraba pladilne kartice (vkljucuje brezsti¢ne | Limit po Skodnem dogodku 150
transakcije in transakcije na internetu) (najve¢ 3-krat letno)

Limit po §kodnem dogodku 1.850
Zloraba placilne kartice — z uporabo PIN stevilke (najve¢ 3-krat letno)
Zavarovanje Kraje ali ropa gotovine
Zavarovanje predhodno dvignjene (v roku 48 ur po | Limit po Skodnem dogodku 75
dvigu) Limit na leto 220
Zavarovanje gotovine v primeru groznje oziroma | Limit po Skodnem dogodku 370
fizicnega nasilja pri bankomatu Limit na leto 1.110

se nadaljuje
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Tabela 20: Obseg zavarovalnega kritja za zavarovanje zlorabe placilnih kartic pri
Sberbank CZ, a.s. (produkt: Fraud Insurance for Payment Cards) (nad.)

ViSina limita v
Vrsta kritja Vrsta limita EUR

Zavarovanje kraje ali izgube osebnih predmetov

Kljudi

Osebni dokumenti
Denarnica, torbica
Ocala

MP3/MP4, fotoaparat
Prenosni racunalnik
Mobilne naprave

Obdobje zavarovanja za stroSke z mobilnim telefonom: | Limit po $kodnem dogodku 740
24 ur pred porocilom o kraji/izgubi Limit na leto 2.960
Meseéno nadomestilo 2,18

Legenda: * Visina limita, preraCunana in zaokrozena iz ¢eSkih kron v EUR po menjalnem tecaju Banke
Slovenije dne 12. 3. 2016.

Vir: Sberbank CZ, a.s., Fraud Insurance for Payment Cards, 2016.
5.4.5 UniCredit Bank Czech Republic & Slovakia, a.s.

Zavarovanje velja tako za transakcije, kjer mora biti kartica fizicno prisotna, kakor za
CNP-transakcije. Opazamo, da zavarovatelj Generali, nudi tudi zavarovanje dodatnih
stroSkov, ki smo jih opazili le pri Sberbanki CZ, a.s., to so: stroski menjave ukradenega
telefona, stroski menjave ukradenih korekcijskih ocal in multimedijskih predvajalnikov.
Podatka o stroSku zavarovanja ni bilo mogocCe pridobiti. Tabela 21 prikazuje obseg
zavarovalnega kritja v okviru SAFE BASIC.

Tabela 21: Obseg zavarovalnega kritjia SAFE BASIC za zavarovanje zlorabe placilnih
kartic pri UniCredit Bank Czech Republic & Slovakia, a.s. (produkt: Insurance against
card misuse)

Najvisji limit 1.100 EUR

Obdobje zavarovanja 120 ur pred porocilom o kraji/zlorabi kartice

Finan¢na izguba zaradi zlorabe izgubljene/ukradene kartice

Stroski za ponovno izdelavo dokumentov

Osnovno zavarovanje vkljucuje | Stroski za ponovno izdajo kartice

Stroski za ponovne izdelave kljucev

Zavarovanje predhodno dvignjene gotovine

Stroski  menjave  ukradenega
mobilnega telefona

Dodatno zavarovanje vkljucuje Zavarovanje zlorabe ukradenega 185 EUR
mobilnega telefona

Stroski za nakup nove denarnice 110 EUR
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Legenda: * Visina limita, preratunana in zaokroZzena iz ¢eSkih kron v EUR po menjalnem tecaju Banke
Slovenije dne 12. 3. 2016.

Vir: UniCredit Bank Czech Republic and Slovakia, a.s., Insurance against card misuse, 2015.

Tabela 22: Obseg zavarovalnega kritjia SAFE PLUS za zavarovanje zlorabe placilnih
kartic pri UniCredit Bank Czech Republic & Slovakia, a.s. (produkt: Insurance against
card misuse)

Najvisji limit 1.850 EUR

Obdobje zavarovanja 120 ur pred porocilom o kraji/zlorabi kartice

Finan¢na izguba zaradi zlorabe izgubljene/ukradene kartice

Stroski za ponovno izdelavo dokumentov

Stroski za ponovno izdajo kartice

Osnovno zavarovanje vkljucuje Stroski za ponovne izdelave kljucev

Zavarovanje predhodno dvignjene gotovine

Dodatno zavarovanje vkljucuje StroSki menjave ukradenega mobilnega telefona 370 EUR
Zavarovanje zlorabe ukradenega mobilnega telefona
Stroski menjave ukradenih multimedia predvajalnikov 185 EUR
Stroski menjave ukradenih korekcijskih ocal 185 EUR
Stroski za nakup nove denarnice 110 EUR

Legenda: * Visina limita, preratunana in zaokroZzena iz ¢eSkih kron v EUR po menjalnem tecaju Banke
Slovenije dne 12. 3. 2016.

Vir: UniCredit Bank Czech Republic and Slovakia, a.s., Insurance against card misuse, 2015.

5.5 Pomanjkljivosti zavarovanja

Zavarovanje naj bi imetnike placilnih kartic varovalo pred finan¢nimi izgubami v primeru
zlorabe izgubljene oziroma ukradene kartice. S pomocjo analize produktov razli¢nih
zavarovalnic za primer zlorabe placilnih kartic ugotavljam, da so si produkti med seboj po
vrstah kritja sicer podobni, a znotraj ponudbe po posamic¢nem kritju precej razlicni. Vsem
je skupno to, da je zavarovanje zlorabe kartice le del zavarovanja, vsa ostala kritja pa so
povezana s preostalimi stroSki, ki nam nastanejo v primeru kraje/izgube placilne kartice
skupaj z drugimi predmeti. To izhaja tudi iz dejstva, da obiCajni imetnik placilne kartice
niti ne pozna svojih zakonskih pravic v primeru zlorabe, ne zaveda se torej, da nosi delez
odgovornosti za zlorabo le v omejenih okoliS€¢inah. V Sloveniji Zrtev zlorabe placilne
kartice nosi odgovornost najve¢ do 150 EUR, zato tudi oglaSevanje oziroma ponudba
vi§jega kritja za primer zlorabe placilne kartice ni primerna. TakSna ponudba je pravzaprav
zavajajoca, ker imetnik kritja, ki je vi§je od 150 EUR, ne potrebuje, saj je v tem primeru po
zakonu dolzan odgovornost prevzeti izdajatelj kartice. Nekateri avtorji celo menijo, da je
zavarovanje vecinoma nepotrebno in goljufivo, saj mora izdajatelj to zas¢ito ze po zakonu
ponuditi kot samoumevno, ne pa proti doplacilu.
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Credit Consulling Society imetnikom placilnih kartic svetuje, da se v primeru, ko zelijo
skleniti tovrstno zavarovanje, najprej prepri¢ajo naslednje (Do you need credit card loss
insurance or another credit card scam, 2016):

e imetnik se mora najprej soocCiti s pravicami, ki jih je izdajatelj po zakonu dolzan
spoStovati (po naSem zakonu — ZPlaSS, je imetnik odgovoren maksimalno do 150
EUR);

e pregledati mora, pri katerih karticah je zavarovanje ze vklju¢eno v Clanarino. Npr. Visa
in MasterCard imata politiko nicelne odgovornosti, kar pomeni, da v primeru, ko
uporabnik sporo¢i zlorabo/izgubo kartice, ta ni odgovoren za neodobrene transakcije v
primeru skrbne rabe kartice;

e veliko zavarovalnic, ki ponujajo zavarovanje placilnih kartic, imetnikom obljublja
povrnitev vseh stroskov v primeru zlorabe, s tem da imetnike ustrahujejo, da bodo v
primeru zlorabe in brez tovrstnega zavarovanja sami nosili celotne stroske, ki bi jih
povzrocila zloraba.

Glede zavajajoce ponudbe zavarovanja placilnih kartic zasledimo zanimiv primer iz Velike
Britanije, kjer je Financial Conduct Authority v letu 2015 objavil seznam bank, ki so
ponujale goljufivo zavarovanje znotraj razli¢nih produktov (Card security product holders:
claim compensation by 18 March 2016, 2016). Imetnikom placilnih kartic je bilo ponujeno
zavarovanje, ki je obsegalo vecje kritje od imetnikove Skodne odgovornosti. Kritje je tako
obsegalo tudi primer zlorabe, ko imetnik nikakor ni ve¢ odgovoren, to je za zlorabe po
podanem porocilu o izgubi/odtujitvi kartice, pred poroCanjem o zlorabi pa je imetnik
konkretno v Veliki Britaniji odgovoren do najve¢ 50 funtov. Banke so krivdo priznale, zato
so morale vsem, ki so pristali na sklenitev zavarovanja, ponuditi nadomestilo za Ze
vplacano zavarovanje od leta 2005 naprej. Za povrnitev stroSkov je bilo tako vpoklicanih
skoraj 2 milijona imetnikov placilnih kartic, ki so sklenili omenjeno zavarovanje. Banke, ki
so ponujale goljufive produkte, so: AIB Group, Barclays Bank Plc, Capital One,
Clydesdale Bank PLC, HSBC Bank plc, Lloyds Bank plc, Northern Bank, Santander UK
plc, Tesco Personal Finance, The Co-operative Bank plc in The Royal Bank of Scotland
plc.

5.6 PriloZnosti za uvedbo novega produkta na trg

Trzno okolje se nenehno spreminja, kot posledica tega pa nastaja veliko novih nevarnosti.
Zavarovalnica to pojmuje kot nove priloZnosti za uspeSno prilagajanje razmeram na trgu.
Zavarovalnice so z tehnoloskim napredkom soocene z velikimi izzivi doloCanja novih
nevarnosti. Prav tehnoloski napredek predstavlja tudi nove nevarnosti za zlorabe placilnih
kartic. Zavarovalnica se mora prilagoditi potrebam in povpraSevanju, ki izhajajo tudi iz
zavedanja nevarnosti, ki grozijo imetnikom placilnih kartic. Ker ljudje Zelijo ohranjati
raven svoje varnosti tudi na podroc¢ju nastajajo¢ih novih nevarnosti, je jasno, da se bodo
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zavarovali tudi pred novimi tveganji. Zavarovalnica je tista, ki mora zavarovalni produkt,
ki pokriva nove nevarnosti, ponuditi ¢imprej, saj jo bo sicer prehitela konkurenca.

Izhajajo€ iz dejstva, da je v fazi razvoja novega zavarovalnega produkta najpomembnejsa
prava ideja oziroma predlogi o tem, kakSen bo naj novi zavarovalni produkt, zavarovalnici
predlagam postavitev kritij za naslednje nevarnosti:

e zagotovitev kritja za CNP-transakcije, saj tovrstnega kritja v Sloveniji ne ponuja Se
nobena zavarovalnica. Dober zgled za primer kritja tovrstnih zlorab opazimo pri
Unicredit banki na Ce$kem in Slovaskem ter pri Sberbanki na Ceskem, ki trzijo
produkte razlicnih zavarovateljev. Glede na to, da veina imetnikov svoje placilne
kartice pogosto uporablja za oddaljene nakupe, je zas¢ita CNP nujno potrebna, saj bi v
imetniku povzrocila potrebo po tovrstnem zavarovanju, ker se zaveda pogostosti
uporabe placilne kartice na spletu;

e zagotovitev kritja za brezsticne transakcije, ki ravno tako S$e ni v ponudbi
zavarovalnic v Sloveniji, zasledili pa smo jo pri Sberbanki na Ceskem. Brezsti¢ne
transakcije omogocajo izvedbo transakcije brez avtorizacije, limit porabe brez Stevilke
PIN pa je omejen za nakup do 15 EUR, najve€ Stirikrat v posameznem dnevu. V €asu
raziskave je bilo izdajateljem plaCilnih kartic posredovano tudi vprasanje o moznosti
poviSanja limita za nakup brez avtorizacije. Vsi vprasani izdajatelji placilnih kartic, ki
so podali odgovore, trdijo, da limita ni mogoce povisati. Pri tovrstnih transakcijah velja
enako pravilo odgovornosti v primeru zlorabe kot pri obi¢ajnih placilnih karticah, kjer
imetnik nosi Skodno odgovornost najve¢ do zacetnih 150 EUR izgube. V Sloveniji
sicer vsi izdajatelji trenutno Se ne omogocajo brezsticnega placevanja, vendar ga v
prihodnosti bodo, zato je prav prilagoditev zavarovalnice na takSno obliko nevarnosti
bistvenega pomena, da bo pripravljena na vstop novih izdajateljev na trg brezsti¢nih
kartic in takoj$njo ponudbo zavarovanja;

e zaSCita v primeru fizicnega napada pri bankomatu. Glede na to, da smo pri
zavarovateljih v Sloveniji opazili predvsem kritje nevarnosti kraje gotovine po dvigu z
bankomata, v tujini pa tudi kritje nevarnosti fizi€ne prisile dviga gotovine, bi bilo
smotrno, da zavarovalnice razmislijo o ponudbi takSnega kritja. Npr. Sberbanka na
Ceskem ima v ponudi dokaj visok limit za zavarovanje gotovine v primeru fizi¢nega
napada pri bankomatu, poleg tega pa tudi daljSe obdobje zavarovanja v primeru
kraje/izgube dvignjene gotovine. Pri zavarovateljih v Sloveniji pa je doba zavarovanja
bistveno krajsa;

e obseznejSi nabor Kkritij za osebne predmete, ki so ukradeni/izgubljeni skupaj s
plac¢ilno kartico. Omenjeno kritje bi prispevalo tudi k spodbujanju potrebe po
zavarovanju, saj nas je veCji del potroSnikov dandanes obsedenih s svojimi
»tehnoloSkimi igraCkami«.

Menim, da bi se imetniki plac¢ilnih kartic z vklju€itvijo omenjenih kritij za tovrstne zlorabe
v ponudbo zavarovalnih produktov pocutili varnejSe. Glede na Siroko uporabo placilnih
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kartic v internetnem prostoru ter nov nafin placevanja z brezsticnimi karticami
ugotavljamo, da so prav to kritja, ki jih zavarovalni prostor v Sloveniji nujno potrebuje.
Poleg zasc¢ite finan¢nih sredstev na plaCilni kartici (ban¢nem racunu) pa zavarovalnice
svoje produkte obogatijo z vrstami drugih kritij, ki niso neposredno vezana na zlorabo
placilne kartice, paC pa predstavljajo dodatno ugodnost za oSkodovanca v primeru
izgube/kraje osebnih predmetov skupaj s plailno kartico. Vsa ta kritja sicer zvenijo
privlacno, vendar so za zascCito zlorabe placilne kartice povsem neuporabna. Menim, da bi
moralo zavarovanje biti lo¢eno glede na to, ali gre neposredno za zlorabo placilnega
instrumenta, druga vrsta zavarovanja pa bi na primer obsegala samo kritje izgube/kraje
osebnih predmetov in ne bi vklju¢evala neposredne zlorabe kartice, pa¢ pa samo stroske
preklica in izdaje nove kartice. Nekatere zavarovalnice v tujini ponujajo pester nabor kritja
za osebne predmete, Cesar zavarovatelji v Sloveniji v produkte Se ne vkljucujejo v takSnem
obsegu. Vrste kritja, ki so prisotne v ponudbi v tujini, v Sloveniji pa Se ne, so: kritje Skode
MP3/MP4-predvajalnika, fotoaparata, telefona, prenosnega racunalnika, ocal itd. Pri
zavarovanju osebnih predmetov je pri zavarovateljth v Sloveniji Se veliko prostora za
spremembo vrste kritij ter dolocitev limitov za posami¢no kritje, odlocitev pa je odvisna od
zavarovateljev.

SKLEP

V magistrskem delu ugotavljam, da delez globalnega brezgotovinskega poslovanja iz leta v
leto naraSca in v EU predstavlja Ze kar 46 % vseh opravljenih transakcij (European Central
Bank, 2015b). Potros$niki se niti ne zavedamo vseh mogocih oblik zlorab, ki nas obkrozajo
na vsakem koraku uporabe kartice. Pregled oblik zlorab je zato prikazal razseznosti
tovrstne goljufije, saj se zlorabe lahko izvede na mnogo nacinov. Kot goljufi se v
danasnjem obdobju pojavljajo globalne kriminalne zdruzbe z visokim tehnoloskim
znanjem, zato niti ni presenetljivo, da navkljub prizadevanju izdajateljev po vecji varnosti
karticnega poslovanja Se vedno prihaja do zlorab. Izdajatelji venomer vnasajo novosti v
poslovanje, prav tako poskuSajo zagotavljati vedno nove in boljSe varnostne ukrepe. Kljub
temu kriminalcem uspe zlorabiti marsikatero placilno kartico. Velik premik pri
preprecevanju zlorab je izdajateljem uspel z uvedbo obveznega standarda EMV, s imer se
je delez zlorab, kjer je potrebna fizi¢na prisotnost kartice, nekoliko znizal. Tezava je v tem,
da so se goljufi prav zaradi tezje izvedbe CP-zlorabe preselili v kibernetski prostor (CNP-
zlorabe).

Vsako zlorabo placilne kartice se obravnava individualno, odvisno od poteka dogodkov,
kjer se dolo¢i morebitna Skodna odgovornost imetnika kartice, ki pa po zakonu ne sme
presegati 150 EUR. Ce se v postopku dolo¢i, da $kodno odgovornost nosi imetnik kartice,
lahko ta poiS€e zasCito svojega premozenja pri zavarovalnicah, ki ponujajo zavarovanje
placilnih kartic. Zavarovalnice oziroma banke, ki trzijo produkte zavarovalnic, ponujajo
razliéne moznosti tovrstnih zavarovanj. Ob tem je potrebno opozorilo, da je vsaka ponudba
zavarovalnice, ki limit za posamicen Skoden dogodek za zlorabo kartice postavlja visje od
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150 EUR, zavajajoc¢a. Ponudba je mogoce vabljiva za imetnika, saj je ta povecini prava
neuka stranka in se svojih pravic ne zaveda, zato takSno ponudbo sprejme. Glede na
pregled konkurence v tujini je tudi za zavarovalnice v Sloveniji smiselno, da svoje
zavarovalne produkte posodobijo, jih naredijo tehnologiji prilagodljive ter za potroSnike
privlacnejSe, hkrati pa v pogojih jasno opredelijo, da zavarovalnica izplaca le tisti del
odgovornosti, za katero je odgovoren posameznik.
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