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UvOD

Trend novih tehnologij in neprestanega spreminjanja je prisoten v globaliziranem svetu.
Ucinki se odrazajo tudi v Sloveniji. Vsako leto se pojavijo nove tehnologije in izdelki, ki
izboljSajo kakovost Zivljenja posameznikov. Vsaka nova tehnologija potrebuje dolocen cas,
da jo ljudje sprejmejo in jo uéinkovito uporabijo.

Racunalnik je bil gotovo izdelek, ki je prinesel velik napredek v kakovosti Zzivljenja
posameznika. Olajsal je veliko stvari in omogocil nove moznosti razvoja. Omogocil je
racunanje, pisanje, zabavo in povecal moznosti razvoja posameznika. Odprl je novo pot v
racunalnisko panogo.

S pojavom interneta se je Stevilo moznosti razvoja Se povecalo. Internet je odprl nov virtualni
svet. Pojavile so se Stevilne moznosti za hitrejSe pridobivanje znanja in povezovanje med
ljudmi. S pojavom interneta se je razvila kopica moznosti za izdelavo novih razli¢nih storitev.
Spletno banénistvo je ena izmed Stevilnih internetnih storitev.

Spletno banénistvo (angl. online banking ali internet banking) spada v ozjem smislu pod
elektronsko banc¢nistvo (angl. electronic banking), v SirSem smislu pa pod elektronsko
poslovanje (angl. electronic commerce ali electronic business). Sestavine elektronskega
poslovanja so: elektronska izmenjava podatkov (v nadaljevanju EDI), skoraj neomejene
vsebine poslovanja in glavne tri skupine udelezencev, to so: podjetja, drzava in posamezniki
(Toplisek, 1998, str. 4).

Zacetki elektronskega poslovanja segajo dale¢ nazaj, pred izbruh poslovne uporabe interneta.
Industrijska podjetja so zacela uporabljati racunalnike na podro¢ju raCunovodstva,
obraCunavanja pla¢ in priprave poroCil. Kasneje so zaceli racunalniSko nacrtovati
proizvodnjo, kar je pripeljalo do njene avtomatizacije in povezovanja z ostalimi poslovnimi
funkcijami ali CIM (angl. computer integrated manufacturing). Pojavila se je potreba po
sprotnem zagotavljanju proizvodnih virov ali JIT (angl. just in time) proizvodnja. EDI je
omogocila neprestano povezavo med podjetji in dobavitelji. Podjetja so se povezala v omrezja
z dodano vrednostjo z namenom medsebojnega sodelovanja. Sodelovanje med podjetji je
postalo finan¢no obremenjujoce, saj je potreba po neposrednem pristopu in delu posameznih
strokovnjakov pove€ala kompleksnost omrezja. ManjSa podjetja so se osredotoCila na
obstojeCe oblike komuniciranja kot so: telefon, faks, posta in osebni stik. Prihodnost
elektronskega poslovanja se je preselila na internet, ki omogoca cenejSo komunikacijo
(Kovaci¢, Groznik & Ribic, 2005, str. 55).

Elektronsko poslovanje delimo na tri veéje sektorje: Poslovanje med podjetji ali B2B (angl.
business to business), Poslovanje med podjetji in kupci ali B2C (angl. business to consumer)
in infrastrukturo. Dve dodatni podrocji, ki nakazujeta prihodnji razvoj, sta poslovanje med
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kupci ali C2C (angl. consumer to consumer) in poslovanje med trznicami ali E2E (angl.
exchange to exchange). Najvec¢ transakcij in najve¢ denarja se prenaSa pri B2B. Primer je
elektronsko ban¢nistvo med podjetji. B2C je najbolj znana oblika elektronskega poslovanja,
kjer uporabnik preko spletne aplikacije dostopa do podjetja. Primer je E-Bay, Amazon,
elektronsko ban¢nistvo za posameznike itd. C2C je poslovanje med uporabniki. Najbolj znan
primer je spletna drazba. Pri E2E pa gre za izmenjavo informacij med dvema spletnima
stranema, ki sta sami ponudnici izmenjave izdelkov (Banks, 2001, str. 5).

Elektronsko bancnistvo lahko opredelimo kot opravljanje transakcij preko elektronskega
kanala. Poznamo ve¢ vrst storitev elektronskega banc¢nisStva, kot so: bankomati, placilne
kartice, telefonsko banc¢ni$tvo, mobilno ban¢niStvo in spletno banc¢niStvo. Elektronsko
ban¢nistvo je namenjeno strankam, ki lahko uporabljajo ponujene storitve (Mi§ Svoljsak,
1997, str. 12). Spletno banc¢nistvo lahko opredelimo kot opravljanje transakcij preko spleta.
Pri tem lahko lo¢imo poslovanje za fizicne in pravne osebe. Veliko ve¢ transakcij se opravi
med podjetji, zato dajejo banke temu naéinu poslovanja ve¢ji poudarek. Banke ponujajo
lo¢ene aplikacije za fizi¢ne osebe in za pravne osebe (Groznik, Trkman & Lindi¢, 2009, str.
60). Prva banka na svetu, ki je omogo¢ila spletno banc¢nistvo, je bila Security First Network
Bank iz Amerike. Banka se je srecala z veliko tezavami glede ban¢ne zakonodaje. Oktobra
leta 1995 je banka prvi¢ zazivela na spletu. Najvecji poudarek je bil na varnosti, ker
poslovanje preko interneta ni vzbujalo zaupanja uporabnikov (Kalkota & Whinston, 1997, str.
201-202).

Spletno banc¢niStvo postaja v svetu vedno bolj priljubljeno, zaradi Stevilnih prednosti, ki jih
ima. Uporabniku omogoca, da hitreje opravi bancne storitve in ceneje. Ni potrebno akati v
vrsti za banénim okencem in cena storitev je nizja. Uporabniku omogoca razli¢no ponudbo, ki
jo lahko izbere, kar prek spleta. Banke so tudi podpornice spletnega bancnistva, ker se stroSek
posamezne transakcije bistveno zniza. V Sloveniji so se pojavili Stevilni ponudniki spletnih
bank, ki so vefinoma, Ze obstojece vecje banke. Imamo pa tudi nove ponudnike kot so
hranilnice in virtualno banko, ki deluje samo na spletu. Banka se imenuje Diba. Ponudba na
trgu se od banke do banke razlikuje, zato je dobro vedeti kak$ne so prednosti in slabosti
dolo¢ene banke v primerjavi z drugo in kaksna je ponudba v Sloveniji glede na Zdruzene
Drzave Amerike (v nadaljevanju ZDA), ki imajo zelo dobro razvito spletno banénistvo.

Namen magistrskega dela je ugotoviti, ali se ponudba spletnega bancniStva pri nas, kaj
razlikuje od ponudbe spletnega bancnisStva v ZDA za fizicne osebe. Ugotoviti zelim zakaj je
elektronsko bancnistvo bolj razsirjeno in kaksne so dodatne storitve, ki jih omogocajo spletne
banke v ZDA. Osredotocil se bom le na fizicne osebe, ker ponudba za pravne osebe je lo¢ena
in banke imajo posebne aplikacije tako za fizi¢ne, kot za pravne osebe. Ali obstajajo razlike
med spletnimi bankami z vidika stroskov, dodatne ponudbe in z vidika uporabniskega
vmesnika ter varnosti. Kaj lahko uporabnik pricakuje od spletne banke pri posameznem
ponudniku. S pomocjo lastnih spoznanj in domace ter tuje literature, zelim prikazati razlike
med spletnimi bankami v Sloveniji in jih primerjati s spletnimi bankami v ZDA.
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Hipoteze magistrskega dela so:
- Ponudba storitev spletnih bank v ZDA je vecja, kot ponudba slovenskih spletnih bank.
-V ZDA imajo boljse spletno banc¢nistvo kot v Sloveniji.
- Prihodnost elektronskega ban¢nistva je v mobilnem banc¢niStvu.

Magistrsko delo bo temeljilo predvsem na domaci in tuji strokovni literaturi. Posluzil se bom
Stevilnih spletnih znanstvenih ¢lankov, ki so na voljo v priznanih bibliografskih bazah.
Uporabil bom knjige, uc¢benike, porocila in zbornike, ki so na voljo v knjiznici. Uporabil bom
izkusnje, ki jih imam kot vecletni uporabnik spletnega bancniStva v razli¢nih bankah.
Pomagal si bom s pomocjo spletnih strani bank in s pomocjo direktnega kontakta z
zaposlenimi v slovenskih bankah, vecinoma preko spletne poste. Pri nekaterih slovenskih
bankah si bom omogocil dostop do spletne banke, kar mi bo nudilo Se dodatne informacije.
Pri ameriskih bankah si bom vec¢inoma pomagal s pomocjo literature, ki je na internetu in s
pomocjo spletnih strani bank. Skusal bom tudi dobiti odgovore s pomocjo elektronske poste.

Prvi del magistrskega dela bo temeljil na metodi opisovanja, kjer bom opisoval, kaj je spletno
bancniStvo in na metodi kompilacije. Pri metodi kompilacije bom povzemal tuje znanstvene
Clanke. Drugi del magistrskega dela bo poleg metode opisovanja in metode kompilacije
vseboval Se metodo komparacije. Pri metodi komparacije bom primerjal spletno banc¢nistvo v
Sloveniji s spletnim ban¢niStvom v ZDA.

Pri pisanju magistrske naloge moram opozoriti tudi na nekatere omejitve. Kot uporabnik
imam omejen dostop do spletnih bank v ZDA, ker nisem komitent bank. Pomagal si bom z
gradivi s spletnih strani in z bibliografskimi bazami. Namenski vzorec bo vseboval tri
slovenske banke in tri banke iz ZDA. Vzorec je majhen in ima vse omejitve namenskega
vzorca, bo pa reprezentativen. Vseboval bo vecje banke, ker imajo bolje razvito spletno
bancnistvo. Predpostavljam, da imajo vecje banke boljSe pogoje za razvoj spletnega
banc¢nistva. Izbor takSnega vzorca je pogojen z dostopnostjo podatkov in nacinom analize, ki
jo imam preko interneta, ter z obsegom magistrskega dela. Primerjava spletnih bank je z
vidika uporabnika. Osredoto¢il se bom na kriterije, ki so z vidika uporabnika
najpomembnejsi. Kriterije bom izbral s pomocjo strokovnih c¢lankov in lastne presoje.
Zavedam se, da bodo kriteriji pod vplivom pristranskosti moje izbire.

Banke omogocajo razlicne oblike elektronskega poslovanja. Elektronsko banc¢nistvo je ena
izmed oblik. Vecina bank ponuja elektronsko bancniStvo za fizi¢ne in pravne osebe.
Osredotocil se bom le na poslovanje bank s fiziénimi osebami, ker imajo za poslovanje s
pravnimi osebami banke posebne aplikacije. Dostop do aplikacij za pravne osebe je
omogocen le pravnim osebam oziroma zaposlenim v podjetjih.



1 SPLETNO BANCNISTVO

1.1 Elektronsko poslovanje

Elektronsko poslovanje lahko ozna¢imo kot katero koli obliko poslovanja, pri kateri delujemo
elektronsko, namesto da bi delovali fizicno. Preprosto lahko re¢emo, da elektronsko
poslovanje ne vkljucuje fizi¢nega stika med osebami.

Razmah elektronskega poslovanja se je zacel v drugi polovici devetdesetih let. Uporaba
racunalnikov se je razSirila na razli¢na podrocja poslovanja in internet je mocno znizal stroske
izmenjave podatkov. Tehnologija je postala cenejSa in je omogocCila preprostejso
komunikacijo. Pred tem so elektronsko poslovanje uporabljala le velika podjetja, ki so si
lahko privoscila najem telekomunikacijske infrastrukture in zato usposobljenega kadra.
Banc¢ni sektor je bil prvi, ki je sprejel elektronsko bancnistvo. Postavili so standarde glede
varne elektronske izmenjave poslovnih podatkov. Varnost je v ban¢nem sektorju kljucna
komponenta poslovanja (Gradisar, Jakli¢, Damij & Baloh, 2005, str. 138-139).

Elektronsko poslovanje se je razsirilo iz preproste izmenjava podatkov v celotno poslovno
dejavnost, ki jo podjetja opravljajo s pomocjo racunalnika. Mozne so vse poslovne uporabe
aplikacij in povezovanja v raCunalniskih omrezjih, trgovanje, komunikacija itd. Lahko
re¢emo, da elektronsko poslovanje pokriva tako tehnoloske, ekonomske, organizacijske in
pravne okvire.

Poznamo razli¢ne definicije elektronskega poslovanja in zato uporabljamo razlicne besede. V
angleskem jeziku imamo izraze »electronic commerce«, ki se nanasa na trgovanje preko
interneta. »Electronic business« pa je $irSi pojem, ki poleg »electronic commerce« vkljucuje
Se sodelovanje s poslovnimi partnerji in zaposlenimi, u¢enje na daljavo in servisne storitve za
potros$nike. V Sloveniji ima izraz elektronsko poslovanje enak pomen kot »electronic
business« (Gradisar et al., 2005, str. 138-139).

Podjetja so na razliénih stopnjah elektronskega poslovanja. Lahko poslujejo povsem
elektronsko, oziroma lahko poslujejo povsem fizi¢no. Vecina podjetji se nahaja nekje vmes
med elektronskim in fiziénim nafinom poslovanja. Poznamo razli¢ne vrste elektronskega
poslovanje, ki jih razliéno imenujemo. Toplisek (1998, str. 5) opredeljuje razlicne izraze
elektronskega poslovanja :

e elektronsko trgovanje,

o celektronsko banc¢nistvo,

e elektronsko placevanje (e-Ceki, e-gotovina, e-kartice, bankomati),

e elektronski finan¢ni prenosi (komercialni, medbanéni),

e delo na daljavo,

e elektronsko zaloznistvo,

o celektronska arbitraza, posredovanje, pomiritveni postopek, sojenje,

e elektronska ponudba (knjige, revije),

o elektronske vloge (ha upravni enoti),



e elektronsko zavarovalnistvo,

e celektronsko narocanje (letalske karte, turisti¢ne),
e elektronsko borzno poslovanje,

e elektronska prodaja (potrosniska),

¢ elektronsko poslovanje znotraj organizacije,

e poprodajne dejavnosti.

1.1.1 Vrste elektronskega poslovanja

Elektronsko poslovanje se je razsirilo na razli¢na podrocja.

Poznamo razli¢ne vrste elektronskega poslovanja. Glede na razlicne udelezence Kovacic,

Jakli¢, Indihar Stemberger in Groznik (2004, str. 267-268) lo¢ijo slednje:

e elektronsko poslovanje med podjetji (v nadaljevanju B2B),

e elektronsko poslovanje med podjetji in potro$niki (v nadaljevanju B2C),

e elektronsko poslovanje med potrosniki (v nadaljevanju C2C),

e elektronsko poslovanje med podjetji in javno upravo ali drzavno upravo (v nadaljevanju
B2G),

e elektronsko poslovanje med drzavljani in javno upravo ali drzavno upravo (v nadaljevanju
C2G),

e 7znotraj drzavne ali javne uprave (v nadaljevanju G2G).

B2B je najvecje elektronsko poslovanje z vidika vrednosti. Med podjetji se izvrSujejo najvecji
denarni posli. Primer je poslovanje med banko in podjetjem. Banka nakaze podjetju posojilo.
Podjetje vrne denar z obrestmi. Vsa poslovanja med podjetji, tako velikimi kot malimi. Banke
uporabljajo posebne aplikacije za poslovanje s podjetji pri elektronskem banc¢nistvu. eBay je
elektronska trznica, ki omogoca poslovanje med podjetji. Vecja podjetja imajo lastne trZnice,
kjer poslujejo z dobavitelji.

B2C je najbolj poznan internetnemu uporabniku. SreCamo ga Ze skoraj na vsaki spletni strani.
Reklame, ki se pojavljajo ob straneh brskalnikov ali pojavna okna nas, vodijo do spletnih
strani podjetji, ki ponujajo razli¢ne proizvode. Elektronsko ban¢nistvo za fizicne osebe je lep
primer takSnega poslovanja. Elektronske trznice, zavarovalnistvo, uc¢enje na daljavo, igre na
sreco in ostale moZnosti.

C2C ima ve¢ razlicnih oblik: komunikacija med uporabniki socialnih omrezji, kot je
Facebook ali LinkedIN, komunikacija na forumih, komuniciranje s pomocjo spletne poste in
komunikacija preko internetne telefonije s pomocjo Skypa. Ima tudi trgovanje izdelkov med
potrosniki na elektronskih trznicah kot sta bolha.com in eBay.

B2G je posebna oblika poslovanja, ki omogoca podjetjem, da se prijavljajo na drzavne
razpise, urejajo potrebno dokumentacijo, prijavljajo na avkcije, sodelujejo v avkcijah in



oddajajo javna narocila. V razvitih drzavah je ta vrsta poslovanja zelo razvita. V Sloveniji je
podrocje v fazi razvoja.

C2G je v Sloveniji v fazi razcveta. Drzavljani lahko podpisujejo dokumente prek spleta.
Lahko urejajo zemljiske parcele. Lahko oddajo odmero za dohodnino. V prihodnosti se
pri¢akuje mozZnost narocanja zdravil, osebnih dokumentov in volitve preko interneta. Morda v
prihodnosti tudi volitve preko mobilnih naprav in vse ostale storitve.

G2G je poslovanje, ki se dogaja znotraj drzave in med posameznimi ob¢inami. Lahko oddajo
narocila za doloCena sredstva, ki jih potrebuje obCina pri izgradnji poslovnih subjektov.
Lahko se prijavijo na razpise, ki jih organizira drzava in tudi Evropska unija.

1.1.2 Razlogi za uvedbo elektronskega poslovanja

Kova¢i¢, Jakli¢, Indihar Stemberger in Groznik (2004, str. 269) menijo, da elektronsko
poslovanje prinasa dolocene koristi, ki so neodvisne od vrste elektronskega poslovanja.
Avtorji navajajo naslednje koristi:

e Znizanje stroSkov pri nabavi,

e zmanjSevanje koliine zalog,

e skrajSevanje poslovnega cikla,

e UcinkovitejSe povezovanje med podjetji in boljSa medsebojna pomoc,

e Ustvarjanje novih trZznih poti in znizevanje stroSkov trzenja in prodaje.

Pri elektronskem poslovanju se znizajo stroski pri procesu nabave. Proces postane hitrejsi, ker
imamo hitrejso komunikacijo med povprasevanjem in ponudbo. Enostaven vnos narocila in
izdaja ra¢unov zniZata stroSke na podro¢ju izvajanja procesa.

Znizanje koli¢ine zalog vodi v zniZzevanje stroSkov. Zaradi boljSe komunikacije med
podjetjem in dobavitelji lahko podjetje zniza koli¢ine zalog. Manjsa koli¢ina zalog omogoca
boljsi pregled nad njimi in vecjo ucinkovitost skladisca.

SkrajSevanje poslovnega cikla omogoca podjetju, da zniza stroske in se hitreje odziva na
spremembe trga. Poslovni cikel je celoten cas procesa od razvoja izdelka do prodaje. Pri
povezovanju podjetji z dobavitelji in kupci elektronsko poslovanje omogoca ucinkovitejso
komunikacijo. Delovne skupine iz razliénih podroc¢ji sveta lahko sodelujejo med sebo;j.
Podjetja lahko najamejo cenejso delovno silo preko interneta.

Zaradi ucinkovitejSega povezovanja med podjetji in medsebojne pomoci, lahko podjetja
razbremenijo sluzbo za nabavo. Kupci in dobavitelji izdelkov dobijo vse potrebne informacije
na spletni strani podjetja. S pomocjo spletnih aplikacij je olajsan proces nabave. Kupec lahko
sledi svojemu naroc¢ilu od nakupa do dostave. Dobavitelji imajo direkten pogled v stanje zalog
podjetja in ob morebitnem pomanjkanju dolo¢enih surovin te tudi dostavijo. Tehni¢na pomo¢
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kupcem olajsa tezave kupcev in pripomore k boljSemu zadovoljstvu kupcev. Podjetja, ki
ponujajo racunalniSke programe, lahko z nadgradnjo le-teh prihranijo velike koli¢ine denarja.

Internet omogoca podjetjem razsiritev trga na globalno raven. Prodajo lahko razSirimo na
razli¢na podroc¢ja in pospeSimo narocanje z izpolnjevanjem narocil preko spleta. Omogoceno
je naroCanje naroCil 24 ur na dan in vse dni v tednu. TrZenje izdelkov postane enostavnejse,
ker lahko preko spleta dosezemo veliko potencialnih kupcev. Podjetja si lahko pomagajo tudi
s pomocjo spletnih trgovin in trznic, Kjer lahko prodajo svoje izdelke.

Turban (2003, str 16.) poleg zgoraj nastetih dodaja Se nekatere dodatne koristi, z vidika
podjetja, in sicer:

¢ prilagoditev izdelka po zahtevah naro¢nika,

e prenovitev poslovnih procesov,

e 7Znizanje telekomunikacijskih stroSkov.

Izdelke lahko prilagodimo zahtevam kupca. Kupec si lahko pomaga s pomocjo spletnih
aplikacij, ki so prilagojene za nabavo dolo¢enega izdelka. Preko eBay-a lahko kupec poisce
zeleni izdelek. Izbira lahko med razli¢nimi kriteriji, ki so zanj pomembni za dolocen izdelek.
Izbira med razli¢nimi ponudniki, ki prodajajo izdelek. Dobi informacije o tehni¢nih lastnostih
izdelka, obliki, ceni in koli¢ini. Izbere nacin dostave in nacin pladila izdelka. Izdelek lahko
zavaruje ali zahteva povracilo stroskov, ¢e z izdelkom ni zadovoljen.

Z uvajanjem elektronskega poslovanja je v podjetju potrebno prenoviti poslovne procese. Gre
za poslovni model, ki vkljucuje elektronsko poslovanje. Imenujemo ga model elektronskega
poslovanja.

Slika 1 prikazuje potek elektronskega in tradicionalnega poslovanja.
Slika 1: Model elektronskega in tradicionalnega poslovanja.

Proizvajalec Kupec

Odpremljanje

Tradicionalno povezovanje - “push”

Veleprodaja/
maloprodaja

b SkladiSCenje === Dostava e

Vir: A. Kovacic, A. Groznik & M. Ribi¢, Temelji elektronskega poslovanja, 2005, str. 21.
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Z vidika kupca nov poslovni model dodaja naslednje prednosti:

e moznost hitrejSe primerjava izdelkov glede cene in kakovosti,
¢ ucinkovitejSo izmenjavo mnenj kupcev glede izdelkov,

e povecanje konkurence, boljSo informiranost, dodatne popuste,
e hitrejSo dostavo izdelkov.

7 vidika druzbe ima model naslednje prednosti:

e dodatne moznosti razvoja za nerazvite dezele,

e moznost dela od doma,

e dodatne ugodnosti elektronskega poslovanja, ki zvisujejo zivljenjski standard,

e pospesSevanje dostave javnih storitev.
1.2 Elektronsko banénistvo

Elektronsko bancniStvo spada pod elektronsko poslovanje. V strokovni literaturi imamo
razlicne definicije elektronskega bancnistva. Sjekoca (1999, str. 31) meni, da lahko
elektronsko banc¢nistvo razdelimo na dva pojma: elektronsko banénistvo v SirSem smislu in
elektronsko ban¢nistvo v ozjem smislu. Elektronsko ban¢nistvo v §irSem smislu se nanasa na
celotno elektronsko poslovanje, ki je prisotno v banki. Obsega poslovanje preko telefona,
preko rac¢unalnika, preko mobilnega telefona, poslovanje s kreditnimi karticami in ban¢nimi
avtomati itd. Elektronsko ban¢niStvo v oZjem smislu pa se nanasa le na spletno bancnistvo.

Povzamemo lahko ugotovitve, da je elektronsko ban¢nistvo nacin poslovanja, ki se opravlja
od doma, oziroma Kjer koli brez neposredne udelezbe ban¢nega usluzbenca. Elektronsko
banc¢niStvo mora zagotavljati nekatera nacela, ki so klju¢na, da poslovanje poteka nemoteno
(Kovacic, 1997, str. 133):

e elektronsko ban¢nistvo mora bit dosegljivo kjer koli,

e elektronsko banc¢niStvo mora biti varno,

e elektronsko banénistvo mora biti dosegljivo 365 dni v letu,

e elektronsko ban¢niStvo mora biti popolnoma avtomatizirano.

Dosegljivost elektronskega banc¢niStva je zelo pomembna, saj daje temu nacinu poslovanja
veliko prednost. Dostop do spletne banke od kjer koli in kadar koli omogoca razbremenitev
stranke. Stranki ni potrebno ¢akati v vrsti za ban¢nim okencem, kar gotovo prinese prihranek
casa stranke. Dostop do spletne banke kadar koli omogoca, da lahko opravljamo bancne
obveznosti, ko imamo ¢as. Vedno lahko kontroliramo Stanje na ban¢nem rac¢unu. Dostop do
spletne banke od kjer koli omogoca, da poravnamo financne obveznosti na dopustu, pri
prijatelju ali v sluzbi. Varnost elektronskega poslovanja je zelo pomembna. Stranka mora
imeti zaupanje v banko in vedeti, da ji bo v primeru zlorab denar povrnjen. Popolna
avtomatiziranost omogoca, da stranki ni potrebno opravljati nepomembnih tehni¢nih
postopkov, s katerimi bi izgubljala Cas.



Uvedba elektronskega ban¢nistva prinaSa prihranke tako na strani strank kot na strani banke.
Koristi, ki so prisotne na strani banke, so prikazane na sliki 2.

Slika 2 prikazuje znizanje stroSkov elektronskega bancniStva v primeru poslovanja preko
interneta. Znizanje je veliko v primerjavi s poslovanjem na ban¢nem okencu.

Slika 2. Strosek bancnih transakcij
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Vir: A. Kovacic, A. Groznik & M. Ribic, Temelji elektronskega poslovanja, 2005, str. 61.

Slika 3 prikazuje tri segmente elektronskega bancnistva, ki se pojavljajo v gospodarstvu. Mi§
Svoljsak (1999, str. 4-5) meni, da poznamo elektronsko ban¢nistvo med bankami, elektronsko
bancnistvo v banki in elektronsko ban¢nistvo pri poslovanju s strankami.

Slika 3: Trije segmenti elektronskega bancnistva

Elektronsko
bancnistvo
E-ban¢nistvo E-ban¢nistvo pri E-ban¢nistvo
med bankami poslovanju s strankami v banki
BancniStvo od doma Samopostreini aparati Placilne kartice
¢ telefonsko banéniitvo ¢ POS-terminali
¢ banénistvo po internetu (WEB) ¢ pametne kartice
¢ virtualna televizija (ITV) ¢ debetne kartice
¢ banénistvo po GSM (WAP, Monet) ¢ kreditne kartice

Vir: LMis Svoljsak, Interna literatura podjetja Halcom d.0.0.,1999, str. 4-5.

Elektronsko ban¢nistvo med bankami poteka med posameznimi bankami. Banke si s pomog¢jo
aplikacij izmenjujejo informacije in denar, ¢e je potrebno. Na svetu so prisotne organizacije,
ki skrbijo za uravnavanje komunikacije med bankami. Obstajajo tudi mednarodno



uveljavljeni 1SO standardi, ki skrbijo za kvalitetno in varno komunikacijo med bankami.
Komunikacijska omrezja med bankami so podvrZena visokim varnostnim standardom.

Elektronsko banc¢niStvo med banko in strankami je najbolj poznana oblika elektronskega
banc¢nistva. Delimo ga na tri podskupine. Prvo je elektronsko ban¢nistvo od doma. Sem spada
telefonsko, mobilno, internetno bancnistvo, itd. Drugo SO Samopostrezni aparati kamor
spadajo bankomati in informacijski terminali. Tretji podsegment so placilne kartice. Poznamo
razli¢ne vrste kreditnih kartic, ki jih bom opisal v nadaljevanju.

Elektronsko bancniStvo znotraj banke obsega elektronske transakcije, ki potekajo znotraj
banke. Elektronsko poslovanje poteka med posameznimi oddelki znotraj banke. 1zmenjava
informacij znotraj banke odlocilno vpliva na kakovost delovanja banke.

Furst, Lang in Nolle (2000, str. 1) menijo, da je elektronsko ban¢nistvo bolj razvito v velikih
bankah kot v malih bankah. Menijo tudi, da velike banke raje ponujajo ve¢ dodatnih storitev v
okviru elektronskega banc¢nistva kot male banke. Banke, ki uvedejo elektronsko banc¢nistvo,
so praviloma bolj donosne od tistih, ki ga ne uvedejo. Banke, ki imajo razvito elektronsko
bancniStvo, Se manj zanaSajo na obrestno donosne depozite in vloge, kot se zanaSajo banke
brez elektronskega ban¢nistva. 1zjema so le na novoustanovljene internetne banke, ki imajo
manj$i donos od ostalih bank. Predvsem zaradi stroSkov, ki so potrebni pri vzpostavitvi
elektronskega bancnistva in strank, ki Se niso seznanjene z na¢inom delovanja elektronskega
poslovanja. Avtorji menijo, da se bodo v prihodnosti vse banke zacele posluzevati
elektronskega banc¢nistva, ki bo postalo ustaljena praksa na podroc¢ju ban¢nistva.

Elektronsko ban¢ni$tvo je gotovo prihodnost poslovanja na podro¢ju banénistva. Ljudje
postajajo vedno bolj ves¢i uporabe tehnologije, kar omogoca vecji razvoj elektronskih poti.
Mladi ljudje se sreCujejo s tehnologijo na vsakem koraku, kar jim omogoca, da so bolj
dovzetni do spoznavanja novih tehnologij. Elektronsko banc¢niStvo najve¢ uporabljajo
izobrazeni ljudje in mladi.

1.2.1 Oblike elektronskega bancénistva

Spletno ban¢nistvo

Spletno bancniStvo se nanasa samo na poslovanje stranke preko interneta, s pomocjo
racunalnika. Spletno banc¢nis$tvo je najbolj razvita oblika elektronskega poslovanja. Ljudje
pogosto zamenjujejo pojma elektronsko bancniStvo in spletno bancniStvo. Elektronsko
banc¢nistvo se nanasa na vse oblike elektronskega poslovanja, ki so prisotne v banki. Spletno
banc¢nis$tvo pa se nanasa samo na poslovanje preko spleta. Banke ponujajo razli¢ne spletne
banke. Spletne banke za fizi¢ne osebe in za pravne osebe.

Spletne banke za pravne osebe imajo vecji nivo varnosti, ker gre za vecje denarne zneske.
Zasciten mora biti dostop do streznika podjetja, ker gre za tajne podatke. Podjetja imajo

razlicne informacijske sisteme in spletno banc¢ni§tvo za pravne osebe se mora prilegati
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informacijskemu sistemu podjetja. Omogocati mora pregled banc¢nih transakcij iz vseh
sektorjev podjetja. Omogocati mora uvoz podatkov iz imenika pravnih oseb. Spletna banka za
pravne osebe mora omogocati povezavo z ostalimi aplikacijami v podjetju. Spletna banka za
pravne osebe je fizino names$cena v racunalniS$ko omreZje podjetja, med tem ko je spletna
banka za fizi¢ne osebe dostopna prek spleta in ne potrebuje nobenega dodatnega namescanja
na rac¢unalnik (Furst, Lang & Nolle, 2000, str. 53-57).

Ginovsky (2010, str. 28) meni, da bo spletno banc¢nistvo postalo nacin poslovanja prihodnosti.
Podjetja, ki imajo Ze uveljavljeno spletno ban¢nistvo, naj se posluzujejo agresivnejSih na¢inov
trzenja, da bodo dobila Se vec¢ strank. S takSnim nac¢inom poslovanja bodo podjetja pridobila
konkurenéno prednost. V prihodnosti bo postal kriterij razvitosti spletnega banénistva glavni
razlog za izbiro banke. Mladi ljudje so vedno bolj ozave$éeni o novih nacinih poslovanja in
jih vedno vec¢ uporabljajo.

V Ameriki je gotovo kriterij razvitosti spletnega ban¢nistva bolj pomemben kot v Sloveniji,
ker imajo Americani bolj razvito tehnologijo in razdalje med uporabniki in banko so veéje v
primerjavi s Slovenijo. Izobrazeni ljudje raje uporabljajo spletno banénistvo kot neizobrazeni.
Starej8i ljudje praviloma ne uporabljajo spletnega bancnistva, ker nimajo dovolj znanja za
uporabo informacijskih orodij. V prihodnosti bodo starejsi ljudje vedno bolj izobrazeni glede
informacijske tehnologije, zato bo elektronsko bancniStvo postalo tudi pomemben kanal
komunikacije za starejSo populacijo.

Mobilno banénistvo

Mobilno banc¢nistvo je kanal prihodnosti, ki omogoca enostavnejSi in hitrej$i dostop do
elektronskih bank. Ljudje lahko s pomo¢jo mobilnega telefona dostopajo do spletnih bank
praktiéno od kjer koli. Prirejene aplikacije za mobilne telefone omogocajo enostavnejso
uporabo, saj vsebujejo le kljucne elemente spletnega banénistva. S povecanjem Stevila
uporabnikov in s povecanjem S$tevila mobilnih telefonov se mobilno ban¢nistvo gotovo Siri in
bo v prihodnosti postalo glavni kanal poslovanja z bankami. Trenutne omejitve so predvsem v
varnosti, saj veliko ljudi ne zaupa v mobilno ban¢nistvo. Razvoj mobilnih telefonov bo moral
doseci doloceno raven, da bo omogocal enostavno uporabo mobilnega ban¢nistva. V Sloveniji
smo v fazi prehoda na mobilne telefone tretje generacije, ki omogocajo uporabo razli¢nih
aplikacij in posledi¢no uporabo spletnega ban¢niStva. V. Ameriki so ljudje bolj mnoZi¢no
zaceli uporabljati mobilno bancnistvo, ker je tehnologija na visji stopnji razvoja in So ljudje
bolj seznanjeni z njo. Do leta 2015 naj bi mobilno ban¢nistvo v ZDA uporabljala polovica
mobilnih uporabnikov (RIS, 2011).

Tabela 1 prikazuje moznosti mobilnega banc¢nistva, ki se kazejo v porastu uporabe mobilnih
telefonov pri ljudeh. V Sloveniji se Stevilo mobilnih uporabnikov povecuje iz leta v leto, kar
omogoca povecanje trga za trenutne ponudnike na trziScu.
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Tabela 1: Stevilo mobilnih uporabnikov, ki lahko imajo vec kot en telefon v Sloveniji in
prihodnji razvoj

Leto 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013

Stevilo mobilnih 1822 | 1928 | 1966 | 2064 | 2131 | 2194 | 2253 | 2309
uporabnikov (v tisocih)

Stevilo mobilnih uporabnikov | 90,6 | 95,0 | 97,4 | 100,7 | 103,4 | 106,0 | 108,3 | 111,0
(na sto prebivalcev)

Stevilo mobilnih uporabnikov | 100 | 212 | 261 | 333 | 404 | 474 | 544 | 611
(mobilnih telefonov tretje
generacije)

Trzni delez mobilnih telefonov | 55 | 11,0 | 13,1 | 16,1 | 19,0 | 21,6 | 24,1 | 26,5
(tretje generacij) kot delez
celotnega trga mobilnih
telefonov

Vir: Business Monitor International Ltd., Slovenian Telecommunications Report 2009, 2009, str. 14.

Pomemben segment mobilnega banc¢nistva je tekstovno ban¢nistvo. Tekstovno banénistvo
omogoca uporabo banke s pomocjo posiljanja elektronskih sporocil. Moznosti so temu
primerno omejene, vendar je tekstovno ban¢ni$tvo enostavno. SMS sporocila se uporabljajo
za obvescanje strank o stanju racuna, opravljeni transakciji itd.

Slika 4 prikazuje $tevilo poslanih SMS sporocil na sekundo v svetu. To se je v treh letih
potrojilo.

Slika 4: Stevilo poslanih SMS sporocil od leta 2007 do leta 2009 in napoved za leto 2010

200000

150000

100000 SMS

50000

0

2007 2008 2009 2010
Vir: Market Information and Statistics Division, The World in 2010 the rise of 3G, 2009, str. 3.

Podjetja imajo velik potencial v mobilnem banc¢nistvu saj se Stevilo uporabnikov neprestano
povecuje. Drzave v razvoju, ki Se nimajo razvitega mobilnega bancniStva so gotovo
potencialni trg prihodnosti. V Sloveniji je RIS naredil anketo o mobilnem ban¢nistvu. To je
organizacija, ki se ukvarja z rabo interneta v Sloveniji. Anketirali so ljudi med 10. in 75.
letom starosti. Anketa je pokazala naslednje rezultate (\Vehovar, Lavtar & Kronegger, 2005):

e 87,8% ljudi v Sloveniji ima mobilni telefon,

e 5% uporablja sms obvescanje,

e 0% uporablja mobilno banc¢nistvo,
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e 9% uporabnikov mobilnih telefonov namerava v prihodnjih 6 mesecih zagotoviti dostop
do mobilnega ban¢nistva,

e 10% uporabnikov razmislja o uporabi mobilnega ban¢nistva,

e mobilno banc¢nistvo ima vecje namere rasti v primerjavi z elektronskim banc¢nistvom.
Uporabnikov mobilnih telefonov je dvakrat toliko kot uporabnikov interneta.

Bancni avtomati

Uporaba ban¢nih avtomatov je v Sloveniji zelo razsirjenja. Imamo veliko $tevilo ban¢nih
avtomatov, ki jih uporabljajo komitenti razlicnih bank in hranilnic. Uporaba banc¢nih
avtomatov je zelo priljubljena, saj lahko s pomoc¢jo kreditne kartice dvignemo denar. Ni nam
potrebno nositi velike koli¢ine denarja s seboj in denar je na varnem. Slabost je, da nas lahko
okradejo s pomocjo prefinjenih orodji, ki jih uporabljajo tatovi, zato moramo biti pozorni.
Slabost je tudi, da nimamo denarja pri sebi in tako moramo vedeti, kje se nahajajo bankomati.

Podjetje Bankart je monopolno podjetje glede bankomatov v Sloveniji. Podjetje ima 100%
trzni delez v Sloveniji. Na podro¢ju karticnega poslovanja imajo v Sloveniji 50% delez.
Podjetje ima veliko Stevilo bankomatov po celotni drzavi (Bankart, 2011).

Tabela 2 prikazuje rast $tevila banénih avtomatov v Sloveniji. Stevilo se je v 10 letih ve¢ kot
podvojilo.

Tabela 2: Rast bancénih avtomatov od leta 2000 do leta 2010

Leto | Stevilo Bankomatov
2000 865
2001 1027
2002 1095
2003 1240
2004 1389
2005 1456
2006 1522
2007 1643
2008 1727
2009 1818
2010 1872

Vir: Bankart, 2011.

Bankomati omogocajo uporabo razli¢nih storitev, ki se iz leta v leto povecujejo. Razliéni
bankomati ponujajo razli¢ne storitve glede na banko oziroma hranilnico, ki jih uporablja.
Stevilo storitev je popolnoma odvisno od banke in njenih tehnoloskih sposobnosti. Ve¢inoma
veéje banke ponujajo ve¢ razlicnih storitev kot majhne banke. Bankart (2011) meni, da
njihovi uporabniki lahko opravljajo naslednje storitve:

e dvig gotovine,

e placilo placilnih nalogov,
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e vpogled stanja na ban¢nem racunu,

e nakup kartice za mobilno telefonijo,

e polog gotovine,

e izpis prometa,

e narocilo za poravnavo placilnih nalogov,

e narocilo za polog gotovine.

Chan in Khalid (2003) menita, da se bo mogo¢e v prihodnosti pogovarjati z ban¢nimi
avtomati. Naredila sta preizkus, kako se ljudje odzivajo na moznost govorjenja z ban¢nimi
avtomati. Ugotovila sta, da je izkus$nja za ljudi prijetna in da bi bili pripravljeni komunicirati z
avtomati. Ceprav ima moznost govorjenja svoje omejitve glede hitrosti in moZnosti
opravljanja storitev, ima svoje prednosti v povecanju zadovoljstva kupcev.

Placdilne kartice

Na trgu je veliko Stevilo razli¢nih placilnih kartic. Glede na bremenitev strankinega racuna
poznamo kreditne kartice, ki se delijo na dve vrsti. Prve so kreditne kartice z odlozenim
placilom. Ob nakupu dolo¢enega izdelka placamo s kreditno kartico. Pla¢ilo bo posredovano
kupcu na dolo¢en dan v mesecu. Druge so kreditne Kkartice, ki omogocijo posojilo lastniku
kartice. Lastnik kartice placa raun, ob nakupu nastane dolg do banke. Banka placa celoten
raun prodajalcu, lastnik kartice pa mese¢no placuje le del obveznosti s pripadajocimi
obrestmi. Poznamo debetne Kkartice. Debetne kartice se razlikujejo od kreditnih po tem, da
debetne kartice nemudoma obremenijo racun lastnika kreditne kartice.

Glede na vrsto izdajalca poznamo razli¢ne ponudnike kreditnih kartic. Najbolj znani so Visa,
Mastercard, Diners Club in American Express. V Sloveniji so slednje zelo popularne. Banke
izdajo svoje razli¢ice kreditnih kartic, ki jih lahko drugace poimenujejo. Uporabniki izberejo
kreditno kartico glede na lastne koristi. Nekaterim je pomembno, da lahko dvignejo denar na
kreditna kartica stane. Spet drugim je pomembno, katere popuste dobimo s pomocjo kreditne
kartice. Banke doloCajo pogoje poslovanja, kaksni so mesecni stroski uporabe Kkartice,
¢lanarina in kak$ne so obresti. Poznamo tudi ¢rne in zlate kartice, ki so namenjene bogatejSim
ljudem (Poslovni bazar, 2011).

Kreditne kartice so zelo priro¢ne pri uporabi preko spleta, saj nam ni potrebno nakazati
denarja na transakcijski racun. Pomembna je varnost, zato imamo posebej prilagojene placilne
kartice, ki omogocajo placevanje preko spleta. Primer je Visa Electron. Za za$¢ito preko
spleta je potrebno vpisati Stevilko kreditne kartice in trimestno kodo, ki se nahaja na zadnji
strani kartice. Dodatna zascita, ki jo nudi Visa Electron, je dodaten vpis varnostne sStevilke s
pomocjo sistema Visa Verified. Ob nakupu izdelka s pomocjo placilne kartice Visa Electron
poleg stevilke kreditne kartice in trimestne Stevilke zahteva Se osebno geslo ali PIN (angl.
personal identification number) placilne kartice.
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V prihodnosti bodo placilne kartice sluzile kot identifikacijski dokument. V Ameriki imajo na
placilnih karticah sliko lastnika. Tako se lahko lastnik identificira in poveca varnost kartice.
Pomembno je poudariti enostavno placevanje. S pomocjo placilnih kartic lahko placamo kjer
koli in tudi, ko nimamo denarja. Slabost placilnih kartic je, da nimamo direktnega nadzora
nad porabo denarja. Veliko ljudi ima vecje Stevilo placilnih kartic, in morajo zato v spominu
obdrzati vecje Stevilo PIN Stevilk.

Telefonsko banc¢nistvo

Telefonsko banénistvo je poslovanje stranke z banko po telefonu. Poslovanje po telefonu
lahko poteka s pomocjo racunalnika in avtomatskega odzivnika ali s pomoc¢jo bancnega
usluzbenca. Telefonsko banéniStvo S pomocjo avtomatskega odzivnika omogoca hitrejSo
komunikacijo med stranko in banko. Stranka se s pomocjo izbire doloc¢ene Stevilke na
telefonski tipkovnici pomika po Zelenih menijih in potrjuje Zelene zahteve. Po telefonu lahko
komunicira z ban¢nim usluzbencem. Osebni stik omogoca bolj spro$¢eno komunikacijo in
stranka lahko povprasa po vecjem S§tevilu informacij. Z vidika banke je telefonsko banc¢nistvo
gotovo prihranek, ker lahko s pomocjo avtomatskega odzivnika zniZajo stroSke poslovanja.
Za bolj zahtevno poslovanje ali za informacije o banki lahko uporabijo usluzbenca banke.
Tako razbremenijo ban¢ne usluzbence, da ne odgovarjajo na rutinska vprasanja in opravljajo
storitve, ki so v banki ponavljajoce.

McCartan-Quinn, Durkin in O'Donnell (2004) menijo, da je telefonsko ban¢nistvo uporabno
le, ¢e je pravilno implementirano. Raziskave v Ameriki so pokazale, da je telefonsko
ban¢nistvo uporabno le, ¢e ga znajo stranke uporabljati pravilno. Med 40% - 80% strank
prekine komunikacijo z avtomatskim odzivnikom ali zeli govoriti z ban¢nim usluzbencem.
StroSki ban¢nih ustanov se v povprecju povecajo, ker imamo vecje Stevilo klicev in ponovnih
klicev. Avtomatski odzivnik mora omogocati hitro in enostavno iskanje Zelenih vsebin. V
nasprotnem primeru se pri strankah pojavi frustracija zaradi zapravljanja ¢asa.

Avtomatski odzivniki, ki omogocajo prepoznavanje glasu, so se izkazali za napredek na
podrocju telefonskega bancniStva. Omogocajo hitrejSo komunikacijo in hitrejSo storitev za
stranko. Vodilna banka na podrocju telefonskega bancnistva v Skandinaviji je Nordea Bank.
Nordea Bank ureja 85% klicev s pomoc¢jo avtomatskega glasovnega odzivnika.

V Sloveniji imajo banke avtomatske odzivnike, ki omogocajo poslovanje s pomocjo
telefonske tipkovnice ali bancnega usluZzbenca. Telefonsko bancniStvo s pomocjo
prepoznavanja zvoka v Sloveniji ni prisotno. Stranke vecinoma uporabljajo telefonsko
banc¢nistvo tako, da s pomocjo avtomatskega odzivnika izberejo Zeleno storitev. Nato vpiSejo
identifikacijsko Stevilko in opravijo Zeleno storitev. S pojavom spletnega bancniStva je
telefonsko bancnistvo izgubilo veliko Stevilo uporabnikov. V prihodnosti pricakujem, da bo
telefonsko ban¢nistvo namenjeno pridobivanju tistih informacij, ki niso prisotne na internetu.
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Digitalna televizija

Digitalna televizija s pomo¢jo modema omogoca veliko elektronskih storitev. Televizija je
preko modema povezana z internetom in omogoca uporabo elektronskega ban¢niStva, igranje
virtualnih iger, iskanje informacij, izbiro placljivega filma itd. V Ameriki in v bolj razvitih
drzavah lahko uporabljajo digitalno televizijo za elektronsko banc¢ni$tvo. V Sloveniji ni
ponudnika digitalne televizije, ki bi omogocal elektronsko ban¢nistvo.

Orange (2003) meni, da digitalna televizija ni dosegla ravni razvoja, da bi lahko konkurirala s
spletnim ban¢niStvom. Primer, ki ga navaja, se nanasa na digitalno televizijo v Angliji. V
Angliji imajo ve¢ razli¢nih ponudnikov digitalne televizije. Dolocene digitalne televizije
ponujajo elektronsko bancnistvo, vendar je zelo malo izkoris¢eno. Tezave se pojavijo, ker je
poslovanje s pomocjo televizije zelo pocasno. Modem, ki ga ima televizija, deluje zelo pocasi
in ni sposoben hitro prikazati zelenih podatkov. Za enostaven pregled stanja na racunu
porabimo od 8 do 10 minut. V primerjavi s spletnim banéniStvom, kjer porabimo 2 do 3
minute, je to veliko ¢asa.

Orange (2003) je mnenja, da bi se lahko stvari na tem podro¢ju izboljsale, ¢e bi digitalne
televizije delovale hitreje. Za varnost bi lahko poskrbeli tako, da bi vnesli PIN stevilko, tako
kot na ban¢nem avtomatu. Digitalna televizija bi morala omogocati socasno gledanje
televizije in upravljanje ban¢nega rauna.

Ceprav je bila $tudija narejena v Angliji, je stanje v Ameriki podobno. Uporabniki raje
uporabljajo spletno ban¢nistvo. Televizija je namenjena sproséanju in zato veliko ljudi ne vidi
potrebe, da bi jo uporabljali za ban¢ne storitve. V prihodnosti, ko bo televizija postala enako
sposobna kot racunalniki, pa bo seveda drugace. Marsikdo bi uporabil televizijo za brskanje
po internetu in opravljanje raznih storitev. Vendar se pojavijo tezave pri upravljanju televizije.
Racunalnik ima tipkovnico in televizija ima daljinski upravljalnik. Potrebno bi bilo prilagoditi
daljinski upravljalnik tako, da bi bil funkcionalen kot tipkovnica.

Igralne konzole so Ze storile korak v to smer. NajnovejSe konzole omogocajo igranje preko
interneta in brskanje po njem. Vendar je izkusnja Se vedno precej toga. Potrebno bo vpeljati
nekaj novosti na tem podrocju, da bi se uporabniki odlo¢ili za uporabo televizije kot medija za
elektronsko ban¢nistvo.

Informacijski terminali

So terminali, ki sluzijo za informiranje uporabnikov v banki. Postavljeni so v bankah kot
samostojeci zasloni, ki lahko imajo tipkovnico. SluZijo predvsem informiranju o storitvah
banke. Lahko pa sluzijo tudi za izvedbo elektronskega bancnistva. V Sloveniji imamo
informacijske terminale v bankah predvsem za pridobivanje informacij o storitvah. Ve¢inoma
se nahajajo v ve¢jih poslovalnicah in se upravljajo na dotik. Informacijskih terminalov, ki bi
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omogocali placevanje strankinih racunov, dvig denarja in pregled stanja na raCunu v Sloveniji
skoraj ni. V Ameriki in bolj razvitih drzavah pa imajo informacijske terminale kot nadgradnjo
za bankomate. Poleg pridobivanja informacij omogocajo vse storitve, ki jih nudi bankomat.

Stroskovno se bankam v Sloveniji ne splaca postavljati informacijskih terminalov, ki bi
omogocali opravljanje storitev. Slovencev je premalo, da bi bila nalozba donosna. Nalozba se
spla¢a le v bankah, ki imajo veliko $tevilo dnevnih uporabnikov, da razbremenimo poslovanje
usluzbenca. Informacijski terminal je lahko postavljen na mestih, Kjer se dnevno nahaja veliko
Stevilo ljudi, kot so nakupovalni centri in podobno.

Z razmahom interneta in vse vecjim Stevilom ljudi, ki znajo uporabljati racunalnike, se
promocija podjetji seli na internet. Internetni marketing je gotovo poslovna pot prihodnosti.
Ljudje bodo v prihodnosti vedno ve¢ uporabljali ratunalnike in menjava generacij bo prinesla
selitev komunikacijskih virov iz standardnih medijev na spletne medije. Banke bodo morale
skrbeti za promocijo na internetu, ¢e bodo Zelele pridobiti nove uporabnike.

Prihodnost informacijskih terminalov je gotovo v zdruZitvi z bankomati. Oziroma v
posodobitvi bankomatov, da bi omogocali pridobivanje Zelenih informacij. Potrebno je
preuciti varnost, ker se ljudje dalj Casa zadrZzujejo na bankomatu in posledicno lahko
namestijo zlonamerno napravo. Problem je tudi v ¢akalni dobi. Ce bankomat uporablja
dnevno vecje Stevilo ljudi, bi bilo potrebno dodati Se enega ali vec.

1.2.2 Prednosti spletnega ban¢nistva

Teller Vision (2002) meni, da so prednosti spletnega ban¢nistva naslednje:

e moznost izkori§¢anja potencialnega trga internetnih uporabnikov, ki se nenehno povecuje,
e 7Znizanje stroSkov poslovanja za banko in za uporabnika,

e enostavnejsa in hitrejSa uporaba ban¢nih storitev,

e vecja fleksibilnost.

Poleg nastetih koristi spletno ban¢nistvo omogoca Se naslednje koristi:
e moznost, dostopa do banke od kjer koli za komitente,

e Dboljso kvaliteto storitev in kontrolo poslovanja,

e zmanjSanje Stevila poslovalnic,

e preglednejse poslovanje banke.

1.2.3 Slabosti splethega bané€nistva

Teller Vision (2002) meni, da so slabosti spletnega banc¢niStva naslednje:
e najvecji problem je varnost,
e starejsi ljudje neradi uporabljajo spletno banc¢nistvo.

17



Poleg nastetih ima spletno ban¢nistvo $e naslednje slabosti:
e ni osebnega stika z usluzbencem banke,
e visoki so stroski vpeljave elektronskega ban¢niStva in uc¢enje zaposlenih,

e tehnicne tezave, ki se lahko pojavijo pri spletnem bancniStvu.

1.3 Varnost

1.3.1 Elementi varnosti

Imamo razlicne elemente varnosti, ki so potrebni, da elektronsko poslovanje uspesno poteka.
Elementi se delijo na varnost, ki jo zagotavlja banka s pomoc¢jo njene infrastrukture, in na
elemente varnosti, ki jih zagotavlja uporabnik. Obe vrsti elementov sta potrebni, da
elektronsko banc¢nistvo deluje kot uspeSen varnostni mehanizem. V nadaljevanju bom nastel
nekaj varnostnih elementov, ki so potrebni za varno uporabo spletnega bancnistva.

Pozarni zid

Pozarni zid je lahko programska ali strojna oprema, Ki je postavljena med dve omrezji. Banke
vec¢inoma uporabljajo kombinacijo programskega in strojnega zidu za boljSo zas¢ito. Pozarni
zid kot programska oprema je lazja za uporabo in je namenjena vsem uporabnikom interneta.
Strojne pozarne zidove uporabljajo predvsem vecje institucije, ker so drazji in zahtevnejsi za
vzdrzevanje in upravljanje, kar je za vecino fizi¢nih uporabnikov neprimerno. Naloga
pozarnega zidu je kontrola podatkov, ki prehajajo iz enega omrezja v drugo. Pozarni zid
spusti samo avtorizirane podatke in prepre¢i prehod neavtoriziranim podatkom. Naloga
pozarnega zidu je prepoznava neavtoriziranih priponk, virusov, vdorov itd.

V bankah morajo imeti pravilno konfigurirane pozarne zidove glede na informacijski sistem,
ki ga imajo. Konfiguracijo opravljajo certificirani ponudniki pozarnih zidov. Le tako je

zagotovljena visoka raven za$¢ite (OCC, 1999, str. 48).

Slika 5 prikazuje delovanje pozarnega zidu. Pozarni zid dovoli dostop le avtoriziranim
podatkom.
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Slika 5: Prenos dovoljenih podatkov skozi pozarni zid in blokiranje nedovoljenih podatkov

1) Vas ratunalnik
2) Vas poZzami zid

3) Intemet
Vir: Windows 7, Windows help, 2011.

Pomembno je, da ima tudi uporabnik spletnega bancnistva na osebnem racunalniku pozarni
zid. Operacijski sistem Windows ima integriran pozarni zid, ki pa ima nekatere
pomanjkljivosti. Program ne omogoca kontrole podatkov, ki izstopajo iz racunalnika. Zato
nimamo nadzora nad programi, ki poSiljajo neZelene podatke, kot so osebni podatki. Opcijo
ima le Windows 7, ki pa jo je potrebno ro¢no nastaviti. To storimo s pomocjo pisanja pravil
za pozarni zid, in sicer za izhodne povezave. Na internetu imamo razli¢ne ponudnike poZarnih
zidov, ki omogocajo celotno zaséito. Zato je, Ce uporabljamo racunalnik za spletno
banc¢nistvo, pametno imeti dober pozarni zid, ki kontrolira prehod podatkov v obe smeri, saj
le tako lahko zaznamo uhajanje obcutljivih podatkov iz osebnega racunalnika.

Biometrija

Biometrija je gotovo prihodnost v varovanju. Omogoc¢a varovanje podatkov na vi§ji ravni.
Biometri¢ne podatke je zelo tezko ponarediti. Podatki vsebujejo prstni odtis, Sarenico, obraz,
odtis roke itd. Tudi z vidika uporabnika je veliko enostavnej$e potisniti prst v napravo, kot pa
tipkati razna gesla in vstavljati kartice. Problem je v zakonodaji, ki omejuje biometrijo.

V spletnem bancnistvu se bo uporaba biometrije gotovo povecala. Tehnologija neprestano
napreduje na vseh podro¢jih. Pomembno je, da napreduje tudi na podrocju varnosti.
Biometrija omogoca vec¢ji nivo varnosti, ker je ¢loveske dele telesa zelo zahtevno ponarediti
in naprave, ki so sposobne kaj takega, stanejo veliko denarja. Vendar je potrebno poudariti,
da je biometrija zelo striktno regulirana z zakonodajo. Podjetja ne smejo uporabljati
biometrije v poslovne namene, razen ¢e gre za poslovno skrivnost, varnost zaposlenih ali
zaSCito lastnine. V Sloveniji podjetja ne morejo sama dolocati, kdaj lahko uporabijo
biometrijo, ampak to doloca posebna sluzba, ki jo vodi drzava. Drzava skrbi zato, da ne bi
delodajalci zlorabljali osebnih podatkov zaposlenih in jih ne bi pretirano kontrolirali s
pomocjo biometrije. Vendar problem nastane pri tem, da zakon in tehnologija zaostajata drug
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za drugim. Prstni odtis je priroen nacin za potrditev prisotnosti na delu. Omogoca nam, da se
enostavno prijavimo, ko smo prisli v sluzbo in ne moremo ga pozabiti doma ali izgubiti. V
Sloveniji je prepovedano uporabiti prstni odtis kot na¢in evidentiranja prisotnosti in tudi
uporaba racunalnikov z biometri¢nimi Citalci je prepovedana. Podjetja lahko kupijo take
naprave le, ¢e pridobijo dovoljenje od drzave (Banovic, 2008).

Gotovo bo potrebno spremeniti zakon in ga prilagoditi tehnologiji. Podjetja morajo imeti
moznost uporabe biometrije in sama bi morala dolocati, kaj je za podjetje poslovna skrivnost
in kaj ni. V elektronskem bancniStvu se biometrija Se ni pojavila, ker je uvedba precej draga
in so trenutni nacini zas¢ite dovolj varni. S ¢asom se bo cena biometri¢nih izdelkov znizala in
banke bodo zacele razmisljati o uporabi. Novejsi prenosni ra¢unalniki in miske imajo Citalce
prstnih odtisov, ki bi jih lahko uporabili za prepoznavo posameznika. V Ameriki ze
razmisljajo, da bi uporabili biometrijo in tako pritegnili Se tako skepticne uporabnike
interneta.

Gesla

Z gesli se uporabniki v internetu srecujejo vsak dan. Imamo gesla za socialna omrezja, spletno
posto, dostop do raznih forumov, dostop do raznih spletnih strani, spletnih bank itd. V
mnozici gesel, ki jih sodobni uporabnik interneta potrebuje, se hitro lahko zgodi, da kaksno
geslo pozabimo. Zato je znana praksa, da ve€ina uporabnikov uporablja enako geslo za ve¢ino
spletnih storitev. Kompleksnej$a gesla pa si uporabniki radi zapiSejo na varno mesto, da ga ne
bi pozabili. Tezave nastanejo, ¢e nepridipravi pridobijo dostop do gesla uporabnika in lahko
dostopajo do vseh storitev, ki jih ima uporabnik na voljo. Tako se lahko hitro zgodi, da
ostanemo brez denarja na spletni banki in brez zas¢ite osebnih podatkov.

Zato je pomembno, da imamo varno geslo, ki §Citi osebne podatke in dostop do spletnih
storitev. Praksa pravi, da lahko imamo enostavno geslo za dostop do socialnih omrezij in
spletne poSte. Za spletno bancnistvo in pomembne podatke je pomembno imeti
kompleksnejSe geslo. Varnostna nacela zahtevajo, da geslo zamenjujemo vsake toliko Casa
glede na politiko podjetja. Tezave nastanejo, ko si moramo vsakih nekaj mesecev izmisliti
kompleksno geslo. Pomagamo si lahko na ta nacin, da uporabimo nekaj sodobnih tehnik
ustvarjanja kompleksih gesel, Zupanci¢ (2009, 10. oktober):

e Izberemo doloceno besedo, primer rac¢unalnik. Besedi dodamo Se nekaj informacij:
prenosni racunalnik Apple. Besede zdruzimo in namesto dolocenih ¢rk uporabimo
Stevilke in posebne znake. Dodamo Se velike in male ¢rke in geslo je pripravljeno. Primer
je PrenOsn1R@cunalnlkApple.

e Izberemo poljubno frazo, ki nam je dobro znana. Na primer, tam dol na ravnem polju stoji
en beli grad. Vzamemo zacetne ¢rke in jim dodamo poljubne znake kot v zgornjem
primeru. Primer T@dn@r@pSeb6.
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e Izberemo poljubno strukturo gesla, ki si jo bomo lahko zapomnili. Primer
{:-3beseda3-:}. Besedo zamenjamo s poljubno besedo, ki jo Zelimo uporabiti kot geslo.

{:-3Slik@rskoLet@lo3-:}.

Varno geslo mora vsebovati kombinacijo malih in velikih ¢rk, Stevilk in posebnih znakov.
Daljse kot je geslo, bolj varno je. Priporocljivo je, da gesla ne zapisujemo nikamor, ¢e pa
zelimo shraniti geslo, imamo za to primerno programsko opremo, ki se nahaja na internetu.
Programska oprema za shranjevanje gesel je zasCitena z geslom. Pomembno je, da gesla ne
povemo nikomur. Paziti moramo, da se vedno odjavimo iz javnih omrezij in pozorni moramo
biti na zlonamerno programsko opremo. Potrebno je posodabljati antivirusne programe. Paziti
moramo na ljudi, ki nas morda opazujejo, ko vpisujemo geslo. Nikoli ne vpisujemo gesla za
spletno banc¢nistvo v spletni posti, ker lahko postanemo tar¢a kraje obcutljivih podatkov (angl.
phishing).

Pametne kartice

Pametna kartica je kartica, ki ima mikroprocesor in pomnilnik, na katerega lahko shranimo
podatke. Pametne kartice so se zelo razsirile in nasledile magnetne kartice. Razlika med
magnetno Kkartico in pametno kartico je ta, da ima magnetna kartica magnetni trak, medtem ko
ima pametna kartica mikroprocesor. Z vidika varnosti je mikroprocesor precej tezje ponarediti
kot pa magnetni trak. Pametne kartice uporabljamo na razli¢cnih podro¢jih poslovanja. V
zavarovanje in kartice, ki jih uporabljamo pri satelitski televiziji. Pa tudi Kkartice, ki jih
uporabljamo za varne dostope do prostorov in nekatere kartice zvestobe so tudi pametne
kartice.

Za dostop do podatkov na pametni kartici potrebujemo ¢italec pametnih kartic. Citalec
pametnih Kkartic se lahko nahaja v rac¢unalniku kot fiksni ¢italec ali pa kot prenosni ¢italec. Ko
zelimo dvigniti denar na bankomatu, vstavimo kartico v fiksni Citalec. V trgovini ali pa v
restavraciji pa vstavimo kartico v mobilni Citalec kartic. Vendar, ker je za uporabnika teZzavno
imeti Citalec kartic doma in bi prinesel bankam dodatne stroske, so se banke odlocile, da
uporabijo enostavnej$i nacin preverjanja identitete posameznika. Tako imamo na voljo
generatorje gesel in digitalne certifikate.

Prednost pametnih Kkartic je lahka prenosljivost in varnost. Prednost kreditnih kartic je v
kreditiranju nakupov, da lahko kupimo izdelek tudi, ¢e nimamo denarja s seboj. Denar je
zaS¢iten z geslom in ob morebitni izgubi ali kraji je potrebno poznati geslo, da lahko
dostopamo do denarja. Slabosti kreditnih kartic pa so gotovo zloraba le teh. Pomembno si je
zapomniti geslo Kkartice in imeti v blizini bankomat, da lahko dvignemo denar. Vse pametne
kartice niso sprejete v vseh trgovinah. Poznamo vec razli¢nih vrst kreditnih kartic in hitro se
zgodi, da potrebujemo razli¢ne kreditne kartice in ve¢ gesel. Slabost kreditnih kartic je, da se
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uporabnik ne zaveda, koliko dejansko porabi. Raziskave so pokazale, da ljudje troSijo veé
denarja.

Prihodnost pametnih kartic bo v povecanju njihove varnosti in sposobnosti. Pametne kartice
bodo v prihodnosti opremljene z lastnim napajalnim sistemom in s ¢asovnim ekranom. Imele
bodo moznost vecjega shranjevanja podatkov. PriSlo bo tudi do zdruzevanja kartic ali
univerzalne kartice, ki bo omogocala uporabo na razli¢nih podrocjih (Berta & Mann, 2000).

Certifikati

Digitalna potrdila ali certifikati so dokumenti, ki skrbijo, da lahko identificiramo
posameznika, podjetje ali ustanovo na internetu. Podobno funkcijo imajo osebne izkaznice v
realnem svetu. Digitalna potrdila izdajajo certificirane agencije. V Sloveniji imamo $tiri javno
priznane agencije za certificiranje:

e Ministrstvo za javno upravo,

e Novo Ljubljansko banko d.d.,

e Posto Slovenije d.o.o.,

e Halcomd.d..

Za pridobitev digitalnega potrdila je potrebno izpolniti obrazec, ki vsebuje osebne podatke
posameznika. Digitalno potrdilo Ministrstva za javno upravo je zastonj. Ostala potrdila so
placljiva. Digitalno potrdilo namestimo na osebni racunalnik. Namestimo ga tako, da ga ni
mozno kopirati oziroma kakor koli drugace odstraniti. Potrdilo prejmemo od agencije za
certificiranje preko spletne poste ali si ga nalozimo iz njihove spletne strani. Za aktivacijo
potrdila prejmemo po spletni posti del gesla in drugi del gesla po javni posti. Tako agencije za
certificiranje dodatno zaSc¢itijo identiteto posameznika. Digitalno potrdilo je varovano z
geslom, ki ga pozna uporabnik. Slabost digitalnega potrdila je, da ga ni mozno prenesti iz
enega racunalnika na drugega, razen ob prvem vnosu v racunalnik. Spletno banko lahko

uporabljamo samo na raunalniku, na katerem je nalozeno digitalno potrdilo.

Uporaba digitalnih potrdil je zelo enostavna, uporabnik vpise geslo za spletno banc¢nistvo in
je v varnosti, ker lahko nepridipravi izvozijo certifikat in ukradejo geslo. Obstaja tudi
moznost, da se nepridipravi povezejo med uporabniSkim racunalnikom in banko. Pri
generatorjih enkratnih gesel je takSna moznost minimalna, zato so z vidika varnosti
generatorji enkratnih gesel enostavnejsa in boljsa resitev. Ve¢ o generatorjih enkratnih gesel
bom pisal v nadaljevanju.

Protokoli

Varno komunikacijo na spletu omogocajo varnostni protokoli. Varnostni protokoli zas¢itijo
komunikacijo med dvema uporabnikoma interneta. Poznamo SSL (angl. secure socket layer)
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in TLS (angl. transport layer security) protokola, ki sta trenutno v uporabi. SSL je protokol,
ki omogoca Sifrirano povezavo med odjemalcem in streznikom. Naslednik SSL protokola je
TLS protokol. SSL protokol skrbi, da so podatki med komunikacijo nespremenjeni in skrbi za
avtenti¢nost odjemalca in streznika.

Sifriranje je nadin, s katerim zagotavljamo avtentiénost poslanega sporo¢ila. Odjemalec in
streznik imata vsak svoj zasebni in javni kljuc. Javni klju¢ je dostopen za vse uporabnike na
internetu, medtem ko je zasebni klju¢ znan le lastniku. Javni klju¢ se poslje avtomatsko s
prvim poslanim sporoCilom. Streznik Sifrira sporocilo z javnim klju¢em odjemalca.
Odjemalec pa sporoCilo desifrira s svojim zasebnim klju¢em. Tako je zagotovljeno, da je
sporocilo, ki ga je prejel odjemalec nespremenjeno in poslano iz streznika. Odjemalec pa
lahko edini deSifrira sporocilo. Temu nacinu Sifriranja pravimo asimetri¢no Sifriranje.
Poznamo $e simetri¢no Sifriranje, kjer pa imamo le en klju¢. TakSen nacin Sifriranja je manj
varen in ga raje ne uporabljamo (Shead, 2009).

Preko SSL protokola se prenasa vecina poslovanja na internetu. Nahajanje na varni povezavi
nam zagotavlja kljucavnica, ki se nahaja na spodnjem delu ekrana. Ob kliku na klju¢avnico
lahko pregledamo certifikat in njegovo veljavnost. Maramo se prepricati, da je certifikat
izdala veljavna agencija za certificiranje in da je veljaven. V naslovu spletnega brskalnika se
nam pojavi https (angl. hypertext transfer protocol secure). Https nam zagotavlja, da se
nahajamo na varni povezavi, vendar je potrebno povedati, da lahko nepridipravi ponaredijo
tak$no povezavo. (OECD, 2006 str. 28).

Generator gesel

V elektronskem bancnistvu se kot novost na podro¢ju varnosti pojavljajo generatorji
enkratnih gesel. Generatorji enkratnih gesel so varnejsi od certifikatov, ker ustvarjajo enkratna
gesla za dostop do spletne banke. Enkratna gesla so ustvarjena s pomocjo generatorja, Ki je
sinhroniziran z banko. Enkratno geslo je ustvarjeno naklju¢no in je veljavno le dolo¢eno
Casovno obdobje. Uporabnik spletnega bancniStva mora vpisati enkratno geslo v spletno
aplikacijo, da lahko dostopi do spletne banke. Razlicne banke izdajajo razli¢ne vrste
generatorjev enkratnih gesel. V Sloveniji mora imeti uporabnik ban¢no kartico, s pomocjo
katere lahko pridobi enkratno geslo. Ban¢no kartico uporabnik vstavi v generator enkratnih
gesel. NovejSe verzije generatorjev zahtevajo od uporabnika pozivno Stevilko, ki jo uporabnik
pridobi na spletni strani banke. Pozivna Stevilka je tudi enkratna Stevilka, ki skrbi, da se
generator poveze z banko. Pozivna $tevilka je podobno kot enkratno geslo ¢asovno omejena.
Ob vpisu pozivne Stevilke v generator enkratnih gesel mora uporabnik nato vpisati Stevilko
kreditne kartice. Nato mu generator generira enkratno geslo, ki ga vpiSe v spletno aplikacijo,
da lahko dostopi do spletne banke.

Generatorji enkratnih gesel so enostavni za uporabo in jih poznamo ve¢ vrst. Banke nam
lahko enkratno geslo posljejo preko sms sporo¢ila. Tako prihranimo pri stroskih generatorja
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enkratnih gesel. Slabost pa je gotovo varnost, saj je potrebno imeti zaS¢iten protokol s strani
mobilnega operaterja. Tezave se pojavijo, ¢e Zelimo uporabljati gesla v tujini, kar bi zahtevalo
za$Cito celotne verige mobilnih operaterjev. Novejsi telefoni omogocajo aplikacije za
elektronsko ban¢nistvo, ki so gotovo napredna reSitev. Problem je Se vedno varnost, ki na
podroc¢ju mobilne telefonije ni na tako visokem nivoju kot pri raCunalnikih. V Ameriki imamo
generatorje enkratnih gesel, ki se nahajajo na spletni strani banke in enkratno geslo ustvarimo
s kombinacijo slik, ki smo si jih predhodno izbrali. V Nemciji poSiljajo enkratne kode na
mobilni telefon.

V Sloveniji lahko v prihodnosti pri¢akujemo, da se bodo generatorji enkratnih gesel prenesli
na telefone v obliki spletnih aplikacij. Moznosti so ogromne, vendar so odvisne od stroskov in
pripravljenosti uporabnikov na sprejem naprednih nac¢inov poslovanja.

Sifriranje

Sifriranje ali kriptografija je nacin, kako sporoilo pretvorimo v Sifrirano sporoéilo ali
neberljivo sporocilo s pomocjo doloc¢enega Sifrirnega klju€a. Cilj kriptografije je zagotoviti,
da sporocilo ni berljivo posameznikom brez ustreznega deSifrirnega kljuca. Kriptografijo v
spletu uporabljamo za posiljanje elektronskih sporocil in za zagotavljanje konsistentnosti
sporo¢il. Poznamo simetricno in asimetricno Sifriranje. Pri simetricnem Sifriranju
uporabljamo le en klju¢ za $ifriranje in deSifriranje. Simetri¢no Sifriranje je zelo hitro, vendar
je problem v varnosti. Tezava nastane pri poSiljanju kljua prejemniku. S prestrezanjem
sporocila lahko pridobimo klju¢ in tako deSifriramo sporocilo (SI-CA, 2011).

Asimetri¢no Sifriranje reSuje problem simetri¢nega Sifriranja. Ni potrebno posiljati Sifrirnega
kljuca. Pri asimetri¢cnem Sifriranju imamo dva para zasebnih in javnih kljucev. Posiljatelj ima
zasebni in javni klju¢ in prejemnik ima zasebni in javni klju¢. Oba si izmenjata javna kljuca.
Javni klju¢i se nahajajo v imeniku in so potrjeni z digitalnim potrdilom. Tako je zagotovljena
verodostojnost javnih kljucev s strani certificiranin agencij. Posiljatelj Sifrira sporocilo z
javnim klju¢em prejemnika in obratno. Prejemnik je edini, ki ima zasebni klju¢ in tako lahko
prebere sporocilo. V praksi se uporablja hibridni pristop, ker je asimetri¢no Sifriranje pocasno.
Sporoc€ilo se Sifrira z nakljuénim simetriénim klju¢em. Simetriéni klju¢ se pa Sifrira z
asimetri¢nim Sifriranjem (SI-CA, 2011).

Digitalni podpis

Digitalni podpis je nacin podpisovanja spletnih dokumentov s pomocjo Sifriranja. Elektronski
podpis je kakr$na koli oznaka, narejena z elektronskim medijem, z namenom, da ozna¢imo
dolo¢en dokument ali datoteko. Digitalni podpis naj bi zamenjal lastnoro¢ni podpis. Da bi to
dosegli, je potrebno zadostiti nekaterim zahtevam, ki jih zahteva slovenska agencija za
certificiranje (SI-CA, 2011):

e avtenti¢nost podpisnika,

e dokumenta se ne da spremeniti,
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e podpisa se ne da ponarediti ali kopirati,
e podpisnik ne more zanikati podpisa.

1.3.2 Samozascita uporabnika

Uporabnik je najsibkejsi ¢len v verigi elektronskega poslovanja. To poteka med banko in
uporabnikom, zato je najveckrat izpostavljeno napadom s strani zlikovcev, ki se zelijo
dokopati do obcutljivih informacij. Uporabnik elektronskega poslovanja mora poskrbeti za
zaSCito osebnega raCunalnika. Navedel bom nekaj nacinov, kako se lahko zaS¢itimo pred
zlonamernimi napadi v internetu.

Antivirusni program

Antivirusni program je prva faza zascite pred virusi, trojanskimi konji, vohunsko opremo in
nesnago z interneta. Pomembno je, da imamo dober antivirusni program, ki omogoca redne
posodobitve in redno pregledovanje racunalnika. Posodobitve so pomembne zaradi vedno
novejsih virusov, ki se pojavljajo na spletu. Redno pregledovanje ra¢unalnika je pomembno
zato, da uni¢imo morebitne nove viruse. Antivirusni program mora delovati hitro in
enostavno. Poraba delovnega pomnilnika in trdega diska mora biti ¢im nizja. Sodobni
antivirusni programi omogoc¢ajo nastavitev upravljalne vrstice v spletni brskalnik. Upravljalna
vrstica $¢iti uporabnika pred morebitnimi napadi kraje identitete in pred nevarnimi stranmi.
Kot dodatek lahko antivirusni programi vsebujejo poZarni zid.

Antivirusne programe delimo na placljive in neplacljive. Za fizi¢nega uporabnika lahko na
spletu dobimo zelo dobre brezpla¢ne antivirusne programe. Priznane znamke antivirusnih
programov so placljive, ker zagotavljajo vecjo kvaliteto. Ali je pripravljen placati za
antivirusni program, je odvisno od vsakega posameznika.

Program za varnostno kopiranje

Program za varnostno kopiranje (angl. back up program ali restore program) je racunalniski
program, ki omogoca shranjevanje racunalnika v dolo€enem stanju pred spremembo.
Racunalnik lahko s pomo¢jo programa za varnostno kopiranje povrnemo v prej$nje Stanje
pred spremembo. Program za varnostno kopiranje je zelo uporaben, ko imamo na racunalniku
neko tezavo, ki je ne moremo odpraviti. Poznamo razli¢ne vrste programov za varnostno
kopiranje, ki jih omenja Muller (2010, 31. maj):

e programi za varnostno kopiranje, ki so names$¢eni na raGunalniku,

e programi za varnostno kopiranje, ki se nahajajo na spletu,

e programi za varnostno kopiranje na zunanjih virih.

Operacijski sistem Windows ima program za varnostno kopiranje Restore System, ki je

namescen v racunalniku. Restore system omogoca povrnitev racunalnika v prej$nje stanje le,

¢e ni bila okuzena particija racunalnika, na kateri se nahaja obnovitveni program. Bolj
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sposobni programi za varnostno kopiranje omogocajo povrnitev racunalnika z razli¢nimi
moznostmi. Lahko povrnemo le dolo¢eno particijo racunalnika. Lahko povrnemo le izbrane
dokumente. Rezervne kopije lahko shranimo na zunanji disk ali na internet. Tako se
izognemo problemu. Ce bi se ra¢unalnik okuzil, lahko §¢ vedno povrnemo stanje s pomocjo
diskov oziroma interneta.

Uporabniki spletnega bancniStva bi si morali zagotoviti dober program za varnostno
kopiranje, ki bi omogocali povrnitev racunalnika v prej$nje stanje. Tako je zagotovljeno
nemoteno poslovanje in prihranjen strah pred morebitnimi tezavami zaradi virusov. Na
internetu je veliko Stevilo brezplacnih in placljivih back up programov.

Posodobitve brskalnikov

Potrebno je dosledno posodabljati brskalnike kot so: Mozzila Firefox, Internet Explorer,
Google Chrome, Opera, Safari itd. Tako omogocimo visok nivo varnosti in zmanj$amo
moznosti zlorabe lukenj, ki se pojavijo na brskalnikih. Nove verzije brskalnikov odpravljajo
varnostne tezave, ki so pomembne za elektronsko ban¢nistvo. Dobro je za uporabnika, da ima
nastavljeno avtomatsko posodabljanje brskalnikov, ker se tako izogni moznosti pozabe
posodobitve brskalnika.

Pametna uporaba interneta

Veliko lahko za varnost stori uporabnik sam, ¢e skrbi za vse zgoraj nastete stvari. Pomembno
je, da pametno uporablja ra¢unalnik. Na spletno stran banke se povezuje samo s pomocjo
vstopne strani na internetu in ne preko povezav v spletni posti. Pomembno je, da uporabnik
skrbi za dobra gesla in si jih zapomni ter jih ne pove nikomur. Pomembno je, da pametno
brska po internetu in si ne nalaga neznanih aplikacij, ki bi bile lahko $kodljive. Skrbeti mora
za pametno Kkartico, da je ne izgubi. Raje se ne prijavljamo preko javnih omrezij na spletno
banko. Ne shranjujemo gesel na racunalnik, razen v zato prirejene programe. Skrbimo za to,
da vemo, kateri so novej$i nacini zlorabe bané¢niStva in virusi ter se ustrezno za$¢itimo.
Kontroliramo stanje na internetu in si zagotovimo varnostne mehanizme, ki omogocajo, da
zasCitimo svoj denar. Primer je obvescanje preko sms sporocila ob nakazilu na spletni banki,
oziroma ob vecjih nakazilih.

2 SPLETNO BANCNISTVO V SLOVENIJI

2.1 Bané€nistvo v Sloveniji

Bancnistvo v Sloveniji regulirajo razlicni organi nadzora. Med najpomembnejSe organe
Stejemo Banko Slovenije (v nadaljevanju BS), Ministrstvo za finance (v nadaljevanju MF) in
ZdruZenje bank Slovenije (v nadaljevanju ZBS).

BS je centralna slovenska banka, ki je neodvisna od drugih drzavnih organov. Ustanovljena je
bila leta 1991 z zakonom o Banki Slovenije. Od uvedbe evra leta 2007 deluje pod nadzorom
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Evropske centralne banke (v nadaljevanju ECB) in zdruzenjem Evropskih centralnih bank (v
nadaljevanju ESCB). Naloge BS so izvajanje skupne denarne politike, podpiranje nemotenega
delovanja placilnih sistemov in soupravljanje deviznih rezerv drzav Clanic Evropske skupnosti
(Banka Slovenije).

MF je drzavni organ, ki skrbi za regulacijo ban¢nistva s pomocjo zakonov, ki jih postavlja.
MF poleg dopolnitev zakona o Banki Slovenije skrbi $¢ za naslednje naloge: vrednostne
papirje, tekoCa gibanja v javnih financah, davke in carino, prorac¢un, upravljanje s sredstvi
EU, javno-zasebno partnerstvo, lokalne skupnosti, revidiranje drzavne pomoci, javno
racunovodstvo, finan¢no premozenje in poroStva, mednarodne finanéne odnose, sistem
javnega narocanja in evro (Ministrstvo za finance, 2011).

ZBS je zdruZenje vseh bank in hranilnic v Sloveniji. Trenutno je v zdruzenju 22 bank, 2
hranilnici in 14 lizinSkih podjetji. ZBS opravlja naslednje naloge: zastopa interese ¢lanic
zdruzenja, se povezuje z raznimi institucijami zaradi boljSega trga kapitala, denarja in
bancnisStva, skrbi za modernizacijo in pospeSevanje razvoja €lanic zdruZenja, opravlja bancno
in pravno svetovanje, razvija informacijske sisteme in informacijsko tehnologijo za ¢lanice
zdruzenja, izdaja biltene in drugo literaturo, skrbi za pridobitev raznih certifikatov na
podro¢ju bancniStva za zaposlene v bankah ¢lanicah itd (ZBS, 2009).

2.2 Uporabniki spletnega banénistva v Sloveniji

Uporaba spletnega banc¢nistva v svetu vsako leto narasca. Narasca tudi Stevilo uporabnikov
interneta. V Sloveniji §tevilo uporabnikov interneta in spletnega banc¢nistva prav tako narasca,
vendar pocasi glede na razvite drzave. Najve¢ uporabnikov spletnega ban¢nistva v Sloveniji je
med izobrazenimi ljudmi starimi med 30 - 49 let. Stevilo uporabnikov spletnega banénistva
starih med 10 - 75 let, povpre¢no narasca za vsako leto po 15 %. V Sloveniji imamo 30%
uporabnikov spletnega bané¢nistva glede na vse uporabnike interneta. Slovenija zaostaja za
Evropsko unijo na podro¢ju spletnega bancniStva. NajrazvitejSe drzave na tem podrocju so
skandinavske drzave, ki imajo v povprecju 60% do 70% uporabnikov spletnega ban¢nistva.
Slovenija ne zmanjsuje razkoraka za razvitimi drzavami, zato bodo morale banke poiskati
nove poti za pridobitev novih uporabnikov spletnega banc¢niStva. Po pogostosti uporabe je
spletno banc¢nistvo na 5. mestu v Sloveniji. V razvitih drzavah je na 2. mestu (Kozic,
Prevodnik, Vehovar & Kogovsek, 2009).

Slika 6 prikazuje uporabnike interneta in elektronskega bancnistva v Sloveniji. Stevilo

uporabnikov interneta vsako leto naraSc¢a. Stevilo uporabnikov elektronskega banc¢nistva tudi
vsako leto narasca, vendar pocCasneje.
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Slika 6: Narascanje uporabnikov interneta in elektronskega bancnistva od leta 2000-2008
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Vir: T. Kozic, K. Prevodnik, V. Vehovar, &L. Kogovsek, E-Bancnistvo 2009, 2011, str. 1.

Spletno banc¢ni$tvo v Sloveniji ne dosega stopnje razvitosti razvitih drzav. Raziskave so
pokazale, da uporabnik interneta zacne uporabljati spletno banc¢nistvo po nekaj letih uporabe
interneta. V Slovenijo je internet priSel relativno pocasi glede na razvite drzave. Nekatera
obrobna podroc¢ja v Sloveniji nimajo dostopa do interneta, zato lahko sklepamo, da bodo nove
generacije, ki so bolj seznanjene z internetom, bolj uporabljale spletno ban¢nistvo.

2.3 Trzni delez slovenskih bank

Bilan¢na vsota vseh slovenskih bank je bila v letu 2009 slabih 52 milijard evrov. Bilan¢na
vsota se je relativno malo povecala, glede na bruto domaci proizvod v letu 2008. Majhno
povecanje lahko pripiSemo krizi, ki je zmanjSala odstotek rasti bruto domacega proizvoda
glede na prejSnja leta. Slovenija zaostaja za povprecjem evropskih drzav glede rasti bilancne
vsote na odstotek bruto domacega proizvoda (UMAR, 2010).

Slika 7 prikazuje trzni delez bank v Sloveniji, merjen glede na bilan¢no vsoto bank v
odstotkih. Banke so razdeljene na banke v tuji lasti, velike domace banke in majhne domace
banke.
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Slika 7: Trzni delez bank v Sloveniji merjen glede na bilancno vsoto
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Vir: Banka Slovenije, Banka Slovenije Evrosistem, Porocilo o financni stabilnosti maj 2010, 2010a, str. 63.

Najvecja slovenska banka je Nova Ljubljanska banka, ki ima najve¢ji vpliv in ima trikrat
vedji trzni deleZz kot Nova kreditna banka Maribor. Med velike banke v Sloveniji sodijo $e
Abanka Vipa, Banka Koper, Banka Celje, SKB in Unicredit Banka. Vse nastete banke so

delniske druzbe.

Tabela 3 prikazuje trzni delez posameznih bank v Sloveniji leta 2009. Prikazanih je 11

najvecji bank.

Tabela 3. Trzni delez slovenskih bank v letu 2009.

Banke Trini delez bank v %
NLB d.d. 30,2
NKBM d.d. 9,6
Abanka Vipa d.d. 8,0
UniCredit Banka Slovenije d.d. 6,1
SKB banka d.d. 55
Banka Koper d.d. 53
Banka Celje d.d. 51
Gorenjska banka d.d. 3,8
Raiffeisen banka d.d. 2,8
Probanka d.d. 2,5
Banka Sparkasse d.d. 2,5

Vir: Zdruzenje bank Slovenije, Letno porocilo Zdruzenja bank Slovenije 2009, 2009, str. 63.
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2.4 Ponudniki spletnega banénistva v Sloveniji

Ponudniki spletnega bancniStva v Sloveniji so obstojece banke in hranilnice, ki delujejo v
Sloveniji. V Sloveniji imamo tudi prvo banko, ki posluje le na spletu in se imenuje Diba.

Tabela 4 prikazuje ponudnike spletnega banc¢niStva v Sloveniji. To so banke in hranilnice.
Ponudniki so nasteti po abecednem vrstnem redu.

Tabela 4: Ponudniki spletnega bancnistva v Sloveniji

PONUDNIK SPLETNEGA BANCNISTVA | SPLETNA BANKA ZA FIZICNE OSEBE
Abanka Vipa d.d. Abanet
Banka Celje d.d. NLB Klik
Banka Koper d.d. Banka IN
Banka Sparkasse d.d. Net.Stik
Banka Volksbank d.d. Volksbank Online
BKS Bank AG Celovec, ban¢na podruznica BKS Bank Net
DeZelna banka Slovenije d.d. DBS Net
Diba Diba
Factor banka d.d. Ljubljana Elektronska banka
Gorenjska banka d.d. E-banka Link
Hranilnica Lon d.d. eLon
Hypo Alpe-Adria-Bank d.d. HYPOnet
KD Banka d.d. Elektronska banka
Nova Kreditna banka Maribor d.d. Bank@Net
Nova Ljubljanska banka d.d. NLB Klik
Postna banka Slovenije d.d. PBS.net
Probanka d.d. PROSPLET
Raiffeisen d.d. RaiffeisenNET
Slovenska izvozna in razvojna banka d.d. SID NET

2.5 Nova Ljubljanska banka d.d.

2.5.1 Predstavitev NLB d.d.

Nova Ljubljanska banka d.d. (v nadaljevanju NLB d.d.) je bila ustanovljena leta 1994. Zacetki
NLB d.d. segajo v leto 1889, ko je bila ustanovljena Mestna hranilnica ljubljanska. Leta 1955
se ustanovi Komunalna banka Ljubljana in z zdruzevanjem ve¢ komunalnih bank sta bili leta
1965 ustanovljeni Kreditna banka in hranilnica Ljubljana. Leta 1970 je bila ustanovljena
Ljubljanska banka, Ljubljana. V letu 1978 se oblikuje skupina Ljubljanske banke, ki je
sestavljena iz 22 temeljnih bank, poleg Ljubljanske banke. Leta 1990 se druzba pretvori v
delnisko druzbo in postane Ljubljanska banka d.d.. Leta 1992 formalno Ljubljanska banka
d.d. preneha delovati. 27. julija 1994 drzavni zbor Republike Slovenije sprejme odlocitev o
ustanovitvi NLB d.d. (NLB d.d., 2011a).
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NLB d.d. je najvecja slovenska banka. V letu 2009 je imela NLB d.d. bilan¢no vsoto 15,5
milijarde evrov. Trzni delez najvecje slovenske banke po bilan¢ni vsoti je bil 29,8%.
Gospodarska kriza je prizadela tudi najvecjo slovensko banko, ki je imela za 24 milijonov
evrov izgube v letu 2009. Strateski cilji NLB d.d. so postati vodilna banka na podro¢ju jugo-
vzhodne Evrope in obdrzati dosedanji trzni delez v Sloveniji (NLB d.d., 2009).

NLB d.d. je prejela posojilo drzave v visini 250 milijonov evrov. lzvedla je tudi
dokapitalizacijo z izdajo novih delnic. Tak$ni ukrepi so bili sprejeti zato, da bi pomagali banki
v trenutni gospodarski krizi. Nova Ljubljanska banka je sistemska banka in od nje je odvisno
poslovanje Slovenije kot drzave. Republika Slovenija je najve¢ji delni¢ar NLB d.d..
Drzavljanom se splaca vlagati v sistemske banke, ker so zaS¢itene od drzave.

2.5.2 Mobilno Bancnistvo NLB d.d.

V NLB d.d. se zavedajo, da je mobilno ban¢niStvo kanal prihodnosti. Po neuspelem projektu
NLB Moba, ki so ga ukinili julija leta 2010, so prilagodili NLB Klik za mobilne telefone.
Razlog za propad projekta NLB Moba je bil predvsem v tem, da je bila aplikacija namenjena
starejSim telefonom z majhnimi zasloni. Uporabniki v Sloveniji niso bili pripravljeni
uporabljati mobilnega ban¢nis$tva na mobilnih aparatih, saj so imeli alternativo v spletnem
bané¢nistvu. Z napredkom tehnologije in pojavom mobilnih telefonov, ki imajo sposobnosti
racunalnika, se je pogled na mobilno ban¢niStvo spremenil.

NLB Klik za mobilno ban¢niS§tvo omogoca uporabo mobilnega bancnistva. Za uporabo

mobilnega banénistva NLB Klik potrebujemo:

e odprt transakcijski ra¢un pri NLB d.d.,

e mobilni telefon, ki ima operacijski sistem Symbian S60 3 oz Windows Mobile 6.0 ali
novejsi,

e mobilni telefon, ki ima dostop do interneta,

o digitalni certifikat na mobilnem telefonu.

Do NLB Klika dostopamo preko interneta s pomo¢jo mobilnega telefona. Aplikacija NLB
Klik za mobilno ban¢nistvo je zgos$cena in poenostavljena glede na spletno banko NLB KIlik.
Aplikacija je enostavnej$a zaradi manjSega ekrana in manjsih sposobnosti mobilnih telefonov
glede na racunalnike. Ob vstopu v NLB Klik moramo vpisati geslo, ki smo si ga zapomnili in
prikaze se nam prva stran v NLB Kliku. Podroben opis NLB Klika bom naredil v naslednjem
poglavju, ker so funkcije mobilnega banc¢nistva enake kot v spletnem bancnistvu.

Z vidika varnosti je mobilno ban¢ni$tvo varnejSe kot spletno ban¢nistvo, ker so aplikacije na
mobilnih telefonih relativno nove in zato nepridipravi tezko pridobijo zelene podatke, ker Se
ni razvitih orodij za pridobitev le-teh. Kljub temu je potrebno biti pozoren na varnosti in
pravilno hraniti geslo in posodabljati mobilne aplikacije.
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2.5.3 Spletno Banénistvo NLB d.d.
Predstavitev NLB Klika

NLB KIlik je spletna banka NLB d.d.. Za uporabo NLB Klika potrebujemo: odprt transakcijski
racun pri NLB d.d., delujoci elektronski naslov, digitalno potrdilo, racunalnik z dostopom do
interneta in komponento za elektronsko podpisovanje. Spletno banko NLB Klik so prenovili
leta 2010. Vstopna stran novega NLB Klika je prikazana na spodnji sliki.

Slika 8 prikazuje vstopno stran NLB Klika. Pred prijavo uporabnika v spletno banko NLB
Klik se uporabniku izpiSe osebno sporocilo, ki ga je uporabnik sam prednastavil. V polje
Geslo lahko uporabnik vpise geslo varnostnega certifikat. Na desni strani slike spletne banke
NLB KIlik so prikazana nujna sporocila, ki jih posreduje NLB d.d.. Na zgornji in levi strani
slike spletne banke NLB KIik se nahajajo dodatne informacije o aplikaciji. Ko se uspe$no
prijavimo v spletno banko, se nam prikaze naslednja stran spletne banke.

Slika 8: Vstopna stran v spletno banko NLB Klik

Pozdravijeni. Ana Klikar!
Spietno banko ste zadnp obiskal 2502 2010 ob 13.08

NLB Klik

NLB Kilik in varost

Kako do digitalnega potrdila
AC NLB?

Osebno sporoéilo:

ZJ'-';en,e je kot bonboniera

NLB Teledom

Vir: NLB d.d., Predstavitev, 2011b.

Slika 9 prikazuje uspesno prijavo v NLB Klik. Na zgornji desni strani je izpisano ime
uporabnika, v tem primeru Ana Klikar. Zraven imena imamo gumb za nastavitve spletne
banke, datum, uro in gumb za odjavo. Nad tem sta telefonski Stevilki za tehni¢no in vsebinsko
pomo¢. Na levi strani spletne banke je navigacijski meni z vsemi storitvami, ki jih ponuja
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spletna banka. Pod navigacijskem menijem je opomnik o tekocih storitvah. V sredini spletne
banke se nahaja storitev, ki jo uporabnik izbere. Na sliki je prikazan pregled stanja.

Slika 9. Uspesna prijava v spletno banko NLB Klik

NLBo Tehniéna T V c 01 477 20 00

STANJE NA RACUNIH BLIZNJICE

NLB KI | k Ana Klikar Osebni/Klasiéni ratun
SI56 0201 0000 1234 582 370,59 EUR Izben hitro placilo [=] Uredi hitra placita b
982,18 USD Hitre povezave =]

i Privatno banénistvo £y 10 spreeen

[ Tol +
[ Moj NLB Kiik S} v Osebni Toli racun POSTA Sporotilo banki

SI56 0201 0100 0018 556 48,69 EUR
Osebna sporodila - prejeta (1) 0

» Pregled Zadngh 10 sprememb
Stanie 2 or Izvedba narocila 08.05.2010
e Julfje Kiikar Osebn¥Prd ratun Izvedba narocila 28.08.2009
Promet SI56 0201 0100 0000 126 451,03 EUR
P!aﬁm Zadnjh 10 sprememb Osebna sporoéila - poslana b
prenosi Ana Klikar VarevanjaNLB postopno var Vpradanje banki 08.03 2010
Narocila 02036-0089612336 13.535,24 EUR
SEPA direktne Zadngh 10 sprememb Sporotila banke P
obremenitve
Ana Klikar Kredit Kredit Prenovljena ponudba NLB Depozitov 01.05.2010
Eizpiskd 02010-0000000160 26.500,88 EUR
Posta Vs3 ocila b
Ashi Ana Klikar Depozit' NLB Dep nal trojéek sk s
: 02010.2795503688 10.070,24 EUR
I E-Depoziti
il Kartice MOJ KOLEDAR Maj 2010
E-racuni

Po To Sr Ce Pe So Ne
Vrednostni papirji -

| 1 E 22 5. Tragnk za tus b
i Vzajemni skiadi [3lslslel7]s B
Obvestila in alarmi [ 10 " 13 \ 1 15 116
17 18|19 20 2
V NLB Kliku imate: 24|22 27 28 | 0 |88

N | Dodaj nov dogodek P

iogasoaes WA

A

Vir: NLB d.d., Prijava, 2011c.

Storitve NLB Klika

Spletna banka NLB Klik nudi veliko Stevilo razli¢nih storitev, ki jih bom nastel v
nadaljevanju. NLB Kilik se deli na dva dela. Na osnovni NLB KIik, ki je namenjen vsem
uporabnikom spletnega banc¢nistva, in na NLB KIik, ki je namenjen uporabnikom, ki poleg
spletnega banc¢niStva upravljajo Se s financnimi instrumenti. Storitve celotnega NLB Klika
SO:
e Vpogled stanja na racunih,
e pregled e-izpisov stanja,
e pregled varcevalnih racunov in ostalih oblik var¢evanj,
e placevanje racunov preko razli¢nih poloznic,
e placilo v tuji valuti,
e placilo v drugo drzavo,
e upravljanje z vezavo depozitov,
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e Vpogled v stanje placilnih kartic,

e Vpogled v trgovalne racune vrednostnih papirjev in skladov,

e prenos sredstev med racuni in bankami,

e placevanje nakupov v spletnih trgovinah,

e nastavitev in spreminjanje dnevnega, tedenskega ali mese¢nega limita porabe,

e napoved dvigov vecjih zneskov,

e placevanje e-racunov,

e posiljanje denarja preko sistema Western Union,

e o0ddaja zahtevkov za pridobitev placilnih kartic,

e obvestila preko SMS (angl. short message service) sporo¢il,

e posiljanje in prejemanje sporocil banke,

e vezanje e-depozitov s pomocjo digitalnega podpisa,

e moznost koledarja, ki uporabnika opozarja, kdaj mu potece kredit, kdaj se sprostijo
depoziti itd. Dogodke lahko dodaja tudi uporabnik.

Varnost NLB Klika

Za varnost NLB Klika je poskrbljeno z razli¢nimi elementi:
e kvalificiranim digitalnim potrdilom,

e 0sebnim sporoc¢ilom na vstopni strani spletne banke,

e Vvarnostnim SMS sporocilom,

e dodatnim varnostnim geslom,

e limitom porabe,

e pregledom stanja in vstopov v arhiv,

e samoza$Cito poslovanja,

e NLB kontaktnim centrom.

Kvalificirano digitalno potrdilo uporabnik namesti na racunalnik, pametni USB (angl.
universal serial bus) klju¢ ali na pametno kartico. Kvalificirano digitalno potrdilo mora biti
izdano s strani AC NLB. Kvalificirano digitalno potrdilo se uporablja za identifikacijo
uporabnika v kombinaciji z geslom.

Osebno sporocCilo na vstopni strani spletne banke je namenjeno lofevanju med pravim in
laznim NLB Klikom. Osebno sporocilo je dolgo 32 znakov in ga dolo¢i uporabnik.

Varnostna SMS sporocila omogocajo kontroliranje vstopov v NLB Klik. Uporabnik pod
nastavitve v NLB Kliku vpiSe telefonsko Stevilko, na katero Zeli prejemati SMS sporocila.
Uporabnik lahko nastavi SMS sporocila za kontroliranje stanja na racunu, za prekoralitev
dolo¢enega zneska ali ob uporabi placilne kartice.

Dodatno varnostno geslo je sestavljeno iz 8 znakov, ki jih pozna uporabnik spletne banke. Ob
vpisu dodatnega varnostnega gesla je potrebno vpisati samo 2 poljubna znaka, ki jih zahteva
banka. Dodatno varnostno geslo je potrebno pri pladevanju preko interneta, prenosu denarja
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med racuni in nakazilu denarja v tujino. Placila, ki jih ima uporabnik shranjena med hitrimi
placili, ne potrebujejo dodatnega varnostnega gesla, razen ob prvem vnosu.

Limit porabe omogoca uporabniku, da doloCi dnevni in mesecni limit pri poslovanju preko
interneta.

Arhiv omogoca uporabniku spletne banke NLB Klik, da pregleduje pretekla placila do dveh
mesecev in kontrolira spremembe poslovanja. Kontrolira lahko tudi vstope v NLB KIik in
zazna morebitne nepooblascene vstope.

V sklopu samozascite poslovanja lahko uporabnik prebere varnostna nacela, ki jih je pametno
upostevati. Nacela se nanaSajo na pametno uporabo interneta in skrb za zascito osebnega
racunalnika. V primeru zlorabe se uporabnik spletne banke NLB Klik lahko obrne na NLB
kontaktni center, kjer mu bodo pomagali (NLB d.d., 2011¢).

Stroski NLB Klika

Stroski NLB Klika ob prvi uporabi so naslednji (NLB d.d, 2011d):

e 25,5 EUR za uporabnike,

e 10,43 EUR za polnoletne dijake in $tudente, ki so imetniki NLB Studentskega racuna,
e 0 EUR za dijake, ki so imetniki NLB Prvega racuna;

mesec¢na pristojbina je:

e 0,65 EUR za Studente in ostale uporabnike,

e 0 EUR zadijake, ki so imetniki NLB Prvega racuna;

cena kvalificiranega digitalnega potrdila je:

e 0 EUR za vse uporabnike,

¢ 10 EUR ob izdaji dodatnega kvalificiranega digitalnega potrdila,

e 6,26 EUR za obnovo kvalificiranega digitalnega potrdila po preteku 5 let;
Cena poloznic je:

e 0,33 EUR za splo$ne poloZnice,

e 0,33 EUR za narocilo ¢ezmejnega reguliranega placila,

e 10,33 EUR za narocilo ¢ezmejnega ne reguliranega placila.

2.6 Nova Kreditna banka Maribor d.d.

2.6.1 Predstavitev NKBM d.d.

Nova KBM d.d. (v nadaljevanju NKBM d.d.) je druga najvecja slovenska banka. Banka ima
najvecjo tradicijo na podrocju bancniStva. Njeni zacletki segajo v leto 1862, ko je bila
ustanovljena Mestna hranilnica Maribor. To je bila prva hranilnica na podrocju Slovenije.
Hranilnica je delovala do leta 1948, ko so jo ukinili. Leta 1952 so ponovno ustanovili Mestno
hranilnico Maribor. Leta 1955 se ustanovi Komunalna banka Maribor, ki se isto leto
preimenuje v Okrajno banko. ZdruZitev Mestne hranilnice Maribor in Okrajne banke se zgodi
leta 1962. Banka se v letu 1965 preimenuje v Kreditno banko Maribor. Leta 1978 se Kreditna
banka Maribor zdruzi z ostalimi bankami v Ljubljansko banko. Kreditna banka Maribor
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izstopi iz Ljubljanske banke in zacne se sanacija. V letu 1994 je ustanovljena NKBM d.d.
(NKBM d.d., 2011a).

NKBM d.d. je druga najvecja slovenska banka po bilan¢ni vsoti. Bilan¢na vsota NKBM d.d.
je v letu 2009 znasala 4,8 milijarde evrov. Trzni delez NKBM d.d. je bil 9,7 odstotkov glede
na bilan¢no vsoto. NKBM d.d. je kljub recesiji v letu 2009 imela 12,1 milijonov evrov Cistega
dobicka. Vecino dobicka so razporedili v rezerve za boljSo prihodnost. Najvecji delnicar
NKBM d.d. je Republika Slovenija (NKBM d.d., 2009).

2.6.2 Mobilno Bancnistvo NKBM d.d.

Mobilno bancnistvo NKBM d.d. se imenuje mBank@Net. Mobilno ban¢niStvo omogoca
Stevilne prednosti. Hitrejsi dostop do interneta, dostop do banke od kjer koli in kadar koli.
Uporabniki spletne banke NKBM d.d. imajo mBank@Net zastonj. Ni potrebno placevati
nobene dodatne tarife razen prenosa podatkov, ki se zaracuna po ceniku mobilnega operaterja.
Morebitni uporabnik mobilne banke mBank@Net mora izpolniti pristopno vlogo. Pristopna
vloga velja tako za spletno kot mobilno banko (NKBM d.d., 2011b).

Za dostop do mobilne banke potrebujemo:

e mobilni telefon, ki omogoca dostop do spletne banke,

e Konfiguriran internet, da omogoca dostop do spletne banke,
e Uporabnisko ime in geslo ali generator gesel.

Imetniki spletne banke Bank@Net lahko enostavno dostopajo do mobilne banke tako, da v
nastavitvah vpiSejo Stevilko mobilnega telefona. Ob vstopu v mobilno banko se ni potrebno
identificirati, ker banka prepozna imetnika mobilnega telefona po telefonski Stevilki.
Uporabnik lahko zaradi vecje varnosti nastavi moznost identifikacije s pomocjo
uporabniSkega imena in gesla.

Poznamo dve razli¢ici mBank@Net-a. Prva je namenjena le pregledovanju stanja na banc¢nih
racunih. Za dostop do te razli¢ice potrebujemo le uporabnisko ime in geslo. Lahko uporabimo
tudi enostaven dostop, ki uporabnika identificira na osnovi Stevilke mobilnega telefona.
Druga razli¢ica omogoca enostavnejSe poslovanje preko mobilne banke. Za varnejsi dostop
potrebujemo generator enkratnih gesel. Druga razli¢ica omogoca prenos med racuni in placila.

2.6.3 Spletno Banénistvo NKBM d.d.

Predstavitev Bank@Neta

Banka@Net je spletna banka NKBM d.d.. Zacetki spletne banke segajo v leto 1998, ko so
ponudili prvo spletno banko. Do spletne banke lahko dostopamo s pomoc¢jo varnostnega
certifikata ali generatorja enkratnih gesel. Posebnost spletne banke Bank@Net je moZnost
1zvoza narocil s stacionarnega racunalnika, s pomocjo programa NKBM paket.
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Slika 10 prikazuje vstopno stran spletne banke Bank@Net. Vstopna stran spletne banke je
enostavna. Na sredini spletne strani imamo moZznost vnosa uporabniskega imena in gesla. V
desnem zgornjem kotu vnosnega polja imamo moznost Pomo¢. Na levi strani vhosnega polja
imamo z zeleno barvno ozna¢eno varnostno navodilo in zahtevek za uporabo.

Slika 10: Vstopna stran spletne banke Bank@Net

=
<> Nova KBM

Bank@Net
Varnostno navodilo € Uporabnik
Zahteve za uporabo  © Geslo

- Skroniki spletne banke so Vam navoljo na

0 (02) 229 2760 in bankanet@nkbm.si
vsak delovnik od 7:00 do 18:00.
Vir: NKBM d.d., Vstopna stran, 2011c.

Po uspesnem vstopu v spletno banko se nahajamo na prvi strani spletne banke. V levem
zgornjem Kotu so podatki o racunu uporabnika. Na levi strani pod podatki o uporabniku
imamo navigacijski meni z vsemi storitvami. V desnem zgornjem kotu se nahaja opravilna
vrstica za pomo¢ uporabniku. V sredini spletne strani se nahaja izbrana storitev, v tem
primeru Moj denar. Izbrana storitev ima odprte podmenije, ki so prikazani na levi strani, kot
podmeniji.

Slika 11 prikazuje uspes$no prijavo v spletno banko Bank@Net. Na sliki so prikazani stroski

zZivljenjskih potrebs¢in, ki jih ima uporabnik v izbranem obdobju. Stroski so prikazani s
pomocjo grafikona in s pomocjo grafa v obliki torte.
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Slika 11: Uspesna prijava v spletno banko Bank@UNet
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Vir: NKBM d.d., Bankanet, 2011¢.

Storitve Bank@Neta

Storitve Bank@Neta so Stevilne. Glavne sklope storitev bom nastel v nadaljevanju:
e placilo racunov,

e placila v tujino,

e vpogled stanja na racunu,

e nastavljanje limita porabe,

e prenos denarja med placilnimi racuni,

e prejemanje elektronskih sporo€il in izpiskov,

e poslovanje s placilnimi karticami,

e varCevanje denarja,

e upravljanje s krediti,

e upravljanje z Moneto,

e upravljanje z naloZbami,

e pregled Moj denar, ki omogoca nadzor nad zivljenjskimi stroski.
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Varnost Bank@Neta

V Novi KBM d.d. se zavedajo pomena varnosti. Po raziskavah revije Kapital je bila v letu
2009, Bank@Net izbrana za najbolj varno banko. Spletna banka omogoca naslednje nacine
zascite:

e pozarni zid,

e Sifriranje podatkov,

e overjanje uporabnika,

e varnostna gesla,

e pomoc¢ uporabnikom,

e preverba certifikata Bank@Net-a.

Pozarni zid omogoca dostop do zunanjih streznikov banke. Uporabniki se povezejo na
zunanje streznike in dostopajo do storitev. Dostop neuporabnikom je onemogocen.

Sifriranje podatkov omogoga zai¢ito informacij med uporabnikom in banko.

Overjanje omogoca, da se uporabnik preprica, da posluje z banko in banka z uporabnikom.
Preverba certifikata omogoca uporabniku, da s klikom na kljucavnico v spodnjem desnem
kotu brskalnika preveri verodostojnost banke (NKBM d.d., 2011d).

Stroski Bank@Neta

Stroski Bank@Neta ob prvi uporabi so naslednji (NKBM d.d., 2011e):
e 0 EUR za vse uporabnike;

Mesecna pristojbina je:

e 0,40 EUR za ostale uporabnike,

e (0 EUR za Studente, dijake in osnovnoS$olce;

cena generatorja enkratnih gesel je:

e 31,30 EUR za vse uporabnike,

e 12,52 EUR za Studente, dijake in osnovnosolce,

e 105 EUR za vsak naslednji generator enkratnih gesel;

cena poloZznic je:

e 0,32 EUR za splosne poloznice,

e 0,69 EUR za placilo na racun pri drugi banki do 50000 EUR,
e 0,69 EUR regulirano ¢ezmejno placilo, do 50000 EUR.

2.7 Banka Koper d.d.

2.7.1 Predstavitev Banke Koper d.d.

Zacetki Banke Koper d.d. segajo v leto 1955, ko je bila ustanovljena Istrska komunalna banka
z namenom spodbujanja regionalnega gospodarstva. Istrska komunalna banka se preimenuje v
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Komunalno banko Koper. Leta 1971 se Komunalna banka Koper preimenuje v Kreditno
banko Koper, ki se razsiri Cez regionalne meje. Leta 1978 se banka vklju¢i v sistem
Ljubljanske Banke. Leta 1992 je ustanovljena Splosna banka Koper, ki deluje samostojno
izven sistema Ljubljanske Banke. Leta 1997 je ustanovljena Banka Koper (Banka Koper d.d.,
2011a).

Banka Koper d.d. sodi med prepoznavnejse slovenske banke. V letu 2009 je bilancna vsota
zna$ala 2,4 milijarde evrov. Po trznem delezu glede na bilan¢no vsoto, se je Banka Koper d.d.
uvrstila na 8. mesto med slovenskimi bankami. Trzni delezZ je znasal 4,8 %. Banka Koper d.d.
je v letu 2009 ustvarila 22,3 milijone evrov Cistega dobicka. Dobicek je niZji za dobrih 20
odstotkov v primerjavi z lanskim letom. Najvec;ji lastnik Banke Koper d.d. je Intesa Sanpaolo
S.p.A., ki je najvecja italijanska banka. (Banka Koper d.d., 2009).

2.7.2 Mobilno Banénistvo Banke Koper d.d.

Mobilno banénistvo v Banki Koper d.d. ni prisotno, vendar ga nacrtujejo v prihodnje. Ob
prenovi Banke IN naértujejo tudi moznost mobilnega banéniStva. Trenutno ne vidijo
zanimanja za mobilno ban¢nistvo med njihovimi kupci.

2.7.3 Spletno Bancénistvo Banke Koper d.d.

Predstavitev Banke IN

Banka IN je spletna banka Banke Koper d.d.. Predhodna verzija spletne banke Banka IN je
bila i-Net. Z nadgradnjo v letu 2011, so v Banki Koper d.d. predstavili novo spletno banko.
Banka IN naj bi bila prva osebna banka na spletu. Z nekaterimi posodobitvami so v Banki
Koper d.d. prepri¢ani, da so dosegli cilj vzpostavitve nove posebne spletne banke. Banko
zelijo diferencirati od drugih spletnih bank s pomo¢jo osebnega stika med komitentom in
spletno banko.

Za dostop do spletne Banke IN potrebujemo odprt ban¢ni raun pri Banki Koper d.d.,
racunalnik z dostopom, do interneta, pametno Kkartico, generator enkratnih gesel ali varnostni
certifikat. Za dostop z varnostnim certifikatom potrebujemo osebno geslo. Bolj varen nacin
prijavljanja v spletno banko Banka IN je z generatorjem enkratnih gesel. Do spletne banke
lahko dostopamo preko spletnega portala Banke Koper d.d., ki se nahaja na spletni strani
Banke Koper d.d..

Slika 12 prikazuje vstopno stran spletne banke Banka IN. Uporabnik na vstopni strani izbere
Zeleni nacin prijave. Uporabnik se lahko prijavi z varnostnim certifikatom ali z enkratnim
varnim geslom. Za dostop z enkratnim varnim geslom potrebujemo generator enkratnih gesel.
Pod poljem za prijavo je moznost dodatne pomoci in ve¢ o pogojih prijave. Na vstopni spletni
strani se nahajajo Se dodatne informacije glede Banke IN. Poleg menija z dodatnimi
informacijami se nahaja povezava s predstavitvenimi videi.
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Slika 12: Vstopna stran spletne banke Banka IN

y’ Mreza poslovalnic Kontakti in lokacije O Banki IN
bankas 1

A+ | e

Prva osebna banka na
spletu. Prepric¢ajte se
in preizkusite nas. gl B ¢

Vse od doma
Vefino bantnih storitzy opravite od
d=ma

Vedno in povsod na voljo

Uik obiska banke =i lahke dolodits
sami.

i usluzbenec

Ugodno poslovanje
- PR N . P t‘_‘) W Banki IN posisjet= pod ugodnimi
Banka IN ni obi€ajna banka na spletu sa) vecino banénih poslov pegeli.
lahko hitro in enostavno opravite brez obiska poslovalnice. Varnost poslovanja

m Varms povezsus mgotevijs popoins
vamest in zaupnost podatkoy

Demo Banke IN Postanite uporabnik
Oglejte si demo posnetek, Ce Zelite postati uporabnik
kjer predstavljamo vse Banke IN, preprosto oddajte
prednosti sodobnega vlogo.

spletnega ban&nistva z Banko PREIZKUSITE BANKO IN -
IN.

® Izpoinite viogo

# Wek

Prijava za uporabnike

@ z enkratnim varnim geslom () s certifikatom

Uporabniko ime:

weé o pogojih  Pomoé pri prijavi

O Banki Koper O BankiIN Tarifa Obrestnamera Tefajnalista Poslovnamreia  Kontakt Infotel:
08013 18
Pl Banka Koper d.d. Elanica skupine Int=sa Sanpaolo 5.p.4./2008 Banka Koper, Vae pravice

pridréane. Iz tujine:

+3286 5 666 1828

Vir:Banka IN,Vstopna stran, 2011a.

Po uspesno opravljeni prijavi se nahajamo na prvi strani Banke IN. V zgornjem desnem kotu
je izpisano ime uporabnika, datum zadnje prijave in gumb za odjavo. Na zgornji strani spletne
banke se nahaja orodna vrstica z vsemi storitvami. Pod orodno vrstico so sporocila in gumb za
zastavljanje vprasanj. Na sliki sta trenutno prikazani dve neprebrani sporo¢ili. Na desni strani
spletne banke se nahajajo hitre povezave do storitev in nove ponudbe Banke Koper d.d. Na
desni strani je tudi iskalnik za hitro iskanje reSitev. V sredini je izbrana storitev, v tem
primeru stanje na racunih. Banka IN ima zelo pregleden prikaz stanja na rac¢unu. Pod izbrano
storitvijo so Se dodatne povezave in pomoc¢ za uporabnike.

Slika 13 prikazuje uspes$no prijavo v spletno banko Banka IN. Prva stran, ki se pojavi po
uspesni prijavi v spletno banko, je pregled stanja na racunu. Pod postavko Moji ra¢uni lahko
pregledujemo stanje na odprtih racunih. Pod postavko Moje kartice pa porabo denarja preko
placilnih kartic. Zadnje spremembe nam prikazujejo uspesno opravljene transakcije v dobro in
Vv breme.
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Slika 13: Uspesna prijava v spletno banko Banka IN
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Storitve Banke IN

Banka IN je multimedijska banka, ki daje velik poudarek uporabnikom. Banka IN nudi veliko
paleto razli¢nih storitev, ki jih bom nastel v nadaljevanju:

e narocilo ¢ekov in urejanje limita na racunih,

e narocilo placilnih kartic in urejanje storitev na karticah,
e pregled stanja na racunih,

e placila in prenosi denarja,

e trgovanje z valutami,

e urejanje trajnih nalogov in direktnih bremenitev,

e najemanje kreditov in lizingov,

e depoziti in varCevanje,

e vrednostni papirji in vzajemni skladi,

42



e zavarovanja,
e digitalno podpisovanje pogodb,

e dostop do banénega usluzbenca.

Varnost Banke IN

Banka IN, spletna banka Banke Koper, ima razli¢ne nivoje varnosti:
e pozarni zid,

e SSL protokol za varen prenos podatkov preko spleta,

e varnostno geslo pri vstopu v spletno banko,

e sistem proti ugibanju varnostnega gesla,

e samodejna odjava iz spletne banke,

e pomoc¢ uporabnikom,

e Vstopno sporocilo.

Pozarni zid Banke Koper kontrolira prenos podatkov, ki prihajajo v banko in grejo iz nje.

SSL protokol skrbi za Sifriranje podatkov z 128-bitnim Sifrirnim klju¢em. SSL-protokol
uporablja tudi digitalne podpise za vec¢jo varnost prenosa podatkov. Po elektronski posti se
uporablja PGP-standard.

Varnostno geslo pri vstopu v spletno banko je generirano s pomocjo generatorja enkratnih
gesel, v katerega vstavimo pametno kartico in vpiSemo PIN stevilko. Sistem proti ugibanju
varnostnega gesla po treh napaénih poizkusih, blokira dostop do spletne banke. Po daljsi
neaktivnosti uporabnika Banka IN avtomatsko odjavi uporabnika (Banka IN, 2011b).

Stroski Banke IN

Stroski Banke IN ob prvi uporabi so naslednji (Banka Koper d.d., 2011b):
e 0 EUR za vse uporabnike;

Mesecna pristojbina je:

e 1 EUR za ostale uporabnike,

e (0 EUR za mlade in Studente;

cena kvalificiranega digitalnega potrdila je:

e 0 EUR za vse uporabnike,

e SIGEN-CA drzavno potrdilo velja 5 let in je zastonj;

cena poloZznic je:

e 0,33 EUR za splosne poloznice,

e 0,40 EUR za nalog do 50000 EUR v tujino na drugo banko,

e 0,06 % (max. 60 EUR) za nalog nad 50000 EUR v tujino na drugo banko.

43



3 SPLETNO BANCNISTVO V ZDRUZENIH DRZAVAH
AMERIKE

3.1 Bancnistvo v ZDA

Bancni trg v ZDA razli¢ni organi zelo regulirajo. Po gospodarski krizi so Se poostrili nadzor
nad ban¢nim sektorjem. V ZDA imamo razlicne organe nadzora, glavni trije so: Federal
Deposit Insurance Corporation (v nadaljevanju FDIC), The Office of the Comptroller of the
Currency (v nadaljevanju OCC), The Federal Reserve System (v nadaljevanju FED).

FDIC je zvezni urad za zavarovanje depozitov, ki jaméi depozite do 250.000 dolarjev na
osebo. Ustanovljen je bil leta 1933 po veliki gospodarski krizi, ki je prizadela ZDA. Naloge
FDIC-a so kontrola nad bankami, ki so zavarovane pri FDIC, in finanéna pomo¢ drzavi v
primeru propada dolo¢ene banke. V ZDA je zavarovanih skoraj 5000 bank pri FDIC (FDIC,
2010).

OCC je urad za nadzor valut. Ustanovljen je bil leta 1863 kot neodvisna institucija ameriske
zakladnice (angl. U. S. Department of the Treasury). Nalogi urada sta regulacija in nadzor
bank. OCC kontrolira vse banke v ZDA, ki so pod zveznim nadzorom, in podruznice bank, Ki
so izven ZDA (OCC, 2010).

FED je ameriska centralna banka. Ustanovil jo je ameriski kongres leta 1913. Naloge FED-a
lahko razdelimo na $tiri dele: Prva naloga je kontrola monetarne politike v ZDA. Druga
naloga je nadzor in regulacija ban¢nih institucij. Tretja naloga je vzdrZevanje stabilnega
banc¢nega sistema. Cetrta naloga je nuditi banéne usluge Zdruzenim drzavam Amerike kot
drzavi (FED).

3.2 Uporabniki spletnega banc¢nistva v ZDA

V ZDA so prvi¢ ponudili storitve elektronskega ban¢nistva v letu 1994. V letu 2007 je 16,6%
prebivalcev ZDA uporabljalo storitve elektronskega banénistva. Ceprav so poznane vse dobre

lastnosti elektronskega bancnistva, uvedba ni smotrna, ¢e tega kupci ne zelijo (Yuen, Yeou,
Lim, & Saylani, 2010).

Odstotek internetnih uporabnikov je v ZDA vedji, kot v Sloveniji. V letu 2008 je bilo v ZDA
74% uporabnikov interneta, v Sloveniji pa 56% . Stevilo internetnih uporabnikov je povezano
z dostopom do interneta. V ZDA ima 79% Ameri¢anov racunalnik, 2008 pa je le 43%
Slovencev imelo ra¢unalnik.

Stevilo uporabnikov spletnega ban¢nistva v ZDA se je iz 40 milijonov v letu 2006 dvignilo na
58 milijonov v letu 2010. Stevilo uporabnikov spletnega banénistva se je v petih
letih,povecalo za 45%. V ZDA 60% uporabnikov interneta uporablja spletno bancnistvo.
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Raziskave kazejo, da rast najvecjih spletnih bank v ZDA stagnira. Trg spletnega bancnistva je
v ZDA dosegel stanje zrelosti. Kljub temu pa se pomen spletnih bank povecuje, saj skrbijo za
to, da z novimi produkti privabljajo nove uporabnike. Primer je razcvet mobilnega ban¢nistva
v ZDA (ComScore & Financial Service, 2010).

Slika 14 prikazuje $tevilo uporabnikov spletnega ban¢nistva v ZDA. Stevilo uporabnikov je v
tretjem Cetrtletju leta 2009 znasalo 58,4 milijona uporabnikov.

Slika 14: Uporabniki spletnega bancnistva v ZDA
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3.3 Trzni delez bank v ZDA

V ZDA se je bilanc¢na vsota najvecjih Stirih bank v letu 2010 zniZala v primerjavi z letom
2009. V letu 2009 je bila skupna bilan¢na vsota prvih stirih bank 7.907 milijard $. V letu 2010
se je skupna bilan¢na vsota znizala na 7.557 milijard $. Vzrok znizanja je bila gospodarska
kriza, ki je prizadela drzavo. Najvec¢je $tiri banke ali To big to fall so: Bank of America Corp.,
JP Morgan Chase & Co., Citigroup Inc. in Wells Fargo & Co..

Tabela 5 prikazuje 10 najvecjih ameriskih bank glede na bilan¢no vsoto v letu 2010.

Tabela 5: Najvecje banke v ZDA glede na bilancno vsoto.

Mesto | Ime banke Bilan¢na vsota v $
1. Bank of America Corp. 2,340,667,014,000
2. JP Morgan Chase & Co. 2,135,796,000,000
3. Citigroup Inc. 2,002,213,000,000
4. Wells Fargo & Co. 1,223,630,000,000
5. Goldman Sachs Group, Inc. | 880,677,000,000
6. Morgan Stanley Inc. 819,719,000,000
7. Metlife Inc. 565,566,452,000
8. Barclays Group US Inc. 427,837,000,000
9. Taunus Corp. 364,079,000,000
10. HSBC North America Inc. 345,382,871,000

Vir: Infoplease, 2011.
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Amerika se od Evrope razlikuje po nac¢inu merjenja velikosti trznega deleza banke. V Evropi
se meri velikost trznega deleZza banke glede na bilan¢no vsoto, v Ameriki pa glede na vlozene
depozite v banko.

Tabela 6 prikazuje trzni delez ameriSkih bank glede na vlozene depozite v banko. Prikazanih
je 10 najvecjih bank v ZDA v letu 2010.

Tabela 6: Trzni delez bank v ZDA glede na vilozene depozite

Mesto | Ime banke Vlozeni depoziti V$ | Trzni delez v %
1. Bank of America Corp. 898,600,000,000 11,71
2. Wells Fargo & Co. 750,400,000,000 9,78
3. JP Morgan Chase & Co. 652,700,000,000 8,50
4. Citigroup Inc. 310,500,000,000 4,04
5. PNC Inc. 177,300,000,000 2,31
6. U.S: Bancorp 169,200,000,000 2,20
7. Toronto Dominion Bank 137,400,000,000 1,79
8. SunTrust Banks Inc. 118,800,000,000 1,55
9. Capital One Financial Corp. | 116,500,000,000 1,52
10. BB&T Corp. 104,600,000,000 1,36

Vir: Latimes, 2010.

3.4 Ponudniki spletnega banénistva v ZDA

Spletno ban¢niStvo se je razvilo v ZDA, zato imajo veliko ponudnikov spletnega banc¢nistva.
V ZDA vse vecje banke ponujajo spletno banc¢nistvo. Po ocenah FDIC je to okoli 8500 bank.
V sestevek so vkljuCene tudi spletne banke, ki delujejo samo virtualno, preko spleta. To
pomeni, da nimajo fizicne poslovalnice, ampak samo virtualno. V Stevilko 8500 bank so
vkljuene samo tiste, ki so zavarovane pri FDIC. Banke, ki niso zavarovane, se ne smatrajo
kot ugledne.

3.5 Bank of America Corporation

3.5.1 Predstavitev Bank of America Corporation

Leta 1904 je italijanski priseljenec v San Franciscu ustanovil Bank of Italy. Bank of Italy je
bila namenjena emigrantom, ki niso imeli pravice pridobiti denarja iz ostalih ameriskih bank.
Leta 1907 banka ustanovi prve podruznice po Kaliforniji. Leta 1922 je ustanovljena Bank of
America and Italy v Italiji. Leta 1927 pride do zdruzitve Bank of Italy in Liberty Bank of
America. Leta 1928 pride do zdruzitve Bank of Italy in Bank of America, Los Angeles. Leta
1930 se banka preimenuje v Bank of America. Banka je sodelovala pri pomembnih mejnikih
v pisanju ameriSke zgodovine. Financirala je most Golden Gate v San Franciscu v Kaliforniji.
Financirala je ameriSko drzavo v drugi svetovni vojni in veliki gospodarski krizi. lzdelali so
prvi bankomat in prvo kreditno kartico, ki jo danes poznamo pod imenom Visa (Bank of
America, 2011a).
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Bank of America je najve¢ja ameriSka banka glede na bilan¢no vsoto, vlozene depozite in
Stevilo uporabnikov. Ima podruznice v ve¢ kot 150 drzavah po celem svetu. Vecina najvecjih
podjetji v Ameriki posluje z Bank of America. Leta 2010 je po prihodkih bila peta najveéja
druzba v ZDA. V letu 2010 je druzba imela dobrih 111 milijard prihodkov. Za 9 milijard manj
prihodkov kot v letu 2009 zniZanje je posledica gospodarske krize. Bilan¢na vsota v letu 2010
je bila 2264 milijard dolarjev (Bank of America Corporation, 2010).

3.5.2 Mobilno Banénistvo Bank of America Corporation

Mobilno bancniStvo je v ZDA v velikem porastu. V naslednjih letih naj bi ve¢ kot 50%
mobilnih uporabnikov uporabljalo mobilno banénistvo. V letu 2010 je bilo v ZDA takih
uporabnikov 20%. Bank of America Corp. skrbi za to, da imajo njeni uporabniki tri nacine
poslovanja preko mobilnih telefonov (Bank of America, 2011b):

e mobilni brskalniki,

e mobilne aplikacije,

e tekstovno ban¢nistvo,

Dostop do mobilnega banc¢nis$tva preko mobilnih brskalnikov: Dostop je namenjen vsem
uporabnikom mobilnih telefonov, ki imajo spletno banko pri Bank of America Corp.. Z
mobilnimi telefoni lahko pla¢ujemo racune, pregledujemo stanje na ra¢unu, prenaSamo denar
med razliénimi ban¢nimi racuni pri Bank of America in lociramo banc¢ne avtomate ter
poslovalnice.

Mobilne aplikacije so namenjene naprednejs$im uporabnikom mobilnih telefonov. Aplikacija
deluje le na najnovejsih mobilnih platformah, kot so: iPhone, Android, BlackBerry, Pre itd.

Mobilna aplikacija omogoca prilagodljiv uporabniski vmesnik za vsak telefon. Uporabnik
lahko prilagaja dolo¢ene nastavitve aplikacije. Aplikacija zazna poloZaj uporabnika in ponudi
moznosti najblizjih bankomatov in poslovalnic. Poleg storitev, ki jih nudi mobilni brskalnik,
lahko preko mobilne aplikacije naro¢amo posojila in enostavneje dostopimo do spletne banke.

Tekstovno banc¢nistvo je namenjeno hitremu pregledovanju stanja na ratunu. S pomocjo
kratkega SMS sporocila lahko dobimo podatke 0 stanju na racunu, kreditnih karticah in
zadnje transakcije.

Varnost mobilnega banc¢nistva je na visokem nivoju. V Bank of America Corp. imajo razli¢ne

nacine zaS¢ite uporabnika: garancijo na povracilo denarja, ¢e pride do zlorabe, napredno
Sifriranje podatkov, verifikacijo uporabnika in zasc¢ito osebnih podatkov.
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3.5.3 Spletno Bancnistvo Bank of America Corporation

Predstavitev spletne banke Bank of America

Spletna banka (angl. online banking) Bank of America nima posebnega imena. Imenujejo jo
kar spletno ban¢nistvo v ZDA. Spletna banka nudi razlicne storitve spletnega banc¢nistva
vsem uporabnikom. Dostopna je 24 ur na dan in nudi visok nivo zascite.

Slika 15 prikazuje vstopno stran spletne banke: Od uporabnika zahteva uporabnisko ime in
geslo. Uporabnik mora najprej vtipkati uporabni$ko ime, nato se odpre nova stran, kjer vtipka
geslo. Moznost shranjevanje uporabniskega imena omogoca hitrej$i dostop do spletne banke.
Ob prihodu na vstopno stran se prikaze samo prostor za vpis gesla uporabnika.

Slika 15: Vstopna stran spletne banke Bank of America
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Vir: Bank of America, Vstopna stran, 2011c.

Slika 16 prikazuje uspesno prijavo uporabnika v spletno banko. Na zgornjem delu spletne
banke je orodna vrstica z dostopi do storitev. Ko kliknemo na dolo¢eno storitev, se nam odpre
dodatna orodna vrstica za izbiro podmenijev izbrane storitve. V zgornjem desnem kotu je
gumb za odjavo iz spletne banke. Pod orodno vrstico so ime uporabnika in aktualni datum ter
datum zadnjega vpisa. Na sredini spletne banke se nahaja izbrana storitev. Na desni strani
spletne banke so aktualni dogodki, na levi strani spletne banke pa dodatna izbira storitev.
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Slika 16: Uspesna prijava v spletno banko Bank of America
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Vir: Bank of America, Uspesna prijava, 2011d.

Storitve spletne banke Bank of America

Spletna banka nudi razli¢ne storitve, ki jih bom nastel v sklopih:

e pregled stanja na raCunu in opravljene transakcije,

e pregled spletnih ban¢nih poro¢il do leta in pol nazaj,

e Obvescanje o stanju na ra¢unu preko mobitela ali spletne poste,
e prenasanje sredstev znotraj ra¢unov v Bank of America Corp.,
e posiljanje sredstev v tujino,

e placevanje ra¢unov in upravljanje z denarjem,

e pregled finan¢nega stanja na vseh rac¢unih (znotraj Bank of America Corp. in zunanjih),
e zaS(ita spletnega bancnistva,

e prenos finan¢nih podatkov,

e pomo¢ uporabniku,

e pregled porabe Zivljenjskih stroskov,

¢ digitalno podpisovanje pogodb,

e Kontakt z banénim usluzbencem,

e sklepanje in placevanje posojil in hipotek,

e prenos finan¢nih podatkov na uporabniski ra¢unalnik.
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Varnost spletne banke Bank of America

Varnost spletne banke je na visokem nivoju. Spletna banka ima ve¢ nivojev zaScCite. Nastel
bom nekaj najpomembnejsih (Bank of America, 2011e):

o velika skrb za varnost osebnih podatkov,

e reSevanja in zaznavanje zlorab,

e povracilo vseh stroskov zlorabe,

e shopSafe®,

e avtomatsko kontroliranje poslovanja,

e siteKey®,

e safePass®,

e dodatna zascita,

e izobrazevanje uporabnika.

Bank of America ima izjemno visok nivo zaséite spletnega banc¢nistva. Nudijo veliko zas¢ito
osebnih podatkov in transparentnost poslovanja. Imajo informacijski center, ki preko interneta
zaznava in reSuje zlorabe.

Povracilo vseh stroskov zlorabe je zaveza banke, ki ob morebitni zlorabi uporabnikovega
racuna povrne vse stroske. StroSki niso povrnjeni le v primeru, ¢e je uporabnik kriv za
zlorabo.

V primeru kreditnega poslovanja banka kontrolira poslovanje uporabnika. Ob zaznavi
denarnih dvigov, ki se ne skladajo z vzorcem uporabnika, se dvig onemogoci.

ShopSafe® je storitev, ki omogoca uporabniku, da zas¢iti Stevilko kreditne kartice.
Uporabniku generira trenutno Stevilko, Ki jo lahko uporabi za nakup na spletu. Trgovec ne ve,
da Stevilka kreditne kartice ni prava.

SiteKey® je storitev, ki $Citi dostop do uporabniSskega racuna. Od uporabnika zahteva
uporabnisko ime in geslo. Ob prijavi vV spletno banko se prikazeta slika, ki jo izbere
uporabnik, in besedilo. Uporabnik vpiSe uporabnisko ime, nato se mu prikazejo vpraSanja, ki
jih mora izpolniti. Uporabnik lahko shrani nastavitve in mu naslednji¢ ni potrebno vpisovati
vprasanj. PrikaZe se tudi slika, ki jo je uporabnik izbral, nato lahko vpise geslo.

SafePass® je dodatna zasCita za obcutljive bancne storitve. Uporabnik prejme na mobilni
telefon ali na varnostno Kkartico Sestmestno Stevilo, ki ga mora vpisati v spletno banko.
Storitev dodatno S$¢iti uporabnika pri visokih denarnih dvigih in nakazilih v tujino. Storitev
lahko nastavimo tudi drugje, kjer zelimo.

Poudarjajo tudi izobraZevanje uporabnika in dodatno zas¢ito. Program ucenja nudi
uporabniku izobrazevanje o varnosti na spletu. Dodatna zas¢ita so programi, ki jih nudi banka
uporabniku za doplacilo. Zelo lepo oblikovana spletna stran nudi pomoc¢ uporabnikom ob
morebitnih zlorabah.
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Stroski spletne banke Bank of America

Stroski spletne banke ob prvi uporabi so naslednji (Bank of America, 2011f):

e 0 EUR za vse uporabnike;

mesecna pristojbina je:

e 0 EUR za vse uporabnike, ¢e uporabnik uporablja elektronske bancne izpise in posluje
elektronsko ali preko bankomata,

e 6,06 EUR, ¢e uporabnik posluje preko ban¢nega okenca in prejema papirne bancne izpise;

cena poloznic je:

e 0 EUR za splosne poloznice,

e zaracunavajo se samo placila v tujino in placila v drugi valuti.

3.6 Citibank N.A.

3.6.1 Predstavitev Citibank National Association

Citibank N.A. je del Citigroupa Inc., ki je eden izmed $tirih najve¢jih banénih holdingov v
ZDA. Zgodovina ban¢nega holdinga sega v leto 1812, ko je bila ustanovljena banka City
Bank of New York. Leta 1892 City Bank of New York postane najvecja banka v ZDA. Leta
1897 postane prva banka v Ameriki, ki ima podruznico izven drzavnih meja. Leta 1913 banka
pomaga soustanoviti FED, ki postane ameriska centralna banka. Leta 1929 postane najvecja
poslovna banka na svetu. Leta 1955 se banka preimenuje v The First National City Bank of
New York. Leta 1962 se ponovno preimenuje v First National City Bank. Leta 1967 ustvarijo
kreditno Kkartico, ki je poznana pod imenom Everything. Kasneje Kkartica postane svetovno
znana pod imenom MasterCard. Leta 1968 nastane First National City Corporation, ki je
finan¢ni holding. V letu 1974 se First National City Corporation preimenuje v Citicorp. Leta
1976 se banka preimenuje v Citibank. Leta 1998 s spojitvijo Citicorp in Travelers Group
nastane CitiGroup Inc. (Citigroup Incorporation, 2011).

Citigroup je tretji najvecji ban¢ni holding v ZDA (glede na bilanéno vsoto). Bilanéna vsota je
v letu 2010 znasala 1914 milijard dolarjev. V letu 2010 so imeli 10,6 milijarde dolarjev
dobicka, lep napredek v primerjavi z letom 2008 in 2009. V letu 2008 so imeli 27,7 milijarde
izgube. V letu 2009 pa so imeli 1,6 milijarde dolarjev izgube. Citigroup je najvecja
mednarodna banka, ki ima poslovalnice v ve¢ kot 160 drzavah po svetu. Citigroup je tudi
lastnik Diners Cluba (Citigroup Incorporation, 2010).

3.6.2 Mobilno Bancnistvo Citibank N.A.

Mobilno bané¢nistvo Citibank N.A. omogoc¢a uporabniku pregled stanja na raunu, placevanje
racunov in prenos denarja. Mobilno bancniStva je dostopno vsem uporabnikom mobilnih
telefonov. Citi banka N. A. omogoca tri nacine spletnega bancnistva (Citibank, 2011):
e mobilne aplikacije,
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e pametni telefoni,

e tekstovno ban¢nistvo.

Mobilne aplikacije so namenjene naprednejSim telefonom, ki podpirajo mobilno platformo
podjetja Apple Inc. in mobilno platformo Android. Banka ponuja dve aplikaciji: aplikacijo, ki
je namenjena pregledovanju ban¢nih raunov, in aplikacijo, ki je namenjena pregledovanju
kreditnih kartic.

S pametnimi telefoni lahko dostopamo do spletne banke. Potrebno se je povezati preko
mobilnega brskalnika na spletno stran banke. Potrebno je imeti mobilni telefon, ki podpira
mobilni internet.

Tekstovno bancniStvo je namenjeno hitremu pregledovanju ban¢nih racunov s pomocjo
kratkih SMS sporo¢il. S pomo¢jo nekaj kratkih besed, kot so: BAL, STMT, HIST, STOP itd.,
lahko dobimo s pomocjo prejetega SMS sporoCila stanje na ra¢unu, podatke o stroskih
placevanja s kreditno kartico, podatke o zadnji transakciji in prekinitev tekstovnega
bancnistva.

3.6.3 Spletno Banénistvo Citibank N.A.

Predstavitev Citibank® Online

Citibank® Online je spletna banka Citibank N.A.. Spletna banka omogoca Stevilne moZnosti
poslovanja. Preden lahko dostopamo do spletne banke, je potrebno odpreti uporabniski ra¢un
in izpolniti pristopno izjavo za pridobitev spletne banke. To lahko uporabnik stori s pomogjo
interneta. Izpolni ustrezne podatke, ki jih banka zahteva. Spletno banko lahko uporabnik
pridobi tudi v fizi¢ni poslovalnici.

Slika 17 prikazuje vstopno stran spletne banke, ki je zelo enostavna in vsebuje polje za vpis
uporabniSkega imena in gesla. Stran vsebuje Se polje za registracijo novega uporabnika in
pomo¢ pri morebitnih teZzavah. Uporabnik ima moZnost shranjevanja uporabniskega imena.
Tako je omogocen hitrejsi dostop do spletne banke.
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Slika 17: Vstopna stran spletne banke Citibank® Online
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Vir: Citibank® Online, Vstopna stran, 2011a.

Slika 18 prikazuje uspe$no opravljeno prijavo. Spletna banka Citibank® Online ima zelo
enostaven spletni vmesnik za elektronsko banc¢nistvo. Vse storitve SO na zgornjem delu
spletne banke v obliki dveh orodnih vrstic. V zgornjem desnem kotu so podatki vpisanega
uporabnika in nova sporocila. V osrednjem oknu se prikaZze izbrana storitev, na desni strani
spletne banke pa so hitre povezave in dodatne informacije o ban¢nem trgu.

Slika 18: Uspesna prijava v spletno banko Citibank® Online
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Vir: Citibank® Online, Uspesna prijava, 2011b.
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Storitve Citibank® Online

Citibank® Online nudi razli¢ne storitve, ki jih lahko povezemo v naslednje sklope:
e placevanje racunov preko spleta,

e pregledovanje stanja na raCunu preko spleta,

e pregledovanje in kopiranje ban¢nih izpiskov,

e zaScito uporabnika,

e podporo uporabniku,

e prenos denarja med ban¢nimi racuni in v tujino,
e obvestila preko mobilnega telefona,

e placevanje denarja drugim osebam brez stroskov,
e Kontakt z banénim usluzbencem,

e prenos ban¢nih podatkov na lastni racunalnik,

e pregled ban¢nih porocil do 180 dni nazaj,

e investicijsko ban¢nistvo,

e upravljanje s posojili.

Varnost Citibank® Online

V Citibank® Online skrbijo za varnost uporabnikov na naslednje nacine (Citibank® Online,
2011c):

e Sifrirana povezava med uporabnikom in ban¢nim streZnikom,

e Uporabnisko ime in geslo, ki $¢itita uporabniski racun,

e dodatna varnostna gesla pri ve¢jih denarnih transakcijah,

e dodatna identifikacija uporabnika pri dvigih iz nepoznanih racunalnikov,

e pozarni zid, ki §¢iti ban¢ne racunalnike,

e samodejno odjavljanje iz spletne banke po dolo¢enem ¢asu,

e povracilo denarja v primeru nepooblas¢enega ban¢nega dviga tuje osebe,

¢ shranjevanje podatkov o zadnjem vpisu v spletno banko,

e OzaveSCanje uporabnika o zlonamerni programski opremi in nacinih kraje identitete,
e pomoc¢ v primeru kraje obcéutljivih osebnih podatkov.

Sifrirana povezava pod protokolom SSL skrbi, da so sporo¢ila med banko in njenimi
uporabniki Sifrirana. Tako je omogocen vecji nivo varnosti, Saj zlonamerna oseba ne more
prebrati sporocila, tudi ¢e ga prestreze. Uporabnisko ime in geslo $¢itita uporabnika pred
neavtoriziranim vstopom drugih oseb.

Dodatna varnostna gesla skrbijo za dodatno zas¢ito uporabnika pri vecjih transakcijah in tako
otezujejo nenacrtovane bancne dvige. Dodatna identifikacija skrbi za to, da prepreci
morebitne zlorabe z nepooblas¢enimi racunalniki. Pozarni zid kontrolira prenos podatkov
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med banko in uporabnikovim racunalnikom. Skrbi za kontrolo podatkov in prepre¢i pretok
nekontroliranih podatkov.

Samodejno odjavljanje je varnostni mehanizem, ki $¢iti uporabniski raCunalnik po opravljeni
bancni seji. Preprecuje, da bi uporabnik pozabil zapreti spletno banko in s tem tvegal
nepooblascen vstop. Povracilo denarja v primeru nepooblascenega dviga je zagotovilo banke,
da bo zaicitila svoje uporabnike. Arhiv zadnjih vpisov v spletno banko omogoca kontrolo
vstopov Vv spletno banko. Pomembna elementa varnosti sta ozave$c¢anje uporabnika o lastni
za$Citi in varnem poslovanju preko spleta ter pomo¢ pri zlorabi.

Stroski Citibank® Online

Stroski Citibank® Online ob prvi uporabi so naslednji (Citibank® Online, 2011d):

e 0 EUR za vse uporabnike;

mesecna pristojbina je:

e 0 EUR za vse uporabnike;

cena poloznic je:

e 0 EUR za splosne poloznice;

e zaraCunavajo se samo placila v tujino in placila v drugi valuti, potrebno je pregledati
ban¢ne racune.

3.7 UnionBank Corporation

3.7.1 Predstavitev UnionBank

UnionBanCal Corporation je ban¢ni holding, ki je lastnik banke UnionBank. V letu 2010 je
bilan¢na vsota banke UnionBanCal Corporation znaSala 79 milijard dolarjev. Zacetki
banc¢nega holdinga se delijo na pet delov. Trije deli segajo v Kalifornijo in dva dela na
Japonsko.

Predhodnica ban¢nega holdinga je bila The Bank of California ustanovljena leta 1864. Drugi
predhodnik je bila First National Bank of San Diego, ustanovljena leta 1833. Tretji pa
Kaspare Cohn Commercial and Savings Bank v Los Angelesu, ustanovljena leta 1913. Vsaka
banc¢na institucija se je kasneje preimenovala in na koncu zdruzila v UnionBank.

Na japonskem sta bili predhodnici ban¢nega kartela banka Tsukumo Shokai, ustanovljena leta
1870, in Yokohama Specie Bank, ustanovljena leta 1880 (UnionBank N.A., 2011a).

V letu 2009 je imel ban¢ni holding za 65 milijonov dolarjev izgube. V letu 2008 je bila
izguba Se vecja in je znaSala 269 milijonov dolarjev. Pozitivne S0 novice o zadnjem cetrtletju
v letu 2009, ko je imel ban¢ni holding za 42 milijonov dolarjev dobicka ( UnionBank N.A.,
2009).
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3.7.2 Mobilno Bancnistvo UnionBank

UnionBank N.A. ponuja dve razli¢ici mobilnega bancniStva. Mobilno bancniStvo preko
mobilne aplikacije, ki omogoca nalozitev aplikacije na novej$e mobilne telefone in mobilno
bancnistvo preko spletne strani UnionBank N.A..

Mobilno bancniStvo preko mobilne aplikacije je namenjeno za iPhone®, Android™ in
BlackBerry®. Mobilne aplikacije omogocajo prilagoditev uporabnikovim potrebam.
Uporabnik lahko spreminja ozadje in razporeditev storitev v aplikaciji. Dodane so tudi
dodatne moznosti, kot je na primer iskalnik ban¢nih avtomatov.

Mobilno banc¢nistvo preko mobilnega interneta je namenjeno vsem ostalim telefonom, ki
podpirajo mobilni internet. Uporabniku so omogocene razli¢ne storitve na prilagojeni mobilni
strani, ki je enostavnejSa v primerjavi z internetno stranjo. Uporabnik lahko prenasa denar
med razli¢nimi racuni pri UnionBank N.A., pregleduje stanje na racunu in placuje poloZnice.
Varnostni elementi mobilnega ban¢niStva so enaki kot pri spletnem banéniStvu (UnionBank
N.A., 2011b).

3.7.3 Spletno Ban¢nistvo UnionBank

Predstavitev spletne banke UnionBank

Spletna banka UnionBank omogoc¢a razli¢ne storitve preko spletnega ban¢nistva. Preden
lahko uporabljamo spletno banko, se je potrebno prijaviti. Prijavimo se lahko na spletni strani
ali v banki. Za pridobitev spletne banke je potrebno izpolniti prijavo. V prijavi so zahtevani
nekateri osebni podatki, ki jih banka potrebuje za odprtje spletne banke. V primeru, da pri
banki nimamo odprtega doloCenega ban¢nega rauna, je to potrebno storiti.

Slika 19 prikazuje vstopno stran spletne banke, ki se nahaja na domaci strani banke
UnionBank N.A.. VVnosno polje je v levem zgornjem kotu. Uporabnik mora naprej vpisati
uporabnisko ime. Ob uspesni prijavi uporabniskega imena se uporabniku odpre novo okno,
kjer vpiSe geslo. Na vstopni strani spletnega bancniStva se nahaja Se dodatna pomoc
uporabniku. V primeru, da oseba nima spletnega banc¢nistva, se lahko registrira v spletno
banko s pomoc¢jo gumba za vpis v spletno banko.
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Slika 19: Vstopna stran v spletno banko UnionBank
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Vir: UnionBank, Vstopna stran, 2011a.

Slika 20 prikazuje spletno banko. Na zgornjem delu spletne banke se nahajajo uporabne
informacije o banki. Na levi strani spletne banke se nahaja orodna vrstica s storitvami, ki jih
spletna banka ponuja. V sredinskem delu se prikaze izbrana storitev, ki jo uporabnik Zeli.

Slika 20: Uspesna prijava v spletno banko UnionBank
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Vir: UnionBank, Uspesna prijava, 2011b.
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Storitve spletne banke UnionBank

Spletna banka UnionBank ponuja razli¢ne storitve, ki jih bom nastel v nadaljevanju:

placevanje racunov in prenos denarja,

sprejemanje opozoril o stanju na ban¢nem racunu,
prejemanje banc¢nih porocil preko elektronske poste,
plac¢evanje racunov v tujino,

varno poslovanje preko spleta,

pregled stanja na ban¢nih racunih,

podpora uporabniku,

opozorila preko mobilnega telefona,

spletno investiranje,

upravljanje s posojili.

Varnost spletne banke UnionBank

Spletna banka UnionBank omogoca razli¢ne nivoje varnosti (UnionBank 2011c):

Pri UnionBank N.A. dajejo velik poudarek na varnost osebnih podatkov. Skrbijo za to, da je
poslovanje z osebnimi podatki uporabnika zelo varovano. Ob morebitni zlorabi osebnih
podatkov ali kraji identitete poskrbijo za ustrezne ukrepe, ki pomagajo uporabniku ponovno

zascito osebnih podatkov,

pomo¢ in zas¢ito pred zlorabami,

izobrazevanje zaposlenih in uporabnikov o novih nevarnostih na spletu,
za$cito spletne banke z uporabniskim imenom in geslom,

zasciten prenos podatkov med uporabnikom in banko,

poZzarni zid.

vzpostaviti normalno stanje.

Sprotno izobrazevanje zaposlenih in uporabnikov je nujen korak k ohranjevanju varnosti.
Uporabnisko ime in geslo skrbita za zaSCito vstopa v spletno banko. Prenos podatkov je

zaS8€iten z Sifrirnim protokolom.

Pozarni zid skrbi za to, da kontrolira prenos podatkov med uporabniki in banko.
Neavtorizirane vstope pozarni zid prepreci. Dostop omogoca samo uporabnikom in
usluzbencem banke. Osebe, ki nimajo ustreznega certifikata, ne morejo dostopati do banke.

Stroski spletne banke UnionBank

Stroski spletne banke UnionBank ob prvi uporabi so naslednji (UnionBank, 2011d):

0 EUR za vse uporabnike;

mesecna pristojbina je:
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e 0 EUR za vse uporabnike;

cena poloznic je:

e 0 EUR za splosne poloznice,

e zaraCunavajo se dodatni paketi za upravljanje s premozenjem, in sicer 4% na mesec
oziroma 8% na mesec. V ceno je vklju¢enih 10 vstopov. Vsak nadaljnji vstop stane 0.25$.

4 PRIMERJAVA SPLETNEGA BANCNISTVA V SLOVENUJI
IN V ZDRUZENIH DRZAVAH AMERIKE

4.1 lzbira kriterijev za primerjavo

Po raziskavi, ki sta jo naredila Dauw-Song Zhu in Te-Lin (2010, str. 4), je bilo ugotovljeno,
da je zaupanje najpomembnejsi dejavnik, ki vpliva na uporabo elektronskega bancnistva.
Izbrala sta vzorec 24 uporabnikov spletnega ban¢nistva na Tajvanu. Preucila sta Kkriterije, Ki
so pomembni za izbiro elektronskega poslovanja. Poleg zaupanja, ki se izraza S stopnjo
varnosti elektronskega poslovanja, je pomembno $e naslednje: enostavnost uporabniSkega
vmesnika, dobra podpora in pomo¢ uporabniku, stroski spletnega bancniStva, zgled
uporabniSkega vmesnika in dodatne storitve, ki jih elektronsko ban¢nistvo omogoca.

Bauer, Hammerschmidt in Falk (2004, str. 18) so na podlagi razli¢nih preteklih $tudij o
elektronskem banéniStvu izpostavili naslednje kriterije v njihovi raziskavi: zaupanje in
varnost, kvaliteto storitev, dodatne storitve, podporo uporabnikom in hitrost razreSevanja

tezav. Raziskave temeljijo predvsem na elektronskem ban¢nistvu v Nemdiji in ZDA.

Liao in Tow Cheung (2008, str. 2) sta v Hongkongu izvedla $tudijo o uporabnosti spletnih
bank. Na podlagi anketnega vpraSalnika, ki sta ga razdelila 500 uporabnikom elektronskega
bancnistva, sta pridobila naslednje kriterije: uporabnost spletne banke, enostavnost uporabe,
zanesljivost uporabe, varnost, hitrost reSevanja tezav in nenechno posodabljanje storitev.

Po preuc¢evanem gradivu s pomocjo ¢lankov in s pomocjo lastnega preuc¢evanja sem prisel do
ugotovitve, da so kljucni Stirje dejavniki za izbiro spletnega bancnistva. Prvi je vidik varnosti,
ki je najbolj pomemben. Ljudje bodo zaeli masovno uporabljati spletno ban¢niStvo, ko se
bodo pocutili varne. Naslednji vidik je uporabniski vmesnik. Uporabniski vmesnik mora biti
pregleden in enostaven za uporabo. Omogocati mora tudi podporo uporabniku. Naslednji
vidik so stroski. Uporabniki bodo izbrali najcenejSega ponudnika spletnega banc¢nisStva. Zadnji
vidik so dodatne storitve. Spletno ban¢nistvo mora omogocati opravljanje razli¢nih storitev
prek spleta, da bo pritegnilo nove uporabnike. To so klju¢ni kriteriji z vidika uporabnika
spletnih storitev.
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4.2 Primerjava spletnega bancnistva

Stiri izbrane kriterije bom ponderiral po informacijah, pridobljenih iz zgornjih ¢lankov in po
lastni presoji. Za preglednejSo primerjavo spletnih bank bom uporabil orodje Saaty, ki je
odlicno orodje za primerjavo razli¢cnih kriterijev in ponderiranje le-teh. Kriterije bom
ovrednotil od 0 do 10 tock, kjer 10 tock pomeni najbolj pomemben kriterij in 0 to¢k najmanj
pomemben Kriterij. Najbolj pomembnejsa kriterija pri primerjavi spletnih bank sta varnost in
stroski. Tema dvema kriterijema bom dodelil 10 to¢k. Sledi uporabniski vmesnik, ki mu bom
dodelil 7 to¢k. Najmanj pomemben kriterij so dodatne storitve, ki jih bom ovrednotil s 5
toCkami. Za lazje nadaljnje razumevanje bom tudi spletne banke primerjal med seboj po enaki
vrednostni lestvici.

Za enostavnejSe razumevanje bom podal primer izraCuna posameznega deleza. Izbral si bom
kriterij varnosti. Varnost sem ovrednotil 10 to¢k od 10 tock. Skupni delez vseh tock je: 10
tock (varnost), 10 tock (stroski), 7 tock (upo. vmesnik) in 5 tock (dod. storitve). Sestevek kot
je razvidno iz enacbe (1) je 32 to¢k. Iz enacbe (2) lahko ugotovimo, da je ponder varnosti
0,3125.

Sestevek tock: 10+10+7+5=32 tock 1)

Ponder varnosti: 10:32= 0,3125 (2)
Slika 21 prikazuje izbrane kriterije za primerjavo spletnih bank in njihovo ponderiranje.
Rezultati primerjave izbranih kriterijev so prikazani na spodnji sliki. Kriteriji so razdeljeni na

ustrezne deleze, ki skupaj tvorijo seStevek 1.

Slika 21: Ponderiranje izbranih kriterijev za primerjavo

po. Vmesnik 0.2133 |

Strosk 03125 |
Do. Storitve 0.1563 [

Varnost 05125 |

4.2.1 Primerjava varnosti

Varnost bom ocenil od 0 do 10 to¢k. Varnost bom ocenjeval glede na Stevilo varnostnih
elementov, ki jih ima posamezna spletna banka. Varnostni element je varnostni mehanizem,
ki $¢iti spletno banko tako neposredno kot posredno. Razliko v posameznem varnostnem
mehanizmu bom tudi uposteval. Na primer, ¢e ima dolo¢ena spletna banka boljsi pozarni zid
glede na drugo spletno banko, se bo to odrazalo v oceni varnostnega vidika. SeStevek
varnostnih elementov in skupna ocena posamezne spletne banke bo moja osebna ocena
varnosti spletne banke. Potrebno je poudariti, da varnostni elementi, ki se bodo pojavili pri
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vseh bankah in bodo podobni, ne bodo upostevani v ocenjevanje. V oceni bo upostevana le
razlika posameznega varnostnega elementa glede na ostale.

NLB Klik ima z vidika varnosti naslednje elemente, ki se razlikujejo od ostalih spletnih bank:
varnostna SMS sporocila, ki omogocajo nadzor nad vstopom in storitvami v spletni banki,
dodatno varnostno geslo, ki §¢iti ve¢je denarne dvige in dvige denarja v tujini, samozascito
poslovanja, ki daje uporabniku velik izbor informacij o varnosti preko spleta. NLB Klik je
prejel za vidik varnosti 6 tock od 10 tock.

Bank@Net ima z vidika varnosti naslednje varnostne elemente, ki se razlikujejo glede na
ostale spletne banke: generator enkratnih gesel za vstop v spletno banko, ki dodatno za$¢iti
vstop Vv spletno banko. Bank@Net je prejel za vidik varnosti 4 tocke od 10 tock.

Banka IN ima z vidika varnosti naslednje elemente: generator enkratnih gesel za vstop v
spletno banko. Banka IN je prejela za varnost 4 tocke od 10 tock.

Spletna banka Bank of America Corp. ima naslednje varnostne elemente: pregledno uporabo
osebnih podatkov in skrbno varovanje; politika povracila denarja v primeru zlorabe
uporabnikovega racuna; shopSafe® aplikacija, ki omogoca dodatno za$¢ito pri poslovanju s
pomoc¢jo kreditnih kartic; safePass® dodatno varnostno geslo, ki §¢iti transakcije preko
spletne banke; obsirno izobrazevanje uporabnika; moznosti dodatne zasCite s pomocjo
plac¢ljivih dodatkov. Spletna banka Bank of America Corp. je prejela za varnost 10 tock od 10
tock.

Citibank® Online ima naslednje varnostne elemente: dodatno varnostno geslo, ki $¢iti
transakcije; povracilo denarja v primeru nepooblas¢enega ban¢nega dviga s strani tuje osebe;
ozaves$canje uporabnika o zlonamerni programski opremi in nacinih kraje identitete; pomoc¢ v
primeru kraje obcutljivih osebnih podatkov. Citibank® Online je prejel za varnost 8 toc¢k od
10 tock.

Spletna banka UnionBank N.A. ima naslednje varnostne elemente: pomo¢ in zascCito
uporabnika pred zlorabami; izobrazevanje zaposlenih in uporabnikov 0 novih nevarnostih na
spletu; politiko delnega povracila denarja; dodatno varnostno geslo, ki $Citi bancne
transakcije. Spletna banka UnionBank N.A. je prejela 7 tock od 10 tock.

Slika 22 prikazuje primerjavo spletnih bank z vidika varnosti. Vidik varnosti je ocenjen od 0

tock do 10 tock, kjer je 10 tock najboljSa ocena. Rezultati so prikazani v delezih, ki skupaj
tvorijo sestevek ena.
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Slika 22: Primerjava spletnih bank z vidika varnosti

NLB 01316 [
NKEM 0.1053 |

Banka Koper 0.1053 s

Bank of Amer  0.2632 |
City Bark 0.2105 |

UnianBank 0.1592 |

4.2.2 Primerjava uporabniSkega vmesnika

Kriterij uporabniskega vmesnika bom tockovno ocenil kot ostale kriterije. Tudi metoda
ocenjevanja in razvrS¢anja bo enaka. Uporabniski vmesnik bom ocenjeval na podlagi
preglednosti in enostavnosti uporabe. Dodatne razlaga in pomo¢ uporabnikom bosta tudi
ocenjevane. Pomembna je tudi oblika uporabniskega vmesnika. Ocena uporabniskega
vmesnika bo podana na podlagi moje lastne presoje.

NLB Klik ima lep uporabniski vmesnik v modri in beli barvi. Za uporabnika je prijazen na
pogled. Orodna vrstica je lepo pregledna na levi strani uporabniSskega vmesnika. UporabniSki
podatki so pregledno prikazani v zgornjem desnem kotu. Pomo¢ uporabniku je obsezna in
nadzorna. Slabost je prikaz novih sporocil, ki se nahajajo v spodnjem levem kotu. Morda so
premalo obsezna. NLB Klik je prejel za vidik uporabniskega vmesnika 7 tock od 10 tock.

Bank@Net ima rde¢ uporabniski vmesnik, ki je malce drazljiv za uporabnika. Orodna vrstica
je lepo pregledna na levi strani uporabniskega vmesnika. Uporabniski vmesnik ponuja veliko
kategorij, ki pa so po mojem mnenju manj pregledne. Uporabnik dobi obcutek, da je
uporabniski vmesnik prenatrpan. Uporabniski vmesnik je prejel 5 tock od 10 tock.

Banka IN ima belo moder uporabniski vmesnik, ki je prijazen na oko. Uporabniski vmesnik
ima lepo pregledno orodno vrstico na vrhu spletne banke. Uporabniski vmesnik je lepo
oblikovan in ima poudarjene bistvene stvari. Slabost uporabniskega vmesnika je prikaz
reklamnih sporocil, ki so lahko za uporabnika motece. Uporabniski vmesnik bom ocenil z 8
tockami od 10 tock.

Bank of America Corp. ima pregledno orodno vrstico na vrhu uporabniskega vmesnika.
Pomo¢ uporabniku in razlaga dodatnih storitev je obseZna. Uporabniski vmesnik je prenatrpan
z veliko podatki, ki lahko zmedejo uporabnika. Na pogled bi lahko bil pregledne;jsi.
Uporabniski vmesnik je prejel 7 tock od 10 tock.

Citibank® Online ima lep uporabniSki vmesnik, ki je tudi pregledno urejen. Izdelan je v belo
modri kombinaciji. Orodna vrstica se nahaja na vrhu. Slabost uporabniskega vmesnika je
prikaz reklamnih sporocil pod orodno vrstico. UporabnisSki vmesnik je prejel 8 tock od 10
tock.
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Spletna banka UnionBank N.A. ima nepregleden uporabniski vmesnik. Pomembne stvari niso
poudarjene. Orodna vrstica se nahaja na levi strani. Pisava uporabni$kega vmesnika bi lahko
bila preglednejsa in bolj Citljiva. Uporabniski vmesnik je prejel 4 tocke od 10 tock.

Slika 23 prikazuje primerjavo uporabniskega vmesnika posameznih bank. Primernost
uporabniskega vmesnika je ocenjena od 0 toc¢k do 10 tock, kjer je 10 tock najboljsa ocena.
Rezultati so prikazani v delezih, ki skupaj tvorijo sestevek ena.

Slika 23: Primerjava spletnih bank z vidika uporabniskega vmesnika

N8 0.755 [
NKBM 0.1252 |

BankaKoper  0.2051 |
BarkofAmer 0,175
Gity Bank 0.2051 |
UnionBank 0.102s S

4.2.3 Primerjava stroskov

Kriterij stroskov bom tockovno ocenil kot ostale kriterije. NajboljSo oceno bo dobila spletna
banka, ki ima najnizje stroske. Primerjal bom na podlagi stroskov prve uporabe, mesecne
pristojbine in cene poloZnic.

NLB KIik je edina banka med izbranimi za primerjavo, ki ima stroske ob prvi uporabi. Stroski
zna$ajo 10,43 EUR za Studente in dijake. Za ostale uporabnike znaSajo 25,5 EUR. Mesecna
pristojbina za uporabnike je 0,65 EUR. Cena splosne poloznice je 0,33 EUR. Zaradi visokih
zacCetnih stroskov in mesec¢ne pristojbine bom NLB Kliku dodelil 6 tock od 10 tock.

Bank@Net ima mesecno pristojbino v visini 0,40 EUR. Cena poloznice je 0,32 EUR. Zaradi
mesecne pristojbine bom Bank@Netu dodelil 8 tock od 10 tock.

Banka IN ima mesecno pristojbino 1 EUR. Cena poloznice je 0,33 EUR. Zaradi najvecje
mesecne pristojbine bom Banki IN dodelil 7 to¢k od 10 tock.

Spletna banka Bank of America Corp. nima nobenih stroSkov glede uporabe spletnega
banc¢nistva iz izbranih kriterijev. Zaradi odsotnosti stroskov bom spletni banki Bank of
Amerika dodelil 10 tock od 10 tock.

Citibank® Online nima nobenih stroSkov glede uporabe spletnega bancnistva iz izbranih
kriterijev. Zaradi nikakr$nih stroskov bom Citibank® Online dodelil 10 tock od 10 tock.

Spletna banka UnionBank N.A. nima nobenih stroskov glede uporabe spletnega banc¢nistva iz
izbranih kriterijev. Zaradi nikakr$nih stroskov bom spletni banki UnionBank N.A. dodelil 10
tock od 10 tock.
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Slika 24 prikazuje primerjavo spletnih bank z vidika stroskov. Vidik stro§kov je ocenjen od 0O
tock do 10 tock, kjer je 10 tock najboljSa ocena. Rezultati so prikazani v delezih, ki skupaj
tvorijo seStevek ena.

Slika 24: Primerjava spletnih bank po stroskih za uporabnike

g 0.117 |

NKEM 0.1559
Barkakoper  0.1373 |

Bankof Amer 01961 |
Gity Bark 0.1951
Uniongark 0.1961 |

4.2.4 Primerjava storitev

Kriterij storitev bom ocenjeval po enaki metodi kot prejSnje kriterije. NajboljSo oceno bo
dobila spletna banka, ki bo imela najvec storitev z dodano vrednostjo. V ocenjevanje ne bodo
upostevane storitve, ki se pojavljajo pri vseh bankah in nimajo dodane vrednosti.

NLB KIik ima naslednje storitve: vpogled v trgovanje vrednostnih papirjev in vzajemnih
skladov preko spletne banke, prejemanje obvestil preko SMS sporo¢il in uporaba digitalnega
podpisa za poslovanje, pregleden koledar, ki uporabnika opozarja kdaj se sprosti vezan denar,
kdaj je rok za placilo kredita itd. NLB Kliku bom dodelil 6 tock od 10 toc¢k zaradi manjsega
nabora storitev.

Bank@Net omogoc¢a upravljanje z Moneto preko spletnega ban¢nistva in upravljanje z
vzajemnimi skladi in vrednostnimi papirji ter pregled porabe zivljenjskih stroSkov s pomocjo
aplikacije Moj denar. Najmanj tock bom dodelil spletni banki Bank@Net, ker ima najmanj
dodatnih storitev. Dodelil sem ji 5 toc¢k od 10 tock.

Banka IN omogoca najemanje kreditov in lizingov, upravljanje z vzajemnimi skladi in
vrednostnimi papirji. Omogoca sklepanje zavarovanj, digitalno podpisovanje pogodb in
interaktiven dostop do usluzbenca Banke Koper d.d.. Zaradi zmernega nabora dodatnih
storitev bom Banki IN dodelil 7 tock od 10 tock.

Spletna banka Bank of America Corp. omogoca pregled banénih porocil do 180 dni nazaj,
prejemanje obvestil preko mobilnega telefona in pregled finan¢nega stanja uporabnika na
vseh racunih, ki jih ima, pregled uporabe zivljenjskih stroSkov, digitalno podpisovanje
pogodb, kontakt z ban¢nim usluzbencem preko ustrezne pogovorne aplikacije, upravljanje s
posojili in hipotekami in prenos finan¢nih podatkov na uporabniski racunalnik. Zaradi
najvecjega nabora dodatnih storitev bom Bank of America Corp. dodelil 10 toc¢k od 10 tock.
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Citibank® Online omogoca upravljanje s posojili, omogoca investicijsko ban¢nistvo, pregled
ban¢nih poro¢il do 180 dni nazaj, prenos finan¢nih podatkov na uporabniski racunalnik,
kontakt z ban¢nim usluzbencem preko spletne aplikacije, placevanje denarja drugim osebam
in obvestila preko mobilnega telefona. Zaradi bogatega nabora dodatnih storitev bom
Citibank® Online dodelil 9 toc¢k od 10 tock.

Spletna banka UnionBank N.A. omogoc¢a podporo uporabniku, prejemanje sporocil preko
mobilnega telefona, omogoca upravljanje z delnicami in vzajemnimi skladi, upravljanje in
placevanje posojil in neposreden kontakt z ban¢nim usluzbencem. Zaradi zmernega nabora
dodatnih storitev bom spletni banki od UnionBank N.A. dodelil 7 tock od 10 tock.

Slika 25 prikazuje primerjavo spletnih bank z vidika dodatnih storitev. Dodatne storitev sem
ocenil od 0 tock do 10 tock, kjer je 10 tock najboljsa ocena. Rezultati so prikazani v delezih,

ki skupaj tvorijo seStevek ena.

Slika 25: Primerjava spletnih bank z vidika dodatnih storitev

MLE 0.1364
MEEM 0.1135
Banka Koper 0.1591
Bank of Amer 0.2273

City Bank 0.2045
LInionBank 0.1591

4.2.5 Skupna primerjava

Sestel bom vse tocke posamezne spletne banke po posameznih Kriterijih in jih ustrezno
pomnozil z vrednostmi posameznih ponderjev. Nato bom skupne seStevke primerjal med
seboj.

Iz enacbe (1) je razvidno, da je skupno Stevil tock za posamezne kriterije, ki so ustrezno
ponderirani, 32. Maksimalno §tevilo tock za stroSke in varnost je 10 tock. Za uporabniski
vmesnik je maksimalno Stevilo 7 tock. Maksimalno Stevilo tock za dodatne storitve je 5 tock.
Zaradi enostavnejSega razumevanja bom tocke prikazoval v naslednjem zaporedju, kot
prikazuje enacba (3).

Tocke spletna banka: uporabniski vmesnik + stroski + dod. storitve + varnost (3)
Enacba (4) prikazuje pretvorbo kriterija uporabniskega vmesnika iz prejsnjih maksimalnih 10

tock na novih maksimalnih 7 tock. Kriterija varnosti in stroSkov ostaneta enaka pri kriteriju
dodatnih storitev se trenutno Stevilo tock deli s Stevilom 2.
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Pretvorba tock: 7 tock od 10 tock za uporabniski vmesnik.
Xtock od 7 tock za uporabniski vmesnik. 4)
Izracun: x = (7*7)/10; x = 49/10; x = 4,9 tocke

NLB Kilik je zasedel skupno 5. mesto med spletnimi bankami. Skupno je NLB Klik dosegel
18,9 tocke od 32 tock, kot je razvidno iz enacbe (5). Kljub temu da je dosegel predzadnje
mesto, je razlika s 4. mestom zelo majhna. Najbolje se je izkazal pri uporabniskem vmesniku,
kjer je prejel 4,9 tocke od 7 tock in pri varnosti, kjer je prejel 6 tock od 10 tock.

Tocke NLB Klik: 4,9+6+3+5 = 18,9 tocke (5)

Bank@Net je zasedla skupno 6. mesto in najmanj to¢k med vsemi bankami. Skupno je
Bank@Net dosegla 18 tock od 32 tock, kot je razvidno iz enacbe (6). Najbolje se je izkazala
pri stroskih, kjer je prejela 8 toc¢k od 10 tock. Kljub temu da je spletna banka zasedla zadnje
mesto, so razlike zelo majhne v primerjavi z ostalima dvema slovenskima spletnima bankama.

Tocke Bank@Net: 3,5+8+2,5+4 = 18 tock (6)

Banka IN je zasedla skupno 4. mesto med spletnimi bankami. Skupno je Banka IN dosegla
20,1 tock in najboljSe mesto med slovenskimi spletnimi bankami, kot je razvidno iz enacbe
(7). Najbolje se je izkazala pri uporabniskem vmesniku, Kjer je prejela 5,6 tocke od 7 tock in
si deli 1. mesto skupaj s Citibank® Online.

Tocke Banka IN: 5,6+7+3,5+4 = 20,1 tocke @

Spletna banka Bank of America Corp. je zasedla skupno 1. mesto. Spletna banka Bank of
America je skupno prejela 29,9 tock od 32 tock, kot je razvidno iz enacbe (8). Spletna banka
je bila najboljsa kar v 3 kriterijih in je prejela maksimalno Stevilo tock. Spletna banka Bank of
America je prejela maksimalno Stevilo to¢k pri kriterijih varnosti, stroSkov in dodatnih
storitvah. Naj opozorim, da sta kriterija stroskov in varnosti najbolj pomembna.

Tocke Bank of America: 4,9+10+5+10 = 29,9 tocke (8)

Citibank® Online je zasedla skupno 2. mesto. Spletna banka Citibank® Online je skupno
prejela 28,1 tocke od 32 tock, kot je razvidno iz enacbe (9). Spletna banka je prejela visoke
ocene v vseh kriterijih in bila zelo blizu prvemu mestu. Citibank® Online je zasedla prvo
mesto pri uporabniskem vmesniku in stroskih. Pri dodatnih storitvah in varnosti je zasedla 2.
mesto.
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Tocke Citibank® Online: 5,6+10+4,5+8 = 28,1 tocke 9)

Spletna banka UnionBank N.A. je zasedla 3. mesto. Spletna banka je skupno prejela 23,3
tocke od 32 tock, kot je razvidno iz enacbe (10). Spletna banka je zasedla 1. mesto na
podrocju stroskov. Prejela je visoko oceno za varnost, in sicer 7 to¢k od 10 tock. Najslabse se
je odrezala pri uporabniSkem vmesniku Kjer je prejela 2,8 to¢ke od 7 tock.

Tocke UnionBank:: 2,8+10+3,5+7 = 23,3 tocke (10)

Skupna primerjava je pokazala, da sta spletni banki Bank of America in CitiBank Online
najboljsi spletni banki. Spletni banki sta imeli kar precejSno prednost pred tretjeuvrséeno
spletno banko UnionBank. Slovenske banke so zasedle zadnja mesta na lestvici. Razlika s
prvima dvema bankama je ocitna. Vzroki za takSen rezultat so predvsem v vegji
konkurenénosti in velikosti ameriSkega trga. Ameriske banke gledajo na spletno banéniStvo
kot na konkuren¢no prednost, v Sloveniji takSen pogled $e ni prisoten. Bank of America in
CitiBank sta tudi dve izmed stirih najve¢jih bank v severni Ameriki, zato so finan¢ne
zmoznosti e toliko vecje. Slovenske banke so med seboj priblizno enakovredne in nobena ne
izstopa.

Slika 26 prikazuje skupno primerjavo spletnih bank po vseh Sstirih kriterijih. Rezultati so
prikazani v delezih, ki skupaj tvorijo seStevek ena.

Slika 26: Skupna primerjava spletnih bank po vseh Stirih Kriterijih

NLB 0.1335 [

NKBM 0.1277 [

Banka Koper 0.1455 [

Bank of Amer 0.2133 (I
city Bank 0.2039 |
UnionBank 0.1551 |

SKLEP

Spletno banc¢ni§tvo zavzema vedno pomembnejSe mesto kot nacin poslovanja med banko in
uporabnikom. Zaradi vedno hitrejSega nacina Zivljenja in vedno ve¢ obveznosti se v sodobni
druzbi pojavlja teznja po prihranku Casa. Spletno ban¢nistvo omogoca prihranke Casa in
znizanje stroskov poslovanja tako za uporabnika kot za banko. Uporabniku ni potrebno
potovati do banke in tarife za poslovanje so nizje v primerjavi s tistimi v banki. Uporabnik
mora vloziti le malo truda, da se nauci uporabljati spletno ban¢niStvo. Za banko so prihranki
vedji, ker ji ni potrebno izdajati papirnatega materiala in razbremenimo zaposlene v banki,
zaradi manjSega Stevila fizi¢nih uporabnikov.
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Mobilno bancnistvo je Se enostavnejsi nacin poslovanja med uporabnikom in banko. Preko
mobilnega telefona lahko dostopamo do spletne banke prakti¢no od kjer koli. Prednosti pred
spletnim ban¢nistvom je v mobilnosti, ker je telefon veliko bolj mobilen od rac¢unalnika, in v
dostopu do interneta, ker je mobilno omrezje bolj razSirjeno od internetnega. Slabosti pa so
stroSki prenosa podatkov, ki jih moramo placevati mobilnemu operaterju in omejenost
mobilnih aplikacij.

V magistrskem delu sem poskusal potrditi ali ovre¢i nekatere hipoteze, ki se nanasajo na
spletno ban¢niStvo. Potrdil sem hipotezo, da je ponudba ameriskih spletnih bank vecja v
primerjavi s slovenskimi. Vzrok je predvsem v vecji konkurenénosti ameriS$kega trga in v
vedji tehnoloski razvitosti v primerjavi s Slovenijo na podro¢ju spletnega banénistva. Potrdil
sem tudi hipotezo, da so spletne banke v ZDA boljse od slovenskih. Vzrok je predvsem v tem,
da ameriske banke gledajo na spletno banénistvo kot na konkurenéno prednost. Trg zahteva
spletno ban¢nis$tvo na visokem nivoju, ker je ve¢ina Americ¢anov dobro seznanjena s spletnim
ban¢niStvom. Banke Zzelijo ponuditi uporabnikom boljSe storitve, da bi pritegnile nove
uporabnike in zadrzale obstojece. AmeriSki uporabnik je zahteven in lahko izbira med
Stevilnimi spletnimi bankami, zato morajo banke ponuditi dobre storitve. Najvec¢ji ameriski
banki Bank of America in City Bank imata zelo pestro ponudbo na podrocju spletnega
banc¢niStva v primerjavi z UnionBank. Potrdil sem tudi tretjo hipotezo, da je mobilno
bancniStvo prihodnost na podroc¢ju elektronskega banc¢nistva. V ZDA je mobilno bancnistvo
zelo razSirjeno in ga uporablja ze ve¢ kot 50 odstotkov mobilnih uporabnikov. Vzrok je v
vedji seznanjenosti ameriSkih uporabnikov z mobilnimi telefoni. Vzrok je tudi v tem, da so
cene mobilnih prenosov niZje kot pri nas zaradi vecje konkurencénosti trga. Tehnologija je v
ZDA v primerjavi s Slovenijo cenejsa in dostopnejSa povpre¢nemu uporabniku. Uporabniki v
ZDA so bolje seznanjeni s tehnologijo na podroc¢ju raCunalnikov in mobilnih telefonov, ker je
razvitost ZDA na tem podro¢ju v primerjavi s Slovenijo veja. V Sloveniji mobilno
ban¢nistvo ni tako razsirjeno, ker Slovenija zaostaja v razvoju v primerjavi z ZDA. Vzroki so
predvsem v slab$i mobilni in racunalniSki tehnologiji, kupni moci uporabnika in kasnejSem
razvoju. V Sloveniji je mobilno ban¢nistvo relativno nov pojem in je v zacetni fazi. Kljub
temu sem v slovenskih bankah zasledil namen v razvoj v to smer, ko bodo slovenski kupci
pripravljeni masovno uporabljati mobilno ban¢nistvo.

V magistrskem delu sem povzel teorijo elektronskega bancniStva od razli¢nih avtorjev.
Preucil sem elektronsko poslovanje in nastel oblike elektronskega poslovanja. Preucil sem
elektronsko bancniStvo in naStel razlicne vrste le-tega. Preucil sem spletno bancniStvo in
razli¢ne elemente varnosti. Pomembno je povedati, da so elementi varnosti zelo pomembni pri
spletnem bancnistvu. Zaradi vedno vecjega Stevila spletnih kriminalcev je zas¢ita uporabnika
nujna predpostavka za normalno delovanje spletnega bancniStva. Posebno pozornost bo v
prihodnosti imela biometrija. Biometrija je trenutno najboljSi nacin zaSCite spletnega
uporabnika. Omogoca prepoznavanje uporabnika na podlagi telesnih lastnosti, kot so: prstni
odtis, o¢i, oblika roke itd. Trenutno so aparature za prepoznavanje telesnih lastnosti predrage,
da bi jih uporabljal vsak spletni uporabnik. Obstajajo Ze racunalniki in raCunalniske miske, ki
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omogocajo prepoznavo uporabnika glede na prstni odtis, vendar se uporabljajo le za osebne
namene uporabnika.

Primerjal sem tri slovenske in tri ameriske spletne banke. Iz analize, ki sem jo opravil v
magistrskem delu, sem ugotovil sledeCe. Najprej sem analiziral slovenske banke. Prva je bila
NLB d.d., ki je najve¢ja slovenska banka. Po trznem deleZu je trikrat ve¢ja od NKBM d.d., ki
je druga najvecja slovenska banka. NLB d.d., ima dobro razvito spletno banc¢nistvo, ki pa je
drazje v primerjavi z ostalimi slovenskimi bankami. Mobilno banc¢nistvo ima vse lastnosti
sodobnega mobilnega banc¢nistva. NKBM d.d., ki je druga najve¢ja slovenska banka, ima
razvito tudi spletno in mobilno banc¢nistvo. Kvaliteta spletnega bancniStva je podobna ostalim
slovenskim bankam. Banka Koper ima tudi dobro razvito spletno banénistvo, ki najbolje
posnema ameriski vidik spletnih bank. V prihodnosti na¢rtujejo razvoj mobilnega ban¢nistva.
Spletno ban¢nistvo Banke Koper, je precej podobno ostalim slovenskim bankam. 1z tega
lahko sklepamo, da slovenske banke ne jemljejo spletnega bancéniStva kot konkurencéno
prednost, vendar vidijo njegov potencial v prihodnosti.

AmeriSke banke jemljejo spletno banc¢niStvo kot nujen kanal za poslovanje, ki ga banka mora
imeti. To zahteva ameriski trg, ki je zelo zahteven z vidika uporabnika spletnega bancnistva.
Mobilno ban¢nistvo dosega velik razmah v zadnjih letih in ameriske banke ga vedno bolj
izpopolnjujejo. Bank of America je po trznem delezu najvecja ameriSka banka. Banka ima
zelo razvito spletno banc¢niStvo, ki ponuja mnoZico razli¢nih storitev. Podobno kot spletno
bancni$tvo imajo zelo dobro razvito tudi mobilno banc¢niStvo. City Bank, ki je ena izmed
Stirth najvecjih bank v ZDA, ima podobno dobro razvito spletno in mobilno banc¢nistvo.
UnionBank, ki je za ameriSke razmere relativno majhna banka, ima slab$e razvito spletno
ban¢nistvo in mobilno ban¢niStvo v primerjavi z ostalima dvema ameriSkima bankama.

Rezultati primerjav, so pokazali naslednje. Bank of America je bila najboljsa spletna banka in
je dosegla 29,9 tock od 32 tock. Banka je bila najboljsa na podrocju stroskov, kjer si je delila
prvo mesto skupaj z ostalima dvema ameriSkima bankama na podro¢ju varnosti in na
podrocju dodatnih storitev. Skupaj je v treh kategorijah prejela maksimalno Stevilo tock.
Predvsem je potrebno poudariti varnost, kjer imajo zelo dober sistem zascite placilnih kartic
preko spleta. Sistem generira zacasno Stevilko kreditne kartice, ki jo uporabnik vpiSe za nakup
doloCenega izdelka. Tako je prava Stevilka kreditne kartice zaScitena in zloraba ni mogoca.
Dodatne storitve, ki jih ponuja Bank of Amerika, so Stevilne. Zelo zanimiva je aplikacija na
mobilnem telefonu, ki uporabniku omogoca poiskati bankomate v blizini, kjer se trenutno
nahaja. City Bank je z 28,1 to¢ke zasedla drugo mesto in omogoca podobne storitve kot Bank
of America. TakSen rezultat sem pri¢akoval, glede na to, da sta banki zelo mo¢ni finan¢ni
instituciji, ki premoreta veliko kapitala in razvojnih sposobnosti. UnionBank je dosegla tretje
mesto z 23,3 tocke. Banka ima dobro razvito spletno banc¢nistvo. Zaostanek za vodilnima
bankama je ociten, kar gre pripisati manj$i finan¢ni sposobnosti in velikosti banke. Slovenske
banke so se uvrstile na zadnja Stiri mesta. Banka Koper je dosegla 20,1 tocke in bila najboljsa
slovenska banka. Tesno ji je sledila NLB d.d., ki je dosegla 18,9 tocke. NKBM d.d. je dosegla
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18 tock. Slovenske banke so si precej podobne po kakovosti. Ni bistvenih razlik. Vzroke gre
predvsem iskati v tem, da v Sloveniji spletno banc¢niStvo ni videno kot kanal, ki prinasa
dodatno vrednost. Slovenski uporabniki niso ve$¢i uporabe spletnega banc¢nistva, kaj Sele
mobilnega, vendar bodo nove generacije to spremenile in tega se banke zavedajo.

Sklepam lahko, da bodo v prihodnosti slovenske banke sledile trendom ameri$kih bank, ki
vecino elektronskega banc¢nistva prenaSajo na mobilno ban¢niStvo. Nove generacije so vedno
bolj dovzetne za uporabo nove tehnologije; mobilnost in prihranek ¢asa vedno prav prideta.
Slovenske banke bodo zacele razvijati in nadgrajevati spletno in mobilno ban¢nistvo, ko bo
povpraSevanje naraslo. V. Ameriki so zahteve ameriSkega uporabnika vecje. Zaradi boljse
tehnologije in vecje konkurence so banke primorane razvijati dodatne storitve, da so lahko
konkurenéne. Cenovno dostopnejSa tehnologija omogoca dodatne moznosti za razvoj
spletnega bancniStva. Povprecni ameriski uporabnik je bolje seznanjen s tehnologijo kot
slovenski, zato je zanimanje za spletno in mobilno ban¢nistvo toliko vedje.
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