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UvoD

Kakovost pomeni skladnost proizvodov in storitev z zahtevami poslovnih partnerjev in
predstavlja osnovno zahtevo za rast organizacij. Jasno morajo biti opredeljene zahteve glede
kakovosti proizvodov in storitev, ki zagotavljajo ohranitev obstojecih in pridobivanje novih
kupcev. Obvladovanje kakovosti je nelocljiva sestavina dela vseh zaposlenih. Urejeno
notranje poslovno okolje omogoca bolj premisljeno izvajanje glavnih in podpornih
procesov, manj$o verjetnost napak in poskodb ter enotno izpolnjevanje zahtev poslovnih
partnerjev.

Od vodstva organizacije je odvisno, kako in do katere stopnje se bo razvijal integriran sistem
vodenja. Organizacija lahko ostane na stopnji formalno vzpostavljenega in po potrebi s
certifikatom potrjenega sistema, ki ne zazivi kot del vsakodnevnih opravil zaposlenih z
osredoto¢enostjo na potrebe odjemalcev. Na drugi strani lahko sistem dozori do stopnje, na
kateri sistem vodenja kakovosti poslovanja postane del organizacijske kulture in vrednot ter
na kateri procese nenehnega izboljSevanja odlikuje dejavna vkljucenost zaposlenih. Da bi
organizacije povecale zadovoljstvo poslovnih partnerjev, stalno iS¢ejo moznosti za
izboljSave proizvodov in storitev.

Velik izziv zavodu predstavlja vzdrzevanje asortimentov za osnovno zivljenjsko preskrbo.
Asortimenti so skladis¢eni po SirSem teritorialnem obmocju. Zaradi diferen¢nosti skupin
asortimentov je organizacija primorana uporabljati razli¢ne sisteme vodenja.

Namen magistrskega dela ja na obravnavanem primeru raziskati moznosti nadgradnje
sistema vodenja kakovosti poslovanja, s katero si lahko organizacije pridobijo certifikat
skladen z ISO 9001:2015 in si s tem zagotovijo nadaljnjo uporabo znaka certifikacijskega
organa. Certifikate izdaja oziroma podaljSa neodvisno podjetje, ki se ukvarja s
certificiranjem sistemov poslovanja na mednarodnem nivoju (SIQ, SGS, TUV, Bureau
Veritas, itn.).

Cilj magistrskega dela je prouciti najboljse prakse in mednarodne standarde s podrocja
upravljanja s tveganji, raziskati moZznosti in podati predlog sprememb za proces sistema,
skladnih s smernicami mednarodnih standardov sistemov vodenja, s poudarkom na
standardu sistema vodenja kakovosti poslovanja po 1ISO 9001:2015. Nova izdaja standarda
ISO 9001:2015 predvideva za prilagoditev poslovanja triletno prehodno obdobje. Do
septembra 2018 mora organizacija prilagoditi sistem vodenja kakovosti poslovanja, sicer
izgubi pravico uporabe znaka sistema vodenja kakovosti. Poslovno okolje in narava dela sta
organizacijo pripeljala do projektno orientiranega delovanja. S prenovo in integracijo
poslovnih procesov bo integriran sistem vodenja organizacije postal Se bolj transparenten,
enovit in enostaven. Ob tem je potrebno pripraviti predlog mozne izboljSave procesa
upravljanja s tveganiji.



Temeljna hipoteza magistrskega dela je, da se lahko namesto parcialnih delov posameznih
podrocij izdela nov enovit proces ali sistem upravljanja s tveganiji.

Opredelitev metode raziskovanja
S poslovno-analitiécnim procesnim pristopom je narejen posnetek stanja »AS 1S«

organizacijskega sistema, ki vkljucuje informacije, pridobljene iz internih dokumentov in
poslovnih porocili ter informacije, pridobljene iz pogovorov z zaposlenimi. V teoreticnem
delu bo prikazan pregled strokovne literature tujih in domacih avtorjev z novimi spoznanji s
podro¢ja nadgradnje in integracije sistema, ki bo podprt s primeri dobre prakse. Z izkustveno
metodo, ki neposredno izhaja iz posameznikovega akumuliranega znanja ter njegovih
dosedanjih izkusenj, bo z aplikativnim prikazom izdelan predlog prenove sistema »TO BE«.

Metoda dela je zasnovana v treh korakih, in sicer v naslednjem vrstnem redu:

pregled stanja in izdelava posnetka stanja organizacijskega sistema,
pregled potrebne literature in izdelava teoreti¢éne podlage in
predlog prenove sistema.

1 ZAVOD REPUBLIKE SLOVENIJE ZA BLAGOVNE REZERVE

Zavod Republike Slovenije za blagovne rezerve (v nadaljevanju ZRSBR) je ustanovila
Vlada Republike Slovenije s sklepom o ustanovitvi javnega gospodarskega zavoda za
blagovne rezerve (Ur.l. RS, st. 72/1995, 104/2009). ZRSBR je pricel z delovanjem
01.01.1996 in je pravni naslednik Direkcije Republike Slovenije za blagovne rezerve. S
01.01.2010 je bil skladno z Zakonom o spremembah in dopolnitvah Zakona o blagovnih
rezervah (ZBR-C) (Ur.l. RS, st. 86/2009), k ZRSBR prikljucen javni gospodarski Zavod za
obvezne rezerve nafte in njenih derivatov. Pravna podlaga za delovanje ZRSBR so: Zakon
0 spremembah in dopolnitvah Zakona o blagovnih rezervah (ZBR-D) (Ur.l. RS, st. 96/2009-
ZBR-UPB2, 83/2012), statut ZRSBR in drugi splosni akti, sklepi Vlade Republike Slovenije
in upravnega odbora ZRSBR, pravilniki, odredbe in navodila Ministrstva za gospodarstvo.
Vlada Republike Slovenije predpiSe nacin opravljanja dejavnosti oblikovanja in uporabe
blagovnih rezerv, doloca blago za osnovne preskrbe, predpisuje koncesije za uvoz blaga in
odloca o uporabi blagovnih rezerv in njihovi nadomestitvi. S petletnimi programi dela in
finanénimi nacrti doloc¢a srednjero¢no strategijo. Ministrstvo za gospodarstvo spremlja
preskrbljenost trga z blagom osnovne preskrbe, predpiSe standarde in normative ter
neposredno izvaja nadzor nad zakonitostjo dela ZRSBR. ZRSBR upravlja devet¢lanski
upravni odbor sestavljen iz predstavnika organizacije in predstavnikov ministrstev, s
katerimi ZRSBR tesno sodeluje. Poslovanje in delo ZRSBR vodi direktor, ki ga imenuje in
razreSuje Vlada Republike Slovenije (Debeljak, 2010).



1.1 Dejavnost

Storitev oblikovanja in uporabe blagovnih in obveznih rezerv je gospodarska javna sluzba.
Blagovne rezerve se oblikujejo za zagotavljanje potreb osnovne preskrbe v primeru vecjih
motenj in nestabilnosti pri preskrbi trga, ob naravnih in drugih nesrecah vecjega obsega ter
v vojni. Osnovna preskrba trga pomeni preskrbo z osnovnimi zivili in nezivilskimi
proizvodi, ki so nujno potrebni za zivljenje ljudi, ter strateSkimi surovinami in
reprodukcijskimi materiali, ki so potrebni za zagotavljanje proizvodnje, ali pa so posebnega
pomena za obrambo drzave. Vlada Republike Slovenije in ministrstvo, pristojno za preskrbo,
odlocata o uporabi in nadomestitvi blagovnih in obveznih rezerv, zato ZRSBR ne nastopa
samostojno na trgu. V primerih potrebe po povecanju blagovnih in obveznih rezerv ZRSBR
izvede nabavo v skladu z zakonodajo s podrocja javnih naro¢il (ZJN-3) (Ur.l. RS, st.
91/2015), prav tako pa smiselno uposteva to zakonodajo v primeru odprodaje blaga, ki ni
ve¢ predmet blagovnih in obveznih rezerv, in sicer v skladu z odlocitvami Vlade Republike
Slovenije in Ministrstva za gospodarstvo. Obnavljanje blagovnih in obveznih rezerv ZRSBR
izvede s pogodbenimi partnerji, in sicer na nacin, da blago iz blagovnih in obveznih rezerv
pogodbeni partnerji nadomestijo z enako vrsto, koli¢ino in kakovostjo novejSega blaga.
Zaradi navedenega ZRSBR ne posluje kot obi¢ajna gospodarska druzba (Debeljak, 2010).

1.2  Sistemska politika Zavoda republike Slovenije za blagovne rezerve

Sistemska politika ZRSBR velja za vse obstojece, prenovljene in za novo vpeljane aktivnosti
ter je sledec¢a (ZRSBR, 2017):

e Poslanstvo — Zavod Republike Slovenije za blagovne rezerve izvaja storitev oblikovanja
in uporabe drzavnih blagovnih rezerv ter obveznih rezerv naftnih derivatov.

e Vizija — V danih okvirih kompleksnega poslovanja in poslanstva se osredoto¢amo na
gospodarnost poslovanja, varnost in trajnostni razvoj.

e Strategija — Skladno z vizijo pripravljamo petletne programe blagovnih rezerv, jih
medresorsko uskladimo in kot take sprejema vlada Republike Slovenije. Petletni
programi dolocajo sredstva blagovnih rezerv, finan¢ne vire, njihov obseg, vrste
blagovnih skupin in koli¢ine blaga.

Politike — Strategiji sledimo z aktivnim izvajanjem sistemske politike, ki je osredoto¢ena na
(ZRSBR, 2017):

e izpolnjevanje pri¢akovanj ustanovitelja in vseh zainteresiranih strani,

e vzdrzevanje okolja, v katerem so zaposleni popolnoma vkljuceni v doseganje ciljev,

e vklju€enost zaposlenih, da se njihove sposobnosti uporabijo v nenehno izboljSevanje,

e procesni pristop, tako, da so aktivnosti in z njimi povezani viri vodijo kot proces,

e identificiranje, razumevanje in vodenje medsebojno povezanih procesov kot sistem, Ki
prispevajo k uspesnosti in u¢inkovitosti organizacije pri doseganju ciljev,
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e nenechno izboljSevanje vsesploSnega delovanja ciljev,
¢ ucinkovito odlocanje, ki temelji na analizi podatkov in informacij,
e medsebojno povezanost in vzajemno koristen odnos z dobavitelji.

Sistemski politiki so podrejene politike podsistemov, ki precizirajo politike podsistemov
vodenja.

Cilji — Politiko in njej podrejene politike izvajamo z nenehnim sistemati¢nim
izboljSevanjem, kar je razvidno z registra tveganj opredeljenih z zmanjSevanjem
potencialnih tveganj za (ZRSBR, 2017):

e sistem vodenja kakovosti poslovanja,
— sistemska dokumentacija,
— sistem varnih zdravil,
e sistem upravljanja z okoljem,
— sistem pozarne varnosti,
— sistem obvladovanja varnosti (za obrate vecjega tveganja za okolje),
e sistem varnosti in zdravja pri delu,
e sistem varne hrane po HACCP in Codex Alimentarius,
e sistem varovanja informacij,
— splosna uredba EU 2016/679 o varstvu podatkov (GDPR),
— sistem varovanja tajnih podatkov.

1.3  Sistem upravljanja organizacije

ZRSBR si pri strokovnem in poslovnem upravljanju organizacije pomaga s sistemi vodenja.
S strani uradno pooblas¢enega poslovnega organa, ki je pooblascen za certificiranje
organizacij — verifikacijo in/ali revidiranje poslovanja, ima ZRSBR certifikate za skladno
delovanje s standardi za:

e sistem vodenja kakovosti poslovanja (ISO 9001:2008 Sistemi vodenja kakovosti —
Zahteve)

e sistem upravljanja z okoljem (ISO 14001:2004 Zahteve z navodili za uporabo) in

e sistem vodenja varnosti zivil (HACCP in Codex Alimentarius 2003).

ZRSBR ima vzpostavljena, dokumentirana in uvedena, vendar Se ne certificirana sistema:

e sistem vodenja varnosti in zdravja pri delu (OHSAS 18001:2007 Smernice za izvajanje
standarda) ter

e sistem varovanja informacij (ISO/IEC 27001 Informacijska tehnologija — Varnostne
tehnike — Uporaba za dolocen sektor — Zahteve).



Navedene sisteme preucevana organizacija vzdrzuje, nenechoma nadgrajuje in povezuje v
integriran sistem skladno s povzetki dobrih praks. Za uresni¢evanje planiranih ciljev in
konstantne revitalizacije procesov ZRSBR izvaja interne presoje sistemov, preventivne in
korektivne ukrepe ter periodi¢no pregleduje delovanje in u¢inkovitost integriranega sistema
kot celote.

Nadgradnja sistemov vodenja iz izdaj standardov prej$njih let na novejSo verzijo standardov
iz leta 2015 in vecja integriranost sistemov za ZRSBR pomeni dolocen izziv za izboljSanje
sistemov vodenja (kakovosti poslovanja, upravljanja z okoljem, varnosti in zdravja pri delu,
varne hrane in varovanja informacij).

2 PREGLED NOVOSTI IN SPREMEMB STANDARDA SISTEMA
VODENJA KAKOVOSTI

Mednarodna organizacija za standardizacijo (angl. International Organization for
Standardization, v nadaljevanju ISO), s sedezem v Zenevi, je samostojna nevladna
organizacija in je najvecja svetovna razvijalka mednarodnih standardov, saj ima ¢lanice v
163 drzavah. Clanice povezujejo strokovnjake, ki z izmenjavo znanja na podlagi dobrih
praks, revidirajo ve¢ kot 21 tiso¢ mednarodnih standardov. Standardi se uporabljajo v vseh
proizvodnih in storitvenih sektorjih ter tvorijo sistem, ki zagotavlja kakovost, varnost in
ucinkovitost. Poslovnim organom pomagajo zmanjSati napake in odpadke ter s tem povecati
produktivnost. S pomocjo specifikacij na globalni ravni zagotavljajo skupne resitve za vrzeli
in izzive, ki so skozi €as razvoja nastali med narodi, in so tako klju¢nega pomena pri
spodbujanju mednarodne trgovine na pravi¢ni osnovi. Standardi §¢itijo kon¢ne uporabnike,
tako da jim zagotavljajo, da so izdelki in storitve v skladu s pricakovanji (ISO, 2016).

2.1  Sistem vodenja kakovosti

Mednarodni odbor za standardizacijo ISO/TC 176 »vodenje in zagotavljanje kakovosti«
(angl. Quality management and quality assurance) upravlja, vzdrzuje, posodablja in razvija
svezenj povezanih standardov za sistem vodenja kakovosti in poslovne odli¢nosti (Anttila &
Jussila, 2016). SveZenj opredeljuje pristop, kako naj organizacija zagotavlja skladnost svojih
proizvodov in/ali storitev glede na zahteve kupcev oziroma trga. To se navezuje na tisti del
poslovnega organiziranja organizacije, ki zagotavlja, da se procesi dela izvajajo kakovostno
in zakonito (Golmajer Rajkovi¢, 2011). Uporaba dokumentov pomeni podporo poslovanju
in skupaj predstavljajo tudi orodje najvisjega vodstva. Osrednji dokument za standardizacijo
je 1SO 9001, ostali dokumenti pa so podporni dokumenti in niso predmet certificiranja.
SveZenj dokumentov je uporaben za vse vrste organizacijskih oblik, velikosti in dejavnosti
in je sestavljen iz treh glavnih dokumentov ter dodatnega dokumenta (1SO, 2017):

e ISO 9000:2015 Sistemi vodenja kakovosti — Osnove in slovar (angl. Quality
management systems — Fundamentals and vocabulary),
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e 1S0O9001:2015 Sistemi vodenja kakovosti — Zahteve (angl. Quality management systems
— Requirements),

e 1SO 9004:2009 Vodenje za trajno uspesnost organizacije — Pristop z vodenjem kakovosti
(angl. Managing for the sustained success of an organization — A quality management
approach) ter dodatni standard

e 1SO 19011:2011 Smernice za presojanje sistemov vodenja (angl. Guidelines for auditing
management systems).

2.1.1  Sistemi vodenja kakovosti — Osnove in slovar

Opisuje temeljne pojme in definicije, ki se uporabljajo v vseh dokumentih sistema vodenja
kakovosti. Nacela so uporabna za (ISO, 2015b):

e organizacije, ki:
— si prizadevajo za trajen uspeh,
— delujejo po zahtevah 1SO 9001,
— zelijo boljSe izhodisce za izdelke in/ali storitve v oskrbovalni verigi,
— Zelijo z enotnim in natan¢nim besediS¢em izboljSati komunikacije z delezniki,
e ponudnike usposabljanja, ocenjevanj in svetovanja na podro¢ju vodenja kakovosti,
e odjemalce, ki Zelijo zaupati v zmoznost organizacije, da stalno zagotavlja izdelke in
storitve, ki so skladni z zasnovanimi nacrti in pricakovanimi zahtevami ter
e razvijalce sorodnih standardov.

2.1.2  Sistemi vodenja kakovosti — Zahteve

Je osrednji dokument za standardizacijo in dolo¢a zahteve za sistem vodenja kakovosti,
kadar mora organizacija dokazati zmoznost, da opravlja proizvode in/ali storitve, skladne s
pri¢akovanji odjemalcev ter z veljavnimi zahtevami zakonodaje in regulative oziroma zeli
povecati zadovoljstvo odjemalcev z uspesno uporabo sistema, vklju¢no s procesi za
izboljSevanje (ISO, 2015a).

2.1.3 Vodenje za trajno uspesnost organizacije — Pristop z vodenjem kakovosti

Na podlagi sistema vodenja kakovosti nadgrajuje procesni pristop, podaja smernice za
konstantni napredek in razvoj ter neprekinjeno doseganje ucinkovitosti in uspesnosti v
nepredvidljivem okolju, polnem sprememb, ne glede na velikost in vrsto organiziranosti ter
podrocje gospodarske dejavnosti pravne osebe. Prizadeva si za upravljanje na celovitejSem
podroc¢ju delovanja tako, da se osredoto¢a na zadovoljevanje potreb in pricakovanj vseh
deleznikov, in ne samo odjemalcev, kot narekuje standard ISO 9001. Organizacije spodbuja
k samoocenjevanju (prepoznavanje prednosti in slabosti ter priloznosti in nevarnosti) in k
primerjavi stopnje zrelosti z drugimi pravnimi subjekti (na podrocjih: upravljanja,
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gospodarjenja z viri, procesi, organiziranostjo in u¢inkovitostjo, itn.), kar predstavlja klju¢ne
elemente strateSkega planiranja (ISO, 2009d).
2.1.4 Smernice za presojanje sistemov vodenja

Dokument podaja nacela presojanja, navodila za revidiranje sistemov vodenja, kako voditi
presojo sistema vodenja in izvajati programa presojanja ter navodila za vrednotenje
kompetence posameznikov in skupin, ki so vklju¢eni v postopek presojanja, vklju¢no z
revizorjem oziroma z osebo, ki vodi program presojanja (1SO, 2011a).

2.2 Procesni pristop

Procesni pristop v standardu ISO 9001:2015 ni nova tema, saj je bil vkljucen ze v 3. verzijo
standarda — I1ISO 9001:2000. Temelj procesnega modela sistema vodenja kakovosti je
Demingov krog nenehnega izboljSevanja oziroma Planiraj-lzvedi-Preveri-Ukrepaj (angl.
Plan-Do-Check-Act, v nadaljevanju PDCA). S pravilno uporabo organizacija konstantno
izboljsuje njene vsakodnevne temeljne in podporne aktivnosti v poslovnem procesu. Slika 1
prikazuje umestitev modela sistema vodenja kakovosti v delavni tok organizacije (Anttila &
Jussila, 2013).

Slika 1: Povezava med organizacijskim procesom, tockami standarda in ciklom PDCA

[ 10 Izboljsevanje }

> 5 Voditeljstvo
[[4.4 SVK — procesni]\

pristop

Delezniki |:> 6 Planiranje C?) 9 Ocenjevanje

- ! izvedbe

| Vhodi > 8 Delovanje || Izhodi > Izdel.klm
storitve

o o o

[ 7 Podporni procesi 1

4.1, 4.2, 4.3 Razumevanje
organizacije, potrebe in
pricakovanja
zainteresiranih strani ter
abseg SVK

AN

&

Zadovoljstvo
strank

Zahteve

Vir: ISO, ISO/DIS 9001 (en) Quality management systems — Requirements, 2014.
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2.3  Proces nenehnega izboljSevanja kakovosti

Proces nenehnega izboljSevanja kakovosti je dinamicni cikel PDCA (Demingov koncept),
Ki na sistemati¢en nacin zagotavlja upravljanje procesa in spodbuja k nenehnim izbolj$avam.
Nenehno vrtenje kroga iz cikla v cikel vsaki¢ znova zagotavlja novejSa, bolj podrobna in
natan¢na spoznanja iz strokovnega in gospodarskega podrocja. Tako se povecuje kakovost
celovitega — internega in eksternega — delovanja organizacije ter zmanjsuje $tevilo neznanih
faktorjev, ki lahko ogrozijo poslovno trdnost. Pri doslednem izvajanju nenehnega
izboljSevanja oziroma cikla PDCA, se le-tega smatra kot proces, s katerim je mo¢ kriti¢no
ovrednotiti obstojece stanje in ga nadomestiti z izbolj$ano razli¢ico. Na koncu vsakega cikla
se zacne iskanje novih izboljSav in planiranje sprememb, s tem pa se PDCA krog ponovno
zavrti. Opis posamezne faze PDCA cikla, vpetega v poslovni proces, je shemati¢no prikazan
na Sliki 2. Cilj procesa nenehnega izboljSevanja kakovosti je doseci uc¢inkovitost pri vseh
fazah izvedbe produkta in/ali storitve ter tako ustvariti poslovno odli¢nost (Debeljak, 2010).

Slika 2: Umestitev PDCA cikla v procese organizacije

Planiraj — vzpostavi cilje sistema in njegove procese ter vire, potrebne za
doseganje rezultatov v skladu z zahtevami odjemalcev in politiko organizacije
ter identificiranj in obravnavi tveganj in priloZnosti

Vhodi . ; , . Izhodi
o Izvedi — izvedi, kar je planirano 20c

. . Preveri — nadzoruj in (kjer je primerno) meri
Ukrepaj — po potrebi J. & .J P : )
procese ter nastale izdelke in storitve glede na

Interakcije z ostalimi procesi
1s0001d TUIT[RISO Z Jf1oyeIdu]

ukrepaj, da se izboljsa - o i ) ) i
politiko, cilje, zahteve in naértovane aktivnosti

izvajanje . )
Jan] ter porocaj o rezultatih

Vir: ISO, ISO/DIS 9001 (en) Quality management systems — Requirements, 2014.

2.4  Revizija standarda

Nova, peta verzija standarda ISO 9001:2015, vsebuje prenovljene tocke oziroma strukturo
standarda in nacela vodenja kakovosti, dodana je miselna osredotocenost na upravljanje
tveganj, pri ¢emer se sklicuje na standard ISO 31000. Procesni pristop in nenehno
izboljSevanje kakovosti ostajata nespremenjena.

2.4.1 Nova struktura standarda

Posamezni tehni¢ni komiteji v okviru mednarodne organizacije za standardizacijo, ki se
ukvarjajo s standardi vodenja — 1SO 9001, ISO 14001, ISO 18001, ISO 22001, 1SO 27001
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in 1SO 50001 - so v letu 2015 dosegli dogovor, da za vse nove izdaje uporabljajo enako
strukturo. Prenovljena struktura standardov se bolje prilega samemu bistvu sistema vodenja
cikla PDCA ter s tem lazje integrira v organizacijsko strukturo in njen proces delovanja.
Tabela 1 prikazuje primerjavo med staro in novo strukturo standarda. Prve tri tocke so
splosne in predstavljajo uvodno razumevanje standarda. Preostale tocke standarda (od 4 do
10) pa so vsebinske in sestavljajo celotno orodje za upravljanje organizacije (Trebar &
Lekic, 2013).

Tabela 1: Pregled strukture standarda ISO 9001 med verzijo 2008 in 2015

Stara struktura Nova struktura
1.  Predmet standarda 1. Predmet standarda
2. Zvezaz drugimi standardi 2. Zvezazdrugimi standardi
3. lzrazi in definicije 3. lzrazi in definicije
4. Sistem vodenja kakovosti 4. Kontekst organizacije
5. Odgovornost vodstva 5. Voditeljstvo
6.  Vodenje virov 6.  Planiranje
7. Realizacija proizvodov 7. Podpora
8.  Merjenje, analiziranje in izbolj$evanje 8.  Delovanje
9.  Ocenjevanje izvedbe
10. Izboljsevanje

2.4.2 Prenovljena nacela vodenja kakovosti

Stara nacela vodenja kakovosti (angl. quality management principals) so usmerjena v
izboljSano ucinkovitost, nova pa poudarjajo izboljSanje ucinkovitosti organizacijske
odli¢nosti na podlagi vodenja kakovosti. Razlika med starimi in novimi naceli je majhna in
je prikazana v Tabeli 2 (Slovenski institut za standardizacijo, 2017).

Tabela 2: Primerjava med starimi in novimi naceli

Stara nacela Nova nacela

Osredotocenost na odjemalce
Vodstvo

Vkljucitev zaposlenih
Procesni pristop

Sistemski pristop k vodenju
Nenehne izboljsave

Osredotocenost na odjemalce
Voditeljstvo

Angaziranost ljudi

Procesni pristop
IzboljSevanje

Odlocanje na podlagi dejstev

Odlocani dlagi dejst iani
ocanje na podlagl dejstev Upravljanje odnosov

Obojestransko koristni odnosi z dobavitelji




2.4.3 Obvezni dokumentirani procesi po standardu 1SO 9001

Standard 1SO 9001 predpisuje obvezne dokumentirane procese, ki jih mora certificirana
organizacija vzpostaviti in vzdrZevati. S spremembo strukture standarda so se zamenjale tudi
tocke, ki zahtevajo dokumentirane procese certificirane organizacije (Tabela 3). Standard
ISO 9001:2015 zahteva popolnoma nov pristop obvladovanja sistemov vodenja. Pristop k
dokumentiranju procesov se pri¢ne s pregledom aktivnosti in z dolo¢itvijo moznih tveganj
ter priloznosti v vsaki aktivnosti posameznega postopka ali procesa (Trebar & Lekic, 2013).

Tabela 3: Primerjava med starimi in novimi tockami standardov, ki zahtevajo
dokumentirane procese

Stare tocke (ISO 9001:2008) Nove tocke (ISO 9001:2015)

4.2.3 Obvladovanje dokumentov

; . 6.1 Ukrepi za obravnavanje tveganj in
4.2.4 Obvladovanje zapisov P J gan

priloznosti

8.2.1 lzvedba notranje presoje 7.4 Komuniciranje
8.3.1 Obvladovanje neskladnosti 8.1  Planiranje in obvladovanje delovanja
8.5.2 Obvladovanje korektivnih ukrepov 82  Zahteve za izdelke in storitve
8.5.3 Obvladovanje preventivnih 9.1.2  Vrednotenje skladnosti
ukrepov

2.4.4 Standard ISO 9001:2015, kot podlaga za postopek obravnavanja tveganj

Zaradi obseZnosti prenove procesov poslovanja je za nadaljnje potrebe zakljucnega dela v
nadaljevanju iz standarda ISO 9001:2015 povzeta tocka 6.1 — Ukrepi za obravnavanje
tveganj in priloZnosti (ISO, 2015a):

1. Priplaniranju Sistema vodenja kakovosti mora organizacija upostevati vpraSanja iz tocke
4.1 — Razumevanje organizacije in njenega konteksta in zahteve tocke 4.2 —
Razumevanje potreb in pricakovanj zainteresiranih strank ter opredelitev tveganja in
priloZnosti, ki jih je potrebno upostevati, da bi:

a) zagotovila, da sistem vodenja kakovosti doseze predvidene rezultate;
b) povecala zelene ucinke;

c) preprecila ali zmanjSala nezelene posledice in

d) dosegla izboljsanje.

2. Organizacija mora:
a) planirati ukrepe za preprecevanje tveganj,
b) nacrtovane ukrepe vkljuciti v planirane aktivnosti ter
c) slediti uspeh uvedenih ukrepov.
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3 SISTEM VODENJA KAKOVOSTI IN UPRAVLJANJE
TVEGANJ V INTEGRIRANEM SISTEMU

Sistem vodenja kakovosti (standard ISO 9001) se pojmuje kot eno najpomembnejSih
poslovnih orodij, ki omogoca hitrejSi dostop do trga, izboljSuje konkurencnost, povecuje
stopnjo trznega deleza ter zmanjSuje stopnje zavrnitev in stroske proizvodnje. Proces je
krozna, neprekinjena povratna zanka, sestavljen iz naslednjih korakov: ucinkovitega
planiranja, uspeSnega gospodarjenja, redne revizije oziroma kontrole nad izvedenimi
opravili in izvrSevanja potrebnih korekcij za nemoteno realizacijo zastavljenih ciljev.
Ucinkovitost je sposobnost proizvajanja izdelkov in/ali izvajanja storitev z najmanj$o mozno
porabo virov, uspesnost pa je sposobnost izvedbe zastavljenih ciljev, ki izpolnjujejo ali
presegajo pricakovane napovedi. Mnogi standardi Mednarodne organizacije za
standardizacijo temeljijo na standardu 1SO 9001, zato avtorji (Awan, Bhatti, & Bukhari,
2010; Perkins 2011; Lakshmi & Mathew, 2013; Jereb, 2014) obravnavajo sistem vodenja
kakovosti kot osnovni gonilnik in glavni koordinator za druge standarde, kar pomeni, da
poenostavi integracijo razlicnih sistemov. Vecina pravnih subjektov upravljanja tveganj ne
obravnava kot sestavni del strateSkega naértovanja, saj se vodilni kader premalo zaveda
pomembnosti tega podroc¢ja. Pragmaticna obravnava se v praksi kaze kot podhranjenost s
kadri ter znanjem o upravljanju tveganj. Pomanjkljivost informacij otezi prepoznavanje
vzrokov ter poslabsa predvidevanje in odloCanje, zato je priporocljivo uporabiti simulacije,
modele in baze znanja. V ta namen je Mednarodna organizacija za standardizacijo razvila
poslovni model oziroma standard ISO 31000, ki ga je mo¢ implementirati in izvajati v vsaki
organizacijski obliki, ki se nahaja v poljubnem okolju. Upravljanje tveganj je proces, v
katerem se odkriva, analizira in odpravlja vzroke, ki imajo potencialno mo¢ povzrociti
odmike od nacrtovanih planov ter odpravljanja posledic tako, da je vrednost stroSkov Skode
najnizja. Tveganje je vzvod, ki povzro¢i spremembe od nacrtovanih prizadevanj. IzraZzeno
je kot kombinacija negotovosti in izpostavljenosti. Negotovost izvira iz pomanjkanja
informacij, razumevanja in znanja, povezanega z vzvodom tveganj. lzpostavljenost je
situacija, ki vpliva na izid dogodkov. Identificirana tveganja je mogoce kategorizirati na
podlagi indikatorjev verjetnosti, gostote ponavljanja in s predvidenimi stroski Skode.
Verjetnost se navezuje na moznost uresniCitve partikularnega dogodka. Frekvenca se
izraGuna s pomocjo statisticnih metod, za katere je potrebno dostopati do kvantitativnih
podatkov, ki sporocajo, kolikokrat se v dolo¢enem casovnem obdobju ponovi preucevano
tveganje. Posledice tveganja je potrebno opredeliti v obliki stroskov, ki nastanejo po sanaciji.
S preventivnimi ukrepi je tveganje mogoce reducirati ali eliminirati, pri ¢emer imata temeljni
pomen komunikacija in izku$nje iz preteklosti (u€inkovita komunikacija oziroma pretok
informacij in znanja med zaposlenimi znotraj organizacije ter s posvetovanjem z zunanjimi
strokovnjaki in poslovnimi partnerji). S kombinacijo komunikacije in posvetovanja ter
ustrezno podporo informacijske tehnologije (baze znanja) se v organizaciji generira novo in
uporabno znanje. Z generiranjem novega znanja in z ustrezno uporabo le-tega ter z jasno
komunikacijo se vzpostavi uc¢eca se organizacija. ZmanjSanje variance in odklonov v nihanju
pri preucevanih objektih vodi v ve¢jo zanesljivost in s tem manjSe tveganje. Kakovost
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postopkov in/ali izdelkov in/ali storitev se poveca s preverjanjem vhodnih virov oziroma
surovin, z dobro zasnovo delovnih nalog in dodelitvijo odgovornosti, ki se odraza v
natancnosti, zanesljivi in pravocasnosti izvedbe. Upravljanje tveganj zahteva od zaposlenih
naslednje ves¢ine: proaktivnost, agilnost, samoiniciativnost, natancnost in doslednost. Prav
agilnost je vesCina, ki jo zahteva cikel PDCA, ki je jedro delovanja standardov ISO 9001,
ISO 9004 in 1SO 31000. Povezava med standardoma je prikazana na Sliki 3 (Awan at al.
2010; Perkins 2011; Lakshmi & Mathew, 2013; Jereb, 2014).

Slika 3: Povezava med sistemom vodenja kakovosti in upravljanjem tveganj
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VIR: D. Leonard, The Efficiency Impact of International Standards on Global Trade, National Industries,
and Individual Organizations: The Influence of Quality and Risk Management, 2013.

4 UPRAVLJANJE TVEGANJ

Z vsestranskim napredkom, multidisciplinarnim vedenjem, brisanjem lo¢nic in globalizacijo
se je kreirala dimenzija, kjer se ¢as razvojnih in proizvodnih ciklov eksponentno skrajsuje,
zato prihaja do vse pogostejSih in revolucionarnih sprememb, kar lahko privede do ¢edalje
bolj nepredvidljivih posledic odlocitev in dejanj ter lahko povzro¢i dvom, negotovost in strah
(Smallman, 1996). Izhodis¢e pobude za upravljanje s tveganji je lahko interne narave
organizacije (Zelja po vedji stabilnosti in dodani vrednosti poslovanja) ali eksterne (s strani
poslovnega okolja in/ali deleznikov ali s strani zakonodajalca). Kompleksnost pojava
tveganja se odraZa Ze pri sami opredelitvi pojma, saj ima Stevilne interpretacije in nima
splosno veljavne definicije. Tveganje je:
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e variacija izidov, ki se lahko pojavijo v dani situaciji (Williams & Heins, 1981),

e negotova situacija, v kateri se lahko pojavijo nezazeleni izidi (Merkhofer Miley, 1987),

e prisotno povsod tam, kjer nismo zmozni predvideti vseh moznih rezultatov nekega
dogodka (Diacon & Carter, 1992),

e verjetnost za razli¢ne odklone zelenih dogodkov od pri¢akovanih oziroma nevarnost
nastanka negativne posledice ali izgube (Vaughan, 1997),

e verjetnost odklona Zelenih dogodkov od pri¢akovanih, ki nastajajo zaradi nepopolnih
informacij (Berk, Peterlin, & Ribari¢, 2005).

ISO Guide 73:2009 opredeljuje tveganje kot: »Risk is the effect of uncertainty on objectives,
kar se lahko v slovenski jezik prevede: »Tveganje je ucinek negotovosti na izide«. Ta
abstrakt je mozno z deskriptivnim opisom tolmaciti kot: izpostavljenost negotovim
dogodkom zunanjega in/ali notranjega izvora, ki lahko privedejo do pozitivnih ali negativnih
odstopanja od pricakovanj, kar lahko onemogoc¢i doseganje planiranih ciljev in ustvari
drugacen izid kot je bil zasnovan v prvotnem namenu (ISO, 2009c).

Iz razli¢nih zgoraj navedenih interpretacij je moc¢ podati naslednji sklep: prisotnost tveganja
je mozna le takrat, ko imata izpostavljenost in negotovost simultani vpliv na potek
dogodkov, pri ¢emer zadnji omenjeni dejavnik — negotovost — predstavlja intenziteto pojava.

Vsak dogodek, ki ima ve¢ moznih konénih razpletov, pomeni za organizacijo vecje tveganje,
zato lahko o eliminaciji tveganja govorimo samo, ¢e je v dani situaciji mozen samo en
razplet. Oziroma z drugimi besedami: vecja kot je stopnja negotovosti pri odlo¢anju, nizja
je verjetnost realizacije zelenih rezultatov, zato je potrebno ze v samem procesu planiranja
predvidevati kriti€na Zari$¢a in se s preventivnimi ukrepi zaS¢€ititi pred njimi.

Organizacija mora biti zmozna stalno zmanjSevati negativne uéinke tveganj s kroznim
ponavljajo€im se procesom izboljSevanja, ki je sestavljen iz nadzora, analize in preventivnih
ukrepov za redukcijo oziroma eliminacijo posledic. Analitini del procesa je moc¢ podpreti s
sistemati¢nim pristopom vprasanj, kot so na primer (Lam, 2003):

e Kaksne izpostavljenosti se lahko pojavijo v/ob negotovih stanjih?

e Zakaj pride do negotovih izpostavljenosti in kako frekventno se pojavljajo?

e Kako prepoznati krizno ZariS¢e pojava?

e Kaksne in kako obseZzne so lahko nezazelene posledice?

e Ali so uvedeni preventivni in korektivni ukrepi ter v kolik$ni meri so u¢inkoviti?

e Kdo je pristojen za prepoznavo dolocenega kriznega Zari$¢a in izvrSbo protiukrepov?

Na podlagi predhodno navedenih vpraSan;j s sistemati¢no-analitiénim procesnim pristopom
in agilnim izvajanjem preventivnih in korektivnih aktivnosti imenujemo upravljanje tveganj.
V angleski strokovni literaturi se izraz pojavlja kot »enterprise risk management — ERM« in
ga vecina slovenskih avtorjev prevaja kot celovito vodenje tveganj ali integrirano upravljanje
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tveganj. Pogledi iz razli¢nih perspektiv podajo zanimive opredelitve in pomene dejavnosti
upravljanja tveganj:

e identifikacija, merjenje in obvladovanje izpostavljenosti potencialnim Skodam, skoraj
vedno v situaciji, ko je edini mozni izid izguba ali pa status quo (Williams & Heins,
1989),

e skupek planiranja, organiziranja in kontroliranja aktivnosti, ki naj bi privedle do
minimiziranja negotovih situacij (Diacon & Carter, 1992),

e Kontinuiran proces, ki z agilno zaznavo nadzoruje izpostavljenosti povezanih z doti¢nimi
izvori negotovosti ter izvrSevanjem optimalnih ukrepov za reSevanje in zascito pred
morebitnimi groznjami, ki pretijo organizaciji (Richardson, 1992),

e obvladovanje negotovih pojavov, ki lahko pozitivno ali negativno vplivajo na doseganje
zastavljenih ciljev, s tem se v organizaciji ustvarja varnost in povecuje dodana vrednost
za deleZnike (Barton, Shenkir, & Walker, 2002),

e vsestransko in integrirano vodilo za upravljanje tveganja z namenom ustvarjanja najvisje
dodane vrednosti organizacije (Lam, 2003),

e orodje s sistemati¢no-analiticnim pristopom, ki korigira organizacijske procese za
dosego temeljnih ciljev, omogoca hitre in kvalitetne odlocitve pri iskanju novih
poslovnih priloznosti ter zagotavlja konstantno povecevanje gospodarske vrednosti in
trajno uspesnost v spreminjajo¢em se okolju (Leautier, 2007),

e skupek procesov prepoznave in popisa, merjenja ekonomskega ucinka in verjetnosti
nastanka, dolo¢itve prioritete obravnave ter koordinirane uporabe sredstev in ljudi za
zmanjSanje, spremljavo in upravljanje razli¢nih tveganj (Hubbard, 2009).

Barton at al. (2002) so upravljanje s tveganji v poslovnem okolju razdelili na pasivni in
aktivni pristop. Pasivno upravljanje izhaja iz tradicionalnega nepovezanega na¢ina vodenja,
deluje kot specializirana in izolirana dejavnost, Ki je centralno koordinirana s strani vodstva
ter obravnava tveganja, ki jih je mogoce zavarovati pri pristojnih finan¢nih inStitucijah.
Aktivno upravljanje izhaja iz agilnih pristopov vodenja, je konstantno izvajan proces ter je
raz§irjen in integriran v vsako opravljeno delovno nalogo.

Vaughan (1997) je pri ¢lenitvi makro okolja uposSteval gospodarski vpliv in kvalificiral
podro¢je na stati¢no in dinamicno ter denarno in nedenarno tveganje. Rejda (2001) je iz
mikro perspektive razvrstil podroc¢je glede na posledice; temeljno in posami¢no tveganje ter
glede na moznost izida; €isto in Spekulativno tveganje.

4.1  Vrste poslovnih tveganj

The Institute of Risk Management (2002) je poslovna tveganja razdelil na izvor in podrocje
nastanka (strateSko, finan¢no, operativno in tveganje hazarda), kot je to prikazano na Sliki
4. Vzrok za nastanek tveganja lahko izvira iz organizacije same (notranji dejavniki) oziroma
iz njenega okolja (zunanji dejavniki). Na zunanje dejavnike organizacija nima nikakr$nega
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vpliva, vendar Sirjenje negativnih posledic preprecuje z uvedbo korektivnih ukrepov.
Dejavnike zunanjega izvora je organizacija zmozna z vzpostavitvijo preventivnih ukrepov
vsaj delno prepreci, dejavnike notranjega izvora pa je mo¢ eliminirati.

Slika 4: Razvrstitev poslovnega tveganja

F ZUNANJI DEJAVNIKI ﬁ

FINANCNO TVEGANJE
viri sredstev — nalozbe

STRATESKO TVEGANJE

tveganje konkurenénosti

. . . . tveganje spremembe obrestne mere
tveganje gospodarskih sprememb == .
G _ o q valutno tveganje
tveganje pri kupcih =
: g zaupanjsko tveganje
tveganje strateSkih in pan) gan)

lastniskih prevzemov

raziskave in razvoj ter Likvidnostno tveganje in
¢loveski kapital tveganje denarnega toka

racunovodske norme in :
informacijski sistemi Javni ogled,
kadri,
Vrednostna veriga premozenje,
Zaposlovanje blago in storitve
: o . ogodbeno tveganje
tveganje zakonitosti p € = J
i) i G tveganje naravnega okolja
< <

tveganje vodstvenih kompetenc
OPERATIVNO TVEGANJE

h ZUNANJI DEJAVNIKI J

Vir: The Institute of Risk Management, A Risk Management Standard, 2002.

tveganje pri dobaviteljih
TVEGANJE HAZARDA

StrateSko tveganje se opredeljuje kot vpliv na vizijo, poslanstvo, vrednote in celovit proces
ostalih dolgoro¢no usmerjenih poslovnih aktivnosti organizacije. Zajema oblikovanje in
izvajanje nacrtov ter spremljanje in ocenjevanje aktivnosti, ki so odlo¢ilnega pomena za
obstoj in razvoj organizacije. Finan¢na tveganja se opredeljuje kot tveganja neugodnega
gibanja razli¢nih trznih kategorij, katerih skupna znacilnost je, da se sedanje vrednosti
prihodnjega denarnega toka ne morejo dolociti z gotovostjo, kar posledicno vodi do
zmanjSanja vrednosti lastniSkega kapitala (Berk at al., 2005).

Kendall Robin (1998) definira operativno tveganje kot tveganje, ki nastopa v samem procesu
izvajanja osnovne dejavnosti — organizacija ima lahko izgube zaradi neprilagojenih
sistemov, neprimernega nadzora, ¢loveskega dejavnika ali napacnega upravljanja.

Tveganje hazarda se imenuje tudi tveganje nakljucja oziroma slucaja.
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4.2  Proces upravljanja tveganj

Iz predhodno podanih definicij je moc razbrati, da se pojem tveganje opredeljuje na razli¢ne
nacine. Velika Stevilénost definicij nakazuje nepopolnost le-teh in kompleksnost samega
pojma. Ze z uporabo primerne definicije se lahko kompleksnost pojma reducira in locira na
doloCeno podroc¢je obravnave. Veliko posameznih avtorjev in organizacij se ukvarja z
razvojem orodij za identifikacijo, spremljanje, merjenje ter obvladovanje tveganj, ki so
vedno bolj kompleksni in upostevajo vse vec lastnosti tveganj oziroma parametrov za nadzor
tveganja. Razli¢ne reSitve obravnavane problematike ponujajo poglede iz zanimivih zornih
kotov. Tréek (2006) je z diagramom in njegovim opisom shematic¢no prikazal in uprizoril
osnovne elemente upravljanja tveganj ter njihove medsebojne povezave, kar je prikazano na
Sliki 5.

Slika 5: Osnovni elementi upravljanja tveganj in njihove medsebojne povezave

groznja
veljavnost groznje na sredstvo obdobje
ranljivost vrednost tveganje
incident
posledica
protiukrep

ostanek tveganja

Vir: D. Tréek, Managing information systems security and privacy, 2006.

Pri upravljanju tveganj se gibljemo med sredstvi in groZznjami. Nastanek tveganja je moZen
le takrat, ko potencialna groZnja izkoristi Sibkost oziroma neustrezno ali slabo zavarovana
sredstva ter posledi¢no povzroc¢i §kodo, pri ¢emer sredstva predstavljajo vrednosti, s katerimi
organizacija razpolaga. GroZnja vpliva z dolo¢eno verjetnostjo na sredstva, izkoristi njihovo
ranljivost, kar predstavlja kakrSnokoli potencialno nevarnost za zmanj$anje vrednosti
sredstev. Incident je dogodek z dolocenimi posledicami v primeru uresniitve groznje.
Posledica je rezultat eskalacije kriznega zariS€a. S preventivnimi ali korektivnimi
protiukrepi se organizacija zavaruje pred tveganji oziroma zmanj$a njihove posledice.
Organizacija se s protiukrepi ne more v celoti izogniti negotovim vplivom, zato obstaja
dolocen ostanek tveganja (Trcek, 2006).

Celotni proces upravljanja tveganj sestoji iz analiticnega in operativnega dela. Naloga
analiticnega dela je identificirati in oceniti moZne negotovosti, nalrtovati ustrezne
preventivne in korektivne ukrepe ter dolociti prioritete za preprecevanje tveganj. Izvedbeni
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del zajema implementiranje preventivnih ukrepov in primernih kontrol za redukcijo tveganja
ter izvajanje nadzora nad izvedbo. Williams in Heins (1989) sta upravljanja s tveganji
opisala kot konstantno ponavljajoci se proces, ki je sestavljen iz naslednjih korakov:

1. Opredeljeni cilji upravljanja s tveganji morajo biti skladni s poslanstvom organizacije,
Ki mora prestati stresne teste — ovrednotenje likvidne stabilnosti v primeru realizacije
negativnih makroekonomskih okolisCin:

a) obstanek organizacije — vzdrzevanje stroskov nad kritiéno mejo, ki lahko ogrozi
delovanje organizacije,

b) gospodarnost — izdatki organizacije morajo biti ¢im bolj racionalni in nizki,

c) uravnoteZzenost dohodkov — organizacija mora skrbeti za enakomerne in stabilne
prilive,

d) tekoce izvajanje procesov — preventivno in/ali sprotno odpravljanje ozkih grl ter
preprek,

e) stalni napredek organizacije — preprecevanje/odpravljanje negotovih dogodkov, ki
lahko zavirajo Zeleni razvoj,

f) druzbena odgovornost organizacije — je uresniCevanje in Sirjenje pozitivnih
vrednot, potreb in interesov v korist okolja, deleznikov ter nje same.

2. ldentifikacija tveganj je potrebna pred nastankom potencialne spremembe.

3. Ocena tveganj je sestavljena iz:

a) ocene verjetnosti nastanka Skode,
b) ocene finan¢ne skode in
c) predhodne napovedi dejanske skode.

4. Ovrednotenje vpliva potencialnih izgub z vidika pogostosti in obseznosti nastanka
Skod.

5.  Obvladovanje tveganj z izborom optimalne metode oziroma kombinacija le-teh je v
osnovi razvr§c¢ena v naslednje skupine:

a) zmanjSevanje tveganj s preventivnimi protiukrepi,
b) Casovna zakasnitev oziroma zadrzanje tveganj,
C) prenos tveganj na zavarovalniske agencije.

6.  Ocenitev rezultatov upravljanja s tveganji in uvedba izbranih ukrepov za zmanjsanje

negativnih vplivov in nadzor nad spremembami.

Ze najmanj$a moznost za pojav negotovih vplivov na sredstva je razlog, da organizacija
uvede proces upravljanja tveganj, ki omogoca, da pretehta med delovnimi in gospodarskimi
stroSki predlaganih varnostnih ukrepov, ki s preventivno zasCito izboljSujejo delovanje
organizacije. Z dobro analizo tveganja, strukturo proracuna in primerno kontrolo izvajanja
lahko vodstvo organizacije zagotovi varnost sredstev in virov ter tako varno in nemoteno
delovanje operativnih procesov. Organizacije se z negotovimi vplivi srecujejo na vseh
nivojih, zato je potrebno v proces vkljuciti razli¢ne kadre (Tréek, 2006):

o lastniki odgovarjajo za primarno kontrolo, s katero zagotavljajo celovitost in ustreznost
delovanja,
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e vodstvo s poslovnimi odlocitvami zagotavlja u¢inkovito porazdeljenost sredstev in je
odgovorno za analizo tveganja,

e strokovnjaki za varnost so odgovorni za uvedbo varnostnih vzvodov, preden pride do
sprememb je njihova dolznost identificirati potencialne negotovosti in uvesti preventivne
ukrepe,

e ostalo osebje organizacije se mora poduciti s strani strokovnjakov in delovati skladno z
vnaprej predvidenimi ukrepi.

4.2.1 Razlogi za integracijo komponent standarda 1SO 31000

Shortreed (2010) in Hopkin (2010) sta ISO 31000:2009 Obvladovanje tveganja — Nacela in
smernice (angl. Risk Management — Principles and guidelines) opredelila, kot najbolj
optimalno razvit pristop na podrocju upravljanja tveganj. ISO 31000 je mednarodni
standard, ki zajema in podaja skupek prakticnih usmeritev, nacel in priporocil za
vzpostavitev celovitega in ucinkovitega sistema upravljanja tveganj v organizacijah, ne
glede na njihovo primarno oziroma osnovno dejavnost, velikost in obliko delovanja. Proces
upravljanja tveganj je podan sistemati¢no, pregledno in verodostojno. Standard ISO 31000
zajema prakti¢ne usmeritve in priporocila za upravljanje tveganj. Standard podaja pregledna,
natancna, sistemati¢na, celovita in jedrnata navodila, usmerjena k upravljanju z negotovimi
vplivi, uporaben je na vseh organizacijskih nivojih (strateSkem, organizacijskem in
operativnem). Njegova integracija in implementacija v sistem je priporocljiva zlasti tam, kjer
se sprejemajo odlocitve in ga je koristno obravnavati kot sestavni del vodenja organizacije
na primer za: vzpostavitev temeljnega in podpornega dela poslovanja, upravljanje s
strateskimi cilji, nacrtovanje in vodenje projektov, obravnavanje temeljnih in podpornih
procesnih funkcij, itn. Osnovni princip delovanja standarda ISO 31000 je podobno zasnovan
kot predhodno obravnavan sistem vodenja kakovosti. Standard ni namenjen certificiranju,
kar za organizacijo pomeni stroskovno korist. Navedena izhodisc¢a so dober pokazatelj, da
ZRSBR uvede upravljanje s tveganji po omenjenem standardu — 1SO 31000.

4.2.2 Standard 1SO 31000:2009

Prva in trenutno tudi edina verzija standarda 1SO 31000 je bila publicirana leta 2009, za
katero pa se konec koledarskega leta 2017 pricakuje revizija in nadgradnja. Socasno je bil
izdan tudi slovar izrazov ISO Vodilo 73:2009, Obvladovanje tveganja — Slovar (angl. 1SO
Guide 73:2009 Risk management — Vocabulary), ki sluzi za pravilno interpretacijo
standarda. Postopek upravljanja potencialnih nevarnostih in grozenj je zastavljen na
sistemati¢nem pristopu, katerega jedro delovanja je PDCA cikla. Standard podaja okvir za
uspesno upravljanje z negotovimi vplivi na poslovanje. Sestavni gradniki so nacela, okvir in
proces. Korelacija med njimi je prikazana na Sliki 6. Za vsako prepoznano potencialno
1zpostavljenost negotovim vplivom je potrebno v naprej dolociti ustrezne resitve ter njihovo
¢asovno sosledje reSevanja dogodkov. Zaradi diferencnosti organizacijskih specifikacij in

18



ohranjanja enostavnosti in eclasticnosti standarda, v njem ni podanih navodil za
implementacijo okvirja v sistem upravljanja. Tako je vsaka organizacija primorana
oblikovati svojo politiko upravljanja tveganj, saj je edina, ki pozna svoje delovanje.

Slika 6: Relacije med principi, okvirom in procesom standarda 1SO 31000

NACELA UPRAVLJANJA OKVIR UPRAVLIANJA PROCES UPRAVLJANJA TVEGANIJ
TVEGANIJ TVRGANIJ
a. Ustvarja in §¢iti vrednost —_L
b. Integriran v organizacijske - Pooblastila in — A
procese "| obveznosti <«»| Vzpostavitev okvirja |e»
¢. Sestavni del odlo¢anja 4 - .
d. Tzrecno obravnava negotovost y Z | Ocenjevanje E
e. Sistematicen, strukturiran in Natrtovanje okvira za ? tveganj v Dz,
pravocasen upravljanje tveganj E— 4*> Prepoznavanje tveganj |«i» E-
f. Temelji na najboljsih 1 2| | T E
dosegljivih informacijah y _5 BN Analiza tveganj ¢y g
g. Prirejen organizaciji Stalno Izvajanje AR ! E“
h. Uposteva &loveske in kulturne | || izboljSevanje upravljanja g i - : El
dejavnike tveganj tvegani § <—i+ Vrednotenje tveganj |«»|®
i. Pregleden in vkljudujo¢ = !
J.  Dinamicen, interaktiven in [ Spremljanje in — :
odziven na spremembe «>| Obravnavanje tveganj [«

pregled okvira | |
k. Spodbuja nenehen napredek in

krepitev organizacije

Vir: 1SO, ISO 31000:2009 Obvladovanje tveganja — Nacela in smernice, 2009a.

4.2.2.1 Nacelo

Nacelo oziroma princip je po slovarju slovenskega knjiznega jezika (b.l.) opredeljen kot:
»bistvena dolocitev za usmerjanje osnovnega upravljanja«. V gospodarstvu to pomeni
doseci najvecji uspeh z najmanj$imi vlozenimi sredstvi, kar pomeni maksimiranje dobicka
in ustvarjanje dodane vrednosti, s tem pa doseganje nacrtovanih ciljev organizacije. Z
obravnavo priporoc¢il in usmeritev, ki so zavedena kot nacela v standardu, se pravni subjekti
z dosego nadzora nad negotovimi vplivi $e bolj priblizajo temeljnim ciljem poslovanja.
Celoviti nadzor nad negotovimi vplivi dosezemo tako, da le-tega obravnavamo kot sestavni
del vodenja organizacije, kar pomeni integracijo v proces sprejemanja odlo¢itev, ki mora biti
prisoten na vseh podrocjih in nivojih. Negotove vplive je potrebno dosledno poimenovati in
definirati — dolo¢iti potencialni vzrok nastanka, obnaSanja in morebitne posledice.
Preventivni ukrepi se morajo fleksibilno prilagajati organizacijskim specifikam in s
sistemati¢nimi koraki zasledovati cilje. Za potrebe ucinkovitega upravljanja je potrebna
visoka kakovost zbranih in obdelanih podatkov. To je mogoce, ¢e so podatki transparentni,
sledljivi, azurni in primerno skladis¢eni v ustreznem implementiranem in integriranem
informacijskem sistemu. Pomembna je zaznava in upostevanje kulturnega vpliva ter ostalih
dejavnikov, ki izvirajo iz €loveskih virov, in imajo posredni ali neposredni vpliv na
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organizacijo. Obvladovanje kontinuiranega prilagajanja dinami¢nemu poslovnemu okolju in
reduciranje oziroma eliminiranje izpostavljenosti negotovim vplivom krepi mo¢ in stabilnost
organizacije. Princip upravljanja s tveganji je potrebno integrirati v kulturo organizacije, kar
pomeni prevzem odgovornosti vodstva za spodbujanje in izvajanje vseh potrebnih
aktivnosti. Torej so nacela upravljanja tveganj razsirjena nacela organizacije in predstavljajo
trdnost ogrodja (Jereb, 2014).

4.2.2.2 Okvir

Okvir oziroma ogrodje je povezovalni ¢len med naceli in procesi, v katerega je vpet
Demingov krog nenchnega izboljSevanja ucinkovitosti. Klju¢ni temelj dobro zasnovane
cikli¢ne zanke PDCA je v procesu odvisen od tega, kako in na kakSen nacin so okrepljene
ter opolnomocene vloge posameznih ¢loveskih virov pri izvrSevanju dodeljenih obveznosti,
(so)odlocajo o pomembnih vpraSanjih in izvrSujejo dodeljene obveznosti. Za uspeSno
izvajanje procesa so bistvenega pomena kompetence kadrov, ki z ustreznimi znaniji, pristopi
in orodji vzpostavijo, vodijo in nadzorujejo sosledje dogodkov. Nadaljnje izvedbene korake
cikli¢ne zanke prikazuje Slika 7. Za pravilno delovanje ciklov je potrebno s sistemati¢nim
in kontinuiranim pristopom nadzorovati in ocenjevati uc¢inkovitost, evidentirati rezultate ter
izvajati presoje u€inkovitosti in ukrepe za dopolnitve oziroma izboljSave. Tako se zagotovi
kakovost in pretocnost informacij, ki delujejo kot osnova za odlocanje in v nadaljevanju za
izvedbo zastavljenih ciljev. Okvir ni namenjen temu, da bi predpisoval samostojen sistem
upravljanja, temve¢ je bolj v pomo¢ organizaciji pri integraciji sistema upravljanja tveganj
v vsesplosen sistem upravljanja (AIRMIC, ALARM, & IRM, 2010).

Slika 7: Relacije med komponentami okvira upravljanja tveganj

| Pooblastila in obveznosti |
'

A\ 4

Naértovanje okvira za upravljanje tveganj
¢ Razumevanje organizacije in njenega konteksta
e Vzpostavitev politike upravljanja tveganja

\ 4

¢ Vzpostavitev odgovornosti

¢ Integracija v procese organizacije

¢ Sredstva potrebna za upravljanje tveganj

¢ Vzpostavitev mehanizma notranje komunikacije in porocanja

¢ Vzpostavitev mehanizma zunanje komunikacije in poroc¢anja

Izvajanje upravljanja tveganj

Stalno izbolj$evanje okvira o Izvajanje okvirja za upravljanje tveganj

A

¢ [zvajanje procesa upravljanja tveganj

A

Spremljanje in pogled okvira

Vir: 1SO, 1SO 31000:2009 Obvladovanije tveganja — Nacela in smernice, 2009a.
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4.2.2.3 Delovanje procesa upravljanja tveganj

Celotni proces preprecevanja tveganj po ISO 31000 je cikli¢en in ponavljajoCe zaporedje je
sestavljeno iz ocene, obravnave ter spremljanja in pregleda tveganj. Ocena tveganja je
nadaljnje zgrajena iz komponent: identifikacije, analize in ovrednotenja. Podrobne;jsi prikaz
gradnika procesa s Slike 6 je shemati¢no uprizorjen na Sliki 8 in prikazuje aktivnosti
upravljanja tveganj in njihove medsebojne relacije.

Slika 8: Aktivnosti procesa upravljanja tveganj in njihove medsebojne relacije

A 4
\4 \ 4 *
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hr] | T el e e
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o ' | Prepoznavanje tveganja | o El
9 «—> Lo £
=0 v | Okvirna ocena tveganja | Lo z
© | o __---------=C # ______________ v o
= | . : I L
R= | | Vrednotenje tveganja | . =)
g Odlocitev o tveganju NE o
= na tocki 1 3
5 . DA
= zadovoljiva ocena
7 e >I Obravnava tveganja " >

Odlogitev o tveganju | NE

na toékiuz DA
4 zadovoljiva obravnava A

i Sprejetje tveganja i

Zakljucek prve ali kasnejsih ponovitev
Vir: B. Jereb, Upravljanje tveganj, 2014.

Identifikacija oziroma prepoznavanje tveganj je prva faza procesa upravljanja tveganj, v
kateri se z zajemom podatkov iz delovnega okolja zaznava in opredeljuje vzroke, verjetnosti
ter frekventnosti nastanka in obseZnosti posledic z negotovimi vplivi, ki lahko vplivajo na
doseganje ciljev organizacije. Zaznanim negotovostim je potrebno s sistemati¢nim zapisom
kreirati natancen profil tveganj v preglednico oziroma v baze podatkov. Ucinkovitost
evidence registra se doseze z agilnim posodabljanjem pravocasnih in realnih podatkov o
prepoznanih negotovostih na zaznanih podroc¢jih. Kakovostni podatki o prepoznanih
tveganjih in njihovih karakteristikah ter analiza podajata strokovnemu in vodilnemu kadru
ter ostalim integriranim deleznikom organizacije uporabno vrednost informacij (ISO,
2009a).
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Analiza tveganj z obravnavo napovednih ali kvantitativnih (matematicni izracuni, ustvarjeni
s pomocjo stresnih testov, modelov in simulacij) ali polkvalitativnih ali kvalitativnih metod
(izkusnje posameznikov) ali kombinacijo le-teh opredeljuje, preucuje ter poglablja
razumevanje vseh sprozilcev, dejavnikov in lastnosti vsakega posameznega vzroka kriznih
zariS¢ posebej. Strokovni kader (analitiki) s pomocjo pridobljenih in poglobljenih podatkov
poskusajo ugotoviti ter oceniti stopnje tveganj. Podrobnost analize je odvisna od
razpolozljivosti in natancnosti obdelave podatkov ter doslednosti pristopa uporabe in izbire
primernih tehnik oziroma orodij za njihovo obdelavo. Klju¢ni komponenti analize sta
opredelitev posledic posameznega tveganja in opredelitev verjetnosti njihove uresnicitve.
Faktor klju¢nih komponent podaja oceno vrednosti. Pridobljeni rezultati predstavljajo
stopnjo posameznega tveganja pred uvedbo ukrepov za njihovo obvladovanje (Jereb, 2014).

Vrednotenje tveganj je faza, v kateri se na podlagi analiti¢nega dela dolo¢i kon¢no oceno
izpostavljenosti negotovostim. Z vnaprej dolo¢enimi kriteriji se pridobljene rezultate razvrsti
v kategorije prioritet in dolo¢i vrstni red obravnave kriznih Zari$¢. S kriteriji se opredeli
obseznost oziroma dopustnosti, za katere so oziroma niso sprejemljive za tangirano pravno
osebo in njene aktivnosti (AIRMIC, ALARM, & IRM, 2010).

Obravnavanje tveganja (angl. risk treatment) je faza, v kateri se opredeli ustrezno nacrtovane
preventivne in/ali korektivne ukrepe za izvedbo predpripravljenih reSitev za redukcijo
oziroma eliminacijo vnaprej zaznane nevarnosti. V postopku iskanja ustreznih moznih
ukrepov se presoja razlicne scenarije, nacrtuje potrebne vire za realizacijo, opredeljuje
koristi in u¢inkovitosti ter izvedljivost posameznega ukrepa. Zaradi dinami¢nega okolja je
potrebno na resitve gledati kot zacasna stanja, ki jih je potrebno konstantno spremljati in po
potrebi nadgrajevati oziroma izboljSevati. Standard ISO 31000 predlaga izdelavo nacrtov za
izvedbo ukrepov, s katerimi je mo¢ prepreciti oziroma ublaZiti potencialna tveganja. Vse
vnaprej pripravljene ukrepe proti potencialnim kriticnim dejavnikom je priporocljivo
predhodno testirati bodisi z raCunalniskimi simulacijami bodisi v poskusnem okolju ali kako
drugace pridobiti kompatibilne izvide za odpravo anomalij. ReSitev je lahko sestavljena iz
ve¢ ukrepov, katerih ucinki se izrazajo na razli€nih podroc¢jih znotraj in/ali izven
organizacije. Najbolj pomembna kriterija za izbiro ustrezne resitve sta uspeSnost doprinosa
reSitve ter stroSki vloZenih virov, potrebnih za realizacijo ukrepa. Poleg omenjenega
ekonomskega vidika je potrebno upostevati Se zakonske predpise, eti¢na in moralna nacela
do naravnega in druzbenega okolja ter ostale variabilne dejavnike, ki se ticejo partikularnega
tveganja. Priporocljivo je, da evidenca ukrepov vsebuje natancno opredeljen vrstni red
izvedbe, ¢asovne roke in odgovorne nosilce izvedbe, kriterije za spremljanje ucinkovitosti
ter zahteve glede porocanja. S takSnim pristopom je enostavneje slediti ukrepom. S celotno
evidentirano vsebino nacrtov je potrebno seznaniti vse bistvene deleznike, izvrSitev pa naj
postane sestavni del procesa upravljanja organizacije. Pri nacrtovanju ustreznih strategij
obravnave tveganj obstaja veC moznih tipov, za katere velja, da niso primerne za vse
okolis¢ine. ISO (2009a) navaja naslednje strategije za opredeljevanje in reSevanje tveganj:
»izogibanje tveganju s tem, da se ne za¢ne ali nadaljuje z aktivnostjo, ki povzroca tveganje;
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sprejemanje ali povecevanje tveganja, da bi se izkoristila priloznost; odstranjevanje vira
tveganja; spreminjanje verjetnosti; spreminjanje posledic; delitev tveganja z drugo stranko
ali strankami (vklju¢no s pogodbami in financiranjem tveganja) in ohranjanje tveganja z
utemeljitvijo odloc¢itve«. Ko se izbere ustrezna resitev za doloceno tveganje, je potrebno
vzpostaviti stanje pripravljenosti s preventivnimi ukrepi in/ali korektivne ukrepe ter
opredeliti Se preostanek oziroma sekundarno tveganja. Postopek obravnavanja tveganj je
prikazan na Sliki 9.

Slika 9: Obravnava tveganj

@a‘[ ocene tvegaE
Zadovoljiva ocena
Odlocitev o tveganju na tocki 1

e g A
|Obravnava tveganja
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Preostala tveganja
Odlocitev o tveganju na tocki 2
Zadovoljiva obravnava

Vir: 1SO, ISO/IEC 27005:2011 Informacijska tehnologija — Varnostne tehnike- Obvladovanje informacijskih
varnostnih tveganj, 2011b.
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Z ucinkovitimi pregledi in analiti¢cnim spremljanjem se vzpostavi nadzorni sistem, ki
kontrolira izvajanje ucinkovitosti procesa. Poteka vzporedno v vseh fazah procesa
upravljanja tveganj. Gostota spremljanja in natan¢nost ocenjevanja sprejetih in izvedenih
ukrepov je odvisna od delovne skupine in/ali zunanjih opazovalcev. Preverjanje je mozno
izvajati organizirano, tj. periodi¢no po vnaprej dogovorjenih ciklih, ali pa ¢isto nakljucno.
Skozi celoten proces je potrebno zagotavljati sledljivost evidentiranih rezultatov ter drugih
relevantnih podatkov. Kakovostne evidence ustvarjajo v pretoku informacij pomemben vir
znanja za izboljSanje delovnega in organizacijskega procesa. Posredno se S tem v
organizaciji ustvarja baza znanja. Odgovorni kader mora poskrbeti za vire in sredstva, ki so
potrebni pri vzpostavitvi, vzdrzevanju in zasciti baz podatkov, pri tem mora upostevati
zakonodajo z obravnavanega podrocja.
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4.3  Orodja in tehnike za ocenjevanje tveganj

Kakovost izvedbe procesa upravljanja tveganj je odvisna od predhodno pripravljene ocene,
zato je Mednarodna organizacija za standardizacijo poleg obravnavanega standarda 1SO
31000 in omenjenega slovarja ISO 73 podroc¢je upravljanja tveganj dodatno okrepila s
standardoma IEC/ISO 31010:2009 Upravljanje tveganja — Tehnike ocenjevanja tveganja
(angl. Risk management — Risk assessment techniques) in ISO/TR 31004:2013 Upravljanje
tveganj — Smernice za uvedbo ISO 31000 (angl. Risk management — Guidance for the
implementation of 1ISO 31000). ISO 31010 orodja in tehnike za ocenjevanje obravnava kot
pripomocke za prepoznavanje, analiziranje vrednosti, posledic in verjetnosti ter dolo¢anje
stopnje tveganja, s ¢imer se poglobi razumevanje kriznih zari$¢ in njihov vpliv na cilje
pravnega subjekta. S temeljitim pregledom delovnega okolja sistema se prepozna prioritete
reSevanja, opredeli namen, ustreznost, uporabnost in ucinkovitost ukrepov. Dodatek A
podaja pregledno primerjavo med 31 splo$no najbolj u¢inkovitimi pristopi ter postopek,
kako izbrati primerno metodo za ocenjevanje tveganj. Povzetek primerjave dodatka A je
podan v Tabeli 4. Poleg navedenih pristopov za ocenjevanje tveganj obstajajo tudi druge
metode, ki niso relevantne za nadaljnjo obravnavo. V dodatku B je za vsako orodje posebej
podan sistemati¢en opis. Vsak opis vsebuje: pregled in uporabnost metode, potrebne vhodne
podatke, postopek, uéinek, zmogljivost, negotovost in omejitve.

Tabela 4: Seznam orodij in tehnik za ocenjevanje tveganj — 1ISO 31010

# Orodja in tehnike ID| S| O | D | ¢
B 01 | Viharjenje mozganov SA | NA | NA | NA | NA
B 02 |Metoda strukturiranih ali polsturkturiranih intervalov | SA | NA [ NA | NA | NA
B 03 | Metoda Delphi SA | NA | NA | NA | NA
B 04 |Kontrolne preglednice SA | NA | NA | NA | NA
B 05 |Predhodna analiza tveganja SA | NA | NA | NA | NA
B 06 |Hazard in uporabnost Studija SAISA|l A A|A
B 07 | Analiza nevarnosti in kriti¢ne kontrolne toc¢ke SA | SA|NA |NA | SA
B 08 | Ocena toksic¢nosti SA|SA|SA | SA|SA
B 09 |Metoda “kaj-Ce” SA|SA|SA | SA|SA
B 10 |Analiza scenarijev SA|SA| A | A | A
B 11 | Analiza vpliva na posel A|SAl A A|A
B 12 | Analiza temeljnih vzrokov NA | SA | SA | SA | SA
B 13 | Analiza potencialnih nevarnosti in posledic SA | SA|SA | SA | SA

se nadaljuje
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Tabela 4: Seznam orodij in tehnik za ocenjevanje tveganj — 1SO 31010 (nad.)

# Orodja in tehnike ID| S| O | D | ¢
B 14 | Drevo napak A INA[SA| A | A
B 15 |Drevo dogodkov A |SA| A | A |NA
B 16 | Analiza vzrokov in posledic A |SA[SA| A | A
B 17 | Analiza vzroka in ucinka SA | SA | NA | NA | NA
B 18 | Analiza varnostnih plasti A |SA| A| A |NA
B 19 | Drevo odlocanja NA|SA | SA| A | A
B 20 |Ocena zanesljivosti ¢loveka SA|[SA|SA|SA| A
B 21 | Analiza metuljcka NA| A |SA|SA| A
B 22 | Vzdrzevanje, osredotoceno na zanesljivost SA|SA|SA|SA | SA
B 23 a?ﬁéitz% Egr}]lgst;plj enosti in krozna analiza A I NA | NA | NA | NA
B 24 | Analiza Markova A | SA | NA|NA | NA
B 25 |Simulacija Monte Carlo NA | NA | NA | NA | SA
B 26 |Bayesova statistika in Bayesove mreze NA | SA | NA | NA | SA
B 27 |Krivulje FN A |SA|SA| A |SA
B 28 | Indeksi tveganja A |SA|[SA| A |SA
B 29 | Matrika tveganja SA|SA|SA|SA| A
B 30 | Analiza stroskov in koristi AJISAlA|A|A
B 31 | Ve¢ meril analiza odlocitev A |SAl A|SA| A
Legenda: *

ID — Identifikacija potencialnih tveganj (angl. risk identification)

O - Predvidena gostota pojavljanja negotovosti (angl. frequency of occurrence)

D — Verjetnost prepoznave kriti¢ne tocke (angl. level of risk detection)

¢ — Ovrednotenje tveganja (angl. risk evaluation)

NA Neprimeren za uporabo (angl. not applicable)

A Primeren za uporabo (angl. applicable)

SA | Zelo primeren za uporabo (angl. strongly applicable)

VIR: ISO, IEC/ISO 31010:2009 Risk management — Risk assessment techniques, 2009b.
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Analiza potencialnih nevarnosti in posledic

Analiza potencialnih nevarnosti in posledic (angl. failure mode and effects analysis, v
nadaljevanju FMEA) je metoda preventivnega zagotavljanja kakovosti. Obstaja vec
poslovnih razlogov za uvedbo metode FMEA v proces delovanja preucevane organizacije.
Na delovanje organizacije ima pozitiven vpliv, saj je vodilo k razvoju celotnega sklopa
ukrepov, ki z aktivno uporabo orodij in metodologij zmanjSuje nastanek Stevila tveganj.
Najbolj izraziti vzroki se skrivajo v dejstvih, ki so navedeni v nadaljevanju. Osnovni cilji
metode so konstantno povecanje zanesljivosti, varnosti in ucinkovitosti delovanja ter
zmanjsevanje napak. Osredotoca se na pred¢asno odkrivanje potencialnih kriznih Zaris¢,
reduciranje in eliminiranje le-teh ter preprecevanje njihovega ponovnega nastanka. Strmi za
stalno izboljSevanje kakovosti proizvodov in storitev ter procesnih in sistemskih funkcij
organizacije. Agilna uporaba metode omogoca izboljSanje nadzora nad procesi ter s tem
poveca produktivnost in razpolozljivost delovnih sredstev. Z zmanjSevanjem stroSkov
negativnih posledic dviga pozitiven ekonomski ucinek. Z obravnavo kriznih zaris¢, z
ustreznim reSevanjem le-teh, z evidentiranjem postopkov, z analizo in pretvarjanjem
podatkov v informacije ter ustrezno komunikacijo in nadgradnjo znanja se vzpostavi tudi
nova organizacijska ureditev pravnega subjekta — uceca se organizacija — k ¢emur strmi
proces nenehnega izboljSevanja kakovosti oziroma PDCA cikla (McDermott, Mikulak, &
Beauregard, 2009).

Spremljanje in analiziranje procesov ter izvajanje preventivnih in korektivnih ukrepov se
lahko uvede in uporablja v kateremkoli Zivljenjskem obdobju organizacije. S preventivnimi
in agilnimi ukrepi se zmanjSuje Stevilo razli¢nih vzrokov in frekventnost nastanka kriznih
zari§¢. Ce vzroki in posledice negotovosti niso poznani, je nemogo&e zmanjsati in preprediti
njihov nastanek. Zato mora pristojno osebje skrbeti za prepoznavanje le-teh. Agilni pristop
uporabe omogoca organizaciji reducirati stroske, ki so povezani s tveganji (Kokol, 2006).

Vpliv tveganja na kakovost je obratno sorazmeren, se pravi, da se z zmanjSevanjem napak
nivo kakovosti avtomati¢no izboljsa. Celotna produkcija je stroSkovno in ¢asovno najbolj
ucinkovita, ¢e se napake pred¢asno odkrije in odpravi v fazi planiranja oziroma nacrtovanja
razvoja izdelka in/ali storitve in/ali procesa. S tem se prepreci nadaljnjo ekspanzijo posledic
napak v kasnejSe faze izdelave ali celo v fazo koriS€enja proizvoda in/ali storitve (Marolt &
Gomiscek, 2005).

Kljuéni dejavniki za zagotovitev uspeSne, zanesljive in ucinkovite vzpostavitve procesa
FMEA se za¢nejo pri vodstvu organizacije, ki je odgovorno za opredelitev Zelenih
rezultatov, sestavo ustrezne delovno skupine in dolo€itev obsega oziroma okvir njenega
delovanja ter reSevanja tezav. V skupini lahko sodelujejo tudi zunanji svetovalci. Vodilni
kader jasno definira okvir delovanja: cilj, namen, obseg in podroé¢je delovanja, omejitve
virov, ¢asovne omejitve in odgovornosti delovne skupine. Z opredelitvijo okvirja in obsega
reSevanja se predvidi sredstva za izvajanje ukrepanja. Proces je mozno izvesti do konca le,
¢e je socasno razpolozljiva zadostna koli¢ina kadrovskih, tehnoloskih, materialnih, finan¢nih
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in ostalih virov, ki so potrebni za izvedbo. Vodstvo dodatno pripomore k razbremenitvi
delovne skupine, da priskrbi podatke, nacrte, diagrame, specifikacije, vzorce, postopke
proucevanih temeljnih in/ali podpornih procesov. Vodstvo pravnega subjekta mora k analizi

vkljuciti stroske zbiranja, obdelave in hranjenja podatkov ter vodenje evidence (Kreze,
Stankovi¢ Elesini, & Acko, 2008).

Ucinkovita izvedba metode je mozna le, e je delovna skupina strokovno kompetentna in
ustrezno podprta s strani vodilnega kadra. Pomembno je, da se zatne z razumevanjem
osnovnih definicij metode FMEA. Cas, ki je porabljen za razumevanje temeljnih konceptov
in definicij FMEA, skrajSa Cas na delovnih sreCanjih in pomaga zagotoviti Vvisoko
kakovostne rezultate. Strokovna oziroma delovna skupina je zadolZzena za izdelavo analize,
pripravo planov, vzpostavitev izvedbe in nadzora nad izvedbo ukrepov. Skupina
strokovnjakov mora imeti konglomeratne in diferencialne kompetence z razli¢nih podrocij.
Carlson (2012) navaja naslednje klju¢ne dejavnike, ki jih morajo izpolnjevati ¢lani skupine:

e razumevanje osnov in postopkov metode, vklju¢no s koncepti in definicijami,
e poznavanje temeljnih in podpornih procesov v organizaciji,

e ustrezno nacrtovanje preventivnih in/ali korektivnih ukrepov,

e Kkonstantno izvajanje metode,

e natancno izvajanje nacrtovanih ukrepov ter

e uporaba pridobljenih znanj in izkuSenj za kakovostnejSe doseganje ciljev.

S prepletom tehnik po pravilnem vrstnem redu, ki ga narekuje metoda FMEA, le-ta omogoca
podrobnejsi vpogled v podro¢ja, ki lahko ostanejo spregledana. Za dosego ¢im bolj
ucinkovitih rezultatov je metodo FMEA potrebno izvajati pogosto, redno in dosledno ter jo
zaceti izvajati ze v zaCetnih fazah, in sicer v fazi naértovanja ali v fazi razvoja. Metodo je
potrebno ponavljati tudi v kasnejSih fazah na istem procesu in/ali sistemu in/ali proizvodu
in/ali storitvi. Kokol (2006) je proces metode FMEA razdelil na pet osnovnih korakov:

e analiza,

e vrednotenje tveganj,

e nacrtovanje ukrepov za izboljSanje obstojecega stanja,

e izvajanje ukrepov za redukcijo oziroma eliminacijo napak in

spremljanje uspesnosti izvrSenih dejavnosti.

V nadaljevanju so podrobneje opisani koraki za natan¢no razumevanje metode FMEA.

431 Analiza

V prvi fazi metode FMEA je treba: pregledati obstojece stanje, identificirati potencialna
tveganja, opredeliti vzroke za nastanek posameznih kriznih zariS¢ in opredeliti mozne
posledice za posamezno izpostavljenost.
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4.3.1.1 Pregled stanja

Celostna analiza vozlis¢a tveganj je prvi korak za kakovostno planiranje ukrepov.
Funkcionalna analiza vsakega posameznega elementa glede na strukturo sistema oziroma
njihovo funkcijo znotraj preucevanega objekta predstavlja pregled kriticnih izhodiS¢ na
mikro in makro ravni, med katerima je potrebno ustvariti ustrezno povezavo. Proucevani
objekti so lahko: procesi in/ali sistemi in/ali izdelki in/ali storitve. Mikro oziroma podroben
pregled skozi celotno analizo se osredotoca na sestavne komponente proucevanega objekta
ter s tem skozi celotno obravnavo preucuje delovanje osnovnih delov med seboj. Makro
analiza oziroma pregled okolja, v katerega je umescen proucevani objekt, poda pogled, kako
deluje in reagira v okolju ter kako okolje vpliva na njegovo delovanje. Med izvajanjem
analize mora imeti strokovna skupina prosti dostop do ogleda proucevanega objekta v
njegovem primarnem okolju. Skupina mora imeti na voljo tudi vso procesno dokumentacijo:
podatke, simulacije, razne shematske opise delovanja objekta npr.: procesni diagrami,
prikazi poteka procesa, itn. S celostno analizo vozlis¢a tveganj strokovnjaki enostavneje
razvijejo oziroma dolocijo ustrezen pristop in strukturo odlocitvenega modela za upravljanje
tveganja ter temeljna merila za vrednotenje le-tega. Za lazje vrednotenje je pomembno
izdelati seznam kriterijev in vzpostaviti medsebojno korelacijo z dolo¢eno mersko lestvico.
S takim pristopom se lazje poda realne ocene kriznih zaris¢ (IMAC, 2016).

4.3.1.2 Identifikacija potencialnih kriznih Zari$¢

V fazi identifikacije potencialnih nevarnosti je potrebno izdelati podroben seznam
potencialnih incidentov, ki lahko privedejo do nezelenih dogodkov in posledic. Tveganje
izhaja iz kombinacije dogodkov, ki so povezani z dolo¢eno dejavnostjo. Z identifikacijo
tveganja se doloCi potencialne sprozilce, ki imajo mo¢ spremeniti naértovano stanje. V
seznam je potrebno zavesti vse zaznane dogodke, ki predstavljajo potencialni negativni
odmik od nacrtovanih rezultatov. Potencialna Zari$€a je moc zabeleZiti v naslednjih oblikah:
kontrolna preglednica (angl. chech-list), ocena zanesljivosti ¢loveka (angl. human reliability
assessment), analiza metuljcka (angl. bow the analysis), analiza drevesa napak (angl. fault
tree analysis), analiza drevesa dogodkov (angl. event tree analysis), analiza vzroka in u¢inka
(angl. cause-and-effect analysis), itn. Ti zapisi omogocajo $e dodatno perspektivo na
tveganja. Velikokrat nevarnosti niso razvidne same po sebi, zato je potrebno spremeniti
percepcijo razmisljanja. V preteklosti so bile razvite razlicne metode za spreminjanje stanja
zavesti, ki lahko sluzijo tudi za sistematicno in celovito ugotavljanje nevarnosti.
Metodologija za prepoznavanje dejavnikov lahko zajema razli¢ne tehnike in orodja, kot so:
kaj ¢e (angl. what if), vihranje mozganov (angl. brainstorming), proces kreativnega
reSevanja problemov (angl. creative problem solving process), razmisljanje izven okvirjev
(angl. thinking outside the box), sest klobukov razmisljanja (angl. six thinking hats), lateralni
proces razmiSljanja (angl. lateral thinking process), miselni eksperimenti (angl. thought
experiment) ter druge. Navedene metode z divergentnim in lateralnim pristopom misljenja
stimulirajo razmisljanje izven ustaljenih okvirjev in spodbujajo k generiranju ¢im vecjega
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Stevila novih pogledov na obravnavan izziv. Miselni procesi so usmerjeni tako, da
sodelujoce premakne izven cone udobja in vsakodnevnega razmisljanja ter tako razvijejo
nove in dodatne perspektive na proucevane izzive. Kakovost rezultatov in uspeha izvedbe ni
mogoce zanesljivo nacrtovati, saj so le-ti odvisni od naklju¢nih dejavnikov, kot so:
dinamiénost okolja, v katerem deluje skupina, razpolozenje in kreativnost strokovne
skupine, kompetence moderatorja, na kakSen nacin so podane kriticne informacije itn.
Najpomembnejsi elementi za identifikacijo vzrokov tveganja so kakovostni podatki, s
katerimi se izvaja analize, ki se nato ob pravilni interpretaciji transformirajo v uporabne
informacije. Pri tem se ne sme zanemariti komunikacije in fluidnosti podatkov, informacij
in znanja (American Bureau of Shipping, 2015).

4.3.1.3 Opredelitev vzrokov za nastanek posameznih tveganj

Po koncani identifikaciji potencialnih kriznih ZariS¢ je potrebno predvidevati ¢im vec
moznih vzrokov za nastanek kriti¢nih dejavnikov, ki lahko privedejo do odstopanj od
predvidenega delovnega toka in s tem povzroc¢ijo nepri¢akovane posledice. Strokovna
skupina mora natan¢no opredeliti specifikacije vzrokov, jih kategorizirati in poiskati skupne
lastnosti izvorov tveganj. Potencialne napake je potrebno prouciti vsako zase. Pri tem je
pomembno, kje, kako, kdaj in zakaj je nastala posamezna sprememba. Natan¢nost analize
osrednjih aktivnosti ter njihove okolice pogojuje Sirino in globino o Ze zaznanih $ibkih ¢lenih
in/ali moZnih potencialnih groZnjah. S stopnjo natan¢nosti proucevanja se vpliva na koli¢ino
in kakovost zbranih podatkov, s katerimi se kasneje poda oceno tveganja. Vsa zaznana
tveganja je potrebno opredeliti in razvrstiti v kategorije. Pri tem je potrebno upostevati
izkuSnje iz preteklih incidentov oziroma uporabiti bazo znanja, Ce je Ze vzpostavljena. Med
obravnavami je potrebno upoStevati tudi razlike medkulturnih vplivov in okolja.
Odpravljanje temeljnih povzrociteljev tezav je v samem bistvu osnova za izboljSevanje
preventivnih reSitev in/ali korektivnih ukrepov. V evidenco potencialnih vzrokov je
potrebno zavesti eksogene in endogene ter neposredne in posredne dejavnike, ki pretijo
proucevanemu predmetu. Eksogeni oziroma zunanji vzroki so vplivi, ki na organizacijo
vplivajo iz okolja: naravno okolje, poslovno okolje, socialno okolje itn. Potencialni
povzrocitelji endogenih oziroma notranjih vzrokov za nastanek napak so naslednji: kadri,
surovine, tehnologija, vzdrzevanje, planiranje, metodologija dela in meritve. Na podlagi
zbranih in evidentiranih podatkov o dejanskih vzrokih oziroma virih tveganj se postopek
nadaljuje z ugotavljanjem posledic (IEC, 2006).

4.3.1.4 Opredelitev moznih posledic za posamezno izpostavljenost

Ko strokovna skupina zakljuci z opredeljevanjem vzrokov za potencialna tveganja, je njena

naloga izdelava prognoze ucinkov posledic in ugotovitev razseZnosti morebitne Skode. En

vzrok lahko povzro€i ve€ razli¢nih posledic ter razline razseZnosti Skode, kar je odvisno od

intenzivnosti impulzivnosti motnje drazljaja. Na tej tocki procesa je priporocljivo, da se

dokumentira vse posledice, ki so bile Ze zaznane tekom preteklega delovanja, ter vnaprej
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predvidevane posledice, ki lahko skodujejo pravnemu subjektu. Posledice lahko prizadenejo
razli¢na podrocja: naravno okolje, socialno varnost kadrov, premozenje organizacije itn.
Direktna primerjava vrednosti $kode ni mogoca, zato je potrebno predvidene posledice
oceniti v finan¢nih sredstvih. Za vsak posamezni incident, ki je potencialni povzrocitel]
sprememb nacrtovanega stanja, je potrebno izvesti analizo prednosti, slabosti, priloznosti in
nevarnosti (angl. strengths, weaknesses opportunities, threats — SWOT analysis). V analizo
potencialnih posledic tveganj je potrebno vnesti vse zaznane kriti¢ne dejavnike, ki imajo
moc¢ povzrociti odstopanja od planiranih rezultatov ter s tem kakorkoli vplivati na delovanje
organizacije. Determinirane posledice je potrebno razlo¢iti in opredeliti glede na razseznost
Skode po posameznih podroc¢jih. S kategorizacijo specifikacij se opredelijo podroc¢ja, na
katerih ima organizacija varnostne primanjkljaje ter s katerimi vrstami posledic je
obkrozena. Vzroke in posledice se lahko zabelezi tudi z analizo metuljcka (angl. bow tie
analysis), ki s sistematskim pristopom omogoca iskanje skupnih vozlis¢ oziroma
povzrociteljev tveganja. S tak$nim pristopom se ustvari podrobnejsi pregled nad tveganji
(Carlson, 2012).

4.3.2 Dolo¢itev pomembnosti vpliva tveganja

Metoda FMEA zdruzuje tri dimenzije tveganj, in sicer: verjetnost prepoznave kriticne tocke,
predvideno gostoto pojavljanja negotovosti in oceno stroskov povezanih z uresnicitvijo
preucevanega tveganja. Vrednotenje vsake dimenzije posebej ter zdruzenje le-teh na podlagi
faktorjev v celoto je mozZno ustvariti podrobnejse in preglednejse informacije o prouc¢evanem
tveganju ter iz tega kreirati indeks tveganj (Dailey, 2004).

4.3.2.1 Predvidena gostota pojavljanja negotovosti

Predvidena gostota oziroma frekvenca pojavljanja negotovosti (angl. frequency of
occurrence) je izrazena v kvantitativni vrednosti, ki sporoca, kako pogosto prihaja do
pojavljanja dolocene napake oziroma kolikokrat se v doloceni periodi ponovi proucevani
dogodek oziroma kolikSna je verjetnost, da bo prislo do okvare v nekem dolocenem
¢asovnem obdobju. Najpogostejsi vzrok za nastanek endogenih vplivov na krizna Zarisca
izhaja iz neustreznega nacrtovanja. Odstopanja se lahko za¢nejo pojavljati Ze v testni fazi,
tekom delovanja procesa, proizvajanjem izdelka, izvajanjem storitev oziroma v rokah
kon¢nih uporabnikov. Nekatere gostote napak je mogocCe zelo natan¢no izmeriti z
naslednjimi inzenirskimi postopki: neskladnosti oziroma okvare na milijon ponovitev (angl.
nonconformities or defects parts per million opportunities), indeks zmogljivosti procesa
(angl. process capability index), indeks u¢inkovitosti procesa (angl. process performance
index), meja naravne tolerance ali sigma ravni (angl. natural tolerance limit or sigma level),
stroski slabe kakovosti (angl. cost of poor quality) itn. Kakovost inzenirske metode je
odvisna od natan¢nosti vhodnih komponent proucevanja: sistematski zajem celovitih
podatkov, vrednostna analiza obstojecih lastnosti in simulacije zmogljivosti procesa. V
primerih, kjer podatki niso dostopni, je potrebno podati oceno presoje »¢ez palec, ki jih po
30



intuiciji podajo nosilni strokovnjaki za tangirana podrocja. V analizi je potrebno upostevati
sedanje stanje in trenutno veljavne preventivne ukrepe, s katerimi se zmanjSuje pogostost
ponavljanja napak (Mikulak, McDermott, & Beauregard, 2008).

4.3.2.2 Ocena stroskov povezanih z uresnicitvijo preuevanega tveganja

Clani strokovne skupine morajo biti usposobljeni za analiziranje predvidevane posledice
napak, ki jih je potrebno realno ovrednoti in dolociti njihov vpliv. Ob vrednotenju je
potrebno izhajati iz naslednje predpostavke: kako velike oziroma kolikSne so lahko
posledice, Ce se uresnici predvidena izpostavljenost tveganja pri pogoju, da vsi ostali vplivi
ostanejo v nespremenjenem stanju (lat. ceteris paribus). Z uporabo predpostavke ceteris
paribus se proucuje targetiran vpliv, pri ¢emer se je treba osredotociti le na vzrok in njegove
posledice, ki so predmet analize. Ocena stroSkov povezanih z uresnicitvijo preu¢evanega
tveganja (angl. severity of consequence), se odraza na razli¢nih segmentih, kot so na primer:
naravno okolje, kon¢ni uporabniki, poslovni partnerji, na vrednostno verigo itn. Vsaka
organizacija, pri kateri pride do nastanka uresni¢itve kriticne toCke, mora prevzeti
odgovornost za vsako nastalo posledico. Velikost posledic je odvisna od vzroka tveganja,
le-ta lahko povzro¢i eno ali veé posledic, katerih pojave je mogoce zaznati na divergentnih
podro¢jih v razlicnih razseznostih. Kakovostna predikcija posledic je odvisna od vec
faktorjev, in sicer: kompetenc, usposobljenosti in motiviranosti strokovne skupine,
obstojecih informacijah in akumuliranega znanja o proucevanem tveganju, kompleksnost
samega vzroka ter okolice, v kateri prihaja do Zari$¢a in eskalacij. Ce se posledic ne zajezi
in ustavi pravocasno, lahko le-te sproZijo reakcijo »domino efekt«, kar pomeni moznost
sproZitve verizne reakcije za nastanek novih vzrokov tveganja. Pri ocenjevanju je treba
upostevati prav vsak zaznan vpliv posledic na organizacijo ter ovrednotiti, kolik§no Skodo
utrpi pravni subjekt, ko pride do uresni¢itve doloCenega tveganja. Vrednost stroSkov
posledic na poslovanje se izraza v obliki denarnih sredstvih, saj se le tako vzpostavi enotni
imenovalec med razli¢nimi vrstami tveganj ter s tem omogoci primerjavo med njimi (Dailey,
2004).

4.3.2.3 Verjetnost prepoznave kriti¢ne tocke

Z verjetnostjo prepoznave kriticne toc¢ke (angl. level of risk detection) se oceni, s kak$no
verjetnostjo je mozno napovedati kriticne tocke oziroma kako zagotovo se lahko predvideva,
kdaj bo prislo do sprozenja simptomov, ki lahko povzrocijo dolocene posledice. Nizke
verjetnosti odkrivanja tveganj opozarjajo na slabo poznavaje proucevanega podrocja. S
pomoc¢jo analize podatkov, simulacij in stresnih testov ter ostalih orodij in tehnik za
odkrivanje napak je mozno ustvariti podrobnej$i in Sir$i pogled na delovanje proucenega
objekta ter s tem narediti vzroke tveganj bolj prepoznavne. Preventivni ukrepi povecajo
prepoznavnost kriznih Zari$¢ in izboljSajo pogoje za njihovo odkrivanje ter s tem
zmanjSujejo moznosti za nastajanja negativnih posledic. Standardizacija delovnih tokov ter
redno opravljanje nadzorov in meritev omogoca lazje prepoznavanje nekaterih vzrokov, kar
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pripomore k vejemu izvajanju natancnosti. Narobe umerjeni merilni instrumenti lahko
podajo napacne podatke, ki vodijo do nepravih rezultatov. Visoka obcutljivost zaznavanja
tveganj je dobra osnova za azurno in ué¢inkovito odpravljanje simptomov kriti¢nih tock (IEC,
2006).

4.3.2.4 Ocenjevalna lestvica

Zaradi razli¢nih karakteristik dimenzij in njihovih razseznosti, ki so prisotne med
proucevanimi posledicami, je tveganja nemogoce direktno primerjati med seboj. Zato je
potrebno predhodno opisanim dimenzijam tveganja dodeliti kvalitativno oziroma dejansko
vrednost. Dodeljene vrednosti je potrebno smiselno razdeliti na range, katerim se dolo¢i
stopnjo na lestvici od 1 do n, pri ¢emer je n poljubno celo $tevilo. V vecini primerov so
dimenzije razdeljene med 3 in 10 razredov. Vecje kot je Stevilo rangov, ki jih vsebuje
vrednost n, bolj podrobno in natan¢no se lahko opredeli ocena. Vsem trem dimenzijam je
potrebno dolociti enako Stevilo rangov. Ocenjevanje gostote nastanka negotovosti poteka
premo sorazmerno, kar pomeni, da se napake, ki se pojavljajo redkeje, ovrednoti z nizjimi,
pogostejSe napake pa z vi§jimi ocenami. Prav tako poteka ocenjevanje stroskov Skode.
Verjetnost odkrivanja napake se vrednoti obratno sorazmerno, pri ¢emer 1 pomeni mo¢no
korelacijo odkrivanja, rang n pa pomeni $ibko povezavo zaznave tveganja. Z dolocitvijo
kvalitativne vrednosti in ranga se tvori tabela, ki se ji lahko doda tudi kvantitativho oziroma
opisno oceno. Ocenjevalna lestvica za obravnavan primer je prikazana v Tabeli 9 in 10
Sestega poglavja »Predlog prenove procesa upravljanja tveganj«. Pri podajanju ocen
tveganja je potrebno upostevati trenutno stanje oziroma ze uvedene ukrepe. Kriti¢ne tocke,

ey

4.3.2.5 Ovrednotenje tveganja

S pomocjo metode FMEA sta moZna dva modela za pridobivanje kon¢ne vrednosti tveganja,
to sta matrika tveganj in ocena stopnje pomembnosti tveganja. Kon¢ne izracunane vrednosti
med modeloma niso primerljive, zato je potrebno dolo¢iti pred zatetkom FMEA procesa
kateri model bo najbolj ustrezen za uporabo. Od izbranega modela je odvisno katere
dimenzije je potrebno vrednotiti. Matrika tveganja vsebuje dve dimenziji in sicer na abscisi
(X-osi) predvidevanje gostote pojavljanja negotovosti ter na ordinati (Y-osi) oceno stroskov
povezanih z uresni€itvijo preuevanega tveganja, njun zmnozek tvori osnovno informacijo
o0 vrednosti posledic tveganja. Na Sliki 10 modri tok ponazarja analizo tveganj ter korelacijo
med navedenima faktorjema in ponazarja medsebojni vpliv s Se preostalimi komponentami,
ki lahko privedejo do vrzeli oziroma povecajo tveganja. Zelene pusCice predstavljajo, na
kak$ne nacine je mozno zmanjSati tveganje ter kako to s povratno zanko vpliva nazaj na
celotni izid tveganja. Pridobljene rezultate faktorjev je potrebno razvrstiti na podlagi
dvodimenzionalne matrike. Grafi¢ni prikaz matrike je podan v Sestem poglavju »Predlog
prenove procesa upravljanja tveganj« v Tabeli 11 (Dailey, 2004).
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Slika 10: Korelacija med komponentami tveganja

Predvidena gostota
pojavljanja negotovosti

Negotovost se
zmanjSana z
izvajanem

preventivnih ukrepov

in vpeliavo nadzora

)
groznje
Cloveske, naravne,
tehniéne, fiziéne,
okoljske. operativne

gmanjsainje

bodo izkoristile

izpostavljenost
ranljivost

se zmanjsuje z
izvajanjem

in kompromis

cilj
lindje
OE

procesi

sisteri

Ocena stroskov povezanihy
Z uresnicitvijo tveganja

10 sfusljaz

zmanjsanje

§; ’% g —— izvajanjem
% g‘ — _ preventivnih
z b ukrepov in/ali
2

Ovrednotenje tveganja

se zmanjia z

prenosom
tveganja

povzroca

!

A 4 v

informacije
razvricene po vrednostiin
pomenu

zanesljivost =

in/al

celovitost =

in / ali

razpolo#ljivost =

preventivnih ukrepov
in vpeljavo nadzora

Manjkajoca komponenta matrike tveganja je predvidevanje gostote pojavljanja negotovosti.
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priority number,

‘(

smanjsanje
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dimenzij tveganja (Mikulak et al. 2008). Izracun je po enacbi (1):

RPN =S X 0 X D

Pri ¢emer kratice faktorjev pomenijo naslednje:

S — ocena stroskov povezanih z uresnicitvijo preuevanega tveganja
O — predvidena gostota pojavljanja negotovosti
D — verjetnost prepoznave kriti¢ne to¢ke

Vrednost RPN je odvisna od vseh treh navedenih faktorjev. Faktorji se med seboj razlikujejo
in so odvisni od posameznega tveganja. Z RPN vrednostjo se tveganja transformirajo v
numeri¢ni zapis brez dimenzije, ki na podlagi poenotenega imenovalca omogocajo izvedbo
medsebojne primerjave med vsemi zaznanimi izpostavljenostmi. S pregledom vseh
identificiranih kriti¢nih tock se vzpostavi indeks vrednosti, ki se ga uporablja kot osnovo za
razvrstitev potencialnih kritiénih Zari$¢€. Indeks tveganj je smiselno razdeliti na ve¢ razredov,
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s katerimi se opredeli okvirje in podrobnosti reSevanja izzivov. Z razvrstitvijo indeksa po
padajoCih vrednostih — od najvecje do najmanjSe — se doloci prioritete za odpravo napak
oziroma za reSevanje Sibkih Clenov. S tem se doloci, katere izpostavljenosti je potrebno
obravnavati prednostno, ter jim nameniti ve¢ pozornosti in sredstev za izvajanje preventivnih
in/ali korektivnih ukrepov za blazenje oziroma zmanjSanje tveganja. RPN se lahko uprizori
na skalarnem traku ali na mreznem grafikonu ali v vecdimenzionalnem grafu (IEC, 2006).

4.3.3 Nacdrtovanje ukrepov za izboljSanje obstojeCega stanja

V fazi nacrtovanja je potrebno pripraviti preventivne ukrepe in/ali korektivne resitve, s
katerimi se izvede hitro intervencijo za redukcijo oziroma eliminacijo strosSkov, ki jih lahko
povzroci tveganje. V prvem ciklu izvedbe metode FMEA oziroma v kasnejSih ponovljenih
ciklih, ko je dolo¢eno tveganje prvi¢ zaznano ali predvideno, je le-tega potrebno umestiti v
kontekst reSevanja problematike ter zanj izdelati ustrezen plan za izboljSanje stanja. Z
zdruZevanjem sinergij za reSevanje vzrokov se poveca ucinkovitosti in zmanjSajo stroSki. Za
nacrtovanje ukrepov je potreben dostop do zanesljivih, natan¢nih in pravocasnih podatkov,
s katerih je mozno razbrati vzroke tveganj. Ce je za en vzrok dolo¢enega tveganja mozno
izvesti ve¢ vrst reSitev, je le-te smiselno primerjati s sistemom odlocanja v okolju
negotovosti, kjer je potrebno upostevati zakon verjetnosti na podlagi vzro¢no posledi¢ne
povezave. Orodja za poslovno odlocanje v negotovem okolju so: analiza stroSkov in koristi
(angl. cost-benefit analysis), pricakovana sedanja vrednost (angl. net present value),
koeficient variacije (angl. coefficient of variation), ekvivalent gotovosti (angl. certainty
equivalent) ter stohasti¢no drevo odlocanja (angl. stochastic decision tree analysis). Pri
sprejemanju ukrepov za zmanjSevanje tveganj se je potrebno orientirati na podlagi velikosti
predvidenih stroskov posledic ter ugotoviti, katere izmed projektov je potrebno izvesti.
Planirane ukrepe je potrebno razvrstiti v skupine na podlagi stopnje pomembnosti tveganja
oziroma RPN. Skupine morajo biti klasificirane po padajo¢i razvr$éeni Stevilski vrednostni
lestvici — od najvecjega, do najmanjSega tveganja. Tako je potrebno prednostno obravnavati
tisto skupino, kjer ocenjena tveganja najbolj prizadene organizacijo oziroma tista, ki ima
najvedji vpliv na procese in/ali deleznike in/ali okolje. Realizirati je potrebno tiste investicije
katere imajo najvi§je razmerje med vloZeno in prihranjeno enoto kapitala oziroma katere
planirati kriterije za uvedbo preventivnih ukrepov, in sicer ¢e je RPN manjsi od mejne
vrednosti, potem ni potrebno predpisati ukrepov. Ukrepi morajo biti obvezno predpisani tam,
kjer faktorja, predvidena gostota pojavljanja negotovosti in/ali ocena stroSkov povezanih z
uresniCitvijo preucevanega tveganja, dosegata kriticno stopnjo. V planu ukrepov mora biti
dolo¢eno: postopek reSevanja problema, kdo je odgovoren skrbnik za upravljanje z
dolo¢enim problemom in ¢asovni roki izvedbe oziroma mejniki do kdaj morajo biti izvrSene
planirane obveznosti. Novo planiranim ukrepom je potrebno dolo€iti normative za
ocenjevanje oziroma klju¢ne kazalnike uspesnosti (angl. key performance indicators) s
katerimi se spremlja ucinkovitost in uspeSnost uvedenih izboljSav. V vseh ostalih
ponovljenih ciklih, kjer je tveganje ze identificirano je potrebno za vzpostavljene ukrepe v
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fazi analize izvesti pregled na podlagi klju¢nih kazalnikov uspesnosti. V vseh ciklih faz
vrednotenja se vsaki¢ posebej oceni RPN. V fazi nacrtovanja je za vzpostavljene ukrepe
potrebno planirati popravke in dopolnitve oziroma nadgradnje s katerimi se usklajuje
skladnosti pricakovanega delovanja (American Bureau of Shipping, 2015).

4.3.4 lzvajanje ukrepov za redukcijo oziroma eliminacijo napak

Redno in agilno izvajanje preventivnih oziroma prepreCevalnih ukrepov pripomore K
zmanjSanju stopnje tveganja ter s tem povecanje kakovosti in vrednosti proizvoda in/ali
storitve. Popolna eliminacija vzrokov ni vedno mozna, zato je potrebno v fazi nacrtovanja
pripraviti tudi korektivne ukrepe, s katerimi se oblazi posledice. Azurno odpravljanje
posledic vpliva na zmanjSanje stroskov za sanacijo nastale Skode. Zato je pomembno, da vsi
kadri, katerih se tangira partikularno tveganje, poznajo in izvajajo ukrepe proti tveganjem
(IMAC, 2016).

4.3.5 Spremljanje

Med tem, ko se izvajajo ukrepi za redukcijo oziroma eliminacijo tveganj je potrebno
spremljati mikro in makro kazalnike izboljSav, kateri se lahko odrazajo v naslednjih oblikah:
zmanjSanje negotovih vplivov, znizanje porabe virov, manjSa zaznava moten tekom
delavnega procesa, poenoteno delovanje procesa in konstanten delovni tok, povecanje
ucinkovitosti, povecanje zadovoljstva kon¢nih uporabnikov, itn. Z vzpostavitvijo nadzora
nad izvedbo se pripomore k predcasnemu odkrivanju kriznih Zari$¢, kar zmanjSa oziroma
1zni€i verjetnost za nastanek nezelenih odstopan. S tem se pove€a zaznava tveganj, razred¢i
razmerje gostote nastankov pojavov in zmanjSajo stroski posledic. Z ublaZitvijo posledic se
poenostavijo moznosti za vzpostavitev stanja pred nastankom tveganja. Vsak identificiran
podatek o tveganju, ki se ga zazna Ze tekom analize je potrebno sprotno dokumentirati v
bazo znanja, v katero se zabelezi tudi nacrtovane ukrepe ter vnese rezultate izvedenih
izboljSav. S tem se razvije Ziva bazo znanja, kjer se nahajajo podatki, ki se v kasnejSih
ponovljenih ciklih uporabljajo za nadaljnje analize. Na podlagi aZurirane in Zive vsebine
baze znanja, sledenja rezultatom v realnem casu, kakovostne analize ter agilnih in
ucéinkovitih pristopih za upravljanje tvegan se le-ta reducirajo ali celo eliminirajo. Baza
znanja oziroma register tveganj je lahko ugnezdena v dvodimenzionalno preglednico, katere
primer je prikazana v Tabeli 15 sedmega poglavja »lzdelava in vzpostavitev registra
tveganj«. Opisan proces metode FMEA je v celotni ciklicen kar pomeni, da se v dolo¢eni
¢asovni periodi ponovi. Ponavljajoce prepletanje med analizo, vrednotenjem, nacrtovanjem,
izvajanjem in spremljanjem ustvari kontekst nenehnega izboljSevanja. Z vsakim
ponovljenim ciklom se odpravi vsaj del posameznega vozlis¢a tveganj, lahko pa pride tudi
do korenitih izboljSav. UspeSnost in ucinkovitost sta odvisna od percepcije, agilnosti in
kakovosti izvedbe posameznikovih nalog, zato je priporocljivo tvoriti heterogene skupine,
kjer se z razli¢nimi pogledi ustvari med preuevanjem objekta SirSa in bolj poglobljena
predstava preuCevane problematike oziroma izziva. Vodstvo organizacije narekuje
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intenzivnost procesa upravljanja tveganj s tem, ko dodeli vire in sredstva namenjena za
reSevanje tveganj. Z u¢inkovito uporabo metode FMEA se ze v relativno kratkem ¢asovnem
obdobju povrnejo investirana sredstva, ki so bila namenjena za preventivne ukrepe, prihrani
se energija za izvedbo korektivnih ukrepov in zmanjSa se poraba virov za sanacijo posledic
tveganj. S tem se zagotovi gospodarnejSo uporabo razpolozljivih sredstev (Carlson, 2012).

3) POSNETEK STANJA PROCESA UPRAVLJANJA TVEGANJ

Analiza obstojeCega stanja se je izvedla s pregledom porocili notranjih in zunanjih presoj,
trenutno veljavne dokumentacije, obstojecih glavnih in podpornih procesov zavoda ter s
pogovori kljuénih kadrov. Posnetek stanja, ki je podan v tem poglavju, je pokazal, da
ZRSBR Ze ima vzpostavljen in vzdrzevan sistem vodenja kakovosti, zahtevan po standardu
ISO 9001:2008. Sistem vodenje kakovosti ima zelo dobro zastavljene temelje za integracijo
procesa upravljanja tveganj v skladu s standardom ISO 31000:2009. ZRSBR z delujo¢im
sistemom vodenja kakovosti strmi k doseganju naslednjih ciljev:

e sistematicen pristop in nenehno izboljSanje na podlagi PDCA,

¢ ucinkovita komunikacija in usposobljenost vseh deleznikov,

¢ ucinkovita umescenost sistema znotraj organizacije in poudarek na vlogi informacijskega
sistema kot povezovalca,

e razmejitev odgovornosti po posameznih ravneh organizacije in

e zavezain pooblastila vodstva v zvezi s potrebno podporo, spodbujanjem in izvrSevanjem
aktivnosti, potrebnih za upravljanje tveganj na razli¢nih nivojih organizacije.

Vsako leto notranji presojevalci ZRSBR opravijo notranjo presojo, Ki je eden od pogojev za
izvedbo zunanje presoje, katero opravi neodvisna certifikacijska hisa. Na podlagi rezultatov
vzorcenja revidirajo sisteme. Redni mesec¢ni razsirjeni kolegiji direktorja opravlja nadzor
nad izvedbo izboljSav, ki so bile predlagane na notranjih presojah in zunanji presoji. S tem
se nadzira ustreznost sistemov, na podlagi katerih se izvede predhodno zastavljene cilje in
politiko delovanja.

5.1 Zakonodaja

Zakonodaja in predpisi Republike Slovenije predpisujejo, kdaj in komu morajo organizacije
poroCati 0o morebitnih zaznanih tveganjih pri poslovanju. Pri upravljanju s tveganji se
uposteva naslednje pravne podlage:

e Zakon o gospodarskih druzbah (Ur.l. RS, st. 65/2009-ZGD-1-UPB3, 33/2011, 91/2011,
32/2012, 57/2012, 44/2013 — OdI. US, 82/2013, 55/2015 in 15/2017),

e Zakon o varstvu pred naravnimi in drugimi nesre¢ami (Ur.l. RS, §t. 51/2006-ZVNDN-
UPB1, 97/2010),
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Zakon o finan¢nem poslovanju, postopkih zaradi insolventnosti in prisilnem prenehanju
(Ur.l. RS, st. 13/2014-ZFPPIPP-UPB7, 10/2015 popr., 27/2016, 31/2016 — Odl. US,
38/2016 — OdI. US in 63/2016 — ZD-C),

Zakon o javnih financah (Ur.l. RS, s§t. 11/2011-ZJF-UPB4, 14/2013 popr., 101/2013,
55/2015 — ZFisP in 96/2015 — ZIPRS1617),

Pravilnik o usmeritvah za usklajeno delovanje sistema notranjega nadzora javnih financ
(Ur.l. RS, §t 72/2002),

Usmeritve za notranje kontrole (Ministrstvo za finance, Urad RS za nadzor prorac¢una),

Usmeritve za drzavno notranje revidiranje (Ministrstvo za finance, Urad RS za nadzor
proracuna),

Navodilo o pripravi zaklju¢nega racuna drzavnega in obcCinskega proracuna ter
metodologije za pripravo porocila o dosezenih ciljih in rezultatih neposrednih in
posrednih uporabnikov proracuna (Ur.l. RS, §t. 12/2001, 10/2006, 8/2007 in 102/2010),
Zakon o varnosti in zdravju pri delu (ZVZD-1) (Ur.l. RS, st. 43/2011) in

Splosna uredba o varstvu podatkov 2016/679 Evropskega parlamenta in Sveta o varstvu
posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter o
razveljavitvi Direktive 95/46/ES (GDPR).

5.2  Opredelitev ciljev upravljanja tveganj

Namen poslovanja je doseganje zastavljenih ciljev na podlagi letnega programa dela, ki je
usklajen s petletnim programom za razli¢na podroc¢ja organizacije. Petletni program, ki je

oznacen s stopnjo tajnosti INTERNO, je potrjen s strani vlade Republike Slovenije. Ob

tekoCem poslovanju obstajajo razlina tveganja, ki lahko ogrozijo uspe$no izvedbo
zastavljenih ciljev. Poleg trenutno aktualnega cilja, tj. ohranitev in nadgradnja standarda 1SO
9001 iz 2008 na 2015, so zastavljeni naslednji kljucni cilji vzpostavitve sistema upravljanja
tveganj, in sicer (ZRSBR, 2017):

Izdelava in vodenje registra tveganj, kar bo omogocilo identifikacijo in evidentiranje
potencialnih tveganj za organizacijo, informacije za analizo le-teh, ter pregled ukrepov
za njihovo obvladovanje in spremljanje u¢inkov.

Vzpostavitev delovanja sistema upravljanja tveganj, na podlagi katerega se bodo
zagotovili sistematicen pristop, soasno upravljanja tveganj na vseh podro¢jih in znotraj
vseh procesov, ter doseganje Zelenih rezultatov upravljanja tveganj ob sprejemljivih
stroskih.

Odprava oziroma redukcija nezelenih izidov tveganj, s ¢imer se bo kakovost samodejno
povecala, poslovanje postalo Se bolj stabilno, posledi¢no pa se bo olajSalo tudi doseganje
zastavljenih ciljev in povecalo zaupanje deleznikov.
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5.3  Podrocje uporabe

Namen upravljanja tveganj je, da se s preventivnim ukrepanjem morebitne vecje ranljivosti
zmanjS$ajo Se na sprejemljivo raven. S tem se omogoci sistemsko in periodi¢no izvajanje
ocenjevanja tveganj z namenom odkrivanja ranljivosti in sprozanja aktivnosti za odpravo
ugotovljenih ranljivosti in s tem nenehno izboljSevanje sistemov vodenja (ZRSBR, 2017).

5.4  Odgovornosti in pooblastila

Prepoznavanje vidikov izvaja razSirjeni kolegij direktorja skupaj s skrbniki procesov
najmanj enkrat letno v smislu prepoznavanja novih vidikov ali pregledovanja ze dolo¢enih
obstojecih vidikov, obstojecih ocen in obstojeCega registra tveganj. Na teh srecanjih lahko
sodelujejo tudi zunanje osebe, ki razpolagajo s §irSimi znanji s strokovnega podrocja.

V kolikor pride do tehnoloske spremembe poteka procesov realizacije proizvodov, vecje
spremembe zakonskih ali drugih zahtev ostalih zainteresiranih strani ali drugih izrednih
dogodkov, predstavnik vodstva za sisteme upravljanja sklicuje sestanke sproti.

Skladno s postopkom prepoznavanja in ocenjevanja tveganj, ki dolo¢a od 0 do 8 nivojev, se
razSirjeni kolegij direktorja vsako leto odlo¢i, katere preventivne ukrepe bo Zavod izvedel
za zmanjSanje ranljivosti.

5.5 Podrocje veljavnosti

Ocena tveganja se lahko izvaja v katerikoli organizacijski enoti, procesu, sredstvu, metodi
za izvajanje procesa v okviru Zavoda Republike Slovenije za blagovne rezerve.

5.6 Politika

Razvoj in izvajanje postopkov za odpravo ranljivosti je skupna odgovornost. Od zaposlenih
se pricakuje popolno sodelovanje pri izvajanju ocene tveganja za sisteme, za katere so
odgovorni. Od zaposlenih se v nadaljevanju pri¢akuje tvorno sodelovanje pri pripravi nacrta
za odpravo ugotovljenih ranljivosti.

57  Pojmi

Razlaga pomena pojmov, ki so bili uporabljeni pred predlogom vzpostavitve procesa
upravljanja tveganj:
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Tveganje je moznost, da se zgodi kaj nezazelenega, slabega, npr.: nesreca ali izguba.
Tveganja so sestavni del Zivljenjskega cikla izdelka in/ali storitve. Ne moremo se jim v
celoti izogniti, lahko pa se jih zmanjsa.

Upravljanje tveganj se lahko enaci z dejanjem ali postopkom kontroliranja tveganja.
Groznja je potencialna nevarnost, da se neskladnost uresnici.

Ranljivost je lastnost sredstva s §ibkimi tockami.

Verjetnost predstavlja verjetnost, da se bo zgodil skodni dogodek.

Vpliv (posledica) predstavlja izgubo, ki lahko nastane, ¢e pride do Skodnega dogodka.

5.8  Postopek prepoznavanja in ocenjevanja tveganj

Trenutno veljaven postopek prepoznavanja in ocenjevanja tveganj ZRSBR izvaja Vv
naslednjem zaporedju:

prepoznavanje in vrednotenje sredstev (fizi¢na sredstva, programska oprema, storitve,
ljudje, javna podoba in ugled Zavoda):
— izdelati popis sredstev, zaradi katerih bi, v primeru izgube le-teh, nastala poslovna
Skoda:
— zaupnosti,
— celovitosti,
— razpolozljivosti
— in je njihova vrednost povezana s:
— stroski pridobitve
— stroSki vzdrZevanja
— moznim vplivom nezelenega dogodka
ocenjevanje grozenj in ocenjevanje ranljivosti, ki so povezane:
— s fizicnim okoljem
— z delovnimi procesi/postopki
— z opremo (strojno, programsko, komunikacijsko)
prepoznavanje obstojece zascite:
— pomembno, da se prepreci nepotrebno delo, npr. zaradi podvajanja kontrol
— vplivajo na izbor dodatnih kontrol
— mozZna ugotovitev je, da katere od obstojecih kontrol niso upravicene
ocenjevanje tveganj

Ocena tveganja

Oceno tveganja se razbere iz matrike, ki je prikazana v Tabeli 5. Matrika je opredeljena z 9-
Stevilsko lestvico, ki je podana v intervalu od 0 do 8. Matrika vsebuje tri dimenzije, in sicer:
verjetnost, posledico in vrednost sredstev. Verjetnost in posledica nastanka tveganja imata
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tri vrednosti, in sicer: nizko, srednjo in visoko. Vrednost sredstev je obravnavana v tekoci

vvvvv

Tabela 5: Matrika za oceno tveganja

Nastanek Verjetnost Nizka Srednja Visoka
tveganja Posledica N| S|V| N|S|V|N]|]S|V
< 1.000,00 o1 211|213 ]|2]|3]4
< 10.000,00 1123|2341 3]| 415
Vrednost < 100.000,00 2 | 3| 4| 3|4 |5 ]| 4|56
sredstev (v €)
< 1.000.000,00 3|4 |5 | 4|5 |6 |5]|6]|7
> 1.000,000,00 4 | 5|6 |5 |6 |7 |61 7|8

Seznam prioritet

Na podlagi razbrane ocene iz matrike je potrebno ustrezno obravnavati tveganje in temu
primerno izvrSevati ukrepe. Stopnje in nacini, kako ukrepati pri posamezni oceni tveganja,
so podane v Tabeli 6 — Seznam prioritet za upravljanje tveganj.

Tabela 6: Seznam prioritet za upravljanje tveganj

Ocena_1 Prioriteta za Pomen
tveganja obvladovanje
0, 1,2 |Sprejemljiva tveganja |Ne zahteva posebnega ukrepanja.
34 Vzpostavitev pogojno |Zahteva ob¢asno kontroliranje tveganja (le v primeru
' dopolnilne aktivnosti |vecjih koristi od stroka notranje kontrole)
Zahteva nenehno kontroliranje tveganja in izvajanje
\/zpostavit aktivnosti za obvladovanje tveganj v sprejemljivih
56 Zpostavitev: . |okvirih (npr. kontroling).
dopolnilne aktivnosti ) X . y
Priprava ukrepov za primere, ko tveganje preseze
sprejemljive okvire.
7,8 |Nesprejemljivo Takojs$nja izvedba preventivnih ukrepov

6 PREDLOG PRENOVE PROCESA UPRAVLJANJA TVEGANJ

Analiza obstojeCega stanja je pokazala, da ZRSBR resno obravnava vsako prepoznano
tveganje. Presoje, na katerih se izvajajo analize tveganj, so preve¢ redke. Trenutna
dokumentacija, ki podpira proces upravljanja tveganj, je preohlapna. ZRSBR nima
vzpostavljenega celovitega pregleda obstojeCega stanja prepoznanih tveganj. Proces
upravljanja tveganj naj postane podporna aktivnost, namenjena zagotavljanju enotnega
pristopa pri usklajevanju upravljanja tveganj in priloznosti za, sisteme in podsisteme vodenja
ter glavne in podporne procese Zavoda Republike Slovenije za blagovne rezerve. ZRSBR
ima za delovanje svojih aktivnosti vpeljane 1ISO standarde. Zaposleni v zavodu so zelo dobro
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seznanjeni z njihovimi naéini in principi delovanja, kar daje dobro izhodis¢e za uvedbo
standarda 1SO 31000:2009.

Standard ISO 31000:2009 Obvladovanje tveganj — Nacela in smernice, je izdelan na podlagi
bobrih praks, je splo$no uporaben za upravljanje z vsemi vrstami tveganj. Uporaben je za
razli¢ne tipe organizacij, tako za zasebne kot tudi javne organizacije, zdruzenja, skupine ali
celo posameznike. Standard se lahko vzpostavi na vseh ravneh delovanja organizacije. Ker
je uporaben tako na strateSkem kot tudi operativnem nivoju pri sprejemanju odlocitev, je
priporocila standarda koristno obravnavati kot sestavni del vodenja. Poudarja sistemati¢nost
pristopa obravnave vseh vrst potencialnih tveganj v organizaciji. Sleherno identificirano
tveganje naslovi in opredeli ¢asovni nacrt izbranih aktivnosti za njegovo obvladovanje.
Velik poudarek posveca kakovosti informacij, tako z vidika postavitve in vzdrzevanja
uéinkovitega sistema njihovega zbiranja, kakor tudi obdelave informacij, njihove
transparentnosti, evidentiranja in hranjenja le-teh. Uposteva pomen vplivov kulturoloskih in
¢loveskih dejavnikov na organizacijo, kakor tudi dinamiko dogajanj v okolju. Upravljanje
tveganj pojmuje kot proces, pri Cemer poudarja pomen nenehnega prilagajanja in
izboljSevanja organizacije na tem podrocju. Standard sluzi kot priporoc€ilo dobrih praks in ni
predmet certificiranja.

Vsaka organizacija je pri svojem poslovanju izpostavljena razli¢énim tveganjem. Poslovanje
je kompleksen sistem, saj nanj vplivajo Stevilni notranji in zunanji dejavniki. Poleg tega se
dejavniki in njihovi vplivi s ¢asom spreminjajo. Pri tolikSnem S$tevilu spremenljivk pa
pri¢akovanja vedno spremlja negotovost izida. Ce se tveganje uresniéi, povzroéi odklone od
zastavljenih ciljev. Ce so odkloni neugodni, lahko prepreéijo doseganje naértovanih ciljev,
zmanjSujejo uspeSnost organizacije ali celo ogrozijo njeno prezivetje. Taki primeri tveganj
so: nesreCe pri delu, okvare strojev, porusitev informacijskega sistema, stavka
avtoprevoznikov, gospodarska kriza, naravna nesre€a, vojna in drugo. V poslovnem svetu
se poleg nevarnosti, ki jih prinasa tveganje, posveca velik pomen tudi priloZnostim, kot so
na primer: povecanje prodaje, izredni prihodki, uvedba ucinkovitejse tehnologije izdelave,
uporaba cenejSega materiala in drugo. Konkuren¢nost je tesno povezana z izboljSavami, te
pa zahtevajo spremembe. Slednje odpirajo nova vpraSanja in posledi¢no ustvarjajo
negotovost. Iz tega sledi, da spremembe generirajo tveganja. Inovacije podirajo mejnike,
brez tveganja pa ni inovacij. Torej dolo¢ena tveganja lahko predstavljajo tudi priloZznosti za
Zavod Republike Slovenije za blagovne rezerve.

ISO 31000 opredeljuje tri podrocja — gradnike sistema, ki omogocajo celovito upravljanje
tveganj v organizaciji, in sicer; nacela, ogrodje sistema in proces upravljanja tveganj. Nacela
pri upravljanju tveganj so prevzeta iz navedenega standarda in doloCajo smernice za
nadaljnje upravljanje konteksta. Ogrodje sistema upravljanja tveganj deluje po principu
standardov vodenja z namenom in zavezo najviSjega vodstva k izvrSevanju sistema
obravnavanja tveganj in priloznosti na sistemu stalnega izboljSevanja — PDCA. Bistvo
vzpostavitve procesa upravljanja tveganj v organizaciji je v umestitvi aktivnosti upravljanja
tveganj v njene politike, procese in postopke vodenja. Postopki procesa upravljanja tveganj
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so: vzpostavitev konteksta, presojanje tveganj (analiza, doloitev pomembnosti vpliva
tveganja in naértovanje ukrepov za izboljSanje obstojeega stanja) in izvajanje ukrepov za
redukcijo oziroma eliminacijo napak. Razmerja med naceli, ogrodjem in procesom
upravljanja tveganj po 1ISO 31000 so prikazana v poglavju 4.2 Proces upravljanja tveganj na
Sliki 5 — relacije med principi, okvirom in procesom standarda I1SO 31000.

6.1 Oblikovanje konteksta

Sistem celovitega obvladovanja tveganj je potrebno prenoviti s projektnim pristopom.
Odgovornost za prenovo naj se dodeli predstavniku vodstva za kakovost. Kontekst
upravljanja s tveganji je potrebno vzpostavi v naslednjem vrstnem redu:

1. oblikovanje kulture zavedanja o tveganjih, ko je vsak zaposleni, skladen s pristojnostmi
njegovega delovnega mesta, odgovoren za upravljanje tveganj,

2. vzpostavitev ciljev upravljanja tveganj in kazalnikov poslovanja,

3. vzpostavitev organizacijskega okvirja upravljanja tveganj,

4. upravljanje tveganj na ustrezen nacin sporoca delavcem, vklju¢no z urjenjem za tovrstno
delovanje,

5. podrobneje dolociti nadin uvajanja in izvajanja poslovodnih politik in strategij
upravljanja tvegan;.

6.1.1 Zaveza vodstva

Zavod Republike Slovenije za blagovne rezerve izvaja storitev oblikovanja in uporabe
drzavnih blagovnih rezerv ter obveznih rezerv naftnih derivatov. Med ministrstvi usklajene
blagovne skupine so razmes¢ene po teritorialnem principu. Da je blago v dobri kondiciji, ga
je potrebno ustrezno kontrolirati po lastnih in najetih skladis¢ih. Prav tako je blago potrebno
menjati. Zavod porabi veliko energije za primerno vzdrZzevanje skladis¢enih asortimentov,
kar se odraza na finan¢nem podrocju.

Poleg vzdrzevanja skladiS¢, hranjenja in menjave blaga se zaposleni nenehno srecujejo tudi
s sistemi vodenja razli¢nih podrocij.

Vodstvo se zaveda pomembnosti dobrih praks, ki so zapisane v standardih, zato podpira
uvajanje in vzdrZevanje sistemov vodenja in tudi njihovih podsistemov. Poleg vzdrzevanja
ze certificiranih sistemov vodenja (sistem vodenja kakovosti poslovanja, sistem upravljanja
z okoljem in sistem varne hrane) so vzpostavljeni in dokumentirani, a e ne certificirane
sistem vodenja varnosti in zdravja pri delu ter sistem varovanja informacij.

Vodstvo se mo¢no zaveda pomembnosti vzpostavljenih in vzdrzevanih sistemov vodenja.
Sistemi vodenja imajo vgrajen sistemski pristop nenehnega izboljSevanja. ZRSBR skladno
s petletnim programom dela nabavi in vzdrzuje zaloge blaga. Svoje nenehno izboljSevanje
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poslovanja med drugim izkazuje z izboljSevanjem varnosti na vseh podro¢jih. Osnova za
izboljSevanje varnosti je prav upravljanje tveganj in priloZnosti za vse sisteme vodenja.

Zato vodstvo za spodaj naStete sisteme in podsisteme vodenja podpira nenehno
izboljsevanje, ki mora biti seveda dokazano in ekonomsko upravi¢eno. Se posebej
pozdravlja sistemati¢en nacin upravljanja tveganj. Za opisane se vodstvo zavezuje, da bo
izvedbo ukrepov izboljSevanja podprlo tako moralno kot tudi finan¢no. Sistemi in
podsistemi vodenja, ki jih zaposleni v ZRSBR koristno uporabljajo pri svojem vsako-
dnevnem delu:

e sistem vodenja kakovosti poslovanja (SIST EN ISO 9001)

— sistemska dokumentacija,

— sistem varnih zdravil,
e sistem obvladovanja z okoljem (SIST EN ISO 14001)

— sistem pozarne varnosti,

— sistem obvladovanja varnosti (za obrate vecjega tveganja za okolje),
e sistem varnosti in zdravja pri delu (BS OHSAS 18001)
e sistem varne hrane po HACCP in Codex Alimentarius (SIST EN ISO 22000)
e sistem varovanja informacij (0SIST prEN ISO-1EC 27001)

— splosna uredba (EU) 2016/679 o varstvu podatkov GDPR

— sistem varovanja tajnih podatkov
e sistem upravljanja tveganj (SIST ISO 31000)

6.1.2 Politika upravljanja tveganj in priloZnosti

Izvedena analiza je pokazala primernost obstojece sistemske politike, ki je uvedena v celotno
delovanje ZRSBR, zato ni potrebe po spreminjanju ali dopolnjevanju le-te. Politika
upravljanja tveganj in priloZnosti za sisteme vodenja je privzeta vsebina iz obstojece
sistemske politike ZRSBR, ki je predstavljena v poglavju 1.2.

6.1.3 Oblikovanje kulture zavedanja o tveganjih

Oblikovanje kulture zavedanja o tveganjih je utemeljeno na jasno izraZeni viziji, skupnih
vrednotah in na nacelih eticnega obnaSanja vseh delavcev. Pri tem je vodstvo odgovorno, da
se navedeni dejavniki in nacela sprotno sporoc¢ajo vsem delavcem z jasno zahtevo, da ne
smejo biti ogrozeni ali krSeni, ter da je vzpostavljen proces spremljanja neoporecnosti
delovanja delavcev v skladu s postavljenimi eti¢nimi vrednotami in standardi. Odmiki od
postavljenih politik, usmeritev in drugih standardov vedenja se sproti ugotavljajo in resujejo
na ustreznih ravneh. Vodstvo z besedami in dejanji izkazuje predanost visokim eti¢nim
standardom. Z doslednim spoStovanjem in zavezanosti viziji, skupnim vrednotam in
eticnemu obnasanju se cilji in vrednote kot celote povezujejo na vseh ravneh izvajanja

poslovnega procesa v ZRSBR. Zapisi se vodijo po posameznih organizacijskih enotah.
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6.1.4 Postavitev ciljev upravljanja tveganj in kazalnikov poslovanja

Pomeni dolo¢itev hierarhije ciljev poslovanja, ki morajo biti povezani s tveganji za njihovo
uresnicevanje, ter potrebnimi kontrolami, kot pomo¢ za ugotavljanje stopnje in obsega
uresnicevanja ciljev, ter pripomocek za upravljanje tveganj. Postavljen je integriran sistem:
cilji-tveganja-kontrole. Cilji se izrazijo kot zahteve za doseganje glavnih rezultatov
poslovanja/aktivnosti/programov/storitev ter na eni strani odrazajo osnovno Vizijo
posamicnih programov/projektov/storitve/aktivnosti, kot tudi njihove osnovne namene,
temeljeCe na viziji, na drugi strani. V registru tveganj so prikazani cilji, tveganja in kontrole.

6.1.5 Vzpostavitev organizacijskega okvirja upravljanja tveganj

Vzpostavitev organizacijskega okvirja upravljanja tveganj pomeni:

¢ dolociti odgovornosti za posamezne cilje poslovanja,

e vkljuciti in povezati sistem upravljanja tveganj z naCrtovanjem in izvajanjem poslovnega
sistema in

e uveljavljanje in razvijanje sposobnosti za upravljanje tveganj na nacin, ki zaposlene
oskrbuje z orodji, s pomocjo katerih medsebojno povezujejo cilje, tveganja in kontrole.

Organizacijske vloge, odgovornosti in pooblastila za sisteme vodenja so zapisne v Tabeli 7.

Tabela 7: Organizacijske vloge in odgovornosti za sisteme vodenja s tveganji

ID Podrocje Nosilec
SVK Sistem vc_)denja kakovosti
poslovanja
SIS Sistemska dokumentacija

SIS-0442 Obvladovanje dokumentov

Ukrepi za obravnavanje

SIS-0610 S T
tveganj in priloZnosti
SIS-0740 Komuniciranje
. . predstavnik vodstva za kakovost
S1S-0753 _ObvladO\_/_anje dokumentiranih poslovanja
informacij
S15-0810 Planlran_Je in obvladovanje
delovanja
SIS-0820 Zahteve za izdelke in storitve
SIS-0912 Vrednotenje skladnosti
SIS-0920 Notranje presoje

SI1S-0930 Vodstveni pregled

se nadaljuje
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Tabela 7: Organizacijske vloge in odgovornosti za sisteme vodenja s tveganji (nad.)

ID Podrocje Nosilec

Sz Sistem varnih zdravil pooblascenec za sistem varnih zdravil
SVK-0500 Voditeljstvo predstavnik vodstva za kakovost
SVK-0712 Kadri vodja splosnih sluzb

Infrastruktura (Vzdrzevanje in . . .
SVK-0713 investicije) vodja tehni¢nega sektorja
SVK-0717 Finan¢no racunovodski sistem vovdja sektorja za finance in

racunovodstvo

SVK-0800-D Devlovqnje glavnega procesa vodja sektorja za drzavne blagovne

drzavnih blagovnih rezerv rezerve

Delovanje glavnega procesa . .
SVK-0800-O | obveznih rezervnih naftnin | V003 sekiorja za obvezne rezerve

: naftnih derivatov

derivatov

SVK-0842 Kontrola blaga in dobaviteljev
i vodja tehni¢nega sektorja

SVK-0843 J avna naroc_l_la s d g ]

protikorupcijskim nadzorom
SRO Sistem ravnanja z okoljem
SPV Sistem pozarnega varstva pooblaséence za okolje

Sistem obvladovanja varnosti
SOV ) Yt :

za objekte z ve€jim tveganjem

Sistem varnosti in zdravja pri | pooblas¢enec za varnost in zdravje pri
VZD

delu delu
SVH Sistem varne hrane pooblascenec za sistem varne hrane
sV Sistem varovanja informacii pooblas¢enec za sistem varovanja

podatkov

Splo$na uredba o varstvu pooblas¢enec za sistem varovanja
GDPR

podatkov podatkov

Sistem varovanja tajnih pooblascenec za varovanje tajnih
SVTP

podatkov podatkov

6.1.6 Obvescanje in urjenje zaposlenih za upravljanje tveganj

Obvescanje in urjenje zaposlenih za upravljanje tveganj je potrebno predvsem zato, ker je
veCina delavcev prepricana, da upravljanje tveganj ne spada med njihove glavne

odgovornosti. Sporo¢anje in urjenje, ki se izvaja v obliki programa, se nanasa na:

e povecevanje zavedanja o (pomembnosti) upravljanja tveganj,

e sporoc¢anje in pojasnjevanje pristopa k upravljanju tveganj,
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e uvajanje enotnega nafina sporazumevanja o tveganjih,
e vzpostavitev dialoga o upravljanju tveganj in

e razvijanje ves¢in za upravljanje tveganj.

6.1.7 Obvescanje in urjenje zaposlenih za upravljanje tveganj

Obvescanje in urjenje zaposlenih za upravljanje tveganj je potrebno predvsem zato, ker je
veCina delavcev prepricana, da upravljanje tveganj ne spada med njihove glavne
odgovornosti. Sporocanje in urjenje, ki se izvaja v obliki programa, se nanasa na:

e povecevanje zavedanja o (pomembnosti) upravljanja tveganj,
e sporocanje in pojasnjevanje pristopa k upravljanju tveganj,

e uvajanje enotnega nacina sporazumevanja o tveganjih,

e vzpostavitev dialoga o upravljanju tveganj in

e razvijanje vesCin za upravljanje tveganj.

6.1.8  Uvedba in izvajanje poslovodnih politik in strategij upravljanja tveganj

Uvedba in izvajanje poslovodnih politik in strategij upravljanja tveganj pomeni nadaljevanje
ze vzpostavljenega organizacijskega okvirja in programa sporoc¢anja ter urjenja, zahteva:

e ocenjevanje kakovosti upravljanja tveganj, ugotavljanje slabosti in uvajanje izboljsav,
e merjenje tveganj, ki obsega:
— pridobivanje finan¢nih in drugih informacij, ki merijo delovanje glede na doseganje
ciljevin
— zapise in analize o okvarah sistema notranjih kontrol ter s tem povezanimi izgubami,
e monitoring tveganj, ki obsega:
— preverjanje in ukrepanje na osnovi informacij o delovanju in tveganjih,
— revidiranje in ocenjevanje na 0snovi:
— revidiranja notranjih kontrol in procesov,
— revidiranja finan¢nega in poslovodnega informacijskega sistema,
— samoocenjevanja,
— preizkuSanja nacrtov zas€ite in varovanja ter
— potrjevanja, da so slabosti notranjih kontrol odpravljene,
— azuriranje informacij in predpostavk o:
— upravljanju tvegan;j,
— merah za prepoznavanje tveganj,
— spremembah v zunanjem okolju in
— ustreznosti programov (za)varovanja.
e porocanje o tveganjih, ki obsega:
— notranje porocanje vodstvu in delavcem
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— 0 uvedenem in spremljanem delovanju in tveganjih,

— stanju pobud o tveganjih, ki so bile uvedene ali ugotovljene kot nujne,
— porocanje organom upravljanja, ki se jih seznanja o napravljenih korakih o

identificiranju in ocenjevanju tveganj ter o ukrepih za njihovo obvladovanje,
— zunanje porocanje, ki se izvaja predvsem kot sestavni del letnega poro¢anja (t. i.

Izjava o oceni notranjega in zunanjega nadzora javnih financ ter Porocilo o dosezenih

ciljih in rezultatih).

6.1.9

Izrazi in definicije

Za natan¢no razumevanje vsebine in delovanje znotraj zastavljenih okvirjev in doseganje

nacrtovanih ciljev je potrebno podrobno definirati pojme, ki so povezani s tekoco
problematiko. Definicije izrazov so povzete in prilagojene potrebam Zavoda Republike
Slovenije za blagovne rezerve iz slovarja dokumentov Mednarodne organizacije za
standardizacijo 1SO Vodilo 73:2009 Obvladovanje tveganja — Slovar ter ISO 31000:2009
Obvladovanje tveganja — Nacela in smernice. Celoten nabor izrazov prilagojenih za ustrezno
delovanje zaposlenih v ZRSBR je naveden v Tabeli 8.

Tabela 8: Izrazi in definicije

Izraz

Definicija

tveganje

vpliv negotovosti za doseganje ciljev

obvladovanje tveganja

usklajevanje aktivnosti za usmerjanje in nadzorovanje ZRSBR
V zZvezi s tveganjem

okvir za obvladovanje
tveganja

skupek elementov, ki zagotavljajo temelje in organizacijske
ureditve za snovanje, izvajanje, spremljanje pregledovanje in
nenehno izboljSevanje obvladovanja tvegan;j

politika obvladovanja
tveganj

izjava o celovitih namerah in usmeritve ZRSBR v zvezi z
obvladovanjem tveganja

odnos do tveganja

pristop k ocenjevanju in morebitnem sprejemanju ali
odvracanju od tveganja

nacrt obvladovanja
tveganj

nacrt, ki opredeljuje pristop, elemente obvladovanja in vire, ki
se uporabijo za obvladovanje tveganja

skrbnik tveganja

pooblas¢ena oseba, ki odgovarja za obvladovanje tveganja

proces obvladovanja
tveganja

sistemati¢na uporaba politik, postopkov in praks
obvladovanja, spremljanja in pregledovanja tveganj

ocena tveganja

celovit proces identifikacije, analize in ovrednotenja tveganja

identifikacija tveganja

proces ugotavljanja priznavanja in opisovanja tveganja

se nadaljuje
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Tabela 8: Izrazi in definicije (nad.)

Izraz Definicija

element, ki je sam ali v kombinaciji z drugimi elementi

Vir tveganja . )
gany sposoben povzrociti tveganje

dogodek pojav ali sprememba dolo¢enega spleta okolis¢in
posledica izid dogodka, ki vpliva na cilje

verjetnost moznost, da se bo nekaj zgodilo

analiza tveganja proces, ki razlaga naravo tveganja

merila tveganja pogoji za vrednotenje pomembnosti tveganja

velikost tveganja ali kombinacije tveganj izrazena s

raven tveganja kombinacijo posledic in njihove verjetnosti

proces primerjave rezultatov analize tveganja z merili
ovrednotenje tveganja | tveganja, da se ugotovi, ali sta tveganje in njegova velikost
sprejemljiva oziroma dopustna

obravnavanje tveganja | proces, s katerim se spreminja tveganje

ukrep za obvladovanje

tveganja ukrep, ki spreminja tveganje

preostalo tveganje tveganje, Ki ostane pri obravnavanju tveganja

6.2  Upravljanje s tveganji

Po oblikovanju okvira, dolocitvi ciljev in dolocitvi nosilcev sistemov, podsistemov, glavnih
in podpornih sistemov je na vrsti doloCitev sredstev, ki so lahko ogrozena. Sredstvo
predstavlja dolo¢eno vrednost zavodu in groznja pomeni vsak mozen vzrok za incident.
Tveganje je posledica interakcije med njima in pomeni moznost, da dana groznja izkoristi
ranljivost sredstva ter tako povzroci $kodo. Ranljivost v tem primeru pomeni slabost, ki jo
lahko izkoristi groznja. Za zmanjSanje tveganja je potrebno ocenjevanje tveganja, kar
pomeni njihovo identifikacijo.

6.2.1 Analiza in ukrepi za zmanjSevanje tveganja

Upravljanje s tveganji obsega tri korake: ocenjevanje tveganja, ublazitev tveganja, stalno
1zvajanje procesa preverjanja in ocenjevanja. Ocenjevanje tveganja vkljucuje identifikacijo
in oceno tveganja, posledice takega tveganja in priporoCila za zmanjSanje tveganja.
Ublazitev tveganja zajema doloCitev prioritete, implementiranje protiukrepov ali primernih
kontrol za zmanjSanje tveganja, ki jih priporoCa proces upravljanja s tveganji. Analiza in
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ukrepi za zmanjSevanje tveganja so prikazani v 4.3.2 poglavju Dolo¢itev pomembnosti
vpliva tveganja, na Sliki 9 — korelacija med komponentami tveganja.

6.2.2 Doloditev stopnje tveganja

Definicij tveganja je veliko. Razlike med njimi so obiCajno posledica osredotoCenosti
obravnave tveganj na konkretnih podroc¢jih in primerih z njihovimi posebnostmi. Po
ugotovitvah stroke pa imajo najbolj razsirjene definicije tveganja naslednje skupne lastnosti:

e verjetnost nastanka dogodka,
e posledice dogodka in
e izpostavljenost dogodku.

ZRSBR naj v zacetni faze prenove ocenjuje prve dva faktorja verjetnost nastanka dogodka
(Tabela 9) in njegove posledice (Tabela 10) ter kasneje naj doda $e k oceni tveganja faktor
za izpostavljenost dogodkom, ¢e bo le-to relevantno.

Tabela 9: Verjetnost nastanka dogodka

# | Verjetnost nastanka Pogostost dogajanja
1 | zelo majhna Do dogodka v zadnjih 10-tih letih ni prislo
2 | majhna Do dogodka je prislo 1x ali 2x v zadnjih 5-tih letih
3 | srednja Do dogodka je prislo 1x ali 2x v zadnjih 24-tih mesecih
4 | visoka Do dogodka je prislo 1x ali 2x v zadnjih 12-tih mesecih
5 | zelo visoka Dogodki so se v preteklem letu redno pojavljali
Tabela 10: Posledice dogodka
#| Posledice Pokazatelj Vrednost
Brez poskodb oseb, ni §kod v okolju, ni vpliva na
1| zanemarljive | strategijo ali operativne aktivnosti ali na finan¢no < 1.000

poslovanje.

Minimalne poskodbe oseb, manjsSe gospodarske Skode,
2| majhne manjSe Skode v okolju, minimalen vpliv na strategijo ali | < 5.000
operativne aktivnosti ali na financno poslovanje.

Zmerne poskodbe oseb, manj pomembna poklicna
obolenja, zmerne gospodarske Skode, kratkotrajne skode
v okolju, zmeren vpliv na strategijo ali operativne
aktivnosti ali na finan¢no poslovanje.

3| zmerne < 50.000

se nadaljuje
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Tabela 10: Posledice dogodka (nad.)

#| Posledice Pokazatelj Vrednost

Tezje poskodbe oseb, tezje poklicne bolezni, dalj ¢asa
trajajoce Skode v okolju, ve¢ja gospodarska skoda, ve¢ji
vpliv na strategijo ali operativne aktivnosti ali na
finan¢no poslovanje.

4| velike < 250.000

Smrt, nepovratna Skoda v okolju, ogromna gospodarska
5| katastrofalne | skoda, negativna publiciteta, znaten vpliv na strategijo > 250.000
ali operativne aktivnosti ali na finan¢no poslovanje.

Velikost tveganja je mogocCe izraziti na nacin, kot je to prikazano na Sliki 10 — korelacija
med komponentami tveganja oziroma kot prikazuje enacba (2):

Tveganje = verjetnost nastanka dogodka X posledice nastanka dogodka  (2)

Tveganje je vrednost, izrazena kot produkt stopnje verjetnosti nastanka dogodka in stopnje
prizadetosti posla. Matrika tveganja odraza ocenjeno vrednost ali stopnjo tveganja. Slednja
je rezultat razmerja med stopnjo verjetnosti uresniCitve in stopnjo posledice tveganja.
Pomemben pojem pri tem je naravna stopnja tveganja (angl. inherent level of risk), ki odraza
stopnjo prepoznanega tveganja pred izvedbo ukrepov za njegovo obvladovanje. Sluzi kot
izhodisCe za ugotavljanje uéinkovitosti ukrepov. Matrika tveganj je prikazana v Tabeli 11.

Tabela 11: Matrika tveganja

Gostota pojavljanja (verjetnost)

zanemarljiva | majhna | zmerna | velika | katastrofalna
1 2 3 4 5
zelo majhna | 1 4 5
>
,% < majhna 2 8 10
e L
[
28| srednja | 3
< 0
= S .
2 visoka 4 4 8
=)
zelovisoka | 5 5 10

S pridobljeno oceno tveganja na lestvici med 1 in 25 se avtomati¢no poda stopnja tveganja.
V Tabeli 12 je prikazana povezava stopnje tveganja in casovno obdobje, na koliko Casa je
potrebno spremljati tveganje.
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Tabela 12: Odzivi oziroma ukrepi na tveganja

Stopnja
tveganja

PxV Obdobje spremljanja
- minimalna Stanje tveganja je potrebno pregledati enkrat na tri leta.

4-6 | nizka Stanje tveganja je potrebno pregledati enkrat letno.
5-9 | zmerna Tveganje se spremlja in ocenjuje na polletno obdobje.
10 - 12 | visoka Tveganje se vseskozi spremlja, ocenjuje se na Cetrtletje.

L Spremlja se tedensko oziroma dnevno. Potreben je prenos
nesprejemljiva ; .
tveganja (angl. outsourcing).

6.3  Preverjanje priprave ukrepov, strukture tveganj, u¢inkovitosti
ukrepov in baza znanja

Pregled tveganj je potrebno izvajati vsaj enkrat meseéno in sicer na razsirjenem kolegiju
direktorja. Sklepe diskusije o tveganjih je potrebno evidentirati v obliki zapisnikov.

6.3.1 Preverjanje priprave ukrepov

Priprava ukrepov se izvaja na projektni nacin in se na ta nacin tudi spremlja.

6.3.2 Preverjanje strukture tveganj

Ker se poslovno okolje in cilji spreminjajo, mora tem spremembam slediti tudi
opredeljevanje in ocenjevanje tveganj, da se zagotavlja azurirana struktura tveganj, to se
doseze z aktivnim posodabljanjem registra tveganj. Ker so posami¢ni cilji (cilji posameznih
organizacijskih delov in ravni) sestavni deli skupnega cilja, se temu vzporedno — v registru
tveganj — delegira odgovornost za upravljanje tveganj.

6.3.3 Preverjanje ucinkovitosti ukrepov

Potem, ko se sprejmejo ukrepi za upravljanje tveganj, ki jih mora zagotoviti uspesen sistem
notranjih kontrol, je potrebno vzpostaviti nadzor delovanja kontrol za dejansko nacrtovan
nacin, s ¢imer se preveri, ali so bili sprejeti ustrezni ukrepi ucinkoviti. V ta namen se uporabi
sistem porocanja zaposlenih, ki omogoca prenos informacij od nizjih na visje ravni
poslovanja, da se ugotavlja, kako se izvaja upravljanje tveganj.
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6.3.4 Bazaznanja

S sistemati¢nim pristopom k upravljanju tveganj, sprotni obravnavi le-teh, se gradi baza
znanja v intranetu ZRSBR.

Slika 11: Proces upravljanja tveganj z bazo znanja o tveganjih

Opredelitev

Identifikacija Doloc¢itev pomembnosti

vzrokov in . ) _
posledic vpliva tveganja

\ 4

Register tveganj
A

Baza znanja: . Naért‘ovanj e
e Koncepti Spremljanje [Kriti(':na tveganja] ukrepov
o

e Procesi
Izvajanje ukrepov ]47

A

6.4  Virisistemskih kontrolnih listov za upravljanje tveganj

Relacija med sistemom in kontrolo je prikazana v Tabeli 13 in prikazuje, s katerimi
kontrolami se nadzorujejo sistemi.

Tabela 13: Relacija med sistemom in kontrolo

ID Podrocje Kontrole
SVK Sistem V(_)denja kakovosti ZRSBR
poslovanja
SIS Sistemska dokumentacija ZRSBR
Svz Sistem varnih zdravil ZRSBR
SRO Sistem ravnanja z okoljem | ZRSBR
SPV Sistem poZarnega varstva ZRSBR
Sistem obvladovanja
SOV varnosti za objekte z ve¢jim | ZRSBR
tveganjem
VZD SI.Stem varnosti in zdravja pooblas¢eni zdravnik
pri delu
SVH Sistem varne hrane ZRSBR

se nadaljuje
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Tabela 13: Relacija med sistemom in kontrolo (nad.)

ID Podrocje Kontrole

. . referenéne kontrole iz
Sistem varovanja

SVI nformacii tabele A1 oSIST prEN ISO-
J IEC 27001
Splosna uredba o varstvu zahteve iz splosne uredbe o
GDPR
podatkov varstvu podatkov
SVTP Sistem varovanja tajnih ZRSBR

podatkov

6.5 Kartica tveganja

Tekom analize obstojecega stanja se je pokazalo katere podatke je potrebno zbirati, da se
ustvari celovit pregled nad vsakim zaznanim tveganjem. Pri izdelavi plana upravljanja
kriticnih tock je kartica tveganja nepogresljiva, saj je osnovno informacijsko izhodisce
preuCevanega problema. Vsako identificirano kriticno tocko je potrebno zabeleziti v
samostojno kartico tveganj. Kartica tveganj je podatkovni zapis v obliki preglednice. V
Tabeli 14 je prikazan shematski okvir kartice tveganj ter opis vsebine vrstice tveganja v bazi
podatkov oziroma v registru tveganj. Pridobljeni podatki s pomocjo kartic tveganj so dobro
izhodis¢e za izdelavo registra tveganj. Podatke za register tvegan se je pridobivalo sproti
tekom revizije dokumentov, glavnih in podpornih procesov, s pogovori kljuénih zaposlenih
ter poro€ili notranjih in zunanjih presoj. Obstojece stanje prepoznanih tveganj je prikazano
v registru tveganj (Tabela 15), katero je mo€ uporabiti za nadaljnjo presojo sistema in analizo
tveganj.

Tabela 14: Kartica tveganj

Opis kolone Vpis v polje
Podrocje Sistem / podsistem / proces / aktivnost / organizacijska enota
Proces Dolocitev procesa kjer lahko nastane tveganje
Vrsta tveganja Vpise se vrsta tveganja za doloc¢eno sredstvo
Opis tveganja Opise se tveganje
Verjetnost tveganja Izbere se oceno med 1 in 5, kot je doloceno v poglavju 6.2.2
Pomembnost tveganja Izbere se oceno med 1 in 5, kot je dolo¢eno v poglavju 6.2.2
Tveganje Tveganje se izracuna po (2) formuli iz poglavja 6.2.2
Cilj Vpise se cilj ZRSBR

se nadaljuje
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Tabela 14: Kartica tveganj (nad.)

Opis kolone Vpis v polje
Ukrep Vpise se ukrep za odpravo tveganja
Dodatna pojasnila Vpise se dodatna pojasnila
Odgovoren Vpise se odgovorno osebo za izvedbo ukrepa
Rok Vpise se rok, do kdaj mora biti izveden ukrep

7 IZDELAVA IN VZPOSTAVITEV REGISTRA TVEGANJ

Po podanem predlogu za prenovo dokumentacije procesa upravljanja tveganj je sledil Se
pregled obstojecega stanja prepoznanih tveganj ter izdelava in vzpostavitev registra tveganj.
Register tveganj je orodje, ki omogoca celovit pregled nad vsemi prepoznanimi tveganji in
je kljuénega pomena v procesu upravljanja s tveganji. Predstavlja nosilec za informacijsko
arhitekturo, v katero se vpisuje specifikacije posameznih tveganj. Informacijska podlaga za
izdelavo registra tveganj izhaja iz dokumenta kartice tveganj. Korelacija specifikacij med
navedenima je v popolni funkcijski povezanosti. Z razvojem skeleta dokumenta ali
platforme je potrebno paziti, da se so¢asno posodablja obe hkrati. Zaradi konstantnega
posodabljanja vsebine v registru tveganj je le-tega mogoce kvalificirati kot platforma za
informacijski proces, in ne ve¢ samo dokument.

Z registrom tveganj se odraZa dejavnost celotne organizacije. S takim nacinom je moc¢
kasneje vzpostaviti registre, loCene na ravni posameznih projektov in/ali procesov. Register
tveganj je izdelan z orodjem Microsoft Office — Excel, ki omogoca obdelavo preglednic.
Dostop do registra tveganj je omogocen pooblas¢enim zaposlenim preko zavodovega
intraneta. Celovit pregled tveganj naj poteka na razsirjenem kolegiju direktorja, ki poteka
redno vsak mesec. Z zapisniki se vodi evidenca o obravnavanju tvegan;.
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8 PRIPOROCILA IN POJASNILA VODSTVU

Analiza obstojecega stanja se je izvedla s pregledom porocili notranjih in zunanjih presoj,
trenutno veljavne dokumentacije, obstojecih glavnih in podpornih procesov zavoda ter s
pogovori kljuénih kadrov. Skozi analizo in raziskovanje strokovnega gradiva so bila
ustvarjena priporocila, ki so namenjena predvsem vodstvu.

Zelene udinke celovitega in trajnega obvladovanja tveganj, je moé doseéi s prizadevnim in
discipliniranim pristopom, pri ¢emer mora glavno nalogo ozaves¢anja in Sirjenja zavesti o
pozitivnih lastnostih obvladovanja tveganj prevzeti vodilni zaposleni.

Podorni proces obvladovanje tveganj naj se kvalificira kot sistem, s katerim se natan¢no
doloc¢i pomembne dejavnosti in prioritete izvajanja izboljSav oziroma ukrepov.

Pomembni vzvodi za Sirjenje zavesti med vsemi zaposlenimi so interna izobrazevanja ter
sprotna in nenehna opozarjanja. Dokler zaposleni ne osvojijo podzavestnega delovanja na
obravnavanem podrocju je kljunega pomena pogostost ozavescanja. Iz zapisnikov notranjih
in zunanjih presoj je razvidna potreba po Se vec¢jem prenasanju vrednot in znanja zavoda na
zaposlene. S temi bi zaposleni bolje razumeli strategije, politike in sisteme vodenja, med
njimi tudi podporni proces obvladovanja tvegan;.

Sledenje kakovosti izvedbe procesa obvladovanja tveganj in ucinkovitosti ukrepov je
potrebno redno in dosledno izvajati na razsirjenih mese¢nih kolegijih direktorja.

Vodstvo naj razmisli o nacinih in oblikah nagrajevanja zaposlenih za aktivno sodelovanje
ter dosezke.

Pred izvedbo petletnega in letnega plana, ter pred vsako notranjo presojo je potrebno izvesti
celovit pregled obvladovanja tveganj. Z vidika obvladovanja tveganj, je potrebno na rednih
mesecnih kolegijih (vodstvenih pregledih) poro€ati o ucinkovitosti sistemov vodenja,
glavnih in podpornih procesov. S tem se okrepi zavest pomembnosti obvladovanja tveganj.
Vzpostavi se trdnejSa komunikacija vez med zaposlenimi, izmenjavo mnenj in dobrih praks
med zaposlenimi ter pospeSitev reSevanja najbolj problemati¢nih primerov. Vodstvo dobi
podrobnejsi vpogled in boljSe razumevanje kriti¢nih (kontrolnih) tock.

Sestavni del Poslovnika integriranega sistema upravljanja so tudi smiselno opredeljeni cilji.
En izmed navedenih ciljev je umestitev prakse obvladovanja tveganj v organizacijsko
kulturo in bazo znanja.

Komunikacija naj poteka hitro, jasno in med pravimi udelezenci. Skladno s standardom ISO
9001:2015 je kot naslednje poglavje smiselna prenova sistema komuniciranja.

Vodstvu predlagam, da predstavnik vodstva za sistem vodenja kakovosti poslovanja, ki Ze
sedaj skrbi za sistemski del dokumentacije, to je dokumentacije, ki je presecna med vsemi

standardi (Obvladovanje dokumentov, Ukrepi za obravnavanje tveganj in priloZnosti,
62



Komuniciranje, Obvladovanje dokumentiranih informacij, Planiranje in obvladovanje
delovanja, Vrednotenje skladnosti, Notranje presoje, Vodstveni pregled), prevzame funkcijo
skrbnika tveganj, kateri bi upravljal proces obvladovanja tveganj za celotno organizacijo.
Ob tem naj skrbi, da imajo integrirani podatki enotno in urejeno strukturo, so zanesljivi in
preciS€eni. S tem se poveCuje jasnost ter uporabna vrednost zbranih podatkov, ki jih je
smiselno uporabiti kot informacije.

Zaradi velikega Stevila evidentiranih podatkov bo s cCasoma postal register tveganj
obseznejSi. Vodstvo lahko za ustrezen pretok podatkov in komunikacijo poskrbi z
informatizacijo procesa obvladovanja tveganj. Z integracijo ustrezne namensko programsko
opremo Vv informacijski sistem organizacije bo v celoti podprt proces obvladovanja tveganj.
Z redno uporabo informacijskega orodja bo organizacija Se povisala nivo prizadevanj in
izkazala resnost v povezavi z obvladovanjem tveganj. Z informatizacijo sistema se bo
poenostavilo prepoznavanje tveganj in pokazala vecja potreba delovanja na obravnavanem
podrocju.

Predlagam premislek o odlocitvi za uvedbo modela odli¢nosti Evropske fundacije za vodenje
kakovosti (angl. European Foundation for Quality Management — EFQM). S tem bi zavod
pridobil povratno informacijo o prednostih in priloznostih za izboljSanje, ki predstavlja
izhodiS¢e za nenehno izboljSevanje kakovosti poslovanja in za pripravo poslovnih nacrtov
za nadaljnje delovanje.

Priporocljiva je tudi vpeljava poslovnega orodja klju¢nih kazalnikov uspesnosti (angl. key
performance indicators — KPI) in/ali sistema uravnoteZenih kazalnikov (angl. balanced
scorecard — BSC). Z njima se spremlja in ocenjuje dosezke organizacije ali dolocene
aktivnosti, osredotoCena na upravljanje in izvajanja strategije ter sledenje operativnih
dejavnosti.

Vodstvo naj izdela samooceno na podlagi primerjanja z organizacijami, katere imajo
podobne poslovne dejavnosti. S tem se bo ustvaril tudi Sirsi pogled, kako in na kakSen na¢in
lahko $e dodatno izbolj$a poslovanje, vodenje in delovaje organizacije.

SKLEP

Sistem vodenja kakovosti poslovanja, skladen s standardom po ISO 9001:2008, ni
eksplicitno obravnaval upravljanja tveganj. Skladno s posameznimi zahtevami so se
tveganja obravnavala parcialno, in sicer na podlagi:

e Zakona o gospodarskih druzbah (ZGD-1) morajo biti v Poslovnem porocilu prikazani
tudi cilji in ukrepi upravljanja finan¢nih tveganj druzbe, vkljucno z ukrepi za zavarovanje
vseh najpomembnejSih vrst naértovanih transakcij, za katere se posli zavarovanja
racunovodsko posebej prikazujejo, ter izpostavljenost druzbe cenovnim, kreditnim,
likvidnostnim tveganjem in tveganjem v zvezi z denarnim tokom.
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e Zakona o varnosti in zdravju pri delu (ZVZD-1) mora vsak delodajalec (velikih, srednjih
in majhnih podjetij ter ustanov) izdelati in sprejeti lzjavo o varnosti z oceno tveganja, s
katero pisno izjavi, da izvaja vse ukrepe za zagotovitev varnosti in zdravja pri delu.

e Codex Alimentarius 2003, na osnovi katerega ZRSBR vsako leto podaljsa veljavnost
certifikata, so prepoznane kriti¢ne kontrolne tocke.

Za posamezna podrocja, kjer je potrebno kakr$nokoli porocanje na podlagi zakonodaje, se
je to izvajalo. Tveganja za glavne in podporne procese se niso sistemati¢no obdelovala.

Na moj predlog je na novo v ZRSBR uveden standard SIST ISO 31000:2009 — Obvladovanje
tveganj — Nacela in smernice.

Pri nadgradnji sistema vodenja kakovosti poslovanja na verzijo standarda ISO 9001:2015 so
bila za podro¢je obravnavanja tveganj na novo in v celoti uporabljene dobre prakse in
priporo¢ila, zbrana v standardu SIST ISO 31000:2009 — Obvladovanje tveganj — Nacela in
smernice. Z uvedbo nacel standarda SIST ISO 31000:2009 na vsa podrocja poslovanja, sem
dosegel zastavljeni cilj po integraciji obravnavanja tveganj.

Nadgradnja sistema vodenja kakovosti poslovanja, iz verzije standarda 1SO 9001:2008 v
standard 1SO 9001:2015, zahteva primerno, enovito obravnavanje tveganj. Zato je uvajanje
sistema kakovosti poslovanja na novej$o verzijo standarda primeren trenutek za prenovo in
integracijo poslovnih procesov v integriran sistem vodenja. Opisan sistem vodenja kakovosti
poslovanja je kompleksen. S predstavnikom za sistem vodenja kakovosti sodeluje 6
pooblaséencev (upravljanje z okoljem, sistem varne hrane, sistem varnih zdravil, sistem
varovanja podatkov, varnost in zdravje pri delu in varovanje tajnih podatkov) in 5 vodij
organizacijskih enot (sektorja za drzavne blagovne rezerve, sektorja za finance in
racunovodstvo, sektorja za obvezne rezerve naftnih derivatov, splosnih sluzb, tehni¢nega
sektorja).

Izdelana naloga doprinasa k temu, da se vsa obravnavana tveganja, ki so se zahtevano
obravnavala posami¢no na podlagi zakonov, in vsa na novo prepoznana tveganja, sedaj
vodijo v novi enoviti bazi tveganj, ki bo prerasla v bazo znanja v lokalnem omrezju.

64



LITERATURA IN VIRI

1.

10.

11.

12.

13.

14.

15.

16.

AIRMIC., ALARM., & IRM. (2010). A structured approach to Enterprise Risk
Management (ERM) and the requirements of ISO 31000. Najdeno 28. maja 2017 na
spletnem naslovu http://www.ferma.eu/app/uploads/2011/10/a-structured-approach-to-
erm.pdf

American Bureau of Shipping. (2015). Guide for certification of lifting appliances
Failure mode and effects analysis (FMEA) for classification. New York: American
Bureau of Shipping.

Anttila, J., & Jussila, K. (2013). An advanced insight into managing business processes
in practice. Total Quality Management & Business Excellence, 24(7/8), 918-932.
Anttila, J., & Jussila, K. (2016, april). 1SO 9001:2015 — Vprasljiva prenova. Kaj bi
morale organizacije, ki izvajajo ta standard, razumeti in narediti. Kakovost, 10-17.
Awan, H.M, Bhatti, M.l., & Bukhari. K.S. (2010). Globalization and firms quality
orientation: a review of total quality management practices in manufacturing sector. V
Globalization — Today, Tomorrow (str. 91-112). Rijeka: Sciyo Publisher.

Barton, T.L., Shenkir, W.G., & Walker, P. L. (2002). Making Enterprise Risk
management Pay Off: How Leading Companies Implement Risk Management. New
Jersey: Financial Times Prentice Hall.

Berk, A., Peterlin, J., & Ribari¢, P. (2005). Obvladovanje tveganj: Skrivnost celovitega
pristopa. Ljubljana: GV zalozba.

Burley, H. (2008). Risk Analysis. Najdeno 30. aprila 2017 na spletnem naslovu
http://www.tru.ca/its/infosecurity/about/Risk_Analysis.html

Carlson, C.S. (2012). Effective FMEAs: Achieving Safe, Reliable, and Economical
Products and Processes using Failure Mode and Effects Analysis (1% ed.). New Jersey:
Wiley & Sons.

Dailey, W. K. (2004). The FMEA Pocket Handbook (1% ed.). Augusta: DW Publishing
Co.

Debeljak, C. (2010). Vodenje projektov skladno s sistemom vodenja kakovosti
(diplomsko delo). Maribor: Fakulteta za organizacijske vede.

Diacon, S. R., & Carter R. L. (1992). Success in Insurance (3" ed.). London: Hodder
Murray.

Golmajer Rajkovi¢, N. (2011). Projekt vzpostavitve in certificiranja sistema vodenja
kakovosti po mednarodnem standardu 1ISO 9001:2008 v ministrstvu za notranje zadeve.
V Zbornik 8. festivala raziskovanja ekonomije in managementa. (str. 421-427). Koper:
Univerza na Primorskem, Fakulteta za management Koper.

Hopkin, P. (2010). Fundamentals of Risk Management: Understanding, Evaluating and
Implementing Effective Risk Management (2" ed.). London: Kogan Page Limited.
Hubbard, D.W. (2009). The Failure of Risk Management: Why It's Broken and How to
Fix It. New York: J. Wiley & Sons.

IEC. (2006). Analysis techniques for system reliability — Procedure for failure mode and
effects analysis (FMEA). Geneva: International Electrotechnical Commission.

65



17.

18.

19.

20.

21.
22.

23.

24.

25.

26.

217.

28.
29.

30.

31.

32.

33.

34.

35.

36.

37.

IMAC. (2016). Guidance on Failure Modes and Effects Analysis (FMEA). London: The
International Marine Contractors Association.

The Institute of Risk Management. (2002). A Risk Management Standard. London: The
Institute of Risk Management.

ISO. (2009a). ISO 31000:2009 Obvladovanje tveganja — Nacela in smernice. Ljubljana:
SIST.

ISO. (2009b). IEC/ISO 31010:2009 Risk management — Risk assessment techniques.
Geneva: 1SO.

ISO. (2009c¢). I1SO Guide 73:2009 Risk management — Vocabulary. Geneva: 1SO.

ISO. (2009d). ISO 9004:2009 Vodenje za trajno uspesnost organizacije — Pristop z
vodenjem kakovosti. Ljubljana: SIST.

ISO. (2011a). ISO 19011:2011 Smernice za presojanje sistemov vodenja. Ljubljana:
SIST.

ISO (2011b). ISO/IEC 27005:2011 Informacijska tehnologija — Varnostne tehnike-
Obvladovanje informacijskih varnostnih tveganj. Ljubljana: SIST.

ISO. (2014). ISO/DIS 9001(en) Quality management systems — Requirements. Najdeno
10. aprila 2017 na spletnem naslovu
https://www.iso.org/obp/ui/#iso:std:is0:9001:dis:ed-5:v1:en

ISO. (2015a). 1ISO 9001:2015 Sistemi vodenja kakovosti — Zahteve. Ljubljana: SIST.
ISO. (2015b). ISO 9000:2015 Sistemi vodenja kakovosti — Osnove in slovar. Ljubljana:
SIST.

ISO. (2016). I1SO in brief. Geneva: 1SO.

ISO. 1SO 9000 — Quality management. Najdeno 15. april 2017 na spletni strani
https://www.is0.0rg/iso-9001-quality-management.html

Jereb, B. (2014). Upravljanje tveganj. Celje: Univerza v Mariboru, Fakulteta za
logistiko.

Kendall Robin, A. H. (1998). Risk Management for Executives: A Practical Approach to
Controlling Business Risks. London: Pitman Publishing Ltd.

Kokol, R. (2006). Metoda FMEA - Analiza moznih napak in njihovih posledic (interno
gradivo). Ljubljana: Bureau Veritas.

Kreze, T., Stankovi¢ Elesini, U., & Acko B. (2008). Standardizacija in kakovost.
Maribor: Fakulteta za strojnistvo, Oddelek za tekstilne materiale in oblikovanje.
Lakshmi, S. D., & Mathew, K. (2013). Handling of Uncertainty — A Survey.
International Journal of Scientific and Research Publications, 3(1), 1-4.

Lam, J. (2003). Enterprise Risk Management: From Incentives to Controls (1% ed.).
Hoboken. New Jersey: John Wiley & Sons.

Leautier, T-O. (2007). Corporate Risk Management for Value creation. London: Risk
Books.

Leonard, D. (2013). The Efficiency Impact of International Standards on Global Trade,
National Industries, and Individual Organizations: The Influence of Quality and Risk
Management. Standard Engineering: the Journal of the Standards Engeniring Society,
January/February, 65(1), 50-62.

66



38.Marolt, J., & Gomisc¢ek, B. (2005). Management kakovosti. Kranj: Moderna
organizacija.

39. McDermott, R. E., Mikulak, R. J., & Beauregard, M. R. (2009). The basics of FMEA (2"
ed.). New York: Tylor & Francis Group.

40. Merkhofer Miley, W. (1987). Decision Science and Social Risk Management. Dordrecht:
Springer Netherlands.

41. Mikulak, J.R., McDermott, R., & Beauregard, M. (2008). The Basics of FMEA (2" ed.).
New York: Productivity Press.

42.Nacelo. (b.l.) V Institut za slovenski jezik Frana Ramovsa ZRC SAZU. Najdeno 7. maj
2017 na spletni strani http://bos.zrc-
sazu.si/cgi/a03.exe?name=sskj_testa&expression=ge%3Dna%C4%8Delo

43. Perkins, E. (2011, 19. december). Linking Quality Management and Risk Management.
Quality Digest. Najdeno 20. junij 2017 na spletnem naslovu
http://www.qualitydigest.com/inside/quality-insider-column/linking-quality-
management-and-risk-management.html

44.Rejda, G. E. (2001). Principles of Risk Management and Insurance. Boston: Addison
Wesley Longman.

45. Richardson, M. L. (1992). Risk Management of Chemicals. Cambridge: The Royal
Society of Chemistry.

46. Shortreed, J. (2010). Enterprise Risk management and 1SO 31000. The Journal of Policy
Engagement, 2(3), 8-10.

47. Sklep o ustanovitvi javnega gospodarskega zavoda za blagovne rezerve. Uradni list RS
St. 72/1995, 104/2009.

48. Slovenski institut za standardizacijo. Kakovost SIST EN 1SO 9001:2015. Najdeno 21.
marec 2017 na spletni strani http://www.sist.si/standardizacija/nekaj-vec-o/kakovost-
sist-en-is0-90012015

49. Smallman, C. (1996) Risk and organisational behaviour: a research model. Disaster
Prevention and Management, 5(2), 12—26.

50. Tréek, D. (2006). Managing information systems security and privacy (1% ed.). Berlin:
Springer-Verlag GmbH.

51. Trebar A., & Leki¢, Z. (2013, junij). Kaj prinasa nova izdaja standarda ISO 9001:2015?
Kakovost, 5-6.

52.Vaughan, E. J. (1997). Risk management (1% ed.). New York: J. Wiley.

53. Williams, C.A., & Heins R.M. (1981). Risk Management and Insurance. (4" ed.). New
York: McGraw-Hill.

54. Williams, C.A., & Heins, R.M. (1989). Risk Management and Insurance. New York:
McGraw-Hill.

55. Zakon o spremembah in dopolnitvah Zakona o blagovnih rezervah (ZBR-C). Uradni list
RS st. 86/2009.

56. Zakon o spremembah in dopolnitvah Zakona o blagovnih rezervah (ZBR-D). Uradni list
RS st. 96/2009-ZBR-UPB2, 83/2012.

67



57. Zavod Republike Slovenije za blagovne rezerve. (2017). Poslovnik integriranega sistema
upravljanja (interno gradivo). Ljubljana: Zavod Republike Slovenije za blagovne
rezerve.

68



PRILOGE






Priloga 1: SEZNAM KRATIC

ang. — anglesko

lat. — latinsko

EU — (ang. European Union); Evropska unija

FMEA - (angl. failure mode and effects analysis); Analiza potencialnih nevarnosti in
posledic

ISO — (angl. International Organization for Standardization); Mednarodna organizacija za
standardizacijo

PDCA — (angl. Plan-Do-Check-Act); Planiraj-l1zvedi-Preveri-Ukrepaj

RPN — (angl. risk priority number); stopnja pomembnosti tveganja

RS — Republika Slovenija

Ur.l. — Uradni list

ZRSBR — Zavod Republike Slovenije za blagovne rezerve



