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UVOD

Pranje denarja je proces preoblikovanja kaznivih dejanj v domnevno zakoniti denar ali druga
sredstva. TakSen denar prihaja iz nelegalnih poslov, kot so: trgovanje z mamili, orozjem,
dav¢ne utaje itd. Motiv pranja denarja je skriti denarna sredstva pred organi pregona,
konkurenco, kreditorji, poslovnimi partnerji in drugimi (Seme, 2007).

Banka je v splosnem dolzna opraviti obi¢ajni pregled stranke. Sicer pa mora zakonskim
zahtevam ustrezati tudi banka. To podrocje ureja Zakon o prepre¢evanju pranja denarja in
financiranja terorizma (v nadaljevanju ZPPDFT). ZPPDFT predvideva tudi dve posebni
obliki pregleda strank, in sicer: poenostavljeni in poglobljeni pregled (Banka Slovenije,
2008).

Za stranke, ki predstavljajo povecano tveganje, se zahteva izvajanje poglobljenega pregleda.
Banka s tem zagotavlja dodatne kontrole zaradi ustreznega obvladovanja vecjih tveganj, ki
jih predstavlja taka stranka. V ZPPDFT so tudi izrecno navedeni primeri, ko je banka dolzna
opraviti poglobljeni pregled stranke. Banka mora opraviti poglobljeni pregled stranke tudi v
primerih, ko na podlagi lastne analize tveganosti oceni, da gre za bolj tvegano stranko (Ur.
I. RS, st. 60/2007).

V prizadevanju za odkritje potencialnega pranja denarja finan¢ne institucije uporabljajo
razline programe za prepreCevanje pranja denarja. To so AML (angl. anti-money
laundering, v nadaljevanju AML) programi za prepre¢evanje pranja denarja. Programi naj
bi u¢inkovito pregledovali stranke (Cox, 2014).

AML programska oprema se uporablja v finan¢nih institucijah za izpolnjevanje zakonskih
zahtev. Obstajajo §tiri osnovne vrste programske opreme, ki omogocajo prepreCevanje
pranja denarja (Cox, 2014):

e spremljanje transakcij — to so nadzorni sistemi, ki se osredoto¢ajo na identifikacijo
vzorcev sumljivih transakcij, kar lahko vodi v prijavo sumljivih poro¢il, SAR sistemi
(angl. Suspicious Activity Reports), ali sumljivih transakcij, STR sistemi (angl.
Suspicious Transaction Reports),

e porocanje o valuti transakcij — CTR sistemi (angl. Currency Transaction Reporting), Ki
se ukvarjajo z velikimi denarnimi transakcijami,

e upravljanje identitete — preverijo razli¢ne negativne sezname, na primer OFAC (angl.
Office of Foreign Assets Control, v nadaljevanju OFAC), in predstavljajo zacetek
spoznavanja strank,

e programi za zagotavljanje skladnosti — pomagajo podjetjem, da izpolnjujejo predpisane
zahteve AML.


https://en.wikipedia.org/wiki/Suspicious_Activity_Report
https://en.wikipedia.org/wiki/Currency_Transaction_Report

AML je priSel v ospredje po napadih 11. septembra 2001 v ZdruZenih drzavah Amerike.

Vsaka programska oprema na klju¢ deluje nekoliko drugace. To so klasicni moduli, ki so
prisotni v AML programski opremi (AML, 2016):

e Spoznavanje strank,

e spremljanje transakcij,

e porocanje o skladnosti,

o opozorilo glede upravljanja primerov,

o preiskovalna orodja,

e izvajanje usposabljanja AML,

o skrbni pregledi stranke, vklju¢no z elektronskim preverjanjem,
o avtomatika standardnih operativnih postopkov,

e razSirjanje AML pravila in postopki.

Kljub $tevilnim prednostim AML programov pa imajo le-ti tudi pomanjkljivosti. Glavne
izmed njih so:

e nezmoznost za odkrivanje majhnih zneskov, ki pridejo pod dolo¢eno mejo;
e Stevilo finan¢nih transakcij se povecuje, sistemi pa niso dovolj zmogljivi za
e preverjanje vsake transakcije na dosleden in celovit nacin;

e sistemi temeljijo na pravilih, zato kriminalci najdejo nove moznosti.

Zaradi tega je bistvenega pomena aplikacija, ki se prilagaja, tako da je sistem dinamicen in
se odziva na spremembe (AML, 2016).

Pri nacrtovanju in razvoju inteligentne aplikacije za prepreCevanje pranja denarja je zato
predvidena moznost, da se spremlja posamezne finan¢ne transakcije, odkrije nenavadna
vedenja in takSne transakcije izloci.

V magistrskem delu Zelim predstaviti vlogo informacijske resitve pri preprecevanju pranja
denarja v ban¢nem sektorju. Z analizo programskih podpor za preprecevanje pranja denarja
Zelim ugotoviti ustreznost le-teh oziroma njihovo implementacijo v obstojece sisteme. Prav
tako zelim analizirati produkt, razvit v banki, ter njegovo ustreznost v primerjavi z ostalimi
produkti na kljuc.

Z izvedenimi analizami zelim potrditi oz. zavre¢i hipotezo, da je aplikacija, ki jo banka
razvije sama in tudi sama implementira ter vzdrzuje in nadgrajuje, ustreznejSa, bolj
prilagodljiva, popolnejsa ter koncno cenejsa od aplikacij, kupljenih na kljuc.

Cilj magistrskega dela je podrobna analiza informacijske resitve za prepreevanje pranja
denarja za potrebe izbrane banke.



Pri izdelavi magistrskega dela bom uporabil slede¢e metode:

e Studij literature (knjige, ¢lanki ipd.), uporabil bom domaco in tujo literaturo s
svetovnega spleta,

e studij dokumentacije (zakonodaja, predpisi, obstojece stanje),

e uporaba znanja, pridobljenega tekom S$tudija na Ekonomski fakulteti ter z veletnim
delom pri razvoju informacijskih sistemov za potrebe bank,

e primerjalna in kriti¢na analiza.

V prakticnem delu bom naredil analizo informacijskega sistema izbrane banke za
prepreCevanje pranja denarja.

V prvem poglavju sem predstavil podrocje pranja denarja, spreminjanje »umazanega« v
»Cist« denar ter nacine pranja denarja, ki jih pralci denarja najpogosteje uporabljajo. V
drugem poglavju je opisana analiza tveganosti pranja denarja, preverjanje strank in nadzor
nad poslovanjem strank. Tretje poglavje sem namenil je predstavljanju programska oprema
za preprecevanje pranja denarja, njeni zgodovini, uc¢inkovitost in doprinosu za podjetja.
Cetrto poglavije pa opisuje dejanski informacijski sistem za prepre¢evanje pranja denarja v
izbrani banki.

1 PRANJE DENARJA

Pojem »pranja denarja« je bil skovan v znanem mafijskem obdobju ameriske zgodovine v
letih 1920. Med kockanjem, prostitucijo in prepovedano prodajo alkohola je prihajalo do
velikih vsot denarja, ki jih je bilo potrebno oprati. Povedano z drugimi besedam: potrebno
je bilo razviti metode, ki vladnim organizacijam ne bi bile sumljive in bi prekrivale pravo
naravo mafijskih finan¢nih sredstev. Glavna tezava na katero so naleteli mafijci, je bila
oblika pridobljenega denarja. Denar je bil namre¢ v obliki gotovine, pogosto so bili to
bankovci majhnih vrednosti ali kovanci. Ce bi ta finan¢na sredstva dali na banko, bi postali
sumljivi tako bankam in v kon¢ni fazi tudi vladi. Poleg tega je shranjevanje denarja v tak$ni
obliki fizi¢no in logisti¢no precej zahtevno in tezko. Zaradi tega so si mafijci izmislili posle.
Prvi takSen posel je vkljuceval igralne avtomate, torej zakonite igralnice, drugi pa javne
pralnice perila. Kovanci so bili tako lahko uporabljeni za kockanje ali pa za pranje perila.
Seveda pa je Stevilo dejansko uporabljenih kovancev mocno presegalo pravo Stevilo
kovancev, ki so bili pri tem poslu uporabljeni ter so tako prikazovali veéje vsote, kot so bile
dejansko namenjene kockanju oziroma pranju perila. Tako je se skoval izraz »pranje
denarja« (Brigitte & Linde, 2013).

Izraz »pranje denarja« se je res pojavil v zgodnjih letih 20. stoletja, a sama ideja in ekonomija
»pranja denarja« je bila prisotna zZe tisocletja. Pred 4000 leti so vladajoce kitajske in nekatere
druge azijske oblasti izkoristile trgovce, da so prisle preko njih do ve¢jih denarnih sredstev.
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V zameno so trgovci postali usposobljeni za svobodno prenasanje denarja ne da bi bili
identificirani ali prijeti (Brigitte & Linde, 2013).

1.1 Spreminjanje »umazanega« denarja v »€ist« denar

Pranje denarja je vkljucevanje kriminalnih postopkov v prevladujoce legalne trende financne
skupnosti s prekrivanjem njegovega izvora. Enostavneje povedano je pranje denarja
pretvarjanje umazanega denarja v legalnega. Zaradi tega je ta postopek poimenovan kot
pranje oz. ¢isCenje. Pranje denarja lahko zveni za veliko ljudi kot nekaksna sofisticirana
mednarodna igra spletk in skrivnosti, a potrebno se je zavedati, da za pranjem denarja stojijo
neposteni ljudje. Zelo pogosto je izid takSnih dejanj lahko usoden za tiste, ki so vanje
vpleteni ali z njimi obkrozeni. Pomislimo samo na mamilarske mafije in teroristi¢ne
organizacije, ki imajo veliko denarja za oprati (Seme, 2007).

Neposteni ljudje, kriminalci, perejo denar iz razli¢nih vzrokov. Legitimen finan¢ni sistem je
za kriminalca najverjetneje najbolj varen kraj za shranjevanje svojega premozenja.
Premozenje, pridobljeno ne nelegalen nacin, mora tudi ¢im prej in ¢im hitreje obkroziti svet.
To pa najhitreje in legitimno naredijo ravno banke in podjetja, ki se ukvarjajo z denarnimi
storitvami. Kriminalec, ki je ravno pridobil svoje premozenje, s katerim koli ze nelegalnim
dejanjem, se znajde v polozaju, ko ne more svojega denarja porabiti nenacrtno in poljubno.
V kolikor bi to pocel na ta nacin, bi postal sumljiv tako sosedom, kot uradnim organom,
finanénim institucijam in vladnim agentom (Seme, 2007).

Palermska konvencija, ki je resolucija sprejeta s strani ZdruZenih narodov leta 2000 v
Palermu, podaja eno od definicij pranja denarja, katero se obicajno pozablja. In sicer pravi,
da je kazniva tudi pretvorba ali nakazovanje premozenja z namenom prikrivanja
nezakonitega izvora, vedo¢, da premozenje izvira iz kaznivega dejanja,. Nezakonito pa je
tudi pomagati kateri koli osebi, ki je pooblascena za izvajanje kaznivega dejanja z namenom
izogibanja sodnim, torej zakonskim posledicam tega dejanja (Seme, 2007).

1.2 Postopek pranja denarja

Kot sem ze omenil, je pranje denarja postopek, pri katerem je velik znesek nezakonito
pridobljenega denarja prikazan kot denar zakonitega izvora. Kriminalci tako ustvarijo
podobo, da je neposteno pridobljen dobi¢ek njihov in ga lahko zapravijo. S tem kriminalci
obdrzijo nadzor nad svojim nelegalnim napredkom in konéno zagotovijo zakonit izgled
zgodbe o pridobitvi svojega prihodka. To pa jim zagotavlja uzivanje sadov svojega
kriminalnega dejanja. Pranje denarja obicajno zajema zaporedje Stevilnih transakcij, ki so
uporabljene kot oblika dimne zavese za prekrivanje pravega izvora finan¢nega premozenja
na nacin, da bi bil ta finan¢ni dobi¢ek uporabljen ne da bi izpostavljal kriminalca samega.
Pranje denarja igra temeljno vlogo pri lajSanju ambicij prekupcevalcem drog, teroristom,
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organiziranemu kriminalu, preprodajalcem, kot tudi vsem ostalim, ki se potrebujejo izogniti
pozornosti avtoritetam zaradi nenadnega bogatenja, ki je plod nezakoniti dejanj (Sullivan,
2015).

Pranje denarja zajema tri osnovne faze (Seme, 2006):

. plasma, ki se zac¢ne, ko je pridobljen nezakonita vsota denarja. To fazo pranje denarja je

najlazje odkriti. Obicajno kriminalci tej fazi zberejo denar, ga razdelijo na manjSe zneske
ali ga zamenjajo za drugo valuto. Temu pa sledi poskus polaganja denarja v banko oz.
banke ali druge finan¢ne institucije.

. ustvarjanje plasti, ki nastopu po uspesno opravljenem plasmaju denarja v finan¢no

institucijo. V tej fazi kriminalec briSe ban¢ne in racunovodske sledi nelegalnega izvora
denarja, prenakazuje denar v tujino ali na druge racune. Pri teh postopkih se ve¢inoma
kriminalci posluzujejo elektronskih medbanc¢nih transferjev, zlatih kreditnih kartic in
podobno. Med izredno zapletene primere sodijo transakcije, ki jih opravljajo pralci iz
borznoposredniskih hi§. Tezavno je tudi slediti pranju denarja, ko gre za meSanje
umazanega in Cistega denarja, ki ga pogosto uporabljajo podjetja, ki redno poslujejo z
veliko gotovine. V tej fazi se velikokrat prekriva tudi dejanskega lastnika premozenja.

. Vkljucitev ali integracija, v kateri se zakrije sled za nelegalno pridobljenim denarjem, saj

je med izvorom in opranim denarjem nalozenih dovolj plasti. Nelegalen denar je potrebno
prikazati kot legalno premozenje in ga uvesti v finan¢ni sistem. Denar se vrne k storilcu
in tako zakljuci krog in vstopi v gospodarstvo.

1.3 Nacini pranja denarja

V tem poglavju bom opisal nekaj na¢inov pranja denarja, ki jih je sicer v praksi ogromno

in so tudi bistveno bolj obsirni. Podroc¢je pranja denarja se konstantno razvija, nove metode

in tehnike pranja denarja pa se iz dneva v dan povecujejo in $irijo. Kriminalci ne poznajo

meja in vedno i8¢ejo nove nacine kako oprati svoje umazano premoZzenje.

V osnovi lahko re¢emo, da ostajajo samo trije nacini pranja denarja in sicer (Sullivan, 2015):

Z uporabo legalnega finan¢nega sistema,
fizi¢ni prenosi gotovine,
fizi¢ni prenosi dobrin preko trgovskega sistema.



1.3.1 Delitev denarja na manjSe zneske

Do sedaj je bila najveckrat zaznana in prepoznana metoda pranja denarja delitev vec¢jega
zneska denarja na manjSe. Oseba deli finan¢ne transakcije, ko usmerja ali Zeli usmerjati veé
kot eno valutno transakcijo v enem ali veC¢ dnevih. Pri tem razdeli pologe na ve¢ manjsih,
ki so niZji od zakonsko dolo¢enega. Razlog, da pralci denarja delijo pologe umazanega
denarja na manjSe zneske je v zakonodaji, ki doloc¢a, da mora ban¢na institucija v primeru
zneska vecjega od zakonsko doloCenega preveriti transakcijo in o njej porocati. Z deljenjem
zneskov pa se temu postopku izognejo (Sullivan, 2015)).

1.3.2 Tihotapljenje gotovine

Zakonsko poro¢anje bank in ostalih finan¢nih institucij o transakcijah, je prisililo pralce
denarja, da poiSejo druge nacine prenosa svoje nelegalno pridobljene gotovine.
Tihotapljenje gotovine je uspes$na in pogosto uporabljena metoda pranja denarja. Ko je denar
enkrat zunaj meja, torej v drzavi z zakonsko striktnim ban¢nim varovanjem tajnosti, Se
postopek ustvarjanja plasti lahko priéne (Sullivan, 2015).

Tihotapljenje gotovine predstavlja velike koli¢ine denarja, ki so skrite pri osebah, v prtljagi,
v avtomobilih ali na ladjah, v razli¢nih tovorih, privatnih letalih, ¢e omenim samo nekaj
moznosti. Poleg tega lahko gotovino spremenijo v vnovcljive listine kot so razna denarna
nakazila, potovalni ¢eki ipd., ki so poslani v tujino. Najbolj pogosto se dogaja, da pralci
denarja tihotapijo gotovino ¢im blize drzavni meji. Vzrok za takS$no pocetje je izogibanje
moznosti, da denar najdejo organi kazenskega pregona. Gotovina v tem primeru ne potuje
po avtocestah po drZavi, hkrati pa se privarcuje tudi na ¢asu. Od tu je potem denar fizi¢no
prenesen preko drzavne meje (Sullivan, 2015).

1.3.3 Zlato

Zlato se uporablja kot alternativa za premik dobicka od prodaje drog iz drzave. Zlato
kupujejo kriminalci z nezakonitimi sredstvi od rafinerije zlata ali od veletrgovcev. Kovino
nato stalijo in odlijejo v razlicne majhne odlitke, kot so oblika oresckov, vijakov,
avtomobilskih delov, igra¢ ipd. Izdelki so kasneje prekriti z barvanjem na sivo ali srebrno, s
cimer se zlato skrije. Prekrito zlato se potem prepelje preko kurirja ali letalskega tovornega
prevoza v Kolumbijo, Venezuelo ali Ekvador. Zlato je lahko prodano kadar koli, a je
obicajno pod nadzorom organizacije dokler ni prodajna cena zadovoljiva (Sullivan, 2015).

1.3.4 Denarna storitev podjetja

Denarna storitev podjetij, kot je npr. posta ali ostala podjetja, ki se ukvarjajo s prenasanjem
denarja, so velikokrat uporabljeni s strani kriminalcev za prenos denarja od tocke A do tocke
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B. Pri tem je potrebno povedati, da s takSnim poslom ni popolnoma ni¢ narobe, saj so ta
podjetja ravno tako kot banke, nevede izrabljena s strani kriminalcev, da izpolnijo svoje cilje.

Denarne storitve podjetij obi¢ajno ponujajo Sirok izbor storitev, ki so lahko uporabljene tudi
za pranje denarja. Letalske vozovnice in menjava tujih valut so precej uporabljene metode.
Storitev poSiljanja denarja v obliki telegrama, faksa, ¢eka ali kurirja obstajajo izklju¢no z
namenom, da omogoc¢imo ljudem, ki so nezmozni uporabljati obi¢ajne finan¢ne institucije,
transfer denarja, a so Zal tudi te izkoriScene s stani pralcev denarja. Zakonit posel predstavlja
nakazovanje majhnih vsot denarja, ki jih tuji drzavljani zelijo poslati svojim najblizjim v
svoji domovini. Do sedaj je bila anonimnost strank glavna prednost teh storitev in ravno
zaradi tega velikokrat izrabljena (Sullivan, 2015).

1.3.5 PoStna nakaznic

Postne nakaznice, izdane s strani raznih finan¢nih podjetij, med katere sodijo poSta, Western
Union, American Express, so najbolj pogoste oblike denarnih transferjev. PosluZevanje
storitev teh podjetij je bil obi¢ajno najbolj varen nacin tihotapljenja gotovine, saj ta podjetja
veljajo za zanesljiva. Prednost postnih nakaznic pred gotovino je, da so lahko kupljena v
ve¢jih vrednostih in vnaprej, tehtajo manj ter jih je lazje tihotapiti. Poleg tega se lahko
nadomestijo v primeru, da so ukradena ali se izgubijo (Sullivan, 2015).

1.3.6 Nakazila denarja

Najbolj pogost sistem nakazovanja velikih vsot denarja po celem svetu so ban¢na nakazila
denarja. Nakazilo denarja je del postopka ustvarjanja plasti. Ko je denar Ze poloZen v banki,
sledi njegovo premescanje in zacetek cikla prevar z namenom pretentanja zakonskih dolocil.
Nakazila denarja so bistveni del legitimne globalne poslovne skupnosti. Nakazila denarja, ki
jih uporabljajo pralci denarja so ve¢inoma uporabljena v povezavi z podjetji, ki sluzijo kot
»lupina« in nimajo prave poslovne funkcije ampak njihov obstoj sluzi za pranje denarja.
Banke, ki imajo racune teh podjetij, se obi¢ajno nahajajo v drzavah, ki imajo stroga ban¢na
pravila zasebnosti. Tako je zelo tezko slediti denarju, ki iz zakonsko urejenih drzav na
podrocju pranja denarja, pride na racune taks$nih podjetij. Podjetja, ki sluzijo kot »lupina«, S
fiktivno dokumentacijo vracajo denar v drzavo iz katere je prisel in na ta nacin operejo denar
(Sullivan, 2015).

1.3.7 Igralnice

Pranje denarja preko igralnic je koristen na¢in uporabe nezakonsko pridobljenega dobicka,
Ki je v se uporablja Ze od nekdaj. Kot enega izmed najbolj znacilnih nacinov pranja denarja
v igralniStvu je, da igralec kupi veliko Stevilo plakov. Z njimi se odpravi igrati k mizam, a
dejansko igra le navidezno. Po kon¢anem igranju odnese plake na blagajno, kjer mu igralnica
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izda ¢ek, na katerem je navedeno, da gre za dobitek iz igralnice. Na takSen nacin pralec
denarja pride do legalnega potrdila o izvoru svojega nezakonito pridobljenega denarja. A
vse igralnice tak$nih potrdil ne izdajajo in tako je pranje denarja preko njihove ustanove
otezeno ali celo onemogoceno (Sullivan, 2015).

1.3.8 Pranje denarja na podlagi trgovanja

Pranja denarja na podlagi trgovanja je znano kot sistem izmeni¢nih nakazil. TakSen postopek
pranja denarja prekriva izkupicek kriminalnega dejanja in pretok vrednosti preko trgovanja,
s ¢emer poskusSa oprati denar. V praksi se to lahko doseze s prekrivanjem oz. ponarejanjem
prave cene, kolicine ali kvalitete uvoznih ali izvoznih produktov. Poleg tega pranje denarja
preko trgovanja variira v svoji kompleksnosti in je pogosto uporabljeno v kombinaciji z
ostalimi tehnikami pranja denarja. Velikokrat pralci denarja ustanovijo podjetja, ki so zgolj
kulisa. Preko njih pa opravljajo navidezne uvozno izvozne posle. Precej pogosto se
uporabljajo ponarejeni racuni za dolocene izdelke ali storitve, ki imajo nerealne cene.
Kriminalci pa se povezujejo tudi z razlicnimi uvoznimi podjetji, kjer odigrajo vlogo
posrednika storitve ter plaujejo izvoznikom v tujino v tuji valuti. Podjetja, ki uvazajo blago,
pa pralcem denarja povrnejo denar v domaci valuti. Tecaj vrnjenega denarja je v tem primeru
ugodnejii od veljavnega menjalnega te¢aja (Seme, 2006).

1.3.9 Elektronsko banénistvo

Elektronsko banc¢niStvo je ena od novejSih metod placilnega sistema, ki zagotavlja
elektronski prenos denarja. Spletno banc¢nistvo ponuja pralcem denarja odli¢no priloznost
prenosa velikih zneskov denarja, ki ne poteka fizi¢no, kar je njihova najvecja skrb. Ni¢ ve¢
tudi ni potrebna neposredna identifikacija stranke med izvajanjem transakcije. Stranka
posluje s svojim racunom preko racunalnika. Do racuna stranka dostopa z uporabo kode, ki
generira klju¢. Klju¢ je potreben za izmenjavo podatkov med uporabnikom in banko. Tako
je omogocen dostop do racuna, stanja na racunu ter uporabi spletnih ban¢nih storitev. Ob
tem se uporablja agent za certificiranje, ki je namenjen preverjanju strankinega digitalnega
podpisa ali certifikata. Dandanes je dostop do spletne banke strankam omogoc¢en tako reko¢
povsod, nenazadnje tudi preko mobilnega telefona (Sullivan, 2015).

Poleg tega je to sistem, ki povezuje drzave, banke in finan¢ne organizacije po celem svetu
in je na voljo je 24 ur na dan. Nekatere drzave ne izvajajo dosledno dolocil o obveznem
vkljuc¢evanju podatkov o posiljatelju in prejemniku, zaradi Cesar ostaja posiljatelj mnogokrat
neznan ali pa so podatki nepopolni (Sullivan, 2015).

Prenosi umazanega denarja se obi¢ajno zakljucijo ali na internetu ali s predplacilnimi
karticami (Sullivan, 2015).



1.3.10 Pametne kartice

Pametna kartica je kreditna kartica, ki vsebuje v plasti¢cnem delu vgrajeno integrirano vezje
- Cip, ki je lahko programirano za sprejem, shranjevanje in posiljanje podatkov. Pametna
kartica je lahko uporabljena za »nalaganje« denarja nanjo iz komitentovega racuna s
pomocjo bancnega avtomata ali celo pametnega telefona. Kartica shrani vrednost, katere del
lastnik lahko unov¢i v trgovini. Nato lahko lastnik kartico ponovno »napolni« in zopet
uporabi. Pametna kartica lahko shrani priblizno osemdesetkratno koli¢ino podatkov v
primerjavi z obi¢ajnimi magnetnimi kreditnimi karticami. V prihodnosti naj bi pametna
kartica sluzila tudi za shranjevanje podatkov o zdravstvenih podatkih lastnika, voznisko
dovoljenje ter ostale identifikacijske podatke (Sullivan, 2015).

1.3.11 Internet

Internetne banke, ki kar cvetijo na internetu, niso tipi¢ne banke v tipi¢nem tradicionalnem
smislu besede, temve¢ ostaja velika moznost, da takSna banka nima svojega fizicnega
sedeza. Dejansko obstaja samo na internetu ter na enem od racunalnikov. Vecina internetnih
bank je nenadzorovanih in nezas¢itenih. Pozitivna stran taks$nih bank je za pralce denarja to,
da ni potrebno nobenega porocanja in malo belezenja, virtualno pa ponujajo in zagotavljajo
anonimnost. Slabost internetnih bank pa je, da ne ponujajo nikakrSnega zavarovanja, ki ga
npr. v Sloveniji nudi Banka Slovenije. V kolikor tak$na banka propade, z njenim propadom
izgine tudi ves denar. Pomembno je poudariti, da internetno ban¢nistvo ni enako spletnemu
ban¢nistvu, ki ga uporabljajo prave banke. Spletno ban¢nistvo obicajno ponuja legalna
financ¢na institucija (Sullivan, 2015).

1.3.12 Bankomati

Bankomati so razdeljeni na dva sektorja in sicer na bankomate v lasti bank in na bankomate
v privatni lastnini. V Sloveniji velja, da so vsi bankomati v lasti bank, skrb in nadzor nad
vecino slovenskih bankomatov pa izvaja podjetje Bankart. Drugje po svetu pa so bankomati
lahko tudi v privatni lastnini in ravno ti so kriti¢ni z vidika pranja denarja. Ban¢ni avtomati
v lasti bank so obi¢ajno pozicionirani pri banki ali na kak$ni drugi lokaciji. V vsakem
primeru te bankomate vzdrzuje banka. Privatne ban¢ne avtomate pa lahko kupujejo
posamezniki ali poslovni subjekti ter jih postavljajo na lokacijo po lastni izbiri. Bankomati
se potem tudi prodajajo in s tem se izgublja nadzor nad njimi. Sporno pri privatnih ban¢nih
avtomatih za namene pranja denarja, je zmeSnjava, Ki nastane ob prodaji bankomatov. Ne
ve se namre¢ tocno kako sistem na teh bankomatih sploh deluje. V postopku so namreé
vkljucene razli¢ne entitete, kot so razni sponzorji finan¢nih institucij, neodvisni operaterji,
razli¢na omrezja, gotovinski trezorji in podobno, kar naredi situacijo tezko pregledno in
kontrolirano (Sullivan, 2015).



Pralec denarja lahko kupi ve¢ bankomatov in jih postavi na razli¢ne lokacije. Nekatere od
teh lokacij so lahko del poslovnih prostorov, ki lahko so ali pa tudi ne del zarote. Pranje
denarja se za¢ne, ko kriminalec nalozi v bankomat denar, ki je bil pridobljen na ilegalen
nacin ali pa ta denar vsaj pomesa med Cisti denar. Temu sledi ponovno polnjenje bankomata
z umazanim denarjem, ko je denar dvignjen. Denar dvignejo nesumljive osebe, Ki
popolnoma legitimno uporabljajo svojo ban¢no kartico na bankomatu. Lahko pa denar
dvigujejo tudi poklicni pralci denarja, ki delajo za kriminalno zdruzbo ter veckrat dvigujejo
denar na tem bankomatu. Elektronska transakcija povzro¢i bremenitev bancnega racuna.
Konec meseca neodvisni operater bankomata prinese banki pristen ban¢ni izpisek, ki
prikazuje zneske dvigov njenih komitentov. Ta denar pa mu banka elektronsko nakaze na
njegov racun. Na ta na¢in se umazan denar spremeni v Cistega (Sullivan, 2015).

Drzave, v katerih so v uporabi zasebni bankomati, se z zakonodajo ze trudijo omejiti pranje
denarja preko teh naprav.

1.3.13 Predplacniske kartice

Primarna nevarnost predplacniSkih kartic izhaja iz anonimnosti tovrstne kartice in
poenostavljenega nacin razdeljevanje veéjih vsot denarja na manjSe ter s premesc¢anjem
denarja. Osebi ni potrebno biti ban¢ni komitent, da lahko pridobi predplac¢nisko kartico. S
tem je v vecini primerov verifikacija identifikacije nezadostna. Ljudje, ki nimajo ali ne
morejo imeti obi¢ajnega ban¢nega racuna, lahko s pomocjo predplacniskih kartic kupujejo
in imajo dostop do bankomatov (Sullivan, 2015).

Predplacilne kartice so bile prvotno namenjene shranjevanju dolofene vsote denarja.
Poznamo dve razli¢ici tak$nih kartic. Prva razliica je kartica zaprtega tipa. Te Kkartice se
lahko uporabljajo samo za nakup blaga ali storitev pri tocno dolo€eni ustanovi in so
popolnoma anonimne. Drugi tip kartic so predplacniske kartice odprtega tipa, ki se lahko
uporabljajo v ve¢ razli€nih trgovinah ali pa se uporabljajo kot kartice z namenom placila.
Kartica ima lahko vir sredstev na ban¢nem racunu, kar zagotavlja ve¢jo varnost, saj banka z
njo ravna skrbno v dobrobit lastnika. Lahko pa ima kartica izvir sredstev v gotovini, kar pa
je anonimno in ne obstaja nobena moznost, da bi ji lahko sledili (Sullivan, 2015).

Ne glede na to ali je kartica odprtega ali zaprtega tipa, pa poznamo predplacniske kartice, ki
se jih da ponovno napolniti ter druge, ki se jih ne da ponovno polniti in so uporabne samo
enkrat za to¢no dolocen znesek na kartici (Sullivan, 2015).

Predplacniske kartice odprtega tipa omogocajo anonimne transakcije preko meja. Medtem
ko kartice zaprtega tipa omogocajo preprodajo za gotovinsko placilo. Predplacniske kartice
so postale ena izmed priljubljenih metod pla¢evanja prodajalcem drog s strani organiziranih
skupin prekupcéevalcev drog (Sullivan, 2015).
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Riziko predplac¢niskih kartic je v anonimnosti in prenosljivosti. Vsakdo namre¢ lahko kupi
toliko kartic kot Zeli ne da bi ga pri tem kdor koli prosil za identifikacijo. Zaradi tega lahko
kriminalec poslje svojo ekipo nakupovati predplacniske kartice pri ¢emer uporabi svoj
nelegalno zasluzen denar brez kakrinega koli incidenta. Se ve¢, tak$na kartica ni
obravnavana kot denarna vrednota in zaradi tega ni predmet nobenega od zahtevanih porocil,
ko zapusti drzavo. Poleg tega je ugotavljanje vrednosti na teh karticah s strani carinikov
skoraj nemogoce. Zaradi tega so predplacniske kartice eden od uspesno delujocih nacinov
pranja denarja, Ki sicer ne omogoca hiter prenos velikih zneskov denarja, je pa metoda, ki jo
kriminalci lahko uporabljajo (Sullivan, 2015).

1.3.14 Avtomobili

V mnogih primerih so avtomobili uporabljeni kot trzno blago v postopku pranja denarja.
Kupujejo pa jih tudi kriminalne zdruzbe kot transportno sredstvo. Uporabljajo ga kot
luksuzni avto ali kot sredstvo za prevazanje drog, gotovine, ¢ekov in banénih menic. Zaradi
moznosti zaplembe premozenja, se kriminalci namesto lastniStva veckrat posluzujejo
lizinga. Avtomobili so lahko uporabljeni ekskluzivho samo za pranje denarja. Vozila so
kupljena z neposteno pridobljeno gotovino oz. premozenjem, kasneje pa so prodana v tujini
za dvojno vrednost (Sullivan , 2015).

1.3.15 Koresponden¢no banc¢nistvo

Korespondenéno banc¢nistvo je dogovor med bankami, pri katerem ena banka vrsi in prejema
pladila v imenu druge banke. Banka, ki izvrSuje ali prejema placila je domaca banka in se
imenuje poravnalna banka ter je ponudnica storitev. Druga banka pa je banka stranke v tujini
in jo imenujemo korespondencna banka. Do finan¢nih in operativnih tveganj lahko pripeljejo
primeri, kjer so tovrstni placilni tokovi koncentrirani samo pri nekaj bankah (Sullivan, 2015).

Najvecja nevarnost korespondencnega banc¢nisStva je tveganje, da koresponden¢na banka ne
pozna osebe ali subjekta, ki je vrSilec transakcije.

1.3.16 Kreditne kartice

Kreditne kartice se uporabljajo v fazi plastenja in vkljucevanja ali integracije pranja denarja.
Dobra stran je, da transakcijam lahko sledimo. Poleg tega obstajajo tudi omejitve pri placilu
(Sullivan, 2015).

V preteklosti je bilo izrab kreditnih kartic zelo malo. To sicer ne pomeni, da jih ni bilo,

vendar kreditne kartice med pralci denarja ne veljajo za enega izmed priljubljenih nacinov
pranja denarja, Cemer najverjetneje botruje omejenost zneskov (Sullivan, 2015).
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1.3.17 Nepremic¢nine

Pranje denarja preko nepremic¢nin je v zadnjem ¢asu postalo precej popularno. K njegovi
popularnosti je pripomoglo dejstvo, da je pranje denarja precej enostavno zakljuciti in to
mimo nadzora uradnih institucij. V vecini primerov pralci denarja kupijo nepremicnino. Pred
nakupom podplacajo cenilca nepremicnin, ki oceni nepremicnino precej pod vrednostjo. Za
ocenjeno vrednost pralci denarja vzamejo kredit, ki ga odplacujejo z uporabo umazanega

denarja. Nekateri pralci denarja nepremicnino po nakupu tudi prodajo za visji znesek
(Sullivan, 2015).

1.3.18 Intenzivno gotovinsko poslovanje

Gotovinsko intenzivno poslovanje je poslovanje, kjer se posluje ve¢inoma z gotovino. To so
razni bari, picerije, hoteli, restavracije, dostave hrane, avtopralnice itd. in so dobre krinke za
pranje denarja. TakSna podjetja so lahko zavita v oblake in je njihovo uradno lastnistvo
napisano na nekoga, ki ima ¢isto zgodovino in ni sumljiv ter s tem ne povzro¢a sumljivosti.
Pranje denarja preko intenzivno gotovinskega posla pomeni mesanje umazanega denarja s
¢istim. Zaradi narave tovrstnega posla, je zelo tezko ugotoviti kakSen je bil dejanski zasluzek
podjetja na doloc¢en dan. Dnevni izkupicek bara lahko pride s prodajo pija¢. Ko je umazan
denar pomesan med dobicek, je za bar enostavno prikazati vecji prihodek. Brez natan¢ne
revizije poslovanja je tezko dolociti kateri del prihodka je ¢ist in kateri umazan. Lastniki
barov, ki preko svojega posla perejo denar lahko uporabijo veliko izgovorov zakaj je
prihodka vec¢, od tega, da se je pijaca podrazila, da je potrebno placati zaradi glasbene
skupine ipd. Vse skupaj pa precej zaplete situacijo (Sullivan, 2015).

Tako kot pri vseh oblikah pranja denarja, je tudi pri gotovinsko intenzivnem poslovanju,
dobro poznavanje zakonodaje in njenih pomanjkljivosti najvecja prednost pralcev denarja.

1.3.19 Zavarovanje

Nekatero do zavarovalnih produktov so lahko uporabljeni za namene pranje denarja. Najbolj
izpostavljeno je Zivljenjsko zavarovanje. Pralci denarja izrabijo tak§no zavarovanje zato, da
ga placujejo z umazanim denarjem v obliki ¢ekov, denarnimi nakazili ali elektronskih
prenosov denarja z namenom nakupa Zzivljenjske police. Kasneje zahtevajo pred¢asno
izplacilo teh sredstev. Drugi naCin izrabe zavarovalnice pa je, da pralec denarja zavaruje
drage predmete, kasneje pa naredi lazno prijavo izginotja na policiji. V obeh primerih
kriminalec dobi ¢ek za uradno podlago pologa svojega umazanega denarja (Sullivan, 2015).
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1.3.20 Digitalna valuta

Govori se, da bodo digitalne valute ali virtualne valute oz. kripto valute, kot jim tudi pravijo,
v prihodnosti kompenzirale trenutne finance. Gre za digitalno predstavitev vrednosti, ki je
lahko shranjena ali poslana v elektronski obliki. V preteklosti je bilo kar nekaj poskusov
razli¢nih podjetij, ki se ukvarjajo z digitalizacijo, ki so zelela posodobiti finan¢ni sistem z
digitalno valuto (Sullivan, 2015).

Najbolj znana digitalna valuta je »bitcoin«. Nastajanje in prenos »bitcoinov« temelji na
odprtokodnem protokolu, ki ni odvisen od centralne banke ali drugega regulatornega organa.
Trzna kapitalizacija valute konec leta 2013 presegala 9 milijard dolarjev. Danes kot placilno
sredstvo sprejema valuto »bitcoin« vedno ve¢ spletnih in fizi¢nih trgovin z izdelki in
storitvami (Sullivan, 2015).

Digitalno valuto se hrani v t.i. elektronski denarnici. Digitalna denarnica je v bistvu datoteka,
ki vsebuje zbirko kljucev za naslove lastnika denarnice. Programska denarnica je namescena
na osebnem racunalniku, spletna denarnica ima funkcijo storitev v internetu, mobilna
denarnica pa je names¢ena na mobilni napravi. Elektronsko denarnico je potrebno varovati
pred krajo ali razkritjem, pri ¢emer mora lastnik izpolnit dolocene ukrepe za varovanje
(Sullivan, 2015).

Poleg tega je z »bitcoinom« mozno trgovati tudi na spletnih borzah. Uporaba tovrstnih borz
ni varna, saj je velika izpostavljenost uporabnikov pred tveganju valutnih nihanj in
racunalniSkimi vdori. Ravno tako pa te uporabnike ne §¢iti zakonodaja. V Sloveniji valuta
»bitcoin« uradno $e ni priznana (Coindesk, 2016).

Kljub temu, da se elektronska valuta slisi kot zelo zanimiva zadeva, je potrebno vedno
pomisliti tudi na to, da nekje ti¢ijo kriminalci, ki bodo poskusali najti na¢in za manipuliranje
in izrabo tovrstnega sistema. Skrb vzbujajoce dejstvo je anonimnost lastnikov racunov.
Racuni se namre¢ lahko odprejo preko interneta, za kar pa ni potreben noben dokument.

Pralci denarja zdruZujejo razli¢ne nacine pranja denarja ter uporabljajo Se mnogo drugih
nacinov, ki jih nisem omenil. Zgoraj je omenjenih zgolj nekaj najbolj poznanih. Pralec
denarja se Ze ob nameri izvedbe kaznivega dejanja, lahko odlo¢i za razliéne moznosti
prekrivanja umazanega denarja. Vedno bolj je mogoce sklepati, da pralec denarja postaja
»specializiran poklic«, pranje denarja pa postopek, ki je vse bolj premisljen, dodelan,
sofisticiran, odkrivanje in sledenje taksnim dejanjem pa je vedno tezje in bolj zapleteno
(Seme, 2006).

Na Slikah 1, 2 in 3 so prikazani trije med seboj razli¢ni nacini pranja denarja.
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Predmeti izvirajoci iz

Slika 1: Prvi primer pranja denarja

tatvin

A

Storilci jih opremijo s

Prodaja (dobrovernim

ponarejenimi listinami o

izvoru kupcem)
A 4
Placilo kupnine na TRR
A 4 A 4
Prenakazilo na drugi TRR Gotovinski dvig

Povzeto in prirejeno po M. Slapnik, Strategija preprecevanja pranja denarja, 2010, str. 12.

Pravna oseba A

Slika 2: Drugi primer pranja denarja

I

Izplacilo resni¢nemu
Lastniku slamnatega
podjetja oz. storilcu

Gotovinski dvig

A

Izstavlja fiktivne radune Slamnato podjetje B

Placuje na
TRR B

Ponavadi gre za druzbo z omejeno
odgovornostjo — ustanovitelj in
direktor druzbe v svojih odlogitvah ni
samostojen, zato izraz slamnata
druzba in slamnati direktor

TRR B

A 4

Provizija slamnatemu

TRR 2

(Tujina, SLO)

direktorju

Gotovinski dvig
(opravi ga slamnati direktor)

Povzeto in prirejeno po M. Slapnik, Strategija preprecevanja pranja denarja, 2010, str. 12.
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Slika 3: Tretji primer pranja denarja

-davéne utaje
-goljufije

Off shore druzba » B L. t.d «

Izstavi racun za storitev /

(davéno svetovanje, razisk
trzis¢;

Pravna oseba A \ 4
(lastnik A)
TRRVSLO, naSLO Odpre TRR v SLO, pri SLO banki
banki Plagilo

Pooblas¢enec na TRR » B L. t.d
«je lastnik A

A A 4

Prenakazilo na drug
TRR

2 2

SLO Tujina

Dvig gotovine

Povzeto in prirejeno po M. Slapnik, Strategija preprecevanja pranja denarja, 2010, str. 13.

2 PREPOZNAVANJE KRITICNIH STRANK

Pranje denarja je nevarnost, da bi neka fizicna ali pravna oseba izkoristila finan¢no
organizacijo preko katere bi umazan denar spremenila v Cistega. Vsaka financ¢na organizacija
mora glede na zakonske dolocbe narediti analizo tveganosti. Analizirati je potrebno
tveganost poslovnega razmerja, ki ga sklepa banka s stranko. Z analizo banka pripravi pogoje
za ¢im bolj uspesna preverjanja strank (Banka Slovenije, 2008).

Pred analizo tveganosti mora banka pripraviti in potrditi svoje interne pravilnike, v katerih
dolo¢i nacine obvladovanja nevarnosti pranja denarja. S takSnimi pravilniki banka dolo¢i
katera podro¢ja njenega poslovanja so izpostavljena in v kaksni meri ter nacine postopanja
v primeru tezav s pranjem denarja (Banka Slovenije, 2008).

Zakonodaja daje bankam nekaj napotkov o tem kako naj pripravi analizo tveganosti.
Predlagano jim je, da naredijo popis svojih poslovnih procesov in dolocijo tveganje vsakega
posebej ter nacine kako bodo tveganje zmanjsali, hkrati pa doloc¢ijo vloge vodstva ob tem
ter opredelijo namene in cilje nadzora nad pranjem denarja (Ur. I. RS, st. 63/94, 23/99,
40/04).
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2.1 Preverjanje strank

Finan¢ne organizacije morajo upostevati dolo¢ila zakonodaje, ki se nanasa na preprecevanje
pranja denarja. Prvi postopek pri ugotavljanju morebitnih kaznivih dejanj, je prepoznavanje
stranke oz. komitenta. Namen preverjanja stranke je preverjanje istovetnosti stranke, torej
resni¢nosti strankine identitete. Preverjanje stranke mora potekati na verodostojen nacin. V
kolikor gre za poslovni subjekt, je potrebno preveriti lastni§tvo, pridobiti je potrebno podatke
0 namenu poslovanja in o predvideni naravi posla (Banka Slovenije, 2008).

Dolocene stranke predstavljajo vecje tveganje za pranje denarja od drugih. Zaradi tega
poteka preverjanje strank na razlicne nacine. Stranke, ki veljajo za sumljivejse z vidika
pranja denarja, doleti bolj poglobljeno, celovito preverjanje, katerega postopki so strozji od
preverjanja strank, za katere je sum na pranje denarja manjs$i ali zgolj znaten in je postopek
preverjanja enostavnejs$i. NatancnejSi postopek preverjanja strank je dolocen v ZPPDFT
(Banka Slovenije, 2008).

Za ugotavljanje prave identitete stranke finan¢na organizacija uporablja verodostojne in
objektivne vire, ki so hkrati tudi neodvisni. Stranko se preveri z vpogledom v dokument, s
katerim se identificira. To je lahko osebni dokument, izpisi iz javnega registra, preverjanje
strankine identitete se lahko izvede, ko je stranka osebno prisotna ali je prisoten njen zakoniti
zastopnik 0z. pooblas¢enec. Zakoniti zastopnik ali pooblaséenec zadostuje, ko gre za pravni
subjekt. V primeru fizi¢nih oseb mora biti stranka tudi osebno prisotna. Lahko pa se stranko
preverja tudi preko tretje osebe ali z uporabo digitalnega potrdila, ki pa mora biti
kvalificirano (Banka Slovenije, 2008).

Banka oz. vsaka finan¢na organizacija mora preveriti stranko, ko z njo stopa v poslovno
razmerje, kar pomeni, da identificira stranko ob sklenitvi pogodbe, ki se nanasa na eno izmed
dejavnosti finan¢ne organizacije (Banka Slovenije, 2008).

Preverjanje stranke poteka tudi pri vsaki transakciji, ki je visja od 15.000 evrov (v
nadaljevanju EUR). Transakcija v visini 15.000 EUR ali ve¢ pa ni nujno narejena z eno samo
transakcijo ampak je lahko ta znesek razdeljen na ve¢ transakcij, ki pa so med seboj nekako
logi¢no povezane. Lahko jih ena stranka izvr$i v ve¢ transakcijah na racun tretje osebe ali
pa jih vrsi ve¢ oseb ravno tako v korist tretje osebe (Banka Slovenije, 2008).

Stranko preverja finan¢na institucija tudi v primeru, da se ji ze pridobljeni podatki o
identifikaciji stranke zdijo sumljivi ter vsakokrat, ko obstaja sum na kaznivo dejanje pranja
denarja ne glede na znesek transakcije (Banka Slovenije, 2008).

Sklepanje poslovnega razmerja in izvajanje transakcij je zakonsko prepovedano finanénim
ustanovam v primeru, da se finan¢na organizacija ne more dokopati do prave identitete
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stranke, ko podvomi v verodostojnost predlozenih strankinih dokumentov o identifikaciji,
ko stranka ne zeli pomagati organizaciji pri zagotavljanju pravih podatkov in zavraca
sodelovanje pri pridobivanju dodatnih pojasnil. V takSnih primerih je finan¢nih
organizacijam priporoc¢eno, da tak§no nenavadno obnasanja strank sporoci regulatorjem po
presoji in preucitvi primera z vidika moznosti kriminalnega dejanja pranja denarja. Primer
seveda ustrezno preucijo organizacije v okviru svojih sposobnosti (Banka Slovenije, 2008).

Zgoraj opisan postopek velja za novo stranko. Za ze obstojeco stranko pa se bistveno ne
razlikuje. V kolikor se Ze obstojeca stranka obnasa na takSen nacin, financna ustanova s
stranko lahko zamrzne obstojece poslovno razmerje ali pa ga prekine, kar pa je poslovna
odloCitev same organizacije na podlagi narave posla, ki ga ima s stranko sklenjenega.
Sumljivo obnaSanje stranke tudi v tem primeru finan¢na ustanova sporo¢i regulatorjem.
Vseeno pa je priporo¢eno, da se v tak$nih primerih stranko obravnava kot sumljivo oz. bolj
tvegano in se bolj natan¢no spremlja njene finanéne dejavnosti (Banka Slovenije, 2008).

Ko je podano povecano tveganje za nastanek kriminalnega dejanja pranja denarja, morajo
finan¢ne ustanove opraviti natancnejSe preverjanje stranke. TakSna preverjanja je glede na
doloc¢ila ZPPDFT potrebno opraviti pri vseh ban¢nih razmerjih, ki so sklenjena s tujo
politi¢no izpostavljeno osebo in pri strankah, ki niso fizicno prisotna pri ugotavljanju in
preverjanju identitete ter pri drugih strankah, kjer obstaja visoko tveganje (Banka Slovenije,
2008).

2.1.1 Preverjanje politi¢no izpostavljene tuje osebe

Politi¢no izpostavljena tuja oseba Ze sama po sebi velja za stranko z visokim tveganjem
pranja denarja. Zaradi tega mora organizacija vedno opraviti temeljit pregled takSne osebe
pred sklenitvijo poslovnega razmera ali izvrSevanjem transakcij. Tako kot za tujo politi¢no
izpostavljeno osebo veljajo enaka pravila za njene ozje druzinske ¢lane ter oZje sodelavce.
Osebi je potrebno preveriti morebitno stalno prebivaliS¢e v drugih drzavah in njeno
delovanje v vlogi javne osebe. Vse te podatke organizacija pridobi pred sklenitvijo posla na
podlagi posebne pisne izjave, ki mora biti lastnoro¢no podpisana ter sestavljena v
slovenskem in angleskem jeziku (Banka Slovenije, 2008).

Natancnejsi pregled stranke zajema poleg osnovnih korakov pregleda stranke, ki velja za
vse, Se nekaj dodatnih aktivnosti. Banka mora pridobiti podatke o izvoru sredstev ali
premozenja, namenjenega transakciji. Preden se transakcija izvede, jo mora pisno odobriti
nadrejena odgovorna oseba Se preden je sklenjeno poslovno razmerje. Po izvedbi transakcije
pa je potrebno le-to in vse aktivnosti, ki povezane s tovrstno stranko, natan¢no spremljati
(Banka Slovenije, 2008).
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Ko kljub vsem pridobljenim podatkom na podlagi izjave obstaja dvom v njihovo resni¢nost,
banka naredi dodatno preverjanje podatkov z pregledom raznih javnih ali drugace dostopnih
evidenc, katerih obseg sama presodi. Ima pa seveda tudi moznost stopiti kontakt s pristojnimi

organi drugih drzav, konzulati in veleposlani$tvi, zunanjim ministrstvom (Banka Slovenije,
2008).

2.1.2 Preverjanje stranke, Ki ni navzoca

ZPPDFT doloca, da mora finan¢na organizacija opraviti bolj detajlni pregled v primeru, da
stranka ali njen pooblas¢enec ni osebno prisoten ob sklepanju posla. Poleg obveznih tock
pregleda, zahteva takSen pregled Se nekaj dodatnih poizvedb. Banka mora pridobiti
dokumente ali podatke oz. informacije, ki dodatno potrjujejo identiteto stranke. Podatke o
stranki se v takSnem primeru preverijo tudi v javno ali kako drugace dostopnih evidencah.
Taksno stranko banke preverjajo Se pri ostalih bankah, pri katerih ima stranka morebiti Ze
odrt racun ali kako drugace sklenjen posel. Pogoj za preverjanje podatkov pri drugih bankah
ali finan¢nih inStitucijah je, da delujejo v skladu drzavno zakonodajo o preprecevanju pranja
denarja. Poleg preverjanja stranke pri drugih bankah v drzavi, se o stranki pridobivajo
podatki tudi pri drzavnih organih in drugih organizacijah, kjer ima stranka svoj sedez ali
prebivaliS¢e. Nenazadnje pa banka pred sklenitvijo poslovnega razmerja stopi neposredno v
stik s stranko preko telefona ali pa jo obiSce s stani banke pooblaS¢ena oseba na domu ali
njenem sedezu (Banka Slovenije, 2008).

Slovenska zakonodaja omogoca preverjanje identitete fizicne osebe, samostojnega
podjetnika ali posameznika, ki opravlja dejavnost, na podlagi kvalificiranega digitalnega
potrdila. Pri tak$ne nacinu preverjanje je potrebna velika pazljivost, saj lahko kaj hitro pride
do zlorabe. Zaradi tega je Se pred sklenitvijo kakr$nega koli poslovnega razmerja preveriti
ali ima morebiti kvalificirano digitalno potrdilo kak$ne omejitve, veljavnost potrdila,
veljavnost zasebnega kljuca, ali je potrdilo morda preklicano ter verodostojnost izdajatelja
potrdila. Banka lahko zahteva od overitelja, ki je potrdilo izdal, podatke o nacinu
ugotavljanja in preverjanja istovetnosti stranke (Banka Slovenije, 2008)..

Banka sklene poslovno razmerje s stranko, ko je prepricana o istovetnosti stranke, Ki je
lastnik digitalnega potrdila in ne obstaja nobenega suma kaznivega dejanja (Banka
Slovenije, 2008).

2.1.3 Ostale stranke z visokim tveganjem

V kolikor ima banka opravka s stranko, pri kateri meni, da bi lahko prislo do pranja denarja,

to stranko preveri na enak ali podoben nacin, kot preverja politi¢ni izpostavljene osebe in
stranke, ki niso navzoCe. To pomeni, da za preverjanje uporabi Se ostale razpoloZljive
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metode, preko Kkaterih pride do dodatnih podatkov o stranki pri drugih bankah, drzavnih
institucijah, v razli¢nih evidencah (Banka Slovenije, 2008).

2.1.4 Enostavno preverjanje stranke

Banka lahko opravi poenostavljen pregled stranke pred sklenitvijo poslovnega razmerja, ko
je stranka pravna oseba ali njen lastnik ter so podatki o stranki pregledni ali javno dostopni
ali pa ima drzava ustrezen nadzor na poslovanjem te stranke ter ob vsem tem obstaja
neznatno tveganje za pranje denarja. Spisek potrebnih podatkov je v tem primeru manjsi, saj
ni potrebno ugotavljanje lastnika stranke, ravno tako pa ni potrebna prisotnost zakonitega
zastopnika ali pooblas¢enca pravne osebe (Banka Slovenije, 2008).

Enostavno preverjanje stranke lahko banka naredi sami v primeru, ko je ocena tveganja za
pranje denarja te stranke neznatna. Oceno tveganja banka naredi na podlagi prejetih
podatkov o stranki. Preden banka ne opravi pregleda vseh dejstev, ki so potrebna za
dopustnost enostavnega preverjanja stranke, ne sme skleniti poslovnega razmerja ali narediti
transakcije. V kolikor pa v povezavi s stranko obstaja sum pranja denarja ali financiranja
terorizma pa enostaven pregled stranke nikakor ni mogo¢ (Banka Slovenije, 2008).

2.2 Nadzorovanje poslovanja strank

Nadzor nad denarnim poslovanjem strank je zelo pomembno za to, da se uc¢inkovito izvajajo
predpisane zahteve za preprecevanje pranja denarja. Poslovanje strank se nadzira z
namenom odkrivanja neskladnosti s predvideno naravo poslovanja. Poslovanje stranke naj
bi se ujemalo z njegovo obic¢ajno koli¢ino posla. Pri nadziranju poslovanja stranke se
preverja tudi veljavnost dokumentov in azurnosti podatkov o stranki (Banka Slovenije,
2008).

Nacin in naravo poslovanja strank se nadzoruje na razli¢ne nacine. Banka preverja vse
transakcije stranke in okoli$¢ine, v katerih so nastale z namenom preprecevanja pranja
denarja. Zakonodaja dolo¢a sezname indikatorjev, ki so osnova za preverjanje in
nadzorovanje. Stranko se preverja vsakokrat, ko se pripravlja nova ocena tveganosti ter v
primeru obnovitve ze obstojece ocene (Banka Slovenije, 2008).

Bank sama dolo¢i viSino zneska, nad katerim bo preverjala naravo transakcij. Lahko ga
dolo¢i za vsako stranko posebej in sicer na podlagi ocene, ki jo je sama naredila. Velikokrat
se za uspesno preverjanje uporablja informacijska podpora. (Banka Slovenije, 2008).

Banka preverja tudi veljavnost pridobljene dokumentacije, ki se nanasajo na stranko.
Preverjajo se podatki o podjetju, naslovu, sedezu podjetja, lastniku podjetja, imenu lastnika,
njegovem stalnem in za¢asnem prebivaliS€u ter njeni morebitni politi¢ni izpostavljenosti. V
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kolikor ima podjetje izpostave, mora banka preveriti tudi vse prej nastete podatke tudi za
vsako izpostavo. Banka ponovi preverjanje podatkov, v kolikor obstaja dvom v resni¢nost
ze pridobljenih podatkov. Preverjajo se podatki o stranki v javnih registrih, neposredno pri
stranki ali morebitnem zastopniku oziroma pooblas¢encu. Preverjajo se tudi razne liste
sumljivih oseb (Banka Slovenije, 2008).

Finan¢na ustanova sama dolo¢i kako pogosto in v kak§nem obsegu bo preverjala poslovanje
strank glede na oceno o tveganju, ki jo je pripravila sama pred sklenitvijo poslovnega
razmerja s stranko. V vsakem primeru pa zakonodaja nalaga banki, da mora stranko preveriti
vsakih pet let, v kolikor stranka izvaja transakcije. Ce stranka transakcij ne izvaja, pa mora
banka preveriti stranko, ko le-ta izvede prvi nakup ali prodajo oz. kakr$no koli drugo
transakcijo. Finan¢na ustanova mora pri spremljanju transakcij strank nameniti veliko
pozornost v kolikor imajo transakcije nenavadno sestavo, Ce so transakcije zapletene,
neobicajno visoke, brez jasnega ekonomskega ali pravnega namena ter transakcijam, ki se
ne skladajo s pricakovano naravo poslovanja stranke. V tak$nih primerih transakcij, ki
nakazujejo na sum kaznivega dejanja pranja denarja, mora banka preveriti tudi ozadje
transakcij in njihov namen v taki meri, kot ji okoli$¢ine dopus¢ajo. Vse ugotovitve pa mora
zapisati in shraniti (Banka Slovenije, 2008).

Posebno pozornost morajo finan¢ne ustanove nameniti strankam in transakcijam, ki so v
povezavi z drzavami, kjer zakonodaja ni dovolj stroga do morebitnih pralcev denarja.

2.2.1 Potencialno sumljive aktivnosti , ki nakazujejo na pranje denarja

Obstaja veliko potencialno sumljivih aktivnosti ali sklopov aktivnosti, ki lahko namigujejo
na poskus pranja denarja. Spodaj navajam le nekaj izmed mnogih. Obstajajo seznami
potencialno sumljivih akcij, kateri se uporabljajo tudi pri snovanju racunalniskih programov
za preprecevanje pranja denarja.

Eno izmed mnogih skupin, predstavlja skupina sumljivih aktivnosti stranke, ki zagotovijo
nezadostno $tevilo podatkov ali pa so ti podatki sumljivi (Sullivan, 2015):

e stranka uporablja nenavaden ali sumljiv identifikacijski dokument, ki ga ni mogoce
takoj preveriti;

e stranka uporablja razli¢éne davéne Stevilke z variacijami svojega imena;

e ob odprtju poslovnega racuna stranka ni pripravljena podati popolnih podatkov o naravi
in namenu posla, predvidene dejavnosti na ra¢unu, pretekle ban¢ne odnose, imena
uradnikov ali direktorja ter informacije o lokaciji podjetja;

e domaca ali poslovna telefonska Stevilka ne obstaja oz. je izklopljena;

e strankino ozadje se razlikuje od pricakovanih aktivnostih na podlagi njegovih poslovnih
aktivnosti;
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e stranka izvaja pogoste in visoke transakcije ter nima nobenih podatkov o preteklih ali
sedanjih poslovnih izkusnjah;

e stranka je lahko sklad, navidezno podjetja ali privatna investicijska druzba, ki ni
pripravljena zagotoviti informacij o vodstvu podjetja. Vodstvo namre¢ lahko najame
nekoga, ki ustanovi navidezno podjetje in mu odpre ban¢ni racun, pri tem pa $¢iti
identiteto lastnika.

Drugo skupino predstavljajo stranke, ki si prizadevajo, da bi se izognile poroCanju ali
evidentiranju (Sullivan, 2015):

e stranka ali skupina prisili ban¢nega usluzbenca, da ne ohranja in ne arhivira zahtevanih
porocil,

e stranka je nejevoljna, ko mora zagotoviti informacije potrebna za obvezna porocila, je
proti arhiviranju poro¢il ali pa noce ve¢ nadaljevati s transakcijami po tem, ko je bila
obvescena o nujnosti porocil,

e stranka je nejevoljna, ko mora podati podatke o identifikaciji, ko kupuje prenosljive
listine v zneskih, ki se belezijo,

e stranka zahteva, da se jo izvzame iz poro¢il in evidenc,

e 0seba uporablja bankomat, da naredi ve¢ pogostih manjsih depozitov,

e stranka deponira manjSa sredstva na ve¢ razli¢nih racunov, ki jih kasneje zdruzi na
glavni racun in jih prenese v tujino,

e stranka dostopa do sefa po tem, ko je naredila vecjo transakcijo, s katero je umaknila
denar.

Prerazporeditev sredstev je tudi eno od potencialno sumljivih dejanj. Obicajno se
prerazporeditve sredstev dogajajo v velikih zneskih, ki so zaokroZeni na stotine ali tisoCine.
Prerazporeditve se izvajajo iz ali v obmogja, kjer veljajo zakoni diskretnosti strank. Lahko
so brez ocitnega poslovnega razloga ali pa se razlog ne sklada s preteklimi poslovnimi
dejanji istega subjekta.

Prenos sredstev se lahko zgodi tudi v ali iz finan¢ne ustanove, ki se nahaja na zelo
oddaljenem obmodju glede na lokacijo stranke, kjer velja strozja zakonodaja (Sullivan,
2015).

Sumljivo je tudi ve¢je stevilo majhnih nakazil ali depozitov, ki so narejeni preko ¢ekov ali
denarnih nakaznic. Skoraj takoj po tem pa se ves denar nakaze v tujino ali v drugo mesto,
pri cemer na nacin, ki se ne sklada s preteklimi dejanji tega podjetja (Lilley, 2001).

Sumljivi so vecji zneski, ki jih stranka prejme v imenu tuje stranke, pri tem pa je namen
nakazila zapisan zelo skopo ali ga celo ni. Ravno tako so na listi sumljivih aktivnosti, ki
nakazujejo na pranje denarja tista nakazila, ki so nepojasnjena, ponavljajoca ali nakazujejo
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na nenavadne vzorce ter nakazila ali prejemki brez povezave z zakonskimi pogodbami,
dobrinami ali storitvami. Nenavadni so transferji, ki so poslani ali prejeti s strani iste osebe
z ali na druge racun (Lilley, 2001).

Spiski taksnih in druga¢nih sumljivih dejanj so precej obsezni in nesmiselno bi bilo navajati
vse. Tu je nastetih le nekaj, na podlagi katerih lahko dobimo obcutek na kaj vse morajo biti
finan¢ne ustanove pozorne in kaj vse mora programska oprema zajemati ter podpirati
(Sullivan, 2015).

3 AML MODELI

Na globalnem trgu pranje denarja predstavlja enega izmed najbolj pereCih vprasanj, s
katerimi se soocajo regulativni organi. Regulativni organi pric¢akujejo od finan¢nih institucij
po vsem svetu, da poslujejo s svojimi strankami odgovorno in pri tem poskrbijo za zascito
nacionalne varnosti pred pranjem denarja in rizikom financiranja terorizma. Zaradi tega
regulativni organi spodbujajo podjetja, da izkoristijo tehnologijo za upravljanje razli¢nih
pomembnih tveganj. Istoasno pa zahtevajo, da finan¢ne institucije upravljajo s tveganji, ki
S0 povezana z uporabo novih tehnologij in prevzamejo nadzor nad rezultati avtomatiziranih
sistemov, kot je program za prepreCevanje pranja denarja. Zaradi prevelikih pri¢akovanj
regulativnih organov veliko podjetij ne opravi potrebnih rednih pregledov (AML modeli,
2016).

Ostra konkurenca finan¢nih institucij v izdelkih in storitvah, ki zagotavljajo najhitrejse,
najlazje in najbolj prilagojene izdelke in storitve za potrebe kupcev na potrosniskem trgu, je
otezila sledenje pretoku sredstev v celotnem svetovnem finan¢nem sistemu. SkrajSan Cas
izvrSitve financne transakcije pa je otezil pravoCasno prepoznavanje tveganj za pranje
denarja in riziko financiranja terorizma. Tehnoloski razvoj, kot je bila npr. uvedba mobilnega
bancnistva, pa je reSevanje problematike Se podaljsal. Finan¢ne institucije iz dneva v dan
ugotavljajo, da je upravljanje in blaZitev AML tveganj tezavna (AML modeli, 2016).

3.1 Kaj je AML

AML ali programska oprema za prepre¢evanje pranja denarja (angl. AML software) je
programska oprema, ki se uporablja v financah in pravnih panogah za preprecevanje pranja
denarja ali porocanje o tovrstnih aktivnostih.

Obstajajo Stiri osnovne vrste AML programske opreme, ki podpirajo poslovne zahteve
(AML, 2016):

e sistem za spremljanje transakcij, ki se osredoto¢a na prepoznavanje sumljivih vzorcev
transakcij. Rezultat delovanja taksnega sistema so razna porocila,
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e valutna transakcijska porocanja, ki se ukvarjajo z ve¢jimi zneski transakcij,

e sistem za identifikacijo stranke, ki preverja razlicne negativne sezname (npr. OFAC),
lahko pa preverja tudi druge baze podatkov (npr.: telefonske sezname, sezname
dobavitelja elektri¢ne energije, postno bazo posiljk ipd.), da pridobi identiteto.

e programska oprema za skladnost, ki pomaga podjetjem ugotavljati skladnost z AML
kontrolnimi zahtevami, ob tem shranjuje potrebne evidence skladnosti.

3.2 Zgodovina AML-ja

Smernice za prepreCevanje pranja denarja so priSle globalno v ospredje po napadih 11.
septembra 2001 in poznejSih uzakonitvah »USA PATRIOT ACT-a« v Zdruzenih drzavah
Amerike ter z vzpostavitvijo posebne enote finan¢nih ukrepov za preprecevanje pranja
denarja (angl. Financial Action Task Force on Money Laundering). Od leta 2010 veliko
Stevilo sodnih oblasti zahteva od finan¢nih institucij, da nadzorujejo, raziskujejo in porocajo
o sumljivih primerih finanénim institucijam v lastni drzavi (Federal Financial Institutions
Examination Council, 2016).

Celotna industrija je razvila programsko opremo za analiziranje transakcij z namenom
identificiranja transakcij ali vzorcev transakcij, imenovanih tudi strukturiranje. V kolikor
finan¢ne institucije ne upostevajo dolo€enih pravil, so sankcionirane, kar vkljucuje visoke
finanéne kazni in stalen nadzor celo do tocke preklica ustanovne listine (AML, 2016).

3.3 U¢inkovitost AML-ja

Ucinkovitost AML-ja je velikokrat pod vprasajem. Vsi AML programski produkti temeljijo
in so odvisni od vhodnih podatkov. Nato ovrednotijo transakcije ali ratune glede na opazen
nivo sumljivosti in pregledajo anomalije sumljivih podatkov, ki temeljijo na statisti¢nih
podatkih ali scenarijih. Sumljiva transakcija bo izbrana glede na visok dvig ali polog na
racun. Vsekakor je zanesljivost tak$nih sistemov odvisna od znanja, ki je vgrajeno v program
in razpolozljivosti podatkov za takSen sistem. Prednost tak$nih sistemov je neprestana
sposobnost analiziranja velike koli¢ine podatkov (Cox, 2009).

V kolikor taksne programske opreme ne bi imeli na voljo, bi lahko imeli veliko tezav. Ce
predpostavljamo, da ima banka veliko Stevilo komitentov, ki so razdrobljeni po raznih
lokacijah, bi bilo preverjanje tolik$nega Stevila podatkov brez ustrezne programske opreme
zelo pocasno. Roc¢ni proces zbiranja podatkov temelji na posredovanju podatkov strank, pri
c¢emer je malo kontrol, ki bi ovrgle nepravega komitenta. Popravljanje taksSnih list bi
pomenilo vnovicen pogovor s stranko. Banke morajo zagotoviti izvajanje financnih
predpisov, prav tako pa jim tudi ni v interesu, da bi poslovale s pralci denarja in finan¢nimi
teroristi. Uporaba programa ima posledi¢no dva namena (Cox, 2009):
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e zagotavlja kontrolo, da so sumljive transakcije zabelezene in pregledane,
e prav tako zagotavlja obrambo podjetja pred obtozbami, da bi moralo biti ve¢ postopkov
pregledovanja.

V primeru velike koli¢ine podatkov na razli¢nih lokacijah je tezko delovati brez taks$nih
programov in osebno tveganje bi bilo preveliko.

Za ucinkovit sistem spremljanja transakcij bi podjetja morala, kot navaja (Cox , 2014):

e imeti analizirano zmogljivost sistema delovanja do zadovoljivega nivoja podrobnosti,
pravilo za pravilo, ki bi omogocalo razumevanje pravih razlogov za pridobljene
rezultate,

e postaviti sistem, ki ne naredi premalo poizvedb samo z namenom izboljSanja
zmogljivosti, obstaja namre¢ riziko umetno dvignjenih deleZzev zaznav sumljivih
transakcij, ki so na koncu dobljeni kot sumljivi brez generiranja kvantitetnih in
kvalitetnih izboljSav,

e narediti analiticna orodja za identificiranje sumljivih dejavnosti, ki do tedaj Se niso
oznacena kot sumljiva;

e dodeliti ustrezna sredstva za analizo in oceno delovanja sistema, zlasti za merjenje
uspesnost, in zagotoviti trdno bazo podatkov za uspesno analizo,

e dosledno spremljanje namesto zgolj obCasnega, da se zagotovi, da podatki o uspesnosti
niso izkrivljeni zaradi npr. ad-hoc odlocitev, da naj te¢ejo dolocena pravila ob razli¢cnem
Casu,

e koliko se le da meriti u¢inkovitost s primerljivimi druzbami.

Program naj bi nadziral razli¢ne stvari. V nekaterih primerih podjetje lahko doda posebnosti,
ki jih Zeli imeti poleg tistih, ki jih rutinsko izdelajo programi. Pri tem je potrebno biti pozoren
na (Cox, 2009):

e spremljanje transakcij s proizvodi, strankami, vrednostjo ali katerim koli dejavnikom,
ki ga podjetje doloci,

e mirujoce racune, ki postanejo aktivni,

e spremembe obsega transakcij strank, ki so nad dolo¢enim odstotkom,

e podatke svoje stranke, ki jih mora podjetje poznati, in ugotovljena neskladja s pomocjo
nekaterih oblik statisti¢nih tehnik,

e racune, ki SO predmet izboljSav zaradi pretirane skrbnosti lastnika, in vzroke za tak$no
pocetje,

e stranke, ki imajo pomanjkljive podatke v verificiranju identifikacije,

e drzave ali sumljive posle, ki so osnovani na zunanjih podatkih,

e politi¢no izpostavljeni osebe (angl. PEPs, v nadaljevanju PEP), katerih podatki so

obicajno uvozeni v obstojeci sistem iz zunanjih podatkovnih baz,
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e nadzorovane finan¢ne sankcije, pri cemer se ravno tako uporabljajo zunanje podatkovne
baze,

e prepoznavo izlo¢enih posameznikov ali direktorjev, ¢e je regulator sprejel ukrepe s
pomocjo zunanjih virov informacij,

e strankina dejanja, ki se spreminjajo po zgodovinsko znanih primerih pranja denarja.

To so samo nekatere stvari, ki bodo v praksi pregledane. Vsak program ima namre¢ razli¢ne
pristope pregledovanja.

3.4 Doprinos AML programov za podjetje

Uporaba AML programov pa lahko doprinese finan¢ni ustanovi veliko koristnega. AML
program omogoca podjetjem, da enostavno dokumentirajo, da so izpolnili predpisane
zahteve, ki so jih dolzni izvajati glede na razli¢ne zakonske podlage za preprecevanje pranja
denarja. AML programi lahko pomagajo pri stalnem spremljanju in vodenju evidenc ter
odkrivanju nenavadnih transakcij (Mitchell, 2005).

Uporaba tovrstne programske opreme lahko podjetju zagotovi tudi obrambo pred globami
in ohranitev ugleda v primeru, ko pride do tega, da je podjetje imelo opravka z nekom, Ki je
pral denar (Mitchell, 2005).

AML programi bi morali povecati Stevilo primerov, ki bi bili predani preiskovalnim
organom, saj bolj natan¢ne preiskave omogocajo analizo informacij, ki je temeljita, natan¢na
in hitra. To povecuje moznost, da bodo porocila o sumljivih dejanjih nemudoma predloZena.
Njihova uporaba zmanjsuje tudi stroske poslovanja, saj programska oprema racionalizira
preiskovalni proces, da je potrebno manj ¢loveskega vlozka. Podjetja pa lahko ta sredstva in
zaposlene uporabijo na drugih podro¢jih delovanja podjetja (Mitchell, 2005).

Uporaba programske opreme lahko izboljSa uc¢inkovitost in poslovno upravljanje, zaposleni
pa dobijo popoln pregled nad tveganjem, ki vpliva na poslovanje (Mitchell, 2005).

3.5 AML programi na trzis¢u

Programska oprema za spremljanje transakcij se osredoto¢a na spremljanje posameznih
transakcij z namenom preprecevanja in odkrivanja pranja denarja. To je zlasti koristno pri
veliki koli¢ini kompleksnih podatkov v finanénih institucijah, vklju€ujo¢ male in
korespondenc¢ne banke (Cox, 2014).

Programska oprema na trgu na splo$no uporablja celovite analiti¢ne reSitve, da preveri vse
racune in transakcije ter s tem najde primere pranja denarja. Primere program najde z
analiziranjem ocen tveganja tipa komitenta, izdelka, storitve in geografskega obmocja.
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Ujemanje primera zazna tudi z iskanjem po listah, kot so PEP in OFAC, odkriva pa tudi
skrite odnose med druzinskimi ¢lani, prejemniki in politiénimi strankami. Program isce tudi
ujemanje dogajanja na racunu po znanih scenarijih za pranje denarja. Poleg tega pa analizira
podatke o transakcijah glede na vrsto, kombinacije z drugimi transakcijami in viSino
zneskov, da lahko prepoznava potencialno sumljive dejavnosti.

Na ta nacin dobimo dva tipa programskega produkta. Prvi tip produkta temelji na scenarijih,
drugi tip pa ugotavlja potencialno sumljive dejavnosti (Cox, 2014).

3.5.1 Programi za elektronsko identifikacijo

Programska oprema AML, ki identificira ID stranke elektronsko, je dragocena, saj omogoca
preveritev kljuénih dokumentov, ki jih stranka prinese fizi¢no. A pri tem obstaja teZava, da
so dokumenti lahko ponarejeni. V tem primeru uporabi napredno programsko opremo, da na
razli¢ne na¢ine poskrbi za elektronsko overitev identitete stranke. To lahko vkljucuje tudi
uporabo neodvisnih virov podatkov, da se preveri vire informacij. Nekateri programi na trgu
lahko zagotovijo rezultat ali vrednost indeksa, ki oznacuje stopnjo zaupanja, da sta identiteta
posameznika ter naslov pravilna (Cox, 2014).

3.5.2 Programi za sankcijske in politi¢no izpostavljene liste

Podjetje mora vedeti, ali ima opravka z znanimi goljufi, teroristi ali pralci denarja. Posledica
tega, da nimamo zadostnega sistema za ugotavljanje, ni samo groznja s kaznimi s strani
regulativnih organov ali groznja nacionalni varnosti, temve¢ to skodi tudi ugledu podjetja

(Cox, 2014).

OFAC in PEP programska oprema pogosto in skrbno pregleda seznam strank v podjetju, da
bi zaznala posameznike, ki so navedeni na nacionalnem in mednarodnem sankcijskem
seznamu. S tem pa zagotavlja tudi, da podjetje ne bi nevede pomagalo pri financiranju
teroristi¢nih dejanj (Cox, 2014).

Vecina OFAC in PEP reSitev minimizira napacno izbrane (potencialno izbrani morajo biti
dodatno Se ro¢no preverjeni), ki se lahko obicajno pojavijo pri avtomatiziranih reSitvah.
Vecdina sistemov bo omogocila tudi popolno revizijsko sled in pregled sankcij ter porocanje
o skladnosti (Cox, 2014).

3.6 Izbira AML-ja

V mnogih primerih so neuspeSne programske implementacije posledica pomanjkljive
presoje razli¢nih tipov programskih produktov. Razlike niso vedno o¢itne na spletnih straneh
druzb, tako da so potrebna sre€anja z razlicnimi prodajalci in razprave z uspeSnimi
uporabniki.
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Ena od kljuénih faz izbirnega postopka je izgradnja seznama podjetij, ki bodo obravnavana
v postopku izbire, ne glede na izbrano metodo za konc¢no odlocitev. V mnogih primerih
napacen izbor izvira iz nepopolnega seznama potencialnih dobaviteljev, s Cimer se prezre
klju¢ne prodajalce proizvoda. Sposobnosti podjetij, ki so pomembne pri izbiri dobavitelja,
so (Cox, 2014):

e nadzor transakcij: odkrivanje in opisovanje strank in transakcijskih aktivnosti vseh
izdelkov in kanalov;

e avtomatizirana ocena tveganja: ocena lokacije, izdelka in vrste posla skupaj z oceno
transakcij, vedenja in stalnih podatkov;

e poznati svoje stranke: vodeno uvajanje za stranke skozi dolo¢eno zaporedje korakov v
procesu dela;

e analiza povezav: odkriva skrite odnose med transakcijami, strankami, ra¢uni, opozorili,
primeri, izdelki in kanali;

e integracije z vgrajenimi sistemi in bazami podatkov: vgrajeni dodatki za integracijo na
obstojece sisteme in baze podatkov.

3.7 Ponudniki AML-jev

Kot napovedujejo nekateri analitiki, je obetavna trZzna niSa analiticna programska oprema, ki
zna predvidevati in s tem zmanjSuje moznosti napak ter tako s skladnostjo zmanjSuje stroske.
Globalni AML trg kaze na ogromen potencial glede na to, da ponudniki takSne programske
opreme ponujajo veliko razli¢nih produktov in reSitev ter jih prilagajajo na razne nacine
svojim kupcem (Wood, 2016).

Na trgu je veliko ponudnikov razli¢nih vrst AML-jev. To je pa seznam vodilnih ponudnikov
tovrstne opreme (Wood, 2016):

e ACI Worldwide,

e AML360,

e AML Partners,

e AML RightSource,

° BAE,

e EastNets,

e Experian,

e Fiserv,

e Nice Actimize,
e Oracle,

e Reed Elsevier,
e Safe Banking Systems,
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e SAS,

e SunGard,

e Thomson Reuters,

e Tonbeller,

e Truth Technologies in
e Verafin.

Drugi vidnejsi ponudniki na trgu so:

e Agquilan,

e Ascent Technology Consulting,
e Banker's Toolbox,

e Cellent Finance Solutions,

e CGl group,
° |BM,

e KPMG,

e Jack Henry,
° TCSin

e Temenos.

3.8 Prihodnost AML-jev

AML programi omogocajo, da finan¢ne ustanove in druga podjetja odkrivajo sumljive
transakcije in analizirajo podatke strank. TrZne raziskave napovedujejo rast AML programov
do leta 2020 za 11 %. Pomembno gonilo rasti na trgu je vse ve¢ja zahtevana skladnost s
predpisi, ki sili finan¢ne institucije, da uporabljajo AML programe (Wood, 2016).

Za najvecje uporabnike AML programov so analitiki ocenili Zdruzene drZzave Amerike, saj
je tam najvecji trg za tovrstno programsko opremo. NaraS€ajoCe sprejemanje strogih
predpisov, ki sili finanéne institucije vV uporabo na eni strani ter pospesuje razvoj AML
programov, ki podpirajo tovrstne zakonske zahteve, na drugi strani, pa kaze na to, da se bodo
tovrstne programske reSitve razsirile tudi na druge trge razvijajocih se gospodarstev, kot so
Avstralija, Kitajska in Indija (Wood, 2016).
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4 INFORMACIJSKI SISTEM ZA PREPRECEVANJE PRANJA
DENARJA V IZBRANI BANKI

Cetrta EU direktiva s podro&ja prepre¢evanja pranja denarja in financiranja terorizma uvaja
novo zahtevo za prepoznavanje domace politi¢no izpostavljene osebe, na podlagi katere bo
spremenjen tudi ZPPDFT.

Poleg zakonodajne zahteve je izbrana banka vpeta v mednarodna poslovna razmerja z
vedjimi evropskimi in ameriskimi bankami, ki pri¢akujejo od banke, da ima uveden ustrezen
nadzor pri obravnavi svojih strank.

S to zahtevo zeli zagotoviti enoten nadzor in ustreznost izvajanja posameznih korakov v
procesu kontrole list omejevalnih ukrepov in enoten nacin obravnave strank, ki so v banki
identificirane kot stranke ali zgolj nakljucni izvajalci transakcij. Cilj izbrane banke je
poenotenje internih virov informacij in izkljucitev veckratnih oziroma nepotrebnih kontrol.

Kontrola liste omejevalnih ukrepov v izbrani banki se izvaja razli¢no, in sicer z uporabo
razli¢nih sistemov, saj je kontrola nastajala vzporedno z razvojem posameznih sistemov v
banki. Ker je aplikacij in razli¢nih sistemov v banki zaradi takSnega razvoja v preteklosti
veliko, se povecuje tveganje, da je v nekem delu procesa sklepanja poslovnega razmerja
oziroma izvajanja transakcije resitev postavljena neustrezno. Resitev je neustrezna, v kolikor
ne omogoca nadzora in upravljanja tega kompleksnega podrocja z enotne tocke. To pomeni,
da ne obstaja centralna shema reSitve na enem mestu, ni enotnega skrbniStva, ni
uporabniskega vmesnika za nadzor in upravljanje sistema kontrol na liste omejevalnih
ukrepov; to je omejitev na finan¢ne transakcije do posameznih oseb oziroma blaga v
dolocene drzave.

Za kontrolo sumljivosti komitentov oziroma njihovih transakcij sluzijo eksterni in interni
podatkovni viri. Ti podatkovni viri so osnova, na kateri teejo trenutni sistemi.

Prvi podatkovni vir je ¢rna lista, ki jo azurira ZdruZenje evropskih bank (angl. European
Banking Federation, v nadaljevanju FBE). V skladu z Zakonom o omejevalnih ukrepih, ki
jih je Slovenija uvedla ali jih izvaja skladno s pravnimi akti in odlo¢itvami, sprejetimi v
okviru mednarodnih organizacij, je banka dolzna pri svojem poslovanju upoStevati in
izvajati omejevalne ukrepe, ki jih dolo¢ajo pravni akti Evropske unije (v nadaljevanju EU)
oziroma Organizacija OZN.

FBE pripravlja konsolidirano bazo oseb, ki zajema seznam vseh oseb (fizi¢nih, pravnih in
drugih oseb), zoper katere so uvedeni mednarodni omejevalni ukrepi prepovedi opravljanja
finan¢nih storitev. Za vsako osebo, navedeno na tem seznamu, je priloZen tudi pravni akt, s
katerim je bila sankcija uvedena.
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Ban¢ni delavci so dolzni pred sklenitvijo poslovnega razmerja, v vseh primerih, ko se
poslovno razmerje ne sklepa preko avtomati¢nega sistema, obvezno opraviti ro¢ni vpogled
v ¢rno listo FBE, in sicer:

e pri vseh fizi¢nih osebah, ki imajo stalno ali zacasno bivali$¢e v tujini 0ziroma imajo tuje
drzavljanstvo, in
e  privseh tujih pravnih osebah.

V primeru, da pri pregledu liste ban¢ni delavec ugotovi, da se stranka, ki zeli skleniti
poslovno razmerje, nahaja na ¢rni listi FBE, mora le-ta o tem takoj obvestiti pooblas¢enko
za preprecevanje pranja denarja. Banka je namre¢ dolzna v skladu z zakonodajo o poskusu
sklenitve poslovnega razmerja ali izvedbe transakcije obvestiti Ministrstvo za zunanje
zadeve RS, in sicer najkasneje v roku 48 ur. Sporocilo ban¢ni delavec posreduje ban¢ni
pooblaséenki in brez njenega soglasja se poslovno razmerje ne sme skleniti. Crna lista FBE
je javna listina, zato v tem primeru ni obveze varovanja tajnosti podatkov (Slapnik, 2010).

Druga tovrstna lista s podatki je lista OFAC (angl. Office for Foreign Assets Control, v
nadaljevanju OFAC). Je lista ameriSkega Urada za nadzor tujih nalozb. Zaradi preprecevanja
pranja denarja in financiranja terorizma Zdruzenih drzav Amerike izvaja programe, v katerih
objavlja listine fizi¢nih in pravnih oseb ter drzav, s katerimi je prepovedano poslovno
poslovanje. Tudi ban¢no poslovanje z navedenimi osebami s sedeZzem ali naslovom v
drzavah, ki so navedene na listah, ni dovoljeno.

Kontrolo politi¢ne izpostavljenosti izvajamo ob preverjanju istovetnosti stranke. Pri strankah
s stalnim bivalis$¢em v Republiki Sloveniji po trenutnem zakonu ne ugotavljamo PEP,
stranke s stalnim bivali§¢em v tujini pa se morajo pisno opredeliti z [zjavo stranke o politicni
izpostavljenosti. Z novo evropsko direktivo je potrebno informacije o politicni
izpostavljenosti pridobivati za vse komitente banke, zato je potrebno proces avtomatizirati,
saj rocno zbiranje izjav ne bo izvedljivo.

Poleg Ze navedenih mednarodnih evidenc je ob sklenitvi poslovnega razmerja ali izvedbi
placilne transakcije potrebno izvajati kontrole tudi na interne evidence sumljivih subjektov,
in sicer na osnovi internih zaznav ali na podlagi zahteve zunanjih institucij, kot sta

lista Urada za preprecevanje pranja denarja (v nadaljevanju UPPD) — seznam oseb, zoper
katere je UPPD uvedel spremljanje transakcij, ki jo azurira pooblaséenec za prepreevanje
pranja denarja, in seznam racunov, katerih nosilci so prejemniki sredstev iz naslova zlorab
elektronske banke (v nadaljevanju MULE), ki jo azurira upravljavec varovanja
informacijskih sistemov (v nadaljevanju IS).
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IS je sistem, ki uporablja informacijsko tehnologijo za zajemanje, shranjevanje, prenasanje,
pregledovanje, obdelovanje ter izpisovanje podatkov in informacij, ki jih potrebuje
organizacija za tekmovanje z organizacijami iz okolja (Gradisar & Resinovi¢, 1998).

Mednarodni listi sumljivih oseb FBE in OFAC izvirata iz razli¢nih virov, in sicer iz dveh
brezpla¢nih spletnih povezav in dodatno s plaé¢ljivo podporo zunanjega dobavitelja.

Nacin kontrol, ki se trenutno uporablja, ima kar nekaj pomanjkljivosti, ki jih je potrebno z
izgradnjo in uvedbo nove aplikacije odpraviti. Kot prva pomanjkljivost se kaze nezadostno
azuriranje informacij o tveganih osebah v registru komitentov. V registru je namrec
omogocen roc¢ni vnos oznake za FBE, predvidena je tudi dopolnitev za oznacevanje politicno
izpostavljenih oseb, ne izvaja pa se oznacevanje preostalih vrst sumljivosti komitenta .
Zaradi sprotnega preverjanja in sprejemanja ukrepov s podrocja prepreCevanja pranja
denarja in financiranja terorizma (v nadaljevanju PPDFT) bi bilo smiselno in primerneje, da
bi celovito informacijo vkljuceval Ze register komitentov, kar bi omogoc¢ilo pomembno
poenostavitev programskih kontrol in performan¢no razbremenitev sistemov.

Druga pomanjkljivost, ki jo vidim pri sedanjem nacinu kontroliranja, je nezadostno
azuriranje informacij o tveganih osebah v registru komitentov, v katerem je omogocen ro¢ni
vnos za oznake FBE. Neenotni in nezadostni so tudi avtomatizirani postopki za porocanje
Uradu za prepreCevanje pranja denarja.

Zaradi neenotnega koncepta kontrol list omejevalnih ukrepov in internih list se izvajajo
enake in nepotrebne veckratne programske kontrole. Ker ni vzpostavljen enoten koncept
kontrol list omejevalnih ukrepov in internih list, se postopki kontrol v procesu izvrSitve
transakcije po nepotrebnem ponavljajo. Zaradi nezadostnih informacij o prisotnosti strank
na listah omejevalnih ukrepov in internih listah v registru izbrane banke se tudi za masovno
izvajanje transakcij izvajajo zahtevne kontrole iskanja in primerjav v mednarodnih
evidencah.

Z arhitekturnega vidika pa velja za izbrano banko izpostaviti naslednja pomembna dejstva.
Izbrana banka enake podatkovne vire ¢rpa iz razli¢nih naslovov. Mednarodni listi sumljivih

oseb FBE in OFAC prevzemamo v dveh brezpla¢nih spletnih inacicah in dodatno s plaéljivo

podporo zunanjega dobavitelja. Ti podatki se sicer uporabljajo tudi v razlicnih drugih

informacijskih podporah v izbrani banki.

Druga pomembna arhitekturna pomanjkljivost je razprSenost internih podatkovnih virov. Poleg

Ze navedenih mednarodnih evidenc je ob sklenitvi poslovnega razmerja ali izvedbi placilne
transakcije potrebno izvajati kontrole tudi po internih evidencah sumljivih subjektov, ki jih na
osnovi internih zaznav ali na podlagi zahteve zunanjih institucij, vsebinsko upravlja
pooblaséenec za PPDFT in varovanje informacijskih sistemov (v nadaljevanju VI1Z). Ti podatki
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se posredujejo v razlicnih oblikah in po razli¢nih poteh. VpiSejo se preko vmesnika, posiljajo
po elektronski posti, razli¢ni Sifranti se azurirajo celo rocno. Posledi¢no so izdelani tudi razli¢ni
programski postopki za izvajanje ustreznih kontrol.

Posledica vsega je tudi nezadostno azuriranje informacij o tveganih osebah v registru izbrane
banke. V Registru komitentov je omogocen ro¢ni vnos oznake za FBE, ne izvaja pa se
oznacevanje preostalih vrst sumljivosti komitenta. Zaradi sprotnega preverjanja in sprejemanja
ukrepov s podrocja PPDFT bi bilo smiselno in primerneje, da bi celovito informacijo vkljuceval
7e Register komitentov, kar bi omogoc¢alo pomembno poenostavitev programskih kontrol in
performan¢no razbremenitev sistemov.

Dodaten razlog za centralizacijo informacij v Registru komitentov je najnovejsa poslovna
odloditev o Siritvi kriterijev za izvajanje kontrol na FBE in OFAC. Zahteva izhaja iz dejstva, da
je skupina izbrane banke vpeta v mednarodno poslovno okolje medbanénega poslovanja, ki
zahteva zelo strog nadzor, saj je v primeru neustreznih kontrol v kateri koli ¢lanici skupine
izbrane banke izpostavljena visokemu tveganju, da bi ameriske banke in vecje evropske banke
z izbrano banko prekinile izvajanje mednarodnega placilnega prometa, kar bi imelo znatne
negativne poslovne posledice za celotno skupino izbrane banke.

Neenotni in nezadostni so tudi avtomatizirani postopki za porocanje Uradu za preprecevanje
pranja denarja (v nadaljevanju UPPD). Podatki za porofanje o gotovinskih transakcijah se
nalagajo na aplikaciji, namenjeni poslovanju na ban¢nih okencih, od koder se prevzemajo v
staro aplikacijo za prepreCevanje pranje denarja, ki omogoca pregled pooblas¢encu za PPDFT
in posredovanje na UPPD. Negotovinske transakcije pa se izvrsujejo v aplikacijah placilnega
prometa. Programsko izdelane sezname uporabniki ro¢no verificirajo z registrom in jih preko
elektronske poSte posredujejo pooblaS¢encu za PPDFT, kjer se izvede dodatni pregled,
prevedba UPPD strukture in posredovanje na UPPD.

V izbrani banki poteka tudi veckratno programsko izvajanje enakih zahtevnih kontrol, kar je
posledica nevzpostavljenega enotnega koncepta kontrol za liste omejevalnih ukrepov in interne
liste. Postopki kontrol se v procesu izvrSitve transakcije po nepotrebnem ponavljajo. Zaradi
nezadostnih informacij o prisotnosti strank na listah omejevalnih ukrepov in internih listah v
registru izbrane banke se tudi za masovno izvajanje transakcij izvajajo zahtevne kontrole
iskanja in primerjav v mednarodnih evidencah.

Na splosno bi lahko rekli, da je trenutni nacin dela aplikativne podpore podro¢ja prepreevanja
pranja denarja in financiranja terorizma v izbrani banki heterogen.

Vzpostaviti je potrebno ucinkovitejSe obravnave sumljivih transakcij, kar pa je pogojeno z jasno
definiranimi poslovnimi zahtevami in celovito funkcionalno analizo najprimernejSih tehni¢nih
reSitev.
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4.1 Zeleno stanje informacijske podpore za izvajanje omejevalnih
ukrepov

Izbrana banka se je za uvedbo nove aplikacije za prepreCevanje pranja denarja odlocila iz
ve¢ razlogov. Prvi razlog so gotovo stroge zakonodajne zahteve v povezavi s sankcijskimi
listami in spremembami ugotavljanja PEP na osnovi Cetrte direktive na podro¢ju PPDFT, ki
jih mora izpolniti. Nova aplikacija bi te zahteve upoStevala in tako bi tudi v prihodnje izbrana
banka lazje sledila novim zahtevam in jih aplicirala v aplikacije. Poleg tega je izbrana banka
pod moc¢nimi pritiski finan¢nih institucij, $¢ posebej s strani Zdruzenih drzav Amerike. Ob
neupostevanju mednarodnih pravil se ji lahko zgodi, da zaprejo racune in tako izbrana banka
posledi¢no ne more poslovati vec s tujino. S prehodom na novo aplikacijo bi izbrana banka
znizala tudi tveganja neustreznega izvajanja zahtev zaradi razprSenosti in razli¢nosti
trenutno implementiranih reSitev tako na ravni banke kot na ravni celotne ban¢ne skupine
izbrane banke. Z enotnim pristopom na ravni banéne skupine bi zmanjsali stroske
vzdrzevanja in licen¢nin pri nabavi list ter zmanj$ali tveganje.

Nova aplikacija bi ji prinesla tudi dolgorocno optimizacijo stroSkov, saj bi z njo poenotila
listo in bazo vseh zahtevanih listin, imela bi enotno informacijsko resitev, ki bi potrebovala
za delovanje tudi enotno podporo. Poleg tega pa bi bili poenoteni tudi procesi dela in s tem
optimizirani postopki.

Taks$na aplikacija bi zagotovila konsistenten nadzor in upravljanje sistema kontrol.
Posledi¢no bi se zmanjsalo tveganje, saj bi v banki imeli enotna pravila za izvajanje kontrol,
Ki bi omogocala upravljanje, vnos in pregled na enem mestu. S tem pa bi imeli ve¢
kakovostnih kontrol in hkrati bi izlo¢ili nepomembne.

4.1.1 Razvoj nove aplikacije

Razvoj informacijske podpore placilnemu prometu je zasledoval sprotno aktualne poslovne
zahteve in organizacijo tovrstnih storitev. Pomembne spremembe zunanjega in notranjega
okolja, ki smo jim prica v zadnjem ¢asu, narekujejo poenotenje in centralizacijo sicer zelo
razvejane palete aplikativnih reSitev. Z vzporednim procesiranjem posameznih vrst placil so
se namre¢ multiplicirale tudi sploSne programske funkcije, znacilne za vse vrste placil. Ena
taks$nih je tudi vse bolj izpostavljeno izvajanje kontrol nad izvajanjem transakcij v povezavi
z omejevalnimi ukrepi.

Ker je izvajanje tovrstnih kontrol v podpori pla¢ilnemu prometu tesno povezno s splo$nimi
programskimi in podatkovnimi elementi, je analiza obstojecih reSitev terjala SirSi pregled
obstojece podpore. Ob tem so bile ugotovljene nekonsistentnosti in neu¢inkoviti pristopi, ki

funkcionalni okvir in podaja izhodiS¢a moZne racionalizacije.
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Zaradi nove zakonodajne zahteve po kontroli politi¢no izpostavljenih oseb tudi za rezidente
Slovenije, je bil izbran nov dobavitelj list, Dow Jones.

TakSen pristop, poleg neupravicenih strosSkov, terja tudi nepotreben razvoj ve¢ vzporednih
postopkov za prevzem in osvezevanje podatkov in onemogoca uporabo enovitih servisnih
funkcij za izvajanje kontrolnih funkcij.

Poleg ze navedenih mednarodnih evidenc je ob sklenitvi poslovnega razmerja ali izvedbi
placilne transakcije potrebno izvajati kontrole tudi za interne evidence sumljivih subjektov,
Ki so nastale na osnovi internih zaznav ali na podlagi zahteve zunanjih institucij.

Izhodis¢i za taks$no reSitev sta poenotenje eksternih in internih virov informacij in zagotavljanje
vseh potrebnih informacij o sumljivosti subjekta ali komitenta v registru izbrane banke.
Potrebno je tudi centralizirati nadzor pla¢il v breme ali v dobro vseh komitentov, ki niso
slovenski drzavljani.

Zagotovitev modula oz. servisa za celovito in fleksibilno kontrolo je tudi eno od pomembnih
izhodiS¢ za nadgradnjo sistema. Poleg tega je izkljucitev vseh nepotrebnih in veckratnih kontrol
kljuéna za izogib ponavljajo¢im se delovnim procesom. Celoten sistem pa mora biti nadgrajen
tudi z integracijo in avtomatizacijo porocanja odgovornim organizacijam.

Izbrana banka si je za polnjenje list podatkov izbrala ponudnika Dow Jones. Pri Dow Jones-
u si prizadevajo za odpravo pranja denarja in financiranja terorizma ter korupcije. Zaradi
tega poskuSajo olajSat delo organizacijam po svetu in povecati skladnost med njimi ter
ucinkovito obvladovati tveganja. Dow Jones lista uporablja oseb globalno najvecjih
finan¢nih institucij. Njegove liste so statisticno dokazano najbolj natanc¢ne, tocne, popolne
in azurne, saj vkljucujejo seznam visoko politicno izpostavljenih oseb, njihovih druZinskih
¢lanov in bliznjih sodelavcev. Dow Jones nudi celovite sezname profilov oseb, ki so
povezani z visokim tveganjem za kriminalna dejanja, kar omogoca organizaciji, ki te liste
uporablja, veliko manjSe tveganje za izgubo ugleda. Njihova baza podatkov je prilagojena
PEP pristopu.

Na Sliki 4 je prikazana lista, ki jo uporablja izbrana banka za podporo v svojih programih.
4.1.2 Proces razvoja

Celoten proces razvoja aplikacije je nazorno prikazan z V-modelom. V-model razvoja
programske opreme temelji na slapovnem modelu, vendar je uc¢inkovitejsi pri pravocasnem
zagotavljanju kakovosti. Glavna prednost V-modela je, da se proces testiranja premakne v
zgodnejSe faze razvoja. Faza testiranja je razSirjena in se jo izvaja med fazami: analiza zahtev
in priprava specifikacij, na¢rtovanje arhitekture, podrobno nacrtovanje in faza izvedbe. Kot
prikazuje organigram na Sliki 5, se za vsako od omenjenih faz pripravi plan, kako se jo bo
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testiralo. Sam proces testiranja Se zmeraj poteka po implementaciji, vendar so testni plani in
véasih tudi avtomatski testi Ze napisani, zato poteka veliko hitreje (Gruden, 2014).

Slika 4: Dow Jones lista

DOWJONES Risk & Compliance

DESCRIPTION 1 DESCRIPTION 2 DESCRIPTION 3

20- ADDITIONAL DOMESTIC
SCREENING REQUIREMENTS
(A0sR)

/

1- Heads & Deputies State/

National Government

2-National Government Ministers

3+ Members of the National

Legisiature

4-Senjor Cwil Servantz-National

¥ Government

3-Pszesionof gunor e §- Senior Civi Servants-Regions|

39 Suinand SmlrSbetnces et e,

6~ Embasay & Conzular Staff

0 7~ Senior Members of the Amed

PERSON : | RGANSED CRIME JAPAN 41 Mureror Marciughter Forees. ,
g i) 02- sl arestand confement 8- Senior Members of the Polce

13- Kinspping Servies

- Defamaton 9~ Senior Members of the Secret

Senvices

10- Senior Members of the

Judiciary

11-State Corporation Executives

12-State Agency Offcialz

13- Heads & Deputy Heads of

Regional Government

14-Regional Government

Ministers

15+ Religious Leaders

16~ Politcal Party Officials

17+ International Organisation

Offiials

18- City Mayors

19-Political Prezsure and Labour

Grovp Officials

20-Other

21 - Intemational NGO Officials

22~ Local Public Officials

26« Intemational Sporting

Organisation Officials

\

DOW JONES WATCHLIST CATEGORISATION

ENTITY

94- OFAC Relsted - Ownerzip Unknown
05~ EU Relsted - Mjorty Owned

96.- EU Related - Minority Owned
L | ME JAPA 97~ EU Related = Ownership Unknown

Vir: Izbrana banka, Dow Jones analiza, 2015a.
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Slika 5: Zivljenjski cikel razvoja (V-model, Waterfall model)

/ spremljava poslovnih procesov in delovanja IS \

strateSko planiranja, zt::;)r:;)zahtev(nowh, odprava wedba
-seznam T l T l
zahtev z planiranje projekta in definiranje zahtev integralno testiranje
definicijo T l T l
“clni poslovni proces prenova poslovnih procesov integralno testiranje
(TO-BE)
-primeri uporabe z ekranskimi T l T l
slikami . . .
izpisi porocila poslovna analiza funkcionalno testiranje
-testni scenarij s primeri T l T l
-arhitektura IS
f&iﬁiﬁ?\gnngg;el poslovna analiza testiranje razvoja
-sekvencni diagrami l T T l
-specifikacija programskih vmesnikov

razvoj IS

Vir: Izbrana banka, lzvajanje procesa razvoja z IT komponento, 2016.

Skozi razvoj se vloge prisotnih spreminjajo in prilagajajo evoluciji razvoja sistema.
Kljuéne vloge so: uporabnik, poslovni analitik, nacrtovalec, razvijalec, tester.

Sam proces razvoja aplikacije je razdeljen na vec razli¢nih faz. Prva faza obsega zbiranje
naro¢nikovih zahtev in njihovo podrobno proucitev. Nekatere zahteve bi lahko bile nerealne
ali nesmiselne, saj si lahko med seboj celo nasprotujejo. Ko so zahteve jasno definirane in
zapisane, jih naro¢nik potrdi, da se glede na zahteve napiSe specifikacije, namenjene tako
naro¢niku kot razvijalcem. TakSna dokumentacija mora biti jasna in razumljiva tako
naroéniku kot izvajalcem, saj je osnova za izvajanje zahtev in za kasnejsi izogib
nesporazumom.

Glavna znacilnost tradicionalnih metodologij razvoja programske opreme se pokaze v tej
fazi s t. i. »Big Design Up Front«, kar pomeni, da Se pred zacetkom izvedbe naredijo
natan¢en nacrt izdelka.

Ta faza ima nekaj izrazitih prednosti in slabosti. V¢asih se izkaze, da prvotni nacrt ni
izvedljiv. V takSnem primeru je sprememba nacrta veliko cenejsa v tej, tj. zacetni fazi, kakor
¢e bi ta problem odkrili Sele med implementacijo (kodiranjem) posameznih delov produkta.
Po drugi strani takSen proces dela onemogoca oziroma zelo otezi kakr$no koli spremembo
naro¢nikovih Zelja po zakljucku te faze. Velikokrat se med implementacijo tudi izkaze, da
je bila kljub podrobnemu nacrtovanju v zacetku projekta kakSna pomembna podrobnost
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spregledana, in se je iz faze izvedbe treba vrniti nazaj v fazo nacrtovanja, kar lahko zelo
podaljsa Cas izvedbe produkta.

Kadar govorimo o poslovnih procesih v organizacijah, se velikokrat pokaze, da jih le redko
kdo pozna v celoti, saj gre za kompleksne sisteme, Ki nastajajo v organizacijah vrsto let. Od
njihovega delovanja je odvisen uspeh podjetja, javnih sluzb oziroma organov drzavne
uprave. Formalno opisati in opredeliti poslovne procese je tezavno, kar posledi¢no povzroca
tezave pri razumevanju in teznji po izboljSanju poslovnih procesov. Upravljanje poslovnih
procesov tako ponuja eno mozno reSitev, in sicer da podjetje zacne z izboljSevanjem
poslovnih procesov.

4.1.3 Proces razvoja v izbrani banki

Metodologija razvoja informacijskih sistemov in njegovih sprememb je v izbrani banki
interni akt, po katerem se ravna projektna in linijska organizacija. V aktu je opredeljeno
izvajanje razvojnega postopka ter sistemati¢no vodenje zapisov o opravljenih postopkih
razvoja. Akt se deli na dva dela, in sicer na proces razvoja informacijskih sistemov in na
proces nadgradnje informacijskih sistemov. Dokument je namenjen temu, da vodi izvajalce
do ¢im bolj uspesnega zakljucka razvoja ne glede na organizacijski vidik, ki je lahko
projektno ali linijsko organiziran, ali vrsto razvoja, ki je lahko lastni ali v sodelovanju z
zunanjimi izvajalci. TehnoloSka navodila urejajo odnose med uporabniki in izvajalci,
definirajo in poenotijo postopke in delo v procesih razvoja ali nadgradnje, izboljsajo
kakovost izdelkov, omogocajo sprotno pripravo dokumentacije, izbolj$ajo spremljanje dela,
nadzor nad potekom dela in porabo virov ter definirajo odgovornost udeleZzencev procesa
razvoja ali nadgradnje informacijskih sistemov.

Metodologija, ki jo izbrana banka uporablja, dolo¢a tudi dokumentacijo, ki omogoca
pregledno izvajanje razvojnih faz v Zivljenjskem ciklu. Evidencni list je prvi in osnovni
dokument, ki je del dokumentacije projektne mape. Ta dokument se za¢ne izpolnjevati takoj
po zacetku projekta. Temu listu se tekoce prilagaja dokumentacija, ki vsebuje sklope
dokumentov za procese specificiranja zahtev, nacrtovanja, izdelave, testiranja in uvedbe.

Sklop dokumentacije, preko katere se vodi postopek specificiranja zahtev, vsebuje
dokumente, ki obsegajo predlog projekta, zagonsko koncepcijo projekta, poslovni proces,
plan projekta ter plan kakovosti.

Sklop dokumentacije za nacrtovanje obsega sledece dokumente: plan konfiguracije, nacrt

informacijske reSitve, plan testiranja, analiza informacijskih tveganj, verifikacija in
validacija.

37



Dokumentacija, ki je namenjena podpori procesa izdelave informacijske resitve, vsebuje
dokument za izdelavo in testiranje podatkovne baze, programiranje in testiranje modulov in
programov, pripravo distribucijskega paketa, doloCitev verzije, tehni¢no navodilo,
uporabnisko navodilo ter interno testiranje.

Paket dokumentov, ki so del procesa testiranja informacijske resitve, vsebuje dokumente za
dokumentiranje plana testiranja, testnih primerov in uporabnisko sprejemnih testov, poro¢ila
o uporabnisko sprejemnem testu ter analizo tveganj informacijske tehnologije.

Kot zadnji del postopka razvoja oz. nadgradnje informacijske resitve nastopi faza uvajanja.
Ta faza je podprta z dokumenti za Solanje uporabnikov in vzdrzevalcev sistema, uvedbo
sistemain aktiviranje sistema v produkcijskem okolju ter poro¢ilom o uvedbi.

Proces razvoja informacijskega sistema je v osnovi viden Ze iz zgoraj opisane
dokumentacije. Za uspesen razvojni cikel je potrebno, da tradicionalne faze razvoja potekajo
vzporedno. Na zaetku razvoja celotna ekipa analizira uporabnisko zahtevo, ki jo bodo v
tem ciklu razvijali. Ko celotna ekipa zahtevo enako razume, se preide na naslednji korak, ko
poslovni analitik izvede podrobno poslovno analizo in pripravi primer uporabe, nacrtovalec
pripravi nacrt reSitve z vsemi specifikacijami in razvijalci zanejo programirati. Vsa
vprasanja in nejasnosti se reSuje sproti (Proces razvoja, 2016).

Slika 6: lzvajanje procesa razvoja

priprava zahtevka za
razvoj

priprava funkcionalnih
specifikacij

h 4
h 4

izvedba krovne analize izvedba poslovne analize >

nacrtovanje in razvoj | funkcionalno in
informacijskega sistema "1 regresijsko testiranje

v
v

uvedba resitve

uporabnisko testitranje

Vir: Izbrana banka, Izvajanje procesa razvoja z IT komponento, 2016.

4.1.4 Specifikacija zahtev

Poslovno idejo za razvojne potrebe, operativne potrebe ali identifikacijo napake lahko poda
vsak zaposleni, pri ¢emer je treba jasno identificirati tudi lastnika zahtevka, ki bo imel interes
izvedbe in bo odgovoren za vsebinski del izvedbe.

Podlaga za poslovno idejo je lahko:
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e zakonsko ali drugace regulatorno pogojena,
e usmerjena v rast ali racionalizacijo poslovanja ali

e uresnic¢evanje strategije banke.

Poslovna ideja mora vsebovati zlasti: podlago za poslovno idejo, opis sedanjega stanja,
ciljno stanje, koristi ter prednosti, pridobljene z implementacijo predloga, in morebitna
tveganja. Predpisane karakteristike poslovne ideje zapiSemo v predpisan obrazec v izbrani
aplikaciji (podrobnosti navajamo v navodilih za izpolnjevanje poslovnega zahtevka, ki so
priloga temu dokumentu). Kakovost opisa in argumentacija ideje sta klju¢ni za jasno
informiranje vseh deleznikov glede pri¢akovanj lastnika zahtevka, kar bo v kasnejSih fazah
procesa omogocilo boljso izvedbo z manj napakami.

Lastnik zahtevka mora ob pricakovanih spremembah procesa skladno z metodologijo
obvladovanja poslovnih procesov sodelovati s procesnikom iz oddelka za razvoj
organizacije, za kakovostnejSo opredelitev elementov zahtevka pa lahko k sodelovanju
povabi tudi poslovnega analitika iz oddelka za poslovno analizo. Prav tako je zazeleno, da
lastnik zahtevka poslovno zahtevo uskladi s strokovnimi sluzbami banke, ko je to potrebno.
V primeru, da takega soglasja pri usklajevanju ni mogoce doseci niti v kasnejsi fazi izvajanja
poslovne analize, lahko o izvedbi odlo¢a razvojni svet.

Ko je poslovna ideja dovolj dobro opredeljena ter usklajena s kljuénimi delezniki, jo direktor
sektorja lastnika zahtevka po skrbnem pregledu v aplikaciji tudi formalno potrdi.

S tem dobi ideja status poslovne zahteve in jo aplikacija posreduje v oddelek poslovnih
analiz. Rezultat je izpolnjen in potrjen obrazec o poslovni zahtevi.

Vodje skupin oddelka za poslovno analizo pregledajo poslovno zahtevo. Poslovno zahtevo
pregledajo zlasti z naslednjih vidikov:

e ali je dovolj razumljiva in vsebuje vse v tocki 1.1 predpisane zahteve, zlasti pa ali
vsebuje dovolj informacij in podatkov za izvedbo poslovne analize,

o ali so opredeljene koristi in prednosti,

e ali so opredeljena morebitna tveganja neizvedbe,

e ali so dodani dokumenti, ki so potrebni za izvedbo poslovne analize,

o ali vsebuje ostale klju¢ne elemente zahtevka.

Ce so podatki pomanikljivi, bodo poslovno zahtevo z ustrezno razlago vrnili lastniku

zahtevka v dopolnitev, v nasprotnem primeru pa bodo dolocili poslovnega analitika, ki bo

zahtevek sprejel v analizo. Rezultat je posredovan zahtevek imenovanemu krovnemu

analitiku.

Naslednji korak je izvabljanje uporabniSkih zahtev. Pomeni pa izvajanje razli¢nih aktivnosti,
ki poslovnemu analitiku omogocijo definiranje dejanskih poslovnih potreb. Pri izvabljanju
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se uporabljajo razlicne tehnike poslovne analize, kot so intervjuji in ciljne skupine.
Najpomembnejse je postavljanje t. i. »zaprtih vpraSanj« in sprotno potrjevanje enakega
razumevanja. Po zakljucku te faze morajo biti znani odgovori na vprasanji, kaj je potrebno
razviti in zakaj je razvoj potreben. Identificirani in vkljuceni v usklajevanje morajo biti vsi
delezniki razvoja. V izvabljanju zahtev sodelujeta lastnik zahtevka in procesnik, ¢e gre za
spremembo procesa.

Poslovni analitik popiSe obstojece stanje »kot je« (angl. AS-IS, v nadaljevanju AS-1S) in
pripravi razli¢ne izvedljive alternative razvoja z izdelanim stanjem »kot bo« (angl. TO BE,
v nadaljevanju TO-BE) in kontekstnimi diagrami toka podatkov. Predlaga cenovno in
arhitekturno optimalno alternativo in pripravi argumente izbire. Pri izdelavah alternativ
razvoja sodelujejo procesnik in IT nacrtovalec.

Poslovni analitik nato pripravi ve¢ moznih alternativ in jih razvr$éa glede na izvedljivost,
cenovni vidik in arhitekturno sprejemljivost na:

e priporocljive,
e izvedljive in

e nepriporocljive.

Za vsako od navedenih priporocljivih in izvedljivih alternativ poslovni analitik pripravi
oceno dela za celoten razvoj, in sicer podrobno za vsako vlogo v razvojnem procesu. Na
podlagi teh podatkov in s strani lastnika zahtevka navedenih koristi izvede analizo stroskov
in koristi (v nadaljevanju CBA) posameznih izvedljivih alternativ. Poslovni analitik mora
pri presoji alternativ upostevati strateske, poslovne in objektne cilje banke. Pripravi predlog
priporocljive alternative in izbiro utemelji. Oceni trajanje izvedbe priporocljive alternative
(angl. duration) in mozen pricetek razvoja glede na ostale prioritete in naloge v delu. Po
potrebi te ocene pripravi tudi za druge izvedljive alternative.

V poslovni analizi najprej opiSemo obstojece stanje AS-1S. V tej fazi sodeluje vec¢ akterjev:
od procesnikov, tehnologov, naértovalcev do ob¢asno tudi razvijalcev.

Ko je obstojece stanje opisano, se naredi predlog izboljsSave TO-BE, ta se dopolni Se S
primeri uporabe (angl. USE-CASE).

Uporabniki opiSejo poslovne procese v primeru uporabe, kar imenujemo diagram primerov
uporabe, ki prikazuje primere uporabe in akterje, ki so z njimi povezani. Izraza uporabniski
pogled na sistem. Primeri uporabe predstavljajo potek dogodkov, ki prinasajo Zelene
rezultate akterju, Ki jih izzove. Akter je oseba ali drug sistem izven obravnavanega, ki vstopa
v interakcijo s sistemom. Akter ni konkretna oseba, ampak predstavlja doloceno vlogo, ki jo
le-ta predstavlja (npr. prodajni predstavnik). Primer uporabe predstavlja opis dolocenega
dogajanja, ki nastane v interakciji akterja in sistema (Sturm, 1999, str. 60).
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Dokument poimenujemo po internih dolocilih, prvi dve ¢rki sta PU (primer uporabe), nato
sledi sifra aplikacije (00XX), zaporedna  Stevilka (0001) in ime PU-ja (npr.:
PUOOXX _0001_Prijava uporabnika). Spodaj podajam primer dokumenta za opis primera
uporabe. Na ta nain se opiSejo vsi primeri uporabe. Diagram primerov uporabe sluzi
prikazovanju povezav med razlicnimi primeri uporabe in akterji, zato na enem diagramu
prikazemo ve¢ povezanih primerov uporabe.

Slika 7: Obrazec za popis primera uporabe

1 Opis
Aplikacija Liste amejevalnih ukrepov in PEP omogoca:
- Iskanje oseb na sapkeijskib listzh OFAC, EU, FINCEN in TN ter polititno izpostavljenih ozeb (PEP)
- Umejanje samama njemanja podatkow oseb iz Fegizira komitentov in entitet na gankcijkin lstah m list
politifno izpostavljenih oseb.
- Definiranje list amejevalnih ukrepov, na katerih izvajamo kontrola prisomost ossbe.
1. Alcterji
11 Primarni alterji
- Eaninidslavei v poslovalnicah in drogih crganizacijskil enctah,
- Doobladfani dalavei Centra z2 skladnost poslovanja in krepitev integritete.

1 Selmndarni akterji
13 Dirugi akterji

i Zacetni pogoji

Aplikacija Lizste amejevalnih nkrapoy in PEP mora bitd dozegljiva. Vatop v aplikacijo in vpogled v lizte je
omogoden vaam nparabnikom, dostop do sAdministracijes pa samo pooblaifenim ossham.

4. Konini pogoji
Uzpesen vstop v okeolje aplikacije Liste omejevalnih ukrepov in PEP.
5 Scenarij

51 Startni dogodel:

W prosram vitopama preko seznama WEE aplikacij, kjer v koloai =Liste omejevalnih ukrepoyv in FEP« Izherema

.
Domenska prijava v aplikacijo zazna uporabaoika, ki je prijavljen na racunainik in njegova pooblastila.
51 Osnovai tok

Aplikacijo aporabljata poslovna sistema izhrame hanke.

Na psnovnem skranu @ klikom izheremo zListe omejevalnih ukrepoy in PEP«. Po vstopu v program = odpre
zafemi ekran s pripadsjodim menijem,
Domenska prijava v aplikacijo zazma vporsbuiks, ki je prijavijen na rafumainik in preveri njegova pooblastila.
Pooblastila:

- Zaizkanje gseb na listsh omejevalnih ukrepov in PEP listi ne potrebujeme pooblastila.

- Zadostop do ekrana Izkanje entitate zz BS preko linka v bandno okence pe potrebujemo pooblastila.

- DPoobladianec barke za PPDFT in njegov namesmik imats pooblastile za dostop do Administracije za

pregled Lists ujemanja regisma — LOU/PEP in urejanje list omejevalnib nkrepor.

Vir: Izbrana banka, Primeri uporabe, 2015b.
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4.1.5 Nacrtovanje in arhitektura

Nacrtovanje obsega analizo specifikacij, identifikacijo in nacrtovanje podsistemov,
arhitekturo, logi¢no in fizi¢no podatkovno modeliranje, identifikacijo specifikacij transakcij,
dnevnih, mesec¢nih in letnih porocil.

V Koraku nacrtovanja opredelimo fizi¢ni model sistema, ki bo osnova za uresniCevanje.
Opredelimo model nacrta in model porazdelitve. V modelu nacrta podrobno opredelimo
razrede, povezave med njimi in dinami¢no obnaSanje sistema. Dokon¢no opredelimo
atribute razreda, opredelimo vidljivost in opiSemo metode. Metode lahko opiSemo v
naravnem jeziku ali psevdo kodi ter programiramo v naslednjemu koraku, lahko pa jih tudi
takoj programiramo v izbranem. programskem jeziku. Povezave med objekti dokon¢no
opredelimo glede na Stevnost, smer navigacije in imenovanje vlog, te pa glede na predvideno
okolje uresnicitve. Prav tako je treba upoStevati predvideno tehnologijo shranjevanja
podatkov, ko nacrtujemo razrede, ki izvajajo zapisovanje podatkov v okviru transakcije.
Pakete preoblikujemo v podsisteme. Treba je zagotoviti ¢im manjSo odvisnost med
podsistemi, opredeliti ustrezne vmesnike in zagotoviti, da podsistem ponuja pravilno
realizacijo operacij, ki so opredeljene z njegovimi vmesniki (Debelak, 2002).

Dinami¢no obnasanje sistema podrobno opisemo z diagrami zaporedja, diagrami prehodov
stanj in diagrami aktivnosti. Tako je model naérta podrobna predstavitev sistema z

upostevanimi lastnostmi okolja, v katerem bo uresnicen.

Model porazdelitve vkljucuje vozlis¢a, njihove lastnosti in povezave ter zacetno razporejanje
razredov in podsistemov v vozli§¢a. Za opisovanje uporabimo diagram porazdelitve.

Nacrtovanje razdelimo na ve¢ korakov:

izdelava plana konfiguracije,
e izdelava nacrta IT reSitve,

e plan testiranja,

e analiza IT tveganj in

e pregled nacrtovanja.

V planu konfiguracije se opredeli posamezne elemente konfiguracije:

specifikacije uporabniskih zahtev,
e entitetni diagram,

e podatkovni slovar,

e dekompozicijski diagram procesov,

e diagram pretoka podatkov,
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opisi poslovne logike,

specifikacije za implementacijo podatkovne baze,
specifikacije za implementacijo modulov in programov,
specifikacije povezav sistema z drugimi sistemi,
specifikacije procedur za izvajanje paketnih obdelav,
specifikacije uporabniskih vmesnikov,

izvorna koda,

objektna koda,

uporabniSka navodila za uporabo sistema in

tehni¢na navodila za uporabo sistema.

Vrste razvoja:

lastni (notranji) razvoj (npr. logi¢no in fizicno modeliranje sistema),

nakup ze izdelanih resitev (»black box« oziroma »of the shelf«),

razvoj infrastrukture (npr. raCunalniska omrezja, HW, sistemski SW ...) in
razvoj po narocilu (»outsourceing« — sodelovanje z zunanjim dobaviteljem).

Nadrt IT resitve:

skladen s tehnoloskim standardom,

vsebuje vse potrebne elemente za integracijo nove resitve v obstojeci sistem,
vsebuje procedure za evidentiranje transakcij,

vsebuje opis strojne racunalniSke opreme,

vsebuje opis komunikacijske opreme (ra¢unalnisko omrezje),

vsebuje opis programske opreme (sistemska, aplikativna) in

vsebuje opis kadrovskih in organizacijskih potreb informatike (znanja).

Faza naértovanja in faza poslovne analize morata biti med seboj povezani. Faze se med seboj
prekrivajo, zato je v teh fazah zelo pomembno delo naértovalca. Kot profil so se izkazali za
zelo dobre bivsi informatiki s Sirokim spektrom znanja in izku$njami S poslovnega podrocja.

V izbrani banki poteka proces nacrtovanja tako, da se najprej opredeli in pripravi
postavljanje arhitekture IS, podatkovno modeliranje, sistemske specifikacije za razvijalce —

specifikacije vmesnikov, transakcij, funkcij in storitev ter sekvenc¢ni diagrami.

Nacrtovalec IS v sodelovanju s sodelavci (arhitektom, BE razvijalcem, FE razvijalcem,
DBA, sistemskim inzenirjem) in analitikom v oddelku za poslovno analizo izvede fazo
nacrtovanja informacijskega sistema. Za nacrtovanje informacijskega sistema nacrtovalec IS

uporabi pripravljene funkcionalne specifikacije za nacrtovalce in razvijalce:

43



e primeri uporabe so skladni s standardi za definiranje funkcionalnosti IS,
e primeri uporabe in predloga za pisanje navodil za izdelavo specifikacij,
e primeri uporabe oz. specifikacije za razvoj,

e primeri ekranskih slik,

e poslovna pravila,

e  primeri izpisov in poro€il,

e testni scenariji za izvedbo funkcionalnega testa in

e enoli¢no definirana prioriteta v okviru seznama vseh zahtev.
Rezultat so sistemske specifikacije, ki vsebujejo:

e definirano arhitekturno shemo na ve¢ nivojih,

e fizi¢ni podatkovni model, ki je pripravljen skladno z metodologijo podatkovnega
modeliranja,

e sckvencne diagrame, pripravljene skladno s standardi za opis poteka delovanja
informacijskega sistema s tehniko UML, in

e specifikacije posameznih enot sistema (funkcije, transakcije, storitve, obdelave ...),
skladne s standardi za definiranje programskih vmesnikov.

4.1.6 Znacilnosti dobrega in slabega IT na¢rtovanja

Dobro nacrtovan sistem je zasnovan tako, da programerji »ne potrebujejo« dodatne razlage
oziroma pojasnil. Dokumentacija je vzdrZevana, urejena in lahko dostopna, za vodenje verzij
dokumentacije se uporabljajo sistemi za verzioniranje. S tem pripomoremo tudi k
enostavnejSemu prehajanju kadrov.

Iz zgodovine racunalni$tva so znani Stevilni poskusi dolocitve kriterijev, ki bi omogocali
ocenjevanje kakovosti nacrta — za objektno nacrtovanje sta nabor takih kriterijev dolocila
Coad in Yourdon. Z leti pa je postajalo jasno, da je kakovost nacrta pravzaprav odvisna od
konteksta oziroma ciljev, ki jih Zelimo z nacrtovanjem doseéi. Ne da bi se spuscali v
podrobnosti kakovosti nacrtovanja, lahko intuitivno sklepamo, da je dober nacrt tisti nacrt,
ki izvajalcu daje dobro podlago za izvedbo. Podobno kot gradbeni nacrt omogoca izvajalcu,
da se osredotoci na izvedbo posameznih delov in se ne ukvarja z ugotavljanjem, kako naj
posamezni deli stojijo skupaj, kak$nih dimenzij in oblik naj bodo, kakSna naj bo izbira
materiala ipd. Podobno je v racunalni$tvu. Programer implementira posamezne dele
programske opreme, kako naj bodo ti povezani, v kak§Snem vrstnem redu jih je potrebno
razviti, kak$ne vzorce naj uporabi ipd., pa je doloceno z nacrtom. Vendar obstaja med
nacrtovanjem v racunalni$tvu in nacrtovanjem v gradbeniStvu pomembna razlika. Ko
pripravljamo nacrt za gradnjo nekega objekta, se namre¢ ne oziramo na moznost, da se bo
objekt morda v prihodnje spremenil, ker se to tudi v praksi redko dogaja. V raunalnistvu pa
je ravno nestabilnost zahtev najvecji problem. To Se posebej velja za poslovne resitve, ki so
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zaradi dinami¢nega okolja, v katerem delujejo, neprestano izpostavljene spremembam. V
racunalniStvu je zato ena temeljnih lastnosti dobrega nacrta prav odprtost za spremembe in
prilagoditve (Bajec & Krisper, 2003).

Kako torej zagotoviti, da bo nacrt informacijske resitve ustrezal trenutnih zahtevam, obenem
pa bo odprt za morebitne spremembe in razsiritve? Kako ugotovimo, da je nacrt slab, kako
se to vidi? Nacrtovalske napake, ki se pogosto omenjajo kot simptomi slabega nacrtovanja,
so (Bajec & Krisper, 2003):

e togost (angl. Rigidity): da je naért tog, pravimo takrat, KO ne omogoc¢a sprememb in
raz§iritev oziroma le-te zahtevajo veliko truda;

e krhkost (angl. Fragility): krhkost nacrta se pokaze, kadar spremembe omejenega dela
nacrta vplivajo na spremembe drugih delov. Krhkost se mo¢no poveca z odvisnostjo
med moduli sistema. Vecja kot je odvisnost, vec¢ja je krhkost sistema;

e neprenosljivost (angl. Immobility): nacrt je neprenosljiv, kadar ga je tezZko ponovno
uporabiti;

e viskoznost (angl. Viscosity): ko se pojavi potreba po spremembi, imamo navadno ve¢
moznosti za njeno implementacijo. Nacin, ki ohranja nacrt, je optimalen, nacin, ki nacrt
spreminja in s tem vpliva na Stevilne module, pa je nezazelen. Da je nacrt viskozen,
pravimo takrat, ko Zeleno spremembo veliko lazje uveljavimo na neustrezen nacin (s
spremembo nacrta) kot na ustrezen nacin;

e nepotrebna kompleksnost (angl. Needless complexity): nepotrebna kompleksnost je
pogosta napaka pri nacrtovanju. Da bi sestavili ¢im bolj sploSen in uporaben sistem,
nacrtovalci nemalokrat nacértujejo funkcionalnosti na zalogo;

e nepotrebno kopiranje (angl. Needless repetition): ena od posledic hitrega razvoja je
kopiranje posameznih delov nacrta (t. i. mouse abuse). Tak$na praksa privede do tezav
in napak pri vzdrzevanju sistema;

e nejasnost, nerazumljivost (angl. Opacity): poleg kopiranja je posledica hitrega razvoja
tudi nerazumljivost ali nejasnost na¢rtov. Z nerazumljivim nacrtom zgubimo prakti¢no
vse koristne lastnosti nacrtovanja.

4.1.7 Podatkovno modeliranje

Podatkovno modeliranje je ena od osnovnih dejavnosti nacrtovanja vseh sistemov in
aplikacij, ki se razvijajo v okviru lastnega razvoja v banki ali »po narocCilu« pri zunanjih
ponudnikih. Izjema so kupljeni programski paketi, kjer podatkovni model navadno ni na
voljo, saj se v njem skriva del proizvajal¢evega know-howa. Tak podatkovni model
obravnavamo kot ¢rno skatlo (angl. black-box) in ga proucujemo zgolj preko podatkov, ki
jih produkt izmenjuje z okolico s pomo¢jo vhodnih in izhodnih vmesnikov.

V izbrani banki veljajo pravila podatkovnega modeliranja za sistem DB2 Z/OS.
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Splosna pravila za podatkovno modeliranje za ta sistem so:

e poimenovanje elementov (entitet, atributov, relacij) v podatkovnem modelu,

e veljavni podatkovni tipi in standardizirana polja,

e definiranje baznih objektov (tabela, view, indeks, trigger, funkcija ...) in

e razlikovanje med aktivnimi in arhivskimi podatki (poimenovanje arhivskih tabel).

Velja, da pri poimenovanju elementov v podatkovnih modelih ne uporabljamo Sumnikov.
Splosna pravila opredeljujejo poimenovanje podatkovnih objektov za DB2 Z/OS podatkovni
sistem.

Logi¢ni podatkovni model se praviloma definira na osnovi podatkovnih potreb poslovnega
sistema, opredeljenih v konceptualnem modelu podatkov in/ali v modelu poslovnih
procesov, kjer se podatkovne potrebe definirajo kot parcialni pogled na podatkovne potrebe
z vidika posameznih poslovnih procesov.

Logi¢ni podatkovni model predstavlja bolj podrobno raven opredelitve podatkovnih zahtev
poslovnega sistema, zato je faza logi¢nega podatkovnega modeliranja tudi verifikacija in
dopolnitev podatkovnih zahtev, opredeljenih na predhodnih ravneh.

Logi¢ni podatkovni model se od konceptualnega podatkovnega modela razlikuje po tem, da
je strukturiran na nacin, ki je prevedljiv v fizi¢ni podatkovni model, seveda pa je le
kakovosten logi¢ni podatkovni model lahko osnova za kakovosten dizajn baze podatkov.

V splosnem logi¢ni podatkovni model:

predstavlja sliko podatkov, ki jih Zeli poslovni sistem spremljati v informacijskem

sistemu in zato o njih hraniti zapise v bazi podatkov,

e jeneodvisen od ciljne implementacijske tehnologije in njenih omejitev,

e je neredundanten (ali z minimalno kontrolirano redundanco, v logi¢ni model vgrajeno
v obliki t. i. »izvedenih« atributov, »izvedenih« entitet in dodatnih relacij),

e jevvsaj 3. normalni formi in

e nima relacij s kardinalnostjo M: M.

Entiteta je »nekaj« za poslovni sistem tako pomembnega, da Zeli to enozna¢no identificirati
ter o tem zbirati in spremljati podatke (kot na primer KOMITENT) ali da Zeli po tem podatke
klasificirati, razvrscati, diferencirati, grupirati ipd. (kot na primer VRSTA PRISPEVKA,
TIP IZPLACILA, DRZAVA).

Ce v realnem svetu med dvema entitetama obstaja neposreden odnos, ki izhaja iz
povezanosti poslovnih podatkov v takih dveh entitetah, med njima vzpostavimo povezavo

(angl. relationship). Ta izraza:
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e ali identifikacijsko odvisnost

o ali neidentifikacijsko odvisnost, ki je lahko bodisi obvezna bodisi opcijska eksistencna
odvisnost entitete, h kateri »vleemo« povezavo, in sicer od entitete, od Kkatere
»vleCemo« povezavo.

Ob vzpostavitvi identifikacijske odvisnosti se primarni klju¢ »nadrejene« entitete kot tuji
klju¢ avtomatsko prenese v odvisno entiteto in postane del primarnega klju¢a odvisne
entitete (in nato naprej v vse entitete, ki so od nje odvisne).

Ob vzpostavitvi neidentifikacijske odvisnosti se primarni klju¢ »nadrejene« entitete kot tuji
klju¢ avtomatsko prenese v odvisno entiteto (ne pa naprej v vse entitete, ki so od nje
odvisne).

Ime relacije se zapisuje z malimi ¢rkami. Sumnikov pri poimenovanju ne uporabljamo.
Relacija ima definicijo v primeru dvoumnosti (npr. dve relaciji med istima entitetama).

Iz definicije entitete v logi¢cnem podatkovnem modelu izhaja, da mora imeti vsaka entiteta
primarni klju¢ (PK), ki sluzi za enoznaéno identifikacijo pojavljanj entitete (oziroma zapisov
v podatkovni bazi) in se avtomatsko prenasSa v fizi¢ni podatkovni model.

e  Primarni klju¢ neodvisne entitete

Entitete, ki so »na vrhu« hierarhije odvisnosti (so torej neodvisne), morajo praviloma imeti
atomaren (nedeljiv) primarni klju¢. Le-ta se, ¢e je to mogoce, izbere izmed enega od
poslovnih atributov entitete, ki so »kandidati za primarni klju¢ entitete«. Kandidat za
primarni klju¢ je lahko atribut, ki enoznacno identificira entiteto, ima izpolnjeno vrednost za
vsa pojavljanja entitete, njegova vrednost se skozi Zivljenjski ciklus entitete ne spreminja.
Tako izbrani kljuc€ je t. 1. »naravni kljuc« entitete.

Ce noben od poslovnih atributov ne odgovarja kriterijem za primarni klju¢ entitete,
definiramo t. i. »surogat« klju¢ z imenom npr: »ID_STORITEV«.

e  Primarni kljuci odvisne entitete

Klju¢i za identifikacijsko odvisno entiteto se sestavijo s kljuci njenih starSev in (Ce je to za
enoznacno identifikacijo pojavljanj entitete potrebno) z dodatnim lastnim klju¢em odvisne
entitete, ki je izbran izmed obstojecih naravnih atributov (ki odgovarjajo kriterijem za
dolodanje dela primarnega klju¢a entitete). Ce to ni mozno, se kreira dodatni lastni »umetni
klju¢« v okviru kljuca nadrejene entitete. (Npr. pri entiteti POSTAVKA NAROCILA
KUPCA se za klju¢, ki enozna¢no identificira posamezno pojavljanje entitete, doloci
sestavljeni klju¢, ki vsebuje kljuce entitet starSev — npr. »Stevilka narocila kupca« — in
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dodatni lastni klju¢ — npr. »Stevilka postavke narocila kupca«, numerirana v okviru
NAROCILA KUPCA).

Za entitete, ki so od vseh svojih starSev odvisne zgolj eksistencialno (in ne nujno tudi
identifikacijsko), se za primarni klju¢ lahko definira tudi identifikacijski »surogat« kljuc,
vendar je potrebno za takSen nacin dolo¢anja primarnega kljuca odvisnih entitet od primera
do primera skrbno pretehtati, druga¢e lahko s tem po nepotrebnem zniZujemoO nivo
podatkovne integritete.

e Alternativni klju¢ entitete

Razen primarnega kljuca lahko entiteti dolo¢imo tudi alternativni klju¢, ki je lahko izbran
izmed preostalih »kandidatov za primarni klju¢ entitete«. Za alternativni klju¢ se lahko
izbere enega ali ve¢ poslovnih atributov. To nam daje ve¢jo fleksibilnost pri izbiri, katere
vrste kljuc naj se prenese (»migrira«) v odvisne entitete.

Transformacija logi¢nega podatkovnega modela v izhodis¢ni oziroma inicialni fizi¢ni
podatkovni model poteka avtomatsko, saj inicialni fizi¢ni model nastaja isto¢asno z logi¢nim
modelom. Zato je vpogled v inicialni fizi¢ni model pravzaprav ves Cas dostopen. Ko je
zakljuCen razvoj logi¢nega modela, je istocasno zakljucen tudi inicialni fizi¢éni model.

Fizi¢ni podatkovni model je:

e slika vseh podatkov, ki bodo (oziroma so) shranjeni v bazi podatkov,

e odvisen od tehnologije in tehnoloskih standardov in od vseh s tem povezanih omejitev
(tj. od konkretnih sistemov za upravljanje baz podatkov ter od standardov informacijske
arhitekture) za razliko od logi¢nega podatkovnega modela.

Od logi¢nega podatkovnega modela se razlikuje tudi po tem, da je vanj vgrajena t. i.
kontrolirana redundanca, ki je potrebna za doseganje ustrezne odzivnosti sistema. Le-ta se v
1zhodis¢ni fizi¢ni podatkovni model, generiran iz logi¢nega podatkovnega modela, vgradi
pri postopku t. i. transformacije inicialnega fizi¢nega podatkovnega modela.

Z avtomatsko transformacijo iz elementov logicnega modela nastanejo naslednji glavni
elementi fizicnega podatkovnega modela:

o tabele,

e kolone,
e relacije,
e indeksi,

e pravila za validacijo in
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e  privzete vrednosti kolon.

Predpogoj za njihovo avtomatsko transformacijo so doloCeni standardi za avtomatsko
mapiranje logi¢nih imen v fizi¢na.

Tabela je zbirka, v kateri so fizi¢no shranjeni vsi podatki, s katerimi se v aplikaciji razpolaga.
Vse tabele skupaj predstavljajo bazo podatkov. Tabele so lahko uporabnikom prikrite
(nepoznane), do podatkov iz tabel pa lahko dostopajo preko drugih objektov (procedure,
obrazci). Podatki v tabeli so shranjeni v zapisih. Zapis je zaporedje podatkovnih lastnosti
elementov ali polj s podatki, ki vsi skupaj opisujejo kaksno stvar, osebo ali dogodek

(Gradisar, 226).

Slika 8: Fizi¢ni podatkovni model za razvoj aplikacije preprecevanja pranja
denarja

DIW_SIF
CODE_LIST: SMALLINT NOT NULL
CODE_LY: INTEGER NOT NULL
{ CODE_L2 INTEGER NOT NULL
CODE_L3: INTEGER NOT NULL

| ACTIVE: R NOT NULL
| DESCRIPTION: VARCHAR{255) NOT NULL

DIW_ENTITY_I0_NUMBER

ENTITY_ID; INTEGER NOT NULL FK)

ID_NAME: VARCHAR(ZE)NOT NULL

I0_NUMBER: VARCHARIZSBINOT NULL
| ID_NOTES: VARCHAR(ZS5) NULL

DJW_ENTITY DATE

ENTITY_ID: INTEGER NOT NULL (FK)
DATE_TYPE: SMALLINT NOT NULL

DT_ENTITY.DATENULL
NOTE: VARCHAR{ZS| NULL
-

INW_ENTITY

DIW_ENTITY NAME

ENTITY_ID: INTEGER NOT NULL [FX)
NAME_TYPE: SMALLINT NOT NULL

| FIRST-VARCHAR(2S5) NOT NULL

| MIDDLE: VARCHARSBINOT NULL

| LAST: VARCHAR(ZS5) NOT NULL

| WHOLE: VARCHAR{ZS5INOT NULL
A

DJW_ENTITY_ROLE

| ENTITY. O: INTEGERNOT NULL FK)
ROLE_TYPE: SMALLINT NOTNULL

{ ENTITY_ID: INTEGER NOT NULL

] ENTITY_TYPE: CHAR(1NOT NULL
{ ACTIVE CHAR(1) NOT NULL
| GENDER: CHAR(1) NOT NULL

| BIRTH_PLACE: VARCHAR(100) NOT NU
| OCCUPATION: SMALLINT NOT NULL

DECEASED: CHAR(1]NOT NULL

+ b

=

gg%&ﬂ%&(}? SMALLINT NOT NULL loT £ DATE NULL
NULL F gt
B sl | NOTES CLOBEG8) AL
| ROLE: VARCHAR(ZSB] NOT NULL
DIW_ENTITY_ ADDRESS
'ENTITY_ID; INTEGERNOT NULLFX)
| ADORESS: VARCHARRSS)NULL
| CITY. VARCHARZSEINULL
| COUNTRY: CHAR(13)NULL (¥
;4
DJW_ COUNTRY

L 4| COUNTRY: CHAR(I3JNOT NULL

| NAME: VARCHARZSB)NOT NULLr

DIW_ENTITY_NAME INDEX
ENTITY J0: INTEGERNOT NULLFK)
4 NME: CHARO)NOT NULL ]

DJW_ENTITY DESCRIPTION
ENTITY.JO: INTEGER NOT NULL (FK)
DESC. LT: SMALLINT NOT NULL

#| DESC_L2 SMALLINT NOT NULL
DESCL3 SUALUNTHOT L

DJW_ENTITY_REFERENCE

.;h.‘

| ENTITY_JO: INTEGERNOT NULL K]
REF_TYPE: SMALLINT NOT NULL
| REFERENCE: VARCHAR(255) NOT NUL

| DI_FROM: DATENULL
| DIZT0: DATENULL

ENTITY_ASSOCIATE
[ ENTITY_ID: INTEGER NOT NULL(FX)

4 ASSOCIATE_ENTITY.ID: INTEGER NOT NULL

1
DJW_ENTITY_COUNTRY

| ASSOCIATION_CODE: INTEGER NOT NULL
{ FORMER: CHARITINOT NULL

£l ENTITY_ID: INTEGER NOT NULL FK)

ENTITY_COUNTRY_PROPERTY. VARCHAR(255) NOT NULL

| COUNTRY: CHARTI3INOT NULL FY)

Vir: Izbrana banka, Podatkovni model, 2015c.
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4.1.8 Poslovno - informacijska in IT arhitektura

IT arhitektura je del poslovno - informacijske arhitekture (angl. Enterprise Architecture, v
nadaljevanju PIA.

PIA je formalen opis sistema ali podroben plan sistema na nivoju komponent, ki usmerja
njegovo implementacijo. Zajema strukturo komponent, njihovo medsebojnih povezav in
nacel ter smernic, ki vodijo njihovo nacrtovanje in evolucijo skozi cas:

Pojem poslovno - informacijska arhitektura se je pojavil ve¢ kot 20 let nazaj in poskusa resiti
dve stvari (Izbrana Banka, 2016):

e zniZzevanje cene vzdrZevanja in poenostavitev kompleksnosti (organizacije zaradi
kompleksnosti in formacijskih sistemov zapravijo veliko denarja za njihovo
vzdrzevanje),

e poveCanje dodane poslovne vrednosti, ucinkovitosti in izboljSanje poslovnega
odlocanja. V IT-ju je veliko vlaganj, ker se vlozeni denar velikokrat ne povrne.

PIA podjetju zagotavlja medsebojno usklajenost, ki je vidna v (Izbrana Banka, 2016):

e tehnicnih ciljih, ki opisujejo platformo, katera je sestavljena iz strojnega, operacijskega
in mreznega Sistema ter hrambe. Na platformi se razvijajo aplikacije in na njej tudi
tecejo,

e informacijskih ciljih, kjer gre za usklajenost podatkov, struktur, podatkovnih tokov,
metod dostopa do podatkov in aplikacij in

e poslovnih ciljih, ki so zapisani v strategiji, na¢rtih in poslanstvu.

PIA je nacrt podjetja, v katerem je opis organizacijske strukture in model poslovanja.
Sestavljena je iz poslovne, tehnicne in aplikacijske arhitekture. Tehni¢na in aplikacijska
arhitektura skupaj predstavljata IT arhitekturo. IT arhitektura zajema podatkovne,
programske in infrastrukturne elemente, njihove lastnosti in medsebojne relacije.

Za PIA je pomembno, da jo imamo, saj je s tem IT podpora enotnejsa, uc¢inkovitejsa, bolj
obvladljiva, infrastruktura pa nacrtovana in bolj pregledna.

PIA je proces prevajanja poslovne vizije in strategije v ucinkovito prenovo poslovnih
sistemov, in sicer s pomocjo ustvarjanja, komuniciranja in izboljSanja klju¢nih nacel in
modelov, ki opisujejo bodoce stanje poslovnega sistema in omogoca njegov razvoj (Gartner,
2016).
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Posel je predstavljen kot mnozica med seboj povezljivih komponent, ki podpirajo poslovne
aktivnosti v razli¢nih delih organizacije, kar pripomore k vecji fleksibilnosti in u¢inkovitosti
njenega delovanja. Te poslovne komponente skupaj s poslovnimi procesi predstavljajo neko
storitev. Poslovni model vsebuje tudi definicijo podatkov, ki so potrebni za ta posel. Na ta
naéin so predstavljene osnovne poslovne entitete in relacije med njimi. To je poslovna
arhitektura.

Aplikacijska arhitektura izdela aplikacije za implementacijo poslovnega modela in procesov.
Lahko so to dopolnjene obstojece »legacy« aplikacije, remote aplikacije ali nove aplikacije.
Zajema tudi nacine kako uporabniki dostopajo do poslovnih storitev, lahko je to preko web
vmesnikov, portala, mobilnih naprav itd.

Zadnji nivo predstavlja implementacija aplikacijske arhitekture z uporabo infrastrukturne
arhitekture. Ta opisuje, kako so procesi, storitve in aplikacije razporejene na obstojec
middleware in strojne platforme ter poskrbi za optimizacijo, virtualizirane resurse, ter
definira politiko predpisov teh virov za posamezne aplikacije itd.

Na Sliki 9 je prikazana usklajenost med poslovno in IT arhitekturo, in sicer prikazuje razli¢ne
dimenzije postavitve nove resitve od zgornjega nivoja — poslovne strategije, procesov, skozi
aplikacije do implementacije na doloc¢eni platformi.

PIA je obicajno prikazana v obliki raznih modelov, ki na razumljiv nacin prikazujejo
koncept dejanskega kompleksnega sistema in uporabljajo dolocene metodologije. 90%
vseh organizacij danes uporablja enega od naslednjih $tirih modelov oz. frameworkov:

e Zachman Framework, v 80-ih letih ga je razvil John Zachman in je Se danes zelo
pomembna. Cilj sheme je izbrati popoln opisani sistem, ki bi omogocil u¢inkovito
komunikacijo vsemi udelezenci,

e TOGAF (angl. The Open Group Architectural Framework), ta PIA-jo razlaga celostno.
Temelji na tehni¢nem arhitekturnem ogrodju za upravljanje informacij,

e FEA (angl. The Federal Enterprise Architecture za vladne organizacije) je standard za
razvoj PIA v zveznih agencijah in standard njihovega medsebojnega povezovanja,

e Gartner Methodology (prej se je imenoval Meta Framework).

V izbrani banki je vzpostavljena IT arhitektura. Njeni rezultati so modeli, ki na razumljiv
na¢in prikazujejo koncept dejanskega kompleksnega sistema. Modele IT arhitekture
uporablja vodstvo, udelezenci razvoja IT resitev ter drugi uporabniki sistema.

IT arhitektura izboljSuje razumevanje IT podpore in poslovnih zahtev. To pomeni, da je
uskladitev medsebojnih pri¢akovanj eden izmed najpomembnejsih uc¢inkov IT arhitekture
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Aplikativna arhitektura Poslovmna arhitektura

Tehnnicnmna arhitektura

Slika 9: Usklajenost resitve med poslovno in IT arhitekturo

Poslovna strategija
+

Poslown proces|

Podatkiin
Aplikacije (Legacy,
Remote, .|

Platfome,
middleware, virtualn
resursi, ...

Vir: Izbrana banka, Interni standard IT arhitekture, 2014.
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Slika 10: IT arhitektura proucuje podatke, informacijske tokove, aplikacije ter

tehnolosko infrastrukturo

IT ARHITEKTURA

INFORMACISKA ARHITEKTURA

TEHNOLOSKA ARHITEKTURA

1

A 4

v

L

v

INFORMACIJSKA
ARHITEKTURA

APLIKACIJSKA
ARHITEKTURA

ARHITEKTURA
STREZNIKOV, OMREZJA

Vir: Izbrana banka, Interni standard IT arhitekture, 2014.

Na ta nacin hitreje dosegamo poslovne cilje, uvajamo nove resitve, bolje nacrtujemo vire in

izboljSujemo komuniciranje med poslovnim in tehnoloskim delom banke v dnevnem

operativnem delu. IT arhitektura pripomore k enotnej$im resitvam poslovanja.

IT arhitektura opisuje podprtost poslovanja banke z razlicnimi elementi informacijske

tehnologije, kot so: podatki in informacije, aplikacije, strezniki, odjemalci, omrezja,

sistemska okolja in orodja itd.

Zato v okviru IT arhitekture obstaja ve¢ (pod)podrocij:

e informacijska arhitektura (oz. podatkovna arhitektura) je osredoto¢ena na potrebe
uporabnikov po informacijah. To pomeni hranjenje in obdelavo podatkov s pomocjo
aplikativne podpore. Te potrebe so podprte s storitvami, ki jih zagotavljajo aplikacije,
ki obdelujejo poslovne podatke. Vse pa se odvija na tehnoloski infrastrukturi;

e aplikacijska arhitektura; pri njej je splosna usmeritev razvoj novih aplikacij v skladu s
storitveno usmerjeno arhitekturo (angl. Service-oriented architecture, v nadaljevanju
SOA) povsod, kjer je to smiselno in cenovno upravic¢eno. Vrstni red uvajanja principov

SOA je od spodaj navzgor:
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- servisni nivo: izgradnja enotnih servisov za pogosto uporabljane funkcije, ki se
trenutno podvajajo v razli¢nih sistemih, spodbujanje ponovne uporabe Ze izgrajenih
Servisov;

- procesni nivo: izloCitev procesne logike za pomembne poslovne procese na lo¢en
nivo;

- predstavitveni nivo: izkori$¢anje in ponovna uporaba ze implementiranih procesov
in servisov z niZjih nivojev v namenskih uporabniskih vmesnikih;

- tehnoloska arhitektura: zajema omrezja, streznike, odjemalce, operacijske sisteme,
baze podatkov itd.

Slika 11: Servisno usmerjena arhitektura

Uporabniski vmesnik

Predstavitveni nivo uporabniski vmesnik uporabniski vmesnik uporabniski vmesnik uporabniski vmesnik uporabniski vmesnik
Procesi
Procesni nivo proces proces proces proces proces
Servisi
Servisni nivo proces proces proces proces proces

Transakcije

Podatki

Vir: Izbrana banka, Interni standard IT arhitekture, 2014.

IT arhitektura mora na vseh nivojih upoStevati tudi pravila informacijske varnosti,
neprekinjenega poslovanja, elektronskega arhiviranja itd. Poiskati je potrebno sti¢ne tocke
med razli¢nimi pogledi na IT arhitekturo in SirSe - na poslovno arhitekturo banke (pogledi
poslovnega ali IT stratega, procesnika, poslovnega analitika, nacrtovalca, razvijalca,
kon¢nega uporabnika, so namre¢ lahko med seboj zelo razli¢ni).
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Sti¢ne tocke, ki jih omenja npr. Zachmann-ov model PIA-g, so navadno: podatek, proces ali
lokacija, lahko pa tudi ljudje, ¢as ali planiranje. Kadar model ni izdelan dovolj podrobno,
uporabimo zacasno druge sti¢ne tocke, ki so na voljo.

4.1.9 Arhitektura novega sistema

Za uvedbo novih sistemov je potrebno aktivno delo, mnogo znanja, ¢loveskih resursov in
predvsem denarja. Pri bankah velja tudi pravilo, da tovrstni sistemi niso nikoli do konca
razviti. Z zaklju¢kom implementacije glavnega sistema in vseh podsistemov v produkcijsko
okolje ter uvedbo njihove medsebojne povezljivosti delo Se zdale¢ ni koncano, temvec se
kontinuirano nadaljuje z razvojem novih funkcionalnosti in morebitnih novih vmesnikov oz.
podsistemov. Zaradi tega se tovrstne organizacije, v katerih informatizacija predstavlja
nenehno dejavnost, soo¢ajo z raznovrstnimi tezavami, kot so nezdruzljivost posameznih
podsistemov, nezdruzljivost informacijske infrastrukture (racunalniskega omrezja,
streznikov in vmesne programske opreme), nezdruzljivost podatkovnih baz razli¢nih
uporabniskih programov itd. Da bi se izognili temu, je potreben dober nacrt, ki vsebuje vse
tisto, Eesar se moramo pri gradnji posameznega dela drzati, da bo zdruZljiv s celoto. Se veg,
v takem nacrtu lahko opredelimo zasnovo celotnega informacijskega sistema, da bo sluzil
ciljem podjetja (Gradisar, Jakli¢, Turk, 2007).

Podatkovna arhitektura je pomemben del arhitekture poslovnega sistema, saj so podatki in
iz njih izvedene informacije eden izmed najbolj pomembnih virov poslovnega sistema.

Loc¢imo naslednje ravni podatkovne arhitekture poslovnega sistema:

e poslovna podrocja,

e poslovni pojmovnik,

e  konceptualni podatkovni model,
e logi¢ni podatkovni model,

e fizi¢ni podatkovni model in

e definicija baze podatkov.

Tak$na vecnivojska podatkovna arhitektura izvira iz potrebe po enoznacni opredelitvi
podatkovnih virov skozi vse ravni arhitekture poslovnega sistema. Podatkovni modeli so
tudi v storitveno orientirani arhitekturi informacijskega sistema eden izmed njegovih
najpomembne;jsih temeljev. Omogocajo konsistentno uskladitev posameznih podmodelov,
Ki predstavljajo parcialni pogled na podatke z vidika udelezencev razli¢nih poslovnih
procesov na ravni celotnega poslovnega sistema.

Neprecenljiva lastnost zgornjih ravni podatkovne arhitekture (do vklju¢no logi¢nega
podatkovnega modela) je, da jih lahko razumejo tako informatiki kot tudi poslovni domenski
strokovnjaki in uporabniki informacijskega sistema, zato so nenadomestljiv temelj za jasno
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medsebojno komunikacijo, tako med strokovnimi domenskimi strokovnjaki samimi kakor
tudi med njimi in med informatiki.

Umestitev aplikacije v obstojee okolje je pomembna faza pri nacrtovanju. Slika 12
prikazuje arhitekturno zasnovo pri aplikaciji za preprecevanje pranja denarja. Najvi§ja raven
arhitekture je predstavitvena raven, Ki se izvaja na delovni postaji v spletnem brskalniku. 1z
aplikacijskega streznika se klice transakcijsko raven, iz transakcijske pa posamezne
podsisteme oziroma storitve.

Uporabnisko raven aplikacije predstavlja spletni brskalnik s povezavo do aplikacijskega
streznika. Na vsakemu strezniku mora biti dodatno namescena Se »Silverlight« komponenta.
Uporabniki dostopajo do aplikacije preko spletnega brskalnika. Glede na standarde izbrane
banke je to Internet Explorer.

Aplikacijsko raven predstavlja spletni strteznik (angl. Internet Information Services, v
nadaljevanju I1S) aplikacijski streznik, na katerem se povezujejo delovne postaje. Na IIS je
names$cena spletna aplikacija, ki zagotavlja vse funkcionalnosti »on-line« dela aplikacije.
Spletna aplikacija ne hrani podatkov na aplikacijski in predstavitveni ravni, ampak za
izvajanje storitev uporablja integracijsko raven (usmerjevalnik), ki je dostopna preko
komunikacijskih komponent.

Spletna aplikacija podpira svoje delo z lokalno shranjenimi Sifranti, ki jih pridobi s klici
ustreznih CICS transakcij ob zagonu ali po potrebi.

Usmerjevalnik — integracijska raven se nahaja na centralnem racunalniku in je raven, Ki
ponuja nabor CICS transakcij, ki jih prozi aplikacijska raven, ki se nahaja na spletnem
strezniku. CICS transakcije so implementirane skladno z dogovorjenim skupnim vmesnikom
in za svoje izvajanje rabijo delujoce zaledne sisteme.

Osnovna arhitektura predvideva minimalno sklopljenost aplikacije z zalednimi sistemi. To
dosezemo, Ce se uporabljajo storitve (transakcije, servisi) zalednih sistemov in se integracija
ne izvaja na podatkovni ravni.

Na Sliki 12 so prikazane tudi tehnologije, s katerimi je posamezna raven implementirana.
Aplikativna raven je implementirana z Microsoftovimi razvojnimi orodji in IIS streznikom.
Integracijska raven je implementiran v programskem jeziku Cobol in sistemskem okolju
CICS.
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4.1.10 Izdelava
Nacrtovalci pripravijo specifikacije za programerje do te mere, da programerji ne
potrebujejo nobene druge informacije ve¢. Naloga je le Se, da zahteve pretvorijo v izbrano

tehnologijo.

Slika 12: Arhitektura sistema z glavnimi sklopi

INTRANET

Front-End “HOME PAGE”
(118)z80 £€ eramework

| |

Back-End(zOS)

Servisi userjevalnik

“BE Framework

Vir: Izbrana banka, Tehnicna dokumentacija, 2015d.

Razvoj se deli na dva dela, in sicer na razvoj uporabniskega vmesnika (angl. Front-End, v
nadaljevanju FE) ter na razvoj zalednega dela z glavno poslovno logiko (angl. Back-End, v
nadaljevanje BE)

FE razvijalci si iz primerov uporabe zgradijo sekven¢ni diagram, ki jim sluZi kot osnova pri
nadaljnjem razvoju. S sekven¢nimi diagrami ponazarjajo zaporedje klicev na razli¢ne
arhitekturne ravni, nakazejo uporabnikovo izbiro akcije na uporabniSkem vmesniku,
ponazorijo klic ustrezne transakcije in prikazejo klice ustreznih sistemov ter ne nazadnje
ponazorijo vracanje rezultatov.

Diagram zaporedja prikazuje ¢asovno zaporedje sporocil med objekti sistema z zunanjimi
akterji. Vsebuje objekte, zveze in sporocila na ravni ene transakcije.
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Poleg primerov uporabe in diagramov zaporedja FE razvijalci dobijo Se ekranske maske,
na katerih je razvidno, katere transakcije se kli¢e in katere so obvezne kontrole glede na

polja.

Slika 14 prikazuje ekransko masko, ki jo morajo razviti FE razvijalci. Na njej so
predstavljeni: vizualni izgled okna in dolo¢ene obvezne kontrole na polja ter klici transakcij.

Slika 13: Diagram zaporedja za prijavo uporabnika

O

A

Top Package- Liporabnk

niFrigvalliporabniia

I
1
1
.

Frigna

Lk

[ g

“Sporocils 0 uspesnost sutenbikacie in avtorzacls
—

Secram stk npoctinstl | |

1J

Vir: Izbrana banka, Poslovna analiza, 2015e.

Slika 14: Ekranske maske za FE razvoj

Primer URL:

hittp://strezniik/isciEntiteto?sistern=0004#/naziv=Janez Novak&drzava=705

Ce se uporabi direktno kot link iz druge aplikacije (MODALNO okna), sproZimo takoj trxIS¢iEntiteto (obvezno naziv, opcijsko datum/letmica rojstva in driava bivalida) in prikazemo seznam

ISKANJE ENTITETE

Ime in priimek/Naziv: | JANERNOVAK
| 5 Obvezen vnos naziva; vsaj trije znaki. | Rk
Datum/Letnica rojstva: 2000 ] @ Letnica
Drzava stalnega naslova: | 705 - Slovenija [+
@, 136 |
B

Prikazi [@[UBRY zapisov

ranv: I

1D Entitete Naziv

/"L 123456 Janez Ivan Novak

L

Datum/letnica

rojstva

1.1.1%00

Kraj rojsiva

Kranj, Slovenija

Odpri stran Ostali podathki entitete (zavihki — Qsnovni, Roj. podatki, ....).
Zapomni si od kje je klic priSel zaradi vracanja na to stran.

Vir: Izbrana banka, Poslovna analiza, 2015e.

Drugi del razvoja je razvoj zalednega dela z glavno poslovno logiko, ki obsega online
programiranje. Narejen je s pomoc¢jo CICS-a (angl. Customer Information Control System,
v nadaljevanju CICS). To je druzina aplikacijskih streznikov, ki zagotavlja trdnost
upravljanja spletnih transakcij in povezljivost za kriticne aplikacije na IBM Mainfram

sistemu z/OS in z/V/SE.
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CICS skrbi za (CICS, 2016) :

e kontrolo nad hkrati delujo¢imi programi,

e dostop do datotek in baz,

e funkcije, ki jih zahteva program za komunikacijo s terminali in podsistemi, in
e moznost komuniciranja med razli¢nimi CICS-i in podatkovnimi bazami.

Poleg online programiranja BE razvoj zajema tudi batch programiranje. To so programi, Ki
tecejo neodvisno od uporabnikovih aktivnosti v ozadju in imajo po navadi manjSo prioriteto
kot online programi.

Specifikacije za BE razvoj vsebujejo transakcije in funkcije, ki imajo vhodne in izhodne
parametre. Pomembna pa je tudi kontrola za dolo¢ena polja, in sicer ali so ta obvezna ali
samo opcijska.

Za psevdo kodo se uporablja ogrodje preprostega programskega jezika, v glavnem psevdo
kodo sestavljajo stavki z »If-then-else« logiko in tabele s pripadajo¢imi SQL stavki.

Slika 15 prikazuje vhodne parametre, ki jih morajo napolniti FE razvijalci, in kontrolo za
vhodna polja.

Slika 15: Specifikacija za BE razvoj

Vhodni parametri
(Ir-parameters)

idEntitete 1 numa)* D entitete

*Obvezen iskalni podatek

Izhodni parametri

{(Ont-parameters)
st ZapizovsRPE 1 nUmC2) Stevilo Zapizoy.
zemambBojP odErtitetelsrpe) 1 Lista Seznam wrnjenih
datumasy.

Max. B0 zapizow.

stpe.datunBojstva 1.0 (107 Datum rojstvay
tekstovniabliki(ker
manjkajolahko
podatkiin danaFE
nepade).

stpe.opombe 1.0 (255 Opombe.,

Vir: Izbrana banka, Specifikacija programskega vmesnika, 2015f.

Slika 16 prikazuje preprosto psevdo kodo za iskanje osebnih podatkov glede na iskano
entiteto.
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Poleg online programov se izdela tudi batch programe, ki izvajajo paketne obdelave v naprej
dolo¢enem cCasu, programi se med seboj povezejo v proces (angl. Job Control Language, v
nadaljevanju JCL).

Na Sliki 17 je shemati¢en prikaz obdelave podatkov, programi si podajajo podatke po
vrstnem redu, vse te pa povezuje JCL.

Slika 16: Psevdo koda specifikacije

Psevdo koda

If input ni OK
return Hapaka: 'Napaéni vhodni parametri.”
End

/¥ za [vse poizvedbe {seznam*}| omeji maksimalno Stevilo vrnjenih zapisov: */
if Et. zapisov > seznam maxStfapisov

Opozorilo: 0003 _Poievedba wrne preveliko 3tevilo zapisow
end if

/* seznam dokumentov*/
seznamlmen = |

SEIECT
.IME,
_SREDWJE_TME,
PRITMEE,
KRETV,

.TID IMEWA,
.TID ENTITETE

O3 3 b e

FROM

TEZIME ENTITEIE A

INKER JOIN TBZENTITETA C ON R_ID ENTITEIE = C.ID ENTITEIE
WHEEE

B_ID ENTITEIE = i.idEntitete END

B.TIP IMEHA <> 1
QROER BY AR _TIP TMEWA, A PRITMEE, A.IME, A.SEEDNJE IME, A NREZIV
WITH TR

]
i

/* mapiranje na izhod */
for each [ie in seznamImen)

if enpizera TIE ENTITETE = 'E'

o.3meEn -nazivEntirete = ie.NAZIV;

elae
o.imeEn.nazivEntitete = gestayi paziv iz ie.IME, ie SPETNJE IME in ie PRIIMEE,
logeno = presledkds

end if

0.imeEn._tipImena = is TIF IMENA

mapiraj ie iz seznamlmen na out /% OUTEOT */

epd for

Vir: Izbrana banka, Specifikacija programskega vmesnika, 2015f.
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Slika 17: Slika zaporedja paketnih obdelav

| T48PARAMETER
T48PARAMETER; aplikacija = A10082
DJW_LAST DF load

DAT_LAST_OBD transformacija

‘ batSemafor

Beri

Primerja datum zadnje obdelave (DAT_LAST_OBD) in datum zadnjega loada
(DJW_LAST_DF).

Batch se pozene samo za DJIW_LAST_DF > DAT_LAST_OBD!

SEMAFOR ZELENA!

batUpariSODrzavo

Upari DJW S$ifrant drzav z ISO $ifrantom T99DRZAVE po IME_MEDNARODNO.

Spremenjeni zapisi?

TS_SPREMEMBE_NLB >= TS_OBD

batPreveriPrenehanjaPEP

Upari DJW Sifrant drzav z ISO Sifrantom T99DRZAVE po IME_MEDNARODNO.

batBrisiEntitete

parametre

da

Upari drzavo

Preveri datum

Brise entitete, ki so oznacene z [ZBRISANO = D.

batNaberiKandidateEntitete

» prenehanja

PEP

Brisanje

Nabere vse spremembe na entitetah po zadnjem datumu obdelave in jih doda v tabelo
kandidatov entitete (T82KANDIDATI_ENTITETE).

1-kandidati na sankcijskih listah

2-kandidati PEP in RCA v relaciji s PEP (ID_DJW_LISTE=-1)

batDodajNovoL.isto

entitet

I

Nabor

Doda vse nove liste na seznam list (T82LISTE_OU) in jim dodeli §ifro 999.
Ce obstaja vsaj ena nova lista, potem se poslje mail skrbniku.

batNastaviFlageEntitete

Nastavi flage glede na listo, ki ji entiteta pripada.

1-nastavi flag za entitete PEP (ID_DJW_LISTE=-1)

2-nastavi flage za entitete na sankcijskih listah

Po opravljeni nastavitvi flagov za entiteto, zbrisemo zapis iz tabele kandidatov.

‘ batUpariLOURK

kandidatov

P Dodaj liste I

Nastavitev

Primerjava DJW in RegKom.

batSemafor

flagov

Uparitev z

SEMAFOR RESTART!

T48PARAMETER

T48PARAMETER,; aplikacija = A10082
DAT_LAST_OBD = danasnji datum

P

Regkom

UspeSen
load?

Pisi parametre

Vir: Izbrana banka, Tehnicna dokumentacija, 2015d.
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4.1.11 lIzdelava program za prenos list

Program za polnjenje list pobira podatke preko spletni servisov, napisan je v programskem
jeziku C# (»si Sarp«), ki je razmeroma nov programski jezik, razvit v podjetju Microsoft.
Programski jezik potrebuje za svoje delovanje .NET Framework, z njim lahko programiramo
v razvojnem okolju Visual Studio.

Slika 18: Osnovni program za prenos list

fAf <summary

f// action=deleteAll

f// action=parseXML file=d:\tmp\pfa2_ 281582282288 f.zip parseMode=Full
f// action=importNext parseMode=Increment

/// action=importFull parseMode=Full

£ </summary>

/// <param name="args"»</param>

static void Main(string[] args)

i

DIWProperties prop = new DJWProperties();

FileInfo _lockFile = new FileInfo(Path.Combine(HelperClass.getExeAssemblyPath(), ".lock™));
FileStream fsLock = null;

try

{
// read properties
prop.Load();

//lock (only one instance can run)
try

fsLock = new FileStream(_ lockFile.FullName, FileMode.OpenOrCreate, FileAccess.ReadWrite);
StreamWriter sw = new StreamWriter(fsLock);
sw.Flush();
catch (I0Exception ioe)
throw new Exception(“Application allready running!!!"™, ioe);
i
getInParameters(args);
//Test_ImportToDb();
DjwProcess djw = new DjwProcess(prop);
L
string action = inParams.GetValueOrDefault("action”, "importNext™);
string parseMode = inParams.GetValueOrDefault("parseMode”, "Increment™);

DjwProcess.ParseMode pm = DjwProcess.ParseMode.Increment;
if (parseMode == "Increment™)

Vir: Izbrana banka, Specifikacija programskega vmesnika, 2015f.

Program za pobiranje list je razdeljen na ve¢ delov, ki so odvisni od parametrov:
e parameter »deleteALL« izbriSe vse podatke po tabelah, naredi prazne tabele,
e parameter »parseXML« uvozi iz dolocene datoteke, ki je lokalno na sistemu.

V nacinu uvoza sta mozna Se dva nacina:

- »ParseMode=Incremental«, pomeni, da se bodo uvozile samo spremenjene liste,

glede na datum spremembe,
- »Parsemode=Full«, uvozijo se vse liste ne glede na datum spremembe.
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Ko je uspesno izveden load podatkov v tabelo se zazene programe, ki so prikazani na Sliki
17.

4.1.12 Testiranje

Ko je aplikacija sprogramirana, se za¢ne faza testiranja. Ta faza obsega preverjanje
delovanja programskega paketa glede na specifikacijo. Izvesti je treba vsebinske teste,
testirati je potrebno robustnost in u¢inkovitost programskega paketa. Vsebinski testi potrdijo
ali ovrzejo, ali so vse funkcionalnosti specificirane. Testiranje robustnosti nam da rezultate
o tem, ali je programski paket mogoce pripraviti do nepredvidenega oziroma nezelenega
stanja.

Ker arhitektura sistema obsega ve¢ ravni, Se testiranje izvaja v razli¢nih okoljih.
V razvojnem okolju za Back-end se preveri delovanje programa glede na specifikacijo in
vrsto programa:

e Pri online programih se testirajo vhodni parametri, obveznost le-teh, izvedba SQL-ov
ter izhodna polja. Za ta namen se uporablja aplikacija, v katero se vstavi vhodni
parameter, Ki je strukturiran na komunikacijski in aplikacijski del.

e  Pribatch programih se naredi primer vhodne datoteke in pripravi proceduro za testiranje
programov. Programe se spusti skozi debug programe, kjer se preveri delovanje
programov.

V razvojnem okolju za Front-end pa se preveri validacijo za polja, klice transakcij in prikaz
podatkov.

V testnem okolju testirajo tehnologi in naértovalci. V tem okolju se testira funkcionalnost,
in sicer po vnaprej pripravljenih testnih scenarijih.

Na koncu nastopi uporabnisko testno okolje, kjer se izvaja testiranje z drugimi sistemi in
kon¢nimi uporabniki. Tudi tukaj poteka testiranje po vnaprej pripravljenih scenarijih.
Preverja pa se tudi povezave z drugimi aplikacijami, v kolikor to nova aplikacija zahteva.

Slika 19 prikazuje okno testne aplikacije — v zgornjem delu so komunikacijski parametri, Ki

povedo, od kod je prisla zahteva, kdo je uporabnik, iz katere banke itd., v aplikativnem delu
pa so doloceni vhodni parametri, ki so pomembni za aplikacijo.
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Slika 19: Primer aplikacije za online funkcionalno testiranje

View test case

CA | Copy Paste I Load from tastcase I I
2015-08-05- - ize:
08.06.49. 766159 iZAs6EXHJGDUpGS — LR

I Max array to show: 25/ Limited Cics fimeout: 1201%

UAYAVD048AI0082705127.0.0.1 Tz
000024350000001312010000000001E0 - | - Bi .
110100000000D0000000001000D0000 RIMESTARG [ ] 20150206 08.06.45.766159 D)
000000As"ad TRANSID D TkiZAsBBXMtGDUpcSUAY Size 22 ; Pic: X(22); Xo0000000000000ONNN
APLI (0] Awons Size 6 ; Pic: X(B): 00000
00000000000000000 APLO D AlDDE2 Size 6 ; Pic: X(6); X0000K
JEZIK D 705 Size 3 ; Pic: 3(3); 000
WSID B Size 15 Pic: X{15); X0000000000000
BANKA D 00002 Size 5 ; Pic: 3(5); 00000
ORG-ENOTA D 4390 Size 4 ; Pic: 3(4); D000
UPORABNIK D 0000013120 Size 10 ; Fic: 5(10); 0000000000
ZBO-5TATUS D 1 Size 1; Pic: 3(1); 0
ADOL D 000000 Size 6 ; Pic: 3(6); 000000
ADOLA D 000 Size 3 ; Pic: 3(3); 000
===C82G (Size: 30)
VHOD Size 30
ZAHTEVA D IE Size 2 ; Pic: X(02); XX
OPRAVILO D m Size 2 ; Pic: X(02); XX
DEBUG 1 Size 1; Pic: 901); 0
VERZIA D 010000 Size 6 ; Pic: X(06); X3000X
IDENTITETE D 000000000 Size 9 ; Pic: 3(09); 000000000
BANKA-UPORABNIKA D 0000 Size 4 ; Pic: 3(04); 0000
DOLP D 010000 Size 6 ; Pic: 3(06); 000000
——— CE2IE01 (Size: 297)
VHOD Size 252
ID-LISTE D 000000 Size 6 ; Pic: H{006); 000000
ZAMIK D 0000 Size 4 ; Pic: H{004); 0000
IIE [ ]a=a Size 255 ; Pic: X(255);
DT-ROJSTVA D Size 10 ; Pic: X(010); X00000000XK
LETNICA-ROJSTVA D 0000 Size 4 ; Pic: H{004); 0000
DRZAVA D 000 Size 3 ; Pic: 9(003); 000

UPORABNIK-ZUN D 0000000000 Size 10 ; Pic: 5(010); 0000000000

Vir: Izbrana banka, Tehnicna dokumentacija, 2015d.

Pri uporabniskem testiranju je v veliko pomo¢ avtomatizacija testiranja. Izbrana banka
uporablja orodja za testiranje, in sicer smo uporabili Rational Performance Tester. To je
orodje za testiranje ucinkovitosti poslovnih aplikacij z namenom odkrivanja ozkih grl.
Uporaba je preprosta in za delo ni potrebno programersko znanje. Testiranje se opravlja na
podlagi posnetka »dela« enega uporabnika, program potem na enak nacin »dela« po
posnetku, s tem da lahko simulira delo vecih uporabnikov ter tako preizkusa zmogljivosti
povezanih spletnih aplikacij in streznikov, hkrati pa zbira informacije o uspesnosti v realnem
Casu, katere tudi prikaze v razli¢nih oblikah (grafi, tabele ...).

Rational Performance Tester omogoca:

e hitrejSo izvedbo testiranja in analiziranja aplikacije,

e pripravo testnih podatkov brez programiranja,

e analizo performan¢nih tezav,

e da se testni podatki lahko ¢rpajo iz vnaprej pripravljenih datotek in
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e produkcijsko okolje.
Tako imamo v vsakem okolju lo¢ene podatkovne baze in tudi izvajalne programe.

Nasprotniki slapovnega procesa obicajno najbolj kritizirajo prav to fazo, saj se tveganje
projekta poveca, e testiranje poteka Sele na koncu. Naro¢nik do zadnjega trenutka ne more
biti preprican, ali bo dobil naro¢eno pravocasno ali ne. V fazi testiranja lahko pride na dan
veliko napak, ki jih je treba odpraviti, kar podaljsa trajanje in povisa ceno projekta. Po
konCani fazi testiranja oziroma ko s testnimi primeri dokazejo pravilno delovanje
programskega paketa, ga vgradijo pri naroc¢niku. Trajanje faze vgradnje je odvisno od
posameznega projekta.

4.1.13 Uvedba

V okviru te aktivnosti IT skrbnik s pomo¢jo nacrtovalca IS, FE in BE razvijalca, DBA,
sistemskega inzZenirja in poslovnega analitika pripravi scenarij prehoda, zbere vso potrebno
dokumentacijo, ki jo mora pregledati skupina za kakovost informacijske tehnologije, ter
izvede napoved prehoda. Po potrditvi napovedi prehoda IT skrbnik s pomocjo prej
omenjenih sodelavcev izvede namestitev IS v produkcijsko okolje. Ce prehod v produkcijo
ne uspe, se torej delo odvija po rezervnem scenariju, ki je vedno opredeljen v okviru nacrta
posega v produkcijo. To fazo opravi naro¢nik, potem ko je aplikacijo Ze prejel. Njegova
naloga je preveriti, ali bo programski paket sluzil svojemu namenu. Tako kot faza testiranja
je tudi faza prevzema pogosta tar¢a kritikov slapovnega procesa, saj lahko naro¢nik ugotovi,
da ni dobil natanc¢no tistega, kar je pri¢akoval, ¢eprav je bil projekt izveden dosledno. V
takem primeru je treba spremeniti zacetne zahteve.

V prvih dveh tednih po uvedbi IS v produkcijsko okolje se izvaja stabilizacija sistema.
Nosilec te aktivnosti je IT koordinator, sodelujejo pa Se naslednji: poslovni analitik,
nacrtovalec IS, BE in FE razvijalec, DBA, sistemski inzenir in IT skrbnik. V okviru te
aktivnosti morajo omenjeni poskrbeti za analizo in oceno kriti¢nosti napak, odpravo najbolj
kriti¢nih in resnih napak ter planiranje nove verzije IS.

Ta faza pomeni podporo uporabnikom za ¢im uc¢inkovitejSo uporabo programskega paketa.
V tej fazi odpravljajo tudi napake, ki jih je odkril naro¢nik, izboljSujejo programski paket,
da sledi novim tehnologijam, in ga dopolnjujejo z novimi funkcionalnostmi.

V Casu izvajanja funkcionalnega in regresijskega testiranja lahko analitiki in uvajalci
identificirajo tehni¢ne in vsebinske napake v delovanju. Napake analizirajo in jih prijavijo
ustreznemu IT strokovnjaku (odvisno od tipa in podroc¢ja napake). V primeru identifikacije
tehni¢no kriticnih napak je obicajno treba cikel testiranja ponoviti.

V primeru identifikacije vsebinskih kriticnih napak analitik glede na napako pozove lastnika
in se z njim dogovori o nadaljevanju in/ali morebitnem zamiku nadaljnjih aktivnosti:
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e Ce gre za ustrezne, a nepopolne funkcionalnosti razvoja, se izvajanje testiranja
nadaljuje, lastnik zahtevka pa prijavi zahtevek za dopolnitev funkcionalnosti, ki se bo
obravnaval preko celotnega razvojnega procesa. Sledi ocena analitika, kdaj se bo
vsebina lahko realizirala (v okviru testirane verzije ali v eni izmed naslednjih verzij
aplikacije).

o Ce gre za neustrezno razvite funkcionalnosti razvoja, se izvajanje testiranja prekine,
analitik pa prijavi kriticno napako. Testiranje se po popravku ponovno zacne.

Nacrtovalec IS v sodelovanju s FE in BE razvijalcem ter DBA odpravi morebitne napake, ki
se pojavijo med funkcionalnim in regresijskim testiranjem. Ce je bilo zaradi napake potrebno
spremeniti programsko kodo, naértovalec IS skupaj z razvijalcem, DBA in sistemskim
inZenirjem poskrbi za namestitev nove verzije v testno okolje.

4.1.14 Stroskovni vidik implementacije sistema za preprecevanje pranja denarja v
banki

Raziskave kazejo, da so se v zadnjem desetletju znatno povecali vsi stroski, in sicer z
namenom zagotavljanja skladnosti z zahtevami zakonodaje in nujnosti vlaganja v
usposabljanje zaposlenih ter za vzpostavitev u¢inkovitih sistemov.

Vzpostavitev sistema za preprecevanje pranja denarja (v nadaljevanju PPDFT) je za banko
obvezna, zato se banka ne more odloc¢ati, ali ukrepe Zeli izvajati ali ne. Vseeno je pomembno,
da banka uposteva tudi stroske, ki jih implementacija povzroca, ter koristi, ki jih banka lahko
pri tem pricakuje. Banka mora preuciti predvideno visino stroskov, u¢inkovito razporediti
sredstva za dosego postavljenega cilja ter s tem zagotoviti ¢im vecjo mozno korist (Sproat,
2007, str. 278).

Pri vzpostavitvi sistema za PPDFT je zelo teZko ali kar nemogoce izdelati klasi¢no analizo
stroskov in koristi. Vecji del stroSkov je namre¢ precej tezko merljiv ali pa celo nemerljiv.
Med taksne stroSke lahko Stejemo npr. stroske ugleda banke ali npr. stroske potencialnih
sankcij zaradi neskladnosti z zakonodajo. Vecina slovenskih bank niti ne spremlja natan¢no
stroskov, povezanih s samo implementacijo zakonskih zahtev. Po drugi strani pa je Se tezje
ovrednotiti neposredne koristi. Koristi, ki jih ima banka od uvedbe tak$nega sistema, lahko
namre¢ obravnavamo SirSe, z vidika koristi za celotno drzavo, za njeno prebivalstvo ter
koristi za SirSo mednarodno skupnost. Seveda je tudi dolgoro¢no uspesno poslovanje banke
pogojeno s stabilnim finan¢nim sistemom drZave in SirSega poslovnega okolja, v katerem
banka posluje. Ne smemo pa pozabiti tudi na ugled in boniteto banke v domacem in
mednarodnem poslovnem okolju, ki je predpogoj za uspeh in rast poslovanja. Banko lahko
poleg kazni nadzornih organov tudi zelo hitro doleti izguba konkurené¢ne prednosti in trznega
deleza, ¢e je povezana s pranjem denarja ali financiranjem terorizma. Vse to so posredne
koristi, ki jih je nemogoce izmeriti in ovrednotiti.
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Pri vzpostavitvi sistema za PPDFT v bankah nastopijo razli¢ni stroski (Sathye, 2008, str. 7):

e operativni stroski, ki nastanejo zaradi vzpostavitve sistema in izvajanja aktivnosti:

— zacCetni stroski (stroski vzpostavitve in/ali dopolnitve informacijske podpore,
organizacijski stroski, stroski pravnih in drugih svetovalcev),

— stroSki vzdrzevanja sistema (usposabljanje in izobrazevanje zaposlenih, stroski
zaposlenih, ki izvajajo zahteve, pritozbe strank zaradi obremenjujocih zahtev),

e oportunitetni stroski, ki nastanejo zaradi izgube potencialno profitabilnih poslovnih
razmerij zaradi zahtev zakonodaje,

e dodatni stroski, ki nastanejo zaradi drugih aktivnosti, ki sicer niso eksplicitno navedene
v zakonodaji, vendar jih mora banka izvesti za ucCinkovitejSe izvajanje zahtev
zakonodaje ali zaradi priporo€il nadzornih organov (kot so na primer stroski dodatnega
usposabljanja, stroski izdelave ali nakupa informacijske podpore, ki olajsa izvajanje
aktivnosti oziroma preprecuje nastanek napak).

Banka mora biti zelo skrbna, da je ne doletijo zelo visoki stroski v obliki kazni v primeru
nezagotavljanja takSnega poslovanja, kot ga predpisuje zakonodaja. V tem primeru je tezko
ovrednotiti potencialno $kodo, saj ima banka v tem primeru poleg zakonske kazni Se stroske,
ki jih povzro¢i izguba ugleda banke in morebitna izguba potencialnih prihodnjih poslovnih
razmerij.

Banka se mora zavedati, da je odlocilni kriterij zagotavljanje skladnosti z zakonodajo, Ki
banki prinasa znatne stroske. Zahteve so za vse banke enake, zato morajo paziti, da
izpolnjujejo zakonske zahteve, hkrati pa da njihove zahteve do strank ne presegajo zahtev
njenih konkurentov.

SKLEP

V magistrskem delu sem predstavil vlogo informacijske resitve pri prepre¢evanju pranja
denarja v ban¢nem sektorju. Skozi postopek pisanja magistrskega dela sem ugotovil, da je
problematika pranja denarja precej kompleksna. Uradne ustanove, ki bdijo nad tem
problemom, neprestano tudi spreminjajo zahteve bankam, ki jim morajo le-te slediti in jih
izpolnjevati, sicer jim grozijo denarne kazni, ki obiajno niso zanemarljive. Poleg teh
stroSkov je Se bolj zaskrbljujo€a morebitna izguba ugleda banke pri poslovnih partnerjih in
komitentih, saj lahko le-to pomeni tudi ogrozanje obstoja banke.

Informatizacija procesa iskanja pralcev denarja v bankah veliko pripomore k uspesnejsemu
in hitrejSemu soocanju s problemom. Informacijska podpora za ta problem namrec precej
olaj$a in poenostavi samo iskanje pralcev denarja. Hkrati pa je tovrstna podpora precej
zapletena in zahteva neprestano prilagajanje, saj je prakti¢no vsak primer pranja denarja
drugacen. Zaradi tega mora biti program v bankah, ki je namenjen postopku iskanja, zelo
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kompleksen, a hkrati precej prilagodljiv in odprt za neprestano nadgradnjo. Stalna
nadgradnja pa pomeni imeti dobre vzdrzevalce sistemov in uporabnike, ki so odprti za
neprestane novosti. S tega vidika gre za precej zahtevno aplikacijo. Hkrati pa taks$na
programska oprema predstavlja za bancne institucije veliko pomo¢ in avtomatizacijo
procesov, saj odpade veliko rocnega dela, kar zmanj$a moznosti napak in verjetnost slabega
ugleda banke v primeru spregledanega postopka pranja denarja.

Na trgu obstaja mnozica ponudnikov informacijske podpore za preprecevanje pranja
denarja. Sam sem mnenja, da je uvedba zunanjih, lahko reCemo »instant« programov kljub
njihovemu prilagajanju potrebam banke $e vedno precej zapletena in da je lasten razvoj
tovrstne opreme veliko boljsi in zanesljivejsi ter verjetno konec koncev tudi cenejsi. Poleg
tega je vsaka nadgradnja z dobro interno podporo boljsa in cenejsa ter verjetno tudi hitrejsa.
Banka se na tak nacin lazje in hitreje prilagaja neprestanim zahtevam, program je v koraku
s Casom in lazje »polovi« morebitne storilce.

V izbrani banki sem sodeloval pri svetovanju, nacrtovanju in umestitvi aplikacije v celotno
arhitekturo. Poleg tega sem bil razvijalec back-end dela, izvajal sem testiranje in
implementacijo v produkcijsko okolje. Moja vloga se na tej tocki ne zakljuéuje, saj sem vpet
tudi v vzdrzevanje aplikacije.

Glede na teoreti¢no znanje, ki sem ga pridobil tekom pisanja naloge in v €asu razvoja
programske opreme za preprecevanje denarja, lahko trdim, da je za banko vsekakor boljse
imeti lasten razvoj tako zahtevne programske opreme, kot pa kupiti enega od produktov na
trgu. Nakup tovrstne opreme od ponudnikov na trgu je Ze v osnovi drag in ga je potrebno po
nakupu prilagoditi banki, kar seveda predstavlja dodatne stroske in ¢as ter nekaj zaposlenih,
Ki so na razpolago ob tovrstnih prilagoditvah. Poleg tega se pri nakupu programske opreme
pojavljajo tudi vprasanja o vzdrZevanju in z njim povezanimi stroski. Razvoj lastnega
produkta je po mojih izkuSnjah hitrejsi, bolj prilagodljiv in finan¢no ugodnejsi v vseh fazah
razvoja, implementacije in tudi vzdrzevanja. S tem mnenjem lahko tudi potrdim zastavljeno
hipotezo.
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PRILOGA






PRILOGA: Seznam v delu uporabljenih kratic

financiranje terorizma

Kratica Pomen Slovenski prevod

AML Anti-money laundering Preprecevanje pranja
denarja

BE Back End Zadnji del

CICs Customer Information Control System Jezikovno meSanih
streznikov

DBA Database administrators Skrbnik podatkovnih baz

EUR Enotna valuta Evropske unije

FBE European Banking Federation Evropsko ban¢no zdruzenje

FE Front End Sprednji del

ID Identity Document Identifikacijsko Stevilko

IS Information System Informacijski Sistem

IT Information tehnology Informacijska tehnologija

OFAC Office of Foreign Assets Control

PEP Politically Exposed Person Politi¢no izpostavljene
osebe

PIA Enterprise Architecture Poslovna informacijska
arhitektura

PPDFT Preprecevanje pranja denarja in

financiranju terorizma

SOA Service-Oriented Architecture Storitveno Orientirana
Arhitektura

UPPD Urad za preprecevanje pranja denarja

ViIZ Varovanje informacijskih sistemov

ZPPDFT Zakon o prepreCevanju pranja denarja in




