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SEZNAM KRATIC

angl. - anglesko

BAN - (angl. Body Area Network); telesno omrezje

back-end data-sharing - zaledni del ali »strezniska stran«

bluetooth - tehnologija za brezzi¢ni prenos podatkov med napravami na majhni razdalji
Data Mining - podatkovno rudarjenje

DBMS - (angl. Database Management System); sistem za upravljanje baz podatkov

BI - (angl. Business Intelligence); poslovna inteligenca

DW - (angl. Data Warehouse); podatkovno skladis¢e



DSS - (angl. Decision Support Systems); sistemi za podporo odlo¢anju

eCO2 - ekvivalent CO2

ETL - (angl. Extract Transform Load - ETL); zbirka orodij za pridobivanje, preoblikovanje
in nalaganje

eTVOC - (angl. Total Volatile Organic Compound); skupne hlapne organske spojine

IAB - (angl. Internet Architecture Board); odbor za arhitekturo interneta

IEEE - (angl. Institute of Electrical and Electronics Engineers); institut inzenirjev
elektrotehnike in elektronike

10T - (angl. Internet of Things); internet stvari

LAN - (angl. Local Area Network); lokalno omrezje

WAP - (angl. Wireless Application Protocol); protokol za prilagajanje spletnih storitev
mobilni telefoniji

M2M - (angl. Machine to machine); vzajemna povezava med napravami

MAN - (angl. Metropolitan Area Network); mestno omreZzje

MQTT — (angl. Message Queue Telemetry Transport ); standardni protokol za sporocanje
za internet stvari

OASIS - (angl. Organization for the Advancement of Structured Information Standards);
organizacija za napredek strukturiranih informacijskih standardov

OLAP - (angl. On-line Analytical Processing); sprotna analiti¢na obdelava

OWASP - (angl. Open Web Application Security Project); odprti spletni aplikacijski
varnostni projekt

SDN - (angl. software defined network); programsko definirana omrezna tehnologija

PAN - (angl. Personal Area Network); osebno omrezje

PaaS - (angl. Platforma-as-a-Service); ra¢unalnisko okolje kot storitev

RFID - (angl. Radio Frequency Identification); radio frekven¢na identifikacija

SaaS - (angl. Software as a Service); programje kot storitev

URI - (angl. Uniform Resource Identifier); identifikator vira

WAN - (angl. Wide Area Network); prostrano omrezje

zigbee - nizkocenovni standard brezzi¢nega omrezja z nizko porabo, ki je namenjen
napravam z napajanjem na baterije, v programih za brezzi¢no krmiljenje in spremljanje



uvOoD

Zivimo v &asu, ko tehnologija vse bolj narekuje na¢in nasega Zivljenja, internet in spletne
tehnologije pa so omogocile razvoj naprav, ki nam lahko koristijo na Stevilnih podro¢jih.
Internet stvari (angl. Internet of Things - 10T) predstavlja vizijo in vseprisotno realnost, v
kateri se internet razteza v resni¢ni svet in zajema vsakdanje predmete. Fizi¢ni predmeti niso
vec¢ loceni od virtualnega sveta, ampak jih je mogoce upravljati na daljavo in lahko delujejo
kot fizicno dostopne tocke do internetnih storitev. Internet stvari naredi raCunalniStvo
resni¢no vseprisotno (Mattern & Floerkemeier, 2010).

Na podlagi opredelitev se zdi, da je internet stvari oznacen kot niz medsebojno povezanih
omreZij stvari, ki jih je mogoce narediti pametne, ¢e jih je mogoce identificirati, poimenovati
in naslavljati. Stvari so lahko fizi¢ni predmeti ali njihovi opisi ali podatki, povezani z njimi,
ali celo odnosi med predmeti. Sistemi interneta stvari kazejo zmogljivosti prilagajanja, od
majhnih sistemov, ki temeljijo na nekaj senzorjih, do velikih in kompleksnih sistemov. V tej
perspektivi se pojavlja razlika med vozlisCi: senzor, aktuator, prehod, navidezni predmet.
Vsi prevzemajo vseprisotno povezljivost, medtem ko vsak subjekt opravlja razlicne funkcije

(Minerva, Biru & Rotondi, 2015).

Kot navaja Madakam (2015), internet stvari opredeljujemo kot odprto in celovito omrezje
inteligentnih stvari, ki se lahko samodejno organizirajo, delijo informacije, podatke in vire,
reagirajo in delujejo v soocenih situacijah in spremembah v okolju.

Internet stvari se uporablja na $tevilnih podrocjih, eno izmed najbolj hitro rastocih pa je
uporaba interneta stvari v pametnih domovih. Sistemi pametnih domov so v zadnjih
desetletjih dosegli veliko popularnost, saj povecujejo udobje in kakovost Zivljenja. Pametni
dom, ki temelji na internetu stvari, postaja pomemben del pametnih in inteligentnih mest, ki
se razvijajo po vsem svetu. Namen pametnega doma je izboljSati Zivljenjski standard in
varnost ter prihranek energije in virov. Tako ima pametni dom pomembno vlogo pri razvoju
druzbe (Malche & Maheshwary, 2017).

Kot ugotavlja Domb (2019), so Klasi¢ni dom, internet stvari, racunalniski oblak in obdelava
dogodkov, ki temeljijo na vnaprej opredeljenih pravilih, gradniki napredne integrirane
kombinacije pametnega doma, vsaka komponenta pa prispeva svoje osnovne lastnosti in
tehnologije k predlagani sestavi pametnega doma. Racunalni$tvo v oblaku ponuja
prilagodljivo ra¢unalniSsko mo¢, prostor za shranjevanje in namenske programe za razvoj,
vzdrzevanje, izvajanje domacih storitev in dostop do domacih naprav kjer koli in kadar koli.
Sistem za obdelavo dogodkov, ki temelji na pravilih, omogoc¢a nadzor in orkestracijo celotne
napredne sestave pametnega doma. Internet stvari preko internetne povezave omogoca
daljinsko upravljanje mobilnih naprav integriranih z razli¢nimi senzorji, ki se lahko pritrdijo
na gospodinjske aparate, kot so klimatske naprave, lu¢i in druge. Tako vgrajujemo



racunalnisko inteligenco v domace naprave, da zagotovimo nacine za merjenje domacih
razmer in spremljanje funkcionalnosti gospodinjskih aparatov.

Pametni dom temelji na naslednjih glavnih funkcijah: opozarjanje, nadzor, upravljanje in
inteligenca (Malche & Maheshwary, 2017). Za opozarjanje sistem pametnega doma zaznava
svoje okolje in preko elektronske poste, tvitov, sporo¢il ali druzbenih medijev poslje
opozorila uporabniku. Nadzor je pomembna funkcija v pametnem domu, saj spremlja
dejavnosti v domu. Na primer, nadzor se lahko izvaja prek razli¢nih senzorjev in posilja
opozorila za uporabo, kot je vklop klimatske naprave, ko je temperatura nad nastavljeno
vrednostjo. Ena izmed funkcij pametnega doma je tudi, da uporabniku omogoc¢i nadzor nad
hiSo, na primer pri vklopu/izklopu luci, zaklepanju/odklepanju vrat, odpiranju/zapiranju
oken itd.

Nadzor omogoca uporabnikom upravljanje z razli¢nimi napravami na preprost na¢in, na
primer prek mobilnega namenskega programa. Obvesc¢evalna funkcija je povezana s
samodejnim odlocanjem o pojavu razlicnih dogodkov. Tak mehanizem uporablja umetno
inteligenco, ki je vgrajena v sistem. Omogoc¢a, da na primer aparat za kavo samodejno
pripravi kavo ob prihodu dolo¢enega gosta, ali pa lahko hladilnik samodejno naroéi zivila,
¢e jih v hladilniku primanjkuje (Yuen in drugi, 2018).

Z vsem udobjem in funkcionalnostmi, ki jih omogoca internet stvari, pa se pojavijo tudi
morebitne nevarnosti za uporabnike takih naprav. Standardne varnostne zahteve pri
napravah interneta stvari temeljijo na zaupanju, integriteti in preverjanju pristnosti. Zaradi
pomanjkanja varnostnega mehanizma v napravah interneta stvari mnogi podatki postanejo
dostopni tudi izven uporabnikovega omreZja, kar zrtev v mnogih primerih niti ne opazi.
Glede na pomen varnosti v aplikacijah interneta stvari je zelo pomembno, da v naprave za
internet stvari in v komunikacijska omrezja namestimo ustrezne varnostne mehanizme
(Shouran, Ashari & Priyambod, 2019).

Eden izmed najpomembnejsih elementov pri zagotavljanju varnosti naprav interneta stvari
tako v splosnem kot v pametnih domovih pa je skrb za upravljanje in vzdrzevanje podatkov,
pri ¢emer veliko vlogo igra poslovna inteligenca (angl. Business Intelligence - BI).
Delovanje poslovne inteligence temelji na shranjenih preteklih in prejetih sedanjih podatkih
za oceno in izraun prihodnjih podatkov. Razlika med tradicionalnimi algoritmi za
napovedovanje ¢asovnih vrst in tistimi, ki vkljucujejo podatke interneta stvari, je sposobnost
ucenja iz samega obsega podatkov interneta stvari, ki je danes znan kot masovni podatki
(angl. Big Data). Koli¢ina podatkov iz senzorjev je lahko ogromna. Preprost primer
predstavlja klimatska naprava, saj je njeno delovanje odvisno od ve¢ dejavnikov —
temperature, vlaznosti, podro¢ij, v katerih se nahaja in trenutnih vremenskih podatkov (Dey,
Fong, Song & Cho, 2018).



Poslovna inteligenca je v razli¢nih strokovnih literaturah razlicno definirana. Prvotne
definicije se razlikujejo od danasnjih, ki dopolnjujejo prvotne razlage z orodji, reSitvami in
tehnologijo, ki je v tem Casu nastala dostopnejsa. Tako je v delu »Business Intelligence
Roadmap« navedeno, da poslovna inteligenca ni niti produkt niti sistem, ampak je definirana
kot arhitektura in zbirka podatkovnih baz, integriranih in operativnih procesov ter
odlocitvenih programov za poslovno odloc¢anje, ki vsi skupaj omogoc¢ajo moznost pristopa
do poslovnih podatkov za poslovno komuniciranje (Moss & Atre, 2003).

Novejsa je definicija podjetja Gartner Inc., ki poslovno inteligenco definira kot krovni izraz,
ki vkljuuje namenske programe, infrastrukturo in orodja ter zbirko najboljse prakse, ki
omogocajo dostop do informacij in analizo informacij, s katerimi dosezemo ¢im boljse
odlo¢itve in u¢inkovitost (Gartner, 2013). Zanimiva je tudi opredelitev poslovne inteligence,
Ki v imenu ze vkljucuje tudi analitiko, in sicer da je Analitika in poslovna inteligenca (angl.
Analytics and Business Intelligence - ABI) krovni izraz, ki vkljucuje aplikacije,
infrastrukturo in orodja ter najboljSe prakse, ki omogocajo dostop do informacij in analizo
informacij za izboljSanje in optimizacijo odlocitev in uspesnosti (Gartner, 2021).

Poslovna inteligenca obsega Siroko paleto programov za analizo, zbiranje, shranjevanje in
preprosto dostopnost podatkov, ki uporabnikom pomagajo izboljsati poslovne procese.
Dobra postavitev poslovne inteligence mora vkljucevati poslovni namen in tehni¢no
funkcionalnost. Orodja poslovne inteligence, ki se pogosto uporabljajo so: podatkovna
skladis¢a (angl. Data Warehouse), podatkovno rudarjenje (angl. Data Mining), pridobivanje,
transformacija, nalaganje (angl. Extract, Transform, Load - ETL) in sprotna analiti¢na
obdelava (angl. On-line Analytical Processing - OLAP) (Muhammad, Ibrahim, Bhatti &
Wagas, 2014).

Pametni domovi so polni raznoraznih povezanih pripomockov, vendar vsak potrosnik te
naprave uporablja drugace. Varnost pametnega doma, Ki jo omogoc¢a umetna inteligenca, da
lahko integratorju jasno sliko o tem, kako naprave uporabljamo v domovih uporabnikov. Na
primer, ¢e imamo doma samo eno varnostno kamero in jo preverimo 10 do 15 krat na dan,
bi to lahko pomenilo, da potrebujemo ve¢ kamer za pokrivanje ve¢ podro¢ij. Po drugi strani
pa, ¢e le enkrat na teden aktiviramo in razoroZimo svoj sistem ali pa sploh ne, to lahko
pomeni, da sistem morda ne izpolnjuje zahtev. V obeh primerih spreminjanje podatkov v
poslovno inteligenco pomeni, da je pri obstojeCem sistemu pametnega doma morda potrebna
optimizacija (Mayne, 2021).

Pri postavitvi pametnega doma je pomembna sistemska integracija, ki jo dosezemo tako, da
domace elektronske sisteme povezemo skupaj in postavimo pod osrednji nadzor, tako da
delujejo skupaj na uéinkovit in uspesen nacin (Jackson, 2003).



Razvoj modula interneta stvari, kot dela sistema interneta stvari v pametnem domu obi¢ajno

vsebuje tudi sistem poslovne inteligence. Pri razvoju sistema poslovne inteligence obicajno

upostevamo naslednje faze (Moss & Atre, 2003):

- poslovno opravi¢evanje projekta, kjer ocenimo poslovne potrebe in ugotovimo, ali je
sploh smiselno, da gremo v ta projekt,

- klasi¢no naértovanje projekta, kjer razvijemo strateSke in takti¢ne nacrte, ki dolocajo,
kako bo projekt dosezen,

- poslovna analiza, kjer ugotavljamo, kaksne so potrebe, kaj imamo na voljo in kje so
vrzeli,

- nacrtovanje sistema, kjer si zamislimo izdelek, ki nam reSuje zastavljeni poslovni
problem,

- izgradnja, kjer zgradimo izdelek, ki reSuje zastavljeni problem,

- postavitev sistema, Kjer narejeni izdelek postavimo v naravno okolje in izmerimo
njegovo ucinkovitost, da ugotovimo, ali izdelek izpolnjuje, presega ali ne dosega
pricakovanih rezultatov.

Namen magistrskega dela je analizirati podro¢je poslovne inteligence kot del interneta stvari
v pametnih domovih in predstaviti razvoj programskega modula poslovne inteligence za
uporabo v pametnih domovih ter njegovo aktivno namestitev z vsemi zahtevanimi
komponentami interneta stvari in analiticno vizualizacijsko opremo, ki omogoca
avtomatizirano priziganje/ugasanje naprav, avtomatiko naprav, optimizirano elektri¢no
porabo in uporabo elektronskih naprav v stanovanju, obvescanje o narocenih dogodkih in
opozarjanje na odkrite nepravilnosti.

Za doseganje namena magistrskega dela bom v svoji raziskavi zasledoval naslednje cilje:

- opredeliti pametni dom,

- prepoznati prednosti in slabosti uporabe interneta stvari v pametnih domovih,

- Ugotoviti, kako v pametnem domu zagotoviti ¢im vecjo povezljivost naprav razli¢nih
proizvajalcev pametnih naprav,

- ugotoviti, kako u¢inkovito zagotoviti varnost uporabe naprav in podatkov, ki sestavljajo
internet stvari v pametnih domovih,

- predstaviti potek razvoja modula poslovne inteligence kot dela interneta stvari v
izbranem pametnem domu,

- prikazati korake implementacije modula poslovne inteligence kot dela interneta stvari v
izbranem pametnem domu.

Magistrsko delo je sestavljeno iz dveh delov, in sicer teoreti¢nega in prakticnega. Uporabil
bom primarne vire temeljne raziskave, s katerimi bom poglobil znanje o problematiki in
aplikativne raziskave, s katerimi bom raziskal mozne reSitve za specificne tezave. V
teoreticnem delu sem na podlagi strokovne in znanstvene domace in tuje literature preucil
podro¢je pametnega doma, definicije komponent pametnega doma, prednosti in slabosti



posameznih modulov pametnega doma, zasnovo poslovne inteligence ter vpletenost
poslovne inteligence v analizo podatkov, Ki jih zajemajo naprave interneta stvari.

Drugi del bo temeljil na prakticnem delu, kjer bom na podlagi ugotovitev iz teoreti¢nega
dela prikazal potek razvoja konkretnega modula poslovne inteligence in njegove integracije
kot dela pametnega doma v stanovanjsko enoto, ter s pomoc¢jo modula poslovne inteligence
optimiziral delovanje posameznih komponent pametnega doma. Pri tem bom uposteval
ugotovljena pravila za izbiro pravih komponent pametnega doma. Na koncu bom z metodo
sinteze ugotovitev teoreticnega in prakti¢nega dela podal klju¢ne ugotovitve magistrskega
dela.

1 INTERNET STVARI

1.1 Industrija 4.0

Razli¢ni viri so opredelili industrijo 4.0 kot »zasnova, ki se uporablja za opis povezanega
tehnoloskega napredka, ki zagotavlja osnovo za poveCanje stopnje digitalizacije
industrijskih in poslovnih okolij«. Obi¢ajno Se pri razpravi o0 razvoju industrije 4.0
razlikujejo Stiri kljuéne komponente, ki so prikazane na sliki 19 v nara$§¢ajo¢em nacinu glede
na njihov vpliv (Romero, Khalaf & Prado, 2021).

Slika 1: Osnovne komponente Industrije 4.0
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Prirejeno po Romero, Khalaf in Prado (2021).

Osnovne komponente Industrije 4.0 prikazuje slika 1.

Temeljne tehnologije industrije 4.0 vkljucujejo senzorje, komunikacijske protokole,
racunalni§tvo v oblaku, kiberneticne fizicne sisteme, aditivho proizvodnjo, poslovno
inteligenco in masovne podatke ter druge nastajajoCe tehnologije. Vecina teh tehnologij ni
nedavna inovacija, vendar pa je prav zaradi kombinacije tehnologij, poslovnih procesov in
obdelave podatkov Industrija 4.0 novost (Bordeleau, Mosconi & Santa-Eulalia, 2018).



1.2 Opredelitev in zgodovina razvoja interneta stvari

Internet je mocan globalni komunikacijski medij, ki zagotavlja takojSnje informacije po
geografskih, kulturnih, jezikovnih in ¢asovnih podro¢jih, stvar pa je mogoce opredeliti kot
entiteto, idejo ali kakovost, ki jo zaznamo. Tako lahko internet stvari opredelimo kot "odprto
in celovito omrezje inteligentnih objektov, ki imajo sposobnost samodejnega organiziranja,
izmenjave informacij, podatkov in virov, reagiranja in ukrepanja v polozajih in spremembah
v okolju™ (Madakam, 2015).

Pod pojmom stvar ne razumemo le elektronskih naprav, s katerimi se sreCujemo v
vsakdanjem Zzivljenju, kot so oprema in elektronski pripomocki, temve¢ tudi stvari, ki jih
obi¢ajno nimamo za elektronske - kot so hrana, oblacila, pohistvo, razli¢ni materiali, blago
in specializirani predmeti, znamenitosti, spomeniki in umetniSka dela. Ko ima nekaj
edinstven identifikator, ga je mogoce oznaciti, mu dodeliti enotni identifikator vira (angl.
Uniform Resource Identifier - URI) in ga spremljati prek omrezja in avtomatizirati
(Madakam, 2015).

Slika 2: Primer radio frekvencnega identifikatorja

Prirejeno po MIKROE (2016).

Danes je ena izmed najbolj uporabljanih tehnologij za povezovanje predmetov radio
frekvencna identifikacija (angl. Radio Frequency Identification - RFID), ki jo je leta 1935
razvil Skotski fizik Robert Alexander Watson-Watt z odkritjem radarja in je posledi¢no v
sodelovanju z Britanci razvil sistem za razpoznavanje prijateljskih letal v zraku, ki je temeljil
na tehnologiji radio frekvencne identifikacije in so ga uporabili med drugo svetovno vojno
(Wikipedia, 2021). Primer radio frekvencnega identifikatorja je prikazan na sliki 2.

Stevilo naprav interneta stvari po vsem svetu naj bi se po napovedih skoraj potrojilo iz 8,74
milijarde leta 2020 na vec kot 25,44 milijarde naprav interneta stvari leta 2030. Leta 2020 je
bilo najvecje Stevilo naprav interneta stvari na Kitajskem, in sicer 3,17 milijarde naprav
(Holst, 2020). Slika 3 prikazuje projekcijo Stevila povezanih naprav interneta stvari.
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Slika 3: Projekcija stevila povezanih naprav interneta stvari
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Prirejeno po Holst (2020).

Institut inzenirjev elektrotehnike in elektronike (angl. Institute of Electrical and Electronics
Engineers - IEEE) je globalna profesionalna inzenirska organizacija, katere poslanstvo je
spodbujati tehnoloske inovacije in odli¢nost v dobro ¢lovestva. V svojem posebnem porocilu
o internetu stvari (IEEE, 2014), je IEEE opisal besedno zvezo interneta stvari kot: »Internet
stvari — vsak je vgrajen s senzorji, ki so povezani z internetom.« Ta izjava je napisana kot
opis interneta stvari, ne kot uradna definicija koncepta. Vendar lahko vidimo, da opis
obravnava samo fizi¢ni vidik interneta stvari. Z uradno definicijo zasnove interneta stvari se
ukvarja standard IEEE P2413, katerega namen je opredeliti arhitekturni okvir, ki obravnava
opise razliénih domen interneta stvari, definicije abstrakcij domen interneta stvari in
identifikacijo skupnih to¢k med razli¢nimi domenami interneta stvari. IEEE P2413 trenutno
obravnava arhitekturo interneta stvari kot tristopenjsko, pri ¢emer so plasti pojasnjene na
sliki 4 (Roberto Minerva, 2015).

NajniZja je raven stvari, ki vsebuje tudi vgrajeno programsko opremo, na katerih delujejo
stvari. Na povezovalni ravni govorimo o komunikaciji oziroma protokolih, ki omogocajo
komunikacijo med stvarmi in zaledno infrastrukturo ali oblakom, zgornji tretji nivo pa je
aplikacijski nivo, kjer deluje programska oprema z analitiko in upravljanjem stvari.

Standard IEEE 2413 doloca tudi obseg trga in deleznike interneta stvari, kar prikazuje slika
5 in iz katere razberemo vseobseznost trga interneta stvari, ki se razprostira od uporabnikov
zasebnih podro¢ij doma in upravljavcev, preko potreb in zahtev posameznikov v vsakdanjem
Zivljenju od zdravstvenih zahtev, zavarovalnic in komunalnih storitev pa vse do dostavne
verige in proizvodnje z mestnimi oblastmi in industrijsko infrastrukturo. V vse procese so
vkljuceni tako trgovina, ponudniki energije, javni in lastni prevoz, logistika in proizvodnja,
kar tvori celoten krog potreb modernega ¢loveka.



Slika 4: Tristopenjska arhitektura interneta stvari

Aplikacijski nivo

Namenski programi interneta stvari
Programska oprema, ki koordinira ljudi, sisteme in stvari/predmete za dolo¢en namen

Analitika in podatkovni management
Programske komponente za hranjenje, obdelavo in analiziranje velike koli¢ine podatkov

Procesni management
Programske komponente, ki definirajo, izvajajo in nadzirajo procese med ljudmi, sistemi in
stvarmi/predmeti.

Aplikacijska platforma
Razvoj namenskih programov in izvajalsko okolje za izdelavo aplikacij interneta stvari

Komunikacija in nadzor stvari/predmetov
Programske komponente za komunikacijo in upravljanje stvari/predmetov.

Povezovalni nivo

Mrezna komunikacija
Protokoli, ki omogoc¢ajo komunikacijo med stvarmi/predmeti, zaledno infrastrukturo in/ali
oblak

Nivo stvari/predmetov

Programska oprema stvari/predmetov
Vgrajena programska oprema, ki deluje na stvareh/predmetih

Komponente interneta stvari
Vgrajeni senzorji, procesorji in komunikacijski prikljucki/ antene

Strojna oprema stvari/predmetov
Osnovne strojne komponente

Prirejeno po Hassan (2018).

Maloprodajna industrija je v zadnjih dveh letih pri¢a znatni rasti, zlasti z veliko Siritvijo
industrije e-trgovine po vsem svetu, zato trgovci na drobno ne uporabljajo samo reSitev
interneta stvari za izboljSanje svoje operativne ucinkovitosti, ampak tudi za izboljSanje
uporabniske izkusnje, da bi pridobili konkurenéno prednost. To je razlog, da so niZji stroski
senzorjev, povezljivosti, ki temeljijo na internetu stvari, povprasevanje strank po boljsi
nakupovalni izkusnji in vse vecja uporaba reSitev za pametno placevanje med glavnimi
dejavniki, ki spodbujajo sprejetje resitev interneta stvari v preucevanem segmentu. Internet
stvari igra pomembno vlogo pri avtomatizaciji procesov in izboljSanju operativne
ucinkovitosti maloprodajnih trgovin. Zagotavlja optimizacijo energije, nadzor in varnost,



optimizacijo dobavne verige, optimizacijo zalog in upravljanje delovne sile. Internet stvari
pridobiva tudi zmogljivosti pri spremljanju hladne verige za temperaturno obcutljivo
zivilsko in farmacevtsko blago. Trg interneta stvari je zelo konkurencen zaradi prisotnosti
Stevilnih velikih in malih igralcev na trgu, ki delujejo na domacem in mednarodnem trgu.
Zdi se, da je trg razdrobljen zaradi prisotnosti Stevilnih tehnoloSkih velikanov na trgu.
Klju¢ne strategije, ki so jih sprejeli glavni igralci na trgu, so inovacije izdelkov ter zdruZitve
in prevzemi. Najvedji predstavniki interneta stvari na trgu so Cisco Systems, Inc., Google,
Inc., IBM Corporation in Microsoft Corporation (Mordor Intelligence, 2020).

Slika 5: Trg interneta stvari in delezniki

Skrb za
zdravje

Dom in

I l zgradbe
. Arhitekturni

Media

Logistika okvir Maloprodaja

‘ interneta stvari‘
Mobilnost, ‘ ‘

prevoz

Energija

Proizvodnja

Prirejeno po Minerva, Biru in Rotondi (2015).

1.3 Komponente interneta stvari

ITU (International Telecommunication Union) je specializirana agencija ZdruZenih narodov
za informacijske in komunikacijske tehnologije. ITU opredeljuje internet stvari kot omrezje,
ki je na voljo Kkjerkoli, kadarkoli, za karkoli in kogarkoli (Minerva, Biru & Rotondi, 2015).
ITU opredelitev interneta stvari je prikazana na sliki 6.

Glavni gradniki interneta stvari so stvari ali predmeti, vozlis¢a (angl. hub), omrezna

infrastruktura in infrastruktura v oblaku (Pradeep & Nallapaneni, 2018):

- stvari sestavljajo senzorji in aktuatorji, ki lahko komunicirajo in zbirajo podatke iz
okolice brez ¢lovesSkega posega,

- prehodi delujejo kot vmesni blok in omogocajo povezljivost med stvarmi in
infrastrukturo, zagotavljajo pa tudi varnost in sposobnost upravljanja med pretokom
podatkov,



- omrezna infrastruktura omogoca nadzor nad pretokom podatkov od stvari do
infrastrukture in omogoca varnost med pretokom informacij,

- oblacna infrastruktura, ki jo sestavljajo navidezni strezniki in enote za shranjevanje
podatkov, pa omogoca analiti¢ne, logi¢ne in napredne racunalniSke sposobnosti.

Slika 6: Opredelitev interneta stvari po ITU
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Prirejeno po Minerva, Biru in Rotondi (2015).

Z operativnega vidika je koristno razmisliti o tem, kako se naprave interneta stvari
povezujejo in komunicirajo v smislu njihovih tehni¢nih komunikacijskih modelov. Marca
leta 2015 je odbor za arhitekturo interneta (angl. Internet Architecture Board - IAB) izdal
vodilni arhitekturni dokument za mrezenje pametnih objektov, ki opisuje okvir stirih skupnih
komunikacijskih modelov, ki jih uporabljajo naprave interneta stvari (Rose, Eldridge &
Chapin, 2015):

- komunikacija naprava-naprava,

- komunikacija naprava-oblak,

- model naprava-prehod,

- model deljenja podatkov v zaledju (angl. Back-End Data-Sharing).

Evolucijo v svetu interneta stvari so ustvarile internetne stvari, ki so skupina naprav, Ki jih
je mogoce spremljati in nadzorovati prek vozlis¢a in spletnih storitev. S pametnimi stvarmi
fizi¢ni svet postaja velik informacijski sistem v katerem analitika masovnih podatkov (angl.
Big Data Analytics - BDA) pomaga pri analizi za boljse odlocitve (Madakam, 2015).
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1.4 Varnost naprav interneta stvari

Vsaka slabo zavarovana naprava, ki je povezana na splet, lahko globalno vpliva na varnost
in odpornost interneta, in ne samo lokalno. Celotna varnost in odpornost interneta stvari sta
odvisni od tega, kako se varnostna tveganja ocenjujejo in upravljajo. Varnost naprave je
funkcija tveganja, da bo naprava ogrozena, Skode, ki jo bo takSen kompromis povzrocil, ter
Casa in sredstev, potrebnih za doseganje dolo¢ene ravni zaiite. Ce uporabnik ne prenese
visoke stopnje varnostnega tveganja, bo moral porabiti precej$njo koli¢ino sredstev za
zaSCito sistema oz. naprav pred napadom (Rose, Eldridge & Chapin, 2015).

Posledice okvar interneta stvari so lahko hude, zato sta Studija in raziskave varnostnih
vprasanj izjemnega pomena. Glavni cilj varnosti interneta stvari je ohraniti zasebnost,
zaupnost, zagotoviti varnost uporabnikov, infrastrukture, podatkov in naprav interneta stvari
ter zagotoviti razpoloZzljivost storitev, ki jih ponuja ekosistem interneta stvari. Tako
raziskave na podro¢ju varnosti interneta stvari v zadnjem ¢asu pridobivajo velik zagon s
pomocjo razpolozljivih simulacijskih orodij, modelov ter racunalniskih in analiznih platform
(Noor & Hassan, 2019).

Varnost je velik izziv v omrezjih interneta stvari, ki ga je treba obravnavati, ¢e zelimo, da
bodo omrezja sprejeta in uporabljena v razliénih vidikih Eloveskih dejavnosti, kot sta
trgovina in zabava. Ena od obetavnih tehnologij, ki jih je mogoce uporabiti za identifikacijo
in avtentikacijo objektov interneta stvari, je varnostni protokol, ki uporablja edinstvene
klju€e in Casovne Zige za preverjanje vozliS¢ in sporoc€il, izmenjanih v danem omrezju.
Pristop je omejen, saj zahteva veliko racunalniSke moci za preverjanje pristnosti vseh
predmetov, sporocil in naprav v danem omrezju interneta stvari. Uporaba streznika za
preverjanje pristnosti lahko povzro¢i tudi ozko grlo, ki lahko poslabsa zmogljivost (Alhalafi
& Veeraraghavan, 2019).

Slika 7: Objave o varnostnih mehanizmih interneta stvari med leti 2016 do 2018
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Prirejeno po Noor in Hassan (2019).
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Slika 7 prikazuje objave o varnostnih mehanizmih interneta stvari med leti 2016 in 2018.
Opaziti je, da je avtentikacija Se vedno najbolj priljubljena tehnika za upravljanje varnosti,
medtem ko upravljanje zaupanja postaja vse bolj priljubljeno zaradi svoje sposobnosti
preprec¢evanja ali odkrivanja zlonamernega vozlis¢a. Po drugi strani se raziskave o $ifriranju
osredotocajo na lahko in poceni Sifriranje za naprave z nizko porabo energije in omejenimi
zmogljivostmi (Noor & Hassan, 2019).

Internet stvari je ranljiv za razli¢ne kibernetske napade in potrebuje zahtevne tehnike, da bi
dosegel svojo varnost. Glavni cilj varnosti interneta stvari je zascititi zasebnost uporabnikov,
celovitost in zaupnost podatkov, varnost infrastrukture in naprav interneta stvari, prav tako
zagotoviti razpolozljivost storitev, ki jih zagotavlja ekosistem interneta stvari (Litoussia,
Kannoufb, Makkaouic, Ezzati & Fartitchou, 2020).

Postavljena so bila Stevilna vprasanja v zvezi z varnostnimi izzivi, ki jih predstavljajo
naprave interneta stvari. Veliko dvomov je obstajalo pred rastjo interneta stvari. Nekateri
pomembni dvomi se nanasajo predvsem na (Rose, Eldridge & Chapin, 2015):

- kompromise med ceno in varnostjo,

- standarde in metrike,

- zaupnost podatkov, avtentikacijo in nadzor dostopa,

- deljeno odgovornost,

- dobre prakse oblikovanja in zastaranje naprav.

Tabela 1: Mozni napadi na radio frekvencni identifikaciji in brezzicnem omreZju

Napadi na radio frekven¢ni Napadi na brezzi¢énem omrezju
identifikaciji
Nivo MozZen napad MozZen napad
C o . Motilci, ponovitveni napadi, I_3a5|vne mte.:rferencve, aktivni mo“"f' .
Fizi¢ni nivo/ . . Aktivno motenje za zaCasno onemogocanja
napad Sybil, selektivno . . . A .
Povezava S . delovanje naprave, Sybil, uni¢evanje Citalcev radio
posredovanje, sinhroni napad . . . ! X .
frekvencne identifikacije, ponovitveni napadi.
Omrezje/ . . Napadi z oznakami: Kloniranje, ponarejanje,
Nepravicnost, lazno S L .y .
Prenos C L0 . napadi s Citalci: lazno predstavljanje, prisluskovanje,
usmerjanje, prisluskovanje . N
podatkov napadi omreznega protokola.
Aplikacijski Vrinjanje, polnjenje Vrinjanje, polnjenje medpomnilnika, neavtorizirano
nivo medpomnjenja branje oznak, spreminjanje oznak.
Vecnivojski Napad y S.t rani, ponovni Napad s strani, ponovni napadi, analiziranje
. napadi, analiziranje prometa, .
napadi . prometa, kripto napad.
kripto napad

Prirejeno po Noor in Hassan (2019).

Zaradi raznolikosti naprav in mnozice komunikacijskih protokolov v sistemih interneta
stvari ter razli€nih ponujenih vmesnikov in storitev ni primerno izvajati blazitve varnosti na
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podlagi tradicionalnih IT omreZnih reSitev. Dejansko trenutni varnostni ukrepi, ki se
uporabljajo v obi¢ajnem omrezju, morda ne bodo zadostni. Vektorji napadov, kot jih navaja
spletna skupnost, ki izdeluje brezplacno dostopne ¢lanke, metodologije, dokumentacijo,
orodja in tehnologijo na podrocju varnosti spletnih aplikacij (angl. Open Web Application
Security Project - OWASP), zadevajo tri stopnje sistema interneta stvari, Ki so strojna
oprema, komunikacijska povezava in vmesniki/storitve. Zato bi morala implementacija
zmanjSevanja varnosti interneta stvari vkljucevati varnostno arhitekturo na vseh nivojih
interneta stvari. Glede na varnostno arhitekturo interneta stvari so varnostna vprasanja
pomembna na vseh ravneh. Na primer, pomanjkanje Sifriranja prometa povzroca
nezanesljivo komunikacijsko povezavo med napravo in oblakom, napravo in prehodom,
napravo in mobilnimi namenskimi programi, eno napravo in drugo napravo ter komunikacijo
med prehodom in oblakom. Radio frekvencna identifikacija in brezzi¢no senzorsko omrezje
(angl. Wireless Sensor Networks - WSN) se obravnavata kot del omrezja interneta stvari.
Tako so mozni napadi na ta dva sistema predstavljeni v tabeli 1 (Noor & Hassan, 2019).

Internet stvari je multidisciplinarno podrocje, kjer tehnologija sreca ljudi, da obogati
kakovost bivanja z izboljsanim delovnim okoljem in u¢inkovito produktivnostjo. Ker se
Stevilo naprav interneta stvari povecuje, se Stevilna nova tehnoloska podro¢ja integrirajo v
internet stvari za upravljanje, povezavo in sodelovanje z osrednjim streznikom ali prehodom.
Uporaba porazdeljene inteligence bo omogocila sprejemanje odloCitev in zmanjsala
nepotreben prenos podatkov v oblak. V tem prispevku je bil predstavljen poenostavljen
generi¢ni model s Sestimi plastmi, ki lahko predstavlja kateri koli sistem interneta stvari.
Ustrezna implementacija porazdeljene inteligence na tem vecplastnem modelu bo zagotovila
popolno varnost za internet stvari. Uporaba strojnega ucenja v internetu stvari raste v vseh
sektorjih, vkljuéno z varnostjo. Ceprav algoritmi strojnega ucenja izboljsujejo paradigmo
interneta stvari, uvaja tudi varnostna vprasanja. Ogrozeno vozlis¢e interneta stvari se lahko
usposobi z zavajajo¢imi podatki, se lahko obnaSa nepric¢akovano in je lahko zelo Skodljivo.
Za za€ito vozlis¢ interneta stvari pred nepooblas¢enim dostopom je potrebna zanesljiva
infrastruktura. Ogromno koli¢ino ob¢utljivih podatkov bi bilo treba proizvesti iz prihodnjih
sistemov interneta stvari. Zaradi varnosti, zasebnosti in zaupanja v prihodnja omrezja
interneta stvari in podatkov interneta stvari se bo povecala uporaba algoritmov strojnega
ucenja, porazdeljene inteligence, virtualizacije omreznih funkcij, programsko doloCenega
omrezja (angl. software defined network - SDN), tehnologij verizenja blokov (angl.
Blockchain) in brezziénega omrezja 5G. Uporaba vseh teh nastajajocih tehnologij uvaja
odprta varnostna vpraSanja, ki jih je treba obravnavati v nadaljnjih raziskavah (Sadique,
Rahmani & Johannesson, 2018).

Programsko dolo¢eno omrezje in verizenje blokov sta med priljubljenimi novimi
tehnologijami, ki se zdruzujejo z varnostnimi reSitvami interneta stvari. Glavna ideja
programsko dolocenega omrezja je lociti nadzor omrezja in nadzor podatkov. Tako sta
omogocena centralizirana kontrola in dinami¢no upravljanje omrezja, da bi se spopadli z
ovirami, kot so dodeljevanje virov, decentralizacija, psevdoanonimnost in varne transakcije.
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Nove ranljivosti, kot so nezasCiteni komunikacijski kanali, prisotnost zlonamernih
dejavnosti v omrezju in nezavarovane fizine naprave, prinaSajo nove vrste grozenj v
omrezja interneta stvari. To tudi dokazuje, da so naprave interneta stvari tarée povrsinskih
napadov zaradi nepravilnih popravkov in posodobitev: pogosto so naprave opremljene z
minimalno ali celo brez avtentikacije ali Sifriranja. Poleg tega so te naprave obicajno
nameScene v tujem okolju in so vedno na voljo, zato lahko obstaja minimalna za$¢ita pred
kakr$nim koli nezakonitim fizi¢nim dostopom ali pa zascite sploh ni. Preverjanje pristnosti
in Sifriranja sta lahko uc¢inkoviti reSitvi za ublazitev varnostnih tezav v internetu stvari,
vendar pa je za naprave z nizko porabo energije in z omejenimi viri implementacija
ucinkovite avtentikacije in Sifriranja Se v povojih in ne zagotavlja preprecevanja zlonamernih
vozlis¢ v omrezju, kot so poSkodovane naprave ali stroji. Poleg tega proizvajalci zaradi svoje
prirocnosti obicajno uporabljajo trdo kodirane poverilnice ali gesla, kar obi¢ajno vodi do
pomembne napake pri preverjanju pristnosti (Noor & Hassan, 2019).

2 PAMETNI DOM

2.1 Opredelitev in zgodovina razvoja pametnega doma

Zasnova pametnega doma se nanasa na priro¢no domaco instalacijo, kjer je mogoce
pripomocke in naprave samodejno upravljati od koder koli. Naprave v pametnem domu so
lahko med seboj povezane prek interneta, kar uporabniku omogoca, da na daljavo nadzoruje
funkcije, kot so varnostni dostop do doma, temperaturo, osvetlitev ali domaci kino (Hayes,
Stapleton & Kvilhaug, 2022).

Tehni¢cno gledano sta bili prvi napravi zacetka pametnega doma prenosni sesalnik,
proizveden leta 1905 in elektri¢ni pralni stroj proizveden leta 1907. Ti napravi $e nista nudili
prave funkcionalnosti pametnega doma. Prvi ra¢unalni$ko usmerjen protokol za pametno
domace omrezje protokol X10 definiran leta 1975 je omogocil razvoj naprav, Ki so
omogocale tudi upravljanje na daljavo in s tem omogo¢il razvoj novih naprav. Leta 2001 je
bil proizveden prvi avtonomni sesalnik na svetu (Electrolux Trilobite ZA1), medtem ko je
bila leta 2011 izdelana ena prvih internetnih naprav za pametni dom (termostat Nest) (Perry,
2021). Napravi sta prikazani na sliki 8.

Slika 8: Elektricni sesalnik Electrolux in pametni termostat Nest

Vir: Electrolux Group (2022); Nest (2021)
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Nekateri imajo za zaCetek pametnega doma izum Nikole Tesle, in sicer maketo ¢olna,
katerega je krmilil z radijskim oddajnikom, in to Ze leta 1898, ra¢unalniSko krmiljenega
pametnega doma pa izum raCunalnika daljnega leta 1940 s katerim je leta 1966 Jim
Sutherland ustvaril elektri¢ni rac¢unski hi$ni operater (angl. Electronic Computing Home
Operator - ECHO V), ki je upravljal temperaturo in domace naprave, ter shranjeval recepte
in ostale opomnike. Vecina pa se strinja, da je razvoj protokola X10 omogocila razvoj
detektorjev gibanja, samodejnega odpiranja garaz, programabilnih termostatov in varnostnih
sistemov. Posledi¢no je bil leta 1984 naziv pametni dom definiran s strani organizacije
American Association of Home Builders, danes imenovane National Association of Home
Builders, ki je eno najvecjih trgovskih zdruzenj v ZdruZzenih drzavah in zastopa interese
domacih graditeljev, razvijalcev, izvajalcev in povezanih podjetij (Zeus Integrated Systems,
2019).

Pametni domovi so veja vseprisotnega racunalnistva, ki vnaSa pametnost v stanovanja za
udobje, zdravstveno varstvo, varnost, zas$éito in varCevanje z energijo. Sistemi za
spremljanje na daljavo so obicajni sestavni deli pametnih domov, ki uporabljajo
telekomunikacijske in spletne tehnologije za zagotavljanje daljinskega nadzora doma in
podporo bolnikom na daljavo iz specializiranih asistenénih sredis¢. Pametni domovi
ponujajo boljSo kakovost Zivljenja z uvedbo avtomatiziranega nadzora naprav in podpornih
storitev. Optimizirajo udobje uporabnika z uporabo zavedanja konteksta in vnaprej
dolo¢enih omejitev glede na pogoje domacega okolja (Gul, Jamaludin, Zeeshan & Ahmad,
2014).

Ponudniki energije vidijo priloZnosti za pametne energetske programe, Ki jih omogoca
informacijska in komunikacijska tehnologija. Kljub ogromnemu tehnoloskemu napredku v
zadnjih letih pa vizija, Ki jo je Mark Weiser predstavil pred dvema desetletjema o svetu, Kjer
na tone medsebojno povezanih inteligentnih naprav in omrezij sluZi ¢loveku na nevsiljiv
nacin, $e ni postala resni¢nost. Precej jasno je, da antropomorfna interakcija ¢lovek-stroj,
kjer so racunalniki podaljsek ¢loveskih bitij, ostaja trdno v prihodnosti in se Se ni uresnicila
(Solaimani, Keijzer-Broers & Bouwman, 2015).

2.2 Komponente pametnega doma

Univerzalni izvedbeni model pametnega doma sestavljajo Stirje moduli (Bregman, 2010):
- centralna enota za upravljanje, ki jo sestavljajo:

operacijski sistem za pametni dom,

podatkovna baza za pametni dom,

umetna inteligenca,

storitveni namenski programi.

- UporabniSki vmesnik,

- vmesnik za domaco opremo in naprave,
- zunanji komunikacijski vmesnik.
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Izvedba interneta stvari vkljuCuje Stiri glavne gradnike, ki vkljucujejo stvari, prehode,
omrezno infrastrukturo in infrastrukturo v oblaku. Stvari so koncentrirana podrocja, kjer se
informacije zaznavajo s senzorskimi elementi ali aktuatorji. Prehod se uporablja kot element
povezovanja in je vmesni blok med stvarmi in omrezno ali obla¢no infrastrukturo. Omrezna
infrastruktura, ki jo tvorijo usmerjevalniki, agregatorji, prehodi in repetitorji, omogoca
nadzor nad posredovanimi informacijami in omogoc¢a varen in nemoten pretok podatkov.
Oblacna infrastruktura je namenjena shranjevanju informacij in omogoca analiti¢no, logi¢no
in napredno racunalni$tvo (Pradeep & Nallapaneni, 2018).

Komponente fizicnega zaznavanja in njihova umestitev so klju¢nega pomena v okolju

pametnega doma. Ti senzorji merijo informacije o okolju doma in komunicirajo z osrednjim

krmilnikom, da zbirajo in sklepajo ustrezne informacije o okolju. Obi¢ajno so senzorski

mikrokrmilniki in aktuatorji povezani z inteligentnimi programi za zbiranje vitalnih

podatkov in se Stejejo za fizicne komponente sistemov pametnega doma. Glede na tipe

zaznavanja lo¢imo naslednja podroc¢ja uporabe (Suryadevara & Chandra, 2015):

- v prostoru merimo tlak, temperaturo, vlago in svetlobo za podatke, ki jih uporabimo pri
varovanju zdravja,

- pri gibanju in prisotnosti merimo lokacijo, hitrost, pospesek, smer za dolocitev varnosti
in sledenje lokacije,

- biokemic¢na sredstva nam posredujejo podatke o plinih, teko¢inah in trdninah, Ki jih
uporabimo pri varnosti in nadzoru zdravja,

- pri multimediji uporabimo tipke, slike in zvok za identifikacijo objektov, nadzor in
kontrolo ter prepoznavanja govora.

2.3 Koristi pametnega doma za uporabnike

Pametni dom prinaSa uporabnikom veliko koristi, saj pomaga gospodinjstvom pri
upravljanju njihove porabe energije in poenostavlja upravljanje. Pametni dom obicajno
zagotavlja tudi izboljSanje varnosti gospodinjstev (npr. opozorila o odprtih vratih ali oknih,
simulacija zasedenosti, opozorila za nevarnost pred nevarnimi plini) ali izboljSanje
prostocasnih dejavnosti (npr. razporejanje zabavnih in medijskih storitev). To uporabnikom
zagotavlja prednosti zaradi prihranka ¢asa, udobja, ucinkovitosti in zabave. (Wilson,
Hargreaves & Hauxwell, 2017). Ugotovljene prednosti uporabe pametnega doma za
uporabnike so prikazane na sliki 9.

2.4 Povezljivost naprav

Na vrhu seznama najbolj zaZelenih pametnih pripomockov za pametni dom so tisti za

domace razvedrilo, in sicer glede na raziskavo Coldwell Banker (Dondero, 2017):

- 44 % ljudi doma ze uporablja pametne naprave za razvedrilo, kot sta televizija in
zvocniki,
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- 71 % uporablja naprave za varnost doma, kot so video nadzor doma, ali uporabo
kljucavnic, ki se nadzirajo daljinsko,

- 72 % potrosnikov zanimajo pametni termostati za nadzor ogrevanja ali hlajenja doma,
30 % pa take naprave ze ima,

- Glavni daljinski upravljalnik za vse domace naprave zanima 68 % potrosnikov,

- 70 % potrosnikov zanima prihranek pri upravljanju in nadzoru z energijo,

- 23 % si zeli ve¢jo produktivnost in izboljSano zZivljenjsko ravnotezje,

- 18 % si zeli predvideti potrebe v stanovanju,

- 13 % pa zanimajo interaktivne povezane funkcije.

Slika 9: Prednosti uporabe pametnega doma za uporabnike
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Casa denarja energije

Prirejeno po Wilson, Hargreaves in Hauxwell (2017).

V komunikacijski domeni za pametni dom najdemo predvsem dva elementa. Prvi je, kako
omogociti komunikacijo opreme znotraj hiSe, drugi pa je povezovanje pametne hise z
zunanjim internetnim svetom (Ricquebourg, Durand, Menga & Marhic, 2007).
Komunikacija temelji na razli¢nih tipih omrezij, ki so prikazani na sliki 10 in razlozeni v
nadaljevanju.

Slika 10: Razlicni tipi omreZij

.,/ MAN WAN

Vir: Vincent Ricquebourg (2007)

Prostrano omrezje (angl. Wide Area Networks - WAN) je obicajno sestavljeno iz anten,
namescenih na stolpih ali na zgradbah. Sluzijo velikim geografskim obmocjem (do 30 km).
Mestna omrezja (angl. Metropolitan Area Networks - MAN) sluzijo obmoc¢ju, na primer
uporabnikom v okrozju (do 20 km). Lokalna omrezja (angl. Local Area Network - LAN)
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sluzijo osebnim potrebam posameznika ali skupine, ki je odgovoren/na za upravljanje
lastnega omreZja. Osebno omrezje (angl. Personal Area Networks - PAN) sluzi potrebam
uporabnika z bliZznjimi predmeti, kot je mobilni telefon. Telesno omrezje (angl. Body Area
Network - BAN) pa je kontinuiteta osebnega omrezja, vendar v manjSem obsegu. Ta vrsta
omrezja temelji predvsem na principu pametnih objektov, lociranih na telesu in celo v telesu
uporabnika. Pri LAN omreZju obstajajo zi¢ne in brezzi¢ne tehnologije, medtem ko v PAN
omrezju trenutno najvec uporabljamo brezzi¢ne Bluetooth, radio frekvenc¢na identifikacija,
Zigbee ter zi¢ne uPnP, USB in serijske povezave (Ricquebourg, Durand, Menga & Marhic,
2007).

2.5 Pomen in moZnosti uporabe interneta stvari v pametnih domovih

Zanimanje za tehnologijo pametnega doma se je v zadnjem desetletju hitro povecevalo.
Medtem ko je bil v preteklosti razvoj komunikacije med stroji namenjen izklju¢no za
industrije z visoko vrednostjo, kot so vojaski ali vesoljski programi, zdaj postajajo globoko
vpeti v okolje vsakdanjega Zivljenja. Ta trend je najbolj o¢iten v mobilni industriji, kjer so
zahteve potro$nikov in tehnoloske zmogljivosti trg potisnile k uvedbi zelo inovativnih, na
videz pametnih funkcionalnosti. V zadnjem ¢asu so se ta prizadevanja za nenehne izboljsave
postopoma prenesla z mobilnih naprav na gospodinjske aparate, kar je spremenilo nase
zahteve do tradicionalnega doma. To pomeni, da so se pri¢akovanja ljudi glede domacega
okolja vse bolj preusmerila od aktivnega pritiskanja gumbov in preklapljanja stikal, na dom,
ki ga poganja visoko avtomatizirana in vseprisotna ra¢unalniSka tehnologija. Naprave ne bi
smele ve¢ opravljati preprostih, izoliranih nalog, ampak se pojavljajo kot del porazdeljenega
tehnoloskega sistema (Schlogl & Georgiev, 2018).

Slika 11: Splosna zasnova pametnega doma
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Prirejeno po El-Azab (2021).
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Splosno zasnovo pametnih domov, ki jo prikazuje slika 11, sestavljajo (EI-Azab, 2021):

- nadzorna sredisca, Ki zagotavljajo uporabnikom spremljanje in nadzor gospodinjskih
aparatov in zbirajo podatke iz razli¢nih senzorjev ali naprav, nadzirajo in analizirajo
porabo, ter koordinirajo razli¢ne naprave in vire,

- viri elektri¢ne energije, ki zagotavljajo delovanje napravam,

- pametni Stevci, ki sprejemajo signal odziva na povprasevanje elektri¢ne energije,

- komunikacijska orodja, ki omogoc¢ajo medsebojno komunikacijo.

Ena najve¢jih priloznosti uporabe internetnih stvari je $e pred nami v obliki pametnega
doma. Pametni domovi obi¢ajno prikli¢ejo vizije robotske sluzkinje ali hladilnikov, ki
naro¢ajo npr. mleko, ponujajo pa tudi moznosti za prihranek energije in stroskov, vecjo
ucinkovitost doma z avtomatizacijo in izboljSano varnost doma. Pametni domovi imajo
potencial, da zagotovijo rastoCa pri¢akovanja potro$nikov glede udobja, trajnostnega
Zivljenja, varnosti in za$¢ite (Lindsay, Woods & Corman, 2016).

V zadnjih letih se je zasnova interneta stvari razvila in povezala komercialne pripomocke
skupaj z medicinskim podroéjem in olajsal razpon dostopnosti brez primere. Razvoj
medicinskih naprav, povezanih z internetom stvari, je bil uporabljen zaradi potenciala
lajSanja obremenitve sodobnega zdravstvenega sistema, tako da uporabnikom daje moznost
bivanja doma med zdravljenjem ali okrevanjem. Ker internet stvari postaja vse bolj razsirjen
in na voljo na komercialni ravni, obstaja prostor za integracijo v nastajajoca, inteligentna
okolja, kot so pametni domovi. Ko se uporablja v tandemu s konvencionalnim zdravstvenim

varstvom, ponuja internet stvari Siroko paleto moznosti zdravljenja po meri (Linkous,
Zohrabi & Abdelwahed, 2019).

2.6 Prednosti in slabosti uporabe interneta stvari v pametnih domovih

Usklajenost med zaznavanjem prihodnjih uporabnikov in trzenjem industrije je pomemben
kazalnik skupnih in doslednih pri¢akovanj za trg tehnologij pametnega doma. Analiza
vsebine zagotavlja sistemati¢no sliko o tem, kako industrija predstavlja koristi, delovanje,
zasnovo in uporabo za prihodnje uporabnike. Vzoréeno trzno gradivo opisuje glavno korist
pametne tehnologije, saj pomaga gospodinjstvom pri upravljanju njihove porabe energije.
Pametne tehnologije se obi¢ajno trzijo tudi kot sredstvo za izboljSanje varnosti gospodinjstev
(npr. opozorila o odprtih vratih ali oknih, simulacija zasedenosti) ali kot sredstvo za
izboljSanje prostocasnih dejavnosti (npr. razporejanje zabavnih in medijskih storitev). To
uporabnikom zagotavlja prednosti zaradi prihranka ¢asa, udobja, u¢inkovitosti in zabave.
IzboljSanje zdravja (npr. fizioloSko spremljanje, komunikacija z izvajalci zdravstvenih
storitev) pa se smatra kot trzna nisa (Wilson, Hargreaves & Hauxwell, 2017).

Koristi za uporabnike in zaupanje uporabnikov v naprave interneta stvari prikazuje slika 12

iz katerega grafa vidimo, da uporabnik zahteva predvsem prilagodljivost, zanesljivost,
uporabniSki nadzor in verodostojnost kot prednost pri uporabi namenskih programov za
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pametni dom, medtem ko sicer zelo vazni podrog¢ji, in sicer varnosti in zasebnosti uporabniki
skoraj zanemarijo.

Slika 12: Uporabnost pametne tehnologije v pametnem domu
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Prirejeno po Wilson, Hargreaves in Hauxwell (2017).

Prednosti uporabe namenskih programov za pametni dom, ki temeljijo na napravah interneta
stvari, so ocitne in preprié¢ljive. Na sliki 13 je naStetih nekaj najbolj znacilnih prednosti, o
katerih so porocali v literaturah in so razvr$¢ene v kategorije glede na podobne koristi (Al-
Ali, Zualkernan, Rashid, Gupta & Alikarar, 2017).

Slika 14 prikazuje primerjavo podatkov o zaznanih Kkoristih, funkcijah nadzora in zaupanju
potrosnikov v tehnologijo pametnih domov iz razlicnih uporabniskih raziskav ter
industrijskega trzenjskega gradiva. Iz primerjav je razvidno, da potencialni zgodnji
uporabniki vidijo vec¢je prednosti v tehnologiji pametnih domov, sicer pa imajo podobno
mnenje glede funkcionalnosti nadzora in zaupanja potro$nikov s celotnim trgom prihodnjih
uporabnikov. Dejanski zgodnji uporabniki so povsod bolj previdni v zvezi s koristmi in
nadzornimi funkcionalnostmi, pa tudi v zvezi s tveganji. Industrijsko trzenjsko gradivo
potrjuje prednosti varéevanja z energijo. To je skladno z dojemanjem uporabnikov. Panozni
trzenjski material poudarja tudi druge vrste prednosti in funkcionalnosti krmiljenja naprav v
podobnem vrstnem redu kot uporabniki. Marketing v industriji se o¢itno razlikuje od zaznav
uporabnikov v zvezi z zaupanjem potrosnikov. Potencialni uporabniki, vklju¢no z zgodnjimi
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uporabniki, imajo veliko povprasevanje po ukrepih za zmanjSanje tveganja, vendar so ti v
trzenjskem gradivu le malo obravnavani (Wilson, Hargreaves & Hauxwell, 2017).

Slika 13: Kategorije prednosti uporabe pametnega doma
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Prednosti, povezane z varéevanjem z

energio;

*  Zmanjiana izguba energije,

+ naprednost tehnologlje inferneta
stvari,

¢ Lkakovostin zanesljivost naprave,

*  vamost sistema in aplikacij,

logid ba ;.
(IJ L DZ1CNE UpHora) naprav ) G

Prednosti
pameinega doma,
ki temelji na
internetu stvari

S ) S
Ugodnosti v zvezi z zdravstvenim
varstvom :
»  Zdravstvene stonfve, Zabava in udobje:
¢ primemo bivanje za starejSe, ¢« Zagotavlja udobje.
*  enostavna komunikacyja z * enostavenza uporabo in nadror,
zdravstvenimi ustanovami, s enostavno platevanje rafunov.
+ opozorila o zdravljenju
¢ spremljanje starejSih bolnikov.
& ) &

Prirejeno po Al-Ali, Zualkernan, Rashid, Gupta in Alikarar (2017).

Stevilni raziskovalci so poskuali pojasniti razloge za po¢asno uvajanje tehnologije

pametnega doma in prisli do naslednjih ugotovitev (Schlogl & Georgiev, 2018):

- eden od izzivov je bil v dejstvu, da se morajo storitve pametnega doma ujemati z zasnovo
in tehnolosko arhitekturo obstoje¢ega doma in se nenehno razvijati v skladu z uporabo,

- naslednji znan izziv se nanasa na zanesljivost izdelkov. Tu so glavne teZave v natan¢ni
interpretaciji zbranih podatkov in posledi¢no napovedovanju ¢lovekovega vedenja. To
Se posebej velja za storitve, povezane z varnostjo doma, kjer senzorji morda ne bodo
vedno mogli prepoznati pravih dejavnosti,

- nadaljnji izziv, povezan s potrebnim zbiranjem in analizo podatkov, se kaze v vse vecji
zaskrbljenosti uporabnikov glede ohranjanja in varnega hranjenja zaupnih informacij. V
ta namen veljajo za posebno pomembne varnostne ukrepe, ki zmanjSujejo ranljivost
sistema pred zlonamernimi uporabniki,

- povezana z varnostjo je tudi stopnja zaupanja, ki jo je uporabnik pripravljen vloziti v
sistem. Cilj tehnologije pametnega doma je predvideti in se odzvati na individualne
preference uporabnikov, ne da bi zahteval njihovo interakcijo. To pa je mogoce doseci
le, Ce je raven zaupanja dosegla tocko, ko se uporabnik udobno zanasa na dejanja sistema
pametnega doma,
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naslednja ovira se nanaSa na stroSke implementacije pametnega sistema. Tukaj je
pogosto oglasevano povecanje energetske ucinkovitosti s strani proizvajalcev veljavno
le, ¢e odtehta stroske namestitve pametnega doma,

ne nazadnje uvedba pametnega doma lahko predstavlja velik izziv. Medtem ko od
uporabnikov pametnih domov ne bi smeli pri¢akovati, da bodo imeli strokovno znanje
in izkusnje, da bi sami postavili sistem, tudi konfiguracije ni mogoce v celoti prenesti na
ponudnike storitev.

Slika 14: Uporaba pametne tehnologije

Prednosti pametne tehnologje

Zagotovi oskrbo
Prihranek energije
Prihranek denarja
Prihranek ¢asa

Povecana varnost

|
|

Izboljsanje pocitka

o

10 20 30 40 50 60 70 80 90

Upravljanje pametne tehnologije

Takojs$nje

Rocna kontrola

Prednastavljeno
Avtomatika
0 10 20 30 40 50 60 70 80 90 100
Zaupanje potrosnikov v pametno tehnologijo
Takojsnje

Roc¢na kontrola

Prednastavljeno

Avtomatika

0 10 20 30 40 50 60 70 80 90 100

H Vsi bodoci uporabniki & Potencialni zgodnji uporabniki ® Marketinski materiali @ Dejanski zgodnji uporabniki

Prirejeno po Wilson, Hargreaves in Hauxwell (2017).
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Tabela 2: Tezave in potrebe razlicnih skupin uporabnikov pametnega doma

Vrsta Starejsi V srednjih letih Samski v 30-ih letih
Zdravstvene tezave. Vzdrzljivost se z zaCetkom staranja | Slabo dusevno zdravje, kot sta
zmanjsuje. obcutek osamljenosti in stres.
Nevsecnosti zaradi redne
zdravstvene oskrbe v Brez modi in se zlahka utrudi. Neredno spanje in prehrana.
bolni$nici.
Tezave pri gospodinjskih Tezko skrbeti za zdravje v svojem Zapemarj anje dqm?icev nege, kot
. . w1 Jje pomanjkanje ¢isCenja in
. opravilih. aktivnem zivljenju. e
Tezave Cistoce.
Tezave pri nakupih. Pomanjkanje redne aktivnosti. Brez povezanosti s sosedi.
Si ne more privos¢iti osebnega Pomanjkanje vadbe in
Manjsa fizi¢na dejavnost. Casa, konjickov ali dejavnosti v konji¢kov uporablja dom kot
skupnosti. spalni prostor.
Socialna izolacija. — .
Pomanjkanje pogovora z otroki.
Tezave z otroki.
Strah pred novo tehnologijo in
prilagajanja na naprave.
Terapija in tele medicina. | Zdravstveno varstvo in svetovanje. Premagati obSutek
osamljenosti.
Avtomatlzacu.a dnevnih Delo na daljavo. Redni obroki in spanje.
opravil.
.. o Poditek. e e -
Potrebe Pomo¢ pri opravilih. Ciséenje in upravljanje doma.
Druzinska interakcija. Prosti Cas in telovadba. Socialna povezanost.
Druzbene posledice. Povezanost z druZino. Skupna vadba in konji¢ek.
Ponovno ucenje nove
tehnologije.

Prirejeno po Kim, Cho in Jun (2020).

Prilagojene storitve pametnega doma razdelimo v pet skupin (Kim, Cho & Jun, 2020):

osnovna podpora za vsakodnevno Zivljenje je storitev, ki stanovalcem pomaga pri
osnovnih dnevnih dejavnostih, kot so gospodinjska opravila, nakupovanje in priprava
obrokov,

storitve zdravstvenega varstva in upravljanja vkljucujejo obvladovanje bolezni v
bolni$nici, fizioloSko merjenje, zdravstveno svetovanje in storitve usmerjanja pri vadbi.
Razliéni senzorji ali naprave v hiSi preverjajo in upravljajo zdravstveno stanje
stanovalcev glede krvnega tlaka in sladkorne bolezni. Biomedicinske informacije,
zbrane skupaj z zdravstvenimi meritvami s senzorji ali merilnimi instrumenti, se
zagotavljajo v povezavi s skupnostnimi bolniSnicami, zagotavljajo pa se tudi zdravniska
posvetovanja na podlagi videa in predpisovanje zdravil,

okoljske storitve vkljuCujejo varovanje in varnost, upravljanje z energijo in storitve
¢iS¢enja. Namenjene so za preprecevanje ali obvladovanje varnostnih nesre¢, kot so kraje
in pozari v hisi, ali za zmanjSanje porabe energije, na primer za razsvetljavo in ogrevanje.

23




Vv W WV v

Storitve ¢iscenja, kot so pomivanje posode, urejanje perila in ¢iScenje hise, bi bile Se
posebej koristne za starejSe in samske,

- psiholoske storitve dobrega pocutja so pomembne za samozavest, razvoj in sreCo
stanovalcev. VkljuCene so pametne naprave in internetno izobrazevanje, hamestitev in
upravljanje tehnologije ter storitve pametne zabave. Storitev namestitve in upravljanja
tehnologije je namenjena premagovanju frustracij zaradi nezmoznosti uporabe
tehnologije in izboljSanju uporabnosti skupaj s tehni¢nim izobrazevanjem,

- storitve za izboljSanje druzbenih odnosov vkljucujejo storitve za komunikacijo, socialno
povezanost, vadbo in konjicke v skupnosti. Komunikacijske storitve niso na voljo samo
v pametnih telefonih, temve¢ tudi v inteligentnih predmetih, napravah in stenah z
namescenimi omrezji in platformami. Cilj skupnostnega programa je odpraviti negativne
obcutke osamljenosti in spodbuditi stanovalce, da izkusijo sreco, da so skupaj, tako da
jim omogocijo sodelovanje in aktivno komunikacijo na razlicnih podro¢jih, kot so
gledanje filmov, branje, hoja in kolesarjenje.

Tabela 3: Prilagojene storitve pametnega doma

Starejsi | V srednjih | Samski v
letih 30-ih
letih

Osnovna podpora za vsakodnevno Zivljenje

Pomo¢ pri gospodinjstvu
Storitve nakupa in dostave
Obroki in priloge po volji stanovalcev

Zdravje in upravljanje zdravja
Zdravljenje bolezni v bolni$nici
Psiholosko merjenje
Zdravstveno svetovanje in vodena vadba

Okolje

Varnost
Upravljanje z energijo
Cistilni servisi

Psihi¢no dobro pocutje

Izobrazevanje o pametnih napravah in internetu

Tehni¢na namestitev in upravljanje
Pametno razvedrilo

Izboljsanje druzbenih odnosov
Komunikacija
Socialha povezanost
Vadba in hobi v skupnosti
Prirejeno po Kim, Cho & Jun (2020).

A

Na podlagi ugotovitev raziskave in sprejetih scenarijih se lahko prilagodi storitve v
dolo¢enem pametnem domu glede na vrsto uporabnikov, kar prikazuje tabela 3.
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2.7 Razvoj programske opreme za pametni dom

Ceprav namenski programi za pametni dom, ki temeljijo na internetu stvari, ponujajo
Stevilne prednosti, se ne ponujajo kot popolna resitev. Znanstvena dela kazejo, da so
raziskovalci zaskrbljeni zaradi izzivov, povezanih z namenskimi programi za pametni dom
in njihovo uporabo na podlagi interneta stvari. Glavni izzivi pri sprejemanju namenskih
programov za pametni dom so po navedbah Al-Ali, Zualkernan, Rashid, Gupta in Alikarar
(2017) navedeni na sliki 15 in so razvrsceni glede na njihovo naravo.

Slika 15: Kategorije izzivov za namenske programe pametnega doma, ki temeljijo na

internetu stvari

o

Pomisleli glede upravljanja podatkov:

Heterogenost naprave.

kom plek snost nadrora,
zanesljivost podatkovnih virov,
napaéna uporaba naprave,
napake strojne opreme.

velik pretok podatkov.

Q

Pomisleki glede friemja:

Zanesljivost programske opreme,
skladnost naprave s standardi,
trzovska tekm ovanja.
zanesljivost kom ercialnih naprav.

o

Pomisleld glede povezljivost naprave:

Bazliéni ponudniki naprav,
zivijenjski cikel batenj,
kom pleksne in heterogene
naprave,

slabost in slabo upravljanje
inteligenmih gospodin skih
aparatov.

(@

Pomisleki glede zdravstvenega

varstva:

s  Sprejemanje tehnologje,

s neustrezna komunikacija med
pamemimi dom ovi, ki tem eljijo na
internetu stvar in zdravstvenim i
ustanovami,

s pustanje podatkov o paciemtu.

Izzivi pametnega

doma temeljecega
na internetu stvari

(@

Pomisleki glede porabe energije:

¢ Floraba stanovalcew,

s elektriéni poZan.

+  preobremenitve z modjo

kompleksnih naprav,

kratld stiki,

izguba energje,

izguba varnost,

potencialno praznjenje baterije

(izpad elektritne energije).

s pustanje naprav za shranjevanje
energije.

(@

o

Pomisleki glede varnosti in zasebnosti:
¢ Vamostn napadi.

¢ uhajanje podatkov,

¢ vpliv varnosti na vrsto naprave,

¢ runanji napad.

Skt glede vamost:

wvamaost sistema,

C

¢ Vamost prebivalcev,

L]
¢ vpliv varnosti na varnost,
¢ pustanjeinformacij o prebivaleih

_J

Prirejeno po Al-Ali, Zualkernan, Rashid, Gupta in Alikarar (2017).
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Tako Al-Ali, Zualkernan, Rashid, Gupta in Alikarar (2017) ugotavljajo, da se pojavljajo
najmanj pomisleki glede povezljivosti naprav zaradi razlicnih ponudnikov in zZivljenjskega
cikla baterij, glede varnosti pa varnostnih napadov in uhajanja podatkov. Pojavljajo se tudi
pomisleki glede porabe energije zaradi dodatnih elektri¢nih naprav, ki ne nudijo zadosti
varnosti in posledicno omogocajo tudi izgubljanje energije, moznosti s preobremenitvami
ali sprozanje pozarov. S podroc¢ja zdravstvenega varstva se porajajo dvomi o sprejemanju
tehnologije in moznosti neustrezne komunikacije med pametnimi domovi, ki temeljijo na
internetnih stvareh in zdravstvenimi ustanovami. Pojavi se tudi moznost uhajanja podatkov
0 pacientu na strani pametnih domov zaradi neustrezno izvedenih varnostnih ukrepov.
Veliko pomislekov je tudi s podro¢ja upravljanja podatkov in naprav zaradi kompleksnosti
nadzora naprav, zanesljivosti podatkovnih virov, napa¢ne uporabe naprave ali napake na
strojni opremi. Pri trZzenju opreme za pametni dom se pojavljajo pomisleki v zvezi z
zanesljivostjo programske opreme in skladnosti naprav s standardi, trgovskega tekmovanja
razli¢nih ponudnikov in zanesljivosti.

Poglobljena analiza ¢lankov o namenskih programih za pametni dom pomaga prepoznati in
opisati izzive, prednosti in priporo¢ila, pomembna za internet stvari in aplikacije v pametnih
domovih. Rezultati kazejo na vrste razpolozljivih namenskih programov na trgu in obstojece
vrzeli pri uporabi tovrstnih namenskih programov v pametnih domovih interneta stvari.
Stevilni raziskovalci so odkrili teZave in podali priporoéila, vkljuéno s pravilno uporabo
naprav. Stevilni namenski programi sistemov pametnega doma zagotavljajo priporoéila za
uporabnike, vkljuéno z zmanjSevanjem njihove porabe energije, opozorila o okvarjenih
napravah, izbiro zanesljivih naprav in programske opreme, diagnozami, zagotavljanjem
pravilnih navodil, kot so ustrezne vaje za starejSe s pomocjo TV vadnic, medicinskih
smernic, diagnoz bolnikov in pomoc¢, navodila za uporabo in upravljanje pozarnih sistemov
in elektricnih naprav ter zagotavljanje varnostnih sistemov in povezljivosti naprav. Ta
priporocila lahko resijo izzive, s katerimi se soofajo namenski programi interneta stvari v
pametnih domovih, in odprejo priloZnosti za raziskave na tem podro¢ju. Te teZave so
povezane s porabo energije, varnostjo, povezljivostjo naprav, trZzenjem in varnostnimi
sistemi. Naslednja funkcija v pametnih domovih so lahko nosljivi pripomocki, povezani z
internetom stvari. Te pripomocke upravljajo namenski programi in jih poganjajo vgrajeni
senzorji nove generacije (Alaa, Zaidan, Zaidan, Talal & Kiah, 2017). Slika 16 prikazuje
Kategorije priporocil za namenske programe interneta stvari v pametnih domovih.

Glede na tip namenskih programov za pametni dom lo¢imo namenske programe, ki
omogocajo povezovanje le z eno tehnologijo internetnih stvari in take, ki omogocajo
povezovanje veC razli¢nih tehnologij in proizvajalcev internetnih stvari. Vsi namenski
programi lahko ponujajo daljinsko upravljanje in avtomatizacijo, potisno tehnologijo,
uporabniska pravila, razlicne scenarije in osebno analitiko. Posebna skrb pri razvoju
namenskih programov za pametni dom mora biti posvecena varnosti, lahko pa izbiramo med
lastnim razvojem, uporabo obstoje¢ih SDK-jev in APIl-jev ali pa uporabimo obstojece
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platforme za pametni dom. Faze razvoja namenskega programa za pametni dom pa so
naslednje (Kapachovets, 2021):

- faza raziskovanja,

- odloc¢itev na lastnostih,

- odlocitev glede naCina povezovanja,

- odlocitev glede izbire shrambe,

- oblikovanje,

- razvoj varnostne strategije,

- izbira senzorjev, ki jih bo namenski program podpiral,

- pametna izbira svojih sposobnosti.

Slika 16: Kategorije priporocil za namenske programe interneta stvari v pametnih

domovih
o)

@ Uporabnigko priporoéilo za aplikacije

internetnih stvari v pametnih domovih:
* zmanjsati napovedovanje vedenja
uporabnikov
predanost ¢asu izvajanja
povefanje porabe energije
poZkodbe naprav

Kategorije priporo€il za aplikacije
e interneta stvari v pametnih - ===
domovih

r/ : Varnostna priporodila za aplikacije

i . L internetnih stvari v pametnih domovih:
Zdravstvena priporotila za aplikacije .
i X i i i * uporaba poZarnih sistemov
internetnih stvariv pametnih domovih: L e

. . * upravljanje elektriénih naprav
e zdravstveni napotki . . . .

. * jzogibanje pricakovanim napadom
* vodene zdravstvene vaje T . .
* upravljanje omreznih naprav iot
/) * navodila za pravilno uporabo J

Prirejeno po Alaa, Zaidan, Zaidan, Talal in Kiah (2017).

Natanc¢nejsi opis faz razvoja programske opreme za pametni dom bom opisal v nadaljevanju
v poglavju 3.9 »Faze razvoja modula za poslovno inteligenco«.
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2.8 Zagotavljanje varnosti uporabe naprav in podatkov v pametnih domovih

Ena izmed najbolj navdihujo¢ih namenskih programov so namenski programi pametnih
domov, katerih cilj je podpirati sodobne ¢loveske zivljenjske potrebe. Med glavnimi skrbmi
in izzivi raziskovalcev pri razvoju takih namenskih programov je tudi varnost pametnih
domov. Vgradnja varnosti v namenske programe, ki temeljijo na internetu stvari, je bila
prepoznana kot priloznost za uresniCitev vizije pametnih in energetsko ucinkovitih domov
in zgradb (Khan, Khan, Alomari & Nazir, 2021).

Raziskava, katero je opravil Bugeja (2021) je privedla do treh glavnih ugotovitev. Prvic,
veCina anketiranih komercialnih naprav zbira primerke obcutljivih in osebnih podatkov,
vendar je nagnjena h kritiénim ranljivostim. Drugi¢, primanjkuje znanstvenih modelov, ki
zajemajo kompleksnost in heterogenost uvedb pametnih domov v resnicnem svetu, zlasti
tistih, ki so namenjeni analizi tveganja zasebnosti. Ne nazadnje kljub vse ve¢ predpisom in
pozornosti do zasebnosti in varnosti, primanjkuje proaktivnih in integrativnih pristopov,

namenjenih varovanju zasebnosti in varnosti uporabnikov. Varnost je kriticna zahteva v

pametnem domu. Potrebna je za preprecevanje nepooblas¢enega dostopa do domov ljudi in

posledi¢no dostopa do njihovih osebnih in ob¢utljivih podatkov. Mehanizmi za izboljSanje
varnosti so:

- Sifriranje, to je mehanizem, ki kodira informacije, da skrije pomen ali namen
komunikacije pred nenamernimi prejemniki. Ima lahko veliko oblik in se uporablja za
razlicne vrste elektronske komunikacije, vklju¢no z besedilnimi, zvo¢nimi, video
datotekami in e ved. Sifriranje se pogosto obravnava kot osnovna zahteva za zaupnost,

- avtorizacija je postopek odlocanja, ali je doloceni entiteti dovoljeno izvajati doloceno
dejanje v sistemu. Avtorizacija je temeljna zasnova varnosti, saj zagotavlja, da lahko
samo zakoniti uporabniki storitve dostopajo do zas¢itenih podatkov. Nekateri primeri
metod preverjanja pristnosti so gesla in biometri¢ni podatki,

- pozarni zid je tehnologija, ki lahko filtrira omrezni promet in morda pomaga pri
preprecevanju vstopa zlonamernega prometa iz interneta v zasebno omreZje, kot je
pametno povezano domace omreZje. PoZarni zidovi obicajno filtrirajo promet na podlagi
dolocenega niza pravil, imenovanih tudi filtri ali seznami za nadzor dostopa,

- sistem za odkrivanje vdorov je tehnologija, ki lahko spremlja in analizira omrezno in
gostiteljsko dejavnost ter morda zazna, kdaj je napad vstopil v sistem. Alternativa
sistemu za odkrivanje vdorov je sistem za prepreCevanje vdorov. Sistem za
preprecevanje vdorov dopolnjuje sistem za odkrivanje vdorov z moznostjo samodejnega
blokiranja zaznanih napadov.

3 POSLOVNA INTELIGENCA

3.1 Opredelitev in zgodovina razvoja poslovne inteligence

Izraz poslovna inteligenca prvi¢ omeni Richard Miller Devens v njegovi knjigi Cyclopadia
of Commercial and Business Anecdotes, ki je bila objavljena leta 1865 (Devens, 1865). Izraz
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poslovna inteligenca je uporabil, da bi opisal, kako je sir Henry Furnese, uspesen bankir,
pridobival informacije z aktivnim zbiranjem podatkov in analiziranjem le teh za ukrepanje
pred svojo konkurenco. To je poudarilo dejstvo, da je za razvoj poslovne strategije bolj
zanesljivo uporabiti podatke in empiri¢ne dokaze, kot pa nagon. Idejo so $e okrepili drugi,
ki so v informacijah videli vrednost. Leta 1958 je IBM-ov raziskovalec Hans Peter Luhn
objavil zgodovinski ¢lanek z naslovom A Business Intelligence System (Luhn, 1958).
Njegovo delo ima Se danes izjemen pomen, saj je napovedal veC trendov poslovne
inteligence, kot je sposobnost informacijskih sistemov, da se ucijo in predvidevajo na
podlagi interesov uporabnikov. Danes temu pravimo strojno ucenje. Luhn je splosno priznan
kot ofe poslovne inteligence. V 90. letih prejSnjega stoletja je na trg vstopilo vec
konkurentov in posledicno je tehnologijo zacelo uporabljati ve¢ IT strokovnjakov. To
obdobje imenujemo obdobje Poslovne inteligence 1.0 (angl. Business Intelligence 1.0)
(Limp, 2021).
Slika 17: Evolucija poslovne inteligence

Poizvedovanje | Metpodati |—p odakome | ETL
in porotamnje skladiste
Finantna v
porofila
Podatlowvne
trgovine
OLAP ./ DSS
Na;izime ¥» Poslownaimtelizenca Preglednice
plosce g (MS Excel)

K aralniki
Portali
Potek dela

Opozorilain Poti::ig:zz 1n Napovedna Orodjaza
obrestila .. analitika oddajanje
ridarjenje

Prirejeno po Sharda, Delen in Turban (2015).

Poslovna inteligenca je krovni izraz, ki zdruzuje arhitekture, orodja, baze podatkov,
analiti¢na orodja, namenske programe in metodologije. Je izraz brez vsebine, zato razlicnim
ljudem pomeni razli¢ne stvari. Slika 17 prikazuje razlicna orodja in tehnike, ki so lahko
vkljueni v poslovno inteligenco in hkrati ponazarja tudi razvoj poslovne inteligence
(Sharda, Delen & Turban, 2015).

Sistemi za podporo odlo¢anju (angl. Decision Support Systems - DSS) so bili prvi razviti
sistemi za upravljanje baz podatkov. Mnogi zgodovinarji se strinjajo, da se je sodobna
razli¢ica poslovne inteligence razvila iz baz podatkov DSS. Stevilo prodajalcev poslovne
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inteligence se je v osemdesetih letih prejSnjega stoletja povecalo, ko so v poslovanju odkrili
vrednost poslovne inteligence (Foote, 2017).

3.2 Glavne komponente poslovne inteligence

Poslovna inteligenca ima $tiri glavne komponente (Turban, Sharda, Delen, King & Aronson,

2010):

- podatkovno skladis¢e z izvornimi podatki (angl. Data Warehouse - DW),

- poslovno analitiko, ki je zbirka orodij za manipulacijo, rudarjenje in analiziranje
podatkov v podatkovnem skladi$¢u (angl. OnLine Analytical Processing - OLAP),

- upravljanje poslovnih procesov (angl. Business process management - BPM) za nadzor
in analizo ucinkovitosti poslovnih procesov,

- UporabniSki vmesnik 0z. nadzorna plos¢a (angl. Dashboard).

Podatkovna skladi$éa

Podatkovna skladis¢a so orodja, ki dajejo prednost zmoznosti shranjevanja in analize
podatkov, kar lahko omogoca sprejemanje pravilnih poslovnih odlo€itev. Obstajata dva
elementa, ki sestavljata okolje podatkovnega skladisc¢a in to sta predstavitev in uprizoritev.
Uprizoritev je sestavljena iz operacij zajema, preoblikovanja in nalaganja podatkov iz
razli¢nih virov, (angl. extract, transform, and load - ETL) in ko bodo podatki pripravljeni,
bodo poslani v predstavitveno obmo¢je. Ce podatkovno skladis¢e ni pravilno zgrajeno, naleti
na $tevilne razli¢ne tezave (Singh & Malhotra, 2011).

Podatkovno skladi$¢e in njegove izpeljanke so temelj vsakega srednje velikega do velikega
sistema za poslovno inteligenco. Prvotna podatkovna skladis¢a so vkljucevala le
zgodovinske podatke, ki so bili organizirani in povzeti tako, da lahko kon¢ni uporabnik
preprosto manipulira s podatki in informacijami. Danes nekatera podatkovna skladis¢a
zajemajo tekoce podatke, ki omogocajo podporo pri odlo¢anju v realnem casu (Turban,
Sharda, Delen, King & Aronson, 2010).

ETL

Preprosta definicija za zajemanje, preoblikovanje in nalaganje podatkov bi lahko bila, da je
to nabor procesov za pridobivanje podatkov iz OLTP sistemov v podatkovno skladisce
(Yulianto, 2019).

Orodja za ETL so deli programske opreme, ki so odgovorni za ekstrakcijo podatkov iz ve¢
virov, njihovo ¢is¢enje, prilagajanje, preoblikovanje, integracijo in nalaganje v podatkovno
skladisce. Izgradnja procesa ETL je potencialno ena najvecjih nalog gradnje skladisca. Je
kompleksen, dolgotrajen proces in porabi vecino prizadevanj, stroskov in virov pri izvajanju
projekta podatkovnega skladis¢a. Izgradnja podatkovnega skladiS¢a zahteva natancno
osredotocanje na razumevanje treh glavnih podrocij: izvorno obmocje, ciljno obmocje in
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obmocje preslikave (EI-Sappagh, Hendawi & Bastawissy, 2011). Slika 18 prikazuje
postopek pridobivanja podatkov.

Slika 18: Postopek pridobivanja podatkov

Elstealzija ﬁ Transformadia Naazagje

g Jo

Viri podatkowv DSA

Prirejeno po El-Sappagh, Hendawi in Bastawissy (2011).

Prvi korak pri postopku ETL je zajemanje, kjer pridobimo podatke iz razli¢nih virov
podatkov. V drugem koraku, ki se imenuje preoblikovanje, poskrbimo za pravilnost
podatkov, zato korak vsebuje ¢isenje podatkov, preobrazbo podatkov in zdruZevanje
podatkov. Uprizoritveno obmoc¢je podatkov (angl. data staging area - DSA) je vmesno
obmodje shranjevanja, ki se uporablja za obdelavo podatkov med postopkom ETL. Zadnji
korak pri postopku ETL je nalaganje, kjer se izvleCeni in pretvorjeni podatki zapiSejo v
dimenzijske strukture, do katerih dejansko dostopajo konéni uporabniki in aplikacijski
sistemi. Korak nalaganja vkljucuje tako tabele dimenzij nalaganja kot tabele dejstev.

OLAP

Sprotna analiti¢na obdelava predstavlja programsko opremo, ki omogoca podporo odlocanju
in poro¢anju na podlagi podatkovnega skladis¢a (Alkharouf, Jamison & Matthews, 2005).
Shematski prikaz interakcije programske opreme OLAP s podatkovnim skladis¢em je

prikazan na sliki 19.

Slika 19: ETL, podatkovno skladisce in OLAP
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Prirejeno po Alkharouf, Jamison in Matthews (2005).
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3.3 Masovni podatki in internet stvari

Internet stvari ustvarja ogromne koli¢ine podatkov zaradi velikega Stevila povezanih naprav,
Ki jih je treba obdelati in analizirati, da se optimizira delovanje in olajSa sprejemanje
odlocitev, kjer ima kljucno vlogo analitika podatkov. Te podatke ustvarja na ve¢ podrocjih:
pri spremljanju okolja, upravljanju infrastrukture, v proizvodnji, pri upravljanju z energijo,
pri medicinskih in zdravstvenih sistemih, pri avtomatizaciji zgradb in doma, pri transportu
in Se veliko ve¢. Analiza, optimizacija in vizualizacija tako velike koli¢ine podatkov zahteva
pametna orodja in tehnologije. Nekateri podatki na primer zahtevajo posebne algoritme za
izgradnjo modelov kot klasifikacije, medtem ko drugi zahtevajo zdruzevanje v skupine in
odkrivanje anomalij. Orodja in tehnike za vizualizacijo podatkov, ki so na voljo za podatke
interneta stvari, so zelo uporabni za boljSe razumevanje interneta stvari, njegovega okvira,
funkcij in nalog. Se vedno so potrebne raziskave in literatura o orodjih in tehnikah za
vizualizacijo podatkov za internet stvari ter izzivih, povezanih z njim (Peddoju & Upadhyay,
2020).

Slika 20: Povezava med masovnimi podatki in internetom stvari
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Prirejeno po Allam (2017).

Pametne naprave so bistvene sestavine interneta stvari, ker te naprave proizvajajo veliko
koli¢ino podatkov, ki jih je treba obdelati in pregledati v realnem ¢asu. Tu gre za napovedno
modeliranje in modeliranje masovnih podatkov. Poleg tega veliki sistemi za obdelavo
podatkov uporabljajo internet stvari, da olajsajo delo, vendar Se vedno razkrivajo doloCene
izzive. Masovne podatke je mogoce uporabiti v internetu stvari zahvaljujo¢ obseznemu
uvajanju senzorjev in internetnih aplikacij. Funkcija masovnih podatkov v internetu stvari
postane klju¢na, saj celoten okvir interneta stvari sluzi kot vir za ustvarjanje podatkov.
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Analitika masovnih podatkov je nastajajo¢a metoda za ocenjevanje podatkov, ki se prenasajo

po omreZju v internet stvari, ki pomaga pri vodenju na poti k izboljSanju odlo¢anja. Proces

masovnih podatkov lahko sprejme veliko koli¢ino podatkov, ki se obdelujejo v realnem Casu
in vzdrzujejo z razli¢nimi ra¢unalniskimi strategijami, kot je Microsoft Azure (Allam, 2017).
Slika 20 prikazuje povezavo med masovnimi podatki in internetom stvari.

3.4 Poslovna inteligenca in analitike

Razlike oziroma definicije poslovne inteligence in analitike lepo strne Foote (2017) v
besedilu »Kratka zgodovina poslovne inteligence«, kjer opiSe osnovne izraze:

izraz poslovna inteligenca predstavlja vrsto tehnologij, ki podpirajo odlocevalce v
podjetjih,

analitika predstavlja sirok nabor orodij za obdelavo podatkov in deluje kot krovna fraza,
ki zajema shranjevanje podatkov, upravljanje informacij, poslovno inteligenco in
upravljanje uspesnosti podjetja,

opisna analitika opisuje ali povzema podatke in je osredotoCena predvsem na
zgodovinske informacije. Opisujejo preteklost in omogoca razumevanje, kako prejSnja
vedenja vplivajo na sedanjost. Opisno analitiko je mogoce uporabiti za razlago, kako
podjetje deluje in za opis razli¢nih vidikov poslovanja,

napovedna analitika predvideva prihodnost. Statisticne podatke uporabljamo, da
zagotovimo koristne vpoglede v prihajajoce spremembe, kot so prepoznavanje prodajnih
trendov ali nakupovalnih vzorcev,

predpisna analitika je razmeroma novo podro¢je in z njo je Se vedno malo tezko delati.
Ta analitika predpise ve¢ razliénih moznih dejanj in vodi k resitvi tezave. Vse te analize
S0 namenjene svetovanju. V bistvu na podlagi dejanj napovedujejo ve¢ moznih resitev,

preto¢na analitika je proces v realnem cCasu stalnega izraCunavanja, spremljanja in
upravljanja statisti¢nih informacij, ki temeljijo na podatkih in ukrepanjih na podlagi
izraCunov.

Slika 21: Evolucija sistemov za podporo odlocanju, poslovne inteligence in analitike

Sistemi za podporo Podjetja/
odlo¢anju izvrdilni IS

Poslovna inteligenca

Prirejeno Sharda, Delen in Turban (2018).

Na sliki 21 je prikazana evolucija sistemov za podporo odlo¢anju, poslovne inteligence in
analitike. Vidimo, da so se izrazi razvijali z razvojem tehnologije in tako uporabljali
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razpolozljiva sredstva, ki so bila v dologenem obdobju na voljo. Ceprav se zdi na prvi pogled
poslovna inteligenca suhoparno zbiranje podatkov in njihovo hranjenje, nam Ze osnovna
analitika omogoca analiziranje in interpretiranje pridobljenih podatkov, ki pa nam z opisno,
napovedno, predpisno in preto¢no analitiko z veanjem naborov podatkov poveéa Siroki
pogled pridobljenih informacij.

Slika 22 prikazuje tri razli¢ne oblike poslovne analitike, ki jo sestavljata:

- poslovna inteligenca, ki je opisnega tipa (vizualna periodi¢na porocila, trenutna
porocila in analiza trenda),

- napredna analitika, ki je napovednega in predpisujocega tipa (statisti¢na analiza in
podatkovno rudarjenje ter znanstveni modeli in resitve).

Slika 22: Poslovna analitika
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Prirejeno po Sharda, Delen in Turban (2018).

3.5 Poslovna inteligenca in masovni podatki

Masovni podatki v internetu stvari so veliko in hitro razvijajoce se podrocje, kjer lahko igrajo
vlogo Stevilne razlicne metode in tehnike. Zaradi hitrega napredka strojnega ucenja in
novega razvoja strojne opreme je mogoce opaziti dinamicen preobrat metod in tehnologij
(Aziz, Chalup & Juniper, 2019).

Povecala se je potreba po upravljanju in analizi podatkov za uspesnost organizacije.
Primerna tehnologija, opredeljena za ta namen, je poslovna inteligenca in analitika (BIA).

34



Ena od glavnih lastnosti vpliva masovnih podatkov na poslovno inteligenco je izbolj$anje
sposobnosti odlo¢anja, hitrejSega odlocanja, razumevanja potreb, razvoja strategij in
povecanja produktivnosti in u¢inkovitosti (Ram, Zhang & Koronios, 2016).

Posledica dejstva, da je vedno ve¢ podatkov na voljo v digitalni obliki, nam ne omogoca le
pridobivanja novih vpogledov, temve¢ omogoca tudi nova odkritja na podrocjih, kot sta
fizika ali zdravstvo, ki ham ni nujno primarnega tipa. Masovne podatke dejansko lahko
razumemo kot novo orodje za obvescanje, saj nam obseznost podatkov, ki so danes na voljo
in razpolozljiva tehnologija omogocata izvajanje analitike, pregledovanje povezav in
ustvarjanje napovedi, ki so bile nepredstavljive $e pred kratkim (Vossen, 2014).

3.6 Poslovna inteligenca in internet stvari

Med cetrto industrijsko revolucijo se ustvarja ogromno podatkov, podatki pa se eksplozivno
generirajo na razli¢nih podro¢jih interneta stvari. Organizacije vsak trenutek proizvedejo in
shranijo ogromno podatkov, ki prihajajo iz druzbenih omrezij, senzorjev, sledenja, spletnih
mest in spletnih novic. Google, Facebook, Walmart in Taobao so ve¢je organizacije, ki
ustvarjajo ve¢ino podatkov na spletnih streznikih. Podatki so v treh oblikah: strukturirani
(besedilni/stevilski), delno strukturirani (avdio, video in slika) in nestrukturirani (viri XML
in RSS). Nestrukturirane podatke je treba analizirati in distribuirati na strukturiran nacin, to
pomeni, da se zahtevane informacije zbirajo s pomog¢jo tehnik rudarjenja podatkov (Fahad,
Baker, Mithun & Yafooz, 2019).

Internet stvari ustvarja ogromno podatkov. Analiza in upravljanje teh podatkov zahteva
programiranje in statisticne pristope. Tehnologija masovnih podatkov spodbuja nove
izdelke, namenske programe, prihodnje raziskave in razvoj za izboljSanje odlocanja.
Poudarja se pomen predhodne obdelave, metapodatkov, formatov za shranjevanje podatkov,
upravljanja podatkov in kako so veliki podatki tesno povezani s tehnologijami interneta
stvari. Danes je vse povezano s hitro rastjo interneta stvari. Da bi ostali pred zahtevami nove
tehnologije, kot sta racunalni$tvo v oblaku in robno racunalnistvo (angl. Edge Computing)
preoblikujejo organizacije (Khare & Totaro, 2019).

Izziv danes ni vec, kako slediti podatkom, ampak kako jih u¢inkovito analizirati. Platforme

poslovne inteligence lahko vizualizirajo podatke iz reSitev interneta stvari za razli¢ne

panoge, vkljuéno z, vendar ne omejeno na, zdravstvom, logistiko in proizvodnjo.

Zdruzevanje reSitev poslovne inteligence in internetnih stvari nam omogoca, da v realnem

¢asu uporabimo ve¢ podatkov za izboljSanje delovanja. Sledimo naslednjim korakom za

povezavo poslovne inteligence z reSitvami interneta stvari (Goel, 2022):

- prvi korak zahteva odlocitev za ustvaritev nacrta, katere informacije zbrati in analizirati
iz resitev interneta stvari v vizualno nadzorno plosco,

- v naslednjem koraku je hranjenje podatkov v oblak,

- priprava in usposobitev podatkov interneta stvari,

- analiziranje podatkov in vizualizacija podatkov.
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3.7 Vizualizacija podatkov, analitika in obveS¢anje

Analitika masovnih podatkov je bila opredeljena kot kriticna tehnologija za podporo
pridobivanju, shranjevanju in analitiki podatkov v sistemih za upravljanje podatkov v
sodobni proizvodnji (Bi & Cochran, 2014).

Analitika masovnih podatkov ni le tehnologija, je sestavni nabor orodij strategije, trZzenja,
Cloveskih virov in raziskav. Analitika velikih podatkov je niz dobro uveljavljenih in Siroko
uporabljenih analiti¢nih metodologij in orodij, kot so korelacije, analiza grozdov, filtriranje,

drevesa odlocitev, analiza nevronskih omreZij, regresijska analiza in tekstovna analiza
(Davis, 2014).

Kot je prikazano na sliki 23, mora procesna enota analiti¢nega vozli$¢a izvesti pet logi¢nih
procesov ali funkcij, da pridobi t.i. vizualno znanje iz podatkov interneta stvari in zagotovi
popoln proces odkrivanja podatkov znanja (angl. knowledge discovery and data mining -
KDD), preden se vizualno znanje prenese v skladiS¢e znanja, kjer do njega lahko dostopajo
uporabniki znanja. Pri vizualnem znanju gre za uporabo grafi¢nih prikazov za prikazovanje
razli¢nih pogledov na podatke. Vizualno znanje je shranjeno v skladiS§¢u znanja, iz katerega
ga uporabniki inteligentno ¢rpajo (Mishra, 2017).

Slika 23: Ustvarjanje vizualnega znanja iz podatkovnih virov interneta stvari
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Prirejeno po Mishra (2017).

Podatki so lahko predstavljeni v razli¢nih oblikah, npr. tekstovnih, grafi¢nih ali slikovnih,
kar se imenuje vizualizacija podatkov in odlo¢evalcem omogoca, da vidijo analitiko
podatkov, predstavljeno vizualno, tako da lahko dojamejo tezke zasnove ali na ucinkovit
nacin prepoznajo nove vzorce (Peddoju & Upadhyay, 2020).
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Po Protopsaltis, Sarigiannidis, Margounakis in Lytos (2020) vizualna analitika vsebuje tudi
naslednje module in postopke:

Rudarjenje podatkov in napovedne analitike

vizualna analitika je metoda analize podatkov, ki uporablja podatkovno rudarjenje,
statistiko in vizualizacijo. Poleg avtomatizirane analize implementacije orodij za
vizualno analitiko zdruzujejo ¢lovesko interakcijo, ki uporabniku omogoca nadzor in
presojo med analizo podatkov, da se ustvari dragocen vpogled za sprejemanje odlocitev.
Postopek vizualne analitike zacne izvajati podprocese preoblikovanja podatkov, kot sta
filtriranje in vzorcenje, ki spremenita nabor podatkov v predstavitve, omogocene za
nadaljnje raziskovanje. Za ustvarjanje znanja se uporabi bodisi metoda vizualnega
raziskovanja bodisi metoda samodejne analize, odvisno od primera uporabe. V primeru
samodejne analize se uporabljajo metode podatkovnega rudarjenja za pomo¢ pri
karakterizaciji podatkov. Vizualni vmesnik upravljajo analitiki in nosilci odlocanja, da
raziskujejo in analizirajo podatke,

podatkovni modul je odgovoren za zbiranje in predhodno obdelavo neobdelanih in
raznovrstnih podatkov. Ker se pridobivanje podatkov izvaja v realnem ¢asu prek
senzorjev, so nabori neobdelanih podatkov obicajno nepopolni ali nedosledni, zaradi
Cesar je nemogoca njihova uporaba neposredno v vizualizaciji ali v modulu modeli. Da
bi odpravili te tezave, je treba za izvirne nabore podatkov uporabiti nekaj predobdelave
podatkov. Predobdelava podatkov je fleksibilen proces, ki je odvisen od kakovosti
neobdelanih podatkov. Ta modul vkljucuje tehnike predhodne obdelave, kot so
raz€lenjevanje podatkov, integracija podatkov, ¢iS¢enje podatkov (odprava redundance,
napak in neveljavnih podatkov), pretvorba podatkov (normalizacija) in zmanjSanje
podatkov. Modul modeli je odgovoren za pretvorbo podatkov v informacije. Ta modul
vkljucuje metode pretvorbe, kot so izbira in generiranje funkcij, izdelava modela, izbira
in validacija,

vizualizacijski modul je odgovoren za vizualizacijo in abstraktno preoblikovanje
podatkov. Ta modul vkljucuje tehnike za vizualno preslikavo (vzporedne koordinate,
grafi s silo, grafi tetiv, razprSene matrike), generiranje in koordinacijo pogleda,
interakcijo Clovek-ra¢unalnik. Modul znanja je odgovoren za poganjanje procesa
preoblikovanja informacij v smiseln vpogled z uporabo metod interakcije med ¢lovekom
in strojem.

Slika 24: Najbolj iskana orodja poslovne inteligence med uporabniki
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Prirejeno po Humphries (2014).
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Slika 24 prikazuje najbolj iskana orodja poslovne inteligence med uporabniki, kjer najvisje
mesto zastopajo pri¢akovano nadzorne plosce, kazalci rezultatov in porocila.

Glavna prednost poslovne inteligence je sposobnost prikaza informacij, ki so lahko berljive
in razumljive ter po potrebi prikazane tudi v realnem casu. TakSne informacije so nujne za
vse vrste odlocitev, strateSkih nacrtovanj in tudi za obstoj podjetja. Najpogostejsa podrocja
uporabe poslovne inteligence so splo$na porocila, analiza prodaje in marketinga, planiranje
in napovedovanje, finan¢na konsolidacija, priprava proracuna in analiza dobickonosnosti.
Organizacije so prisiljene, da zajemajo svoje podatke, jih razumejo in izkoristijo za podporo
odloc¢anju, s ¢imer izboljSajo svoje poslovanje. Poslovni cikli so danes veliko hitrejsi, bolj
informativni in zato je boljsa odlocCitev nujna za poslovanje. Managerji potrebujejo pravo
informacijo v pravem trenutku in na pravem mestu (Turban, Sharda, Delen, King &
Aronson, 2010).

Vrste vizualizacij

Velika koli¢ina podatkov, zbranih iz sistemov interneta stvari, je lahko nesmiselna, ¢e se
podatkovne tocke analizirajo ena za drugo. Namesto tega bi lahko podatkovne tocke ob
uporabi v velikih koli¢inah osvetlile pomembne znacilnosti v podatkih. Da bi bili zbrani
podatki dragoceni, morajo biti zato predstavljeni v kontekstu in na nacin, da jih lahko
prejemnik interpretira. Vecina vizualizacij je tudi dinami¢nih, saj se novi podatki za
vizualizacijo nenehno zbirajo, kar zahteva Se ve¢ premisleka o tem, kako jih vizualizirati.
Obstaja pet razlicnih kategorij, v katere lahko razdelimo tehnike vizualizacije: slikovno
usmerjene, geometrijske projekcije, ikone, hierarhiéne in grafi¢ne ali vizualiziranje
kompleksnih podatkov in odnosov (Anderson, 2017).

Protopsaltis, Sarigiannidis, Margounakis in Lytos (2020) pravijo, da je za odlo¢itev o vrsti

grafikona ali vizualizacije, ki se bo uporabila za vsak primer, treba najprej upostevati

kontekst vizualizacije. Orodje za vizualizacijo mora upoStevati razli¢ne vire podatkov in tipe

podatkov interneta stvari. Pred oblikovanjem grafikona je treba dolociti Stevilo

spremenljivk, ki se ocenjujejo glede na vrsto podatkov:

- enosmerni podatki, Kjer je treba eni spremenljivki, diskretni ali neprekinjeni, slediti
njeno delovanje, vrednost, trende, obnasanje ali sestavo vrednosti,

- bivariatni podatki, kjer je treba slediti dvema spremenljivkama, diskretnima ali
neprekinjenima. V tem primeru je treba upostevati vec zapletenosti,

- multivariatni podatki, kjer je treba slediti ve¢ kot dvema spremenljivkama, ali
diskretnima ali pa neprekinjenima.

Vecvariantne podatke, obiCajno visokodimenzionalne nize, je tezko vizualizirati in

preplavijo ¢lovesko zaznavo. Taksni primeri gredo skozi fazo analize, ki temelji na modelu,
kjer je s tehnikami zmanjSevanja dimenzij postopek vizualizacije izvedljiv. Glavni cilji
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izvajanja vizualizacijskega procesa so (Protopsaltis, Sarigiannidis, Margounakis & Lytos,
2020):

oceniti odnos,

oceniti distribucijo,

primerjati podatke in

preuciti kompozicijo.

Ocenjevanje razmerja med nizi podatkov se imenuje korelacija in se izvaja, da se ugotovi,
kako se ti nabori podatkov zdruzujejo in medsebojno delujejo. Korelacija razlicnih
podatkovnih nizov je lahko pozitivna ali negativna, kar pomeni, da se njihove spremenljivke
podpirajo ali pa delujejo druga proti drugi. Nekateri osnovni vizualizacijski grafikoni so
(Protopsaltis, Sarigiannidis, Margounakis & Lytos, 2020):

- razprSeni grafikoni: prikazani so na sliki 25 in se ve¢inoma uporabljajo v bivariatnih

primerih, medtem ko v vecvariatnih primerih mehurcki razkrivajo vpogled zelo izErpno,

Slika 25: Razprseni diagram z dvema in tremi spremenljivkami
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- histogrami: cilj vrednotenja distribucije je razkriti obstoj (ali odsotnost) vzorcev in
njihov razvoj ¢ez cas. V enosmernih primerih so histogrami najboljsa moznost
vizualizacije (stolp¢ni histogram za nekaj podatkovnih tock, linijski histogram za vec
podatkovnih tock). RazprSeni graf, Ki je prikazan na sliki 26, se ve¢inoma uporablja v
bivariatnih primerih, medtem ko lahko v vecvariatnih primerih 3D-obmo¢ni grafikoni
zajamejo cilj vizualizacije,

Slika 26: Vizualizacija distribucije

nmi

Vir: lastno delo

- primerjava nizov podatkov: gre za bistven proces pri analizi podatkov, ki omogoca
prepoznavanje razlik ali podobnosti med podatkovnimi tockami ali obdobji. Razli¢ne
skupine podatkov, ki se nanaSajo na isto obdobje, je mogoce primerjati z uporabo
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preprostega pali¢nega grafikona za enosmerne primere ali pali¢nega grafikona s
spremenljivo Sirino za dvosmerne primere. Glavna razlika med obema je v tem, da
stolpec s spremenljivo Sirino omogoca primerjave tako glede viSine kot Sirine vsakega
stolpca. Primer grafikona je prikazana na sliki 27,

Slika 27: Primerjava razli¢nih podatkovnih setov
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Vir: lastno delo

krozni diagrami: ko je ¢asovna spremenljivka pomembna, primerjamo isti niz podatkov
v razli¢nih obdobjih z uporabo kroZznega diagrama obmocja (imenovanega tudi radarski
ali pajkov grafikon) in je prikazan na sliki 28. Ta grafikon omogoc¢a primerjavo ve¢
kvantitativnih spremenljivk. Vsaka spremenljivka je predstavljena z osjo, kalibrirano
radialno, ki se za¢ne od sredis¢a. Vsaka vrednost spremenljivke je narisana vzdolz svoje
osi in vse spremenljivke so povezane v poligon,

Slika 28: Primerjava podatkovnih setov pri razlicni ¢asovni periodi
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Vir: lastno delo

strukturni krogi: kompozicija je $tudij manjsih delov, ki tvorijo skupino. V taksnih
primerih se ve¢inoma uporabljajo strukturni krogi in so prikazani na sliki 29,

Slika 29: Primer prikaza kompozicije

Vir: lastno delo

pali¢ni grafikoni: v primerih sestave, kjer je ¢asovna spremenljivka pomembna, so lahko
strukturni krogi produktivni pri preu¢evanju sprememb ¢ez Cas. Za te primere bi naloZeni
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pali¢ni grafikon ali grafikon z nalozenimi povrSinami najbolje predstavil sestavo nabora
podatkov, ki se sCasoma spreminja z razdelitvijo palic (ali obmocja) med kategorije v
naboru podatkov. V takih primerih se podatki ¢asovne serije shranijo v baze podatkov.
Podatki ¢asovnih vrst se merijo v dolocenem ¢asu na podlagi dolo¢enega predvidljivega
vzorca ali trenutnega stanja Studije. Primer kompozicije ¢ez ¢as prikazuje slika 30,

Slika 30: Prikaz kompozicije cez cas
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Vir: lastno delo

Porocanje

Omeniti velja, da se poro¢anje in porocila razlikujejo od analitike. V procesu porocanja
lahko uporabniki pretvorijo podatke v uporabne informacije z razlicnimi grafikoni in
tabelami ter odkrijejo nadaljnje vpoglede. Z drugimi besedami, porocila si lahko ogledamo
kot dinami¢ne podatke in razli¢ne sloge. Po definiciji je poroCanje osnovni del poslovne
inteligence, ki nam omogoca zbiranje, ekstrakcijo in dinami¢no prikazovanje podatkov z
razli¢nimi vrstami vizualizacij (FineReports, 2021). Tabela 4 prikazuje primerjavo med
programsko opremo za poslovno inteligenco in orodjem za porocanje poslovne inteligence.

Tabela 4: Primerjava med programsko opremo za poslovno inteligenco in orodjem za
porocanje poslovne inteligence

Programska oprema Orodje za porocanje poslovne
za poslovno inteligenco inteligence
Namen Analiza podatkov Prikaz podatkov
Casovnica Napovedovanje Prikaz preteklega in trenutnega
stanja

Uporabniki Analitiki IT oddelki in razvijalci porocil
Prednosti Boljsi pri poglobljeni analizi, Boljsi v bogastvu slogov poro¢il,
rudarjenju podatkov, analizi OLAP raznolikosti grafikonov in funkcij

tiskanja

Prirejeno po FineReports (2021).

Sistem potisnega obveS¢anja uporabnikom zagotavlja uporabne in pravocasne informacije
prek mobilnih naprav ali naprav interneta stvari. Uporabnikom je mogoce dostaviti razli¢ne
vrste informacij s povezovanjem naprav z razli¢nimi viri informacij. Obicajno je potisno
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obvescanje na voljo kot storitev v oblaku, nabor vmesnikov, vkljucno s spletnimi vmesniki
in vmesniki v drugih protokolih, pa je opredeljen za vire informacij in prejemnike kot
storitev API (Pan, Liang, Zhou, Ge & Zhao, 2015).

3.8 Faze razvoja modula za poslovno inteligenco

Uspeh implementacije sistema poslovne inteligence po primerjani literaturi razvitih drzav
prikazuje slika 31.

Iz slike vidimo, da je uspeh implementacije poslovne inteligence najbolj odvisen od podpore
vodstva, Ki je tudi pokrovitelj projekta, zelo veliko pa je odvisno tudi od tehni¢nega okolja,
to je podatkovnih virov, IT infrastrukture in spretnosti ekipe.

Slika 31: Najpogostejsi dejavniki uspeha implementacije poslovne inteligence
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Prirejeno po El-Adaileh in Foster (2019)

Studija, ki so jo izvedli Bordeleau, Mosconi in Santa-Eulalia (2018), je poudarila
raziskovalne vrzeli in priloZnosti v literaturi Industrije 4.0 o poslovni inteligenci v zvezi s
poslovnimi vprasanji, kot je ustvarjanje vrednosti. S sistemati¢nim pregledom literature je
bilo uporabljeno skupno 42 ¢lankov. Rezultati kazejo, da sta bili spremljanje in analiza v
realnem Casu najpogostejSa produkta poslovne inteligence, vendar se je zelo malo ¢lankov
sklicevalo na operativno ali stratesko vrednost namenskih programov.

Tabela 5: Faze sistematicnega pregleda

Stopnja Faza
Nacrtovanje. Prepoznavanje potreb, priprava predloge, razvoj.
Izvajanje pregleda. Identifikacija Studij, izbor Studije, ocena kakovosti Studije,

izlo€anje in sinteza podatkov.

Porocanje o Porodila in priporocila, uvajanje dokazov v prakso.
rezultatih.

Prirejeno po Tranfield, Denyer in Smart (2003).
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Smernice razvoja modula za poslovno inteligenco za internet stvari so sestavljene iz devetih
faz, razdeljenih na tri stopnje, kot je prikazano v tabeli 5.

Splosen prikaz faz izgradnje poslovne inteligence prikazuje slika 32 (Moss & Atre, 2003).

V praksi se za razvoj reSitev uporabljata tako tradicionalni, kot agilni pristop. Ker resitve,
prikazane v magistrski nalogi, temeljijo predvsem na tradicionalnem pristopu, je le-ta
podrobneje prikazan v nadaljevanju.

Kot kaze puscica na sliki, so inZenirski procesi ponavljalni. Ko je izdelek uveden, se nenehno
izboljSuje in izboljSuje na podlagi povratnih informacij. Vsaka ponovitev ustvari novo
razliico izdelka, ko se izdelek razvija in dozoreva. Izgradnjo pa po Kim, Cho in Jun (2020)
predstavljajo naslednje faze:

Slika 32: Faze izgradnje poslovne inteligence

Faza 6:
Implementacija
in namestitev

Faza 1:
Upravicevanje

Faza 5: Nacrtovanje Faza 2:
Izgradnja projekta Planiranje
Faza 4: Faza 3:

Oblikovanje Poslovna analiza

Prirejeno po Moss in Atre (2003).
Faza 1: Upravicevanje
V prvi fazi ocenimo poslovne potrebe, ki zahtevajo nov projekt. To je lahko Zelja po
prihranku energije, avtomatizaciji delovanja, prilagajanju uporabnikom, kakovosti Zivljenja

ali preprosto posodobitvi prostorov (Kim, Cho & Jun, 2020).

Faza 2: Planiranje

Druga faza je razvoj strategije in takti¢nih nacrtov za izvedbo projekta. Planiranje lahko
zajema naslednja podrocja: prostor, tehnologije in uporabnike (Kim, Cho & Jun, 2020).

Slika 33 prikazuje okvir za konfiguriranje storitev pametnega doma. Za razliko od raziskav,
ki se osredotoCajo na tehnicna vpraSanja, si okvir prizadeva identificirati in integrirati
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medsektorske odnose, ki temeljijo na razumevanju pametnih domov in uporabnikov.
Inteligentno racunalniStvo in arhitektura sta integrirana za ustvarjanje novih odzivnih in
interaktivnih okolij. To okolje je nenehno povezano z omrezjem, kjer lahko stanovalci
komunicirajo s sosedi v skupnosti, ki ji pripadajo, in zagotavlja razli¢ne bivalne storitve, ki
so stanovalcem nujne in primerne. Predlagani okvir pomaga oblikovalcem, arhitektom,
inZenirjem in raziskovalcem pri raziskovanju in razvoju pametnih domov v bolj razsirjeni,
integrirani perspektivi.

Faza 3: Poslovna analiza

Naslednja faza vsebuje podrobno analizo poslovnega problema, da pridobimo dobro
razumevanje za potencialne resitve problema. V tej Studiji se tehnologije in njihova uporaba
obravnavajo v kontekstu prostorov doma in skupnosti ter mrez druzinskih in druzbenih
odnosov, povezanih s temi tehnologijami. Na podlagi rezultatov prejs$njih $tudij razvijemo
scenarije, da bi zgradili bogato sliko o tem, kako ljudje dejansko Zivijo v pametnih domovih
(Kim, Cho & Jun, 2020).

Slika 33: Okvir za izgradnjo storitev pametnega doma

Prostor Nastavitve v stanovanju:

® informacijske naprave

® inteligentni predmetiin
interaktivno pohistvo

* povsod prisotni senzorji
in aktuatorji

* vgrajena infrastruktura

Uporabniki:

o karakter
¢ Fwljenja uporabnikov
» fizitne sposocbnosti

Storitve za .
pametni dom <:> Skupnosti

Vseprisotno racunalnistvo
* umetnainteligenca
® internet stvari

Pametni Interaktivno
dom okolje

Tehnologija

Prirejeno po Kim, Cho in Jun (2020).
Faza 4: Oblikovanje
Z razvojem scenarijev smo identificirali vedenje in namere stanovalcev glede tehnologije in

uporabe pametnega doma. Zlasti so bili scenariji osredotoc¢eni na napovedovanje vescin, ki
bi jih ljudje razli¢nih starosti potrebovali in uporabljali na podlagi njihovega zdravja, dela in
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vsakodnevnih Zivljenjskih izkuSenj. Tehni¢ne izkus$nje uporabnikov ter njihove fizicne
sposobnosti in zdravstveno stanje so pomembne spremenljivke, ki jih je treba upostevati pri
razvoju storitve pametnega doma. Scenarij, ki ga obravnavamo, ima tri komponente: osebne
znacilnosti, fizi€ne sposobnosti in zdravstveno stanje ter vsakodnevno zivljenje in dejavnosti
v domu. Osebne znacilnosti vkljucujejo starost in spol. Telesne sposobnosti in zdravstvene
razmere ter vsakodnevno Zivljenje in dejavnosti v domu temeljijo na dejavnostih
vsakdanjega Zivljenja. Tu oblikujemo reSitev, ki reSuje zastavljeni problem (Kim, Cho &
Jun, 2020).

Faza 5: lzgradnja

V peti fazi se lotimo izdelave resitve, ki naj bi zagotovila uresniCevanje ciljev projekta.
Zivljenjske navade uporabnikov so bile identificirane z njihovimi zdravstvenimi tezavami,
dejavnostmi in dnevnimi rutinami, predstavljenimi v scenarijih. Na podlagi tehni¢nih
resitev, prostorov in oblikovalskih reSitev razvijemo prilagojene storitve pametnega doma,
Ki so potrebne za vsakega stanovalca (Kim, Cho & Jun, 2020).

Faza 6: Uvajanje

V zadnji fazi uvajanja poslovne inteligence v pametni dom izvedemo projekt na podlagi
predhodnih ugotovitev in merimo ucinkovitost, da se ugotovi, ¢e ustreza zahtevam. V
primeru odstopanja od postavljenih zahtev se vrnemo na predhodne faze, kjer preanaliziramo
resitve (Kim, Cho & Jun, 2020).

4 RAZVOJ IN IMPLEMENTACIJA MODULA POSLOVNE
INTELIGENCE KOT DELA INTERNETA STVARI ZA PAMETNI
DOM

V danasnjem &asu lahko v vsakem domu najdemo naprave, ki tvorijo pametni dom. Ze
zamenjava elektricne naprave za modernejSo danes omogoca krmiljenje ali poSiljanje
informacij in jo je mogoce, ¢e to omogoca, daljinsko krmiliti, preverjati dolocena stanja
naprave ali pa prebirati vrednosti okolja, v katerem naprava je. Z naprednejso uporabo takih
naprav, hranjenjem in analizo stanj pa se lahko priblizamo uporabi, ki ji lahko re¢emo
pametni dom in s katerim si olajSamo Zivljenje, prihranimo energijo in omogoc¢amo vecjo
varnost bivanja.

V okviru izdelave magistrske naloge sem razvil ve¢ modulov za poslovno inteligenco glede
na moznosti izvedbe in pokazanih potreb in jih skuSal sestaviti z upoStevanjem ugotovitev
pri raziskovalnem delu s podro¢ja pametnega doma. Zaradi kompleksnosti posameznih
modulov se bom omejil le na delni prikaz osnovnega modula in ga ropisal v nadaljevanju.
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4.1 Analiza problema in moZne resitve

Dosedanje ugotovitve sem uporabil v stanovanjski enoti z osnovnimi prostori: vhodni
prostor, delovni prostor, kuhinja, toaletni prostor, podstreha s skladis¢em in lo¢ena garazna
enota. Vsi prostori so opremljeni s klimatskimi hladilnimi napravami, ogrevanjem na plinsko
pe¢ infali IR paneli. Razsvetljava je izvedena z var¢nimi LED svetili, prostori pa so
prezracevani tudi z dvonivojskim krmiljenjem. Vse upravljanje je izvedeno vzporedno ro¢no
in samodejno. Elektricna omarica je pri vhodnih vratih v predprostoru, dostop do interneta
je omogocen Zi¢no in brezzicno.

Cilji oz. zahteve postavitve pametnega doma so bili nasledniji:

- ZmanjSanje porabe elektri¢ne energije,

- ZmanjSanje porabe zemeljskega plina za ogrevanje,

- opozarjanje v primeru napak v delovanju, kraje ali poZara,

- poenostavljeno upravljanje osvetljevanja in ogrevanja/hlajenja,

- delno avtomatizirano delovanje glede na uporabnika,

- razvoj resitve, ki ne zahteva specifi¢nih inStalacij in bi bila lahko prenosljiva v
druge prostore in na druge postavitve,

- resitev je primerna za delovne prostore in domace okolje.

Z definiranjem potreb in zahtev sem pristopil k naértovanju, kjer sem popisal uporabnike in
definiral osnovne navade posameznikov. Glede na zahteve sem definiral senzorje, ki so
zahtevani za delovanje doloc¢enih postopkov ter hkrati raziskoval mozne tehnologije za
izvedbo projekta.

Viri podatkov za upravljanje in nadziranje doma so lahko obstoje¢i podatki, kot so
vremenska napoved, dolzina dneva, polozaj lune ali sonca, katere lahko pridobim s
klicanjem razli¢énih API klicev. Prejete podatke obdelam in pripravim za nadaljnjo
primerjavo v analiti¢nih procesih.

Posamezna stanja vrat in oken lahko pridobim s stikalnimi senzorji, temperaturo, vlago in
svetlost v vsakem prostoru pa lahko preberem s senzorji temperature, vlage in svetlosti. V
zadnjem Casu so Se posebej zanimivi tudi senzorji Cistosti zraka, in sicer TVOC, in eCO2,
ter merilci prasnih delcev v zraku (PM), s katerimi lahko omogoc¢imo prezraevanje ali
odpiranje/ zapiranje oken.

Naslednja stopnja pametnih naprav so aktuatorji, ki poleg javljanja stanja tudi upravljajo oz.
preklapljajo stanja. Te naprave uporabim pri vseh napetostnih stikalih, kot so lu¢i, ogrevanje
in prezraCevanje. Zaradi laZjega upravljanja si postavim tudi prikazovalnike in/ali
upravljalnike, kateri se lahko uporabljajo za prikaz dogodkov ali krmiljenje naprav.
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4.2 Moduli interneta stvari

Zgornje zahteve resim z naslednjimi moduli oz. reSitvami:

- WiFi termostat za upravljanje ogrevanja,

- Logitech Harmony za upravljanje klimatske naprave in AV naprav,

- Shelly in Sonoff WiFi stikala za krmiljenje osvetlitev in prezracevanja,
- Xiaomi zigbee senzorji za porocanje stanja okolja,

- RF443 modul za zunanje podatke okolja in odpiranje daljinskih vrat,

- Wemos Arduino senzorji za porocanje stanja okolja in Cistosti zraka,

- Google Nest/Amazon Alexa vozlis¢i za zvo¢no poroCanje stanja.

Posamezne zahteve so omogocene le pri dolocenih tehnologijah. Tako je na primer
tehnologija zigbee namenjena ravno notranjim omreZjem in zasnovana za majhno porabo
energije, ti senzorji delujejo na baterije in odpadejo tezave z dovajanjem elektri¢ne energije
do senzorjev. Vecina baterij ima omejen rok delovanja 1-2 leti, kar pomeni da kljub temu,
da so moduli zelo diskretni in uporabni, niso primerni za $irSo uporabo, kjer posamezniki ne
bodo imeli administratorskega znanja za odpravljanje napak. Tezava je tudi slabsi domet,
saj ze stena ali dve onemogocita kakovosten signal do oddaljenih vozlis¢. To tezavo lahko

vvvvvvvvvv

povecuje domet. Primer zigbee senzorjev prikazuje slika 34.

Slika 34: Senzorji Xiaomi zigbee

Vir: lastno delo

V primerih, kjer ne morem zagotoviti kakovostnega zigbee signala, lahko uporabim WiFi
omrezje, kjer imam na voljo Shelly ali Sonoff resitve in jih prikazuje slika 35.

Slika 35: Senzorji Shelly in Sonoff

Vir: lastno delo
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Naslednja bolj fleksibilna resitev je reSitev z Wemos moduli, kjer sami sestavimo in
sprogramiramo po svojih zahtevah senzorje in podatkovni tok. Primer wemos modula
prikazuje slika 36.

Slika 36: Modula Wemos D1 mini in Wemos D1

Vir: lastno delo

RF433/868/915 modul uporabim za sprejem podatkov na vecjih oddaljenostih in za podatke
na prostem za podatke o temperaturi in vlagi, ter upravljanje vrat. Primer modula prikazuje
slika 37.

Slika 37: Modul RF443/868/915MHz

Vir: lastno delo

4.3 Prikazovalniki in upravljalniki

Za upravljanje in prikazovanje podatkov bom poleg moznosti prikaza in upravljanja preko
spletnega brskalnika in namenskih programov uporabil namenske zaslone, ki so prikazani
na sliki 38:

- Nextion zaslon na dotik za prikazovanje podatkov in posiljanje ukazov v naprave,

- MAXT7219 sedem segmentni zaslon za prikazovanje kratkih obvestil.

Slika 38: Zaslona Nextion in MAX
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Vir: lastno delo

4.4 Programska oprema za vizualizacijo, obve§¢anje in alarmiranje

Vizualizacijo podatkov izvedem v programih Domoticz, Node-RED, Grafani in PowerBI,
medtem, ko je vecina obves$canja in alarmiranja izvedena v Node-RED.
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Slika 39: Program NodeRED

Vir: lastno delo

Node-RED je programsko orodje za povezovanje tokov razli¢nih naprav strojne opreme,
APIl-jev in spletnih storitev. Zagotavlja urejevalnik, ki temelji na brskalniku in omogoca
preprosto povezovanje tokov z uporabo Sirokega nabora vozlis¢ v paleti, ki jih je mogoce
razmestiti v njegovo izvajanje z enim samim klikom. Program je prosto dostopen na spletni
strani https://nodered.org/ in ga prikazuje slika 39.

Domoticz je programsko orodje za avtomatizacijo doma, ki omogoca spremljanje,
nastavljanje in upravljanje razlicnih naprav, kot so luéi, stikala in senzorji razli¢nih
proizvajalcev. Omogoca tudi posiljanje obvestil in opozoril. Prosto je dostopen na spletnem
naslovu https://domoticz.com/ in ga prikazuje slika 40.

Slika 40: Program Domoticz

Vir: lastno delo

Program za vizualizacijo Grafana omogoc¢a poizvedovanje, vizualizacijo, opozarjanje in
razumevanje meritev, ne glede na to, kje so shranjene. Vsi podatki so lahko prikazani v
pregledni nadzorni plos¢i. Program je prosto dostopen na spletni strani https://grafana.com/
in ga prikazuje slika 41.
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Slika 41: Program Grafana

Vir: lastno delo

Microsoft PowerBI je platforma za povezavo in vizualizacijo vseh podatkov za poslovno
inteligenco, Ki je preprosta za uporabo in nam pomaga pridobiti globlji vpogled v podatke.
Program z omejeno funkcionalnostjo je prosto dostopen na splethem naslovu
https://powerbi.microsoft.com/ in ga prikazuje slika 42.

Slika 42: Program Microsoft PowerBI

llllllllll__ 1‘ :

Vir: lastno delo

4.5 Zbiranje in analiziranje podatkov

Zbiranje podatkov temelji na naslednjih virih:

- Obstoje¢i viri podatkov za podatke o vremenskih pojavih (vremenski podatki za
predvidevanja o prezra¢evanju, ogrevanju, hlajenju prostorov in odpiranju/zapiranju
oken),
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- podatki o prisotnosti oseb v prostorih (za omogocanje/onemogocanje prezracevanja,
ogrevanja in hlajenja ali samodejnega vklapljanja/izklapljanja alarmiranja),

- podatki iz senzorjev, razporejenih po prostorih (temperatura, vlaga, svetlost, voda, CO2,
prisotnost prasnih delcev v prostorih, senzor gibanja).

Ker ve€ina uporabljenih naprav omogoc¢a komunikacijo po mqtt protokolu, Ki je standardni
protokol za sporoCanje za internet stvari in je idealen za povezovanje oddaljenih naprav z
majhnim odtisom kode in minimalno pasovno Sirino omrezja Ze v osnovni izvedbi, se

odlo¢im za implementacijo, v Kateri bo vsa komunikacija in upravljanje potekala po
omenjenem protokolu.

Slika 43: Shema resitve
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Vir: lastno del

Povezovalna platforma je Node-RED, ki je preprosto obvladljivo in Siroko podprto
programsko orodje. Omogoca tudi enostavno konvertiranje podatkov in posiljanje ukazov v
naprave, ki to omogocajo.

Zapisovanje podatkov izvajam v podatkovno bazo ¢asovnih vrst influxdb, iz katere lahko
podatke nato spremljam in analiziram v programskih reSitvah Grafana in PowerBI.
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Shema kon¢ne resitve pametnega doma je prikazana na sliki 43.

Fizi¢no postavitev senzorjev in pripravo povezovalnih modulov sem izvedel v fazi izgradnje,
kjer sem se lotil tudi preprogramiranja in kreiranja soodvisnosti. Ko sem jih smiselno
povezal, sem zacel preizkuSanje senzorjev in konvertiranje podatkov v ustrezen zapis, ki ga
lahko medsebojno primerjam in upravljam. Ko sem senzorje prilagodil za uporabo, sem jih
namestil v prostore, da so zaceli zajemati podatke, ki sem jih potreboval za daljSe ¢asovno
obdobje.

4.6 Sestavain testiranje delovanja modula za poslovno inteligenco v pametnem domu

Ko so vse naprave delovale in so bile povezane, sem zacel z meritvami in opazovanjem. Ko
sem opazil nepravilno delovanje ali mogoco izboljSavo, sem se vrnil v predhodne faze in
ponovil postopek. Ta postopek se obcasno Se vedno obnovi za boljSe doseganje rezultatov.

Testiranje modula poslovne inteligence se je izkazalo za najbolj zahteven del postavitve
modula poslovne inteligence, saj je odvisen od natan¢nosti definiranja navad uporabnikov

in posledi¢no delovanja naprav.

Slika 44: Preprosti scenarij priziganja in ugasanja vhodne luci
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Vir: lastno delo
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Slika 44 prikazuje preprosti scenarij priziganja in ugaSanja vhodne luci. Prostor je sestavljen
iz vhodnih vrat imenovanih DS11 in vrat v naslednji prostor DS12. Kmalu sem ugotovil, da
je izvedba ugaSanja luci lahko veliko zahtevnejSa od priziganja luci, saj je odvisno od vec
razlicnih pogojev, poleg tega pa je treba stanje luCi neprestano preverjati zaradi
nepredvidenih dejavnikov — prisotnosti v prostoru, nedelujo¢ega senzorja ali odprtih vrat.

Glede na pripravljen scenarij sem pripravil spisek senzorjev, ki jih bom potreboval za resitev
zadanega scenarija. Izkazalo se je, da tu zadoS¢ajo senzorji na vratih, ki porocajo o stanju
odpiranja in zapiranja vrat, senzor gibanja in senzor za porocanje stanja luci. Pregled trga in
ponudbe je prikazal, da stikala za odkrivanje stanja vrat in senzor gibanja delujeta na
tehnologiji zigbee, senzor za odkrivanje priziganja lu¢i pa je ve¢inoma povezljiv preko
brezzi¢nega omrezja. Vsi senzorji omogocajo povezovanje po protokolu mqtt, katerega sem
uporabil v modulu nodeRED, in katerega del prikazuje slika 45.

Slika 45: NodeRED modul za upravljanje luci
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Vir: lastno delo

Dodal sem Se potisno obvescanje preko programa Telegram in instantno obvestilo preko
zvocnika, ki opozori o novem stanju.

Ko sem sestavil modul, sem presel na testiranje, ki je pred tem potekalo po pogojih, ki sem
si jih sam zastavil, zdaj pa sem moral preveriti pravilnosti svojih zahtev v realnem okolju.
Najprej sem preveril delovanje na enem uporabniku, to je meni, ki se je izkazalo kot
zanesljivo, saj sem poznal svoje navade, ko pa sem vkljuc¢il v testiranje tudi ostale
uporabnike in mozne nepredvidene uporabnike, so se pojavila nova dodatna pravila in
sprotno prilagajanje programske kode. Tako sem moral dodati sprotno preverjanje, ¢e je lu¢
ugasnjena, saj se je nemalokrat zgodilo, da je lu¢ gorela tudi takrat, ko drugace ne bi. Tudi
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zadrZevanje v prostoru je bil dejavnik, Ki ga v zaCetni zasnovi nisem uposteval in zato sem
moral dodati senzor gibanja.

5 DISKUSIJA

5.1 Kljucne ugotovitve pri implementaciji in delovanju modula poslovne inteligence

Kot ugotavlja Malche in Maheshwary (2017) pametni dom temelji na Stirih glavnih
funkcijah, in sicer opozarjanju, nadzoru, upravljanju in inteligenci. Medtem ko so se prve tri
pokazale, kot relativno preprosto resljive je umetna inteligenca in s tem povezane resitve
zahtevala vecC ¢asa, opazovanja in neprestanega popravljanja. Poleg tega zahteva inteligenca
tudi doloceno ¢asovno obdobje (zgodovinske podatke), ko zajema podatke in tem prilagaja
delovanje in ustvarja nova pravila. Opozarjanje se je izkazalo kot preprosto resljiva funkcija,
saj je bilo navadno treba le definirati prave pogoje in aktivirati opozarjanje. Podobno je tudi
pri nadzoru, ki je definiran z znanimi spremenljivkami, medtem ko upravljanje lahko naprej
delimo na ro¢no in samodejno upravljanje. Ro¢no upravljanje lahko samo omogocimo,
medtem, ko samodejnega definiramo na vnaprej dolocenih pogojih. Vse funkcije so se
izkazale kot glavne funkcije, ki se uporabljajo v pametnem domu in le inteligenca $e ni
dosegla polnega razvoja, kar se vidi v orodjih, ki se sproti dopolnjujejo in nadgrajujejo. Vse
funkcije lahko delujejo samostojno, a pravo mo¢ pokazejo Sele, ko jih povezemo v celoto in
izkoris¢amo prednosti vsake za dosego bolj$ega rezultata. Zal se je pokazalo, da vsaka taka
reSitev zahteva personaliziran pristop, kar je tezko izvedljivo za kakovostne sploSne resitve.
To je tudi eden od razlogov, da ponudniki senzorjev ponujajo tudi programsko opremo za
njihove naprave, Ki ji dodajajo funkcionalnosti, pravila in scene, s katerimi si lahko vsak po
zeljah dolocene postopke dovolj preprosto personalizira.

Glede varnosti Shouran, Ashari in Priyambod (2019) pravijo, da zaradi pomanjkanja
varnostnega mehanizma v napravah interneta stvari mnogi podatki postanejo dostopni tudi
izven uporabniSkega omreZja, kar se je pokazalo kot resni¢no in v nekaterih primerih tudi
zaskrbljujoc¢e. Moje ugotovitve so bile, da je pri napravah, ki se povezujejo na brezzicno
omrezje, varnost dostopa do naprav nekako opredeljena z varnostjo omreZja uporabnika.
Sicer pa gre pri zigbee napravah tako za senzorje kot tudi aktuatorje, torej je pri teh napravah
treba zagotoviti ustrezno varnost. Pri napravah, ki se povezujejo preko omrezja zigbee v
lokalni sprejemnik posebne nevarnosti za dostop do upravljanja naprav, nisem zasledil.
Aktuatorji, ki so ve€inoma napetostna stikala, se niso izkazala kot zanesljiva, medtem ko so
bili senzorji dobra izbira. Za popolnoma druga¢no zgodbo pa so se izkazale naprave
RF443/868/915MHz z RF protokolom, ki se uporabljajo ve¢inoma za varnostne kljucavnice,
odpiranje garaznih vrat in prenos vremenskih podatkov na daljavo. Do prebiranja kod se
lahko pride za vse naprave, poSiljanje ukazov pa se nato kljub Sifriranju posilja na aktuatorje.
Torej naprave niso zasSc¢itene in jih ni mogoce dodatno zas¢ititi razen z novejSimi verzijami
protokolov.
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Vzdrzevanje podatkov je tudi ena od stvari, ki predstavlja velik izziv pri varnosti (Dey, Fong,
Song & Cho, 2018). Zaradi uporabe poslovne inteligence, ki potrebuje za svoje delovanje
velike koli¢ine podatkov, je lahko izziv za dostop do podatkov prepuséen ponudniku, Ce se
odlo¢im za ponudnika v oblaku, poskrbeti moram le za varen dostop in prenos podatkov v
svoje omrezje. Ker sem se sam ze v zaCetku odlocil, da ne bom uporabljal zunanjih
ponudnikov in obla¢nih storitev, sem za varnost moral poskrbeti sam. Tako je v mojem
primeru za varnost dostopa do podatkov poskrbljeno z varnostnimi protokoli za dostop do
omrezja, uporabljenimi senzorji in varnostnimi ukrepi lokalnih streznikov.

Ugotovitev, Ki jo je zapisal Jackson (2003), da je cilj pametnega doma sistemska integracija
naprav, ki morajo delovati u¢inkovito in uspesno se je pokazala za pravilno, a tezko
izvedljivo. Glavna tezava pri povezovanju vseh naprav je ugotoviti soodvisnosti delovanja
in vse dogodke, ki na spremembo delovanja vplivajo. Na primer Ze preprost primer zapiranja
garaze. Garaza se relativno preprosto odpre, ko se priblizuje avto, a morda se je le pripeljal
pred garazo, voznik pa je ni mislil odpreti. Tudi izstop iz garaze je v¢asih lahko vprasljiv,
saj ni nujno, da bodo vsi potniki v vozilu zeleli izstopiti iz garaze. To tezavo lahko sicer
delno resimo z dodatnim senzorjem gibanja, names¢enim v garazi.

Tako kot vecina drugih virov, tudi Wilson, Hargreaves in Hauxwell (2017) ugotavljajo, da
je ena glavnih prednosti uporabe pametnega doma prihranek energije, denarja, Casa in
varnosti. O prihranku energije lahko govorimo, ko je sistem optimiziran in maksimalno
avtomatiziran, kar se neposredno odraza tudi pri prihranku ¢asa pri upravljanju naprav.
Preostali komponenti denar in varnost pa sta obratno sorazmerno povezani s prvima dvema,
saj pomeni vecji vlozek denarja zaradi postavitve tudi bolje izveden projekt in posledi¢no
bolj avtomatiziran in prilagojeno resitev uporabnikom. Prihranek denarja se lahko oceni sele
po daljSem obdobju uporabe popolnoma postavljenega sistema. Varnost se z uporabo vec
naprav manj$a oz. je treba vloziti veliko ve¢ ¢asa in napora v zagotavljanje varnosti z
dodanimi napravami in pravili. Izkaze se, da o teh komponentah sploh ne moremo govoriti,
dokler ni postavljen sistem utecen in preizkuSen.

Po opravljeni raziskavi so Wilson, Hargreaves in Hauxwell (2017) prisli do zakljuckov, da
je uporabnikom interneta stvari pomembna prilagodljivost, uporabniski nadzor, zanesljivost
in verodostojnost. Do podobnih ugotovitev sem prisel tudi sam, saj se prilagodljivost pozna
pri celotnem postopku od postavljanja senzorjev, pisanja pravil, delovanju in prikazu
informacij. Seveda to povzroci tudi nasprotni u€inek pri ¢asu, saj je zato treba vsak postopek
natancno raziskati in ga opisati, da bo pravilno deloval. Uporabniski nadzor je posebej
pomemben v primerih, ko bi uporabnik zelel nadzirati delovanje drugace, kot je bil prvotno
definiran. V vsakem primeru je zelo priporo€ljivo imeti vzporedno moznost ro¢nega
krmiljenja vseh povezanih naprav, ki se odzivajo neodvisno od zastavljenih pravil.
Zanesljivost in verodostojnost pa se pojavita takoj, ko sistem postavimo in preizkusimo, ter
1zlo¢imo vse napake, ki jih v postavljanju scenarija nismo opazili.
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Naslednje podrocje, ki ni zanemarljivo na podroc¢ju pametnega doma, so prednosti, ki jih
nudi na podro¢ju zabave in udobja, kjer Al-Ali, Zualkernan, Rashid, Gupta in Alikarar
(2017) ugotavljajo, da pametni dom nudi udobje, preprosto uporabo in nadzor. V
obravnavanem primeru so se ta podrocja izkazala kot najveéje prednosti pametnega doma.
Udobje je povezano s preprosto uporabo, saj ve¢ funkcij lahko zdruzimo v eno. To je na
primer priziganje glasbe na doloCeni jakosti in na doloCenem programu za vsakega
uporabnika posebej ob pogojih, ko pride skozi vrata in ni drugega v prostoru ali pa se kdo
ze nahaja, kar povzro€i drugacno izbiro. Lep pozdrav ob prvem prihodu zjutraj, prizig
doloc¢enih luci, ko vstopi dolo¢ena oseba v prostor in so luci ugasnjena, svetloba pa ni
zadovoljiva. Prizig hlajenja ali ogrevanja ob pogojih, ki jih postavimo, obve$¢anje preko
zvocnika in samodejno obvescanje o stanjih preko potisnih obvestil. Ob uporabi kamere in
prepoznavanja obrazov lahko stopimo Se stopnicko vi§je in definiramo osebe, kar povzroci
personalizirane izvedbe posameznih napisanih pravil. Vsa pravila lahko tudi preprosto
nadziramo in upravljamo preko mobilnega vmesnika.

Trditev Sadique, Rahmani in Johannesson (2018), da uporaba strojnega ucenja v internetu
stvari raste v vseh sektorjih in da to dodatno zastavlja varnostna vprasanja se izkaze kot zelo
resnina in problemati¢na, saj lahko dodatna pogojevanja in analiziranja podatkov na
podlagi morebitnih napacnih podatkov iz ogrozenih vozlis¢ privedejo do popolnoma
drugaénih rezultatov analize podatkov in logicnega sklepanja, ki na koncu naredi
nepredstavljive napake v delovanju pametnega doma. Ze manjsa diverziteta logi¢nega
sklepanja v medsebojnih soodvisnostih med delovanji senzorjev je namre¢ povzrocila €isto
drugacno in ve¢inoma napac¢no delovanje povezanih naprav.

Kot sta ugotovila tudi Noor in Hassan (2019) bi morala varnostna arhitektura interneta stvari
vsebovati tri stopnje naprav, in sicer strojno opremo, komunikacijske povezave in vmesnike.
Tudi to se izkaZe kot vaZen dejavnik pri zagotavljanju varnosti, saj vsak senzor ali
sprejemnik zaradi brezZi¢nega povezovanja omogoca nepooblas¢en vhod v sistem, kar je Se
posebej problemati¢no pri razli¢nih senzorjih, ki ne ponujajo posebne zas¢ite in tudi ne
kodirajo podatkov. To je lahko velika tezava za poslovne uporabnike, ki imajo ve¢
obcutljivih podatkov, kot pa domaci uporabniki.

Standardizacija naprav pametnega doma je nujna in potrebna (Schlogl & Georgiev, 2018).
Podroc¢je razvoja pametnega doma z ugotavljanjem novih potreb se ze razvija v pravo smer,
tezava pa je namenska programska oprema, ki zahteva od uporabnika strokovno
usposobljenost in bi jo bilo treba standardizirati ali avtomatizirati. Tudi podrocje
zanesljivosti izdelkov je vprasljiva, saj so akcije odvisne od pravilnosti interpretacije zbranih
podatkov. Glede varnosti podatkov se je pogled uporabnikov v zadnjih letih spremenil in ni
vec toliko dvomov, kot jih je bilo pri uvajanju obla¢nih storitev. Obla¢na shramba za domace
uporabnike ni ve¢ vprasljiva in za ve¢ino ne predstavlja tezav, podjetja pa se bodo obrnila k
drazjim in zanesljivejSim ponudnikom. Prepogosto objavljanje in reklamiranje pametnega
doma kot reSitev, ki bi privaréevalo energijo, pa zna marsikoga razocarati, ko bo zadeve
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preizkusil, saj razen nekaj zadev vecina niti ne prihrani energije, ampak so bolj namenjeni
poenostavitvi, avtomatizaciji procesov in zabavi, medtem ko bi prihranili lahko Sele z
naprednejSo analitiko in umetno inteligenco, Ki bi prilagajala uporabo posameznikom in
njihovim navadam. Ta pa, kot sem ugotovil, ni preprosta za implementacijo in je Sele na
pohodu v pametni dom.

5.2 Zaznane tezave pri implementaciji in njihovo odpravljanje

Pri implementaciji se lahko pojavi nemalo tezav, ki pa vecina izvira iz Sibkega signala, ki je
onemogocCil sprejem signala ali pa je sprejel signal z zamudo, kar je botrovalo k
nepravilnemu delovanju postavljenih pravil. Tezave so lahko naslednje:

- zigbee stikala so imela preSibak signal in posledi¢no niso pravilno in pravocasno
porocala o spremembah stanja. To sem lahko reSil na dva nacina, in sicer z moc¢nejSo
anteno na sprejemniku, katerega sem namestil na sredino prostora. Kjer §e vedno ni bilo
zadostnega signala, sem lahko dodal senzor, ki se je vedel kot repetitor in tako podaljsal
moc signala,

- zigbee stikala kljub zadostnemu signalu niso pravocasno sporocala stanja. Ugotovil sem,
da se je to pojavljalo zaradi preSibke baterije, zato sem zadevo reSil z dodatnim
opozarjanjem za zamenjavo baterije. Dodal sem tudi kontrolo v napisana pravila, da so
upostevale moznost slabega signala zaradi baterije,

- ker je vecina stikal za elektricne naprave (luci, ogrevanje, hlajenje, poraba) povezana
preko brezzi¢nega omreZja, se v robnih prostorih, ki S0 loceni s stenami, pojavijo tezave
zaradi predibkega signala. Sibkejsi brezziéni signal lahko izboljsamo z mocnejsim
oddajnikom, repetitorjem ali mo¢nej$i anteni na oddajni strani, ¢e senzor to omogoca,

- podobne tezave se lahko pojavijo pri wemos modulih, ki delujejo na brezZi¢nem
omreZju, in ker niso vezana na tocno doloceno lokacijo postavitve, lahko kot reSitev
najdemo novo lokacijo ali pa dodamo mo¢nejSo anteno,

- tudi moduli RF443/868/915MHz imajo podobne tezave kot ostala brezzi¢na omreZja, in
sicer slab domet, kljub teoreti¢no boljsemu sprejemu, a seveda pri odprtem prostoru.
IzkazZe se, da je Ze razdalja 20 m z dodatnimi stenami ali Zeleznimi vrati (garaza) lahko
problemati¢na za dober sprejem signalov. Tudi to lahko reSim z dodatnimi vecjimi
antenami ali namestitvijo sprejemnika na primernejSe mesto.

Druge tezave, Ki so se pojavile pri implementaciji, so bile manjkajoce napajanje na stikalih
za vrata in okna, ki se napajajo iz omrezja, tako da sem tezavo resil z zamenjavo modulov z
moduli zigbee, ki delujejo na baterijo. ReSitev je odpravila tudi drugo tezavo, in sicer
zakasnitev v delovanju pri brezzicnem signalu, ki je za signalizacijo spremembe stanja
neprimerno dolga, saj je trajala ve€ sekund zaradi principa delovanja brezZi¢nega modula,
ki je hranil energijo.

Tezava se pojavi tudi pri senzorjih gibanja, ki delujejo na principu zaznavanja gibanja in ne
prisotnosti v prostoru, torej ne zaznajo mirujocega ¢loveka ali nekoga, ki pri miru bere ali
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spi. Trenutno sem tezavo reSil s pravilno postavitvijo senzorja in nastavitvijo primernih
¢asov med ugotovljenima dvema premikoma. To sem lahko resil le s poskuSanjem. Trenutno
poskusam resSiti tezavo z mikrovalovnim radarskim senzorjem, ko pa bo na voljo moznost z
zigbee vmesnikom, bom senzorje gibanja zamenjal s senzorji prisotnosti in upam, da bom s
tem reSil nepravilnosti, do katerih prihaja.

5.3 Zaznane tezave pri delovanju in njihovo odpravljanje

Pri delovanju so tezave neizogibne pri prvih zagonih pravil, saj se vedno najde situacija, ki
je nismo predvideli. Pri ohlajevanju prostorov se je nemalokrat zgodilo, da je nekdo odprl
okno, kar je predstavljalo neucinkovito porabo energije. Delovanje sem popravil tako, da
sem dodal senzorje na vsa okna in vrata in v primeru, da se je spremenilo stanje oken,
preveril delovanje klimatske naprave. Ce je delovala, se je ugasnila in se ez ¢as, ko se je
okno zaprlo, spet prizgala, pod pogojem, da je bil Se kdo v prostoru in so temperature Se
vedno v mejah, ko naj bi se prostor ohlajal.

Tezava so povzrocile tudi elektri¢na garazna vrata, ki se ob¢asno ne zaprejo popolnoma. To
sem lahko resil s senzorjem gibanja, ki je preveril, ali je Se kdo v prostoru in zakasnitvi, ki
je preverila, ali so vrata $e vedno delno odprta kljub temu, da bi morala biti v vsakem primeru
zaprta, zato sem dodal zanko, ki po doloc¢enih ¢asovnih obdobjih opozori prisotnega, da so
vrata odprta Ze doloCen ¢as. Obvescanje je izvedeno preko zvocnika, ¢e pa ni nobeden
prisoten v prostorih pa s potisnimi sporo€ili definirani osebi. Omogoceno pa je tudi
samodejno zapiranje vrat po dolo¢enem ¢asovnem obdobju.

V primeru izpada elektrike, ko se je streznik ponovno zagnal, je programski del ¢akal na
nove podatke iz senzorjev, ki so prihajali ob razli¢nih ¢asovnih obdobjih, odvisno od
tehnologije in nastavljenega osvezevanja. Zadevo sem resil tako, da sem takoj, ko se je
sistem pognal sproZil signale za posiljanje zadnjega stanja in tako dobil vzpostavljeno zadnje
delujoce stanje s posodobljenimi podatki.

Zaradi obilice programske opreme in velike koli¢ine podatkov, ki se obdelujejo hkrati, sem
postavil vec streznikov, ki so si porazdelili delo. Prvi streznik prestreza podatke oz.
senzorjev in jih predeluje v meni primerno obliko, drugi senzor izvaja logi¢ne obdelave,
preracunavanja in izvaja potrebne akcije, tretji streznik pa prikazuje podatke na nadzornih
ploS¢ah in omogoca rocno upravljanje. Obremenjenost streznikov se sicer lahko zmanjSa
tudi z zmanjSanjem ¢asov osvezevanja s Senzorjev.

Tezave so se pojavile tudi pri delovanju zaradi zakasnitve prejemanja signala sprememb
stanj. Enega od vzrokov za pocasnejSe delovanje, to je prenizka napetost napajanja sem
odpravil z dodajanjem nadzora baterije v programsko kodo, kjer se izvedba zanke spremeni,
¢e je zaznana nizka napetost ali slab signal senzorja. Hkrati poslje vmesnik tudi obvestilo
skrbniku sistema, da je treba preveriti dolocen senzor.
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Zaradi mnozenja podatkov interneta stvari sem po krajSem obdobju ugotovil, da morda ni
smotrno hraniti vseh podatkov od prvega dneva dalje. Prilagodil sem hranjenje podatkov na
spremembe, torej ¢e je temperatura 2 uri enaka 25 °C, potem sem zapisal samo spremembo,
torej dva podatka in ne podatek vsakih 60 sekund, kot je sprogramiran senzor. Kljub
prilagoditvam sem se odlo¢il tudi za povecanje shrambe podatkov, ker predvidevam, da bom
Sele po nekaj letih ugotovil s primerjanjem podatkov, kaksne so soodvisnosti dolo¢enih

dogodkov.

Glasovno upravljanje preko pomoc¢nika Google ali Alexe je trenutno na nasem trgu
nepodprto in zato deluje omejeno. Tudi glasovno upravljanje ne prepozna slovens¢ine, zato
se je treba znajti in najti prehodno resitev. Z obstoje¢ima pomoc¢nikoma lahko pripravimo
ukaze po meri, lahko pa tudi uporabimo odprtokodne pomocnike, kot sta na primer Mycroft
(https://github.com/MycroftAl) ali Jasper (https://jasperproject.github.io/).

5.4 Pomen ugotovitev za podjetja in domace uporabnike

Raziskava je potrdila ve¢ zastavljenih predpostavk, ki sem si jih zadal na zaetku projekta.
Izvedba zasebnega okolja interneta stvari je mozna in deluje zadovoljivo, problemi pa se
pojavijo na zacetku zadrtane poti, in sicer pri pripravi scenarija in izgradnje mozne resitve.
Zelo tezko oz. skoraj nemogoce se mi zdi pri popolni avtomatizaciji doma predpostaviti vse
mozne primere uporabe naprav in opreme v prostoru. Nekaj osnovnih poenostavitev
procesov in logike je tisto, kar je izvedljivo in ne zahteva veliko ¢asa in znanja, prilagajanje
uporabnikom in prihranki energije pa bi se opazili Sele ob uporabi umetne inteligence, ki bi
se ucila na navadah uporabnikov. To je podrocje, ki bo v naslednjih letih prevzelo glavno
nit razvoja pri pametnem domu, poleg zdruZevanja ponudnikov senzorjev in stikal.

TeZava razli¢nih proizvajalcev se da preprosto zaobiti z nekaj reSitvami po meri. Tako se
izognemo proizvajal¢evega vozlis¢a, kot so npr. Xiaomi Hub, Sonoff Hub, Samsung Smart
Things Hub in drugi. Posledi¢no to pomeni, da ni potrebe po uporabi proizvajalcevega
namenskega programa in njihovega oblaka. Ker uporabimo svoje podatkovne baze in svoje
namenske programe pridobimo tudi na varnosti, ker ni nujno, da se odpremo v svet, oz.
odpremo samo doloc¢ene programe, ki so nadzorni in ne upravljalni. Po potrebi naredimo
namenske vmesnike in jih zas¢itimo za dostop iz interneta, VSi scenariji pa se izvajajo
lokalno z najve¢jo mozno varnostjo.

Uporabljeni senzorji razli¢nih proizvajalcev so se izkazali kot zelo zanesljivi, saj ko so bili
enkrat povezani v omreZje, z njimi ni bilo ve¢ teZav. Porocali so o stanjih, jaz pa sem

pridobljena stanja v namenskih programih spremenil v primerno obliko.

Izkus$nje kazejo, da bi se domaci uporabniki navadno raje usmerili v podrocje zabave, kot je
na primer upravljanje avdiovizualnih naprav, poslovni uporabniki pa v smer poenostavljanja
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procesov, ki bi prihranili energijo, zmanjsali obseg dela v podjetju, alarmiranja in
obvesc¢anja, kar je na primer ugasanje racunalnikov in zaslonov, ko niso v uporabi in hlajenje
in gretje prostorov ter s podro¢ja alarmiranja in obves$¢anja opozorila za prihode, odhode,
vlomljena vrata ali okna in avtomatsko vodenje evidence prisotnosti.

Popolna avtomatizacija naprav se izkaze kot zelo tezko izvedljiva, saj vsi uporabniki nimajo
enakih navad, zato je bolje razmisljati o hitrem odzivu pri vklapljanju naprav, Kjer je lazje
predvideti polozaje in moznost ro¢nega izklopa oz. ¢asovni nadzor z zanesljivimi ¢asovnimi
zamiki, v primeru, da ro¢ni izklop ni bil izveden.

Preprosta sploSna reSitev za posameznike je izvedljiva s senzorji in vozlisci, tezko pa je
izvedljiva priprava predvidenega scenarija, po katerem se bodo stvari obnasale. Trenutni
ponudniki ponujajo tocno to: vozlisce s senzorji in programsko opremo praviloma v oblaku,
ki omogoca dolo€anje scenarijev in pravil, katera pa moramo postaviti sami. Tu je reSitev
vedno enaka: ve¢ ¢asa bomo pripravljeni vloziti v pripravo scenarijev, boljSa bo resitev. Brez
vkljucitve umetne inteligence pa ne vidim prave preproste resitve, ki bi bila lahko
univerzalna.

5.5 Omejitve raziskave in priporocila za nadaljnje delo

Glavna omejitev in vodilo raziskave je bilo pripraviti pametni dom s cenovno sprejemljivi
produkti, kar je sicer zozilo izbor produktov, a tudi poenostavilo izdelavo.

Druga omejitev se nanasa na izogibanje ponudnikovih namenskih obla¢nih programov, ker

ima to lahko ve¢ razli¢nih posledic:

-V vecini primerov to pomeni vezavo na izdelke, katere proizvajalec podpira, saj vecina
proizvajalcev podpira le svoje izdelke. Podpiranje ve¢ razli¢nih proizvajalcev si lahko
privoscijo le veliki igralci,

- stem izgubim preprosto sestavo scenarijev, kjer je vse Ze skoraj pripravljeno, a
nezdruZzljivo z drugimi proizvajalci,

- velika podjetja (npr. Google, Samsung) zdaj ze nekaj ¢asa omogocajo izbiro drugih
proizvajalcev, a je uporaba namenskih programov zapletena in neprilagodljiva.

Kot omenjeno, shranjevanje podatkov v oblaku v konkretnem primeru ni bilo predvideno,
obstojeCa programska oprema je morala biti odprtokodna in je morala podpirati najveé

razli¢nih produktov.

Ce bi se izkazalo, da izbrane naprave ne sluZijo svojemu namenu v zadostni meri, je mogoce
posamezne senzorje zamenjati z drazjimi, kakovostnej$imi ali varnejSimi.

Nadaljnje delo predvideva razvoj programske opreme na podrocju analitike in umetne
inteligence, saj je bil takSen razvoj v okviru magistrskega dela le nakazan. Uporaba taksne

60



opreme bi bistveno prispevala k prenosljivosti in uporabnosti reSitve. Postavitev pa je
prilagodljiva in preprosto nadgradljiva za nadaljevanje raziskave.

SKLEP

V delu sem pregledal strokovno literaturo s podrocja interneta stvari, pametnega doma in
poslovne inteligence. Vsa podro¢ja so zelo obsezna in ve¢inoma ne enoumno opredeljena,
saj so podro¢ja Se vedno aktualna in se z razvojem tehnologije hitro spreminjajo in
prilagajajo novim resitvam, ki se pojavijo na trgu. Internetne stvari so sploSno uporabne in
nikakor niso namenjene le enemu podro¢ju, saj se isti senzorji in aktuatorji pojavljajo tako
v pametnem domu, zabavni industriji, novih »pametnih« avtomobilih, zdravstveni negi in Se
marsikje. Tudi za pametni dom tezko re¢emo, da je samostojno ali loceno podrocje za
internetne stvari, saj se prepleta tako z zdravstvom in pametnimi avtomobili. Del zabavne
industrije je pa Ze leta ena od velikih komponent pametnega doma. Pri poslovni inteligenci
tezko govorimo o samostojnih podroc¢jih uporabe, saj je poslovna inteligenca tista, ki
povezuje vsa podroc¢ja uporabe interneta stvari med seboj.

Primer uporabe poslovne inteligence v pametnem domu je le del mozne uporabe in se lahko
razvija v odvisnosti od nastajajoCih potreb in priloZznosti. Uporaba internetnih stvari v
projektu, predstavljenem v mojem magistrskem delu, je vodila iz osnovne predpostavke, in
sicer, da se uporabijo univerzalni senzorji, ki jih bomo lahko uporabili brez vmesnega oblaka
proizvajalca, kar se je sicer izkazalo kot preprosto izvedljivo, a je prispevalo k dodatnemu
programiranju in administriranju komponent. Zaradi pomanjkanja ponudbe razli¢nih
senzorjev pri dolo¢enem proizvajalcu je potrebno zdruzevati razlicne tehnologije in razli¢ne
protokole, kjer pa se je resitev s protokolom mqtt in NodeRED programsko opremo izkazala
kot zelo dobra resitev, ki je omogocila zdruzevanje podatkov na standardni zapis, Ki jih je
bilo nato preprostejse nadzirati in upravljati. Tu je bila le ena zahteva, in sicer
preprogramiranje senzorjev, kar sicer ni neizvedljivo, potrebuje pa nekaj iznajdljivosti in
znanja programiranja in elektronike.

Izkazalo se je, da sta zanesljivost in varnost razvitega sistema na zadovoljivi rani. Varnost
je najbolj odvisna od varnosti internetnega omrezja, tezave pa se lahko pojavijo pri
nakljuénih obiskovalcih, ki lahko zelo preprosto ponastavijo napravo ali pa jo prestavijo na
drugo lokacijo.

Pomembna ugotovitev za postavitev pametnega doma, ki izhaja iz predstavljenega projekta
je, da je treba k fazam planiranja, oblikovanja in izgradnje pristopiti nadvse previdno in
natan¢no dolociti parametre, ter se tudi po implementaciji veckrat vrniti in obnoviti vse tocke
nacrtovanja projekta, in sicer od tega katere senzorje in kje uporabiti pa vse do tega, katere
parametre in v kak$nih soodvisnostih uporabljati.
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Postavitev projekta je strojno izvedljiva in se lahko nadgrajuje neodvisno za dolocena
podroc¢ja, medtem ko je treba programske resitve in pogoje za vsak primer posebej definirati
na novo.
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Priloga 1: Primeri programiranja v programski resitvi NodeRED in Domoticz.

Primer NodeRED poteka za stikalo Sonoff
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Primer kode senzorja za javljanje temperature, vlage in zra¢nega pritiska:
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Primer Domoticz:

Grafi¢ni vmesnik:
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Primer programske kode v programskem jeziku »blocky«:

3 DUMOTICZ B DASHBOARD 9 SWITCHES } TEMPERATURE # WEATHER 7 UTILITY ¥ CUSTOM X SETUP
20221

Blocky_Vhod_T *

Control

Logic

Time

Messages

Security =

Debug/log I = =
» Devices =

-Z (UIEED | = (€ED | After @ | seconds

'Sz (UUED | = (GiEB | Ater '@ | seconds

DDMUTICZ TCHES } TEMPERATURE & ATHER ©7 UTILITY %¥ CUSTOM X SETUP
20221

Blocky Vhod T * |L_ 21 T _BathUp *|L_G1G2 * |L_SOF B02 *|Lua_22_Fan_D X

[Lua_22_Fan_D Trigger Device VE | DELETE

1 F-ventilator SPALNICA

2 --Senzorji:

3  --SOF_4ch_14.._ventilator on/OFF

4

5 commandarray = {}

6

7 t1=os.time()

8 s = otherdevices_lastupdate[’'SOF_4chia’] -- returns a date time like 2013-87-11 17:23:12
E] year = string.sub(s, 1, 4)

18 month = string.sub(s, 6, 7)

11 day = string.sub(s, 5, 18)

12 hour = string.sub(s, 12, 13)
13 nminutes = string.sub(s, 15, 16)
14 seconds = string.sub(s, 18, 19)

15 t2 = os.time{year=year, month=month, day=day, hour=hour, min=minutes, sec=seconds}
16 difference = (os.difftime (t1, t2))/6e

18 timenow = os.date("*t")
15 tnh=tonumber(timenow.hour)

XXXXXX XXXX ')
es[’SOF_ach14']..", difference: '..difference..’ minut’)

21  --print (" XXXXXXX! XXXXSTARTXXXX XX
22 --print ('VENTILATOR SPALNICA (D): '..otherd

24 --Ce mora biti ventilator ugasnjen

25+ if devicechanged[ 'ON/OFF (Spalnica)']=="0ff" then
26 if otherdevices['SOF_4chi4']=="Cn

27~ then

28 commandArray[ ' SOF_achid’ ]="of f

29 end

34 oprint ( XXX ENDXXX XXX AKAXXX XXK")

38 return commandArray



