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V zadnjih letih je tehnoloski razvoj z vidika upbrakov najbolj zaznamoval porast
mobilnih naprav nove generacije. To so pametni inobelefoni in tabléni racunalniki —
tablice, ki so dejansko postale tehnoloSko napredipeave.

Mobilni telefoni so opremljeni s prilagojenimi ojperjskimi sistemi, ki omogtajo
uporabnikom, da sami prilagajajo in izbirajo pragsko opremo, ki si jo Zelijo naloziti.
Programska oprema, ki je na voljo, je razvita poteih n&elih, medsebojno zdruZzljiva,
uporabniki pa jo lahko za pi#o ali pa tudi brezpléno dobijo v okviru posebnih zbirk —
trznic programskih resitev (Hmelak & Zust, 2012).

Tabli¢cni ratunalniki oz. mobilne tablice so danalniki prirainega formata, ki nimajo
tradicionalnih vhodnih naprav, kot so tipkovnicaraiSka in nimajo izhodnih naprav, kot je
npr. lacen monitor. Enako kot pametni telefoni delujejopaallagi operacijskih sistemov,
ki uporabnikom omogtajo poljubno nastavitev nalozene programske oprd&mee prav
tako na voljo na trznicah programskih resitev (Haket Zust, 2012).

Kdo so delavci prihodnosti, se v péila o povezanem svetu sprasuje druzba Cisco (9014a
ki iz spletne ankete, ki jo je izpolnilo 2.912 zsafmih iz razknih okolij in podijetij,
ugotavlja, da Ze wna vprasanih uporablja 2 do 3 mobilne naprave do@v ima na svojih
mobilnih napravah nalozenih &&ot 20 aplikacij. Skoraj 70 odstotkov vpraSanilorgblja

te aplikacije tudi v sluzbene namene.cW@ novodobnih delavcev prihodnosti ima rada
neobtajne delovnike z mobilnim delovnitasom in delom od doma ter pripravljenostjo 24
ur na dan, 7 dni v tednu, tako preko telefona kdt preko elektronske poste. To pomeni,
da dostopajo do podatkov podjetja kadarkoli in oddckoli. Dve tretjini vprasanih verjame,
da imajo podjetja, ki dovolijo delavcem mobilnositdi z delom od doma, konkur&ro
prednost pred tradicionalnimi podjetji s imb prisotnostjo.

Kar je s stali&a varnosti najbolj zaskrbljuje v tem pordilu (Cisco, 2014a) pa je, da je 40
odstotkov vpraSanih pripravljenih v zameno za bi@zp mobilni telefon z neomejenim
prenosom podatkov dovoliti operaterjem dostop ddhysodatkov shranjenih na telefonu. S
stali¥a podijetij je tako dejanje lahko zelo zaskrbliigpkajti ogroZeni so njihovi podatki,
ki jih imajo njihovi zaposleni shranjene na svajitobilnih napravah, s katerimi dostopajo
do vseh virov podjetja.

Nadalje, Ciscovo porilo (2014b) ugotavlja, da mnogo uporabnikov dneprenasa
mobilne aplikacije iz trznic programske opremegdaébi sploh pomislili na varnost.

Druzba Ericsson (2015) v svojem letnem @dto ugotavlja, da se bodo nakupi novih
mobilnih naprav vé kot podvaoijili do leta 2020, iz 2,8 mrd nakupovetu 2014 na 6,5 mrd
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nakupov leta 2012, kar pomeni 15 odstotkov skuptree stopnje rasti (angCompound
Annual Growth Ratey nadaljevanju CAGR). Z njihovo rastjo, kot tudrastjo mobilne
tehnologije in z v&o dostopnostjo in razpoloZljivostjo storitev mataltehnologije tretje in
cetrte generacije, v nadaljevanju 3G/4G, se je \gyoem okolju ustvaril nov pojav »prinesi
svojo napravo« (angBring Your Own Device — BYOD,nadaljevanju PSN) (Prashant et
al., 2013), ki zaposlenim omogm uporabo lastnih mobilnih naprav v sluzbene naniene
dostop do vseh virov podjetja (Keyes, 2013).

Uporaba mobilnih naprav hkrati za osebno kot twdprofesionalno delo z dostopom do
virov podjetja pa prinaSa podjetjiem tudi tvegamjagroznje, ki jih je za samo varnost
podjetja potrebno identificirati in po potrebi zngati. Poleg popolne prepovedi PSN v
okolju podjetja je eden od &iaov zmanjSanja tveganja in grozenj predpis osrovni
varnostnih standardov, ki jih morajo mobilne nagraedpirati, preden jih zaposleni smejo
uporabiti v poslovnem okolju. Ti varnostni standamrajo vkljutevati minimalne zahteve
glede dolzine in kompleksnosti gesel, prisotnosttipirusne zadte, kriptiran oddaljen
dostop ter moznosti za oddaljeno upravljanje napmaetrebno je dodatno Solanje
uporabnikov, z vsakim zaposlenim je potrebno skielndatek k pogodbi o uporabi svoje
mobilne naprave za dostop do podatkov podjetja (Hkn& Zust, 2012).

PSN je tu, v porastu in prinaSa podjetjem predrtestnove izzive. PrinaSa pa tudi groznje
in s tem povezana tveganja. Vednd pedjetij se sréuje s tem novim izzivom, zato morajo

sprejeti strategijo in se opredeliti do politikeNP3zziv podjetja je, da vse mobilne naprave,
Se zlasti osebne naprave zaposlenih, ¢kijuenotno shemo informacijske varnosti z izbiro
strategije in razvojem svoje lastne politike PShglak & Zust, 2012; Prashant et al., 2013;
Manmeet et al., 2014).

Kot ugotavljata Hmelak in Zust (2012) popolna pregbuporabe lastnih osebnih naprav na
delovnem mestu dolgotno ne bo mogta, hkrati pa bodo uporabniki zavedi Stevilne
tradicionalne varnostne mehanizme, ker jih bodojewadi pri uporabi njihovih naprav. Z
vidika produktivnosti je uporaba mobilnih napravdelovnem mestu dokaj smiselna, kaijti
nove naprave omogajo delo kadarkoli in skoraj kjerkoli, kar pa présatudi Stevilne
potencialne prednosti, kot sode produktivnost, vga fleksibilnost, zmanjSanje stroskov
podjetja in vé&ja winkovitost informacijske tehnologije.

Splosno razSirjena in znana reSitev za PSN je bparantraliziranega orodja za upravljanje
mobilnih naprav (angMobile Device Management,nadaljevanju MDM), ki ga pripot@
Nacionalni institut za standarde in tehnologijo Zanih drzav Amerike (angNational
Institute of Standards and Technology,nadaljevanju NIST), v svojem dokumentu
Smernice za upravljanje in varovanje mobilnih napvapodjetju (angl Guidelines for
Managing the Security of Mobile Devices in the Horise) (NIST, 2013). Med drugim
ugotavlja, da je rno upravljanje mobilnih naprav zelo zahtevna nal@ggq le te pogosto
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nimajo kakovostnih varnostnih mehanizmov in usteegrogramske opreme za upravljanje
preko oddaljenega dostopa. Poleg nadzora nad nmobilnapravami in njihovim
upravljanjem, MDM zagotavlja tudi varen dostop dternih podatkov podjetja.

Zadnje leto se na tr&i8 veliko govori o virtualizaciji mobilnih napravrggl. Virtual Mobile
Infrastructure, v nadaljevanju VMI). VMI funkcionalno prekine tokogatkov med
podjetiem in PSN uporabnikom ne da bi mu pré&predostop do njih. Strezniska
infrastruktura v podjetju implementira virtualno bimo napravo, uporabnik pa dostopa do
nje s pomgjo odjemalca na svoji mobilni napravi. Med njima piapretoka podatkov,
temve& samo dotikanje zaslona in slik podatkov. Podatiijgtja, do katerih zaposleni
dostopajo, niso veshranjeni lokalno na mobilni napravi (Hazelton12D

Predstavitev problema.Zadnja leta so podijetja sledila NIST smernicanmiplementirale
MDM orodje za centralizirano upravljanje mobilniaprav. Po nekaj letih ugotavljamo, da
se to orodje zaradi vednodj zahtev trga le Se dopolnjuje, postégdalje bolj okorno,
teZko se ga upravlja, sama implementacija pa zahtehkocasa, denarja in znanja. MDM
prav tako ne reSuje vseh problemov, ki obstajapy; & stali8a uporabnikov je uporaba
MDM lahko zakonsko vprasljiva in posega v varstveelonih podatkov zaposlenih
(npr. problematino zbiranje informacij o naloZenih aplikacijah tebris na daljavo v
primeru kraje, izgube, odhoda zaposlenega v draggefje ali zaradi vekratnega napano
vnesenega PINa, ipd.). S stali§podijetja pa je problematio predvsem uhajanje in kraja
podatkov, shranjenih na osebnih mobilnih naprazdoglenih.

S hitro rastjo mobilne tehnologije, z vedno viSjimmreznimi hitrostmi in z wgimi
zmogljivostmi mobilnih naprav, zaposleni zelo hitnenjajo mobilne naprave in to hitreje,
kot jim lahko to zagotovi podjetje. Zato podjetjpodbujajo zaposlene, da kupijo svoje
mobilne naprave in s tem pawgejo zadovoljstvo in produktivnost zaposlenih. dsleni
pa se lahko sami odiijo, katero napravo bodo kupili in namesto dvehrapbali samo eno
mobilno napravo. Hkrati pa jim morajo podjetja dbtvaostop do korporativnih podatkov.

Z rastjo razknih tipov mobilnih naprav in razinih vrst operacijskih sistemov PSN politika
ustvarja negotovo in v ¥g meri nezasiteno okolje, ki se preko raZhih dostopov razsirja

in postaja tezko obvladljivo pred raziimi napadi iz omrezja. Za podjetja postaja vedno
tezje uveljaviti varnostno politiko nad mobilnimajpravami, vedno tezje je slediti uhajanju
korporativnih informacij, zaposleni pa so vedngjloobolj zaskrbljeni za svojo zasebnost.

Namen in cilji dela. Namen in cilj magistrskega dela je najti koncepiNRkolja, ki bo
varno in hkrati sprejemljivo, tako za podjetje kati za zaposlene. V ta namen bomo
prikazali kaksni so izzivi in priloznosti, ki jihSN koncept prinasa in kako ga vkiiti v
podjetje z razlinimi pristopi. Identificirali bomo groznje informgske varnosti pri rabi
mobilnih naprav v podjetju, podali zahteve informgle varnosti in ukrepe za zmanjSanje

3



tvegan;. Identificirali bomo cilje za varno PSN djkoter pregledali, analizirali in ocenili
trenutno stanje trz&& z orodji za upravljanje mobilnih naprav, med mjiodi virtualne
reSitve oz. VMI. Na koncu bomo s primerjalno Stadijgotovili, kako komercialne
implementacije reSujejo probleme in funkcionalnoktijih ima klaséno centralizirano
orodje za upravljanje mobilnih naprav ter izdektalizo, podali smernice za nadaljnje
korake in odgovorili na vprasSanje magistrske naloge

»Ali lahko z virtualizacijo mobilnih naprav VMI tigarimo varno PSN okolje za podietje
in zaposlene?«

Metode dela. Magistrsko delo je sestavljeno iz teokagga in raziskovalnega dela. Pri
izdelavi teoretinega dela smo uporabili deskriptivno metodo terliamgorimarnih in
sekundarnih virov. Sklicevali smo se predvsem na &trokovno literaturo in vire,
pridobljene z interneta, saj je obravnavano pg&erdokaj novo v znanstvenih krogih. Oprli
smo se tudi na smernice najjie svetovnih proizvajalcev strojne in programskeseme, na
smernice vodilnih svetovnih neodvisnih ponudnikaziskav in analiz na podfju
informacijske tehnologije ter na sploSne trendeygijajo na tem podkiu.

Empiricni del magistrskega dela temelji na metodi komggam komparacije. 1z analize
reSitev, ki so na trzé, smo izlusili klju¢ne skupne in razlikuje elemente. Za izbrane
reSitve smo preverili uporabnisko izkusnjo na rglagporabnik — uporabniski vmesnik —
streznik — korporativno podatkovno okolje in knito presodili, ali predstavljajo izvedljivo
in zadovoljivo resSitev.

Magistrsko delo je sestavljeno iz Stirih glavnilglawvij, tematika je Se dodatno razdelana v
podpoglavjih. V uvodnem poglavju je predstavljendravnavana problematika z
opredeljenim n&tom raziskave. V prvem poglavju smo opisali kefgacept PSN, njegove
zaetke, prednosti, slabosti, priloznosti ter izziai&d za podjetja kot tudi za zaposlene.
Opisali smo korake, ki jih morajo podjetja slegiti vpeljavi PSN koncepta v podjetje, od
merjenja uspesnosti do priprave strategije in meo&&8N. V drugem poglavju smo preverili,
kaksne so zahteve informacijske varnosti, ki sogtwte za izvajanje politike PSN. Podali
smo model varnostne politike PSN okolja, opisad txeeganja informacijske varnosti, ki jin
mobilne naprave vnaSajo v poslovno okolje ter podialepe za zmanjSanje teh tvegan,.
Poiskali smo tudi cilje za varno PSN okolje. V jeat poglavju smo navedli ter raziskali,
katera orodja za nadzor nad mobilnimi napravamiapiy® in jih primerjali s cilji po varnem
PSN okolju. Vcetrtem poglavju smo raziskali trg virtualizacije Ioilaih naprav — VMI.
Med izbranimi ponudniki smo naredili testiranjenia koncu na podlagi ciljev, ki smo si jih
zadali, naredili analizo, odgovorili na raziskovalpraSanje in podali napotke za nadaljnje
delo.



1 KONCEPT »PRINESI SVOJO NAPRAVO« V PODJETJIH

1.1 Zgodovina in podatki

Pojem PSN se je prvpojavil leta 2009, ko je podjetje Intel spoznase wejo teznjo svojih
zaposlenih po uporabi lastnih mobilnih naprav vhoyem delovnem okolju, ter
povezovanjem Vv njihovo omrezje (Garner, 2013). \&gné Sele v letu 2010 doké&mo
zazivelo, ko je podjetje Apple predstavilo svojolitioo tablico iPad (Apple Launches iPad,
2016) in podjetje Google svoj mobilni telefon Nex@e s svojim odprtokodnim
operacijskim sistemom Android (Google Through theahs, 2016). Ti dve napravi sta bili
klju¢ni za razvoj trga mobilnih naprav in razvoj kon@PSN v podjetjih v naslednijih letih
(Laird, 2014). V pordilu Aberdeen Group (2011), enega izmed vodilnihteweh
neodvisnih ponudnikov raziskav in analiz na péfraonformacijske tehnologije, je v letu
2011 Ze 75 odstotkov podjetij od 415 vpraSanih fevalo koncept PSN v svojih okoljih
(Slika 1) in s tem Ze imelo izdelano strategijoRfN.

Slika 1: Osebne mobilne naprave za poslovno upgrabhge PSN dovoljen?
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Vir: Aberdeen Group, Enterprise-Grade BYOD StragsgiFlexible, Compliant, Secure, 2011, str. 1.

Uporaba lastnih mobilnih naprav v poslovnih okojghod takrat le Se nar&a, s tem pa je
bilo v prvi meri potrebno izboljSati povezljivosh idostopnost. Zaposleni se lahko z
mobilnimi napravami povezejo z omrezjem podjetjdd@&oli in kjerkoli (preko WiFi —
brezzenih omrezij, 3G/4G omrezij) in tako dostopajo dselr poslovnihvirov podietja.



Na Sliki 2 je prikazano tigho PSN okolje, kjer zaposleni uporabljajo osebnéine
naprave tako za osebne namene, kot tudi za sluzbene

Slika 2: Tiptno PSN okolje

Sluzbeno okolje Mobilne naprave Domace okolje
in uporabniki

Kot je omenjeno v raziskavi Osterman Research-d2RQe v 82 odstotkih podjetij
zaposleni uporabljajo svoje mobilne naprave zaagodb podatkov podijetij. 3 od 5 podjetij
tudi verjame, da PSN predstavlja velik problem @nksb ta problem v naslednjih letih za
podjetja postal Se bolj resen (Slika 3).

Slika 3: Resnost problematiosti PSN

40% 38,0%
35% 34,0%
()
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20%
° 15,0 %
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10% 9,0 %
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()
0% T T T T - 1
sploh ni ni prevec je malce nedvomno je je zelo
problemati¢no problemati¢no problemati¢no problemati¢no problemati¢no

Vir: Osterman Research, The need for IT to getantfof the BYOD problem, 2012, str. 1.

Zrela podjetja so Zze zdavnaj spoznala, da se jlaggom PSN vloga njihovega IT oddelka
zelo spremenila in da vkrat ko ré&ejo svojim zaposlenim »NE«, manjinkovita je njihova
varnostna politika. Zaposleni bodo vedno na&timeako se povezati z omrezjem podjetja,
kljub temu ali je to dovoljeno ali ne (iPass, h.l.)
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1.2 1zzivi in priloznosti

Glavni izziv, s katerim se s¢a podjetje pri sprejetju PSN politike in samegadeapta, so
pomanjkanje smernic o0 PSN uporabi, neustrezna sanpoadatkov, kot tudi neustrezna
zaupnost informacij, do katerih lahko pridemo s RBMenemeru, 2013).

Podjetja se sa@jo s pomembnimi izzivi, ki so bistvenega pomenazano prednosti in
slabosti PSN. Te izzive lahko temeljito preverimgotrdimo s pomgo jasnih usmeritev
in poslovnih procesov, kot je opisano spodaj (Glialti, b.l.):

e varnost: razviti ustrezno politiko in postopke za zaposlaazviti podporo informacijski
tehnologiji o sprejemljivi uporabi te politike iroppcanja o pomembnih dogodkih;

» lastniStvo nad napravami razviti obrazec, nekaksno soglasje za zaposlattgovoru
in upoStevanju pravil za dostopanje do poslovrsktesnov in podatkov;

* upravljanje naprav: upravljanje naprav z orodjem za centraliziranaaufjanje
mobilnih naprav ter uveljavitev varnostnih mehanixmkot so gesla, kriptiranje
podatkov, omejitev aplikacij;

» segmentacija podatkov loceni osebni podatki od poslovnih podatkov na mobilni
napravah;

e podpora informacijski tehnologiji: potrebno je dodatno usposabljanje za podporo
vecjemu Stevilu raznovrstnih osebnih mobilnih napravaznovrstnimi operacijskimi
sistemi, véje Stevilo klicev v Klicni center podpore;

e sporazum razviti PSN politiko v podjetju, uvesti postopki@ podporo prek
usposabljanja za ozawe®je o varnosti in groZznjah za ke uporabnike;

* naroénine in deljeni stroSki: spremljanje stroSkov porabe posameznika in pokaaig
nadzora nad temi stroski, ugotovitev kateri strosistanejo v sluzbene namene in kateri
v osebne namene.

Wang et al. (2014) identificirajo tri izzive, ki ®ml vseh najbolj pomembni:

« Uhajanje podatkov: upoStevati je potrebno vse mozne nevarnosti, fivajo na
mobilne naprave, s katerimi zaposleni dostopajpattatkov in virov podjetja, potrebno
je zavarovati podatke z uvedbo ali razvojem oredigavarovanje poslovnih podatkov,
ki so shranjeni na mobilni napravi.

* Nepooblagena delitev prostorov v PSN okoljih lahko definiramo dva prostora, ede
je osebni, drugi je poslovni. Osebni prostor viljje vse aplikacije in podatke
(fotografije, osebni stiki, igre za progas), ki so v lasti zaposlenega. Prostor, ki jesti la
podjetja, pa vsebuje vse aplikacije in podatkejitkizaposleni potrebuje za delo v
podjetju (elektronska posSta, stiki podjetja in opih strank, urejevalnih besedil in
preglednic). Za podjetja je ohranitev teh dveh fmas/, izoliranih drug od drugega,



velik izziv. Zagotoviti je potrebno mehanizme z&gn&evanje dostopa v posamezen
prostor.

* Pomanjkanje varnostne ustreznostiza podjetja je tezko uveljavljati svojo varnostno
politiko, ko je mobilna naprava v lasti zaposleneja primer,ée politika podjetja
doloca, da mora vsaka mobilna naprava imeti protivirusm®ito, mora vse naprave, ki
dostopajo do njenega omrezja, preveriti ali so ladik s to zahtevo. Testiranje vsake
naprave pa ne pride v postev, ker je zamudno mne$ige problema.

Miller et al. (2012) zgornjim trem izzivom dodajagasebnost zaposlenihS strani
zaposlenih vedno obstaja skrb povezana z zasebndatjahko podijetja spremljajo njihove
osebne dejavnosti in analizirajo njihove osebneafiad Posledica vodi v nelagodje uporabe
PSN naprav, kar pa negativno vpliva naniovitost in produktivnost ter zadovoljstvo
zaposlenih, kar pa ni namen politike PSN.

Intel (2012) je v svoji raziskavi vpraSal 4.300 il in posameznikov »Katere so glavne
prednosti vasSega podjetja pri uvedbi PSN politikie¢gotovil, da PSN koncept prinasa:

* 28-odstotno izboljSanccinkovitost in produktivnost;

e 22-odstotno izboljSano mobilnost zaposlenega,;

e 17-odstotni prihranek pri nakupu novih naprav;

* 9-odstotno izboljSano zadovoljstvo in udobnost;

* 6-odstotno zmanjSanje stroskov podpore informagijsknologije.

PSN koncept je torej prinesel novo idejo poslovareoga@il je zaposlenim vgo
produktivnost in mobilnost, tako da so poslovmi podjetja katere potrebujejo za delo, ves
¢as na voljo. Zaposleni so bolj zadovoljnijnkoviti, uporabljajo naprave, ki jih poznajo, z
njimi se pa&utijo bolj udobno, z njimi ravnajo tudi bolj pazip, kar podjetju posledino
znizuje stroSke samega vzdrzevanja naprav. S P3lovyamje poteka prakio brez
uporabe papirja, s stalé prodaje pa je pomemben tudi hiter odziv na kipbeenemeru,
2013).

Ker imajo zaposleni na mobilnih napravah, poleggtkov podjetja, tudi osebne podatke, v
vecini primerov z njimi ravnajo bolj previdno in Selpposkrbijo za njihovo varnost pred
groznjami iz omrezja. Zavest zaposlenih o varovggdatkov se s tem pouge. S PSN
konceptom se Stevilo nakupov mobilnih naprav sxspadjetij zmanjSuje, kar nakazuje tudi
Microsoftova raziskava (Rains, 2013) iz leta 2@Bpdstotkov podjetij od 2.234 vpraSanih
ne subvencionira zaposlenih pri nakupu mobilnihraapkar je 2 odstotka manj kot leto
poprej (Jones, 2012). Posl&db je zaradi tega tudi Stevilo ngron manjSe, kar Se dodatno
zniZuje stroske podjetja in poxtge prihranek. Nadalje, raziskava ugotavlja tudiqmosti
PSN s stali& uporabnikov. VE&kot 40 odstotkov jih meni, da je uporaba lastnibbitnih
naprav na delu zelo pomembna. Cisco (Loucks et28l3) z raziskavo iz Sestih drzav
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ugotavlja, da bo leta 2016 Stevilo PSN naprav dosskpraj 405 mio, kar je 27-odstotna
stopnja rasti od leta 2013 (Slika 4).

Slika 4: Ocena Stevila PSN naprav na delovnem npstirzavah
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Vir: J. Loucks et al.The financial impact of BYOD, 2013, str. 4.

PSN je tu v porastu in prinasa podjetjem velikoihozzivov. Vedno veé podietij se sréuje

s tem novim izzivom, zato morajo sprejeti strategi se opredeliti do politike PSN (NIST,
2013). Za upravenost PSN je za podjetja potrebna jasna slika nsg&3P SN koncepta,
tako kot za vsako drugo tehnologijo. UpoStevapgérebno veliko dejavnikov, med njimi
stroske, ki jih je potrebno préiti, tudi skrite stroSke, stroSke za dodatno usplsaje,
stroSek podpore informacijske tehnologije, stro&keastanejo ob nedelovanju sistema, itd.
Ko je slika uspesSnosti jasna, mora podjetje razant] nabor smernic, ki bodo urejale
upravljanje in varovanje mobilnih naprav. To vkijje uporabo MDM, implementacije v
oblaku, virtualne resitve, itd.

1.3 Merjenje uspesnosti PSN

V zadnjih desetletjih je pri poslovanju podjetijsiditi nov vzorec obnaSanja, nakhre
poudarjanje nujnosti povezovanja informatike s peshjem podjetja in to ne le na
mikronivoju, temvé tudi na visji ravni, z vkljgevanjem managementa. Ti trendi odnosov
so vsekakor pozitivni, saj naj bi managementu onitidgmljSe razumevanje stratesSke vlioge
informatike, po drugi strani pa naj bi tudi infortik@m postalo jasno, da informatika ni
sama sebi namen, ter da je potrebno o nalozbahjitermazmisliti in jih tudi uprawvéiti
(Turk, 2005).



Ne glede na velikost podjetja je pomembno, da s&nfr@o izmeri PSN vpliv na uspesnost
podjetja. Pri merjenju uspesnosti gre za procesopeanapredka v smeri doseganja vnaprej
dolocenih ciljev, vkljwno z informacijami o &inkovitosti, s katerimi se sredstva pretvorijo
v blago in storitve (izlozki), v smeri kakovostihntezlozkov (kako dobro so dostavljene
strankam in v kolikSni meri so zadovoljni odjemglei smeri rezultatov (rezultati dejavnosti
programa Vv primerjavi z njegovim namenom) ter v smeinkovitosti operacij glede na
njihove posebne prispevke k programskim ciliem. Barmerjenja uspesnosti podjetja je
vsekakor klj@ni dejavnik pri uresgievanju poslanstva, vizije in strategije podjetja. V
primeru, da ni dosezen, bi verjetno powfdranatno zmanjSanje zadovoljstva strank,
zmanjSanje g&inkovitosti sistema, zadovoljstva zaposlenih i&inkovitega finaknega
upravljanja. Samo upravljanje uspesnosti je prokespliva na pozitivhe spremembe v
organizacijski kulturi, sistemov in procesov, s @gju nastavitev dogovorjenih ciljev
uspesnosti, dodeljevanja in prednostnega obraviewamv, obvesanja upravljavcev o
potrditvi ali spremembi trenutne politike ali o usntvi programa za dosego ciljev ter
izmenjave rezultatov uspesnosti pri doseganju ilggvcUporaba PSN mora biti usklajena
s strategijo podjetja in mora dokazati, da bo pateagosei zastavljene cilje (Keyes, 2013).

Slika 5: UravnoteZeni kazalnik s svojimi Stirimighedi

Financni vidik

+ Strateski cilji
Kazalniki

* Ciljne vrednosti

+  Aktivnosti
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. *  Kazalniki
* Kazalniki " .
" . * Ciljne vrednosti
* Ciljne vrednosti . X
. X = Aktivnosti
= Aktivnosti

Ucenje in rast

«  Strateski cilji

*  Kazalniki

+ Ciljne vrednosti
*  Aktivnosti

Vir: R. S. Kaplan, Conceptual Foundations of théaBaed Scorecard, 2010, str. 4.

Podjetje z uravnotezenim kazalnikom svoje poslasif)e priredi v vseh Stirih pogledih, s
financami, kupci, notranjimi procesi tetenjem oziroma z rastjo. Nato doloszroke in
posledice med temi povezavami, npr. zadovoljni kigppujejo ve& blaga, kar povaije
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prihodke podjetja. Podjetje nato izpostavi ciljeaSteje ukrepe posameznega cilja,
identificira projekte in druge pobude za panpoi doseganju teh ciljev. Ta pristop jes\et

le n&in za identifikacijo in spremljanje meritev. Je itmdin za upravljanje sprememb in
poveanje winkovitosti, produktivnosti in konkuréne prednosti podjetja. Podjetje, ki
uporablja uravnotezene kazalnike za identifikasijateskih ciljev in posleéino uresniitev
le-teh, je strateSko usmerjena organizacija (Ke3@$3).

Za upravljavce informacijske tehnologije je urawi®n kazalnik neprecenljivo orodje, ki
mu dovoljuje povezavo s poslovno stranjo organjeadiekateri ga ego kot nov jezik,

ki omogaa skupno povezovanje med oddelkom informacijskedkdgije in poslovnimi
vodji, ter njihovo skupno razmisljanje o tem, kahko skupaj naredimo za podporo
uspesnosti poslovanja. Koristen stranskinek uporabe uravnoteZenih kazalnikov je
moznost izrduna mai odnosov med razinimi gonilniki vrednosti po tem, ko so vsi ukrepi
identificirani in znani. Primer: z razmerjem medNP&porabo in stopnjami stroSkov lahko
sklepamo, da uporaba PSN ni dovolj prispevala kltat, kot je bila izrazena z drugimi
npr. finarknimi meritvami uspesnosti (Keyes, 2013). Slika @e&aristop z uravnotezenim
kazalnikom k merjenju uporabe PSN.

Slika 6: Primer PSN uravnotezenega kazalnika

Financni vidik

+ Zmanj3anje stroskov
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sodelovanjem, in komunikacijskimi
veséinami podpore informacijske
tehnologije

Vidik notranjih poslovnih procesov
*  Ucinkovit sistem za nadzor kakovosti

Stevilo tezav s PSN napravami ali storitvami
+ Ucinkovita uporaba praks javnega narocanja
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procese za nakup mobilne naprave
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informacij o uporabi PSN

* Kakovost delovne sile; odstotek zaposlenih,
ki u¢inkovito uporabljajo PSN

* Zadovoljstvo zaposlenih: kakovostno
delovno okolje: odstotek zadovoljnih

\ zaposlenih s PSN

Vir: J. Keyes, Bring your own devices (BYOD) swuaviyuide, 2013, str. 61.

Na koncu merjenja uspesSnosti PSN sta zelo pomeprimcasa validacije in verifikacije.
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Validacija oziroma vrednotenje je proces didoja stopnje nat&nosti in zaklj@enosti
merilnih tehnik in poslednih podatkov. Ocenjevanje prakse in rezultatovogibno redno
vrednotiti. Uspeh samoocenjevanja je odvisen prevsd obojestranskih dogovorjenih in
razumljenih ciljev uspesnosti, ukrepov ingatovanj, prav tako tudi od obsega, globine,
ucinkovitosti in integritete samoocenjevanja (Key2313).

Verifikacija je postopek utemeljitve niza dobljenih podatkost, je preverjanje navedenih
dejstev, citatov, meritev ali spremlj&jb okoli&in. Preverjanje podatkov, ki npr. izhajajo
iz samoocenjevanja in drugih dejavnosti operatianegave&anja, bodo delno oblikovali
podlago za odobritev poslovnega sistema. Podatkgojeebno analizirati z namenom
dolocitve njihove nataénosti in primerjave, ter preveriti ali merila uspesti veljajo
(Keyes, 2013).

Ce podjetja ne izvajajo meritev, ne bodo nikoli idet, kako uspesen je njihov PSN
program.

Slika 7: Tri kriticne dimenzije izboljSanja poslovanja podietij

Procedure in metode,
ki opredeljujejo
odnos do nalog

PROCES

i

Zaposleni Oprema
Z izkuSnjami in orodja
trening in
motivacija

Vir: SEICMU, Improving processes for providing leetservices, 2010, str. 4.
1.4 Vklju¢itev PSN koncepta v podjetje

V nadaljevanju bomo govorili o tem, kako vkijti PSN koncept v podjetje. Dostop za vse
ali ad-hoc pristop je recept za katastrofo in pr@dg veliko tveganje za podjetje. Podjetja
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morajo izvesti podrobnejSi pregled ocene tveganpjinovo ublazitev v PSN okolju.
Software Engineering Institute of Carnegie Melloniwérsity, v nadaljevanju SEICMU
(2010), nasteje tri krithe dimenzije, v katere se ¢hjno podjetja usmerjajo z namenom
izboljSanja poslovanja: ljudje, postopki in metddeorodja in oprema (Slika 7). Vsi skupaj
tvorijo proces, ki omoga usklajen nén poslovanja, kako vKlgiti znanje in kako narediti
stvari bolje. Le zrela podjetja so sposobna nograiskladitve za dosego ciljev poslovnega
procesa podjetja.

1.4.1 CMM model
Za zgoraj omenjen namen so na SEICMU razvili moznostno-zrelostni model (angl
Capability Maturity Modely nadaljevanju CMM). Podjetjem, ki uporabljajo CMpgmaga

ugotoviti in poveati stopnjo zrelosti razvoja programske opremejteioin procesov.

Slika 8: SkrajSani petstopenjski CMM model zrelosti

Optimizirani

Upravljani

Definirani
Ponovljivi

Zatelni

Vir: SEICMU, Capability Maturity Model for Softwar&ersion 1.1, 1993, str. 8.

Model, kot je prikazan na Sliki 8, je skrajSanigtepenjski CMM model zrelosti, skozi
katere mora iti vsak IT oddelek podjetja, da postaopolnoma optimiziran in produktiven
(SEICMU, 1993):

* Nazafetnem nivoju (1. stopnja) je proces ustvarjanja in upergrogramske opreme
ozn&en in se izvaja kot ad-hoc. Podjetje ne zagotastidilnega okolja za podporo
procesom. Definirano je le nekaj procesov, uspehjepadvisen od prizadevan;j
posameznika.

 Na ponovljivem nivoju (2. stopnja) so osnovni procesi projektnegadenja
vzpostavljeni za spremljanje stroskov¢riav in same uporabnosti. Z disciplino se lahko
ponovi uspeh prejSnjih projektov s podobnimi agdij@mni. Za to stopnjo je zrkdno
doseganje stabilnega procesa, s ponovljivo stogtajisténe kontrole.
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* Nadefiniranem nivoju (3. stopnja) so procesi upravljanja in t€hega projektiranja
dokumentirani, standardizirani in vk&§eni v proces izdelave za podjetje. Vsi projekti
uporabljajo odobreno in prilagojeno r&atio programske opreme.

e Za upravljani nivo (4. stopnja) je zrd@no natakno merjenje kakovosti, vidne so
bistvene izboljSave v kakovosti, procesi so kvatitiho sprejeti in nadzorovani.

e Za optimizirani nivo (5. stopnja) je zidno, da v podjetju neprestano izboljSujejo
procese, kar je omogeno s povratno informacijo o procesu in poskusrawajanjem
inovativnih idej ter tehnologij. Cilji kvalitete imzvajanja procesov so vzpostavijeni,
redno nadzorovani in so uporabljeni kot kriterij ygpravljanju procesa izboljSav.

Vecina podjetij se giblje med 2. in 4. stopnj@prav naj bi si vsa prizadevala d&sg.
stopnjo. Za uspesSno integracijo koncepta PSN v giadjje potreben napor v smeri
izboljSanja kakovosti, nadzorovanih procesov iranatih meritev. Z vidika informacijske
tehnologije to pomeni spreminjanje standardnih qqastv, ki vodijo v sprejem koncepta
PSN v podjetjin (Keyes, 2013). Ti postopki vikijiejo upravljanje virov, ki vsebujejo
orodje za centralizirano upravljanje mobilnih napraipravljanje vsebine, upravljanje
konfiguracije in upravljanje zmogljivosti. Vse tegiopke bomo s#ali v nadaljevanju.

1.4.2 PSN koncept

Kljub temu, da se koncept PSN Siri, je za podjegib pomembno, da glede na njihovo
specifiko poslovanja izberejo pravo strategijo gotovijo, ali je PSN koncept za njih sploh
sprejemljiv. Kot pomo za lazjo opredelitev varnostne strategije za emvj@ PSN koncepta,
lahko podjetja uporabljajo naslednji okvir oz. nalgpadnikov. Ti koncepti so opisani v
nadaljevanju (Prashant et al., 2013):

* tukajimas svojo napravo(angl.Here is Your Own Device — HY QDPri tem konceptu
zaposlenim mobilno napravo zagotovi podjetje. Naykravo ima popoln nadzor, potho
uporabnikom je zagotovljena v celoti, od montazé&alufiguracije in nastavitev. Pravila
so zelo stroga, uporabniki ne smejo oziroma ne joor@mesati aplikacij;

* izberi svojo napravo (angl. Choose Your Own Device — CYDDPri tem konceptu
podjetje zagotovi dokeno Stevilo sprejemljivin mobilnih naprav za njilwowkolje,
izmed katerih se zaposleni lahko a@. Pravila niso tako stroga kot pri prejSnjemu
konceptu, pomduporabnikom za te naprave je zagotovljena v galpbrabnik ima celo
pooblastila za namestitev détmih aplikacij in programske opreme;

e prinesi svojo naprava Pri konceptu PSN zaposleni kupi svojo naprav@almu jo v
celoti ali delno kupi podjetje, v primeru strateggubvencije. Pravila pri tem konceptu
so zelo ohlapna, podjetje ima manj nadzora nadawvaprUporabnik lahko namé&s
katerokoli aplikacijo, I€e je v skladu z varnostno politiko podjetja. P@maporabnikom
je delno zagotovljena;
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* na svojem s svojo napravdangl.On Your Own Device — OYQDPri tem konceptu
lahko zaposleni v okolje podjetja prinese katerbkalpravo. Uporabnik je odgovoren
za upravljanje svoje naprave. Pravil, ki bi jihdbpotrebno upoStevati ni, prav tako ni
poma:i uporabnikom.

Slika 9: PSN koncepti

zadovoljstvo zaposlenih

i svojo
avo

1zber1 svojo
@ napravo
nadzor podjetja nadzor podjetja
tukaj imas
SVOJO napravo
@ zadovoljstvo zaposlenih

Vir: K. G. Prashant et al., Bring your own devi&Y(OD): Security risks and mitigating strategies120str.
64.

Na Sliki 9 so prikazani zgoraj opisani konceptireaciji nadzora podjetij v primerjavi z
zadovoljstvom zaposlenih. Ugotovitve kazejo, d&gacept »tukaj imasS svojo napravo«
zelo primeren za podjetja, ker om@gopopoln nadzor, vendar pa se s tem zelo zmanjSa
zadovoljstvo zaposlenih. Podobno se odraza tudtigmceptu »na svojem S Sv0jo napravo,
kjer je zadovoljstvo zaposlenih nafye, vendar pa je nadzor podietij zelo majhen.

Pri izbiri je potrebno upoStevati tudi tveganja, jki prinaSajo raztini koncepti. To je
razvidno na Sliki 10, kjer so prikazani omenjennkepti v razmerju nadzora podjetij nad

mobilnimi napravami v odvisnosti od tvegan.

NajboljSi kompromis med zaposlenimi in podjetiemvekonceptu PSN, s katerim je
dosezeno najboljSe razmerje med zadovoljstvom tapibs nadzorom podjetij in tveganii.
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Slika 10: PSN koncepti v razmerju nadzora v odwssrad tvegan]

A Nadzor podjetja

tukaj imas
SV0jo napravo

izberi svojo
napravo

>

Tveganje

Vir: K. G. Prashant et al., Bring your own devid&Y(OD): Security risks and mitigating strategies 204tr.

65.

1.5 Priprava strategije in modela PSN

Pri pripravi strategije PSN je potrebno (GilmoreB&ardmore, 2013):

\Y,

opredeliti do katerih aplikacij in do katerih pokiat podjetja lahko dostopajo zaposleni
iz oddaljenih dostopov oziroma ko so na terenu;

zagotoviti skladnost oziroma ustreznost s pravivedja,;

zagotoviti pom@ pri razvoju novih postopkov usposabljanj za zagos]

pripraviti spremembe oziroma anekse k pogodbi @zi#pi;

zagotoviti varnost informacijskega sistema in samelenologije. Opravka imamo z
razlicnimi tehnologijami, zaposleni uporabljajo velikalignih vrst mobilnih naprav, ki
imajo razltne operacijske sisteme. Ti operacijski sistemnpajo veliko Stevilo razéic
programske opreme. To znanje je Eljega pomena pri uvedbi novega koncepta v okolje
podjetja.

pripravo strategije PSN okolja mora biti vidgn vsaj en predstavnik iz vseh

pomembnejsih interesnih skupin v podjetju, in smépravne, kadrovske sluzbe, sluzbe za
informacijsko tehnologijo do vodstvenih delavcev raelicnih nivojih (Gilmore &
Beardmore, 2013).

Vsaka interesna skupina ima draga pogled. Z zdruzitvijo razinih pogledov bo
pripravljena strategija bolj cginkovita. Pri pripravi PSN strategije oziroma vastne
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politike za mobilne uporabnike je za podjetje porbampredvsem varnost informacijskega
sistema in varnost podatkov, ki jih poseduje. Nedanaziskava SANS instituta (Johnson &
DelLaGrange, 2012) ugotavlja, kako nujna je za p@djSN politika. O kritinosti
varnostne politike 96,7 odstotka podjetij menij@l®SN politika pomembna, od tega jih 37
odstotkov meni, da je kljtnega pomena (Slika 11).

Slika 11: Pomembnost politike mobilne varnosti adjgtja (v %)

0,7% 2,6%

M Kriti¢no

B Zelo pomembno
W Pomembno

B Nepomembno

® Ne vem

Vir: K. Johnson & T. DeLaGrange, SANS survey onilityptBYOD security policies and practices, 2012,
str. 4.

Po navedbah ustanove Alberta Education (2012) @bst&t vrst modelov PSN, ki se
razlikujejo med seboj. Na Sliki 12 je prikazan grieani model, ki temelji na Sirokem
spektru sprejemljivih mobilnih naprav, v razponu wdoke standardizacije do visoke
prilagodljivosti in zdruZuje Stiri vidike (Alberteducation, 2012):

* omejevanje naprav v osebni lasti na @elwo blagovno znamko ali model naprave;
* omejevanje naprav v osebni lasti na tiste, ki inpgéjo dola@ene tehnine specifikacije:
- dologeni operacijski sistem,
- doloc¢ene raziktice operacijskih sistemov,
- zahteve glede minimalnega pomnilnika;
* omejevanje naprav v osebni lasti na tiste z ¢kto funkcijo:
- zdruzljivost s programsko opremo,
- zdruZljivost z zahtevami spletnega testiranja;
* sprejetje vseh naprav v osebni lasti.
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Obstaja Se peti vidik, ki pa je hibridni model idrazuje kombinacijo vseh zgoraj nastetih
vidikov.

Slika 12: Integrirani PSN model v Stirih vidikih

Standardizacija <€ P Prilagodljivost
Omejevanje PSN Omejevanje PSN Omejevanje PSN Brez omejitev
na dolo¢eno blagovno na tiste na tiste sprejetje vseh naprav
znamko ali model z doloGenimi tehniénimi z dolo¢eno funkcijo
naprave specifikacijami

Vir: Alberta Education, Bring your own device: Aide for schools, 2012, str. 11.

Za uspesno sprejetje PSN koncepta, mora podjefgiictirati vse posamezne komponente
PSN. Komponente, ki sestavljajo PSN model (Slikaih3ih je potrebno upoStevati pri
ucinkovitem povezovanju koncepta PSN z infrastruktysodjetja, so navedene v
nadaljevanju (Mwenemeru, 2013).

Komponentazasebnost uporabnikase dotika razéinih vpraSanj v zvezi z varnostjo
podatkov, ki so lahko v napravah zaposlenih alw gami infrastrukturi podjetja. Predvsem
opredeljuje aktivnosti in podatke, ki jih bo sprgahloddelek informacijske tehnologije,
natargneje opredeli ukrepe, ki jih bo izvedel oddelelomfiacijske tehnologije, okolithe
ter politiko zasebnosti PSN. Poleg tega tudi obasarnvarnostno politiko.

Komponentaizbira naprave je sestavljena iz raziih elementov kot so; analiziranje
preferenc zaposlenih, razumevanje odév Ze kuplijenih naprav, razumevanje
operacijskega sistema in strojne opreme, razvajrtamaza prihodnje certificiranje,
vzpostavitev jasne komunikacije z zaposlenimi isng opredelitev, katere naprave so
dovoljene in katere ne.

Z vidika cenovne dostopnostso upoStevani naslednji parametri; preusmeritesSkov
strojne opreme oziroma mobilne naprave na zapogeneveljavitev subvencioniranega
modela, nadzor me&ah stroSkov z bolj odgovorno uporabo, vzpostaviiavizbira
ustreznih paketov storitev.

Sestavni deli komponentedgovornosti so; opredelitev vseh elementov &S podatkov
podjetja na PSN napravah zaposlenih, presoja odgost uporabe spleta in aplikacije za
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osebno rabo, presoja odgovornosti dela v podjetaunaj njega, presoja odgovornosti dela
znotraj delovnegaasa in izven.

Komponentassebinaje lahko prepoznana preko rarih sklopov aplikacij kot sta zé&ga
pred virusi ali poStni odjemalec, torej aplikacijopcijsko tudi licenc, ki so na napravah in
jih je potrebno pléati.

Tehniéni vidik obravnava zmoZznost in sestavo obstejaenfrastrukture vkljgno z
brezztnim omrezjem podjetja, da lahko sprejme toliko hd®EN uporabnikov, vkigno z
dolcili kaj, kdo in kako lahko dostopa do omrezja pajdje

Trening je klju¢ni element celotne pobude PSN, saj daje uporabnikonstvu in oddelku
informacijske tehnologije priloZznost obravnave ikemnja elementov varnosti in politike
podjetja. Prav tako pa omogo odprt dialog med zaposlenimi in upravljavci taka
prispeva k uspehu koncepta.

Komponentdrajnost v PSN modelu obravnava podjazagotavljanja poslovnih podatkov,
zmanjSanje stroskov samega izvajanja, ohranitevalypiske izkusnje, ter kako ostati na

tekatem s preferencami zaposlenih in tehnoloSkih ingvaci

Slika 13: Integracija PSN z okoljem podjetja

PN

Zasebnost uporabnika

Izbira naprave

Cenovna dostopnost

Odgovornost

Sprejetje PSN
koncepta

Vsebina

Tehniéni vidik

sooo.xd
oyslioezipiepue)s
ehalpod axymriod MO

Trening

{11815 101

Trajnost

>

Vir: H. K. Mwenemeru, A model to guide in the admpdf bring your own device concept in an
organization, 2013, str. 19.

Razliéni poslovni subjekti imajo do PSN raatie pristope, razine poglede in p¢akovanja.
Vsako podjetje potrebuje strategijo PSN, tudi prnenu omejevanja naprav v osebni lasti
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na dol@eno blagovno znamko ali model naprave, ki jih odauldelek informacijske
tehnologije. Podjetja iz sektorjev z visoko stopngmulacije, kot so finance ali vladne
agencije, praviloma morajo sprejeti bolj restriktivpristop do PSN, predvsem z nhamenom
zagite oktutljivih podatkov. Naprave je potrebno pri takernsfopu zelo dobro nadzorovati
in upravljati. Za ostala podjetja pa velja, da lalikbirajo med Sirokim izborom pristopov,
od najbolj restriktivhega dostopa do aplikacij g do sprejetja PSN v celoti, kar pomeni,
spodbujanje Siroke uporabe vseh vrst naprav. V vm#merih pa je potrebno uvesti
varnostne ukrepe pri dostopu do Sirokega naboryab aplikacij in podatkov podjetja.
Mozni scenariji sprejetjia PSN (Slika 14), katerdina podjetij tudi sprejme, so po Ciscu
(2012) naslednja:

* Omejen scenarij: okolje zahteva strog nadzor, dovoljenéeswaprave v lasti podjetja,
gre za okolja z atutljivimi podatki kot so banke, fingna podjetja, vladne organizacije.

e Osnovenscenarij: osredot@nost okolja le na osnovne storitve, z enostavmgtapom,
dovoljen je nabor naprav le z dostopom do spleta,zg okolja kot so izobrazevalne
ustanove in javne ustanove.

* Izpopolnjen scenarij: osredotenost na zrelejSa okolja, ki omaggo diferencialne
storitve in imajo izdelano varnostno politiko dgstodo podatkov podietja, tudi preko
oddaljenega dostopa, gre za zgodnje posvojitelj¢ R#icepta, zrelejSa podjetja.

* Napreden scenarij: osredotenost na okolja, kjer je omogen popoln nadzor nad
novimi storitvami, omogéen dostop do vseh aplikacij podjetja, dovoljenarapa vseh
mobilnih naprav, neodvisno od lastniStva, gre zaljakkjer prevladujejo inovativna
podjetja.

Slika 14: MozZni scenariji sprejetja PSN

@EmmovEEs osvoves zrovoLNIEN  NAPREDENIIII)>
(Strog nadzor okolja\ /Enostavne storitve,\ ﬁ)iferencialne storitve,\ (IZW"“’ aplikacije, \

enostaven dostop zrelejia podjetja Nove storitve, popoln
nadzor
Samo naprave Sirsi spekter Vedina naprav Vse naprave
podjetja dovoljenih naprav
finanéna podjetja izobraZevalne zgodnji posvojitelji inovativna podjetja
ustanove PSN koncepta
vladne organizacije
javne ustanove

™ /0 AN AN J

Vir: Cisco, Cisco Bring Your Own Device, Device &dem Without Compromising the IT Network, 2012,
str. 13.
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1.5.1 Aplikacijski pristop

Zagotavljanje varnosti in prepievanje izgube podatkov je glavna skrb pri uvelgvjy
PSN politike. Pomembno je razumeti tri mozne aglilséte pristope: izvorne, spletne in
navidezne. Vsi trije pristopi imajo dobre in sldhastnosti. Pri odl®anju je potrebno sklepati
kompromise. Mozne aplikacijske arhitekture so pré@e na Sliki 15.

Slika 15: Aplikacijske arhitekture PSN
lzvorno:

* Podatkina napravi
* Najvecja zmogljivost

* lzku$nje z izvornimi aplikacijami
* Delo brez povezave

Brskalnik:
* Podatkina napravi

* Prenos navet naprav
- * lzkusnje z brskalnikom
podatkovni :
e Nl ontor * Nujna povezava

e tw

Navidezno:
* Podatkov ni na napravi

* Najvecja varnost
* Nujna povezava

¢ podatkovni
\ \Eu?l’;i center
1 !
o= *u

Vir: Cisco, Cisco Bring Your Own Device, Device &dem Without Compromising the IT Network, 2012,
str. 14.

V izvornem n&inu aplikacije, ki téejo na mobilni napravi, neposredno komunicirajo z
aplikacijskim streZnikom v podatkovnem centru dliaku. Podatki se lahko izmenjujejo in
shranjujejo neposredno na PSN napravi. S gtaliporabniske izkusnje, poslovna aplikacija
deluje podobno kot katera koli druga aplikacijamabilni napravi. Zmogljivost in obnasanje
mobilne naprave se s tem ne spremeni, produktivzegtoslenih je ohranjena, s
prilagojenimi aplikacijami je mog® tudi izboljSati uporabnisko izkusnjo.
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Spletni pristop z brskalnikom j&€edalje bolj sprejet za dostop do aplikacij zaradijd
prenosljivosti med mobilnimi napravami in operakiisi sistemi. V bistvu lahko z vsako
napravo, ki ima naloZzen standardiziran HTML brskagldostopamo do aplikacij. Podatki
se izmenijujejo in shranjujejo neposredno na PSNavapkar je neke vrste varnostni izziv
in vodi v zaskrbljenost glede morebitne izgube pkala Zaradi tega se lahko zmanjSa
uporabniska izkusnja.

V virtualnem pristopu aplikacije, ki so na aplikacijskem stri&#nv podatkovnem centru
ali oblaku, poganja virtualni odjemalec na mobihapravi. Aplikacije vé ne t&ejo na
mobilni napravi, podatki med aplikacijskim strezmik in mobilno napravo se prenasajo le
preko dotikov zaslona in slik podatkov. Ne shragjjse vé neposredno na njej. V tem
nainu je zagotovljena naj¢g@ varnost glede morebitne izgube podatkov podjetja
varnosti osebnih podatkov s strani zaposlenih.

Za podijetje je zelo pomembno, kateri model aplisédi pristopov izbrati za infrastrukturo,
izvorni ali virtualni. Mnoga podjetja se odi@ za hibridni model med njima, za dostop do
izvornih aplikacij uporabljajo izvorni i, za uporabo aplikacij z zaupnimi indabljivimi
podatki pa virtualni nan.

1.5.2 PSN arhitektura

Razumeti moramo, da PSN ni samo izdelek, ki ga daBamo vkljgimo v neko
infrastrukturo podijetja. Za PSN resSitev je potrebnaligentna arhitektura, ki bo zagotovila
celovito reSitev za PSN arhitekturo. ZdruZevati amelemente celotnega omrezja podjetja,
ki bodo z enotnim pristopom omogi napravam varen dostop do podjetja, samo
prepoznavnost naprav in nadzor nad varnostno kolitodjetja.

Celovita reSitev mora zagotoviti varen dostop ddjeipa preko breznih WiFi zasebnih
in javnih omreZij, kot tudi javnih nezaupljivih mibtih omrezij tretje incetrte generacije,
podpirati mora Stevilne znamke in modele mobilngprav, sposobna mora biti uveljaviti
varnostne politike na razhih delih omrezja. Poleg tega mora podpirati tugfpnekinjeno
preklapljanje med razinimi omrezji (WiFi, 3G/4G) medtem, ko se mobilnipoaleni
premikajo iz enega dela omrezja v drugo, na primeéNiFi omrezja podjetja na javno
mobilno omrezje. Pri tem pa je zaposlenim potrebagotoviti Se vedno varen dostop in
neprekinjeno, nemoteno delo. Vsaka zasnova omrk¥jae upoSteva razinih, moznih
kontekstov dostopa, ne bo zagotovila obvladljivprawljano in prilagodljivo reSitev za
podjetje.

Predlagani model inteligentnega omrezja podpirakeseepte, modele, scenarije podpore
in aplikacijske strategije PSN (Slika 16) in galahpovzamejo tako podjetja z visoko
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stopnjo varovanja podatkov, kot tudi tista z margpnjo. V nadaljevanju so predstavljene
posamezne komponente inteligentnega omrezja invailloga pri podpori PSN.

Slika 16: PSN arhitektura

PSN Breziitni in Dostopovna infrastruldura Ostala infrastrulctura
naprave mobilni dostop

Javno WiFi ommije
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’} @ A Dostopomostialo | J .

Straznilza ovarjams CA strainile
Alctivai imenilc /

Vir: Povzeto in prirejeno po Cisco, Cisco Enterpriglobility Solution, Device Freedom Without
Compromising the IT Network, 2014c., str. 18.

Stikala omoga@ajo prikljucitev brezzénih dostopovnih t&k na eternet vrata, ki so nhapajana
(angl.Power Over Ethernet — PQEPoleg tega morajo podpirati in znati prenaSalitave
za overitev v omrezju z 802.1x protokolom (Wired28&k Security, 2016), ki ga je
predpisalo svetovno zdruZenje inZenirjev elektrenik elektrotehnike (anglnstitute of
Electrical and Electronic Engineers — IEEEN je namenjen za zagotavljanje na ravni vrat,
Z zasnovanim avtoriziranim dostopom v omreZje.

Brezzi¢ne dostopovne téke (angl. Wireless Access Pointemoga@&ajo brezzini dostop

mobilnim napravam in njihovo povezljivost z omrenj@odjetja. Poleg tega morajo tudi
brezztne dostopovne te podpirati in znati prenasati protokol 802.1xs, 2012).
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WiFi krmilniki omoga@ajo zakljwevanje brezZnih dostopovnih t&k in zagotavljajo
preglednost, upravljanje in nadzor nad bré&zibn lokalnim omrezjem. Krmilniki morajo
biti sposobni sodelovati s streznikom krmiljenjaredmega dostopa (an@detwork Access
Control, v nadaljevanju NAC), ki omoga overjanje in avtorizacijo dostopa mobilnim
napravam ter z ostalimi strezniki v arhitekturi P$Mrezniki za overjanje, izdajatelji
digitalnih potrdil). Podpirati mora protokol za a8 brezztnega dostopa (angWiFi
Protected Access Il — WPA2Zmeti zmoznost zaznavanja vdorov (anlfireless Intrusion
Detection System — WIRDS odkrivati goljufive dostopovne &&e, imeti moznost
vzpostavitve varne zasebne povezave (Vigiual Private Networky nadaljevanju VPN)
in imeti na voljo funkcije spletnega filtriranjaptivirusne za&te ter nadzor nad aplikacijami
(Cisco, 2012; Fortinet, 2015a). Vse naSteto molatvéudi za breziine usmerjevalnike v
domaem okolju.

Usmerjevalniki omog@ajo povezljivost prostranega omrezja s podruznidardomaimi
pisarnami. V podruznicah omogmjo povezljivost brezZnega lokalnega omrezja,
neposredno povezljivost z medmrezjem in storitvamiblaku, optimizacijo omrezja, lahko
pa sluzijo mobilnim napravam kot prikfna tatka za zakljditev VPN tunelov. Pri nekaterih
proizvajalcih omrezne opreme so ti usmerjevalrakikio hkrati poZzarne pregrade in WiFi
krmilniki (Fortinet, 2014).

Pozarne pregrade naslednje generacijdangl. Next Generation Firewall — NGFW
omogaajo poleg tradicionalnih varnostnih funkcij na ratmrezja tudi funkcije sistema za
prepr&evanje vdorov (angintrusion Prevention System — [R®adzor nad aplikacijami,
filtriranje paketov, antivirusno z&$o, za$ito pred izgubo podatkov (angData Loss
Protection,v nadaljevanju DLP) z&#&o pred nezaZeleno elektronsko posSto, za&kigy
VPN tunelov, prevajanje omreznih naslovov (amgtwork Address Translation — NAT
nadzor nad varno lupino (an@ecure Shell — SSkh slojem varnih vtinic (angl.Secure
Socket Layen nadaljevanju SSL), podroben pregled paketov (&egp Packet Inspection
— DPI), zaznavanje Skodljivih programov in funkcijo kakst storitve (Fortinet, 2012;
Cisco, 2015a; Skybakmoen, 2014).

NAC streznik je bistvena komponenta omrezja za PSN koncept ebuje skupek

protokolov, s katerimi se zagotavlja varen dostoiohreznih kodnih tock. Streznik lahko

nudi naslednje storitve (Cisco, 2012; Bradford Nekg, 2012; ForeScout, 2015;
PulseSecure, 2016; Orans, 2013):

e portal za vpis in registracija naprave z ene sarkadije;
e overjanje dostopa;

- avtorizacija dostopa,;

« profiliranje naprav;

« vpis certifikata;
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« definicija politike;

« vmesnik do trgovin(e) identitete (angdentity Storg:
— Microsoft Active Directory,
— dostop do imenikov (angl. Lightweight Directorycd@ess Protocol, v nadaljevanju
LDAP),
— RADIUS,
— Kerberos;

« nadzor dostopa z dalenimi dejanji za skladne in neskladne mobilne naprapr.
blokirati, dovoliti delni ali polni dostop);

e sposobnost za presojo skladnosti politike (npr.iraljo naprave namésdne zadnje
popravke operacijskega sistema in ali imajo naeresga MDM odjemalca);

e poraianje in uvrganje narno listo izgubljene in ukradene mobilne naprave.

Ko se zaposleni preko PSN naprave pipoveze z omrezjem, je zelo pomembno, da ga
NAC streznik preusmeri na portal za vpis, kjeradeb sam vpiSe in registrira svojo napravo,
hkrati pa mu streznik avtomatsko dodeli politikestippa. S to avtomatizacijo se zelo zniza
obremenitve oddelka za informacijsko tehnologijpo&aj je nekaj primerov izvajanja PSN
politike, ki jih podjetja lahko uporabijo (CiscoQ22):

e omoggaiti zaposlenim, ki imajo v lasti Applove tablicegstop do omrezja, a le za HTTP
promet;

* zavrniti dostop do omrezjae so naprave modificirane; jail-broken ali rooted;

» dovoliti poln dostop do omreZj&e je naprava Vv lasti podjetja.

Odjemalecmora podpirati protokol 802.1x in omagadi varen VPN (IPSec ali SSL VPN)
dostop do omrezja podjetja, predvsem iz nezaubljjavnih brezainih dostopovnih in
3G/4G omrezij (Cisco, 2014d; Fortinet, 2015b).

Nadzorni sistemomoga@a upravljanje in nadzor omrezja. Poenostavlja onmeeiperacije
z intuitivnim vmesnikom in prilagodljivo nadzorndogco, zagotavlja izjemno vidljivost
preko celotnega omrezja, zmanjSuje stroSke z autpacgo nalog preko zivljenjskega cikla
omreznih operacij, maksimira vrednost nalozbe wgrimiacijsko tehnologijo (Cisco, 2014e;
Brocade, 2015).

Streznik za overjanje se uporablja za dvostopenjsko overjanje (arigho-Factor

Authentification — TFA z osebno Stevilko za istovetenje (arf@érsonal Identification
Number — PINin enkratnim geslom za varen dostop do omrezgiap@ preko VPN tunela
(RSA, 2014).

MDM streznik omog@a centralizirano upravljanje mobilnih naprav r&zih vrst, ki imajo
razlicne operacijske sisteme. Funkcionalnost in podp@&arazlikuje med razinimi
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ponudniki, vsekakor pa mora vkfevati funkcije konfiguracije naprav, upravljanja
aplikacij, Sifriranja na sami napravi, sinhroniacin izmenjavo datotek in podporo za
mobilne naprave (Rouse, 2013). Podrobno bomo o Mfwbrili v 3. poglavju.

Izdajatelj digitalnih potrdil (angl. Certifiacate Authority,v nadaljevanju CA) izdaja
digitalna potrdila mobilnim napravam za vzpostavi¥arnega dostopa do omreZja podijetja
z uporabo infrastrukture javnih kijav (angl.Public Key Infrastructure — PKI'V Sloveniji
deluje ve& izdajateljev digitalnih potrdil; Ministrstvo za\ao upravo v okviru storitve
SIGEN-CA, Nova Ljubljanska banka, Posta Slovenijekviru storitve POSTARCA in
Halcom v okviru storitve Halcom CA FO (Digitalnatpdila, 2016).

Streznik identitete (@ngl.Identity Servernudi osrednjo bazo podatkov identitet in skupin,
ki ga podjetja uporabljajo kot centralizirano o®dja upravljanje z identitetami (Hybrid
identity management, 2016).

Aktivni imenik (angl. Active Directory je streznik z imenikom storitev, ki shranjuje
podatke o vseh objektih v omrezju in nudi te infaoie na voljo uporabnikom in skrbnikom
omrezja (Active Directory, 2016).

V prvem poglavju smo prikazali kaksni so izzivipriloznosti PSN koncepta, kakSen vpliv
ima na uspesnost podjetja, kako pripravimo stragegikako ga vkljg¢imo v podjetje. Kot
smo Ze omenili v uvodu je namen in cilj magistrskelgla najti koncept PSN okolja, ki bo
varen in hkrati sprejemljiv tako za podjetje katitaa zaposlene. Poleg ciljev za varno PSN
okolje so pomembni tudi ostali vidiki podjetja imposlenih, in sicer cena, enostavnost
namestitve streznikov in odjemalca, podpora porkanieSitve, upravljanje sistema,
zdruZljivost z ostalimi orodji za nadzor mobilnilaprav, podpora mobilnim operacijskim
sistemom, podpora aplikacijam, uporabniSka izky§mjgaznost uporabniskega vmesnika
in odzivnost aplikacij. Pri iskanju primernega PBdhcepta za podjetja in zaposlene bodo
zgoraj omenjeni kriteriji, poleg ciljev varnega P®olja, zagotovo vplivali na ka@mo
odlccitev.

2 GROZNJE INFORMACIJSKE VARNOSTI PRI UPORABI
MOBILNIH NAPRAV

2.1 Zahteve informacijske varnosti

Informacijska varnost, kot je opredeljena v staddaiSO 27001, se vrti okoli naslednjih
petih temeljnih n&el: zaupnost, celovitost, razpoloZljivost, nadzostpa in nezatajljivost
(NIST, 2002; Brenner, 2007).

26



Zaupnost se nanaSa na varstvo podatkov iz namernega ammemega razkritja podatkov
tretjim osebam.

Celovitost podatkov pomeni, da morajo biti podatkémdin skladni v njihovem celotnem
Zivljenjskem ciklu. To pomeni, da podatkov ne smpeeminjati nepoobla®n uporabnik ali
jih uporabljati na neodkrit &,

RazpoloZljivost podatkov zahteva, da vsitaalniski sistemi, ki obdelujejo, shranjujejo in
&itijo podatke in komunikacijske poti med razlimi sistemi, delujejo pravilno in
brezhibno. Podatek mora biti na voljo kadarkoliggotrebno.

Nadzor dostopaje izveden z overitvijo in avtorizacijo in je opleljen kot preprétev
nepoobla&ne uporabe virov podjetja.

Nezatajljivost pomeni, da med prenosom podatkov med strankaei@ma in stranko, ki
poSilja, nobena od strank ne more zanikati prejalingosiljanja podatkov.

Zgornje zahteve so potrebne za podjetja, ki izea$N politiko in uporabljajo tehnologije
racunalnistva v oblaku, kjer je izpostavljenost naprdasti zaposlenih Se vja. Natadneje
zaradi dejstva, da en sam oblak lahko gostingorabnikov z vrsto razinih podatkov in je
zato zelo pomembno, da je zaupnost in celovitostaphov podjetja zastena pred
zlonamernimi osebami, med samim prenosom podatiodelavo in shranjevanjem. Zato
je nujno potreben mehanizem za nadzor dostopatesitkase zagotovi, da podatke lahko
bere ali spreminja le poobksho osebje v skladu s svojimi dovoljenji. Podatkirajo biti

na voljo kadarkoli jih zaposleni zahtevajo, lokakloz oddaljenim dostopom, medtem ko
mora obstajati dokaz o nezatajljivosti oziroma dokia je do tega dogodka prislo. Nadalje,
zgornje varnostne zahteve so nujne tudi zaradialg@mobilnih naprav, tako za sluzbene
namene kot tudi osebne. Zaupnost in celovitost fhosgpodjetja je potrebno z&sti pred
osebnimi aplikacijami, ki lahko vsebujejo zlonamekodo in pred dostopom do podatkov
podjetja preko tretjih oseb (npr. druzinskitanov zaposlenih ali prijateljev) (Samaras,
2013).

Glavna ovira za podjetja, ki sprejemajo PSN pdlitike hanaSa na zasebnost podatkov na
mobilnih napravah, ki so v lasti tako podjetja Kati zaposlenega. V podjetjih, ki
dovoljujejo uporabo osebnih mobilnih naprav zatdpslo podatkov podjetja, ¥imoma
uporabljajo sklop pravil z namenom Z&8 podjetja pred ugenjem ali uhajanjem zaupnih
podatkov. V tem primeru s politiko zagotovijo, dsebne naprave spremljajo in da so vse
aktivnosti zaposlenih in dostop do podatkov podjetskladu s poslovnimi pravili. S tem pa
lahko podjetje prekotasvoja pooblastila do zasebnosti podatkov svaihaslenih, kar pa
lahko pripelje do zmanjSanega zadovoljstva zapdslencelo tozb zoper podjetje (ICO,
b.L).
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Pravno okolje glede zasebnosti podatkov v Evropski ureja SploSna uredba o varstvu
podatkov (anglgeneral data protection regulation — GDRRPo ve& kot treh letih razprav
na mnogih ravneh so Evropski parlament, Svet Ex®psije in Evropska komisija 15.
decembra 2015 kéno dosegle dogovor o novih pravilih o varstvu pkdat ter
vzpostavitve sodobnega in usklajenega okvirja zatva podatkov v Evropski uniji. Kljub
temu, da Se ne bo & takoj veljati (to bo Sele v prvi polovici let®28), vsebuje nekatere
zelo pomembne obveznosti, ki bodo imele takojS&mek. Dogovor prinasa temeljne
pravice vsem drzavljanom Evropske unije in jim omigponovno pridobiti nadzor nad
svojimi osebnimi podatki, podjetjem pa prinasSa gasadobne predpise in koristi (European
Commision, 2015a).

Nedavna raziskava Eurobarometra (European Commig@ibb) navaja, da je dve tretjini
(67 odstotkov) Evropejcev zaskrbljenih, ker nimpg@polnega nadzora nad informacijami,
ki jih sami objavljajo na spletu (Slika 17). 89 tmtkov Evropejcev si tudi Zeli enake pravice
varstva podatkov po vsej Evropski uniji, ne gledetm kje se njihovi podatki nahajajo in
obdelujejo.

Slika 17: Zaskrbljenost Evropejcev zaradi nadzaad informacijami

4%

M zelo zaskrbljeni
M precej zaskrbljeni
ne prevec zaskrbljeni

M popolnoma brezskrbni

n=19.430v EU28

Vir: European Commision, Data protection, 2015b,.8t

Navajamo nekaj temeljnih pravic za posameznikgihknovi dogovor prinaSa (European
Commision, 2015a):

* lazji dostop do lastnih podatkov: posamezniki bodeli vet informacij o tem, kako se
njihovi podatki obdelujejo in da morajo biti lerta voljo na jasen in razumljiv tia;
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e pravica do prenosljivosti podatkov: lazji prenoslmsih podatkov med ponudniki
storitev;

* razjashjen pojem »pravica biti pozabljen«, ko réeees, da bi vaSe podatke Se naprej
obdelovali in pod pogojem, da ne obstajajo utemeljazlogi za njihovo ohranitev,
takrat bodo podatki izbrisani;

» pravica vedeti, kdaj je priSlo do vdora v vaSe pkelapodjetjia morajo obvestiti
nacionalni nadzorni organ o resnih krsitvah podatkm prej, da lahko posamezniki
sprejmejo ustrezne ukrepe.

Tudi podjetja bodo z novim zakonom pridobila (Eweap Commision, 2015a):

e uredba dolda en sam sklop pravil, ki bo omagd enostavnejSe in cenejSe poslovanje
podjetij znotraj EU;

» uredba dolda znotraj EU en sam nadzorni organ;

* podjetja s sedezem izven Evrope bodo morala prujeofu storitev uporabljati ista
pravila kot veljajo v EU,

» uredba bo zagotovila, da so ukrepi za varstvo fosgatgrajeni v proizvode in storitve
Ze v najzgodnejsi fazi razvoja (varstvo podatka@aasnovi).

Vsaka evropska drzava ima svoj habor predpisowdgefia, ki izvajajo politiko mobilnosti.
Zasebnost podatkov v Sloveniji je urejena z Zakoworarstvu osebnih podatkov (Ur.l. RS,
St. 94/07, v nadaljevanju ZVOP-1(UPB1)).

Ceprav zaposleni uporabljajo svoje osebne napravepzavljanje poslovnih nalog, je
podjetje Se vedno tisto, ki igra viogo upravljapcmatkov (WP29, 2014). V primeru izgube,
kraje ali zlorabe otutljivih in zaupnih osebnih podatkov ali podatkoedjetja, je podjetje
tisto, ki je odgovorno v skladu z zakonom. Posledibi morala podjetja zato izvajati
varnostno kontrolo z namenom &8 obkiutljivih podatkov, ki se obdelujejo na osebnih
mobilnih napravah in so tako dostopni zaposledms@lom, 2012). To pomeni varovanje
shranjenih podatkov in tistih, ki se prenaSajmina naprave, z uporabo tetmega nadzora
samih mobilnih naprav in komunikacijskega kanalamrezjem podijetja. Zagotoviti je
potrebno skladnost zaposlenih z usmeritvami inisegbodjetja glede zasebnosti podatkov
(ICO, b.l). Pri izgubi podatkov bi morala podjetjastrategijo poslovanja vKigiti in tudi
izvajati organizacijski ukrep s formalnim mehanizmpor@anja za vse podobne incidente
(Absalom, 2012).

Z vidika zaposlenih je petje podjetij z dostopom in nadzorom njihovih naaamenom
zavarovanja podatkov lahko zelo problemadi, ker vdira v individualne pravice do
zasebnosti. Zato vsa zakonodaja v Evropi nareldgemora biti vsak zaposleni o vsem
popolnoma obvegn in dati nedvoumno soglasje preden lahko podjeitopa do njegovih
osebnih podatkov in jih obdeluje. Podjetja so zakormnbvezana tudi obw&sti zaposlene o
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natargnih dejavnostih spremljanja, katere podatke boaktriv namen obdelave in kdo vse
ima dostop do teh podatkov (Absalom, 2012; WP29,320To pa ne pomeni, da lahko
podjetja po pridobitvi soglasja, zbirajo vse pa@atvVsako zbiranje in obdelava podatkov
mora biti v skladu z zakonom o varstvu poslovnidat&ov in politiko podjetja ter v skladu
Zz na&elom zmanjSanja kaline podatkov, kar pomeni, da je potrebno zbirampeejdi na
neposredno pomembne in potrebne podatke in dadsgkpdahko shranjujejo le za dékn
cas (WP29, 2014). Na novo sprejeta SploSna uredmstvu podatkov v Evropski uniji
zahteva od podjetij, da imenuje pooltkadca za varstvo osebnih podatkov (armata
Protection Officer — DPQ ki bo spremljal podatke ter sledil in pdab o vseh incidentih o
izgubi osebnih podatkov in drugih krSitvah zaselin&uropean Commision, 2015a). To je
Se predvsem pomembno za podjetja, ki imajo poliiisiN.

Samaras (2013) predlaga naslednji pregled zahteyp knora varnostna arhitektura
izpolnjevati:

* na organizacijski, pravni strani:
- vzpostavitev soglasja zaposlenih za spremljanjbroeemobilnih naprav,
omogaiti natarten zapis o krSitvah varnosti osebnih podatkov presiljanju
mobilnih naprav,
dolcciti nabor dovoljenih funkcij na mobilni napravi,
dolaciti nabor storitev, do katerih lahko zaposleni opsto,
poskrbeti za minimalno varnostno raven na mobifr@pravah, predno se jim dovoli
opravljati poslov in dostopati do omrezja podjetja,
dolcciti raven dostopa do podatkov podjetja, ki so sj@g@ma streznikih podjetja, v
zasebnem ali javnem oblaku;
* na strani informacijske tehnologije:
- zagititi poslovne podatke podjetja, tako na streznlai tudi na mobilnih napravah,
- zagititi njihovo zaupnost, celovitost in razpoloZljisth
- zagotoviti nadzor dostopa do streznikov, baz pamatk aplikacij znotraj podjetja,
kot tudi v javnem oblaku,
- zagotoviti nezatajljivost dostopa do vseh posloyoldatkov in aplikacij.

2.2 Model varnostne politike

Obstajajo raztine varnostne reSitve za koncept PSN. V Stevilnitjgiph so nejasne in
neorganizirane. Vignesh in Asha (2015) predlagatanwojski model varnostne politike.
Model je zasnovan tako, da vikipje ves potreben nabor pravil in strategij, ki sgno
potrebni za izvajanje dinkovitega PSN okolja, ne da bi kakorkoli ogrozgamo
produktivnost podjetja. Slika 18 prikazuje¢veivojsko varnostno politiko za PSN, ki je
sestavljena iz politik na treh ravneh — organizkeijaplikativni ravni in ravni naprav.
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Organizacijska raven. Politika na organizacijski ravni vsebuje kontradeznam, ki ga je
potrebno izdelati pred uvedbo PSN v okolje podjdj@dlagani seznam je sléq®ignesh
& Asha, 2015):

e razjasniti odgovornost za podporo mobilnim napravkdo krije stroSke natmine in
klicev ter kdo krije stroSke vzdrZzevanja mobiln@rave;

« poskrbeti, da so zaposleni odgovorni za varnostiparanje svojih osebnih podatkov, ki
so shranjeni na mobilni napravi in da to delajaquééno;

« zaposleni morajo na zahtevo podijetja odstranitanelene aplikacije;

e zaposleni ne smejo uporabljati naprave, ki ima fimthne operacijske sisteme.
Modificirane Googlove Android naprave imenujent@oied« naprave, Applove iOS
pa sail-broken« naprave

« razloziti zaposlenemu posledice pri morebitnih tiaa.

Slika 18: Vé nivojska varnostna politika za PSN

it

raven naprave

* pooblastila CA
 Sifriranje

Vir: U. Vignesh & S. Asha, Modifying security p@istowards BYOD, 2015, str. 513.

Vsako podjetje mora to raven upoStevati pred viiijo posameznega zaposlenega v PSN
okolje. Dostope ni nujno dodeliti vsem zaposlenidmejimo jih lahko glede na nivo
odgovornosti posameznega zaposlenega v podjegdld@ani nivoji so lahko (Vignesh &
Asha, 2015):
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» standardni uporabnik lahko uporablja PSN napravo le v omrezju podjeaigdaljen
dostop mu ni dovoljen;

* napreden uporabnik lahko s svojo PSN napravo dostopa v omrezje pgadjgerkoli,
dostop do oéutljivin podatkov podjetja mu ni dovoljen;

» profesionalni uporabnik je zaupanja vreden zaposleni in ima napredno znanje
varnosti. V ta nivo spadajo sistemski administjatarvodstvo. Imajo dostop do vseh
podatkov podjetja, tudi zelo oitljivih, zaradi¢esar je njihove naprave potrebno skrbno
spremljati;

* gostje nov uporabnik, ki lahko dostopa do didaih podatkov podjetja, k& je njegova
naprava pred tem verificirana in preverjena s stwddelka informacijske tehnologije.
Po navadi se gostu dodeli dostop le za brskangplaiu.

Aplikativna raven. Politika na tem nivoju zagotavlja varnost molilraplikacij. Za ta
namen se, kot sem Ze uvodoma omenil, uporablja Mé&itralizirano orodje za upravljanje
mobilnih naprav. MDM podpira popoln nadzor mobilmaprav, njihovo spremljanje in
zagito. Del MDM je tudi orodje za upravljanje mobilnaplikacij (anglMobile Application
Managementy nadaljevanju MAM), ki se za razliko od MDM upbii le za speciéine,
dolocene aplikacije na mobilni napravi (Madden, 2012.varuje aplikacije na mobilnih
napravah za zaposlene in jirtilad osebnih aplikacij (Mobilelron, 2015). Ker MAKe
zagotavlja popolne z&$e za mobilne naprave, mora MDM vsebovati tudidpeoza
upravljanje mobilnih vsebin (angMobile Content Management, nadaljevanju MCM).
MCM orodje vsebuje skupek tehnologij, ki zagotgajavaren dostop do @htljivih
podatkov podjetja na mobilnih napravah in se upg@ata zavarovanje vseh podatkov, ki se
nahajajo na mobilni napravi (Rouse, 201@® haemo zagotoviti varnost na aplikativni
ravni, morajo orodja za nadzor mobilnih naprav esel vsa tri zgoraj omenjena orodja.
Skupek teh orodij proizvajalci na trgu imenujejoraydjanje mobilnosti v podjetju (angl.
Enterprise Mobility Management, nadaljevanju EMM), kar bom podrobneje opisal v
tretiem poglavju.

Raven naprav.Vecina podjetij politiko na ravni naprav pogosto spustr predvidevajo,
da je ta odvisna od lastnika in proizvajalca mabiiraprave. Kljub temu je na tej ravni
potrebno opozoriti in upoStevati naslednje politikalajatelj digitalnih potrdil, Sifriranje
podatkov in modificiranje mobilnih operacijskih mov. NajnovejSe mobilne naprave
omogaajo uporabnikom upravljanje s certifikati, dodagin brskanje, kar pa lahko privede
do zlorabe podatkov. Mobilna naprava mora sprembaeriteljeve prijavne podatke.
NajnovejSe mobilne naprave imajo Ze vgrajene apidgaza Sifriranje podatkov, kot na
primer r&unov, nastavitev in aplikacij. Ker Sifriranje lahk@aja daljcasa, uporabniki tega
ne uporabljajo. Z modificiranimi mobilnimi napravanuporabniki lahko namestijo
katerokoli nedovoljeno aplikacijo, ki lahko omagapreminjanje in uhajanje o6btljivih
podatkov. Podjetja morajo v sklopu PSN politikegoegiti uporabo modificiranih naprav
(Vignesh & Asha, 2015).
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Z upoStevanjem in sprejetjem vseh treh ravni modataostne politike se bo v podjetju pri
uporabi koncepta PSN zagotovo dvignila raven varfggnesh & Asha, 2015).

2.3 Tveganja

Po mnenju varnostnih inZenirjev so bila do sedjeta tveganja, kar zadeva elektronske
naprave, povezana s prenosninduraalniki in mobilnimi telefoni, z dostopi do ele&trske
posSte. Kljub tveganju kraje in izgube teh napraw,sp imele te naprave z vidika varnosti
pomembno dobro lastnost, éveoma so bile v lasti organizacije, kar je odgowvarrza
informacijsko varnost omogdo vsaj to, da so jih z&fili z enotnimi in razmeroma
kakovostnimi varovalnimi mehanizmi (Hmelak & Zu2g12).

S prihodom mobilnih naprav nove generacije, kigaasko postale samostojne naprave, pa
se je mnenje spremenilo. Z njihovim porastom s@®exala tudi tveganja za podjetja.
Mobilne naprave obajno potrebujejo podpirati ¢evarnostnih ciljev: zaupnost, celovitost
in razpolozljivost. To pomeni, da samo uporabnikistreznimi pooblastili lahko berejo,
spremljajo in dostopajo do zasebnih podatkov v esakrenutku. Za dosego teh ciljev bi
morale biti mobilne naprave zavarovane pred ¢ahi groznjami in nevarnostmi (NIST,
2013). Groznje, ki jih mobilne naprave, Se posdétfeN naprave, prinasajo podjetjem, so
navedene v nadaljevanju.

2.3.1 Izguba ali odtujitev mobilne naprave

Mobilno napravo je zaradi njegove pidrmsti lazje ukrasti ali izgubiti in v prihodnje be

ni¢ druga&e. Ve&ina uporabnikov na njih shranjuje vse¢vaesebnih podatkov, ide jih
uporabljajo za dostop do podjetja, tudi vse welo olutljivih podatkov podjetjaCe
pogledamo nekaj dejstev v zvezi z izgubo ali kma@bilnih naprav; samo v Zdruzenem
kraljestvu vsako leto ukradejo okoli 1,3 mio mobilmaprav (Sybase, 2011), neko veliko
podjetje v ZDA porda o izgubi ali kraji okoli 1.700 mobilnih naprav tealen (Lennartsson,
2010), 120.000 pametnih telefonov se vsako letoapiox taksijin (Sybase, 2011¢e
pogledamo globalno skoraj 5 odstotkov pametniifdaley ukradejo vsako leto (Siciliano,
2012), samo v ZDA se izgubi 113 pametnih telefoneako minuto (Sybase, 2011). Izguba
ali odtujitev mobilnih naprav predstavlja velikolkono izgubljenih podatkov, s tem pa
lahko tudi veliko tveganje za podjetja. Po goitoPonemon Instituta (2014a) 37 odstotkov
mobilnih naprav, ki jih zaposleni uporabljajo zastip do podatkov podjetja, vsebujejo za
podjetja olutljivo vsebino in podatke. StroSki povezani z nexavanimi mobilnimi
napravami na delovnem mestu se gibljejo okoli 3¥i@dolarjev na leto (Ponemon Institute,
2014a).
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2.3.2 Potencialno nezaZelena aplikacija

Potencialno nezazelena aplikacija (aRgitential Unwanted Application — PYfe izraz, ki
opisuje aplikacije, ki po naravi niso zlonamernendar pa so neprimerne za poslovna
omrezja (Overview: What is Potentially Unwanted Aggtion (PUA), 2016). Gre za del
programske opreme, ki se lahko Steje za nezaZzedknesiljivo s strani uporabnika in
predstavlja varnostna tveganja. Uporabnik je tistse mora zavedati teh tveganj, preden se
odlcaci za namestitev aplikacije (Manmeet et al., 201Bhtencialno nezazelene aplikacije
delimo na:

* Vohunska programska oprema (an§pywar¢. Spyware je programska oprema, Ki
omoga@a nepoobla%&no in pritajeno spremljanje stanja informacijskegdema, kakor
tudi aktivnosti poobla®&nih uporabnikov. Pridobljene informacije napadakani za
prihodnjo analizo (Ocano, 2015).

* Programska oprema sledi (angtackwarg. Trackware je programska oprema, ki zbira
podatke s strani tretje osebe in jih je m&@aporabiti za identifikacijo in lociranje
uporabnika ali naprave (Trackware, 2016; Trackvaafnition, 2016).

» OglaSevalska programska oprema (aAgdharg. Adware je programska oprema, ki se
pri uporabi interneta samodejno namesti v napragarabnika in omogh sprejemanje
reklamnih sporéil (Hogben & Dekker, 2010). Programska oprema pmika
informacijo oglasa na nezazelenc¢ima ki lahko uporabnika izpostavi tveganjem
zasebnosti in varnosti (Ocano, 2015).

e Izbirnik (angl. Dialer). Dialer je programska oprema, ki omdgoklice ali storitev
dostopa brez uporabnikovega vedenja in vodi doiéefwvanih visokih stroskov klicev
ali pa povzrdi dostop do nenamerne in nezazelene vsebine (@werWVhat is
Potentially Unwanted Application (PUA), 2016; Malkedrom A to Z, 2016).

e Orodja za oddaljeno skrbnistvo (anflemote Administration Tools, nadaljevanju
RAT). RAT je programska oprema za nadzor sistenwddaljene lokacije. Napadalci
jih lahko uporabijo zlonamerno z namestitvijo atistranitvijo programske opreme, z
zagonom ali kotanjem aplikacij ali pa z izvajanjem drugih nedogalh dejanj
(Overview: What is Potentially Unwanted ApplicatiPUA), 2016; Malware from A
to Z, 2016).

* Orodja za hekanje (angHacking Tool}. Orodje za hekanje je vsak program, ki ga
uporabnik uporablja za analizo ali pa za zaobitaknestne zafte. Uporablja se za
raziskovanje, analiziranje in ogrozanje varnostiesnov (Overview: What is Potentially
Unwanted Application (PUA), 2016; Malware from AZ92016).

2.3.3 Zlonamerna programska oprema

Zlonamerna programska oprema (amdgalware, v nadaljevanju malware) je programska
oprema, katere namen je Skodljivo vplivati na dalge informacijskega sistema. Rast
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malwara je v zadnjih dveh letih strmo naraslo psesw na mobilnih napravah in zagotovo
postalo ena najwgih nevarnosti za podjetja, ki izvajajo PSN (Mantneteal., 2014). Najbolj
napadajo Androidov ekosistem, ker omégmamestitev aplikacij iz aplikacijskih trgovin
tretjih oseb in tudi zaradi ohlapnega nadzora nplikacijami. 99 odstotkov vsega
zlonamernega programja je bilo v letu 2013 usmeganv Android (Cisco, 2014b).
Malware je pogosto vgrajen v brezfh@ aplikacije in v ukradene raglie poslovnih
aplikacij, ki so na voljo v trgovinah tretjih os¢llotive, 2015). Nokia v svojem pagitu
Threat Intelligence Report (Nokia Threat IntelligerReport — H2 2015, 2016) ugotavlja
trend rasti malwara na Androidu zaradi ptamga vzorcev v njihovi podatkovni bazi. Stevilo
vzorcev se je wekot podvojilo v drugi polovici leta 2015. Skuprast v letu 2015 je bila
342-odstotna. Na Sliki 19 je prikazan trend rastiwara na mobilnih napravah od leta 2012.

Eden izmed prvih usmerjenih napadov zlonamerneggramja na mobilne naprave je bil
Red October, ki so ga prvi identificirali v Kaspiarsabu. Mobilne naprave bodo v prihodnje
Se bolj delezne ciljanih napadov, predvsem tisteghko dostopajo do podatkov podietij in
ki vsebujejo zaupne @htljive dokumente ter imajo dostop do baz in kotridk podatkov
podjetja. Mobilne naprave bodo verjetno postalénski element napadov kibernetskega
vohunstva na podjetja (Gilmore & Beardmore, 2013).

Slika 19: Trend rasti zlonamerne programske opremenobilnih napravah od leta 2012
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Vir: Nokia Threat Intelligence Report — H2 2015180str. 7.
Malware lahko razdelimo v naslednje kategorije:

» Trojanski konj (angl.Trojan Horsg je zlonamerni program z navidezno koristno
funkcijo. Program, ki naj bi naredil eno, dejanglkeonaredi drugo, v ¥@ meri negativno
vpliva na uporabnikov sistem in njegove podatkeaitag 2015).
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Crv (angl. Worn) je zlonamerni program, ki se razsirja v sisteriiihse pri tem
samodejno razmnoZzuje. Njegov cilj je reprodukcgaes Poznamo omrezgeve, ¢rve
elektronske poste, P2#ve incrve takojSnjega potanja.

Virus (angl.Virus) ima tako kotrv sposobnost samodejnega razmnozevanja. Za razliko
od ¢rvov, je virus pritrjen na izvedljive (exe) datoeekPoznamo viruse zagonskega
sektorja, datotne, ve&stranske, polimorfne viruse, makroviruse in virgbektronske
poSte (Malware Categories, 2016).

Stranska vrata (angBackdoo) je program, ki omog@a nepoobla&en dostop do
informacij, pri tem pa se izogiba mehanizmom za/er@nje pristnosti. Pri mobilnih
napravah gre za nepoohief dostop na daljavo (Ocano, 2015). Pod to kategori
spadajo vsi botneti.

Lazno spordilo (angl. HoaX ali potegav&ina je lazno svarilo pred ¢analniSkim
virusom, ki se navadno Siri z elektronsko posStepoedbuja prejemnika, da spoilo
razSirja dalje (Malware Categories, 2016).

NeZelena elektronska posta (argpan je nadlezna kuga posSiljanja nezelenih spibro
oglaSevanja preko elektronske poSte. Sodobni amisgprogrami uporabljajo
kombinacijo metod za filtriranje neZelene poStdotataténo z analizo besedila ali
seznami postnih streznikov kot tudi statist na podlagi klasifikacijskega modela naive
Bayes (Malware Categories, 2016). Po Cisco glrq2015b) se je obseg nezelene
elektronske poste poval za 250 odstotkov samo od januarja do novembid.20se
vecja groznja danasnjegamsa je nezelena elektronska poSta imenovana Kgohgl.
Snowshaog ki poSilja manjSe katine poste iz velikega nabora IP naslovov (Cisco,
2015b).

Zvabljanje (anglPhishing je poskus pridobitve osebnih podatkov kot so iapeyesla,
Stevilke kreditnih in batih kartic, podatkov za dostop do Warga rduna, itd. preko
lazne spletne strani ali preko elektronske postahidre Categories, 2016).
Modificiranje mobilnih naprav (jail-braking ali rtiag) je prav tako mogee obravnavati
kot zlonamerno. Naprava je tako bolj ranljiva pedmhamernimi aplikacijami. Podjetja
bi morala odklenjene naprave prepovedati v podj&@uensk, 2013).

Vohunjenje (anglSnooping se nanasa na posluSanje prometa v omrezju im§prge
podatkov, ki se izmenjujejo. Cilj je pridobiti u@dmisSka imena, gesla in druge vrste
podatkov, ki so za napadalce zanimivi. Pri vohupjerapadalci uporabljajo aplikacijo
omrezni analizator protokolov (npr. Wireshark) da podatki niso pravilno Sifrirani
oziroma uporabniki ne uporabljajo Sifrirne mehareznz lahkoto zajamejo vse
datagrame znotraj omrezja in s tem pridobijo za kgiristne podatke (Svensk, 2013).
Izsiljevalska programska oprema (anflansomware je zlonamerna programska
oprema, ki omog& uporabo sistema ali storitve, za ponovno vzpdstawporabe
zahteva plailo.
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2.3.4 Prisluskovanje

PrisluSkovanje (angl. Eavesdropping je metoda nepoobléSnega prestrezanja
komunikacije na mobilnih napravah brez vednostilegiencev (iSlovar, b.l.). Gre za
klasicno vohljanje tako v WiFi omreZzjih kot tudi na 3G/4@Grezjih.

2.3.5 Organizirana trajna groznja

Organizirana trajna groznja (angldvanced Persistant Threat, nadaljevanju APT) je
trajno ogrozanje varnosti informacijskega sistekiaa izvaja neka organizirana skupina.
V vecini primerov so tafa podijetja. Za razliko od drugih napadov APT procestevajo
visoko stopnjo prikritosti v daljSesfasovnem obdobju. APT je sestavljen iz treh pomembni
komponent (C5, 2011):

e Organizirano. Heker ima sposobnost, da ostane neodkrit in insdnmst trajnega
dostopa do dobro varovanih omrezij incatjivih informacij. Heker je na splosSno
prilagodljiv in dobro opremljen.

e Trajno. Trajna narava groznje otezuje pre@eanje dostopa do omrezja podjetja in ko
dostop dobi, ga je teZko odstraniti.

* Groznja. Heker ima namen in sposobnost dostopati vsefuthilbih informacij v
elektronski obliki.

2.3.6 SQL:vrinjenje

SQL-vrinjenje (anglSQL Injection je napad, pri katerem se zlonamerna koda vst&@u
ukazni niz, ki se posreduje podatkovni bazi koitiega poizvedba. PSN omogm tezje
razumevanje temeljnih vzrokov napada. V raziskasndtmon inStituta 56 odstotkov
vprasanih meni, da je zaradi nai@scega PSN trenda vedno tezje daticcemeljne vzroke
za SQL-vrinjenje in da je Zze 42 odstotkov vseht&rSizaradi SQL-vrinjenja (Ponemon
Institute, 2014b).

2.3.7 Zasebnost podatkov za podjetje in odjemalca

Spremljanje in dostop do podatkov in aplikacij rfaNPnapravi sproza pravna vprasanja
glede zasebnosti podatkov. V PSN okolju ima zaposieojo napravo, ki jo sam upravlja
in vzdrzuje. Podjetje se zelo tezko préarida ne pride do uhajanja podatkov, déautipve
informacije podjetja ne pridejo v tretje roke, raci druzinskelane, ki tudi uporabljajo PSN
napravo. Zato je zasebnost podatkov pomemben nkpadposleni uporablja PSN napravo
za poslovne namene, bodisi v ali izven delovngga (Manmeet et al., 2014).
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2.3.8 Socialni inZeniring

Socialni inZeniring je nagovarjanje uporabnikov,izi#ajo informacije, ki nepooblagnim
osebam omogo dostop do informacijskega sistema oziroma infaijsega vira. Cil;
socialnega inZeniringa je pridobitevaaltljivin in zaupnih podatkov. Ko je uporabljen kot
napad na mobilne naprave, ki vsebujej@utljive aplikacije podijetja, kot je elektronska
posta, lahko socialni inZeniring predstavlja veltg@Znjo za varnost. Tehnike socialnega
inZeniringa v PSN okolju so na primer zvabljangZro virusno spotilo, zlonamerna
povezava in nepoobl&Sna mobilna aplikacija (Manmeet et al., 2014; Gorent Business
Council, 2013).

2.3.9 Napadi SSL

Napadi SSL so vrsta hapada, ki se osregota krsitev ranljivin t&k omreZznega protokola.
Napadalec uporablja za to vrsto napada enotenkmio&SL in TLS (anglTransport Layer
Security. Najboljsi primer takega napada je programskaakapmenovana Heartbleed, ki
je bila odkrita aprila 2014 in povata ranljivost v kriptografski knjiznici OpenSSL
(OpenSSL »Hartbleed« vulnerability (CVE-2014-0162),16). Posledica Heartbleeda je
bila pridobitev eno tretjino vseh uporabniskih imemgesel, ki so bile shranjene na ré&azi
streznikih po svetu. V PSN okolju ta napad prine&atveganja za nezé&gene mobilne
naprave, ki vsebujejo poslovne podatke (Manmeal €2014).

2.3.10 Mobilni napadalec

Mobilni napadalec (anglMan-In-The-Mobil¢ je nedaven izraz za mobilno verzijo
vrinjenega napadalca (anilan-In-The-Middle — MITM Zlonamerna programa »beleznik
tipkanja« (anglKeylogge) in »vohunjenje« se lahko namestita ha vse réeag® mobilne
naprave, tako da se mobilni napadalec lahko izbeeletezav. Trojanec Zitmo (Zeus in the
mobile) bere in prestreza SMS na mobilni Androighna&i. Z mobilnim napadalcem je
enostavno pridobiti tudi zelo obtljiv podatek, kot npr. mobilno transakcijsko
avtentikacijsko Stevilko (angMobile Transaction Authentication Numbegrnadaljevanju
mTan). mTan se uporablja kot enkratno geslo z&rmatransakcije z mobilnimi napravami
(Manmeet et al., 2014).

2.3.11 Zloraba Bluetooth
Mobilne naprave z vmesnikom Bluetooth so ranljige aktivhe (neposredne napade na
modul Bluetooth) in pasivne napade (napadédd@ na vzpostavitev povezave in prestreza

podatke) (Markelj, 2012). Tveganje je & ko je naprava povezana preko javnih
dostopovnih WiFi tok ali mobilnega omrezja. Napadalci lahko izkor@stglabo varovane
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ali celo nezavarovane povezave Bluetooth in seopswapravo povezejo z uporabnikovo,
nato pa preko WiFi povezave v okolje podijetij.

2.3.12 BrezzZna Wifi omrezja

Brezzitna omrezja so zelo obtljiva in izpostavljena napadom zaradi svoje brepma
narave. Zelo enostavno je vdreti v vsako lokalim@iomrezje preko WiFi dostopovnih
tock, ki povezujejo lokalna Zha omrezja in brezéna omrezjage ta niso zavarovana z gesli
in enkripcijskimi algoritmi. Rast WiFi vstopnih ¢k ali t.i. hotspotov izpostavlja mobilne
naprave hekerjem, ki izvajajo monitoring na teh exjih. Trajne groZnje breziim WiFi
omrezjem so: vrinjeni napadalec, vohljanje — pezstnje podatkovnih paketov pri prenosu
v omreZju, goljufive dostopovnedke (anglRogue Access Poini®hromitev storitve (angl.
Denial of Service — DQS$S prestrezanje radiofrekvémega prepoznavanja (andRadio
Frequency ldentification — RF)DOn napadi socialnega inZzeniringa (Noor & Hass41,3).

2.3.13 Ranljivost programske opreme

Ranljivost programske opreme predstavlja za katdro&plikacijo stalno varnostno
tveganje. Najvge tveganje za aplikacije predstavas med odkritiem ranljivosti in
programskim popravkom. Spletni brskalnik jedigiprimer in je na voljo prakino na vsaki
mobilni napravi. Ko avtorji zlonamerne kode odiojeazpoko v programski opremi, lahko
potem z lahkoto vbrizgajo zlonamerno kodo, ki (lehgotem vpliva na milijone naprav do
trenutka, ko je ranljivost odkrita in s popravkomstranjena (Svensk, 2013). Neprofitna
organizacija Open Web Application Security ProjecOWASP objavlja seznam deset
najpogostejsih ranljivosti in med njimi jediea povezanih s spletnim brskalnikom (The Ten
Most Critical Web Application Security Risks, 201&pletni brskalnik je opredeljen kot
sistemska aplikacija, to pa pomeni, da je del appkega sistema in ima zato dostop do
sistemski virov na mobilni napravi.

2.3.14 Napad notranje osebe

Napad notranje osebe najbolj opiSejo avtorji Saktnal. (2008) v svoji raziskavi, kjer
ugotavljajo, da napadi notranje osebe postajajpavgroznja podjetjem kot zlonamerna
programska oprema. Ker so varnostni ukrepi v ppdjeisredotéeni na protiukrepe
nedovoljenega in nezakonitega dostopa do njihowegeezja, predstavljajo groznje, ki
izhajajo iz zlorabe naprav znotraj omrezja, ngjverr Skodljivih zlonamernih aktivnosti.
Raziskava deli napade notranje osebe na dva delajaice in zamaskirance. Izdajalec je
opisan kot zaposleni, ki ima dovoljenje in lahkstidpa do virov podjetja, medtem ko je
zamaskiranec oznan kot zaposleni, ki krade identiteto in privilegdrugega za izvrsSitev
zlonamerne aktivnosti. V kontekstu PSN okolja jdozpomembno zagotoviti varnost
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omrezja pred napadi notranjih oseb, v prvi mervio@zacijo dostopa v omrezje podjetja
(Salem et al., 2008).

2.4 Ukrepi za zmanjSanje tvegan;

Kot smo ze uvodoma ugotovili, popolna prepoved aperlastnin osebnih naprav na
delovnem mestu dolgotno ne bo mogéa, hkrati pa bodo uporabniki zaved Stevilne
tradicionalne varnostne mehanizme, ker jih bodojewadi pri uporabi njihovih naprav. Z
vidika produktivnosti je uporaba mobilnih napravdedlovnem mestu dokaj smiselna, kajti
nove naprave omogajo delo kadarkoli in skoraj kjerkoli, kar pa présatudi Stevilne
potencialne prednosti, kot sode produktivnost, v@a fleksibilnost, zmanjSanje stroskov
podjetja in vé&ja winkovitost informacijske tehnologije (Hmelak & Zug012).

Podjetja morajo izvesti podrobnejSi pregled ocerganj in njihovo ublazitev v PSN okolju.

Same morajo preiti modele za vkljdgitev PSN koncepta, kot smo jih opisali v prvem
poglavju in na podlagi ocene tveganj same ftelkaksen dostop bodo dovolile mobilnim

napravam, zlasti napravam v osebni lasti uporabniRSN) ter pri tej oceni tvegan]

upostevati najmanj naslednje dejavnike (Hmelak &tZ2012; Manmeet et al., 2014;
Chellakari, 2012):

» obcutljivost dela, zlasti dostop do altljivih (osebnih) podatkov;

» zanesljivost skladnosti s politikami varovanja mf@cij: Stevilne varnostne zahteve je
mogae izpolniti le na napravah z nanieBim odjemalcem za oddaljeno upravljanje
mobilne naprave 0z. njene varnosti;

* nadzor nad aplikacijami: nepreverjene, nenadzom®vwanezavarovane aplikacije, ki so
namegene na mobilnih napravah zaposlenega;

* nadzor nad podatki: jasna razmejitev kdo je ladtatlerih podatkov na mobilni napravi,
obnovitev in brisanje teh podatkov v primeru izguib kraje naprav ali pa v primeru ko
zaposleni zapusti podjetje;

« strosSki mobilnih naprav in odjemalcev za njihovaoayyanje (preko centralnega orodja
za upravljanje mobilnih naprav);

» dostop do omreZja podjetja;dreoma so povezave, s katerimi zaposleni dostopajo
elektronske poste, dat¢teh sistemov in drugih internih virov podjetja, a&idtene in
nekriptirane in jih je mogte prestrei;

* lokacija dela: uporaba mobilnih naprav je bolj taeg pri oddaljenih dostopih do
omrezja podjetja, torej zunaj prostorov podjetja;

« veliko Stevilo razkénih mobilnih operacijskih sistemov: Googlov AndroApplov iOS,
Nokiin Symbian, Microsoftov Windows, BlackBerrij€@S, Samsungov BADA,

» tehnine omejitve naprav: problem pri kompatibilnosti @daornim orodjem, ker ni
nujno, da vsaka mobilna naprava podpira njihovetjamalca,;
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* morebitna izguba podatkov: pri tem je pomembno pupua odpraviti ali vsaj
zmanjSati izpostavljenost dbitljivih in kriti ¢nih podatkov;

* izguba in kraja mobilnih naprav: takojSnje p&anje zaposlenih, ki z mobilnimi
napravami dostopajo do virov podjetja;

» skladnost z zakoni in drugimi predpisi: lokalna @a&daja, zakonodaja o varstvu
osebnih podatkov.

Kot eden od ukrepov za zmanjSanje tveganj, NIS@lpga podjetjem v implementacijo in
izvajanje za izboljSanje varnosti njihovih mobilmaprav spodaj navedene smernice. Vsako
podjetje bi moralo imeti mobilno varnostno politikéarnostna politika mora datii, katere
dele omrezja in do katerih virov podijetja lahkotdpsjo zaposleni z mobilnimi napravami,
s katero vrsto naprav in katero stopnjo dostopadowoliti. Nadalje, mobilna varnostna
politika mora zajemati tudi vprasSanja v zvezi stcaiziranim orodjem za nadzor, kdo in
kako jih bo upravljal, kako se bodo strezniki in boa politika posodabljala. Mobilna
varnostna politika mora biti dokumentirana v vatnesn ng&rtu podjetja ter skladna in
hkrati dopolnjena s celotno varnostno politiko @y (NIST, 2013).

Podjetja morajo razviti model sistemskih grozenpnzebilne naprave in za vse vire, ki so
dostopni prek mobilnih naprav. Model viduje (NIST, 2013):

e opredelitev virov moznih grozenj;

¢ varnostni nadzor nad temi viri;

e opredelitev ranljivosti organizacije;

« kolicinska ocena verjetnosti uspesnih napadov in njiheglivov;
« analiza teh podatkov s smernicami za izboljSavo.

Podjetja naj pretijo moznost uporabe naslednjih kategorij varnosmehanizmov, ki jih
zagotavlja centralno orodje za upravljanje mobilmiprav (NIST, 2013):

* Splosna politika Uveljavitev varnostne politike organizacije nabiioe naprave, kot
S0 omejitev dostopa do strojne in programske opreme
- digitalna kamera,

- sistem za pozicioniranje (an@blobal Positioning Systemy nadaljevanju GPS),
- Bluetooth,

- USB vmesnik in spominske Kkatrtice,

- upravljanje z dostopi do brezaih omrezij (WiFi),

- nadzor in pordanje krsitev varnostne politike.

* Podatkovne komunikacije in hramba podatkov Podpora méne enkripcije
podatkovne povezave med mobilno napravo in hrambdatgov (uporaba VPN
povezave) in podatkov na vgrajenih spominskih nifedijot tudi na spominskih karticah
in oddaljeno brisanje podatkov na napravi v printgaje ali izgube.
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« Overjanje uporabnika in naprave: Zahteva po uporabi kakovostnih gesel in drugih
varnih mehanizmov overjanja, moznost oddaljenegstop@ do mobilnih naprav,
oddaljen ponovni zagon in nastavljanje gesel, aat@mo zaklepanje naprave po
dolocenem obdobju neaktivnosti oziroma neuporabe tesabje vseh podatkov na
napravi po doldenem Stevilu neuspelih poskusov dostopa oziromgamja do internih
virov organizacije.

* Aplikacije : Omejitev name&nja, posodabljanja in odstranjevanja aplikacgitdinega
podpisovanja in omejitev dostopa do informacijskilov organizacije za samo dékne
razlicice programskih reSitev.

Podjetja bi morala izvesti pilotno postavitev svm@8itve pred samim zagonom. ReSitev je
potrebno oceniti za vsak tip mobilne naprave, njdh@ovezljivost v okolje, z&go,
overjanje, funkcionalnost aplikacij, upravljanjel&zenje, porganje in zmogljivost reSitve.
Nadalje, omogéiti se mora posodabljanje z najnovejSimi programmkipopravki,
avtomatsko zaznavanje jail-broken in rooted nap@v onemogéena neptiakovana
ponastavitev naprav na privzete nastaviRedjetja bi morala v celoti prepig izgubo
podatkov podjetja in Siritve virusnih programov. piedvsem velja za mobilne podatke v
lasti podjetja (NIST, 2013).

Podjetia morajo redno vzdrZevati svojo mobilno watno politiko z naslednjimi
operativnimi postopki: preverjanje za nadgradnjgapravke, odkrivanje in dokumentiranje
nepravilnosti, vkljgno z nepooblagenimi vstopi in spremembami v konfiguraciji mobilne
naprave, aktivno vodenje mobilnih naprav, njihowstdp, preklic dostopa ali brisanje
aplikacij, ki so ocenjene kot tvegane (NIST, 2013).

2.5 Operacijski sistemi mobilnih naprav

Za podjetja je eden od ukrepov za zmanjSanje tyetgain pravilna izbira operacijskega
sistema na mobilnih napravah, ki jih nameravajopiadi. Ko gre za mobilnost podijetij, je
zagotavljanje varnosti mobilnih naprav in aplikgmystala prednostna naloga. Ker se vedno
vec podjetij odl@a za mobilnost, jedinkovito upravljanje teh naprav in izvajanje ustriéz
varnostnih politik zelo pomembna naloga oddelkdenmacijske tehnologije. Proizvajalci
mobilnih naprav vsako leto dodajajo vse& warnostnih mehanizmov v mobilne naprave.
Napredek, ki sta ga zadnja leta Google in Applediéa na tem podtgu, je izbiro le Se
olajsalo.

Izbira, katere operacijske sisteme podpirati, vklja tudi kljgno odicitev o tem, kakSen

je najboljSi pristop k upravljanju naprav in aplt§a problem zasebnosti, sporazumi z
zaposlenimi in Se veliko ¥gKlein, 2015).
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Applov i0OS in Googlov Android prevladujeta na trgperacijskih sistemov mobilnih
naprav. Iz Tabele 1, ki jo je predstavil IDC v su@jziskavi avgusta 2015, je razviden ze
skoraj 97-odstotni svetovni trzni delez v letu 2@3martphone OS Market Share, 2015 Q2,
2016).

Tabela 1: Svetovni trzni delez mobilnih operachskistemov v letih 2012-2015 (v %)

Obdobje Android i0S Windows BlackBerry OS Ostali
2015Q2 82,8 13,9 2,6 0,3 0,4
2014Q2 84,8 11,6 2,5 0,5 0,7
2013Q2 79,8 12,9 3,4 2,8 1,2
2012Q2 69,3 16,6 3,1 4,9 6,1

Vir: Smartphone OS Market Share, 2015 Q2, 2016 1str
2.5.1 Apple iI0OS

Applova iOS platforma ima trdne, §@astne varnostne elemente v svojem jedru brez
ogrozanja uporabniSke izkuSnje. Na ravni strojneeimg Apple uporablja AES-256 (angl.
Advanced Encryption Standardtriptografijo za Sifriranje celega diska. Omdgotudi
zmogljivost oddaljenega brisanja naprave in furkcpeskovnika (angl.Sandbok
nadzorovanega okolja za preizkus aplikacij. VsgKkkacija na mobilni napravi je omejena

v zapisovanju podatkov in ne more kar tako dosiajmpodatkov drugih aplikacij ali same
kode. Za izmenjavo informacij med aplikacijami sknprogramski vmesnik (angl.
Application Program Interface/ nadaljevanju API). Particija jedra operacijskeggtema

je samo za branje (angRead Only, kar Se dodatno varuje napravo pred zlonamerno
programsko opremo. Nova ragtia iOSa 9 temelji na funkcijah, ki so vénei namenjena
podjetjem, vklj@ujo¢ Sifriranje pomnilnika, zmogljivost oddaljenegadamja. Njihov API
zagotavlja Touch ID biometme varnostne funkcije razvijalcem tretjih oseb.vP&ko je
Apple implementiral zmogljivosti z gesli na Steviinzvornih aplikacijah (Klein, 2015).

Z nenehnimi izboljSavami na podja varnosti bo Applov operacijski sistem iOS za jetid
zagotovo ostal na vrhu seznama izbire.

2.5.2 Google Android

Prav tako kot Apple je tudi Google veliko naredil podr@ju varnosti. NajnovejSe razice
Androida na primer Ze vkljiujejo sposobnost preverjanja pristnosti prstnitisodtza vstop
v aplikacije, prav tako vsebujejo tudi nekakSnogrob pregrado za vse aplikacije na napravi
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in s tem oblikujejo sistem za nadzor dostopa, &hpsene aplikacije osami, da malware ne
more dostopati do samega operacijskega sistema. Afeiroid ostaja odprtokodni
operacijski sistem, bo Se vedno zelo dovzeten zavane, vendar pa je Google uspel
prepriati podjetja in jim ponuditi funkcije e zagite in v&jega nadzora nad napravo
(Klein, 2015). S tem Android ostaja prva izbira pedigl

2.5.3 Microsoft Windows

Tudi Microsoft s svojim Windows operacijskim sistemm za mobilne naprave v varnosti ne
zaostaja za tekmeci. S funkcijo Windows Hello jecidsoft m@no izboljSal varnost, ki
omogaa uporabnikom dostop do Windows naprav preko svpjginih odtisov, &esne
Sarenice ali detekcije obraza. S funkcijo Passpporabniki lahko dostopajo do aplikacij,
spletnih strani in omreZja brez dodatnih gesel mverjanju. Z zmanjSanjem potrebe po
geslih, katere lahko uporabniki nehote ali namendeigo z drugimi, se zmanjSa verjetnost
vdora v uporabnikove informacije in napravo. Naje@v operacijski sistem Windows 10
Mobile pa vsebuje funkcijo Device Guard, varnosiztmljSavo, ki giti pred zlonamerno
programsko opremo z blokiranjem neodobrenih apiji&tein, 2015).

2.5.4 BlackBerry

Med poslovnimi uporabniki je BlackBerry zagotove\stka ena. M¢ blagovne znamke si
je utrdil s svojimi varnostnimi zmogljivostmi tete&tronsko posto in spoanjem znotraj
podjetij. P@asen premik k zaslonom na dotik in pomanjkanjeamp&ga sodelovanja med
razvijalci je zelo Skodilo druzbi in znatno zmamgsajen trzni delez. V zadnjih letih so se
postavili na noge in pokazali napredek z inovatininfunkcijami. BlackBerry blesti v
panogah s strogimi varnostnimi zahtevami in podbilastreznosti, kot so finame storitve
in zdravstveno varstvo (Klein, 2015). Zagotovo bariodnosti BlackBerry resen tekmec.

2.6 Cilji varnega PSN okolja

Za podjetja je zelo pomembno imeti varno PSN okdieelati morajo ne samo trdno
mobilno varnostno politiko, temidudi celovito varnostno politiko podjetja. Vse kapte
in modele, ki smo jih predstavili v prejsnjih pogiia, je potrebno vkljditi v enotno reSitev
in jo lahko kot tako prikazemo skozi celotni zivijski cikel reSitve.

V nadaljevanju je prikazan pet fazni model Zivigkgga cikla PSN reSitve (Slika 20), ki
pomaga podjetjem datdi, v kateri fazi se neko varnostno pripsilo nahaja. Podjetja lahko
sledijo metodologiji projektnega vodenja ali metddiljenjskega cikla, ki nujno ne sledi
petim fazam, vendar so vrste nalog v skladu z nodtgygjo in njihovim zaporedjem verjetno
podobne (Keyes, 2013).
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Faze zZivljenjskega cikla so (NIST, 2013):

* Faza 1: Uvajanje Ta faza vkljduje naloge, ki jih mora podjetje izvesti predn@re
oblikovati reSitev za mobilne naprave. Te VEljiejo: ugotavljanje potreb za mobilne
naprave, zagotavljanje celovite vizije, kako najitey podpira poslanstvo podijetja,
ustvarjanje strategije na visoki ravni za implenaeijo, razvijanje mobilne varnostne
politike in navajanje poslovnih ter funkcionalniahtev za resitev.

« Faza 2: RazvojV tej fazi osebje podjetja daltehniéne karakteristike mobilnih naprav
in povezanih komponent. Ta vkfuje tudi n&ine overjanja in Sifrirne mehanizme za
zagito komunikacij in shranjenih podatkov, oblikovamjitekture, zahteve nastavitev,
oskrbovanje naprav, uporabo varnostnega preverjangahteve glede certificiranja.
UposStevati je potrebno veliko Stevilo raziih vrst mobilnih naprav razinih znamk in
z razliénimi vrstami operacijskih sistemov. Tu je potrelmitozelo pazljiv, da se mobilna
varnostna politika lahko implementira in uporabi tevaja z vsemi poobl&snimi
zaposlenimi. Na koncu te faze se dobavlja kompanesiitve.

* Faza 3: Implementacija V tej fazi se opremo nastavi tako, da izpolnpperativne in
varnostne zahteve, vkljno z dokumentiranjem mobilne varnostne politikastesnski
varnostni nart. Oprema mora biti montirana in preizkuSena kitiitpa postavitev ter
Sele nato spugna v produkcijo oziroma uradno potrjeno delovanfeaza
implementacije vkljduje tudi integracijo z drugimi varnostnimi nadzormn
tehnologijami, med drugim tudi z varnostnim belgeen dogodkov in strezniki za
overjanje.

* Faza 4: Izvajanje in vzdrzevanje Ta faza vklj@uje naloge povezane z varnostjo, ki bi
jo moralo podjetje opravljati sproti od trenutkay je mobilna naprava spieéha v
obratovanje, vkljgno z name&njem popravkov, sinhronizacijo ure na posameznih
mobilnih napravah, pregledov zapisanih dogodkovgotravljanjem Solanja in
ozavesenje uporabnikov, preklic dostopa, brisanje apiijkacodkrivanje in
dokumentiranje napadov.

» Faza 5: Odstranitev Ta faza obsega vse naloge, ki se pojavijo, kotrelreSitev ali
njenih sestavnih delov ne potrebujema.v&e naloge vkljgujejo tudi ohranjanje
podatkov z izpolnjevanjem zakonskih zahtev, saoaamedijev in pravilno
odstranjevanje opreme.

Na podlagi izzivov, s katerimi se podjetja ga pri PSN konceptu, od katerih so najbolj
pomembni uhajanje podatkov, nepoob&ata delitev prostorov, pomanjkanje varnostne
ustreznosti in zasebnost zaposlenih. Poleg osi&liépov za zmanjSanje tveganj, ki so bila
predstavljena, lahko identificiramo glavne cilje zano PSN okolje. Avtorji Wang et al.
(2014) so identificirali cilje, ki jih navajamo \adaljevanju.
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Slika 20: Pet fazni model Zivljenjskega cikla P&Bitve

2.6.1 Izolacija prostora

Ta cilj obravnava nedovoljeno izmenjavo prostorda. se doseze z izolacijo osebnega
prostora od prostora podjetja n&imada med omenjenima prostoroma ni nobene izmenjav
podatkov. Vendar pa izvajanje izolacije prostoraprepréuje situacij, v katerih podijetje
izvede povrnitev na privzeto tovarnisko nastavievnamenom izbrisa vseh zaupnih
podatkov, ki se nahajajo na mobilni napravi. S&talzaposlenih to seveda ni zazeleno, ker
bi v tem primeru tudi zaposleni izgubili vse podaghranjene v njihovem osebnem prostoru
(Wang et al., 2014).

2.6.2 Varovanje podatkov podijetja

Zaupne informacije o podjetju morajo ostati skrishtudi po tem, ko je mobilna naprava
prodana, ukradena ali izgubljena. Pri tendima se uporablja kriptografske algoritme za
Sifriranje podatkov podjetja. Na tadwa imajo dostop do informacij le poobt&he osebe
podjetja, ki imajo klj¢ za dostop (Wang et al., 2014).

2.6.3 lzvrSevanje varnostne politike

S stali€a podjetja je izvrSevanje varnostne politike za itmebnaprave zelo tezko. Eden
izmed ciljev je s programsko opremo zagotoviti avédizirano izvrSevanje politike.
Programska oprema mora izvrSevati politiko z avtimiranimi pregledi Se posebej zato,
ker je nerealistino preverjati vsako mobilno napravo posebej. Poégga mora resSitev
vkljucevati tudi mehanizme za prevajanje pravil prograrghreme (Wang et al., 2014).

Prvi trije identificirani cilji so zelo pomembni zdosego varnega PSN okolja, vendar pa
ugotavljam, da so nezadostni za popolno dosegoegyarrPSN okolja. Zadani cilj
magistrskega dela je najti koncept PSN okolja,&ivarno in hkrati sprejemljivo tako za
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podjetje kot tudi za zaposlene. Zgornji cilji poSeen mnenju niso dovolj varni in
sprejemljivi za obe strani, ker ne upoStevajo varnpodatkov podjetja in zasebnosti
zaposlenih v celoti. Tudi avtor Ocano (2015) ocgmjda je potrebno za popolno dosego
varnega PSN okolja identificirati dodatne ciljejikinavajamo v nadaljevanju.

2.6.4 Popolna izolacija prostora

Ceprav je sama izolacija prostora dovolj za préipee izmenjave podatkov med osebnim
prostorom in prostorom podjetja, za popolno varpostatki podjetja ne bi smeli biti nikoli
shranjeni v mobilnih napravah. Popolna izolacijaspora obravnava shranjevanje podatkov
podjetja le na streZnike podjetja, hkrati pa pré&geeposiljanje osebnih podatkov zaposlenih
na streznike podjetja. Na tada podatki podjetja ostanejo varni tudi ob morebiagubi

ali kraji mobilne naprave ali odhodu zaposlenegan&in reSuje tudi problem, ko podjetje
izvede na mobilni napravi obnovitev na tovarnisSkigzete nastavitve in so s tem izgubljeni
tudi vsi osebni podatki zaposlenih, kar pa z njietrani nikakor ni zazeleno (Ocano, 2015).

2.6.5 Nevsiljivost

Z vidika zaposlenih PSN reSitev nikakor ne sme wgili na zasebnost posameznega
zaposlenega. ReSitev ne sme zahtevati nobenihlggingnih dovoljenj na mobilnih
napravah, prav tako tudi nantesi agenti ali aplikacije, ki na zahtevo te reSits&ejo,
zbirajo in obdelujejo podatke v ozadju, ne smejiratdv osebni prostor zaposlenega.
Nadalje, reSitev ne sme spreminjati operacijskegiraa in bralnega pomnilnika, ki bi
kakorkoli vplivala na osnovno, getno konfiguracijo mobilne naprave. Taka modifikaci
lahko privede do razveljavitve garancije proizvega{Ocano, 2015).

2.6.6 Nizka poraba virov

Vsaka reSitev mora upoStevati omejitve virov na imbmapravi, ki jih glede hitrosti
obdelave podatkov lahko zmorejo. ReSitve, ki zadjteweliko procesno n@oin veliko
bralno-pisalnega pomnilnika 0z. RAM-a, lahko vpjovaa obéajno obnaSanje in delovanje
mobilne naprave, kar bi lahko pripeljalo do upaaeetja resitve s strani zaposlenih. Poraba
virov mobilne naprave mora biti zelo nizka (Ocap0l5).

V tem poglavju smo navedli zahteve informacijskeneati, kaj vse je opredeljeno v
standardu ISO 27001, nakazali smo primer varngsthike, navedli smo vsa tveganja, Ki
jih prinasajo mobilne naprave in ukrepe za zmangSale teh ter identificirali
najpomembnejSe cilje za varno PSN okolje. V nagérdrnpoglavju bomo razpravljali o
reSitvah, ki so na voljo za PSN, razvrstili jinh bogiede na tip reSitve in razpravljali o ciljih,
ki jih dosegajo.
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3 RESITVE ZA NADZOR MOBILNIH NAPRAV

Pri pregledu literature in skozi raziskovalno detgtavljamo, da je na trgu ¥eesSitev za
nadzor mobilnih naprav. Kot smo ze uvodoma ugoitgeiena od reSitev za nadzor mobilnih
naprav v PSN okolju, uporaba centraliziranega @adjupravljanje z mobilnimi napravami,
ki ga tudi priporéa NIST v svojem dokumentu Smernice za upravljanjesarovanje
mobilnih naprav v podjetju iz leta 2013. Zadnjalsimo pria velikim spremembam na tem
podraiju in za &inkovit nadzor mobilnih naprav ugotavljamo, da Mdtrebuje MAM in
MCM, ki jih vse skupaj zdruzujemo v EMM. Mozne it®& nadzora mobilnih naprav
prikazuje Slika 21. Poleg reSitev EMM, ki temeljij@ agentu, so tu Se virtualne mobilne
reSitve in reSitve v oblaku. Vsaka od teh reSitena isvoje znélnosti, ki jih bomo tudi
podrobneje predstavili v nadaljevanju.

Slika 21: Taksonomija PSN resSitev

l PSN reditve I

[ ReSitve, ki temeljijo na agentu —[ Virtualne mobilne resitve —[ Resitve v oblaku ]

: [ Preko politike |
EMM - o
: upravljanja naprave
MDM : Dual Persona
~ r N
MAM Preko
hipernadzornika
ﬁ : r N
MCM Locitev preko
H | kontejnerjev

-----------------------------

-----------------------------

3.1 Resitve, ki temeljijo na agentu

ResSitve, ki temeljijo na agentu zagotavljajo vatnospolitiko in ostale znalnosti z
namestitvijo mobilne aplikacije na PSN napravo. mMrezju oziroma v infrastrukturi
podjetja je name&&na programska oprema, ki je pristojna za vzpdstain izvajanje nabora
pravil in razlgnih profilov, ki jih bodo imele razthe mobilne naprave. Mobilna aplikacija
namesgena na mobilni napravi potrebuje posebne privilegaj se uporablja za uveljavitev
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konfiguracije in profilov na podlagi pravil, ki gt skrbno dolgili skrbniki omrezja in je
del varnostne politike podjetja. Te reSitve soadi&ia zaposlenih zelo mate, kajti agent
potrebuje posebne privilegije za spremljanje inljav§anje varnostnih politik na mobilni
napravi. Zlasti je tu problem pri mobilnih napravah lasti zaposlenih. Te reSitve ne
zagotavljajo nobene oblike izolacije prostora, kervsi podatki, osebni in od podjetja,
shranjeni na mobilni napravi. Prav tako tudi neolmjujejo cilja nevsiljivosti, ker nekako
vplivajo na zasebnost zaposlenega. V osnovi tevee$iiso potratne po virih mobilne
naprave in lahko zagotavljajo varnost podatkov etajz uporabo kriptografije.

3.1.1 Upravljanje mobilnosti v podjetju — EMM

EMM pomaga podjetjem pri integraciji mobilnih naprasvoj varnostni okvir ter Zivljenjski
cikel sistemov in informacijske tehnologije. Pogjetporabljajo EMM orodja za opravljanje
naslednjih funkcij za svoje uporabnike (Cosgrovalgt2015):

» Oskrbovanje. Konfiguracija naprav za uporabo v poslovnem akolj

* Revizija, spremljanje in poro¢anje. Ta orodja revidirajo mobilne naprave in aplikacij
za spremljanje skladnosti s politiko podjetja. Ptako so sposobna slediti uporabi
storitev in aplikacij ter so sposobna vzdrZevatierco stroSkov.

e Varovanje podatkov podjetjia. EMM orodja uporabljajo tehnologijo za Sifriranje
podatkov, nadzorujejo pretok podatkov in na daljpkeklicejo zaposlenemu dostop do
mobilnih aplikacij in podatkov v primeru, da njegownaprava predstavlja groznjo
podjetju (npr. zaradi izgube ali kraje mobilne reafg, nepoobla&&ne konfiguracije
naprave ali pa prenehanja zaposlitve).

* Podpora EMM pomaga oddelku informacijske tehnologije pdpravljanju tezav na
mobilnih napravah s poni vodenja inventarja, analitike in uveljavljanjerfkrepov na
daljavo.

EMM orodja pomagajo zagotoviti le zaupanja vrednapravam in uporabnikom dostop do
poslovnih aplikacij in podatkov z uporabo ene ati tehnologij: z uporabniskimi certifikati,
s certifikati ustreznosti naprave, s kodo izvedigtr podpisane aplikacije, z mehanizmi
overjanja in enotno prijavo v sistem. EMM orodj& \mlj uporabljajo informacije o lokaciji
in ¢asu za pombpri obveganju o dostopu (Cosgrove et al., 2015).

Obstaja veé temeljnih tehninih skupin EMM, ki pomagajo podjetjem in njihovirdaelkom
informacijske tehnologije opravljati vse zgoraj anjeme funkcije. Ta so MDM, MAM in
MCM. Med temi kategorijami obstajajo prekrivagzmogljivosti, ki jih podjetja glede na
njihove zahteve lahko uporabijo v celoti ali delno.
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3.1.1.1 Upravljanje mobilnih naprav - MDM

Glavni cilj MDM reSitve je spremljanje mobilne nape, prenaSanje aplikacijskih in
uporabniskih podatkov na enega alt &treznikov in uveljavljanje politike z varnostnimi
mehanizmi kot je npr. daljinsko brisanje podatkoa mapravi. Agenta za delovanje
uporabnik namesti iz trznic programskih reSitevs&ina voljo na javnih streznikih ali pa
streznikih v lasti podjetja. S porjo agenta nameésnega na mobilni napravi lahko MDM
streznik izvaja ukaze na mobilni napravi v smishdzrora, zaklepanja, Sifriranja podatkov,
prepr&evanja uporabe senzorjev, pref@eanje uhajanja podatkov podjetja in uveljavljanje
mobilne varnostne politike. Poleg tega MDM omogtudi distribucijo programske opreme
na mobilne naprave&e povzamemo, mora MDM reSitev imeti naslednje zijaxgti in
funkcije (Fortinet, b.l.; Gilmore & Beardmore, 2Q13rensk, 2013; Redman, 2013; Madden,
2014; Phifer, 2013):

* lzvrSevanje politike in skladnostt

- odkrivanje in uveljavitev operacijskih sistemowazlicic,

- odkrivanje jail-broken iOS naprav in rooted Androiaprav,

- filtriranje oziroma omejitev dostopa z naprav, iKamskladne, do streznikov podjetja
(npr. streznika elektronske poste),

- omejevanje Stevila naprav na posameznega zapoaleneg

- omejevanje nalaganja aplikacij preko belilinih seznamov,

- spremljanje dostopa do trgovin z aplikacijami inemwsa aplikacij, dajanje
prepovedanih aplikacij v karanteno, spremljanjetajos do spletnih storitev,
socialnih omrezij,

- spletno filtriranje vsebin,

- prepoznavanje krSitev politike podjetja in poSij@arspor@il upravljavcem in
zaposlenim o teh krsitvah,

- upravljanje aplikacij podjetja na PSN napravah pnawljanje osebnih aplikacij na
napravah podjetja,

- o0zn&evanje vsebine z zastavicami kot osebne ali odetjadlj

- omejevanje ali prepoved dostopa do streznikov piadjeprimeru krSitev politike
podjetja.

* Upravljanje mobilne varnosti. To je niz mehanizmov za z#® poslovnih podatkov
na napravah in sistemu za ohranitev skladnosedpisi:

- izvrSevanje dostopa z geslom,

- zaklepanje naprave po npr. dsgmemcasu neaktivnosti,

- daljinsko brisanje podatkov na napravi, selektigiigpopolnoma,

- Sifriranje podatkov na napravi,

- overjanje s certifikati,

- prepre&evanje uhajanja @otljivin podatkov podietja,

- spremljanje naprav in manipulacija s podatki naranagh,
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- funkcije pozZarne pregrade,
- proti virusha zasta,
- zaRita proti zlonamerni programski opremi,
- moznost vzpostavitve varnih zasebnih povezav predbilnih naprav,
- lociranje mobilnih naprav s sistemi za pozicionjean
- arhiviranje spordil in podatkov,
- zaRita pred goljufivimi aplikacijami in v takem prime@moznost karantene.
» Upravljanje mobilne programske opreme:
- mehanizmi za nadgradnje programske opreme prekeganfanglOver The Air —
OTA),
- podpora operacijskim sistemom in r&dam,
- posodobitve programske opreme za aplikacije inapgke sisteme,
- sposobnost trgovine z aplikacijami,
- izdelava varnostnih kopij,
- ponovna vzpostavitev stanja iz varnostnih kopij,
- sinhronizacija ure v okolja.
* Razsirljivost:
- visoka razpolozljivost (angHigh Availability — HA,
- tehnike ponovne vzpostavitve sistema (abDigaster Recovejy
* Implementacija:
- v podatkovnem centru podjetja z namensko napraworlalno napravo,
- programska oprema kot storitev (angbft#are as a Servicey nadaljevanju SaaS),
kot gostovanje ali lasten oblak,
- enostavnost izvedbe,
- cenovna politika usmerjena na uporabnika, na napaéina trajno licenciranje.
« Analitika . Pristopi, ki se uporabljajo za podporo potrebggpdatkih podjetja:
- porctanje,
- nadzorna pla& (angl.Dashboard,
- analiza,
- raba programske opreme in raba omrezja.

MDM zagotavlja nadzor in upravljanje mobilnih napraa varen nén, ki je v glavhem v
interesu podjetja. \@na podjetij je zainteresirana za uporabo MDM ojadi nadzor
velikega Stevila mobilnih naprav, ki se pojavljajmjihovem omreZzju ter svojih mobilnih
delavcev. Ker zaposleni lahko uporabljajo tudi sM@ SN naprave za dostop do elektronske
poste in do kljanih poslovnih aplikacij ter podatkov, ki so potréka njihovo delo, so bolj
produktivni in bolj &inkoviti.

Kadarkoli uporabnik namesti katerokoli aplikacija avojo mobilno napravo preko trznic
programskih resitev, lahko aplikacija zahteva dmrgé za dostop do naslednjih funkcij
(Vignesh & Asha, 2015):
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* podrobnosti réuna uporabnika;

* informacije o aplikaciji;

» telefonskih klicev;

« omrezne komunikacije;

* nastavitev sinhronizacije;

» sistemska orodja;

* lokacije;

» fotoaparata;

e zaznamkov ter zgodovine brskanja po spletu;
e pomnilnika.

Zgornji podatki o uporabniku, ki omogajo dostop do storitve oziroma oma@g
delovanje aplikacije, so za uporabnike lahko z&kudjivi, zaradicesar je mobilna naprava
izpostavljena napadom in &ltljivi podatki o napravi lahko uidejo brez njihovednosti.
MDM mora zato znati prepédi ali omejiti namestitev problemamih aplikacij na mobilne
naprave. Uporabnika mora pred namestitvijo opoz@Q/ignesh & Asha, 2015).

Avtorji Wang et al. (2014) navajajo vrsto pomarijdsti MDM reSitev. Prw, uporabniki
imajo lahko vé vlog v podjetju in tu je MDM pokazal, da ima tegastovrstnimi scenariji.
Drugi¢, podjetja imajo lahko sprejeto politiko, ki jo mogae izvajati z MDM. In tretj,
ker izolacija prostora z MDM ni mozna, je nemogazvajati razkne varnostne politike za
uporabniSke podatke in aplikacije kar pa vodi vulzg proznosti v osebnem prostoru
mobilne naprave zaposlenega.

Mnogi zaposleni imajo tudi @oitek, da jih podjetje z uvedbo MDM orodij nenehno
nadzoruje v smislu »veliki brat te opazuje« (afngy brother is watching ygu besedne
zveze iz knjigel984 Georga Orwella. Poleg zaklepanja naprave, dakgakorisanja vseh
podatkov na napravi, nadzora vseh aplikacij naaaptudi osebnih, je eden od glavnih
vprasanj o zasebnosti sledenje njihovih lokacigtemi za pozicioniranje. Zaposleni seveda
lahko izkljwijo lokacijske storitve in s tem onemagjo lociranje, vendar je tu lahko
problem v tem, da uporabniki tega ne znajo narediifpa da je politika MDM ustvarjena
tako, da za delovanje zahteva lokacijske storittadden, 2014).

S staliga ZVOP-1(UPB1) in Zakona o delovnih razmerjin (URS, St. 21/13, v
nadaljevanju ZDR-1) je glede zgornjih vprasan| bassti, Se posebej kadar gre za PSN
naprave, predvsem lahko problemiati zbiranje informacij o nalozenih aplikacijah. imae
mnogih aplikacij lahko kazejo na popolnoma zasedfam zaposlenega in celo naotjive
osebne podatke (npr. na spolno usmerjenost, nastdeme tezave, na zasebne aktivnosti,
itd.). Zbiranje takih informacij s strani delodagalni potrebno in primerno za izvajanje
pogodbe o zaposlitvi, kot to d@l@ ZDR-1. Prav tako je lahko na PSN napravah
problematten tudi izbris podatkov na daljavo, ki prav takon@mi obdelavo osebnih
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podatkov, ki se nahajajo na napravi (njihov izhrisgdeva pa vse osebne podatke, ki jih
hrani uporabnik (fotografije, dokumente, video patke, ostale osebne podatke) in ne samo
tiste, ki so na napravi in so v zvezi z delovnirmmarjem. Tudi pri sluzbenih napravah je
nerealno ptiakovati, da bodo zaposleni te naprave uporabl@kljucno za sluzbene
namene, kar pomeni, da se bodo neizogibno na reprashajali tudi osebni podatki
zaposlenega. Pravne podlage za tako obdelavo ®sgiodatkov tudi po mnenju
Informacijskega poobl&énca delodajalec nima (Uporaba sistema za uprélfaobilnih
naprav, 2016).

Ob hitro razvijaj@i se tehnologiji postaja vprasanje zasebnosti tavzdem mestu vse bolj
problemattno. Na podr&ju varstva osebnih podatkov v primeru dvoma razanerj
pristojnosti delodajalca in svobode delavca, slagamo v prid zasebnosti. Primeri, ko bi
bil delodajatev poseg v zasebnost delavca na delovnem meststéopioi bili resriino
izjemni in redki, predvsem pa odvisni od dejansibolistin. Delodajalec je dolzan cilj, ki
ga zasledujec¢{m bolj racionalno izrabo delovnegasa in delovnih sredstev za doseganje
poslovnih rezultatov), v naSem primeru z uvedbo MDiddij za nadzor mobilnih naprav,
podpreti s¢im manj invazivnimi in represivnimi ukrepi (Uporalsésstema za upravljanje
mobilnih naprav, 2016).

3.1.1.2 Upravljanje mobilnih aplikacij - MAM

Glavni cilj orodja za upravljanje mobilnih aplikag obvladovanje in omejevanje mobilnih
aplikacij na PSN napravah. MAM dovoljuje le poolsldm aplikacijam dostop do
podatkov podjetja ter varuje aplikacije podjetjanmabilni napravi zaposlenega in jih hkrati
locuje od osebnih aplikacij (Ocano, 2015). MAM upojalilinkcijo upravljanja in nadzora
politike posameznih aplikacij, ki so nato dostav§epreko trgovin z aplikacijami in
upravljane lokalno na mobilni napravi preko EMM kole. Ta zmozZnost je potrebna, kadar
operacijski sistem ne zagotavlja ustreznega u@mapdj varnostne zmogljivosti ali pa ko se
podjetje odldi, da se ne namesti MDM agenta na mobilno naprsl&M lahko zagotovi
tudi anane zmogljivosti, s porjo katerih lahko administratorji in lastniki apliéig
razumejo vzorce uporabe. Obstajata dve osnovrkiddAM (Cosgrove et al., 2015):

« prednastaviljena aplikacija; EMM proizvajalci ponujajo lastniSke mobilne agdije
ali pa jih integrirajo z dokeenimi aplikacijami tretjih oseb za zagotavljanjeoSanja
ravni upravljanja. Te najpogosteje vidjyejo produktivnost in sodelovanje aplikacij kot
je varen brskalnik in varno upravljanje zasebnidai&ov (anglPersonal Information
Manager — PIM za elektronsko posto, koledar in upravljanjeastik

« aplikacijske razsiritve; te uporabljajo politike do aplikacij preko upoeapaketa za
razvoj programske opreme (angbftware Development Kit — SPKIi preko oblivanja
(angl.Wrapping.

53



Razlika med MDM in MAM reSitvami je v tem, da prepravlja nadzor na ravni strojne
opreme, slednja pa nadzoruje programsko opremoatéimnapravi. Posledno se lahko
politiko podjetja izvrSi le na aplikacije v zvezi gpodjetiem. MDM in MAM sta
komplementarni reSitvi, to je tudi razlog, da so MAeSitve del MDM reSitev. Ker MAM
ne zagotavlja popolne zafe za mobilne naprave, mora MDM vsebovati tudidjeoza
upravljanje mobilnih vsebin — MCM.

3.1.1.3 Upravljanje mobilnih vsebin - MCM

Orodje za upravljanje mobilnih vsebin obsega skugginologij, ki zagotavljajo varen
dostop do oéutljivih podatkov podjetja na mobilnih napravalsmuporablja za zavarovanje
vseh podatkov, ki se nahajajo na mobilni napraause, 2014).

MCM vsebuje niz mehanizmov za podporo sinhronizasipuporabe in distribucije datotek.
Osredotda se na varno upravljanje dokumentov z overjangvigrizacijo in dostopom.
Uporabniki pridobijo dostop do vsebin z uporabmskiimeni, gesli, naslovi IP in
overjanjem pristnosti mobilne naprave. MCM reSitebicajno uporabljajo metode
vecstopenjskega overjanja za odobritev in upravljaiggtopa do odlagatiS3n dokumentov.
MCM znotraj EMM ima Stiri temeljne naloge (Cosgrasteal., 2015):

» Aplikacija na strani odjemalca omago uporabniku varno shranjevanje vsebin na
mobilno napravo. EMM lahko izvrSuje politiko kot g&erjanje, izmenjava podatkov in
omejevanje funkcije kopiraj-prilepi. Vsebina prilag virov kot so priloge elektronski
posti, podatki iz zalednega dela sistema ali podatbblaka.

* Dostop do vsebine. To je povezava z zalednim detaitlagali§a, kjer uporabniki
potegnejo vsebino na njihove naprave.

» Potisni vsebino. Te zmogljivosti vkiujejo distribucijo datotek, njihovo zamenjavo in
izbris na funkciji potisni.

e Zagita na ravni datoteke. EMM orodja ne zagotavljagp@no za&ito pred izgubo
podatkov in niso popolni produkti upravljanja infeecijskih pravic (anglinformation
Rights Management — IRMvendar pa se lahko uporabljajo kot&&sna ravni datotek
v nekaterih mobilnih okoljih in jih tako lahko vkijimo v vesji okvir.

Pri pregledu trga reSitev EMM smo si pomagali zlianaGartnerja, ki je eden od vodilnih
svetovnih neodvisnih ponudnikov raziskav in anabzpodrgju informacijske tehnologije.
V svojih analizah predstavljgarobni kvadrant ponudnikov na razlih podrajih, Ki
prednj&ijo pred drugimi. V svoji klasifikaciji upoSteva iglacnost produkta, trzni delez
proizvajalca, njegovo strategijo, inovacije, posiomodel in podporo, trzne aktivnosti, kot
tudi trzne aktivnosti konkurence. UpoSteva tudigkke in trenutne aktivnosti ponudnika na
tem podr@ju. Analiza nam lahko olajSa poheri izbiri oziroma oZji selekciji reSitev pri
nakupu. Na sliki 22 je prikazamrobni kvadrant EMM reSitev.
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Po Gartnerju na podéu EMM prednj&ijo reSitve VMware Airwatch (Mobile Device
Management, 2016), Mobilelron (Mobilelron Produate®rview, 2016), Citrix XenMobile
(XenMobile, 2016) in IBM MobileFirst (MobileFirst2016). Po pregledu njihove
uporabniSke dokumentacije in podatkov s spletniinsiahko zakljgimo, da vse zgoraj
omenjene EMM reSitve v ¥@i izpolnjujejo zmogljivosti in funkcije, ki jih mara imeti
vsako dobro orodje za nadzor mobilnih naprav. Zagiajo podobne funkcije v smislu:

» oblikovanja konfiguracij;

» ukrepov, ki jih je mogée sprejeti na mobilnih napravah;

» razlicnih vrst podprtih mobilnih operacijskih sistemovmjaovih platformah (podpora
za android, i0S in drugih);

» odkrivanja jail-broken iOS naprav in rooted Androiaprav;

* integracija z AD in LDAP;

» daljinskega brisanja podatkov na naprauvi;

» Sifriranja podatkov.

Slika 22: Gartnerjevarobni kvadrant EMM reSitev
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Vir: T. Cosgrove et al., Magic Quadrant for Enteiggr Mobility Management Suites, 2015, str. 2.
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Vendar pa obstajajo tudi razlike v smislu, kjernglementacija izvedena, glede na to, da
nekateri omogéajo le implementacijo v oblaku. Nadalje, moZnosiirzavanja zlonamerne
kode, moznosti pozZzarne pregrade in lociranja mdbilmaprav, ki podjetiem omoga
uveljavljanje politike temelige na lokaciji, kje se mobilna naprava nahaja.

3.2 ResSitve v oblaku

ResSitve v oblaku temeljijo na pomnilniSkem prosteroblaku (angl.Cloud Storagg ki
uporabnikom omogta mobilni dostop do podatkov, shranjevanje in upota teh, kot tudi
uporabo aplikacij v oblaku. Te reSitve zagotavljgjolacijo prostora, saj so lahko osebni
podatki zaposlenega shranjeni na mobilni napraeeltem ko so podatki podjetja shranjeni
v oblaku. Osebni podatki zaposlenih se lahko thdasijo v oblaku, v drugo odlagatss.
Popolna izolacija prostora je pri reSitvah v oblgkav tako zagotovljena, ko podatki
podjetja nikoli ne gostujejo na mobilnih napravapaslenih. V primeru, da so podatki
preneseni na mobilno napravo, popolna izolacijsstora ni vé zagotovljena. Nadalje,
dostop do podatkov podijetja v oblaku mora biti greovnastavljen in upravljan, bodisi s
strani sistemskega upravljavca ali uporabnika (itga2013).

Poleg vsega omenjenega te reSitve zagotavljajazagito poslovnih podatkov, ker reSitve
v oblaku nudijo tudi algoritme Sifriranja. ReSitv@blaku tudi niso mote® za zaposlene, saj
ni potrebe po namestitvi dodatne programske opreamgihovo mobilno napravo za dostop
do podatkov v oblaku. Do podatkov lahko dostopagkp privzetega spletnega brskalnika.
Mnogo ponudnikov pa ze ponuja namenske mobilnekag|e za dostop do skladis
podatkov. ReSitve v oblaku od mobilnih naprav tuelizahtevajo prav visoke porabe virov,
samo mrezno povezljivost (Ocano, 2015).

Za veEino podijetij reSitve v oblaku ne izpolnjujejo njNib potreb in zahtev glede varnostne
politike podjetja. Da bi zadostili svojim potrebase, podjetja v&krat zaradi tega obrnejo na
reSitve tretjih oseb, kar pa lahko pomeni s stali&rnosti doléeno stopnjo tveganja zaradi
izgube stopnje zaupanja do ponudnika reSitev vkobia nadzora nad svojimi podatki. V
vsakem primeru bi morala podjetja imeti d@oo stopnjo zaupanja v ponudnike reSitev v
oblaku v smislu zagotavljanja varnostnih ukrepavjitk izvajajo in v smislu upravljanja
storitev.

Kljub temu, da vé&ina proizvajalcev EMM reSitev danes ponuja impletaeije v oblaku za
nadzor mobilnih naprav, se bomo v nadaljevanju dugili le na ponudnike SaaS.
Programska oprema, kot storitev, pomeni zagotgejaelotne infrastrukture skupaj s
programsko opremo in nastavitvami za njeno delavdimformacijski poobla®nec RS,
2012). Je model reSitve v oblaku, ki ponuja aplilaica zahtevo, jih upravlja ponudnik teh
storitev in so oldiajno pla&ljive na podlagi narénine. Pred reSitvami, ki jih podijetja
implementirajo lokalno, imajo ¥eprednosti: minimalno upravljanje in vzdrzevanjestbp
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kjerkoli in kadarkoli, izboljSana komunikacija idelovanje. V mnogih primerih so te
reSitve tudi cenejSe (Sullivan, 2014).

Po pregledu trga reSitev v oblaku smo ugotovilijedeesitev za podijetja za hadzor mobilnih
naprav vé. Med njimi najbolj prednj&djo Googlova storitev Google Apps (Google, b.l.),
Microsoftova storitev Office 365 Enterprise (Offi&5 Enterprise E5, 2016), Dropbox
(Dropbox Business User Guide, 2016) in Box (TopeRiVays Any Business Can Benefit
from Box, 2016). Po pregledu njihove uporabniSk&utoentacije in podatkov s spletnih
strani lahko zakljtimo, da zagotavljajo in izpolnjujejo vse lastnogtimerne za podijetja,
vklju¢no s podporo PSN.

3.3 Virtualne mobilne reSitve

Da bi dosegli sprejetje PSN koncepta v podjetjibstpjajo virtualne mobilne reSitve zelo
priviacna izbira, saj zagotavljajo tako zaposlenim kotjptpelm prilagodljivost ob obravnavi
pomislekov glede zasebnosti zaposlenih in izpobmgy varnostnih zahtev podjetja.
Dopu&anje PSN naprav v podjetja zahteva politiko, kioda] kako se bodo naprave
uporabljale in na kakSen ¢ia se bodo upravljale ob ohranitvi prilagodljivosiposlenega.
V zadnjih nekaj letih je bilo razvitih kar nekahteologij za mobilno virtualizacijo, ki segajo
od politike upravljanja naprave (an@evice Management Policy — DMEo reSitev z
dvojno osebnostjo (angDual Personav nadaljevanju dual persona), virtualizacijo mrek
hipernadzornika (angHypervisor,v nadaljevanju hipernadzornik) ddenitve na osnovi
kontejnerjev (anglContainer Based Separatip@aramillo et al., 2014).

3.3.1 Mobilna virtualizacija preko politike upravlj anja naprave

Mobilno ¢lenitev je mogoe doseéi z uporabo varnostne politike informacijske telogye,

ki jin MDM sistem upravlja. Ta oblika pristopa ssvede s pristopom upravljanja na osnovi
streznika, ki omog&a upravljavcem informacijske tehnologije uveljanigpolitike po vsej
uporabniski bazi. Uporablja se lahko za celotnopskist ali pa za posamezno skupino
uporabnikov, ki jo je mogte prilagoditi stopnji varnosti na skupino. Na primmeodilni v
podjetju imajo lahko stroZzji niz pravil, ki vkljwje Sifriranje naprave (Jaramillo et al., 2014).
Predstavnika te virtualizacije sta Mobilelron VatuSmartphone Platform (Mobilelron,
2010) in Good Technologies, ki ga je konec leta52@upil BlackBerry (Blackberry
completes Good Technology Acquisition, 2016).

3.3.2 Dual persona

Dual persona spremeni mobilno napravo na dve ostibrkb delujeta kot dve izolirani
napravi, ena za poslovna opravila in druga za aseporabo. Zaposleni tako dobijo popoln
nadzor nad osebno »persono«, kjer vse aplikacgdatli in aktivnosti ostanejo nevidni
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delodajalcu. Hkrati pa podijetje dobi popoln nadmad delovno »persono«, vkioo s
sposobnostjo zagotavljanja celovitosti operacijskegstema, uveljavljanje varnostne
politike in daljinsko namestitvijo s strani podgetpdobrenih aplikacij. Dual persona tudi
prepre&uje, da poslovne aplikacije ne ogrozajo uporahbrekaeeodobrene osebne aplikacije
(Phifer, 2014). Cilj dual persone je zagotoviti g, da so njihove aplikacije in
pripadaj@i podatki lazeni in zasgiteni na mobilni napravi zaposlenega. Hkrati paa#ito
zasebnosti zaposlenega poskrbi, da podjetje lapkavija in vidi le aplikacije in podatke v
poslovni »personi«. V primeru brisanja podatkovjpgd na napravi, ostanejo aplikacije in
osebni podatki zaposlenega nedotaknjeni. Pri wielkancepta PSN, tehnologija dual
persona nekako uregnje nadzor nad osebnimi napravami zaposlenih, nbi gai tem
podjetje krSilo pravico do zasebnosti zaposlenibuge, 2012). Obstajata dva pristopa k dual
personi, mobilna virtualizacija preko hipernadz&enin mobilna Igitev preko kontejnerjev.

3.3.2.1 Mobilna virtualizacija preko hipernadzomnik
Virtualizacija preko hipernadzornika daje moznogtma ali vé& instancam operacijskega
sistema, da tejo na isti mobilni napravi. S tem je om@goo, da lahko osebne aplikacije

tecejo na enem operacijskem sistemu, poslovne pautgen.

Slika 23: Virtualizacija preko hipernadzornika

Osebno Podjetje Osebno Podjetje

podatki

mobilne

aplikacije aplikacyje aplikacije

bil
wiedl | I

0S8 0S8 aplikacije

hipernadzornik operacijski sistem
strojna oprema strojna oprema
Tip 1: hipernadzornik — PSN Tip 2: PSN hipernadzornik

Vir: D. Jaramillo et al., Virtualization technigegor mobile systems, 2014, str. 7.
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Obstajata dva tipa virtualizacije (Slika 23) (Jalltoret al., 2014):

» Tip 1: virtualizacija gole kovine (angl. Bare Metal Virtualizatioly, ki tece na ravni
strojne opreme mobilne naprave, ima neposrederoplakt virov strojne opreme in
lahko gosti vé operacijskih sistemov. Ker imamo neposreden nachea strojno
opremo, lahko zmogljivost operacijskega sistemiagajamo.

 Tip 2: gostujoca virtualizacija (angl. Hosted Virtualizatiolpy ki tece znotraj
gostuj@ega okolja mobilnega operacijskega sistema. Nataestiipernadzornika se
izvede na vrhu gostujega operacijskega sistema kot vsaka druga aplkacij
Zmogljivost gostujoega operacijskega sistema pa je¢cnwodvisna od zmogljivosti
operacijskega sistema gostitelja.

Predstavniki virtualizacije preko hipernadzornika lsinux KVM/ARM (Dall & Nieh,
2014), Cells (Andrus et al., 2011), Xen on ARM (\&f2014), Cellrox (Thinvisor, 2016),
VMWare (VMware to Bring Virtualization to Mobile Pimes, Enabling a Host of Benefits
for Handset Vendors, Corporations and Mobile PHdsers, 2016) in Google (b.l.).

3.3.2.2 Mobilna l¢itev preko kontejnerjev

Ta pristop zagotavlja titev na mobilni napravi preko aplikacijskih kontefjev, doseze se
Z uporabo reSitve podobne Unix metodékmtnih uporabnikov, kjer je ¥euporabnikov
hkrati prijavljenih na eno napravo in vsak ima svigkusnjo. Vse uporabniske sejedm
vzporedno, z enim jedrom in enim operacijskim estedbm (Jaramillo et al., 2014).
Predstavnika te tehnologije sta TrustDroid (Zha®@®orio, 2012) in Samsung Knox (Knox
Workspace, 2016).

3.4 Primerjava reSitev za nadzor mobilnih naprav <ilji varnega PSN okolja

V Tabeli 2 smo povzeli vse reSitve za nadzor mafilnaprav in jih primerjali s
postavljenimi cilji za varno PSN okolje. Namen peigave ni bil primerjati reSitve med
seboj v smislu funkcionalnosti in ztilmosti, ampak primerjati s cilji, ki smo jih idefitirali

v drugem poglavju. Ugotavljamo, da nobena od restenadzor mobilnih naprav iz tega
poglavja ne dosega Zelenega cilja, to je varnedhd¥slja.

V tem poglavju smo identificirali mozne reSitvermdzor mobilnih naprav in jih podrobneje
predstavili ter jih na koncu primerjali s cilji zarno PSN okolje in ugotovili, da z nobeno

resitvijo ne moremo dogepopolnoma varnega PSN okolja.

V nadaljevanju se bomo posuvetili virtualizaciji niolh naprav, ki naj bi dosegala cilje
varnega PSN okolja.
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Tabela 2: Primerjava reSitev za nadzor mobilnih raaps cilji varnega PSN okolja

Resitve za nadzor mobilnih naprav

Zeleni cilji EMM Resitve v oblaku Virtualne resitve
Izolacija prostora v v
Varovanje podatkov podjetja v v v
IzvrSevanje varnostne politike v

Popolna izolacija prostora
Nevsiljivost

Nizka poraba virov v

4 VIRTUALIZACIJA MOBILNIH NAPRAYV — VMI

VMI je namestitev po meri izdelanega mobilnega apgskega sistema na navidezno
napravo (angl. wtual machine,v nadaljevanju VM) na oddaljenem strezniku v javreim
zasebnem oblaku. Vsaka navidezna naprava otaoge& uporabniSkih sej. Vsaka seja
ponuja virtualno mobilno okolje, kjer uporabnikisiopajo do mobilnih aplikacij, ki so nato
prikazane na posamezni mobilni napravi. Te apljkasd lahko celoten spekter mobilnih
aplikacij za potrebe zaposlenih, od aplikacij zskebnsko posto do spedifiih poslovnih
aplikacij, ki jih podjetje uporablja. Glede na tig se te aplikacije nahajajo na enem mestu
v podatkovnem centru, ni potrebno, da jih posameavarujemo. Ze sama povezava med
mobilno in navidezno napravo, kjer se te aplikangédajajo, je Sifrirana. Za povezavo se
uporablja protokol oddaljenega prikazovalnika (anBemote Display Protocoly
nadaljevanju RDP), ki podpira dotik ekranacWa RDP temelji na kompresijskem formatu
H.264 ali Motion JPEG. Gre torej za streznisSkoasfrukturo v javnem ali zasebnem oblaku
podjetja, na katerem de mobilni operacijski sistem, implementacija vithilh mobilnih
naprav, uporabnik pa do nje dostopa s pfmadjemalca na svoji mobilni napravi. Ti
odjemalci lahko t&ejo na kateremkoli mobilnem operacijskem sistemutudlizirani
operacijski sistem strezniSkega okolja mora bitbitme operacijski sistem Android, ker je
odprtokodne narave in edina platforma, ki jo VMhpdniki potrebujejo. To pa ne pomeni,
da VMI ne deluje z drugimi platformami.

Podjetja se morajo le zavedati, da pri razvoju d&lo aplikacij uporabljajo Android
platformo, ker ima Apple stroge omejitve glede jstecopreme, na kateri lahkoigenjihov
I0S. Je pa potrebno tudi omeniti, da je za delava¥ll potrebno razviti le eno Android
verzijo aplikacije. Glede same varnosti se tak&tabanaSamo na celoten sistem VMI. To
pomeni, da je breme razvijanja in varovanja tekaglie nizje, kajti VMI kot tak poskrbi za
varnost in razprSeno oddajanje (aRjloadcastig) na ve€ naprav hkrati.
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Na Sliki 24 je prikazana tipna namestitev VMI okolja za mala podjetja z vseotrgbnimi
komponentami, kjer mobilne naprave dostopajo do \éWZnika, ki gostuje na mobilnih
aplikacijah. VMI streznik zakljtuje SSL povezave, overja uporabnike in usmerja poxe
z enim ali v¢ Androidovim virtualnim mobilnim okoljem. Pri podjén z manj kot 100
uporabniki lahko VMI streznik enostavno implemeatio kar na osebni ¢analnik z
najmanj naslednjimi predlaganimi karakteristikami:

e Core-i7-6700 centralno procesno enoto (an@entral Processing Unit v
nadaljevanju CPU) s Stirimi jedri;

» 8GB RAMzg;

» 128GB SSD diska;

* e-SATA RAID1 za shranjevanje varnostnih kopij.

Slika 24: Primer VMI okolja za mala podjetja
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Vir: Sierraware, Mobile Security Checklist: An Eaggchievable Plan for Security and Compliance, 2016
str. 5.

Zgoraj navedena pripotda so namenjena za osnovne poslovne aplikacijg, dm
urejevalniki besedil, e-postni odjemalci in spldtrskalniki. Za podjetja nad sto uporabniki
in poslovnimi aplikacijami, ki zahtevajo &e procesno m@ pa je potrebno v okolje poleg
VMI streznika postaviti tudi VMI prehod (angbateway v demilitarizirano okolje zaradi
izolacije pred notranjim omrezjem (Slika 25). Pa@jeki imajo Se ve& uporabnikov, lahko
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uporabijo v& VMI streznikov za porazdelitev bremena. VMI strigZim VMI prehod za
srednja in v&a podjetja morata imeti najmanj naslednje prediadeaarakteristike:

« CPU Xeon 2640v3 x2 z osmimi jedri, 2.6Ghz
* 128GB RAMa;

e 750+ napajalnik,;

* 6T trdega diska za VMI streznik in 512GB SSD digka/MI prehod;
* omrezno kartico 4x10G Intel X710 NIC;

* e-SATA RAID5 za shranjevanje varnostnih kopij.

VMI streznik mora opraviti v@no zahtev gostovanja aplikacij in kodiranja. Zatora biti
strojna oprema VMI streZznika pogosto ¢nejSa in zmogljivejSa od VMI prehoda. Pri
dimenzioniranju streznikov je potrebno upoStevi@vio saasnih uporabnikovih sej, ki jih
namerava podjetije v svojem oblaku zakdjuati, in zahteve po gr&fio intenzivnih
aplikacijah, ki zahtevajo bolj zmogljive procesoilije graficne procesne enote (angl.
Graphics Processing Unity nadaljevanju GPU). Podjetja morajo upoStevatiudaraba
mobilnih aplikacij nara% in da je potrebno razmisliti o dodelitvi dodatainogljivosti za
obvladovanje te rasti Ze sedaj. S tem bo zagotImdpora VMI zahtevam danes in v
prihodnosti.

Slika 25: Primer VMI okolja za srednja indja podjetja
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Pri vpeljavi VMI okolja morajo podjetja vkigiti naslednje komponente in ukrepe za
zmanjSanje tveganj (Sierraware, 2016):

e Moc¢no overjanje. Da bi prept#i nepooblagene dostope in napade z ugibanji gesel,
morajo podjetja uveljaviti mmo overjanje, najbolje wstopenjsko. Glavni trije
dejavniki za preverjanje pristnosti so; nekaj, iporabnik ve (geslo ali PIN), nekaj, kar
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uporabnik ima (mobilno napravo) in nekaj, kar upmi& je (prstni odtis). Preverjanje
pristnosti z geslom lahko zdruzimo s certifikatodfjemnalca ali ID napravo, ali pa z
enkratnim geslom, kar bistveno zmanjSa nevarngsboidagenega dostopa. Podjetja
lahko izvajajo tudtasovne in lokacijske omejitve za pref@eanje goljufij.

Moc¢no Sifriranje  mobilnih komunikacij. Podjetja morajaagotoviti Sifriranje
komunikacije med mobilnimi aplikacijami in strezni&plikacij. Mocno Sifriranje, ki
temelji na 4.096 bithem SSL kiju in sejni izmenjavi kljgev, lahko prepr@ tudi zelo
usposobljenim hekerjem deSifriranje  komunikacijeolel§ Sifriranja prometa je
pomembno tudi Sifriranje podatkov na mobilnih napfa Podjetja bi morda zelela v
celoti prepreéiti prenos obutljivin podatkov podjetja na napravo zaposlenega.
Nadzor in spremljanje okolja ter spremljanje aktisth uporabnika. Ohranjanje
podrobne revizijske sledi je pomembencinaza ugotavljanje internih zlorab,
nakljuinega uhajanja podatkov in celo zlonamerne progranogkeme.Ce mobilni
uporabniki lahko pregledujejo in urejajo zaupneinfacije podjetja, potem bi moralo
podjetje spremljati njihove aktivnosti. Prijavnaosgila dolocajo kdaj uporabniki
dostopajo do poslovnih aplikacij, sledijo uporalmvi& lokacijo in ID naprave. Podatke
0 neuspesnih prijavah in ostalih napakah je rawakm tpotrebno zapisati. Pri zelo
ob¢utljivin aplikacijah lahko podjetje tudi snema miolei uporabniSke seje in s tem
ugotovi kdo je naredil kaj in videl rezultate z ugbniSkega vidika. Snemanje mobilnega
zaslona prinaSa popolno sliko uporabnikove dejavn®si spremljanju aktivnosti
morajo biti zaposleni obveéani in dati soglasje za spremljanje. Nadzorna kamepta
poskrbi tudi za aktivacijo uporabnikov, vzpostamj@ sej, prijavo in odjavo
uporabnikov, porazdeljevanje bremen med uporamiSkiirtualnimi napravami,
sinhronizacijo z datot@imi sistemi, sinhronizacijo med uporabnikom in hpydom
omrezja (anglGateway.

Prepreiti uhajanje podatkov. Ustvarjanje varnih mobilwikolij prepr&uje zlonamerni
programski opremi dostop do aplikacij podjetja memog@i uporabnikom kopiranje,
shranjevanje ali distribucijo ¢hbtljivih podatkov. Nadalje, podjetja morajo pri
prepre&itvi uhajanju podatkov prepégi prenos obutljivin podatkov na mobilne
naprave, blokirati posnetke zaslona in funkcijooddta, uvesti vodni Zig na vseh
zaupnih datotekah in video posnetkih (Mason, 2016).

Skeniranje mobilnih aplikacij za malwareom in vitu®dpravljanje malware in
oglaSevalskega programja s testiranji aplikacijezlmamerna vedenja. Malware je
mogaie odkriti z uporabo virtualnega peskovnika ali adyr za skeniranje, ki temeljijo
na podpisih. Skeniranje naj se opravlja na streznik

Izobrazevanje uporabnikov o mobilnih varnostnirgeueih.

VMI prinaSa podjetjem veliko koristi (Madden, 2015)

nobenega podatka ni shranjenega na napravi zagadten je zagotovo dobro v smislu
uhajanja podatkov podjetja;
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» vse poslovne aplikacijedejo na streznikih v podatkovnih centrih podjetja;

« aplikacije podjetja so l@ene od osebnih aplikacij in hkrati zavarovane, ratpotrebe
po daljinskem brisanju podatkov na napravi ali awapju uporabniske izkusSnje za
osebne aplikacije, kar je zagotovo dobro v smiskebnosti zaposlenih;

* ni zaskrbljenosti glede varnosti samih mobilnih naap

* VMI zagotavlja ustrezen in sprejemljiv uporabnigskiesnik;

* VMI daje popoln nadzor nad mobilnim operacijskinstsmom, ki se ga z lahkoto
prilagaja, nadzoruje nadgradnjo, doldovoljenja in se ga lahko zaklene, kakor koli
hotemo.

Prve implementacije VMI so se pojavile v Ministngtza obrambo in vojski Zdruzenih drzav
Amerike, ki vlagajo v mobilno virtualizacijo Ze ¥eslet. Veliko pozornosti pa VMI privablja
tudi v ostalih sektorjih, kjer se osredédopredvsem na reSevanje tezav novih potrosniskih
tehnologij v podjetjih (Sheldon, 2015).

Pri VMI je nujno potrebno upoStevati kontekst cega mobilnega prostora v podjetju,
vklju¢no z vsemi najnovejSimi zmoznostmi r&rih oblik upravljanja mobilnih naprav,
mobilnega upravljanja z aplikacijami, mobilne vastion mobilnih naprav (Madden, 2015).
Za popoln nadzor mobilnih naprav, njihovo spremgaim zasito potrebujemo skupek
orodij, ki jih zagotavljajo MDM, MAM in MCM hkrati Kot smo ze uvodoma ugotovili, se
ta orodja zaradi vedno jéh zahtev mobilnega trga le Se dopolnjujejo, pgtecedalje bolj
okorna, tezko se jih upravlja, sama implementam@ajaahteva velikdasa, denarja in znanja.

Predvidevamo, dé&e je VMI dovolj varen za mobilne aplikacije vojske Ministrstva za
obrambo Zdruzenih drzav Amerike, potem je zagotpumeren tudi za ostala podjetja v
drugih sektorjih delovanja, ki so varnostno osees.

4.1 Pregled trga VMI reSitev

Pri temeljitem pregledu trga komercialnih VMI reSitsmo ugotovili, da se trenutno z
virtualizacijo mobilnih naprav ukvarja Sest podjein sicer Remotium/Avast Software,
Sierraware, Nubo Software, Hypori, Raytheon in dréficro. Odzvalo se je pet podijetij,
razen Hyporija. Raytheon in Trend Micro trenutnaoaavijata svojo VMI resitev za potrebe
podraija farmacevtske industrije in Se nimata dakuaresitve.

V nadaljevanju bomo podrobno opisali vsako reSitesebej. Preverili bomo ali zadostujejo
ciliem in kriterijem z vidika podjetja in zaposlénpo varnem in sprejemljivem PSN okolju.
Prva dva krovna kriterija, ki nas zanimata v smiglimernosti PSN koncepta, sta cena in
podpora ponudnika. Ponudniki VMI reSitev imajo pasii model s prodajo kupcem preko
partnerjev. Za pridobitev partnerskega statusa seajm partnerji ustrezno izobraziti.
Podpora podjetjem je tako zagotovljena preko pgamneCenik je pri vseh treh ponudnikih
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sestavljen na podlagi licenciranja s ceno na upuokab Glede na to, da je tehnologija
relativno nova, ponudniki VMI reSitev za naso regg nimajo izdelanih cen. Zagotavljajo
pa, da je lahko cena na uporabnika zake polovico niZja, kot pri ostalih EMM reSitvah
za nadzor mobilnih naprav. Ostali kriteriji, s kat@ bomo primerjali reSitve med seboj, so
naslednji:

* namestitev strezniSkega okolja v podjetje. Zaniraa kompleksnost izvedbe, kdo je
izvajalec postavitve in kakSne kadrovske vire gmijemo;

e v kakSnem virtualnem okolju lahko poganjamo resSkél v podjetju. Parameter je
pomemben za vedenje ali lahko VMI implementiramo aisstoje€i virtualizirani
infrastrukturi podjetja ali moramo postaviti altativno;

» Kkatero ciljno virtualizirano okolje VMI je implemérano v strezniku. VprasSanje se
nanasa predvsem na operacijska sistema Andro@Sn i

e kdo lahko namesti odjemalca na mobilno napravaomgpdeksnost namestitve;

» ali reSitev uporablja standardizirani ali lastniSkrotokol komuniciranja med
odjemalcem in streznikom ter kako je zagotovljeamost;

» ali resSitev s staltt dodatne varnosti podpira dvostopenjsko overjanje;

e narava povezave (trajnost) in potreba po ponovneamanju;

» kaksne vrste aplikacij podpira okolje VMI,

e komunikacijski medij za dostop odjemalca do strearfWiFi ali 3G/4G); ta kriterij je
pomemben zaradi komunikacijskih stroSkov uporalgnika

« zafitna sredstva za pregitev uhajanja podatkov, npr. blokiranje posnetkaapi
(angl. ScreenSnapshgt vodni zig (angl.Watermarl za morebitno fotografiranje
zaslona;

e zdruzljivost z ostalimi orodji za nadzor mobilniaprav;

e n&in upravljanja sistema;

» za katere mobilne operacijske sisteme obstaja adgm

e prijaznost do uporabnika, odzivnost aplikacij; msein glede celostne uporabniske
izkusnje.

Pri iskanju primernega PSN koncepta za podjefaposlene bodo zgoraj omenjeni kriteriji,
poleg ciljev varnega PSN okolja, zagotovo vplivalh korgno odl@itev. Med tremi
komercialno dostopnimi ponudniki bomo naredili peijalno analizo in jo prikazali v tabeli
v nadaljevanju.

Za potrebe testiranj smo uporabili pametni telgfiC One M8 z verzijo Androida 5.0.2
Lollipop.
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4.1.1 Remotium / Avast Software

Remotium VMI reSitev je Virtual Mobile Platform (madaljevanju VMP) in temelji na
njihovem lastnem sistemu, na osnovi kontejnerjekugpnim jedrom in ARM emulacijo na
streznikih. VMP je razvit kot VM, ki deluje na zaaga vrednih streznikih in kot odjemalec,
ki deluje na mobilnih napravah. Vse aplikacije mw@lnem mobilnem prostoru so prétoe

iz VMP virtualne naprave. Z uporabo patentirandgugine tehnologije nad operacijskim
sistemom, virtualna naprava gostéy@imerkov virtualnih aplikacij in jih pretd v mobilne
delovne prostore z uporabo naprednih in prilagaitljprotokolov za pretakanje, ki so jih
prvotno razvili za potrebe igralniStva v oblaku. av&komunikacija med virtualnimi
napravami in odjemalci je z&tena z 256-bitnim AES Sifriranjem ter s politikar@ nadzor
dostopa in belezenja. VMP v celoti om@gocentralizirano upravljanje mobilnosti v
podjetju. Kot zagotavljajo v podjetju, ima njihovaSitev zelo nizek TCO in temelji na
modelu preprostega uvajanja, enega prodajalcanetioence in manj tainalniskih virov.
Obcutljivi podatki se nikoli ne shranijo na kém napravi. Izgubljene ali ukradene mobilne
naprave ne bodo nikoli izpostavile podatke podjd@datki zaposlenih in poslovni podatki
so shranjeni leeno, kar zmanjSuje odpor zaposlenih do PSN prograxidP prekine VM

in zagotavlja zunajpasovnega agenta za zbiranjestibvNeobstojne virtualne instance
zmanjSujejo tveganja pred zlonamerno programskerprin omog®dajo celovite varnostne
preglede za aplikacije tretjinh oseb. Napredni grolicza pretakanje vsebin, ki so prilagojeni
na omrezne pogoje, zagotavljajo visoko odzivnoghd¥ RDP temelji na kompresijskem
formatu H.264 (Avast Virtual Mobile Platform, 2016)

Slika 26: Remotium/Avast Virtual Mobile Platform
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Za nadzor in spremljanje uporabnikov, kje in kakstdpajo do virov podjetja, skrbi zelo
napredna in pregledna nadzorna 0SS stalia aplikacij si prizadevajo, da bi njihova
aplikacija lahko vsebovala tudi Google Mobile Seed, v nadaljevanju GMS (aplikacije
kot so mail, maps, play store, itd.), vendar gadijoj alternativni programski vmesnik ali
API. Trenutno Se noben VMI ponudnik nima pridobgditence za GMS. Avast VMPd&e
na VMWare ESXi in KVM hipernadzorniku. Lahko pa o tudi kateregakoli drugega
hipernadzornika, ki podpira OVF format (Microsoftyper-V, XenServer,OpenStack,
VirtualBox). Podpira dvostopenjsko overjanje (LDAR;oogle OAuth2, Exchange
ActiveSync). Deluje na raglicah od verzije iOS 6 naprej ter Android réiah od verzije
4.0 naprej (Avast Virtual Mobile Platform, 2016).

Julija leta 2015 je Remotium kupilo podjetje Av&siftware,ceSko podjetje z varnostno
programsko opremo in tako razsirilo svojo ponudlonesti mobilnih aplikacij v okolje

podjetij (Avast Software Acquires Mobile Virtualitan Company Remotium, 2016).

Slika 27: Avast nadzorna plés
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Vir: Avast Virtual Mobile Platform, 2016.

Slika 26 prikazuje demo okolje Avastove VMI reSitvdP. Na levi sliki je prikazano
domae okolje z osebnimi aplikacijami na naSem pamettedeionu HTC One M8 in VMI
odjemalcem Workspace, s katerim dostopamo do Wirtga Android okolja v oblaku. Na
srednji in desni sliki pa je prikazano virtualnoojie VMP reSitve z razpoloZljivimi
aplikacijami, med njimi tudi GMS. Namestitev str&kega okolja je zelo enostavna, z
enostavnimi navodili in jo lahko izvede administraipodjetja, ki ima znanja iz tega
podratja. Odjemalca za VMP reSitev je enostavno prenes$tznic programskih resSitev in
ga namestiti na mobilno napravo. Aplikacija od @orika zahteva dovoljenje za dostop do
naslednjih funkcij na mobilni napravi:
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« lokacije;

« telefona;

- fotografij, predstavnosti in datotek;
- fotoaparata;

¢ mikrofona;

« podatkeov o WiFi povezavi;

« ID naprave in informacije klicev.

Povezava med podatkovnim centrom in odjemalcemzp@stavi po pritisku na zeleno
aplikacijo in prekine po petih minutah nedejavnoBstop z mobilnimi napravami deluje
tako preko WiFi kot tudi 3G/4G omrezij. Podatki petgh niso shranjeni na mobilni napravi.

4.1.2 Sierraware

Sierraware z resitvijo SierraVMI ponuja zmogljivoMV platformo za Androidove
aplikacije. Platforma kombinira pristop virtualizgcpreko kontejnerjev in virtualizacije
gole kovine, ki omogéa podjetjem, da streze tiSm uporabnikom iz enega, velikega VM
oblaka. Hkrati tudi odpravlja potrebo po zapletesigtemih v oblaku. Platforma je zgrajena
na ARM strezniski strojni opremi, vendar podpirditimtelovo x86 arhitekturo. Zaradi svoje
arhitekture z visoko stopnjo zapisa, lahko podjetggotavljajo dostop do 10.000
uporabnikom iz 12-ih streznikov. Njihova namestjezelo enostavna in zahteva mésa.
SierraVMI omogaa nizje stroSke razvoja aplikacij in zagotavlja po za veé razlicnih
platform. Pristop pri grafiki je nekoliko drugen od ostalih, lahko se ga razsiri in prilagodi,
uporablja GPU za kodiranje, gonilniki pa so direktnVM in ne v hipernadzorniku, GMS
ima pri Sierraware nizjo prioriteto. Podjetja lahtazvijajo svoje aplikacije za Android in
hkrati poskrbijo, da aplikacije podpirajo oddaljdostop iz katerekoli mobilne naprave
(Androida, Apple-a, Microsofta ali BlackBerry-a).

Ni jim potrebno veé skrbeti za zdruzljivost in razlice operacijskega sistema. Podjetjem je
preko nadzornega sistema omogao tudi spremljanje aktivnosti uporabnikov. Platia
prepoznava kibernetske napade s pregledovanjeniellara Skodljivimi vsebinami in
uporabnikom prepkelje distribucijo zaupnih podatkov. Gosti mobilndilegcije centralno

in odpravlja potrebo za namestitev in nadgradnj® aplikacij na posamezni napravi.
Podpira dvostopenjsko overjanje. Z enkratno prijen® kombinacijo gesla ter biomeinih
podatkov za overjanje uporabnikov omoéggodjetjem uporabo varne in enotne politike
prijavljanja na vseh mobilnih aplikacijah. Sierra¥VNMonuja polno Android ponudbo,
uporabnikovi podatki so shranjenceno. Deluje na razlicah od verzije iOS 7.1 naprej ter
razlicicah od verzije Android 3.0 naprej. Podpira tudiotgbnike Microsoftovih in
Blackberry-jevih mobilnih naprav (Sierraware, 2015)
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Slika 28 prikazuje demo okolje SierraVMI platformda levi sliki je prikazano donta

okolje z osebnimi aplikacijami na naSem pametnelefdeu HTC One M8 in VMI

odjemalcem Sierraware VMI, s katerim dostopamoidoalnega Android okolja v oblaku.
Na desni sliki je prikazano virtualno okolje SiarMl — reSitve z razpolozljivimi
aplikacijami.

Slika 28: Sierraware SierraVMI reSitev
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Namestitev strezniSkega okolja je zelo enostaveaostavnimi navodili in jo lahko izvede
administrator podjetja, ki ima znanja iz tega pégroOdjemalca za SierraVMI reSitev je
enostavno prenesti iz trznic programskih resSite\ganenostavno namestiti ha mobilno
napravo. Aplikacija od uporabnika zahteva dovogenq dostop do naslednjih funkcij na
mobilni napravi:

* lokacije;

» fotografij, predstavnosti in datotek;
« fotoaparata;

* mikrofona.

Povezava med podatkovnim centrom in odjemalceragbstojna in se vzpostavi po pritisku
na VMI odjemalca. Dostop z mobilnimi napravami gelako preko WiFi, kot tudi 3G/4G
omrezij. Podatki podjetja niso shranjeni na mobilapravi. Aplikacija omogta blokado
posnetkov zaslona in ima moznost vkifjue vodnega ziga. Spletni nadzorni sistem (Slika
29) je enostaven in pregleden. Aplikacije, ki sovngo, delujejo. Ugotavljamo, da je tudi
pri Sierraware uporabniSka izkuSnja za delo z apljkmi zelo dobra in enaka kot pri
izvornih aplikacijah, ima prijazen uporabniski vm#ss hitro odzivnostjo.
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Slika 29: Sierraware SierraVMI nadzorna ptas

CPU Utilization
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RAM 0977009 average 0.00 0.01 0.05

Disk Sze: 13272 total

Free Space: 2606
File System. eatd

Vir: Sierraware, 7 Things You Need to Know about\l Mobile Infrastructure, 2015.

4.1.3 Nubo Software

Nubo je ustvaril prilagojeno Android platformo, poteka v podatkovnem centru na VM.
Na vsakem VM lahko te ve uporabniskih sej. To omoga Nubovi VMI resitvi, da lahko
dela na vseh priljubljenih virtualizacijskih orddji vkljucno z VMWare in Citrixom.
Platforma podpira x86 Android arhitekturo vidjwo z VMWare ESXi, Microsoft Hyper-V,
Citrix XenServer, KVM in Amazon Web Services. Regipodpira dvostopenjsko overjanje,
uporabnikovi podatki so shranjenikno in Sifrirani ter hkrati keni od VM.

Nubo je za potrebe povezave med podatkovnim cenindankim odjemalcem na mobilni
napravi razvil lasten, varen komunikacijski protbkiX-over-1P, ki temelji na TLS verziji
1.2 (angl.Transport Layer Securijyin podpira funkcije samodejnega prilagajanjakassti
zaslona, delovanje zaslona na dotik, komunikacieabilnimi senzorji (vrtenje, lokacija),
ucinkovito uporabo pasovne Sirine in je oblikovarbrazZtna omrezja. Dostop do aplikacij
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in podatkov v oblaku je lazji in varen. Implemenjaplatforme je lahko bodisi na lokaciji
podjetja ali v oblaku. Nadzorni sistem je odgovararusklajevanje uporabniskega overjanja
in avtorizacije, ustvarjanje sej in izeeaanje obremenitev. Nubo platforma zagotavlja hitro
povezavo kadarkoli in kjerkoli na svetu. Uporaldjagobstojne virtualne instance. Vsgki
ko se uporabnik prijavi v svoje delovno okolje,ystvarjena nova seja in dodeljena na
najblizjo razpolozljivo platformo. Ko se uporabnikljavi, se vsi novi podatki s te seje
samodejno sinhronizirajo med vsemi regijami. Dehgeazlticah od verzije iOS 5.1.1 dalje
ter razlticah od verzije Android 4.0 dalje (Virtual Mobileftastructure, 2016).

Slika 30 prikazuje demo okolje Nubo VMI platforméa levi sliki je prikazano donta
okolje z osebnimi aplikacijami na naSem pametndefdeu HTC One M8 in Nubo VMI
odjemalcem, s katerim dostopamo do virtualnega éiddvkolja v oblaku. Na desni sliki je
prikazano virtualno okolje Nubove reSitve z razggleimi aplikacijami. Namestitev
strezniSkega okolja je mozna le ob pa@mroizvajalca proti plélu storitve.

Slika 30: Nubo Software VMI reSitev
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Odjemalca za Nubo VMI reSitev je enostavno preriestZnic programskih reSitev in se ga
enostavno namesti na mobilno napravo. Aplikacijaupdrabnika zahteva dovoljenje za
dostop do naslednjih funkcij na mobilni napravi:

* zgodovine naprave in aplikacij;

* identitete;
* stikov;
* lokacije;
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» telefona;

» fotografij, predstavnosti in datotek;
» fotoaparata;

» podatke o WiFi povezavi,

* ID naprave.

Povezava med podatkovnim centrom in odjemalceragéstojna in se vzpostavi po pritisku
na VMI odjemalca. Dostop z mobilnimi napravami gelle preko 3G/4G omrezZij. Z
dostopom preko WiFi omreZzij je bilo precej tezawdBtki podjetja niso shranjeni na mobilni
napravi. Aplikacija omog&a blokado posnetkov zaslona in ima moznost ¢kije vodnega
Ziga. Spletni nadzorni sistem (Slika 31) je enomtan pregleden. Aplikacije, ki so na voljo,
delujejo. Ugotavljamo, da je pri Nubu uporabnisdaisnja za delo z aplikacijami zelo dobra
in enaka kot pri izvornih aplikacijah, ima prijazeporabniski vmesnik s hitro odzivnostjo.

Slika 31: Nubo Software nadzorna plas
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4.1.4 Hypori

Hypori ACE reSitev omogta oddaljen dostop mobilnim napravam na operacijskistemu
Android, ki deluje kot virtualna mobilna naprava steezniku in zagotavlja uporabnikom
mobilno izkusnjo, ki je optimizirana za pametnefehe in tablice. Platforma nudi popolno
integracijo z vodilnimi EMM (MDM in MAM) reSitvamiOverjanje in avtorizacija temelji
na AD in LDAP, upravljanje temelji na politiki, calni reviziji in beleZzenju aktivnosti
vseh uporabnikov. Na mobilnih napravah ni shrarganeobenega déhtljivega podatka
podjetja.

Aplikacije in podatki so na varnem inckeni od uporabnikovih aplikacij, ki lahko vsebujejo
zlonamerno programsko opremo. Z upravljanjem inraipo enotne centralizirane slike
operacijskega sistema podjetja ptaje varnost in zmanjSajo stroske. Dostop do Android
aplikacij je omogoen iz razlénih vrst naprav; Android, Apple in Windows mobilmhaprav.
Hypori stremi h konceptu popolne virtualizacije mioiln naprav, kar omog@
uporabnikom zelo dobro uporabnisko izkuSnjo. P@jpiobstojne oziroma trajne virtualne
instance in si s stalia aplikacij prizadevajo vKliiti GMS aplikacije.

Slika 32: Hypori ACE reSitev

Vir: C. Hazelton, Virtual mobile infrastructure: Vhit's about, and why it's important to the entésep,
2015.

Platforma uporablja KVM in QEMU za ARM Android enawijo na Intelovih streznikih.
Njihov RDP temelji na kompresijskem formatu H.26gasmeri narejenimi kodeki. Deluje
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na razléicah od verzije iOS 8.0 dalje ter raztiah od verzije Android 4.1 dalje (Hazelton,
2015).

4.1.5 Raytheon

Raytheonova VMI reSitev je Trusted Access Mobilenadaljevanju TAM, ki omogt@a
varen dostop in interakcijo s podatki in aplikagijaiz katerekoli mobilne naprave. Za
razliko od klasinih MDM reSitev, ki varujejo podatke podjetja z wploo mobilnega
kontejnerja na mobilni napravi in na varnostnihntgbgijah, ki temeljijo na MDM, TAM
ter ponujajo virtualizacijo lastnih mobilnih apligigv varnem VMI okolju. Blazi skrbi zaradi
izgube podatkov, kraje ali ogroZzanja, zaréesar je TAM reSitev idealna za PSN okolja.
Uporabljajo lastno VMI platformo z ARM Android enadijo. Uporabljajo RDP, ki temelji
na kompresijskem formatu H.264 in neobstojne vinteanstance zaradi lest@nja (angl.
Scaling. Funkcije TAM so usmerjene v varnostno zavedrgaoizacije, ki so pri PSN
politiki bolj konzervativne. Deluje na razicah od verzije iOS 7.1 dalje ter raztiah od
verzije Android 3.0 dalje (Raytheon, 2014).

Slika 33: Raytheon TAM reSitev

Vir: Raytheon, Trusted Access: Mobile, 2014.
4.1.6 Trend Micro

Pri Trend Micro reSitvi Safe Mobile Workforce lahk&rbniki VMI okolja nastavljajo in
uvajajo v€ mobilnih delovnih prostorov za vse svoje poslouperabnike preko centralne

74



pregledne pla%. Posredovanje za posodobitev nt petrebno, zaposleni lahko snamejo
odjemalca za VMI reSitev preko trznic programslagitev in ga namestijo na svoje mobilne
naprave. Odjemalec je podprt za Android, iOS in 8dins operacijske sisteme. Prefuje
uhajanje ali izgubo podatkov podjetja, ker so pkidgtiranjeni na varnih streznikih in ne na
napravah zaposlenih. Zadovoljstvo in produktivrezgioslenih je izboljSana, ker om@go
varen oddaljen dostop do vseh virov podjetja, nieidaem kakorkoli vplivalo ali omejevalo
osebno uporabo. ZmanjSuje potrebo po internih \pokdpore za wemobilnih platform.
Oddelku informacijske tehnologije omago preko centralne konzole posodobitev
namesgene aplikacije in upravljanje profilov brez posrednja uporabnikov. Deluje z
obstoj&imi EMM reSitvami za upravljanje mobilnih napraw€hd Micro, 2014).

4.2 Primerjava VMI reSitev

V poglavju 4.1 smo razvili in opredelili kriterij& se nam zdijo pomembni za verificiranje
sprejemljivosti reSitve in jih uporabili pri primewi v Tabeli 3.

Tabela 3: Povzetek testiranja VMI reSitev za nadmobilnih naprav

VMI resitve za nadzor mobilnih naprav

Kriteriji primerjave Remotium/Avast Sierraware Nubo Software

Namestitev streznika

Podprte razli¢ice
virtualnih okolij

Vgrajena emulacija
Namestitev odjemalca

Komunikacijski protokol
med podatkovnim
centrom in odjemalcem

Dvostopenjsko overjanje

Obstojnost povezave me

podatkovnim centrom in
odjemalcem

Podprte aplikacije

Dostop

IT administrator
podjetja, enostavna
namestitev

VMWare ESXi, KVM

in OVF format Hyper-V,

XenServer,OpenStack
VirtualBox

Android
Uporabnik sam,

enostavna namestitev

RDP (SSL)

Da

Neobstojna, povezava !
g PO potrebi vzpostavi pc

pritisku na Zeleno
aplikacijo, sistem
uporabnika odjavi po 1(
minutah neaktivnosti

Lasten API, GMS in
ostale aplikacije

Wifi, 3G/4G
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IT administrator
podjetja, enostavna
namestitev

IT administrator podjetja
enostavna namestitev

VMWare ESXi, Hyper-

KVM, VMWare ESXi V. XEN in KVM

Android Android

Uporabnik sam, Uporabnik sam,
enostavna namestitev  enostavna namestitev

Lastni, UX-over-IP

REP (L) (TLS/SSL)

Da Da

Neobstojna, povezava s Neobstojna, povezava se
vzpostavi po potrebi in  vzpostavi po potrebi in
prekine po 15 minutah  prekine po 1 minuti

neaktivnosti neaktivnosti

Lasten API, nizja

prioriteta za GMS, ostal 2 AP I el

aplikacije aplikacije
Wifi, 3G/4G 3G/4G
se nadaljuje



Tabela 3: Povzetek testiranja VMI reSitev za nadmobilnih naprav (nad.)

Kriteriji primerjave

Prepreéitev uhajanja
podatkov

VMI reSitve za nadzor mobilnih naprav

Remotium/Avast

Da, podatki podjetja

niso shranjeni na

Sierraware

Da, podatki podjetja nisi
shranjeni na mobilni

Nubo Software

Da, podatki podjetja
niso shranjeni na

mobilni napravi napravi mobilni napravi
Blokada posnetkov Da Da Da
zaslona
Moznost vodnega Ziga Da Da Da
ZdruZljivost z ostalimi
MDM Da Da Da
Nadzorni sistem za Da Da Da

upravljavca sistema
Odjemalec za naprave z

Da, od razkice 4.0

Da, od razkice 3.0

Da, od razkice 4.0

Android OS naprej naprej napre;j
Odjemalec za naprave z Da, od razitice 6.0 Da, od razitice 7.1 Da, od razitice 5.1.1
i0S naprej naprej naprej

UporabnisSka izkusnja,
prijaznost uporabniskega
vmesnika in odzivnost
aplikacij

Zelo dobra izkusnja, Zelo dobra izkusnja, Zelo dobra izkusnja,
prijazen uporabniski prijazen uporabniski prijazen uporabniski
vmesnik, hitra odzivnos vmesnik, hitra odzivhos vmesnik, hitra odzivnost

V Tabeli 4 smo VMI reSitve primerjali s postavljemicilji za varno PSN okolje, ki smo jih
identificirali v drugem poglavju.

Tabela 4: Primerjava VMI reSitev za nadzor mobilndprav s cilji varnega PSN okolja

VMI resitve za nadzor mobilnih naprav

Zeleni cilji Remotium/Avast Sierraware Nubo Software
Izolacija prostora v v v
Varovanje podatkov podjetja 4 v v
IzvrSevanje varnostne politike v v v
Popolna izolacija prostora v v v
Nevsiljivost v v v
Nizka poraba virov v v v

Skozi raziskovalno delo smo ugotovili, da za pqgdjgtostaja vedno tezje uveljaviti
varnostno politiko nad mobilnimi napravami, vedagjé sledijo uhajanju svojih obtljivih
podatkov, njihovi zaposleni pa so vedno bolj zakérib za svojo zasebnost. Ugotavljamo,
da vse tri pregledane VMI reSitve zagotavljajo wam sprejemljivo PSN okolje tako za
podjetja kot tudi zaposlene in v celoti reSujejasape probleme in dosegajo zastavljene
cilje.

Na vpraSanje magistrske naloge »Ali lahko z viizgadijo mobilnih naprav — VMI

ustvarimo varno PSN okolje za podjetje in zaposterje odgovor oha, lahko.
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SKLEP

Dejstvo je, da mobilne naprave v podijetjih izpodjovklaséne r&unalnike. Kar pa je malo
manj jasno je, kako bo mobilnoctaalniStvo implementirano v okolja podjetij. Proalaj
osebnih raunalnikov je prvé v zgodovini rgunalniStva v upadu. V letu 2015 je prodaja po
analitski hisi IDC padla za 10,6 odstotka v priraerjz letom poprej (PC Market Finishes
2015 As Expected, Hopefully Setting the Stage fislose Stable Future, According to IDC,
2016). Po analitski hiSi Gartner pa za 8,3 odstetgemerjavi z letom poprej (Gartner Says
Worldwide PC shipments declined 8.3 Percent in thoQuarter of 2015, 2016). Ti podatki
so zaskrbljujoi za prihodnost klagnih ratunalnikov. Mobilnost postaja vedno bolj in bolj
pomembna platforma tudi v poslovnem svetu, Kjerjgigal z zelo obutljivimi in tajnimi
podatki i€ejo reSitve za varno PSN okolje. Predvsem gre ghrlaenost glede podatkov
podjetja, ki so shranjeni na mobilnih napravatpalise prenasajo iz in na mobilne naprave
zaposlenih. Vedno ¥@ kompleksnost mobilnih okolij zahteva zelo prddtiv nabor
orodij za upravljanje mobilnih uporabnikov. Da ladostili zahtevam po varnem dostopu,
so podjetja kupovala in uporabljala drago namessikgno in programsko opremo. Do sedaj
so bile EMM z MDM, MAM in MCM orodja tiste najbolpbsezne ter vsestransko
prilagodljive reSitve za upravljanje naprav, aptikain podatkov za potrebe mobilno
usmerjenega podjetja. V naslednjih nekaj letih sdobEMM implementacije dragtio
znizale, kajti podjetja se usmerjajo iz samega \naja naprav in sredstev k pristopu za
upravljanje podatkov in uporabnikov. Ta pristop ved/MI, ki ponuja virtualno okolje,
kjer ni korporativnih podatkov na kénih mobilnih napravah. Kjerkoli so mobilni podatki,
tam bo podjetje vedno potrebovalo nekakSen nadzdnjimi,ce je to na ravni naprave, na
ravni aplikacije ali pa na ravni hipernadzornikdeja VMI ni v znizanju strosSkov strojne
opreme in preusmeritvi teh stroSkov na zaposlenaggak prehod in prenos podatkov v
oblak. Do danes je bilo le nekaj varnostnih poudanka prepréevanju uhajanja podatkov
podjetja in poudarkov glede zasebnosti zaposl€aliivno gonilo podjetij mora zato biti v
reSitvi, ki ustreza vsaki platformi igi§ podatke podjetja brez krSenja zasebnosti zaods!
(Hazelton, 2015).

Tematika v magistrskem delu je podrobno razdelaj@mapisana kot usmeritev za podjetja
s smernicami, ki jim morajo podjetja slediti, koajjo PSN koncept v podjetje. Za
upravicenost PSN je za podjetja najprej potrebna jasrka slspesSnosti PSN koncepta,
upoStevati mora veliko dejavnikov. Ko je slika jasm so meritve uspeSnosti PSN
opravljene, lahko podjetja pripravijo strategijamodel vkljwtitve PSN koncepta v podjetje.
Na podlagi zahtev in modelov informacijske varnostiupoStevanj morebitnih tveganj pri
uporabi mobilni naprav, mora podjetje razviti smapor smernic, ki bodo blazile tveganja
ter urejale upravljanje in varovanje mobilnih naprdo pa vklj&uje uporabo reSitev za
nadzor mobilnih naprav, ki jih je na tréisveliko.

77



Uvedba politike PSN je koristna tako za podijetja kadi za zaposlene, saj p@uge
zadovoljstvo pri delu, zaposleni pa postanejo wipkoviti in produktivni. Vendar pa
politika PSN in sama mobilnost PSN naprav predgtavdrnostno groznjo @tljivim
podatkom podjetja, kot tudi zasebnosti zaposlérhustvarja izzive pri uhajanju podatkov,
nepoobla&ne delitve prostorov, pomanjkanju varnosti, sktestinn zasebnosti zaposlenih.
Odgovor na te izzive je varno PSN okolje, ki izgoje cilje izolacije prostora, varovanja
podatkov podjetja, izvrSevanje varnostne politj@polno izolacijo prostora, nevsiljivost in
nizko porabo virov.

Ugotovili smo, da reSitev z virtualizacijo mobilnitaprav — VMI, zagotavlja in izpolnjuje
vse cilje za varno PSN okolje za podjetja in zaguslin ga zato pripoéamo.

Nadaljnji koraki . VMI je relativno nova tehnologija, ki se je n&Zifu Sele pojavila.
Obstajajo tehrni in logisticni izzivi, ki jin bo Se potrebno resiti. Z enim ak¢ proizvajalci

bomo nadaljevali delo, postavili lastni oblak zingf VMI in jo ponudili trzis¢u. Kaj se bo
zgodilo in ali bodo podjetja nasla v VMI pravo tesiza njih, bo pokaz&hks.

Nadaljnje raziskave. Pri raziskovanju za magistrsko delo smo naletelikaa nekaj
potencialnih reSitev, ki bi lahko ustrezala opisuvarno PSN okolje. Ena takih reSitev je
tehnologija HTML5. Kadarkoli govorimo o prihodnospletnih aplikacij ali novih spletnih
aplikacij, pridemo na HTML5. HTMLS5 lahko reSi vetikvprasan;, ki jih imajo tradicionalne
spletne aplikacije na mobilnih napravah. Gartnear{@er lIdentifies Top 10 Mobile
Technologies and Capabilities for 2015 and 2@IH.6) je za leti 2015 in 2016 HTML5
identificiral kot vrhunsko mobilno tehnologijo. HTIM ima funkcije, ki se z lahkoto
prilagajajo. Obstajajo API-ji, ki se ukvarjajo z gtmlki na dotik, orientacijo zaslona in
geolokacijo. Medtem, ko tradicionalne spletne aatije ne delujejo nepovezano, HTML5
lahko. HTMLS5 je zelo razsSirjen standard, implemeantiv veliko Stevilo vtinikov razliénih
brskalnikov in lahko z lahkoto trdimo, da bodafdikacije delovale kjerkoli na katerikoli
napravi. S stali& podjetij je HTML5 odkéen pripoméek za dostavo svojih aplikacij na
mobilne naprave. HTML5 omoga izolacijo prostora med podatki podjetja in osabni
podatki zaposlenih. Ta aplikacija je neodvisna ladfgrme in je zelo primerna za mobilne
naprave. Aplikacija bo delovala tako na iOS kot tuel Android napravah (Madden, 2014).
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