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UuvoD

V magistrskem delu sem obravnavala vse ve¢jo problematiko vkljucenosti algoritmov v
obliki podpore procesov odlocanja. Tako se z njimi sreCujemo VvV vsakdanjem zivljenju.
Njihov vpliv na odlocitve ljudi je lahko znaten, saj imajo pomembno vlogo, na primer pri
zaposlitvenem procesu, kazenskem tveganju in izracunu ocene osebnih financ (Castelluccia
& Le Métayer, 2019).

Zagovorniki uporabe algoritmov za odlo¢anje vidijo v njih priloznosti, med drugim z vidika
vecje varnosti, saj lahko predstavniki oblasti s pomocjo prepoznavanja obrazov odkrijejo v
mnozici ljudi osumljence kaznivih dejanj in s tem preprecujejo kriminal ter terorizem
(Kayser-Bril, 2019b). Omogocen je tudi hitrejsi postopek dokazovanja identitete, ki ga na
primer vpeljujejo banke pri varnostni zas¢iti potrjevanja finan¢nih transakcij (Islam, 2015).
Prednost je na podroé¢ju zdravstva za hitrejse odkrivanje bolezenskih stanj z visoko stopnjo
natan¢nosti (Davenport & Kalakota, 2019) kot tudi pri zmanjSevanju Stevila prometnih
nesre¢ z uporabo avtonomnih vozil (Nyholm & Smids, 2016).

Vendar se je treba zavedati, da ¢etudi so algoritmi prvotno ustvarjeni z dobrim namenom,
lahko v nekaterih primerih vodijo do nenamernih negativnih posledic. Tezava tako nastane,
ko se tehnologija izkaze za neucinkovito na ra¢un odstotka napacénih identifikacij in
ustvarjanja posledi¢nega tehnoloskega rasizma kot tudi pristranskosti (Garcia, 2017). Vse
pogostejie pa so tudi zlorabe, kot so namerne lazne kampanje ali pa dezinformacije (Sprohar,
2019).

Vse vedji so pozivi k eticnemu premisleku in nujnosti hitre reakcije, saj tehnologija
odlocanja s pomocjo algoritmov $e ni vseprisotna. Evropska komisija je s tem namenom
dolocila smernice za eti¢no in zaupanja vredno uporabo umetne inteligence, ki dopolnjujejo
prvotno strategijo za umetno inteligenco (European Commission, 2020).

Razresitev regulatornega vprasanja, ki sem se ga dotaknila v magistrskem delu, opredeljuje
smiselnost in varnost splosne uporabe oziroma ohranitve trenutne rabe posameznih primerov
znotraj strok. Vse vecja je namre¢ potreba po regulatornem pristopu in hitrih reakcijah, z
namenom zavarovanja uporabnikov pred zlorabami. Poleg tega je tema magistrskega dela
pomembna z vidika pomembnosti prizadevanja za rast algoritmi¢ne izobrazenosti in
vzpostavitve zaupanja med ljudmi v samo tehnologijo.

Namen magistrskega dela je bralca spodbuditi k razmisleku o relevantnosti zavedanja
vpetosti algoritmov v vsakdanjem Zzivljenju in njihovem kontinuiranem Sirjenju uporabe.
Razumevanje ucenja algoritmov umetne inteligence kot tudi morebitne pristranskosti
ustvarjalcev ter navsezadnje kompleksnosti interakcije z zunanjim okoljem je klju¢no, ¢e
zelimo pravocasno vzpostaviti eticne smernice, ki bi pripomogle k ve¢ji eticni uporabi
umetne inteligence. Skozi magistrsko delo Zelim bralca seznaniti s prednostmi uporabe
algoritmov, torej k ¢emu vse lahko pripomorejo, na drugi strani pa prikazati negotovosti in



izzive, povezane z algoritmi, ter s tem odpreti razmislek o eti¢nosti uporabe in tveganjih za
posameznika.

Zato je rdeca nit magistrskega dela raziskovalno vprasanje, kaj velja za eti¢no sprejemljivo
odlo¢anje s pomocjo algoritmov. Cilj magistrskega dela je raziskati ozavescenost ljudi o
algoritmih, preveriti vpetost le-teh pri njihovem delu in predvsem pridobiti vpogled v
njihovo razmisljanje 0 eti¢nosti uporabe algoritmov preko podanih resni¢nih primerov.
Prikazala sem pomembnost eti¢nih vidikov pri uporabi umetne inteligence, katera s pomocjo
algoritmov omogoca predvidevanja in sprejemanja odlocitev. S tem so namre¢ povezane
tudi negotovosti in izzivi. Poleg eti¢nih vidikov sem opredelila tudi tveganja krsitev pravic
in pravil v povezavi z umetno inteligenco ter katere eticne smernice narekuje Evropska
komisija o uporabi umetne inteligence kot tudi navedla univerzalne smernice o umetni
inteligenci in ne nazadnje podala priporocila za nadaljnje raziskovanje.

Magistrsko delo je razdeljeno na teoreticni in empiri¢ni del. Teoreti¢ni del se zacne S
poglavjem o umetni inteligenci, ki je pomembna z vidika razvoja racunalniskih sistemov, da
bi lahko le-ti opravljali naloge ¢loveka inteligentno. Podrobneje sta predstavljena nacina
ucenja umetne inteligence, torej strojno in globoko ucenje. Slednja sta podvrsta nje in
uporabljata algoritme za svoje delovanje. Opredeljeni so tudi glavni dejavniki delovanja
umetne inteligence, med drugim kakovost podatkov, odlo¢itve ustvarjalcev in kompleksnost
interakcije z zunanjim okoljem. Sledi poglavje, ki je namenjeno algoritmom umetne
inteligence. Nadaljuje se s predstavitvijo dveh pogledov odlo¢anja s pomog¢jo algoritmov, in
sicer prvi pogled pojasnjuje prednosti algoritmov skozi razli¢ne primere uporabe, med
drugim pri hitrejSem postopku izkazovanja identitete, avtonomnih vozilih, varnosti in v
zdravstvu. Sledi razlaga drugega pogleda odlo¢anja, in sicer o negotovostih in izzivih,
povezanih z njimi. Opisana so nasprotujoca Si stalis¢a, izguba ¢loveske presoje, pristranskost
in diskriminacija ter zlorabe. V zadnjem delu poglavja o algoritmih so predstavljeni druzbeni
izzivi, kot so potreba po transparentnosti, rast algoritmi¢ne izobrazenosti in nadzor. Sledi
poglavje o vlogi etike oziroma eti¢nih vidikih odloc¢anja z algoritmi; to je poglavje o
tveganjih in eti¢nih smernicah uporabe umetne inteligence, opredeljene so tudi univerzalne
smernice 0 umetni inteligenci.

Sledi drugi del magistrskega dela, torej empiri¢ni, v katerem so najprej predstavljeni zasnova
spletne ankete, torej nacrt raziskave, izbrana populacija in tudi postopek zbiranja podatkov.
Sledi del, v katerem so prikazani rezultati analize podatkov, pridobljeni s pomocjo anketnega
vprasalnika. Nato so interpretirane klju¢ne ugotovitve iz empiricnega dela, ki jih primerjam
s teoreti¢nimi izhodis¢i, povzetimi s strani znanstvenih in strokovnih avtorjev. Dodana pa so
tudi priporocila za nadaljnje raziskovanje. V sklepnem delu so predstavljena vsa spoznanja
magistrskega dela.



1 UMETNA INTELIGENCA

Z izvorom umetne inteligence povezujemo Alana Mathisona Turinga. Zacetki segajo Vv leto
1935, ko je zasnoval sodoben racunalnik, danes poznan kot univerzalni Turingov stroj. Leta
1950 je predstavil test racunalniske inteligence poimenovan Turingov test (Copeland, 2000).
Njegova zamisel je bila zasnovati ra¢unalnike tako, da le-ti delajo preproste napake in s tem
ustvarjajo vtis ¢lovecnosti. Dejal je: »ldeja o inteligenci je sama po sebi ¢ustvena in ne
matemati¢na.« (Schwartz, 2019). Opredelitev izracunljivosti po Turingu je tisto, kar
ra¢unalnik zmore narediti, in to, kar danes poznamo pod izrazom algoritem. Tako je bil prvi,
ki mu je uspelo postaviti zasnovo ogrodja stroja, katerega namen je izvajanje vrste diskretnih
algoritmov za dosego Zelene naloge, to pa izvede s pomocjo programiranja (Roos, 2019).

Vrste umetne inteligence se delijo na dva tipa glede na funkcionalnost. Prvi tip so:

— o0zkKa,
— Splosna,
— super umetna inteligenca.

Ozka je pravzaprav edina, ki obstaja danes in katere namen je reSevanje oziroma odli¢na
izvedba posamezne naloge. Primer so priporocila izdelkov v e-trgovini. V dolo¢enih
okolis¢inah se je zmozna priblizati ¢loveskemu delovanju ali pa ga celo preseci. Pri splosni
gre za teoreti¢ni koncept, ki ima kognitivno funkcijo na ravni ¢loveka pri obdelavi jezika,
slik, racunalniskega delovanja, sklepanja. Napredek je super umetna inteligenca, ki je
zmozna prese¢i Cloveske zmogljivosti, tako odlocanje, sprejemanje odlocitev kot tudi
gradnjo osebnih odnosov. Razkorak med ozko in splosno je zahteven in dolg postopek,
medtem ko med splosno in super umetno inteligenco razmeroma majhen in bi z njim dosegli
trenutno nepredstavljiva podro¢ja (Great Learning Team, 2022).

Drugi tip so:

— reaktivni stroji,
— teorija uma,
— samozavedanje.

Reaktivni stroji so ena najbolj osnovnih oblik in nimajo predhodnega pomnilnika ter tako ne
delujejo na podlagi preteklih informacij. Primer je IBM-jev stroj Deep Blue, ki je premagal
prvaka v sahu in omejen spomin, kjer gre za sisteme umetne inteligence, ki na podlagi
preteklih izkusenj vplivajo na prihodnje odlo¢itve. Sem spadajo prakticno vse aplikacije
umetne inteligence. Teorija uma je koncept, ki bi zahteval izboljsave in bo zanj potreben Se
dolocen ¢as. Namen je boljse razumevanje Custev, potreb, prepri¢anj ter misli ljudi.
Samozavedanje je tisto, ki Se ne obstaja, vendar v primeru obstoja bo najvecji mejnik na
podroc¢ju umetne inteligence. S tem bi bila razvita do te mere, da bi bila podobna ¢loveskim
mozganom. Nevarnost takSne ravni se navezuje na oblikovanje zamisli in idej, ki bi



prekasale intelektualnost ¢loveskega bitja ter mu tako lahko tudi skodila (Great Learning
Team, 2022).

Umetna inteligenca je podmnozica avtomatizacije, katera je sposobna delovanja brez
pomoci ¢loveka, saj njegovo vlogo pokriva programska ali strojna oprema in s tem posnema
¢lovesko inteligenco. Obstajajo razlicne vrste umetne inteligence kot je na primer strojno
uéenje (Sprohar, 2019).

Caka nas sprememba Zivljenja z razvojem umetne inteligence tako s pozitivnega vidika kot
tudi s pojavim moznih tveganj med katerimi je za izpostaviti nepreglednost odlocanja,
diskriminacijo, vdor v zasebna zivljenja ljudi in zlorabo umetne inteligence. Pomembno je
torej zagotoviti, da ji bodo ljudje zaupali. Skupek razpolozljivih podatkov, algoritmov in
zmogljivosti, ki jih premorejo racunalniki danasnjega Casa je umetna inteligenca. Vpliv, ki
ga ima umetna inteligenca, pa ni samo z vidika posameznika, temve¢ tudi celotne druzbe.
Vpliv ima tako na posameznike, kot na podjetja in storitve v javhem interesu (European
Commision, 2020).

1.1 Ucenje umetne inteligence

Odnos med umetno inteligenco, strojnim ucenjem in globokim ucenjem si lahko
predstavljamo kot koncentri¢ne kroge. Najve¢ji krog in kot prvotna je umetna inteligenca,
sledi strojno ucenje, ki je vzcvetelo kasneje, in nato globoko ucenje, ki je zasluzeno za
danasnjo eksplozijo umetne inteligence in se prilega znotraj obeh (Copeland, 2016).

Razlika med strojnim in globokim u¢enjem je v tem, da strojno ucenje uporabi nabor
algoritmov, iz katerih se uci in na podlagi pridobljenega znanja sprejme najboljso mozno
odlo¢itev, medtem ko globoko ucenje algoritme strukturira v vec plasti in s tem ustvari
umetno nevronsko mrezo, slednja pa se lahko iz podanih podatkov sama uci in sprejema
odlo¢itve. Tako je razlika tudi v tem, da porabi globoko ucenje vecji nabor podatkov za
usposabljanje kot strojno uéenje in da je izhod lahko podan v katerikoli obliki, medtem ko
je pri strojnem ucéenju izhodni podatek v numeri¢ni obliki (Great Learning Team, 2022).

Proces usposabljanja globokega ucenja traja mnogo dlje, vendar po drugi strani potrebujejo
algoritmi globokega ucenja pri izvedbi testiranja manj casa. Prednost strojnega ucenja v
primerjavi z globokim je v manjsih stroskih strojev in grafi¢nih procesorjev. Najpogosteje
se globoko ucenje uporablja v primerih, ki zahtevajo velike kolic¢ine podatkov in
pomanjkanje razumevanja znacilnosti (Burns & Brush, 2021).



Slika 1: Razlika v delovanju strojnega in globokega ucenja.

STROJNO UCENIJE
Pes
Ni pes
Vhod Iskanje znacilk Klasifikacija Izhod
GLOBOKO UCENIJE
Pes
Ni pes
Vhod Iskanje znacilk + klasifikacija Izhod

Prirejeno po Burns (2021).

1.1.1  Strojno ucenje

Podskupina umetne inteligence je strojno uéenje z zmoznostjo avtomatskega ucenja iz
podatkovnih algoritmov na nacin, ki ne vkljucuje neposrednega programiranja kot tudi ne
usmerjanja s strani ljudi. Stroj se osredoto¢a na razvoj racunalniS8kih programov, Ki z
dostopom do podatkov postajajo pametnejsi kot tudi kompleksnej$i v razmi$ljanju na
podlagi preteklih izkusenj (DeMarco, 2019). Velja za konkuren¢no prednost podjetij.
Uporablja se v ve¢ji meri s pomo¢jo programske opreme za upravljanje odnosov s strankami
(angl. Customer relationship management, v nadaljevanju CRM), pri kadrovskem
informacijskem sistemu upravljanja s ¢loveskimi viri (angl. Human resource management
system, v nadaljevanju HRIS) za odkrivanje najbolj primernih kandidatov za delovno mesto,
avtonomnih vozilih za prepoznavo delno vidnih predmetov in podajanja opozoril, virtualnih
pomoc¢nikih za interpretacijo naravnega govora kot tudi gonilo poslovnih modelov, katerega
primer je Uber, Kjer so vozniki povezani med seboj. Prednosti se kazejo v razumevanju
strank na globlji ravni glede prilagajanja izdelkov in trzenja, slabosti pa so v ceni kot tudi
pristranskosti, saj so izurjeni na nepopolnih podatkih, kar ima za posledico neuspel algoritem
ali diskriminacijo. Razlaga modelov strojnega ucenja je zapleten proces in v dolocenih
panogah je potrebna uporaba preprostih modelov za pojasnitev sprejetih odlocitev (Burns,
2021).

Loc¢imo glede na to, kaj je zelja napovedati med (Burns, 2021):

— nadzorovanim,



— nenadzorovanim,
— polnadzorovanim,

— ucenjem z okrepitvijo.

Nadzorovano ucenje deluje tako, da z oznacenimi primeri in s pomocjo sklepne funkcije za
predvidevanje ter analizo znanega nabora podatkov na podlagi tega, kar se je naucil v
preteklosti, uporabi za napovedovanje prihodnjih dogodkov. Prav tako pa je algoritem
sposoben poiskati napake in prilagoditi model, medtem ko se nenadzorovano uporablja, ko
informacije niso razvrs¢ene ali pa oznacene in tako sistem proucuje sklepanje pod temi
pogoji. Rezultat, ki ga sistem ugotovi, sicer ni nujno pravilen, vendar pa je sposoben z
raziskovanjem narediti sklepe iz podatkov za opisovanje skritih struktur (Selig, 2022).

Skupno obema je definiranje pravil odlo¢anja z novimi vlozki s strani algoritma, kar
nakazuje na doloceno stopnjo avtonomije. Hkrati je pri tem kriti¢no, da ustvarjenih pravil
odlocanja ni treba razumeti ¢loveskemu operaterju. Tako je tezko vnaprej predvideti naloge,
izvedene s strani strojnega ucenja kot tudi opredelitev na¢ina sprejetja dolo¢ene odlocitve S
strani algoritma kasneje. Prav ta negotovost pripomore k prepreki zgodnjega prepoznavanja
eti¢nih izzivov pri sami zasnovi kot tudi pri odpravi teh izzivov kasneje pri samem delovanju
(Mittelstadt, Allo, Taddeo, Wachter & Floridi, 2016). Pri nadzorovanem strojnem ucenju
mora biti Zeleni rezultat, ki je pogosto povezan z oznakami vklju¢en v podatke za uéenje, Ki
so pravzaprav lastnosti. To je osnova, kako se algoritem uci vzorcev, nato pa se algoritmu
dodajajo nove lastnosti. Ti se ocenijo glede na parametre modela. Algoritem na podlagi tega
ustvari sklepe in rezultat. Problem nastane, ¢e so podatki slabe kakovosti, saj bo algoritem
ustvaril slab rezultat (European Union for Fundamental Rights, 2019).

1.1.2  Globoko ucenje

Podskupina strojnega ucéenja je globoko ucéenje. Navdihujejo ga umetne nevronske mreze
oziroma nacin, kako delujejo ¢loveski mozgani, pri tem pa lahko modeli dosezejo visoko
stopnjo natan¢nosti, prav tako se ves ¢as prilagajajo in podajajo stalne povratne informacije.
Z njim pravzaprav avtomatiziramo napovedno analitiko in tako procese naredi hitrejse in
lazje za podatkovne znanstvenike. Uspesnost izvedbe modela se sorazmerno povecuje z
vhodno koli¢ino podatkov v primerjavi s strojnim ucenjem, Kjer se zmanjsuje S povecanjem
koli¢ine vhodnih podatkov. Globoko ucenje je namenjeno raznoraznim potrebam, med
drugim za prepoznavanje obrazov iz nadzornih kamer, pri avtonomnih vozilih, za odkrivanje
bolezni (Great Learning Team, 2022). Ti modeli dosegajo zelo visoke natan¢nosti, vendar
je po drugi strani njihova struktura nepregledna in ni to¢no jasno, kateri vhodni podatki so
tisti, ki prispevajo do njihovih odlo¢itev. Od tod tudi poimenovanje ¢rne Skatle (angl. Black
Boxes). Potrebna je previdnost privzete uporabe, zato se stremi k boljsemu razumevanju
ucenja modela kot tudi tehnik (Samek, Wiegand & Miiller, 2017).



Primeri uporabe globokega uc¢enja se najpogosteje odrazajo v prepoznavi slik in govora ter
obdelavi naravnega jezika. Izboljsal se je tudi racunalniski vid in s tem natan¢nost zaznave
predmetov ter klasifikacije slik. Pojavljajo se v avtonomnih vozilih, storitvah prevajanja
jezikov, generiranju besedil, klepetalnicah, namenjenih strankam, letalstvu in vojski, za
povecanje varnosti delavcev v industriji, pri medicinskih raziskavah. Pomanjkljivosti se
kazejo v zahtevani veliki kolic¢ini podatkov, delovanju le za specificni primer, saj niso
sposobni vecopravilnosti, pristranskosti in visokih denarnih vlozkov (Burns & Brush, 2021).

1.2 Glavni dejavniki delovanja umetne inteligence

Delovanje umetne inteligence je odvisno od ve¢ dejavnikov. Na kakovost podatkov kot tudi
na odlocitve ustvarjalcev umetne inteligence imamo lahko vpliv, saj je odvisno od ljudi,
kako jo bodo zasnovali. Medtem ko na samo interakcijo z zunanjim okoljem ne, saj se s
¢asom umetna inteligenca sama uci, in tako lahko postanejo ljudem predlagane resitve
umetne inteligence nerazumljive. S tem se posledi¢no razvija zaskrbljenost glede njenega
delovanja.

1.2.1 Kakovost podatkov

Zbirajo se ogromne koli¢ine podatkov, ki se analizirajo in uporabljajo z vse vecjo hitrostjo
tako imenovani masovni podatki (angl. Big Data) (European Union for Fundamental Rights,
2019). V primeru napac¢nih ali poskodovanih podatkov lahko postane umetna inteligenca
nenamerno s$kodljiva in pristranska kot odraz ljudi, ki so jo razvili (Sprohar, 2019).
Algoritem je lahko pri svoji uporabi dober le toliko kot podatki, ki jih uporablja, zato je
pomembno razmisliti o posledicah med drugim kr$enje ¢lovekovih pravic ter slabe napovedi
in ocene (Raso, Hilligoss, Krishnamurthy, Bavitz & Levin, 2018). Dva generi¢na koncepta,
povezana s kakovostjo, sta napake predstavitve, kar pomeni, da ni v zadostni meri pokrita
populacija in napake meritev. Evropski svet je 28. junija 2018 sklenil, da so
visokokakovostni podatki nujno potrebni za razvoj umetne inteligence. Vprasanja in skrbi,
povezani s podatki, bi morali biti osrednja tema debate razvijalcev umetne inteligence
(European Union for Fundamental Rights, 2019). Pred samim razvojem racunalnikov S
¢lovesko naklonjenostjo, kot navaja Picard (1995), je potreben razmislek, ali so ¢ustva
potrebna v taksnih sistemih, katera to so oziroma kako jih lahko izrazimo ter kaksna je
strategija odziva na njih. Negativna ¢ustva v sistemih umetne inteligence imajo lahko pri
zahtevnejsih nalogah unicujoce rezultate.

Gledano iz drugega zornega kota pa lahko prispevajo k bolj osebnemu nacinu sistema za
namene, kjer je Zelja po stimulaciji ¢loveskega vedenja (Martinez-Miranda & Aldea, 2005).
Vsak model dela napake s tem, ko odraza ljudi, ki ga zasnujejo. Model lahko poda
popolnoma napacno resitev, s katero smo kot uporabnik oskodovani, ali pa nekaj, kar je v
resnici dobro oziroma pravilno vidi kot napa¢no, kjer sicer ne bomo na vegji $kodi. Se vedji
problem nastane z onemogocenim vpogledom in popravkom napak posodobitev mnogih



strojno ucenih modelov, saj je le-to nerazumljivo ljudem. Taksno strojno uéenje se uporablja
za vegji del danasnje umetne inteligence in ga imenujejo §ibko strojno ucenje. Ce bi se
uporabljalo tako imenovano moc¢no strojno ucenje, bi to bilo mogoce, saj bi komuniciral s
¢lovekom 0 notranjih posodobitvah v simbolnih oblikah (Lasry, Kobayashi & Unesco, 2018,
str. 28).

1.2.2  Odlocitve ustvarjalcev umetne inteligence

Ustvarjalci pri svojem oblikovanju dajejo prednost dolocenim spremenljivkam rezultat tega
pa se odraza v pozitivnih in negativnih posledicah (Raso, Hilligoss, Krishnamurthy, Bavitz
& Levin, 2018). Pri odlo¢anju ima trde preference, torej omejitve, ki jih je treba pri kon¢ni
odlocitvi upostevati, in mehke, kamor sodijo mnenja (Vasegaard, 2021). Kot opisuje Colson
(2019) imajo tako ljudje kot umetna inteligenca vlogo procesorja pri sprejemanju odlocitev,
a hkrati povsem druga¢ne zmoznosti. Kot lahko umetna inteligenca dela napake, jih lahko
tudi ¢lovek. Tudi njegova intuicija ni vedno pravilna. Cloveski mozgani lahko zaradi
pristranskosti presodijo napa¢no, medtem ko je nagnjenost umetne inteligence k
pristranskosti bistveno manjsa, saj je sposobna odkriti nepostenosti. Smiselno je, da je
primarni obdelovalec rutinskih odlocitev, temelje¢ih na strukturiranih podatkih, umetna
inteligenca. S povecevanjem vedno vecje vloge odlo¢anja s pomoc¢jo umetne inteligence so
vse ve¢ji tudi eti¢ni pomisleki. Z odgovorno umetno inteligenco zagotovimo zmanj$anje
tveganj in zagotovimo vecjo zasebnost, povezljivost, upravljanje in manj pristranskosti
(PwC, 2021).

Vendar da bi zaupali sistemom umetne inteligence, moramo tudi razumeti, kako umetna
inteligenca sprejema odlocitve (Kundu, 2019). Pri odlocanju je ¢lovek lahko neracionalen in
ravna po intuiciji. Racionalnost in intuicija pa sta vzporedna sistema. Sodelovanje prvega in
drugega sistema spodbuja proces odloc¢anja. Umetna inteligenca tako nudi podporo ¢loveku
pri sprejemanju odlo¢itev. Dopolnjujeta se z vidika oblikovanja novih idej, pri katerih imajo
stroji tezavo zaradi omejenosti s kodami in algoritmi. Interakcija med njima poteka tako, da
¢lovek predstavi problem umetni inteligenci, nato ta analizira podatke in predlaga vzorce
¢loveku. Slednji ima dve moznosti ali da umetna inteligenca izbere vzorec in ga avtomatizira
ali pa on izbere vzorec glede na njegove vrednote in cilje. Tako je proces odlo¢anja mogo¢
v celoti s strani ¢loveka ali umetne inteligence oziroma vzajemnega sodelovanja (Claudé &
Combe, 2018).

V primeru vpletenosti ¢loveka v odlocitve je treba zagotoviti smiselno interakcijo med
¢lovekom in strojem. Prva izmed Stirih moznosti upravljanja je imenovana Human in the
loop (v nadaljevanju HITL), pri kateri ¢loveku podporo pri odlo¢anju zagotavlja stroj,
vendar odlocitve sprejema ¢loveka. Pri Human in the loop for exceptions (v nadaljevanju
HITLFE) so odlo¢itve avtomatizirane in je prisotnost ¢loveka samo za doloc¢ene izjeme, ko
sistem zahteva presojo ¢loveka za odlocitev ter nadzor nad tem katere izmed izjem so
misljene za njegov pregled. Tretji pristop je Human on the loop (v nadaljevanju HOTL), ko



so vse odlocitve v rokah stroja, nato jih ¢lovek pregleda in ima moznost prilagoditve pravil
ter parametrov v prihodnje ali pa le odobri predlagano s strani stroja. Zadnji pristop je Human
out of the loop (v nadaljevanju HOOTL), kjer je vsaka odlocitev naloga stroja, ¢lovek le
postavi nove omejitve in cilje in so tako vse prilagoditve temeljece na povratnih informacijah
ljudi avtomatizirane (Ross & Taylor, 2021).

1.2.3  Kompleksnost interakcije z zunanjim okoljem

S postavitvijo sistema umetne inteligence sledi njegova interakcija z zunanjim okoljem, kjer
lahko pride do nepredvidenih situacij. Nekatere izmed teh je mozno zaznati S pomocjo
analiti¢nih tehnik, vendar imajo zaradi tezkega razumevanja delovanja samega sistema
umetne inteligence lahko neznani vpliv na clovekove pravice (Raso, Hilligoss,
Krishnamurthy, Bavitz & Levin, 2018). Tako stroji kot algoritmi, ki jih poganjajo, so vse
bolj kompleksni, zato se vse pogosteje dogaja pomanjkanje razumevanja njihovega
delovanja kot tudi napovedovanja tezav. Se tako dovrseni algoritmi kot sistemi umetne
inteligence so omejeni z zaznanimi vhodnimi podatki razvijalcev in izhodnimi podatki, ki
jih lahko nadzorujejo (Leetaru, 2016). Dejavniki so notranji in zunanji. Prvi so v povezavi s
samo strukturo, metodami, znanjem, cilji, vrednotami, dejavnostmi in jezikom, zunanji pa z
okoljem, tako naravnim kot tudi druzbenim in umetnim. S kompleksnostjo se povecuje tudi
ranljivost in slepo zaupanje programski opremi, ker pa so sistemi med seboj vecplastno
povezani, lahko iz eni ravni preide na vse (Gonzales, 2017).

Ce zelimo ustvariti nadzor nad algoritmi, je treba razumeti kontekst njihovega razvoja, kar
pa je tezavno, saj morajo strokovnjaki na tem podro¢ju z nepristranskostjo analizirati celoten
proces razvoja te tehnologije, da bi prisli do izvornih modelov in formul, ki so ustvarili
algoritme. Sledi ocena koristi in pomanjkljivosti oziroma morebitna tveganja, ki so posledica
algoritmov. In tukaj se poraja potreba po ljudeh, ki bi imeli ¢as in sredstva za raziskovanje
in podajanje priporocil, da bi nudili koristne ukrepe. Ce Zelimo povecati transparentnost, bi
bile potrebne algoritemske predpostavke, ki bi nudile informacije o tem, kako je spodbujena
inteligenca dolocCenega izdelka na rac¢un algoritmov in posledice v povezavi s temi
predpostavkami (Rainie & Anderson, 2017). Kompleksnost delovanja algoritmov se pokaze
z neenakimi pogoji na razli¢nih trgih in obmogjih, zato je potrebno prilagajanje za vsako
podskupino. S tem se povecujejo tudi plasti algoritmov in njegovi stroski razvoja, nadzora
kot tudi proizvodni stroski. Zaradi vse vi§jih stroskov in organizacijske kompleksnosti
nekatera podjetja opustijo dolocene trge (Candelon, Charme di Carlo, De Bondt &
Evgenious, 2021).

2 ALGORITMI UMETNE INTELIGENCE

Pricakujemo lahko vse vecjo prisotnost pristopov, namenjenih reSevanju problemov, ki
temeljijo na podatkih, izpopolnjevanju kodiranih procesov in resevanju eti¢nih tezav. Cilj
je, da bi bili algoritmi boljsi kot ljudje, kar pa ne pomeni, da morajo biti popolni, medtem ko



S0 negotovosti navezujoce na ¢lovesko presojo, ki se izgublja z vecanjem napovednega
modeliranja in podatkov. S tem je misljena groznja programiranja z namenom dobicka,
moznost manipulacije ljudi in izida s strani algoritmov kot tudi sposobnost branja nasih
misli, kar neizogibno pelje v druzbo, temeljeco na logiki, in v izgubo sposobnosti odlocanja.
Vse resitve bi morale vkljucevati spostovanje do posameznika. Problemati¢na je tudi
pristranskost, ki se odraza s strani ustvarjalcev algoritmov in sistemi, ki so odvisni od
podatkov, ki so lahko omejeni, pomanjkljivi ali napacni. Z algoritmi¢no kategorizacijo se
poglabljajo meje in tisti, ki so ze zdaj prikrajsani, bodo v prihodnosti $e bolj. Mehurcke
ustvarjajo tisti, ki zbirajo podatke, in zmanjSuje se izpostavljenost ljudi pred zanesljivimi
informacijami in sirso paleto idej in nakljucij. Druzbeni izzivi, ki nam jih prinasajo, so med
drugim povecana teznja po algoritmiéni pismenosti, preglednosti in odgovornosti. 1zzivi so
tudi glede pravil in nadzora (Rainie & Anderson, 2017).

Z uporabo racunalniskih algoritmov je misljena avtomatizacija, ki vnaprej na vhodnih
podatkih opravi sprogramirane operacije, nujne za obdelavo podatkov, in privede do resitve
problema oziroma izhoda. V primeru premostitve potrebe ¢loveske interakcije tako z
napravami kot algoritmi lahko govorimo o umetni inteligenci (Podpecan, 2019). Po svoji
sestavi je algoritem lahko zelo preprost ali pa je sestavljen iz kompleksnih matemati¢nih
enacb. Kompleksnost se povecuje s Stevilom izvedenih korakov kot tudi tezavnostjo
posameznega koraka. Algoritmi so gradniki strojnega ucenja in umetne inteligence. Oba sta
niza algoritmov, razlika je le v prejetih podatkih, ki so lahko strukturirani ali nestrukturirani
(Quinyx, brez datuma). Uporabljajo se za klasifikacijo in opredelitev kategorije podatkov,
za napoved prihodnjih rezultatov glede na vhodne podatke in za zdruzevanja v skupine, Kjer
glede na nabor podatkov pois¢ejo podobnosti oziroma razlike (Rock Content Writer, 2021).
Znacilnosti algoritma so jasnost in nedvoumnost z dobro opredeljenimi vhodi kot tudi izhodi,
izvedljivost in kon¢nost ter neodvisnost od jezika (Prabhu, 2022).

Namen algoritmov je optimizacija procesov. Na podlagi njih deluje celoten internet in
spletno iskanje. Vecina finan¢nih transakcij se izvede z njihovo pomocjo. Pomagajo
pripomoc¢kom pri odzivu na glasovne ukaze, prepoznavi obrazov, razvr$c¢anju fotografij in
voznje avtomobilov. Tudi vdori, Kibernetski napadi in razbijanje kriptografske kode
izkoris¢ajo algoritme. Vse ve¢ pa se pojavljajo algoritmi za samoucenje in
samoprogramiranje, kar vodi do tega, da bi lahko v prihodnosti algoritmi napisali vecino, ¢e
ne vseh algoritmov. Gre za neverjetno uporabna orodja, ki pa lahko, ¢eprav so ustvarjeni z
dobrim namenom, povzrocijo nenamerne posledice. Ostaja skrb glede prevelikega nadzora
v rokah korporacij in vlad, pristranskosti, ustvarjanju filtrskin mehurckov, manjsi izbiri in
nakljucij ter vecji brezposelnosti (Rainie & Anderson, 2017). S svojim delovanjem imajo
mo¢ nad ogromnimi kolic¢inami podatkov prav tako pa imajo izjemen vpliv na zdravstvo,
finance, kriminal, prevoz, podnebje kot tudi odlocanje, ucinkovitost in produktivnost
(DeMarco, 2019). Razvoj kompleksnih algoritmov umetne inteligence je dosegel, da stroji
lahko razmisljajo in se odlocajo na enak nacin kot ljudje, kar je mogoce videti v kmetijstvu,
zdravstvu, trzenju, poslovni analitiki, robotiki (Scott, 2021).
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K neizogibnosti algoritmov je privedla nujnost sistema zaradi vse vecjih koli¢in podatkov
kot tudi pojav zmogljivih grafi¢nih enot in pojav globokega ucenja. Vse, kar je bilo neko¢
misljeno kot nemogoce, postaja nujno in tudi pricakovano, kar predstavlja nastanek novih
vprasanj 0 etiki, pristranskosti in pravi¢nosti (IBM, brez datuma c). Nadzor nad algoritmi je
bil do zdaj majhen. S tem ko postajajo temelj delovanja sodobne druzbe, je ¢as za uvedbo
reguliranja uporabe, dolocanja pravil delovanja in nadzora. Algoritmi so posledica digitalne
dobe, v kateri je poplava podatkov, s tem pa se je razvila tudi potreba po avtomatizaciji, saj
prakti¢no druge izbire ni bilo. S siritvijo neizogibnosti se uporabljajo na vse ve¢ podrocjih
in s tem postajajo poleg filtriranja podatkov tudi zunanji odloc¢evalci. Njihovo posredovanje
med ljudmi in stvarmi je nejasno, ¢eprav vplivajo na zivljenja in iz tukaj izhaja problem
nepoznavanja njihovega delovanja (Alang, 2019). Z vse ve¢jim vgrajevanjem umetne
inteligence v izdelke, storitve, procese in odlocanje je vse ve¢ pozornosti, na kaksen nac¢in
programska oprema uporablja podatke, Se posebej z razvojem kompleksnih algoritmov
(Candelon, Charme di Carlo, De Bondt & Evgenious, 2021).

Do leta 2024 se napoveduje, da bo umetna inteligenca boljsa kot ljudje pri prevajanju
jezikov, do 2031 pri prodaji blaga in do leta 2053 pri izvedbi operacij. Ze zdaj pa se pojavlja
na Stevilnih podrocjih, kot so klepetalni roboti, pametna vozila, vrhunske izkusnje
zdravstvenega, ban¢nega, logisti¢nega in potovalnega sektorja. Prav tako je postala prisotna
v vecini domov z glasovnimi pomoc¢niki. Roboti pa bi v prihodnosti lahko nudili pomo¢
ljudem pri opravljanju nalog, pri katerih je vec¢ja stopnja nevarnosti kot tudi v medicini,
varovanju, gradnji in industriji (Batok, 2020).

Smo v dobi algoritmov, kar odraza Sirjenje njihove uporabe kot posledica ustvarjanja,
zajemanja in analiziranja ogromne koli¢ine podatkov. Prisotni so v vsakdanjih procesih kot
tudi tistih, skritih pred o¢mi javnosti (Rainie & Anderson, 2017). Sprejemanje odlocCitev se
je v ve¢ji meri preusmerilo iz ljudi na algoritme. Raven natan¢nosti in ratunske moci je
presegla ¢loveka. Eticno vprasanje, Ki se tukaj poraja, je, ali lahko dopustimo sprejemanje
odlocitev s strani algoritmov, ki jih ni mogoce razloziti (Nielly, 2020).

Med eno izmed najbolj konkuren¢nih podrocij spadajo platforme strojnega ucenja. Velika
imena, kot so Amazon, Google in Microsoft, med seboj konstantno tekmujejo. Raziskovalci
pa zelijo trenutno optimizirane algoritme za opravljanje izklju¢no ene naloge preoblikovati
v bolj prilagodljive modele in tako omogociti stroju, da kontekst ene naloge uporabi za
prihodnje. Napoved tehnolosko raziskovalnega podjetja IDC je kljub padcu svetovnega
gospodarstva kot posledice pandemije koronavirusne bolezni 2019 ocenila 110 milijard
dolarjev letno vredno poslovno uporabo umetne inteligence na svetovni ravni do leta 2024.
Sistemi umetne inteligence se povecujejo v podjetjih in so tudi sestavni del njihovih strategij.
Sprva se je predvidevalo, da se bo v prihodnosti umetna inteligenca pojavljala le pri
avtomatizaciji ponavljajocih se nalog, ki so preproste in je stopnja odlocanja na nizki ravni,
vendar je z razvojem vse mocnejSih racunalnikov in s povecevanjem podatkovnih nizov
umetna inteligenca zrastla v sofisticiranosti (Pazzanese, 2020).
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Raziskava Stanforda »Artificial Intelligence and Life in 2030« opredeljuje uporabo umetne
inteligence v prihodnosti. Do spremembe bo prislo pri nac¢inu voznje, specializaciji robotov,
ki bodo zagotavljali vec¢jo varnost, na podro¢ju izobrazevanja je moznost platform za
obdelavo jezika in razvoj pouka ljudi poleg obstojecih interaktivnih sistemov poucevanja,
zdruzevanje orodij bi pripeljalo do bolj interaktivnih in prilagojenih medijev. Ce bi se
povecevalo zaupanje medicine v umetno inteligenco, bi se razvijale naprave za spremljavo
osebnega zdravja kot tudi pomo¢ pri operacijah z roboti. Pri analizi vzorcev kriminala bi
prispevala k manjsi ¢loveski pristranskosti in ve¢ji varnosti, ne da bi bila pri tem odvzeta
svoboda in dostojanstvo. Kot posledica hitro spreminjajo¢ega gospodarstva pa se bodo
delovna mesta izgubljala, a hkrati ustvarjala nova (Abate, 2016).

Svetovni gospodarski forum je v letu 2020 napovedal, da bo umetna inteligenca do leta 2030
gospodarstvu prispevala 15,7 bilijona dolarjev. S tem bi prislo do rasti bruto domacega
proizvoda za 26 %. Do leta 2025 naj bi kar 95 % nalog z naslova storitev za stranke opravila
umetna inteligenca. Algoritmi se z leti vse bolj razvijajo in v bliznji prihodnosti je
pri¢akovati samo posodabljanje in popravke vedenja, s tem pa tudi vecje zaupanje (Mazurek,
brez datuma).

2.1 Prednosti algoritmov

Koli¢ine podatkov se iz dneva v dan povecujejo in s pomocjo algoritmov bo upravljanje le-
teh mnogo lazje. S tem bo napredovala tako znanost kot ¢loveske zmogljivosti in vse ve¢ bo
povezave ljudi z informacijami. Algoritmi pripomorejo k vecji hitrosti v primerjavi s
tradicionalno izvedbo, kr¢ijo baze podatkov, zmanjSujejo onesnaZzenost in ekonomske
odpadke. Pripomorejo k zmanjsanju trenj glede vedenj, kot sta odlocanje in sprejemanje
racionalnejsih odlocitev. Nudijo povezljivost in s tem priporocila glede na posameznikove
preference (Rainie & Anderson, 2017). Prednosti se kazejo tudi v avtomatizaciji procesov
in vecji natan¢nosti (Nexus Integra, brez datuma).

Primeri dobre uporabe so banke, kjer z bolj interaktivnim odnosom pripomorejo k
zmanjsanju tveganja in povecanju moznosti dajanja posojil. Zdravstvene storitve s pomocjo
nove tehnologije doloc¢en del obremenitev preusmerijo na ljudi, kar je pomembno z vidika
naras¢ajocih rezijskih stroskov in upravljanja lastnega zdravja. Najvecji vpliv bi imelo tudi
za analizo podatkov, slikanja in diagnoze, saj bi s tem pri vsaki odlo¢itvi zdravljenja bilo na
voljo vse medicinsko znanje o tej bolezni. S pomoc¢jo avtonomnih vozil se zmanjsujejo
prometne nesrece. Policijsko delo je bolj proaktivno in usmerjeno k preprecitvi kriminala.
Oglasevanje je bolj ciljno usmerjeno (Rainie & Anderson, 2017). Zmanjsala pa se bo tudi
birokracija s tem, ko bo vlada izvajala manj nadzora in regulacije (Tranberg, 2017). S
kadrovskega procesa je uporabno za analizo in spodbujanje hibridnih delovnih mest. Tudi
pri samem opravljanju dela ni njen namen nadomescanje zaposlenih, temvec¢ prenos
tehni¢nih nalog, ki so pomembne in se tako delavci lahko osredotocijo na druge
odgovornosti, s tem pa se poveca produktivnost (Pazzanese, 2020).
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Na podlagi neznanstvene ankete je 38 % anketiranih mnenja, da bodo pozitivni u¢inki
pretehtali negativne, 25 % pa, da bo izid pozitivno-negativen. Po mnenju voditeljev bodo
sistemi uspesni, ¢e Se bo pozornost namenilo zasnovanosti teh orodij in posodabljanju.
Napovedi strokovnjakov kazejo, da se bo zivljenje ljudi z vzponom umetne inteligence
izboljsalo. Nacrtuje se, da bodo pametni sistemi prispevali k prilagojeni prihodnosti v vecji
meri in nudili prihranek ¢asa in denarja (Rainie & Anderson, 2017).

2.1.1 Hitrejsi postopek izkazovanja identitete

Tehnologije, namenjene prepoznavi obrazov, so vse bolj prisotne v splosni rabi zaradi
enostavnosti uporabe kot tudi hitrosti. Njihovi pozitivni u¢inki se odrazajo v varnosti in
uporabnosti. Nudijo nove nacine oglaSevanja, nakupovanja, plac¢evanja, odkrivanja
bolezenskih stanj, varnostne zascite finan¢nih transakcij in varovanja navezujo¢ na pregon,
iskanje pogresanih oseb, hitrejsi postopek legitimacije (Savi¢, 2019).

Vse vec¢ pa je tudi opozoril glede zasebnosti in problematike podatkovnih zbirk, ki so lahko
delezne zlorab in napak. Posvetiti bi se morali eti¢énim izzivom, saj napake nakazujejo na
veliko potrebo po regulatornem pristopu, ki bi zagotovil varovanje uporabnikov (Savic,
2019). Digitalizirana druzba je omogocila, da se podatki lahko zbirajo povsod in ves ¢as.
Splosna uredba o varstvu podatkov (angl. General Data Protection Regulation, v
nadaljevanju GDPR) ima veliko vlogo pri sami zasciti podatkov, vendar po drugi strani
evropske drzave, ki so del Schengena, morajo zbirati podatke vseh, ki vstopijo v drzavo, in
jih deliti z drugimi drzavami preko obveicevalnih sluzb. Ce se biometri¢ni podatki ne
uporabljajo preudarno, se lahko zgodi omejevanje svobode gibanja in dostopnost. Potreben
je eti¢ni premislek o tem, kdo naj jo uporablja in za kakSen namen, saj se z razvojem
tehnoloSkega napredka povecuje tveganje za razvoj negativnih dogodkov. Osnovna pravica
ljudi je informirano soglasje, ko se od njih zahtevajo biometricni podatki kot tudi
transparentnost glede uporabe, deljenja in hranjena podatkov. S tem bi se mo¢no povecala
ozavescenost. Vprasanje, ki se tukaj poraja, je, ali je naloga drzave zascita pred zlorabami,
vendar ta zaenkrat lahko poskrbi za osnovno zascito, nadaljnje razpravljanje o omejevanju
pa bi se lahko zacelo po seznanjenosti ljudi o razpolozljivi tehnologiji in njeni uporabi
(Henigman, 2019).

S pomocjo biometrije se lahko preverja identiteta posameznika na podlagi telesnih oziroma
vedenjskih znacilnosti. Te so prstni odtis, dlan, obraz, Sarenica, o¢esna mreznica, DNK,
vonj, uho, preplet ven na roki, lastnoro¢ni podpis, govor, tipkanje in gibanje. Razsirjenost
uporabe biometrije je posledica unikatnosti, neprenosljivosti, tezke ponaredbe ali prekritja.
Vse vecja pa je tudi potreba po avtomatizaciji, natancnosti in hitrosti ugotavljanja identitete.
Sporna je iz vidika razkrivanja zdravstvenega stanja ljudi na primer iz o¢esne Sarenice ali pa
ovira v primeru poskodbe (Informacijski pooblascenec, brez datuma). Odstotek napacnih
identifikacij je visok, in sicer 0,3 odstotka. V Evropski uniji je s pomoc¢jo GDPR urejeno
prepovedano zbiranje vseh biometri¢cnih podatkov. Vendar se krsitve na tem podrocju
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pojavljajo s strani oblasti z uporabo pametnih kamer in s strani ponudnikov tehnologije s
tem, ko ni zagotovil o izbrisu podatkov (Rajsek, 2019).

Z vse vecjo koli¢ino vizualnih podatkov je postala dostopna ra¢unalniska mo¢, ki je nujna
za analizo podatkov. S tem pa so sistemi dosegli od zacetne 50 % natan¢nosti 99 %, kar je
ve¢ kot pri ljudeh. Racunalniski vid je podrocje strojnega ucenja, ki je integriran v ze nam
poznane izdelke. Tako omogoca avtonomnim vozilom razumevanje okolice z zaznavanjem
pescev, predmetov, prometnih znakov. Nudi pomo¢ pri avtomatizaciji nalog, kot je pomoc
pri odkrivanju bolezenskih stanj na slikah. Uporablja pa se tudi pri prepoznavi obrazov
(Mihajlovic, 2019). Prepoznavanje obraza je prednostno biometricno merilo, ki deluje v
prvem koraku z zaznavo obraza, nato zajem obraza pretvori iz analognih v digitalne
informacije z uporabo algoritma, sledi preverba ujemanja obraza. Dokazovanje identitete je
mozno tudi s prstnimi odtisi, skeniranjem Sarenice, prepoznavo glasu, vedenjskimi
meritvami in digitalizacijo zil na dlaneh (Ford, 2021).

Facebook ponuja DeepFace s 97,25-% stopnjo natan¢nosti presojanja dveh fotografij obraza
iste osebe, Google nudi FaceNet z natan¢nostjo 99,63 %, ki je vkljucen v Google Foto in je
namenjen razvrstitvi slik ter samodejni oznacbi glede na prepoznane osebe. Slabse rezultate
zaradi visoke stopnje napak identifikacije temnopoltih zensk imajo orodja, temelje¢a na
Microsoftu in IBM-u. Amazon je leta 2018 promoviral Rekognition organom pregona za
prepoznavanje obrazov v oblaku. Namen je bil prepoznavanje do 100 ljudi na eni sliki glede
na baze podatkov desetine milijonov obrazov. Vendar se je kasneje izkazalo, da je napa¢no
prepoznalo ljudi ameriskega kongresa, saj jih je oznacilo kot aretirane kaznivih dejanj (Ford,
2021).

Direktorat za znanost in tehnologijo ZdruZzenih drzav Amerike (v nadaljevanju ZDA) je s
pomocjo sponzoriranih testov v Marylandskem testnem centru preverjalo ucinkovitost 12
sistemov za prepoznavo obraza na hodniku 2 x 2,5 m. Rezultati so bili 99,44-% stopnja
pridobivanja obrazov v manj kot 5 sekundah s stopnjo resni¢ne identifikacije 98 %, stopnja
napake je bila 1 %. Nacionalni institut za standarde in tehnologijo (v nadaljevanju NIST) je
izdal leta 2019 porocilo 0 tem, kako natan¢na je tehnologija, nhamenjena prepoznavanju
obrazov. Ugotovilo se je, da je razpon lazno pozitivnih rezultatov 0,003 % oziroma 3 napake
0d 100.000 poizvedb ter 0,3 % oziroma 3 napake na 1.000 poizvedb. Napake so odvisne od
kakovosti slike poizvedbe, osnovnega nabora podatkov in rase obraza. Prav tako so slike, na
katerih so bile zenske, dosegle visjo stopnjo lazno pozitivnih napak v primerjavi z moskimi
kot tudi slike temnopoltih ljudi v primerjavi s svetlopoltimi (Ford, 2021). Januarja 2020 so
dokazali, da so se kritiki motili, saj najboljsi algoritmi nimajo rasne ali spolne pristranskosti
pri prepoznavanju obrazov. Iz porocila avgusta 2020 in marca 2021 je mogoce videti
povecanje ucinkovitosti algoritmov v kratkem casu glede natancnosti prepoznavanja
obrazov z obraznimi maskami zaradi koronavirusne bolezni 2019 (Thales, 2021).

Uporaba je prisotna za nadzor mnozice na zasebnih in javnih prireditvah, pri novejsih
fotoaparatih za samodejno ostrenje kot ekstrakcijo obraznih potez, razvrs¢anje po spolu kot
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pomoc pri identifikaciji osebe iz digitalne slike ali video okvirja, tudi vse bolj je pomembno
za trzenjske namene kot pomoc¢ pri analizi vedenja strank in ciljnega oglasevanja, je pa tudi
uporabno za zaznavo prisotnosti ljudi v kombinaciji z biometrijo za upravljanje dostopa
(Boesch, brez datuma).

2.1.2 Avtonomna vozila

Avtonomno vozilo je sposobno zaznavanja okolja in delovanja brez ¢loveka. Zanasajo se ne
senzorje, kompleksne algoritme, sisteme strojnega ucenja, procesorje in aktuatorje
(Synopsys, brez datuma). Vse bolj postajajo realnost z napredkom tehnologij, umetne
inteligence in robotike. Prednosti se kazejo v zaSciti okolja, gospodarski rasti, vecji
dostopnosti, varnejsih cestah, novih vozilih, elektrifikaciji vozil in revoluciji urbanisti¢nega
nacrtovanja. Ucinek bo viden po celotni vrednostni verigi, vse ve¢ pa bo tudi novih
poslovnih modelov oziroma razvoj obstojecih, kot sta elektronsko poslovanje in mobilnost
kot storitev (Evropska komisija, 2018).

Cilj je s povecanjem varnosti zmanjsati smrtne zrtve na cestah in posledi¢no vplivati na
manjSe zdravstvene stroske. Problem, ki se pojavlja, je v eti¢no-moralnih vprasanjih kot tudi
pravnih. Primer je voznja z avtonomnim vozilom, ki mu zaupamo voznjo po mestu, medtem
ko mi opravljamo drugo delo. Na cesto v dolo¢enem trenutku pritece otrok. Hitrost ter
razdalja onemogocata varno zaustavitev avtomobila. Vprasanje tukaj je, kako se bo odzval:
ali bo zaviral in ohranil isto smer ter posledi¢no tr¢il v otroka ali se mu bo izognil s tem, ko
bi zavil na plo¢nik, Kjer pa so ostali pesci, ali na nasprotni vozni pas, Kjer vozijo pravilno
vozeca vozila. Znaslo bi se torej na razpotju vprasanj, kako odreagirati. Ravno od tu izhaja
problem odgovornosti (Triglav, 2016).

Izzivi so navezujo¢ na varnost zaradi delitve ceste z drugimi udelezenci v prometu in
klasi¢énimi avtomobili. Nujna je tudi harmonizacija cestnoprometnih predpisov v Evropski
uniji (v nadaljevanju EU). Podrocje civilne odgovornosti mora pojasniti ali odgovornost nosi
oseba, ki je v avtomobilu, pa ¢eprav ga ne upravlja, ali proizvajalec. Naslednji izziv je
povezan z obdelavo podatkov. Sicer evropska zakonodajo varstva podatkov pokriva tudi
avtonomno voznjo, vendar zaenkrat ukrepov, ki bi pripomogli h kibernetski varnosti vozil,
Se ni bilo. Izziv so tudi eti¢na vprasanja, za katera so bile pripravljene evropske smernice na
podroc¢ju umetne inteligence, saj je pomembna svobodna izbira in spostovanje ¢loveskega
dostojanstva. Potrebni pa so tudi primerni standardi. Ne nazadnje je izziv v vlozkih v razvoj
infrastrukture, ki bi pripomogla k prenosu podatkov ter komunikaciji v prometu (Evropski
parlament, 2019). Tehnoloski izzivi, povezani z avtonomnimi vozili, naj bi bili odpravljeni
v 75-80 %, vendar ostajajo kulturni izzivi povezani s sprejemanjem, saj so nekateri na
primer predani voznji. Predstave ljudi o avtonomnih vozilih so namre¢ precej razli¢ne
(Drevensek, 2019). Studija ameriskega avtomobilskega zdruzenja razkriva, da je voznje z
avtonomnim vozilom strah tri od stirih Ameri¢anov (Edmonds, 2019).
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Potreben bo kompromis med varnostjo in hitrostjo, saj se kratki reakcijski ¢asi uporabijo za
povecanje varnosti in hitrosti. Pride lahko tudi do odpora zaradi prevladujoce se druzbe z
avtonomno tehnologijo. Na drugi strani pa ravno zaradi pritiska k varnejsi voznji lahko pride
do druzbenih in politicnih sporov. Eti¢no vprasanje je tudi glede nadzora. Policija bo lahko
za povecanje varnosti elektronsko prevzela nadzor, obstaja pa tudi nevarnost v primeru, da
bi to uspelo kriminalcem. Zloraba je tudi mozna pri zbiranju informacij, ki so potrebne za
zagotovitev optimiziranih poti. Z namenom izboljsanja varnosti ostalih udelezencev v
prometu bi to bilo mozno s transponderji, ki bi zagotovili obvescanje avtonomnih vozil o
gibanju ostalih udelezencev v prometu, vendar se spet poraja vprasanje zasebnosti. Zaradi
tipov in modelov vozil bi se spodbujalo druzbeno-ekonomsko loc¢itev prometa in s tem
vplivalo na socialno kohezijo. Vpliv bi imelo tudi na upad delovnih mest poklicnih voznikov.
Eti¢ne posledice, ki jih prinasajo avtonomna vozila, bodo v veliki meri odvisne od druzbenih
odlo¢itev. Vprasanja so glede varnosti, porazdelitve odgovornosti, organizacije prometa,
usklajevanja med zasebnostjo in drugimi interesi ter prilagoditve glede na podnebno in
okolijsko politiko (Hansson, Belin & Lundgren, 2021).

Naklonjenost avtonomnim vozilom je 58 % glede na studijo med evropskimi drzavljani.
Zaradi povzrocenih nesre¢ bo druzba sprejela avtomatizirano mobilnost, ko bodo
bi zagotovilo ucinkovito konkurenco v smeri inovativnih resitev ter nudilo varstvo pri
izmenjavi javnih in zasebnih podatkov. Evropska komisija stremi k celovitemu pristopu EU
povezane in avtomatizirane mobilnosti in v prihodnost usmerjeno evropsko agendo, ki ima
skupno vizijo ter podporne ukrepe za sam razvoj infrastrukture, tehnologij in storitev. Z njo
bo zagotovljena pripravljenost pravnega in politicnega okvira EU za podporo pri uvedbi
avtomatizirane mobilnosti, ki bo varna in bo resevala druzbene in okolijske pomisleke, ki pa
igrajo veliko vlogo za sprejemanje pri javnosti. Ko bo le-ta del celotnega prometnega sistema
ter podprta s pravimi ukrepi in sinergijami, bi to privedlo do »vizije nic¢«, kar bi pomenilo,
da na cestah do leta 2050 ne bi bilo ve¢ smrtnih zrtev. To bo mozno le, ¢e bodo med seboj
sodelovali EU, drzave c¢lanice, zasebni akterji in regionalni ter lokalni organi (Evropska
komisija, 2018).

Na lestvici Sestih stopenj avtonomne voznje, ki jo je oblikovalo Society of Automobile
Engineers (v nadaljevanju SAE) dosegamo trenutno 3. stopnjo (Schrauth & Funk, 2021).
Prva stopnja dopusca, da v doloc¢enih razmerah in pogojih vozilo samo nadzira hitrost in
zavijanje, druga stopnja pomeni delno avtomatizacijo, torej vozilo lahko samo pospesuje,
zavira in zavija. Na tretji stopnji pogojene avtomatizacije je vozilo sposobno opraviti vecino
funkcij kot tudi spremljati okolico in obvestiti voznika o nevarnostih v dolo¢enih primerih,
ko vozilo ne zna pravilno reagirati. Visoka avtomatizacija je znacilna za cetrto stopnjo, ko
vozilo samostojno vozi pod dolo¢enimi pogoji. Najveéji priblizek k temu je bil Googlov
prototip vozila, ki je bil brez pedalov in volanskega obroca ter je dosegal hitrost 40 km/h,
vendar je bil kasneje umaknjen. Zadnja stopnja je popolna avtomatizacija, torej vozilo vozi
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enako dobro kot ¢lovek v vseh pogojih, vendar taksnega vozila ni niti se v prototipni obliki
(PozZenel, 2018).

2.1.3 Varnost

Ena izmed najhitreje rasto¢ih tehnologij umetne inteligence na podro¢ju varnosti in
kazenskega pregona je biometrija. Nudi iskanje milijarde slik iz druzbenih omrezij, potnih
listov in vozniskih dovoljenj za identifikacijo osumljencev. S tem se izvaja premik druzbe k
avtomatizaciji procesov odlocanja (Smith & Miller, 2021).

Za finan¢ne institucije so tak$ne tehnologije zelo ucinkovite, saj drasticno zmanjsujejo
stroske in uspesno preprecujejo pranje denarja. Omogoca lazjo kvalifikacijo ljudi pri vecjih
hipotekah. Tudi ban¢nistvo s pametnim telefonom je postalo varno in preprosto. Ob pravilni
uvedbi je sprejetje med strankami kar 93 %. Poleg ban¢nega sektorja pa imajo koristi tudi
vse storitve, ki obdelujejo obcutljive podatke. Pripomore pri manj zahtevnih procesih kot je
hitrej$i proces za izpolnjevanje obrazcev, saj nismo vezani na lokacijo in zmanjsa se ¢as
vnosa podatkov. Z zdravstvenega vidika omogoca hitro preverjanje zdravstvenega
zavarovanja, kar pa je pomembneje, je to, da je mogoce bolnike prepoznati v nezavesti, kar
prepre¢i nepravilno zdravljenje. Napreduje tudi varnost s tem, ko pomaga identificirati
posameznike, zaznava goljufije in nadzoruje nezakonite premike. Prav tako uporablja
napredne nadzorne sisteme policija za prepoznavanje osumljencev (Lunter, 2021). Ze veé
kot desetletje se povecuje pomembnost te tehnologije za organe pregona in je uveljavljena
na letalis¢ih. Prav tako je predmet sodnega nadzora na sodiscih (Smith & Miller, 2021).

Obvescevalne sluzbe in varnostni organi uporabljajo napovedne policijske rac¢unalnike za
napoved prihodnje kriminalitete. Poleg tega je v uporabi program, ki pripomore pri oceni
tveganja posameznikov, ki bi lahko bili potencialni teroristi. Podatke pridobiva s pomocjo
videonadzora javnih prostorov, ki imajo hkrati vgrajene programe za prepoznavo obrazov
ter nato te podatke uporabi za primerjavo z obstojec¢imi policijskimi podatkovnimi zbirkami
(Zavrsnik, 2017).

Pojavljajo pa se eti¢na, pravna in politi¢na vprasanja med zakonitim zbiranjem za povecanje
varnosti in pravicami zasebnosti in avtonomije. Z vidika eti¢nih nacel so pomisleki na eni
strani glede varnosti in na drugi glede zasebnosti in avtonomije ter tudi demokrati¢nosti.
Odpirajo se dvomi zaradi integracije biometricnih podatkov na primer financnih,
zdravstvenih, davénih in podobno. Kar se cuti na Kitajskem, kjer se uporablja na javnih
mestih video nadzor preko CCTV in na podlagi tega sistem socialnih kreditov nagrajuje
oziroma kaznuje drzavljane (Smith & Miller, 2021).

Facewatch za preprecevanje kriminalnih in teroristicnih napadov uporablja platformo
MXSERVER, s pomocjo katerega sistem izda opozorilo pri vstopu registriranega kriminalca
v prostor s primerjavo obraznih biometricnih podatkov. Onifido je spletna platforma za
digitalno preverjanje. EyeLock z izdelkom Nano NXT preverja pristnosti sarenice in se
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uporablja na bankomatih. PalmSecure Sensor skenira zile na dlani brez vzpostavljanja stika
z napravo. S tem je izboljsan brezkarti¢ni in brezgotovinski placilni sistem in onemogocene
zlorabe. BehavioSec preverja pristnost glede na vedenjske vzorce (Madhavan, 2020).
ShotSpotter opozori oblasti o streljanju in lokaciji. Podjetje Hikvision bo s pomocjo
posebnih cipov iskalo potencialne kriminalce in pogresane ljudi, zaznavalo sumljive
nepravilnosti, izvajalo prepoznavanje obrazov in podobno ter s tem doseglo kar 99-%
natan¢nost.

Medtem pa na trgu obstajajo tudi podjetja, kot je Predpol, katerega cilj je napovedovanje
zlo¢inov glede na analizo preteklih podatkov. Kitajsko podjetje Cloud Walk Technology Zeli
celo napovedati, ali bo dolocen posameznik storil kaznivo dejanje, se preden ga dejansko
naredi, S pomoc¢jo prepoznave obraza in analize hoje, saj zazna sumljive spremembe.
Program Hart glede na zbirko kaznivih dejanj odlo¢a o izpustitvi osumljenca glede na
stopnjo tveganja. Na podlagi dosedanjih rezultatov je bil sistem v 98 % uspeSen glede
nizkega tveganja in 88 % glede visokega tveganja. Podobno se uporabljajo algoritmi za
ocenjevanje tveganja pri sprejemanju odlocitev 0 izpustitvi pred sojenjem in pogojni
izpustitvi s pomocjo programa Compas, ki je dosegel zadovoljivo napovedno natanénost in
ucinkovitost. Je bil pa kljub temu na udaru glede pristranskosti, saj so imeli temnopolti ljudje
dvakrat ve¢jo moznost napacne razvrstitve v primerjavi z belci (Faggella, 2019).

2.1.4 Zdravstvo

Umetna inteligenca v zdravstvu je kot del informacijskega sistema, programske opreme na
napravi ali nacrtovanja. Njen namen je izboljsati diagnoze in terapije. Stremi k
personalizaciji napovedi in robotsko podprtim kirurSskim instrumentom. Vizija je celotna
avtomatizacija prepoznavanja in oznacevanja medicinskih slik ter na¢rta obsevanj. Obeta se
odlo¢anje zdravnika s pomocjo predlogov, ki mu jih bo podala umetna inteligenca
(Kolednik, 2019). Bliznja prihodnost bo omogocila, da se bodo nekateri zdravstveni
parametri belezili avtomatsko in s pomocjo mobilnih naprav posredovali zdravnikom
(Kusar, 2018). Umetna inteligenca in strojno ucenje sta ze v koraku k preoblikovanju
medicine. Vse ve¢ orodij za medicino na podlagi umetne inteligence ter porast medicinskih
podatkov gre z roko v roki. Za ljudi so zmoznosti za obdelavo kot tudi uporabo Ze presezene,
zato lahko ravno strojno ucenje in napovedni algoritmi prispevajo k oblikovanju pomena
poplave podatkov in prepoznavi vzorcev, ki se lahko uporabijo za boljse odlocitve pri
postavitvi diagnoz (Battelle Insider, 2019).

Umetna inteligenca prispeva k ve¢ji hitrosti, natan¢nosti diagnoze in omogo¢i, da zdravniki
svoje znanje nudijo nujnim primerom, medtem ko umetna inteligenca lahko prepozna znake
raka, hitreje obdela diagnosti¢ne slike ter jih oznaci za nadaljnji strokovni pregled ljudi in
nudi priporocila. Orodje umetne inteligence bi lahko odkrilo vzorce z branjem in razlago
zdravstvenih kartotek, saj bi jih primerjali z drugimi bolniki in s tem postavili diagnozo. Se
posebej uporabno bi bilo to pri redkih boleznih. Tudi napovedovanje koristi zdravljenja in
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nezelenih uéinkov za dologenega bolnika je mozno z umetno inteligenco. Stevilne naprave
za spremljanje, kot sta na primer merilnik glukoze in inzulinska ¢rpalka, ki omogoca
samoregulacijo, pa tudi pametni elektrokardiogrami, ki posiljajo opozorila, ¢e se sréni ritem
poslabsa, so programirani kK posiljanju opozoril, ¢e so izven dolo¢enih parametrov. Umetna
inteligenca je sposobna poiskati vzorce, ki nakazujejo na negativne dogodke, iz razlicnih
naprav. S tem bi bile s klini¢no napovedno analitiko napovedane tezave, preden bi do njih
prislo, saj bi ugotovili, kateri bolniki so bolj izpostavljeni dolocenemu tveganju (Battelle
Insider, 2019).

Orodja umetne inteligence se uporabljajo tudi pri analizi mikrobnih genomov za odkrivanje
resnosti patogena, nalezljivosti in pa odpornosti na antibiotike. V povezavi z zdravili bi bilo
mogoce oblikovati zdravila v virtualnem okolju in izbrati primerne kandidate za sintezo in
testiranje. S tem bi izlo¢ili formulacije z negativnimi ucinki, zmanjsali Stevilo kandidatov z
moznostjo negativnih u¢inkov in omogocili hitrejsi Casovni OKvir razvoja. Manjsi pa bi bili
tudi stroski in tveganja razvoja zdravil (Battelle Insider, 2019).

Vznemirljivost umetne inteligence se kaze tudi na podrocju nevronsko premostitvene
tehnologije, ki omogoca paraliziranemu ¢loveku zavestno nadzorovanje zapestja, roke in
prstov (Battelle Insider, 2019).

S pomo¢jo umetne inteligence se je zgodil preboj na podroc¢ju prepoznave mutacij v rakavih
tkivih, ki je tako dosti bolj natan¢no in vkljucuje strojno ucenje, ki omogoci avtomatizacijo
diagnosti¢nega procesa tumorske DNK ter tako poda rezultat, na podlagi katerega zdravnik
izbere ciljno zdravljenje. Ravno to je bil prej najvecji problem, ker se rak neprestano
spreminja, ravno tako tudi njegov DNK. Programska oprema ima enako natanénost kot
¢loveski radiologi pri odkrivanju raka dojk. V pomo¢ bi bila lahko v primerih, ko gostota ne
bi omogocila jasne diagnoze kot tudi patologom, saj je pri avtomatski detekciji
metastatskega raka dojk globoki u¢ni sistem zmanjsal stopnjo ¢loveske napake za 85 %. Ve¢
raziskovalnih skupin je razvilo pametne algoritme, namenjene diagnostiki koznega raka, kot
je aplikacija SkinVision (The Medical Futurist, 2019).

Razvr$¢anja ehokardiogramov s pomocjo globokega ucenja, s katerimi preverjamo
bolnikove sréne bolezni, je doseglo 92 % natanénost algoritma, medtem ko je bila pri ljudeh
79 %. Razvit je bil algoritem, ki napove sréni infarkt ali mozgansko kap v 10 letih s
skeniranjem rutinskih zdravstvenih podatkov pacientov. Glede na standardne metode
napovedovanja je bilo pravilno napovedanih se 355 primerov usod pacientov (The Medical
Futurist, 2019).

Razvit je bil algoritem, ki odkriva zgodnje zanke depresivnega vedenja in tako pomaga pri
zmanjsanju pojava hudih dusevnih bolezni. Po zbranih podatkih je bila stopnja natan¢nosti
84 % glede samomora v naslednjem tednu in v 80 % v dveh letih (The Medical Futurist,
2019).
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Razvija se strokovni nadzor bolnika, ki bi bil nenehno ob postelji in povezoval razlicne
dejavnike med seboj in tako pravilno usmerjal zdravljenje. To bi pomenilo velik napredek
glede na danasnje stanje, Ko morajo to poceti zdravniki in so instrumenti nepovezani med
seboj. Algoritmi so sposobni napovedati, kdaj se nekdo od bolnikov bliza koncu zivljenja in
bi tako prejel oskrbo to¢no takrat, ko je to potrebno. Usposobljen je bil za analizo razli¢nih
dejavnikov elektronskih zdravstvenih zapisov v 3- do 12-mesecnem obdobju pred smrtjo
bolnika in s tem oznacbe ustreznih kandidatov paliativne oskrbe. V vseh primerih, ki jih je
izbral algoritem za paliativno oskrbo, je to potrdila tudi skupina zdravnikov. Poleg tega pa
je algoritem celotno odlocitev prepustil zdravnikov in so tako lahko delovali skupaj kot ekipa
(The Medical Futurist, 2019).

Spekter uporabe medicinskih algoritmov je sirok od diagnostike do napovedi kot tudi
spremljanja zdravja in pomoc¢i pri administraciji. Pa vendar so v osnovi zgrajeni na podlagi
homogenih nizov podatkov, kar pomeni, da ne zajemajo celotne populacije, poleg tega pa so
oblikovani s pomocjo pravil, ki so lahko pristranski (The Medical Futurist, 2019). Ta se
lahko pojavi v procesu kadar koli med ustvarjanjem algoritma, lahko pa ze pri sami zasnovi
Studije in izbiri podatkov med vnosom in izbiro podatkov ali pa med izbiro algoritma in
modela (Igoe, 2021). Bolniki tudi ne vedo, da se pri njihovem zdravljenju kot pomo¢ pri
svetovanju zdravniku uporablja algoritem (Ruiz, 2020).

2.2 Negotovosti in izzivi povezani z algoritmi

Glavne groznje umetne inteligence in prihodnosti ljudi so izguba nadzora, zlorabe podatkov,
izgube delovnih mest, zmanjsanje kognitivnih, socialnih in prezivitvenih ves¢in, vecje
Stevilo zlo¢inov z avtonomnim orozjem in kibernetskega kriminala (Rainie & Anderson,
2017). Kljub obljubljenim gospodarskim koristim je vse bolj prisotna zaskrbljenost glede
druzbene Skode zaradi uporabe programske opreme za potrebe odlo¢anja v medicini,
kadrovanju, kreditni sposobnosti in kazenskem pravosodju s strani zasebnih podjetij, ki to
izvajajo brez nadzora in obveze po razlagi (Pazzanese, 2020).

Pride lahko do (ne)namernih posledic. Z vidika posameznika glede fizi¢ne varnosti. Primer
so avtonomna vozila, ki zaradi nepravilnosti lahko povzrocijo poskodbe in smrt, zanasanje
na napovedno-vzdrzevanje opreme vodi do posSkodb delavcev ali pa modeli strojnega ucenja
nepravilno napovejo zdravstvene pogoje. Glede zasebnosti in ugleda se lahko uporabljajo
podatki brez posameznikovega dovoljenja in niso varno shranjeni. Izkrivljanje
posameznikovih podatkov lahko vodi do digitalnega obrekovanja. Zaradi slabih finan¢nih
predlogov lahko pride do slabega upravljanja sredstev. Mozno je lazno predstavljanje s
pomocjo strojne opreme in s tem kraje financnih podatkov. Glede enakosti in postenega
obravnavanja so primeri v zavarovalnistvu, kjer na podlagi rase imajo stranke nenamerno
zavrnjeno hipoteko. Tudi pri algoritmih za kredit je opaziti, da upostevajo povezave iz
druzbenih omrezij in na podlagi tega opredeljujejo pogoje (Cheatham, Javanmardian &
Samandari, 2019).

20



Z vidika organizacij se algoritmi trgovanja ne morejo pravilno prilagoditi novim
okolis¢inam, kar vodi do finan¢nih izgub. Organizacije tudi postavljajo neugodne cene, Ki
zmotno vplivajo na potrosnikovo elasti¢nost cene, kar vodi do slabih proizvodnih odlocitev.
Glede nefinan¢ne uspesnosti se uporabljajo algoritmi pri zaposlovanju, ki spet nezavedno
vodijo v neraznoliko delovno silo in nenamerno vedenje. Neoptimalne ocene sredstev in
virov, zahtevanih za naravne nesrece in izredne razmere, imajo za rezultat neustrezno
pripravo. Glede zakonitosti in predpisov prihaja do sodnih sporov zaradi vgrajene
nenamerne diskriminacije pri odlo¢itvah o posojilih in pa v primeru razkritja zdravstvenih
podatkov potrosnikov. Ugled se zmanjSuje S pomanjkanjem jasnosti v povezavi z
zasebnostjo podatkov potrosnikov in v primeru oglasevalskih algoritmov, ki uporabljajo
osebne identifikacijske podatke potrosnikov, ki bi lahko identificirali dolo¢enega
posameznika (Cheatham, Javanmardian & Samandari, 2019).

Z vidika druzbe so posledice glede drzavne varnosti s tem, ko akterji z zZlonamernimi dejanji
prevzamejo izdelke, podprte s sistemi umetne inteligence, in jih uporabljajo za nezakonite
dejavnosti ali pa v primeru krsitve obcutljivih podatkov. Na gospodarsko stabilnost imajo
vpliv avtomatizirani algoritmi trgovanja, ki povecujejo nestanovitnost finan¢nih trgov,
algoritmi, ki ustvarjajo nestabilnost valutnih trgov in s tem manjse trgovanje in finan¢ni
instrumenti ¢rne skatle, ki vodijo v nenamerna sistemska tveganja. Na politi¢no stabilnost
ima vpliv manipulacija nacionalnih procesov. Infrastrukturna celovitost pa se odraza glede
na tveganja v povezavi s procesi in odlocitvami, ki se povezujejo med seboj, in prekomerne
ali  zlorabljene wuporabe infrastrukture zaradi inteligentnih sistemov (Cheatham,
Javanmardian & Samandari, 2019).

Algoritemske napake se delijo v dve kategoriji: napake z vidika kategorij in procesov. Pri
prvi skupini algoritmi obdelujejo velike koli¢ine podatkov in s tem ustvarjajo dve
podskupini: lazno pozitivne (na primer, ko je nekdo kategoriziran, da ima raka, pa ga v
resnici nima) in lazno negativne (na primer kategoriziranje nekoga, da ni kriminalec, a v
resnici je). Pri drugi skupini algoritmi naredijo napake pri na¢inu odlo¢anja. Razvijalci
algoritmov dolo¢ijo vlogo algoritma v odlo¢itvenem procesu in koliko vpliva ima
posameznik na to (Martin, 2019).
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Slika 2: Tipi napak pri odlocanju z algoritmi

Posameznik je moder Oznacen kot moder

Posameznik je moder Ujemanje: moder Posameznik je oznac?n
(vendar ni oznacen kot oznacen kot moder kot moder (vendar ni
moder) moder)
LaZno negativno (tip Lazno pozitivno (tip
napake Il) napake [}

Prirejeno po Martin (2019).

2.2.1 Nasprotujoca si stalis¢a

Algoritmi so ustvarjeni s strani znanstvenikov, katerih interesi niso vedno pozitivni. Z njimi
se bo povecal digitalni razkorak in razlike v premozZenju, saj bo vpliv na revne in
neizobrazene negativen. Zaradi nepreglednosti bo otezeno vzpostaviti nadzor in prepreciti
diskriminacijo. Vse ve¢ bo tudi rudarjenja podatkov (Rainie & Anderson, 2017). Ena izmed
napovedi je v smeri, da bo umetna inteligenca v celoti prekosila ¢loveka do leta 2050 in s
tem bo prislo tudi do ve¢je moznosti za zlorabe. Na druzbi je torej, da jo razvije v najboljsi
scenarij, in ne v nekaj, ¢esar ne bo mogoce nadzorovati (Koji¢, 2018).

Pozitivni vpliv se bo kazal za organizacije, ki se bodo lahko izognile tveganjem in stroskom.
S pomocjo umetne inteligence se zmanjsa Stevilo ¢loveskih napak, odli¢no se izkaze pri
tveganih nalogah, saj lahko opravi delo namesto c¢loveka, je na voljo ves cas ter ga
razbremeni pri vsakdanjih nalogah in lahko tako ¢lovek porabi ¢as za ustvarjalne naloge. Z
njo so v stalnem pogonu novi izumi, ki bodo pripomogli k resitvam tezavnih problemov,
hitreje so sprejete odlocitve in opravljene naloge. V danasnjem casu je tudi ze tezko
razlikovati, ali govorimo z robotom ali ¢lovekom (Kumar, 2019).

Podjetja se bodo morala slej ko prej sprijazniti s tem, da je umetna inteligenca dvorezen mec.
Primer je vecje globalno segrevanje zaradi porabljene koli¢ine energije kot posledice
uporabe racunalnikov in mobilnih naprav pa vendar omogoca tudi s pomocjo projektov
pomo¢ pri odkrivanju vodnih virov za obmocja, ki so v osnovi bolj nagnjena k susi, hitreje
se identificira pridelke, ki jim grozi izumrtje, in razvijajo se trajnostna mesta. Tudi v
avtomobilski industriji so ljudje sprva mislili, da ni pametno naprej razvijati motornih vozil,
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ko se je zgodila prva prometna nesrec¢a s smrtnim izidom leta 1896, a je ¢loveku skupaj s
tehnologijo uspelo najti resitve za napredek v mobilnosti (Ravindran, 2020).

Raziskava Pew Internet Trust je pokazala, da je 38 % anketiranihn mnenja o prevladi
pozitivnih u¢inkov nad negativnimi, 37 % je nasprotnega mnenja in 25 % se jih je opredelilo
kot izenacen vpliv (Warnock, 2019). Po podatkih raziskave Pew Research Centra je 53 %
anketiranih po vsem svetu imelo pozitiven pogled glede preteklega razvoja umetne
inteligence kot tudi uporabe rac¢unalniskih sistemov namenjenih posnemanju ¢loveskega
vedenja, medtem ko jih je 33 % mnenja, da je bilo to slabo za druzbo. Tudi glede robotov,
namenjenih avtomatizaciji delovnih mest, jih 48 % meni, da je bila to dobra uvedba, medtem
ko se 42 % s tem ne strinja. Ce pogledamo bolj razdrobljeno, lahko vidimo, da je azijska
javnost Se posebej optimisti¢na glede razvoja umetne inteligence in so tako tudi marsikateri
kraji v Aziji svetovni voditelji v umetni inteligenci, medtem ko so v Evropi pogledi
pesimisti¢ni z izjemo Svedske in Spanije. Podobno je tudi glede avtomatizacije delovnih
mest, kjer je spet v azijski javnosti optimisti¢en pogled, kar se odraza tudi v napredku razvoja
robotike in umetne inteligence. Glede na spol so moski veliko pogosteje pozitivnega mnenja
glede razvoja umetne inteligence. Z vidika izobrazbe se pozitiven pogled veca z visjo
izobrazbo. Tudi starost je eden izmed pomembnih dejavnikov, saj imajo mlajsi bolj pozitiven
pogled kot starejsi posamezniki (Johnson & Tyson, 2020).

Opravljena raziskava podjetja The Economist Intelligence Unit je pokazala, da ¢e vlada
poskrbi za vlaganje v izobrazevanja 0 delovanju algoritmov in regulacijo podatkovnih baz,
to privede do sodelovanja med ljudmi in umetno inteligenco na delovnih mestih. V
nasprotnem primeru, ¢e vlada dopusti prosto pot, se povec¢a moznost, da umetna inteligenca
prevzema delovna mesta (Sprohar, 2019). Anketna raziskava Svetovnega gospodarskega
foruma, opravljena med 20.000 ljudmi v kar 27 drzavah, je pokazala, da je vecina menila,
da bi bilo treba zagotavljati vecji nadzor pri uporabi umetne inteligence. Ugotovili so, da se
zaskrbljenost glede uporabe sistemov umetne inteligence razlikuje med spoloma in starostjo,
vpliv imajo tudi dohodki in izobrazba. Sode¢ po anketi je v vec¢ini kar 40 % zaskrbljenih,
podoben delez 32 % je neodlocenih, le 27 % pa jih razvoj umetne inteligence ne skrbi. Glede
regulacije podjetij, ki uporabljajo umetno inteligenco, je skoraj polovica anketiranih menila,
da bi jo bilo treba uvesti, 20 % ljudi pa, da strozja pravila niso potrebna. Glede vladnega
sprejetja je 60 % ljudi menilo, da zaostritve niso potrebne (Charlton, 2019).

2.2.2  lzguba ¢loveske presoje

Z algoritmi je tehnoloskim korporacijam in vladam omogoceno zbiranje, shranjevanje,
razvr$canje in analiziranje ogromnih naborov podatkov. Prvotni namen teh algoritmov je v
tem, da bi optimizirali u¢inkovitost kot tudi dobickonosnost in pri tem izvzeli druzbene
vplive. Ljudje so v tem procesu kot nekaksen vlozek, s ¢imer se ustvarja druzbo, ki temelji
na logiki, ki spodbuja pisanje algoritmov, s tem pa ljudje izgubljajo vlogo odlo¢anja (Rainie
& Anderson, 2017). Tako je vse vecji poseg algoritmov v naloge, ki so bile zasnovane za
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Clovesko presojo, ravno tako se s tezavnostjo nalog povecuje zanasanje na njih. V
metaanalizi, ki je vkljucevala 136 §tudij, so bili algoritmi za 10 % natanc¢nejsi od cloveske
presoje (Bogert, Schecter & Watson, 2021).

Algoritmi vplivajo na tretjino sprejetih odlocitev na Amazonu in ve¢ kot 80 % na Netflixu,
kar 70 % casa na YouTubu prav tako dolocajo algoritemska priporocila. Algoritemske
odlo¢itve imajo vpliv na ve¢ podrocjih. Na primer pri posojilih sprejemajo odlocitve 0
odobritvi hipoteke. Pri procesu zaposlovanju dolocijo, koga povabiti na razgovor. V sodstvu
doloc¢ajo verjetnost ponovitve kaznivega dejanja. Tudi na podro¢ju medicine je vse vec
personalizacije zdravljenja. Algoritmi pa niso samo v pomo¢, temve¢ tudi delujejo
samostojno, kar je mogoce videti pri avtonomnih vozilih. Pri tem imamo ljudje sicer
svobodno voljo na neki nacin, vendar nas hkrati algoritemska priporo¢ila usmerjajo, ¢eprav
mislimo, da ne (Knowledge at Wharton Staff, 2019).

Sistemi odlo¢anja so v pomo¢ pravosodnim organom tako v predkazenskem postopku kot
pri izbiri in odmeri sankcije ter pri odlo¢itvi pogojnega odpusta (Zavrsnik, 2017). Storilcem
kaznivih dejanj je lahko dodeljena drugacna kazen tako v visini kot vrsti, kljub enakemu
dejanju kot posledica sodnikove osebnosti, pomanjkanja smernic in abstraktnosti zakonodaje
na podro¢ju kazni. Ravno zato nekatere drzave vkljuCujejo v pravne sisteme tockovno
ovrednotenje okolisc¢in in seStevek uvrstijo v preglednico, ki dolo¢a vrsto in visino kazni. Ta
nacin je v dana$njih ¢asih avtomatiziran s pomocjo racunalniSkega programa. Vendar se
pojavljajo dvomi glede pravi¢nosti, transparentnosti in sistemske moralnosti glede potrebe
po sodnikih. Izrekanje kazni so vnaprej doloceni koraki sodnika (Kriznar, 2019).

Cetudi je tradicionalno veljalo, da je vse odlogitve sprejemal sodnik, je dandanes njegovo
delo v nekaterih segmentih v ZDA nadomestilo 60 razli¢nih vrst racunalniskih algoritmov.
Eksperimentalna racunalniska oprema je z 79 % natancnostjo odlocala tudi v Evropi ter v 70
ponovitvi kaznivega dejanja, ze prej dodeljevali daljse zaporne kazni. Rac¢unalniski program
tako glede na dostopne informacije s pomocjo razlicnih komponent ocenjuje stopnjo
ponovitve nevarnosti. Te komponente so lahko dinamic¢ne in se lahko spremenijo, na primer
starost in zaposlitev, ali stati¢ne in so neloc¢ljivo pripisane dolo¢enemu posamezniku na
primer spol. S tem nudijo sodniku oceno oziroma stopnjo verjetnosti, ki mu je v pomoc pri
izbiri in visini kazni. Kot najzanesljivejSe se je izkazalo strojno ucenje, saj nudi oceno
dejstev v prihodnosti in je mnogo ucinkovitejse, kot kar bi sodnik drugace uporabil.
Omogocena je boljsa optimizacija glede odloc¢anja kot prilagodljivost na nova stanja
(Kriznar, 2019).

Ceprav je eden izmed razlogov za uporabo algoritmov v sodstvu ravno zmanj$anje
pristranskosti sodnikov, pa se ta problem se vedno pojavlja, saj algoritme programirajo
ljudje ter se ugijo iz realnih vzorcev iz preteklosti. Studija iz leta 2016, ki jo je objavil
ProPublic, je pokazala primerjavo algoritemskega programa za izrekanje kazni Compas in
dejanskega povratnistva: temnopoltim obtozencem je bila napovedana vecja verjetnost kot
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belcem in da pristranskost algoritma ni bila ustavljena (Hus, 2019). Prisoten je tudi strah,
povezan z izgubo delovnih mest sodnikov, vendar je glede na trenutno situacijo razvoja
umetne inteligence ta nepotreben. Vseh znanj in izkuSen;j trenutna umetna inteligenca ne
more doseci, kve¢jemu je ve€ja moznost vzporedne pomoci sodnikom pri odlo¢anju
(Podpecan, 2019). Glede na to, da algoritmom manjka ¢loveski dejavnik, bi bilo treba za
namen pomoci sodnikov razumeti zasnovo, ¢e si zelimo objektivno odlocitev. Vse vecja je
uporabnost racunalniskih algoritmov za oceno dejanskega stanja, analizo sodne prakse kot
tudi koraka k vecji enotnosti. Velika prednost razvoja se kaze pri uporabi za tipizirane pravne
in upravne postopke (Drevensek, 2018).

2.2.3  Pristranskost in diskriminacija

Digitalne tehnologije naj bi resile druzbene probleme s pomocjo velikega podatkovja (angl.
big data) kot tudi s samouce¢imi Se algoritmi, ki so pravzaprav sréika umetne inteligence
(Mayer-Schonberger & Cukier, 2013). Tako v danasnjem ¢asu ni ve¢ staticnosti algoritmov,
saj njihov razvoj poteka v smeri samodejnega spreminjanja vedenja, ki bo morda presegel
ljudi ter s tem prav tako ustvarjal morebitno pristranskost (Michael, 2019).

Umetna inteligenca je naredila korak s ¢asom tudi na podrocju zaposlovanja. Zaposlitveni
algoritmi pripravijo celovito podobo prosilca zaposlitve tako z vidika osebnostnih lastnosti
kot strokovne primernosti in pri tem lahko prihaja do krivic (Zavrsnik, 2017). Zmozna je
spremljati ¢ustva kandidata in oceniti, ali je njegova osebnost primerna za tovrstno delo.
Prednost takSnega nacina zaposlovanja je zagotovo v udobju, saj imata obe strani
prilagodljiv ¢as tako poteka kot pregleda intervjuja. Pri mnoZi¢nem zaposlovanju se spet
taksen pristop pokaze kot koristen. Vendar po drugi strani je razpolozenje spremenljiva
stvar, kot tudi obstajajo fizi¢ne tezave, ki imajo lahko vpliv na mimiko obraza (Zetlin, brez
datuma). Pri avstrijski agenciji za zaposlovanje so leta 2016 zaceli program, s katerim bi
ugotovili dejavnike, ki v najve¢ji meri kazejo na moznost zaposlitve posameznika.
Dokument je razkril, da je prislo do diskriminacije, zato je bil razglasen kot nezakonit sistem,
Ceprav povecuje ucinkovitost z vidika manjSe porabe sredstev za ljudi, ki jim na koncu ne bi
koristili. Algoritem je zenskam dodelil negativno tezo, ravno tako tudi invalidom in osebam,
starej§im od 30 let. Za primerjavo velja omeniti, da so bile tudi zenske z otroki negativno
prepoznane, medtem ko moski ne (Kayser-Bril, 2019a).

Algoritmi se zanasajo na podatke in na podlagi tega je razsirjeno prepricanje 0 njihovi
objektivnosti. Vendar algoritmi so prvotno oblikovani s strani ljudi, kateri so izbrali podatke
in jih izucili. Tako se neizogibno $iri pristranskost ljudi v modele umetne inteligence in se
odraza kot krepitev ¢loveskih predsodkov. Primer je, ¢e v iskalniku Google Images is¢emo
izraz glavni izvr$ni direktor (angl. Chief Executive Officer, v nadaljevanju CEO) nam
prikaze le 11 % zensk, Ceprav jih je na tem polozaju 27 % v Zdruzenih drzavah. lzziv
Clovestva je v pomanjkanju skupnega razumevanja morale, saj se preference drzav zelo
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razlikujejo. Vprasanje, Ki se tu poraja, je, kako naj na primer avtonomno vozilo sprejme
pravo odlocitev, ki bo uskladila vse medkulturne eti¢ne variacije (Michael, 2019).

Povzrocijo lahko katastrofalne posledice med drugim smrt, rasizem in denarne izgube. Po
mnenju strokovnjakov algoritmi sami po sebi niso zlobni, temvec je to rezultat neprevidnosti
pri oblikovanju. Pristranskost je samodejno vnesena zaradi podatkov iz preteklosti, ki so jih
izbrali ravno ljudje in jih analizirali. Tako so primeri skode na primer visoke denarne izgube
podjetij zaradi napacnega testa programske opreme in algoritma, strmoglavljenje letala
zaradi napacnih signalov in podobno. Klepetalni robot Tay podjetja Microsoft je v 24 urah
postal rasisti¢en S svojimi izjavami, algoritmi namenjeni prepoznavi obrazov, so nedolznim
ljudem na letalis¢ih prisodili, da so kriminalci, pristranskost se je pojavila tudi na lepotnem
tekmovanju Beauty.Al, kjer so zeleli s pomoc¢jo mnenj ljudi z vsega sveta videti, kdo bi bil
najlepsi. Kmalu so ugotovili, da je algoritem povezoval lepoto z barvo koze (Hebbar, 2017).

2.2.4 Zlorabe

Odprtih eti¢nih dilem je veliko kot tudi moznosti za zlorabo. Postavitev meja je zato klju¢na
ne samo z vidika osebnih podatkov, temve¢ tudi odgovornosti za nastale situacije. Zaradi
hitrejSe in ucinkovitejse obdelave podatkov s pomocjo algoritmov strojnega ucenja v
primerjavi s ¢lovekom se zanaSanje na umetno inteligenco povecuje. S tem pa se povecujejo
tveganja, kar se se posebej opazi pri odloc¢itvah, ki jih ¢lovek ne more nadzorovati. Tako bo
v primeru, da podatki odrazajo pristranskost, tudi odloc¢itev taksna. Z avtomatiziranim
sprejemanjem se krepijo socialne razlike (Bird in drugi, 2020).

Tehnologija lahko povzroci digitalne, fizi¢ne in politicne groznje. Da bi se zasc¢itili pred
zlonamernimi akterji, je treba stremeti k razumevanju tveganj in prepoznavi le-teh.
Najpogostejsa zloraba je uporaba tehnike umetne inteligence, ki izdela oziroma manipulira
tako zvok kot vizualno vsebino pri tem pa je pristen rezultat, ki ga je tezko lociti od
legitimnih vsebin. Ta vsebina lahko v danasnjih ¢asih nato doseze milijone posameznikov v
izredno hitrem ¢asu. Ljudje se morajo zavedati, kako realisti¢no izgleda in kateri SO mozni
na¢ini zlorabe, saj privedejo do uni¢enja imena in statusa posameznika, privabljajo k
nakazovanju denarja in deljenja pomembnih informacij, ponarejanju spletnih potrditvenih
sistemov, ki so namenjeni potrjevanju identitete, prav tako manipulaciji elektronskih
dokazov pri kazenskopravnih raziskavah, mozna je tudi manipulacija trga delnic, podpira pa
se lahko tudi dezinformacijske kampanje, druzbene nemire in politi¢éne polarizacije (Trend
Micro, 2020).

Druga kriti¢na zloraba je izboljsanje algoritmov, ki so namenjeni ugotavljanje gesel in s tem
omogo&ajo vdore kibernetskim kriminalcem. Ze zdaj so v uporabi pristopi, ki primerjajo
razli¢ne razli¢ice gesla, bo pa z uporabo nevronskih in globalnih omrezij omogocena
kibernetskim kriminalcem analiza obseznih naborov podatkov in ustvarjanje razli¢ic gesel.
Zlorabe so tudi na podro¢ju poosebitve ljudi in ustvarjanju laznih ra¢unov (Trend Micro,
2020). Tako z moralnega kot varnostnega vidika predstavljajo skrb ubijalski droni. Se ena
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izmed skrbi je tudi nadzor, ki ga lahko poleg potencialno pozitivnih u¢inkov zlorabljajo
avtoritativne vlade. Tisti, ki imajo mo¢ ze zdaj, jo bodo lahko samo $e stopnjevali. Vecje je
tudi tveganje glede diskriminacije kot tudi pristranskosti zaradi podatkov, ki jih uporablja
tehnologija, in le-ti temeljijo na ljudeh (Castelvecchi, 2019). Biometri¢ne tehnologije, ki
med drugim sluzijo za prepoznavanje obrazov, se vse ve¢ uporabljajo tudi za neomejeno
sledenje ljudi, kar je sporno z vidika zasebnosti kot tudi varstva podatkov (United Nations,
2021).

Primer zlorabe algoritma je objavljen posnetek leta 2017 raziskovalcev univerze v
Washingtonu, na katerem je govoril Barack Obama, vendar obraz ni bil njegov. To jim je
uspelo narediti na podlagi dostopnih videoposnetkov in sestave prepri¢ljivega vizualnega
modela za namen reprodukcije njegovega javnega nastopanja. Glede na neverjetno dobre
rezultate bo z razvojem strojne opreme to Se veliko lazje in hitrejSe. Problem je v dostopnosti
tehnologije, ki se tako lahko uporablja v mascevalne namene. Tudi v politiki lahko pride do
napacnih informacij in preplaha. Glede na to, da smo v za¢etnem obdobju nove dobe, je se
Cas za okvire eti¢nega delovanja in predvsem, da inzenirji in snovalci niso tisti, ki dolo¢ajo
uporabo, temve¢ celotna druzba (Savic, 2018).

Podatki glede na porocilo IDG State of the CIO 2021 razkrivajo, da je 39 % vodilnih IT-
jevcev mnenja, da bo prav analitika podatkov privedla do najve¢ nalozb v njihovih
organizacijah. To dokazuje, da omogoca konkurenc¢no prednost, ampak se je treba zavedati
posledic napak, ki lahko vplivajo na ugled podjetja, njegove prihodke in celo zivljenje ter
poznati orodja katera se uporabljajo kot tudi spostovati vrednote podjetja (Olavsrud, 2021).

2.3 Druzbeni izzivi

Uporaba algoritmov je prisotna Ze vrsto let, vendar pa je vse bolj prisotna zaskrbljenost ljudi
navezujo¢ na pomanjkanje razumevanja algoritmov in njihovega delovanja, vse obsirnejse
pristranskosti ter nezadostne preglednosti in odgovornosti. S tem se vecajo druzbeni izzivi
glede transparentnosti, zaupanja v odlo¢anje algoritmov in zagotavljanje celovitosti kar pa
je vse kompleksnejSe za ustvarjalce algoritmov. Vprasanje, ki se zato poraja, je, ali resni¢no
obstaja potreba po izdelavi algoritmov za odlo¢anje. Ce je odgovor na to pritrdilen, se je
treba vprasati, na katerem podro¢ju in zakaj prav na tem. Pred samo izdelavo oziroma
uvedbo je smiselno pomisliti, kaj bomo s tem dosegli oziroma katero pomanjkljivost resili
in tako skrbno nacrtovati njihov razvoj (Pandya, 2019). Na to bi se lahko odzvali s
povecanim javnim izobrazevanjem 0 pismenosti delovanja algoritmov. Treba bi bilo tudi
opredeliti odgovornosti (Rainie & Anderson, 2017). Druzbeni izziv je tudi v prepri¢anju
glede vpliva umetne inteligence na zmanjsanje zaposlovanja, vendar le na delovne
kategorije, ki so bile spremenjene ze pred tem z vsakim tehnoloskim valom; tako se
ustvarjajo nove. Raziskave kazejo, da umetna inteligenca ne bo mogla v celoti nadomestiti
¢loveskega dela, temve¢ bodo s pomocjo nje podjetja lahko ¢lovesko silo usmerila v delo z
vi§jo vrednostjo (Walch, 2019).

27



2.3.1 Potreba po vec;ji transparentnosti

Pravica uporabnika je razumeti vpliv algoritmov, vendar tezava nastane pri samem
razumevanju, Ki je precej tezavno, saj je odvisno od zahtevnosti algoritma, toka obdelanih
podatkov ter stevila uporabnikov, ki si zelijo razlago. Ta je v primeru strukturiranih podatkov
mnogo preprostejse kot pa nestrukturiranih, kar velja za globoko ucenje. Potreba po tem, da
bi razumeli sprejemanje odlocitev umetne inteligence, je odvisna od kriti¢nosti odloCitve
(Nielly, 2020).

Preglednost algoritmov igra klju¢no vlogo, ¢e zelimo jasen potek odlo¢anja kot tudi, na
podlagi katerih informacij je bilo nekaj oblikovano. Tehni¢na preglednost omogoca razkritje
izvorne kode kot tudi vhodov in izhodov samega algoritma. S tem se povecuje zaupanje.
Vendar izvorna koda ni vedno razkrita, saj se lahko Steje za intelektualno lastnino. K
preglednosti bi pripomoglo dokumentiranje razvoja in delovanje algoritma ter dolocitev
ljudi, ki bi do evidenc imeli dostop. Organizacije bi morale omogociti preglednost okvirov
upravljanja informacij za tiste, ki si to zelijo (Sherman, brez datuma). Preglednost bi
omogoc¢il odprtokodni algoritem, vendar ¢e relevantno obcinstvo kljub deljenju vseh
postopkov, kod in dokumentacije, ne razume podanih informacij, ne moremo govoriti 0
preglednosti (Watson, 2019).

Na transparentnost vpliva ve¢ dejavnikov. Med drugim so to organizacijski ukrepi, pri
katerih je kot posledica zbiranja, shranjevanja in analize velikega Stevila podatkov podjetjem
omogocen dostop do SirSe uporabe algoritmov in avtomatizacije odlocitev. Vpliv imata tudi
dobicek in stroski z vidika izboljSanih priloznosti na podroc¢ju storitev za stranke, vecje
hitrosti ter zmanjsanja stroskov z uporabo algoritmov. Podjetja, ki poslujejo z eti¢nim
pristopom, imajo zagotovljen uspeh na dolgi rok. Hkrati pa je treba poudariti stroske v
povezavi z razvojem in upravljanjem algoritmov. Ce se podjetje ne drzi zakonov in regulacij,
lahko sledi kazen in skoda podjetju. Pomemben dejavnik so nove tehnologije, ki so povecale
moznosti zajema, analize in uporabe podatkov. Ozavescanje javnosti in odziv igra tudi
klju¢no vlogo, saj javnost ne razume v celoti delovanja in imajo pomisleke glede vrste
osebnih podatkov, ki se zbirajo, analizirajo in uporabljajo. Prav tako le 51 % ljudi po
raziskavi Pew Research Centra meni, da bi morala biti tehnoloska podjetja bolj regulirana,
kot so sedaj. Sele ko algoritmi negativno vplivajo na ljudi, se njihovi pomisleki krepijo.
Vpliv imajo tudi eti¢na, pravna in regulativna vprasanja, pri katerih tehnoloska podjetja bolje
sodelujejo glede razvoja zakonov in regulacij (Watson, 2019).

The Association for Computing Machinery (v nadaljevanju ACM) je dolocilo 7 nacel
algoritemske odgovornosti v kontekstu transparentnosti. Vkljucujo¢ zavedanje ljudje o
deljenju podatkov, ki jih zbirajo, analizirajo in uporabljajo podjetja. V primeru napake zaradi
slabega razvojnega procesa je pomembna dostopnost in odskodnina. Prenos krivde izklju¢no
na algoritem ni pravi nacin. Za povecanje zanesljivosti je odgovornost za ustvarjene sisteme
na strani podatkovnih znanstvenikov, managerjev in podjetij. Potrebna je razloZljivost
posamezniku, ki mu je bila povzroc¢ena skoda. Organizacije morajo vedeti, kako pojasniti
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procese, ki jih ustvarjajo, testirajo, posodabljajo in uporabljajo algoritmi za povecanje
kredibilnosti. Izvoru podatkov z vidika nenamernih pristranskosti, vnesenih v modele s
strani razvijalcev, je treba posvetiti cas ze pri samem ustvarjanju in testiranju modelov.
Pregled podatkov o tem, kako organizacije razvijajo, uporabljajo in vzdrzujejo algoritme, bi
moral biti omogocen notranjim in zunanjim deleznikom. V povezavi s potrjevanjem in
testiranjem bi morale organizacije sprejemati odlocitve po najvi§jih standardih glede na
razli¢ne dejavnike in spremljati delovanje algoritma ter vzpostaviti modele, ki bodo belezili
neugodne reakcije (Watson, 2019).

31. mednarodna konferenca za varstvo podatkov in zasebnosti je bila tista, na kateri se je
priznala pomembnost transparentnosti. Leta 2012 se je tudi vkljucila $e v takratni predlog
GDPR in je dandanes zapisana v ¢lenu. Vkljucena je perspektivna preglednost, ki zagotavlja
obvesc¢anje 0 tekoc¢i obdelavi podatkov kot tudi zahteva od organizacij, ki obdelujejo podatke
obvescanje 0 tem, na katere osebne podatke se nanasa z razumljivim jezikom. Prav tako tudi
retrospektivna, ki se nanasa na post hoc pojasnila in omogoca, da ima posameznik pravico
do pridobitve razlage odlocitve in izpodbijanja (Felzmann, Fosch Villaronga, Lutz & Tamo-
Larrieux, 2019).

Vlada Zdruzenega kraljestva je naredila korak naprej, saj je v poskusno izvajanje uveljavila
nacionalni standard, namenjen algoritemski preglednosti. S preucitvijo vloge algoritmov pri
odlo¢anju zeli vlada graditi na zaupanju javnosti. Standard vkljucuje opis orodja in namen
ter nacin uporabe kot tudi podrobne podatke o samem delovanju, uporabljenih podatkih in
vlogi nadzora ¢loveka (Open Access Government, 2021).

Pozivi k preglednosti naraséajo, vendar popolna preglednost bi pomenila, da bi ljudje svoje
podatke usmerili tako, da bi algoritem nanje boljse gledal in bi s tem pravzaprav bili del
sistema. Preglednost bi bila smiselna le za dolo¢ene namene oziroma odlocitve. Torej
pomembno je omogoditi obseg preglednosti (Martin, 2018).

2.3.2 Potreba po rasti algoritmi¢ne izobrazenosti

Za zagotovitev uspesne umetne inteligence, ki bi ji ljudje zaupali in bi bila hkrati eti¢na, je
zelo pomembno razumevanje sprejemanja odlocitev racunalnika kar lahko dosezemo z
izobrazevanjem o algoritmih. Smiselno je ljudem omogociti svetovanje o tehni¢ni razvitosti
kot tudi o zaupanju in etiki. Podjetja morajo poznati proces celotne razvojne verige od
delovanja modela umetne inteligence in tudi, katere podatke potrebuje za svoje delovanje in
0 kasnejSem posodabljanju (De Jonghe & Latinne, 2019).

Ljudje v osnovi precej bolj zaupajo ljudem, cetudi se motijo kot pa umetni inteligenci.
Njihova stopnja zaupanja se lahko izboljsa z izkusnjami in uporabo kot tudi z vecjo
transparentnostjo delovanja. Tako bi ljudje lazje razumeli algoritemske odlocitve. Nekatera
podjetja so ze ubrala pot k temu z objavljenimi poro¢ili o vladnih zahtevah kot tudi nadzoru.
Povecanje zaupanja je mozno z vecjo vkljucenostjo v proces odloc¢anja in hkrati u¢enjem
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umetne inteligence iz ¢loveskih izkusenj. Ce so ljudem omogodene manjse spremembe
algoritma, je po studiji tudi delez zadovoljnih s kasnejsimi sprejetimi odlo¢itvami vecji.
Poveca se zaupanje Vv izboljsave z uporabo algoritmov v primerjavi s clovekom kot tudi vecja
je moznost uporabe v prihodnosti. Ljudem natanc¢ne informacije o samem delovanju
algoritmov ne bi kaj dosti pomagale, ¢e se ne spoznajo na procese pa vendar, ¢e bi jim bile
omogocene delne informacije o njihovem delovanju in nadziranju teh sistemov pri izvajanju
torej, da bi se algoritemsko izobrazili, bi zagotovo lazje sprejeli umetno inteligenco
(Polonski, 2018).

Zaupanje v umetno inteligenco se manjsa z nepravimi predstavami glede njene sposobnosti,
kot tudi ena izmed pomembnih stvari je razresitev nejasnosti o vplivu umetne inteligence na
delovna mesta. V splosnem so vodje umetne inteligence enotnega mnenja glede
izobrazevanja ljudi o potencialnih motnjah kot tudi klju¢nih ves¢inah pri opravljanju novih
delovnih mest, ki jih bo ustvarila umetna inteligenca. Ze v $olah pa bi bilo treba poveéati
miselnost 0 vsezivljenjskem ucenju (IBM, brez datuma b).

Z vse ve¢jo prisotnostjo umetne inteligence prihaja do vse vecjega problema glede
razumevanja sistemov umetne inteligence. Ljudje prakti¢no ne vedo, zakaj so bile dolo¢ene
odlogitve sprejete. Se vedji problem je pri omejenem razumevanju ne samo povpreénih ljudi,
temvec tudi raziskovalcev in ustvarjalcev umetne inteligence. Gre pravzaprav za neobicajen
pojav, hkrati pa bi lahko rekli, da je to njena mo¢, saj ljudje ustvarjajo nekaj, kar se je
sposobno kasneje samousposobiti in izvajati naloge, ki presegajo ¢lovesko zmogljivost. S
tem se ustvarja vse vecja vrzel. Javnost ima z eti¢nega vidika pravico vedeti na¢in delovanja
umetne inteligence kot tudi moznost zahteve po pojasnilu. Ne zahtevajo pa vsi primeri
uporabe nujno tudi razlago, ker enostavno niso dovolj pomembni. Nasprotno pri primerih,
kjer ni moc¢ preverbe pravilnega delovanja, je pomembno razumevanje delovanja. Obstaja
tudi Zze podroc¢je umetne inteligence, ki se imenuje razlozljiva umetna inteligenca. Gre za
splosne tehnike, ki so uporabne pri kakrsnih koli modelih strojnega ucenja in ni nujno, da so
informacije na koncu uporabne (Xu, 2021).

2.3.3 Potreba po ve¢jem nadzoru

Negativni ucinki algoritmov se kazejo pri specifiénih programih za kriminaliteto, kjer je
prisotna diskriminacija zive¢ih na doloceni geografski legi oziroma pogojno obsojenih, pri
katerih je prislo do problema rasne pristranskosti. Kazalnik negativnih uc¢inkov je tudi v
negativnih zadetkih, ki v doloc¢enih primerih vplivajo na posameznikove pravice. Ta problem
nima vpliva na clovekove pravice na primer pri oglasevanju, medtem ko pri seznamu
prepovedi letenja letalskih druzb ima. Netransparentnost algoritmov in njihovega nacina
odloc¢anja je prav tako eden izmed negativnih uc¢inkov, saj ¢e zelimo priti do podatkov, so
le-ti na primer pravno zasciteni. Posledica algoritmi¢ne napovedi je zacaran krog, ki tvegane
skupine daje v ospredje nadzora, a hkrati ravno na ta ra¢un se kazniva dejanja kazejo
predvsem pri njih. Primer so policijski programi, ki oblikujejo napovedi. Eden najbolj
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kriti¢nih pa je zagotovo vpliv na varstvo osebnih podatkov kot tudi zasebnost (Zavrsnik,
2017).

Druzbeno sortiranje, ki je vidno predvsem v bancnistvu in zavarovalni$tvu S tem, ko
posamezniki ne vedo, da je bila dolo¢ena odlocitev sprejeta na podlagi specifi¢nih podatkov
in kaksni so ti podatki, ki vplivajo na njihove odlocitve. Njihova vloga je oblikovanje
personaliziranih storitev, s tem so misljene zavarovalne premije, ki so usklajene z gensko
sliko posameznika in njegovega zivljenjskega sloga, kot tudi obrestne mere, ki so zopet
prilagojene finan¢nemu tveganju posameznika (Zavrsnik, 2017). Poleg tega so pri oceni
kredita, ki uporablja umetno inteligenco, opazili pristranskost z vidika spola, kjer so imeli
moski ve¢ moznosti tako za odobritev kot tudi glede visine. Vendar kljub svoji nepopolnosti
nudi pomo¢ pri kreditnih odlo¢itvah z uporabo netradicionalnih metod. Za kreditne tocke so
uporabljali podatke navezujoce na identiteto, bancne transakcije, zgodovino kreditov,
zavarovanje in prihodke. V netradicionalnem pogledu pa umetna inteligenca skupaj s
strojnim uc¢enjem uporablja vire podatkov, ki jih pridobita iz druzbenih medijev, posnetkov
dronov in satelitov ter vseh podatkov, ki so dostopni kjerkoli. S tem je ocena tveganja mnogo
bolje izvedena in sposobnost odplac¢evanja. Podjetja so s tem tudi u¢inkovitejsa in lazje
obvladujejo kreditna tveganja (Pandey, 2022).

Raziskovalni projekt je ugotovil ve¢ kot 95 % natancnost sprejetih odlocitev s strojnim
uc¢enjem glede na zaposlenega v banki, kar pomeni, da niso boljsi kot ljudje, vendar so
sposobni priti do enakih zaklju¢kov kot ljudje. Razlog se skriva tudi v predvidljivem
odlo¢anju ljudi (Anderson, 2022). Ob pravilni izvedbi predstavljajo priloznost za vse
deleznike, saj so s tem preucene vse razpoloZljive moznosti glede na okvir omejitev in
opredelitve, kaj zelijo doseci (Floridi & Lee, 2020).

Kljuéne lastnosti, ki pripomorejo k zmanjSanju tveganj, povezanih z algoritmi¢nim
odlo¢anjem, se delijo na notranje, med Kkatere Stejemo pravi¢nost, nepristranskost,
nediskriminacijo in se lahko izrazajo kot lastnosti samega algoritma v kontekstu njegove
uporabe, in zunanje, ki vkljucujejo razumljivost med vhodnimi in izhodnimi podatki, ki jih
da algoritmi¢no odlo¢anje in dve glavni obliki tega sta transparentnost in razlozljivost
(Castelluccia & Le Métayer, 2019).

Tehni¢ne tezave so lahko z vidika varnosti predvsem pri vpetosti algoritmi¢nih odlo¢itvenih
sistemov V fizi¢ne sisteme, saj lahko povzrogijo §kodo. Stevilne napake so lahko odpravljene
z ad-hoc resitvami, ampak se vseeno je treba opredeliti enoten pristop k temu problemu.
Testiranje in vrednotenje bi morala postati osnovna zahteva in zagotovitev ustrezne
odgovornosti. Druga tezava je v ogrozanju celovitosti in razpolozljivost, saj ko se
uporabljajo v kriticnih kontekstih, je potrebna zascita pred zlonamernimi dejanji. Upostevati
je treba varnostne lastnosti, ker se vecina algoritmic¢nih odlocitvenih sistemov zanaSa na
strojno ucenje. Pri zaupnosti in zasebnosti gre spet za ogrozitev z napadi na algoritmi¢ne
odlocitvene sisteme in resitve SO vV smeri anonimizacije usposabljanja nabora podatkov in
generiranih modelov ali pa s porazdelitvijo faze ucenja na nacin, da podatki ne zapustijo
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naprave, ki jih zbira. Seveda pa te resitve Se niso razvite. Nenazadnje pa tudi postenost, ki je
problemati¢na z vidika potencialnih moznosti virov nepravi¢nosti med procesom, saj
algoritmicni odlo¢itveni sistemi temeljijo na strojnem ucenju algoritmov in so usposobljeni
tako, da zbirajo podatke. Nepostenost lahko izhaja iz vsebine podatkov, na¢ina oznac¢evanja
podatkov ali prihodnjega izbora (Castelluccia & Le Métayer, 2019).

Pri razlozljivosti lahko sledimo trem pristopom:

— pristop ¢rne Skatle,
— pristop bele skatle,
— konstruktivni pristop.

Pristop ¢rne $katle (angl. The black box approach) pomeni, da analizira obnasanje
algoritmi¢nih odlo¢itvenih sistemov brez poznavanja njegove kode. Je edini pristop, kjer
operater ali ponudnik algoritmi¢nih odlo¢itvenih sistemov ne sodeluje ter je razlaga samo iz
vidika opazovanja odnosa med vhodi in izhodi sistema. Pristop bele $katle (angl. The white
box approach) v na nasprotju s prejsnjim predpostavlja, da je analiza kode algoritmi¢nih
odlo¢itvenih sistemov mozna. Konstruktivni pristop v primerjavi s prvima dvema
predpostavlja, da algoritmicni odlo¢itveni sistem Ze obstaja in je misljen k oblikovanju na
nacin, da zahteve razloZljivosti Ze upoSteva. Tehni¢ne resitve ne morejo samostojno resiti
tezav V povezavi z algoritmi¢nimi odloCitvenimi sistemi, ampak jih je treba povezati z
ostalimi ukrepi $e posebej z zahtevami po transparentnosti, razlozljivosti in odgovornosti.
Nekateri obstojeci zakoni zZe veljajo za algoritmi¢ne odloCitvene sisteme in v doloceni meri
obravnavajo zgornje zahteve (Castelluccia & Le Métayer, 2019).

V prihodnosti je pricakovati kriminalce, ki bodo umetno inteligenco izrabljali na vse mozne
nacine. Kibernetski napadalci bi lahko e povecali svoje napade kot tudi obseg. Umetno
inteligenco bi lahko uporabili s pomo¢jo socialnega inZeniringa. Tako lahko prve korake
napada avtomatizirajo in ogrozijo zaposlene ter poslovne procese. S tem so goljufije podjetja
Se hitrejSe in bolj natan¢ne, prihaja lahko do laznega predstavljanja in prevar pri e-posti.
Tudi na podro¢ju kriptovalut lahko pride do zlorab s pomocjo robotov umetne inteligence,
ki se naucijo strategij trgovanja. Ne izkljucuje se skoda posameznikom med drugim tudi
fizi¢na. Droni s prepoznavanjem obraza tako lahko nosijo gram eksploziva in izgledajo kot
ptice ali pa zuzelke, upravlja se jih preko mobilnega interneta in so popolnoma neopazni
(Trend Micro, 2020). Potrebna je pazljivost glede zlonamernih uporabnikov, ki lahko
pripeljejo do hude skode. Razmislek v smeri nacina gradnje in upravljanja digitalne
infrastrukture ter nacrtovanja in distribucije sistemov umetne inteligence je klju¢no sedaj,
saj bo odkrivanje zlonamernih napadov tezavno. Poleg tega umetna inteligenca s pomocjo
avtomatizacije in inteligentnega nac¢ina spremlja dogajanje ljudi in daje vpogled podjetjem
in vladam (Walch, 2019).
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3 VLOGA ETIKE IN ETICNI VIDIKI ODLOCANJA Z
ALGORITMI

Etika umetne inteligence razlaga, kako s primernim vedenjem razvijalcev, proizvajalcev in
operaterjev minimizirati eticno skodo, ki lahko izhaja iz umetne inteligence kot posledica
neeticnega oblikovanja, neprimerne uporabe ali pa zlorabe. Namenov eti¢nega razmisljanja
0 umetni inteligenci je ve¢, med drugim spodbuditi razmisljanje, ali je potrebna zascita
posameznikov in skupin ze na najosnovnejsi ravni. Prav tako pa tudi spodbuditi vrsto novih
inovacij, ki bi pripomogle k doseganju ciljev trajnostnega razvoja in hkrati le-te spodbujajo
eticne vrednote. Prav zaupanja vredna umetna inteligenca lahko pripomore k pravi¢nejsi
druzbi z ustvarjanjem blaginje in vrednosti kot tudi s povecanjem bogastva na nacine, Ki
pripomorejo k enakosti porazdelitve tako gospodarskih kot druzbenih in politiénih
priloznosti (European Commission, 2019b).

Klju¢nega pomena za razumevanje in raziskovanje eti¢nega vidika odlo¢anja s pomogjo
algoritmov je v tem, ali imajo posamezniki dostop do druzbenih dobrin in pravic ter kako so
algoritmi razviti in implementirani s strani razvijalcev kot tudi v kaksni meri. Ce ne moremo
upravljati vedenja tega, kar ustvarjamo, tudi ne moremo preverjati eticnosti. Pomembno je
vgraditi etiko v prvotno zamisel razvijanja specificne tehnologije, opremljene z umetno
inteligenco, kot tudi kasneje nadzirati delovanje tehnologije, da bi lahko razumeli njeno
vedenje in preverili upostevanje moralnega kompasa (Hoes, 2019).

Algoritmi so vrednostno obremenjeni kar je neizogibno, namre¢ operativne parametre, ki
sicer niso pogojeni z eti¢no spremenljivim vedenjem, opredeljujejo razvijalci, kasneje pa jih
izoblikujejo se uporabniki s svojimi preferencami. Da bi ugotovili morebiten in dejanski
eticni vpliv, je potreben izredno tezaven in dolgorofen postopek raziskave procesov
vpletenosti ¢loveske subjektivnosti. Namre¢ tudi pri zadostnih virih problem kot tudi
osnovna vrednost ne bosta ocitno vidna, dokler se ne pojavi tezaven primer uporabe. S
slabim interpretiranjem in predvidevanjem ucenja algoritmov je ugotavljanje izvora
problemati¢ne odlocitve skoraj nemogoce oziroma zelo zahtevno. Medsebojni vpliv
algoritmov omenjen problem le Se poglablja ter povecuje vrzel med samo zasnovo in
kasnejsim delovanjem algoritmov in razumevanjem eti¢nih posledic, kar ima lahko kasnejsi
odraz za druzbo (Mittelstadt, Allo, Taddeo, Wachter & Floridi, 2016).

Poleg obsega analize in zahtevnosti odlo¢anja, k problematiki eti¢nosti prihaja tudi zaradi
negotovosti in nepreglednosti dela algoritmov kot tudi njihovega vpliva. Algoritmi se vse
bolj zanaSajo na u¢ne zmogljivosti kot pa na ro¢no programiranje. Eti¢ni pomisleki, ki jih
sprozajo algoritmi, so v tem, da napacni dokazi vodijo v pristranskost, medtem ko neposteni
v diskriminacijo. Rezultat nerazumljivih dokazov je nepreglednost. Za razliko od
sledljivosti, ki vodi do moralne odgovornosti (Mittelstadt, Allo, Taddeo, Wachter & Floridi,
2016).
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Etika se odraza v kakovosti napovedi kot tudi rezultatih in vplivu na ljudi. Eti¢na kakovost
tudi opredeljuje moralne dolznosti umetne inteligence in njenih razvijalcev, ki so v tem, da
ublazi vse skode, do katerih lahko pride z uporabo umetne inteligence. S tem je misljena
napacna predstavitev posameznika v samem sistemu strojnega ucenja kot tudi vse nadaljnje
odlocitve, sprejete v povezavi z njim in netransparentnost sistema pred posameznikom. Na
podrocju, kaj je umetna inteligenca, se kriticna vprasanja v povezavi z etiko navezujejo na
pristranskost in postenost, odgovornost in popravljivost ter na preglednost, interpretiranje in
razloZljivost. Z vse vecjo interakcijo med umetno inteligenco in ¢lovekom so raziskovalci
prepoznali potrebo po oceni glede vpliva na varnost v primeru negotovosti, kibernetsko
varnost, zlonamernost uporabe kot tudi pogled ljudi na omenjeno interakcijo ter vpliv na
zasebnost, kontrolo in nadzor. V povezavi z vplivom, ki jih ima umetna inteligenca, se eti¢na
vprasanja navezujejo na avtomatizacijo, izgubo delovnih mest in trende dela. Poleg tega pa
tudi na demokracijo in drzavljanske pravice kot tudi ¢loveske interakcije. Ne nazadnje se
etiCna vpraSanja glede tega, kaj lahko umetna inteligenca postane, navezujejo na groznje, Ki
jih predstavlja za ¢loveske kognitivne sposobnosti in s tem prevlado nad ¢lovekom (Nalini,
2019).

Glavne ecti¢ne dileme in moralna vprasanja zelo vplivajo na druzbo. Strah ljudi pred
pomanjkanjem delovne sile je prisoten ze stoletja in z uvedbo umetne inteligence se le-ta
povecuje. Po studiji, ki jo je opravilo 1896 strokovnjakov, jih 52 % meni, da tehnologija do
leta 2025 ne bo izrinila ve¢ delovnih mest, kot bi jih ustvarila. Drugo podro¢je naslavlja
neenakost z vidika izkoris¢anja delavcev. Spremembe, ki se obetajo, bodo tudi glede
kakovosti dela. Nova delovna mesta bodo lahko zahtevala visoko usposobljene delavce.
Umetna inteligenca bi se morala razumeti kot korist vseh in ne kot zasebna dobrina.
Problemati¢na tocka znotraj tega je koncentracija moc¢i med elito. Rast umetne inteligence
bi vodila tudi do premozenjske neenakosti in politicnega preobrata (Bird in drugi, 2020).

Naslednje vprasanje naslavlja zasebnost, ¢lovekove pravice in dostojanstvo, ki je zelo
pomembno pri oblikovanju robotov, saj se nahajajo v domovih. Digitalne zapise lahko
i8¢emo z uporabo algoritmov za razpoznavanje vzorcev. Tudi prepoznava obraza vpliva na
naso identiteto kot tudi politicne in ekonomske predispozicije. Strojno u¢enje omogoca
pridobivanje informacij iz podatkov in odkrivanje novih vzorcev ter tako navidezno
neskodljive podatke lahko spremeni v skodljive. Ljudje imajo pravico do tega, kako so
njihovi podatki uporabljeni in hranjeni, vendar glede tega, kako so u¢eni modeli, pa le delno
pravico, kar povzro¢a mnogo eti¢nih tezav. Umetna inteligenca izvaja poleg tega nadzor z
opazovanjem in napovedovanjem. S tem pa se povecuje tudi krSenje zasebnosti in
¢lovekovih pravic, saj se vsi ti podatki zbirajo in tudi delijo brez privolitve. In ne nazadnje
tehnoloska podjetja omenjajo umetno inteligenco kot resitev sovraznega govora, digitalnih
dezinformacij in nasilnega ekstremizma, vendar s tem krepijo samocenzuro in svobodo
izrazanja (Bird in drugi, 2020).

Naslednja eti¢na dilema je pristranskost, saj je umetno inteligenco ustvaril ¢lovek. Tako so
se ze pojavljali primeri, kot je na primer Compas, programska oprema, delujoca na podlagi
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strojnega ucenja, ki je oznacila temnopolte za kazenske povratnike. Prav tako naj bi bili bolje
placani poklici bolj v domeni moskih kot Zensk. Tudi fotografije ljudi so izbrane samo iz
dolocenih drzav (USA, UK), kar vodi do razli¢nih nesoglasij, na primer, da kamera javlja
fotografu, da ima oseba zaprte oci, v resnici pa je azijske rase (Bird in drugi, 2020).

Opozoriti je treba se na demokraticnost, ki je lahko ogrozena z nepravimi novicami in
druzbenimi omrezji, primer je vpliv na volivce. Poleg tega je nedavno porocilo ugotovilo,
da je najmanj 28 drzav zaposlilo tako imenovane kibernetske skupine (angl. cyber troops)
za manipuliranje javnega mnenja preko druzbenih omrezij. Mediji tudi uporabljajo
algoritmi¢ne predloge novic, ki so prilagojene ljudem glede na njihove interese. S tem so
ljudje izpostavljeni samo njihovemu stalis¢u in tako zivijo v filtriranem mehurcku, s tem pa
deluje proti demokrati¢nosti, Kjer je klju¢na interakcija razli¢énih mnenj. Demokrati¢nost je
klju¢na za spodbujanje inovacij, krepitev gospodarstva in ustvarjanja premoznih ljudi (Bird
in drugi, 2020).

Naslednji sklop dilem se nanaSa na vpliv na ¢lovesko psihologijo, saj se v prihodnosti
pric¢akuje, da bodo roboti sluzili ljudem v vlogi negovanja, gospodinjstva, skrbi za otroke in
starejSe, poucevanja. Ti naj bi izgledali in govorili tako kot ljudje in z njimi bo mogoce
oblikovati custveno povezanost. Tukaj pa se lahko pojavi manipulacija in prevare, ker bi
heker prevzel kontrolo nad robotom in vplival na ¢loveka s tem, ko bi ¢lovek bolj zaupal
robotu. Ljudje bi lahko postali psiholosko odvisni od robotov, saj tehnologija, kot je znano,
vpliva na dobro pocutje. Ko je enkrat stroj kot subjekt zmozen zaznavanja, Cutenja in
delovanja, ni dale¢ od razmisljanja 0 njihovem pravnem statusu (Bird in drugi, 2020).

Naslednje eticno vprasanje je glede vpliva na finan¢ni sistem. Trgi so primerni za
avtomatizacijo, saj delujejo skoraj v celoti elektronsko in ustvarjajo velike koli¢ine podatkov
z veliko hitrostjo, kar zahteva algoritme. Dinami¢nost pa zahteva hiter odzivni cas.
Algoritemsko trgovanje tako lahko ustvarja dobic¢ek v taksni hitrosti in pogostosti, kot je za
¢loveka nemogoce. Obstajajo pa tudi razli¢ni naéini, v katerih avtonomni finan¢ni agenti
lahko povzrocijo finan¢na kazniva dejanja, kot na primer trzno manipulacijo in dogovarjanja
(Bird in drugi, 2020).

Eti¢no vprasanje Se pojavlja glede vpliva na pravni sistem, ki je bil narejen s predpostavko,
da bodo sprejemali odlocitve ljudje in ne roboti. Tezke in pomembne odlocitve naj bi se tako
preusmerjale v roke algoritmov, kar bi pomenilo tveganje, da bo trenutni pravni okvir
nezadosten glede odgovornosti za odskodninsko, kaznivo in pogodbeno krsitev, ki vkljucuje
umetno inteligenco in povezane pogoje. Kdo je torej odgovoren? Ali je to programer,
proizvajalec ali uporabnik ali pa celo umetna inteligenca sama. Ali je odgovoren isti ¢lovek
za celotno umetno inteligenco ali se razlikuje. Pravna odgovornost za (ne)dejanja umetne
inteligence bi bila tradicionalno pripisana lastniku, razvijalcu ali proizvajalcu. Primer so
samovozeCa Vvozila v Nemciji, kjer je odgovoren lastnik, vendar problem nastane z
naprednimi sistemi, kot so samoucece nevronske mreze. Vprasanje je torej, ali je Se vedno
on odgovoren, ¢e ni mogel predvideti, da bo umetna inteligenca nenadoma spremenila
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dizajn. Sedanja zakonodajna infrastruktura in pomanjkanje ucinkovitih regulatornih
mehanizmov predstavlja izziv pri urejanju omenjenih tezav in bi bila morda potrebna nova
pravna kategorija, ki bi opredelila znacilnosti in omejitve (Bird in drugi, 2020).

Eti¢na dilema se pojavlja tudi glede vpliva na okolje in planet. Tehnologija zahteva
ra¢unalnisko mo¢, ki pride s stroski energije. Ali lahko umetna inteligenca raste iz
energetskega vidika, ko pa smo sooceni s klimatskimi spremembami? Ze elektri¢na vozila
so skodovala okolju, umetna inteligenca pa bo to Se povecala. Zaradi pomanjkanja zalog
bodo tudi ljudje morali delati v nevarnih okoljih, kar vodi v nadaljnjo avtomatizacijo
rudarjenja in pridobivanja kovin in s tem ogrozitev okolja. Z zasnovano zastarelostjo
elektronskih naprav se bo povecala tezava kopic¢enja odpadkov in s tem tezkih kovin in
strupenih materialov. Tezava je tudi s pojavom potrebe po ogromnih koli¢inah energije
potrebne zaradi vse vecje kolicine podatkov in njihove obdelave kot tudi za proizvodnjo in
ucenje, Ki ju zahteva umetna inteligenca (Bird in drugi, 2020).

Po drugi strani pa lahko umetna inteligenca pripomore k upravljanju odpadkov in
zmanj$anju onesnazevanja. Na primer z avtonomnimi vozili bi zmanjsali toplogredne pline,
saj bi lahko programirali ekolosko voznjo in s tem zmanjsali porabo goriva za 20 % ter v
podobnem obsegu emisije toplogrednih plinov. S pomoc¢jo priporo¢il alternativnih poti ter
izmenjavo informacij z drugimi vozniki v prometu bi se zmanjsali zastoji v prometu.
Tehnologija globokega ucenja bi omogocila analizo slik zivali, zajetih s kamerami s
senzorjem gibanja in zagotovila potrebne informacije za ohranjanje biodiverzitete (Bird in
drugi, 2020).

Da bi zaupali umetni inteligenci, mora biti ta poStena in nepristranska. Vendar se problem v
povezavi s poStenostjo pojavlja zaradi modernih sistemov umetne inteligence, ki temeljijo
na globokem ucenju in zaradi Cesar je skoraj nemogoce ugotoviti, zakaj in kako so bile
odlocitve sprejete. Oznaceni S0 tudi kot ¢rne $katle (angl. black boxes), saj temeljijo na
umetnih nevronskih mrezah (angl. Artificial neural network, v nadaljevanju ANNS) oziroma
umetnih nevronskih mrezah. Obstaja prepricanje, da sistem nikoli ne spremeni svojega
vedenja, vendar sistemi, ki temeljijo na strojnem ucenju ze po definiciji ga. Mnoga podjetja
programsko opremo in algoritme smatrajo kot poslovno skrivnost za ohranitev
konkuren¢nega polozaja na trgu. Za vecjo transparentnost bi morali opazovati zunanje
vedenje algoritmov, saj tudi pri vedenju ljudi ne gledamo v njihove mozgane, temvec
opazujemo in ocenjujemo glede na standarde obnasanja. Meriti bi bilo treba nepravilnosti v
procesu razvoja, saj je najbolj enostaven nacin razumevanja tehnologije, da razumemo, kako
je bila oblikovana, zakaj je bila ravno tako in za kaksen namen. Naslednji na¢in za povecanje
zaupanja je z zanesljivostjo in s tem odgovornostjo v primeru napak kot tudi regulacijo in
pomemben element je eticno upravljanje, ki bi ga morali vsi oblikovalci in organizacije
upostevati (Bird in drugi, 2020).

Zadnji sklop naslavlja se kontrolo. Raziskovalci so predlagali, da bi moral vedno biti prisoten
model HITL, ki je nujno potrebna komponenta. V tem primeru gre za ¢lovesko interakcijo,
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ko na primer posameznik doloc¢eno e-sporocilo oznaci kot vsiljeno posto ter tako postane
samo eden izmed ljudi HITL-kompleksnega strojnega ucenja algoritmov, saj pripomore k
izboljsanju opredelitve mailov. Raziskovalci so tudi predlagali nacine zaustavitve sistemov
umetne inteligence z tako imenovanim rdec¢im gumbom (angl. big red button) in tako
imenovanim stikalom za ubijanje (angl. kill switch), ki bi omogocil, da ¢lovek prekine
sistem, ne da bi sistem to smatral kot groznjo. In tukaj obstaja strah pred tem, da bi se sistem
naucil braniti in onemogoditi to (Bird in drugi, 2020).

Slika 3: Eticna in moralna vprasanja razvoja in izvajanja umetne inteligence

Trg delovne sile
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|
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Kazensko pravo

Odikodninsko pravo Poitencst
Transparentnost
Zanesljivost

Kontrola

Prirejeno po Bird in drugi (2020).

Vse predstavljene izzive, tako eti¢ne kot tudi pravne, se je v povezavi z umetno inteligenco
do sedaj poskusalo sproti razresiti. V zadnjem ¢asu pa je mo¢ opaziti, da se gledajo kot celota
in stremijo k razumevanju, kaj pomeni odgovorna umetna inteligenca. Ta naj bi po sprejetem
dogovoru vsebovala nacela, ki omogocajo, da uporaba sistemov umetne inteligence temelji
na odgovornosti, transparentnosti kot tudi eti¢nosti. Z namenom uresnicevanja Vseh
pricakovanj v povezavi z umetno inteligenco pa je klju¢no spremljati celoten zivljenjski
cikel sistema (Mikalef, Conboy, Eriksson Lundstréom & Popovic, 2022).

4 TVEGANJA IN ETICNE SMERNICE UPORABE UMETNE
INTELIGENCE

Umetna inteligenca poleg dobrega lahko ustvari tudi $kodo. Skoda s stvarnega vidika zadeva
posameznikovo varnost in zdravje ali pa premozenjsko $kodo in tudi smrt, medtem ko je iz
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nestvarnega vidika misljena predvsem v pomanjkanju zasebnosti, svobode podajanja
mnenja, diskriminacije ter omejenem spostovanju dostojanstva posameznika. S pomocjo
regulativnega okvirja bi se morala tveganja zmanjsati. Uporaba pravil varstva temeljnih
pravic, kamor sodita varstvo osebnih podatkov in zasebnosti ter nediskriminacija, je eno
izmed glavnih tveganj umetne inteligence poleg tveganj za varstvo proizvodov in
odgovornost (Evropska komisija, 2020).

Evropska unija je z novimi pravili in omejitvami pri uporabi visoko tvegane tehnologije
dosegla, da ob ne upostevanju grozijo podjetjem kazni. Poleg tega je Evropska komisija
predlagala dolocene omejitve pri uporabi aplikacij umetne inteligence. Tako bi bili v
splosnem biometri¢ni Sistemi, namenjeni identifikaciji, prepovedani, razen v primerih
teroristi¢nih napadov, pogresanih 0seb oziroma za ohranjanje javne varnosti. S tem bi se
povecevalo zaupanje v umetno inteligenco. Sistemi, ki imajo nesprejemljivo tveganje, bodo
prepovedani. Taksna tehnologija se uporablja na razli¢nih podroc¢jih, med drugim v kriti¢ni
infrastrukturi, na primer v prometu, Kjer je ogrozeno Zzivljenje, izobrazevanju in
usposabljanju, kjer lahko odloc¢a o dostopu, v varnostnih komponentah proizvodov na primer
v robotsko podprti kirurgiji, pri zaposlovanju glede razvrs¢anja Zivljenjepisov, zasebnih in
javnih storitev pri najemih posojil, ki je odvisno od kreditnega to¢kovanja, kaznivih dejanjih,
kjer je mozen poseg V ¢lovekove pravice z ocenjevanjem zanesljivosti dokazov, pri nadzorih
meja na primer s pristnostjo potnih listin ali pa v pravosodju in demokrati¢nih procesih
(Stromboli, 2021).

Taksni sistemi bodo primorani izpolnjevati stroge obveznosti pred dajanjem na trg. Kamor
sodijo sistemi ocenjevanja, kakovosti podatkov, sledljivosti podatkov z dnevniki, temeljita
dokumentacija, dostopne jasne informacije, ukrepi za ¢loveski nadzor kot tudi v ¢im vegji
meri varnost, to¢nost in robustnost. Nova uredba o strojih nadomesca tudi direktivo o strojih,
v kateri so opredeljene zahteve, ki jih morajo izpolnjevati stroji z vidika zdravstva in
varnosti. S tem se bo zagotovila varnost in vse ve¢ bo inovacij. Obravnavana so tudi
varnostna tveganja, zagotovljena bo varna vkljucitev v stroje. Upostevale se bodo tudi
razmere na trgu. Tako bo ve¢ja mera pravne varnosti, manjsi stroski za podjetja in pa
zagotovljena bo skladnost z zakonodajnim okvirjem EU za proizvode (Stromboli, 2021).

4.1 Tveganja za temeljne pravice in varstvo potrosnikov

Z uporabo umetne inteligence in njenih vplivov na vrednote je moznost krSenja pravic, Ki
veljajo za temeljne v EU. To so svoboda izrazanja, zbiranja, dostojanstva in
nediskriminacije. Prav tako pa je treba zagotoviti varovanje osebnih podatkov in zasebnosti.
Tveganja, ki se pojavljajo, so plod same zasnove in rabe podatkov, pri katerih ni bila
odpravljena pristranskost. Vse vecja pa je tudi moznost spremljave in analize ljudi in s tem
nadzor nad njimi tako s strani drzavnih organov kot delodajalcev, kar ni del pravil varstva
podatkov EU. Analiziranje velike koli¢ine podatkov in njihovih povezav lahko s pomocjo
umetne inteligence spet privede do novih tveganj iz naslova varnosti osebnih podatkov.
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Medtem pa velja omeniti tudi tveganje za pristranskost in diskriminacijo. Ceprav je vsak
¢lovek zmotljiv, bi bil ta u¢inek mnogo vecji pri umetni inteligenci, ker ¢lovesko vedenje
vkljucuje mehanizme druzbenega nadzora, pri sistemih umetne inteligence pa tega ni. Zaradi
vseh posebnosti, ki jih prinasa umetna inteligenca, pa bo ovirano tudi primerjanje skladnosti
v primerjavi s pravili, ki veljajo po zakonodaji EU za varstvo temeljnih pravic. S tem so
misljeni netransparentnost, kompleksnost, nepredvidljivost in delno avtonomno vedenje
(Evropska komisija, 2020).

Temeljne pravice so osnova za zaupanja vredno umetno inteligenco in v nadaljevanju so
izpostavljene tiste, ki Se posebej pripomorejo za zajem sistemov umetne inteligence
izhajajoce iz celovitega sklopa nedeljivih pravic mednarodnega prava o clovekovih
pravicah, Listin EU in Pogodb EU. Ideja spostovanja clovekovega dostojanstva je v notranji
vrednosti vsakega cloveka, ki se ne sme pod nobenim pogojem zmanjsati, zatirati ali
kakorkoli ogroziti na racun drugih oseb ali tehnologij, med katere sodijo tudi sistemi umetne
inteligence (European Commission, 2019b). Zato je potreba po razvijanju umetne
inteligence, ki sluzi ljudem v skladu s sposStovanjem in varovanjem telesne in duSevne
celovitosti ljudi, njihove identitete tako osebno kot kulturno in njihovo zadovoljitev
osnovnih potreb (European Commission, 2019b).

Druga je spostovanje demokracije, pravi¢nosti in pravne drzave. Uporaba sistemov umetne
inteligence bi morala biti namenjena za ohranitev in spodbuditev demokrati¢nih procesov
kot tudi za spostovanje vrednot in odlo¢itev ljudi. Hkrati pa ne smejo ovirati demokrati¢nih
volilnih sistemov in procesov ter ¢loveskega razmisljanja. Prav tako njihov nacin delovanja
ne sme ogrozati temeljnih zavez pravne drzave, obveznih zakonov in predpisov (European
Commission, 2019b).

Tretji so enakost, nediskriminacija in solidarnost. Delovanje sistemov umetne inteligence
tako ne more ponuditi nepostenih pristranskih rezultatov in mora ustrezno spostovati
potencialno ranljive osebe in skupine, ki jim grozi izkljucenost, in ne nazadnje pravic
drzavljanov. Velik potencial sistemov umetne inteligence je v boljsi zagotovitvi javnih
dobrin in storitev za druzbo. Hkrati pa ima umetna inteligenca lahko negativen vpliv na
pravice drzavljanov, ki bi jih zato bilo treba zas¢ititi (European Commission, 2019b).

Veliko pozornosti je bilo namenjeno pozitivnemu vplivu umetne inteligence na gospodarsko
rast, manj pa v smeri vpliva na temeljne pravice. Zaenkrat ni dovolj empiri¢nih dokazov v
povezavi s pravicami in ukrepi, ki bi omogocili skladnost s temeljnimi pravicami. Listina
EU o temeljnih pravicah v kombinaciji z Evropsko konvencijo o ¢lovekovih pravicah tvorita
splosni okvir za temeljne pravice. Pomembno vlogo imajo tudi Splosna deklaracija o
¢lovekovih pravicah in pa glavne konvencije Zdruzenih narodov 0 ¢lovekovih pravicah. K
varovanju temeljnih pravicah prispeva tudi sekundarno pravo EU $e zlasti pravni red varstva
podatkov EU in ne diskriminacijska zakonodaja EU. Na nacionalni ravni pa tudi zakonodaje
drzav ¢lanic EU. Z ocenami ucinka, ki jih zahteva Zakonodaja EU v skladu s Splosno uredbo
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varstva podatkov, ublazimo negativne ucinke dejavnosti podjetij in javne uprave na temeljne
pravice (European Union for Fundamental Rights, 2021).

Raziskava je pokazala, da se pri izvedbi osredoto¢a predvsem na tehni¢ne vidike in ne toliko
na morebitne uc¢inke. Tudi samo znanje intervjuvancev o samih temeljnih pravicah je slabo
izkljucujoce zaradi varstva podatkov in nediskriminacijo. Velika vec¢ina pravi, da je prisoten
vpliv na temeljne pravice z uporabo umetne inteligence. Razlike so se pokazale tudi med
zasebnim in javnim sektorjem, saj se zasebni manj zaveda Sirine temeljnih pravic, ki bi
morebitno lahko bile krSene. Poznajo pa vprasanja, Ki se navezujejo na varstvo podatkov.
Predstavniki podjetij, ki si pomagajo z umetno inteligenco, imajo slabo znanje glede drugih
pravic. Potencialnih tezav so se nekateri v celoti zavedali, medtem ko drugi so odgovornost
za preverjanje vprasanj vV povezavi s tem prelozili na stranke (European Union for
Fundamental Rights, 2021).

V EU so razviti sklopi neodvisnih organov, ki so zadolzeni za varstvo temeljnih pravic. Med
drugim tudi organi za varstvo podatkov, na katere so se pogosto obrnili uporabniki umetne
inteligence. Raziskava Eurobarometra je ugotovila, da se 40 % Evropejcev zaveda vpliva na
avtomatizirane odlocitve v povezavi z varstvom podatkov, ki pa ima vpliv tudi na druge
temeljne pravice. Vecje zavedanje je pri uporabnikih umetne inteligence, so si pa enotni
glede potrebe po vecji jasnosti uporabe in pomena avtomatiziranega sprejemanja odloCitev
s pravnega vidika. Temeljni pogoji so tako zavedanje s strani vsakega posameznika o tem,
kdaj vse se uporablja umetna inteligenca, in seznanjenost s tem, kako in kje se je mozno
pritoziti. VVse organizacije, ki uporabljajo umetno inteligenco, morajo javnost obvestiti o tem
kot tudi o sprejetih odlo¢itvah, temeljecih na sistemu (European Union for Fundamental
Rights, 2021).

4.2 Tveganja za varnost proizvodov in odgovornost

Z uporabo tehnologije umetne inteligence so vecja tudi tveganja za uporabnike v primeru
vgradnje v proizvode ali storitve. Tako lahko na primer avtonomno vozilo zaradi doloc¢ene
napake napac¢no prepozna predmete na cesti, kar lahko povzroci nesreco. Razlog za to je v
sami zasnovi tehnologije kot tudi zaradi tezav, povezanih s samo razpoloZljivostjo in
kakovostjo podatkov. Mozne pa so tudi druge teZave izhajajoe iz strojnega ucenja. Z
uporabo se tako povecajo tveganja ne glede na to, ali so omejena to¢no na proizvode in
storitve temeljece na umetni inteligenci. Obstajati morajo varnostne doloc¢be, pri katerih, ¢e
ni opredeljene jasnosti, se lahko ustvarijo tudi pravne negotovosti za podjetja, ki ponujajo
proizvode z umetno inteligenco. Pride lahko do nejasnega polozaja glede posredovanja tako
nadzornih kot izvrsilnih organov, s tem pa je manjsa tudi varnost in ogrozena konkuren¢nost
podjetij. S primanjkljajem jasnosti zahtev in znacilnosti tehnologije je izslediti odlocitve, Ki
so lahko potencialno problemati¢ne, otezeno. Oskodovanim osebam pa je s tem tezje priti
do odskodnine. Tudi zaradi same dostopnosti do dokazov in manj$e ucinkovitosti V
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primerjavi s tradicionalnimi tehnologijami do pravnih sredstev (European Commission,
2019Db).

Direktiva o odgovornosti za proizvode narekuje, da je za skodo, povzro¢eno S strani
proizvoda z napako, odgovoren proizvajalec, le da je s sistemi, temelje¢imi na umetni
inteligenci, napake otezeno dokazati kot tudi skodo in povezavo med njima. Negotovost je
tudi z vidika obsirnosti direktive glede na vrste napak za primer, ¢e so te recimo vzrok v
primanjkljaju kibernetske varnosti. Zakonodaja EU o varnosti proizvodov obravnava
predvsem vidik dajanja proizvodov na trg. Tako programska oprema, ki je del kon¢nega
proizvoda, mora po zakonodaji izpolnjevati pravila, pa vendar to ni jasno opredeljeno glede
samostojne programske opreme. Poleg tega se navezuje le na proizvode, ne pa tudi na
storitve, na primer zdravstvene, finan¢ne. Funkcionalnost proizvodov in sistemov se lahko
preko zivljenjskega cikla spreminja z na primer posodobitvami, odvisnimi od strojnega
ucenja. S tem pa se odprejo nova tveganja, Ki sprva niso bila prisotna. Zakonodaja taksnih
tveganj ne obravnava ustrezno, ker je osredotoc¢ena izkljucno na tiste, ki so bila prisotna ob
dajanju na trg (European Commission, 2019b).

Nejasnosti so tudi glede prelaganja odgovornosti po dobavni verigi. Sode¢ po zakonodaji
EU je odgovornost na proizvajalcu proizvoda, ki je bil dan na trg s sestavnimi deli in tako
vkljucuje tudi sisteme umetne inteligence. Do problema pride, ¢e umetno inteligenco doda
nekdo, ki ni proizvajalec zatem, ko pride proizvod na trg. Odgovornosti drugih v dobavni
verigi pa urejajo nacionalna pravila (European Commission, 2019b).

Moznost je tudi za tveganja, ki jih zakonodaja EU ne pokriva. Med drugim kibernetske
groznje, tveganja za o0sebno varnost v povezavi z gospodinjskimi aparati in izguba
povezljivosti. Pojavijo se lahko pri vstopu proizvodov na trg ali kasneje kot odraz
posodobitev in samoucenja. Za oceno grozenj bi bilo treba uporabiti vsa razpolozljiva
sredstva. V porocilu glede varnosti in odgovornosti v povezavi z umetno inteligenco,
internetom stvari in robotiko so ugotovili, da trenutna zakonodaja zajema koncept varnosti
pred vsemi tveganji z uporabo proizvoda, bi pa bile potrebne dolo¢be, ki bi zajemale vsa
nova tveganja za zagotovitev vecje pravne varnosti. Avtonomnost lahko vodi do sprememb
proizvoda, zato je, da bi zagotovili varnost, treba zagotavljati nove ocene tveganja in
cloveski nadzor vse zivljenje. Smiseln je razmislek obveznosti proizvajalcev glede
dusevnega zdravja uporabe humanoidnih robotov. Dolociti bi morali zahteve glede napacnih
podatkov, do Kkaterih lahko pride pri oblikovanju proizvoda, in mehanizme k ohranjanju
kakovosti podatkov. Prilagoditi bo treba tudi pravila za samostojno programsko opremo,
zahtevati preglednost in povecevati pravno varnost s sodelovanjem subjektov v dobavni
verigi in uporabniki (European Commission, 2019b).

Da bi zagotovili zaupanja vredno umetno inteligenco, moramo ustrezno razporediti
odgovornost med tistimi, ki izdelujejo orodja in storitve umetne inteligence, ter tistimi, ki jo
uporabljajo (Weitzner, 2019). Podjetja, ki razvijajo algoritme, bi morala prevzeti
odgovornost tako za obremenjenost algoritma z vrednostjo kot tudi za oblikovanje velikosti
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vloge posameznika pri nadaljnjemu prevzemu algoritemskih odlogitev. Ce je zasnovan na
na¢in, da posameznikom prepreCuje prevzem odgovornosti posamezne odlocitve je
ustvarjalec tisti, ki je odgovoren za eti¢ne posledice. V nasprotnem primeru bi lahko podjetja
poskusala prevaliti krivdo na sisteme umetne inteligence (Martin, 2018).

Moznost je tudi vrzeli v dolo¢itvi odgovornosti, kar pomeni, da ni jasne opredelitve, kdo je
odgovoren. Razvijalci se morajo zavedati vplivov sistemov, saj so oni tisti, ki pisejo
algoritme in s tem dolocajo uspeh oziroma neuspeh kot tudi uporabo sistemov. Prav tako se
mora opravljati revizija, spremljanje in ocenjevanje u¢inka. Ce se kot posledica uporabe
tehnologije pojavi tezava, je breme na organizacijskem uporabniku umetne inteligence.
Pomembno je, da se kot prvo organizacije zavedajo morebitnih tezav in znotraj njih dolo¢ijo
odgovornosti in predvidijo vnaprej tako scenarije kot tudi pristope k obravnavi. Skodo mora
vedno prevzeti pravna oseba in je ne gre pripisovati strojem. Raz¢leniti je treba, kdo so
oblikovalci in kdo organizacijski uporabniki, in dokon¢no dolociti odgovornost, v pomo¢ pa
so lahko evidence in sistemi registracije in dokumentacije (Ryan & Stahl, 2021). Po mnenju
skoraj 50 % anketirancev Developer Survey Results 2018 je odgovornost za posledice
tehnologije na ramenih ustvarjalcev umetne inteligence in ne na vodilnih ljudeh v podjetjih
(IBM, brez datuma a).

4.3 Eti¢ne smernice Evropske komisije o uporabi umetne inteligence

Na podro¢ju umetne inteligence se pricakuje samoregulacija podjetij, kar pomeni
samoustvarjanje in izvajanje smernic, ki stremijo k odgovornim sistemom umetne
inteligence. Smiselno pa bi bilo, da bi vsa podjetja sprejela enake smernice in izpolnjevala
enaka merila. S tem namenom je tudi Evropska komisija objavila Eticne smernice za
zaupanja vredno umetno inteligenco. Vendar je vprasanje zaupanja glede tega, ali se bodo
podjetja samoregulirala. Podatki raziskav kazejo na to, da v ve¢ji meri ne, saj je porocilo
The 2020 State of Al and Machine Learning, ki je vkljucevalo 374 organizacij, ki delajo s
podatki umetne inteligence, ugotovilo, da jih 75 % meni, da je kritien del njihovega
poslovanja umetna inteligenca, le 25 % anketiranim pa je pomembna postena umetna
inteligenca. Smernice bi torej morale postati zakoni oziroma predpisi, ki bi se ob
nespostovanju morali kaznovati (O'Sullivan, 2021).

Z namenom povecanja zaupanja v umetno inteligenco je Evropska komisija ustanovila
strokovno skupino katere del je 52 neodvisnih strokovnjakov. Povod za to so bile
mednarodne razprave glede druzbenih in eticnih vprasanjih navezujoc¢ih na vse vecjo
uporabo umetne inteligence kot del proizvodov in postopkov (Delakorda, 2019).

Evropska komisija je v dokumentu Eti¢ne smernice za zaupanja vredno umetno inteligenco
opredelila, da so potrebni trije elementi, ki naj bi bili dosezeni v zivljenjskem ciklu sistema.
Tako bi morala biti umetna inteligenca zakonita ter s tem zagotavljati, da se spostujejo
zakoni in drugi predpisi. Prav tako bi morala biti eti¢na in s tem zagotavljati, da se spostujejo
eticna nacela in vrednote. Eti¢nost pa je tesno prepletena s tretjim elementom, in sicer
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moralo, ki mora biti robustna tako s tehni¢nega kot tudi druzbenega vidika, namre¢ Kljub
dobrim namenom obstaja moznost, da sistemi umetne inteligence naredijo skodo pa ¢eprav
nenamerno (European Commission, 2019b).

Slika 4: Smernice kot okvir za zaupanja vredno umetno inteligenco

Okvir za zaupanja vredno umetno inteligenco (Al)
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Vir: European Commission (2019b).

Za zaupanja vredne sisteme umetne inteligence je treba spostovati $tiri etiCna nacela, Ki
izhajajo iz temeljnih pravic. Nacelo spostovanja ¢lovekove avtonomije, torej moznost
samostojnega odloc¢anja in sodelovanja v demokrati¢nem procesu, mora kljub komuniciranju
s sistemi umetne inteligence ostati prisotno. Njihova zasnova mora temeljiti na krepitvi
kognitivnih, socialnih in kulturnih znanj ter spretnosti ljudi. Prav tako pa moznost
vzpostavitve ¢loveskega nadzora nad delovnimi procesi kot tudi njihovo upravljanje
(European Commission, 2019b).

Nacelo preprecevanja Skode pomeni, da je treba stremeti k varstvu dostojanstva kot tudi
dusevne in fizi¢ne celovitosti ljudi, da sistemi umetne inteligence ne bi povzrocali ali
povecevali Skode. Posebno pozornost pa bi bilo treba nameniti ranljivim osebam in
situacijam, pri katerih lahko na racun asimetrij moci in informacij pride do povzrocitve ali
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pa poslabsanja skodljivih uc¢inkov. Poleg ljudi je treba upostevati okolje in vsa ostala ziva
bitja (European Commission, 2019b).

Nacelo pravi¢nosti glede vsebinske razseznosti pravicnosti pomeni pravi¢no porazdelitev
koristi in stroskov kot tudi, da ne prihaja do pristranskosti, diskriminacije in stigmatizacije.
Poleg tega postopkovna razseznost pravi¢nosti pomeni, da je mogoce izpodbijati odlocitve
sistemov umetne inteligence in ljudi, ki jih upravljajo, ter sproziti pravna sredstva proti njim.
Pomembno je, da subjekt, ki je sprejel odlocitev, je mogoce identificirati in da so postopki
odlo¢itve jasni (European Commission, 2019b).

Nacelo razlozljivosti pomeni, da je za zaupanje vrednih sistemov potrebna preglednost
postopkov in odlocitve, razlozljive ljudem. Dodatna pozornost pa je potrebna pri algoritmih
»Crne Skatle«, kar pomeni, da je brez zgoraj navedenih informacij tezko izpodbijati
odlocitve, ki jih je model sprejel, saj jih ni vedno mo¢ pojasniti ter vhodne dejavnike, ki so
prispevali k njej (European Commission, 2019b).

Na podlagi omenjenih stirih etiénih nacel je podanih sedem zahtev, ki pripomorejo k
zaupanja vredni umetni inteligenci. Za samo izvedbo teh zahtev so na voljo (ne)tehni¢ne
metode. Zahteve so iz naslova ¢loveskega delovanja in nadzora. Kar pomeni, da bi bila
potrebna ocena negativnega vpliva in vzpostavitev mehanizmov pridobivanja zunanjih
informacij. Kot tudi zagotovitev orodij in znanja za uporabnike in s tem sprejemanja
samostojnih odloc¢itev. Pomembno vlogo ima tudi cloveski nadzor za zagotovitev
neogrozenosti ¢loveske avtonomije in drugih skodljivih uc¢inkov (European Commission,
2019a).

Naslednja zahteva je tehni¢na robustnost in varnost, ki vkljucuje zascito pred napadi, ter
vzpostavitev ukrepov za izvedbo rezervnega nacrta pred skodo za ziva bitja in okolje.
Potreba je tudi po uvedbi postopkov pojasnitve in ocene, prav tako tudi to¢nost glede
ustrezne presoje sistema in navedbe verjetnosti napak. S tega naslova je klju¢na tudi
ponovljivost enakega ravnanja ob enakih pogojih in zanesljivost (European Commission,
2019a).

Tretja zahteva je glede zasebnosti in upravljanja podatkov tekom celotnega Zivljenjskega
cikla sistema. Pred ucenjem sistema je potrebno zagotoviti celovitost podatkov. Tiste
organizacije, ki obravnavajo podatke, bi morale omogociti dostop in pooblastila izklju¢no
usposobljenemu osebju (European Commission, 2019a).

Naslednja zahteva je preglednost vkljucujoc sledljivost, ki izboljsuje preglednost in bodoce
napake kot tudi razlozljivost torej, da so sprejete odlocitve razumljive ljudem in obvescanje
glede stika ali z ljudmi ali z umetno inteligenco (European Commission, 2019a).

Zahteve so tudi z naslova raznolikosti, nediskriminacije in pravi¢nosti, saj ¢e je vzpostavljen
nadzor, ne prihaja do nepostene nepristranskosti. Zasnova bi morala stremeti k dostopnosti
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za vse skupine ljudi in univerzalnosti. Tako je zagotovljena vklju¢enost vseh ljudi (European
Commission, 2019a).

Zahteva, ki igra pomembno vlogo, je tudi glede druzbene in okolijske blaginje, kjer bi bilo
potrebno pogledati ne samo z vidika vpliva na posameznika, temvec¢ na celotno druzbo,
predvsem v povezavi z demokrati¢nim procesom (European Commission, 2019a).

In ne nazadnje odgovornost, ki se krepi z moznostjo revidiranja in s tem povecuje zaupanje.
Za zmanjSanje negativnega vpliva je zazelena uporaba ocene ucinka skupaj s tveganji
sistema. Morebitna trenja se resujejo s kompromisi oziroma na voljo morajo biti pravna
sredstva. Za zagotavljanje uresni¢evanja kljuénih zahtev pa je potrebno ocenjevanje umetne
inteligence, k ¢emur lahko pripomore seznam za ocenjevanje zaupanja vredne umetne
inteligence. Gre za nenehen proces, ki zadeva tako opredeljevanje, ocenjevanje in
zagotavljanje boljsega razpleta (European Commission, 2019a).

4.4 Univerzalne smernice o umetni inteligenci

The Public voice (2018) je sprejel univerzalne smernice o umetni inteligenci (angl. Universal
Guidelines for Artificial Intelligence, v nadaljevanju UGAI) oktobra 2018, katerih namen je
ozave$canje 0 vse bolj prisotnih izzivih racunalniskih sistemov. Z njimi Zelijo stremeti k
vedji transparentnosti kot tudi odgovornosti ter ohranitvi nadzora nad sistemi s podanimi
priporo¢ili za izboljsanje. Smernice UGAI temeljijo ze na predhodnih delih Think tanks,
mednarodnih in nevladnih organizacij kot znanstvenih drustev. Vsebujejo tako ¢lovekove
pravice kot eticne smernice in zakone o varstvu podatkov. Tako lahko na podlagi njih
pridobimo ze uveljavljena nacela kot tudi predloge novih. Kot osnovni cilj smernic je zas¢ita
posameznika, zato se nanasajo predvsem na pravice posameznikov kot tudi obveznosti do
institucij, ki razvijajo in uvajajo sisteme umetne inteligence. Smernice bi bilo treba vkljuciti
tako v eti¢ne standarde kot tudi zagotoviti, da bi bile sprejete v nacionalnih zakonodajah in
sporazumih na mednarodni ravni, predvsem pa, da so Ze v osnovi del nacrta sistemov.
Smernice tako pojasnijo nacela za sisteme, predvsem tiste, ki imajo vpliv na pravice ljudi.

Prvo nacelo je transparentnost, ki ga je mo¢ zaslediti v razliénih zakonih. Ceprav morda
razlaga sprejete odlocitve ne bi bila mogoca, je posamezniku treba zagotoviti moznost
razlage, kar je cilj nacela poleg neodvisnosti in odgovornosti za sprejete odlocitve.

Drugo nacelo 0 odlocanju pojasnjuje, da so za avtomatizirane odlocitve odgovorni ljudje in
ne stroji. Cilj je torej opredeliti odgovornost odloc¢itev umetne inteligence. V posameznih
primerih ¢loveska interakcija ni mogoca, vendar v primeru, da sistem odpove mora odlocitev
sprejeti clovek.

Obveznost po identifikaciji je temelj za odgovornost, saj je s tem opredeljena tako identiteta
sistema umetne inteligence kot tudi institucija, ki je odgovorna za to, s ¢imer je obravnavana
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asimetrija identifikacije med interakcijo sistema in posameznika. VV mnogih primerih sistem
0 posamezniku ve marsikaj, posameznik pa ne ve, kdo je upravljavec sistema.

Nacelo pravi¢nosti opredeljuje, da kljub sprejemanju odlo¢itev umetne inteligence glede na
predsodke in diskriminacijo le-te ne bi smele veljati za nepravi¢ne, saj gre za prenos iz
¢loveka na stroj. Opredelitev nepostenosti je v odvisnosti od konteksta. Pa vendar izklju¢no
ocena objektivnih rezultatov Se ni dovolj, da bi lahko ocenili sistem umetne inteligence,
ampak je treba vkljuciti tudi Ze obstojece normativne posledice kot tudi tiste, ki jih sistem
dopolnjuje.

Nacelo ocenjevanja in odgovornosti pojasnjuje pomen ocenjevanja sistema pred in med
uvedbo, da bi ugotovili pomembnost vzpostavitve sistema, v primeru tveganj pa projekt
prekiniti.

Natan¢nost, zanesljivost in veljavnost skupaj dolo¢ajo odgovornosti v povezavi z
avtomatiziranimi odloc¢itvami in jih je treba interpretirati tako skupaj kot narazen. lzhajajoc
iz tega velja tudi nacelo kakovosti.

Nacelo javne varnosti priznava nadzor sistemov umetne inteligence nad napravami v
fizi¢nem svetu. Ravno zato je naloga institucij sprejetje preventivnih ukrepov glede na oceno
tveganja.

Nacelo kibernetske varnosti je v povezavi z javno varnostjo in poudarja, da so kljub dobri
zasnovi sistemov lahko le-ti tara sovraznikov, zato morajo ljudje, ki razvijajo in uvajajo
sisteme, v zakup vzeti tudi tveganja.

Iz nacela obveznosti identifikacije izhaja prepoved tajnega profiliranja, katerega cilj je,
izogibati se informacijski asimetriji kot tudi omogociti neodvisno odgovornost. Prepoved
glede enotnega tockovanja pojasnjuje tveganje, ki nastane z ve¢namenskim Stevilom,
dodeljenim posamezniku. Ze v sami zakonodaji o varstvu podatkov je mo¢ videti
nenaklonjenost glede profiliranja posameznikov. Identifikatorji so v vecini primerov
regulirani kot tudi v doloc¢enih primerih prepovedani. Univerzalno enotno tockovanje je
toliko bolj kriti¢no, ker odraza vnaprej dolocen rezultat in ne samo enotni profil.

In ne nazadnje: pri obveznosti ustavitve gre za odgovornost nad sistemi umetne inteligence.
Clovek mora imeti vedno nadzor nad sistemi v nasprotnem primeru jih je treba ustaviti.
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3) RAZISKAVA ETICNIH VIDIKOV ODLOCANJA S POMOCJO
ALGORITMOV

51 Zasnova raziskave

V empiriénem delu sem analizirala eticne vidike odlo¢anja s pomocjo algoritmov med
ljudmi skozi razli¢ne resni¢ne primere, poleg tega pa tudi uporabo algoritmov za odlo¢anje
pri delu. Raziskovala sem poznavanje umetne inteligence in algoritmov med ljudmi ter
njihov pogled vpliva algoritmov za odlocanje. Temelji na kvantitativni raziskavi, ki sem jo
opravila s pomocjo spletne ankete, oblikovane v spletni aplikaciji 1ka, ki je namenjena
splethemu anketiranju. Anketna vprasanja sem oblikovala glede na zastavljeno kazalo
magistrskega dela oziroma sosledje obravnavanih tem. Vecinoma se anketna vprasanja
navezujejo na primere uporabe algoritmov umetne inteligence, ki so bila natan¢neje
predstavljena v teoreticnem delu magistrskega dela. Podatke sem statisticno obdelala v
programu Microsoft Excel 2019 (Microsoft Corporation, Redmond, WH, ZDA) in v
programu IBM SPSS 25 (SPSS Inc., Armonk, NY, ZDA). Opisnim spremenljivkam sem
izraCunala frekvenc¢no porazdelitev (frekvence in frekven¢ne deleze) in jo predstavila v
tabelah. Velikost vzorca nakljuénih anketirancev, katerih odgovori so ustrezni, je 225,
medtem ko je anketo v celoti konc¢alo 200 anketirancev. Kot je razvidno iz tabele 1 v Prilogi
34 let, najmanj je tistih, ki so stari nad 55 let. Najvecje stevilo anketirancev glede na najvisjo
dosezeno izobrazbo je v 6. razredu izobrazbe. Najve¢ anketiranih opravlja poklic v smeri
druzbenih, poslovnih, upravnih in pravnih ved ter je del zasebnega sektorja.

5.2 Analiza

Opravljena analiza anketnega vprasalnika je podala naslednje ugotovitve. Kot je razvidno iz
tabele 2 v Prilogi 1, skoraj vsi anketiranci poznajo izraz umetna inteligenca. Prav tako se jih
velika vecina zaveda, da nezavedno uporabljamo umetno inteligenco, kar lahko vidimo v
tabeli 3 v Prilogi 1. Kot je razvidno v tabeli 4 v Prilogi 1, je delez anketiranih ljudi, ki
razmiSljajo o tem, da se algoritmi umetne inteligence odlo¢ajo namesto ljudi, vecji v
primerjavi s tistimi, ki menijo, da se ne. Malo manj kot polovica anketiranih je bilo mnenja,
da lahko racunalniski programi sprejemajo odloCitve brez vpletenosti ¢loveske
pristranskosti, medtem ko malo ve¢ kot polovica meni, da bodo le-ti vedno odrazali
pristranskost ljudi, ki so jih zasnovali, kar lahko vidimo v tabeli 5 v Prilogi 1.

Na podlagi podanega primera uporabe algoritmov umetne inteligence pri zaposlitvenem
postopku lahko vidimo v spodnjem grafu, da se vecina anketiranih ne zaveda tak$ne uporabe.
Prav tako se malo manj kot polovici anketiranih zdi tovrsten program pretezno nepravicen,
najmanj pa jih meni, da je zelo pravicen, kar prikazuje tabela 7 v Prilogi 1. Hkrati so si bila
mnenja glede pretezne (ne)ucinkovitosti tovrstnega programa skorajda enaka glede na
podatke iz tabele 8 v Prilogi 1. Najmanj jih je bilo mnenja, da so zelo u¢inkoviti. Tabela 9
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v Prilogi 1 dokazuje, da se vecini anketiranim tovrstni program ni zdel eti¢no sprejemljiv.
Na podlagi tabele 10 v Prilogi 1 ugotovimo, da je ve¢ina anektiranih kot razlog za eti¢no
(ne)sprejemljivost podala mnenje, da so algoritmi v redu, dokler ne posegajo v celoten
proces izbire, najmanj se jih je odlocilo za to, da gre za bolj objektiven nacin, pod moznostjo
drugo pa so podali svoje mnenje. Odgovori so bili, da se zmanjsuje razli¢nost zaposlenih, da
je tezko iz zivljenjepisa prepoznati znacaj ¢loveka, da so lahko algoritmi pristranski in
pomagajo pri u¢inkovitosti, vendar ne samostojno, da ne podpirajo lenobe v podjetjih in da
so lahko profili na Facebooku, preko katerih algoritmi izbirajo kandidate, olepsani.

Slika 5: Zavedanje o uporabi algoritmov pri zaposlitvenem postopku

= Da = Ne

Vir: lastno delo.

Na podlagi podanega primera uporabe algoritmov umetne inteligence pri izracunu
kazenskega tveganja lahko v spodnjem grafu vidimo, da se ve¢ina anketiranih ne zaveda
takSne uporabe. Prav tako se malo manj kot polovici anketiranih zdi tovrsten program
pretezno nepravic¢en, najmanj pa jih meni, da je zelo pravicen, Kar je razvidno iz tabele 12 v
Prilogi 1. Hkrati jih je najve¢ menilo, da je tovrstni program pretezno neucinkovit, najmanj
pa, da je zelo ucinkovit, kar lahko razberemo iz tabele 13 v Prilogi 1. Tabela 14 v Prilogi 1
dokazuje, da se vecini anketiranim tovrstni program ni zdel eti¢no sprejemljiv. Na podlagi
tabele 15 v Prilogi 1 ugotovimo, da je vecina anketiranih kot razlog za eti¢no
(ne)sprejemljivost podala dejstvo, da je vsak ¢lovek in situacija specifi¢na, najmanj se jih je
odlo¢ilo za pristranskost in drugo, kjer so podali svoje mnenje, kjer je bil odgovor, da je
eti¢no sprejemljivo.
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Slika 6: Zavedanje o uporabi algoritmov pri izracunu kazenskega tveganja

= Da = Ne

Vir: lastno delo.

Na podlagi podanega primera uporabe algoritmov umetne inteligence pri izracunu ocene
osebnih financ lahko v spodnjem grafu vidimo, da se ve¢ina anketiranih ne zaveda taksne
uporabe. Prav tako je priblizno enak delez anketiranih mnenja, da je tovrstni program
pretezno (ne)pravicen. Najmanj jih meni, da je zelo pravicen, kot je razvidno iz tabele 17 v
Prilogi 1. Hkrati jih je bil najvecji delez mnenja, da je tovrstni program pretezno ucinkovit,
in najmanj, da je zelo neucinkovit, kar prikazuje tabela 18 v Prilogi 1. Glede na tabelo 19 v
Prilogi 1 je razvidno, da je delez anketiranih priblizno enak glede eti¢ne sprejemljivosti
tovrstnega programa. Tabela 20 v Prilogi 1 prikazuje, da je vecina anketiranih kot razlog za
eticno (ne)sprejemljivost navedla, da se morajo ljudje, ki so dejavni na internetu, sami
zavedati, da puscajo za seboj podatke. Najmanj se jih je odlo¢ilo za odgovor, da ni moznosti
vpliva na podatke oziroma jih popraviti, in za odgovor drugo.
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Slika 7: Zavedanje o uporabi algoritmov pri izracunu ocene osebnih financ

= Da = Ne

Vir: lastno delo.

Na podlagi podanega primera uporabe algoritmov umetne inteligence pri hitrejSem
odkrivanju bolezenskih stanj lahko v tabeli 21 v Prilogi 1 vidimo, da se ve¢ina anketiranih
ne zaveda tak$ne uporabe. Hkrati jih je najveéji delez menil, da je tovrstna tehnologija
pretezno ucinkovita, in najmanj, da je zelo neuc¢inkovita, kar prikazuje tabela 22 v Prilogi 1.
Glede na tabelo 23 v Prilogi 1 je delez anketiranih, ki je podal odgovor, da je tovrstna
tehnologija eti¢no sprejemljiva mnogo ve¢;ji kot tisti, ki govori nasprotno. Na podlagi tabele
24 v Prilogi 1 razberemo, da je vecina anketiranih kot razlog za eti¢no (ne)sprejemljivost
podala hitrejso diagnozo, najmanj pa se jih je odlo¢ilo za prevzemanje odgovornosti in
moznost drugo.
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Slika 8. Zavedanje o uporabi algoritmov pri hitrejsem odkrivanju bolezenskih stanj

= Da = Ne

Vir: lastno delo.

Na podlagi podanega primera uporabe algoritmov umetne inteligence pri avtonomnih vozilih
lahko vidimo v spodnjem grafu, da se ve¢ina anketiranih zaveda taksne uporabe. Hkrati jih
je bilo najvecji delez mnenja, da je tovrstna tehnologija pretezno uéinkovita, in najmanj, da
je zelo neucinkovita (tabela 26 v Prilogi 1). Tabela 27 v Prilogi 1 prikazuje, da je delez
anketiranih, ki so podali odgovor, da je tovrstna tehnologija eti¢no sprejemljiva, in tistih, ki
se s tem ne strinjajo, priblizno enak. Na podlagi tabele 28 v Prilogi 1 ugotavljamo, da je
vecina anketiranih kot razlog za eti¢no (ne)sprejemljivost podala odgovor, da je potrebna
¢loveska vpetost, najmanj se jih je odloc¢ilo za dodano vrednost in odgovor drugo ter podalo
svoje mnenje. Ta so bila da je manjsa verjetnost za krsenje cestnih predpisov, da so v resnici
tak$na vozila programirana, da vzamejo najbolj blago opcijo, ki je varna za potnike in v
primeru napake (na primer senzor zazna muho kot otrok) nihce ne bi kupil taksnega vozila,
ki te lahko takoj ubije. Poleg tega so napisali tudi, da bolj zaupajo sebi kot tehnologiji.
Navedli so tudi, da bi pogresali svobodo pri voznji, saj da te hekerji lahko preusmerijo v
prepad ter da je velik vzrok za nesre¢e alkohol, zato je bolje, da vozilo vozi samo.
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Slika 9: Zavedanje o uporabi algoritmov pri avtonomnih vozilih

= Da = Ne

Vir: lastno delo.

Kot prikazuje tabela 29 v Prilogi 1, se vecina anketiranih zaveda zbiranja in obdelave
biometriénih podatkov z biometri¢nimi fotografijami v potnem listu, prstnimi odtisi in
uporabo kamer za prepoznavanje obrazov. Delez anketiranih, ki je podal odgovor, da je
uporaba biometricnih podatkov eti¢no sprejemljiva, je veéji od tistega, Ki prikazuje
nestrinjanje (tabela 30 v Prilogi 1). Vecina anketiranih je kot razlog za eti¢no
(ne)sprejemljivost (tabela 31 v Prilogi 1) podala vzrok z vidika splos$ne varnosti, najmanj se
jih je odlocilo za omejevanje svobode gibanja in moznost drugo ter podalo svoje mnenje, da
je sprejemljivo, vendar bi se morali drzavljani strinjati z zbiranjem podatkov, ne pa da bi jih
kdo v to silil, s ¢imer bi se zmanjsala osebna svoboda. Prav tako je bilo njihovo mnenje, da
bodo kmalu na osnovi nekaj napak dolo¢ili, da nisi ustrezna oseba, podobno kot Hitler, ki je
zelel imeti superiorno raso.

Tabela 32 v Prilogi 1 prikazuje, da je velika vec¢ina mnenja, da bi morala biti pri odlo¢anju
algoritmov vecja preglednost, prizadevanje za rast algoritmic¢ne izobrazenosti, ve¢ji nadzor
nad uporabo, prav tako bi morala drzava $¢ititi pred zlorabami, razvijati etiko podatkov in
poskrbeti, da bodo pozitivni vplivi odtehtali negativne. Priblizno enak delez je podalo
odgovor glede zaupanja v tehnologijo algoritmov, da podaja kakovostne in nepristranske
podatke. Najvecji delez anketiranih glede na tabelo 33 v Prilogi 1 je mnenja, da je za neeti¢no
odlocitev odgovorno podjetje, ki uporablja omenjeno tehnologijo, medtem ko najmanjsi, da
je za to kriv stroj. Anketirancem je v ve¢ini pomembno, da je odlocitev zakonita,
uravnotezena med obema stranema in pomembno kaksno mnenje bodo imeli o sebi po
sprejeti odlocitvi, kar lahko vidimo v tabeli 34 v Prilogi 1.

Z algoritmi se pri opravljanju svojega poklica anketirani ve¢inoma ne srecujejo. Najmanj
odgovorov anketiranih je bilo, da se nameravajo v prihodnosti in izbralo moznost drugo ter
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navedlo uporabo Google Businessa pri svojem delu, kar je razvidno iz tabele 35 v Prilogi 1.
Odgovore tistih, ki se pri svojem delu srecujejo z uporabo algoritmov prikazuje tabela 36 v
Prilogi 1. Najvecji delez teh jih uporablja za varnostno zas¢ito potrjevanja transakcij.
Medtem ko najmanj jih je izbralo podano moznost za samodejne preglede zivljenjepisov za
delovno mesto ter drugo, kjer so podali svoj odgovor in sicer za analizo spletnega obnasanja
in nakupovanja ter energetiko. Tisti anketirani, ki so podali odgovor, da se ne srecujejo z
uporabo algoritmov pri svojem delu, so glede na podatke v tabeli 37 v Prilogi 1, podali
odgovore, da bi ve¢inoma uporabljali tehnologijo v primeru ustreznega kadra oziroma
sredstev. lzzive, s katerimi se srecujejo anketirani, ki nimajo vzpostavljene omenjene
tehnologije, prikazuje tabela 38 v Prilogi 1, in sicer v najve¢ji meri glede varovanja
zasebnosti podatkov. Najmanj pogosto pa so anketirani izbrali izzive v povezavi z
zagotovitvijo finan¢nih sredstev in moznosti drugo, Kjer so navedli, da zaradi casovne
zahtevnosti implementacije.

53 Kljuéne ugotovitve

K razsirjenosti umetne inteligence sta prispevala strojno in predvsem globoko u¢enje. Njena
uporaba je prisotna na vse ve¢ podrocjih kot tudi v ve¢ini domov. Dandanes prav tako velja
za konkuren¢no prednost podjetij. Ravno zaradi njene razsirjenosti ni presenetljivo, da je
med anketiranimi poznavanje podroc¢ja umetne inteligence v vecji meri prisotno kot tudi, da
se jih ve¢ina zaveda njene nezavedne uporabe. Na podlagi predstavljenih primerov uporabe
algoritmov umetne inteligence za namene odlo¢anja namesto ljudi lahko vidimo, da so se
raz§irili na vse ve¢ pomembnih podro¢ij 0 ¢emer razmis$lja tudi vecina anketiranih. V
splosnem so bili tudi mnenja, da rac¢unalniski programi odrazajo pristranskost ljudi, kar je
seveda neizogibno, saj jih oblikujejo ljudje, ki prispevajo svoj vlozek k temu, ali jo bodo
odrazali ali ne. To dokazujejo razli¢ni primeri uporabe, na primer iskalnik Google Images,
ki za izraz »CEO« prikaze le 11 % Zensk, ¢eprav jih je 27 % na tem polozaju v Zdruzenih
drzavah, ravno zaradi oznacbe podatkov, ki daje prednost moski populaciji za to specifi¢no
delovno mesto.

Osnovna pravica vseh ljudi je soglasje za uporabo, deljenje in hranjenje biometri¢nih
podatkov. S tem nara$ca ozave$cenost. Razsirjenost pa se veca tudi zaradi same unikatnosti,
neprenosljivosti, tezkih ponaredb in prekritja. Med anketiranimi je v veliki vecini prisotno
zavedanje o zbiranju in obdelavi biometri¢nih podatkov, kot so biometri¢ne fotografije v
potnih listih ali uporaba prstnih odtisov in kamer s tehnologijo prepoznave obraza, kar se
Jim zdi eti¢no sprejemljivo v najvecji meri z vidika splosne varnosti in preprecevanja
kriminala. Po podatkih iz literature je ob pravilni uvedbi sprejetje med strankami 93 %, veca
se tudi povprasevanje in ponudba na trgu. Ceprav se pozitivni uginki odrazajo v varnosti in
kazenskem pregonu, je delez napak identifikacije glede na opravljene teste sprva znasal 1
%, vendar se je z leti njihova ucinkovitost povecevala. V primeru, da se podatki ne
uporabljajo preudarno, lahko pride do omejevanja svobode gibanja, kar pa je anketirane
najmanj skrbelo poleg krsitev varstva osebnih podatkov in ¢lovekovih pravic. Pa vendar se
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tehnologije prepoznave obraza uporabljajo za neomejeno sledenje ljudi in so s tem sporne
ravno zaradi krSenja zasebnosti in varstva podatkov. Hkrati so kriticne zlorabe, katerih
primer je uporaba govora osebe, h kateremu se doda drug obraz. Prav tako hranjenje osebnih
podatkov, ki se pojavlja s strani oblasti z uporabo pametnih kamer kot tudi ponudnikov
tehnologije, ki ne zagotavljajo izbrisa podatkov. Pomembno je zagotoviti varovanje
uporabnikov in ozavescanje 0 negativnih posledicah. Evropska komisija je tudi predlagala
omejitve; biometri¢ni sistemi bi bili prepovedani, razen v izjemnih primerih, kot je iskanje
pogresanih 0seb, v primeru teroristicnih napadov oziroma za ohranjanje javne varnosti.

Avtonomna vozila postajajo z napredkom tehnologij, umetne inteligence in robotike vse bolj
realnost. Anketirani se tako tudi pri njih zavedajo uporabe algoritmov in so mnenja, da je
tovrstna tehnologija v vecji meri ucinkovita, kar potrjuje literatura, saj se prednosti kazejo
predvsem v zasciti okolja, gospodarski rasti, dostopnosti in varnosti. Hkrati pa je mnenje
deljeno glede eti¢ne sprejemljivosti. Razlog je v potrebni ¢loveski vpetosti in odgovornosti,
a hkrati tudi trdijo, da se bo z njimi povecala varnost na cesti, kar je tudi namen, saj prometne
nesrece, ki jih povzroca ¢lovek, povzrocajo velik problem. Veliko jih je namre¢ menilo, da
je moznost ¢loveske napake vecja kot tehnoloske. Eti¢no-moralna vprasanja, s katerimi se
spopadajo pri vzpostavitvi avtonomnih vozil, zadevajo predvsem odlo¢anje vozila v primeru
nesrece, iz ¢esar izhaja problem odgovornosti. Tehnoloski izzivi, s katerimi se spopadajo,
med drugim varnost delitve ceste z drugimi udeleZzenci v prometu, harmonizacije
cestnoprometnih predpisov, obdelavi podatkov in vlozkih v razvoj infrastrukture, naj bi bili
odpravljeni v 75 do 80 %, vendar gre za vpraSanje sprejemanja ljudi. Glede na Studijo med
evropskimi drzavljani ta znaSa 58 %. Nekateri so namre¢ predani voznji in v njej vidijo
uzitek, tudi predstave o avtonomnih vozilih so druga¢ne med ljudmi, prav tako se pojavlja
strah pred voznjo z njimi. Treba je tudi poudariti, da se premalo ljudi zaveda, da tako kot
lahko policija prevzame nadzor nad vozilom ga lahko tudi kriminalci.

Malo vec kot polovica anketiranih se ne zaveda uporabe algoritmov v zdravstvu, ¢eprav ze
preoblikujejo medicino, saj gredo tovrstna orodja z roko v roki s porastom medicinskih
podatkov. Tovrstna tehnologija se anketiranim zdi u¢inkovita in eti¢no sprejemljiva zaradi
hitrejse diagnoze in odkrivanja bolezenskih stanj kot tudi natan¢nosti. Najmanj jih skrbi
prevzemanje odgovornosti in izvzetje ¢loveske presoje. Kar je tudi namen, da pripelje do
hitrej$ih in natan¢nejSih diagnoz ter omogoc¢i ekipno delovanje. Glede na porast podatkov
so za ljudi zmoznosti obdelave presezene, globoki ucni sistem pa je prispeval k zmanj$anju
cloveske napake za 85 % pri odkrivanju raka, visji stopnjo natancnosti pri razvrs¢anju
ehokardiogramov, in sicer 92 % proti 79 %, v Stevilu napovedanih srénih infarktov ali
mozganskih kapi, ki je bilo vec¢je kot pri ¢loveku kot tudi odkrivanju depresivnega vedenja,
kjer je bila stopnja natan¢nosti 84 %. To pomeni, da ljudi upravi¢eno ne skrbi u¢inkovitost
tehnologije in odgovornost, glede na to, da rezultate algoritmov potrjujejo zdravniki in jim
algoritem dopusca lastno presojo.

Tudi uporabe algoritmov za izracun kazenskega tveganja se ljudje ne zavedajo, pa vendar je
odlocitve sodnika v nekaterih segmentih ze nadomestilo 60 razli¢nih vrst racunalniskih
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algoritmov. Uporaba se jim zdi nepravi¢na in tudi neucinkovita. Menijo, da gre za eti¢no
nesprejemljivost, saj je smiselno tovrstni program uporabiti kot dodatno orodje in ne kot
odlo¢ilni faktor, kot tudi je vsak clovek in situacija specificna in dopusc¢ajo moznost
spremembe ¢loveka. Vendar se ne zavedajo, da je lahko za enako dejanje dodeljena druga¢na
kazen zaradi sodnikove osebnosti in pomanjkanja smernic. Ze sedaj so za dologitev kazni
vnaprej doloc¢eni koraki sodnika. Najmanj jih je bilo mnenja, da gre za pristranski nacin in
da bi to pripomoglo k izboljsanju trenutnega sistema. Vendar podatki iz literature navajajo,
da je namen uporabe algoritmov v sodstvu zmanjSanje pristranskosti, a se ta problem se
vedno pojavlja, ker so programirani s strani ljudi. Odraz je ravno to, da program glede na
dostopne informacije ocenjuje stopnjo ponovitve dejanja glede na prej$nje vzorce, ko so jim
dodelili daljso zaporno kazen. Poudariti pa je treba tudi, da omenjena tehnologija izboljsuje
trenutni sistem, saj se je kot najbolj zanesljiv in mnogo ucinkovitejs$i nacin v primerjavi s
sodnikom izkazalo strojno ucenje, ki nudi oceno dejstev v prihodnosti. Natan¢nost
racunalniSke opreme je bila dosezena v 79 % v Evropi in 70 % na najvisjih sodis¢ih. Tako
je namen nuditi sodniku stopnjo verjetnosti in pomo¢ pri visini kazni.

Zavedanje na podroc¢ju zaposlovanja v ve¢ji meri ni prisotno, ¢etudi je umetna inteligenca
Sla v korak s ¢asom tudi na tem podroc¢ju. Med anketiranimi velja za nepraviéen, neucinkovit
in eticno nesprejemljiv na¢in odloc¢anja. Vendar ¢e pogledamo odgovore, jih je najve¢ v
smeri, da so algoritmi ustrezni, dokler ne posegajo v celoten proces izbire in da lahko
podjetja zaposlujejo, kogarkoli zelijo ter jim to prihrani cas, kar je tudi namen. Algoritem
namrec¢ pripravi celovito podobo kandidata za tovrstno delo tako z vidika ocene skladnosti
osebnosti kot tudi strokovnosti. Prav tako pa imata obe strani prilagodljiv ¢as poteka in
pregleda intervjuja. Hkrati so bili odgovori v smeri, da se jim zdi tovrstni na¢in pristranski
do nekaterih prosilcev na primer Zensk in najmanj se jih odlocilo, da gre za bolj objektiven
nacin. Kar drzi, saj ¢eprav se algoritmi zanaSajo na podatke odrazajo oblikovanje s strani
ljudi in glede na prakso je do sedaj prihajalo do diskriminacije. Algoritem je dodeljeval
negativno tezo zenskam, invalidom in mlajsim od 30 let ter se izkazal v dolo¢enih primerih
za nezakonitega. Kot tudi je tezko objektiven glede na to, da je razpoloZenje kandidata
spremenljiva stvar.

Druzbeno sortiranje, ki je vidno v ban¢niStvu in zavarovalnistvu, kjer posamezniki ne vedo,
na podlagi katerih kriterijev je bila sprejeta odlocitev, odraza tudi mnenje anketirancev, ki
se uporabe algoritmov za izra¢un ocene osebnih financ v ve¢ji meri ne zavedajo, vendar se
Jim zdi ucinkovito. So si pa zato mnenja deljena glede pravi¢nosti kot tudi eticne
sprejemljivosti. Tako nekateri trdijo, da se morajo ljudje zavedati, kje puscajo podatke, kot
tudi, da gre za odlocitev podjetij, na kaksen na¢in bodo pridobivali stranke. Za kreditne tocke
se namre¢ poleg podatkov navezujocih na identiteto, banc¢ne transakcije, zgodovino
kreditov, zavarovanj in prihodkov uporabljajo podatke pridobljene iz druzbenih medijev,
posnetkov dronov in satelitov ter vseh skratka vseh dostopnih podatkov. Tako lahko
posameznik vpliva v dolo¢eni meri na to, kaksno sled bo puscal za seboj. Hkrati pa tak$na
analiza pripomore podjetjem pri boljsi oceni tveganja in sposobnosti odplacevanja, S ¢imer
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so ucinkovitej$a in lazje obvladujejo tveganja, povezana s krediti. Ostali so mnenja, da
spletni podatki ne morejo podati prave slike o ljudeh in da gre za krSenje zasebnosti. Vendar
s pridobivanjem celostnih podatkov je ocena tveganja in sposobnost odplac¢evanja mnogo
bolje izvedena. Sode¢ po raziskavi je natan¢nost sprejetih odlocitev ve¢ kot 95 %, v
primerjavi z zaposlenimi v banki kar pomeni, da so sposobni priti do enakih zakljuc¢kov kot
ljudje in preuciti vse razpolozljive moznosti. Najmanj jih skrbi moznost vpliva na podatke
kar dokazuje tudi, da so se v vecini odlocili, da je na vsakem posamezniku kje bo puscal
svoje podatke in pa diskriminacija. Pa vendar so v praksi opazili pristranskost z vidika spola,
kjer imajo moski ve¢ moznosti tako pri odobritvi kot visini kredita.

Na podlagi neznanstvene ankete 38 % anketiranih, predvsem mlajsih izobrazenih moskih,
meni, da bodo pozitivni uéinki premagali negativne, 37 % meni nasprotno, 25 % je
neodlo¢enih. Glede na opravljeno anketo je bilo mnenja, glede prevlade pozitivnih nad
negativnimi ucinki, kar 61 % anketiranih. Mnenje strokovnjakov je, da bodo sistemi uspesni,
¢e se bo namenilo dovolj pozornosti njihovi zasnovi ter s tem razviti nekaj, kar je moc
nadzorovati. V tem primeru se bo tudi zivljenje ljudi izboljsalo, ve¢ji bo prihranek ¢asa in
denarja in zmanjsalo bi se Stevilo napak. V nasprotnem primeru se bo povecal digitalni
razkorak in razlike v premozenju. Poleg tega bo tezko ohranjati nadzor in preprecevati
diskriminacijo. Povecevale pa bi se tudi zlorabe predvsem zaradi tega, ker bi lahko umetna
inteligenca prekosila ¢loveka do leta 2050, kar bi omogocilo ve¢ kibernetskih vdorov,
moznosti poosebitve ljudi in ustvarjanja laznih racunov. Po podatkih raziskave Pew
Research Centra se je za prevlado pozitivnega pogleda glede preteklega razvoja umetne
inteligence in uporabe sistemov namenjenih za posnemanje ¢loveskega vedenja odlo¢ilo 53
% anketiranih, medtem ko jih 33 % meni nasprotno.

S porastom napak in zlorab je potreben eti¢en premislek o tem, kdo in za kaksne namene
lahko uporablja tehnologijo. Mnenje anketiranih je, da bi jih morala drzava $cititi pred
zlorabami, vendar je zaenkrat to mozno le kot osnovna zascita, Sele po seznanjenosti ljudi
glede razpolozljive tehnologije in njeni uporabi pa bi se lahko zacelo razpravljati o
omejevanju.

Odgovornost za avtomatizirane odlocitve s strani tehnologije je po mnenju anketiranih na
strani podjetij, ki jo uporabljajo in ne stroju ali razvijalcu. V raziskavi opravljeni leta 2018
je 50 % anketiranih menilo, da je odgovornost na ramenih ustvarjalcev umetne inteligence
in ne na vodilnih ljudeh v podjetjih. Tudi univerzalne smernice o umetni inteligence
dolocajo, da so odgovorni ljudje in ne stroji. Hkrati Direktiva o odgovornosti za proizvode
kot tudi zakonodaja EU narekuje, da je za skodo, ki jo povzroc¢i proizvod z napako,
odgovoren proizvajalec. V primeru, da je umetna inteligenca naknadno dodana, pa to urejajo
nacionalna pravila. Problem v povezavi z odgovornostjo, ki nastaja, je v tem, da je bil pravni
sistem ustvarjen s predpostavko, da odlocitev ne bo sprejemala umetna inteligenca, ampak
ljudje. V zadnjem casu pa vse bolj opazamo porast preusmerjanja zahtevnejsih odlocitev v
roke algoritmov in s tem tveganja glede nezadostnosti obstojeCega pravnega sistema.
Vprasanja, ki se pojavljajo, so zato, kdo nosi odgovornost, programer, proizvajalec,
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uporabnik ali umetna inteligenca. Hkrati se pojavi vprasanje, ali je odgovornost samo na
enem ¢loveku ali se porazdeljuje. Vse tezje jo je opredeliti zaradi samoucecih se sistemov.

Prav tako so anketirani menili, da bi bil potreben ve¢ji nadzor glede uporabe umetne
inteligence, kar potrjuje tudi raziskava, opravljena v 27 drzavah po svetu. Poleg tega je
pokazala skrb ljudi glede odlocitev, sprejetih na podlagi algoritmov v 40 %, popolnoma brez
skrbi je bilo 27 % anketiranih in 32 % neodlocenih. Skrb se deli med spoloma, starostjo,
dohodki in izobrazenostjo. Raziskava je tudi pokazala, da bi bilo treba uvesti regulacijo
podjetij, ki uporabljajo umetno inteligenco; 20 % jih meni, da strozja pravila niso potrebna.
Glede na v magistrskem delu opravljeno anketo je skoraj polovica anketiranih mnenja, da bi
moral biti vecji nadzor nad uporabo algoritmov. Tudi univerzalne smernice 0 umetni
inteligenci narekujejo, da mora imeti ¢lovek vedno nadzor nad sistemi in da jih je v
nasprotnem primeru treba ustaviti. Prav tako Eticne smernice o uporabi umetne inteligence
pojasnjujejo, da v primeru vzpostavitve nadzora ne prihaja do nepristranskosti. Hkrati pa
avtonomnost vodi do sprememb proizvoda in je potrebno za povecanje varnosti imeti nadzor
ves Cas zivljenja.

V povezavi z zaupanjem, da algoritmi podajajo kakovostne in nepristranske podatke, je bilo
mnenje anketiranih skoraj deljeno z vec¢jo vecino, da jih ne, kar je upraviceno, saj v primeru
slabih podatkov lahko postane umetna inteligenca nenamerno skodljiva in pristranska kot
odraz ljudi, ki so jo razvili. Sistem je namre¢ dober le toliko, kot so dobri uporabljeni podatki.
Tudi Evropski svet je sklenil, da so visokokakovostni podatki nujno potrebni za sam razvoj
ter da bi morale skrbi, povezane s podatki, postati osrednja tema debate razvijalcev. Tudi
etika se odraza v kakovosti in opredeljuje dolznost umetne inteligence in njenih razvijalcev
v smeri ublazitve Skode, do katere lahko pride z uporabo. Vendar glede pristranskosti bi
lahko rekli, da je umetna inteligenca boljsa kot ¢lovek, saj je sposobna odkriti nepostenosti.
Prav tako so kljub primerom pristranskosti algoritmov dokazali, da je najboljsi algoritmi ne
vsebujejo in so tudi vse boljsi pri svojem delu.

Mnenje vecine anketiranih je potreba po vecji preglednosti, vendar teZzava nastane pri
tezavnem razumevanju kot posledice zahtevnosti algoritma, toka obdelanih podatkov,
Stevila uporabnikov, ki si zelijo razlago in skriti izvirni kodi zaradi intelektualne lastnine.
Omejeno razumevanje ni samo s strani povprec¢nih ljudi, temve¢ tudi raziskovalcev in
ustvarjalcev. Kljub temu bi morale organizacije omogociti javnosti z eti¢nega vidika
preglednost in vedeti, kako pojasniti procese algoritmov, saj se s tem poveca kredibilnost.
Ljudem mora biti omogoc¢ena odskodnina v primeru napak sistema ter ustrezna razlaga. Le
na takSen nacin lahko obvladujemo umetno inteligenco.

V prvotno zamisel je treba vgraditi etiko in kasneje nadzorovati tehnologijo z namenom
razumevanja njenega vedenja in ravnanja skladno z moralnim kompasom. Neizogibno
namre¢ prihaja do vrednostne obremenitve algoritmov zaradi razvijalcev in kasneje
uporabnikov. Anketirani, so bili prav tako mnenja, da bi bilo treba razviti etiko podatkov.
Sicer je v sam razvoj eti¢nih smernic zacelo v zadnjih letih stekati veliko denarja glede na
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prejSnja leta kot odraz konkurenc¢ne prednosti za podjetja in zadovoljnejsih strank. Premik
je bil tudi z objavo Eti¢nih smernic za zaupanja vredno umetno inteligenco s strani Evropske
komisije, vendar ostaja vpraSanje zaupanja, ali se bodo podjetja samoregulirala, saj podatki
kazejo, da v vecji meri ne in se njihovi pomisleki krepijo sele, ko algoritmi negativno
vplivajo na ljudi. Zato bi morale smernice postati zakoni oziroma predpisi.

Sode¢ po opravijenih raziskavah glede vlaganja vlade v izobrazevanja 0 delovanju
algoritmov in regulacijo podatkovnih baz to vodi do sodelovanja med ljudmi in umetno
inteligenco ter zaupanja v njo, saj drugace Vv splosnem ljudje bolj zaupajo ljudem, ¢etudi se
ti motijo. Zelo pomembno je ljudem omogociti razumevanje sprejemanja odlocitev s strani
algoritmov, saj tako zac¢nejo razumeti, kako poteka proces. Med izku$njami in uporabo ter
vedjo transparentnostjo se povisa njihova stopnja zaupanja v tehnologijo. Z vecjo
vkljucenostjo v sam proces odlocanja in omogocenim doprinosom kK manjsim spremembam
algoritma se stopnja zadovoljstva povecuje in zaupanje v izboljsave. Tudi prakti¢no Vsi
anketirani so menili, da bi si morali prizadevati za algoritmi¢no izobrazenost. S
povecevanjem izobrazenosti glede delovanja algoritmov bi vplivali na skrbno nacrtovan
razvoj, saj bi pred samo izdelavo najprej razmislili, kaj bomo dosegli in katero
pomanjkljivost resili. Ljudi pa bi bilo treba tudi izobraziti glede potencialnih motenj in
klju¢nih ves¢in opravljanja novih delovnih mest, ki jih bo ustvarila umetna inteligenca in
povecevati miselnost o vsezivljenjskem ucenja ze v Solah.

Anketiranci, ki so sodelovali v anketi, se v ve¢ji meri pri svojem delu ne srecujejo z uporabo
algoritmov. V primeru, da bi se odlocili za uporabo, jim predstavlja izziv varovanje
zasebnosti podatkov in zagotovitev kakovosti. Tisti, ki uporabljajo algoritme, teh je 32 %,
jih predvsem na podro¢ju varnostne zascite potrjevanja transakcij kot tudi pri hitrejSem
postopku izkazovanja identitete, najmanj pa pri zaposlovanju.

54 Priporocila za nadaljnje raziskovanje

Smiselno bi bilo analizirati eti¢ni vidik odlocanja s pomocjo algoritmov na posameznih
podro¢jih po razliénih starostnih skupinah, spolu, doseZeni izobrazbi, saj kot je bilo ze
receno, SO uporabi algoritmov bolj naklonjeni moski, mlajsi ljudje bolj in v sorazmerju s
stopnjo izobrazbe.

Zanimiv vidik prihodnjega raziskovanja je tudi v smeri kulturne raznolikosti in eti¢nih
smernic. Torej to, kar se smatra kot eti¢no sprejemljivo oziroma nesprejemljivo v dolo¢eni
kulturi in kaksne zahteve imajo oblikovane, ni nujno, da velja tudi za drugo kulturo.

Z vidika zmanjsevanja pristranskosti vhodnih podatkov, ki so klju¢ni za delovanje algoritma
in kasneje oblikovanja odloc¢itev, je zanimivo pogledati, kako organizacije pristopajo k temu
in kaksne prakse uporabljajo, da bi stremeli k cilju kakovostnih podatkov.
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Se eno izmed podrodij potencialnih raziskav je lahko v smeri, kot sem Ze omenila v
magistrskem delu, glede vpliva na krozno gospodarstvo, torej, kaksni pristopi so se do sedaj
uporabljali in kako vse e lahko izkoristimo umetno inteligenco v korist, da bi pripomogli k
trajnostnemu okolju z vidika energije in virov.

Vse vec je tudi zahtev po transparentnosti in razlozljivosti z namenom razumevanja sistemov
umetne inteligence vseh deleznikov, da lahko umetno inteligenco v prvi vrsti obvladujemo
in kot drugo razumemo sprejete odlocitve s pomocjo algoritmov, ki imajo vpliv na zivljenje
posameznika. Tako bi bilo dobro raziskati mnenje ljudi glede trenutne stopnje
transparentnosti in njihovo razumevanje sprejetih odlocitev ter kako bi se moralo razviti to
podrocje, da bi dosegalo visoko stopnjo razumevanja, med drugim tudi s pomocjo vecje
algoritmicne izobrazenosti.

Na koncu bi predlagala tudi raziskanje podrocja odgovornosti. S tem mislim natan¢no
opredelitev, kdo v verigi je odgovoren za sisteme umetne inteligence oziroma kako bi se
morala odgovornost porazdeliti. Ravno tako bi bilo treba raziskati, kaj lahko posameznik
pri¢akuje v primeru, da je oskodovan v skladu z zakoni in predpisi, in kaks$ni so primeri
resni¢nih praks, v primeru natanc¢ne opredelitve in tako ne samo prelaganja odgovornosti pa
tudi, kako bi se povecalo zaupanje in vrednost sistemov umetne inteligence.

SKLEP

Skupek razpolozljivih podatkov, algoritmov in zmogljivosti, ki jih premorejo rac¢unalniki
danasnjega Casa, imenujemo umetna inteligenca. Z njenim razvojem postaja problematika
odlo¢anja s pomocjo algoritmov kompleksnejsa. Vse ve¢ji so pozivi K eti¢nosti splosne
uporabe kot tudi znotraj posameznih strok. Prav tako prizadevanja za rast algoritmi¢ne
izobraZenosti za vzpostavitev ve¢jega zaupanja. Razumevanje ucenja algoritmov umetne
inteligence je pomembno za vzpostavljanje eti¢nih smernic. Umetna inteligenca pa nima
vpliva samo z vidika posameznika, temve¢ tudi celotne druzbe.

Glede na opravljeno raziskavo se anketiranci v vecini zavedajo splosne vpetosti algoritmov
V nasa zivljenja, pa vendar v vecji meri e vedno ne pomembnih specifi¢nih situacij, ki
krojijo nasa zivljenja. Skozi podane primere uporabe sem prisla do razli¢nih ugotovitev,
kateri nacini uporabe se jim zdijo eti¢no sprejemljivi in kateri ne. Tako se jim uporaba za
namene zaposlovanja kot pomo¢ pravosodnim organom zdi eti¢no nesprejemljiva. Skoraj
neopredeljeni so glede uporabe v bané¢niStvu in zavarovalnistvu kot tudi pri avtonomnih
vozilih. Za razliko glede uporabe v zdravstvu in pri zbiranju ter obdelavi biometri¢nih
podatkov, kjer se jim zdi eti¢no sprejemljiva. Pomembno jim je tudi, da so odlocitve
transparentne, da se izvajata nadzor in zas¢ita, spodbuja algoritmi¢no izobraZevanje, na
kaksen nadin delujejo algoritmi, in da se uredi etika podatkov. Ceprav je rezultat skoraj
neodlocen glede zaupanja v kakovostne in nepristranske podatke, pa je splosno mnenje, da
bo pretehtal pozitiven vpliv.
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Za zakljuc¢ek bom odgovorila na raziskovalno vprasanje, kaj velja za eti¢no sprejemljivo
odlo¢anje s pomocjo algoritmov. Glede na podane tako pozitivne kot tudi negativne vidike
odloc¢anja pri posameznih primerih uporabe sem prisla do sklepa, da je uporaba algoritmov
umetne inteligence smiselna in Kkoristna za vse deleznike, ¢e jo uporabljamo preudarno in
razreSimo odprte vrzeli, med drugim kakovost vnesenih podatkov razvijalcev za zmanjSanje
diskriminacije in pristranskosti, vprasanje odgovornosti posledic odlo¢anja z algoritmi,
tveganja z naslova krsitev temeljnih pravic in morebitne zlorabe s kontinuiranim vec¢anjem
uporabe. Hkrati pa si je treba prizadevati za vzajemno delovanje skupaj s sistemi, da
preprec¢imo izgubo cloveske presoje in zamenjavo ljudi z algoritmi, transparentnost
odlo¢anja za vis$jo stopnjo zaupanja v sisteme, nadzor nad celotnim delovanjem in
prizadevanja za algoritmi¢no izobrazevanje, s katerim se poveca zaupanje ljudi v umetno
inteligenco ter omogoc¢i ljudem razumevanje sprejetih odlocitev algoritmov.
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Priloga 1: Tabele

Tabela 1: Znacilnosti vzorca

Spol f f (%)
Moski 83 4150 %
Zenski 117 58,50 %
Skupaj 200 100,00 %
Starostna skupina f f (%)

1 (18-24 let) 32 16,00 %
2 (25-34 let) 73 36,50 %
3 (3544 let) 26 13,00 %
4 (45-54 let) 50 25,00 %
5 (nad 55 let) 19 950%
Skupaj 200 100,00 %
Najvi§ja dosezena izobrazba f f (%)
1 (1. stopnja izobrazbe — nedokon¢ana OS) 1 0,50 %
2 (I1. stopnja izobrazbe — OS) 0 0,00 %
3 (1. stopnja izobrazbe — nizje poklicno izobrazevanje (2 leti)) 1 0,50 %
4 (1V. stopnja izobrazbe — srednje poklicno izobrazevanje (3 letno)) 3 1,50 %
5 (V. stopnja izobrazbe — gimnazijsko, srednje poklicno—tehnisko

izobrazevanje, srednje tehniSko 0z. drugo strokovno izobraZevanje) 45 22,50 %
6 (V1. stopnja izobrazbe — visjesolski strokovni program, specializacija po

vi§jesolskem programu, visokosolski strokovni program oz. po bolonjskih

programih visokosolski strokovni in univerzitetni program (1. bol. st.)) 82 41,00 %
7 (VII. stopnja izobrazbe — specializacija po visoko$olskem strokovnem

programu, univerzitetni program oz. po bolonjskih programih magisterij

stroke (2. bol.st.)) 55 27,50 %
8 (VIII. stopnja izobrazbe — specializacija po univerzitetnem programu,

magisterij znanosti, doktorat znanosti (3. bol. st.)) 13 6,50 %
Skupaj 200 100,00 %
Smer poklica f (%)
Splosne izobrazevalne aktivnosti/izidi 25 1147%
Izobrazevalne vede in izobraZevanje uciteljev 25 11,47 %
Umetnost in humanistika 8 3,67 %
Druzbene, poslovne, upravne in pravne vede 59 27,06 %
Naravoslovje, matematika in ra¢unalnistvo 24 11,01 %
Tehnika, proizvodne tehnologije in gradbenistvo 22 10,09 %
Kmetijstvo, gozdarstvo, ribistvo, veterinarstvo 3 1,38 %
Zdravstvo in sociala 19 872%
Storitve (osebne, transportne, varstvo okolja, varovanje) 13 5,96 %
Neopredeljeno 20 917%
Skupaj 218 100,00 %
Sektor dela f T (%)
Javni sektor 66 32,67%

Zasebni sektor
Drugo

120 59,41 %

16

7,92 %

Skupaj

202 100,00 %

Vir: lastno delo.



Tabela 2: Poznavanje izraza umetna inteligenca

Poznavanje izraza umetna inteligenca f f (%)
Da 220 97,78 %
Ne 5 2,22 %
Skupaj 225 100,00 %
Vir: lastno delo.
Tabela 3: Zavedanje o nezavedni uporabi umetne inteligence

Zavedanje o nezavedni uporabi umetne inteligence f f (%)
Da 198 88,00 %
Ne 27 12,00 %
Skupaj 225 100,00 %

Vir: lastno delo.

Tabela 4: Razmisljanje 0 odlocanju algoritmov umetne inteligence namesto ljudi

Razmisljanje 0 odlo¢anju algoritmov umetne inteligence namesto ljudi f f (%)
Da 133 59,38 %
Ne 91 40,63 %
Skupaj 224 100,00 %
Vir: lastno delo.
Tabela 5: Pogled na trditve
Pogled na trditve f f (%)
Mozno je, da rac¢unalniski programi sprejemajo odlo¢itve brez ¢loveske
pristranskosti. 103  46,19%
Racunalniski programi bodo vedno odrazali pristranskost ljudi, ki so jih
zasnovali. 120 5381%
Skupaj 223 100,00 %
Vir: lastno delo.
Tabela 6: Mnenje 0 eticni pravicnosti tovrstnega programa
Mnenje o eti¢ni pravi¢nosti tovrstnega programa f (%)
Zelo pravicen 6 2,76 %
Pretezno pravicen 62 28,57 %
Pretezno nepravicen 100 46,08 %
Zelo nepravicen 49 22,58 %
Skupaj 217 100,00 %

Vir: lastno delo.



Tabela 7: Mnenje o ucinkovitosti tovrstnega programa

Mnenje o u¢inkovitosti tovrstnega programa f f (%)
Zelo u¢inkovit 8 3,67 %
PreteZzno ucéinkovit 97 44 50 %
PreteZzno neucinkovit 88 40,37 %
Zelo neucinkovit 25 11,47 %
Skupaj 218 100,00 %
Vir: lastno delo.
Tabela 8: Mnenje o eticni sprejemljivosti tovrstnega programa
Mnenje o eti¢ni sprejemljivosti tovrstnega programa f f (%)
Da 64 29,36 %
Ne 153 70,18 %
Skupaj 218 100,00 %
Vir: lastno delo.
Tabela 9: Eticna sprejemljivost/nesprejemljivost
Eti¢na sprejemljivost/nesprejemljivost f T (%)
Prihrani podjetjem &as pri pregledovanju velikega stevila prosenj 72 1513%
Podjetja lahko zaposlujejo na kakrsenkoli nacin Zelijo 53 11,13 %
Podjetja lahko zaposlijo kogarkoli Zelijo po svojih kriterijih 73 1534%
Gre samo za dodaten korak v procesu intervjuja 46 9,66 %
Bolj objektiven nacin 31 6,51 %
Algoritmi so v redu dokler ne posegajo v celoten proces izbire 120 25,21 %
Pristranskost do nekaterih prosilcev (na primer Zzensk) 74 15,55 %
Drugo 7 1,47 %
Skupno 476 100,00 %
Vir: lastno delo.
Tabela 10: Mnenje 0 eticni pravicnosti tovrstnega programa
Mnenje o eti¢ni pravi¢nosti tovrstnega programa f f (%)
Zelo pravicen 12 5,61 %
Pretezno pravicen 66 30,84 %
Pretezno nepravicen 102 47,66 %
Zelo nepravicen 34 15,89 %
Skupaj 214 100,00 %

Vir: lastno delo.



Tabela 11: Mnenje 0 ucinkovitosti tovrstnega programa

Mnenje o u¢inkovitosti tovrstnega programa f f (%)
Zelo u¢inkovit 9 4,23 %
PreteZzno ucéinkovit 81 38,03 %
PreteZzno neucinkovit 99 46,48 %
Zelo neucinkovit 24 11,27 %
Skupaj 213 100,00 %
Vir: lastno delo.
Tabela 12: Mnenje o eticni sprejemljivosti tovrstnega programa
Mnenje o eti¢ni sprejemljivosti tovrstnega programa f f (%)
Da 76 35,68 %
Ne 137 64,32%
Skupaj 213 100,00 %
Vir: lastno delo.
Tabela 13: Eticna sprejemljivost/nesprejemljivost
Eti¢na sprejemljivost/nesprejemljivost f T (%)
Smiselno je uporabiti kot dodatno orodje in ne kot odlo¢ilni faktor 141 28,48 %
Izboljsanje trenutnega sistema, ki ni najboljsi 33 6,67 %
Ljudje si zasluzijo drugo priloZnost 49 9,90 %
Vsako orodje, ki bi prepoznalo moznost ponovnega kaznivega dejanja je
dobro za varnost ljudi 47 9,49 %
Ljudje so se morda spremenili in algoritmi nimajo trenutnih informacij 76  1535%
Vsak ¢lovek in situacija je specifi¢na 126  2545%
Pristransko 22 4,44 %
Drugo 1 0,20 %
Skupaj 495 100,00 %
Vir: lastno delo.
Tabela 14: Mnenje 0 eticni pravicnosti tovrstnega programa
Mnenje o eti¢ni pravi¢nosti tovrstnega programa f f (%)
Zelo pravicen 14 6,73 %
Pretezno pravicen 89 42,79%
Pretezno nepravicen 87 41,83 %
Zelo nepravicen 18 8,65 %
Skupaj 208 100,00 %

Vir: lastno delo.



Tabela 15: Mnenje 0 ucinkovitosti tovrstnega programa

Mnenje o u¢inkovitosti tovrstnega programa f f (%)
Zelo u¢inkovit 15 721 %
PreteZzno ucéinkovit 118 56,73 %
PreteZzno neucinkovit 64 30,77 %
Zelo neucinkovit 11 5,29 %
Skupaj 208 100,00 %
Vir: lastno delo.
Tabela 16: Mnenje o eticni sprejemljivosti tovrstnega programa
Mnenje o eti¢ni sprejemljivosti tovrstnega programa f f (%)
Da 107 51,69 %
Ne 100 48,31 %
Skupaj 207 100,00 %
Vir: lastno delo.
Tabela 17: Eticna sprejemljivost/nesprejemljivost
Eti¢na sprejemljivost/nesprejemljivost f T (%)
Ucinkovit nacin za podjetja, ki i$¢ejo ustrezne stranke 69 14,84 %
Podjetja se lahko odloéijo za nacine pridobitve strank, ki jih sama zelijo 72 15,48 %
Ljudje, ki so dejavni na internetu, se morajo sami zavedati, da puscajo za
seboj podatke 89 19,14 %
Krsenje zasebnosti 72 15,48 %
Druzbena omreZja in spletni podatki ne morejo podati prave slike o ljudeh 87 18,71 %
Diskriminatorno ravnanje 40 8,60 %
Ni moznosti vpliva na podatke oz. jih popraviti 35 7,53 %
Drugo: 1 0,22 %
Skupaj 465 100,00 %
Vir: lastno delo.
Tabela 18: Mnenje 0 ucinkovitosti tovrstne tehnologije
Mnenje o u¢inkovitosti tovrstne tehnologije f f (%)
Zelo u¢inkovita 67 32,68 %
Pretezno ucinkovita 118 57,56 %
Pretezno uéinkovita 16 7,80 %
Zelo ucinkovita 4 1,95 %
Skupaj 205 100,00 %

Vir: lastno delo.



Tabela 19: Mnenje o eticni sprejemljivosti tovrstne tehnologije

Mnenje o eti¢ni sprejemljivosti tovrstne tehnologije f f (%)
Da 184 89,76 %
Ne 21 10,24 %
Skupaj 205 100,00 %
Vir: lastno delo.
Tabela 20: Eticna sprejemljivost/nesprejemljivost
Eti¢na sprejemljivost/nesprejemljivost f f (%)
Odkrivanje bolezenskih stanj 153 26,38 %
Vedja natanénost in obvladovanje napak 136  23,45%
Hitrejsa diagnoza 169 29,14 %
Krsenje varovanja pravic pacientov 12 2,07 %
Zbiranje podatkov iz razli¢nih virov 57 9,83 %
Prevzemanje odgovornosti 12 2,07 %
Izvzetje Eloveske presoje 40 6,90 %
Drugo: 1 0,17 %
Skupaj 580 100,00 %
Vir: lastno delo.
Tabela 21: Mnenje 0 ucinkovitosti tovrstne tehnologije
Mnenje o u¢inkovitosti tovrstne tehnologije f f (%)
Zelo u¢inkovita 24 11,71 %
Pretezno ucinkovita 106 51,71%
Pretezno ucinkovita 62 30,24 %
Zelo neucinkovita 13 6,34 %
Skupaj 205 100,00 %
Vir: lastno delo.
Tabela 22: Mnenje o eticni sprejemljivosti tovrstne tehnologije
Mnenje o etic¢ni sprejemljivosti tovrstne tehnologije f f (%)
Da 103 50,49 %
Ne 101 4951 %
Skupaj 204 100,00 %

Vir: lastno delo.



Tabela 23: Eticna sprejemljivost/nesprejemljivost

Eti¢na sprejemljivost/nesprejemljivost f f (%)
Vecja varnost na cesti 82 16,60 %
Moznost ¢loveske napake je vecja kot tehnoloske 76 15,38 %
Pristranskost pri odlo¢anju vozila o tem komu bi skodilo 71 14,37 %
VpraSanje odgovornosti 84 17,00 %
Dodana vrednost 25 5,06 %
Potrebna je ¢loveska vpetost 92 18,62 %
Vecdja dostopnost (na primer za invalide in starejs$e, ki ne morejo sami

upravljati vozila) 58 11,74 %
Drugo 6 1,21 %
Skupaj 494 100,00 %

Vir: lastno delo.

Tabela 24: Zavedanje o zbiranju in obdelavi biometri¢nih podatkov

Zavedanje o zbiranju in obdelavi biometri¢nih podatkov Da Ne Skupaj
S pomo¢jo biometri¢nih fotografij v potnem listu f 143 60 203
f(%) 70,44% 29,56 % 100,00 %
Prstnih odtisov f 155 48 203
f(%) 76,35% 23,65% 100,00 %
Uporabo kamer s tehnologijo prepoznavanja obrazov f 124 80 204

f(%) 60,78% 39,22% 100,00 %

Vir: lastno delo.

Tabela 25: Mnenje o eticni sprejemljivosti uporabe biometricnih podatkov

Mnenje o eti¢ni sprejemljivosti uporabe biometri¢nih podatkov f f (%)

Da 117 57,92%
Ne 85 42,08 %
Skupaj 202 100,00 %

Vir: lastno delo.

Tabela 31: Eticna sprejemljivost/nesprejemljivost

Eticna sprejemljivost/nesprejemljivost f f (%)
Z vidika splosne varnosti 106 16,23 %
Zaradi prepoznavanja osumljencev kaznivih dejanj v mnozici ljudi, ter s tem

preprec¢evanja kriminala in terorizma 102 15,62 %

se nadaljuje



Tabela 31: Eticna sprejemljivost/nesprejemljivost (nad.)

Eti¢na sprejemljivost/nesprejemljivost f f (%)

HitrejSega postopka primerjave posnetka kamere z Evidenco fotografiranih

oseb na katerem je na primer osumljenec ropa 79 12,10 %
Kot pomo¢ pri iskanju pogresanih oseb 93 14,24 %
Hitrejsi postopek izkazovanja identitete na letalis¢ih 66 10,11 %
Krsenje varstva o osebnih podatkih 73 11,18 %
Krsenje Clovekovih pravic 69 10,57 %
Omejevanje svobode gibanja 60 9,19 %

Drugo 5 0,77 %

Skupaj 653 100,00 %

Vir: lastno delo.

Tabela 26: Mnenje o podanih vprasanjih

Mnenje o podanih vprasanjih Da Ne  Skupaj
Ali bi morala biti ve¢ja preglednost podatkov za zaupanje f 182 17 199
vredno okolje pri odlo¢anju algoritmov? f 91,46 8,54 100,00
(%) % % %
Ali bi si morali prizadevati za rast algoritmi¢ne izobrazenosti ~ f 182 17 199
zato, da bi ljudje razumeli delovanje sprejemanja f 91,46 854 100,00
avtomatiziranih odlocitev? (%) % % %
Ali bi moral biti ve¢ji nadzor nad uporabo algoritmov? f 188 13 201
f 93,53 6,47 100,00
(%) % % %
Ali bi vas morala drzava $¢ititi pred tovrstnimi zlorabami? f 186 15 201
f 92,54 7,46 100,00
(%) % % %
Ali se vam zdi smiselno razviti ureditev etike podatkov? f 189 12 201
f 94,03 597 100,00
(%) % % %
Ali bodo po vasem mnenju pozitivni vplivi algoritmov f 123 76 199
odtehtali negativne? f 61,81 38,19 100,00
(%) % % %
Ali zaupate / bi zaupali tehnologiji algoritmov, da podaja f 97 102 199
kakovostne in nepristranske podatke? f 48,74 51,26 100,00
(%) % % %

Vir: lastno delo.

Tabela 33: Mnenje o odgovornosti za neeticno odlocitev

Mnenje o odgovornosti za neeti¢no odlocitev f T (%)

Stroj 8 4,00 %
se nadaljuje



Tabela 33: Mnenje o odgovornosti za neeticno odlocitev (nad.)

Mnenje o odgovornosti za neeti¢no odlocitev f f (%)

Razvijalec 73 36,50 %
Podjetje, ki uporablja omenjeno tehnologijo 119 59,50 %
Skupaj 200 100,00 %

Vir: lastno delo.

Tabela 27: Pomembnost vloge spodnjih vprasanj pri sprejemanju odlocitev

Pomembnost vlioge spodnjih vprasanj pri sprejemanju

odlogitev Da Ne Skupaj
Ali je odlo¢itev 0z. dejanje zakonito? f 176 24 200
f(%) 88,00% 12,00% 100,00 %
Ali je odlocitev 0z. dejanje uravnotezeno (med obema  f 158 42 200
stranema)? f(%) 79,00% 21,00% 100,00 %
Kaksno mnenje bom imel o sebi? f 147 53 200

f(%) 7350% 26,50% 100,00 %

Vir: lastno delo.

Tabela 28: Srecevanje z uporabo algoritmov za odlocanje pri delu

Sre¢evanje z uporabo algoritmov za odlocanje pri delu f f (%)
Da 64 32,00 %
Ne 127 63,50 %
Nameravam(o) v prihodnosti 7 3,50 %
Drugo 2 1,00 %
Skupaj 200 100,00 %

Vir: lastno delo.

Tabela 29: Podrocja uporabe algoritmov za odlocanje

Podrocja uporabe algoritmov za odlocanje f f (%)
Hitrejsi postopek izkazovanja identitete 35  2414%
Varnostna zascita potrjevanja transakcij 42 2897 %
Ocena osebnih financ 12 8,28 %
Splosna varnost 26 17,93 %
Zdravstvo 23 15,86 %
Samodejni pregled zivljenjepisov za delovno mesto 5 3,45 %
Drugo 2 1,38 %
Skupaj 145 100,00 %

Vir: lastno delo.
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Tabela 30: Uporaba tehnologije v primeru ustreznega kadra oziroma sredstev

Uporaba tehnologije v primeru ustreznega kadra oziroma sredstev f f (%)

Da 79 59,40 %
Ne 54 40,60 %
Skupaj 133 100,00 %

Vir: lastno delo.

Tabela 31: lzzivi pri vzpostavitvi omenjene tehnologije

Izzivi pri vzpostavitvi omenjene tehnologije f f (%)
Varovanje zasebnosti podatkov 99 36,80 %
Zagotovitev finan¢nih sredstev 47 17,47 %
Zagotovitev upravljanja s podatki 50 18,59 %
Zagotovitev kakovostnih podatkov 67 2491%
Drugo 6 2,23%
Skupaj 269 100,00 %

Vir: lastno delo.
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Priloga 2: Anketni vprasalnik

Sem Tina Kozelj, studentka 2. letnika magistrskega studija na Ekonomski fakulteti v
Ljubljani, smer Poslovna logistika in pripravljam magistrsko delo z naslovom Eti¢ni vidik
odlo¢anja s pomocjo algoritmov. Z Vaso pomocjo bi zelela ugotoviti, kaj velja za eti¢no
sprejemljivo odlo¢anje s pomocjo algoritmov. V ta namen Vas lepo prosim, da mi pomagate
in izpolnite spodnji vprasalnik, ki je anonimen, vasi odgovori pa zaupni in prostovoljni. Vse
podatke, ki jih bom pridobila z izpolnjenim vprasalnikom, bom uporabila izklju¢no za
namen magistrskega dela. Za Vaso pomoc¢ se Vam ze vnaprej najlepse zahvaljujem.

Q1 - 1. Ali poznate izraz umetna inteligenca?
 Da.
> Ne.

Q2 — 2. Alli ste vedeli, da nezavedno uporabljate umetno inteligenco v vsakdanjem zivljenju
(na primer pri uporabi Google iskalnika, Facebooka itd.) s tem, ko vam selektivno podajajo
oglase za izdelke, storitve, predloge oziroma druge relevantne rezultate?

O Da.
) Ne.

Q3 — 3. Algoritem je navodilo, s katerim se reSuje nek problem. Obicajno je zapisan kot
seznam korakov, ki pripeljejo do resitve problema. Ali ste kdaj razmisljali, da se algoritmi
umetne inteligence odlo¢ajo namesto vas?

0 Da.
> 0 Ne.

Q4 — 4. Katera od spodnjih trditev je najblizje vasemu pogledu, ¢etudi nobena ni natan¢no
pravilna?

0 Mozno je, da ra¢unalniski programi sprejemajo odlo¢itve brez ¢loveske pristranskosti.
(> Racunalniski programi bodo vedno odrazali pristranskost ljudi, ki so jih zasnovali.

Q5 — Sledijo sklopi vprasanj, kjer so predstavljeni razli¢ni primeri uporabe algoritmov za
zbiranje in analizo velike koli¢ine podatkov, tako javnih kot zasebnih, v resni¢nem svetu.

Q6 — 5. Nekatera podjetja za izboljsanje zaposlitvenega procesa uporabljajo postopek, s
katerim rac¢unalnik vsakemu kandidatu dodeli samodejno oceno, glede na vsebino njegovega
Zivljenjepisa in primerjave z zivljenjepisom uspe$nih zaposlenih. Vodja kadrovskega
oddelka tako dobi samo tiste Zivljenjepise, ki izpolnjujejo dolo¢eno oceno.
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Q7 —5.1. Ali ste vedeli, da se algoritmi umetne inteligence uporabljajo pri zgoraj opisanem
primeru?

 Da.
{2 Ne.

Q8—5.2. Kako eti¢no pravicen je po vasem mnenju tovrstni program do prosilcev za delovno
mesto?

( Zelo pravicen.

( Pretezno pravicen

C Pretezno nepravicen.
( Zelo nepravicen.

Q9 — 5.3. Kako u¢inkovit je po vasem mnenju tovrstni program za prepoznavanje prosilcev,
Ki bi bili dobri kandidati za delo?

(> Zelo u¢inkovit.
 Pretezno udinkovit.

(' Pretezno neucinkovit.
(> Zelo neucinkovit.

Q10 — 5.4. Ali menite, da je eti¢no sprejemljivo, da podjetja uporabljajo tovrstni program
pri zaposlovanju ali ne?

> Da.
> Ne.

Q11 — 5.5. Zakaj menite, da je eticno sprejemljivo / nesprejemljivo? (Moznih je veé
odgovorov)

Prihrani podjetjem cas pri pregledovanju velikega stevila prosen;.
Podjetja lahko zaposlujejo na kakrsen koli nacin zelijo.
Podjetja lahko zaposlijo kogar koli Zelijo po svojih kriterijih.

Gre samo za dodaten korak v procesu intervjuja.
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Bolj objektiven nacin.

Algoritmi so v redu, dokler ne posegajo v celoten proces izbire.
Pristranskost do nekaterih prosilcev (na primer Zensk).

Drugo:

Q12 - 6. V nekaterih primerih se uporabljajo avtomatizirani programi za izracun kazenskega
tveganja za ljudi v zaporu na podlagi zbiranja informacij iz mnogih virov o osebnostnih
lastnostih in preteklem vedenju osebe. Podatki se primerjajo z drugimi obsojenimi za
kazniva dejanja in tako se dodeli ocena vsakemu posamezniku, ki pomaga pri odlocitvi, ali
je smiselno, da bi nekoga pogojno odpustili ali ne.

Q13 -6.1. Ali ste vedeli, da se algoritmi umetne inteligence uporabljajo pri zgoraj opisanem
primeru?

 Da.
2 Ne.

Q14 —6.2. Kako eti¢no pravicen je po vasem mnenju tovrstni program do ljudi pri pogojnih
zasliSanjih?

0 Zelo pravicen.

0 Pretezno praviéen.
0 Pretezno nepravicen.
0 Zelo nepravicen.

Q15 - 6.3. Kako ucinkovit je po vasem mnenju tovrstni program za prepoznavanje ljudi, ki
si zasluzijo pogojnega odpusta?

> Zelo uginkovit.

O Pretezno uéinkovit.
O Pretezno neucinkovit.
> Zelo neucinkovit.

Q16 — 6.4. Ali menite, da je eticno sprejemljivo, da pravni sistemi uporabljajo tovrstni
program?
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> Sprejemljivo.
> Nesprejemljivo.

Q17 — 6.5. Zakaj menite, da je eticno sprejemljivo / nesprejemljivo? (Moznih je veé
odgovorov)

Smiselno je uporabiti kot dodatno orodje in ne kot odlo¢ilni faktor.
Izboljsanje trenutnega sistema, Ki ni najboljsi.
Ljudje si zasluzijo drugo priloznost.

Vsako orodje, ki bi prepoznalo moznost ponovnega kaznivega dejanja, je dobro za varnost
ljudi.

Ljudje so se morda spremenili in algoritmi nimajo trenutnih informacij.
Vsak ¢lovek in situacija sta specifi¢na.

Pristransko.

Drugo.

Q18 — 7. Stevilna podjetja nudijo avtomatizirane programe za izra¢un ocene osebnih financ
na podlagi zbranih finan¢nih podatkov (na prmer prihodki, ban¢na in davéna zgodovina) kot
tudi osebnih in vedenjskih podatkov (na primer geolokacijski, dejavnost na druzbenih
omrezjih, elektronska posta, zgodovina brskanja po internetu). Ta je v pomo¢ podjetjem pri
lazji odlocitvi, ali naj doloceni osebi ponudi posojila, posebne ponudbe in druge storitve.

Q19 - 7.1. Ali ste vedeli, da se algoritmi umetne inteligence uporabljajo pri zgoraj opisanem
primeru?

© Da.

 Ne.

Q20 — 7.2. Kako eti¢no pravicen je po vasem mnenju tovrstni program do strank?
C Zelo pravicen.

C Pretezno praviéen.

C Pretezno nepraviéen.

C Zelo nepravicen.
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Q21 — 7.3. Kako ucinkovit je po vasem mnenju tovrstni program za prepoznavanje ljudi, i
bi bili dobre stranke?

> Zelo uginkovit.

C Pretezno uéinkovit.

(0 Pretezno neucinkovit.

> Zelo neucinkovit.

Q22 —7.4. Ali menite, da je eticno sprejemljivo, da podjetja uporabljajo tovrstni program?
0 Sprejemljivo.

> Nesprejemljivo.

Q23 — 7.5. Zakaj menite, da je eticno sprejemljivo / nesprejemljivo? (Moznih je veé
odgovorov.)

Uc¢inkovit nacin za podjetja, ki iS¢ejo ustrezne stranke.

Podjetja se lahko odlocijo za nacine pridobitve strank, ki jih sama zelijo.

Ljudje, ki so dejavni na internetu, se morajo sami zavedati, da puscajo za seboj podatke.
Krsenje zasebnosti.

Druzbena omreZja in spletni podatki ne morejo podati prave slike o ljudeh.
Diskriminatorno ravnanje.

Ni moznosti vpliva na podatke oz. jih popraviti.

Drugo.

Q24 — 8. Algoritmi umetne inteligence so prisotni v medicini za hitrejSe odkrivanje
bolezenskih stanj z visoko stopnjo natan¢nosti (na primer diagnoza mozganskega tumorja)
in lazjo obdelavo podatkov (ha primer radiolog pred posegom in obsevanjem rakavih celic
ro¢no pregleda ogromno koli¢ino medicinskih slik in oznacuje organe ter vrsto tkiva,
medtem ko algoritmi delo, ki bi trajalo ve¢ ur, opravijo v nekaj minutah kot tudi z vec¢jo
natanc¢nostjo).

Q25 —8.1. Ali ste vedeli, da se algoritmi umetne inteligence uporabljajo pri zgoraj opisanem
primeru?
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© Da.

€ Ne.

Q26-8.2. Kako ucinkovita je po vaSem mnenju tovrstna tehnologija za medicino?
> Zelo ucinkovita.

J Pretezno ucinkovita.

(' Pretezno neucinkovita.
(> Zelo neu¢inkovita.

Q27-8.3. Ali menite, da je eti¢cno sprejemljivo, da medicina uporablja tovrstno tehnologijo?
> Sprejemljivo.
> Nesprejemljivo.

Q28-8.4. Zakaj menite, da je eticno sprejemljivo / nesprejemljivo? (Moznih je veé
odgovorov.)

Odkrivanje bolezenskih stanj.

Vecdja natan¢nost in obvladovanje napak.
Hitrejsa diagnoza.

Krs$enje varovanja pravic pacientov.
Zbiranje podatkov iz razli¢nih virov.
Prevzemanje odgovornosti.

Izvzetje Cloveske presoje.

Drugo.

Q29 — 9. V prihodnosti bo popolna avtonomnost vozil s pomo¢jo algoritmov in umetne
inteligence, ki bo povecala varnost na cestah, saj bo odpravila ¢loveske napake, ki so vzrok
za 95 % nesre¢. Vendar zamislite si situacijo, ko bi zaupali voZznjo samovoze¢emu vozilu in
bi nenadoma pritekel otrok na cesto. Zaradi hitrosti in razdalje bi bila onemogocena varna
zaustavitev. Takrat se poraja vpraSanje. ali bo vozilo ohranilo smer in trcilo ali zapeljalo s
ceste in ogrozilo lastne potnike.
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Q30 -9.1. Ali ste vedeli, da se algoritmi umetne inteligence uporabljajo pri zgoraj opisanem
primeru?

 Da.
2 Ne.

Q31 — 9.2. Kako uc¢inkovita je po vasem mnenju tovrstna tehnologija za vecjo varnost pri
voznji?

(> Zelo uc¢inkovita.

(> Pretezno ucinkovita.
(0 Pretezno neudinkovita.
(> Zelo neucinkovita.

Q32-9.3. Ali menite, da je eti¢no sprejemljivo, da algoritmi in umetna inteligenca odlocata
o0 tem, kako bo vozilo reagiralo v dolo¢enih situacijah?

> Sprejemljivo.
(> © Nesprejemljivo.

Q33-9.4. Zakaj menite, da je eticno sprejemljivo / nesprejemljivo? (Moznih je veé
odgovorov.)

Vecja varnost na cesti.
Moznost ¢loveske napake je vec¢ja kot tehnoloske.
Pristranskost pri odlocanju vozila o tem, komu bi skodilo.
Vprasanje odgovornosti.
Dodana vrednost.
Potrebna je ¢loveska vpetost.
Vecja dostopnost (na primer za invalide in starejse, ki ne morejo sami upravljati vozila).
Drugo:
Q34-10. Ali ste vedeli, da drzava zbira in obdeluje vase biometri¢ne podatke?

Da Ne
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S pomoc¢jo biometri¢nih fotografij
v potnem listu.

Prstnih odtisov.

Uporabo kamer s tehnologijo
prepoznavanja obrazov.

Q35-10.1. Ali menite, da je eticno sprejemljivo, da drzava uporablja biometri¢ne podatke?
> Sprejemljivo.
> Nesprejemljivo.

Q36 — 10.2. Zakaj menite, da je eti¢no sprejemljivo / nesprejemljivo? (Moznih je veé
odgovorov.)

Z vidika splosne varnosti.

Zaradi prepoznavanja osumljencev kaznivih dejanj v mnozici ljudi ter s tem preprecevanja
kriminala in terorizma.

HitrejSega postopka primerjave posnetka kamere z Evidenco fotografiranih oseb na
katerem je na primer osumljenec ropa.

Kot pomo¢ pri iskanju pogresanih oseb.
Hitrejsi postopek izkazovanja identitete na letaliscih.
Krsenje varstva o osebnih podatkih.
Krsenje ¢lovekovih pravic.
Omejevanje svobode gibanja.
Drugo.
Q37 —11. Odgovorite z "da" ali "ne" na naslednja vprasanja glede na vase mnenje.
Da Ne

Ali bi morala biti vec¢ja preglednost
podatkov za zaupanje vredno
okolje pri odlo¢anju algoritmov?
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Ali bi si morali prizadevati za rast
algoritmicne izobraZenosti zato, da
bi ljudje razumeli delovanje
sprejemanja avtomatiziranih
odlocitev?

Ali bi moral biti ve¢ji nadzor nad
uporabo algoritmov?

Ali bi vas morala drzava §¢ititi pred
tovrstnimi zlorabami?

Ali se vam zdi smiselno razviti
ureditev etike podatkov?

Ali bodo po vasem mnenju
pozitivni vplivi algoritmov
odtehtali negativne?

Ali zaupate / bi zaupali tehnologiji
algoritmov, da podaja kakovostne
in nepristranske podatke?

Q38-13. Ce stroj odloga z nenamernimi $kodljivimi posledicami, kdo je po vasem mnenju
odgovoren za neeti¢no odlocitev?

 Stroj.
C Razvijalec.
C Podjetje, ki uporablja omenjeno tehnologijo.

Q39-14. Oznacite ali vam pri sprejemanju odlocitev naslednja tri vprasanja predstavljajo
pomembno vlogo?

Da Ne

Ali je odlocitev o0z. dejanje
zakonito?

Ali je odlocitev o0z. dejanje
uravnotezeno (med obema
stranema)?
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Kaksno mnenje bom imel o sebi?

Q40 — 15. Ali se pri svojem delu srecujete z uporabo algoritmov za odlo¢anje, kot so na
primer hitrej$i postopek izkazovanja identitete, varnostna zascita potrjevanja transakcij,
zdravstveni nameni, splo$na varnost itd.?

 Da.

7 Ne.

(> Nameravam(o) v prihodnosti.
C Drugo:

IF (10) Q40 = [1]

Q41 — 15.1. Na katera podrocja ste zeleli vplivati z uporabo algoritmov za odloc¢anje?
(Moznih je ve¢ odgovorov.)

Hitrejsi postopek izkazovanja identitete.
Varnostna zascita potrjevanja transakcij.
Ocena osebnih financ.
Splosna varnost.
Zdravstvo.
Samodejni pregled Zivljenjepisov za delovno mesto.
Drugo.
IF (12) Q40 =[2, 3]

Q42 —15.1. Ali bi uporabljali omenjeno tehnologijo, ¢e bi imeli za to ustrezen kader oziroma
sredstva?

C Da.
> Ne.
IF (13) Q40 =2, 3]

Q43 — 15.2. S katerimi izzivi se soocate pri vzpostavitvi omenjene tehnologije? (Moznih je
ve¢ odgovorov)
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Varovanje zasebnosti podatkov.
Zagotovitev finan¢nih sredstev.
Zagotovitev upravljanja s podatki.
Zagotovitev kakovostnih podatkov.
Drugo:
XSPOL - Spol:
> Mogki.
O Zenski.
XSTAR2a4-V katero starostno skupino spadate?
(0 18-24 let.
0 25-34 let.
0 35-44 |et.
(3 45-54 let.
C Nad 55 let.
X1Z1a2 — Kaksna je vasa najvisja dosezena formalna izobrazba?
O 1. stopnja izobrazbe — nedokonéana OS.
O 11. stopnja izobrazbe — OS.
C 111, stopnja izobrazbe — nizje poklicno izobrazevanje (2 leti).
O 1V. stopnja izobrazbe — srednje poklicno izobrazevanje (3-letno).

(V. stopnja izobrazbe — gimnazijsko, srednje poklicno-tehnisko izobraZevanje, srednje
tehnisko 0z. drugo strokovno izobrazevanje.

> VL. stopnja izobrazbe — vi§jeSolski strokovni program, specializacija po visjeSolskem
programu, visokosSolski strokovni program oz. po bolonjskih programih visokosolski

strokovni in univerzitetni program (1. bol. st.).

> VII. stopnja izobrazbe — specializacija po visokoSolskem strokovnem programu,
univerzitetni program oz. po bolonjskih programih magisterij stroke (2. bol.st.)
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> VIII. stopnja izobrazbe — specializacija po univerzitetnem programu, magisterij znanosti,
doktorat znanosti (3. bol. st.)

Q44 — Smer poklica (Moznih je ve¢ odgovorov)
Splosne izobrazevalne aktivnosti/izidi.
IzobraZzevalne vede in izobrazevanje uciteljev.
Umetnost in humanistika.

Druzbene, poslovne, upravne in pravne vede.
Naravoslovje, matematika in racunalnistvo.

- Tehnika, proizvodne tehnologije in gradbenistvo.
Kmetijstvo, gozdarstvo, ribistvo, veterinarstvo.
Zdravstvo in sociala.

Storitve (osebne, transportne, varstvo okolja, varovanje).
Neopredeljeno.
Q45 — Sektor dela (Moznih je ve¢ odgovorov.)
Javni sektor.
Zasebni sektor.

Drugo:
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