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POVZETEK

Implementacija in uporaba sistemov umetne inteligence v malih in srednje velikih
organizacijah pogosto temelji na zunanjem znanju in na pomanjkanju informacij za oceno s
tem povezanih tveganj. Odlocevalci v takSnih organizacijah pogosto preskocijo vprasanje,
ali dolocen sistem umetne inteligence prinasa koristi, ki presegajo s tem povezana tveganja.
Da bi ugotovil, katere informacije bi pomagale ublaziti to tezavo, sem opravil intervjuje v
razliénih organizacijah v Sloveniji in v Svici. Preu¢eval sem predvsem percepcijo
udelezencev v procesu odlo¢anja o uvedbi umetne inteligence. Rezultati raziskave kazejo,
kako bi se lahko povecalo sposobnost organizacij za ocenjevanje tveganj, povezanih z
uvedbo in delovanjem sistemov umetne inteligence. Zaznane so nekatere razlike med
organizacijami z razlicnimi ravnmi zmogljivosti ocenjevanja tveganj. Predlagani so ukrepi,
ki lahko ublazijo negativne posledice pomanjkanja teh zmogljivosti.

KLJUCNE BESEDE: umetna inteligenca, implementacija UI, tveganja UI, dejavniki
tveganja, sposobnost ocenitve tveganj, pomanjkanje lastnega znanja, vidik odlocevalcev,
ukrepi za obvladovanje tvegan;.
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ABSTRACT

An implementation and later operations of Al systems in small and medium organizations
are often based on external knowledge and on a lack of information to asses related risks.
Decision-makers in those organizations often skip over the question of whether a given Al
system provides benefits which surpass related risks. To determine which information would
help mitigate this problem, interviews with different types of stakeholders in organizations
in Slovenia and in Switzerland were conducted. They examined the perspective of different
participants in the decision-making process of an Al implementation. Research shows how
the organizations' capacity to assess risks related to the implementation and operations of Al
system could be increased. The research determined some distinctions in relation to different
organizational levels of risk assessment capabilities and showed few suggestions how to
mitigate the lack of them.

KEY WORDS: artificial inteligence, Al implementation, risk of Al, risk factors, risk
assessment capability, lack of internal knowledge, decision-makers' perception, risk control
measures.
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ROI - (angl. Return on Investment) — donosnost nalozbe

SOTA - (angl. State of the Art) — najsodobnejSa tehnologija

TUE - (angl. Tool Utilization Efficacy) — kazalnik u¢inkovitosti rabe orodjij

UI — umetna inteligenca

XAI — (angl. Explainable Artificial Intelligence) — razloZljiva umetna inteligenca






1 UVOD

Raziskava mednarodne svetovalne organizacije McKinsey & Company (McKinsey Survey,
2025) je na globalni ravni pokazala, da je 78 % anketiranih podjetij ze uvedlo umetno
inteligenco (v nadaljevanju tudi UI) v vsaj eni svoji poslovni funkciji. Po drugi strani pa po
podatkih mednarodne organizacije ISACA® (neko¢ angl. Information Systems Audit and
Control Association®) 40 % organizacij sploh ne ponuja usposabljanja za umetno
inteligenco, le 15 % organizacij pa ima formalno, celovito politiko, ki ureja uporabo
tehnologije umetne inteligence (ISACA, 2024). Iz tega bi se dalo sklepati, da nekatera
podjetja uvajajo in uporabljajo umetno inteligenco brez trdne strategije za obravnavo
tveganj, povezanih z njeno uvedbo.

Med mnenji javno izpostavljenih strokovnjakov obstajajo velike razlike glede tega, katera
tveganja je potrebno obravnavati pri uvajanju umetne inteligence. Kljub temu se vsi strinjajo,
kakor pritrjujejo tudi poro€ila priznanih institucij, kot je Stanford University, da se
nezaustavljive spremembe Ze dogajajo zaradi uvajanja umetne inteligence v Stevilnih
druzbenih segmentih (Maslej in drugi, 2025), da vsa s tem povezana tveganja niso
obravnavana in jih tudi ni mogoce ustrezno obravnavati. Opozarjajo, da uporabniki umetne
inteligence ne bodo razmisljali o tem, kako agenti umetne inteligence (v nadaljevanju tudi
agenti UI) delujejo, podobno kot ljudje ne razmis$ljajo o tem, kako elektri¢ni sistem
zagotavlja elektriko ali kako deluje Googlov iskalnik. Namesto tega bodo o umetni
inteligenci razmisljali z vidika, kak$ne rezultate je mogoce z njo doseci. V ta namen bodo
uporabniki umetne inteligence potrebovali uporabniske vmesnike, ki bodo ponudili boljse
upravljanje z njenimi rezultati. Da bi posameznik lahko to dobro izvajal, bo potreboval dobro
splo$no znanje in razgledanost, prilagodljivost in odzivnost na pojav nepredvidljivih ovir in
priloZnosti, ki jih lahko generirajo kompleksni sistemi, kakr$ni so sistemi interoperabilnih
agentov umetne inteligence. Ozko specializiran ali zgolj tehni¢no podkovan uporabnik »ne

.....

najvecja individualna konkurencna prednost (Diary Of A CEO, 2025).

1.1 Opis problema

Podjetja brez ustreznega zavedanja in znanja o umetni inteligenci torej Ze zacenjajo z
uporabo umetne inteligence. Uporaba slabo razumljenih algoritmov umetne inteligence (v
nadaljevanju tudi algoritmi UI) v organizaciji predstavlja ve¢ pomembnih tveganj (Von
Eschenbach, 2021): varnostne ranljivosti, tveganja glede skladnosti s predpisi in pravna
tveganja (Stein, 2022), operativne pomanjkljivosti in netocne napovedi (Virvou, 2023),
eti¢ne pomisleke (Guan in drugi, 2022), pristranske in diskriminatorne rezultate (Lebovits,
2019), krsitve zasebnosti in nejasno odgovornost, kar lahko spodkoplje zaupanje in ovira
¢lovesko sprejetje umetne inteligence (White House, 2023).



Po drugi strani pa lahko uporaba algoritmov umetne inteligence v organizaciji ponudi
Stevilne prednosti, ki izboljSujejo razlicne vidike poslovanja: vecjo ucinkovitost in
produktivnost, izboljSano odlo¢anje, nizje stroske, izboljSano uporabnisko izkusnjo, vec¢jo
inovativnost, konkuren¢no prednost, ve¢jo varnost in zadovoljstvo zaposlenih (Wamba-
Taguimdje in drugi, 2020).

Sprejemanje umetne inteligence oziroma percepcija njene uporabnosti in ustreznosti je lahko
klju¢na za uspesnost njene uvedbe v organizaciji (Rane in drugi, 2024). Ker organizacije
pogosto nimajo dovolj strokovnega znanja o umetni inteligenci, odlocevalci v zvezi z
uvajanjem umetne inteligence ne morejo ocenjevati tveganj brez zanaSanja na zunanje
strokovno znanje, ki pa je lahko pristransko zaradi navzkrizja interesov, kadar osebe s tem
znanjem sodelujejo tudi pri promociji in prodaji sistemov umetne inteligence (v nadaljevanju
tudi sistemi UI). Posledi¢no nekateri odlocevalci uvedbo umetne inteligence odlagajo v
prihodnost. Povecevanje razumljivosti delovanja algoritmov Ul in njihovih odlocitev je v
znanstveni literaturi pogosto obravnavano, redkeje pa problematika razumevanja dejanskih
zmogljivosti, sposobnosti, dometa in posledic delovanja umetne inteligence z vidika njenih
kon¢nih uporabnikov (Rane in drugi, 2024).

Vse bolj se uveljavlja tudi razlaga umetne inteligence, ki jasno lo¢uje med procesno /
algoritmi¢no transparentnostjo umetne inteligence in nedeterminirano potencialno
kreativnostjo njenih rezultatov (Chollet, 2025), kar nakazuje le delno uporabnost pristopa
dosedanjih metod zagotavljanja razumljivosti umetne inteligence. Izpostavljajo se meje
zmoznosti determiniranja sistemov umetne inteligence na podlagi baze prednaufenega
znanja in zaCetnega stanja algoritmov sistema UI, saj se bo sistem znal sam prilagajati v
danem trenutku, razmisljati v novih situacijah, abstrahirati problematiko, spoznavati do tedaj
nezaznavne probleme in izumljati nove resitve. Chollet (2025) pravi, da stopnjo sploSne
inteligence oznacuje u¢inkovitost razmerja med preteklimi izkuSnjami kot njeno bazo znanja
in obsegom njenih potencialnih rezultatov oz. obsegom njenih vzorcev obnasanja. Ze v tem
trenutku se vse ve¢ vodilnih modelov umetne inteligence spopada s tem — 1z ¢loveSkega
vidika nedeterminiranim in teZzko opredeljivim aspektom umetne inteligence, ki se deloma
usmerja proti splosni umetni inteligenci (angl. Artificial General Intelligence, v nadaljevanju
tudi AGI). Gre za kompromis dveh konceptov — prototipnega/intuitivnega in
algoritemskega/kalkulativnega pristopa, ki se trenutno srecujeta v procesu programske
sinteze sistemov Ul V tem procesu sistem umetne inteligence sam sproti izdeluje nove /
spremenjene algoritme za reSevanje problemov.

Kot kaze zasedanje francoskega senata v juliju 2025, se podroc¢je upravljanja s tveganji
zaradi realnega geopoliticnega stanja dodatno zamegljuje zaradi teZenj in intervencij izven
evropskih institucij. Ponudniki digitalnih storitev so namre¢ dolzni spoStovati regulativo
razli¢nih drZav, ki med seboj ni v zadostni meri usklajena, tako da npr. prihaja do predajanja
privatnih podatkov uporabnikov teh storitev izven evropskim institucijam, ne da bi bili
lastniki podatkov o tem obvesceni (le Sénat francais, 2025).



Tudi zaradi opisanih trendov magistrsko delo preucuje dilemo, kako izboljsati sposobnost
organizacije za opredeljevanje tveganj sistema umetne inteligence z osredoto¢anjem na
ustrezne ukrepe ze v zacetni fazi uvajanja sistema. Moj prvotni vzgib za to temo je
problematizacija vpraSanja, ki sem ga zaznal pri interakciji z razlicnimi delezniki med
promocijo sistemov umetne inteligence: "Kako iskati kompromis med tveganji sistema
umetne inteligence zaradi nejasnih zmogljivosti, sposobnosti, dometa in posledi¢nih moznih
vplivov sistema ter slabo razumljenih moznosti njegovih omejitev, v primerjavi s koristmi
povecevanja produktivnosti, u¢inkovitosti in kakovosti - vse v situaciji, ko je tezko oceniti
pomembnost in verjetnost pojava teh tveganj?" Ker so argumentacije, ki obravnavajo to
vpraSanje, raznovrstne, sem se osredotoCil predvsem na ukrepe v fazi uvajanja sistema
umetne inteligence, ki lahko pomagajo odlo¢evalcem v organizaciji, ki nimajo ustreznega
dostopa do strokovnega znanja na podro¢ju umetne inteligence, da bi znali bolje oceniti
tveganja njene uvedbe.

1.2  Namen in cilji magistrskega dela

Namen magistrskega dela je bil izboljSati razumevanje vpliva zmoznosti doumevanja
sistema umetne inteligence s strani razli¢nih skupin uporabnikov na njihovo sposobnost
ocenjevanja tveganj, povezanih z njegovo uvedbo.

Cilj magistrskega dela je bil raziskati percepcijo odlocevalcev v fazi sprejemanja odlocitve
o uvedbi umetne inteligence v podjetju — percepcijo o pomembnosti nekaterih potencialnih
ukrepov, ki lahko pozitivno vplivajo na sposobnost sprejetja informirane odlocitve o njeni
uvedbi.

Osredotodil sem se na:

- preucitev trditve, da na sposobnost ocenjevanja tveganj vpliva stopnja razumevanja
zmogljivosti sistemov umetne inteligence in stopnja razumevanja, kaj lahko pocnejo,
- opredelitev nekaterih ukrepov omejevanja sistemov umetne inteligence kot ukrepov za
pove€anje razumevanja in zmanjSanje neopredeljivosti tveganj pri uvajanju sistema,
- opredelitev meril in metod za ocenjevanje tveganj, ki jih lahko zaznajo in ustrezno
vrednotijo tudi delezniki, ki niso strokovnjaki za umetno inteligenco,
- predlog nekaterih ukrepov za izboljSanje sposobnosti ocenjevanja tveganj za deleznike,
ki niso strokovnjaki za umetno inteligenco, kot so:
- orodja za razlozljivost,
- tehnike vizualizacije,
- sistemi spremljanja in usmerjanja delovanja UI.

Poskusal sem odgovoriti na raziskovalno vprasanje: »Kako lahko nekateri ukrepi v fazi
odlo¢anja o uvedbi sistema umetne inteligence pomagajo odlo¢evalcem bolje ocenjevati
tveganja, povezana z uvedbo?«.



1.3 Struktura magistrskega dela

Struktura magistrskega dela sledi IMRAD shemi porocanja o rezultatih raziskav (angl.
Introduction, Method, Results, and Discussion).

V poglavjih Uvod in Literatura je opisan problem in so opredeljena vprasanja, ki so bila
predmet raziskave. Predstavljeno je, kaj je ze zapisano v literaturi in virih.

Nato je opredeljena uporabljena raziskovalna metoda kvalitativne analize - na kakSen nacin
sem soocil, razvrstil in obdelal razliéna mnenja o problemu, ki ga raziskujem. Natanc¢no je
definirana izvedba analize.

Sledi analiza zbranih podatkov, oblikovanje sklepov in oblikovanje odgovorov na
zastavljena vpraSanja.

Na koncu so predstavljene zakljuéne ugotovitve in spoznanja tega raziskovalnega dela z
opredelitvijo prispevka k znanju in uveljavljeni praksi obravnavanega podroc¢ja. Opisani so
predlogi za nadaljevanje raziskav izbranega problema.

2 PREGLED LITERATURE

Po Rane in drugi (2024) obstajajo kljucni dejavniki (naSteti so v poglavju 2.2.2), ki vplivajo
na sprejemanje umetne inteligence v organizacijah in nasploh. Nekateri od njih se mocno
zanaSajo na razumevanje umetne inteligence. Organizacije pogosto nimajo dovolj
strokovnega znanja o umetni inteligenci, da bi obravnavale vse te dejavnike (Wei in Pardo,
2022). Njihovi odlocevalci pri odlo€anju o uvedbi umetne inteligence tehtajo pozitivne in
negativne ucinke, pri ¢emer imajo zelo nejasno sliko tveganj zaradi slabo razumljenih
zmoznosti umetne inteligence (Ranjan in drugi, 2021). Pogosto se morajo pri tem
ocenjevanju zanasati na zunanje strokovno znanje (Wei in Pardo, 2022).

Vprasanje, kako izboljSati razumevanje odloc¢anja in funkcionalnosti algoritmov umetne
inteligence z vidika strokovnjakov za umetno inteligenco (Mohseni in drugi, 2021) — npr.:
razloZljiva umetna inteligenca (angl. Explainable Artificial Intelligence, v nadaljevanju
XAlI), izobrazevanje in usposabljanje uporabnikov ter njihova vkljucenost v fazo uvajanja,
spremljanje in revizija, okviri odgovornosti in ¢loveski nadzor, je bilo v znanstveni literaturi
pogosto obravnavano. Messeri in Crockett (2024) po drugi strani opozarjata na tendenco
razlagalcev orodij umetne inteligence, da so prekomerno prepriani o pravilnosti,
enoznacnosti in nevtralnosti algoritmov in baze znanja umetne inteligence, kar je po njunem
mnenju pravzaprav utvara. Premalo pozornosti pa je namenjeno razumevanju dejanskih
zmogljivosti, sposobnosti, dometa in posledic delovanja umetne inteligence z vidika njenih
kon¢nih uporabnikov (Rane in drugi, 2024).



2.1 Sistemi umetne inteligence

Kurzweil je v letu 1990 opredelil sistem umetne inteligence kot tehnoloski sistem, zasnovan
za izvajanje nalog, ki za izvajanje obicajno zahtevajo ¢lovesko inteligenco. Te naloge lahko
vklju€ujejo ucenje, sklepanje, reSevanje problemov, zaznavanje in sprejemanje odlocitev
(Russell in Norvig, 1995).

Predvsem Minsky (McCarthy in drugi, 2006) je UI definiral kot znanost, ki “stroje” dela
sposobne izvajati naloge, ki zahtevajo inteligenco, ¢e jih izvajajo ljudje. McCarthy (2004)
je po drugi strani UI definiral kot znanstveno disciplino, ki raziskuje “sposobnost strojev”,
da izvajajo naloge, s katerimi $e niso bili seznanjeni in zanje niso bili posebej usposobljeni.
Nahajamo se v obdobju, ko se po mnenju nekaterih teziS¢e novega razvoja Ul nagiba na
McCarthyjevo stran (Chollet, 2025).

Sistemi umetne inteligence temeljijo na algoritmih strojnega ucenja, globokega ucenja in
algoritmih obdelave naravnega Cloveskega jezika (angl. Natural Language Processing -
NLP). Ti algoritmi obdelujejo podatke za ucenje in odlocanje, pri ¢emer potrebujejo
ogromno procesorske moci. V tem delu se ne ukvarjam s specifikami posameznih vrst
sistemov umetne inteligence, temvec s problematiko ocenjevanja sistemov, ki so prisotni na
trziS€u in so dostopni podjetjem. Komercialno dostopni modeli po letu 2022 prevladujoce
temeljijo na velikih jezikovnih modelih (angl. Large Language Models, v nadaljevanju
LLM), ki temeljijo na transformerski arhitekturi (Vaswani in drugi, 2017).

Karpathy (2025) pravi, da LLM postaja nov koncept ra¢unalnika - pojasnjuje LLM v vlogi
centralne procesorske enote. Izpostavlja, da uporabniki komunicirajo z LLM pretezno preko
dialoga, pri ¢emer pa opaza pomanjkanje ucinkovitejSega uporabniskega vmesnika, ki bi
¢loveku omogocal lazje obvladovati delovanje agentskega sistema Ul.

Aprila 2025 je Google (Google, 2025) objavil nov protokol povezovanja agentov Ul (angl.
Agent2Agent Protocol — A2A), kar sedaj nenadoma omogoca sodelovanje agentov Ul na
povsem novi ravni in v ogromnem obsegu, kar dodatno aktualizira tudi avtonomne sisteme
agentov umetne inteligence pri uvajanju Ul v podjetjih. Da bi znali bolje pristopati k
ocenjevanju tveganj pri uvajanju agentskih sistemov umetne inteligence, se je dobro zavedati
njihovih klju¢nih znacilnosti (Sapkota in drugi, 2025):

- avtonomije - sposobnosti samostojnega opravljanja nalog in upravljanju vecstopenjskih
nalog reSevanja problemov brez stalnega cloveskega nadzora;

- ciljno usmerjenega vedenja - prilagajanja svojih dejanj ob sledenju dolgoro¢nih ciljev,
glede na kontekst in podatke, s katerimi se srecujejo;

- prilagodljivosti - sposobnosti ucenja iz svojega okolja in ustreznega modificiranja
svojega vedenja;



- proaktivnosti - proaktivnega iskanja informacij, sprejemanja odlocitev in ukrepanja za
doseganje svojih ciljev, za razliko od tradicionalnih modelov umetne inteligence, ki se
odzivajo zgolj na vnose / zahteve.

Pri uvajanju UI se lahko sreCujemo z razlicnimi stopnjami zmogljivosti sistemov umetne
inteligence — od sistemov ozke umetne inteligence (angl. Artificial Narrow Intelligence, v
nadaljevanju ANI) (Krieger in drugi, 2024), kot sta sistema osebnih asistentov Siri ali Alexa
in priporocilni sistem Netflix, do sistemov, ki se blizajo splosni umetni inteligenci (AGI)
(McLean in drugi, 2023), ki ze znajo aplicirati znanje preko nejasno definiranih podrocij
ukrepanja in odlocanja. Za ocenjevanje tveganj je koristno vedeti, na kateri stopnji med
obema tipoma se sistem, ki ga ocenjujemo, nahaja, kot tudi stopnjo njegove sposobnosti
prilagajanja odzivov glede na zgodovino dialoga z uporabnikom. Na tem mestu le omenjam
umetno superinteligenco (angl. Artificial Superintelligence - ASI), ki je v tem trenutku le
hipoteti¢na, a jo nekateri napovedujejo in bo v vseh pogledih presegala clovesko inteligenco,
vkljuéno z ustvarjalnostjo, reSevanjem problemov in ¢ustveno inteligenco (Kim in drugi,
2024). V strokovni javnosti je zaznati tudi nasprotovanje temu pricakovanju. Nasprotniki
pravijo (Findlay in drugi, 2024), da proporcionalna povezava med stopnjo inteligence in
stopnjo zavesti (angl. consciousness) pri bioloskih organizmih ne velja nujno tudi pri
¢lovesko ustvarjenih sistemih Ul Zato nasprotniki pravijo, da sistemi Ul morda nikoli ne
bodo sposobni zavestnega misljenja. Opozarjajo, da sama sposobnost sistema UI, da oponasa
delovanje cloveske zavesti, Se ne pomeni, da zavest dejansko poseduje.

2.1.1 Proces uvajanja umetne inteligence

Umetna inteligenca je vse bolj prisotna na podro¢jih zdravstva pri diagnosticiranju,
individualiziranih protokolih zdravljenja in razvoju novih zdravil, na podrocju financ pri
odkrivanju zlorab, avtomatiziranega trgovanja in individualiziranja finan¢nih nacrtov, na
podrocju transporta pri zagotavljanju avtonomnega prevoza, upravljanju celovitih sistemov
signalizacije in urejanja prometa ter na podro¢jih podpore uporabnikom in usmerjanja v
zabavno/informativne vsebine v realnem casu. Vendar se tudi druge panoge soocajo z
dilemo, kako v poslovanje vkljuciti pozitivne aspekte umetne inteligence, pri tem pa v ¢im
vecji meri izkljuciti njene negativne ucinke (Nazar, 2021; Virvou, 2023).

Ti sistemi so lahko sestavljeni iz ve¢ posameznih agentov umetne inteligence, ki med seboj
bolj ali manj sodelujejo in odrazajo ve¢jo ali manjSo mero avtonomnosti. Vprico
standardizacije med agentskega sodelovanja se avtonomni sistemi umetne inteligence ve¢
medsebojno sodelujocih agentov, ki ne potrebujejo ¢loveskega posredovanja pri odlocanju
v realnem casu, vse bolj priblizujejo komercialni uporabi na podrocjih podpore
uporabnikom, odkrivanju internetnih groZenj in postopkih avtonomnega sprejemanja
odlocitev v raznovrstnih poslovnih sistemih (Sapkota in drugi, 2025)

Ze name$&eni sistemi umetne inteligence pogosto ne delujejo pravilno (Raji in drugi, 2022).
Lahko delujejo naklju¢no, so namesceni ali integrirani neustrezno, ali pa so promovirani



zavajajoce. Avtorji opozarjajo, da se pri uvajanju sistemov Ul namenja premalo pozornosti
funkcionalnosti sistemov in spremljanju njihovih koristi, preve¢ pa zgolj tehni¢nemu in
uredbeno - organizacijskemu vidiku uvedbe ter osredotocenju na eticne vidike ¢loveskih
vrednot.

Bankins in drugi (2024) opozarjajo na vse vecjo integracijo Ul v organizacijske prakse in
procese, zaradi Cesar je razumevanje njenega vpliva na delavce in zasnovo delovnih mest
klju¢nega pomena.

Po Bengio in drugi (2024) je trenutno obvladovanje tveganj pri uvajanju Ul v podjetjih zelo
otezeno. Prakti¢na neizvedljivost obvladovanja tveganj je posledica trenutno nezadostno
implementirane institucionalne zas¢ite uporabnikov UI in posledica nezagotavljanja
odgovornosti velikih ponudnikov storitev UI za Skodo, nastalo z uvedbo in uporabo njihovih
storitev UL, z nejasno opredeljenimi tveganji.

Prakti¢en pristop k uvedbi Ul je ponudila mednarodna razvojno svetovalna organizacija
Gartner (Litan, 2024) v okviru njihovega modela AI TRiSM za upravljanje zaupanja, tveganj
in varnosti Ul (angl. Artificial Intelligence Trust, Risk, Security Management, v
nadaljevanju tudi TRiSM). Napoveduje standardizacijo tovrstnega pristopa, njegovo
prilagoditev podjetjem ter izboljSanje dostopnosti za podjetja, ki nimajo zadostnih lastnih
virov za implementacijo predlaganega modela.

2.1.2 Tveganja umetne inteligence

Skupna znacilnost raziskav tveganj v povezavi z umetno inteligenco je zbiranje in
obdelovanje do nekaj let starih podatkov, kar vprico izredno hitrega razvoja Ul ne odraza
nujno realnega stanja, s katerim se soocajo podjetja pri uvedbi in uporabi Ul. Pogosto je
mozno in smiselno razbrati trenutno aktualne usmeritve iz strokovne literature.

Krieger in drugi (2024) npr. preucujejo tveganja, povezana z ANI in se fokusirajo na tri
kljucne dejavnike, ki vplivajo na percepcijo tveganja v zvezi z Ul: obcutek obvladovanja
uporabniske izkusnje, zaupanje v Ul in vzdrzevanje zasebnosti. Ugotavljajo, da se rezultati
zelo razlikujejo glede na spol in politicno prepri¢anje preucevanih oseb ter da ni dovolj
raziskano, kako ta percepcija nastaja in kaj nanjo vpliva.

McLean in drugi (2023) preucujejo tveganja, povezana z AGI in poudarjajo nezadostno
obravnavo le teh v znanstveni in strokovni literaturi. Kot primere tveganj omenjajo predvsem
neustrezno upravljanje AGI, neizkljucljivost moZnosti, da se AGI sama umakne izpod
nadzora ¢loveskih lastnikov/upravljavcev ter obstoj AGI z nevarnimi cilji ali z neustreznimi
eti¢nimi merili in vrednotami.

Widinger in drugi (2021) kategorizirajo tveganja, povezana s sistemi Ul, ki uporabljajo
LLM, na: diskriminacijo, izklju¢evanje in toksi¢nost, informacijske nevarnosti, Skodo zaradi



dezinformacij, zlonamerno uporabo, S$kodo =zaradi interakcije med clovekom in
racunalnikom, vezano na specificnost LLM in negativne posledice avtomatizacije delovnih
mest in povzrocene okoljske Skode.

Razi in drugi (2025) pregledujejo zaupanje, tveganje in varnostni management vec-
agentskih sistemov umetne inteligence, temelje¢ih na LLM modelih. Predlagajo specifi¢no
taksonomijo tveganj in dva nova kazalnika tveganosti: kazalnik kvalitete medagentskega
sodelovanja (angl. Component Synergy Score - CSS) in kazalnik uc¢inkovitosti rabe orodij v
domeni sistemov samih (angl. Tool Utilization Efficacy — TUE). Preucujejo strategije, kako
izboljSati razumljivost takSnih sistemov ter kako povecevati njihovo varnost skozi
enkripcijske metode, odpornost na napade in skozi skladnost z zahtevami regulatornih
organov in zakonodaje.

Wang in drugi (2023) opozarjajo na mnoga tveganja modelov GPT-4 in GPT-3.5, ki tako
reko¢ izkljucujejo njihovo uporabnost na podroc¢jih, ki predstavljajo velika tveganja za
varnost ljudi, kot na primer zdravstvo, sodni postopki in finance. Opozarjajo na nevarne,
Skodljive in pristranske odgovore ter nevarnost iztekanja osebnih in privatnih informacij.
Izpostavljajo, da novejsa orodja v standardnih razmerah delujejo zanesljivejse, vendar so
ranljivejSa v primeru zlonamernih napadov.

Klyman (2024) je katalogiziral sprejemljive politike uporabe sistemov Ul vodilnih desetih
razvijalcev modelov UI. Ugotavlja pomembne razlike v pristopih k omejitvam vsebin
povezanih npr. s politiko, prehranjevalnimi tezavami, spolnimi navadami in usmeritvami,
zdravniskimi nasveti, kakor tudi z omejitvami glede na namen uporabe, npr. za izdelavo ali
uporabo orozja ter za nadzor nad ljudmi. Navaja tudi druge mehanizme, ki lahko omejujejo
modele v smislu preprecevanja njihove Skodljive uporabe: kaj model lahko dela in Cesa ne,
kaks$na je namenska uporaba modela, kakSne so omejitve uporabe modela ob uporabi API
vmesnika (angl. Application Programming Interface) ter opredelitve odgovornosti tretjih
oseb, kot so ponudniki storitev v oblaku, ponudniki podatkovnih baz in raznih internetnih
platform. Vse te informacije so lahko koristen pripomocek pri ocenjevanju tveganj pri
uvajanju posameznih modelov.

Poglobljena Stiri-nivojska klasifikacija kategorij tveganj »The AIR Taxonomy« je bila
izvedena na Kitajskem (Zeng in drugi, 2024). Z analizo osmih javnih politik oz. regulatornih
dokumentov (med njimi iz Evropske unije, Zdruzenih drzav Amerike in Kitajske) in
Sestnajstih politik najvec¢jih ponudnikov storitev umetne inteligence iz privatnega sektorja
so avtorji identificirali 314 kategorij tveganja. Izhajali so iz opredelitve tveganj v obstojecih
dokumentih in regulativah, nastalih in dolo¢enih kot standard v javnem in privatnem sektorju
po vsem svetu.



2.1.3 Dejavniki vpliva na tveganja

Na tveganja sistema umetne inteligence vpliva Sirok nabor dejavnikov, ki vkljucujejo
tehni¢ne znacilnosti sistema, clovesko interakcijo z njim, eti¢ne vidike ter $irsi druzbeni in
regulativni kontekst. Razumevanje teh dejavnikov je klju¢nega pomena za odgovorno
nacrtovanje, uvajanje in upravljanje sistemov UI (Bengio in drugi, 2024).

Med tehni¢nimi in sistemskimi dejavniki najdemo stopnjo razumljivosti delovanja
algoritmov sistema UI, ki deluje kot ¢rna Skatla, in stopnjo razlozljivosti njegovih
posameznih odloc¢itev (Mohseni in drugi, 2021). Med njimi se nahaja tudi stopnja
kompleksnosti sistema U, ki uposteva kompleksnost algoritmov posameznih Ul agentov v
sistemu, kakor tudi njihovo $tevilo in na¢in njihove medsebojne povezanosti (Virvou, 2023).
Med te dejavnike spada tudi velikost in azurnost baze prednaucenega znanja (Virvou, 2023),
stopnja odvisnosti delovanja sistema Ul od baze prednaucenega znanja (Bengio in drugi,
2024), stopnja avtonomnosti sistema Ul ter stopnja pomembnosti njegovih odlocitev
(Bengio in drugi, 2024). Pomembna je tudi stopnja povezanosti sistema Ul z drugimi
tehnoloSkimi in informacijskimi sistemi in stopnja posledi¢nega vpliva nanje.

Virvou (2023) opisuje dejavnike, povezane s podatki: zanesljivost in kvaliteto baze
prednaucenega znanja, stopnjo elementov pristranskosti v prednau¢enem znanju in njene
transparentnosti, transparentnost delovanja sistema Ul v situacijah brez ustreznega
predznanja ter stopnjo varnosti pred kibernetskimi napadi na bazo predznanja. Al-Ansari in
drugi (2024) dodajajo pomembnost stopnje varnosti osebnih in privatnih podatkov (ali se
integrirajo v bazo prednaucenega znanja in, ali se shranjujejo, obdelujejo ali posredujejo
brez vednosti lastnika).

Med cloveskimi in organizacijskimi dejavniki se omenjajo: stopnja prekomernega zaupanja
v odlocitve sistema Ul in stopnja resnosti potencialnih posledic (Ribera in Lapedriza, 2019),
stopnja razlozljivosti posameznih odlocitev sistema Ul z vidika uporabnika (Westphal in
drugi, 2023), stopnja zadostnosti uporabniSkega nadzora nad delovanjem sistema UlI, stopnja
ohranjanja lastni$tva nad akcijami in stopnja ohranjanja odgovornosti za posledicami teh
akcij (Virvou, 2023), stopnja zmoZznosti sodelovanja med sistemom UI in uporabnikom,
stopnja prilagodljivosti razlozljivosti odlocitev sistema Ul posameznemu tipu uporabnika,
glede na njegove kognitivne sposobnosti in eticne vrednote ter stopnja zrelosti organizacije,
ki Ul uvaja — v smislu digitalne pismenosti, v organizacijskem, strateSkem in strokovnem
smislu (Chowdhury in drugi, 2023).

Literatura naSteva nekatere eti¢ne, zakonske in socioloSko-kulturne faktorje, med drugimi
stopnjo diskriminatornosti zaradi vgrajenih elementov pristranskosti (Virvou, 2023), stopnjo
odgovornosti ponudnikov / razvijalcev sistemov Ul za Skodo, nastalo zaradi napac¢nih /
nepravilnih / neustreznih / nezakonitih odlocitev in akcij sistema (Bengio in drugi, 2024),
stopnjo vpliva Ul sistema na dobrobit skupnosti deleznikov v organizaciji in izven nje, ki
bodo neposredno ali posredno cutili posledice delovanja sistema Ul (Chowdhury in drugi,



2023), verjetnost uporabe sistema Ul za nevarna dejanja, kot npr. njegova izraba za sisteme
oborozevanja, mnozi¢ne manipulacije mnenj, nadzora nad ljudmi in kibernetskih napadov
(Anderljung in drugi, 2024), stopnjo vpliva Ul sistema na pravice in dolznosti deleznikov
(Bengio in drugi, 2024; Zeng in drugi, 2024) ter stopnjo zrelosti regulatornega okolja, kjer
se sistem Ul uvaja in uporablja (Zeng in drugi, 2024).

2.1.4 Razumljivost umetne inteligence

Na nekatere izmed nastetih dejavnikov vpliva na tveganja, ki jih navaja Rane in drugi (2024),
Se posebej vpliva razumevanje umetne inteligence. XAl se je uveljavila kot kljucen ukrep za
zagotavljanje razumljivosti delovanja algoritmov Ul in kako algoritmi sprejemajo odlocitve.
S tem se povecuje zaupanje v UL. Pomembna je razumljivost celovitega delovanja Ul
sistema, kako je vpeto v poslovne procese podjetja ter kako in katere podatke uporablja.
Pomemben je vidik poenostavitve postopka uporabe za ne-eksperte UI, kar pomeni, da
uporaba Ul sistema ne sme zahtevati nobenega tehni¢nega znanja. Odprta komunikacija v
zvezi z omejitvami uporabe Ul in potencialnimi pristranskostmi sistema Ul ter izobrazevanje
uporabnikov sta klju¢ni za njegovo pravilno in smotrno uporabo ter odpravljanje eticnih
dilem.

2.1.5 Ukrepi v procesu uvajanja, ki vplivajo na tveganja

Med uvedbo sistema umetne inteligence lahko razlini ukrepi pomembno vplivajo na
nekatera tveganja, zlasti tista, ki izhajajo iz slabo razumljene UI. Ti ukrepi so usmerjeni k
izboljSanju preglednosti, zagotavljanju odgovornosti in zmoznosti uravnavanja dejanskega
delovanja UI ter interakcije z uporabniki.

Ceprav verjetnost dogodkov, povezanih z vedino tveganj, nastopi Sele v pouvedbeni fazi, se
jih z vidika podjetij, ki UI uvajajo, lahko ocenjuje ze v uvedbeni fazi (Slattery in drugi,
2024).

Sherman in Eisenberg (2024) sta predlagala standardizirano preduvedbeno razkritje tveganj,
kar bi odlocevalcem omogocalo lazjo primerjavo razli¢nih ponudnikov in izvedbo analize
tveganj in koristi. Predlagala sta opredelitev tveganj glede na: skladnost, robustnost uporabe,
zaupnost, poStenost in nepristranskost, razumljivost in transparentnost, varnost, okoljske in
druzbene vplive, dolgoro¢na eksistencialna tveganja ter zlonamerno in nenamensko uporabo
sistema.

Kot Ze pojasnjeno (Bengio in drugi, 2024), je trenutno obvladovanje tveganj pri uvajanju Ul
v podjetjih zelo oteZeno. Uporabniki Ul so zaradi tega na neki nacin prepusceni SirSe
druzbenim institucionalnim ukrepom sistemati¢nega vlaganja v raziskave varnosti umetne
inteligence in strategij blaZenja njenih negativnih ucinkov. Dodatno si podjetja lahko
pomagajo le z morebitnimi nestandardiziranimi orodji oz. storitvami ponudnikov UI:
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- za izboljSanje razumevanja in zaupanja uporabnikov ter omogocanje nadzora uporabe
Ul s pomocjo razlozljive umetne inteligence,

- zaizboljSanje nadzora odloCanja za uporabnike pri spreminjanju priporocil U,

- za osredotocenost uporabniskega vmesnika Ul na ¢loveka, s tem, da se zna prilagajati
osebnim potrebam, vrednotam in dobremu pocutju posameznika,

- zaupravljanje izmenjave podatkov med uporabniki in UI ter zmanjSanje pristranskosti,

- za implementacijo strogih metodologij za oceno tveganj in upravljanje varnostnih
incidentov,

- za vzpostavitev sistemov odgovorne umetne inteligence, ki zagotavljajo preglednost,
odgovornost in spremljanje eticnih vidikov v celotnem zivljenjskem ciklu umetne
inteligence,

- za upoStevanje konteksta uporabe in ciljne publike pri nacrtovanju in vrednotenju
sistemov umetne inteligence ter njihovih razlag v domeni uporabnikov in ne zgolj v
domeni ponudnikov storitev Ul.

Odgovor na zahtevo po obravnavi tveganj v povezavi z uvedbo in uporabo UI je npr.
ponudila mednarodna organizacija Gartner (Litan, 2024) v okviru njenega modela Al
TRiSM za upravljanje zaupanja, tveganj in varnosti Ul. Zaveda se, da so organizacije
pogosto slabo pripravljene za uvajanje Ul in da se lahko zdi celovito upravljanje Ul za
organizacije preobremenjujoc¢e. Predlaga primerjavo teh obremenitev s tveganji
potencialnega neuspeha projektov uvajanja Ul in povezanimi varnostnimi, finanénimi in
reputacijskimi Skodami. Opozarja na pomanjkljivo obravnavo tveganj ob uvajanju Ul in
tezavno naknadno vkljucevanje ustreznih ukrepov v Ze uvedene delovne tokove umetne
inteligence. Njen model glede na raziskavo Habbal in drugi (2024) zagotavlja zmanjSanje
tveganja, izboljSane ukrepe za spremljanje modelov odlo¢anja Ul, za$¢itne ukrepe pred
tveganji zaradi vkljucenosti tretjih oseb v razvoj, uvajanje in vzdrZevanje Ul, zas¢itne ukrepe
pred zlonamernimi napadi, nevarnimi, neto¢nimi, ali nezelenimi rezultati Ul ter zasc¢itne
ukrepe pred nepooblas¢enimi dostopi do funkcionalnosti in dostopi do vhodno / izhodnih
podatkov sistema UL

Gartner napoveduje Siritev na tri klju¢na podro¢ja:

- agentski nadzor umetne inteligence na avtonomni ravni,

- uveljavitev TRiSM z umetno inteligenco kot storitev na trziS¢u - pojavile se bodo storitve
TRiSM za podporo malim in srednje velikim podjetjem, ki nimajo zadostnih lastnih
VIirov,

- konsolidacijo trga in inovacije - zagotavljanje, da bo uvajanje in nadgrajevanje umetne
inteligence postalo standardizirano in varno, zaupanja vredno in skladno s predpisi.

V letu 2025 je Gartner dodal priporocila naslednjih opredelitev sistema UI v praksi, ki
zagotavljajo skladnost s cilji organizacije in regulatornimi predpisi ter zagotavljajo varnost
in zanesljivost sistemov Ul:
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- katalog UI - popis vseh entitet umetne inteligence (modelov, agentov in aplikacij),

- mapiranje podatkov UI - podatkov, ki se uporabljajo za ucenje, uglasevanje in
kontekstualizacijo UI,

- neprestani monitoring nemotenega delovanja sistema, njegove zanesljivosti in varnosti,

- nadziranje in uveljavljanje politik uporabe in upravljanja umetne inteligence v realnem

casu.

2.2 Delezniki v sistemih umetne inteligence

Literatura obravnava razlicne vrste deleznikov v sistemih umetne inteligence, pri ¢emer
prepoznava njihove raznolike vloge in priCakovanja ter razli¢ne ranljivosti, s katerimi se
soocajo v povezavi z umetno inteligenco. Razumevanje teh razliénih skupin deleznikov je
klju¢nega pomena za spodbujanje sprejemanja in zagotavljanje odgovornega razvoja in
uvajanja umetne inteligence (Ribera in Lapedriza, 2019).

Razc¢lenjevanje deleZznikov sistemov Ul na skupine v znanstveni literaturi je raznovrstno.
Vsem delitvam pa je skupno uskupinjenje glede na skupinsko percepcijo uporabnosti Ul,
enostavnosti uporabe Ul in stopnje zaupanja vanjo. Glavne skrbi vseh skupin so razumljivost
in transparentnost odlo€itev Ul, zaupnost izmenjevanja informacij s sistemom, njegova
zanesljivost in uporabnost ter njegov vpliv na §irSo skupnost (Reis in drugi, 2025).

Znotraj skupine kon¢nih uporabnikov literatura posebej obravnava eksperte aplikativnih,
strokovnih in poslovnih podro¢ij (v nadaljevanju domenski specialisti), ki znadilno
pomagajo oblikovati bazo znanja sistema Ul in bolj pogosto sodelujejo pri revidiranju
stopnje vplivnosti in podro¢ij odlocanja sistema UI ter pri usmerjanju delovanja samega
sistema (Al-Ansari in drugi, 2024; Reis in drugi, 2025; Ribera in Lapedriza, 2019).

Posebna skupina deleznikov sistema Ul so eksperti U, ki lahko s svojim znanjem pomagajo
pri uvajanju Ul oz. pomagajo ostalim deleznikom z razlago tehni¢nih moZnosti in omejitev
delovanja sistema UI (Al-Ansari in drugi, 2024; Reis in drugi, 2025; Ribera in Lapedriza,
2019).

Skupina deleznikov, ki niso direktni uporabniki sistema U, so pa delezni u¢inkov njegovega
delovanja, bodisi preko ekonomskih u¢inkov sistema na organizacijo, v kateri delajo, ali pa
preko reorganizacije delovanja organizacije, ukinjanja delovnih mest itd., pogosto gledajo
na sistem Ul iz drugacne perspektive kot uporabniki UI. Tudi pogled te skupine je
pomemben pri razumevanju in ocenjevanju tveganj sistema Ul in njegovega vpliva na SirSe
okolje (Butler in drugi, 2021).

Pri uvajanju nekega sistema Ul seveda igrajo eno klju¢nih vlog tudi zakonodajalci in
skrbniki regulatornih mehanizmov. Ceprav niso neposredni uporabniki sistema UI, pa so vsi
ostali delezniki deleZzni usmeritev, omejitev in tveganj v povezavi z njihovim
neupostevanjem oz. neobravnavanjem na regulativni ravni (Krook in drugi, 2025).
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V tem delu se omejujem le na tiste skupine deleznikov, ki pri odloc¢anju o uvedbi nekega
sistema Ul v podjetju lahko neposredno sodelujejo. To so splosni uporabniki sistema UI ali
delezniki, ki bodo posredno ali neposredno zgolj ¢utili posledice delovanja Ul, domenski
specialisti, eksperti informacijske tehnologije in eksperti UI. Te skupine so neodvisne od
dejavnosti, s katero se podjetje ukvarja.

2.2.1 Sprejemanje umetne inteligence

Nagnjenost k sprejemanju umetne inteligence se nanasa na pozitiven odnos in pripravljenost
uporabnikov, da sprejmejo, komunicirajo in integrirajo sisteme umetne inteligence v svoje
vsakdanje zivljenje in delo. Pomeni prepri¢anje uporabnikov o uporabnosti, verodostojnosti
in enostavnost uporabe umetne inteligence, kar vodi do njihovega namernega sprejetja in
celo nakupa orodij in storitev, ki jih poganja umetna inteligenca. Nagnjenost uporabnikov k
sprejemanju Ul temelji na njihovi percepciji, da Ul znatno izboljs$a njihovo u¢inkovitost in
produktivnost, da prispeva h kolektivnemu napredku ter da je enostavna in intuitivna za
uporabo. Z drugimi besedami, uspesno sprejemanje Ul lahko pomeni uravnotezenost
inovacij z druzbeno blaginjo (Rane in drugi, 2024).

2.2.2 Dejavniki, ki vplivajo na sprejemanje umetne inteligence

Po Rane in drugi (2024) obstajajo kljucni dejavniki, ki vplivajo na sprejemanje umetne
inteligence v organizacijah. Stopnja njihovega vpliva / uveljavitve / realizacije v organizaciji
hkrati odraza sprejemljivost Ul:

- Tehni¢na infrastruktura predstavlja osnovo za uc¢inkovito rabo Ul — zagotavlja ustrezno
hitrost in zmogljivost sistema UL

- Dostopnost in kvaliteta podatkov doloca zmogljivost u€enja in odlo¢anja.

- Izredna hitrost razvoja algoritmov UI terja odprtost sistema Ul za posodabljanje.

- Podpora vodstva in odlo¢evalcev v podjetju je kljucna za pravocasno in pravilno uporabo
UI ter pozitiven odnos do nje.

- Prilagodljivost organizacije poslovanja in sposobnost izrabe ter vkljuevanja novih
tehnoloskih reSitev v vsakodnevne dejavnosti sta pomembni, saj uporaba Ul terja
neprestano prilagajanje obstojecih in uteCenih postopkov. Pomembna je stopnja
integrabilnosti Ul z obstojec¢imi sistemi. Zraven tega spada tudi ustrezna komunikacija
med deleZniki in njihovo usposabljanje za uporabo UL

- Usklajenost iniciativ Ul s strategijo in cilji podjetja zagotavlja optimizacijo
razpoloZljivih virov pri doseganju zastavljenih ciljev.

- lzdelava analize tveganj in koristi pri uvajanju umetne inteligence je nujna zaradi
potencialno velikega CAPEX-a (angl. Capital Expenditure) in OPEX-a (angl. Operating
Expenditure) in pri zagotavljanju pri¢akovane stopnje donosa (angl. Return on
Investment, v nadaljevanju ROI).
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- Afiniteta organizacij v branzi za uporabo UI je lahko klju¢ni motivacijski vzgib za
uvedbo UI pri vseh konkurentih v branzi.

- Pozitivna percepcija uporabnosti Ul in zaupanje vanjo iz strani deleznikov zmanjsa
tveganje za neuspesno uvedbo in njeno operativno rabo.

- Tudi kultura sprejemanja tehnoloskih novosti je pomembna pri uspesnosti uvedbe UI.

- Skladnost z zakonsko regulativnimi zahtevami in sledenje uveljavljenim in
standardiziranim postopkom uvedbe Ul zmanjSuje tveganja njene uvedbe.

- Nepristranskost in posStenost UI sta kljucni za zagotavljanje eticno sprejemljivih
rezultatov sistema Ul in nediskriminatorno delovanje UL.

- Standardizacija uporabe Ul lahko poveca njeno sprejemljivost.

- Transparentnost in razloZljivost algoritmov Ul ter transparentnost rezultatov / izhodov /
akcij sistema Ul povecCujeta opredeljivost stopnje zanesljivosti, to¢nosti in
predvidljivosti Ul

- Dolo¢ljivost odgovornosti in vlog posameznikov v zvezi s posledicami delovanja UI je
bistvena v postopku preprecevanja Skode in pri odpravljanju posledic Skode zaradi
ucinkov sistema UI.

- Gradnja vescin in sistem neprestanega ucenja uporabnikov utrjujeta uporabnost UL

- Uporabniska izkusnja oz. enostavnost uporabe lahko vpliva na sprejetje UL

2.2.3 Metode in orodja, ki vplivajo na sprejemanje umetne inteligence

Na sprejemanje in uporabo sistemov umetne inteligence vpliva vecplasten nabor ukrepov,
osredotoCenih predvsem na izboljSanje zaupanja uporabnikov, razumevanja in splosne
izkus$nje. Uspesna integracija Ul v vsakdanje Zivljenje in v organizacijske delovne procese
zahteva osredotoCenost na ve¢ kljucnih podrocij.

Prisotnost sistemov XAl pri delovanju sistema Ul omogoca, da so procesi odlo¢anja in
logika Ul razumljivi kon¢nim uporabnikom. Ta pojasnila uporabnikom omogocajo
razumevanje obdelave podatkov in opozarjajo na morebitne pristranskosti ali sistemske
napake (Mohseni in drugi, 2021). To omogoca znatno krepitev zaupanja v sistem UI (Krook
in drugi, 2025).

Ucinkovitost pojasnil je lahko odvisna od tega, ali so ustrezno zasnovana za dolo¢enega
uporabnika, saj lahko slabo zasnovana pojasnila povecajo zaznano kompleksnost naloge in
potencialno Skodujejo uporabnikovim rezultatom. Pojasniti ali utemeljiti morajo priporocila
in prepricati uporabnike, da jih upoStevajo, zato morajo biti prilagojena posamezni skupini
uporabnikov. MozZnost prilagajanja ali spreminjanja priporocil sistema umetne inteligence
na podlagi uporabniSkih mnenj pozitivno vpliva na uporabnikovo zaznavanje zaupanja in
razumevanja sistema Ul, zato je priporocljiva vkljuc¢enost ¢loveske / uporabniske vloge pri
uravnavanju sistema Ul (Westphal in drugi, 2023).
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Al-Ansari in drugi (2024) poudarjajo pomembnost uporabnisko usmerjenega pristopa pri
zagotavljanju uporabnosti in sprejemljivosti sistema UI, kar vkljuuje fokusiranje na
enostavne in intuitivne uporabniske vmesnike, prilagojene vsakemu tipu uporabnika.

ZmanjSanje pristranskosti in zagotavljanje pravicnosti v sistemih Ul sta klju¢na za
vzpostavitev zaupanja v njihove rezultate. Pristranskost lahko izvira iz algoritmov, vhodnih
podatkov ali celo inherentnih vrednot razvijalcev (Virvou, 2023).

Obstoj preventivnih ukrepov in deklaracija skladnosti z veljavno regulativo iz strani
razvijalcev sistemov U, je obicajno zagotovilo za prepreCevanje diskriminacije in za
skladnost z eticnimi merili. Zagotavljanje ucinkovitosti, pravilnosti in velike zmogljivosti
sistema Ul povecuje zaupanje v sistem (Virvou, 2023).

Organizacije morajo poleg tehni¢nega znanja krepiti razvoj ¢loveskih ves¢in in kompetenc,
vodenja, koordinacije ekip in strategije upravljanja v luci priloznosti, ki jih UI prinasa in
nasploh preveriti stanje zrelosti organizacije za uporabo Ul (Butler in drugi, 2021).

Zelo pomembna je jasna komunikacija strategije uvajanja Ul v organizaciji, tako da vsi
delezniki lahko razumejo potencialne posledice njene uvedbe, kar je e posebej pomembno,
¢e UI prinasa reorganizacijo del ali potrebo po dodatnem usposabljanju zaposlenih v
kombinaciji z ukinjanjem dolocenih delovnih mest. Ob tem je potrebno poudarjati dobrobiti,
ki jih prinasa sistem UI (Virvou, 2023).

Da bi v organizacijah znali bolje ocenjevati razmerje med koristmi Ul za povecanje
ucinkovitosti in produktivnosti na eni strani in zaskrbljenostjo glede morebitne Skode za
delavce in druge deleznike na drugi strani, se predlaga razdelitev tega postopka na obravnavo
vec skupin individualnih, skupinskih in organizacijskih dejavnikov, ki determinirajo odnose
med ¢loveSko delovno silo in UI (Bankins in drugi, 2024): (1) sodelovanje med ¢lovekom
in UI; (2) dojemanje algoritmic¢nih in ¢loveskih zmogljivosti; (3) odnos delavcev do UI; (4)
Ul kot nadzorni mehanizem pri algoritmi¢nem upravljanju dela na informacijskih
platformah; in (5) posledice uporabe Ul za trg dela. Avtorji opisujejo pet smeri prihodnjih
raziskav v zvezi s tem:

raziskovanje izrabe Ul za zagotavljanje zadovoljstva in blaginje za delavce,

- raziskovanje dizajniranja uc¢inkovitega sodelovanja med ljudmi in Ul,

- raziskovanje vodstvenih pristopov pri uvajanju, ki bi maksimirali dobrobiti in
minimizirali slabosti uvedbe Ul,

- raziskovanje izrabe Ul za promocijo posStenosti v delovnih procesih in poStenosti
udeleZbe v pozitivnih rezultatih uporabe Ul,

- raziskovanje celovitega vpliva Ul na organizacije.

Bankins in drugi (2024) ponujajo prakti¢na priporocila za organizacije, ki uvajajo
tehnologije UL, na:
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- individualni ravni: pozitivna sporocilnost vodstva, nudenje pomoci pri uporabi Ul,

- skupinski ravni: ugotavljanje in prioritiziranje delovnih postopkov, ki so najprimerne;jsi
za uporabo UI, ugotavljanje skupin in posameznikov, ki bodo priloznosti UI najbolje
izkoristili,

- organizacijski ravni: iskanje komplementarnih priloznosti za Ul, oz. izogibanje
konkuren¢nim priloznostim UI z vidika delavcev; omogocanje razsirjanja zmogljivosti
in znanja delavcev s pomocjo Ul

Na sprejemanje Ul torej vpliva mnozica dejavnikov, ocena tega sprejemanja pa lahko temelji
na razlicnih merilih in metodah ocenjevanja, ki merijo tako neposredno percepcijo
sprejemanja Ul iz strani deleZnikov in navade obnaSanja deleZznikov, kot tudi temeljne
lastnosti sistema samega. Ta merila so kljuéna za razumevanje, ali so sistemi Ul ne le
ucinkoviti, ampak tudi zaupanja vredni in sprejeti s strani uporabnikov. Za ocenjevanje teh
meril (v nadaljevanju tega poglavja so oznaceni med narekovaji) se lahko uporabljajo ankete,
vprasalniki, intervjuji in meritve sprememb uspesnosti in u¢inkovitosti delovnih postopkov,
na katere UI vpliva. V fazi uvajanja Ul pa se lahko uporabljajo tudi prototipne reSitve in
meritve uporabnosti. Nekatere izmed teh metod se lahko uporabijo tudi za statisticno
obdelavo vzorcev uporabe funkcionalnosti informacijskega sistema v povezavi z uporabo
UL

Westphal in drugi (2023) raziskujejo, kako »stopnja uporabniskega vpliva na delovanje
sistema Ul in na njegove izhode« povecuje »Zeljo po sodelovanju in uporabi Ul«. Povzemajo
pomembnost socasnega kultiviranja »percepcije zaupanja v Ul« (ne nezaupljivosti, a hkrati
ne prevelike zaupljivosti), »percepcije razumljivosti odlo€itev Ul«, kakor tudi »percepcije,
kako sam sistem razloZljivosti Ul deluje« (npr. ponazoritev delovanja z nevronskimi
mrezami). Opozarjajo, da je pomembno spremljanje in uravnavanje »stopnje uporabniske
kriti€nosti do posameznih rezultatov« oz. priporocil Ul »Percepcija enostavnosti uporabe
Ul« in »percepcija uporabnosti Ul« se lahko posredno dolocata preko merila »stopnje
povecane zahtevnosti vsakodnevnih nalog zaradi vkljucitve Ul« v kombinaciji s »stopnjo
povecane produktivnosti posameznih nalog in delovnih mest zaradi vkljucitve Ul«.

Virvou (2023) opozarja na mozni razkorak med percepcijo uporabniske izkusnje (ki jo lahko
opredeljujejo nasteta merila) in dejansko stopnjo zanesljivosti, uporabnosti in
nepristranskosti sistema UL

Wongso in drugi (2025) so raziskovali uporabniSko usmerjen pristop pri razvijanju sistemov
UL, ki po uvedbi sistema zagotavlja ve€jo »stopnjo skladnosti delovanja posameznih
uporabnikov s sprejetimi dogovori« ter ve¢jo »odpornost na zavracanje sodelovanja«, vecjo
»stopnjo vkljucenosti Ul v vsakodnevne naloge uporabnikov« in »tendenco rasti znanja
uporabe Ul med uporabniki Ul«.

Objektivnejsi merili sta lahko »stopnja povecane produktivnosti posameznih nalog in
delovnih mest zaradi vkljucitve Ul« in »stopnja donosa zaradi uporabe Ul« (Mikalef in
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Gupta, 2021).

»Detekcija ali odprava obstojecih ter prijava novih pristranskosti in diskriminacij« lahko
prispeva k sprejemljivosti sistema UI, kakor tudi »stopnja ohranjanja uporabniSkega
lastniStva nad nalogami, kjer si uporabniki pomagajo z UI, ter hkrati »stopnja ohranjanja
uporabnisSke odgovornosti za rezultate svojih nalog« (Mohseni in drugi, 2021). Pomembni
merili sta »ali je sistem UI v celoti skladen z regulativo v doloceni jurisdikciji« (Zeng in
drugi 2024), npr. z GDPR in, »ali so tveganja in postopki njihove mitigacije ter odprave
posledic skode obravnavani in zasledovani« (Mohseni in drugi, 2021).

3 METODOLOGIJA

Magistrsko delo temelji na pregledu strokovne in znanstvene literature iz podrocja
obravnavane teme, na izvedbi strukturiranih intervjujev ter analizi njihovih rezultatov.
Vrstni red raziskovalnih dejavnosti je prikazan na sliki 1.

Slika 1: Diagram poteka raziskovalnih aktivnosti

Faze aktivnosti — raziskovalna vprasanja

1. Problematika odlo€anja v zvezi z uvajanjem Ulv organizacijah
»

2. NezmoZnost vrednotenja tveganj v zvezi z wedbo zaradi slabe
razumijivosti Ul

-
3. Metode in kriteriji razumewvanja Ul iz vidika nestrokovnjakov
.

4. Ukrepi za izbolj8anje razumljivosti Al iz vidika nestrokovnjakov
-

5. Percepcija neopredeljivosti tvegan] iz vidika razli¢nih skupin delefnikov

6. Percepcija ukrepov za zmanjianje neopredeljivosti tve ganj v zafetni fazi
odloéanja o uvedbi Ul po delefnikih

7. Percepcija vpliva teh ukrepov na opredeljivost prej zaznanih tveganj
8. Analiza rezultatov po skupinah delefnikov
»

9. Skladnost izsledkov z obstojedo teorijo in prakso ter novi predlogi

Pregled primarnih in sekundarnih virow

Intervjuji

Obdelava rezultatow, pril java z izledki obstojecega znanja in
oblikovanje predlogov

Vir: lastno delo.
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Opis raziskovalnih faz:

Prvi sklop (tocke od 1 do 4 na sliki 1): z opisno metodo sem pristopil k teoreticnemu ozadju
magistrskega dela, pri cemer sem preuceval predvsem primarne vire s podrocij:

- tveganj, povezanih s sistemi umetne inteligence,

- vidikov razli¢nih deleznikov v sistemih umetne inteligence,

- dejavnikov, ki vplivajo na tveganja, povezana s sistemi umetne inteligence,

- dejavnikov, ki vplivajo na preglednost in razumljivost sistemov umetne inteligence,

- dejavnikov, ki vplivajo na povecevanje zmoznosti vrednotenja tveganj v zvezi z uvedbo
zaradi slabe razumljivosti Ul,

- interakcije med ¢lovekom in umetno inteligenco,

- mozZznosti predstavitve rezultatov/zmoznosti umetne inteligence,

- uvajanja sistemov umetne inteligence,

- ukrepov v procesu uvajanja sistemov umetne inteligence, ki vplivajo na njeno
razumljivost in zmanj$anje tveganj, 0z. na zmoznost ocenitve tvegan;.

Drugi sklop (tocke 5, 6 in 7 na sliki 1): na podlagi ugotovitev iz 1. sklopa sem izvedel
zaCetne intervjuje med razli¢nimi vrstami deleznikov:

- strokovnjaki za umetno inteligenco,
- strokovnjaki za informacijske tehnologije z malo znanja o umetni inteligenci in
- strokovnjaki za poslovna podrocja.

Vse $tiri vrste deleznikov so razdeljene v dve skupini (odlocevalci in ne-odlocevalci — ne-
odlocevalci so tisti, ki se odlocajo le v okviru svojih aktivnosti in nalog v poslovnih procesih)
in ne morejo neposredno vplivati na uporabo umetne inteligence v drugih aktivnostih
podjetja ali na organizacijske odloCitve/nalozbe v zvezi z uporabo umetne inteligence.

Stevilo in nabor intervjujev je sledilo zahtevam za dosego saturacije, ki naj bi bila doseZena
v prvih dvanajstih intervjujih (Guest in drugi, 2006).

Med intervjuji sem zastavljal vprasanja (podrobno so navedena v prilogi 1) in veliko
pozornost posvecal njihovi razumljivosti pri intervjuvancih. Odgovore sem shranjeval v
strukturirano obliko. Nekateri intervjuvanci so odgovore zapisovali sami v smislu
izpolnjevanja ankete. Nacin podajanja odgovorov so si izbrali sami. Nove ideje, ki so se
pojavile v Casu izvajanja zacetnih intervjujev, sem sproti vkljuceval v intervjuje in naknadno
zacetne intervjuvance prosil, da so se opredelili tudi do njih.

Tretji sklop (tocki 8 in 9 iz slike 1): z metodo primerjave in zdruzevanja sem oblikoval
ugotovitve in zakljucke raziskave, preveril skladnost izsledkov z obstojeco teorijo in prakso
ter oblikoval nove predloge.
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3.1  Metodoloski pristop

Iz obstojeCe literature sem povzel pogosto obravnavane vrste tveganj v zvezi z uvedbo
sistema umetne inteligence, v zvezi z informacijami in dejavniki, ki lahko pomagajo pri
analizi teh tveganj in v zvezi z metodami in postopki, ki lahko pomagajo organizaciji
povecevati obvladovanje sistema umetne inteligence, in s tem tudi povecevati obvladovanje
tveganj samih.

Na podlagi tega sem pripravil strukturo intervjujev (prikazano v prilogi 1), ki sem jo v
postopku intervjujev nato neposredno predstavil intervjuvancem in jim jo predlozil v
izpolnjevanje (ali sem belezil njihove odgovore sam), ob izpolnjevanju ali odgovarjanju pa
jim je bilo na voljo tolmacenje pomena vprasanj, tako da sem zagotovil veliko stopnjo
skladnosti razumevanja problematike med vsemi intervjuvanci. Na to strukturo vprasanj sem
sam belezil dodatna pojasnila in komentarje intervjuvancev. Nekatera vprasanja v anketnem
delu intervjujev so bila na podlagi nekaj Ze izvedenih intervjujev dodana, zato sem s temi
vprasanji naknadno soocil tiste intervjuvance, ki jih med intervjujem Se niso obravnavali.

Med intervjuji sem belezil tudi odzive intervjuvancev, ki niso bili neposredno vezani na
strukturiran / »anketni del« intervjujev. Ker so bila oblikovana Sele med intervjuji samimi,
nanje niso odgovarjali vsi intervjuvanci sproti, mi je pa uspelo naknadno pridobiti odgovore
nanje od vecine intervjuvancev.

V poglavju 3.2 je opisana struktura intervjujev, ki je predstavljala tudi osnovo za uporabo
primerjalne metode preuCevanja rezultatov intervjujev. Iz rezultatov intervjujev sem
oblikoval povzetke in jih povezal s karakteristikami intervjuvancev ter oblikoval zakljucke.

3.1.1 Omejitve

Zaradi ravnanja z obc¢utljivimi podatki podjetij v tem raziskovalnem delu obstajajo dolocene
omejitve, ki sem jih moral vnaprej sprejeti: nimam pravic za razkritje imen organizacij ali
oseb, povezanih s to raziskavo. Le tako sem lahko pridobil dovoljenja za intervjuje in
pridobil dovolj podatkov za izvedbo raziskave.

3.2  Kbvalitativna raziskava - intervjuji

Skupno 28 intervjujev je potekalo z razlicnimi vrstami deleznikov v 13 organizacijah v
Sloveniji in v Svici. Pri tem je posamezni intervjuvanec bil lahko hkrati potencialni
uporabnik umetne inteligence v razli¢nih vlogah — npr. kot strokovnjak umetne inteligence
(oznaka A), kot strokovnjak informacijske tehnologije (v nadaljevanju IT) (oznaka a), kot
domenski strokovnjak (oznaka B) in kot lai¢ni uporabnik (oznaka C). Ker me je zanimala
razlika med intervjuvanci brez poglobljenega znanja o informacijski tehnologiji ali umetni
inteligenci in ostalimi, sem prve oznacil z vrsto deleznika »B«, ostale pa z oznako »A, Ce
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so strokovnjaki za Ul, oz. z oznako »a«, ¢e niso. Ob uposStevanju tega je bila struktura

intervjuvancev naslednja:

4 intervjuji / od tega z 2 neposrednima odloc¢evalcema: s strokovnjaki za umetno
inteligenco (A),

8 intervjujev / od tega s 4 neposrednimi odlo¢evalci: s strokovnjaki za informacijske
tehnologije z malo znanja o umetni inteligenci (a),

16 intervjujev / od tega s 7 neposrednimi odloCevalci: s strokovnjaki za poslovna
podroc¢ja — z domenskimi specialisti (B).

Ce pa se upostevajo vse oznake posameznega deleznika (hkrati je lahko npr. strokovnjak za

Ul in domenski specialist itd.), potem je struktura vrste intervjuvancev naslednja:

4 strokovnjaki za umetno inteligenco,

12 strokovnjakov za informacijske tehnologije,
23 strokovnjakov za poslovna podrocja,

28 lai¢nih uporabnikov umetne inteligence.

Intervjuji so potekali v razli¢nih vrstah organizacij. Stevilo deleznikov in vrste deleznikov

(najvisja hierarhi¢na oznaka posameznega intervjuvanca) so podani v oklepajih. Informacije

so podane v parih, lo¢enih z vejico — prva oznaka v paru opredeljuje vrsto deleznika, druga

oznaka - za poSevnico, pa Stevilo intervjuvancev:

Organizacija - razvijalec in promotor umetne inteligence (A/2, B/2)

Ponudnik storitev umetne inteligence (A/1, a/1)

Razvijalec programske opreme in ponudnik storitev informacijskih tehnologij z malo
znanja o umetni inteligenci (a/2, B/3)

Mednarodno zdruzenje kot uporabnik umetne inteligence z nekaj strokovnega znanja o
umetni inteligenci (A/1, B/2)

Vodilni nacionalni ponudnik v komercialnem, nepremi¢ninskem in urbanem razvoju v
vlogi uporabnika umetne inteligence z nekaj strokovnega znanja o umetni inteligenci
(a/1, B/2)

Nacionalni kulturni center kot uporabnik umetne inteligence z malo strokovnega znanja
o umetni inteligenci (B/1)

Proizvajalec v Zivilski industriji, mo¢no vpleten v vertikalno globalno prehransko verigo
kot uporabnik umetne inteligence z malo strokovnega znanja o umetni inteligenci (a/l,
B/1)

Nacionalno logisticno podjetje, integrirano v globalni logisticni konglomerat kot
uporabnik umetne inteligence z nekaj strokovnega znanja o umetni inteligenci (a/1, B/1)
Pomemben nacionalni proizvajalec in distributer elektricne energije v vlogi uporabnika
umetne inteligence z nekaj strokovnega znanja o umetni inteligenci (B/1)

Mala podjetja kot uporabniki umetne inteligence brez strokovnega znanja o umetni
inteligenci (a/2, B/3)
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Intervjuji so obravnavali dva hipoteti¢na primera uvedbe sistema umetne inteligence, ki
zajemata dva razli¢na pristopa organizacij:

- uvedbo komercialno dostopnih sistemov Ul velikih svetovnih ponudnikov. V ta namen
je bila uporabljena hipoteti¢na implementacija MS Copilota, ki lahko pomaga pri delu
posameznikom / delu organizacije / ali celotne organizacije,

- uvedbo sistemov agentske UI, pri kateri lahko sodelujejo tudi manjSi ponudniki UI
storitev. V ta namen je bila uporabljena hipoteti¢na implementacija sistema UI, ki bo
vsako jutro za vsakega uporabnika pripravljal seznam potrebnih opravil, urejenih po
pomembnosti.

Vprasanja (priloga 1) so se osredotocala na vidik malih in srednjih podjetij, ki obi¢ajno ne
premorejo strokovnjakov za umetno inteligenco, se pa odlocajo, ali bodo uvedli
funkcionalnost umetne inteligence ali ne. Vprasanja so bila povezana s sposobnostjo
organizacije intervjuvanca za ocenjevanje tveganj, kar bi ji omogocalo opravljanje analize
tveganj in koristi ter omogocalo odlocanje, ali nadaljevati z uvedbo ene ali druge predlagane
funkcionalnosti umetne inteligence.

Zacetni del vsakega intervjuja s Stirimi vprasanji (priloga 1) je bil sploSne narave in je sluzil
karakterizaciji intervjuvanca. Intervjuvanec je bil seznanjen s postopkom. Izbral je, ali bo
vprasalnik izpolnjeval sam ali le podajal ustne odgovore. Sledil je intervju iz petih delov
(priloga 1): prvi trije deli s po dvema vprasanjema so obravnavali tveganja in s tem povezane
sposobnosti ocenjevanja, Cetrti del z dvema vprasanjema se je dotikal dodatnih dejavnikov,
orodij in informacij, ki bi lahko organizaciji pomagali pri ocenjevanju tveganj, peti del s
Stirimi vpraSanji pa je obravnaval potencialne ukrepe, ki lahko pomagajo nestrokovnjakom
pridobiti relevantne informacije ali zagotavljajo vpliv na dejavnike tveganja, ter je
obravnaval percepcijo intervjuvanca, v kolikSni meri bi lahko obravnavani posamezni ukrepi
pomagali pri sposobnosti ocenjevanja tveganj.

Nekateri deli intervjuja so bili sestavljeni iz dveh delov — iz prvega dela brez sugestij in
predlogov in iz drugega dela, kjer je intervjuvanec bil zaproSen za opredelitev do podanih
predlogov, vprasanj in sugestij.

Zadnji dve vprasanji petega dela intervjuja sta bili zastavljeni tako, da sta obravnavali dve
virtualni situaciji:

- ko lahko organizacija pri uvedbi Ul popolnoma zaupa razpoloZljivemu strokovnemu
znanju o umetni inteligenci,

- ko pri uvedbi UI organizacija ne more povsem zaupati razpolozljivemu strokovnemu
znanju o umetni inteligenci.

Poleg zbiranja odgovorov na opisano strukturo intervjujev sem v analizo vkljucil tudi
nekatera druga vpraSanja, na katera sem pridobil odgovore od ve¢ kot polovice
intervjuvancev (nasteta so na koncu priloge 1).
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4 REZULTATI

Rezultati intervjujev so podani v tabelah v nadaljevanju, vsi podrobni rezultati intervjujev
pa se nahajajo v prilogi 2. Rezultati vseh intervjujev so opremljeni z deskriptivnimi
oznakami intervjuvancev, ki sluzijo za nadaljnjo analizo po skupinah intervjuvancev.

- Vrsta intervjuvanca:
- Ul strokovnjak — oznaka A,

IT strokovnjak — oznaka a,
- Domenski strokovnjak — oznaka B,
- Lai¢ni uporabnik UI — oznaka C.
- Odlocevalec (oznaka 1), soodlocevalec — udelezenec odlo¢anja (oznaka 2) ali
neodlocevalec (oznaka 3) o uvedbi / implementaciji UL
- Ali intervjuvanec je (oznaka 1), ali Se ni (oznaka 2) implementiral UI funkcionalnosti v
privatnem ali profesionalnem zivljenju?
- Stopnja seznanjenosti z analizo tveganja pri uvajanju, razvoju ali implementaciji
sistemov:
- Redna uporaba analize (oznaka 1),
- Obcasna uporaba analize (oznaka 2),
- Neizvajam analize, a sodelujem pri njej (oznaka 3),
- Sem seznanjen s postopkom, a ga ne izvajam in ne sodelujem (oznaka 4),
- Nisem seznanjen s postopkom analize (oznaka 5).

Zbrani rezultati po skupinah so prikazani v poglavju 4.2 (NavzkriZna primerjava rezultatov).

4.1  Analiza odgovorov intervjuvancev

Rezultate anketnega dela intervjujev, ki so urejeni po opisanih sklopih vprasanj v prilogi 1,
prikazujejo tabele v tem poglavju. Vprasanja so zapisana med narekovaji.

1. del: Identifikacija tveganj

Vprasanje Al: »Katera tveganja (poleg samega tveganja uvajanja) morate uposStevati pri
razmi$ljanju o uvajanju funkcionalnosti umetne inteligence (eden od dveh opisanih
primerov)?«.

Namen tega vpraSanja je bil zaznati morebiten vidik tveganj, ki jih v intervjuje Se nisem
vkljuéil, preveriti seznanjenost intervjuvanca s temo tveganj in preveriti njegovo percepcijo
pomembnosti ocenjevanja tveganj. Odgovori intervjuvancev so zajemali konkretna tveganja,
kot so varnost sistema Ul iz razlicnih vidikov, nevarnost haluciniranja in pristranskih
odgovorov sistema, nezavedno deljenje zaupnih informacij s sistemom, nevarnost skodljivih
posledic zaradi nevkljucenosti ljudi »v postopek avtonomnega odloCanja sistemac,
netransparentnost prednaucene baze znanja, nejasnost obdelovanja posredovanih podatkov
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v sistem, kje se ti podatki obdelujejo, ali se ti podatki shranjujejo in kje se shranjujejo, ali
sistem lahko zagotavlja skladnost z veljavno regulativo in politikami organizacije, ali
so/bodo uporabniki sistema ustrezno izobraZeni, kakSen je namen sistema, kako se lahko
uporablja in kako se ne sme uporabljati, itd. Prav vsi odgovori so opisovali tveganja, ki
tvorijo eno izmed vrst tveganj, obravnavanih pod naslednjim vpraSanjem.

Vprasanje A2: »Seznam kategorij tveganj, specifi¢nih za umetno inteligenco — oznacite, e
razumete kategorijo tveganja ali/in podajte nov predlog.«.

Zadnja dva stolpca v tabeli 1 prikazujeta Stevilo pritrdilnih odgovorov/st. intervjuvancev, ki
vrsto tveganja razumejo (oznaka 1 v celici tabele 1) in odstotek razumljivosti med vsemi
intervjuvanci. Oznake intervjuvancev so obrazlozene v poglavju 4.

Tabela 1: Poznavanje posamezne vrste tveganj iz strani intervjuvancev

vrsta uporabnika Al Al Bl B] a| Al a] a| B] B8] B| B] Al B| a| B] B| B] a] B| 2| B| B| a] B| a|] B] B
odloéevalec da/sodelujem/ne 20 1 of 2f 1f 2f 2f of of 3| 3] 3] 1| 2f 1f 1 2] 1) 2| 1f 2| 3] 2] 2| 2f 1| 1] 1
implementacija Ul da/ne ) 1) i i iy apapafapaypapapafapaypaypapafafaypaypafifij1
stopnja seznanjenosti zanalizo tveganj 20 1) 2 S| 1 3] 2 1} 1f 3| 5] 4) 1) 5 1f 3] 5) 2] 3| 2| 2] 3] 2) 2] 3| 2] 1]2

Seznanjenost s tveganjem Stevilo %
1 |Pristranskost in pravi¢nost ifafafajajajajpafafafajajajajpajpafofafajajajpapafifijpaja1 27 96
2 |Zasebnost in kibernetska varnost ifafafojajajajafafofajajajajpapafafafajajajpapafifijpaja1 26 93
3 [Transparentnost in odgovornost 1f 1f 1f o] 1) 1) 1| 1f 1f of o] 1] 1] o) 1| 1f of 1f 1] 1} 1} of 1f 1f 1] 1] 1] 1 22 79
4 |Razumevanje moznosti in omejitev vhodnih podatkov in rezultatov | 1 1) 1 of 1) 1f 1f 1) 1jofj o] 1f 1foj1j1joj 1f1f1)j1jof1)1fofojojoO 18 64
5 |Eti¢ni vidiki 1 ajajafafajajafafajajajafajajajajafajajajafafajajajafa 28| 100
6 |Zanesljivost, integriteta in varnost uporabe 1] 1j1fojaf1frjajifojojafajajafrjojajrjajafojajafajajif 23 82
7 |Upravljanje in regulacija 1] 1) 1fojaf1f1)jaj1fojoj1frjojafrjojafrjajajojajafrjajif1 22 79

Vir: lastno delo.

Opomba: tabela 1 prikazuje odgovore vseh intervjuvancev, vkljuéno s karakterizacijo
intervjuvancev (tudi v tabeli 37, v prilogi 2). Tudi odgovori na vsa ostala vpraSanja so zbrana
v ekvivalentnih podrobnih tabelah, vendar se nahajajo le v prilogi 2. V nadaljevanju tega
poglavja 4.1 so rezultati odgovorov na vpraSanja prikazani zbirno, podobno kot odgovori na
prvo vprasanje v tabeli 2.

Tabela 2: Izrazena seznanjenost z vrsto tveganja iz strani intervjuvancev

Stevilo Odstotek
Izrazena seznanjenost z vrsto tveganja pritrdilnih  |pritrdilnih 0 100

odgovorov |odgovorov

1 |Pristranskost in pravi¢nost 27 9 I

2 |Zasebnost in kibernetska varnost 26 93 I——

3 |Transparentnost in odgovornost 22 79 ]

4 |Razumevanje moznosti in omejitev vhodnih podatkov in rezultatov 18 64 I

5 |Etiéni vidiki 28 100 AE———

6 |Zanesljivost, integriteta in varnost uporabe 23 gy mmm—

7 |Upravljanje in regulacija 22 79 |

Vir: lastno delo.
2. del: Ocenjevanje tveganj

Vprasanje B1: »V nekaj stavkih opisite postopek ocenjevanja tveganja.«.
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Intervjuvanci brez moje pomoci v veliki vecini niso znali naSteti vseh faz ocenjevanja
tveganj, vendar je naslednje vprasanje (B2) razjasnilo njihovo poznavanje problematike.

Vprasanje B2: »Ali poznate naslednje faze ocenjevanja tveganja?«.

V tabeli 3 je razvidno Stevilo pritrdilnih odgovorov/st. intervjuvancev, ki posamezno fazo
ocenjevanja tveganja razumejo, in odstotek razumljivosti med vsemi intervjuvanci, ki je
prikazan tudi grafi¢no. Podrobni rezultati so zbrani v tabeli 38, v prilogi 2.

Tabela 3: Izrazena seznanjenost s fazami ocenjevanja tveganj iz strani intervjuvancev

Ira enost Stevilo Odstotek

Zrazena seznan]enost s . pritrdilnih  [pritrdilnih

postopkom ocenjevanja tveganj 0 100

odgovorov |odgovorov

1 |Identifikacija tveganja 28 100 I
2 |Ranljivosti in predpogoji za nastanek 20 71 ~|——
3 | Verjetnost nastanka 22 79 |—
4 [Resnost vpliva 27 g | E——
5 |Izracun ocene 18 64 I—
6 |Blazenje, preprecevanje 27 96 —
7 |Upravljanje incidentov 16 57 ——

Vir: lastno delo.
3. del: Sposobnost organizacije za ocenjevanje tveganj

Vprasanje C1: »Bi organizacija znala oceniti vsako vrsto tveganja (pomislite na dva
primera umetne inteligence)? Ce je odgovor pritrdilen, oznadite tveganje z oznako 1.«.

Tabela 4: Izrazena sposobnost ocenjevanja posamezne vrste tveganj z vidika organizacije

ob implementaciji Ul

Stevilo Odstotek
IzraZzena sposobnost organizacije za ocenjevanja tveganj pritrdilnih  [pritrdilnih

odgovorov [odgovorov 0 100
1 |Pristranskost in pravi¢nost 12 43 ]
2 |Zasebnost in kibernetska varnost 19 68| T——
3| Transparentnost in odgovornost 12 43 ]
4|Razumevanje moznosti in omejitev vhodnih podatkov in rezultatov 7 25 .
5| Eti¢ni vidiki 12 43 ]
6|Zanesljivost, integriteta in varnost uporabe 17 61 I
7|Upravljanje in regulacija 11 39 I

Vir: lastno delo.

Tabela 4 prikazuje Stevilo pritrdilnih odgovorov, da bi organizacija tveganja posamezne
vrste tveganj znala oceniti in kolikSen odstotek med vsemi intervjuvanci to predstavlja.
Odstotek je prikazan tudi grafi¢no. Podrobni rezultati so zbrani v tabeli 39, v prilogi 2.
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Vprasanje C2: »Bi bila organizacija sposobna ustrezno izvesti vsako fazo ocene tveganja
pri vsaki vrsti tveganja?«.

Tabela 5: Sposobnost ocenjevanja posamezne vrste tveganj ob upostevanju sposobnosti
organizacije, da izvede vse faze ocenitve tveganj

Stevilo Odstotek
5 o . pritrdilnih |pritrdilnih 0 50 100
IzraZzena sposobnost organizacije, da oceni odgovorov_|odgovorov
1[Pristranskost in pravi¢nost 24 I
Identifikacija tveganja 20 71
Ranljivosti in predpogoji za nastanek 1 4 -
Verjetnost nastanka 6 21
Resnost vpliva 11 39
Izratun ocene 6 21 I
Blazenje, preprecevanje 1 4 -
Upravljanje incidentov 2 7 -
2|Zasebnost in varnost 32 I
Identifikacija tveganja 22 79
Ranljivosti in predpogoji za nastanek 1 4 -
Verjetnost nastanka 10 36
Resnost vpliva 13 46
Izracun ocene 11 39
Blazenje, preprecevanje 4 14 —
Upravljanje incidentov 2 7 -
3[Transparentnost in odgovornost 26 ]
Identifikacija tveganja 23 82
Ranljivosti in predpogoji za nastanek 1 4 -
Verjetnost nastanka 5 18
Resnost vpliva 10 36
Izracun ocene 6 21 —
Blazenje, preprecevanje 4 14 —
Upravljanje incidentov 2 7 -
4|Razumevanje moZnosti in omejitev vhodnih podatkovin rezultatov 19 I
Identifikacija tveganja 18 64 ]
Ranljivosti in predpogoji za nastanek 1 4 -
Verjetnost nastanka 3 11 —
Resnost vpliva 7 25
Izracun ocene 4 14 —
Blazenje, preprecevanje 2 7 -
Upravljanje incidentov 2 7 -
5| Eti¢ni vidiki 23 —
Identifikacija tveganja 21 75 ]
Ranljivosti in predpogoji za nastanek 2 7 -
Verjetnost nastanka 5 18 —
Resnost vpliva 8 29 —
Izracun ocene 6 21 —
BlaZenje, prepre¢evanje 2 7 -
Upravljanje incidentov 2 7 -
6|Zanesljivost, integriteta in varnost 32 —
Identifikacija tveganja 22 79
Ranljivosti in predpogoji za nastanek 2 7 -
Verjetnost nastanka 9 32 I
Resnost vpliva 12 43 ]
Izracun ocene 10 36 ——
Blazenje, preprecevanje 5 18 —
Upravljanje incidentov 2 7 -
7|Upravljanje in regulacija 20 —
Identifikacija tveganja 20 71
Ranljivosti in predpogoji za nastanek 1 4 -
Verjetnost nastanka 3 11 —
Resnost vpliva 9 32 I
Izratun ocene 4 14 —
Blazenje, preprecevanje 1 4 -
Upravljanje incidentov 1 4 -

Vir: lastno delo.

To vprasanje je podobno prejSnjemu, terja pa podrobnejsi razmislek, ali bi bila organizacija
res sposobna izvesti vse potrebne postopke za ocenitev tveganj. V tabeli 5 je razvidno Stevilo
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pritrdilnih odgovorov/st. intervjuvancev, ki oznacujejo posamezno fazo ocenjevanja tveganj
kot izvedljivo, in odstotek pritrdilnih odgovorov med vsemi intervjuvanci. V vrsticah, kjer
so z odebeljeno pisavo opisane vrste tveganj, je v stolpcu »Odstotek pritrdilnih odgovorov«
vidna povprecna ocenjena sposobnost organizacije za izvedbo vseh potrebnih postopkov za
ocenitev tveganj doticne vrste. Odstotki so prikazani tudi grafi¢no. Podrobni rezultati so
zbrani v tabeli 40, v prilogi 2.

4. del: Koristne informacije in dejavniki pri uvajanju Ul

Vprasanje D1: »Kateri so razlogi za slabSo zmoznost ocenjevanja tveganj? Katere dodatne
informacije bi vasi organizaciji pomagale pri postopku ocenjevanja tveganj, oz. bi vam
pomagale pri odlocitvi, ali je vsako od tveganj "sprejemljivo" za uvedbo funkcionalnosti
umetne inteligence?«.

Kot razloge za slabso zmoznost ocenjevanja tveganj so intervjuvanci omenjali predvsem
nezmoznost pridobivanja relevantnih informacij iz strani ponudnikov sistemov umetne
inteligence, na podlagi katerih bi lahko ocenjevali tveganja.

Primer izjave: »Glavni razlog je ta, da lokalni ponudniki sistemov umetne
inteligence ne znajo povedati kaj bistveno drugega, kot je napisano ze na
spletnih straneh dejanskih »globalnih ponudnikov«. Vse te zadeve pa so po
tistem, kar sem prebral, bolj sploSne narave. Ali ne pomagajo kaj dosti, ali
pa tem informacijam pa¢ mora$ verjeti, ne da bi se jih dalo dejansko
preveriti. Kar od njih dobis, so ponudbe za izobrazevanje.«

Primer izjave: »Zakaj vi (moja opomba: vpraSanje je naslovljeno na
ponudnika UI) in nepriznani ponudniki UI storitev? V tej luci predocite
primerjavo OPEX in CAPEX? Kako lahko zagovarjate vi§je tveganje zaradi
prekinitve poslovanja in izgube ugleda zaradi svoje majhnosti in malega
Stevila referenc? Ali primerjalno ponujate dodatne funkcionalnosti, ki
zmanjSujejo tveganja? Ali ponujate vi§jo stopnjo avtonomije pri regulaciji
UI sistema?«

Na tem mestu omenjam Se zanimive komentarje, kot npr. nezmoznost ocenitve kvalitete baze
prednaucenega znanja, nezmoZznost ocenitve varovanja podatkov, s katerimi se naslavlja
sistem UI, ...

Primer izjave: »Neznana baza prednaucenega znanja, nejasna kvaliteta te
baze, vpraSanja glede zagotavljanja zaupnosti in varovanja vhodnih
podatkov ter neuporabe teh podatkov za ucenje modela samega.«

Primer izjave: »Razumevanje osnovne baze znanja, na osnovi katere Ul
sistem deluje in politike integriranja novega znanja so kljucne za
ocenjevanje tveganj.«
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... nezmoznost ocenitve kvalitete sodelovanja v sistem povezanih agentov UI ...

Primer izjave: »Mi razmi$ljamo npr., kako si pomagati z Ul pri pripravljanju
projektov. Ko gledamo resitve, s katerimi se hvalijo po svetu, se nam zdi,
da so to vse sistemi, v katere so ogromno vlagali — da so jih »prav naucili«.
Kako zagotoviti, da je UI pravilno pred naucen zate? Zaenkrat se nam zdi,
da bi nekako znali ocenjevali tveganja pri uporabi enostavne Ul, ki izvaja
vnaprej le zelo predvidene re¢i (moja opomba: »ozke Ul« - angl. »Narrow
Al«), ¢e pa bo slo vse skupaj res v smer samodejnega povezovanja in
delovanja ve¢ agentov Ul med seboj, pa nimamo pojma, kako bi to
ocenjevali. Zdi se nam, da bi morali dobiti implementatorja UL ki bi nas
znal peljati ez vse to.«

... In tezavo pri postavljanju metrike, ki bi spremljala u¢inkovitost delovnih procesov, ki bi

jim sistem umetne inteligence na neki nacin asistiral.

Primer izjave: »Ni mi jasno, kako meriti vpliv Ul na ucinkovitost ali
uspesnost. Ce bi mi to ponudnik UI znal pojasniti, bi laZje naredil
wrisk/benefit« analizo. Poleg tega mi ni jasno, kako oceniti varnost nasih
podatkov. Ali ni tako, da vsak uporabnik lahko da v sistem Ul tisto, do ¢esar
ima sicer dostop? Ali lahko ponudnik garantira, da nasi podatki ne bodo $li

neznano kam?«

Tabela 6: Sposobnost organizacije odgovoriti na vprasanja v tabeli — sposobnost,

ki povecuje zmozZnost organizacije ocenjevati tveganja

100

N [IzraZena sposobnost odgovarjanja na vpraSanja ter preverjanja, oz. pridobivanja koristnih informacij $t. |% 0

4 |Aliobstajajo jasne zahteve po dodatnemusposabljanju in izobraZzevanju uporabnikov? 271 96

14 |Ali obstaja celovita dokumentacija v zvezi zrazvojemin procesi odlo¢anja v zvezi z umetno inteligenco? 251 89

15 |Aliso na voljo kak§na orodja za zbiranje povratnih informacij deleznikov v fazi delovanja umetne inteligence? 23| 82

33 [Ali vmesniki za razlago (XUI) izpolnjujejo zahteve deleznikov glede jasnosti, podrobnosti in uporabnosti? 21175

1 _|Aliobstajajo jasne tehni¢ne zahteve (strojna in programska oprema) za sistem umetne inteligence? 20| 71

3 |Aliobstaja gonilna sila prednosti konkurence, ali obstajajo pravne ali regulativne spodbude ali pritisk uporabnikov/javn... 18 | 64

7 _|Aliobstajajo uradne politike o pristranskosti v zvezi s sistemom umetne inteligence? 17] 61

35 |Ali obstaja strategija za usposabljanje in razvoj zmogljivosti ¢loveske delovne sile za razumevanje in u¢inkovito sodel... 16 | 57 —
44 |Alije na voljo informacija o kibernetski varnosti baze prednau¢enega znanja? 10 | 56 —
47 |Ali obstaja katalog vseh entitet umetne inteligence (modelov, agentov in aplikacij)? 10 | 56 —
2 |Aliobstaja usklajenost z obstojedimi strategijami in cilji, ali obstaja podpora vodstva in resitve za upravljanje poslovn... 15 54 —
29 |Aliso navedeni vsi avtomatizirani procesi odloanja umetne inteligence v kriti¢nih domenah aplikacij? 14 50 —
41 |Ali je baza prednau¢enega znanja skupna baza, do katere lahko dostopajo tudi druge organizacije? 9 150 —
9 |Alije na voljo zaledni sistem za filtriranje, predlaganje in odobravanje obcutljivih podatkov? 13| 46 —
11 |Ali obstaja dnevnik dostopa za spremljanje filtriranja podatkov, odobravanja podatkov in ki§itev podatkov? 12| 43 —
34 |Ali ima organizacija potrebno digitalno infrastrukturo, prakse upravljanja podatkov in multidiscipliname ekipe z zaht... 12 43 —
12 |Ali obstajajo metode §iftiranja za prenos obcutljivih podatkov? 11] 39 —
13 |Kak$na je raven interpretabilnosti modela, ali so na voljo kak§na orodja za interpretabilnost? 11] 39 —
36 |Ali obstajajo jasne politike upravljanja glede odgovomosti, razloZljivosti, praviénosti in pravic do podatkov? 10| 36 —-—
39 [Ali obstaja sistem za ocenjevanje skladnosti z ustreznimi predpisi in standardi? 10 | 36 —
32 [Aliso razlage predstavljene na dostopen in razumljiv nacin za ciljnega uporabnika (poenostavljeni vmesniki, vizualne ... 932 —
30 |Katere so mozne posledice v specifiécnem operativnem kontekstu, ¢e sistem umetne inteligence ustvari napacne, pristr... 8 (29 -
40 |Ali je velikost in azurnost baze prednauc¢enega znanja ustrezna glede na potrebe Ul sistema? 5128 -
46 |Ali je mogoce oceniti o stopnjo vpliva Ul sistema na dobrobit skupnosti deleznikov v organizaciji in izven nje? 5128 -

5 |Aliso v operativni fazi umetne inteligence na voljo kak$na orodja za odkrivanje pristranskosti? 6 |21 -

16 |Ali obstaja sistem za vzpostavitev preglednosti in dojemanja odgovornosti deleznikov? 6 |21 -

8 |Aliso v operativni fazi umetne inteligence na voljo kak§na orodja za filtriranje obcutljivosti podatkov? 518 -

42 |Alise da del baze prednaucenega znanja popolnoma izolirati od zunanjega okolja (izven organizacije) 3117 -

49 |Ali obstaja uporabni$ki vimesnik za monitoring nemotenega delovanja sistema Ul, njegove zanesljivosti in varnosti? 3117 -

51 [Alije sistemv celoti skladen zregulativo v pravnem okolju organizacije 3117 -
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Tabela 6: Sposobnost organizacije odgovoriti na vprasanja v tabeli — sposobnost, ki
povecuje zmoznost organizacije ocenjevati tveganja (nad.)

100

[7.3

-
°

X
(=]

N |IzraZena sposobnost odgovarjanja na vpraSanja ter preverjanja, oz. pridobivanja koris tnih informacij

10 |Aliso v operativni fazi umetne inteligence na voljo kak§na orodja za odkrivanje ob¢utljivosti podatkov?

18 [Ali obstaja sistem za upravljanje ciliev in potreb deleznikov po razumevanju rezultatov umetne inteligence?

21 |Aliobstaja sistem za upravljanje omejitev rezultatov sistema umetne inteligence?

22 |Ali obstaja sistem belezenja vseh rezultatov sistema umetne inteligence, ki niso odgovori v obliki dialoga, kot so dok...
23 |Aliobstaja sistem za upravljanje avtomatiziranih nalog za sistem umetne inteligence?

24 |Alije mogoce dolo¢iti, kak$na je kriti¢nost odlocitev, ki jih sprejme ali podpira umetna inteligenca?

26 |Aliso na voljo informacije, potrebne za odgovomost ali skladnost s predpisi za vsak posamezen izid?

27 |Alije na voljo razlaga, potrebna za spodbujanje ustrezne ravni zaupanja v rezultate UI?

28 |Ali obstaja sistem za spremljanje razumevanja specifiénih internih primerov uporabe umetne inteligence?

31 |Alise razlaga osredotoca tudina proces sklepanja, pomembne znacilnosti, protidejstva ali posamezne primere?

38 |Aliobstaja sistem za spremljanje zanesljivosti in varnosti rezultatov umetne inteligence?

6 |Katere potencialne pristranskosti se obravnavajo v procesu filtriranja vhodnih/izhodnih podatkov umetne inteligence?
17 [Ali obstaja sistem za upostevanje znacilnosti, potreb, pri¢akovanj, ravni pismenosti na podro¢ju umetne inteligence, t...
19 |Ali obstaja sistem za dolo¢anje obsega delovanja za uporabniSke profile?

43 |Alisistem Ul podatke (ki jih v sistem posredujejo uporabniki) integrira v bazo prednauc¢enega znanja?

48 |Alije na voljo mapiranje podatkov, ki se uporabljajo za uéenje, uglaevanje in kontekstualizacijo UI?

20 |Ali obstaja sistem za upravljanje obsega dostopa do znanja za uporabniske profile?

50 [Ali obstaja uporabniSki vimesnik za nadziranje in uveljavljanje politik uporabe in upravljanja umetne inteligence v real...
25 |Alije mogoce dolo¢iti, kak§ne so mozne posledice, ¢e uporabniki ne razumejo rezultatov umetne inteligence?

37 |Ali obstaja sistem za izvajanje eti¢nih ocen zrazliénimi delezniki in za preverjanje skladnosti z uveljavljenimi eti¢nimi ...
45 |Ali je mogoce opredeliti razmejitev odgovornosti za posledice §kodljivih posledic delovanja sistema Ul med ponudnik...
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Vir: lastno delo.

Vprasanje D2: »Odgovori na seznam vprasanj v tabeli 6 lahko organizaciji olaj$ajo ocenitev
tveganj. Ocenite, ali imate oziroma bi imeli na voljo vire za pridobitev odgovorov na vsako
od njih v procesu odlo¢anja.«.

Tabela 7: Najbolje in najslabse "ocenjena" vprasanja

Nekaj vprasan) z najve¢jo in najmanj$o ocenjeno zmoznostjo pridobitve odgovora
0% 20% 40% 60% 80% 100%
Ali obstajajo jasne zahteve po dodatnem usposabljanju in izobraZzevanju uporabnikov? NN 06%
Ali obstaja celovita dokumentacija v zvezi z razvojem in procesi odloéanja v zvezi z umetno. . ININIIINGGGGGEGEEEEE 55%
Ali so na voljo kaksna orodja za zbiranje povratnih informacij deleznikov v fazi delovanja. . I 2%
Ali obstaja sistem za upravljanje obsega dostopa do znanja za uporabniske profile? Wl 7%
Ali obstaja uporabnigki vmesnik za nadziranje in uveljavljanje politik uporabe in upravljanja.. ll 6%
Ali je mogode dolo¢iti, kakine so moZne posledice, &e uporabniki ne razumejo rezultatov. . ll 4%
Ali obstaja sistem za izvajanje eti¢nih ocen z razli¢nimi delezniki in za preverjanje.. ll 4%

Ali je mogoce opredeliti razmejitev odgovornosti za posledice skodljivih posledic delovanja... 0%

Vir: lastno delo.

V celoti in po Stevilénem vrstnem redu so vprasanja navedena v tabeli 36, v prilogi 1. Tabela
6 prikazuje Stevilo pritrdilnih odgovorov pri posameznem vprasanju — Stevilo
intervjuvancev, ki menijo, da bi njihova organizacija znala pridobiti odgovor na zastavljeno
vprasanje. Prikazan je tudi odstotek (v Stevil¢ni in grafi¢ni obliki) takih intervjuvancev med
vsemi intervjuvanci. V tabeli 7 so prikazana vprasanja, za katera intervjuvanci menijo z vec
kot 80-odstotno verjetnostjo, da bi njihove organizacije nanje znale odgovoriti, in vpraSanja,
za katera intervjuvanci menijo z ve¢ kot 90-odstotno verjetnostjo, da njihove organizacije
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nanje ne bi znale pridobiti odgovora. Podrobni odgovori na vprasanje D2 so prikazani v
tabeli 41, v prilogi 2.

5. del: Ukrepi pri uvajanju za ohranjanje nadzora nad sistemom UI v rokah
nestrokovnjakov za Ul

Vprasanje E1: »Si predstavljate kakrSne koli ukrepe, ki bi lahko pomagali organizaciji, oz.
osebam, ki niso strokovnjaki za umetno inteligenco, da bi lazje ocenili tveganja? Gre za
ukrepe za lazje pridobivanje potrebnih informacij ali za povecfevanje obvladovanja
dejavnikov tveganja.«.

Vecina intervjuvancev ni podalo novih predlogov. Najve¢ predlogov, ki so jih podali, se je
nana$alo na sploSen ukrep — to je seznam predpripravljenih vprasanj, na katera bi poskusali
pridobiti odgovore, npr. o podatkih glede baze prednaucenega znanja, o politikah varovanja
podatkov, o pravni razmejitvi odgovornosti v zvezi s potencialno Skodo, nastalo zaradi
posledic delovanja sistema UI. Drugi sklop podanih predlogov je mozno opisati kot pristop
k ocenjevanju referenc ponudnika in ocenjevanju stopnje zanesljivosti delovanja podobnih,
ze izvedenih implementacij sistema UL

Vprasanje E2: »Tukaj je nekaj predlogov za ukrepe. Izberite med njimi tri, ki bi vasi
organizaciji bili najbolj v pomoc, ali pa podajte nov predlog.«.

Tabela 8: Uvrscanje ukrepov med tri najpomembnejse za povecevanje sposobnosti
organizacije, da ocenjuje tveganja ob implementaciji Ul

Kolikokear je [Odstotek
. . Lo oy bil ukrep pojavitve )
Stevil tit k dt b ) 1 g -
evlo st prsameneg ukre med e ajpomemic e foeparned [0 10020 30 4050 60 0 80
tremi prvimi tremi
1{Omejitev obsega delovanja Ul in omejitev uporabnikov 21 75 ]
2[Postopno uvajanje funkcionalnosti Ul in njenega vpliva 5 18 |
3|ZmanjSevanje nedolo¢ljivosti Al-user interakeij 3 11 | ]
4|Sistem za promocijo varovanih privatnih in osebnih podatkov 12 43 .|
Vecnivojska prezentacija moznih podro¢ij rezultatov sistema UI, prilagojeno
razumljivosti za nestrokovnjake za umetno inteligenco 3 18 I
Vecnivojska prezentacija uporabniSkih karakteristik, potreb in ciljev, skoz 6 21 I
optiko poslovnih domen in specializacij sistema UI 1
7|Sistem za pomo¢ pri odpravljanju tezav, razumljivosti in pristranskosti 4 14 ]
8|Sistem za razlago logike in sklepanja algoritmov sistema Ul 1 4 ||
9|Sistem za uporabnisko ocenjevanje razumljivosti in uporabnosti sistema UI 0 0 |
10 Zaledni sistem namenjen nestrokovnjakom za umetno inteligenco - za 1 9 [
prilagajanje delovanja sistema umetne inteligence 1
11|Sistem za analizo nevsakdanjih scenarijev delovanja sistema UI 1 4 ||
Neprestana optimizacija sistema umetne inteligence z vidika strokovnega znanja
12 A . 15 54 |
o umetni inteligenci na podlagi SOTA 1

Vir: lastno delo.

Tabela 8 prikazuje Stevilo uvrstitev posameznega ukrepa med tri najpomembnejse z vidika
povecevanja sposobnosti organizacije, da ocenjuje tveganja pri implementaciji UL Tabela 8
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prikazuje tudi odstotek pojavitve posameznega ukrepa med prvimi tremi. Podrobni rezultati
so zbrani v tabeli 42, v prilogi 2.

Vprasanje E3: »Vsak ukrep iz tocke E2 ocenite od 1 do 5 (1 — manj verjetno, 5 — najbolj
verjetno), da bi za vaso organizacijo ukrep ustrezno zmanjsal dvoumnost ocene tveganja.
Predpostavimo situacijo, v kateri lahko organizacija popolnoma zaupa dostopnemu
strokovnemu znanju o umetni inteligenci.«.

Tabela 9 zdruzuje rezultate vprasanja E3 in E4. Tabela 9 prikazuje povprecno oceno
pomembnosti posameznega ukrepa z vidika povecevanja sposobnosti organizacije, da
ocenjuje tveganja pri implementaciji UL. Modre $tevilke in pali¢ni grafi¢ni prikazi kazejo
ocene pomembnosti ob predpostavki zaupanja strokovnosti implementatorjev in
vzdrzevalcev sistema Ul, rdeCe Stevilke in graficni prikazi pa ocene ob predpostavki
nezaupanja. Predpostavka zaupanja strokovnosti je, da organizacija lahko popolnoma zaupa
ekspertnemu mnenju implementatorjev, za katerega organizacija prosi, je potrebno, ali ga od
njih zahteva.

Vprasanje E4: »Vsak ukrep ocenite od 1 do 5 (1 — manj verjetno, 5 — najbolj verjetno), da
bi za vaSo organizacijo ukrep ustrezno zmanjsal dvoumnost ocene tveganja. Predpostavimo
situacijo, ko organizacija ne more popolnoma zaupati dostopnemu strokovnemu znanju o
umetni inteligenci.«.

Tabela 9: Ocene pomembnosti ukrepov ob implementaciji Ul

Ocena ob popolnem
Ocenjevanje pozitivnosti ukrepov zaupanju v Ocena ob nezaupanju
razpolozljivo vrazpoloZljivo 1 2 3 4 5
strokowno znanje Ul strokovno znanje Ul
1 Omejitev obsega delovanja Ul in omejitev uporabnikov 439 4,46 _
2 Postopno uvajanje funkcionalnosti Ul in njenega vpliva 3,46 3,61 =
3 Zmanj$evanje nedoloc¢ljivosti Al-user interakcij 2,96 3,41 —
4 Sistem za promocijo varovanih privatnih in osebnih podatkov 4 4,11 =
5 Ve¢nivojska prezentacija moznih podro¢ij rezultatov sistema UI, prilagojeno 358 390 _
razumljivosti za nestrokovnjake za umetno inteligenco " ’
Vecnivojska prezentacija uporabniskih karakteristik, potreb in ciljev, skozi 319 346 -
optiko poslovnih domen in specializacij sistema Ul ! ’
7 Sistem za pomo¢ pri odpravljanju tezav, razumljivosti in pristranskosti 2,96 325 -
8 Sistem za razlago logike in sklepanja algoritmov sistema UI 2,19 2,46 —
9 Sistem za uporabni§ko ocenjevanje razumljivosti in uporabnosti sistema Ul 2,52 2,77 =
Zaledni sistem namenjen nestrokovnjakom za umetno inteligenco - za 381 433 _
I, >
prilagajanje delovanja sistema umetne inteligence ’
11 Sistemza analizo nevsakdanjih scenarijev delovanja sistema Ul 1,74 1,85 __
Neprestana optimizacija sistema umetne inteligence z vidika strokovnega 444 359 —
znanja o umetni inteligenci na podlagi SOTA ’ :
Povwprecje ocene 3,27 3,44 _

Vir: lastno delo.
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Odgovori na vprasanje E4 so tudi prikazani v tabeli 9. Predpostavka nezaupanja
strokovnemu znanju pomeni, da organizacija ne more popolnoma zaupati ekspertnemu
mnenju implementatorjev, za katerega organizacija prosi, je potrebno, ali ga od njih zahteva.
Podrobni rezultati odgovorov na vprasanji E3 in E4 so zbrani v tabelah 43 in 44, v prilogi 2.

Izsledki nestrukturiranega dela intervjujev

Tabela 10: Graficni prikaz dodatnih informacij, ki so bile zbrane med intervjuji

Kako dojemate sistem Ali so zaledna orodja za Pomoc¢ komu je
ur? uravnavanje UI njen sestavni prvenstveno UI?
del?

Organ
izaciji —
26%

Kaj je Ul v pravno Ali imate pretezno Kaj predstavlja
formalnem m dolgoletne IT implementacija UL?
organizacijskem smislu? partnerje?

Samostojn
entiteta
35%

Nepre |Enkrate

Delovni proces | projekt
- pripom
otek
65%

Vir: lastno delo.

Tabela 11: Cloveske lastnosti, ki najbolje opisujejo sistem Ul

Ustreznost ¢loveskih lastnosti za opis Ul

ucljivost
komunikativnost
resevanje problemov
prilagodljivost
integriteta

delovne navade
sodelovanje
neodvisnost
Custvena inteligenca
zanesljivost
samoiniciativnost
pozitivnost
pozornost na detajle
zaupanje

predanost

postenost
ambicioznost
samokriticnost
kreativnost
skupinsko delo
zglednost

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Vir: lastno delo.
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V tabeli 45, v prilogi 2 podajam podrobne informacije, ki sem jih zbral na podlagi
nestrukturiranega pogovora z intervjuvanci. Pogostost debatiranja o dolo¢enih temah sem
zaznal med zaCetnimi intervjuji in jih nato sistematicno zaCel vpeljevati v preostale
intervjuje. Ker sem se z nekaterimi intervjuvanci dogovoril za naknadno srecanje v zvezi z
nekaterimi dodatnimi vprasanji iz tabele 6, mi je pri nekaterih od njih uspelo pridobiti tudi
staliS¢a v zvezi z dodatnimi temami, ki so ponazorjene v grafih v tabeli 10 in v tabeli 11.
Obe tabeli prikazujeta odgovore intervjuvancev na tista vprasanja, ki jih je odgovarjala
vecina intervjuvancev — v vseh navedenih primerih v obeh tabelah so zbrani odgovori 23
intervjuvancev.

4.2  NavzKkriZna primerjava intervjujev

V poglavju 4.2 in v prilogi 3 se nahajajo tabele, ki prikazujejo rezultate intervjujev, zbrane
in urejene po skupinah intervjuvancev. Na njihovi podlagi so v naslednjih poglavjih
oblikovani sklepi s tabelaricnimi in graficnimi ponazoritvami, ki bodo bralcu olajsale
razumevanje napisanega. Zaradi vnaprej pripravljene strukture intervjujev je bila analiza
rezultatov in primerjava odgovorov lazje izvedljiva. Za vsak sklop vprasanj (vpraSanja so
oznacena enako kot v prilogi 1 in v poglavju 4.1) so v prilogi 3 podane tabele zbranih
odgovorov za vse razli¢ne zaznane skupine intervjuvancev. Podane so tudi tabele rezultatov,
ki odgovore prikazujejo zbrane po zdruzenih skupinah intervjuvancev na naslednji nacin:

- ker se raziskava osredotoca na razlike med percepcijo specialistov poslovnih podrocij,
ki nimajo racunalni$ko — tehni¢nega ozadja in ekspertov informacijske tehnologije, sem
analiziral tudi zdruZene rezultate skupin Ul-ekspertov in IT-ekspertov (v nadaljevanju
tudi UI&IT strokovnjaki),

- ker se raziskava osredotoca tudi na vidik zmoZnosti ocenjevanja tveganj, sem analiziral
tudi zdruzene rezultate vseh skupin uporabnikov, ki podrocje ocenjevanja tveganj
poznajo.

V pric¢ujocem poglavju (poglavje 4.2) so prikazane le tabele z rezultati nekaterih skupin,
tabele z rezultati vseh skupin pa so, kot receno, prikazane v prilogi 3. Na koncu poglavja 4.2
so po skupinah segmentirani tudi povzetki dodatnih informacij, zbranih med intervjuji, ki
niso bile zajete v anketnem delu intervjujev.

Za vse tabele v poglavju 4.2 velja enaka razlaga prvih treh vrstic:

- v prvi vrstici se nahajajo oznake skupin intervjuvancev, katerih podatki se nahajajo v
dolo¢enem stolpcu (gre za oznake, ki so razloZene v poglavju 4);

- v drugi vrstici se nahaja opis skupine ali skupin intervjuvancev, ki predstavljajo podatke
posameznega stolpca;

- v tretji vrstici se nahaja podatek o Stevilu intervjuvancev, katerih odgovori so zajeti v
posameznem stolpcu.
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Pri vsaki tabeli se nahaja tudi vsebinska razlaga podatkov v Stevilénem delu tabele.

Rezultati odgovorov na vprasanje A2)

Tabela 12: Seznanjenost z vrstami tveganj po nekaterih zbirnih skupinah intervjuvancev

Oznaka A, a B
Opis Ul ali IT Domenski
strokovnjak | specialist
St. 12 16
Vrsta tveganja intervjujev
1 |Pristranskost in pravi¢nost 100 94
2 |Zasebnost in kibernetska varnost 100 88
3 |Transparentnost in odgovornost 100 63
4 Razumevanje moznosti in omejitev
vhodnih podatkov in rezultatov 92 44
5 |Etiéni vidiki 100 100
6 |Zanesljivost, integriteta in varnost uporabe 100 69
7 |Upravljanje in regulacija 100 63
Povpredje 99 74

Vir: lastno delo.

Stevilka v celici tabele 12 predstavlja odstotek intervjuvancev dolo¢ene skupine v stolpcu
tabele, ki je seznanjen s posamezno vrsto tveganj. Podatki za vse skupine intervjuvancev so
vidni v tabelah 46 in 47 (priloga 3).

Rezultati odgovorov na vprasanje B2)

Tabela 13: Seznanjenost s fazami ocenjevanja tveganj po nekaterih zbirnih skupinah

intervjuvancey
Oznaka A, a B
Opis Ul ali IT Domenski
strokovnjak [specialist
St. 12 16
Faza ocenjevanja tveganj intervjujev
1 |Identifikacija tveganja 100 100
2 |Ranljivosti in predpogoji za nastanek 92 56
3 [ Verjetnost nastanka 100 63
4|Resnost vpliva 100 94
5|Izracun ocene 84 50
6 |Blazenje, preprecevanje 100 94
7|Upravljanje incidentov 100 31
Povprecje 97 70

Vir: lastno delo.

Stevilka v celici tabele 13 predstavlja odstotek intervjuvancev dologene skupine v stolpcu
tabele, ki menijo, da so seznanjeni s posamezno fazo ocenjevanja tveganj. Podatki za vse
skupine intervjuvancev so vidni v tabelah 48 in 49 (priloga 3).
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Rezultati odgovorov na vprasanje C1)

Stevilka v celici tabele 14 predstavlja odstotek intervjuvancev dologene skupine v stolpcu
tabele, ki ocenjujejo, da je njihova organizacija sposobna ocenjevati posamezno vrsto
tveganj pri implementaciji sistema Ul Podatki za vse skupine intervjuvancev so vidni v
tabelah 50 in 51 (priloga 3).

Tabela 14: Percepcija sposobnosti ocenjevanja tveganj ob implementaciji Ul po nekaterih
zbirnih skupinah intervjuvancev

Oznaka A a B
Opis Ulali IT Domenski
strokovnjak |specialist
Vrsta tveganja St. intervjujev|12 16
1 |Pristranskost in pravi¢nost 67 25
2 |Zasebnost in kibernetska varnost 83 56
3 |Transparentnost in odgovornost 75 19
4 [Razumevanje moZnosti in omejitev vhodnih podatkov in 34 19
5 [Eti¢ni vidiki 59 31
6 |Zanesljivost, integriteta in varnost uporabe 83 44
7 |Upravljanje in regulacija 58 25
Povprecje 66 31

Vir: lastno delo.

Rezultati odgovorov na vprasanje C2)

Tabela 15: Percepcija sposobnosti izvedbe vseh faz ocenjevanja tveganj ob implementaciji

Ul po nekaterih zbirnih skupinah intervjuvancev

Oznaka A a B
Opis Ulali IT Domenski
strokovnjak |specialist
Vrsta tveganja St.intervjujev |12 16
1|Pristranskost in praviénost 33 17
2|Zasebnost in varnost 46 22
3[Transparentnost in odgovornost 40 16
4|Razumevanje moznosti in omejitev vhodnih podatkov in rezultatov 29 12
5 [Eti¢ni vidiki 36 14
6[Zanesljivost, integriteta in varnost 48 20
7 |Upravljanje in regulacija 24 17
Povprecje 37 17

Vir: lastno delo.

Stevilka v celici tabele 15 predstavlja odstotek intervjuvancev dologene skupine v stolpcu
tabele, ki ocenjujejo, da je njihova organizacija sposobna izvesti vse faze ocenjevanja
tveganj pri implementaciji sistema Ul Prikazani so le sumarni podatki sposobnosti
ocenjevanja za vsako posamezno vrsto tveganj, podrobnosti za vsako fazo ocenjevanja
tveganj pa so prikazane v tabelah 52 in 53 (priloga 3).

Rezultati odgovorov na vprasanje D2)
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V tabeli 16 je v vrstici »St. int.« prikazano $tevilo intervjuvancev, ki sestavljajo posamezno
skupino v stolpcu tabele. Stevilka v celici spodnje vrstice v tabeli 16 predstavlja povpre¢ni
odstotek intervjuvancev dolocene skupine v stolpcu tabele, ki ocenjujejo, da je njihova
organizacija sposobna z uporabo njej dostopnega znanja pridobiti odgovor na vprasanja iz
tabele 6. Podrobni rezultati za vsako vprasanje so razvidni v tabelah 54 in 55 (priloga 3).

Tabela 16: Odstotkovno izrazena percepcija intervjuvancev po nekaterih zbirnih skupinah
intervjuvancev, da je organizacija sposobna pridobiti odgovore na vprasanja iz tabele 6

Ozmaka A a B
Opis Ulali IT | Domenski
strokov- | specialist

njak
St. int. 12 16
Povpreéno ocenjena zmoZznost organizacije
(zmozmost po skupinah je izraZzena v %), da
odgovari na vprasanja, da preveri prisotnosti 42 24
koristnih orodij ali da pridobi koristne
informacije.

Vir: lastno delo.

Rezultati odgovorov na vprasanje E2)

Tabela 17: Percepcija pomembnosti ukrepov in orodij za povecevanje sposobnosti

organizacije, da ocenjuje tveganja

Oznaka A, a B
Opis Ul ali IT Domenski
strokovnjak [specialist

St. 4 16
Metode in ukrepi intervjujev
1|Omejitev obsega delovanja Ul in omejitev uporabnikov 92 63
2 |Postopno uvajanje funkcionalnosti Ul in njenega vpliva 25 13
3|Zmanjsevanje nedolo¢ljivosti Al-user interakcij 9 13
4|Sistem za promocijo varovanih privatnih in osebnih podatkov 42 44

Veénivojska prezentacija moznih podrocij rezultatov sistema UI,
prilagojeno razumljivosti za nestrokovnjake za umetno inteligenco

5 9 25
Veénivojska prezentacija uporabniskih karakteristik, potreb in

6|ciljev, skozi optiko poslovnih domen in specializacij sistema Ul 17 25
Sistem za pomo¢ pri odpravljanju tezav, razumljivosti in

7 [pristranskosti 9 19

8|Sistem za razlago logike in sklepanja algoritmov sistema Ul 9 0
Sistem za uporabnisko ocenjevanje razumljivosti in uporabnosti

9 [sistema Ul 0 0
Zaledni sistem nemenjen nestrokovnjakom za umetno inteligenco

10 za prilagajanje delovanja sistema umetne inteligence 17 56

11|Sistem za analizo nevsakdanjih scenarijev delovanja sistema Ul 9 0
Neprestana optimizacija sistema umetne inteligence z vidika

12 |strokovnega znanja o umetni inteligenci na podlagi SOT A 67 44

Vir: lastno delo.
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Stevilka v celici tabele 17 predstavlja odstotek intervjuvancev dologene skupine v stolpcu
tabele, ki so izbrali metodo ali ukrep v vrstici tabele kot enega izmed treh najpomembne;jsih
za povecevanje sposobnosti njihove organizacije, da izvede analizo tveganj pri
implementaciji sistema Ul Podatki za vse skupine intervjuvancev so vidni v tabelah 59 in
60 (priloga 3).

Rezultati odgovorov na vprasanji E3) in E4)

Stevilka v celici tabele 18 predstavlja povpreéno oceno koristnosti posameznega ukrepa v
vrstici tabele (ocene od 1 do 5) z vidika intervjuvancev dolo¢ene skupine v stolpcu tabele.
Ocenjevali so koristnost ukrepa za povecevanje sposobnosti njihove organizacije, da izvede
analizo tveganj pri implementaciji sistema Ul. Za vsako skupino intervjuvancev in vsak
ukrep sta v tabeli navedeni dve oceni. Z modro barvo je navedena ocena za situacijo, ko bi
njihova organizacija pri implementaciji sistema Ul lahko zaupala Ul ekspertizi, ki bi jo imela
na voljo. Z rdeCo barvo je navedena ocena, ¢e ekspertizi organizacija ne bi mogla zaupati.
Podatki za vse skupine intervjuvancev so vidni v tabelah 61 in 62 (priloga 3).

Tabela 18: Ocena pomembnosti metod, ki povecujejo zmoznost ocenjevanja tveganj (po
nekaterih zbirnih skupinah intervjuvancev)

Oznaka A a B
Opis Ulali IT Domenski
strokovnjak specialist
St. inter. 12 16
Metode in ukrepi Zaupanje|Nezaupanje| Zaupanje|Nezaupanje
1[Omejitev obsega delovanja Ul in omejitev uporabnikov 4,58 4,75 4,25 4,25
2 |Postopno uvajanje funkcionalnosti Ul in njenega vpliva 3,34 3,58 3,56 3,63
3|ZmanjSevanje nedolo¢ljivosti Al-user interakcij 2,84 3,58 3,07 3,27
4|Sistem za promocijo varovanih privatnih in osebnih podatkov 4 4,25 4 4
Vecnivojska prezentacija moznih podrocij rezultatov sistema UI, prilagojeno
5 [razumljivosti za nestrokovnjake za umetno inteligenco 3,17 3,67 3,93 4,14
Vecénivojska prezentacija uporabniskih karakteristik, potreb in ciljev, skozi
6|optiko poslovnih domen in specializacij sistema Ul 3,17 3,58 3,21 3,36
7 |Sistem za pomo¢ pri odpravljanju tezav, razumljivosti in pristranskosti 2,84 3,25 3,06 3,25
8|Sistem za razlago logike in sklepanja algoritmov sistema Ul 2,42 2,84 2 2,14
9|[Sistem za uporabnisko ocenjevanje razumljivosti in uporabnosti sistema Ul 2,75 3 2,33 2,57
Zaledni sistem namenjen nestrokovnjakom za umetno inteligenco - za
10|prilagajanje delovanja sistema umetne inteligence 3,5 4,17 4,07 4,47
11|Sistem za analizo nevsakdanjih scenarijev delovanja sistema Ul 2,25 2,34 1,33 1,47

Neprestana optimizacija sistema umetne inteligence z vidika strokovnega
12|znanja o umetni inteligenci na podlagi SOTA 4,5 3,42 4,4 3,73

Vir: lastno delo.

Dodatne zabelezbe intervjujev

:n=0

1
2: n=0
3

=2 | je potrebno pomen posamezne

V celicah tabele 19, kjer so podatki navedeni kot npr.
Stevilke pred dvopi¢jem razbrati iz opisa v vrstici, ki se nahaja v prvem stolpcu tabele. Za
dvopicjem se za vsako Stevilko nahaja Stevilo intervjuvancev v skupini, ki so izbrali opcijo,
ki jo Stevilka pred dvopicjem predstavlja. V celicah, kjer se nahaja Stevilka med 0 in 100,
Stevilka predstavlja odstotek intervjuvancev dolocene skupine v stolpcu tabele, ki je izbral
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posamezno ¢lovesko lastnost kot pri¢akovano lastnost sistema Ul Podatki za vse skupine
intervjuvancev so vidni v tabeli 64 (priloga 3).

Tabela 19: Druga zbrana mnenja po nekaterih zbirnih skupinah intervjuvancev

Oznakal |A,a B
Opis| [ULali IT Domenski
strokovnjak |specialist

St.interv.| |9 14
Ali smatrate/obravnavate sistem Ul kot tehnolo$ki sistem (1), kot osebo (3) 1:n=4 1:n=10
. . 2:n=0 2:n=0

ali kot oboje (2) ?

3:n=5 3:n=4
Ali smatrate metode in orodja, obravnavana pod tockami od E1 do E4 v 1: n=9 1: n=14
vedini primerov kot del sistema UI (1), ali ne (2) ? 2:n=0 2:n=0
Ali bo sluzil sistem Ul bolj kot pomo¢ posameznikom (1) ali kot pomo¢ 1:n=7 1:n=10
organizaciji (2) ? 2:n=2 2:n=4
Ali bo sistem Ul v pravno formalnem in organizacijskem smislu delovni 1: n=4 1:n=11
pripomocek (1) ali samostojna entiteta (2) ? 2:n=5 2:n=3

Oznaka| |A,a B
Opis | (Ul ali IT Domenski
strokovnjak |specialist
St.interv.| [9 14

S katerimi (€loveSkimi) lastnosti bi sistem Ul najbolj pois tovetili?
integriteta 50 43
zanesljivost 21 21
zglednost 0 0
skupinsko delo 0 0
komunikativnost 75 64
zaupanje 8 7
postenost 0 7
prilagodljivost 75 36
pozornost na detajle 29
kreativnost 0
samokriti¢nost 0 0
sodelovanje 42 36
pozitivnost 0 21
re§evanje problemov 46 64
Custvena inteligenca 0 36
predanost 8 0
samoiniciativnost 13 21
ucljivost 83 100
ambicioznost 0 0
neodvisnost 17 36
delovne navade 42 43

1: n=6 1:n=9
Ali imate preteZno dolgoletne IT partnerje: da (1) / ne (2) ? 2:n=3 2:n=5
Ali je implementacija sistema Ul enkraten projekt (1), ali je pri¢akovati 1:n=2 1: n=10
neprestano nadgrajevanje sistema Ul (2) ? 2:n=7 2:n=4

Vir: lastno delo.

4.3  Oblikovanje sklepov
V nadaljevanju so analizirani rezultati iz prejSnjega poglavja 4.2.

Pri poznavanju vrste tveganj (v tabeli 20 so podatki v zvezi s tem obarvani modro) je opazna
razlika med skupino UI&IT strokovnjakov (strokovnjaki umetne inteligence in
informacijske tehnologije), kjer je njihova izraZena stopnja poznavanja vrste tveganj 99 %
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in skupino domenskih specialistov, kjer je njihova izrazena stopnja poznavanja 74 %.
Izrazene stopnje udelezenosti v procesu ocenjevanja tveganj so proporcionalno povezane z
izrazenimi stopnjami poznavanja vrste tveganj iz strani intervjuvancev (podrobni rezultati
so prikazani v tabelah 37, 38, 39 in 40, v prilogi 2). Izrazeno poznavanje vrste tveganj pada
tudi s padanjem stopnje udelezenosti v postopkih odlocanja v zvezi z implementacijo IT
sistemov: od 97 % za odlocevalce, preko 82 % za tiste, ki v postopku odloc¢anja sodelujejo,
do 54 % za tiste, ki pri njih ne sodelujejo.

Tabela 20: Izrazene sposobnosti ocenjevanja tveganj po razlicnih skupinah intervjuvancev

Pawalna ocena
. . Ocena na
Poznava-nje | sposobnosti ;
Opis skupine St. inter- Poznava-nje | postopka ocenitve A r flg .
Oznaka |, . ., . . . . izvedljivos ti
intervjuvancev vjujev wrste tveganj [ ocenjeva-nja tveganj ob .
. . ... | vseh potrebnih
tveganj implementaciji tonk
u postopkov-— g 20 40 60 80 100
UlaliIT
Aa |00 12 99 97 66 37
strokovnjak
B Domenski specialist 16 74 70 31 17
1 Odloc¢evalec 13 97 90 48 23
y  |Vdelefence 1 82 79 53 32
odlo¢anja
ivkljué [
3 [Nivkucenv 4 54 54 18 14
odlo¢anja
14 |Scrnanjen semz 4 92 84 50 27
ocenjev. tveganj
—
5 Nisem seznanjen 4 39 39 25 14

Vir: lastno delo.

Tudi pri poznavanju ocenjevanja postopka tveganj (v tabeli 20 so podatki v zvezi s tem
obarvani oranzno) je opaziti razliko med skupino UI&IT strokovnjakov, kjer je izraZzena
stopnja poznavanja teh postopkov 97 % in domenskimi specialisti, kjer je stopnja 70 %.
Poznavanje teh postopkov pada tako s stopnjo udeleZenosti v postopkih odlocanja (za
odlocevalce: 90 %, za udelezence pri odlo¢anju: 79 %, za preostale: 54 %), kot tudi s stopnjo
vklju€enosti v postopek obravnavanja tveganj (pada od 94 % do 39 %, kar je podrobneje
razvidno iz rezultatov v tabeli 40).

Zanimivi so tudi rezultati, prikazani v tabeli 20 s sivo in z roznato barvo, ki obravnavajo
organizacijsko sposobnost ocenitve tveganj v zvezi z uvedbo sistema Ul. Na tem mestu
zdruzujem ugotovitve rezultatov sklopov intervjujev Cl1 in C2. Na vprasanje o
intervjuvancevi percepciji sposobnosti njegove organizacije, da oceni tveganja z
razpoloZljivimi resursi v postopku odloc¢anja o implementaciji UI (podatki v sivi barvi), je
bilo opaziti bistveno bolj optimisti¢éne odgovore v primerjavi z istim vprasanjem za vsako
fazo ocenjevanja tveganj posebej (podatki roznate barve). Izkazalo se je, da so ob
podrobnejSem premisleku o sposobnosti ocenjevanja tveganj (na podlagi preverjanja, ali bi
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bili sposobni izvesti vsako izmed potrebnih faz pri ocenjevanju tveganj), intervjuvanci
zmanjsali ocenitev sposobnosti o uspesni ocenitvi tveganj. UI&IT strokovnjaki so jo znizali
iz prvotnih 66 % na 37 %, domenskimi specialisti pa iz prvotnih 31 % na 17 %. Opazno je
bilo tudi znatno zmanjSanje tozadevne percepcije pri odlocevalcih (iz 48 % na 23 %) in pri
vseh, ki so seznanjeni s postopkov ocenjevanja tveganj (iz 50 % na 27 %).

Analiziral sem tudi razlike glede na to, ali domenski specialisti posedujejo / ne posedujejo
strokovna znanja iz podro¢ja IT in UI (podatki so prikazani v tabeli 21 - razpredelnice,
polarni diagrami in Crtni ter stolpcni grafi). Opazno je precejSnje zmanjSanje povprecne
percepcije UI&IT strokovnjakov, ki so v svoji karieri postali tudi domenski specialisti, da je
organizacija sposobna ocenjevanja tveganj (pri pavsalni ocenitvi sposobnosti (vprasanje C1)
je le ta padla iz 83 % na 53 %, pri poglobljenem razmisleku na podlagi sposobnosti izvedbe
vseh faz ocenjevanja tveganja (vprasanje C2) pa je padla iz 51 % na 26 %. V Crtnih in
stolpénih grafih tabele 21 kratica »zgolj Ul&IT« predstavlja zdruzeno skupino UI in IT
strokovnjakov, ki hkrati niso domenski specialisti, kratica »UI&IT&DOMz« predstavlja
zdruzeno skupino Ul in IT strokovnjakov, ki so hkrati domenski specialisti, kratica »zgolj
DOMc« pa predstavlja skupino domenskih specialistov, ki niso hkrati tudi UI ali IT
strokovnjaki. Opisane kratice s pripisom »poglobljeno« predstavljajo odgovore opisanih
skupin na vprasanje C2, kratice brez pripisa pa na vprasanje C1.

Tabela 21: Percepcija razlicnih skupin intervjuvancev o sposobnosti organizacije, da
ocenjuje tveganja (zgoraj. vprasanje Cl, spodaj: vprasanje C2)

UI&IT

strokovnjaki in

hkrati
zgolj UL oz. IT domenski zgolj domenski
ZmoZnost ocenjevanja tveganj (vprasanje C1) strokovnjaki secialisti specialisti
1|Pristranskost in pravi¢nost 80% 57% 25%
2| Zasebnost in kibernetska varnost 100% 71% 56%
3| Transparentnost in odgovornost 80% 71% 19%
4|Razumevanje moznosti in omejitev vhodnih podatkov in rezultatov 40% 29% 19%
5 |Eti¢ni vidiki 100% 29% 31%
6|Zanesljivost, integriteta in varnost uporabe 100% 71% 44%
7| Upravljanje in regulacija 80% 43% 25%
Povpredje 83% 53% 31%

uvl&r'l

strokovnjaki in

hkrati
zgolj Ul oz. IT domenski zgolj domenski

ZmoZnost ocenjevanja tveganj (vpraSanje C2)

strokovnjaki

secialisti

specialisti

Pristranskost in pravi¢nost

43%

27%

17%

Zasebnost in kibernetska varnost

63%

33%

22%

Transparentnost in odgovornost

49%

33%

16%

Razumevanje moznosti in omejitev vhodnih podatkov in rezultatov

43%

18%

12%

Eti¢ni vidiki

63%

16%

14%

Zanesljivost, integriteta in varnost uporabe

69%

33%

20%

N o |u]|s|w v |

Upravljanje in regulacija

29%

20%

17%

Povpredje
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Tabela 21: Percepcija razlicnih skupin intervjuvancev o sposobnosti organizacije, da

ocenjuje tveganja (zgoraj: vprasanje Cl, spodaj: vprasanje C2) (nad.)

Pavsalna ocena sposobnosti ocenjevanja
tveganj

zgolj UL, oz. IT strokovnjaki
———UI&IT strokovnjaki in hkrati domenski secialisti

zgolj domenski specialisti
Pristranskost in

raviénost
10 OE’io
Zasebnost in
kibernetska. ..

Upravljanje in
regulacija

Zanesljivost.
integriteta in..

Transparentnost
in odgovornost

Razumevanje

Eti¢ni vidiki L
moznosti in...

Izvedljivost analize tveganj:

90%

Sposobnosti ocenjevanja tveganj na podlagi
ocene izvedljivosti vsake posamezne faze
ocenjevanja

zgolj UL, oz. IT strokovnjaki
~———UI&IT strokovnjaki in hkrati domenski secialisti

zgolj domenski specialisti
Pristranskost in

ravicnost
50%1'6
Upravljanje in  60% Zasebnost in
regulacija kibernetska...
Zanesljivost, Transparentnost

integriteta in. .. in odgovornost
Razumevanje

Eticni vidiki y .
moznostiin...

pavsalna ocena/ poglobljena ocena 8o%
70%
100% 60% 51% 53%
80% S0%
60%
10% ~ A0 8 31%
)Oﬂ))ﬂ 30% 26/“ 170/
] 20% 2
0%
& S & © T I
& o & <& & & & 0%
& o & & o S F °
P & R > N g e & o D o & o
& P & o < P $ 3 N N &
L v & & T
& N N o 3¢
& ) B & % &
zgolj UI&IT zgolj UI&IT poglobljeno v @«Q N @Q &°
N ) ()
—— UI&IT&DOM UIL&IT&DOM poglobljeno é\o &,9 NS
) ) . % Gl %
zgolj DOM zgolj DOM poglobljeno v Ny

Vir: lastno delo.

Pri rezultatih ocenjevanja organizacijske sposobnosti pridobitve odgovorov na vprasanja, ki
lahko pomagajo pri povefevanju njene sposobnosti ocenjevanja tveganj v zvezi z
implementacijo sistema Ul, sem opazil bistveno razliko med deleZem vpraSanj, na katera naj
bi organizacije znale najti odgovor, in delezem vpraSanj, na katera naj ne bi znale odgovoriti.
Za vizualni oris te razlike sem v tabeli 22 prikazal sumarne podatke in v tabeli 56 (priloga
3) z zeleno barvo oznacil vprasanja, na katera bi posamezna skupina intervjuvancev znala
pridobiti odgovor z vsaj 80-odstotno verjetnostjo ter z rde¢o barvo vprasanja, kjer je izrazena
verjetnost manj$a od 20 %. Kombinacij resljivih vprasanj in skupin intervjuvancev je cca
8 %, drugih (neresljivih kombinacij) pa cca 42 %. Tabela 57 (priloga 3) na ekvivalenten
nacin prikazuje kombinacije z vsaj 90-odstotno oz. z najve¢ 10-odstotno verjetnostjo
pridobitve odgovorov na ponujena vpraSanja. Kombinacij resljivih vpraSanj in skupin
intervjuvancev je v tem primeru cca 3 %, slabo resljivih pa cca 31 %. Povprecna percepcija
vseh intervjuvancev, da bi njihova organizacija bila sposobna pridobiti odgovore na
vprasanja, je 32 % (UI&IT strokovnjaki: 42 %, domenski specialisti: 24 %).
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Tabela 22: Percepcija skupin intervjuvancev, da bi organizacija znala odgovarjati na

zastavljena vprasanja iz tabele 6

Omaka |A a B 1 2 3 1-4 5
Opis Ulali IT |Domenski | [Odloc¢eva- |Udeleze- |Ni Seznanjen |Nisem
strokov-  |specialist lec nec vkljuéenv | |zocenjev. [seznanjen
njak odlo¢anja |odlo¢anja tveganj
St.int. |12 16 13 11 4 24 4
Stevilo vprasanj, kjer so intervjuvanci izrazili ve& kot 90% prepricanje,
da bi njihova organizacija znala poiskati odgovor 1 2 1 3 2 1 4
Stevilo vprasanj, kjer so intervjuvanci izrazili ve¢ kot 80% prepricanje,
da bi njihova organizacija znala poiskati odgovor 6 3 4 4 2 2 4
Stevilo vprasanj, kjer so intervjuvanci izrazili ve& kot 20% in manj kot
80% prepricanje, da bi njihova organizacija znala poiskati odgovor 36 17 27 18 28 27 10
Stevilo vprasanj, kjer so intervjuvanci izrazili manj kot 20% prepricanje,
da bi njihova organizacija znala poiskati odgovor 9 31 20 29 21 22 37
Stevilo vprasanj, kjer so intervjuvanci izrazili manj kot 10% prepricanje,
da bi njihova organizacija znala poiskati odgovor 5 24 5 19 21 7 37
Povprecdje izraZenega prepricanja intervjuvancev, da bi njihova
organizacija znala poiskati odgovore na vprasanja 42 24 36 29 21 33 16

Ocenjen odstotek vprasanj, na katera bi organizacija znala odgovoriti

0 5 10

15

20 25

30 35 40 45

Ul ali IT strokov-njak I -

Domenski specialist NG

Vsi intervjuvanci I 52

Vir: lastno delo.

Pri ugotavljanju sposobnosti organizacij za pridobivanje relevantnih informacij, ki bi jim

pomagale ocenjevati tveganja, rezultati kazejo, da bi organizacije po mnenju intervjuvancev

s precejSnjo verjetnostjo znale odgovoriti predvsem na tri vprasanja iz tabele 6:

- Ali obstajajo jasne zahteve po dodatnem usposabljanju in izobraZevanju uporabnikov?

Ali obstaja celovita dokumentacija v zvezi z razvojem in procesi odloCanja v zvezi z
umetno inteligenco?

Ali so na voljo kakSna orodja za zbiranje povratnih informacij deleZznikov v fazi

delovanja umetne inteligence?

Vprasanj, na katera organizacije ne bi znale najti odgovora, je zares veliko. To kaZe na to,

da je zanje prakticno zelo tezko izvajati ocenjevanje tveganj. Med njimi Se posebej izstopajo

vprasanja z izrazeno manj kot 10-odstotno verjetnostjo pridobitve odgovorov, med katerimi

na prvo vprasanje nih¢e ne bi znal poiskati odgovora:

Ali je mogoce opredeliti razmejitev odgovornosti za posledice Skodljivih posledic
delovanja sistema Ul med ponudnikom sistema, implementatorjem sistema UI ter
organizacijo-uporabnikom sistema?

Ali je mogoce dolociti, kakS§ne so mozne posledice, ¢e uporabniki ne razumejo rezultatov
umetne inteligence?

Ali obstaja sistem za izvajanje eti¢nih ocen z razlicnimi delezniki in za preverjanje
skladnosti z uveljavljenimi eticnimi smernicami in standardi?
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Ali sistem Ul podatke (ki jih v sistem posredujejo uporabniki) integrira v bazo

prednaucenega znanja?

Ali je na voljo mapiranje podatkov, ki se uporabljajo za ucenje, uglaSevanje in

kontekstualizacijo UI?

Ali obstaja uporabniski vmesnik za nadziranje in uveljavljanje politik uporabe in

upravljanja umetne inteligence v realnem casu?

Katere potencialne pristranskosti se obravnavajo v procesu filtriranja vhodnih/izhodnih

podatkov umetne inteligence?

Ali obstaja sistem za upravljanje obsega dostopa do znanja za uporabniske profile?

Pri analizi treh najprimernejSih metod ali ukrepov (iz staliSca vsake skupine intervjuvancev),

ki bi pomagale izboljSevati sposobnost organizacijskega ocenjevanja tveganj sistema Ul so

v razpredelnici tabele 23 z zeleno barvo oznaeni najpogosteje izbrani pozitivni ukrepi in z

rdeCo najmanj pogosto izbrani ukrepi. Na stolpi¢nem grafu tabele 23 je dobro vidno, da med

vsemi prednja¢i pozitivnost ukrepa: »Omejitev obsega delovanja Ul in omejitev

uporabnikov«. Izstopa tudi velika razlika med percepcijo UI&IT strokovnjakov in

domenskih specialistov za pozitivnost ukrepa: »Zaledni sistem namenjen nestrokovnjakom

za umetno inteligenco - za prilagajanje delovanja sistema umetne inteligence«. UI&IT

strokovnjaki ga ne uvrS¢ajo med tri najpozitivnejse (zgolj 17 % ga oznacuje kot takega), za

domenske specialiste pa je drugi najpomembnejsi (56 %).

Tabela 23: Percepcija pomembnosti ukrepov in orodij, ki povecujejo zmoznost

organizacije, da ocenjuje tveganja (odstotkovno izrazena pogostost uvrstitve ukrepa med

tri najpomembnejse)

Oznaka A,a B 1 2 3 1-4 5
Opis Ulali IT Domenski Odlogevalec |Udelezenec  |Nivkljuéen v Seznanjen Nisem
strokovnjak  |specialist odlo¢anja odlo¢anja semz seznanjen
ocenjev.
tveganj
12 16 13 11 4 24 4
Metode in ukrepi St. intervjujev
Onmejitev  obsega delovanja Ul in omejitev
1|uporabnikov 92 63 92 73 25 79 90
Postopno uvajanje funkcionalnosti Ul in njenega
2|vpliva 25 13 15 18 25 17 10
3|Zmanjievanje nedolo¢ljivosti Al-user interakcij 9 13 0 27 0 8 10
Sistem za promocijo varovanih privatnih in osebnih
4|podatkov 42 44 54 36 25 46 50
Veénivojska prezentacija moznih podro¢ij rezultatov
sistema Ul prilagojeno  razumljivosti  za
5|nestrokovnjake za umetno inteligenco 9 25 23 0 50 17 10
Veénivojska prezentacija uporabniskih karakteristik,
potreb in ciljev, skoz optiko poslovnih domen in
6|specializacij sistema Ul 17 25 23 9 50 21 10
Sistem za pomo¢ pri odpravljanju tezav, razumljivosti
7|in pristranskosti 9 19 8 18 25 12 10
Sistem za razlago logike in sklepanja algoritmov
8|sistema UI 9 0 0 9 0 4 0
Sistem za uporabniSko ocenjevanje razumljivosti in
9|uporabnosti sistema UI 0 0 0 0 0 0 0
Zaledni sistem namenjen nestrokovnjakom za
umetno inteligenco - za prilagajanje delovanja
10|sistema umetne inteligence 17 56 23 45 75 33 60
Sistem za analizo nevsakdanjih scenarijev delovanja
11|sistema Ul 9 0 8 0 0 4 0
Neprestana optimizacija sistema umetne inteligence z
vidika strokovnega znanja o umetni inteligenci na
12|podlagi SOTA 67 44 54 64 25 58 50
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Tabela 23: Percepcija pomembnosti ukrepov in orodij, ki povecujejo zmoznost
organizacije, da ocenjuje tveganja (odstotkovno izrazena pogostost uvrstitve ukrepa med
tri najpomembnejse) (nad.)

Najpomembnej$a orodja in ukrepi

100 92

mUTali IT strokovnjak Domenski specialist

Vir: lastno delo.

Dva ukrepa izstopata pri ocenjevanju pomembnosti dvanajstih ukrepov in metod v dveh
razli¢nih situacijah glede stopnje zaupanja v UI strokovnost, do katere ima organizacija
dostop (tabela 24):

- v prvi situaciji, ko pri izbiranju ukrepov in metod za izboljSanje ocenjevanja tveganj
organizacije lahko zaupajo Ul-strokovnjakom, ki so vklju€eni v implementacijo (podatki
so prikazani modro),

- 1n v drugi situaciji, ko jim ne morejo zaupati (podatki so prikazani rdece).

Pri dveh spodaj navedenih ukrepih je torej razlika v izrazeni percepciji intervjuvancev med
obema situacijama najvecja — pri prvem ukrepu v eno smer, pri drugem ukrepu v drugo smer:

- ukrep »Zaledni sistem namenjen nestrokovnjakom za umetno inteligenco - za
prilagajanje delovanja sistema umetne inteligence« izkazuje najvecje povecanje vpliva
na sposobnost ocenjevanja tveganj, ¢e Ul-strokovnjakom ne gre zaupati, v primerjavi s
situacijo, da jim organizacije lahko zaupajo (ocena pozitivnega vpliva ukrepa se poveca
za 13 %),

- ukrep »Neprestana optimizacija sistema umetne inteligence z vidika strokovnega znanja
o umetni inteligenci na podlagi najsodobnejSe tehnologije (angl. State of the Art, v
nadaljevanju SOTA)« pa izkazuje najvecje zmanjSanje vpliva na sposobnost ocenjevanja
tveganj, ¢e Ul-strokovnjakom pri implementaciji ne gre zaupati, v primerjavi s situacijo,
ko se jim lahko zaupa (ocena pozitivnega vpliva ukrepa se zmanjsa za 21 %).
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Tabela 24: Odstotkovno izrazena pozitivnost ukrepa ali orodja

Ocena ob popolnem Ocena ob

Odstotek doseganja maksimalne ocene pozitivnosti ukrepov zaupanj'u.\.' nezaupetn:i.u v
razpoloZljivo razpoloZljivo 0% 20% 40% 60% 80% 100%
strokowno znanje Ul strokovno znanje UL

1 Omejitev obsega delovanja Ul in omejitev uporabnikov 85% 87% _

2 Postopno uvajanje funkcionalnosti Ul in njenega vpliva 62% 65% _

3 Zmanj$evanje nedoloc¢ljivosti Al-user interakcij 49% 60% —

4 Sistem za promocijo varovanih privatnih in osebnih podatkov 75% 78% =
Veénivojska prezentacija moznih podrocij rezultatov sistema UL, prilagojeno 65% 3% =
razumljivosti za nestrokovnjake za umetno inteligenco 7 o
Vecnivojska prezentacija uporabniskih karakteristik, potreb in ciljev, skozi 559 62% -
optiko poslovnih domen in specializacij sistema Ul ” °

7 Sistem za pomo¢ pri odpravljanju tezav, razumljivosti in pristranskosti 49% 56% -

8 Sistem za razlago logike in sklepanja algoritmov sistema Ul 30% 37% —

9 Sistem za uporabni§ko ocenjevanje razumljivosti in uporabnosti sistema Ul 38% 44% -

Zaledni sistem namenjen nestrokovnjakom za umetno inteligenco - za 70% 3% =

prilagajanje delovanja sistema umetne inteligence ! o

. . . . L o N .

11 Sistem za analizo nevsakdanjih scenarijev delovanja sistema Ul 19% 21% I

Neprestana optimizacija sistema umetne inteligence z vidika strokovnega _
12 . S . . 86% 65%

znanja o umetni inteligenci na podlagi SOTA

Powprecje doseganja maksimalne ocene 57% 61% _

Vir: lastno delo.

44  Preverjanje raziskovalnih vprasanj

Tezi raziskovalnega dela, da podjetja brez razpolozljivega oz. dosegljivega strokovnega
znanja o umetni inteligenci in informacijski tehnologiji tezko ocenjujejo tveganja pri
implementaciji sistema Ul, pritrjujejo rezultati intervjujev. Z namenom natancnejse preverbe
pravilnost teze, sem iz obravnavanih rezultatov izlocil intervjuvance, ki niso del
»odlocevalskega postopka o implementaciji Ul« (tabela 25). Podobno zakljuc¢kom iz tabele
20, je tudi iz tabele 25 razvidno, da je percepcija odloc¢evalcev o organizacijski sposobnosti
ocenjevanja tveganj precej nizja brez tega strokovnega znanja (pade iz 66 % na 36 %, oz. iz
36 % na 18 %) in da percepcija pade tudi v podjetjih, kjer je sicer znanje prisotno, a so
izkuSnje UI&IT strokovnjakov prepletene tudi z izkuSnjami, znanjem, zahtevami in
potrebami domenskih podrocij (tabela 26). UI&IT strokovnjaki, ki so tudi domenski
specialisti, namre¢ izraZajo poglobljeno zavedanje problematike pri ocenjevanju tveganj.
Njihova izraZzena sposobnost ocenitve tveganj (26 %) je blizje percepcije domenskih
specialistov (18 %) kot svojih UI&IT kolegov (51 %) (tabela 27).
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Tabela 25: Izrazene sposobnosti ocenjevanja tveganj po razlicnih skupinah odlocevalcev

Pawalna
Ocena na
Poznava-nje ocena podlagi
. . Go . sposobnosti | . N
Opis skupine St. inter- Poznava-nje postopka R izvedljivosti
Oznaka M . . . . ocenitve
odlocevalcev vjujev wrste tveganj | ocenjeva-nja . vseh
. tveganj ob .
tveganj |, .| potrebnih
implementaci| oo okov O 20 40 60 80 100
jiul
. . - e
A,a |UlalilT strokovnjak 12 99 95 66 36
B Domenski specialist 12 81 75 36 18
1
1 Odlogevalec 13 97 90 48 23 /N
e —
5 o 1
2 Udelezenec odlo¢anja 11 82 79 53 32
j - aa
13 |Seznanjensemz 21 97 87 53 28
ocenjev. tveganj
I
5 Nisem seznanjen 3 38 38 33 19

Vir: lastno delo.

Tabela 26: Percepcija sposobnosti organizacije, da oceni posamezne vrste tveganj — levi
diagram kaze percepcije brez podrobnejsega premisleka o zmoznosti izvajanja posameznih

faz ocenjevanja tveganj, desni diagram pa kaze percepcijo ob upostevanju podrobnosti

Sposobnosti ocenjevanja tveganj na podlagi ocene izvedljivosti vsake
posamezne faze ocenjevanja

Pavsalna ocena sposobnosti ocenjevanja tveganj

zgolj UL, oz. IT strokovnjaki

———UI&IT strekovnjaki in hkrati domenski secialisti zgolj UL oz. IT strokovjaki

zgolj domenski specialisti ——UI&IT strokovnjaki in hkrati domenski secialisti

zgolj domenski specialisti

Pristranskost in pravi¢nost

100% Pristranskost in praviénost
100%

Zasebnost in kibernetska
vamost

80%
60%

Upravljanje in regulacija Zasebnost in kibernetska

Upravljanje in regulacija
pravijany = ! varnost

Zanesljivost, integriteta in
vamost uporabe

Transparentnost in
odgovornost

Transparentnost in
odgovornost

Zanesljivost, integriteta in
varnost uporabe

Razumevanje moznosti in
omejitev vhodnih
podatkov in rezultatov

Rarumevanje moznosti in
omejitev vhodnih podatkov
in rezultatov

Etiéni vidiki Etiéni vidiki

Vir: lastno delo.

Razlika v povprecni percepciji odlocevalcev (v nadaljevanju odstavka: »povprecje
skupine«), da bi bila organizacija sposobna pridobiti odgovore na vprasanja iz tabele 6, ki
povecujejo njeno sposobnost ocenjevanja tveganj, se razlikuje med razli¢nimi skupinami
odloc¢evalcev (tabela 28 in podrobnejsa tabela 58 v prilogi 3). Povprecje skupine domenskih
specialistov, da bi njihova organizacija znala odgovoriti na vprasanja, znasa 23 % in je za
19 odstotnih to¢k manjSe od skupine UI&IT strokovnjakov, torej je skoraj polovico manjse.
Zanimivi so bili komentarji UI&IT strokovnjakov, ki so dobro razumeli pomen vprasanj iz
tabele 6, a hkrati komentirali, da v vec€ini primerov pri implementaciji in uporabi UI ne bi
imeli na voljo ukrepa ali orodja, ki ga posamezno vprasanje naslavlja. Z vidika sposobnosti
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ocenitve tveganj so skoraj za polovico bolj optimisti¢ni od domenskih specialistov, vendar
se sama viSina tveganja iz njihovega vidika ne bi bistveno razlikovala od viSine ocene
domenskih specialistov, ki pa sploh ne bi znali odgovoriti na ve¢ino vprasanj in bi torej
predpostavljali neobstoj pozitivnih orodij ali ukrepov. Posledi¢no oboji izrazajo veliko
verjetnost visoko ocenjenih tveganj, prvi zaradi vecinoma negativnih odgovorov na podana
vprasanja, drugi pa zaradi nezmoznosti pridobitve odgovorov nanje.

Tabela 27: Percepcija odlocevalcev glede na njihova strokovna in specialisticna znanja

Pawalna
Ocena na
ocena podlagi
! . 8 St. inter- spos ob'nostl izvedljivos ti
Opis skupine odloc¢evalcev ., ocenitve
vjujev . vseh
tveganj ob .
. .| potrebnih
lmpl;ml?lﬂtaﬂ postopkov 0% 20% 40% 60% 80%  100%
zgolj Ul oz IT strokovnjaki 5 83% 51% I
UI&IT strokovnjaki in hkrati
53¢ 26°
domenski secialisti 7 3% 6% —
zgolj domenski specialisti 12 36% 18% .

Vir: lastno delo.

Tabela 28: Ocenjena sposobnost organizacije, da pridobi odgovore na vprasanja pri dveh

skupinah odlocevalcev

Oznaka A a B

Opis UlaliIT Domenski
strokovnjak [specialist

St. intervjuvancev 12 12

Powprecna izraZena sposobnost pridobitve odgovorov na vpra§anja 42% 23%

Vir: lastno delo.

Povpre¢no odstopanje ocene pomembnosti ukrepov in orodij, ki povecujejo organizacijsko
sposobnost ocenjevanja tveganj, med skupinami:

- domenskih specialistov,
- domenskih specialistov, ki posedujejo tudi UI&IT strokovna znanja in
- UI&IT strokovnjaki,

je izracunano iz podatkov tabele 63, v prilogi 3. Med skupinama domenskih specialistov in
domenskih specialistov, ki posedujejo tudi UI&IT strokovna znanja, se povpre¢na ocena
razlikuje za 6 odstotnih tock, medtem ko se med skupinama UI&IT strokovnjakov in
domenskih specialistov, ki posedujejo tudi UI&IT strokovno znanje, razlikuje za 10
odstotnih tock (absolutne razlike prikazujeta dva stolpca » Abs. Razlika« v tabeli 63, priloga
3).
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Tabela 29: Percepcija treh skupin odlocevalcev o pozitivnosti vpliva ukrepov na
sposobnost organizacije, da ocenjuje tveganja pri implementaciji Ul

Povpre¢no ocenjena poztivnost ukrepa 0% 20% 40% 60% 80% 100%

1|Omejitevobsega delovanja Ul in omejitev uporabnikov -

2|Postopno uvajanje funkcionalnosti Ul in njenega vpliva 1B

w

Zmanj$evanje nedoloc¢ljivosti Al-user interakcij I 5%

4|Sistem za promocijo varovanih privatnih in osebnih podatkov I 75

Veénivojska prezentacija moZnih podrodij rezultatov sistema Ul, I 53%
prilagojeno razumljivosti za nestrokovnjake za umetno inteligenco .
Vecnivojska prezentacija uporabniskih karakteristik, potreb in NN 53%

ciljev, skozi optiko poslovnih domen in specializacij sistema Ul ] 570/5 o
,|Sistem  za pomo¢ pri odpravljanju tezav, razumljivosti in I 43%
. . I 55
pristranskosti I 5545%/
. . . . . I 53%
8|Sistem za razlago logike in sklepanja algoritmov sistema Ul I -

Sistem za uporabni§ko ocenjevanje razumljivosti in uporabnosti I 58%

sistema Ul I 3%
Zaledni sistem namenjen nestrokovnjakom za umetno inteligenco - ~ IEE———— 3%

10

za prilagajanje delovanja sistema umetne inteligence '}
. ) . . L I 33%
11|Sistem za analizo nevsakdanjih scenarijev delovanja sistema Ul I /%
N 109
12 Neprestana optimizacija sistema umetne inteligence z vidika — EEEEEE————_— 73%
I /7%

strokovnega znanja o umetni inteligenci na podlagi SOTA I 79,

B Zgolj UI&IT strokovnjaki
B Ul ali IT strokovnjak in hkrati domenski specialisti

M Domenski snecialisti

Vir: lastno delo.

Dve orodji izstopata pri razliki v percepciji njune pomembnosti med domenskimi specialisti
in UI&IT strokovnjaki, ki niso domenski specialisti (tabela 29):

- orodje »Vecnivojska prezentacija moznih podrocij rezultatov sistema UI, prilagojeno
razumljivosti za nestrokovnjake za umetno inteligenco« je za domenske specialiste
pozitivnejSe za 23 odstotnih tock,

- orodje »Zaledni sistem, namenjen nestrokovnjakom za umetno inteligenco - za
prilagajanje delovanja sistema umetne inteligence« pa je pozitivnejSe za 19 odstotnih
tock.

Prvo orodje lahko vpliva na tveganja, ki zadevajo razumljivost zmogljivosti sistema Ul in
razumljivost moznosti omejevanja vhodnih podatkov v sistem Ul ter omejevanja izhodov iz
sistema UI. Drugo orodje se nanasa na zmoZznost zavestnega vpliva uporabnikov oz.
organizacije na delovanje sistema Ul in omogoca vecjo odzivnost na potrebe, spremembe in
priloZznosti ter naslavljanje s tem povezanih tveganj. Po drugi strani je zanimivo, da vse tri
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skupine odlocevalcev izrazajo najmanjSo sposobnost ocenjevanja tveganj prav v zvezi z
»Razumljivostjo zmoznosti sistema Ul in razumljivostjo omejitev vhodnih in izhodnih
podatkov« (tabela 26). To potrjuje tezo, da lahko sistem umetne inteligence (brez kakr$nih
koli dodatnih orodij in ukrepov) uporabnikom in organizaciji ponuja nepredstavljivo in
nenadzorovano Sirok nabor rezultatskih moznosti. Ne more tudi prepreciti ali nadzorovati
analize in obdelave vseh informacij, do katerih ima posamezni uporabnik dostop (informacij,
ki jih izmenjuje s sistemom UI), zaradi Cesar je izvedba ocene tveganj zelo tezko izvedljiva.

Pomanjkanje razumevanja dejanskih zmogljivosti, sposobnosti in dometa sistema UI ter
pomanjkanje razumevanja posledic njegovega delovanja z vidika nestrokovnjakov za
umetno inteligenco, so predvsem domenski specialisti prepoznali kot kriti¢no slabost v zvezi
s sposobnostjo ocenjevanja tveganj, in preko preferiranih orodij in ukrepov izrazili interes
iskanja resitev za ta problem. V manj$i meri so to prepoznali UI&IT strokovnjaki. Prav tako
so domenski specialisti preko preferiranih orodij in ukrepov izrazili potrebo po sistemu, ki
bi jim omogocil vecji vpliv na opredeljevanje dosegljivih zmogljivosti, sposobnosti in
dometa sistema UI ter vpliv na uravnavanje posledic delovanja sistema umetne inteligence.

Tabela 30: Odstotkovno izrazena pomembnost ukrepov/orodij, ki povecujejo
organizacijsko zmoznost ocenjevanja tveganj (po zbirnih skupinah intervjuvancev) - zeleno
so oznacene pozitivhosti nad 75 % in rdece pozitivnosti pod 40 %

Oznaka A,a B 1 2 1-3
Opis Ul ali IT strokovnjak Domenski specialist Odlocevalec Udelezenec odlocanja Seznanjen z
ocenjevanjem tveganj
St.inter. 12 12 13 11 21
Metode in ukrepi Zaupanje |Nezaupanje| Zaupanje |Nezaupanje Zaupanje |Nezaupanje| Zaupanje |Nezaupanje Zaupanje | Nezaupanje
Omejitev obsega delovanja Ul in omejitev

Hovombaiion ’ ! 90% | 94% | 90% | 90% 92% | 96% | 86% | 86% 89% | 92%
uporabnikov
Postopno uvajanje funkcionalnosti Ul in 0 0 0 0

2 0, 0 0, 0 0 0 0,
e 59% | 65% | 67% | 67% || 60% | 66% | 66% | 66% || 61% | 64%

3 |ZmanjSevanje nedolo¢ljivosti Al-user interakcij 46% 65% 57% 59% 56% 67% 45% 55% 51% 63%
Sistem za promocijo varovanih privatnih in

4 [T E PrAOC ! 75% | 81% | 80% | 80% 79% | 83% | 75% | 78% 79% | 82%
osebnih podatkov
Veénivojska prezentacija moznih podrogij

5 sistema UL, prilagojeno razumljivosti 54% 67% 73% 78% 67% 79% 58% 63% 62% 73%
za nestrokovnjake za umetno intel
Vecnivojska prezentacija uporabnikih

6 |karakteristik, potreb in ciljev, skozi optiko 54% 65% 58% | 60% 67% 73% | 43% 50% 59% | 67%
poslovnih domen in specializacij sistema UL
Sistem za pomo¢ pri odpravljanju tezav,

7 0, 0, 0, 0, 0, 0, 0, 0, 0, 0,
o 46% | 56% | 50% | 52% || 54% | 64% | 41% | 43% || 48% | 55%
Sistem za razlago logike in sklepanja algoritmov

L pan e 36% | 46% | 23% | 25% 31% | 41% | 28% | 31% 30% | 37%
Sistem za uporabniSko ocenjevanje razumljivosti

9 L 0 0, 0, 0 0 0, 0, 0 0 0,
P 44% | 50% | 36% | 41% || 44% | 52% | 35% | 38% | | 39% | 45%
Zaledni sistem namenjen nestrokovnjakom za

10 |umetno inteligenco - za prilagajanje delovanja 63% | 719% | 75% | 84% 67% | 19% | 70% [ 85% 67% | 80%
sistema umetne inteligence
Sistem za analizo nevsakdanjih scenarijev

1 0 0 0 0 0, 0 0 0 0 0
e o 31% | 34% | 5% | 9% 19% | 25% | 18% | 18% || 20% | 24%
Neprestana optimizacija sistema umetne

12 [inteligence z vidika strokovnega znanja o umetni 88% 61% 91% 68% 94%, 67% 83% 60% 89% 63%

| [inteligencina podlagi SOTA

Vir: lastno delo.

Za razjasnjevanje vpraSanja »Kako lahko z nekaterimi ukrepi v fazi odlocanja o uvedbi
sistema umetne inteligence pomagajo odloCevalcem pri njeni uvedbi bolje ocenjevati
tveganja povezana z uvedbo?« sem se osredotocil zgolj na analizo skupin intervjuvancev,
kot jih kaze tabela 30, saj te skupine predstavljajo tiste, ki hkrati sodelujejo v postopkih
odloanja o implementaciji in so tudi vkljueni v postopek ocenjevanja tveganj. V
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nadaljevanju sem zaznane ocene posameznih ukrepov/orodij, ¢e so uvedeni skupaj z uvedbo
sistema umetne inteligence, preracunal v njihovo procentualno izrazeno pozitivnost po
enacbi (1). Komentar: ocena 1 predstavlja 0 %, ocena 5 pa 100 %.

Pozitivnost = (( Ocena-1) /4 ) * 100 % (1)

Pozitivnost nekaterih ukrepov se precej spreminja glede na pricakovano stopnjo zaupanja v
strokovno znanje o umetni inteligenci. Razlika je $e bolj opazna, kot je bilo predstavljeno na
podlagi rezultatov vseh intervjuvancev in je ponazorjena na tabeli 31:

Tabela 31: Percepcija odlocevalcev o pozitivnosti ukrepov in orodij, ki povecujejo
sposobnost organizacije, da ocenjuje tveganja, ki so povezana z implementacijo Ul

Povpreéna pomembnost dostopnosti postopkov/orodij, ki povecujejo organizacijsko zmoznost
ocenjevanja tveganj

89%

909
80% R =
70% 63% 3 L 4
p 72% 56%,

60% . — L
5001 429,
30% 40%
40% v A
. 5% -
=U%0
10% IZ'%

0% : : : :
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B Zaupanje M Nezaupanje

Vir: lastno delo.

- za orodje »Zaledni sistem, namenjen nestrokovnjakom za umetno inteligenco — za
prilagajanje delovanja sistema umetne inteligence« je izraZzeno najvecje povecanje
vpliva na organizacijsko sposobnost ocenjevanja tveganj, ¢e strokovnjakom za umetno
inteligenco ni mogoce zaupati, v primerjavi s situacijo, ko jim je mogoce zaupati
(povprecna ocena pozitivnega vpliva orodja se poveca za 13 odstotnih tock),

- za postopek »Neprekinjena optimizacija sistema umetne inteligence z vidika
strokovnega znanja o umetni inteligenci na podlagi SOTA« je izraZzeno najvecje
zmanjSanje vpliva na sposobnost ocenjevanja tveganj, ¢e strokovnjakom za umetno
inteligenco pri uvedbi ni mogoce zaupati, v primerjavi s situacijo, ko jim je mogoce
zaupati (ocena pozitivnega vpliva postopka se zmanjSa za 25 odstotnih tock).

Nekateri drugi izsledki pri ocenjevanju pozitivnega vpliva ukrepov in orodij (tabela 30 in
tabela 32):
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- Vse kategorije intervjuvancev zelo pozitivno ocenjujejo ukrep: »Omejitev obsega
delovanja umetne inteligence in omejitve uporabnikov«. Pozitivnost tega ukrepa se
giblje med 81 % in 97 %.

- Vse skupine intervjuvancev ocenjujejo ukrep vzpostavitve »Sistema za spodbujanje
zaS¢itenih zasebnih in osebnih podatkov« s pozitivnostjo med 72 % in 85 %.

- Vzpostavitev »Zalednega sistema, namenjenega nestrokovnjakom na podro¢ju umetne
inteligence — za prilagoditev delovanja sistema umetne inteligence« domenski specialisti
ocenjujejo kot zelo pozitivno (med 72 % in 87 %) ne glede na stopnjo zaupanja v
»strokovno znanje na podro¢ju umetne inteligence«. Domenski specialisti ukrep
ocenjujejo s pozitivnostjio med 72 % in 77 % tudi v situaciji, ko gre zaupati
»strokovnemu znanju na podro¢ju umetne inteligence«, medtem ko njegova pozitivnost
v tej situaciji pri UI&IT strokovnjakih, ki niso domenski specialisti pade na 50 %, kar je
v skladu s prejSnjimi utemeljitvami.

-V primeru zaupanja v »strokovno znanje o umetni inteligenci« vse skupine kazejo med
80 % in 94 % pozitivnosti za ukrep »Nenehna optimizacija sistema umetne inteligence z
vidika strokovnega znanja o umetni inteligenci na podlagi SOTA«. Pozitivnost
razumljivo mocno pade, €e strokovnemu znanju o umetni inteligenci ni mogoce zaupati
(60 % do 68 %).

- Preseganje 75-odstotne pozitivnosti za posamezen ukrep je zaznati le Se pri vzpostavitvi
orodja »Vecstopenjska predstavitev moznih podrocij rezultatov sistema umetne
inteligence, prilagojena razumljivosti za nestrokovnjake s podro¢ja umetne inteligencex,
in sicer pri domenskih specialistih in odlo¢evalcih, v situaciji, ko strokovnemu znanju o
umetni inteligenci ni mogoce zaupati.

Najslabse so bili ocenjeni ukrepi:

- »Sistem za analizo nevsakdanjih scenarijev delovanja sistema Ul« - zgolj med 5 % in
36 % za razli¢ne skupine intervjuvancev.
- »Sistem za razlago logike in sklepanja algoritmov sistema Ul« - med 23 % in 60 %.

- »Sistem za uporabnis$ko ocenjevanje razumljivosti in uporabnosti sistema Ul« - med
32 % in 60 %.

Pri prvih dveh »negativno ocenjenih ukrepih« obstaja velika razlika v dojemanju njihove
pozitivnosti med UI&IT strokovnjaki in domenskimi specialisti. Rezultati kaZzejo, da
domenski specialisti ne pripisujejo velikega pomena razumljivosti samih algoritmov in
razumljivosti razlage, kako sistem umetne inteligence pride do posamezne odlocitve
(povprecna pozitivnost 24 %), Se manj pa analizi nenavadnih uporab sistema umetne
inteligence (povpre€na pozitivnost 7 %). Z vidika razumljivosti sistema umetne inteligence
jih bistveno bolj zanima predstavitvena zmogljivost samega sistema umetne inteligence —
sposobnost ponazarjanja, kaj je z njim mogoce in dovoljeno doseci. Izrazena povprecna
pozitivnost za ta ukrep je pri njih 76 %.
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Tabela 32: Pozitivnost ukrepov ob implementaciji Ul z vidika treh skupin odlocevalcev

Ukrepi in orodja

[

Omejitev obsega delovanja Ul in omejitev uporabnikov

Postopno uvajanje funkcionalnosti Ul in njenega vpliva

w

Zmanj$evanje nedolo¢ljivosti Al-user interakcij

o

Sistem za promocijo varovanih privatnih in osebnih podatkov

Veénivojska prezentacija moznih podro¢ij rezultatov sistema UL,
prilagojeno razumljivosti za nestrokovnjake za umetno inteligenco

Vec¢nivojska prezentacija uporabniSkih karakteristik, potreb in
ciliev, skozi optiko poslovnih domen in specializacij sistema Ul

Sistem za pomo¢ pri odpravljanju tezav, razumljivosti in

Zaupanje

0% 20% 40% 60% 80%

0% 20% 40% 60% 80%

Nezaupanje
100%
I 50%

I ©7%
I

pristranskosti I 52% I 56%
] o ] ] ] I /5% I 60%
8|Sistem za razlago logike in sklepanja algoritmov sistema UI I 2% I 39%

I 25% I 29%
Sistem za uporabnisko ocenjevanje razumljivosti in uporabnosti _32“/ 60% _43/ 55%
I b I

sistema Ul

12

Neprestana optimizacija sistema umetne inteligence z vidika
strokovnega znanja o umetni inteligenci na podlagi SOTA

® Zgolj UI&IT strokovnjaki
B Ulali IT strokovnjak in hkrati domenski specialisti

B Domenski specialisti

10 Zaledni sistem namenjen nestrokovnjakom za umetno inteligenco - o
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Vir: lastno delo.

Pri domenskih specialistih je opazno izrazeno zavedanje povezave med percepcijo
negotovosti pri ocenjevanju tveganj (tabela 20), povezanih s transparentnostjo in
odgovornostjo (zgolj 16 % izraZzene sposobnosti) in pozitivnostjo ukrepa, ki povecuje
splosno uporabnisko razumljivost sistema Ul. Prav tako domenski specialisti izrazajo zelo
nizko sposobnost ocenjevanja tveganj (tabela 20), povezanih z eti¢nimi vidiki uvedbe in
uporabe sistema Ul (povprecno zgolj 14 % izrazene sposobnosti). Zanimivo je, da tako
menijo tudi tisti domenski specialisti, ki so hkrati UI&IT strokovnjaki, kar je v nasprotju z
mnenjem UI&IT strokovnjakov, ki niso hkrati domenski specialisti. Ti menijo, da je
morebitni obstoj trditev ponudnikov sistemov UI, da njihovi sistemi Ul upostevajo eti¢ne
norme, lahko zadosten razlog, da ni potrebno preverjati tveganj v zvezi s tem oz. da so

tveganja v zvezi s tem relativno nizka.

Tudi nestrukturiran del pogovorov z intervjuvanci, ki so vkljuceni v odlocevalski proces, je
pokazal nekaj zanimivosti (tabela 33 in tabela 34). 45 % intervjuvancev meni, da bi sistem
Ul lahko obravnavali tako kot tehnoloski sistem kot osebo. Ocenili so, da so po primernosti
uporabe ucljivost, komunikativnost, sposobnost resevanja problemov, prilagodljivost in
integriteta tiste CloveSke lastnosti, ki najbolje opisujejo sistem Ul 75 % jih meni, da bo
sistem UI bolj pomagal posameznikom pri njihovih vsakodnevnih delovnih opravilih, kot
sami organizaciji. 40 % jih meni, da bi bilo treba sistem UI obravnavati kot neodvisno
entiteto v pravnem, formalnem in organizacijskem smislu. 55 % jih meni, da je po uvedbi
sistema UI pri¢akovati nenehno potrebo po njegovi optimizaciji, nadgradnji in prilagajanju

51



sprotnim potrebam organizacije, skladno s stanjem najsodobnejse tehnologije. 55 % jih tudi
meni, da so zaledni sistemi, ki bi pomagali organizaciji pri samostojnejSem uravnavanju
sistema U, njegov sestavni del, ne glede na uporabljeno tehnologijo.

Tabela 33: Graficni prikaz dodatnih informacij, ki so bile zbrane med odlocevalci

Kako dojemate sistem Ali so zaledna orodja za Pomo¢ komu je
ur? uravnavanje Ul njen sestavni prvenstveno UI?
del?
Organ

izaciji —,
25%

Kaj je UI v pravno Ali imate pretezno Kaj predstavlja
formalnem in dolgoletne IT implementacija UI?
organizacijskem smislu? partnerje?

Samostojn LR
- Delovn stan
entiteta i e
40%
! \_pripom 55%

ocek
60%

Vir: lastno delo.

Tabela 34: Cloveske lastnosti, ki po mnenju odlocevalcev najbolje opisujejo Ul

Ustreznost ¢loveskih lastnosti za opis Ul po mnenju odlocevalcev

uéljivost
komunikativnost
refevanje problemov
prilagodljivost
integriteta

delovne navade
sodel ovanje
neodvisnost
Custvena inteligenca
zanesljivost
samoiniciativnost

porzitivnost
pozornost na detajle
zaupanje

predanost

postenost
ambicioznost

samokriticnost
kreativnost
skupinsko delo
zglednost

0% 10%  20% 30% 40% 50% 60% 70% 80% 90% 100%

Vir: lastno delo.
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5 RAZPRAVA

Osredotocanje na mnenje domenskih specialistov, ki hkrati niso tudi UI ali IT strokovnjaki,
je pokazalo potrebo po uporabi doloc¢enih ukrepov ali orodij, kar bi organizacijam brez
poglobljenega strokovnega znanja o Ul omogocalo lazje obvladovanje tveganj bodisi s
poveCevanjem razumljivosti oz. z obvladovanjem in omejevanjem podrocij, s katerimi naj
se sistem UI sooca, bodisi z orodji, ki bi pomagali omejevati mozne nacine uporabe sistema
Ul glede na karakteristike in potrebe posameznih skupin uporabnikov.

Vecji poudarek na sposobnost zagotavljanja zgolj zelenih funkcionalnosti sistemov Ul z
vidika organizacije ter na spremljanje njihovih u¢inkov in koristi ter manjsi poudarek na
tehni¢no-organizacijsko-eti¢ni vidik uvedbe in uporabe sistema Ul je skladen z navajanji
Raji in drugi (2022).

Majhna sposobnost domenskih specialistov pri ocenjevanju tveganj, povezanih s
transparentnostjo in odgovornostjo, ter njihova nizko izraZena sposobnost ocenjevanja
tveganj, povezanih z eticnimi vidiki uvedbe in uporabe sistema UI, pritrjuje ugotovitvam
Bengio in drugi (2024). Avtorji pravijo, da je to posledica trenutno nezadostno
implementirane institucionalne za$€ite uporabnikov Ul in posledica nezagotavljanja
odgovornosti velikih ponudnikov storitev Ul za §kodo, nastalo z uvedbo in uporabo njihovih
storitev Ul z nejasno opredeljenimi tveganji.

Tako kot Krieger in drugi (2024) tudi raziskava kaze, da obcutek organizacije, da lahko
obvladuje in vpliva na uporabnisko izkusnjo vseh skupin uporabnikov, pozitivno vpliva na
percepcijo tveganja. Domenski specialisti to obvladovanje izrazajo preko pomembnosti
orodij in ukrepov, ki uporabniSko izku$njo izboljSujejo. Tako kot Krieger in drugi (2024),
vse skupine intervjuvancev izrazajo veliko naklonjenost metodam za obvladovanje privatnih
in osebnih podatkov (obvladovanju zasebnosti).

Izsledki raziskave tudi pritrjujejo raziskavi Klyman (2024), ki z ciljem zmanjSevanja tveganj
priporoca omejevanje in determiniranje sistemov Ul v smislu kaj sistem lahko dela in Cesa
ne, kak$na je namenska uporaba sistema in kaksna je razmejitev odgovornosti za skodljive
posledice delovanja sistema UL

Izsledki kategorizacije vrst tveganj »The AIR Taxonomy« (Zeng in drugi, 2024)
pojasnjujejo, zakaj nihCe izmed intervjuvancev ne bi znal odgovoriti na vpraSanje v zvezi z
razmejitvijo odgovornosti za posledice Skodljivih efektov delovanja sistema Ul med
razlicnimi delezniki. Zeng in drugi (2024) namre€ pojasnjujejo, da je opredelitev tveganj pri
najvecjih ponudnikih storitev Ul celo podrobnejSa od regulatornih zahtev posameznih
jurisdikcij, vendar se med seboj opredelitve zelo razlikujejo in so veckrat oblikovane v obliki
priporocil, smernic in teZzenj in ne v obliki deklarativnih zahtev in trditev.

Zanimiva je tudi primerjava Cloveskih lastnosti: ucljivosti, komunikativnosti, sposobnosti
reSevanja problemov, prilagodljivosti in integritete, ki bi po mnenju intervjuvancev najbolje
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opisovale sistem UI, z navajanji Sapkota in drugi (2025). Avtorji poleg ucljivosti,
sposobnosti samostojnega resevanja problemov in prilagodljivosti omenjajo $e proaktivnost
sistema UI kot znacilnost prihajajocih sistemov UI, ki se za razliko od tradicionalnih
modelov umetne inteligence ne bodo odzivali zgolj na vnose oz. zahteve uporabnikov. Tudi
percepcija skoraj polovice intervjuvancev se strinja z Bankins in drugi (2024), ki opozarjajo
na vse vecjo integracijo Ul v organizacijske prakse in procese, zaradi ¢esar je razumevanje
njenega vpliva na organizacijo dela v podjetjih kljuénega pomena.

5.1  Prispevek k stroki in omejitve raziskave

Nisem zaznal raziskovalnega dela, ki bi preuceval uvajanje umetne inteligence v
organizacijah z malo dostopnega znanja o umetni inteligenci z vidika zelj in dilem
odlocevalcev v teh organizacijah, v povezavi z njihovo zmoznostjo obravnavanja tveganj,
povezanih z implementacijo ali uporabo sistema Ul. V tem smislu raziskava preucuje vidike
uvajanja sistemov umetne inteligence, ki so do sedaj malo raziskani, kar vpri¢o Ze zdaj
izjemno pomembne in v prihodnje pricakovano Se pomembnejSe vloge Ul v druzbi ni
zanemarljivo.

Izsledki te raziskave so ze vklju€eni v prodajne strategije ponudnika sistemov in storitev U,
ki bo skuSal njene izsledke uporabiti kot diferenciatorje njegove konkuren¢nosti pri
prodiranju na trg malih in srednjih podjetij.

Obstojeco raziskavo bi se dalo razsiriti z analiziranjem razlik med pridobljenimi rezultati
intervjuvancev glede na velikost njihove organizacije. V primeru nadaljevanja podobnih
raziskav bi kredibilnost izsledkov povecala obdelava vecjega Stevila intervjuvancev ali
anketirancev, vendar se po drugi strani zavedam problematike zbiranja relevantnih in
preverjeno razumljenih informacij. Pri tem je omembe vredna omejitev za takSno raziskavo
tudi (ne)pripravljenost organizacij, da bi sodelovale pri raziskavi, saj vsak tovrsten intervju
terja veliko poglabljanja in Casa, predvsem pa intervjuvanci zahtevajo zaupnost in
anonimizacijo deljenih informacij. Zanimivo bi bilo raziskovati tudi dejavnike, ki vplivajo
na dostopnost strokovnega znanja o umetni inteligenci, in dejavnike, ki vplivajo na stopnjo
zaupanja vanjo ter njihov vpliv na percepcijo uporabnosti razlicnih ukrepov in orodij, ki jih
organizacije pogreSajo pri implementaciji in uporabi Ul Spreminjanje percepcije
uporabnosti ukrepov in orodij bi bilo zanimivo preucevati tudi z vidika medsebojnih vplivov
razli¢nih skupin deleznikov znotraj iste organizacije. V ta namen bi bilo seveda potrebno
identificirati vplivne dejavnike, ki u¢inkujejo na ta medsebojni vpliv.

Izbrana raziskovalna metoda, ki je vkljuevala izvajanje strukturiranih intervjujev,
predstavlja kompromis med dobrimi in slabimi platmi intervjujev na eni strani in anket na
drugi strani. Prvi, med drugim, omogocajo poglobljeno in potrebam prilagojeno seznanjanje
intervjuvancev z raziskovalnimi vprasanji in posledi¢no zagotavljanje, da so odgovori res
pridobljeni na zadostno podobni osnovi razumevanja raziskovalne problematike pri vseh
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intervjuvancih. Ankete na drugi strani omogocajo zbiranje vecjega Stevila podatkov,
predvsem pa njihovo strukturiranje in posledi¢no lazjo in kvalitetnejSo analizo.

Uporabljena raziskovalna metoda zaradi intenzivnega interaktivnega odnosa med
raziskovalcem in intervjuvanci po mojem mnenju ne zagotavlja nujno nepristranskosti
dobljenih rezultatov. Del intervjuvancev namre¢ na zaCetku intervjujev ni imel jasno
izoblikovanega mnenja glede raziskovalnih vprasanj. StaliS¢a so v doloc¢eni meri oblikovali
med intervjujem samim. Ceprav sem veliko pozornost polagal na nevtralnost pogovorov in
svojih komentarjev ter nesugestivnost pri iskanju odgovorov na raziskovalna vprasanja, ne
gre zanemariti moznosti, da sem z vidika raziskave pristransko vplival na intervjuvance.

6 SKLEP

Raziskava kaze, da se dojemanje odlocevalcev, ki nimajo dostopa do zadostnega
strokovnega znanja o umetni inteligenci, nekoliko razlikuje od dojemanja tistih, ki to znanje
imajo na voljo ali menijo, da do njega lahko dostopajo. Opazna je razlika v razumevanju
pomena orodij, ki bi organizaciji omogocala obvladovanje tveganj pri implementaciji
sistemov umetne inteligence in pri njihovi uporabi. Tisti brez ustreznega znanja o umetni
inteligenci izrazajo:

- potrebo po orodju, ki uporabnikom omogoca njihovemu razumevanju prilagojeno
predstavitev zmoZnosti sistema umetne inteligence, omejitev in obvladovanje
nekontrolirane izmenjave zaupnih podatkov s sistemom umetne inteligence ter
izboljSano razumevanje mogocih uporab rezultatov sistema umetne inteligence,

- potrebo po zalednem sistemu, namenjenemu nestrokovnjakom na podrocju umetne
inteligence, za prilagajanje in usmerjanje operativnega delovanja sistema umetne
inteligence.

Opisano orodje in zaledni sistem opredeljujejo odlocevalci kot sestavni del sistema umetne
inteligence, neodvisno od uporabljene tehnologije.

Raziskava nakazuje, da podjetja z malo dostopnega znanja o umetni inteligenci, iS¢ejo
ponudnike sistemov umetne inteligence, ki bi jim omogocili ve¢jo mero avtonomije vpliva
na delovanje teh sistemov, ko so enkrat uvedeni, ne da bi za vsako intervencijo potrebovali
zunanjo strokovno pomoc¢. Na umetno inteligenco gledajo tudi kot na novega zaposlenega
in ne zgolj kot na neki tehnoloSki sistem. Nanjo zelijo imeti vpliv v smislu njenega
usmerjanja in njenega omejevanja, podobno kot pri delavcih.

SEZNAM KLJUCNE LITERATURE

1. Bankins, S., Ocampo, A. C., Marrone, M., Restubog, S. L. D. in Woo, S. E. (2024). A
multilevel review of artificial intelligence in organizations: Implications for

55



organizational behavior research and practice. Journal of organizational
behavior, 45(2), 159-182. https://doi.org/10.1002/j0b.2735

2. Bengio, Y., Hinton, G., Yao, A., Song, D., Abbeel, P., Darrell, T., ... Mindermann, S.
(2024). Managing extreme Al risks amid rapid progress. Science, 384(6698), 842-845..
https://doi.org/10.1126/science.adn0117

3. Mohseni, S., Zarei, N. in Ragan, E.D. (2021). A Multidisciplinary Survey and
Framework for Design and Evaluation of Explainable Al Systems. ACM Transactions
on Interactive Intelligent Systems (TiiS), 11(3-4), 1-45.
https://dl.acm.org/doi/10.1145/3387166

4. Raji, I. D., Kumar, 1. E., Horowitz, A. in Selbst, A. D. (2022). The Fallacy of Al
Functionality. In Proceedings of the 2022 ACM Conference on Fairness,
Accountability, and Transparency, 959-972. https://doi.org/10.1145/3531146.3533158

5. Rane, N.L., Choudhary, S.P. in Rane, J. (2024). Acceptance of artificial intelligence:
key factors, challenges, and implementation strategies. Journal of Applied Artificial
Intelligence, 5(2), 50-70. https://doi.org/10.48185/jaai.v5i2.1053

6. Ribera, M. in Lapedriza, A. (2019, 20. marec). Can we do better explanations? A
proposal of user-centered explainable Al. Joint Proceedings of the ACM I[UI
2019Workshops, Los Angeles, USA, March 20, 2019, dosegljivo na:
http://hdl.handle.net/10609/99643

7. Virvou, M. (2023) Artificial Intelligence and User Experience in reciprocity:
Contributions and state of the art. Intelligent Decision Technologies, 17 (2023) 73—125.
https://journals.sagepub.com/doi/pdf/10.3233/IDT-230092

LITERATURA IN VIRI

1. Al-Ansari, N., Al-Thani, D. in Al-Mansoori, R.S. (2024). User-Centered Evaluation of
Explainable Artificial Intelligence (XAI): A Systematic Literature Review. Wiley,
Human Behavior and Emerging Technologies, 1(2024), 4628855, 1-28.
https://doi.org/10.1155/2024/4628855

2. Anderljung, M., Hazell, J. in von Knebel, M. (2024). Protecting society from Al misuse:
when are restrictions on capabilities warranted?. A1 & SOCIETY, 40(5), 3841-3857.
https://doi.org/10.1007/s00146-024-02130-8

3. Butler, T., Espinoza-Limoén, A. in Seppéld, S. (2021). Towards a capability assessment

model for the comprehension and adoption of Al in organisations. Journal of Al,
Robotics &  Workplace  Automation, 1(1),  Autumn/Fall 2021, 18-33.
https://www.ingentaconnect.com/content/hsp/airwa/2021/00000001/00000001/art0000
4

4. Chollet, F. (2025, 16. junij). How We Get To AGI. [Video: posneto na Al Startup School,
San Francisco]. YouTube. Pridobljeno 24. junija 2025 S
https://youtu.be/5QcCeSsNRks?si=xEU3R4aJu9BwSgOH

5. Chowdhury, S., Dey, P., Joel-Edgar, S., Bhattacharya, S., Rodriguez-Espindola, O.,
Abadie, A. in Truong, L. (2023). Unlocking the value of artificial intelligence in human

56


https://doi.org/10.1002/job.2735
https://doi.org/10.1126/science.adn0117
https://doi.org/10.48185/jaai.v5i2.1053
http://hdl.handle.net/10609/99643
https://journals.sagepub.com/doi/pdf/10.3233/IDT-230092
https://doi.org/10.1155/2024/4628855
https://doi.org/10.1007/s00146-024-02130-8
https://www.ingentaconnect.com/content/hsp/airwa/2021/00000001/00000001/art00004
https://www.ingentaconnect.com/content/hsp/airwa/2021/00000001/00000001/art00004

10.

11.

12.

13.

14.

15.

16.

17.

resource management through Al capability framework. Human resource management
review, 33(1), 100899. https://doi.org/10.1016/j.hrmr.2022.100899

Diary Of A CEO (2025, 12. maj). AI Agents Emergency debate: These jobs won't exist
in 24 months! We must prepare for what’s coming! [Video]. YouTube. Pridobljeno 2.
junija 2025 s https://www.youtube.com/watch?app=desktop&v=IJMY QOmG{TItY
Findlay, G., Marshall, W., Albantakis, L., David, 1., Mayner, W. G., Koch, C. in Tononi,
G. (2024). Dissociating artificial intelligence from artificial consciousness. arXiv
preprint arXiv:2412.04571v2. https://doi.org/10.48550/arXiv.2412.04571

Google (2025, 9. april). A new era of Agent Interoperability. [Blog: Google announcing

the Agent2Agent Protocol (A2A)]. https://developers.googleblog.com/en/a2a-a-new-

era-of-agent-interoperability/

Guan, H., Dong, L. in Zhao, A. (2022). Ethical Risk Factors and Mechanisms in
Artificial Intelligence Decision Making. Behav. Sci., 2022, 12, 343.
https://doi.org/10.3390/bs12090343

Guest, G., Bunce, A. in Johnson, L. (2006). How Many Interviews Are Enough? An
Experiment with Data Saturation and Variability. Field Methods, 18(1), 59-82.
https://doi.org/10.1177/1525822X05279903

Habbal A., Khalif Ali M. in Ali Abuzaraida M. (2024). Artificial Intelligence Trust,
Risk and Security Management (Al TRiSM): Frameworks, applications, challenges and
future research directions. Expert Systems with Applications, 240, 2024, 122442, ISSN
0957-4174. https://doi.org/10.1016/j.eswa.2023.122442

ISACA Al Pulse Poll (2024). The Al Reality: IT Pros Weigh in On Knowledge Gaps,
Policies,  Jobs  QOutlook and  More. 1SACA.  https://www.isaca.org/-
/media/files/isacadp/project/isaca/resources/infographics/2024-global-ai-infographic-
524 .pdf

Karpathy, A. (2025, 17. junij). Software Is Changing (Again). [Video: posneto na Al
Startup School, San Francisco]. YouTube. Pridobljeno 24. junija 2025 s
https://youtu.be/LCEmiRjPEtQ?si=9zcS9dAUuKyT60zF

Keding, C. in Meissner, P. (2021). Managerial Overreliance on Al-Augmented

Decision-Making Processes: How the Use of Al-Based Advisory Systems Shapes
Choice Behavior in R&D Investment Decisions. Technological Forecasting and Social
Change, 171: 120970. https://doi.org/10.1016/].techfore.2021.120970

Kim, H., Yi, X., Yao, J., Lian, J., Huang, M., Duan, S., ... Xie, X. (2024). The road to
artificial superintelligence: A comprehensive survey of superalignment. arXiv preprint
arXiv:2412.16468. https://arxiv.org/abs/2412.16468

Klyman K. (2024). Acceptable Use Policies for Foundation Models. Proceedings of the
AAAI/ACM Conference on Al, Ethics, and Society, 7(1), 752-767.
https://doi.org/10.1609/aies.v7il.31677

Krieger, J. B., Bouder, F., Wibral, M. in Almeida, R. J. (2024). A systematic literature
review on risk perception of Artificial Narrow Intelligence, Journal of Risk Research,
1-19. https://doi.org/10.1080/13669877.2024.2350725

57


https://doi.org/10.1016/j.hrmr.2022.100899
https://www.youtube.com/watch?app=desktop&v=JMYQmGfTltY
https://arxiv.org/abs/2412.04571v2
https://doi.org/10.3390/bs12090343
https://doi.org/10.1177/1525822X05279903
https://doi.org/10.1016/j.eswa.2023.122442
https://www.isaca.org/-/media/files/isacadp/project/isaca/resources/infographics/2024-global-ai-infographic-524.pdf
https://www.isaca.org/-/media/files/isacadp/project/isaca/resources/infographics/2024-global-ai-infographic-524.pdf
https://www.isaca.org/-/media/files/isacadp/project/isaca/resources/infographics/2024-global-ai-infographic-524.pdf
https://doi.org/10.1016/j.techfore.2021.120970
https://doi.org/10.1080/13669877.2024.2350725

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

Krook, J., Winter, P., Downer, J. in Blockx, J. (2025). A systematic literature review of
artificial intelligence (Al) transparency laws in the European Union (EU) and United
Kingdom (UK): a socio-legal approach to Al transparency governance. Al and Ethics,
1-22. https://doi.org/10.1007/s43681-025-00674-z

Le Sénat francais. (2025, 10. junij). Audition de MM. Anton Carniaux, directeur des
affaires publiques et juridiques, et Pierre Lagarde, directeur technique du secteur

public, de Microsoft France. Le Sénat francais:Comptes rendus de la ce commande
publique, Mardi 10 juin 2025. https://www.senat.fr/compte-rendu-

commissions/20250609/ce_commande_publique.html?utm_source=chatgpt.com
Lebovits H. (2019) Automating Inequality: How High-Tech Tools Profile, Police, and
Punish the Poor, Public Integrity, 21:4, 448-452,
https://doi.org/10.1080/10999922.2018.1511671

Litan, A. (2024). Tackling Trust, Risk and Security in AI Models. Gartner. Pridobljeno
2. junija 2025 s https://www.gartner.com/en/articles/ai-trust-and-ai-risk

Maslej, N., Fattorini, L., Perrault, R., Gil, Y., Parli, V., Kariuki, N., ... Oak, S. (2025).
Artificial intelligence index report 2025.arXiv preprint arXiv:2504.07139.
https://doi.org/10.48550/arXiv.2504.07139

McCarthy J. (2004). What is Artificial Intelligence? Stanford University. Computer
Science Department. https://cse.unl.edu/~choueiry/S09-476-
876/Documents/whatisai.pdf

McCarthy, J., Minsky, M. L., Rochester, N. in Shannon, C. E. (2006). A proposal for
the dartmouth summer research project on artificial intelligence, august 31, 1955. A/
magazine, 27(4), 12-12. https://doi.org/10.1609/aimag.v2714.1904

McKinsey Survey (2025). The state of AI: How organizations are rewiring to capture

value. McKinsey. https://www.mckinsey.com/capabilities/quantumblack/our-
insights/the-state-of-ai#/

McLean, S., Read, G. J. M., Thompson, J., Baber, C., Stanton, N. A. in Salmon, P. M.
(2023). The risks associated with Artificial General Intelligence: A systematic review,
Journal of Experimental & Theoretical Artificial Intelligence, 35:5, 649-663,
https://doi.org/10.1080/0952813X.2021.1964003

Messeri, L. in Crockett, M. J. (2024). Artificial intelligence and illusions of
understanding  in  scientific  research. = Nature 627, 49-58  (2024).
https://doi.org/10.1038/s41586-024-07146-0

Mikalef, P. in Gupta, M. (2021). Artificial intelligence capability: Conceptualization,

measurement calibration, and empirical study on its impact on organizational creativity
and firm performance. [Information &  management, 58(3), 103434,
https://doi.org/10.1016/5.im.2021.103434

Nazar, M., Alam, M. M., Yafi, E. in Su’ud, M. M. (2021). A systematic review of
human—computer interaction and explainable artificial intelligence in healthcare with
artificial  intelligence  techniques. [EEE  Access, 9, 153316-153348.  doi:
10.1109/ACCESS.2021.312788]1.

58


https://doi.org/10.1007/s43681-025-00674-z
https://www.senat.fr/compte-rendu-commissions/20250609/ce_commande_publique.html?utm_source=chatgpt.com
https://www.senat.fr/compte-rendu-commissions/20250609/ce_commande_publique.html?utm_source=chatgpt.com
https://doi.org/10.1080/10999922.2018.1511671
https://www.gartner.com/en/articles/ai-trust-and-ai-risk
https://doi.org/10.48550/arXiv.2504.07139
https://cse.unl.edu/~choueiry/S09-476-876/Documents/whatisai.pdf
https://cse.unl.edu/~choueiry/S09-476-876/Documents/whatisai.pdf
https://doi.org/10.1609/aimag.v27i4.1904
https://www.mckinsey.com/capabilities/quantumblack/our-insights/the-state-of-ai#/
https://www.mckinsey.com/capabilities/quantumblack/our-insights/the-state-of-ai#/
https://doi.org/10.1080/0952813X.2021.1964003
https://doi.org/10.1038/s41586-024-07146-0
https://doi.org/10.1016/j.im.2021.103434

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

Ranjan, C., Chatterjee, S., Vrontis, D. in Thrassou, A. (2021). Adoption of Robust
Business Analytics for Product Innovation and Organizational Performance: The
Mediating Role of Organizational Data-Driven Culture. Annals of Operations Research,
(2024) 339:1757—-1791. https://doi.org/10.1007/s10479-021-04407-3

Reis, MLI. , Gongalves, J.N.C., Cortez, P., Carvalho, M.S. in Fernandes, J.M. (2025). A
context-aware decision support system for selecting explainable artificial intelligence

methods in business organizations. Computers in Industry, 165 (2025) 104233.
https://doi.org/10.1016/j.compind.2024.104233

Russell, S. J. in Norvig P. (1995). Artificial Intelligence A Modern Approach. Artificial
Intelligence. Prentice-Hall, Egnlewood Cliffs 25.27 (1995): 79-80. ISBN 0-13-103805-
2

Sapkota, R., Roumeliotis K. I. in Karkee M. (2025). Al Agents vs. Agentic Al: A
Conceptual  Taxonomy, Applications and  Challenges. arXiv  preprint
arXiv:2505.10468v4. https://arxiv.org/pdf/2505.10468v4

Sherman, E. in Eisenberg, 1. (2024). Ai risk profiles: A standards proposal for pre-

deployment ai risk disclosures. In Proceedings of the AAAI Conference on Artificial
Intelligence. 38 (21),23047-23052). https://doi.org/10.1609/aaai.v38i21.30348
Slattery, P., Saeri, A. K., Grundy, E. A., Graham, J., Noetel, M., Uuk, R, ... in
Thompson, N. (2024). The Al risk repository: A comprehensive meta-review,

database, and taxonomy of risks from artificial intelligence. arXiv preprint
arXiv:2408.1262. https://arxiv.org/pdt/2408.12622

Stein, A. L. (2022). Assuming the risks of artificial intelligence. Boston University Law
Review, 102 (3), 979-1036. Preneseno 1z HeinOnline:
file:///C:/Users/beno/Downloads/ssrn-4076188.pdf

Vaswani, A., Shazeer, N., Parmar, N., Uszkoreit, J., Jones, L., Gomez, A. N., Kaiser. L.

in Polosukhin, 1. (2017). Attention is all you need. Advances in neural information
processing systems, 30. ISBN: 9781510860964.

Von Eschenbach, W. J. (2021). Transparency and the black box problem: Why we do
not trust Al Philosophy & Technology, 34(4), 1607-1622.
https://doi.org/10.1007/s13347-021-00477-0

Wamba-Taguimdje, S. L., Wamba, S. F., Kamdjoug, J. R. K. in Wanko, C. E. T. (2020).
Influence of artificial intelligence (AI) on firm performance: the business value of Al-

based transformation projects. Business process management journal, 26(7), 1893-
1924. https://doi-org.ezproxy.lib.ukm.si/10.1108/BPMJ-10-2019-0411

Wang, B., Chen, W., Pei, H., Xie, C., Kang, M., Zhang, C., ... in Li, B. (2023).
DecodingTrust: A Comprehensive Assessment of Trustworthiness in GPT Models.

arXiv preprint arXiv:2306.11698vI. Dosegljivo na: https://blogs.qub.ac.uk/wp-

content/uploads/sites/7/2024/01/A-comprehensive-Assessment-of-Trustworthiness-in-
GPT-Models.pdf

Wei, R. in Pardo, C. (2022). Artificial Intelligence and SMEs: How can B2B SMEs
Leverage Al Platforms to Integrate AI Technologies?. Industrial Marketing

59


https://doi.org/10.1007/s10479-021-04407-3
https://doi.org/10.1016/j.compind.2024.104233
https://arxiv.org/abs/2505.10468v4
https://doi.org/10.1609/aaai.v38i21.30348
https://doi.org/10.1007/s13347-021-00477-0
https://doi-org.ezproxy.lib.ukm.si/10.1108/BPMJ-10-2019-0411
https://blogs.qub.ac.uk/wp-content/uploads/sites/7/2024/01/A-comprehensive-Assessment-of-Trustworthiness-in-GPT-Models.pdf
https://blogs.qub.ac.uk/wp-content/uploads/sites/7/2024/01/A-comprehensive-Assessment-of-Trustworthiness-in-GPT-Models.pdf
https://blogs.qub.ac.uk/wp-content/uploads/sites/7/2024/01/A-comprehensive-Assessment-of-Trustworthiness-in-GPT-Models.pdf

42.

43.

44.

45.

46.

Management, 107 (2022), 466-483,ISSN 0019-8501,
https://doi.org/10.1016/j.indmarman.2022.10.008

Weidinger, L., Mellor, J., Rauh, M., Griffin, C., Uesato, J., Huang, P. S., ... in Gabriel,
I. (2021). Ethical and social risks of harm from language models. arXiv preprint
arXiv:2112.04359. https://arxiv.org/abs/2112.04359

Westphal, M., Vossing, M., Satzger, G., Yom-Tov, G. B. in Rafaeli, A. (2023). Decision
control and explanations in human-Al collaboration: Improving user perceptions and

compliance. Computers in Human Behavior, 144, 107714.
https://doi.org/10.1016/].chb.2023.107714

White House. (2023). President Biden Issues Executive Order on Safe, Secure and
Trustworthy Artificial Intelligence in.: Imperative on tech companies to share

information with the government. The White House.
https://bidenwhitehouse.archives.gov/briefing-room/statements-

releases/2023/10/30/fact-sheet-president-biden-issues-executive-order-on-safe-secure-

and-trustworthy-artificial-intelligence/

Wongso, B., Lienaka, K. N., Firstian, V. in Magdalena, Y. (2024). User-centered design
in Al applications: a systematic literature review. In 2024 International Conference on
Information Management and Technology (ICIMTech). 524-529. 1EEE. DOI:
10.1109/ICIMTECH63123.2024.10780823

Zeng, Y., Klyman, K., Zhou, A., Yang, Y., Pan, M., Jia, R., ... Li, B. (2024). Ai risk
categorization decoded (air 2024): From government regulations to corporate
policies. arXiv preprint arXiv:2406.17864. https://arxiv.org/abs/2406.17864

60


https://doi.org/10.1016/j.indmarman.2022.10.008
https://doi.org/10.1016/j.chb.2023.107714
https://bidenwhitehouse.archives.gov/briefing-room/statements-releases/2023/10/30/fact-sheet-president-biden-issues-executive-order-on-safe-secure-and-trustworthy-artificial-intelligence/
https://bidenwhitehouse.archives.gov/briefing-room/statements-releases/2023/10/30/fact-sheet-president-biden-issues-executive-order-on-safe-secure-and-trustworthy-artificial-intelligence/
https://bidenwhitehouse.archives.gov/briefing-room/statements-releases/2023/10/30/fact-sheet-president-biden-issues-executive-order-on-safe-secure-and-trustworthy-artificial-intelligence/
https://doi.org/10.48550/arXiv.2406.17864

PRILOGE

61






Priloga 1: Struktura intervjujev in vprasanja

Uvodni del: Zacetna vpraSanja (4 vprasanja)

Prosim, opiSite se. Oznacite vsaj eno moznost.

Strokovnjak za umetno inteligenco

IT-strokovnjak

Strokovnjak za doloceno podrocje
- Lai¢ni uporabnik umetne inteligence

Ali je del vasega dela v vasi organizaciji tudi vplivanje na odlocitve glede pridobitve, razvoja
ali uvajanja novega izdelka, storitve, IT-izdelka ali IT-storitve?

- Da, sem odlocevalec
- Da, sem "del" procesa odloc¢anja
- Ne

Ste v zasebnem Zivljenju Ze kdaj pridobili IT izdelke ali IT storitve?

- Da
- Ne

Ali poznate analizo tveganj in koristi pri odlo€anju o pridobitvi, razvoju ali uvedbi novega
izdelka, storitve, IT-izdelka ali IT-storitve? Oznacite najbolj$i odgovor. Zasebni/poklicni
vidik ni pomemben.

- Uporabljam ga ves cas

- Uporabljam ga vc¢asih

- Sem vkljucen v ta proces

- Seznanjen sem z njim, vendar nisem vkljuc¢en v
- Nisem seznanjen z njim

1. del intervjuja: Identifikacija tveganj (2 vprasanji)

A1) Katera tveganja (poleg samega tveganja uvajanja) morate upostevati pri razmisljanju o
uvajanju funkcionalnosti umetne inteligence (eden od dveh opisanih primerov)?

A2) Seznam kategorij tveganj, specifiénih za umetno inteligenco — oznacite, ¢e razumete
kategorijo tveganja ali/in podajte nov predlog.

- Seznanjen/a sem z vsemi.

- Pristranskost in pravi¢nost: Sistemi umetne inteligence lahko podedujejo pristranskosti
iz svojih ucnih podatkov, kar vodi do nepoStenih ali diskriminatornih rezultatov.
Pristranski algoritmi lahko na primer vplivajo na postopke zaposlovanja ali odobritve
posojil.



2

Zasebnost in varnost: Sistemi umetne inteligence pogosto zahtevajo velike koli¢ine
podatkov, ki lahko vkljucujejo obcutljive osebne podatke. Nepooblasc¢en dostop ali
krsitve podatkov lahko ogrozijo zasebnost in varnost.

Preglednost in odgovornost: Postopki odlocanja umetne inteligence so lahko
nepregledni, zaradi Cesar je tezko razumeti, kako se odlocitve sprejemajo. To
pomanjkanje preglednosti lahko ovira odgovornost in zaupanje.

Razumljivost moznosti in omejitev vhodnih in izhodnih podatkov: Umetna inteligenca
lahko ponudi nepredstavljivo Sirok spekter rezultatov in lahko analizira vse informacije,
do katerih ze imate pravico dostopa. Tezko je oceniti tveganja, Ce sta ti dve »podrocji«
tako Siroki.

Eti¢ni vidiki: Uporaba umetne inteligence lahko sprozi eti¢na vprasanja, kot sta vpliv na
zaposlovanje in moznost zlorabe pri nadzoru ali avtonomnem orozju.

Zanesljivost, integriteta in varnost: Zagotavljanje zanesljivega in varnega delovanja
sistemov umetne inteligence v vseh pogojih je klju¢nega pomena. Napake v kriti¢énih
sistemih, kot so zdravstvo ali avtonomna vozila, imajo lahko resne posledice.
Upravljanje in regulacija: Vzpostavitev u€inkovitih okvirov upravljanja in predpisov za
obvladovanje tveganj umetne inteligence je zapletena. Zahteva ravnovesje med
inovacijami in za$c¢ito pred morebitno Skodo.

Z nobenim od njih nisem seznanjen.

Drugo:

. del intervjuja: Ocenjevanje tveganj (2 vprasanji)

B1) V nekaj stavkih opiSite postopek ocenjevanja tveganja.

B2) Ali poznate naslednje faze ocenjevanja tveganja?

3

Poznane so mi vse

Prepoznavanje tveganja

Ranljivosti in predispozicijski pogoji

Verjetnost pojava tveganja

Velikost vpliva tveganja

Dolocanje tveganja

ZmanjSevanje, sprejemanje, izogibanje tveganju in delitev stroSkov
Stroski obravnave tveganja

Z nobeno od njih nisem seznanjen/a

. del intervjuja: Sposobnost organizacije za ocenjevanje tveganj (2 vprasanji)

C1) Bi organizacija znala oceniti vsako vrsto tveganja (pomislite na dva primera umetne
inteligence)? Ce je odgovor pritrdilen, oznacite tveganje ali predlagajte novo.

To bi lahko storil za vse.
Pristranskost in pravi¢nost: Sistemi umetne inteligence lahko podedujejo pristranskosti
iz svojih uénih podatkov, kar vodi do nepostenih ali diskriminatornih rezultatov. Na



primer, pristranski algoritmi lahko vplivajo na postopke zaposlovanja ali odobritve
posojil.

Zasebnost in varnost: Sistemi umetne inteligence pogosto zahtevajo velike koli¢ine
podatkov, ki lahko vkljucujejo obcutljive osebne podatke. Nepooblasc¢en dostop ali
krsitve podatkov lahko ogrozijo zasebnost in varnost.

Preglednost in odgovornost: Postopki odlocanja umetne inteligence so lahko
nepregledni, zaradi Cesar je tezko razumeti, kako se odlocitve sprejemajo. To
pomanjkanje preglednosti lahko ovira odgovornost in zaupanje.

Razumljivost moznosti in omejitev vhodnih podatkov in rezultatov: Umetna inteligenca
lahko ponudi nepredstavljivo Sirok spekter rezultatov in lahko analizira vse informacije,
do katerih ze imate pravice dostopa. Tezko je oceniti tveganja, e sta ti dve »podrocji«
tako Siroki.

Eti¢ni vidiki: Uporaba umetne inteligence lahko sprozi eti¢na vprasanja, kot sta vpliv na
zaposlovanje in moznost zlorabe pri nadzoru ali avtonomnem orozju.

Zanesljivost, integriteta in varnost: Zagotavljanje zanesljivega in varnega delovanja
sistemov umetne inteligence v vseh pogojih je klju¢nega pomena. Napake v kriti¢énih
sistemih, kot so zdravstvo ali avtonomna vozila, imajo lahko resne posledice.
Upravljanje in regulacija: Vzpostavitev u€inkovitih okvirov upravljanja in predpisov za
obvladovanje tveganj umetne inteligence je zapletena. Zahteva uravnoteZenje inovacij z
zaScito pred morebitno Skodo.

Za nobenega od njih tega ne bi mogel storiti.

Drugo:

C2) Bi bila organizacija sposobna ustrezno izvesti vsako fazo ocene tveganja pri vsaki vrsti
tveganja? Ce je odgovor pritrdilen, oznacite posamezno polje v tabeli 35.

Tabela 35: Vrste tveganj in faze njihovega ocenjevanja

Ne za vse|Identifikacija |Verjetnost Resnost . Blazenje, Upravljanje
. . IzraCun ocene 9 e
faze tveganja nastanka vpliva preprecevanje | incidentov

Pristranskost in pravi¢nost

Zasebnost in varnost

Transparentnost in odgovornost

Razumevanje moznosti in omejitev
vhodnih podatkov in rezultatov

Eti¢ni vidiki

Zanesljivost, integriteta in varnost

Upravljanje in regulacija

Vir: lastno delo.

4. del intervjuja: Koristne informacije in vplivni dejavniki pri uvajanju UI (2

vprasanji)

D1) Kateri so razlogi za slabSo zmoznost ocenjevanja tveganj? Katere dodatne informacije
in ukrepi bi vasi organizaciji pomagali pri postopku ocenjevanja tveganj, oz. bi vam
pomagali pri odlocitvi, ali je vsako od tveganj "sprejemljivo" za uvedbo funkcionalnosti
umetne inteligence?



D2) Pridobljeni odgovori na spodnji seznam vprasanj lahko organizaciji olajSajo ocenitev
tveganj. Preverite, ali imate, oziroma bi imeli na voljo vire za pridobitev odgovorov na vsako
izmed njih v procesu odlocanja.

Ali ocenjujete, da vasa organizacija lahko pridobi odgovor na vprasanja v tabeli 36 pri
uvajanju UI? Za vsako vprasanje odgovorite z »da« ali »ne«.

Tabela 36: Vprasanja v zvezi s koristnimi informacijami in vplivnimi dejavniki pri uvajanju
Ul

1 Ali obstajajo jasne tehni¢ne zahteve (strojna in programska oprema) za sistem umetne inteligence?

2 Ali obstaja usklajenost z obstoje¢imi strategijami in cilji, ali obstaja podpora vodstva in resitve za
upravljanje poslovnih sprememb?

3 Ali obstaja gonilna sila prednosti konkurence, ali obstajajo pravne ali regulativne spodbude ali pritisk
uporabnikov/javnosti/kulture za zacetek uporabe umetne inteligence?

4 Ali obstajajo jasne zahteve po dodatnem usposabljanju in izobrazevanju uporabnikov?

5  Aliso v operativni fazi umetne inteligence na voljo kaksna orodja za odkrivanje pristranskosti?

6 Katere potencialne pristranskosti se obravnavajo v procesu filtriranja vhodnih/izhodnih podatkov
umetne inteligence?

7 Al obstajajo uradne politike o pristranskosti v zvezi s sistemom umetne inteligence?

8 Ali so v operativni fazi umetne inteligence na voljo kak$na orodja za filtriranje obcutljivosti
podatkov?

9  Ali je na voljo zaledni sistem za filtriranje, predlaganje in odobravanje obcutljivih podatkov?

10 Ali so v operativni fazi umetne inteligence na voljo kak$na orodja za odkrivanje obcutljivosti
podatkov?

11 Ali obstaja dnevnik dostopa za spremljanje filtriranja podatkov, odobravanja podatkov in krSitev
podatkov?

12 Ali obstajajo metode Sifriranja za prenos obcutljivih podatkov?

13 Kaksna je raven interpretativnosti modela, ali so na voljo kak$na orodja za interpretativnost?

14 Ali obstaja celovita dokumentacija v zvezi z razvojem in procesi odloCanja v zvezi z umetno
inteligenco?

15 Ali so na voljo kaksna orodja za zbiranje povratnih informacij deleznikov v fazi delovanja umetne
inteligence?

16 Ali obstaja sistem za vzpostavitev preglednosti in dojemanja odgovornosti deleznikov?

17 Ali obstaja sistem za upostevanje znacilnosti, potreb, pricakovanj, ravni pismenosti na podrocju
umetne inteligence, tehni¢nega znanja in poznavanja podrocja deleznikov?

18 Ali obstaja sistem za upravljanje ciljev in potreb deleznikov po razumevanju rezultatov umetne
inteligence?

19 Ali obstaja sistem za dolocanje obsega delovanja za uporabniske profile?

20 Ali obstaja sistem za upravljanje obsega dostopa do znanja za uporabniske profile?

se nadaljuje



Tabela 36: Vprasanja v zvezi s koristnimi informacijami in vplivnimi dejavniki pri uvajanju
Ul (nad.)

21 Ali obstaja sistem za upravljanje omejitev rezultatov sistema umetne inteligence?

22 Ali obstaja sistem belezenja vseh rezultatov sistema umetne inteligence, ki niso odgovori v obliki
dialoga, kot so dokumenti, e-posta, fizicna dejanja ...?

23 Ali obstaja sistem za upravljanje avtomatiziranih nalog za sistem umetne inteligence?

24 Ali je mogoce dolociti, kaksna je kriti¢nost odlocitev, ki jih sprejme ali podpira umetna inteligenca?

25 Ali je mogoce dolociti, kaksne so mozne posledice, ¢e uporabniki ne razumejo rezultatov umetne
inteligence?

26 Ali so na voljo informacije, potrebne za odgovornost ali skladnost s predpisi za vsak posamezen izid?

27 Ali je na voljo razlaga, potrebna za spodbujanje ustrezne ravni zaupanja v rezultate UI?

28 Ali obstaja sistem za spremljanje razumevanja specificnih internih primerov uporabe umetne
inteligence?

29 Ali so navedeni vsi avtomatizirani procesi odloCanja umetne inteligence v kriticnih domenah
aplikacij?

30 Katere so mozne posledice v specificnem operativnem kontekstu, ¢e sistem umetne inteligence ustvari
napacne, pristranske ali slabo razumljene rezultate?

31 Alise razlaga osredotoca tudi na proces sklepanja, pomembne znacilnosti, proti dejstva ali posamezne
primere?

32 Ali so razlage predstavljene na dostopen in razumljiv nacin za ciljnega uporabnika (poenostavljeni
vmesniki, vizualne predstavitve, odlocitvena drevesa, globoke nevronske mreze, zemljevidi
pomembnosti)?

33 Ali vmesniki za razlago (XUI) izpolnjujejo zahteve deleznikov glede jasnosti, podrobnosti in
uporabnosti?

34 Ali ima organizacija potrebno digitalno infrastrukturo, prakse upravljanja podatkov in
multidisciplinarne ekipe z zahtevanimi ve$¢inami in znanjem?

35 Ali obstaja strategija za usposabljanje in razvoj zmogljivosti ¢loveske delovne sile za razumevanje in
ucinkovito sodelovanje s sistemi umetne inteligence?

36 Ali obstajajo jasne politike upravljanja glede odgovornosti, razlozljivosti, pravi¢nosti in pravic do
podatkov?

37 Ali obstaja sistem za izvajanje eti¢nih ocen z razli¢nimi delezniki in za preverjanje skladnosti z
uveljavljenimi eticnimi smernicami in standardi?

38 Ali obstaja sistem za spremljanje zanesljivosti in varnosti rezultatov umetne inteligence?

39 Ali obstaja sistem za ocenjevanje skladnosti z ustreznimi predpisi in standardi?

40 Al je velikost in azurnost baze prednaucenega znanja ustrezna glede na potrebe Ul sistema?

41 Ali je baza prednaucenega znanja skupna baza, do katere lahko dostopajo tudi druge organizacije?

42 Ali se da del baze prednaucenega znanja popolnoma izolirati od zunanjega okolja (izven organizacije)

se nadaljuje



Tabela 36: Vprasanja v zvezi s koristnimi informacijami in vplivnimi dejavniki pri uvajanju
Ul (nad.)

43 Ali sistem Ul podatke (ki jih v sistem posredujejo uporabniki) integrira v bazo prednaucenega znanja?

44  Ali je na voljo informacija o kibernetski varnosti baze prednaucenega znanja?

45 Ali je mogoce opredeliti razmejitev odgovornosti za posledice $kodljivih posledic delovanja sistema
UI med ponudnikom sistema, implementatorjem sistema Ul ter organizacijo-uporabnikom sistema?

46 Ali je mogoce oceniti stopnjo vpliva Ul sistema na dobrobiti skupnosti deleznikov v organizaciji in
izven nje?

47 Ali obstaja katalog vseh entitet umetne inteligence (modelov, agentov in aplikacij)?

48 Ali je na voljo mapiranje podatkov, ki se uporabljajo za ucenje, uglasevanje in kontekstualizacijo UI?

49 Ali obstaja uporabniski vmesnik za monitoring nemotenega delovanja sistema UI, njegove
zanesljivosti in varnosti?

50 Ali obstaja uporabniski vmesnik za nadziranje in uveljavljanje politik uporabe in upravljanja umetne
inteligence v realnem casu?

51 Alije sistem v celoti skladen z regulativo v pravnem okolju organizacije?

Vir: lastno delo.

5. del intervjuja: Ukrepi pri uvajanju Ul, ki povecujejo obvladovanje sistema Ul z
vidika nestrokovnjakov za Ul (4 vprasanja)

E1) Si predstavljate kakrSne koli ukrepe, ki bi lahko pomagali organizaciji, 0z. osebam, ki
niso strokovnjaki za umetno inteligenco, da bi lazje ocenili tveganja? Gre za ukrepe za lazje
pridobivanje potrebnih informacij ali za povecevanje obvladovanja dejavnikov tveganja.

E2) Tukaj je nekaj predlogov za ukrepe. Izberite tri med njimi, ki bi vasi organizaciji bili
najbolj v pomog¢, ali pa podajte nov predlog:

1. Omejitev obsega delovanja sistema Ul in omejitve uporabnikov: jasna opredelitev obsega
uporabe umetne inteligence za razlicne vrste uporabnikov. Z zozitvijo fokusa na dolocene
naloge ali domene lahko razli¢ni delezniki bolje razumejo in obvladujejo morebitna
tveganja.

2. Postopno uvajanje funkcionalnosti Ul in njenega vpliva: Sisteme umetne inteligence naj
se uvajajo postopoma. Zalne naj se z enostavnej§imi uvajanji. Siritev uvedbe naj sledi
pridobitvi razumevanja in nadzora nad vedenjem sistema.

3. ZmanjSevanje nedolocljivosti interakcij med Ul in uporabniki: zacne naj se s sistemom
umetne inteligence, ki naj ima ¢im bolj determinirane komunikacijske kanale med
uporabniki in sistemom umetne inteligence. ZmanjSuje naj se moznost izmenjave
prepovedanih / zaupnih informacij.



4. Sistem za promocijo varovanih privatnih in osebnih podatkov: sistem zagotavlja, da
obcutljivi podatki opravijo postopek odobritve, preden se izmenjujejo z zunanjimi
zmogljivostmi umetne inteligence; sistem zagotavlja spremljanje vseh takSnih dogodkov.

5. Vecnivojska prezentacija moznih podrocij delovanja sistema UI, prilagojeno
razumljivosti za nestrokovnjake za UI: uporabniski vmesnik za prezentacijo vseh poslovnih
podrocij, procesov in aktivnosti, kjer je umetna inteligenca implementirana, in omogocanje
vrtanja v globino za pridobitev ve¢ informacij.

6. Vecnivojska prezentacija uporabniskih karakteristik, potreb in ciljev, skozi optiko
poslovnih domen in specializacij sistema Ul: uporabniski vmesnik za prezentacijo vseh
uporabniSkih profilov s svojimi karakteristikami po poslovnih podro¢jih, kjer je umetna
inteligenca implementirana, in omogocanje vrtanja v globino za pridobitev ve¢ informacij.

7. Avtomatiziran sistem in interaktivni uporabniski vmesnik za odpravljanje tezav in
nerazumljivosti ter porocanje o pristranskosti.

8. Dostopnost razlag za uporabnike, da bolje razumejo osnovno logiko ali sklepanje
algoritmic¢nega sistema Ul (racionalna, pravi¢na ali protidejstvena razlaga).

9. Uporabnisko vrednotenje razumljivosti in uporabnosti Ul: ocenjevanje in ponavljanje
razlag s pomocjo anket, intervjujev in interaktivnega sistema zbiranja informacij
uporabnikov.

10. Zaledni sistem namenjen nestrokovnjakom za umetno inteligenco - za prilagajanje
delovanja sistema Ul — uporabniski vmesnik za parametriziranje, za tokokroge odobritev in
vkljuc¢evanja uporabnikov v procese Ul odlocanja, za iskanje, za fokusiranje na dolo¢ena
podrocja, za oblikovanje rezultatov, za dolo¢anje komunikacijskih tokokrogov seznanjanja
z rezultati...

11. Analiza scenarijev: sistem za izvajanje analize nevsakdanjih scenarijev in raziskovanje
novih moznih rezultatov. To vklju€uje ustvarjanje hipoteti¢nih situacij, da se ugotovi, kako
bi se umetna inteligenca lahko obnaSala v razli¢nih pogojih.

12. Neprestana optimizacija sistema umetne inteligence z vidika strokovnjakov za UI na
podlagi SOTA: strokovnjaki za umetno inteligenco ponujajo smernice glede na namen
funkcionalnosti UI, naravo vkljuenih podatkov, veljavne politike varstva podatkov, pravne
omejitve in usmeritve, glede na sprejemljivosti tveganj za ugled organizacije in
posameznikov itd.

Drugo:

E3) Vsak ukrep iz tocke E2 ocenite od 1 do 5 (1 — manj verjetno, 5 — najbolj verjetno), da bi
za vaSo organizacijo ukrep ustrezno zmanjSal dvoumnost ocene tveganja. Predpostavimo
situacijo, v kateri lahko organizacija popolnoma zaupa dostopnemu strokovnemu znanju o
umetni inteligenci:

1 Omejitev obsega delovanja Ul in omejitev uporabnikov
2 Postopno uvajanje funkcionalnosti Ul in njenega vpliva
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11
12

ZmanjSevanje nedolocljivosti interakcij med Ul in uporabniki

Sistem za promocijo varovanih privatnih in osebnih podatkov

Vecnivojska prezentacija moznih podro€ij rezultatov sistema UL, prilagojeno
razumljivosti za nestrokovnjake za umetno inteligenco

Vecnivojska prezentacija uporabniskih karakteristik, potreb in ciljev, skozi optiko
poslovnih domen in specializacij sistema Ul

Sistem za pomoc¢ pri odpravljanju tezav, razumljivosti in pristranskosti

Sistem za razlago logike in sklepanja algoritmov sistema Ul

Sistem za uporabniSko ocenjevanje razumljivosti in uporabnosti sistema Ul

Zaledni sistem namenjen nestrokovnjakom za umetno inteligenco - za prilagajanje
delovanja sistema umetne inteligence

Sistem za analizo nevsakdanjih scenarijev delovanja sistema UI

Optimizacija sistema umetne inteligence z vidika strokovnega znanja o umetni
inteligenci na podlagi SOTA

E4) Vsak ukrep ocenite od 1 do 5 (1 — manj verjetno, 5 — najbolj verjetno), da bi za vaso
organizacijo ukrep ustrezno zmanjSal dvoumnost ocene tveganja. Predpostavimo situacijo,

ko

organizacija ne more popolnoma zaupati dostopnemu strokovnemu znanju o umetni

inteligenci (seznam ukrepov je bil identicen kot pri tocki E2 in E3).

Drugi izsledki intervjujev

Poleg zbiranja odgovorov na opisano strukturo intervjujev sem zbiral tudi druge informacije

(vpraSanja in odgovore), med katerimi sem v analizo vkljucil tista vpraSanja, na katera sem

pridobil odgovore od 23 izmed 28 intervjuvancev (82 %):

ali smatrate/obravnavate sistem UI kot tehnoloski sistem, kot osebo ali kot oboje?

ali smatrate metode in orodja, obravnavana pod to¢kami od E1 do E4, kot del sistema
Ul, ali ne?

s katerimi (Cloveskimi) lastnosti bi sistem Ul najbolj poistovetili?

ali bo sluzil sistem Ul bolj kot pomoc¢ posameznikom ali kot pomo¢ organizaciji?

ali bo sistem Ul v pravno formalnem in organizacijskem smislu delovni pripomocek ali
samostojna entiteta?

ali imate pretezno dolgoletne IT partnerje

ali je implementacija Sistema Ul enkraten projekt ali je pricakovati neprestano
nadgrajevanje sistema Ul



Priloga 2: Podrobni rezultati intervjujev

Podrobni odgovori na vprasanje A2) »Seznam kategorij tveganj, specifi¢nih za umetno
inteligenco — oznacite, ¢e razumete kategorijo tveganja ali/in podajte nov predlog« so
predstavljeni v tabeli 37.

Zadnja dva stolpca v tabeli 37 prikazujeta Stevilo pritrdilnih odgovorov/st. intervjuvancev,
ki vrsto tveganja razumejo (oznaka 1 v celici tabele 37) in odstotek razumljivosti med vsemi
intervjuvanci. Oznake intervjuvancev so obrazlozene v poglavju 4.

Tabela 37: Rezultati - poznavanje posamezne vrste tveganj iz strani intervjuvancev

vrsta uporabnika

odlotevalec da/sodelujem/ne

implementacija Ul da/ne

oo
e e e
ol e e
ule]n|e
e e e
NS
o e oo
e e e
e e o
wlew|e
vl ]w|e
NEME
elele>
uleln|e
e e e
wle |- o
ulen|e
M
wle oo
e e o
o e oo
wle|w|e
oo
o e oo
wlenv|e
o e e e
elele|e
MERERE

stopnja seznanjenosti zanalizo tveganj

Seznanjenost s tveganjem Stevilo %
1 |Pristranskost in praviénost 1 apapafafafafafajajajajajajrjojjjpajpapapafafafafija 27 96
2 |Zasebnost in kibernetska varnost 1jaf1jof1fajafajafojajafajafajpajafajafajajafajafajajifa 26 93
3 | Transparentnost in odgovornost 1| 1y 1f of 1| 1f 1f 1f 1fof oj 1] 1] 0] 1) 1) o 1| 1} 1} 1jof 21f 1f 1f 1f 1|1 22 79
4 |Razumevanje moznosti in omejitev vhodnih podatkov in rezultatov | 1| 1] 1] 0] 1] 1) 1] 1} 1} of of 1| 1f of 1f 1f o] 1] 1] 1] 1] 0] 1| 1] O] O] O} O 18 64
5 |Etiéni vidiki frpafapapafajpafapafapajpapapafpaypafajajpapapafapifapija1 28 100
6 | Zanesljivost, integriteta in varnost uporabe 1] 1f 1) of 1f 2 af 1) afoj o) af 1) af1jajof1)afajajof1]afr}aj1f1 23 82
7 |Upravljanje in regulacija 1) af1jof1fajaf1jafojojafrjofajajofrjafajajofajafajajafa 22 79

Vir: lastno delo.

Podrobni odgovori na vprasanje B2) » Ali poznate naslednje faze ocenjevanja tveganja?«:

Tabela 38: Rezultati - poznavanje posameznih faz ocenjevanja tveganj iz strani

intervjuvancey

vrsta uporabnika Al Al Bl B] a| Al a| a| B| B| B| Bl A] B| a| B| B] B| a| B| a| B| B| a| B|] a] Bl B

odlocevalec da/sodelujem/ne 20 1f 1 21 of 2 21 o of 31 3] 3] 2 2 1) 1 2f 1f 2| 1] 2| 3| 2] 2| 2| 1| 1] 1

implementacija Ul da/ne 0 1) 1 1f 2f 1) 1f 1f 1) 1f 1} 1 1f 1f 1} 1 1f 1) 1 1} 1) 1 1f 1} 1} 1f 1] 1

stopnja seznanjenosti zanalizo 20 11 2 51 1 31 2] 1] 1f 3] 5] 4] 1| 51 1) 3] 5| 2| 3] 2] 2| 3] 2] 2] 3| 2| 1] 2

Seznanjenost s postopkom Stevilo %
1 |Identifikacija tveganja 1 1f 1) 1) 1) 1| 1f 1} 1) 2| 1f 1} 1) 1) 1| 1f 1] 1) 1} 1f 1} 1] 1) 1} 1f 1] 1] 1 28 100
2 |Ranljivosti in predpogoji za nastanek | 1| 1f 1] o] 1] 1| 1f o] 1] of o] 1] 1] o] 1f o] o] 1| 1f 1] 1] o] 1| 1f 1] 1] 1| 1 20 71
3 | Verjetnost nastanka 1f 1] 1) o 1} 1] 1f 1|f 1] o] of 1| 1) of 1| 1) o] 1f 1} 1) 1 Of 1] 1} 1f 1] 1] 1 22 79
4 |Resnost vpliva 10 1) 1) 2f 1f 1f 1) 1} 1y Oof 1) 21} 1| 1} 1f 1} 1) 1} 2f 1} 1) 1) 1} 1} 1f 1] 1} 1 27 96
5 |Izracun ocene 11 0] 1} of 1| 1f 1) 1} 1} Oof 0] 1} 1f O} 1f 0]J O] O} Of 1} 1) O] 1} 1| 1] 1] 1] 1 18 64
6 |Blazenje, preprecevanje 1 1] 1) of 1| 1) 1f 1| 2| 1} 21f 2| 1} 1f 1} 1) 1] 1f 2} 1) 1] 1} 1] 1} 1f 1] 1] 1 27 96
7 |Upravljanje incidentov 1f 1] 1) o 1| 1] 1| 1| 1| o] of 1| 1] of 1| o] o] of Oof 1] 1] Of 1] 1] Oof 1] O] O 16 57

Vir: lastno delo.

Zadnja dva stolpca v tabeli 38 prikazujeta Stevilo pritrdilnih odgovorov/st. intervjuvancev,
ki fazo ocenjevanja tveganja razumejo, in odstotek razumljivosti med vsemi intervjuvanci.
Oznake intervjuvancev so obrazlozene v poglavju 4.

Podrobni odgovori na vprasanje C1) »Bi organizacija znala oceniti vsako vrsto tveganja
(pomislite na dva primera umetne inteligence)? Ce je odgovor pritrdilen, oznagite tveganje
z oznako 1.«:



Tabela 39: Rezultati - sposobnost dejanskega ocenjevanja posamezne vrste tveganj z
vidika organizacije

vrsta uporabnika Al Al Bl Bl a| Al a| a| B| B| B| B| Al B| a| B] B| B| a| B| a| B| B] a| B| a| B| B
odlocevalec da/sodelujem/ne 20 1 of 2 of 2 2f af 1 3 3 3| 1| 2f 1| 1} 2| 1| 2| 1| 2f 3| 2| 2| 2] 1| 1] 1
implementacija Ul da/ne 0 1f 1) 2of 1f 1) 1 1 1| 1f 1f 1f 1 1) 1 1f 1f 1f 1f 1) 1) 1f 1 1f 1f 1f 1] 1
stopnja seznanjenosti zanalizo 20 1) 2f 5 1f 31 2f 1} 1) 31 5] 4 1] S| 1| 3] 5| 2| 3| 2| 2| 3] 2] 2| 3] 2| 1] 2
ZmoZnost ocenjevanja tveganj za: Stevilo %
1|Pristranskost in pravi¢nost 1 1] of o] 1| 1] of o] of o] o] 1] 1] 1] 1] 1| o] of 1] of 1] of 1] of o] Oof O] O 12 43
2|Zasebnost in kibernetska varnost 1] 1f 1] o] 1] 1] 1] 0] 0] O] O 1y 1f 1} 1y of 1} 1y 1) 1] 0] 1] 0] 1} 1] 1] O 19 68
3| Transparentnost in odgovornost 1| 1f o] o] 1f o] 1j o) 0] O] O] O] 1) 1) 1] 1) 0) O] 1] O} 1] Of O] O] Of 1] 1f O 12 43
Razumevanje moznosti in omejitev
4[vhodnih podatkov in rezultatov 1] ojojojojofojofofofoj1[fo]1]1)1]0]j0]1)o0j1jofojojofofjojo 7 25
5|Eti¢ni vidiki 1y 1f 1} oj of 1} 1j o) O]J O} O] 1] 1) 1) 0] 1} O0) 1] 1] O] 1] Of O] O] Of O] Of O 12 43
Zanesljivost, integriteta in varnost
6 |uporabe 1{ 1f 1} o] 1f 1} 1J o]J 0]J O} O] 1] 1) 1] 1] 1} 0) O] 1] 1} 1] Of O} O 1| 1] 1f O 17 61
7|Upravljanje in regulacija 1] 11 ofojojofifofofofojof1]a]1)1]0]o0]1)1j1]ofojfojofof1ifo 11 39

Vir: lastno delo.

Zadnja dva stolpca v tabeli 39 prikazujeta Stevilo pritrdilnih odgovorov/st. intervjuvancev,
ki bi tveganja posamezne vrste tveganj znali oceniti, in odstotek intervjuvancev s pritrdilnim
odgovorom med vsemi intervjuvanci. Oznake intervjuvancev so obrazlozene v poglavju 4.

Podrobni odgovori na vprasanje C2) »Bi bila organizacija sposobna ustrezno izvesti vsako
fazo ocene tveganja pri vsaki vrsti tveganja?«.

V primeru pritrdilnega odgovora v tabeli 40 je polje obarvano zeleno. Zadnja dva stolpca v
tabeli 40 prikazujeta Stevilo pritrdilnih odgovorov/st. intervjuvancev, ki posamezno fazo
ocenjevanja tveganj za posamezno vrsto tveganj smatrajo kot izvedljivo in odstotek
intervjuvancev s pritrdilnim odgovorom med vsemi intervjuvanci. V vrsticah, kjer so z
odebeljeno pisavo opisane vrste tveganj, je v stolpcu »Stevilo« podano skupno Stevilo
pritrdilnih odgovorov za posamezno fazo ocenjevanja znotraj doti¢ne vrste tveganj in delez
pritrdilnih odgovorov v stolpcu »%«. Oznake intervjuvancev so obrazloZene v poglavju 4.

Tabela 40: Rezultati - sposobnost ocenjevanja posamezne vrste tveganj ob upostevanju
dejanske sposobnosti organizacije, da izvede vse faze ocenitve tveganj

vrsta uporabnika AlalB|BlalalalalBBBBlA|Bla|B|B|Bla|B|a|B|B|a|B|a|B|B

)
)
)
)
o

S
)

2

odlocevalec da/sodelujem/ne 2| 1] 1]2f1]2

implementacija Ul da/ne Plopfepopfofopepofopoepofoefopofofopuopofofoepifofor)pejife
stopnja seznanjenosti z

)
o
U
)
v
IS
W
v
)
o
o
)
)
o
)

analizo tveganj

Stevilo %

1|Pristranskost in pravic¢nost 47 24
Identifikacija tveganja 1faf1]1]1]a 111 1lafafa)a]a 11111 20 71
Ranljivosti in predpogoji za nastanek 1 1 4
Verjetnost nastanka 1 1|1 1 1 1 6 21
Resnost vpliva 1)1 1|1 1 101 1f1f1]1 11 39
Izracun ocene 1|1 1 1 1 1 6 21
BlaZenje, prepre¢evanje 1 1 4
Upravljanje incidentov 1|1 2 7

se nadaljuje
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Tabela 40: Rezultati - sposobnost ocenjevanja posamezne vrste tveganj ob upostevanju

dejanske sposobnosti organizacije, da izvede vse faze ocenitve tveganj (nad.)

vrsta uporabnika

Bl e

B

odlocevalec da/sodelujem/ne

2

)

)

implementacija UI da/ne

stopnja seznanjenosti z
analizo tveganj

)

o
a

o
v

o

)

o

o

o

Zasebnost in varnost

Identifikacija tveganja

Ranljivosti in predpogoji za nastanek

Verjetnost nastanka

Resnost vpliva

Izradun ocene

Blazenje, prepre¢evanje

[ I [ I

[ I S

Upravljanje incidentov

[ [N SN I PO

Transparentnost in odgovornost

Identifikacija tveganja

1

Ranljivosti in predpogoji za nastanck

Verjetnost nastanka

Resnost vpliva

Izratun ocene

Blazenje, prepre¢evanje

[ [ [N P

PO (S I 1

Upravljanje incidentov

Razumevanje moZnosti in ome

ih

podatkov in rezul

Identifikacija tveganja

Ranljivosti in predpogoji za nastanek

Verjetnost nastanka

Resnost vpliva

Izra¢un ocene

Blazenje, prepredevanje

Upravljanje incidentov

Eti¢ni vidiki

Identifikacija tveganja

Ranljivosti in predpogoji za nastanek

Verjetnost nastanka

Resnost vpliva

Izracun ocene

BlaZenje, preprecevanje

Upravljanje incidentov

1
1
1
1
1

Zanesljivost, integriteta in varnost

Identifikacija tveganja

1

Ranljivosti in predpogoji za nastanek

Verjetnost nastanka

Resnost vpliva

i
1
1
1

Izradun ocene

IS I [N

[ [ [N [ SR PN

[ I S

Blazenje, prepre¢evanje

Upravljanje incidentov

[ [N [N P PO

Upravljanje in regulacija

Identifikacija tveganja

Ranljivosti in predpogoji za nastanek

Verjetnost nastanka

Resnost vpliva

Izracun ocene

Blazenje, preprecevanje

Upravljanje incidentov

Vir:

lastno delo.

Podrobni odgovori na vprasanje D2) »Odgovori na seznam vprasanj (tabela 36) lahko
organizaciji olajSajo ocenitev tveganj. Preverite, ali imate, oziroma bi imeli na voljo vire za

pridobitev odgovorov na vsako od njih v procesu odloCanja.«.

Zadnja dva stolpca v tabeli 41 prikazujeta Stevilo pritrdilnih odgovorov/st. intervjuvancev,

ki menijo, da bi njihova organizacija znala pridobiti odgovor na zastavljeno vprasanje in

odstotek takih intervjuvancev med vsemi intervjuvanci. V tabeli 41 so z zeleno oznaceni

pritrdilni odgovori. Celice z znakom »vpraSaj« prikazujejo primere, kjer intervjuvanec ni

razumel vpraSanja, ali ni znal dati odgovora. Celice, ki so prazne, oznacujejo primere, ko z

vprasanjem intervjuvanec sploh ni bil seznanjen.
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Tabela 41: Rezultati - sposobnost organizacije odgovoriti na vprasanja v tabeli —

sposobnost, ki povecuje zmoznost organizacije ocenjevati tveganja

vrsta uporabnika AA[B|B|a|Alala|B|B|B|B|A[B|a|B|B[B|a|B|a|B|B|a|B|a|B|B
odlocevalec da/sodelujem/ne A11|2|1]2)2|1]{1]3]3(3]1]|2|1|1]|2|1|2|1]|2|3|2|2]|2|1|1]|1
implementacija Ul da/ne B S A
stopnja seznanjenosti z analizo tveganj A1)2|5[1]312|1]1]3]5[4]1]|5|1(3]5]|2|3|2]|2|3|2|2|3]|2|1]|2
Vprasanja - zmoZnost odgovarjanja nanje/ preverjanja / pridobivanja prisotnosti koristnih dejavnikov in
informacij St.| %
1| Ali obstajajo jasne tehni¢ne zahteve (strojna in programska oprema) za sistem umetne inteligence? 1|1f2)2f2fz|z|[2|2]|ofof2]|z|2|2]|z|[2|o|of2]2|0f2]|0|0f2]|2|0|20]71
Ali obstaja usklajenost z obstojecimi strategijami in cilji, ali obstaja podpora vodstva in reitve za upravljanje
) 1|1|1]|1]|o|o[1[1[o[o|o|1]|1]2]1|2|0[0|1|0]0|2]|0]|0|0[1|0
2|poslovnih sprememb? 15|54
Ali obstaja gonilna sila prednosti konkurence, ali obstajajo pravne ali regulativne spodbude ali pritisk
X § 4 . . 1|1f1fo[1]2]|2]|2]|2|o|ofof1[o]2]|2]|0]0|ofz|ofz|2[2]|2]|2]|1]0
3|uporabnikov/javnosti/kulture za zaletek uporabe umetne inteligence? 18| 64
4| Ali obstajajo jasne zahteve po dodatnem usposabljanju in izobrazevanju uporabnikov? a|afa)afafa]afafa]afa|a]a|a|a|afa]|a|afa])a|2|a]o|1|2]|1][2]|27]|96
5|Ali so v operativni fazi umetne inteligence na voljo kak$na orodja za odkrivanje pristranskosti? 1|1|1]o|1|2|o[ofo|o[o|o]|1|[o|o|ofo|o|ofo|o|ofo|o|ofo]|o|o| 6]21
Katere potencialne pristranskosti se obravnavajo v procesu filtriranja vhodnih/izhodnih podatkov umetne
o 1|0|o|o|o|o|ofo[o[o|1]|0|0|o|o[ofo[o[o|o|o|o]0|0|of0f0
6|inteligence? 311
7| Ali obstajajo uradne politike o pristranskosti v zvezi s sistemom umetne inteligence? 1|1]|1|o|1|z|z|z|[z|[ofof2[2|ofo|2|0|0|0|0|2|0|2]|2|2|2|2|[0[17|61
8|Ali so v operativni fazi umetne inteligence na voljo kak$na orodja za filtriranje obCutljivosti podatkov? 1|1]|o|o|o|o|o|ofofofof1[ofof1|0|0|0|0]|0|1]|0|0|0|0|0[0[0| 5|18
9| Ali je na voljo zaledni sistem za filtriranje, predlaganje in odobravanje ob¢utljivih podatkov? 1|1|1]ofofo]ofolo|ofo|1]|1|0o|1]|1[0|0|0f0]2|0f2]|1|1|1]|1|[0[13]|46
10| Ali so v operativni fazi umetne inteligence na voljo kak3na orodja za odkrivanje obcutljivosti podatkov? 1|1|o]ofofo]ofofo|ofo|1]|1[0|0]|0f0|0|0f0]|0|0f0]|0|0f0|0[0| 4|14
11| Ali obstaja dnevnik dostopa za spremljanje filtriranja podatkov, odobravanja podatkov in kritev podatkov? |1|1|1|o|o|o|o[o|ofofof1f1|ofo|1|0|0]0]0|2|0|2|2|2|2|2|[0[22|43
12| Ali obstajajo metode Sifriranja za prenos obcutljivih podatkov? 1|1|1]|o|1|2]|2|[ofo|o[o|o|1|[o|o|ofo|o|ofo|1|of1]|1|0f1]|0[0[11]39
13[Kak3na je raven interpretabilnosti modela, ali so na voljo kak$na orodja za interpretabilnost? 1|1fo|o|1|2|2|[2|2]|ofo|2]|2|[0|0|2[0|0|0[0|0|0[0|0|0f2|0[0[211]39
14| Ali obstaja celovita dokumentacija v zvezi z razvojem in procesi odlo¢anja v zvezi z umetno inteligenco? 1|a|1|1]|a]|a|a|afz|2fafzfz|2|o|2|2|o|2|2|o|2|2]|2|2|2|2|2[25|89
15]Ali so na voljo kak$na orodja za zbiranje povratnih informacij deleznikov v fazi delovanja umetne inteligence? |1|1[1]|1f1|1|1f1|1|1[2]|of1|1]|of1|1|of2|1|o|2]|1|1|1|1[2]{0|23|82
16|Ali obstaja sistem za vzpostavitev preglednosti in dojemanja odgovornosti deleznikov? 1|?|o]o|1|o|1|o|o|o[o|o|ofo|1]|ofo|o|ofo|o|of1|o|ofz|o|o| 6]21
Ali obstaja sistem za upostevanje znadilnosti, potreb, pri¢akovanj, ravni pismenosti na podro¢ju umetne
o . o i L .. 1|1|ofo[o|o|o|o]o|o|o[ofo[o|1]|0|0]|o|o[ofofo[o[o|o|0]0|?
17|inteligence, tehni¢nega znanja in poznavanja podro¢ja deleznikov? 311
18| Ali obstaja sistem za upravljanje ciljev in potreb deleZnikov po razumevanju rezultatov umetne inteligence? |1|1|o|o|o|o|o[o|ofofofofo[o|1]|0|0|0]0]0|0|0|1|0|0|0|0|0| 4|14
19| Ali obstaja sistem za dolo¢anje obsega delovanja za uporabniske profile? 1|1]|o|o|o|o|o|o[o[ofofofofof1]0|0|0|0|0|0|0|0|0|0|0[0f0| 3|11
20[Ali obstaja sistem za upravljanje obsega dostopa do znanja za uporabniske profile? 1|1|o]ofofo]ofofo|ofo|o]ofo|o|ofo|o|ofo|o|ofo]o|ofo]ofo| 2| 7
21| Ali obstaja sistem za upravljanje omejitev rezultatov sistema umetne inteligence? 1|1|o|o|ofo|o[ofo|ofo|1|o[o|1]|ofo|o|ofo|o|ofo|o|ofo|o|o| 4|14
Ali obstaja sistem beleZenja vseh rezultatov sistema umetne inteligence, ki niso odgovori v obliki dialoga, kot
’ L o 1|1|o[?|o]o|o|o]o|o|o[1[o[o|1]|0|0]|o0|o|ofofo[o[o|0|0|0]0
22|so dokumenti, e-posta, fizicna dejanja ...? 4|14
23| Ali obstaja sistem za upravljanje avtomatiziranih nalog za sistem umetne inteligence? 1|1]|o|?|o|o|o|ofofofof1[ofof1|0|0|0]|0|0|0|0|0|0|O|0[0[0| 4|14
24|Ali je mogoce doloéiti, kak3na je kriti¢nost odlocitev, ki jih sprejme ali podpira umetna inteligenca? 1|1]|o|o|o|o|o|ofofofof1[ofof1|0|0|0]|0|0|0|0|0|0|O|O|0[0| 4|14

- . . . o . X . 1|?|ofo[o]o|o|o]o|o|ofofo[o|?|o|o]|o|o|ofofo[o[o|o|0|0]0
25| Ali je mogoce dolociti, kakSne so moZne posledice, ¢e uporabniki ne razumejo rezultatov umetne inteligence? 1| 4
26| Ali so na voljo informacije, potrebne za odgovornost ali skladnost s predpisi za vsak posamezen izid? 1|1|o|o|o|o|o|ofo|ofof1[ofof1|0|0|0|?|0|0|0|0|0|0|0|0|0| 4|14
27|Ali je na voljo razlaga, potrebna za spodbujanje ustrezne ravni zaupanja v rezultate UI? 1|1|o|o|o|o|o|ofofofof1[ofof1|0|0|0|0|0|0|0|0|0|0|0|0|0| 4|14
28| Ali obstaja sistem za spremljanje razumevanja specifi¢nih internih primerov uporabe umetne inteligence? 1|1]|o|o|o|o|ofofofofofof1|of1|0|0|?|0|0|0|0|0|0|0|0|0|0| 4|14
29| Ali so navedeni vsi avtomatizirani procesi odlo¢anja umetne inteligence v kriti¢nih domenah aplikacij? 1|1]|1]|o|1|1|o|2|[2|[ofofof1|of1]|2|0|0]0|1]|1|0|1|0|0|2|0|0|14|50

Katere so mozne posledice v specifitnem operativnem kontekstu, e sistem umetne inteligence ustvari

N X - X 1|1|ofo[o]o|o|o]o|ofof1{1[o|1]|1]|0]|0|0|0f0f0[1[0|0|1]|0]0
30| napacne, pristranske ali slabo razumljene rezultate? 8|29
Ali se razlaga osredotoca tudi na proces sklepanja, pomembne znacilnosti, protidejstva ali posamezne

i 1|1|ofo[o|o|o|o]o|o|ofof1[o|1]|0|0]|0|o|ofofo[o[o|o|0|0]0

31|primere? 4|14
Ali so razlage predstavljene na dostopen in razumljiv nadin za ciljnega uporabnika (poenostavljeni vmesniki,

X A . - X 1|1|ofo[o|1]{o]o]|1|o|ofof1[o|1]|1]|0]|0|o[ofof1[1[0|0|0|0]0
32|vizualne predstavitve, odloditvena drevesa, globoke nevronske mreze, zemljevidi pomembnosti)? 9(32
33[Ali vmesniki za razlago (XUI) izpolnjujejo zahteve deleznikov glede jasnosti, podrobnosti in uporabnosti? 1|1|1|1|1|z|ofofz|ofafrfafaf2|2|2|o|2|2|2|2|2]|0|2|2|0|0[21|75

Ali ima organizacija potrebno digitalno infrastrukturo, prakse upravljanja podatkov in multidisciplinarne
) AR o X 1|1f1f1|[1]|2]{o]o]|1|o|ofz|1[0|1]|2]|0]|0|0|0[0f0[1[0|0|0|0]0O
34|ekipe z zahtevanimi vesc¢inami in znanjem? 12|43
Ali obstaja strategija za usposabljanje in razvoj zmogljivosti ¢loveske delovne sile za razumevanje in

. N o X o 1|1f1fo[1]2]|2]|2]2|o|ofz|1[0]|2]|2]|0]0|0|2[1[1[1[0]0|0|0]0
35|udinkovito sodelovanje s sistemi umetne inteligence? 16|57

. . o . o L . 1|1{o|o|olo[1[1[o[o[1]|1]|0|1]1|0[0o[o[o|0|0|0]0|0|1|0f0
36|Ali obstajajo jasne politike upravljanja glede odgovornosti, razloZljivosti, pravi¢nosti in pravic do podatkov? 10|36

Ali obstaja sistem za izvajanje eti¢nih ocen z razli¢nimi delezniki in za preverjanje skladnosti z uveljavljenimi

S ) o|ofofofo[o[o|o|o|o|o|o[ofofo[o|o|o|o|o|o|o[ofofo[o|o
37/eti¢nimi smernicami in standardi? 1| 4
38| Ali obstaja sistem za spremljanje zanesljivosti in varnosti rezultatov umetne inteligence? 1|1|o|o|o|o|o|ofofofof1[ofof1|0|0|0|0|0|0|0|0|0|0|0|0|0| 4|14
39| Ali obstaja sistem za ocenjevanje skladnosti z ustreznimi predpisi in standardi? 1|1|o|o|o|o|o|ofofofofzf2|of1|2|0|0|0|0|1|0|0|0|2|2|2[0[10|36
40| Ali je velikost in aZurnost baze prednaucenega znanja ustrezna glede na potrebe Ul sistema? 1|1|1]| |o|o|o|o|o|1|1|ofof0 ofofo| [of [0 5[ 28
41|Ali je baza prednaucenega znanja skupna baza, do katere lahko dostopajo tudi druge organizacije? 1|1|1| |ofo|o|ofo|1|1[o]1|1 ofol1| [1] [o 950
42|Ali se da del baze prednaudenega znanja popolnoma izolirati od zunanjega okolja (izven organizacije) 1|1{o| |o[o|o|ofo|o]ofo]1|0 ofojo| [o] [0 3[17
43| Ali sistem Ul podatke (ki jih v sistem posredujejo uporabniki) integrira v bazo prednaucenega znanja? 1|1|o| |o|o|o|o|o|o|ofofofo o|ofo| [of [o 211
44|Ali je na voljo informacija o kibernetski varnosti baze prednaucenega znanja? 1|1|o| |o|o|o|o|o|1|z|[ofof2 1f1|2] |1] |2 10| 56

Ali je mogoce opredeliti razmejitev odgovornosti za posledice $kodljivih posledic delovanja sistema Ul med
N X X A ) - ' X o|o|o| [o[o[o|o]o]o]o]o|0|0 o|ofo| |of [o
45| ponudnikom sistema, implementatorjem sistema Ul ter organizacijo-uporabnikom sistema? ol 0
46| Ali je mogoce oceniti o stopnjo vpliva Ul sistema na dobrobit skupnosti deleZnikov v organizaciji in izven nje? o|ofo| [ofofofofofof1|0|1]0 1lofo| |1] |1 5(28
47|Ali obstaja katalog vseh entitet umetne inteligence (modelov, agentov in aplikacij)? 1|1|o| |o|o|o|o|o|1|1|of1f0 1f1|1] |1] |1 10| 56
48|Ali je na voljo mapiranje podatkov, ki se uporabljajo za uéenje, ugladevanje in kontekstualizacijo UI? 1|1|o| |o|o|o|o|o|o|ofofofo ofofo| [of [0 211
Ali obstaja uporabniski vmesnik za monitoring nemotenega delovanja sistema Ul, njegove zanesljivosti in
) o|o|o| [o[o[o[o[o]o]|1]0|1|0 oo|1]| |of [o
49[varnosti? 3[17
Ali obstaja uporabniski vmesnik za nadziranje in uveljavljanje politik uporabe in upravljanja umetne

o N o|o|o| [o[o[o|o|o|o]o]o|1|0 o|ofo| |of [o
so0|inteligence v realnem ¢asu? 1| 6
51| Ali je sistem v celoti skladen z regulativo v pravnem okolju organizacije o|ofo| [ofofofofofof1|0]0]1 ofo[1| [of [0 3|17

Vir: lastno delo.
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Podrobni odgovori na vprasanje E2) »Tukaj je nekaj predlogov za ukrepe. Izberite tri med
njimi, ki bi vasi organizaciji bili najbolj v pomoc, ali pa podajte nov predlog.«.

Zadnja dva stolpca v tabeli 42 prikazujeta Stevilo uvrstitev posameznega ukrepa med prve
tri in odstotek izbire posameznega ukrepa med prve tri med vsemi intervjuvanci.

Tabela 42: Rezultati - trije najpomembnejsi ukrepi za povecevanje zmoznosti ocenjevanja

tveganj
vrsta uporabnika AA[B| Bl a]A[ af a] B] B B[ BJA| B| af B[ B[ B] a] B] af B| B] a| B] a[ B| B
odlocevalec da/sodelujem/ne 200 12 11 2] 2 1] 1 3 2L i 2f 2 12321212 1 1)1
implementacija Ul da/ne IRIRIRIRIRIRIRIRIRIRINIRIRIRIRINIRIRIRIRINIRIRINInINIR
stopnja seznanjenosti z analizo tveganj ARIEIEIRIEIRRE Sp4f 1] 50 1] 3] 5[ 2f 31 2) 2] 3[ 21 2] 3]2]1f2
Trije najp bnejsi ukrepi Stevilo| %
1[Omejitev obsega delovanja Ul in omejitev uporabnikov 1] 1 IBIRIRIRIE! 1f 1 IRIRIN! 1] 1 1 1 111 21| 75
2[Postopno uvajanje funkcionalnosti Ul in njenega vpliva 1 1 1 1 1 5] 18
3|Zmanj§evanje nedolo¢ljivosti Al-user interakcij 1 1 1 3| 11
4|Sistem za promocijo varovanih privatnih in osebnih podatkov | 1| 1| 1 If 1 1 1 1 1 1 1 1 12| 43
Vecnivojska prezentacija moznih podroéij rezultatov sistema
5|Ul, prilagojeno razumljivosti za nestrokovnjake za umetno 111 1 5[ 18
inteligenco
Vec¢nivojska prezentacija uporabniskih karakteristik, potreb in
. A . . s 1f 1 1 1 If 1 6 21
ciljev, skozi optiko poslovnih domen in specializacij sistema Ul
Sistem za pomo¢ pri odpravljanju tezav, razumljivosti in 1 1 1 1 4l 14
pristranskosti
8|Sistem za razlago logike in sklepanja algoritmov sistema Ul 1 1 4
Sistem za uporabniSko ocenjevanje razumljivosti in ol o
uporabnosti sistema UL
Zaledni sistem namenjen nestrokovnjakom za umetno
10|inteligenco - za prilagajanje delovanja sistema umetne| 1 1] 1 1f 1 1 1 1 1] 1 1 11| 39
inteligence
11|Sistem za analizo nevsakdanjih scenarijev delovanja sistema UI 1 1 4
1 Neprestana optl@mcua s1s.te_ma .umeu_*le 1ntellge1ﬁ1ce z vidika BRI 11 11 1 1 RIEIBIE! 15| 54
strokovnega znanja o umetni inteligencina podlagi SOTA

Vir: lastno delo.

Podrobni odgovori na vprasanje E3) »Vsak ukrep iz to¢ke E2 ocenite od 1 do 5 (1 — man;j
verjetno, 5 — najbolj verjetno), da bi za vaSo organizacijo ukrep ustrezno zmanjSal
dvoumnost ocene tveganja. Predpostavimo situacijo, v kateri lahko organizacija popolnoma
zaupa dostopnemu strokovnemu znanju o umetni inteligenci.«.

Zadnji stolpec v tabeli 43 predstavlja povpre¢no oceno pomembnosti posameznega ukrepa
ob predpostavki zaupanja ekspertizi implementatorjev in vzdrZevalcev sistema UL
Predpostavka zaupanja ekspertizi je, da organizacija lahko popolnoma zaupa ekspertnemu
mnenju implementatorjev, za katerega organizacija prosi, je potrebno, ali ga od njih zahteva.
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Tabela 43: Rezultati - ocene pomembnosti ukrepov ob zaupanju v razpolozljivo strokovno

znanje o umetni inteligenci

vrsta uporabnika A|A[B] Bl a|A] af a| B] Bl B] BJA| B] af B| B] B[ a| B| a| B] Bf a| B] af B| B
odlo¢evalec da/sodelujem/ne 20 L 12 1ty 2f 20 of 1) 333 2f pof 2] uf 2 0f 232 2f2] 01l
implementacija Ul da/ne L
stopnja seznanjenosti z analizo tveganj 20 20 SP 3 2f i 1y 3f sy Al sy 3pspef3efef3efe3pefiy2
Popolno zaupanje vstrokovnost UL Powpredje
1|Omejitev obsega delovanja Ul in omejitev uporabnikov S| 5] 3] 5[ 5[ 5|5 5] 5[23]5] 4] 4455 5[3]5]4]3]5[5]3]555 4,39
2|Postopno uvajanje funkcionalnosti Ul in njenega vpliva 31 3] 3] 2 3[ 4] 5] 4] 4] 2] 3131 3[ 5] 3] 4] 5| 4] 41313 5[3]3]3]2[44 3,46
3[Zmanjsevanje nedologljivosti Al-user interakcij 11 4 3[ 1] 3] 3] 5] 4] 4[ 2] 3] 3] 3] 5] 3[4 3[2[3]3]12]3]1]4[2][3]3 2,96
4[Sistem za promocijo varovanih privatnih in osebnih podatkov 5[ 4] 4] 3] 4] 5]4[4[4]3]2]5[3[4[4]5 S| 3] 4] 3] 4| 4] 5]4]4]54 4
Veénivojska prezentacija moznih podrocij rezultatov sistema UIL,
5|prilagojeno razumljivosti za nestrokovnjake za umetno| 3| 1| 3| 3| 3| 4| 3| 5| 5| 5| 5| 2| 3] 4| 3| 4 4] 3| 5| 3| 4| 4] 3| 3| 4 4 3,58
inteligenco
V.e.anOJsk'a pr.ezcntacua u'porabmsk.Jh karz%ktérls?}k,. potreb in 2l al 3l 2l 3l 3l 3l 4l 4l 4l s| 2| 4l 2] 3] 5 313l 3l 3l 1l 3l il sl s 3 3,19
ciljev, skozi optiko poslovnih domen in specializacij sistema Ul
Sistem za Romoé pri odpravljanju tezav, razumljivosti in 31l 2l 3l 3l 2l 3l 3l sl sl 3l 2l 3l 2l 4l 4l 4l 3|4l 3l 3lsl o] 2 a3l s 2,96
pristranskosti
8|Sistem za razlago logike in sklepanja algoritmov sistema Ul 313]2 201 2) 1)1 3[3]3]3]2[2[2]42 21512 1f1f2p 1) 2[2f1]1 2,19
SlistemmuporabniEko ocenjevanje razumljivosti in uporabnosti ol sl 2l 4l 2| 3| 3| 3l 3l 2| 2] 2| 2| 2 4l 3 o 4l 2| 1] 2| 2| 1] 2| 3] 2| 3 2,52
sistema UL
Zaledni sistem namenjen nestrokovnjakom za umetno
10|inteligenco - za prilagajanje delovanja sistema umetne| 5| 1| 4| 4| 4| 3| 3| 4| 4| 4| 4| 4| 4| 5| 4| 4 4( 3( 4| 4] 5] 4] 4| 3( 3| 3| 5 3,81
inteligence
11|Sistem za analizo nevsakdanjih scenarijev delovanja sistema UL | 2| 5| 1| 1| 2| 2| 1| 1| 1| 1| 1| 4| 2f 1| 4| 1 Ifrf 1) 1) 1] 2] 422 1)1 1,74
1 Neprestana optin?imcija sis_téma_umel_ne intelige_nce z vidika 3l sl sl sl sl s| 4l sl slalalslslalals sl al 4l sl 3 4l 4l 5| s|s|a 4,44
strokovnega znanja o umetni inteligenci na podlagi SOTA

Vir: lastno delo.

Podrobni odgovori na vprasanje E4) »Vsak ukrep ocenite od 1 do 5 (1 — manj verjetno, 5
— najbolj verjetno), da bi za vaSo organizacijo ukrep ustrezno zmanjSal dvoumnost ocene
tveganja. Predpostavimo situacijo, ko organizacija ne more popolnoma zaupati dostopnemu

strokovnemu znanju o umetni inteligenci.«.

Tabela 44: Rezultati - ocene pomembnosti ukrepov ob nezaupanju v razpolozljivo

strokovno znanje o umetni inteligenci

vista uporabnika A|A| Bl B| alA] a| a| B] B] B BJA| B] af B B| B] a| Bf a| B| B] af B| a] B| B
odlocevalec da/sodelujem/ne 2V 2y 2 2f 3322y peffep3pefefe]gigl
implementacija Ul da/ne L)1 rpf g oy i ef oprp ofof of gy rprf eporpryprf g
stopnja seznanjenosti z analizo tveganj 21 tf2f spon) 3 2f of 1] 3] 514 tf sf o] 352 3 2] 2) 32 2f3]2]1]2
Nepopol panje vstrokovnost UL Powpredje
1|Omejitev obsega delovanja Ul in omejitev uporabnikov S[S[3[ 5[ 5[5[5[5]5[2]3[5]5[4] 5555354 3553555 4,46
2[Postopno uvajanje funkcionalnosti Ul in njenega vpliva 3[ 5[ 3[ 2 3[ 4] 5[ 4] 4 2] 3[ 4] 3[ 5] 4] 4] 5| 4] 4| 3] 3] 5| 3] 3] 3] 2| 4] 4 3,61
3|ZmanjSevanje nedoloc¢ljivosti Al-user interakcij If 5] 3] 1] 3] 3[ 5] 4] 4] 3] 3] 44544 3[ 4] 3] 3[ 2] 3[3]4] 443 341
4|Sistem za promocijo varovanih privatnih in osebnih podatkov S| 5] 4 3] 4] 5[ 4]4) 4[3] 254445 S| 3] 4] 4] 4] 4] 5] 4] 454 4,11
Ve.cmv?)_]ska preZB.l’.ltaCI_]fi moznih podr(?c1j rezultatov sistema Ul, 3l 3| 4l 3l 4l 4l 3] 5| sl sl sl 3l al 4l 4] 4 al 3| sl 3l 4l 4l 4 4] 4 4 392
prilagojeno razumljivosti za nestrokovnjake za umetno
V‘e.cmvo_]skla pr.ezentacua gporabnlskﬂl karlalftens“tﬂ(', potreb in ol al 4l 2| 3l 4l 4l 4| 4] 4] 5| 3| 5|2l 4ls al 3l 3] 3l il sl 2l sl s 3 3,46
ciljev, skozi optiko poslovnih domen in specializacij sistema UI
Sl§tem za Pomoc pri odpravljanju tezav, razumljivosti in 3l 3| 2l 3l 4l 2l 3 3| 4l 4l 3l 3l a4l 2| 4l 4l 4l 3| 4l 3] 3l 5|2l 2l 2] 4l 3] s 325
pristranskosti
8|Sistem za razlago logike in sklepanja algoritmov sistema UL 31 5] 2 21 2( 1] 3] 3[ 3] 3]3[3]2[42 21512 1) 1f2]2]2[3]1]2 2,46
S}stemzauporabmsko ocenjevanje razumljivosti in uporabnosti ol 5| 2 4l 2] 3 3] 3l 4 2| 3 3| of 4] 3 ol al 2l 1l 2l 2l 2l 2 4] 2| 4 277
sistema Ul
10 Zalcdl}nsns(tcn(lnamnmcn( nc(strokovnpkorgza L.ll'nCtHO inteligenco sl al s| sl al 4l 4l 4] 4l s|s|alals]ala sl 3l 4l sl sl sl slalalsls 433
- za prilagajanje delovanja sistema umetne inteligence
11|Sistem za analizo nevsakdanjih scenarijev delovanja sistema UL | 2| 5| 1] 1] 2| 2| 1)1 2| 2| 1| 1] 4] 2| 1| 4] 1 afufufuf2f4f 2f2[1f2 1,85
1 Neprestana optmcga sm:t}ema( ulrle{tne mtehgf:nce z vidika sl al sl 3l 3l 2| 3l 3l 3] 4l 5| 33|44 3l 4l 3l sl sl sl sl sl s| 4] 4 3.59
strokovnega znanja o umetni inteligenci na podlagi SOTA

Vir: lastno delo.

Zadnji stolpec v tabeli 44 predstavlja povprecno oceno pomembnosti posameznega ukrepa

ob predpostavki nezaupanja ekspertizi implementatorjev in vzdrZevalcev sistema UL

Predpostavka nezaupanja ekspertizi je, da organizacija ne more popolnoma zaupati
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ekspertnemu mnenju implementatorjev, za katerega organizacija prosi, je potrebno, ali ga od
njih zahteva.

Rezime odgovorov na dodatna vpraSanja je zbran v tabeli 45. V celicah tabele 45, kjer sta
Stevilki 1 in 2 navedeni z modro in rdeco barvo, je potrebno pomen posamezne Stevilke
razbrati iz opisa v vrstici, ki se nahaja v drugem stolpcu tabele 45. Za dvopi¢jem v drugem
stolpcu tabele 45 se izza vsake Stevilke nahaja Stevilo intervjuvancev, ki so izbrali opcijo, ki
jo Stevilka pred dvopi¢jem predstavlja. V celicah petega vprasanja pod stolpcem »St.
Stevilka« predstavlja Stevilo intervjuvancev, pod stolpcem »%¢« pa odstotek intervjuvancev,
ki so izbrali posamezno ¢lovesko lastnost kot lastnost, ki dobro opisuje sistem UL V stolpcu
»wZap.« je oznacenih prvih pet najpogosteje izbranih ¢loveskih lastnosti.

Tabela 45: Rezultati - ostale relevantne zbrane informacije med intervjuji

vrsta uporabnika A A B B a Al a/a B B B B AB aB B B aB aB B aB a BB
odlodevalec da/sodelujem/ne 2011212 2/ 11/3 3312112 12 123222111
implementacija Ul da/ne /111111111111 11111111 1111111
stopnja seznanjenosti z analizo tveganj 20125132 11 354151352322 32232172
Ali smatrate/obravnavate sistem Ul kot tehnoloski sistem (1: n=14), kot osebo

1 (3: n=0) ali kot oboje (2: n=9) ? 112222211 2 1 2 21111211111
Ali smatrate metode in orodja, obravnavana pod totkami od E1 do E4 v vecini

2 primerov kot sestavni del sistema Ul (1: n=11), ali ne (2: n=9) ? 111111111 11 1 11111111111
Al bo sluZil sistem Ul bolj kot pomo¢ posameznikom (1: n=17) ali kot pomog&

3 organizaciji (2: n=6) ? 212111111 11 2 12212111111
Ali bo sistem Ul v pravno formalnem in organizacijskem smislu delovni

4 pripomoéek (1: n=15) ali samostojna entiteta (2: n=8) ? 112 2 22211 2 1 2 111 112 11111

5 S katerimi (Eloveskimi) lastnosti bi sistem Ul najbolj poistovetili? Zap. St. %
integriteta 5 100101100 10 1 01001100110 11 48
zanesljivost 1 000000O0O0 10 1 01001000000 5 22
zglednost 000O0O0OOOODO 00 0 0000O0O0OO0OOOOOO 0o o
skupinsko delo 000O0OOOODO 00 0 000O0O0OO0OOO0OOOO 0o o
komunikativnost 2 111111100 11 1 01110101110 17 74
zaupanje 1 000000O0O0 00 0 0100000O0OO0OOCO 2 9
postenost 1 000000O0O0O0 00 0 0000O0O0OO0OOOOOO 1 4
prilagodljivost 4 001111100 10 1 10010111100 13 57
pozornost na detajle 00O0O0OOOOO 10 0 010000100O00O0 3 13
kreativnost 000O0O0OO0OOODO 00 0 0000O0OO0OOOOOO 0o o
samokriti¢nost 000O0O0OOOODO 00 0 000O0O0O0OO0OOOOO 0o o
sodelovanje 000101100 10 0 01101100010 9 39
pozitivnost 010000O0O0OO 00 1 000O0100O0OO0OOOCO 3 13
reSevanje problemov 3 111100011 00 0 01111001111 14 61
Custvena inteligenca 000O0O0OO0OO0OO 00 il 00001101010 5 22
predanost 000O0OOOOO 00 0 010000O0O0OO0OOCO 1 4
samoiniciativnost 000O0O0OOI1ITO0OO 11 0 0000O0O1O0O0OO0OOOO 4 17
ucljivost 1 111111111 11 1 11111111111 23100
ambicioznost 000O0O0OOOOO 00 0 0000O0OOO0OOOOO 0o o
neodvisnost 010000O0OO0CO 00 0 01111001010 7 30
delovne navade 1 00101100 10 0 00001100111 10 43

6 Aliimate preteZno dolgoletne IT partnerje: da (1: n=15) / ne (2: n=8) ? 121111111 11 1 12222112221
Ali je implementacija sistema Ul enkraten projekt (1: n=12), ali je pri¢akovati

7 neprestano nadgrajevanje sistema Ul (2: n=11) ? 2 11222211 2 1 2 11121221211

Vir: lastno delo.
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Priloga 3: Podrobna analiza rezultatov po skupinah intervjuvancev

V prilogi 3 so prikazane podrobne tabele, iz katerih so oblikovani sklepi magistrskega dela.
Za vsak sklop vprasanj (vprasanja so oznacena enako kot v prilogi 1 in v poglavju 4.1) so
podane tabele zbranih odgovorov za vse razli¢ne zaznane skupine intervjuvancev.

Za vsak sklop vpraSanj je v nadaljevanju podana tudi tabela po zdruzenih skupinah
intervjuvancev, kjer so skupine zdruzene na naslednji nacin:

- ker se raziskava osredotoca na razlike med percepcijo specialistov poslovnih podrocij,
ki nimajo racunalni$ko — tehni¢nega ozadja in ekspertov informacijske tehnologije, sem
analiziral tudi zdruzene rezultate skupin Ul-ekspertov in IT-ekspertov (v nadaljevanju
tudi UI&IT strokovnjaki),

- ker se raziskava osredotoca tudi na vidik zmoznosti ocenjevanja tveganj, sem analiziral
tudi zdruZene rezultate vseh skupin uporabnikov, ki podro¢je ocenjevanja tveganj
poznajo.

Za vse tabele v prilogi 3 (razen za tabeli 63 in 64) velja enaka razlaga prvih treh vrstic:

- v prvi vrstici se nahajajo oznake skupin intervjuvancev, katerih podatki se nahajajo v
dolo¢enem stolpcu (gre za oznake, ki so razloZene v poglavju 4);

- v drugi vrstici se nahaja opis skupine ali skupin intervjuvancev, ki predstavljajo podatke
posameznega stolpca;

- v tretji vrstici se nahaja podatek o Stevilu intervjuvancev, ki predstavljajo podatke v
posameznem stolpcu.

Pri vsaki tabeli se nahaja tudi vsebinska razlaga podatkov v Stevilénem delu tabele. Na koncu
priloge 3, v tabeli 64, so po skupinah segmentirani tudi povzetki dodatnih informacij, zbranih
med intervjuji, ki niso bile zajete v anketnem delu intervjujev.

Rezultati odgovorov na vprasanje A2)

Stevilka v celici tabele 46 predstavlja odstotek intervjuvancev dologene skupine ali skupin
v stolpcu tabele, ki je seznanjen s posamezno vrsto tveganj. Enako velja pri tabeli 47.
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Tabela 46: Seznanjenost z vrstami tveganj po skupinah intervjuvancev

Oznaka A a B 1 2 3
Opis UI- IT- Domenski Odlocevalec|Udelezenec |Ni vkljucen
strokovnjak |strokovnjak [ specialist odlo¢anja |v odlo¢anja
St. 4 8 16 13 11 4
Vrsta tveganja intervjujev
1 |Pristranskost in praviénost 100 100 94 100 91 100
2 |Zasebnost in kibernetska varnost 100 100 88 100 91 75
3 |Transparentnost in odgovornost 100 100 63 100 73 25
4 Razumevanje moznosti in omejitev
vhodnih podatkov in rezultatov 100 88 44 77 64 25
5 [Eti¢ni vidiki 100 100 100 100 100 100
6 |Zanesljivost, integriteta in varnost uporabe 100 100 69 100 82 25
7 |Upravljanje in regulacija 100 100 63 100 73 25
Povpredje 100 98 74 97 82 54
Oznaka 1 2 3 4 5
Opis Pogosto Obcasno Sem Sem Nisem
ocenjuje ocenjuje vkljuéen v |seznanjen, a|seznanjen
tveganja tveganja proces ne vkljucen
St. 7 10 6 1 4
Vrsta tveganja intervjujev
1 |Pristranskost in praviénost 100 100 100 100 75
2 |Zasebnost in kibernetska varnost 100 100 83 100 75
3 |Transparentnost in odgovornost 100 100 67 100 0
4 Razumevanje moznosti in omejitev
vhodnih podatkov in rezultatov 86 80 50 100 0
5 |Etiéni vidiki 100 100 100 100 100
6 |Zanesljivost, integriteta in varnost uporabe 100 100 67 100 25
7 |Upravljanje in regulacija 100 100 67 100 0
Povprecje 98 97 76 100 39
Vir: lastno delo.
Tabela 47: Seznanjenost z vrstami tveganj po zbirnih skupinah intervjuvancev
Oznaka A, a B 1 2 3 1-4 5
Opis Ulali IT Domenski Odlo¢evalec|Udelezenec |Ni vkljucen Seznanjen |Nisem
strokovnjak [specialist odlo¢anja  [v odlo¢anja sem z seznanjen
ocenjev.
tveganj
St. 12 16 13 11 4 24 4
Vrsta tveganja intervjujev
1 [Pristranskost in pravi¢nost 100 94 100 91 100 100 75
2 |Zasebnost in kibernetska varnost 100 88 100 91 75 96 75
3 |Transparentnost in odgovornost 100 63 100 73 25 92 0
4 Razumevanje moznosti in omejitev
vhodnih podatkov in rezultatov 92 44 77 64 25 75 0
5 |Eti¢ni vidiki 100 100 100 100 100 100 100
6 |Zanesljivost, integriteta in varnost uporabe 100 69 100 82 25 92 25
7 |Upravljanje in regulacija 100 63 100 73 25 92 0
Povprecje 99 74 97 82 54 92 39

Vir: lastno delo.
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Rezultati odgovorov na vprasanje B2)

Tabela 48: Seznanjenost s fazami ocenjevanja tveganj po skupinah intervjuvancev

Oznaka A a B 1 2 3
Opis UI- IT- Domenski Odloc¢evalec |Udelezenec [Ni vkljucen
strokovnjak [strokovnjak |[specialist odlo¢anja v odlo¢anja
St. 4 8 16 13 11 4
Faza ocenjevanja tveganj intervjujev
1 [Identifikacija tveganja 100 100 100 100 100 100
2 |Ranljivosti in predpogoji za nastanek 100 88 56 85 73 25
3 [Verjetnost nastanka 100 100 63 100 73 25
4 |Resnost vpliva 100 100 94 100 100 75
5 |IzraCun ocene 75 88 50 77 64 25
6 |Blazenje, preprecevanje 100 100 94 100 91 100
7 |Upravljanje incidentov 100 88 31 69 55 25
Povprecje 96 95 70 90 79 54
Oznaka 1 2 3 4 5
Opis Pogosto Obcasno Sem Sem Nisem
ocenjuje ocenjuje vkljuéen v |seznanjen, a [seznanjen
tveganja tveganja proces ne vkljucen
St. 7 10 6 1 4
Faza ocenjevanja tveganj intervjujev
1 [Identifikacija tveganja 100 90 100 100 100
2 |Ranljivosti in predpogoji za nastanek 86 90 50 100 0
3 | Verjetnost nastanka 100 90 67 100 0
4 |Resnost vpliva 100 90 83 100 100
5 [Izracun ocene 86 80 33 100 0
6 |Blazenje, prepreevanje 100 90 100 100 75
7 |Upravljanje incidentov 86 70 17 100 0
Povprecdje 94 86 64 100 39

Vir: lastno delo.

Stevilka v celici tabele 48 predstavlja odstotek intervjuvancev dologene skupine ali skupin
v stolpcu tabele, ki je seznanjen s posamezno fazo ocenjevanja tveganj. Enako velja pri tabeli
49.

Tabela 49: Seznanjenost s fazami ocenjevanja tveganj po zbirnih skupinah intervjuvancev

Oznaka A, a B 1 2 3 1-4 5
Opis Ulali IT Domenski Odlocevalec |Udelezenec [Ni vkljucen Seznanjen  [Nisem
strokovnjak |specialist odlo¢anja v odlo¢anja sem z seznanjen
ocenjev.
tveganj
St. 12 16 13 11 4 24 4
Faza ocenjevanja tveganj intervjujev
1 [Identifikacija tveganja 100 100 100 100 100 96 100
2 |Ranljivosti in predpogoji za nastanek 92 56 85 73 25 79 0
3] Verjetnost nastanka 100 63 100 73 25 88 0
4|Resnost vpliva 100 94 100 100 75 92 100
5|Izracun ocene 84 50 71 64 25 71 0
6 |Blazenje, preprecevanje 100 94 100 91 100 96 75
7|Upravljanje incidentov 100 31 69 55 25 63 0
Povprecdje 97 70 90 79 54 84 39

Vir: lastno delo.
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Rezultati odgovorov na vprasanje C1)

Tabela 50: Percepcija sposobnosti ocenjevanja tveganj po skupinah intervjuvancev

Vir: lastno delo.

Oznaka A a B 1 2 3
Opis UI- IT- Domenski Odlocevalec [Udelezenec [Ni vkljucen
strokovnjak [strokovnjak [specialist odlo¢anja v odlo¢anja
St. 4 8 16 13 11 4
Vrsta tveganja intervjujev
1 _|Pristranskost in pravi¢nost 100 50 25 38 55 25
2 |Zasebnost in kibernetska varnost 100 75 56 77 73 25
3 |Transparentnost in odgovornost
75 75 19 54 45 0
4 Razumevanje moznosti in omejitev
vhodnih podatkov in rezultatov 25 38 19 15 36 25
5 |Eti¢ni vidiki
100 38 31 38 55 25
6 |Zanesljivost, integriteta in varnost uporabe 100 75 44 69 64 25
7 |Upravljanje in regulacija 75 50 25 46 45 0
Povpredje 82 57 31 48 53 18
Oznaka 1 2 3 4 5
Opis Pogosto Obcasno Sem Sem Nisem
ocenjuje ocenjuje vkljuéen v |seznanjen, a [seznanjen
tveganja tveganja proces ne vkljucen
St. 7 10 6 1 4
Vrsta tveganja intervjujev
1 [Pristranskost in pravi¢nost 57 30 50 100 25
2 |Zasebnost in kibernetska varnost 71 80 67 100 25
3 |Transparentnost in odgovornost 71 40 13 0 25
4 Razumevanje moznosti in omejitev
vhodnih podatkov in rezultatov 14 20 33 100 25
5 |Eti¢ni vidiki 29 50 50 100 25
6 |Zanesljivost, integriteta in varnost uporabe 71 60 67 100 25
7 |Upravljanje in regulacija 57 40 33 0 25
Povpredje 53 46 48 71 25

Stevilka v celici tabele 50 predstavlja odstotek intervjuvancev dologene skupine ali skupin

v stolpcu tabele, ki ocenjujejo, da je njithova organizacija sposobna ocenjevati posamezno

vrsto tveganj pri implementaciji sistema Ul. Enako velja pri tabeli 51.

Tabela 51: Percepcija sposobnosti ocenjevanja tveganj po zbirnih skupinah intervjuvancev

Vir: lastno delo.
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Oznaka A a B 1 2 3 1-4 5
Opis Ulali IT Domenski Odlo¢evalec |Udelezenec |Ni vkljucen Seznanjen  |Nisem
strokovnjak |specialist odlocanja v odlocanja sem z seznanjen
ocenjev.
tveganj
St. 12 16 13 11 4 24 4
Vrsta tveganja intervjujev
1 |Pristranskost in pravi¢nost 67 25 38 55 25 46 25
2 [Zasebnost in kibernetska varnost 83 56 77 73 25 75 25
3 |Transparentnost in odgovornost 75 19 54 45 0 46 25
4 Razumevanje moznosti in omejitev
vhodnih podatkov in rezultatov 34 19 15 36 25 25 25
5 _|Etic¢ni vidiki 59 31 38 55 25 46 25
6 |Zanesljivost, integriteta in varnost uporabe
83 44 69 64 25 67 25
7 |Upravljanje in regulacija 58 25 46 45 0 42 25
Povpredje 66 31 48 53 18 50 25



Podrobna analiza vprasanja C2) je predstavljena v tabelah 52 in 53

Tabela 52: Percepcija sposobnosti izvedbe faz ocenjevanja tveganj po skupinah

intervjuvancey
Omaka A a B 1 2 3 1 2 3 4 5
Opis Ul- IT- Domenski Odlocevalec  |Udelezenec  |Nivkljucen v Pogosto Obcasno Semvkljuéen [Sem Nisem
strokovnjak  [strokovnjak  [specialist odlocanja  |odlocanja ocenjuje ocenjuje v proces jen, a i
Vi St. intervjujev 4 8 16 13 11 4 7 10 6 1 4
1|Pristr Kkost in praviénog 50 25 17 22 30 14 29 23 21 57 14
Identifikacija tveganja 100} 63! 69 69 91 25 57 80 67 100] 75
Ranljivosti in predpogoji za
| | |nastanek 25 0| 0] 8 [ 0] 14] 0] 0| 0] [
Verjetnost nastanka 50} 25 13 23 18 25 43 10 4 100 0
| | |Resnostvpliva 75 50 25 31 55 25 43 40, 33 100 25
| | |lzracun ocene 25) 38| 13 8| 36 25 14 20| 7 100] 0)
| | |BlaZenje, preprecevanje 25 [ [ 8 [ [ 14] 0] 0| [ [
Upravljanje incidentov 50 0 0 8 9 0 14 10 0 0 0
2|Zasebnost in varnost 61 38 22 30 42 14 31 41 26 57 14
|| |ldentifikacija tveganja 100} 88 69 77 100} 25 71 90 67 100] 75|
Ranljivosti in predpogoji za
| | |nastanek 25) 0) 0] 8| 0) 0) 14 0 0) 0 0)
Verjetnost nastanka 75 38 25 31 45 25 29| 50 7 100] 0
Resnost vpliva 75] 50 38 38 64] 25 43 60 33 100] 25
Izraun ocene 50, 63 25] 23 64] 25 14 60 11 100 0
Blazenje, preprecevanje 50 25 0 23 9 0 29 20 0 0 0
Upravljanje incidentov 50| 0 0 8 9 0 14 10| 0 0 0
3| Transparentnost in odgovc 43 38 16 27 29 14 31 31 14 57 14
Identifikacija tveganja 100} 88 75 85 100} 25 71 100 67 100 75
Ranljivosti in predpogoji za
| | |nastanek 25) 0) 0] 8] 0) 0) 14 0 0) 0 0)
Verjetnost nastanka 25 38 6) 23 9 25 29| 20 0 100 0
| | |Resnostvpliva 50) 50 25 31 45 25 43 40 17] 100 25
| | |lzraun ocene 0) 63 6] 15 27, 25 14 30| 4 100] 0)
| | |BlaZzenje, preprecevanje 50) 25 [ 23 9 [ 29) 20 [ [ [
Upravljanje incidentov 50| 0 0 8 9 0 14 10 0 0 0
4|Razumevanje moZnosti in 50 18 12 14 26 14 18 20 14 57 14
|| |ldentifikacija tveganja 100} 75 50 54 91 25 57 60 67 100] 75
Ranljivosti in predpogoji za|
nastanek 25 0 0 8] 0 0 14 0 0 0 0
Verjetnost nastanka 50 0) 6] 8| 9 25 14 10 100 0
Resnost vpliva 50 25 19 15 36 25 14 30 17 100 25
Izragun ocene 25 25 6 0 27 25 0 20 4 100 0
Blazenje, preprecevanje 50 0 0 8 9 0 14 10 0 0 0
Upravljanje incidentov 50| 0 0 8 9 0 14 10 0 0 0
5|Eti¢ni vidiki 61 23 14 16 35 14 18 29 21 57 14
Identifikacija tveganja 100} 75 69 69 100} 25 57 90 67] 100 75
Ranljivosti in predpogoji za
| | |nastanek 50 0) 0) 8] 9 0) 14 0 17] 0 0)
Verjetnost nastanka 75 13 6) 8] 27 25 14 20 4 100] 0
| | |Resnostvpliva 50) 38 19, 15 45 25 14] 40 17 100) 25
|| |lzratun ocene 50 38| 6] 0 45 25 0) 30, 7 100 0)
|| |BlaZenje, prepre¢evanje 50 0| 0 8 9 0| 14 10 0| 0| 0
Upravljanje incidentov 50 0| 0 8| 9 0| 14} 10| 0| 0| 0
6|Zanesljivost, integriteta i 68 38 20 30 40 14 31 37 31 57 14
Identifikacija tveganja 100} 88 69 77 100} 25 71 90 67 100] 75!
Ranljivosti in predpogoji 7a|
nastanek 50 0 0 8 9 0 14 0 17 0 0
Verjetnost nastanka 75 38 19 31 36 25 29 40 7 100 0
Resnost vpliva 75 50 31 38 55 25 43 50 33 100 25
Izragun ocene 50 63 19 23 55 25 14 50 11 100 0
Blazenje, preprecevanje 75 25 0 23 18 0 29) 20 17 0 0
Upravljanje incidentov 50| 0 0 8 9 0 14 10 0 0 0
7 |Upravljanje in regulacija 29 21 17 22 19 14 24 19 14 57 14
Identifikacija tveganja 75 88 63 69 91 25 71 70 67] 100 75
Ranljivosti in predpogoji za
| | |nastanek 25 0) 0) 8| 0) 0) 14 0 0) 0 0)
Verjetnost nastanka 25 0| 13 15 0] 25 14| 10| 0| 100 0]
| | [Resnostvpliva 25 38 31 38 27 25 43 30 17 100] 25
|| |lzratun ocene 0 25 13 8] 18 25 0 20 4 100] 0
|| |BlaZenje, prepre¢evanje 25 0| 0 8 0 0| 14 0| 0| 0| 0
Upravljanje incidentov 25) 0) 0] 8| 0] 0) 14] 0 0) 0 0]
Povprecje 52 29 17 23 32 14 26 29 20 57 14

Vir: lastno delo.

Stevilka v celici tabele 52 predstavlja odstotek intervjuvancev dologene skupine ali skupin
v stolpcu tabele, ki ocenjujejo, da je njihova organizacija sposobna izvesti posamezno fazo
ocenjevanja tveganj (prikazano za vsako posamezno vrsto tveganj) pri implementaciji
sistema UI. Enako velja pri tabeli 53.
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Tabela 53: Percepcija sposobnosti izvedbe faz ocenjevanja tveganj po zbirnih skupinah

lnter\/]uvancev
Oznaka A, a B 1 2 3 1-4 5
Opis Ul ali IT Domenski Odloc¢evalec [Udelezenec |Ni vkljucen Seznanjen  [Nisem
strokovnjak |[specialist odlocanja  |v odlocanja sem z seznanjen
ocenjev.
tveganj
Vrsta tvegaiSt. intervjujev 12 16 13 11 4 24 4
Tveganje |Proces obdelave tveganja

1 |Pristranskost in pravi¢nost 33 17 22 30 14 26 14
Identifikacija tveganja 75 69 69| 91 25 71 75
Ranljivosti in predpogoji za nastanck 8 0 3 0 0 4 0)
Verjetnost nastanka 33 13 23 18] 25 22 0
Resnost vpliva 58 25 31 55 25 42 25
Izratun ocene 34 13 8 36 25 18 [
Blazenje, preprecevanje 8| 0 8 0 0 4 0
Upravljanje incidentov 17 0 8 9| 0| 8 0|

2 [Zasebnost in varnost 46 22 30 42 14 35 14
Identifikacija tveganja 92 69 77 100] 25 79 75
Ranljivosti in predpogoji za nastanck 8| 0 8 0, 0, 4 0,
Verjetnost nastanka 50] 25 31 45 25 35 0
Resnost vpliva 58 38 38 64 25 50 25
Izracun ocene 59 25 23 64 25 36] 0
Blazenje, preprecevanje 33 0 23 9 0 17 0
Upravljanje incidentov 17| 0 8 9 0 8 0

3| Transparentnost in odgovornost 40 16 27 29 14 28 14
Identifikacija tveganja 92| 75 85 100 25 83 75
Ranljivosti in predpogoji za nastanek 8| 0 8 0 0 4 0
Verjetnost nastanka 34 6 23 9| 25 21 0]
Resnost vpliva 50] 25 31 45 25 38 25
Izradun ocene 42] 6 15 27, 25 22 0
Blazenje, preprecevanje 33 0 23 9 0 17 0
Upravljanje incidentov 17 0 8 9| 0| 8 0|

4 |Razumevanje moznosti in omejitev vhodni 29 12 14 26 14 19 14
Identifikacija tveganja 83 50 54 91 25 63 75
Ranljivosti in predpogoji za nastanek 8| 0 8 0 0 4 0
Verjetnost nastanka 17, 6 8 9 25 12 0
Resnost vpliva 33 19 15 36 25 25 25
Izratun ocene 25 0] 27 25 14 0]
Blazenje, preprecevanje 17 0 8 9 0 8 0
Upravljanje incidentov 17 0 8 9 0 8 0

5 |Eti¢ni vidiki 36 14 16 35 14 25 14
Identifikacija tveganja 83 69 69, 100 25 75 75
Ranljivosti in predpogoji za nastanek 17 0 8 9 0 8 0
Verjetnost nastanka 34 6 8 27 25 18 0
Resnost vpliva 42| 19 15 45 25 29| 25
Izraun ocene 42| 0 45 25 18 0
Blazenje, preprecevanje 17| 0 8 9 0 8 0
Upravljanje incidentov 17| 0 8 9 0 8 0

6 |Zanesljivost, integriteta in varnost 48 20 30 40 14 35 14
Identifikacija tveganja 92| 69 77| 100 25 79) 75
Ranljivosti in predpogoji za nastanek 17 0 8 9) 0, 8 0,
Verjetnost nastanka 50 19 31 36) 25 31 0|
Resnost vpliva 58] 31 38 55 25 46, 25
Izradun ocene 59 19 23 55 25 32 0
BlaZenje, preprecevanje 42 0 23 18] 0 21 0
Upravljanje incidentov 17| 0 8 9 0 8 0

7 |Upravljanje in regulacija 24 17 22 19 14 21 14
Identifikacija tveganja 84 63 69 91 25 71 75
Ranljivosti in predpogoji za nastanek 8| 0 8 0 0 4 0
Verjetnost nastanka 8 13 15 0 25 12 0
Resnost vpliva 34 31 38 27 25 33 25
Izradun ocene 17 13 8 18 25 14 0
Blazenje, preprecevanje 8| 0 8 0 0 4 0
Upravljanje incidentov 8 0 3 0 0 4 0
Povprecje 37 17 23 32 14 27 14

Vir: lastno delo.
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Podrobna analiza vpraSanja D2) je predstavljena v tabelah 54, 55, 56, 57 in 58. V teh
tabelah so vprasanja skrajSana, v celoti pa so razvidna iz tabele 36 (priloga 1).

Tabela 54: Odstotkovno izrazena percepcija sposobnosti pridobitve odgovorov na
vprasanja, ki povecujejo zmoznost ocenjevanja tveganj (po skupinah intervjuvancev)

Oznaka| [A a 8 1 2 3 1 2 3 4 B
Opis| |Ul-stro- IT-stro- Domenski Odloceva- |Udeleze- [Ni Pogosto  |Ob&asno [Sem vklju- [Sem Nisem
njak kovnjak |specialist | |lec nec vkljuéenv | |ocenjuje [ocenjuje [Eenv jen, j
odlocanja |odlo¢anja | [tveganja |tveganja |proces ane
St.int.| (4 8 16 13 11 4 7 10 6 1 4
Vprasanja - zmoznost odgovarjanja nanje/ preverjanja / pridobivanja
prisotnosti koristnih dejavnikov in_informacij
[_1[sistem umetne inteligence? 100 75 63 85 73 25 100 70 33 100 75
| _2[podpora vodstva in resitve za upravljanje poslovnih sprememb? 75 38 56 77 45 0 100 40 17 0 75
|_3|regulativne spodbude ali pritisk upora bnikov/javnosti/kulture za za&etek 100 75 50 85 55 25 100 70 67 0 0
4|uporabnikov? 100 88 100 100 91 100 100 90 100 100 100
|__S|odkrivanje pristranskosti? 100 13 6 31 18 0 43 20 17 0 0
6|vhodnih/izhodnih podatkov umetne inteligence? 50 0 6 8 9 25 14 10 0 100 0
| _7]inteligence? 100 75 44 69 64 25 86 70 50 4 0
8|filtriranje ob&utljivosti podatkov? 50 25 6 15 18 25 29 20 0 100 0
9|obcutljivih podatkov? 75 50 38 54 45 25 57 60 33 4 0
[ 10]odkrivanje obéutljivosti podatkov? 75 0. 6 15 9 25 29 10 0 100 0
11|odobravanja podatkov in kritev podatkov? 75 38 38 46 45 25 43 60 33 4 0
12|Ali obstajajo metode ifriranja za prenos ob&utljivih podatkov? 100 63 13 38 55 0 43 70 17 0 0
[ 13)za interpretabilnost? 100 50, 19 54 27 25 71 30 33 4 0
[ 14|v zvezi z umetno inteligenco? 100 75 94 85 91 100 86 80 100 100 100
15|v fazi delovanja umetne inteligence? 100 75 81 77 91 75 86 70 100 0 100
[ 16|odgovornosti deleznikov? 25 50 6 23 27 0 29 40 0 0 0
17|pismenosti na podroéju umetne inteligence, tehni¢nega znanja in 50 13 0 15 9 0 29 10 0 0 0
18|razumevanju rezultatov umetne inteligence? 50 13 6 15 18 0 29 20 0 0 0
19|Ali obstaja sistem za dolotanje obsega delovanja za uporabniske profile? 50 13 0 15 9 0 29 10 0 0 0
20|uporabniske profile? 50 0 0 8 9 0 14 10 0 0 0
21|inteligence? 50 13 6 15 9 25) 29 10 0 4 0
22|niso odgovori v obliki dialoga, kot so dokumenti, e-posta, fizi¢na dejanja 50 13 6 15 9 25 29 10 0 100 0
23|inteligence? 50 13 6 15 9 25 29 10 0 4 0
24|podpira umetna inteligenca? 50 13 6 15 9 25 29 10 0 100 0
25|razumejo rezultatov umetne inteli 25 0 0 0 9 0 0 10 0 0 0
26 |predpisi za vsak posamezen izid? 50 13 6 15 9 25 29 10 0 100 0
27|rezultate UI? 50 13 6 i3 9 25 29 10 0 4 0
28|primerov uporabe umetne inteligence? 75 13 0 23 9 0 43 10 0 0 0
29|kriti¢nih domenah aplikacij? 100 63 31 77 36 0 86 60 33 0 0
30|umetne inteligence ustvari napaéne, pristranske ali slabo razumljene 75 25 19 38 18 25 43 30 17 100 0
31|znadilnosti, protidejstva ali posamezne primere? 75 13 0 23 9 0 43 10 0 0 0
32|uporabnika (poenostavljeni vmesniki, vizualne predstavitve, odloitvena 100 13 25 38 27 25 57 20 50 0 0
33|jasnosti, podrobnosti in uporabnosti? 100 63 75 69 82 75 71 60 83 4 100
[ 34|upravljanja podatkov in multidisciplinarne ekipe z zahtevanimi ve$¢inami 100 25 38 54 36 25 71 30 33 100 25
35|delovnesileza r jein uginkovito sodel jes sistemi umetne 100 63 44 69 45 50 86 60 50 4 0
36|pravicnosti in pravic do podatkov? 75 38 25 62 9 25 71 30 17 100 0
reverjanje skladnosti z uveljavljenimi eti¢nimi smernicami in standardi? 25 0 0 0 9 0 0 10 0 0 0
[ 38 umetne inteligence? 50 13 6 15 9 25 29 10 0 100 0
[ 39standardi? 75 38 25 46 27 25] 57 30 33 4 0
40| potrebe Ul sistema? 100 17 27 38 14 33 40 20 0 100 33
[ 41]tudi druge organizacije? 100 50 45 63 43 33 60 60 25] 100 33
[ 42[zunanjega okolja (izven organizacije) 0 17 18 25 14 0 20 20 0 0 33
43|bazo prednaugenega znanja? 0 0. 18 13 14 0 0 20 0 0 33
44|znanja? 4 33 64 50 71 33 20! 80 75 100 33
45|posledic delovanja sistema Ul med ponudnikom sistema, 0 0 0 0 0 0 0 0 0 0 0
| 46|deleZnikov v organizaciji in izven nje? 4 33 18 25 43 0 40 20 50 0 0
47|aplikacij)? 100 50 55 50 71 33 40 80 50 100 33
[ 48|uglaSevanje in kontekstualizacijo UI? 0 0 18 13 14 0 0 20 0 0 33
[ 49|sistema UI, njegove zanesljivosti in varnosti? 100 33 0 25 14 0 40 20 0 0 0
50|uporabe in upravljanja umetne inteligence v realnem casu? 0 17 0 13 0 0 20 0 0 0 0
S51|Ali jesistem v celoti skladen z regulativo v pravnem okolju organizacije 100 17 9 25 14 ] 20! 20 25 0 0
Povpredje 65 30 24 36 29 21 a4 32 22 34 16

Vir: lastno delo.

Stevilka v celici tabele 54 predstavlja odstotek intervjuvancev dologene skupine ali skupin
v stolpcu tabele, ki ocenjujejo, da je njihova organizacija sposobna z uporabo svojega ali
zunanjega znanja pridobiti odgovor na posamezno vprasanje v tabeli. V vrstici »St. int.« je
prikazano Stevilo intervjuvancev, ki sestavljajo posamezno skupino v stolpcu tabele. V
vrstici »Povprecje« je izraZzen povprecni odstotek intervjuvancev znotraj skupine v stolpcu
tabele, ki ocenjujejo, da bi njihova organizacija lahko pridobila odgovor na vprasanja. Enako
velja pri tabeli 55.
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Tabela 55: Odstotkovno izrazena percepcija sposobnosti organizacije, da pridobi

odgovore na vprasanja, ki povecujejo zmoznost ocenjevanja tveganj (po zbirnih skupinah

Vir: lastno delo.

intervjuvancev)
Oznaka| |A,a B 1 2 3 1-4 5
Opis| |UlaliIT |Domenski Odlogeva-|Udeleze- |Ni Seznanjen |Nisem
strokov- [specialist| [lec nec vkljuéenv| |semz seznanjen
njak odlodanjaodlodanja| [ocenjev.
St.int.| [12 16 13 11 4 24 4
Vprasanja - zmoZnost odgovarjanja nanje/ preverjanja / pridobivanja prisotnosti koristnih dejavnikov
in_informacij
1|Ali obstajajo jasne tehni¢ne zahteve (strojna in programska oprema) za sistem umetne inteligence? 83 63 85 73 25 71 75
2|Ali obstaja usklajenost z obstoje¢imi strategijami in cilji, ali obstaja podpora vodstva in resitve za 50 56 77 45 0 50 75
3|Ali obstaja gonilna sila prednosti konkurence, ali obstajajo pravne ali regulativne spodbude ali 83 50 85 55 25 75 0
4|Ali obstajajo jasne zahteve po dodatnem usposabljanju in izobraZevanju uporabnikov? 92 100 100 91 100 96 100
5|Ali so v operativni fazi umetne inteligence na voljo kak3na orodja za odkrivanje pristranskosti? 42 6 31 18 0 25 0
6|Katere potencialne pristranskosti se obravnavajo v procesu filtriranja vhodnih/izhodnih podatkov 17 6 8 9 25 12 0
7|Ali obstajajo uradne politike o pristranskosti v zvezi s sistemom umetne inteligence? 83 44 69 64 25 67 0
8|Ali so v operativni fazi umetne inteligence na voljo kak$na orodja za filtriranje obcutljivosti 33 6 15 18 25 21 0
9|Ali je na voljo zaledni sistem za filtriranje, predlaganje in odobravanje obé&utljivih podatkov? 58 38 54 45 25 50 0
10|Ali so v operativni fazi umetne inteligence na voljo kak$na orodja za odkrivanje ob&utljivosti 25 6 15 9 25 17 0
11|Ali obstaja dnevnik dostopa za spremljanje filtriranja podatkov, odobravanja podatkov in krsitev 50 38 46 45 25 46 0
12|Ali obstajajo metode $ifriranja za prenos obcutljivih podatkov? 75 13 38 55 0 46 0
13|Kak3na je raven interpretabilnosti modela, ali so na voljo kak$na orodja za interpretabilnost? 67 19 54 27 25 42 0
14|Ali obstaja celovita dokumentacija v zvezi z razvojem in procesi odlo€anja v zvezi z umetno 83 94 85 91 100 88 100
15|Ali so na voljo kaksna orodja za zbiranje povratnih informacij deleznikov v fazi delovanja umetne 83 81 77 91 75 79 100
16|Ali obstaja sistem za vzpostavitev preglednosti in dojemanja odgovornosti deleznikov? 42 6 23 27 0 25 0
17|Ali obstaja sistem za upoS$tevanje znacCilnosti, potreb, pri¢akovanj, ravni pismenosti na podrocju 25 0 15 9 0 13 0
18|Ali obstaja sistem za upravljanje ciljev in potreb deleZnikov po razumevanju rezultatov umetne 25 6 15 18 0 17 0
19|Ali obstaja sistem za dolo¢anje obsega delovanja za uporabniske profile? 25 0 15 9 0 13 0
20|Ali obstaja sistem za upravljanje obsega dostopa do znanja za uporabni$ke profile? 17 0 8 9 0 8 0
21|Ali obstaja sistem za upravljanje omejitev rezultatov sistema umetne inteligence? 25 6 15 9 25 13 0
22|Ali obstaja sistem beleZenja vseh rezultatov sistema umetne inteligence, ki niso odgovori v obliki 25 6 15 9 25 17 0
23|Ali obstaja sistem za upravljanje avtomatiziranih nalog za sistem umetne inteligence? 25 6 15 9 25 13 0
24|Ali je mogoce doloditi, kak$na je kriti¢nost odloCitey, ki jih sprejme ali podpira umetna 25 6 15 9 25 17 0
25|Ali je mogoce dolociti, kaksne so mozne posledice, ¢e uporabniki ne razumejo rezultatov umetne 8 0 0 9 0 4 0
26|Ali so na voljo informacije, potrebne za odgovornost ali skladnost s predpisi za vsak posamezen 25 6 15 9 25 17 0
27|Ali je na voljo razlaga, potrebna za spodbujanje ustrezne ravni zaupanja v rezultate Ul? 25 6 15 9 25 13 0
28|Ali obstaja sistem za spremljanje razumevanja specifi¢nih internih primerov uporabe umetne 34 0 23 9 0 17 0
29]|Ali so navedeni vsi avtomatizirani procesi odlo¢anja umetne inteligence v kriti¢nih domenah 75 31 77 36 0 58 0
30|Katere so moZne posledice v specifi¢nem operativnem kontekstu, ¢e sistem umetne inteligence 42 19 38 18 25 33 0
31|Ali serazlaga osredotoca tudi na proces sklepanja, pomembne znadilnosti, protidejstva ali 34 0 23 9 0 17 0
32|Ali so razlage predstavljene na dostopen in razumljiv nacin za ciljnega uporabnika (poenostavljeni 42 25 38 27 25 37 0
33|Ali vmesniki za razlago (XUl) izpolnjujejo zahteve deleznikov glede jasnosti, podrobnosti in 75 75 69 82 75 67 100
34|Ali ima organizacija potrebno digitalno infrastrukturo, prakse upravljanja podatkov in 50 38 54 36 25 46 25
35|Ali obstaja strategija za usposabljanje in razvoj zmogljivosti ¢loveske delovne sile za razumevanje 75 44 69 45 50 63 0
36|Ali obstajajo jasne politike upravljanja glede odgovornosti, razloZljivosti, pravi¢nosti in pravic do 50 25 62 9 25 42 0
37|Ali obstaja sistem za izvajanje eti¢nih ocen z razli¢nimi deleZniki in za preverjanje skladnosti z 8 0 0 9 0 4 0
38|Ali obstaja sistem za spremljanje zanesljivosti in varnosti rezultatov umetne inteligence? 25 6 15 9 25 17 0
39|Ali obstaja sistem za ocenjevanje skladnosti z ustreznimi predpisi in standardi? 50 25 46 27 25 38 0
40|Ali je velikostin azurnost baze prednaucenega znanja ustrezna glede na potrebe Ul sistema? 45 27 38 14 33 24 33
41|Ali je baza prednaucenega znanja skupna baza, do katere lahko dostopajo tudi druge organizacije? 67 45 63 43 33 53 33
42|Ali se da del baze prednaucenega znanja popolnoma izolirati od zunanjega okolja (izven 11 18 25 14 0 14 33
43|Ali sistem Ul podatke (ki jih v sistem posredujejo uporabniki) integrira v bazo prednaucenega 0 18 13 14 0 8 33
44|Ali je na voljo informacija o kibernetski varnosti baze prednaucenega znanja? 23 64 50 71 33 62 33
45|Ali je mogoce opredeliti razmejitev odgovornosti za posledice $kodljivih posledic delovanja 0 0 0 0 0 0 0
46|Ali je mogoce oceniti o stopnjo vpliva Ul sistema na dobrobit skupnosti deleznikov v organizaciji 23 18 25 43 0 33 0
47|Ali obstaja katalog vseh entitet umetne inteligence (modelov, agentov in aplikacij)? 67 55 50 71 g8 62 g8
48|Ali je na voljo mapiranje podatkov, ki se uporabljajo za u€enje, ugladevanje in kontekstualizacijo 0 18 13 14 0 8 33
49|Ali obstaja uporabniski vmesnik za monitoring nemotenega delovanja sistema Ul, njegove 55 0 25 14 0 20 0
50|Ali obstaja uporabni$ki vmesnik za nadziranje in uveljavljanje politik uporabe in upravljanja 11 0 13 0 0 6 0
51|Ali je sistem v celoti skladen z regulativo v pravnem okolju organizacije 45 9 25 14 0 20 0
Povprecje 42 24 36 29 21 33 16

V tabeli 55 so prikazani odstotki intervjuvancev znotraj posamezne skupine (opredeljene v

stolpcu tabele), ki so ocenili, da bi njihova organizacija lahko pridobila odgovor na

posamezno vprasanje.
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Tabela 56: Percepcija sposobnosti pridobitve odgovorov na vprasanja, ki povecujejo

zmoznost ocenjevanja tveganj po zbirnih skupinah intervjuvancev (20 % / 80 %)

Oznaka| (A a B 1 2 3 1-4 5
Opis| [UlaliIT Domenski Odlocevalec |Udelezenec Ni vkljuéen v Seznanjen Nisem
strokovnjak |specialist odlotanja odlocanja semz seznanjen
ocenjev.
St.int.| |12 16 13 11 4 24 4
Vprasanja - zmoZnost odgovarjanja nanje/ preverjanja / pridobivanja prisotnosti koristnih dejavnikov
in_informas

1[Ali obstajajo jasne tehnicne zahteve (strojna in programska oprema) za sistem umetne inteligence? 83 63 85 73 25 71 75
2|Ali obstaja usklaj z obstojecimi str i in cilji, ali obstaja podpora vodstva in resitve za 50 56 77 45 0 50 75
3|Ali obstaja gonilna sila prednosti konkurence, ali obstajajo pravne ali regulativne spodbude ali 83 50 85 55 25 75 0
4|Ali obstajajo jasne zahteve po dodatnem usposabljanju in izobrazevanju uporabnikov? 92 100 100 91 100 96 100
5|Ali so v operativni fazi umetne inteligence na voljo kak$na orodja za odkrivanje pristranskosti? 42 6 31 18 0 25 0
6|Katere potencialne pristranskosti se obravnavajo v procesu filtriranja vhodnih/izhodnih podatkov 17 6 8 9 25 12 0
7|Ali obstajajo uradne politike o pristranskosti v zvezi s sistemom umetne inteligence? 83 44 69 64 25 67 0
8|Ali so v operativni fazi umetne inteligence na voljo kaksna orodja za filtriranje obcutljivosti 33 6 15 18 25 21 0
9|Ali je na voljo zaledni sistem za filtriranje, predlaganje in odobravanje obcutljivih podatkov? 58 38 54 45 25 50 0
10|Ali so v operativni fazi umetne inteligence na voljo kakina orodja za odkrivanje ob¢utljivosti 25 6 15 9 25 17 0
11|Ali obstaja dnevnik dostopa za spremljanje filtriranja podatkov, odobravanja podatkov in krditev 50 38 46 45 25 46 0
12|Ali obstajajo metode Sifriranja za prenos obcutljivih podatkov? 75 13 38 55 0 46 0
13|Kaksna je raven interpr i modela, ali so na voljo kak$na orodja za interpretabilnost? 67 19 54 27 25 42 0
14|Ali obstaja celovita dokumentacija v zvezi z razvojem in procesi odlocanja v zvezi z umetno 83 94, 85 91 100 88 100
15|Ali so na voljo kak$na orodja za zbiranje povratnih informacij deleznikov v fazi delovanja umetne 83 81 77 91 75 79 100
16|Ali obstaja sistem za vzpostavitev preglednosti in doj odgovornosti deleznik 42 6 23 27 0 25 0
17|Ali obstaja sistem za upostevanje znacilnosti, potreb, pricakovanj, ravni pismenosti na podroéju 25 0 15 9 0 13 0
18|Ali obstaja sistem za upravljanje ciljev in potreb deleznikov po razumevanju rezultatov umetne 25 6 15 18 0 17 0
19[Ali obstaja sistem za doloanje obsega delovanja za uporabni3ke profile? 25 0 15 9 0 13 0
20|Ali obstaja sistem za upravljanje obsega dostopa do znanja za uporabniske profile? 17 0 8 9 0 8 0
21|Ali obstaja sistem za upravljanje omejitev rezultatov sistema umetne inteligence? 25 6 15 9 25 13 0
22|Ali obstaja sistem beleZenja vseh rezultatov sistema umetne inteligence, ki niso odgovori v obliki 25 6 15 9 25 17 0
23|Ali obstaja sistem za upravljanje avtomatiziranih nalog za sistem umetne inteligence? 25 6 15 9 25 13 0
24|Ali je mogoce dolociti, kak$na je kriti¢nost odlocitev, ki jih sprejme ali podpira umetna inteligenca? 25 6 15 9 25 17 0
25]|Ali je mogoée dolotiti, kakine so mozne posledice, &e uporabniki ne razumejo rezultatov umetne 8 0 0 9 0 4 0
26|Ali so na voljo informacije, potrebne za odgovornost ali skladnost s predpisi za vsak 25 6 15 9 25 17 0
27|Ali je na voljo razlaga, potrebna za spodbujanje ustrezne ravni zaupanja v rezultate UI? 25 6 15 9 25 13 0
28|Ali obstaja sistem za spremljanjer specifi¢nih internih primerov uporabe umetne 34 0 23 9 0 17 0
29|Ali so navedeni vsi avtomatizirani procesi ¢anja umetne inteli v kritiénih 75 31 77 36 0 58 0
30|Katere so mozZne posledice v specificnem operativnem kontekstu, ¢e sistem umetne inteligence 42 19 38 18 25 33 0
31|Ali serazlaga osredotoca tudi na proces sklepanja, znadilnosti, protidej ali 34 0 23 9 0 17 0
32[Ali so razlage predstavljene na dostopen in razumljiv nacin za ciljnega uporabnika (poenostavljeni 42 25 38 27 25 37 0
33|Ali vmesniki za razlago (XUI) izpolnjujejo zahteve deleznikov glede jasnosti, podrobnosti in 75 75 69 82 75 67 100
34|Ali ima organizacija potrebno digitalno infrastrukturo, prakse upravljanja podatkov in 50 38 54 36 25 46 25
35|Ali obstaja strategija za in razvoj zmogljivosti &loveske delovne sile za r 75 44 69 45 50 63 0
36Ali obstajajo jasne politike upravljanja glede odgovornosti, razloZljivosti, pravi¢nosti in pravic do 50 25 62 9 25 42 0
37|Ali obstaja sistem za izvajanje eti¢nih ocen z razli¢nimi delezniki in za preverjanje skladnosti z 8 0 0 9 0 4 0
38|Ali obstaja sistem za spremljanje zanesljivosti in varnosti rezultatov umetne inteligence? 25 6 15 9 25 17 0
39]Ali obstaja sistem za ocenjevanje skladnosti z ustreznimi predpisi in standardi? 50 25 46 27 25 38 0
40|Ali je velikost in azurnost baze prednaucenega znanja ustrezna glede na potrebe Ul sistema? 45 27 38 14 33 24 33
41|Ali je baza prednaucenega znanja skupna baza, do katere lahko dostopajo tudi druge organizacije? 67 45 63 43 33 53 33
42|Ali se da del baze prednaudenega znanja popolnoma izolirati od zunanjega okolja (izven 11 18 25 14 0 14 33
43[Ali sistem Ul podatke (ki jih v sistem posredujejo uporabniki) integrira v bazo prednaucenega 0 18 13 14 0 8 33
44]Ali je na voljo informacija o kibernetski varnosti baze prednaucenega znanja? 23 64, 50 71 33 62 33
45[Ali je mogoce opredeliti razmejitev odgovornosti za posledice $kodljivih posledic delovanja sistema 0 0 0 0 0 0 0
46[Ali je mogoce oceniti o stopnjo vpliva Ul sistema na dobrobit skupnosti deleznikov v organizaci 23 18 25 43 0 33 0
47|Ali obstaja katalog vseh entitet umetne inteligence (modelov, agentov in aplikacij)? 67 55 50 71 88] 62 33
48|Ali je na voljo mapiranje podatkov, ki se uporabljajo za ucenje, uglasevanje in kontekstualizacijo 0 18 13 14 0 8 33
49[Ali obstaja uporabniski vmesnik za monitoring nemotenega delovanja sistema Ul, njegove 55 0 25 14 0 20 0
50|Ali obstaja uporabniski vmesnik za nadziranje in uveljavljanje politik uporabe in upravljanja 11 0| 13 0 0 6 0
51|Ali jesistem v celoti skladen z regulativo v pravnem okolju organizacije 45 9 25 14 0 20 0
Povpredje 42 24 36 29 21 33 16

Vir: lastno delo.

V tabeli 56 so zeleno obarvane celice, kjer je odstotkovno izraZena percepcija skupine v

stolpcu, da je organizacija sposobna pridobiti odgovor na vpraSanje v vrstici, vecja od 80 %,

v tabelah 57 in 58 pa vecja od 90 %.

V tabeli 56 so rdece obarvane celice, kjer je odstotkovno izraZzena percepcija skupine v

stolpcu, da je organizacija sposobna pridobiti odgovor na vprasanje v vrstici, manjSa od

20 %, v tabelah 57 in 58 pa manjs$a od 10 %.
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Tabela 57: Percepcija sposobnosti pridobitve odgovorov na vprasanja, ki povecujejo

zmoznost ocenjevanja tveganj po zbirnih skupinah intervjuvancev (10 % /90 %)

Oznaka| [A a B 1 2 3 1-4 5
Opis| |UlaliIT Domenski Odlocevalec |Udelezenec Ni vkljuéen v Seznanjen Nisem
strokovnjak [specialist odlocanja odlocanja semz seznanjen
ocenjev.
St.int.| |12 16 13 11 4 24 4
Vprasanja - zmoZnost odgovarjanja nanje/ preverjanja / pridobivanja prisotnosti koristnih dejavnikov
in_informacij

1|Ali obstajajo jasne tehniéne zahteve (strojna in programska oprema) za sistem umetne inteligence? 83 63 85 73 25 71 75
2|[Ali obstaja usklajenost z obstojeCimi strategijami in cilji, ali obstaja podpora vodstva in resitve za 50 56 77 45 0 50 75
3[Ali obstaja gonilna sila prednosti konkurence, ali obstajajo pravne ali regulativne spodbude ali 83 50 85 55 25 75 0
4[Ali obstajajo jasne zahteve po dodatnem usposabljanju in izobrazevanju uporabnikov? 92 100 100 91 100 96 100
5[Ali so v operativni fazi umetne inteligence na voljo kaksna orodja za odkrivanje pristranskosti? 42 [3 31 18 0 25 0
6|Katere potencialne pristranskosti se obravnavajo v procesu filtriranja vhodnih/izhodnih podatkov 17 [3 8 9 25 12 0
7[Ali obstajajo uradne politike o pristranskosti v zvezi s sistemom umetne inteligence? 83 44 69 64 25 67 0
8[Ali so v operativni fazi umetne inteligence na voljo kak$na orodja za filtriranje obcutljivosti 33 [3 15 18 25 21 0
9[Ali je na voljo zaledni sistem za filtriranje, predlaganje in odobravanje obcutljivih podatkov? 58 38 54 45 25 50 0
10|Ali so v operativni fazi umetne inteligence na voljo kakdna orodja za odkrivanje obcutljivosti 25 [3 15 9 25 17 0
11|Ali obstaja dnevnik dostopa za spremljanje filtriranja podatkov, odobravanja podatkov in krditev 50 38 46 45 25 46 0
12 |Ali obstajajo metode Sifriranja za prenos obcutljivih podatkov? 75 13 38 55 0 46 0
13|Kaksna je raven interpretabilnosti modela, ali so na voljo kak§na orodja za interpretabilnost? 67 19 54 27 25 42 0
14|Ali obstaja celovita dokumentacija v zvezi z razvojem in procesi odlo¢anja v zvezi z umetno 83 94 85 91 100 88 100
15[Ali so na voljo kak$na orodja za zbiranje povratnih informacij deleznikov v fazi delovanja umetne 83 81 77 91 75 79 100
16|Ali obstaja sistem za vzpostavitev preglednosti in dojemanja odgovornosti deleznikov? 42 [3 23 27 0 25 0
17[Ali obstaja sistem za upo3tevanje znacilnosti, potreb, pri¢akovanj, ravni pismenosti na podroéju 25 0 15 9 0 13 0
18|Ali obstaja sistem za upravljanjeciljev in potreb deleznikov po razumevanju rezultatov umetne 25 6 15 18 0 17 0
19|Ali obstaja sistem za dolocanje obsega delovanja za uporabni$ke profile? 25 0 15 9 0 13 0
20(Ali obstaja sistem za upravljanje obsega dostopa do znanja za uporabni$ke profile? 17 0 8 9 0 8 0
21|Ali obstaja sistem za upravljanje omejitev rezultatov sistema umetne inteligence? 25 [3 15 9 25 13 0
22|Ali obstaja sistem beleZenja vseh rezultatov sistema umetne inteligence, ki niso odgovori v obliki 25 6 15 9 25 17 0
23|Ali obstaja sistem za upravljanje avtomatiziranih nalog za sistem umetne inteligence? 25 [3 15 9 25 13 0
24/Ali je mogoce dolociti, kak$na je kriti¢nost odloCitev, ki jih sprejme ali podpira umetna inteligenca? 25 6 15 9 25 17 0
25[Ali je mogoce doloiti, kaksne so mozne posledice, &e uporabniki ne razumejo rezultatov umetne 8 0 0 9 0 4 0
26[Ali so na voljo informacije, potrebne za odgovornost ali skladnost s predpisi za vsak posamezen 25 6 15 9 25 17 0
27|Ali je na voljo razlaga, potrebna za spodbujanje ustrezne ravni zaupanja v rezultate UI? 25 [3 15 9 25 13 0
28|Ali obstaja sistem za spremljanje ra specifi¢nih internih primerov uporabe umetne 34 0 23 9 0 17 0
29|Ali so navedeni vsi avtomatizirani procesi odlo¢anja umetne inteligence v kritiénih domenah 75 31 77 36 0 58 0
30|Katere so moZne posledice v specificnem operativnem kontekstu, ¢e sistem umetne inteligence 42 19 38 18 25 33 0
31|Ali serazlaga osredotoca tudi na proces sklepanja, znadilnosti, protidejstva ali 34/ 0 23 9 0 17 0
32|Ali so razlage predstavljene na dostopen in razumljiv nacin za ciljnega uporabnika (poenostavljeni 42 25 38 27 25 37 0
33|Ali vmesniki za razlago (XUI) izpolnjujejo zahteve deleznikov glede jasnosti, podrobnosti in 75 75 69 82 75 67 100
34|Ali ima organizacija potrebno digitalno infrastrukturo, prakse upravljanja podatkov in 50 38 54 36 25 46 25
35|Ali obstaja strategija za usposabljanje in razvoj zmogljivosti ¢lovedke delovnesile za r 75 44 69 45 50 63 0
36[Ali obstajajo jasne politike upravljanja glede odgovornosti, razloZljivosti, pravi¢nosti in pravic do 50! 25 62 9 25 42 0
37|Ali obstaja sistem za izvajanje eti¢nih ocen z razli¢nimi delezniki in za preverjanje skladnosti z 8 0 0 9 0 4 0
38|Ali obstaja sistem za spremljanje zanesljivosti in varnosti rezultatov umetne inteligence? 25 6 15 9 25 17 0
39|Ali obstaja sistem za ocenjevanje skladnosti z ustreznimi predpisi in standardi? 50 25 46 27 25 38 0
40|Ali je velikost in azurnost baze prednaucenega znanja ustrezna glede na potrebe Ul sistema? 45 27 38 14 33 24 33
41|Ali je baza prednaucenega znanja skupna baza, do katere lahko dostopajo tudi druge organizacije? 67 45 63 43 33 53 33
42|Ali se da del baze prednauéenega znanja popolnoma izolirati od zunanjega okolja (izven 11 18 25 14 0 14 33
43 |Ali sistem Ul podatke (ki jih v sistem posredujejo uporabniki) integrira v bazo prednauéenega 0. 18 13 14 0 8 33
44|Ali je na voljo informacija o kibernetski varnosti baze prednaucenega znanja? 23 64. 50 71 33 62 33
45 [Ali je mogoce opredeliti razmejitev odgovornosti za posledice $kodljivih posledic delovanja sistema 0 0 0 0 0 0 0
46|Ali je mogoce oceniti o stopnjo vpliva Ul sistema na dobrobit skupnosti deleznikov v organizaciji in 23 18 25 43 0 33 0
47|[Ali obstaja katalog vseh entitet umetne inteligence (modelov, agentov in aplikacij)? 67 55 50 71 33 62 33
48|Ali je na voljo mapiranje podatkov, ki se uporabljajo za ucenje, uglasevanje in kontekstualizacijo 0 18 13 14 0 8 33
49(Ali obstaja uporabniski vmesnik za monitoring nemotenega delovanja sistema Ul, njegove 55 0 25 14 0 20 0
50|Ali obstaja uporabniski vmesnik za nadziranje in uveljavljanje politik uporabe in upravljanja 11 0 13 0 0] 6 0
51|Ali je sistem v celoti skladen z regulativo v pravnem okolju organizacije 45 9 25 14 0 20 0
Povpredje 42 24 36 29 21 33 16

Vir: lastno delo.
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Tabela 58: Percepcija odlocevalcev, da je organizacija sposobna pridobiti odgovore na

vprasanja, ki povecujejo zmoznost ocenjevanja tveganj

Oznaka
A a B
Opis| |Ulali IT Domenski
strokovnjak [specialist
St.int.| |12 12

Uporabna vprasanja pri ocenjevanju tveganj in sposobnost organizacije pridobiti odgovore nanje, izrazeno v %
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Ali obstajajo jasne tehni¢ne zahteve (strojna in programska oprema) za sistem umetne inteligence? 83 75
Ali obstaja usklajenost z obstoje¢imi strategijami in cilji, ali obstaja podpora vodstva in reSitve za upravljanje 50 75
Ali obstaja gonilna sila prednosti konkurence, ali obstajajo pravne ali regulativne spodbude ali pritisk 83 58
Ali obstajajo jasne zahteve po dodatnem usposabljanju in izobraZzevanju uporabnikov? 92 100
Ali so v operativni fazi umetne inteligence na voljo kak$na orodja za odkrivanje pristranskosti? 42 8
Katere potencialne pristranskosti se obravnavajo v procesu filtriranja vhodnih/izhodnih podatkov umetne 17 0
Ali obstajajo uradne politike o pristranskosti v zvezi s sistemom umetne inteligence? 83 50
Ali so v operativni fazi umetne inteligence na voljo kak$na orodja za filtriranje oblutljivosti podatkov? 33 0
Ali je na voljo zaledni sistem za filtriranje, predlaganje in odobravanje obcutljivih podatkov? 58 42
Ali so v operativni fazi umetne inteligence na voljo kak$na orodja za odkrivanje ob¢utljivosti podatkov? 25 0
Ali obstaja dnevnik dostopa za spremljanje filtriranja podatkov, odobravanja podatkov in krsitev podatkov? 50 42
Ali obstajajo metode Sifriranja za prenos obcutljivih podatkov? 75 17
Kaksna je raven interpretabilnosti modela, ali so na voljo kakSna orodja za interpretabilnost? 67 17
Ali obstaja celovita dokumentacija v zvezi z razvojem in procesi odlocanja v zvezi z umetno inteligenco? 83 92
Ali so na voljo kak$na orodja za zbiranje povratnih informacij deleznikov v fazi delovanja umetne inteligence? 83 83
Ali obstaja sistem za vzpostavitev preglednosti in dojemanja odgovornosti deleZnikov? 42 8
Ali obstaja sistem za upoStevanje znacCilnosti, potreb, pricakovanj, ravni pismenosti na podrocju umetne inteligence, 25 0
Ali obstaja sistem za upravljanje ciljev in potreb deleznikov po razumevanju rezultatov umetne inteligence? 25 8
Ali obstaja sistem za dolocanje obsega delovanja za uporabniske profile? 25 0
Ali obstaja sistem za upravljanje obsega dostopa do znanja za uporabniske profile? 17 0
Ali obstaja sistem za upravljanje omejitev rezultatov sistema umetne inteligence? 25 0
Ali obstaja sistem belezenja vseh rezultatov sistema umetne inteligence, ki niso odgovori v obliki dialoga, kot so 25 0
Ali obstaja sistem za upravljanje avtomatiziranih nalog za sistem umetne inteligence? 25 0
Ali je mogoce dolociti, kakSna je kriti¢nost odlocitev, ki jih sprejme ali podpira umetna inteligenca? 25 0
Ali je mogoce dolociti, kaksne so mozne posledice, ¢e uporabniki ne razumejo rezultatov umetne inteligence? 8 0
Ali so na voljo informacije, potrebne za odgovornost ali skladnost s predpisi za vsak posamezen izid? 25 0
Ali je na voljo razlaga, potrebna za spodbujanje ustrezne ravni zaupanja v rezultate UI? 25 0
Ali obstaja sistem za spremljanje razumevanja specifi¢nih internih primerov uporabe umetne inteligence? 34 0
Ali so navedeni vsi avtomatizirani procesi odlo¢anja umetne inteligence v kriti¢nih domenah aplikacij? 75 42
Katere so moZne posledice v specificnem operativnem kontekstu, ¢e sistem umetne inteligence ustvari napacne, 42 17
Ali se razlaga osredotoc¢a tudi na proces sklepanja, pomembne znadilnosti, protidejstva ali posamezne primere? 34 0
Ali so razlage predstavljene na dostopen in razumljiv nacin za ciljnega uporabnika (poenostavljeni vmesniki, 42 25
Ali vmesniki za razlago (XUI) izpolnjujejo zahteve deleznikov glede jasnosti, podrobnosti in uporabnosti? 75 75
Ali ima organizacija potrebno digitalno infrastrukturo, prakse upravljanja podatkov in multidisciplinarne ekipe z 50 42
Ali obstaja strategija za usposabljanje in razvoj zmogljivosti ¢loveSke delovne sile za razumevanje in uéinkovito 75 42
Ali obstajajo jasne politike upravljanja glede odgovornosti, razloZljivosti, pravi¢nosti in pravic do podatkov? 50 25
Ali obstaja sistem za izvajanje eti¢nih ocen z razli¢nimi delezniki in za preverjanje skladnosti z uveljavljenimi 8 0
Ali obstaja sistem za spremljanje zanesljivosti in varnosti rezultatov umetne inteligence? 25 0
Ali obstaja sistem za ocenjevanje skladnosti z ustreznimi predpisi in standardi? 50 25
Ali je velikost in aZzurnost baze prednaucenega znanja ustrezna glede na potrebe Ul sistema? 45 17
Ali je baza prednaucenega znanja skupna baza, do katere lahko dostopajo tudi druge organizacije? 67 33
Ali se da del baze prednaucenega znanja popolnoma izolirati od zunanjega okolja (izven organizacije) 11 17
Ali sistem Ul podatke (ki jih v sistem posredujejo uporabniki) integrira v bazo prednauéenega znanja? 0 17
Ali je na voljo informacija o kibernetski varnosti baze prednau¢enega znanja? 23 50
Ali je mogoce opredeliti razmejitev odgovornosti za posledice $kodljivih posledic delovanja sistema Ul med 0 0
Ali je mogoce oceniti o stopnjo vpliva Ul sistema na dobrobit skupnosti deleznikov v organizaciji in izven nje? 23 17
Ali obstaja katalog vseh entitet umetne inteligence (modelov, agentov in aplikacij)? 67 42
Ali je na voljo mapiranje podatkov, ki se uporabljajo za u€enje, uglasevanje in kontekstualizacijo UI? 0 17
Ali obstaja uporabniski vmesnik za monitoring nemotenega delovanja sistema Ul, njegove zanesljivosti in varnosti? 55 0
Ali obstaja uporabniski vmesnik za nadziranje in uveljavljanje politik uporabe in upravljanja umetne inteligence v 11 0
Ali je sistem v celoti skladen z regulativo v pravnem okolju organizacije 45 8

Povpredje 42 23

Vir: lastno delo.

Rezultati odgovorov na vprasanje E2)

Stevilka v celici tabele 59 predstavlja odstotek intervjuvancev dologene skupine ali skupin

v stolpcu tabele, ki so izbrali metodo ali ukrep v vrstici tabele kot enega izmed treh

najpomembnejSih za povecevanje sposobnosti njihove organizacije, da izvede analizo

tveganj pri implementaciji sistema Ul. Enako velja pri tabeli 60.
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Tabela 59: Percepcija pomembnosti ukrepov in orodij, ki povecujejo zmoznost ocenjevanja
tveganj (po skupinah intervjuvancev)

Oznaka A a B 1 2 3
Opis UlI- IT- Domenski Odlogevalec [Udelezenec |Ni vkljuen
strokovnjak [strokovnjak |specialist odlo¢anja v odlo¢anja
St. 4 8 16 13 11 4
Metode in ukrepi intervjujev
1[Omejitev obsega delovanja Ul in omejitev uporabnikov 100 88 63 92 73 25
2 [Postopno uvajanje funkcionalnosti Ul in njenega vpliva 25 25 13 15 18 25
3 [Zmanjsevanje nedolo¢ljivosti Al-user interakcij 0 13 13 0 27 0
4[Sistem za promocijo varovanih privatnih in osebnih podatkov 75 25 44 54 36 25
Vecnivojska prezentacija moznih podro€ij rezultatov sistema UI,
prilagojeno razumljivosti za nestrokovnjake za umetno inteligenco
5 0 13 25 23 0 50
Ve¢nivojska prezentacija uporabniskih karakteristik, potreb in ciljev,
6|skozi optiko poslovnih domen in specializacij sistema Ul 25 13 25 23 9 50
Sistem za pomo¢ pri odpravljanju teZav, razumljivosti in
7 |pristranskosti 0 13 19 8 18 25
8|Sistem za razlago logike in sklepanja algoritmov sistema Ul 0 13 0 0 9 0
Sistem za uporabnisko ocenjevanje razumljivosti in uporabnosti
9|sistema Ul 0 0 0 0 0 0
Zaledni sistem nemenjen nestrokovnjakom za umetno inteligenco -
10 za prilagajanje delovanja sistema umetne inteligence 25 13 56 23 45 75
11|Sistem za analizo nevsakdanjih scenarijev delovanja sistema UI 0 13 0 8 0 0
Neprestana optimizacija sistema umetne inteligence z vidika
12 |strokovnega znanja o umetni inteligenci na podlagi SOT A 50 75 44 54 64 25
Oznaka 1 2 3 4 5
Opis Pogosto Obcasno Sem Sem Nisem
ocenjuje ocenjuje vkljuéen v [seznanjen, a |seznanjen
tveganja tveganja proces ne vkljucen
St. 7 10 6 1 4
Metode in ukrepi intervjujev
1|Omejitev obsega delovanja UI in omejitev uporabnikov 100 90 33 100 50
2 |Postopno uvajanje funkcionalnosti Ul in njenega vpliva 29 10 17 0 25
3|ZmanjSevanje nedolo¢ljivosti Al-user interakcij 0 10 17 0 25
4|Sistem za promocijo varovanih privatnih in osebnih podatkov 43 50 33 100 25
Ve¢nivojska prezentacija moznih podrodij rezultatov sistema UI,
prilagojeno razumljivosti za nestrokovnjake za umetno inteligenco
5 29 10 17 0 25
Vecnivojska prezentacija uporabniskih karakteristik, potreb in ciljev,
6|skozi optiko poslovnih domen in specializacij sistema Ul 14 10 50 0 25
Sistem za pomo¢ pri odpravljanju tezav, razumljivosti in
7 |pristranskosti 0 10 33 0 25
8|Sistem za razlago logike in sklepanja algoritmov sistema Ul 0 0 17 0 0
Sistem za uporabnisko ocenjevanje razumljivosti in uporabnosti
9 |sistema Ul 0 0 0 0 0
Zaledni sistem nemenjen nestrokovnjakom za umetno inteligenco -
10 za prilagajanje delovanja sistema umetne inteligence 0 60 13 0 75
11|Sistem za analizo nevsakdanjih scenarijev delovanja sistema UI 14 0 0 0 0
Neprestana optimizacija sistema umetne inteligence z vidika
12|strokovnega znanja o umetni inteligenci na podlagi SOT A 71 50 50 100 25

Vir: lastno delo.
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Tabela 60: Percepcija pomembnosti ukrepov in orodij, ki povecujejo zmoznost ocenjevanja

tveganj (po zbirnih skupinah intervjuvancev)

Oznaka A,a B 1 2 3 1-4 5
Ulali IT Domenski Odlo¢evalec |Udelezenec |Nivkljuéen v[ [Seznanjen  [Nisem
strokovnjak |specialist odlocanja odlo¢anja semz seznanjen
ocenjev.
Opis tveganj
St.
. . . - 12 16 13 11 4 24 4
Metode in ukrepi intervjujev
| _1|Omejitev obsega delovanja Ul in omejitev uporabnikov. 92, 63 92 73 25 79 90)
2|Postopno uvajanie funkcionalnosti Ul in njenega vpliva 25 13 15 18 25 17 10}
3[Zmanj§evanje nedologljivosti Al-user interakcij 9 13 0 27 0 8 10
| 4|Sistem za promocijo varovanih privatnih in osebnih podatkov 42 44 54 36 25 46 50
5 Ve.cmvgjska prezm}tacl]z? moznih podroc;l_] rezultatov sistema UI, 9 25 » o 50 17 n
prilagojeno razumljivosti za nestrokovnjake za UL
V'c.cmvojsk.a prclzcntacl_]a upf)rabmsklh karak?crilstﬂi, plotrcb in 17 25 3 9 50 21 10
ciljev, skozi optiko poslovnih domen in specializacij sistema UI
7 S!étemza po@c pri odpravljanju tezav, razumljivosti in 9 19 3 18 25 2 10
pristranskosti
8|Sistem za razlago logike in sklepanja algoritmov sistema UI 9 0 0 9 0 4 0
S.lstemm uporabni§ko ocenjevanje razumljivosti in uporabnosti 0 0 0 0 0 0 0
sistema Ul
10 Zalcd)Tn sls.tcn?uamcnjcn‘ nc:G trokovu_]akom‘m u.mctna inteligenco 17 56 3 45 75 3 60|
- za prilagajanje delovanja sistema umetne inteligence
11{Sistem za analizo nevsakdanjih scenarijev delovanja sistema UI 9 0 8 0 0 4 0
N st timizacija sist tne inteli idika
o[ Neprestana optimizacija sistema umetne inteligence 2 vi p “ 54 o 25 58 50
strokovnega znanja o umetni inteligenci na podlagi SOTA

Vir: lastno delo.

Rezultati odgovorov na vprasanji E3) in E4)

Stevilka v celici tabele 61 predstavlja povpreéno oceno koristnosti posameznega ukrepa v

vrstici tabele (od 1 do 5) z vidika intervjuvancev dolo€ene skupine ali skupin v stolpcu

tabele. Ocenjevali so koristnost ukrepa za povecevanje sposobnosti njihove organizacije, da

izvede analizo tveganj pri implementaciji sistema Ul. Za vsako skupino intervjuvancev in

vsak ukrep sta v tabeli navedeni dve oceni. Z modro barvo je navedena ocena za situacijo,

ko bi njihova organizacija pri implementaciji sistema Ul lahko zaupala UI ekspertizi, ki bi

jo imela na voljo. Z rdeco barvo je navedena ocena, Ce ji organizacija ne bi mogla zaupati.

Enako velja pri tabeli 62.

Tabela 61: Ocene pomembnosti ukrepov in orodij, ki povecujejo zmozZnost ocenjevanja

tveganj (po skupinah intervjuvancev)

Oznaka A a B
Opis Ul-strokovnjak |IT-strokovnjak |Domenski
specialist
St. inter. 4 8 16
Metode in ukrepi Zaupani¢] panje| Zaupanje] Zaupani¢]
1|Omejitev obsega delovanja Ul in omejitev uporabnikov 4,75 5 4,5 4,63 4,25 4,25
2|Postopno uvajanje funkcionalnosti UI in njenega vpliva 3,25 3,75 3,38 3,5 3,56 3,63
3|ZmanjSevanje nedolo¢ljivosti Al-user interakcij 2,75 3,25 2,88 3,75 3,07 327
4Sistem za promocijo varovanih privatnih in osebnih podatkov 4,25 4,75 3,88 4 4 4
Ve¢nivojska prezentacija moznih podrocij rezultatov sistema UI,
5|prilagojeno razumljivosti za nestrokovnjake za umetno inteligenco 2,75 3,5 3,38 3,75 3,93 4,14
Veénivojska prezentacija uporabniskih karakteristik, potreb in
6|ciljev, skozi optiko poslovnih domen in specializacij sistema UI 3,25 3,75 3,13 3,5 3,21 3,36
7 [Sistem za pomo¢ pri odpravljanju tezav, razumljivosti in 2,25 3 3,13 3,38 3,06 3,25
8[Sistem za razlago logike in sklepanja algoritmov sistema Ul 2,5 3,25 2,38 2,63 2 2,14
9[Sistem za uporabnisko ocenjevanje razumljivosti in uporabnosti 3 3,25 2,63 2,88 2,33 2,57
Zaledni sistem namenjen nestrokovnjakom za umetno inteligenco -
10|za prilagajanje delovanja sistema umetne inteligence 3,25 4,25 3,63 4,13 4,07 4,47
11|Sistem za analizo nevsakdanjih scenarijev delovanja sistema Ul 2,75 2,75 2 2,13 1,33 1,47
Neprestana optimizacija sistema umetne inteligence z vidika
12 |strokovnega znanja o umetni inteligenci na podlagi SOT A 4,5 3,5 4,5 3,38 4,4 3,73
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Tabela 61: Ocene pomembnosti ukrepov in orodij, ki povecujejo zmoznost ocenjevanja

tveganj (po skupinah intervjuvancev) (nad.)

Oznaka 1 2 3
Opis Odlocevalec UdeleZenec Ni vkljucen v
odloc¢anja odloc¢anja
St. inter. 13 11 4
Metode in ukrepi Zaupanje} Zaupanje} Zaupanje|
1|Omejitev obsega delovanja UI in omejitev uporabnikov 4,69 4,85 4,45 4,45 4,45 4,45
2 [Postopno uvajanje funkcionalnosti Ul in njenega vpliva 3,38 3,62 3,64 3,64 3,64 3,64
3|Zmanjsevanje nedolocljivosti Al-user interakcij 3,23 3,69 2,8 3,2 2,8 3,2
4Sistem za promocijo varovanih privatnih in osebnih podatkov 4,15 431 4 4,1 4 4,1
Veénivojska prezentacija moznih podrocij rezultatov sistema UL,
5|prilagojeno razumljivosti za nestrokovnjake za umetno inteligenco 3.67 4,17 33 3.5 3.3 3,5
Veénivojska prezentacija uporabniskih karakteristik, potreb in
6|ciljev, skozi optiko poslovnih domen in specializacij sistema Ul 3,67 3,92 2,7 3 2,7 3
7|Sistem za pomo¢ pri odpravljanju teZav, razumljivosti in 3,1 3,54 2,64 2,73 2,64 73
8|Sistem za razlago logike in sklepanja algoritmov sistema Ul 2,23 2,62 2,11 2,22 2,11 2,22
9[Sistem za uporabnisko ocenjevanje razumljivosti in uporabnosti 2,77 3,08 2,4 5 2,4 5
Zaledni sistem namenjen nestrokovnjakom za umetno inteligenco -
10|za prilagajanje delovanja sistema umetne inteligence 3,69 4,15 3.8 4,4 3.8 4,4
11[Sistem za analizo nevsakdanjih scenarijev delovanja sistema UI 1,77 2 1,7 1,7 1,7 1,7
Neprestana optimizacija sistema umetne inteligence z vidika
12|strokovnega znanja o umetni inteligenci na podlagi SOT A 4,77 3,69 4,3 3.4 4,3 3.4
Oznaka 1 2 3 4 5
Opis Pogosto ocenjuje |Obcasno ocenjuje |Sem vkljuen v |Sem seznanjen, a |Nisem seznanjen
tveganja tveganja proces ne vkljuen
St. inter. 7 10 6 1 4
Metode in ukrepi Zaupanj] Zaupanj¢] Zaupanj] Zaupanj] Zaupanje| N
1|Omejitev obsega delovanja Ul in omejitev uporabnikov 4,71 5 4,7 4,7 3,5 3,5 5 5 4,25 4,25
2 |Postopno uvajanje funkcionalnosti UI in njenega vpliva 3,43 3,86 3,3 3,3 3,67 3,67 3 4 3,75 3,75
3|Zmanjsevanje nedologljivosti Al-user interakcij 3,43 4 2,7 3,1 2,83 3,33 3 4 3
4|Sistem za promocijo varovanih privatnih in osebnih podatkov 4 4,29 4,2 4,3 4 4 5 5 3 3
Vecnivojska prezentacija moznih podrocij rezultatov sistema UI,
5 |prilagojeno razumljivosti za nestrokovnjake za umetno inteligenco 3,33 4,17 3,6 3.8 3,83 4 2 3 4 4
Vecnivojska prezentacija uporabniskih karakteristik, potreb in
6|ciljev, skozi optiko poslovnih domen in specializacij sistema Ul 3,67 4 2,9 3,2 3,5 3,67 2 3 3 3
7|Sistem za pomo¢ pri odpravljanju tezav, razumljivosti in 2,86 3,57 2,9 3 3,33 3,5 2 3 3 3
8|Sistem za razlago logike in sklepanja algoritmov sistema Ul 2,57 3 1,7 2 2,5 2,5 2 3 2,5 2,5
9|Sistem za uporabnisko ocenjevanje razumljivosti in uporabnosti 3 3,29 2,1 2,4 2,67 2,67 2 0 2,67 3
Zaledni sistem namenjen nestrokovnjakom za umetno inteligenco -
10|za prilagajanje delovanja sistema umetne inteligence 3,43 3.86 4 4.7 3,67 4 4 4 4,33 5
11|Sistem za analizo nevsakdanjih scenarijev delovanja sistema UL 2,29 2,57 1,6 1,7 1,33 1,33 4 1 1
Neprestana optimizacija sistema umetne inteligence z vidika
12|strokovnega znanja o umetni inteligenci na podlagi SOT A 4,86 3,57 4.3 3.3 4,17 3,67 5 5 4,33 4

Vir: lastno delo

Tabela 62: Ocene pomembnosti ukrepov in orodij, ki povecujejo zmoznost ocenjevanja

tveganj (po zbirnih skupinah intervjuvancev)
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Oznaka A a B
Opis Ulali IT Domenski
strokovnjak specialist
St. inter. 12 16
Metode in ukrepi Zaupanje|Nezaupanje| Zaupanje|Nezaupanje|
1[Omejitev obsega delovanja Ul in omejitev uporabnikov 4,58 4,75 4,25 4,25
2|Postopno uvajanje funkcionalnosti Ul in njenega vpliva 3,34 3,58 3,56 3,63
3[ZmanjSevanje nedolocljivosti Al-user interakcij 2,84 3,58 3,07 3,27
4|Sistem za promocijo varovanih privatnih in osebnih podatkov 4 4,25 4 4
Vecnivojska prezentacija moznih podroc¢ij rezultatov sistema UI, prilagojeno
5 [razumljivosti za nestrokovnjake za umetno inteligenco 3,17 3,67 3,93 4,14
Vecnivojska prezentacija uporabniskih karakteristik, potreb in ciljev, skozi
6]optiko poslovnih domen in specializacij sistema Ul 3,17 3,58 3,21 3,36
7 |Sistem za pomo¢ pri odpravljanju tezav, razumljivosti in pristranskosti 2,84 3,25 3,06 3,25
8|Sistem za razlago logike in sklepanja algoritmov sistema UI 2,42 2,84 2 2,14
9|Sistem za uporabnisko ocenjevanje razumljivosti in uporabnosti sistema Ul 2,75 3 2,33 2,57
Zaledni sistem namenjen nestrokovnjakom za umetno inteligenco - za
10|prilagajanje delovanja sistema umetne inteligence 3, 4,17 4,07 4,47
11|Sistem za analizo nevsakdanjih scenarijev delovanja sistema UI 2,25 2,34 1,33 1,47
Neprestana optimizacija sistema umetne inteligence z vidika strokovnega
12 |znanja o umetni inteligenci na podlagi SOTA 4,5 3,42 4.4 3,73

se nadaljuje



Tabela 62: Ocene pomembnosti ukrepov in orodij, ki povecujejo zmoznost ocenjevanja
tveganj (po zbirnih skupinah intervjuvancev) (nad.)

Oznaka 1 2 3
Opis Odlogevalec Udelezenec Ni vklju¢en v
odlo¢anja odlo¢anja
St. inter. 13 11 4
Metode in ukrepi Zaupanj Zaupanje|Nezaupanje| Zaupanje[Nezaupanje
1|Omejitev obsega delovanja Ul in omejitev uporabnikov 4,69 4,85 4,45 4,45 4,45 4,45
2 [Postopno uvajanje funkcionalnosti Ul in njenega vpliva 3,38 3,62 3,64 3,64 3,64 3,64
3 [Zmanjsevanje nedolo¢ljivosti Al-user interakcij 3,23 3,69 2,8 3,2 2,8 3,2
4|Sistem za promocijo varovanih privatnih in osebnih podatkov 4,15 4,31 4 4,1 4 4,1
Vecnivojska prezentacija moznih podrocij rezultatov sistema UI, prilagojeno
5 |razumljivosti za nestrokovnjake za umetno inteligenco 3,67 4,17 33 3,5 3.3 3,5
Vecnivojska prezentacija uporabniskih karakteristik, potreb in ciljev, skozi
6 |optiko poslovnih domen in specializacij sistema Ul 3,67 3,92 2,7 3 2,7 3
7 |Sistem za pomo¢ pri odpravljanju tezav, razumljivosti in pristranskosti 3,15 3,54 2,64 2,73 2,64 2,73
8|Sistem za razlago logike in sklepanja algoritmov sistema Ul 2,23 2,62 2,11 2,22 2,11 2,22
9[Sistem za uporabnisko ocenjevanje razumljivosti in uporabnosti sistema Ul 2,77 3,08 2,4 2,5 2,4 2,5
Zaledni sistem namenjen nestrokovnjakom za umetno inteligenco - za
10 |prilagajanje delovanja sistema umetne inteligence 3,69 4,15 3,8 4.4 3,8 4.4
11|Sistem za analizo nevsakdanjih scenarijev delovanja sistema Ul 1,77 2 1,7 1,7 1,7 1,7
Neprestana optimizacija sistema umetne inteligence z vidika strokovnega
12 |znanja o umetni inteligenci na podlagi SOTA 4,77 3,69 4,3 3.4 4,3 3,4
Oznaka 1-4 5
Opis Seznanjen sem z |Nisem seznanjen
ocenjev. tveganj
St. inter. 24 4
Metode in ukrepi Zaupanje|Nezaupanje| Zaupanj
1|Omejitev obsega delovanja Ul in omejitev uporabnikov 4,42 4,5 4,7 4,7
2 |Postopno uvajanje funkcionalnosti UI in njenega vpliva 3,42 3,59 3,3 3,3
3 [Zmanjsevanje nedolo¢ljivosti Al-user interakcij 2,96 3,46 2,7 3,1
4|Sistem za promocijo varovanih privatnih in osebnih podatkov 4,13 4,25 4,2 4,3
Vecnivojska prezentacija moznih podrocij rezultatov sistema Ul, prilagojeno
5 |razumljivosti za nestrokovnjake za umetno inteligenco 3,51 3,92 3,6 3,8
Vecnivojska prezentacija uporabniskih karakteristik, potreb in ciljev, skozi
6 |optiko poslovnih domen in specializacij sistema UL 3,24 3,54 2,9 3,2
7 [Sistem za pomo¢ pri odpravljanju tezav, razumljivosti in pristranskosti 2,96 3,29 2,9 3
8|Sistem za razlago logike in sklepanja algoritmov sistema Ul 2,17 2,46 1,7
9 [Sistem za uporabniSko ocenjevanje razumljivosti in uporabnosti sistema Ul 2,5 2,63 2,1 2.4
Zaledni sistem namenjen nestrokovnjakom za umetno inteligenco - za
10| prilagajanje delovanja sistema umetne inteligence 3,75 4,25 4 4,7
11|Sistem za analizo nevsakdanjih scenarijev delovanja sistema Ul 1,83 1,96 1,6 1,7
Neprestana optimizacija sistema umetne inteligence z vidika strokovnega
12|znanja o umetni inteligenci na podlagi SOT A 4,46 3,54 4,3 33

Vir: lastno delo.

Povprecno odstopanje ocene pozitivnosti ukrepov in orodij je prikazano v tabeli 63. V
stolpcu »Abs. Razlika med 2 in 3« je prikazana absolutna razlika v povpre¢ju ocen med
skupino domenskih specialistov in skupino domenskih specialistov, ki posedujejo tudi
UI&IT strokovna znanja, v stolpcu »Abs. Razlika med 1 in 2« pa absolutna razlika med
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skupino UI&IT strokovnjakov in skupino domenskih specialistov, ki posedujejo tudi UI&IT
strokovno znanje.

Tabela 63: Ocene pozitivnega vpliva ukrepov in orodij na zmoznost organizacijskega
ocenjevanja tveganj z vidika treh skupin odlocevalcev in povprecna razlika med ocenami
skupin

Opis Zgolj UI&IT strokovnjak Ul ali IT strokovnjak in Domenski specialist
hkrati domenski
skupina 1 specialist skupina 3
$t.inter. 5 7 12
Zaupanje | Nezaupanje |Abs.razlika | Zaupanje | Nezaupanje |Abs.razlika | Zaupanje |Nezaupanje
Ukrepi in orodja med 1in2 med 2in3
1|Omejitev obsega delovanja Ul in omejitev uporabnikov 4,6 4,6 0,12 4,57 4.86 0,47 4,25 425
2|Postopno uvajanje funkcionalnosti Ul in njenega vpliva 38 38 0,73 3 3,14 0,53 3,56 3,63
3|ZmanjSevanje nedolocljivosti Al-user interakcij 3 32 0,04 2,71 3,57 0,03 3,07 327
4|Sistem za promocijo varovanih privatnih in osebnih podatkov 42 4.4 0,3 3,86 4,14 0 4 4
5 VS.Can(‘)JSk‘d prezefl.tacufl moznih podr.ocu rezultatov»sm?ma Ul, 28 34 0.62 343 4 0,32 3.93 414
prilagojeno razumljivosti za nestrokovnjake za umetno inteligenco
V'e'énivojsk? pr.ezemacija .uporabni§.kih kavral'(teri.s.til.(, potreb in 3 32 04 320 371 0,22 301 336
ciljev, skozi optiko poslovnih domen in specializacij sistema UI
Sl.stem za vpomoc pri odpravljanju tezav, razumljivosti in 26 32 0,32 3 343 0,06 3.06 325
pristranskosti
8|Sistem za razlago logike in sklepanja algoritmoyv sistema Ul 2,8 34 0,75 2,14 2,57 0,29 2 2,14
S.lstem za uporabni$ko ocenjevanje razumljivosti in uporabnosti 34 32 0.8 229 271 0,05 233 257
sistema Ul
10 Zale(.im sl.ste.m namenjen {lestrokovnjako@ za.umetno inteligenco - 3 4 0,58 3.86 429 0.2 407 447
za prilagajanje delovanja sistema umetne inteligence
11|Sistem za analizo nevsakdanjih scenarijev delovanja sistema UI 2,2 2.4 0,06 2,29 2,43 0,96 1,33 1.47
1 Neprestana optlfmzacua sllistcm‘a urr.lctnc mtc%lgcncc z vidika 42 36 017 471 343 0 44 37
strokovnega znanja o umetni inteligenci na podlagi SOTA
Povprecna razlika 041 0,26

Vir: lastno delo.

Dodatne zabeleZbe intervjujev

:n=0

1
2: n=0
3

=2 | je potrebno pomen posamezne

V celicah tabele 64, kjer so podatki navedeni kot npr.
Stevilke pred dvopicjem razbrati iz opisa v vrstici, ki se nahaja v prvem stolpcu tabele. Za
dvopicjem se za vsako Stevilko nahaja Stevilo intervjuvancev v skupini, ki so izbrali opcijo,
ki jo Stevilka pred dvopi¢jem predstavlja. V celicah, kjer se nahaja Stevilka med 0 in 100,
Stevilka predstavlja odstotek intervjuvancev doloCene skupine v stolpcu tabele, ki je izbral
posamezno ¢lovesko lastnost kot pricakovano lastnost sistema Ul.

Tabela 64: Druga zbrana mnenja po zbirnih skupinah intervjuvancev

Oznaka| |A, a B 1 2 3 1-4 5

Opis| [UTaliIT Domenski Odlo¢evalec |Udelezenec |Nivkljuéen v| [Seznanjen Nisem
strokovnjak [specialist odlo¢anja odlo¢anja semzocenjev. [seznanjen
tveganj

St.interv.| [9 14 11 9 3 20 3
Ali smatrate/obravnavate sistem Ul kot tehnolo$Ki sistem (1), kot osebo (3) Lin=4 L:n=10 L:n=5 L:n=6 L:n=3 Lin=11 L:n=3
ali kot oboje (2) ? 2:n=0 2:n=0 2:0=0 2:n=0 2:n=0 2:n=0 2:n=0
3:n=5 3:n=4 3:n=6 3:n=3 3:n=0 3:n=9 3:n=0
Ali smatrate metode in orodja, obravnavana pod to¢kami od E1 do E4 v 1:n=9 1:n=14 1:n=11 1:n=9 1:n=3 1: n=20 1:n=3
vedini primerovkot del sistema UI (1), ali ne (2) ? 2: n=0 2: n=0 2:n=0 2:n=0 2: n=0 2:n=0 2:n=0
Al bo sluzil sistem UI bolj kot pomo¢ posameznikom (1) ali kot pomo¢ 1:n=7 1:n=10 1:n=7 1:n=8 1:n=2 1: n=14 1:n=3
organizaciji (2) ? 2:n=2 2:n=4 2:n=4 2:n=1 2:n=1 2:n=6 2:n=0
Ali bo sistem UL v pravno formalnem in organizacijskem smislu delovni 1:n=4 1:n=11 1: n=6 1: n=6 1:n=3 1:n=12 1:n=3
prip ¢ek (1) ali samostojna entiteta (2) ? 2: n=5 2:n=3 2:n=5 2:n=3 2: n=0 2: n=8 2: n=0

se nadaljuje
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Tabela 64: Druga zbrana mnenja po zbirnih skupinah intervjuvancev (nad.)

Oznakal |A, a B 1 2 3 1-4 5
Opis| [UTali IT Domenski Odlo¢evalec Udelezenec |Nivkljugen v| [Seznanjen Nisem
strokovnjak |specialist odlocanja odlocanja semzocenjev. [seznanjen
tveganj
St.interv.| |9 14 11 9 3 20 3
S katerimi (¢loveskimi) lastnosti bi sistem Ul najbolj pois tovetili?
integriteta 50 43 64 33 33 46 0
zanesljivost 21 21 27 11 33 21 0
zglednost 0 0] 0 0] 0 0 0]
skupinsko delo 0 0 0 0 0 0 0
komunikativnost 75 64 82 89 0 63 67
zaupanje 8 7 9 11 0 8 0
postenost 0| 7 9 0 0 4 0
prilagodljivost 75 36 64 67 0 54 0
pozormost na detajle 29| 0 9 22 0 13 0
kreativnost 0 0] 0 0] 0 0 0]
samokritiénost 0 0] 0 0] 0 0 0]
sodelovanje 42 36, 45 33 33 37 0
pozitivnost 0 21 9 11 33 8 33
re§evanje problemov 46, 64 55 56 100 50 67
Custvena inteligenca 0 36 18 22 33 21 0
predanost 8 0 0| 11 0 4 0
samoiniciativnost 13 21 18 22 0 12 33
ucljivost 83 100 100] 100 100 83 100
ambicioznost 0 0] 0 0] 0 0 0]
neodvisnost 17 36 18 44 33 25 33
delovne navade 42 43 64 22 33 41 0]
1: n=6 1:n=9 1:n=8 1:n=5 1:n=2 1:n=2
Ali imate preteZno dolgoletne IT partnerje: da (1) / ne (2) ? 2:n=3 2:n=5 2:n=3 2:n=4 2:n=1 2:n=1
Ali je implementacija sistema Ul enkraten projekt (1), ali je pri¢akovati 1:n=2 1:n=10 1:n=5 1:n=4 1:n=3 1:n=3
neprestano nadgraievanie sistema Ul (2) ? 2:n=7 2:n=4 2:n=6 2:n=5 2:0=0 2:0=0

Vir: lastno delo.
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