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UvoD

V danasnjem casu, kjer podjetja delujejo v hitro spreminjajo¢em se okolju, je klju¢nega
pomena pravilno razumevanje strateskih in poslovnih ciljev, ter vzpostavitev ustreznega
kontrolnega okolja, ki omogoca uspe$no in ucinkovito delovanje, ter rast in razvoj
podjetja.

Vzpostavitev kontrolnega okolja v podjetju vkljucuje uporabo ustreznih metodologij,
vzpostavitev ustroja notranjih kontrol in uporabo razli¢nih orodij, s katerimi se spremlja in
nadzira podjetje, ter okolje, v katerem le-ta deluje.

Za doseganje strateskih ciljev podjetja vgrajujejo v svoj ustroj notranjih kontrol razli¢ne
kontrolne modele. Najbolj se je uveljavil kontrolni okvir organizacije COSO (ang.
Committee of Sponsoring Organizations), kjer se spremljajo naslednji cilji (Steinberg,
Everson, Martens, & Nottingham, 2004):

e racunovodska spremljava poslovnega procesa in zanesljivost poro¢anja,
e uspesSna in u€inkovita raba virov pri izvajanju poslovnega procesa,
o strateSka opredelitev ciljev in nalog podjetja.

Tiste notranje kontrole, ki vzdrzijo preizkus po kontrolnem okviru COSO, dajejo
sprejemljivo zagotovilo za doseganje ciljev podjetja, ter s tem prispevajo k njenem
ucinkovitem in uspeSnem delovanju.

Poudarek na poslovnih zahtevah, in sicer po uspesnem in uc¢inkovitem delovanju notranjih
kontrol za okolje informatike, je botroval nastanku kontrolnih ciljev, ki so vklju¢eni v
kontrolni okvir COBIT (ang. Control Objectives for Information and Related Technology).
Iz tega sledi, da je glavni namen kontrolnega okvira COBIT razvoj jasnih organizacijskih
politik in dobrih postopkov za vzpostavitev in obvladovanje kontrolnega okolja v
informatiki. Kontrolni okvir COBIT je oblikovan tako, da ponuja poslovodstvu celovit
pristop pri upravljanju in poslovodenju informatike, ter se ne omejuje le na obvladovanje
tehnoloskih standardov informacijske tehnologije (ISACA, 2007a).

Kontrolni okvir COBIT je model nadzora nad informatiko in vkljucuje izCrpen opis
kontrolnih ciljev za informacijske procese. Za zadovoljitev poslovnih ciljev podjetja, mora
informatika zadostiti dolo¢enim informacijskim kriterijem, ki jih kontrolni okvir COBIT
imenuje »poslovne zahteve v zvezi z informacijami«. Informacijski Kriteriji pa so:
zagotovitev kakovosti, usklajenost z zakonodajo in vzpostavitev varnosti (De Haes,
Debreceny, & Van Grembergen, 2013).



Sistem uravnotezenih kazalnikov (ang. Balanced Scorecard) je orodje, ki omogoca
podporo poslovodstvu pri strateSkem vodenju podjetja, ki sta ga konec osemdesetih in v
zaCetku devetdesetih let prejSnjega stoletja razvila Robert S. Kaplan in David P. Norton v
Zdruzenih drzavah Amerike. Sistem uravnotezenih kazalnikov je orodje, ki omogoca
podjetju merjenje doseganja postavljene strategije, ter se uporablja za pojashjevanje in
udejanjanje poslanstva, vizije in strategije podjetja, posredovanje in povezavo strateSkih
ciljev in kazalnikov poslovanja, na¢rtovanje, zastavljanje ciljev, ter usklajevanje strateskih
pobud, u¢inkovitej$e pridobivanje povratnih informacij in izboljSanje procesa ucenja.

Sistem uravnotezZenih kazalnikov spreminja poslanstvo in strategijo podjetja v poslovne
cilje, ter v finan¢ne in nefinanéne kazalnike, s katerimi se meri uspe$nost podjetja na ravni
Stirih uravnotezenih vidikov, ki so: finan¢ni vidik, vidik poslovanja s strankami, vidik
notranjih procesov in vidik uc¢enja in rasti (Kaplan & Norton, 1996).

Namen uporabe sistema uravnoteZenih kazalnikov je povezati kratkorocne poslovne cilje z
dolgoro¢nimi cilji, kot so poslanstvo, vizija in strategija podjetja (Kaplan & Norton, 1996).
Klju¢ni cilj uvedbe sistema uravnotezenih kazalnikov pa je vzpostavitev nadzora nad
celotnim delovanjem podjetja, pravocasen odziv poslovodstva na nenehne spremembe v
poslovnem okolju, ter uspesno in uéinkovito vodenje podjetja.

Sistem uravnoteZenih kazalnikov se v osnovi vzpostavi pri dolo€anju strateskih ciljev na
ravni podjetja, prav tako pa ga lahko uporabimo na ravni posameznega poslovnega
podrocja, poslovnega procesa, projekta, aktivnosti ali celo posameznika.

Namen magistrskega dela je preuditi in raziskati na¢in vzpostavitve sistema uravnotezenih
kazalnikov v informatiki, na temelju kontrolnih ciljev in kazalnikov kontrolnega okvira
COBIT, ter njihovega povezovanja s poslovnimi cilji podjetja, oz. ugotoviti, ali je to sploh
mogoce. Vkljucenost informatike v sistem uravnotezenih kazalnikov zmanjSuje tveganja,
da se poslanstvo, vizija in strategija podjetja ne bi uresnicili.

Cilj magistrskega dela je vzpostavitev sistema uravnotezenih kazalnikov v informatiki, Ki
temelji na kontrolnem okviru COBIT, kjer se kontrolni cilji posameznih informacijskih
procesov povezujejo s poslovnimi cilji podjetja. Pri tem sistem uravnotezenih kazalnikov v
informatiki uposteva ve¢ vidikov poslovanja, s tem pa omogoca vzpostavitev okolja za
sprejemanje pravih in pravocasnih poslovnih odlocitev, ter hitro odzivanje na spremembe v
okolju informatike.

Temeljni hipotezi magistrskega dela sta:
e Sistem uravnotezenih kazalnikov je mogoce razviti za informatiko.

e Kontrolni okvir COBIT omogoca vzpostavitev sistema uravnotezenih kazalnikov v
informatiki.



Magistrsko delo v prvem delu vsebuje podroben teoreti¢no-analiti¢en pregled strokovne
literature, ki zajema knjige, ¢lanke iz strokovnih revij, ter gradiva spletnih virov, ki
naslavljajo sistem uravnotezenih kazalnikov in kontrolni okvir COBIT. Poudarek je
predvsem na tuji strokovni literaturi in spletnih virih s podro¢ja obravnavane teme. Zaradi
priljubljenosti sistemov uravnotezenih kazalnikov in programske opreme, ki omogoca
uvedbo le-teh, je veliko virov dostopnih v internetni obliki. V magistrskem delu sem
uporabil opisno metodo, ki temelji na proucevanju teoreti¢ne podlage.

V magistrskem delu so s pomoc¢jo metode kompilacije, kjer sem na podlagi izvedene
analize, zdruzene ugotovitve razli¢nih avtorjev, tako na podrocju sistema uravnotezenih
kazalnikov, kot tudi kontrolnega okvira COBIT. V tem delu se tudi vzpostavi metodoloski
okvir nacina uvedbe sistema uravnotezenih kazalnikov Vv informatiki, na temelju
kontrolnega okvira COBIT.

Drugi del magistrskega dela je prakticen, kjer je poudarek na vzpostavitvi sistema
uravnotezenih kazalnikov v informatiki v okolju programske opreme Oracle. Namen tega
dela je vzpostaviti informacijski sistem, ki lahko deluje tudi neodvisno od podjetja.

Pri izdelavi magistrskega dela sem uporabil znanja, pridobljena med Studijem na
magistrskem programu, kot tudi prakticna znanja in izkuSnje, ki sem jih pridobil na
podro¢ju uvajanja celovitih informacijskih reSitev, obvladovanja in vodenja podrocja
informatike, revizije informacijskih sistemov in notranje revizije.

1 UPRAVLJANJE INFORMATIKE

V tem poglavju bom predstavil podro¢je upravljanja informatike (ang: IT Governance) in
podal njeno osnovno definicijo. Nato bom navedel klju¢ne ovire, ki jih moramo premagati,
¢e zelimo vzpostaviti dober upravljavski sistem. Sledi opredelitev klju¢nih vprasanj, ki si
jih mora poslovodstvo in informatika postaviti, zakaj potrebujemo vzpostavljen sistem
upravljanja informatike. V nadaljevanju poglavja bom omenil kljuéne metodologije,
kontrolne okvire, dobro poslovno prakso in orodja ki jo uporabimo za uvedbo
upravljavskega sistema. Na koncu poglavja bom predstavil pet kljuénih podrodij
upravljanja informatike.

1.1 Predstavitev upravljanja informatike

Informatika je v mnogih podjetjih sredstvo, ki ga sicer cenijo, vendar ga tudi najmanj
razumejo. Tista podjetja, ki se zavedajo koristi, ki jih prinasa informatika, jo tudi
uporabljajo za poveCevanje vrednosti poslovanja in jih lahko razvrstimo v tri klju¢ne
dejavnosti (Suer, Cullens & Brancato, 2014):



e avtomatizacija poslovnih zmogljivosti,
e upravljanje teh zmogljivosti, ko se nahajajo v produkcijskem okolju,
e servisiranje zahtev kon¢nih uporabnikov.

Potreba po opredelitvi dodane vrednosti informatike, upravljanju tveganj, povezanih z
informatiko, ter vse vecje potrebe po nadzoru informacij, ki jih predpisuje zakonodaja in
zahtevajo regulatorji, so postali klju¢ni elementi pri upravljanju podjetja.

Upravljanje informatike je odgovornost izvrsnih direktorjev in uprave, zajema vodenje,
organizacijske strukture in procese, ki zagotavljajo, da informatika v podjetju vzdrzuje in
nadgrajuje poslovne strategije in cilje (De Haes & Van Grembergen, 2004).

V primeru, da podjetja izvajajo u¢inkovito in uspe$no upravljanje informatike, s tem
izkoristijo prednosti informacij, povecajo koristi, izkoristijo nove poslovne priloznosti in
pridobijo klju¢no konkurenéno prednost. Upravljanje informatike omogoc¢a vzpostavitev
nadzora glede izpolnjevanja zahtev kakovosti informatike, zaupnosti in varnosti
informacij, ter vseh ostalih informacijskih sredstev. Poslovodstvu pa omogoca tudi
pravilno in ucinkovito razporejanje informacijskinh virov, ki vkljucujejo aplikacije,
informacije, infrastrukturo in osebje v informatiki.

Poslovodstva zelijo bolje razumeti delovanje informatike, da bi jo lahko uporabila, kot
dodano vrednost za pridobitev konkuren¢ne prednosti. Na poti do u¢inkovitega upravljanja
informatike se podjetja spopadajo s Stevilnim ovirami (Robinson & Jodha, 2013):

e nezadosten nadzor uprave (usposobljenost in sodelovanje),

e pomanjkanje zavezanosti in podpore vodstva podjetja,

e ni zadovoljive podpore s strani poslovodstva za iniciative upravljanja,

o velika kompleksnost hierarhije v podjetju,

e notranje politike (upravljanje informatike prinasa spremembe v pravice odlocanja),
e v odborih informatike so vklju¢eni napacni ljudje,

o informatika se nahaja prenizko, ali na napaénem mestu v organizacijski hierarhiji,
e obstojeca kultura podjetja, odpor do sprememb, pomanjkanje komunikacije,

e odpor do uporabe standardov in vzpostavljanja odgovornosti,

e pomanjkanje razumevanja pristojnosti,

¢ slabo upravljanje sprememb,

e poskusi, da se Zeli narediti preve¢ naenkrat,

e izogibanje procesom in praks upravljanja informatike,

e tezave, kako prikazati vrednost in koristi podjetja.

Podjetja Zelijo ugotoviti, ali upravljanje informacij podjetju zagotavlja uresniCevanje
strateskih ciljev podjetja, pripravljenost na spremembe poslovanja, upravljanje s tveganiji,
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povezanih z informatiko, ter izkoriSCanje poslovnih priloznosti. Kako se lahko
poslovodstva ukvarjajo s tem strateSkim izzivom? Klju¢na vpraSanja, ki si jih mora
poslovodstvo zastaviti, so (Kordel, 2004):

e Ali obstaja okvir, ki usmerja poslovodstvo in informatiko v njihovih prizadevanjih, da
bi spremenili vlogo informatike v okviru podjetja, ter premostiti vrzel med informatiko
in poslovanjem, povezanim z informatiko?

e Kaksne odgovornosti in pristojnosti morajo biti vzpostavljene na razlicnih ravneh
vodenja podjetja?

e Ali sploh gre za vprasanje upravljanja?
1.2 Okvir za upravljanje informatike

Upravljanje informatike se ne more uspeSno uresniCevati brez uporabe ustrezne
metodologije 0z. okvira za upravljanje in kontrolo informatike, kjer lahko:

e vzpostavijo povezavo med informatiko in poslovnimi zahtevami,

e vzpostavijo preglednost izpolnitve vseh ciljev informatike,

e uporabljajo splosno sprejet procesni model, se dolocijo informacijski viri, katere je
potrebno kontrolirati, ter opredelijo kontrolni cilji upravljanja.

Razli¢ne metodologije in okviri za upravljanje informatike postajajo del dobrih praks
upravljanja informatike, spodbujajo vzpostavitev upravljanja informatike, ter skladnosti z
zahtevami regulatorjev in zakonodaje. Le-te dobre prakse so postale pomembne zaradi
dejavnikov, kot so na primer:

zahtev poslovodstva za boljsi donos iz investicij v informatiko,

e povecanje izdatkov za informatiko in potreba po optimizaciji stroskov,

e izpolnjevanje zahtev regulatorjev,

e izbire izvajalcev informacijskih storitev,

e povecanja poslovnih tveganj, povezanih z informatiko,

e vedno vecje zrelosti in splo$nega sprejetja priznanih metodologij, okvirov, ter dobrih
praks, kot so: sistem uravnotezenih kazalnikov (ang. Balanced Scorecard), kontrolni
okvir COSO (ang. Internal Control - Integrated Framework COSQO), kontrolni cilji za
informacijsko in sorodno tehnologijo (ang. Control Objectives for Information and
Related Technology), okviri dobre storitvene prakse, kot je knjiznica informacijske
infrastrukture (ang. IT Infrastructure Library - ITIL), serije standardov za varovanje
informacij, kot so ISO 17788 in ISO 27000, standard za upravljanje kakovosti I1SO
9001:2000, integrirani zrelostni model (ang. Capability Maturity Model Integration),

e potrebe po primerjalni analizi, kako podjetja uspesno delujejo glede na uporabo

splosno sprejetih standardov, ali glede na svoje konkurente.
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Pri vzpostavitvi kontrolnega okolja za upravljanje informatike mora poslovodstvo
odgovoriti na naslednja tri klju¢na vprasanja:

e Kako zagotovi nadzor informatike, da ta ustvari informacije, ki jih podjetje potrebuje?
e Kako obvladovati tveganja in varovati informacijske vire, povezane z informatiko?
e Kako zagotoviti, da informatika dosega cilje, in je usklajena s poslovnimi cilji?

Kontrolno okolje za upravljanje informatike mora zagotavljati usmeritev poslovanja,
omogocati usklajevanje med poslovnimi cilji podjetja in cilji informatike, ter vzpostavitev
procesno usmerjenega kontrolnega okolja. Kontrolno okolje mora biti splosno sprejemljivo
znotraj podjetja, v skladu s sprejetimi standardi in dobri praksami v informatiki, predvsem
pa mora biti neodvisno od razli¢nih informacijskih tehnologij. Kontrolno okolje mora
opredeliti skupno izrazoslovje z natan¢nimi definicijami, ki so razumljive vsem
deleznikom. Prav tako pa pomaga pri izpolnjevanju zahtev regulatorjev, zakonodaje,
revizorjev in presojevalcev.

Poslovodstvo mora vzpostaviti kontrolne oz. strateske cilje informatike, kot so: vpeljava
politik varovanja informacij, nac¢rtov neprekinjenega poslovanja in nacrtov za okrevanje po
katastrofi, postopkov izvajanja operacij, ter vzpostavitev organizacijske strukture
informatike. Cilji morajo biti oblikovani za zagotavljanje razumnega jamstva, da bodo
poslovni cilji uspesni in uresniceni, ter da so nezazeleni dogodki prepreceni, pravocasno
odkriti in uspes$no odpravljeni.

Podjetja potrebujejo informacijo o stanju informatike in njenih moznih izboljSavah. Zato
morajo uvesti posebna upravljavska orodja za spremljanje uspeSnosti delovanja
informatike, kot so (ISACA, 2007a):

e primerjalna analiza delovanja informacijskih procesov, ki je izrazena kot zrelostni
model,

o cilji in metrike informacijskih procesov, ki omogocajo opredelitev in merjenje njihovih
rezultatov,

e cilji dejavnosti za vzpostavitev kontrole nad informacijskimi procesi.

Ko se pravilno uvede, je upravljanje informatike sestavljeno iz organizacijske strukture in
niza procesov, ki upravljajo in nadzirajo dejavnosti informatike v podjetju za zagotovitev
poslovnih ciljev podjetja, z dodajanjem vrednosti poslovanju, ob hkratnem usklajevanju
tveganj v primerjavi z donosom informatike. TakSen okvir upravljanja pa je potrebno
vkljuciti v organizacijo podjetja in ga uporabljati za vse dejavnosti in procese na podroc¢ju
informatike, kot so planiranje, uvajanje, izvajanje in spremljanje (Kordel, 2004).



1.3 Podrocja upravljanja informatike

Okvir upravljanja podjetja vkljucuje upravljanje informatike, ki naslavlja pet ciljnih
podrocij (ISACA, 2009a):

o Strateska uskladitev, ki je usmerjena na zagotavljanje povezave poslovnih naértov in
naértov informatike, opredelitev, vzdrzevanje in odobritev predlogov za povecanje
vrednosti informatike, ter uskladitev delovanja informatike z delovanjem podjetja.

e Ustvarjanje vrednosti obravnava uresniCevanje predloga za povecanje vrednosti
podjetja, skozi celoten cikel dobave informacijskih storitev, ter zagotavljanje
obljubljenih koristi informatike glede na poslovno strategijo, pri ¢emer se osredoto¢i na
optimiziranje stroskov in dokazovanje resni¢ne vrednosti informatike.

e Upravljanje virov obravnava ustrezno upravljanje kriti¢nih informacijskih virov:
aplikacij, informacij, infrastrukture in ljudi. Klju¢na vprasanja zadevajo optimizacijo
znanja in infrastrukture.

e Upravljanje tveganja, povezanega z informatiko, zahteva zavedanje poslovodstva o
tveganjih, jasno razumevanje sprejemljive ravni tveganja za podjetje, razumevanje
zahtev po skladnosti, preglednost pomembnejs$ih tveganj podjetja, ter opredelitev
zadolZitev za upravljanje tveganj v podjetju.

e Merjenje izvedbe, kjer se zasleduje in spremlja uresniCevanje strategije, zakljucevanje
projektov v informatiki, uporabo informacijskih virov, izvedbo informacijskih
procesov, ter dobavo informacijskih storitev, na primer z uporabo sistema
uravnotezenih kazalnikov, Ki strategijo prevaja v dejanja za doseganje ciljev in jih je
mogoce meriti mimo obi¢ajnega racunovodstva.

2 SISTEM URAVNOTEZENIH KAZALNIKOV

V zacetnem poglavju sem obravnaval upravljanje informatike, kjer sem opredelil seznam
razli¢nih metodologij, kontrolnih okvirjev in dobrih praks, ki jih lahko uporabimo pri
vzpostavitvi sistema upravljanja informatike. Zato bom tem poglavju predstavil koncept
0z. okvir sistema uravnotezenih kazalnikov (ang. Balanced Scorecard) in zgodovino
njegovega razvoja. Ker je pri sistemu uravnoteZzenih kazalnikov poudarek na
preoblikovanju strategije podjetja v dejanja, bom v tem poglavju predstavil vse Stiri
strateSke vidike sistema uravnotezenih kazalnikov in opisal postopek oblikovanja
kazalnikov za merjenje uspesSnosti strateskih ciljev.

2.1 Predstavitev sistema uravnotezenih kazalnikov

Robert Kaplan in David Norton sta napisala ¢lanek z naslovom "The Balanced Scorecard -
Measures that Drive Performance"”, objavljenem leta 1992 v reviji Harvard Business
Review, ki je pomenil revolucijo pri uporabi novih metodologij, okvirjev in orodij za
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vzpostavitev upravljanja podjetja (ang. Corporate Governance).

Clanek je pravzaprav raziskava glede merjenja uspes$nosti v podjetju prihodnosti. V
raziskavi je sodelovalo vecje Stevilo podjetij, kjer so ugotovili, da na podlagi le finan¢nih
in racunovodskih informacij ne morejo opredeliti uspes$nosti podjetja v celoti. Uporaba
finanénih in raCunovodskih informacij le ovira podjetje pri ustvarjanju dodane vrednosti in
koristi podjetja, zato je potrebno, pri merjenju uspeSnosti poslovanja podjetja, upoStevati
tudi druge, nefinan¢ne dejavnike oz. informacije, ki vplivajo na uspeh podjetja v
prihodnosti. Le-te nefinan¢ne dejavnike oz. informacije pa je potrebno ustrezno
ovrednotiti.

Na temelju raziskave, katere cilj je bila vzpostavitev novih sistemov merjenja uspesnosti
podjetja, so razvili okvir, ki so ga poimenovali sistem uravnotezenih kazalnikov (angl.
Balanced Scorecard), ker zagotavlja ravnotezje med (Kaplan & Norton, 1996):

e kratkorocnimi in dolgoro¢nimi cilji podjetja,

e finan¢nimi in nefinanénimi kazalniki,

e kazalniki z zamikom in vnaprej$njimi kazalniki,
e zunanjimi in notranjimi vidiki uspesnosti.

Sistem uravnoteZenih kazalnikov uporablja finan¢ne in nefinanéne kazalnike, z njimi pa
vzpostavlja nadzor nad kratkoro¢nimi in dolgoro¢nimi cilji podjetja. Sistem uravnoteZenih
kazalnikov ohranja tradicionalne kazalnike pretekle uspesnosti poslovanja, ki so obi¢ajno
finan¢ni kazalniki, ter jih dopolnjuje s kazalniki prihodnje uspesnosti poslovanja, pri tem
pa strate$ki cilji in kazalniki uspe$nosti poslovanja izhajajo iz poslanstva, vizije in
strategije podjetja (Kaplan & Norton, 1996).

Sistem uravnotezenih kazalnikov je v osnovi razdeljen v §tiri strateske vidike uspesnosti:

finan¢ni vidik,
vidik poslovanja s strankami,
vidik notranjih procesov,

vidik ucenja in rasti.

Tabela 1 prikazuje primer splosnih kazalnikov uspe$nosti poslovanja po posameznih
strateSkih vidikih.



Tabela 1: Splosni kazalniki po posameznih vidikih

Vidik Splosni kazalnik

Finan¢ni vidik Donosnost nalozb in ekonomska dodana vrednost

Poslovanje s strankami | Zadovoljstvo, ohranjanje, trzni delez in deleZ naro¢il strank
Notranji procesi Kakovost, odzivni ¢as, stroski uvajanja novih izdelkov

Ucenje in rast Zadovoljstvo zaposlenih in dostopnost informacijskih sistemov

Vir: R. Kaplan & D. Norton, The Balanced Scorecard: Translating Strategy into Action, 1996.
2.2 Vzpostavitev sistema uravnotezZenih kazalnikov

Slika 1 prikazuje, kako se poslovni procesi v podjetju, ki so merjeni s kazalniki uspesnosti
poslovanja, vkljucujejo v okolje upravljanja podjetja za (Kaplan & Norton, 1996):

e pojasnjevanje ter udejanjanje poslanstva, vizije in strategije,
e povezovanje strateskih ciljev in kazalnikov uspesnosti poslovanja,
¢ nacrtovanje in opredelitev strateskih ciljev podjetja, ter usklajevanje strateskih pobud,

e pridobivanje povratnih informacij in izboljSanje procesa ucenja.

Slika 1: Okolje upravljanja podjetja

Pojasnjevanje in
preoblikovanje vizije
ter strategije
-pojasnjevanje vizije
-pridobivanje soglasja

StrateSke povratne

Komuniciranje in povezovanje informacije in uéenje
-Komuniciranje in izobraZevanje Sistem -izraZanje skupne vizije
-zastavljanje ciljev uravnoteZenih -posredovanje strate3kih
-povezovanje nagrajevanja s kazalnikov povratnih informacij
kazalniki uspe&nosti -pomod pri reviziji strategije

in uéenju

Na&rtovanje in zastavljanje
finanénih ciljev
-zastavijanje finanénih ciljev
-usklajevanje strateSkih pobud
-razporejanje sredstev
-postavijanje mejnikov

Vir: R. Kaplan & D. Norton, The Balanced Scorecard: Translating Strategy into Action, 1996.

2.2.1 Udejanjanje poslanstva, vizije ter strategije

Sistem uravnotezenih kazalnikov vzpostavlja okvir za opisovanje in posredovanje
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strategije podjetja na razumljiv in dosleden nac¢in (Kaplan & Norton, 2001). Poslovodstvu
pa omogoca opredelitev, uvedbo in merjenje kazalnikov uspeSnosti neposredno iz
poslanstva, vizije in strategije podjetja.

Proces preoblikovanja strategije v dejanja zacnemo z uvajanjem sistema uravnotezenih
kazalnikov, ki opisuje in posreduje strategijo podjetja (Kaplan & Norton, 2001). Strategijo
podjetja nato prenesemo Vv celovit sistem merjenja uspeSnosti. UspeSen sistem
uravnotezenih kazalnikov posreduje strategijo preko finan¢nih in nefinan¢nih kazalnikov,
zato je pomembno, da se oblikuje takSen sistem kazalnikov, ki izraZa strategijo podjetja, ter
(Kaplan & Norton, 1996):

e opisuje vizijo prihodnosti celotnega podjetja,
e oblikuje holisticen model strategije, kjer se vsi zaposleni zavedajo, kako lahko
prispevajo k uspehu podjetja,

e se osredotoca na spremembe.

Strategijo moramo tudi opredmetiti. Za ponazoritev strategije uporabimo strateske mape, Ki
razkrivajo celotno pot oz. hierarhijo strategije poslovanja. Izdelavo strateSkih map
izvedemo z opredelitvijo strateskih ciljev in kazalnikov uspeSnosti po posameznih
strateSkih vidikih. Najprej moramo dolociti strateSke cilje in kazalnike uspesSnosti za
finan¢ni vidik. Pri opredelitvi strateskih ciljev in kazalnikov uspes$nosti za finan¢ni vidik
zasledujemo naslednji dve usmeritvi: povecanje dobicka in/ali povecanje produktivnosti.

Ko smo postavili strateSke cilje in kazalnike uspeSnosti za finan¢ni vidik, zacnemo
postopek dolocanja strateskih ciljev in izbire kazalnikov uspesnosti za vidik poslovanja s
strankami. Vidik poslovanja s strankami tvori jedro celotne strategije poslovanja podjetja.
V tem strateSkem vidiku dolo¢imo glavne konkuren¢éne prednosti podjetja, ki omogocajo
upravljanje, pridobivanje, ohranjanje in poglabljanje odnosov s klju¢nimi strankami. Za
vidik poslovanja s strankami izbiramo strateske cilje in kazalnike uspes$nosti na podlagi
treh dejavnikov razlikovanja:

e operativne odli¢nosti,
¢ individualne obravnave,
e vodilnega izdelka.

Ko si vzpostavimo jasno sliko o strateskih ciljih in kazalnikih uspe$nosti za finan¢ni vidik
in vidik poslovanja s strankami, dolofimo strateSke cilje in kazalnike uspeSnosti za
poslovne procese in vire, ki jih opredelimo v okviru vidika notranjih procesov.

V zadnjem koraku opredelimo strateske cilje in kazalnike uspesnosti za vidik ucenja in
rasti. V tem strateSkem vidiku pa je poudarek na usposabljanju in izobrazevanju

zaposlenih, vlaganju v informatiko, ter vzpostavitvi organizacijskih politik in usmeritev, s
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katerimi opredeljujemo notranji kontrolni ustroj poslovnih procesov. Dodatna vlaganja v
znanje zaposlenih, razvoj informatike in krepitev organizacijskih postopkov, pa omogoc¢ajo
ve¢ inovacij in izboljSav za notranje poslovne procese, stranke in delnicarje (Kaplan &
Norton, 1996).

2.2.2 Komuniciranje in povezovanje strateSkih ciljev in kazalnikov uspesnosti

Informacijo o strateskih ciljih in kazalnikov uspesnosti posredujemo zaposlenim z uporabo
razliénih komunikacijskih poti, kot so na primer: bilteni podjetja, oglasne deske in
elektronska posta. Zaposlene moramo seznaniti o strateskih ciljih, ki morajo biti dosezeni.
Sele ko zaposleni pravilno razumejo zastavljene strateske cilje podjetja in njihove
kazalnike uspesnosti, lahko opredelijo strateske cilje in kazalnike uspesnosti, ki podpirajo
strategijo posamezne poslovne enote in enote skupnih storitev (upravljanje s ¢loveskimi
viri, informatika, finance in raCunovodstvo). Strateski cilji in kazalniki uspe$nosti poslovne
enote morajo biti usklajeni s strateskimi cilji in kazalniki uspe$nosti na ravni podjetja.
Predvsem pa mora potekati usklajevanje med poslovnimi enotami in poslovodstvom glede
kratkoroénih kot dolgoro¢nih strateskih ciljev (Kaplan & Norton, 1996).

2.2.3 Nacrtovanje, opredelitev in usklajevanje strateskih ciljev

Sistem uravnotezenih kazalnikov omogoca, da podjetje zdruzi strateSko naértovanje s
procesom opredelitve letnega ali vecletnega poslovnega nacrta (Kaplan & Norton, 1996).
Zato poslovodstvo dolo¢i vecletne strateske cilje, za katere izbere ustrezne kazalnike
uspesSnosti po posameznih Strateskih vidikih. Za finan¢ne in nefinanc¢ne kazalnike se
dolo¢ijo primerjalna merila. Primerjalna merila so lahko pretekli oz. trenutno dosezeni
strateSki cilji podjetja. Namen primerjalnih meril pa je ocenjevanje napredka podjetja glede
na poslovni naért v bliznji prihodnosti, ali na dolgoroéni strateski poti podjetja.

2.2.4 Pridobivanje strateSkih povratnih informacij in izboljSanje procesa ucenja

Zadnji korak pri vzpostavitvi upravljanja podjetja pa je vzpostavitev sistema uravnotezenih
kazalnikov v okvir strateSkega vidika ucenja in rasti. Proces ucenja in rasti potuje skozi vse
faze upravljanja podjetja. Prva faza je opredelitev poslanstva, vizije in strategije celotnega
podjetja. Druga faza je proces komunikacije med razli¢nimi delezniki v podjetju. V tej fazi
se izvaja usklajevanje med strateSkimi cilji podjetja in poslovnimi enotami. Tretja faza je
proces nacrtovanja z opredelitvijo poslovnega nacrta, opredelitve strateskih ciljev,
primerjavo strateSkih ciljev s primerjalnimi merili, ter oblikovanje strateskih pobud, ¢e
zeleni strateski cilji ne dosegajo mejnikov.

Vse faze vzpostavljajo proces ucenja v enojni zanki. Kar pa pomeni, da bodo strateski cilji
ostali nespremenjeni. Sele z odmiki med strateskimi cilji in postavljenimi primerjalnimi
merili, ki se obravnavajo kot strateSke pobude, sprozimo ukrepe za vrnitev podjetja na
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zalrtano pot. Zato potrebujejo podjetja vzpostavitev procesa ucenja v dvojni zanki. To je
ucenje, kjer se poslovodstvo neprekinjeno spraSuje 0 pravilnosti poslovnih odlo¢itev, in ali

je potrebno spremeniti poslovanje podjetja glede na trenutne rezultate, opazanja in izkusnje
(Kaplan & Norton, 1996).

2.2.5 Preoblikovanje strategije v dejanja

Sistem uravnoteZenih kazalnikov lahko postane temelj upravljavskega sistema podjetja, saj
usklajuje in podpira kljuéne procese, kot so (Kaplan & Norton, 1996):

e opredelitev in posodabljanje podjetja,

e posredovanje strategije po celotnem podjetju,

o usklajevanje ciljev poslovnih enot in posameznikov s strategijo,
e dolocitev in usklajevanje strateskih pobud,

e povezovanje strateskih ciljev z vec¢letnimi in letnimi nacrti,

e usklajevanje strateskih in operativnih pregledov,

e izboljSevanje strategije, na temelju povratnih informacij.

Kako pa sistem uravnotezenih kazalnikov povezati s strategijo podjetja? Priporocajo se
naslednje tri metode (Kaplan & Norton, 1996):

e Vzrotno-poslediéna razmerja: razmerja opiSemo z zaporedjem stavkov CE —>
POTEM. Med strateSkimi cilji in kazalniki uspeSnosti moramo vzpostaviti razmerja.
Vzpostaviti moramo merilni sistem, ki izraza zaporedje le-teh vzro¢no-posledi¢nih
razmerij med kazalniki uspesSnosti in gibali uspesnosti teh rezultatov. Vse kazalnike
uspesnosti moramo vkljuciti v verigo vzro¢no-posledi¢nih razmerij.

e (@ibala uspesnosti: so vnaprej opredeljeni kazalniki, ki so znacilni za poslovno enoto,
ter izraZajo posebnosti njene strategije. Dober sistem uravnoteZenih kazalnikov mora
vsebovati ustrezen seznam meril rezultatov (kazalniki z zamikom) in gibal poslovanja
(vnaprejs$nji kazalniki), ki so prilagojeni strategiji poslovne enote. Obravnavanje meril
rezultatov brez gibal uspe$nosti nam ne podaja informacije, kako smo dosegli rezultate.
Ce pa obravnavamo le gibala uspesnosti, pa s tem onemogo¢imo informacije, ali se
izboljSave poslovanja odrazajo tudi v izboljSanju financnega poslovanja.

e Povezovanje finan¢nih kazalnikov: vzpostaviti moramo vzro¢no-posledi¢na razmerja,
Ki izvirajo iz vseh kazalnikov uspes$nosti in so povezana s finan¢nimi strateskimi cilji

podjetja.

Slika 2 prikazuje primer verige vzro¢no-posledi¢nih razmerij med kazalniki uspes$nosti.
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Slika 2: Vzrocno-posledicna razmerja med kazalniki uspesnosti

Dobitkonostnost
FINANCNI VIDIK poslovnih
sredstev
L
Ivestoba
strank
VIDIK -
POSLOVANJA 5
STRANKAMI
Pravocasna
-1 dobava ™
ERN Trajanje
NOTRANJIH Kakovost
procesnega
PROCESOV procesa cikla
k. L
_VIDIK ]
UCENJA IN Znan]a_
RASTI zaposlenih

Vir: R. Kaplan & D. Norton, The Balanced Scorecard: Translating Strategy into Action, 1996.

2.3 Strateski vidiki sistema uravnoteZenih kazalnikov

Potem, ko se podjetje odloci, da bo uporabljalo sistem uravnotezenih kazalnikov, ima dve
nalogi: najprej mora oblikovati sistem kazalnikov uspeSnosti, nato pa ga mora tudi
uporabljati (Kaplan & Norton, 1996). V nadaljevanju bom predstavil osnove dolo¢anja

strateskih ciljev in kazalnikov uspeSnosti za vsakega izmed §tirih strateskih vidikov lo¢eno.

Slika 3 prikazuje stiri strateske vidike sistema uravnotezenih kazalnikov.
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Slika 3: Strateski vidiki

FINANCNI VIDIK
> Profitabilnost, rast, "t
obveznost/kapital

VIDIK POSLOVANJA S VIDIK NOTRANJIH

STRANKAMI
; PROCESOV
Zadovoljstvo kupcev, bl . :
A Uginkovitost,
pridobivanje

novih strank poraba sredstev

b 3

VIDIK UCENJA IN
RASTI
Ugenje,
nova znanja

Vir: R. Kaplan & D. Norton, The Balanced Scorecard: Translating Strategy into Action, 1996.

2.3.1 Finan¢ni vidik

V sistemu uravnotezenih kazalnikov moramo najprej opredeliti strategijo z dolgoro¢nimi
finan¢nimi cilji in jo nato povezati z zaporedjem ukrepov na finanénem podroc¢ju, podrocju
poslovanja s strankami, notranjih procesov, ter zaposlenih in sistemov, ki so potrebni za
doseganje zelene dolgoro¢ne gospodarske uspesnosti (Kaplan & Norton, 1996).

V sistemu uravnoteZenih kazalnikov dolo€imo financne cilje ter jih prilagodimo poslovnim
enotam, in sicer na razli¢nih stopnjah Zivljenjskega cikla (Kaplan & Norton, 1996).

Kazalniki uspesnosti, ki jih opredelimo v okviru finan¢nega vidika, nam podajajo
informacijo, ali uveljavljanje in izvajanje strategije podjetja prispeva h izboljSevanju
poslovnih finanénih rezultatov podjetja. Finan¢ni kazalniki uspeSnosti so koristni pri
povzemanju zlahka izmerljivih gospodarskih posledic ze sprejetih ukrepov (Kaplan &
Norton, 1996).

Financ¢ni cilji se mo¢no razlikujejo na vsaki stopnji zivljenjskega cikla poslovne enote. Pri
sistemu uravnoteZenih kazalnikov so navedene tri razvojne stopnje (Kaplan & Norton,
1996):

e Rast - podjetje je na razvojni stopnji rasti, ki se nahaja v zacetnih fazah Zivljenjskega
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cikla in ima izdelek oz. storitev z velikim potencialom za rast. Splosni finan¢ni cilji na
stopnji rasti so: rast poslovnih prihodkov in rast prodaje na klju¢nih trgih.

Zrelost - podjetje, ki je na zrelostni razvojni stopnji, ze dosega visok donos vloZenega
kapitala, Se vedno povecuje trzni delez oz. ga uspesno vzdrzuje. Nalozbe v podjetje so
usmerjene v odpravo motenj v poslovanju, odpravi ozkih grl, povecevanju
zmogljivosti, ter pospesevanju nenchnih izboljsav. Financ¢ni cilji na zrelostni razvojni
stopnji so povezani z dobickonosnostjo.

Upadanje - podjetje doseze razvojno stopnjo upadanja, kjer ni ve¢ vecjih nalozb v
zmogljivosti in opremo. Nalozbe so upravicene le Se v vzdrzevanje. Glavna financna
cilja, ki jih zasleduje podjetje na tej razvojni stopnji upadanja sta: denarni tok iz

poslovanja in zmanj$anje potreb po obratnih sredstvih.

Tabela 2 prikazuje, da za vsako od treh razvojnih stopenj obstajajo tri finanéne usmeritve
za oblikovanje poslovne strategije (Kaplan & Norton, 1996):

Tabela 2: Merjenje financnih usmeritev

STRATEGIJA POSLOVNE ENOTE

STRATESKE USMERITVE
Rast in splet prihodkov Zmanj$anje stroskov / Uporaba sredstev
IzboljSanje produktivnosti
Stopnja rasti prodaje po e  Prihodki / Zaposleni Nalozbe (% od prodaje)
% segmentih Raziskave in razvoj (% od
014 % prihodkov od novih prodaje)
izdelkov, storitev in strank
Delez ciljnih strank in naroé¢il | e  Stroski v primerjavi s Delez obratnih sredstev
Navzkrizna prodaja tekmeci (denarni tok)
g % prihodkov zaradi raz8iritve | ®  Stopnje zmanjSevanja Dobickonosnost
g uporabnosti stroskov poslovnih sredstev po
Dobickonosnost strank in e  Posredni odhodki (% od klju¢nih kategorijah
proizvodnih linij prodaje) Stopnje uporabe sredstev
@ Dobickonosnost strank in e  Stroski na enoto (na vrsto Povracilo
? proizvodnih linij izdelka, na transakcijo) Pretok
E % nedobickonosnosti strank
D

Vir: R. Kaplan & D. Norton, The Balanced Scorecard: Translating Strategy into Action, 1996.

Rast in splet prihodkov naslavlja razsiritev ponudbe izdelkov in storitev, iskanje novih

strank in trgov, dodajanje v ponudbo izdelke in storitve z ve€jo dodano vrednostjo, ter

dolocanje novih cen izdelkov in storitev.

Zmanjsanje stroskov in/ali izboljSanje produktivnosti naslavlja povecevanje produktivnosti

s pomocjo prihodkov, zniZevanje neposrednih in posrednih stroskov, delitev sredstev z
drugimi poslovnimi enotami, ter izboljSanje oskrbovalnih oz. distribucijskih poti.
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Uporaba sredstev pa naslavlja zmanjSevanje koliCine obratnega kapitala, izkoristek
osnovnih sredstev, ter njihovo u¢inkovito uporabo.

2.3.2 Vidik poslovanja s strankami

V okviru vidika poslovanja s strankami moramo opredeliti segmente strank in trzne
segmente. Opredeljeni segmenti strank in trzni segmenti predstavljajo prihodkovno
komponento finan¢nih ciljev podjetja. Vidik poslovanja s strankami omogoc¢a podjetju, da
uskladi segmente strank in trZzne segmente z osnovnimi kazalniki uspesSnosti vidika
poslovanja s strankami, kot so (Kaplan & Norton, 1996):

e zadovoljstvo strank,

e zvestoba strank,

¢ ohranjanje strank,

e pridobivanje strank,

e dobickonosnost strank.

V okviru vidika poslovanja s strankami ugotavljamo vpliv zadovoljstva in zvestobe strank
na uspesnost poslovanja podjetja. Pri vidiku poslovanja s strankami je za vsako podjetje
uporabnih nekaj meril uspesnosti, ki jih imenujemo splosni kazalniki (Kaplan & Norton,
1996) in jih razvrstimo v:

e Trzni delez - odraza delez poslov posamezne poslovne enote na doloCenem trgu (glede
na Stevilo strank, porabljeni denar ali prodano koli¢ino enot).

e Pridobivanje strank - meri absolutno ali relativno stopnjo, po kateri poslovna enota
privablja ali pridobiva nove stranke oziroma posle.

e Ohranjanje strank - spremlja absolutno ali relativno stopnjo, po kateri poslovna enota
ohranja oziroma vzdrZuje obstojee odnose s svojimi strankami.

e Zadovoljstvo strank - ocenjuje stopnjo zadovoljstva strank glede na posebna merila
uspesnosti znotraj ponudbe.

e Dobickonosnost strank - meri samo ¢isti dobic¢ek od stranke ali segmenta, ko odstejemo
odhodke, potrebne za oskrbovanje dolocene stranke.

Slika 4 prikazuje splo$ne kazalnike vidika poslovanja s strankami.
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Slika 4: Vidik poslovanja s strankami - splosni kazalniki

B Trini delezi |

Dobickonosnost
strank

/ Zadovoljstvo
| strank /

Vir: R. Kaplan & D. Norton, The Balanced Scorecard: Translating Strategy into Action, 1996.

Pridobivanje
strank

Ohranjanje
strank

Splosni kazalnik za merjenje trznega deleza, je po dolocitvi ciljne skupine strank, zelo
preprosto izmeriti. Podjetja morajo pridobiti podatke o skupni velikosti trga. Za merjenje
trznega deleza se uporabita metriki % poslov, ki jih podjetje pridobiva od primernih strank,
ter delez narocil med posli teh strank.

S splo$nim kazalnikom uspeSnosti pridobivanja strank spremljamo uspesnost poslovne
enote pri pridobivanju novih strank ali poslov. Meritev lahko izvedemo s stevilom novih
strank, ali skupno prodajo novim strankam v tem segmentu.

S splo$nim kazalnikom uspeSnosti ohranjanja strank zlahka preverimo, kako uspe$ni smo v
posameznih obdobjih pri ohranjanju strank. Nekatera podjetja merijo zvestobo strank s %
povecanega poslovanja z obstojecimi strankami.

Splosni kazalnik uspesnosti zadovoljstva strank nam zagotavlja povratno informacijo o
tem, kako uspe$no je podjetje. Ta kazalnik uspes$nosti je zelo pomemben, ker z njim
ocenimo, ali bo stranka zopet opravila nakup. Podatke pridobimo z raziskavo strank, pri
anketiranju pa obi¢ajno uporabimo tri metode: raziskavo po posti, telefonsko raziskavo in
osebne pogovore.

Ocena uspesnosti prvih stirih splos$nih kazalnikov uspesnosti pa ne pomeni, da ima podjetje
stranke, ki mu prinasajo dobic¢ek. Splosni kazalnik uspeSnosti dobi¢konosnost strank pa
pomaga podjetju ugotoviti, katera povprasevanja strank je mogoce zadovoljiti, da so za
podjetje dobickonosna.
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2.3.3 Vidik notranjih procesov

Vidik notranjih procesov vkljucuje procese, ki so kljucni za izpolnjevanje ciljev strank in
deleznikov. Podjetje opredeli strateSke cilje in kazalnike uspeSnosti za vidik notranjih
procesov, in sicer Sele po izdelavi finanénega vidika in vidika poslovanja s strankami.
Tradicionalni sistemi merjenja uspesnosti so osredotoCeni na nadziranje in izboljSevanje
kazalnikov kakovosti, stroSkov in trajanja poslovnih procesov. V nasprotju s
tradicionalnimi sistemi mejenja uspe$nosti, pa sistem uravnotezenih kazalnikov omogoca,
da zahteve po ucinkovitosti in uspesSnosti poslovnih procesov izhajajo iz pri¢akovanj
zunanjih odjemalcev (Kaplan & Norton, 1996).

Sistem uravnoteZenih kazalnikov tezi v smer izboljSanja notranjih poslovnih procesov in
uvajanju filozofije poslovne odli¢nosti. Vendar le izboljSevanje Ze obstoje¢ih notranjih
poslovnih procesov ne vodi tudi do poslovne odli¢nosti, hkrati pa ne pripelje do izrazitih
konkurenénih prednosti. Notranji poslovni procesi se vzpostavljajo od vrha podjetja
navzdol, ter za vsak strateski vidik lo¢eno. Strateski vidiki so med seboj povezani, kar nam
omogoca, da poleg izboljSav ze obstojecih notranjih poslovnih procesov, opredelimo nove
notranje poslovne procese, ki so klju¢ni za zagotovitev poslovne odli¢nosti, vzpostavitev
izrazitih konkuren¢nih prednosti, s tem pa so kljuéni tudi za zagotovitev delovanja
strategije podjetja (Kaplan & Norton, 1996).

Slika 5 prikazuje osnovni model verige vrednosti, ki vsebuje tri glavne poslovne procese
(Kaplan & Norton, 1996).

Slika 5: Vidik notranjih poslovnih procesov - Veriga vrednosti

Proces
popredajni
Opredelitev Proces inovacij Operativni proces storitev Zadovoljitev

potreb . - . - potreb
Oblikovanje Proizvodnja
strank Opredeljevanje izdelka/ izdelkow! iEdDeSItI:;\?I StDrltve strank
trga ponujanje opravijanje .
storitew storitev stonte Stranke

Vir: R. Kaplan & D. Norton, The Balanced Scorecard: Translating Strategy into Action, 1996.

Glavni procesi verige vrednosti so:

e proces inovacij, s katerim v podjetju ugotavljajo obstojeCe potrebe strank in
razvijajo nove resitve za zadovoljevanje strank,

e operativni proces, kateri podjetju dostavi izdelke in storitve strankam,
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e proces poprodajnih storitev, ko podjetju ponudi strankam dodatne storitve, Ki
povecujejo vrednost izdelkov in storitev, ki so jo stranke Ze prejele.

Inovacije so klju¢ni notranji proces podjetja, Ki je daljsi del poti ustvarjanja dodane
vrednosti in koristi podjetja. Za podjetje je bolj pomembno, da je uc¢inkovito in pravocasno
pri notranjem procesu inovacij, kot pa pri izvajanju operativnih procesov. Proces inovacij
je sestavljen iz dveh delov. V prvem delu, ki se imenuje opredeljevanje trga, se najprej
izvedejo trzne raziskave, razisce velikost trga, kaj stranke potrebujejo in nato oblikujejo
cene ciljnih izdelkov ali storitev. V drugem delu pa se izvedejo osnovne raziskave za
razvoj popolnoma novih izdelkov in storitev za stranke, raziskave za uporabo obstojecih
tehnologij za razvoj novih izdelkov in storitev, ter se poskusa na trg uvesti nove izdelke in
storitve. Prvi znaki uspesnosti razvojnega procesa 0z. zivljenjskega cikla izdelka in storitev
se pojavijo Sele po daljSem ¢asovnem obdobju, tudi po nekaj letih. Merjenje inovacij in
razvoja je zelo zahtevno, za vrednotenje notranjega procesa inovacij moramo izbrati
posebne strateSke cilje in kazalnike, hkrati pa mora podjetje nenehno spodbujati procese
razvoja in raziskav.

Operativni proces je krajsi del poti ustvarjanja dodane vrednosti podjetja. Operativni
proces se zacne s prejemom narocila stranke in konca z dobavo izdelka ali storitve. Za ta
proces je pomembna ucinkovita, stalna in pravocasna dostava izdelkov in storitev
strankam. (Kaplan & Norton, 1996). V preteklosti je bil poudarek na spremljanju
proizvodnega procesa zgolj s finanénimi kazalniki, kot so: standardni stroski, na¢rtovana
sredstva in odstopanja. Zato so se podjetja preve¢ osredotocala na ucinkovitost delovne sile
in sredstev, ter odstopanja v prodajnih cenah. Ker podjetja niso imela vzpostavljenega
celovitega sistema za obvladovanje kakovosti in ustreznega kontrolnega procesa za
obvladovanje ¢asovnih ciklov poslovnega procesa, so spregledala prevelike zaloge, slabo
kakovost izdelkov, ter poslovna razmerja s cenej$imi, vendar nekvalitetnimi dobavitelji.
Zato je potrebno v vidik notranjih procesov, poleg tradicionalnih finanénih kazalnikov,
dodati tudi kazalnike kakovosti in casovnih ciklov. Podjetja pa merijo tudi druge
znacilnosti operativnih procesov, kjer uporabljajo dodatna kazalnika uspesnosti: kazalnik
fleksibilnosti ter kazalnik posebnih znaéilnosti izdelkov in storitev, ki ohranjajo ali
pridobivajo nove stranke.

Poprodajne storitve so zadnja stopnja verige notranjih procesov. Z dostavo izdelka oz.
storitve strankam notranji poslovni proces ni koncan, Poprodajne storitve vkljucujejo
izdajanje jamstev in popravila, popravljanje napak in obravnavo reklamacij, ter obdelavo
placil. Kazalniki poprodajnih storitev so (Kaplan & Norton, 1996): % reklamacij, hitrost
odziva na napake, strosek porabljenih sredstev v procesu poprodajnih storitev, stevilo
popravil v prvem poskusu, ¢as od dobave do zadnjega placila stranke, dnevi vezave
terjatev do kupca, stroski izterjav in reSevanje sporov.
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2.3.4 Vidik uéenja in rasti

Vidik ucenja in rasti je zadnji vidik v sistemu uravnotezenih kazalnikov, Ki opredeljuje
strateSke cilje in kazalnike uspeSnosti za doseganje notranje in zunanje uéinkovitosti
podjetja. Strateski cilji vidika u¢enja in rasti zagotavljajo podjetju ustrezno infrastrukturo
za doseganje ciljev, ki so postavljeni v prvih treh vidikih. V sistemu uravnoteZenih
kazalnikov je Se posebej velik poudarek na vlaganjih v prihodnost in sicer v zaposlene,
informatiko in poslovne postopke.

Slika 6 prikazuje ogrodje za merjenje strateSkega vidika uéenja in rasti.

Slika 6. Ogrodje za merjenje ucenja in rasti

SPLOSNI
KAZALNIKI
> Rezultati ot
Ohranjanje Produktivnost
zaposlenih zaposlenih
¥ ¥
Zadovoljstvo
zaposlenih
/ﬂ ¥
GIBALA
USPESNOSTI
Sposobnosti Tehnoloska Prijetno
zaposlenih infrastruktura delovno okolje

Vir: R. Kaplan & D. Norton, The Balanced Scorecard: Translating Strategy into Action, 1996.

Kazalnike uspesnosti strateskega vidika ucenja in rasti razdelimo v tri glavne kategorije
(Kaplan & Norton, 1996):

e sposobnosti zaposlenih,
e tehnoloska infrastruktura oz. zmogljivosti informacijskih sistemov,
e prijetno delovno okolje 0z. motivacija, avtonomnost in usklajevanje.

Zaposlenih se ne razume vec kot le stroSek podjetja, ampak so zaposleni postali pomemben
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dejavnik pri uspesnosti delovanja podjetja. Podjetje potrebuje zaposlene, ki razmisljajo, se
odlocajo, prevzemajo odgovornost, ter prispevajo ideje o izboljSavah notranjih procesov in
vzpostavitvi novih notranjih poslovnih procesov. U¢inek zaposlenih se dolo¢i na podlagi
treh kazalnikov uspesnosti zaposlenih (Kaplan & Norton, 1996):

e zadovoljstvo zaposlenih,
e ohranjanje zaposlenih v podjetju,
e produktivnost zaposlenih.

Cilj zadovoljstva zaposlenih je gibalo uspesnosti drugih dveh kazalnikov uspeSnosti:
ohranjanje zaposlenih in produktivnost zaposlenih, ter uposteva, da sta morala zaposlenih
in zadovoljstvo z delom za podjetje izredno pomembna, kar je osnovni pogoj za vecjo
produktivnost in odzivnost. Morala zaposlenih je zelo pomembna predvsem v podjetjih, ki
opravljajo storitvene dejavnosti, zadovoljstvo strank pa je v veliki meri povezano z
zadovoljstvom zaposlenih.

Cilj ohranjanja zaposlenih v podjetju je kazalnik uspesnosti, kjer se poskusa doseci cilj, da
se v podjetju zadrzijo tisti zaposleni, pri katerih za to obstaja dolgorocen interes. Podjetja
dolgoro¢no vlagajo v zaposlene, kjer vsak nezazelen odhod pomeni izgubo strokovnega in
inovacijskega kapitala podjetja.

Produktivnost zaposlenih je kazalnik uspeSnosti za merjenje ucinka povecevanja
usposobljenosti zaposlenih, inovativnosti in kon¢nega zadovoljstva strank, vkljucujoc
izbolj$anja notranjih procesov.

Kazalniki uspesnosti sposobnosti zaposlenih, tehnoloska infrastruktura in prijetno delovno
okolje so gibala uspesnosti strateskega vidika ucenja in rasti za kazalnik uspeSnosti
zadovoljstvo zaposlenih. Kazalnik uspesSnosti tehnoloska infrastruktura pomeni
zmogljivost okolja informatike. Zaposleni potrebujejo, za uspesno delovanje in izvajanje
poslovanja, pravocasne in to¢ne informacije o notranjih procesih, strankah in finan¢nih
posledicah odlocitev poslovanja podjetja. Informacije pa zagotavlja avtomatizirano okolje
informatike.

2.4 Usklajevanje strategije podpornih enot

V okviru organizacijske strukture podjetja obstajajo enote, ki izvajajo naloge podpornih
notranjih procesov, ter nudijo storitve poslovnim enotam, kot so:

e upravljanje s ¢loveskimi viri,
e informatika,

e pravna sluzba,
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e notranja revizija,

e finance in racunovodstvo.
Taks$ne podporne enote imenujemo tudi skupne sluzbe (ang. Shared-service units).

V prejs$njih poglavjih smo opredelili, da se morajo strateski cilji poslovnih enot uskladiti s
strategijo podjetja. Pri opredelitvi strateSkih ciljev podpornih enot pa je potrebno
zagotoviti, da niso le usklajeni s strategijo podjetja, temvec tudi s strategijo poslovnih enot.
Proces usklajevanja se pri¢ne s celovitim razumevanjem strategije podjetja in poslovnih
enot. Vsaka podporna enota nato dolo¢i, kako lahko pomaga poslovni enoti in podjetju pri
doseganju strateskih ciljev. Podporne enote upravljanja ¢loveskih virov, informatike, ter
financ in racunovodstva skupaj sestavljajo portfelj strateskih storitev, ki bodo imele
najvedji vpliv na uspesno uvedbo strategije podjetja (Kaplan & Norton, 2006).

V naslednjem koraku se morajo strategije podpornih enot uskladiti tudi notranje, med
seboj. Podporne enote pripravijo strateSki nacrt, kjer je opredeljeno, kako bodo izvajale
procese pridobivanja in vpeljave, izvajanja in podpiranja, ter spremljanja in vrednotenja
strateskih storitev, ki jih uporabljajo poslovne enote. V strateSkem nacrtu opredelijo cilje in
kazalnike uspesnosti, ki omogoc¢ajo pripravo sistema uravnotezenih kazalnikov za merjenje
uspesnosti podporne enote.

Podporne enote izboljSujejo strategije poslovnih enot in podjetja, in sicer skozi portfelj
strateSkih storitev, imenuje se tudi portfelj informacijskega kapitala, ki ga nudijo notranjim
uporabnikom. Vsaka podporna enota pa razvije prilagojen niz moznih strateskih
programov, ki vkljucuje 10 do 20 razliénih strateskih pobud, ki se usklajujejo s strategijo
podjetja.

2.5 Informacijski kapital
Portfelj strateskih storitev v informatiki ki jo podporna enota nudi poslovnim enotam se
imenuje informacijski kapital, ter vklju¢uje poslovne aplikacije podatkovne zbirke,

programske knjiznice, omrezja, informacije ter znanje (Kaplan & Norton, 2003).

Slika 7 prikazuje strukturo informacijskega kapitala, ki je sestavljen iz dveh komponent
(Kaplan & Norton, 2003): tehnoloske infrastrukture in informacijskega kapitala aplikacij.
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Slika 7: Informacijski kapital

Strateska mapa

[ TN

Procesi ustvarjanja vrednosti

/

\

/TN

Procesi ustvarjanja vrednosti

/

\

Inovacije Upsr:\:lj]inje Ug[r}i\::]j:irilje Finance Cloveski viri u;s}:;ﬂ'ja:z?e
Vidik notranjih procesov Vidik u€enje in rast
3 I} I} 3 3 3
Informacijski kapital
Aplikacije za Konfigurator Klicni center | Sledljivost Upravljanje Pripravljenost | Sistem
transformacijo | izdelkov in dobave; premozenja ¢loveskih uravnotezenih
poslovanja storitev oskrba v roku virov kazalnikov
Analiza Analiza Analiza Finan¢na e-kadrovanje; | Upravljanje
izdelkov; strank, Casovnih analiza; e-ucenje; stroskov  po
Aplikacije za Razvoj Upravljanje ciklov; Finan¢na PoroCanje o | aktivnostih;
analizo izdelkov; strank, Vrednotenje konsolidacija; | skladnosti ProraGun  in
poslovanja Upravljanje Dobic¢kono- stroskov  po Upravljanje napovedi;
znanja snost strank aktivnostih in stroskov  po dinami¢ne
procesih aktivnostih simulacije
CAD/CAM Upravljanje Upravljanje Finanéno Kadrovska
Aplikacije za sistemi odnosov s | oskrbovalne upravljanje evidenca,
obdelavo strankami verige; Kadrovski
transakcij Proizvodnja; samopostrezni
Planiranje sistem
Tehnoloska | | Fizi¢na infrastruktura | | Upravljavska infrastruktura |
infrastruktura

Vir: R. Kaplan & D. Norton, Strategy Maps: Conver ting Intangible Assets into Tangible Outcomes, 2004.

Tehnoloska infrastruktura vkljuéuje tehnologijo in postopke, kot so organizacijske politike,
varnostne politike, standardi, nacrti neprekinjenega poslovanja in nacrti okrevanja po
katastrofi. Informacijski kapital aplikacij pa podpira kljuc¢ne notranje procese podjetja za

inovacije,

operativne procese
infrastrukturi.

in poprodajne storitve,

ter temelji

na tehnoloski

Informacijski kapital aplikacij se deli na tri kategorije (Kaplan & Norton, 2003). Prva
kategorija so aplikacije za obdelavo transakcij, kot so celovite poslovne informacijske
resitve (ang. Enterprise Resource Planning). Nato sledijo aplikacije za analizo poslovanja,
ki podpirajo analizo poslovanja, izmenjavo informacij in znanja. V tretjo kategorijo pa
spadajo aplikacije za transformacijo poslovanja, ki spreminjajo prevladujoci poslovni

model podjetja. Aplikacije za transformacijo poslovanja se lo¢ijo od drugih dveh kategorij,
ker imajo pomemben vpliv na strateske cilje in organizacijske spremembe.
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Poslovodstvo mora zagotoviti, da se portfelj informacijskega kapitala uskladi z vidikom
notranjih procesov in vidikom ucenja in rasti.

3 SISTEM URAVNOTEZENIH KAZALNIKOV V INFORMATIKI

V prejSnjem poglavju so bile opredeljene podporne enote in njihova vkljuenost v
strategijo podjetja. Podro¢je informatike se uvr§¢a med podporne enote, ki se vkljucujejo v
sistem uravnotezenih kazalnikov, vodstvu informatike pa omogoci povezati informatiko s
strategijo poslovnih enot in podjetja. S tem omogoc¢i vodstvu informatike in poslovnih
enot, da skupaj ugotovijo, kaj lahko stori informatika za izboljsanje poslovne uspesnosti.

V tem poglavju bom predstavil sistem uravnotezenih kazalnikov v informatiki, faze
razvoja, glavne znacilnosti in kljucne napake, ki so jih storila podjetja pri uvajanju sistema
uravnotezenih kazalnikov v informatiki. Nato bom prikazal proces vzpostavitve sistema
uravnotezenih kazalnikov v informatiki, s poudarkom na kaskadnem pristopu, kjer se
sistem uravnotezenih kazalnikov v informatiki vkljuéuje v sistem uravnoteZenih
kazalnikov podjetja. Ob zakljuc¢ku poglavja bom predstavil specificne sisteme
uravnotezenih kazalnikov v informatiki, ki lahko delujejo neodvisno oz. samostojno, kot je
npr. sistem uravnotezenih kazalnikov za informacijsko varnost.

3.1 Razvoj konceptov sistema uravnoteZenih kazalnikov v informatiki

Tabela 3 prikazuje, kako A. Cram opredeljuje tri razli¢ne stopnje v konceptualnem razvoju
sistema uravnotezenih kazalnikov v informatiki (Swierk & Mulawa, 2014):

e Uvod - zacetni razvoj koncepta sistema uravnotezenih kazalnikov v informatiki je bil
osredotoCen v izzive, tehnike vrednotenja in morebitne koristi, ki jih lahko zagotovi
sistem kazalnikov. Prve objave glede sistema uravnotezenih kazalnikov v informatiki
so bile usklajene z okvirom sistema uravnotezenih kazalnikov, ki sta ga objavila
Kaplan in Norton, vklju¢no z vsemi S$tirimi strateSkimi vidiki. Zaradi pomanjkanja
prakti¢nih izkuSenj pri uvedbi sistema uravnotezenih kazalnikov v informatiki, so se
raziskovalci osredotocili na teorijo in pripravo orodja za izdelavo sistema kazalnikov.

e Izpopolnjevanje - prakti¢ne izkus$nje pri vzpostavitvi Sistema uravnotezenih kazalnikov
v informatiki so se povecale, raziskovalci so zaceli izboljSevati orodja za izdelavo
sistema kazalnikov, ki temeljijo na povezovanju informatike in poslovanja, ter
opredelitvi kazalnikov uspesSnosti za ustrezno merjenje strateskih ciljev. Pri tem so
veliko pomagali tudi primeri uspe$nih resitev Sistemov uravnotezenih kazalnikov Vv
informatiki in spoznanja, ki so se oblikovala v podjetjih. Pridobljeno znanje je
omogocilo bolj izpopolnjen pristop k razvoju sistema uravnotezenih kazalnikov Vv
informatiki, vklju¢no s spreminjanem tradicionalnih pogledov na sistem kazalnikov, ki
sta jih predlagala Kaplan in Norton. Objave so bile usmerjene v vzpostavitev sistema
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kazalnikov s poudarkom na prakti¢énih primerih specifi¢nih sistemov uravnotezenih
kazalnikov v informatiki, kot so razvoj, vzdrzevanje in operacije.

e Specializacija - vsebina sistema uravnotezenih kazalnikov v informatiki postaja vedno
bolj specificna. Specificni sistemi kazalnikov pokrivajo podroc¢ja, kot so upravljanje
informatike, upravljanje ravni informacijskih storitev, celovite poslovne informacijske
resitve (ang. Enterprise Resource Planning), upravljanje znanja, obvladovanje tveganj
in revizija informatike. Objave pa so usmerjene v upravljanje sistema kazalnikov in

upravljanje informatike.

Tabela 3: Konceptualni razvoj sistema uravnotezenih kazalnikov v informatiki

Uvod v
sistem BSC*

Uvod v
sistem BSC v
informatiki

Izpopolnjevanje
BSC v informatiki

Specializacija
BSC v informatiki

Dejavniki razvoja:
Pomanjkanje orodij za
merjenje finan¢nih in
nefinanénih kazalnikov

Temeljne spremembe:
Razvoj strukture sistema
BSC, razsirjenost uvedb
sistema BSC

Dejavniki razvoja:
Uporaba orodja za
sistem BSC v okolju
informatike

Temeljne spremembe:
Razsiritev koncepta
sistema BSC, ki
vklju€uje vprasanja
osredotocena na metode
ocenjevanja informatike

Dejavniki razvoja:
Hitro spreminjajoce
okolje informatike;
Povecan pritisk za
dokazovanje vrednosti
informatike in merjenje
uspesnosti

Temeljne spremembe:
Spreminjanje
tradicionalnih strateskih
vidikov in kazalnikov
uspesnosti; Razvoj
zaCasnih metod za
uvedbo dobre prakse
sistemov BSC v
informatiki

Dejavniki razvoja:
Predstavitev vrednosti
informatike;

Skladnost informatike z
zahtevami regulatorjev;
ZniZanje stroSkov in
stroskovna ucinkovitost

Temeljne spremembe:
Povecanje specificnosti
sistemov BSC v
informatiki

Legenda: *BSC - Sistem uravnoteZenih kazalnikov

Vir: J. Swierk & M. Mulawa, IT Balanced Scorecard as a Significant Component of Competetive and modern
Company, 2014.

3.2 Predstavitev sistema uravnotezenih kazalnikov v informatiki
Organizacija IT Governance Institute opredeljuje uporabo sistema uravnotezenih
kazalnikov v informatiki, kot enega izmed najbolj ucinkovitih sredstev, ki pomagajo

vodstvu podjetja uskladiti poslovanje z informatiko. Izjavo potrjujejo tudi pricevanja
razli¢nih vodilnih menedzerjev (Van Grembergen & De Haes, 2005a):
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Kljuéna prednost sistema uravnotezenih kazalnikov v informatiki je, da omogoca
sistemati¢no preoblikovanje strategije v kriticne dejavnike uspeha in kazalnike
uspesnosti, ki udejanjajo strategijo. (Izvr$ni direktor informatike v finan¢nem sektorju).
Sistem uravnotezenih kazalnikov podaja uravnotezen vpogled v celotno vrednost
dobave informacijskih storitev poslovanju podijetja. Opredeljuje stanje v katerem se
trenutno informatika nahaja. (podpredsednik zavarovalnice).

Glavni razlogi za uvedbo sistem uravnoteZenih kazalnikov v informatiki so (Swierk &
Mulawa, 2014):

vzpostaviti konsistenten vpogled v strategijo informatike,

vzpostaviti boljSe obvescanje deleznikov glede strategije informatike,
izboljsati razumevanje informacijskih procesov,

izboljsati zavezo deleznikov za doseganje strateskih ciljev in

uvajanje strateskega ucenja.

Organizacija The Working Council for Chief Information Officers je izvedla pregled v
podjetjih, ki uporabljajo sistem uravnotezenih kazalnikov v informatiki. Pri pregledu so

ugotovili katere lastnosti zdruzujejo napredne sisteme uravnotezenih kazalnikov (Keys,
2005):

enostavna predstavitev - najbolj$i sistemi kazalnikov so omejeni na 10 do 20
kazalnikov,

povezava na strategijo informatike - sistem kazalnikov je usklajen s procesom
strateSkega nacrtovanja v informatiki in omogoca sledenje ciljev informatike,

podpora poslovodstvu - vodstvo informatike mora biti vkljuceno v proces vzpostavitve
in vzdrzevanja sistema kazalnikov,

opredelitev standardnih kazalnikov uspesnosti v podjetju - dose¢i soglasje glede
uporabe kazalnikov na ravni podjetja ,

moznost vrtanja v globino - kaskadni sistem kazalnikov v informatiki omogoca
vpogled v podrobnejse informacije,

kompenzacija posameznega vodje mora biti povezana s kazalniki uspes$nosti.

Pri pregledu so ugotovili, da napredni uporabniki sistemov uravnotezenih kazalnikov v
informatiki razvrs¢ajo kazalnike v pet kategorij:

kazalnike finan¢ne uspesnosti,
kazalnike uspesnosti projektov,
kazalnike uspesnosti operacij,
kazalnike obvladovanja znanja,
kazalnike zadovoljstva uporabnikov.
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Najboljsi uporabniki sistemov uravnoteZenih kazalnikov v informatiki pa razvr$cajo
kazalnike v Se dve dodatni kategoriji:

e kazalnike informacijske varnosti,
e podjetniske pobude.

Organizacija The Working Council for Chief Information Officers je objavila tudi seznam
t.i. sedem smrtnih grehov sistemov uravnotezenih kazalnikov v informatiki (Keys, 2005):

e uravnotezeni sistem kazalnikov v informatiki, ki je samemu sebi namen in ni usklajen s
strategijo poslovnih enot in podjetja,

e odsotnost moznosti vrtanja navzdol, in sicer med sistemi uravnoteZenih kazalnikov
podjetja in podrejenih poslovnih, ter podpornih enot,

e pomanjkanje standardov za opredelitev kazalnikov,

e uporaba prevelikega Stevila kazalnikov,

e uporaba kazalnikov, ki nimajo uporabne vrednosti,

e pretirana odvisnost od orodij,

e posameznik nima vpliva na sistem uravnotezenih kazalnikov v informatiki.

3.3 Proces uvedbe sistema uravnoteZenih kazalnikov v informatiki

Uvedba sistema uravnotezenih kazalnikov v informatiki poteka v petih fazah (Swierk &
Mulawa, 2014):

e predstavitev koncepta in tehnik za izdelavo uravnoteZenega sistema kazalnikov
vodstvu podjetja in informatike,

e vzpostavitev projektne skupine,

e zbiranje podatkov glede potreb strategije podjetja in informatike, usklajevanja med
poslovnimi in informacijskimi procesi ter upravljanja informatike,

e razvoj posebnih sistemov uravnotezenih kazalnikov v informatiki, ki temeljijo na
standardnem modelu, ki sta ga opredelila Kaplan in Norton,

e izvajanje postopkov sistema uravnotezenih kazalnikov v informatiki in izboljsevanje
sistema glede na dogovorjeno stopnjo zrelosti.

3.4 Strateski vidiki sistema uravnotezenih kazalnikov v informatiki

V nadaljevanju bom opisal, kako so potekale spremembe pri prvi uvedbi sistema
uravnotezenih kazalnikov v informatiki. Nadaljeval bom z opisom klju¢nega predloga za
vzpostavitev sistema uravnotezenih kazalnikov v informatiki, ki je postal u¢ni primer in
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dobra poslovna praksa. Poglavje bom sklenil z opisom specifi¢nih sistemov uravnoteZenih
kazalnikov v informatiki.

3.4.1 Prvi predlog sprememb strate$kih vidikov za informatiko

Sistem uravnotezenih kazalnikov je v osnovi razdeljen v §tiri strateSke vidike: finanéni
vidik, vidik poslovanja s strankami, vidik notranjih procesov ter vidik uenja in rasti.
Martinsons, Davison, in Tse so predlagali spremembo pri opredelitvi strateSkih vidikov
sistema uravnotezenih kazalnikov v informatiki, in sicer (Keys, 2005):

e prispevek k podjetju (pogled vodstva):

poslanstvo - prispevanje vrednosti k poslovanju podjetja,

strateski Cilji - vzpostaviti in vzdrzevati dobro podobo in ugled z upravljanjem;
zagotavljati vrednost k poslovanju podjetja s projekti v informatiki; izvajati
nadzor na stroSki informatike; prodajati ustrezne informacijskih izdelke in
storitve tretjim osebam,

e usmerjenost k uporabniku:

poslanstvo - zagotavljanje izdelkov in informacijskih storitev z dodano
vrednostjo za kon¢ne uporabnike,

strateSki Cilji - vzpostaviti in vzdrzevati dobro podobo in ugled s konénimi
uporabniki; izkoristiti priloznosti informatike; vzpostaviti dobre odnose s
skupinami uporabnikov; izpolniti zahteve kon¢nih uporabnikov; postati
prednosti dobavitelj izdelkov in informacijskih storitev,

e notranji procesi:

poslanstvo - ucinkovito zagotavljanje izdelkov in informacijskih storitev na
pravilen nacin,

strateSki cilji - predvidevati zahteve kon¢nih uporabnikov in poslovodstva;
u¢inkovitost pri planiranju in razvoju aplikacij; zagotavljati u¢inkovitost pri
pridobivanju in testiranju nove strojne in programske opreme; zagotavljati
stroskovno ucinkovito usposabljanje kon¢nih uporabnikov,

e pripravljenost na prihodnost (inovacije in uc¢enje):

poslanstvo - neprestano zagotavljanje izboljSav in priprava na izzive v
prihodnosti,

strateski cilji - predvidevati tezave, ki se lahko pojavijo; zagotoviti neprestano
nadgradnjo celotnega portfelja aplikacij; zagotoviti redno nadgradnjo strojne in
programske opreme, izvajati stroSkovno uc¢inkovite raziskave za uporabo novih
tehnologij in oceno primernosti za poslovanje; zagotoviti ustrezno
izobrazevanje; vzpostaviti zadovoljstvo zaposlenih v informatiki.

Za vidik prispevek k podjetju moramo najprej opredeliti kazalnike za preostale strateske
vidike. Pri vidiku prispevek k podjetju, za doseganje strateskega cilja nadzor nad stroski
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informatike, uporabimo naslednje splosne kazalnike: % stroskov nad/pod doseganjem
proracuna informatike; razporeditve na razli¢ne proracunske postavke; % proracuna v
celotnih prihodkih in stroskih informatike na zaposlenega. Za strateski cilj prodaja
informacijskih storitev tretjim osebam uporabimo splosni kazalnik prihodki storitev
informatike. Strateski cilj dolo¢anje poslovne vrednosti projektov v informatiki uporablja
tradicionalne kazalnike pri vodenju projektov in kazalnike, ki temeljijo na oceni
ekonomike poslovanja informatike. Strateski cilj obvladovanje tveganja je zelo pomemben
pri vidiku prispevka k podjetju, ker spremljamo splosne kazalnike za tveganja celotne
tehnoloSke infrastrukture poslovanja in informatike, prav tako pa spremljamo tehnoloska,
razvojna in operativna tveganja. Pri strateSkem cilju poslovna vrednost podporne enote
informatike pa uporabljamo splosne kazalnike: % informacijskih virov, namenjenih za
strateSke projekte; % Casa, ki ga vodja informatike porabi na srecanjih s poslovodstvom;
dojemanje odnosa med vodstvom informatike in poslovodstvom.

Pri vidiku usmerjenost k uporabniku se uporablja splosni kazalnik o zadovoljstvu kupcev.

Pri naslednjem vidiku notranjih procesov zasledujemo strateski cilj u¢inkovitost planiranja
in splo$ni kazalnik % informacijskih virov, ki je namenjen nacrtovanju in pregledu
dejavnosti informatike. Pri strateSkem cilju ucinkovitost razvoja uporabljamo splo$na
kazalnika: % virov, namenjenih za razvoj aplikacij; % uporabe obstojece kode pri
programiranju aplikacij. Strateski cilj spremljanje ucinkovitosti izvajanja operacij pa se
zasleduje s splosnima kazalnikoma: Stevilo poizvedb konénih uporabnikov na podatkih;
povprecen ¢as odziva na tezave koncnih uporabnikov.

Zadnji strateSki vidik je pripravljenost na prihodnost, kjer za strateski cilj zagotavljanje
ustreznega izobrazevanja zaposlenih v informatiki uporabimo splosne kazalnike: %
proracuna za usposabljanje in razvoj v razmerju na celoten prora¢un informatike; raven
strokovnega znanja za posebne tehnologije; raven strokovnega znanja za nove tehnologije.
Splosni kazalniki, kot so: starostna porazdelitev osebja v informatiki; odhodi/ohranjanje
zaposlenih v informatiki; produktivnost zaposlenih v informatiki nam omogocijo
spremljanje strateSkega cilja zadovoljstvo zaposlenih v informatiki. Zagotavljanje
strateSkega cilja neprestana nadgradnja aplikacij spremljamo s splosnima kazalnikoma:
tehni¢na uspesnost delovanja aplikacij; zadovoljstvo konénih uporabnikov z aplikacijami.
Za zadnji strateski cilj, ki opredeljuje u¢inkovitost raziskav, pa lahko uporabimo splosna
kazalnika: % proracuna za raziskave v celotnem prora¢unu informatike; zadovoljstvo
vodstva podjetja s poro¢anjem glede uporabe novih tehnologij v podjetju.

3.4.2 Kljuéni predlog sprememb strateskih vidikov za informatiko

Kljucéni preboj pri opredelitvi strateSkih vidikov sistema uravnoteZenih kazalnikov v
informatiki je uspel raziskovalcem Van Grembergen, Saull in De Haes, ki so predlagali
drugacen pristop pri razvoju sistema uravnotezenih kazalnikov v informatiki. Nov pristop
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so razkrili v raziskavi, in sicer kako vpeljati sistem uravnotezenih kazalnikov v informatiki
v podjetju Great-West Life. Podjetje Great-West Life je nastalo z zdruzitvijo treh podjetij.
Vsako podjetje pa je imelo vzpostavljeno svoje okolje informatike. Klju¢ni delezniki v
podjetju so bili zaskrbljeni, da bodo po zdruzitvi izgubili nadzor na delovanjem
informatike, zato so se odlo¢ili, da bodo zdruzili podporne enote informatike, ter
vzpostavili sistem uravnoteZenih kazalnikov, ki bo omogocal vzpostavitev kontrolnega
okolja in spremljanja kazalnikov, ki bodo zagotovili uspesnost delovanja informatike (Van
Grembergen & De Haes, 2009).

Pri uvedbi sistema uravnotezenih kazalnikov v informatiki so bila poslovodstvom vseh treh
zdruzenih podjetij postavljena vpraSanja glede velikih nalozb v informatiko, ter kako naj
bo informatika bolje usklajena s strategijo podjetja. Tabela 4 prikazuje vpraSanja za
identifikacijo strateskih ciljev informatike.

Tabela 4: Vprasanja za identifikacijo strateskih ciljev informatike

Delezniki | Klju¢na vprasanja

Alli informatika podpira doseganje poslovnih ciljev?

Vodstvo Kaksen je prispevek k podjetju, ki jo zagotavlja informatika?

podjetja | Ali je upravljanje stroskov informatike u¢inkovito?

Ali se tveganja v informatiki ugotavljajo in obvladujejo?

Ali so doseZeni povezovalni u¢inki pri zdruZevanju informatike med podjet;ji?

Vodstvo Ali so informacijske storitve dobavijo po konkurencni ceni?
poslovnih | Ali informatika izpolnjuje zaveze glede zagotavljanja ravni informacijskih storitev?
enot Ali nalozbe v informatiko pozitivno vplivajo na poslovno storilnost in uporabniske izkusnje?

Ali informatika prispeva k doseganju strategij poslovanja?

Notranja | Ali so informacijska sredstva in operacije ustrezno varovane?

revizija Ali se upravlja s poslovnimi in tehnoloskimi tveganji?

Ali je vzpostavljeno kontrolno okolje v informatiki?

Podporna | Ali se razvijajo strokovne kompetence, ki so potrebne za upravljanje informacijskih storitev?

enota Ali se vzpostavlja pozitivno delovno okolje?

informatike | Ali se operacije v informatiki izvajajo u¢inkovito in uspesno?

Kaj je potrebno, da se izboljsa uspesnost delovanja informatike?

Vir: R. Saull, The IT Balanced Scorecard: A Roadmap to Effective Governance of a Shared Services IT
Organization, 2013.

Stirje osnovni strateski vidiki: finanéni vidik, vidik poslovanja s strankami, vidik notranjih
procesov, ter vidik ucenja in rasti, S0 bili v sistemu uravnotezenih kazalnikov v informatiki
zamenjani s strateskimi vidiki (Van Grembergen & De Haes, 2005b):

e usmerjenost k uporabniku (ang. user orientation):
— vprasanje - kako kon¢ni uporabniki vidijo informatiko?
— poslanstvo - postati izbrani dobavitelj za informacijske storitve, neposredno ali

posredno preko vzpostavljenih odnosov z dobavitelji,
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strateski cilji - postati izbrani dobavitelj za aplikacije in izvedbo operacij;
vzpostaviti partnerski odnos z uporabniki, ter zagotoviti zadovoljstvo
uporabnikov,

prispevek k podjetju (ang. corporate contribution):

vprasanje - kako poslovodstvo vidi informatiko?
poslanstvo - omogociti in prispevati k doseganju poslovnih ciljev z
zagotavljanjem informacijskih storitev z dodano vrednostjo,

strateski cilji - vzpostaviti kontrolo na stroski informatike; opredeliti poslovno
vrednost projektov v informatiki; zagotoviti nove poslovne zmoznosti,

odli¢nost pri izvajanju operacij (ang. operational excellence):

vprasanje - Kako so informacijski sistemi uspesni in u¢inkoviti?

poslanstvo - u¢inkovita in uspesna izvedba informacijskih storitev,

strateski cilji - vzpostaviti uc¢inkovit in uspesen razvoj; vzpostaviti u¢inkovite in
uspesne operacije,

usmeritev v prihodnost (ang. future orientation):

vprasanje - kako dobro lahko informatika zagotovi bodoce potrebe poslovanja?
poslanstvo - neprestano zagotavljanje izboljSav skozi inovacije, ucenje in
osebno rast,

strateSki cilji - usposabljati in izobrazevati osebje v informatiki; zagotoviti
ustrezno raven strokovnosti osebja v informatiki; izvajati raziskave za uporabo
novih tehnologij.

Tabela 5 prikazuje preslikavo med splo$nimi strateSkimi vidiki sistema uravnoteZenih
kazalnikov in predlaganimi strateskimi vidiki sistema uravnotezenih kazalnikov Vv

informatiki.

Tabela 5: Spremembe strateskih vidikov za informatiko
Splosni strateski vidik Strateski vidik za informatiko
Finanéni vidik Prispevek k podjetju
Poslovanje s strankami Usmerjenost k uporabniku
Notranji procesi Odli¢nost pri izvajanju operacij
Ucenje in rast Usmeritev v prihodnost

Vir: J. Swierk & M. Mulawa, IT Balanced Scorecard as a Significant Component of Competetive and modern

Company, 2014.

Tabela 6 prikazuje splosne strateske cilje informatike in sistem kazalnikov za:

strateski vidik prispevek k podjetju, ki ocenjuje informatiko s perspektive visjega
poslovodstva podjetja,

strateSki vidik usmerjenost k uporabniku, ki ocenjuje uspesnost informatike s
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perspektive notranjih poslovnih uporabnikov,

e strateSki vidik odli¢nost pri izvajanju operacij, ki ocenjuje uspesnost informatike s
perspektive vodstva informatike, notranje in zunanje revizije, ter regulatorjev,

e strateSki vidik usmeritev v prihodnost, ki ocenjuje uspesnost informatike s perspektive
podporne enote informatike, lastnikov informacijskih procesov, ter strokovnjakov v

informatiki.

Tabela 6: Cilji in kazalniki po strateskih vidikih

PRISPEVEK K PODJETJU

Cil]

Kazalnik

Usklajevanje podjetje/informatika

Odobritev operativnega proracuna

Merjenje uspesnosti poslovne enote

Upravljanje stroskov

Primerjava stroSkov s ciljnimi metrikami

Primerjava stroska na enoto s ciljnimi metrikami

Upravljanje s tveganji

Ugotovitve notranje revizije

Upravljanje informacijske varnosti

Ocena ustreznosti nacrta za okrevanje po katastrofi

Doseganje sinergij med podjetji

Enotne sistemske resitve

Odobritev ciljnega stanja informacijske arhitekture

Primerjava zmanjSanja stroskov in ciljnih stroSkov

Integracija informatike

USMERJENOST

K UPORABNIKU

Cilj

Kazalnik

Zadovoljstvo uporabnikov

Ocena anket po poslovnih enotah

Konkurenc¢ni stroski

Primerjava stroska na enoto s ciljnimi metrikami

Primerjava cene delovne sile s ciljnimi metrikami

Uspesnost razvoja informacijskih storitev

Pomembnejsi rezultati uspesnih projektov

Uspesnost izvajanja storitev

Primerjava izvajanja storitev s ciljnimi metrikami

ODLICNOST PRI IZVAJANJU OPERACIJ

Cilji

Kazalniki

Uspesnost razvojnega procesa

Metrike glede produktivnosti, kakovosti in hitrosti
izvedbe

Uspesnost operacij

Metrike uspesnosti glede produktivnosti, odzivnosti,
uspesnost upravljanja sprememb, pogostost
pojavljanja incidentov

Upravljanje zrelostnega modela

Ocenjevanje stopnje zrelosti in skladnosti kljuénih
informacijskih procesov: nacrtovanje in organizacija,
pridobivanje in uvedba, izvajanje in podpiranje,
spremljanje in vrednotenje

Upravljanje informacijske arhitekture

Odobritev glavne projektne arhitekture

Skladnost nakupa izdelkov in informacijskih storitev
v skladu s tehnolo$kimi standardi

Ocena stanja informacijske infrastrukture

se nadaljuje

Vir: J. Keys, Implementing the IT Balanced Scorecard: Aligning IT with Corporate Strategy, 2005.
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Tabela 6: Cilji in kazalniki po strateSkih vidikih (nad.)

USMERITEV V PRIHODNOST

Cilji Kazalniki

Upravljanje s ¢loveskimi viri Rezultati glede na postavljene cilje: struktura znanja
in ve$¢in osebja v informatiki, odhodi zaposlenih,
struktura plac, Stevilo dni strokovnega izobrazevanja
na zaposlenega v informatiki

Zadovoljstvo zaposlenih Rezultati raziskave zadovoljstva zaposlenih;
nadomestila, delovno vzdusje, povratne informacije,
osebna rast, vizija in namen

Upravljanje znanja Izboljsave notranjih procesov

Uvedba izmenjave informacij

Vir: J. Keys, Implementing the IT Balanced Scorecard: Aligning IT with Corporate Strategy, 2005.
Za vsak strateski vidik so opredelili ustrezne kazalnike in gibala uspe$nosti. Med kazalniki
so vzpostavili vzro&no-poslediéna razmerja, ki jih lahko opisemo z zaporedjem stavkov CE
—> POTEM (Swierk & Mulawa, 2014).

Tabela 7 prikazuje primer vzro¢no-posledi¢nih razmerij.

Tabela 7. Primer vzrocno-posledicnih razmerij med kazalniki

CE
se strokovnost zaposlenih v informatiki izboljsa
(strateski vidik usmeritev v prihodnost)
POTEM
se lahko to izkaze v boljsi kakovosti razvoja informacijskih sistemov

(strateski vidik odli¢nost pri izvajanju operacij)

POTEM
se lahko izpolnjujejo vi§ja pricakovanja kon¢nih uporabnikov
(strateski vidik usmerjenost k uporabniku)
POTEM
se lahko to izkaze v povecanju podpore poslovnih procesom
(strateski vidik prispevek k podjetju)

Vir: J. Keys, Implementing the IT Balanced Scorecard: Aligning IT with Corporate Strategy, 2005.
3.4.3 Kaskadni model sistema uravnotezenih kazalnikov v informatiki

Van Grembergen je predlagal tudi vzpostavitev kaskadnega modela sistema uravnotezenih
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kazalnikov. S kaskadnim modelom se bolj jasno izrazijo razmerja med strateSkimi cilji
informatike in podjetja, kot tudi razmerja med posameznimi podro¢ji informatike in
informacijskimi procesi. Kaskadni model so prvic uporabili pri uvedbi sistema
uravnotezenih kazalnikov za podjetje Great-West Life. Uvedli so ve¢ lo¢enih sistemov
uravnotezenih kazalnikov, in sicer za podjetje, informatiko in posamezna podrocja
informatike. V kaskadnem modelu so sistemi uravnotezenih kazalnikov hierarhi¢no
vkljuceni eden v drugega.

Slika 8 prikazuje, kako sta sistema uravnotezenih kazalnikov za razvoj informatike in
operacije v informatiki vklju¢ena v sistem uravnotezenih kazalnikov v informatiki, ta pa je

vkljucen v sistem uravnotezenih kazalnikov podjetja (Van Grembergen, b.l).

Slika 8: Kaskadni model sistema uravnotezenih kazalnikov

Sistem
kazalnikov
za podjetje

3

Sistem
kazalnikov
za informatiko

Sistem Sistem
kazalnikov kazalnikov
za razvoj v za operacije v
informatiki informatiki

Vir: W. Van Grembergen, The Balanced Scorecard and IT Governance Van Grembergen, b.l.
3.4.4 Specializirani sistemi uravnoteZenih kazalnikov v informatiki

V nadaljevanju bom predstavil Se $tiri specializirane sisteme uravnotezenih kazalnikov v
informatiki, ki so se v zadnjem desetletju pokazali kot klju¢ni pri vzpostavitvi upravljanja
informatike. Med te specializirane sisteme uravnotezenih kazalnikov v informatiki
priStevamo:

e sistem uravnoteZenih kazalnikov za celovito poslovno informacijsko resitev,

e sistem uravnotezenih kazalnikov za upravljanje informacijske varnosti,

e sistem uravnotezenih kazalnikov za upravljanje ravni informacijskih storitev,

e sistem uravnotezenih kazalnikov za obvladovanje tveganj, povezanih z informatiko.
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3.4.4.1 Sistem uravnoteZenih kazalnikov celovite poslovne informacijske resitve

Celovite poslovne informacijske resitve (ang. Enterprise Resource Planning, v
nadaljevanju ERP) se upravi¢eno uvrscajo med najbolj izpopolnjene in kompleksne
sisteme programske opreme. TakSne informacijske reSitve so zelo prilagodljive in
vkljuCujejo integrirane poslovne resitve za podporo poslovnih procesov. V primeru, da
podjetje uporablja informacijsko reSitev ERP, sta Rosemann in Wiese predlagala
spremenjen pristop k uvedbi sistema uravnotezenih kazalnikov, ki vkljucuje (Keys, 2005):

e oceno uvedbe informacijske resitve ERP,

e oceno vzdrzevanja informacijske resitve ERP.

Poleg stirih osnovnih vidikov sistema uravnotezenih kazalnikov: finanéni vidik, vidik
poslovanje s strankami, vidik notranji procesi, ter vidik ucenje in rast, sta dodala Se peti
strateSki vidik, ki sta ga poimenovala projektni vidik, le-ta pa naslavlja uvedbo
informacijske reSitve ERP.

Rosemann and Wiese trdita, da se pri uvedbi informacijske resitve ERP osredoto¢amo na
informacijsko podporo finan¢nih in poslovnih (notranjih) procesov, ki naslavljajo finan¢ni
vidik in vidik notranjih procesov. Pri uporabi sistema uravnotezenih kazalnikov, Ki
vkljuCuje projektni vidik, pa se spremljanje uvedbe informacijske reSitve ERP lahko
osredotoci tudi na vidika poslovanje s strankami in uc¢enje in rast.

Slika 9 prikazuje pet strateskih vidikov za sistem uravnoteZenih kazalnikov za ERP.

Slika 9: Strateski vidiki za sistem uravnotezenih kazalnikov za ERP

Finanéni
“1 vidik [

3

r r
ik PROJEKTNI Vidik
pstrankal!ni [ VIDIK "| notranji procesi

- 3

r

Vidik
uéenje in rast

Vir: J. Keys, Implementing the IT Balanced Scorecard: Aligning IT with Corporate Strategy, 2005.
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Sistem uravnotezenih kazalnikov za ERP vkljucuje naslednje splo$ne kazalnike:

za financ¢ni vidik: skupni stroski lastniStva, ki omogocajo identifikacijo tistih modulov,
ki so bili pretirano prilagojeni,

za projektni vidik: ¢as obdelave na kriti¢ni poti; ¢asovne zakasnitve, ki vplivajo na
finanéni vidik in vidik notranjih procesov; ¢as obdelave pred in po uvedbi; pokritost
posameznih zahtev za poslovni proces,

za vidik poslovanja s strankami: povezovanje s strankami na informacijsko podprtih
poslovnih procesih; razporeditev virov na stranko,

za vidik notranjih procesov: cas procesne obdelave pred/po uvedbi informacijske
reSitve ERP; pokritost procesov z informacijsko resitvijo ERP,

za vidik ucenja in rasti: Stevilo alternativnih procesnih poti, ki podpirajo prozno uvedbo
informacijske reSitve ERP; Stevilo parametrov, ki predstavljajo neizkoris¢eno
prilagajanje in nameScanje informacijske reSitve; Stevilo dokumentov, ki opisujejo
prilagajanje in nameScanje.

Za spremljanje podpore informacijske reSitve ERP, sistem uravnotezenih kazalnikov ne
potrebuje projektnega vidika. Uporabijo se le osnovni $tirje strateski vidiki, ki vkljucujejo
naslednje kazalnike:

za finan¢ni vidik: skladnost prora¢una za strojno opremo, programsko opremo in
svetovanje,

za vidik poslovanja s strankami: pokritost poslovnih procesov z informacijsko resitvijo
ERP (% pokritosti poslovnih procesov, % pokritosti poslovnih transakcij); zmanjsanje
ozkih grl (% transakcij, ki se niso izvedle pravocasno),

za vidik notranjih procesov: zmanj$anje tezav pri izvajanju operacij (Stevilo napak pri
obdelavi narocil kupcev; % napak pri obdelavi narocil kupcev; Stevilo napak pri
upravljanju zalog; stevilo napak pri pripravi standardnih porocil; Stevilo napak pri
pripravi porocil na zahtevo); razpoloZljivost informacijske reSitve ERP (povprecna
razpolozljivost sistema; povprecni Cas zastoja sistema; maksimalni Cas zastoja);
1zogibanje operativnih ozkih grl (povprecni odzivni €as obdelave narocil; povprecni ¢as
obdelave narocil v ¢asu zasedenosti sistema; povprecno Stevilo izvedenih transakcij;
maksimalno stevilo izvedenih transakcij); posodabljanje informacijske resitve ERP
(povprecen Cas posodabljanja sistema); izbolj$anje razvoja informacijske resitve ERP
(indeks kakovosti sistema; indeks pravocasne dostave sistema); izogibanje ozkih grl za
razvijalce informacijske resitve ERP (povpreéna delovna obremenitev na razvijalca;
stopnja bolniske odsotnosti na razvijalca; % modulov, ki ga pokrivata ve¢ kot dva
razvijalca),

za vidik ucenja in rasti: kvalificiranost (Stevilo ur usposabljanja na uporabnika; stevilo
ur usposabljanja na razvijalca); neodvisnost svetovalcev (Stevilo svetovalcev na modul,
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ki je v uporabi ve¢ kot dve leti; Stevilo svetovalcev na modul, ki je v uporabi manj kot
dve leti); zanesljivost dobavitelja programske opreme (Stevilo izdaj programske
opreme na leto; stevilo dodanih funkcionalnosti; Stevilo novih strank).

3.4.4.2 Sistem uravnotezenih kazalnikov za informacijsko varnost

Sistem uravnotezenih kazalnikov se uporabi tudi za posamezna podrocja informatike in
informacijske procese, med njih pa priStevamo tudi potrebo po nadzoru informacijske
varnosti. Varnostnemu inzenirju omogocCa vzpostaviti strateske cilje in kazalnike
uspesnosti informacijske varnosti, ki morajo biti usklajeni s strateSkimi cilji poslovnih enot
in podjetja. Hkrati pa varnosti inzenir pridobi dostop do centraliziranega porocevalska
okolja, Kjer izvaja nadzor glede informacijske varnosti. Pri opredelitvi strategije
informacijske varnosti se uporabijo $tirje osnovni strateski vidiki (Volchkov, 2013):

e financni vidik:
— strateski Cilj - upravljati stroske informacijske varnosti:
» kazalnik - razmerje skupni stroski lastniStva informacijske varnosti /
Stevilo zaposlenih,
= kazalnik - stroski reSevanja varnostnega incidenta,
— strateski cilj - izboljsati ucinkovitost kontrol za prepreéevanje uhajanja
informacij:
= kazalnik - razmerje Stevilo izplacil / Stevilo zaposlenih,
» kazalnik - razmerje % elektronske poSte, ki ima vgrajene kontrole /
Stevilo zaposlenih,
o vidik notranjih procesov:
— strateski Cilj - zmanjsati nevarnosti uhajanja informacij zaradi malomarnosti:
= kazalnik - odkrivanje vdorov v informacijski sitem,
= kazalnik - Stevilo ugotovljenih krsitev,
— strateski Cilj - zmanjsati Stevilo izjem in posebnih dovoljenj za mobilne delavce:
= kazalnik - stevilo izjem na leto,
— strateski cilj - izboljsati upravljanje procesa za dodeljevanje pravic dostopa:
= Kazalnik - razmerje S$tevilo sprememb pravic dostopa / Stevilo
zaposlenih,
¢ vidik poslovanja s strankami:
— strateski cilj - zmanj$ati stopnjo napak pri dodeljevanju pravic dostopa kupcem:
= kazalnik - stopnja napak pri dodeljevanju pravic dostopa kupcem,
= kazalnik - stevilo klicev uporabnikov, ki so posledica varnostnih tezav,
— strateski cilj - zmanj$ati zakasnitev pri dodeljevanju pravic dostopa strankam za
50%:
= kazalnik - zakasnitve pri dodeljevanju pravic dostopa,

— strateski cilj - =zmanjSati zakasnitev pri procesiranju zahtev kon¢nih
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uporabnikov:
= kazalnik - povpre¢na zakasnitev,

e vidik ucenja in rasti:

strateski Cilj - povecati razumevanje koncnih uporabnikov glede informacijske
varnosti:

= kazalnik - razmerje stroSek programov ozave$canja / Stevilo zaposlenih,
strateski cilj - pregledati skladnost varnostnih politik:

= kazalnik - rezultat ankete, ki je bila izvedena v poslovnih enotah.

3.4.4.3 Sistem uravnotezenih kazalnikov za upravljanje ravni informacijskih storitev

Kaj je raven informacijskih storitev? Pri ravni informacijske storitve gre za dogovor glede
vsebine in lastnostih, ki jih opredelimo, kot kakovost oz. raven informacijske storitve.
Kakovost pa seveda lahko opredelimo skozi merljive strateSke cilje po posameznih
lastnostih, ki jih mora dobavitelj (informatika) zagotoviti odjemalcu (kon¢ni uporabnik,
poslovodstvo). Pri opredeljevanju ravni informacijskih storitev gre za dogovor o
zagotavljanju strateskih ciljev z dogovorjeno funkcionalnostjo. Pri opredelitvi strategije
upravljanja ravni informacijskih storitev se uporabijo $tirje posebni strateski vidiki za
sistem uravnotezenih kazalnikov v informatiki (Van Grembergen & De Haes, 2003):

o vidik prispevek k podjetju:

vprasanje - kako poslovodstvo gleda na proces upravljanja ravni informacijskih
storitev?

poslanstvo - proces upravljanja ravni informacijskih storitev mora prispevati
vrednost k poslovanju podjetja,

strateski cilji - nadzorovati stroske upravljanja ravni informacijskih storitev,
kazalniki - razmerje stroskov realizacije in prora¢una; % informacijskih
procesov, ki so podprti s pogodbami o ravni informacijskih storitev,

e vidik usmerjenost k uporabniku:

vprasanje - kako uporabniki gledajo na proces upravljanja ravni informacijskih
storitev?

poslanstvo - izpolniti uporabniske zahteve in izboljsati zadovoljstvo
uporabnikov,

strateski cilji - zagotoviti uspeSnost izvajanja ravni informacijskih storitev;
zagotoviti zadovoljstvo uporabnikov,

kazalniki - % aplikacij in operacij v informatiki, ki so skladne s pogodbami
ravni informacijskih storitev; rezultati ankete zadovoljstva uporabnikov,

e vidik odli¢nost pri izvajanju operacij:

vprasanje - kako je ucinkovit proces ravni informacijskih storitev?
poslanstvo - uc¢inkovit proces ravni informacijskih storitev,
strateski Cilji - izboljsati upravljanje ravni informacijskih storitev; zagotoviti
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ucinkovito upravljanje odjemalcev informacijskih storitev; zagotoviti
uc¢inkovito porocanje o prekinitvah delovanja informacijskih storitev; zagotoviti
ucinkovito porocanje o uspeSnosti zagotavljanja informacijskih storitev;
zagotoviti u¢inkovito uvedbo ravni informacijskih storitev,

— kazalniki - zrelostni model za ravni informacijskih storitev; Stevilo napak pri
zagotavljanju nacrtovanih informacijskih storitev; Stevilo napak za potrebe
poroCanja o prekinitvah delovanja informacijskih storitev; stevilo napak za
potrebe porocanja o uspesnosti zagotavljanja informacijskih storitev,

e vidik usmeritev v prihodnost:

— vpraSanje - ali je informatika v polozaju za spopadanje z bodo¢imi izzivi glede
upravljanja ravni informacijskih storitev?

— poslanstvo - razvijati priloznosti kot odgovor bodo¢im izzivom,

— strateski cilji - zagotoviti neprestano usposabljanje in izobrazevanje osebja vV
informatiki in kon¢nih uporabnikov, in sicer za upravljanje ravni informacijskih
storitev; zagotoviti raziskovanje glede novih praks upravljanja ravni
informacijskih storitev,

— kazalniki - % proracuna za izobrazevanje upravljanja ravni informacijskih
storitev glede na celoten proracun informatike; % osebja v informatiki in
zaposlenih, ki so zaklju€ili usposabljanje za zagotavljanje ravni informacijskih
storitev; % proracuna informatike, ki je bil porabljen za raziskave.

3.4.4.4 Sistem uravnotezenih kazalnikov za upravljanje tveganj, povezanih z informatiko

Sistem uravnotezenih kazalnikov v informatiki se vzpostavi tudi za upravljanje tveganj,
povezanih z informatiko.

Upravljanje tveganj zahteva zavedanje poslovodstva o tveganjih, jasno razumevanje Se
sprejemljive ravni tveganja za podjetje, razumevanje zahtev po skladnosti poslovanja,
preglednost nad pomembnejSimi tveganji, ter opredelitev odgovornosti za upravljanje
tveganj v podjetju. Upravljanje tveganj je proces prepoznavanja, prouc¢evanja, ocenjevanja
in nadziranja tveganj, povezanih s poslovnimi in podpornimi procesi v podjetju. Med
razli¢ne vrste tveganj uvrS¢amo operativna tveganja, ki jih je mogoce blaziti oz. zmanjSati
z uporabo dobro zasnovanih in varnih informacijskih sistemov. S tem pa se tudi vzpostavi
potreba po kontrolnem okolju upravljanja tveganj, povezanih z informatiko.

Upravljanje tveganj v informatiki vkljucuje naslednje strateske cilje, ki jih je potrebno
meriti (ISACA, 2007a):

e Odsotnost sledi poslov - nekatere informacijske resitve so oblikovane tako, da celotna
sled posla, ki je pomembna za namene nadzora, obstaja le kratek Cas ali zgolj v
racunalniSko berljivi obliki. Zapletena informacijska reSitev, ki izvaja veliko Stevilo
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stopenj obdelovanja, ne zagotavlja celotne sledi. Zaradi tega napake, ki so vstavljene v
logiko racunalniSkega programa, ni mogoce pravocasno odkriti z ro¢nimi postopki.
Poenoteno obravnavanje poslov - racunalniSko obravnavanje podatkov poenoteno
izvaja podobne posle na podlagi istih navodil. Tako so napake, ki so praviloma
povezane z ro¢nim obdelovanjem, dejansko odpravljene, Na drugi strani pa so zaradi
programskih napak praviloma vsi posli obravnavani napacno.

Odsotnost lo¢evanja funkcij - Stevilni kontrolni postopki, ki bi jih v ro¢nih sestavih
praviloma opravljale razli¢ne osebe, so v informacijskem sistemu lahko osredotoceni.
Tako lahko posameznik, ki ima dostop do racunalniskih programov, izvaja nezdruzljive
funkcije.

Moznost napak in nepravilnosti - moznost ¢loveskih napak pri razvijanju, vzdrzevanju
in uporabljanju informacijske resitve je lahko vecja kot pri ro¢nih postopkih. Tudi
moznost, da posameznik nepooblaséeno pride do podatkov, ali da spremeni podatke
brez vidnega dokaza, je lahko vecja v informacijskih sistemih kot pri ro¢nih postopkih.
Poleg tega, zmanjSana vpletenost ljudi v posle, ki jih obdeluje informacijski sistem,
lahko zmanjSa moznost za nastanek napak in nepravilnosti. Napake in nepravilnosti, ki
se pojavljajo pri oblikovanju in spreminjanju uporabniskih racunalniskih programov,
ali temeljnih ra¢unalniskih resitev, lahko dolgo ostanejo neodkrite.

Zacenjanje in izvajanje poslov - informacijski sistem ima zmoznost samodejno sprozati
in povzrocati izvajanje nekaterih vrst poslovnih dogodkov. Odobravanje taks$nih vrst
poslovnih dogodkov 0z. postopkov ni nujno dokumentirano na enak nacin, Kot pri
ro¢nih postopkih.

Odvisnost drugih kontrol od raCunalniSkega obravnavanja podatkov - racunalnisko
obravnavanje podatkov lahko proizvaja porocila in druge izhode, ki se uporabljajo pri
izvajanju ro¢nih kontrolnih postopkov. UspeSnost teh ro¢nih kontrolnih postopkov je
lahko odvisna od uspeSnosti kontrol popolnosti in to¢nosti racunalniSkega
obravnavanja podatkov. In obratno, uspeSnost in stanovitno delovanje kontrol
obravnavanja poslov v informacijskih poslovnih reSitvah sta pogosto odvisna od
uspesnosti splosnih kontrol informacijske tehnologije.

Slika 10 prikazuje metodologijo uvedbe upravljanja tveganj, povezanih z informatiko, in
sicer skozi sistem uravnotezenih kazalnikov, ki je sestavljena in naslednjih korakov
(Kapur, 2010):

Korak 1 - Najprej je potrebno prepoznati trenutne strateSke poslovne cilje podjetja sistemu
uravnotezenih kazalnikov. Aktivnost se izvede na ravni poslovodstva. Informatike pa mora
slediti strateskim poslovnim ciljem podjetja, ter mora zagotoviti, da se vsaka sprememba v
strateskih poslovnih ciljih podjetja tudi ustrezno prevede v nacrt upravljanja s tveganji v
informatiki.

Korak 2 - V tem koraku se uskladijo strateski poslovni cilji podjetja s strateskimi cilji
informatike za podrocje upravljanja tveganj.
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Korak 3 - Nato je potrebno razviti sistem identifikacije tveganj, kjer se ugotavljajo vse
nevarnosti in ranljivosti za doseganje strateskih ciljev, opredeljenih v 2. koraku.

Korak 4 - Sledi izvedba ocene tveganj, ki je tisto podrocje vrednotenja notranjih kontrol, ki
bistveno vpliva na ustroj in ureditev celovitih notranjih kontrol v podjetju. Ocena tveganja
je lahko kvantitativna, polovi¢no kvantitativna, ali kakovostna v pogledu na verjetnost
nastopa in na mozne posledice.

Korak 5 - V nadaljevanju je potrebno doloditi strategijo za obvladovanje tveganj, ki
vkljucuje eno ali kombinacijo ve¢ razli¢nih strategij kot so: izogibanje tveganj, prenos
tveganj, ublazitev tveganj, ter sprejemanje tveganja.

Korak 6 - To je faza, kjer je potrebno razviti in vzdrzevati postopke za ravnanje s tveganji.
Pri tem je potrebno postaviti ustroj stroskovno uéinkovitih notranjih kontrol, katerih namen
je znizevanje tveganja.

Korak 7 - Zadnji korak je namenjen rednim pregledom, Kkjer se ugotavlja ali notranje
kontrole delujejo in uspe$no znizujejo tveganja. Pri rednih pregledih se nadzorujejo
kazalniki upravljanja s tveganji, ki so bili opredeljeni v prejsnjih korakih metodologije
uvajanja uravnotezenega sistema kazalnikov za upravljanje tveganj, povezanih z
informatiko.

Slika 10: Metodologija sistema uravnotezenih kazalnikov za upravljanje s tveganji

Identifikacija usklajevanje Identifikaciia Ocena
stratekih ~ pe——fe  stratetkih = (e———f - S— .
s o tveganj tveganj
ciljev ciljev
Vzpostavitev
Pregled s Uvedba
kazalniki I kontrol " kontroll.wga
okolja

Vir: R. Kapur, Use of the Balanced Scorecard for IT Risk Management, 2010.

4 KONTROLNI OKVIR COBIT

V tem poglavju bom najprej predstavil kontrolni okvir in okvir za obvladovanje tveganj
COSO, ki sta osnova za opredelitev kontrolnega okvira COBIT. Sledi predstavitev
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kontrolnega okvira COBIT in klju¢nih gradnikov metodologije kot so: informacijski
kriteriji, poslovni cilji in cilji informatike, informacijski viri in informacijski procesi. V
poglavju bo klju¢ni poudarek na opredelitvi kontrolnih ciljev oz. vzpostavitvi kontrolnega
okvira za informatiko, ki vkljuCuje obrazlozitev glede meril, zrelostnih modelov in
merjenja uspesnosti delovanja. V zakljucku poglavja bom opisal tudi procesni model in
sprejemljivost kontrolnega okvira COBIT.

4.1 Predstavitev kontrolnega okvira COSO

Pri upravljanju podjetja se pojavlja vrsta metod, ki se uporabljajo glede na razli¢ne
dejavnosti, v katerih delujejo podjetja. Za doseganje strateSkih ciljev, poslovodstva
vgrajujejo v svoj ustroj notranjih kontrol razlicne kontrolne modele. Najbolj pa se je
uveljavil kontrolni okvir organizacije COSO (ang. Committee of Sponsoring
Organizations) z imenom Celovit okvir notranjega kontroliranja (ang. Internal Control -
Integrated Framework, v nadaljevanju COSO), ki je bil izdan leta 1992,

Kontrolni okvir COSO omogoc¢a podjetjem, da uspe$no in uéinkovito razvijejo sisteme
notranjega kontroliranja, ki se prilagajajo spreminjajoim se poslovnim in delovnim
okoljem, ublaZijo tveganja na sprejemljivo raven, ter podpirajo preudarno odlocanje in
upravljanje podjetja. Kontrolni okvir COSO opredeljuje notranje kontroliranje kot proces,
ki ga uresniCujejo organ nadzora, poslovodstvo in drugo osebje podjetja, da poskrbijo za

sprejemljivo zagotovilo o doseganju ciljev glede delovanja, porocanja in skladnosti
(Everson, Soske & Martens, 2013).

Podjetja, ki za upravljanje uporabljajo kontrolni okvir COSO, zasledujejo naslednje cilje:

e racunovodska spremljava poslovnega procesa in zanesljivost porocanja,
e uspesna in ucinkovita raba virov pri izvajanju poslovnega procesa in
e strateSka opredelitev ciljev in nalog podjetja v primeru izvajanja poslovanja.

Vzpostavitev kontrolnega okvira COSO poteka v petih korakih (Everson, Soske &
Martens, 2013):

e dolocitev okolja kontroliranja - poslovodstvo vzpostavlja ustroj organizacije, linije
porocanja, ter ustrezna pooblastila in odgovornosti za doseganje ciljev,

e ocenitev tveganja - poslovodstvo jasno doloCi cilje, da je mogoce prepoznati in
ocenjevati tveganja, povezana s cilji,

e izvajanje kontrolnih aktivnosti - podjetje izbira in razvija kontrolne aktivnosti, Ki
prispevajo k blazitvi tveganj za doseganje ciljev na sprejemljivo raven,

e informacije in komunikacije - podjetje sporoca informacije, potrebne za podporo
delovanju notranjega kontroliranja, vklju¢no s cilji,
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e nadziranje in upravljanje - podjetje razvija in izvaja ocenjevanje 0z. ovrednotenje
pomanjkljivosti notranjega kontroliranja.

Tiste notranje kontrole, ki vzdrzijo preizkus po kontrolnem okviru COSO, dajejo
poslovodstvu sprejemljivo zagotovilo za doseganje ciljev podjetja, ter s tem prispevajo k
njenem ucinkovitem in uspesnem delovanju. TakSen pristop zagotavljanja notranjih kontrol
pa vodi k izgradnji celovitega sistema obvladovanja tveganj.

4.2 Predstavitev okvira za upravljanje tveganj ERM

Organizacija COSO je v letu 2004 izdala vodnik obvladovanja tveganj z imenom Celovit
okvir upravljanja s tveganji (ang. Enterprise Risk Management - Integrated Framework, v
nadaljevanju ERM), ki je posodobljena verzija kontrolnega okvirja COSO.

Upravljanje podjetja je pomemben dejavnik okvira ERM, ker zagotavlja upravljanje s
tveganji, in sicer od zgoraj navzdol po podjetju. Oba, upravljanje podjetja in okvir ERM
imata podobno osredotocenost na strateSke usmeritve, povezovanje znotraj podjetja, ter
motivacijo zaposlenih skozi podjetje (Chapman, 2003). Opredelitev poslanstva in vizije, Ki
sta osnova upravljanja podjetja, sta tudi zacetna gradnika pri vzpostavljanju okolja ERM.

Vzpostavljanje okolja ERM se za¢ne s poslanstvom in vizijo podjetja, ki jo opredeli
poslovodstvo. Naslednji korak pri vzpostavitvi okolja ERM v podjetju je vzpostavitev
strategije podjetja, kjer se opredelijo strateski cilji. S tem se vzpostavi usmeritev za
vzpostavitev celotnega sistema obvladovanja tveganj (DeLoach & Thomson, 2014).

Celoten okvir ERM obsega naslednje faze (Steinberg, Everson, Martens & Nottingham,
2004):

e zdruZevanje tveganj in strategije podjetja,

e izboljSevanje procesa odlocanja, kot odgovor na tveganja,

e zmanjSanje operativnih presenecenj in izgub,

e identificiranje in upravljanje raznovrstnih tveganj, ki se pojavljajo na vseh podro¢jih
delovanja podjetja,

e izkoriS¢anje priloznosti,

e izboljSanje kapitalske razvitosti.

Okvir ERM opredeljuje celovito obvladovanje tveganj, kot (Chapman, 2006): "Celovito
obvladovanje tveganj v podjetju je proces, na katerega vpliva poslovodstvo, izvrsni
direktorji in ostalo osebje. Odraza se v postavljanju strategije in v poslovanju podjetja.
Namen je identifikacija potencialnih dogodkov, ki lahko vplivajo na podjetje, upravljanje s
tveganji, ter podajanje razumnih zagotovil glede doseganja ciljev podjetja znotraj zelenega
tveganja.”
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Komponente celovitega obvladovanja tveganj so (Steinberg, Everson, Martens &
Nottingham, 2004):

¢ Notranje okolje - zajema uskladitev podjetja in podajanje osnove, kako bo tveganje
razumljeno in urejeno s staliS¢a zaposlenih v podjetju. Vkljucuje filozofijo
obvladovanja tveganj, Zelena tveganja, integritete, eticne vrednote in okolja, v katerem
podjetje deluje.

e Postavljanje ciljev - zajema cilje, ki morajo biti dolofeni preden poslovodstvo
identificira potencialne dogodke, ki lahko vplivajo na njihovo izpolnitev. Celovito
obvladovanje tveganj zagotavlja vodstvu, da ima izdelan proces, ki opredeljuje cilje, Ki
so izbrani skladno z poslanstvom podjetja, ki jo podpirajo ter so usklajeni z zelenimi
tveganiji.

e ldentifikacija dogodkov - zajema identifikacijo notranjih in zunanjih dogodkov, Ki
vplivajo na izpolnjevanje ciljev podjetja. Opredeliti jih je potrebno kot tveganja ali
priloznosti. Priloznosti so posredovane do strategije poslovodstva, ali v fazo
postavljanja ciljev.

e Ocenjevanje tveganja - zajema tveganja, ki so analizirana glede na verjetnost
dogodkov, njihov vpliv pa je osnova za doloCanje, kako se bo z njimi upravljalo.
Tveganja so ocenjena na osnovi analiz, kako so vpeta v poslovanje podjetja in v
koliksni meri jih lahko obvladujemo.

e Upravljanje tveganja - zajema nacin upravljanja s tveganji (izogibanje, sprejemanje,
zmanjSevanje ali prenos tveganja), ki ga izbere poslovodstvo, da razvije niz dejavnosti,
s katerimi pridruzi tveganja k politiki tvegan;.

e Kontrolne dejavnosti - zajema politike in postopke, ki so vzpostavljeni in uvedeni, tako
da omogocajo uc¢inkovito izvajanje upravljanja s tveganji.

e Informacije in komunikacija - zajema relevantne informacije, ki morajo biti
identificirane, zajete in oznanjene v dolo€eni obliki in dolo¢enem casu, ki zaposlenim
omogoca, da izvedejo svoje odgovornosti. U¢inkovita komunikacija se odvija tudi v
SirSem smislu, tako da se preveva navzdol, po€ez in navzgor po podjetju.

e Nadzorovanje tveganj - zajema celovito obvladovanje tveganj v podjetju, ki mora biti
nadzorovano in spremembe nujno opravljene. Nadzor se lahko izvrs$i preko konstantne
angaziranosti vodstva, ali lo¢enega ocenjevanja, ali obojega.

4.3 Predstavitev kontrolnega okvira COBIT

Poudarek na poslovnih zahtevah, po uspesnem in u¢inkovitem delovanju notranjih kontrol
na podroc¢ju informatike, ter uporaba nastajajoc¢ih kontrolnih modelov in z njimi povezanih
mednarodnih standardov je botroval nastanku metodologije oz. kontrolnega okvira za
upravljanje informatike.
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Obstajata dve skupini kontrolnih modelov, in sicer poslovni kontrolni modeli (npr. COSO,
ERM) in specializirani kontrolni modeli za informatiko (npr. ITIL, NIST, ISO 17799).
Kontrolni okvir COBIT poskusa premostiti vrzel med obema skupinama kontrolnih
modelov. Zato je kontrolni okvir COBIT oblikovan tako, da ponuja poslovodstvu celovit
pristop in delovanje na visji ravni kot so tehnoloski standardi za podro¢je informatike.

Kontrolni okvir COBIT opisuje dobre prakse celotne domene in procesnega okvira
informatike, ter predstavlja aktivnosti informatike na obvladljiv in logi¢en nacin. Dobre
prakse kontrolnega okvira COBIT so rezultat konsenza strokovnjakov. Usmerjene so bolj
na kontrolo in manj na izvajanje. Te prakse so v pomo¢ pri optimiziranju investicij s
komponento informatike, pri zagotavljanju informacijskih storitev, ter pri presojanju v
primerih, ko gredo stvari narobe (ISACA, (2007a).

Kontrolni okvir COBIT je razvila in ga vzdrzuje neodvisna, neprofitna in raziskovalna
organizacija IT Governance Institute (v nadaljevanju ITGI), ki ¢rpa iz strokovnega znanja
pridruzenih ¢lanov, strokovnjakov iz gospodarstva, ter s podrocij kontrole in varovanja
informacij. Njegova vsebina temelji na stalnih raziskavah dobrih praks informatike in se
nenehno vzdrZuje, s Cimer se zagotavlja objektiven in praktiCen vir za vse vrste
uporabnikov.

Nadzor razvoja kontrolnega okvira COBIT izvaja COBIT nadzorna skupina (ang. COBIT
Steering Committee), v kateri so predstavniki iz gospodarstva, akademskega okolja,
javnega sektorja, strokovnjaki s podro¢ij upravljanja informatike, zagotavljanja kontrole in
varnosti informacij. Ustanovljene so bile mednarodne delovne skupine, katerih namen je
zagotoviti kakovost in strokovni pregled vmesnih rezultatov raziskav in razvoja. V letu
2012 je izsla nova verzija kontrolnega okvira COBIT 5.

Poslanstvo kontrolnega okvira COBIT je raziskovati, razvijati, objavljati in spodbujati
avtoritativen, sodoben in mednarodno sprejet okvir za kontrolo upravljanja informatike, ki
ga lahko sprejmejo podjetja in je namenjen vsakodnevni uporabi, s strani vodilnih v
podjetju, strokovnjakov s podrocja informatike, ter strokovnjakov za zagotavljanje
skladnosti (revizorji in presojevalci) (ISACA, 2007a) .

Kontrolni okvir COBIT je sploSno sprejet okvir za vzpostavitev notranjih kontrol
informatike, temelji na kontrolnem okviru COSO in okviru za obvladovanje tveganj ERM,
Ki sta splosno sprejeta okvira za notranjo kontrolo podjetij. Temeljni koncept kontrolnega
okvira COBIT je, da se k kontrolam na podro¢ju informatike pristopi s poudarkom na
informacijskih sredstvih, ki so potrebni za podporo poslovnim procesom.

Kontrolni okvir COBIT omogoca vzpostavitev okolja za upravljanje informatike:
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e informatika je usklajena s poslovanjem, Kjer vzpostavi povezavo med informatiko in
poslovnimi zahtevami,

e dejavnosti, ki jih izvaja informatika, zdruzuje v standardiziran procesni model, kjer se
tveganja, povezana z informatiko, tudi ustrezno obvladujejo,

e dolo¢i se informacijske vire, ki jih je potrebno spremljati,

e opredeli se strateske oz. kontrolne cilje, s tem informatika omogoca poslovanje in
poveca dobicke.

Za zadovoljitev ciljev poslovanja, mora podro¢je informatike zadostiti dolo¢enim
kriterijem, ki jih kontrolni okvir COBIT imenuje »poslovne zahteve v zvezi z
informacijami«. Informacijski kriteriji so:

e zagotovitev kakovosti,
e usklajenost z zakonodajo,
e vzpostavitev varnosti.

Poslovna usmeritev kontrolnega okvira COBIT je enaka konceptu vzpostavitve sistema
uravnotezenih kazalnikov, ki opredeljuje povezovanje poslovnih ciljev podjetja s cilji
informatike, zagotavljanje metrik, kazalnikov uspesSnosti, zrelostnih modelov in
primerjalnih analiz, ter vzpostavlja razmejevanje dolznosti lastnikov poslovnih procesov in
informacijskih procesov.

Ocena zmoznosti delovanja izbranega informacijskega procesa, ki temelji na zrelostnih
modelih opredeljenih v kontrolnem okviru COBIT, je klju¢ni del uvedbe upravljanja
informatike. Zrelostni modeli omogocajo dolocitev vrzeli glede zmoznosti delovanja
informacijskih procesov, v nadaljevanju pa se na temelju rezultatov zrelostnih modelov
razvijejo akcijski naérti, ki opisujejo kako se lahko posamezen informacijski proces dvigne
na Zeleno ciljno raven zmoznosti delovanja. Merjenje je tudi kljucni del upravljanja
informatike. Kontrolni okvir COBIT vkljuéuje tudi opredelitev in spremljanje merljivih
ciljev informacijskih procesov.

Slika 11 prikazuje medsebojne povezave klju¢nih elementov kontrolnega okvira COBIT,
ki povezuje poslovne cilje podjetja s cilji informatike, ter cilje informatike s cilji
informacijskih procesov. Nato se lahko oblikujejo kontrolni cilji oz. cilji aktivnosti v
informatiki. Pripoveduje tudi o merjenju, zadolzitvah in odgovornostih, ter testiranju
delovanja notranjih kontrol.
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Slika 11: Medsebojne povezave elementov kontrolnega okvira COBIT

Cilji
podjetja
3
F
Cilji
informatike
Informacijski
procesi
razclenjeni v nadzorovani z
/ mnz PR \
Kljuéne Testiranje izhajajo Kontrolni
aktivnosti kontrol Iz cilji
za za za
ki jih izvajajo delovanje rezultat zrelost presojani  vpeljani
z z
Tab_rela . Kazalniki Meritve ZIrelostni Testiranje Kontrolne
zadolitev in ) . zasnove
. delovanja rezultata modeli prakse
odgovornosti kontrol

Vir: ISACA, COBIT 4.1, 2007a.

Z uvedbo kontrolnega okvira COBIT podjetja pridobijo boljso uskladitev ciljev
informatike, na podlagi poslovne usmeritve, vpogled v delovanje informatike, ki je
enostavno razumljiv poslovodstvu, jasno lastnistvo informacijskih procesov in
informacijskih virov, ter ustrezno razmejitev dolznosti, sprejemljivost upravljanja
informatike s strani revizorjev in regulatorjev, pravilno razumevanje za vzpostavitev
skupnega izrazoslovja, ter izpolnitev zahtev kontrolnega okvira COSO in okvira za
upravljanje tveganj ERM za kontrolno okolje informatike.

4.4 Informacijski kriteriji

Za izpolnitev poslovnih ciljev morajo biti informacije v skladu z nekaterimi kontrolnimi
kriteriji, ki jih kontrolni okvir COBIT imenuje poslovne zahteve po informacijah. Na
podlagi SirSih zahtev glede kakovosti, zaupnosti in varnosti, kontrolni okvir COBIT

opredeljuje sedem razli¢nih kriterijev za informacije, ki se med seboj prekrivajo (ISACA,
2007a):
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e UspesSnost, ki se nanasa na informacije, ki so pomembne za poslovni proces in so
njegov del, prav tako tudi na njihovo pravocasno zagotovitev, pravilnost, skladnost in
uporabnost,

e UCinkovitost, ki se nanaSa na zagotavljanje informacij z optimalno uporabo
informacijskih virov,

e zaupnost, ki se nanasa na varovanje obcutljivih informacij pred nepooblas¢enim
razkritjem,

e celovitost, ki se nanaSa na pravilnost in popolnost informacij, ter njihovo veljavnost v
skladu s poslovno vrednostjo in pri¢akovanji,

e razpolozljivost, ki se nanasa na informacije, ki morajo biti na razpolago, kadar se
potrebujejo v poslovnih procesih zdaj in v prihodnosti,

e skladnost, ki obravnava uskladitev z zakoni, predpisi in pogodbenimi dogovori, ki
veljajo za zadevni poslovni proces, tj. zunanje dolo¢ena poslovna merila in notranje
politike,

e zanesljivost, ki je povezana z zagotavljanjem ustreznih informacij za poslovodstvo, da
lahko upravlja podjetje in izvaja svoje odgovornosti glede zaupnosti in vodenja.

4.5 Poslovni cilji podjetja in cilji informatike

Kontrolni okvir navaja tri skupine ciljev, ki omogoc¢ajo podjetjem, da se osredotoCijo na
razli¢ne vidike notranjega kontroliranja (Everson, Soske & Martens, 2013):

e cilji delovanja, ki se nanasajo na uspeS$nost in ucinkovitost poslovanja podjetja,
vkljuéno s cilji poslovne in finan¢ne uspesnosti, ter na varovanje sredstev pred izgubo,

e cilji porocanja, Ki se nanasajo na notranje in zunanje racunovodsko, ter ne-
racunovodsko porocanje, ki lahko zajemajo zanesljivost, pravocasnost, preglednost ali
druge pogoje, kot jih postavljajo regulatorji, priznani doloCevalci standardov ali
usmeritve podjetja,

e cilji skladnosti, ki se nanasajo na skladnost z zakoni in drugimi predpisi, ki veljajo za
podjetje.

Slika 12 prikazuje, kako se v kontrolnem okvirju COBIT, za strategijo podjetja, najprej
dolo¢ijo poslovni cilji podjetja, ki so povezani z informacijskimi Kriteriji, ter jih
imenujemo poslovni cilji podjetja za informatiko. Poslovni cilji podjetja za informatiko
omogocajo jasno opredelitev lastnih ciljev informatike, le-ti pa v nadaljevanju
identificirajo potrebne informacijske procese in informacijske vire. Ko so poslovni cilji
podjetja in cilji informatike usklajeni, jih je potrebno spremljati, ali njihovo izvajanje
ustreza pri¢akovanjem. To dosezemo z metrikami, ki izhajajo iz ciljev, ter se zdruzujejo v
sistem kazalnikov v informatiki.
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Slika 12: Opredelitev poslovnih ciljev podjetja za informatiko in informacijskih virov

F

Strategija Cilji Cilji Informacijski Sistem
podjetja podjetja informatike viri kazalnikov za
informatiko
Poslovne Zahteve
zahteve upravljanja
Informacije
zahtevajo wplivajo
ak zagotavijajo
Informacijske Informacijski |/ . . o
storitve procesg izvajajo-m Aplikacije
‘ potrebujejo
pomenijo
Infrastruktura
in osebje

Informacijski
kriteriji

Vir: ISACA, COBIT 4.1, 2007a.

Opredelitev sklopa splosnih poslovnih ciljev podjetja in ciljev informatike vzpostavlja
okolje, kjer se lahko natan¢no opredelijo poslovne in informacijske zahteve, ter razvijejo
ustrezne metrike in kazalniki uspe$nosti, ki omogocajo merjenje uspesnosti doseganja
strateskih ciljev.

4.6 Informacijski viri

Informacijski viri, ki jih dolo¢a kontrolni okvir COBIT, so opredeljeni kot (ISACA,
2007a):

o aplikacije, ki so avtomatizirani uporabniski sistemi in ro¢ni postopki za obdelavo
informacij,

e informacije, ki so podatki v vseh oblikah, kot vhodni podatki, podatki v obdelavi in
izhodni podatki informacijskih sistemov,

e infrastruktura, ki zajema tehnologijo in zmogljivosti (tj. strojno opremo, operacijske
sisteme, sisteme za upravljanje podatkovnih baz, omrezno povezovanje, multimedijske
tehnologije), ki omogocajo delovanje aplikacij,
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¢ ljudje, ki so osebje, potrebno za na¢rtovanje, organizacijo, pridobivanje, uvedbo,
izvajanje, podporo, spremljanje in vrednotenje informacijskih sistemov in storitev.

Slika 13 prikazuje, kako poslovni cilji podjetja vplivajo na informacijske procese pri
upravljanju informacijskih virov, zato da se uresnicijo cilji informatike.

Slika 13:Povezava ciljev informatike in informacijskih virov

CILJI PODJETJA

Dejavniki upravljanja

Poslovni rezultati

Aplikacije
Informacije
Infrastruktura
Ljudje

I

Informacijski procesi

l
I T T I

Cilji informatike

—
‘_

Vir: ISACA, COBIT 4.1, 2007a.
4.7 Informacijski procesi

Kontrolni okvir COBIT opredeljuje sploSni procesni model, ki ga organizira znotraj pet
domen. S tem vzpostavlja skupen jezik za vse deleznike v podjetju, ki so vkljuceni v
upravljanje informatike. Procesni model zagotavlja okvir za merjenje in spremljanje
delovanja informatike, komunikacijo z zunanjimi in notranjimi delezniki, ponuja zbirko
dobrih praks upravljanja informatike, ter omogoca identifikacijo lastnistva informacijskih
procesov in ustrezno razmejitev dolznosti.

V kontrolnem okvirju COBIT se pet domen informacijskih procesov imenuje:

50



e vrednotite, usmerjajte in spremljajte (ang. Evaluate, Direct and Monitor, v
nadaljevanju EDM),

e uskladite, nacrtujte in organizirajte (ang. Align, Plan and Organise, v nadaljevanju
APO),

e zgradite, nabavite in vpeljite (ang. Buid, Acquire and Implement, v nadaljevanju BAI),

e izvajajte, vzdrzujte in podpirajte (ang. Deliver, Service and Support, v nadaljevanju
DSS),

e spremljajte, vrednotite in ocenite (ang. Monitor, Evaluate and Assess, v nadaljevanju
MEA).

Informacijski procesi, ki so vklju¢eni v domeno EDM, so namenjeni izklju¢no upravljanju
informatike in spremljajo vse informacijske procese za zagotovitev, da so cilji podjetja in
cilji informatike dosezeni. Informacijski procesi, razvr$éeni v preostale Stiri domene APO,
BAI, DSS in MEA, so poleg upravljanja informatike, namenjeni tudi vodenju informatike
(ang. IT Management):

e domena APO zagotavlja usmeritev k iskanju informacijskih resitev za domeno BAI in
izvajanju informacijskih storitev za domeno DSS,

e domena BAI =zagotavlja informacijske reSitve in jih posreduje v izvajanje
informacijskih storitev za domeno DSS,

e domena DSS sprejema informacijske resitve in jih pretvori v informacijske storitve za
kon¢ne uporabnike,

e domena MEA pa spremlja informacijske procese iz domen APO, BAI in DSS.

Domena EDM vkljucuje procese, ki so namenjeni izkljuéno upravljanju informatike. V tej
domeni so zajeti procesi za dolocitev in vzdrzevanje okvira upravljanja informatike, Ki
vkljuCujejo vrednotenje, usmerjanje in spremljanje celotnega sistema upravljanja
informatike, optimizacije vrednosti o0z. Kkoristi za podjetje, upravljanja s tveganiji,
povezanih z informatiko, upravljanja z informacijskimi viri, ter potreb deleznikov po
porocanju.

Domena obi¢ajno obravnava naslednja vprasanja v zvezi z upravljanjem informatike:

e Ali so zahteve za vzpostavitev upravljanja informatike opredeljene?

e Ali lahko podietje identificira koristi iz poslovanja, na temelju upravljanja informatike?
e Ali je vzpostavljen sistem upravljanja s tveganji, povezanih z informatiko?

e Ali so identificirani vsi informacijski viri?

e Ali so opredeljene zahteve glede porocanja?

V domeni APO se nahajajo procesi in aktivnosti za opredelitev poslanstva in vizije
informatike ter uvedbo in vzdrZevanje vseh potrebnih mehanizmov vodenja informatike,
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opredelitve strategije informatike, upravljanje informacijskih virov, upravljanje z
inovacijami in portfeljem investicij v informatiki, nadzor nad proratunom in stroski,
upravljanje s c¢loveskimi viri, vzdrzevanje pogodbenih razmerij med podjetjem in
informatiko, upravljanje z dobavitelji informacijskih storitev, zagotavljanje kakovosti, ter
upravljanje s tveganji, povezanih z informatiko, in informacijsko varnostjo.

Domena obicajno obravnava naslednja vpraSanja v zvezi z upravljanjem:

e Ali sta strategija informatike in podjetja usklajeni?

e Alivsi v podjetju razumejo cilje informatike?

e Ali podjetje optimalno uporablja svoje informacijske vire?

e Ali se v podjetju spodbujajo inovacije?

e Ali je vzpostavljen nadzor na investicijami?

e Ali so stroski informatike optimizirani?

e Ali so vzpostavljene razmejitve dolznosti?

e Ali podjetje razume tveganja, povezana z informatiko, in jih upravlja?
e Ali kakovost informacijskih sistemov ustreza poslovnim potrebam?

Domena BAI vkljucuje procese, ki naslavljajo upravljanje projektov v informatiki,
prepoznavanje informacijskih reSitev in analizo uporabniskih zahtev, ugotavljanje
ravnovesja med trenutno in prihodnjo razpolozljivostjo informacijskih virov, ter
zmogljivostjo informacijskih sredstev, upravljanje s spremembami, opredelitev planiranja
novih informacijskih reSitev, migracije podatkov, teste sprejemljivosti, prehode v
produkcijo, upravljanje znanja in informacijskih sredstev, vzdrZevanje pogodbenih
razmerij, ter upravljanje konfiguracije sistema.

Ta domena obi¢ajno obravnava naslednja vprasanja v zvezi z upravljanjem:

e Alinovi projekti zagotavljajo resitve, ki izpolnjujejo poslovne potrebe?

e Ali so novi projekti izvedeni pravocasno in v okviru proracuna?

e Ali novi sistemi delujejo ustrezno, ko so vpeljani?

e Ali ima podjetje razpolozljive informacijske vire in zmogljivosti informacijskih
sredstev?

e Ali vpeljane spremembe ne bodo negativno vplivale na sedanje poslovanje?

e Ali se potrebujejo nove ves€ine in znanja?

Domena DSS vkljucuje procese in aktivnosti za opredelitev postopkov izvajanja operacij v
informatiki, upravljanje informacijskih storitev s strani zunanjih izvajalcev, ter nadzora na
informacijsko infrastrukturo. V domeno so vkljuéeni tudi procesi za pravocasen odziv na
zahteve uporabnikov in odpravljanje posledic zaradi incidentov, ugotavljanje tezav,
njihovo reSevanje, upravljanje neprekinjenega poslovanja in nacrtovanje okrevanja po
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katastrofi. Poseben poudarek pa je na procesih in aktivnostih, ki naslavljajo obvladovanje
informacijske varnosti, ter opredelitev, vzpostavitev in vzdrzevanje notranjih kontrol za
poslovanje podjetja.

Obicajno se v okviru te domene obravnavajo naslednja vprasanja v zvezi z upravljanjem:

e Ali se informacijske storitve izvajajo v skladu z obratovalni postopki?

e Ali lahko zaposleni informacijske sisteme uporabljajo produktivno in varno?

e Ali je pri varovanju informacij ustrezno poskrbljeno za zaupnost, celovitost in
razpolozljivost?

V domeni MEA se nahajajo procesi in aktivnosti, ki izvajajo vrednotenje metrik in
sistemov kazalnikov uspesnosti za poslovne cilje podjetja in cilje informatike, ter izvajajo
nadzor nad vzpostavljenim okoljem notranjih kontrol. V to domeno spada tudi proces za
obvladovanje skladnosti informacijskih procesov z zakonodajo, zahtevami regulatorjev,
pogodbami z zunanjimi izvajalci, ter revizijo.

Obicajno domena obravnava naslednja vpraSanja v zvezi z upravljanjem:

e Ali se delovanje informatike meri, da se problemi odkrijejo, preden je prepozno?

e Ali poslovodstvo zagotavlja uspesne in uc¢inkovite notranje kontrole?

e Ali je zmoznost informatike mogoc¢e povezati s poslovnimi cilji?

e Ali so za varnost informacij zagotovljene kontrole zaupnosti, celovitosti in
razpolozljivosti?

Tabela 8 prikazuje, kako je kontrolni okvir COBIT v teh petih domenah opredelil 37
informacijskih procesov, ki skupaj tvorijo referen¢ni oz. splosni procesni model. Kontrolni
okvir COBIT zagotavlja celovit nabor procesov, ki jih podjetje lahko uporabi, vendar ni
nujno, da so vsi informacijski procesi vpeljani. Informacijski procesi se lahko po potrebi
tudi zdruzujejo.

Vsak informacijski proces je sestavljen iz ve¢ aktivnosti, Ki jih lahko imenujemo tudi

kontrolni cilji. Kontrolni cilji pa se izvajajo na vseh ravneh podjetja, na razli¢nih stopnjah,
tako v poslovnih procesih, kot tudi informacijskih procesih.
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Tabela 8: Seznam informacijskih procesov po domenah kontrolnega okvira COBIT

Domena Proces
EDM Vrednotite, EDMO1 | Zagotovite nastavitve in vzdrzevanje okvira za upravljanje
usmerjajte in EDMO02 | Zagotovite pridobivanje Koristi
spremljajte EDMO03 | Zagotovite optimizacijo tveganja
EDMO04 | Zagotovite optimizacijo virov
EDMO05 | Zagotovite transparentnost deleznikom
APO Uskladite, APOO1 Upravljajte okvir upravljanja informatike
nadrtujte in APO02 Upravljajte strategijo
organizirajte APOO03 Upravljajte arhitekturo podijetja
APO04 Upravljajte inovacije
APOO05 Upravljajte portfelj
APOO06 Upravljajte proracun in stroske
APOOQ7 Upravljajte Cloveske vire
APO08 Upravljajte odnose
APO09 Upravljajte pogodbe o zagotavljanju storitev
APO10 Upravljajte dobavitelje
APO11 Upravljajte kakovost
APO12 Upravljajte tveganje
APO13 Upravljajte varnost
BAI Zgradite, BAIO1 Upravljajte programe in projekte
nabavite in BAIO2 Upravljajte opredelitev zahtev
vpeljite BAIO3 Upravljajte prepoznavanje in gradnjo resitev
BAIO4 Upravljajte razpolozljivost in zmogljivost
BAIOS Upravljajte omogocanje organizacijskih sprememb
BAIO6 Upravljajte spremembe
BAIO7 Upravljajte sprejemanje sprememb in izvedite prehod
BAIO8 Upravljajte znanje
BAIO9 Upravljajte sredstva
BAI10 Upravljajte konfiguracijo
DSS izvajajte, DSS01 Upravljajte delovanje
vzdrzujte in DSS02 Upravljajte zahteve in incidente na ravni storitev
podpirajte DSS03 Upravljajte tezave
DSS04 Upravljajte neprekinjenost
DSS05 Upravljajte varnostne storitve
DSS06 Upravljajte kontrole poslovnega procesa
MEA Spremljajte, MEAO1 | Spremljajte, vrednotite in ocenite delovanje in skladnost
vrednotite in MEAO02 | Spremljajte, vrednotite in ocenite sistem notranjih kontrol
ocenite MEAQ3 | Spremljajte, vrednotite in ocenite skladnost z zunanjimi zahtevami

Vir: ISACA, COBIT 5, b.l.
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4.8 Kontrolni cilji

Kontrolno okolje je skupek standardov, procesov in struktur, ki tvorijo podlago za
izvajanje notranjega kontroliranja v celotnem podjetju. Organ nadzora in poslovodstvo
dolocita pomembnost notranjega kontroliranja skupaj s pric¢akovanimi standardi ravnanja.
Poslovodstvo podkrepi pri¢akovanja na razli¢nih ravneh podjetja. Kontrolno okolje zajema
(Everson, Soske & Martens, 2013):

e neopore¢nost in eticne vrednote podjetja,

e parametre, ki omogocajo izvajanje nadzora nad nalogami poslovodstva,

e organizacijski ustroj, dodelitev pooblastil in odgovornosti,

e postopke za pridobivanje, razvoj in zadrzanje sposobnih posameznikov,

e doslednost pri merilih uspesnosti, spodbudah in nagradah glede odgovornosti za
uspesnost.

Kontrola je opredeljena kot politike, postopki, prakse in organizacijske strukture,
oblikovane za zagotavljanje razumnega jamstva, da bodo poslovni cilji dosezeni, ter
nezeleni dogodki prepreceni, ali odkriti in popravljeni (Everson, Soske & Martens, 2013).

V kontrolnem okvirju COBIT so za vsak informacijski proces opredeljeni kontrolni cilji, ki
jih imenujemo tudi cilji aktivnosti, le-ti pa zagotavljajo nabor zahtev, ki jih mora
upostevati poslovodstvo za uspesen nadzor. Kontrolni cilji (ISACA, 2007a):

e 5o izjave o ukrepih vodstva za povecanje vrednosti, ali zmanj$anje tveganja, povezanih
z informatiko,

e 5o sestavljeni iz politik, postopkov, praks in organizacijske strukture,

e 50 oblikovani tako, da se zagotovi razumno jamstvo, da bodo poslovni cilji podjetja
dosezeni, ter nezeleni dogodki prepreceni, ali odkriti in popravljeni.

Poslovodstvo mora sprejeti odlo¢itve v zvezi s temi kontrolnimi cilji, in sicer (ISACA,
2007a):

e zizborom tistih, ki so primerni za uporabo v podjetju,
e zodlocitvijo glede tega, kateri bodo vpeljani,
e 7z izbiro nacina vpeljave (pogostost, razpon, avtomatizacija, itd.),

e s sprejetjem tveganja, e ne vpelje tistih, ki so primerni.

Pri vzpostavitvi kontrolnega okvira si lahko pomagamo z naslednjo analogijo: nastavimo
temperaturo (merilo uspesnosti) za sistem centralnega ogrevanja (proces), kjer se preverja
(primerjalna analiza) ustreznost sobne temperature v stanovanju (meritev), ter posvari
(ukrepanje) sistem za ogrevanje (proces), da proizvaja ve¢ oz. manj toplote.
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V kontrolni okvir COBIT je potrebno vpeljati kontrole za vse informacijske procese, ki so
vV uporabi. Kontrolni okvir COBIT razvr$¢a cilje aktivnosti oz. kontrolne cilje po
informacijskih procesih. Vsak proces v informatiki vklju¢uje tudi navedbo ciljev
aktivnosti, s tem se omogo¢i vzpostavitev celotne povezave med poslovnimi cilji podjetja,
cilji informatike, cilji informacijskih procesov in cilji aktivnosti oz. okoljem notranjega
kontroliranja.

Kontrolni okvir COBIT opredeljuje tudi vhodne kontrole, ki jih proces pri¢akuje od drugih
informacijskih procesov, in obratno, kaj drugi procesi pricakujejo od izhodne kontrole
informacijskega procesa. Torej, v kontrolni okvir COBIT so vgrajena vzro¢no-posledi¢na
razmerja med cilji in kazalniki.

Pri ugotavljanju in identifikaciji notranjih kontrol, ki so vgrajene v informacijske procese,
je pomembno lo¢iti med splo$nimi kontrolami informatike in aplikacijskimi kontrolami.

Vecina poslovnih procesov je avtomatiziranih in vkljucenih v aplikacijske informacijske
sisteme, zaradi Cesar so Stevilne kontrole na tej ravni prav tako avtomatizirane. Te kontrole
imenujemo aplikacijske kontrole (ISACA, 2009b). Aplikacijske kontrole delimo na:
vhodne kontrole, kontrole obdelovanja in izhodne kontrole. Vendar nekatere kontrole v
poslovnem procesu obstajajo v obliki rocnih postopkov, kot so pooblaS¢anje za transakcije,
lo¢evanje nalog in ro¢no usklajevanje. Zato so kontrole na ravni poslovnih procesov
kombinacija ro¢nih kontrol, ki jih upravlja podjetje, ter avtomatiziranih aplikacijskih
kontrol. Kontrolni okvir COBIT opredeljuje, da je odgovornost za oblikovanje in izvajanje
avtomatiziranih aplikacijskih kontrol na strani informatike. Odgovornost za izvajanje
operacij in nadzor nad aplikacijskimi kontrolami pa je v domeni lastnikov poslovnih
procesov. Torej, odgovornost za aplikacijske kontrole, od zacetka do konca, je skupna,
med poslovanjem in informatiko. Poslovna stran je odgovorna za ustrezno opredelitev
funkcionalnih zahtev in zahtev po nadzoru informatike, informatika pa je odgovorna za
avtomatizacijo, izvajanje in vzpostavitev kontrol (ISACA, 2007b).

Kontrole, ki se uporabljajo za vse dejavnosti zagotavljanja informacijskih storitev, se
imenujejo splosne kontrole informatike. Te morajo delovati zanesljivo, da se lahko
zanesemo na aplikacijske kontrole (ISACA, 2009b). Podjetje ima le malo koristi od
informacijskega sistema za urejanje to€nosti, nespornosti in popolnosti vhodnih podatkov,
¢e lahko osebje oz. zaposleni brez nadzora spreminjajo programsko opremo in njeno
delovanje. Splosne kontrole informatike so opredeljene takole:

e kontrole organiziranosti in delovanja,
e kontrole razvoja raCunalniSkega sistema in dokumentacije,
e kontrole v racunalniSki opremi in v sistemskih (temeljnih) resitvah,
e kontrole dostopa,
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e kontrole podatkov in postopkov.
Kontrole lo¢imo tudi na:

e Kontrole v poslovnih procesih, ki so avtomatske (npr. sprotne odobritve prejetih
racunov, ve¢ nivojske primerjave zneskov nabavnih narocil, kontrola koli¢in prejetih
postavk na nabavnem narocilu s koli¢inami na racunu dobavitelja) in rocne (npr. ro¢ne
odobritve, kontrolna usklajevanja, pregled porocila o izjemah in odstopanjih).

e Aplikacijska infrastruktura, ki vklju¢uje predvsem kontrole nad vzdrzevanjem
uporabniskih profilov, ki dolo¢ajo dostop do aplikacijskih funkcionalnosti in
sistemskih servisov. Prav tako aplikacijska infrastruktura vkljucuje nastavitev
varnostnih sistemskih parametrov.

e Programski vmesniki in konverzija podatkov je naslednje podroc¢je, ki pokriva
kontrole, povezane s prenosom podatkov iz starega sistema, ter kontrole, ki so
integrirane v vmesnike za povezave z drugimi aplikacijami. Kljuéni namen teh kontrol
je zagotavljanje kvalitete podatkov.

e Tehnoloska infrastruktura vkljucuje kontrole povezane z okoljem, v katerem deluje
aplikacija (strezniki, operacijski sistemi, podatkovne baze in komunikacijsko okolje).

e Projektno vodenje vkljucuje kontrole, ki so povezane z implementacijo aplikacijske
reSitve, ter v fazi rednega delovanja, kontrole vkljuéene v sistem upravljanja s
spremembami.

4.9 Meritve

Podjetje se mora odlociti glede ravni upravljanja informatike in katere notranje kontrole
mora zagotoviti, da sistem deluje v skladu s strateskimi cilji. Pri izbiri in uvedbi notranjih
kontrol pa je potrebno oceniti, ali koristi predlaganih notranjih kontrol upravi¢ujejo stroske
uvedbe. Naloga ni preprosta, saj mora podjetje meriti stanje delovanja notranjih kontrol in
predlagati potrebne izboljsave. Kljuéni vpraSanji sta: kaj je potrebno meriti in kako je
potrebno meriti? Kontrolni okvir COBIT odgovarja na ti vprasanji z uvedbo (ISACA,
2007a):

e zrelostnih modelov, ki omogocajo primerjalno analizo in prepoznavanje potrebnih
izboljSav zmoznosti,

e ciljev izvedbe in metrik za informacijske procese, ki kazejo, kako procesi uresnicujejo
poslovne cilje podjetja in cilje informatike, ter se uporabljajo za merjenje delovanja
notranjih procesov na podlagi sistemov uravnotezenih kazalnikov;

e ciljev dejavnosti za omogocanje uspesne izvedbe procesov.
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4.10 Zrelostni modeli

Pri obravnavanju uspesnosti upravljanja informatike je potrebno vkljuéiti tudi razvoj v
izboljsave, napredovanje in doseganje ustrezne ravni upravljanja in nadzora informatike.
Pri obravnavi in odlocitvi glede izboljsav procesov v informatiki, se upostevajo odgovori
na naslednja vprasanja:

e Kako izvajajo procese v informatiki primerljiva podjetja in kakSen je polozaj podjetja v
primerjavi z njimi?

e Kaj priporocajo dobre poslovne prakse in kakSen je polozaj podjetja glede na te
prakse?

e Ali lahko podjetje trdi, da je storilo dovolj na podlagi teh primerjav?

e Kako podjetje ugotavlja, da je doseglo ustrezno raven upravljanja z informacijskimi
procesi?

Upravljanje informatike zahteva neprestano izvedbo primerjalnih analiz in uporabo orodij
za samoocenjevanje, kot odgovor na potrebo, kako izboljsati delovanje informacijskih
procesov. Pri uporabi splosnih informacijskih procesov kontrolnega okvira COBIT, mora
lastnik procesa spremljati izboljSave in napredovanje glede doseganja kontrolnih ciljev.
Zato potrebuje (ISACA, 2007a):

e relativno merilo stanja podjetja,
¢ nacin za u¢inkovito doloc¢itev nadaljnje usmeritve,
e orodje za merjenje napredovanja proti cilju.

Modeliranje zrelosti za upravljanje in kontrolo informacijskih procesov temelji na metodi
vrednotenja podjetja, tako da jo je mogoce razvr$cati na lestvici zrelosti od neobstojece (0)
do optimizirano (5). Ta pristop izhaja iz zrelostnega modela, ki ga je organizacija Software
Engineering Institute (v nadaljevanju SEI) opredelila za zrelost zmogljivosti razvoja
programske opreme (ang. Capability Maturity Model Integration, v nadaljevanju CMMI).
Ceprav so bili koncepti SEI upostevani, se uvedba v kontrolnem okvirju COBIT precej
razlikuje od originalne razlicice SEI, ki je bila usmerjena k nacelom inZeniringa
programske opreme podjetjem, ki si prizadevajo za odlicnost na teh podro¢jih, in
uradnemu priznanju ravni zrelosti, da se razvijalci programske opreme lahko certificirajo.
Kontrolni okvir COBIT ponuja splosno opredelitev lestvice zrelosti, ki je podobna
zrelostnemu modelu CMMI, vendar je prilagojena naravi informacijskih procesov. Na
podlagi te splosne lestvice je za vsakega izmed 37 informacijskih procesov v kontrolnem
okvirju COBIT podan specificen zrelostni model. Ne glede na zrelostni model pa lestvice
zrelosti ne smejo biti prevec razdrobljene, ker bi bilo zaradi tega sistem tezko uporabljati
(ISACA, 2007a).
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Lestvice zrelosti morajo biti prakti¢ne za uporabo in razmeroma preproste za razumevanje.
Upravljanje informacijskih procesov je samo po sebi zapletena in subjektivna tema, zato je
najboljsi pristop poenostavljeno ocenjevanje, ki povecuje zavedanje, zajame SirSe soglasje,
ter spodbuja izboljSave. Te ocene je mogoce izvesti na celoten opis posamezne ravni
zrelosti, ali kar je zahtevnejSe glede na vsako posamezno izjavo v opisu posamezne ravni
zrelosti. Pri obeh nacinih je potrebno strokovno znanje o informacijskem procesu, Ki je
predmet pregleda. Prednost pristopa zrelostnega modela je v tem, da poslovodstvo lahko
sorazmerno preprosto uvrsti izbrani informacijski proces na lestvico, ter oceni, kaj je
potrebno za izboljsanje delovanja. Lestvica vkljucuje 0, ker je povsem mozno, da proces
sploh ne obstaja. Lestvica 0-5 temelji na preprosti zrelostni lestvici, ki kaze, kako se proces
razvija iz neobstoje¢e zmoznosti, pa vse do optimizirane zmoznosti (ISACA, 2007a):

0 Neobstojece - Popolna odsotnost kakrs$nih koli prepoznavnih procesov. Podjetje se niti ne
zaveda, da obstajajo zadeve, Ki bi jih bilo treba obravnavati.

1 Zacetno/ Ad Hoc - Obstajajo dokazi, da se podjetje zaveda, da procesi obstajajo in da jih
je treba obravnavati. Vendar pa ni standardiziranih procesov, temve¢ ad hoc pristopi, ki se
uporabljajo za posamezne primere, ali od primera do primera. Splosen pristop k vodenju je
neorganiziran.

2 Ponovljivo, vendar intuitivno - Podjetje je razvilo procese do stopnje, ko razli¢ni ljudje,
ki opravljajo enako nalogo, uporabljajo podobne postopke. Podjetje ne izvaja nobenega
formalnega usposabljanja glede standardnih postopkov, niti jih ne sporo€a zaposlenim,
zadolZitve pa so prepuscene posameznikom. Obstaja visoka stopnja zanaSanja na znanje
posameznikov, zato so verjetne napake.

3 Opredeljeno - Postopki so standardizirani in dokumentirani ter sporoceni prek
usposabljanja. Postopke je treba obvezno upostevati, vendar je malo verjetno, da bodo
odstopanja ugotovljena. Postopki niso dodelani, ampak so zgolj formalizacija obstojecih
praks.

4 Vodeno in merljivo - Poslovodstvo spremlja in meri skladnost s postopki, ter ukrepa,
kadar procesi ne delujejo uspeSno. Procesi se stalno izboljSujejo in zagotavljajo dobro
prakso. Avtomatizacija in orodja se uporabljajo omejeno, ali razdrobljeno.

5 Optimizirano - Procesi so izboljsani na raven dobre prakse, na podlagi rezultatov
nenchnega izboljSevanja in primerjanja zrelostnih ravni z drugimi podjetji. Informatika se
uporablja celovito, za avtomatizacijo delovnega toka, ter zagotavlja orodja za izboljSanje
kakovosti in uspesnosti, ki omogoc¢ajo podjetju, da se hitro prilagodi.

Zrelostni model se torej uporablja za merjenje razvitosti 0z. zmoznosti delovanja
informacijskih procesov. Zmoznost delovanja pa se ocenjuje na podlagi poslovnih ciljev
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podjetja in ciljev informatike. Lestvice zrelostnega modela dejansko omogocajo
identificirati, kje so pomanjkljivosti upravljanja informacijskih procesov.

Zrelostni modeli, ki so opredeljeni v kontrolnem okvirju COBIT, so osredoto¢eni na
ugotavljanje zrelosti informacijskih procesov, niso pa namenjeni ugotavljanju pokrivanja
obsega notranjih kontrol za informacijske procese. Zrelostni modeli so osredotoceni na,
kako se informacijski proces upravlja, cilji aktivnosti oz. kontrolni cilji pa so osredotoceni
na, kaj se v informacijskem procesu dogaja. Kljub temu, da prehod na vi$jo raven zrelosti
pomeni povecanje kontrolnega okolja za informacijski proces, se mora pred prehodom na
vi§jo stopnjo zrelosti in uvedbo dodatnih notranjih kontrol, izvesti ocena tveganja, ali
koristi predlaganih notranjih kontrol upravicujejo stroSke uvedbe le-teh.

Ustrezno kontrolno okolje je dosezeno, ¢e so bili obravnavani vsi trije vidiki zrelosti:
zmoznost, pokritje in kontrola. IzboljSanje zrelosti zmanjSa tveganje in izboljSa
ucinkovitost, kar zniza Stevilo napak, informacijski procesi postanejo bolj predvidljivi,
uporaba informacijskih virov pa bolj stroskovno u¢inkovita (ISACA, 2007a).

4.11 Merjenje delovanja
V kontrolnem okviru COBIT so cilji in metrike opredeljeni na treh ravneh (ISACA 2007a):

e cilji informatike in metrike, ki opredelijo, kaj podjetje pri¢akuje od informatike in kako
to meriti,

e cilji informacijskih procesov in metrike, ki opredelijo, kaj morajo ustvariti procesi v
informatiki za podporo ciljev informatike, ter kako to meriti,

e cilji aktivnosti oz. kontrolni cilji in metrike, ki opredelijo, kaj se mora zgoditi znotraj
procesa v informatiki, da se doseze zahtevana storilnost, ter kako to meriti.

Slika 14 prikazuje povezavo med poslovnimi cilji podjetja, cilji informatike, cilji
informacijskih procesov in cilji aktivnosti. V kontrolnem okvirju COBIT se vsi cilji
dolocajo od zgoraj navzdol. Najprej se poslovni cilj podjetja doseze s pomocjo enega ali
ve¢ ciljev informatike. Nato se posamezen cilj informatike doseZze z enim ali ved
informacijskimi procesi, s ¢imer se opredeli cilje informacijskih procesov. Za doseganje
cilja informacijskega procesa pa potrebujemo ve¢ aktivnosti oz. notranjih kontrol, Kjer so
opredeljeni cilji aktivnosti.
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Slika 14: Primer povezav med cilji

Cilj podjetja Cilj informatike Cilj procesa

Zagotovite, da info.
storitve zdrZijo
napade in si
opomorejo po njih

Ohranjanje ugleda
in vodilnega
poloZaja podjetja

Odkriti in odpraviti
nepooblaiten
dostop

Zagotovite, da info.
storitve zdrZijo

Razumeti

Odkriti in odpraviti Amostne zahteve.

nepooblaiéen

napade in si dosto ranljivosti in
opomorejo po njih P groZnje
Cilji informatike Cilji procesov Cilji aktivnosti

Vir: ISACA, COBIT 4.1, 2007a.

Kontrolni okvir COBIT lo¢i med dvema vrstama metrik:

Merila rezultatov, ki merijo, ali so bili cilji doseZeni. Za to vrsto metrik se uporablja
izraz klju¢ni kazalniki ciljev (ang. Key Goals Indicators), imenujemo pa jih tudi
"sledilni kazalniki", ker jih lahko merimo $ele, ko so rezultati popolni.

Kazalniki delovanja, ki kaZejo verjetnost doseganja ciljev. Za to vrsto metrik se
uporablja tudi izraz kljuéni kazalniki delovanja (ang. Key Performance Indicators),
imenujemo pa jih tudi "vodilni kazalniki", ker jih je mogo¢e meriti, preden so rezultati
popolni.

Merila rezultatov opredeljujejo merila, ki vodstvu povedo po dogodku, ali je funkcija,
proces oz. aktivnost v informatiki dosegla svoje cilje. Merila rezultatov informacijskih
funkcij so pogosto izrazena v smislu informacijskih kriterijev (ISACA, 2007a):

razpolozljivost informacij, ki so potrebne za podporo poslovnim potrebam,
odsotnost tveganj za celovitost in zaupnost,
stroSkovna ucinkovitost procesov in delovanja,

potrditev zanesljivosti, uspesnosti in skladnosti.

Slika 15 prikazuje primer povezave med merili rezultatov in cilji. Kazalniki delovanja
opredeljujejo merila rezultatov, ki dolocajo uspesnost poslovnih ciljev podjetja, ciljev
informatike, ciljev informacijskih procesov in ciljev aktivnosti.
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Slika 15: Primer meril rezultatov

Cilj podjetja

Cilj informatike

Cilj procesa

Cilj aktivnosti

Ohranjanje ugleda
in vodilnega
poloZaja podjetja

Zagotovite, da info.
storitve zdrZijo
napade in si
opomorejo po njih

Odkriti in odpraviti
nepooblaiéen
dostop

Razumeti
amostne zahteve,
ranljivosti in
groZnje

!

!

!

Stevilo incidentov,
ki povzrotijo javno
sramoto

Stevilo dejanskih
incidentov v
informatiki, ki
imajo posledice
za podjetje

Stevilo dejanskih

incidentov zaradi

nepooblaséenega
dostopa

Pogostost
pregleda wrst
varnostnih
dogodkov, ki jih je
treba spremljati

Merilo rezultata

Merilo rezultata

Merilo rezultata

Merilo rezultata

Vir: ISACA, COBIT 4.1, 2007a.

Slika 16 prikazuje primer, kako se merila rezultatov za cilj aktivnosti spremenijo v
kazalnike delovanja ciljev informacijskih procesov. Merila rezultatov nizje ravni postanejo
kazalniki delovanja za visjo raven. Kazalniki delovanja so vodilni kazalniki, ki kazejo, ali
bodo cilji na vi§ji ravni verjetno doseZzeni. Zato se kazalniki delovanja v sistemih
uravnotezenih kazalnikov imenujejo tudi dejavniki delovanja.

Slika 16: Primer kazalnikov (dejavnikov) delovanja

Cilj podjetja

Cilj informatike

Cilj procesa

Ohranjanje ugleda
in vodilnega
poloZaja podjetja

Zagotovite, da info.
storitve zdrZijo
napade in si
opomorejo po njih

Odkriti in odpraviti
nepooblaiéen
dostop

~

Spoedbuja

~

Spoedbuja

~

Spodbuja

Stevilo dejanskih
incidentov v
informatiki, ki
imajo posledice
za podjetje

Stevilo dejanskih

incidentov zaradi

nepooblai€enega
dostopa

Pogostost
pregleda vrst
varnastnih
dogodkov, ki jih je
treba spremljati

Merilo rezultata

Merilo rezultata

Merilo rezultata

Vir: ISACA, COBIT 4.1, 2007a.




Metrike se razvijajo ob upostevanju naslednjih pogojev (ISACA, 2007a):

e doseci je potrebno ustrezno razmerje med stroSkom vzpostavitve posamezne metrike in
koristi, ki jih metrika prinasa,

e vzpostaviti okolje za notranjo primerljivost metrike, kot je npr. % glede na osnovno
vrednost, ali ¢asovne serije vrednosti,

e vzpostaviti okolje za zunanjo primerljivost metrike, kot je vzpostavitev zunanjih meril
uspesnosti,

e uporabljati nekaj dobrih metrik, kot veliko Stevilo slabih,

e metrike morajo biti enostavno izmerljive.

4.12 Procesni model kontrolnega okvira COBIT

Slika 17 prikazuje osnovno nacelo kontrolnega okvira COBIT, kjer se informacijski viri
(informacijske dobrine) upravljajo skupaj z informacijskimi procesi, z namenom doseganja
ciljev informatike, le-ti pa izpolnjujejo poslovne zahteve, ki so opredeljene v poslovnih
ciljih podjetja.

Procesni model kontrolnega okvira COBIT povezuje celotno verigo ciljev, in sicer od
ciljev podjetja, do ciljev aktivnosti, ki se imenujejo tudi kontrolni cilji.

Slika 17: Kocka COBIT

/‘ Poslovne
1 zahteve
Inf ki \ Informacijski Kriterij
nformacijski
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Vir: ISACA, COBIT 4.1, 2007a.
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Slika 18 prikazuje procesni model, ki omogoca, da se informacijski procesi in
informacijski viri ustrezno nadzirajo, na temelju ciljev informacijskih procesov, ter ciljev
aktivnosti (kontrolnih ciljev). Doseganje ciljev pa se spremlja z uporabo metrik (meril
rezultatov in kazalnikov delovanja).

Slika 18: Procesni model kontrolnega okvira COBIT

CILJI PODJETJA

Informacijski
kriteriji

Dejavniki upravljanja it EERE.

Poslovni rezultati

® 2 5
= = =
s £ E 'E' Informacijski
= £ = I i i Ey iri
= L 2 =
= £ r.._E
Kazalniki
l l l l delovanja
¥ ¥
Informacijski procesi N Inf:rrr{:l:ec:;sh
Cilji informatike Loy Opisi
procesov
Merila
rezultatov

Vir: ISACA, COBIT 4.1, 2007a.

4.13 Sprejemljivost kontrolnega okvira COBIT

Kontrolni okvir COBIT temelji na analizi in uskladitvi obstojecih informacijskih
standardov, dobrih praks, ter je zdruZljiv s sploSno sprejetimi naceli upravljanja
informatike. Postavljen je na visoko raven, spodbujajo ga poslovne zahteve in zajema vse
aktivnosti informatike. Osredotoca se na, kaj je treba doseci, in ne na, kako dose¢i uspesno
upravljanje, vodenje in kontrolo (ISACA, 2007a).

Zato deluje kot zdruzevalec praks za upravljanje informatike in je namenjen poslovodstvu,
vodstvu informatike, strokovnjakom s podro¢ij upravljanja varovanja in zas¢ite informacij,
ter strokovnjakom s podroc¢ja revidiranja, presoje in kontrole informatike. Oblikovan je
tako, da dopolnjuje druge standarde in dobre prakse, ter se lahko uporablja skupaj z njimi,
kot je na primer sistem uravnotezenih kazalnikov.
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5 UJEMANJE SISTEMA URAVNOTEZENIH KAZALNIKOV IN
COBIT

V tem poglavju bom opisal ujemanje okvira za vzpostavitev sistema uravnotezenih
kazalnikov in kontrolnega okvira COBIT. Najprej bom opredelil kaskadnost kontrolnega
okvira COBIT, ki ga vkljucuje tudi uporaba sistema uravnotezenih kazalnikov. Opredelil
bom korake oz. faze procesa vzpostavitve sistema uravnotezenih kazalnikov v informatiki,
ki temeljijo na kontrolnem okviru COBIT. V drugem delu poglavja bom opisal klju¢na
tveganja, s katerimi se sreGujemo pri uporabi kontrolnega okvira COBIT, ali sistema
uravnotezenih kazalnikov.

5.1 Kaskadnost sistema uravnotezenih kazalnikov in okvira COBIT

Kaskadnost sistema uravnotezenih kazalnikov in kontrolnega okvira COBIT je
mehanizem, ki prevede poslovne potrebe deleznikov v podjetju v prilagojene strateske cilje
na razli¢nih ravneh, ter je sestavljen iz naslednjih korakov (Lane, 2014):

Korak 1: Na potrebe deleznikov vplivajo klju¢ni dejavniki, kot so spremembe v strategiji
podjetja, spremembe v poslovanju, okolje zahtev regulatorjev in zakonodaje, ter uporaba
novih tehnologij. Potrebe deleznikov se prevedejo v strateske iniciative.

Tabela 9 prikazuje rezultat ankete, ki opredeljuje zahteve poslovanja, priporocila in
identificira potrebne strateske iniciative za domeno kontrolnega okvira COBIT, in sicer

BAI-Zgradite, nabavite in vpeljite.

Tabela 9: Primer zahtev poslovanja, priporocil in strateskih pobud

Potreba Priporocilo Pobuda

Upravljanje, nadzor in vplivanje
na dobavitelje je neustrezno in
neusklajeno; Racunovodske
kontrole niso vzpostavljene na
ravni odnosa z dobavitelji

Imenujte osebo, ki je odgovorna
za upravljanje dobaviteljev;
Zagotovite, da so pogodbe z
dobavitelji opredeljene razumno
in posteno, z uporabo primerjalnih
analiz in pogajanj

Uskladitev podjetja; Vzpostavitev
merjenja uspesnosti

Proces nabave in administracije
informacijskih tehnologij, ter
upravljanja odnosov med
delezniki ni centraliziran;
Administracija informacijskih
tehnologij in upravljanje odnosov
med delezniki

Opredelite usmeritve za nabavo in
upravljanje informacijskih
tehnologij

Kontrolni okvir COBIT,;
Vzpostavitev informacijske
arhitekture podjetja

Vir: S. Frank, IT Organization Assessment - Using COBIT and BSC, 2011.
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Korak 2: Potrebe deleznikov se povezejo s sploSnimi poslovnimi cilji podjetja. Kontrolni
okvir COBIT zagotavlja vse potrebne informacijske procese in druge klju¢ne dejavnike pri
ustvarjanju poslovne vrednosti, skozi uporabo informatike. Zato je usklajevanje poslovnih
ciljev podjetja in informatike, kot klju¢en del upravljanja informatike, tudi kljucen element
kontrolnega okvira COBIT (De Haes, Debreceny & Van Grembergen, 2013). Kontrolni
okvir COBIT opredeljuje 17 splo$nih poslovnih ciljev podjetja, razvrsc¢enih v $tiri strateSke
vidike, Ki jih uporablja sistem uravnotezenih kazalnikov: finan¢ni vidik (5 ciljev), vidik
poslovanja s strankami (5 ciljev), vidik notranjih procesov (5 ciljev), ter vidik ucenja in
rasti (2 cilja).

Tabela 10 prikazuje seznam splo$nih poslovnih ciljev podjetja kontrolnega okvira COBIT.
Potrebno je upostevati, da seznam 17 splosnih poslovnih ciljev podjetja ni celoten nabor
vseh ciljev, ki jih lahko podjetje uporablja. Opredelitev splosnih poslovnih ciljev podjetja
velja le za cilje, ki imajo pomemben uc¢inek na informatiko.

Tabela 10: Seznam splosnih poslovnih ciljev podjetja za informatiko

Vidik BSC* Poslovni cilj podjetja za informatiko

Finan¢ni Vrednost poslovnih nalozb za deleznike podjetja

Portfelj konkurencnih izdelkov in storitev

Upravljanje poslovnih tveganj (varovanje premozenja)

Skladnost z zunanjimi zakoni in predpisi

Preglednost finanénega poslovanja

Poslovanje s strankami Kupcu usmerjena kultura zagotavljanja storitev

Stalnost in razpolozljivost poslovnih storitev

O NI B|WIN| -

Agilen odziv na spremembe poslovnega okolja

9 | Sprejemanje strateskih resitev, ki temeljijo na informacijah

10 | Optimizacija stro§kov dobave storitev

Notranji procesi 11 | Optimizacija funkcionalnosti poslovnih procesov

12 | Optimizacija stroskov poslovnih procesov

13 | Upravljanje s poslovnimi spremembami programov

14 | Produktivnost operativnega poslovanja in osebja

15 | Skladnost z notranjimi politikami

Ucenje in rast 16 | Usposobljeno in motivirano osebje

17 | Kultura produktnih in poslovnih inovacij

Legenda: *BSC - Sistem uravnoteZenih kazalnikov

Vir: M. Lane, COBIT 5 and the Balanced Scorecard, 2014.

Korak 3: Ko so poslovni cilji podjetja za informatiko jasno opredeljeni, se opredelijo cilji
informatike. Kontrolni okvir COBIT opredeljuje 17 splosnih ciljev informatike,
razvr§Cenih v S§tiri strateSke vidike, ki jih uporablja sistem uravnotezenih kazalnikov:
finan¢ni vidik (6 ciljev), vidik poslovanja s strankami (2 ciljev), vidik notranjih procesov
(7 ciljev), ter vidik u¢enja in rasti (2 cilja).

Tabela 11 prikazuje seznam splo$nih ciljev informatike kontrolnega okvira COBIT. Cilje
informatike je potrebno uskladiti oz. povezati s poslovnimi cilji podjetja. Kontrolni okvir
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COBIT predlaga matriko povezav med poslovnimi cilji podjetja in cilji informatike.

Tabela 11: Seznam splosnih ciljev informatike

Vidik BSC* Cilj informatike

Finanéni 01 | Uskladitev informatike in poslovne strategije

02 | Podpora informatike za skladnost poslovanja z zakoni in predpisi

03 | Zaveza vodstva podjetja za sprejemanje odlocitev, povezanih z informatiko

04 | Upravljanje poslovnega tveganja, povezanega z informatiko

05 | Dosezene koristi iz portfelja nalozb in storitev, povezanih z informatiko

06 | Preglednost stroskov, koristi in tveganj, povezanih z informatiko

Poslovanje s strankami | 07 | Dobava informacijskih storitev, v skladu s poslovnimi zahtevami

08 | Ustrezna uporaba aplikacij, informacij in tehnoloskih resitev

Notranji procesi 09 | Agilnost informatike

10 | Varnost informacij, procesne infrastrukture in aplikacij

11 | Optimizacija sredstev, virov in zmogljivosti informatike

12 | Omogocanje in podpora poslovnih procesov, z integracijo aplikacij in
tehnologije

13 | Dostava programov ob pravem ¢asu, ki zagotavljajo koristi, v skladu s
proracunom, izpolnjevanjem zahtev in standardov kakovosti

14 | Razpolozljivost zanesljivih in uporabnih informacij za odlocanje

15 | Skladnost informatike z notranjo politiko

Ucenje in rast 16 | Usposobljeno in motivirano osebje, iz poslovanja in informatike

17 | Znanje, strokovnost in pobude za poslovne inovacije

Legenda: *BSC - Sistem uravnoteZenih kazalnikov

Vir: M. Lane, COBIT 5 and the Balanced Scorecard, 2014.

Priloga 1 prikazuje povezave med splo$nimi poslovnimi cilji podjetja, ki se uporabljajo za
predstavitev sistema uravnotezenih kazalnikov na ravni podjetja, s cilji informatike, ki se
uporabljajo za predstavitev sistema uravnotezenih kazalnikov na ravni informatike.
Povezave poslovnih ciljev podjetja s cilji informatike se lo¢ijo na povezave primarnega (P)
in sekundarnega (S) pomena, vzpostavljene na temelju subjektivne ocene pomembnosti
povezave med dvema ciljema.

Korak 4: Na uspesno delovanje poslovnih ciljev informatike vplivajo razli¢ni kljucni
dejavniki, kot so: informacijski procesi, aktivnosti, organizacijska struktura in informacije.

Priloga 2 prikazuje predlog matrike povezav cilji informatike in informacijskimi procesi.
Tudi v tej matriki je potrebno upostevati dva tipa povezav, in sicer povezave primarnega
(P) in sekundarnega (S) pomena.

Slika 19 kaze razmerje med poslovnimi cilji podjetja, cilji informatike, cilji informacijskih
procesov in cilji aktivnosti, ter razliénimi metrikami. Strateski cilji kaskadno padajo, in
sicer od zgoraj levo proti zgoraj desno. Pod cilji so merila rezultatov. Puscica kaze, da
merilo rezultata oz. metrika postane kazalnik delovanja za cilj na visji ravni. Naveden
primer je iz informacijskega procesa DSS5-Upravljajte varnostne storitve. Kontrolni okvir
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COBIT zagotavlja metrike le za rezultate ciljev informatike znotraj podro¢ja, omejenega z
neprekinjeno ¢rto. Kontrolni okvir COBIT zagotavlja tudi kazalnike delovanja za poslovne
cilje podjetja, povezanih z informatiko, vendar ne zagotavlja meril rezultatov poslovnih
ciljev podjetja.

Slika 19: Razmerje med cilji in metrikami za informacijski proces DSS5

OPREDELITE CILJE
Poslovni cilj CiljIT Cilj procesa Cilj aktivnosti
Ohranjanje ugleda in Zagotoviti, da storitve . . Razumeti varnostne
. .- oo P Odkriti in odpraviti o L
vodilnega poloZaja ITzdrZijo napade in si . zahteve, ranljivosti in
L . o nepooblaséen dostop -
podjetja opomorejo od njih groinje
w \
[
% se meri s \Q’ll;is\gﬂl‘l:ris\g‘l'm s
3 5
N Eol it x L . Stevilo dejanskih Stevilo dejanskih Pogostost pregleda E
Stevilo incidentov, ki (|| . N - seznama vrst =
s x incidentov v zvezi z IT, incidentov . =
povzrotijo izgubo L. . e varnostnih dogodkov, =
ki imajo posledice za nepooblaitenega P m
ugleda L ki jih je potrebno
podjetje dostopa .
spremljati
Merilo rezultata Kazalnik delovanja
Poslovna metrika
Merilo rezultata Kazalnik delovanja
Metrika IT
Merilo rezultata Kazalnik delovanja
Procesna metrika
POKAZITE DELOVAN.E
Vir: ISACA, COBIT 4.1, 2007a.
Metrike in kazalniki delovanja spremljajo uresni¢evanje strategije, zakljuCevanje

programov oz. projektov, uporabo informacijskih virov, izvedbo informacijskih procesov
in dobavo informacijskih storitev z uporabo sistema uravnotezenih kazalnikov, Ki strategijo
prevaja v dejanja za doseganje ciljev, ki jih je mogoce meriti mimo obicajnega
racunovodstva (ISACA, 2007a).

Kaj je treba meriti in kako? Podjetja morajo meriti, kak$no je njihovo stanje in katere
izboljSave so potrebne. Kontrolni okvir COBIT obravnava ta vpraSanja z zagotovitvijo:

e zrelostnih modelov, ki omogocajo primerjalno analizo in prepoznavanje potrebnih
izboljSav zmoznosti,
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e ciljev izvedbe in metrik za informacijske procese, ki kazejo, kako informacijski procesi
uresnicujejo poslovne cilje podjetja in cilje informatike, ter se uporabljajo za merjenje
delovanja notranjih procesov, in sicer na podlagi sistema uravnotezenih kazalnikov,

e ciljev aktivnosti oz. kontrolnih ciljev, ki omogocajo uspesno izvedbo informacijskih
procesov.

Proces vzpostavljanja ciljev in merjenja lahko predstavimo tudi z zrelostnim modelom:

¢ Cilji niso jasni, podjetje pa ne opravlja nobenih meritev.

e Pojavlja se prvo postavljanje ciljev, podjetje izvaja le finanéne meritve, rezultati SO
znani le poslovodstvu. Spremljanje ciljev je izolirano na posamezna podrocja
informatike in je v celoti nedosledno.

e Nekateri cilji in kazalniki uspes$nosti so dolo¢eni, niso pa usklajeni znotraj podjetja, ter
ne obstaja jasna povezava ciljev informatike s poslovnimi cilji podjetja. Merjenje
delovanja informacijskih procesov se ne izvaja dosledno. Na tej ravni podjetje sprejme
odlo¢itev o vzpostavitvi sistema uravnotezenih kazalnikov v informatiki.

e Izvaja se merjenje, rezultati merjenja glede uspeSnosti in ucinkovitosti so povezani s
strateSkimi cilji podjetja ter cilji informatike. Za nekatere informacijske procese je
vpeljan sistem uravnotezenih kazalnikov, izjeme in odstopanja od strategije se poroc¢ajo
upravi, ugotavljanje vzrokov za odstopanja je standardizirano. lzvaja se neprekinjeno
izboljSevanje.

e Podjetje ima celovit sistem za merjenje uspeSnosti strategije, ki delovanje informatike
povezuje s poslovanjem skozi uporabo sistema uravnotezenih kazalnikov. Ugotavljajo
se vse izjeme in odstopanja. 1zboljsevanje strategije postane nacin zivljenja.

Priloga 3 prikazuje predlog splo$nih metrik za poslovne cilje podjetja.
V Prilogi 4 pa je podan predlog splosnih metrik za cilje informatike.

5.2 Tveganja pri uporabi sistema uravnoteZenih kazalnikov in okvira
COBIT

Pri vzpostavitvi kontrolnega okvira COBIT in sistema uravnotezenih kazalnikov Vv
informatiki se pojavljajo tveganja. Kljucno tveganje pri vzpostavitvi kontrolnega okvira
COBIT je nepopolna uskladitev ciljev informatike s poslovnimi cilji podjetja, povezanih z
informatiko. Za ublazitev tveganja se lahko uporabi kaskadni sistem uravnotezenih
kazalnikov, ki omogoca pripravo sistema uravnotezenih kazalnikov, in sicer loceno za
spremljanje strategije podjetja in strategije informatike. Sistem uravnotezenih kazalnikov
za spremljanje strategije informatike pa v nadaljevanju lahko "razpade" na specifi¢ne
sisteme uravnotezenih kazalnikov, ki naslavljajo posamezna podrocja informatike oz.
informacijske procese, kot so (Ahuja & Goldman, 2009):
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e sistem uravnotezenih kazalnikov za informacijske resitve ERP,

e sistem uravnotezenih kazalnikov za varovanje in zasc¢ito informacij,

e sistem uravnoteZenih kazalnikov za upravljanje tveganj, povezanih z informatiko,
e sistem uravnotezenih kazalnikov za upravljanje ravni informacijskih storitev.

V kontrolnem okvirju COBIT se pri merjenju uspesnosti lahko uporabi velika mnozica
razlicnih metrik, le-te pa niso urejene na nacin, ki omogoca vzpostavitev kazalnikov
delovanja za merjenje uspeSnosti, ter vzpostavitev vzro¢no-posledi¢nih razmerij med
razli¢nimi ravnmi strate$kih ciljev (Ahuja & Goldman, 2009). S tem se pojavlja tveganje
nepravilne ocene uspesnosti poslovnih ciljev podjetja in ciljev informatike. Za ublazitev
tveganja se lahko uporabi kaskadni sistem uravnotezenih kazalnikov, ki omogoca
opredelitev metrik (meril rezultatov), jih zdruzuje v kazalnike delovanja, ter vzpostavlja
vzro¢no-posledi¢na razmerja med cilji.

Primerjalna analiza delovanja informacijskih procesov, ki je izraZzena kot stopnja zrelosti,
izhajajo¢ iz zrelostnega modela, ponuja le izvedbo splosne analize stanja (Ahuja &
Goldman, 2009). Splosna ocena analize delovanja informacijskih procesov lahko privede
do pomanjkljive ocene uspesnosti poslovnih ciljev podjetja in ciljev informatike. Resitev je
spet v vzpostavitvi sistema uravnotezenih kazalnikov, kjer se lahko vzpostavi razmerje
med rezultati primerjalne analize delovanja in metrikami informacijskih procesov, Ki
omogocajo opredelitev in merjenje njihovih rezultatov.

Za kontrolni okvir COBIT se ne vzpostavi raven porocanja za poslovodstvo. Porocanje je
organizirano le na ravni vodstva informatike (Ahuja & Goldman, 2009). Uporaba
kaskadnega sistema uravnoteZenih kazalnikov pa vzpostavi mehanizem porocanja tudi na
vi§je organizacijske ravni.

Sistem uravnotezenih kazalnikov lahko povzro¢i nesoglasja in napetosti med razli¢nimi
ravni vodstva v podjetju, in sicer glede primernosti uporabe sistema uravnoteZenih
kazalnikov, kot orodja za vzpostavitev upravljanja podjetja in informatike, ker na ravni
podjetja ni dosezen dogovor glede metodoloskega pristopa vzpostavitve komunikacije,
nadzora in mehanizmov ocenjevanja (Ahuja & Goldman, 2009). Za vzpostavitev
upravljanja podjetja in informatike se uporabi kontrolni okvir COBIT, kjer so jasno
opredeljeni informacijski kriteriji, nacin poro¢anja in komunikacije, vzpostavitev nadzora
in kontrolnega okolja, ter izbiro mehanizmov za merjenje uspesnosti.

Pri  vzpostavljanju sistema uravnotezenih kazalnikov, se potrebe deleznikov oz.

poslovodstva prevedejo v strateske pobude. Pri vprasanju, "kako" je potrebno izvajati

strateske pobude, se celoten proces sistema uravnotezenih kazalnikov ustavi, ker podjetje

nima ustreznega orodja za opredelitev procesov, ki naslavljajo le-te (Ahuja & Goldman,

2009). Za podrocje informatike se tveganje ublazi z uporabo kontrolnega okvira COBIT, ki
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ima opredeljene splosne informacijske procese, ki se lahko povezejo s strateSkimi
pobudami.

Problem, ki nastane pri delovanju sistema uravnotezenih kazalnikov v informatiki, je
pomanjkanje sledljivosti iz poslovanja, in sicer na ravni informacijske varnosti, ki nastane
zaradi neopredeljenega zivljenjskega cikla vzpostavitve in vzdrzevanja sistema upravljanja
informatike. Zato je potrebna uporaba dodatnega okvira, ki omogoca vzpostavitev
zivljenjskega cikla upravljanja informatike (Ahuja & Goldman, 2009). Uporaba
kontrolnega okvira COBIT in uporaba njegovih informacijskih procesov je ustrezna
resitev, ki vzpostavlja tudi postopke zivljenjskega cikla upravljanja informacijske varnosti.

6 SISTEM KAZALNIKOV V INFORMATIKI V OKOLJU ORACLE

Podjetje Oracle Corporation je med najvec¢jimi ponudniki programske opreme na svetu in
ponuja vec reSitev oz. orodij za vzpostavitev sistema uravnotezenih kazalnikov, kot so:

e Oracle Balanced Scorecard, kot del informacijske resitve ERP Oracle E-Business
Suite,

e Oracle Hyperion Performance Scorecard, kot del skupine aplikacij Oracle Hyperion
za upravljanje uspesnosti podjetja,

e Oracle Scorecard and Strategy Management, kot del programske resitve za poslovno
inteligenco Oracle Business Intelligence Enterprise Edition.

V nadaljevanju tega poglavja bom prikazal enostaven primer, in sicer vzpostavitev cilja
informatike v sistemu uravnotezenih kazalnikov Vv informatiki. Projekt vzpostavitve
sistema uravnotezenih kazalnikov Vv informatiki se je izvajal za tujega naro¢nika,
poimenoval ga bom podjetje ABC, pred ve¢ kot 10 leti, v okolju informacijske resitve ERP
Oracle E-Business Suite.

6.1 Predstavitev informacijske resitve Oracle Balanced Scorecard

Oracle E-Business Suite Balanced Scorecard (v nadaljevanju OBSC) omogoc¢a tri ravni
pregleda podatkov, ki so vkljueni v sistem uravnotezenih kazalnikov. Najvis§jo raven
predstavljajo poslovni cilji podjetja oz. cilji informatike, v primeru uvedbe sistema
uravnotezenih kazalnikov v informatiki. Drugo raven predstavlja opredelitev vzroc¢no-
posledi¢nih razmerij med posameznimi strateskimi cilji. Tretja raven OBSC pa predstavlja
podrobne informacije o klju¢nih dejavnikih delovanja (ang. Key Performance Indicators, v
nadaljevanju KPI) in metrike.

Slika 20 prikazuje poslovni tok (ang. Business Flow) strateskega planiranja v okolju
OBSC.
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Slika 20: Proces strateskega planiranja v OBSC
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Vir: N. King & A. Khan, Governance, Risk, and Compliance Handbook for Oracle Applications, 2012.

V OBSC se sistemu uravnotezenih kazalnikov najprej dodelijo strateske teme, ki
vkljucujejo vizijo in poslanstvo podjetja ABC, ter izberejo strateski vidiki. Strateske teme
in strateski vidiki se nato prevedejo v strateske cilje. Strateski cilji so podprti s strateskimi
iniciativami in vklju€ujejo eno ali ve¢ metrik. StrateSke iniciative so klju¢ni projekti, ki jih
mora podjetje ABC uspesno koncati, da bi dosegli strateske cilje. Metrike pa so podro¢ja
na katera se mora podjetje ABC osredotociti, da bi doseglo strateske cilje.

Slika 21 prikazuje povezave med klju¢nimi gradniki OBSC, kot so sistem uravnotezenih
kazalnikov, strateska tema, strateSki vidik, strateski cilj, strateSka iniciativa, KPI in
metrike. OBSC podpira splosne strateske vidike, kot so: finan¢ni vidik, vidik poslovanja s
strankami, vidik notranjih procesov in vidik u¢enja in rasti. V OBSC pa se lahko definirajo
tudi novi strateski vidiki.

OBSC podpira tudi kaskadno povezovanje sistemov uravnotezenih kazalnikov. Vsak
sistem uravnoteZenih kazalnikov pa lahko predstavimo tudi z razli¢nimi pregledi, kot so:
nadzorna plosca (ang. Dashboard), pogled po meri (ang. Custom View), podrobni pogled
(ang. Detailed View), strateski zemljevid (ang. Strategy Map), pogled kazalnikov (ang.
Scorecard View), drevesni pogled (ang. Tree View), poroc€ila o strateskih ciljih, drugi
pogledi in porocila. Vsak pogled prikaze seznam strateskih ciljev, kjer lahko vrtamo v
globino do podrobnih podatkov za vsak posamezen strateski cilj in KPI, ki podpira izbrani
strateski cilj (Oracle, 2007).
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Slika 21: Povezava kljucnih gradnikov v OBSC
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Vir: Oracle, Oracle Balanced Scorecard Administrator Guide Release 12, 2006.
6.2 Primer sistema uravnoteZenih kazalnikov v informatiki

Podjetje ABC se je odlocilo vzpostaviti sistem uravnotezenih kazalnikov v informatiki, na
temelju kontrolnega okvira COBIT 4.0, ki so ga kasneje nadgradili na kontrolni okvir
COBIT 4.1. Kontrolni okvir COBIT 4.1 ima nekoliko drugacno strukturo poslovnih ciljev
podjetja in ciljev informatike, kot sem jih predstavil v prej$njih poglavjih za kontrolni
okvir COBIT 5. V kontrolnem okviru COBIT 4.1 se nahaja 34 informacijskih procesov, ki
so porazdeljeni v stiri domene (ISACA, 2007a):

e naclrtujete in organizirajte (ang. Plan and Organise, v nadaljevanju PO),
nabavite in vpeljite (ang. Acquire and Implement, v nadaljevanju Al),
izvajajte in podpirajte (ang. Delivery and Support, v nadaljevanju DS),
spremljajte in podpirajte (ang. Monitor and Evaluate, v nadaljevanju ME).

PO zagotavlja usmeritev k iskanju reSitve (Al) in izvajanju storitev (DS). Al zagotavlja
resitve in jih posreduje, da se pretvorijo v informacijske storitve. DS sprejema resitve in
poskrbi, da so uporabne za kon¢ne uporabnike. ME pa spremlja vse procese za
zagotovitev, da se upoSteva dolocena usmeritev.

Podjetje ABC se je pri vzpostavitvi sistema uravnotezenih kazalnikov v informatiki
odlo¢ilo za uporabo omejenega Stevila informacijskih procesov po kontrolnem okviru
COBIT 4.1. Primer informacijskega procesa, ki ga navajam v nadaljevanju, naslavlja
domeno PO.
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PO zajema strategijo in taktike, ter se nanaSa na prepoznavanje nacina, kako lahko
informatika najbolje prispeva k uresni¢evanju poslovnih ciljev. Realizacijo strateSke vizije
je treba nacrtovati, sporocati in jo upravljati za razli¢ne strateske vidike (ISACA, 2007a).

Domena PO je v kontrolnem okviru COBIT 4.1 razdeljena na deset informacijskih
procesov (ISACA, 2007a):

e opredelite strateski nacrt za informatiko (v nadaljevanju PO1),

e opredelite informacijsko arhitekturo (v nadaljevanju PO2),

e dolocite tehnolosko usmeritev (v nadaljevanju PO3),

e opredelite procese, organizacijo in razmerja informatike (v nadaljevanju PO4),
e upravljajte investicije v informatiki (v nadaljevanju PO5),

e sporocajte cilje in usmeritev vodstva (v nadaljevanju PO6),

e upravljajte Cloveske vire v sektorju informatike (v nadaljevanju PO7),

e upravljajte kakovost (v nadaljevanju PO8),

e ocenjujte in obvladujte tveganja informatike (v nadaljevanju PQ9),

e upravljajte projekte (v nadaljevanju PO10).

Proces PO10 vzpostavlja kontrolni okvir za upravljanje programov in projektov, ki zajema
upravljanje vseh informacijskih projektov. Okvir zagotavlja pravilno razvrs¢anje po
pomembnosti in medsebojno usklajevanje vseh projektov. Okvir vklju¢uje krovni nacrt,
dodelitev informacijskih virov, opredelitev informacijskih storitev, odobritev uporabnikov,
fazni pristop k izvajanju, zagotavljanje kakovosti, formalni nacrt testiranja, testiranje in
pregled po uvedbi, da se zagotovi obvladovanje tveganja projekta, ter ustvarjanje vrednosti
za poslovanje. Ta pristop zmanjSuje tveganje nepricakovanih stroSkov in odpovedi
projektov, izboljsa komunikacijo in vklju¢enost poslovnih in kon¢nih uporabnikov,
zagotavlja vrednost in kakovost rezultatov projekta, ter poveca prispevek programa
investicij podjetja, ki vkljucujejo informatiko (ISACA, 2007a).

Proces PO10 vsebuje Stirinajst ciljev aktivnosti oz. kontrolnih ciljev (ISACA, 2007a):

e Okvir za upravljanje programov (PO10.1) - vzdrzujte program projektov, povezan s
portfeljem investicijskih programov za informatiko.

e Okvir za upravljanje projektov (PO10.2) - vzpostavite in vzdrzujte okvir za upravljanje
projektov, ki definira obseg in meje upravljanja projektov, kot tudi metodologije.

e Pristop k upravljanju projekta (PO10.3) - vzpostavite model upravljanja projektov, ki je
sorazmeren z velikostjo, kompleksnostjo in zahtevami regulatorjev za vsak projekt.

e Zavezanost udelezencev (P010.4) - pridobite zavezanost in sodelovanje vpletenih
udelezencev pri opredelitvi in izvedbi projekta, v okviru celotnega investicijskega
programa, povezanega informatiko.
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e lzjava o obsegu projekta (PO10.5) - opredelite in dokumentirajte naravo in obseg
projekta, da se potrdi in vzpostavi splosno razumevanje med udelezenci glede obsega
projekta in njegovih povezav z drugimi projekti.

e Zacetek faze projekta (PO10.6) - odobrite zacetek vsake pomembnejse faze projekta in
to sporocite vsem udelezencem.

e Integrirani projektni nacrt (P010.7) - pripravite formalen, odobren in integriran
projektni nacrt, ki pokriva poslovne vire in informacijske vire, za usmerjanje izvedbe
projekta, ter za nadzor projekta v ¢asu njegovega trajanja.

e Viri projekta (PO10.8) - opredelite zadolzitve, razmerja, pooblastila in izvedbene
kriterije za Clane projektnega tima, ter navedite osnove za pridobitev in dodelitev
usposobljenega osebja in/ali pogodbenikov dolo¢enemu projektu.

e Obvladovanje tveganj pri projektu (PO10.9) - odpravite ali zmanjSajte specifi¢na
tveganja, povezana s posameznimi projekti, s sistematiénim procesom nacrtovanja,
prepoznavanja, analiziranja, odzivanja, spremljanja in Kkontroliranja podrocij, ali
dogodkov, ki lahko povzro¢ijo nezeleno spremembo.

e Nacrt kakovosti projekta (PO10.10) - pripravite nacrt za upravljanje kakovosti, ki
opredeli sistem kakovosti projekta, ter kako bo le-ta vpeljan.

e Nadzor spremembe projekta (PO10.11) - vzpostavite sistem za upravljanje sprememb
za vsak projekt, tako da se vse spremembe izhodi$¢ projekta (npr. cena, roki, obseg,
kvaliteta) ustrezno pregledajo, odobrijo, ter vklju¢ijo v integriran nacrt projekta, vV
skladu z okvirom za upravljanje programa in projekta.

e Projektno nacrtovanje jamstvenih metod (PO10.12) - med naértovanjem projekta
dolocite jamstvena opravila, potrebna za podporo potrditve novih ali spremenjenih
sistemov, ter jih vkljucite v integrirani projektni nacrt.

e Merjenje izvedbe projekta, poroCanje in spremljanje (PO10.13) - izvedbo projekta
merite glede na klju¢ne izvedbene kriterije, kot so obseg, roki, kakovost, stroski in
tveganja. Prepoznajte vsa odstopanja od nadrta.

e Zakljucek projekta (PO10.14) - zahtevajte, da se na koncu vsakega projekta udelezenci
projekta prepricajo, ali je projekt dal nacrtovane rezultate in koristi.

Tabela 12 prikazuje povezavo poslovnih ciljev podjetja ABC in ciljev informatike, ki so

vkljuceni v kontrolni okvir COBIT 4.1, ter jih lahko uporabimo pri vzpostavitvi sistema
uravnotezenih kazalnikov v informatiki.
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Tabela 12: Povezava poslovnih ciljev in ciljev informatike za proces PO10

Poslovni cilj podjetja Cilj Cilj Cilj
inf*1 | inf. 2 inf. 25

2 | Obvladovati poslovno tveganje, ki je povezano z informatiko X

3 | Izboljsati upravljanje podjetja in preglednost X

7 | Ustvariti agilen odziv na spreminjajoce se poslovne zahteve X X

9 | Pridobiti zanesljive in uporabne informacije za strate$ko odlocanje X

12 | Zagotoviti skladnost z zakonodajo, predpisi in pogodbenimi dogovori X

13 | Zagotoviti skladnost z notranjimi politikami X

14 | Obvladovati poslovne spremembe X

16 | Obvladovati inovativnost izdelkov in poslovno inovativnost X

Legenda: *inf. - informatike

Vir: ISACA, COBIT 4.1, 2007a.

Informacijski proces PO10 se vkljucuje v naslednje cilje informatike:

e cilj 1: na poslovne zahteve se odzivajte v skladu s poslovno strategijo,
e cilj 2: na zahteve upravljanja se odzivajte v skladu z usmeritvijo uprave,
e cilj 25: zakljucujte pravocasno, v okviru proracuna, ter skladno s standardi kakovosti.

Sistem uravnotezenih kazalnikov Vv informatiki je razdeljen na $tiri sploSne strateSke
vidike: finan¢ni vidik, vidik poslovanja strankami, vidik notranjih procesov in vidik u€enja
in rasti. Podjetje ABC se je odlocilo, da bo zasledovalo cilj informatike stevilka 25:
zakljuCujte pravocasno, v okviru proracuna, ter skladno s standardi kakovosti. Podjetje
ABC je ime cilja skrajSalo in ga poimenovalo: uspeSnost upravljanja projektov.

Slika 22 prikazuje strateSko mapo OBSC za sistem uravnotezenih kazalnikov Vv
informatiki, kjer je v strateski vidik notranjih procesov (ang. Internal Processes) vkljucen
tudi strateski cilj informatike uspes$nost upravljanja projektov (ang. Effective Project
Management). Slika strateSke mape je ekranska maska iz modula OBSC in je v angleskem
jeziku, ker je sistem uravnotezenih kazalnikov v informatiki vzpostavljen za tujega
naro¢nika, podjetje ABC.

V okolju OBSC sta za cilj informatike uspesnost upravljanja projektov opredeljena dva
kazalnika delovanja oz. KPI, in sicer:

e skupno stevilo projektov (ang. Total Number of Projects),

e uspesnost projektov (stroSki, razpored, kakovost) (ang. Project Performance (Cost,
Schedule, Quality)).
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Slika 22: Strateska mapa v okolju OBSC za podjetje ABC
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Vir: OBSC v prototipnem (razvojnem) okolju (tujega) podjetja ABC, 2005.

Vsak kazalnik delovanja oz. KPI vkljucuje metrike. Kazalnik delovanja skupno Stevilo
projektov opredeljujejo metrike: stopnja realizacije projektov (ang. Success Rate); skupno
Stevilo uspesnih projektov (ang. Total Number of Projects - Successful); skupno $tevilo
neuspesnih projektov (ang. Total Number of Projects - Unsuccessful). Kazalnik delovanja
uspesnost projektov (stroski, razpored, kakovost) pa zajema metrike: projektni stroski (ang.
Project Cost); % pred¢asno dokonéanih projektov (ang. % of Advance - Completion);
kakovost, nerazreSene napake (ang. Quality, Open Bugs); in kakovost, skupno $tevilo
napak (ang. Quality, Total Number of Bugs).

V okolju OBSC se lahko uporabijo metrike, ki Ze obstajajo v poslovni resitvi ERP Oracle
E-Business Suite. Na primer, metrika projektni stroski je vzpostavljena v modulu
projektnega ra¢unovodstva Oracle Project Costing in se vkljucuje v okolje OBSC.

V okolju OBSC lahko opredelimo tudi primerjalna merila (ang. Benchmark), Za metriko
projektni stroSki so bila izbrana primerjalna merila: realizacija (ang. Actual Data);
proracun (ang. Plan); in realizacija v lanskem letu (ang. Previous Year).

Okolje OBSC podpira tudi opredelitev vzro¢no-posledi¢nih razmerij med povezanimi cilji
informatike in med kazalniki delovanja. Za cilj informatike uspesnost upravljanja
projektov, je bilo vzpostavljeno vzro¢no posledicno razmerje s ciljeminformatike iz
finan¢nega vidika, ki je izboljsati stopnjo dobicka in dobi¢konosnost (ang. Improve
Margins & Profitability).
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Primer sistema uravnotezenih kazalnikov v informatiki, ki temelji na kontrolnem okviru
COBIT 4.1 in deluje v okolju OBSC, zakljucujem s podrobnim pogledom na kazalnik
delovanja uspesnost projekta (stroSki, razpored, kakovost) (ang. Project Performance
(Cost, Schedule, Quality)), kjer za metriko projektni stroski (ang. Project Cost) lahko
opazujemo razhajanje (ang. Variance) med dejanskim stroski in primerjalnim merilom
(ang. Benchmark) za obra¢unsko ra¢unovodsko obdobje.

Slika 23 prikazuje podrobni pogled na kazalnik delovanja uspesnost projekta (stroski,
razpored, kakovost), in sicer za metriko projektni stroSki. Slika podrobnega pogleda
kazalnika delovanja je ekranska maska iz modula OBSC in je v angleSkem jeziku iz dveh
kljuénih razlogov: sistem uravnotezenih kazalnikov v informatiki je vzpostavljen za tujega
naro¢nika, modul OBSC pa ni preveden v slovenski jezik.

Slika 23: Podrobni pogled kazalnika v okolju OBSC za podjetje ABC
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Vir: OBSC v prototipnem (razvojnem) okolju (tujega) podjetja ABC, 2005.

S primerom v praksi sem prikazal, da je mogoce vzpostaviti sistem uravnotezenih
kazalnikov v informatiki v okolju OBSC, na temelju kontrolnega okvira COBIT, ki sem ga
podrobno preucil v prej$njih poglavjih.

Uporaba kontrolnega okvira COBIT je za vzpostavitev sistema uravnotezenih kazalnikov v
informatiki uporabljiva tudi splosno, izven okolja OBSC. Cilji aktivnosti oz. kontrolni cilji
posameznih informacijskih procesov, ki temeljijo na kontrolnem okviru COBIT se
povezujejo, preko ciljev informatike, s poslovnimi cilji podjetja. Sistem uravnotezenih
kazalnikov v informatiki, tudi pri povezovanju s kontrolnim okvirom COBIT, ohranja
uporabo sploSnih strateskih vidikov: finan¢ni vidik, vidik poslovanja s strankami, vidik
notranjih procesov, ter vidik ucenja in rasti. S tem pa omogoca vzpostavitev okolja,
skladnega z osnovnim konceptom sistema uravnotezenih kazalnikov, ki omogoca
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sprejemanje pravih in pravocasnih poslovnih odlocitev, ter hitro odzivanje na spremembe,
tudi v okolju informatike.

V prej$njih poglavjih sem opisal splosni metodoloski okvir za vzpostavitev sistema
uravnotezenih kazalnikov v informatiki, ki je neodvisen od uporabe programske opreme,
uporablja kaskadni mehanizem obeh okvirov, kontrolnega okvira COBIT in sistema
uravnotezenih kazalnikov, uporablja generi¢ne informacijske procese kontrolnega okvira
COBIT, ki so uporabljivi v vsakem podjetju ali organizaciji, ter so lahko neodvisni od
opredeljenih poslovnih ciljev podjetja. Sistem uravnoteZenih kazalnikov se lahko vzpostavi
tudi samostojno in neodvisno od sistema uravnoteZenih kazalnikov podjetja. Neodvisna
vzpostavitev sistema uravnotezenih kazalnikov v informatiki pa se izkaze predvsem pri
uporabi specifi¢nih sistemov uravnotezenih kazalnikov, kot je na primer informacijska
varnost.
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SKLEP

Namen magistrskega dela je bil preuciti in raziskati nacin vzpostavitve sistema
uravnotezenih kazalnikov v informatiki, na temelju ciljev aktivnosti oz. kontrolnih ciljev in
predlaganih splosnih kazalnikov kontrolnega okvira COBIT, ter njihovega povezovanja s
poslovnimi cilji podjetja, oz. ugotoviti, ali je to sploh mogoce.

Upravljanje podjetja je proces, ki v osnovi najprej potrebuje vzpostavitev ucinkovitega
okolja notranjega kontroliranja v podjetju. V ta namen lahko uporabimo razli¢ne
metodologije, modele, orodja, kontrolne okvire, okvire za obvladovanje tveganj, ter
uporabo dobrih poslovnih praks.

Med ravni upravljanja podjetja se uvrséa tudi upravljanje informatike, ki mora delovati
usklajeno s strategijo podjetja in poslovnih enot. Pri upravljanju informatike pa je Se
posebej velik poudarek na vzpostavitvi kontrolnega okolja, upravljanju tveganj, ter
delovanju v skladu z zakonodajo in zahtevami regulatorjev.

V magistrskem delu sem za podro¢je upravljanja informatike preucil in raziskal nacéin
soCasne in povezane uporabe dveh okvirov za vzpostavitev okolja notranjega kontroliranja,
in sicer sistema uravnotezenih kazalnikov in kontrolnega okvira COBIT.

Najprej sem preucil koncept sistema uravnotezenih kazalnikov, ki je orodje za podporo
poslovodstvu pri uresni¢evanju strategije podjetja, ki sta ga predlagala Robert S. Kaplan in
David P. Norton. Kljub temu pa je sistem uravnotezenih kazalnikov tudi okvir za
vzpostavitev okolja notranjega kontroliranja v podjetju, ker poleg merjenja doseganja
postavljene strategije, omogoc€a tudi merjenje delovanja notranjih kontrol v podjetju.
UspesSnost delovanja ustroja notranjih kontrol pa prikazuje skozi Stiri strateSke vidike:
finan¢ni vidik, vidik poslovanja s strankami, vidik notranjih procesov in vidik ucenja in
rasti. Torej, cilj uporabe sistema uravnoteZenih kazalnikov je lahko tudi vzpostavitev
nadzora nad delovanjem notranjih kontrol v podjetju.

Sistem uravnotezenih kazalnikov se lahko uporabi tudi za upravljanje informatike oz.
vzpostavitev okolja notranjega kontroliranja v informatiki. VV magistrskem delu sem
raziskal, ali lahko vzpostavimo sistem uravnotezenih kazalnikov v informatiki, ki deluje
samostojno, ali pa se kaskadno vkljucuje v celovit sistem uravnotezenih kazalnikov
podjetja. Posebej sem tudi poudaril vsebinske posebnosti pri vzpostavitvi sistema
uravnotezenih kazalnikov v informatiki, s poudarkom na drugacni opredelitvi strateskih
vidikov, ter na specifi¢nih resitvah sistemov uravnotezenih kazalnikov, ki obravnavajo
izpostavljena podrocja informatike in informacijske procese, katere je potrebno loceno
kontrolirati.
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V nadaljevanju magistrskega dela sem preucil pomen uporabe kontrolnih modelov oz.
okvirov za vzpostavitev okolja notranjega kontroliranja v podjetju. Za okolje informatike
se je v zadnjem desetletju Se posebej izkazal kontrolni okvir COBIT (ang. Control
Obijectives for Information and Related Technology). Kontrolni okvir COBIT 5 vkljucuje
37 informacijskih procesov, ki so razdeljeni v 5 razliénih domen. Vsak informacijski
proces pa ponuja iz¢rpen opis ciljev aktivnosti oz. kontrolnih ciljev, s katerimi
vzpostavimo okolje notranjega kontroliranja za informatiko.

V magistrski nalogi sem izpostavil, da kontrolni okvir COBIT vkljucuje tudi elemente, ki
omogoc¢ajo vzpostavitev sistema uravnotezenih kazalnikov. Kontrolni okvir COBIT
vsebuje seznam splosnih poslovnih ciljev podjetja in ciljev informatike, ki so med seboj
povezani 0z. usklajeni. To pa pomeni, da je omogocena vzpostavitev in uporaba
kaskadnega modela sistema uravnoteZenih kazalnikov, kjer so strateski cilji sistema
uravnotezenih kazalnikov v informatiki usklajeni s strateSkimi cilji sistema uravnotezenih
kazalnikov za podjetje.

Kontrolni okvir COBIT ponuja Se dodatno povezavo, in sicer med cilji informatike in cilji
informacijskih procesov, prav tako pa med cilji informacijskih procesov in cilji aktivnosti.
Cilji aktivnosti pa so dejansko kontrolni cilji na najnizji organizacijski in procesni ravni
informatike, ki vzpostavljajo ustroj notranjega kontroliranja v informatiki. Kontrolni okvir
COBIT ponuja tudi opredelitev splosnih metrik in kazalnikov delovanja po posamezni

ciljih.

V magistrskem delu sem potrdil, da nam pri uporabi kontrolnega okvira COBIT, povezave
med razli¢nimi ravni ciljev (poslovni cilji podjetja, cilji informatike, cilji informacijskih
procesov in kontrolni cilji) omogocajo uporabo koncepta sistema uravnoteZenih
kazalnikov, Kjer lahko uvedemo ucinkovit sistem uravnotezenih kazalnikov v informatiki,
ki lahko deluje samostojno, ali pa je povezan s sistemom uravnoteZenih kazalnikov
podjetja. Ustrezno vzpostavljen sistem uravnotezenih kazalnikov v informatiki, v skladu s
kontrolnim okvirom COBIT, pa dodatno zmanjsuje tveganja, da se poslanstvo, vizija in
strategija podjetja ne bi uresnicili.

V magistrski nalogi sem opisal metodoloski okvir na¢ina uvedbe sistema uravnoteZenih
kazalnikov v informatiki, na temelju kontrolnega okvira COBIT. V nalogi sem tudi potrdil
temeljni hipotezi magistrskega dela, da je sistem uravnotezenih kazalnikov mogoce razviti
za informatiko, in da kontrolni okvir COBIT omogoca vzpostavitev sistema uravnoteZenih
kazalnikov v informatiki.
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PRILOGA 2: Povezave ciljev informatike in informacijskih procesov (nad.)
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