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Po petdesetih letih obstoja poslovna informatika v danasnjem ¢asu na zaCetku 21. stoletja
pocasi, vendar vztrajno prehaja v fazo zrelosti. V tem razvojnem obdobju se pozornost
managementa usmerja v stratesko (korporativno) upravljanje informatike (angl. IT
Governance) oz. v iskanje optimalnih poti, nacinov usklajevanja informacijskih procesov v
povezavi s kljuénimi korporativnimi poslovnimi procesi, njihovega medsebojnega
povezovanja, standardizacije in harmonizacije. V tem trenutku tehnologija sama po sebi ni
vec v srediS¢u pozornosti, to viogo prevzema poslovni pogled na informatiko in njeni ucinki
na samo poslovanje.

V taksnih pogojih se vse bolj zavedamo, da ima informatika pomemben vpliv na uspesnost
poslovanja, na konkurenc¢no prednost podjetja in nenazadnje na trzni poloZaj podjetja. Da bi
lahko objektivno ocenili kvaliteto informacijskih projektov, njihov vpliv na uspesnost podjetja
in doseganja poslovnih ciljev, ni dovolj intuitivna in izkustvena ocena ocenjevalca. Za
podajanje takSne ocene nujno potrebujemo metodoloski pristop z vzpostavitvijo primernih
kazalcev, spremljanja in vrednotenja ucdinkov informacijske tehnologije v poslovanju
podjetja, upravljanju poslovnih in informacijskih tveganj, kontrole nad informacijskimi
procesi in revizijo informacijskega sistema, ki temeljijo na mednarodnih standardih
upravljanja informatike.

Upravljanje informatike je v zadnjem ¢asu eno izmed najpomembnejsih podrocij, s katerimi
se ukvarjajo najviSja vodstva v podjetjih in organizacijah. Po raziskavah podjetja AMR Group
79% vodij informatike (CIO) med najpomembnejse cilje v svojih organizacijah omenja ravno
podrocje upravljanja informatike in obvladovanja tveganj, kot eni izmed klju¢nih podrocij, ki
podjetju lahko zagotovi enakovreden poloZaj v vse hitreje razvijajoéem se konkurenénem
poslovnem svetu (Emery, 2007).

V upravah podjetij vse prepogosto smatrajo informatiko kot zaledno sluzbo, tehniéno
funkcijo in jo kot tako vidijo samo skozi stroSke. Pri tem se pogosto ne zavedajo koliko jih
informatika stane, zakaj in v kaj se vlaga v informacijskih projektih. Potrebno je poudariti, da
se vlaganja v informatiko iz leta v leto povecujejo. Eden od razlogov zakaj je temu tako (tudi
¢e informatiko obravnavamo kot strosek), je dejstvo, da ucinkovito in sodobno poslovanje
dandanes temelji na informacijsko komunikacijskih tehnologijah, ki jih povezuje informacijski
sistem. Niso redki primeri podjetij, ki ve¢ kot 50% planskih sredstev namenijo informatiki oz.
informacijskim projektom (Nolan & McFarlan, 2005, str. 97). V vecini primerov lahko delez
planiranih sredstev namenjenih informatiki ocenimo na 5% do 7%, s trendom rasti (Symons,
2005). Vendar ta odstotek predstavlja le del sredstev namenjenih informatiki, ostala vlaganja
so skrita v planiranih sredstvih ostalih poslovnih delov podjetja. Po nekaterih ocenah je le
20% stroskov vidnih neposredno v planu sredstev informatike (Deravaj & Kohli, 2002).

Namen naloge

V zadnjem obdobju se je podjetje v katerem sem zaposlen (banka), razsirilo predvsem na
trge JV Evrope z nakupom bank. S Siritvijo podjetja in njegovim razvojem se izrazito veca tudi
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potreba po ucinkovitem upravljanju informatike. Na eni strani smo prisiljeni slediti razvoju
informatike in njeni vlogi v poslovanju, po drugi strani pa moramo vzdrzevati in vzpostavljati
uCinkovit sistem upravljanja informatike za celotno skupino. Naj poudarim, da je politika
Sirjenja podjetja nakup bank, ki samostojno nastopajo na svojem trzis¢u in imajo Ze utecene
procese dela in s tem tudi doloceno vlogo informatike. Vpeljevanje korporativnih sistemov v
taksna okolja je zelo zahteven proces, ki je vpet v celotno podjetje. Zato je Se posebej
pomembno, da ima podjetje jasno izdelano strategijo informatike, ki temelji na poslovni
strategiji in vzpostavljene sodobne mehanizme upravljanja informatike, ki so usklajeni s
korporativnim upravljanjem podjetja in ustrezno prilagojeni vlogi informatike v samem
podjetju, kar Zeli naloga posebej izpostaviti.

V nalogi Zelim ¢im bolj podrobno opredeliti vlogo informatike v podjetju in odgovoriti na
dnevno zastavljena vprasanja, ki so povezana z upravljanjem informatike. Predvsem so v
ospredju vprasanja povezana z vlogo informatike v podjetju, kakSna naj bo ta vloga in kakSno
pozicijo mora imeti vodja informatike (ClIO)? Naloga skusa podati Sirok pregled na
upravljanje informatike, ki je namenjen tako vodjem informatike, kot tudi vodstvu podjetja.
V sami vsebini sem skusal prikazati par dejstev, ki nakazujejo trend prodora informatike na
enako raven, kot jo imajo primarne poslovne funkcije podjetja, kaj razumemo pod pojmom
upravljanje informatike in kako je le to vpeto v upravljanje celotnega podjetja, kaksne
metodologije, standarde in priporocila uporabljamo, kaksen je trend njihovega razvoja in
kakSne so pomanjkljivosti ter v zakljuc¢ku prikaz upravljanja informatike v praksi.

Cilji naloge

Ciljev naloge je vec. Cilj prvega dela naloge je prikazati, zakaj je upravljanje informatike in
njena vloga v podjetju pomembna in zakaj je nujno opredeliti vlogo informatike. V drugem
delu naloge je cilj prikazati podrocja upravljanja, razlicne vloge informatike in njen vpliv v
podjetju. V prvem in drugem delu naloge so prikazana tudi teoreticna izhodisc¢a, ki
predstavljajo pregled literature in najboljsih praks, zakaj upravljati informatiko. Cilji tretjega
dela naloge je pregled okvirjev, standardov in metodologij za upravljanje informatike,
njihova uporabnost in pomanjkljivost in njihov razvoj v prihodnje. V zadnjem delu, ki je
prakti¢ni del naloge, je cilj predstaviti stanje upravljanja informatike v praksi (ta del naloge
temelji na raziskavi IT Governance Instituta in raziskave Global Status Report 2008 - ITSGR), z
izvedeno raziskavo ugotoviti stanje upravljanja informatike v okviru SUG skupine (angl.
Software User Group) in izvesti primerjavo med raziskavama ter podati smernice razvoja
upravljanja informatike v bankah na podrocju JV Evrope.

SUG predstavlja 29 bank na podrocju JV Evrope, ki za izvajanje primarnih poslovnih procesov
uporabljajo enako celovito programsko resitev. Geografski polozaj in Stevilo bank v SUG
skupini predstavlja: v Srbiji 17 bank od 34 bank, v Crni Gori 5 bank od 11 bank, v Makedoniji
5 bank od 18 bank in v BIH 2 banki od 28 bank. Od tega predstavlja 6 bank skupino bank v
skupnem lastniStvu podjetja, kjer sem zaposlen. Cilj raziskave je ugotoviti stanje in narediti
primerjavo z izvedeno ITSGR raziskavo na podrocju upravljanja informatike v bankah SUG, ki
bo osnova za potencialno medsebojno povezovanje in skupno delovanje skupine SUG v
smeri:

= Skupnega razvoja informacijskega sistema za podporo regulatornim zahtevam, ki ne
vpliva na konkurencni poloZzaj posameznih ¢lanic znotraj skupine;
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= Skupnega testiranja novih resitev;

= |skanja sinergij v smislu krepitve skupnega trznega polozaja ¢lanic SUG;

= MozZnost sodelovanja na infrastrukturnem nivoju in zagotavljanja storitev (npr.
zagotavljanje brezprekinitvenega poslovanja), itd.

Cilji naloge sledijo tezi, ki pravi, da zrelost upravljanja informatike v bankah na podrocju JV
Evrope sledi sodobnim trendom in je popolnoma primerljiva z razvitim svetom.

Temeljno raziskovalno vprasanje naloge je, ali upravljanje informatike v bankah skupine SUG
sledi sodobnim trendom upravljanja informatike v razvitih drzavah in ali je stopnja
upravljanja primerljiva s stopnjo, ki jo dosegajo sodobna razvita podjetja.

Metode dela

V nalogi so uporabljene razlicne metode dela. Z metodo analize sem proucil razpoloZljivo
literaturo in vire. Z metodo vprasalnika je bilo izvedeno ugotavljanje stanja na podrocju
korporativnega upravljanja informatike v okviru SUG skupine. Pri kvalitativni raziskavi je bila
poleg metode anketiranja uporabljena tudi metoda poglobljenega intervjuja, kar omogoca
tudi drugacen primerjalni pogled na same rezultate anket. V zadnjem delu naloge, ki se
navezuje na ugotavljanje stanja na podrocju upravljanja informatike so bili z metodo sinteze
zdruZzene empiri¢ne in kvalitativne ugotovitve raziskave. Na osnovi obeh rezultatov in
teoreti¢nih ugotovitev so podani tudi ustrezni zakljucki.

Pri izdelavi magistrskega dela sem uporabil tudi teoreti¢na znanja, pridobljena v okviru
podiplomskega Studija in znanje, ki sem ga pridobil iz prakti¢nih izkusenj pri svojem delu.

Vsebina naloge

Naloga je smiselno razdeljena na Sest poglavij. V prvem poglavju je uvod v problematiko, ki
skusa z zbranimi dejstvi iz literature orisati stanje pomembnosti upravljanja informatike in
odgovoriti na vprasanje: Zakaj korporativno upravljati informatiko?

Drugo poglavje pripravi uvod v samo upravljanje informatike. RazloZi vlogo informatike v
podjetju, zgodovinski razvoj pomembnosti informatike in pomembnost usklajenosti
strateskega nacrta informatike in strategije podjetja. Opredeljena je tudi vloga vodje
informatike (angl. Chief Information Officer, CIO).

Tretje poglavje oriSe osnovna podroéja upravljanja informatike v podjetju in vpetost v
upravljanje celotnega podjetja.

Cetrto in peto poglavje podajata pregled trenutnih orodij, metodologij, standardov in
priporocil, ki so sestavni del korporativnega upravljanja informatike s podrocij uporabe in
njihovimi slabostmi. Opisi so zaradi omejitve obsega naloge zgolj orientacijski in se ne
spuséajo v globino. V petem poglavju je nakazana konvergenca in nadaljnji razvoj na tem
podrogju.

V Sestem poglavju so povzeti delni rezultati raziskave, teoreti¢cne ugotovitve in zakljucki.



V nalogi se pojavljata dva termina:

- informatika in informacijska tehnologija. Termin informatika se nanasa na celotno
podrocje informatike v podjetju, informacijska tehnologija pa le na tehnoloski del
(arhitekturo) informatike v podjetju.

- upravljanje informatike in korporativno upravljanje informatike. Termin korporativno
upravljanje informatike poudarja celovito upravljanje informatike na vseh ravneh in
nivojih podjetja, ki je del korporativnega upravljanja podjetja.

1  ZAKAJ UPRAVLUATI INFORMATIKO?

Kot je zapisano v uvodu je upravljanje informatike v zadnjem casu ena izmed
najpomembnejsih podrocij, s katerimi se ukvarjajo najvisja vodstva v podjetjih in
organizacijah. Po raziskavah podjetja AMR Group 79% vodij informatike (ClIO) med
najpomembnejse cilje v svojih organizacijah omenja ravno podrocje upravljanja informatike
in obvladovanja tveganj, kot eni izmed kljuénih podrodij, ki podjetju lahko zagotovi
enakovreden poloZaj v vse hitreje razvijajoem se konkuren¢nem poslovnem svetu (Emery,
2007).

Uspesna uvedba informacijskih projektov vpliva na operativho uspesnost poslovanja
(znizanje stroSkov poslovanja, niZji stroski izvajanja poslovnih procesov), lahko pa je tudi
izvor konkurenéne prednosti (stroSkovno vodstvo ali diferenciacija). Strosek elektronske
bancne transakcije je za banko do 100 krat manjsi kot izvedba enake transakcije na banénem
okencu, stroSek rezervacije letalske karte s pomocjo Interneta je do sedem krat niZji kot
klasi¢na rezervacija. Lep primer konkurenéne prednosti rezervacij s pomoc¢jo Interneta so
nizko cenovni letalski prevozniki kot npr. Easylet in Ryanair, ki sta tak nacin poslovanja
uvedla leta 2001. V letu 2003 se je 93% njihove prodaje odvijalo s pomocjo Interneta.

Skoraj v vseh panogah informatizacija vpliva na ucinkovitost poslovnih procesov. V ban¢ni
panogi so v zadnjem casu prisotni trendi, kot so deregulacija, zakonske zahteve (na primer
uvedba evra, Basel Il, IAS), globalizacija, pritisk s strani obstojecih in novih klientov, napredek
v informacijski tehnologiji, zblizevanje bantne panoge z drugimi panogami (npr.
zavarovalnistvom) in vecje povprasevanje klientov po bolj kompleksnih produktih (Drew,
1995). IBM je objavil, da je s povezovanjem razli¢nih informacijskih sistemov znizal stroske za
dvanajst milijard USD na podrocju nabave in logistike (IBM, 2004). Primer ucinkovitosti
nakazuje tudi primer bolnic, ki so s prenovo poslovnih procesov v kombinaciji z
informatizacijo znatno izboljSale svoje poslovne rezultate (Silvius, 2006, str. 96). Znano je
tudi, da sama najava informatizacije, ki bo podprla strateSko spremembo poslovanja, dvigne
ceno delnice podjetja na trgu kapitala.

Pogosti so primeri, ko se vlaganja v informatizacijo izvajajo vzporedno ali so¢asno s projekti
poslovne prenove ali reinZeniringa poslovnih procesov, kar je vzrok velikih tveganj, na drugi
strani pa zagotovi ucinkovitost in uspesSnost prenove. V zadnjih desetih letih se je precej
spremenila tudi sama narava tveganj in njihovo dojemanje: od preventive in izolacije
nezelenih dogodkov, ki imajo majhen vpliv na poslovanje za katere so skrbeli funkcijski vodje,



do danasnjega neposrednega vpliva na kljuéne poslovne procese s korporativnim
upravljanjem tvegan;.

Praksa upravljanja informatike se znatno razlikuje od podjetja do podjetja, pri ¢emer je
potrebno neuspehe vlaganja v informatiko iskati v vlogi, ki jo ima informatika v podjetju.
Niso redka podjetja, ki ne znajo opisati proces upravljanja informatike oz. njeno vlogo v
poslovanju podjetja. V podjetjih se zavedajo, da Zivimo v obdobju, ko postaja informatika
nepogreljivi del poslovanja. Zal vlogo informatike v podjetju prepogosto postavljajo na
osnovi svoje konkurence, trendov poslovanja ali tehnologije in ne po svojih dejanskih
potrebah oz. rezultatih strateSke analize poslovanja. Slabo poznavanje razmer, napacne
odloditve in splosno slaba praksa upravljanja informatike lahko izpostavi poslovanje velikim
tveganjem, ki lahko privedejo do velike poslovne Skode in s tem vplivajo tudi na trzni polozaj
podjetja. V veliko primerih management podjetja Sele po takSnih dogodkih pri¢ne razmisljati
o pomembnosti upravljanja informatike in obvladovanju tveganj, ki izhajajo iz
informacijskega sistema v poslovanju.

Po raziskavah ima manj kot 50% podjetij izdelan strateski nacrt informatike (IPI, 2006).
Strateski nacrt informatike predstavlja pomemben poslovni dokument, ki je usklajen s
strateskim poslovnim naértom podjetja in opredeljuje uporabo informatike v poslovanju,
vlogo informatike, prioritete vlaganja v informacijske projekte, tveganja in udejanjanja
strateskega razvoj informatike v podjetju. Za podjetja, ki nimajo strateSkega nacrta
informatike lahko zaklju¢imo, da ne vedo zakaj in koliko dejansko vlagajo v informatiko, zakaj
in kakSno vlogo ima informatika v njihovem podjetju in zaklju¢imo lahko, da le ta nima
enakopravne vloge v samem poslovanju podjetja. V teh primerih lahko govorimo o stroskih
informatike in ne o vlaganju v informatiko, ki bi sledila poslovnim ciljem podjetja. Vec¢ kot
60% podjetij vlaga manj kot 2% skupnih letnih prihodkov v informatiko, priblizno 32%
podjetij vlaga 2%-5%, samo 5% podjetij pa vlaga vec kot 5% skupnega letnega prihodka, kar
je precej manj (relativno in absolutno) glede na primerjavo z razvitimi drzavami (IPI, 2006).

Upravljanje s stroski oz. vlaganji v informatiko in upravljanje z informacijskimi projekti
predstavlja veliko tveganje in izziv tudi najveéjim podjetjem. Po izsledkih Gartnerjeve
raziskave na vzorcu najboljsih ameriskih podjetjih, je 20% stroskov informatike nepotrebnih
(Gartner, 2002). IBM-ova raziskava, ki je bila izvedena med vodji informatike (CIO) v
podjetjih, ki pripadajo Fortune 1000 indeksu prihaja do zaklju¢ka, da 40% stroSkov
informatike niso prinesli nobene koristi podjetju (ITGI, 2006b).

Neodgovoren odnos upravljanja s stroski informatike se v veéini primerov odraza tudi pri
vodenju informacijskih projektov. Standish Group (1994) Ze leta raziskuje uspesSnost
informacijskih projektov na zelo velikem vzorcu ameriskih podjetij, vendar rezultati iz leta
2004 bistveno ne odstopajo v primerjavi s kasnejSimi raziskavami (29% informacijskih
projektov je uspesnih, 80%-90% projektov ne doseze ciljev, 80% projektov prekoraci
nacrtovan cas in stroske, 40% projektov se opusti, itd.). V takSnih primerih ima informatika
pogosto vlogo tehni¢ne podpore poslovanju. Obravnava se kot nepotrebni strosek in ovira v
razvoju poslovanja. Po drugi strani pa tudi takSna podjetja, ki ne vedo katere strateske cilje
podpirajo z vlaganjem v informatiko, troSijo precej denarja za vzdrzevanje in posodabljanje
informacijske infrastrukture. TakSna vlaganja so sicer motivirana s strani spremljave trendov
ali zahtev regulative in niso rezultat podrobnih analiz in dejanskih potreb poslovanju.
Povezana so predvsem z nakupom strojne in deloma programske opreme. V tem primeru
diktirajo uporabo informatike tehnoloski trendi in ne poslovne potrebe. Dojemanje vloge
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informatike kot organizacijske ¢arobne palice je predvsem pogosto pri nezrelih managerjih,
kar ima kaj hitro za posledico neuspesnost izvedbe informacijskega projekta oz. neustrezno
vlaganje. Zanimivo je, da so najpogostejSi vzroki neuspesnih informacijskih projektov oz.
vlaganj organizacijske narave in ne tehni¢ne. Nanasajo se predvsem na:

® nezadostna podpora managementa in nepoznavanje poslovne strani informatike,
= pomanjkanje virov,

= v projekt niso vkljuceni kljuéni uporabniki,

= odpor do sprememb (informacijski in organizacijski),

= slaba analiza organizacije in poslovnih procesov,

= neusklajenost projekta s poslovnim nacrtom,

® nejasna projektna organizacija in odgovornosti,

= slab izbor informacijskih orodij,

= slaba promocija projekta in rezultatov, itd.

Projekt lahko propade iz tehni¢nih ali upravljavskih razlogov. Demarco in Lister (1999, str. 3)
vsako leto od leta 1979 izvajata raziskavo o rezultatih razvojnih projektov (do leta 1999 se jih
je nabralo ¢ez 500). Za projekte, ki zahtevajo manj kot 25 ¢lovek-let, jih je 15% propadlo: so
bili zaustavljeni, prekinjeni, odloZeni ali pa niso bili nikoli aplicirani. Pri vecjih projektih je
slika bolj ¢rna, saj jih je bilo prekinjenih kar cetrtina. Avtorja sta kontaktirala ¢lane
proucevanih projektov, ki niso znali nasteti niti enega tehni¢nega razloga za njihov propad.
Najvedji razlog so bili po njihovem mnenju odnosi med zaposlenimi.

Pri prenavljanju (angl. Business Process Reingeeniring, BPR) poslovanja so Stevilke Se bolj
porazne. A. Hammer recimo navaja, da sta dve tretjini poskusov prenove poslovanja, s
katerimi se je srecal, propadli predvsem zaradi odpora ljudi (Kovaci¢ & Bosilj-Vuksi¢, 2005,
str. 67).

Odgovornost za neuspeh je vsaj podvojena, ker management podjetja v vecini primerov ne
razume poslovne potenciale informatike, na drugi strani pa direktorjem informatike
primanjkuje poslovnih in managerskih znanj. V primeru informacijskih projektov je statistika
neizprosna (Standish Group, 1994, str. 1-9):

= vvec kot 70% primerih vlaganj v informatiko se ne naredi analiza ekonomske
upravicenosti,

= vvec kot 80% primerov vlaganj v informatiko, vodja informatike (ClO), ne razume,
kako je informatika povezana s poslovanjem,

= 83% vodij informatike (ClO) se ukvarja samo s tehni¢no stranjo uporabe informatike.

Zaradi navedenih dejstev, da bi dosegli ucinkovitost in koristnost vlaganj v informatiko ter
ravnopraven oz. strateski polozaj informatike v podjetju, mora management podjetja skupaj
z managementom informatike odgovoriti na naslednja vprasanja:

= Kaksna je naloga in vloga informatike v poslovanju nasega podjetja?

= Aliimamo strateski nacrt informatike?

= Alije trenutna vloga informatike usklajena s strateskimi cilji poslovanja?

= Alilahko podjetje uspesno konkurira in posluje brez informacijske podpore?

= Alilahko s pomo¢jo informatike, tehnologije in informacijskih sistemov dosezemo in
ohranjamo konkuren¢no prednost?
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Ali lahko s pomocjo informatike vplivamo na izboljSanje klju¢nih dejavnikov uspeha
(KDU)?

Ali znamo identificirati klju¢ne informacijske projekte in oceniti njihov doprinos
poslovanju?

Kako pogosto je informatika tema na sestankih najvisjega vodstva?

Ali lahko opisemo proces upravljanja informatike (kdo je zanj odgovoren, kdo
sprejema pomembne odlocitve, kdo doloc¢a vlaganja, prioritete projektov, itd...)?
Ali znamo ustvariti dodano poslovno vrednost s pomocjo informatike?

Kaksna je donosnost nalozbe (angl. Return On Investment, ROI) v informacijske
projekte?

Ali znamo meriti kljuéne kazalce informatike in informacijskih sistemov? Ali vemo,
kako vplivajo na posamezne poslovne procese in na poslovanje kot tako?

Kaksne so prioritete vlaganj v informatiko in informacijske sisteme? Katerim
poslovnim ciljem zadostimo? S kak$nimi metodami dolo¢amo ekonomsko
upravi¢enost? Kdo bo sprejel te odlocitve? Zakaj ne vlagamo ve¢/man;j?

Kaksna so tveganja, ki izhajajo iz informatike?

Kdo obvladuje in spremlja tveganja?

Ali imamo nacrt obnove po nesreci? Kaj se bo zgodilo s poslovanjem podjetja, ¢e
odpove informacijski sistem? Kako dolgo (par minut, par ur ali par dni) lahko
poslujemo brez informacijske podpore, itd...

Odgovori na ta in podobna vprasanja odrazajo nacin upravljanja informatike na
korporativnem nivoju, ki se giblje od nivoja tehni¢ne podpore do strateskega partnerstva.

2

VLOGA INFORMATIKE V PODJETJU

Za opredelitev vloge informatike v podjetju je poucno pogledati razvrstitev informacijskih
sistemov (IS) skozi ¢as, ki odraza razvitost informatike in potrebe klientov (Kovacic et al.,
2004, str. 22):

Obdobje obdelave podatkov, kjer previadujejo paketne obdelave na osrednjih
racunalnikih, namenjene spremljanju poslovanja, stroskov in zalog. V tem obdobju so
v ospredju podatki;

Obdobje poslovnih IS, kjer je glavni cilj ucinkovitost poslovanja z dvigom
produktivnosti in neposrednega vklju¢evanja uporabnikov, ki se pricne z malimi
racunalniki in interaktivnimi obdelavami ter nadaljuje z osebnimi racunalniki in
elektronsko izmenjavo podatkov (angl. Electronic Data Interchange, EDI). V ospredju
so informacije za poslovanje in poslovno odlocanje, ki se jih s primerno obdelavo
izlusci iz podatkov;

Obdobje strateskih IS, kjer se uporablja sodobna informacijska orodja, internet,
elektronsko poslovanje in upravljanje znanja (angl. Knowledge Management, KM). To
obdobje 3e vedno traja. Strateski IS je sistem za podporo ter izoblikovanje
tekmovalne strategije organizacije in za doseganje in/ali vzdrzevanje konkurenéne
prednosti.
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Po Spremicu (2007, str. 9) glede na vlogo informatike v podjetju, razlikujemo tri zrelostne
nivoje informatike v poslovanju podjetja (Slika 1 in Tabela 1):

1. Informatika kot tehni¢na podpora (Tehnologija);
2. Informatika kot procesni in storitveni partner (Procesi);
3. Informatika kot strateski partner in strateSka poslovna funkcija (Inovativnost).

Nacin uporabe

informatike

Tabela 1: Nacin uporabe informatike v poslovanju

Osnovne lastnosti
uporabe informatike

Zrelost informatike

Naziv organizacijske
enote in vodje
informatike

Informatika kot tehni¢na
podpora

Informatika kot procesni
in storitveni partner

Informatika kot strateski
partner in strateska
poslovna funkcija

Podpora rutinskih
aplikacij;

Obdelava podatkov,
baze podatkov;
Porocanje
managementu;
Selektiven pristop
razvoju poslovnih
aplikacij.
Povezovanje
poslovnih funkcij;
Zanesljiva storitev, ki
podpira pomembne
poslovne procese;
Porocanje vsem
nivojem v podjetju,
podpora odlocanju;
Kakovostna
informacijska
podpora;
Ucinkovitost in
izboljSevanje
poslovnih procesov;
Pomemben partner
pri prenovi poslovnih
procesov.

Povezovanje
poslovanja in
informatike;
Stratesko nacrtovanje
poslovanja na temelju
informatike;
Strateska prenova
poslovnih procesov;
Inovativnost v
poslovanju;
Spremembe modela
poslovanja.

Zaledna tehnicna =
funkcija;
Obravnava se kot =
strosek;

Nizek nivo v hierarhiji =
poslovanja;

Tehnoloska podpora
poslovanju.

Procesni (storitveni)
partner;
Informacijske storitve; =
Temelj za podporo

klju¢nim poslovnim =
procesom; L]
Pomembna vloga v
poslovanju.

Strateska poslovna =
funkcija; =
Vpliv na strategijo
poslovanja in L]
konkurencno

prednost.

Vir: M. Spremic, Korporativno upravljanje informatike, 2007, str. 9.

ERC (Elektronski
Racunski Center)
AOP (Avtomatska
Obdelava Podatkov)
Vodja rac¢unskega
centra.

Oddelek (sluzba) za
informatiko;
Center za
informatiko;

Vodja informatike;
ClO.

Sektor za informatiko;
Izvrsni direktor za
informatiko;

ClO.



Slika 1: Zrelost informatike

PRETVORBA
OMOGOCANJE

TEHNOLOGIJA:
(Znizevanije stroskov)
o Dostopnost

e Odzivnost

e Uporabnost

-

INOVATIVNOST:
(IzboljSevanje poslovanja)
o Prihodek

o Trznidelez
o Novi proizvodi
o Novi kupci

Informatika kot
strateski partner

Informatika kot
procesni in storitveni
partner

Informatika kot
tehni¢na podpora

(izboljSevanje procesa)

s Optimizacija
oskrbovalne verige

¢ Spremljanje poslovanja

¢ Produktivnost

Zrelost informatike / Poslovna vrednost informatike

Cas / Kompleksnost odnosov

Vir: Prirejeno po Gartner 2007 in M. Spremic, 2007, str. 10

Informatika kot tehni¢na podpora

V preteklosti se je informatika obravnavala predvsem kot tehnoloska podpora oz. kot nujna
tehni¢na infrastruktura poslovanju. S staliS¢a ¢asovnega pogleda, lahko zaklju¢imo, da je bila
taksna vloga informatike v razvitih trgih pripisana sredi prejSnjega stoletja. V tem c¢asu je bilo
osnovno poslanstvo informatike tehni¢na podpora poslovanju in avtomatizacija doloéenih
poslovnih procesov. Glavnina uporabe informatike v poslovanju je temeljila na obvladovanju
strojne opreme, medtem ko se o poslovni uporabi prakti¢no ni razmi$ljalo. Ceprav takino
dojemanje informatike izhaja iz obdobja 60-70 let prejSnjega stoletja, je ponekod tudi
dandanes prisoten tak nacin razmisljanja. Osnovna funkcija informatike v tem obdobiju je bila
podpora rutinskim opravilom, obdelava podatkov, izdelava porocil, zagotavljanje potrebne
infrastrukture, itd. Uporaba informatike kot tehni¢ne podpore je izhajala iz dejstva, da
podjetje ni imelo izdelanega strateskega nacrta razvoja informatike v odnosu na poslovanje
podjetja, kar je posledi¢cno pomenilo, da informatike ni moc¢ uporabiti kot partnerja pri
iskanju ali zagotavljanju konkurenéne prednosti.

Informatika kot procesni in storitveni partner

V zacetku in sredini 80-ih let prejSnjega stoletja se pri¢ne intenzivho povezovanje internih
poslovnih procesov, k cemur pripomore informacijsko telekomunikacijska tehnologija. V tem
obdobju se pricnejo premiki od tehnologije k poslovanju. To obdobje zaznamuje informatiko
kot podporo izvajanja klju¢nih poslovnih procesov in storitev primernega nivoja in kakovosti.
Glede na to, da so kljuéni poslovni procesi podprti z informacijsko tehnologijo, se od nje
pricakuje zanesljivo, neprekinjeno delovanje z ustreznim nivojem razpoloZljivosti in
kakovosti. Pojavljati se priénejo sporazumi o ravni storitve (angl. Service Level Agreement,
SLA), upravljanje neprekinjenega poslovanja (angl. Business Continuity Management, BCM),
revizija informacijskih sistemov (angl. Information System Audit), kar nakazuje dejstvo, da
informatika postaja vse bolj zrela in tesneje povezana s poslovanjem. V tem primeru
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informatika postaja procesni in storitveni partner poslovanju in pomembno sredstvo
sprememb in nenehnega izboljSevanja poslovnih procesov kot poslovanja samega.

Informatika kot strateski partner

V danasnjem casu je informatika postala sestavni del nasega Zivljenja na vseh podrocjih, ne
samo v poslovnem svetu. Kot posamezniki, podjetja, zdruzba, smo se sprijaznili s tem, da
nam uporaba poslovne informatike spreminja Zivljenjske navade in premika paradigme.
Informacijske in komunikacijske tehnologije vse bolj in bolj prodirajo v vse proizvode,
ustvarjajo nove potrebe in storitve, kar nepovratno spreminjajo poslovne procese. S tem
postaja uporaba in ucinkovito upravljanje, klju¢no podrocje upravljanja in nadzora.

Tretje obdobje uporabe informatike v poslovanju se pojavi na zacetku 90-ih let prejSnjega
stoletja, oznaci pa ga predvsem uporaba informatike in njena vloga kot strateSkega partnerja
poslovanju. Informatika se smatra kot poslovna funkcija, ki pripomore k soustvarjanju
konkurencne prednosti podjetja, izboljSanje poslovanja podjetja (nizji stroski, diferenciacija,
rast, povezovanje poslovanja, strateska sprememba poslovnih procesov, itd...). Informatika
zavzema vse bolj pomembno mesto v organizacijski hierarhiji podjetja in s tem posledi¢no
funkcija vodje informatike (ClO) pripada najvisjemu sloju managementa podjetja.

2.1 Organizacijske oblike upravljanja informatike

Da bi se koncept korporativnega upravljanja informatike lahko izvajal, je pomembno
razumeti na kaksen nacin je organizirano delo informatike v podjetju. Razlicne oblike
organizacije in strukturiranja dela informatike predstavljajo razli¢ne izzive z vidika upravljanja
na korporativhem in izvrSnem nivoju. Po Symonsu (2005) razlikujemo Stiri organizacijske
oblike:

1. Centralizirana;
2. Decentralizirana;
3. Hibridna;

4. Projektna.

Zelo podobno metodologijo sta predstavila Well in Ross (2004, str. 4). Glede na to, kdo in
kako sprejema odlocitve (predvsem odlocitve povezane z vlaganji v informatiko) razlikujemo
Sest nacinov organiziranja in upravljanja informatike, od strogo centraliziranih, do
popolnoma avtonomnih oblik.

Poslovna monarhija (angl. Business Monarchy): v tem nacinu odloditve sprejemajo izvrsni
manageriji, ki se nanasajo na celotno podjetje. Pri sprejemanju odlocCitev je zelo pomembno
stalis¢e vodje informatike (ClO), ki je pogosto ¢lan izvrsnih teles upravljanja.

Informacijska monarhija (angl. IT Monarchy): odloCitve sprejemajo samo profesionalni
informatiki. Ta nacin je najpogostejSi v primeru delovanja korporativnih teles (odbor za
upravljanje informatike), ki so sestavljeni iz izvrSnih managerjev in sprejemajo strateske
odlocitve, ki vplivajo na arhitekturo in smernice bodoce uporabe informatike v poslovanju.
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Fevdalni model (angl. Feudal): nastane, ko managerji poslovnih funkcij oz. lastniki poslovnih
procesov sprejemajo locene odlocitve, ki temeljijo na potrebah njihovih poslovnih podrodij.

Federalni model (angl. Federal): nastane, ko informacijske odlolitve sprejemajo izvrsni
direktorji in predstavniki poslovne strani oz. lastniki klju¢nih poslovnih procesov. V proces
odlocanja lahko vkljucijo tudi vodjo informatike (CIO). V tem modelu se pogosto dogaja, da
vecje in pomembnejsSe enote podjetja vrsijo vedji pritisk pri sprejemanju odlocitev, seveda v
njihovo korist. V takSnem primeru, je potrebno z mehanizmom korporativnega upravljanja
zagotoviti ustrezno ravnovesje.

Informacijski duopol (angl. IT Duopol): informacijske odlocitve se sprejemajo bilateralno med
vodji informatike (CIO) in drugih interesnih skupin. Vodje informatike so najpogosteje
predstavniki centralizirane organizacijske enote za informatiko, medtem ko je nasprotna
stran izvrSni management drugih poslovnih funkcij oz. vodje poslovnih enot ali lastniki
poslovnih procesov. Duopol se razlikuje od federalnega modela, kajti pri federalnem modelu
v postopku sprejemanja odlocitev sodelujejo predstavniki korporativnih in nizjih nivojev. Po
sprejetju odloditve z njo seznanijo vodjo informatike, ki nima pooblastil sodelovati v procesu
odlocanja. Pri informacijskem duopolu pa vodja informatike vedno sodeluje pri sprejemanju
odlocitev.

Anarhija (angl. Anarchy): v primeru anarhije vsaka poslovna enota sprejema svoje
informacijske odlocitve.

Centralizirana organizacijska oblika informatike

V primeru centralizirane organizacije se vse informacijske odlocitve sprejemajo na enem,
centralnem mestu. TakSen pristop je lazji za upravljanje in enostavnejSi za organizacijo.
Osnovna lastnost tega sistema je, da ima podjetje eno samo osebo, ki upravlja z
informacijskimi viri. Primer odlolitev povezanih z informatiko so odlocitve o vlaganjih v
informatiko, odloCitve o sredstvih informatike, prioritetni projekti, ocena tveganj in revizija
informatike, itd. Pobudo za sprejemanje odloditev najpogosteje sprozi vodja informatike
(ClO), pri ¢emer zelo tesno sodeluje z generalnim direktorjem podjetja (CEO) (angl. Chief
Executive Officer, CEO) in upravo podjetja.

Znacilnost centraliziranih organizacij je tudi koncentracija in kontrola informacijskih virov na
enem mestu. Govorimo o koncentraciji oz. centralizaciji klju¢ne opreme, infrastrukture
(podatkovne, prenosne, komunikacijske...), cloveskih virov in razvojne iniciative. Pomembna
lastnost centralizirane informatike je, da je razvoj novih informacijskih storitev centralno
nadzorovan. Pri tem sistemu je zelo pomembno, kaksna je vloga in pozicija informatike v
podjetju.

Ce govorimo o izvréni, stratedki poslovni funkciji, takrat CEO-CIO odnos predstavlja odnos
razumevanja in medsebojnega uposStevanja, vloga ClO-ta v odnosu do CEO-ta pa je
svetovalne narave. V tem primeru je ClIO desna roka CEO-ta in eden od pomembnih ¢lanov
vodstva podjetja. Pogoj za takSen odnos je, da ima CIO poleg tehni¢nih znanj tudi zelo dobra
poslovna in managerska znanja. Poleg tega mora CEO razumeti informacijska vprasanja Se
posebno v povezavi s poslovanjem. Slika 2 prikazuje, da poleg CEO-ta, CIO pogosto poroca
financnemu direktorju (CFO) (angl. Chief Financial Officer, CFO). Ta CEOQ-CIO-CFO trikotnik je
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najpogosteje odgovoren za celotni proces upravljanja informatike, posebej v segmentu
sprejemanja odloditev o izvajanju informacijskih projektov.

Centralizacija prinaSa Stevilne prednosti. Najvecja prednost je predvsem financ¢na, saj kljub
vecjemu zacetnemu vlozku, centralizacija omogoca enotni razvoj novih produktov za vec
bank isto€asno, poleg tega pa pade Se cena na transakcijo, saj je potreben en sam center z
visoko zmogljivimi sistemi. Enoten informacijski center omogoca tudi vedji pregled nad
delovanjem posameznih bank ter vecjo varnost. Omogoca tudi enotne standarde za vse
Clanice znotraj skupine ter s tem vecji nadzor nad posameznimi bankami (Trade Finance,
2004).

Slika 2: Delitev odgovornosti pri upravljanju informatike

ClO CFO

""" » Razumevanje informatike kot strateSkega partnerja

— Porocanje o uporabi informatike v poslovanju

Vir: M. Spremic, Korporativno upravljanje informatike, 2007, str. 9.

Situacija je popolnoma drugacna, ¢e informatika ni izvrSna poslovna funkcija, temvec samo
oddelek oz. sluzba znotraj neke izvrSne poslovne funkcije. V teh primerih odnos CEO-CIO ni
neposreden, temvec se odvija posredno. V tem primeru pride v ospredje odnos CIO-CFO, ker
je informatika operativna funkcija, je CIO neposredno odgovoren CFO ali pa Se niZjemu
nivoju znotraj finanénega sektorja — na primer vodji kontrolinga. V tem primeru organizacija
predstavlja oviro v razvoju informatike.

Proces upravljanja informatike je v takSnem primeru Se v povojih na podrocju izvrSnega
upravljanja, medtem ko o korporativnem upravljanju informatike ne moremo niti govoriti.
TaksSna situacija je opravicljiva le v primeru, ko takSna pozicija informatike ustreza nacinu
poslovanja, za katerega je primerna le operativna vloga informatike.

Decentralizirana organizacijska oblika informatike

Pri decentralizirani obliki organizacije informatike, so viri informacijskega sistema dislocirani
na fizicno razli¢nih lokacijah. Pogost je primer, ko gre za zdruZevanje razlicnih podjetij v en
informacijski sistem, pri cemer se uposteva tudi decentralizirano upravljanje. Upravljanje v
decentralizirani organizaciji je prepusceno avtonomnim lokalnim upravljalskim telesom ob
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koordinaciji najvisjega managementa. V tak$nih primerih so procesi upravljanja informatike
pogosto razdvojeni in nekoordinirani. Pogosto se zgodi, da vsaka organizacijska enota vrsi
upravljanje s staliS¢a svojih interesov. Vlaganja so tako optimirana le na nivoju posamezne
enote in ne na korporativnem nivoju. Primanjkuje nadzora nad projekti in vlaganji, kar
pogosto povzroCi podvajanje infrastrukture in aplikacij z izredno malo sinergije ter
izkoriS¢anja skupnih virov. Vlaganja so tako omejena zgolj na vzdrZevanje obstojecega stanja
oz. zagotavljanja osnovnega nivoja funkcionalnosti storitev, medtem ko je razvoj le malo
zastopan. Decentralizacija financne funkcije in kontrole najpogosteje povzroci primanjkljaj
razvojnih sredstev v informatiki.

Hibridna organizacijska oblika informatike

Hibridna organizacija predstavlja kombinacijo centralizirane in decentralizirane
organizacijske oblike informatike:

» (Centralizacija klju¢ne strojne opreme, pomembnih razvojnih in upravljalskih
aktivnosti in spremljajocih procedur (vzdrZevanje, varnost, varnostno kopiranje in
arhiviranje), vedji del infrastrukture in pomembnih aplikacij;

= Decentralizacija opreme, lokalnih podatkov, lokalnih aplikacij in razvojnih aktivnosti.

V primeru hibridne organizacije, organizacijsko viSja enota pogosto placuje uporabo
centraliziranih delov infrastrukture in storitev. Centralizirana informatika se v tem primeru
organizira kot profitni center, medtem ko decentralizirani deli obdrZijo nadzor nad razvojem
svojih aplikacij. V tem primeru bi bilo potrebno izkoristiti prednosti obeh nacinov:
centraliziran nadzor in nizji stroski, na drugi strani pa decentraliziran in hitrejSi razvoj
aplikacij.

Projektna organizacijska oblika informatike

Projektni nacin je sodoben pristop organiziranja informatike, ki je zelo podoben hibridnemu
nacinu, ker ima centralizirane lastnosti na nacin, da so klju¢ni informacijski viri in storitve na
enem mestu in pod nadzorom ene osebe (CIO). Razlika nastane v razvojnih aktivnostih,
posebno na podroéju razvoja kljucnih aplikacij. Za razliko od klasiénega pristopa se pri
projektnem pristopu organizacijska struktura vzpostavlja dinamiéno glede na razpolozljive
vire 0z. v skupine razvojnih virov, ki jih imenujemo kompetencni centri. Skratka iz
tradicionalne organizacijske strukture se izlo¢i razvojno osebje, ki se zbira okrog razvojnih
vizij, idej in iniciativ ter jih izvrSuje. Te enote niso vec podrejene linijskim vodjem, temvec
vodji projekta oz. vodji kompetenénega centra. Naloga vodje projekta je pridobiti
najkvalitetnejSe kadre, in projekt zakljuciti v okviru dolocenih virov (denar, cas, kvaliteta).
Korporativna telesa nadzirajo izvajanje projektov in njihov vpliv na poslovanje, medtem ko
pomembnost informacijskih projektov in njihov vpliv na poslovanje nezadrino raste.
Korporativha pravila so posebej pomembna v procesu izbire in ocene ekonomske
opravic¢enosti informacijskih projektov oz. odobritev samih projektov.
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2.2 Strateska uporaba informatike v poslovanju

Intenzivna uporaba informacijskih sistemov in informacijske tehnologije lahko prinese
poslovanju Stevilne stratesSke koristi in vpliv na konkurenéno prednost, v kolikor so cilji
uporabe usklajeni in podpirajo strateske cilje poslovanja. Michael Porter, profesor na
Harvard Business School ter starosta na podrocju poslovne strategije ter poslovnih procesov
je opredelil tri nacine, na katere vpliva informacijska revolucija na trg (Daniels, 1994, str. 15-
20):

1. Spreminja strukturo dejavnosti in spreminja naravo konkurence na nacin, da
povecuje moc kupca, povecuje prag vstopa konkurence in vpliva na pojav
nadomestnih proizvodov.

2. Vpliva na oblikovanje konkurenéne prednosti z znizanjem stroskov, povecevanjem
diferenciacije, povezovanje s partneriji, ipd.

3. Odpira moznost novih poslov in procesov, pogosto tudi znotraj obstojecih
poslovnih procesov, oblikuje nove potrebe, nove proizvode in avtomatizacijo
poslovanja.

Ce zelimo informacijski sistem uporabiti kot strateski sistem, ki preko verige dodane
vrednosti organizaciji omogoca spremljanje, primerjavo in izboljSanje konkurencne
prednosti, so izrednega pomena tudi kadri v organizaciji, zlasti vodilni, poslovna strategija,
organizacijska struktura in procesi. Zavedati se je treba medsebojnih vplivov posameznih
kljuénih dejavnikov, ki v procesu strateSkega nacrtovanja ne smejo biti lo¢eni na poslovne
(kadri, poslovna strategija, organizacijska struktura in procesi) in informacijske (kadri,
strategija informatike, obstojece resitve na podrocdju informatike) (Groznik et al., 2006, str.
5).

Vpliv informatike na dejavnost

Vsaka dejavnost temelji na neki infrastrukturi s pomocjo katere se podjetja pozicionirajo na
trgu. Kot primer lahko navedem banc¢niStvo, pri katerem je bilo v preteklosti pomembno
imeti Siroko distribuirano mrezo poslovalnic, da je bilo banéno okence ¢im bolj dosegljivo
komitentom. Na ta nacin so se banke priblizale komitentu in osvajale trg. Tak pristop je
zahteval veliko vlaganj v infrastrukturo oz. odpiranje novih poslovalnic, ki so pogosto imele
majhne donose. Danes si ne znamo vel predstavljati ucinkovito poslovanje banke brez
uporabe modernih in povezanih informacijskih sistemov in tehnologij, npr. elektronsko
banc¢niStvo. Banke in ostale financne institucije, ki so pravi ¢as razumele stratesko vrednost
informacijske tehnologije so pridobile konkuren¢no prednost in postavile nove standarde
poslovanja v dejavnosti. Pozicija managementa informatike v teh bankah je na nivoju
izvrSnega managementa. Podjetja, ki z uporabo informacijske tehnologije in sistemov
injicirajo spremembo strukture dejavnosti postavljajo nove standarde poslovanja, kar jim
prinasa konkurenéno prednost. Na ta nacin informatika stratesko vpliva, ne samo na
poslovanje podjetja, temvec tudi na strukturo dejavnosti. Seveda informacijske resitve, ki
prinasajo konkurenc¢no prednost podjetju ni nujno, da spreminjajo strukturo dejavnosti. To
lahko dosezemo tudi z avtomatizacijo procesov, nizanjem stroskov, itd.
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Informatika kot izvor konkurencne prednosti

Uporaba informacijske tehnologije v poslovanju ima zelo jasen cilj: omogociti in vzdrzevati
konkurenc¢no prednost podjetja. Intenzivna uporaba informatike v poslovanju lahko
podjetjem omogoca ustvarjanje konkurencne prednosti na razlicne nacine (Spremic, 2007,
str. 43):

» hitrejSe prilagajanje trznim spremembam,
= viSji nivo storitve,

= nadzor nad stroski,

» izboljSanje kvalitete proizvodov in storitev,
= globalizacijo poslovanja,

= ustvarjanje strateskih povezav.

Informatika kot izvor inovativnosti

Informacijska tehnologija se vgrajuje v vse vel proizvodov oz. je sestavni del vse veljega
Stevila storitev. Na ta nacin proizvodi in storitve postajajo »pametni«, s samo obdelavo
informacij in komunikacijo s svojim okoljem, je njihov ucinek izboljSan. Sledenje
informacijskih tokov omogoca spremembo v poslovanju, generira popolnoma nove poslovne
procese in ustvarja dodano vrednost. Informatika se pojavlja kot gonilna sila prenove
poslovnih procesov.

2.3 Strategije informatike v poslovanju

Poslovna strategija doloCa strateske usmeritve organizacije, ki naj bi podjetju zagotovile
dolgoroéno uspesno poslovanje, strategija informatike pa je v tesni povezavi s poslovno
strategijo in ostalimi kljuénimi dejavniki. Ta opozarja na moznosti in nevarnosti, ki se v okviru
informacijskega sistema pojavljajo pri poslovanju organizacije, in je usmerjena v
najucinkovitejSo uporabo informacijske tehnologije v korist uspesSnega poslovanja celotne
organizacije. Vendar so izrednega pomena tudi preostali kadri v organizaciji, zlasti vodilni,
poslovna strategija, organizacijska struktura in procesi. Zavedati se je potrebno medsebojnih
vplivov posameznih kljuénih dejavnikov, ki v procesu strateSkega nacrtovanja ne smejo biti
loceni na poslovne in informacijske (Groznik & Kovacic, 2001, str. 5).

Ena izmed najpomembnejSih aktivnosti strategije informatike je, dolociti njeno optimalno
vlogo v organizacijski hierarhiji. Ta proces je pogosto nujen predpogoj za izdelavo
strateskega nacrta informatike, ki temelji na iskanju optimalne organizacijske vloge in
pristojnosti glede na poslovne prioritete in cilje. Nejasno ali napaéno doloéena vloga
informatike v poslovanju bo povzrodila povecanje strateSkega tveganja, napaénega vlaganja,
pomanjkanja nadzora nad informacijskimi projekti brez ustrezne podpore poslovnim ciljev.
informacijskimi vprasaniji, je pri¢akovati, da se korporativno upravljanje informatike ne izvaja
kot poslovna funkcija. To je vzrok problemov oz. slabosti in predstavlja ranljivost kontrolnega
sistema, zaradi ¢esar se poveca verjetnost nastanka ostalih tvegan;.
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Uspesno upravljanje informatike podjetja je kljuéno za doseganje konkurenc¢ne prednosti v
mnogih gospodarskih segmentih. Cilj informatike je torej ustvariti partnerstvo med
managementom in informatiko, ki mora izhajati in vplivati na poslovno strategijo podjetja.
Povezava med poslovno strategijo in delovanjem informatike mora biti moc¢na, a hkrati

dovolj agilna za hitre spremembe in prilagoditve (Kosak et al., 2006).

Tabela 2: Model za dolocanje vloge informatike v podjetju

Operativnha pomembnost
Ze krajsa prekinitev (ena minuta ali ve¢) pomeni
prekinitev odvijanja kljucnih poslovnih
procesov;
Ce je sistem neodziven, ima to resne posledice
na delo celotnega sistema;
Vecina kljuénih sistemov je dostopna v realnem
Casu (angl. on-line);
Potrebna so stalna vlaganja in vzdrzevanje
sistema;
Sistem omogoca nizje stroske poslovanja in
stratesko diferenciacijo.

Podpora poslovanju

Izpad sistema nima vecjega vpliva na odvijanje
poslovanja;
Notranji sistemi niso dostopni zunanjim
partnerjem in kupcem;
Podjetje lahko zelo hitro vzpostavi rocno
vodenje poslovanja z do 80% poslovnih
transakcij;
Potrebna so vlaganja in vzdrZevanje sistema;

Strateska pomembnost
Ze krajsa prekinitev (ena minuta ali vec)
pomeni prekinitev odvijanja klju¢nih poslovnih
procesov;
Ce je sistem neodziven, ima to resne posledice
na delo celotnega sistema;
Novi sistem omogoca spremembo poslovnih
procesov in storitev;
Novi sistem omogoca veliko stroskovno
racionalizacijo;
Novi sistem omogoca stratesko prednost pred
konkurenco (nizji stroski, boljsa storitev...).

Pretvorni nacin

Novi sistem bo spremenil nacin poslovanja s
konkuren¢no prednostjo pred konkurenco;
Novi sistem omogoca spremembo poslovnih
procesov in storitev;
Novi sistem omogoca veliko stroskovno
racionalizacijo;
Novi sistem omogoca stratesko prednost pred
konkurenco (nizji stroski, boljsa storitev...);
Vlaganja v informatiko predstavljajo vec kot
50% kapitalskih vlaganj podjetja;
Nacrtovani stroski informatike predstavljajo
vec kot 15% skupnih stroskov podjetja.

Vir: M. Spremic, Korporativno upravljanje informatike, 2007, str. 48.

Pri dolo¢anju vloge informatike v poslovanju nam je lahko v pomo¢ McFarlanov model
strateske matrike (McFarlan et al., 1983). Ceprav je model nastal pred ve¢ kot dvajsetimi leti,
Se vedno predstavlja referenéni model za dolocanje ustreznosti poloZaja informatike. Po tem
modelu je organizacijska struktura informatike funkcija dveh spremenljivk (strateska
pomembnost obstojecih in prihodnjih informacijskih sistemov) in odvisno od pomembnosti
teh spremenljivk, razlikuje Stiri organizacijske tipe (Panian, 2001, str. 41-43):

1. Podporni;
2. Storitveni;
3. Pretvorni;
4. Strateski.
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Dvajset let po nastanku modela, ga je McFarlan s sodelavci dopolnil in prilagodil
novonastalim okornostim. Nolan in McFarlan sta leta 2005 (2005, str. 96-106) skupaj
dopolnila model strateske matrike (angl. Strategic Grid) po kateri lo¢imo dve osnovni
strategiji informacijskega sistema oz. dve vlogi informatike v poslovanju (Tabela 2).

Reaktivna (defenzivna) informatika (angl. Defensive IT)

Osnovna naloga informatike je zagotoviti stroSkovno ucinkovitost, zanesljivo in varno
tehnolosko osnovo za izvajanje poslovnih procesov. Uporaba zanesljivih in vedno dostopnih
informacijskih sistemov je bolj pomembna kot razvoj inovativnih reSitev s katerimi lahko
vplivamo na strategijo poslovanja. Pogost je primer podjetij, ki so z uporabo inovativnih
informacijskih sistemov ustvarili konkuren¢no prednost in to strategijo uporabljajo za njeno
vzdrZevanje. Pri uporabi tovrstne strategije informatike, nadzorna telesa in uprava podjetja
potrebujejo zagotovilo, da je informacijska infrastruktura popolnoma zanesljiva, varna in
varovana s strani raznih tveganj, medtem ko so njeni stroSki pod nadzorom. Seveda
govorimo o strateski uporabi informatike v poslovanju, kjer tudi najmanjsi izpad, prekinitev
ali motnje v delovanju informacijskega sistema, lahko pripeljejo do velikih izgub, oz.
izpostavljenosti podjetja velikemu tveganju. 1z tega razloga je najpogostejsa praksa, da odbor
za revizijo skrbi za izvajanje kontrole in revizije informacijskih sistemov. Clani revizijskega
odbora morajo imeti dovolj znanja in strokovnosti v izvajanju kontrole in revizije
informacijskih sistemov in upravljanja z informacijskimi tveganiji.

Proaktivna (ofenzivna) informatika (angl. Ofensive IT)

V tej strategiji informatika poleg nujne podpore poslovanju in izvajanju kritinih poslovnih
procesov, deluje tudi strateSko kot generator konkurenéne prednosti. Ofenzivna in
proaktivna vloga informatike v poslovanju nastane, ko so strateski razlogi uporabe
informatike v poslovanju na enakem ali viSjem nivoju kot zanesljivost in dostopnost sistema.
Ofenzivna vloga informatike v poslovanju pomeni, da se informatika uporablja kot vzvod za
inovacije poslovanja in radikalne spremembe poslovanja (transformacija poslovanja). Taksne
aktivnosti so ambiciozne in tvegane, vendar tudi potencialno donosne. Podjetja se odlocijo
za to strategijo, ko Zelijo izboljsati svoj konkurencni polozaj in ogroziti oz. napasti trznega
vodjo. Pogost nacin napada je uporaba inovativne tehnologije in informacijskih sistemov s
katerimi doseZzemo operativno ucinkovitost (nizji stroski poslovanja), vzporedno z radikalno
spremembo poslovnih procesov. Ta zapletena strategija ima pogosto dvojni znacaj: podjetje
mora vlagati v popolno in natanéno delovanje obstojecih sistemov in infrastrukture, ter
istoasno nenehno razvijati popolnoma nove inovativne sisteme, ki bodo omogocili in
ohranjali konkurenéni polozZaj. Strategija tako predstavlja odvisnost podjetja od informatike
pri doseganju in vzdrievanju konkurenéne prednosti, ustvarjanju dodane vrednosti in
priblizevanje h kupcu. Glede na to, da se informatika uporablja v strateske namene, za njeno
skrb ne more biti zadolZzen odbor za revizijo. Podjetja, ki uporabljajo to strategijo obicajno
ustanovijo posebna svetovalna in nadzorna telesa za korporativno upravljanje informatike
(angl. IT Governance Committee).
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Reaktivna strategija kot podpora poslovanju (angl. Support Mode)

Osnovni cilj uporabe informatike je operativha in tehnoloska podpora poslovanju.
Informacijski sistem in informacijska tehnologija niso kriticne poslovne funkcije in se
najpogosteje uporabljajo kot podporna dejavnost zaposlenim. Redki so primeri kriticnih
poslovnih procesov, ki so neposredno podprti oz. odvisni od delovanja informacijskih
sistemov. Prav tako ni prisotna integracija in povezovanje ostalih organizacijskih enot in
partnerjev, temvec je informatika usmerjena na podporo lokalnih poslovnih procesov, kar
ustvarja tki. »informacijske otoke« oz. skupine med seboj nepovezanih aplikacij in baz
podatkov. Ceprav je informatika zelo pomembna za poslovanje, uporaba informacijske
tehnologije ne izpostavlja podjetja velikim tveganjem. Informacijski sistem se v glavhem
uporablja interno, transakcijski sistemi niso dostopni kupcem, dobaviteljem ali partnerjem,
izpadi informacijskega sistema bistveno ne vplivajo na poslovanje. Primer uporabe
informatike kot operativne podpore poslovanju opisujejo naslednji primeri:

= Kriticni poslovni procesi niso odvisni od delovanja informatike in informacijskega
sistema (dostopnost in zanesljivost sistema ni kriti¢na);

= |nformacijska tveganja so lahko obvladljiva in nadzorovana, saj poslovanje ni odvisno
od delovanja informacijskega sistema;

= Ponovljive prekinitve ali izpadi informacijskega sistema (npr. do 12 ur) ne vplivajo
resneje na izvajanje poslovnega procesa in ne predstavljajo resnejsih tveganij;

= Hitrost odziva informacijskega sistema in hitrost obdelav podatkov ni klju¢na pri
izvedbi poslovnega procesa in transakcije, medtem ko se obdelave kriti¢nih poslovnih
procesov odvijajo v paketnih obdelavah (angl. Batch Processing);

= Notranji transakcijski sistemi niso dostopni kupcem, dobaviteljem in partnerjem,
temvec so namenjeni zgolj interni uporabi;

= Po prekinitvi ali izpadu informacijskega sistema, se podjetje zelo hitro in brez
dodatnih stroskov preusmeri na roéno izvajanje poslovnih procesov. Tak nacin dela
ne more ogroziti poslovanja oz. povecevati tveganja;

= Niformalnega sistema upravljanja informatike, medtem ko je CIO del operativnega
nivoja v organizaciji. ClO je najpogosteje odgovoren finanénemu direktorju (CFO) in le
redko ima dostop do najviSjega managementa podjetja;

= (Qdloditve o vlaganjih se sprejemajo stihijsko, brez predhodnih analiz poslovanja;

= Vlaganja v informatiko so ve€inoma povezana z vzdrievanjem obstojeCe opreme in
sistemov, le redko se vlaga v razvoj.

Reaktivna strategija kot operativha pomembnost (angl. Factory Mode)

Osnovna lastnost uporabe informatike je, da so Stevilni kriti¢ni poslovni procesi odvisni od
podpore informacijskega sistema. Podjetje potrebuje zanesljivo, varno in vedno dostopno
informacijsko podporo. Ze kratka prekinitev delovanja informacijskega sistema ali
posameznih storitev (npr. ena minuta ali ve¢) pomeni prekinitev klju¢nih poslovnih procesov,
kar vnasa veliko tveganje v poslovanju in lahko povzroci nepopravljivo skodo. Med klju¢ne
dejavnike uspeha in kazalce ugotavljanja uspesnosti se priSteva tudi dostopnost
informacijskega sistema (npr. strateski cilj poslovanja je 99,994% razpolozZljivost sistema,
naloga managementa informatike je, da takSno zahtevo zagotovi na stroskovno ucinkovit
nacin).
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Informacijski sistem je pomembno sredstvo povezovanja notranjih poslovnih procesov in
integrator celotnega poslovanja. Njegove meje segajo do samega kupca, dobavitelja in
partnerja. To pomeni, da informacijski sistem uporabljajo tudi pooblaséeni uporabniki izven
organizacije, kar prinasa velike stroskovne prihranke in predstavlja temelj operativne
ucinkovitosti. Podjetje in management si tezko predstavlja u¢inkovito poslovanje brez stalne
podpore informacijskega sistema. Vprasanja povezana z informatiko so redna tema kolegijev
najviSjega vodstva. Zelo pogosto se za samo poslovanje uporablja tudi internetne
tehnologije, pri ¢emer je vecina poslovnih procesov dostopnih (angl. on-line). To pomeni, da
se v podjetju izvaja koncept elektronskega poslovanja oz. se aktivno uporablja razsirjeno
povezano omrezje (angl. Extranet). Poslovanje je zaradi tega izrazito odvisno od
informacijske podpore in Ze najmanjsi izpadi sistema (npr. ena sekunda) imajo lahko resne
posledice in Skodo za poslovanje.

Poslovanje v tem primeru potrebuje visoko zanesljivo, varno in stalno dostopno informatiko.
Informatika mora biti zrela, uporabljati je potrebno preverjene resitve in tehnologije. Kljucni
informacijski procesi so kontinuirano poslovanje, kontrola infrastrukture, nacért dela po
prekinitvi (angl. Business Continuity Plan, BCP) in kontrola vlaganj in zrelost sistema. Primer
uporabe informatike kot zanesljive podpore poslovanju opisujejo naslednji primeri:

» |Informatika podpira kritiéne poslovne procese znotraj in izven organizacije;

» Ze krajsi izpad ali omejena funkcionalnost informacijskega sistema ima lahko
nepopravljive posledice za poslovanje;

= Informatika temelji na zreli in preverjeni tehnologiji;

= Upravljanje s kontinuiteto poslovanja spada med kriti¢ne aktivnosti;

= Pomembna je stalna spremljava kazalcev ucinkovitosti in redno izvajanje revizije
informacijskega sistema;

= Uporaba informatike je temelj operativne ucinkovitosti, kar omogoca nizanje
stroskov;

= Informatika ni izvor diferenciacije in strateske prednosti.

Proaktivna strategija kot pretvorni nacin (angl. Turnaround Mode)

Podjetja obi¢ajno uporabijo to strategijo informatike ob velikih informacijskih projektih in
prenovi poslovnih procesov. Ta podjetja se najpogosteje nahajajo v sami spremembi in
transformaciji poslovanja, medtem ko informatiko uporabljajo kot sredstvo in vzvod za
doseganje konkurencne prednosti. Znacilnost te strategije so velika vlaganja v informacijsko
tehnologijo (ve¢ kot 50% kapitalnih odhodkov in ve¢ kot 15% skupnih stroskov), visok nivo
tveganja in na drugi strani vzdrZevanje konkurenéne prednosti. V primeru te strategije
obstaja visoka potreba po inovativni in relativno majhna potreba po zanesljivi informatiki. To
ne pomeni, da se podjetje ne ukvarja z dostopnostjo in zanesljivostjo obstojeCega
informacijskega sistema, temvec ga v relativno kratkem ¢asovnem obdobju Zeli zamenijati z
novo inovativnejSo resitvijo. Novi sistem mora omogociti bistveno izboljSanje poslovnih
procesov in storitev, veliko stroskovno ucinkovitost in potencialno trino vodstvo. Ta
strategija je zaradi odvisnosti od novih ali prihajajocih tehnologij zelo tvegana. Podjetja, ki
med prvimi uspejo implementirati neko novo tehni¢no resitev (kot primer: Wal-Mart in RFID
tehnologija, American Airlines in SABRE, Easylet in Ryanair in internetni rezervacijski sistem
itd.) obicajno zelo dolgo ¢asa uspejo zadrzati svojo konkurenéno prednost. Lahko pa pride do
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situacije, ko neka tehnologija ni dovolj zrela in zanesljiva, oz. jo trg ne sprejme v meri, kot je
bilo pricakovano (kot primer: telekomunikacije in 3G omrezje, itd.).

Glede na to, da tovrstna podjetja intenzivno vlagajo v informatiko z namenom doseganja
konkurencne prednosti in da je njihovo poslovanje izpostavljeno tveganjem, se te strategije
posluZujejo le na kratek ¢as. To je obicajno obdobje implementacije informacijskih projektov
po katerem management odredi novo strategijo podjetja, ki je najpogosteje operativna ali
strateska. V tem obdobju je manjSa potreba za zanesljivim neprekinjenim sistemom,
obstojeci sistemi so dovolj enostavni, da se lahko kontrolirajo tudi z roénimi postopki.

Za to strategijo je obvezna kontrola in nadzor s strani uprave in korporativnih teles
upravljanja. To se predvsem nanasa na upravljanje s tveganji in kontrole izvajanja
informacijskih projektov. Nadzor se poleg sluzbe za revizijo vrsi tudi s strani posebnih
odborov za upravljanje informatike. Poleg tega neposreden nadzor vrsijo tudi ¢lani uprave in
nadzornega odbora.

Proaktivna strategija kot strateSka pomembnost (angl. Strategic Mode)

V tem primeru se informatika uporablja kot sredstvo stalne inovacije poslovanja s ciljem
vzdrievanja konkurencne prednosti in tudi kot zanesljiva, varna in visoko razpoloZljiva
infrastruktura, ki podpira odvijanje poslovnih procesov. Govorimo o visoko tvegani dualni
strategiji, ki jo je tezko implementirati, nadzorovati uvedbo in upravljati s tveganji. Osnovna
znacilnost strateske uporabe informatike so tudi visoki stroski oz. velika vlaganja:

= intenzivna vlaganja v informatiko (razvoj novih inovativnih sistemov) s ciljem dosegati
bodoce konkurenéne prednosti in

® intenzivna vlaganja v zanesljiv, visoko razpoloZljiv informacijski sistem, ki podpira
izvajanje poslovnih procesov.

Kot pri strategiji operativne pomembnosti, tudi tukaj Ze kratka prekinitev delovanja
informacijskega sistema pomeni zastoj v odvijanju poslovnih procesov in s tem veliko
tveganje in teZave samega poslovanja. Uporaba zanesljivih, varnih, hitrih in toénih obstojecih
sistemov omogoca podjetju konkurenéno prednost, ki je odvisna od nadaljnjega razvoja
informacijskega sistema. Ta strategija oz. vloga informatike ni primerna za vsa podjetja.
Nekatera podijetja so prisiliena v uporabo (kot primer: procesna industrija, avtomobilska
industrija, letalska industrija, itd.), ker jih pritisk konkurence prisili v stalno vlaganje v
sisteme, ki jim omogocajo stratesko prednost. Glede na to, da govorimo o precej visokih
vlaganjih in tveganjih, morajo imeti podjetja zelo dobro izdelan sistem upravljanja
informatike na korporativnem nivoju. To predvsem pomeni, da mora biti informatika
strateska poslovna funkcija in vodja informatike ¢lan uprave oz. ¢lan najvisSjega izvrSnega
managementa. Primer uporabe informatike kot strateske funkcije v poslovanju, opisujejo
naslednji primeri:

= Tudi zelo kratki izpadi delovanja (npr. manj kot minuta) informacijskega sistema
pomeni prekinitev izvajanja klju¢nih poslovnih procesov;

= (e se sistem ne odziva na zahteve oz. se njegov odziv podalj$a ima to mocan vpliv oz.
resne posledice na delo notranjih in zunanjih uporabnikov;

= Novi sistemi omogocajo spremembo poslovnih procesov in storitev;
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= Novi sistem omogoca visoko stroskovno ucinkovitost;
= Novi sistem omogoca stratesko prednost nad konkurenti (nizji stroski, boljsa storitev,
boljSo zmogljivost poslovnih procesov).

2.4 Vloga vodje informatike (ClO)

Vodja organizacijske enote zadolzene za upravljanje informatike je glavni manager
informatike (angl. Chief Information Officer, ClO), ali z drugimi nazivi, direktor informatike, IT
manager, vodja informatike. Kot se je skozi ¢as spreminjala vloga informatike v poslovaniju,
so se skladno s tem spreminjale tudi odgovornosti in obveznosti ClO-ta. Sodoben nacin
poslovanja postavlja pred ClO-ta nove izzive in naloge. Med njih sigurno lahko pristejemo
tudi korporativno upravljanje informatike, in z njim povezane aktivnosti kot so:

= jzdelati strateski nacrt informatike in aktivno sodelovati pri izdelavi strateSkega
poslovnega nacrta podjetja,

= doloditi optimalno vlogo informatike v poslovanju — imeti vizijo uporabe tehnologije
in virov informacijske tehnologije glede na cilje poslovanija,

= prevzeti pobudo za spremembo poslovnih procesov v smeri znizanja stroskov,
povecanja storilnosti in izboljSanja kvalitete,

» redno izvajati ocene ekonomske upravicenosti vlaganja v informatiko, spremljati
uspesnost in tveganja katerim je izpostavljeno poslovanje,

= vzpostaviti uinkovite mehanizme kontrole, znotraj informacijskega sistema,

= promovirati informatiko v podjetju in najviSjemu managementu razlozZiti poslovno
vrednost informatike in njen vpliv na samo poslovanje,

= zagotavljati ustrezen nivo varnosti in razpoloZljivosti kljuénih poslovnih procesov,
itd...

Poleg zgoraj nastetih aktivnosti, mora imeti vodja informatike ustrezna managerska znanja,
poleg tehnicnih znanj pa mora imeti tudi ustrezna poslovna znanja in vescine (glej tabelo 3),
kar pomeni odliéno poznavanje poslovnih procesov in poslovanja podjetja, razumevanje
finan¢nih izkazov podjetja, veséine vodenja, motiviranja, reSevanje konfliktnih situacij, znanje
iz podrocja vodenja projektov, znanja pogajanj, upravljanje z ljudskimi viri (Broadbent, 2005),
itd.

Pogosto CIO postane glavni nosilec spremembe poslovanja in poslovnih procesov (angl. Chief
Innovation Officer), oz. kljuéna oseba v podjetju zadolZzena za inovacije poslovanja in
izboljSanja poslovnih procesov. Njegovo delo je izrazito dinamic¢no, polno izzivov in z
narasc¢anjem pomena informatike v samem poslovanju podjetja, njegovo delo postaja vse
bolj pomembno. Pogosti so primeri, ko ClIO postane CEO (angl. Chief Executive Officer, CEO).

Za uspesno in ucinkovito vodenje informatike poleg sposobnega vodstvenega kadra
pomembno vlogo igrajo tudi Stevilni drugi pomembni pogoji. Razseznost vodenja informatike
se najveckrat obravnava predvsem s treh vidikov in sicer (Groznik & Babnik, 2007, str. 2):

= polozajin vloga vodje informatike,
= odnos med vodjo informatike (CIO) in generalnim direktorjem/predsednikom uprave
(CEO),
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= odnos najviSjega vodstva do informatike in sodelovanje generalnega direktorja ter
ostalih ¢lanov vodstva pri aktivnostih povezanih z informatiko.

Tabela 3: Lastnosti CIO-ta.

OSEBNE LASTNOSTI (angl. Behavioural) POSLOVNA / MANAGERSKA ZNANJA (angl. Business)

H1 — vodenje, motiviranje, oblikovanje timov B1 — razumevanje poslovnega modela, strategije in
pristopov

H2 — kreativno razmisljanje in inovativnost B2 — poznavanje organizacije, politike in kulture

H3 — osredotocanje na rezultate B3 - trzno obnasanje, poznavanje tehnik
managementa in vodenja

H4 — stratesko razmisljanje B4 — poznavanje tehnik konkurencéne analize

H5 — sposobnost delegiranja in »coachinga« B5 — upravljanje s projekti

H6 — vzdrzevanje dobrih poslovnih in medcloveskin  B6 — upravljanje s spremembami v poslovanju ob

odnosov za timsko delo uvajanju novih informacijskih sistemov

H7 — vplivnost in moc prepric¢evanja B7 — nacrtovanje, vodenje, voditeljstvo in karizma

H8 — sposobnost pogajanja B8 — komunikacijske sposobnosti

H9 — obvladovanje konfliktov in problemov B9 — osredotocanje na kupce in njihove potrebe

H10 — prilagodljivost

TEHNICNA ZNANJA (angl. Technical) T1 — spremljava novih trendov in tehnologij

T2 — popolno razumevanje informacijskega sistema T3 - znanje razvoja, oblikovanja in nadzora
in tehnologije, na kateri le ta temelji oblikovanja aplikacij

T4 — spremljava in uvedba standardov, procedur in T5 — povezovanje sistemov in izkusnje pri vodenju
normativov s podrocja informacijske tehnologije kompleksnih informacijskih projektov

Vir: Prirejeno po Broadband, 2005.

3  UPRAVLIANIJE INFORMATIKE

Korporativno upravljanje (angl. Corporate Governance) predstavlja institucionalni okvir,
znotraj katerega se dolocajo cilji poslovanja, nacin doseganja ciljev in metrike s katerimi
spremljamo uspesnost in ucinkovitost (OECD, 2004, str. 24). Gre za kontinuirane aktivnosti s
strani korporativnih teles upravljanja (uprava, nadzorni odbor in ostala telesa) s katerimi se
poslovanje podjetja usmerja, nadzira in kontrolira. Poleg strateSke usmeritve, ki od
korporativnega vodstva zahteva vizijo in inovativni pogled v prihodnost, je pomemben
segment korporativnega upravljanja, trdna pravila in uravnoteZen sistem nadzora tveganj in
kontrole poslovanja. V tem pogledu je cilj korporativnega upravljanja pomo¢ podjetju pri
sistemati¢nem in koordiniranem upravljanju vseh tveganj in uéinkovitemu sistemu notranjih
kontrol. Temeljni proces korporativhega upravljanja je zagotoviti institucionalni okvir in
pravila o tem, kdo je odgovoren za katere odlocitve in na kakSen nacin se te odloditve
sprejemajo, medtem ko se organizacijsko oz. funkcijsko vodenje (angl. Management) nanasa
na proces izvrSevanja teh odlocitev (Slika 3).
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Slika 3: Organizacijski pogled na korporativno upravljanje informatike in vodenje informatike

- o . K i
Korporativno upravljanje IzvrSni management ugrrap;;;};no
(uprava, nadzorni odbor, CEO e

lastniki ...) (IT Governance)
Finanéni direktor Vodja informatike Ostali funkcijski vodije
CFO Clo CxO
. : Ostale informacijske Vodenje
Projekti Razvoj . informatike
funkcije
(IT Management,

Vir: M. Spremic, Korporativno upravljanje informatike, 2007, str. 16.

Upravljanje informatike (angl. /T Governance) organizaciji prinasa Stevilne koristi, tako
znotraj organizacije, kot tudi izven nje. Upravljanje informatike je ena izmed klju¢nih funkcij
pri vodenju celotne organizacije. Lahko re¢emo, da je upravljanje informatike ena izmed
funkcij, ki danes podjetjiem omogoca poslovne uspehe oziroma je vzrok za neuspehe.
Ustrezna opredelitev funkcij vodje informatike, ustrezna struktura informatike, usklajenost
poslovne strategije celotne organizacije s strategijo informatike, vse to so dandanes kljuéni
dejavniki, ki organizaciji omogocajo kakovostno poslovanje. Zaradi vseh teh dejavnikov mora
biti ena izmed pomembnih nalog najviSjega vodstva tudi iskanje ustrezne usklajenosti
informatike s poslovanjem celotne organizacije (Calder, 2005).

Zanimanje za korporativno upravljanje informatike se je povecalo predvsem z nastopom
usklajevanja upravljanja z zakonskimi predpisi (kot primer: Sarbanes-Oxley, Basel I, Solvency
I 'in 1) oz. z uporabo najpogosteje uporabljenih okvirjev (kot primer: CobiT, ITIL, ISO 27001).
Vpeljevanje teh oz. podobnih zakonskih predpisov se nanasa predvsem na sposobnost
korporativnih teles in managementa po ucinkovitem obvladovanju tveganj, nadzoru nad
poslovanjem in udinkovitemu sistemu notranjih kontrol. Zanimanje za korporativno
upravljanje se povecuje tudi zaradi vse veljega ozaveS¢anja managementa podjetja o
zmoznosti vpliva informatike na poslovanje.

Nolan in McFarlan (2005) ugotavljata, da morajo uprava podjetja in njena korporativna
telesa vedeti, na kakSen nacin so poslovni procesi in samo poslovanje odvisni od
informacijske infrastrukture. Uprava mora biti prepri¢ana, da management ve, s kak$nimi
informacijskimi viri razpolaga, v kakSnem stanju so ti viri in kakSna je njihova vloga in
doprinos pri ustvarjanju prihodkov podjetja. lzguba nadzora nad informatiko izpostavi
poslovanje tveganju, za katerega lahko trdimo, da je enak kot netocno finanéno porocilo
(Nolan & McFarlan, 2005). Glede na rezultate raziskave (Weill & Ross, 2004), 95% generalnih
direktorjev smatra, da je uspeSna izvedba informacijskih projektov kljuéni dejavnik
poslovnega uspeha, medtem ko 50% njih, skoraj nikoli ne razpravlja o informacijskih temah
na sestankih najviSjega vodstva podjetja. Med drugim le 38% generalnih direktorjev razume
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in zna opisati proces upravljanja informatike v svojem podjetju, medtem, ko je ta odstotek v
podjetjih, ki so v trznem vodstvu precej visji in znasa med 60 in 80% (Weill & Ross, 2004).

Ugledno svetovalno podjetje Forrester pojem korporativnega upravljanja informatike
definira kot proces, s pomocjo katerega se sprejemajo odlocitve o vlaganju v informatiko
(Symons, 2005). Kako se sprejemajo te odlocitve, kdo jih sprejme, kdo je odgovoren za
njihovo izvedbo, kako se nadzira izvajanje, kako se meri uspesSnost izvedbe, so pomembni
deli procesa upravljanja informatike na korporativnem nivoju.

IT Governance Institut definira pojem korporativhega upravljanja informatike kot
korporativne izvrSne strukture in procese, ki omogocajo, da informatika izvrSuje strategijo in
cilje poslovanja (ITGI, 2003, str. 10).

Australian Standard for Corporate Governance of ICT, definira korporativno upravljanje
informatike kot sistem, s pomocjo katerega se usmerja in kontrolira trenutna in prihodnja
uporaba informacijskih sistemov v poslovanju (AS8015, 2005).

Ce povzamem te definicije, lahko zaklju¢im, da vsa podjetja na tak ali drugacen nacin izvajajo
»upravljanje«. V veliko primerih gre za proces upravljanja informatike, ki je neformalen,
nekoordiniran, stihijski, lahko tudi kaotic¢en, ni povezan s poslovanjem in nima podpore na
najvisjem nivoju managementa. Poleg tega lahko tudi primanjkuje korporativne politike in
postopkov, ni formalnih odgovornosti in pooblastil, itd.

Glede na naravo informacijskih virov, ki obsegajo zelo Siroko podrocje, na drugi strani pa so
zelo ozko povezani z drugimi kljuénimi poslovnimi viri (financni, ljudski, fizi¢ni,
intelektualni...), le te ni mo¢ izlocCiti in izolirati iz procesa upravljanja celotnega poslovanja
podjetja, temvec jih je potrebno vkljuciti v sklop korporativnega upravljanja. To pomeni, da
za proces upravljanja informatike in celotno informacijsko infrastrukturo, ni odgovoren samo
vodja informatike (CIO), temvec¢ tudi uprava podjetja in izvrSni direktorji podjetja (CxO —
izvr$ni nivo upravljanja podjetja).

Osnovna ideja korporativnega upravljanja informatike je, da se odlolitve vezane za
upravljanje informatike ne prepuscajo samo vodji informatike (CIO), temve¢ pomembno
funkcije. S tem postane upravljanje informatike sestavni del korporativnega upravljanja z
osnovno nalogo usklajevanja ciljev informatike in informacijskega sistema s strateskimi cilji
poslovanja (ITGI, 2003, str. 12). TakSen nacin upravljanja se hitro izrazi tudi v rezultatih
podjetja. Podjetja, ki so vodilna na tem podrocju, dosegajo tudi do 40% boljSo donosnost
nalozbe (angl. Return On Investment, ROI), kot konkurenc¢na podjetja, seveda na podrocju
informatike. Podjetja, ki ucinkovito upravljajo informatiko imajo vsaj 20% boljSe poslovne
rezultate kot podjetja, ki sledijo enaki strategiji brez ucinkovitega upravljanja z informatiko
(Weill & Ross, 2004, str 1).

3.1 Nacela in telesa upravljanja informatike

Upravljanje informatike zajema razlicne nivoje managementa, kjer vodje na vseh nivojih

porocajo in dobivajo usmeritve od svojih nadrejenih do samega izvrSnega nivoja. Porocila o

odstopanjih oz. doseganju ciljev obic¢ajno vsebujejo tudi priporocila za korekcijo. Seveda tak
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nacin dela zahteva usklajenost strategije in ciljev skozi vse nivoje organizacije. Upravljanje se
zatne z dolo¢anjem smeri v zanki, kjer nastopa proces merjenja, primerjave dosezenih ciljev
z nacrtovanimi in potrebnimi korekcijami za konéno doseganje cilja. Shematicen prikaz
okvirja upravljanja prikazuje slika 4.

Slika 4: Okvir upravljanja informatike (angl. IT Governance Framework)

Dolo¢anje
smeri
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Vir: ITGI, Board Briefing in IT Governance, 2007, str.12.

V nadaljevanju so opredeljena nacela, nacini izvedbe, osnovni okvirji in standardi ter
najvaznejsi elementi upravljanja informatike na korporativnem nivoju. lzvedba
korporativnega upravljanja informatike temelji na naslednjih nacelih:

Korporativna pravila in nacela

Kdo sprejema odlocitve, na osnovi katerih pravil in metod?

Katere strukture, korporativha telesa in pravila je potrebno vzpostaviti, da bi lahko
ucinkovito upravljali z vsemi pomembnimi vprasanji poslovne informatike? Kateri zaposleni
so Clani teh teles, komu odgovarjajo in kaj so njihove dolZnosti? Kaksna znanja in vescine
potrebujejo? Kaksna je organizacijska umestitev in vloga informatike v podjetju? Komu
odgovarja vodja informatike (CIO)? Kdo sprejema odlocitve v informatiki, ki se nanasajo na
poslovanje? Kdo odloé¢a o vlaganjih v informatiko in kdo je odgovoren za izvedbo teh
odlocitev? S kakSnimi metodami se ugotavlja ekonomska upravi¢enost in upravljanje s
tvegan;ji?

Izvr$na in procesna nacela

Kako se sprejemajo odlocitve o vlaganjih v informatiko?
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Kako se sprejemajo odlocitve o vlaganjih v informatiko (procedure, organizacijska pravila oz.
priporocila)? KakSno vlogo ima proces analize vlaganja v informatiko, izvedba Studije
izvedljivosti in ocena ekonomske upravi¢enosti in kakSne metode se uporabljajo? Ali
obstajajo organizacijska pravila, ki predpisujejo nacin odobravanja predloga vlaganja in
dolocanje prioritete? S pomocjo katerih analiticnih metod se ocenjuje ekonomska
upravicenost vlaganja? Ali se pri tem uporablja sodobne napredne metode (kot primer: Val
IT), podrobna analiza tveganj v tehnoloskem, procesno organizacijskem in finan¢no
ekonomskem segmentu?

Kontrolna nacela

S kaksnimi kazalci merimo uspesnost procesa upravljanja informatike?

S katerimi formalnimi mehanizmi se sprejemajo te odlocitve do najvisjega nivoja upravljanja
v podjetju? Kdo oceni tveganja teh odlocitev, kako merimo rezultate, kdo je odgovoren za
spremljanje in nadzor? Ali uporabljamo korporativni model upravljanja s tveganji? Ali
uporabljamo korporativni model za upravljanje z informacijskimi tveganji?

Najpogostejsa telesa izvajanja koncepta korporativnega upravljanja informatike so:

Nadzorni odbor

Osnovni namen nadzornega odbora je kontrola in nadzor tekolega poslovanja in izvajanja
strategije. Pomembno vlogo nadzorni odbor odigra pri strateskih odlocitvah podjetja, delitvi
dobicka in prodaji dela podjetja. Prav tako oceni uspesSnost poslovanja in opravlja svetovalno
vlogo pri bodo¢em razvoju. Poleg strateske in svetovalne vloge ima nadzorni odbor tudi
pomembno nadzorno vlogo — proces upravljanja s tveganji. S staliS¢a korporativnega
upravljanja informatike, bi moral imeti nadzorni odbor klju¢no vlogo pri sprejemanju
strateskega nacdrta informatike in pri tem prevzeti vodilno vlogo pri upravljanju tveganj
uporabe informacijske tehnologije.

Revizijski odbor (angl. Audit Committee)

Revizijski odbor je eden izmed svetovalnih teles nadzornega odbora, ki skrbi, da se ustrezno
izvaja upravljanje s tveganji poslovanja in za ucinkovitost internih kontrol poslovanja.
Revizijski odbor je pomemben mehanizem korporativnega upravljanja in svetovalnega telesa
nadzornemu odboru zadolZzen za nadzor in revizijo poslovanja. Osnovna naloga tega odbora
je spremljava postopka finan€nega porocanja, spremljava ucinkovitosti internih kontrol
podjetja, izvajanje interne revizije in spremljava sistema upravljanja tveganj v podjetju,
nadzorovati izvajanje zakonsko predpisanih revizij v sklopu finan¢nih porocil, itd. S stalis¢a
korporativnega upravljanja informatike je revizijski odbor neposredno odgovoren za proces
upravljanja s tveganji, oceno ucinkovitosti internih kontrol oz. izvedbo revizije
informacijskega sistema.
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Odbor za upravljanje informatike (angl. IT Governance Committee)

Predstavlja svetovalno telo upravi podjetja in nadzornemu odboru v vseh vprasanjih glede
uporabe informacijske tehnologije in informacijskih sistemov v poslovanju. Posebej
pomembna je svetovalna vloga tega odbora pri sprejemanju strateskega nacrta informatike.
Na tem nivoju in v sodelovanju vseh izvrSnih managerjev se je potrebno dogovoriti v koliksni
meri, na kakSen nacin in Se posebej na katerih podrocjih je potrebno uskladiti poslovanje in
informatiko.

Management in njegova nadzorna in svetovalna telesa (nadzorni odbor, odbor za revizijo,
odbor za upravljanje informatike), bi za korporativho upravljanje informatike morali
upostevati naslednja priporocila in dobre prakse:

= Naijvisje vodstvo podjetja in nadzorna telesa potrebujejo strokovnost in znanje za
aktivno vlogo upravljanja informatike;

= Glede na cilje poslovanja je potrebno doloditi optimalno vlogo informatike v
poslovanju in sprejeti strateski nacrt informatike;

= Potrebno je vzpostaviti proces upravljanja informatike na korporativnem nivoju;

= Potrebno je imenovati formalna telesa upravljanja informatike na korporativnem
nivoju z jasnimi pooblastili in odgovornostmi glede sprejemanja klju¢nih
informacijskih odlocitev (prioriteta vlaganj, prioriteta projektov, nadzor nad
izvajanjem projektov, ocena tveganj, itd.);

= Potrebno je vzpostaviti stalni proces ocenjevanja tveganj, katerim je izpostavljeno
poslovanje v povezavi z informacijsko tehnologijo;

= Potrebno je izvajati periodi¢ne revizije informacijskega sistema (poleg zahtevanih
zakonskih revizij, vzpostavitev revizije tudi kot svetovalne funkcije);

= Potrebno je doloditi komunikacijski mehanizem oz. nacin poro¢anja med vodjo
informatike in generalnim direktorjem podjet;ja;

= Potrebno je promovirati vlogo informatike in njeno vlogo v samem poslovanju.

3.2 Podroc¢ja upravljanja informatike

Upravljanje informatike sestavlja splet medsebojno povezanih podrocij. Naceloma je vodenje
informatike namenjeno doseganju opredeljenih ciljev in upravljanju tveganj. Doseganje ciljev
ni mogoce brez strateSke usklajenosti strategije informatike s strategijo celotne organizacije
in managementa virov ter preglednosti in transparentnosti uspehov oziroma neuspehov
(Groznik & Babnik, 2007, str. 1).

Glavna podrocja (Slika 5) pri upravljanju informatike lahko opredelimo na stratesko
usklajenost, zagotavljanje vrednosti, management virov, management tveganj in
vrednotenje (Groznik & Babnik, 2007, str. 2).
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Slika 5: Podrocja upravljanja informatike

KORPORATIVNO
UPRAVLJANJE
INFORMATIKE

Vir: ITGI, 2007: CobIT 4.1, str.6.

3.2.1 Strateska usklajenost (angl. Strategic Alignment)

Strateska usklajenost (angl. Strategic Alignment) doloca stratesko vlogo in povezanost
informatike s poslovanjem in ustvarjanje dodane vrednosti, ki jo lahko zagotovi informatika
(angl. IT Value Delivery).

Informatiko se v sedanji dobi globalizacije vedno pogosteje omenja kot bistveni element za
splosen in financni uspeh bank in banc¢nih skupin v svetu. Druzbeno ekonomsko okolje, v
katerem danes poslujejo podjetja in organizacije, je zelo dinami¢no in predvsem
konkurencno, posledica tega pa je soofanje poslovnega okolja in informatike s tezavami pri
skupnem sledenju hitri stopnji razvoja. Ban¢ne skupine zato stremijo k inovacijam, ki bi jim
zagotovile konkurenc¢no prednost, vendar pri tem intenzivno konkurenéno okolje zahteva
tesno povezovanje poslovnega okolja in informatike (Coughlan et al., 2005). Veliko vlogo pri
uresni¢evanju tovrstnega povezovanja ima skladnost poslovne strategije s strategijo
informatike, ki je kljuéni dejavnik konkurencnosti pri sodobnem nacinu poslovanja (Groznik
& Kovacic, 2001, str. 6). Kot narekuje ta trend, je vpeljava strateskih informacijskih sistemov,
njihovega naértovanja in skladnost z izhodis¢i poslovnega strateskega nacrtovanja, velikega
pomena za razvoj konkurencne prednosti (Groznik et al., 2008, str. 2).

Za doseganje dolgorocnih uspehov organizacije je klju¢nega pomena razumevanje poslovnih
ciljev organizacije. Eden izmed vecjih problemov, ki se pojavlja v organizacijah je, da nimajo
ustrezno vzpostavljene strateSke usklajenosti med informatiko in poslovanjem celotne
organizacije (Groznik & Kovaci¢, 2001, str. 5).

Kljuéni dejavniki (Slika 6), ki vplivajo na skladnost poslovnega strateSkega nacrta s strateskim
nacrtom informatike in njegovim izvajanjem so poslovna strategija, organizacijska struktura
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in procesi, strategija informatike, obstojece resitve na podrocju informatike in kadri (Groznik
& Kovacic, 2001, str. 6).

Slika 6: Model skladnosti strateSkega nacrta informatike s strateskim nacrtom podjetja

KADRI
POSLOVNA ' STRATEGIJA
STRATEGIJA '.‘ INFORMATIKE

OBSTOJECE
RESITVE

ORGANIZACIJSKA
STRUKTURA

Vir: Groznik & Kovaci¢, 2001, str.6.

Rezultati testiranja kazejo, da je stratesko nacrtovanje informatike v tesni zvezi z ustvarjeno
dodano vrednostjo organizacije ter uspesnostjo oziroma produktivnostjo organizacije. Ob
uposStevanju dejstva, da je uspesnost poslovanja odvisna od velikega Stevila medsebojno
neodvisnih faktorjev, lahko ob doloéenih predpostavkah ugotovimo, da je stratesko
nacrtovanje informatike tudi v neposredni povezavi s stopnjo dobicka (Groznik & Kovacic,
2002, str. 11).

Kljuéna beseda, ki je botrovala spremenjeni filozofiji poslovanja je bila dodana vrednost, ki
izpostavlja sodoben strateski informacijski sistem kot pomemben dejavnik konkurencne
prednosti (Porter, 1985). Strateski informacijski sistem predstavlja pomembno konkurenc¢no
orodje organizacije, ki namesto poenostavljanja posameznih funkcij oziroma zadovoljevanja
informacijskih potreb dolocenih segmentov uporabnikov, zagotavlja stratesko prednost in
dviguje konkurencnost ter poslovno uspesnost organizacije (Groznik & Kovacic, 2002, str. 2).

Poslovna strategija opredeljuje strateske usmeritve organizacije, ki naj bi podjetju zagotovile
dolgoro¢no uspesno poslovanje (Porter, 1980). Strategija informatike je v tesni povezavi s
poslovno strategijo in ostalimi klju¢nimi dejavniki. Opozarja na moznosti in nevarnosti, ki jih
informacijski sistem nudi oziroma predstavlja v poslovanju organizacije in je usmerjena v
najucinkovitejSo uporabo informacijske tehnologije v korist uspesSnega poslovanja celotne
organizacije. Poleg poslovnih vidikov (poslovna strategija, organizacijska struktura in procesi)
in informatike (strategija informatike, obstojeCe reSitve na podrocju informatike) je
pomemben tudi socioloski vidik. Kadri v organizaciji predstavljajo nabor kadrov, ki imajo
potrebna strokovna znanja s katerimi organizacija lahko doseZe nacrtovane strateske cilje
(Groznik & Kovacic, 2002, str. 5).
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3.2.2 Zagotavljanje vrednosti (angl. Value delivery)

Opredeljuje kako organizirati in upravljati z informatiko, da postane sredstvo ustvarjanja
nove vrednosti in ne samo stroSek in zaledna poslovna funkcija. V tem podrocju je
pomembno zagotoviti korporativne mehanizme oz. mehanizme korporativnega upravljanja,
ki se nanasajo na sprejemanje odlocitev o vlaganjih v informatiko, nadzora in kontrole
izvajanja projektov. Pri tem se za vrednotenje poslovnih ulinkov vlaganja v informatiko
najpogosteje uporablja operativne (analiza stroskov in koristi, Studija izvedljivosti, donosnost
nalozbe, itd.) in strateske metode finan¢ne analize kot primer Val IT.

Pri upravljanju informatike je eno izmed pomembnejsih podrodji zagotavljanje oz. doseganje
vrednosti, ki izhajajo iz potrjenih investicij oz. projektov. To podrocje je ozko usmerjeno v
optimizacijo in zagotavljanje vrednosti informatike. Osnovni princip je doseganje ciljev
znotraj dogovorjenega ¢asovnega podrocja, v dogovorjenih stroskih in kakovosti. V prevodu
za poslovanje to definicijo lahko tolmacdimo kot zagotavljanje konkurenine prednosti,
zadovoljstva uporabnikov, odzivhost do uporabnika, produktivnost in zadovoljstvo
zaposlenih, itd. Velina teh kazalcev je neotipljivih in jih tezko merimo. Za zagotavljanje
vrednosti je nujna doslednost pri celoviti analizi in predvidevanju stroskov ter pri¢akovanih
koristi. Za zagotavljanje vrednosti in doseganja opredeljenih ciljev, kot tudi izvajanje
posameznih aktivnosti in poslovnih procesov skladno s strategijo, je odgovoren vodja
informatike (CIO).

Zagotavljanje vrednosti lahko opredelimo tudi kot izvajanje opredeljenih nacrtov, nalog v
okviru dolo¢enega ¢asovnega cikla, kjer informatika zagotavlja v strategiji opredeljene koristi
ob osredotocenosti na optimizaciji stroskov (Groznik & Babnik, 2007, str. 4).

Strateska usklajenost med informatiko in poslovanjem celotne organizacije je eden izmed
poglavitnih kriterijev za doseganje opredeljenih ciljev. Vsaka investicija mora biti opredeljena
s predvidenimi tveganiji, ki jih je potrebno doloditi in upostevati pred realizacijo. Na uspesno
zagotavljanje opredeljenih ciljev v informatiki lahko v veliki meri vplivajo ustrezno vodenje
proracuna informatike z usmerjenostjo v zniZzevanje stroskov, ustrezno opredeljevanje in
management projektov (Groznik & Vici¢, 2006).

3.2.3 Management tveganj (angl. Risk management)

Upravljanje z informacijskimi tveganji v poslovanju (angl. IT Risk Management) mora biti
sestavni del upravljanja korporativnih tveganj, s katerimi ocenjujemo izpostavljenost
organizacije razlicnim tveganjem uporabe informatike v poslovanju (poslovno tveganje,
tveganje povezano s porocanjem, tveganje brezprekinitvenega poslovanja, itd.). Znotraj tega
podrocja je potrebno izdelati tudi nacrt upravljanja s tveganji, stalno spremljavo in nivo
tveganj, njihov vpliv na poslovanje in poslovne procese in dolociti kontrole oz. odzive.
Metode in okvirji, ki se najpogosteje uporabljajo na tem podrocju so CobiT, ISO 27001
priporocila, ITIL (1I5020000), Basel II, itd.

Management tveganj zajema dva pomembna elementa in sicer analizo ter obvladovanje
tveganj (Groznik & Babnik, 2007, str. 5).
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1. Analiza tveganj se ukvarja z zbiranjem informacij o izpostavljenosti organizacije
tveganjem in odkrivanju novih tveganj, kar organizaciji omogoca sprejemanje
ustreznih odlocitev in primerno nadzorovanje tvegan,.

2. Obvladovanje tveganj zajema procese s katerimi je omogocen prikaz, vrednotenje,
analiziranje in identifikacija tveganj, vklju¢no z ustreznimi informacijami o razlicnih
tveganjih ter tako predstavlja podporo pri sprejemanju poslovnih odloditev.

Management tveganj primarno ne sme biti opredeljen kot povsem tehni¢na funkcija, ki se
izvaja le ob pomoci informatikov, ampak je ta proces potrebno opredeliti kot eno izmed
najpomembnejsih skupnih funkcij celotne organizacije. Pri tveganjih povezanih z informatiko
je posebna pozornost namenjena obvladovanju operativnih in sistemskih tveganj, kjer so
pomembna predvsem tehnoloska in varnostna podrocja. Splosno sprejeta definicija tveganj
povezanih z informatiko ne obstaja, lahko pa tveganja opredelimo s pomocjo razli¢nih skupin
tveganj (ITGI, 2005, str. 5-18):

= |Investicijska oziroma stroSkovna tveganja (angl. Investment or Expensive Risk).
Tveganja, ki se navezujejo na investicije v informatiko, ki ne bi izboljSale obstojeCega
stanja oziroma izpolnile opredeljenih vrednosti oz. ciljev;

= Tveganja varnosti oziroma dostopov (angl. Security or Access Risk). Tveganja, da bi
zaupne poslovne informacije bile objavljene, dostopne osebam, ki nimajo ustreznih
pravic;

» Integritetna tveganja (angl. Integrity Risk). Tveganja, da podatki in informacije ne bi
bili zanesljivi, celoviti zaradi nepopolnosti, neazurnosti, nezakonitosti, itd;

= Tveganja ustreznosti (angl. Relevance Risk). Tveganja povezana z nedostopnostjo
pravih, aZzurnih informacij oziroma z neustreznim posredovanjem informacij
dolocenim/pravim osebam oziroma poslovnim sistemom, procesom v dolo¢enem
Casu ter s tem onemogocanje izvajanja dolocenih aktivnosti;

= Tveganja razpoloZljivosti (angl. Availability Risk). Tveganja za izgubo sistemov oziroma
storitev, ki morajo biti razpoloZljiva za izvajanje poslovnih procesov;

» Tveganja infrastrukture (angl. Infrastructure Risk). Tveganja, da organizacija nima
ustrezne infrastrukture, informacijskih sistemov, ki bi ustrezno podpirali poslovanje
celotne organizacije na ucinkovit, stroSkovno ustrezen in ustrezno obvladljiv nacin;

» Projektna tveganja (angl. Project Risk). Tveganja, ki se navezujejo na (ne)uspesnost
projektov, ter s tem (ne)doseganje opredeljenih vrednosti, ciljev kot posledica
pomanjkanja odgovornosti in neustreznega izvajanja opredeljenih obveznosti.

Zaradi celovitosti in hitro spreminjajoCega se poslovnega okolja je za ocenjevanje novih
tveganj nujno potrebno ustrezno izobraZevanje, zavedanje o tveganjih ter posredovanje
informacij managementu in drugim v organizaciji. Management tveganj je eden izmed
klju¢nih dejavnikov, ki organizaciji omogofa doseganje uspehov in dobrih poslovnih
rezultatov (Groznik & Babnik, 2007, str. 5).

3.2.4 Management virov (angl. Resource Management)

Ucinkovit management virov organizaciji omogoca boljse izvajanje poslovnih procesov, zato

je pri tem pomembna predvsem osredotocenost na optimalno investiranje in management

virov (poslovni procesi, kadri, aplikacije, poslovni podatki, infrastruktura). Osrednje podrocje
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managementa virov je optimizacija znanja in infrastrukture. Management virov zajema sklop
razliénih nalog, vlog, odgovornosti, ciljev, kontrol, ki organizaciji omogocajo celovito in
ucinkovito identifikacijo potrebnih informacij, virov, poslovnih podatkov ter tako prispevajo k
boljSemu poslovanju (ITGI, 2005, str. 5-27).

Management virov organizaciji omogoca jasno preglednost in kontrolo nad svojimi viri,
boljSe nacrtovanje, iskanje, dodeljevanje in prerazporejanje potrebnih virov ter njihovo
optimizacijo. Z vidika poslovanja dandanes zaposleni postajajo vedno bolj pomemben
dejavnik pri izpolnjevanju opredeljenih ciljev. Podjetje mora pri svojih vlaganjih v
infrastrukturo in v svoje zmozZnosti upostevati:

= Da nabava razume in uposteva dejanske potrebe informatike in sistemov;

= Za upravljanje projektov morajo biti v podjetju prisotna ustrezna znanja in
vzpostavljene metodologije;

= Da je prisotno nenehno izobraZzevanje in usposabljanje zaposlenih in razvijanje
ustreznih znanj;

Pri vsem tem je potrebno upostevati, da so €loveski viri nepogresljiv dejavnik, ne samo za
optimizacijo s stroSkovnega vidika temvec tudi pri vpeljavi sprememb, zagotavljanju
delovanja sistema in zagotavljanju razvoja podjetja.

3.2.5 Revizija in vrednotenje (angl. Audit and Performance Measurement)

Revizija in vrednotenje (angl. IT Audit and Perormance Measurement) predstavlja metrike s
katerimi lahko kvalitetno in kvantitetno ocenimo uspesnost izvajanja raznih informacijskih
procesov, pri ¢emer lahko zelo natanéno merimo zmogljivost informatike kot poslovne
funkcije.

Revizija informacijskega sistema predstavlja postopek analize in preverjanje njihove to¢nosti,
ucinkovitosti, zanesljivosti in uspesnosti. Kon¢ni rezultat tega postopka je revizijsko porocilo
informacijskega sistema, ki ga po priporocilih CobiT-a, ITIL-a in ISO 27001 sestavljajo
naslednja poglavja:

= Analiza stanja (zrelosti) uporabe informacijskih sistemov v poslovanju glede na
revidirana podrogja;

= QOcena poslovnih tveganj, ki izhajajo iz stanja na dan revizije;

= Priporocila managementu za odpravo pomanjkljivosti.

Vrednotenje informatike je zelo celovito podrocje, ki je neposredno povezano z vrednostjo in
pomenom informatike. Razprave o tem, kaksna je dejanska vrednost in pomen informatike v
podjetju so vse pogostejse tako v akademskih, kot tudi v poslovnih krogih. Po eni strani smo
bili vse do leta 2002 pri¢a neprestani rasti nalozb v informatiko, ki so v razvitih zahodnih
drzavah dosegle 5-7% vrednosti prihodkov prodaje (Gartner Group, 2002), z namenom
povecevanja poslovne uspeSnosti in konkurencéne prednosti. Po drugi strani pa so se
vzporedno pojavljale razne raziskave, na podlagi katerih je moc sklepati, da nalozbe v
informatiko nimajo Zelenega vpliva na uspesnost poslovanja (Hitt & Brynjolfsson, 1994),
(Kraemer & Dedrick, 1994), (Tam, 1998), (Devaraj & Kohli, 2000), (Groznik & Kovaci¢, 2003).
Ne glede na to, kaj je razlog za takSne ugotovitve, je dejstvo, da vodstva podjetij Zelijo videti
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otipljive koristi, ki pa jih informatiki velikokrat ne znajo oziroma ne morejo pokazati.
Informatika na ta nacin postane za podjetje zgolj stroSek, posledice pa so vidne v
zmanjSevanju proracunskih sredstev (Groznik & Babnik, 2007, str. 6).

Vrednotenja se je potrebno lotiti z dveh vidikov. Prvi¢ z vidika izbire ustreznih kriterijev
merjenja ucéinkov informatike in tudi z vidika izbiranja pravih nalozb. Ko govorimo o nalozbah
v informatiko, ni pomembno le, koliko vlagamo, temvec tudi kam in kaksni so vplivi teh
nalozb.

V praksi podjetja uporabljajo razlicne metode (npr. BSC, COBIT) ugotavljanja vpliva
informatike na uspeSnost poslovanja, ki se pogosto usmerjajo zgolj na merljive oziroma
otipljive (angl. Tangible) ucCinke informatike. Le-ti pa zaradi specificne vloge informatike v
podjetju vecinoma niso dovolj. 1z tega razloga je potrebno v metode vkljuciti vec kriterijev, ki
poleg klasi¢nih financnih in raCunovodskih parametrov vklju¢ujejo tudi druga podrocja vpliva,
ki pa so pogosto tezko merljiva oziroma jih lahko samo ocenimo. Govorimo o tako
imenovanih neotipljivih (angl. Intangible) ucinkih, kot je na primer zadovoljstvo strank,
kakovost informacij, itd. (Groznik & Babnik, 2007, str. 6).

V pomoc vrednotenju informatike lahko uporabimo CobIT (angl. Control Objective for
Information and related Technology) metodologijo, ki deli metrike in cilje za upravljanje
zmogljivosti na tri nivoje (ITGI, 2005, str. 22-23):

= Cilji in metrike, ki opredeljujejo pri¢akovanja poslovnega sveta od informatike;

= Procesni cilji in metrike, ki opredeljujejo doprinos procesov za podporo doseganju
ciljev;

= Metrike za merjenje procesov, ki so namenjene merjenju kako dobro se procesi
izvajajo ter s tem ugotavljanju verjetnosti ali bodo opredeljeni cilji dosezeni.

Dobro upravljanje zmogljivosti, omogoca razumevanje poslovnim uporabnikom, kako
informatika prispeva k doseganju poslovnih ciljev. Vrednotenje informatike naj bi prineslo
odgovore na vprasanja kot so npr. (Groznik & Babnik, 2007, str. 7):

= Kaksne koristi/prednosti nam prinasa dodatno vlaganje v informatiko?
= Ali so opredeljene poslovne zahteve z vidika informatike doseZene?
= Aliinformatika vodi svojo strategijo skladno s poslovno strategijo?, itd.

Vrednotenje naj bi bila ena izmed kljuénih nalog vodje informatike ob mocéni podpori vodij
poslovnih oddelkov, saj je na tak nacin lazje predstavljiva dodana vrednost in koristi, ki jo k
poslovanju prinese informatika.

4  OKVIRIJI, STANDARDI IN METODOLOGHE UPRAVLIANJA INFORMATIKE

Po raziskavah vec kot 60% podjetij uporablja v svetovnem merilu razvite metodologije, (kot
npr. 1SO, BS standardi, ITIL, COBIT metodologija, idr.) s katerimi podjetja poskusajo
vzpostaviti ustrezno ogrodje za izvajanje kakovostnega managementa tveganj ter ¢&im
uspesnejSe in ucinkovito vodenje informatike. Ob tem dejstvu je potrebno opozoriti, da
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Stevilna podjetja, ki uporabljajo lastno razvite metodologije (cca. 30%) le-te razvijejo na
podlagi standardnih metodologij, ki jih nato ustrezno prilagodijo lastnim potrebam. Vse
skupaj kaze, da svetovno razvita in uspesSna podjetja za obvladovanje tveganj in vodenje
informatike v veliki meri dajejo poudarek metodologijam ob pomodi katerih lahko zagotovijo
kakovostno obvladovanje tveganj in vodenje informatike (Groznik & Babnik, 2007, str. 2).

Razvoj sistemov upravljanja informatike je v vzro¢no posledi¢ni zvezi njene vloge v
poslovanju. V zaCetnem obdobju so se ti standardi nanasali na upravljanje informatike kot
tehnicne infrastrukture. Iz tega obdobja izhajajo tudi Stevilni tehni¢ni predpisi in priporocila
(npr. OSI referencni model), ki predpisuje kako upravljati tehnic¢no infrastrukturo. Ti
standardi so bili izrazito tehni¢no usmerjeni in zelo redko so zajemali tudi poslovni vidik
uporabe. Zelo pogosto je bila njihova uporaba ekonomsko vprasljiva, ker so bili slabo
dostopni, dragi in tudi njihova dosledna uporaba ni dala jamstva za uspeh. To je bil tudi eden
izmed glavnih razlogov, da se ti standardi niso razvili in razsirili. Zelo pogosto so predpisovali
korake, ki jih je potrebno izvesti, da bi lahko uporabili dolo¢eno tehnologijo, brez usmeritve
o koristih, ki bi jih imelo poslovanje in sama implementacija. StrateSka sprememba
razmisljanja o uporabi informatike v poslovanju in v povezavi z uporabo standardov tega
podrodja, je pripeljalo do razvoja vecjega Stevila kvalitetnih standardov in metodologij.

Tabela 4: Najpogosteje uporabljeni standardi, ogrodja in metodologije upravljanja informatike

Nacin uporabe informatike Zrelost informatike in podrocje njene | Okuvirji in standardi
uporabe

Lifedaelier s Gie =hllteper| = Zaledna tehnicna funkcija; = (OSl referencni model in ostali
podpora = Informatika se obravnava kot tehnic¢ni standardi;
stroSek in tehni¢na podpora = |TIL (delno);
poslovanju. = CMMI.
Lol e [[ere aldele=pli e =  Procesni (storitveni) partner; = [TIL (ISO 20000);
storitveni partner = Upravljanje informacijskih storitev; = ITUP;
= Zanesljivost, dostopnost = CMMI;
infrastrukture; = |SO 15408 in ISO 13335;
= Kakovost informacijske storitve. = COBIT;
= |SO 17799, ISO 27001 — 27005;
= PRINCE2;
= PMBOOK.
Lplfeldnienlier eie S| = Strateska poslovna funkcija; = COBIT;
el S Gl el el Vzvod inovativnosti poslovanja; = VallT;
funkcija = Sredstvo konkurencne prednosti; = |TIL;
= Upravljanje s tveganiji. = COSO;

= Sarbanes-Oxley zakon;
= |SO 27001 —ISO 27005;
= |TBSC.

Vir: M. Spremic, Korporativno upravljanje informatike, 2007, str. 194.

Z novim nac¢inom standardizacije, tehnologija doseZe zrelost uporabe in postane povezovalni
element v strukturi organizacije, kar omogoca nadaljnji razvoj informatike v smeri
procesnega partnerja in strateSkega partnerja poslovanja k razvoju popolnoma novih, Sirokih
in v svetovnem merilu zelo aktualnih standardov in priporocil. Dandanes so v svetovnem
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merilu in na razlicnih nivojih uporabe v podjetjih najpogosteje uporabljani informacijski
standardi, okvirji in priporocila (ITIL, CoblT, ISO 27001, Val IT, Basel Il, Sarbanes-Oxley, CMMI,
itd.), usmerjeni v koristi, ki jih informatika lahko prinese poslovanju in k doseganju merljivih
ciljev, usklajevanja informatike in poslovanja. V tabeli 4 so prikazani najpomembnejsi in
najpogosteje uporabljani standardi, ki so namenjeni upravljanju informatike na razli¢nih
nivojih.

4.1 CobIT

CobIT (ITGI, 2007a) (angl. Control Objectives for Information and Related Technology)
predstavlja krovni okvir za korporativno upravljanje informatike. Orientiran je procesno in
vsebuje Stiri (4) podrocja korporativnega upravljanja informatike s priporocili za usklajevanje
ciljev poslovanja in cilji informatike. Po CoblIT-u je odgovornost za izvajanje informacijskih
procesov in aktivnosti ne samo na strani ClO-ta temvec tudi na strani izvrSnega
managementa, katerega osnovna naloga je upravljati s celotno informacijsko infrastrukturo,
omogociti da informatika podpre in dopolnjuje strateske poslovne cilje, pregled nad
ucinkovito rabo virov in upravljanja s tveganji, ki izhajajo iz uporabe informatike v
poslovanju.

Slika 7: Osnovni CobIT principi

POSLOVNE

ZAHTEVE

Kar Dolo¢ajo
povzroca investicije v

POSLOVNE ITVIRI

INFORMACIJE

ba Ki jih
zagotovijo uporabijo

IT PROCESI

Vir: ITGl, CobIT 4.1, 2007, str.10.

CobIT je nastal leta 1992 pod okriljem IT Governance Institute (ITGl) in Information System
and Control Association (ISACA), ki je krovna svetovna organizacija za kontrolo in revizijo
informacijskih sistemov. CoblIT je bil na zaéetku orientiran na poslovne cilje in aktivnosti, ki
jih je potrebno izvesti, da bi jih lahko informacijski del podprl, saj je bil opredeljen kot
poslovni in ne tehnic¢ni standard. Namenjen je Sirokemu krogu uporabnikov (informatiki, CIO,
management, notranjim in zunanjim revizorjem, svetovalcem, itd...) in njegova uporaba ni
vezana na panogo ali dejavnost. CobIT sledi uporabi jasnega poslovnega besedisc¢a in
uporabi orodij v informatiki kot tudi njenemu upravljanju. S tem je managementu postalo
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lazje upravljati z informatiko na nacin kot poslovne funkcije. CobIT managementu prikaze
jasno sliko delovanja informatike na nacin, da:

= Jasno opredeli in natancno opise klju¢ne informacijske procese (34 procesov v 4
podrocjih);
= Jasno opredeli podrocje pristojnosti in odgovornosti (RACI matrika za vsak proces
opredeljuje, kdo je odgovoren, kdo izvaja kontrolo, koga obveséamo pred odloditvijo
in po odlocitvi);
= Jasno opredeljuje cilje nadzora in kontrole (CobIT kontrolni cilji s katerimi preverjamo
ali so poslovni cilji dosezeni, vsebuje tudi smernice za izvedbo kontrole, testiranje in
podobno);
= Opredeljuje cilje in metrike uspesnosti informacijskih procesov (model zrelosti) in
posameznih aktivnosti:
- klju¢ni kazalniki uspeha (angl. Key Preformance Indicators, KPI);
- klju¢ni kazalniki doseganja cilja (angl. Key Goal Indicators, KGI);
- klju¢ni kazalniki tveganj (angl. Key Risk Indicators, KRI);
- dejavniki doseganja zadanih aktivnosti (angl. IT Activity Goals);
- model zrelosti za vsak poslovni proces (ocene od 0 do 5);
- celoten sistem, ki omogo¢a merjenje zmogljivosti informacijskih procesov in
oceno njihove ucinkovitosti v odnosu na poslovne cilje.

Z veCanjem pomembnosti informacijske tehnologije v poslovanju so se prilagajali tudi cilji
CoblT-a, kot krovnega okvirja in »de-facto« standarda.

CoblIT razlicica 1 iz leta 1996 je bila usmerjena v podporo reviziji finanénih porodil, oz. je
omogocala uporabo metod in aktivnosti s katerimi so se revidirali ciljni poslovni procesi, deli
informacijskega sistema in doloCene tehnologije, katerih glavni cilj so bila toéna in
pravocasna financ¢na porocila. S sistemom sledenja in nadzorom procesa, ki vpliva na to¢na
in pravocasna financna porocila, se je pozornost strokovne in znanstvene javnosti pricela
ozirati k reviziji informacijskih sistemov kot lo¢eni in samostojni aktivnosti. Postalo je jasno,
da predmet revizije ne more biti samo stati¢no in dinamicno finan¢no porocilo, temvec tudi
poslovni procesi, ki podpirajo njegovo izdelavo, obdelavo, posodabljanje in predstavitev. V
veliko pomoc je bilo dejstvo, da so informacijski sistemi in tehnologija priceli pridobivati na
svoji pomembnosti v poslovanju sodobnih podjetij, kar je dodatno okrepilo zavest o nujnosti
njihove kontrole.

CoblIT razlicica 2 iz leta 1998 postane svetovno znan okvir kontrole informacijskih sistemov in
podpornih procesov. Njegovi cilji so se spreminjali, od nepogresljivega okvirja in smernic za
izvedbo kontrole in revizije informacijskih sistemov v zacetnih razliCicah, do okvirja
korporativnega upravljanja informatike v zadnjih razlicicah (razliica 3 in 4). S tem je obseg in
predmet revizije informacijskih sistemov postal SirsSi od podpore reviziji finan¢nega porocanja
(kjer je obseg revizije samo skupek aplikacij, podatkov in kontrol, ki vplivajo na generiranje,
tocnost in distribucijo financnih porocil), do danasnje svetovalno upravljalske vloge, kjer je
obseg revizije celoten informacijski sistem, tehnologija in klju¢ni poslovni procesi podjetja. S
tem revizija informacijskih sistemov prehaja v ospredje in postaja samostojna svetovalna
funkcija managementu pri korporativnem upravljanju informatike. Slika 8 prikazuje razvoj
CoblT-a skozi ¢as.
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Slika 8: Razvoj CoblT-a skozi ¢as

Korporativno upravljanje (angl. Governance)

Vodenje (angl. Management)

Revizija

CobIT 1 CobIT 3 | CobIT 4

P» |eto
1996 1998 2000 2005

Vir: M. Spremic, Korporativno upravljanje informatike, 2007, str. 197.

Trenutna razli¢ica 4.1 ponuja okvir in orodje za ucinkovito korporativno upravljanje, ki je
namenjen izvrSnemu managementu, IT managerjem, revizorjem, lastnikom in lastnikom
procesov. Revizorjem CobIT pomeni krovno orodje za izvedbo kontrole in revizije
informacijskih sistemov, zato ga veliko podjetij uporablja tudi kot metodologijo za
upravljanje. Zadnja razli¢éica 4.1 vkljuCuje 6 procesnih in 18 aplikativnih informacijskih
kontrol, ki v vecji meri sluzijo reviziji oz. preverjanju ucinkovitosti raznih kontrol. Procesne in
aplikativne CoblIT kontrole prikazuje tabela 5 (ITGI, 20074, str. 14).

Tabela 5: Procesne in aplikativne CobIT kontrole

Procesne kontrole CoblTa Aplikativne kontrole CobIT
(angl. Process Control — PC) (angl. Applications Control — AC)

PC1 Dolocanje jasnih ciljev procesa AC1 Izvor podatkov, priprava in avtorizacija

PC2 Dolocanje lastnika procesa AC2 Izvor podatkov, zbiranje in vnos

PC3 Dolocanje ponavljajocih procesov AC3 Tocnost, popolnost in avtorizacija

PC4 Vloge in odgovornosti AC4 Avtentikacija, avtorizacija in integriteta

PC5 Politike, plani in procedure AC5 Prikaz izh. podatkov in upravljanje z napakami
PC6 Nenehno izboljSevanje procesov AC6 Avtentikacija in integriteta transakcij

Vir: ITGI, CobIT 4.1, 2007a, str.10.

Za razvoj CoblT-a skrbi ISACA (angl. Information System Audit and Control Associoation),
ISACF (angl. Information System Audit and Control Fundation) in ITG (angl. Information
Technology Governance Institute), ki sta v svetovnem merilu vodilni organizaciji na podrocju
kontrole in revizije informacijskih sistemov. Temeljni cilj CoblT-a ostaja korporativno
upravljanje informatike in je prvenstveno namenjen IT managerjem. Z dodatki, kot npr.
Smernice za izvrsni management, pa predstavlja tudi ucinkovito orodje za upravljanje
poslovanja. Danes je CoblT splosno sprejet in priznan kot krovni okvir upravljanja, kontrole in
revizije informacijskih sistemov, kateremu osnovni cilj je razviti jasne politike in dobre prakse
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za ucinkovito upravljanje in kontrolo uporabe informacijske tehnologije za privatne in
drzavne organizacije. CoblIT vsebuje 34 kontrolnih ciljev razdeljenih v Stiri podrocja:

Planiranje in organizacija (angl. Planning and Organization, PO);
Nabava in izvedba (angl. Aquisition and Implementation, Al);

Dobava in podpora (angl. Delivery and Support, DS);

P w N

Spremljanje in nadzor (angl. Monitoring and Evaluation, ME).

Kot Ze omenjeno, razli¢ica 4.1 vsebuje 4 podrocja, 34 klju¢nih informacijskih procesov in vec
kot 300 podrobnih informacijskih kontrol, 18 aplikacijskih in 6 procesnih kontrol.

Tabela 6: Kljucni CobIT procesi in procesne kontrole

PLANIRANJE IN ORGANIZACIJA - PO SPREMLJANJE OZ. NADZOR - ME

PO1 dolocanje strateskega plana ME1 spremljava procesov
PO2 dolocanje informacijske arhitekture ME2 ocenjevanje notranjih kontrol
PO3 dolocanje tehnoloske smeri ME3 zagotavljanje usklajenosti z zunanjimi zahtevami
PO4 dolocanje organizacije in razmerij ME4 korporativno upravljanje informatike
POS ravnanje z investicijami
PO6 komuniciranje z managementom DS1 dolocitev potrebne ravni storitev
PO7 ravnanje s ¢loveskimi viri DS2 upravljanje zunanjih storitev
PO8 zagotavljanje skladnosti z zunanjimi zahtevami  DS3 upravljanje zmogljivosti in kapacitet
PO9 ocenitev tveganj DS4 zagotovitev storitve brez prekinitev
PO10 upravljanje s projekti DS5 zagotovitev varnosti sistemov
DS6 dolocitev in spremljava stroskov
Al1l identifikacija avtomatiziranih resitev DS7 izobrazevanje in uvajanje uporabnikov
Al2 pridobitev in vzdrzevanje aplikativnih resitev DS8 izvajanje pomoci uporabnikom
Al3 pridobitev in vzdrzevanje teh. infrastrukture DS9 upravljanje s konfiguracijami
Al4 razvijanje in vzdrZevanje postopkov DS10 upravljanje s problemi in incidenti
Al5 nabava IT virov DS11 upravljanje podatkov
Al6 upravljanje s spremembami DS12 upravljanje infrastrukture
Al7 namescanje in overjanje sistema DS13 zagotavljanje delovanja sistemov

Vir: ITGI, CobIT 4.1, 2007a, str.10.

Za vsakega od 34 kontrolnih ciljev CobIT opisuje:

= Pregled procesa (opis poslovnega procesa, njegovih ciljev, pricakovanih ucinkov,
nosilcev aktivnosti, dobre prakse, metrike, opis ciljev uporabe informacijske
tehnologije in indikatorja korporativnega upravljanja informatike in ucinkovita
uporaba informacijskih virov;

= Kontrolne cilje poslovnega procesa in teste ucinkovitosti kontrole poslovnega
procesa;

= Navodila o0z. smernice managementu kako ucinkovito upravljati s tem poslovnim
procesom.
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Slika 9: Osredotocenje CobIT okvirja
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CILJI UPRAVLJANJA

MEL1 spremljava procesov

ME2 ocenjevanje notranjih kontrol

ME3 zagotavljanje usklajenosti z zunanjimi zahtevami
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DS4 zagotovitev storitve brez prekinitev
DS5 zagotovitev varnosti sistemov

DS6 dolocitev in spremljava stroskov
DS7 izobraZevanje in uvajanje uporabnikov
DS8 izvajanje pomoci uporabnikom

DS9 upravljanje s konfiguracijami
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Al6 upravljanje s spremembami
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Vir: ITGI, CobIT 4.1, 2007a, str.26.
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RACI diagrama: s katerim se za vsak proces opredeli kdo je odgovorna oseba, kdo je
zadolZzen za nadzor in kontrolo, koga je potrebno obvescati o poteku, itd. Z matriko
ima management tako jasne smernice za upravljanje s tveganji (angl. RACI:
Responsible, Accountable, Consulted, Informed);
Vhodov in izhodov: za vsak proces se dolocijo vhodi oz. vrednosti ali predpogoiji, ki jih
je potrebno ustvariti za u€inkovito delo in izhodi oz. pricakovane izhodne vrednosti;




= Ciljev in metrik: za vsak proces se opredeli jasne in merljive cilje s kazalci, s katerimi
se spremlja dosezenost ciljev. To predvsem velja za klju¢ne dejavnike uspeha — KDU
(angl. Critical Success Factors, CSF), klju¢ne kazalnike doseganija cilja - KKC (angl. Key
Goal Indicators, KGI) in smernice managementa za spremljavo klju¢nih kazalnikov
poslovanja - KKP (angl. Key Performance Indicator, KPI);

= Modelom zrelosti: za vsak proces se opredeli model zrelosti upravljanja (angl.
Maturity Models). Ocene so v razponu od 0 do 5 s podrobnim opisom stanja, ki
omogoca jasno opredelitev trenutne zrelosti procesa.

Glede na to, da govorimo o informacijskih procesih, ki v popolnosti ali v veliki meri podpirajo
izvajanje kljucnih poslovnih procesov, lahko CobIT uporabimo tudi kot metodo za preverjanje
celotnega poslovanja, ceprav je njegovo poslanstvo ocena uspesnosti delovanja
informacijskega dela poslovanja. Sem vsekakor spadajo procesi in storitve, ki jih informatika
ponuja poslovanju. Slika 9 predstavlja osredotocenje CobIT okvirja.

4.2 ITIL

ITIL je nastal pred skoraj dvajsetimi leti (konec osemdesetih let), vendar je vzbudil vecje
zanimanje Sele v zadnjem casu, ko se je pokazal kot koristen, prakticen in v svetovnem
pogledu zelo nepogresljiv skupek priporocil in najboljsih praks pri ravnanju z informacijskimi
storitvami (angl. IT Service Management, ITSM). Autor ITIL metodologije je britanska Central
Computer and Telecomunications Agency, danes znana pod imenom Office of Government
Commerce (OGC UK), ki je konec 80-ih let prejSnjega stoletja naredila prvi popis navodil za
uporabo informacijskih storitev, ki so bila obvezujoca za vsa podjetja drZzavne uprave UK. Od
takrat se ITIL stalno razvija in dopolnjuje do danes, ko je ITIL sploSno sprejet standard
upravljanja z informacijskimi storitvami razvit do te mere, da dobavitelji ponujajo svojo
opremo in storitve, ki zados$c¢ajo ITIL metodologiji. IT Service Management Forum (ITSMF) je
neprofitna organizacija, ki promovira in skrbi za razvoj ITILA.

ITIL omogoca takoimenovani od zgoraj navzdol (angl. Top-Down), oz. poslovno orientiran
pristop managementu informatike, ki poseben poudarek nameni strateski poslovni vrednosti
informatike in potrebi, da se zagotovi ustrezen nivo kvalitete storitev. Poleg tega ITIL ponuja
tudi smernice in priporocila za delo, procese in uporabe tehnologije. ITIL sestavljajo navodila,
ki temeljijo na najboljSih praksah (angl. Best Practise) upravljanja informacijskih storitev v
javnem in privatnem sektorju po celem svetu. Formalno ga sestavlja ve¢ knjig, ki predpisujejo
navodila za zagotavljanje in vzpostavitev kvalitetnih informacijskih storitev in procedur,
opremo in aktivnosti, ki omogocajo kvalitetno podporo informatike. Poleg tega ponuja tudi
zelo podrobna navodila in smernice kako oceniti nivo kakovosti storitve, kako nadzirati
dobavo storitve in kako upravljati s celotnim naborom storitev informatike. Za vsak proces
lahko ugotovimo usklajenost z ITIL priporodili, pri ¢emer ocene od 0 do 5 odraZajo zrelost
procesa, kar na koncu odraza oceno informacijskih storitev, podpore in upravljanja z
informatiko.

ITIL se uporablja predvsem v Evropi, najpogosteje v javnem sektorju. Edini trenutno veljavni
standard za upravljanje z informacijskimi storitvami je ISO 20000 (oz. njegov ekvivalent BS
15000), ki je v popolnosti prevzel ITIL terminologijo. Zaradi tega ITIL lahko opredelimo tudi
kot »de facto« standard.
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Prva razliCica ITIL-a je nastala 1986 leta in je vsebovala skupno 40 knjig, ki so opisovale razne
prakse in priporocila uporabe informatike in se je uporabljala vse do leta 1999. Drugo
razli¢ico ITIL-a je sestavljalo osem knjig, od katerih sta bili dve najpogosteje uporabljeni:
Podpora storitvam (angl. Service Support) in Dobava storitev (angl. Service Delivery).

Trenutno veljavna, tretja razlicica ITIL-a, ki je izSla sredi leta 2007, vsebuje pet knjig, oz. pet
kljuénih procesov: Stretegija storitev (angl. Service Strategy), Oblikovanje storitev (angl.
Service Design), Dobava storitev (angl. Service Transition), Uporaba storitev (angl. Service
Operation), in Stalno izboljSevanje storitev (angl. Continual Service Improvement).

ITIL v3 je procesno orientiran okvir, ki je dodatno usklajen z ostalimi okvirji (npr. CobiT),
priporocili (ISO/IEC 20000) in regulatornimi zahtevami (Sarbanes-Oxley, Basell I1).

4.3 1ISO Standardi

ISO 17799 in ISO 27000-27005

Edini formalni standard, ki se uporablja za korporativno upravljanje informatike in revizijo
informacijskih sistemov je ISO 17799:2005 in druZina I1SO 27000. Druzina ISO 27000 je
druzZina novih standardov, ki postopno nadomesca ostale standarde, npr. leta 2005 je bil ISO
17799:2005 zamenjan z novim standardom ISO 27001. Se vedno je najrazpoznavnejsi
standard ISO/IEC 17799, ki je bil sprejet leta 2000 na osnovi BS 7799-1:2000 standarda
(British Standard 7799).

ISO 17799 vsebuje napotke, kontrole in priporocila s katerimi organizacija vzpostavi varnost
na podrodju informacij. Drugi del standarda BS 7799 vsebuje napotke, ki jih mora
organizacija osvojiti, da bi vzpostavila sistem upravljanja z informacijsko varnostjo (angl.
Information Security Management System — ISMS).

Leta 2005 je bil sprejet novi standard ISO/IEC 17799:2005, ki predlaga ve¢ kot 100 kontrol, ki
jih je potrebno vzpostaviti, da bi bil sistem upravljanja z informacijsko varnostjo ucinkovit.

Standard je fizicno razdeljen na deset razdelkov, ki skupaj vsebujejo 36 ciljev in 127 kontrol
in se nana$ajo na zacCetno nadrtovanje, vpeljavo in vzdrzevanje informacijske varnosti. Pri
vpeljavi je potrebno upostevati, da ne zavira poslovanja (torej, da ni v nasprotju s poslovnimi
cilji), kulturo organizacije, podporo in sodelovanje vodstva, ostalih zaposlenih ter da je
sistem prilagodljiv v takSni meri, da glede na povratne informacije dopusc¢a spremembe.
Informacijska varnost mora glede na standard pokrivati najmanj naslednja poglavja (ISO/IEC
17799:2005, 2006):

= Varnostno politiko: vsebovati mora navodila, ki so potrjena s strani vodstva in znana
zaposlenim;

= QOrganizacijsko varnost: struktura organizacije mora podpirati uvedbo standarda, kar
pomeni, da je potrebno spodbujati komunikacijo na to temo med managementom v
formalni obliki, posebno pozornost je potrebno posvetiti koordinaciji, dolznosti in
pravice morajo biti zadosti natan¢no dolo¢ene, vnaprej morajo biti predvidene oblike
sodelovanja z zunanjimi partnerji, storitve zunanjih izvajalcev - njihovo izvajanje mora
biti vnaprej urejeno s sprejetjem potrebnih ukrepov in tveganja, ki jih predstavljajo
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zunanji izvajalci doloéenih storitev, morajo biti pod nadzorom — urejeni odnosi z
zunanjimi izvajalci;

= Razvrstitev sredstev in nadzor nad njimi: tu je pomembna doloditev odgovornosti za
posamezno sredstvo;

= Varnost, povezana z zaposlenimi: razporeditev odgovornosti med zaposlene,
zaupnost dogovorov in pogodb, nadzor nad zaposlenimi, izobraZevanja, ki bi
povecevala nivo varnosti in zaupnosti ter poroCanja o nepravilnostih s strani
zaposlenih;

= Fizicna varnost: vsa sredstva bi morala biti fizicno zavarovana pred uni¢enjem ali
poskodovanjem, zagotovljeno mora biti neprekinjeno napajanje z elektri¢no energijo,
posebno skrb je potrebno posvetiti sredstvom, ki se nahajajo izven prostorov
podjetja;

= Upravljanje komunikacije in poslovanja: poslovanje mora temeljiti na dokumentiranih
postopkih, vse spremembe morajo biti zabeleZzene, ravnanje v izrednih situacijah
mora biti predvideno in formalno zapisano, odgovornosti in pravice morajo biti
locene, kriteriji za odlocanje glede uvajanja novih sistemov morajo biti definirani,
poslovanje mora biti formalno opredeljeno s predpisanimi postopki, ki zagotavljajo
zadosten nivo varnosti;

= Kontrole dostopa: dostop do informacij mora temeljiti na premisljeni osnovi, ki je v
skladu s potrebami posameznika glede na njegove zadolZitve, podobno velja za
dostop do infrastrukture, politika dostopa mora biti formalno zapisana, predpogoj je,
da so dolZznosti posameznika natanéno dolocene;

= Razvoj sistemov in njihovo vzdrZevanje: varnostne zahteve morajo biti uposStevane ze
ob samem razvoju;

= Neprekinjeno poslovanje: tudi v izrednih razmerah, kot so naravne nesrece, morajo
obstajati alternativni postopki, ki zagotavljajo nadaljevanje s poslovanjem vsaj v
bistvenih okvirih, to ne sme biti omejeno le na IT podrocje, pri tem je pomembno
testiranje, kar pomeni, da se na alternativne postopke res lahko zanesemo;

= Skladnost: uposStevana mora biti veljavna zakonodaja, poleg tega morata biti
usklajenost varnostne politike podjetja in upostevani standard ISO 17799 periodi¢no
preverjena.

ISO 17799 predstavlja priporodila oz. kontrole, ki jih je potrebno vzpostaviti, da bi se
varnostno tveganje informacijskega sistema postavilo na obvladljiv nivo. Standard ne vsebuje
priporocil in tehnik za implementacijo (kot npr. CobIT in ITIL), temvec samo zahteve, ki jih je
potrebno vzpostaviti. Seveda to ne pomeni, da mora podjetje implementirati vse kontrole.
Za pridobitev certifikata skladnosti pa morajo ob presoji dokazati, da so upravljanje varnosti
informacijskega sistema uskladili s priporocili ISO/IEC 17799 standarda.

Rezultat vpeljave ISO 17799 standarda je v veliki meri odvisen od potreb, ki so pripeljale do
tega projekta. Obicajno se izkaze, da vpeljavo tovrstnih standardov prisili management na
resen pristop k informacijski varnosti in implementaciji procedur in pravil kot so:

= Aktivnosti ocene tveganj in nacrt za njihovo odpravljanje;

= |zdelava nadrta brezprekinitvenega poslovanja (angl. Business Continuity Plan,
BCP) s katerim podrobno predpiSemo aktivnosti, obveznosti in odgovornosti
zaposlenih in managementa, da informacijski sistem omogoci neovirano in
neprekinjeno poslovanje v okviru dolocene razpoloZzljivosti s strani managementa;

= Jzdelava in implementacija pravilnika o varnosti informacijskega sistema;
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= Doloc¢anje dinamike poroc¢anja o varnostnih incidentih in odziv na njih;
= Nacrt obnove po nesreci (ang. Disaster Recovery Plan, DRP).

Delitev ISO 17799 standarda

Konec leta 2005 je prislo do sprememb v oznacevanju ISO standardov, ki pokrivajo varnost
informacijskih sistemov in informacij. V tem letu je uveden BS/ISO/IEC 27001:2005 standard,
ki je zamenjal ISO 17799:2005. Razen spremembe imena je prislo Se do zamenjave tehnicnih
podrobnosti, ki omogocajo nadaljnjo delitev in nove ISO standarde iz tega podrodja:

ISO 27001: standard upravljanja z informacijsko varnostjo. Izhaja iz 1SO 17799:2005
standarda (razvoj sistema upravljanja informacijske varnosti — ISMS) in BS 7799 standarda.
Medtem ko je ISO 17799 skupek priporodil in smernic, ki temeljijo na najboljsi praksi, ISO
27001:2005 vsebuje popis zahtev, ki so obvezne za certifikacijo. Standard I1SO 27001:2005 je
stopil v veljavo novembra 2005 leta in je odlicno usklajen z obstoje¢imi standardi ISO 9001 in
ISO 14001. /SO 27001 predstavlja zamenjavo za ISO 17799 standard oz. ISO 17799-1 (BS
7799-1).

ISO 27003: je novi standard, ki bo pokril podro¢je obvladovanja tveganj uporabe
informacijskega sistema. Vseboval naj bi podrobne smernice za upravljanje tveganj in njihov
vpliv na poslovanje, poslovne procese in ostale poslovne rizike. Trenutno veljaven standard
BS 7799-3:2006, ki ponuja smernice za podporo zahtevam IS/ISO/IEC 27001:2005 standarda,
ki zajema vse poglede upravljanja s tveganji (ocena in obravnava tveganj, upravljanje in
sprejemanje odloditev, preverjanje in kontrola ocene tveganj, nadzor in kontrola tveganj) in
skladnost z ostalimi standardi, ki temeljijo na oceni tvegan;.

ISO 27004: Information Security Management Metrics and Measurements, metrike za
merjenje in oceno uspesnosti upravljanja z informacijsko varnostjo.

ISO 27005: smernice za izvedbo.

ISO 27006: predvidoma bo predstavljal smernice za ponovno vzpostavitev informacijskega
sistema po nesredi.

ISO/IEC 1335

Poleg ISO 27001 in ISO 17799 standarda obstajajo tudi tehni¢ni ISO standardi kot npr.
ISO/IEC 1335, ki opredeljuje smernice za upravljanje varnosti informacijske tehnologije. Ta
standard je dovolj celovit in Sirok za uporabo oz. nima omejitve uporabe v dolocenih
organizacijah ali panogah. ISO 1335 ponuja celoten sklop smernic upravljanja z varnostjo
informacij, ki ga sestavlja pet delov:

1. Koncepti in modeli varnosti informacijske tehnologije, ki vsebuje naslednje
podprocese: upravljanje konfiguracije, upravljanje tveganj, upravljanje sprememb,
analiza tveganj, odgovornosti, zavest o varnosti, nadzor, brezprekinitveno poslovanje
in obnova po nesreci.
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2. Upravljanje in nacrtovanje varnosti informacijske tehnologije, ki se nanaSa na
potrebo sprejetja in izvedbe programa in varnostnih politik informacijske tehnologije
in sistemov.

3. Tehnike upravljanja varnosti informacijske tehnologije, ki zajema analizo varnostnih
zahteyv, izbor primerne strategije korporativnega upravljanja tveganj, implementacija
nacrta varnosti informacijske tehnologije, nadzor.

4. Izbor mehanizma kontrole in zasCite, ki vsebuje podroben popis mehanizmov in
kontrol, s katerimi glede na izbrano strategijo upravlja s tveganiji.

5. Varnost komunikacijske infrastrukture.

ISO/IEC 15408:1999

Ta standard predstavlja popis tehnik preverjanja (ocene) uspesSnosti programa varnosti
informacijske tehnologije. Govorimo o sklopu skupnih kriterijev, ki veljajo v drzavah ¢lanic, ki
so sodelovale pri izdelavi dokumenta (Kanada, Francija, Nemcija, Nizozemska, Velika
Britanija in ZDA). Ta standard je sestavljen iz treh delov od katerih prvi del vsebuje splosna
nacela in koncepte, ki jih je potrebno upostevati pri oceni varnosti informacijske tehnologije.
V drugem delu se opredelijo razredi oz. cilji ocene varnosti (npr. revizija varnosti, Sifriranje,
avtorizacija in avtentikacija, itd.), medtem ko se v tretjem delu ti razredi (cilji) podrobno
delijo na posamezne kriterije.

4.4 ValIT

Val IT iniciativa predstavlja niz procesov in aktivnosti, katerih skupni cilj je pomoc¢
managementu pri sprejemanju odlocitev o ekonomski upravi¢enosti, stroskovni
uc€inkovitosti, in s staliS¢a poslovnih tveganj, sprejemljivih vlaganj v informatiko. Ta vlaganja
morajo temeljiti na potrebah poslovanja in organizaciji morajo prinesti dolo¢ene koristi, skozi
podporo strateskih ciljev poslovanja in klju¢nih poslovnih procesov. Ceprav lahko Val IT
iniciativo uporabimo pri vseh vrstah vlaganj, je njena primarna naloga pomo¢ najviSjemu
managementu, pri sprejemanju odlocitev o vlaganju v informatiko skladno s poslovnimi
prioritetami. TakSna metoda je bila nujna, saj dosedanje metode spremljave vlaganj v
informatiko niso bile zadostne, da bi ocenili strateski potencial taksnih vlaganj in znotraj
portfelja dolocili prioritetne informacijske projekte. Val IT iniciativa predstavlja skupek
najboljSih praks in priporodil, ki jih je potrebno upostevati pri sprejemanju odlolitev o
vlaganjih v informatiko:

=  Pomembno je vzpostaviti avtonomna in strokovna svetovalna telesa, katerih funkcija
je pomo¢ managementu pri sprejemanju odloditev povezanih z vlaganjem v
informatiko;

= Vlaganja v informatiko je potrebno upravljati na nacin portfelja;

= Vlaganja v informatiko je potrebno upravljati v njihovem celotnem Zivljenjskem ciklu;

= Kako prepoznati razlicne kategorije vlaganj, ki jih je potrebno loceno vrednotiti in
upravljati;

= Nujno je potrebno opredeliti kljuéne metrike uspesnosti vlaganj;
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= Pomembno je dolociti odgovornosti za izvedbo odlocitev o vlaganjih, da bi
maksimizirali njihove koristi.

Podobno kot CoblT, ki je komplementaren z Val IT iniciativo, vsebuje Val IT tri kljucne
procese in Stirideset aktivnosti in priporocil, ki jih je potrebno upostevati, da lahko govorimo
o informacijskih vlaganjih, ki prinasajo korist organizaciji. Klju¢ni procesi (Tabela 7) Val IT
iniciative so:

1. Upravljanje vrednosti (angl. Value Governance — VG);
2. Upravljanje portfelja (angl. Portfolio Management — PM);
3. Upravljanje investicij (angl. Investment Management — IM).

Tabela 7: Kljucni Val IT procesi

UPRAVLJANJE INVESTICI) - IM UPRAVLJANJE PORTFELJIA — PM

IM1 Ustvarjanje vrednosti z IT vlaganji PM1 Upravljanje z ljudskimi viri

IM2 Ocena koristi IT vlaganj PM2 Ugotavljanje potreb po virih

IM3 Kriteriji odobritve in ocene tveganj PM3 Analiza stanja

IM4 Analiza alternativ PM4 Plan razvoja

IM5 Razvoj plana vlaganj PMD5 Sledenje potreb po virih

IM6 Razvoj plana koristi iz IT vlaganj PM6 Dolocanje planskih sredstev

IM7 Dolocanje stroskov in koristi (Zivljenjski cikel) PM7 Strateska analiza vlaganj

IM8 Ocena ekonomske upravicenosti PM8 Ocena ekonomske upravi¢enosti
IM9 Dodelitev odgovornosti in pooblastil PM9 Vzpostavitev portfelja investicij
IM10 Inicializacija in zagon vlaganj PM10 Sprejemanje odlocitev o vlaganjih
IM11 Upravljanje s programom PM11 Kontrolne tocke razvoja

IM12 Upravljanje s koristmi PM12 Optimizacija portfelja

IM13 Posodabljanje programa PM13 Spremljava in rebalans portfelja
IM14 Nadzor in poroc¢anje o poteku PM14 Nadzor in poroc¢anje upravi

IM15 Zakljucek programa

UPRAVLIANJE VREDNOSTI - VG VG1 Vodenje in informiranje

VG2 Definiranje in implementacija procesov VG3 Definiranje vlog in odgovornosti

VG4 Interne kontrole VG5 Politika informiranja

VG6 Porocanje o IT investicijah VG7 Vzpostavitev organizacijske strukture
VG8 Dolocanje strateskih usmeritev VG9 Dolocanje podrocij vlaganj

VG10 Dolocanje portfelja VG11 Dolocanje kriterijev ocenjevanja

Vir: ITGI, The Val IT Framework , 2006, str.17.

Upravljanje vrednosti predstavlja aktivnosti s katerimi dolo¢amo organizacijske politike,
pravila in nacin upravljanja, nadzora in kontrole informacijskih vlaganj in njihove strateske
vloge v poslovanju. Ta proces se predvsem nanasa na dolo¢anje odgovornosti za sprejemanje
tovrstnih odloditev, oz. potrebe za vzpostavljanje dolocenih organizacijskih teles, ki so
zadolzeni za te odlocitve (primer so odbori za strateska vlaganja in projekte, v katerem
morajo biti prisotni ¢lani uprave, financni direktor in direktor informatike).

Osnovni cilj upravljanja portfelja je dolociti procedure in nacin sprejemanja odlocitve o
odobritvi vlaganj. Poleg tega se znotraj tega procesa dolocajo tudi kriteriji za odobritev novih
vlaganj, doloc¢anje prioritet in upravljanje s portfeljem skozi celotni zZivljenjski cikel. Ti kriteriji
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najpogosteje temeljijo na oceni tveganj vlaganja, nivoju podpore strateskim ciljem
poslovanja, nivoju kompleksnosti, itd. Portfeljski pristop omogoca uravnotezen pogled na
vlaganja skozi njihov celotni Zivljenjski cikel.

Upravljanje z vlaganji ima cilj omogociti, da se vsaka posamezna odlocitev o vlaganjih v
informatiko izvede na nacin, da ustvari novo vrednost in prinese organizaciji koristi ob
sprejemljivih stroskih in znanih sprejemljivih tveganjih. Na sliki 10 so prikazane aktivnosti Val
IT iniciative.

Slika 10: Procesi in aktivnosti Val IT iniciative

VG1 Vodenje in informiranje
VG2 Definiranje in implementacija procesov UPRAVLJANJE
VG3 Definiranje vlog in odgovornosti VREDNOSTI
VG4 Interne kontrole VG

VG5 Politika informiranja

VG6 Porocanje o IT investicijah

VG7 Vzpostavitev organizacijske strukture

UPRAVLJANJE
PORTFELJA
PM
UPRAVLJANJE
INVESTICIJ
IM
IM1 Ustvarjanje vrednosti z IT vlaganji 1
IM2 Ocena koristi IT vlaganj PM1 Upravljanje z ljudskimi viri
IM3 Kriteriji odobritve in ocene tveganj PM2 Ugotavljanje potreb po virih
IM4 Analiza alternativ PM3 Analiza stanja
IM5 Razvoj plana vlaganj PM4 Plan razvoja
IM6 Razvoj plana koristi iz IT vlaganj PMS5 Sledenje potreb po virih
IM7 Dolocanje stroskov in koristi (Zivljenjski cikel) PM6 Dolocanje planskih sredstev
IM8 Ocena ekonomske upravicenosti PM?7 Strateska analiza vlaganj
IM9 Dodelitev odgovornosti in pooblastil PM8 Ocena ekonomske upravi¢enosti
IM10 Inicializacija in zagon vlaganj PM9 Vzpostavitev porfelja investicij
IM11 Upravljanje s programom PM10 Sprejemanje odlocitev o vlaganjih
IM12 Upravljanje s koristmi PM11 Kontrolne tocke razvoja
IM13 Posodabljanje programa PM12 Optimizacija portfelja
IM14 Nadzor in poro¢anje o poteku PM13 Spremljava in rebalans portfelja
IM15 Zaklju¢ek programa PM14 Nadzor in porocanje upravi

Vir: ITGI, The Val IT Framework , 2006, str.17.

4.5 Ostali okvirji, standardi in metodologije upravljanja informatike

Sistem uravnoteZenih kazalnikov (angl. Balanced Scorecard — BSC)

Sistem uravnotezenih kazalnikov (BSC) predstavlja uravnotezeni koncept merjenja
ucinkovitosti poslovanja, ki sledi izvedbi strategije in je bil predstavljen leta 1992 (Kaplan &
Norton, 1992). Osnovni princip tega koncepta je v tem, da se ucinkovitost poslovanja ne
more meriti samo s financnega staliS¢a, temvel potrebuje uravnoteZenje z dodatnimi
metrikami, kot npr. zadovoljstvo kupca, ucinkovitost internih poslovnih procesov, upravljanje
znanja in ¢loveskih virov. Rezultati, ki jih dosezemo z merjenjem tudi nefinanc¢nih kazalcev,
omogocajo podjetju, da tudi v bodoce dosega svoje finanéne in strateske cilje. Ravno zaradi
Sirokega pogleda na kazalce uspesnosti poslovanja, je ta metoda postala ena izmed najbolj
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pogosto uporabljanih pri strateSkem upravljanju. Kazalci oz. metrike uspesnosti v vseh Stirih
kategorijah (financ¢ni, kupci, notranji poslovni procesi, vidik ucenja in rasti) pogosto
predstavljajo strateske cilje oz. kazalce uspesnosti poslovanja v prihodnje, pri ¢emer lahko
management iz strategije izdvoji kljuéne operativne aktivnosti, nadzor nad njihovo izvedbo in
meri uspesnost. Osnovni namen uporabe BSC metode je, da se strateski cilji razdelijo v jasne
operativne aktivnosti, katerih uspesnost izvedbe lahko transparentno merimo s pomocjo
kazalcev. Kazalci uspes$nosti se doloc¢ajo na vseh strateskih nivojih in delijo na nosilce in cilje
vse do najnizjega hierarhi¢nega nivoja. Vsi parametri so merljivi na vseh korporativnih
nivojih, pomembno pa je, da so medsebojno hierarhi¢no usklajeni.

Znacilnost nefinancénih kazalnikov je v tem, da so prav tako zgodovinsko odvisni kot financ¢ni,
vendar so tudi kredibilni kazalniki za bodoce poslovanje. BSC vse kazalnike razdeli na Stiri
skupine oziroma vidike (Kovaci¢ & Bosilj-Vuksi¢, 2005, str. 118):

» Financni vidik se opira na financne kazalnike, ki naj bi prikazali, ali strategija
organizacije vodi k izboljSanju financ¢nih rezultatov (donosnost, rast, vrednost delnice,
itn.);

= Vidik strank vsebuje kazalnike (npr. trzni delez, zvestoba strank, dobi¢konosnost
stranke), ki so dolgoro¢no pomembni, saj s strankami ustvarjamo dohodek. Vidik
vodstvu omogoca izoblikovati strategijo za bodoce finan¢ne donose;

= Vidik notranjih procesov odraZa zunanjo uspesnost in notranjo ucinkovitost podjetja;

= Vidik uCenja in rasti premosca razkorak med prvimi tremi vidiki. Glede na dinami¢nost
poslovnega okolja je tezko verjeti, da se bodo vedno idealno dopolnjevali. Kazalniki
so npr. zadovoljstvo, ohranjanje zaposlenih, usposabljanje in znanje zaposlenih, itn.

Z naras¢anjem pomembnosti informacijske podpore v poslovanju se je tudi model BSC
prilagodil pomembnosti informatike z IT BSC modelom (angl. Information Technology
Balanced Scorecard). Na ta nacin IT BSC v povezavi s CoblT-om postaja krovno ogrodje za
izvedbo korporativnega upravljanja informatike. Kot primer, uprava in izvrSni management
lahko izbere naslednje metrike za ucinkovito korporativno upravljanje informatike:

= Kaksno poslovno vrednost mora dodati oz. ustvariti informatika?

= S katerimi metodami management nadzira ucinkovitost vlaganja v informatiko?

= Kako zagotoviti, da klju¢ni informacijski projekt ne bo propadel oz. ne bo izpostavil
poslovanja tveganju?

= Kako najvisje vodstvo podjetja nadzira delo informatike in CIO-ta?

= S kaksnimi metodami in korporativnimi telesi nadziramo izvajanje stratesSkega nacrta
informatike?

Ta in podobna vprasanja predstavljajo cilj izvedbe korporativnega upravljanja informatike,
medtem ko revizija informacijskih sistemov, predstavlja analiticno orodje za merjenje
uspesnosti izvedbe. Na sliki 11 so prikazana stiri osnovna podrocja klasicnega BSC modela in
IT BSC modela, iz katere se lepo vidi njuna medsebojna povezanost. Pomembno je poudariti,
da je povezanost obojestranska, kar z drugimi besedami pomeni, da posamezna podrog¢ja IT
BSC modela v veliki meri vplivajo na zmogljivost podrocij znotraj klasiénega BSC modela.
Ravno te povezave lahko smatramo za temelje korporativnega upravljanja informatike oz.
mostom med managementom in informatiko.
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Slika 11: Povezava BSC in IT BSC

BSC ITBSC

FINANCNI VIDIK DOPRINOS POSLOVANJU
VIDIK STRANKE USMERITEV K STRANKI
VIDIK NOTRANJIH PROCESOV OPERATIVNA ODLICNOST

VIDIK INOVACIJ IN UCENJA USMERITEV V PRIHODNOST

Vir: M. Spremic, Korporativno upravljanje informatike, 2007, str. 237.

Na sliki 12 je prikazana uporaba BSC metode na informacijski tehnologiji oz. izdelan je
generi¢en IT BSC model. Iz slike je razvidno, da se metode in okvirji med seboj dopolnjujejo z
osnovnim ciljem: kako pokriti dolo¢eno podrocje korporativnega upravljanja informatike in
managementu zagotoviti orodje za merjenje ucinkovitosti informatike kot poslovne funkcije.

Slika 12: Generi¢ni IT BSC model

VIDIK STRANKE

Kako stranke vidijo organizacijo?

Poslanstvo:

Stranki zagotoviti najvecjo dodano
vrednost.

Usmeritve:

- novi izdelki/storitve

- partnerstvo s strankami

Merila:

- odstotek novih izdelkov/storitev v
celotnem prihodku

- skupni razvojni napori

A
VIDIK NOTRANJIH PROCESOV : .
Kako lahko organizacija izboljSa H FINANCNI VIDIK
notranje procese za zagotavljanje ' Kako organizacijo vidijo njeni lastniki?
boljsih storitev? '
:
Poslanstvo: Poslanstvo:
Ucinkovita proizvodnja/nudenije in dostava SRR Delni€arjem zagotoviti najvec¢jo dodano
izdelkov/storitev. [ S INFORMACI) F======== | vrednost, kratkoro¢no in dolgoroéno.
Usmeritve: Usmeritve:
- kakovost proizvodnje - prezivetje
- kakovost dostave/nudenja storitve H - uspesnost
Merila: ' Merila:
- stroski/cena na enoto izdelka/storitve H - ROI (vracilo nalozbe) in denarni tok
- povprecen ¢as izvrsitve narocila H - trzni delez
]
'
]

A

VIDIK INOVACIJ IN UCENJA

Kaj mora organizacija narediti, da
ostane uspesna tudi v prihodnosti?

Poslanstvo:

Inovacije, izbolj$ave in u¢enje.
Usmeritve:

- tehnolosko vodstvo

- osredotocenost na izdelke/storitve
Merila:

- ¢as za razvoj nove generacije
izdelkovi/storitev

- Stevilo starih v primerjavi z novimi
izdelki/storitvami

A

Vir: M. Krisper & A. RoZanec, Uporaba uravnoteZenega sistema kazalnikov za spremljanje uresnicevanja strategije v javni upravi, 2002,
str. 3.
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Tako kot izvorni BSC model, tudi IT BSC model temelji na vzro¢no-posledi¢nih zvezah, npr:
Vzrok: ¢e se bodo v informatiki povecevala poslovna, managerska in tehni¢na znanja:

Posledica: lahko to vpliva na zviSevanje nivoja kakovosti informacijske storitev (operativna
ucinkovitost);

Posledica: lahko se izboljsa nivo zadovoljstva stranke (usmerjenost na stranko);
Posledica: se to odraza v boljsi podpori kljucnih poslovnih procesov (doprinos poslovanju).

Iz teh ciljev se lahko doloci in medsebojno kombinira razne podrobne metrike uspesnosti
(npr: metrika produktivnosti razvojnega osebja bo odvisna od Stevila dni namenjenega
izobrazevanju).

Postopek operativne izvedbe IT BSC modela se odvija v naslednjih korakih:

= QOpredeliti klju¢ne strategije in metrike uspesnosti za vsa Stiri osnovna podrocja in
zadolziti odgovorne osebe;

= Razdeliti temeljne cilje po glavnih podrogjih;

= Dolociti vzrocno posledi¢ne zveze med podrocji in metrikami uspesnosti;

= Znotraj vsakega podrocja odrediti metrike uspesnosti;

= Opredeliti obveznosti in odgovornosti za dosego zastavljenih ciljev;

= Z uvedbo primernih metod in ogrodij (CoblT, ITIL, 1SO,...) nadzirati uvedbo in
ocenjevati njegovo uspesnost;

= Slediti na kakSen nacin posamezni cilji in metrike vplivajo na strateske cilje.

Basel Il

Basel Il predstavlja priporocila in smernice za ucinkovito upravljanje z vsemi vrstami tveganj
v banénem podrocju. Te smernice so nastale leta 2004 (Basel | priporocila so bila sprejeta
leta 1988) s strani Odbora za nadzor bank (angl. Basel Committee on Banking Supervision),
Banke za mednarodno poravnavo (angl. Bank for International Settlements, BIS). Osnovni cilj
Basel Il priporocil je dvigniti nivo zavesti o potrebi krepitve mehanizma upravljanja vseh vrst
korporativnih tveganj, posebno operativnih in kreditnih tveganj. Z upostevanjem priporocil
in smernic, banke razvijejo ucinkovit in kakovosten sistem upravljanja in kontrole tveganij, ki
naj bi postal eden od kriticnih mehanizmov upravljanja bank in finanénih institucij.

Posebno vlogo v poslovanju bank ima informacijska tehnologija in informacijski sistem, zato
se en del Basel Il priporodil nanasa na zahtevo vzpostavitve ucinkovitega sistema upravljanja
informacijskih tveganj in obveznost izvajanja rednih revizijskih pregledov. Priporocila o
korporativnem upravljanju tveganj iz Basel Il priporocila se delijo na tri dele (Minimum
Capital Requirements, Supervisory Review Process, Market Discipline). Basel Il priporocila
pred banke postavljajo nove zahteve za izpostavljanje tveganjem in opredeljujejo naslednje
kategorije tveganj v bankah: kreditna tveganja, trzna tveganja, operativna tveganja,
likvidnostna tveganja, tveganje obrestnih mer, pravna tveganja, strateSka tveganja in
reputacijska tveganja.

Informacijska tveganja imajo lahko velik vpliv na ostala tveganja, zato ni ni¢ nenavadno, da je
zanimanje bank za informacijska vprasanja naglo porastlo ob implementaciji Basel I
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priporoCil. Glede na stratesko umestitev informatike in informacijskih sistemov v bankah,
Basel Il okvir regulira popolno novo kategorijo tveganja — operativno tveganje. Operativno
tveganje predstavlja tveganje neuspesne izvedbe in tveganje napake v izvedbi poslovnih
procesov in transakcij. Basel Il doloCa niz aktivnosti, ki jih je potrebno izvesti, da bi
management banke uspesno upravljal z vsemi tveganji. Korporativno upravljanje informatike
oz. uporaba informacijske tehnologije in informacijskih sistemov v poslovanju najvec vpliva
na nivo operativnih tveganj, oz. tveganj nemotenega delovanja poslovnih procesov in
transakcij. Kontrolni mehanizmi s katerimi lahko upravljamo ta tveganja, so vzpostavitev
neprekinjenega poslovanja, kontrolo dostopov, varnostna politika, zloraba opreme,
podatkov in virov informacijskega sistema, prakse in korporativne politike pri uporabi
informacijske tehnologije in sistemov, sistemske napake, aplikacijske kontrole, podatkovne
kontrole, itd. (ITGI, 2007a).

COSO in Sarbanes-Oxley zakon

Leta 1992 je pet racunovodskih in finan¢nih podjetij iz ZDA povezanih v zvezo z imenom
COSO (angl. Committee of Sponsoring Organizations of the Treadway Comision) objavilo prvo
porocilo o interni kontroli (COSO, 1992). Namen porocila je bilo dvigovanje zavesti najviSjega
managementa o potrebi po izvajanju aktivnih internih kontrol, kot pomembne komponente
upravljanja poslovanja. COSO iniciativa poudarja, da uspesno upravljanje ni mogoce brez
vzpostavitve ucinkovitega sistema internih kontrol, s katerimi preverjamo ucinkovitost
postopka izvajanja strategije poslovanja, cilje dobi¢konosnosti in upravljanja s tveganji. S tem
je interna kontrola dobila pomembno mesto v managerskih strukturah, medtem ko je
korporativno upravljanje s tveganji postalo klju¢ni element sodobnega nacina vodenja
poslovanja.

COSO porocilo sestavljajo stirje deli:

1. Povzetek zaizvr$ni management;

2. Okvir internih kontrol;

3. Smernice za zunanje porocanje;

4. Orodja za oceno uspesnosti sistema internih kontrol.

Okvir internih kontrol (angl. Framework), predstavlja jedro COSO metode, ker opredeljuje
kako vzpostaviti, ocenjevati uspesnost in posodabljati sistem internih kontrol za potrebe
korporativnega upravljanja in korporativnega upravljanja informatike. Sistem internih
kontrol vsakega podjetja je po COSO porocanju sestavljen iz petih povezanih komponent:

Kontrolno okolje (angl. Control Environment);

Ocena tveganj (angl. Risk Assessment);

Kontrolne aktivnosti (angl. Control Activities);

Informiranje in komuniciranje (angl. Information and Communication);
Spremljava in nadzor (angl. Monitoring).

uhwWwNE

V primeru COSO priporocil govorimo o informacijskih kontrolah, ki vplivajo na izdelavo,
obdelavo in distribucijo finan¢nih porocil podjetja. Podobno kot pri CobIT-u in ITIL-u, zrelost
kontrol merimo z ocenami od 0 do 5:
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kontrolni mehanizmi ne obstajajo;

zaCetni nivo;

kontrole obstajajo, vendar so nekoordinirane in stihijske;
kontrole obstajajo, procedure so definirane in dokumentirane;
kontrole so upravljane, se nadzirajo in meri njihova uspesnost;
kontrole so na optimalnem nivoju.

vk wnNPE O

S stalis¢a korporativnega upravljanja informatike je to tudi najvecja pomanjkljivost COSO
priporocil, saj se njegova uporaba osredoto¢a samo na mehanizme in dele informacijskega
sistema in poslovne procese, ki vplivajo na ustvarjanje, obdelavo in distribucijo finanénih
porocil podjetja, medtem ko so ostala tveganja zanemarjena.

Sarbanes-Oxley zakon (SoX) je nastal leta 2002 na iniciativo ameriskih kongresnikov
Sarbanes-a in Oxley-a, po nastalih skandalih (Enron, WorldCom), ki so dodobra pretresli
poslovni svet. Dolocila Sarbanes-Oxley zakona so postale obvezne za vsa podjetja, ki so
kotirala na borzi v ZDA, z namenom vpeljave ucinkovitega sistema internih kontrol nad
procesom finanénega porocanja. S tem zakonom se predpisuje nujne kontrole, ki se morajo
implementirati na nacin, da se minimizira tveganje (netocnih, nepopolnih) finanénih porocil.
SoX kontrole pokrivajo tveganje izvedbe revizije financnih porocil oz. tveganje njihove
netoc¢nosti, nepopolnosti ali napacne interpretacije. Od organizacij se zahteva uvedbo
Sirokega spektra ucinkovitih ro¢nih, polavtomatiziranih ali avtomatiziranih kontrol, ki jih je
potrebno vgraditi v proces finan¢nega porocanja.

IT Governance Institute in ISACA sta leta 2004 izdali priporocila o uporabi informacijske
tehnologije in informacijskih sistemov pri izvajanju ucinkovitega sistema internih kontrol
(ITGI, 2004). Cilj tega dokumenta je podati odgovor na vprasanje kaksno je stanje internih
informacijskih kontrol v podjetju. Zakljucki dokumenta, kot tudi ostalih raziskav so, da imajo
informacijske kontrole Sirok vpliv na ostale kontrole in njihove cilje. S tem informacijska
tehnologija in informacijski sistem predstavlja temelj uéinkovitega sistema internih kontrol
poslovanja, oz. brez celotnega preverjanja (revizije) ucinkovitosti kontrol management ne
more imeti zagotovilo, da so finan¢na porocila to¢na, popolna in korektno odrazajo finan¢no
stanje podjetja. U¢inkovitost SoX kontrol merimo na enak nacin kot v CobIT-u, COSO oz. ITIL-
u, z ocenami zrelosti od 0 do 5. Poleg tega Sarbanes-Oxley zakon v ZDA predpisuje, da so
izvrdni direktorji odgovorni za izvedbo sistema internih kontrol v poslovanju.

Basel Il, COSO in Sarbanes-Oxley zakon predstavlja tipicen primer horizontalnih norm, ki se
nanasajo na ozko podrocje (banc¢nistvo) ali pa imajo krajsi »doseg« (sistem internih kontrol in
proces finanénega porocanja). S stalis¢a korporativnega upravljanja informatike in revizije
informacijskih sistemov govorimo o podobnih podrocjih. Kot primer, operativno tveganje iz
Basel Il priporodil predstavlja zelo pomembno komponento SoX kontrole, ¢eprav formalno ni
zapisana. SoX ne predpisuje formalne kontrole, ki pokriva operativna tveganja, temve¢ nudi
sklop drugih podrobnih kontrol, s katerimi znatno vpliva na zmanjSanje operativnega
tveganja. Podobno je tudi pri COSO priporocilih, ki se nanasajo na proces planiranja,
oblikovanja in izvedbe okvirja za upravljanje s tveganiji, ki pokriva podrocje tveganj financnih
porocil (SoX) ali operativnih tveganj (Basel Il).
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TickIT

TickIT predstavlja klasificirano shemo, razvito s strani TicklT oddelka (urad znotraj
Britanskega instituta za standarde, (angl. British Standard Institute, BSI), ki sluzi za oceno
kakovosti in certificiranja programske opreme znotraj organizacije. TicklT urad izdaja
certifikat o kakovosti vseh vrst programske opreme (operacijski sistemi in aplikativna
programska oprema). Namenjen je organizacijam, ki Zelijo oceniti in izboljsati kakovost
procesa razvoja programske opreme oz. vse faze v tem razvoju in organizacijam, katerim
programska oprema predstavlja temelj za izvajanje poslovnih procesov. TicklT temelji na
krovnem ISO 9000-3 standardu z dodatnimi napotki kako izvesti standard v praksi oz. je
orientiran na razvoj programske opreme in povezanih sistemov upravljanja kakovosti, zato je
njegova usmeritev precej ozka in posledi¢no doprinos k korporativnemu upravljanju precej
omejen.

NIST 800-14

Ameriski nacionalni institut za standarde in tehnologijo (angl. National Institute of Standards
and Technology, NIST) izdaja publikacijo o splo$nih nacelih in praksi za varnost sistemov, ki
temeljijo na informacijski tehnologiji (angl. Generally Accepted Principles and Practices for
Securing Information Technology Systems). Gre za skupek nacel in najboljSih praks za
vzpostavitev in vzdrievanje varnosti informacijskih sistemov in tehnologije. Prva razliica
publikacije je bila izdana leta 1996 in od takrat se redno posodablja. Osnovni cilj publikacije
je tema o pomembnosti varnosti in kako doseli Zeleni nivo varnosti. Dokument ne loci
tehnicnih, operativnih ali upravljavskih kontrol in se v veliki meri naslanja na ISO/IEC 17799
standard. Zaradi tega je tudi njegova uporaba v korporativnem upravljanju informatike
omejena, saj se nanasa na izvedbo revizije varnosti informacijskih sistemov.

cMMI

CMM (angl. Capability Maturity Model) je bil v osnovi zamisljen kot model za izboljSevanje
procesov v razvoju proizvodov in storitev. Prvotno se je njegova uporaba omejila na proces
razvoja aplikativne programske opreme. CMM je za potrebe ameriSkega ministrstva za
obrambo leta 1986 razvil inStitut za programsko inZenirstvo (angl. Software Engineering
Institute, SEI) z namenom vodenja in upravljanja velikih razvojnih projektov. CMM je bil
javno dostopen in hitro je postal splosno uporabljan model za izboljSanje procesa razvoja
programske opreme in kakovosti samih aplikacij. Leta 1989 se model CMM razsiri z CMMI
modelom (angl. Capability Maturity Model Integration, CMMI), s katerim naj bi se aktivnosti
razvoja programske opreme uskladile z zahtevami poslovanja oz. poslovnimi procesi. CMMI
model predstavlja skup najboljsih praks v postopku razvoja in vzdrievanja programske
opreme in podjetjiem omogoca oceno uspeSnosti lastnega procesa razvoja programske
opreme in kakovost aplikacij.

CMMI model je uvedel tudi nekaj nacel, ki jih uporabljajo tudi ostali okvirji (CobIT in ITIL), kot
npr. pet nivojev zrelosti razvoja programske opreme. Gre za dobro poznan model zrelosti
(angl. Maturity Model), s katerim se glede na zrelost v sami organizaciji, aktivhostim razvoja
dodeli ocene od 1do5:
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1. Zacetna zrelost (angl. Initial) — proces razvoja je kaoticen, stihijski, razvoj je
neorganiziran in odvisen od posameznika;

2. Ponavljajo¢a (angl. Repeatable) — obstajajo procesi za spremljavo razvoja ki so
nekoordinirani;

3. Definirana (angl. Defined) — proces razvoja je dokumentiran in predpisan tako s
tehniéne kot managerske strani. Obstajajo priporocila oz. organizacijski standardi ali
predpisi ki jih organizacija uporablja pri razvoju;

4. Upravljan (angl. Managed) — obstajajo natancna merila uspesnosti procesa razvoja
programske opreme in kakovost konénega proizvoda. Prisoten je ucinkovit sistem
stalnega nadzora procesa in aktivnosti;

5. Optimalna (angl. Otimizing) — na osnovi revizije ucinkovitosti, se procesi nacrtno
izboljSujejo k nacértovanem nivoju kakovosti.

Primerjava zrelostnih modelov CMM in CobiT 4.1

Oba zrelostna modela se razlikujeta v tem, da model CobiT podaja 6 nivojsko lestvico zrelosti
procesov, model SEI CMM-SW pa 5 nivojsko, pri cemer je v CobiT modelu na prvem mestu
naveden nivo »0 — Ne obstojec«, ki ga model SEI CMM-SW ne obravnava, medtem, ko so si
ostali nivoji pomensko povsem enaki (Tabela 8).

Tabela 8: Primerjava CobIT in CMM zrelostnih modelov

CobIT cCMM
nivo 0 — Neobstojec -
nivo 1 — Zacetni / Ad Hoc nivo 1 — Zacetni
nivo 2 — Ponovljiv a intuitiven nivo 2 — Ponovljiv
nivo 3 — Definiran proces nivo 3 — Definiran
nivo 4 — Upravljan in merljiv nivo 4 — Upravljan
nivo 5 — Optimalen nivo 5 — Optimalen

Vir: NLB d.d. , Prirocnik za izvedbo samoocenitve po modelu CoblT, 2008, str.3.

Bistvena vsebinska razlika med obema modeloma je v tem, da CMM model kriterije zrelosti
in zmogljivosti procesov opira na procese, ki te¢ejo znotraj projektov v organizaciji, CoblIT pa
se osredotoca na izvajanje procesov v celotni organizaciji. Grafiéen prikaz modela zrelosti
prikazuje slika 13.
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Slika 13: Graficni prikaz modela zrelosti

Trenutno stanje v podjetju Stanje v industriji

A Strategija podjetja

Vir: ITGl, CobIT 4.1, 2007, str.18.

. Vodila internih standardov

Primerjava opisov zrelostnih nivojev obeh modelov je prikazana v tabeli 9.

Tabela 9: Opisna primerjava CobIT in CMM zrelostnih modelov

CMM CobIT 4.1

1 Zacetni

Procesi so obi¢ajno »ad hoc« in kaoti¢ni. Organizacija obic¢ajno ne
priskrbi stabilnega okolja v podporo procesom. Uspeh v teh
organizacijah je odvisen od kompetentnosti in junastva ljudi in ne od
uporabe preizkusenih procesov. Kljub kaosu organizacije 1. zrelostnega
nivoja pogosto naredijo izdelke, ki delujejo, vendar ob tem pogosto
preseZejo proracun in ne ulovijo rokov. Organizacije 1. zrelostnega
nivoja zaznamuje teznja po preobremenitvi, opusc¢anju procesov v
kriznih razmerah in nesposobnost ponovitve uspeha.

2 Ponovljiv

Projekti v organizaciji procese nacrtujejo in jih izvajajo skladno s politiko;
zaposlujejo izkuSene ljudi z ustreznimi viri, ki omogocajo izdelavo
kontroliranih izhodov; vkljucujejo pristojne deleznike; so spremljani,
nadzorovani in pregledovani; ocenjuje se njihova privrzenost opisom
njihovih procesov. Procesna disciplina izrazena z 2. nivojem zrelosti
pomaga zagotavljati, da obstojece obstanejo tudi v stresnih obdobjih.
Kadar so te prakse udejanjene, so projekti izvajani in vodeni skladno z
dokumentiranimi nacrti.

Z 2. zrelostnim nivojem so statusi vmesnih izdelkov in opravljenih
storitev v dolocenih tockah (npr. vecji mejniki in zakljucki vecjin
aktivnosti) vidne vodstvu. Med pristojnimi delezniki je vzpostavljen
prevzem obveznosti, ki se po potrebi revidira. Vmesni izdelki so
primerno nadzorovani. Vmesni izdelki in storitve izpolnjujejo dolocene
opise procesov, standarde in postopke.

3 Definiran

Procesi so dobro opisani in razumljeni. Opisani so v standardih,
postopkih, orodjih in metodah. Nabor standardnih procesov v
organizaciji, ki je osnova 3. zrelostnega nivoja, je vzpostavljen in se
nenehno izboljSuje. Ti standardni procesi sluZijo za vzpostavitev
doslednosti v celotni organizaciji. V skladu z dogovorjenimi pravili si
projekti te procese prilagajajo lastnim potrebam.

Klju¢na razlika med 2. in 3. zrelostnim nivojem je obseg standardov,
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nadaljevanje

CMM CobIT 4.1

opisov procesov in postopkov. Pri 2. zrelostnem nivoju se standardi,
opisi procesov in postopki lahko med seboj precej razlikujejo (npr.za
posamezne projekte). Pri 3. zrelostnem nivoju so standardi, opisi
procesov in postopki za projekt ali organizacijsko enoto vzeti iz nabora
standardnih procesov v organizaciji in so zato bolj dosledni, prilagoditve
pa so opravljene le v skladu z dopustnimi dogovorjenimi pravili.

Druga klju¢na razlika je, da so pri 3. zrelostnem nivoju procesi opisani
bolj rigorozno kot pri 2. Definiran proces ima jasno opredeljen namen,
vhode, vhodne kriterije, aktivnosti, vioge, merila, korake verifikacije,
izhode in izhodne kriterije. Pri 3. nivoju so procesi bolj proaktivno
vodeni, pri ¢emer se opira na poznavanje soodvisnosti med aktivnostmi
v procesu, podrobnih procesnih meril ter vmesne izdelke in storitve
procesa.

Pri 3. zrelostnem nivoju mora organizacija Se naprej dvigovati zrelost
procesnih podrocij 2. zrelostnega nivoja. Za dosego 3. zrelostnega nivoja
so uvedene generi¢ne prakse vezane na genericni cilj 3 (vzpostavitev
definiranega procesa), ki jih 2. nivo ne zajema.

4 Upravljan

Organizacija in projekti si postavljajo merljive cilje kakovosti in procesne
zmogljivosti, ki jih uporabljajo kot kriterije upravljanja procesov. Cilji
izvirajo iz potreb strank, koncnih uporabnikov, organizacije in izvajalcev
procesov. Kakovost in procesna zmogljivost se statisticno obdeluje in
obvladuje skozi celoten Zivljenjski cikel procesov.

Za izbrane podprocese se zbirajo natancni kvantitativni podatki o
zmogljivosti in se statisti¢no analizirajo. Metrike kakovosti in procesne
zmogljivosti so sestavni del zbirke meritev v organizaciji in podpirajo
sprejemanje odlocitev na podlagi dejstev. Odstopanja od procesov so
identificirana in kjer je primerno, se vzroki zanje odpravijo tako, da do
njih ne prihaja vec.

Bistvena razlika med 3. in 4. zrelostnim nivojem je predvidljivost
procesne zmogljivosti. Pri 4. nivoju je procesna zmogljivost nadzorovana
s pomodjo statisticnih analiz in drugih tehnik merjenja in jo je mogoce
kvantitativno napovedati, pri 3. nivoju pa jo je obi¢ajno mogoce
napovedati le kvalitativno.

5 Optimalen

Organizacija nenehno izboljsuje svoje procese na podlagi kvantitativnih
podatkov o vzrokih za njihova odstopanja. 5. zrelostni nivo se
osredotoca na nenehno izboljSevanje procesne zmogljivosti s
postopnimi in inovativnimi izboljSavami procesov in tehnologije. V
organizaciji so vzpostavljeni kvantitativni cilji procesnih izboljsav, ki se
tekoce pregledujejo in usklajujejo s spremembami poslovnih ciljev.
Uporabljajo se kot kriterij za obvladovanje procesnih izboljsav. Uc¢inek
uvedenih procesnih izboljSav se meri in vrednoti glede na postavljene
kvantitativne cilje. Definirani procesi in standardni nabor procesov v
organizaciji so predmet merljivih aktivnosti za izboljSevanje.

Kljuéna razlika med 4. in 5. zrelostnim nivojem je nacin obravnave
odstopanj v procesih. Pri 4. zrelostnem nivoju se organizacija
osredotoca na posebne primere odstopanj v procesih in ugotavljanje
statistiéne napovedljivosti rezultatov. Ceprav proces lahko izdela
predvideni rezultat pa ni receno, da le-ta izpolni postavljene cilje. Pri 5.
zrelostnem nivoju se organizacija posveca skupnim vzrokom za procesna
odstopanja in spreminjanju procesov (da bi dvignila procesno
zmogljivost od povprecja ali zmanjsala pojavljanje odstopanj od
procesov) zato, da bi izboljSala procesno zmogljivost in dosegla
postavljene kvantitativne cilje procesnih izboljsav.

Vir: NLB d.d. , Prirocnik za izvedbo samoocenitve po modelu CoblT, 2008, str.6.




PRINCE2 in PMBOOK

PRINCE2 (angl. Projects IN Controlled Enviroment) predstavlja navodila in priporocila, ki jih je
izdal OGC urad (angl. Office of Government Commerce, UK OGC) in predstavlja metodologijo
upravljanja s projekti. PRINCE2 je naprednejsa razli¢ica PRINCE tehnike iz leta 1989, ki je
predstavljala »de-facto« standard in skupek priporocil za uclinkovito upravljanje z
informacijskimi projekti. Po uspehu te metode in njeni Siritvi na neinformacijske projekte, se
je leta 1996 razvila sploSna metodologija upravljanja s projekti pod imenom PRINCE2.

PRINCE2 je procesno orientirana metodologija upravljanja s projekti, ki zajema osem kljuc¢nih
procesov (zagon projekta, planiranje, injiciranje projektne naloge, kontrolo projekta s strani
uprave, kontrola projekta, dostava rezultatov projekta po fazah, zaklju¢evanje posameznih
faz projekta in zapiranje projekta), ki se naprej deli na skupno 45 podprocesov. Za vsakega od
njih je dolocen sistem merjenja ucinkovitosti oz. model zrelosti. S staliS¢a korporativnega
upravljanja je mogoce metodo PRINCE2 uporabiti v segmentu upravljanja informacijskih
projektov.

Podobna metoda kot PRINCE2 je metoda PMBOOK (angl. Project Management Body of
Knowledge), ki jo je leta 1987 izdal InStitut za upravljanje projektov (angl. Project
Management Institute, PMI). Trenutno je veljavna tretja izdaja (angl. A Guide to the Project
Management Body of Knowledge — PMBOOK Guide — Third Edition), ki je bila izdana v letu
2004 in vsebuje priporodila in navodila za upravljanje z vsemi vrstami projektov. Vodic
vsebuje pet skupin procesov (zagon projekta, planiranje, izvedba, kontrola in nadzor,
zapiranje projekta) in devet podrocij znanja, ki so skupna vsem tipom projektov. Teh devet
podrocij (integracija, kakovost, delokrog, ¢loveski viri, ¢as, komuniciranje v projektnem timu,
stroski in dostava) predstavljajo podrocja, v katerih moramo izpopolnjevati svoje znanje.

Analiza stroskov in koristi

Metoda Analize stroskov in koristi (angl. Cost Benefit Analysis, CBA) je najbolj znana in
izredno uporabljana analiza za vrednotenje projektov. Njena popularnost izvira iz
enostavnega koncepta, Ceprav je izvedba lahko precej kompleksna. Temelji na razkrivanju
prednosti in stroSkov, ponavadi v monetarnih enotah, ki naj bi jih vpeljava projekta prinesla.
Je izredno Siroka med Studijami ekonomske upravicenosti in ima tudi nekaj izpeljank, npr.
analiza stroskov in ucinkovitosti ter analiza stroskov lastniStva (angl. Total Cost of Ownership,
TCO). Metoda Analize stroskov in koristi je uporabna tako za analizo ekonomske
upravicenosti informacijskih projektov, kot za analizo ekonomske upravi¢enosti na podlagi
podatkov informacijskega sistema.

Metoda spremljanja stroskov po aktivnostih

Znacilnost metode spremljanja stroskov po aktivnostih (angl. Activity Based Costing, ABC) je
v spremljanju stroskov stroSkovnih nosilcev po aktivnostih. Tako poskusa odpraviti
pomanjkljivost drugih metod, ki stroske deli po kakSnem arbitrarnem kljuéu (npr.
racunovodski konvenciji). Ta pomanjkljivost zaradi vse vecjega deleza storitvenih dejavnosti
prihaja vedno bolj do izraza, ker se zamegli prispevek posameznega stroskovnega nosilca

60



(proizvoda, storitve, projekta) k poslovnemu izidu podjetja (Kovaci¢ & Bosilj-Vuksi¢, 2005,
str. 123). Metoda uposteva dejstvo, da stroske povzrocajo aktivnosti in da jih moramo
potemtakem pripisati prav njim. Analiza ima naslednje korake:

= Ugotavljanje stroSkov po stroSkovnih mestih;

» Dodeljevanje posameznih stroskov aktivnostim;

= Ugotavljanje celotnih stroskov aktivnostim;

= Porazdeljevanje celotnih stroskov aktivnosti stroskovnim nosilcem;
= Ugotavljanje celotnih stroskov stroskovnih nosilcev.

Na ta nacin dobimo precej bolj realen vpogled v stroskovno obremenitev posameznega
produkta ali storitve, kar vodi do precej boljSega poslovnega odlo¢anja (npr. boljsa cenovna
politika, sprememba prodajnega asortimana) oz. laZje ocenimo poslovno vrednost produkta.
Vendar ABC zahteva veliko podatkov s primerno granulacijo (npr. porabljene ure za
posamezno aktivnost), zato je smiseln le v primeru, da so ti podatki stranski produkti
izvajanja poslovnih procesov. Celovite programske reSitve (ERP sistemi) in orodja za
modeliranje poslovnih procesov tak zajem omogocajo, Se vedno pa je potreben premislek,
kdaj se ta metoda izplaca (Kovaci¢ & Bosilj-Vuksié, 2005, str. 129).

5 KONVERGENCA OKVIRJEV, STANDARDOV IN METODOLOGUJ

Na sliki 14 je prikazana primerjava uporabe opisanih metod, standardov, priporodil in
okvirjev znotraj koncepta korporativnega upravljanja informatike. Glede na to, da smo
opredelili, da korporativno upravljanje predstavlja pet kljuénih podrodji, lahko pripomnimo,
da CoblT predstavlja krovni okvir korporativnega upravljanja informatike, medtem ko so
ostali sistemi uporabni le na posameznih segmentih.

Uspesna izvedba koncepta korporativnega upravljanja informatike pogosto zahteva socasno
uporabo razliénih okvirjev, metod in standardov. Pri izvedbi koncepta korporativnega
upravljanja informatike, mora izvrSni management in CIO pametno kombinirati osnovne
prednosti posameznih okvirjev, metod ali standardov. Njihov kvalitativni razpon je izredno
Sirok in uporaben za korporativno upravljanje, posebej na desni strani horizontalne osi. Naj
pripomnim, da je osnovna naloga korporativnega upravljanja, da najviSja telesa
korporativnega upravljanja glede na trenutne in bodode potrebe poslovanja, uspesno
upravljajo z vlaganji v informatiko, ucinkovito upravljajo z informacijskimi projekti in tveganiji
ter nadzirajo izvajanje strategije. Glede na to, je potrebno z uporabo okvirjev, metod in
standardov zagotoviti dve osnovni zahtevi, ki jih morajo izpolniti in sicer:

» |zvajanje strateske funkcije (nadzor strategije in strateskih aktivnosti, usklajevanje
strategije poslovanja in informatike);

* |zvajanje kontrole in nadzorne funkcije (upravljanje s tveganji, nadzor in kontrola
informacijskih vlaganj in projektov, periodi¢ne revizije informacijskega sistema).
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Slika 14: Uporaba okvirjev, metod in standardov v upravljanju informatike
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Vir: M. Spremic, Korporativno upravljanje informatike, 2007, str. 252.

Uporaba CoblT-a in ITIL-a je nepogresljiva pri izvedbi korporativnega upravljanja informatike.
Tukaj so pomembni kontrolni cilji CobIT procesov in njihovo merjenje za preverjanje
uspesnosti doseganja. Prednosti CoblT-a pridejo do izraza pri vzpostavljanju korporativnega
upravljanja informatike (hitro dolocanje kriti¢nih podrodij, doloc¢anje ciljev, izvedba revizije
za ugotavljanje dejanskega stanja, ocena zrelosti, Siroka uporaba, itd.), medtem ko je
uporaba ITIL-a nepogresljiva pri zagotavljanju storitev in sistema upravljanja kakovosti
storitve. ITIL in CobIT se medsebojno ne izkljuCujeta, temvec dopolnjujeta, pri cemer tudi ISO
standardi (npr. 1ISO 27000) lahko znatno pripomorejo k upravljanju informacijske varnosti.
Naj opomnim, da z IT BSC metodo v povezavi s CoblT-om dosezemo nenehno preverjanje
ucinkovitosti procedur korporativnega upravljanja.



Slika 15: Podrocja uporabe okvirjev, metod in standardov v upravljanju informatike
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Vir: A.Groznik, Stratesko nacrtovanje informatike — zapiski predavanj, 2008.

Temeljno vprasanje je: Kaj zelimo doseci z informatiko in kaksni so njeni cilji? Vsekakor je v
ospredju poslovna korist. V navedenih podrocjih uporabe (Slika 15) so prikazana podrocja
uporabe in vrzel, ki je v tem trenutku prisotna na podrocju ¢loveskih virov. Nedvomno bo
potrebno v prihodnje veliko pozornost posvetiti razvoju metodologij prav na tem podrocju.
Razvoj in konvergenca standardov se v prihodnje giblje predvsem v smeri, da zadovolji:

e Skladnost poslovanja in informatike;
e Nizje stroske;

e Visjo kvaliteto;

e HitrejSo odzivnost;

e ZmanjsSevanje tvegan,;.

6 UPRAVLIANIJE INFORMATIKE V PRAKSI

V letu 2007 je svetovalno podjetje PricewaterhouseCoopers (PwC) na pobudo IT Governance
instituta (ITGI) opravilo tretjo raziskavo upravljanja informatike (angl. IT Governance), ki je
bila objavljena v IT Governance Global Status Report-u 2008 (ITGl, ITGSR, 2008).

Omenjeno raziskavo sem uporabil kot primerjalno raziskavo in kot osnovo za raziskavo
upravljanja informatike na podrocju JV Evrope v finan¢nem sektorju, ki sem jo opravil v
sklopu srecanja Software User Group (SUG) v Skopju maja 2008. SUG predstavlja skupino 29
bank na podrocju JV Evrope, ki uporabljajo enako celovito programsko resitev za bancni
informacijski sistem. Geografski polozaj in Stevilo bank v SUG skupini predstavlja: v Srbiji 17
bank od 34 bank, v Crni Gori 5 bank od 11 bank, v Makedoniji 5 bank od 18 bank in v BIH 2
banki od 28 bank. Od tega predstavlja 6 bank skupino bank v skupnem lastnistvu podjetja,
kjer sem zaposlen.

63



Srecanje SUG skupine je v domeni dobavitelja programske opreme in se izvaja enkrat letno z
namenom predstaviti nove produkte in smeri razvoja. Cilj raziskave je bil ugotoviti stanje
upravljanja informatike v bankah SUG, z namenom, ki je osnova za kasnejSo medsebojno
povezovanje in skupno delovanje skupine SUG v smeri:

= Skupnega razvoja za podporo regulatornim zahtevam, ki ne vpliva na konkurencni
polozaj posameznih ¢lanic znotraj skupine;

= Skupnega testiranja novih resitev;

= |skanju sinergij v smislu krepitve skupnega trinega polozaja ¢lanic SUG;

* MozZnost sodelovanja na infrastrukturnem nivoju in zagotavljanja storitev (npr.
BCP).

V nadaljevanju so predstavljeni najpomembnejsi zakljucki raziskave SUG in primerjava
rezultatov z zakljucki IT Governance Global Status Report-a 2008. Celotna raziskava in
uporabljen vprasalnik sta v prilogi.

Rezultati raziskave podajajo pregled ozavescenosti in izvajanja upravljanja informatike v
podjetjih ter potrebe podjetij po nadaljnjem razvoju upravljanja informatike. Raziskava je
potekala v obliki intervjujev.

Osnovni podatki o raziskavi

Ciljni kader pri izbiri anketirancev raziskave ITSGR sta bili funkciji CIO in CEO. V sami raziskavi
ITGSR je bilo zajetih 749 podjetij. Od tega 652 naklju¢no izbranih in 71 podjetij v 23 drzavah,
ki uporabljajo CoblT, od tega je 21 znano izkuSenih CoblIT podjetij (ITGI, 2008, str. 10).

V primeru SUG raziskave je bil ciljni kader anketirancev funkcija vodje informatike (CIO). V
raziskavo je bilo zajetih 29 bank na podroc¢ju JV Evrope, ki sestavljajo SUG skupino.

SKD dejavnost podjetij zajetih v raziskavo ITGSR: IT/Telekom (56), Financni sektor (61),
Industrija (216), Trgovina (100), Javni sektor (178), ostala podjetja (41). Velikost podjetij
izrazena s Stevilom zaposlenih znasa manj kot 100 (22), 101-500 (140), 501-1000 (121), vec
kot 1000 (364) (ITGI, 2008, str. 10).

V primeru SUG raziskave je zastopan samo financni sektor, saj gre za banke, ki za podporo
poslovnih procesov uporabljajo enako celovito programsko resitev. Velikost bank SUG
skupine izrazene s Stevilom zaposlenih je ve¢inoma v rangu 100-500 (89%), velikostni razred
od 501-1000 zajema le 11% bank, pri ¢emer je potrebno poudariti, da velikost blizu 1000
zaposlenih dosega le ena izmed bank.

6.1 Povzetek in zakljucki raziskave

Vloga informatike v podjetjih

Splosno gledano je upravljanje informatike na nivoju izvrSnega managementa. Na
operativnem nivoju je upravljanje informatike domena vodje informatike (ClO) (ITGI, 2008,
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str. 15). Medtem, ko je strokovnost Se vedno usmerjena v podrocje tehnologije, je
odgovornost upravljanja usmerjena v izvrSni management.

Pri SUG delu se kaZe izrazito odstopanje, kjer je razvidno, da je 21% odgovornosti upravljanja
pripisano upravam podjetja. Razlog za to je potrebno, po mojem mneniju, iskati v velikosti
podjetij, saj govorimo o podjetjih, kjer je povprecno stevilo zaposlenih med 250 in 500 z
informatiko, ki obsega v povprecju 20 zaposlenih. Nacin upravljanja podjetij na podrocju JV
Evrope je izrazito centraliziran, kjer uprava podjetij ali izvrSni management poleg funkcij
korporativnega upravljanja Se vedno izvaja tudi operativne aktivnosti (¢lanstvo v odborih,
odlocanje o operativnih/funkcijskih zadevah, itd..). Samo 11% bank ima formalno
vzpostavljeno vlogo ClO-ta, ki je neposredno odgovoren najviSjemu vodstvu in zadolZen za
vodenje informatike. V ostalih 67% je informatika obravnavana kot sluzba, najpogosteje v
sektorju splosnih poslov in nima svojega »pravega« zastopnika v najvis§jem vodstvu podjetja.
Trend je vsekakor usmerjen v vecanje vloge informatike s tem, da se je pri obstojecih
organizacijskih premikih zgodil preboj vodje informatike na izvrSni management s
prevzemanjem funkcije izvrSnega direktorja splosnih poslov, v katerem je tudi informatika.

Sodelovanje med informatiko in poslovno stranjo se izboljSuje. V prihodnosti bo trend
sodelovanja pri odlocitvah (tako poslovnih kot informacijskih) izrazitejsi. V primeru SUG je
videti izrazito odstopanje od ITGSR, kar gre predvsem pripisati Ze prej opisanim dejstvom
velikosti in dejavnosti anketiranih podjetij (banke), kar je osnova za boljSe sodelovanje med
informatiko in poslovno stranjo.

V primeru SUG se odraZza centralizirano korporativno upravljanje, ki informatiko smatra za
pomembno, vendar Se vedno prevladuje konzervativno banéno razmisljanje, ki informatiko
pripisuje zalednim sluzbam. Trend prisotnosti informatike na sejah uprave se bo vsekakor
poveceval.

Ocena usklajenosti poslovne strategije in strategije informatike je v sploShem dobra. V
primeru SUG skupine, lahko izkustveno ocenim, da prikazano stanje ne odraza dejanskega
stanja. Po moji oceni bi usklajenosti strategij lahko pripisali kve¢jemu povpreéno oceno.

Zakljucek 1-ITGSR: Upravljanje informatike je v organizacijski strukturi na nivoju izvrSnega
managementa. lzvedbeno je Se vedno v pristojnosti vodje informatike
(CIO).

Zakljucek 1-SUG: V prihodnje bo potrebno vodje informatike izobraziti v poslovnem
segmentu in izvr$ni management podjetij v informacijskem segmentu.

Zakljucek 2-ITGSR: Pomembnost informatike v podjetju se povecuje.

Zakljuéek 2-SUG: Odvisnost izvajanja poslovnih procesov je popolnoma odvisno od
informatike.
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Zrelostni nivo upravljanja informatike

Splosno bi lahko povzel, da se samoocena zrelosti upravljanja informatike v povprecju giblje
med 3 in 4. Glede SUG skupine, bi tezko pripisal 21% ocene 4 (Upravljan). Strinjam se, da to
stopnjo dosegajo na posameznih projektih. Splosno gledano je ocena v povprecju 3.

Zakljucek 3-ITGSR: Samoocena upravljanja informatike se glede na pretekla leta povecuje
in je pozitivho naravnana.

Zakljucek 3-SUG: Samoocena upravljanja informatike je v povprecju »procesi so
ponovljivi, ocena - 3«.

Komunikacija med informatiko in poslovno stranjo

Prikaz pogostosti komunikacije med informatiko in poslovno stranjo samo potrjuje
predhodne zaklju¢ke. Komunikacija se izboljSuje, kar je posledica vecanja pomembnosti
informatike v podjetju. V primeru SUG skupine je odstotek nenehne komunikacije med
informatiko in poslovno stranjo izrazito visok, kar je posledica okolja, v katerem se te banke
trenutno nahajajo. Gre za obdobje tranzicije in lastninjenja, ki je povezano s prenovo
informacijskega sistema in vstopom tujega kapitala na trg JV Evrope.

Zakljuéek 4-ITGSR: Komunikacija med informatiko in poslovno stranjo se izboljSuje, vendar
pocasi.

Zakljuéek 4-SUG: Komunikacija med informatiko in poslovno stranjo je na visoki ravni,
kar je posledica projektov prenove informacijskega sistema, ki so jih
bile banke delezne v zadnjem obdobju.

Zakljucek 5-ITGSR: Obstaja prostor za izboljSanje usklajenosti med informatiko in
poslovno stranjo.

Zaklju¢ek 5-SUG: Ceprav je pogostost komunikacije na visokem nivoju, je prostora za
usklajenost Se vedno veliko.

Stanje upravljanja informatike

Stanje upravljanja informatike odraza prepoznavnost metod in dobrih praks upravljanja
vendar le te niso prisotne na vseh podroc¢jih. To nakazuje, da se podjetja lotijo upravljanja
parcialno in nepovezano, kar lahko pripiSemo tudi regulatornim zahtevam, s katerimi
podjetja ponavadi pokrijejo le zahtevana podrocja. V primeru SUG skupine je odstotek
vzpostavljenih teles, ki skrbijo za arhitekturo precej na nizkem nivoju v primerjavi z ITSGR
raziskavo (SUG 22%, ITSGR 63%). Odstopanje je po moji oceni povezano z uvedenimi
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informacijskimi reSitvami, saj v teh bankah nastopa dobavitelj informacijskega sistema, ki v
celoti pokriva poslovne procese, tako da lasten razvoj ni zastopan, razen na podrodju
porocevalskega dela.

Odstopanje v odstotku revizijskih pregledov (SUG 34%, ITSGR 67%) gre pripisati dejstvu, da
se podrocje revizije in regulatornih zahtev na tem podrocju Sele usklajuje in prilagaja
sistemom kot npr. drzavam EU, primer Basel Il. V prihodnjem obdobju je pri¢akovati rast.

Organizacije poznajo podjetja, ki nudijo storitve svetovanja vpeljave upravljanja informatike,
ampak dostopnost do strokovnih znanj in zmoZnostjo uvajanja je na povprecni ravni (ITGI,
2008, str.26).

V ITGSR raziskavi so najbolj prepoznavna podjetja, ki lahko ponudijo pomo¢ pri upravljanju
informatike, kar odraza prisotnost in prepoznavnost na trziscu:

1. Velika konzultantska podjetja (npr. IBM, Accenture);
2. Velika revizorska podjetja (PwC, D&T, E&Y, KPMG);
3. Manjsa svetovalna podjetja.

V primeru SUG, je situacija precej drugacna. Anketiranci so prepoznali naslednje tri:

1. Velika revizorska podjetja (PwC, D&T, E&Y, KPMG);
2. ISACA/ITGI in podjetja za raziskavo trga (npr. Gartner, IDC);
3. Manjsa svetovalna podjetja.

Zakljucek 6-ITGSR: Dobre prakse upravljanja informatike so prepoznavne in uporabljene,
vendar ne na vseh podrogjih.

Zakljuéek 6-SUG: Prepoznavnost dobrih praks upravljanja je prisotna, vendar na nizjem
nivoju kot v primerjavi ITGSR raziskavo.

Zakljuéek 7-ITGSR: Organizacije vedo, katera podjetja lahko nudijo pomo¢ pri upravljanju
informatike.

Zakljuéek 7-SUG: Organizacije sledijo svetovnim trendom.

Uvedba upravljanja informatike

Aktivnosti se odvijajo ali pa so v fazi naértovanja za vpeljavo upravljanja informatike. V
primerijavi z letom 2006 je opaziti viden napredek (ITGI, 2008, str.34).

Odstotek organizacij, ki ne nacrtujejo uvedbe upravljanja informatike je prakti¢no enak (SUG
21%, ITGSR 20%) v obeh raziskavah. Zanimivo bi bilo raziskati vzroke za takSno odlocitev

podjetij.
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Zanimivo je, da podjetja SUG prepricljivo vodijo v odstotku Ze uvedenega upravljanja
informatike (SUG 31%, ITGSR 18%), medtem ko je pri »Smo v procesu uvedbe« 22%
prednosti za ITGSR (SUG 12%, ITGSR 34%).

Najbolj uporabljani okvirji, standardi in dobre prakse v primeru ITGSR so:

1. ITIL/1SO20000,
2. 1S09000,
3. Interne metodologije in COBIT.

V primeru SUG je v ospredju 1S017799, kar je najverjetneje posledica regulatornih zahtev.
Izpostavil bi, da so prisotne tudi orodja in metodologije za upravljanje projektov ter standard
kakovosti ISO 9000.

Najbolj uporabljani okvirji, standardi in dobre prakse v primeru SUG so:

1. 1SO17799/1S027000,
2. ITIL/ISO20000,
3. 1S0O9000.

Zakljucek 8-ITGSR: Uvedba upravljanja informatike je v izvajanju.
Zakljucek 8-SUG: Upravljanje informatike je uvedla Ze tretjina podjetij.
Zakljucek 9-ITGSR: Organizacije uporabljajo dobro poznane okvirje in resitve.

Zakljuéek 9-SUG: Organizacije uporabljajo sploSno znane resitve, v ospredju je ISO
17799/1S027000.

Prepoznavnost CoblIT-a

Prepoznavnost CoblT-a je presegla 50% glede na predhodne raziskave. Odstotek njegove
uporabe se giblje okoli 30%. 25% do 35% sodelujocih dosledno uporablja CobIT. 50% pa
CoblIT uporablja delno ali kot osnovo. Splosno gledano je razpoznavnost in uporaba CoblTa v
odnosu na pretekla leta napredovala (ITGI, 2008, str. 36).

V SUG je odstotek prepoznavnosti CoblT-a izredno visok (78%). Zal je situacija pri njegovi
uporabi popolnoma drugacna, saj ga v primerjavi z ITGSR (kjer ga uporablja 33%) na precej
niZjem odstotku, uporablja ga le 20%. Razloge za to gre iskati po mojem misljenju v interno
razvitih okvirjih, ki pa po vecini temeljijo na sploSno znanih sistemih upravljanja informatike.

Zakljucek 10-ITGSR: Prepoznavnost CoblT-a je presegla 50%.

Zakljucek 10-SUG: Prepoznavnost CoblT-a je zelo velika, vendar to ne vpliva na njegovo
uporabo v organizacijah.
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ZAKUUCEK

Dejstvo je, da vloga informatike v sodobnih podjetjih prehaja na enak nivo, kot temeljna
poslovna podrocja podjetja in da igra kljuéno vlogo pri uspesSnosti podjetja. Sodobno
poslovanje danes temelji na informacijsko komunikacijski tehnologiji, ki jih povezuje
informacijski sistem. Skoraj v vseh panogah informatizacija vpliva na ucinkovitost poslovnih
procesov. Korporativno upravljanje informatike tako postaja eno izmed najpomembnejsih
podrocij, s katerimi se bodo mogla soociti najvisja vodstva v podjetjih.

Praksa upravljanja informatike se znatno razlikuje od podjetja do podjetja, pri ¢emer je
potrebno neuspehe pri vlaganjih v informatiko, v povezavi s samim poslovanjem, iskati v
vlogi, ki jo ima informatika v podjetju. Podjetja, ki ne znajo opisati proces upravljanja
informatike oz. njeno vlogo v podjetju, niso redka. Zal se vloga informatike v poslovanju
prepogosto dolo¢a na osnovi konkurence, trendov poslovanja ali tehnologije in ne po
dejanskih potrebah oz. rezultatih strateske analize poslovanja. Slabo poznavanje razmer,
napacne odloditve in splosno slaba praksa upravljanja informatike lahko izpostavi poslovanje
velikim tveganjem, ki lahko privedejo do velike poslovne Skode in s tem vplivajo na trzni
polozZaj podjetja.

Upam, da je naloga v prvem delu podala dovolj razlogov in usmeritev, ki informatiku
pribliZajo pomembnost poslovnega razumevanja in na drugi strani, razumevanja informatike
najvijemu vodstvu podjetja. Ce se omejim na podroéje banénistva, je vsekakor potrebna
vloga informatike kot strateskega partnerja. TakSna vloga pa na obeh straneh zahteva Se kar
nekaj naporov in premika paradigem, ki v konzervativnih panogah, kot je bancnistvo
predstavljajo resno oviro. Najtezje pri tem je, sprejeti vodjo informatike (CIO) v krog vodstva
podjetja. Vzrok za to je potrebno iskati predvsem v pomanjkanju poslovnih znanj
informatikov in nerazumevanju informacijskih vprasanj na poslovni strani. Vsekakor so
premiki na tem podroéju zaznani in trend prehajanja informatikov in pomembnost
informatike v podjetju je usmerjen po hierarhicni lestvici navzgor.

Sama podrocja upravljanja informatike so v nalogi podana glede na trenutno stanje. Ker je
podrocje korporativnega upravljanja informatike relativno mlado podrocje, ki se nenehno
razvija in dopolnjuje, bo v prihodnjem obdobju zagotovo veliko sprememb in dopolnjevanja.
Smer podrocij upravljanja pa bo zagotovo v tesnejsi povezavi in integraciji informatike in
poslovnega okolja s poudarkom na korporativnem upravljanju. S tem mislim, da je obdobje
tehnologije, ki je do danes zaznamovalo informatiko, pocasi prehaja v ozadje. V ospredju je
poudarek na procesih in prehod na nivo strateSkega partnerstva.

Na podroc¢ju metodologij, standardov in priporocil, ki Se vedno preve¢ poudarka posvecajo
tehnologiji, je v ospredju konvergenca s poudarkom integracije informatike in poslovanja.
Vsekakor velja omeniti CoblT, ki se najbolj pribliza krovnemu okvirju upravljanja informatike,
novo druZzino ISO 27000 standardov, ki so Siroko zastavili podrocje korporativnega
upravljanja in ITIL-a kot dopolnila, ki tehni¢no dopolnjuje ostala dva. Na tem segmentu velja
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posebej poudariti, da je najpomembnejSe podrolje popolnoma zanemarjeno in to je
upravljanje s cloveskimi viri. V prihodnje bo zagotovo potrebno temu podroéju posvetiti
vecjo pozornost.

Hipotezo naloge, da zrelost upravljanja informatike v bankah na podrocju JV Evrope sledi
sodobnim trendom, lahko na osnovi zaklju¢kov empiri¢ne in kvalitativne raziskave potrdim.
Iz raziskave je razvidno, da banke, ki sestavljajo SUG skupino v ni¢emer bistveno ne
odstopajo od podjetij, ki jih je v svojo raziskavo vkljucil IT Governance Institut.

Dejstvo pa je, da so pristopi, metode in dimenzije tega okolja popolnoma drugacni od
cilinega okolja, za katerega so bili okvirji, standardi in metodologije pisani. V osebnem
prepricanju in izkustveno lahko izrazim svoje mnenje, da so omenjeni sistemi prvenstveno
namenjeni velikim organizacijam, ¢eprav ne izkljuCujejo manjsih, samo pristopa uporabe in
vpeljave sta bistveno drugacna. V velikih sistemih so vloge v podjetju precej bolj ozko
usmerjene in specializirane na posamezna podrocja. To povzroci bistveno manjsi in slabsi
pretok informacij med posameznimi podrocji, kar zahteva bolj podrobno in jasno
opredeljevanje vlog in komunikacijskih kanalov. Tak pristop znacilno vpliva na samo
organizacijsko klimo v podjetju in otezuje hitro prilagajanje spremembam. Za razliko je v
manjsSih podjetjih preglednost in transparentnost precej vecja, pridejo pa v ospredje
problemi delitve vlog in njihovega izkljuevanja ter po mnenju nekaterih nepotrebna
birokracija, ki je osnova za vzpostavitev ucinkovitega upravljanja informatike. Vsekakor je
upravljanje informatike v izvajanju, pomembno pri tem je, da se zavedamo, da ne gre za
programski paket, ki ga kupimo in uvedemo, temvel govorimo o razvijanju organizacije,
organizacijske kulture in znanja. Nedvomno klju¢no vlogo pri temu odigrajo zaposleni, ki jim
bo v prihodnje potrebno nameniti veéjo pozornost in vlogo.

Potrjena teza in zakljucki, ki izhajajo iz ciljev naloge, bodo dobra osnova za pripravo studije
povezovanja in iskanja sinergij med podjetji v okviru skupine SUG v smeri:

= Skupnega razvoja za podporo regulatornim zahtevam, ki ne vpliva na konkurencni
poloZaj posameznih ¢lanic znotraj skupine;

= Skupnega testiranja novih resitev;

= |skanju sinergij v smislu krepitve skupnega trznega polozaja ¢lanic SUG;

= MozZnost sodelovanja na infrastrukturnem nivoju in zagotavljanja storitev (npr. BCP).

Pred povezovanjem bank v okviru SUG skupine, bo vsekakor potrebno pocakati na tranzicijo
informatike in poenotenje polozaja informatike v odnosu do klju¢nih poslovnih funkcij v teh
podjetjih. Informatika v bankah vsekakor igra vidnejSo vlogo v samem poslovanju, kot je bilo
bo vsekakor nadaljeval. Vodje informatike s tem prevzemajo novo vlogo, kar pomeni tudi
nove obveznosti. Pomembno je, da se informatiki izobrazijo v poslovhem smislu in
prevzamejo ozaves$canje najviSjega managementa v informacijskem smislu. S prebojem
informatike v vrhnji management informatiki prevzemajo tudi dolo¢ene dodatne funkcije,
tako da novo nastali centri informatike vsebujejo poleg informacijske tehnologije tudi
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poslovno logiko in poslovno tehnologijo, lastniStvo nad procesi in s tem informacijsko in
poslovno arhitekturo. Tehnologija se vse bolj odmika in postaja predmet izdvajanja (angl.
Outsourcing), prav tako je predmet izdvajanja razvoj informacijskih resitev. V ospredje
prihajajo poslovni procesi in poslovna pravila, ki bodo v prihodnje odigrala klju¢no vlogo pri
racionalizaciji poslovanja in niZanju stroSkov, ki bo v naslednjih letih v ospredju. To vlogo
bodo uspesSno odigrala tista podjetja, ki bodo izkoristila vse prednosti korporativnega
upravljanja informatike v podjetju.
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PRILOGE

Rezultati raziskave upravljanja informatike (ITSGR - SUG)

Osnovni podatki o raziskavi

Ciljni kader pri izbiri anketirancev raziskave ITSGR sta bili funkciji CIO in CEO. V sami raziskavi
ITGSR je bilo zajetih 749 podjetij. Od tega 652 naklju¢no izbranih in 71 podjetij v 23 drzavah,

ki uporabljajo CobIT, od tega je 21 znano izkuSenih CobIT podjetij (ITGI, 2008, str. 10).

V primeru SUG raziskave je bil ciljni kader anketirancev funkcija vodje informatike (ClO). V

raziskavo je bilo zajetih 29 bank na podrocju JV Evrope, ki sestavljajo SUG skupino.

Geografski poloZaj anketiranih podjetij

V raziskavi ITGSR leta 2007 je bilo zajetih 16 (2%) podjetij iz Afrike, 180 (28%) iz Azije, 190

(29%) iz Evrope (Belgija, Francija, Nemcija, Italija, Spanija, Svedska, Nizozemska, Velika

Britanija), 129 (20%) iz Severne Amerike, 40 (6%) iz Avstralije in Nove Zelandije, 27 (15%) iz

Juzne Amerike (ITGI, 2008, str. 9).

V primeru SUG raziskave, je bila razdelitev naslednja: Srbija, 17 (59%), Crna Gora, 5 (17%),
Makedonija 5 (17%), BIH 2 (7%).

Slika 16: Geografski poloZaj anketiranih podjetij

2%

Geografski poloZaj anketiranih podjetij: ITGSR

M Afrika

H Azija

H Evropa
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M Srbija
® Crna Gora
il Makedonija
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Vir: ITGI, IT Governance Global Status Report, 2008, str. 9; Lasten vir, 2008.

SKD dejavnost anketiranih podjetij

SKD dejavnost podjetij zajetih v raziskavo ITGSR: IT/Telekom (56), Finan¢ni sektor (61),
Industrija (216), Trgovina (100), Javni sektor (178), Ostala podjetja (41). Velikost podjetij
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izraZena z Stevilom zaposlenih znasa manj kot 100 (22), 101-500 (140), 501-1000 (121), vec
kot 1000 (364) (ITGI, 2008, str. 10).

V primeru SUG raziskave je zastopan samo financni sektor, saj gre za banke, ki za podporo
poslovnih procesov uporabljajo enako celovito programsko reSitev. Velikost bank SUG
skupine je vec¢inoma v rangu 1001-500 (89%), velikostni razred od 501-1000 zajema le 11%
bank, pri ¢emer je potrebno poudariti, da velikost blizu 1000 zaposlenih dosega le ena izmed
bank.

Slika 17: SKD dejavnost anketiranih podjetij
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Vir: ITGI, IT Governance Global Status Report, 2008, str. 10; Lasten vir, 2008.

Velikost anketiranih podjetij

Slika 18: Velikost anketiranih podjetij

Velikost anketiranih podjetij: ITGSR Velikost anketiranih podjetij: SUG
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Vir: ITGI, IT Governance Global Status Report, 2008, str. 10; Lasten vir, 2008.

Funkcija anketirancev v podjetjih

V primeru ITGSR ima 78% anketirancev naziv (vlogo) vodje informatike v podjetju in 7% naziv
(vlogo) CIO. Po vlogi lahko zaklju¢imo, da je 85% klasificirano kot IT strokovnjak in le 3%
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anketirancev kot izvrSni management (CEO, COO, CFO), medtem ko je 7% anketirancev v
podjetju nosilec revizorske funkcije (ITGI, 2008, str. 15).

V primeru SUG skupine lahko na tak nacin klasificiramo 74% IT strokovnjakov in 22% kot
izvrSni management. TakSna vloga vodje informatike je v financnih institucijah primerna in
potrebna. Zal gre v vecini primerov le za preskok na izvrini nivo managementa, kjer je
potrebno veliko pozornosti usmeriti na pridobivanje poslovnih in managerskih znanj.
UspesSna vloga izvrSnih managerjev informatike lahko bistveno pripomore k trendu
prehajanja informatike na izvrsni nivo upravljanja v podjetju.

Slika 19: Funkcija anketrirancev v podjetjih

Funkcija anketirancev v podjetjih
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Vir: ITGI, IT Governance Global Status Report, 2008, str. 15; Lasten vir, 2008.

Kljuéna oseba/sponzor upravljanja informatike

Kdo je v vasem podjetju odgovoren (sponzor) za upravljanje informatike?

Zakljucek 1-ITGSR: Upravljanje informatike je v organizacijski strukturi na nivoju izvrSnega
managementa. lzvedbeno je Se vedno v pristojnosti ClO/vodje
informatike.

Zakljucek 1-SUG: V prihodnje bo potrebno vodje informatike izobraziti v poslovnem
segmentu in izvr$ni management podjetij v informacijskem segmentu.

SploSno gledano je upravljanje informatike na nivoju izvrSnega managementa. Na
operativnem nivoju je upravljanje informatike domena vodje informatike (CIO) (ITGI, 2008,
str. 15). Medtem, ko je strokovnost Se vedno usmerjena v podrocje tehnologije, je
odgovornost upravljanja usmerjena v izvrSni management.




Pri SUG delu se kazZe izrazito odstopanje, kjer je razvidno, da je 21% odgovornosti pripisano
upravam podjetja. Razlog za to je potrebno po mojem mneniju iskati v velikosti podjetij, saj
govorimo o podjetjih, kjer je povprecno Stevilo zaposlenih med 250 in 500 z informatiko, ki
obsega v povprecju 20 zaposlenih. Nacin upravljanja podjetij na podrocju JV Evrope je
izrazito centraliziran, kjer uprava podjetij ali izvrSni management poleg funkcij
korporativnega upravljanja Se vedno izvaja tudi operativne aktivnosti (¢lanstvo v odborih,
odlocanje o operativnih/funkcijskih zadevah, itd..). Samo 11% bank ima formalno
vzpostavljeno vlogo ClIO-ta, ki je neposredno odgovoren najviSjemu vodstvu in zadolZzen za
vodenje informatike. V ostalih 67% je informatika obravnavana kot sluzba, najpogosteje v
sektorju splosnih poslov in nima svojega »pravega« zastopnika v najvisSjem vodstvu podjetja.
Trend je vsekakor usmerjen v vecanje vloge informatike s tem, da se je pri obstojecih
organizacijskih premikih zgodil preboj vodje informatike na izvrSni management s
prevzemanjem funkcije izvrSnega direktorja splosnih poslov, v katerem je tudi informatika.

Slika 20: Klju¢na oseba/sponzor upravljanja informatike v podjetju

Kljuéna oseba/sponzor upravljanja informatike v podjetju
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Vir: ITGI, IT Governance Global Status Report, 2008, str. 15; Lasten vir, 2008.

Vloga poslovne strani pri sodelovanju upravljanja informatike

Kako bi ocenili nivo sodelovanja med informatiko in poslovno stranjo na podrocju upravljanja
informatike?

Sodelovanje med informatiko in poslovno stranjo se izboljSuje. V prihodnosti bo trend
sodelovanja pri odlocitvah (tako poslovnih kot informacijskih) izrazitejsi. V primeru SUG je



videti izrazito odstopanje od ITGSR, kar gre predvsem pripisati Ze prej opisanim dejstvom
velikosti in panoge anketiranih podjetij.

Slika 21: Vloga poslovne strani pri sodelovanju upravljanja informatike

Vloga poslovne strani pri sodelovanju upravljanja informatike
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Vir: ITGI, IT Governance Global Status Report, 2008, str. 15; Lasten vir, 2008.

Pogostost obravnavanja informatike na sejah uprave
Kako pogosto uprava podjetja na svojih sejah obravnava informatiko?

V primeru SUG se odraza centralizirano korporativno upravljanje, ki informatiko smatra za
pomembno, vendar Se vedno prevladuje konzervativno ban¢no razmisljanje, ki informatiko
pripisuje zalednim sluzbam. Trend prisotnosti informatike na sejah uprave se bo vsekakor
poveceval.

Slika 22: Pogostost obravnavanja informatike na sejah uprave

Pogostnost obravnavanja informatike na sejah uprave
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Vir: ITGI, IT Governance Global Status Report, 2008, str. 16; Lasten vir, 2008.



Dodana vrednost informatike

Kako se strinjate s trditvijo, da informacijska vlaganja ustvarjajo dodano vrednost za vase
podjetje?*

*|z raziskave ITGSR je prikazan odgovor, ki se nanasa na CIO-ta.

V primeru SUG skupine gre odstopanje iskati predvsem v panogi, kjer ban¢no poslovanje v
celoti temelji na informatiki.

Slika 23: Dodana vrednost informatike
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Vir: ITGI, IT Governance Global Status Report, 2008, str. 16; Lasten vir, 2008.

Usklajenost poslovne strategije in strategije informatike

Kako bi opisali skladnost strategije informatike in poslovne strategije? *

*|z raziskave ITGSR je prikazan odgovor, ki se nanasa na CIO-ta.

Ocena usklajenosti poslovne strategije in strategije informatike je v sploSnem dobra. V
primeru SUG skupine, lahko izkustveno ocenim, da prikazano stanje ne odraZza dejanskega
stanja. Po moji oceni bi usklajenosti strategij lahko pripisali kve¢jemu povprecno oceno.



Slika 24: Usklajenost poslovne strategije in strategije informatike
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Vir: ITGI, IT Governance Global Status Report, 2008, str. 18; Lasten vir, 2008.

Usklajenost upravljanja informatike in upravljanja podjetja na korporativhem nivoju

Kako bi opisali skladnost med upravljanjem informatike in upravljanja podjetja na
korporativnem nivoju?

Slika 25: Usklajenost upravljanja informatike in upravljanja podjetja na korporativnem nivoju

Usklajenost upravljanja informatike in upravljanja podjetja na korporativnem nivoju
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Vir: ITGI, IT Governance Global Status Report, 2008, str. 18; Lasten vir, 2008.



Ocena SUG skupine je, da je pomembnost informatike na najvisjem nivoju pri doseganju
strategije podjetja. Tako visoko oceno gre pripisati dejstvu, da so anketiranci izklju¢no
informatiki.

Pomembnost informatike

Kako pomembna je informatika pri doseganju strategije podjetja?

Zakljucek 2-ITGSR: Pomembnost informatike v podjetju se povecuje.

Zakljucek 2-SUG:  Odvisnost izvajanja poslovnih procesov je v popolnosti odvisno od
informatike.

Slika 26: Pomembnost informatike

Pomembnost informatike
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Vir: ITGI, IT Governance Global Status Report, 2008, str. 19; Lasten vir, 2008.

Zrelostni nivo upravljanja informatike

Kako bi ocenili zrelostni nivo upravljanja informatike v vasem podjetju? *

*zrelostni nivo je bil podan opisno.

Zakljucek 3-ITGSR: Samoocena upravljanja informatike se glede na pretekla leta povecuje in
je pozitivno naravnana.

Zakljucek 3-SUG: Samoocena upravljanja informatike je v povprecju »procesi so
ponovljivi, ocena - 3«.




Splosno bi lahko povzeli, da se samoocena zrelosti upravljanja informatike v povprecju giblje
med 3 in 4. Glede SUG skupine, bi tezko pripisal 21% ocene 4 (Upravljan). Strinjam se, da to
stopnjo dosegajo na posameznih projektih. Splosno gledano je ocena v povprecju 3.

Slika 27: Zrelostni nivo upravljanja informatike
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Vir: ITGI, IT Governance Global Status Report, 2008, str. 23; Lasten vir, 2008.

Komunikacija med informatiko in poslovno stranjo

Kako pogosto informatika obvesc¢a poslovno stran o potencialnih mozZnostih uporabe nove

tehnologije?

Zakljucek 4-ITGSR: Komunikacija med informatiko in poslovno stranjo se izboljSuje, vendar

Zakljucek 4-SUG:

pocasi.

Komunikacija med informatiko in poslovno stranjo je na visoki ravni, kar
je posledica projektov prenove informacijskega sistema, ki so jih bile
banke delezne v zadnjem obdobju.

Prikaz pogostosti komunikacije med informatiko in poslovno stranjo samo potrjuje
predhodne zakljucke. Komunikacija se izboljSuje, kar je posledica vecanja pomembnosti
informatike v podjetju. V primeru SUG skupine je odstotek nenehne komunikacije med

informatiko in poslovno stranjo izrazito visok, kar je posledica okolja, v katerem se te banke
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trenutno nahajajo. Gre za obdobje tranzicije in lastninjenja, ki je povezano s prenovo
informacijskega sistema in vstopom tujega kapitala na trg JV Evrope.

Slika 28: Pogostost komunikacije med informatiko in poslovno stranjo
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Vir: ITGI, IT Governance Global Status Report, 2008, str. 25; Lasten vir, 2008.

Po podatkih raziskave je zakljuéek, da je Se vedno dovolj prostora za izboljSanje usklajenosti
med upravljanjem informatike in upravljanjem podjetja, kot tudi strategije informatike in
poslovne strategije (ITGI, 2008, str. 26).

Razumevanje poslovnih potreb s strani informatike

V koliki meri informatika razume/podpira poslovne potrebe?

Zakljucek 5-ITGSR: Obstaja prostor za izboljSanje usklajenosti med informatiko in poslovno
stranjo.

Zakljuéek 5-SUG:  Ceprav je pogostnost komunikacije na visokem nivoju je prostora za
usklajenost Se vedno veliko.
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Slika 29: Razumevanje poslovnih potreb s strani informatike
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Vir: ITGI, IT Governance Global Status Report, 2008, str. 26; Lasten vir, 2008.

Stanje upravljanja informatike

Katere od navedenih trditev lahko pripisete vasemu trenutnemu upravljanju informatike v
podjetju?

Zakljucek 6-ITGSR: Dobre prakse upravljanja informatike so prepoznavne in uporabljene
vendar ne vseh podrogjih.

Zakljucek 6-SUG:  Prepoznavnost dobrih praks upravljanja je prisotna vendar na nizjem
nivoju kot v primerjavi ITGSR raziskavo.

Stanje upravljanja informatike odraza prepoznavnost metod in dobrih praks upravljanja,
vendar le te niso prisotne na vseh podrocjih. To nakazuje, da se podjetja lotijo upravljanja
parcialno in nepovezano, kar lahko pripiSemo tudi regulatornim zahtevam, s katerimi
podjetja ponavadi pokrijejo le zahtevana podroéja. V primeru SUG skupine je odstotek
vzpostavljenih teles, ki skrbijo za arhitekturo precej na nizkem nivoju v primerjavi z ITSGR
raziskavo (SUG 22%, ITSGR 63%). Odstopanje je po moji oceni povezano z uvedenimi
informacijskimi reSitvami, saj v teh bankah nastopa dobavitelj informacijskega sistema, ki v
celoti pokriva poslovne procese, tako da lasten razvoj ni zastopan razen na podrocju
porocevalskega dela.

Odstopanje v odstotku revizijskih pregledov (SUG 34%, ITSGR 67%) gre pripisati dejstvu, da
se podroéje revizije in regulatornih zahtev na tem podroéju Sele usklajuje in prilagaja
sistemom kot npr. drzavam EU, primer Basel Il. V prihodnjem obdobju je pricakovati rast.
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Slika 30: Stanje upravljanja informatike
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Vir: ITGI, IT Governance Global Status Report, 2008, str. 31; Lasten vir, 2008.

Prepoznavnost podjetij pri implementaciji dobrih praks upravljanja informatike

Katere izmed navedenih kategorij organizacije lahko nudijo pomoc pri vpeljavi
korporativnega upravljanja informatike v vasem okolju?

Zakljucek 7-ITGSR: Organizacije vedo, katera podjetja lahko nudijo pomo¢ pri upravljanju
informatike?

Zakljucek 7-SUG:  Organizacije sledijo svetovnim trendom.
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Organizacije poznajo podjetja, ki nudijo storitve svetovanja vpeljave upravljanja informatike,
ampak dostopnost do strokovnih znanj in zmoZnostjo uvajanja je na povprecni ravni (ITGlI,
2008, str. 26).

Slika 31: Prepoznavnost podjetij pri implementaciji dobrih praks upravljanja informatike
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Vir: ITGI, IT Governance Global Status Report, 2008, str. 32; Lasten vir, 2008.

V ITGSR raziskavi so najbolj prepoznavna podjetja, ki lahko ponudijo pomo¢ pri upravljanju
informatike, kar odraza prisotnost in prepoznavnost na trziscu:

1. Velika konzultantska podjetja (npr. IBM, Accenture);
2. Velika revizorska podjetja (PwC, D&T, E&Y, KPMG);
3. Manjsa svetovalna podjetja.

V primeru SUG, je situacija precej drugacna. Anketiranci so prepoznali naslednje tri:

1. Velika revizorska podjetja (PwC, D&T, E&Y, KPMG);
2. ISACA/ITGI in podjetja za raziskavo trga (npr. Gartner, IDC);
3. Manjsa svetovalna podjetja.
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Podpora upravljanju informatike

Kako pomembno je za vase podjetje, da zagotovi upravljanje informatike z naslednjimi
praksami?

Na kaksen nacin zagotoviti upravljanje informatike?

Slika 32: Podpora upravljanju informatike
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Vir: ITGI, IT Governance Global Status Report, 2008, str. 33; Lasten vir, 2008.

V primeru ITGSR, so prva tri mesta zasedli naslednji odgovori:

1. Najboljse prakse;
2. Standardi, okvirji;
3. Primerjava z ostalimi.

V primeru SUG skupine, sta po pomembnosti zamenjana Standardi in okvirji z Primerjavo z
ostalimi, ki se skupini SUG zdi pomembnejsa:

1. NajboljSe prakse;
2. Primerjava z ostalimi;
3. Standardi, okvirji.
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Ocena dobaviteljev dobrih praks upravljanja informatike

Kako bi ocenili strokovnost storitve upravljanja informatike za naslednje
organizacije/podjetja?

Slika 33: Ocena dobaviteljev dobrih praks upravljanja informatike

Ocena dobaviteljev dobrih praks upravljanja informatike (ocena 1 do 5)
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Vir: ITGI, IT Governance Global Status Report, 2008, str. 33; Lasten vir, 2008.
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Skupna ocena strokovnosti in sposobnosti dobave storitev, je po raziskavi ITGSR na prva tri
mesta uvrstila (ITGI, 2008, str. 32):

1. Velika konzultantska podjetja (npr. IBM, Accenture);
2. ISACA;
3. ITGL.

V primeru SUG, je rezultat prvih treh:

1. Velika konzultantska podjetja (npr. IBM, Accenture) in ISACA;
2. ITGl;
3. Podjetja za raziskavo trga (npr. Gartner, IDC).

Uvedba upravljanja informatike

Ali ste vpeljali oz. nacrtujete uvedbo katerega od omenjenih sistemov korporativnega
upravljanja informatike?

Zakljucek 8-ITGSR: Uvedba upravljanja informatike je v izvajanju.

Zakljucek 8-SUG:  Upravljanje informatike je uvedla Ze tretjina podjetij.

Aktivnosti se odvijajo ali pa so v fazi nadrtovanja za vpeljavo upravljanja informatike. V
primerjavi z letom 2006 je opaziti viden napredek (ITGlI, 2008, str. 34).

Slika 34: Uvedba upravljanja informatike

Uvedba upravljanja informatike
I I I I I I
0,
Smo Ze uvedli 31%
18%
129
Smo v procesu uvedbe &
4%
HSUG
0,
Nacrtujemo uvedbo 36% HITGSR
4%
0,
Ne nadrtujemo uvedbe 21%
20%
0% 5% 10% 15% 20% 25% 30% 35% 40%

Vir: ITGI, IT Governance Global Status Report, 2008, str. 34, Lasten vir, 2008.
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Odstotek organizacij, ki ne nacrtujejo uvedbe upravljanja informatike je prakticno enak (SUG
21%, ITGSR 20%) v obeh raziskavah. Zanimivo bi bilo raziskati vzroke za takSno odlocitev
podjetij.

Zanimivo je, da podjetja SUG prepricljivo vodijo v odstotku Ze uvedenega upravljanja
informatike (SUG 31%, ITGSR 18%), medtem ko je pri »Smo v procesu uvedbe« 22%
prednosti za ITGSR (SUG 12%, ITGSR 34%).

Uvedba upravljanja informatike glede na SKD dejavnost

Slika 35: Uvedba upravljanja informatike glede na SKD dejavnost

Uvedba upravljanja informatike glede na SKD dejavnost

Smo Ze uvedli

Smo v procesu uvedbe

M Javni sektor

M Trgovina

i Proizvodnja

- EEi
Naértujemo uvedbo Finance

H IT/Telecom

Ne nadrtujemo uvedbe

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Vir: ITGI, IT Governance Global Status Report, 2008, str. 35; Lasten vir, 2008.

Izbrane resitve za upravljanje informatike (brez znanih COBIT uporabnikov)

Katere resitve upravljanja informatike uporabljate ali jih nameravate uvesti?

Zakljucek 9-ITGSR: Organizacije uporabljajo dobro poznane okvirje in resitve.

Zakljuéek 9-SUG:  Organizacije uporabljajo sploSno znane reSitve, v ospredju je ISO
17799/1S027000.
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Slika 36: Izbrane resitve za upravljanje informatike

Izbrane resitve za upravljanje informatike

SysTrust

ValIT

TOGAF

PMI, PMBOOK

COSO ERM

PRINCE2

SixSigma

Se Se nismo odlocili

Resitve lokalnih organizacij

Interno razviti okvirji, ki temeljijo na razli¢nih okvirjih

BSC

CMM in CMMI

Ostale profesionalne resitve

1S017799/15027000

CobIT

Interna metodologija

1SO9000

ITIL/1ISO20000

0%
| 1%

0%
0%

0%
0%

10%

9%

78%

0%

10%

20%

50%

60%

70%

80%

90%

HSUG
HITGSR

Vir: ITGI, IT Governance Global Status Report, 2008, str. 36; Lasten vir, 2008.
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Najbolj uporabljani okvirji, standardi in dobre prakse v okviru ITGSR so:

1. ITIL/1ISO20000
2. 1SO9000
3. Interne metodologije in COBIT

V primeru SUG je v ospredju 1SO017799, kar je najverjetneje posledica regulatornih zahtev.
Izpostavil bi, da so prisotne tudi orodja in metodologije za upravljanje projektov ter standard
kakovosti ISO 9000.

Najbolj uporabljani okvirji, standardi in dobre prakse v okviru SUG so:

1. 1S017799/1S027000
2. ITIL/1SO20000
3. 1SO9000

Prepoznavnost CoblIT-a

Ali poznate CobIT?

Zakljucek 10-ITGSR: Prepoznavnost CoblT-a je presegla 50%.

Zakljucek 10-SUG: Prepoznavnost CoblT-a je zelo velika, vendar to ne vpliva na njegovo
uporabo v organizacijah.

Prepoznavnost CoblT-a je presegla 50% glede na predhodne raziskave. Odstotek njegove
uporabe se giblje okoli 30%. 25% do 35% sodelujocih dosledno uporablja CobIT. 50% pa
CoblIT uporablja delno ali kot osnovo. Splosno gledano je razpoznavnost in uporaba CoblTa v
odnosu na pretekla leta napredovala (ITGI, 2008, str. 36).

V SUG je odstotek prepoznavnosti CoblT-a izredno visok (78%). Zal je situacija pri njegovi
uporabi popolnoma drugacna, saj ga v primerjavi z ITGSR (kjer ga uporablja 33%) na precej
nizjem odstotku, uporablja ga le 20%. Razloge za to gre iskati po mojem misljenju v interno
razvitih okvirjih, ki pa po vecini temeljijo na splosno znanih sistemih upravljanja informatike.
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Slika 37: Prepoznavnost CoblIT-a

Prepoznavnost CoblIT-a (ITGSR)

M Da

H Ne

Prepoznavnost CoblIT-a (SUG)

M Da

H Ne

Vir: ITGI, IT Governance Global Status Report, 2008, str. 38; Lasten vir, 2008.

Uporaba CoblT-a v organizacijah, ki poznajo CobIT

Ali vasa organizacija (v katerem koli podrocju) trenutno uporablja CobIT?

Slika 38: Uporaba CoblT-a

Uporaba CoblIT-a v organizacijah, ki poznajo CobIT
(ITGSR)

HDa

H Ne

Uporaba CobIT-a v organizacijah, ki poznajo CobIT
(SUG)

M Da

H Ne

Vir: ITGI, IT Governance Global Status Report, 2008, str. 38; Lasten vir, 2008.
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Slovar tujih izrazov, kratic in okrajSav

Seznam uporabljenih tujih izrazov

Tuj izraz
Anarchy

Audit and Performance Management

Audit Committee
Availability Risk

Batch Processing
Behavioural

Best Practise

Business

Business Monarchy

Chief Innovation Officer
Continual Service Improvement
Control Activities

Control Environment
Corporate Governance
Defensive IT

Defined

Extranet

Factory Mode

Federal model

Feudal model

Information and Communication
Infrastructure Risk

Initial

Intangible

Integrity Risk

Investment or Expensive Risk
IT activity goals

IT duopol

IT Governance

IT Governance Committee
IT Governance Framework
IT Monarchy

IT Risk management

IT Value Delivery
Managed

Management

Maturity Models
Monitoring

Ofensive IT

Online

Otimizing

Project Risk

Relevance Risk
Repeatable

Resource Management
Risk Assessment

Risk management
Security or Access Risk
Service Delivery

Service Design

Service Operation

Slovenski prevod

Anarhija

Revizija in vrednotenje

Revizijski odbor

Tveganja razpolozljivosti

Paketna obdelava

Osebne lastnosti

NajboljSe prakse

Poslovno

Poslovna monarhija

Nosilec sprememb poslovanja in poslovnih procesov
Stalno izboljSevanje storitev
Kontrolne aktivnosti

Kontrolno okolje

Korporativno upravljanje

Reaktivna informatika

Definiran

Razsirjeno povezano omrezje
Operativna pomembnost

Federalni model

Fevdalni model

Informiranje in komuniciranje
Tveganja infrastrukture

Zacetni

Neotipljiv

Integritetna tveganja

Investicijska oziroma stroskovna tveganja
Dejavniki doseganija ciljev

IT duopol

Upravljanje informatike

Odbor za korporativno upravljanje informatike
Okvir upravljanja informatike

IT monarhija

Management informacijskih tveganj
Ustvarjanje dodane vrednosti, ki jo zagotovi informatika
Upravljan

Funkcijski nivo vodenja podjetja
Model zrelosti

Spremljava in nadzor

Proaktivna informatika

Neposredno dostopen

Optimiziran

Projektna tveganja

Tveganja ustreznosti

Ponavljajo¢

Management virov

Ocena tveganj

Management tveganj

Tveganja varnosti oziroma dostopov
Dobava storitev

Oblikovanje storitev

Uporaba storitev
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Tuj izraz

Service Strategy
Service Support
Service Transition
Strategic Alignment
Strategic Grid
Strategic Mode
Support Mode
Tangible
Technical
Top-Down
Turnaround Mode
Value Deliveri

Seznam uporabljenih kratic

Slovenski prevod
Strategija storitev
Podpora storitvam
Dobava storitev
Strateska usklajenost
Strateska matrika
Strateska pomembnost
Podpora poslovanju
Otipljiv

Tehnicni

Od zgoraj navzdol
Pretvorni nacin
Zagotavljanje vrednosti

Kratica Polni opis

ABC Activity Based Costing

AC Applications Control

Al Aquisition and Implementation
BCM Business Continuity Management
BCP Business Continuty Planning
BPR Business Process Reingeeniring
BSC Balanced Scorecard

CBA Cost Benefit Analysis

CEO Chief Executive Officer

CFO Chief Financial Officer

Cclo Chief Information Officer
(efe]0) Chief Operation Officer

CSF Critical Success Factor

DRP Disaster Recovery Plan

DS Delivery and Support

EDI Electronic Data Interchange
IM Investment Management

IS Information System

ITAG IT activity goals

ITSGR IT Global Status Report
ITSM IT Service Management

KGI Key Goal Indicators

KM Knowledge Management
KPI Key Preformance Indicators
KRI Key Risk Indicators

ME Monitoring and Evaluation
PC Process Control

PM Portfolio Management

PO Planning and Organization
ROI Return on Investment

SLA Service Level Agreement
SUG Software User Group

TCO Total Cost of Ownership

VG Value Governance
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Slovenski prevod

Metoda spremljanja stroskov po aktivnostih
Aplikativne kontrole

Nabava in izvedba

Upravljanje neprekinjenega poslovanja
Nacrtovanje neprekinjenega poslovanja
Prenova poslovnih procesov
Sistem uravnoteZenih kazalnikov
Metoda analize stroskov in koristi
Generalni direktor podjetja
Financni direktor podjetja

Vodja informatike

Vodja operacij/operative

Kljucni Dejavniki Uspeha (KDU)
Nacrt obnove po nesreci

Dobava in podpora

Elektronska izmenjava podatkov
Upravljanje investicij
Informacijski sistem

Kazalniki doseganija ciljev

IT Globalno Porocilo

Ravnanje z IT storitvami

Kljucni kazalniki doseganja ciljev
Upravljanje znanja

Kljucni kazalniki poslovanja
Kljucni kazalniki tveganj
Spremljanje in nadzor

Procesne kontrole

Upravljanje portfelja

Planiranje in organizacija
Donosnost nalozbe

Sporazum o ravni storitve
Programska skupina uporabnikov
Skupni stroski lastniStva
Upravljanje vrednosti



OkrajSave uporabljenih imen

Okrajsava
BS

BSI
CMM
cMmi
CobIT
D&T
E&Y
ISACA
ISMS
ISO

ITGI
ITGSR
ITIL
ITSM
ITSMF
NIST
OGC UK
PMBOOK
PMI
PRINCE2
PwC
RACI

SEI

SoX

Polno ime

British Standard

British Standard Institute

Capability Maturity Model

Capability Maturity Model Integration

Control Objective for Information and related Technology

Deloitte Touche Tohmatsu

Ernst & Young

Information System and Control Association
Information Security Management System
International Organization for Standardization
IT Governance Institute

IT Governance Global Status Report
Information Technology Infrastructure Library
IT Service Management

IT Service Management Forum

National Institute of Standards and Technology
Office of Government Commerce

Project Management Body of Knowledge
Project Management Institute

Projects IN Controlled Enviroment
PricewaterhouseCoopers

Responsible, Accountable, Consulted, Informed
Software Engineering Institute

Sarbanes-Oxley
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Uporabljen vprasalnik

Section 1: Importance and Benefits of IT

Ql Thinking about your overall corporate strategy or vision, how important do you
consider IT to be to the successful delivery of this strategy or vision?

Not important at all

Not very important

Not sure

Somewhat important

Very important

Don't know

Refused

Q2 How frequently is IT included on your organization’s board agenda?

Never

Sometimes-depends on projects

Regularly

Always

Don't know

Refused

Q3 How strongly would you agree or disagree that IT investments have created value for
your organization.

Disagree strongly

Disagree slightly

Neither/nor

Agree slightly

Agree strongly

Don't know

Refused

Q4 How would you rate your organization’s maturity level on IT governance?

We do not think this needs attention.

We understand this is an issue but are just starting to assess what needs to be done.

We are well aware that this is important and we have a number of ad hoc measures in place.

We have well-defined IT governance measures and processes in place.

We have well-functioning IT governance processes and a performance-measuring system in place.

Our IT governance processes are continuously optimized based on performance-measuring results.

Don't know

Refused
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Q5 How regularly does your IT department inform the business about potential business
opportunities enabled by new technologies?

Never

Sometimes-depends on projects

Regularly

Always

Don't know

Refused

Q6a To what extent does your IT department understand the business user needs?

Not at all

Not really

To some extent

To a large extent

Don't know

Refused

Q6b  To what extent does your IT department support the business user needs?

Not at all

Not really

To some extent

To a large extent

Don't know

Refused

Q7a How would you describe the fit or alignment between your IT strategy and your
organization’s overall business strategy? Please use a scale of 1-5, where 1 is “very
poor” and 5 is “very good”.

Very poor

Poor

Average

Good

Very Good

Don't know

Refused
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Q7b Using the same scale, how would you describe the fit or alignment between your
corporate governance practices and IT governance practices?

Very poor

Poor

Average

Good

Very Good

Don't know

Refused

Section 2: IT Problems and Potential Solutions

Q8a Which, if any, of the following problems have you experienced with IT in the last 12
months?

Yes No Don't know Refused

High cost of IT and/or low or unproven return on investment

IT service delivery problems

Serious IT operation incidents

Security and privacy incidents (people, intrusion, etc.)

Disconnect between IT strategy and business strategy

Problems with outsourcers

Insufficient staff

Inadequate DRP/BCP measures

Staff with inadequate skills

Electronic archiving/ storage problems

Problems with document/content/knowledge management

IT not meeting/ supporting compliance requirements

Lack of agility/development problems

Other (Please specify)

Q8b For problems experienced in Q8a:
How serious was this problem?

Very serious Somewhat Not serious Don't Refused
serious atall know

High cost of IT and/or low or unproven return on investment

IT service delivery problems

Serious IT operation incidents

Security and privacy incidents (people, intrusion, etc.)

Disconnect between IT strategy and business strategy

Problems with outsourcers
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Insufficient staff

Inadequate DRP/BCP measures

Staff with inadequate skills

Electronic archiving/ storage problems

Problems with document/content/knowledge management

IT not meeting/supporting compliance requirements

Lack of agility/development problems

Other (Please specify)

Q8c For problems experienced in Q8a:
Has the situation regarding these problems deteriorated, stayed the same or
improved during the past 12 months?

Deteriorated Stayed Improved Don't Refused
the same know

High cost of IT and/or low or unproven return on investment

IT service delivery problems

Serious IT operation incidents

Security and privacy incidents (people, intrusion, etc.)

Disconnect between IT strategy and business strategy

Problems with outsourcers

Insufficient staff

Inadequate DRP/BCP measures

Staff with inadequate skills

Electronic archiving/storage problems

Problems with document/content/knowledge management

IT not meeting/supporting compliance requirements

Lack of agility/development problems

Other Please specify)

Q8d For problems experienced in Q8a:
How important do you feel that it will be to address this problem within the next 12

months?

Not Not very Not Somewhat Very Don't Refused
important important sure important important know
atall

High cost of IT and/or low or unproven return on investment

IT service delivery problems

Serious IT operation incidents

Security and privacy incidents (people, intrusion, etc.)

Disconnect between IT strategy and business strategy

Problems with outsourcers

Insufficient staff

Inadequate DRP/BCP measures

Staff with inadequate skills
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Electronic archiving/storage problems

Problems with document/content/knowledge management

IT not meeting/ supporting compliance requirements

Lack of agility/development problems

Other Please specify)

Q9 Could you please tell me the three most important performance
measurements/metrics you use to confirm success of the IT organization?

Q10 Do your organization’s current IT governance practices include any of the following
practices?

Yes No Not really IT Don't Refused
governance know
practices

Setting up the right organization structures for overseeing and
directing all the organization’s IT resources

The board reviews IT budgets and plans on a regular basis

The IT project portfolio is managed by business departments,
supported by the IT department

IT resource requirements are identified based on business priorities

Some form of an overall IT Strategy Committee

A standard procedure for investment selection (IT Investment
Committee)

A standard procedure for determining the business worth (financial
and non-financial) and the risk for TI'-enabled business
investments

The CEO informs him/herself on the organization’s major IT-related
risks, and mandates appropriate responses r

The IT scorecard exists, is understood by business people and
covers IT value creation

Central oversight of overall IT architecture (Architecture Board or
Committee)

IT processes are regularly audited for effectiveness and efficiency
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Q11 How important is it for organizations active in IT governance to support your
organization with the following practices? Please use a scale of 1-5, where 1 is “not
important at all” and 5 is “very important”.

Not Not very Not Somewhat Very Don't Refused
important at important sure important important know
all

IT governance frameworks/models/standards (e.g., COBIT, ITIL)

IT governance software tools

Benchmarking capabilities

Best practices

White papers

Access to IT governance research

Corporate membership (as opposed to individual memberships)
of IT governance research organizations

User conventions (of users of IT governance tools)

Networking (e.g., symposium, seminars, workshops)

Section 3: Awareness and Usage of IT Governance Frameworks

Ql12a What organizations, if any, are you aware of that provide or implement solutions to
IT governance problems?

Q12b For organizations that respondent was aware of in Q12a:
And have you used their services?

Q12a Q12b
Aware of Used their
services

Market analysts (Gartner, IDC, etc.)

Big 4 accounting and advisory firms (PwC, Deloitte & Touche, Ernst & Young , KPMG)

Large IT and consultancy firms (e.g., Accenture, IBM, Capgemini)

Smaller/niche IT consultancy firms or local (smaller) IT partners

Strategic consultants (e.g., McKinsey, BCG)

Universities

Local (national) professional or governmental organizations (e.g., OGC in UK)

IT Governance Institute (ITGI)

ISACA

Software vendors

Other 1: (Please specify)

Other 2: (Please specify)

Other 3: (Please specify)

Other 4: (Please specify)

Other 5: (Please specify)

Other 6: (Please specify)

Not aware of any
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Q13a For organizations that respondent was aware of in Q12a:
How would you rate .. with regard to expertise in IT governance
solutions/frameworks?
Please use a scale of 1-5 where 1 is “very poor” and 5 is “very good”.

Very Poor Average Good Very Don't Refused
Poor Good know

Market analysts (Gartner, IDC, etc.)

Big 4 accounting and advisory firms
(PwC, Deloitte & Touche, Ernst & Young, KPMG)

Large IT and consultancy firms (e.g., Accenture, IBM, Capgemini)

Smaller/niche IT consultancy firms or local (smaller) IT partners

Strategic consultants (e.g., McKinsey, BCG)

Universities

Local (national) professional or governmental organizations
(e.g., OGC in UK)

IT Governance Institute (ITGI)

Software vendors

ISACA

Others

Q13b For organizations that respondent was aware of in Q12a:
Using the same scale, how would you rate ... with regard to ability to implement IT
governance solutions/frameworks?

Very Poor Average Good Very Don't Refused
Poor Good know

Market analysts (Gartner, IDC, etc.)

Big 4 accounting and advisory firms
(PwC, Deloitte & Touche, Ernst & Young, KPMG)

Large IT and consultancy firms (e.g., Accenture, IBM, Capgemini)

Smaller/niche IT consultancy firms or local (smaller) IT partners

Strategic consultants (e.g., McKinsey, BCG)

Universities

Local (national) professional or governmental organizations
(e.g., OGC in UK)

IT Governance Institute (ITGI)

Software vendors

ISACA

Q14 Have you implemented, are you in the process of implementing or are you
considering implementing improved IT governance practices?

Not considering implementation

Considering implementation

In the process of implementing

Have implemented

Don't know

Refused
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Ql4a If “not considering implementing an IT governance solution” in Q14:
Why are you not considering implementing an IT governance solution/framework?

IT governance is not seen as a solution to my IT-related problems

Have no problems with IT

IT governance frameworks are too difficult to implement

Lack of information on solutions

Lack of expertise to execute

Company too small

Not a priority

Others (Please specify)

Don't know

Refused

Q15 Have you implemented or are you in the process of implementing any measures in
order to improve ... ?

Not considering Considering In the process Have Don't Refused

impl ation P ation of implemented know
implementation

Alignment between IT strategy and overall strategy

IT resource (people, systems, financials) management

IT value delivery aiming at better customer relationships

IT value delivery aiming at a higher product or
service leadership/innovation

IT risk management

Actual performance measurement of IT

Active management of ROl of IT

Q16 What solutions/frameworks do you use or are you considering using?

Using now

1SO 17799/1S0O 27000/1SO TR13335/ISF or equivalent security standard

ISO 9000

COBIT/COBIT Quickstart

ITIL/1SO 20000

Val IT

SysTrust

IT Balanced Scorecard (BSC)
Software Engineering Institute Maturity Model (CMM and CMMI)

COSO ERM

PMI, PMBOK

PRINCE2

Six Sigma

TOGAF

Local (national) professional organizations’ solutions (Please specify)

Other international professional organizations’ solutions (Please specify)7

Internally developed framework but based on one or more of the above
(Please specify -more than one allowed)
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Internally developed framework

Not yet decided which one

Don't know

Refused

Q17 To what degree do you measure your progress/performance towards better IT
governance?

To no degree at all

To some degree

To a great degree

Don't know

Refused

Q18 To what level would you agree or disagree that IT governance practices have
improved the cost effectiveness of IT for the business? Please use a scale of 1-5,
where 1 is “strongly disagree” and 5 is “strongly agree”.

Strongly disagree

Disagree

Neither/nor

Agree

Agree strongly

Don't know

Refused

Q20 How important is IT risk management to your organization? Please use a scale of 1-5,
where 1 is “not important at all” and 5 is “very important”.

Not important at all

Not very important

Not sure

Somewhat important

Very important

Don't know
Refused
Section 4: Awareness and Usage of COBIT
Q21 Are you personally aware of the existence of COBIT?
Yes
No
Don't know
Refused
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Q22a If “aware of COBIT” in Q21:
Are you personally aware of the contents of COBIT?

Yes

No

Don't know

Refused

Q22b If “aware of contents of COBIT” in Q22a:
To what extent are you aware of the contents?

To some extent

To a large extent

Don't know

Refused

Q23a If “aware of COBIT” in Q21:
Does your organization (in any area) currently use COBIT?

Yes

No

Don't know

Refused

Q23b If “organization uses COBIT” in Q23a:
Does your organization (in any area) use COBIT for any of the following activities, and
to what extent is COBIT used?

Apply it to Main One of the Slightly Not at all Don't Refused
the letter source of sources/ influenced know
guidance/ references

reference

Defining internal controls

Measuring IT performance

IT security and continuity

IT process improvement

IT governance framework

Providing IT audit and assurance

Other (Please specify)
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Q24 If “organization used COBIT” in Q23a:
How valuable do you think COBIT is in your IT governance efforts/initiatives? Please
use a scale of 1-5, where 1 is “not valuable at all” and 5 is “very valuable”.

Not valuable at all

Not very valuable

Not sure

Somewhat valuable

Very valuable

Don't know

Refused

Q25 If “organization used COBIT” in Q23a:
How valuable do you think COBIT is in your general management of IT resources?
Please use a scale of 1-5, where 1 is “not valuable at all” and 5 is “very valuable”.

Not valuable at all

Not very valuable

Not sure

Somewhat valuable

Very valuable

Don't know

Refused

Section 5: General IT Profile

Q26 How much value do you think your organization is getting out of IT (e.g., better
customer relations, better risk management, a lower cost, or a higher product
leadership)?

Not value at all

Some value

Substantial value

Don't know

Refused

Q27 With regard to IT, how would you describe your company's IT philosophy? Is it ...?

Innovative (uses IT as a competitive weapon)

Functional (invests in leading technologies)

Conservative (relies on proven, mature technologies)

Don't know

Refused
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Q28 Who is the key champion/sponsor for IT governance within your organization?

CEO-Chief Executive Officer

CIO-Chief Information Officer

CFO-Chief Financial Officer

Compliance/audit

Nobody

Other (Please specify)

Don't know

Refused

Q29a Are the following IT related investment principles applied, or planned to be, in your
organization?

Q29b For each principle answered YES in Q29a
Which two principles deliver the greatest value to the organization?

Possible answers for Q29a Possible answers for Q29b
Always Often Occasionally Never Q29b Don't Refused
and fully or or partially Top 2 know
usually values

Manage IT enabled investments as a portfolio

IT enabled investments include the full scope of
activities that are required to achieve business value

IT enabled investments are managed through their full
economic life cycle

Recognize different categories of investments

Key value metrics are monitored and deviations
responded to

Establish accountabilities for capability delivery and
realization of benefits

Continuous improvement of value delivery practices

Q30 How would you describe the level of engagement by business management in the
governance of IT enabled business initiatives?

Low engagement

Informed but not heavily involved

Participates in decision making

Leading the decision making

Fully accountable

Don't know

Refused

Q31 What do you see as the greatest obstacles/constraints to organizations adopting the
principles defined previously?
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Section 6: Profile

QD1. Please confirm-what is your job title and area of responsibility?

QD2. How many employees does your company employ in total?

36

Fewer than 100
101-500
501-1,000

More than 1,000
Don't know
Refused




