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UvoD

Vecina danasnjih valut (ki predstavljajo izraz za denarno enoto neke drzave oziroma
obmodja) sodi k valutam fiat'. Valute fiat (na primer evro, ameriski dolar, ruski rubelj ...)
izdajo dolo¢ene oblasti in same po sebi nimajo notranje vrednosti (angl. intrinsic value).
To pomeni, da njihova vrednost ni povezana z vrednostjo neke druge dragocene stvari, kot
je na primer zlata. Valute fiat so posledi¢no sprejete izkljucno zato, ker jih je oblast
predpisala za zakonito placilno sredstvo (angl. legal tender), kar pomeni, da se denarna
vrednost z izrocitvijo valute fiat lahko vedno izpolni.

Pretekle izkus$nje so pokazale, da vodenje denarne politike ni dobro izpostaviti politicnemu
vplivu, saj lahko v tem primeru denarna politika postane namenjena reSevanju kratkoro¢nih
finanénih problemov. Kratkoro¢ni finan¢ni problemi se obicajno resSujejo s prekomernim
izdajanjem valute, s ¢imer pa se ta razvrednoti in Se S tem vanjo posledi¢no izgubi
zaupanje (Franco, 2015, str. 5). Vodenje denarne politike je zato obicajno zaupano
centralni banki. Ena izmed njenih glavnih nalog je zagotavljanje stabilnosti cen, kar
posledi¢no podpira tudi gospodarsko rast. S tem sta izdajanje in nadzor denarja v obtoku
izkljuéno v domeni centralne banke, kar pomeni, da sta centralizirana. Ker je vrednost
valute v veliki meri odvisna od denarne politike centralne banke, je vanjo treba popolnoma
zaupati.

Pomemben del obstojece finan¢ne infrastrukture so tudi placilni sistemi. Placilni sistem je
skupek placilnih in drugih instrumentov, ban¢nih postopkov in znacilnih mehanizmov za
medban¢ni prenos denarnih sredstev, ki skupaj omogocajo kroZzenje denarja ali opravljanje
placilnih storitev (Logar, 1998, str. 23). Temeljna naloga placilnih sistemov je torej
omogociti poravnavo denarnih obveznosti, ki nastanejo pri poslovanju ekonomskih
subjektov. Prek placilnih sistemov se med bankami kot izvajalci storitev placilnega
prometa izmenjajo informacije o placilih ter izra¢unajo medsebojne obveznosti in terjatve
(kliring) ter izvede prenos sredstev iz naslova placil (poravnava). Kliring in poravnava sta
potrebna, ¢e pla¢nik in prejemnik nista komitenta iste banke. V tak§nem primeru je v sam
proces vpletena tudi centralna banka, ki mora v svojo glavno knjigo (angl. ledger) narediti
tudi ustrezno zavedbo novega denarnega stanja posamezne banke. Centralna banka mora
kot edina institucija za izdajanje denarja in nadzora denarja v obtoku voditi glavno knjigo,
v kateri je vodena evidenca lastniStva denarja v sistemu. Posledi¢no je tudi glavna knjiga
torej centralizirana.

Virtualna valuta je v nasprotju z valuto fiat digitalna predstava vrednosti, ki je ne izda
centralna banka in ki je v doloc¢enih razmerah lahko uporabljena kot alternativa denarju
(European Central Bank, 2015, str. 25). Tako kot valute fiat tudi virtualne valute nimajo
notranje vrednosti, vendar pa po drugi strani niso priznane kot zakonito placilno sredstvo.

! Beseda fiat je latinskega izvora in pomeni ukaz, odredbo ali pooblastilo neke avtoritete.
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Virtualne valute za vodenje njihovega lastni$tva prav tako potrebujejo glavno knjigo, v
katero se zapisuje lastni$tvo digitalne valute.

Zacetni poskusi vzpostavitve virtualne valute niso nasli nacina, kako bi se lahko izognili
potrebi po centralni instituciji, ki bi vodila glavno knjigo. Centralno institucijo so zeleli
odstraniti za to, da zaupanje v valuto ne bi bilo odvisno samo od politike ene institucije. Da
bi bilo mogoce popolnoma odstraniti potrebo po centralni instituciji, je namre¢ treba
decentralizirati tudi glavno knjigo. To pomeni, da bi bilo treba hrambo glavne knjige pa
tudi njeno ustvarjanje razdeliti med ve¢ razli¢nih institucij oziroma deleznikov. Ob
decentralizaciji glavne knjige pa se pojavi problem morebitnega dvojnega porabljanja
(angl. double-spending) sredstev.

Dvojno porabljanje sredstev se zgodi, ko uporabnik ista sredstva zeli porabiti dvakrat (jih
poslati dvema razli¢énima naslovnikoma). Problem dvojnega porabljanja sredstev se po eni
strani ob decentralizaciji lahko pojavi zaradi distribuiranega (razvejanega) pretoka
informacij (te namre¢ niso evidentirane samo pri enem delezniku). Vsi deleZniki, Ki
soustvarjajo glavno knjigo, jih zaradi razvejanosti namre¢ ne prejmejo hkrati. Po drugi
strani pa se problem dvojnega porabljanja lahko pojavi zaradi problemov pri doseganju
skupnega soglasja deleznikov 0 tem, Kkatera transakcija je pravilna. To je problemati¢no
predvsem ob obstoju sebi¢nih in zlonamernih udelezencev (Tschorsch & Scheuermann,
2015, str. 1).

Leta 2008 je Satoshi Nakamoto objavil ¢lanek, v katerem je predstavil elektronski denarni
sistem, ki je kot prvi ob decentralizirani glavni knjigi odpravil problem dvojnega
porabljanja. Kot bom pokazal v tem magistrskem delu, to stori tako, da glasovanje o
pravilnosti posameznih transakcij ter soustvarjanje in hrambo glavne knjige omogo¢i vsem
deleznikom v sistemu. Zaradi tega razloga glavno knjigo naredi javno. Omenjeno javno
glavno knjigo je poimenoval veriga blokov (angl. blockchain), ker je sestavljena iz
posameznih zaporednih blokov (angl. block), v katere so vkljuéene transakcije, ki skupaj
tvorijo neprekinjeno verigo. Ker vsem deleznikom v sistemu ni mogocCe zaupati, Si je
dodatno pomagal s kriptografijo (vedo o zasciti informacij). Od deleznikov, ki soustvarjajo
verigo blokov, za vkljucitev posameznega novega bloka v verigo namre¢ zahteva resitev
kriptografske uganke (podrobneje je predstavljena v podpoglavju 1.2). Z resitvijo
kriptografske uganke namre¢ dokazejo, da so jim z iskanjem njene resitve nastali stroski. S
tem pa pokazejo, da so prave in ne samo navidezne identitete.

Omenjeni sistem je poimenoval Bitcoin, valuto, ki jo sistem uporablja za prenos vrednosti,
pa prav tako (bitcoin). Da bi se izognil nejasnostim, Zelim poudariti, da bo pri razlikovanju
med sistemom in valuto v celotnem magistrskem delu skladno z jezikovnimi pravili, ¢e bo
Slo za ime sistema, to pisano z veliko zacetnico (torej Bitcoin), ¢e bo $lo za valuto, pa z
malo zacetnico (torej bitcoin). Kot sistem Bitcoin prevzema vlogo centralne banke in
placilnega sistema. Njegova namena sta namreC izdajanje in prenos bitcoina kot valute.
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Bitcoin kot valuta je torej samo produkt sistema in sredstvo za prenos vrednosti. Definirali
bi ga lahko kot virtualno kriptografsko valuto.

Kmalu po vzpostavitvi sistema Bitcoin so se pojavile nove virtualne kriptografske valute,
na sploSno imenovane alternativni kovanci (angl. altcoins), ki pa Kkljub nekaterim
izboljSavam sistema niti priblizno ne dosegajo priljubljenosti in trzne Kkapitalizacije
bitcoina. Prav tako pa se je tehnologija, na kateri temelji Bitcoin, zacela uporabljati na
finanénem in nefinanénem podro¢ju s ciljem zmanjSevanja stroSkov in hitrejSe izvedbe
procesov.

Cilj magistrskega dela je poglobljena in celostna analiza sistema Bitcoin ter alternativnih
moznosti uporabe na njem temeljece tehnologije na finanénem podrocju. Potrditi ali ovreci
zelim hipotezo, da bitcoin v tem trenutku ne predstavlja najbolje in v polni meri vseh
funkcij klasi¢ne valute fiat. Po Mankiwu (2011, str. 325) mora dobra valuta opravljati tri
glavne funkcije, in sicer: vlogo menjalnega posrednika (angl. medium of exchange),
obracunske enote (angl. unit of account) in hranilca vrednosti (angl. store of value), ki
bodo podrobneje predstavljene v podpoglavju 2.2. Omenjene funkcije bom preuéil z
analizo posameznih znacilnosti, po katerih se bitcoin razlikuje pri posamezni funkciji v
primerjavi s klasi¢nimi valutami fiat, pri ¢emer bom hkrati poskusal ugotoviti tudi, ali
omenjene razlike lahko pripomorejo k bolj mnoziénemu sprejetju bitcoina kot valute in
posledi¢no njegove uporabe.

Dodatno zelim potrditi ali ovreéi hipotezo, da ima — ne glede na prihodnost Bitcoina —
tehnologija, na kateri temelji Bitcoin, potencial, da postane pomemben del finan¢nih
sistemov (pametne pogodbe, placilni sistemi, trgovanje s finan¢nimi instrumenti ...).

Magistrsko delo je sestavljeno iz stirih poglavij, dodatno razdelanih v ve¢ podpoglavij. V
prvem poglavju bom podrobno in celovito analiziral sistem Bitcoin. Na zacetku bom na
kratko predstavil dogodke in procese, ki so pripeljali do njegovega razvoja. S pomocjo
deskriptivnega pristopa bom nato najprej predstavil principe, na katerih temelji tehnologija
Bitcoin in za katere menim, da so nujni za razumevanje sistema. Sledila bo podrobna
analiza posameznih sestavnih delov Bitcoina. Podrobno poznavanje delovanja Bitcoina kot
sistema je namre¢ nujno za razumevanje bitcoina kot valute. Vse znacilnosti bitcoina kot
valute namrec€ izhajajo iz delovanja sistema.

Po analizi sistema bom v drugem poglavju nadaljeval z analizo bitcoina kot valute.
Predstavil bom definicijo virtualne in kriptografske valute ter s komparativho metodo
prikazal razlicne sheme virtualnih valut. Funkcijam bitcoina kot valute bom zaradi
potrditve ali ovrzbe prve hipoteze namenil najve¢ pozornosti. Pri volatilnosti bitcoina kot
pomembni znacilnosti obra¢unske enote in hranilca vrednosti, po kateri se bitcoin najbolj
razlikuje od klasi¢nih valut fiat, bom uporabil metodo kompilacije. V nadaljevanju bom
predstavil razlicne mogoce nacine pridobitve bitcoina, vrste denarnic (angl. wallets),
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ekonomski, zakonodajnopravni vidik (v dolo¢enih izbranih drzavah) in njegovo
uporabnost. Na koncu poglavja bom povzel njegove prednosti in slabosti.

V tretjem poglavju bom predstavil trenutno stanje sistema Bitcoin v Sloveniji. Poudarek bo
predvsem na davéni obravnavi bitcoina v Sloveniji in Kratki predstavitvi slovenskih
podjetij oziroma njihovih storitev, ki temeljijo na tehnologiji Bitcoin.

V zadnjem poglavju bom najprej predstavil pristope, Ki jih uporabljajo nekateri alternativni
kovanci. Sledili bosta dve trenutno najrelevantnejsi delitvi na Bitcoinu temeljece
tehnologije. Prva delitev tehnologije, ki temelji na kriptologiji, bo glede na moZnost njene
uporabe pri ponudnikih plagilnih storitev (angl. payment services providers)’. Druga
delitev pa bo na tako imenovane razli¢ice verige blokov, ki na Bitcoinu temeljeco
tehnologijo razdelijo glede na S&irSi namen njene uporabe (ustvarjanje in prenos
alternativnih kovancev, uporaba na finan¢nem in nefinan¢nem podroé¢ju). Poglavje bom
sklenil z opisom trenutnega stanja uporabe na Bitcoinu temeljeée tehnologije na finan¢nem
podro¢ju in s predstavitvijo izzivov za prihodnost.

Magistrsko delo bom kon¢al s sklepnimi ugotovitvami in spoznaniji.

1 ANALIZA SISTEMA BITCOIN

V tem poglavju bom najprej predstavil prve poskuse vzpostavitve kriptografskih valut. Pri
vsaki kriptografski valuti bom na kratko predstavil njene znacilnosti in pomanjkljivosti.
Prvotne kriptografske valute so pomembne za razumevanje pomena Bitcoina in
inovativnega pristopa, ki ga Bitcoin prinasa in na podlagi katerega je ta resil omenjene
pomanjkljivosti. Nato bom predstavil zacetke Bitcoina.

Sledila bo podrobna analiza sistema Bitcoin, pri ¢emer bom $e pred analizo podrobneje

predstavil principe, na katerih temelji Bitcoin. Ti principi so za razumevanje sistema
bistvenega pomena.

1.1 Procesi/Dogodki, ki so pripeljali do razvoja Bitcoina
1.1.1 Zgodovina prvih poskusov vzpostavitve kriptografskih virtualnih valut
Za nastanek Bitcoina je izjemno pomembno gibanje Cypherpunk (cypher v angleskem

jeziku pomeni $ifra). Prek omenjenega gibanja so si njegovi ¢lani po elektronski posti
izmenjavali ideje o tem, kako z uporabo kriptografije dose¢i ¢im vecjo varnost in

2 Ponudniki placilnih storitev so institucije, ki posameznikom in podjetjem ponujajo placilne storitve (banke,
postne institucije z dovoljenjem opravljanja placilnih storitev, druzbe za izdajanje elektronskega denarja in
centralne banke).
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zasebnost. Vecina izmed spodaj omenjenih idej, ki so uporabljene v Bitcoinu, je nastala
oziroma bila analizirana ravno v sklopu omenjenega gibanja (Franco, 2015, 161-162).

Leta 1990 je David Chaum ustanovil sistem eCash, ki je s pomocjo kriptografskih
protokolov omogocal placevanje (s prikljucenostjo v omrezje in brez nje) na nacin, ki je
onemogocal dvojno porabljanje sredstev, vendar pa je za delovanje potreboval centralno
institucijo (Nian & Chuen, 2015, str. 8-9).

Leta 1997 je Adam Back (2002, str. 1-8) predstavil metodo za omejevanje nezazelene
elektronske poste, imenovano Hashcash. Pri omenjeni metodi je vsakemu elektronskemu
sporo¢ilu v glavo sporoCila treba pripeti Zeton (angl. token), s katerim s pomocjo
kriptografije dokaze, da je za oblikovanje sporocila porabil dolo¢eno raéunsko mo¢ in si
posledi¢no s tem ustvaril tudi stroSke (ustvarjanje tovrstnih nezazelenih sporo¢il namre¢
stane). Pri omenjeni metodi torej ne gre za virtualno valuto. Je pa — kot bom pokazal v
nadaljevanju — za nastanek Bitcoina pomemben prispevek ravno zgoraj omenjeni dokaz, da
je bilo v ustvarjanje elektronskega sporocila vloZzeno dolo¢eno delo.

Leta 1998 sta bili predlagani distribuirani digitalni shemi denarja, imenovani Bitgold
(Szabo, 2005) in B-money (Dai, 1998). Oba predloga sta za vodenje evidence uporabljala
distribuirano glavno knjigo, kar pomeni, da sta odpravila potrebo po centralni instituciji.
Obe resitvi sta uporabljali zgoraj omenjeni dokaz o vlozenem delu, vendar pa se nista
opredelili o tem, kako naj se delezniki dogovorijo glede rasti ponudbe denarja v obtoku.
Obe resitvi sta — tako kot pri Bitcoinu — delno anonimni, vendar pa je glavna razlika v tem,
da sta izpostavljeni moznosti dvojnega porabljanja sredstev. Omenjena predloga sta bila
samo teoreti¢na in v praksi nista nikoli zazivela.

Leta 2004 je Hal Finney predstavil sistem, imenovan Reusable proof of work (v
nadaljevanju RPOW), ki je temeljil na Hashcashu, s to razliko, da za izmenjavo Zetonov
teh ni bilo treba ponovno generirati. Uporabnik najprej kreira zeton. Ko se odlo¢i, da ga bo
porabil, pa ga posreduje drugemu uporabniku, ki ga prek streznika RPOW, da bi se izognil
moznosti dvojnega porabljanja, takoj zamenja za nov zeton. Streznik v tem primeru ne izda
novega zetona, ampak samo ponovno uporabi isti Zeton. Omenjeni Sistem se torej zanaSa
na centralno institucijo, ki vzdrzuje podatkovno bazo porabljenih zetonov (Franco, 2015,
str. 167-168).

Nobenemu izmed zgoraj omenjenih pristopov torej ni uspelo onemogo€iti moznosti
dvojnega porabljanja ob hkratni odsotnosti centralne institucije.

1.1.2 Zacéetki Bitcoina

Leta 2008 je kmalu po razmahu svetovne gospodarske krize Satoshi Nakamoto na internetu
objavil ¢lanek z naslovom »Bitcoin: a peer-to-peer electronic cash system«, v katerem je
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podal idejno zasnovo za vzpostavitev sistema elektronskega denarja, ki — cCeprav
onemogoc¢a dvojno porabljanje sredstev — za delovanje ne potrebuje centralne institucije
(Nakamoto, 2008, str. 1-9).

Identiteta avtorja za zdaj Se ni znana, in to kljub veliko poizkusom razkritja. Prav tako ni
znano, ali gre za posameznika ali skupino ljudi (Nian & Chuen, 2015, str. 11). Glede na
dozdajs$nje objave avtorja, pri katerih je bila uporabljena ednina, bom v tem magistrskem
delu v nadaljevanju navajal avtorja, kot da gre za posameznika.

Vzrok za vzpostavitev tovrstnega sistema je — kot kaze — predvsem ideoloski. Bitcoin je
namreé izrecno zasnovan tako, da ne potrebuje centraliziranega nadzora, in sicer niti za
placevanje niti za kontroliranje ponudbe bitcoinov v obtoku. Posledi¢no je Bitcoin
zasnovan tako, da za delovanje ne potrebuje velike stopnje zaupanja deleznikov v neko
tretjo osebo oziroma institucijo. Dodatno potrditev glede omenjene predpostavke nam daje
tudi besedilo »The Times 03/Jan/2009 Chancellor on brink of second bailout for banks, Ki
ga je Satoshi Nakamoto leta 2009 dodal v izvorni blok, na podlagi katerega je bilo
ustvarjenih prvih 50 bitcoinov. Omenjeno besedilo se namre¢ nanasa na ¢lanek, ki je bil
3. 1. 2009 objavljen v ¢asopisu The Times. S tem je Zelel dokazati ¢asovni izvor prvega
bloka ter tudi opozoriti na konceptualno razliko med sistemom Bitcoin in delovanjem
obstojecih denarnih sistemov (Ali, Barrdear, Clews, & Southgate, 2014a, str. 267).

Kot prva maloprodajna transakcija, izvedena z bitcoini, se steje nakup dveh pic v vrednosti
10.000,00 bitcoinov, ki je bila izvrSena leta 2009. Pri omenjeni transakciji bitcoinov ni
prejela picerija, ampak tretja oseba, ki je pice za kupca v piceriji poravnala z ameriskimi
dolarji, kupec pa ji je potem transakcijo z bitcoini nakazal na njen ra¢un (Yermack, 2014,
str. 6).

Leta 2010 je Satoshi Nakamoto nadaljnji razvoj projekta prepustil fundaciji Bitcoin in se
umaknil iz javnosti (Nian & Chuen, 2015, str. 15).

1.2 Sistem Bitcoin

1.2.1 Principi, na katerih temelji tehnologija sistema Bitcoin

Opisal bom glavne principe, na katerih temelji Bitcoin. Teh je pet, in sicer kriptografija,
zgoScevalna funkcija (angl. hash function) in zgos¢ena vrednost (angl. hash), Merklovo

drevo (angl. Merkle tree), omrezje vsak z vsakim (angl. peer to peer network) in
odprtokodnost (angl. open source).



1.2.1.1 Kriptografija

Brez kriptografije sistem Bitcoin ne bi obstajal, zato je razumevanje kriptografije izjemno
pomembno za razumevanje sistema Bitcoin.

Kriptografija je znanstvena veda varnega komuniciranja ob prisotnosti vsiljivca (angl.
adversary), ki lahko prestreze, zadrzi, blokira ali pa celo spremeni komunikacijo. Veda
zajema podrocje Sifriranja, deSifriranja in overitve ter distribucijo kljucev (Harvey, 2014,
str. 2).

Namen kriptografije je, da s pomocjo matemati¢ne znanosti Sifriramo in deSifriramo
podatke za namene hrambe ali njihovega prenosa na nacin, da jih bo lahko razbral samo
tisti, kateremu so namenjeni. Sifriranje sporogil je pretvorba sporodila v tako obliko
(nerazumljiv niz znakov), da ga navadno nepooblas¢ene osebe ne morejo razumeti.
Desifriranje sporocil pa je ravno nasproten proces. Samo oseba, ki ima v lasti skrivni kljuc,
lahko podatke desifrira nazaj v razumljivo obliko (sporocilo).

Poznamo dve vrsti kriptografije, in sicer simetri¢no in kriptografijo javnega kljuca.

Pri simetri¢ni kriptografiji gre za to, da se za Sifriranje in deSifriranje uporablja isti kljué.
Prikazana je v Sliki 1.

Slika 1: Simetricna kriptografija

[ Sporoéilo Sifriranje i rano Desifriranje Sporoéilo j
sporocilo

Vir: C. Pacia, Bitcoin explained like you're five: Part 3 — Cryptography, 2013b.

V praksi to pomeni, da neki ¢istopis s pomocjo algoritma in kljuca pretvorimo v Sifrirano
besedilo, ki ga brez omenjenega kljuca, s katerim so podatki Sifrirani, ne moremo prebrati.
Za desifriranje besedila potrebujemo isti klju¢, s katerim so bili podatki v osnovi Sifrirani.
Simetri¢na kriptografija je dobra za Sifriranje podatkov na osebnem racunalniku ali pa
strezniku, ne pa tudi za komuniciranje. Ker se isti klju¢ uporablja za Sifriranje in
desifriranje, se morata osebi na obeh straneh komunikacije dogovoriti o istem kljucu.
Glede na to, da se podatki Sifrirajo ravno zato, ker menimo, da komunikacijski kanal ni
varen, kljuca prek omenjenega kanala ne moremo preprosto poslati osebi na drugi strani.
Obstajajo sicer metode za varno izmenjavo kljuca prek interneta, kot je na primer Diffie-

7



Hellmanova metoda (Pacia, 2013b), vendar pa je pri tovrstni izmenjavi kljuca vseeno treba
paziti, da smo prepriani, da ga izmenjujemo s pravo osebo (in ne z nekom, ki se
predstavlja, da to je) in da smo s to osebo hkrati povezani v splet — Sifriranje in deSifriranje
morata torej potekati hkrati. Najbolj priljubljena uporaba kriptografije, ki ima simetric¢en
klju¢, je Advanced encryption standard. Bitcoin simetricno Kriptografijo uporablja samo
pri varovanju javnega in zasebnega kljuca v uporabnikovi denarnici, Ki se uporablja za
hrambo omenjenih kljucev (Pacia, 2013b).

Kriptografija javnega kljuca je bila razvita kot odgovor na pomembno pomanjkljivost
simetri¢ne Kriptografije — distribucijo klju¢a. Proces delovanja kriptografije javnega kljuca

je razviden iz Slike 2.

Slika 2: Kriptografija javnega kljuca

4 Prejemnik N

Algoritem za

Javni klju¢ neriranie kliugev
q é Nezavarovan kanal h generiranje idjuce

Posiljatelj

Javni klju¢

Zasebni kljuc

Algoritem za Javni kljuc

Sifriranje 3)
Sifrirano
sporocilo

Sporocilo - J Algoritem za
desifriranje ®

Sporocilo

/

Vir: P. Franco, Understanding Bitcoin Cryptography, Engineering and Economics, 2015, str. 54, slika 5.1.

Prejemnik Sifriranega sporo€ila mora najprej zagnati algoritem za generiranje javnega in
zasebnega kljuca, ki sta med seboj matemati¢no povezana. Algoritem je sestavljen tako, da
je iz javnega kljuca zasebni klju¢ dejansko nemogoce pridobiti. Iz zasebnega kljuca pa je
javni klju¢ mogoce pridobiti. Prejemnik nato javni klju¢ posreduje posiljatelju sporocila,
zasebnega pa obdrzi zase. Po prejemu javnega kljuca posiljatelj z njegovo uporabo Sifrira
zelene podatke in jih posreduje prejemniku. Potencialni vsiljivec sicer lahko prestreze
sporocilo, vendar pa ga brez zasebnega kljuca ne more deSifrirati (Franco, 2015, str. 53).
Tako lahko prejemnik javno objavi javni klju¢, kdor koli pa mu potem lahko poslje
Sifrirano sporocilo, ki ga bo lahko prebral samo on.

Tudi zgoraj omenjeni nacin ima pomanjkljivost, in sicer moznost napada s posrednikom
(angl. man in the middle attack), ki je prikazan v Sliki 3.
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Slika 3: Napad s posrednikom

4 Vsiljivec N
/
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Algoritem za Algoritem za
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Vir: P. Franco, Understanding Bitcoin Cryptography, Engineering and Economics, 2015, str. 54, slika 5.2.

Zasebni kljuc
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Sporocilo

-
"®

- /

Pri omenjenem napadu posrednik nadzoruje komunikacijski kanal in ima moznost
prestrezanja sporo€il. Prejemnik sporo¢ila po komunikacijskem kanalu najprej poslje javni
klju¢, posrednik pa ga nato prestreze. Namesto da bi poSiljatelju sporocila posredoval
originalni javni klju¢, posrednik generira nov par zasebnega in javnega kljuca ter nov javni
klju€ posreduje posiljatelju sporocila, pri Cemer ta verjame, da gre za originalni javni klju¢
prejemnika sporocila. Ko sporocilo posiljatelj sporocila Sifrira z javnim klju¢em
posrednika in ga poslje po komunikacijskem kanalu, omenjeno sporocilo posrednik spet
prestreze in ga desifrira. To lahko stori, saj ima v lasti zasebni klju¢, ki pripada javnemu
kljucu, s katerim je bilo sporocilo Sifrirano. Posrednik nato sporocilo $ifrira z originalnim
(s prestrezenim) javnim kljuc¢em prejemnika in mu ga posreduje. Posiljatelj in prejemnik v
takSnem primeru sploh ne vesta, da sta napadena (Franco, 2015, str. 53-55).

Napad s posrednikom se tako lahko izvaja samo zaradi prestrezanja informacij pa tudi za
posredovanje napacnih informacij. Omenjenemu napadu se lahko izognemo z varno
distribucijo javnega kljuca (pri Cemer se izgubi namen vzpostavitve kriptografije javnega
kljuca kot izboljSave pomanjkljivosti simetricne kriptografije), mrezo zaupanja, na Kateri
temelji program Pretty good privacy (ki se lahko uporablja za zavarovanje vsebine
elektronske poste), ter prek overiteljev in izdajateljev digitalnih potrdil, kot je na primer
SIGEN-CA (Franco, 2015, str. 55).



Bitcoin sicer ne uporablja opisanega procesa kriptografije javnega kljuca, ki se uporablja
za Sifriranje in deSifriranje podatkov, uporablja pa tehnologijo digitalnih podpisov, ki
temelji na kriptografiji javnega kljuca. Cilj digitalnih podpisov je zagotoviti, da sporocilo
generira podpisnik, da je nespremenjeno in da je podpis neizpodbiten (podpisnik sporocila
ne more zanikati, da ga je podpisal). Kriptologija ima poleg Sifriranja in deSifriranja
podatkov torej pomembno vlogo tudi pri overitvi sporocil (Franco, 2015, str. 56).

Proces digitalnega podpisovanja je razviden iz Slike 4.

Slika 4: Proces digitalnega podpisovanja

/ Podpisnik \ 4 Prejemnik )
: Javni klju¢
A.Igor.|terr.1 zva 4 Nezavarovan kanal h XC )
generiranje kljuéev QO o) /
3 . ™ . P
Javni klju¢  F— Javni klju¢ >/ |
o = Algoritem za
C Zasebni klju¢ Sporotilo preverbo )

Podpisni (  Sporodilo )

algoritem 3

S ( Sporocilo )"

Vir: P. Franco, Understanding Bitcoin Cryptography, Engineering and Economics, 2015, str. 57, slika 5.3.

V procesu digitalnega podpisovanja podpisnik s pomocjo algoritma za generiranje para
kljuCev generira javni in zasebni klju€. Javni klju¢ prek komunikacijskega kanala nato
posreduje prejemniku sporocila. Podpisnik nato z zasebnim kljuéem digitalno podpise
sporo¢ilo in ga skupaj s podpisom posreduje prejemniku. Sporocilo v tem primeru ni
Sifrirano, ampak samo overjeno. Prejemnik preveri podpis z uporabo javnega kljuc¢a. Ob
pozitivnem rezultatu lahko z gotovostjo potrdi, da je sporo€ilo res prislo od podpisnika
(Franco, 2015, str. 57).

Tudi pri zgoraj omenjenem procesu lahko pride do napada s posrednikom, pri ¢emer se
moznosti napada lahko izognemo na isti naCin kot pri kriptografiji javnega kljuca. Pri
Bitcoinu do tega sicer ne more priti, ker so javni kljuci, kot bom pokazal v nadaljevanju,
zavarovani v verigi blokov.

Ena izmed pomembnih lastnosti digitalnih podpisov je, da so podpisani podatki integralni
del podpisa. Ce bi nekdo podatke kakor koli spremenil, bi se ob preverbi podpisa pojavila
napaka. Tako lahko podatke varno prenasamo, ne da bi nas skrbelo, da nam bo kdo ukradel
podpis in ga prilozil k svojim podatkom (Pacia, 2013Db).
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Digitalni podpisi so za delovanje sistema Bitcoin klju¢nega pomena. S podpisom
transakcije (z zasebnim klju¢em) in z njenim razkritiem v omrezju (Skupaj z javnim
kljutem) posamezni delezniki na podlagi naslova, iz katerega prihajajo bitcoini, in
priloZzenega javnega klju¢a namre¢ potrdijo lastniStvo in veljavnost transakcije ter jo
raz§irijo naprej v omrezju (Pacia, 2013b).

1.2.1.2 Zgoscevalna funkcija in zgoScena vrednost

Zgoscevalna funkcija je algoritem, ki dobi kot vhodno vrednost poljubno dolgo sporocilo,
kot izhodno vrednost pa vrne fiksno dolgo binarno vrednost, imenovano zgos$cena
vrednost. Zgos¢ena vrednost je za isto vhodno vrednost vedno enaka (Franco, 2015, str.
96).

Osnovni namen zgos$cevalne funkcije je torej preoblikovanje poljubno dolgih sporo¢il v
sporocila fiksne, tj. vnaprej dolo¢ene dolzine.

Kriptografska zgo$c¢evalna funkcija mora imeti po Harveyju (2014, str. 5) naslednje
lastnosti:

— kakrsna koli sprememba vhodne vrednosti mora kot rezultat producirati popolnoma
drugac¢no izhodno vrednost;

— izhodna vrednost mora imeti vedno enako velikost, ne glede na dolzino vhodne
vrednosti;

— enosmernost (iz izhodne vrednosti ni mogoce pridobiti vhodne vrednosti).
V Tabeli 1 je zaradi laZjega razumevanja predstavitev zgoraj omenjenih lastnosti na
konkretnem primeru, narejenem s kriptografsko zgosc¢evalno funkcijo SHA-256 (SHA-256

hash calculator, 2015).

Tabela 1: Prikaz zgoscenih vrednosti za kriptografsko zgoscevalno funkcijo SHA-256

Vhodna vrednost Izhodna (zgo$cena) vrednost
EF 3addb4eele59celalalbof56bd6d5506d8c204e2f1d501b7a3a40
21e6365e8db
EF" 97176e9a181463eba57d543068aad96abc6a05a56eaefbdc92432
3ad13e2ad46
Ekonomska fakulteta | 9431038dfa8bdd643ed4afae3c796dc117db727b9c6elbal879b7
Univerze v Ljubljani 38122116918

Z dodajanjem narekovaja k vhodni vrednosti se je zgoScena vrednost popolnoma

spremenila, a hkrati obdrzala isto velikost (dolzino — 64 znakov). Enako velja ob uporabi

bistveno daljse vhodne vrednosti. Ce bi na primer kot vhodno vrednost uporabil celotno
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besedilo tega magistrskega dela, bi kot izhodno vrednost prav tako dobil 64 znakov. Iz
posamezne izhodne vrednosti pa prav tako ne moremo sklepati, kaksna je bila njena
vhodna vrednost.

Najveéja nevarnost zgoSéevalnih funkcij je moznost trka (angl. collision). To se lahko
zgodi, ¢e bi dve razliéni vhodni vrednosti kot rezultat dali isto izhodno vrednost. Zaradi
tega razloga Bitcoin uporablja zgo$c¢evalno funkcijo SHA256 (v bistvu celo SHA256"2 —
kar pomeni, da gre vhodna vrednost dvakrat skozi algoritem), ki ima 2%°° — 1 mogocih
kombinacij in za katero posledi¢no v praksi ni verjetno, da bi do trka prislo (Harvey, 2014,
str. 5).

1.2.1.3 Merklovo drevo

Merklovo drevo je podatkovna struktura, v kateri vsak vrh drevesa (koren) predstavlja
zgosceno vrednost vseh v paru zgoscenih vrednosti njegovih listov. Prikazano je v Sliki 5.

Slika 5: Merklovo drevo

Merklov koren
ZgoScena vrednost 0123

N\

ZgoScena vrednost 01

/N

ZgoScena vrednost 23

AN

Zgoslena Zgoscena | Zgoscena | Zgos&ena
vrednost 0 vrednost 11 vrednost 2 | vrednost 3
Transakcija Transakcija Transakcija Transakcija

0 1 2 3

Vir: C. Pacia, Bitcoin mining explained like you're five: Part 2 — Mechanics, 2013a.

Bitcoin Merklovo drevo uporablja za zdruzevanje transakcij v bloku. Vsaka transakcija
Bitcoin je s pomocjo zgoscevalne funkcije spremenjena v zgosceno vrednost, te pa so
potem v paru spojene in s pomocjo zgoscevalne funkcije spremenjene v nove zgoscene
vrednosti, dokler ne dobimo Merklovega korena, ki ga — kot bom pokazal v nadaljevanju —
delezniki v sistemu Bitcoin uporabijo pri iskanju resitve kriptografske uganke. Najvecja
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prednost Merklovega drevesa je hitra verifikacija transakcij. Za kriptografski dokaz, da je
posamezna transakcija del bloka oziroma Merklovega drevesa, je namre¢ treba preveriti
samo dolocene dele Merklovega drevesa, kar omogoca hitrejSe preverjanje transakcij
(Pacia, 2013a). Hkrati pa je Merklovo drevo — kot bom pokazal v to¢ki 1.2.5 — izjemno
pomembno tudi za zas¢ito sistema.

1.2.1.4 Omrezje vsak z vsakim

Po Baran (1964, str. 4) obstajajo tri razli¢ne stopnje centralizacije omrezij, Ki so prikazane
v Sliki 6.

Slika 6: Stopnje centralizacije/decentralizacije omrezij
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Vir: P. Baran, On Distributed Communications Networks, Communications Systems, 1964, str. 4.

Centralizirano omreZzje je popolnoma odvisno od enega, glavnega deleznika (streznika) v
omrezju. Centralizacija po eni strani omogoca lazjo administracijo, po drugi strani pa
zaradi odvisnosti od enega deleznika dela omreZje ranljivejse. Ce ima omenjeni deleznik
tezave, lahko namre¢ pride do izpada celotnega omrezja.

Decentralizirano omrezje je V nasprotju s centraliziranim omrezjem odvisno od veé
deleznikov. Za delovanje vseeno potrebuje neko sticno tocko. Z izpadom vecjega Stevila
deleZnikov je med njimi posledi¢no prav tako lahko ohromljena komunikacija.

Bitcoin uporablja distribuirano stopnjo omrezja, imenovano omrezje vsak z vsakim,
obcasno poimenovano tudi kot vrstnisko omrezje. OmreZje vsak z vsakim je organizirano
kot skupek deleznikov, povezanih v samoorganizirano omrezje. V omreZju vsak z vsakim
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imajo lahko nekateri deleZzniki vlogo odjemalca in streznika ter so hkrati med seboj
povezani. Ob tem ni nujno, da so vsi hkrati povezani s isto vsemi preostalimi deleZniki v
omrezju. Tak$no omreZje je nacelno hitrejse kot klasi¢no omreZje ter tudi zanesljivejse, saj
ni podvrzeno napadom na specifi¢ni lokaciji (Dwyer, 2014, str. 3).

Najbolj znano in prvotno najbolj razsirjeno tovrstno omrezje je v preteklosti uporabljal
Napster (namenjen nezakoniti izmenjavi glasbe), trenutno pa Bittorrent (namenjen
izmenjavi raznovrstnih zakonitih in nezakonitih podatkov).

Zaradi distribuirane oblike omreZja je distribuirana tudi baza podatkov oziroma glavna
knjiga, imenovana veriga blokov. Soustvarjajo jo lahko vsi delezniki v sistemu.

1.2.1.5 Odprtokodnost

Bitcoin se zanaSa na odprtokodno programsko opremo. Gre za programsko opremo, pri
kateri je njena izvorna koda javno dostopna, pri ¢emer jo dejansko vsak lahko spremeni in
uporabi.

Prednost odprtokodne programske opreme je v tem, da velja za vredno zaupanja, saj ima
vsak vpogled v izvorno kodo in lahko torej preveri, kako je spisana (da na primer ne
vsebuje Skodljivih delov). Poleg tega pa lahko ob nezadovoljstvu uporabnikov nova
skupina programerjev na podlagi obstojece izvorne kode ubere drugacno pot razvoja
(ustvari novo programsko opremo, ki temelji na obstojeci, vendar se od nje v dolo¢enih
delih razlikuje). Pri tem mora imeti za njen uspeh zadostno podporo uporabnikov.
Posledi¢no mora, ¢eprav za razvoj Bitcoina skrbi fundacija Bitcoin (ki ji je Satoshi
Nakamoto prepustil razvoj), ob ve¢jih spremembah za njihov konsenz vkljuéiti tudi $irSo
skupnost (Dwyer, 2014, str. 3-4).

1.2.2 OmrezZje Bitcoin

Omrezje Bitcoin je strukturirano kot omrezje vsak z vsakim, kar pomeni, da so si vsi
delezniki med seboj enaki (ne obstajajo delezniki, ki bi bili vredni ve¢ kot drugi). Vsi
delezniki tako nosijo breme nudenja omreznih storitev. Glavni razlog, zakaj Bitcoin
uporablja omrezje vsak z vsakim, je decentralizacija, ki je nujna, ¢e se ho¢emo izogniti
potrebi po centralni instituciji, ki bi vodila glavno knjigo.

Po Antonopoulos (2014, str. 137-139) se izraz omrezje Bitcoin nanasa na skupino
deleznikov, ki poganjajo protokol Bitcoin. Ceprav so si delezniki med seboj enaki, pa
imajo — odvisno od funkcionalnosti, ki jo podpirajo — lahko razlicne vloge. Mogoce
funkcionalnosti deleznikov so razvidne iz Slike 7.
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Slika 7: Funkcionalnosti deleznikov Bitcoin
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Vir: A. Antonopoulos, Mastering Bitcoin, 2014, str. 138, slika 6-1.

Vsi deleZniki v omreZju Bitcoin vkljucujejo usmerjevalno funkcijo (lahko pa tudi dodatno
— katero oziroma vse izmed preostalih treh). Vsi delezniki namre¢ preverjajo in razsirjajo
informacije o posameznih transakcijah in blokih po omrezju ter vzdrZujejo povezave z
drugimi delezniki.

Nekateri delezniki (imenujejo se popolni delezniki) lokalno hranijo celotno posodobljeno
kopijo verige blokov. Taks$ni delezniki lahko avtonomno preverjajo transakcije brez
pomoci drugih deleznikov. Ker je celotna kopija verige blokov velika (saj vsebuje celotno
zgodovino transakcij) in se neprestano povecuje, pa vecina deleznikov ne hrani celotne
kopije verige blokov, ampak se pri transakcijah zanasa na metodo poenostavljenega
preverjanja placil (angl. simplifed payment verification). To pomeni, da ti delezniki hranijo
samo del posameznega bloka, ne pa tudi transakcij v posameznem bloku. Transakcijo
preverijo s pomoc¢jo dokaza Merklove poti, tako da od deleznikov, ki hranijo celotno
kopijo, pridobijo ustrezne zgodovinske podatke. Omenjena metoda je podrobneje
predstavljena v tocki 1.2.5.

Uporabniske denarnice so delezniki, ki lokalno hranijo zasebni klju¢, generirajo pare novih
zasebnih in javnih kljucev (posledi¢no tudi naslovov) ter vodijo stanje bitcoinov deleznika.

Rudarji (angl. miners), kot bom pokazal v nadaljevanju, tekmujejo drug z drugim z
iskanjem reSitve kriptografske uganke (podrobneje predstavljene v tocki 1.2.4), s ¢imer v
verigo blokov dodajajo nove bloke preverjenih transakcij.
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1.2.3 Klju¢i, naslovi in denarnice

Lastni$tvo bitcoinov je dolo¢eno s pomocjo digitalnih kljucev, naslovov Bitcoin in
digitalnih podpisov. Digitalni klju¢i niso hranjeni v verigi blokov ali omrezju, ampak so
kreirani in hranjeni v datoteki uporabnika, v preprosti bazi podatkov, imenovani denarnica
(Antonopoulos, 2014, str. 61).

Vsaka transakcija, kot bom pokazal v nadaljevanju, za vkljucitev v verigo blokov potrebuje
veljaven digitalni podpis, ki je lahko generiran samo s pomocjo digitalnih klju¢ev (javnega
in zasebnega). Oseba, ki ima v lasti digitalne kljuce, torej lahko razpolaga z bitcoini na
posameznem rac¢unu. Zato je izjemno pomembno, da so klju¢i v denarnici dobro varovani
(Antonopoulos, 2014, str. 61).

Kljub uporabi besede denarnica ta torej ne vsebuje bitcoinov. To je zato, ker bitcoini
obstajajo izklju¢no v omrezju, v katerem samo menjajo lastnis§tvo. Nameni denarnice so
torej le hramba in varovanje digitalnih klju€ev ter vodenje evidence lastniStva bitcoinov na
razli¢nih naslovih. Transakcije Bitcoin so posledi¢no torej samo veriga digitalnih
podpisov, ki predstavljajo spremembo lastniStva bitcoinov (Bheemaiah, 2015, str. 7-8).

Kot je pojasnjeno v toc¢ki 1.2.1.1 in razvidno iz Slike 8, digitalni kljuc¢i obstajajo v paru, in
sicer kot zasebni ter javni kljug, ki sta med seboj matematiéno povezana. Ce imamo v lasti
zasebni klju¢, lahko iz njega s pomocjo kriptografskega algoritma generiramo javnega, v
nasprotni smeri pa to v praksi ni mogoce. Zasebni klju¢ se uporabi za digitalno
podpisovanje transakcij, javni klju¢ pa za preverjanje podpisa in prejetje transakcij (naslov
Bitcoin je namre¢ zgo$¢ena vrednost javnega kljuca).

Slika 8: Razmerje med zasebnim in javnim kljucem ter naslovom Bitcoin

Kriptografija elipténe Zgoscevalna funkcija
krivulje (enosmerna) (enosmerna)

Naslov
Bitcoin

Zasebni

) Javni klju¢
klju¢ ' : :

Vir: A. Antonopoulos, Mastering Bitcoin, 2014, str. 63, slika 4-1.

Naslov Bitcoin, ki je zapisan v verigi blokov, ni neposredno povezan z dejanskim
uporabnikom (iz naslova je namre¢ nemogoce ugotoviti, komu pripada), vendar pa je za
dolo¢en naslov mogoce videti celotno zgodovino transakcij tega uporabnika, povezanih s
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tem naslovom, kar je lahko problemati¢no, ¢e Se naslov poveze (na primer prek IP-
naslova®) s pravo identiteto uporabnika (na primer pri objavi naslova ob donacijah,
interakciji na nakupovalnih straneh in pri menjalnicah z bitcoini). To sta pokazala tudi
Reid in Harrigan (2012, str. 15-25), zato je posledi¢no Bitcoin le delno (angl.
pseudonymous) in ne popolnoma anonimen (Brito & Castillo, 2013, str. 5).

Ron in Shamir (2013, str. 4) zato priporocata, da se za vsako transakcijo generira nov par
digitalnih kljucev in s tem za boljSo anonimnost posledi¢no vedno uporabi nov naslov
Bitcoin.

1.2.4 Rudarjenje

Rudarjenje (angl. mining) je proces zbiranja in potrjevanja transakcij (zavedba v verigo
blokov) ter izdajanja novih bitcoinov. Proces se imenuje rudarjenje, ker nagrada (angl.
coinbase), ki jo prejmejo rudarji, simulira padajo¢e donose, podobno kot pri rudarjenju za
plemenitimi kovinami (Antonopoulos, 2014, str. 173).

Ker zaradi decentralizacije ne obstaja centralna entiteta, ki bi vodila evidenco bitcoinov, in
ker pretok informacij po distribuiranem omreZju ni hkraten, se morajo delezniki, da bi se
izognili moznosti dvojnega porabljanja, med seboj strinjati, katere transakcije so veljavne.
Ce je vetina rudarjev postena, so vse transakcije, ki jih je vegina potrdila, tudi pravilne.
Tak nacin glasovanja o transakcijah pa je lahko podvrzen napadu, imenovanem Sybill. Pri
napadu Sybill zlonameren deleznik hkrati prek iste strojne opreme vzpostavi ve¢ identitet,
s katerimi sporoca oziroma glasuje za napac¢ne transakcije (Tschorsch & Scheuermann,
2015, str. 1).

Zaradi tega razloga je Satoshi Nakamoto (2008, str. 3) v proces na podlagi ideje, ki jo je
dobil pri Hashcashu, vpeljal tako imenovani dokaz o vlozenem delu (angl. proof of work),
ki ga morajo rudarji opraviti, preden se blok, v katerega so zbrali transakcije (potrjene kot
veljavne pri vecini deleznikov v omrezju), lahko objavi in doda k prejsnjemu bloku
transakcij v verigo blokov. S tem namre¢ pokazejo, da so v predlog veljavnih transakcij
vlozili dolo¢eno delo oziroma trud, zaradi katerega so jim nastali stroSki. Delo je
sestavljeno iz reSevanja kriptografske uganke, ki umetno poveca raCunske stroSke,
potrebne za potrjevanje transakcij. Posledi¢no je moznost potrjevanja odvisna od procesne
oziroma rac¢unske moci (angl. hashing power) in ne od Stevila deleznikov v omrezju.
Glavna predpostavka je torej, da je veliko tezje nadzorovati vecino racunske moéi v
sistemu kot pa Stevilo razli¢nih identitet (deleznikov). Z opravljenim delom namreé
delezniki dokaZejo, da so prave in ne navidezne identitete (Tschorsch & Scheuermann,
2015, str. 3).

¥ IP-naslov je edinstveno zaporedje $tevil, ki omogoca, da naprava lahko poslje in prejme podatke od drugih
naprav prek interneta. Z njim je posamezna naprava oziroma njena dostopna tocka na internetu predstavljena.
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Kot rezultat kriptografske uganke je treba generirati zgo$¢eno vrednost, ki je manj$a od
ciljne (ta se zaradi prilagajanja tezavnosti skozi ¢as lahko spreminja). Omenjena zgo$¢ena
vrednost nastane iz Merklovega korena (sestavljenega iz zgos$cenih vrednosti vseh
veljavnih transakcij v bloku), zgosc¢ene vrednosti predhodnega bloka, ¢asovne znamke
(angl. timestamp), tezavnosti (angl. difficulty) in naklju¢nega arbitrarnega Stevila (angl.
nonce), Ki so spusceni skozi zgoSéevalno funkcijo (podrobneje so predstavljeni v tocki
1.2.5). Rudar z naklju¢nim spreminjanjem/prilagajanjem omenjenega arbitrarnega stevila
(drugi podatki so namre¢ fiksni) in vsakokratnim izvajanjem zgo$¢evalne funkcije poskusa
kot rezultat dobiti zgoS¢eno vrednost, ki je nizja od ciljne vrednosti. ReSitev uganke
(pravilno naklju¢no arbitrarno Stevilo) je tezko ugotoviti, je pa njeno pravilnost zelo
preprosto preveriti, saj je treba na podlagi najdene resitve uganke in drugih zgoraj
omenjenih vrednosti samo oblikovati zgo$¢eno vrednost, s ¢imer lahko takoj preverimo
njeno pravilnost (Paul, Sarkar, & Mukherjee, 2014, str. 186).

V praksi to pomeni, da mora rudar z naklju¢nim spreminjanjem arbitrarnega Stevila in
izvajanjem zgoScevalne funkcije nad prej omenjenimi vrednostmi kot rezultat dobiti
zgosceno vrednost, ki se zacne z vnaprej doloCenim zaetnim Stevilom nicel (na primer
rezultat oziroma zgoS€ena vrednost se mora zaceti z desetimi zaporednimi niclami,
nadaljnje vrednosti pa so lahko poljubne). Manjsa kot je ciljna vrednost (ve¢ zacetnih nicel
kot rezultat mora imeti zgo$Cena vrednost), tezje je priti do reSitve uganke. ReSitev je
mogoce najti samo z nakljuénim spreminjanjem Stevila. Za najdbo resitve je torej treba
uporabiti ogromno racunske moci (saj je z veliko hitrostjo treba opraviti ogromno
poizkusov). Glede na to, da Zelijo vsi rudarji resiti zgoraj omenjeno uganko, je verjetnost,
da posamezen rudar kot prvi najde reSitev, proporcionalna njegovi raunski moéi V
omrezju. Zaradi stabilnosti in razumnega ¢akanja na potrditev transakcij se ciljna vrednost
(in s tem posledi¢no tezavnost) prilagodi vsakih 2.016 ustvarjenih blokov, tako da naj bi v
povpre¢ju ustvarjanje posameznega bloka vzelo 10 minut. V povprecju naj bi se ciljna
vrednost torej prilagodila vsaka dva tedna. Ce so v omenjenem obdobju v povpre&ju bloki
ustvarjeni hitreje kot v 10 minutah, se tezavnost poveca, v nasprotnem primeru pa zmanjsa
(Tschorsch & Scheuermann, 2015, str. 3).

Ob tem se lahko upravi¢eno vpraSamo, zakaj bi rudarji zeleli prispevati svoj Cas in
racunsko moc¢ za potrjevanje transakcij tretjih oseb. Vzrok je v nagradi, ki jo rudarji
prejmejo za svoje delo (e kot prvi resijo uganko). Kot nagrado rudar, ki prvi najde reSitev
uganke, prejme na novo izdane bitcoine. Bitcoini so torej izdani ob vsaki potrditvi novega
bloka in kot nagrada dodeljeni rudarju, ki je naSel reSitev kriptografske uganke. Edino na
omenjeni nacin so torej bitcoini izdani in prihajajo v obtok. Izjema je prvotna nagrada, Ki
je bila podeljena ob oblikovanju izvornega bloka, ki ga je 3. 1. 2009 ustvaril Satoshi
Nakamoto. Nagrada se prepolovi vsakih 210.000,00 blokov, kar naj bi bilo ob
predpostavki, da je blok v povprecju ustvarjen vsakih 10 minut priblizno vsaka $tiri leta.
Na zacetku je bila nagrada 50 bitcoinov, trenutno pa znasa 25 bitcoinov (Bheemaiah, 2015,
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str. 8-10). Naslednja delitev nagrade (na 12,5 bitcoina) se po podatkih, dostopnih na
Bitcoin clock (2016), pri¢akuje v letoSnjem letu (2016) v sredini julija.

Poleg na novo izdanih bitcoinov pa rudar, ki najde reSitev uganke, za nagrado pobere tudi
provizije posameznih transakcij, ki so vklju¢ene v doti¢ni blok (ve¢ o tem v tocki 1.2.6).
Sistem Bitcoin je zastavljen tako, da bo izdanih samo 21 milijonov bitcoinov. Po zadnjem
izdanem bitcoinu bodo kot edina nagrada rudarjem ostale samo provizije posameznih
transakcij (Eyal, 2014, str. 2). Ve¢ina skupno izdanih bitcoinov bo v obtoku okoli leta 2040
(Ali et al., 2014a, str. 266). Bitcoini so sicer deljivi na osem decimalnih mest, pri ¢emer je
najmanjsi mogoc¢i del 0,00000001 BTC imenovan satoshi (Velde, 2013, str. 1). Posledi¢no
naj bi bil zadnji del bitcoina izdan leta 2140, ko bo izdanih vseh 20,999.999,98 bitcoinov
(Antonopoulos, 2014, str. 174).

V osnhovi si je Satoshi Nakamoto (2008, str. 3) zamislil, da bo ena centralno-procesna enota
(torej nacelno en racunalnik) z njeno procesno/raéunsko mocjo predstavljala en glas.

Z vecanjem trzne vrednosti bitcoina in posledi¢no ve¢jim zanimanjem za rudarjenje pa je
na podro¢ju rudarjenja prislo do napredka pri izvajanju raunskih operacij. Na zacetku se
je racunske operacije res izvajalo s centralno-procesno enoto, ki jo najdemo v vsakem
osebnem racunalniku. Kmalu za tem se je ugotovilo, da je grafi¢ni procesor (v racunalniku
je zadolzen za poganjanje grafike) $e primernejSi za omenjene operacije. Sledil je razvoj
posebne namenske strojne opreme, imenovane Field programmable gate array ter
Application specific integrated circuit (v nadaljevanju ASIC), ki je trenutno v uporabi in ki
poleg rudarjenja ne more opravljati drugih nalog (Tasca, 2015, str. 71-72).

Trenutno je rudarjenje dobi¢konosno samo z uporabo najnovejSe tehnologije. V
nasprotnem primeru stroski energije presegajo pri¢akovani prihodek. Ceprav je
pri¢akovani prihodek od rudarjenja proporcionalen moci uporabljene strojne opreme glede
na omrezje, pa je trenutno zaradi ogromne rafunske moci celotnega omrezja za
posameznega rudarja tudi z uporabo najnovejSe tehnologije zelo malo verjetno, da bo v
naslednjih nekaj letih nasel resitev uganke. Zaradi tega razloga so se posamezni rudarji
zaCeli povezovati v skupine rudarjev (angl. pools). Rudar, ki najde reSitev uganke, Si
namre¢ nagrado deli s preostalimi rudarji v njegovi skupini (Eyal & Sirer, 2013, str. 4).
Nagrada se samodejno proporcionalno razdeli glede na raCunsko mo¢ posameznega rudarja
v skupini. Pri¢akovan prihodek posameznega rudarja je tako enak, kot ¢e bi rudaril sam, s
to razliko, da zaradi vecje racunske moci celotne skupine v primerjavi s celotno racunsko
mocjo omreZja skupina resitev najde pogosteje, kot ¢e bi jo iskal sam. To pa posameznemu
rudarju omogoca stabilnejsi dnevni oziroma tedenski prihodek (Eyal, 2014, str. 3).

V praksi ima vecina skupin rudarjev svojega upravljavca. Posamic¢ni rudarji se registrirajo
pri upravljavcu skupine in zanj rudarijo. Ta dodeljuje naloge, rudarji pa potem iscejo
reSitev uganke na podlagi omenjenih nalog. Ko rudar najde reSitev, jo posreduje
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upravljavcu, ta pa jo potem objavi v omrezju. Upravljavec se v sistemu Bitcoin obnasa, kot
bi bil samostojen rudar. Za nagrado upravljavec dobi na novo izdane bitcoine in jih nato
razdeli med rudarje v skupini glede na njihovo racunsko moc¢, ki jo preverja z
dodeljevanjem nalog posami¢nim rudarjem za doseganje lazjih ciljnih vrednosti od
dejanske ciljne vrednosti sistema Bitcoin. Pri tem seveda pobere tudi provizijo (Eyal, 2014,
str. 3).

1.2.5 Veriga blokov

Veriga blokov je naras¢ajoca veriga med seboj povezanih blokov (Franco, 2015, str. 105).
Posamezni blok je neke vrste vsebnik (angl. container) podatkovne strukture, v katero so
zdruzene transakcije, ki naj bi se dodale v verigo blokov, ki predstavlja neke vrste javno

knjigo nakazil (Antonopoulos, 2014, str. 160).

Posamezen blok, kot je bilo pojasnjeno v tocki 1.2.4, v verigo blokov doda rudar, ki kot
prvi najde resitev kriptografske uganke. Sestavljen je iz delov, zapisanih v Tabeli 2.

Tabela 2: Struktura bloka

Velikost Polje Opis
4 bajte Velikost bloka Velikost bloka v bajtih
80 bajtov Glava bloka Vec polj, ki so del glave bloka
1-9 bajtov Stevec transakcij Stevilo transakcij
Spremenljiva Transakcije Transakcije, ki so zapisane v omenjenem bloku

Vir: A. Antonopoulos, Mastering Bitcoin, 2014, str. 160, tabela 7-1.

Posamezni blok je sestavljen iz $tirih podatkov. Velikost bloka in §tevec transakcij sta
opisna podatka. Velikost bloka nam pokaze njegovo velikost v bajtih, Stevec transakcij pa
nam pokaze Stevilo transakcij, ki so vkljuCene v blok. NajpomembnejSa podatka v bloku
sta dejanski seznam posameznih transakcij in glava bloka, ki po velikosti tudi predstavljata
glavnino bloka.

Glava bloka (angl. block header) je sestavljena iz delov, zapisanih v Tabeli 3.

Tabela 3: Struktura glave bloka

Velikost Polje Opis

4 bajte Razli¢ica Razli¢ica programske opreme

se nadaljuje
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nadaljevanje

Velikost Polje Opis
32 bajtov | Zgoscena vrednost glave | Referenca na zgo$¢eno vrednost predhodnega
predhodnega bloka bloka v verigi blokov
32 bajtov Merklov koren Zgoscena vrednost vseh zgoscenih vrednosti
skupkov parov transakcij v bloku
4 bajte Casovna znamka Priblizen ¢as ustvarjanja bloka
4 bajte Tezavnost Tezavnost algoritma za dokaz o vlozenem delu
4 bajte Nakljuéno arbitrarno Stevilo, ki ga spreminjamo, dokler ne dobimo
Stevilo prave resitve uganke

Vir: A. Antonopoulos, Mastering Bitcoin, 2014, str. 161, tabela 7-2.

Glava bloka je torej sestavljena iz treh delov metapodatkov (angl. metadata). Prvi del
predstavlja zgosc¢ena vrednost predhodnega bloka, ki vsak blok povezuje z njegovim
predhodno dodanim blokom v verigo blokov. Drugi del je sestavljen iz teZavnosti, Casovne
znamke in iz nakljuénega arbitrarnega Stevila. Tretji del pa predstavlja Merklov koren.

Vsak blok je identificiran z zgos¢eno vrednostjo bloka (ki predstavlja rezultat uganke) in
visino bloka (angl. block height). Zgosc¢ena vrednost bloka je dejansko zgosc¢ena vrednost
podatkov glave bloka in predstavlja njegov unikatni identifikator. Visina bloka pa
predstavlja njegovo zaporedno Stevilko v verigi blokov. Visina bloka ni njegov unikatni
identifikator, saj ima zaradi mozZnosti ve¢ so¢asnih vej v verigi blokov, kot bom pokazal v
nadaljevanju, ve¢ blokov lahko v dolo¢enem trenutku hkrati isto vi$ino bloka. Posledi¢no
visina bloka ni zapisana v samem bloku (Antonopoulos, 2014, str. 161-162).

Tezavnost je, kot je omenjeno pod to¢ko 1.2.4, doloc¢ena v algoritmu in se prilagaja vsakih
2.016 blokov. Izracuna se na podlagi Casa, ki je bil potreben za ustvarjanje omenjenih
blokov, pri &emer podatek dobi iz ¢asovne znamke posameznega bloka. Casovna znamka
predstavlja Cas zaCetka iskanja reSitve kriptografske uganke v posameznem bloku in jo
doda rudar. Casovna znamka mora biti vegja ali enaka mediani zadnjih 11 blokov, pri
¢emer pa rudarji ne smejo sprejeti bloka, ki bi imel casovno znamko postavljeno ve¢ kot 2
uri naprej od njihovega trenutnega ¢asa. Nakljucno arbitrarno Stevilo pa je Stevilo, ki ga
rudar spreminja (vsi drugi podatki v glavi bloka so namre¢ v trenutku iskanja reSitve
stati¢ni). Vsaki¢, ko ga spremeni, izrauna novo zgos¢eno vrednost glave bloka. Ce je ta
manjS$a od ciljne vrednosti (rezultat zgoScevanja, torej zgosc¢ena vrednost ima zadostno
zaCetno Stevilo nicel), pomeni, da je rudar naSel reSitev uganke (Bitcoin developer
reference, 2016).

Merklov koren predstavlja zgosceno vrednost, skupek vseh transakcij v dolocenem bloku.
Namen Merklovega korena je torej ravno to, da ni treba pri vsakem poskusu zamenjave
arbitrarnega stevila znova iskati zgos¢enih vrednosti vseh transakcij, ki bodo vkljucene v
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blok (to bi namre¢ povecalo potrebo po racunski moci in podaljSalo Cas za iskanje resitve).
Prav tako pa omogoca hitro preverbo, ali je bila neka transakcija res vklju¢ena v dolo¢en
blok. V primeru n-Stevila transakcij v doloCenem bloku se za preverbo transakcije
potrebuje samo 2*log.(n) kalkulacij zgo$¢enih vrednosti. Posledi¢no to pomeni, da lahko
tudi delezniki, ki ne hranijo celotne kopije verige blokov lokalno (njena velikost se namre¢
neprestano povecuje), hitro preverijo, ali je bila dolo¢ena transakcija res vklju¢ena v neki
blok. To storijo tako, da od deleznikov, ki imajo podatke celotnega bloka, zahtevajo samo
doloCene dele Merklovega drevesa tega bloka. Zahtevati morajo tiste dele, ki jih
potrebujejo, da lahko najhitreje skupke zgoscenih vrednosti v parih spuscajo skozi
zgoScevalno funkcijo, dokler ne pridejo do Merklovega korena. Ta mora biti enak
Merklovemu korenu objavljenega bloka, v katerega je vkljucena doti¢na transakcija.
Podatkom drugih deleznikov lahko zaupajo, saj napacni podatki kot rezultata vseh
zgoscevanj namre¢ ne bi podali prave vrednosti Merklovega korena (Antonopoulos, 2014,
str. 164-171).

Iz Slike 9 je razviden primer verige blokov, sestavljene iz treh blokov, pridobljenih na
podlagi realnih podatkov.

Slika 9: Primer verige blokov
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Vir: A. Antonopoulos, Mastering Bitcoin, 2014, str. 165, slika 7-1.
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Kot je razvidno iz Slike 9, je zgoS¢ena vrednost glave bloka (poleg tega, da predstavlja
rezultat kriptografske uganke) tudi glavni vezni ¢len, ki med seboj povezuje zaporedne
bloke.

Ko rudar najde resitev uganke, jo objavi in doda v svojo lokalno verigo blokov. Enako po
preverbi reSitve in ustreznosti bloka storijo tudi drugi delezniki. Ob dani resitvi lahko
namre¢ na podlagi vseh podatkov, objavljenih v glavi bloka, z apliciranjem zgoS¢evalne
funkcije preprosto preverijo, ali je ustrezna (tj. da ima rezultat zadostno Stevilo zacetnih
nicel). Ker so posamezni bloki potrjeni in objavljeni v distribuiranem omrezju, se lahko
zgodi, da pride do zacasnih vej verige blokov. To se lahko zgodi, ¢e dva (ali ve¢) rudarja
hkrati (oziroma ob priblizno istem ¢asu) najdeta resitev vsak svojega bloka. Posamezni
rudar v omrezju bo rudarjenje namre¢ samodejno nadaljeval na podlagi tistega bloka, ki ga
je kot prvega prejel kot veljavnega (od preostalih deleznikov). Sporocila in podatki zaradi
razvejanosti omrezja namre¢ ne dosezejo vseh deleznikov hkrati. Sistem Bitcoin tak$no
situacijo resuje na podlagi pravila, po katerem se rudarjenje vedno nadaljuje na najdaljsi
lokalno znani veji. Predpostavlja se namre¢, da je bilo za najdaljSo verigo blokov skupno
porabljene najve¢ racunske moci, kar pomeni, da jo predstavlja veéina glasov rudarjev v
omreZju. V dolo¢enem trenutku se bo namre¢ gotovo zgodilo, da bodo na eni izmed vej
rudarji hitreje prisli do reSitve in objavili nov blok. V tak§nem primeru bo ta veja postala
daljsa, rudarji pa se bodo s krajse verige posledi¢no prestavili na daljSo. Za rudarje krajse
verige je namre¢ bolj smiselno, da se z verige, na kateri delajo (¢eprav bi bil del blokov v
kraj$i verigi potrjen z njihove strani), prestavijo na daljSo, saj krajSe vec¢ina rudarjev zaradi
zgoraj omenjenega pravila ne bi nikoli sprejela (ve¢ina je namrec ni sprejela kot veljavne).
Kar koli »narudarijo« na krajsi verigi, je torej zaman, saj ne bo nikoli sprejeto kot veljavno
(Ali et al., 20144, str. 269).

Oportunitetni strosek rudarja je zaradi stroskov elektrine energije, ki se porabi za
rudarjenje, torej prevelik, da bi se mu splacalo nadaljevati rudarjenje na krajsi verigi, ki ne

bo nikoli sprejeta. Primer zacasne veje v verigi blokov je razviden iz Slike 10.

Slika 10: Primer zacasne veje blokov v verigi
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Vir: P. Franco, Understanding Bitcoin Cryptography, Engineering and Economics, 2015, str. 109, slika 7.8.
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S tem ko rudarji s krajSe veje preidejo na daljSo vejo, bodo vsi osiroteli bloki, ki so bili del
krajSe veje, in v njih potrjene transakcije postali neveljavni. Omenjene transakcije so zelo
verjetno Ze del daljse verige. Ce niso, pa se bodo vklju¢ile v naslednji na novo ustvarjen
blok, ki bo del daljse verige.

Ravno zaradi nastanka vej obstaja tudi pravilo, da nagrado v obliki na novo izdanih
bitcoinov rudar lahko porabi Sele po 100 potrditvah, torej po 100 naknadno ustvarjenih in v
verigo blokov sprejetih blokih, od bloka, na podlagi katerega je bila omenjena nagrada
prejeta (Antonopoulos, 2014, str. 160).

Pravilo, da se rudarjenje vedno nadaljuje na najdaljsi lokalno znani veji, je pomemben
element pri spopadanju s poskusom prevar v sistemu Bitcoin. Potencialni napadalec bi
namre¢ moral, ¢e bi zelel spremeniti ali odstraniti transakcijo, ki je Zze dodana v verigo
blokov, najprej ponovno resiti uganko dotiénega bloka. Ce spremenimo, odstranimo ali
dodamo katero koli transakcijo v bloku (na primer naslov, na katerega naj se poslje), se
namre¢ spremeni Merklov koren, kar pomeni, da je posledi¢no treba za doti¢en blok
ponovno najti novo reSitev kriptografske uganke. Merklov koren je namre¢ del glave
bloka, zaradi lastnosti kriptografske zgos¢evalne funkcije (Ce se spremeni samo del vhoda,
je izhodni rezultat popolnoma drugacen) pa prej najdeno naklju¢no arbitrarno Stevilo ne
more ve¢ predstavljati reSitve uganke. Ker so bloki med seboj povezani prek zgoscene
vrednosti glave bloka (vsak blok ima v glavi bloka tudi zgo$¢eno vrednost glave njegovega
predhodnega bloka), bi moral napadalec poleg omenjenega bloka na novo najti tudi uganko
vseh blokov, ki mu sledijo, obenem pa tudi preseci obstojeco verigo blokov (da bi torej
napadalCeva postala najdaljsa). To bi bilo mogoce samo, ¢e bi imel napadalec ve¢ kot 51 %
celotne raCunske moci omrezja, saj bi v nasprotnem primeru vecina rudarjev Vv
»originalno« verigo blokov hitreje dodajala nove bloke kot pa on sam (Pacia, 2013a).

Na tem mestu je treba poudariti, da napadalec v obdobju, ko obvladuje ve¢ino racunske
moci omrezja, lahko novim transakcijam samo preprecuje potrditev in izvaja napad
dvojnega porabljanja lastnih kovancev. Ne more pa prepreciti poSiljanja novih transakcij v
omrezje (te bi bile samo prikazane kot nepotrjene). Prav tako pa tudi ne more spremeniti
pravil protokola, ustvariti novih kovancev »iz nic¢esar« (lahko pa jih prejme kot nagrado iz
na novo ustvarjenih blokov), porabiti kovancev, ki mu niso nikoli pripadali, in zase ukrasti
kovancev nekoga tretjega (Kaskaloglu, 2014, str. 94).

Tovrstni napad bi tudi ob 51- ali vecodstotni racunski moc¢i v omrezju napadalcu vzel
ogromno ¢asa in stroSkov (odvisno od tega, koliko globoko v verigi se nahaja transakcija,
ki jo Zeli spremeniti). Zato je nacelno bolj smiselno, da racunsko mo¢ porabi za rudarjenje
novih blokov, na podlagi katerih bo zaradi velikosti njegove racunske moci z veliko
verjetnostjo redno prejemal nagrado in tudi provizijo.
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Ravno zaradi moznosti zgoraj omenjenega napada so skupine rudarjev lahko
problemati¢ne. Skupina rudarjev namre¢ v veéini primerov sprejme kogar koli. Ce skupina
postane zelo velika, pa lahko preseze 51 % skupne racunske moc¢i v omrezju. To se je v
juliju 2014 za en dan tudi zgodilo, ko je skupina, imenovana GHash.lO, ustvarila ve¢ kot
50 % blokov v glavni verigi blokov. Takoj po omenjenem dogodku je skupina na¢rtno
zmanjSala skupno racunsko mo¢ in se javno zavezala, da je ne bo vec¢ presegla (Eyal, 2014,
str. 4). Nobenemu izmed poStenih rudarjev namre¢ ni v interesu, da se zgubi zaupanje v
sistem. Cena bitcoina bi padla, s tem pa bi oni sami izgubili najvec.

1.2.6 Transakcije

V nasprotju s centraliziranimi digitalnimi valutami knjiga nakazil (veriga blokov), ki jo
uporablja sistem Bitcoin, ne vodi raéunov in stanj posameznih uporabnikov. Hrani pa
transakcije (Franco, 2015, str. 77). Transakcije so posledi¢no najpomembne;jsi del sistema
Bitcoin. Vse drugo je naértovano z namenom, da se transakcije lahko oblikujejo,
distribuirajo po omrezju, potrdijo in dodajo v verigo blokov.

Transakcije so podatkovne strukture, ki zakodirajo prenos vrednosti med delezniki v
sistemu Bitcoin. Vsaka transakcija je javen vnos v javno knjigo nakazil, imenovano veriga
blokov (Antonopoulos, 2014, str. 109). Sestavljene so iz seznama vhodnih in izhodnih
delov. Vsaka transakcija ima tudi zgo$¢eno vrednost, ki predstavlja njen identifikator.
Struktura posamezne transakcije je prikazana v Tabeli 4.

Tabela 4: Struktura transakcije

Velikost Polje Opis
4 bajte Razli¢ica Razli¢ica pravil, ki jim sledijo transakcije
1-9 bajtov | Stevec vhodov Kaze stevilo vhodnih delov
Spremenljiva | Vhodni deli Eden ali ve¢ vhodnih delov
1-9 bajtov | Stevec izhodov Kaze stevilo izhodnih delov
Spremenljiva | 1zhodni deli Eden ali ve¢ izhodnih delov
4 bajte Casovni zaklep Casovna znamka ali pa §tevilka bloka

Vir: A. Antonopoulos, Mastering Bitcoin, 2014, str. 111, tabela 5-1.

Izhodni del transakcije je klju¢ni del posamezne transakcije, ki je ob izvedbi transakcije
tudi zapisan v verigi blokov. Vsak izhodni del posamezne transakcije je sestavljen iz
zneska in naslova prejemnika. Naslov je, kot je pojasnjeno v tocki 1.2.3, pridobljen na
podlagi javnega kljuc¢a. Samo lastnik zasebnega kljuca lahko odklene sredstva, hranjena v
izhodnem delu posamezne transakcije. Da bi sredstva lahko odklenil, mora lastnik
zasebnega kljuca transakcijo digitalno podpisati.
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Vsak izhodni del mora biti porabljen v celoti. Ponovno sklicevanje na isti izhodni del se
Steje kot poskus dvojnega porabljanja. Bitcoinova programska oprema uporablja
predpomnilnik (angl. cache) neporabljenih izhodnih delov transakcij (angl. unspent
transaction output), s pomocjo katerega lahko posamezen deleznik hitro preveri, ali je
transakcija veljavna.

Vhodni del posamezne transakcije vsebuje referenco predhodnega izhodnega dela
transakcije in digitalni podpis, da se sredstva predhodnega izhodnega dela transakcije
lahko porabijo. Ce se digitalni podpis ne ujema, je transakcija zavrnjena (Franco, 2015, str.
77).

Casovni zaklep predstavlja najmanj$i mogoéi ¢as, za katerega Zelimo, da se transakcija
doda v verigo blokov. Vrednost ¢asovnega zaklepa je vedno privzeta na O, razen ce bi
izrecno Zeleli, da se podobno kot pri ¢eku dolo¢i, kdaj to¢no naj se izvrsi (Antonopoulos,
2014, str. 112).

Primer transakcije, sestavljene iz dveh razli¢nih vhodnih delov, je razviden iz Slike 11.

Slika 11: Primer transakcije Bitcoin

/ Transakcija 1 \
) / Transakcija 3 \
referenca
- D
Izhod (5 BTC) /__( )

4 Transakcija 2 I Izhod (6 BTC) Za prejemnika

Y ()

-
kl

Izhod (3 BTC) Ostanek
(za placnika)

) Provizija (1 BTC) )——> Transakcijska
.

*'

N )
)

provizija (za rudarja)

Izhod (5 BTC)

eferenca

kl

.

Vir: P. Franco, Understanding Bitcoin Cryptography, Engineering and Economics, 2015, str. 78, slika 6.1.

Kot je razvidno iz Slike 11, je vsak posamezni vhodni del transakcije $tevilka 3 sestavljen
iz celotnega izhodnega dela transakcije Stevilka 1 (v vrednosti 5 bitcoinov) in celotnega
izhodnega dela transakcije Stevilka 2 (v vrednosti 5 bitcoinov).
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Ker se izhodni del predhodne transakcije lahko uporabi samo enkrat, mora vhodni del
obstojecCe transakcije vedno uporabiti vse kovance izhodnega dela predhodne transakcije.
Vhodni del posledi¢no ne specificira, koliko kovancev mora biti porabljenih (prenesenih) v
okviru transakcije. Zaradi tega razloga je treba poleg izhodnega dela (v zgornjem primeru
v vrednosti 6 bitcoinov), s katerim specificiramo, koliko kovancev zelimo porabiti
(prenesti na nov naslov), dodati Se (vsaj) en izhodni del, s katerim razliko kovancev
vrnemo nazaj na svoj naslov (nacelno vedno kreiramo novega in ga ne vrnemo na istega).
Tako Bitcoin implementira vracilo »drobiza« oziroma ostanka.

Zgoraj omenjena vrednost izhodnega dela je pomembna zato, ker razlika med vsemi
vhodnimi in izhodnimi deli v posamezni transakciji samodejno predstavlja provizijo, ki jo
za svoje delo (poleg nagrade v obliki na novo izdanih bitcoinov) prejme rudar, Ki
transakcijo z reSitvijo kriptografske uganke doda v verigo blokov (Tschorsch &
Scheuermann, 2015, str. 3-4). V zgornjem primeru bi torej, ¢e bi pozabili definirati vracilo
ostanka, rudar namesto enega bitcoina zasluzil §tiri bitcoine.

Provizija (poleg nagrade v obliki na novo izdanih bitcoinov) predstavlja pomemben del
zasluzka rudarjev. Nagrada, ki jo dobi rudar z vkljucitvijo bloka v verigo blokov, se
namre¢ priblizno vsaka $tiri leta razpolovi. V prihodnosti bo provizija torej postala edini
vir zasluzka rudarjev. Prav tako pa provizija sistem $¢iti pred zlorabami v obliki velikega
Stevila hkratnih nezazelenih transakcij (angl. spam), s katerimi bi napadalec Zelel preplaviti
omrezje (tovrsten napad bi bil za napadalca namre¢ drag). Provizija je izraCunana na
podlagi velikosti transakcije v Kkilobajtih (ki je odvisna od Stevila vhodnih in izhodnih
podatkov) in ne na podlagi vrednosti transakcije v bitcoinih (Antonopoulos, 2014, str. 118—
120).

Provizija je trenutno prostovoljna. Posledi¢no je ni nujno dolociti, vendar pa pripomore k
hitrej$i vkljucitvi transakcije v posamezen blok. Rudarjem posameznih transakcij namrec¢
nacelno ni treba vkljuditi v verigo blokov. S tem ko jim placamo provizijo, jih
spodbudimo, da jo vkljucijo. V teoriji naj bi popolno konkurenéni rudarji transakcijo
vkljuéili, €e je provizija vecja od mejnih stroSkov vkljucitve. V protokolu je definirano, da
je najvecja velikost posameznega bloka 1 megabajt. Posledi¢no so mejni stroski vkljucitve
ni¢, ¢e je trenutno nepotrjenih transakcij manj, kot je zanje prostora v trenutno grajenem
bloku. Ce v trenutno grajenem bloku ni dovolj prostora za vse $e nepotrjene transakcije, je
bolj smiselno, da rudar dodeli prednost transakcijam, na podlagi katerih bo prejel provizijo.
Rudar se tako (dokler v prihodnje v protokolu provizije ne bodo obvezne) lahko nadeja
provizij samo ob omejeni velikosti posameznega bloka, saj le tako transakcije (s provizijo)
med seboj tekmujejo za ¢imprejs$njo vkljuéitev v blok (Moser & Béhme, 2014, str. 3).

Trenutno je glede na privzete nastavitve v programski opremi smiselno transakcijo brez
provizije poslati, samo ¢e je ta manjsa od 1.000,00 bajtov, da je seStevek njenih izhodov
vsaj 0,01 bitcoina in da je njena prioriteta dovolj visoka. Prioriteta se izracuna tako, da
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seStevek vrednosti vhodnih delov (izrazenih v enoti satoshi), pomnozenih z njihovo
starostjo (izrazeno v Stevilu blokov), delimo z velikostjo transakcije v bajtih. Da ne
potrebuje provizije, mora biti izracunana prioriteta posamezne transakcije veéja od
57,600.000,00. Ker se vhodni deli z vsako nadaljnjo potrditvijo novega bloka starajo, bo
vsaka transakcija (tudi brez provizije) prej ali slej dobila dovolj visoko prioriteto, na
podlagi katere jo bo rudar vkljuil v verigo blokov. Ce transakcija nima dovolj visoke
prioritete, mora vkljucevati provizijo, sicer je rudar nac¢elno ne bo dodal v verigo blokov
(Bitcoin Wiki Transaction fees, 2016).

Kot je razvidno iz Slike 12, vsako transakcijo, ki jo deleznik podpise, skupaj z digitalnim
podpisom in javnim klju¢em razsiri po celotnem omrezju, pri cemer vsak deleznik, Ki jo
prejme, preveri, ali je transakcija res veljavna. S pomocjo naslova, s katerega prihajajo
bitcoini (to je namre¢ zgo$¢ena vrednost javnega kljuca), najprej preveri, ali je javni kljug,
ki je prilozen transakciji, pravi (¢e na podlagi javnega kljuca izvede zgoScevalno funkecijo,
mora kot rezultat dobiti zgoraj omenjeni naslov). S pomocjo javnega klju¢a pa potem
deleznik preveri Se veljavnost podpisa (Shirriff, 2014).

Slika 12: Podpisovanje transakcij v omrezju Bitcoin
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Vir: K. Shirriff, Bitcoins the hard way: Using the raw Bitcoin protocol, 2014.

Ce transakcija ni veljavna, jo posamezen deleznik zavrne in ne razsiri naprej po omrezju.
Deleznik preveri, ali je transakcija veljavna, na naslednji na¢in (Franco, 2015, str. 78-84):

preveri, ali vsak predhodni izhodni del res obstaja in ali res $e ni bil uporabljen;
— preveri, ali je seStevek vhodnih delov ve¢ji ali enak izhodnim delom;
preveri, ali so digitalni podpisi vsakega vhodnega dela veljavni.

Sele nato jo rudarji tudi potrdijo z dodajanjem v verigo blokov.
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Ker so transakcije med seboj povezane, je za vsako transakcijo oziroma vsak njen del
mogoce videti zgodovino — vse do izvora (nagrade ali pa izvornega bloka (ki ga je ustvaril
Satoshi Nakamoto), ki sta sestavljena samo iz izhodnega dela).

Za zneske vec¢jih vrednosti je zaradi moznosti zacasnih vej, preden lahko z gotovostjo
potrdimo, da je bila transakcija res izvrSena (¢e smo na primer v vlogi prodajalca storitve,
ki bo poplacan z bitcoini), priporo¢eno pocakati, da je po vkljucitvi bloka, v katerega je
transakcija dodana v verigo blokov, naknadno dodanih $e vsaj 6 dodatnih blokov (Pacia,
2013a).

Transakcije Bitcoin sicer omogocajo ve¢ fleksibilnosti, kot je samo zgoraj omenjeni prenos
kovancev. Bitcoin namre¢ omogoca skriptiranje (angl. scripting), kar posledi¢no
transakcijam daje ve¢ manevrskega prostora glede njihovih izvrSitev in namembnosti.
Programski jezik, ki ga uporablja Bitcoin, je osnoven za to, da ne more priti do zlorab.
Prenos kovancev z enega na drug naslov je tako samo izvrsba najosnovnejSe in
najpogostejse skripte, ki pa je zadostna za namene tega magistrskega dela. Posledi¢no
razli¢nih dodatnih moznosti skriptiranja v tem delu ne bom podrobneje omenjal.

2 BITCOIN KOT VALUTA

V tem poglavju bo kot glavni produkt oziroma namen vzpostavitve sistema Bitcoin
predstavljen bitcoin kot valuta.

Najprej bom predstavil definicijo virtualne in kriptografske valute ter razlicne sheme
virtualnih valut. Sledila bo preuditev bitcoina z vidika funkcij, ki jih mora opravljati dobra
valuta fiat, in sicer menjalnega posrednika, obrac¢unske enote in hranilca vrednosti.
Funkcije bitcoina kot valute bom preucil z analizo posameznih znacilnosti, po katerih se
bitcoin razlikuje pri posamezni funkciji v primerjavi s klasi¢nimi valutami fiat. Ob tem
bom hkrati poskuSal ugotoviti tudi, ali omenjene razlike lahko pripomorejo k bolj
mnozi¢nemu sprejetju bitcoina kot valute in posledi¢no njegove uporabe.

V nadaljevanju bom predstavil razliécne mogoce nacine pridobitve bitcoina, vrste denarnic,
ekonomski, zakonodajnopravni vidik (v doloCenih izbranih drzavah) in njegovo
uporabnost. Na koncu poglavja bom povzel njegove prednosti in slabosti.

2.1 Definicija in sheme virtualnih in kriptografskih valut

Evropska centralna banka (angl. European Central Bank, v nadaljevanju ECB, 2012, str.
13) je na podlagi matrike denarja (Tabela 5) virtualno valuto najprej definirala kot vrsto
nereguliranega digitalnega denarja, ki je izdana in obi¢ajno tudi regulirana prek njenih
razvijalcev ter je sprejeta in v rabi med ¢lani neke virtualne skupnosti.
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Tabela 5: Matrika denarja

Nekatere oblike
Pravni | Nereguliran lokalnih valut Virtualne valute
status Elektronski denar
Reguliran | Bankovci in kovanci Knjizni denar
Fizi¢na Digitalna
Oblika denarja

Vir: European Central Bank, Virtual currency schemes, 2012, str. 11, tabela 1.

Naknadno je leta 2015 ECB spremenil definicijo virtualne valute, in sicer: »Virtualna
valuta je digitalna predstava vrednosti, ki je ne izda centralna banka, kreditna institucija ali
pa institucija za izdajanje elektronskega denarja in ki je v dolocenih razmerah lahko
uporabljena kot alternativa denarju« (ECB, 2015, str. 25).

Po mnenju ECB definicija ne sme vsebovati besede »denar«, saj se je pokazalo, da
virtualne valute niso dovolj likvidne in mnozi¢no sprejete, kot mora biti pravi denar. Prav
tako so odstranili besedo »nereguliran«, saj so v dolocenih drzavah prilagodili zakonodajo
in nadzor na nacin, da vsaj delno pokriva nekatere njene vidike oziroma vidike z njo
povezanih storitev. Da bi se izognili napa¢nim interpretacijam glede teoreticnih omejitev
moznosti sprejetja virtualne valute, pa so prav tako odstranili zadnji del stavka prvotne
definicije, ki se glasi: »Sprejeta in v rabi med ¢lani neke virtualne skupnosti«.

Evropski ban¢ni organ (angl. European Banking Authority, v nadaljevanju EBA, 2014, str.
11)* podobno kot ECB virtualno valuto definira kot digitalno predstavo vrednosti, ki je ne
izda centralna banka oziroma javni organ in ki ni nujno vezana na valuto fiat, vendar pa jo
z namenom menjave individualne in pravne osebe lahko hranijo, prenasajo in z njo
elektronsko trgujejo.

Bitcoin glede na zgornji definiciji spada med virtualne valute, saj predstavlja doloceno
vrednost (dolo¢eno s ponudbo in povpraSevanjem), ne izda ga centralna banka, z njim se
elektronsko trguje, prav tako pa se lahko v dolo¢enem okolju uporablja kot alternativa
denarju.

Glede na interakcijo s pravim denarjem oziroma z realnim gospodarstvom ECB (2012, str.
13-14) razlikuje med tremi mogo¢imi shemami virtualnih valut:

* EBA je neodvisen organ Evropske unije, katerega namen je zagotoviti u¢inkovito in usklajeno stopnjo
ureditve varnega in skrbnega poslovanja ter nadzora v evropskem bancnem sektorju. Njegova splosna cilja
sta ohranjati finan¢no stabilnost v Evropski uniji ter zagotavljati integriteto, uéinkovitost in pravilno
delovanje ban¢nega sektorja.

30



zaprto shemo, pri Kateri ni povezave z realnim gospodarstvom; pri tovrstni shemi
lahko uporabnik virtualno valuto pridobi in uporablja samo znotraj virtualne skupnosti;
tak primer je na primer igra World of Warcraft, pri kateri uporabnik z napredovanjem v
igri zasluzi kovance, ki jih potem uporablja za nakup raznih dodatkov v sami igri;
shemo z enostranskim tokom, pri kateri je virtualno valuto mogoc¢e kupiti z valuto
fiat, ni pa je mogoCe zamenjati nazaj za valuto fiat; primer tovrstne sheme so
Amazonovi kovanci, ki omogocajo nakup storitev in dobrin v Amazonovem
ekosistemu;

shemo z dvostranskim tokom, pri Kkateri je virtualno valuto po veljavnem tecaju
mogoce Kupiti in zamenjati z valuto fiat; tovrsten primer je bitcoin.

Peters, Chapelle in Panayi (2014, str. 11-15) pa menijo, da je virtualne valute bolje
razvrstiti glede na to, ali gre za centralizirane (imajo enega administratorja) ali pa
decentralizirane valute (administracija obstaja skozi soglasje v omreZju). Zadnje imenujejo
tudi kriptografske valute, saj pogosto temeljijo na kriptografskih dokazih. Bitcoin tako
natan¢neje lahko definiramo tudi kot kriptografsko virtualno valuto.

Glede na omenjeno razvrstitev jih v vecini primerov lahko razlikujemo glede na:

razlog obstoja, pri ¢emer kriptografske valute obstajajo zaradi uporabe v realnem
gospodarstvu, centralizirane virtualne valute pa se uporabljajo samo v sistemu
izdajatelja;

izdajo v obtok, pri ¢emer kriptografske valute postopoma prihajajo v obtok s pomog¢jo
rudarjenja, izdaja centraliziranih virtualnih valut pa je poljubno kontrolirana prek
centralnega izdajatelja;

denarno politiko, pri ¢emer je pri kriptografskih valutah ponudba fiksna, pri
centraliziranih virtualnih valutah pa je lahko prilagojena glede na inflacijo (ve¢ o tem v
tocki 2.5.1);

moznost korekcije, pri ¢emer pri kriptografskih valutah v nasprotju s centraliziranimi
virtualnimi valutami izvrSenih transakcij ni mogoce popraviti oziroma razveljaviti;
mesto hrambe, pri ¢emer so kriptografske valute lahko hranjene v eni ali vec razli¢nih
denarnicah in posledi¢no naslovih hkrati;

menjalno razmerje, ki je pri kriptografskih valutah dvostransko in se spreminja glede
na povprasevanje in ponudbo, v nasprotju s centraliziranimi virtualnimi valutami, pri
katerih je razmerje enostransko in ga doloc¢i izdajatelj;

izvor vrednosti, ki pri kriptografskih valutah v nasprotju s centraliziranimi virtualnimi
valutami nastane zaradi mreznih uéinkov (ve¢ o tem v tocki 2.2.1) in stro§kov izdajanja
valute;

podrocje uporabe, pri Cemer se kriptografske valute uporabljajo v realnem
gospodarstvu, centralizirane virtualne valute pa samo na strani oziroma virtualnem
prostoru izdajatelja.
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2.2 Funkcije bitcoina kot valute

Po Mankiwu (2011, str. 325) mora dobra valuta (oziroma §irSe denar) opravljati tri glavne
funkcije, in sicer: vlogo menjalnega posrednika, obra¢unske enote in hranilca vrednosti.

Vse tri funkcije bom preucil z analizo posameznih znacilnosti, po katerih se bitcoin
razlikuje pri posamezni funkciji v primerjavi s klasicnimi valutami fiat, pri ¢emer bom
poskusal hkrati ugotoviti, ali omenjene razlike lahko pripomorejo k bolj mnozi¢nemu
sprejetju bitcoina kot valute in posledi¢no njegove uporabe.

2.2.1 Menjalni posrednik

Menjalni posrednik je stvar, ki jo kupec izro¢i prodajalcu ob nakupu dobrine ali storitve
(Mankiw, 2011, str. 325). Uporablja se kot posrednik ob menjavi, da se izognemo
nevsecnostim, ki bi sicer nastale ob blagovni menjavi (ECB, 2015, str. 23).

Kot menjalni posrednik se bitcoin od drugih klasi¢énih valut obcutno razlikuje v
transakcijskih stroSkih, hitrosti izvr$be transakcij, anonimnosti in transparentnosti, v tem,
da ni zakonito plac¢ilno sredstvo, stroSkih vzpostavitve sistema za sprejetje kot placilno
sredstvo, mreznih uéinkih, zahtevanem poznavanju delovanja sistema, moznostih glede
reSevanja tezav in pomanjkanju kreditnega trga (Kancs, Ciaian, & Rajcaniova, 2015, str.
7). Vsaka izmed razlik bo v nadaljevanju podrobneje predstavljena.

Transakcijski stroski so pri transakcijah z bitcoini zaradi odsotnosti posrednikov in
organov nadzora v primerjavi z drugimi nacini placevanja, kot so na primer placilne kartice
ali pa bancni transferji, nizji za vse deleznike. Placati je namre¢ treba samo stroske
vzdrZevanja sistema (rudarjenja), in sicer s plac¢ilom provizije rudarju, ki je transakcijo
dodal v verigo blokov. Povprec¢ni transakcijski stroski naj bi bili nizji od 0,0005 BTC
oziroma 1 odstotek vrednosti transakcije. To je manj od 2 do 4 odstotkov, kot znaSajo
stroski prek spletnih placilnih sistemov (oziroma manj od 8 do 9 odstotkov, kot znasajo
stroski ob nakazilih, ki ne potekajo prek ban¢nih racunov). Ob nakazovanju med drzavami
z razliénimi valutami se na ta naéin prav tako izognemo stroskom konverzije med
razli¢nimi valutami. Med ¢lanicami Evropske unije zaradi enotnega obmocja placil v evrih
(SEPA) bitcoinovi nizki transakcijski stroski sicer ne predstavljajo takSne prednosti.
Evropska zakonodaja namre¢ zapoveduje, da morajo biti stroski prenosov med
posameznimi ¢lanicami v evrih enaki kot znotraj drzave (EBA, 2014, str. 16-17). Zaradi
nizkih transakcijskih stroskov ob placilu z bitcoini trgovci velikokrat prenesejo na kupca
prihranek, ki ga ustvarijo z razliko med transakcijskimi stroski, ki bi sicer nastali pri
placevanju z valuto fiat. Bitcoin je zelo primeren tudi za placila majhnih vrednosti.
Minimalni stroski so v primerjavi z drugimi placilnimi posredniki namre¢ zelo nizki.
Paypal si na primer vsaki¢ zara¢una 0,30 USD (Lo & Wang, 2014, str. 6-7). Pri bitcoinu,
¢e gre za bitcoin z dovolj veliko prioriteto, placilo provizije ni potrebno.
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Nizki transakcijski stroski torej lahko pripomorejo k bolj mnozi¢nemu sprejemu bitcoina
kot valute.

Transakcije bitcoinov so izvrsene hitro. V protokolu je namre¢ doloc¢eno, da naj bi se nov
blok v verigo blokov v povprecju dodal vsakih 10 minut, ¢esar se zaradi prilagajanja
tezavnosti iskanja reSitve kriptografske uganke tudi drzi. Za zneske majhnih vrednosti
lahko Ze na podlagi preverbe veljavnosti transakcije to razumemo kot veljavno. Pri zneskih
ve¢jih vrednosti pa je zaradi moznosti vej v verigi blokov in posledi¢no rizika njenih
razveljavitev smiselno pocakati vsaj 6 potrditev v verigo blokov, preden transakcijo z
gotovostjo lahko sprejmemo kot dokon¢no. Pri valutah fiat lahko predvsem pri
mednarodnih placilih zaradi vecjega Stevila posrednikov (centralnih in lokalnih bank) na
izvritev ¢akamo tudi ve¢ dni. Tudi pri placilih znotraj iste drzave oziroma denarnega
obmodja se, ¢e gre za placila med racuni razli¢nih bank, pri valutah fiat placila ne izvrsijo
takoj ob vnosu v sistem, saj se prenosi med bankami izvrSujejo le nekajkrat dnevno.

Sistem Bitcoin v nasprotju s tradicionalnimi placilnimi sistemi deluje 24 ur na dan.
Posledi¢no se Vv nasprotju s tradicionalnimi placilnimi sistemi, pri katerih ob
nepravocasnem procesiranju transakcij na izvr§bo lahko ¢akamo od enega do ve¢ dni (na
primer praznik, konec tedna), lahko izvrsijo kadar koli (EBA, 2014, str. 17-18).

Hitrost izvrSbe transakcij torej lahko pripomore k bolj mnozi¢nemu sprejemu bitcoina kot
valute.

Sistem Bitcoin je anonimen in transparenten. V njem so uporabniki namre¢ predstavljeni
samo z naslovi, med katerimi se bitcoini prenasajo. Zaradi odprtokodnosti programske
opreme in zapisa vseh transakcij v javno knjigo nakazil pa je tudi transparenten.
Transparentnost ga sicer dela le delno anonimnega, saj se lahko, ¢e se z dolo¢enim
naslovom poveze pravo identiteto uporabnika, javno vidi celotno zgodovino transakcij z
omenjenim naslovom. Ce je uporabnik previden in za vsako transakcijo generira nov
naslov, pa to ne predstavlja tolikSnega problema. Poleg tega pa na trgu obstajajo
specializirane storitve (angl. mixers), ki zdruzujejo zneske ve¢ uporabnikov, ki jih razdelijo
na manj$e dele in posljejo na razli¢ne naslove, s ¢imer Se dodatno zakrijejo, komu zneski v
resnici pripadajo (Bohme, Christin, Edelman, & Moore, 2015, str. 221-222). Ravno
anonimnost je v zacetni fazi najbolj pripomogla k uveljavljanju bitcoina kot placilnega
sredstva. Najbolj znana trznica z nezakonitimi storitvami na spletu, imenovana Silk Road,
naj bi med svojim delovanja namre¢ predstavljala skoraj polovico vseh transakcij v
omrezju (Yermack, 2014, str. 6).

Placevanje z valuto fiat (z izjemo poslovanja z gotovino) ni anonimno, saj je lastnik
racuna, na katerem se nahajajo denarna sredstva, pri banki poznan in ustrezno identificiran.
Prav tako pa ni tako transparentno, saj vpogleda v glavno knjigo posamezne poslovne
oziroma centralne banke nima vsak.
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Anonimnost in transparentnost torej lahko pripomoreta k bolj mnoZi¢nemu sprejemu
bitcoina kot valute.

Bitcoin trenutno nikjer na svetu ni zakonito placilno sredstvo. To pomeni, da njegovo
sprejetje (na primer pri prodajalcu storitve) ni obvezno. Prav tako ni nujno, da bo dolznik
svoj dolg lahko poplacal z bitcoini (EBA, 2014, str. 13).

V nasprotju z bitcoinom je valuta fiat v drzavi oziroma denarnem obmocju, v katerem je
izdana, zakonito placilno sredstvo.

Dejstvo, da bitcoin ni zakonito placilno sredstvo, torej ne pripomore k bolj mnozi¢nemu
sprejemu bitcoina kot valute, saj je odlo¢itev, ali bo sprejel bitcoine kot placilo, prepuscena
vsakemu posamezniku in ni obvezujoca.

Ce se delezniki odlogijo, da bodo sprejemali oziroma izvajali plagila v bitcoinih, so s tem
povezani doloCeni stro$ki vzpostavitve sistema. Kupci morajo bitcoine pridobiti, kar
lahko nacelno storijo le z rudarjenjem (ki je drago) ali pa nakupom prek menjalnice, s
¢imer so povezani stro$ki nakazila valute fiat na menjalnico, stro§ki zamenjave za bitcoine
in transakcijski stroski prenosa bitcoina (Yermack, 2014, str. 10). Podjetja pa morajo prav
tako imeti ustrezno strojno in programsko opremo.

Tudi ob placevanju z valuto fiat obstajajo doloceni stroski vzpostavitve sistema, ki pa so
predvsem zaradi standardizirane strojne in programske opreme ter moznosti najema za
podjetja nizji. Kupci pa prav tako zaradi prejema place, socialnih transferov, pokojnine ali
pa Stipendije v valuti fiat z njo razpolagajo Ze v osnovi in zato nimajo stroSkov pridobitve.

Zgoraj omenjeni zacetni stroski torej ne pripomorejo k bolj mnozi¢nemu sprejemu bitcoina
kot valute.

Teorija mreznih uéinkov pravi, da se porabnikova korist z velikostjo omreZja povecuje.
Motivacija, da posameznik uporablja neki menjalni posrednik, je odvisna od stopnje
njegove sprejetosti med trgovci. Podobno pa prav tako trgovci za placevanje njihovih
izdelkov oziroma storitev vecinoma izberejo placilno infrastrukturo, Ki je najpogosteje v
uporabi. Za nadaljnjo promocijo in sprejetje inovativnih placilnih pristopov je tako
pomembna dovolj velika kriticna masa uporabnikov in tudi trgovcev (Polasik, Piotrowska,
Wisniewski, Kotkowski, & Lightfoot, 2015, str. 19). Ravno majhna stopnja sprejetja je po
mnenju ECB (2015, str. 23) glavni razlog, da bitcoin ni dober menjalni posrednik.

Leta 2014 je bilo po vsem svetu v povprecju z bitcoinom izvedenih 69.000,00 transakcij
dnevno, medtem ko je bilo samo v Evropski uniji dnevno izvedenih 274 milijonov
negotovinskih plaéilnih transakcij (ECB, 2015, str. 16-17). Kot je razvidno iz Slike 13, se
dnevno Stevilo transakcij z bitcoinom sicer povecuje. V letu 2015 je bilo povprecno Stevilo
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dnevnih transakcij namre¢ 126.000,00, vendar pa to Se vseenO predstavlja zanemarljiv
delez v primerjavi z valutami fiat.

Slika 13: Dnevno stevilo transakcij bitcoin med 1. 1. 2010 in 31. 1. 2016
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Vir: Blockchain Info, 2016.

Problem mreznih u¢inkov vsaj na kratek rok zadrzuje rast in bolj mnozi¢no uporabo
bitcoina kot valute.

Poznavanje delovanja sistema je zaradi zaupanja v sistem izjemno pomembno. Z vidika
uporabnika je sicer izvajanje transakcij zaradi preproste programske opreme preprosto,
vendar pa povprecen uporabnik ne pozna, kako sistem Bitcoin deluje s tehni¢nega vidika.
To pa pomeni, da mu mora zaupati.

Tudi pri placevanju z valutami fiat povprecen uporabnik ne pozna sistema, vendar pa
zaupa ban¢nim institucijam in centralni banki oziroma posredno drzavi.

Menim, da je nepoznavanje in posledicno nezaupanje v sistem eden izmed glavnih
razlogov, zakaj bitcoin ni bolj mnozi¢no sprejet. Vecina uporabnikov je poleg tistih, ki
bitcoin uporabljajo samo zaradi anonimnosti, ali tehnoloskih navduSencev, ali pa oseb, Ki
jih privlaci dejstvo, da bitcoin ni povezan z nobeno oblastjo na svetu (Yermack, 2014, str.
7-8).

Transakcije Bitcoin so ob predpostavki posStenih rudarjev nepovratne in dokonéne, Kar
otezuje reSevanje morebitnih teZav. Ko je transakcija enkrat izvrSena, ji ni mogoce
oporekati. To je lahko problem, ¢e kupec Zeli izdelek vrniti ali pa nekega izdelka celo ni
prejel, ali ¢e je §lo za zmotno (na primer napacen znesek) ali pa celo nepooblas¢eno (Ce
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nam nekdo iz denarnice ukrade zasebne kljuc¢e) transakcijo. Kupec v takSnem primeru v
nasprotju s plac¢evanjem z valutami fiat ni zavarovan (Bohme et al., 2015, str. 230). Za
trgovce, ki sprejemajo bitcoine, pa je to sicer lahko tudi prednost, saj so zavarovani pred
zlorabami, ¢e kupec blago prejme in trdi, da ga ni prejel (EBA, 2014, str. 18).

Odsotnost institucije, prek katere bi se lahko reSevale tezave, ki lahko nastanejo pri
pla¢evanju z bitcoini, vsaj pri kupcih izdelkov oziroma storitev zavira bolj mnoZzi¢no
uporabo bitcoina kot valute.

Ena izmed glavnih pomanjkljivosti pri placevanju z bitcoini je pomanjkanje kreditnega
trga. Placdilo blaga oziroma storitev je mogoce, samo ¢e imamo na svojih naslovih
zadostno Stevilo bitcoinov. Na veéini trgov je dejstvo, da za nakup ne potrebujemo
gotovine oziroma da nam v trenutku nakupa ni treba imeti celotnega zneska vrednosti
nakupa na svojem denarnem racunu, stalna praksa. Nakup z valuto fiat je v vecini primerov
namre¢ mogo¢ na kredit, ki ga financira prodajalec ali pa banka oziroma placilne Kartice
(na primer Visa) in Kkartice z odlozenim pla¢ilom (na primer Diners). Tovrstna moznost je
pri pladevanju z bitcoini oteZena, saj za zdaj ne obstajajo kreditne kartice, ki bi bile
denominirane v bitcoinih. Prav tako pa ne obstajajo niti ban¢na posojila, izdana v bitcoinih
(Yermack, 2014, str. 11). Vzrok, zakaj banke v bitcoinih ne izdajajo posojil, je v tem, da
bitcoina ne morejo izdati (ga pridobiti od centralne banke). Lahko ga pridobijo samo na
trgu, na katerem pa je koli¢ina bitcoina v obtoku omejena. Ob pridobitvi bitcoina na trgu in
izdaji posojila v bitcoinih pa bi se zaradi pomanjkanja izvedenih finanénih instrumentov z
bitcoini zaradi njegove volatilnosti banke preve¢ izpostavile valutnemu tveganju.

Pomanjkanje kreditnega trga zavira rast bolj mnoZzi¢nega placevanja z bitcoini in
posledi¢no bolj mnozi¢nega sprejetja in uporabe bitcoina kot valute.

2.2.2 Obracunska enota

Obracunska enota je merilo, ki ga uporabljamo za prikaz cen in zapis dolga (Mankiw,
2011, str. 325). Uporablja se kot standardna numeri¢na enota za merjenje vrednosti in
stroskov dobrin, storitev, sredstev in obveznosti (ECB, 2015, str. 23).

Kot obracunska enota se bitcoin od valut fiat obCutno razlikuje predvsem v deljivosti in
cenovni volatilnosti (Kancs et al., 2015, str. 12).

Bitcoin je deljiv na osem decimalnih mest. Po eni strani je to lahko prednost, saj ena
najmanj$a enota bitcoina, s katerim lahko placujemo, ni nujno celo Stevilo. Glede na
relativno visoko vrednost enega bitcoina je to po eni strani lahko pozitivno, saj je na ta
na¢in mogoce placati tudi zneske, ki so v danem trenutku manjsi od vrednosti enega
bitcoina. Po drugi strani pa ima tudi negativno plat, saj je produkte manjsih vrednosti (na
primer zveéilni gumi, vzigalice, vrecke ...) treba prikazati na ve¢ decimalnih mest (na
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primer 0,005297 BTC). To pa je z vidika kupca lahko problemati¢no, saj si je vrednost, ¢e
je ta izrazena na ve¢ decimalnih mest, tezko predstavljati. Se teZje pa je taksne zneske med
seboj vrednostno primerjati. Z deljivostjo imajo lahko teZave tudi prodajalci, saj veina
programske opreme zaradi lastnosti valut fiat vodenje omogoc¢a samo na dve decimalni
mesti (Yermack, 2014, str. 12-13).

Deljivost bitcoina po eni strani torej pripomore, po drugi pa zaradi tezavne predstave
vrednosti zavira bolj mnozi¢no sprejetje kot valute.

Cena bitcoina je izjemno volatilna, kar je razvidno iz Slike 14.

Slika 14: Prikaz cene bitcoina v USD med 1. 1. 2011 in 31. 1. 2016
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Vir: Blockchain Info, 2016.

Cena se je od leta 2011 pa do konca januarja 2016 vseskozi spreminjala, pri Cemer je
najnizja v omenjenem obdobju znasala 0,298998 USD, najvisja pa 1.151,00 USD. Bitcoin
je zacel pridobivati na vrednosti leta 2013, tj. v casu ciprske krize, najvi§jo vrednost pa je
dosegel pred objavo kitajske centralne banke o omejitvah glede poslovanja z omenjeno
virtualno valuto za njihove drzavljane, ki je povzrocila padec.

Yermack (2014, str. 14-22) je po primerjavi cene bitcoina v USD v primerjavi z valutami
EUR, JPY, GBP, CHF in zlatom v USD ugotovil, da se bitcoin obnasa bolj kot
Spekulativna nalozba in ne kot valuta fiat. Podobno ob primerjavi volatilnosti bitcoina z
volatilnostjo ameriskega delniskega trga pokazeta tudi Baek in Elbeck (2015, str. 30-33) z
utemeljitvijo, da je trg z bitcoini bolj Spekulativen in rizicen od delniskega. Na drugi strani
pa Sapuric in Kokkinaki (2014, str. 255-264) opozarjata, da je pri izratunu bitcoinove
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volatilnosti treba upostevati tudi majhen volumen transakcij. Ob njihovem upostevanju pa
je prilagojena volatilnost bitcoina ob¢utno manjsa.

Vecina $tudij dejavnikov, ki vplivajo na ceno bitcoina, je ugotovila, da ceno dolo¢ajo:
trzne sile povpraSevanja in ponudbe po bitcoinu, njegova privlacnost ter globalno
makroekonomsko in finan¢no stanje, pri ¢emer Kancs et al. (2014, str. 15-28) po analizi
privla¢nost bitcoina postavljajo na prvo mesto, takoj za tem pa povprasevanje in ponudbo
po bitcoinu, medtem ko globalni dejavniki po njihovem mnenju nimajo bistvenega vpliva
Nna ceno.

Glaser, Haferkorn, Weber in Zimmermann (2014, str. 1410-1415) ugotavljajo, da
poro¢anje medijev o bitcoinu prav tako pomembno vpliva na njegovo ceno. Ce gre za
negativen zapis, je vpliv na ceno negativen, ¢e gre za pozitiven zapis, pa pozitiven.

Ker se vrednost bitcoina na dnevni ravni v primerjavi z valutami fiat hitro spreminja, bi
morali trgovci, Ki sprejmejo placevanje z njim, cene, objavljene v bitcoinih, pogosto
preraCunavati, kar bi bilo zanje drago, za kupce pa tezje razumljivo. Dodaten problem
povzroca tudi dejstvo, da se z bitcoinom trguje na razli¢nih menjalnicah. Cene so med
njimi v preteklosti variirale tudi do 7 odstotkov (Yermack, 2014, str. 12), ob ¢emer pa je
treba poudariti, da je arbitraza® otezena. Hkraten nakup na eni in prodaja na drugi
menjalnici zaradi lastnosti sistema Bitcoin namre¢ nista mogo¢a. Po nakupu bitcoina na
prvi menjalnici bi bilo omenjeni bitcoin, da bi ga na drugi menjalnici lahko prodali, na
drugo menjalnico treba namre¢ najprej prenesti. Ker gre v tem primeru za dve razli¢ni
menjalnici, bi bila potrebna zavedba omenjene transakcije v verigi blokov (iz naslova
Bitcoin prve, na naslov Bitcoin druge menjalnice). Ker pa se blok, v katerega so dodane
transakcije v verigo blokov, doda v povpre¢ju vsakih 10 minut, takojSen prenos ni mogoc.
Poleg tega pa razlika v ceni bitcoina na posamezni menjalnici lahko izhaja tudi iz razli¢ne
likvidnosti posamezne menjalnice.

Zaradi razlike v cenah med menjalnicami se trgovci lahko posluzujejo portalov, ki trenutno
ceno bitcoina izra¢unavajo na podlagi indeksa, v katerega je glede na njihov obseg prometa
hkrati vkljucenih ve¢ razli¢nih menjalnic. Na ta nacin pa lahko le delno odpravimo tezavo,
saj Se vedno ni mogoce natan¢no dolociti stroskov pridobitve in odsvojitve bitcoinov
(Yermack, 2014, str. 11-12). Vecina trgovcev omenjeno tezavo reSuje na dva mogoca
na¢ina. Po prvem trgovec ceno objavlja samo v lokalni valuti (lahko pa socasno, kot
priblizek, tudi v bitcoinih). Kon¢na vrednost v bitcoinih pa se prikaze Sele ob placilu. V
tem primeru je vrednost v bitcoinih dolo¢ena glede na ceno, pridobljeno iz ze omenjenih
portalov (ali pa to¢no doloCene spletne menjalnice). Tovrsten naéin je prijaznej$i do
kupcev, saj jim bistveno ne spremeni nakupovalne izku$nje, na katero so navajeni. Je pa

5 Arbitraza ali arbitrazna priloznost (dobigek) pomeni moznost kupiti premoZenje poceni na enem trgu in ga
na kak$nem drugem trgu takoj prodati za vi§jo ceno. Arbitraza je torej hkratno nakupovanje in prodajanje
premozenja z namenom ustvarjanja dobicka iz razlike v ceni.
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manj primeren za prodajalce, saj jih izpostavlja valutnemu tveganju. Posledi¢no trgovci
raj$i uporabijo drugo moznost, pri kateri je v proces placevanja vkljuCen Se placilni
posrednik, kot sta na primer Coinbase in BitPay. V transakciji je placilni posrednik in ne
trgovec tisti, ki od kupca prejme bitcoine, jih po trenutno veljavnem tecaju takoj pretvori v
lokalno valuto in jo izplaca trgovcu. Valutno tveganje za hrambo bitcoinov v daljSem
¢asovnem obdobju ob doloc¢eni proviziji Ki si jo zaraCuna, torej v takSnem primeru nosi
placilni posrednik in ne trgovec. Posledi¢no trgovec lahko sprejme placilo v bitcoinih, ne
da bi ga skrbelo nihanje vrednosti bitcoina v daljsem ¢asovnem obdobju (Luther & White,
2014, str. 5-6).

Zaradi volatilnosti bitcoina nacelno trgovci ob vraéilu blaga kupcem ne vrnejo
protivrednosti v bitcoinih, ampak jim ponudijo samo dobroimetje, ki ga naknadno lahko
porabijo samo pri njih (Lo & Wang, 2014, str. 6).

Ce povzamem, volatilnost bitcoina ne pripomore k bolj mnozi¢nemu sprejetju bitcoina kot
valute, vendar pa predvsem z vidika trgovcev zaradi moZnosti uporabe placilnih
posrednikov ne otezuje uporabe v tolik$ni meri, kot se to zdi na prvi pogled.

2.2.3 Hranilec vrednosti

Hranilec vrednosti je stvar, s katero lahko zdajsnjo kupno mo¢ prenesemo v prihodnost
(Mankiw, 2011, str. 325). Posledi¢no se omenjena stvar lahko v danem trenutku shrani in v
prihodnosti ponovno pridobi oziroma uporabi (ECB, 2015, str. 23).

Kot hranilec vrednosti se bitcoin od drugih valut fiat obcutno razlikuje v tem, da nanj ne
delujejo inflacijski pritiski in da je pri njem zelo pomembna kibernetska varnost (Kancs et
al., 2015, str. 13). Na tem mestu pa prav tako lahko omenimo tudi Ze zgoraj omenjeno
cenovno volatilnost, ki se zaradi svoje nepredvidljivosti obéutneje razlikuje od klasi¢nih
valut fiat (Ali, Barrdear, Clews, & Southgate, 2014b, str. 279).

Valute fiat so ve¢inoma inflatorne, kar pomeni, da se njihova vrednost skozi ¢as zmanjsuje,
kar hkrati zmanjSuje njihovo sposobnost, da funkcionirajo kot hranilec vrednosti. Bitcoin
zaradi nadzorovanega vnosa denarja v obtok v nasprotju z valutami fiat drzavnim
institucijam ne omogo¢a vmeSavanja v obliki manipulacije z inflacijo (ni torej podvrZen
inflacijskim pritiskom). Po drugi strani pa bo — glede na to, da bo eventualno v obtoku
samo 21 milijonov bitcoinov — ta v prihodnosti najverjetneje podvrzen deflacijskim
pritiskom (Kancs et al., 2015, str. 13-14). Inflacijski in deflacijski pritiski so podrobneje
predstavljeni v tocki 2.5.1.

Na kratek rok dejstvo, da bitcoin ni podvrzen inflacijskim pritiskom, lahko pripomore k
bolj mnozi¢nemu sprejetju bitcoina kot valute, vendar pa se to v prihodnje zaradi
morebitnih deflacijskih pritiskov lahko spremeni.
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Skozi zgodovino je v preteklosti pomemben del obravnavanja valute kot hranilca vrednosti
pomenil fizi¢no varovanje pred njeno krajo, in sicer kot skrivanje denarja doma ali pa
hrambe v banki. Pri bitcoinu pa je kibernetska varnost tista, ki je izjemnega pomena.
Kdor ima namre¢ dostop do uporabnikove denarnice (in posledi¢no zasebnih kljucéev), je
tisti, ki lahko upravlja z bitcoini. Ce je denarnica shranjena lokalno na uporabnikovem
racunalniku, je za varnost odgovoren on sam, ¢e je hranjena pri ponudniku tovrstne
storitve, pa omenjeni ponudnik. V obeh primerih je ra¢unalnik oziroma dostop do streznika
treba ustrezno zas¢ititi, s ¢imer pa so povezani stroski (Yermack, 2014, str. 14). Tudi pri
valutah fiat je kibernetska varnost zelo pomembna, vendar pa v njihovem primeru ve¢ji del
odgovornosti pade na banke, ki so odgovorne za morebitne napade na njihov sistem in so
posledi¢no ustrezno zascitene. Prav tako pa ob spletnem ban¢nistvu ustrezno stopnjo ravni
zasCite zahtevajo tudi od svojih komitentov (certifikati, identifikacijske kartice, obvezna
menjava gesel ...).

Ker je ustrezna kibernetska varnost lahko draga, povpre¢ni uporabniki (predvsem pri
lokalni denarnici) niso ustrezno zas€iteni, javni ponudniki storitev pa so Se bolj
izpostavljeni morebitnim vdorom, kar lahko vodi v krajo in nezaupanje v sistem.
Posledicno menim, da zahteva za ustrezno kibernetsko varnost negativno vpliva na bolj
mnozi¢no sprejetje bitcoina kot valute.

V toc¢ki 2.2.2 omenjena cenovna volatilnost je pri bitcoinu kot hranilcu vrednosti v
nasprotju s funkcijo bitcoina kot obracunske enote bolj problemati¢na za bolj mnozi¢no
sprejetje bitcoina kot valute. Da je neka valuta kot pladilo sprejeta v sedanjosti, je namreé
odvisno od njene pri¢akovane vrednosti v prihodnosti, torej pri¢akovanj glede njene
prihodnje sprejemljivosti drugih deleznikov. Ob visoki cenovni volatilnosti pa je vnaprej
njeno vrednost oziroma prihodnjo sprejemljivost tezko predvideti (Lo & Wang, 2014, str.
11-12). Zaradi velike volatilnosti v bitcoinih ni smiselno varéevati, saj je valuta preve¢
izpostavljena Spekulacijam.

2.3 Nacini pridobitve bitcoina
Po Plassarasu (2013, str. 8) je bitcoine mogoce pridobiti na tri nacine:

— z zamenjavo za valuto fiat;
— z zamenjavo za blago ali storitve;
— zrudarjenjem.

Zamenjava za valuto fiat (ali pa celo za drugo virtualno valuto) je najpogostejsa in se lahko

zgodi neposredno med dvema udelezencema v menjavi ali pa prek izbrane menjalnice.

Menjalnice bom v nadaljevanju zaradi najpogostej$e uporabe tudi podrobneje predstavil.

Rudarjenje za povprecnega uporabnika zaradi zahtevne strojne opreme in visokih stroSkov

ni zanimivo, kot je bilo Ze podrobneje obrazlozeno pod tocko 1.2.4. Zamenjava za blago ali
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storitve pa prav tako v veéini primerov poteka prek trgovcev oziroma plaéilnih
posrednikov, omenjenih pod toc¢ko 2.2.2.

Menjalnica z bitcoini je neke vrste spletni trg, na katerem lahko uporabniki bitcoin ali pa
drugo virtualno valuto zamenjajo za valuto fiat oziroma drugo virtualno valuto in
nasprotno. Vecina jih podobno kot pri tradicionalnih finan¢nih trgih uporablja dvojno
avkcijo s povprasevanjem in ponudbo, za kar si zarauna provizijo, ki znasa od 0,2 do 2
odstotka (Bohme et al., 2015, str. 220).

V menjalnici lahko uporabnik kupi in proda bitcoine po trenutno veljavnem razmerju glede
na zeleno valuto. Poleg tega pa jih lahko v menjalnici tudi »hrani« (seveda ne dejansko,
ampak posredno prek zasebnega klju¢a). Ob prodaji mora uporabnik iz svoje denarnice v
denarnico, ki jo zanj oblikuje menjalnica, najprej prenesti bitcoine. Uporabnik potem lahko
trguje le z bitcoini, ki so dostopni prek denarnice, hranjene pri menjalnici. Posledi¢no to
pomeni, da zasebni klju¢ omenjene denarnice hrani menjalnica, zato je izbira menjalnice,
ki ji lahko zaupamo, izjemno pomembna. Nakazila bitcoin v menjalnico in iz menjalnice
so zavedena kot transakcije v verigi blokov, medtem ko so transakcije, ki so izvrSene v
okviru trgovanja na menjalnici, zapisane samo v evidencah doti¢ne menjalnice (Bhaskar &
Chuen, 2015, str. 559-560).

Menjalnice so zaradi hrambe klju¢ev podvrzene kibernetskim napadom. Moore in Christin
(2013, str. 1-7) sta ugotovila, da je pri bolj priljubljenih menjalnicah verjetneje, da bo
priSlo do krSitve varnosti. Prav tako sta potrdila domnevo, da je moZnost preZivetja
posamezne menjalnice odvisna od povpreénega Stevila transakcij, izvedenih na omenjeni
menjalnici.

Menjalnica Mt. Gox, ki je leta 2013 predstavljala 70 odstotkov vseh transakcij, izvrSenih
na menjalnicah, je v svoji zgodovini obcutila kar nekaj kibernetskih napadov. Leta 2011 jo
je eden izmed napadov stal 8,750.000,00 USD. Februarja 2014 pa je zaradi izgube skoraj
750.000,00 bitcoinov tudi propadla (Bhaskar & Chuen, 2015, str. 563-564).

Vecina menjalnic je uradno registrirana, vendar zaradi pomanjkanja ustrezne zakonodaje
nenadzorovana (odvisno od drzave, v Kkateri so registrirani in v kateri poslujejo). V
nasprotju z nadzorovanimi menjalnicami nenadzorovane menjalnice niso podvrzene
zahtevam po kapitalski ustreznosti. Tovrstne menjalnice tudi niso ustrezno zavarovane, kar
je z vidika uporabnikov problemati¢no, ¢e pride do zgoraj omenjenih krSitev varnosti
(Bhaskar & Chuen, 2015, str. 569).
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2.4 \/rste denarnic

Kot je omenjeno v tocki 1.2.3, v denarnicah niso hranjeni bitcoini, ampak zasebni kljuci, s
pomocjo katerih podpiSemo transakcijo Bitcoin in s tem prenesemo lastnistvo bitcoinov iz
svojega naslova na naslov drugega uporabnika.

Kljub analogiji v imenu med denarnico Bitcoin in fizicno denarnico obstajajo pomembne
razlike (Franco, 2015, str. 123):

— fizi¢na denarnica vsebuje fizi¢ni denar, zato je ni mogoce skopirati, pri denarnici
Bitcoin pa je to mogoce. Kdor koli ima v lasti kopijo denarnice, lahko zapravi sredstva,
ki jih je mogoce podpisati z njenimi zasebnimi kljuéi;

— denarnico Bitcoin je mogoce distribuirati skozi ve¢ naprav na nacin, da se za dostop do
sredstev zahteva sodelovanje med vsemi omenjenimi napravami. To je mogoce doseci
z veckratnim podpisovanjem (angl. multisignature);

— pri bitcoinu obstaja moznost denarnic tipa »samo prejem; tovrstne denarnice hranijo
samo javne kljuée in naslove ter SO namenjene samo preverjanju stanja in transakcij; z
njimi podpisovanje transakcij in posledi¢no porabljanje bitcoinov ni mogoce.

Denarnice delimo glede na njihovo povezljivost v internetno omrezje (Pacia, 2013c), in
sicer na:

— denarnice, name$¢ene na napravi, ki je povezana na internet; pravimo jim tudi vroce
denarnice (angl. hot wallet);

— denarnice, namescene na napravi, ki ni povezana na internet; pravimo jim tudi hladna
shramba (angl. cold storage).

Ker je vsaka naprava, ki je povezana v internetno omreZje, potencialno podvrZzena
kibernetskim napadom, je najbolj smiselno, da imamo v denarnicah, ki so povezane na
internet, hranjene samo bitcoine, s katerimi operiramo na dnevni bazi. Preostale bitcoine pa
hranimo na napravi, ki ni povezana v internetno omrezje (Franco, 2015, str. 123).

Z uporabniskega vidika obstajajo tri vrste denarnic, in sicer: denarnice, katerih programsko
opremo si na osebni racunalnik nalozimo sami (na primer osnovna programska oprema
Bitcoin), spletne denarnice in mobilne denarnice (Pacia, 2013c).

Z vidika povpre¢nega uporabnika so zanimive predvsem spletne denarnice, kot sta
Blockchain in Coinbase, s ponujanjem oblac¢nih storitev. Poleg preproste prijave in
upravljanja z uporabnikovimi klju¢i namre¢ omogocajo izjemno nizke provizije pri
transakcijah, izvedenih med njenimi ¢lani, ter takoj$njo izvrSitev tovrstnih transakcij.
Tovrstne transakcije namre¢ niso zavedene v verigi blokov, ampak podobno kot pri

menjalnicah samo v evidence spletne denarnice. Tudi pri spletnih denarnicah je treba biti
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previden pri izbiri in izbrati tak$no, ki ji res zaupamo. V nasprotju z bankami namre¢ niso
ustrezno nadzorovane, prav tako pa tudi ne kapitalsko ustrezne. Ob insolventnosti so
sredstva tako izgubljena. Posledi¢no je pomembno, da spletne denarnice vecino sredstev
oziroma zasebnih klju¢ev prav tako hranijo v denarnicah, ki niso povezane v internetno
omrezje (Franco, 2015, str. 131).

2.5 Ekonomski vidik

V tem podpoglavju bom najprej predstavil temelje bitcoina v ekonomski teoriji in
probleme, ki se z bitcoinom kot valuto lahko pojavijo zaradi omejene koli¢ine denarja v
obtoku. Sledila bo utemeljitev razlogov rasti stroskov rudarjenja. Na koncu podpoglavija bo
predstavljena tudi problematika dolgoro¢nega vzdrzevanja nizkih ravni provizij.

2.5.1 Temelji bitcoina v ekonomski teoriji in deflacija

Najzanimivejsi znacilnosti bitcoina z ekonomskega vidika sta nadzorovana rast ponudbe
denarja v obtoku (v povprecju se vsakih 10 minut Stevilo izdanih bitcoinov poveca, pri
Cemer se vnos v obtok skozi ¢as geometricno zmanjsuje, tako da se priblizno vsaka Stiri
leta prepolovi) in omejena kon¢na izdana koli¢ina bitcoinov (priblizno 21 milijonov).

Zgornji dve znacilnosti sta bili v sistem Bitcoin implementirani z namenom, ki ga je
mogoce posredno razbrati iz Nakamotovega (2008, str. 1-9) izvirnega ¢lanka in njegovih
naknadnih komentarjev, in sicer da bitcoin ni pod neposrednim vplivom denarne politike
dolocene drzave in politi¢nih odlocitev ter posledi¢no ni podvrzen nestabilnostim, kot je na
primer inflacija.

O inflaciji govorimo takrat, ko pride do splo$nega zviSanja ravni cen izdelkov in storitev.
Zaradi tega lahko za 1 evro kupimo manj — ali povedano drugace: evro je vreden manj kot
pred omenjenim zviSanjem ravni cen.

Bitcoin ima glede na zgornji znacilnosti svoje temelje delno v Soli avstrijskih ekonomistov
(ECB, 2012, str. 22) in Friedmanovega »k-odstotnega« pravila rasti (Bohme et al., 2015,
str. 233).

Sola avstrijskih ekonomistov verjame, da pove&ana koli¢ina denarja v obtoku nedvoumno
vodi v povecanje cen in ekonomsko nestabilnost. Zanje inflacija ni povecanje cen, ampak
povecanje ponudbe denarja v obtoku. Za deflacijo pa Sola avstrijskih ekonomistov meni, da
lahko nastane zaradi tehnoloskega napredka ali pa zmanjSanja ponudbe denarja v obtoku,
pri ¢emer je problemati¢na samo zadnja. Posledi¢no zagovarjajo fiksno ponudbo denarja.
Avstrijska Sola je znana tudi po teoriji glede kreiranja denarja, ki je predstavljena v tako
imenovanem Misesovem teoremu. Po njem ima valuta danes vrednost, ker njeni imetniki
pri¢akujejo, da jo bodo jutri lahko uporabili za zamenjavo dobrin in storitev. DanaSnja
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vrednost je bila posledicno prenesena iz vceraj$nje. V preteklosti je posledi¢no valuta
morala biti vezana na neko dobrino, od katere je lahko prevzela vrednost. Za valute fiat tej
teoriji lahko pritrdimo, glede na to, da so bile v preteklosti vezane na plemenite kovine, kot
je na primer zlato. Za bitcoin pa tega ne moremo potrditi, saj ob izdaji ni bil vezan na neko
prej doloGeno vrednost (Franco, 2015, str. 21-22). Prav tako se bitcoin ne sklada z
Haykovo denarno teorijo, po kateri vlade ne bi smele imeti monopola nad izdajanjem
denarja, ampak bi ga morale v obliki certifikatov izdajati zasebne banke, pri ¢emer bi se
obdrzali samo certifikati, ki bi bili naju¢inkovitejsi (ECB, 2012, str. 22). Bitcoina namre¢
ne izdajajo zasebne banke.

Milton Friedman je leta 1960 predlagal, da bi za nadzorovanje inflacije letna koli¢ina
denarja morala rasti po vnaprej doloéenem razmerju (ne glede na cikel, v katerem se
gospodarstvo trenutno nahaja). Vsakoletna rast naj bi bila tak$na, kot je rast realnega bruto
druzbenega proizvoda (Peters, Panayi, & Chapelle, 2015, str. 13). V nasprotju z omenjeno
teorijo je bitcoinova rast geometri¢no padajoca (in neodvisna od realnega gospodarstva) in
kon¢no omejena.

V tak$nem primeru se je treba vprasati, kaj se zgodi, ¢e gospodarstvo raste z drugac¢no
hitrostjo kot koli¢ina denarja v obtoku. Ravno fiksna konéna koli¢ina in pocasna rast
koli¢ine denarja v obtoku sta po mnenju ekonomista Paula Krugmana zaradi moznosti
pojava deflacije glavna problema bitcoina, ¢e bi bil ta bolj mnozi¢no uporabljan (Krugman,
2011).

Barber, Boyen, Shi in Uzun (2012, str. 6) so zaradi pojava morebitne deflacijske spirale ob
predpostavki omejene konéne koli¢ine denarja v obtoku prisli do podobnega zakljucka.

Deflacijska spirala je ekonomski pojav, ko neobvladljiva deflacija lahko vodi v propad
dolocene valute. Deflacija pomeni padec splosne ravni cen. Nastane lahko, ko cena blaga
in storitev, merjena relativno glede na dolo¢eno mero, pade. Ni pa nujno, da nastane zaradi
znizanja vrednosti cen dolocenega blaga ali storitev. Lahko se namre¢ zgodi, da naraste
samo vrednost valute, v kateri so blago ali pa storitve merjeni. Deflacijska spirala se
pojavi, ko se vrednost dolocene valute kot posledica kopicenja (angl. hoarding) relativno
povecuje glede na vrednost dobrin v dolocenem gospodarstvu. Valuto posamezniki
zadrzujejo oziroma kopicijo, ker predpostavljajo, da bodo v prihodnosti lahko kupili ve¢
dobrin za manj denarja. Kot posledica se ustvari cikel, v katerem se zaradi pomanjkanja
dostopnosti do valute cene dobrin dodatno znizajo, kar Se dodatno poveca kopicenje valute
(Peters et al., 2015, str. 13).

Ron in Shamir (2013, str. 7) sta ugotovila, da do maja 2012 ve¢ kot polovica izdanih

bitcoinov Se ni bila udelezena v nobeni transakciji, kar bi lahko nakazovalo na kopicenje
bitcoinov.
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Dodaten problem predstavlja tudi tako imenovano unic¢enje bitcoinov. Bitcoini sicer ne
morejo biti dobesedno uniéeni, vendar pa izguba zasebnih kljuéev (¢e na primer trdi disk,
na katerem so shranjeni, preneha delovati) ob predpostavki, da nimamo varnostne kopije,
pomeni, da so izgubljeni za vedno. To pa je enako, kot ¢e bi jih lahko unicili (Barber et al.,
2012, str. 7).

Deflatorne valute so problemati¢ne, ker (Tasca, 2015, str. 58):

— povzrocajo nezaposlenost, saj se place ne prilagodijo navzdol ter zahtevajo neprestano
prilagajanje cen in storitev;

— spodbujajo varCevanje namesto izposojanja (in posledi¢no porabljanja) denarja;

— eventualno postanejo nelikvidne, drage in volatilne, kar jih dela manj uporabne, pri
¢emer jih je cedalje manj trgovcev pripravljenih sprejeti kot placilo.

2.5.2 Rast stroSkov rudarjenja
Stroski rudarjenja neprestano rastejo. To se dogaja zaradi dveh razlogov, in sicer zaradi
povecevanja uporabe bitcoina kot menjalnega posrednika in prevelikega investiranja

rudarjev v za rudarjenje namensko strojno opremo (Ali et al., 2014b, str. 282).

Zaradi povecane uporabe bitcoina se povecuje Stevilo transakcij v posameznem bloku, kar
je razvidno iz Slike 15, in posledi¢no tudi velikost bloka.

Slika 15: Povprecno stevilo transakcij v bloku med 1. 1. 2010 in 31. 1. 2016
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Vir: Blockchain Info, 2016.
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Povecano $tevilo transakcij in velikost bloka imata neposreden vpliv na stroSke rudarjenja,
saj rudarji porabijo ve¢ pasovne Sirine njihovega internetnega ponudnika, prav tako pa tudi
posreden vpliv na stroSke, saj se z veCanjem Stevila transakcij podaljSuje tudi cas
vkljuCevanja transakcij v blok prek rudarja. To namre¢ pomeni, da ima rudar manj ¢asa za
resitev kriptografske uganke. Z ve¢jim Stevilom transakcij pa se veca tudi velikost bloka in
s tem Cas, da se ga razSiri in kot prvega pravilnega sprejme v celotnem omrezju. To pa
povecuje verjetnost, da bo blok, ki ga je rudar dodal v verigo blokov, osirotel (da ga bo
torej nadomestil blok drugega rudarja, ki je ob istem ¢asu naSel reSitev uganke, in sicer ob
predpostavki, da bo ta postal del daljse verige).

Vecja kot je ratunska moc¢ posameznega rudarja, ve¢ prihodka lahko pri¢akuje, da bo
ustvaril. Posledi¢no rudarji neprestano vlagajo v boljso strojno opremo, ki pa samo
povecuje racunsko mo¢ celotnega omreZzja, katere rast je razvidna iz Slike 16. Posledi¢no
se prav tako zaradi zmozZnosti prilagajanja povecuje tezavnost rudarjenja. Vsak posamezen
rudar namre¢ ne uposteva negativnih ucinkov, Ki jih bo povzro¢il z nakupom omenjene
strojne opreme na preostale rudarje, ki bodo posledi¢no prav tako bili prisiljeni v nadaljnje
investiranje. V teoriji bi tako v hipotetiénem ravnovesju vsi rudarji neucinkovito prevec
investirali v novo strojno opremo, za kar pa bi na koncu prejeli isti prihodek (Ali et al.,
2014b, str. 282).

Slika 16: Hitrost zgoscevanja med 1. 1. 2010 in 31. 1. 2016
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Slika 16 predstavlja ocenjeno hitrost zgoscevanja celotnega omrezja med 1. 1. 2010 in 31.
1. 2016. Hitrost zgoscevanja je mera procesne oziroma racunske moci omrezja bitcoin, ki
nam pove, koliko giga (milijard) zgoscevalnih funkcij je izvedenih vsako sekundo. Kot je
razvidno iz Slike 16, se je hitrost zgosc¢evanja zacela povecevati konec leta 2013, tj. z
zacetkom uporabe za rudarjenje namenske strojne opreme ASIC.
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2.5.3 Problem dolgoro¢nega vzdrZevanja nizkih ravni provizij

Posamezen rudar je spodbujen, da v blok doda transakcijo, ki ponuja kakr$no koli
provizijo. Rudar je namrec na boljSem, ¢e sprejme provizijo, ceprav je ta majhna, kot pa ¢e
bi transakcijo izpustil. Ceprav si rudarji Zelijo, da bi bile provizije vi§je, se vsak rudar
zaveda, da bo tovrstno transakcijo v verigo blokov, ¢e je ne bo on sam, vkljucil eden izmed
preostalih rudarjev. Tudi ¢e bi se vsi rudarji dogovorili, da tovrstnih transakcij ne bi
sprejemali, bi se verjetno nasel nekdo, ki bi rudaril pod anonimnim imenom in transakcijo
vseeno vkljucil. Za posameznika je torej smiselno, da rudarju dodeli provizijo, vendar ne
preveliko. Ob dodelitvi prevelike provizije bi se namre¢ po nepotrebnem odrekel doloceni
vrednosti, ki pa mu ne bi prinesla dodatne koristi (Kroll, Davey, & Felten, 2013, str. 12).

Zgoraj omenjeno seveda velja pod predpostavko, da je v danem trenutku transakcij manj,
kot pa jih je mogoce vkljuciti v posamezen blok. Velikost posameznega bloka je namrec
priblizno 1 MB (Méser & Bohme, 2014, str. 3).

Slika 17 prikazuje skupni dnevni prihodek rudarjev v bitcoinih na podlagi provizij.

Slika 17: Skupni dnevni prihodek rudarjev v bitcoinih na podlagi provizij med 1. 1. 2011 in
31.1.2016
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Od zadnjega zmanjsanja nagrade s 50 na 25 bitcoinov, ki se je zgodilo 28. 11. 2012, pa do
31. 1. 2016 je v povprecju skupni dnevni prihodek vseh rudarjev na podlagi provizij znasal
26,11 bitcoina. Ce predpostavimo, da bi v omenjenem obdobju v povpre¢ju dnevno moralo
biti kreiranih 3.600,00 novih bitcoinov (6 ustvarjenih blokov na uro pomnozeno s 24 ur
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pomnozeno S 25 izdanih bitcoinov na blok), lahko vidimo, da so provizije v omenjenem
obdobju predstavljale zanemarljiv delez prihodka rudarjev.

Zaradi manjSanja nagrade za rudarje in nizkih provizij se posledi¢no dolgoro¢no pojavi
tudi vprasanje glede ekonomiénosti stroskov rudarjenja. Ce bo na dolgi rok za rudarje
ceneje kupiti bitcoine, kot pa jih rudariti (oziroma bo, ko nagrade ne bo ve¢, rudar lahko
sluzil samo s provizijami), rudarji ne bodo imeli ve¢ motivacije opravljati svojega dela. V
takSnem primeru se lahko zgodi, da bo vecina rudarjev prenehala rudarjenje. Posledi¢no se
bo znizala teZavnost rudarjenja, tako da bo doloceno S$tevilo rudarjev sicer verjetno Se
vedno obstajalo, vendar pa je sistem v takSnem primeru dovzetnejsi za morebiten napad.
Da bi se temu lahko izognili, bo za vzdrzevanje dovolj velike ratunske moc¢i omrezja
rudarje treba ustrezno nagraditi, kar bo mogoc¢e samo z dvigom provizij (Kaskaloglu, 2014,
str. 93-98).

To pa bi bitcoinu lahko odvzelo eno izmed glavnih konkuren¢nih prednosti v primerjavi S
placevanjem z valutami fiat. Dolgoro¢no bo tako politiko provizij treba nastaviti tako, da
bo na eni strani obstajalo zadostno Stevilo aktivnih rudarjev, na drugi strani pa provizije ne
bodo tako visoke, da bi uporabniki z bitcoinom prenehali placevati. Tega po mojem
mnenju ne bo mogoce prepustiti v uravnavanje samemu sistemu, ampak bo treba omenjeno
politiko implementirati v protokolu.

2.6 Zakonodajnopravni vidik

Najve¢ preglavic za ustrezno obravnavo bitcoina z vidika zakonodaje (predvsem
regulacije) povzroCata dve izmed njegovih glavnih prednosti, in sicer anonimnost in
decentralizacija. Virtualne valute za zdaj v nobeni drzavi na svetu nimajo statusa
zakonitega plac¢ilnega sredstva in ne spadajo v definicijo tradicionalnega denarja fiat. To
pomeni, da nac¢elno ne morejo biti obravnavane z vidika obstojeCe napisane zakonodaje.
Posledi¢no so se posamezne drzave oziroma njihove institucije (centralne banke, razli¢ni
nadzorni organi ...) do bitcoina oziroma virtualnih valut na splosno odzvale vsaka po
svoje. V nekaterih primerih tudi razlicne institucije znotraj iste drzave bitcoina ne
obravnavajo na enak nacin.

Njihove odzive lahko razvrstimo v Stiri kategorije, in sicer: opozorila, izjave in pojasnila
glede njihovega zakonitega statusa, odredbe glede licenciranja in nadzora ter izdaje
prepovedi uporabe (ECB, 2015, str. 30). Ustrezna regulacija tehnoloskemu razvoju po
navadi namrec¢ sledi Sele ¢ez nekaj let (ECB, 2012, str. 44).

Na podlagi omenjenih odzivov pa lahko posamezne drzave umestimo v tri mogoce tipe
jurisdikcij, in sicer: sovrazne, striktne in odprte (Tasca, 2015, str. 47-48).
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Med sovrazne jurisdikcije spadajo Banglades, Bolivija, Kirgizija, Ekvador in Islandija, ki
so prepovedale uporabo bitcoina. V Islandiji zaradi leta 2008 postavljenih kapitalskih
kontrol sicer velja samo prepoved nakupovanja, ne pa tudi prodajanja bitcoinov (Tasca,
2015, str. 47).

Med striktne jurisdikcije spadajo Kitajska, Tajska, Rusija, Indija, Indonezija, Jordanija,
Libanon, Tajvan in Vietnam, pri katerih ima uporaba bitcoina dolo¢ene omejitve. Kitajska
je na primer prepovedala nakup dobrin in storitev z bitcoinom, omogoca pa trgovanje z
njim. Menjalnicam, ki so locirane na Kitajskem, je predpisala, da morajo o svojih
uporabnikih poroc¢ati regulatorju z namenom preprecevanja pranja denarja.

Pri zgoraj omenjenih je treba vzeti v obzir, da kljub staliS¢em posamezne drzave prepoved
ali omejitev Se ne pomeni, da njihovi drzavljani z bitcoinom tudi v praksi ne morejo
trgovati ali pa ga uporabljati za placilo, saj je to zaradi narave bitcoina in globalne uporabe
izjemno tezko doseéi. Uporabniki so v dolo¢eni meri samo omejeni. Na Kitajskem na
primer ne morejo v njihovih trgovinah kupovati z bitcoinom, vendar pa to lahko pocnejo
drugje po svetu (zaradi razsirjenosti interneta to namrec¢ ni problem).

V Rusiji so v letu 2015 izdali opozorilo, v katerem so virtualne valute nadomestek denarja,
s katerim se lahko igrajo, ne smejo pa ga uporabljati kot pla¢ilno sredstvo. Pri¢akuje se, da
bodo v kratkem uredili zakonodajo na nacin, da bo tistemu, ki virtualno valuto oblikuje ali
pa izda, dodeljena globa (Tasca, 2015, str. 47-48).

Med virtualnim valutam odprte jurisdikcije lahko Stejemo Zdruzene drzave Amerike (Vv
nadaljevanju ZDA), evropske drzave, Kanado, Japonsko in Avstralijo. Omenjene drzave se
najbolj ukvarjajo s tem, kako opredeliti virtualne valute, in sicer ali kot blago (angl.
commodities) ali pa kot valute (Tasca, 2015, str. 48).

V ZDA je njihov zvezni organ za prepreCevanja finanénega kriminala (angl. Financial
crimes enforcement network) izdal navodila, v Kkaterih razlikuje med uporabniki,
administratorji in izmenjevalci. Uporabniki v nasprotju z administratorji (z izjemo
rudarjev, ki virtualno valuto pridobivajo za lasten namen) in izmenjevalcev niso podvrzeni
registraciji in poroc¢anju. Administratorji in izmenjevalci se obravnavajo kot podjetja, ki se
ukvarjajo z denarnimi storitvami in ki so posledi¢no podvrzena pravilom, ki veljajo za
prepreCevanja pranja denarja in skrbnega preverjanja strank. Regulacija se podrobneje
razlikuje po posameznih zveznih drzavah. V New Yorku morajo na primer finanéni
posredniki zaprositi za licenco, imenovano Bitlicence (Tasca, 2015, str. 48-51). Prav tako
so se do bitcoina drugace opredelile ameriSke nadzorne institucije. Ameriski davéni urad
(angl. Internal revenue service) je na primer bitcoin definiral kot lastnino (angl. property),
Komisija za blagovne terminske posle (angl. Commodity futures trading commission) pa
kot blago (Parker, 2015).
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Situacija v Evropski uniji je precej druga¢na v primerjavi z ZDA. Ne obstaja namre¢
zakon, direktiva ali pa regulativa, kar bi izdala doloCena institucija, Ki bi posebej
obravnavala podro¢je virtualnih valut in bi posledi¢no veljala za vse drzave v Evropski
uniji. Prav tako ni jasne definicije, kaj bitcoin je. Decembra 2013 je EBA (Evropski ban¢ni
organ, str. 1-3) izdal opozorilo uporabnikom glede kupovanja, hrambe in trgovanja z
virtualnimi valutami, julija 2014 (EBA, str. 44) pa Se mnenje, v katerem finan¢ne
institucije ozavesca ter jim odsvetuje kupovanje, hrambo in trgovanje z virtualnimi
valutami. Prav tako je predlagal, da bi menjalnice postale obvezujoCe izpolnjevati
standarde za prepreCevanje pranja denarja in financiranja terorizma, kar pa se na ravni
Evropske unije za zdaj Se ni zgodilo. Tako je odlocitev, kako obravnavati bitcoin in
preostale virtualne valute, za zdaj prepus¢ena posameznim drzavam. Na Svedskem so na
primer objavili, da bitcoin ni valuta, se pa morajo menjalnice registrirati pri finanénem
nadzorniku. V Nemciji so bitcoin opredelili kot obracunsko enoto, ki ni zakonito placilno
sredstvo in se obravnava kot finan¢ni instrument, vendar pa za uporabo, trgovanje in za
rudarjenje ne potrebuje odobritve (ECB, 2015, str. 29-31).

2.7 Uporabnost bitcoina

Motivi za uporabo bitcoina so lahko razlicni. Po Mas in Chuen (2015, str. 443—447) jih
lahko razdelimo na motiv po doseganju anonimnosti in priro¢nosti ter na previdnostni in
Spekulativni motiv. Dodatno je bitcoin uporaben tudi v drzavah z omejitvami pretoka
kapitala in drzavah tretjega sveta, Ki niso ustrezno pokrite s finanéno infrastrukturo.

V osnovi je ravno anonimnost (oziroma delna anonimnost) ena izmed glavnih prednosti
bitcoina pred valutami fiat. To se je pokazalo Ze kmalu po zacetku vzpostavitve in
delovanja sistema. Kot prvi uporabniki so se namre¢ pojavili ravno posamezniki, ki so
iskali lastnosti, ki so bile drugje tezko dosegljive, in sicer vec¢jo anonimnost ob odsotnosti
pravil glede nakupov in prodaj storitev in izdelkov. Ob hkratni uporabi omrezja Tor (ki
anonimizira uporabnikovo lokacijo in njegovo uporabo internetnega prenosa podatkov) z
bitcoinom je namre¢ mogoce doseci visoko stopnjo anonimnosti. Tako se je na temacnih
straneh interneta (angl. dark web) februarja leta 2011 pojavila spletna trznica, imenovana
Silk road, na kateri je bil izklju¢no z bitcoinom mogo¢ nakup nezakonitih dobrin, in sicer
predvsem drog. Takoj po pojavu omenjene trznice naj bi se v naslednjem letu volumen
transakcij z bitcoini povecal za 15 milijonov dolarjev. FBI je oktobra 2013 omenjeno
trznico sicer zaprl, vendar pa so se kmalu po tem pojavile nove (Bohme et al., 2015, str.
222-223).

Anonimnost je prav tako zelo uporabna lastnost za igralce iger na sre¢o. Ena izmed tak$nih
iger je na primer Satoshi dice, v kateri igralec zmaga, ¢e je Stevilka, ki jo naklju¢no
generira igralnica, manjsa od Stevilke, na katero je igralec stavil. Med junijem 2012 in
majem 2013 naj bi v dolocenih trenutkih placila majhnih vrednosti, ki so nastala na podlagi
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omenjene storitve, predstavljala celo do 80 odstotkov vseh transakcij v omrezju Bitcoin
(Moser & Bohme, 2014, str. 7-10).

Kot sem pokazal v prej$njih poglavjih, je plaevanje z bitcoinom izjemno priro¢no.
Transakcije je mogoce izvajati 24 ur dnevno, in sicer vse dni v letu. Provizije pri
transakcijah so obc¢utno nizje kot pri drugih placilih, kar je dobro predvsem pri pladilih
nizke vrednosti. Priro¢ne lastnosti so tudi hitrost potrjevanja transakcij (predvsem pri
placilih nizke vrednosti) in nizki stroski pri mednarodnih nakazilih. Najve¢jo korist od
omenjenih lastnosti imajo trgovci, saj imajo nizje strosSke, kot bi jih imeli pri placevanju s
kreditnimi in pla¢ilnimi karticami, poleg tega pa so manj podvrzeni morebitnim zlorabam
kupcev, ki trdijo, da izdelkov niso prejeli.

Iz previdnostnega motiva lahko bitcoin uporabljajo drzavljani ekonomsko in politicno
nestabilnih drzav, da se izognejo investicijam, denominiranim v njihovi lokalni valuti. S
tem namre¢ odpravijo riziko zmanjSevanja vrednosti njihovega kapitala v lokalni valuti
zaradi morebitne visoke inflacije, visoke obdav¢itve ali pa celo zaplembe premozenja od
drzave (Mas & Chuen, 2015, str. 444-445).

Hramba oziroma trgovanje z bitcoinom je mogoca/-e tudi zaradi $pekulativnih namenov,
¢e menimo, da bo njegova vrednost v prihodnosti narastla. Wu in Pandey (2014, str. 47—
51) ugotavljata, da je bitcoin zelo slabo koreliran z drugimi valutami fiat, delniskim,
obvezniskim in z nepremi¢ninskim trgom. Posledi¢no bi ga v majhnih koli¢inah lahko
hranili zaradi doseganja boljse razprSenosti samega investicijskega portfelja.

Bitcoin je prav tako lahko uporaben v drzavah z omejitvami pretoka kapitala (Brito &
Castillo, 2013, str. 7). Kot primer lahko navedemo obdobje med ciprsko (2012-2013) in
grsko krizo (2015).

Priblizno 2,5 milijarde odraslih ljudi na svetu nima dostopa do banc¢nih storitev. Posledi¢no
na primer ne morejo odpreti varéevalnega racuna niti pridobiti kreditne kartice. Vecina zivi
v revnih obmogjih oziroma drzavah tretjega sveta, v katere banke ne Zelijo vstopiti, saj te
niso dobiCkonosne ali pa nimajo postavljene ustrezne infrastrukture. Za placevanje z
bitcoinom v takem primeru ne potrebujejo niti pametnega telefona. Dovolj je, da lahko
sprejemajo besedilna sporocila, za izvedbo transakcije pa ga lahko po potrebi na primer
zacasno priklopijo na racunalniS§ko omrezje. Tovrstna zelo razsirjena storitev je na primer
M-Pesa (ki sicer ne omogoca placevanja z bitcoini) in je v lasti telekomunikacijskega
podjetja Safaricom. BitPesa pa na primer v nasprotju s prej omenjenim ponuja tudi
placevanje z bitcoini iz Kenije in v Kenijo, iz Tanzanije in v Tanzanijo, iz Ugande in v
Ugando ter iz Nigerije in v Nigerijo (Vigna & Casey, 2015, str. 186-218).
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2.8 Prednosti in slabosti bitcoina

Na podlagi analize sistema Bitcoin in bitcoina kot valute v tem magistrskem delu
ugotavljam, da ima bitcoin na podlagi svojih znacilnosti prednosti in slabosti. V dolocenih
primerih je neka znacilnost lahko hkrati prednost in tudi slabost.

Prednosti bitcoina so:

— odprtokodnost (vsak ima vpogled v izvorno kodo);

— decentralizacija;

— nadzorovana ponudba denarja v obtoku (ni podvrzen inflacijskim pritiskom);

— delna anonimnost;

— manjsi stroski za trgovce (ni treba placati provizij posrednikom);

— popoln nadzor uporabnika; ta nima skritih stroskov in nobena tretja oseba mu — razen v
primeru kraje zasebnih klju¢ev — bitcoinov ne more zaseci;

— majhni stroski transakcij, kar je pomembno predvsem pri mikrotransakcijah;

— nepovratnost transakcij, kar je prednost za trgovce, ki so sicer podvrzeni zlorabam, ¢e
kupec Kkljub prejetju blaga trdi, da ga ni prejel;

— ponarejanje v smislu izdaje novih bitcoinov ni mogoce;

— svoboda placevanja (placamo lahko kadar koli in kjer koli);

— hitrost izvr$be transakcij;

— konvertibilnost z valutami fiat in drugimi alternativnimi valutami;

— moznost avtomatizirane in fleksibilne uporabe (pametne pogodbe ...) S pomocjo
skriptiranja (Nian & Chuen, 2015, str. 12-13);

— moZnost finan¢ne vkljucenosti za drzave tretjega sveta in drzave s kapitalskimi
omejitvami.

Slabosti bitcoina so:

— anonimnost (moZnost uporabe za nezakonite namene);

— cenovna volatilnost;

— nepovratnost transakcij, kar za uporabnike ob pomanjkanju ustreznega nacina za
reSevanj tezav lahko ob zmotnih transakcijah pomeni izgubo bitcoinov;

— podvrzenost morebitnim kibernetskim napadom,;

— moznost izgube bitcoinov kot posledica izgube zasebnih kljucev (izguba gesla do
ponudnika spletne denarnice, odpoved trdega diska), zaradi Cesar je obvezna redna
varnostna izdelava kopije zasebnih kljuéev;

— nereguliranost, kar otezuje moznost prepreCevanja pranja denarja in financiranja
terorizma;

— nadzorovana ponudba denarja v obtoku (deflacija in kopicenje bitcoinov);

— prevzemanije rizika nasprotnih strank (ob uporabi menjalnic in spletnih denarnic);
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— i zakonito placilno sredstvo (posledicno je stopnja sprejetja nizka);

— odprtokodnost, ki lahko vodi v ve¢ vej razli¢ice programa (podprtih od razli¢nih
razvijalcev) oziroma celo vzpostavitev novih valut, kar lahko posledi¢no destabilizira
bitcoin (Kroll & Davey, 2013, str. 17-18);

— mo¢ in moznost odlo¢anja je ¢edalje bolj centralizirana (fundacija Bitcoin, skupine
rudarjev, spletne denarnice in menjalnice), kar je v osnovi ravno nasprotno od osnovnih
nacel in namena Bitcoina (Gervais, Karame, Capkun, & Capkun, 2014, str. 3-5);

— velika poraba elektricne energije za rudarjenje.

3 SISTEM BITCOIN V SLOVENIJI

Glede na to, da na ravni Evropske unije za zdaj ni posebne direktive, ki bi urejala virtualne
valute, je ureditev oziroma opredelitev prepuscena posamezni drzavi ¢lanici. V Sloveniji
glede virtualnih valut nimamo posebne zakonodaje, so se pa do njih opredelile posamezne
institucije.

Urad Republike Slovenije za prepreCevanje pranja denarja (2014) je izdal obvestilo za
zavezance, v katerem pravi, da bitcoin lahko z vidika pranja denarja umestimo v kontekst
16. c-tocke 4. ¢lena Zakona o prepre¢evanju pranja denarja in financiranja terorizma. Ta
kot zavezance po omenjenem zakonu doloca tudi pravne in fizicne osebe, ki v Republiki
Sloveniji opravljajo posle v povezavi z dejavnostjo izdajanja in upravljanja drugih
placilnih sredstev, pri ¢emer ne gre za placilno storitev skladno z zakonom, ki ureja
placilne storitve in sisteme. Zavezanci morajo zaradi odkrivanja in prepreCevanja pranja
denarja pri opravljanju svojih dejavnosti izvajati naloge, dolo¢ene v omenjenem zakonu in
na njegovi podlagi sprejetih predpisih. Po omenjenem zakonu je tako zavezanec vsak, ki se
ukvarja s trgovanjem oziroma z izdajanjem virtualne valute. V omenjenem obvestilu je
omenjeno tudi staliS§¢e Banke Slovenije, ki pravi, da bitcoin ni elektronski denar, kot to
doloca Zakon o pladilnih storitvah in sistemih, niti tuja valuta oziroma deviza, kot to
doloca Zakon o deviznem poslovanju. Posledi¢no bitcoina Banka Slovenije ne nadzoruje.

Najve¢ obvestil oziroma pojasnil je izdala Finan¢na uprava Republike Slovenije (v
nadaljevanju FURS), ki bodo podrobneje predstavljena v naslednjem podpoglavju.

3.1 Davéna obravnava bitcoina

FURS je v povezavi z bitcoinom posegel na tri podro¢ja, in sicer na davéno obravnavo
dohodka, dav¢no potrjevanje racunov in obravnavo provizije pri prodaji bitcoinov.
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V pojasnilu, Stevilka 4210-11634/2013 (FURS, 2013), je obrazlozil, da se bitcoin ne Steje
za denarno sredstvo po 7. tocki 4. ¢lena Zakona o placilnih storitvah in sistemih. Prav tako
pa se bitcoin ne Steje za financni instrument.

Dav¢na obravnava dohodka, dosezenega pri trgovanju/poslovanju, je po omenjenem
pojasnilu odvisna od okoli§¢in posameznega primera. Treba je namre¢ ugotoviti, kdo
dosega dohodek in za katere vrste dohodek v posameznem primeru gre (dohodek iz izdaje
bitcoinov, kupovanja in prodajanja bitcoinov, izplacilo drugega dohodka v bitcoinih).

Skladno s 15. ¢lenom Zakona o dohodnini (v nadaljevanju ZDoH-2) se kakrSen Koli
dohodek, ki ga fizi¢na oseba dobi izpla¢anega v bitcoinih, obdav¢i kot dohodek, prejet v

naravi. Visina dohodka v evrih se dolo¢i tako, da se uposteva vrednost bitcoina v evrih v
Casu, ko je dohodek prejet (FURS, 2013).

Zanimivo je, da kapitalski dobi¢ek, dosezen pri trgovanju z bitcoini, ni obdav¢ljiv. FURS
je to utemeljil z doloc¢bo, da se dohodnina ne placa od dobicka iz kapitala od odsvojitve
premi¢nin (razen izjem, med katere pa bitcoin ne spada). Bitcoin po interpretaciji FURS-a
torej spada med premiénine. Dohodek, ki ga fizicna oseba doseze z rudarjenjem, se
obdavc¢i po 105. ¢lenu ZDoH-2, pri cemer pa se visina dohodka v evrih prav tako doloci
glede na vrednost bitcoina v evrih, ko je bil dohodek prejet. FURS bo narudarjene bitcoine
sicer lahko zaznal le prek ugotavljanja povecanja premozenja (Ahtik, 2014, str. 291-292).

Ce fizi¢na oseba bitcoinski dohodek ustvari pri opravljanju dejavnosti, se dobitek iz
poslov trgovanja z bitcoini ali dohodek iz rudarjenja obdavéuje kot dohodek iz dejavnosti
po dolo¢bah ZDoH-2. Dav¢na osnova od dohodka iz dejavnosti je dobicek, ki se ugotovi
kot razlika med prihodki in odhodki, dosezenimi v povezavi z opravljanjem dejavnosti. Za
ugotovitev prihodkov in odhodkov pa se uporabljajo predpisi o obdav¢itvi dohodkov
pravnih oseb. FURS ugotavlja, da Zakon o davku od dohodkov pravnih oseb nima izrecne
odlo¢be za daveno obravnavo dohodkov, povezanih s poslovanjem oziroma trgovanjem z
bitcoini. Uporabljale pa naj bi se sicerSnje dolo¢be omenjenega zakona o dobicku. Te torej
veljajo tudi za bitcoine. Racunovodska obravnava naj bi bila tako odvisna od primera do
primera (Ahtik, 2014, str. 291).

FURS (2015a, str. 123) je v okviru pogostih vprasSanj in odgovorov glede davénega
potrjevanja raGunov pojasnil, da se v okviru Zakona o davénem potrjevanju racunov
bitcoin obravnava kot gotovina, saj naj bi med placilo z gotovino spadali tudi drugi,
podobni nacini placila. Posledi¢no morajo zavezanci pri placilu z bitcoinom prav tako
uporabljati davéno blagajno.

FURS je 7. 12. 2015 spremenil svoje stalis¢e glede obravnave provizije pri prodaji
bitcoinov po Zakonu o davku na dodano vrednost (v nadaljevanju ZDDV-1). Pred
omenjenim pojasnilom je veljalo staliS¢e, da provizija, ki je zaraCunana za nakup bitcoinov
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V zameno za evre, ne more biti oproséena skladno s 4. d-toc¢ko 44. ¢lena ZDDV-1, saj
bitcoin ne predstavlja zakonitega placilnega sredstva. Provizija za opravljeno storitev
menjave pa je namre¢ predmet obdavéitve z davkom na dodano vrednost (v nadaljevanju
DDV). FURS je spremenil omenjeno stalisCe, saj je bilo namre¢ ugotovljeno, da bitcoin na
podlagi sodbe Sodis¢a Evropske unije v zadevi C-264/14 (Skatteverket proti Davidu
Hedquistu) predstavlja neposredno placilno sredstvo med subjekti, ki ga sprejmejo, zato je
transakcija menjave v povezavi z njo, ki se Steje za opravljanje storitev za pladilo,
oproS$¢ena pla¢ila DDV. Izhajajo¢ iz zadevne sodbe, je zato treba provizijo, ki je
zaraCunana za nhakup bitcoinov v zameno za evre, oprostiti plac¢ila DDV. Sprememba
staliS¢a velja od sprejetja sodbe naprej in nima retroaktivnega u¢inka (FURS, 2015b).

3.2 Podjetja, ki se ukvarjajo s tehnologijo Bitcoin

S tehnologijo Bitcoin se ukvarja tudi nekaj v Sloveniji ustanovljenih podjetij, in sicer
predvsem na podro¢ju menjave bitcoina prek spletne menjalnice, plaéevanja z bitcoinom in
dviga bitcoinov prek bankomatov.

Leta 2011 je bila v Sloveniji ustanovljena spletna menjalnica Bitstamp, ki Se danes spada
med najvecje menjalnice po prometu z bitcoinom na svetu. Leta 2013 je bil njen sedez
sicer prestavljen v Veliko Britanijo.

Cashilla je placilni posrednik in platforma za plaevanje z bitcoini, ki ima tudi ban¢no
licenco za izvrSevanje bancnih transakcij za obmocje SEPA. Omogoca nakazovanje
bitcoinov neposredno iz denarnice uporabnika na dolo¢en ban¢ni racun. Podjetje je
ustanovljeno v Ceski republiki, saj jim je uspelo pridobiti banéno licenco ¢eske centralne
banke, medtem ko poslujejo iz Slovenije.

Bitnik je druzba, Ki upravlja z enosmernimi bankomati Bitcoin (mogo¢ je samo nakup),
podjetje Grecom pa z dvosmernimi, kar pomeni, da sta prek njega mogoca nakup in tudi
prodaja bitcoinov.

4 ALTERNATIVNA UPORABA TEHNOLOGIJE BITCOIN NA
FINANCNEM PODROCJU

V tem poglavju bom najprej predstavil alternativne pristope za potrjevanje transakcij, ki se
razlikujejo od Bitcoinovega tako imenovanega dokaza o vlozenem delu in ki so v uporabi
pri nekaterih alternativnih kovancih.
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Sledila bo delitev tehnologije, ki temelji na kriptologiji in jo je podalo Ban¢no zdruZenje za
evro (angl. Euro Banking Association)®, in sicer glede na moznost njene uporabe pri
ponudnikih pladilnih storitev. Razdeljena bo v §tiri kategorije, pri ¢emer bo vsaka izmed
njih predstavljena teoreti¢no in tudi na konkretnem primeru. Omenjeni delitvi bo sledila
tudi splosnejsa delitev, in sicer glede na razliico verige blokov.

Poglavje bo sklenjeno s prikazom trenutnega stanja na finanénem podro¢ju in z izzivi za
prihodnost.

4.1 Alternative dokazu o vlozenem delu

Dokaz o vlozenem delu, ki ga za potrjevanje transakcij uporablja bitcoin, ima naslednje
slabosti (Lee, 2015, str. 27-28):

— rudarjenje zahteva velik racunski napor, za katerega je porabljene ogromno elektri¢ne
energije; sistem je namre¢ zasnovan tako, da je zloraba zaradi porabe procesne moci (in
posledi¢no energije) in moznosti prilagajanja tezavnosti izjemno draga; zaradi vecanja
uporabe bitcoina se povecuje Stevilo rudarjev in posledi¢no tudi racunske moci
omreZja, to pa povzroca, da se zaradi moznosti spreminjanja povecuje tudi tezavnost in
prek te poraba elektricne energije;

— donosi rudarjev, ki vzdrzujejo sistem, SO padajoci; priblizno vsaka $tiri leta se namrec
nagrada v obliki na novo izdanih bitcoinov, ki predstavlja vecinski delez rudarjevih
prihodkov, prepolovi; na dolgi rok posledicno obstaja moznost, da bi to zaradi
zmanjSanja interesa za rudarjenje ogrozilo sistem; to sicer ni gotovo, saj se bo ustrezno
prilagodila tudi teZavnost rudarjenja in s tem se bodo zmanjsali tudi stroski;

— moznost napada 51 %, ki je bil podrobneje predstavljen v tocki 1.2.5.

Kot odgovor na zgoraj omenjene pomanjkljivosti so se s pojavom alternativnih kovancev
pojavili tudi alternativni pristopi za potrjevanje transakcij.

Pri dokazu o delezu (angl. proof of stake) delezniki v nasprotju z dokazom o0 vlozenem
delu nove bloke skujejo (angl. minting) in ne narudarijo. Kovanje ne zahteva velike
procesne moci, ker je verjetnost skovanja novega bloka odvisna od deleza, ki ga ima
deleznik v sistemu. Omenjeni delez je izmerjen z mero, imenovano starost kovancev (angl.
coin age). Starost kovancev je izraCunana kot Stevilo kovancev, pomnozena z njihovo
starostjo, torej z obdobjem, od katerega so bili nazadnje porabljeni — odkar so torej v lasti
trenutnega deleznika (King & Nadal, 2012, str. 1-5). Omenjeni koncept v osnovi prav tako
izhaja iz Bitcoina, in sicer iz dolocanja prioritet transakcijam.

® Ban¢no zdruZenje za evro je organizacija, ki ¢lanom zagotavlja forum za razpravo o ban¢nih vprasSanjih in
preu¢evanje ban¢nih tem, zlasti v povezavi z uporabo evra in poravnavo transakcij v evrih.
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Posledi¢no je dokaz o delezu prijaznejSi do okolja (porabljene je malo energije), manj
centraliziran (saj imajo vsi obstoje¢i lastniki kovancev ekonomsko iniciativo za kovanje) in
drazji za izvedbo tako imenovanega napada 51 % (saj bi moral imeti napadalec veéinski
delez omenjenih kovancev, hkrati pa bi posledi¢no delal Skodo samemu sebi). Glavni
problem dokaza o delezu je resljivost situacije ob pojavu razliénih vej verige blokov. Ce
imajo delezniki sredstva v ve¢ vejah hkrati, jim je tudi ob majhnem delezu namre¢ v
interesu, da kovanje Se naprej nadaljujejo na vseh vejah. Dodaten problem predstavlja tudi
moznost dvojnega porabljanja, ki ga je pri dokazu o delezu laZje izvesti (Patterson, 2015a).
Primera alternativnih kovancev, ki uporabljata dokaz o delezu, sta na primer peercoin in
NXT.

Poleg dokaza o delezu obstaja Se nekaj manj znanih konceptov, ki pa so v ve€ini primerov
samo teoreti¢ni (oziroma je pri dolocenem alternativnem kovancu uporabljen samo del
koncepta). Dokaz o aktivnosti (angl. proof of activity) je koncept, ki hkrati uporablja dokaz
0 vloZzenem delu in dokaz o delezu. Dokaz o uniéenju (angl. proof of burn) namesto porabe
energije deluje po principu uni¢evanja alternativnih kovancev, tako da jih poslje na naslov,
s katerega jih ni ve€¢ mogoc€e unov€iti. Z uniCenjem kovancev si zagotovi moznost
nadaljnjega rudarjenja (ve¢ kovancev kot uni€i, veéja je verjetnost, da bo ustvaril nov
blok). Dokaz o kapaciteti (angl. proof of capacity) pa kot omejen vir uporablja prostor na
trdem disku (odmerjen v megabajtih). Ve prostora, kot je dodeljenega, vecja je verjetnost
reSitve uganke (Patterson, 2015b).

4.2 Kategorije kriptotehnologije

V zadnjih nekaj letih so pojavile razlicne na kriptologiji temeljece tehnologije (v
nadaljevanju  kriptotehnologije), ki so prepoznane kot ena izmed vecjih
informacijskotehnoloskih inovacij, s potencialom, da izboljSajo obstoje¢o arhitekturo
sistemov in procese Vv industriji, ki se ukvarjajo z digitalnimi transakcijami.
Kriptotehnologija je kombinirana uporaba razlicnih kriptografskih tehnik v
decentraliziranem oziroma distribuiranem omrezju z namenom oblikovanja distribuirane in
soglasne glavne knjige (angl. distributed consensus ledger), poznane tudi kot veriga
blokov. Tovrstna glavna knjiga omogoca skupno oblikovanje, razvijanje in vodenje
evidence enotnega zbiralis¢a transakcij oziroma drugega zaporednega niza dogodkov prek
deljenega omrezja brez potrebe po vzdrzevanju in administraciji centralne institucije (Euro
Banking Association, 2015, str. 4-6).

Banc¢no zdruzenje za evro (Euro Banking Association, 2015, str. 4) je kriptotehnologije
glede na njihovo moznost uporabe z vidika ponudnikov placilnih storitev razdelilo v Stiri
kategorije, in sicer: valute (angl. currencies), registre sredstev (angl. asset registry), nabore
aplikacij (angl. application stacks) in tehnologije, osredinjene na sredstva (angl. asset-
centric technologies), ki so na konkretnih primerih razvidne v Sliki 18.
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Slika 18: Kategorije kriptotehnologij s podanimi primeri
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Vir: Euro Banking Association, Cryptotechnologies, a major IT innovation and catalyst for change: 4
categories, 4 applications and 4 scenarios: An exploration for transaction banking and payments
professionals, 2015, str. 5, slika 1.

V nadaljevanju bom omenjene kategorije podrobneje predstavil. Najve¢ji poudarek izmed
omenjenih Stirih kategorij bom dal zadnji kategoriji, saj je potencialno najzanimivejsa za
uporabo za ponudnike placilnih storitev v kratkoro¢nem obdobju. Vzrok je v tem, da se
lahko poleg pospesitve obstojecih procesov in zmanj$anja kompleksnosti v nasprotju z
drugimi tremi tehnologijami Ze zdaj integrira z obstoje¢im informacijskim in S pravnim
sistemom ter sredstvi (z valutami, vrednostnimi papirji ...).

4.2.1 Valute

Prva veriga blokov je bila kot revolucionarna inovacija predstavljena v sistemu Bitcoin,
katerega glavni produkt je wvaluta bitcoin. Za razumevanje principa delovanja
kriptotehnologij je razumevanje delovanja sistema Bitcoin in lastnosti bitcoina kot valute
bistvenega pomena.

Kot je razvidno iz Slike 19, je po Coin market cap (2016) bitcoin na dan 31. 1. 2016
predstavljal 88,16-odstotni delez celotne trzne kapitalizacije (v USD) izmed vseh 503 na
omenjeni strani evidentiranih kriptografskih valut.
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Slika 19: Trzna kapitalizacija kriptografskih valut v USD na 31. 1. 2016

H bitcoin; 5.747.893.636,00 USD; 88,16%  mripple; 220.498.143,00 USD; 3,38%

M ethereum; 189.559.249,00 USD; 2,91% litecoin; 137.354.970,00 USD; 2,11%
B dash; 25.429.609,00 USD; 0,39% B dogecoin; 25.295.002,00 USD; 0,39%
M peercoin; 9.818.573,00; 0,15% M ostale valute; 164.197.361,00 USD; 2,52%

Vir: Coin market cap, 2016.

Bitcoin po trzni kapitalizaciji kljub nekaterim njegovim pomanjkljivostim in pojavu
alternativnih kovancev Se vedno predstavlja najpomembnejSo kriptografsko valuto.
Omenjeno lahko pripisSemo dejstvu, da je bitcoin kot prvi uspesno odpravil moznost
dvojnega porabljanja ob odsotnosti centralne institucije in da je posledi¢no na trgu tudi
prisoten najdlje.

4.2.2 Regqistri sredstev

Registri sredstev za registracijo sredstev uporabljajo obstojece javne glavne knjige (verige
blokov), ki so v osnovi namenjene samo izdaji in evidenci lastnistva specifi¢nih kovancev
oziroma valut (na primer bitcoina). Z vkljucitvijo majhne transakcije ob njeni navezavi na
obstojeCe sredstvo (vrednostne papirje, prevozno sredstvo, nepremiCnine itn.) je tako
lastniStvo omenjenega sredstva javno zapisano v verigi blokov. Za registracijo sredstva
tako ne potrebujemo centralne institucije, ki bi vodila evidenco. Lastnik zasebnega kljuca
omenjene javne zavedbe je tako posledicno tudi lastnik omenjenega sredstva. Fizi¢no
sredstvo se sicer lahko izgubi ali pa ukrade, vendar pa lastniStva nad njim brez zamenjave
naslova, ki si lasti valuto (prek izvedbe in zabelezbe njene transakcije v verigi blokov),
uradno ni mogoce uveljavljati. Trenutno se neko sredstvo na transakcijo veze tako, da se v
transakcijo doda podatke (omogoceno je namre¢ skriptiranje), Ki sicer niso potrebni za
potrjevanje transakcije. Problem, ki se pojavi s tak§nim na¢inom zavedb, je v tem, da
vplivajo na zmogljivost omrezja. Z dodajanjem za potrjevanje nepotrebnih podatkov se
namre¢ veca velikost transakcije in posledicno se potrebuje tudi vecja procesna moc za
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njeno potrjevanje. Tovrstna mnozi¢na uporaba pa bi omrezje prav tako preplavila s
transakcijami, ki bi zaradi omejene velikosti posameznega bloka lahko podaljsale cas
potrjevanja transakcij, ki so v resnici namenjene za prenos vrednosti doti¢ne valute in za
katero je v osnovi namenjena tovrstna veriga blokov. Z vidika ban¢ne industrije imajo
registri sredstev zato bolj omejeno uporabno vrednost (Euro Banking Association, 2015,
str. 7-8).

Po mnenju Banénega zdruZenja za evro pa imajo registri sredstev potencial za zmanj$anje
stroSkov upravljanja in revizije.

4.2.2.1 Primer registra sredstev

Primeri registrov sredstev so: Counterparty, Mastercoin in Colored coins. Zadnje bom tudi
podrobneje predstavil.

Bitcoin je naredil revolucijo v do takrat znanem nacinu izdajanja denarja in elektronskega
izvajanja placil z izdajanjem valute, Ki je hranjena in distribuirana elektronsko ob hkratni
odsotnosti potrebe po centralni instituciji. Cilj projekta Colored coins je omenjene lastnosti
prenesti in uporabiti tudi na druge vrste sredstev (torej poleg valut). Colored coins bi v
slovenski jezik lahko prevedli kot obarvani kovanci, pri ¢emer pa je treba poudariti, da gre
pri »obarvanju« samo za metaforo in ne za dejansko asociacijo z dolo¢eno barvo. V praksi
lahko »barvo«, s katero ozna¢imo dolocen kovanec in po kateri se kovanec razlikuje od
drugih, na primer predstavljata posebna oznaka kovanca in unikatna zgo$¢ena vrednost.
Osnovna ideja je, da lahko s tem, ko obarvamo oziroma ozna¢imo dolocen bitcoin
(natan¢neje se dejansko obarva izhodni del transakcije Bitcoin), nanj vezemo lastni$tvo
dolocenega realnega sredstva, katerega vrednost je neodvisna od dejanske trzne vrednosti
obarvanega bitcoina, na katerega je sredstvo vezano. Vsakokratni lastnik obarvanega
bitcoina je tako hkrati tudi lastnik sredstva, ki je na ta bitcoin vezano. Primer sredstev so
lahko na primer obveznice, delnice, plemenite kovine ali blago (Rosenfeld, 2012, str. 1-9).

Colored coins uporabljajo Bitcoinovo obstojeCe omrezje, pri ¢emer posledi¢no izkoristijo
vse njegove tehnoloske prednosti. VV osnovi je Bitcoinov programski jezik, imenovan
skriptiranje, namenjen za podprtje izmenjave bitcoinov. Dodatno pa omogoca, da se v
verigi blokov hranijo tudi manjSe koli¢ine metapodatkov. Uporabnik dolo¢eno sporocilo
(na primer opis sredstva, koli¢ina, izdajatelj ...) najprej konvertira v SestnajstiSko (angl.
hexadecimal) vrednost, to pa potem v naslov Bitcoin. Ko nekdo prenese bitcoine na
omenjeni naslov, se ta informacija za vedno zapiSe v verigo blokov. Za generiranje
omenjenih naslovov in nadaljnje sledenje sredstev je potrebna uporaba za to namenskih
denarnic, kot so na primer Coinprism, Colu in Coinspark. Transakcije pa morajo prav tako
slediti dolo¢enim pravilom, da so lahko zaznane pri »barvno ozavesc¢enih« deleznikih v
omrezju (Tasca, 2015, str. 79-80).
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Pravila algoritma so naslednja (Rosenfeld, 2012, str. 8):

— vhodni in izhodni deli transakcij so razvr$¢eni po barvah, s tem da morajo biti
neobarvani kovanci vedno na koncu;

— isto zaporedje barv mora biti uporabljeno za vhodne in izhodne dele transakcij;

— zavsako barvo mora biti skupna vrednost njenih vhodnih delov enaka skupni vrednosti
njenih izhodnih delov; samo neobarvani kovanci imajo vhodni del lahko veéji od
izhodnega.

Colored coins se lahko na primer uporabljajo (Rosenfold, 2012, str. 1) pri:

— pametnem lastniStvu, pri Cemer se lastniStvo fizi¢nega sredstva (mobilni telefon,
vozilo, nepremicnina) prenaSa prek obarvanih kovancev, ki lastniku omogocajo dostop
in uporabo sredstva;

— vrednostnih papirjih, pri ¢emer podjetje izda obarvane kovance, ki predstavljajo
vrednostne papirje; morebitne dividende, obresti in glasovalne pravice pa se tako
samodejno prenesejo na lastnike obarvanih kovancev;

— deterministi¢nih pogodbah, pri katerih lahko oseba ali pa podjetje izda pogodbo, s
katero specificira izplacilo v prihodnosti.

4.2.3 Nabori aplikacij

Nabori aplikacij so rezultat nenehnega iskanja uporabnosti tehnologije verige blokov za
namene, Ki so §irsi od samo moznosti kreiranja virtualnih valut. Med seboj se razlikujejo
glede na njihov fokus. Glavni fokus katerega koli nabora aplikacij je postati platforma za
razvoj in izvedbo celovitih aplikacij, ki delujejo nad decentraliziranim ali pa distribuiranim
omrezjem, Kot je na primer Bitcoinovo (Euro Banking Association, 2015, str. 8-9).

Z omenjenimi celovitimi aplikacijami so misljene distribuirane avtonomne organizacije
(angl. distributed autonomous organizations, v nadaljevanju DAO). DAO so
najkompleksnejsa oblika do zdaj poznane decentralizirane avtomatizacije. NajpreprostejSa
in prva oblika DAO je bil Bitcoin. Kompleksnejse oblike tovrstnega koncepta so
avtonomni agenti, pametne pogodbe, decentralizirane aplikacije in decentralizirane
organizacije. Kot DAO si lahko predstavljamo organizacijo, ki glede na vnaprej dolocena
pravila na podlagi decentralizirane, transparentne, varne in javno revidirane odprtokodne
programske opreme, ki je distribuirana prek racunalnikov doloCene interesne skupine,
deluje popolnoma avtonomno. Deluje lahko torej brez dodatnega c¢loveskega nadzora
oziroma vmesSavanja — z izjemo c¢loveskega napora, ki je bil vloZzen v njeno kreiranje
(Tasca, 2015, str. 85-86).

Po mnenju Ban¢nega zdruzenja za evro omenjena tehnologija lahko predstavlja priloznost
za katerega koli udelezenca trga, ki se ukvarja s placili, S& posebej pa v povezavi z
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ustvarjanjem novih produktov in s prilagodljivostjo ter z mozZnostjo njihove dodatne
raz¢lembe.

4.2.3.1 Primer nabora aplikacij

Primeri naborov aplikacij so: NXT, Eris, Codius in Ethereum. Zadnjega bom tudi
podrobneje predstavil.

Osnova ideja Ethereuma izhaja iz koncepta Colored coins, ki ga poizkuSa nadgraditi.
Glavna omejitev Colored coins izhaja iz njihove odvisnosti od Bitcoina (saj temelji na
njegovi verigi blokov; kot Zeton, prek katerega se prenasa lastnistvo, uporablja bitcoin kot
valuto). Z dodajanjem novih blokov v verigo blokov njena velikost neprestano raste. Za
namene potrjevanja transakcij Bitcoin vsem deleznikom ni treba lokalno hraniti celotne
kopije, saj se za dokaz, da je bila dolo¢ena transakcija vkljucena v blok, lahko uporabi
poenostavljeno preverjanje placil, omenjeno v tocki 1.2.5. Pri Colored coins to ni mogoce,
saj ni dovolj, da ugotovimo, ali je bila doloc¢ena transakcija res vkljucena v verigo blokov.
Transakciji je namre¢ treba slediti vse do njenega izvornega obarvanja. Naslednja omejitev
Colored coins izhaja iz omejitev programskega jezika, ki ga ta uporablja. Omenjeni jezik
namre¢ ni Turing popoln (angl. Turing complete), kar pomeni, da so moznosti
programiranja zelo omejene (ne podpira na primer zank). Tretja pomanjkljivost pa izhaja iz
dejstva, da preplavlja omrezje Bitcoin z nepotrebnimi dodatnimi transakcijami (Buterin,
2014).

Ethereum je izboljsal zgoraj omenjene omejitve, saj gre za odprtokodno platformo, Ki
temelji na lastni verigi blokov in uporablja lasten programski jezik Turing popoln.
Posledi¢no se lahko sprogramirajo kakr$na koli pravila. Prav tako uporablja lastno valuto,
imenovano ether, ki je namenjena predvsem placevanju transakcijskih provizij. Za
rudarjenje trenutno uporablja prilagojen dokaz o vloZzenem delu, ki zmanjSuje moznost
izkori$¢anja prednosti namenske opreme za rudarjenje (kot je na primer ASIC). V
prihodnosti obstaja moznost, da bo, kar se tice rudarjenja, presel na dokaz o delezu. lzdaja
etherja ni omejena samo na en mehanizem. Na zacetku je bil ether namre¢ izdan prek
mnoZitnega financiranja (angl. crowdfunding)’. Tako je bilo izdanih 60,102.216,00 ethrov.
Naknadno pa je bil ustvarjen in ustanovnim ¢lanom ter prvim podpornikom alociran e
0,099-kratni koli¢nik sredstev, zbranih prek mnozi¢nega financiranja. Ista koli¢ina pa je
bila izdana in alocirana tudi za namene dolgoro¢nih rezerv z namenom pokrivanja stroskov
in nagrad za nadaljnji razvoj projekta. VVsako leto bo prek rudarjenja na novo ustvarjena
0,26-kratna koli¢ina omenjenega zneska. V nasprotju z bitcoinom ether ni kon¢no omejen,
njegova rast pa je od dolocenega trenutka naprej neskonéna in linearna (Ethereum white
paper, 2015).

’ Mnozi¢no financiranje je skupen nastop posameznikov s finanéno podporo dolotenemu projektu. V
zameno za podporo posameznik ceneje in hitreje pride do izdelka oziroma storitve, ki jo je s podprtjem
pomagal zagnati.
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Ethereum je namenjen ustvarjanju decentraliziranih aplikacij. Omenjene aplikacije lahko
samodejno komunicirajo z drugimi decentraliziranimi aplikacijami in posledi¢no niso
odvisne od dolo¢ene kontrolne tocke. S finan¢nega vidika je namenjen predvsem
formuliziranim pametnim pogodbam, pri ¢emer pa te niso samo pogodbe med dvema
strankama, ampak so neke vrste avtonomni agenti, simulirani prek verige blokov. Vsaka
pogodba ima svojo lastno skripto, ki se aktivira vsaki¢, ko je nanjo poslana transakcija.
Poleg pogodb se lahko na primer uporablja tudi za veckratno podpisne zalozne racune
(angl. multisignature escrows), varéevalne racune (pri katerih je dvig sredstev mogoc le
postopoma), igre na sreco in oblikovanje novih virtualnih valut (Buterin, 2014).

4.2.4 Tehnologija, osredinjena na sredstva

Pri tehnologiji, osredinjeni na sredstva, gre za tehnologijo, namenjeno za izmenjavo
digitalne predstave obstojecih sredstev (valut, kovin, vrednostnih papirjev ...). Zaupanje je
v nasprotju z bitcoinom (ki temelji na rudarjenju in verigi blokov) organizirano neposredno
med udelezenci. Ob tem morajo imeti nekateri izmed udeleZencev, kot so na primer
visokolikvidne borze, za izmenjavo digitalnih sredstev vlogo vzdrZzevalca trga (angl.
market maker), nekateri pa prehodnih tock (angl. gateway), ki skrbijo za konverzijo med
digitalnim in realnim svetom. Vec¢inoma se uporablja deljena ter zasebna in ne javna
glavna knjiga. Med zaupanja vrednimi delezniki se lahko uveljavijo ekskluzivne pogodbe
za izmenjavo sredstev, s Cimer se ponudniki placilnih storitev tako lahko izognejo
izpostavljanju rizika, ki bi sicer lahko nastal ob brezvestnih tretjih osebah (Euro Banking
Association, 2015, str. 9-10).

Ban¢no zdruzenje za evro (Euro Banking Association, 2015, str. 10) z vidika ponudnikov
placilnih storitev navaja Stiri mogoc¢e nacine uporabe tehnologije, osredinjene na sredstva,
in sicer: menjavo valut in nakazovanje sredstev v tujino (angl. foreign exchange and
remittances), izvajanje placil v realnem casu (angl. real-time payments), izmenjavo
dokumentarnega gradiva (angl. documentary trade) in servisiranje sredstev (angl. asset
servicing).

4.2.4.1 Menjava valut in nakazovanje sredstev v tujino

Tehnologije, osredinjene na sredstva, lahko ob odsotnosti potrebe po hkratni vpletenosti
razliénih ponudnikov placilnih storitev ter obstojeCega klirinskega in poravnalnega
mehanizma valutno trgovanje in nakazovanje sredstev pospesijo in naredijo u¢inkovitejse.
Ce hode manjsa evropska banka, ki ponuja transakcije z razliénimi valutami, sredstva
stranke nakazati v ZDA, mora to storiti prek vecje banke, ki ima pri dolo¢eni banki v ZDA
odprt ra¢un nostro®. Omenjena ameriSka banka po prejemu denarja potem denar nakaze na
drugo amerisko banko, ki jo je izbral prejemnik sredstev. Vsak dodaten ¢len v verigi

® Racun nostro je radun domade banke, odprt pri tuji banki, prek katerega se opravljajo storitve.
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posrednikov podaljsa cas, poveCa riziko in doda stroske Kk omenjenemu procesu.
Kompleksnost in riziko se dodatno povecata pri valutnih parih, ki imajo medsebojno nizko
likvidnost. Podobno velja za nakazovanje sredstev v ban¢no podhranjene druzbe (na
primer v drzave tretjega sveta), v katerih dodaten problem predstavlja tudi pomanjkanje
ustrezne infrastrukture (na primer podruznic in bankomatov).

Ob izvedbi omenjenih transakcij prek distribuirane soglasne glavne knjige lahko doloceni
ponudniki placilnih storitev Vv razli¢nih jurisdikcijah opravljajo vlogo prehodnih tock.
Prehodna toc¢ka objavi digitalno sredstvo, kot zavarovanje oziroma jamstvo pa hrani
sredstva v valuti fiat ali pa vrednostnih papirjih. Ko prehodne toc¢ke (ponudniki pla¢ilnih
storitev) vzpostavijo medsebojno zaupanje, lahko med seboj trgujejo v realnem ¢asu. Pri
tem lahko uporabijo tudi vzdrzevalce trga, ki lahko po potrebi zagotovijo ustrezno
likvidnost (Euro Banking Association, 2015, str. 11).

Tovrsten pristop ima po mnenju Ban¢nega zdruzenja za evro (Euro Banking Association,
2015, str. 11) za vse udelezence tri klju¢ne prednosti:

— pozicije vseh sodelujo¢ih ponudnikov placilnih storitev v razli¢nih razredih sredstev so
v medsebojni povezavi vzdrzevane v realnem casu,

— tehni¢na pridruzitev med razli¢nimi jurisdikcijami je lahko cenejsa;

— nizji stroski za vzdrzevanje, upravljanje, zagotavljanje varnosti in za revizije tovrstnega
omreZzja v primerjavi z naraScajoCimi stro$ki v obstoje¢em omrezju ob hkratnem
doseganju podobne stopnje zaupanja.

4.2.4.2 Izvajanje placil v realnem Casu

Obstojeci proces izvajanja plaéil je rezultat evolucije. Ce Zelimo znotraj istega ponudnika
placilnih storitev izvesti plac¢ilo med dvema razliénima racunoma, Se procesiranje in
poravnava izvedeta znotraj samega ponudnika (na primer znotraj doloene banke).
Posledi¢no tovrsten premik sredstev med racuni ne spremeni skupnega denarnega stanja
omenjenega ponudnika placilnih storitev. Ob izvedbi pla¢ila med racuni dveh razli¢nih
ponudnikov placilnih storitev pa se to spremeni. Zaradi zahtev po zadostnih kapitalskih
rezervah morajo ponudniki plaéilnih storitev spremembe v bilancah neprestano spremljati
in jih ustrezno upravljati. Podobno velja za mednarodna placila, pri katerih kliring in
poravnavo med seboj izvajajo centralne banke. Na proceduralni ravni omenjeni proces
zahteva zahtevno koordinacijo za razlicne resurse intenzivnih korakov, predvsem z
organizacijskega vidika in vidika obdelovalne zmogljivosti. Omenjeni koraki se ve¢inoma
ne izvajajo konstantno, ampak samo nekajkrat dnevno, in sicer v razli¢nih ciklih.
Posledi¢no so placila pogosto izvrSena Sele nekaj dni po njithovi sprozitvi. To Se posebej
velja, e presezemo prese€no uro za izvrSitev nakazila znotraj istega dne, ¢e mora placilo
potovati po kompleksnih poteh, ob plac¢evanju v drugi valuti in ¢e katera izmed bank v
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verigi zaradi praznika ali pa konca tedna ne obratuje (Euro Banking Association, 2015, str.
13).

Ob obstoju distribuirane soglasne glavne knjige, pri kateri bi bila centralna banka edini
vzdrZzevalec trga in podpornik digitalne obveznosti z valutami fiat, bi bilo lahko med
sodelujo¢imi ponudniki placilnih storitev omogoéeno neprekinjeno poravnavanje
obveznosti. Kot rezultat bi moralo iti skozi postopek kliringa manj sredstev. Povecanje
ucinkovitosti in frekvence klirinskih ciklov pa posledi¢no eventualno vodi v takojSnje
izvajanje placil, k ¢emur na primer stremi tudi ECB (Euro Banking Association, 2015, str.
12-13).

4.2.4.3 Izmenjava dokumentarnega gradiva

Vecéina ponudnikov placilnih storitev je nadgradila obstojee sisteme ter sprejela
digitalizacijo in avtomatizacijo, vendar pa njihova logika in logistika $e vedno temeljita na
podlagi ravnanja s fizicnimi dokumenti, ki mu pravimo tudi dematerializacija (na primer
skeniranje fizi¢nih kopij in arhiviranje digitalnih). Posledi¢no razli¢ni ponudniki pla¢ilnih
storitev Se vedno niso izkoristili digitalizacije in avtomatizacije v polni meri. Procesi
izmenjave dokumentarnega gradiva, ki na primer nastanejo pri odpiranju racuna, odprtju
akreditiva (angl. letter of credit)® in potrdilih, povezanih z njim, so — &eprav si delijo
osnove elemente — razli¢ni ter loCeni na postopkovni ravni in ravni informacijske
tehnologije (Euro Banking Association, 2015, str. 14).

Danasnje dokumentarne naloge bi bilo s pomocjo kriptotehnologije mogoc¢e dodatno
avtomatizirati. Ob akreditivih bi omenjeno lahko realizirali s pomo¢jo denarnic, ki delujejo
na podlagi veckratnih podpisov (angl. multi-signature wallets) in s popolnoma
transparentnim procesom za vse udeleZence (banko, prodajalce in kupce). Kupceva banka
bi v tovrstno denarnico deponirala sredstva in klju¢ razdelila med vse udelezence. Prenos
sredstev bi se samodejno izvedel, ko bi kupec s skeniranjem kode QR potrdil prejeto
posiljko. Avtomatizacijo procesa za izvedbo pogojnega placila bi s tem lahko dvignili na
vi§jo raven in poslediéno zmanjSali potrebo po stroskih, povezanih z varnostjo in
nadzorom (Euro Banking Association, 2015, str. 14-16).

4.2.4.4 Servisiranje sredstev
S servisiranjem sredstev so po mnenju Ban¢nega zdruzenja za evro (Euro Banking

Association, 2015, str. 16) v povezavi z distribuirano soglasno glavno knjigo misljene tri
stvari:

% Akreditiv je najvarnejsi placilni instrument, saj pomeni samostojno in nepreklicno obvezo banke, da bo
prodajalcu placala za pravocasno predlozitev pravilnih, v akreditivu navedenih obveznosti.

19 Koda QR je matri¢na oziroma dvodimenzionalna ¢rtna koda, ki lahko v nasprotju s klasi¢no értno kodo
shranjuje vse vrste besedilnih znakov (spletne naslove, besedila, Stevilke ...).
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— ustvarjanje sredstev (na primer valut, obveznic, delnic, plemenitih kovin ...);

— omogocanje trgovanja med razli¢nimi partnerji, kot so banke oziroma druge institucije,
ki se ukvarjajo s trgovanjem;

— eventualna likvidacija vlagateljeve pozicije.

Proces servisiranja sredstev je kompleksen zaradi koordinacije, ki je potrebna med vsemi
interesnimi skupinami, kot so: investitorji, skrbniske banke in drugi posredniki. Interakcija
med vsemi interesnimi skupinami je postala kompleksna zaradi obstojecih sistemov, Ki SO
podvrzeni napakam, in draga, saj posamezniki v skupini ne uporabljajo iste glavne knjige.
Pomanjkanje enotne platforme za servisiranje sredstev namre¢ vodi v okolje, v katerem
soCasno obstajajo razli¢ni protokoli, razli¢ne platforme za izmenjavo in nezanesljivi nacini
za doseganje konc¢nih reSitev. Enotno in standardizirano omrezje, v katerem bi bilo
sredstva mogoce ustvarjati in tudi trgovati z njimi, bi prek moznosti oblikovanja in
spreminjanja stanja v skupni in deljeni glavni knjigi lahko odpravilo zgoraj omenjene
tezave (Euro Banking Association, 2015, str. 16-17).

4.2.4.5 Primer tehnologije, osredinjene na sredstva

Primeri tehnologije, osredinjene na sredstva, so: Stellar, Namecoin in Ripple. Zadnjega
bom tudi podrobneje predstavil.

Ripple je odprtokoden in decentraliziran bruto poravnalni sistem, menjalnica valut in
omrezje za nakazovanje sredstev v tujino. Razvija in vzdrzuje ga zasebno podjetje Ripple
Labs. Ripple podpira prenos razli¢nih vrst sredstev, in sicer: valut fiat, virtualnih valut,
blaga itn. Ce ho&e uporabnik pristopiti k sistemu, mora aktivirati svoj radun, tako da svoja
sredstva prek prehodne tocke konvertira v zadolznico (angl. i owe you). Prehodne tocke so
posebni delezniki (predvsem spletne finan¢ne storitve), ki Ripplovo omrezje povezujejo s
preostalim svetom. Opravljajo vlogo skrbnistva in skrbijo za dvig realnih sredstev. Po
omreZju se izmenjujejo in prenaSajo samo zadolZnice. ZadolZnica dobi vrednost iz
dogovora prehodne tocke, da bo izpolnila obvezo, ki jo ta predstavlja (Tasca, 2015, str.
89).

Valuta ripple, ki jo uporablja sistem, ne predstavlja omenjene zadolznice in ni povezana s
prehodno tocko. V nasprotju z vecino preostalih virtualnih valut je prav tako ni treba
uporabiti kot menjalnega posrednika. Namesto menjalnega posrednika ripple v osnovi
namre¢ opravlja dve drugi izjemno pomembni funkciji. Prva je ta, da sistem Ripple brani
pred zlorabami v obliki nezazelenih transakcij. Ripple namre¢ zahteva, da vsak racun
vzdrzuje obvezno rezervo v vrednosti dvajset ripplov. Dodatno je ob vsaki transakciji tudi
uni¢enih 0,00001 rippla (ne gre za zasluzek nekoga, ampak za dejansko unicenje valute).
Ce bi v prihodnje cena rippla preve¢ narastla (ali padla), je omenjeni koli¢ini mogode
ustrezno uravnati, za kar pa je potrebno zadostno Stevilo glasov upravljavcev streznikov.
Druga funkcija pa je ta, da se jo lahko (ni pa nujno) uporabi za povezavo med nelikvidnimi
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pari valut. Ce je vsaka valuta likvidna z ripplom, je posledi¢no likvidna tudi z vsemi
preostalimi valutami. Valuta ripple ni ustvarjena s procesom rudarjenja, ampak je bila v
omejenem obsegu (100 milijard) izdana ob zagonu protokola. Ripple Labs ima z namenom
vzdrZevanja in potencialnega zasluzka namen zadrzati 25 odstotkov omenjene koli¢ine (20
odstotkov so obdrzali tudi lastniki), preostalo pa razdeliti med vzdrZzevalce trga, prehodne
tocke in uporabnike. Pri tem proces razdeljevanja ni definiran in je za zdaj popolnoma v
domeni podjetja, ki jih razdeljuje po lastni presoji (Ripple, 2014, str. 14-16).

V osnovi je Ripple distribuirana baza podatkov z glavno knjigo, ki transakcije potrjuje in
zaznava v realnem casu (vsakih nekaj sekund) in hkrati samodejno posodablja stanja
uporabnikov v katerem koli sredstvu. Ko se zgodi sprememba v glavni knjigi, se strezniki,
Ki so povezani v Ripplov protokol, medsebojno strinjajo, da bodo posodobili vsak svojo
kopijo glavne knjige. V nasprotju z vecino preostalih kriptografskih protokolov Ripple ne
temelji na doseganju soglasja s procesom rudarjenja. Ripplov protokol namre¢ uporablja
novo komponento, imenovano unikatni seznam deleznikov (angl. unique node list). Vsak
streznik (deleznik) v Ripplovem omreZju vzdrzuje seznam drugih streznikov, ki jim zaupa.
Kadar koli je potrebno soglasje, deleznik o mnenju povprasa streznike, Ki S0 na njegovem
seznamu. V nasprotju z Bitcoinom, pri katerem se rudarji vsaki¢ posvetujejo z vsemi
delezniki v omreZju, Ripple upoSteva samo mnenje streznikov, Ki SO na njegovem
seznamu. Ker vsi delezniki ne uporabljajo istega seznam streznikov, katerim zaupajo, je
Stevilo deleznikov, Ki glasuje o doloceni transakciji, lahko zelo veliko. Streznik sprejme
transakcijo, ¢e jo je sprejelo vsaj 80 odstotkov streznikov na njegovem unikatnem seznamu
streznikov. Tako Ripple uspesno preprecuje morebitne veje v njegovi glavni knjigi (Tasca,
2015, str. 89-90).

Ce zeli amerisko uvozno podjetje prek sistema Bitcoin izvesti pladilo evropskemu
izvoznemu podjetju, mora prek ameriske banke v spletno menjalnico najprej nakazati USD
in jih zamenjati za bitcoine. Bitcoine mora nato poslati na naslov Bitcoin evropskega
izvoznega podjetja. Evropsko izvozno podjetje pa jih potem prek splethe menjalnice
pretvori v EUR in nakaze na svoj denarni racun, odprt pri evropski banki. Ker je v tem
primeru kot menjalnega posrednika treba uporabiti bitcoin, sta podjetji zaradi enournega
Cakanja po izvrSitvi transakcije izpostavljeni njegovi volatilnosti. Pri Ripplu je zgoraj
omenjena transakcija izvedena v nekaj sekundah, prav tako pa ripple ni treba uporabiti kot
menjalnega posrednika. Ameriska banka se poveze neposredno v omrezje Ripple in sprozi
transakcijo iz USD v EUR. Vzdrzevalci trga (banke, hedge skladi itn.) nato med seboj
tekmujejo za izvrSbo transakcije z objavo menjalnega razmerja EUR / USD, pri ¢emer
Ripple samodejno izbere najugodnejSega ponudnika. Izbrani vzdrzevalec trga nato kupi
USD od ameriske banke in proda EUR evropski banki (Ripple, 2014, str. 8-9).
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4.3 Razlicice verige blokov

Bitcoin je s svojim konceptom delovanja spremenil pogled na finan¢no industrijo in
obstoje¢o finan¢no infrastrukturo. Do pojava Bitcoina je bila potreba po centralni
instituciji, ki vodi in nadzoruje transakcije ter stanja posameznikov, namre¢ nekaj
samoumevnega. Za zdaj sicer $e ni povzroc€il bistvenih sprememb v delovanju finan¢nega
sistema, je pa spremenil naéin razmisljanja in nakazal nove moznosti nadaljnjega razvoja
finanéne tehnologije. Kmalu po njegovem nastanku se je zaradi njegove odprtokodnosti in
njegovih pomanjkljivosti pojavilo ogromno drugih alternativnih kovancev, ki so poizkusali
izboljsati njegov princip delovanja. Hkrati pa so se iz njegovih idej razvile tudi druge
alternativne moznosti uporabe tehnologije, na kateri temelji.

Posledi¢no se je pojavila tudi potreba po ustreznem razvr$€anju na novo razvitih
tehnologij. Eno izmed mogocih razvrstitev na kriptologiji temeljece tehnologije je glede na
njihovo uporabnost pri ponudnikih placilnih storitev podalo Ban¢no zdruzenje za evro. Na
kriptologiji temeljece tehnologije je Ban¢no zdruZzenje za evro razdelilo v stiri kategorije,
in sicer: valute, registre sredstev, nabore aplikacij in tehnologije, osredinjene na sredstva
(Euro Banking Association, 2015, str. 4).

NajpomembnejSa inovacija Bitcoina je veriga blokov in zato na njeni osnovni logiki
delovanja temeljijo tudi preostale kriptografske valute in kriptografske tehnologije, katerih
namen je v vecini primerov prav tako zmanjSati Stevilo posrednikov (posledi¢no tudi
stroSkov) in odvisnost od centralne institucije. S tega vidika je smiselna delitev novih s
kriptografijo povezanih tehnologij in principov na razlicice verige blokov, pri ¢emer vsaka
razli¢ica predstavlja namen oziroma podro¢je, na katerem se omenjena veriga blokov lahko
uporablja.

V tem kontekstu je na izraz veriga blokov potrebno treba sirSe kot samo na princip
delovanja verige blokov v sistemu Bitcoin. Nanjo je treba gledati kot na distribuirano
glavno knjigo, ki prek oblike soglasja in zaupanja v sistem vodi in vzdrzuje pravilno
evidenco zapisov ter bilanco stanj. Vec¢ina novejsih distribuiranih glavnih knjig namre¢ na
primer sploh ne uporablja rudarjenja niti ne dodaja transakcij v posamezen blok. Kljub
temu pa ime veriga blokov ostaja v splo$ni uporabi za vse tehnologije, ki temeljijo na
kriptografiji; njihova glavna cilja sta decentralizacija in znizanje stroskov.

S tega vidika Swan (2015, str. 1-52) omenjene tehnologije razdeli v tri kategorije, in sicer
glede na razli¢ico verige blokov:

— veriga blokov 1.0, kamor spadajo alternativni kovanci in z njimi povezani placilni
sistemi;
— veriga blokov 2.0, kamor spadajo v financah mogoce uporabe omenjene tehnologije, ki
presegajo samo osnovne placilne transakcije z alternativnimi kovanci (vrednostni
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papirji, izvedeni finanéni instrumenti, pametno lastniStvo, pametne pogodbe, posojila,
hipoteke ...);

— veriga blokov 3.0, kamor spadajo moznosti uporabe omenjene tehnologije na
nefinan¢nem podroc¢ju (uprava, zdravstvo, znanost, umetnost, literatura, kultura ...).

Pri tem zelim ponovno poudariti, da gre pri zgoraj omenjenih razli¢icah samo za fiktivno
Stevil¢éno razli¢ico posamezne verige blokov, saj ne gre za nadgradnje v smislu, da izhajajo
iz iste izvorne kode. Visja razliCica v tem primeru torej ne pomeni izboljSane razliCice
nekega protokola oziroma programske opreme, ampak posamezna razli¢ica predstavlja
samo namen njene uporabe na finan¢nem in tudi nefinanénem podrocju.

Glede na zgornjo delitev verige blokov na posamezne razliice (glede na namen njene
uporabe) bi po mojem mnenju v razli¢ico verige blokov 1.0 lahko uvrstili prvo izmed Stirih
kategorij, na katere je Ban¢no zdruzenje za evro razdelilo razli¢ne vrste kriptotehnologije,
in sicer valute. V razli¢ico 1.0 namre¢ spadajo alternativni kovanci in z njimi povezani
placilni sistemi. Preostale tri kategorije, na katere je Ban¢no zdruzenje za evro razdelilo
razli¢ne vrste kriptotehnologije, in sicer: registre sredstev, nabore aplikacij in tehnologije,
osredinjene na sredstva, pa bi po mojem mnenju lahko uvrstili v razli¢ico verige blokov
2.0. V razliico verige blokov 2.0 namre¢ spadajo v financah mogoce uporabe omenjene
tehnologije, ki presegajo samo osnovne placilne transakcije z alternativnimi kovanci.

4.4 Trenutno stanje na finanénem podro¢ju in izzivi za prihodnost

V zadnjih dveh letih je ogromno kljuénih svetovnih finan¢nih institucij zacelo vlaganje,
preucevanje in testiranje tehnologije, ki temelji na verigi blokov. Omenjene institucije
preizkusajo lastne reSitve in tudi reSitve razliénih obstoje¢ih ponudnikov (Ripple,
Ethereum, Stellar, Hyperledger, Eris ...).

Eno izmed njih je podjetje R3, ki vodi konzorcij 42 pomembnih svetovnih vodilnih
ban¢nih institucij, kot so: Barclays, BBVA, Commonwealth Bank of Australia, Credit
Suisse, Goldman Sachs, J. P. Morgan, Royal Bank of Scotland, State Street, UBS, The
Bank of New York Mellon, Morgan Stanley itn. Pred kratkim je 40 izmed bank v
omenjenem konzorciju izvedlo testiranja razli¢ice verige blokov, ki jih ponujajo Chain,
Eris Industries, Ethereum, IBM in Intel. Ocenjevali so prednosti in slabosti posamezne
tehnologije na podlagi zagona pametnih pogodb, ki so bile programirane za izdajo,
sekundarno trgovanje in zapadlost komercialnega zapisa ter kratkorocnega dolzniskega
vrednostnega papirja, pri cemer rezultati testa niso javno objavljeni (Smith, 2016).
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Depository Trust & Clearing Corporation (v nadaljevanju DTCC)™ je januarja 2016 izdal
porocilo, v katerem je preu¢il moznosti uporabe tehnologije verige blokov na podroc¢ju
finanénih storitev, ki so potrebne po sklenitvi posla s finan¢nimi instrumenti (predvsem
Kliringom in poravnavo vrednostnih papirjev). DTCC meni, da bi varna in distribuirana
glavna knjiga s pomoc¢jo popolne in sledljive zgodovine transakcij za doloGena sredstva, ki
so deljena in dostopna samo med zaupanja vrednimi delezniki, lahko pripomogla k
izboljS$avam na operativni ravni, prav tako pa tudi k zmanjSevanju rizika in stroskov,
povezanih s poravnavo, skrbnistvom in s kliringom.

DTCC (2016, str. 13-17) meni, da je moznosti uporabe omenjene tehnologije z vidika
izboljsanja obstojece infrastrukture in procesov smiselno raziskati predvsem na podrogjih:

— upravljanja z glavnimi podatki (angl. master data management), kot so informacije o
posameznih entitetah, sredstvih, delovnih dneh in praznikih;

— izdaje in servisiranja sredstev oziroma vrednostnih papirjev;

— potrjevanja sklenjenih poslov in pogodb (angl. trade/contract validation) ter vodenja
(angl. record) evidence in uparjanja (angl. match) kompleksnejsih sredstev, za katere
trenutno ne obstajajo dobre resitve;

— netiranja in kliringa;

— upravljanja zavarovanj (angl. collateral management);

— poravnave.

Kljub zgoraj omenjenim potencialno mogo¢im izboljSavam pa DTCC (2016, str. 18)
opozarja, da omenjena tehnologija $e ni dozorela in da posledi¢no $e ni dovolj dokazana,
da bi jo v trenutni obliki Ze bilo mogoce umestiti v obstojece okolje. Tako kot pri vsaki
novi tehnologiji se bo ta sCasoma izboljsala. Izboljsave pa bodo mogoce le z izvajanjem
eksperimentov ter posledi¢no z uéenjem na njihovih napakah in uspehih. Ob tem pa ni
nujno, da se bo na koncu izkazalo, da je omenjena tehnologija res najprimernejSa za vsa
zgoraj omenjena podrocja.

V porocilu zato DTCC (2016, str. 18) preostale obstojec¢e deleznike v finan¢ni industriji
tudi poziva k skupnemu sodelovanju pri raziskovanju in razvoju tehnologije.

' DTCC je v ZDA ustanovljena druzba, ki se ukvarja finan&nimi storitvami, potrebnimi po sklenitvi posla s
finan¢nimi instrumenti (na borzi ali pa neposredno med strankami). Finanénim trgom ponuja predvsem
storitve Kkliringa in poravnave ameriskih finan¢nih instrumentov, hkrati pa opravlja tudi vlogo njihovega
skrbnika.
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SKLEP

Bitcoin je izjemno zanimiva in aktualna tema, ki zahteva znanje iz ekonomije in tudi
poznavanje pravnega podrocja, kriptografije, teorije iger, psihologije in racunalniStva
(Bheemaiah, 2005, str. 3).

V tem magistrskem delu sem tako poleg preucevanja Bitcoina z ekonomskega vidika in
posledi¢no njegove obravnave z vidika valute posegel tudi na vsa druga zgoraj omenjena
podro¢ja. Vzrok je v tem, da je za razumevanje vseh znacilnosti Bitcoina in
revolucionarnega nacina razmisljanja, ki ga Bitcoin prenaSa, potrebno detajlno poznavanje
sistema Bitcoin in tudi vseh podrocij, na katera posega. Podrobno poznavanje Bitcoina pa
je s teoreti¢nega vidika izjemno pomembno za razumevanje konceptov tehnologij, ki
temeljijo na Bitcoinovih idejah in za katere menim, da imajo prihodnost za uporabo na
finan¢nem podrocju.

Na podlagi ugotovitev prvega poglavja magistrskega dela lahko potrdim hipotezo, da
bitcoin v tem trenutku ne predstavlja najbolje in v polni meri vseh funkcij klasi¢ne valute
in s tem otezuje bolj mnozi¢no sprejetje bitcoina kot valute. Kljub nekaterim pozitivnim
lastnostim bitcoina kot menjalnega posrednika v primerjavi z valutami fiat (nizki
transakecijski stroski, hitrost izvrSbe transakcij, anonimnost in transparentnost) ima namrec
tudi negativne lastnosti (ni zakonito placilno sredstvo, zaéetni stroski vzpostavitve sistema
za sprejetje kot placilno sredstvo, mrezni u¢inki, zahtevano poznavanje delovanja sistema,
pomanjkanje moznosti reSevanja tezav, pomanjkanje kreditnega trga). Njegova deljivost
ima po eni strani pozitiven, po drugi strani pa skupaj s cenovno volatilnostjo negativen
uc¢inek na bolj mnozi¢no sprejetje bitcoina kot obracunske enote. Na kratek rok dejstvo, da
nanj ne delujejo inflacijski pritiski, sicer vpliva pozitivno, vendar pa se zaradi omejene
kon¢ne koli¢ine bitcoina v obtoku dolgoro¢no to lahko izkaze tudi kot negativno, saj
obstaja velika nevarnost pojava deflatornih uéinkov (predvsem ob pridobitvi
pomembnejSega deleza kot valute v svetovnem gospodarstvu), ki na valuto delujejo
negativno. Prav tako pa bitcoinu kot hranilcu vrednosti ne pripomoreta niti zahteva po
kibernetski varnosti niti visoka cenovna volatilnost. Omenjenemu dognanju potrjuje tudi
ECB (2015, str. 23-24), ki ugotavlja, da nobena trenutno znana virtualna valuta ne
izpolnjuje vseh treh omenjenih funkcij denarja v polni meri.

Pomembnost bitcoina in virtualnih valut na splo$no potrjuje tudi dejstvo, da so se definicij
virtualnih valut lotile razli¢ne regulatorne institucije, kot so: lokalni davéni uradi, razliéni
regulatorni organi in centralne banke, pri cemer pa se razlikujejo pristopi med drzavami in
tudi razli¢nimi organi znotraj iste drzave. Moje mnenje je, da sta za to podrocje potrebni
natan¢nejSa definicija ter uvedba ustrezne zakonodaje in regulacije. V evropskem prostoru
bi bilo to najbolje urediti na ravni Evropske unije, na kar pa bo verjetno treba poc¢akati Se
nekaj Casa, saj obi¢ajno zakonodaja tehnoloskemu razvoju sledi z nekajletnim zamikom.
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V Sloveniji so se do Bitcoina opredelile razli¢ne drzavne institucije. V najveéji meri Se je
do tega opredelila Finanéna uprava Republike Slovenije, katere obravnava je odvisna od
okolis¢in posameznega primera. Po eni strani pravi, da bitcoin ni denarno sredstvo ali pa
finanéni instrument, po drugi strani pa ga uvr$éa med gotovino oziroma njej podobna
placilna sredstva ter celo premic¢nino. To samo potrjuje moje mnenje glede potrebe po
vzpostavitvi ustrezne zakonodaje glede virtualnih valut na ravni celotne Evropske unije.
Zacetni mrzlici Bitcoin so se pridruzila tudi nekatera mlada slovenska podjetja, med
katerimi je najuspeSnej$a predvsem spletna menjalnica Bitstamp, ki velja za eno izmed
najvecjih in najbolj priznanih na svetu.

Lee (2015, str. 1) meni, da je bitcoin za denarne transferje naredil isto, kar je elektronska
posta naredila za posiljanje poste. Ali bo to res tako, bo pokazal ¢as.

V zadnjih mesecih je med delezniki v skupnosti Bitcoin aktualna predvsem problematika,
povezana z velikostjo bloka, katere velikost je ohranjena Se iz originalnega koncepta.
Zaradi povecCanega Stevila transakcij se namre¢ dogaja, da nekatere transakcije niso
pravocasno procesirane. Posledi¢no so se pojavile zahteve po povecanju velikosti
posameznega bloka, s ¢imer pa se ne strinjajo vsi delezniki. Tak$na situacija bi lahko
eventualno vodila v razdelitev skupnosti (in protokola) v dve za stalno popolnoma lo¢eni
veji Bitcoina, vsaka s povsem svojo razli¢ico programske opreme. V tak§nem primeru pa
bi bilo glede na njegov osnovni idejen koncept celo mogoce argumentirati, da se je Bitcoin
izkazal kot neuspel projekt.

Ne glede na to, kaj se bo z Bitcoinom zgodilo v prihodnosti, pa je moje mnenje, da ima
tehnologija, na kateri temelji Bitcoin, prihodnost na finan¢nem podrocju. Tehnologija na
osnovi Bitcoina prinasa nove moznosti za inovacije, na podlagi katerih bo mogo¢ nastanek
novih pa tudi izboljSanje (predvsem zmanj$anje stroskov in poveCanje hitrosti izvrsbe)
obstoje¢ih produktov in sistemov. To dokazujejo vlaganja in testiranja omenjene
tehnologije najvecjih svetovnih igralcev v finan¢ni industriji pa tudi pojav druzb in novih
produktov, ki se z njo ukvarjajo. S tem potrjujem tudi drugo hipotezo, da ima — ne glede na
prihodnost Bitcoina — tehnologija, na kateri temelji Bitcoin, potencial, da postane
pomemben del finanénih sistemov. Nova tehnologija, tako imenovana druga razliica
verige blokov, z Bitcoinom namre¢ ni neposredno povezana, saj je od njega samo vzela
nekatere idejne koncepte, jih nadgradila in razsirila njihovo uporabnost, ki presega
oblikovanje in prenos vrednosti virtualnih valut.

Moje mnenje je, da bo omenjena tehnologija v prihodnosti igrala pomembno vlogo
predvsem pri medsebojnem povezovanju velikih finan¢nih igralcev (bank, skrbniskih bank,
borz, klirinskih in poravnalnih agentov) z namenom niZanja stroSkov in ufinkovitejSe
poravnave sredstev. Prav tako pa bo omogocala, da bodo omenjene institucije svojim
strankam lahko ponudile nove in inovativne produkte (predvsem na podrocju izdaje in
trgovanja s finan¢nimi instrumenti). V nasprotju z Nakamotovo osnovno idejo o odstranitvi
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finanénih posrednikov in centralnih institucij pa bo po mojem mnenju omenjena
tehnologija najbolj koristila prav njim. Tezko si je namre¢ predstavljati, da bi te dovolile
njihovo iztisnitev iz finan¢nega sistema oziroma da bi privolile v zmanjsanje njihove vloge
v njem. Posledi¢no jim je zato tudi v interesu, da tehnologijo razvijajo v svoj prid, namesto
da delujejo proti njej.

Za uspeh omenjene tehnologije bo kljuénega pomena, da bodo finan¢ne institucije k
razvoju tehnologije in posledi¢no postavitvi standardov znotraj doloCenega finan¢nega
podrocja pristopile enotno, saj v nasprotnem primeru po mojem mnenju ne bo mogoce
doseci glavnih namenov, zaradi katerih sploh Zelimo vpeljati omenjeno tehnologijo. Ob
hkratnem obstoju razli¢nih distribuiranih glavnih knjig na dolo¢enem podro¢ju oziroma v
razli¢nih fazah dolo¢enega procesa (na primer poravnave vrednostnih papirjev) namre¢ ne
bi bilo mogo¢e zmanjSati niti obstoje¢e kompleksnosti sistema in tudi ne stroskov na
najnizjo mogoco raven.

Izjemnega pomena pa je tudi vkljuéitev regulatorjev v proces razvoja omenjene
tehnologije. Brez ustrezne podpore oziroma odobritve regulatorjev uporaba omenjene
tehnologije ne bo mogoca. Tudi regulatorjem je sicer v interesu, da so v proces vkljuceni,
saj ta lahko pripomore k njihovemu boljSemu delovanju. Distribuirana glavna knjiga
namre¢ omogoca vpogled v zgodovino vseh transakcij, ki so popolnoma in lahko
preverljive. Regulator bi bil lahko na primer takoj opozorjen ob poizkusu izvedbe dolo¢ene
transakcije, ki bi bila zaradi doloc¢enih razlogov zavrnjena. Od posamezne banke bi lahko
na primer zahteval izboljSanje kolicnika neporavnanih placil ali pa ustreznejSe
obvladovanje operativnih tveganj. S pomocjo tovrstne tehnologije bi regulator lazje zaznal,
kdaj se doloCena banka znajde v tezavah, in posledi¢no hitreje ustrezno ukrepal. Tako bi
regulator lahko posledi¢no moéno okrepil svojo preventivno funkcijo (Barnes, 2016).

Menim, da sem z omenjenim delom prispeval k razumevanju pomembnosti poznavanja in
razumevanja virtualnih valut in konceptov, ki jih te prinasajo v obstojece delovanje
posameznih finanénih sistemov. Prav tako pa sem nakazal, kam bi lahko v prihodnje §la
razvoj in uporaba omenjene tehnologije, ki temelji na virtualnih valutah in hkrati presega
njihovo podroc¢je, s ¢imer sem postavil temelje za diskusijo in morebitna nadaljnja
raziskovanja omenjenega podrocja.
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