UNIVERZA V LJUBLJANI
EKONOMSKA FAKULTETA

MAGISTRSKO DELO

SARA NOVAK






UNIVERZA V LJUBLJANI
EKONOMSKA FAKULTETA

MAGISTRSKO DELO

OBVLADOVANJE KIBERNETSKEGA TVEGANJA V
RACUNOVODSKIH SERVISIH

Ljubljana, 16. september 2018 SARA NOVAK



IZJAVA O AVTORSTVU

Podpisana Sara Novak, Studentka Ekonomske fakultete Univerze v Ljubljani, avtorica

predlozenega dela z naslovom Obvladovanje kibernetskega tveganja v racunovodskih

servisih, pripravljenega v sodelovanju s svetovalko prof. dr. Sergejo Slapnicar in
sosvetovalcem prof. dr. Tomazem Turkom,

10

IZJAVLIAM

da sem predlozeno delo pripravila samostojno;

da je tiskana oblika predlozenega dela istovetna njegovi elektronski obliki;

da je besedilo predlozenega dela jezikovno korektno in tehni¢no pripravljeno v
skladu z Navodili za izdelavo zaklju¢nih nalog Ekonomske fakultete Univerze v
Ljubljani, kar pomeni, da sem poskrbela, da so dela in mnenja drugih avtorjev
oziroma avtoric, ki jih uporabljam oziroma navajam v besedilu, citirana oziroma
povzeta v skladu z Navodili za izdelavo zaklju¢nih nalog Ekonomske fakultete
Univerze v Ljubljani;

da se zavedam, da je plagiatorstvo — predstavljanje tujih del (v pisni ali grafi¢ni
obliki) kot mojih lastnih — kaznivo po Kazenskem zakoniku Republike Slovenije;
da se zavedam posledic, ki bi jih na osnovi predlozenega dela dokazano plagiatorstvo
lahko predstavljalo za moj status na Ekonomski fakulteti Univerze v Ljubljani v
skladu z relevantnim pravilnikom;

da sem pridobila vsa potrebna dovoljenja za uporabo podatkov in avtorskih del v
predloZenem delu in jih v njem jasno oznacila;

da sem pri pripravi predloZzenega dela ravnala v skladu z eti¢nimi naceli in, kjer je to
potrebno, za raziskavo pridobila soglasja eticne komisije;

da soglasam, da se elektronska oblika predlozenega dela uporabi za preverjanje
podobnosti vsebine z drugimi deli s programsko opremo za preverjanje podobnosti
vsebine, ki je povezana s Studijskim informacijskim sistemom ¢lanice;

da na Univerzo v Ljubljani neodplac¢no, ne izkljucno, prostorsko in ¢asovno
neomejeno prenasam pravico shranitve predloZenega dela v elektronski obliki,
pravico reproduciranja ter pravico dajanja predloZzenega dela na voljo javnosti na
svetovnem spletu preko Repozitorija Univerze v Ljubljani;

. da hkrati z objavo predlozenega dela dovoljujem objavo svojih osebnih podatkov, ki

S0 navedeni v njem in v tej izjavi.

V Ljubljani, dne 16. 9. 2018 Podpis Studentke



KAZALO

UV OD ..t b bbbt R bbb R bRt R ettt bbbt b ne e 1
1 OPREDELITEV KIBERNETSKEGA TVEGANUJA ...t 3
1.1 Razlogi za nastanek kibernetskega tveganja............cccocveveviieiveiesienneie e, 7
1.2  Najpogostejsi nacini vdorov v informacijski sistem podjetij............................ 8
1.3 Viri kibernetskih Napadov ... 10
1.4  Mozne posledice kibernetskega napada..................ccccccovviiii i 11
1.5 Najbolj odmevni svetovni Kibernetski napadi...........c..cccocvevviieiieiiice e, 11
1.6 Upravljanje s kibernetskim tveganjem in UKFepPi ........cccocveveviieieeieiinieennene 14
1.6.1  Ustrezna tehni¢na in informacijska tehnologija in podpora..........cc.ccecveeenee. 17
1.6.2  Izobrazevanje zaposlenih..........ccccooiiiieiiiiiiiiiie e 19
1.6.3  Zavarovanje za Kibernetsko tVeganje .........ccccevevveveiiieieese e 21
1.6.4  OStaAll UKIEPI ..ecvveieeeiicie ettt ettt et sne e 23
1.7  Vpliv kibernetskega tveganja na ra€unovodstvo ...................cccocoeeviniiennnne. 25
2 RAZISKAVA O OBVLADOVANJU KIBERNETSKEGA TVEGANJA V
SLOVENSKIH RACUNOVODSKIH SERVISIH ...........cc.coooviviiiiiieeeesesessenn. 28
2.1  Opredelitev raziskovalnih hipotez............ccccoeviiieiiiicccce e, 28
2.2 Raziskovalna MetOda........cccoeiiiiiiiiiiiieiee e 29
2.3 PredstaviteV reZUITAtOV .........cooci i 30
2.3.1  Anketni vpra$alnik.........cccoooeiiiiiiiiiii 30
2.3.2  GlODINSKI INTEIVJU ....vviiieiecicciece sttt 38
2.4 OMEJILVE FAZISKAVE .....ccvveviiiviiciece ettt 42
SILEP ..ottt bbbttt bbb e e neene e 42
LITERATURA IN VIR .ottt 46
PRILOGA .ottt ettt ettt sttt e bt e s e e st et e be st e e besbeabeeneeneeneas 1
KAZALO TABEL
Tabela 1: Rezultati devetega vprasSanja anketnega vpraSalnika...........cccocoveviiiiiiiiniiiennnnn. 35
KAZALO SLIK
Slika 1: Viri, na¢ini, razlogi in tar¢e kibernetskih napadov .........ccccooeviieniiininiiniincen, 7
Slika 2: Koraki za zagotovitev kibernetske varnosti ...........ccocoevvieienieineceee, 16
Slika 3: Verjetnost kibernetskega napada oziroma vdora v informacijski sistem podjetja. 31
Slika 4: Ali ste bili tarca vi ali katera od vasih strank? ............cccccvveeiiiiic e, 32
Slika 5: Sprejet interni dOKUMENT ... 33
Slika 6: Izdelan nacrt ob morebitnem NaPaAdU .........cccevviiiiiiiiiiiie e 33
Slika 7: Ali izvajate ukrepe za zagotovitev Kibernetske varnosti?...........ccccvvveviveveinennnnn, 34
Slika 8: KAKOVOSE GBSEI .....veeeiiieie ettt ra e e 36



Slika 9: Ocena kibernetskega tveganja v raCunovodski panogi ..........ccoceevvevverenenennnnninns 37

SEZNAM KRATIC:

ang. - anglesko

GDPR — Splosna uredba EU o varstvu podatkov (ang. General Data Protection Regulation)
IT — informacijska tehnologija

IFAC — Mednarodna zveza racunovodij

FCC — Federal Communications Commission

SI-CERT — Nacionalni odzivni center za kibernetsko varnost (ang. Slovenian Computer
Emergency Response Team)

DMA — Direct Marketing Associaton



UvoD

Vsak dan so poslane milijarde zlonamernih elektronskih sporocil, vendar je potreben le
majhen delez vseh, da uspejo in financirajo to nelegalno panogo (Werner, 2017). Kibernetski
napadi so postali tako pogosti, da se v medijih pojavijo le tisti, ki imajo uni¢ujo¢ ucinek in
dosezejo veliko Stevilo zrtev (Miller, 2016). V zacetku maja leta 2017 se je po svetu razsirila
izsiljevalska okuzba WannaCry. V enem dnevu je bilo okuzenih ve¢ kot 230.000
racunalniskih sistemov po celem svetu. V Sloveniji je okuzba WannaCry ohromila podjetje
Revoz, v katerem so za cel konec tedna zaustavili proizvodnjo. V Sloveniji je bilo poleg
Revoza evidentiranih se sedem drugih primerov (Perko, 2017).

Kibernetsko tveganje pomeni kakr$no koli tveganje finan¢nih izgub 0z. motenj v poslovanju
zaradi izgube kljuénih informacij ali Skode ugledu podjetja zaradi vdorov v sisteme
informacijske tehnologije. Kibernetsko tveganje je tveganje posameznikov ali podjetij in je
povezano s spletnimi aktivnostmi (Institute of Risk Management, brez datuma b). Podjetja
so pod naras¢ajo¢im pritiskom, da pokazejo zmoznost upravljanja in obvladovanja
Kibernetskih grozenj ter da imajo uc¢inkovite procese in nadzor za odkrivanje, odzivanje,
ublazitev in okrevanje po vdorih in drugih za varnost zaskrbljujo¢ih dogodkih (The
American Institute of CPAS).

Poleg tega lastniki podjetij denarja ne Zelijo investirati v tisto, kar jim ne bo prineslo dobicka,
to pa vkljucuje tudi zavarovanje za kibernetsko tveganje in ostale ukrepe. Ce podjetja ne
upravljajo s kibernetskim tveganjem in ga ne obvladujejo, se lahko zgodi, da so zaradi
finan¢ne situacije, v kateri se znajdejo po napadu, prisiljena prenehati poslovati. Veliko
podjetij informacijske varnosti $¢ vedno ne jemlje dovolj resno in so prepri¢ani, da se
Kibernetski napadi njim ne morejo zgoditi; vodje informacijske varnosti imajo tezko nalogo,
da vodstvo prepricajo, da obstaja resna potreba po upravljanju tega tveganja in izvajanju
potrebnih ukrepov (Ashford, 2017).

Racunovodskim servisom so za opravljanje dela posredovani osebni in zaupni podatki
strank. Na Zalost pa so v digitalnem svetu ti podatki izpostavljeni nepooblas¢enemu dostopu
in razkritju, ¢e niso dolo¢eni dokon¢ni standardi in prakse za varnostni nadzor. Ra¢unovodje
in raCunovodski servisi niso nujno primarna tar¢a kibernetskega napada, ampak navadno le
dostopna tocka do informacij o njihovih strankah, s katerimi racunovodski servisi
razpolagajo. Ker je zaupnost najpomembnejsa skrb, morajo ratunovodje v celoti razumeti
tveganja in posledice neustrezne zasCite zaupnih in osebnih podatkov (Thompson, 2016).
Ker je odvisnost od spleta zaradi uporabe elektronske poste za komunikacijo s strankami,
uporabe spletne banke, shranjevanja podatkov tudi v ra¢unovodskih servisih vse vecja, je
tudi vecja verjetnost, da bo do teh podatkov dostopal nekdo, ki za to ni pooblaScen.
Kibernetski napadi so vsako leto Stevil¢nejsi, zato podjetja vsako leto izgubljajo podatke, ki
so klju¢ni za njihovo poslovanje. Zato bi se morala vsa raCunovodska podjetja zavedati
obstoja kibernetskega tveganja in posledic, ki sledijo, ¢e z njim ne upravljajo.
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Namen magistrskega dela je preuciti in predstaviti kibernetsko tveganje v slovenskih
racunovodskih servisih, predvsem vzroke in ukrepe, ki so posebej znacilni za ratunovodsko
panogo. Pri tem me najbolj zanima, ali se podjetja zavedajo kibernetskega tveganja in kaksni
so njihovi ukrepi za upravljanje s kibernetskim tveganjem. Ker je eden od glavnih ukrepov
izobrazevanje zaposlenih glede kibernetska tveganja, zelim izvedeti, ali se tega ukrepa
posluzujejo in kako pogosto.

Magistrsko delo je namenjeno predvsem v pomo¢ racunovodjem, zaposlenim v
racunovodskih servisih, da bi znali tveganje, s katerim se soocajo vsakodnevno, prepoznati,
Jim predstaviti, kaksne so lahko posledice kibernetskih vdorov v informacijske sisteme, in
jih seznaniti z najpogostejSimi ukrepi za upravljanje in obvladovanje tega tveganja.

Cilja magistrskega dela sta naslednja.

Prvi cilj je ugotoviti, v kolik$ni meri so slovenska podjetja, ki ponujajo racunovodske
storitve, ozaveSCena o kibernetskem tveganju in kako visoko ocenjujejo kibernetsko
tveganje v racunovodski panogi.

Drugi cilj je ugotoviti, katere ukrepe za upravljanje kibernetskega tveganja ra¢unovodski
servisi v Sloveniji najveckrat uporabljajo. Predvsem me zanima, ali svoje zaposlene
izobrazujejo na podro¢ju kibernetske varnosti in kako pogosto.

Raziskovalno vprasanje 1: Kako racunovodski servisi v Sloveniji 0cenjujejo svojo
izpostavljenost kibernetskemu tveganju?

Raziskovalno vprasanje 2: Ali raCunovodski servisi v Sloveniji izvajajo ukrepe za
zagotovitev kibernetske varnosti sebe in svojih strank?

Raziskovalno vpraSanje 3: KolikSen delez racunovodskih servisov v Sloveniji izobraZzuje
svoje zaposlene o pomenu kibernetske varnosti in morebitnih posledicah, ¢e ta ni
zagotovljena?

Raziskovalno vprasanje 4: Kako pogosto racunovodski servisi v Sloveniji izvajajo
izobrazevanja in usposabljanja za zaposlene?

Magistrsko delo je sestavljeno iz uvoda, v katerem so opredeljeni podrocje raziskovanja,
raziskovalni problem, namen in cilji magistrskega dela ter raziskovalna vprasanja. Sledi
teoreticni del, v katerem je podrobneje predstavljeno kibernetsko tveganje, razlogi za
nastanek kibernetskega tveganja, najpogostejSi nacini, viri in posledice kibernetskih
napadov, opisani so najbolj odmevni kibernetski napadi na svetovni ravni ter podrocje
upravljanja kibernetskega tveganja z najpogostejSimi ukrepi za zagotovitev kibernetske



varnosti. Teoreticni del se zaklju¢i z opisom vplivov kibernetskega tveganja na
racunovodsko panogo.

V teoreticnem delu sem uporabila deskriptivno metodo, kar pomeni pregled strokovne
literature, Clankov in stalis§¢ domacih in tujih avtorjev s podrocja kibernetska tveganja in
kibernetske varnosti. Literaturo sem poiskala v podatkovnih zbirkah, kot so Ebsco,
ProQuest, Sciencedirect, Jstor idr. Uporabila sem tudi metodo kompilacije, saj sem
povzemala ugotovitve razli¢nih avtorjev, ki so raziskovali kibernetsko tveganje na splosno
in v ratunovodski panogi.

Teoreticnemu delu sledi empiriéni del s predstavitvijo rezultatov izvedene raziskave.
Empiri¢ni del magistrskega dela temelji na raziskavi, ki je bila opravljena z metodo zbiranja
primarnih podatkov, in sicer z izvedbo ankete s pomocjo anketnega vpraSalnika in
globinskega intervjuja z Matejem Gorenskom, vodjo internega IT oddelka v racunovodski
hisi Unija. Vprasalnik je bil sestavljen iz zaprtih in odprtih vprasanj ter poslan na elektronske
naslove slovenskih racunovodskih servisov. S pomocjo spletne baze BIZI sem poiskala
podjetja s SKD 69.200 (racunovodske, knjigovodske in revizijske dejavnosti, davéno
svetovanje) in njihove elektronske naslove. S programom SPSS sem analizirala pridobljene
podatke ter skusala odgovoriti na zastavljena raziskovalna vprasanja.

Magistrsko delo se zakljuci s predstavljenimi omejitvami raziskave, sklepom, povzetkom
ugotovitev in navedbo virov in literature. V prilogi magistrskega dela se nahaja anketni
vprasalnik, na katerem temeljijo rezultati raziskave.

1 OPREDELITEV KIBERNETSKEGA TVEGANJA

Predstavljajte si situacijo. Sreda zjutraj. Pridete v sluzbo in ob zagonu vasega racunalnika
zamrznejo vsi zasloni. Nih¢e v podjetju ne more dostopati do informacijskega sistema in
podatkov. Podjetje ne more komunicirati s svojimi strankami prek elektronske poste, spletne
strani in opravljati svoje vsakodnevne dejavnosti. Postavljajo se Stevilna vpraSanja, mnogi
mislijo, da gre le za napako v sistemu (Dattu, 2016). Na ekranu se naenkrat pojavi sporocilo,
ki pravi, da so podatki zakodirani, zato zahteva placilo odkupnine za povrnitev podatkov.
Zavedate se, da vas je pravkar doletel kibernetski napad. Eden od zaposlenih se spomni, da
je med pregledovanjem elektronske poste odprl nenavadno priponko k elektronskemu
sporocilu, katerega posiljatelja ni poznal in sporo¢ila ni pricakoval.

To je le eden od primerov, kaj lahko doleti podjetje, e je napadeno. Ce se podjetje znajde v
taki situaciji, se vodstvo in zaposleni lahko odzovejo na razli¢ne nacine. Podjetje lahko
umirjeno izvle€e svoj nacrt za primer kibernetskega napada in se reSevanja problema loti na
naértovan naéin. V nasprotnem primeru lahko zavlada panika. Ce ima podjetje izdelan naért,



potem je verjetno, da izvaja tudi ostale preventivne ukrepe za doseganje kibernetske varnosti
in zato ni kriti€no ogrozeno ob kibernetskem napadu.

Varovanje podatkov in informacij je eno klju¢nih podrocij, s katerim se soo¢amo vsi v
sodobni druzbi, tako posamezniki kot tudi podjetja, ki poslujejo v danaSnjem c¢asu — v
digitalni eri, v kateri so informacije najve¢ja prednost in hkrati tudi najvedja slabost. Ce
podjetje razpolaga s pomembnimi informacijami, ki so klju¢ne za njegov obstoj na trgu, je
zelo verjetno, da jih zeli imeti tudi nekdo drug in jih zeli ukrasti, zato je to informacijo treba
zascititi. Ker vecino informacij podjetja shranjujejo na svoje racunalnike, s katerimi se
povezujejo na splet, pomeni, da so te informacije ogrozene, saj obstaja velika verjetnost, da
lahko do njih dostopa tudi nekdo, ki za to ni pooblascen.

Racunalniki in komunikacijska omrezja v sodobnem Zivljenju previadujejo. Pojav
racunalnikov je imel daljnosezne ucinke in Ceprav nekateri ljudje niso imeli priloznosti
spoznati digitalnega sveta, so se jih verjetno racunalniki dotaknili na drugacen nacin, na
primer s proizvodnjo hrane, izobrazevanjem, zdravstvenim varstvom in $irjenjem idej. Ob
vseh prednostih rac¢unalniske dobe, pa se nismo veliko menili za $kodo, ki nam jo lahko
raunalniki prinesejo, dokler $koda ne nastane (Gabrys, 2002). Dramati¢na Siritev
kibernetskega prostora se je na globalni ravni dogajala v zadnjih dveh desetletjih. Do njega
vsaj do neke mere lahko dostopa skoraj vsaka lokacija na zemlji, kar je preseglo optimisti¢na
pricakovanja za¢etnikov uporabe svetovnega spleta (Choucri, Madnick & Ferwerda, 2014).
Zagovorniki digitalne dobe in njenega najbolj znanega izuma, spleta, omenjajo dramati¢no
komercialno rast, uspe$na gospodarstva in Sirjenje demokracije kot le nekaj koristi z dolgega
seznama. Koristi spleta so resni¢no velike, prav tako pa so lahko veliki tudi stroski. Eden od
taks$nih stroSkov, s katerimi se soo¢amo zdaj in je nova oblika tradicionalnega kriminala, je
kibernetski kriminal. Kibernetski kriminal je razsiritev tradicionalnega kriminala, vendar se
dogaja v kibernetskem prostoru — nefizicnem okolju, ki ga je ustvaril racunalniski sistem. V
tem okolju kibernetski kriminal sprejema nefizi¢ne vidike kibernetskega prostora in postane
brez meja, brez€asen in relativno anonimen. Z globalno povezanostjo telefonskega sistema
in najvecjega svetovnega racunalniskega omrezja, spleta, kibernetski kriminalci dosezejo
skoraj vsak kraj na svetu in skoraj vsak racunalniski sistem, vse dokler imajo dostop do
komunikacijske povezave. S Sirjenjem brezZi¢nega omreZja in satelitsko tehnologijo lokacija
sCasoma postane popolnoma nepomembna, globalni doseg do racunalniskih omrezij pa
ustvari brezmejni dostop do kibernetskega kriminala. Ce dodamo $e avtomatizacijo, asovno
in lokacijsko neomejen dostop do racunalniskih sistemov, ¢as izgubi pomen, tezko pa je tudi
vedeti, kdo ali kaj deluje za oddaljenim ra¢unalniskim sistemom. Danes je ukradene podatke
osebi zelo tezko vrniti, posebno ¢e je kibernetski kriminalec dovolj usposobljen, da zakrije
svoje sledi. Poleg tega kibernetski kriminalci Se naprej izkoriS¢ajo mednarodni vidik
kibernetskega prostora, se povezujejo v mrezo z drugimi kriminalci in ustvarjajo kibernetske
kriminalne tolpe. Biti kriminalec v kibernetskem prostoru zahteva tehni¢no znanje in
izkusnje ter prefinjenost. Kibernetski kriminal zato povzroca $tevilne tezave na mednarodni
ravni (Gabrys, 2002).



Deljenje informacij in investicije v varnost so klju¢ne v internetni eri (Hausken, 2007). Hiter
razvoj informacijske tehnologije in komunikacijskih sredstev, ki je v danasnji druzbi
nujnost, je imel velik vpliv na druzbo, ekonomsko filozofijo, politiko, kulturo idr. Prakticen,
enostaven dostop do informacij in komunikacije je steber danasnjega delovanja druzbe.
Informacije imajo pomembno vlogo tako za posameznika kot za organizacije in zahtevajo
ustrezne varnostne ukrepe. Informacijska varnost $¢iti informacijsko infrastrukturo pred
groznjami. V tem smislu je informacijska varnost tista, ki ustvarja in ohranja zaupnost,
celovitost in trajnost. Informacijska varnost se doseze z izvajanjem vrste politik, praks,
postopkov in ukrepov in z ustrezno organizacijsko strukturo (Nastasiu, 2016).

Kibernetska varnost ima na sodobno druzbo velik vpliv, saj je vefina vsakodnevnih
dejavnosti odvisna od nekaterih informacij in komunikacijskih tehnologij, ki pa so nagnjene
k neki obliki groznje (Oliveira Albuquerque, Garcia Villalba, Sandoval Orozco, Sousa
Junior & Kim, 2016). Informacijsko okolje je dinami¢no in s tem tudi groznje. Zagotavljanje
dostopnosti, celovitosti in zaupnosti podatkov je postalo ena najvecjih skrbi sodobne druzbe
v okviru vklju¢evanja informacijskih tehnologij na vseh organizacijskih ravneh (Cioaca,
Bratu & Stefanescu, 2017). Trenutno ni splosno sprejete opredelitve kibernetske varnosti,
razlog za to pa so razli¢ni pristopi med drzavami, med javnim in zasebnim sektorjem, med
razli¢nimi podro¢ji in dejavnostmi. Soglasno priznana pa je potreba po sodelovanju na
podrocju kibernetske varnosti (Cioaca, Bratu & Stefanescu, 2017). Po navedbah podjetja
Gartner (2013) je kibernetska varnost skupek vodenja, razvoja, upravljanja in uporabe
informacijske varnosti, operativne tehnoloske varnosti in varnostnih orodij ter tehnik.

Povecanje pomena kibernetske varnosti v druzbi je pripeljalo do oblikovanja novih orodij za
odkrivanje in ravnanje z ranljivostmi, zlasti ob upoStevanju vedno vecjega Stevila
uporabnikov spleta. Ce upostevamo naraiajoée Stevilo podjetij in organizacij, ki
uporabljajo raunalnike in racunalnisko omrezje in s tem do njih lahko dostopamo, vidimo,
da Stevilo kibernetskih napadov narasca v vseh drzavah sveta (Nastasiu, 2016). Problemi v
zvezi s kibernetsko varnostjo so vse vecja groznja v poslovnem svetu. Narascajoci stroski,
pogostost in resnost krSitev ter kibernetskih napadov zdaj prevladujejo v razpravah o
upravljanju s tveganji. Strokovnjaki ocenjujejo, da krsitve vsako leto svetovno gospodarstvo
stanejo vec¢ kot 400 milijard dolarjev (Johnson, 2016).

Groznje kibernetski varnosti v zadnjih letih postajajo vse bolj resne. Niso omejene z
drzavnimi mejami, postale so vse bolj pogoste in sofisticirane (Nastasiu, 2016) ter ogrozajo
temeljne infrastrukture druzbe, kot so jedrska industrija, elektricna infrastruktura ipd.
(Johnson, 2015). Sodelovanje in prisotnost podjetij v svetovnem kibernetskem prostoru,
varnostna tveganja, vkljucena pri kibernetskih napadih, in znacilnosti njihovega vpliva
zahtevajo mednarodno sodelovanje pri zagotavljanju varnosti radunalniskih sistemov. Crvi
in virusi so se iz preprostih grozenj preoblikovali v resne varnostne groznje in izzive in so
odli¢no orodje za kibernetsko vohunjenje. Organizacije so postale odvisne od kibernetskih
sistemov v celotnem obsegu c¢lovekove dejavnosti, vkljuéno s trgovino, financami,
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zdravjem, energijo, zabavo in komunikacijo. Globalno medsebojno povezana digitalna
informacijska in komunikacijska infrastruktura, znana kot kibernetski prostor, podpira
skoraj vsako podro¢je sodobne druzbe in zagotavlja podporo gospodarstvu, civilni
infrastrukturi, javni in nacionalni varnosti (Nastasiu, 2016).

V vsakem trenutku so podatki oz. informacije lahko zlorabljeni. Zelo verjetno je, da se
ukradejo in poskodujejo obcutljivi in pomembni podatki in morda celo spravijo podjetje na
kolena. Dejanske posledice so lahko unicujoce. Za razumevanje tveganja in proaktivnost za
zaS¢ito informacij, ki so klju¢na sredstva podjetja, to ne potrebuje strokovnjaka za
informacijsko tehnologijo. Dejstvo je, da k zagotavljanju kibernetske varnosti podjetja
prispevajo vsi njegovi ¢lani, kar se lahko doseze z nekaj preprostimi vprasanji in s sledenjem
postopkom (Dattu, 2016).

Kibernetsko tveganje lahko zapisemo z enostavno enacbo (1) (Kouns & Minoli, 2010):
Tveganje = verjetnost za nastanek varnostnega incidenta x posledica incidenta 1)

Kot je razvidno iz enacbe, je tveganje skladno povezano s pri¢akovanimi izgubami, ki so
posledice varnostnega incidenta (dogodka) in verjetnostjo za nastanek takega dogodka.
Vecje izgube in vecdja verjetnost za nastanek dogodka pomenijo vecje kibernetsko tveganje.
Temu tveganju pa se lahko izognemo ali ga upravljamo (Kouns & Minoli, 2010).

Kibernetski napadi se povecujejo v Stevilu, pogostosti in obsegu ter postajajo vse bolj
sofisticirani (Dattu, 2016; Ehrlich, 2017). Kibernetski napadi so velika in narasc¢ajoca
groznja malim in srednje velikim podjetjem, vendar obstajajo nacini in ukrepi za boj proti
njim. Medtem ko so napadi na velika podjetja, kot sta na primer Yahoo in Target, bolj
medijsko odmevni, so majhna in srednje velika podjetja prav tako ranljiva. Po poro¢anju
podjetja Symantec, ki ponuja storitve za zagotavljanje kibernetske varnosti, je bilo leta 2015
na mala in srednje velika podjetja izvedenih kar 43 % vseh kibernetskih napadov. Mala
podjetja se ne zavedajo, da napadalci nanje gledajo kot na lahek plen. Seveda obstajajo
ukrepi, s katerimi lahko podjetja postanejo manj ranljiva in se v primeru kibernetskega
napada znajo braniti in boriti (Finkle, 2017).

Dandanes ni ve¢ vprasanje, ali podjetje bo Zrtev kibernetskega napada, temvec je vprasanje,
kdaj bo zrtev kibernetskega napada. Taksno je opozorilo strokovnjakov kibernetske varnosti,
ki redno opozarjajo podjetja vseh velikosti v vseh panogah gospodarstva. To je realnost
digitalne dobe. Notranji pravilniki podjetja o varnosti podatkov so lahko obsirni in podrobni,
vendar zadostuje le en utrujen, len ali zlonameren zaposleni, da v svet poslje klju¢ne podatke
podjetja, ki morda nikoli ne bodo povrnjeni (Opderbeck, 2016).



Slika 1: Viri, nacini, razlogi in tar¢e kibernetskih napadov
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Vir: Willis (2013).
1.1 Razlogi za nastanek kibernetskega tveganja

Napadalci navadno ne nacrtujejo kibernetskega napada, da bi pridobili slavo, ampak da bi
imeli od njega finanéno korist (Etsebeth, 2011). Glavni cilj napadalcev je najveckrat denar
ali pridobitev obcutljivih oziroma zaupnih podatkov podjetja ali njihovih strank. Napadalci
z izsiljevalskimi virusi navadno zakodirajo datoteke, do katerih lahko lastniki teh datotek
pridejo po placilu dolo¢ene odkupnine (Perko, 2017). Visina odkupnine se lahko giblje od
nekaj sto pa do nekaj tiso¢ evrov, odvisno od zmoZnosti zrtve, da placa dolocen znesek
(Werner, 2017). Prav ta nacin (odkupnina v zameno za zakodirane datoteke) je pri
kibernetskih napadih najbolj pogost (Perko, 2017). Vendar placilo odkupnine Se ne pomenti,
da bodo izgubljeni podatki oziroma datoteke povrnjene (Werner, 2017). Drzavni organi
najveckrat svetujejo, da se napadalcem ne odkupnina izplaca, saj naj bi placevanje le
spodbujalo nadaljnje tovrstno pocetje, vendar pa je treba poudariti, da podjetjem, ki nimajo
varnostnih kopij, ne preostane ni¢ drugega, kot da odkupnino placajo in si tako povrnejo
izgubljene podatke (Perko, 2017). Zato morajo biti tudi racunovodski servisi obveséeni o
nevarnostih, ki jih predstavljajo hekerji in prevaranti, ter sprejeti dolocene ukrepe, da bi
za§Citili sebe in svoje stranke (Werner, 2017). Kibernetsko tveganje ni izklju¢no tezava IT



oddelka, vendar ta ocitno igra eno klju¢nih vlog v celotnem podjetju (Institute of Risk
Management, brez datuma b). Vodja informacijske varnosti in finan¢ni direktor morata
postati partnerja in zdruziti mo¢i, da bi razumela varnostno tveganje podjetja in vse z njimi
povezane finan¢ne stroske. Zdaj obstaja vrzel med vecCino finan¢nih direktorjev in
varnostnimi strokovnjaki, ko gre za utrditev podjetja pred kibernetskimi napadi: nedavni
podatki kazejo, da 39 % IT strokovnjakov ne verjame, da njihovo vodstvo razume vpliv, ki
bi ga imela varnostna krSitev na ugled njihovega podjetja (Vintz, 2017). Tudi funkcija
upravljanja s tveganji mora temeljito razumeti nenehno razvijajoca se tveganja, pa tudi
prakti¢na orodja in tehnike, ki so na voljo za njihovo resevanje oziroma upravljanje (Institute
of Risk Management, brez datuma a).

1.2 Najpogostejsi nacini vdorov v informacijski sistem podjetij

Cilj vecine Kibernetskih napadov je krasti, izkoristiti ali uni€iti podatke. Krsitve se lahko
pojavijo v obliki nepredvidenih, nakljuénih napadov, da bi dobili ¢im ve¢ informacij,
usmerjenih napadov z izbrano tar¢o ali napadov zaradi brezskrbnih ali nezadovoljnih
zaposlenih. Ne glede na cilj ali vrsto napada nekatere taktike napadov izstopajo. MSP (mala
in srednje velika podjetja) in njihovi zaposleni morajo biti z njimi seznanjeni in nanje
pozorni (Ramsay, 2015).

Vdor v racunalniski sistem je najbolj klasi¢na oblika hekerskega napada, ki se je v razliénih
oblikah pojavil ze v 60. in 70. letih prej$njega stoletja. Pomeni nepooblas¢en dostop do
sistema (ali omrezne opreme), v obi¢ajnem poteku pa napadalec pred vdorom izvaja
pregledovanje (skeniranje) omrezja. Dva najbolj pogosta nacina vdora v omrezno napravo
se izvajata z izkoris¢anjem ranljivosti programa in slabega gesla (ali odsotnosti kakrsne koli
avtentikacije) (SI-CERT, brez datuma b).

Zlonamerna programska oprema (ang. malware) pomeni kateri koli racunalniski program,
katerega namen je Skoditi, ukrasti podatke, izterjati denar, uniéiti Zrtev ali storiti nekaj
nezelenega uporabniku racunalnika. Zlonamerna programska oprema vkljucuje viruse, ¢rve,
ki se lahko sami S§irijo z racunalnika na racunalnik, izsiljevalske programe, ki lahko
uporabnikom zaklenejo dostop do datotek, keyloggerse in trojanske konje. (Ramsay, 2015).
Trojanski konj je vrsta zlonamerne programske opreme, Ki vsebuje zlonamerno kodo z
razli¢nimi vplivi, kot sta izguba ali kraja podatkov (Ashtiani & Abdollahi Azgomi, 2014).
Zlonamerna programska oprema lahko najde pot do racunalnika na ve¢ nac¢inov, vklju¢no z
obiskom spletnega mesta, okuzenega z zlonamerno programsko opremo, povezovanje z
zlonamerno programsko opremo prek elektronske poste ali socialnih medijev ali z
namestitvijo programske opreme iz neznanega vira (Ramsay, 2015). Poro¢ilo The Ponemon
Institute je pojasnilo, da sta zlonamerna programska oprema in zlonamerna koda povezani
in da zlonamerni napadi pomenijo napad z zlonamerno kodo, ¢e se le-tej uspe infiltrirati v
sistem in omrezje podjetja. Vecina metod potrebuje nevednega pomocnika v obliki
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uporabnika racunalnika, ki klikne na okuzen dokument, uporablja slabo geslo, prikljuci
okuzen USB, ipd. (Kesan & Hayes, 2017).

Izsiljevalski programi so Se ena taktika, ki se pogosto uporablja pri napadih na MSP-je.
RacunalniSki programski gigant Microsoft je izsiljevalske programe opisal kot programe, ki
jih uporabljajo napadalci, da bi prisilili tarco, da naredi nekaj, kar bi uporabniku zaklenilo
njegov racunalnik ali datoteke. Lahko pa je tudi groznja, da bodo napadalci javno objavili
neugodne informacije o tar¢i (Microsoft). Poleg uporabe varnih racunalniskih praks za
preprecevanje izsiljevalskih programov je pomembno varnostno kopiranje podatkov, saj
omogoca obnovo zaklenjenih ali izgubljenih podatkov (Ramsay 2015).

Phishing (lazno predstavljanje) je proces prikritega in nezakonitega pridobivanja
uporabnikovih vstopnih podatkov za prihodnjo korist in je trenutno ena najpogostejsih taktik
na podrocju kibernetskih napadov. Ocene vseh izgub, ki so posledica phishinga, se zelo
razlikujejo, vendar se vse izrazajo v milijardah dolarjev letno. To so ciljno usmerjeni napadi,
najpogosteje prejeti po elektronski posti, ki je do neke mere personalizirana in tarco
preusmeri na goljufivo spletno stran, ki je videti legitimna (opozorilni znak je na primer
napacno ¢rkovan spletni naslov). To preusmerjanje se pogosto pojavi, ko tarca klikne
povezavo v elektronskem sporo¢ilu. Tarca je nato usmerjena na vnos podatkov, ki napadalcu
omogocajo, da zbira obcutljive podatke, kot so evidence o racunih, podatki za prijavo in
podatki o kreditnih karticah. Tehnologije, ki jih uporabljajo napadalci, se nenehno
izboljSujejo. To je postala velika nadloga za spletne prodajalce, finanéne institucije in
podobne organizacije (Aschenden, 2016; Ramsay, 2015; Fallon, 2015 v Ramsay, 2015; Sl-
CERT, brez datuma d). Ker splet ni omejen z drzavnimi mejami, se problem phishinga
pojavlja tako v drzavah v razvoju kot tudi v razvitih drzavah zahodnega sveta (Al-Hamar,
Dawson & Al-Hamar, 2011).

Izguba ali kraja podatkovnih medijev. Vsaka izguba ali kraja medija, ki nosi podatke o
podjetju, napacna namestitev pogona v USB ali kraja prenosnega racunalnika je ogrozitev
integritete podjetja in podatkov (Ramsay, 2015).

Ostali nacini kibernetskih napadov oziroma varnostne groznje so Se (Willis, 2013; SI-CERT,
brez datuma a); The Ponemon Institute, 2016):

- DDoS (Distributed Denial of Services) in DoS (Denial of Services) pomenita napad za
zavrnitev storitve in kibernetski napad, v katerem napadalci posljejo veliko koli¢ino
podatkov z namenom preobremenitve in posledicno nedelovanja informacijskega
sistema (Kouns & Minoli, 2010), kar lahko na primer pomeni nedelovanje spletne strani,
to pa dejanskim uporabnikom ali kupcem otezi ali celo onemogoci izvedbo nakupa oz.
uporabo spletne strani.

- Spam — nezelena elektronska posta. Vsi uporabniki elektronske poste se sooamo s
prejemanjem nezelene elektronske poSte, ki zapolni na$ elektronski postni predal.



Namen nezelene poSte je vsiljevanje doloCene vsebine in je navadno namenjena
ve¢jemu Stevilu ljudi, ki se za prejemanje te vsebine ne odlo¢ijo sami.

- Spletni napadi in goljufije se navadno izvedejo s pomocjo laznih oglasov, ponudb za
nakup ali potvorjenih sporocil, s katerimi zelijo napadalci priti do denarja.

- Kraja identitete pomeni nepooblas¢eno pridobitev osebnih podatkov osebe in
predstavljanje napadalca za osebo, katere osebne podatke je pridobil. Posledica kraje
identitete je lahko zavajanje drugih oseb, skoda ugledu osebe, pridobitev dostopa do
osebnih informacij, dokumentov, slik in denarja. Kraja identitete je najpogosteje
posledica kraje uporabniSkega imena in gesla (Varni na internetu, 2013; SI-CERT, brez
datuma c).

- Socialni inzeniring je vrsta napada, kjer napadalec izkoristi ¢loveske lastnosti in z
zavajanjem (manipulacijo, lazmi, triki, podkupninami, izsiljevanjem, groznjami) zrtev
preprica, da naredi nekaj, ¢esar 0seba sicer ne bi naredila (Raba interneta v Sloveniji,
2009).

1.3 Viri kibernetskih napadov

Groznje lahko podjetju pretijo z razli¢nih virov (notranjih in zunanjih) in so lahko namerne
ali nenamerne. Notranje in zunanje groznje lo¢imo na podlagi tega, ali je vir kibernetskega
napada znotraj ali zunaj podjetja (Siegel, Sagalow & Serritella, 2002).

Notranje groznje sestavljata namerna in nenamerna izguba podatkov, najpogosteje s strani
zaposlenih. Pogosto zaposleni sploh ne vedo, kdaj njihova dejanja podjetje izpostavijo
tveganju, ko na primer postanejo Zrtve phishing elektronske poste ali nezavedno na
raunalnik namestijo nevarno programsko opremo. Medtem ko sistemi kibernetske varnosti
in programi ozave$Canja pomagajo braniti podjetje pred temi nenamernimi cloveskimi
napakami, namerna notranja groZnja predstavlja drugacen izziv. Te osebe imajo lahko
vodstvene privilegije ali pa si povecajo obstojece privilegije z namenom kraje lastniskih
informacij podjetja in/ali podjetju povzrocijo veliko §kodo. Razkritje informacij nacrtujejo
in izvedejo z zlorabo svojih privilegijev ali preprosto zato, ker podatki niso bili varni.
Groznjo lahko predstavljajo tudi nekateri nekdanji zaposleni, $e posebno, ¢e imajo $e vedno
dostop do podatkov o podjetju, v katerem niso ve¢ zaposleni (Ramsay, 2015). Cloveska
napaka je lahko razlog za varnostno krsitev, kljub temu da zlonamerni napadalec ne obstaja
(Kesan & Hayes, 2017).

Groznje, ki izvirajo iz notranjega okolja, so za odkrivanje Se posebno tezke. Veéina
standardnih tehni¢nih kontrol, kot so pozarni zid, antivirusni programi ali programi za
zaznavanje vdorov, predvideva, da interni uporabniki delajo tako, da podpirajo varnostno
infrastrukturo. Zato so te kontrole neucinkovite, ¢e zaposleni delujejo aktivno, da bi zaobsli
sistem (Siegel, Sagalow & Serritella, 2002).
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O zunanjih groznjah govorimo, ko kibernetski napad izvede heker, organizirana hekerska
skupina, hektivist, nezadovoljni nekdanji zaposleni, konkurent podjetja, posiljatelj nezelene
elektronske poste (spama) ipd. iz razlogov, ki so bili ze predhodno omenjeni (denar, podatki
in informacije, slava, izsiljevanje, povzrocanje Skode ali vandalizem, ...) (Willis, 2013;
Dattu, 2016).

1.4 Mozne posledice kibernetskega napada

Posledice kibernetskih krsitev in napadov so lahko precejsne in sezejo globoko v jedro
podjetja. Vpliv krSitev lahko vkljucuje izgubo, prodajo ali objavo podatkov podjetja ali
osebnih podatkov zaposlenih ali strank, kot so Stevilke socialnega zavarovanja, domaci
naslovi, osebne telefonske stevilke, ban¢ni racuni, zdravstveni zapisi, elektronska sporocila
gesla ipd. Stranke, zaposleni in gospodinjstva zaupajo organizacijam, tudi podjetjem, z
dragocenimi informacijami in odgovornost podjetja je, da posamezniku zagotovi zas¢ito teh
informacij (Dattu, 2016).

Posledica kibernetskega napada je lahko tudi poskodovan ugled podjetja v o¢eh kupcev in
drugih deleznikov. Ce se ugotovi, da je bilo podjetje Zrtev napada zaradi malomarnosti in da
so bili izgubljeni podatki o strankah ali kon¢nih kupcih, je ugled podjetja Se toliko bolj
omadezevan. Za ugled podjetja pa velja, da se gradi dolgo in da ga je le stezka popraviti.

Finanéne posledice so prav tako ena od pomembnih posledic kibernetskega napada. Podjetje
lahko napadalci izsiljujejo in zahtevajo odkupnino za podatke, ki pa so v primeru neplacila
lahko javno objavljeni. Po napadu je navadno treba vloziti finan¢na sredstva v povrnitev
podatkov in ugleda ter vzpostaviti varnostne politike, ki bi v prihodnosti preprecile
kibernetski napad.

1.5 Najbolj odmevni svetovni kibernetski napadi

Target, 2013. V podjetju Target je leta 2013 prislo do kibernetskega napada, pri katerem so
hekerji pridobili zaupne podatke o kreditnih in debetnih karticah ve¢ kot 40 milijonov strank.
Po preiskavi je Target porocal, da je hekerjem uspelo pridobiti osebne podatke kar 110
milijonov strank (Johnson, 2016).

Home Depot, 2014. Leta 2014 je prislo do kibernetskega napada, v katerem so s podobno
metodo prevare napadli podjetje Home Depot, ki prodaja material in izdelke za vzdrzevanje
doma. Pridobili so informacije o kreditnih in debetnih racunih 56 milijonov kupcev ter 53
milijonov elektronskih naslovov strank (Johnson, 2016).

Pri kibernetskih napadih na Target in Home Depot je zlonamerna programska oprema
okuzila sistem za belezenje karticnega plaCevanja, ki hekerjem omogoca pregledovanje,
zapisovanje in spreminjanje podatkov (Johnson, 2016).
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VTech, 2015. Globalno podjetje Vtech, ki proizvaja izdelke za elektronsko ucenje in je
hkrati najvecji svetovni proizvajalec otroskih brezzi¢nih telefonov, je bilo napadeno
novembra leta 2015. Ukradeni podatki so vkljucevali imena otrok, spol in datum rojstva,
postne naslove in elektronske naslove njihovih starSev, skrivna vpraSanja za pridobitev
gesel, IP naslove in zgodovino prenosov. V napadu je bilo pridobljenih dovolj podatkov, da
bi lahko obnovili celotne druzinske profile. Dnevnike, slike in posnetke je mogoce izslediti
do dolocenih uporabniskih imen, ki napadalcem omogocajo identifikacijo ljudi, ki klepetajo
in se pojavijo na fotografijah. Analiza napada je pokazala, da podjetje VTech ni uspelo
sprejeti niti najosnovnejsih varnostnih ukrepov, vklju¢no s tem, da podatki v tranzitu niso
bili niti osnovno zakodirani, kar je bila na podro¢ju informacijske varnosti ze vsaj desetletje
standardna praksa ob napadu (Miller, 2016).

Deloitte, 2017. Podjetje Deloitte naj bi po navedbah revije The Guardian dozivelo
kibernetski napad, ki je razkril elektronske naslove strank. Deloitte je eno od »Big Four«
racunovodskih in revizijskih podjetij, ki je bilo tar¢a kibernetskega napada. Napad je ogrozil
zaupne elektronske naslove in naérte nekaterih Blue-chip podjetij. Podjetje nekaj mesecev
sploh ni vedelo, da se je napad zgodil. Za napad so izvedeli marca 2017, napadalci pa naj bi
imeli dostop do sistema Ze od oktobra ali novembra leta 2016. Podjetje ponuja revizijske
storitve, dav¢no svetovanje in ironi¢no tudi svetovanje glede kibernetske varnosti nekaterim
velikim svetovnim bankam, multinacionalkam, medijskim podjetjem, farmacevtskim
podjetjem in vladnim organizacijam. Deloittove stranke v vseh teh sektorjih so imele
podatke podjetja v sistemu elektronske poste, ki je bil napaden. Deloitte je o nepooblaséenem
dostopu do podatkov obvestil le nekaj strank, vse dokler novica ni pri§la v medije. Podjetje
Deloitte je takoj sprozilo notranjo revizijo glede varnostnega incidenta. Napadalci so
dostopali do globalnega streznika za elektronsko poSto prek administratorjevega racuna, ki
pa jim je dal moznost neomejenega dostopa do vseh podatkov. Administratorjev racun je
zahteval samo eno geslo in ni imel dvostopenjskega preverjanja. Elektronska sporocila za
Deloittovih 244.000 zaposlenih in od njih so bila shranjena na oblaku podjetja Azure, ki ga
zagotavlja podjetje Microsoft. Poleg elektronskih sporocil naj bi imeli hekerji tudi dostop do
uporabniskih imen, gesel, IP naslovov in zdravstvenih informacij. Nekatera elektronska
sporocila pa so imela tudi priloge z ob¢utljivimi varnostnimi podrobnostmi. Napad naj bi bil
usmerjen na ZDA in je veljal za tako obcutljivega, da je bila obvescena le pescica Deloittovih
najstarejSih partnerjev in odvetnikov. Notranja raziskava je razkrila, da je bil napad izvrSen
pod imenom Windham. Raziskava je vkljucevala strokovnjake, ki so poskuSali z analizo
elektronskih sledi iskanih poizvedb natan¢no dolociti, kje so se hekerji nahajali. Ekipa, ki
preiskuje ta kibernetski napad, ve, da se je napad zgodil v pisarnah v mestu Roslyn v
Virginiji. Ugotoviti morajo Se, ali je za napad odgovoren samostojni heker, kateri od
poslovnih tekmecev, ali heker, ki ga sponzorira drzava. Ce hekerji niso mogli zakriti vseh
svojih sledi, bi moralo biti mogoce ugotoviti, do katerih podatkov so dostopali. Podjetje
Deloitte je aprila 2017 najelo amerisko odvetnisko podjetje za »posebno nalogo«, ki so jo
poimenovali »morebitni incident kibernetske varnosti«, za pravno svetovanje in pomoc
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glede potencialnih izgub zaradi kibernetskega vdora. Deloitte je priznal, da je bil Zrtev
kibernetskega napada, vendar vztraja, da je bilo ogrozeno majhno Stevilo strank. Po ocenah
naj bi bilo v oblaku pet milijonov elektronskih naslovov, do katerih so hekerji lahko
dostopali, Deloitte pa pravi, da je bil ogrozen le del teh elektronskih naslovov. Predstavnik
za javnost podjetja Deloitte pravi, da je Deloitte kot odziv na kibernetski incident izvedel
celovit varnostni protokol in zacel intenziven in temeljit pregled vklju¢no z mobilizacijo
skupine notranjih in zunanjih strokovnjakov za kibernetsko varnost in zaupnost. V okviru
pregleda je bil Deloitte v stiku z nekaj ogrozenimi strankami, obvestili pa so tudi vladne
organe in regulatorje. Ne Zelijo pa povedati, katere organe so obvestili in kdaj. Pregled jim
je omogocil, da so razumeli, katere informacije so bile ogroZene in kaj je napadalec dejansko
naredil. Pokazal je, da ni pri§lo do motenj v poslovanju s strankami in sposobnost Deloitta,
da Se naprej sluzi strankam in potro$nikom. Zdaj se Deloitte trudi dokazati, da so globoko
zavezani k zagotavljanju kibernetske varnosti in da so njihovi obrambni sistemi najboljsi, da
veliko vlagajo v varovanje zaupnih podatkov ter nenehno pregledujejo in izboljSujejo
kibernetsko varnost (Hopkins, 2017).

Ceprav so kibernetski napadi usmerjeni na vsa ve&ja podjetja, je ta kibernetski napad za
Deloitte velika sramota, saj strankam nudi svetovanje in pomo¢ tudi o tem, kako obvladati
kibernetsko tveganje, ki ga povzrocajo prefinjeni napadi na kibernetsko varnost. Leta 2012
je bilo podjetje Deloitte, ki ima svoje pisarne po vsem svetu, uvrs¢en0 med najboljse
svetovalce za kibernetsko varnost na svetu (Hopkins, 2017).

Stuxnet, 2010. Virusni napad na iranski jedrski program v letu 2010 — to se zgodi, ko je
izgubljeno zaupanje v sistem, na katerega se podjetje zanasa; ko prikazi in nadzorne plosce
izkazujejo normalno delovanje, Ze na prvi pogled pa so opazne napake. O tehnoloskih
ucinkih virusa Stuxnet je bilo izdatno poro¢ano, nasprotno pa ni bilo preuceno, kaj je bil
razlog tega napada; ta je Irance preprical, da ne verjamejo ne svojim napravam ne lastnim
o¢em. To je bil prvi veéji napad na industrijski nadzorni sistem, ki se je izkazal kot zunanja
sovrazna groznja. UCinek je presegel fizi¢no uniCenje — v sistem je zasejal takSen dvom in
nezaupanje, da so Iranci na obrat z namenom opazovanja in porocanja postavili fizi¢ne
osebe. Predvidevajo, da se je napad zgodil s prehodom zlonamerne kode na sistem iz
prenosnega racunalnika, ki ga je uporabljal vzdrZevalni inZenir. Virus je ¢akal na prenosnem
racunalniku, ki se je povezal s sistemom podjetja, kar je virusu dalo priloZnost, da se prenese
na omrezje in zacne napad, za katerega je bil ustvarjen (Ashenden, 2016).

Napad na SCADA sistem. V tem primeru je $lo za notranji napad na radijsko nadzorovano
opremo za kanalizacijo v Avstraliji. Motiv za napad je bilo masc¢evanje. Nezadovoljen
nekdanji zaposleni je opremi, s katero je bil seznanjen in je z njo v preteklosti delal, izdal
radijske ukaze. Povzro¢il je poplavo odplak v parkih, rekah in stavbah. Stevilo napadov na
sistem SCADA in proizvodne obrate je Se vedno nizko. Poudarek je na obravnavanju
tehni¢nih ranljivosti. V taksnih obratih je vedno ve¢ tehnologije, ki je povezana z spletom
(navadno za namene vzdrzevanja) (Ashenden, 2016).
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Vsako napadeno podjetje ni vedno tako dobro znano, kot so Home Depot, Target,
Deloitte, idr. Samo zato, ker podjetje morda meni, da je premajhno in premalo znano, ne
pomeni, da je za kibernetske napadalce nemogoca tar¢a. Eden od primerov malega oz.
srednje velikega podjetja (MSP), ki je bilo napadeno, je Direct Marketing Association (dalje
DMA). DMA je svoje stranke obvestil, da so zaznali napad na spletni streznik knjigarne, na
katerega je bila nameS¢ena zlonamerna programska oprema, ki bi lahko ogrozila podatke o
kreditnih in debetnih karticah (Direct Marketing Association, 2015).

Medijska izpostavljenost kibernetskih incidentov je pripomogla k vecji pozornosti vodstva
in temu, da lahko tisti zaposleni v podjetju, ki so zadolzeni za kibernetsko varnost, lazje
poudarijo potrebo po kibernetski varnosti in zahtevajo vec sredstev za programe kibernetske
varnosti v prihodnosti (Deloitte, 2017). Ne samo, da kibernetski napadi povzrocijo
neposredne stroske, ampak ogrozijo tudi prihodnje poslovanje podjetja (Ramsay, 2015).

1.6 Upravljanje s kibernetskim tveganjem in ukrepi

Razvoj tehnologije in prefinjenost hekerjev sta kibernetsko varnost postavili za eno
najpomembnejsih podroc¢ij upravljanja tveganj za podjetja (Tysiac, 2016). Ker poslovanje
podjetij postaja vse bolj digitalno, mora kibernetska varnost postati del vsakodnevnih
aktivnosti. To pomeni, da se v podjetjih na kibernetsko tveganje gleda kot na Se eno
operativno tveganje, enako kot na primer na fizi¢no skodo ali krajo in ni omejeno le na IT
oddelek (Ashford, 2017; Epstein, 2014). Splet kibernetskim napadalcem omogoca, da
napadejo in pridobijo informacije podjetja, zato morajo le ta oblikovati obrambne ukrepe
(Hausken, 2017). Strokovnjaki za informacijsko varnost imajo kljuéno vlogo pri
preoblikovanju digitalnih procesov za zagotavljanje, da podjetja razumejo kibernetsko
tveganje in izvajajo potrebne ukrepe za zagotovitev kibernetske varnosti. Razumevanje
Kibernetskega tveganja navadno ni najvecji izziv, ampak je to reSevanje komunikacijske
vrzeli med tehni¢nim osebjem in lastniki oziroma vodstvom podjetja. IT strokovnjaki lahko
s pravilno komunikacijo ostalim zaposlenim pomagajo razumeti, da je kibernetsko tveganje
tudi poslovno tveganje. Kulturo kibernetske varnosti je treba promovirati z uporabo
poslovnega in ne informacijsko tehni¢nega (IT) jezika, saj posamezniki prenehajo posluSati,
ko vsebine ne razumejo. Strokovnjaki za informacijsko varnost morajo zato komunicirati
publiki razumljivo in razumeti tveganje v poslovnem kontekstu, zato da je njihovo
svetovanje relevantno in pragmati¢no za izvajanje. Ta tveganja morajo biti razlozena tako,
da so posledice v podjetju v primeru zlonamernega ali slu¢ajnega incidenta jasno razumljive
(Ashford, 2017).

Ceprav se v zadnjih letih izdatki podjetja za zagotavljanje kibernetske varnosti poveéujejo,
je to $e vedno premalo. IT prora¢un navadno znasa od 3 do 7 % prihodkov podjetja, varnostni
proracun pa 5 % IT proracuna. To pomeni, da se finanénim direktorjem vlaganje v varnost
podjetja izplaca. V porocilu za leto 2016 (Forrester Consulting, 2017) je bilo ugotovljeno,
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da so v zadnjih dveh letih podjetja, ki v IT varnostne sisteme vlagajo ve¢ sredstev, zaznala
6,8-krat manj krsitev in prihranila ve¢ kot 5 milijonov dolarjev. Eksplozija podatkov in
povezanih naprav torej Siri povrsino napadov za podjetja, ki so bila do nedavnega relativno
zaSCitena z zavarovalnimi parametri (Vintz, 2017).

Informacijska varnost se ukvarja s tem, kako vodstvo podjetja uposteva, uporablja in
upravlja z informacijsko tehnologijo pri nadzoru, spremljanju in usmerjanju druzbe. Iz
varnostnih informacij lahko izhajajo razliéne Kkoristi, vkljuéno z vejo gospodarsko
uc¢inkovitostjo, vecjo produktivnostjo in rastjo, zadostno varnostjo informacijskih sredstev,
virov in sistemov ter zagotavljanjem trajne sposobnosti prezivetja in blaginje podjetja. Ne
gleda na vse je verjetno najpomembnejSa prednost, ki jo lahko najdemo v sposobnosti te
discipline, upravljanje z mehanizmom za izogibanje pravni odgovornosti, ki temelji na
neuspe$nem in neustreznem varovanju informacij. Ce vodstvo lahko dokaZe obstoj
ucinkovitega programa za varovanje informacij v podjetju, je lahko prepricano, da je skrbno
izpolnilo svojo dolznost. To velja ne glede na vrsto ali naravo varnostnih incidentov, ki se
lahko pojavijo v prihodnosti ali so se zgodili v preteklosti (Etsebeth, 2011).

Gaudenzi in Siciliano (2017) predlagata naslednji postopek zagotavljanja kibernetske
varnosti (grafi¢ni prikaz v sliki 2): Podjetje naj najprej opredeli notranje IT in kibernetsko
tveganje. To lahko naredi v dokumentu varnostne politike. Naslednji korak je identifikacija
podrocij, kjer se ta tveganja lahko pojavijo. Nato podjetje opredeli strategijo in ukrepe za
preprecitev IT in kibernetskega tveganja ter jih v naslednjem koraku implementira v
poslovanje in jih izvaja. Zadnji korak je preverjanje in posodabljanje strategij in ukrepov za
zagotavljanje kibernetske varnosti. Da pa podjetje lahko identificira tveganja in nevarnosti,
ki mu pretijo, mora najprej dobro poznati svoj celotni sistem in funkcije (Tudose, 2012).
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Slika 2: Koraki za zagotovitev kibernetske varnosti

Dolocitev internega
IT in kibernetskega
tveganja.

Preverjanje in posodabljanje
strategij in zaznavanja za
upravljanje z IT in kibernetskim
tveganjem.

Identifikacija podrocij tveganja.

Definiranje strategij in
zaznavanja za preprecitev
inzmanjsanje IT in

kibernetskega tveganja.

Implementacija strategij
za preprecitev in zmanjsanje
IT in kibernetskega tveganja.

Vir: Gaudenzi & Siciliano (2017).

Ceprav izpostavljenost podjetja tveganju nikoli ne more biti popolnoma izni¢ena, bi morali
biti izvedeni vsi koraki, da se izpostavljenost minimizira, skoda pa omeji (Siegel, Sagalow
& Serritella, 2002).

Prvi korak za za$Cito informacij podjetja in zagotovitev kibernetske varnosti pred
nacrtovanimi napadi je ugotoviti, katere informacije so ogrozZene in kdo so potencialni
napadalci. Zastaviti si je treba vsaj stiri vprasanja (Hackett, 2013):

Kdo bi se lahko zanimal za informacije, ki jih podjetje ima?
Kaksne zmogljivosti imajo napadalci?

Kje je podjetje najbolj ranljivo?

Kaj lahko podjetje stori, da bo manj ranljivo?

Eal A

Ko ima podjetje odgovore na zgornja vprasanja, mora raziskati orodja za kibernetsko varnost
in oceniti, katera so primerna za njegove potrebe ter kaksne so prednosti in slabosti teh orodij
glede na situacijo podjetja. Ce Zeli biti podjetje pripravljeno na napad, mora preuditi
strategije napadalcev; to pomeni, da se spozna s tehnikami in programi, Ki jih uporabljajo
kibernetski napadalci. Ko se podjetje zaveda okolice in orodij, ki se lahko uporabijo proti
njemu, lahko za¢ne razmisljati o nac¢inih nenamernega razkritja informacij ljudem, s katerimi
pridejo v stik. Ce vemo, kako se zas¢ititi proti tehnikam, Ki jih uporabljajo, potem se lahko
naceloma pocutimo varne (Hackett, 2013).
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Varnostna politika je prvi korak do upravljanja s kibernetskim tveganjem in zagotavljanja
varnosti podatkov in informacij v podjetju. Varnostna politika informacijskega sistema
podjetja je interni dokument, ki podrobneje doloca, na katerih podro¢jih je treba varovati
informacijski sistem. Oblika in vsebina tega dokumenta nista dolo¢ena, zato ima podjetje
proste roke pri vsebinskem in oblikovnem ustvarjanju svoje varnostne politike. Vseeno
obstajajo dolo¢ene smernice, kaj naj podjetje v svojo varnostno politiko vklju¢i in v njej
opredeli. VV dokumentu varnostne politike naj se podjetje dotakne tem, kot so dejavniki, ki
vplivajo na delovanje informacijskega sistema, pravila organizacije in pa postopki oz.
poslovni procesi. Dokument varnostne politike je treba nenehno posodabljati, saj se za
podjetje klju¢ne informacije lahko spremenijo, iz podjetja lahko odide oseba, ki je bila v
varnostni politiki navedena kot skrbnik dolo¢enih informacij, nenehno se spreminjajo tudi
programske reSitve in Se marsikaj drugega. Najpomembneje pa je, da so vsi v podjetju
seznanjeni z dokumentom in ga znajo uporabljati. Varnostna politika podjetja vkljucuje
seznam podatkov (katalog podatkov), varnostno kvalifikacijo, tveganje, doloci entitete (na
primer stranke) in atribute entitet (podatki ali poslovni dogodki o tej stranki), imenuje
skrbnike podatkov, njihov dostop do podatkov, njihove dolznosti, pristojnosti in
odgovornosti, dolo¢i, kateri podatki so klju¢ni za podjetje, postopke oziroma poslovne
procese, programske reSitve za zaSCito teh podatkov, tehni¢ne ukrepe za zagotovitev
informacijske varnosti, postopek v primeru varnostnega incidenta, ipd. Sele ko podjetje
opredeli vse podatke, s katerimi upravlja in jih obvladuje, lahko za¢ne izvajati ukrepe za
zagotovitev kibernetske varnosti.

Podjetje lahko imenuje pooblas¢eno osebo za varstvo podatkov. Splos$na uredba za varstvo
osebnih podatkov posebej opredeljuje, katera podjetja morajo imenovati pooblaséeno osebo.
Ostalim podjetjem pooblascene osebe ni treba imenovati, za imenovanje pa se lahko vseeno
odlo¢i, v kolikor meni, da jo potrebuje.

1.6.1 Ustrezna tehni¢na in informacijska tehnologija in podpora

Najosnovnejsi ukrep je uporaba ustrezne tehnic¢ne in informacijske tehnologije ter sistemov
za zagotavljanje informacijske varnosti. Eno od najbolj zanesljivih orodij za zagotovljeno
informacijsko varnost so varnostne kopije. Te pomagajo v primeru zakodiranih podatkov z
virusom ali izsiljevalskim programom, ki je bolj tehni¢no napreden in za katerega Se ni
znanih orodij za povrnitev datotek (Perko, 2017). Za nekatere napade je na spletu Zze mogoce
najti reSitve za povrnitev datotek. Zato je za ra¢unovodstva priporocljivo uvesti politiko za
pogosto (dnevno) ustvarjanje varnostnih kopij za podatke, ki jih ne smejo izgubiti (Werner,
2017). Varnostne kopije pa ne pomagajo, ¢e je podjetje delezno izsiljevanja z objavo
kocljivih podatkov v primeru neplaéila odkupnine (Perko, 2017). Prav tako je priporocljivo
testirati restavriranje podatkov iz narejenih varnostnih kopij, da se zagotovi zanesljivost
varnostnih kopij (Siegel, Sagalow & Serritella, 2002).
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Nekateri napadi vkljucujejo tudi zasedbo varnostnih kopij, zato jih je priporoc¢ljivo narediti
ve¢ (Werner, 2017). Podatkovne baze je priporocljivo imeti na ve¢ razli¢nih mestih 0ziroma
podatkovnih nosilcih, tudi v programih v oblaku in na zunanji strojni opremi, ki ni povezana
na omrezje podjetja. To varuje pred nekaterimi vrstami napadov, tudi pred izsiljevalskim
virusom, ki namerno cilja na varnostne kopije (Finkle, 2017). Racunalniske storitve v oblaku
postajajo pomembno orodje za raunovodje in ra¢unovodska podjetja, saj ponujajo
ucinkovito, fleksibilno in cenovno ugodno resitev in moznost dostopa do racunalniSkega
sistema podjetja od kjerkoli, kjer je splet (Kuang-Hua, Fu-Hsiang & Wei-Jhou, 2016). Treba
pa se je zavedati tudi pomanjkljivosti, povezanih z raCunalni$tvom v oblaku. Ker gostiteljeve
storitve navadno sluzijo ve¢ strankam, se lahko pojavijo razli¢na vpraSanja, povezana z
varnostjo. Ce na primer druga stranka gostitelja ogrozi sistem, lahko to vpliva tudi na varnost
informacij ostalih strank ponudnika obla¢nih storitev. Obla¢ne storitve pa pomenijo tudi
moznost dostopa do informacij tretjim osebam, kar lahko predstavlja varnostne, skladnostne
in regulativne tezave (Grossman, 2009).

Priporoca se tedensko posodabljanje programske opreme. To je na prvi pogled videti
zamudno, vendar je ohranjanje posodobljene programske opreme kljunega pomena za
preprecevanje napadov. Symantec, podjetje, ki ponuja storitve za zagotavljanje kibernetske
varnosti, ocenjuje, da ima vec kot tri ¢etrtine zakonitih spletnih strani ranljivosti, ki zahtevajo
popravilo. lzdajatelji programske opreme in operacijskih sistemov nenehno izdajajo nove
varnostne posodobitve in popravke, ki pa se na napravo ne namestijo samodejno. Ce podjetje
nima sposobnosti, da bi posodobitve namescalo pravocasno, je treba razmisliti o zaposlitvi
osebe, ki to nalogo opravlja vsaj na tedenski ravni (Finkle, 2017).

Za zagotovitev zascCite racunalnika uporabnik ne sme pozabiti niti na antivirusni program, ki
spada k osnovni programski opremi. Antivirusni program je racunalni$ki program, ki je
namenjen odkrivanju in odstranjevanju racunalniskih virusov in zlonamerne programske
opreme, preden ima ta priloznost prodreti v sistem (FCC, 2012). Kljub temu pa nalozen
antivirusni program uporabniku ne zagotavlja popolne varnosti. Na internetu se
vsakodnevno pojavljajo nove groznje, zato morajo proizvajalci antivirusnih programov le te
nenehno posodabljati. Pomembno je, da jih posodobijo tudi uporabniki in da imajo nalozeno
zadnjo razli¢ico programa, ki vsebuje zasc¢ito za najnovejSe groznje.

Prav tako se odsvetuje uporaba spletne banke na javnih racunalnikih ali odprtih wi-fi
omrezjih, saj lahko vsebujejo zlonameren program, ki prestreze Stevilke bancnih racunov,
gesla in ostale pomembne podatke (Consumer reports, 2011).

Veliko ljudi uporablja kratka in preve¢ enostavna gesla, s katerimi dostopajo do razli¢nih
spletnih strani in aplikacij, morda uporabljajo le eno za dostopanje do vseh aplikacij (Kupec,
2017). Uporaba dovolj zahtevnih gesel je eden izmed temeljnih ukrepov, ki ga lahko kot
posamezniki v podjetju zlahka uresni¢imo. Strokovnjaki priporocajo, da gesla vsebujejo tako
velike kot male ¢rke, stevilke, Se bolje v pomeSanem vrstnem redu. Lahka gesla kot so ime,
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priimek, zaporedne Stevilke (kot na primer 1234), kibernetskim napadalcem namreé
omogocijo hiter in lahek dostop do vpisnih podatkov posameznika (Consumer reports,
2011). Vodstva podjetij bi se morala potruditi, da v podjetju vlada politika zdravih, mo¢nih
gesel. Dober antivirusni program in previdnost pri obiskovanju spletnih strani nista v pomoc,
¢e so gesla v programu elektronske poste Sibka in omogocajo hiter vdor v sistem in do
skrivnosti podjetja. Ko se na spletnih straneh ustvarja nov uporabnik, je ob polju »geslo« po
navadi merilec, ki oceni mo¢ vpisanega gesla. Vendar se ni vedno najbolje zanasati na te
merilce, saj lahko tudi amaterski kibernetski kriminalci v nekaj sekundah ali minutah
razbijejo tako imenovana mocna gesla. Tezava je v tem, da ti merilci uporabljajo
nezanesljivo meritev za merjenje moc¢i gesel in ne upostevajo tehnik za razbijanje gesel v
resniénem svetu. Klasiéni merilec mo¢i gesel predpostavlja, da bodo napadalci vedno
uporabili tehniko, ki bo preizkusila vse mozne kombinacije znakov in poiskala ujemanje. Ce
je na primer Stevilo znakov v geslu 10, bi ta tehnika poskusila vsako kombinacijo od 10 A-
jev do 10 Z-jev, kar lahko traja zelo dolgo Casa. Namesto te tehnike vecina napadalcev
uporablja seznam z najpogostejSimi besedami in kombinacijami, uporabljenimi za gesla, kar
je hitrejsa in bolj uspesna tehnika, ki pa je merilci za merjenje moci gesel ne upostevajo.
Zato je priporoc¢ljivo, da so gesla dolga najmanj 11 znakov, ne tvorijo vzorca in vkljucujejo
velike in male zacetnice ter Stevilke. Lahko se ustvari edinstveno geslo za vsak ustvarjen
rac¢un z upraviteljem gesel ali eno glavno geslo, ki odklene vsa ostala gesla (Hackett, 2013).

1.6.2 IzobraZevanje zaposlenih

Zaposleni so obicajno razlog za vecino krsitev zaupnih podatkov. V svetu kibernetske
varnosti je podjetje samo tako mo¢no, Kolikor je mocan najsibkejsi ¢len, kar je po navadi
zaposleni, ki nenamerno odpre zlonamerno ali sumljivo priponko elektronskega sporocila
(Thompson, 2016). Statisti¢no gledano je 60 % napadov na informacijske sisteme posledica
takega notranjega dejanja. 61 % zaposlenih z dostopom do racunalnikov podjetja naj bi
uporabljalo ista prijavna gesla na spletnih straneh za podjetje, platformah za podjetje,
informacijskem sistemu za podjetje in na svojih druzbenih omrezjih, kot so na primer
Facebook, Twitter in Linkedin, kar hekerjem omogoca lazji vdor in identifikacijo gesel
podjetja (Marquette, 2015). Poleg tega Stevilni zaposleni v podjetju uporabljajo javne wi-fi
signale pri elektronskem prenosu informacij, ne zavedajo pa se tveganja, da lahko javne
spletne povezave nadzirajo tretje osebe. Zato je za zagotovitev zaupnosti podatkov za
Stevilne zaposlene potrebno ustrezno usposabljanje in nadaljnje izobrazevanje o ustrezni
zaSCiti osebnih identifikacijskih podatkov, kar vklju€uje najmanj uvedbo kompleksne
politike gesel. Dejansko bi morala podjetja v vecini primerov razmisliti o oblikovanju SirSe
politike socialnih medijev, ki bi veljala za vse zaposlene, da bi se izognili namernemu ali
nenamernemu razkrivanju obcutljivih podatkov (Thompson, 2016).

Veliko zaposlenih se ne zaveda, da lahko z odpiranjem neznanih priponk v elektronskih
sporocilih ogrozijo celotno podjetje (Suhadolnik, 2017). Ker je povezanost s svetovnim
spletom vse bolj prisotna, se bo stevilo vdorov in napadov $e povecevalo. Obvladovanje tega
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tveganja bo predstavljalo vedno vecji pritisk na vire, tako tehnoloske kot ¢loveske. Pri
preprecevanju napadov, nadzoru in spremljanju nam lahko do neke mere pomaga tudi
tehnologija, lahko pa storimo $e ve¢. S pomocjo tehnologije lahko omejimo primere
nenamernih varnostnih krsitev, prav tako pa lahko izkoristimo sposobnosti zaposlenih, da
prevzamejo aktivnejSo vlogo pri prepreCevanju zlonamernih napadov (Ashenden, 2016).
Zato je drugi pomemben ukrep za zagotavljanje kibernetske varnosti izobrazevanje in
obvescanje zaposlenih o informacijski varnosti v podjetju (Perko, 2017). Kibernetska
varnost ni odgovornost le vodstva podjetja in oddelka za informacijsko tehnologijo, ampak
je odgovornost vseh zaposlenih v podjetju. Zaposleni so lahko najvecja prednost podjetja,
lahko pa so tudi najvecje potencialno tveganje (Ashford, 2017). Napadi postajajo vse bolj
izpopolnjeni, vendar se vecina krsitev zgodi prav zaradi ¢loveske napake. Zato strokovnjaki
predlagajo zgodnje in pogosto usposabljanje zaposlenih o groznjah, ki pretijo podjetjem
zaradi vkljuéenosti v kibernetski prostor (Finkle, 2017). Se tako napredni varnostni sistemi
namre¢ ne pomagajo, ¢e nekdo od zaposlenih klikne tja, kamor ne bi smel (Perko, 2017).
Kako se zaposleni odlo¢ajo in odzivajo v klju¢nih trenutkih, je bistvenega pomena za
krepitev odpornosti podjetja proti kibernetskim napadom. Ce zaposleni v klju¢nih trenutkih
ne vedo, kako se odzvati, je bolj verjetno, da bodo izbrali slabso moznost (Ashford, 2017).
Nekateri strokovnjaki predlagajo izvajanje izobrazevanja in usposabljanja vsaj enkrat letno
(Werner, 2017).

V podjetju je treba natan¢no doloc¢iti, do katerih podatkov imajo zaposleni dostop, saj to
lahko odloc¢ilno zmanjsa varnostno tveganje in je na splosno dobra praksa. Zaposlene pa je
treba tudi izobraziti, kako opravljati naloge na varen, zakonit in strokoven nacin (Ramsay,
2015). Mnoge organizacije namre¢ prevelikemu Stevilu zaposlenih omogocajo celovit
dostop do sistemov, zanemarjajo pa, da bi morali zaposlenim posodabljati dostop do
informacij, ko se spremeni njihova vloga v podjetju ali ko podjetje zapustijo. Vse to pa
povecuje tveganje nepooblasCenega dostopa, kar vodi do izrabe podatkov (Forrester
Consulting, 2017).

Prvi korak pri spreminjanju organizacijskega vedenja je doloCitev specificnega vedenja, ki
ga zelimo spremeniti. Z varnostnega vidika je to lahko drzanje ograje, ko gremo po
stopnicah. To je na primer zelo specificna vedenjska zahteva. Enakovredno vedenje z
informacijskega varnostnega vidika je lahko na primer zaklepanje zaslona racunalnika, ko
se oddaljimo od mize, ali pa izogibanje uporabi klju¢ev USB (lahko tudi fizi¢no preprecenje
vrat za USB). Na zalost pa je veliko vedenj tezko opredeliti na tako specifi¢en nacin, zato
zaposleni tezje razumejo, kaj to¢no morajo spremeniti (Ashenden, 2016). Na primer, v
podjetju bi bilo dobro vzpostaviti varnostno vedenje, da zaposleni ne bi odpirali phishing
elektronskih sporocil. Vendar je tezko opredeliti specificno vedenje, ki bo zaposlenim
preprecilo, da bi postali Zrtve phishing napadov. Ce je oéitno, da je elektronsko sporogilo
zlonamerno, ga zaposleni seveda ne bodo odprl, zato spretni napadalci phishing sporocila
oblikujejo kot obi¢ajna elektronska sporocila. Ce zaposleni sledijo navodilu, da sumljivih
sporocil ali sporocil neznanega posiljatelja ne odpirajo, tvegajo Skodo podjetju, saj lahko
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izbriSejo tudi nekatera pomembna elektronska sporocila. Zaposleni bodo popolnoma
upravi¢eno zeleli vedeti, katera merila je treba upoStevati pri presoji o avtentic¢nosti,
pristnosti in verodostojnosti elektronskega sporoc¢ila. Pomembno merilo je tudi Cas, ki ga
zaposleni porabi za odlocitev o tem, ali sporoc€ilo odpreti ali ne in pricakovanja podjetja o
Casu, potrebnem za to odloCitev (Ashenden, 2016).

Kako torej zmanjsati tveganje, da bi zaposleni odprl phishing elektronsko sporocilo? Eden
od trenutno najbolj priljubljenih na¢inov je uporaba programskega orodja, ki poslje phishing
elektronska sporocila zaposlenim, vendar pod nadzorom podjetja. To preveri, ali obstaja
verjetnost, da bi zaposleni postali zrtve napada. To je dobra in dokaj enostavno izvedljiva
preverba, kljub temu pa ima doloéene pomembne pomanjkljivosti. Ce zaposleni postane
Zrtev nadzorovanega phishing napada in testa ne opravi uspesno (in ga posledi¢no celo
ostejejo ali ga doleti dodatno sankcijsko usposabljanje), ga kasneje manj zanima pomo¢ pri
izboljSanju informacijske varnosti. Zaposleni morda meni, da ga je podjetje v tej situaciji
prelisi¢ilo. Druga nevarnost pa je, da zaposleni za¢nejo kazati znake »naucene nemoci«. To
je psiholosko stanje, ko posameznik meni, da se ni vredno truditi, saj karkoli bi naredil, bi
naredil narobe (Ashenden, 2016).

Zaposleni in vsi ostali pogodbeni delavci v podjetju morajo razumeti, da morajo kakr$no
koli izgubo ali krajo informacij takoj sporo€iti ustreznemu nadrejenemu. Ker sta
informacijska varnost in zakonodaja, ki ureja podrocje kibernetskih napadov, precej splosni
in rigidni, nobena kr$itev ne sme biti ignorirana. V primeru izgube ob¢utljivih podatkov (na
primer, da je zaposleni zalozil podatkovni nosilec z varnostno kopijo) to vseeno pomeni
krsitev informacijske varnosti in zahteva ustrezno ukrepanje (FCC, 2012).

Tudi uporaba pametnih telefonov predstavlja dolo¢eno tveganje, ne le za lastnika pametnega
telefona, ampak tudi za podjetje (Imgraben, Engelbrecht & Choo, 2014), saj vse vec
zaposlenih tudi prek zasebnih telefonov pregleduje sluzbeno elektronsko posto.

1.6.3 Zavarovanje za kibernetsko tveganje

Podjetja pogosto sklenejo zavarovanje za razli¢na poslovna, naravna in politi€na tveganja.
Vendar pa tradicionalne zavarovalne police nepopolno naslovijo dodatna tveganja, s
katerimi se sooc¢ajo podjetja, ki so del digitalnega gospodarstva. Rastoca uporaba svetovnega
spleta je tako ustvarila potrebo po novih zavarovalniSkih produktih. Zavarovalniska podjetja
S0 predstavila nove zavarovalne moznosti, ki pokrivajo razli¢ne vidike kibernetskega
tveganja. V procesu oblikovanja teh novih polic so se zavarovalnice lotile vprasanj, kot so
cena, problem nepravilne izbire in problem moralnega tveganja. Ceprav so vsa ta vpradanja
skupna vsem oblikam zavarovanj, kibernetsko tveganje ustvari drugaéne skrbi (Gordon,
Loeb & Sohail, 2003).
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Obvladovanje kibernetskega tveganja vklju¢uje dobro obvladovanje vseh tveganj in
upostevanje specializiranega zavarovanja za ublazitev finan¢nega vpliva, ¢e se zgodi
varnostni incident (Marsh, 2014). Podjetjem je tezko nameniti denar za nekaj, za kar upajo,
da ne bodo nikoli potrebovali. Ko pride do upravljanja s kibernetskim tveganjem, ki lahko
podjetje uni¢i v nekaj dneh, se nekateri odlo¢ijo za varnejSo pot in izberejo zavarovanje za
kibernetsko tveganje (Briody, 2007).

Uporaba spleta je pomembno povecala ranljivost organizacij za informacijsko krajo,
vandalizem in napad za zavrnitev storitve in tako pripeljala tezave informacijske varnosti v
ospredje. To tezavo je osvetlila raziskava iz leta 2002 (CSI/FBI), ki je ugotovila, da je 90 %
vseh anketirancev v predhodnem letu Zze zaznalo vdor v racunalni$ko varnost in da je
povprecna ocenjena izguba (za podjetja, ki so podala ocenjeno vrednost) ve¢ kot 2 milijona
ameriskih dolarjev na organizacijo. Se ve¢, 74 % anketirancev je povedalo, da je prav spletna
povezava vstopna toc¢ka za pogoste napade (Gordon, Loeb & Sohail, 2003).

Podjetja so bila dolgo obremenjena z varovanjem lastninskih informacij, ohranjanjem
integritete podatkovnih baz in zagotavljanjem pravocasnih dostopov do informacij
pooblascenih uporabnikov. PoveCana ranljivost in precejSnje ekonomske izgube zaradi
napadov preko spleta so povzrocile, da mnogi izvrsni direktorji i§¢ejo dodatne moznosti za
upravljanje informacijskega kibernetskega tveganja. Eno od orodij je zavarovanje za
kibernetsko tveganje. To je zavarovanje, ki pokriva izgube, povezane z uporabo spleta v
informacijski varnosti. Z zavarovanjem izgub zaradi vdorov v informacijsko varnost bi se
podjetje lahko izognilo potencialnim izgubam zaradi kibernetskega kriminala (Gordon, Loeb
& Sohail, 2003).

Zavarovanje je klju¢ni mehanizem za prevalitev tveganja in podjetju omogoca finan¢no
varnost v primeru izgube podatkov. Najprej je treba dolociti potencialne izgube in vpliv na
podjetje v primeru incidenta, kar podjetju omogoca, da izbere za njihove specifi¢ne potrebe
primerno zavarovalno polico. Zavarovalna komponenta dopolni tehni¢ne resitve in procese
(Siegel, Sagalow & Serritella, 2002).

Ceprav je poslovno tveganje povezanosti na splet podobno ostalim tradicionalnim
poslovnim tveganjem, se od njega razlikuje na podrocju lokacije, stopnje in vidnosti. Storilec
informacijske kraje ali Skode lastnine je v ¢asu spletnega napada lahko na tisoce kilometrov
oddaljen od lokacije podjetja. Virus, ki poskoduje podatke in programsko opremo podjetja,
se lahko razsiri tudi na druga podjetja in prvotnemu nakoplje odgovornost (Gordon, Loeb &
Sohail, 2003).

Cena zavarovalnih produktov tradicionalno temelji na aktuarskih tabelah, sestavljenih iz

Stevilnih preteklih podatkov. Ker pa je svetovni splet relativno nov, poglobljena zgodovina
spletnega kriminala in povezanih izgub ne obstaja. Baza vdorov v informacijsko varnost ne

22



obsega dovolj dolgega ¢asovnega obdobja in ni popolna, saj podjetja pogosto ne razkrijejo
podrobnosti kibernetskega napada (Gordon, Loeb & Sohail, 2003; Briody, 2007).

1.6.4 Ostali ukrepi

Ko je proces zagotavljanja kibernetske varnosti vzpostavljen in v uporabi, je treba oceniti
skladnost ravnanja podjetja z zastavljenimi cilji varnostne politike in uspe$nost izvajanja
ukrepov za zagotovitev kibernetske varnosti. Vsaj enkrat letno je priporo€ljivo najeti
zunanje, neodvisne strokovnjake, da ocenijo kibernetsko varnost podjetja. Proces
opazovanja in kontrole se imenuje revizija kibernetske varnosti, namenjena pa je
ocenjevanju in popravljanju obstoje¢ih varnostnih napak. Strokovnjaki testirajo obstojeco
informacijsko varnost podjetja, navadno s simulacijo vdora, in ugotovijo neskladnosti.
Testiranje ne zajema le informacijske varnosti, ampak tudi fizi¢no varnost podatkov. Proces
revizije se dopolnjuje s procesom nacrtovanja in kontrole, ki je povezana z razporejanjem
virov za kibernetsko varnost. Revizija pomaga odkriti pomanjkljivosti obstojecega naérta
(varnostne politike), pomaga pa tudi izboljsati naért kibernetske varnosti za naslednje
obdobje. Obseznost revizije je odvisna od poslovanja podjetja, varnostnih tveganj in
velikosti podjetja. Podjetje na koncu dobi porocilo, kjer so zapisane ugotovitve in
neskladnosti, ki so jih ugotovili zunanji strokovnjaki. Neskladnosti so rangirane glede na
resnost in z njo povezana tveganja. Ce je neskladnost pomembna, jo mora podjetje takoj
odpraviti, za srednje in manj pomembne neskladnosti pa ima ve¢ ¢asa. Ko podjetje odpravi
neskladnosti, se varnostni pregled ponovi in ponovno izda porocilo o stanju. Ker je podjetje
v ¢asu med dvema varnostnima pregledoma verjetno zacelo uporabljati nove aplikacije,
programske resitve in procese, je zelo verjetno, da se bodo ob varnostnem pregledu ponovno
pokazale dolocene neskladnosti. V sploSnem bi morala revizija vklju€evati vsaj fizicno
varnost in kontrolo dostopnosti, pregled administrativnih procesov in kontrol, ovrednotenje
uc¢inkovitosti sistema za odkrivanje vdorov v informacijski sistem podjetja ter ocenjevanje
zaposlenih, ki skrbijo za kibernetsko varnost v podjetju (vklju¢no z vodstvom). Oceniti je
treba tudi ekonomske koristi, ki so posledica aktivnosti informacijske varnosti, v odvisnosti
s stroski, ki so potrebni za izvedbo teh aktivnosti (Gordon & Loeb, 2006).

Podjetje lahko aktivnosti za doseganje kibernetske varnosti v celoti ali le do neke mere zaupa
tudi zunanjim izvajalcem, ki poskrbijo, da je podjetje zas¢iteno pred kibernetskimi napadi.
Z oddajanjem storitev zunanjim izvajalcem (outsourcing) lahko podjetje izkoristi njihovo
strokovnost in tako zmanjSa zaletno investicijo, ki je potrebna za vzpostavitev
informacijskega sistema, programske opreme in zaposlenih na podro¢ju za informacijsko
tehnologijo ter oddelku za obvladovanje tveganj. Zunanji izvajalci bodo za svoje storitve
seveda zaraCunali doloCeno provizijo, zato se pojavi vpraSanje, ali je te aktivnosti ceneje
oddajati zunanjim izvajalcem ali jih obdrzati v podjetju (Gordon & Loeb, 2006).

Podjetje se lahko odlo¢i, da bo zunanjim izvajalcem zaupalo le nekatere ukrepe za
zagotavljanje kibernetske varnosti, na primer le zagotavljanje ustrezne informacijske in
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programske tehnologije ter podporo in uporabo obla¢nih storitev za poslovanje, ne pa tudi
izobrazevanja zaposlenih — ali obratno.

Za kibernetski prostor je znacilna odsotnost meja, dinami¢nost in anonimnost ter ustvarjanje
priloznosti za razvoj znanja, ki temelji na informacijah o druzbenih tveganjih. Ce druzba
temelji na informacijah, bo postala bolj ranljiva, varnost kibernetskega prostora pa mora
postati zadeva vseh deleznikov, zlasti na institucionalni ravni, Kjer je pozornost treba
usmeriti k razvoju varnostne politike in njenega izvajanja. Ceprav se informacijska
tehnologija razvija, njena prisotnost pa narasc¢a, druzba postaja odvisna od njenega podrocja
uporabe. Kibernetska varnost postopno pada v kategorijo podro¢ij nacionalnega interesa.
Zagotovitev kibernetske varnosti temelji na sodelovanju na nacionalni in mednarodni ravni.
Za zascito kibernetskega prostora je treba uskladiti ukrepe nacionalnih smernic in ukrepe na
mednarodni ravni v obliki sodelovanja. Na nacionalni ravni je treba uvesti minimalne
standarde infrastrukture informacijske varnosti, da bi utemeljili u¢inkovitost pristopov za
zaScito pred kibernetskimi napadi in omejili tveganje za incidente z morebitnim znatnim
vplivom (Nastasiu, 2016). Z namenom zagotavljanja informacijske varnosti na podro¢ju
varstva osebnih podatkov posameznikov rezidentov drzav ¢lanic Evropske unije je Evropska
unija sprejela Splosno uredbo za varstvo osebnih podatkov (GDPR), ki je pricela veljati
25. 5. 2018. Uredba zaostruje pogoje za kakrsno koli obdelavo osebnih podatkov, vklju¢no
z golo hrambo podatkov, tako za upravljalce (lastnike podatkov) kot tudi obdelovalce, h
katerim sodijo tudi ra¢unovodski servisi. Najvecja novost uredbe je, da morajo obdelovalci
podatkov zabeleziti vsako posredovanje osebnih podatkov, tudi ¢e gre za drzavne ustanove.
Obdelovalci podatkov, ki se ukvarjajo z obseznim, rednim in sistemati¢nim obdelovanjem
osebnih podatkov, morajo imenovati pooblas¢eno osebo za varstvo podatkov, ki mora biti
neodvisna in ji morajo biti zagotovljena sredstva za nemoteno delo, oseba pa je lahko
notranji ali najeti zunanji strokovnjak za varstvo osebnih podatkov. Racunovodski servisi
morajo imeti popoln pregled nad osebnimi podatki, ki jih obdelujejo ali le hranijo, in sicer
popis podatkov, kje se nahajajo, kdo ima dostop, od kje jih dobi, kdo jih posreduje, koliko
asa jih hranijo, itd. Ce ratunovodski servis nima pravne podlage za hranjenje oz.
obdelovanje podatkov, podatkov ne sme imeti. Pravno podlago predstavlja zakon, pogodba
0 sodelovanju ali privolitev stranke. Mnenja o tem, ali je samoumevno, da racunovodski
servisi podatke obdelujejo obsezno, redno in sistemati¢no, Se razlikujejo. Res pa je, da je to
odvisno tudi od koli¢ine podatkov oz. Stevila strank racunovodskega servisa. Za vse krSitve
uredbe je zagroZena kazen v visini 4 % letnih prihodkov podjetja, najvisja mozna kazen pa
Jje 20.000.000 €. Uredba tudi zahteva, da se vse nepooblascene dostope do osebnih podatkov
oz. krsitve osebnih podatkov, kar vkljucuje tudi kibernetske napade, takoj sporoci
oskodovani stranki in v 72 urah tudi drzavnim organom. S tem zelijo vzpostaviti evidenco
kibernetskih napadov, Ki je trenutno zelo okrnjena, saj ve¢ina podjetij krsitev ne zeli razkriti,
ker bi to lahko mo¢no zmanjsalo njihov ugled in povzrocilo tezave v nadaljnjem poslovanju.
Racunovodski servisi morajo zato dobro premisliti, ali njihovo podjetje potrebuje
pooblas¢eno osebo za varstvo podatkov in v nadaljnje zagotoviti, da bodo za potrebe
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izpolnitve pogodbenih obveznosti obdelani osebni podatki na varnem, njihova obdelava pa
v skladu z uredbo.

Nacrt — 79 % malih podjetij nima vzpostavljenega nacrta za primer Kibernetskega napada
(Finkle, 2017). Vsako podjetje bi moralo nacrtovati nepri¢akovane dogodke, kar vkljucuje
tudi izgubo ali krajo podatkov podjetja. Izguba ali kraja podatkov §kodi poslovanju, znamki
in strankam podjetja, podjetje pa lahko izpostavi tudi drzavnim organom, ki so pristojni za
podroc¢je zascite zasebnih podatkov. Izguba ali kraja podatkov lahko podjetje izpostavi tudi
pravnemu tveganju. Zato je kljuno razumeti, Katera varnostna zakonodaja vpliva na
poslovanje podjetja in kako se pripraviti nanjo. To bi morala biti osnova nacrta za primer
kibernetskega napada, ki bi omogocila lazji, hitrejsi in bolj koordiniran odziv podjetja na
napad (FCC, 2012).

Kaj storiti, ko napadalci vseeno prodrejo skozi obrambo podjetja? (Finkle, 2017)

1. Priprava— Investitorje in stranke je treba obvestiti o problemu in povedati, kateri koraki
bodo potrebni, da se podjetje ponovno postavi na noge. Podjetje naj ima pripravljen
priro¢nik, ki ga uporabi ob morebitnem napadu.

2. Najem zunanjega strokovnjaka — Tudi ¢e v podjetju je oddelek za informacijske
tehnologije, je koristno imeti zunanji pogled na nastalo tezavo. Podjetje mora biti
prepri¢ano, da dobi objektivno oceno Skode s strani tretje osebe, in ne nekoga, Ki
poskusa prikriti svoje napake.

3. Ukrepati je treba ¢im hitreje. Prvih 48 ur po napadu je kljuénega pomena za dolocitev,
kateri racunalniki in omreZzja so bila napadena, kako so bili izkori$¢eni in kateri podatki
SO ogrozeni.

4. Pred placilom odkupnine je treba dobro premisliti. Vecina strokovnjakov odsvetuje
placilo odkupnine, razen Ce je to zadnja in edina moznost za podjetje. Napadalci namrec
racunajo prav na psiholoski u¢inek na zrtve, da brez odkupnine ne morejo resiti situacije.
Kljuce za dekodiranje podatkov za nekatere starej$e prevare je mogoce brezplac¢no najti
na spletu, prav tako pa plac¢ilo odkupnine pogosto ne zagotavlja vrnitve ukradenih in
zakodiranih podatkov. Ce se podjetje odloci, da bo Vv resitev podjetja vlozilo nekaj
denarja, je bolj smotrno, da najame strokovnjaka.

1.7 Vpliv kibernetskega tveganja na ra¢unovodstvo

Racunovodska podjetja delujejo v konkurenénem in hitro spreminjajo¢em okolju (Stanciu
& Bran, 2015). Se nekaj let nazaj je veljalo, da je kibernetska odgovornost eksoti¢na in redka
tezava v odgovornosti racunovodskega poklica (Russel, 2015). Podjetja spremljajo novi
poslovni modeli, od katerih jih veliko temelji na informacijski tehnologiji. Podjetja vlagajo
sredstva v IT reSitve za izboljSanje upravljanja in nadzora poslovnih procesov. IT okolje je
v podjetjih postalo zapleteno in dinami¢no. Racunovodska stroka se soofa z visokimi
zahtevami na IT podro¢ju, Ki izhajajo iz notranjih sprememb in razvoja znotraj poklica. IT
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okolje, v katerem podjetja delujejo in vodijo svoje poslovanje ter racunovodje opravljajo
svoje delo, ustvarja nove zahteve v zvezi z IT spretnostmi, ves¢inami in strokovnim
znanjem, ki jih potrebujejo racunovodje in od katerih je del povezan z informacijsko
tehnologijo. Od finan¢nih in ra¢unovodskih strokovnjakov se zahteva, da izbolj$ajo in
razvijejo svoje informacijske spretnosti in ostanejo usklajeni z IT dinamiko v podjetju
(Stanciu & Bran, 2015).

Mednarodna zveza racunovodij (IFAC) v svoji vlogi vodstva za rac¢unovodski poklic po
vsem svetu poudarja pomen informacijske spretnosti in strokovnosti za poklic ra¢unovodje.
Pomemben izobrazevalni standard, ki ga izdaja IFAC (2003), IEG-11 — Mednarodni
izobrazevalni prirocnik o IT in racunovodskem programu, poudarja nujnost informacijske
tehnologije za racunovodski poklic. V svojih dokumentih IFAC imenuje pomembne akterje
za nacrtovanje, izvajanje ali ocenjevanje izobrazevalnih programov za racunovodje, kot so
univerze, zaposleni in ostali delezniki. V svojem porocilu za leto 2013 je ZdruZenje
zaprisezenih rac¢unovodij (ACCA) poudarilo potrebo, da finanéni in racunovodski
strokovnjaki ostanejo odprti za spremembe, ki nastanejo z uporabo nove informacijske
tehnologije in trajno izbolj$ajo svoje znanje ter spretnosti, da bi razumeli in znali uporabljati
IT resitve ter prilagodili svoje delo v IT okolju (Stanciu & Bran, 2015).

V vsakem podjetju, tako malem kot multinacionalnem, finan¢ni in racunovodski
strokovnjaki opravljajo svoje delo z uporabo programskih aplikacij. Danes obstaja zelo
raznovrstna raunovodska programska oprema in infrastruktura, namenjena podpori
avtomatske obdelave raCunovodskih podatkov, ki se zacnejo s samostojnimi aplikacijami
monopostov in konéajo s kompleksno integrirano programsko opremo, ki temelji na
tehnologiji odjemalec — streznik. Mala podjetja, ki razumejo pomembnost informacij za
postopek odlo¢anja in SO omejena na informacijskotehnoloske in finanéne vire, analizirajo
priloznost resitev v oblaku (Stanciu & Bran, 2015). Anketa, ki jo je leta 2013 izvedla skupina
Aberdeen, je pokazala, da 80 % vpraSanih uporablja programsko opremo v javnem oblaku,
18 % aplikacij pa je bilo finan¢no ra¢unovodskih (Aberdeen, 2013). V informacijskem
okolju se racunovodsko delo spreminja, pretok informacij in dokumentov (veliko
dokumentov, ki jih ustvarjajo informacijski sistemi) je v veliki meri zagotovljen in poteka
pod nadzorom programske opreme. Celoten racunovodski proces in njegov nadzor sta
prilagojena novim zahtevam in omejitvam, ki jih dolo¢a programska oprema. Tudi Ce se
kompleksnost programske opreme stalno povecuje, finan¢ni direktorji Se vedno niso vedno
zadovoljni z rezultati oziroma izpisi programske opreme. Menijo, da aplikacij in programov
ni vedno mogoce enostavno prilagoditi spremembam poslovnih modelov (znacilnost
sedanjosti je hitra sprememba sprejetih poslovnih modelov) in zato ne zagotavljajo vedno
postene in ustrezne slike podjetja, da bi olajSali postopek odlocanja. Finan¢ni direktorji se
zavedajo tveganj, povezanih z avtomatsko obdelavo racunovodskih podatkov in hrambo.
Porocilo za tretje Cetrtletje leta 2014, ki ga je izdalo podjetje Deloitte, razkriva, da finan¢ni
direktorji na kibernetsko varnost gledajo kot na visoko prednost, vendar so zaskrbljeni zaradi
izvedbe nacrtov varovanja informacij (Stanciu & Bran, 2015).
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Ocenjevanje kibernetskega tveganja je postalo ena glavnih nalog za racunovodje in
racunovodska podjetja. Prvi korak k varovanju pred tveganjem kibernetskega napada je
identificiranje in lociranje zaupnih podatkov v podjetju, kar je nujno za ocenjevanje vsakega
kibernetskega tveganja in posledi¢nega nacrta. Nenehno spremljanje teh informacij in tock
dostopa do podatkov je prav tako pomembno za nadaljnji uspeh nacrta za kibernetsko
tveganje (Thompson, 2016).

Medtem ko so tveganja za kibernetski napad ocitno precej$nja, se pomisleki glede tega
tveganja povecajo z dejstvom, da bi ena sama krSitev zaupnosti podatkov lahko Skodila
ugledu racunovodskega servisa, kar bi bilo nepopravljivo. V zelo konkurenénem okolju se
racunovodski servisi pogosto obotavljajo glede javnega priznanja napada na informacijski
sistem podjetja zaradi strahu pred oskodovanjem ugleda. Kljub temu morajo racunovodska
podjetja ustvariti nek mehanizem za izmenjavo klju¢nih varnostnih informacij, kar bi bilo v
korist celotni racunovodski panogi. Ta vrsta proaktivnega vedenja bi pokazala, da ne gre za
vprasanje, »Ce« bo racunovodsko podjetje dozivelo kibernetski napad, temve¢ »kdaj«.
Racunovodje in racunovodska podjetja se morajo zavedati eti¢nih zahtev sodobne digitalne
dobe ter varnosti podatkov in oblikovati naért za zadovoljitev ne le potreb svojih strank,
temve¢ tudi za vse vecje tehnoloske potrebe racunovodskega poklica. Ra¢unovodje morajo
priznati, da so informacije njihovega podjetja ranljive za kibernetski napad, da bi zascitili
svoje podjetje, svoje stranke in njihove podatke, da ne bi padli v napacne roke in da bi v
prihodnosti zagotovili informacijsko varnost proti nastajajo¢im groZznjam zaupnosti
podatkov strank (Thompson, 2016). Prav zato bodo morali ra¢unovodski servisi resno
pristopiti k reSevanju problematike nepooblascenega dostopanja do osebnih podatkov, ki ga
zakonsko ureja GDPR.

Mala in srednje velika podjetja (MSP), kar vecina slovenskih racunovodskih servisov je, so
lahko uresniCitev sanj kibernetskih napadalcev. Ta trditev temelji na dejstvu, da malim in
srednje velikim podjetjem obifajno primanjkuje sredstev za varnostne sisteme, ki temeljijo
na obrambi in vkljucujejo ve¢ plasti varnostnih kontrol (Strohmeyer, 2013 v Ramsay 2015).
Mala in srednje velika podjetja se zaradi svoje majhnosti, pomanjkanja obsezne trzne
izpostavljenosti in napacne ugotovitve, da nimajo vrednih, za napadalce zanimivih in
koristnih informacij, obicajno ne vidijo kot potencialne tarce za kibernetske napade. Poleg
tega menijo, da nimajo vedno dovolj sredstev, da bi se proti napadalcem lahko borila. Ta
nacin razmisljanja je dale¢ od realnosti, saj imajo mala in srednje velika podjetja dragocene
informacije za spletne kriminalce, kot so na primer evidenca zaposlenih in kupcev,
informacije o ban¢nih racunih, dostop do financ itd. Kljub obseznim podatkom, ki jih morajo
MSP varovati, pomanjkanje virov in informacij pogosto prispevata k slabo opremljenemu
stanju MSP na podrocju kibernetske varnosti. Kibernetski napadalci so prepoznali to
pomanjkanje zasCite, zaradi ¢esar so MSP privlacne tar¢e. Mnogi lastniki malih podjetij
pogosto ne naredijo dovolj, da bi svoje organizacije zas¢itili pred napredno zlonamerno
programsko opremo in drugimi kibernetskimi napadi zaradi pomanjkanja informacij. To
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pomanjkanje razumevanja kibernetskega tveganja pogosto izhaja iz osredoto¢anja na
netoCna prepricanja in zastarelo znanje. Poleg tega da imajo lazen obcutek varnosti, MSP
nimajo vedenja o tem, kje so ranljivosti in groznje v njihovih podjetjih. Ne da bi vedeli,
katere informacije in sredstva so najpomembnejSa za organizacijo in njene stranke,
prodajalce, zaposlene in druge uporabnike, je tezko vedeti, na katerih podro¢jih je najbolje
investirati v kibernetsko varnost. To pomanjkanje informacij MSP vodi v dodelitev
nezadostnih virov za kibernetsko varnost, $e zlasti, ker nimajo sredstev za zaposlitev rednega
osebja in analitikov za kibernetsko varnost ali sklenitev pogodbe z dragimi ponudniki teh
storitev (Ramsay, 2015).

2 RAZISKAVA O OBVLADOVANJU KIBERNETSKEGA
TVEGANJA V SLOVENSKIH RACUNOVODSKIH SERVISIH

2.1 Opredelitev raziskovalnih hipotez

Da bi proucila zavedanje o kibernetskem tveganju in nacine varovanja proti njemu med
slovenskimi ra¢unovodskimi servisi, sem med njimi izvedla raziskavo. Opravljena je bila z
metodo zbiranja primarnih podatkov, in sicer z anketnim vprasalnikom in intervjujem.
Vprasalnik je bil sestavljen iz zaprtih in odprtih vprasanj, vabilo za sodelovanje v spletni
anketi, ki je bila izvedena s pomocjo spletnega orodja 1KA, pa je bilo prek elektronske poste
poslano kontaktnim osebam v slovenskih ra¢unovodskih servisih. S pomocjo spletne baze
BI1Z1 sem poiskala podjetja s SKD 69.200 — Racunovodske, knjigovodske in revizijske
dejavnosti, davéno svetovanje.

Raziskovalno vprasanje 1: Kako racunovodski servisi v Sloveniji 0cenjujejo svojo
izpostavljenost Kibernetskemu tveganju?

Werner (2017) pravi, da so tudi ratunovodski servisi ena od skupin podjetij, ki meni, da se
jim zaradi njihove majhnosti kibernetski napad ne more pripetiti. Zato zelim preveriti,
kaks$no je mnenje slovenskih ratunovodskih servisov glede verjetnosti za napad na njihovo
podjetje, oziroma kako visoko ocenjujejo kibernetsko tveganje glede na verjetnost
kibernetskega napada in njegovih posledic.

Raziskovalno vprasanje 2: Ali racunovodski servisi v Sloveniji izvajajo ukrepe za
zagotovitev kibernetske varnosti sebe in svojih strank?

Glede na to, da je kibernetsko tveganje Ze nekaj ¢asa prisotno tudi v slovenskem prostoru,
naj bi se ve€ina podjetij tega tudi zavedala. Vendar to Se ne pomeni, da potrebne ukrepe za
upravljanje s tem tveganjem tudi izvajajo. Ukrepi za upravljanje kibernetskega tveganja so
na primer ustrezna tehni¢na in informacijska tehnologija ter varnostni sistemi, varnostne

28



kopije, izobraZevanje in usposabljanje zaposlenih, obves¢anje zaposlenih o informacijski
varnosti v podjetju, zavarovanje za kibernetsko tveganje idr. Z raziskavo zelim ugotoviti,
koliksen delez slovenskih racunovodskih servisov izvaja vsaj enega od prej nastetih ukrepov,
saj lahko le tako pokazejo, da se kibernetskega tveganja zavedajo in z njim upravljajo.

Raziskovalno vprasanje 3: KolikSen delez racunovodskih servisov v Sloveniji izobrazuje
svoje zaposlene o pomenu kibernetske varnosti in morebitnih posledicah, ¢e ta ni
zagotovljena, in na kaksen nacin?

61 % vdorov v informacijske sisteme naj bi bila posledica dejanj zaposlenih (Marquette,
2015), lahko pa so tudi posledica neizobrazenosti zaposlenih glede kibernetske varnosti.
Zato je eden od kljucnih ukrepov za zagotavljanje kibernetske varnosti izobrazevanje in
usposabljanje zaposlenih glede politik informacijske varnosti v podjetju. Kot je bilo ze
omenjeno, Se tako napredni varnostni sistemi ne pomagajo, ¢e gre za napako enega od
zaposlenih. Zaposlene je treba nauciti, kje vse se lahko groznje za vdor v informacijski
sistem podjetja skrivajo (v priponkah elektronskih sporo¢il, spletnih povezavah, ki so pripete
k elektronskim sporocilom, ki od nas zahtevajo geslo, obiskovanje sumljivih spletnih strani
itd.). Mozen je tudi vdor v elektronsko posto strank, tako da mora zaposleni nenavadne
zahteve stranke, na primer nakazilo visokega zneska na tujo banko, dodatno preveriti pri
stranki, da se preprica, ali je to res izvedeno. To je le nekaj primerov, na kaj morajo zaposleni
biti §e posebno pozorni. Zaposleni se morajo nauciti prepoznati te pasti in biti usposobljeni
za ukrepanje v primeru zlonamerne elektronske poste ali drugega nacina poskusa
kibernetskega napada.

Raziskovalno vprasanje 4: Kako pogosto racunovodski servisi v Sloveniji izvajajo
1zobrazevanja in usposabljanja za zaposlene?

Strokovnjaki priporo¢ajo izvajanje izobraZevanja in usposabljanja o kibernetski (ne)varnosti
za zaposlene vsaj enkrat letno (Werner, 2017). Stanje na podro¢ju informacijske tehnologije
in spletnega poslovanja se namre¢ neprestano in zelo hitro spreminja. Treba je biti dobro
obvescen 0 novostih za zagotovitev kibernetske varnosti v podjetju. Za izobrazevanje
zaposlenih je lahko odgovoren IT oddelek v sodelovanju z vodstvom podjetja, podjetje pa
lahko najame tudi zunanjega strokovnjaka za informacijsko varnost.

2.2 Raziskovalna metoda
S programom SPSS sem analizirala pridobljene podatke in skuSala odgovoriti na zastavljena

raziskovalna vprasanja. Slo je za analizo deskriptivne statistike (frekvence odgovorov,
povprecja, mediane).
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Opis vzorca

Populacija raziskave so bili racunovodski servisi v Sloveniji. Vzoréni okvir (spisek enot)
sem pridobila s pomocjo podatkovne baze BIZI. Na dan 2. 1. 2018 je bilo v bazi BIZI s SKD
dejavnostjo 69.200 najdenih 4727 enot. Ker je populacija raziskave znana, sem lahko
uporabila verjetnostno vzorcCenje, zato je bil vzorec raziskave izbran s sistemati¢nim
vzoréenjem, kar pomeni, da je bila prva enota v vzorec izbrana naklju¢no, vse naslednje
enote pa s korakom 27. Za izbrane enote sem elektronske naslove pridobila na portalu BIZI,
s spletnim brskalnikom ali po telefonu.

V populaciji podjetij z dejavnostjo 69.200 je 52,6 % samostojnih podjetnikov, 45 % druzb z
omejeno odgovornostjo, 1,1 % druzb z neomejeno odgovornostjo, 0,4 % komanditnih druzb
in 0,9 % podjetij z drugo pravno organizacijsko obliko.

Anketni vprasalniki so bili izbranim 288 podjetjem prek elektronske poste poslani
9. 4. 2018. Po preteku enega tedna sem podjetja ponovno prosila za sodelovanje. Ker so bili
nekateri elektronski naslovi neaktivni in ker je bil odziv slab (izpolnjenih vprasalnikov sem
namre¢ dobila le 24), sem se odlocila, da vabila za sodelovanje v raziskavi posljem Se enkrat,
tokrat ve¢jemu Stevilu podjetij. Tako sem dobila $e 63 izpolnjenih vprasalnikov. Glede na
to, da je bila tema anketnega vprasalnika dokaj obcutljiva, je bilo pri¢akovati, da bo delez
odgovorov nizek, in sicer je znasal 4,65 %.

Prvi sklop vpraSanj anketnega vprasalnika je bil namenjen osnovnim podatkom o podjetjih,
ki so se odlo¢ila za sodelovanje v raziskavi. Osnovnih vprasanj je bilo pet. V raziskavo so
bili vkljucena tako mala rac¢unovodska podjetja kot tudi velika. To je razvidno iz najvecjih
vrednosti, ki so zapisane pri osnovnih podatkih podjetja. Stevilo observacij, ki so odgovorile
na vprasalnik, je 87 podjetij. V povpre¢ju podjetje v vzorcu zaposluje 5,74 ljudi, mediana pa
znasa dva zaposlena. Podjetje z najve¢ zaposlenimi, Ki je sodelovalo v raziskavi, zaposluje
172 ljudi. Povpreéno $tevilo strank, ki jih imajo podjetja, zajeta v raziskavo, je 78,68 z
mediano 30 strank. Najvecja vrednost pri vprasanju o Stevilu strank je 1500 strank, najniZja
pa stiri stranke. Prihodki podjetja se pri racunovodskih servisih gibljejo od 500 pa vse do 6
milijonov evrov. Povprecni dohodek podjetja v raziskavi je 216.735 evrov, mediana pa
50.000 evrov. Vrednost sredstev v podjetju se giblje od 0 do 7 milijonov evrov, s povprecjem
pri 160.266 evrih in mediano 15.444 evrov. 12,6 % podjetij, zajetih v raziskavo, ima
dislocirane enote, preostalih 87,4 % pa ne.

2.3 Predstavitev rezultatov

2.3.1 Anketni vprasSalnik

Sledilo je 16 vprasanj, ki so se nanasala na obvladovanje kibernetskega tveganja v
racunovodskih servisih in so odgovorila na zastavljena raziskovalna vprasanja magistrskega
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dela. Prvo vprasanje anketnega vpraSalnika je odgovorilo na prvo raziskovalno vpraSanje
tega magistrskega dela.

Prvo vprasanje se je glasilo: Kako verjeten se vam zdi kibernetski napad oziroma vdor v
informacijski sistem vaSega podjetja? Odgovor so anketiranci podali na podlagi ocene od 1
do 7, kjer je ocena 1 predstavljala neverjeten in ocena 7 zelo verjeten kibernetski napad.
Rezultati so predstavljeni na sliki 3.

Slika 3: Verjetnost kibernetskega napada oziroma vdora v informacijski sistem podjetja
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Kot je razvidno z zgornje slike, vecina anketiranih ra¢unovodskih servisov $e vedno meni,
da je verjetnost za kibernetski napad majhna, saj so najpogosteje izbrane ocene 2, 3 in 4. Za
skrajni dve oceni, oceno 1 in oceno 7, se je odlocil enak odstotek podjetij, to je 5,7 %. To
pomeni, da le 5,7 % podjetij meni, da je verjetnost za kibernetski napad zelo visoka. Za
oceno 6 se je odlocilo 8 % podjetij. Rezultati kazejo, da anketiranci na lestvici od 1 do 7
verjetnost kibernetskega napada za anketirano podjetje ocenjujejo s povpre¢no oceno 3,59
in z mediano pri oceni 3, pri najvecji vrednosti 7.

Kot je bilo zapisano v literaturi (Werner, 2017; Ramsay 2015), lahko na podlagi izvedene
raziskave potrdim, da tudi v Sloveniji velja, da se majhna in srednje velika podjetja Se vedno
premalo zavedajo nevarnosti kibernetskih napadov in menijo, da se jim zaradi majhnosti
kibernetski napad ne more pripetiti. Velika racunovodska podjetja (ve¢ strank, zaposlenih,
vi§ji prihodki), ki so bila vklju€ena v raziskavo, so za verjetnost kibernetskega napada izbrala
vi§je ocene verjetnosti, kar kaze, da se bolje zavedajo nevarnosti.
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Drugo vprasanje: Ali ste v podjetju v zadnjih petih letih Ze zaznali kibernetski napad, to je
vdor v informacijski sistem podjetja?

85,1 % podjetij, vkljucenih v raziskavo, je odgovorilo, da v zadnjih petih letih ni zaznalo
kibernetskega napada, 13 podjetij oziroma 14,9 % pa je kibernetski napad v zadnjih petih
letih zaznalo.

Tretje vprasanje se je navezovalo na drugo vpraSanje v raziskavi. Z njim sem preverjala, ali
je bila tar¢a napada podjetje ali stranka. Rezultati tega vpraSanja se niso ujemali s prejSnjim,
saj je odgovor »nismo zaznali napada« izbralo le 66,7 % podjetij in ne 85,1 %, ki so ta
odgovor izbrala pri prej$njem vprasanju. Na vprasanje, kdo je bil tar¢a kibernetskega napada,
je odgovarjalo 33,3 % podjetij, kar pomeni, da je dejansko tretjina podjetij Ze zaznala
kibernetski napad. Slika 4 predstavlja zbrane odgovore.

Slika 4: Ali ste bili tar¢a vi ali katera od vasih strank?
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Glede na to, da se Stevili odgovorov na drugo in tretje vpraSanje ne ujemata, ne moremo
zagotovo trditi, koliko podjetij v raziskavi je zaznalo kibernetski napad oz. vdor v
informacijski sistem podjetja.

Cetrto vprasanje je podjetja sprasevalo po tem, ali imajo v podjetju sprejet interni dokument

(varnostno politiko), kjer imajo zapisane vse pomembne ukrepe, postopke in odgovornosti,
ki se nanasajo na varnost podatkov.
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Slika 5: Sprejet interni dokument

60

55,2

W Odstotki

Da O tem razmisljamo Ne

Vir: lastno delo.

Vec kot polovica ra¢unovodskih servisov (55,2 %) nima sprejetega dokumenta varnostne
politike, kjer bi imeli zapisane vse pomembne ukrepe, postopke in odgovornosti, ki se
nanasajo na varnost podatkov. Ce Zeli podjetje sistemati¢no pristopiti k varovanju podatkov,
tako lastnih kot podatkov strank, in imeti urejene postopke, bi tak interni dokument moralo
imeti. Dolzina dokumenta ni pomembna, pomembna je vsebina.

Peto vprasevanje se je glasilo: Ali imate v podjetju izdelan nacrt, kako ravnati ob
morebitnem napadu?

Slika 6: Izdelan na¢rt ob morebitnem napadu
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2,3 % vec podjetij ima izdelan nacrt ravnanja ob morebitnem kibernetskem napadu kot
sprejeti interni dokument oz. varnostno politiko, kar znasa 19,5 %. 26,4 % podjetij razmislja
o takem nacrtu in 54,1 % podjetij takega nacrta nima in o pripravi Se ne razmislja.

Sesto vprasanje je sluZilo preverjanju raziskovalnega vprasanja 2, ki je sprasevalo, ali
racunovodski servisi v Sloveniji izvajajo ukrepe za zagotovitev kibernetske varnosti sebe in
svojih strank. Z odgovorom na to vprasanje so podjetja sama ocenila, ali ukrepe izvajajo ali
ne, vendar pa bo Sele iz odgovorov na nadaljnja vprasanja vidno, ali to drzi.

Rezultati na spodnji sliki kazejo, da 59,8 % podjetij ocenjuje, da izvajajo ukrepe za
zagotovitev kibernetske varnosti, 21,8 % podjetij razmislja, da bi te ukrepe zacelo izvajati,
18,4 % podjetij pa ocenjuje, da ukrepov za zagotovitev kibernetske varnosti ne zagotavlja.
Tu je treba poudariti, da je pri odgovorih podjetij mogoce, da so podjetja napacno ocenila,
ali ukrepe zares izvajajo ali ne.

Slika 7: Ali izvajate ukrepe za zagotovitev kibernetske varnosti?
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Sedmo vpraSanje je sprasevalo po izvajanju prvega, najbolj osnovnega ukrepa, in sicer: Ali
imate ustrezno informacijsko podporo in zasCito racunalnikov (redno posodabljanje
programov, ustrezna gesla, namesceni antivirusni programi itd.)?

96,6 % podjetij v raziskavi je odgovorilo, da ima ustrezno informacijsko podporo in zasc¢ito
racunalnikov, kar vkljuuje redno posodabljanje programov, ustrezna gesla, namescene
antivirusne programe itd. Visok odstotek odgovora ne preseneca, saj ve€ina uporabnikov
racunalnikov in ra¢unalniskih sistemov sedaj Ze ve, katere osnovne postopke in programe je
treba izvajati oziroma imeti, da je raCunalnik osnovno zasCiten. 3,4 % anketiranih
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racunovodskih servisov meni, da nima ustrezne informacijske podpore in zascite
racunalnikov, kar pomeni, da nimajo zagotovljene niti osnovne varnosti svojih podatkov in
podatkov strank.

Osmo vpraSanje se je vezalo na prejSnje: Ali za ustrezno varnost informacijskega sistema
skrbite sami ali imate za to sklenjeno pogodbo z zunanjim izvajalcem?

40,2 % rac¢unovodskih servisov samih skrbi za ustrezno varnost informacijskega sistema,
59,8 % podjetij pa ima za to najete zunanje izvajalce, navadno specializirana podjetja, kot je

na primer Akson d.o.0.

Deveto vprasanje: Ali delate varnostne kopije kljucnih podatkov kot ukrep za zagotovitev
kibernetske varnosti? Ce da, kako pogosto?

Tabela 1: Rezultati devetega vprasanja anketnega vpraSalnika

Ali delate varnostne kopije kljuénih podatkov kot ukrep za zagotovitev kibernetske
varnosti? Ce da, kako pogosto?

f %
Da, dnevno 41 471
Da, tedensko 25 28,7
Da, mesec¢no 13 14,9
Da, letno 4 4,6
Ne 4 4,6
Skupaj 87 100,0

Vir: lastno delo.

Skupaj kar 95,4 % anketiranih podjetij za svoje podatke poskrbi tudi tako, da naredi
varnostno kopijo, nekateri pogosteje kot drugi. 4,6 % ra¢unovodskih servisov varnostnih
kopij ne dela.

Deseto vprasanje anketnega vprasalnika je sprasevalo po kakovosti gesel, in sicer se je
glasilo: Ali dajete posebno pozornost kakovosti gesel za razlicne uporabniSke racune,
elektronsko posto, dostop do oblaka itd.? Rezultati so predstavljeni na spodnji sliki.
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Slika 8: Kakovost gesel
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Z naslednjima dvema vprasanjema sem preverjala raziskovalno vprasanje 3, ki se glasi:
Koliksen delez racunovodskih servisov v Sloveniji izobrazuje svoje zaposlene o pomenu
kibernetske varnosti in morebitnih posledicah, e ta ni zagotovljena, in na kakSen nacin?

V letu 2004 je raziskava Ernst & Young pokazala, da kar 70 odstotkov podjetij, vklju¢enih
v raziskavo, ni navedlo izobrazevanja zaposlenih kot enega od ukrepov za zagotavljanje
kibernetske varnosti. Obenem podjetjem ni uspelo za$éititi podatkov in informacij pred
zaposlenimi (Swartz, 2004). Zato me je zanimalo, ali slovenski ra¢unovodski servisi v letu
2018 dajejo vecji pomen izobraZzevanju zaposlenih, kot so ga dajala podjetja v letu 2004, ki
so bila vkljucena v raziskavo Ernst & Young.

Vprasanje 11 se glasi: Ali izobrazujete in usposabljate svoje zaposlene na podroc¢ju
kibernetske varnosti?

In 12 vprasanje: Ce da, na kak3en nadin?
Rezultati kazejo, da najvecji odstotek anketiranih racunovodskih servisov (72,4 % oziroma
63 enot) svojih zaposlenih ne izobrazuje 0 pomenu kibernetske varnosti. Svoje zaposlene

izobrazuje manjsi odstotek servisov (27,6 %).

Na kakSen nacin podjetja izobrazujejo in usposabljajo svoje zaposlene, pa so podjetja
odgovorila tako:

- 13,8 % podjetij ukrep izobrazevanja in usposabljanja zaposlenih izvaja s predavanji 0
Kibernetski varnosti,
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- 11,5% podjetij ukrep izvaja na druge nacine, navedli so interne posvete, obcasne
pogovore, prilagajanje, spletno prebiranje novic in objav, stalno opozarjanje in
informiranje, usposabljanje v praksi in z zunanjimi izvajalci,

- 74,7 % podjetij (65 enot) pa je odgovorilo, da izobrazevanj ne izvajajo, kar pomeni, da
pri 2 enotah prihaja do odstopanj glede na prej$nje vprasanje, saj je tam 63 podjetij
odgovorilo, da izobrazevanj ne izvajajo.

S trinajstim vprasanjem sem preverjala raziskovalno vpraSanje 4, ki se glasi: Kako pogosto
racunovodski servisi v Sloveniji izvajajo izobrazevanja in usposabljanja za zaposlene?

13. vprasanje: Ce izobraZujete in usposabljate svoje zaposlene, kako pogosto?

26,4 % vseh anketiranih podjetij izvaja izobrazevanja in usposabljanja za svoje zaposlene,
12,6 % podjetij ukrep izvaja veckrat letno, 11,5 % enkrat letno in 2,3 % anketiranih podjetij
izvaja ukrep manj kot enkrat letno, vendar ga vseeno izvaja. 73,6 % anketiranih podjetij tega
ukrepa ne izvaja. Spet pa je prislo do razlike glede na enajsto vpraSanje, in sicer pri eni
anketirani enoti.

14. vprasanje: Kako visoko ocenjujete kibernetsko tveganje v racunovodski panogi (glede
na verjetnost nastanka napada in posledice)?

Rezultati kazejo, da anketiranci na lestvici od 1 do 5 (pri ¢emer 1 pomeni zelo nizko tveganje
in 5 pomeni zelo visoko tveganje) kibernetsko tveganje v racunovodski panogi pri najvecji

vrednosti 5 ocenjujejo s povprecno oceno 3,07.

Slika 9: Ocena kibernetskega tveganja v racunovodski panogi
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Vprasanje 15 se je glasilo: Ali imate sklenjeno zavarovanje za kibernetsko tveganje?

Le tri anketirana ra¢unovodska podjetja (3,4 %) imajo sklenjeno zavarovanje za kibernetsko
tveganje, ostala pa tega zavarovanja nimajo.

Zadnje, Sestnajsto vpraSanje je sprasevalo Se o drugih ukrepih za zagotavljanje kibernetske
varnosti, ki bi jih anketirana podjetja morebiti izvajala: Ali izvajate Se kak drug ukrep za
zagotavljanje kibernetske varnosti? Ce da, kateri?

90,8 % anketiranih podjetij je izbralo odgovor ne, kar pomeni, da drugih ukrepov za
zagotavljanje kibernetske varnosti ne izvajajo. 9,2 % podjetij izvaja tudi druge ukrepe za
zagotavljanje kibernetske varnosti. Navedli so:

- spremljanje gospodarskega in politicnega dogajanja,

- racunalniki s podatki niso povezani z internetom,

- obvescanje o napadih in vzrokih ter primerih dobre prakse,

- izogibanje uporabi internetnih oblakov za shranjevanje podatkov,
- DDOS zasdita,

- arhiv na vec lokacijah,

- antivirusni programi in

- antivirusni program, sprememba gesel.

Treba je poudariti, da so odgovori »antivirusni program«, »sprememba gesel« in »lokacije
arhiva« ze vkljuéeni v druga vprasanja, Saj je prvo vprasanje ze spraSevalo, ali ima podjetje
namesScen antivirusni program in ¢e uporablja ustrezna gesla. Odgovor na deseto vprasanje
je prav tako vkljuceval redno spreminjanje gesel, zato zadnjih dveh odgovorov ne moremo
imeti za dodatna ukrepa za zagotovitev kibernetske varnosti.

Prav tako dodatnega ukrepa ne pomeni arhiv na ve¢ lokacijah, gre namre¢ za ve¢ narejenih
varnostnih kopij na razlicnih lokacijah. Res pa je, da anketni vprasalnik ni imel
podvprasanja, Ki bi se nanasalo specifi¢no na stevilo varnostnih kopij, ampak le na pogostost
delanja varnostnih kopij.

2.3.2 Globinski intervju

Ker so se za sodelovanje v raziskavi in izpolnjevanje anketnega vprasalnika vecinoma
odloc¢ila manjSa podjetja, sem Zelela raziskati tudi, kako se z zagotavljanjem kibernetske
varnosti spopadajo v vsaj eni veéji slovenski racunovodski hisi. Za sodelovanje in intervju
sem prosila nekaj vecjih slovenskih podjetij, ki ponujajo raCunovodske storitve, odgovor in
pripravljenost za sodelovanje v intervjuju pa sem dobila le iz racunovodske hiSe Unija.
Intervju v njihovih prostorih na Brezovici sem opravila 24. 7. 2018, in sicer z vodjo
internega IT oddelka, Matejem Gorenskom (v nadaljevanju sogovornik).
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Okvir za vprasanja sem Crpala iz anketnega vpraSalnika, dodala pa sem tudi nekaj bolj
poglobljenih vprasanj, nekaj vprasanj pa se je porodilo tudi med pogovorom. Sogovornik je
najprej odgovoril na nekaj osnovnih vprasanj glede podjetja Unija. Podjetje je prisotno tako
na slovenskem trzi§¢u kot tudi izven meja Slovenije, in sicer v kar 13 drugih evropskih
drzavah, ¢lanicah Evropske unije in tretjih drzavah. Podjetje je med vodilnimi slovenskimi
racunovodskimi servisi in ima po oceni sogovornika 2-% trzni delez. V vseh podruznicah
Unije v Sloveniji je zaposlenih okoli 50 ljudi, v celotni regiji, kjer delujejo, pa e okoli 120
ljudi. Unija racunovodska hisa d.0.0. ima priblizno 350 strank, Unija XS, ratunovodske
storitve, d.0.0. pa okoli 150 strank. Unija XS je lo¢eno podjetje, ki nudi raCunovodske
storitve mikro in majhnim podjetjem ter podjetnikom in prav tako deluje na slovenskem trgu.
Podjetji Unija racunovodska hisa d.0.0. in Unija XS, racunovodske storitve, d.0.0. imata
skupne lastnike, in sicer sta to Unija holding, holdinska druzba, d.o.0. z 49 % in Miroslav
Pikovnik z 51-% delezem. Podjetje deluje na ve¢ lokacijah po Sloveniji, npr. v Ljubljani,
Skofji Loki, Kranju, Novem mestu, Celju in drugje. Prihodki podjetja Unija d.0.0. so v letu
2017 znasali 3.632.240 evrov, vrednost sredstev pa 4.459.057 evrov. Prihodki podjetja Unija
XS so v letu 2017 znasali 190.192 evrov, vrednost sredstev pa 266.043 evrov.

V nadaljevanju predstavljam odgovore na vprasanja glede kibernetskega tveganja in
zagotavljanja kibernetske varnosti v podjetju. Najprej sem sogovornika prosila, da oceni
verjetnost kibernetskega napada oziroma vdora v informacijski sistem podjetja Unija. Na
lestvici od 1 do 6 je sogovornik verjetnost nastanka varnostnega incidenta ocenil z oceno 6,
predvsem zaradi prepoznavnosti podjetja v §irSi javnosti in velikosti podjetja.

Za celotno racunovodsko panogo meni, da je podvrzena srednjemu tveganju za primer
kibernetskega napada, saj naj bi bila manjsa podjetja manj na udaru spletnih kriminalcev
zaradi majhnosti in manjSe prepoznavnosti. V pregledu literature se je ravno to izkazalo za
napacno misljenje, saj naj bi bila manjSa podjetja prav tako tarCe kibernetskih napadalcev.
Manjsa podjetja ne zelijo ali ne morejo vloziti toliko finan¢nih sredstev in Casa Vv
zagotavljanje kibernetske varnosti in so zato lazje tarCe, ¢esar pa se spletni kriminalci dobro
zavedajo. Medtem lahko podjetje, kot je Unija, vlozi sredstva v zagotavljanje visoke ravni
kibernetske varnosti, kar kaze tudi pridobljeni certifikat ISO 27001.

Na vprasanje, ali so v zadnjih petih letih v podjetju zaznali kibernetski napad, je sogovornik
odgovoril, da so pred dvema letoma v sistemu zaznali virus. Krivec za virus v
informacijskem sistemu podjetja je bila okuZena priponka v elektronskem sporocilu
zaposlene osebe, ki je veckrat kliknila na priponko. Namesceni antivirusni program je virus
zaznal in javil okuZbo, kar je pomenilo, da so lahko zaceli ukrepati takoj in virus ni povzrocil
Skode. Delo se je ustavilo le za nekaj ur, dokler niso zakljucili z varnostnim pregledom in se
prepricali, da ni bilo storjene nobene druge Skode. Po navedbah sogovornika niso bili
ogrozeni nobeni podatki podjetja ali strank. Varnostni incident ni bil porocan nobeni
instituciji, saj so ga resevali interno.
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To kaze, da se podatki o Stevilu varnostnih incidentov v Sloveniji, ki jih navajajo vladne
institucije, verjetno razlikujejo od dejanskega Stevila varnostnih incidentov, saj jih podjetja
velikokrat ne poro&ajo in jih raje redujejo interno. Ce bi bili vsi varnostni incidenti prijavljeni
pristojni instituciji, bi strokovnjaki za kibernetsko varnost lazje ugotovili, kje se pojavlja
najvec krsitev, zakaj in na kaksen nacin se pojavljajo ter kaksne so njihove posledice. Za
podjetja bi to lahko bila podlaga za pripravo smernic o kibernetski varnosti, hkrati pa bi
postalo jasneje, na kaj morajo biti podjetja najbolj pozorna in sprejetje katerih ukrepov je
najbolj potrebno. Ce podatki niso popolni, lahko dajejo napacno sliko o problematiki in
vodijo v napa¢no razumevanje kibernetskega tveganja.

Podjetje ima sprejete interne akte, ki urejajo varnost podatkov, in certifikat ISO 27001, ki
zagotavlja visoko raven varovanja informacij v razli¢nih oblikah in medijih. V Sloveniji naj
bi bili edini s tovrstnim certifikatom, ki zahteva veliko vlaganj, tako finan¢nih kot tudi
strokovnih. Prav tako imajo v podjetju sprejet interni dokument, kako postopati v primeru
kibernetskega napada. Nacrt so dve leti nazaj tudi uporabili in po mnenju sogovornika se je
to izkazalo za ucinkovito sredstvo za hitro zajezitev virusa in posledi¢no preprecitev kraje
podatkov. Pobudo za sprejetje internih aktov in standarda 1SO 27001 je dal IT oddelek,
vodstvo pa je potrdilo predlog, saj se je tudi samo zavedalo grozenj, ki pretijo podjetjem v
informacijski dobi.

Podjetje izvaja dva izmed treh pomembnih ukrepov za zagotavljanje kibernetske varnosti. V
prvi vrsti je to zagotavljanje ustrezne varnosti informacijskega sistema, kar pomeni redno in
skrbno posodabljanje operacijskega sistema in programske opreme, nameséene antivirusne
programe, zaklenjene porte in dvojno identifikacijo za vstop do informacijskega sistema
podjetja (z uporabniskim imenom in geslom ter potrditvijo prek telefona). Gesla zaposlenih
morajo biti kreirana v skladu s standardom ISO 27001, kar pomeni najmanj 8 znakov dolga
gesla z velikimi in malimi ¢rkami, Stevilkami in enim znakom (.,! ...). Gesla se morajo
spremeniti na vsaj tri mesece. Varnost informacijskega sistema zagotavljajo v internem IT
oddelku, sodelujejo pa tudi s podjetjem Sibit iz Ljubljane, ki ponuja informacijske resitve.
Odvisno od pomembnosti podatkov delajo tudi dnevne, meseéne in letne varnostne kopije
podatkov.

Drugi ukrep je izobrazevanje in usposabljanje zaposlenih, ki poteka na dva nacina. Prvi je
izobrazevanje zaposlenih, ki ga izvedejo zunanji strokovnjaki in kjer se zaposleni seznanijo
z nevarnostmi, ki jim pretijo na spletu in se naucijo prepoznati phishing elektronsko
sporocilo. Taka izobrazevanja potekajo dvakrat do trikrat letno ali po potrebi. Drugi nacin
je interno izvajanje izobrazevanja z mese¢nim posiljanjem elektronskih sporo€il o aktualnih
novicah na podrocju kibernetske varnosti. Odzivi zaposlenih na tovrstna izobrazevanja so
pozitivni, saj se z zavedanjem kibernetskega tveganja in resnosti tega problema lahko skupaj
z vodstvom borijo proti spletnim kriminalcem.
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Zaposlenim v podjetju Unija so svetovali previdnost pri odpiranju priponk, zato vsa sumljiva
elektronska sporocila posredujejo IT oddelku, kjer sporocilo pregledajo in zaposlenemu
sporocijo, ali je priponko varno odpreti. Tako preprecijo, da bi se morali zaposleni, ki niso
strokovnjaki na podro¢ju kibernetske varnosti, sami odlocati o verodostojnosti priponke in
bi v primeru napacne odlocitve nenamerno Skodovali podjetju. To do neke mere razbremeni
zaposlene, ki se lahko osredotoCijo na strokovno opravljanje svojega dela. Na ta nacin
zaposleni sodelujejo v zagotavljanju kibernetske varnosti podjetja, za kar pa niso posebej
nagrajeni.

Podjetje se Se ni posluzilo testiranja zaposlenih s kontroliranim phishing napadom, saj naj to
ne bi bilo potrebno, ker zaposleni sami posredujejo sumljivo elektronsko posto v pregled IT
oddelku, kar je primer dobre prakse.

Tretji ukrep je zavarovanje za kibernetsko varnost, katerega pa podjetje nima sklenjenega.
Sogovornik ni mogel odgovoriti na to, ali o sklenitvi takega zavarovanja razmisljajo. Razlog
za nesklenjeno zavarovanje je lahko nepoznavanje takSnega zavarovanja, kar je precej
neverjetno, saj imajo vsa velika podjetja oddelek za upravljanje s tveganji. Drugi razlog
vidim v tem, da podjetje meni, da je z visokimi standardi glede varovanja podatkov, ki jih
zahteva ISO 27001, dovolj zas¢iteno pred spletnimi kriminalci. Sogovornik se zaveda, da so
kibernetski kriminalci vedno bolj iznajdljivi, kar od podjetja zahteva nenehno iskanje novih
resitev za udinkovito upravljanje operativnega tveganja. Ceprav SO cene zavarovanj za
kibernetsko tveganje visoke, menim, da bi podjetje, kot je Unija, lahko sklenilo tako
zavarovanje. Pomagalo bi pri morebitnih finan¢nih izgubah, ki bi jih imelo podjetje ob
kibernetskem napadu, vsekakor pa ne bi pomagalo pri zas¢iti ugleda ali povrnitvi sedanjega
ugleda podjetja.

Kot dodatni ukrep je sogovornik navedel dolocilo iz internega dokumenta, da imajo
zaposleni omogocen dostop le do podatkov, ki jih potrebujejo za svoje delo in do strank, za
katere vodijo racunovodstvo. Tudi tako lahko tudi do neke mere zajezijo namerno
Skodovanje morebitnih zlonamernih zaposlenih.

Po mnenju sogovornika je najpomembnejsi in najucinkovitejsi ukrep izobrazevanje
zaposlenih, saj so zaposleni najveckrat razlog za varnostni incident. Oba nacina
izobrazevanja, ki se ju posluzujejo, to sta izobrazevanje v tradicionalni obliki in v obliki
posiljanja internih elektronskih sporocil s tematiko zagotavljanja kibernetske varnosti, Sta
pomembna.

Najpomembnejse posledice za podjetje v primeru kibernetskega napada bi po mnenju
sogovornika bile finan¢ne izgube, morebitna tozba in oSkodovan ugled podjetja v oceh
javnosti. Ob vsakem kibernetskem napadu so finan¢ne posledice neizogibne, ¢e ne drugega
za vzpostavitev novih ukrepov ali posvetovanja z zunanjimi strokovnjaki.
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2.4 Omejitve raziskave

Izvedena raziskava z anketo ima $tiri glavne omejitve, in sicer:

1.

Stevilo podjetij, ki se je odlo¢ilo za sodelovanje v raziskavi. Zaradi ob&utljive teme se
je za izpolnitev anketnega vpraSalnika odlocil le nizek odstotek podjetij, ki so dobila
vabilo k sodelovanju. Delez odgovorov je namre¢ znasal le 4,65 %, kar ni omogocilo
posplosevanja na celotno populacijo racunovodskih servisov v Sloveniji. Izvedena
raziskava je le pokazala, kako kibernetsko tveganje ocenjujejo podjetja v vzorcu in
katere ukrepe ta podjetja izvajajo za zagotovitev kibernetske varnosti.

Dejavnost 69.200 — Racunovodske, knjigovodske in revizijske dejavnosti, davéno
svetovanje. Populacija je bila izbrana na podlagi registrirane dejavnosti 69.200 in na tej
osnovi so bila poslana tudi vabila za izpolnitev vpraSalnika z naslovom »Obvladovanje
kibernetskega tveganja v racunovodskih servisih«. Mogoce je, da je anketni vprasalnik,
ki je specificno naslavljal racunovodske servise, izpolnilo podjetje, ki sicer ima
registrirano to dejavnost, dejansko pa te dejavnosti ne opravlja. To bi pomenilo, da je v
raziskavo vkljuéeno podjetje, ki dejansko ni ratunovodski servis.

Nepriznavanje kibernetskega napada o0z. vdora v informacijski sistem. Zaradi
obcutljivosti teme obstaja tveganje, da je katero od podjetij, ki je sodelovalo v raziskavi,
zanikalo kibernetski napad v podjetju. Anketni vprasalnik je zagotovil popolno
anonimnost in zaupnost pridobljenih podatkov ter obljubil, da bodo rezultati objavljeni
le v agregirani obliki. Kljub temu obstaja moznost, da je katero od podjetij kibernetski
napad raje zanikalo.

Glede na to, da je poznavanje kibernetskih napadov oz. vdorov v informacijski sistem
vedno bolj medijsko izpostavljeno, menim, da vecina ljudi ne pozna vseh oblik
kibernetskih napadov in so bili omejeni le na najbolj ocitne, kot sta na primer
zakodiranje podatkov ter izsiljevanje, ki ima kot posledico krajo podatkov ali finan¢ne
izgube. Vecina ljudi se verjetno ne zaveda, da se kot kibernetski napad oz. vdor v
informacijski sistem obravnava kakrSen koli nepooblas¢en dostop do podatkov podjetja
ali strank. Ce bi se tega podjetja, ki so sodelovala v raziskavi, zavedala, bi bil odstotek
zaznave kibernetskega napada verjetno visji.

SKLEP

Informacije so vedno bile eno od najpomembnejsih sredstev, ki jih podjetje lahko ima. To
vkljucuje poslovne skrivnosti, patente in »know-how«. V postindustrijskem gospodarstvu
so sredstva, ki temeljijo na znanju, postala kljucna, ne le za trenutni obstoj podjetja, ampak
tudi za njegovo dolgoroc¢no poslovanje. Podjetja zadrzujejo kopico pomembnih, obcutljivih

in zaupnih podatkov o svojih ra¢unalniskih sistemih in omrezjih. 1z tega sledi, da bi kakr$na

koli groznja sredstvom, ki temeljijo na znanju, racunalniskim sistemom in omrezjem

neposredno ogrozila uspesnost in uc¢inkovitost ter s tem obstoj podjetja. Na Zalost so te
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informacije dovzetne za razlicne oblike kibernetskih napadov. Ti napadi so lahko
nepooblascéen dostop do podatkov, zlonamerne kode, neprimerna uporaba do razkritja in
kraja podatkov/informacij, e nastejemo le najbolj pogoste. Povecana uporaba spleta s strani
podjetij te ranljivosti Se bolj izpostavlja in tako je uc¢inkovita zas¢ita podatkov Se toliko bolj
relevantna. Podjetja morajo vzpostaviti ravnovesje med zas¢ito obcutljivih in zaupnih
informacij o podjetju ter razpolozljivostjo teh informacij svojim deleznikom. Korporacijski
podatki morajo biti na voljo deleznikom in v nekaterih primerih tudi javnosti, ne le za
spodbujanje nalozb v podjetje, temvec tudi za izpolnjevanje zakonske dolznosti obvescanja
in preglednosti nad podjetjiem. Pomen informacij o podjetju in zasCita njegove integritete
pred nara$c¢ajo¢im tveganjem in groznjami zahtevata, da podjetja sprejmejo razumne ukrepe
za zavarovanje informacijskih sredstev podjetja. Ce podjetju tega ne uspe zagotoviti, se
lahko podjetje in njegovi zaposleni soocijo z morebitno pravno in finanéno odgovornostjo
(Etsebeth, 2011).

Informacijska tehnologija je prisotna v vseh dejavnostih in procesih podjetja. Pri odnosih
med posamezniki, podjetjem in javnimi ustanovami vse bolj posredujejo IT reSitve. V tem
kontekstu so informacijske spretnosti in znanje vsakega posameznika nujno potrebni za
zagotavljanje strokovne usposobljenosti za socialno vklju¢evanje v okolje. Ker bo digitalni
svet Se naprej Siril svoj vpliv, bo novi poklicni profil na razlicnih podroc¢jih povzrodil
pomembne izzive za uéni proces Studentov rac¢unovodstva. Akademske ustanove se morajo
zavedati potrebe in pomena poglobitve na podro¢ju informacijske tehnologije na vseh
programih ter prilagoditi kurikulum in metode poucevanja novim strokovnim zahtevam.

Rezultati raziskave so pokazali, da se slovenski raCunovodski servisi resnosti svetovnega
fenomena kibernetskih napadov in vdorov v informacijske sisteme Se vedno ne zavedajo
dovolj. To potrjujejo tudi rezultati izvajanja ukrepov. Bolj kot bi se podjetja zavedala
nevarnosti in tveganj, v ve¢jem Stevilu bi izvajala tudi potrebne ukrepe.

Vecina podjetij ima zagotovljeno ustrezno informacijsko podporo in zas¢ito racunalnikov,
vsaj tista, ki imajo za to najete zunanje specializirane izvajalce. Kljub temu je za kakovost
gesel treba poskrbeti interno. Zunanji izvajalci kakovosti gesel namre¢ ne preverjajo, razen
¢e se za to podjetje dogovori posebej.

Vecina podjetij Se vedno ne daje velike teze ostalim ukrepom, kot SO izobrazevanje in
usposabljanje zaposlenih ter zavarovanje za kibernetsko varnost. Zavarovanje za kibernetsko
zavarovanje imajo sklenjena le tri podjetja, razlog za to lahko verjetno najdemo predvsem v
visoki ceni zavarovanj in prepri¢anju podjetij, da se jim Kibernetski napad ne more zgoditi.
Presenetljivo je, da ta tri podjetja ne spadajo v skupino velikih podjetij, ki so bila vklju¢ena
v raziskavo. Ta podjetja zaposlujejo enega, dva in pet ljudi, imajo 30, 40 in 70 strank in
prihodke 30.000, 45.000 in 260.000 evrov. Glede na to, da imata prvi dve podjetji nizke
prihodke, cene zavarovanj za kibernetsko tveganje pa so visoke, je tezko verjeti, da imata
tak$no zavarovanje zares sklenjeno in je ta dva odgovora treba upostevati z nekaj distance.
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Vsa podjetja imajo sprejet dokument varnostne politike, dve podjetji imata nacrt ravnanja
ob morebitnem napadu, eno podjetje pa o tem razmislja. Vsem varnost informacijskega
sistema zagotavlja zunanji izvajalec. Vsa podjetja delajo varnostne kopije, dva dnevno in
eno tedensko, vsa so pozorna na kakovost gesel. Eno podjetje enkrat letno izobrazuje in
usposablja zaposlene na podrocju kibernetske varnosti, ostali dve podjetji pa tega ukrepa ne
izvajata.

Zanimivo je, da najveCje podjetje v raziskavi ukrepa izobraZevanja in usposabljanja
zaposlenih ne izvaja in nima sklenjenega zavarovanja za kibernetsko tveganje.

Odgovor na raziskovalno vprasanje 1: Anketirani raCunovodski servisi kljub vse vecji
izpostavljenosti kibernetskemu tveganju zaradi digitalizacije poslovnih procesov, ki prinasa
tudi novo tveganje, Se vedno verjamejo, da je verjetnost za kibernetski napad v njihovem
podjetju srednja do srednje majhna. Za slovenske racunovodske servise je kibernetska
varnost Se vedno nekaj samoumevnega, ne zavedajo pa se, da so podatki in informacije o
njih samih in o strankah klju¢ni del njihovega poslovanja. Hitra rast $tevila kibernetskih
napadov in njihova resnost je vse bolj vidna tudi v medijski sferi, ki pa poroca le o napadih,
ki dosezejo veliko Stevilo uporabnikov spleta ali pa javnosti znano podjetje. Zato imajo
podjetja lahko napacno predstavo, da kibernetski napadi doletijo le velika in znana podjetja.
Za vse kibernetske napade javnost sploh ne izve, najveckrat je to posledica tega, da podjetja
ne zelijo priznati, da se je napad na njihov informacijski sistem zgodil, saj bi to lahko mo¢no
omajalo njihovo podobo in ugled na trgu. To spreminja Splosna uredba EU o varstvu
podatkov, ki zahteva, da se vsak kibernetski napad ali vdor tudi prijavi pristojni instituciji.
Sele takrat bo vidno, kaksno je dejansko $tevilo kibernetskih napadov v slovenskem
gospodarskem prostoru.

Odgovor na raziskovalno vprasanje 2: Vecina anketiranih racunovodskih servisov je bila
mnenja, da izvajajo ukrepe za zagotavljanje kibernetske varnosti. Raziskava je pokazala, da
vecina raCunovodskih servisov izvaja le najbolj osnovni ukrep za zagotavljanje kibernetske
varnosti, kar je ustrezna informacijska podpora in zas¢ita racunalnikov (redno posodabljanje
programov, ustrezna gesla, name$¢eni antivirusni programi, itd.). Skoraj polovica
anketiranih ra¢unovodskih servisov (47,1 %) skrbi za dnevne varnostne kopije in 59,8 %
servisov skrbi, da njihovi zaposleni uporabljajo mocna gesla, ki jih tudi redno spreminjajo.
Tezava izvajanja ukrepov se pojavi Ze pri izobraZevanju in usposabljanju zaposlenih ter
sklepanju zavarovanja za kibernetsko tveganje. Zavarovanje za kibernetsko tveganje imajo
sklenjeno le tri podjetja, ki so sodelovala v raziskavi, kar predstavlja 3,4 % anketiranih.
Tezava ni le v izvajanju ukrepov, ampak izvira Ze iz dejstva, da 55,2 % podjetij nima sprejete
varnostne politike oz. internega dokumenta, v katerem bi imeli zapisane pomembne ukrepe,
postopke in odgovornosti, ki se nanasajo na varnost podatkov, ceprav je to prvi korak k
sistemati¢nemu in uspesnemu upravljanju s kibernetskim tveganjem.
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Raziskovalno vprasanje 3: Z raziskavo sem ugotovila, da le nekaj vec kot Cetrtina (27,6 %)
anketiranih ra¢unovodskih servisov pripravlja izobraZevanja in usposabljanja za svoje
zaposlene o pomenu kibernetske varnosti in jih poduc¢i o morebitnih posledicah varnostnih
incidentov.

Ceprav raziskave kaZejo, da je pri varnostnih incidentih najveckrat prisoten ¢loveski faktor
(Suhadolnik, 2017; Ashenden, 2016; Perko, 2017; Ashford, 2017; Finkle, 2017), podjetja
temu ukrepu ne dajejo velike teze. Tehnologija namre¢ tezko prepreci zaposlenemu, da
nenamerno odpre zlonamerno priponko elektronskega sporocila, ¢e ne prepozna vidnih
znakov okuzenega sporocila. Zlonamernemu zaposlenemu pa tako tehnologija kot
izobraZevanje tezko preprecita nepooblasceni vdor v sistem, ¢e informacijski sistem podjetja
pozna in ga vsakodnevno uporablja.

13,8 % anketirancev izobrazevanje izvaja s predavanjem o kibernetski varnosti, 11,5 % pa
na drugacen nacin, kot so interni posveti, pogovori, prebiranje novic, opozarjanje in
informiranje. Skoraj Cetrtina anketiranih ra¢unovodskih servisov izobrazevanj in
usposabljanj ne izvaja.

Raziskovalno vprasanje 4: Nekateri strokovnjaki predlagajo izvajanje izobrazevanja in
usposabljanja vsaj enkrat letno (Werner, 2017). Ra¢unovodski servisi, vkljuceni v raziskavo,
v 12,6 % izobrazevanja izvajajo veckrat letno, v 11,5 % enkrat letno in v 2,3 % manj kot
enkrat letno. Preostali izobrazevanj in usposabljanj ne izvajajo.

Konc¢ni sklep izvedene raziskave je, da slovenski racunovodski servisi e vedno podcenjujejo
obstoj kibernetskega tveganja pri njihovem poslovanju. Bojim se, da bodo do spoznanja, da
bi morali kibernetsko tveganje prepoznati in z njim upravljati, prisli, ko bo zanje ze
prepozno. Kibernetski napad ne pomeni le finan¢nih izgub za podjetje, usodni so lahko tudi
izguba ugleda, odhod strank in nezmoznost pridobivanja novih strank zaradi okrnjenega
ugleda.

Vsem podjetjem, ne le racunovodskim servisom, svetujem, da resno razmislijo o upravljanju
kibernetskega tveganja, ¢e Zelijo, da so njihovi podatki in podatki strank varni in da do njih
ne bodo dostopali ter jih izkoristili nepooblascena oseba, spletni kriminalci ali zlonamerni
zaposleni. Upravljanje s kibernetskim tveganjem je proces, ki se ne zgodi ¢ez noc, Saj
zahteva cas za vzpostavitev postopkov, ki bodo zagotovili kibernetsko varnost. Najprej pa
je potrebno zavedanje. Ko se vodstvo, lastniki in zaposleni zavedajo obstoja kibernetskega
tveganja, v prvem koraku sprejmejo interni dokument oz. varnostno politiko. Uvedba in
izvajanje ukrepov sledijo ele v drugem koraku. Ce podjetje ne ve, katere podatke mora
varovati in na katerih toCkah je najbolj ranljivo, potem je izvajanje ukrepov neucinkovito in
samemu sebi namen.
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Za zagotovitev kibernetske varnosti na visoki ravni so potrebni visoki finan¢ni vlozki, tako
v zaletni fazi vzpostavitve kot tudi v nadaljevanju, ko so potrebne posodobitve in
prilagoditve varnostne politike ter izvajanje dodatnih ukrepov. Treba se je zavedati, da vsa
podjetja, predvsem manj$a, ne morejo vlagati znatnih sredstev v varnostno politiko podjetja,
saj se primarno ukvarjajo s tem, da so storitve zagotovljene strokovno in da zaposleni v
podjetju redno dobivajo place. Visek denarja se razporedi na po njihovem mnenju »manj
pomembne« projekte, med katerimi je na zalost tudi vzpostavitev sistema kibernetske
varnosti. V kolikor se podjetja ne bodo zavedala, da je kibernetska varnost pomemben proces
v zagotavljanju storitev strankam, bo to vedno odrinjeno na konec seznama potrebnih
investicij ali na seznam sploh ne bo uvrsceno. Ker pa se stevilo in resnost kibernetskih
napadov iz leta v leto povecujeta, bo prizadetih vedno ve¢ podjetij.

Ker so cene racunovodskih storitev v Sloveniji zaradi velike konkurence med Stevilnimi
ponudniki nizke, lahko podjetje, kateremu je ra¢unovodstvo vodilo v kibernetskem napadu
prizadeto podjetje, hitro in brez visokih stroskov racunovodstvo prenese na podjetje,
katerega ugled ni omadezevan.
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PRILOGA






PRILOGA 1:

ANKETNI VPRASALNIK

Osnovni podatki o podjetju:

ok w0

Stevilo zaposlenih v podjetju:
Stevilo strank:

Prihodki podjetja:
Vrednost sredstev podjetja:
Ali ima vase podjetje dislocirane enote (DA/NE):

Vprasanja glede kibernetskega tveganja v racunovodski panogi:

Na lestvici od 1 do 7 ocenite, kako verjeten se vam zdi kibernetski napad oziroma
vdor v informacijski sistem vaSega podjetja? (1 neverjeten, .... , 7 zelo verjeten)

Neverjeten 1 2 3 4 5 6 7 | Zelo verjeten

Ali ste v podjetju v zadnjih petih letih Ze zaznali kibernetski napad, to je vdor v
informacijski sistem podjetja?

0 Da

O Ne

Ali ste bili tar¢a vi ali katera od vasih strank?
[ Podjetje

O Stranka

[0 Ne vemo, nismo ugotavljali

0 Nismo zaznali napada

Ali imate v podjetju sprejet interni dokument, tako imenovano varnostno politiko,
kjer imate zapisane vse pomembne ukrepe, postopke in odgovornosti in ukrepe, ki
se nanasajo na varnost podatkov?

] Da
] O tem razmisljamo
[1 Ne

Ali imate v podjetju izdelan nacrt, kako ravnati ob morebitnem napadu?
O Da



10.

11.

12.

[J O tem razmisljamo
L1 Ne

Ali izvajate ukrepe za zagotovitev kibernetske varnosti?
O Da

1 O tem razmisljamo

L1 Ne

Ali imate ustrezno informacijsko podporo in zas¢ito racunalnikov (redno
posodabljanje programov, ustrezna gesla, namesceni antivirusni programi)?

O Da
O Ne

Ali za ustrezno varnost informacijskega sistema skrbite sami ali imate za to sklenjeno
pogodbo z zunanjim izvajalcem?

0 Sami
O Zunanji izvajalci

Ali delate varnostne kopije klju¢nih podatkov kot ukrep za zagotovitev kibernetske
varnosti? Ce da, kako pogosto?

[ Da, dnevno
[ Da, tedensko
[1 Da, mese¢no
[ Da, letno

[0 Ne

Ali dajete posebno pozornost kakovosti gesel za razlicne uporabniske racune,
elektronsko posto, dostop do oblaka, itd.?

[0 Da, zaposleni vedo, kaj pomeni imeti mo¢no geslo, gesla redno spreminjamo in
imamo nadzor nad kakovostjo gesel.

] Ne, vsak zaposleni sam skrbi za svoja gesla in v podjetju ne preverjamo, ali so

gesla dovolj mocna.

Ali izobraZujete in usposabljate svoje zaposlene na podrocju kibernetske varnosti?
O Da

[1 Ne

Ce da, na kakSen nacin?

[0 Predavanje o kibernetski varnosti



13.

14.

[0 Testiranje zaposlenih z navideznim kontroliranim napadom

1 Drugo:

[1 Ne izvajamo izobrazevanja in usposabljanja za zaposlene

Ce da, kako pogosto?

O Veckrat letno
O Enkrat letno

[0 Manj kot enkrat letno

[1 Ne izvajamo izobrazevanja in usposabljanja za zaposlene

Kako visoko ocenjujete kibernetsko tveganje v racunovodski panogi (glede na
verjetnost nastanka napada in posledice)? Odgovori so grafi¢no prikazani v spodnji

tabeli.

[0 1 - Zelo nizko tveganje
[0 2 - Nizko tveganje

[ 3 - Srednje tveganje

[ 4 - Visoko tveganje

[0 5 - Zelo visoko tveganje

VERJETNOST ZA NASTANEK KIBERNETSKEGA

NAPADA
Zelo verjetno Verjetno Malo verjetno
. 5 — zelo visoko |4 - visoko |3 -  srednje
Kritine . . .
tveganje tveganje tveganje
POSLEDICE 4 — wvisoko|3 -  srednje . .
Opazne . . 2 — nizko tveganje
tveganje tveganje
. 3 —  srednje ) . |1 — zelo nizko
Zanemarljive . 2 —nizko tveganje i
tveganje tveganje

15. Ali imate sklenjeno zavarovanje za kibernetsko tveganje?

O Da
] Ne

16. Ali izvajate $e kakSen drug ukrep za zagotavljanje kibernetske varnosti? Ce da,

kateri?
O Da,

0 Ne




