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UvVOD

Ali je danasnji delovni dan sploh mogo¢ brez uporabe racunalnika? Ali je danes sploh
mogoce operirati s podatki brez informacijskega sistema? Kaks$na je prihodnost zaprte
organizacije, ki ni povezana z javnim omrezjem? Iz tega bi lahko zakljucila, da si z razvojem
racunalnisSke in informacijske tehnologije naprednih storitvenih in proizvodnih organizacij, ki
te tehnologije ne bi uporabljale, ne moremo vec predstavljati. Prakticno lahko ugotovimo, da
je ze v vsaki gospodarski druzbi prisoten vsaj enostaven informacijski sistem.

Pri proizvodnih druzbah so informacijski sistemi pomembni predvsem pri nacértovanju,
vodenju in izvajanju proizvodnih procesov. Pri storitvenih organizacijah pa informacijski
sistem predstavlja Ze pogoj in temelj uspesnega poslovanja. To je Se posebej razvidno iz
poslovanja finan¢nih institucij, ki si svojega delovanja brez uporabe elektronskega poslovanja
ne morejo ve¢ predstavljati. Z globalizacijo trgov so finan¢ne storitve ponujene razlicnim
uporabnikom s celega sveta. Odvisne so od informacij iz vsega sveta, za svoj in za racun
svojih komitentov pa opravljajo storitve, ki ne poznajo drzavnih meja in potekajo po
medmrezju. Prehod na elektronsko poslovanje pocasi izpodriva klasi¢en nacin banc¢nistva in
postavlja nove temelje in pravila obnaSanja, s ¢imer se pojavlja tudi dvom glede varnosti in
za$c¢ite podatkov.

Za varno elektronsko poslovanja mora organizacija zagotoviti varnostnim zahtevam, ki
omogocajo podatkom varno in zanesljivo potovanje po globalnem omrezju. Z uporabo
najrazlicnej$ih varnostnih mehanizmov lahko uporabnik prepre¢i napade vsiljivcev, ki
nepooblas¢eno uporabijo vire omrezja. Pogosti vzrok Zrtev napada je prav slaba priprava na
uporabo storitev elektronskega poslovanja. Nepoznavanje delovanja sistema kot tudi slaba
zaSc€ita pripelje uporabnike do nezaupanja v uporabo elektronskega poslovanja.

Namen magistrskega dela je obravnavati problematiko varnosti elektronskega poslovanja v
slovenskem banc¢nistvu ob uveljavitvi reformiranega placilnega sistema in analizirati ban¢no
ponudbo elektronskih storitev preko interneta za pravne osebe. S pomocjo raziskave, zelim z
vidika varnosti izpostaviti klju¢na Sibka podrocja elektronskega bancnistva, ki kljub
najrazlicnej$ih varnostnih mehanizmov, Se vedno omogocajo storilcem zlorabo virov
informacijskega sistema. V svetu elektronskega bancniStva prezijo na uporabnike in
ponudnike storitev drugac¢ne nevarnosti kot v klasiénem poslovanju, zato so potrebni tudi
drugacni varnostni ukrepi in orodja, ki poskuSajo odvrniti napad morebitnih napadalcev.

Cilji magistrskega dela so predvsem naslednji:
e predstaviti elektronsko poslovanje in elektronsko banc¢nistvo,
e preuciti varnostno tehnologijo v elektronskem poslovanju,
e oceniti ponudbo elektronskega ban¢niStva v slovenskih bankah,
e sistematicno ugotoviti stopnjo ranljivosti virov elektronskega poslovanja pri
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elektronskem placilnem sistemu in
e izpostaviti morebitne kriticne pomanjkljivosti varnostni elektronskega placilnega
sistema ter pripraviti ukrepe in navodila za odpravo le teh.

V nalogi sem se dotaknila problematike, kako zascititi financne podatke pri elektronskem
banc¢nistvu. Glede na to, da je elektronsko ban¢nistvo preko interneta z uvedbo transakcijskih
in osebnih racunov dobilo na vecji veljavi, sem v nalogi analizirala varnost pri izmenjavi
finan¢nih podatkov preko interneta med banko in podjetjem in opredelila klju¢ne prednosti in
nevarnosti ter identificira potencialne groznje na vire v sistemu elektronskega placevanja.

V prvem delu sem v treh poglavjih strnila teoreticno osnovo, ki jo je potrebno osvojiti in
razumeti, preden pristopimo k varni uporabi elektronskega bancniStva. Prvo poglavje je
namenjeno grobi predstavitvi elektronskega poslovanja, kjer sem podala nekaj klju¢nih
klasifikacij in lastnosti. V drugem poglavju sem zajela bistvene lastnosti elektronskega
banc¢nistva, ki predstavlja jedro naloge v okviru katerega sem podrobneje izpostavila nacin
elektronskega placevanja preko interneta med bankami in podjetji. To je le eden izmed
moznih nacinov storitev elektronskega bancniStva. Poznamo $e druge nacine, ki so namenjeni
fizicnim osebam in bi z vkljucitvijo v mojo nalogo presegli potreben okvir magistrskega dela.

Tretje teoreticno poglavje, ki je po vsebini najobseznejse, zajema varnostne mehanizme pri
elektronskem poslovanju s poudarkom na elektronskem bancni§tvu. V tem poglavju sem
poleg metod varovanja izpostavila tudi glavne nevarnosti in groznje ter njihove akterje, ki v
danasnjem svetu piSejo nova poglavja o racunalniSkem kriminalu. V nalogo sem zajela
najpogosteje uporabljene tehnike varnostnih mehanizmov, ki se dopolnjujejo v kombinaciji z
drugimi. Varnost je pomembna na vseh korakih, saj ti dobro zaklenjena vhodna vrata z dvojno
klju¢avnico in verigo ne pomagajo dosti, ¢e imas odprto okno in s tem omogocis napadalcem
prosti vstop. HiSa je varna, kot je varen njen najSibkejsi ¢len.

V cetrtem poglavju se naloga prevesi v drugi del, kjer je vsebina empiri¢no zasnovana. V tem
poglavju analiziram stanje bancniS$tva v Sloveniji v povezavi s pravnimi subjekti. V zacetku
sem predstavila zgodovinski vidik in razvoj bancnistva, ki je leta 1997 dozivel drasti¢ne
spremembe na podroéju pla¢ilnega prometa. Stevilna podjetja so se z reformo pladilnega
prometa odlocila za uporabo elektronskega poslovanje z bankami. Prav slednja novost je
odlocujoce vplivala na izbiro ideje za temo magistrskega dela.

V zadnjem poglavju, ki je raziskovalne narave, sem poskusala teoreti¢ni izsledke iz prvega
dela zdruziti s stanjem elektronskega bancnistva v Sloveniji. Za varno uporabo elektronskega
bancniStva je potrebno za varnost poskrbeti tako na strani podjetja in banke kot tudi v sami
distribucijski poti. Z analizo tveganja varnosti elektronskega placilnega sistema sem izluscila
klju¢ne vire v podjetju, banki in v komunikacijski povezavi. Na podlagi ocen ocenjevalcev, ki
so sodelovali pri raziskavi, sem ocenila vire in potencialne groznje ter tako dobila najbolj
ranljive vire. Z analizo sem prisla do zakljucka, ki potrjuje zastavljen cilj naloge, da se stopnja
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varnosti lahko poveca s preudarnim, pazljivim pristopom, ki v prvi vrsti temelji na dobrem
razumevanju sistema in zavedanju nevarnosti na vseh ravneh uporabe.

V nalogi sem uporabila pridobljeno zanje na podiplomskem Studiju Informacijsko
upravljaljskih ved na Ekonomski fakulteti v Ljubljani. V prvem delu naloge sem z
deskriptivno metodo na osnovi Studija domace in tuje literature ter ¢lankov, ki objavljajo
novosti v podjetjih in bankah po Sloveniji, povzela teoreticno problematiko, ki sistematicno
zajema vsa klju¢na podrocja elektronskega poslovanja. Prevladujejo viri iz interneta, ki so
pogosto veliko bolj azurni kot pa literatura, saj je narava tematike zelo dinamicna in dozivlja
Se veliko sprememb in novosti. V teoreticnem delu sem opisala uveljavljene pristope, metode
in tehnike elektronskega poslovanja s poudarkom na zagotavljanju varnosti. Z metodo
primerjalne analize sem v nekaterih delih naloge primerjala slovensko stanje z razmerami
drugod v Evropski uniji.

V drugem delu sem z empiri¢nim pristopom teoreti¢ni prispevek iz prvega dela podkrepila s
prakticnim primerom elektronskega banc¢nistva. Naredila sem presek ponudbe elektronskega
bancnistva v Sloveniji in ponudnikov ban¢nih aplikacij. V zaklju¢ku sem na osnovi
vprasalnika analizirala tako pridobljene podatke in na podlagi ocen izlus€ila klju¢na ozka grla
glede varnosti pri prenosu finan¢nih transakcij med podjetjem in banko.

Vsebina naloge obsega le del¢ek delovanja celotnega podrocja elektronskega poslovanja, ki v
zadnjih letih intenzivno narekuje in usmerja sodobne internetne storitev, ki kar najSirSemu
segmentu uporabnikov omogocajo racionalizacijo poslovanja, pogojeno z zahtevami
sodobnega nacina zasebnega in poslovnega zivljenja. Pri¢akovanja po varnih, zanesljivih in
dostopnih storitvah pogojujejo tehnolosko zasnovo, ki omogoca zanesljivo in dosledno
uporabo. Prav zato so informacijske resitve za podporo poslovanju razlicne za razli¢ne tipe
komitentov. Vse pa ¢rpajo iz osnov, ki so zajete v tej nalogi in so podlaga za gradijo
zahtevnejSih oblik informacijskih sistemov.
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1 ELEKTRONSKO POSLOVANJE

1.1 OPREDELITEV ELEKTRONSKEGA POSLOVANJA

Elektronsko poslovanje (v nadaljevanju e-poslovanje) je Ze nekaj Casa pomemben del
informatike. Z razvojem racunalniskih omrezij in komunikacij ter z razvojem novih tehnologij
in interneta se postavljajo nova pravila in skupne podlage za elektronsko sodelovanje med
partnerji, ki je tako postalo preprostejSe, uc¢inkovitejse, hitrejSe in tudi cenejSe.

V pogledu definicij e-poslovanja obstaja Sirok spekter razlag. Sam pojem v angles¢ini
("electronic commerce") se bolj kot v slovens¢ini navezuje na napacno razumevanje v smislu
elektronske prodaje, kar oznaka e-poslovanja vsekakor presega in vkljucuje Se vrsto drugih
oblik uporabe. V najsirSem smislu e-poslovanje vkljucuje uporabo vseh oblik informacijske in
komunikacijske tehnologije v poslovnih odnosih. Sem sodijo trgovinske, proizvodne in
storitvene organizacije kot tudi ponudniki informacij, potro$niki in drzavna uprava (Jerman
Blazi¢, 2001, str 13).

Ena izmed definicij e-poslovanja opredeljuje kot izmenjavo poslovnih informacij preko
omreZij s pomo&jo rac¢unalniske izmenjave podatkov' in vseh podobnih tehnologij*. Novejse
razlage, ki vkljucujejo internet kot omrezno okolje, definirajo e-poslovanje kot proces
kupovanja, prodaje ali zamenjave proizvodov, storitev ali informacij preko racunalniSkega
omrezja. E-poslovanje lahko preprosto definiramo kot »poslovati elektronsko«. Glede na
obseznost pojma e-poslovanja lahko razlage e-poslovanja proucujemo iz razli¢nih spektrov
(Kalakota, 1997, str.3):

1. Komunikacijski pogled: je prenos informacij, proizvodov in storitev preko telefonskih
linij, racunalniSkega omrezja ali drugih komunikacijskih povezav.

2. Poslovno procesni pogled: v poslovni proces s pomocjo programskih aplikacij vnaSa
avtomatizacijo procesov in transakcij.

3. Storitveni pogled: omogoca vecjo ucinkovitost poslovanja z znizanjem stroskov,
boljso kvaliteto in hitrejSo dobavo oz. izvedbo storitve.

4. Povezovalni pogled: deluje v omrezjih, ki so med seboj povezane in delujejo
neposredno.

'RIP oz. EDI — Electronic Data Interchange pomeni izmenjavo standardiziranih, kodiranih sporotil med dvema radunalniskima aplikacijama
(Toplisek, 1998, str. 13).
? Elektronsko poslovanje. Definicije. [URL: http:/www.e-poslovanje.net/poglej_clanek.asp?ID=251, 26.06.2002.
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1.2  ZGODOVINSKO OZADJE IN RAZVOJ E-POSLOVANJA

Zacetki e-poslovanja segajo v leto 1968, ko se je zacel razvoj raCunalniskih omreZzij in
interneta, zdruzevanja informacijske in telekomunikacijske tehnologije ter z uvajanjem
standardov za RIP. RacunalniSka tehnologija, ki je bila v zaetku namenjena le raCunalniskim
strokovnjakom in znanstvenikom, je z leti postala veliko bolj uporabna in prijazna tudi $irSim
uporabnikom.

V 70. letih se je s pojavom elektronskih finanénih prenosov med bankami prek varnih
zasebnih omreZji® spremenil nagin poslovanja na finanénem trgu. Precej podatkov je iz
papirnate oblike preslo na elektronsko obliko, ki so se znotraj podjetja prenasali preko raznih
sistemov za prenos podatkov in po elektronski posti. V poznih 70. in zgodnjih 80. letih se je
e-poslovanje razsirilo v okviru podjetij v obliki sistemov za prenos datotek, RIP in
elektronske posSte. S tem so podjetja zmanjSala obseg papirnega dela in povecala se je
avtomatizacija pisarniSkega poslovanja. V poznih 80. in zgodnjih 90. letih so sistemi za
izmenjavo sporocil postali integralni del racunalniSkih sistemov in omrezij (Jerman BlaZic,
2001, str. 13-14).

Dotedanja praksa izmenjave podatkov je pokazala nekaj slabosti in usmerila nadaljnji razvoj
(Skrlec, 2002, str. 18):

e (radila je na specificnih komunikacijskih povezavah med podjetji, ki so bila draga in
nedostopna za majhna podjetja.

e Natanc¢no dolocena oblika podatkov in dokumentov, ki se izmenjujejo med razlicnimi
aplikacijami na podlagi natan¢no dolocenih standardov. Preslikava v zeleno obliko je
bila draga in zapletena.

e Tezje dostopna in razumna za SirSi krog uporabnikov.

Kljub pomanjkljivosti, ki jih je sistem dajal, je bila dobra stran standardizacije in izgradnje
komunikacijske infrastrukture v avtomatizaciji procesov, ki je skrajsala cas obdelave
podatkov in zmanjsala stroske prenosa. To se je dogradilo v nadaljnjem razvoju, ki je bil hiter
in ucinkovit. Nove resSitve se dopolnjujejo s staro tehnologijo, kar podjetjem omogoca
cenovno ugodno nadgradnjo sistema. 90. leta so z razvojem interneta’ ter s pojavom
svetovnega spleta na internetu prinesle preobrat, ki je sprozil razvoj e-poslovanja na vse
oblike uporabe, ki so poznane tudi danes in so se razsirile med Stevilne uporabnike. Njihovi
temelji enostavne in preproste uporabe izhajajo iz kljuénih predpostavk, ki gradijo internet. Te
SO:

* S.W.LF.T. - Society to Worldwide Interbank Financial Transakcion - omre¥je banénih organizacij.

* Internet je danes najbolj razvito in tudi obiskano javno omrezje. Zadetki interneta segajo v obdobje oborozevalne tekme med tedanjima velesilama
Sovjetsko zvezo in ZDA. V ¢asu, ko so ljudje ziveli v strahu pred vojno, so Rusi presenetili svet z izstrelitvijo prvega umetnega satelita Sputnik v
vesolje. Americ¢ani so v odgovor ruskim strokovnjakom ustanovili vojasko raziskovalno ustanovo ARPA (Advanced Research Projects Agency), ki naj
bi jim omogodila hitrejse osvajanje vesolja in razvoj morilskih naprav. Leta 1969 so se razli¢ni oddelki ARPA povezali v racunalnisko omrezje
ARPAnet, ki je z leti preimenoval v internet. Leta 1986 je ARPA nadaljnji razvoj omrezja predala znanstveni organizaciji NSF (National Science
Fundation), ki je v omrezje povezala pet velikih ra¢unalniskih sredis¢ v Ameriki. NSF je spodbujala raziskovalne organizacije pa tudi podjetja po
svetu, naj se povezejo v omrezje in s tem izmenjujejo zamisli z drugimi. Leta 1995 je bil internet Ze neustavljivo naras¢ajo¢ in NSF deluje kot
hrbtenica, ki povezuje velika racunalniska sredi§¢a v Ameriki in je le del vseobsegajodega interneta, dosegljivega v ve¢ kot 130 drzavah sveta.
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¢ lokacijsko neodvisna in strankam dosegljivo omrezje kjerkoli in kadarkoli,

e povezava mnozice navzven odprtih manjSih racunalniskih omrezij, ki nimajo
skupnega lastnika ali osrednjega nadzornega organa,

e preprosta uporaba z vnaprej dolocenimi scenariji in

e strojna ter programska neodvisnost.

Komunikacija je izvedljiva po istih pravilih sporazumevanja, ki so poznane vsem
uporabnikom. S tem je internet zniZal stroSke za ucinkovito komuniciranje, odprl pot do
novega nacina poslovanja in novih trgov, povecal ucinkovitost, skrajSal ¢as posameznih
poslovnih postopkov, omogocil vpeljavo vecpredstavnih storitev ter vec¢jo prilagodljivost
spremembam na trgu in zagotovil, da je ekonomija postala globalna, gospodarske organizacije
pa globalno povezane.

1.3 KLASIFIKACIJE E-POSLOVANJA

Kot je razbrati iz definicij, je e-poslovanje globalni pojem, ki vkljucuje vrsto podrocji in
omogoca uporabnikom dostop do informacij, ki so zbrane na drugih delovnih postajah.
Racunalniska omrezja, sestavljena iz omrezji racunalnikov in vmesnikov, predstavljajo
infrastrukturo e-poslovanja, ki ga delimo na:

e internet — je globalno, javno omrezno okolje,

e intranet — je poslovno okolje, ki povezuje nekaj organizacij v zaprtem okolju,

e ckstranet — omrezje, ki povezuje razline intranete poslovnih partnerjev preko
interneta ter

e privatna omrezja.

Tehnologija interneta in na njo vezane aplikacije so pospeSile razvoj e-poslovanje, ki je svoj
meteorski vzpon dozivela v letu 1996, ko je uporaba e-poslovanja presla v uporabo med vse
uporabnike. Glede na podrocje uporabe e-poslovanja delimo na (Turban, 2003, str. 7-8):

¢ poslovanje med podjetji (B2B),

e poslovanje med podjetji in strankami (B2C) in obratno (C2B),

e poslovanje med strankami (C2C),

e poslovanje med vlado in podjetji ter strankami (G2B oz. G2C) ter

e drugi nacini (B2B2C, m-poslovanje, intrabusiness poslovanje, podjetje in zaposleni
B2E, nonbusiness poslovanje in exchange-to-exchange E2E).

Uvedba e-poslovanja vpliva na poslovni proces s spremembami v oskrbovalni verigi kot tudi
v spremembi marketinSkega spleta. Vse to za seboj potegne posebno strategijo e-poslovanja,
ki so odraza v celostni strategiji podjetja. Podjetje lahko v elektronskem okolje komunicira
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med zgoraj nastetimi subjekti na razlicne nacine in z razlicnim namenom. Najbolj znani in

raz$irjeni nacini e-poslovanja so:

e clektronska posta,
e prenos datotek - FTP”,
e svetovni splet - WWW?,

e omrezne novice,

e prikljucitev na oddaljen racunalnik (TELNET) in

e videokonferenca.

Omrezni trg nudi, da se z uporabo zgoraj navedenih nacinov e-poslovanja zbrisejo nacionalne

meje in ¢asovne omejitve ter omogocijo, da se podjetja ¢ez no¢ spremenijo iz lokalnih v

globalna podjetja. OmreZzni trg ne priznava malih in velikih podjetji iz realnega sveta, ampak

postavlja drugacne kriterije, ki lo¢ijo dobra od slabih podjetji. Katera so dobra in katera slaba,

pa je odvisno, kako hitro izkoristijo konkuren¢ne prednosti, ki jih ponuja e-poslovanje in se

izognejo morebitnim nevarnostim. V informacijski tehnologiji se je rek, da velike ribe jedo

male, preoblikoval, da hitre ribe jedo pocasne.

1.4 PREDNOSTI IN SLABOSTI E-POSLOVANJA

Novosti, ki jih prinasa uporaba e-poslovanja jih nekateri primerjajo s spremembami, ki jih je

prinesla industrijska revolucija. Spremembe se odrazajo v prednostih in slabostih uporabe e-

poslovanja posameznika, druzbe in podjetij (glej Tabela 1 in Tabela 2).

Tabela 1: Prednosti e-poslovanja za podjetja, posameznika in druzbo

PREDNOSTI ZA PODJETJA

raz§iritev trga, globalizacija,

zmanjsanje stroSkov poslovanja, zalog,

prilagoditev proizvodov zeljam kupca,

skrajSevanje proizvodnega cikla,

prenova poslovnih procesov, reinziniring,

zmanjsanje telekomunikacijskih stroskov.

PREDNOSTI ZA STRANKO

mozna hitra primerjava cene in kvalitete,

hitra dobava digitalnih proizvodov,

vecja informiranost, konkurenca, vecje ugodnosti,

izmenjava mnenj med kupci.

PREDNOSTI ZA DRUZBO

moznost dela preko doma, manj potovanja, manj$i promet in manjSe
onesnazevanje,
ugodnosti povecujejo zivljenjski standard,

razvojne moznosti za tretji svet,

pospesuje dostavo javnih storitev .

Vir: Turban, 2003, str. 16-20.

5 FTP - File Transfer Protocol
¢ WWW — World Wide Web
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Tabela 2: Tehni¢ne in netehni¢ne omejitve, ki jih prinasa e-poslovanje

TEHNICNE OMEJITVE e  pomanjkanje zanesljivosti, varnosti in tajnosti,
e  slab komunikacijski prenos,

e nekompatibilnost opreme in hitre programske spremembe,
e  hitre spremembe tehnologije,

e  dodatni stroski za tehni¢no podporo.

NETEHNICNE OMEJITVE e  stroski nabave racunalniske opreme,

e  nezaupanje v varnost,
e  nezaupanje v obstoj podjetij,

e razlitna zakonodaja in standardi.

Vir: Turban, 2003, str.20-21.

Zaradi Stevilnih konkurencnih prednosti, ki jih je moc dobiti z vstopom v e-poslovanje, se Siri
razkorak med uspeSnimi in manj uspeSnimi. Tempo razvoja pogosto sili podjetja, da
sprejmejo nekaj novega, kar Se ni povsem uveljavljeno in preizkuSeno. Podjetja se v
konkuren¢nem boju za vi§ji trzni delez ne malokdaj zatecejo k hitrim in nekvalitetnim
reSitvam, ki za seboj puScajo slab in negativen rezultat. Neuspeli poskusi v e-poslovanju
mecejo slabo lu¢ na celotno podrocje in ljudje postanejo nezaupljivi. Pregledna raziskava na
osnovi anketnega vprasalnika v okviru magistrskega dela na Fakulteti za organizacijske vede
v Kranju je pokazala, da je 94% anketiranih kot tezavo v e-poslovanju navedlo varnost
finan¢nih podatkov, 93% zaupnost transakcij ter druge sploSne zadeve varnosti (Puciher,
1999, str. 7-13).

Seveda si pred varnostjo in zaS¢ito ne moremo zatiskati o€i, saj je skrb za varnost podatkov
pred razkritjem in zlorabo opraviena. Ze en vdor v sistem pusti pri uporabnikih nezaupanje v
digitalno obliko poslovanja in pusti za seboj veliko Skodo. Zato se informatiki trudijo razvijati
in graditi sisteme, ki bi zagotavljali Zeleno stopnjo varnosti in bi zagotavljali zadostno raven
funkcionalnosti sistema. RacunalniSka varnost vkljuuje tako varnost fizicnega sistema,
omreznih in racunalniskih povezav kot tudi pravilno ravnanje uporabnikov. Dosezemo jo z
uéinkovitim procesom planiranja, uvajanja in preverjanja sistema varovanja pred vsiljivei’.
Za zagotovitev le-te so na voljo razli¢ne kombinacije programske in strojne opreme ter fizicno
varovanje. Oblika zasc¢ite je odvisna od varnostne politike organizacije in odnosa, ki ga v
organizaciji gojijo do pomena varnosti in zaupnosti.

1.5 RAZSEZNOST UPORABE E-POSLOVANJA

Za zagon e-poslovanja je potrebna namestitev in uvedba klju¢nih tehnoloskih sestavin
varnega e-poslovanja z vidika infrastrukture ter strojne in programske opreme. Postavitev ni
majhen zalogaj in zahteva velika vlaganja tako v tehnologijo kot v znanje zaposlenih, ki se na
dalj$i rok povrne. Pogoji za uspesno realizacijo e-poslovanja so (Jerman Blazi¢, 2001, str.
60):

e ustrezna infrastruktura in tehnoloske komponente,

"Introduction to network security. SupportNet Online. [URL: http:/supportnet.merit.edu/m-intsec], 12.06.2002.
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e ustrezno tehnolosko znanje in sposobnost nadzora nad uporabo sistema e-poslovanja,
e nadzor nad upravljanjem z informacijami ter znanjem za potrebe odlo¢anja,

e osvojitev postopkov za upravljanje z informacijami,

e upostevanje vizije podjetja v poslovni strategiji in izbranega poslovnega modela ter

e obvladovanje okolja in demografske karakteristike potencialnega trga.

Potrebni pogoji za uspeh so enaki po vsem svetu, kar $§e ne pomeni, da so rezultati kot tudi
obnasanje in pricakovanja podjetij med seboj enaka. E-poslovanje je poznano po vsem svetu,
vendar se profil podjetij, ki uporabljajo takSen nacin poslovanja med celinami razlikuje, kot
tudi pristopi pri uvajanju po svetu nimajo enakega scenarija. Na podrocju e-poslovanja so
ameriska podjetja bolj usmerjena h konénemu potrosniku (vec kot 50% ameriskih podjetji, ki
posluje na internetu posluje z individualnimi strankami), medtem ko imajo evropska podjetja
za stranke pretezno podjetja (B2B) in so bolj usmerjena k medsebojnemu sodelovanju podjetji
(Jerman Blazi¢, 2001, str. 24). Analize na strani uporabe interneta in e-poslovanja v podjetjih
kazejo, da ima 80% velikih podjetji svojo predstavitveno stran na internetu, na kateri ponujajo
splosne informacije, le 56% jih Se ponuja kak$no drugo storitev preko spleta in le 45 %
podjetji vklju¢uje plagilni sistem (Skrlec, 2002, str. 18). Slovenija je v tem segmentu man;
razvita, ¢eprav jo zaradi elektronskega placilnega prometa z Agencijo za placilni promet
(APP) ocenjujejo kot razvito. Veliko bolj razvito je podrocje poslovanja s konénimi
uporabniki, kjer je ponudba storitev veliko bolj pestra.

Razsirjenost uporabe interneta se kaze v delezu uporabnikov internetnih storitev, po katerih se
Slovenija uvrs¢a med srednje razvite drzave. V letu 2001 se je ve¢ kot 31% celotnega
prebivalstva posluzevalo storitev preko interneta. Na lestvici se uvrs¢éamo pred drzavami, ki
smo maja leta 2004 vstopile v Evropsko Unijo (EU) prav tako prekaSamo nekatere stare
¢lanice EU (Spanija, Gréija, Francija). Najve¢ uporabnikov imajo v skandinavskih drzavah,
Svici, Veliki Britaniji in na Nizozemskem®.

Med glavne spodbujevalce razvoja in odloganja za e-poslovanja v Sloveniji uvr§amo’:

e skrajSanje odzivnih ¢asov in izboljSanje uc¢inkovitosti,
e povecanje fleksibilnosti podjetja,
e izboljSanje upravljanje informacijskega sistema in

e izboljSanje storitev za kupce.
Na drugi strani pa med zaviralne vzroke pocasnega razvoja e-poslovanja uvrs¢amo:

e pomanjkanje ustreznih kombinacij znanj,
¢ finan¢ne omejitve,

e panoge, v kateri podjetje deluje — standardizacija,

8 Spletna stran NUA. [URL: www.nua.com], 01.01.03.
% Prodnik Pepevnik Vesna: Marketingki vidik uvajanja elektronskega poslovanja v slovenska podjetja. Ministrstvo za informacijsko druzbo. ~ [URL:
www.merkur.si], 10.02.2004.
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e odpor uporabnikov znotraj podjetja in

e zakonodaja.

Slednja prav zaradi brisanja mej in nastopanja na skupnem globalnem trgu ob novih oblikah
poslovanja zahteva ureditev skupne pravne podlage in pravne regulative. Zaradi Stevilnih
moznosti zlorab in krSitev (javnega reda, avtorskih pravic, pravic potrosnikov) je podrocje
nujno pravno urediti v tolikSni meri, da gospodarskega razvoja ne ohromi in zavre ter da
moznosti za u¢inkovito delovanje in razvoj gospodarstva.

1.6 PRAVNA UREDITEYV E-POSLOVANJA

Uporaba informacijske tehnologije in z njo povezanega elektronskega izmenjevanja sporocil
ter hranjenja pomembnih dokumentov v digitalni obliki v vsakodnevnem gospodarskem in
upravnem poslovanju je vse vecja in z uveljavitvijo interneta dobiva Se mocnejsi zagon.
Vendar pa pomanjkanje ustrezne zakonske ureditve lahko znatno ovira sporofanje pravno
pomembnih in zavezujocih informacij v elektronski obliki in povzro¢i sploSno pravno
negotovost. Zato je nujno zagotoviti pravno varnost najsirSe uporabe e-poslovanja v domacem
in mednarodnem gospodarstvu. Na to dejstvo opozarjajo tudi razlicna priporo€ila vseh
pomembnejSih mednarodnih organizacij, kot so Organizacija zdruZenih narodov, EU, Svet
Evrope in druge.

Gre za pravno problematiko, ki ureja splosno in zelo Siroko podrocje, ki obsega prenos
podatkov med racunalniki, med pogodbenimi partnerji v dogovorjenem standardu, izmenjavo
elektronskih sporocil z uporabo javnih ali lastninskih standardov preko javnih ali zasebnih
omrezij oziroma najbolj splosno prenasanje golega besedila v elektronski obliki (npr. preko
interneta). Zaradi Sirine podroc¢ja je ureditev vplivala na izvajanje velikega Stevila zakonov in
drugih predpisov. Podro¢je namre¢ ni izredno Siroko samo zaradi raznovrstnih moznosti
uporabe e-poslovanja v gospodarstvu, drzavni upravi in drugod, temve¢ zakonodajno urejanje
e-poslovanja posega tudi v zelo obSiren spekter obstoje¢e zakonodaje, saj spreminja temeljne
pravne pojme, kot so izvirnik oziroma original, pisna oblika, lastnoro¢ni podpis pogodbenih
strank in podobni pojmi, ki jih zasledimo v vecini slovenskih zakonov.

Ob upostevanju gospodarskih potreb je bilo v EU sprejeto vrsto direktiv, ki se neposredno ali
posredno dotikajo e-poslovanja. Poleg Direktive o standardih in pravilih za storitve
informacijske druzbe ter Direktive o elektronskih podpisih je ena najpomembnejsih Direktiva
o elektronskem poslovanju'®. Njena dologila so sprejele vse &lanice v svojo nacionalno
zakonodajo.

Direktiva o elektronskem poslovanju obsega podrocja informacijske druzbe skupnega trga.
Skupaj z Direktivo o elektronskih podpisih postavlja temeljna pravila za poslovanje preko

"% Directive on Electronic Commerce - Direcive 2000/3 of the European Parliament and of the Council of 8 June 2000 on certain legal aspects of
information society service, in particular electronic commerce, in the Internal Market (Directive on electronic commerce)
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interneta v drzavah cClanicah EU. Z direktivami so se postavila pravila, ki omogocajo
delovanje skupnega trga na podro¢ju informacijske druzbe (prost pretok storitev) z vsemi
vrstami transakcij med uporabniki (B2B, B2C, C2C, G2C) pod enakimi pogoji ne glede na
drzavne meje v EU. S tem zagotavljajo enoten rezim pravil za ponudnike elektronskih
storitev, za oglaSevanje, sklepanje elektronskih pogodb, itd. 1z obsega direktiv pa so izrecno
izvzeta nekatera podrocja (davki, varstvo podatkov, karteli) ter nekatere dejavnosti (notarske
storitve, zastopanje na sodiS¢u, igre na sreco, itd), ki se urejajo na drzavni ravni (Milenkovic,
2001, str. 96-98).

Slovenija se je s sprejemom Evropskega pridruzitvenega sporazuma obvezala, da bo
zakonodajo postopno uskladila s pravom EU. Junija leta 2000 je bil sprejet Zakon o
elektronskem poslovanju in elektronskem podpisu (ZEPEP) (Uradni list RS, §t. 57/2000) in
Uredba o pogojih za elektronsko poslovanje in elektronsko podpisovanje (Uradni list RS, st.
77/2000 ter §t. 2/2001).

ZEPEP ureja e-poslovanje, ki zajema poslovanje v elektronski obliki na daljavo z uporabo
informacijske in komunikacijske tehnologije in uporabo elektronskega podpisa v pravnem
prometu, kar vkljucuje tudi e-poslovanje v sodnih, upravnih in drugih podobnih postopkih (1.
&len ZEPEP).

ZEPEP v skladu z zgoraj omenjeno direktivo EU prav tako razlikuje med elektronskim in
varnim elektronskim podpisom ter med navadnim in kvalificiranim digitalnim potrdilom. 15.
&len ZEPEP dolo¢a, kateri elektronski podpis'' je enakovreden lastnoroénemu podpisu. Zakon
predpisuje, da je varen elektronski podpis'’, oblikovan z uporabo sredstev za varno
elektronsko poslovanje, podpisnik, ki je podpis oblikoval, pa mora imeti kvalificirano
potrdilo. Z varnim elektronskim podpisom in digitalnim potrdilom posiljatelj zagotavlja
naslovniku pristnost podpisanih podatkov in prepoznavanje podpisnika na daljavo (Pavliha,
2002, str. 76-77).

Zakon med drugimi tudi dolo¢a (ZEPEP, Uradni list RS, §t. 57/2000):

e podatke, ki morajo biti ugotovljivi iz kvalificiranega potrdila,

e pogoje, ki jih morajo izpolnjevati ponudniki in uporabniki storitev, ki so v zvezi z
overjanjem javnih kljucev ali elektronskimi podpisi,

e odgovornost overiteljev,

¢ naloge in pristojnosti inSpekcijskih organov,

e prostovoljno akreditacijsko shemo ter

e kazenske dolocbe za prekrske overiteljev, imetnikov potrdil in posameznikov.

' Razlika med elektronskim in digitalnim podpisom je v tem, da je e-podpis oblika podpisa, dobljena z elektronsko tehnologijo, medtem ko je
digitalni podpis le tisti, ki ga dobimo s Sifrirnimi postopki, ki je Sifriran na nacin asimetriénega dvojnega kljuca (Toplisek, 1998, str.30).

12 Varen elektronski podpis je elektronski podpis, ki izpolnjuje naslednje zahteve (4.to¢ka 2.&lena ZEPEP): da je povezan izkljuéno s
podpisnikom, da je iz njega mogoce zanesljivo ugotoviti podpisnika, da je ustvarjen s sredstvi za varno e-podpisovanje, ki so izklju¢no pod
podpisnikovim nadzorom, da je povezan s podatki, na katere se nanasa, tako da je opazna vsaka kasnej$a sprememba teh podatkov ali
povezave z njimi.
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Zakon je tehni¢no nevtralen, saj se tehnologija varovanja podatkov v e-poslovanju zelo hitro
spreminja. Vlada RS je s podzakonskimi dolocili predpisala podrobnejSa merila za
izpolnjevanje zahtev glede postopkov, sredstev in drugih dolo¢il, ki jih zahteva ZEPEP.

Na podlagi komentarjev zakona ZEPEP in novih Smernic v evropskem prostoru' je vlada RS
leta 2004 potrdila Zakon o spremembah in dopolnitvah zakona o elektronskem poslovanju in
elektronskem podpisu (Uradni list RS, §t. 25/2004), ki je bil pozneje sprejet v drzavnem zboru
(v nadaljevanju ZEPEP-A). Razloge za sprejetje novela ZEPEP-A lahko razdelimo v tri
skupine (Pernovsek, 2004, str. 28):

e uskladitev slovenskega pravnega reda s pravnim redom EU,

e odprava nekaterih sistemskih in tehni¢nih pomanjkljivosti ZEPEP iz leta 2000 in

e dolocitev pravne podlage za vzpostavitev oziroma vkljucitev digitalnih potrdil na
osebne in druge identifikacijske dokumente.

Zagotovitev zakonske podlage Se me zagotavlja, da je problematika varnosti v e-poslovanju
reSena. Podana so le minimalna dolocila e-poslovanja, ki se glede na podro¢ja delovanja
dopolnjujejo Se z drugimi zakoni in predpisi, ki podrobneje predpisujejo nacin delovanja.
Zakon o ban¢nistvu je krovni zakon na podroc¢ju bancnistva, ki v povezavi z drugimi zakoni
na podroc¢ju financnega poslovanja in elektronskega poslovanja, dolo¢ajo pravno podlago za
vzpostavitev e-bancnistva.

1> Smernica o elektronskem poslovanju se na splosno ukvarja s pravilnim delovanjem notranjega trga Evropske unije z zagotavljanjem
prostega pretoka storitev informacijske druzbe med drzavami ¢lanicami in zavezuje ponudnike teh storitev s sedezem v EU.
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2 ELEKTRONSKO BANCNISTVO

2.1 OPREDELITEV ELEKTRONSKEGA BANCNISTVA

Deregulacija trgov, globalizacija in strateski vpliv informacijske tehnologije so povzrocili
drasti¢ne spremembe v bancnem sektorju. Vse vecja globalizacija in povecanje konkurence
spreminja osnovne znacilnosti finan¢nih trgov. Gonilna sila, ki vodi v inovacije in tezi k
prilagajanju novim trendom, je digitalna tehnologija, katere jedro sprememb je e-bancnistvo.

E-ban¢nistvo lahko opredelimo kot kakrSenkoli nadin poslovanje stranke z banko, ki je
neodvisen od poslovalnic bank in temelji na informacijski tehnologiji in elektronskih medijih.
V SirSo razlago vklju¢ujemo vse bancne storitve, ki se opravljajo po elektronski poti (Mi§
Svoljsak, 1997, str.12):

e bancne avtomate,

e clektronsko ban¢niStvo preko interneta,
e telefonsko banc¢nistvo,

e mobilno ban¢nistvo in

e karti¢no poslovanje.

Ozja razlaga e-banc¢nistva se nanasa le na storitve, ki jih uporabljamo preko interneta in na
katere sem se v povezavi s podjetji omejila v vsebini mojega magistrskega dela. V
nadaljevanju bom z izrazom e-banc¢niStvo aplicirala na del, ki se izvaja preko interneta,
oziroma se izvaja preko odjemnega programa preko interneta .

2.2 ZNACILNOSTI E-BANCNISTVA

Banke so z novimi nacini dostopa do finan¢nih posrednikov korenito spremenile podobo
tradicionalnega nacina poslovanja. Sodobni Zivljenjski ritem in tehnoloSke novosti izredno
vplivajo na razvoj bancnega poslovanja. Nenehna dostopnost raznolikih, prilagodljivih in
cenovno konkurenénih bancénih storitev z uporabo S$tevilnih trznih poti, postaja temelj
danaSnjega bancniStva. Storitve sodobnega e-ban¢niStva morajo zagotoviti ban¢no tajnost,
varnost, anonimnost prenosov, moznost opravljanja storitev kjerkoli in kadarkoli.

»Kupec je kralj« je rek, ki velja tudi v banénem okolju. Banke strmijo k zadovoljitvi Zelja
strank in hkrati k zniZanju stroSkov poslovanja. Iz tega lahko izlus¢imo dva glavna vzroka

uvajanja e-bancnistvo:

e Banke so Zzelele odstraniti ¢akajoce vrste v bankah, znizati stroske poslovanja in
masovne posle prenesti z ban¢nih okenc ter ta ¢as porabiti za svetovanje strankam in
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opravljanje zahtevnejSih poslov.
e Zelele so prilagoditi strankam za delo z banénimi posli od doma in jim skraj3ati ¢as in
napor v bankah.

Banke nudijo svoje storitve preko digitalnega medija razlicnim segmentom uporabnikom.

Med uporabniki so tako fizi€ne kot pravne osebe, ki imajo moznost izbirati med razli¢nimi
oblikami e-banc¢nisStva, ki nadomescajo tradicionalni nacine poslovanja (glej Slika 1).

Slika 1: Oblike e-ban¢nistva

E-ban¢nistvo

[ |
E-bancnistvo med E-bancnistvo pri E-banc¢nistvo v
organizacijami oz. bankami poslovanju s strankami organizaciji 0oz. banki
[ ]
Banc¢nistvo SamopostreZni Placilne kartice preko
od doma aparati POS terminalov

Telefonsko ban¢nistvo
Videotekst
Bancnistvo preko PC

Vir: Mis Svoljsak, 1997, str. 12.

Elektronske ban¢ne storitve so najbolj razvite v poslovanju s prebivalstvom. Za razliko od
pravnih oseb jim je poleg finan¢nih prenosov in placilnega prometa omogocena uporaba
potro$niSkega placevanja z raznimi plastiénimi in kreditnimi karticami, uporaba bancnega
avtomata kot tudi domace ban¢nistvo.

2.2.1 Domace bané¢niStvo

Domace bancnistvo je oblika dostopanja do bancnih storitev preko raznih povezav od doma.
Prvi zacetki segajo v leto 1970, ko se je pojavila prva oblika domacega bancniStva —
telefonsko banc¢ni$tvo. Najbolj popularen pristop je bil s pomocjo digitalnih telefonov na
gumbe, s katerimi so stranke prihajale do ban¢nih uslug. Vendar so kljub zafetnemu
optimizmu rezultati prinesli veliko razoCaranje. Zaradi nezmoznosti vizualne verifikacije in
omejene uporabe digitalnih telefonov v 70-ih je to obliko uporabe v 80-ih letih kot mozen
medij za domade banc¢nistvo zamenjala kabelska televizija. Ceprav so s tem resili grafi¢ne
omejitve telefonije, je imela druge pomanjkljivosti. Le nekateri ameriski uporabniki so imeli
dvosmerni kabel, ki je bil potreben za izvedbo operacije. Ker je imel racunalnik tako moznost
vizualizacije kot dvosmerno komunikacijo, je postal nosilni medij za domace bancnistvo.
Ovira je postala pomanjkanje ra¢unalnikov v druZinah. Danes se stvari obra¢ajo na boljSe in s
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tem v prid doma¢emu bancnistvu. Racunalniki so postali vsesplosno uporabni, racunalniska
pismenost je danes nekaj vsakdanjega in uporabniki lahko lazje komunicirajo s svojimi
dobavitelji finan¢nih uslug (Kalakota, 1997, str. 188).

Ponudba e-bancniStva s pravnimi osebami je v primerjavi s fiziCnimi osebami precej bolj
okrnjena. Podjetja imajo moznost dostopa v banko na tradicionalni nacin ali preko interneta.
Banke so v sodelovanju s telekomunikacijskimi in informacijsko tehnoloskimi podjetji,
uporabnikom odprle nove poti za dostop do njihovih storitev, ne da bi za to morali oditi
fizi€no v poslovalnico. Internetni dostop do storitev je v razvoju e-banc¢nistva naredil velik
korak naprej. Podjetja lahko pri e-placilnem prometu podatke z banko izmenjajo na tri nacine
(Hrovat, 2000, str.54):

e izmenjava preko e-poste,
e preko interneta ali

e preko odjemalnega programa.

Vsi trije naini se izvajajo preko internetnega omrezja, za kar jih lahko poimenujemo
internetno banc¢nistvo.

2.2.2 Internetno ban¢éniStvo

Internetno banc¢niStvo omogoca opravljanje bancnih storitev kadarkoli (ne glede na delovni
cas banke) in brez neposredne pomoci ban¢nega usluzbenca. S podporo sistemov banc¢nistva
na daljavo, lahko komitent opravlja vse negotovinske transakcije preko svojega racunalnika,
pregleduje stanje na svojih racunih, izpisuje prometne postavke za izbrano obdobje, prenasa
sredstva med svojimi racuni itd. Vse transakcije, ki jih uporabnik sprozi s svojega
racunalnika, potujejo neposredno v centralni ban¢ni sistem brez posredovanja ban¢nega
usluzbenca, ki je obvescen le o takSnih zahtevah komitenta, pri katerih so potrebne dodatne
odlocitve ali sodelovanje ¢loveka. Internetno ban¢niStvo koristi tako bankam kot podjetjem,
saj se s tem znizujejo stroski storitev. Bankam predstavlja dodatno distribucijsko pot, ki jih
nudi vrsto prednosti kot tudi grozenj pred izgubo komitentov, saj zaradi nizjih vstopnih ovir
prihajajo drugi nebancni finan¢ni posredniki, ki predstavljajo bankam novo konkurenco.

Prva internetna banka, ki je omogocila elektronske bancne storitve za uporabnike preko
interneta, je bila Security First Network Bank (SFNB'!). Preden je dobila dovoljenje za
poslovanje kot spletna banka, je morala zadovoljiti mnogim strogim predpisom. Tako je leta
1995 konéno dobila zeleno lu¢, da je kot nekdanja First Federal Savings Bank of Pineville iz
Kentuckija, sedaj kot SFNB, vstopila v virtualni svet e-ban¢nega poslovanja (Kalakota, 1997,
str. 202).

Najveé¢ uporabnikov internetnega bancnistva imajo v skandinavskih drzavah; na Svedskem
Stejejo kar 31% prebivalcev. Presenetljivo majhen delez ameriSkega prebivalstva posega po

'8 Spletna stran Security Firs Network Bank. [URL: http://www.sfnb.com], 01.01.03.
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omenjenih storitvah, za kar lahko vzroke iS¢emo v velikemu Stevilu bank in njihovih
podruznic, ki so dostopne na vsakem koraku. Po Stevilu uporabnikov internetnega banc¢nistva
na vrhu pred vsemi vodi skandinavska banka Nordea najvecja regionalna banka v Evropi.
Banka je rezultat uspeSne cCezmejne konsolidacije med finsko banko Merita, Svedsko
Nordbanken, dansko Unidanmark in norveSsko banko Christiania (Oman, 2002, str.17-21).
Poleg skandinavske konsolidirane banke so najnaprednejSe evropske banke na podrocju e-
bancniStva Se angleska Barclays, Svicarski Credit Suisse in UBS, Spanska Bankinter in
nemska Deutsche Bank (Grenko, 2000b, str. 65-69.).

2.3 PREDNOSTI E-BANCNISTVA

Za bancniStvo se postavljajo nove meje in novi izzivi; poslovanje s prebivalstvom,
informiranje, fakturiranje in placevanje racunov bo postalo rutina, ki jo bo prevzemala
avtomatizacija, papir bo izginil. Banke se bodo posvetile planiranju, analiticnim poslom in
iskanju novih priloZnosti. E-ban¢nistvo je tako postalo obvezno. Banke ga uvajajo predvsem
zaradi naraScajoCega konkurencnega pritiska. Glavne dejavnike za investiranje v reSitve e—
ban¢nistva lahko strnemo v tri kategorije (Skedelj, 2002):

e orientacija k sodobnim trznim potem,
e izboljSane storitev strankam in

e raz§iritvijo strategija e-poslovanja.

Banke pozicionirajo e-bancniStvo kot del celovite strategije trzne poti. NajnaprednejSe banke
gledajo na e-bancniStvo kot na osnovo za SirSo strategijo e-poslovanja. Ne glede na strategijo
mora banka imeti realna pricakovanja. Nikakor se racun ne izide, ¢e pri¢akuje povrnitev
stroSkov investiranja v e-ban¢nistvo ¢ez noc. Koristi se ne pokazejo takoj, ampak jih lahko
pricakuje v daljSem casovnem razmiku. Tako lahko koristi rangiramo glede na cas.
Kratkoro¢ne koristi ban¢nega sektorja so v konkuren¢ni enakosti, zadrzevanju komitentov ter
pridobivanju novih strank. SrednjeroCne priloznosti so integracija trznih poti, upravljanje
informacij, celovit pogled na komitenta, migracija komitentov na ustrezne kanale ter tudi
znizanje stroskov. Pozitivni rezultati investicije v e-banc¢niStvo se pokazejo Sele po 18.
mesecih, tako glede zmanj$evanja stroskov kot poveganja prihodka (Skedelj, 2002).

Uporaba e-bancniStva prinasa prednosti tudi za uporabnike banc¢nih storitev. Prednosti e-
banc¢nistva, ki jih z uporabo informacijske tehnologije vnaSa v ban¢ni sektor, so (Sjekloca,
1999, str 31-33):

e zmanjsanje stroSkov ban¢nega poslovanja; manj papirja, nizje provizije,
¢ hitrejSe, cenejSe in kvalitetnejSe poslovanje brez vrst pred ban¢nimi okenci,
¢ nove distribucijske poti uporabe storitev,

e SirSa ponudba uslug in storitev,
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e povecanje ucinkovitosti in transparentnosti trgov,

e zaradi multimedijske komunikacije je zanesljivost informacij enostavno preverljiva,
¢ hitrejSe kroZenje denarja in bolj redno placevanje obveznosti,

e spreminjanje profila zaposlenih v bankah ter

e odpirajo se novi trgi, kjer izginjajo fizicne meje.

Med kon¢nimi uporabniki je z uvedbo e-bancnistva prisotna dolocena mera razocaranja, ker
ni pricakovanega takojSnjega zmanjSevanja stroskov in povecanja prihodkov. Vendar lahko
koristi pricakujemo le na dolgi rok in so tako kot pri bankah kratkoroc¢ne koristi vidne v
nemerljivih dejavnikih.

2.4 RAZVOJNI TRENDI IN STRATEGIJE V E-BANCNISTVU

V 90. letih je celotno evropsko celino zajel proces koncentracije, mocne konsolidacije banc¢ne
industrije in pospeSen razvoj elektronskih distribucijskih poti, kar je bistveno spremenilo
podobo evropskega trga finan¢nih storitev.

Razvojni trendi v evropskem bancnistvu so usmerjeni predvsem v (Grenko, 2000a, str.36-41):

e konsolidacijo znotraj drzavnih meja ter prevzemi in zdruzevanja med bankami
razli¢nih drzav,

e pospesen razvoj elektronskih distribucijskih poti in

e usmerjanje v investicijsko ban¢nistvo.

Temeljni razlogi za zdruzevanja in prevzeme v banc¢ni industriji so povecanje trznega deleza,
izboljSanje poslovanja druzbe in s tem poveCanje premozenja njihovih delnicarjev. Banke
zelijo z zdruzevanjem zmanjsSati stroSke, povecati produktivnost, zvisati dobicek in povecati
kapital kot tudi racionalizirati poslovanje z ucinkovito uporabo nove tehnologije, ki bankam
omogocajo diverzifikacijo pri poslovanju in vec¢jo fleksibilnost pri ponudbi storitev. Na
evropskem banc¢nem trgu obstajajo Stevilne ovire med posameznimi drzavami (razli¢na
podjetniska kultura, pravna ureditev, davéna zakonodaja), kar otezuje Cezmejne zdruzitve
bank. Doslej je veCina ban¢nih zdruzitev v svetu potekala znotraj drzavnih meja med
podobnimi institucijami.

Pospesen razvoj elektronskih distribucijskih poti je mo¢no spremenil evropski ban¢ni prostor.
Prihodnost bank bo vse manj odvisna od razvoja samih bank, ampak vse bolj od tehnoloskega
napredka, saj bo sodobno ban¢nistvo vse bolj odvisno od ucinkovite izrabe informacijske
tehnologije.

Z razvojem interneta bancni$tvo je oz. bo elektronski medij zamenjal tradicionalni model
bancnega poslovanja prek bancnih poslovalnic e-banc¢niStva. Banke, ki se bodo uspesno
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vkljucile v trend virtualnosti, bodo lahko izkoristile klju¢ne dejavnike in jih izkoristile v
konkuren¢ni tekmi, ki poteka na evropskem trgu.

Banke glede na prihodnost e-banénistva lahko razdelimo v 4 kategorije (Skedelj, 2002):

e internetne banke,
e banke, ki ne nudijo e-ban¢nistva,
e banke, ki nudijo osnovno e-ban¢nistvo in

e pionirske banke.

Virtualne banke prinasajo vrsto prednosti; od laZjega premagovanja daljave, znizevanja
stroskov poslovanja - do povecanja konkurenc¢nosti. Trend uspeha se kaze v reorganizaciji
bank in sledenju novim strategijam, ki jih obdrzi v boju za prezivetje, kjer konkurenca prihaja
tudi zunaj meja. Vecje evropske banke si bodo prizadevale utrjevati trzni delez s
povezovanjem z glavnimi internetnimi portali, tehnologijami in telekomunikacijskimi
druZzbami. Nova razvojna pot zZene banke, da si razsirijo storitveni asortima z vkljucitvijo oz.
povezavo z mobilnimi telekomunikacijskimi druzbami, ki strankam omogocajo dostop do
internetnih finanénih storitev z uporabo protokola WAP"’. Pri¢akujemo lahko, da bo obdobju
e-ban¢nistva sledilo obdobje m-banénistva'®.

Konkurenca evropskih bank na podrocju internetnega bancnistva se z internetno revolucijo
posledi¢no stopnjuje. Za ohranitev sedanjega trznega deleza in krepitev odnosa s strankami je
potreben prijazen nastop do uporabnikov s ponudbo cenejSih in pestrejSih bancnih storitev.
Predvsem je pomembno »biti prvi«, kar zahteva od bank veliko inovativnost. V prihodnje
bodo banke prek interneta ponujale nove vrste poslov, ki bodo povecali trzni delez. Strateske
usmeritve na podrocju internetnega bancniStva pa so usmerjene v (Grenko, 2000b, str. 65-
69.):

e ustvarjanje novih prodajnih poti,
e vstop na nove geografske trge,
e povecanje trznega deleza na domacem trgu in

e razvoj vloge interneta in dohodkovnih poti zunaj tradicionalnega poslovnega modela.

!> Wireless Aplication Protocol — protokol, ki zagotavlja komuniciranje mobilnega telefona s svetovnim spletom.
' M-banéniitvo je opravljanje banénih storitev s pomo&jo mobilnih naprav, kjer koli in kadar koli, saj tehnika temelji na brezzi¢ni povezavi preko
WAP portala.

18



VARNOST ELEKTRONSKEGA POSLOVANJA

3 VARNOST ELEKTRONSKEGA POSLOVANJA

Z nastankom interneta se je razvil nov druzbeni prostor, ki ga je nemogoce nadzorovati v
celoti in ki omogo¢a tako stare kot tudi povsem nove oblike ratunalniske kriminalitete'’.
OmreZje internet samo po sebi ne zagotavlja potrebnih pogojev za varno komunikacijo in e-
poslovanje. Varnost racunalniskih sistemov in drugih pomembnih virov, ki jih obravnavamo v
sklopu racunalniskega omrezja, je potrebno zascititi z izbiro ustreznih tehnologij, metod in
reitev, s kombinacijo ukrepov ter jih povezati v celoto tako, da bo varnost komunikacije prek
interneta najvecja.

Stevilo moznih Zrtev racunalniske kriminalitete raste iz dneva v dan. Tako je Ze vsak
uporabnik interneta postal potencialna mozna zrtev (Power, 1998). Pri tem je opaziti, da
narasCata tako obseg kot tudi raznovrstnost nacinov in oblik izvajanja raCunalniSkega
kriminala. Zato nekatere, zlasti razvite drzave, ki so se Ze soo€ile z njimi, razmisljajo o
zakonodajnih reSitvah, ki bi omogocile pregon tovrstnih kaznivih dejan;j.

3.1 ZAKONSKI IN SODNI PREGON KAZNIVIH DEJANJ

Naloga sodobne kazenske teorije in prakse je, da te negativne pojave ugotovi in da jih
predvidi v zakonodaji. Eden izmed taksnih pojavov je raCunalniSka kriminaliteta.
Racunalniski kriminal je prisoten zlasti v gospodarsko bolj razvitih okoljih. Storilci tovrstnih
kaznivih dejanj so delezni milejSih kazni kot storilci klasicnih kaznivih dejanj, ¢eravno je
Skoda, povzro¢ena z racunalnis$kim kriminalom lahko izredno visoka.

Kazenski zakonik Republike Slovenije (v nadaljnjem besedilu KZ RS) dokaj natan¢no ureja
kazniva dejanja, ki spadajo v sklop kriminalitete v zvezi z ra¢unalniki (KZ RS, april 1999):

¢ vdor v racunalnisko vodeno zbirko osebnih podatkov (drugi odstavek 154. ¢lena),

e poskodovanje racunalniskih podatkov in programov (225. ¢len),

e vdor v informacijski sistem (242. ¢len),

e izdelovanje in pridobivanje pripomockov, ki so namenjeni za vdor v informacijski
sistem (tretji odstavek 309. ¢lena) in

e neupraviceno izkori$€anje avtorskega dela - piratstvo (159. ¢lenu).

Kdor v nasprotju z zakonom uporabi osebne podatke, ki se smejo voditi samo na podlagi
zakona ali na podlagi osebne privolitve posameznika, na katerega se osebni podatki nanasajo,
se kaznuje z denarno kaznijo ali z zaporom do enega leta. Enako se kaznuje, kdor vdre v

' Ragunalniski kriminal je nasilno dejanja na radunalniku, s &imer trpi Zrtev zaradi nezakonite namere krsitelja. Radunalniski kriminal je relativno nov
pojem, ki se pojavil zaradi povecane uporabe racunalniskih sistemov za shranjevanje podatkov. Vse oblike organizacij, ki uporabljajo racunalniske
sisteme, so potencialne Zrtve napada racunalniSkega napada (Forcht, 1994, str. 297). Danes se pojavljajo poleg klasi¢nih na¢inov kriminala tudi
novejse oblike, ki so povezane s trendom v digitalni tehnologije. Glavne oblike nasilja racunalniskega kriminala so: telekomunikacijske prevare,
poneverbe kreditnih kartic in drugo, vdori v sisteme, nepooblas¢eno reproduciranje izdelkov, otroska pornografija, organiziran kriminal, itd.
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racunalnisko vodeno zbirko podatkov z namenom, da bi sebi ali komu drugemu pridobil
kaksen osebni podatek. Ce stori dejanje uradna oseba z zlorabo uradnega poloZaja ali uradnih
pravic, se kaznuje z zaporom do dveh let.

Kdor neupraviceno spremeni, zbrise ali kako drugace napravi podatke neuporabne, se kaznuje
z zaporom do dveh let. Prav tako je poskus kazniv in se storilca kaznuje z zaporom od treh
mesecev do petih let, Ce je pri tem povzroCena velika premozenjska Skoda.

Kdor pri gospodarskem poslovanju neupravi¢eno vnese, spremeni, skrije, izbrise ali unici
racunalniske podatke ali programe, ali kako drugace vdre v informacijski sistem, da bi sebi ali
komu drugemu pridobil protipravno premozenjsko korist ali drugemu povzrocil premozenjsko
$kodo, se kaznuje z zaporom do treh let. Ce je bila s tem pridobljena velika premozZenjska
korist ali povzrocena velika premozenjska Skoda, se storilec kaznuje z zaporom do petih let.
Kdor izdela, si pridobi, proda ali da v uporabo pripomocke, ki so namenjeni za vdor v
racunalniski sistem, se kaznuje z zaporom do treh let.

Kot je iz opisanega mogoce razbrati, so kazni zelo mile in tudi klasifikacija kaznivih dejanj ne
pokriva vseh kaznivih dejanj na podro¢ju racunalniskega kriminala. Ker se te vrste kaznivih
dejanj moc¢no $irijo je potrebno v prihodnje razsiriti kvalifikacije kaznivih dejanj in dosledno
zajeti vse nacine nelegalnega delovanja z ra¢unalnisko opremo.

3.2  GROZNJE IN NEVARNOSTI INTERNETA

Predpisane kazni na podro¢ju ra¢unalniske kriminalitete ne zagotavljajo, da bi storilce teh vrst
kaznivih dejanj odvrnile od nelegalnih dejanj, zato je potrebno za zagotavljanje varnosti in
zaSCite podatkov za vzpostavitev varnega elektronskega poslovanja, namestiti Se druge
ucinkovite nacine varovanja. Nacin zagotavljanja varnosti je odvisen od vrednosti virov,
potencialnih groZenj in ucinkov groZenj. Z razvojem e-poslovanja je globalna znacilnost
digitalnih in omreZnih tehnologij pospesila izmenjavo informacij, olaj$ala dostop, obdelavo in
shranjevanje podatkov. Najveckrat poteka posredovanje podatkov neposredno preko interneta,
kar povecuje moznost zlorabe zbranih podatkov (PerSe, 2000, str. 11).

Racunalniski kriminal je sploSen izraz za kakrSnokoli uporabo racunalniskih sistemov pri
nezakonitih dejanjih. Razdelimo ga lahko na dvoje glavnih podrocij:

e tatvina s pomocjo informacijskega sistema,

e sabotaza in vandalizem.
Med najpogostejSimi nacini tatvin s pomocjo informacijski sistem uvr$€amo; tatvine s

pomocjo informacijskega sistema, tatvine z vnosom napacnih podatkov, s spremembo
racunalniSkega programa in s tatvino podatkov iz informacijskega sistema. Zlonamerna
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programska oprema je nac¢in vandalizma ali sabotaze, ki ima za osnovni namen povzrocanje
Skode, izgube ali vohunjenje.

Ze leta 1949 je matematik John von Neumann ugotovil obstoj programov, ki se lahko sami
reproducirajo. Prvi racunalniski zlonamerni programi so se pojavili ze v 60. letih prejSnjega
stoletja na vecjih sistemih. Leta 1984 pa se je pojavil prvi raCunalniski virus imenovan Brain,
ki je lahko okuzil osebne raCunalnike. Takrat se je zaCel tudi buren razvoj programov z
zlonamernim delovanjem. Prvi taki programi so se Sirili preko disket, zato je bilo njihovo
razSirjanje za danasnje razmere pocasno, kasneje pa so zaceli izkoris¢ati omrezja in se Siriti
preko interneta in e-poste. Prevladujoce skupine zlonamerne programske opreme so (Pecenko,
2002, str. 62):

e virusi,
e trojanski konji,
e (rviin

e kombinirani virusi.

Racunalniski virusi so najbolj znana skupina zlonamerne programske opreme, ki se lahko
razmnozujejo in Sirijo podobno kot bioloski virus. Z okuzitvijo izvajalne datoteke se virus
razSiri na druge programe. Nekateri virusi so narejeni tako, da sprozijo svoje unicujoce
aktivnosti ob dolocenem casu (Casovne bombe) ali ko je izpolnjen dolocen pogoj (logi¢ne
bombe). Vcasih so se virusi $irili predvsem s pomocjo prenosnih medijev, danes pa v glavnem
s priponami e-poste ali pa preko datotek, ki jih dobimo preko interneta'®, kot tudi z uporabo
nelegalnih racunalniSkih programov.

Trojanski konj je ra¢unalniSki program, ki vsebuje skrite ukaze, ki se izvrSujejo v primeru, ko
je izpolnjen dolocen pogoj. Program se ne zna sam razmnoZevati kot pri virusu. Namesto tega
ponudijo uporabniku kak$no zanimivost, v ozadju pa pocno druge nedovoljene reci, npr. ko je
v obdelavi zapis z dolocenim ban¢nim ra¢unom, pride do nepri¢akovanih posledic, ki lahko
ostanejo skrite in jih napadalec v ozadju pone v imenu uporabnika'®.

Crvi za razliko od virusov za svoje delovanje ne rabijo gostiteljskega programa. Poleg tega
jim tudi ni treba roéno pomagati, saj se znajo §iriti kar sami. Crvi izdelajo svoje kopije in za
Sirjenje izkoriS¢ajo obstojeCe povezave med racunalniki. Ker je danes vecina raCunalnikov
povezanih v omrezje, kot je internet, se lahko preko omrezja v zelo kratkem casu okuzi
ogromno racunalnikov’.

18 Primer takega virusa sta virusa Melissa (marec 1999) in Love Letter (maj 2000).

1 V mesecu oktobru 2002 se je v zvezi z Novo ljubljansko banko pojavil primer trojanskega konja, s katerim je skusal posameznik izsiljevati
banko za 100 milijonov tolarjev, s tem ko je skusal prodati trojanskega konja skupaj z na¢inom zasc¢ite pred njim. Omenjeni trojanski konj je
bil kot programéek, ki je izkoris¢al doloceno funkcionalnost brskalnika Internet Explorer, in oponasal obnasanje ¢loveka pri uporabi spletne
aplikacije Klik NLB. S tem se mu ni bilo treba ukvarjati z razbijanjem $ifriranja, saj mu je uporabnik kar sam priskrbel vse potrebno.
Trojanski konj je bil precej preprost, saj si ga je moral uporabnik sam namestiti na racunalnik, poleg pa je moral imeti v moznostih
brskalnika nastavljeno moznost, da lahko tretji program prevzame nadzor nad brskalnikom. S tem bi bila lahko ogrozena varnost Klik-a pri
uporabniku, ne pa pri banki.

20 Primer takega ¢rva je ¢rv Nimda, ki spreminja vsebino spletnih strani tako, da se uporabnik okuZi z obiskom spletne strani. Crv z uporabniskih
racunalnikov napada ranljive spletne streznike Internet Information Server preko napake v IIS.
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Omenjene skupine zlonamerne programske opreme so le ena vrsta grozenj, ki ogrozajo
varnost racunalniSkega sistema. Groznje zlorabe virov so lahko naklju¢nega ali namernega
znacCaja ter lahko delujejo pasivno ali aktivno. Slednje pomeni, da nekdo aktivno uporablja
pridobljene podatke, jih pretvarja, ponareja, nepooblas¢eno uporablja vire, spreminja in
onemogoca delo z njimi ali pa jih pasivno zlorablja s prisluSkovanjem (Jerman Blazic, 2001,
str. 100).

Storilci rac¢unalniskega kriminala so najbolj pogosto programerji, uradniki, Studenti,
managerji, sistemski analitiki, operaterji in drugi uporabniki informacijskih sistemov.
Razvrstimo jih lahko v tri skupine:

1. zaposleni v institucijah
2. storilci izven institucij (krekerji) in
3. racunalniski zagnanci (hekerji).

Statistika dokazuje, da ve¢ kot polovico nedovoljenih dostopov do podatkov zagresijo
usluzbenci v podjetju. Podjetja vse pogosto ne zasledujejo miselnosti razvoju tehnologije. Lep
primer taks$ne miselnosti so podjetja, ki so obdana s tak$no ali druga¢no ograjo, ki jo skrbno
nadzorujejo varnostniki, medtem ko za varnost elektronskih podatkov ne skrbi nih¢e. Vecina
varnosti je namenjena zunanjim groznjam, medtem ko na notranje napade vse pogosto
pozabljajo. Zaposleni v institucijah poznajo nacin poslovanja in imajo dostop do
informacijskih sistemov, ki jih nepooblas¢eno izkoris¢ajo za svoja nelegalna dejanja.
Storilcem izven institucije je tezje, ker morajo prodreti v informacijski sitem, za katerega ne
vedo, kako delujejo.

Za racunalniske zanesenjake (hekerji) pa je znacilno, da jih v rac¢unalniski kriminal ne vodi
osebna korist ali Skoda, ki jo povzro¢ijo, ampak gre pri njih za intelektualni izziv in v
informacijski sistem vdirajo za zabavo. Pogosto se zamenjuje pojem heker in kreker, ki se
pogosto pojavljata kot glavna akterja pri zlorabah interneta. Glavna razlika med njima je, da
hekerja definiramo kot osebo, ki pogosto dokazuje svoje sposobnosti, mo¢ in dovrSenost ter
odkriva luknje v racunalniSkih sistemih iz razli¢énih vzrokov. Hekerji tako nenehno tezijo k
iskanju novega znanja, k dokazovanju svojih sposobnosti, ki pa znanje pogosto delijo z
ostalimi, pri tem pa ne unicujejo in si ne prilas¢ajo oz. koristijo podatkov, ki bi lahko Skodili
ostalim udeleZencem na internetu. Zato so hekerji pogosto osebe, ki so strokovnjaki s
podro¢ja programskega jezika in racunalniskih sistemov. Ker pa jih ljudje pogosto ocenjujejo
kot negativne osebe, da nezakonito vdirajo v sisteme, jih nekateri delijo na »white-hat« in na
»black-hat«, glede na njihov motiv (Turban, 2003, str. 393). Krekerja lahko prav tako
definiramo ko osebo, ki vdira v racunalniska omrezja, vendar ne z namenom iskanja novega
znanja temve¢ z namenom povzroCati tezave svojim »tar¢ame, uniCiti sistem ali izvajati
nezakonite aktivnosti, kot sta kraja in vandalizem.
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Na informacijski sistem ne pretijo le kriminalci, ampak tudi nevarnosti unienja sistema,
zaradi naravnih nesre¢ ali tehni¢nih okvar.

3.3 OPREDELITEV VARNOSTNIH KOMPONENT

Za zagotovitev varnosti so na voljo razlicne kombinacije programske in strojne opreme ter
fizicnega varovanja. Vodstvo je odgovorno za postavitev temeljne varnostne politike, kjer
mora jasno definirati, kaj $€iti in zakaj ter dolociti, koliko sredstev je potrebno vloziti v
varnostne ukrepe. Ukrepi morajo biti postavljeni Siroko, saj je tezko vnaprej predvideti smer
napada. Obseg varnostnih komponent je odvisen od stopnje zahtevane zas¢ite in oblike
sistema.

Varnostna politika je kompromis med stroski in tveganji. Sistem je varen, ko imajo napadalci
vecje stroSke od koristi vdora v sistem. V ban¢nih krogih je ta problematika Se toliko bolj
pomembna in obcutljiva, saj operirajo s finanénimi podatki od svojih komitentov. Stroski
vdora v ban¢ni sistem imajo lahko za posledice vidne (prenos denarja, koristoljubnost, izguba
komitentov, izguba poslov, zloraba podatkov, itd.) kot tudi nevidne (nezaupanje, zmanjSanje
ugleda, itd.) posledice, ki pogosto rezultirajo posredno na vidne stroSke (Kuscar, 2002, str. 8).

Osrednja totka varovanja pri e-poslovanju so viri*', zoper katere preti nevarnost in imajo za
lastnika doloc¢eno vrednost. Organizacija mora za zagotavljanje varnosti zadostiti naslednjim
varnostnim storitvam (Jerman Blazi¢, 2001, str. 101):

e overjanje; moznost preveriti identiteto subjekta,

e zaupnost; informacije ne smejo biti razkrite nepooblas¢enim osebam,
e neokrnjenost; ohranjanje pristnosti podatkov,

e nadzor dostopa; prepre¢evanje nepooblas¢ene uporabe,

e preprecevanje zanikanja o sodelovanju v aktivnostih e-poslovanja ter

e razpoloZljivost; storitve e-poslovanja stalno na voljo.

Za zagotovitev omenjenih varnostnih storitev so na voljo razlicne metode. Njihova izbira je
odvisna od zahtevanih varnostnih storitev, stopnje zasc¢ite in oblike sistema. Vrste metod za
zagotovitev varnosti v e-poslovanju so:

e kriptografija,
e clektronski podpis,
e pozarni zid,

e gesla in drugo.

2! Splosne kategorije virov so: podatki, informacije pri prenosu in hranjenju, strojna in programska oprema, uporabniki in odnosi med njimi
ter dokumentacija o postopkih, strojne in programske opreme v sistemu ali omrezju (Jerman Blazi¢, 2001, str. 100).
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3.4 KRIPTOGRAFIJA

Kriptografija (tajnopisje, Sifriranje, kodiranje) je veda o tajnosti, Sifriranju, zakrivanju
sporo¢il in o razkrivanju Sifriranih podatkov (kriptoanaliza) s pomocjo matemati¢nih
postopkov. Uporablja se za zas€ito obcutljivih informacij med prenosom po javnih omrezjih
in zagotavlja zaupnost podatkov in kontrolo dostopa. V kriptografskem sistemu se sporocilo
Sifrira s pomocjo kriptografskega algoritma in kljuca. Uporabljajo se kode in Sifre za
preoblikovanje sporocil, tako da jih lahko prebere le naslovnik, ki pozna nacin za desifriranje.

3.4.1 Zgodovina Sifriranja

Sifriranje se je razvilo za vojaske potrebe, za tajno posiljanje sporo¢il. Vendar je eden prvih
kriptografov bil Julij Cezar, ki naj bi svojim prijateljem pisal z uporabo preproste zamenjalne
Sifre, ki vsako ¢rko zamenja s ¢rko, ki je v abecedi za tri mesta za njo. Danes pojmujemo
Cezarjevo Sifro vsako Sifro, v kateri je doloCena abecedna razdalja od obicajne ¢rke do
Sifrirane Crke.

V 2. svetovni vojni so Nemci za Sifriranje uporabljali moc¢nejsi kriptografski sistem s
poliabecedno §ifro®%. Za Sifriranje sporotil so uporabljali zelo zapleten $ifrirni stroj Enigma®.
Anglezem je kljub zagotovilom, da sporocil ni mogoce desifrirati jim je pod vodstvom Alana
Turinga to uspelo.

3.4.2 Delitev Sifrirnih sistemov

V preteklosti so razvili ve¢ vrst razli¢nih Sifrirnih sistemov. V grobem lahko lo¢imo dve vrsti:

e simetri¢na kriptografija - kriptografija z zasebnim klju¢em in

e asimetri¢na kriptografija - kriptografija s parom kljucev.

Doslej nasteti algoritmi, ki so se v pretezni meri uporabljali v zgodovini, spadajo pod
simetri¢ne algoritme ali algoritme z zasebnim kljuCem. Imamo samo en kljuc, katerega
uporabljamo za Sifriranje in deSifriranje sporocil (glej Slika 2).

2 Nagin sifriranja, kjer so &rke v abecedi v obi¢ajnem besedilu nadomestile razli¢ne &rke v Sifriranem besedilu glede na njihov polozaj v sporo¢ilu. Te
Sifre uporabljajo klju¢ — Stevilo, ki ga morata poznati posiljatelj kot prejemnik.

3 Stroj je bil sestavljen iz baterije, tipke za &rke kot pri pisalnem stroju, lugi za vsako ¢rko in treh rotorjev, ki so predstavljali srce stroja. Vsak rotor je
bil plosca z obrocem elektri¢nih prikljuc¢kov na vsaki strani. Rotor je imel na vsaki ploskvi dvakrat po 26 kontaktov (kolikor je ¢rk), v notranjosti valja
povezanih med seboj z Zicami, ki so prenasale elektricne signale od prikljucka na eni strani, vse do prikljucka na drugi strani zadnjega rotorja, vendar
ne urejeno (kontakt §t.1 na prvi ploskvi ni bil povezan s kontaktom 1 na drugi ploskvi). Operator je vtipkal sporocilo na tipkovnico. Ko je vtipkal
posamiéno &rko, se je prizgala Zarnica, ki je kazala $ifrirano ¢rko. Ko je $ifrirano sporoéilo doseglo cilj, so stroj nastavili tako kot prvega. Sifrirano
sporo¢ilo so vtipkali na tipkovnico in na Zarnicah se je pojavil izvirnik (Wright, 2002, str. 154-155).
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Slika 2: Simetri¢no Sifriranje z enim samim klju¢em

hesedilo sifriranje  ifrano hesedilo 2 9Sifriranje hesedilo
Vir: NA, 1999, str. 15.

Prednosti simetri¢nih Sifrirnih sistemov je v hitrosti in omogoca Sifriranje vecje kolicine
podatkov. Slabost se kaze v tezavah pri distribuciji kljuéev. Zato simetricno Sifriranje
uporabljajo predvsem v vojski in bankah, kjer je mogoce te skrivne kljuce razpecevati po
posebnih varnih kanalih. Druga tezava, ki se pojavlja pri simetri¢nih postopkih Sifriranja, je
kopicenje skrivnih kljucev. Kajti pri simetri¢nih postopkih Sifriranja uporabljamo samo en
klju¢ za Sifriranje in deSifriranje, tako moramo za vsakega poslovnega partnerja uporabiti
drugaden skrivni klju¢. Stevilo kljuev tako postane neobvladljivo Ze pri majhnem $tevilu
uporabnikov. Uporabni so v kombinaciji z drugimi algoritmi, ki omogocajo varno izmenjavo
kljucev, ali v manjsi skupini uporabnikov, kjer problem izmenjave kljucev ni problematicen.
Slabost se kaze tudi v nezmoznosti uporabe za digitalni podpis. Ravno zaradi teh slabosti so
se razvile asimetri¢ne metode ali algoritmi z javnim kljuc¢em.

Zacetki uporabe asimetri¢nih S$ifrirnih sistemov segajo v leto 1975. Zgrajeni so iz dveh
kljucev v paru (glej Slika 3). Eden je zasebni, ki je poznan le uporabniku, in javni, ki je
dostopen vsem (kot telefonska stevilka v imeniku).

Slika 3: Asimetricno Sifriranje z dvema klju¢ema

javni kjui zasehni kjui

@@ @

&

i ) Sifriranje e . odgifriranje ~# .
hesedilo giftirano besedilo hesedilo

Vir: NA, 1999, str. 15.
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Kljuci nastopajo v parih, ki so povezani s konkretno matemati¢no funkcijo, imajo pa lastnost,
da iz enega kljuca brez poznavanja dodatnih informacij, ni mogoce dolociti preostalega. Javni
kljuc javno objavimo, drugi klju¢ iz para - zasebni kljuc, mora biti varno shranjen pri lastniku
(Blazi¢ Jerman, 2001, str.103).

Prednost asimetri¢ne kriptografije je v relativno enostavni distribuciji kljucev. Ne glede na
Stevilo vseh uporabnikov imamo le en par kljucev. Zaradi racunsko bolj zahtevnih metod,
poteka Sifriranje in desifriranje relativno pocasi in je neprimerno za vec¢jo koli¢ino podatkov.
Uporabljajo se v kombinaciji z drugimi nacini.

Danes je najbolj razsirjen nacin Sifriranje, kombinirano Sifriranje, ki zdruzuje prednosti obeh
pristopov. Pri tem postopku Sifriramo dokumente po klasi¢nem simetricnem postopku. Ker je
postopek Sifriranja simetri¢en, naklju¢no izbrani klju¢ asimetri¢no Sifriramo z javnim klju¢em
prejemnika in mu ga posljemo skupaj s Sifriranim dokumentom. Prejemnik najprej s svojim
zasebnim klju¢em desifrira simetri¢ni klju¢ in Sele s pomocjo tega klju¢a nato deSifrira
dokument (glej Slika 4). Tako smo ohranili vse prednosti asimetri¢nega postopka in pridobili
na hitrosti, ki je sedaj enaka klasi¢nim simetri¢nim postopkom.

Slika 4: Prikaz kombiniranega Sifriranja

b
hesedilo
Zifrirann

s skrivnim

kljucem

skrivni kjut je fifriran
Z javnim kljufem

Vir: NA, 1999, str. 16.

3.4.3 Vrste algoritmov

Za Sifriranje podatkov v e-poslovanju so na voljo Stevilni algoritmi. Najbolj znani simetri¢ni
algoritmi so**:

e DES - Data Encryption Standard,
e trojni DES,
e RC2, RC4,RCS,

2 Osnovni pojmi in nekaj primerov. Simetri¢ni algoritmi. [URL: http://www.sigov.si/tecaj/seminar.html], 30.08.2002
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e IDEA - International Data Encryption Algorithm,
e AES - Advanced Encryption Standard in
e drugi: Blowfish, CAST, ipd.

Algoritem DES je uporabljal klju¢ velik 56 bitov, 2° je vseh kljugev oz. priblizno 10"". To je
premajhna koli¢ina kljucev za dana$nje zmogljive racunalnike, saj lahko napadalec preizkusi
vse mozne kljuce v enem dnevu in odkrije tistega, ki deSifrira sporocilo. Algoritem DES
zaradi prekratkih kljucev ni ve¢ priporocljivo uporabljati. Zato je AmeriSki nacionalni institut
za standarde in tehnologijo vladne administracije NIST (National Institute of Standards and
Technology) septembra leta 1997 razpisal natecaj za naslednika algoritma DES, ki naj bi bil
mocnejsi in hitrejSi od trojnega DES. Izbran je bil algoritem AES, ki ponuja moznost treh
dolzin kljucev: 128, 192 in 256 bitov. Simetricni algoritem RC4 je vgrajen v brskalnike kot
del protokola SSL** oziroma TLS?. Je tekoé z variabilno dolzino klju¢a do 2048 bitov. RC5
je bil objavljen leta 1994, pri katerem lahko uporabnik sam dolo¢i dolzino kljuca, velikost
bloka in Stevilo ponovitev Sifrirnega postopka. Kriptosistem IDEA se uporablja pri Sifriranju
sporocil e-poste. Uporablja kljuc velikosti 128 bitov na 64 bitov dolgih blokih. Dolzina kljuca
je dovolj velika, da z navadnim rac¢unalnikom ni mo¢ poiskati pravilnega kljuca.

Najbolj uporabljen asimetri¢ni kriptosistem je RSA, ki je dobil ime po avtorjih Rivers,
Shamir, Adleman in je bil zasnovan leta 1968 na ameriskem intitutu MIT*’. Algoritem
temelji na celoStevicni algebri in izkori$¢a lastnosti velikih prastevil. Prednost algoritma je v
tem, da uporabniku ob menjavi klju€a ni potrebno razposiljati novega klju¢a po vsem sistemu,
ampak zgolj lokalno ponovi izradun in objavi spremenjen javni klju¢. Sibka to¢ka algoritma je
pocasnost. Vzrok zato ti¢i v potenciranju dveh zelo velikih Stevil, ki jih potrebujemo za
Sifriranje in deSifriranje. Racunska operacija je zelo zahtevna in zato tudi pocasna.

Za varnost je zelo pomembno, da je velikost kljucev ¢im vecja in s tem tudi Stevilo kljucev, ki
so na voljo za preizkusanje. Minimalna velikost kljucev se z leti povecuje, zaradi vedno bolj
zmogljivih racunalnikov. Za varovanje zaupnih podatkov so potrebni algoritmi z velikimi
kljuci. Pri Sifriranju je zazeleno, da se uporablja vsaj 73 bitov velik simetri¢ni klju¢ ali pri
asimetri¢nih algoritmih klju¢ velikosti 1108 bitov za uporabo v organizacijah oziroma klju¢
dolZine 2048 bitov v izredno pomembnih operacijah.

Lenstra in Verhuel sta pripravila tabelo za primerjavo varnosti razli¢nih postopkov. S
pomocjo tabele lahko enostavno ugotovimo, katere postopke za Sifriranje Se lahko
uporabljamo, katerih pa ne ve¢ (glej Tabela 3).

 Secur Sockets Layer
26 Transport Layer Security
%" Massachusetts Institute of Technology.
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Tabela 3: Primerjava dolzin kljucev ob enaki varnosti glede na leto

Obdobje zascite Najnizji nivo varnosti za Najnizji nivo varnosti za asimimetri¢ne
podatkov simetri¢ne algoritme algoritme
1982 56 417
1990 63 622
2000 70 952
2002 72 1028
2004 73 1108
2010 78 1369
2020 86 1881
2030 93 2493
2040 101 3214

Vir: Lenstra, Verhaul,1999.

3.5 ELEKTRONSKI PODPIS

Pri uporabi simetricne kriptografije so se pokazale tri osnovne pomanjkljivosti:

e problem razposiljanja simetri¢nih kljucev,
e problem prepreCevanja zanikanja in
e problem neokrnjenosti podatkov.

Samo Sifriranje sporocil na omrezju ne zagotavlja vse potrebne varnostne storitve, ki sem jih
omenila kot potrebne varnostne zahteve za varno in zanesljivo posiljanje informacij po
omrezju. Z uporabo sistema asimetricne kriptografije, odpravimo problem razposiljanje
kljutev. Se vedno pa obstaja nevarnost in dvom, da je bilo sporodilo med prenosom
spremenjeno kot tudi problem ugotavljanja identitete subjekta s katerim komuniciramo.
Prejemnik nima zagotovila, da je na drugi strani tista oseba, za koga se izdaja. Zato se je
razvilo elektronsko podpisovanje sporocil, kjer elektronski podpis nadomesti lastnoro¢nega
ter zagotavlja pristnost podatkov kot tudi identifikacijo podpisnika.

Poznamo ve¢ oblik elektronskega podpisovanja. Enostavne metode na podlagi simetri¢nih
algoritmov, ne zagotavljajo visoke stopnje varnosti kot to omogocajo metode na podlagi
asimetri¢nih kljucev. Elektronski podpis, ki je dobljen z elektronsko tehnologijo, za razliko od
digitalnega podpisa, ki pa ga dobimo z asimetricnim Sifrirnim postopkom, ne omogoca
neokrnjenost podpisanega dokumenta in identifikacije podpisnika (Toplisek, 1998, str. 30).

Da bi zagotovili istovetnost lastnoronega podpisa z digitalnim podpisom, mora podpis
zadostiti naslednjim zahtevam:

e avtenti¢nost,
e podpisa se ne da ponarediti,
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e podpisa se ne da kopirati,
e podpisanega dokumenta se ne da spremeniti in
e podpisa se ne da zanikati.

Podpisovanje dokumenta poteka v dveh fazah. V prvi fazi podatke skré¢imo z eno izmed
enosmernih zgoscevalnih funkcij, ki poljubno dolgo besedilo preslika v blok konstantne
dolzine. Dobljen blok, ki predstavlja »prstni odtis« besedila Sifriramo s svojim zasebnim
klju¢em in tako dobimo digitalni podpis. Pri preverjanju podpisa naslovnik z javnim klju¢em
posiljatelja (podpisnika) deSifrira podpis in dobi povzetek. Ponovno izracuna povzetek pisma,
ki je bilo poslano v nesifrirani obliki z isto zgo§evalno funkcijo kot posiljatelj. Ce se
ujemata, pomeni, da je dobil tak dokument, kot ga je posiljatelj podpisal. Ce pa sta razli¢na, je
dokument podpisal nekdo drug ali je bila vsebina dokumenta spremenjena. Bistvo poteka
digitalnega podpisovanja je, da podpisujemo s svojim zasebnim klju¢em, podpis pa preverimo
z javnim klju¢em podpisnika.

Slika 5: Prikaz podpisovanja elektronskih dokumentov

zasebni kljud javni kljuc

' odpis
besedilo i podpisano

besedilo

OVErjeno
besedilo

verifikacija

Vir: NA, 1999, str. 19.

Uporabnik lahko uporablja isti par kljucev za Sifriranje in digitalno podpisovanje, vendar to ni
priporocljivo, ker se varnostne zahteve v obeh primerih razlikujejo. Zasebni kljuc, ki ga
uporablja za podpisovanje mora generirati in poznati le njegov lastnik, saj le tako lahko
podpis dejansko doloca podpisnika. Zasebni kljué, ki se uporablja za Sifriranje, pa je v€asih
nujno, da ga pozna Se kdo drug. Tukaj zasebni klju¢ ne identificira subjekta, ampak omogoca
izdelavo Sifriranih podatkov.

Z digitalnim podpisom zagotovimo pristnost podatkov in s tem tudi identifikacijo osebe.

Vendar se pri tem postavljajo vprasSanja, ali smo prepricani, da klju¢ res pripada naslovniku
Sifriranega sporocila 0z. domnevnemu podpisniku podpisanega sporocila.
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3.5.1 Digitalno potrdilo

Digitalno potrdilo je digitalni dokument, ki potrjuje povezavo med javnim klju¢em in osebo
ali institucijo ali streznikom. Z njim lahko preverimo, komu pripada javni klju¢. Je sodobna
alternativa klasi¢énim osebnim identifikatorjem (osebna ali zdravstvena izkaznica, potni list,
bancna kartica), s specificnim namenom; zagotavljanje varnega in legitimnega e-poslovanja.
Potrdilo vsebuje javni klju¢ in informacijo o njegovem imetniku, ki jo podpiSe oseba ali
institucija, ki ji zaupamo. Potrdila so objavljena v sploSno dostopnih imenikih ali na spletnih
straneh.

Digitalno potrdilo je digitalno podpisan racunalniski zapis, ki vsebuje naslednje podatke:

e razliCica formata,

e serijska Stevilka potrdila,

¢ identifikator algoritmov,

e ime agencije, ki izdala potrdilo,

e obdobje veljavnosti potrdilo,

e ime lastnika javnega kljuca,

e javni klju¢ in identifikator lastnika,

e enoli¢na oznaka uporabnika (samo v verzijah 2 in 3),
e razSiritve in

e digitalen podpis teh podatkov, ki je narejen z zasebnim kljuc¢em.

Overjanje javnih kljucev je temeljni pogoj za uporabo varnostnih mehanizmov, ki temeljijo na
asimetricni kriptografiji. Preverjanje povezave med uporabnikom in njegovim kljuéem
omogocajo v e-poslovanju posebne ustanove, imenovane overitelji javnih kljucev.

3.5.2 Opveritelj javnih kljucev

Overitelj oz. agencija za certificiranje javnih kljucev (AC) predstavlja ustanovo, kateri
zaupajo njeni komitenti - imetniki digitalnih potrdil. S tem jo tudi pooblascajo, da upravlja z
njihovimi digitalnimi potrdili. Overitelj izdaja lastniku javnega kljuca digitalno potrdilo, s
katerim zagotavlja drugim uporabnikom avtenti¢nost klju¢a oziroma neloCljivo veze
uporabnika in njegov javni klju¢. S pomocjo tega potrdila lahko lastnik dokaze lastniStvo
kljuéa in s tem tudi svojo identiteto™.

Poleg agencij za overjanje javnih kljuCev imajo pomembno vlogo tudi uradi za registriranje
(RA), ki sodelujejo pri izvajanju nalog CA. Razlika med agencijama (CA) in uradi (RA) je v
tem, da agencija izda uporabniku digitalno potrdilo, s katerim jamci, da javni klju€ res pripada
lastniku potrdila, medtem ko so RA wuradi, ki ne izdajajo potrdilo, ampak preverjajo

2 Osnove tehnologije elektronskega poslovanja in elektronskega podpisa. URL:http:/www.gov.si/cvi/slo/index_slo.htm, 20.06.2002.
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dokumente in registrirajo naro¢nika, ki zaprosi za potrdilo, preverijo njegovo identiteto in
poznavanje javnemu kljucu pripadajocega zasebnega kljuca.

V svetu obstaja veliko razli¢nih agencij za certificiranje javnih kljucev. V Sloveniji imamo
kar nekaj overiteljev javnih kljucev, ki izdajajo potrdila za posamezna podrocja. Za potrebe
javne uprave in za uresni¢evanje projekta e-poslovanja javne uprave, je bil ustanovljen
overitelj digitalnih potrdil na Centru vlade RS za informiranje (CVI), ki izdaja dve razli¢ici
digitalnih potrdil:

e SIGOV-CA (Slovenian GOVernmental Certification Authority), katerih digitalna
potrdila so namenjena uporabi v javni upravi ter

e SIGEN-CA (Slovenian GENeral Certification Authority), katerih digitalna potrdila so
namenjena pravnim in fiziénim osebam za izmenjavo podatkov z institucijami javne
uprave in za dostop do podatkov, ki so v skrbniStvu javne uprave.

Za komercialne potrebe izdajajo potrdila na Trade point Slovenija ter Se nekatere komercialne
organizacije, kot so banke, ki izdajajo CA svojim klientom za varno e-bancnistvo. V Sloveniji
sta jih kot prvi zaceli uporabljati NLB (1999) v aplikaciji KLIK in SKB v aplikaciji SKBNet.
Vsaka banka ima svojo sluzbo za izdajanje digitalnih potrdil in izdano potrdilo je uporabno
samo za dostop do ban¢nih aplikacij ustrezne banke.

3.5.3 Infrastruktura javnih kljucev

Infrastruktura javnih klju¢ev (PKI — Public Kay Infrastructure) je sistem za upravljanje s
kljuci in digitalnimi potrdili, ki omogocajo vzpostavitev potrebnega zaupanja za e-poslovanje.
Je kombinacija programske in strojne racunalniske opreme ter politike in pravil certificiranja.
Osnovna naloga PKI je omogocati varno e-poslovanje uporabnikom, ki se med seboj ne
poznajo in zelijo varno komunicirati z uporabo asimetricne kriptografije. Podobno kot je
nastajal sistem elektronskih naslovov in imen racunalnikov, so zacele nastajati posamezne
infrastrukture javnih kljucev, ki jih vpeljujejo vlade (Kanada, ZDA, Singapur, nekatere
evropske drzave) ali posebne organizacije (Verisign, Thawte, EuroTrust). Te doslej Se niso
povezane med seboj, tako da lahko komunicirajo med seboj samo c¢lani posamezne
infrastrukture.

Pomembnejse storitve PKI so:

e generiranje, upravljanje, distribucija in hranjenje javnih kljucev
e overjanje klju€ev in izdajanje digitalnih potrdil javnih kljucev,
e objavljanje digitalnih potrdil,

e preklicevanje digitalnih potrdil in

e Casovna oznacitev postopkov.
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Kljuci se lahko uporabljajo za razlicne namene in v razli¢nih okoljih (e-ban¢niStvo, drzavna
uprava, medorganizacijsko poslovanje, vojska, itd.). Vsako okolje zahteva razlicno stopnjo
varnosti in specificno strukturo PKI. Ena redkih PKI, katerih namen je zdruzevanje CA iz
razli¢nih drzav, je EuroPKI, ki je vrhovna agencija (glej Slika 6).

EuroPKI

y

= | h = L
- e — E | =imw
Slovenski CA

SI-CA

Trade Point SLO

Slika 6: Struktura EuroPKI

VIR: Spletna stran Europki, 29.01.2003.

Del te infrastrukture je tudi slovenska agencija za certificiranje SI-CA, katera podpisuje javne
kljuce drugih slovenskih overiteljev.

PKI je potrebna za vse storitve, katerih varnost se zagotavlja na podlagi asimetri¢ne
kriptografije, med njimi je tudi e-ban¢niStvo. Na tem podrocju je ustanovljena vrhovna
agencija - Identrus, ki so jo ustanovile najvecje svetovne financne organizacije z namenom
ponujanja globalnih storitev e-poslovanja med podjetji. Kljucne lastnosti so globalni pristop,
uporaba standardov odprtih sistemov, konsistentni poslovni proces in ocena tveganja pri e-
poslovanju. Sistem je zasnovan na hierarhi¢ni infrastrukturi javnih kljucev, ki povezuje
sodelujoce banke s celega sveta (Jerman Blazi¢, 2001, str 152).

Uporaba kriptografije za zagotavljanje varnosti, danes ne zadostuje, zato si organizacije

pomagajo Se z dodatnimi mehanizmi, ki zaokrozajo neko varnostno celoto. Te so pozarni zid,
pametna kartica, uporaba gesel, varnostni protokoli itd.

3.6 POZARNIZID

Pozarni zid si lahko predstavljamo kot varnostna vrata ali vratarja, ki nepooblas¢enim osebam
ne dovoli vstopa v sistem, po drugi strani pa ne dopusca odnasanja podatkov iz sistema.
Pozarni zid z ustrezno strojno in programsko opremo implementira varnostno politiko v zvezi

z uporabo virov in sistemov v internem lokalnem omreZju.

Osnovna zahteva pri postavitvi poZarne pregrade je, da imajo vsi uporabniki lokalnega
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omrezja ¢im manj oviran dostop do javnega omrezja, iz omreZja internet pa v lokalno omrezje
prepuscamo le povezave do javnih streznikov (glej Slika 7).

Slika 7: Osnovni model zascite lokalnega omreZja

Internet

gx: Usmerjevalnik

] Poiarna
pregrada

Sistem za
odKrivanje
vdorov

Usmerjevalnik

Javno dostopni del lokalnega omreZja

Vir: Young-Seock, 2000.

Pozarna pregrada je tako namenjena preverjanju podatkov, ki se prenasajo med lokalnim
omrezjem in internetom. Filter je tista komponenta pozarnega zidu, ki nad vsakim paketom
izvede mnozico pravil iz varnostne politike, doloCenih s strani administratorja. Pravila
temeljijo na selektivni osnovi, ki filtrira vhodne dostope v svoje omrezje, gleda na pravila, ki
lahko temeljijo na uporabniSkih imenih, internetnih IP naslovov posiljatelja ali prejemnika,
imenih domen, Stevilkah komunikacijskih vrat itd. (Kalakota, 1997, str. 125).

Pozarni zid ne more varovati virov podjetja pred napadi notranjih sodelavcev, saj je le
vmesnik med internim omreZjem podjetja in internetom ali vmesnik med posameznimi
oddelki podjetja, kot je to obi¢ajno v vecjih podjetjih. V vsakem primeru lahko zaposleni v
podjetju ukrade klju¢ne informacije podjetja in poskoduje poslovne vire, ne da bi se to
prikazalo na pozarnem zidu. Tovrstne nevarnosti moramo resiti z ustreznimi overitvenimi
postopki (Collin, 1998).

3.6.1 Vrste pozarnih zidov

Poznamo ve¢ funkcijskih konceptov delovanja pozarnih zidov. Loc¢imo jih glede na nivo
kontrole paketov v modelu TCP/IP* v tri glavne kategorije (Cheswick, 1994, str.51):

2 TCP/IP - Transport Control Protocol / Internet Protocol je komunikacijski protokol, ki je skupen dogovor za delovanje v omreZju internet.
Sestavljen je iz 4 plasti: plast povezave gostitelj — omreZje, medomreZna plast, transportna plast in aplikacijska plast. Komunikacija v TCP/IP modelu
se izvrSuje preko treh agentov: procesi, gostitelj in omrezja. Glavna naloga osnovnega protokola TCP/IP je, da poskrbi za pravilen prenos paketov.
Zato TCP/IP prelomi uporabniske podatke na majhne pakete. Paket je sestavljen iz uporabniskih podatkov in ovojnice, ki vsebuje krmilne informacije,
ki jih dobimo z enkapsulacijo in jih prenasamo z dolo¢enim protokolom. Vsak paket lahko potuje neodvisno, ker ima vgrajeno informacijo o naslovu.

33



VARNOST ELEKTRONSKEGA POSLOVANJA

e filtriranje paketov,
e nadzor aplikacijskih prehodov in

e nadzor prehodov na nivoju povezave.

3.6.1.1 Funkcija filtriranja paketov

Prvi pristop poteka v mrezni plasti TCP/IP modela (glej Slika 8) in postavlja v ospredje
funkcije filtriranja paketov, ki velja za najpreprostejSo metodo nadzora dostopa. Zanj je
znacilno relativno hitro izvajanje. Funkcija filtriranja je namenjena nadzoru legalnosti
podatkovnih paketov, ki se porajajo znotraj omrezja in ga zapus€ajo, obenem pa onemogoca
nekontroliran vdor nezazelenih paketov v omrezje (Kranjc, 2002, str.57-58):

Funkcijo filtriranja pogosto opravlja eden ali ve¢ usmerjevalnikov. Glavna pomanjkljivost
funkecij filtriranja je njihova loc¢enost od visjih komunikacijskih nivojev. Pakete, ki prihajajo
ali odhajajo iz omrezja, lahko nadzorujemo samo na nivoju vrat za aplikacije (npr. e-posta,
FTP) in ne moremo preverjati vsebine paketov. Pozarni zidovi tega tipa so osnova zascite
lokalnega omreZja in se uporabljajo tudi v kombinaciji z drugimi tipi pozarnih zidov.

Slika 8: Prikaz poZarnega zidu na mreZni plasti v TCP/IP modelu

5 Avplikaciiska plast

@I Nedovolj. {}ﬁ Dovolj.

4 Transportna plast o . .
~ Filtriranje glede na pravila na osnovi IP

posiljatelja in naslovnika, tipa paketa,

3 Mrezna plast stevilko kom. vrat ...

Nepreverjen promet sme le do 3. plasti.
2 Povezavna plast

1 Fizi¢na plast

S — -
Vhod Odobreni izhod

VIR: Vicomsoft, 2003.

3.6.1.2 Funkcija nadzora aplikacijskega nivoja

Funkcija nadzora aplikacijskih plasti omogoca na aplikacijski plasti nadzor storitev, ki naj bi
se uporabljale v omreZju (glej Slika 9). Taki sistemi so v bistvu "namestnisSki" programi
(proxy), ki prestrezajo, preverjajo in posredujejo ali blokirajo zahteve posameznim
programom. Z vecanjem Stevila procesov se veca tudi ranljivost sistema, na katerem tecejo ti
procesi. Veca se tudi zahteva po procesorski mo€i, ki je potrebna za izvajanje vseh procesov.

Ta omogoca, da lahko veliko paketov potuje skozi omrezje in pri tem uporabljajo razli¢ne poti, navzlic temu pa vsak dospe na cilj v enem kosu. Pri
pretoku informacij imajo pomembno vlogo t.i. stikala za usmerjanje paketov, ki ji imenujemo usmerjevalniki.
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Slika 9: Prikaz poZarnega zidu na aplikacijski plasti v TCP/IP modelu

5 Aplikacijska plast

@ Nedovolj. w Dovolj.

Filtriranje glede na pravila na osnovi programov
( npr. brkljalnik ) , protokolov

(npr. FTP ) ali kombinacije.

Nepreverjen promet sme do aplikacijskega
nivoja

4 Transportna plast

3 Mrezna plast

2 Povezavna plast

1 Fizi¢na plast

Vhod Odobreni izhod
VIR: Vicomsoft, 2003.

Prednost pozarnega zidu na aplikacijskem nivoju je popoln nadzor nad izvajanimi
aplikacijami in s tem omogocanje visoke ravni varnosti. Slabost pa je opazna pri vecji
zahtevnosti pri nastavitvah in vzdrzevanju kot tudi po potrebi vecjih procesorskih moci ter
slabse prilagodljivosti novim servisom.

3.6.1.3 Funkcija nadzora prehoda na nivoju povezave

Tak sistem je obi¢ajno names$cen na strezniku, preko katerega do zunanjega omrezja
dostopajo drugi racunalniki v lokalni mrezi. Deluje v transportni plasti TCP/IP modela (glej
Slika 10) in preverja ustreznost paketov glede na to, kdo vzpostavlja posamezne komunikacije
in ali je komunikacija pravilno vzpostavljena. Nekateri taki sistemi lahko s spreminjanjem IP
naslovov posiljatelja tudi omogocajo skrivanje podatkov o notranji mrezi. Iz zunanje mreze je
videti, kot da vsi paketi prihajajo z istega naslova varnostnega streznika.

Slika 10: Prikaz poZarnega zidu na transportni ravni v TCP/IP modelu

5 Aplikacijska plast

@ Nedovolj. v Dovolj.

Filtriranje glede na pravila na osnovi
vzpostavljanja  komunikacij (  kateri
racunalnik, kdaj ... )

4 Transportna plast

3 Mrezna plast

Neprevejen promet sme do 4. plasti
2 Povezavna plast

1 Fizi¢na plast

Vhod Odobreni izhod
VIR: Vicomsoft, 2003
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3.7 PAMETNE KARTICE

Pametna kartica je plasti¢na kartica z vgrajenim mikropocesorjem na Cipu, ki se je v svetu
prvi¢ pojavila leta 1979. Pojem pametna kartica opisuje mikroracunalnik, ki je v ohiSju
kartice. Tehnologija pametnih kartic nam omogoca prenos in hranjenje informacij s pomocjo
integriranega vezja, ki je vgrajen v kartici in na katerem lahko hranimo Sifrirni kljuc oz.
digitalno potrdilo. Kartica poskrbi, da se podatki z zunanjim svetom izmenjujejo na varen in
zanesljiv nacin. Na povrSini kartice se nahajajo prikljucki, ki so namenjeni izmenjavi
podatkov med ¢italcem in kartico. Tako je s pomocjo Citalca za te kartice mogoce poslovati
kjer koli, s tem da je treba Citalec predhodno namestiti na ra¢unalnik.

Danes so pametne kartice nadomestile uporabo kartic z magnetnim zapisom, ki se na trgu
pojavljajo Ze dlje &asa in so cenejse ter slabie zai&itene pred zlorabami®’. S pomo&jo posebnih
naprav je mozno zapis z magnetne kartice enostavno prekopirati na drugo®'. Magnetno kartico
je tudi mo¢ uporabiti brez poznavanja gesla (PIN), saj za uporabo zadosca ze podpis, ki ga
lahko oseba brez tezav ponaredi. V primerjavi z magnetno kartico pametna kartica dovoli e-
podpisovanje le z vnosom osebnega gesla, ki ga pozna samo imetnik kartice. Poleg tega
tehnologija pametne kartice preveri, ali je terminal, preko katerega poteka placilo originalen
ter preveri pravilnost kartice in identifikacijo imetnika kartice z uporabo PIN kode. TakSen
postopek je veliko varnejSi, saj je pametna kartica brez ustreznega PIN-a prakticno
neuporabna in se ob treh napac¢nih poskusil gesla zablokira. To je tudi glavni razlog, zakaj je
uporaba pametne kartice varnej$a od uporabe magnetne kartice.

3.8 GESLA IN DRUGA ZASCITA

Najstarejsi in najenostavnejsi nacin preverjanja identitete je identifikacija s pomocjo gesla oz.
dolocene informacije, ki doloca neko osebo ali subjekt. V e-poslovanju kot tudi v e-
banc¢nistvu se z gesli ali identifikacijskimi Stevilkami sreCujemo prakti¢no na vsakem koraku.
Predstavljajo najenostavnejSi nacin identifikacijske uporabnosti in so klju¢ dostopa do
varovanih podatkov.

Gesla uvrs¢amo med SibkejSo zasc¢ito varovanja zaradi naslednjih razlogov:

e uporabniki si veCinoma sami izbirajo gesla, ki si jih je lazje zapomniti in katera se da
tudi lazje razkriti. Ugotavljanje tujih gesel poteka s pomocjo elektronskih slovarjev, s
poznavanjem uporabnikovih podatkov in s preizkusevanjem Ze uporabljenih gesel. Za
daljse izbrana gesla si pogosto pred izgubo nekje zapiSejo, kar je lahko lahek plen za
nepridiprave;

e pri identifikaciji razkrijemo svoje geslo in tako omogoc¢imo naslovniku, da se izdaja
pod nasim imenom,;

30 Izdajatelji kreditnih kartic so imeli v minulih letih veliko izgub zaradi najrazliénejsih zlorab kreditnih kartic. Tovrstne zlorabe so se razvite zlasti v
azijskih dezelah in ZDA, kjer je organiziranemu kriminalu uspelo osvojiti celo tehnologijo proizvodnje magnetnega zapisa. Pri tem pa je nekaterim
uspevalo, da so ponaredki zelo dobri in jih je mo¢ prepoznati le s strani redkih strokovnjakov (Pinteri¢, 1995, str. 29).

! SCIMMING se imenuje naprava, ki prekopira magnetni zapis kartice na ponarejeno kartico. To je majhna naprava velikosti vZigalicne skatlice, ki s
potegom prekopira celotno vsebino na kartici. Kopiranje magnetne kartice se ponavadi zgodi pri pladevanju s kartico, ko lastnik ni fizi¢no prisoten pri
POS terminalih (v restavracijah in drugih gostinskih lokalih) (Lamberger, 2004, str 24).
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e gesla se ponavadi prenasajo v neSifrirani obliki in so tako lahko tarca napadalcev.
Tudi ¢e so gesla predhodno Sifrirana, jih napadalec lahko prestreze in uporablja v
takSni obliki za kasnejSe predstavljanje.

Zaradi navedenih razlogov Sibko overjanje s pomocjo gesel ni primerno za preverjanje
identitete v e-poslovanju, razen za dostop do lokalnega sistema ali aktiviranja doloc¢enih
naprav (pametne kartice, internetnega brskalnika, itd.). Pogosto gesla zamenjujejo PIN kode,
ki pa se uporabljajo za avtorizacijo pri bankomatih, POS terminalih ter v kombinaciji z
magnetnimi in pametnimi karticami.

Varnost gesel v javnih omreZzjih lahko izboljSamo z varnostjo z enkratnimi gesli. Posamezno
geslo se uporabi le enkrat, zato prestrezanje gesel nima pravega pomena. Pri tem nacinu je
zelo pomembno, da se iz preteklih gesel ne da izracunati prihodnjega gesla. Najenostavne;jsi
nacin brez uporabe kriptografskih algoritmov je uporaba enkratnih gesel z vnaprej generiranih
doloc¢enih naklju¢nih gesel. Slabost takSnega sistema je, da gesla shranimo v racunalnik in jih
za overjanje uporabljamo po seznamu.

Najbolj znan nacin za identifikacijo s pomocjo enkratnih gesel je uporaba kartice, ki vsebuje
mikroprocesor in ekran ter je sinhroniziran z uro na strezniku. Lastnik kartice, ki Zeli izkazati
svojo identiteto, vtipka na kartici geslo za njeno uporabo, algoritem pa nato na podlagi
trenutnega Casa generira geslo, katerega uporabnik poslje na streznik. TakSen nacin
identifikacije uporabljajo nekatere banke v e-banc¢niStvu za identifikacijo svojih komitentov
(Jerman Blazic¢, 2001, str. 116).

Poleg enkratnih gesel poznamo Se druge nafine dokazovanja identitete uporabnika. Boljsi
nacini dokazovanja identitete so na podlagi biometri¢nih lastnosti. Preverjanje uporabnika bo
neko¢ temeljilo na biometriki, ki se nanaSa na poznavanje in razlikovanje fizi¢nih
karakteristik posameznika. Uporabljala se bo lahko tehnologija prepoznavanja obraza (glej
Slika 11), prstnih odtisov, prepoznavanje glasu ali celo zenice. Pri tehniki prepoznavanja
obraza infra rdeca kamera skenira obraz in s tem dobi zapis Zilnega sistema naSega obraza, ki
ga nato shrani kot obrazni termogram in vsaki¢, ko bomo hoteli poslovati s svojo banko, nam
bo ta naprava skenirala in hkrati preverila, ali ustrezamo Sabloni, zapisani v bazi dostopa.

Slika 11: Primer biometri¢ne za$cite s prepoznavanjem obraza

e e T e
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3.9 VARNOSTNI PROTOKOLI

Internet zdruzuje veliko mnozico najrazli¢nejSih racunalnikov in uporabnikov, da pa se lahko
ti med seboj sporazumevajo, uporabljajo protokole. Protokoli tako predstavljajo mnoZico
pravil ali dogovorov o tem, kako komunicirati in kako razumeti preneseno sporocilo. V
glavnem lahko uporabljene protokole na internetu delimo v skupine komunikacijskih,
programskih in varnostnih protokolov. Pri komunikacijskih protokolih gre za vrsto pravil, po
katerih si racunalniki izmenjujejo informacije, medtem ko programski protokoli skrbijo za
formatiranje zahtev, ki jih postavlja uporabnik ter prikaz podatkov, ki so odgovor na
omenjene zahteve. Varnostni protokoli pa omogocajo vzpostavitev varne Sifrirane povezave
med dvema toCkama (streznik/odjemalec).

Varnost lahko v sistemu za e-poslovanje zagotovimo na razli¢nih ravneh. Najpogosteje
uporabljamo varnostne protokole v komunikacijskem protokolu TCP/IP, in to na aplikacijski,
transportni in omrezni ravni.

3.9.1 Secure Sockets Layer - SSL

SSL protokol je varnostni protokol med transportnim in aplikativnim nivojem, ki ga je razvilo
podjetje Netscape, da bi zagotovilo varno povezavo med odjemalcem in streznikom, ki
komunicirata prek javnega kanala. Implementiran je v vecino najpogosteje uporabljanih
brskalnikov in internet streznikov (Robinson, 2001).

Protokol SSL pogosto uporabljajo banke v e-ban¢nistvu. Uporabnik se najprej preprica, ali res
komunicira s pravim kon¢nim streznikom. Protokol SSL zagotavlja:

e Sifriranje podatkov,
e avtentikacijo streZnika in odjemalca,
e zaupnost sporocil in

e neoporecnost sporocil.

Slika 12: Arhitektura protokola SSL

HANDSHAKE PROTOCOL ALERT PROTOCOL el i o
SSL SPEC PROTOCOL

RECORD PROTOCOL

Vir: Zapiski predavanj - Komunikacijska tehnologija, 2001
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Protokol SSL je sestavljen iz dveh delov (glej Slika 12)*? :

1. Zgornji sloj

e SSL Handshake Protocol — so protokoli, ki poskrbijo za to, da se straznik in odjemalec
medsebojno preverita, se dogovorita za nacin Sifriranja podatkov, si varno izmenjata
simetri¢ni klju¢ in dogovorita ter uskladita algoritme;

e SSL Alert Protocol — skrbi za obveScanje o napakah ali prekinitvah na povezavah pri
komunikaciji;

e SSL Change Cipher Spec Protocol — namenjen zamenjavi Sifriranja in za potrjevanje o
dogovorjenih parametrih med streznikom in odjemalcem.

2. Spodnji sloj
e SSL Record Protocol — deluje kot nivo pod vsemi sporoc€ili SSL in dolo¢a nacin
Sifriranja in za$¢ito celovitosti, ki se bodo uporabili. Podatke razbije na bloke dolocene
dolzine ter vsakemu doda zaporedno Stevilko sporocila, tip zapisa ter dolzino bloka
podatka. Iz teh podatkov se izracuna MAC (Message Authentical Code), ki sluzi
kontroli nespremenljivosti podatkov in za overjanje sporocila.

Streznik in odjemalec pri vzpostavitvi povezave najprej na podlagi prvega protokola preverita
identiteto drug drugega, uskladita kriptografske algoritme ter si varno izmenjata klju¢ seje in
ostale podatke, ki so potrebni za morebitne kasnejSe Sifriranje (Blazi¢ Jerman, 2001, str. 120).

Protokol SSL nima fiksno dolo€enih algoritmov za Sifriranje, tako da jih lahko doloc¢ijo
proizvajalci programskih aplikacij sami. V NLB uporabljajo Sifriranje s pomocjo algoritma
RSA (namenjen overjanju in izmenjavi kljucev) in RC4 (namenjen za kodiranje podatkov).

3.9.2 Transport Layer Security - TLS, Wireless Transport Layer Security - WTLS

Bistvo protokola varnosti na transportni ravni in protokola varnosti za brezzi¢ne povezave je,
da vzpostavijo varen kanal med streznikom in odjemalcem (spletnim brskalnikom). WTLS je
namenjen za brezzi¢ne povezave v okolju m—banc¢nistva. Zasnovan je na protokolu SSL in
TLS ter optimiziran za uporabo na ozkih pasovnih komunikacijskih kanalih. Postavljajo de
facto standard za zagotavljanje zasebnosti, neopore¢nosti podatkov in overovljenje pri
aplikacijah na mobilnih telefonih in drugih majhnih brezzi¢nih napravah.

SSL, TLS in WLTS zagotavlja varen prenos podatkov, ne morejo pa zagotavljati njihove
varnosti na strezniku in brskalniku.

32 SSL. [URL: http:/www.sigov.si/tecaj/kripto/kr-ssl.htm], 26.06.2002.
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3.9.3 Secure Electronic Transaction - SET

Protokol SET se uporablja v sistemu za varno elektronsko pla¢evanje z ban¢nimi karticami v
svetovnem spletu. SET je bil razvit z namenom, da bi vsem udelezencem v elektronskem
trgovanju zagotovil visok nivo varnosti ter preprecil zlorabe pri placilnih transakcijah s
placilnimi karticami preko interneta. SET protokol je nacrtovan tako, da poveca zaupanje v
placilnem procesu e-poslovanja v svetovnem spletu. SET zagotovi, da so trgovci, ki
sprejemajo kartice, za to avtorizirani, istocasno pa trgovcu zagotavljajo pravilno identiteto
lastnika kartice.

Pri plac¢evanju s kreditnimi karticami v protokolu SET so vedno udelezene 4 stranke. Med
njimi se zagotavlja vmesna vrata med nezavarovanim delom omrezja in varnim omrezjem
bank. Zaupne informacije potujejo skozi varno omrezje, z uporabo sodobnega asimetri¢nega
Sifrirnega algoritma in z uporabo sistema javnega kljuca.

SET podpira vrsto organizacij za izdajo kreditnih kartic, vendar zaradi kompleksnosti in
pomanjkljivosti infrastrukture javnih overiteljev elektronskih podpisov ni prislo do mnozi¢ne
uporabe. Drug problem je nekompatibilnost programske in strojne opreme razli¢nih
dobaviteljev.
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4 BANCNISTVO V SLOVENLJI

41 ZGODOVINA BANCNISTVA V SLOVENILJI

Slovenija je po osamosvojitvi poc¢asi spreminjala podobo v ban¢nem prostoru. V 70. in 80.
letih so bile banke v jugoslovanskem prostoru v lasti podjetij, ki so delovala v geografsko
omejenih trgih. Pogosto so na podlagi vladnih gospodarskih ciljev zagotavljale kredite
lokalnim podjetjem v druzbeni lasti. Leta 1991 je v slovenskem ban¢nem prostoru dominirala
skupina Ljubljanske banke, ki je bila sestavljena iz 13 bank ¢lanic in banke matere (LB d.d.).
Istega leta je bila ustanovljena Banka Slovenija in sprejet je bil Zakon o bankah in
hranilnicah. Zacelo se je novo obdobje v ban¢niStvu s sanacijo bank, ki je bila posledica
ekonomskega sistema bivse drzave. Nezaupanje v bancni sektor so zaceli reSevati s sanacijo,
ki jo je prevzela Agencija za sanacijo bank in hranilnic (ASBH). Vloga ASBH je obsegala
predvsem podroc¢je nadzora nad bankami v sanaciji, upravljanje s slabo aktivo in upravljanje z
delom javnega dolga. V sanacijskem postopku sta bili ustanovljeni dve novi banki Nova
Ljubljanska Banka d.d. in Nova Kreditna Banka Maribor d.d., ki sta nastali po prevzetju
slabih terjatev LB d.d. in KBM d.d. od ASBH. Sanacija se je zakljucila z letom 1997, ko je
BS ugotovila zadostno kapitalsko ustreznost, zadostnost jamstvenega kapitala kot tudi
zadovoljivost drugih kriterijev varnega banénega poslovanja (Sega, 2001, 54-58).

Trenutno v Sloveniji posluje 19 poslovnih bank (3 so v povezavi z NLB, 1 v likvidaciji)*’. Za
majhen slovenski prostor je bank glede na S$tevilo prebivalstva preve¢ in banke tezje
konkurirajo v evropskem prostoru. Pojavljajo se teznje k povezovanju ban¢nega sektorja z
drugimi finan¢nimi institucijami kot tudi k Siritvi ponudbenega asortimana. Ena izmed
sodobnejsih nacinov pridobivanja novih komitentov in utrjevanje polozaja na trgu je uvajanje
poslovanja preko interneta.

4.2 RAZVOJ E-BANCNISTVA V SLOVENILJI

Slovenske banke so se priprav na e-poslovanje lotile po svojih zmoZnostih. Postavitev e-
bancniStva ni majhen zalogaj in potrebuje velika vlaganja tako v tehnologijo kot v znanje
zaposlenih. Pri ozaveS€enju gospodarstva za uporabo e-bancnistva je prvi korak naredila APP.
Uvajanje e-bancniStva je zacela Ze pred nekaj leti, ko so bili pogoji precej bolj neugodni, saj
ni obstajalo mo¢no javno omrezje, ki bi vkljucevalo Sirok krog uporabnikov, prav tako pa Se
ni bilo primernih tehnologij za zasc¢ito podatkov. APP se je za poSiljanje placilnih nalogov po
e-posti odlocila zaradi velikega prihranka ¢asa uporabnikov, prihranek pri stroskih obrazcev
in Casa, izogibanju moZznih napak zaradi veckratnih vnosov kot tudi niZje cene teh storitev.
Podjetja so s finan¢nim aplikativnim programom, ki ga je posredovala APP, prenasala naloge

33 Banka Slovenije: Seznam poslovnih bank. URL: http://www.bsi.si/html/povezave/seznam_bank.html], 26.08.2004.
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s pomocjo poljubnega odjemalca za e-posto. Zagotovljena je bila uporaba sistema javnega in
zasebnega kljuca, ki je bil varovan z geslom, ki ga je poznal samo lastnik. Digitalno potrdilo
se je hranilo na trdem disku na lokalnem racunalniku®®, kar je za dana$nje razmere
nesprejemljivo.

V ban¢nem prostoru je e-bancniStvo kot prva zacela uvajati Hipotekarna banka Brezice, ki
sedaj ne posluje vec€. Prvi uspesni zacetki segajo v leto 1993, ko se je SKB banka vkljucila v
slovenski javni sistem VINET (videotekstno omrezje). Na tej osnovi je bil zgrajen SKB
Telebanking kot prvi nacin ban¢ni$tva od doma, ki so ga uporabnikom testno ponudili leta
1995. Ta projekt je postavil temelje internetnega bancniStva za fizicne osebe, ki so ga
uporabniki lahko zaceli uporabljati septembra 1997.

E-banc¢nistvo se tako v Sloveniji kot po svetu pretezno uporablja za izvajanje placilnega
prometa. Do nedavnega je bil ta segment poslovanja med podjetji in bankami zelo slabo razvit
in neurejen. Vzroke lahko iS¢emo v starem nacinu placilnega sistema, ki ni bil prilagojen
evropskim smernicam, kot tudi ni bil trzno in konkuren¢no naravnan. Deloval je v
monopolnem okolju, kjer je drzava imela popoln nadzor nad denarnimi transakcijami. Z
reformo placilnega prometa je Slovenija na novo uredila placilni sistem, ki je primerljiv z
drzavami EU in podpira smernice Evropske Unije.

43 REFORMA PLACILNEGA SISTEMA

4.3.1 Zgodovinski razvoj slovenskega placilnega sistema

Zametki slovenskega placilnega sistema segajo v nekdanjo Jugoslavijo, kjer se je leta 1962 iz
tedanje Narodne banke Jugoslavije izlocil sektor za opravljanje placilnega prometa, ki so ga z
zakonom organizirali kot Sluzbo druzbenega knjigovodstva (SDK). Vzroki za odvzem
opravljanja plailnega prometa s pravnimi osebami centralni banki je bil predvsem politi¢ne
narave, saj je politika zelela ohraniti nadzor nad gospodarskimi in predvsem finan¢nimi
tokovi.

Temeljne znacilnosti starega sistema so bile:

e druzbena lastnina,
e pravica drzave do stalne kontrole pravnih oseb,
e zamegljena vloga denarja kot zakonitega pla¢ilnega sredstva™ in

e odvisnost centralne banke od politike.

** Pposiljanje plagilnih nalogov po elektronski posti. Zdruzenja bank Slovenije. [URL: http://www.zbs.giz.si], 10.09.2002.
35V zahodnih drzavah je zakonito plagilno sredstvo tisto, ki ga izdaja centralna banka, ne pa tudi denar na ziro radunih, ki je t.i. opcijski denar, ki ga
posameznik seveda lahko sprejme v placilo, ni pa v to obvezan.
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Leta 1992 je BS zacela s projektom prenove placilnega sistema, ki je v skladu s sistemom
trznega gospodarstva in je primerljiv z drugimi evropskimi drzavami.

Prenova placilnih sistemov je bila nujna iz vec¢ razlogov (Marinsek, Cepec, 2002):

e V prejSnjem sistemu ni bilo konkurence, ker je ves tolarski promet opravljala APP.
Storitve so bile sorazmerno drage in tarifna politika je upoStevala nominalno vrednost
transakcije, kar ni ekonomsko smotrno.

e Loceno sta se izvajala tolarski in devizni placilni promet. Tolarski placilni promet med
pravnimi osebami je opravljala APP, tolarski kot tudi devizni placilni promet med
fizi€nimi osebami ter devizni placilni promet s tujino za pravne osebe pa banke. To je
v praksi pomenilo, da so podjetja kljub blokiranemu Ziro racunu pri APP Se vedno
uporabljala sredstva s svojih deviznih racunov.

e 7 zakonom je bilo omejeno placevanje z gotovino med pravnimi osebami, medtem ko
je bilo kot obvezno placilno sredstvo dolocen denar z racuna (Ziralni denar), ki v
razvitem svetu velja za tvegano placilno sredstvo.

e E-poslovanje, ki ga je omogocila APP preko e-poste, ni ustrezalo strogim varnostnim
zahtevam.

e Neprilagojenost z EU je povzrocalo bankam tezave pri vkljuCevanju v evropski sistem
bruto poravnave v realnem c¢asu.

Iz vsega omenjenega je mo¢ izlus€iti nekaj temeljnih ciljev prenove z makroekonomskega
vidika. Potrebno je bilo odpraviti monopolni polozaj APP in razviti poslovno okolje za
racionalno poslovanje bank. BS mora prevzeti kontrolo nad denarno politiko in tveganjem v
pla¢ilnem prometu ter s tem pridobiti boljsi pregled nad bonitetami podjetij ter njihovo
likvidnostjo in solventnostjo. Konkuren¢no okolje bo sililo v zagotovitev boljsih storitev in
nizjih cen ter moznost izbire banke glede hitrosti, cene in kakovosti teh storitev.

4.3.2 Faze reforme placilnega prometa

Reforma placilnega prometa je potekala v ve¢ fazah. Faze so sistemati¢no odpravljale star
sistem in tako niso ogrozile nemotenega in kontinuiranega delovanja placilnega sistema.
Prehod je omogocil postopno integracijo domacega placilnega prometa s placilnim prometom
v tujini in omogocil zagotavljanje sprotne ustrezne statistiCne in davéne informacije ter
prilagoditev zakonodaje. Reforma plagilnega prometa je potekala v 6 - fazah™:

1. prenos racunov obvezne rezerve poslovnih bank v BS (marec 1997),
2. prenos radunov bank v BS in vpeljava sistema bruto poravnave v realnem &asu (BPRC) in
ziro kliring za medbancna placila (april in oktober 1998),

3 Placilni sistemi: Nekaj informacij o reformi placilnih sistemov v Sloveniji. [URL:http:/www.bsi.si/html/ps/nekaj_info.html ], 21.06.2002.
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3. prevzem placilnega prometa pravnih oseb s strani poslovnih bank in zacetek »pilotskega
usposabljanja bank« (PUB),*’

4. posamezne banke ukinejo ban¢ne racune pri APP in prevzemajo placila vseh svojih
komitentov. S tem si pridobijo popolni nadzor nad sredstvi, s katerimi upravljajo, ter
zdruzijo placilni promet pravnih in fizi¢nih oseb (do 30.06.2002),

5. prenehanje poslovanja posameznih podruznic APP, ki nimajo komitentov,

6. popolna ukinitev podruznic APP, placilni promet se opravlja le preko bank. Del nalog
APP se prenese na dve novi drzavni instituciji: Agencijo za javno pravne evidence
(AJPE) in Upravo za javna placila (UJP)*.

4.3.3 Lastnosti reformiranega placilnega sistema

Makroekonomski razlogi so botrovali k nekaj bistvenim spremembam, ki se odrazajo pri
dnevnih placevanjih kot tudi pri sploSnih pravilih delovanja. Glavne spremembe
reformiranega placilnega sistema so:

e odprava ziro racunov pri APP in odprtje transakcijskih racunov pri bankah,

e moznost imeti ve€ raCunov pri ve¢ bankah, vendar le enega pri posamezni banki,

e dva nadina pladevanje nalogov; bruto poravnava v realnem ¢asu (BPRC) in sistem Ziro
kliringa®,

e poravnava med bankami poteka v sistemu BPRC, kjer ima BS vlogo poravnalne hise,

e tarifna politika temelji na Stevilu poslanih nalogov in ne na nominalni vrednosti
transakcij,

e sistemati¢en nacin doloCanja Stevilke racuna pri banki (glej Tabela 4.), ki ima svojo
identifikacijsko Stevilko, ki jo dolo¢i BS (npr. 30000-0003029005 ra¢una Volksbank-
Ljudske banke).

Tabela 4: Struktura transakcijskega racuna

XX Yyy 77777777 kk
ID —Sifra banke Organizacijska ID komitenta, Kontrolna Stevilka
enota banke §t. poravnalnega rauna

Vir: Spletna stran Banke Slovenije, 2004.

37 Pilotsko usposabljanje je proces, v katerem posamezno podjetje z banko preizkusi delovanje sistema. V prvi fazi poteka informacijski tok
vzporedno. Podjetja posiljajo naloge tako Agenciji kot poslovni banki, uposteva pa se nalog, ki je poslan banki. Po potrditvi uspesnosti poslovanja
pri¢ne podjetje poslovati neposredno z banko, vzporedni informacijski tok z Agencijo pa postane nepotreben.

% Naloge AJPES so: zbiranje, obdelovanje in posredovanje podatkov iz letnih poro¢il vseh poslovnih subjektov, vodenje razliénih registrov in evidenc
ter povezovanje podatkov med njimi, izdelovanje informacij o boniteti poslovanja posameznih poslovnih subjektov, itd. UJP je organ za vodenje
registrov in racunov proracunskih uporabnikov, zagotavljanje podatkov o javno finanénih prihodkih in o poravnavanju obveznosti proracunskih
uporabnikov, zagotavljanje tehnoloske podpore zakladni§kemu poslovanju (Valher, 2002, 26-28 str.).

3 BPRC je sistem, kjer se transakcija izvede v realnem asu in kjer banke za vsa medbanéna plagila velikih vrednosti preko SWIFT omreZja poslje
nalog v poravnavo BS. Za ostala placila je vpeljan sistem Ziro kliring, ki je namenjen medbanc¢ni poravnavi nenujnih placil malih vrednosti. Poslovne
banke zbirajo pladilne naloge posameznih druzb, in jih v zbirni obliki posredujejo BS. Bistvena razlika med sistemoma BPRC in ZK je v &asu
poravnave posamezne transakcije. Medtem ko je v sistemu BPRC transakcija poravnana takoj (on-line), pa je v sistemu ZK dokonéna poravnava
izvedena $ele v okviru neto poravnave med bankami neto dolZnicami in bankami neto upnicami, ki se izvaja nekajkrat v okviru posameznega dneva.
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4.3.4 Prednosti in pomanjkljivosti reforme

Nov sodobno trzno usmerjen reformiran placilni sistem prinaSa tako prednosti kot tudi
slabosti za uporabnike novega sistema (BS, banke in hranilnice, podjetja in druge pravne
osebe, fizicne osebe).

1. Prednosti in pomanjkljivosti za podjetja:

+ nizji stroski, vecja hitrost, boljsa kakovost,
+ direktno finan¢no svetovanje,

+ boljsa varnost e-poslovanja,

- slabSa preglednost denarnih sredstev in

- nestandardizirane programske resitve.

2. Prednosti in pomanjkljivosti za banke:

+ konkurenc¢nost,

+ prilagajanje sistemu EU,

+ direktno banc¢nistvo,

+ sprememba profila zaposlenih in

- nepoenotenost med pristojnimi sluzbami.

4.4 BANCNI PREGLED PONUDBE E-BANCNISTVA

V preteklih desetletjih je razvoj financnega poslovanja podjetij skokovito napredoval. Pred
tridesetimi leti so zaposleni prejemali placo v gotovini pri blagajni podjetja, knjigovodstvo in
raéunovodstvo pa so vodili s kartotekami. Se pred desetletjem je kurir vsak dan odsel na SDK
z mapo virmanov in nalogov, v finan¢nih sektorjih pa so se ubadali s prvimi ra¢unalniskimi
programi za knjiZenje. Danes je vecina finan¢nega poslovanja avtomatizirana. V svetu denarja
so se udomacili racunalniki in posledi¢no tega tudi razvoj e-banc¢niStva. Financne institucije
vse bolj uvajajo storitve e-banc¢nistva, ki omogocajo opravljanje osnovnih finan¢nih storitev
brez obiska finan¢ne institucije oz. kar z domacega racunalnika.

Tehnoloska preobrazba je prinesla mnogo novosti tako na strani podjetij kot tudi bank.
Uporabnikom je dana moZnost dodatnega racionalnega poslovanja pri izvajanju elektronskega
plagila na daljavo preko interneta in avtomatske obdelave podatkov. Se pred kratkim so banke
tezile h glavnemu cilju poslovanja v zagotavljanju kvalitetne aktive kot tudi v kapitalizaciji, ki
vpliva na ¢im vecjo profitabilnost. Danes banke tezijo za novimi nacini, ki povecujejo
prihodke in jim dajejo konkuren¢no prednost pred njihovimi konkurenti. Pet kljucnih
faktorjev, ki so vplivali na spremembe v bancnem sektorju in prispevali k konkuren¢nemu
okolju, so (Kalakota, 1997, str.183):
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e sprememba navad kupcev,
e zmanjSevanje stroskov,

e demografski trendi,

e regulativne reforme in

e novi spletni finan¢ni proizvodi.

Banke so se na nov nacin poslovanja pripravljale skozi faze reforme placilnega prometa.
Reforma je na nek nacin prisilila banke v hitrejsi razvoj in ponudbo elektronskih ban¢nih
storitev. Danasnja slika ponudbe e-bancniStva v slovenskih bankah je vidna iz spodnje tabele
(glej Tabela 5). V vseh bankah ponujajo e-bancniStvo za podjetja. V manj$ih bankah
postavitev samostojnega sistema e-banc¢niStva ni ekonomsko smotrno, saj je strosek na
transakcijo previsok in je tezje doseci kriticno maso uporabnikom.

Tabela 5: Seznam bank, ki ponujajo storitve e-ban¢niStva za prebivalstvo in podjetje

BANKA ELEKTRONSKO BANCNISTVO  ELEKTRONSKO BANCNISTVO
(za prebivalstvo) (za podjetja)

Abanka Vipa d.d. ABANET ABACOM
Bank Austria Creditanstalt d.d. ONLINE B@NKA MULTICASH, E-BANKA
Banka Celje d.d. KLIK NLB e-BANCNISTVO BC
Banka Koper d.d. I-NET BANKA POSLOVNA I-NET BANKA
Banka Domzale d.d. KLIK NLB PROKLIK NLB, PROKLIK +NLB
Banka Zasavje d.d. KLIK NLB PROKLIK NLB, PROKLIK +NLB
Dezelna banka Slovenije, d.d. SEZAM SEZAM
Factor Banka d.d. E-BANKA
Gorenjska banka d.d. LINK LINK +
Hypo Alpe Adria banka d.d. HYPONET HYPONET
Raiffeisen Krekova Banka d.d. RaiffeisenNET EUREKA
NKBM d.d. BANK@NET POSLOVNI BANK@NET
NLB d.d. KLIK NLB PROKLIK NLB, PROKLIK +NLB
Koroska Banka d.d. KLIK NLB PROKLIK NLB, PROKLIK +NLB
Postna banka Slovenija d.d. PBS.NET POSLOVNI PBS.NET
Probanka d.d. PROSPLET POSLOVNI PROSPLET
SKB Banka d.d. SKBNET POSLOVNI SKBNET
Volksbank — Ljudska banka d.d. VOLKSBANK — ONLINE VOLKSBANK — ONLINE

Vir: Spletna stran BS, Halcom in Zaslon, 2002.

Stevilo uporabnikov e-banéniitva iz dneva v dan raste. Od leta 1997, ko je SKB banka kot
prva ponudila e-bancnisStvo, se ji je z internetno ponudbo pridruZzila tudi velika vecina ostalih
slovenskih bank. Ocena uporabnikov omenjenih storitev je okoli 3.4% prebivalcev - 70.000
uporabnikov (uporabnikov interneta; 31% prebivalcev - 620.000 prebivalcev), vendar po
raziskavi RIS-a ocenjujejo mozni potencial uporabnikov na okoli 150.000%. Rezultati
raziskave RIS o uporabi e-bancnistva iz meseca decembra 2002 kaZejo trend rasti. Na trgu
pravnih oseb Ze ve¢ kot 91% velikih in srednjih podjetji in nekoliko manj majhnih uporablja
storitve e-banénistva*'.

%0 Spletna stran Raba interneta v Sloveniji. [URL: http://www.ris.org], 20.07.2002.
I E-ban¢nistvo. Povzetek. RIS 2002. URL:http://www.ris.org/publikacije/najnovejsa/e bancnistvo2k?2.html, 28.04.2003.
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Podjetja v dveh tretjinah primerov uporabljajo eno samo banko, preko katere opravljajo e-
placilni promet. Vec€ina med njimi (71%) jih napoveduje, da bo Stevilo bank, preko katerih
opravljajo placilni promet, v prihodnje ostalo enako, v preostalih pa prevladuje delez tistih, ki
bodo Stevilo bank vecali. Najvecji trzni delez zavzema NLB, predvsem kot glavna banka in
manj kot druga banka. Druga najpomembnejsa glavna banka med anketiranimi podjetji je
SKB Societe Generale, sledita pa Se NKBM ter A—Banka Vipa. Lojalnost glavni banki je med
podjetji izredno visoka in se je v primerjavi z letom 2000 Se povecala. V povpre€ju bi 30%
podjetij zamenjalo banko, ¢e bi konkuren¢na banka ponudila boljSe storitve e-banc¢nistva. Kot
glavno banko pa podjetja navajajo tisto, ki je najbolj razvila e-ban¢nistvo™.

Osnovna ponudba e-ban¢nistva na svetovnem spletu omogoca naslednje storitve:

1. Domaci placilni promet
e pregled osnovnih podatkov o TrR (transakcijski rauni - limiti, obrestne mere),
e pregled prometa in stanja na TrR (prilivi/odlivi, moznost pregleda tudi posameznega
naloga),
e vnos placilnega naloga,
e posredovanje nalogov v banko preko ro¢ne ali paketne obdelave nalogov,
e pregled neobdelanih nalogov,
e oblikovanje Cakalne vrste,
e informativni izracun,
e izpis prometa na ra¢unu po razli¢nih kriterijih,
e pregledovanje podatkov o posameznem placilnemu nalogu,
e pregledovanje arhiva prometa,

e reSevanje reklamacij in posiljanje vprasanj kontaktni osebi v banki;

2. Devizno poslovanje
e pregled dnevno prispelih prilivov iz tujine,
e razpored prilivov iz datoteke,
e pregled prilivov in odlivov v izbranem obdobju,
e pregled odprtih akreditivov s prometom,
e pregled ¢akajocih Crpanj po akredetivih;

3. Kreditno in depozitno poslovanje
e vpogledi v posamezne kreditne in depozitne pogodbe, stanja, promet;

4. Tecajnice
e pregled tecajnice za trenutni datum

e pregled tecajnice za poljubni datum

2 E-ban¢nistvo. Povzetek. RIS 2002. URL:http://www.ris.org/publikacije/najnovejsa/e_bancnistvo2k2.html, 28.04.2003

47



BANCNISTVO V SLOVENII

Podjetjem, ki so se odlocila za uporabo storitev e-bancnistva, banke nudijo dva razli¢na
nacina dostopa do spletne poslovalnice, glede na njihove potrebe:

e preko fiksnega omrezja; vecina bank ponuja dostop preko interneta, kjer s prijavo v
ban¢ni sistem direktno povezejo na spletni streznik. Omogoc¢a mobilnost uporabnika,
saj se lahko z ban¢nim streznikom poveze kadarkoli in povsod tam, kjer ima na
osebnem racunalniku omogocen dostop do interneta. Baza podatkov se oblikuje na
ban¢nem strezniku in zanjo skrbi banka. Ta razli¢ica je posebej primerna za vsa
podjetja, ki imajo v svojem informacijskem sistemu moznost medsebojnega paketnega
posredovanja podatkov (npr. seznama placilnih nalogov v elektronski obliki, izpiski
prometa) in sistem uporabljajo predvsem za hiter pregled ali paketno posredovanje
podatkov ali pa poslujejo z manjSim Stevilom ro¢no vnesenih placilnih nalogov;

e preko modemske povezave; drugi nacin je s pomocjo programske aplikacije, ki si jo
uporabnik namesti na svoj racunalnik in se preko modemske povezave priklopi na
bancni streznik. Omogoc€a opravljanje Stevilnih funkcij brez stalne internetne
povezave, saj uporabnik lahko pripravi in pregleda placilne naloge, pregleda bazo
starih izpiskov, pripravi statistike brez uporabe interneta, z ban¢nim streznikom pa se
poveze le pri posiljanju in sprejemanju podatkov. Baza podatkov se oblikuje pri
uporabniku, ki zanjo tudi skrbi. Lokalna razli¢ica je primerna predvsem za srednje
velika in velika podjetja. Odvisno od narave dela v podjetju je mozno uporabljati tudi
kombinacijo obeh razlicic.

Most, ki povezuje banko in podjetje, je uporabniski vmesnik, kamor podjetja vnasajo Zelene
transakcije, banke pa jih izvajajo. Uporabniski vmesnik je programska zasnova, ki omogoca
dostop do sistema e-banke, kjer si izmenjujejo podatke z ban¢nim informacijskim sistemom.

4.4.1 Programska zasnova e-banc¢niStva

Banke so se pri zasnovanju in razvijanju sistema e-banc¢niStva posluzevale lastnega kadra v
banki, oz. so programske resitve kupili od specializiranih ponudnikov (Halcom Informatika,
Zaslon — Hermes Soflab, Hmezad racunalniski center, Zrcalo, Adacta, itd.). Konkurenca
programskih aplikacij za e-ban¢niStvo je precejsnja (glej Tabela 6), kar ima za posledico
dobre kot tudi slabe lastnosti. Ponudniki so prisiljeni izdelati ¢im bolj kvalitetno resitev, ki naj
bi bila zasnovana na ¢im vecji varnosti in bi zagotavljala enostavno funkcionalnost in
preglednost.

Slabost se kaZe v nepovezanem razvoju. Proizvajalci ponujajo razli€ne programske aplikacije,
ki podpirajo razli¢ne programske vmesnike in uporabnikom, ki poslujejo z ve¢ bankami
hkrati, otezujejo delo, ker so prisiljeni namescati in vzdrZevati vec sistemov. Posledica tega je
precej razlicna in bolj ali manj nezdruzljiva programska oprema e-bancnistva.
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Tabela 6: Sistemi e-ban¢niStva v Sloveniji

APLIKACIJA BANKE

Skupina NLB (Proklik), Abanka (Abacom), BACA (E-banka), Raiffeinsen
Krekova banka, Faktor Banka, Kartner Sparkasse

SKB (BAPPlus), Gorenjska banka (Link), Postna banka Slovenije, NKBM,
HYPO Alpe Adria (HYPO Onet), NLB (Proklk +)

E-banka (Halcom)

SEB (Hermes Softlab)

EPP (Zrcalo) NKBM, SIB, Volksbank — Ljudska banka, Banka Celje
Adacta Banka Koper, Volksbank — Ljudska banka

HRC Factor banka, Banka Celje

Multi Cash (Omikron) BACA, Societe General — SKB (Multi SKB Net)
Lastni razvoj VIPA, Probanka, Krekova banka

VIR: Bratoz, 2002, str.7.

Bancna platforma igra vlogo vmesnika, ki s pomocjo sodobne distribuirane objektne
tehnologije omogoca v realnem casu dostop do obstojecih ban¢nih aplikacij na nacin, ki
najbolj ustreza sodobnim oblikam e-poslovanja. Med poglavitnimi ponudniki ban¢nih
platform so Halcom Informatika, Hermes Softlab, Zrcalo in Adacta.

4.4.1.1 Halcom Informatika - E-BANKA®*

E-banka je sistem za e-banc¢niStvo, zasnovan pri podjetju Halcom Informatika. V Sloveniji ga
uporablja preko 40.000 podjetij pod razli¢nimi imeni (Proklik NLB, Abacom, E-bank). Ze na
samem zacetku, ki sega v leto 1996, so dajali velik pomen varnosti. V svoje izdelke so
vgrajevati vse tri komponente varnosti, ki jih predvideva PKI sistem zascite. Te so:

e zagotavljanje zasebnosti na osnovi Sifriranja,
e preverjanje istovetnosti uporabnika na osnovi digitalnega potrdila ter

e preverjanje verodostojnosti podatkov na osnovi digitalnega podpisa.

Uporaba vseh treh varnostnih komponent skupaj omogoca, da je varnost nadzorovana in
neodvisna od varnosti trenutnih razlicnih brskalnikov ali drugih elementov operacijskega
sistema.

Pri E-bank gre za princip varovanja samega placilnega naloga z digitalnim podpisom.
Uporabnik vsak nalog digitalno podpiSe s svojim zasebnim klju¢em, ki ga ima shranjenega na
pametni kartici in ne na racunalniku, kar omogoc¢a banki nedvoumno ugotavljanje pristnosti
podatkov. Banka za vsak placilni nalog preveri istovetnost uporabnika. Princip posiljanja
podatkov in digitalno podpisovanje je zasnovano na kombiniranem Sifrirnem nac¢inu podobno
SSL-u. Na zacetku izmenjave podatkov ban¢ni streznik in uporabnikov programski paket
tvorita simetri¢ni klju¢, ki si ga izmenjata z uporabo svojih javnih kljucev z algoritmom RSA
(1024 bitni klju¢ na strani podjetja in 2048 bitni klju¢ v banki). S simetricnim kljuem se
podatki s pomocjo algoritma 3DES zaSifrirajo in na strani banke odSifrirajo z istim klju¢em.

# Povzeto po spletni strani Halcom Informatika. [URL: http://www.halcom.si], 2002.
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Identifikacija uporabnika in elektronsko podpisovanje potekata prek zascitne kartice, ki hrani
digitalno potrdilo in zasebni klju¢. Digitalna potrdila izdaja podjetje Halcom, saj ima lastno
agencijo za certificiranje.

Halcomovi poslovni bané¢ni partnerji, ki uporabljajo njihovo razli¢ico, so: Abanka, skupina
NLB, SKB in BACA. Nacin dostopa do spletne banke je mozen preko klicnega dostopa ali
preko internetnega brskalnika, za kar se varnost kot tudi programska oblika ne spremeni.

4.4.1.2 Hermes Softlab - SEB*

SEB — sistem za elektronsko poslovanje je reSitev podjetjia ZASLON - héerinsko podjetje
Hermes Softlab. Namenjen je za poslovanje s podjetji in omogoc¢a banki enoten nacin e-
poslovanja pravnih oseb z banko. Banke, ki uporabljajo SEB za potrebe e-banc¢nistva za
podjetja, so: SKB banka, Nova KBM, NLB, Gorenjska banka, HYPO Alpe Adria Bank,
Postna banka Slovenije in Slovenska zadruzna kmetijska banka.

Podjetje se lahko na podlagi svojih potreb odlo¢i med dvema nacinoma e-poslovanja z banko
prek interneta:

e Bancni asistent 2000+ za podjetja (BAP+): je modularni sistem, ki je nameSc¢en na
strani podjetja in je namenjen izvajanju negotovinskih ban¢nih opravil. Ciljna skupina
so predvsem velika in srednje velika podjetja.

e Ban¢ni asistent 2000 za podjetja (BAP): je spletni uporabniski vmesnik, ki omogoca,
da banéne stranke — podjetja z uporabo brskalnika (npr. MS Internet Explorer) izvajajo
negotovinska banc¢na opravila. Ciljna skupina so predvsem mala in srednje velika
podjetja, za izvajanje posameznih opravil pa tudi velika podjetja.

Modularna zasnova SEB omogoca banki preprosto dodajanje podpore novim trznim potem
(GSM mobilno ban¢nistvo, telefonski odzivniki, klicni center, informacijski terminal ipd.).
SEB je sistem e-banc¢niStva druge generacije in ima vgrajeno podporo za vecbanc¢nistvo, saj
podjetja zahtevajo enoten nain dela z razlicnimi bankami. Podjetja, ki imajo odprt
transakcijski ra¢un pri vecih bankah, lahko za izmenjavo podatkov z bankami s postavljenim
SEB uporabljajo enotno odjemalsko programsko opremo BAP+*.

Za pretok informacij med banko in uporabnikom uporabljajo protokola SSL. Uporabnik lahko
uporablja katerikoli spletni brskalnik, ki podpira SSL protokol in je mozna 128 bitna zascita
Sifriranja. Povezava med podjetjem in banko je zagotovljena z overjanjem identitete s
pomocjo digitalnega potrdila.

* Povzeto po spletni strani Zaslon. [URL: http:/www.zaslon.si], 2002.
* Sistem elektronskega banc¢nistva (SEB). Zaslon. [URL: http://www.zaslon.si/elba/seb.html]. 20.06.2002.
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Banka izda svojim komitentom digitalna potrdila. I1zdajanje digitalnih potrdil je odvisno od
politike bank. Pogost je postopek, kjer banka po dveh razli¢nih kanalih poslje dve zacasni
gesli za prevzem zasebnega kljua. Med postopkom za izdajo digitalnega potrdila in
prevzema s strani uporabnika se na uporabnikovi kartici ustvarita uporabnikov zasebni in
javni kljuc. Javni klju¢ je del uporabnikovega digitalnega potrdila in je dostopen vsakomur.
Zasebni klju¢ pa je tajen in je shranjen samo na uporabnikovi kartici. Uporabnik se
identificira s svojim digitalnim potrdilom. Banka se prav tako identificira s svojim potrdilom.
Dostop do podatkov na kartici je zasCiten z osebnim geslom (PIN), ki ga pozna samo
pooblasceni uporabnik kartice. Vsa sporocila, ki si jih izmenjujeta uporabnik in banka, so
kodirana tako, da jih morebitni prisluskovalci ne morejo odkodirati.

4.4.1.3 Zrcalo - EPP*

Programska resitev e-ban¢niStva EPP, uporabnikom ponuja dva razlicna paketa, ki so jih v
druzbi ZRCALO poimenovali debeli in tanek klient. Uporaba debelega klienta EPP omogoca
uporabniku izgradnjo lastne baze podatkov in njthovo obdelavo na svojem racunalniku.
Primerna je predvsem za vec¢ja podjetja z veimi uporabniki. Z uporabo tankega klienta EPP
uporabnik v celoti posluje preko interneta, tako da na racunalniku na katerem dela nima
nobenih podatkov. Programski paket je primeren za tiste uporabnike, ki Zelijo uporabljati
storitve e-placilnega prometa z razli¢nih lokacij in racunalnikov.

Razli¢ica EPP 3 je prenovljena, poenostavljena in nadgrajena v varnosti. Omogoca
podpisovanje nalogov z vsemi vrstami varnostnih certifikatov, ki jih podpira operacijski
sistem Windows. EPP 3 omogoca tudi devizno poslovanje s tujimi poslovnimi partnerji.

Zrcalo je s svojim programom EPP prisoten v SKB Banki, kot SKB net, SIB, Volksbank —
Ljudska banka in Banka Celje.

4.4.1.4 Adacta— I-NET BANKY

I-net Bank je celovita resSitev za e-ban¢niStvo za pravne in fizi¢ne osebe. S programsko
resitvijo I-net Bank lahko ban¢ni poslovni sistem vzpostavi ve¢ razli¢nih poslovnih kanalov,
preko katerih omogoc¢i svojim komitentom vseh profilov najbolj primeren in udoben nacin
opravljanja ban¢nih poslov. I-net Bank omogoca naro¢niku, da komitentom v okviru e-
bancniStva ponuja storitve z vseh relevantnih podrocij.

46 Spletna stran Zrcalo. [URL: http://www.zrcalo.si], 2002.
7 Povzeto po spletni strani Adacta. [URL: http://www.adacta.si], 2002.
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Slika 13: Modularna ponazoritev e-placilnega prometa
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Vir: Spletna stran Adacta, 2002.

Slika 13 prikazuje integriranost posameznih modulov I-net Banke, ki podpirajo
funkcionalnost in pokrivajo zahteve komitentov, katerim so namenjeni. Hkrati pa njihova
enotna osnova omogoca povezavo z vsemi pogostejSimi bazami podatkov in tehnologijami
prenosa podatkov, kar ponuja enostavno in hitro integracijo s preostalimi deli informacijskega
sistema v banki*®.

4.4.1.5 Omikron - MULTICASH?*

Skupina Bank Austria Creditanstalt ima razvejano mednarodno mrezo komercialnih bank v
Nem¢iji, Ceski Republiki, Slovaski, Poljski, Madzarski, Sloveniji, Hrvaski ter od jeseni 1998
tudi v Romuniji in Ukrajini. MreZa poslovalnic BA/CA je povezana v enoten informacijski
sistem, ki omogoca opravljanje storitev z imenom EuropaKonto.

EuropaKonto s pomoc¢jo programa MultiCash omogoca opravljanje placil in upravljanje z
racuni, odprtimi pri katerikoli podruznici v skupini BA/CA. Sistem MultiCash nemskega
podjetjia Omikron omogoca elektronsko izvajanje plaCilnega prometa za podjetja prek
razlicnih  komunikacijskih poti (internet, ISDN, modemska povezava, X.25). Je
standardizirana (SWIFT, EDI, Windows) in najbolj razSirjena programska oprema za e-
banc¢nistvo med podjetji v Evropi. Na strani ban¢nega komitenta se namesti odjemalski del
MultiCash sistema, ki preko obi¢ajnih telekomunikacijskih zvez izmenjuje podatke z ban¢nim
MultiCash streznikom. Posamezna banka lahko zaradi varnosti ali zaradi drugih tehni¢nih
zahtev izbere samo nekatere od moznih komunikacijskih poti.

MultiCash je opremljen s posebnimi moduli za domaci in mednarodni placilni promet. Ti
moduli premescajo jezikovne pregrade in razlicne standarde. MultiCash je trenutno
razpoloZljiv v petnajstih jezikih in se lahko uporablja pri poslovanju z vsemi bankami,
uporabnicami tega programa. Slovenska razli¢ica Multicasha se imenuje E-bank.

8 Spletna stran Adacta.[URL: http://www.adacta.si/index.asp?lang=SI&content=Resitev&submenu=InetBank], 19.10.2003.
¥ Povzeto po spletni strani BACA. [URL: http://www.baca.si], 2002
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Podatki se izmenjujejo na paketni nacin, kar komitentu omogoca, da lahko pripravi vse
nacrtovane bancne transakcije vnaprej in se poveze z ban¢nim streznikom le takrat, ko je
priprava transakcij zakljuCena. Podjetja lahko program namestijo na dva nacina - zgolj na
enem racunalniku ali na ve¢ racunalnikih, povezanih v lokalno ra¢unalnisko omrezje, ki imajo
dostop do iste baze podatkov. Tako je mozno, da lahko ve¢ uporabnikov hkrati pripravlja
placilne naloge ali analizira prispele izpiske placilnega prometa in stanj na racunih.

4.4.2 Primerjava ban¢nih ponudb na svetovnem spletu

4.4.2.1 Nova Ljubljanska Banka - NLB>

Nova Ljubljanska banka je najve¢ja banka v in hkrati maticna banka v skupini NLB, kjer je
vkljuenih preko 50.000 podjetij in 900.000 individualnih strank. Trzni delez domacih
odvisnih bank Skupine NLB je leta 2002 znasSal 38 odstotkov celotne aktive slovenskega
banc¢nega sistema. NLB lahko s svojimi absolutnimi primerjalnimi prednostmi v slovenskem
prostoru - velikostjo, moc¢jo in mednarodnimi referencami - uc¢inkovito poslovno podpira tudi
najvecja in najbolj dinami¢na podjetja pri njihovem poslovanju doma in na mednarodnih
trgih.

Glavna konkurencna prednost pred drugimi je v hitrosti in stroskih prometa. V tem kontekstu
je za gospodarske subjekte izjemno pomembno, da lahko opravijo ¢im ve¢ prometa znotraj
enega bancnega sistema, saj ima interni promet Stevilne prednosti pred eksternim. Je
objektivno najcene;jsi, najhitrejsi (izvaja se v realnem Casu), njegov umik pa je do 2 uri daljsi
od umika za eksterna medban¢na placila prek sistemov Ziro kliringa in BPRC. Vendar pa
velikost banke pogosto pozene v precejSno togost in okretnost, saj zaradi preobremenjenosti
pogosto prihaja do prekinitev povezav in do pocasnejSega delovanja sistema.

Ponudba e-banc¢nistva NLB temelji na dveh platformah:

e Proklik NLB in
e Proklik plus NLB.

Proklik NLB je bolj razsirjena oblika platforme in je reSitev podjetja Halcom Informatika.
Namenjena je podjetjem in samostojnim podjetnikom, ki imajo v NLB odprt poslovni racun.
Omogoca opravljanje tolarskega in deviznega placilnega prometa preko klicne povezave.
Obstajata dve razlicici Proklika: enouporabniska in vecuporabniska. VeCuporabniska razli¢ica
deluje v nacinu odjemalec/streznik in rabi za delovanje lokalno omrezje, streznik ter
komunikacijski protokol TCP/IP. NLB zagotavlja uporabniku Proklika NLB povezavo do
streznika e-bancnistva prek lastne vstopne toc¢ke. Za varno poslovanje prek Proklika NLB je
poskrbljeno s Sifriranjem in elektronskim podpisovanjem sporo¢il med uporabnikom in

30 Povzeto po spletni strani NLB. [URL: http:/www.nlb.si], 2002.
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banko. Vklju€eni so vsi varnostni mehanizmi, ki jith podpira in uvaja Halcom v svoji
programski razli¢ici E-banka.

Proklik plus je nastal v sodelovanju s podjetjem Hermes Softlab. Podjetja opravljajo tolarski
in devizni placilni promet preko svetovnega spleta. Uporabnik potrebuje za svoje delo osebni
racunalnik, opremljen s Citalcem pametnih kartic in spletnim brskalnikom. Zaradi
racionalizacije poslovanja in boljSe funkcionalnosti v NLB, so zaceli postopoma prenasati
poslovanje Proklik plus NLB na elektronsko banko Proklik NLB ter bodo do konca leta 2005
ukinili elektronsko banko Proklik plus NLB.

4.4.2.2 SKB Banka®

Leta 1995 je SKB banka prvi¢ predstavila e-bancniStvo (5 let po prvi spletni banki v svetu).
Nekaj mescev kasneje so zadeli uporabljati storitve e-banénistva Ze prvi uporabniki. Ze od
samega zacetka je za varnost pri prenosu poskrbljeno z 128 bitnim Sifriranjem, na protokolu
SSL. S¢asoma so dograjevali varnostne komponente, saj je bila zahtevana visoka varnostna
politika. Svojo programsko reSitev so zas€itili s sistemom PKI v sodelovanju z druzbo
ActivCard - tehnologijo pametnih kartic. V letu 2000 se je ponudba razsirila na mobilno
bancniStvo z WAP protokolom. Danes SKB banka v povezavi s SEB sistemom ponuja
integriran sistem bancniStva v sistem podjetja (Bracun, 2003).

Banka se poskusa prilagoditi vsem oblikam podjetij in jim ponuja 3 programske razlicice:

1. SKB NET za samostojne podjetnike in manjSa podjetja, ki opravijo do 100 nalogov na
mesec. Dostopen je s kateregakoli racunalnika z dostopom do interneta. Za njegovo
uporabo se ne potrebuje posebnih programov, dovolj je sodoben brskalnik s 128-
bitnim varnostnim klju¢em.

2. Poslovni SKB NET za srednja in velika podjetja, ki poslujejo tudi s tujino in opravijo
do 1000 nalogov na mesec. Za razliko od SKB NET-a omogoca delo brez stalne
povezave z banko.

3. Multi SKB NET za velika in zelo velika podjetja z ve¢ kot 1000 transakcij na mesec.
Omogoca dostop do vecih bank z eno samo pametno kartico in zagotavlja prilagoditev
e-bancnistva obstojeCemu racunovodskemu sistemu v podjetju. Multi SKB NET je
primeren za podjetja, ki poslujejo s tujimi poslovnimi partnerji, saj je Multi SKB NET
vklju¢en v MultiCash sistem, ki povezuje poslovalnice po vsem svetu.

4.4.2.3 Abanka Vipa™

Prve produkte e-ban¢nistva je banka ponudila le fizicnim osebam, kasneje pa so jih nadgradili
za pravne osebe. Elektronska banka Abacom (glej Slika 14) je samostojni program za osebne

> Povzeto po spletni strani SKB banka. [URL: http:/www.skb.si], 2002.
52 Povzeto po spletni strani Abanka Vipa. [URL: http:/www.abanka.si], 2002.
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raCunalnike, ki omogoca dostop do streznika Abanke preko klicne linije (z modemo) ali
internetne povezave. Pri tem ne potrebuje stalne zveze s streznikom v Abanki, temvec se
lahko podatki shranjujejo na osebnem raCunalniku. Varnost zagotavlja pametna kartica, na
kateri sta shranjena digitalno potrdilo in zasebni klju¢. S pametno kartico se uporabnik prijavi,
Sifrira in elektronsko podpisuje podatke.

Slika 14: Spletna banka ABACOM

Abacom orcdje za nednaodni pladiln promet
opravljania
plafiinegz
promeka
Jamadl plaglicl promet [z ved
sankani hkrai
sanaskaini ToEnosk povezave 2 vasim
MErgram 2A aplikarjarmi (ivnz inizwne
osebne Jodakkon)
radunalnike
pOMEZaNE 5 e pptrebujete stalne zveze =
strezniki Abanke streznidd

rmadern, nternek)

sametne kartice (zagokovila
warmost)

Vir: Spletna stran Abanke.2002.

Banka nudi uporabnikom dve programski razli¢ici: enouporabnisko ali vecuporabnisko. Pri
slednji lahko program uporablja ve¢ uporabnikov hkrati, ki imajo porazdeljene pravice. Pri
obeh razli¢icah varnost temelji na uporabi principov asimetri¢ne kriptografije.

Programska razli¢ica Abacom omogoca opravljanje domacega placilnega prometa prek vec
bank; Abanka, skupina NLB, Bank Austria Creditanstalt, SKB banka, Factor banka in Kartner
Sparkasse. Cena programskega paketa znasa 6.000 SIT, zascitna kartica 12.000 SIT, &italec
USB 8.500 SIT ter mese¢na pristojbina za uporaba 1000 SIT oz. 2000 SIT za velika in srednja
podjetja. Pri tem pa so Se dodatni stroski na namestitev programa, uvajanje ter stroski za
intervencijo in pomoc.

4.4.2.4 Nova kreditna banka Maribor - NKBM>

Poslovni BANK@NET je virtualna oblika Nove Kreditne Banke za podjetja. Poslanstvo e-
bancniStva v tej banki je hitro, enostavno, varno in gospodarno poslovanje z banko.

Komitentom sta na voljo dve razli¢ni namestitveni aplikaciji za elektronski nacin poslovanja.
Eno je za banko pripravilo podjetje Hermes Softlab, drugo pa Zrcalo. Slednja omogoca e-
poslovanje opravljati tudi s sluzbenih poti ali od kod drugod, ne samo iz pisarne. Vendar

53 Povzeto po spletni strani NKBM. [URL: http:/www.nkbm.si], 2002.
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uporabniki internetne razliCice lahko opravljajo le tolarski placilni promet, medtem ko
namestitvena razli¢ica Poslovnega Bank@Neta omogoca opravljanje tolarskega in deviznega
placilnega prometa.

Za zasCito zasebnosti pri poslovanju s Poslovnim Bank@Netom so v Novi KBM d.d.
uporabili varnostni storitvi:

e overjanje - banka preveri komitenta in se prepriCa o njegovi avtorizaciji v e-
bancnistvu,

e Sifriranje - zagotavlja zas¢ito vsebine pred nepooblaséenimi osebami.

Poslovni Bank@Net uporablja za overjanje zahtevnejSih storitev t.i. enkratna gesla, ki jih je
mogoce uporabiti le enkrat. Vsak uporabnik elektronske banke dobi identifikacijsko kartico
(glej Slika 15), ki vsako minuto ustvari novo geslo, znano samo lastniku kartice in elektronski
banki. Geslo se pokaze na identifikacijski kartici in od tam ga stranka prepiSe v sistem e-
bancniStva v internetu. Poleg te kartice dobi uporabnik tudi Stevilko PIN, brez nje je
identifikacijska kartica neuporabna.

Slika 15: Identifikacijska kartica za generiranje enkratnih gesel

Vir: Spletna stran NKBM, 2002.

4.4.2.5 Banka Koper™

Poslovna i-Net Banka zagotavlja varno poslovanje, ki temelji na kombinaciji razli¢nih
varnostnih mehanizmov: osebni certifikat, ki je shranjen na Cip kartici, certifikat Banke
Koper, ki ga je izdal VeriSign - svetovno priznana avtoriteta za izdajanje certifikatov, PIN in
poseben PIN za odklepanje.

Do ban¢nih uslug na internetu je mozno vstopati z uporabo spletnih brskalnikov Microsoft
Explorer ali Netscape Navigator, ki podpirajo uporabo 128-bitnih SSL kljucev. Podjetja, ki
imajo nameScene pozarne zidove, morajo zagotoviti odprtje le omejenih vrat (PORT 80 -
HTTP in FTP prek HTTP in PORT 443 - SSL).

> Povzeto po spletni strani Banka Koper. [URL: http://www.banka-koper.si], 2002.
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Tarifa za placCilni nalog preko I-net Banke znaSa za posebno poloznico 70 SIT po nalogu, za
interni placilni nalog na poslovni ali osebni racun 40 SIT po nalogu, za placilni nalog BPRC,
nujni nalog in posebno poloznici v znesku 2 mio SIT ali ve¢ pa 620 SIT po nalogu. Cene
provizij, ki jih banke zaracunavajo na ban¢nih okencih znaSajo bistveno vec, saj tarifa za
posebno poloznico znasa 240 sit po nalogu, placilni nalog na poslovni rac¢un 210 SIT na nalog
ter pla¢ilni nalog BPRC, nujni nalog ter posebna poloZnica vegjih zneskov 780 SIT po nalogu.

4.4.2.6 Raiffeisen krekova banka>”

Spletna banka EUREKA, banke Raiffeinsen Krekove banke, omogoca poslovanje s tujino kot
tudi opravljanje domacega placilnega prometa. Varnost je poskrbljena v skladu z Zakonom o
elektronskem poslovanju in digitalnim podpisu. Zagotavlja funkcijo zaupnosti podatkov in
sporo¢il s Sifriranjem, funkcijo celovitosti podatkov s preprecitvijo kakrSne koli
nepooblas¢enega spreminjanja ali uniCenja, funkcijo preverjanja verodostojnosti, ki jo
omogoca digitalni podpis, funkcijo nepodvajanja sporocil, ki jo omogocajo s ¢asovno oznako,
dodano osnovnemu sporocilo.

V banki funkcije varnost poslovanja zagotavljajo s pomocjo:
1. (citalca kartic in pametne kartice,

2. I-key (USB) — pametnim klju¢em in
3. privatnim kljucem, ki je shranjen na disku.

35 Povzeto po spletni strani Raiffeisen Krekova banka. [URL: http:/www.r-kb.si/eureka.htm], 2005
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5 ANALIZA TVEGANJA VARNOSTI E- PLACILNEGA SISTEMA

V dosedanji vsebini naloge sem zajela teoreticno zasnovo problema varnosti e-poslovanja,
predstavila znacilnosti e-banc¢nistva in opredelila klju¢ne varnostne komponente. V drugem
delu sem s presekom slike ban¢nistva v Sloveniji zajela glavno ponudbo bancnih storitev e-
banc¢nistva in uporabnisSkih vmesnikov za e-ban¢nistvo. V zakljucku magistrske naloge bom
na podlagi vprasalnika o varnosti e-placilnega sistema analizirala pridobljene podatke z vidika
varnosti. Rezultati analize varnosti pri prenosu finan¢nih informacij med podjetjem in banko
mi bodo osnova za dolocanje klju¢nih ozkih grl v e-ban¢nistvu med podjetjem in banko ter
podlaga za ukrepanje s tehnikam in metodami, ki sem jih opredelila v tretjem poglavju.

5.1 MANAGEMENT VARNOSTI ELEKTRONSKEGA PLACILNEGA SISTEMA

Mnogi informacijski sistemi se niso izkazali za varne. Varnost, ki jo lahko dosezemo s
tehnicnimi sredstvi, je omejena, zato jo je potrebno dopolniti Se z drugimi vzporednimi
postopki. Izbira primerne kontrole zahteva natan¢no planiranje ter upostevanje podrobnosti.
Za upravljanje varovanja informacij je potrebno predvsem sodelovanje vseh zaposlenih v
organizaciji. Prav tako je mogocCe zahtevati tudi sodelovanje dobaviteljev, strank in
delnicarjev kot tudi strokovnih nasvetov izven organizacije. Kontrole za varovanje informacij
so veliko cenejSe in ucinkovitejSe, v kolikor so vgrajene v zahtevani specifikaciji ter Zze na
stopnji na¢rtovanja programov in storitev.

Management varnosti informacijskega sistema igra pri reSevanju problematike varnosti v
podjetju vidno vlogo, saj z uporabo sodobnih tehnoloskih resitev le-to uspesno obvladuje in
nacrtuje (glej Slika 16). S pomocjo managementa varnosti informacijskega sistema podjetja
izboljSujejo ozavescenost in povecujejo zavest o0 pomembnosti podatkovne varnosti ter s tem
zmanjSujejo penetracijo kljuénih tveganj in omejijo Skodo, ki bi jih nevarnosti lahko
povzrocile.

Slika 16: Vlega managamenta varnosti informacijskega sistema v podjetju
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Vir: Internet Security Systems, 2002.
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Za varnost informacijskega sistema organizacije je potrebno v prvi vrsti pripraviti strategijo
varnostne politike™, sistematizirati delovno okolje in integrirati varnostno politiko na vse
organizacijske dele. To pomeni, da je potrebno dolociti varnostno politiko in doseci ustrezno
stopnjo zavesti o0 pomenu varnosti informacijskega sistema pri vseh zaposlenih kot tudi v vseh
delih informacijskega sistema. Kot drugo je potrebno poznati dolgoroc¢ne in kratkoro¢ne cilje
za zagotovitev ustreznega nivoja varnosti v podjetju in ne zgolj reSevati trenutno nastale
tezave.

Za izdelavo varnostne politike in dolocitev zahtevanih tehnik in mehanizmov varovanja, je v
prvi vrsti potrebno »skenirati« objekt varovanja, v nasem primeru podjetje, in s pomocjo
analize tveganja virov v organizaciji pridobiti informacije in podatke, ki so nujno potrebni za
nadaljnje aktivnosti managementa varnosti IS.

5.2 ANALIZA TVEGANJA ELEKTRONSKEGA PLACILNEGA SISTEMA

Nacrtovanje varnosti informacijskega sistema se zafne z analizo tveganja. Tehnike
ocenjevanja varnostnega tveganja se lahko uporabljajo v celotni organizaciji ali v posameznih
oddelkih, lahko pa samo v posameznih informacijskih sistemih ali v specifi¢nih komponentah
sistema ali storitev, kjer je to mogoce, izvedljivo in koristno. V nalogi bom analizirala le
sistem e-pladilnega prometa, ki omogoca podjetjem gradnjo visjih oblik poslovnega
sodelovanja z banko. Varnostna komponenta je bila in je Se vedno ena klju¢nih dejavnikov pri
prehodu s klasicnega banc¢niStva na e-bancnistvo preko interneta. Zaradi tega si vsaka banka,
ki to storitev ponuja prizadeva, da bi svojo spletno poslovalnico uredila ¢im bolj varno in
ucinkovit za dosego Zelenega cilja.

Analiza tveganja e-plaCilnega sistema je temeljni postopek, s katerim sistemati¢no ugotovimo
vire placilnega sistema, jih opredelimo, identificiramo grozenje na vire, ocenimo tveganja, ki
nastanejo in nadzorujemo celoten potek placevanja ter uresniCujemo zastavljene cilje
managementa varnosti e-placilnega sistema. Analiza je temelj za odkrivanje in odpravljanje
varnostnih lukenj pri e-placevanju in podlaga za izdelavo varnostnih ukrepov. Temeljni
koraki analize tveganja so (Turban, 2003, str. 404-405):

1. OCENJEVANIJE — organizacija oceni svoja varnostna tveganja z doloCanjem svojih
virov, sistemskih ranljivosti in potencialnih grozenj tem ranljivostim.

2. NACRTOVANIJE — cilj te faze je dobili skupek politik, ki definirajo kljucne
nevarnosti in opredelijo toleranéno mejo dopustnosti ogrozanja. Groznja je domnevno
sprejemljiva, ¢e je stroSek varovanja previsok ali pa je tveganje prenizko.

%6 Varnostna politika je mnoZica pravil, ki predpisujejo, kateri viri morajo biti zas¢iteni pred katerimi groznjami in na kaksen nacin. Pravila
predpisujejo, kdo ima dostop do dolo¢enih informacij, katere aktivnosti subjektov so dovoljene, katere kriptografske algoritme morajo pri
tem uporabljati ipd (Jerman Blazi¢, 2001, str. 102).
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3. IMPLEMENTIRANJE — pri implementaciji se nameSCajo razlicne tehnologije
varovanja zoper groznjam z visoko prioriteto. Izbor dolocenih tehnologij in
mehanizmov temelji na sprejetih smernicah v fazi na¢rtovanja. Kot prvi korak je
potrebno izbrati za vsako groznjo visoke prioritete svojo generi¢no tehnologijo.

4. NADZOROVANIE - je nenehen proces, ki se uporablja za doloCanje uspesnosti oz.
neuspeSnosti posameznih ukrepov, ki potrebujejo spremembe glede na nove tipe
grozenj, glede uporabe novih tehnologij in glede na to ali obstaja katerikoli nov posel,
ki ga je potrebno zavarovati.

Namen analize je pridobiti sliko o stanju varnosti placilnega sistema. Z analizo lahko ze v
proaktivni fazi varovanja ugotovimo morebitne ranljivosti racunalniskega sistema ter s tem
zmanj$amo morebitno §kodo ob napadu oz. nastanku nevarnosti. Glede na Sirino delovanja e-
placilnega prometa, ki se odvija med banko in podjetjem in poteka preko javnega omrezja, je
smiselno celotni proces razdeliti na posamezne segmente.

1. varnost informacijskega sistema banke,
2. varnost racunalniskih in komunikacijskih omrezij in
3. varnost informacijskega sistema podjetja.

Iz vsakega segmenta bomo dolocili kriti¢ne vire sistema, ki jih ocenimo glede na varnostne
kriterije; zaupnost (Z), neoporecnost (N) in razpolozljivost (R) informacij. Omenjeni trije
kriteriji varnosti, ki jih opredeljujeta tudi mednarodni standard ISO/IEC 17799-2000 in
britanski standard BS 7799 (Sokol, 2000, str.3), omogocajo, da se z zagotovitvijo zasebnosti
ustavijo neavtorizirani vstopi za branje obcutljivih informacij, z neopore¢nostjo se poskrbi, da
podatki niso bili zbrisani, uni¢eni ali predrugaceni ter da razpolozljivost raunalniskega
sistema omogoci razpolaganje s podatki in storitvami ob vsakem trenutku, ko to uporabnik
zeli (Schneier, 2000, str. 121-122).

Prav tako bomo v nadaljevanju identificirati groznje, zoper koga bo organizacija usmerjala
svojo varnostno politiko ter opredelili ustrezne varovalne ukrepe.

5.2.1 Varnost informacijskega sistema banke

Informacijski sistem banke je zelo velik in zapleten, ki se je razvijal vec¢ desetletij. V
sedanjem cCasu predstavlja srce ban¢nega sistema, zato je pogosta tar¢a napadalcev. Banke v
svoji politiki varovanja informacijskega sistema loCujejo fizi¢ni in logi¢ni del zascite. Fizicna
za$€ita pomeni locitev prostorov in naprav informacijske tehnologije, zato da se zavarujejo
pred prekinitvami in nepooblas¢enim dostopom, onemogoca krajo informacijskih sredstev,
preprecuje dostop do obcutljivih konzol in kriptografskih modulov ter zagotavlja zasc¢ito pred
nepooblas¢enimi spremembami v opremi informacijske tehnologije. Najveckrat se za fizi¢no
za$€ito uporabijo posebno dobro zasciteni prostori, ki so zaklenjeni, opremljeni z video
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nadzorom ter so varni pred poZzari in poplavami. Med fizi¢no zascito spadajo tudi porazdelitev
delovnih opravil med zaposlene, tako da nih¢e ne pride v stik s popolnoma vsemi podatki pri
izdaji digitalnih potrdil in drugih obcutljivih podatkov za vstop preko e-banke (Gril, 2003,
str.9).

Logi¢na zascCita se ukvarja z omejevanjem dostopa do informacijskih sistemov tam, kjer ni
fiziénih zas¢it ali kot dopolnilo k fizi¢ni zasciti. Pri logi¢ni zasciti pride v veljavo ve¢ tehnik
in prijemov; od identifikacije in overjanja uporabnikov do Sifriranja, elektronskega
podpisovanja ter uporabe digitalnih potrdil. Vecina logi¢nih zas¢it je vgrajenih v programsko
opremo’’ ali se predstavljajo kot samostojne aplikacije. V banki uporabljajo mnoZico
programov, ki zagotavljajo nemoteno delo s komitenti kot tudi z drugimi ban¢nimi
poslovalnicami. Poleg operacijskih sistemov ter sistemov za upravljanje z bazami podatkov
obstaja veliko $tevilo orodij, odjemalskih programov, komercialno dostopnih programskih
paketov ter namenskih aplikacij, med katere sodijo tudi programske resitve za e-banc¢nistvo.
Za namenske aplikacije v banki velja, da mora biti vsak uporabnik pooblas¢en za delo z njimi.
Zato se poleg zascit, ki jih nudi operacijski sistem, uporablja dodatno uporabnisko ime in
geslo za vsako aplikacijo. Pri bolj obcutljivih aplikacijah, ki vsebujejo finanéne transakcije, je
upostevan tudi princip locevanja nalog.

Aplikacije so namescene na racunalnikih, ki v ban¢nem sistemu predstavljajo kompleksno
strojno infrastrukturo. Strojno opremo predstavlja glavni racunalnik, strezniki, osebni
raCunalniki, kontrolne enote in terminal ter veliko Stevilo bankomatov in POS-terminalov.
Glede na velikost banke se Stevilo strojne opreme temu primerno tudi veca. Ker so banke
prisotne na celotnem slovenskem prostoru, je tudi omrezje razvejano po celi Sloveniji. Na
centralni lokaciji je razmeroma kompleksen pozarni zid, ki §¢iti banko pred nezelenimi
zunanjimi vplivi na omrezje. Vsebuje veckratno filtriranje paketov in preverjanje prometa
tako na transportnem nivoju kot tudi na aplikacijskem nivoju (glej sliko 17). Aplikacijski
pretvornik predstavljajo razli¢ni racunalniki z razlicnimi operacijskimi sistemi, da se
izognemo moznosti vdora zaradi varnostne luknje v enem operacijskem sistemu. Pozarni zid
omejuje dostop do nekaterih strani in vsebin, ki niso povezane s poslovanjem banke, poleg
ostalega pa je uvedeno tudi preverjanje prometa glede morebitne zlonamerne programske
opreme. Komitentu, ki vstopa v spletno poslovalnico s svojim uporabni$kim imenom in
geslom, mu sistem dovoli le omejeno gibanje glede njegovih dodeljenih pravic.

7 Programska oprema, ki povezuje banko s komitenti mora omogociti tehnike logi¢ne zas¢ite. Podatki pri placilnih transakcijah morajo biti tajni in
jih lahko prebere le tisti, ki so mu namenjeni. Poleg tega pa je potrebno zagotoviti moznost za ugotavljanje verodostojnosti ter avtenticnosti izvora
podatkov in na podlagi tega ugotoviti identifikacijo uporabnika. Z ugotovitvijo avtenti¢nosti podatkov je posiljatelju tudi odvzeta moznost, da bi se
akciji odrekel ali jo zatajil. Tako banka izvaja avtenti¢nost s pomo¢jo digitalnega podpisa in zasebnega kljuéa, s katerim banka identificira vsakega
uporabnika, ki vstopa v njihov sistem. Digitalno potrdilo strezniku pove, kdo je, zasebni kljuc pa je zato, da mu s posebnimi matemati¢nimi postopki
to tudi dokaze. Vsak uporabnik pa ima dologeno vlogo pri upravljanju rafuna z avtorizacijsko shemo, ki dolo¢a pravice in pooblastila vsakega
uporabnika.
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Slika 17: Proces placilnega prometa v ban¢nem informacijskem sistemu

i \ BANCNA SPLETNA
(Y STRAN
“—
uporabnikov  §ifriranje SSL  zunanji  prijavni zaslon: banc¢ni notranji ban¢ni
racunalnik in verifikacija ~ pozarni  uporabnikov ID spletni pozarni zid  uporabniski
digitalnega zid in geslo streznik streznik

certifikata

Vir: Turban, 2003, str.119.

5.2.2 Varnost komunikacijskih povezav

Glavna povezava med ban¢nim in raunalniskim sistemom v podjetju je telekomunikacijsko
omrezje, ki povezuje razlicne oddaljene lokacije. S tem ko postajajo racunalniski sistemi in
omreZja vse bolj odprta in lazje dostopna za uporabnike, naras¢a tudi moznost zlorab in
Stevilo vstopnih tock, ki jih je treba zascititi.

Telekomunikacija med racunalniki poteka preko telekomunikacijskih mrez, ki predstavljajo
hrbtenico za posredovanje sporocil. Osnovni model je sestavljen iz komunikacijskega
prenosnega medija, ki je lahko kabel ali brezzi¢na povezave. Kabelski komunikacijski kanali
se razlikuje glede na vrsto kabla®®, ki so povezani v hrbtenico komunikacijskega omreZja, in
se razlikujejo glede hitrosti in prepustnosti povezave, ki jo nudi dolo¢ena tehnologija.

Vsak nacin prenosa ima svojo arhitekturo in sistem naslavljanja ter protokole. Internet
omogoca njihovo povezavo v navideznem enotnem omrezju. Poenotenost omrezja dosezemo
z enotnim komunikacijskim protokolom TCP/IP. Glavna naloga osnovnega protokola TCP/IP
je, da poskrbi za pravilen prenos paketov. Paketi lahko potujejo po razlicnih poteh skozi
omrezje. Prihajajo lahko v razli¢nem vrstnem redu, kot so bili poslani. Njihove informacije v
ovoju omogocajo, da usmerjevalniki pravilno usmerjajo pakete in ugotovijo, katera pot je
najboljSa in potisnejo pakete iz enega omrezja v drugega. Podatki se na naslovnikovem
strezniku uredijo v pravilno zaporedje, ki jih preveri glede pravilnosti prenosa, pristnosti
podatkov, avtenti¢nosti in identificira posiljatelja. V primeru kakr$nihkoli motenj ra¢unalnik
zavrne dostop preko pozarnega zidu.

58V praksi sre¢ujemo naslednje kabelske povezave (Gradisar, Resinovi¢, 1998, str. 314-316): 1. Dvozilni telefonski kabel omogoca do 64 Kbits/s in je
najpocasnejsi medij. Omogoca prenos na daljSo razdaljo in zaradi izgube signala jih je potrebno ojacevati. Uporablja se za prenos zvoka in manjsih
koli¢in raCunalniskih podatkov. Slabosti so v nizki hitrosti in v oddajanju elektromagnetnih valovov, ki jih je mogoce zaznati in izvajati skrivno
prisluskovanje. 2. Koaksialni kabel omogo¢a uporabo do 15 km in hitrost do 50 Mbit/s. Namenjen je za gradnjo lokalnih mreZ in televizijskih mrez.
Glavne lastnosti so majhno elektromagnetno valovanje, majhno sevanja navzven in enostavno Sirjenje mreze brez motenj tekocega delovanja. 3.
Prihodnost je v opti¢nih kablih, ki vsebujejo tanka vlakna iz Cistega stekla in imajo do 100 Mbits/s prenosne hitrosti. Signali se prenasajo s svetlobnimi
frekvencami. Primerno za dalj$e razdalje, saj izgubi le malo svetlobe in je potrebno malo ponavljalnikov. Pomanjkljivost je visoka cena naprav za
kodiranje in dekodiranje.

62



ANALIZA TVAGANJA VARNOSTI PLACILNEGA SISTEMA

Za varnost skrbijo varnostni protokoli, ki so vkljuceni ze v samo aplikacijo med aplikacijsko
in transportno plastjo. Brskalniki imajo integriran del protokola SSL, ki danes predstavlja de
facto standard. Omogoca vzpostavitev varne Sifrirane povezave med dvema tockama v
omrezju, streznikom in odjemalcem. Danes Ze vsi najbolj razsirjeni brskalniki podpirajo SSL
oziroma TLS. Pri vzpostavitvi povezave z banko s pomocjo brskalnika, se obiCajno najprej
vzpostavi nesifrirana povezava. Pri poSiljanju podatkov, se povezava spremeni v Sifrirano. V
naslovu se protokol spremeni v https, spremeni se Stevilka vrat in na zaslonu se pokaze ikona
zaklenjene kljucavnice, ki kaze zaSifrirano povezavo. Podatke o povezavi in o digitalnem
potrdilu streznika preverimo s klikom na desni gumb miske, kjer se pokazejo podatki o
povezavi. Ce streznik nima digitalnega potrdila, ki ga je izdala uveljavljena ustanova,
moramo prekiniti povezavo.

Protokol SSL zasciti zgolj povezavo med dvema tockama. Za zas¢ito podatkov na streznikih
se je potrebno pred vdori zascititi z namescanjem pozarnih zidov.

5.2.3 Varnost informacijskega sistema podjetja

Informacijski sistem podjetja je globalen sistem, ki povezuje vse poslovne funkcije in v
katerem se informacije ustvarjajo, shranjujejo in pretakajo. Za varnost mora poskrbeti vodstvo
podjetja s postavitvijo temeljne varnostne politike. Razumeti mora, kaj §Citi in zakaj, ter
dolociti, koliko sredstev je potrebno vloziti v varnostne ukrepe. Ukrepi morajo biti postavljeni
zelo na Siroko, saj ni mozno vedno vnaprej predvideti, od kod bo prisel napad. Za
zagotavljanje varnosti je potreben sklop administrativnih, proceduralnih in tehni¢nih ukrepov.

V vsej varnostni verigi je pogosto najbolj ranljiv del ravno odnos uporabnikov do e-
poslovanja. Organizacije morajo dobro poskrbeti za izobraZzevanje vseh zaposlenih glede
varnosti. Uporabnike morajo motivirati, da posvetijo ustrezno pozornost varnostni politiki,
potrebno jim je razloziti pomen varnosti, zakaj so potrebne razne omejitve in kako prepoznati
sumljive aktivnosti v postopkih poslovanja. Seznanile naj bi jih s Skodljivimi vplivi iz okolja
in jih poucile o potrebnem zavarovanju pred njimi. Veliko problemov si lahko prihranijo Ze z
obvescanjem uporabnikov o nevarnostih povezanih z virusi, ki jih lahko dobijo e-poste ali
preko interneta. Organizacije morajo imeti glede na velikost tudi ustrezne, posebej izSolane
strokovnjake ali sluzbe, ki se posvetijo problematiki varnosti v podjetju, katerim lahko tudi
ostali zaposleni sporo¢ajo probleme in opazanja povezana z varnostjo. Dolociti je potrebno
posameznikovo odgovornost pri rokovanju z ranljivimi viri in podatki in dolociti pravila za
dostop do ranljivih virov in podatkov.

Splosno nacelo pri zagotavljanju fizi¢ne varnosti je, da morajo biti racunalniSka in

komunikacijska oprema izven dosega nepooblascenih oseb. Zato mora organizacija uvesti
lo¢ene prostore, ki fizicno omejujejo dostop. S tem se precej zmanjSa moznost nesrecnega ali
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namernega poskodovanja naprav. V bolj obcutljivih okoljih je smiselno uvesti varnostne cone
z razli¢nimi stopnjami varovanja glede na strojno opremo.

53 KORAKI ANALIZE TVEGANJA V E-PLACILNEM SISTEMU

V nalogi smo pri izvedbi analize ocenili vire in groZenje s pomog&jo kvalitativne metode™.
Metoda se mi v proucenem primeru zdi primerna, ker s pomocjo notranjih in zunanjih
strokovnjakov opisno ovrednotimo nastalo problematiko. Narava problematike ne omogoca,
da bi vse spremenljivke kvantitativno izrazili in merili. Tako sem s pomoc¢jo vprasalnika, ki
sem ga prilagodila za posameznega ocenjevalca®, glede na njihovo vlogo in povezanost z e-
placevanjem, dobila skupno ocene potencialnih virov, groZenj in stopenj ogroZenosti. Ocena
je rezultat videnja razlicnih subjektov, ki na problematiko gledajo iz razli¢nih perspektiv in
posameznemu viru ter groznji predpisujejo razli€no teZo pomena. Prav tako so pridobljene
ugotovitve rezultat skupnega videnja in niso specifi¢no vezane na doloc¢eno podjetje.

5.3.1 Faza ocenjevanja

Namen prve faze ocenjevanja je vrednostno izraziti zahtevano stopnjo tveganja virov, in
opredeliti potenciale nevarnosti na vire. Iz vsakega segmenta, ki sem jih opredelila v
prejSnjem podpoglavju, identificiramo glavne vire za nadaljnjo analizo. UpoStevamo le
klju¢ne vire, ki so pomembni za delovanje e-placilnega prometa in so med ranljivejsi glede na
napad grozenj (glej Tabela 7).

Tabela 7: Delitev virov za posamezna podrocja

Podrogje: INFOR. SISTEM PODJETJA KOMUNIKACIJSKO OMREZJE INFOR. SISTEM BANKE

Viri: Delovna postaja Protokoli modela TCP/IP in SSL Namenska programska oprema
Racunalnisko omrezje - LAN Komunikacijski kanal Banc¢ni streznik, pozarni zid
Informacijski sistem in BP Usmerjevalniki, mostovi, stikala Informacijski sistem in BP

Zgoraj nasteti viri zajemajo stojno in programsko opremo ter vkljuCuje tudi ¢loveski faktor.
Vsak vir izvaja funkcijo pri e-placilnem sistemu in omogoca da se informacije varno in
zanesljivo dostavijo do naslovnika oz. posiljatelja.

%% Kvalitativna metoda je kvalitativna ocena tveganja v okolju raunalniskih operacij, ki so jo razvili predvsem zaradi nezadovoljstva z drugimi
metodami (kvantitativnimi in primerjalnimi metodami). Je manj natancna, dolgotrajnejSa vendar zanesljivejSa kot metoda kvantitativne analize.
Kvalitativna metoda se od kvantitativne razlikuje predvsem v tem, da za oceno tveganja ne potrebuje natan¢nih numeri¢nih vrednosti, ki so rezultat
vrednotenja dobrin in grozenj. Vrednotenje dobrin je lahko kvantitativno ali kvalitativno, vse kvantitativne ocene dobrin pretvorimo v kvalitativne,
ostale dobrine, ki jih pa nismo uspeli kvantitativno ovrednotiti, pa s pomo¢jo vprasalnikov vrednotimo kvalitativno. Vse osebje, ki je kakorkoli
povezano s prenosom transakcij preko interneta, moramo vkljuciti v ocenjevanje. Kadri, ki dobro poznajo informacijsko problematiko, naravo
poslovanja, procese, konkurente, razli¢ne probleme, ki nastopajo ter njihovo resevanje v preteklosti, so vir informacij o tveganjih ter groznjah sistemu,
iz katerih lahko ocenjujemo obliko in obseg preventivne dejavnosti.

% Prj ocenjevanju so sodelovali: informatik v podjetju PREVENT d.d., finanéna delavka v podjetju PREVENT d.d., programski razvijalec v podjetju
Halcom informatika in Hermes Softlab, kriminalisti¢ni in§pektor, programer iz IT firme, maneger iz podjetjia PALOMA, ban¢na referentka in
samostojni podjetnik.
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5.3.1.1 Ocenjevanje zahtevane stopnje varnosti

V prvem koraku ocenimo vire e-placilnega sistema glede na stopnjo tveganja oz. glede na to,
kako organizacije usmerjajo svojo varnostno politiko z opredelitvijo ustreznih varnostnih
ukrepov. Vrednotenje je izvedeno s pomo&jo opisnih spremenljivk®', kjer ocena 1 ponazarja
nepomemben vpliv, oceno 5 pa kljucen vpliv vira pri opravljanju e-placevanja. V Tabeli 8,
Tabeli 9 in Tabeli 10 so zdruzene ocene ocenjevalcev virov glede na zahtevano stopnjo
varnosti e-placevanja .

Tabela 8: Ocena virov IS podjetja glede zahtevane stopnje varnosti

VIR OPIS OCENA

Strojna in programska oprema z vso pripadajoco opremo za

i Z:5N:4R:3

pelep etk Sifriranje in e-podpisovanje ter obnaSanje uporabnika
Komunikacijska infrastruktura v podjetju s pripadajocimi

Racunalnisko omrezje - LAN o VJ . e .. I? J. J. L J Z:3N:4R:4
stikali, strezniki in nameS¢enimi pozarnimi pregradami
Integracija informacijskega sistema s programsko zasnovo in

Informacijski sistem in BP sraey Jsees . 5 g Z:4AN:4R:3
vloga BP ter povezava s finan¢nim sektorjem

Tabela 9: Ocene virov komunikacijskega omrezZja glede zahtevane stopnje varnosti

VIR OPIS OCENA

Protokoli modela TCP/IP in SSL KomlvlTlikacijski protokoli za prenos podatkov v javnem 73 N-4 R4
omrezju

Komunikacijski kanal Telekomunikacijsko omrezje in fizicna povezava podjetja in 7:9 N3R5
banke
Strojna i k janj ket

Usmerjevalniki, mostovi, stikala ojia Il programska opremia za USMEane paxeiov V7.5 N:2 R:4
omrezju

Tabela 10: Ocene virov IS banke glede zahtevane stopnje varnosti

VIR OPIS OCENA
Programska podpora za e-poslovanje (bancna spletna

Namenska programska oprema o . Z:4N:4R:3
aplikacija, brskalnik)

Bancni streznik, pozarni zid Strojna in programska podpora za dostop do interneta Z:4AN:4R:4

Tnformacijski sistem in BP Integracija informacijskega sistema s programsko zasnovo in 7-4N-4R3

vloga baze podatkov

V prvem stolpcu je ime vira, ki predstavlja pomemben del pri e-placilnemu prometu. V
drugem stolpcu je opis vira in v zadnjem je ocena pomembnosti vira. Iz zgoraj opredeljenih
ocen ugotavljamo, da je najbolj tvegan vir delovna postaja. Iz tega lahko sklepamo, da je
delovna postaja, kjer uporabnik neposredno operira z informacijami in izvaja potrebna
opravila, najnevarnejSe podrocje in hkrati tudi najbolj kljuénega pomena za pravilnost,
brezhibnost in varnost poslovanja s finan¢nimi podatki v povezavi z banko.

® Ocene: 1 — nepomemben, 2 — majhen, 3 — srednji, 4 — pomemben in 5 — kljucen.
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5.3.1.2 Ocenjevanje potencialnih groZenj za vire

Viri racunalni$kega sistema so izpostavljeni §tevilnim nevarnostim in groznjam. Nevarnosti

izhajajo iz same narave sistema, ¢loveskih omejitev kot tudi iz okolja. Varnostne groznje, ki

pretijo virom iz omenjenih okolij, lahko razdelimo v naslednje osrednje kategorije (Gradisar
in Resinovi¢ 1998, 429-435):

Namerne / nenamerne groznje: Ucinki groZenj so lahko posledica namernega ali
nenamernega delovanja. Nenamerne groznje so nesree zaradi napacnega ravnanja
Cloveka, strojne okvare, napake v programu ali v podatku, poSkodbe racunalniSke
opreme, neprimerne tehni¢ne znacilnosti ali neodgovornosti uporabnikov. Subjekti
lahko tako nenamerno povzrocijo Skodo zaradi napacnih posegov v sistem ali pa
namerno iz razliénih motivov: §kodozeljnosti, koristoljubja, blatenja imena, publicitete
ali samopotrjevanja. Tipicne namerne groznje so dejanja raCunalniSkega kriminala,
vohunstva, terorizma, vandalizma in kraje.

Zunanje / notranje groznje: Storilci dejanj prihajajo iz vrst zaposlenih, ki imajo dostop
do varovanih podatkov ali nedovoljeno posestvujejo le-te kot tudi drugi storilci, ki v
organizaciji vstopajo od zunaj.

Pasivne / aktivne groznje: Glede na nacin prestrezanja in upravljanja z nedovoljenimi
informacijami lo¢imo aktivne in pasivne groznje. Pri slednjih podatki ohranijo svojo
prvotno obliko, vendar jih s prisluskovanjem komunikacijskim kanalom prestrezejo ali
zlorabijo. V drugem primeru storilci podatke predrugacijo, zbrisSejo ali kako drugace
aktivno vplivajo na prvotno obliko.

V Tabeli 11 so naStete posamezne nevarnosti, ki so zaokrozene v posamezen sklop

nevarnosti.

Tabela 11: Potencialne groZnje na vire e-placilnega prometa

NARAVNE NESRECE TEHNICNE OKVARE NENAMERNE NAMERNE CLOVESKE
CLOVESKE NAPAKE NAPAKE
Potres Okvara racunalnika, diska Nestrokovnost Zlonamerna prog. oprema
Poplava Poskodba strojne opreme Neodgovornost Ra¢. kriminal, vandalizem
Pozar Neprimerna zmogljivost Nevednost Prisluskovanje
Plaz zemlje Prekinitev ali motnja zvez Malomarnost Prestrezanje in zloraba
Neprimerne tehni¢ne znacilnosti Neupost. varnostne politike  Spreminjanje in unicenje
5.3.2 Faza nacrtovanja

V prvem delu smo identificirali kljuéne vire in nevarnosti e-plailnega prometa ter vire

ocenili glede na zahtevano stopnjo varnosti. Namen druge faze nartovanja, je dobiti skupno
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oceno ogrozenosti vira, kjer v ocenjevanje vklju¢imo potencialne groznje na vire e-plailnega
prometa. Cilj faze je, da dolo¢imo toleran¢ni prag dopustnosti nevarnosti grozenj, glede na
vsoto vseh ocen, ki dolocajo stopnjo ranljivosti posameznega vira na groznje. Ocena
ogrozenosti vira je za organizacijo prvi pokazatelj, kje je najvecja verjetnost napada grozenj
na njihove vire pri e-placilnem prometu in hkrati se z analizo pokazejo varnostne luknje. To
pomeni za organizacijo opozorilni znak za ukrepanje, Se preden nastane Skoda.

5.3.2.1 Ocenjevanje stopnje ogroZenosti vira

Vsak vir a analizi tveganja ocenimo glede na ogrozenost na potencialne groznje. Pri tem smo
si postavili vprasanje, kako bi groznja vplivala na zaupnost informacij, na spremembo
informacij in na razpolozljivost delovanja sistema. Ocene so rezultat subjektivnega videnja
posameznega ocenjevalca v raziskavi. Rezultat spodaj podanih ocen pomeni povprecje vsot
vseh zbranih ocen sodelujocih. V Tabelah 12-17 so podane ocene verjetnosti nastopa
potencialnih grozenj na vir.

Tabela 12: Ocena stopnje ogroZenosti virov IS podjetja

VIR GROZNIJE OCENA

Delovna postaja KrSenje varnostne politike in politike varovanja gesel Z:4N:4R:3
Delovna postaja Tehnicne okvare Z:4N:3R:4
Delovna postaja Nenamerne ¢loveske napake Z:4N:3R:4
Delovna postaja Namerne ¢loveske. napake Z:4N:3R:4
Racunalnisko omrezje - LAN Naravne nesrece Z:2N:3R:3
Racunalnisko omrezje - LAN Tehni¢ne okvare Z:3N:3R:3
Racunalni$ko omrezje - LAN Nenamerne ¢loveske napake Z:3N:3R:3
Racunalnisko omrezje - LAN Namerne ¢loveske napake Z:4N:4R:4
Informacijski sistem in BP Naravne nesrece Z:2N:2R:4
Informacijski sistem in BP Tehni¢ne okvare Z:2N:3R:4
Informacijski sistem in BP Nenamerne ¢loveske napake Z:4N:3R:3
Informacijski sistem in BP Namene ¢loveske napake Z:4N:4R:3

Najbolj ranljiv vir v podjetju pri prenosu podatkov v banko, je po ocenah ocenjevalcev
ponovno delovna postaja. Najvecja nevarnost preti s strani malomarnosti uporabnikov, slabe
varnostne politike in nedorecenih varnostnih zahtev, ki bi jih morali uporabniki dosledno
upostevati. Vzroke za to iS¢emo v pomanjkanju zanimanja vodstvenih ljudi za varnost
podatkov in premalo izobrazevanj uporabnikov na podro¢ju varnosti IS. Glavne grozenje
izhajajo iz Cloveskega faktorja, ki s svojim ravnanjem zavestno ali nezavestno Skoduje pri
varovanju ranljivih informacij. Kot primer vdora v IS podjetja je eden izmed sodelujocih v
raziskavi omenil, da nepooblascena oseba izvede vdor povsem na legalen nacin. V podjetju se
predstavi pod laznim imenom firme, ki po navodilo neke organizacije opravlja dolocen
pregled ali namesS¢anje programov. Na ta naCin se s svojim racunalnikom priklopi na njihov
IS in z raznimi programi prestreze zelene informacije ali z vnosom podatkov ali programov
povzro¢i Skodo. S socialnim inzeniringom napadalci pogosto na povsem legalen nacin
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komunicirajo z osebjem iz organizacij in s prijaznim nacinom preslepijo osebje, da jim
zaupajo podatke, ki jih potem uporabijo v nelegalne namene. Zasledilo smo kar nekaj
primerov, ko raCunalniSki kriminal izkoriS¢a naivnost in nevednost ljudi. Potrebno se je
zavedati, da varnost ni le stvar informatikov, temve¢ podjetja kot celota. Ljudje so najSibke;jsi
Clen v verigi, zato je potrebno veliko vloziti v notranjo ozavesSCenost in izobrazevanje
zaposlenih ter v njih povecati razumevanje varnostne politike. Statistike kazejo, da vecino
zlorab zakrivijo zaposleni s pooblastili (48%), zaposleni brez pooblastil (24%) kot tudi bivsi
zaposleni. Zakaj je tako, je povsem druga zgodba, ki pa pogosto ostane nedotaknjena.

Tabela 13: Ocena stopnje ogroZenosti komunikacijskega omrezZja

VIR GROZNIJE OCENA

Protokoli modela TCP/IP Naravne nesrece Z:2N:3R:3
Protokoli modela TCP/IP Tehnicne okvare Z:4N:4R:4
Protokoli modela TCP/IP Nenamerne ¢loveske napake Z:3N:3R:4
Protokoli modela TCP/IP Namerne ¢loveske napake Z:4N:4R:4
Komunikacijski kanal Naravne nesrece Z:3N:2R:3
Komunikacijski kanal Tehni¢ne okvare Z:3N:2R:3
Komunikacijski kanal Nenamerne ¢loveske napake Z:3N:3R:4
Komunikacijski kanal Namerne ¢loveske groznje Z:4N:3R:4
Usmerjevalniki, mostovi Naravne nesrece Z:2N:2R:4
Usmerjevalniki, mostovi Tehni¢ne okvare Z:2N:2R:4
Usmerjevalniki, mostovi Nenamerne ¢loveske napake Z:3N:3R:4
Usmerjevalniki, mostovi Namerne ¢loveske napake Z:3N:3R:4

Komunikacijsko okolje predstavlja najvecjo spremembo med klasi¢nim in elektronskim
na¢inom poslovanja. Javno omrezje je virtualno podro¢je, ki za marsikoga ostaja
nerazumljivo podrocje in zbuja dvom o popolnosti in varnosti. Iz podanih ocen lahko
sklepamo, da so poglavitne groznje komunikacijskemu omrezju namerna cloveska dejanja, ki
s posegi v komunikacijo prisluskujejo, prestrezajo in zlorabljajo podatke. Najvi§je ocene so
podane za kriterij razpoloZljivosti. 1z tega lahko sklepamo, da je komunikacijsko omrezje z
vidika izvajanje nalog e-placevanja najpomembnejSa pri zagotavljanju brezhibnosti prenosa.
Cilj prenosa je dosezen, ko paketi dospejo nepoSkodovani in pravoc¢asno od naslovnika do
banke. Danes se z uporabo sodobnih nacinov telekomunikacijskih povezav zmanjSuje
moznost prestrezanja informacij s prisluskovanjem. Kljub temu pa moznosti za moteno
delovanje e-banc¢niStva obstajajo. Kot ena najpogostejSih motenj so prekinitve in pocasnost
komunikacijskih povezav, ki niso zmozne v normalnem casu izvesti Zelene transakcije
komitentov. Te motnje so se v zadnjem letu bistveno zmanjsale, saj so sisteme dogradili in
odpravili pomanjkljivosti, ki so se pojavljale na samem zacetku.
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Tabela 14: Ocene stopnje ogroZenosti virov ban¢nega IS

VIR GROZNJA OCENA

Namenska programska oprema Naravne nesrece Z:3N:3R:3
Namenska programska oprema Tehni¢ne okvare Z:AN:4AR:4
Namenska programska oprema Namerne ¢loveske napake Z:4N:4R:3
Namenska programska oprema Napadi na Sifrirni sistem, vdori v program Z:4N:3R:3
Informacijski sistem in BP Naravne nesrece Z:3N:4R:4
Informacijski sistem in BP Tehni¢ne okvare Z:3N:4R:4
Informacijski sistem in BP Nenamerne cloveske napake Z:3N:3R:3
Informacijski sistem in BP Namerne ¢loveske napake Z:4N:4R:5
Bancni streznik, pozarni zid Naravne nesrece Z:3N:4R:4
Banc¢ni streznik, pozarni zid Tehni¢ne okvare Z:3N:4R:4
Ban¢ni streznik, pozarni zid Nenamerne ¢loveske napake Z:4N:3R:4
Bancni streznik, pozarni zid Namerne ¢loveske groznje Z:5N:5R:4

Ban¢no okolje je specifi¢no okolje in ga je tezko primerjati z okoljem podjetja. Na strani bank
je zadevo veliko bolj varovana, vendar zaradi obseznosti obdelav podatkov in velike stopnje
varovanja lahko ze nepomemben vdor povzroci velik preplah pri komitentih in drugih
uporabnikih njihovega sistema, ki si pomen vdora interpretirajo kot nezanesljiv nacin
poslovanja z njihovimi prihranki. Iz zgornje tabele izhaja, da so podane najvecje ocene glede
verjetnosti namernih vdorov v sistem. Po mojem mnenju je glavni razlog za visoko oceno
ocenjevalcev, koli¢ina zaupnih podatkov in stopnja njihovega varovanja. Podatke je potrebno
varovati pred nepooblas¢enimi osebami kot tudi Scititi del informacij pred pooblascenimi
osebami, da ne bi banka imela popolnega nadzora nad tajnimi informacijami (javni kljuc,
gesla, itd.) dolo¢enega komitenta. Visoko oceno je dobila tudi namenska programska oprema,
ki v verigi e-placilnega prometa predstavlja most med banko in komitentom. Pri tem pa bi Se
dodala, da se komitenti niti ne zavedajo, da je pogost vzrok za zlorabo njihovega ban¢nega
racuna prav njihova nepazljivost pri povezovanju z bancnim streznikom in neupoStevanje
sprotnega azuriranja digitalnega potrdila in preverjanje le-tega.

5.3.2.2 Skupna ocena ogroZenosti

Ce zdruzimo obe oceni (oceno stopnje zahtevane varnosti in oceno ogrozenosti vira), dobimo
skupno oceno tveganja, ki nam pove, kako je posamezen vir ranljiv pri delovanju e-
placevanja. V spodnji Tabeli 14 je skupna ocena ogrozenosti za podro¢je IS podjetja. V
zadnjem stolpcu je skupna ocena tveganja posameznega vira, ki je seStevek vseh treh
kriterijev (zaupnost, neoporecnost, razpolozljivost).

S sodelujo¢imi pri ocenjevanju smo postavili mejo med bolj in manj obcutljivimi viri

podro¢ij. Vse vire, ki imajo skupno vsoto tveganja ve¢ kot 22 smo kategorizirali kot
ranljivejSe vire visoke prioritete in so povzeti v Tabeli 17.
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Tabela 15: Skupna ocena ogroZenosti IS podjetja

VIR OPIS OCENA VSOTA
Delovna postaja - racunalnik Varnostna politika Z:9 N:8 R:6 23
Delovna postaja - racunalnik Tehnicne okvare Z:9 N:7 R:7 23
Delovna postaja - racunalnik Nenamerne ¢loveske napake Z:9 N:7 R:7 23
Delovna postaja - raCunalnik Namerne ¢loveske napake Z:9 N:7 R:7 23
Racunalnisko omrezje - LAN Naravne nesrece Z:5 N:7 R:7 19
Racunalnisko omrezje - LAN Tehnicne okvare Z:6 N:7 R:7 20
Racunalnisko omrezje - LAN Nenamerne ¢loveske napake Z:6 N:7 R:7 20
Racunalnisko omrezje - LAN Namerne ¢loveske napake Z:7 N:8 R:8 23
Informacijski sistem in BP Naravne nesrece Z:6 N:6 R:7 19
Informacijski sistem in BP Tehni¢ne okvare Z:6 N:7 R:7 20
Informacijski sistem in BP Nenamerne ¢loveske napake Z:8 N:7 R:6 21
Informacijski sistem in BP Namerne ¢loveske napake Z:8 N:8 R:6 22
Tabela 16: Skupna ocena ogroZenosti komunikacijskega omreZja

VIR OPIS OCENA VSOTA
Protokoli modela TCP/IP Naravne nesrece Z:5N:7 R:7 19
Protokoli modela TCP/IP Tehnic¢ne okvare Z:7N:8 R:8 23
Protokoli modela TCP/IP Nenamerne ¢loveske napake Z:6 N:7 R:8 21
Protokoli modela TCP/IP Namerne ¢loveske napake Z:7 N:8 R:8 23
Komunikacijski kanal Naravne nesrece Z:5 N:SR:8 18
Komunikacijski kanal Tehnic¢ne okvare Z:5N:5R:8 18
Komunikacijski kanal Nenamerne ¢loveske napake Z:5N:6 R:9 20
Komunikacijski kanal Namerne ¢loveske napake Z:6 N:6 R:9 21
Usmerjevalniki, mostovi Naravne nesrece Z:4 N:4 R:8 16
Usmerjevalniki, mostovi Tehnic¢ne okvare Z:4 N:4 R:8 16
Usmerjevalniki, mostovi Nenamerne ¢loveske napake Z:5 N:SR:8 18
Usmerjevalniki, mostovi Namerne ¢loveske napake Z:5N:SR:8 18
Tabela 17: Skupna ocena ogroZenosti IS banke

VIR OPIS OCENA VSOTA
Namenska programska oprema Naravne nesrece Z:7 N:7 R:6 20
Namenska programska oprema Tehnicne okvare Z:8 N:8 R:7 23
Namenska programska oprema Napadi na Sifrirni sistem Z:8 N:7 R:6 21
Namenska programska oprema Namerne ¢loveske napake Z:8 N:8 R:6 22
Informacijski sistem in BP Naravne nesrece Z:7 N:8 R:8 23
Informacijski sistem in BP Tehnicne okvare Z:7 N:8 R:8 23
Informacijski sistem in BP Nenamerne ¢loveske napake Z:7 N:7 R:7 21
Informacijski sistem in BP Namerne ¢loveske napake Z:8 N:8 R:9 25
Banc¢ni streznik, pozarni zid Naravne nesrece Z:7 N:8 R:7 24
Banc¢ni streznik, pozarni zid Tehnicne okvare Z:7 N:8 R:7 24
Bancni streznik, pozarni zid Nenamerne ¢loveske napake Z:8 N:7 R:7 22
Ban¢ni streznik, pozarni zid Namerne ¢loveske napake Z:9 N:9 R:7 25

Iz zgornjih tabel lahko razberemo, da je med najbolj ranljivimi viri e-placilnega sistema po
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ocenah ocenjevalcev delovna postaja, IS in BP v banki kot tudi bancni streznik. Iz
pridobljenih rezultatov lahko ugotavljamo, da so bile podane dokaj visoke ocene, kar
potrjujejo visoke zahteve po varnosti v e-poslovanju. Ze v poglavju o varnosti sem opozorila,
da so algoritemski sistemi Ze zelo dovrSeni in izpopolnjeni, ter da se storilci raje posluzujejo
lazjih na¢inov dostopov in Cakajo na napake uporabnikov in drugih v verigi e-plailnega
sistema. Delovna postaja je prvi ¢len v verigi, kjer se vnasajo vhodni podatki in kjer se opravi
najvecji operativni fizicni del e-transakcije. Vloga finan¢nih administratorjev je na prvi
pogled nepomembna, vendar ob podrobnejSem pregledu njihovih pooblastil za izvajanje
nalog, zaznamo pomembno vlogo, ki ni zanemarljiva. Pri tem pa ne smemo prezreti dejstva,
da vloga finan¢ne administratorke v podjetju pri vkljucitvi v izobrazevanje o informacijskemu
sistemu in varnosti raCunalniskega sistema vse prej kot dobra.

Visoke ocene so bile podane tudi pri virih banke, kjer med skrb vzbujajoc¢imi pristevajo skoraj
vse podane vire. Veliko tezo k takSni oceni prav gotovo prispeva dejstvo, da operirajo z
obcutljivimi podatki kot tudi z ogromno koli¢ino informacij. Pri tem bi opozorila, da se
informacijski sistem v finan¢nih institucijah brez dvoma razlikuje od informacijskega sistema
podjetja. Potreben je vecji poudarek na zascCiti informacijskih sistemov, saj komitenti za
varnost svojega denarja zahtevajo visoko stopnjo varnosti, zaupnosti in tajnosti poslovanja.
Bistvo ban¢nega informacijskega sistema je delovanje notranjega informacijskega sistema
banke. Na bancni strani mora sistem e-bancnistva delovati neprestano in stabilno, poskrbljeno
mora biti za varnost dostopa do bank in ustrezno avtorizacijo dokumentov. Pri tem bi
opozorila na kar nekaj storjenih kaznivih dejanj, ki jih storijo storilci s pomocjo bancnih
usluzbencev, kateri pridobljene zaupne informacije odnaSajo iz ban¢nega sistema. Zal ti
podatki pogosto ostanejo skriti pred javnostjo, saj se tako izognejo izgubi ugleda in posrednim
posledicami izgube komitentov in zaupanja.

5.3.3 Faza implementiranja

Pri ocenjevanju virov so se pokazala ozka grla varnosti e-placilnega sistema. V. Tabeli 18 so
izlu§€eni vsi prioritetni viri, ki imajo skupno vsoto ocene tveganja ve¢ kot 22. Ti kriti¢ni viri
e-placilnega prometa, po mnenju ocenjevalcev, predstavljajo podjetjem in bankam najvecjo
potencialno nevarnost za zlorabo ali uporabo v nezakonite namene. Za izboljSanje varnostne
slike in odpravo pomanjkljivosti, ki smo jih dobili z rezultati analizi, je potrebno v podjetjih
in bankah uvesti razne dodatne ukrepe za preprecitev morebitnih napadov.

71



ANALIZA TVAGANJA VARNOSTI PLACILNEGA SISTEMA

Tabela 18: Najbolj ranljivi viri pri e-placilnem sistemu

VIR OPIS VSOTA
INFOR. SISTEM PODJETJA
Delovna postaja - racunalnik Varnostna politika 23
Delovna postaja - raCunalnik Tehnicne okvare 23
Delovna postaja - racunalnik Nenamerne ¢loveske napake 23
Delovna postaja - raCunalnik Namerne ¢loveske napake 23
Racunalnisko omrezje - LAN Namerne ¢loveske napake 23
KOMUNIKACIJSKO OMREZJE
Protokoli modela TCP/IP Tehni¢ne okvare 23
Protokoli modela TCP/IP Namerne ¢loveske napake 23
INFOR. SISTEM BANKE
Namenska programska oprema Tehni¢ne okvare 23
Informacijski sistem in BP Naravne nesrece 23
Informacijski sistem in BP Tehnic¢ne okvare 23
Informacijski sistem in BP Namerne ¢loveske napake 25
Ban¢ni streznik, pozarni zid Naravne nesrece 24
Banc¢ni streznik, pozarni zid Tehni¢ne okvare 24
Banc¢ni streznik, pozarni zid Namerne ¢loveske napake 25

Forchtova v knjigi Computer security management navaja sploSne smernice zmanjSanja
Stevila nesre¢ in racunalniSkega kriminala, ki bi jih morali uvesti v organizacijah kot tudi
stalno spremljati njihovo zadovoljivost. Te so:

vzdrzevanje fizicne varnosti,

e nadzor dostopa do ra¢unalnikov in mrez,
¢ nadzor obdelave podatkov,

e spremljanje delovanja sistema,

e priprava na nesreco, itd.

To so le grobi ukrepi, ki se jih posamezna podjetja lotevajo na razline nacine. Iz njih je
mogoce izpeljati vrsto konkretnih ukrepov, ki so specifiéni za vsako organizacijo. Nekaj
nacinov ukrepanja, sem zajela v spodnjih alinejah.

INFORMACIJSKI SISTEM PODJETJA

e Pravilo »Ciste mize«; pospravljati papirje in skrbno varovati pametne kartice kot tudi
Stevilko PIN in druga gesla. Poskrbeti je treba za osnovno pravilo “Ciste” mize, kar
pomeni, da uporabniki po koncanem delu ne smejo puscati dokumentov s podatki na
mizi in da morajo zaklepati predale in omare, kjer hranijo zaupne podatke.
Dokumente, ki se ne potrebujejo vec je treba uniéiti s seziganjem ali razrezanjem,
oziroma jih zanesljivo zbrisati.

e Omegjiti pravice dostopa do racunalnikov kot tudi do podatkov na njih ter zagotoviti
nadzor nad prihajajo¢imi in odhajajo¢imi podatki iz drugih omrezij in medijev.

e AZurno namescanje novih antivirusnih programov.

e Veliko skrb je potrebno posvetiti ustreznemu hranjenju pametnih kartic in gesel, ki so
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potrebna za logiranje v ban¢ni sistem za e-placevanje.

¢ Informiranje in opozarjanje uporabnikov ter vzpostavitev dodatnih kontrol.

e Fizicno lociti racunalnik od drugih in ne dovoliti, da prihajajo nepooblaSc¢ene osebe v
stik s tem racunalnikom.

e Nepopolna ali neazurirana operaterska ali uporabniska navodila so veckrat kriva za
nerazpolozljivost sistemov, Se posebej, ¢e pride do nepricakovanih tezav pri
delovanju. Zato je potrebno poskrbeti za vestno dopolnjevanje in spreminjanje teh
navodil ob vsaki spremembi strojne in programske opreme ali delovnih postopkov.

e Izobrazevanje administratorjev, nadzor nad njihovim delom, obCasna preverjanja
namestitev in izvajanje notranje kontrole.

e Paketna obdelava podatkov z enkratno vkljucitvijo v ban¢ni sistem.

KOMUNIKACIJISKO OMREZJE

e Prepreciti prisluSkovanje in prestrezanje z uporabo mocnih Sifrirnih sistemov.
Potrebno je tudi sprotno azurirati in uporabljati moc¢nejSe kljuce.

e Uporaba opti¢nih kablov, kjer ni mogoce prestrezanja magnetnih signalov.

e Nadzor nad delom sistemskih analitikov, ki nastavljajo pravice uporabnikom in
zasledujejo varnostni politiki.

e Uporaba najsodobnej$ih poZarnih pregrad.

INFORMACIJSKI SISTEM BANKE

e Nalozba v rezervni raCunalniski center bi preprecila izpade ob naravnih nesrecah.

e Namestitev zmogljivejsih streznika, ki bi bili kos mo¢nejSemu prometu.

e Dobro testiranje programskih aplikacij, preskusanje vseh moznih kombinacij, da se
odkrijejo morebitne luknje — nadzor kakovosti programske opreme.

e Protivirusni programi, pozarni zid in stroga disciplina uporabe e-poSte zmanjSuje
verjetnost zlonamernih racunalniskih programov.

e Posodabljanje starejSih baz podatkov, ki Se niso vsebovale toliko varnostnih zahtev,
kot jih imajo danasnje.

e Razli¢ni nivoji pravic dostopa in dosledno izvajanje notranje kontrole.

Pri konkretni uporabi varnostnih mehanizmov se zastavi vprasanje, katere mehanizme je treba
implementirati in koliko. Odgovor je nekako taksen: toliko, da bo ravno prav! Da, ravno prav,
¢e so informacije premalo varovane in zas¢itene, se lahko ob varnostnem incidentu zgodi
nezazeleno, dostikrat povezano z negativnimi posledicami pri poslovanju: izguba dobrega
imena, finan¢na izguba, ogroZzanje poslovanja in drugo. Ce pa smo uporabili preved
varnostnih mehanizmov, se kaj hitro izkaze, da smo informacije sicer zascitili, vendar smo
njihovo uporabo, dostopnost zelo otezili, ¢e ne celo onemogocili, ter za to porabili ogromno
sredstev, Casa in energije. Dejstvo je, da popolnega varovanja informacij ni in ga tudi ne bo,
ker ni smiselno!
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5.3.4 Faza nadzorovanja

Zadnja faza — faza nadziranja je ena najpomembnejsih faz, saj lahko s preventivo prepre¢imo
marsikatero skodo, ki bi jo povzrocile morebitne groznje. Podjetja kot tudi banke se morajo
zavedati, da z naras€anjem Stevila sodobne informacijske opreme v prakti¢no vseh druzbenih
dejavnostih kaze na povecanje e-poslovanja in s tem posredno tezi k povecanju Stevila in
vrednosti poslovnih transakcij preko interneta. Pomembno je, da razumejo potrebo, ki
neposredno vpliva na poveCanje potrebe po varnem, cenenem, hitrem in zanesljivem
placevanju preko interneta. To pa ni mogoce, ¢e se ne prenese v prakticno uporabo in se
upostevajo ta spoznanja pri uvajanju kot tudi opravljanju prenosa transakcij.

Po dolo¢ilih varnostnih zahtev v organizaciji in izbiri primernih varnostnih mehanizmov sledi
dolocitev pripadajoCe varnostne kontrole, ki udejanja varnostne mehanizme. Od izbire
varnostnih kontrol je odvisno, kako bomo informacijam in sistemom zagotavljali zaupnost,
popolnost in razpolozljivost. Med splosne varnostne kontrole vkljuc¢ujemo (Forcht, 1998, str.
419-420):

e organizacijske in administrativne kontrole, ki zagotavljajo ucinkovito locevanje
funkceij in omejitev pri dostopu do podatkov, dopolnjenih s testiranjem ucinkovitosti
za$¢itnih varnostnih procedur,

e avtentiCnost uporabnikov, dopolnjena z dodatnimi procedurami verifikacije,
namenjenim dokazovanju legitimnosti uporabnika,

e fizine varnostne ukrepe, namenjene zagotavljanju kontinuitete procesnih servisov v
primeru naravnih in ¢loveskih katastrof in za nadzor nad dostopom ter

e dolocila komunikacijskih protokolov, ki so posebej vkljuCeni za zagotavljanje
varovanja podatkov.

Mnenja drugih strokovnjakov so, da bi naj spisek kontrol vseboval Se notranjo kontrolo,
administrativno in fizi¢no kontrolo, usposobljenost in strokovnost kadra, integriteto podatkov,
integriteto programske opreme, komunikacijske kontrole, stroSkovne kontrole, interaktivne
kontrole, itd. V primeru nastale nevarnosti je nadzorni organ tisti, ki ukrepa prvi in ki mora
zaS§Cititi druge vire, ki niso napadeni, in prepreciti morebitno nadaljnje Sirjenje nevarnosti.
Dolzen je obvestiti odgovorne ljudi, ki so zadolzeni za odpravljanje tezav na posameznih virih
kot tudi druge ljudi in organizacije, ki imajo kakr$no koli povezavo z virom in se jih
povzro¢ena nevsecnost dotika posredno. Naloga nadzornega organa je tudi vodenje reSevalne
akcije oz. procedure odprave nevarnosti ter informiranje nadrejenih o stanju Skode (Forcht,
1998, str. 428 -429). Zal pa se v realnosti vse pogosto zanemarja zadnja faza in se odgovorni
zacno zavedati o kontroli in nadzorstvu takrat, ko je Ze prepozno. Pristop faze nadzorovanja ni
le aktivno naravnan, ampak bi moral biti proaktivno usmerjen in prepre¢evati nastajanje
Skode.
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5.4 INTERPRETACIJA RAZISKAVE IN REZULTATOV

Informacijska varnost ima pri sodobnem poslovanju, kjer je vse ve¢ poslovnih postopkov
podprtih z informacijsko tehnologijo, Cedalje ve¢jo vlogo. Le z ustrezno opredelitvijo
varnostnih tveganj in zas¢ito pred njihovimi ucinki, se je namre¢ mogoce izogniti Skodi, ki
lahko nastane zaradi ne dovolj zavarovanih klju¢nih informacij v podjetju. Zato je izredno
pomembno, da podjetje opredeli varnostna tveganja in se pred njihovimi nezazelenimi ucinki
ustrezno za$Citi in zavaruje z izbiro ustreznih kontrol. Pri tem more upoStevati tudi
zakonodajo, standarde in druge notranje predpise (glej slika 18).

Slika 18: Temelji varnostnih zahtev

Varnostna Zakunndajgl, Organizacijski
tveganja standardi predpisi
VARNOSTNE ZAHTEVE

Vir: Standardi posredovanja sporo€il med bankami in njihovimi komitenti, 2004.

Na podlagi teoreti¢nih izsledkov, ki sem jih razvila skozi vsebino magistrskega dela, sem v
tem drugem delu, poskusila le-te s pomocjo raziskave prenesti v prakti¢no uporabo. Z izvedbo
analize tveganja e-plaCilnega sistema, sem prisla do rezultata, ki opredeljuje varnostno
tveganje e-plaCilnega prometa med banko in podjetjem. Uporabila sem metodo zbiranja
podatkov na podlagi anketnega vprasalnika, s katerim sem od ocenjevalcev pridobila ocene o
varnosti e-placilnega prometa. V raziskavi so sodelovale osebe z razlicnimi poklici
(informatik, raCunalniSki programer, finan¢na administratorka, bancna administratorka,
manager, kriminalisti¢ni inSpektor, samostojni podjetnik in razvijalec programske opreme) in
iz razlicnih panog (proizvodno podjetje, banka, IT firma, samostojni podjetnik, policija).
Njihovo poznavanje tega podrocja je razli¢no, zato sem morala pri nekaterih tezo vprasalnika
glede na njihovo delo in poznavanje omenjene tematike rahlo prilagoditi. Tako zbrane
podatke sem v nadaljevanju s pomocjo korakov analize tveganja e-placilnega prometa
obdelala. Korake analize sem povzela po Turbanu. Glede na proucevano problematiko
raziskave, sem analizo tveganja zaradi lazje interpretacije rezultatov prilagodila mojemu
primeru.

Analiza temelji na ocenjevanju virov e-pladilnega prometa in ocenjevanju verjetnosti napada
grozenj na le-te. Tehnika vrednotenja podatkov temelji na kvalitativnem ocenjevanju. Ocene
ocenjevalcev sem zdruzila v povprecno skupno oceno, ki predstavlja konéni rezultat moje
raziskave o varnosti e-placilnega sistema. Zbrane ocene sem tabelari¢no predstavila. Glede na
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dosezeno skupno oceno sem izmed vseh ocen izlus€ila prioritetne vire ter jih tabelari¢no
prikazala. Nadalje sem za vsak segment posebej, predlagala mozne dodatne ukrepe, ki bi
poleg osnovnih mehanizmov varovanja, preprecile morebitne napade na najbolj obcutljive
prioritetne vire racunalniskega sistema pri izvajanju nalog e-placilnega prometa.

Rezultat analize potrjuje teoreti¢na izhodiS€a o pomanjkljivi varnosti e-placilnega sistema.
Ocenjevalci so podali dokaj pesimistine ocene, saj niso noben vir ocenili kot popolnoma
varen. To sem tudi v nalogi poudarila, da ne moremo zagotoviti popolne varnost, ampak le
optimalne. Informacijska tehnologija je Ziva stvar, ki se nenehno spreminja in v njej igrajo
pomembno vlogo tudi »nepridipravi«.
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Ob koncu naloge lahko zaklju¢im, da sem dosegla v uvodu zastavljene cilje in prisla do
Zelenega rezultata, ki kaze, da varnost ne more biti nikoli zadostna, lahko pa je optimalna za
doloceno aktivnost. V magistrskem delu sem predstavila problem varnosti pri e-placilnem
sistemu v podjetjih. Z reformo placilnega prometa so podjetja prenesle racune iz APP na
poslovne banke ter v vecini zacela uporabljati internet za prenosni medij finan¢nih transakcij
z banko. S tem se je zacela mocno Siriti uporaba e-banc¢nistva in pojavili so se prvi dvomi
glede varnosti e-poslovanja.

E-poslovanje med podjetji ni novo, saj so ze v 60-tih letih v elektronski obliki posiljali in
sprejemali narocila, fakture in ostalo dokumentacijo. Od tu tudi izhaja definicija e-poslovanja
kot izmenjava poslovnih informacij preko omrezja s pomocjo racunalniske izmenjave
podatkov. V zadnjem desetletju smo prica velikim in pomembnim spremembam v poslovanju
podjetij, ki so nastale kot posledica razvoja nove informacijsko komunikacijske tehnologije —
razvoja interneta. Internet je v e-poslovanje vnesel veliko svezine in razvili so se Stevilni
razli¢ni nacini uporabe. Najbolj so se uveljavile oblike digitalne komunikacije preko e-poste,
uporaba spletnih strani kot tudi uporaba najrazli¢nejsih multimedijskih storitev.

E-poslovanje igra pomembno vlogo v razli¢nih poslovnih funkcijah v podjetjih. Finan¢ni
oddelek se srecuje z 0zjim delom e-poslovanja, ki temelji na prenosih finan¢nih podatkov v
sodelovanju z bankami in drugimi zunanjimi subjekti. E-bancni§tvo obsega vso ban¢no
poslovanje, ki temelji na informacijski tehnologiji in deluje neodvisno od fizi¢nih poslovalnic.
Med pravnimi osebami se je dobro uveljavila oblika posredovanje finan¢nih podatkov preko
interneta, ki zamenjuje dosedanji nacin fizi¢nega prenosa virmanov v APP ali posiljanje preko
e-poste.

Banke so se z e-ban¢nistvom srecale ze v 70. letih, ko so bile povezane preko sistema SWIFT.
Uspesnost bank je bila vse bolj odvisna od u¢inkovite uporabe informacijske tehnologije, ki
zmanjSuje stroske tradicionalnega poslovanja, povecuje konkuren¢nost in krepi trzni delez.
HitrejSa dinamika razvoja bancnega trga je povecala razlike v razvitosti bank, saj postaja
kljuéni dejavnik uspeSnosti bank hitrost in proznost pri odzivanju na konkurenco. Koristi
pridobljene z e-banc¢niStvom se kazejo na daljSi rok. Pri tem se moremo zavedati, da ne
moremo samo pobirati sadeZev, ampak je potrebno za to tudi nekaj investirati, vzdrzevati in
spremljati nove trende na trgu.

Z vse vecjim Stevilom racunalnikov in manj$ih omrezij, povezanih v internet, je zaupnost
podatkov postala vse bolj obcutljiva in dostopna mnozici potencialnih storilcev iz vsega sveta.
Tako se sreCujemo z nevarnostjo, da nam lahko nekdo ukrade denar z vnosom laznih
podatkov, s spremembo programa, zlorabi oz. unici informacije ali pa namenoma unici ugled
podjetjia z namernim prikazom ranljivosti njegovega raCunalniSkega omrezja. Med
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najpogostejSimi nevarnostmi Stejemo kraje, vandalizem in sabotaze. Nevarnost tako prihaja s
strani zunanjih napadalcev kot tudi s strani notranjih oseb, ki lahko iz malomarnosti oz.
nevednosti povzrocijo veliko Skodo podjetju kot tudi posamezniku.

Med osnovne tehnike za zagotavljanje informacijske varnosti se pristevajo;

e storitve overjanja (po navadi s kombinacijo necesa, kar legitimen uporabnik ima, in
necesa, kar ve, kar preprecuje dostop do informacij neavtoriziranim osebam),

e storitve razpolozljivosti (upravicenim uporabnikom se ne prepre¢i dostopa do
sporocila),

e storitve zaupnosti (zagotavljanje tajnosti sporocil),

e storitve celovitosti (neokrnjenost podatkov, S§e posebno z zagotavljanjem
nespremenljivosti sporocil na poti od oddajnika do prejemnika) in

e storitve preprecevanja tajenja avtorstva podatkov.

Vse te lastnosti lahko zagotovimo le z uporabo ustreznih tehnologij, metod in resitev, ki jih z
ustrezno kombinacijo povezemo v celoto tako, da je varnost komunikacije prek interneta
najve¢ja. Med najbolj uporabljenimi metodami uvr§¢amo: Sifriranje, pozarni zid, digitalno
podpisovanje, varnostni protokoli in ustrezna varnostna kultura organizacije. Z izbiro
ustreznih tehnologij, metod in reSitev ter z ustrezno kombinacijo le-teh, lahko zagotovimo
optimalno informacijsko varnost. Priporocljiva je uporaba infrastrukture za overjanje javnih
kljuc¢ev (PKI), ki nelo¢ljivo povezuje javni klju¢ z uporabnikom, ki ima pri sebi odgovarjajoci
zasebni kljuc¢. Temelj PKI je digitalno potrdilo, ki ga izdaja zaupanje vredna organizacija, ki
pooseblja zaupanje in ji uporabniki znotraj PKI zaupajo. Infrastruktura PKI zadosca strogim
merilom varnosti, ki so potrebna pri varnem e-placevanju.

Varnostni mehanizmi se iz leta v leto izpopolnjujejo, dopolnjujejo in spreminjajo. Prav tako
se je banc¢nistvo v kratki zgodovini samostojne Slovenije kar nekajkrat spremenilo, kar je
posledica ekonomskega sistema bivse Jugoslavije. V starem sistemu je APP pri opravljanju
storitev placilnega prometa imela monopolni poloZzaj, loceno sta se izvajala tolarski in devizni
placilni promet, ki je predstavljal problem centralni banki pri nadzoru likvidnosti. Leta 1999
se je zacela reforma placilnega sistema, kjer so poslovne banke dobile klju¢no vlogo pri
izvajanju placilnega prometa in s tem moznost, da z uporabo e-banc¢niStva pridobijo ¢im vec
novih komitentov. Sistem placilnega prometa je dozivel strukturne spremembe in postal trzno
naravnan, kar je povsem primerljiv s sistemi v drugih evropskih drzavah. Slovenija je leta
2000 sprejela Zakon o elektronskem poslovanju in elektronskem podpisu in Uredbo o pogojih
za elektronsko poslovanje, ki urejata zakonsko podro¢je in dolocata splosna pravila za
delovanje skupnega trga na podrocju informacijske druzbe z vsemi vrstami transakcij med
uporabniki. Slovenija je zakonsko prilagojena evropskim smernicam. Najpomembnejsa
zakonska podlaga je Direktiva o elektronskem poslovanju, ki zagotavlja enoten rezim in
pravila o e-poslovanju za drzave Clanice, ne glede na drzavno mejo v EU. Z osnovnimi
temelji zakonodaje, ki so povzeti po evropski zakonodaji, je Slovenija Se dodatno prispevala k
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skupnemu, enotnemu trgu, kjer se brisejo meje in kjer poslovanje poteka po enotnih pravilih.

Zakonska dolocila za e-poslovanja vkljucujejo tudi podrocje e-banc¢nistva. Danes uvr§¢amo e-
banc¢niStvo med najpomembnejso dejavnost, s katero banka navezuje stik s svojimi komitenti.
Ta nov nacin poslovanja pomeni za uporabnike nizjo ceno placilnega prometa, ban¢nim
referentom pa nudi veC Casa za stranke, katerim lazje posvetijo vec ¢asa za svetovanje. Banka
je z moznostjo uporabe e-bancniStva odprla vrata vsem komitentom, ki lahko z uporabo
interneta do banke pristopajo kadarkoli in kjerkoli.

Sodobni zivljenjski ritem in tehnoloski razmah izredno vplivata na razvoj bancnega
poslovanja. Nenehna dostopnost raznolikih, prilagodljivih in cenovno konkuren¢nih banénih
storitev z uporabo S§tevilnih trznih poti, postaja temelj danasnjega banénistva. Stevilo
uporabnikov raste iz dneva v dan. Podjetja lahko glede na njihove potrebe in zahteve izberejo
med modemskim ali direktnim internetnim dostopom do banc¢nih storitev. Poglavitni
ponudniki spletnih ban¢nih platform v Sloveniji so: Halcom Informatika, Zrcalo, Hermes
Softlab in Adacta.

Podjetje se z banko povezuje preko interneta z uporabo programske aplikacije, ki ju
funkcionalno povezuje uporabniski vmesnik. Z vkljucitvijo lokalnega omrezja v internet,
postane informacijski sistem dostopen mnozici potencialnih vlomilcev iz vsega sveta. Z
pomoc¢jo managementa informacijskega sistema, podjetja izboljSujejo ozaveScenost in
povecujejo zavest o pomembnosti podatkovne varnosti pri zaposlenih ter s tem zmanjSujejo
nastajanje kljucnih tvegan;.

V nalogi sem s koraki analize tveganja varnosti e-placilnega prometa, identificira kljuéne vire
pri delovanju e-placilnega prometa in kljucne nevarnosti, ki ogrozajo nemoten prenos
finan¢nih transakcij. S pomoc¢jo zunanjih sodelavcev iz razli€nih podrocji dela, sem
ovrednotila vire glede na zahtevano stopnjo varnosti in ogrozenosti glede na predhodno
doloc¢ene potencialne nevarnosti in groznje. Vsak vir je bil ocenjen glede na kriterije
zaupnosti, neopore¢nosti in razpolozljivosti. Skupna vsota vseh ocen za posamezni vir je dala
skupno oceno ogrozenosti vira. Koné¢ni rezultat, ki pomeni skupno oceno vseh sodelujocih pri
raziskavi, je postregel z ugotovitvami, da je najobcutljivejsi del v podjetju delovna miza, kjer
finan¢na administratorka operira s podatki in sprozi prenos posiljanja podatkov po omrezju do
banke.

V zaklju¢ku sem podala nekaj moznih ukrepov, ki preprecujejo nastanek neljubih dogodkov
in povecujejo zavest uporabnikov o pomenu varnosti e-poslovanja. Varnost je le toliksna, kot
je varen najSibkejSi Clen znotraj opazovanega sistema. Zato je nujno, da se prijemi za
preprecevanje nastajanje nevarnosti uporabljajo skupaj in ne lo¢eno za vsako obliko groznje.
Ni¢ ne pomaga najsodobnejSa tehnoloSka zaSCita, ¢e v organizaciji ni prisotne ustrezne
varnostne politike, ki se ustrezno in dosledno izvaja. S povecanjem zavesti o varnosti med
zaposlenimi, lahko prepre¢imo napade s t.i. socialnim inzeniringom, kjer napadalec pride do
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potrebnega gesla le s klicem na tehnicno pomo¢ podjetja ali s krajSim sprehodom po pisarnah
v Casu malice oz. s prijaznim nastopom do uporabnika, do uporabnih podatkov za izvedbo
svojega nelegalnega dejanja. To pomeni, da postavitev varnostne pregrade Se ne zadosca za
miren spanec, ampak zahteva nenehno izpopolnjevanje in nadzor nad sistemom e-poslovanja
ter gojiti zavest o varnostni politiki na vseh ravneh organizacije.
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