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1. Uvod

1.1 Opredelitev podro ¢ja in namen magistrskega dela
Podra@je notranjih kontrol je v svoji zgodovini dozivelbe mnogo prelomnic. Zatki
sovpadajo s prvimi resnejSimi poskusi uvajanja ksiestnosti pravil v organizacijo, hiter
razvoj pa se je zeal v drugi polovici dvajsetega stoletja, in sicgpaggavom novih poslovnih
oblik, ki so bile posledica tehnoloSkega napredkasesplosne globalizacije. Nov mejnik se
je pojavil v devetdesetih letih prejsnjega stoleliaje COS®izdal publikacijo z natamimi
definicijami vseh pomembnih elementov povezanihoramjimi kontrolami, v tem obdobju
pa se je ze v veliki meri kazal vpliv informacijstednologije.
Da samo teoretha podlaga ne zad&® se je pokazalo ze zelo kmalu. Po dogodkih izpred
nekaj let je postalo jasno, da je nadzor nad pesi@m podjetja mnogo bolj kompleksna
stvar, kot pa je videti na prvi pogled. Govor seasa predvsem na nepravilnosti v podjetjih
Enron, Parmalat, Worldcom in podobnih, ki so oma&alupanje vlagateljev ter povzib
pretrese na kapitalskih trgih. Slednje je prizadglospodarstva razvitih drzav, ki so
nemudoma odgovorile s strozjo zakonodajo. Med pnsm se odzvale Zdruzene drzave
Amerike, kjer so v letu 2002 sprejeli Sarbanes-@adezakon, katerega namen je bil urediti
in zaostriti podréje rafunovodstva v podjetjih, in sicer predvsem z vidikkumentiranja in
notranjega nadzora (Carpenter, 2004, str. 3). ©stdlave, tudi Evropska skupnost, sledijo
ameriSkemu zgledu in pripravljajo oziroma ze upbfagd podobne predpise.
Da tovrstna problematika ni nova, dokazuje Skamaslezan z zavarovalno druzbo Equity
Funding, ki je ze pred ¥ekot tridesetimi leti korenito vplival na pristop #evidiranju
organizacij. Prevara, kjer je sodelovalo blizu gposlenih in je temeljila na ponarejanju
zavarovalnih polic, je povztda spremembo revizijskega dela (Investor Configehadex
Summary, 2006). Slednje sedagpepozornost namenja odkrivanju tovrstnih dejargleg
tega pa je odgovornost revizorjatjg saj je v primeru Equity Fundinga dobrsno menade
nosil posredno vpleteni revizor. Equity Fundingr&min podobni primeri kazejo, da je bil
u¢inkovit nadzor nad poslovanjem podjetja vedno susjen izziv, takSen pa bo ostal tudi v
prihodnje. V veliko pomo pri tem so nam lahko notranje kontrole, sevedagelpogoj, da so
ucinkovite. Glede na neprestan razvoj je nespornsta®j da tudi na tem podijo vse Ve&jo
vlogo prevzema informacijska tehnologija.
V danasSnjentasu je informacijska tehnologija vpletena v vseikadposlovanja, kar je
potrebno uposStevati pri snovanju in izvajanju nadke funkcije. Tako notranje kontrole, ki
so neposredno ali posredno povezane #ZunaniSkimi programi in informacijsko
infrastrukturo, Ze prevladujejo nadéromi. Tega se nekatera poslovodstva ne zavedaje in
izkoristajo moznosti, ki jih ponujajo avtomatske kontrgtesledéno pa ne morejo izrabljati
koristi, ki so na voljo pri uporabi sodobnih tehogi. S tem je povezano tudi to magistrsko
delo, katerega namen je razjasniti problematikpagraju IT notranjih kontrol in prispevati

! Committee of Sponsoring Organizations of the Twead Commission — COSO je ameriska iniciativa v
zasebnem sektorju, ustanovljena leta 1985, ki sajevoj cilj zastavila zmanjSati prevare povezsifiearcnim
poratanjem in ima izredno pomembno vlogo na péfirmotranjih kontrol.



k boljSemu razumevanju, kako uspeSno =zasnovati fravilpo uporabljati kontrolne
mehanizme in s tem prispevati k poslovnim uspeldbenem je njegov namen spodbuditi in
upraviiti vlaganja v notranje kontrole, in sicer prek gstavitve koristi, ki se jih podjetje ob
pravilnem postopanju lahko nadeja.

1.2. Cilji magistrskega dela
Glavni cilj magistrskega dela je poiskati odgovarvprasanje, kakSen pomen imajo notranje
kontrole v povezavi z informacijsko tehnologijo padjetje. Pri tem ne moremo iti mimo
Stevilnih dejavnikov, ki oblikujejo to podée. Mednje spadajo tako zakonodaja kot tamli
standardi in tehnologija, za vse pa je&im®, da niso stathi. Slednje pomeni, da je potrebno
opredeliti stanje in silnice, ki imajo pomembenivpkato med cilje magistrskega dela spada
tudi predstavitev zakonodaje, ki je trenutno aktaabziroma je v pripravi, prikaz standardov
in priporcil, ki se uporabljajo, ter oris ugotovitev, kakovrkakSnem obsegu na to podje
vpliva tehnoloski razvo;.
Na sploSno zelim prek vsebine magistrskega delaspdj viogo IT notranjih kontrol v
poslovanju podjetja in primerjati koristi, ki jilripasajo, s potrebnimi napori in porabo virov
za njihovo vpeljavo in uporabo. S tem namenom bpdstavljeni tudi koraki, ki jih je
potrebno izvesti za uspesSno uvedbo in uporabo @lorittr mehanizmov. V povezavi z zgoraj
omenjenimi elementi — zakonodajo, standardi in ¢ébgijo — ter dokumentiranjem in
porctanjem o IT notranjih kontrolah bom skuSal celowvatwokroziti to tematiko in potrditi
svojo hipotezo, da ustrezna obravnava tega g@pmmeni pomembne koristi pri poslovanju
podjetja in uprawvuje vlaganja.

1.3. Struktura magistrskega dela
Vsebina prvega dela se nanaSa na predstavitevnjibtieontrol, pozornost je usmerjena
predvsem na kontrole, ki so vzpostavljene s pgmmformacijske tehnologije in so od nje
tudi odvisne. Pri tem je pomembno razlikovati mekljucno raunalniskimi in tistimi, pri
katerih je za uspesSno delovanje Se vedno potrebsatmostéloveSkega dejavnika. V praksi
se pri tej tematiki pojavlja dosti nejasnosti, zgtda tematika obdelana bolj podrobno. Ta del
vkljucuje tudi razdelitev IT notranjih kontrol. Pri opeddvi posameznih vrst kontrol je
poudarek na razlikah med njimi ter na njihovih gosestih in prednostin na dd@enem
podraju.
V drugem delu so prizadevanja usmerjana k predstazunanjinh elementov, na katere
podjetja nima vpliva, vendar morajo v skladu z mjwblikovati kontrole. Podrge, ki je tu
najbolj izpostavljeno, je zakonodaja, saj ta predj@ obvezujte smernice za razliko od
tehnologije in standardov, kjer je magoizbirati naine, kako se prilagajati vedno novim
zahtevam. V tem delu so prikazane predvsem spremenziadnjih letih, Se bolj pomemben
del pa predstavlja obravnava trenutnih oziroma qghitjih potreb in odgovorov nanje.
Zakonodaji sledi opis tehnoloskih dejavnikov in exqbelitev standardov, ki podrobneje
opredeljujejo pristop k obravnavi podja notranjih kontrol v povezavi z informacijsko
tehnologijo. Z drugimi besedami, COSO, COBIT inatisstandardi predstavljajo ogrodja
oziroma okvire (frameworks), z uporabo katerih lahkpostavimo celosten sistem kontrol



(COBIT, 1998, str. 17). Njihova predstavitev tem@ljedvsem na pomembnejSih razlikah
med njimi - na primer COSO se osred@ma finakine procese, COBIT pa na informacijsko
tehnologijo (Brand K., Boonen H., 2005, str. 69).

Predstavitvi zakonodaje, vpliva tehnologije in starlov sledi bolj prakien del. NanaSa se
na sistematien pregled faz obajno potrebnih za vzpostavitevinkovitega sistema notranjih
kontrol in obsega vse od priprave projekta dockega analiziranja pomanjkljivosti notranjih
kontrol ter poréanja o rezultatih. Za lazjo ponazoritev so tu po#ankretni primeri, ki sem

jih pripravil za podjetje X. Slednje je druzba siséem v Sloveniji, ki se glede na déla
Zakona o gospodarskih druzbah warsned srednje velike druzbe, po dejavnosti sodi med
trgovsko-storitvena podijetja in se ukvarja s prodalpga ter storitev predvsem na déema
trgu.

Pred samim zaklgkom so predstavljene prednosti, ki jih nudijéinkovite IT notranje
kontrole. Med pridobitvami lahko najdemo tako nepdse kot posredne koristi, ki se kazejo
v razlicnih oblikah in jih je posledno tezko nedvoumno ovrednotiti, za vse pa sem $kuSa
oceniti njihov vpliv na podjetje, ptiemer sem se zanasal na prigideostrokovnjakov s tega
podraija ter svoje izkuSnje. Podjetja se &jno ne zavedajo vseh prednosti, ki jih nudijo IT
notranje kontrole, zato sem opozoril tudi na tdopgmatiko in jo dopolnil s svojim mnenjem.

1.4. Metode dela
Magistrsko delo temelji v veliki meri na teoketi podlagi, ki je pridobljena prek préevanja
dostopne domz in tuje literature. V okviru tega sem izpostatilari, za katere menim, da so
bistvenega pomena za razumevanje problematikéefrso mi bile v veliko pontoprakticne
izkusnje, ki sem jih pridobil pri svojem delu rewhja informacijskih sistemov.
Nezanemarljiv prispevek temelji na znanju pridofilje v okviru magistrskega Studija
Informacijsko-upravljalskin ved, saj sem pridobgenznanje smiselno apliciral na
obravnavano tematiko.
Kot sem ze omenil, del magistrskega dela temeljtameténih spoznanjih — sem spadajo
predvsem temeljne razlage, zakonodaja, standardailage posameznih pojmov. Ravno
nasprotno pa sem predstavitev koristi IT notrarkiimtrol obravnaval predvsem skozi
prakticni pristop, in sicer tudi s poni zgledov. Mnogi med njimi temeljijo na mojih lagt
izkuSnjah, vendar so predstavljeni v taksni obld& niso sporni s staid8 zaupnosti med
revizorjem in stranko. Podobno velja za predstawtgpostavitve IT notranjih kontrol, ki v
veliki meri sloni na prak&inem pristopu.
Podraje je sicer metodolosko dobro podprto, kar predstassnovo, ki sem ji pri svojem
delu sledil. UposStevanje standardov in struktuegan pristopa je zagotovilo, da je
subjektivna komponenta posameznika v kar rgijveeri izkljuéena, poleg tega se zmanjSa
moznost izpustitve katerega od pomembnih elemendjar. obstaja veé razlicnih pristopov,
sem po svoji presoji izbral tistega, ki naj bi p&ljal najbolj zanesljivo indinkovito pot do
zastavljenega cilja. Obenem pa sem omenil in opisaj osnovne zridnosti ostalih
najpogosteje uporabljenih ali omembe vrednih z ifiruglikov.
Poseben izziv na obravnhavanem pdfropredstavlja slovenska terminologija. Notranje
kontrole v organizacijah z vidika informacijske melffiogije v slovenski literaturi niso tako



pogosta tema, da bi bilo izrazoslovje nedvoumnm@oio, Se dodatno zmedo pa povaro
dosledna uporaba angleskih izrazov pri vsakodnewihelon Kljub temu sem v magistrskem
delu navajal predvsem slovensko terminologijo, &iustrezno predstavljena z angleskimi
sopomenkami.

2. IT notranje kontrole

2.1. Opredelitev notranjih kontrol
Skozi izkuSnje so podjetja priSla do spoznanja, tdaganje, ki je predstavljeno kot
kombinacija verjetnosti dogodka in njegovih postediahko bistveno zmanjSa vrednost
njihovi organizaciji (The Institute of Risk Managent, 2002, str. 6emur pa se je nioz
ustrezno pripravljenimi in izvedenimi kontrolnimiaianizmi izogniti oziroma vsaj ublaziti
posledice. Posledino so kontrole potrebne povsod tam, kjer obstajarmost napak, ki bi
imele pomemben vpliv na poslovanje. Tako moramovgako pomembnejSo skupino
transakcij znotraj pomembnih procesov, kjer zazngmeano tveganje, predvideti napake,
ki bi se lahko pojavile, in hkrati postaviti ustrezkontrole, da bi bile takSne nepravilnosti
pravaiasno odkrite oziroma naj bi bil celo prefea njihov nastanek.
Notranje kontrole lahko razumemo kot procese, vigajgne s strani vodstva ali drugih
odgovornih zaposlenih, z uporabo katerih si lahkodblatene, primerno visoke stopnje
zagotovimo doseganije ciljev na pogroucinkovitosti in uspesnosti, zanesljivosti (na primer
financnega pordanja) ter skladnosti s predpisanimi pravili (Eco2®04, s. 6). Osnovna
natela, ki tu veljajo so (COSO Definition of Contr@Q06):
* notranje kontrole so procesi;
* najpomembnejsi vpliv imajo ljudje, ne politike, raila ali obrazci, temvezaposleni
na razlénih nivojih;
» Kkontrole zagotavljajo le zmerno stopnjo varnostipopolne;
e cCeprav so kontrole pravilomadene po skupinah glede na #ih@osti, je potrebno
uposStevati, da se prekrivajo in so v nekaterih primsoodvisne.
Zelo pomembna je stopnj&iokovitosti notranje kontrole. Pri presojanju tekaterija je
potrebno upoStevati naslednje dejavnike (Meigd, dt996, s. 306):
» jasna doleitev odgovornosti;
« vsaka pomembna transakcija mora iti skozi post@wdrizacije, potrjevanja, izvedbe
in belezenja;
» delitev dolznosti in odgovornosti;
» |ocitev ra&éunovodske funkcije od tiste, ki skrbi za upravlg@sjsredstvi.
Za celovito razumevanje celotnega sistema pravilomjprej predgimo kontrole na ravni
organizacije. Pri tem so pomembne predvsem stkatiso na primer velikost organizacije,
sektor, njena kompleksnost in lastniStvo, kajtikeemponente imajo vpliv na vse ostale
elemente na aplikacijskem nivoju.
Praviloma se s kontrolami $@mo najprej pri upravljanju s tveganji. Pri tem ngnv veliko
poma poznavanje poslovnih procesov, saj na téimdahko dol@imo kriticne take z



najvesjim tveganjem in na podlagi tega postavimo kontrole katere se bomo zanasali. Pri
predvidevanju tveganja si pomagamo z ditlgo dogodkov, ki bi se lahko zgodili in imeli
nasproten vpliv od ptakovanega oziroma Zelenega. Na podlagi tega senpdciijo
kontrole, ki nam ponujajo dateno zagotovilo, da stvari ne bodo usle izpod nadzemve
bodo potekale po predvidenem scenariju. Kontrolnpozo vé vrst, vse pa morajo imeti
skupne sled& lastnosti, da se nanje lahko zanesemo:

» biti morajo dokumentirane;

e izvajati se morajo pravasno;

e vescas se morajo izvajati na primerljivi in zadovoljravni (konsistentno) ter

e upravkiti morajo rezultat glede na svojo ceno.
Analiza kontrole nam pokaze, da je &no sestavljena iz Sestih elementov (Wilkinson,
Cerullo, 1997, s. 248), in sicer iz:

* dejavnika kontroliranja;

* poslovnega procesa, v katerega je ureea kontrola,

* indikatorja, ki zaznava stanje poslovnega procesanem trenutku;

* merila, s katerim je trenutno stanje primerjano;

* nadzornika, ki postavlja merila in

* mehanizma, ki primerja Zeleno in dejansko stanj@rezi ustrezne akcije.
Po namembnosti se notranje kontrolecafmo delijo v tri skupine (Kramer, 2003, s. 9):
prepr&evalne, zaznavalne in popravljalne. Tu je Se dadskuipina notranjih kontrol, in sicer
predvidevalne, ki bo z nars&goco kompleksnostjo poslovnega okolja in razvojem
inteligentnih sistemov zavzemala vednaijeevlogo, ter sasoma prerasla v enakovredno
ostalim.
Prepréevalne kontrole so vse tiste, ki so vzpostavljermeamenom, da prepig nastanek
dogodka, ki pomeni tveganje za poslovanje organean so obéajno ze del poslovnih
procesov, tigien primer je razmejitev dolznosti. ZamiSljene sa,wiinkujejo Se preden se
karkoli, kar bi imelo negativne posledice, zgodizriega vidika imajo bistveno prednost pred
ostalim kontrolami. Slednje pa pomeni, da moramgodée predvideti, Se preden se pojavijo,
kar predstavlja druge tezave. Dostikrat je to zeiko oziroma celo nemoge storiti, zato jih
pogosto zamenjujejo zaznavalne ali popravljalnepREevalne kontrole se v najgg@rimerih
nanasajo na izvedbo nekega postopka po predpisargih, kar pomeni, da je za njegovo
izpeljavo potrebno slediti dotenim korakom ter potek nadzorovati (Vangemi, 26038).
Njihova uporaba je dokaj pogosta, vendar imajo lo&mih primerih prevelik vpliv na
poslovni proces (na primer, potrebne so bistvemagaditve poslovnega procesa), da bi jih
lahko uporabljali v kakrSnihkoli razmerah. Zatovjesrsakem konkretnem primeru potrebno
presoditi,¢e je njihova uporaba res upré&mna, nadalje pa je potreben stalen nadzor.
Naslednja vrsta kontrol, zaznavalna, nezazelen ailgesamo zazna in ga ne skuSa pr@pre
ali popraviti stanja. Zndlen primer so razéina belezenja, ki se pregledujejo peréoa
oziroma se na njihovi podlagi ustvarjajo pata ali obvestila glede odstopanj in podobno.
Marsikdo se verjetno sprasSuje, zakaj préevalne kontrole v celoti ne nadomestijo
zaznavalnih, saj bi s tem v &ei primerov korenito zmanjSali potrebo @toveskih virih.



Prav v tem pa se skriva bistvo prednosti zaznalvdantrol pred ostalimi, in sicer mnogokrat
je razlikovanje med pravilnim in nepravilnim deloy@m tako zapleteno, dactmalnik kljub
vgrajenim zapletenim mehanizmom ni kos nalogi innma&re ugotoviti nepravilnosti ali pa
prepogosto sproza lazne alarme. V tem primeru jidyoda se dogajanje ob déémih
predpostavkah samo belezi in se potefnoopreverja vsakokratno stanje. Druga prednost
zaznavalne kontrole je, da nas lahko obvesti, d&gs poteka po m@kovanjih. Ni torej
potrebno, da gre nekaj narobe, dovolj je, déehwo biti seznanjeni s stanjem ali potekom.
Popravljalne kontrole so nadgradnja zaznavalnihjreaamo biti prepgiani o zanesljivosti
kontrole. Slednja poseze v dogajanje nekje vmes tastm, ko se pojavi napaka in
obdobjem, v katerem bi se pojavili negativiinki napake. V nekem procesu bi popravljalno
napako prepoznali po tem, da zaustavi nadaljnjeop&s in jih popravi v tolikSni meri, da Se
vedno lahko ptiakujemo Zeleni rezultat. Te kontrole so dobrodpgiernosu podatkov, eden
od preprostih primerov so tudi samodejni popravkirejevalnikih besedil. Seveda kontrola v
tem primeru in Se v mnogih drugih deluje le z delw stopnjo zanesljivosti, kar je potrebno
upoStevati pri njeni uporabi. Tovrstne kontroledezejo predvsem pri rutinskih operacijah,
kjer so nezazelena stanja odkrita hitro in z veMesjetnostjo, da ne gre le za napako pri
zaznavi, poleg tega mora biti popravek vnaprej yitsh in vgrajen v kontrolo.

Predvidevalne kontrole se uporabljajo zelo redlap,jes potrebno vlozZiti precejSna sredstva,
da jih razvijemo do stopnje, ko so primerne za aporv kontrolnem sistemu. TezZava se
skriva v dejstvu, da je tezko predpostavljati, kak$hapake se lahko pojavijo, Se tezje pa
vzroke, ki povzréijo te napake. Tako so potrebni zapleteni algoriathi pa prisotnost
¢loveSkega dejavnika, in sicer v takSni meri, daepotkontrole ne priStevamo &ek
aplikacijskim temveé ro¢nim. Vendar razvoj tehnologije zagotavlja, da se ugmraba
tovrstnih kontrol povéala, cena njihove vpeljave pa se bo zmanjSala h shdikov. Prvt,
zaradi laZzje dostopnosti potrebne tehnologije,ruing@d, napaka, ki bo ugotovljena, Se preden
bo vplivala ha samo izvajanje poslovnih procesavpbtpravljena z manjSimi stroSki oziroma
teh stroSkov sploh ne bo. Primer predvidevalnihtianki se ne nanasa neposredno na
osnovne procese podijetja, terive podporne, je analiziranje prometa na vratiltipo saj
prek tega lahko zaznamocumalniski napad na informacijski sistem podjetjazimanjega
omrezja. Tako lahko pragasno sprejmemo zé&te ukrepe, ki nam poleg prepevalnih
kontrol, ki so v tem primeru povezane s pozarnidom, pomagajo zagiti sredstva podjetja.
Druga razlika med kontrolami se nanaSa na nivikkaterem se izvajajo. Visokonivojske, kot
je na primer pregled dosezene niesemarze izveden s strani vodstva — to je zaznavaln
kontrola kot véina tovrstnih — so dol@ne s tem, da jih ofajno izvajajo vodstvene strukture
zaposlenih in pokrivajo i obseg transakcijCeprav so dokaj dinkovite, se obasno ni
mogaie povsem zanesti nanje. To velja za primer, kazyhaja oseba, ki nima dovolj dobrega
razumevanja oziroma, ko obstaja nevarnost, da @&l@ntme zazna dovolj dobro nivoja
podrobnosti, ki je zahtevan za odkrivanje pomembmapak. Primer tovrstnih kontrol so
kazalniki poslovanja (key performance indicatorghdstvo jih uporablja za spremljanje,
merjenje in nadziranje poslovnih procesov. Kazalrsk merila, ki primerjajo razine
podatke med seboj in kazejo dosezen rezultat vepjavi s cillem. Tukaj je potrebna
previdnost pri uporabi kazalnikov kot kontrol, sakateri ne premorejo dovolj élitljivosti,



da bi lahko zaznali neko nepravilnost. Drugi poggjda se spremljajo konstantno in ne le po
potrebi, tretji pa da predhodno ustvarimo neka&gkaovanja, na podlagi katerih potem
analiziramo kazalnike.

Na drugi strani je primer nizkonivojske kontrolerperjava in uskladitev taina in dobavnice
glede koltine. Ce so visokonivojske predvsem zaznavalne, so nizk{ske ve&inoma tako
zaznavalne kot prepfevalne. Preostale razlike se kazejo v tem, kd@gmlZzen za izvajanje
oziroma nadziranje katere od obeh nivojskih skugaintrol, pri¢emer je izpostavljen polozZaj
zaposlenega na hierathi lestvici. Nadalje se visokonivojske za razlikd nizkonivojskih
vecinoma nanaSajo na nek celoten proces in ne le etehkrati pokrivajo v&e Stevilo
transakcij, izvajajo pa se precej bolj poredkopogpsteje tedensko ali celo mé&se, in ne
dnevno kot vé&na nizkonivojskih.

Kar se tée testiranja, izbiramo tiste kontrole, za katerendevamo, da nam dajo zadostno
zagotovilo glede trditev (assertions), ki jih pdwgmo pri finadnih izkazih. Trditve so v
tem primeru predstavitve stanja, ki so podane anstvodstva oziroma odgovornega za
ravnateljevanje in so vkljigne v elemente fingnih izkazov. Potem ko pregledovalec zbere
dovolj dokazov o vsaki od njih, razpolaga z zadositiclokazi za oblikovanje svojega mnenja
glede @inkovitosti kontrol. Razdelimo jih lahko v pet skaopki so sled&e (Whittington,
Pany, 2001, s. 136):

» obstoj (bilanca stanja)/pojav (izkaz poslovnegdazifexistance/occurance] - sredstvo
ali obveznost obstaja na doém datum/transakcija ali dogodek se je dejanskdikzgo

» vrednotenje/merjenje [valuation/measurement] —stxedali obveznost je zabelezena
po pravi vrednosti/transakcija ali dogodek je zabeh v pravem znesku;

» celovitost [completeness] — nezabeleZzena sredstwaznosti, transakcije, dogodki ali
nerazkrite postavke ne obstajajo, velja tako zanoib stanja kot za izkaz poslovnega
izida;

» pravice in dolznosti [rights and obligations] —jaele za postavke v bilanci stanja,
sredstvo ali obveznost se res nanaSata na prgeksua doléen datum;

* predstavitev in razkritie [presentation and disale} — postavka je razuigna,
opisana in razkrita v skladu s prauvili.

Te trditve so sicer tudi del standardov revidiranj@e uporabljajo tako pri testiranju kontrol
glede njihove dinkovitosti kot pri podrobnem preizkuSanju podatkdyihov pomen se kaze
v metodoloskem pristopu, ki prispeva k sistetmaisti in celovitosti obravnavanja podja,
zato je sréanje z njimi pri notranjih kontrolah neizbezno.

Vsaka vrsta kontrol ima prednosti in slabosti vadehih okoli€inah, zato je potrebno najti
pravilno kombinacijo, ki kar najbolje ustreza pbimen dela. Pri izbiri si lahko pomagamo z
napotilom, da moramo vedno stremeti k izdelavinkovitega sistema kontrol, ki mora
upravkiti visino vlaganj van;.

V organizacijah se vedno pogosteje uporabljajo ket temelj€¢e na informacijski
tehnologiji, ki se delijo na dve kategoriji: IT g8he kontrole in aplikacijske kontrole. Prve
zagotavljajo, da informacijski sistem deluje prawilin da so spremembe programske opreme
ustrezno predlagane, potrjene in nazadnje tudigoyeve v testnem okolju. Nadalje mora biti
dostop do te opreme nadzorovan, in sicer z dvelikond— eden se dotika politike



uporabniskih imen in gesel, drugi pa &ze varnosti. Nekje vmes je varovanje pred vdori v
omrezja, protivirusna zé&a in podobno. Po drugi strani se aplikacijsketkaole nanaSajo na
posamezne transakcije. Mednje lahko priStevamojgwatnja in preverjanja ustreznosti
podatkov doléenim kriterijem, izrdunavanja, vmesniki in podobno.
Kontrole, ki se zanaSajo nacwaalnisko pridobljene podatke, vendar Se zahtepdfmtnost
¢loveka, se imenujejo IT odvisnedre kontrole. Oboje, tako IT odvisneéne kontrole kot
aplikacijske, imajo isti cilj, to je zagotovitev dastne verjetnosti, da so vse transakcije
(Interno gradivo Ernst&Young):

* veljavne;

* odobrene;

» zabelezene;

* izpeljane v celoti;

* izvedene z zadostno mero nataosti ter

* opravljene v ustreznegrasovnem okviru.
Zagotovilo o w@inkovitosti kontrole je odvisno predvsem od dvehadeikov, in sicer
obXutljivost kontrole in dokazilo, da je kontrola rgsuporabi. Obutljivost se nanaSa na
lastnost kontrole, da je zmozna zaznati (in pr@pree je taka njena narava) napako, ki je
materialno pomembna. Bolj kot je kontrola ¢abljiva, z ve&jo zanesljivostjo lahko
domnevamo, da bomo odkrili vse nepravilnosti. N@gdahora obstajati neko dokazilo o
obstoju kontrole. Tu velja trditev, da kar ni dokemtirano, ni narejeno. Tako je v &
primerov potreben obstoj zapisa v formalni obliki, katerim lahko preverimo izvedbo
kontrole v dol@enicasovni t@ki ali obdobju in seveda tudi rezultat.
Preden se lahko zanesemo na aplikacijske atierdT kontrole, moramo preveriti IT splosne
kontrole, saj nam te zagotavljajo, dad@mima prevelikega oziroma nenadzorovanega vpliva
na informacijski sistem in bi lahko spreminjal doteansakcij. S tem ko zagotovimo njihovo
ucinkovitost in se posledno lahko zanesemo na aplikacijske ali IT odvisrmedontrole, si
olajSamo nadzor nad transakcijami. Tu veljgeha, dace ra&unalnik naredi nekaj pravilno, to
lahko pri izpolnitvi dol@enih predpostavk ponovi poljubno mnogokrat. Taktktanamesto
podrobnega preizkuSanja mnozice podatkov, prevelari@mntrolo na enem primeru in si s
tem prihranimo dodaten trud.

2.2. IT sploSne kontrole

Predpogoj, da se lahko zanaSamo na aplikacijskeamet kontrole, je &inkovitost IT
splosnih kontrol, ki zagotavljajo celovitost, nataast in pravéasnost informacij, ki potujejo
skozi informacijski sistem. Pomembno je vedeti, sk slednje nanasSajo na posamezne
aplikacije in se ne izvajajo na ravni transakcigjiddlj pomembni sta kontroli dostopa in pa
sprememb programske oprenteprav poznamo Se ostale vrste, ki so povezane ®dpod
arhiviranja, neprekinjenega poslovanja in podobvendar zaradi manjSega neposrednega
vpliva na poslovanje ne bodo predstavljene samustdemveé bodo opisane skupaj kot
kontrole IT poslovanja (IT operations).



2.2.1. Kontrole dostopa do programske opreme

V prvi vrsti je potrebno zagotoviti dinkovitost IT splosnih kontrol prek omejevanja
dostopov. Z drugimi besedami to pomeni, da je dqumige do podatkov in programov
omejeno le na avtorizirane osebe, n&fvat pa je potrebno dostop oziroma pravice definira
Se bolj podrobno, in sicer na nivoju akcij — telabko poizvedovanje, izvajanje, brisanje,
spreminjanje.
Preverjanje dostopov do programske opreme j&a@io izvedeno v vefazah. Najvekrat se
zane s pregledovanjem splosnih nastavitev aplikaeijggotavljanjemge so le-te optimalne
za winkovito in varno delovanje. Sledi pregled Kinih elementov varnosti, ki se nanasajo
na:

» dolzino gesel,

e sestavo gesla in njegova r&nlost od ze uporabljenih,

e dobo po kateri je potrebno spremeniti geslo,

» zaklepanje po dotenem Stevilu nagao vnesenih gesel,

e kdo ima moznost spreminjanja gesla,

» dovoljencas neaktivnosti preden se seja prekine,

* belezenje neuspesnih prijav v sistem in

» obvezno spremembo prvotno dodeljenega gesla.
Naslednja stvar, ki jo je potrebno preveriti, samsaiporabniki s pravicami dostopa do
pomembnih informacij oziroma do orodij, s kateribilahko vplivali nanje. Uporabnike je
potrebno povezati z nalogami, ki jih opravljajo,dalovnimi mesti, na katerih so zaposleni,
ter na ta né&n ugotoviti njihovo upravienost do doléenih pravic. Vsa ta preverjanja pa so
brezpredmetna¢e obenem ne preverimo tudi procedur dodeljevangviprin njihovega
odvzemanja. Obajno imajo v podijetjin urejene predpise, kdo latdaprosi za dodelitev
pravic, in kako ter v katerih primerih se le-tenjkjo. Tu je potrebno omeniti slabost, in sicer
to da informacija o odhodu zaposlenega iz podjaligporerazporeditev na drugo delovno
mesto nemalokrat sploh ne pride do administratogplikacij, ¢emur je krivdo mogée
pripisati slabi organizaciji. Pomembne izboljSawelahko vpeljane z uvedbo enotneke
upravljanja z uporabniskimi ¢ani, kar pa se zdi vodilnemu kadru v podjetju n&vat
nepotrebno. Nadomestna kontrola oziroma kontrola,dépolnjuje pomanjkljivosti pri
upravljanju z dostopi, je belezenje aktivnosti w@giorikov. To se lahko nanaSa le na
evidentiranje prijav v sistem ali pa tudi belezemjecij, ki jih uporabniki izvajajo nad
dolocenimi objekti. Vendar tudi to ni zadostno samo pbistemve je potrebno sistem&ho
spremljanje teh podatkov in ukrepanje ob¢amgu z nepravilnostmi, saj le tako zagotovimo
ucinkovitost kontrole nad dostopi do programske ogrems tem povezanimi elementi.
Pomembno podtge pri dostopih je tudi fizino varovanje. Najpogosteje se v zvezi s tem
zastavljajo vprasanja vstopa v dédoe prostore, med bolj pomembnimi je strezniSkasob
Ta naj bi bila posebno varnostno opremljena, svedgtnjej pa naj bi lahko uporabljali le
pooblageni zaposleni.



2.2.2. Kontrole sprememb programske opreme

Kot je Ze bilo omenjeno, se naslednja od pomembngjst preveritev IT splosSnih kontrol
nanaSa na pregled sprememb programske opreme. Ssdemagotovi, da so bile na
aplikacijah, vmesnikih in infrastrukturnih elemdntopravijene samo pravilno predlagane,
testirane in potrjene spremembe, ki se lahko ngmasarazvoj, vzdrzevanje, popravke ali
spremembe nastavitev. S testiranjem je potrebrfuizk tveganje oziroma ga zmanjSati ha
razumno mejo, da nepoobtafia oseba ni spreminjala programov, kar bi lahkivaje tudi

na samo poslovanje podjetja. NajlaZzje je to zagbotgrek razmejevanje dolZznosti. To
pomeni, da je bil postopek same spremembe izpggakorakih, za katere so odgovorne
razlicne, uradno dokene osebe. Najprej je moral biti podan predlogykie pred nadaljnjo
obravnavo pretila in potrdila njegovo primernost oseba, ki je odgrna za takSne naloge.
Po ustrezni analizi o izvedljivosti in smiselnastalizacije je potrebna potrditev s strani druge
ustrezne osebe, praviloma na viSjem poloZaju. O faotek postopka lahko zelo r&zn,
vendar mora pripeljati do podobnih rezultatov, ines vpeljave nove funkcionalnosti ali
popravka v informacijsko okolje organizacije. Seqen se opravi prenos v produkcijsko
okolje je potrebno testiranje, ki mora biti prawiia opravljeno na tenih sistemih, kar
onemogda morebitni negativni vpliv na informacijski sistgmdjetja zaradi negrakovanih
napak; pozneje, po uvedbi je potrebno spremljaajeega delovanja. Vse faze morajo biti
ustrezno dokumentirane, Se posebno pozornost jeelpm nameniti prej omenjenim
avtorizacijam na razlnih stopnjah. V veliko pomo so pri nadzoru nad spremembami
racunalniskih programov orodja, kot je Visual Sour@eSali kakSen drug CVS (Concurrent
Version System) sistem za nadzor nad spreminjarfente, seveda v primeru, da se
programska oprema razvija interno.

2.2.3. Kontrole IT poslovanja

Med kontrole IT poslovanja se najpogosteje priStaviaiviranje, ukrepe za neprekinjeno
poslovanje in okrevanje po katastrofah, redkeje g&amo casovno razporejanje
(Scheduling) ter upravljanje z napakami (Problemn&tgement). Tako arhiviranje kot
neprekinjeno poslovanje sta v nekaterih primerth nakonsko predpisana, kar se nanasa na
financne ustanove oziroma boljdwo na banke. Arhiviranje je sploSno znan konceami
potrebno posebej predstavijati. Omeniti velja lenpmbnost odigtve o tem, kako pogosto
se bodo izdelovali arhivi ter kje in kolik@sa se bodo hranili. Potrebno je tudieeati pojma
back-up in arhiv, saj je le slednji povezan s heajgm podatkov, ki niso nujno operativno
potrebni skozi celotno obdobje. Neprekinjeno posige se nanaSa predvsem na ustrezen
nart, ki zagotavlja alternativnhe poti izvajanja posaja v primeru nepfakovanih
dogodkov, ki bistveno vplivajo na infrastrukturodpetja, druga stvar pri tem pa je ¢nia
okrevanja. Ta predpisuje ukrepe, ki povrnejo pashpg v prvotno stanje ali omoggjo
poslovanje podobno tistemu pred samimi ngkovanimi dogodki.

Casovno razporejanje je koncept, ki je povezan &toganjem izvajanja programskih
procedur. Nedeljiv del njega je tudi analiziranjgnokov od nértov, ki bi se morebiti
pojavili, in odprave vzrokov zanje. NekakSno to@ nadaljevanje je upravljanje z napakami,
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ki pa zajema dosti SirSe podje, saj se ukvarja tako z odkrivanjem tezav in aejmosti,
njihovim dokumentiranjem, odzivom nanje ter njihovpreiskovanjem ter reSevanjem.
Kontrole IT poslovanja se v primerjavi s kontrolamostopa in sprememb programske
opreme manj izpostavljajo, saj je njihovo nedelgeananj kritcno in ima obtajno manjSe
neposredne posledice na poslovanje podjetja. Pgg je njihov pomen za delovanje
aplikacijskih kontrol, ki so predstavljene v nagaknju, omejen.

2.3. Aplikacijske kontrole

Aplikacijske kontrole so avtomatski mehanizmi, &iigvajajo na nivoju obdelave posamezne
transakcije ter zagotavljajo ustrezen rezultat gled parametre, ki so bili v tistem trenutku v
veljavi. Njihov namen je nuditi ustrezno zagotoyitta so vse transakcije veljavne, odobrene
in zabeleZene ter izvedene v celoti, z ustrezn@miadstjo in pravéasno. Umestitev
aplikacijskih kontrol glede na ostale notranje kol je prikazana na sliki 1.

Slika 1: Shematski prikaz in umestitev notranjim&ol

Roé&ne kontrole Samodejne kontrole
Ve
Ve
7
7
a - N
Povsem ro€ne kontrole N eehisns e Aplikacijske kontrole
kontrole

1. Vgrajene kontrole
2. Nastavljive kontrole

IT sploSne kontrole

Vir: Interna dokumentacija Ernst&Young

Aplikacijske kontrole so ali Ze vgrajene ali pargaultat nastavitev. V prvem primeru so
vkljucene v sami programski kodi in tako enovit del funkalnosti programske opreme, v
drugem pa je kontrola rezultat nastavitev. To jgqsd primer v celovitih programskih
reSitvah (ERP sistemih). Dodatna razdelitev apljkkith kontrol, in sicer glede na fazo, v
kateri se nahajajo podatki, je prikazana na sliki 2
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Slika 2: Razdelitev aplikacijskih kontrol glede faao, v kateri se nahajajo podatki

Vhodne kontrole Kontrole obdelave I1zhodne kontrole
& o & o & =
Prenos v obliko
Izvorni primerno za Transakcijski zpis na papir .
dokument elektronsko podatki P pap; Uporabnik
obdelavo
Racunalniska
Urejanje obdelava
podatkov
I1zhodni
Ro&ni vnos Termlnals__ke podatki v Uporabnik
transakcije elektronski
obliki

Vir: Wilkinson, Curello, 1997, s. 306

V praksi obstaja pet ¥gh skupin aplikacijskih kontrol, ki so predstavie v nadaljevanju
(Interna dokumentacija Ernst&Young):

preverjanje vnosov (edit checks) — ta kontrola z8wga tveganje, ki ga predstavljajo
nepravilni vnosi, napgno procesiranje podatkov ali njihov nepravilni jpizkv smislu
formata (na primer zneski morajo biti oblikovant Ktevilke);

preverjanje veljavnosti (validations) — tudi ta kate zmanjSuje tveganje na podoben
nain kot prejSnja, in sicer pri vnosu, obdelavi inkpzu, le da se tu ne preverja
format zapisa, temvetolerarfno obmdaje, podvajanje in ujemanje (na primer, datum
za’etka projekta ne more biti starejSi kot datum kgnca

izracuni (calculations) — kontrola, ki zagotavlja, da rgzultat réunske operacije
pravilen (kontrola je tu kar sam postopek éznaa);

vmesniki (interfaces) — kontrola zmanjSuje tvegameravilnega vnosa, obdelave ali
prikaza podatkov, ki so rezultat izmenjave z drugmtemom (kot primer si je
mogaie ogledati prenos podatkov iz saldakontov dobaeiteV glavno knjigo, kjer
popolnost prenosa preverimo s Stetjem zapisov raingrjavo vsote, lahko tudi s
kontrolnim znakom) in

avtorizacije (authorizations) — ta kontrola nham ataglja, da nepooblaéni nimajo
dostopa do pomembnih podatkov ali delov progranmgikeme, kjer bi lahko izvajali
procedure, ki jim glede na delovno mesto in polaoisp dovoljene. Kontrola je lahko
vzpostavljena s pond razmejitev dolZznosti, preveritvami avtoriza@jmejitvami in
hierarhijo (na primer, vioge so dodeljene v sisterkiu dovoljujejo vnos novega
dobavitelja samo doéenim zaposlenim v nabavnem oddelku). Ta kontrolzgk®
podobna skupini IT sploSnih kontrol, ki se navezuja kontrole dostopa do
programske opreme. Pogosto se je ntegranaSati na sploSne kontrole, vendar je v
nekaterih primerih potrebno preveriti dostop doenekno dolaiene table, modula ali
drugega objekta, kateremu pri preverjanju splo&oifitrol ni bilo namenjeno zadosti
pozornosti. Takrat je potrebno dodatno preveriivpre dostopov, saj si le tako lahko
zagotovimo, da z objektom upravljajo osebe, ki solppagene za to.

Aplikacijske kontrole, na katere se bo podjetjel@prri nadzoru svojega poslovanja, se
dolccijo (izmed vseh identificiranih) po tistem, ko s dpredeljeni pomembni procesi, kar pa
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je neposredno odvisno od pomembnih kontov. Odnod kwati, procesi, aplikacijami in
kontrolami, tako aplikacijskimi kot sploSnimi, sakazani na sliki 3.

Slika 3: Povezave med konti, procesi, aplikacijamkontrolami

Famembni kontl v finanénih izkazih

: i ii Proces | i
: Bllanca £ : { i zadiubevania | ; Pojasnila |
{ sanja i} PCEKAIo 4 i firantnib © e rackeita

i EHBETY H |

Paslowni procesi | Skupine ransakc]

Proces i | Proces B { | Frooesc

APLIKACIISKE

Finantne aplikacije EONTROLE
. et m e . /4__ - Calovitost

Aplkacia A | | Aplkscils B i Aplikaciia € E\j__-'ﬂbmi

- Paja

= Wrednotenje
IT mfrastrukturne storiba

IT SPLOSNE
KONTROLE |

Zhirke podalkoy

= Spremembe

pregramske oprama

- Destop do _: :‘"' COperaclski slstem

programaks aprama | i J

-Radunalniske
aperacijs | Dmraije |

Vir: Verizon, 2006

Iz navedenega lahko sklepamo, da vse aplikacijskéréde niso enako pomembne, terhge
lahko nekatere zanemarijo, in sicer iz dveh raalogyvic, dve kontroli sta lahko povezani z
istim tveganjem in v tem primeru je obravnavanjelopovsem odve V drugem primeru pa
se lahko kontrola nanaSa na nek proces, ki nidimsitwidika potrjevanja finagnih izkazov in
tudi tukaj ni smiselno posvati prevelike pozornosti takSni kontroli. To je eda
predstavljeno z vidika finame revizije, povsem drugen scenarij pa je mog@ri gledanju z
vidika podjetja. Nek proces je lahko podporni zaug#ga, nadvse pomembnega za
poslovanje, in s tem pridobi na pomembnosti tudhtkaa vkljutenega v prvega. Bistveno pri
tem je razumeti, da razhi pristopi obravnavajo kontrole raatio, zato je kljgno v vsakem
primeru uposStevati tudi vidike, ki nis@itni na prvi pogled, in tako maksimizirati koriski

jih kontrole prinaSajo podjetju.

Izbira ustreznih aplikacijskih kontrol, na katesé bo osnovalo kontrolno okolje, je pogojena
tudi z zunanjimi faktorji gledano s stai&g podjetja. Med njimi imajo najpomembnejso vliogo
zakonodaja, standardi in tehnologija, ki navsezaampogéa IT kontrole. Pri snovanju in
uporabi slednjih moramo proti omejitve in moznosti vsakega posameznega prej
omenjenega elementa, da pridemo do vzpostavitvérddaih mehanizmov, ki zadostujejo
predpisom in potrebam ter hkrati ne onemi@gyo optimalnega poslovanja.
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3. Dejavniki, ki vplivajo na IT notranje kontrole

3.1. Zakonodaja

Nepravilnosti, ki se #iejo nepoStenega prikazovanja poslovnih rezultaga, predvsem
posledica pritiskov na vodstva podjetij, zlasttitiski so kotirala na borzi, da ustvarjajon
vecje dobike in tako vsaj kratkokmo poveujejo svojo vrednost. S tem privabljajo vlagatelje
in ugodneje pridobivajo posoijila in druge vire,adeimi financirajo nadaljnje projekte. Na ta
natin so se mnoga podjetja ujela Waeani krog, ki jih je potiskatedalje globlje v prirejanje
financnih izkazov. Na zé&tku so uporabljali le tanovodske metode, ki jih zakonodaja ni
predvidevala in zato sploh niso bili kaznivi, venda kmalu ni bilo dovolj. Za prikrivanje
dejanskega stanja podjetja socela ponarejati dokumente, &mer pa so stopili na pot
racunovodskih Skandalov. Aferam so sledile razpravestveznosti dotedanjih zakonov in
potrebnosti sprejetja novih. Glavnetke so bile poStenost vodstvenih in nadzornih organo
pri upravljanju podjetij, notranje kontrole, usldapst raunovodskih in revizijskih
standardov z zahtevami predpisov¢uaovodsko poréanje, neodvisnost revizorjev in
analitikov.

Zakonodaja praviloma ne deli notranjih kontrol natne in na tiste, ki temeljijo na
informacijski tehnologiji, temve jih obravnava skupno. Obstajajo pa&dai predpisi, ki se
nanasSajo na elektronsko poslovanje in posrednovajplina podrgje kontrol. Zato bo v
nadaljevanju predstavljena sploSna zakonodajaigonier je potrebno upoStevati, da je njena
implikacija na informacijsko tehnologijo pogojena & ostalo zakonsko regulativo, ki pa
zaradi obseznosti in specifiosti ni vkljena v predstavitev.

3.1.1. Sarbanes-Oxleyev zakon

Ze sam opis Sarbanes-Oxleyevega zakona pove, kajpg®v namen. »Zakon za Z#8
vlagateljev z uporabo izboljSanectmsti in zanesljivosti korporacijskih poslovnih péit v
skladu z zakoni o vrednostih papirjih in za drugemene« (To protect investors by
improving the accuracy and reliability of corpordisclosures made pursuant to the securities
laws, and for other purposes) sta pripravila serRaéml S. Sarbanes in kongresnik Michael G.
Oxley. Vzroki zanj so bili naSteti zgoraj, povod & bil Skandal povezan z Enronovim
primerom, slednje podjetje je bilo pred propadona I2001 sedma naj¥j@ korporacija v
ZDA. S tem dogodkom se je zaupanje d&nev povsem poruSilo in ¢ganovodsko-
revizijsko sliko je bilo potrebno graditi znova. $kladu z zakonom je bil ustanovljen
neodvisen zasebni nadzorni odbor za javno nadzorstunovodskih podjetij (PCAOB), ki
ima nalogo, da vzpostavi g@anovodske in revizijske standarde ter nadzira idoloc¢enih
primerih tudi kaznuje fanovodje in revizorje. Zakon poleg tega obravnawmnflikt
interesov, zahteva revizorjevo neodvisnost in osalmgovornost vodstev podjetij zathmst
financnih porail ter Xiti pred interesi investicijskih analitikov (The Bmess Forum Online:
The Significance of the Sarbanes-Oxley Act, 2006).

Sarbanes-Oxleyev zakon (v nadaljevanju SOX) jeafenl na enajst sekcij, vse so obvezne
tako za velika kot majhna podjetja. Vsak del obeasandrugo temo, ki so naStete v spodnjem
seznamu (Zakon Sarbanes-Oxley Act, 2006):
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Odbor za javno nadzorstvo delniSkih druzb (Publampany Accounting Oversight
Board, za odbor se uporablja kratica PCAOB),
revizorjeva neodvisnost,

korporacijska odgovornost,

poudarjena finatna pordila,

nasprotja interesov analitikov,

sredstva in pooblastila SEG;a

Studije in pordila,

korporacijska in kriminalna odgovornost za prevare,
pove&anje kazni za kriminal belih ovratnikov,

davek na doldek korporacij,

korporacijska prevara in odgovornost.

Ti deli se potem delijo Se na nadaljnje sekcijes&iozn&ene glede na vrstni red. Tako je v
tem primeru najbolj zanimivéetrta sekcija, ki se deli na sekcije od 401 do 409:

razkritja v periodinih porailih (sekcija 401),

poudarjeni ukrepi proti nasprotju interesov (sekdip?2),

razkritja poslovodskih transakcij z vrednostnimppg (sekcija 403),

poslovodska ocenitev notranjih kontrol (sekcija 304

izjeme (sekcija 405),

eticni kodeks poslovodstva podijetja (sekcija 406),

razkritje finartnega strokovnjaka revizijskega odbora (sekcija 407)

poudarjene zahteve pregledov razkritij v izdajatel) periodénih porailih (sekcija
408) in

pravaiasna izdajateljeva razkritja (sekcija 409).

Z vidika tega magistrskega dela je najpomembnegkaija 404, ki se ukvarja z notranjimi
kontrolami z vidika upravljanja podjetja, zato ¢ kb nadaljevanju pos¥eno ve& pozornosti.
Nekatere organizacije razumejo zahteve SOX-a ledkdiatni stroSek, vendar lahko iz tega
potegnejo koristi zase. Na tadmalahko bolje organizirajo poslovanje in izbol@ajadzor
nad procesi. Na sliki 4 je prikazan celotni cikelga zajema zakon.

2 Security Exchange Commission (Komisija za vredmegtapirje in borze).
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Slika 4: Graféni prikaz Zivljenjskega cikla Zakona SOX
Usmerjenost k stalnemu usklajevanju

Zivljenski cikel zakona Sarbanes-Oxley

| : ; Stalne
Zacgetna | Ocena | | Stalen nadzor | izboligave | Izboljsave

skladnost | | pripravijenosti | | in preverjanje | | dokumentaciie | procesa
‘ : : in popravki

Stalne izboljSave

Doseganje skladnosti :> Ustvarjanje vrednosti

Vir: Prirejeno po KPMG, 2004, s. 30

Na podlagi SOX-a je PCAOB (Odbor za javno nadzarstelniskih druzb) pripravil
Revizijski standard Stevilka 2. Ta govori o reviziptranjih kontrol pri izvedbi finainega
poratanja vkljwno z revizijo finagnih izkazov in sedaj v skladu z zakonom zahteva od
vodstva, da oceni in pafa o Winkovitosti notranjin kontrol, ki se dejo finartnega
poratanja, od zunanjih revizorjev pa, da preverijginkovitost istih notranjih kontrol in
poratajo o tem, poleg tega pa Se ovrednotijo oceno vadsf okviru tega procesa mora
vodstvo upoStevati wezahtev, in sicer (Interno gradivo EY):
» sprejeti odgovornost za ¢mkovitost notranjih kontrol finatnega pordanja v
podjetju;
e pri ocenjevanju &inkovitosti notranjin kontrol se morajo posluzevatnsistentne
metodologije (ta ni predpisana, vendar se prig@rgporaba standarda COSO);
» sklepi morajo biti podprti z dokazili, najyje pomen pri tem ima dokumentacija in
« konec vsakega poslovnega obdobja mora biti v pdliki pripravljena ocena
ucinkovitosti notranjih kontrol.
V primeru revizorjeve ocene, da je vodstvo nareddopomanjkljivo, je potrebno pisno
opozorilo, pozitivno mnenje se ne sme izdati.
V okviru ocenjevanja kontrol s strani vodstva jeedenih veé korakov. Ti v zdetni stopniji
vkljucujejo odlaitev o tem, katere kontrole bodo testirane, ocemjemora biti moznost
(kolikSna je verjetnost), da kontrole ne delujejar se odraza v napakah materialne
pomembnosti, ter v primeru, da je podjetje razaeljea vé lokacij ali poslovnih enot, se
mora sprejeti sklep, katere od njih bodo zajete proces.
Revizorji smejo svoje mnenje oblikovati samo nalpgdneposrednih dokazov. To pomeni,
da morajo pridobiti potrditev oc¢inkovitosti kontrole iz dejstev, ki so rezultat kavle, ne
smejo pa se zanaSati na ocene vodstva. V okvipplazljivegacasa in ostalih virov, ki jih
imajo na razpolago, morajo sami preizkusiti delggakontrole v taki meri, da se lahko
zanesejo nanje z zadostno mero verjetnosti. Paledkavitosti same kontrole mora revizor
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potrditi tudi zadostno dokumentiranost njene vzaaste in preizkuSanja s strani vodstva. V
primeru, da dokumentacija ne obstaja ali je nezadosse to oz kot notranja
pomanijkljivost kontrole. Pri celotnem ocenjevanjonkol se je potrebno zavedati Se ene
pomanijkljivosti — to jec¢loveSkega dejavnika. Zaradi tega se nikoli ne sm@@molnoma
zanesti na kontrole, saj se lahko pojavi napakadiareustrezne presoje ali pa kot posledica

drugecloveske napake.

Ocenjevanje notranjih kontrol v podjetju za potrébancnega pordanja mora biti, kot je Zze
bilo omenjeno, izvedeno v takem obsegu, da zagostebam potrditve ustreznosti vpeljave
postopka in testiranje ¢inkovitosti same kontrole. Nadzor mora obsegatij \v\amente

predstavljene v tabeli 1.

Tabela 1. Nadzor nad pomembnimicwaovodskimi postavkami in razkritji za namene

ocenjevanja tinkovitosti notranjih kontrol

Podroc¢je nadzora Opis

Nadzor nad iniciativo, potrievanjemPomembnost je odvisna od vrednosti, obsega in

(avtoriziranjem), evidentiranjem, izvajanjem |istopnje tveganja Vv povezavi s firkaim

poratianjem o  pomembnih  ¢anovodskih| poraianjem v okviru izvedene transakcije.

postavkah in razkritjih v povezavi z ustreznimi

trditvami (assertions) v fingnih izkazih.

Nadzor v povezavi z izborom in uporab&odstvo mora pretiti vpeljavo kontrol z namenom

ratunovodskih néel, ki jih predpisuje GAAH nadzora nad ustrezno uporabo¢urovodskih

(Generally Accepted Accounting Principles| ésmeritev in tolm&nj v pravem c¢asovnem

SploSno sprejeta ¢anovodska ngla oziroma] obdobju.

standardi revidiranja).

Nadzor, ki se nanaSa na pre@enje,| Naloga vodstva je, da pripravi in izvaja programe

identifikacijo in zaznavanje prevar. ter kontrole, ki pravtasno zaznavajo in
prepréujejo prevare. Poleg tega mora vodsjvo
skupaj s tistimi, ki neposredno skrbijo za nadgzor
nad finaknim poraianjem, dati posebno skrb ra
ustvarjanje in vzdrZzevanje ustrezne kulture| v
podjetju, ki temelji na poStenosti in visokih
moralnih standardih.

Nadzor nad sploSnimi IT kontrolami ali drugimlT sploSne kontrole so temelj zacinkovitost

kontrolami, na katere se zanaSajo ostale pomemlpékacijskih kontrol, in sicer prek zagotavljanja

kontrole. nespremenjenega delovanja informacijskih
sistemov.

Nadzor, ki se navezuje na proZenje (initiating)| ifiu je poudarek pogosto na presoji in ocenah. Na ta

izvajanje nerutinskih in nesistemitih transakcij. | na&in pri izbiri kontrole vnesemo pristranskagst
ocenjevalca, ki presodi kompleksnost opazovanega
procesa.

Nadzor nad finainim poraanjem koneg Kontrole vkljutno s tistimi, ki se uporabljajo pri

poslovnega leta vkigno s pripravo finagnih | vnosu podatkov o transakcijah v poslovne knjige,

izkazov in razkritij. pri razliénih operacijah v glavni knjigi ter pfi
knjizenju popravkov v finatnih izkazih.

VIR: KPMG, 2004, s. 23
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Ocenjevanje notranjih kontrol s strani vodstvaeawizorjev (pri slednjih je dodatno potrebna
Se izdelava mnenja o oceni vodstva) je v nekatasrakih podobna. Eden od daov, kako

se lahko procesa ocenjevanja loti vodstvo podjelm,zajame zahteve zakona SOX, je
predstavljen na sliki 5.

Slika 5: Proces ocenjevanja notranjih kontrol \agkl s SOX

1. Priprava nacrta za
preizku$anje notranjih
kontrol: dolocitev kontrol,
obsega preizkusanj, asovnih
rokov.

2, Priprava dokumentacije:
dokumentiranje kontrol,
umestitev v procese.

5. Poro€anje: Poro€anja o
uginkovitosti notranjih kontrol.

4. Ugotavljanje
pomanijkljivosti kontrol: 3. Preizkusanje kontrol:

Ugotavljanje pomanjkljivosti, preverjanje zasnove in
njihovo dokumentiranje in ucinkovitosti delovanja.

piprava postopkov za odpravo. I l

Vir: Interno gradivo EY

Prva stopnja, to je ®eovanje, vklji&uje izbiro pristopa k dokumentaciji, identifikacijo
kontrol, ki se bodo testirale, in obdobje, v katergo projekt izveden. Glede tega se ne &lolo
samo kogni datum, temvé tudi vmesnetasovne toéke, pri katerih morajo biti pomembni
deli dokorgani. V okviru planiranja se morajo definirati tudiorebitne politike in procedure,
Se posebno pozornost pa je potrebno nameniti igkipe. Ta je sestavljena iz sponzorja
(dovolj vplivhega v podjetju), projektnega vodja tsebja iz posameznih oddelkov podjetja,
vsi od nastetih pa morajo imeti tudi zadostno raavemje s podiga notranjih kontrol in
metodologije, ki se bo uporabljalée je njihovo znanje pomanjkljivo, je potrebno ragiitiio
dodatnem izobraZevanju, Se preden seeaamo ocenjevanje notranjih kontrol.

Kot je Ze bilo réeno, se v fazi planiranja dalfo kontrole, ki se bodo testirale. PCAOB
doloca, da se morajo vklfiti tiste kontrole, ki se nanaSajo na pomembn&imavodske
postavke in razkritja v finamih izkazih. V Standardu Stevilka 2 je postavkappmnana kot
pomembnag¢e lahko vsebuje napako, ki ima sama ali skupapugidri napakami, materialni
pomen za finatne izkaze (PCAOB - Auditing Standard No. 2, 2008). na&rtovanju se
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morajo sprejeti Se oditve, katere IT kontrole se bodo testirale, katgeografsko ali
druga&e razdeljene enote bodo vkigne ter kako se bodo upoStevale storitve, ki jih
opravljajo zunaniji izvajalci. V zvezi s tem je m@good pogodbenih partnerjev zahtevati
razlicne dokumente, seveda v smiselnem obsegu.
Naslednji korak je dokumentiranje kontrol, kar jeele pomemben del procesa.
Dokumentiranje dokazuje, da so kontrole bile identane, doléene so bile dolznosti
zaposlenih v zvezi z njihovim izvajanjem ter da spremlja njihovo delovanje.
Dokumentiranje je odvisno od ¥elejavnikov, kot so velikost in organiziranost peig. Pri
tem ni pomembno ali je dokument v gtaii ali pisni obliki, vendar je pripottjivo, da se
uporabljajo neki standardni vzorci. Kontrola moré bstrezno opisana (vkljtno z njeno
vzpostavitvijo), enako velja za rezultat testiranflednje mora biti predstavljeno v SirSi
obliki, saj ni dovolj, da je samo zapisano ali nkola &inkovita ali ne. V primeru, da ni
ucinkovita, mora biti v dokumentacijo dodan predl&gko jo izboljSati. Dokumentiranje je
izredno pomembno, saj brez tega kontrola ne mdrgitdpoznana kotdinkovita, po drugi
strani pa je tudi tezavno. Po raziskavi revizijbk&e KPMG je prav ta korak najtezji od vseh
(KPMG, 2004, 16).
Postopki, ki sledijo se nanaSajo na preizkuSagijgkovitosti notranjih kontrol — tako z vidika
vzpostavitve kot delovanja.dihkovitost vzpostavitve kontrole se nanaSa na \gn@sce je
bila kontrola zasnovana tako, da lahko preéjpaéi zazna napako materialne pomembnosti pri
neki trditvi (assertion) v zvezi s finamm izkazom. W@inkovitost delovanja pa pomeni, da
deluje v skladu z zasnovo. Xiokovitosti se lahko prepfamo na vé n&inov. Za
preverjanje zasnove je dovolj tudi poizvedovanj@dtem ko se je za delovanje potrebno
posluziti opazovanja ali katere druge neposredtiketestiranja.
Pri kontrolah, za katere smo ugotovili, da so dnratovite, je potrebno naténo dolaiti
pomanijkljivosti, njihovo pomembnost ter tudi kalm ddpraviti. Pomanjkljivost pri notranji
kontroli obstaja, ko njena vpeljava ali izvajanje nmogda zaposlenim, da zaznajo ali
prepr&ijo nepravilnosti pri normalnem izvajanju poslovriimkcij. Pomanijkljivost se lahko
nanasSa na samo zasnovo kontrole ali na njeno dgwvAasnova je nezadostriga, kontrola
dejansko sploh ne obstaja ali pa je zasnovanacnap#ako da tudi takrat, ko se izvaja, ne
zazna napake. Pomanjkljivost v delovanju se pojavikontrola na deluje tako, kot je bila
zasnovana, ali pa oseba, ki jo izvaja nima potfelpooblastil oziroma znanj za njeno
izvajanje. Pomanjkljivosti so lahko nepomembne, pothne ali materialne. Samo pri
nepomembni lahko ocenjevalec po predhodnem pi@ame, da tudi v povezavi z drugimi
pomanjkljivostmi nima pomembnega vpliva na fitia@ izkaze, opredeli kontrolo kot
ucinkovito. Razlika med pomembno in materialno porkBinpstjo je samo v velikosti
napake, ki se lahko pokaze kot posledica nedelavarkontrole v finagnih izkazih.
Zadnji korak v ocenjevanju kontrol, je pdemje. V letno poréilo mora biti v skladu z
zahtevo SOX-a vkljgena ocenadinkovitosti notranjih kontrol. Pokalo vodstva organizacije
mora vkljwevati (Final Rule: Management's Reports on Inte@ahtrol Over Financial
Reporting and Certification of Disclosure in ExcharAct Periodic Reports, 2006):

» dolocilo o odgovornosti vodstva za zasnovo in izvedbtamgih kontrol v podjetju, ki

se nanasajo na finamo por@anje;
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* predstavitev metodologije, ki je bila uporabljena pcenjevanju ginkovitosti
notranjih kontrol;
* ocena dinkovitosti notranjih kontrol na koncu poslovnegé#al, pricemer mora biti za
vsako kontrolo predstavljena njena ocena in
* izjavo, da je revizijska hiSa podala mnenje na fitdsavodstva o notranjih kontrolah.
Potrebno je Se poudariti, da oblika p#l@ ni formalno predpisana, ter da je kontrola na
koncu poslovnega leta lahko prepoznana kotkovita, ¢eprav med letom ni bila. V tem
primeru so morali biti sprejeti ukrepi, ki so izf#alli kontrolo do te mere, da so napake
odkrite, sama kontrola pa mora biti dodatno prere;j
Sarbanes-Oxleyev zakon zahteva tudi od revizogapakni dinkovitost notranjih kontrol,
obenem pa mora ovrednotiti oceno vodstva o tej.t&am potek procesa ocenjevanja je
prikazan na sliki 6.

Slika 6: Koraki pri ocenjevanju notranjih kontropedjetju s strani revizorja

Priprava mnenja

Lastno preverjanje notranjih
kontrol — zasnove in
ucinkovitosti

Seznanitev z ugotovitvami
vodstva

Nadértovanje preverjanja

Vir: Avtor

Tudi na strani revizorja se vsecma z nd@rtovanjem, ki vkljguje med drugim izdelavo
strategije in odlditev o razlenih faktorjih, ki vplivajo na izvedbo analize natjén kontrol.
Poleg tega je potrebno dolt materialnost, kar pomeni znesek, na podlageteda se doto
pomembnost napak pri kontrolah. Légo je, da bodo preverjene tiste kontrole, ki so
povezane s tveganji, katere imajo lahko pomembdiv via finartne izkaze. Doléti je
potrebno tudi poslovne enote, ki bodo vkBne v ocenjevanje. V zvezi s tem se oiile
sprejemajo na podlagi tega, kako fitaa pomembne so te glede na celoto, in ali
predstavljajo kakSno posebno tveganje. Za enotesokspoznane za finamo pomembne,
mora revizor ovrednotiti dokumentacijo vodstva me\eriti kontrole za vse ustrezne trditve
(assertions), ki se nana$ajo na pomembne postavkazkritja. Ceprav odstotek pokritosti
poslovanja oziroma fin@nega polozaja ni natamo dolaen, naj bi izbrali tiste pomembne
enote, ki bi pokrivale vsaj 65 odstotkov prvega diugega kriterija (PCAOB - Auditing
Standard No. 2, 2006). Pri poslovnih enotah, kineterialno pomembne, kadar jih zdruzimo
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glede na nek kriterij, je potrebno preverite je vodstvo druzbe vpeljalo in dokumentiralo
kontrole na nivoju podjetja. To so tiste kontrdtenadzirajo poslovanje, kontrolno okolje in
So povezane s postopki ocenjevanja tvegdigane obstajajo ali nisciinkovite, potem se je
treba spustiti na nivo notranjih kontrol v enotjiimoceniti.

Naslednji korak se nanaSa na vrednotenje ocenjgvaotfanjih kontrol, ki je bilo opravljeno
s strani vodstva. Revizor mora tako razumeti pramEnjevanja, ki ga je pripravilo vodstvo
podjetja, ter podati ocenée so bile testirane prave kontrole — ali so se $@rana ustrezne
trditve (assertions), tanovodske postavke in razkritja. S procesom mdraé&znanjen v taki
meri, da lahko odk tudi, ¢e so bile vklj¢ene prave poslovne enote, ali so bili rezultati,
ugotovljeni s strani vodstva podjetja, pravilno gstavljani in tudi ali so kontrole sploh
ucinkovite, in sicer tako z vidika delovanja kot dokentiranja.

Revizor spozna notranje kontrole s poizvedovanjeimopebju stranke, s préevanjem
dokumentacije, opazovanjem kontrole in spremljanjesnsakcij skozi celotni cikel (walk-
through). Za razliko od vodstva se revizor boljeskit@i na kontrolni sistem kot skupek
kontrol, ki se med seboj dopolnjujejo, in ne tolik@ posamezne kontrole. V primeru, da neka
kontrola Ze pokriva dol&no tveganje, mu preostalih kontrol, ki se hanagajsto stvar, ni
potrebno dodatno testirati. Nadalje mora revizotogdlt pomembne procese in glavne
skupine transakcij. Vodilna kriterija sta vpliv fimanéne izkaze v kvantitativnem smislu in
tveganje, ki se razume kot kvalitativni kriterigifrava finagnih porail ob koncu obdobja je
vedno pomemben proces, zato je podrobnejSe senj@ajajim neizogibno. Za vsak razred
pomembnih transakcij mora biti opravljen vsaj enkehod« (walk-through) skozi celoten
potek, kar pomeni sledenje od samegetia transakcije do knjizenja v glavno knjigo, tako
informacijskem sistemu kot z uporabo papirnih dokatov.

Potem ko ima revizor zadostno razumevanje kontgalnsistema, lahko preide na samo
testiranje, na podlagiesar dol¢i, ¢e je kontrola zasnovana pravilno in ali deluggnkovito.

Do rezultatov lahko pride na podlagi ré&nih metod, od opazovanj, kar mnogokrat ni dovolj,
do ponovitev operacij in podobno, pogosto pa velgso bolj preproste metode uporabnejSe.
Tudi za kontrole, ki so podprte z informacijsko nielogijo velja, da jih je velikokrat nto
preizkusiti na zelo preprost &ia.

Revizorjevo delo je vedno zaktigno z mnenjem, tako je tudi glede ocenjevanja npkra
kontrol. V dola@enih primerih lahko revizor izdelavo mnenja cel&klodi, na primer, ko ne
more pridobiti podatkov. Obstaja tudi moznost, eldzor izda Iéeni mneniji, eno za fin&ne
izkaze in drugo za notranje kontrole. Za pomanjkkiti Sarbanes-Oxleyev zakon zahteva, da
revizor opozori vodstvo in revizijski odbor v potjiese pred izdajo samega mnenja.

Kot je bilo razbrati iz zgornjega opisa Sarbane$e@avega zakona, so postopki glede
zagotavljanja skladnosti dokaj natan in strogi. lzven Zdruzenih drzav so predpisijbol
ohlapni, vendar je njihov namen dokaj podoben, b@mrazvidno iz njihove predstavitve v
nadaljevanju.

3.1.2. Osma direktiva Evropske skupnosti

ZDA so, za razliko od Evropske skupnost, velikoj bamogena tvorba, kar se odraza tudi na
zakonodajnem podéu. Vsaka evropska drzava ima Se vedno veliko bvgjavil, ki
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korenito posegajo v vsakodnevno Zivljenje drzawjam poslovanje druzb. Kljub teZznjam,
da bi se ustvaril enoten trg, skuSajo predvseijevdrzave vsiliti svoje poglede in tako
uveljaviti lastne interese.
V osnhovi se ameriSki in evropski zakoni ne razlajdosti, vendar podrobnejSi pogled
razkriva drugano sliko. V ZDA so stvari veliko bolj natdano dolaene, vsaj kar sece
racunovodskih predpisov, varovanja zasebnosti in \&@mb dol@il. Zakonodajalci v Evropi
se trudijo dos& ravnovesje s ponijo regulative, ki temelji na ralih, ki pa so manj stroga.
Osma direktiva se pogosto primerja z Zakonom Sab@xley, vendar je med njima kar
nekaj razlik. Prva in najpomembnejSa je seveddaalirektiva Se ni v polni veljavieprav je
bil predlog objavljen Ze 16. marca 2004, uvajatispaje z&ela jeseni 2005. SOX je veliko
bolj obseZen in tudi nataen kar se tie notranjih kontrol. Se bolj pa zaostruje pravitatem
podraiju Standard Stevilka 2, ki ga je izdal PCAOB, ustatev slednjega organa pa je
neposredna posledica zakona (SOX-a). Osma direlkgvdol] skupek vé& direktiv in
predpisov, nacionalnih vplivov in pripafib Odbora evropskih regulatorjev za vrednostne
papirje (Committee of European Securities Regusator
Ze v letu 1999, Se preden so se pojavili velikafimi Skandali, je Evropska komisija&sda
izvajati petletni né&rt izboljSanja enotnega finanega trga. Ta je imel tri glavne cilje (Internal
Market and Financial Services, 2006):
e ustanovitev enotnega trga za celotne fimanstoritve,
» odpreti in poskrbeti za varnost na kapitalskihtrggr
* poostriti pravila v okviru smiselnega nadzora.
Na tem podrgu je Evropska komisija sodelovala z vladami drékanic, razlenimi zdruzenji
in interesnimi skupinami ter razvila pravila, kinteljjo na ¢ezmejni tekmovalnosti,
neoviranem dostopu do trgov, transparentnostitegniteti trgov, njihovi finatini stabilnosti
in u¢inkovitosti. N&rt za obdobje od leta 2005 do leta 2010 je Ze &del pripravi pa je tudi
Ze naslednji za drugo petletno obdobje.
V Evropski skupnosti obstajajo vplivnejSi predpas direktiv (slednje morajo posamezne
drzave sprejeti v svojo zakonodajo), to so zakkinveljajo za vse drzavéanice, brez da bi
jih te posebej potrjevale. Trije taksni, ki se msaja na finatni trg in posledino na
ractunovodske ter revizijske prakse so:
» Evropski podjetniski statut (olajSa podjetjem pwalge v drugih drzavah, brez da bi
jim zato bilo treba ustanavljati podruznice),
* predpis atezmejnem pléevaniju v evrih in
* mednarodni standardi danovodskega pot@anja (zagotavljajo wgo transparentnost
in preglednost finamih izkazov; s 1.1.2085morajo evropska podjetja, ki kotirajo na
borzah, pripravljati izkaze tudi v skladu z medmBrioni standardi za tanovodsko
poraianije).

® V skladu z mednarodnimi standardéwaovodskega potanja morajo poréati za poslovno leto, ki se &z s
1.1.2005 ali pozneje in za primerjalna obdobja.
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Nekatere drzave si delijo skupno mnenje, da jejepr@nje skupne zakonodaje na nivoju
Evropske skupnosti prepasno, zato so same bolj aktivne na tem p&drov to jih silijo
domai Skandali ali pa mednarodni trendi. TakSna pringtaaFrancija in Velika Britanija.

Z vidika vodstva podjetja ima Osma direktiva presiasdve pomembni &, prva je
odgovornost revizijskega odbora, druga pa odnesvizorji. Kar se tie prve, je pomembno,
da imajo vsa javna podjetja — to so tista, ki laptirna organiziranih trgih — revizijski odbor.
Njegova glavna naloga bo skrb za upravljanje s dwuggn, za kar se bo potrebno bolj
posvetiti funkciji interne revizije in sistemu nafijih kontrol. Druga téka, to je odnos z
revizorji, se dotika izbora revizorjev. Za to bodagodgovoren revizijski odbor, njegova
naloga pa bo tudi skrb za revizorjevo neodvisndsto spada omejen, seveda v smiselnih
mejah, odnos vodstva z revizorjem.

Iz zgoraj povedanega sledi, da bo z uveljavitvijen@ direktive dokaj pomembno viogo
dobil revizijski odbor (njegova umestitev je raavad s slike 7). Ta bo v dobrsni meri
spremenil sprejemanje oditev glede réunovodskega pot@anja. V odboru bo morala biti
najmanj ena oseba z dobrim figamm in tudi r&unovodskim znanjem, ki bo zmoZna izbrati
primernega revizorja. Odbor bo tudi skrbel za koikacijo revizorja in neizvrSnih
direktorjev podjetja brez vmeSavanja najviSjegastea, kar bo prispevalo k neodvisnosti
izvedbe same revizije. To pomeni, da bo vmeSaveagaj manj in bodo tudi interesi vodstva
izrazeni v manjSi meri. Vsekakor se je treba zatiedia je to teorija, v praksi se potem
marsikaj izkaze druga, kot je bilo zamisSljeno. Da vse ni takmo, kazejo primeri, ko so
podjetja Ze prehitela samo zakonodajo in so uvetNari, ki jih bo zahtevala Sele v
prihodnosti sprejeta zakonodaja.

Slika 7: Shema poloZaja revizijskega odbora v sprgemih okolig§inah glede na Osmo
direktivo
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Kot je bilo Ze réeno, bo imela Osma direktiva nafjievpliv na revizijski odbor in njegovo
spremljanje tveganja. Tako bo odbor moral spremijatranje kontrole v podjetju in potati

o njihovi winkovitosti. V primeru, da bo odkril pomanijkljivasbo od njega ptiakovano, da
predlaga ali izvede aktivnosti, ki bodo vodile vhopo odpravo. Na pteéh odbora bo tudi
funkcija notranje revizije. Pri tem bo tesnejSe edodanje z zunanjim revizorjem §ega
pomena, kot je bilo do sedaj. Nenazadnje bo nowzapldol@éen z zakonodajo in bo razSirjen
na veje Stevilo organizacij, kot je zahtevano v tem tithm. Zunaniji revizor bo po drugi
strani moral poréati reviziiskemu odboru podjetia o vseh ugotovlerstvareh, ki so
pomembne za samo poslovanje ali pa izvajanje fekeifunkcije. Pri tem bo poudarek na
materialnih pomembnostih v okviru notranjih kontrdlse ttejo raéunovodskega pot@anja.
Naslednje podrge, pri katerem bodo z Osmo direktivo nastopilevage spremembe, je
razmerje med vodstvom podjetja in zunanjim reviaorj To bo sedaj bolj uradno in man;
intenzivno. Veliko revizijskega dela bo potekalonmoi glavhega vodstva, kar bo ¢@
pomembnost v tem opravilu dalo nizjim direktorjeda samo vodstvo pa se obeta Se ena
vecja sprememba, in sicer bo njihova odgovornost zavilpost in poStenost fingnih
izkazov ter razkritij povéana.

Ena od predpostavk, ki jo vkijuje regulativa, je tudi povati transparentnost nadzora nad
revizijskim poslom. To zajema pregled nad revizerjvseh drzavaltlanicah, in sicer na
osnovi, ki bo dovoljevala primerjavo. Naslednjadpestavka se dotika poenotenjacieitn
natel in kvalitativnih standardov, ki jih bodo revigiomorali upoStevati. Vse to kaZze na eno
od pomembnejSih sprememb, ki se obeta in je raavilmnogih predpisov. To je prehod od
samoregulative revizijskega poklica oziroma posiaikanji, zakonodajalski regulativi. S tem
namenom je bil v ZDA ustanovljen odbor PCAOB. V &pircesa identinega ni, vendar bi
bilo koristno razmisljati v tej smeri, kar je tustalife nekaterih vidnejSih revizijskih druzb.
Sprejetje nekaterih stvari je precej odvisno odapusznih drzav. Ena od takih je zamenjava
revizijskega podjetja po sedmih letih (Sarbanese@e¥ zakon zahteva samo menjavo
partnerja iz iste revizijske hiSe). To je za nekatgporno, saj naj bi trpela kvaliteta revizije.
Najve: napak se pojavi v prvih letih opravljanja preglekia se podijetje Sele spoznava. Tudi
dela je vé na za&etku sodelovanja, saj revizor ne ¥emu posvetiti vé& pozornosti in kako se
lotiti posamezne naloge, da bo izpeljanadar bolj winkovito.

Naslednja stvar, ki jo je ndoocitati Osmi direktivi, so nejasnosti glede dovolgnia
opravljanje drugih storitev poleg same revizije kAkeri Skandali v preteklosti so bili ravno
plod takSnega sodelovanja. Revizorji so bili oberssatovalci podjetja, njihovi nasveti so
vkljucevali nedovoljene prakse, ki jih potem v sami rgviziso odkrili, ker tega niti niso
hoteli. Direktiva naj bi bila naklonjena omejevanpodatnih storitev. Temu nekateri
nasprotujejo z argumentom, da bi tako ¢iUnipozitivne winke poznavanja podijetja.
VpraSanje je, kdo lahko svetuje podjetju bolje tetizijska hiSa, ki ga dobro pozna, obenem
pa razume trende in vplive iz okolice? Zaradi pn@enjenih dogodkov je potrebno razumeti
tudi omejevalnost predpisa in iskati reSitev nelgesredini.
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3.1.3. Primerjava Sarbanes-Oxleyevega zakona in Osm e direktive
Ze hiter pregled da slutiti, da je Sarbanes-Oxleyakon obseZnejsi in tako bolj podrobno
obravnava ustrezne elemente ter daJokaj je dovoljeno in na kakSendma Hkrati so
predpisane stroge kazni za krSitelje, in sicer dajskbt let zapora. Pristop k nalozitvi
odgovornosti samim direktorjem je veliko strozjiima zato tudi v&e posledice. Podjetja so
se lotila usklajevanje poslovanja z njim bolj respato je zagotavljanje skladnosti z njim tudi
drazje.
Osma direktiva se v primerjavi z SOX-om zdi spmejgrepozno, hkrati je blazja. Do
popolnega sprejetja v nacionalne zakonodaje b&kleEe kar nekajasa, ocenjuje se, da bo
povsem efektivna nekje do leta 2008 in Se to olugwstavki, da ne bo ¥gh zapletov.
Nekatere drzave so ze pripravile svoje zakonepkies sedaj naravnani k strozji obravnavi
vodenja podjetij in bodo morale sprejeti le Se dmipopravke, da bo usklajenost z direktivo
zadovoljiva. Direktiva bo predpisovala le minimalstandarde, ki jih bodo morale drzave
sprejeti, Se vedno pa bo precej odvisno od naanimaakonodajalcev. Tako bo na primer
Francija, ki ze ima predpise strozje od predvidewidirektivi, ohranila svojo regulativo
nedotaknjeno. Ostale drzave bodo nadgradile zalitenge s posebnostmi, ki so aktualne za
doloceno podroje.
Razlike med Osmo direktivo in SOX-om se dotikajditeevizijskih odborov. V ZDA so
lahko ¢lani le neizvrSni direktorji, medtem ko zahteve w&pi niso tako stroge. Tu mora biti
neodvisen le ertlan, ki je kompetenten na podjo financ in r&unovodstva. Razlike so
podobne tudi na podéu notranjih kontrol. Medtem ko SOX zahteva takovadistva kot od
revizorjev, da ocenjujejo dinkovitost kontrol in pordajo o tem, so zahteve v skladu z
direktivo milejSe.
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Tabela 2: Primerjava bistvenih elementov Osme tlirekn Zakona Sarbanes-Oxley

Zadeva Osma direktiva Sarbanes-Oxleyev zakomn

Revizijski odbor Obvezen za kotirgp | Zahtevani so tudi postopki za
podjetja. Biti mora neodvisenpritozbe, ki jih razkrijejo
in imeti  vsaj enega zaposleni in tudi ostali.

financnega strokovnjaka.
Nastavlja in razresuje
revizorja.
Notranje kontrole Zahtevano je revizorjeydahteve so zelo podrobne.

porcgilo o kljuénih temah, ki
izvirajo iz revizijskegd
pregleda, Se posebno
pozornost je potrebn
nameniti  pomanijkljivostim
(slabostim)  pri notranjik
kontrolah, ki so povezane |s
finanénim por@&anjem.

O

Javni nadzor nad revizorji Drzave Evropske skupnoBCAOB nadzira revizije
dolotijo  odbor, katerega podjetij, ki so na borzi
naloga je nadzor nadpredpisuje standarde za

revizoriji, registracijo| revidiranje, registracijg
revizijskih druzb in| revizijskih druzb, nadzor nad
vzpostavitev kvaliteto, etiko in
preiskovalnega/disciplinskeganeodvisnost teh druzb.
sistema.

Neodvisnost revizorja Pojavlja se moZnost popolReepoveduje dotlene
prepovedi nerevizijskih storitve in Zzahteva
storitev. predhodno odobritey

revizijskega odbora za ostale
nerevizijske storitve.

Menjava revizijske druzbeZahtevana je menjava takd&Zahteva menjavo glavnega

oziroma partnerja revizijske hiSe kot partnerja:(lead) in ostalih (concurring)
reviziska hiSa na sedempartnerjev na pet let, ne
partner pa na pet let. zahteva menjave revizijske
hisSe.
Odgovornost revizorja Revizorji  skupine  nosijo Brez dodatnih odgovornosti
skupine podijetij polno odgovornost za revizijp

uskupinjenih  izkazov = +
odgovornost je razsirjena nad
delo ostalih revizijskih his.

Vir: Turley, 2004, s. 20

Iz vsega povedanega sledi, da sta si Sarbanes-@ximkon in Osma direktiva po namenu
zelo podobna, razine so le poti, kako skuSata ddéisevoj cilj. Tezko je réi, da je Direktiva
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manj dosledna, ker p&& vejo svobodo posamezninilanicam, da oblikujejo kamo
zakonodajo nekoliko v skladu s svojimi potrebamagbdki v preteklosti so pokazali, da je
potrebna naprednejSa ureditev nadziranja posloyaejadar do tega ni samo ene poti, kar
dokazujeta oba predpisa, ki sta poleg tehnoloSkegaedka najmimejSa dejavnika razvoja
na podrgju IT notranjih kontrol.

3.2. Razvoj tehnologije

Na pomenu vedno bolj pridobivajo revizijske sle#i, so namesto v papirni sedaj v
elektronski obliki. S tem se spreminja tudi pageonotranjih kontrol, kajti krepijo se potrebe
po pregledih informacijskih sistemov in z njimi @animi kontrolnimi mehanizmi.
Pricakuje se, da bodo v okviru tega imele velik vpley T notranje kontrole naslednje tri
stvari:

» digitalizacija papirnih dokumentov,

* racunalniSka izmenjava podatkov in

» elektronski raun.
Vse skupaj je tesno povezano z ustrezno zakonodajde danes dopud precej veé
aktivnosti na tem podiu, kot pa jo dejansko je. V bliznji prihodnosti pecakuje velik
napredek, ki ga bo vzpodbudila Se razvitejSa itfu&sura, zaostrena konkurenca in v
Evropski skupnosti W poudarek notranjim kontrolam kot posledica setigg Osme
direktive.

3.2.1. Digitalizacija papirnih dokumentov

Digitalizacija v tem primeru pomeni pretvorbo pagaitih dokumentov v elektronsko obliko.
Tu se razprava ne omejuje na deoe vrste dokumentov, tentveéajema vse na splosno.
Posledéno je na primer elektronski ¢an zaradi specifike in pomembnosti obravnavan v
svojem delu.

Revizor, pa naj bo to notranji ali zunanji, se grojem delu opira predvsem na neposredne
dokaze, vsaj kar secé podrdja kontrol. Trenutno je wedela namenjeno &im kontrolam,
kar lahko ponazorimo s preprostim primerom. Reviidebere dolden vzorec dokumentov
in na njih pogleda¢e neka stvar ustreza njegovimdakovanjem, na primete je na vseh
podpis odgovorne osebe. V primeru, da najde mamgg@ako razSiri vzorec na §je Stevilo
primerkov, v primeru Se ene najdene pomanjkljivastiSe dodatne e pregled Se vedno ne
daje zadovaljivih rezultatov, potem je kontrolagwenana kot netinkovita. V primeru, da je
potrebno samo preveriti prisotnost podpisa, toneelgtavlja véje tezave. Stvari se zapletejo,
ko mora na podoben &a preveriti bolj kompleksne stvari. Listanje medtgiami papirnatih
dokumentov je zamudno in pogosto ne dagkovanih rezultatov. Situacija bo precej
drugana pri popolnoma brezpapirnem poslovanju. Velikepposteje je preveritice je
dokument elektronsko podpisan. Tako je tudi mozmegtake, da se nek dokument pozabi
odobriti, veliko manjSa. Na ta &a je kontrola bolj zanesljiva, pova se tudi sama
ucinkovitost izvajanja.

Glede na to, da Sarbanes-Oxleyev zakon in tudipmsed Evropski skupnosti, ki bodo
temeljili na Osmi direktivi, zapovedujejo dokumeatije notranjih kontrol, bo upravljanje z
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dokumenti veliko lazje, ko bodo ti #@oma v elektronski obliki. Istovetnost bo z melzami
elektronskega podpisovanja S&jee olajSano pa bo njihovo prenaSanje in pregledgvaNa
ta n&in bo prihranelkcasa obuten, bolj se bo moposvetiti delu, ki prinasa stranki dodano
vrednost, kot se po&da o ugotovitvah in priporéla.
Z brezpapirnim poslovanjem je povezan Se en pojempravijanje Zivljenjskega cikla
informacije (Information Lifecycle Management, ILM)o je kombinacija procesov in
tehnologije, ki doléa tok podatkov v okolju (Computerworld — The newzbwords:
Information Lifecycle Management, Computerworld heTnew buzzwords: Information
Lifecycle Management, 2006) ter pomaga podjetjensaetiozahteve predpisov glede
varovanja podatkov ter zahteve vedno bolj tekmagdnokolja po ¢inkovitem upravljanju z
informacijami. Upravljanje Zivljenjskega cikla orinacije je tesno povezan z arhiviranjem in
hranjenjem podatkov na sploSno ter zahtevami nepeglega poslovanja, saj obravnava
podatke kot otutljivo blago, temu primerni pa so tudi ukrepi. Rtd se delijo na skupine
glede na razéine kriterije, med njimi lahko najdemo:

» tip podatkov,

e organiziranost podatkov,

» starost podatkov in

e vrednost podatkov.
Glede na razdelitev se potem oblikujejo raali pristopi do teh skupin podatkov. Za
ponazoritev si lahko pogledamo razliko med podakiterin hrambo zahteva zakon, in
racunovodskimi podatki. Prvi so pomembni za dalj§asovno obdobje, vendar se
pregledujejo zelo poredko, drugi pa so aktualnitdkatas, vendar se v tistem obdobju
zahtevajo velikokrat. Temu primerna mora biti njfachramba. Podge notranjih kontrol je
tesno povezano z upravljanjem s podatki, saj s\e&tjka ni nepomembno kje so hranjeni in
kakSna je politika dostopanja do njih. Revizijskalsa zahteva urejenost podatkov in prav to
nudi upravljanje Zivljenjskega cikla informacije.

3.2.2. RaéunalniSka izmenjava podatkov

Poslovni partnerji si danes med seboj Zze pogosteergujejo podatke v standardizirani
elektronski obliki. Tako gre veliko natib neposredno iz informacijskega sistema gaika v
informacijski sistem dobavitelja. Na tadma odpadejo raztini postopki, ki so bili zné&lni za
star n&in poslovanja, ko je bilo treba izpolniti n&dmico, jo avtorizirati, nato poslati
dobavitelju, potem pa preverjati ndeme koltine z dobavljenimi. Sedaj poteka celoten
proces od nak@nja do knjizenja ptala v glavno knjigo, brez da bi bilo potrebno natisen
sam dokument. Tudi usklajevanje na koncu je laZg¢,se najprej primerjajo le agregirani
podatki in Sele nato se analizirajo podrobnosti,ikeedno zmanjSa moznosti, da bi bila katera
od napak spregledana.
Pri ra&unalniski izmenjavi podatkov je potrebno zagotowdbloten nivo varnosti, da je
tovrstno poslovanje sprejemljivo za podijetje. Nakuterijev, katerim naj bi bilo zadégno,
da ni dvomov o nepravilnostih, je naslednji (Skgded99, str. 38):

* overitev izvora (obstajati mora moznost preverjadgtitete udelezencev),

e zaupnost vsebine (tretje osebe ne smejo imeti pdnstopa),
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* neokrnjenost vsebine (podatki ne smejo biti sprgeme)
* nezavrdanje izvora (avtorstvo mora biti nedvoumno dokaaljj
» dokazilo o dostavi (obstajati mora dokazilo o destédbrez da bi bilo kaj
spremenjeno),
« dokazilo o predlozitvi (obstajati mora dokaz, d&ije spor@ilo posredovano naprej),
* nezavrdanje prejema spotda (prejem mora biti dokazljiv) in
* nezavrdanje predlozitve spotda (dokaz, da je prejemnik prejel spoito v izvorni
obliki).
Izpolnjevanje kriterijev je odvisno od tega, kal®gporgilo pomembno za prejemnika ali
posiljatelja.Cim ve: od teh faktorjev je urestgno, tem v&a stopnja varnosti obstaja in bolj
se lahko zanesemo na komunikacijo. Sama varnoge agotovljena z implementacijo
tehnologij, kot so Sifriranje in podobno.
Primere notranjih kontrol, ki se navezujejo n&urslniSko izmenjavo podatkov, pogosto
najdemo v procesih nabave ali prodaje. Po eni issannavezuje na varovanje sredstev
podjetja, po drugi pa na samo izvajanje poslovindt@sov, ki so vedno bolj odvisni od novih
poslovnih modelov. Pri slednjih je kjnega pomena interakcija z drugimi udelezenci na
dokaj neposrednem nivoju, ki pa mora biti ustremngjena in nadzirana, da ne predstavlja
prevelikega tveganja za organizacijo.

3.2.3. Elektronski ra €un

Vsak da¥ni zavezanec mora ob prometu blaga ali storiteatizdun, je zapisano v Zakonu
o davku na dodano vrednost (ZDDV). Davek, ki jeasbnan na njem je eden pomembnejSih
proratunskih postavk v@ne drzav sveta, enako velja tudi za Slovenijo.ras je dovoljeno,
da je r&un izdan tudi v nematerializirani obliki, z drugirbesedami, lahko se uporablja
elektronski rdun. Zakon o elektronskem poslovanju in elektronsksodpisu ter Zakon o
davku na dodano vrednost dajeta zakonsko osnovadaganje elektronskih anov. Prvi
endi elektronsko obliko s papirno, medtem ko drugi a@lpye izdajo in hranjenje tainov v
nematerializirani obliki,ce to dovoli dagni organ. Vsak réun, tudi elektronski, mora
vsebovati naslednje podatke, da je veljaven (Zakdavku na dodano vrednost, 2006):
» kraj in datum izdaje ter zaporedno Stevilko;
» firmo oziroma ime in sedeZ oziroma stalno preb&aliter da¢no Stevilko izdajatelja
racuna,
« firmo oziroma ime in sedez oziroma stalno preb#tali ter da¢no Stevilko
prejemnika blaga oziroma storitve;
e datum odposiljanja blaga oziroma opravljanja sterit
» podatke o vrsti in katini prodanega blaga oziroma opravljenih storitev;
* cena blaga brez DDV, vrednost blaga oziroma sw@riikez DDV, stopnjo oziroma
stopnji DDV ter znesek DDV po razhih stopnjah in
» vrednost z vkljgenim DDV.
Gospodarska zbornica Slovenije je pripravila osimoshemo elektronskegacuma v XML
formatu, sc¢imer ga je zelela standardizirati in tako poendstgyoslovanje poslovnim
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subjektom na prostoru Republike Slovenije. Diiggge elektronski run lahko naeloma v
kateremkoli primernem formatu (doc, html, pdf indpbno),ce se tako dogovorita stranki.
Gospodarska zbornica Slovenije je v ta namen piilargrojekt e-Slog, katerega cilji so
priprava in uveljavljanje standardov za e-posloganjveljavljanje elektronskega podpisa za
varovanje e-poslovanja ter priprava pripoka@a reSitve e-poslovanja (Kratka predstavitev
ciliev in rezultatov projekta e-Slog, 2006). Najbaidni rezultati so elektronska naiitnica,
elektronska dobavnica in pa seveda elektronskimaR&un, ki izhaja iz tega projekta,
ustreza vsem zakonskim dollom, izdajatelj pa mora zadovoljiti Se naslednfgpje, da je
e-r&un po funkcionalnosti enakovreden tistemu v pishliko (Zakon o elektronskem
poslovanju in elektronskem podpisu, 2006):

» dosegljivost podatkov asu predpisanega roka hranjengurev,

e primernost podatkov ¥asu predpisanega roka hranjenjaureov,

» verodostojnost podatkov,

* jasno in razvidno identifikacijo poSiljatelja inggemnika réduna ter

» zanesljivost opreme in postopkov za prép@nje nespremenljivosti podatkov.
Elektronski r&uni morajo biti elektronsko podpisani. Kot dé&do Zakon o elektronskem
poslovanju in elektronskem podpisu mora biti upbeso kvalificirano digitalno potrdilo.
V okviru pregleda notranjih kontrol ima elektrongi&un vrsto prednosti pred navadnim.
Ravnanje z njim je laZje, predvsem pa je njegovegiedovanje veliko hitrejSe. Ze samo
pregled overovljenosti (podpis), kot to zahtevavBiski r&unovodski standard 21, je
bistveno manj naporen, seveda z uporabo ustrezoitijoSe véje koristi se pokazejo pri
preverjanju ostalih kontrol. Elektronskictan je bolj kot od¢loveSkega faktorja odvisen od
informacijskega sistema, ker je bistveno bolj z§iveskorajda nezmotljivce je pravilno
nastavljen.Ce so z navadnim &anom povezane tme kontrole, so z e<fanom povezane
aplikacijske. Torej nam pod dalenimi pogoji ni potrebno testirati vzorec precegaatevila
kontrol, temveé samo eno. Aplikacijske kontrole so &gno veliko bolj zanesljive kot toe,
kar nam prihrani delo pri ugotavljanju in odprania pomanjkljivosti.
Zdi se, da vse govori v prid elektronskemdurau in da pred njegovo popolno previado stoji
samocloveski odpor do novosti. Vendar ni vse tako, ojagtavsaj Se nekatere zakonske
pomanijkljivosti in pa odpor nekaterih ljudi do ne¥o Iz tega sledi, da dokler ne bodo reSene
tovrstne tezave, marsikdo ne bo preSel na e-pag@yvpaceprav ima veliko prednosti, med
drugim tudi za revizijsko delo.

3.3. Standardi

Poenotenje poslovanja, s katerim si organizacijeoreni fazi nadejajo prihranke, je eno
glavnih vodil za uvajanje standardov. Njihova dodapozitivha lastnost se pokaze pri
interakciji z zunanjimi partnerji, takSna primerda szunanje izvajanje IT storitev
(outsourcing), ko je prenos informacij ter znarnydjsi, in revizija, pa tudi razihe oblike
svetovanja, kjer je spoznavanje standardizirand@gdjaoza udelezence veliko lazje in delo
bolj sistematino. Standardi so najpogosteje formalno zapisart®hs¢ prakse, po katerih se
lahko zgledujemo in se na takdmaizognemo marsikateri napaki, ki bi bila sicerzbezna.
Po drugi strani ni potrebno dosledno slediti zapesau, temve so mogde prilagoditve, saj
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so standardi najw&rat de facto, kar pomeni pripaigvi, in ne de juro, obvezni (Oud, 2005,
27).
Danes obstaja ¥erazlicnih standardov in predpisov, s pofjwkaterih se v podjetju lahko
lotimo urejanja podr&ja informacijske tehnologije. Pri odianju med njimi naj bi uposStevali
tudi naslednje kriterije (COBIT, 2004, s. 5):

» Kkaterih podreij se standard oziroma zbirka predpisov dotika;

e nivo podrobnosti;

* Kkaj naj bo merljivo;

* kaj naj bo avtomatizirano;

* Kkaj je najboljSa praksa in

» ali je mog@e certificiranje.
V nadaljevanju bodo predstavljeni le nekateri staddoziroma zbirke predpisov, in sicer
ITIL, COSO, COBIT ter ISO/IEC 17799 oziroma ISO/IEXZ001. Njihov izbor temelji na
pomenu, ki ga imajo za podie notranjih kontrol z vidika informacijske tehngi@ po
presoji avtorja, in sicer tako s teotgiega kot praktinega stali&a.

3.3.1. ITIL

ITIL oziroma Information Technology Infrastructutebrary je zbirka napotil izpeljana iz
najboljSih praks (best practises) za upravljanpeitely informacijske tehnologije. Razvila jih
je Agencija za réunalnistvo in telekomunikacije (Central Computed drelecommunications
Agency, danes poznana kot Office of Government Cema) kot odgovor na nakag§oco
odvisnost podjetij od informacijske tehnologijejud sponzorstvu s strani drzavne agencije,
ITIL ni klasicen standard in zato certificiranje ni m@égo Posledino sta se iz njega razvila
standarda BS 15000 in najnovejsi ISO 20000, kiggata to pomanijkljivost, kajti za oba je
moga:e pridobiti certifikat o presoji skladnosti.

Iz metodologije za uspesSno iginkovito rabo informacijske tehnologije v drzavrohganih
Velike Britanije je bilo postopoma razvito priladpeb ogrodije, ki temelji na izkuSnjah, in
pomaga dose zadovoljivo raven kvalitete storitev, izredno lgbno pa je tudi pri preseganju
tezav povezanih z rastjo IT sistemov. O pomembrdstia govori tudi podatek, da ga pri
svojem poslovanju uporabljata v bolj ali manj pyidgeni obliki tudi Microsoft in HP.
Standard sestoji iz ¢edelov, ki so doléeni predvsem s funkcijo, na katero se navezujejo,
glede na raziine vire se razlikujejo v podrobnostih, saj proceso povsem poenoteni.
Pogosto je slabost procesov, ki so nasteti v nekatju, nezmoznost merljivosti, hkrati pa
niso niti primerljivi glede opisov ali navodil zgeljavo (ITSMF, 2004, s. 11):

e podpora storitvam (upravljanje z nepredvidenimiattlg, upravljanje z nastavitvami,
upravljanje s spremembami, upravljanje novih t&zli z drugimi besedami:
vsakodnevna opravila, ki so povezana z zagotaeanj storitev),

* izvajanje storitev (upravljanje pogodb z zunanjpartnerji, finani vidik IT storitev,
upravljanje s kapacitetami, zagotavljanje nepr&kiopti, zagotavljanje stalne
dosegljivosti; tu je pomemben dolgi rokén@vanija),
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* na&rtovanje vpeljave upravljanja storitev (meovanje, vpeljava in izboljSanje IT
storitev; dotika se kulturnih in organizacijskihnrememb v podjetju ter vizije in
strategije),

* upravljanje z varnostjo (potrebni ukrepi za zaglhaye varnosti na podigu
informacijske tehnologije vkigno s pripravo potencialnih ukrepov pri morebitnih
nezgodah ter ocenjevanjem tveganj),

e upravljanje z informacijsko in telekomunikacijskanfrastrukturo (upravljanje z
omrezji, strojno opremo v vseh fazah: od trenutlenave potrebe, testiranja,
namesganja, uporabe in izboljSav),

e poslovni vidik (nanasa se na poslovne odnose pesdvs strani zaposlenih v IT
oddelku in njihov prispevek, zunanje izvajanje géor (outsourcing), stalne izboljSave
ter n&ine, kako z informacijami, komunikacijo in tehnolgdose&i prednost pred
konkurenti) ter

* upravljanje s programsko opremo (razvoj progranggkeme z uporabo Zivljenjskega
cikla, sistemi se razvijajo v skladu s potrebanonapnikov).

Slika 8: ITIL okvir

Nadrtovanje vpeljave upravljanja storitev
[
(0] Lol
= Podpora storitvam IKT ‘S
® . upravljanje o
> Poslovni , O
% vidik infrastrukture 8
O Izvedba storitev 'qC,
o Upravljanje ~
[ varnosti
Upravljanje z aplikacijami

Vir: ITSMF, 2004, s. 10

S slike 8 je razvidno, kako so posamezni procesiepani S poslovanjem oziroma s
tehnologijo. Tako je poslovni vidik veliko bolj peran s poslovanjem kot na primer
upravljanje s telekomunikacijsko in informacijskafrastrukturo. Posebno, zelo pomembno
podraije pa predstavljata podpora storitvam ter izvajatjeitev.

Glavni razlogi, ki bi vplivali na izbiro ITIL-a kotmetodologije za upravljanje informacijske
tehnologije v podjetju, so poriopri dolctitvi storitvenih procesov, ki so v IT domeni,
dolccitev in izboljSava kvalitete storitev, osredé&@oost na uporabnika informacijske
tehnologije ter vpeljava centralne podpore upotatmi Za razliko od COBIT-a se posee
predvsem izvajanju in podpori procesov, medtem &atavanje, organiziranje, pridobitev,
vpeljavo in nadzor procesov nekoliko zanemarja.

Iz ITIL dokumentov lahko uporabnik izve odgovore virasanji, kako se lotittesa in kdo
naj bo izvajalec, manj pa o vsebinski plati. Ka\gle naloge ¢ginkovitega IT procesa navaja
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izvajanje in vzdrZzevanje obstdja sistemov, razvoj novih sistemov in stalno prégmje
storitev namenjenih potrebam osnovnih poslovnitcgsov. Poleg tega sta pomembni Se dve
stvari (COBIT, 2004, s. 18), in sicer celovito wdjanje storitev ter usmerjenost k
uporabniku. Celovito upravljanje storitev je pomembz vidika managerjev, ki morajo
odlocati o spremembah in razvoju procesov. Pri tem mootgjoStevati trenutno stanje in
potrebe, ki se v poslovnem okolju konstantno pgggw] kar pomeni, da je potrebno azurno
uvajanje sprememb. S slednjimi pa je povezanoréegti in predvidevanje vplivov ter
odzivanje nanje. Z usmerjenostjo k uporabniku j&ljmo zagotavljanje takSnega nivoja
storitev, da so le-te stalno na voljo njihovim lstmikom, hkrati pa pomenijo koristno
pridobitev za uporabnike. Pri tem so v pamgvetovanje uporabnikom, zbiranje njihovih
mnenj, Se posebno pritozb, ter sploSno spodbujapgeabnikov k uporabi in medsebojni
komunikaciji o zadevah, ki se nanaSajo na, v temmgmnu, uporabljeno informacijsko
tehnologijo.

3.3.2. COSO

Za razliko od ostalih standardov je COSO le posvegglovezan z informacijsko tehnologijo,
saj obravnava notranje kontrole v SirSem pomenyeTuedstavljen zaradi pomena, ki ga ima
v povezavi z Zakonom Sarbanes-Oxley in regulativ@d¥A nasploh. Njegovo bistvo je
ogrodje ali okvir, ki doléa glavne komponente, uvaja enotno terminologijazagotavlja
navodila za uspesno upravljanje s tveganji v padjgOSO — Enterprise Risk Management
— Integrated Framework, 2006). Okvir sestavljajdimenzije:
» vidik, s katerim pretujemo cille poslovnega subjekta (strateski, opgstaci
poraievalski in uskladitveni),
e nivoji delovanja poslovnega subjekta (raven celgn@odjetja, raven podruznice
oziroma divizije in raven posameznih procesov pastoenote) ter
« osem komponent nadzora (notranje okolje, postgeljaaniljev, identifikacija
dogodkov, ocenjevanje tveganja, odziv na tvegamgeziranje aktivnosti, obveésnje
in komuniciranje ter nadzorovanje).
V skladu z zahtevami upravljanja tvegan] je potmelimeganje analizirati vsaj na dveh
nivojih: celotnega poslovanja in posamezne poslemae, hkrati pa tudi préii prepletanja
med samimi tveganji. Kot je bilo Ze zgoraj omenjeolostaja osem komponent, ki sestavljajo
notranji nadzor oziroma kontrole. 8a, kako se prepletajo in odzivajo ena na drugdudi
njihov vpliv na cilje organizacije je zajet v razawanju sistema notranjih kontrol. Slednji je
edinstven za vsako organizacijo, saj je splet itoliktorjev (velikost, panoga, kultura), da je
podobnost z drugimi o&&jno izkljuena.
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Slika 9: COSO okvir
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Nadzorovanje

Komponente
Vir: Applying COSO’s — ERM, 2006

Prva komponenta, ki je del COSO kocke (COSO, 2804), se imenuje notranje okolje.
Dolocena je s filozofijo, ki jo vodstvo podjetja uporgbpri so@anju s tveganji in zajema
celotno okolje, v katerem ljudje delajo. Zaposlenpodjetju so najpomembnejSi dejavnik
vsakega poslovanja in prav od njih so odvisnénetivrednote, po katerih bo organizacija
prepoznana s strani drugih. Postavljanje ciljev kaslednja komponenta je udejanjena pri
vsakem né&tovanju boddega poslovanja z upostevanjem tvegan,. Takrat die koliko je
vodstvo pripravljeno tvegati in na kakSencina oziroma bolje ré&eno, za kolikSno ceno
namerava dosecilje. NajpomembnejSi stvari pri merjenju sta dgeni odmik od zartanega
cilja, ki Se ne zahteva popravkov ali celo prelaniprizadevanj, in po drugi strani dopasje
nastanka tveganj brez odzivov organizacije na xehteo dodatnih virih ali celo na
spremembe r@a@ov. S tveganji je v tesni povezavi identifikacigipgodkov kot naslednja
komponenta. Donosi so @ajno v sorazmerni povezavi s tveganji, zato se gifajn tudi
posamezniki n&tno usmerjajo v projekte z viSjimi stopnjami nemaisti, a boljSimi
povrnitvami viozkov. Komponenta identifikacija datjmv sloni na razlikovanju med
tveganji in priloznostmi, prvo je dogodek, ki imatencialen negativen kéen vpliv na
rezultat, pri priloznosti pa je ravno obratno. Sledmora vodstvo podijetja uposStevati pri
snovanju strategijceprav je razléevanje med obema vrstama dogodkov zelo tezavno, Se
posebno velja to za tidovanje na daljSi rok, ko je marsikatera stvampéeolna neznanka.
Tudi naslednja komponenta je nadgradnja razumeviMgiganja. Ocena tveganja, kot se
imenuje, je predvidevanje stopnje, do katere latb@azeleni dogodki spremenijo postavljene
cilie. Obstajata dva vidika, s katerih oblikujemontheve: ena je verjetnost, da se dogodek
sploh pojavi, druga pa je velikost vpliva, kar zigimi besedami pomeni njegovo
katerimi premika n&tovane cilje iz z&tanih smeri. V okviru te komponente se d@pno
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poleg ocenjevanja tveganj opravljajo tudi Studipresnemb ciljev, z drugimi besedami,
preverjanje razéinih scenarijev, pri obeh procesih pa se upoStetafo kvalitativha kot
kolicinska merila. Poleg tega ne smemo pozabiti upotéasa, saj je razlika pri dgovanju

na dolgi ali kratki rok oliajno izredno velika. Logno nadaljevanje pri tveganjih je priprava
ukrepov kot odziv na zaznavo nezazelenih dogodkako se bistvo v okviru komponente
odziv na tveganje vrti okoli izbire in ocenjevanglicnih odzivov na tveganja. Dejavniki, od
katerih je odvisna izbira, so predvsem sprejemdjiviveganja s strani podjetja, stroski v
primerjavi s koristmi ter koliko lahko odziv zmaaj$osledice ali verjetnost pojava nekega
dogodka. Pri koni odlcgitvi je potrebno upoStevati tudi, kako se posamemizivi med
seboj dopolnjujejo in kolikSen spekter prekrivakajti priporciljivo je, da se ne dol@jo
posamezni odzivi na spedifia tveganja, temveceloten sistem odgovora na nezazelene
dogodke, ki bo nudi¢im bolj uspesno in ¢inkovito obrambo zastavljenih ciljev ob razlih
scenarijih. NajpogostejSi odzivi so izogibanje @B, njegovo sprejemanje, zmanjSanje ali
pa razdelitev tveganja. Sesta komponenta se namadentrolne aktivnosti. Pod svojim
okriljem zdruzuje postopke in politike, ki skrbiga izvajanje opravil v zvezi s tveganiji in
tako pomagajo dosegati zastavljene cilje. Te palith postopki doléajo dejavnosti, ki jih je
potrebno izvesti glede na doékne okoligine. Dejavnosti se izvajajo na vseh nivojih v
podjetju in v okviru vseh funkcij ter tako zajemagplikacijske ter IT sploSne kontrole. Pri
naslednji komponenti, imenuje se oba§e in komuniciranje, je potrebno razumeti, da so
informacijski in telekomunikacijski sistemi potralbra upravljanje procesov. Skupen sestav
pa omogda zaposlenim, da opravljajo svoje naloge, med katgromembno mesto zasedajo
kontrolne aktivnosti. Naloga vodstva je, da zaznapbsreduje ustrezno informacijo v
primerni obliki in ob pravem trenutku zaposlenim j& potrebujejo pri svojem dellCeprav

je v tem kontekstu poudarek na pretoku informadijvodstva k ostalim, mora komunikacija
potekati v vseh smereh in v razlih oblikah. Kot zadnja komponenta pa se navadzor.
Slednji je nepogreSljiv zaradi odkrivanja priloztioga spremembe predvsem v smislu
izboljSav. Vse pa se mora odvijati préasno, drugée je njegovo uvajanje brezpredmetno.
Zgoraj opisani okvir je bistvo metodologije COSQ,j& namenjena predvsem izboljSanju
kvalitete finagnega portanja in etike prek dinkovitih notranjih kontrol. Celotna zbirka se
sicer deli na stiri dele: povzetek, okvir, péanje zunanjim strankam in presojevalna orodja,
ki se tcejo ocenjevanja sistema notranjih kontrol in predaadjajo, da se lahko cilji
organizacije delijo v tri skupine (COBIT, 2004, &7): poslovanje, finamo por@anje in
skladnost z regulativo. 1z tega so izpeljani temela katerih temelji €&inkovitost sistema
notranjih kontrol: razumevanje in zavedanje vodsiMede doseganja ciljev organizacije,
zanesljivost finaénih informacij objavljenih s strani organizacije skladnost z veljavnimi
zakoni in predpisi.

3.3.3. COBIT

Strokovnjaki pogosto pripotajo COBIT kot celovit sistem za razumevanje IT radiva,
saj povezuje IT s poslovnimi potrebami na osnovbsi§tva nad dokenimi procesi. Danes
se veliko uporablja kot okvir za upravljanje z M, sicer zagotavlja metma in zrelostna
(maturity) orodja ravnateljstvu, s katerimi se offjepnadzor. Razvit pa je bil z namenom, da
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pomaga vzpostaviti Kkriterije varnosti ter uspeSnegazora pri upravljanju na podjo
informacijske tehnologije. Nad njim bdi IT Govermaninstitute, ki ima najvezaslug za to,
da je skupek standardov sprejet kot vzor za kamtr@d informacijami ter informacijsko
tehnologijo in z njo povezanimi tveganji nasplohje@bva ideja je povzeta v shemi na sliki
10.

Slika 10: Koncept COBIT-a
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IT procesi

ki zadovoljujejo

4@ Poslovne zahteve .
ki jih omogoc¢ajo
4@ Kontrolna pravila Y
upostevajol
4@ Kontrolne prakse

Vir: Cobit (Framework), 1998, s. 21

COBIT je standard, ki v primerjavi z drugimi najpatpostavlja povezanost upravljanja
organizacije z upravljanjem IT podija in je predmet neprestanih izboljSav. V povezatgm
je potrebno omeniti PDCA cikel (Plan-Do-Check-Acyd®), kajti celoten proces izboljSav
temelji na njegovih Stirih fazah (COBIT, 2004, s0):1tako potreba po informacijah
(upravljanje podijetja) kot njihova ponudba (upramje IT) morata temeljiti na merljivih in
konstruktivnin kazalnikin (n&tovanje). Nadalje morajo biti informacije in infoacijski
sistemi predani v uporabo, da sploh lahko govorindT vidiku poslovanja (izvedba).
Rezultat je nato primerjan z d¢réovanimi cilji v prvi fazi (pregled) in nadaljnpostopki so
sprejeti glede morebitnih odmikov (ukrepanjegiraer se zakljti en cikel.

Standard je bil zasnovan z namenom, da ravnatelginudi stino tatko za razkéne potrebe,
ki izhajajo iz poslovnih tveganj, zahtev po nadzamutehnénimi izboljSavami ter ponuja
reSitve na temelju najboljSih praks.

Njegovo bistvo je okvir, ki v trenutno aktualni zgr zdruzuje Stiriintrideset nadzornih ciljev
za prav toliko IT procesov. Cilji so zdruzeni vrEskupine - planiranje in organiziranje,
nabava in vpeljava, izvedba in podpora ter sprandj@ziroma nadzor. Nadzorni cilji, prek
katerih skrbniki procesov zagotovijo zadosten mdgiad IT okoljem, se nadalje razdelijo na
dvesto petnajst podrobnejSih nadzornih ciljev.
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Slika 11: COBIT okvir
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Vir: COBIT, 2000, s. 17

Kot je razvidno s slike 11, so procesi sestavljgmadzornih ciljev, ki so zdruzeni glede na
lastnosti. Nadzorni cilj je koncept, ki zagotavlgeveda le z dot@no stopnjo verjetnosti), da
se izognemo dol@enim tveganjem. Tveganje je moznost, da se dogedli mezazelen
dogodek, kontrolna t&ka pa prepr&je njegovo udejanjanje (Kramer, 2003, s. 25).
UpoStevajd razlicna tveganja lahko izdelamo seznam, ki nam je vkeepoma@ pri
sestavljanju revizijskega programa. Vanj moramojwddi vse bistvene elemente za
doseganje ciljev organizacije, ki so predmet rgeiziziroma se nanaSajo na ocenjevanje
ucinkovitosti kontrol. Tveganja, ki jih prepoznamo vkljucimo v proces pregleda, moramo
obicajno zaradi preobseznosti razdeliti po prioritieijti vecjo pozornost je potrebno posvetiti
pomembnejsim.
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Vsaka IT storitev mora biti v skladu s COBIT-omegtirana v obstoje narte, in sicer v
okviru procesov, kot je tudi prikazano na sliki 1Glede na to, da je nadzorna funkcija
izredno pomembna, saj standard poudarja pomen PR, je to funkcijo pripordjivo
prikazati in tudi v praksi udejaniti s pojo uravnotezenih kazalnikov, kar je razvidno s
spodnje sheme na sliki 12.

Slika 12: Sistem uravnotezenih kazalnikov v poveza®OBIT-om
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Vir: COBIT, 2004, s. 13

Pri samem razumevanju sheme nam bo v veliko gonpoStevanje dejstva, da so skupine
procesov ali domene (v naSem primeru Stiri) sejEa®liz procesov, ki se delijo naprej v
aktivnosti.

Smernice, ki jih ponuja COBIT so dveh vrst.: manaRerin revizijske. Prve povezujejo
nadzor z upravljanjem IT podfa. Pri pokrivanju organizacijskih in podobnih pesov,
ugotavljanju doseganja zadanih ciljev in spremijatgr optimiziranju posameznih IT
procesov so te v veliko poryosaj so precej prakno usmerjene, hkrati pa dovolj gersee,

da so splosno uporabne. Po drugi strani pa rek&gsnernice pomagajo pri izbiri aktivnosti,
ki morajo biti izvedene, da lahko obvladujemo tuggav okviru prej omenjenih
Stiriintridesetih nadzornih ciljev (COBIT, 2004,Xl).

* PDCA cikel je sestavljen iz tetovanja (plan), izvajanja (do), nadzora (checklinepanja (act).
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Najbolj celovito je COBIT predstavljen s tridimenonalno kocko, ki ponazarja IT podje.
Dimenzije sestavljajo informacijski kriteriji, ITin in IT procesi. Kocka je prikazana na sliki
13.

Slika 13: COBIT kocka
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Vir. COBIT (Control Objectives), 1998, s. 16

Vsak proces (v okviru Stiih domen ali skupin preme je dolden z naslednjimi
determinantami (COBIT, 2004, s. 14): z visokonikoys nadzornimi cilji; podrobnimi
nadzornimi cilji; viri informacijske tehnologije w@pabljenimi v procesu; zgdnostmi,
odvisnih od zrelostne ravni; faktorji, od katergn ¢dvisen uspeh (critical success factors);
klju¢nimi kazalniki delovanja (performance) in kiimi dejavniki doseganja zastavljenih
ciljlev. Drugo dimenzijo predstavljajo informacijskriteriji, ki sluzijo kot nekaksni filtri za
informacije, ki so uporabljeni pri bistvenih (corpjocesih v podjetju. Kriteriji so zahteve
glede kakovosti (tu sta pomembntinkovitost — informacija je plod produktivhe in
ekonoméne rabe virov ter uspesSnost — informacija je pomamin relevantna za poslovni
proces ter obenem pratasna, pravilna, uporabljiva in konsistentna), vathaupnost —
tice se zadte zaupnih podatkov pred razkritiem, integritetamanaSa se na natmost in
celovitost informacij ter veljavnost in primernasposlovnimi potrebami ter dostopnost — kar
pomeni, da so informacije na voljo, ko so potrebink@ati pa so viri, ki sluzijo za pridobivanje
informacij primerno varovani in obravnavani) in pegenosti (fiduciary) (informacija je
skladna z zakoni in drugimi predpisi ter zanes)jiviretja dimenzija se nanaSa na IT vire, ki
so dokaj Siroko definirani. Tako mednje wamo podatke, aplikativhe sisteme (skupek
rocnih ali/in programskih postopkov), tehnologijo ¢gtra oprema, operacijski sistemi,
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sistemi za upravljanje z zbirkami podatkov, omrefjgpodobno), pripomiki za podporo
informacijskih sistemov ter ljudi, vkifno =z njihovimi sposobnostmi planiranja,
organiziranja, izvajanja, podpore in nadziranja.

Po COBIT-u je upravljanje IT podém in ustreznih procesov stalni in periédli proces
ugotavljanja odstopanj od predvidenih vrednostihkrati uvedba prav@snih popravkov.
Njegovi dobri strani sta poudarek na matasti in dokaj celovit pristop k IT kontrolam,
vendar ima po drugi strani v primerjavi z ITIL-orekatere pomanjkljivosti pri obravnhavanju
procesov. Oba pa sta SibkejSa na p&drearnosti, kjer prevladuje BS 7799 oziroma njegov
mednarodni raziici, 1ISO 17799 in ISO 27001, ki vsak pokriva svcgl doriginalnega
standarda.

3.3.4. ISO/IEC 17799 in ISO/IEC 27001

ISO/IEC 17799 je mednarodni standard, ki temelji na BS 7799iglgski standard za
informacijsko varnost — sestoji iz dveh delov: B®9-1 in BS 7799-2, prvi del se nanaSa na
informacijsko tehnologijo v smislu kodeksa upranjg@z informacijsko varnostjo, drugi del
pa na sistem upravljanja varovanja informacij ifedqaoudarek implementaciji v praksi; v letu
2006 je izSel Se BS 7799-3, ki se loteva po@raupravijanja s tveganji, povezanimi z
informacijsko varnostjo).
Pricakuje se skorajSnja nadomestitev standarda ISO913 f®enovljenim in preimenovanim
v ISO 27002, ki bo tako postalan druzine standardov ISO/IEC 27000, katerih vszhe
upravljanje z informacijsko varnostjo in bo seggwvh iz (About ISO 27000 Series, 2006):
e ISO 27000: izrazoslovje, temeljni principi in dedije za celotno druzino standardov
ISO/IEC 27000;
* ISO 27001: sistem upravljanja informacijske varnsgiripor@ili za implementacijo;
* ISO 27002: kodeks upravljanja informacijske varnost
« ISO 27003: napotki za vzpostavitev sistema za Ujarge informacijske varnosti
(implementation guide);
* ISO 27004: merila sistema za upravljanje infornskajvarnosti;
» [ISO 27005: upravljanje informacijskih tveganj in
e ISO 27006: predvidoma bo predstavljal smernice zanopno vzpostavitev
informacijskega sistema po katastrofi.
Standard, ki je trenutno v uporabi, ISO/IEC 177¢®nuja informacije, ki se dgjo
informacijske varnosti znotraj organizacije. S tefdika ga lahko razumemo kot osnovo za
izdelavo varnostnih ral, ki pomagajo izboljSati varnost IT podja. Njegove odlike so
predvsem (COBIT, 2004, s. 23) jasno definiranjdesim za upravljanje z informacijsko
varnostjo, doléitev kriticnih sredstev podjetja z uporabo ocenjevanja posigartveganja,
zviSanje nivoja zavedanja glede informacijske vatn@ri vodstvenem kadru, boljSe
definiranje obveznosti posameznikov in organiz&eijstrukture z vidika informacijske
varnosti, boljSe dokumentiranje IT zadev in jasng$linosi (veji poudarek je dan

® ISO in IEC sta akronima za International Organdmatfor Standardization oziroma International
Electrotechnical Commission, pogosto se pri poimanfu standardov uporablja samo kratica 1SO.
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pogodbam). Za uspesno uvedbo tega standarda vizaggm je potreben konsenz vodstva in
tudi ostalega dela zaposlenih, ki sodeluje pri fdcpsih, ter dosledno spoStovanje navodil
(ukrepi se ne smejo podcenjevati).

Standard 1ISO 17799 temelji na dveh virih: zakonsialfitevah in najboljSih praksah. Pod
prvo spadajo varovanje osebnih podatkov, notrargapme informacije in spoStovanje
intelektualne lastnine, v drugo skupino pa politik@rovanja informacij, dokanje
odgovornosti za informacijsko varnost ter skrb agatavljanje neprekinjenega poslovanja v
izrednih razmerah (COBIT, 2004, s. 25). Standarfizjéno razdeljen na deset razdelkov, ki
skupaj vsebujejo Sestintrideset ciljev in sto saddrajset kontrol in se nanasSajo n&etao
nartovanje, vpeljavo in vzdrZevanje informacijske nasti. Pri vpeljavi je potrebno
upoStevati, da ne zavira poslovanja (torej, da masprotju s poslovnimi cilji), kulturo
organizacije, podporo in sodelovanje vodstva tetalibs zaposlenih ter da je sistem
prilagodljiv v takSni meri, da glede na povratneformacije dopu& spremembe.
Informacijska varnost mora glede na standard pakrivajmanj naslednja poglavja (ISO/IEC
17799:2005, 2006):

» varnostno politiko (vsebovati mora navodila, kigmriena s strani vodstva in znana
zaposlenim),

e organizacijsko varnost (struktura organizacije mpaapirati uvedbo standarda, kar
pomeni, da je potrebno spodbujati komunikacijo mdaeimo med managementom v
formalni obliki, posebno pozornost je potrebno i koordinaciji; dolznosti in
pravice morajo biti zadosti natamo dola@ene, vnaprej morajo biti predvidene oblike
sodelovanja z zunanjimi partnerji; storitve zunlanizvajalcev - njihovo izvajanje
mora biti vnaprej urejeno s sprejetiem potrebnilrepkv in tveganja, ki jih
predstavljajo zunaniji izvajalci datenih storitev, morajo biti pod nadzorom - urejeni
odnosi z zunanjimi izvajalci),

* razvrstitev sredstev in nadzor nad njimi (tu je pombna dolditev odgovornosti za
posamezno sredstvo),

e varnost, povezana z zaposlenimi (razporeditev oolgmsti med zaposlene, zaupnost
dogovorov in pogodb, nadzor nad zaposlenimi, izodranja, ki bi powevala nivo
varnosti in zaupnosti ter pafanja o nepravilnostih s strani zaposlenih),

« fizicna varnost (vsa sredstva bi morala biticiw zavarovana pred weinjem ali
posSkodovanjem, zagotovljeno bo moralo biti neprgkio napajanje z elekéno
energijo, posebno skrb je potrebno posvetiti poasirsredstvom, ki se nahajajo izven
prostorov podjetja; ne smemo pozabiti tudi na spmoKontrole, kot so ne pigti
pomembnih dokumentov na mizah in podobno),

» upravljanje komunikacije in poslovanja (poslovanjera temeljiti na dokumentiranih
postopkih, vse spremembe morajo biti zabeleZzenearge v izrednih situacijah mora
biti predvideno in formalno zapisano, odgovornastipravice morajo biti I&ene,
kriteriji za odlaanje glede uvajanja novih sistemov morajo biti miedini, poslovanje
nasploh mora biti formalno opredeljeno s predpisanpostopki, ki zagotavljajo
zadosten nivo varnosti),
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» kontrole dostopa (dostop do informacij mora tertietja premisljeni osnovi, ki je v
skladu s potrebami posameznika glede na njegowa@zbak, podobno velja za dostop
do infrastrukture, politika dostopa mora biti forlma zapisana; predpogoj je, da so
dolznosti posameznika natamo dola@ene),

* razvoj sistemov in njihovo vzdrzevanje (varnostaéiteve morajo biti upoStevane ze
ob samem razvoju, spet so pomembne kontrole dostopo

* neprekinjeno poslovanje (tudi v izrednih razmerabt, so naravne nesfe, morajo
obstajati alternativni postopki, ki zagotavljajodagevanje s poslovanjem vsaj v
bistvenih okvirih; to ne sme biti omejeno le na pddraije, pri tem je pomembno
testiranje, kar pomeni, da se na alternativne pastoes lahko zanesemo) in

» skladnost (upoStevana mora biti veljavha zakonodag@leg tega morata biti
usklajenost varnostne politike podjetja in upostestandard 1SO 17799 peri¢do
preverjana).

Zgoraj obravnavani standard ISO 17799 se nana%tvgem na varnostne kontrole, ki jih
uporabimo pri vzpostavljanju sistema informacijskarnosti. V skupini ISO Ze obstajajo
razlicni standardi, ki pokrivajo poslovanje z r&nriih vidikov, na primer ISO 9001 kakovost,
ISO 14000 pa okoljske zadew&eprav nekateri standardi delno zajemajo tudi dpbagse za
upravljanje informacijskih storitev, informacijskarnost Se ni pokrita v celoti. Zato je bil
pred kratkim izdan standard ISO 27001, ki pokrevapekter informacijskih storitev in hkrati
nadome&a drugi del standarda BS 7799. Naziv za novi st@hga Zahteve za sisteme
upravljanja informacijske varnosti (Information sety management systems requirements
specification) in je sestavljen iz naslednjih pegldOSL informator — ISO 27001- nova
pomembna Stevilka v informacijski varnosti, 2006):

e uvod,
¢ namen,
¢ normativi,

e pogoji in definicije,

* sistem upravljanja varovanja informacij (SUVI),

» odgovornost vodstva organizacije,

* nadzor vodstva organizacije nad SUVI-jem,

* izboljSave SUVI.
Posebno skrb so pri njegovem snovanju posvetililajeskosti z ostalimi upravljavskimi
standardi ISO in modelu PDCA oziroma Demingovermgkr Slednji ponazarja upravljanje
skozi stiri korake (PMI Standards Comitee, 19963%): nd&rtovanje, ki zajema odkrivanje
problemov poslovanja in tdovanje reSitev; izvedbo, ki se pogaeizvajanju né&rtov
izboljSanja varnosti poslovanja; preverjanja z naome nadzorovanjae aktivnosti potekajo
v skladu z né&ti in ukrepanja, ki se nanaSajo na analiziranjéa dekrepanja v smislu
natrtovanja novih, boljSih varnostnih reSitev. Medtém se standard ISO 17799 ukvarja z
varnostnimi kontrolami iz sistemov za upravljanpravanja informacij na nivoju referéme
platforme, novi standard skrbi za prakib postavitev tega sistema z uporabo prej omenjenih
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kontrol. To poteka prek (OSL informator — ISO 2700iova pomembna Stevilka v
informacijski varnosti, 2006):

» definicije informacijske politike,

« definicije namena in cilja sistema upravljanja weneja informacij,

* izvedbe ocene tveganja,

e upravljanja s tveganii,

* izbire kontrol, ki bodo uporabljene in implementiea

* izjave o primernosti informacijske politike.
Standard ISO 27001 je v praksi zazivel oktobra 2@dBnovljena raztica ISO 17799 pod
imenom BS ISO/IEC 17799:2005 pa je izSla istega ketmesecu juniju, medtem ko se
pricakuje izid standarda pod Stevilko 27002 v letu 2@lédila bo priprava in uvedba ostalih
standardov iz druzine 27000, ¢camer bo podroje informacijske varnosti pokrito dokaj
celovito.

3.3.5. Primerjava standardov

COBIT, COSO, ISO 17799, ISO 27001 in ITIL se talapdinjujejo kot tudi tekmujejo med
seboj. Tako COBIT pokriva SirSo tematiko z IT pagaokot ISO 17799 ali ISO 27001,
vendar slednja bolj podrobno obravnavata inforrsioijvarnostCe je za podjetje aktualna
predvsem varnost, potem bo verjetno izbralo IS@Qdsted. Za podjetja, ki se morajo podrejati
Zakonu Sarbanes-Oxley, je prava izbira COSO, kgtelaghko na podegih, kjer je Sibkejsi,
kombiniramo s katerim od drugih standardov. COS@dlpostavlja, da je notranja kontrola
proces zasnovan s strani vodstva ali ostalih zepaslin sicer z namenom, da zagotavlja
doloceno stopnjo gotovosti doseganja zastavljenih ciligkrati se ta standard osredédmna
uspesnost in dinkovitost poslovanja, zanesljivost finarega pordanja in skladnost z
zakonodajo in predpisi. Je najbolj obsezna obraametranjih kontrol, kar je razvidno tudi s
fizicnega vidika, saj je njegova dokumentacija najbajgtna. COBIT-ov pristop je drugen

— kontrolo vidi kot informacijo oziroma vir infornege, ki je potrebna za podporo poslovanju
in s tem povezanimi IT viri in procesi. COBIT-ov sy je nekoliko razSirjen, saj vkijuie
tudi kvalitativne in varnostne zahteve v sedmihelatijah, ki vklj@ujejo uspesnost,
ucinkovitost, zaupnost, integriteto, dosegljivost,laskiost in zanesljivost informacij. Te
kategorije tvorijo osnovo nadzornih ciljev. Nadake pojavljajo precejsne razlike med
uporabniki doléenih standardov. Med koristnike COSO standarda\s&ajo predvsem
managerji, medtem ko je COBIT zelo uporaben tudiexézorje in podobne uporabnike, ker
poudarja IT kontrole z vidika varnostie s COBIT-om primerjamo ITIL, slednji pokriva
precej ozje podge, vendar dokaj podrobno. Tako sta izvedba in poalpbravnavani precej
podrobno, po drugi strani pa so¢rtavanje, organiziranje, nadziranje in ocenjevargkoliko
zanemarjeni. Poudarek daje kvalitetni izvedbi @rigev ter skrbi za uporabnika.

Uporaba standarda je v veliki meri geografsko pegaj Tako se na primer COBIT v
primerjavi z ITIL-om v ZDA uporablja pogosteje, nteth ko je slika v Veliki Britaniji ravno
obratna. Tu ni potrebno posebej poudarjati, da akivglrzavi lokalne organizacije za
standardizacijo preferirajo svoje predpise. Doliransvelikega Stevila standardov, ki so na
voljo, je, da lahko izberemo takSnega, ki je ngjpoimeren za doléeno situacijo. Izberemo
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lahko le dele posameznih standardov in jih potemuzcho. Primerjava med njimi in
odiccitev za pravega je teZzka, saj ne obstajajo nikakmdetastandardi, ki bi bili zaradi
kompleksnosti podiga Ze potrebni. Pomagamo si lahko z radtni modeli, eden od njih je
Petersenov, ki je prikazan na sliki 14.

Slika 14: Petersonov model primerjave standardov

POSLOVNA
NARAVNANOST

Zunanja

Notranja

‘ CASOVNA
NARAVNANOST

Sedanjost Prihodnost

Vir: Oud, 2005, s. 29

Pri primerjavi med standardi nam je lahko v p@éntadi okvir za primerjavo standardov in
zbirk dobrih praks, ki ga je razvila organizaci@AICA (Information Systems Audit and
Control Association), ki prav tako bdi nad COBIT-oNe glede na vse povedano ni otlge
enkrat ponoviti, da se ni mog® preprosto odkati za enega od standardov, saj ima vsak
svoje prednosti in slabosti, obenem pa niti posamenti skupaj ne zagotavljajo popolne
varnosti ali uspeSnega poslovanja. Prinesejo p#stkokot so sistematho obravnavanije
tveganj, potrdilo akreditirane organizacije o skgdenajboljSim praksam oziroma standardu
in vegji ugled, kako pa bo podijetje to izkoristilo, jewisho od njega samega.

4. Vzpostavitev IT notranjin kontrol v podjetju

Nadziranje je ena od osnovnih funkcij poslovoderpaleg tega tudi razihi predpisi
zahtevajo nadzor nad poslovanjem v ustrezni mesldéitno imajo podjetja vsaj osnovne
notranje kontrole zZe oblikovane, vendar premaloopoasti posvéajo njihovemu ocenjevanju
in izpopolnjevanju. Primer postavljanja zahtev mvajanju kontrol je mog&e najti v
Slovenskem ranovodskem standardu 21, ki govori o knjigovodskstinah, predpisuje
njihovo kontroliranje in sestavljanje za knjizema naslednji nan (Slovenski rdunovodski
standardi 2006, 2006):

Pri rocnem in polsamodejnem obravnavanju podatkov se &ajo izvirne knjigovodske
listine, in to pred knjizenjem. Pri ¢ganalniSkem obravnavanju podatkov pa se kontrolira
zacetni vnos podatkov iz knjigovodskih listin vuaalnik ali pri racunalniSkem izmenjavanju
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podatkov prevzem podatkov od drugega podjetja; ljepe knjigovodske listine se
kontrolirajo po potrebi na podlagi posebnega‘taalniSkega programa.

Knjigovodske listine se kontrolirajo, da se zadostielu resnénosti, torej da kazejo podatki
v njih dejansko stanje in gibanje sredstev, obvstzndo njihovih virov, prihodkov in
odhodkov. Knjigovodske listine so verodostoje,se pri kontroliranju pokaze, da lahko
strokovno usposobljene osebe, ki niso sodelovadesiovnih dogodkih, na njihovi podlagi
popolnoma jasno in brez kakrsnihkoli dvomov spaznayavo in obseg poslovnih dogodkov.
Knjigovodske listine se pred knjizenjem kontrotirap enem ali \ekrajih (osredotdeno ali
neosredoteeno), lahko tudi z r@inalnikom po raunalniskih programih, pripravljenih glede
na vrste knjigovodskih listin.

Se bolj nataéno je ve&ina notranjih kontrol dolkéena z internimi akti podjetja, ki jih sprejme
organizacija in predpisujejo &ia ravnanja z ré&unovodskimi listinami, organizacijo in
zadolzitve régunovodstva ter pravice in dolZznosti pookksih oseb.
V tem poglavju bo beseda tekla o vzpostavitvi ITrawjih kontrol v podjetju z zahtevami
sodobnega poslovanja. Nacetku je potrebno razjasniti Se nekaj nejasnostt jKdilo Ze
predhodno ugotovljeno, notranje kontrole v podjetie obstajajo, saj je vodstvo podjetja
odgovorno za vzpostavitev ustreznih informacijsigistemov in z njimi povezanimi
kontrolnimi mehanizmi (Howard, 1992, s. 26). N&jmat jih je le potrebno formalno
definirati, jih dokumentirati in zaposlene tudi @poiti na njihovo vlogo. Skratka, potrebno je
zaeti spremljati in ocenjevati kontrole na nek kotesigen na&in. Naslednji poudarek je
namenjen razlikovanju meddaimi in IT notranjimi (aplikacijskimi) kontrolamiNamen pri
obeh vrstah je isti, glavna razlika med njima jeem, da IT zahtevajo za upravljanje z njimi
dodatna, predvsem informacijska znanja. Poleg jeegai slednjih potrebno zagotoviti, da se
v ¢asu ne spreminjajo nenadzorovano, kar zagotovipregledom IT sploSnih kontrol.
K zgoraj povedanemu je potrebno dodati, da bo \alf@achnju velik vpliv na predstavitev
podratja notranjih kontrol imel Sarbanes-Oxleyev zakomj $¢ to trenutno najbolj
preskriptiven in celovit predpis na tem pogtp Se bolj pomembno pa je dejstvo, da je za
marsikatero podijetje obvezen. Hkrati bodo upoStevemernice, ki jih predlagajo najyje
svetovne revizijske hiSe, ter v doémih primerih elementi metodologij COSO in COBIT.
Glavni koraki vzpostavitve in uskladitve IT notrdmjkontrol v podjetju z zahtevami
sodobnega tainovodskega pot@anja so nasledniji:

e priprava projekta,

« dolotanje obsega (scoping) indmovanje,

* vkljucenost zunanijih partnerjev,

e dokumentiranja,

* preverjanje zasnove kontrol

* testiranje ter

* analiziranje pomanijkljivosti notranjih kontrol iropcanje.
Podrobneje bo zgoraj navedeno predstavljeno v jeaa@alju.
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4.1. Priprava projekta

Preden zénemo s samim projektom je potrebno razmisliti, 4@ph Zelimo dosg. Zastaviti

si je treba jasne cilje in pri tem upoStevati veeepitve, ki jih bo treba prege To na&eloma
velja za vsak projekt. Zatnemu navdusSenju sledi ohladitev, ko ljudje nesigdjo tako, kot
je bilo predvideno, hkrati se pojavijo dodatne, m&gkovane ovire. Se posebno v takih
primerih, ko so vkljdeni razltni oddelki, obstaja mnogo razlogov za nesodelovatggo si

je potrebno pridobiti sponzorje, ljudi, ki so zatlagplivni, da si lahko izborijo privilegije in
tudi ni odve, ¢e so karizmatini, da navdusijo ljudi za doseganje nekega cilfazlda bi jih
bilo treba k temu prisiliti na takSen ali dréga n&in.

Tudi glede ostalih resursov je potrebno biti reglen. Velikokrat se ustavi ravno pri denarju.
Slednji je polegtasa najbolj omejena dobrina véus podijetij, zato zahteva posebno skrb.
Kar se tée porabe denarja, je dobrodoSel podatek o tem, &akse s tem spopadli v drugih
podjetjih, vendar se je potrebno zavedati, da jeeio olgutljiva informacija in posledno
tezko dosegljiva. Pogosto nam ne preostane druggega@a smiselno ocenimo porabtasa in
denarja, poleg tega si izborimo Se deloo rezervo.

Vzpostavitev IT notranjih kontrol je okajno zahteven projekt, kjer gre lahko marsikaj
narobe, zato je treba stalno spremljati napredekdasezene rezultate primerjati z
zastavljenimi cilji. Takoj ko je ugotovljeno bistve odstopanje, je potrebno ukrepati, saj le
tako lahko zagotovimo uspesSnost projekta. Najb@jeda opravljamo kontrolo doseZzenega
vsak dan, vendar v omejenem obsegu, saj deuga to porabimo preve€asa, ki nam ga ze
tako ali tako primanjkuje. Postaviti pa si je trggmmembne mejnike, ki so v bistvu nekaksni
svetilniki. Ti nam omogéajo, da spremljamo smer, kamor se giblje projeht,hkrati
nadzorujema@asovno komponento.

Zelo pomembna je tudi komunikacija v podjetju. Novdlj, da zaposlene o projektu
obvegajo njihovi neposredno nadrejeni. Dobrodoslo jesdar to vklj&eni tudi visje vodje.
Tako celotna stvar dobi pridih regéne pomembnosti in so posamezniki zavezanidyi weeri

k doseganju ciljev na tem podjo. Obstajajo Se drugi dimi, kako razSiriti zavedanje o tem v
okviru podjetja. Véja podjetja imajo notranja glasila ali vsaj intrgria je lahko namenjen
temu, in to lahko uporabijo za obvesje zaposlenih. Najpomembnejsi pa je seveda zGked.
vodje niso naklonjeni nekemu cilju, potem tudi @gaslenih ni mo pricakovati tega. Zato je
potrebno od vodij zahtevati, da so ciljno osredeto in projektu posw&jo vso potrebno
pozornost, saj le tako lahko prefajo ostale, da jim sledijo. Seveda pa je marsikajsmo od
same kulture v podjetju in temu je potrebno pridigspodbujanje zaposlenih.

Ker vzpostavitev notranjih kontrol ni le postranskadeva, ki bi bila hitro zakliena, je
potrebno formalno osnovati skupine, ki bodo skrizeld¢o. V okviru teh je potrebno posebno
pozornost nameniti zaposlenim, katerim se bo nlaatrb za IT kontrole, saj te zahtevajo
poleg sploSnih Se dodatna znanja. Primer shemeniangmosti ljudi, ki bodo v prvi vrsti
skrbeli za doseganjemkovitosti sistema notranjih kontrol je prikazaa sliki 15:
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Slika 15: Organizacija in razmerja med zaposletenzunanjimi partnerji, ki skrbijo za
vzpostavitev ronih in IT notranjih kontrol

Revizijski odbor

Sponzor projekta s podro&ja notranjih
kontrol / Glavni direktor / Finanéni
direktor

Notranja revizija

‘

Projektna skupina oziroma izvrsilni
usmerjevalni odbor za podrocje
notranjih kontrol

Zunaniji revizor

¢

Razliéni oddelki (imajo pravico in
dolznost sodelovati pri projektu)

Vir: Prirejeno po PriceWaterhouseCoopers, 2004, s.

SOX in Osma direktiva zahtevata revizijski odbot kcadno telo, ki se ukvarja s podyjem
notranjih kontrol v podjetju. Pripoéivo pa je, da se osnuje Se predstavnistvo vseleladv
(funkcijska, geografska in druge razdelitve odde)kdi skrbijo za kontrole na njihovem
podraiju. V tej tatki je potrebno misliti na pokrivanje kontrol infoemijske tehnologije, zato
je potrebno vkljditi osebe, ki imajo tovrstno znanje, hkrati pa pegt nekoga, ki bo
odgovoren za IT kontrole. Seveda je to le prigdoo Slika 15 in besedilo v nadaljevaniju
predstavljata eno od moznosti organiziranja,ckanodl@itev je odvisna od wedejavnikov,
kot so na primer velikost podjetja, organiziranastkonodaje in podobno ter seveda od
odlccitev vodstva.

Oseba, ki je vodja projekta in @baino hkrati tudi revizijskega odbora, razdeli skra
kontrole na doléenem podrgju med vodje teh podiég ali njihove predstavnike. Ti potem
prevzamejo kljgno skrb za kontrole v njihovem odseku. Pri tem ompmbno, kdo je
dolocen za konno dokumentiranje celotnega sistema ali testirasgeba mora poskrbeti, da v
njenem odseku vse poteka, kot je bilo predvideno.

Ceprav mogee na prvi pogled ni nejasnosti o dolznostih, seraksi velikokrat izkaze
druga&e. Zaposleni pogosto razumejo, da je celoten proe&snovodskega potanja
izklju¢no stvar raunovodskega oddelka, vendar se prihodKin@ma ustvarjajo v prodaji in
tam ima glavni r&unovodja manj vpliva kot pa vodja prodaje. Zato ann&eloma oddeini
vodja skrbeti za kontrole v svojem odseku, ne gledeto,ée se ne nanaSajo povsem na
njegov proces. Prav zato je potreben nek visji mrgav okviru procesa vzpostavitve kontrol
skrbi, da so le-te obravnavane celovito.
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Tudi ¢e je projekt Se tako dobro vnapregravan, ne bo uspeSen brez dobrega vodenja. Zato
so v ve&ini vecjih podjetij na to nalogo razporejeni eden alt veanagerjev, ki se ukvarjajo
predvsem z razvojem in vzdrzevanjem projektniltrioa, sklicevanjem in vodenjem
sestankov, uporabo orodij za spremljanje uspeSmusiitanje ter podobno.

Ker pa se vsako podijetje razvija, je potrebno pdety da bodo nastopile dalene
spremembe v povezavi s kontrolami, ki so Ze bilevaavane. Zato je potrebno poskrbeti Se
za dve stvari — ena je odkrivanje teh spremembgalpa posledno upoStevanje ponovnega
ukvarjanja s kontrolami. Glede prve ¢cke je potrebno zasnovati metodologijo in
infrastrukturo tako, da novosti glede kontrol néaagjo neopazene. Neuspesnost, tako glede
odkrivanja kot zmozZnosti zagotovitve resursov zagumo obravnavo, se odraZza na &oem
rezultatu. Skupni efekt je at@jno podoben, kot da bi bile kontrole v procesungmeanja
prepoznane za n&ukovite.

4.2. Dolo ¢anje obsega in na ¢rtovanje

Dolocanje obsega oziroma vsebine intmavanje izvedbe je eden bolj ktiih procesov v
procesu vzpostavitve sistema IT notranjih kontralrama upravljanju notranjih kontrol
nasploh. To je potrebno daiti za vsako pomembno postavko, razkritje in poslgwoces
ter pri tem upoStevati vse enote podjetgprav so te na razhih lokacijah. Najbolje je zZeeti
pri  dolctitvi  pomembnih  postavk, razkriti, poslovnih  prog#siklih in
podprocesih/podciklih. Opravilo se nadaljuje z tebiprimerne metodologije, v velikih
primerih si podjetja izberejo za pothestandard COSO. DobrodoSla je tudi vEkijav
Zunanjega revizorja, saj se sprejemajo ¢tlle o pomembnih stvareh, ki vplivajo tudi na
potek zunanje revizije s strani neodvisnega reskeija podjetja. Od¥eni niti razmisliti o
stvareh, ki lahko vplivajo na samo izvedbo postapkosmislu potrebnegadasa in ostalih
virov (Howard, 1992, s. 73), in sicer:

e ¢as in sosledje izvajanja raziih faz;

* vkljucenost zaposlenih v izvajanje posameznih postopkov i

* opiranje na delo, ki je bilo oziroma bo izvedersirani notranje revizije.
Pri dolatanju pomembnih postavk/kontov in razkritij je pdtne uposStevati njihov pomen v
financnih izkazih ter kvalitativne in kvantitativne dejake. Na to se potem navezujejo
poslovni procesi in podprocesi ter v nadaljevanpdi ttrditve glede finaénih izkazov
(assertions). Brez izdelave ocene tveganja za pealovni proces in podproces preverjanja
ucinkovitosti notranjih kontrol ni popolno. V primerda je podijetje razdeljeno nacvecenih
enot, je potrebno upoStevati tudi to. To VElje ocenitev vpliva posamezne enote na
pomembne konte in razkritja.
Posamezne kontrole je potreba povezati s trditassertions), ki veljajo za dalene konte
in razkritja. Povezanost med kontrolami in fidaimmi izkazi je prikazana na sliki 16.
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Slika 16: Povezanost kontrol z elementi fityaih izkazov

Proces / ¢ Konto N Trditev

Transakcija (Assertion)

1

P> EHT ———>p»  Kontrole

nepravilnosti

IT sploSne
kontrole

Vir: Interna dokumentacija EY

Za povezavo enega z drugim je potrebnéetias finargnimi izkazi in pojasnili ter potem iti
vedno globlje v podrobnosti. Kéni cilj je dolctitev kontrolnih aktivnosti in postopkov, ki se
nanasajo na ustrezne firkae trditve v povezavi s fingnimi izkazi. To v praksi zgleda tako,
kot je prikazano na sliki 17 za proces prodaje.

Slika 17: Praktien primer povezave kontrol in finémh izkazov

Prihodki v finanénih
izkazih

Prihodki od prodaje blaga
na domacem trgu

Poslovni proces: prodaja

Evidentiranje narocila —
izdaja raéuna - knjizenje

Izpostavitev trditve
(assertion): na primer
celovitosti (vse transakcije
so ustrezno zabeleZzene)

Dnevno preverjanje (trojno
ujemanje) narocilnice,
racuna, izdajnice

Vir: Avtor

Mogoce ni odve ponovno poudariti, kdaj je nek konto ali razkrigemembno. Pogoj je, da
obstaja verjetnost, da postavka vsebuje napaksarkia ali v povezavi z drugimi materialno
vpliva na finagne izkaze. Poleg kvantitativnih kriterijev obstajaudi kvalitativni kriteriji,
saj je nek konto lahko veliko bolj pomemben od dmugeprav glede na denarno vrednost to
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ni razvidno. Pomembni so lahko tudi konti, ki sarimeksni, kar pomeni na primer, da so
povezani z velikim Stevilom zapletenih transakeipodobno.
Kljub govoru o prehodu s kvantitativnih na takceimovane mehke, kvalitativne dejavnike, se
v praksi prvi uporabljajo Se v veliko &emeri. Posledino je treba dol&ti materialnost, ki je
pojem za pomembnost in @éajno temelji na dol&eni postavki iz izkaza poslovnega izida. Na
primer, pri njenem izraunu upoStevamo dalek pred davki, tako vzamemo pet odstotkov od
zneska in dobljeni rezultat primerjamo s posamegpostavkami. Tako dotdmo, ¢e so le-te
pomembne ali ne.
Pri dolatanju pomembnosti nekega konta je potrebno upo$tévdi tezko merljive —
kvalitativne — dejavnike, med katerimi so (AICPAProposed Statement on Auditing
Standards - Audit Risk and Materiality in Condugtiéin Audit, 2006):

* sestava konta,

e obcutljivost na napake ali prevare,

» obseznost transakcij, njihova kompleksnost, rakoetitransakcij,

* vrsta konta,

* ratunovodska in porevalska »tezavnost« konta,

* izpostavljenost izgubam dalenega konta (na primer iz raziih pogodb),

* verjetnost nastanka nepredvidenih obveznosti,Hajgo iz narave konta,

» obstoj transakcij povezanih oseb in

e spremembe v zvezi s kontom glede na preteklo oledobj
Vse te elemente je potrebno upoStevati, da doseaestrezno zajetost kontov in lahko
nadaljuiemo na naslednjih ravneh brez bojazni, ok e v osnovi zZgli iz nap&nih
predpostavk.
Za ponazoritev si poglejmo iznan kriterija materialnosti za podjetje X, srednjeliko
trgovsko-storitveno druzbo. Materialnost bo deliea na treh nivojih:

- n&rtovana materialnost (velja za celotne fitra@ izkaze),

- tolerartna napaka (velja za posamezen konto ali skupintokpter

- materialnost celote revizijskih razlik (velja zaspmezne transakcije).
Materialnosti za ta zgled so doéme z revizijskega vidika. Poslédo bo v primeru, da
revizijske napake presegajocn@vano materialnost, izdano negativno mnenje drgidde
financnih izkazov, kar pomeni, da ti ne predstavljajo tpo& in pravilne slike finame
situacije, rezultatov in denarnih tokov. Tudi vipéru preseganja tolerame napake izdano
mnenje praviloma ne bo pozitivno. Po drugi strareski, ki ne bodo presegali materialnosti
celote revizijskih razlik, na samo mnenje ne badeli vpliva, vse to pa posredno vpliva na
izvedbo testiranja notranjih kontrol.
Pri analizi finagnih podatkov podjetja ugotovimo, da podjetje v jddietih dosega stabilno
rast dobtka iz poslovanja, temu trendu pa sledi tudi celodebicek pred obdatitvijo.
Vecjih sprememb ni ne glede sredstev niti kapitaldj tstale ré&unovodske kategorije ne
izkazujejo veéjih premikov v primerjavi s prejSnjimi obdobji. Npodlagi tega se lahko
odlocimo za izréun na podlagi dobka pred obdatitvijo. Pri tem je potrebno poudariti, da
mednarodni standardi revidiranja, ki veljajo tudSloveniji, ne doldajo natatino samega
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izratuna, temve v veliki meri prepu&ajo opravilo presoji izvajalca. Glede na to, da je
podjetje ustvarilo 145.000 EUR déka pred obdatitvijo, se n&rtovana materialnost daib
na 10.150 EUR, kar je enako sedmim odstotkom dtabpred davki. Sedem odstotkov je
izbranih na podlagi metodologije revizijske hiSepkporcoca izbiro v obmeéju med petimi in
desetimi odstotki za podjetja, ki izpolnjujejo de&doe kriterije, skratka za podjetja z dobrimi
poslovnimi rezultati. 1zréun bi lahko napravili tudi na podlagi prihodkovedstvi, bruto
marze, kapitala, poslovnega rezultata pred obresteniki in amortizacijo. Na izbiro oo
sedmih odstotkov so vplivala sle@dedejstva:

- ugotovljene revizijske razlike v preteklih letih bde zanemarljive, nepopravljenih ni

bilo;

- podijetje deluje v stabilnem poslovnem okolju in @gin

- narava posla druzbe ni tvegana;

- notranje kontrole so predhodno ocenjene Kaikovite;

- podijetje ne kotira na borzi, ima samo enega laatrklar pomeni, da seda@novodski

izkazi pripravljajo za omejeno Stevilo uporabnikov;

- zasebno, ne posebej regulirano podijetje;

- revizijska druzba opravlja revizijo ze vrsto let te

- podijetje nima dolga, s katerim se javno trguje.
Nadalje se doltita Se toleratna napaka in materialnost celote revizijskih razitkva kot 50
odstotkov, druga pa 10 odstotkovértavane materialnosti, kar znaSa 5.075 EUR oziroma
1.015 EUR. Slednja bi bila lahko po metodologijiSja, vendar je bila z namenom
podrobnejSega pregleda sprejeta dithy za niZjo vrednost.
Naslednji korak je dokbitev pomembnih procesov in podprocesov ter njihpeaezava s
pomembnimi konti in razkritji. Z razumevanjem in kdonentiranjem poslovnih procesov
vodstvo dokaze, da je sposobno d@dldontrolne aktivnosti, ki se nanasajo na ciljgwezi z
obdelavo informacij kot tudi morebitne pomanikljsto pri kontrolah. Povezovanje pa je
nujno, da preverimaie so vsi pomembni konti podprti s poslovnimi preéesda so bili od
slednjih vsi vkljieni v obravnavoCe to ni bilo uresrieno, potem se na kontrole ne moremo
zanasati, saj smo nekatere izpustili iz procesajeeanja. Najv&ja teZzava je, ker se podjetja
razlikujejo med seboj in moramo dati poudarke tamn procesom. Tu lahko samo
pomislimo na trgovsko podjetje na eni strani irafino institucijo na drugi.
Ce doslej povedano poveZemo s podjetiem X, moramesir aktivnosti v dveh stopnjah.
Najprej dol@éimo pomembne procese in nato konte. Proceseidabona podlagi poznavanja
podjetja in razumevanja poslovanja, in sicer seem tprimeru delijo na: zaklfevanje
financnih izkazov, izpléila, vplaila, prodajo in terjatve, oblikovanje popravkovdamljive
terjatve in stroSke slabega dolga, zaloge in se@skdanega blaga, oblikovanje popravkov za
zaloge, fizéno preveritev zalog, nabavo blaga in obveznostama storitev in obveznosti,
obratun davka ter pk&e. Naslednji korak je dobtev pomembnih kontov — tu dalmmo vse
tiste, ki po vrednosti presegajo za podjetje dehm toleratno napako, ki je v tem primeru
5.075 EUR, za konte bilance stanja se upoStevajgasna koncu obdobja, za konte izkaza
poslovnega izida pa promet v obdobju. Med njimbdaho tiste, ki glede sestave ne spadajo v
to skupino — najpogostejSa vzroka za to sta nekekspbst in majhno Stevilo enostavnih
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transakcij. Po drugi strani pa vkéimo konte, ki sicer ne dosegajo zahtevane vrednosti
vendar so zaradi narave transakcij ali iz drugiblogov bolj tvegani in zato zahtevajo

podrobnejSi pregled. Nadalje konte, ki ne spadajed npomembne, razdelimo Se na
nepomembne (not significant) in nematerialne (indicant). Slednji so po vrednostih dokaj

irelevantni, revizijski postopki izvedeni v zvezngmi pa so minimalni.

Kon¢ni rezultat razvi&nja kontov na pomembne, nepomembne in nematerjalnza

podjetje X razviden iz tabele 3 (pojasnila vselujejnajpomembnejSe dejavnike za @itk
glede razvrstitve).
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Tabela 3: Razvrstitev kontov podjetja X na pomemimepomembne in nematerialne

Seznam pomembnih kontov

P

ojasnilo

QOdloZene terjatve za davek

Visok znesek, prvi¢ oblikovan po novih standardih

Zaloge

Visok znesek, vecje tveganje

Kratkoro¢ne finanéne nalozbe

Visok znesek, vedje tveganje

Kratkoro¢ne poslovne terjatve

Visok znesek, vedje tveganje

Denarna sredstva

Veliko transakcij, na sploSno je tveganje vecje

Rezervacije in dolgoroéne PCR®

Visok znesek, pri oblikovanju je pomembna subjektivna
presoja vodstva

Kratkoro¢ne finanéne obveznosti

Visok znesek, vedje tveganje

Kratkoro¢ne poslovne obveznosti

Visok znesek, vedje tveganje

Kratkoro¢ne pasivne ¢asovne razmejitve

Visok znesek, veliko Stevilo transakcij

Cisti prihodki iz prodaje

Visok znesek, vedje tveganje

StroSki blaga, materiala in storitev

Visok znesek, veliko Stevilo transakcij

Stroski dela

Visok znesek, vedje tveganje

Drugi poslovni odhodki

Visok znesek, vedje tveganje

Davek iz dobicka

Privzet pomemben konto

Seznam nepomembnih kontov

ojasnilo

Neopredmetena sredstva in dolgoro¢ne ACR’

Ni vecjih sprememb, nezapletene transakcije

Opredmetena osnovna sredstva

Ni vecjih sprememb, nezapletene transakcije

Dolgoro¢ne finanéne nalozbe

Nezapletene transakcije

Kratkoro€ne aktivhe asovne razmejitve

Majhno Stevilo transakcij, nezapletene transakcije

Kapital

Majhno Stevilo transakcij, nezapletene transakcije

Dolgoroéne finanéne obveznosti

Majhno Stevilo transakcij, nezapletene transakcije

Odpisi vrednosti

Vkljuéeno v pregled dolgoro¢nih sredstev

Finan&ni prihodki

Pregledano pri dolgoro&nih naloZbah, s katerimi so povezani

Finanéni odhodki

Pregledano pri dolgoro&nih finan&nih obveznostih, s katerimi

SO povezani

Seznam nematerialnih kontov

v)

ojasnilo

NaloZbene nepremicnine

Majhna vrednost, nizko tveganje glede na transakcije
oziroma dogodke

Dolgoro¢ne poslovne terjatve

Majhna vrednost, nizko tveganje glede na transakcije
oziroma dogodke

Sredstva za prodajo

Majhna vrednost, nizko tveganje glede na transakcije
oziroma dogodke

Dolgoro¢ne poslovne obveznosti

Majhna vrednost, nizko tveganje glede na transakcije
oziroma dogodke

QOdloZene obveznosti za davek

Majhna vrednost, nizko tveganje glede na transakcije
oziroma dogodke

Obveznosti, vklju€ene v skupine za odtujitev

Majhna vrednost, nizko tveganje glede na transakcije
oziroma dogodke

Drugi prihodki

Majhna vrednost, nizko tveganje glede na transakcije
oziroma dogodke

Drugi odhodki

Majhna vrednost, nizko tveganje glede na transakcije

oziroma dogodke

Vir: Avtor

Nadalje moramo za vsak pomemben konto in razkmdjé ustrezne trditve, ki se nanasajo na
financne izkaze. Trditve so lastnosti, ki jih lahko pg@mo posamezni postavki in tako

® pasivneiasovne razmejitve.
’ Aktivne ¢asovne razmejitve.
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pokrijemo neko tveganje. V osnovi obstaja pet tdk$mlitev, ki so bolj podrobno opisane v
poglavju 2.1:

» obstoj oziroma pojav,

» celovitost,

* ovrednotenje oziroma merjenje,

e pravice in dolznosti ter

* predstavitev in razkritje.
Iz zgornjega seznama je razvidno, da sta v nekafaimerih na voljo dve zelo podobni
trditvi — katero bomo uporabili je odvisno ali gra presek ali tok, torej ali postavka izhaja iz
bilance stanja ali izkaza poslovnega izida.
Odgovorni se morajo odidi za ustrezne povezave med trditvami in kontpged testiranjem
kontrol, oziroma Se preden se odvijajo kakrSnekélivnosti glede tega, saj je od trditev
odvisno, kaj sploh bomo testiralle preverjamo obstoj, je testni postopek povsemadary
od tistega pri zagotavljanju pravic in dolznostedg nekega konta. Za nekatere izbrane
pomembne konte pri podjetju X so ustrezne trditvkgzane v tabeli 4.

Tabela 4: Trditve (assertions) za izbrane pomenkbnée podjetja X

KONTO TRDITVE (ASSERTIONS)
Denarna sredstva Obstoj |Pravice in dolinosti|
Zaloge |Ce|ovitost| Obstoj | Merjenje |Pravice in dolZnosti
Stroski dela |Ce|ovitost| Pojav | Merjenje |
Rezervacije in dolgoro éne PCR |Ce|ovitost| Vrednotenje | Obstoj |Pravice in dolZnosti
Cisti prihodki iz prodaje [ celovitost| Pojav | Merjenje |
Kratkoro €ne poslovne obveznosti |Ce|ovitost| Obstoj |Vrednotenje| Pravice in dolZnosti

Vir: Avtor

Sledi ugotavljanje tveganj znotraj poslovnih pramesn podprocesov, ki imajo lahko
materialni vpliv na finaéne izkaze. To je pomembno, da lahko predvidimovwgrpotreben
¢as in obseg testiranja notranjih kontrol. Tako aliste kontrole, ki se nanasajo na man;j
tvegane procese, pomaknemo v sredino poslovnegadaj ni tako nujno, da jih testiramo
blizu datuma zakljéka poslovnega leta, prav tako pa je lahko testramnj podrobno. To ne
pomeni, da smo lahko pri tem povrsSni, ampak lahipravimo manj podroben program. Ta
mora seveda Se vedno vsebovati vse pomemidke,tki pokrivajo celotno kontrolo. Program
mora biti pripravljen tako, da zajame vse kompoaentfpotem¢e zaznamo, da se magona
nekem delu skriva napaka, tam testiramo podrobne)esezneje.

Ocenjevanje tveganja zahteva veliko subjektivnegges zato ni vseeno, kdo to delo opravilja.
Biti mora kompetentna oseba, ki ne samo, da popdaofje, ampak tudi razume povezane
procese in okolje ter na tadma predvidi tveganja, ki so moge manj ve&im osebam skrita.
To je zlasti pomembno za podje informacijske tehnologije, ki se stalno spremimf

54



obsega veliko med seboj razlih tehnologij. Dostikrat je teZko najti osebo,liirazumela
poslovni proces in bila obenem poznavalec inforjekei tehnologije. Zato je v bolj
kompleksnih okoljih pripordjivo sodelovanje dveh ali e oseb, katerih znanje se
dopolnjuje.

4.3. Podjetje z ve ¢ enotami

Ce se poslovanje podijetja odvija na Jekacijah, je potrebno sprejeti oditve, katere od
lokacij bodo vkljene v proces ocenjevanja notranjih kontrol. Pri fenpotrebno laiti,
katere so pomembne individualno in katere v poviezadrugimi enotami. Za ameriSka
podjetja pride v postev standard, ki ga je izdaRPB in je vanj vkljuiteno drevo odlganja,

ki je prikazano na sliki 18. Glede na to, da je adetogija velikih revizijskih in svetovalnih
druzb v veliki meri vezana na ameriSko zakonodaja, predpis vpliv tudi v drugih drzavah.

Slika 18: Drevo odleanja, ki pomaga pri odbitvi, katere enote naj bodo vkijane v proces
ocenjevanja notranjih kontrol in v kolikSni meri

Potrebno je oceniti

alcloiseialozica dokumentacijo in testirati

poslovna enota (kot

- - DA pomembne kontrole na
samostojna entiteta) . S )
vsaki lokaciji ali poslovni

pomembna? -

U

Potrebno je oceniti
DA kontrole z vidika
pomembnih tvegan;.

Ali obstajajo specifiéna
pomembna tveganja?

I

Ali obstajajo lokacije
oziroma poslovne enote,
ki so nepomembne kljub
zdruzevanju v skupine?

Nadaljnji postopki niso
DA f -
potrebni za tak$no enoto.

1

Ali so kontrole na ravni
podjetja dokumentirane
tudi za skupine poslovnih
enot?

Potrebno je oceniti
dokumentacijo in testirati
DA ; L
kontrole na ravni podjetja
za ustrezne skupine enot.

1

Omejeno testiranje kontrol

na posameznih lokacijah

oziroma poslovnih enotah
je potrebno?

Vir: PriceWaterhouseCoopers, 2004, s. 22
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Splosni kriteriji, ki so pomembni pri tem so (VitriceWaterhouseCoopers, 2004, s. 22):

» splosna finatna pomembnost in pomembnost poslovanjadwie enote,

* tveganje za materialno nepravilnost, ki jo predgaenota in

* mera, do katere so poslovni procesi in pripatiajkontrole povezane s centralno

enoto, ali si delijo skupne storitve.

Se dodatne teZave glede aginja o vklj&enosti v testiranje velja za enote, ki niso v papol
lasti maténega podjetja. V taksnih primerih mora biti to s&up razlogi razkrito v poalu.
Pri odlatanju o obsega testiranja sistema notranjih komaplbi veljalo, da bi bila pokritost
poslovanja podjetja zadostna za pridobitev ustretopnje zagotovila. To vkljfuje poleg
maticne enote tudi léene pomembne enote. Seveda je ponovno vse odvsnonogih
dejavnikov. Tako naj ne bi upoStevali défa v primeru, da transferne cene predstavljajo
pomemben dejavnik, po drugi strani pa so primenéerf sredstvace gre za proizvodno
podjetje, ki ima veliko vrednost v zalogah, tergtvin dolgorénih sredstvih. Kontrole je
potrebno oceniti v posameznih enotah, ki so pomengbade na izbrani kriterigetudi bi z
vkljucitvijo samo centrale dosegalo zadostno pokritoske velja za uge Stevilo takSnih
enot —ceprav bi lahko z nekaj najyjmi presegli kriterij in dosegli pokritost, to miovolj,
temve& moramo upoStevati vse pomembne enote.
Povsem drug primer je, ko ima podjetjgjeesStevilo manjSih enot. Z njihovo vklitvijo v
proces vzpostavitve IT notranjih kontrol, se doskezmajhna pokritost. Ob predpostavki, da
so procesi v vseh enotah podobni, je dopustnozlaErémo nek vzorec in na njem testiramo
ucinkovitost kontrol. Seveda mora biti ta vzorec egantativen za celotno populacijo, zato je
pomembno, kako ga izberemo.
V nekaterih primerih je neka enota pomembna z @idieganja¢etudi to ni @itno glede na
financne kazalce. To velja predvsem za tiste, ki opravijeeko specitino nalogo za celotno
skupino podjetij. V takih primerih se morajo tesatirkontrole, ki se nanasSajo na tveganja
izhajajaa iz teh posebnih opravil. Glede na vrsto poslavakijga opravlja posamezna enota,
moramo vsako od njih povezati z ustreznim proces@mnivoju celotne skupine. To je
potrebno zato, ker so nekatere zadolzene le zarece® oziroma za omejeno Stevilo
procesov, vsi drugi se izvajajo nekje drugje. Prieedistribucijski center, ki edini skrbi za
manipulacijo z nekim dol@nim materialom ali blagom, slednji pa je pomemizn
proizvodnjo na nivoju celotne skupine podijetij.

4.4. Ocenjevanje IT notranjih kontrol

Sarbanes-Oxleyev zakon in tudi sploSna praksa vatateanalizo notranjih kontrol z vidika
posameznih komponent. V skladu z metodologijo C®0Oreferenco na tem podija se
glavne komponente, ki so (COSO - Enterprise Riskddament — Integrated Framework,
2006) kontrolno okolje, presoja moznosti prevarginkovitost revizijskega odbora,
ocenjevanje tveganja, nadzorne aktivnosti, infoamig in komuniciranje ter spremljanje,
delijo Se naprej v posamezne podkomponente in adsklz njimi je potrebno izvesti
ocenjevanje.

Kontrolno okolje je temelj za vse ostale komponentese navezuje predvsem na kulturo
organizacije, vrednote in predpise, skratka nakollhnje strategij doseganja ciljev. Najbolje
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je to razvidno iz hierarbine strukture podjetja in odnosov med zaposlenimi.tém so
najbolj pomembna razmerja med ljudmi na ragh nivojih. Kar se tte prevar, mora biti
vsaka kontrola¢e obstaja le najmanjSa moznost tovrstne nepravi/moeverjena tudi s tega
vidika, ki se najpogosteje nanaSa na dolznostrawipe zaposlenih. &inkovitost revizijskega
odbora ocenjuje uprava. Dejavniki, ki vplivajo n@aosobnost doseganja nalozenih ciljev, so
neodvisnost, jasnost nalog in kakovost razumevargganiclanov odbora, nivo sodelovanja
Z zunanjim revizorjem in drugimi udeleZzenci v prageter njihovo kompetentnostjo na
podraiju, kjer delujejo. Ocenjevanje tveganja je pomembnadika winkovitega izvajanja
kontrol, saj je potrebno razumeti nevarnosti, kizijo poslovanju podjetja, da je upravljanje z
njimi uspesno. V skladu s tem je pripditvo, da podjetje izvaja ocenjevanje tveganja na
neki smiselni periodni osnovi, da posveti dovolj pozornosti izbiri oskbbodo to izvajale in

o tveganjih komunicira tudi s preostalimi zaposteniseveda v okviru zmoznosti. Nadzorne
aktivnosti skrbijo, da so sklepi vodstva tudi uadggmi. Potrebno je, da se izvajajo v vseh
funkcijah in na vseh nivojih, da smo prefmi o celovitem izvajanju procesa testiranja
kontrol in spremljajéih zadev. Te aktivnosti vklfiujejo predvsem (Howard, 1992, s. 28):

e organiziranje (organization): podjetie mora imetregled nad organizacijo,
razporejanjem pravic in dolznosti ter pémajem, delegiranje pravic in dolznosti mora
biti nataréno dola@eno;

* razmejitev dolznosti (segregation of duties): posamikom so dodeljene pravice le za
izvajanje dela postopka, posledica tega je nadzor;

» fizi¢no varovanje (physical safeguarding): to obsegdys®@m nadzor nad sredstvi in
papirno dokumentacijo;

» odobritve in potrjevanje (authorization and apptpvase transakcije morajo biti
potriene;

e prer&uni in beleZzenje (arithmetical and accounting): o gkupino se uvi&
preverjanje tonosti izr&unov, primerjave postavk in pravilnosti belezenja:

« o0sebje (personnel): zaposleni morajo biti kompeterd izvedbo zadolzitev;

e nadzor (supervision): spremljanje s strani za tiokZzaene osebe in

e vodstvo (management): nadzorne aktivnosti, ki jdvaja vodstvo, primer je
primerjava nartovanih z dosezenimi rezultati.

Nekatere praktne izvedbe nadzornih aktivnosti, kot jih predlag®@SD, so naslednje
(Applying COSO’s — ERM, 2006):

» visokonivojski pregledi (primerjava dosezenega &rtoaanim, napovedmi, glede na
preteklo obdobje in konkurenco),

» funkcijski nadzor ali nadzor nad aktivhostmi (maigig pregledujejo poréla o
poteku izvajanja aktivnosti, @mer stalno spremljajo poslovanje oddelka ali skepi
ki jim je bila dodeljena),

» obdelava informacij (nadzor nadttmstjo, celovitostjo in avtoriziranostjo transakcij

« fizicna kontrola nad sredstvi (ftma za8ita in dovolj pogosto usklajevanje
dejanskega stanja z evidenco),

» kazalniki izvajanja (analiziranje odstopanj) in
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* locevanje pravic in dolznosti (z delitvijo opravil vey korakov in razdelitvijo
dolznosti za njihovo opravljanje dosezemo tudi deto nadzor, ki ga izvajajo
zaposleni sami).

Da lahko osebje dinkovito opravlja svoje zadolzitve in da socwaovodska pordla
pripravljena tako, kot je zahtevano, je potrebraosd na voljo informacije v pravilni obliki in
ob praventasu. S tem se ukvarja komponenta informiranje mikaiciranje, ki je povezana
z identificiranjem, zajemom in izmenjavo informacija komponenta je Se toliko bolj
pomembna, ker opravlja tudi funkcijo povezave msihlani. Konec koncev je danasSnja doba
oznaena kot informacijska, zato ni nenavadno, da j&dgbozornosti namenjeno ravno temu
podraju. Pri analiziranju te komponente je potrebno wgedti podatke, ki so pridobljeni
interno ter tudi iz zunanjih virov. To je zahtevama pripravo ré&novodskih pordl in
razkritij, kjer se z notranjimi podatki prepletazonaniji, in sicer predvsem panozni, splosni
ekonomski in regulatorni. Pri vsem tem je pozornpstrebno nameniti tudi varovanju
podatkov, kar ne obsega samo omejevanje dostoppihddemve tudi njihovo arhiviranje.
Spremljanje kakovosti izvajanja IT notranjin kodtr@ stalen proces, za katerega je
odgovorno vodstvo. Nekateri primeri tega so:

* notranje revizije,

* pregledi vodstva,

» aktivnosti revizijskega odbora in

* samoocenjevalni pregledi.

Obstajajo Se druge podkomponente, in sicer sta pdmiepredvsem stalno in periédo
spremljanje aktivnosti ter patanje o pomanijkljivostih. Razlika med stalnim inipdi¢nim
spremljanjem je poleg pogostosti izvajanja tudemt da drugega izvaja viSje vodstvo ter da
je obseg pri posameznih izvajanjih lahko r&eat, saj je odvisen od ocene tveganja. Pri
porctanju o pomanijkljivostih je potrebno paziti, da jerg@ilo namenjeno osebam, ki bodo
sposobne in pripravljene izvajati akcije z nameroatprave teh pomanjkljivosti.

IT notranje kontrole pridejo v veliki meri v poStev procesu priprave potida ob koncu
poslovnega leta. To se nanaSa predvsem na premadmlelavo in pri tem je mozna visoka
stopnja avtomatizacije kontrol, poudarek je predvse razkénih usklajevanjih. Za razliko
od nekaterih ostalih kontrol je sodelovanje zungajeevizorja tu manj pomembno, saj je
glavna odgovornost nalozena vodstvu.

Pri finantnem pord@ilu so enako pomembna kot Stevilke tudi razkriti@, je marsikaj odvisno
od usmeritev, ki jih upoSteva podjetje. Pri temksatrole nanasSajo predvsem na delitev
odgovornosti, kar pomeni potrjevanje in izvajanpravil, ter dol@anje virov informacij in
podatkov. V slednje spadajo tudi manipulacije sgbki¢l kot so raztini izratuni, pretvorbe in
podobno. Po drugi strani pa so IT notranje kontaid&aj omejene pri postavkah, ki so v
veliki meri plod ocen in presoj. Tu je Se vednopoapembnejStloveski dejavnik, vendar je
informacijska tehnologija lahko v izdatno poéno

Pri analizi posameznih komponent je potrebno upasité&e dve stvari. V prvi vrsti so to IT
splosne kontrole, druga pa so kontrole na ravnigiad Prve so namenjene zagotavljanju
pravilnosti delovanja informacijskega sistema, Kar pogoj za dinkovito delovanje
aplikacijskih kontrol. Z njimi je tesno povezanankgonenta, ki se navezuje na informiranje
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in komuniciranje, poleg tega je integritet&uaovodskih izkazov v veliki meri odvisna od
zakljuenosti, t@nosti in pravdéasnosti informacij in tako posleuio od IT sploSnih kontrol.
N&in, kako so te kontrole vkljiene v proces ocenjevanjéinkovitosti kontrol, je odvisen od
organizacije in uporabe informacijske tehnologismioh. V prvi vrsti morajo pokrivati
aplikacijske kontrole in jim zagotavljati temelj zainkovito delovanje. Zato morajo
odgovorne osebe razumeti, kako se fimapodatki pridobivajo in spreminjajo v informacije
ter nadalje povezati fingne izkaze in poslovne procese ter podprocesesunaniskimi
sistemi. V testiranje mora biti vkifena tudi vsa relevantna infrastruktura. Bolj natem
vklju¢eni morajo biti naslednji elementi:

» IT kontrolno okolje,

* razvoj aplikacij,

* spremembe programske opreme,

» dostop do aplikacij in

* izvajanje programov.
V Zzelji po popolnem zajemu kontrol vodstvo oziroroedgovorni zaposleni velikokrat
pretiravajo, saj ne upostevajo le tistih kontralsé& povezane s pomembnimi konti in razkritji,
temve nalozijo sebi, predvsem pa sodelavcem, dosti @thga dela. Kot je Ze bilo
omenjeno, so druga skupina kontrole na ravni pgdj@udi glede njih je potreben premislek,
v kolikSni meri bodo vkljgene v program ocenjevanja kontrol. Te kontrole ragm@jo, da
deluje nadzor nad celotnim podjetjem. Preveritijg@lpotrebno Se preden se odgovorrinoa
ukvarjati s kontrolami na nizjih nivojih. Nadvse pomembne za podijetja, ki imajo dve
locenih enot, vendar jih ne smemo zanemariti v nobem@meru.

4.5. VKlju éenost zunanjih partnerjev

Vodstvo podjetja je seveda odgovorno tudi za deloanjih pogodbenih partnerjev. Za
financno por@anje o tem mora ravno tako vzpostaviti sistem mgitrkontrol, mnoge od njih
Se navezujejo v naj¢g meri ravno na partnerjevo poslovanje. Pri IT naofih kontrolah je
stvar Se toliko bolj zapletena. Lahko obstaja gu#reo »vpogledu« v informacijski sistem
drugega podjetja, v primeru, da si podjetja delitee informacijske tehnologije, pa je
potrebno Se toliko wenaporov vloZiti v zagotovitevainkovitost IT splosnih kontrolCe je
partnersko podjetje glede informacijskega sisteatario, potem je v veliko ponddahko
porcilo SAS 70, tip Il, ki natatno opisuje notranje kontrole ravno za potrebe kaksv
zunaj podjetja in je podrobneje opisano v poglade.3 SAS 70 in SysTrust. Na zalost so
takSna pordila izven ZDA precej redka, zato se je potrebno lypaessati alternativnih
postopkov, kot sta testiranje notranjih kontrotrars podjetja narénika storitev ali dogovor s
partnerjevim revizorjem, da opravi testiranje kohtr

Primer korigenja tujega informacijskega sistema obstaja tudodjetju X, saj uporablja za
naraGanje blaga aplikacijo dobavitelja iz tujine, kam&g vnaSajo vsa nafita. V sami
aplikaciji se nastavijo oziroma so Ze vneseni varametri, ki vplivajo na poslovno
transakcijo, vkljgno s ceno, popusti in ostalimi pogoji oziroma elathepotrebnimi za
izvedbo posla. Urejanje pravice dostopov je izkijp v domeni tujega partnerja. Glede na to,
da se podatki iz aplikacije dobavitelja prenaSajtmmatsko v informacijski sistem podjetja
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X, bi bilo zazeleno, da se opravi revizijski preggame aplikacije. Vendar to ni mago saj
podjetje X nima niti najmanjSega vpliva na upranjgaz aplikacijo, poleg tega dobavitelj ne
bi pristal na pregled, saj je pogajalskacniomae druzbe zaradi razhe velikosti obeh
podjetij (seveda v prid tujemu dobavitelju) zanelnha. To je eden od primerov, kjer bi z
neodvisnim poréilom o IT notranjih kontrolah, lahko pridobili zagwilo o pravilnosti
podatkov pridobljenih iz unalniSkega programa ter opustili nekateréneg zamudnejSa
preverjanja. Namesto tega se morajo uporabiti Ivisseé notranje kontrole, ki jih je
vzpostavilo podjetje X, saj se zaveda nujnosti kaimanja pravilnosti nar@l. Slednje so
vezane na tedensko izpisovanje podatkov o de@mem blagu iz sistema, usklajevanju s
pogodbo in ceniki ter potanje vodji oddelka nabave, ki tako nadzoruje delojils
podrejenih. To se preveri tudi s strani zunanjemyazorja, in sicer se izbere reprezentativen
vzorec naréil ter preveri s podporno dokumentacijo in podatkistemu podjetja X.

V proces testiranja notranjih kontrol ni potrebndjwciti izvajalcev vseh storitev. Tako se
lahko izkljwijo podjetja, ki opravljajo storitve v okviru nep@mbnih procesov, enako velja
za enkratne, ozko namenske storitve, ki se sicea3go na pomembne procese. Pri oceni IT
notranjin kontrol poslovnih partnerjev je potrebmpoStevati Se nekaj dejavnikov — tako se
ocena lahko bistveno spremeni ob naslednjih pogdiitktuaciji pomembnih zaposlenih,
spremembah v poslovanju in ugotovljenih napakamjgrovem poslovanju.

4.6. Dokumentiranje

Za podrdaje notranjih kontrol je splosno znano reklo, da ikialokumentirano, ni narejeno. 1z
tega lahko sklepamo na pomembnost naslednje fazge tlokumentiranje, ki mora biti
izvedeno v takSnem obsegu, da §enkovitost vzpostavitve kontrol nedvomno potriema i
preverljiva. To ima dva vidika — prvi je, da je geha samo ustreznost kreiranja kontrol na tej
stopnji, drugi vidik pa mora omogati osebi, ki je povpkao izobrazena o teh zadevah,
izvedbo testiranja kontrol s powjo te dokumentacije. Oddtev za preobsezno
dokumentacijo nadalje vpliva na préyaodrobno testiranje in poslédib neracionalno izrabo
virov. Po drugi strani premalo natamo dokumentiranje onemogm spoznavanje z notranjimi
kontrolami in tudi negativno vpliva na samo testjea Dokumentiranje kontrolnih aktivnosti
mora vsebovati odgovore vsaj na haslednja vprasanja

» Kkatero tveganje se obvladuje s to kontrolo,

* na kakSen nan obvladujemo tveganje,

» zakaj se nadzorna aktivnost izvaja,

* kdo oziroma kaj (na primer kateri delcwmalniSkega sistema) izvaja nadzorno

aktivnost,

» Kkdaj oziroma kolikokrat se aktivnost izvaja in

e kaksSna orodja so uporabljena pri izvajanju aktivnos
Dokumentiranje naj bi potekalo po nekem smiselnestnem redu z hamenom zagotovitve
konsistentnost. Vrsti red naj bi bil Ze predvidennacrtovanju in naj bi bil dovolj sploSen, da
je uporaben pri razlnih kontrolah, hkrati pa dovolj podroben, da zadpwo pokriva vse
potrebe. Tako naj bi prvi korak obsegal daloje obsega dokumentacije. Osnovni napotki so
bili podani Ze zgoraj, Se bolj podrobni pa v pogla4.2 Dol@anje obsega in keovanje. Za
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obnovitev naj Se enkrat navedem, da naj bi biléirte®e in tako tudi dokumentirane IT
notranje kontrole, ki se nanaSajo na bistvene kaagkritja in procese.

V okviru dokumentiranja se morajo poleg samih kolhwsaj v osnovi opisati celotni procesi
in transakcije. Tako je veliko lazje razumeti kahdr in v primeru nepravilnosti najti in
odpraviti le-te. Pri tem si lahko pomagamo z radini tehnikami, Se posebno koristni so
razni shematski prikazi, ki jih dopolnjujejo opidfotrebno je upoStevati, da mora biti
dokumentacija razumljiva in ne preveapletena, saj je v tem primeru potrebnega gréasa
za razumevanje poteka procesov. Pomembno pa je,rdadvoumna in s tem moznost napak
zmanjSana. Hkrati je potrebno povedati, da lahkodjgie Ze uporabi obstaje
dokumentacijoge ta obstaja. Tako je ni potrebno sestavljati zntemve jo le prilagodi in
dopolni. Najvekrat je tako uporabljena dokumentacija, ki je lpkdpravljena za postopke
pridobivanja standardov ISO.

PrecejSnjo pozornost je potrebno nameniti opisulséimnotranjih kontrol. To pomeni, da je
potrebno navesti podrobnosti glede njihove sestayevezavi z réunovodskim poréanjem.
Vsaka kontrola se more povezati s trditvami (agses}, ki se nanasajo na pomembne konte.
V nadaljevanju je podan opis za proces nabave blagadjetju X. Najprej je v tabeli 5
predstavljen opis procesa z navedenimi aplikacijddnpodpirajo dolden del procesa, ter
ugotovljenimi kontrolami v vsakem podprocesu, natov tabeli 6 predstavljene povezave
med nekaterimi potencialnimi nepravilnostmi, izbmainkontrolami in trditvami. NaStete
kontrole tu niso podrobneje opisane, ker bo to jeaceza izbrane primere v poglavju 4.8
Testiranje notranjih kontrol.

Tabela 5: Opis procesa nabave blaga z relevankantrolami

OPIS APLIKACIJA KONTROLA
Glede na pripravljene letne drée podjetja in trenutnp Predhodna potrditelv
povpraSevanje na trgu v podjetju X d&jo okvirno nabave s strani vod|e

nabavno koliino za naslednje tri mesece. Dobava traja oddelka.
priblizno dva tedna, zato je dolznost nabavnegereeta
da nargi ustrezno kollino blaga na mesgai ravni. Pri
tem je potrebno pridobiti soglasje vodje nabavoelst, ki
potrdi pripravljene podatke glede nakupov, ki sallpgal
za vnos narél v sistem dobavitelja.

Narcilo se kreira v aplikaciji dobavitelja (iz Evropske | Aplikacija dobavitelja| Preveritev cene, popustov,

skupnosti). Vsak nabavni referent ima svoje upoiskan pogojev dobave in ptda s
ime, s katerim se prijavi v program. V sistemu 8o 2 pogodbo, cenikom in
vnesene cene, dogovorjeni popusti, pogoji dobave in drugo dokumentacijo.
placila — vse to je dogovorjeno s pogodbo in se preseri

narcilu. Vsak artikel se zaradi njegove visoke vrednost Avtomatiéno  Stevitenje
narata samostojno, kar pomeni, da za eno blago obstaja narcila.

ena nardilnica.

S strani dobavitelja oziroma njegove aplikacijekvsa Vsak artikel dobi unikatnp
artikel dobi unikatno identifikacijsko Stevilko, klago identifikacijsko Stevilko, k
spremlja skozi vse nadaljnje procese do prodajedkup enoliéno oznéuje blago.
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S paketno obdelavo se opravi prenos podatkov iz
aplikacije dobavitelja v aplikacijo podjetja X. Vemk je
nastavljen tako, dée prenos ni uspeSen, samodejno po
sporailo skrbniku aplikacije.

Aplikacija
dobavitelja, aplikacij
Stedjetja X, vmesnik

Ob neuspeSnem pren

podatkov iz

dobavitelja v aplikacijg
podjetia X se posl|
opozorilo skrbniky
aplikacije.

Nekaj dni pred prejemom blaga podjetje X dobi tadin
od dobavitelja, in sicer v papirni obliki. Podatka r&unu
preveri referent s podatki v aplikaciji dobavite
(naratilo) in ga vnese v aplikacijo podjetja X. Hkrati
racun avtomatsko poknjizi — belezi se kot blago na jmo
obveznosti do dobavitelja. Celotna nabavna vredise
izratuna glede na predhodno nastavijene paramet
nakupni vrednosti se doda pol odstotka pribitk@daisne
stroSke.

Aplikacija dobavitelja
aplikacija podjetja X
lja

se

t
5t
re —

Uskladitev podatkov n
ratunu z naréilom.

Blago se dobavi v skladi8 pogodbenega partne
podjetjia X. Tam sklad&ik pregleda blago in podpis

'ja
b

Skladignik pred
prevzemom preveri blag

(1su
aplikacij

11°

[

prevzemne dokumente. NajpomembnejSi z vidika pjadjet in podatke na prevzemnem

X glede prevzema je CMR, ki mora biti obvezno paotf] dokumentu, preden da

tudi s strani prevoznika. CMR se po faksu poslie v potrdi.

podjetje X.

Prevzem se vnese v aplikacijo podjetja X, uporakgoAplikacija podjetja X | Avtomatska uporaba

podatki od predhodno vnesenegéuraa. Ob tem se sesgvi podatkov z r&una z3g

prevzemnica (v elektronski obliki), ki se primer kreiranje prevzemnice.

potrijenim prevoznim dokumentom (CMR), prejetim| iz

pogodbenega skladis. Primerjava prevzemnice |n
prevoznega dokumenta.

S kreiranjem prevzemnice in potrditve prevzemalagdi Aplikacija podjetja X, Avtomaticen prenos iz

prenese s konta blago na poti na konto prodajrexdsie. | glavna knjiga analittne  evidence

Hkrati se povéa analiténa evidenca in opravi avtométn glavno knjigo.

prenos v glavno knjigo.

Tedensko se izpiSe pdiito iz aplikacije dobavitelja, kiAplikacija dobavitelja] Tedenska uskladitev

vsebuje podatke o nafith in dobavah. Podatki seaplikacija podjetia X | podatkov v  aplikacij

primerjajo s tistimi v aplikaciji podjetja X, polegga se dobavitelja in aplikacij

naredi primerjava s prejSnjimi obdobiji inant. podjetja X ter primerjava |s
prejSnjimi  obdobji  in
nacrti.

Vir: Avtor

Na podlagi poznavanja procesa se digdomozne nepravilnosti, zanje se p@ kontrole in
dolccijo trditve (assertions). lIzbrani primeri moznih pnavilnosti, kontrol in trditev so

prikazani v tabeli 6.
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Tabela 6: Povezave med nekaterimi nepravilnostnmi,sé& lahko pojavijo, izbranimi
kontrolami, ki te nepravilnosti pokrivajo, in trddami (assertions)

MoZna nepravilnost Izbrana kontrola Trditev

Cena nartenega blaga jePreveritev cene, popustov, pogoj&aloge in z njimi povezani stroSk
nap&na. dobave in pléila s pogodbo, cenikofprodanega blaga — merjenje
in drugo dokumentacijo. oziroma ovrednotenje.

Obveznosti do dobavitelja

povezani konti % izkaz

poslovnega izida - merjenje
oziroma vrednotenje.

= >

V skladiZe je prevzeto nagao| Skladi€nik pred prevzemom preverZaloge in z njimi povezani strosk
blago. blago in podatke na prevzemne¢prodanega blaga — obstoj oziroma
dokumentu, preden ga podpise pojav.

Zaloge in z njimi povezani strosk
prodanega blaga — celovitost.

Nabava je knjizena v nag@o|Avtomaticen prenos iz analithe|Zaloge in z njimi povezani strosk
obdobje. evidence v glavno knjigo. prodanega blaga — celovitost.

5

Obveznosti do dobavitelja
povezani konti v izkaz
poslovnega izida — celovitost.

—

Vir: Avtor

N&in in oblika dokumentiranja je v veliki meri prege#ia avtorjem, vendar se morajo kljub
temu obéajno drzati dolonih pravil. Katera so to, je odvisno predvsem och@a preverjanja
IT notranjih kontrol in komu se bo paso, njihove znélnosti pa so predstavlijene v
nadaljevanju.

4.6.1. Zahteve dokumentiranja in poro ¢éanja

Dokumentiranje je neldjivo povezano s podtgem notranjih kontrol v podjetju, saj je ena od
pomembnih faz v opredeljevanjinkovitosti kontrolnih mehanizmov in je v veliki me
odvisno od zahtev izbranega standarda. Navezujma sgemeljitev obsega podja, analizo
celotnega sistema notranjih kontrol, opis in oceniprave ter izvedbe testiranj in analizo
rezultatov dobljenih pri testiranju, skratka naoteh proces obravnavanja notranjih kontrol.
V osnovi so razlike med revizijskimi kontrolami trstimi, ki jih uporablja vodstvo, zelo
majhne, pri slednjin je samo Se poudarjen vplivgdruaktivnosti, kot so n@mtovanije,
organiziranje, kadrovanje in vodenje (Chamber ¢ll@87, s. 46). To velja tudi za pod®
dokumentiranja in pok@nja, zato je v nadaljevanju opisan predvsem fgkizvidik kontrol,

ki pa je kot je Ze bilo k&no, v osnovi enak vodstvenim.
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Priporctila glede dokumentiranja revizijskin postopkov p@adaMednarodni standard
revidiranja 230 in ga lahko v ¥mi primerov vzamemo kot vodilo pri dokumentiranju
postopkov glede notranjih kontrol. Standard dalgripravo in hranjenje dokumentacije v
obliki in obsegu, ki vsebuje zadostne dokaze zgpuamrevizijskemu mnenju in potrjuje, da
so bili postopki opravljeni v skladu z ustrezninmegpisi in standardi. Poslétio mora biti
dokumentacija zadosti podrobna, da je iz nje maambrat? (IFAC, 2006, s. 356):

* naravoasovno komponento in obseg revizijskih postopkov;

e rezultate izvedenih postopkov in pridobljene rgske dokaze ter

* pomembne zadeve, ki so bile ugotovljene med reyimj zakljutke ter sklepe.
Poleg tega mora biti vsak dokument opremljen s tidiedo je izvajal doléeno nalogo ter
kdaj, katera metodologija je bila uporabljena, Jajbil namen dela, osnovnimi podatki o
podjetju, ustrezno morajo biti oztene tudi vse dopolnitve in popravki. Z namenonijee
ucinkovitosti dela pa je pripottjiva uporaba standardnih obrazcev, ki se lahktagajajo po
potrebi. Obenem je pomembno tudi ustrezno obravmavdokumentov po tistem, ko so ze
kreirani, saj je potrebno zagotoviti njihovo zauphon nedosegljivost nepoobt@him
osebam, hkrati pa jih hraniti za celotno obdobjejekzahtevano s strani zakonodajalca
oziroma snovalca drugih predpisov ali pa je to g@mto zaradi narave dela.
Kot je mog@e Ze delno sklepati iz doslej navedenega, vsebirablika dokumentov glede
notranjin kontrol nista nat&no predpisani, vendar morajo biti obvezno jasnovichu
osnovni podatki o izvedenih aktivnostih, odgovotilgstasu poteka aktivnosti ter rezultati.
Pri tem je potrebna pozornost, da pri dokumentiramj zajet samo proces ali aktivnost,
temve da je natatno definirana tudi sama kontrola. To najbolje pamaprimer, in sicer
preveritev prodanih kalin (trojno ujemanje: natilnica-razun-dobavnicd, pri semer si
pomagamo s predstavitvijo podatkov v tabeélariobliki. Kreiranje tabele kot pondopri
usklajevanju podatkov je aktivnhost v procesu, m@dieo se sama kontrola nanaSa na
raziskovanje ujemanja oziroma odstopanja s strafocdne osebe oziroma sistema. V to
spada oznatev, katera oseba je izvajala preverjanje, kd&pjpaiela in za katero obdobje ter
kaj je ugotovila oziroma drugi ustrezni podatki.jeta naj bi bile tudi vse podkomponente
posamezne kontrole ter podporno dokumentacijas&ata primer osnovni podatki o podjetju,
podatki o nardilnici, racunu, dobavnici in podobno.
V prvem koraku je potrebno opisati kontrolo. Najhmkgledno je to narediti tabel&no, kjer
umestimo kontrolo v ustrezen del procesa, jo pawers pravimi trditvami (assertions) in
dolocimo Se ostale parametre. Primer takSnega opisayeden iz tabele 7.

8 Kot reprezentativna oseba je di@a izkuen revizor brez predhodnega poznavanjadelgéenega projekta.

° Ceprav je trojno ujemanje zelo uporabna kontrolgiaprosta za preveritev, ima svoje pomanjkljivesti
denimo kolEina na nardilnici je lahko razléna od tiste na tanu oziroma dobavnici, ker dobavitelj ni imel na
zalogi dovolj enot blaga.
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Tabela 7: Kontrolna matrika

Opis in
MoZna pogostost Vrsta Trditev Vrsta Postopek, ki
Proces Kontrola . .
napaka kontrolne kontrole (assertion) | kontrole sledi
aktivnosti

Prodaja (vkljduje terjatve)
sistem (drug primer: Vse izdaje blaga niso
zara&unane)
Preveritev trojnega ujemanja
dobavnici, dnevno
ki jih kreira sistem; pregled opravi oseba)
Zaznavalna kontrola
Izbira vzorca 25 primerov kompletov vseh

dokumentov in preveritev ujemanja kafi ter
cene in ustrezne odobritveitana (podpis)

Fiktivna ali podvojena natila so vnesena v
Preden se tan odobri (podpise) se preverijd
podatki (kolgine) na nardilnici, raéunu in

Celovitost, pojav, obstoj, vrednotenje, merjenje

IT odvisna réna kontrola (temelji na dokumentih,

<
>
S
=)

Pomembno je, da obstajajo natainopisi procesov, saj je tako lazje datotocke, kjer bi
lahko Slo kaj narobe in zanje poiskati kontroleob&ladovanje tveganj. Ti opisi so lahko v
obliki diagramov, navodil, vpraSalnikov ali kateslk drugi, pomembno je le, da jih lahko
uspesno uporabimo pri obravnavanju kontrol.

Pri dokumentiranju kontrol je pogosto pripdljtvo najprej pokriti zasnovo (design) kontrol.
Tako si zagotovimo, da ne obstajajo resnejSe pddjiaosti na nobenem od nivojev
kontrolnega okolja, ocenjevanja tveganj, kontrolaktivnosti, informiranja in komuniciranja
ter nadzora. Za vsakega od teh pdégrje potrebno pripraviti dokumentacijo, ki je ddyo
podrobna, da podpira dd@anje in ocenjevanje samih kontrol. V primeru, da je
dokumentiranje pomanjkljivo, ne moremo zagotovi, Silstem notranjih kontrol zagotavlja
okolje, v katerem lahko vzpostavimo mehanizme, ikpfepre&evali materialne napake. Ta
faza dokumentiranja je odvisna od atitee, katere kontrole bomo zajeli v testiranje, teapu
prilagodimo obravnavo zasnove kontrol. Oblika dokatov je prepu®na njenim
ustvarjalcem, potrebno je le paziti, da je v vsehajeto vse potrebno, in sicer podatke, ki
osebi s povpmim znanjem omog@jo oceno zadostnosti kontrole ter pripravairtea
testiranja.

Aplikacijske kontrole se ne razlikujejo bistveno o@nih, veije razlike so pri IT sploSnih
kontrolah. Kar se &e slednjih, morajo biti zajete komponente, ki s&gane v tabeli 8.
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Tabela 8: Komponente, ki morajo biti zajete pri dtentiranju IT splosnih kontrol

TRDITVE (ASSERTIONS),

KOMPONENTA VSEBINA KI MORAJO BITI
POKRITE
IT kontrolno okolje Vse pomembne aplikacije|Mse.
infrastruktura.
Spremembe programskgse spremembe programsiése.
opreme opreme (povezane S

pomembnimi procesi), tako
zaklju¢ene kot Sele v pripravy.

Dostopi do  programskd.ogicni dostopi dgVse, vendar je poudarek ha
opreme programske opremeelovitosti (completeness) |n
(povezane s pomembninvbstoju (existance).
procesi) in relevantne
infrastrukture.
RatunalniSke operacije Opravila povezana |Vze, vendar je poudarek ha

izvajanjem nalog in njihovocelovitosti.
spremljanje v IT okolju.

Vir: Prirejeno po PriceWaterhouseCoopers, 2004 54tr

Tudi v primeru IT sploSnih kontrol niti oblika nithataina vsebina dokumentacije nista
predpisani. Zahtevano je, da vsebuje dovolj podsebn na podlagi katerih je mog®
sklepati o uspesni zasnovi in nadaljgnliovitosti izvajanja kontrol.

V okviru same dokumentacije pa ne smejo izostaisiopostopkov testiranja kontrol in
koncna ocena. V primeru, da je bila ugotovljena pomigiagst ali newinkovitost posamezne
kontrole, je potrebno vkljtiti dokumentacijo nadaljnjih postopkov. 8ia dokumentiranja je
tudi v tem primeru v precejSni meri prepas presoji izvajalca aktivnosti.

4.6.2. Standardi poro €anja

Standardi so dolg@asa urejali predvsem podje skrbniStva in hranjenja dokumentacije,
medtem ko so bila navodila glede vsebine in nanparjev zelo nejasna. Tudi na tem
podraiju prednj&ijo ZDA, ki v marsikaterem pogledu pomenijo vodika druge drzave.
Uredba revizijskih standardov SAS 41 (Statemenfuoditing Standard¥) iz leta 1982, ki je

19 AICPA je izdala deset zahtev, ki jih morajo revirapostevati pri svojem delu, v okviru desetihl&mo
sprejetih revizijskih standardov (Generally Acceptiuditing Standards). Ti se delijo v tri smiselskope:
splosni standardi, standardi dejanskega revidirgamjatandardi pot@nja. Kot dopolnilo in pombpri razlagi v
obliki bolj jasnega opredeljevanja revizijskih pmzkov in predpisovanja oblike ter vsebine pidlrgo bile
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nasledil SAS 38, ureja osnovno dokumentiranje da®ga revizijskega dela in zagotavlja
dokaz, da je (Levy, 2005, s. 30):

» bilo delo pravilno n&tovano in nadzorovano,

e da so bile notranje kontrole pravilno p&ene in ocenjene ter

» da pridobljeni dokazi zadostujejo za izdajo mnenja.
Pomanjkljivost uredbe SAS 41 v zvezi z notranjimonkolami je v tem, da so bile
pomanjkljivost slednjih lahko obravnavane tudi samstno. Tekmovalnost med revizijskimi
hiSami je vodila ké¢im vegji ucinkovitosti dela, ki se je odrazala tudi v pomayjnkl
dokumentaciji,cesar ni izboljSala niti uredba SAS 96, ki je bztalana leta 2001. Posledica
Zakona Sarbanes-Oxley je bila ustanovitev odborA®&; ki je na podrdje dokumentiranja
posegel s svojim Standardom Stevilka 3. Slednjvpéval tudi na AICPA-jev odbor za
revizijske standarde (Auditing Standards Board)g&ije uporabil kot osnovo za pripravo
naslednika uredbe SAS 96, ki bo praviloma priSgbostev pri revizijah opravljenih za
poslovno leto 2006 (ki se koéajo na 15. decembra 2006 ali pozneje) (Levy, 28080). Na
splosno bo standard zahteval jasne dokaze, d#ajeehizija opravljena v skladu z veljavnimi
predpisi ter nedvoumne zaktke glede posameznih trditev (assertions) in findnizkazov
na splosno. V osnovi je potrebno vKijii podatke o naravigasu in obsegu postopkov,
opravljenem delu, namenu opravljenega dela, vinformacij in podatkov, ki so bili
uporabljeni in sklepe, ki so osnovani na izvedgroktopkih, vse pa mora biti predstavljeno z
natargnostjo, ki omogoa izkuseni osebi razumevanje opravljenega delandatd Stevilka 3
in uredba SAS 96 se ukvarjata z revizijsko dokuma&jd na splosno in sta tu obravnavana,
ker se v veliki meri nanaSata na notranje kontredg,dol@ata naravo in obseg potrebnih
dokumentov, hranjenje in avtorizacijo. Na drugiasir obstaja uredba SAS 70, ki olajSa
storitvenim organizacijam razkritie kontrolnih aktivnosti in s tem povezaniprocesi v
enotni obliki, torej se v v meri nanaSa na podfi@ notranjih kontrol. Zaradi aktualnosti s
tega vidika, bo uredba predstavljena v nadaljevanju

4.6.3. SAS 70 in SysTrust

V svetu sta znana predvsem dva koncepta preizkudrgnjin kontrol, katerih pomembna
dela sta koéni porcili, eden je Zze omenjeni SAS 70, drugi pa je Sysf.rMamen slednjega
je testiranje informacijskega sisteni®, ustreza kriterijem na Stirih podjitn (Whittington,
Pany, 2001, s. 762):
» dosegljivosti (availability) — preverja s&e je sistem dosegljiv za uporabo v
predvidenih¢asovnih okvirih;
e varnosti (security) — preverja se &i#éSnost informacijskega sistema z vidika §ize in
logi¢ne varnosti;
» Kkonsistentnosti (integrity) — preverja sé& so izvedeni procesi popolni, ¢to,
prava:asni in odobreni;

izdane Se Uredbe revizijskih standardov (Statementf\uditing Standards). Slednji sluzijo kot enaglih
vodil pri revizijskem delu (Weirich, Reinstein, 18%. 57).

1 5 pojmom storitvena organizacija je tu mislienaztha, ki opravlja zunanje izvajanje storitev (outsing) za
svoje stranke.
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» vzdrZzevanosti (maintainability) — preverja ge,je sistem mozno vzdrZevati tako, da
ni ogrozen kateri od zgoraj nastetih kriterijev.

Poraiilo za SysTrust testiranje se lahko izdaja za eamaos podroje ali kakrsnokoli
kombinacijo véih. Z njim poobla&eni revizor potrdi tinkovitost kontrol na relevantnem
podraiju oziroma v nasprotnem primeru, podobno kot zarfino revizijo, izda mnenje s
pridrzkom ali negativno mnenje. Osnovatelja Sysfrkencepta sta AmeriSki inStitut
preizkusenih r&unovodij (American Institute of Certified Public éauntants — AICPA) in
Kanadski institut poobl&gnih r&unovodij (Canadian Institute of Chartered Accoutdan
CICA), ki sta tudi pripravila seznam kriterijev, Riorajo biti preverjeni in dobljeni rezultati
navedeni v pord@lu, ki je namenjeno vodstvu podjetja, strankanpaslovnim partnerjem.
SAS 70 se uporablja za ugotavljanje, predvsem gardentiranje tinkovitosti kontrol pri
organizacijah, ki ponujajo storitve drugim podjetje Zn&ilen primer so ponudniki
outsourcing storitev, zanje revizorji ptgo kontrolno okolje in izdajo mnenje o zasnhovi
kontrol, izvajanju oziroma uporabi in samiinkovitosti. Porgilo je dveh vrst, tip ena in tip
dva, razlika med njima je v tem, da samo drugvpbuje poréilo o testiranju dinkovitosti.
Razlike med obema vrstama so predstavljene v tabeli

Tabela 9: Primerjava med SAS 70 pol@ma tipa ena in tipa dve

VSEBINA POROCILA PORO CILO VRSTE ENA |POROCILO VRSTE DVE

1. Neodvisno revizijska
porcilo, ki se tte servisne

o . Vkljuceno Vkljuceno
organizacije (mnenje
revizorja).
2. Opis kontrol servisng . .
o Vkljuceno Vkljuceno
organizacije.
3. Informacije podane s
strani neodvisnega revizorja,
ki vkljucujejo opis testiran Opcijsko Vkljuceno

u¢inkovitosti delovanja
kontrol in njihove rezultate.

4. Ostale informacije podane
S strani servisne organizacije Opcijsko Opcijsko
(na primer slovar izrazov).

Vir: SAS 70, 2005

Tudi SAS 70 je bil razvit s strani AmeriSkega ihgt preizkuSenih tanovodij kot vodilo in
poma: storitvenim organizacijam pri razkrivanju svojeg@antrolnega okolja strankam
(uporabnikom storitev) in njihovim revizorjem vagni obliki. To ni nekakSen seznam stvari,
ki morajo biti pregledane, tem&ebirka napotkov za preverjanje, zagotavljanje sauega
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nivoja kvalitete ter por&anja in se najuwkrat uporablja pri ponudnikih programske opreme
dostopne prek spleta, centrih za obdelavo zahteviwnskih centrih in podobno.

Glede na dejstvo, da sta bila oba standarda, tA& 7® kot SysTrust razvita v veliki meri s
strani AICPA, je zanimivo pogledati razlike medmg in prediti okoliS¢ine, v katerih je
uporaben eden od njiju. Njune bistvene&masti so primerjalno prikazane v tabeli 10.

Tabela 10: Primerjava koncepta SAS 70 in SysTrust

SAS 70 SysTrust

Rezultat je pordlo o
kontrolah storitveneg
Namen podjeta v povezavi
financnimi izkazi in
relevantnimi trditvami
(assertions).

Rezultat je por@ilo o
| zanesljivosti  sistema g
I upoStevanjem  standardnijh
natel in kriterijev za vsg
preverjanja.

152

Ali obstajajo Ze vnaprej
pripravljeni kontrolni cilji | Ne. Da.
oziroma kriteriji?

Razkrivanje informacij
(information  sharing) in
jamstva (assurance));
. Jamstvo  (assurance) ra
predstavljene so natame| . :
- . . sistem. Podrobnosti o]
Cilj informacije 0  zasnov

postopkih, ki se #ejo

sistema in kontrol; mnenje o . . .
kontrol, niso vkljueni.

opisu sistema in kontrol ter

rezultati revizijskih
postopkov.
- . _ Sistemi, ki obdelujeja
Tipi  sistemov, ki so . . S
. transakcije ali podatke zaKaterikoli sistem.
predmet preverjanj
stranke.

Obicajno dostopen servisni
organizaciji (naroniku),
Dostopnost pordila uporabniku storitev servisneNi omejitev.
organizacije in potencialnim
bodaim strankam.

Vir: SysTrust Assurance, 2006
Zgoraj opisana primera sta le dva od mnogih fororalnih oblik dokumentiranja, vendar sta

med pogosteje uporabljenimi. Nafya notranja pomanikljivost dokumentiranja je, dange
izvaja ze med posameznimi fazami, ampak se vel#dokrelaga na zaklek samega
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ocenjevanja kontrol. Takrat pa bistveno vplivajonj@govo slabSo kvalitetéasovni pritiski,
poleg tega se nekatere stvari v nekaj dnevih alinite Ze pozabijo. Tako ostaja
dokumentiranje eno od podip kjer je mog@e doséi najvelje izboljSave, ki so zaradi
pomembnosti samega podj@tudi potrebne.

Cilj vsega tega je priprava na doiev winkovitosti kontrole, vendar se v tem koraku dolo
samo sestava kontrole in se Se ne testira, kagtl pgm je potrebno preveriti Se ustreznost
njene zasnove.

4.7. Preverjanje zasnove notranjih kontrol

Dokumentiranju sledi ocenjevanje vzpostavitve kointv kar je vkljuiteno preverjanje, ali so
zasnovane ustrezno, da bodo préjeeali zaznale nepravilnosti. Potrebno se je zatieda
to Se ni preizkuSanje delovanja kontrol, kar bosapd pozneje kot samo testiranje. Pri
pregledu zasnove IT notranjih kontrol je pomembu,(PriceWaterhouseCoopers, 2004, s.
52):

» so kontrole usklajene s tveganii;

» kontrole pokrivajo trditve (assertions) v ustreareri;

* bo kontrola zaznala nepravilnost praasno;

* imajo zaposleni, ki sodelujejo pri izvajanju konfradostna znanja in izkusnje;

* SO pristojnosti zaposlenih zadostnédoo, da je mozZnost prevar majhna;

» se kontrole stalno spremljajo ter anomalije obraaj@azurno,

* so informacije, na katerih temelji delovanje kohtmanesljive in

» da kontrole pokrivajo celotngasovno obdobje poslovanja.
Glede na zgornje kriterije imajo IT notranje komérarrsto prednosti pred ostalimi, saj so
avtomatizirane, z njimi se ukvarjajo visje izobmazm najvekrat bolj izkuSeni zaposleni, so
praviloma kontrole na podrobnejSi ravni, izvajagrsa celotni populaciji in ne le na vzorcu
ter se izvajajo stalno, ne na nek peréedicasovni rok.
Da smo pravilno razumeli namen kontrole in njen@janje v doléenem obdobju, opravimo
Se tokohod oziroma walk-through skozi proces. Vhpru procesa nabave blaga v podjetje X
v ta namen od skrbnikov posameznih delov procesdolpmo dokumente, ki potrjujejo
obstoj in delovanje posameznih notranjih kontrokjddlj smiselno je, da zasledujemo
doloceno transakcijo skozi celoten sistem, kar je peedigho na primeru natda
proizvodnega stroja z dne 6.3.2006, kar je prikaaatabeli 11.
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Tabela 11: Primer tokohoda skozi proces nabaveabpagovezavi s kontrolami) za podjetje

X

TOK TRANSAKCIJE /
KONTROLA

REZULTATI TOKOHODA

UGOTOVLJENE

POMANJKLJIVOSTI

GLEDE

DOKUMENTIRANJA

ALI ZASNOVE

Predhodna potrditev nabave

strani vodje oddelka

Potrdilo o odobritvi nabave artiklaod
prodajnega referenta smo
podpisano potrdilo s strani vodje naba
potrdilo je z dne 6.3.2006 za 1 artiK
(stroj za proizvodnjo); oznaka potrdila:
2006/0024.

pridohi

Ne

Vnos podatkov nafkila
dolocitev parametrov

in

Preveritev pogojev natda z
dogovorjenimi iz aplikacije dobavitelja
sSmo s pomgo nabavnega referenta
pridobili izpis nardila Stevilka 2006-540+
000401 z dne 6.3.2006, pridobili smo
pogodbo, ki ureja odnose med podjetje
X in dobaviteljem ter se nanaSa na
omenjeno nardlo in vsebuje dolsila o
nainu pladila in dobavi; pridobili smo
tudi aneks Stevilka 3 k pogodbi, s kateri
so dol@ene cene in popusti. Uskladili
smo podatke o ceni, pogojih pika in
dobave.

m

Ne

Avtomaticno
naraila.

Stevitenje

Zaporedno Stevienje nardil: s pomejo
nabavnega referenta smo ponovili
postopek nar&anja, pri tem smo bili
pozorni na dejstvo, da aplikacija sama
doloci oznako nardila, ki je sestavljena
iz tekate letnice, oznake podija in vrste
narcila ter Sestmestne zaporedne
Stevilke, ki se inkrementalno pavge za
1. Nabavni referent nima vpliva na
spreminjanje oznake naiita.

Ne

Izbira artikla
naraanja

Vv

procesu

Unikatna identifikacija artiklapri
ponovitvi nardila je bilo preverjeno, da
se identifikacijska oznaka artikla dolos
aplikaciji avtomatsko glede na vrsto
izbranega blaga. Nabavni referent 0zng
ne more spremeniti, niti ne more
nadaljevati z narlom brez te Stevilke.
V izbranem naréilu Stevilka 2006-540-
000401 je artikel imel oznako
WTTREPI7652.

ke

Ne
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Prenos podatkov iz aplikacijeZagotovitev uspesnosti prenosa podatK

dobavitella v
podjetja X

aplikacijo

s pomgjo sistemskega administratorja
smo pridobili log datoteko z zapisi o
uspesSnosti prenosa podatkov; podatki z
naraiilom 2006-540-000401 so bili
preneseni uspesno; od nabavnega
referenta smo pridobili datumsko
najblizjo opozorilo glede neuspesSnega
prenosa, in sicer z dne 4.6.20086.

Ne

Uskladitev podatkov na ¢anu
z nar@ilom

Uskladitev prejetega &ana in nardila:
primerjali in zagotovili Smo istovetnost
podatkov na prejetemdanu od
dobavitelja z oznako FAE06-111-87-
4633 za artikel WTTREPI7652 in
narcgilnici 2006-540-000401 izpisani iz
aplikacije dobavitelja.

Ne

Prevzem blaga v skladid

Preveritev in potrditev ustreznosti blaga
in njegove kolkine: Pridobili smo CMR,
ki se nanaSa na dostavo artikla
WTTREPI7652 v skladi&; preverili
smo, da je ustrezno potrjena s strani
dostavljavca in prevzemnika/sklaghs

Ne

Kreiranje prevzemnice

Avtomdtia uporaba podatkov zé@a
za prevzemnicopridobili smo
prevzemnico PRB-2006-3-R115, ki je
bila kreirana na podlagi prevzema blag:
oznako WTTREPI7652 ter preverili, da
se podatki ujemajo z ganom FAEOQ6-
111-87-4633. Bili smo prisotni pri
kreiranju nove prevzemnice, kjer smo s
prepriali, da se le-ta ustvari lahko sam
na podlagi prej vneseneg&uaa ter
ugotovili, da referent v nabavi ne more
spreminjati podatkov.

¢

Ne

Primerjava prevzemnice inUskladitev prevzemnice in prevoznega

prevoznega dokumenta.

dokumentaprimerjali smo prevzemnico
PRB-2006-3-R115 in CMR za artikel
WTTREPI7652 in ugotovili, da se
podatki ujemajo.

Ne

Prenos iz anali¢the evidence
glavno knjigo

Uskladitev analitine evidence in glavne
knjige: preverili smo zapise za mesec
marec v analitini evidenci in glavni
knjigi ter si zagotovili, da so bili prenosi
popolni, e dodatno smo preverili prend
za artikel WTTREPI7652. Za marec sm
pridobili log datoteke, v katere se
zapisujejo opravljeni prenosi. Ugotovili
smo, da v omenjenem obdobju
neuspesnih prenosov ni bilo.

]

Ne
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Tedenska uskladitev podatkowskladitev podatkov v aplikaciji

v aplikaciji dobavitelia in dobavitelja in podjetja X ter primerjava
prejSnjimi obdobiji in z néti: pridobili
smo dokumentacijo za celotno poslovn
< _ leto, ki dokazuje uskladitev med podatk|
obdobji in nrti. v aplikaciji dobavitelja in aplikaciji
podjetja X ter opravljeno analizo
primerjave prometa s prejSnjimi obdobji Ne
in nartovanim prometom. Rezultati
analize so posredovani vodstvu,
opravljeno delo dokazuje podpis referenta
v ratunovodstvu na dokumentaciji.
Podrobneje smo preverili opravljene
naloge za pomlo z dne 13.3.2006, ki se
nanasSa na predhodni teden.

1°2)

aplikaciji podjetia X ter
primerjava s prejsnjim

A=)

Vir: Avtor

Poseben primer so IT sploSne kontrole. Vsak njideV (IT kontrolno okolje, spremembe
programske opreme, dostop do programske opremedatkov ter réaunalniSke aplikacije)
mora biti povezan z vsemi trditvami (assertionsjlat vse niso enako pomembne, na primer
pri kontrolah dostopov sta bistvena celovitost bstoj. Kot zaklj¢ek faze dokumentiranja
oziroma ze uvod v naslednjo fazo, testiranje, seamodstvo oziroma odgovorni v podjetju
odlIcciti, katere IT notranje kontrole se bodo testiralkdika winkovitosti izvajanja. Izbor je
potrebno vsaj z&eti ze v tej toki, saj ga moramo opisati skupaj z navedbo razlagoroma
dejavnikov, ki so vplivale na naSo odiev. Pri tem upoStevamo rezultate, ki smo jih
pridobili pri preverjanju sestavov kontrol, preegliko viogo pa igra strokovna presoja. Kot
je bilo ze veékrat povedano, morajo kontrole pokrivati vse usieetrditve (assertions) za
pomembne konte in razkritja, ptiemer ne smemo pozabiti na organiziranost podjetja
(poslovanje razdeljeno v ¥@not in podobno) ter tveganja, ki ogrozajo podjetj

4.8. Testiranje notranjih kontrol

Testiranje IT notranjih kontrol se mora sklicevadi vse komponente predstavljene v poglavju
4.2 Dolatanje obsega in &eovanje za vse pomembne konte in razkritja na dgia
podjetja, ki so pomembne individualno, ter tudi #ste enote, kjer obstaja moznost
poveanega tveganja zaradi posebnih razlogov. Celotereprtestiranje se @aijno izvede v
Stirih korakih:

» dolacitev kontrol za testiranje v povezavi s fazo dokuatiranja,

» dolcitev oseb odgovornih za izvedbo testiranja,

e priprava programa testiranja in samo testiranje ter

e ovrednotenje rezultatov.
Obstaja tudi moznost cikine iteracije teh korakov ali katera od njihovih Konacij. To je
odvisno od presoje vodje testiranja in odraza tremwazmere. Pri ggovanju testiranja je
potrebno dolditi kaj se bo testiralo, na kakSencimain kdaj. N&rt je potrebno pripraviti z
mislijo na zadovoljivo raven zagotovila, ki jo bodwdile kontrole, glede zaznave ali
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prepré&evanja nepravilnosti. Zadovoljiva raven ne pomebscdutne gotovosti, saj te ni
mogaie doseéi oziroma je zanjo potrebno praveredstev glede na dosezeni rezultat, t&mve
visoko verjetnost obvladovanja tveganja. Na kak$im bo kontrola preizkuSena je odvisno
od notranjega revizijskega odbora oziroma drugegar@ ali zaposlenih, ki so dokni, da
vodijo aktivnosti v zvezi z zagotavljanjem in prgamjem winkovitosti kontrol. Revizorji
najpogosteje testirajo kontrole z izbiro smiselnegarca doldenega z metodologijo in
potem s preizkuSanjem na njih pridejo do sklepaxiokovitosti. Samo podijetje ima pri tem
ve¢ svobode in pride do rezultatov prek drugih postapéli celo kombinacije teh, saj ima
praviloma na voljo vé& ¢asa in ostalih virov. Prav tako ima pogosteje dosdo drugih
informacij, na podlagi katerih lahko sklepa @nkovitosti kontrol in tako zmanjSa vzore@e(
se odl@i za ta ndin testiranja), ki je potreben za pridobitev nek&pgje zagotovila. Drug
primer je uporaba kombinacije kontrol. Tudi na &inm si lahko zaposleni olajSajo delo in
predvidijo uporabo we kontrol hkrati za obvladovanje istega tveganja. t&kim
kombiniranjem lahko pridejo do enakih rezultatovlagi in hitrejSi n&in. Seveda mora biti
vse ustrezno dokumentirano in pojasnjeno, da neajrido dvomov o nepopolni izvedbi
testiranja kontrol.

Kot primer si poglejmo testiranje aplikacijske kanié, in sicer prenos podatkov iz nabavno-
prodajne aplikacije v glavno knjigo podjetja X, jkie dodano Se razreSevanje napak kot IT
odvisna kontrola. Prenos se opravi na podlagi &nggr prevzemnice oziroma izdajnice, hkrati
se potrdi tudi dejanski prevzem ali izdaja blagacrddvanje testiranja je predstavljeno v
tabeli 12.
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Tabela 12: N&rtovanje testiranja kontrole prenosa podatkov

Podjetje: Podjetje X

Kontrola: Avtomatski prenos podatkov iz nabavno-prodajne kaplie v glavno
knjigo (vmesnik)

Narava (tip) Aplikacijska (razreSevanje napak je IT odvisn&ekontrola), dnevna, na
kontrole, frekvenca enem primeru (ugotavljanje in razreSevanje napak:reprezentativnem
kontrole, obseg vzorcu 10-ih odstotkov)

testiranja

Opis kontrole: Kreiranje prevzemnice v nabavno-prodajni aplikagpmeni potrditey

prevzema, kreiranje izdajnice pa potrditev izddpggh. Hkrati s kreiranjen
dokumenta se sprozi tudi prenos v glavno knjigeenBs podatkov jé
popolnoma avtomatski, torej je kontrola aplikaciskn sicer na podlag
predhodnih nastavitev.

—

%

Potrebno testiranje: | Potrebno je zagotoviti:

- da se ob kreiranju prevzemnice/izdajnice  (potrdjtev
prevzemalizdaje) sproZi prenos podatkov — tesBramj enen
primeru prejema blaga in enem primeru izdaje blaga;

- da se prenesejo vsi podatki in to pravilno — tesjeg agregatnih
podatkov,

- da se podatki prenesejo v pravo obdobje in na piaorde —
testiranje nastavitev;

- da se morebitne napake ugotovijo pr&gsno in sledi ustrezen
odziv — pregled log datotek in testiranje na vzot@dh odstotkov
napak.

Izvajalec testiranja: Revizor informacijskih sistemov

Vir: Avtor

Kot je Ze bilo omenjeno, je prenos podatkov aplijg&a kontrola in spada v skupino
vmesnikov. Njeno testiranje je sestavljeno iz delov, in sicer preveritev sprozitve prenosa
ter preveritev pravilnosti in uspesnosti prenodadé na to, da je kontrola aplikacijska, se vse
testira na enem primeru, razen razreSevanje ndpa&, IT odvisna kontrola, saj vkljwje
¢loveski dejavnik, in se zato testira na vzorcu H@dstotkov vse populacije. Tu se pojavija
dilema, ¢e ne bi bilo primerneje obravnavati ugotavljanje razreSevanje napak kot
samostojno kontrolo, kar po specifikaciji tudi faradi soodvisnosti je tu testirana v okviru
samega prenosa. Poleg tega ne smemo pozabiti, idabiticza testiranje aplikacijskih kontrol
izpolnjen Se en pogoj, in sicetiokovitost IT splosSnih kontrol. Samo testiranjepedrobneje
opisano v tabeli 13.
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Tabela 13: Dokumentiranje postopkov testiranjakagijske kontrole prenosa podatkov iz
nabavno-prodajne aplikacije podjetja X v glavnoigmijin razreSevanje morebitnih napak

Podjetje:

Podjetje X

Zadeva:

Testiranje kontrole prenosa podatkov iz nabavnagjre
aplikacije v glavno knjigo

Datum bilance stanja (obdobje | 31.12.2006
preverjanja):
Datum testiranja: 11.1.2007

Testiranje izvedel:

X.X., revizor informacijskih sistemov

Pregledal:

Y.Y., vodja projekta

Izvedeni postopki:

Od skrbnika nabavno-prodajne aplikacije smo prilildbhnicno
dokumentacijo, v kateri je navedeno, da kreiramg/pemnice \
nabavno-prodajni aplikaciji pomeni potrditev prewie kreiranje
izdajnice pa potrditev izdaje blaga, hkrati se &ptadi prenos
podatkov v glavno knjigo. Pridobili smo zagotovilgda
sprememb glede tega ni bilo <€inkovite IT sploSne kontrolé
(pripoznano na podlagi testiranja). Od podijetjaXospridobili

nakljuno izbrano prevzemnico 2006-540-000566 z dne 406.2

in nakljkno izbrano izdajnico 2006-110-001901 z ¢
16.11.2006. Za oba primera smo preverili podatkeatsavno-
prodajni aplikaciji in glavni knjigi ter jih usklall Prav tako smqg
pridobil elektronski izpis podatkov tako glede nab&ot prodaje
iz nabavno-prodajne aplikacije in glavne knjigerzesec maj ir
november ter jih uskladili. Preverjali smo Stevirapisov in
skupno vrednost prenosov. Dodatno smo pridobilegigan izpis
iz obeh aplikacij za celotno leto 2006 in jih usklavrednostno.
Sistemski administrator nam je pripravil izpis @astev sistema
pri ¢emer smo posebno pozornost posvetili kontnim poavilOd
ratunovodstva, ki skrbi za njihovo vzdrZzevanje, smadaqiili
veljavne nastavitve in jih uskladili med seboj, gmpltega smg
preverili smiselnost oziroma ustreznost nastaviijucno s
kontnimi prauvili.

Nadalje smo pridobili log datoteko z zapisi (neeSposti
prenosov za celotno leto 2006. Ugotovili smo, @dalsla v vsem
obdobju skupaj dva neuspeSna prenosa, zaradi mpgdmeacije
smo preverili oba, zanju smo pridobili dokumentadij pojasnilal
glede nadaljnjega ukrepanja.

1%

ne

Ugotovitve:

Pri uskladitvi zapisov glede izbrane nabave oziropmadaje
blaga nepravilnosti ni bilo ugotovljenih. Zapisiisenticni.

Prav tako ni bilo ugotovljenih razlik med podatki abeh
aplikacijah za izbrana meseca, niti za celotna leto

Pri nastavitvah, vkljgno s kontnimi pravili, nepravilnosti nis
bile ugotovljene.
Oba neuspeSna prenosa sta bila posledici deinitezav ng
strezniku in sta bila uspe3no izvedena ob prvi pitvio kar je
razvidno iz pridobljene dokumentacije.

(0]

Zaklju ¢ek:

Nepravilnosti oziroma napake niso bile ugotovljekentrola je

ucinkovita.

Vir: Avtor

76



V tabeli 13 je opis testiranja rahlo prirejen, sajpraviloma dodaja podporna dokumentacija
vkljuéno z delnimi izpisi elektronskih podatkowCim nataknej$e dokumentiranje je
priporciljivo tudi v primeru, da ni potrebno z vidika stamdov, saj je tako ponovitev v
naslednjem letu lazja.
Neko splosno vodilo pri presojanju zadostnosti kauinega okolja je primerjava dejanskih in
pricakovanih kontrol. Postopek lahko strnemo v Stirgke (Kinsella et al, 1995, s. 56):
e ugotavljanje na podrobnem nivoju, katera so pomentbaganija;
* predvidevanje, katere kontrole bi praviloma zmargéeta tveganja;
e preverjanje¢e kontrole, ki so dejansko v uporabi, sluzijo temamenu in
* preverjanjege so v uporabi nadomestne kontrole.
Ugotovitve iz zgornjih postopkov se potem uporabijoripravi testiranja.
Oseba, ki je zasnovala in vzpostavila neko konttalko ocenjuje tudi njenocinkovitost,
vendar se v tem primeru pojavijo nekatere omejiwsaj z vidika zunanjega revizorja, ki se
ne more zanaSati na kontrole v takSni meri, kosdisicer lahko¢e bi bile vioge bolje
razmejene. Zato je aolajno primerneje, da kontrole testirajo zaposleroddelku notranje
revizije ali posebej izbrane osebe in ne njiho@ator;i.
Program testiranja je sestavljen izv@ementov, in sicer naslednjih (Interna dokumejatac
EY):
* seznam kontrol, ki so predvidene za testiranje,nn@ju trditev r&unovodskih
izkazov (assertions),
» tehnike uporabljene pri testiranjih,
* obseg testiranja z navedenim Stevilom obravnavanit in pojasnjenimi razlogi za
takSno odloitev,
e (as izvajanja test&asovno obdobje, ki bo pokrito s testiranjem in rbdre dodatno
testiranje po potrebi,
* osebe, ki bodo izvajale testiranje, prip@jiwo je, da so navedene Se vse ostale
bistvene okoli&ine,
e opis postopkov uporabljenih pri testiranju,
» dokumentacija, ki mora biti sestavljena ob tesjudar
e opredelitev postopkov obravnavanja izjem.
Seznam kontrol mora biti v tej &ki ze pripraviljen, saj so bili postopki izvedenkden
prejSnjin aktivnosti, paziti moramo le, da jih ps&avimo na pravem nivoju. Bolj nova je
izbira tehnike testiranja kontrol. Na voljo imamiriSvrste, vsaka od njih nam da razlo
stopnjo zagotovila, kar je razvidno s slike 19.
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Slika 19: Vsaka od S&tirih razhih tehnik testiranja IT notranjih kontrol nam delicno
stopnjo zagotovila o obvladovanju tvegan]

Manjse Vecje
zagotovilo zagotovilo

Poizvedovanje Opazovanje Preiskovanje Ponovitev
(Inquiry) (Observation) | (Examination) | (Reperformance)

Vir: Interno gradivo EY

Poizvedovanje nam daje najnizjo stopnjo zagotowil&ot taka ni zadostna tehnika, da bi
lahko na podlagi njenih rezultatov trdili @&iokovitosti kontrole. Opazovanije je Ze boljSe,
vendar moramo rezultate uporabljati previdno. Zalika od tistih pri preiskovanju jih
moramo analizirati z \§o mero skeptinosti in mogde tudi kombinirati s katero od drugih
tehnik, ki so v tem primeru izvedene v omejeneneghbs

Tezavo v nekaterih primerih predstavlja tudi prizarge kopij elektronskih dokumentov. Da
se lahko zanesemo na podatke v elektronski oblikiajp biti izpolnjeni naslednji pogoji
(Zveza ekonomistov Slovenije, Zvez&uwaovodij, finartnikov in revizorjev Slovenije, 2000,
s. 303):

» obvezna je klasifikacija dokumentov v njihovem janiskem ciklu z vidika nastanka,
hranjenja, pravice in ®@ma dostopa pri pregledovanju, postopke preverjanja
dopolnjevanja in ukenja;

e zahtevana je vzpostavitev sledljivosti vseh aktsth@ upoStevanjem zakonskih
predpisov in standardov;

e potrebno je upoStevati zahteve po dokumentirangtqpkih za uporabnike sistemov
upravljanja;

» kontrolno okolje mora vkljgevati mehanizme, ki zagotavljajo revizijske slgatgvila
obdelave dokumentov, tehnik kompresiranja in pdstepzbrisa ter

» zapisi, ki pomenijo revizijsko sled, morajo nastiafavtomatsko in biti dosegljivi za
pregledovanja.

Pri samem testiranju se aplikacijske kontrok&jéood rainih predvsem po obsegu testiranja.
Za veino od njih je dovolj, da testiramo eno samo, lézjemnih primerih, ko so lahko
parametri skoztas precej raztni, moramo upoStevati tudi ta dejavnik in ustrepnitagoditi
postopke. Olgiajno je potrebno testirati le ustrezne IT sploSomtiole in preveriti sistem, da
deluje enako v vseh okotifiah. Ce ta dva pogoja nista izpolnjena se morajo opraatj
rigorozni postopki. Tako je potrebno pregledatigreamsko kodo ali preizkusiti vse |@ge
natine uporabe. Pri visoko standardiziranih prograimgiaketih je dovolj, da preverimo vse
nastavitve in se pregamo, da jih ne more spreminjati vsakdo, ki ima @an tehnéne
zmoznosti, temue obstajajo predpisi, kako to poteka, in se tudiadsko upoStevajo. Pri
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ro¢nih kontrolah, ki se zanaSajo nawaalniSko pridobljene podatke, je potrebno oba dela
preveriti lateno. TakSen primer kontrole je, ko nek zaposlepiS& iz informacijskega
sistema dva seznama (oba sta rezultat programgkhaaij) ter jih réno primerja. Rone
kontrole se morajo testirati nadfem vzorcu, natamo Stevilo je rezultat wedejavnikov, tudi
presoje preizkuSevalca. Tudi pri aplikacijskin kotdh se lahko odimo za veje Stevilo
testiranj, pomembnejSi dejavniki pri oditvi so: ali je kontrola sestavljena iz &e
podsistemov, ali lahko vplivajo na kontrolo zunadgjavniki, kdo sodeluje pri izvajanju
kontrole ter koliko trditev, ki se nanaSajo na&uovodske izkaze (assertions), kontrola
pokriva. Ce posplosim, glavna kriterija sta pomembnost kdetim doseganje stopnje
zagotovila o obvladanju tveganja.

Na primeru podjetja X si lahko nazorno ogledamonerjavo med zn@lnostmi, predvsem pa
razliko med testiranjem IT odvisnih notranjih kiaoitin aplikacijskih kontrol. To je mozno,
ker so v podjetju uvedli elektronsko odobravanjejgtih faktur za nabavo storitev, medtem
ko se r&@uni za nabavljeno blago potrjujejo Se na Klasin&in. Slednje je dobro poznano in
ga ni potrebno posebej predstavljati. Naj ponovenosnovne korake v procesu, ki zajemajo
prejem fakture, vpis v knjigo prejetih faktur,¢rm preverjanje fakture in uskladitev z
narailnico, dobavnico in drugimi dokumentig je potrebno, pridobitev avtorizacije s strani
pooblagene osebe in nato knjizenje v saldakonte in glaknpgo. Pri r&unih, ki se
potrjujejo elektronsko je tok podoben, driga je nd&in obravnavanja. Takoj ob prejemu
racuna se le-ta poskenira ter vnese v posebno apbkadi nadome&a vhodno fakturno
knjigo. Nato se opravi vsebinska likvidacija, kasnpeni, da se poSlje k vodji dé@enega
stroSkovnega mesta, ki ga mora odobriti po prehodpeegledu. Nadalje sedan poslje v
odobritev k vodji oddelka, v primeru, da je zneseknjem visji od 8000 EUR je zahtevana
odobritev finaknega direktorja podjetja, nad zneskom 20.000 EURtyzh glavnega
direktorja.Ce se na katerikoli stopnji ugotovijo pomanjkljivoati napake, je run mozno
vrniti prejSnjemu uporabniku. Po izvedbi vseh piténd se r&aun samodejno poSlie v
racunovodstvo, kjer se Se enkrat pregleda, preveBjors komentarji, ki so jih dopisali
potrjevalci, ter pravila knjizenja, nato se stataduna spremeni v zaprt, kar sprozi tudi
knjizenje. Elektronsko potrjevanje&aov je omogdeno z uporabo treh glavnih aplikacij —
programa za skeniranje, dokumentnega sistema grgra za podporo procesov. V slednjem
so dol@eni vsi tokovi, ki usmerjajo potek procesa, ter&kicna struktura, na kateri temelji
potrjevanje raunov. Tu je potrebno poudariti, da v primerdmega upravljanja tanov in
rocnega potrjevanja obstaja mnogocé¢vmoznosti za napake, hkrati pa je vzpostavitev
notranjin kontrol predvsem pa nadzor nad njimi kelitezji. Z uvedbo elektronskega
potrjevanja réaunov se je v podjetju optimiziral podproces v olkvirabave storitev, vpeljale
so se dodatne kontrole, kot je na primer opoza¥jaa] zamude v potrjevanju, obenem se je
olajSalo izvajanje preverjanj notranjin kontrol,rkskupaj pomeni bistvene izboljSave in
prihranke.

Idealno bi bilo, da bi vse kontrole testirali korpaslovnega leta, kar bi nam ob predpostavki,
da so enako delovale tudi prej, nudilo zagotovilausmkovitosti skozi celotno obdobje.
Vendar je to nemoge, saj nam omejitve virov ne omadggo hkratnega testiranja, Se
posebno pa ne na koncu obdobja, ko je potrebnaliage veliko drugih stvari. Naslednja
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stvar, ki govori v prid testiranju Se pred koncenoslpvnega leta, so morebitne
pomanijkljivosti kontrol, ki jih je potrebno odprdivin tako izntiti njihov vpliv na pripravo
letnega pordila, kar tudi terja svofas.

Pri izbiri casovnega termina testiranja je potrebno poiskdaki&en kompromis, saj zgodaj
preverjene kontrole ponujajo manjSe zagotovilo émkovitem delovanju, kar zahteva Se
dodatne postopke proti koncu leta. To ne veljalik§ni meri za aplikacijske kontrole in zato
njihovo testiranje lahko izvedemo Ze v predreviz§ieveda se moramo v glavni reviziji
prepriati, da pri njih ni prihajalo do sprememb.

Velik del sprememb lahko nadzorujemo s preverjanj@msplosnih kontrol. Slednje so
usmerjene v spremljanje razvoja programske oprespeemembe programske opreme,
dostopanja do programov in podatkov ter izvajargeumalniskih operacij. Pri razvoju
programske opreme se je potrebno pegii da so spremembe predhodno potrjene s strani
odgovorne osebe, preverjene, odobrene za sprejgmonabo, pravilno namésne in seveda,
da je vse dokumentirano. Odobritev priprave sprebeenm potem potrditve ustreznosti
spremembe, ko je ta Ze izvedene, vendar Se nernmepl&rana, mora priti z dveh strani, in
sicer od odgovornega za poslovno in za t&hmipodr@je. Testiranje mora biti opravljeno v
testnem okolju, saj sicer lahko pride do nepredwd@ vpliva na podatke, postopek se lahko
opravlja pri izvajalcu sprememlie je ta zunanji, ali v samem podijetju, lahko tudi k
kombinacija obeh. Zunanji izvajalec za potrebe er@anj ne sme pridobiti pravih podatkov,
temve le podobne, razete to ni res nujno. V tem primeru se mora varstymosti podatkov
urediti pogodbeno. Tu je Se en vidik ravnanja sapkid kajti pri vsaki spremembi se mora
zagotoviti, da pri migraciji podatkov ne pride dphovega spreminjanja. Ne smemo pa
pozabiti na dokumentacijo, ki se deli na te&moi in uporabniSko. Prva opisuje same
spremembe in omoga nar@niku razumeti, kaj je sploh dobil, druga pa skrhi to, da
zaposleni lahko uporabljajo novosti v takSni méwt je bilo predvideno. S slednjim je
povezano tudi izobraZzevanje uporabnikov. Podobrtozkorazvoj programske opreme velja
tudi za njihove spremembe. Razlika je v tem, da&m@mbe ne prinasajo bistveno novih
funkcionalnosti, temve le optimizirajo proces. Vendar so kljub temu pbtrepostopki, ki
zagotavljajo avtorizacijo sprememb, njihovo testjea dokumentiranje, izobrazevanje in
ustrezno ravnanje s podatki.

Ce doslej povedano poveZzemo s podjetiem X, ugotoyidaimajo formalno dol@ne in
ustrezno izvajane postopke spreminjanja programgkeme, ki so del varnostne politike in
temeljijo v veliki meri na standardih ISO 17799 Q@obit. Podrobnosti za nabavno-prodajno
aplikacijo so razvidne iz tabele 14, identificirakentrole pa so tudi predmet testiranja z
namenom ugotovitvedinkovitosti IT splosnih kontrol.
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Tabela 14: Postopki in kontrole glede spremembnarogke op

reme

KORAKI SPREMINJANJA PROGRAMSKE OPREME IN
KONTROLE V POSTOPKIH

IZVAJALEC
KONTROLE

Zahtevo za spremembo posljejo uporabniki vodijirimfatike.

Vodja informatike

Vodja informatike pregleda zahtevo in o#ll® nadaljnjem poteku
lahko jo zavrne¢e ni upravtena, drugée pa potrdi. V slednjem primer
obstajata dva razina scenarija:ce je zares pomembna, sam Vv
nadaljnje postopke, v nasprotnem primeru jo predagemu
zaposlenemu (podrejenemu) v IT oddelku.

+Vodja informatike

u
ndi

V primeru pomembnega vpliva spremembe na izvajangkega
poslovnega procesa, je potrebno pridobiti soglsigjbnika tega proces
Soglasje pomeni tudi, da bo skrbnik sam spremiggélp spreminjanja
programske opreme, da ne bo prihajalo do motemjaipak v procesy
poleg tega bo po potrebi izvajal svetovalno furkcij

Vodja podr@ja
.
]

Vodja informatike oziroma njegov podrejeni v IT @kl opiSe zahtev
po spremembi v formalni obliki na predpisanem obwain jo poslje
razvijalcu sistema. Vodja informatike mora biti @ano seznanjen s te
postopkom.

D Vodja informatike oziroma
njegov podrejeni iz oddelka
ninformatike

V podjetju razvijalcu informacijskega sistema pa@jeX se zahtevd
zabelezi v njihov sistem v helpdesku, do kateregajo dostop tud
zaposleni v podjetju X na podlagi individualnih gesRazvijalci pretijo
zahtevo in nazaj spotijo svoj odgovor, ki vsebuje potreb&as, ceno in
morebitne druge pomembne podatke.

1 Razvijalec programske
opreme

Vodja informatike doko#no odla&i o spremembiCe ocena vrednos
spremembe programske opreme presega znesek 2000j&p&rebnao
dobiti tudi soglasje finamega direktorja v pisni obliki. Tudi nafito za
izvedbo spremembe je potrebno poslati razvijalqisni obliki ali pa z
elektronsko podpisano e-posto.

tiVodja informatike, finatni
direktor

Po kortanem razvoju, v katerega so po potrebi vdjui tudi zaposlen
iz podjetja X, in testiranju pri razvijalcu se novarzija ali dodatek
namesti v testno okolje podjetja X , in sicer sasitrrazvijalca ali p3
zaposlenih v IT oddelku podjetja X. Spremembo r&jfestirajo delavc
iz IT oddelka, nato pa Se izbrani zaposleni podaj&tj Potek in obse
testiranja dol¢i vodja informatike v sodelovanju z vodjem odde
oziroma skrbnikom procesa, na katerega se spremendyamsa
Testiranje in ugotovitve se dokumentirajo, na koeeusestavi zapisnil
ki ga mora podpisati vodja testiranja, najpogostej® eden od kljgnih

zaposlenih na ustreznem pogtoali pa sistemski administratafe je to
primerneje. Potrjen zapisnik je podlaga za prenpsodukcijsko okolje.

Vodja testiranja, ki ga
predlaga vodja informatike

Prenos v produkcijsko okolje po predpisanem prdtokopravijo
zaposleni v IT oddelku podjetja X, po potrebi tesdpomd@jo zunanjih
svetovalcev.

Zaposleni v IT oddelku

Izvede se izobrazevanje zaposlenih, prevzame s&mehin uporabniska
dokumentacija. Na zatku je novost Se v delni testni uporabi, saj
rezultati dodatno preverjajo, §a pozornost se post@ napakam \
sistemu, v kar sodi tudi pasnejSe delovanje danalnikov in podobno
To traja najmanj tri dni do naj¥edveh tednov, potem se podpi
prevzemni zapisnik, kar je podlaga zacptaracuna.

n Zaposleni v podjetju X,
gedja informatike (podpis
prevzemnega zapisnika)

Se

Vir: Avtor
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Dolocitev formalnih postopkov glede razvoja in popravkaplikacij omogda podjetju
nadzor nad programskimi spremembami, tako da jesakem trenutku znamo, kakSne
funkcionalnosti jim programska oprema nudi ter kgikoizkoristiti, obenem pa se lahko s
precejSno verjetnostjo zanesejo, da ni bilo ne@®&hih sprememb, ki bi omogale
zlorabe ali pa vplivale na nafy® izvajanje operacij. V tabeli 13 so opisani ppkiaylede
sprememb obstoje programske opreme in razvoj manjSih dodatnih digrialnosti.
Korenite spremembe in razvoj povsem novih modul®wadi kot projekt in je za ta namen
osnovana posebna projektna skupina.

Na drugi strani je vedno pomembnejSe varovanjaopasido programov in podatkov. V
podjetju mora biti sprejeta politika glede tegac&lostno obravnava podie in je obvezna
za vse zaposlene in tudi ostale, ki jih to zad&Vanjej morajo biti predpisani postopki za
dodeljevanje uporabniskih imen in gesel, njihovemong&enja in brisanje, upravljanje z
gesli ter ostale stvari, ki se nanaSajo na dostiopsicer tako logine kot fiziéne. Za vsako
podraje morajo biti predpisartiasovni roki, ki opredeljuje kdaj morajo biti poskojzvedeni

in na koliko¢asa naj se izvajajo pregledi.

Dejanski primer postopkov si lahko ponovno ogledampovezavi s podjetiem X. Slednje
premore formalne predpise v okviru varnostne paitiki dol@ajo izvajanje aktivnosti
upravljanja z dostopi. Osnovni postopki za nabapradajno aplikacijo so zbrani v tabeli 15.

82



Tabela 15: Postopki in kontrole dostopanja do nabgwodajne aplikacije v podjetju X

POSTOPKI UPRAVLJANJA Z DOSTOPI DO PROGRAMSKE IZVAJALEC
OPREME IN Z NJIMI POVEZANE KONTROLE KONTROLE

Vodja oddelka, v katerem se zaposli nov delavecsaliopravi Vodja oddelka
premestitev delavca, izpolni in podpiSe obrazedatelitev ustreznih
pravic dostopa do programske opreme, ki jih zapbsigede na
delovno mesto in pripadaje zadolzitve potrebuje.

Obrazec se poSlje v IT oddelek, kjer ga najprepieda in potrdi Vodja informatike
vodja ter nato izréi sistemskemu administratorju. Slednji je zadolZen
za upravljanje s pravicami dostopanja v sami apijka

V aplikaciji se dolgijo pravice dostopa na treh nivojih — najprejistemski administrator
dostop do doleenega modula (da/ne) in nato 3e na niyoju

aplikacijskih oken. Sledi dodeljevanje nivoja pravi- branje,
spreminjanje. Pravice je mog®dolaiti z razvr&anjem uporabniko
v ustrezne skupine ali z individualno nastavitvijo.

Zxetno geslo nastavi sistemski administrator, ki geora&i | Nastavitve aplikacije
uporabniku, vendar se mora spremeniti ob prvi pryssistem. Geslq
mora biti dolgo najmanj Sest znakov, vsebovati maagmanj end
Stevilko in eno velikatrko ter ne sme biti podobno zadnjim Sestim
geslom. Vsakih 60 dni je zahtevana njegova spreraemb

Brisanje uporabnisSkih imen poteka na podlagi razulok, ki jo izda] Vodja informatike, sistemski
kadrovska sluzba in jo mora podpisati vodja infdikes s ¢imer | administrator

janxi, da je bila vrnjena vsa IT oprema in je bilo wgdomiSko ime
ukinjeno. Brisanje oziroma onemagmje uporabniSkih imen vodja
informatike delegira sistemskemu administratorjui igvedbo
ustrezno ozn& na dogovorjenem obrazcu, ga podpiSe in hrani akup
z zahtevki za dodelitev dostopov do aplikacij.

Vodja informatike je zadolZzen, da opravetrtletne preglede Vodja informatike
upravicenosti zaposlenih do uporabniSkih pravic. Od kaske
sluzbe mora v ta namen pridobiti seznam zaposkesipecifikacijami
njihovih delovnih mest in zadolZitev. V primeru, dpazi neskladja
dodeljenimi pravicami glede programske opreme, @aopozori
sistemskega administratorja, ki mora popraviti kepaziroma izvest
druge ustrezne naloge. Vsa ta opravila je potrelmkomentirati.

N

Tedensko se pregledujejo log datoteke, in sicdramissistemskega Sistemski administrator
administratorja, ki i& morebitne nepravilnosti oziroma indikatorje

Zlorab pravic. Mednje spadajo aktivhosti ob néajiih urah,
nepojasnjeno povanje aktivnosti nekega uporabnika na deleem
podraiju — statistika dostopov in podobno.

Vir: Avtor

V tabeli 15 niso omenjeni postopki glede upraviadjostopov do operacijskega sistema,
zbirk podatkov ter fizZinega dostopanjaie omenimo samo najbolj osnovne, ki prav tako
bistveno vplivajo na varnost informacijskega sistieii zvezi z njimi velja omeniti vsaj to, da
so postopki v osnovi dokaj podobni tistim, ki v@jaa v tabeli 12 omenjeno aplikacijo, razen
za fizicne dostope, ki so dokaj speéifi.
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Na koncu ovrednotimo rezultate testiranj z namendm,se prepéamo o0 izpolnjevaniju
zahtev, ki jih postavljajo trditve fingnih izkazov (assertions). Pri tem je potrebno inveti
mislih tveganje, ki ga dotena trditev naslavlja in kontrola obvladuje. V psc

ovrednotenja rezultatov odlamo ali kontrola deluje ali ne. Obstajati sme leermarljiva

moznost, da kontrola moge ne opravi zahtevanega dela, ddgyge nedinkovita. Vsaka
pomanijkljivost pri kontrolah mora biti raziskanavimroki zanjo dol¢eni ter tudi odpravljeni.
Ce to ni mogoe oziroma obstajajo kakrsnekoli ovire, je potrelraseti razmisljati o

alternativnih kontrolah. Odpravljanja pomanjkljitose je potrebno lotiti sistematio, zato

moramo pripraviti sistem, ki dota prioriteto in nain odpravljanja pomanjkljivosti in to
vklju¢no s celotnim postopkom dokumentirati.

4.9. Analiziranje pomanjkljivosti notranjih kontrol in
poro éanje
Poslovodstvo podijetja mora biti seznanjeno s pokfjargstmi, vendar jih morajo osebe, ki
so opravile testiranje IT notranjih kontrol, preoit analizirati in ovrednotiti. Pomanjkljivosti
lahko razdelimo v tri skupine (PCAOB - Auditing 8teard No. 2, 2006):
* notranje pomanijkljivosti kontrol (kontrola kljub guvidenemu delovanju ne zazna
pravaiasno nepravilnosti, napaka se skriva v njenem jugtro
 pomembne pomanjkljivosti (pomanijkljivost kontrol& se odraza v nepravilni
pripravi ra&unovodskih pordil, verjetnost, da nepravilnost ne bo odkrita ni
zanemarljiva, vendar ne bo imela materialnega apliv
* materialne pomanjkljivosti (obstaja nezanemarljiwvarjetnost, da kontrola ne bo
sposobna odkriti oziroma pregreé nepravilnosti, ki bo imela materialen vpliv na
racunovodske izkaze).
Priporcljivo je, da se pripravi postopek ravnanja ob ofjiknppomanijkljivosti pri IT notranjih
kontrolah in se tako zagotovi konsistentna obraanatkljuceni morajo biti koraki, ki so
prikazani na sliki 20.
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Slika 20: Koraki, ki morajo biti izvedeni v okvirmbravnavanja pomanijkljivosti IT notranjih

kontrol
Ugotavljanje pomanijkljivosti
notranjih kontrol
Razumevanje in ocenjevanje
pomanjkljivosti
Ocenjevanje verjetnosti pojava
napake in njenih posledic
/ Iskanje nadomestnih kontrol
Ocenjevanje skupnega obsega
pomanikljivosti notranjih kontrol
Vir: Avtor

Poratanje je v veliki meri odvisno od ugotovitev pri éimeianju pomanjkljivosti notranjih
kontrol, saj vodstvo zanimajo slabosti, ki jih jetygbno odpraviti. Pri tem pa ne smemo
pozabiti vkljwiti v zadostni meri ostale faze, ki sestavljajo q@® vzpostavitve notranjih
kontrol, saj le tako na celovit &ia predstavimo podige in vplive zainteresiranim stranem.
Tudi v primeru podjetja X je bila odkrita pomanjkist, in sicer v povezavi z IT sploSnimi
kontrolami dostopa — torej urejanja pravic dostgpatio programske opreme in pravic
izvajanja opravil v doléenih modulih. Glede na azurni seznam delavce\g kiljpridobljen v
kadrovskem oddelku, je bilo ugotovljeno, da v peogu za podporo prodaji eden od
delavcev, ki je prekinil delovno razmerje tri mesqmed pregledom, ni bil odstranjen iz
seznama uporabnikov. Njegowkua je bil sicer onemogen, vendar ne odstranjen. Glede na
varnostno politiko bi moralo biti izbrisano v rolemega meseca. Poleg tega je bilo razvidno,
da je administrator prejel obvestilo o preneharglodhega razmerja, saj je bilo to ustrezno
ozna&eno v dokumentaciji. Pojasnilo je bilo pridobljepio skrbniku aplikacije, ki je razlozil,
da iz razloga notranje omejitve aplikacije, in sizaradi ohranitve zgodovinskih podatkov, ki
so potrebni za trenutno izvajanje aktivnosti, papobdprava tega dalenega uporabnika
trenutno Se ni mog@a. Zaradi ostalih sprejetih ukrepov tveganje zlertdya uporabnisSkega
racuna in posledino nepooblaf®&nega dostopa sicer ni bilo veliko, poleg tegaesig prej
med spoznavanjem s procesi ugotovilo, da obstagbomastna kontrola, ki je bila tudi
predmet tokohoda (walk-through) in kjer se je prédaenjena zasnova in obstoj v
preverjalnem obdobju. Nadomestna kontrola se jea$ala na belezenje aktivnosti
uporabnikov v log datoteke, kar se je pertodi preverjalo s strani skrbnika aplikacije. Ta je
preverjal med drugim, da niso bile z uporabniSkmemom nekdanjega delavca zabelezeni
poskusi prijave v sistem. Opravljanje pregleda Idgtotek je bilo tudi ustrezno



dokumentirano, kar je botrovalo ob ustreznem tasjir s strani revizorjev k pripoznavi IT
splosnih notranjih kontrol zatinkovite.

Analiziranje pomanjkljivosti notranjih kontrol ingpocanje se v veliki meri navezujeta na
predhodne faze in pomenita zakik cikla vzpostavitve notranjin kontrol. Hkrati
predstavljata tudi Ze@tek nekega novega procesa, slednje velja predzagmor@éanje, saj se
s tem odpira sploSna razprava @énkovitosti in potrebnih izboljSavah notranjih kooit v
podjetju.

5. Pomen IT notranjih kontrol za poslovanje

V organizacijah se vse bolj zavedajo, da je celovidlobro premisljen sistem za nadzor nad
poslovanjem veliko bolj ¢inkovit, in dolgor@no gledano tudi cenejsi, kot pa nekaksni ad-hoc
razviti mehanizmi, ki ponujajo parcialne pristop8lednji se prekrivajo, ne pa tudi
dopolnjujejo, kar se odraza v nedoslednosti inlibstazavah. Te se ne nanaSajo le na slabo
izvedbo nadzora in pregfevanja napak, temyeje vsaj tako pomembna tudi tezava z
dokumentiranjem ugotovitev. Na nasprotni strani etobotranji kontrolni sistem ne le da
olajSa izvedbo revizije finamih izkazov ter pripravo poitd, temve: doda svoj prispevek na
podraiju strategije podjetja. Na ta ¢a lahko organizacija doseze cilj z manjSo porabo
razlicnih virov in bistveno hitreje, kar je v danasnjéasu bistvenega pomena. Bolj natam
povedano, nadzorni mehanizmi prispevajo velik delezzanesljivim in pravéasnim
informacijam ter posledno winkovitejSem odloéanju. Poleg tega pa je v zvezi s tem
potrebno omeniti tudi vpliv na notranjo komunikagcijanalizo poslovnih dogodkov in
uspesno izvedbo transakcij. Vse to naj bi omdagamotranji kontrolni sistem, ki ustrezno
zdruzuje napotila, politike, prakse, postopke inham@zme z naslednjimi cilji (Cangemi,
Singleton: Managing the Audit Function, s. 3.1):

e zavarovati sredstva,

» zagotoviti nataénost in zanesljivost zajetih podatkov in pridobifeimformacij,

» prispevati k dinkovitosti poslovanja,

» zagotavljati usklajenost s predpisi podjetja,

e zagotavljati usklajenost z zakonodajo in

e zmanjSati pomenie Ze ne prepidi negativnih vplivov poneverb, prevar in ostalih

nelegalnih dejan;.

Predvsem v vg@ih podjetjih, kjer nadzor nad procesi ni enostgMahko marsikaj pridobimo
Z vzpostavitvijo ustreznega sistema notranjih kantOstale koristi, ki imajo vpliv na
poslovanje ter na nadzorstveno funkcijo, so medjidrse sploSno zmanjSanje tveganja, kar
se odraza v optimalnejSem poslovanju in manjSenegbpotrebnih revizijskih postopkov.
Na splosno lahko vse te koristi razdelimo v tri @ke: zanesljivost, natédnost pordéanja,
vecja uspesnost, donosnost, Se posebno dpEkavitost organizacije in sledenje regulativi.
Kontrole so uporabljene, da zmanjSajo negativnantine posledice zaradloveSke napake,
okvare sistema ali prevare. Poleg tega nudijo zagjotvodstvu, da so poéda stvarna slika
dogajanja.
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5.1. Koristi uspesnega obvladovanja IT notranjih ko ntrol

Na sploSno je namen notranjih kontrol izpolnitevje#i organizacije z upoStevanjem
naslednjih vidikov (Romney, Steinbart, Cushing971.9s. 432):

e ucinkovitosti in uspesnosti poslovanja,

e zanesljivosti finatinih izkazov ter

» skladnosti z zakonodajo in predpisi.
Velik del tega je povezano z revizijami, ki se ofjggo z namenom potrditi poStenost in
pravilnost réunovodskih izkazov in razkritij ter tako prispevitucinkoviti alokaciji virov v
druzbi (Whittington, Pany, 2001, s. 6). Slednjoited lahko razlenimo na potrjevanje
pravilnosti izkazov, na zagotovilo, da se podjgife poslovanju ni posluzevalo prevar in
drugih nepravilnosti, da je vodstvo delovalo pocakovanjih, da je podjetje delovalo
druzbeno odgovorno in da ni znamenj nenadne ptekimelovanja. Del revizije se lahko
opravi s preverjanjem notranjih kontrol, kar lalHkstveno olajSa delo. Poleg tega so kontrole
povezane s pravnim podfjem in vplivajo na né&n izvajanja poslovnih funkcij. Z
dopolnitvijo doslej povedanega lahko predpostavimda, so bistvene prednosti, ki jih
dosezemo z ustrezno uporabo notranjih kontrol eaizgek:

» zanesljivejSe informacije,

* man;jSi obseg podrobnega preizkuSanja podatko\epizii,

* manjSe tveganje krSenja zakonodaje,

* boljSi nadzor nad poslovanjem

* izboljSanje poslovnih procesov,

* boljSe varovanje sredstev podjetja,

* nizje splosno tveganja in

e vefje zaupanje v podjetje.

5.1.1. Koristi pri poro €anju

V okviru poraianja se zdruzuje ¢@a koristi IT notranjih kontrol. Mednarodnid@novodski
standard 1 doka, da morajo finatni izkazi posSteno prikazovati fin&ni polozaj, poslovanje
in denarni tok organizacije. To vkijuje resntno sliko transakcij in dogodkov v skladu z
dolccili in kriteriji posameznih standardov za prepozaaja razlénih poslovnih kategorij
(MRS 1, 2006). Podobno zahtevajo tudi slovenskndsedi, ki se vse bolj zgledujejo po
mednarodnih. Da smo zares préani o pravilnosti izkazovanja posameznih kategogej,
potrebno vzpostaviti sistem notranjih kontrol navafii transakcij. Tako si zagotovimo
obveganje o odstopanjih od predvidenih oziroma zelendumosti.
Ena od skupin nepravilnosti, ki so ali pa bi lahkte zaznane z dinkovitimi notranjimi
kontrolami, se nanaSajo na pripoznavanje prihodktad njimi velja omeniti:

- zar&unavanje transakcij, ki se v resnici ne izvedejo;

- prikriti dogovori;

- pogojne prodaje, ko se pravice in dolznosti ne @sejo na drugo stranko;

- nepravilno obravnavane konsignacije;

- neavtorizirane izdaje blaga ali izvedbe storitev in
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- pripoznavanje prihodkov v nafr@am obdobju.
Vse te nepravilnosti je moge v veini primerov prepreiti ali odkriti s kontrolami, katerih
koristi bistveno presegajo njihove stroske in nadan izboljSati finagno por@anje. Tu si
lahko izdatno pomagamo z IT notranjimi kontrolarki, celovito obravnavajo poslovne
transakcije, mednje lahko vk{juimo avtorizacije in belezenje prihodkov na podlpgvezanih
dokumentov.
Koristi so predvsem posredne in tezko izmerljivesdnmdrugim lahko sem priStevamo tudi
viSje cene delnic na borzah. To lahko razlozimo gstdom, da vlagatelji povezujejo
kvalitetna in zanesljiva finagma pordgila z nizjim informacijskim tveganjem, kar vplivaan
vi§jo winkovitost finargnih trgov in nadalje viSjo ceno vrednostnih papirjla naslednji
stopnji pa to pomeni lazje in cenejSe financirapgajetij prek borznih kotacij, ki denar
potrebujejo za nadaljnja vlaganja.
Ce torej povzamem ugotovitve, nam IT notranje kdetrzagotavljajo zanesljive in poStene
informacije ob praveniasu. To je vedno bolj pomembno, saj so toleranegegbdstopanj vse
manjSe tako s strani zakonodajalcev kot invesétom SirSe javnosti. V skladu z viSanjem
zahtev glede potanja, je vzpostavitev vedno bolj naprednih konirsé bolj ekonomsko
upravicena. To je v prid kontrolam, ki temeljijo na infoaijski tehnologiji, saj je njihova
vpeljava pogosto dokaj zahtevna in tudi dragaaks@ povrne na daljSi rok.

5.1.2. Koristi pri reviziji

Ucinkovite IT notranje kontrole lahko revizorjem pmijo veliko dela, saj omogajo
zmanjSanje obsega podrobnega preizkuSanja podatBtednje je najuwgkrat rutinsko
opravilo, ki zahteva kar nekaj ponovitev in postedi tudi precegasa. Temu se je mog®
izogniti, ¢e najdemo kontrolo, ki zagotavlja, da je bil neksiopek izpeljan pravilno in
zagotavlja rezultat enak pakovanemuCe se revizor lahko zanese nanjo, mu ni potrebno
izbirati vzorca in na njem opraviti preizkuse. Tak$rimer je lahko pre¢an zneskov iz tujih
valut. Danes je Ze zelo redko, da najdemo podjkjge,to delajo réno. Se ne tako dolgiasa
nazaj pa so zaposleni préuaavali zneske na ¢anih, ki so jih izstavili poslovni partnerji v
tujini, v domao valuto na podlagi tajev iz ¢asopisov. Preveritev se je morala opraviti na
zadosti velikem vzorcu dokumentov, v primeru, daij@ ugotovljena napaka, se je moral
vzorec razsiriti. Napaka je bila lahko le minimalnaosamljen primer, vendar je bilo kljub
temu potrebno opraviti dodatno delo. Delo je preaglgjSano,ée se preveri le ustrezna
aplikacijska kontrola.

Obstajajo pa tudi primeri, ko je oditev za uporabo IT notranjih kontrol skoraj nujiza
razliko od r@nih obiajno IT kontrole zagotavljajo viSjo stopnjo gototias jih danes Ze v
veliki meri zato tudi nadomesgjo. Razlog je tudi v tem, da informacijski sistensie bolj
celovito pokrivajo poslovanje in je zato tudi snhise da se v V@i meri uporabljajo kontrole
vezane na informacijsko tehnologijo. V d&dmih primerih pa morajo IT notranje kontrole
nadomestiti podrobno preizkuSanje podatkov, saptiteva obseg knjizenih transakcij. To je
nujno pri ve&jih podjetjih, ki zagotavljajo storitve velikemue§flu strank. Na ta r&én
izstavijo veje Stevilo priblizno enakovrednih danov in tudi pri majhnem tveganju, ko
izberemo minimalni vzorec, je potrebno preveritlike Stevilo dokumentov. Taka izvedba
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revizije je prakitno nemogda, saj so viri preweomejeni, da bi jih lahko uporabljali na tako
potraten n&n. V tem primeru si neupoStevanje IT notranjin ¥oh ne moremo w&
predstavljati, konkreten primer so elektrodistrijgl@a podjetja in  ponudniki
telekomunikacijskih storitev.

5.1.3. Usklajenost z zakoni in predpisi

Skladnost z zakoni in predpisi, ki jo zagotavljdjo notranje kontrole, lahko opazujemo z
dveh vidikov. Prvi je zakonski okvir, ki neposredmahteva vzpostavitev taksnih kontrol -
primer je Sarbanes-Oxleyev zakon. To lahko razumlesh@omda@, ki nam ga nudijo kontrole
v prilagajanju poslovanja zakonodaji in ostalimdpisom. Za primer si poglejmo slovenski
Zakon o varstvu osebnih podatkov (ZVOP) in sicdpéib iz 3. in 4. ¢lena (Zakon o varstvu
osebnih podatkov, 2006) splosnih dgiql. del).

3.Clen

Osebni podatki se lahko obdelujejo de, je obdelava osebnih podatkov d@pa z zakonom
ali, ¢e ima upravljavec zbirke osebnih podatkov pisneqgiitev posameznika.

4.clen

Obdelava osebnih podatkov, ki se nanaSajo na rasrmdrugo poreklo, politiha, verska in
druga preprtanja, pripadnost sindikatu, spolno vedenje, kazenstsodbe in zdravstveni
podatki, mora biti posebej oztena in zavarovana.

Njuno bistvo je, da prvi dol@a nujnost pisne privolitve posameznika o obdelgegovih
osebnih podatkov, drugi pa posebno ravnanjecuttjlyimi osebnimi podatki. Ker je takSnih
podatkov ohiajno veliko, so IT notranje kontrole (aplikacijskeglo primerne za uporabo v
tem primeru. Z njimi si lahko pomagamo, da ne ksimakona ZVOP, in sicer z
vzpostavitvijo mehanizmov, ki onemago njihovo zlorabo. Na ta tiam se lahko izognemo
morebitnim tezavam, ki spremljajo nepravilno rayeas podatki, med katere spadajo
sankcije s strani zakonodajalca oziroma organovimkijo nalogo odkrivati in kaznovati
nepravilnosti s tega podfja, ter tudi morebitnim tozbam, ki se lahko Kajp z resnimi
finanénimi posledicami.

Danes je zakonodaja zelo obsezZen in zapleten métry s katerim se regulira delovanje
posameznikov in organizacij. Njihovo razumevanje npearsikdaj naporno tudi za
strokovnjake, zato je potrebno razbremeniti zapeslkar je md dose€i s sistemom notranjih
kontrol, ki je prilagojen zakonodaji in predpisr tekrbi za izvajanje poslovnih procesov v
skladu z njimi.

Kar se tte vrednostne primerjave strosSkov in koristi lahlkeome preletimo kazni, ki so
zagrozene za krSenje doémih zakonov. Izbrani (delni) podatki so zbranakeli 16.
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Tabela 16: ZagroZzene kazni za krSenje izbranihraako

Zakon Kazen (izbrani podatki)
Zakon o varstvu osebnih podatkov (ZVOP{1) Od 1.000.SIT do 3.000.000 SIT
Zakon o prevzemih (ZPre-1) Od 1.000.000 SIT do Q0.@00 SIT

Zakon o spremembah in dopolnitvah Zakop®d 300.000 SIT do 15.000.000 SIT
0 zaposlovanju in zavarovanju za primer
brezposelnosti (ZZZPB-F)

Zakon o gospodarskih druzbah (ZGD-1) Od 20.000 EldR2.000 EUR

Zakon o davnem postopku (ZDavP-1) Od 400.000 SIT do 6.000900

Zakona o spremembah in dopolnitvah Od 3.000.000 SIT do 10.000.000 SIT
Zakona o trgu vrednostnih papirjev (ZTVP:
1B)

Vir: Uradni list RS, 2006

Poleg denarnih kazni, ki so za krSitelje zakonawekaterih primerih res visoke, je potrebno
uposStevati tudi morebitne druge negativne posledeskladnosti s predpisi, kot je na primer
izguba ugleda in poslattio manj poslov.Ceprav so kazni, ki jih predpisuje Sarbanes-
Oxleyev zakon, veliko wge, so tudi slovenske zagrozene v takSni viSini,upeaviujejo
vlaganja v sistem notranjih kontrol.

5.1.4. BoljSi nadzor nad poslovanjem

Vodstvo lahko uporabi informacije, ki jih nudijo Ifotranje kontrole, kot pontopri
odlocanju. WEinkovite kontrole nudijo aktualne informacije, ko $e kako dobrodosle pri
upravljanju podjetja. Seveda je potrebno, da sdrktmnze vnaprej predvidijo za to funkcijo
in po potrebi tudi prilagodijo. Na ta &ia se poveéa verjetnost, da bodo dosezeni cilji
podjetja, saj so kontrole osnovane v skladu z mimudijo informacijo, ali poslovanje poteka
po na&rtih. Kontrole so vzpostavljene na r&zih nivojih in spremljajo transakcije z &e
vidikov, zato lahko nudijo podroben vpogled v tremaposlovanje.

Med notranje kontrole se v SirSem pomenu &ajé tudi kljueni kazalniki poslovanija, ki
kazejo napredek v smislu priblizevanja zastavljeaijem. Te kontrole so sicer viSjenivojske
in SO manj nataine, zato se v osnovnem pomenu kontrol uporabljgojnTezava je v tem,
da so manj okutljive in zato obstaja manjSa verjetnost, da bodpnale nepravilnosti. Kljub
temu so koristne pri pridobivanju informacij o pm&hnju in nudijo vodstvu v marsikaterem
primeru podlago za pomembno ogltev glede nadaljnjih korakov v poslovnem svetu.
Analiza stroskov in koristi notranjih kontrol v pexavi z nadzorom nad poslovanjem in
posledéno vplivom na odlgitve poslovodstva je v veliki meri stvar subjektvpresoje in
zato navedbe razihih raziskav niso primerne v tem kontekstu. Takdgaimo tezko dolati,
koliko je na uspeh podijetja vplivala informacijatkezultat kontrolnih mehanizmov, in
koliko vpliva so imeli drugi dejavniki, nenazadrijedi sploSno stanje v gospodarstvu. Velja
pa, da imajo nezanesljive in prepozne informacgékvvpliv na neuspesnost podjetja, kar
potrjujejo v svojih razpravah mikroekonomski strekfaki (Ooghe, De Prijcker, 2006, s. 6).
Raziskave so bile opravljene na propadlih podjekilso prepozno spoznala pomen notranjih
kontrol v povezavi z zagotavljanjem informacij Koddlago strateSkim odtdgvam, kar je
lahko resno opozorilo organizacijam, ki zanemarjajpodrdje.
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5.1.5. IzboljSanje poslovnih procesov

Poslovni procesi so odraz poslovnega modela itegfija, ki sta izbrana s strani podjetja, zato
je njihovo optimalno izvajanje Se toliko bolj pomeno. Optimalnost je z najmanj napora
mogaie meriti prek odzivniltasov na spremembe v okolju in kakovosti poslovanja.

V povezavi z notranjimi kontrolami pri izboljSanposlovnih procesov ne gre za njihovo
popolno prenovo, temvevetinoma samo za prilagajanje an@a dela. Pri vzpostaviljanju
notranjin kontrol in njihovem spremljanju odkrivamkje v poslovnih procesih so Sibke
tocke, ter jih odpravimo. Do pred kratkim je bila zelktualna informatizacija poslovanja, ki
najvetkrat tudi pomeni prehod z ¢oih na IT notranje kontrole, a hkrati ne konec nastnza
izboljSevanje poslovnih procesov. Pri analizi kofhrtega sistema se pokaZzej@ke, kjer je
mogaie postoriti Se marsikaj. Pri kontrolah, kjer segatjpjo teZave z zagotavljanjem njihove
ucinkovitosti s kateregakoli vidika, je potrebno pisliti, ¢e ni to indic za slabosti v samem
procesu in s tem potreba po ukrepanju.

IzboljSanje poslovnih procesov prek IT notranjihnkol je usmerjeno predvsem v
racionalnejSo izrabo virov. Ti so omejeni, IT noijeakontrole pa lahko prepi@ejo njihovo
usmerjanje v porabo, ki ni povezana z zagotavljarjeristi v okviru poslovanja podjetja. Na
takSen na&in je poskrbljeno za jasno skrbniStvo nad njimivirpovezavi s tem preverjanje
njihove razpolozljivosti in izrabe.

5.1.6. Varovanje sredstev podjetja

Pri varovanju sredstev je pomembno dodeljevanjeowaignosti, saj tako dosezemo, da so
sredstva povezana z osebami, ki zanje tudi odggjeabe bolj pomembno pa je, da je nadzor
nad sredstvi konstanten in v taksni obliki, da oodagodkrivanje zlonamernih manipulacij na
eni strani in morebitnih negativnih vplivov okola sredstva na drugi strani. V zvezi s tem je
potrebno omeniti IT sploSne kontrole, v katere spathejevanje dostopa do informacijske
tehnologije ter podatkov, ki predstavljajo vse pambeejSi element vsakega podjetja.

Zelo informativna je raziskava, ki jo je izvedlaviajska hiSa KPMG leta 2000 in nato
ponovila leta 2005, in se nanaSa na analizo pievaepravilnosti v zvezi s kupci, dobavitelji,
delnicarji in SirSo skupnostjo. Pri tem je bilo ugotovige da je v podijetjih z izdelanim
eticnim sistemom in dogenim konceptom skladnosti s predpisi, bistveno mapyavilnosti,
zaposleni so veliko bolj motivirani glede zaznawain opozarjanja nanje, poleg tega imajo
zaposleni veliko vi§e zaupanje v vodstvo (KPMG, 2006, s. 4). Opaznéudorazlike med
letoma 2000 in 2005. Tako se je delez zaposleriilje kerjel, da se notranja pravila ne
upoStevajo v praksi, zmanjSal s 73 na 52 odstotkavsploSno pa rezultati kaZejocjee
zaupanje v delovanje notranjih kontrol in poStenvaststva.

V slovenskem prostoru je zavedanje o notranjih kaalh ponekod Se vedno na zelo nizki
ravni oziroma, kar je Se bolj zaskrbljig neprilagojeno na sodobno poslovanje. V dobi, ko
povsod previaduje informacijska tehnologija, nekatge vedno izvajajo kontrole bolj
primerne papirnemu poslovanju. Slednje sicer ngavel tolikSni meri za banke, ki
nadpovpréno veliko sredstev namenjajo temu paguo vendar se kljub temu dogajajo
primeri, kot je SKB banka, kjer si je usluzbenkareh letih prisvojila 89 milijonov SIT.
Vsota je precejSna, zato velja razmisliti o urdaditetranjih kontrol vkljigno z IT tehnologijo.
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Slednja je bila v zadnjetasu predmet precejSnih vlaganj, zato velja gitgwe IT notranje
kontrole niso moge zapostavljene.

Tudi v slovenskih podjetjin se dasno odkrivajo tako imenovane »teeming and lading«
goljufije, ko si zaposleni prisvajajo denar del@deq. To izvedejo tako, da denar, ki naj bi ga
prejel dol@en dobavitelj, nakaZzejo na svojcum, pozneje pa obveznosti poravnajo z
denarjem, ki je namenjen drugemu dobavitelji, inptmavljajo dokler se jih ne odkrije. V
vecini primerov se to pietje lahko prepr@ na dokaj preprost @@, in sicer ustrezno
razmejitvijo dolznosti, kar je najpogosteje postedustrezno urejenih IT sploSnih kontrol.
Slednje je dokaz, da imajo relativho majhni vloglsistem notranjih kontrol lahko relativho
velike pozitivne posledice.

5.1.7. Nizje tveganje

Kot je razvidno s slike 21, za podjetje predstgoljgroznjo Stiri glavne skupine tveganj —
financna, strateSka, operativna in ostala tveganja; wsaestavljena iz notranje in zunanje
komponente.

92



Slika 21: Tveganja, katerim je izpostavljeno pgdjet
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Vir: The Institute of Risk Management. 2002, s. 3

Nekatera od teh tveganj obvladujemo tezje kot drugadar si lahko z notranjimi kontrolami
pripravimo sistem, ki nas pra¥@sno opozarja na nepredvidene dogodke in se takmémo

v redkih primerih tudi usodnim posledicam.

Nizje tveganje lahko razumemo kot Koo stopnjo, ki nam jo zagotavljajatinkovite IT
notranje kontrole, saj se koristi kazejo v prvitvksrazbremenjenih zaposlenih, ki se lahko
posve&ajo opravilom z visjim donosom, skratka delo lalpikmazdelimo bolj dinkovito. Tudi
preostale vire lahko usmerimo ¥inkovitejSe korigenje, saj ni potrebno, da jih hranimo v
tolikSni meri za morebitne nepredvidene dogodkeromzé za ukvarjanje s tveganiji, ki
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vkljucuje napore v zvezi z nadzorom nad njimi, njihovegs&evanje, prenos tveganj in
financiranjem posledic (zavarovanje in podobno) na sploSno blazenje morebitnih
negativnih vplivov. Vse to vpliva na samo strategii jo je izbralo podjetje za doseganje
zastavljenih ciljev, vkljgno s finagkno komponento. Seveda pa moramo upoStevati ceno
kontrol, ki so povezane s posameznimi tveganji,ngapresezejo prakovanih posledic
potencialne urestitve tvegan,;.

5.1.8. Veé€je zaupanje v podjetje
Pomen zaupanja se je v zadnjgfasu poudarjal predvsem v ZDA, in sicer zaradi
racunovodskih Skandalov v podjetjih, ki so visoko kafh na organiziranih kapitalskih trgih,
kar se tte priljubljenosti pri viagateljih. Kljub temu je e enako pomembna tudi v drugih
drzavah, na primer v Netiji, kjer se podjetja financirajo predvsem s fidammi posojili in ne
preko borze vrednostnih papirjev. Podjetje ima mezsim sistemom notranjih kontrol
precejSne koristi. Ti se kazejo v cenejSem pridabjw finargnih virov in lazjem sklepanju
poslov, pricemer niso izjeme javni razpisi.
Seveda pa ni dovolj samo, da vzpostaiinkovit sistem IT notranjih kontrol — o tem mora
ustrezno obvestiti vlagatelje, pa naj bodo to pasaniki ali institucije, ter ostale deleznike, ki
pri svoji odlaitvi, komu bodo zaupali denar ali sklenili z njinogel, vse bolj upoStevajo ta
vidik poslovanja. V ZDA, kjer so stvari urejene titiscionalno, je primerjava med podjetji s
tega vidika lazja, vendar ureditve, ki to omogjo, stopajo vse bolj v ospredje tudi v drugih
delih sveta. Propad Enrona je powramanjSanje borzne kapitalizacije za okoli 70ijaid
USD (Rezaee, 2002, s. 2), in sicer na Skodo ineegtv, zaposlenih, predvsem pa je bilo to
bolete za upokojence, ki so vanj vlagali po pokojninskemtrtu. Ce pristejemo Se
WorldCom, Qwest, Tyco in Global Crossing, se izgyowzpne prek 460 milijard USD.
TolikSna vsota pa je zadostni razlog, da se posetipozornosti in sredstev notranjim
kontrolam, kar dokazuje tudi raziskava, ki jo jeadla organizacija Financial Executives
International (FEI). V okviru slednje so ugotovila vzorcu 217-ih podjetij, da naj bi v
povpreju podjetje z vé kot 5 milijardami USD letnih prihodkov prilagoditeSekciji 404
Sarbanes-Oxleyevega zakona stala 4,36 milijjona W&Dni nezanemarljivo, vendar naj bi se
vsota vsako leto bistveno zmanjSala, velik delepmmpevajo k taksni Stevilki tudi svetovalci,
ki pogosto nerealno predstavljajo potrebne ukr¥jigi stroski vzpostavitve notranjih kontrol
bistveno bolj prizadenejo manjSa podjetja, pri khtge potreben temeljitejSi razmislek o
nainu izboljSanja kontrolnega okolja. Tu je Se posepeudarek potreben pri oditvi med
ro¢nimi in IT kontrolami, saj slednje na dolgi rok pasajo Se dodatne prihranke.
Trenutno obstaja wekritikov prilagoditve na strozjo zakonodajo, k@& pjenih zagovornikov.
Pri tem prvi opozarjajo na oceno SEC-a, ki je postigvil, da naj bi strosSki prilagoditve
znasali 91.000 USD na podijetje, kar pa se je porfmpna koreno Stevilko tudi vé milijonov
USD. Kljub takSnemu porastu se morajo podjetja datie da @inkovit sistem notranjih
kontrol ni le stvar zakonodajalca in 2a#é investitorjev ter ostalih vklienih oseb, temve
prispeva tudi k uspehu podjetjde podjetja kljub vsemu ne prepoznajo prednosti etgh
notranjih kontrol ali pa je to zaradi déknih razlogov zanje nepomembno, imaj@irema
moznost umika z ameridkih borz, kar so nekatew podjetja Ze storilaCe torej neposredno
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primerjamo stroSke in Koristi, ki jih prinaSaj@&inkovite notranje kontrole, v ameriSkem
primeru skladne s Sarbanes-Oxleyevem zakonom, jgofaona prvi pogled rescidna
prevlada potrebnih sredstev. Ob tem je potrebnoigliitinda nam koristi pritekajo v daljSem
c¢asovnem roku ter na dejstvo, da je stroSke laZjedmotiti kot pa koristi, ki so pogosto
izpu&ene iz Studij, kar pa tehtnico nagne v drugo stran.

SploSno stopnjo zaupanja je skoraj nentegaanesljivo izmeriti. Najbolj objektivhe in
dosegljive kazalnike nudi Indeks zaupanja invegéto(StateStreet, 2006), ki se izuvaava
glede na delez bolj tveganih nalozb v celotnem feljut in se meri na pomembnejSih
svetovnih borzah (ZDA, Evropa ter Azija-Pacifikgr tprimerjava gibanja borznih indeksov.
Indeks zaupanja investitorjev kaze, da je bilo Ilokadno dosezeno konec leta 2002, kar
nekako sovpada z nagjami racunovodskimi Skandali. V letu 2003 se je stanjeveisd
izboljSalo, nato pa je zaupanje spet padlo, kdapko pripiSemo drugim vzrokom, predvsem
divji rasti cene nafte. Pri analizi gibanja vredind®rznih indeksov, kot posrednih kazalnikov
zaupanja investitorjev, si lahko pomagamo z MSCIRdfdity, ki je zaradi svoje sestave med
najbolj reprezentativnimi predstavniki ameriSkeggat kapitala. Indeks je dosegel dno v
zaetku leta 2003, kéemur so vsekakor prispevali razli dejavniki, vkljuno z
ratunovodskimi SkandaliCe primerjamo podatke iz obeh virov, lahko ugotovjnmua
podpirajo tezo o pozitivnem vplivu ¢unkovitih notranjin kontrol na Wge zaupanje
investitorjev. Iz povedanega lahko ponovno skleparaaupravienost vlaganja v kontrolne
mehanizme.

6. Sklep

Nesporno je dejstvo, da notranje kontrole vedng ptlobivajo na pomenu, pa naj bo to
zaradi poslovne nuje ali pa zahtev regulatorjevzadnjemcasu so k hitremu razvoju
pripomogli r&unovodski Skandali, ki so vzpodbudili k prenovi ditee podr@ja notranjih
kontrol in zaostritvi predpisov, ter tehnoloski negeek okolja, v katerem poslujejo podjetja.
Za slednja pa ni dovolj, da samo spremljajo stamjse prilagajajo zakonskim zahtevam,
temve morajo aktivnho né&tovati in izvajati nadzorne funkcijeie haejo izkoristiti vse
pridobitve, ki jih notranje kontrole ponujajo. Tames pomeni predvsem angaziranost v zvezi
z informacijskim sistemom, saj je slednji Kiju dejavnik pri poslovanju vsakega sodobnega
podjetja.

V zvezi z notranjimi kontrolami se pogosto omergkanodaja in ostali predpisi, pfémer v
ospredje stopata Sarbanes-Oxleyev zakon v ZDA imaDdirektiva v Evropski skupnosti.
Prvi ima kar nekaj let prednosti, pa tudi raaiiinteresi raznih skupin so imeli pri njegovem
snovanju man;jsi vpliv, tako da je nataejSi, predvsem pa Ze v polni uporabi. Glede nddo,
je bil sprejet leta 2002, je Ze preteklo zadosisa, da so se izoblikovala ustrezno
argumentirana mnenja 0 njegovi uporabnosti. Veldtakovnjakov meni, da uporaba ni
ekonomsko upravena ter da bi prilagoditev, predvsem pa omilitehtea zakona imela
pozitiven vpliv, kar pa pogosto dokazujejo z nedopoi in pristranskimi analizami. Dejstvo
je, da samo izvajanje zakona, ker j& mzahtevano s strani oblasti, ne prinasa velikisk,

Se posebno je tocino v primerjavi s stroski, ki ga spremljajo. Raino se je zavedati, da
vecino zlorab zakrivi poslovodstvo ali drugi k§imi zaposleni, ki imajo znanje, kako zaobiti
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notranje kontrole. Poslettio je potrebno kontrole smiselno zasnovati v skiadspecifikami
posameznega podjetja, uvesti zadostnéevanje dolznosti in odgovornosti ter vidjti
neodvisne osebe kot s@ani revizijskega odbora in revizorji, da je delaya kontrol
ucinkovito in obseg koristi nad stroskeiten.

Danes je zelo tezko najti podijetje, ki za podporojie pomembnih poslovnih procesov ne
uporablja informacijske tehnologijec&oma se bo digitalizirala tudi drea dokumentacije,
kar bo pomenilo, da se bo korenito zmanj$al detes@m rénih kontrol. Ze v tem trenutku
je v povprénem slovenskem podjetju zavezanem reviziji njiheled manjSi od polovice in
Se opazno pada vsako leto. Tako bo vedngavedgovornost za uspesSno iginkovito
poslovanje padla na IT notranje kontrobfemur so bo potrebno prilagoditi oziroma bolje
povedano, se je Ze bilo potrebno prilagoditi. K8ele sedaj razmislja o notranjih kontrolah
temelj&€ih na informacijski tehnologiji, je Ze zamudil n¢Het, ki jih bo tezko nadoknaditi.
Nobeno preserenje ni, da so takSna, neprilagojena, podjetjailmaa manj uspesna in z
vecjim Stevilom zlorab, od katerih se jih dosti odkrg velikim¢asovnim zamikom in Se to
ve¢inoma po nakljgju, hkrati pa so najglasnejSa pri kritiziranju noyredpisov, ki zahtevajo
ureditev stanja na tem podjo. Zato je brez odlasSanja potrebno zasnovati iestiviT
notranje kontrole, ki bodo zagotavljale ustrezedzoa nad poslovanjem, uspeSno parge
ter skladnost z zakonodajo in predpisi.

Kot je bilo ugotovljeno v tem delu, so skupne kntranjih kontrol ob pravilni zasnovi in
uporabi véje od potrebnih stroskov za njihovo uvedbo in vedenje. V prid temu govorijo
prihranki pri zagotavljanju tmih in prav@asnih informacij, lazjem pregledu poslovanja, bolj
optimalnem izvajanju poslovnih procesov, uspesSmej$arovanju sredstev, poleg tega so
prednosti opazne tudi na drugih poslovnih péjing skratka njihova uporaba prispeva k
ucinkovitejSemu upravljanju s tveganji, ki se odrazéazjem doseganju zastavljenih ciljev.
Hkrati so IT kontrole v v&ni primerov boljSe od rénih, kar napeljuje k sklepu, da so IT
notranje kontrole v dana3njesasu nepogresljiv dejavnik uspednega poslovabgprav so
rocne in IT notranje kontrole otajno substituti, je z vidika ¥ge zanesljivosti na eni ter
nizjih stroskov na dolgi rok na drugi strani pripdjivo nadomestiti réne v¢im vedji meri s
takSnimi, ki temeljijo na informacijski tehnologijiTako se lahko izognemo marsikateri
napaki, ki izvira iz¢loveSkega dejavnika, obenem pa je tudi tveganjaedzqurevar manjse. K
temu lahko dodamo Se prednost hitrejSega izvajdadgega nadzora in komplementarnost s
sodobnimi naini izvajanja poslovnih funkcij, kar Se dodatno ysi tehtnico pri izbiri na
stran IT notranjih kontrol.

V prihodnje se na podlagi dosedanjega razvoja padetta velik porast pomena IT notranjih
kontrol. Trenutno imajo vodilne celovite reSitve dedane posebne module, ki so namenjeni
temu podrgju, takSen primer je AIS pri SAP-u, kmalu pa secgkuje razSiritev uporabe
posebnih programov, ki bodo belezili in tudi aniadiz vse transakcije. S tem se bo odprlo
novo poglavje za IT notranje kontrole, saj bodotplesnel@ljiv element vsakega poslovnega
okolja.
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9. Slovar €ek slovenskih prevodov tujih izrazov

American Institute of Certified Public Accountants (AICPA) — Ameriski inStitut
preizkuSenih réunovodij

Application controls — Aplikacijske kontrole

Audit committee — Revizijski odbor

Automated controls— Samodejne kontrole

Business Continuity Plan— N&rt neprekinjenega delovanja

Committee of Sponsoring Organizations of the Treaday Commission (COSO)— Odbor
izbranih organizacij za podige poslovne etike, finamega por®anja in notranjih kontrol
Computer operations— Ra&unalniske operacije

Canadian Institute of Chartered Accountants (CICA)— Kanadski inStitut pooblagnih
racunovodij

Concurent Version System- Sistem za upravljanje z verzijami

Configurable controls — Nastavljive kontrole

Consolidated financial statements- Uskupinjeni finatini izkazi

Control design— Zasnova kontrol

Control objective — Nadzorni cilj

Control Objectives for Information and related Technology (COBIT) — Nadzorni cilji za
informacijsko in sorodne tehnologije

Disaster Recovery Plan- Nart okrevanja po nepredvidenih dogodkih

Disclosure committee- Odbor za razkritja

Executive steering commitee- Izvrsni usmerjevalni odbor

Financial Statements— Finargni izkazi

Financial Statements Assertions- Trditve

IT dependant manual controls— IT odvisne réne kontrole

IT general controls— IT sploSne kontrole

IT operations controls— Kontrole IT poslovanja

Key performance indicators— Pomembni kazalniki poslovanja

Operational risk — Operativno tveganje

Port — Vrata

Problem management- Upravljanje z napakami

Public Company Accounting Oversight Board (PCAOB)- Odbor za javno nadzorstvo
delniskih druzb

Sarbanes-Oxley Act (SOX)- Sarbanes Oxleyev zakon

Scheduling— Casovno razporejanje

Statements on Auditing Standards (SASY Uredbe revizijskih standardov

Triple match — Trojno ujemanje

What could go wrong— MoZne nepravilnosti
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