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UuvOoD

Osnovna ideja o tem, da bi racunalniSke vire uporabili kot storitev, t.i. storitveno
racunalniStvo (angl. utility computing), se je porodila Zze v zgodnjih letih racunalniStva in je
bila prvi¢ javno omenjena ze v leta 1955, ko je znanstvenik in pionir racunalnistva John
McCarthy na konferenci v Dartmouthondu v Kanadi podal zasnovo o tem, kako naj bi
racunalnistvo v prihodnosti ponudili kot javno dostopno storitev, kot je npr. elektrika,
voda, telefon. Ob tem je dodal, da bo to zelo pomembna doba razvoja raCunalniSke
industrije (Filipe, 2008, str. 18). Tudi racunalniski znanstvenik in profesor na University of
California Los Angeles, Leonard Kleinrock, je leta 1969 izjavil, da bo razvoj racunalniskih
omrezij omrezja tako izpopolnil in se bodo razSirila v tak$ni meri, da bo storitveno
racunalnistvo na voljo v vsakem gospodinjstvu, tako kot je oskrba z elektricno energijo
(Antonopoulos & Gillam, 2010, str. 63).

Razvoj raCunalniSkih omrezij je res dosegel, da je v danaSnjem razvitem delu sveta
povezljivost z internetom enako dosegljiva kot oskrba s pitno vodo ali elektri¢no energijo.
Ravno to pa nam poleg ostalih ugodnosti omogoca tudi uporabo racunalniskih virov na
daljavo. Podobno kot uporabo elektri¢ne energije lahko tudi oskrbo z racunalniskimi viri,
kot so omrezje, procesorski ¢as, pomnilniski prostor, aplikacije ipd., uporabimo in s tem
tudi placamo le toliko, kolikor smo porabili. S tem racunalniske vire najamemo, namesto,
da bi jih kupili. Resda uporabniki vseeno potrebujejo minimalno racunalnisko opremo,
vendar je tu govora le o lahkih odjemalcih, kot so npr. pametni telefoni, tablice in
prenosniki, ostala strojna arhitektura pa je uporabniku skrita in zanj nepomembna.

In ravno ideja o najemu racunalniSkih virov kot storitev nas pripelje do racunalniStva v
oblaku (angl. cloud computing) ali krajse oblak (angl. cloud). Oblak je model, ki omogoca
dostop do racunalniskih virov. RacunalniSki viri so nastavljivi in se prilagajajo zahtevam
uporabnika. Definicija navaja pet glavnih lastnosti (Mell & Grance, 2011, str. 2-3):

e samopostrezna storitev na zahtevo,
e Sirok dostop do omrezja,

e akumulacija virov,

e hitra elasti¢nost,

e merljiva storitev;

in tri ravni oblaka:

o aplikacija kot storitev (angl. Software as s Service, v nadaljevanju SaaS),
e racunalnisko okolje kot storitev (angl. Platform as a Service, v nadaljevanju PaaS),
¢ infrastruktura kot storitev (angl. Infrastructure as a Service, v nadaljevanju laaS);



ter Stiri modele glede na dostopnost oblaka:

e privatni oblak,
e oblak skupnosti,
e javni oblak,

e hibridni oblak.

Kot ze opisano zgoraj, oblaki podjetjem omogocajo najem racunalniskih virov, namesto da
bi jih kupili. Ce se osredoto¢im predvsem na podrodje delovanja laaS z nekaterimi
elementi PaaS, to vkljuéuje celotno strojno in programsko infrastrukturo, Ki je potrebna za
delovanje podjetju klju¢nega informacijskega sistema. Infrastruktura vkljucuje streznike in
delovne postaje (procesorski ¢as, pomnilniSki prostor, ...), mrezne komponente, varnostne
komponente ter podatkovne baze in operacijske sisteme. Nakup opreme ne vkljucuje le
zacetnega stroSke za strojno opremo, programsko opremo in licence, temvec tudi
vzdrzevanje in posodabljanje tako programske kot tudi strojne opreme. Zacetni stroSek
nakupa je seveda odvisen od zahtev informacijskega sistema in navadno predstavlja resen
poseg v finan¢no stanje podjetja. Majhna in srednje velika podjetja navadno nimajo
oddelka za informacijsko tehnologijo (angl. Information Technology, v nadaljevanju IT),
kar pomeni, da morajo celotno vzdrzevanje infrastrukture oddati v zunanje izvajanje. V
primeru uporabe oblaka podjetju z najemom racunalnisSkih virov ni treba skrbeti za
vzdrZevanje in posodabljanje le teh in se to izvaja s strani ponudnika oblaka. Po drugi
strani pa podjetje z najemom izgubi nadzor nad infrastrukturo, pojavijo se dvomi glede
varnosti podatkov, skrb glede dostopnosti ipd. Posledicno si podjetja poleg analize
stroskov, zastavijo marsikatero vprasanje v zvezi s prednostmi in slabostmi realizacije
infrastrukture s pomocjo lastne strojne opreme (lahko tudi lastna izvedba oblaka) ali z
uporabo oblakov.

Namen naloge je izdelati model, ki bo majhnim in srednje velikim podjetjem pomagal pri
odlocitvi, na kakSen nacin in pri katerem ponudniku implementirati oblak z upoStevanjem
razli¢nih kriterijev. Kriteriji zajemajo ekonomsko, tehni¢no, pravno in ekoloSko podrocje.
Pri tem se dotaknem tudi vprasanja lastne izvedbe oblaka v primerjavi z obstojecimi
ponudniki oblakov. Kot uvedba lastnega oblaka opisujem celotno strojno infrastrukturo v
lasti podjetja. Izziv pri tem je, da bo model tako transparenten, da bo uporaben za SirSo
mnozico malih in srednje velikih podjetij, brez ve¢jih modifikacij v strukturi modela.

Cilji dela, ki sem si jih zastavil, so:

e preuciti podrocje oblakov in analizirati trg tujih in domacih ponudnikov.

e Kot glavni cilj poskuSam razviti uporaben model, ki bo podjetiem v pomo¢ pri
sprejemanju odlo€itev ali strojno infrastrukturo kupijo ali jo najamejo v oblaku ter
katera implementacija oblaka je primerna ob doloCenih kriterijih. Pri izbiri mnozZzice
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kriterijev bom uposteval, da bodo na eni strani dovolj dobro opredelili zahteve in
potrebe ter na drugi strani ohranili enostavnost in s tem razumevanje modela. Pri tem
zelim dose¢i, da bo struktura modela toliko dinami¢na, da bo model $e vedno uporaben
tudi v primeru manjsih sprememb v strukturi. Na ta na¢in bo model mogoce uporabiti
tudi za podjetja, ki trzijo svojo programsko opremo majhnim in srednje velikim
podjetiem. Z modelom lahko svetujejo svoji stranki, na kakSen nacin je najbolj
optimalno implementirati infrastrukturo glede na njihove zahteve in potrebe.

e lzdelani model bom preveril in ovrednotil na realnem primeru, ter izbral
najprimernejSega kandidata za izbran primer. Pri tem si bom pomagal z uveljavljenimi
metodologijami.

S pomocjo domace in tuje strokovne literature sem raziskal podrocje oblakov in se dotaknil
same definicije oblakov. Pri tem Zelim definicijo primerjati s ponudbo vodilnih svetovnih
in nekaterih domacih ponudnikov oblakov.

S pomocjo sekundarnih virov pois¢em strokovne ¢lanke in znanstvene prispevke, kjer bom
skusal najti ze obstojeCe modele, ki se navezujejo na vprasanje uvedbe oblakov. Modele
bom analiziral, poiskal sinergijo s svojim modelom in jih kriti¢no primerjal.

Izdelan model Zelim preveriti tudi na prakticnem primeru. Kot navaja Eisenhardt (1989,
str. 537) je treba izbiri Studije primerov nameniti posebno pozornost in odsvetuje naklju¢no
izbiro le teh. Eden od razlogov, ki jih navaja Yin (2009, str. 40-42) je izbira
reprezentativnega ali tipicnega primera. Na podlagi tega sem izbral malo slovensko
podjetje iz Ljubljane, ki ponuja programsko reSitev namenjeno upravljanju marin.

Programska resitev je namenjena vsem zaposlenim v marini, tako vodstvu kot mornarjem
in gostom marine. Za uporabo resitve mora marina poskrbeti za zmogljivo strojno opremo.
Vzpostavitev lastne tradicionalne strojne infrastrukture marinam ne pomeni le zacetne
finan¢ne skrbi, temve¢ navadno tudi resno tehni¢no in kadrovsko oviro, v skrajnih primerih
celo preprecitev informatizacije. Izbrano podjetje Zeli z razvojem in svetovanjem marinam
pomagati pri ¢im lazji in transparentni informatizaciji. Svojim strankam mora biti
sposobno svetovati in pomagati pri izbiri razlicnih moznosti za vzpostavitev strojne
infrastrukture, potrebne za delovanje programske resitve. Ravno nakup strojne opreme, kot
tudi njeno vzdrzevanje in nadgradnja, je skrb, katero zeli ponudnik v sodelovanju s svojimi
strankami, torej marinami, prenesti na oblak.

S pomocjo primarnih virov (literature podjetja in poglobljenih intervjujev z zaposlenimi v

podjetju) bom opredelil zahtevano infrastrukturo, ki bo temelj za izbiro laaS alternativ

ponudnikov na domac¢em in tujem trgu. Kriticno bom ocenil njihovo primernost glede na

vstopne kriterije in izlo¢il najmanj primerne alternative. OZjo mnoZico alternativ bom

podrobneje ovrednotil s pomocjo razvitega modela. Z uporabo metodologije analiti¢no

hierarhi¢nega procesa (angl. Analytics hierarchy process, v nadaljevanju AHP) bom
3



dolocil pomembnost kriterijev ter izvedel primerjavo alternativ in doloc€il najprimernejSo
med njimi. Metodologija AHP omogoca logi¢no in znanstveno podlago za odloCanje, kjer
paroma primerjamo kriterije za doseganje konCnega cilja (Saaty 1977; Harker 1988).
Izbrana metodologija je po trditvah Lee, Tang in Sugumaran (2012, str. 1) zelo uspe$na in
pogosto uporabljena odlocitvena metoda.

Strukturo magistrskega dela v prvem delu sestavlja teoreticno poglobljen opis oblaka in
njegova opredelitev, delitev storitev oblaka, vrste oblaka ter zgodovina razvoja oblaka.
Sledi analiza obstoje¢ih modelov v literaturi in podrobna opredelitev kriterijev po
podrocjih. Nadaljujem s Studijo primera, kjer opiSem funkcionalnosti programske resitve,
njene strojne zahteve ter nefunkcionalne zahteve in pri¢akovanja strank v zvezi z resitvijo.
V sklopu Studije primera izvedem analizo trga ponudnikov za laaS. Sledi empiri¢ni del
naloge, kjer poiS€em sintezo med kriteriji in njihovimi pomembnosti iz literature in
zahtevami iz Studije primera. Na osnovi dobljenih rezultatov s pomoc¢jo metodologije AHP
izdelam model. Model preverim na primeru alternativ in na koncu v sklepu povzamem
ugotovitve.

1 RACUNALNISTVO V OBLAKU

Ce pogledamo nazaj v industrijsko revolucijo in njen vpliv na svetovno ekonomijo ta ni
povzrodila sprememb tekom noéi, temve¢ skozi &as. Ce za primer pogledamo razvoj
interneta, se je ta vsekakor razvijal skozi obdobja in v ve¢ fazah. In vsekakor ima oblak in
razvoj oblaka velik potencial za revolucionarne spremembe (Mather, Kumaraswamy, &
Latif, 2009, str. 7). Sama tehnologija oblaka sicer ni revolucijska, temve¢ evolucijska.
Revolucionarna je uporaba te tehnologije, ki uporabnikovo samoumevnost, da so zahtevani
podatki in racunalniSki viri na voljo, ena¢i s samoumevnostjo elektrike v vti¢nici
(Hollwarth, 2012, str. 30). Prav to podjetjem omogoca, da lahko celotno skrb za
informacijsko tehnologijo, ki je potrebna za upravljanje podjetja, v celoti nadomesti z
oblakom. To je Se toliko bolj pomembno za manjsa in srednje velika podjetja, ki imajo
dodatno omejene vire in navadno nimajo IT oddelka. To podjetjem omogoca boljse
osredotoCanje na primarno dejavnost in posledi¢no kakovostnejse izdelke in storitve.

1.1 Zgodovina racunalniStva v oblaku
Zgodovina oblaka se je zacela pisati z zgodovino predhodnih tehnologij, ki so potrebne za
obstoj oblaka. Sam se bom v nadaljevanju osredotocil le na zgodovino, ki je doloceno

tehnologijo, model ali storitev Ze prepoznala kot oblak.

Termin oblakov prvotno prihaja iz telekomunikacije, pri povezovanju dveh tock, npr.
navidezno zasebno omrezje (angl. virtual private network — VPN), kot grafi¢na



predstavitev vmesne javne komunikacijske infrastrukture. Pogosto se ga uporablja tudi za
grafi¢ni prikaz interneta.

Za namen oblakov ga je prvi¢ uporabil prof. R.K. Chellappa leta 1997 na sestanku v
Dallasu v Zdruzenih drzavah Amerike (v nadaljevanju ZDA), kjer navaja oblake kot
dinami¢no racunalniSko paradigmo, kjer bodo meje dolocene kvecjemu iz ekonomske ali
organizacijske in ne iz tehni¢ne plati. Struktura racunalniSkega sistema bo presla iz
osnovnega centralnega racunalnika (angl. mainframe) na omrezno strukturo (Chellappa &
Gupta, 2002, str. 118). V intervjuju za Fujitsu IT Compass (Fujitsu, 2010) je povedal, da je
besedno zvezo uporabil kot nejasno sliko o tem, kako se bo model o storitvenem
racunalnistvu Siril v prihodnosti in do kam bo segal.

Na trgu so se pojavili ponudniki, ki so nudili storitve, katere so sestavljene iz raznih
kombinacij razli¢nih podro¢ij racunalni§tva, npr. omrezno in storitveno rac¢unalnistvo. Ker
je bila takrat definicija oblakov Se zelo nedefinirana, je bilo pri trZzenju njihovih storitev
moc zaslediti pojav termina oblakov. Vendar o pravih oblakih, kakr$ni so definirani danes,
Se ne moremo govoriti, saj niso zadoScali vsem potrebnim pogojem. Takrat morda
posamezni kriterij $e niti ni obstajal (Marks & Lozano, 2010, str. 9).

Marks in Lozano (2010, str. 14) Se navajata, da bi prvo prepoznavo oblaka lahko podelili
podjetju Google, ko je izdelal svoj iskalnik po internetu. Razlogi, zakaj te lovorike niso
osvojili drugi predhodniki (npr. pionir »indeksiranje interneta« Yahoo), so v tem, kako in
na kakSen nacin je Google to razvil in uvedel.

Pionir oblaka, ki je hkrati povzrocil popularizacijo oblaka, je podjetje Amazon, ki je leta
2006 objavil Amazon Web Services (v nadaljevanju AWS) ter storitvi Amazon Elastic
Compute cloud (v nadaljevanju EC2) in Amazon Simple Storage Service (v nadaljevanju
Amazon S3). Pri EC2 gre za skupek storitev, ki v skladu z opredelitvijo oblaka ponuja
procesor, pomnilniski prostor, podatkov shrambo, omrezje itd., Amazon S3 pa je storitev
za shrambo podatkov (Clark, 2012; Marks & Lozano, 2010, str. 9; Mohamed, b.l.; Sarna,
2010, str. 115).

Zanimivo je omeniti pozen prihod podjetja Microsoft na oblak. Ta je Sele leta 2008 najavil,
da vstopa v svet oblaka s storitvijo Windows Azure, ki ponuja racunalnisko okolje, vimesno
programje ter poslovne storitve (Redkar, 2009, str. 46).

1.2 Opredelitev ra¢unalnistva v oblaku

»Ne bom niti poizkusil povedati kaj oblak je. Vsakdo ima svojo definicijo.«, je zapisal
Andi Gutmans, soavtor skriptnega jezika PHP (angl. Hypertext Preprocessor), ki ne samo,
da je vodilni skriptni jezik za spletne aplikacije, temve¢ tudi vodilni za implementacijo
aplikacij za oblak (Babcock, 2010, str. 5).



V strokovni literaturi je mogoce zaslediti ogromno (razli¢nih) opredelitev oblaka. Nekatere
opisujejo oblak v podrobnosti, druge ne pokrijejo niti glavnih znacilnosti oblaka. Kot
zanimivost velja omeniti opredelitev avtorjev Vanquero et al., ki skuSajo celovito
opredeliti oblak kar z 22 razli¢nimi lastnostmi (Vaquero, Rodero-Merino, Caceres, &
Lindner, 2008, str. 50-55). Vec¢ina opredelitev temelji ali se sklicuje sprva na delovno
razli¢ico, nato na formalno opredelitev oblaka, ki ga je izdal Nacionalni inStitut za
standarde in tehnologijo (angl. National Institute of Standards and Technology, v
nadaljevanju NIST). Osnutek definicije je nastal leta 2009, kateremu sledijo popravki in
izboljSave. Petnajsta razliCica je bila januarja 2011 objavljena in dana v javno razpravo.
Oktobra istega leta je NIST nato objavil formalno opredelitev oblaka pod dokumentom
NIST SP 800-145 (NIST, 2011; Hulme, 2011):

Oblak je model, ki omogoca enostaven, uporaben in preko omrezja dostopen skupek
racunalniskih virov kjerkoli in kadarkoli. Racunalniski viri, kot so omrezja, strezniki,
podatkovne baze, aplikacije in storitve so nastavljivi in se prilagajajo zahtevam uporabnika
z minimalnim posredovanjem ponudnika oblaka. Opredelitev navaja pet glavnih lastnosti
oblaka, tri storitvene modele, ki jih oblak nudi ter $tiri izvedbene modele glede na njihovo
dostopnost (Mell & Grance, 2011, str. 2-3).

Lastnosti, ki jih mora imeti oblak, da izpolni zahtevo NIST opredelitve oblaka (Mell &
Grance, 2011, str. 2-3) so:

e samopostrezna storitev na zahtevo (angl. on-demand self-service). Uporabnik lahko
sam prilagaja Zelene in potrebne zmogljivosti virov (npr. strezniSki cas), brez
posredovanja posrednikov ali skrbnikov ponudnikov storitev.

e Dostop do omreZja (angl. broad network access). Viri in storitve so, neodvisno od
njihove lokacije in ponudnika, dosegljivi preko omreZja skladno s standardi, ki jih
uporabljajo heterogeni odjemalci, npr. pametni telefoni, tablice, prenosniki in delovne
postaje. Uporaba terminov »enostavno dostopni s standardnimi mehanizmi« (angl.
easy-to-access standardized mechanisms) in »sposobnost globalnega dosega« (angl.
global reach capability) se prav tako nanasata na opisano karakteristiko.

e Akumulacija virov (angl. resource pooling). Ponudniki morajo akumulirati vire tako,
da omogocijo ve¢ uporabnikom hkrati dostop do razli¢nih fizi¢nih in navideznih virov.
Odvisno od zahteve uporabnika, je v primeru zahteve po viru, te mozno dinami¢no
dodeliti in po uporabi odstopiti drugim. Uporabniku je informacija o to¢ni lokaciji vira
neznana in nepomembna. Lokacijo pa lahko dolo€imo na vi§ji ravni: v kateri drzavi, v
katerem podatkovnem centru, ipd. se nahajajo uporabljeni viri. Kot primer vira
navajam: shrambo podatkov, pomnilnik, pasovna Sirina omreZja, navidezne naprave,
razvojne knjiZnice in spletne aplikacije.

e Odzivna elasti¢nost (angl. rapid elasticity). Glede na povprasevanje in zahteve

uporabnika se morajo kapacitete virov temu primerno odzvati s povecCanjem ali
6



manjSanjem, hitro in uporabniku neopazno. Iz staliS¢a uporabnika so viri na voljo v
neomejenih koli¢inah in jih je mogoce kadarkoli najeti. Navidezna neomejena koli¢ina
pomeni, da zmogljivost vira za posameznega uporabnika presega vse potrebe in jo
lahko ena¢imo z neomejenim.

Merljiva storitev (angl. measured service). Zagotoviti je treba avtomatsko meritev
uporabe virov in njihov nadzor. Glede na vrsto storitve se to izvaja na razli¢nih ravneh
delovanja (npr. pomnilnik, procesorski ¢as, pasovna Sirina, Stevilo uporabnikov).
Uporaba virov je torej merljiva in jo je mozno predstaviti kot porocilo uporabe.
Zagotovljena mora biti transparentnost s strani ponudnika in uporabnika. Uporabi se
poslovni model imenovan »placilo po uporabi« (angl. pay-per-use).

Oblak ponuja razli¢ne storitvene modele in vsak od njih mora zado$¢ati zgoraj nastetim
lastnostim. V odvisnosti od tega, katere raCunalniSke vire bo uporabnik najel, NIST
razlikuje tri storitvene modele oblaka (Mell & Grance, 2011, str. 2-3):

aplikacija kot storitev — SaaS nudi uporabniku aplikacije, ki se izvaja na oblaku, Ki
zadostuje prej naStetim lastnostmi. Dosegljivost in uporaba aplikacije je neodvisna od
vrste odjemalca. Uporabniku je infrastruktura oblaka (omreZzje, strezniki, operacijski
sistem, podatkovna baza) neznana in je ne more upravljati. Opravlja pa lahko
nastavitve in parametre, ki so vezani na samega uporabnika aplikacije (angl. user-
specific settings).

Racunalnisko okolje kot storitev — PaaS je namenjena za izdelavo uporabniskih
programov. Uporabnik lahko izdeluje nove programe s pomoc¢jo orodij in storitev,
knjiZnic in programskih jezikov, ki so na voljo s strani ponudnika. Uporabnik nima
moznosti upravljanja z infrastrukturo oblaka na nizji ravni (omreZje, streznik,
operacijski sistem, podatkovna baza), jo pa preko svoje aplikacije uporablja.
Omogocen pa mu je nadzor in upravljanje nad names¢enim uporabniskim programom
in nad nekaterimi parametri za gostitev programa.

Infrastruktura kot storitev — laaS nudi uporabniku neposredno uporabo
procesorskega ¢asa, podatkovne shrambe, omreZja in drugih osnovnih komponent niZje
ravni. Uporabnik lahko namesti in izvaja svoje aplikacije. Uporabnik ne more
upravljati neposredno s strojna opremo, lahko pa upravlja z operacijskim sistemom,
podatkovno bazo, names¢enimi aplikacijami in nekaterimi omreZznimi komponentami.

Neodvisno od storitvenega modela NIST opredeljuje Se Stiri izvedbene modele glede na
njihovo dostopnost (Mell & Grance, 2011, str. 2-3):

privatni oblaki (angl. private cloud). Infrastruktura oblaka je namenjena izkljuéno
dolocenemu podjetju, organizaciji ali posamezniku. Upravljanje oblaka je v domeni
uporabnika oblaka, lahko tudi preko tretje osebe. Lokacija oblaka je lahko znotraj
organizacije ali se gosti na drugi lokaciji.

Oblak skupnosti (angl. community cloud). Storitve oblaka se uporabljajo znotraj
dolo¢ne skupnosti, katero povezuje skupna dejavnost, namen ipd. Upravljanje z
oblakom je znotraj te skupnosti, s strani tretje osebe ali kombinacija prej$njih moznosti.
Tudi tu lokacija ni pomembna.



Javni oblak (angl. public cloud). Storitve oblaka so na voljo S$ir§i javnosti in
podjetjem. Upravljanje z oblakom je v domeni ponudnika teh storitev. Lokacija je v
domeni ponudnika oblaka.

Hibridni oblak (angl. hybrid cloud). Kot Ze ime pove je to skupek dveh ali vec
razli¢nih modelov oblaka, ki med seboj komunicirajo preko standardov, ki skrbijo za
prenos podatkov in aplikacij.

Opisana opredelitev je najbolj razsirjena in najveckrat omenjena v strokovni literaturi. To
pa ne pomeni, da ne obstajajo opredelitve, ki temeljijo na svojih dognanjih. Vsekakor velja
navesti opredelitev raziskovalno-svetovalne hiSe Gartner, ki je svojo opredelitev oblaka
objavila leta 2008, torej pred uradno objavo NIST-a. K temu je botrovala velikokrat
ohlapna in razli¢na uporaba termina oblaka, tako s strani ponudnikov, kot tudi uporabnikov
oblaka (Smith & Cearley, 2008). Navajam le Gartner povzetek opredelitve, saj je dostop do
originalne opredelitve placljiv. Gartner (2009) opredeljuje oblak kot slog racunalniStva,
kjer so IT viri na voljo uporabniku z uporabo internetne tehnologije. Pri tem mora oblak
izpolnjevati pet lastnosti:

storitvenost (angl. service-based). Uporabniku je na voljo storitev, katere vmesniki so
dobro definirani in pripravljeni za uporabo. Kakovostno storitve dolo¢ajo uporabniku
obcutljivi atributi kot so razpolozljivost storitve, latenca, kapacitete v primerjavi s ceno
in strojna oprema uporabljena za delovanje storitve. Implementacija storitve je
uporabniku nepomembna in skrita. Pomembno je, kaj storitev ponuja in ne, kako to
naredi.

Skalabilnost in elasticnost (angl. scalable and elastic): storitev se prilagaja
uporabnikovim zahtevam in potrebam z rezervacijo in spros¢anjem virov. To se izvaja
avtomatsko, pri nekaterih storitvah hitreje, pri drugih pocasneje. Elasti¢nost je lastnost
skupne uporabe virov, skalabilnost pa kapacitete nizje leZzeCe infrastrukture. Elasticnost
omogoca ¢im bolj ekonomic¢no uporabo virov.

Skupna raba (angl. shared): Skupna raba nizje leZece infrastrukture omogoca, da se jo
deli med razli¢nimi uporabniki storitev, ne da bi se uporabniki tega zavedali. S tem
doseZzemo maksimalno uc¢inkovitost pri izrabi racunalniskih virov.

Merljivost po uporabi (angl. metered by use): uporaba storitve se mora meriti po njeni
uporabi. Na podlagi tega ponudnik dolo¢i razli¢ne nacine najema storitve. Cena najema
mora temeljiti na storitvi in ne na ceni racunalniS$kega vira. Enoto plafevanja doloc¢i
ponudnik in je lahko ¢as uporabe nekega vira, koli¢ina prenesenih podatkov, ipd.
Model obracuna je lahko po uporabi, ¢asovni naro¢nini ali v naprej dogovorjenem
zakupu.

Uporaba tehnologije interneta (angl. uses internet technologies): storitev je dostopna
z uporabo omrezja z uveljavljenimi internetnimi standardi in formati (npr. protokol za
izmenjavo hiperteksta ter grafi¢nih, zvo¢nih in drugih vecpredstavnostnih vsebin na
spletu (angl. hypertext transfer protocol — HTTP), ...).
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Glede na dostopnost racunalniskih virov Gartner prav tako razlikuje dva izvedbena modela
oblaka: privatnega in javnega.

Primerjava opisanih opredelitev kaze, da opredelitve izhajajo iz dejanskega stanja trga
ponudnikov oblakov, kjer so koncepti delovanja ze bili zasnovani in uveljavljeni ter
temeljijo na skupni ideji o storitvenem racunalnistvu.

1.3 Storitveni modeli racunalniStva v oblaku

Storitveni model oblaka opredeljuje, kateri so tisti racunalniski viri, ki jih ponudnik ponuja
oz. jih uporabnik lahko najame kot storitev. Poleg termina storitveni modeli oblaka se v
strokovni literaturi uporablja Se termini plasti oblaka, stebri oblaka, vrste oblaka in
struktura oblaka.

Prav tako obstajajo razli¢ne delitve storitvenih modelov glede na to, katere vire vkljucujejo
posamezne ravni. V opredelitvi oblaka sem na kratko ze opisal NIST-ovo model, katerega
krajSe zapiSemo SPI — Software, Platform, Infrastructure, ki pomeni aplikacijo (SaaS),
racunalnisko okolje (PaaS) in infrastrukturo (IaaS) (Ahson & llyas, 2011, str. 2-3). Model
je prikazan na Slika 1 in ga bom podrobneje obravnaval v naslednjih poglavjih.

Slika 1: Model delitve storitev po NIST

Aplikacija kot storitev
(Saas)

Racunalniéko okolje
kot storitev
(Paas)

Infrastruktura kot storitev
{laas)

Vir: T. Foo, Cloud Computing for Financial Institutions: With the Benefits Come Security Concerns, 2011.
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Poleg opisanega modela obstajajo tudi drugi storitveni modeli. Manj uporabljen, a vseeno
pomemben, tako z akademskega kot poslovnega vidika je model UCSB-IBM, ki je plod
Univerze v Kaliforniji Santa Barbara (angl. Universitty of California, Santa Barbara -
UCSB) in podjetja IBM (oddelek IBM T.J. Watson Research Center). Model deli oblak na
pet ravni, kot prikazuje Slika 2. Model je bil razvit za lazje razumevanje podro¢ja oblaka,
njegovo raziskovanje in v izobraZevalne namene. Omenjeni model je bil tudi veckrat
raz§irjen s strani razli¢nih raziskovalcev, npr. model Jackon's Expansion on the UCSB-
IBM (Ahson & llyas, 2011, str. 4-11).

Slika 2: Ravni delitve oblaka po UCSB-IBM

Aplikacije (Saas)

Rafunalnitko okolje (Paas)

Programska infrastruktura

Ractunalniski viri Shramba (Daas) Komunikacija (Caas)
(laas)

Jedro in vmesno pogramje

Strojna programska oprema (Haas)

Vir: S. A. Ahson & M. llyas, Cloud Computing and Software Services: Theory and Techniques, 2011, str. 5,
slika 1.1.

1.3.1 Infrastruktura kot storitev — laaS

Infrastruktura se navezuje na nizje lezece fizicne komponente, ki so potrebne za delovanje
informacijskega sistema. Te komponente so procesorji, pomnilniki, omrezne komponente
in v nekaterih primerih tudi podatkovne baze in operacijski sistemi (Jula, Sundararajanb, &
Othmana, 2014, str. 3812). Kon¢ni uporabniki tega storitvenega modela so sistemski
administratorji, ki imajo v primerjavi z ostalimi storitvenimi modeli (SaaS in PaaS) mnogo
ve¢ odgovornosti za upravljanje sistema na svoji strani (Badger, Grance, Patt-Corner, &
Voas, 2012, str. 7-1 in 7-5).
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Pri laaS je osnovna zahteva uporabnika najem streznika ali ve¢ njih z moznostjo
podatkovne hrambe. Naloga ponudnika je, da na to zahtevo uporabniku dostavi zeleno v
skladu s karakteristikami oblaka. Prilagoditve aplikacije, ki se bodo izvajale na strezniku in
nastavitve sistema ter podatkovne baze pa so v domeni uporabnika oblaka (McDonald,
2010, str. 10). Dr. Hollwarth (2012, str. 47) navaja: »laaS lahko razumemo tudi kot z
uporabo programske opreme abstrahiran in virtualiziran vir podatkovnega centra.
Tehnologije virtualizacije in velike razpolozljive pasovne Sirine omrezij so kot
najpomembnejse osnovne tehnologije postavile temelje za oblak.«.

Motivacija najema infrastrukture v primerjavi s tradicionalnim nakupom je predvsem v
racionalni rabi nizje leZze¢ih komponent, predvsem strojne opreme. Realna ocena svetovne
uporabe strojne opreme v podatkovnih centrih se giblje med 5% in 20%. Pri tem je treba
upostevati, da se v konicah uporabe potreba po virih poveca za faktor od 2 do 10. Vecje
kot je razmerje med njima, vecje so izgube (Armbrust et al., 2009, str. 10). laaS omogoca
bolj racionalno rabo virov na nacin, da jo uporablja kolikor je to potrebno. Pri konicah
uporabe ali pa na zahtevo uporabnika po pove€anju virov, se viri rezervirajo in po njeni
uporabi sprostijo — elasti¢nost. Pri najemu IaaS pa je po navajanju Badger et al. (2012, str.
7-8) treba upostevati naslednja priporocila, ki jih je potrebno preveriti pri ponudniku in
zagotoviti pri uporabniku:

e preprecevanje vdora med razli¢nimi instancami v ve¢ najemniski strukturi,
e varnost podatkov, po potrebi tudi njihova lokacija,

e varno brisanje podatkov na zahtevo uporabnika,

e omejen administrativni dostop do virov na strani uporabnika,

e moZznost migracije oz. izvoza instanc na druga okolja,

e upostevanje dobrih praks virtualizacije.

Ravno pri laaS storitvenem modelu se pojavijo vpraSanja razlik tega modela v primerjavi z
ostalimi podroc¢ij racunalniStva, ki so bila v uporabi pred obstojem oblaka, kot npr.
storitveno in mrezno racunalni$tvo (angl. grid computing), ra¢unalnis$tvo v gruc¢ah (angl.
cluster computing) ter storitvena usmerjena arhitektura (angl. service oriented achitecture,
v nadaljevanju SOA). V literaturi je mogoce najti veliko primerjav, vendar bom v
nadaljevanju opisal le primerjavi s storitvenim in mreznim rac¢unalnistvom, ki jo v literaturi
zasledim najpogosteje.

laaS model je podoben storitvenemu racunalnistvu, kjer je osnovna ideja zagotavljanja
racunalniS$kih virov podobno kot javno dostopne storitve. Skladno s tem je tudi viSina
placila storitve, ki je tolikSna, kolikor virov je uporabnik uporabil. IaaS nudi uporabniku
storitev, pri tem pa ga abstrahira od podrobnosti infrastrukture, vklju¢no s fizi€no strojno
opremo, njeno lokacijo, podatkovno porazdelitvijo, lestvicenjem, varnostjo, varnostno
kopijo podatkov, itd. Pri laaS ima ponudnik popolni nadzor nad infrastrukturo. Uporabnik
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pri storitvenem racunalniStvu pa hoce imeti vsaj delno kontrolo nad lokacijo streznikov in
nad tem, kaj se izvaja na katerem strezniku (Mather et al., 2009, str. 22).

Mrezno racunalniStvo loCi dva razli¢na, vendar povezana cilja: prvo je oddaljen dostop
do IT virov in drugo zdruZevanje procesorske mo¢i (Zhang, Chen, Zhang, & Huo, 2010,
str. V11-73). Temu sledi tudi oblak, vendar je razlika kot jo navajata Manvi in Krishna
Shyamb (2014, str. 425) v tem, da je pri mreZznem racunalniStvu storitev ali v celoti
vkljucena ali izkljuena in ne omogoca vmesnega prilaganja. [aaS pa omogoca storitev na
zahtevo uporabnika in s tem eliminira nepotrebne stroske pri obracunu uporabe.

Ponudnike modela laaS Marks in Lozano (2010, str. 264) delita v dve skupini. V eni
skupini so ponudniki, ki zagotavljajo laaS, v drugi pa ponudniki, ki zagotavljajo
tehnologijo, ki omogoca IaaS. V prvo skupino poleg ponudnikov oblaka (npr. AWS) sodijo
tudi upravljalci storitev 0z. namenski gostitelji (npr. Rackspace in Savvis) in integrirani
prodajalci (npr. IBM in HP). Ponudniki tehnologije vklju€ujejo ponudnike programske
opreme za upravljanje fizi¢ne ali virtualne infrastrukture (npr. VMWare) ter ponudnike
strojne opreme, ki je potrebna za delovanje infrastrukture. Slednje vkljucuje vecina vecjih
ponudnikov strojne opreme (Intel ipd.).

1.3.2 Racunalnisko okolje kot storitev — PaaS

Srednji model v strukturi SPI je racunalnisko okolje (angl. platform) — PaaS, ki predstavlja
razvojno okolje z mnozZico orodij (npr. podatkovne baze, datote¢ni sistem, razvojne
knjiznice itd.), ki razvijalcem programske opreme nudi moznost inZeniringa, razvoja in
integracije svoje aplikacije na oblaku (Rhoton & Haukioja, 2013, str. 21). Mather et al.
(2009, str. 19) model PaaS oznacuje kot posebno razli¢ico SaaS modela, kjer je uporabnik
modela razvijalec programskih aplikacij. Orodja, ki jih razvijalec uporablja preko
brskalnika pa so storitev na oblaku (Ahson & llyas, 2011, str. 62-63).

PaaS pozna dve vrsti temeljne tehnologije. Prva je razvoj programske opreme, njeno
testiranje in izvajanje na oblaku. Razvoj aplikacij za distribuirana okolja je kompleksen in
zaradi hitrega povecevanja pasovne $irine omrezij lahko to poenostavimo z dvema tipoma
tehnologije. Prvi je uporaba omreznih razvojnih orodij, kjer razvijalec lahko brez dodatne
lokalne namestitve orodij in aplikacij razvije aplikacijo neposredno na oblaku z uporabo
brskalnika ali aplikacije za oddaljen dostop, pri ¢emer Se vsa orodja izvajajo Vv tej
aplikaciji. Drug tip je, da lokalno nameS¢eno razvojno okolje integrira razvijajoco
aplikacijo neposredno na oblak.

Druga vrsta temeljne tehnologije je obseZna porazdelitev operativnega okolja aplikacije.
To se nanasa na razsirljivo uporabo programskega vmesnega programja, podatkovni baz in

datotecnega sistema distribuiranega med ve¢ fizicnimi strezniki. To omogoca, da
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operativno okolje aplikacije ni omejeno ne eno samo fizi¢no strojno opremo, temvec gre
¢ez meje potrebnega in je navidezno neskon¢no veliko (Ahson & llyas, 2011, str. 63-64).

Mather et al. (2009, str. 21) pri primerjavi funkcionalnosti PaaS-a s tradicionalnim
razvojnim okoljem navaja sledece prednosti:

e vefnajemna razvojna orodja: tradicionalna razvojna orodja SO namenjana posamezniku
(licenca je navadno pogojena na eno delovno okolje), v nasprotju s PaaS okoljem, ki
nudi ve¢ uporabniski dostop, vsak z moznostjo ve¢ aktivnih projektov.

e VecnajemniSka namestitvena arhitektura: razsirljivost navadno ni predmet prvotnega
razvoja programske opreme in je prepuscena sistemskim administratorjem Vv
namestitveni fazi (produkcija). Pri PaaS je razSirljivost programa, izenacevanje
obremenitve (angl. load balancing) in nadomestni nacin delovanja (angl. failover),
vgrajena v osnovno razvojno okolje.

e Integriran nadzor: pri tradicionalnem razvoju spremljanje delovanja aplikacije navadno
ni prisotno, kar je pri PaaS ze integrirano v razvojno okolje.

e Integrirano zaraCunavanje: PaaS nudi razliéne mehanizme obracuna uporabe za SaaS.

Kljub prednostim, ki jih prinasa PaaS v primerjavi s tradicionalnim razvojnim okoljem je
pri prehodu na oblak, v tem primeru na PaaS model, potrebno po priporo¢ilih Badger et al.
(2012, str. 6-5) paziti na sledece karakteristike:

e generi¢ni vmesniki (angl. generic interfaces): preferirajo uporabo PaaS, ki zagotavlja
dovolj genericne vmesnike za prenosljivost in interoperabilnost med okoljem in
razvojno aplikacijo,

e standardni programski jeziki in orodja: uporaba uveljavljenih programskih jezikov in
orodij ima prednost pred lastno razvitim okoljem PaaS-a, v kolikor za to ni prakti¢nega
razloga,

e dostop do podatkov: priporocajo standardni dostop do podatkov (npr. strukturiran
povpraSevalni jezik, angl. structured query language — SQL),

e varnost podatkov: preveriti je treba varnostne mehanizme in tehnologijo dela s podatki
dolo¢enega ponudnika in pri tem paziti da zagotavlja zaupnost, skladnost, integritete in
potrebe po razpolozljivosti za podjetje, ki bo potem uporabljajo razvito aplikacijo,

e programska arhitektura (angl. application frameworks): priporoena je uporaba
arhitekture, ki vkljucuje tudi orodja in funkcionalnost za delo z varnostnimi
komponentami,

e testiranje komponent: priporoceno je, da okolje vkljucuje knjiznice, ki zagotavljajo
preverbe vedenja komponent tako s funkcionalnega kot tudi s zmogljivostnega vidika,

e uporaba varnosti: preveriti je treba, ali se v PaaS-u razvita aplikacija lahko integrira z
morebitnim obstojeim varnostnim protokolom podjetja in ali lahko uporablja posebne
varnostne komponente (npr. kriptografijo ipd.),
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e brisanje podatkov: okolje naj bi omogocalo zanesljivo brisanje podatkov na zahtevo
stranke.

1.3.3 Aplikacija kot storitev — SaaS

Pri tradicionalnem nakupu programske opreme kupec prejme aplikacijo in z njo povezano
licenco. Obicajno prvotnem nakupu sledi tudi nakup vzdrzevanja, ki vkljucuje prejemanje
posodobitev programske opreme in/ali drugih vzdrzevalnih storitev. Celotna odgovornost
za upoStevanje licen¢ne pogodbe ter za zdruZljivost programske opreme in njenih
posodobitev z operacijskim sistemom ali drugimi aplikacijami je na strani lastnika
aplikacije (Marks & Lozano, 2010, str. 18).

SaaS kot najvisje lezeca plast storitvenega modela je namenjen kon¢nim uporabnikom.
Aplikacije temeljijo na spletni tehnologiji in so dobra alternativa namiznim aplikacijam iz
vec vidikov. Uporabnik ne kupi programske opreme, temvec jo najame. Uporaba aplikacije
se obracuna kot naro¢nina ali po uporabi (angl. pay-per-use). V nekaterih primerih je
uporaba aplikacija brezpla¢na, navadno z omejeno ponudbo funkcionalnosti. S tega vidika
placilo krije vse elemente najema, od strojne opreme in programske opreme do
vzdrzevanja (Mather et al., 2009, str. 18; Ahson & Ilyas, 2011, str. 3). Ce bi iskali razlog
za nastanek oblaka, bi bil to vsekakor SaaS (Marks & Lozano, 2010, str. 36).

Poleg zgoraj opisane razlike Mather et al. (2009, str. 18-19) navajajo Se nekaj prednosti
uporabe SaaS reSitve v primerjavi s tradicionalno in razlike med njima:

e ponudnik storitev ima kontrolo nad uporabo aplikacije, s ¢imer prepre¢i nepooblaséeno
uporabo ali nadaljnje kopiranje aplikacije.

e C(entralizacija aplikacije ponudniku omogoca enostavno nadgradnjo in vzdrzevanje, s
tem pa zmanjSanje stroSkov.

e S staliS¢a uporabnika ni potrebna posebna strojna oprema, temvec¢ le lahki odjemalci za
spletno povezavo. Posebne sistemske nastavitve niso potrebne. Najvecji poseg lahko
predstavlja le nastavitev pozarnega zidu. Nekatere aplikacije je mogoce tudi delno
prilagajati s pomocjo programskih vmesnikov (angl. application program interface, v
nadaljevanju API).

e Kot najpomembnejSo razliko pa izpostavlja ve¢ najemniSki model na SaaS strani v
primerjavi z eno najemniskim (ali nakupnim) na tradicionalni strani. Pri SaaS modelu
se uporaba strojne opreme deli med vse uporabnike in s tem zagotavlja njen boljsi
izkoristek.

V skladu z zapisanimi prednostmi in razlikami lahko zapiSem tudi odgovor na veckrat
zastavljeno vprasanje tako v praksi kot v literaturi: »Kaksna je razlika med modelom SaaS
in reSitvami ponudnikov programskih resitev (angl. Application service providers, v
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nadaljevanju ASP)?« Port (2009) pojasni, da je tudi ASP aplikacijam, tako kot SaaS, je
glavni cilj zmanjsati IT stroske podjetja. Podobnost se konca, ko modela pogledamo od
blizje. Glavna razlika med njima je njuna organizacija. Pri SaaS vsi uporabniki v ozadju
uporabljajo iste racunalniske vire medtem, ko je pri ASP to strogo loceno. ASP je torej
enonajemnisSki model, v primerjavi s SaaS, ki je vecnajemniski. Posledi¢no je pri ASP
modelu veliko ve¢ uporabniskih prilagajanj in vzdrzevanja ter s tem ve¢ stroskov. V
nasprotju s tem je pri SaaS zaradi manjSih stroSkov tudi najemnina storitev ob¢utno nizja.
V prid SaaS-u je tudi tehnologija razvoja, ki je osredotoCena na razvoj internetnih
aplikacij, v nasprotju z ASP, ki temelji na modelu streznik—odjemalec.

1.3.4 Ostale razliice storitvenega modela racunalniStva v oblaku

V prej$njih poglavjih opisani SPI modeli so najpogosteje uporabljeni modeli za delitev
storitev v oblaku. Niso pa to edini modeli. Ze v uvodu poglavja o storitvenem modelu sem
pisal 0 modelu UCSB-IBM, ki pozna poleg znanih modelov SPI $e dodatne tri modele, in
sicer podatki kot storitev (angl. data as a service — DaaS), komunikacija kot storitev (angl.
communications as a service — CaaS) in strojna oprema kot storitev (angl. hardware as a
service — HaaS) (Ahson & llyas, 2011, str. 5). DaaS ponuja shrambo podatkov neodvisno
od tipa shrambe, bodisi datotecna struktura ali podatkovna baza (Hastings, 2014, str. 3).
CaaS Studt in Hofstader (2009) opredelita kot zdruzitev socialnih omreZij, oblaka in
pametnih telefonov, kateri nudijo komunikacijo na zahtevo preko glasovnih, tekstovnih ali
multimedijskih sporo¢il. HaaS Bruce (2014) opredeli kot strojno opremo, ki jo uporabnik
prejme kot opremo zakupljene storitve. Kot primer navaja strojno opremo (usmerjevalnik,
internetni telefon, brezzi¢ni oddajnik...), ki je del nakupa ponudnika internetne storitve.

Tako v literaturi kot tudi pri ponudnikih oblakov zasledim razlicne modele storitev. Modeli
lahko bolj podrobno ali na drug nacin delijo obstoje¢ SPI model, ga zdruzujejo ali pa isti
model drugace poimenujejo (primer je Ze opisan UCSB-IBM model). Veliko avtorjev
dodaja nove kljuéne komponente, kot so upravljanje, varnost in kakovost (Mahmood &
Hill, 2011, str. 9). Poleg SPI navajam $e nekaj uporabljenih modelov, katerih podrobnosti
tu ne bom opisoval (Hastings, 2014, str. 3; Linux magazine 2008; Ahson & llyas, 2011, str.
62):

e shramba kot storitev (angl. storage as a service — STaaS),

e varnost kot storitev (angl. security as a service — SECaaS),

e testno okolje kot storitev (angl. test environment as a service — Teaas),
o IT kot storitev (angl. IT as a service — ITaaS),

e vse Kot storitev (angl. everything as a service — XaaS).

Akronimi niso enoli¢no dolo¢eni in najdemo pod istim akronimom tudi razli¢ne
opredelitve. Kot ilustrativni primer navajam prej omenjeni DaaS modela UCSB-IBM, ki ga
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Elgazzar, Hassanein in Martin (2014) opredelijo kot »Discovery as a Service«, Cisco in
Citrix pa »Desktop as a Service« (Citrix — Desktops as a Service, 2016; Cisco — Desktops
as a Service(Cloud-Based), 2016). Zaradi lazje predstave opis modela pus¢am zapisan v
angleskem jeziku.

1.4 Izvedbeni modeli ra¢unalnistva v oblaku

Izvedbeni modeli predstavljajo nacin dostave storitvenih modelov (SaaS, PaaS in laaS)
uporabnikom. Posameznik ali podjetja sama definirajo izvedbeni model glede na njihove
poslovne, operativne ali tehni¢ne potrebe (Mahmood & Hill, 2011, str. 6).

V naslednjih poglavjih povzamem opise izvedbenih modelov, ki jih opredeljuje NIST.
Poleg teh pa velja omeniti $e vladni oblak (angl. government cloud), ki je namenjen
javnim ustanovam, kjer pogosto veljajo posebni z zakonom dolo¢eni pogoji in zahteve za
varstvo podatkov (Hollwarth, 2009, str. 44).

1.4.1 Javni oblak

McDonald (2010, str. 5) opredeli javni oblak kot najemnisko delitev infrastrukture, katera
se deli med vse uporabnike dolocenega ponudnika oblaka. Ker viri fizi¢no niso neskon¢ni,
ostaja omejitev pri porabi virov posameznega uporabnika glede na skupno porabo fizi¢nih
virov. V kolikor ne gre za izredni nadstandardni dogovor, se med ponudnikom in stranko
doloci le minimalno potrebne vire. Dogovor se sklene v naprej in je del sporazuma o ravni
storitve (angl. service level agreement, v nadaljevanju SLA). Sporazum dolo¢a, da so viri
dostavljeni kupcu, ta pa nima nikakrSnega vpliva na to, kako in na kakSen nacin bodo
dostavljeni. Prav tako mu je onemogocena kakrSnakoli kontrola nad viri. Vse napisano je v
domeni ponudnika. To pa je razlog, da se poraja vpraSanje o varnosti podatkov
posameznika ali podjetja in vodi v to, da se vse ve€ podjetij odlo¢i za uporabo privatnega
oblaka. Koulopoulos in Champy (2012, str.10) trdita, da se bosta na dolgi rok javni in
privatni oblak zdruzila v enega. ZdruZeni oblak bo imel sposobnost zascite pomembnih
podatkov in se bo hkrati znal prilagoditi potrebam trga in novim poslovnim modelom.

Za prednosti tega modela Dr. Hollwarth (2012, str. 40) navede ugodnost za podjetja, ki ne
zelijo vlagati v lastni IT ter mobilnost, ki jo lahko podjetje doseze z zakupom celotnega
delovnega prostora v oblaku. Kot slabost pa navaja izgubo nadzora in s tem prevzem
tveganja in pomisleke glede skladnosti, varnosti, dostopnosti ter zmogljivosti. Zaklju¢i, da
je kljucnega pomena natan¢no preveriti karakteristike ponudnika za vsak primer posebej.

Za prvega pravega ponudnika javnih oblakov za poslovne subjekte Stejemo podjetje
Salesforce.com, ki je z modelom SaaS ponudil resitve za upravljanje odnosov s strankami
(angl. customer relationship management, v nadaljevanju CRM). Pri tem je bilo veliko

dvomov, da to ni izvedljivo, saj so za podjetja zelo pomembni podatki locirani izven
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njihovih objektov. Enostavnost in pla¢ilo po uporabi je bilo za podjetja tako privla¢no, da
je ponudnik dozivel velik uspeh na trgu. Sledili so mu tudi ostali. S tem se je povecala
zaupnost v ta model oblaka (Marks & Lozano, 2010, str. 15).

Po podatkih RightScale (2016), kjer so v anketo zajeli 1060 IT strokovnjakov (polovica iz
podjetij z ve¢ kot 1000 zaposlenimi), je glede na izvedbo oblaka Se vedno najvec
uporabnikov javnega oblaka, in sicer 89%, vendar v primerjavi s prej$njim letom odstotek
stagnira. Zajem podatkov je na poudarku modela laaS.

1.4.2 Privatni oblak

Po trditvah Koulopoulos in Champy (2012, str. 10) je uporaba privatnega oblaka smotrna v
primeru, ko je zaznati ve¢jo potrebo po varnosti podatkov in kompromisi zaradi ob¢utljivih
podatkov niso sprejemljivi. V primeru uporabe te vrste oblaka Mather et al. (2009, str. 23)
trdijo, da je vsa odgovornost za operativno izvajanje izklju¢no na strani uporabnika oblaka.

Glavni atribut, ki opisuje privatni oblak je omejen dostop. Ta je omogocen le podjetju ali
doloceni osebi. Uporabnik, ki dostopa do takSnega oblaka ima nad njim vso potrebno
kontrolo. To ne pomeni nujno, da je uporabnik izdelal podatkovni center ali da ga upravlja,
temvec da ima precej$no kontrolo nad njim v skladu z najemnisko pogodbo ali lastniStvom
gostujocih virov (McDonald, 2010, str. 5-6). Koulopoulos in Champy (2012, str. 24) locita
tri razliice privatnega oblaka:

e namenski (angl. dedicated): infrastruktura se nahaja v prostorih uporabnika ali v
kolokacijskem centru in jo opravlja interni IT oddelek,

e skupnost (angl. community): infrastruktura se nahaja v prostorih tretje osebe, lastnistvo
in upravljanje je pod okriljem ponudnika, v skladu s SLA (navadno individualna) in
pogodbenimi dolo¢ili,

e upravljavski (angl. managed): infrastruktura je v lasti uporabnika, upravlja pa jo
ponudnik.

Zasebni oblak v primerjavi z javnim na eni strani omogoca individualne prilagoditve,
boljSo varnost in skladnost, vendar so na drugi strani vecji stroSki nakupa ali vnaprej$njega
zakupa opreme (Hollwarth, 2009, str. 41).

V primerjavi z javnim oblakom, ki se ga v sploSnem najve¢ uporablja, velika podjetja, ki
najemajo ve¢ kot 1000 navideznih naprav (angl. virtual machine, v nadaljevanju VM) po
podatkih RighScale (2016) najve¢ uporabljajo privatni oblak. Prav tako je v zadnjih letih
rast uporabe privatnega oblaka za velika podjetja z veliko kapaciteto VM veliko ve¢ja v
primerjavi z uporabo javnega oblaka.
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1.4.3 Hibridni oblak

Ta izvedbeni model je sestavljen iz ostalih izvedbenih modelov (privatni, javni in oblak
skupnosti). S tem modelom lahko podjetje za manj pomembne zadeve uporablja storitve v

javnem oblaku, za pomembnejSe (npr. osnovno programsko opremo) pa uporabi privatni
oblak (Mather et al., 2009, str. 25). Slika 3 prikazuje izvedbeni model hibridnega oblaka.

Hollwarth (2009, str. 42) za uspesne reSitve v hibridnem oblaku navaja dva kljuc¢na
dejavnika:

e ucinkovita integracija med izvedbenimi modeli, tako da uporabnik ne bo zaznal razlik
ali prehodov in
e vzpostaviti uporabniku enotno okolje iz stali§¢a upravljanja vseh izvedbenih modelov.

Slika 3: Struktura hibridnega oblaka

hibridni
Oblak

zasebnifinterni

\ .

= y javnifeksterni

Programje na mestu uporabe

Zunaj prostorov [ po tretji osebi

Vir: T. Mather et al., Cloud Security and Privacy, 2009, str. 25, slika 2.9.

Po podatkih RightScale (2016), uporaba hibridnega oblaka v zadnjih letih najbolj narasca.
V zadnjem letu je uporaba hibridnega oblaka 71% in v primerjavi z letom prej je odstotek
narastel za 13 odstotnih tock.

1.4.4 Oblak skupnosti

Izvedbeni model oblaka skupnosti je namenjen skupini ljudi ali organizacijam s skupnimi
nameni ali potrebami (McDonald, 2010, str. 7).

Hollwarth (2009, str. 45) podaja ilustrativni primer uporabe tovrstnega izvedbenega
modela: ¢e uporabnik uporablja razli¢ne storitve, se mora pri tem vecCkrat identificirati v
posamezni oblak, z uporabo oblaka skupnosti pa so te storitve dosegljive z isto
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identifikacijo. Prav tako so posamezna podrocCja prilagojena doloCenemu podroc¢ju ali
panogi. Kot primer navaja davéne svetovalce.

1.5 Predpogoj za izvedbo racunalnistva v oblakih

»Oblak ni toliko tehnologija, kot je kombinacija pred njim obstojecih tehnologij.« trdijo
Mather et al. (2009, str. 11).

V nadaljevanju navajam nekatere pomembnejse tehnologije, ki jih oblak uporablja in brez
katerih v tak$ni obliki kot je danes ne bi obstajal.

1.5.3 Virtualizacija kot eden najpomembnejSih elementov racunalniStva v oblakih

Najpomembnej$a in klju¢na tehnologija za izvedbo oblaka je virtualizacija (Chorafas,
2011, str. 7; Park, 2012, str. 425). Glavni razlog za to je zagotavljanje elasti¢nosti oblaku
(Babcock, 2010, str. 53).

Kot navaja Vaughan-Nichol (2006, str. 12) segajo zacetki virtualizacije okoli leta 1965 kot
plod sodelovanja podjetja IBM in raziskovalne univerze Massachusetts Institute of
Technology — MIT. IBM je nato zaéel s prodajo prvih sistemov, ki so omogocali
virtualizacijo.

Virtualizacija danes, kot jo opisuje Chorafas (2011, str. 48-49), preoblikuje fizi¢ne vire v
ve¢ virtualnih okolij — naprav. S tem omogoca, da si VM delijo skupne fizi¢ne vire. Vsaka
VM se izvajajo lo¢eno od ostalih in na njej se izvaja svoj operacijski sistem (v
nadaljevanju OS) ter svoje aplikacije. Prav tako je VM bistveno lazje spreminjati (dodati in
odvzeti) virtualne karakteristike kot so zmogljivost procesorja, velikost pomnilnika in
trdega diska kot, da bi to izvedli na fizi¢ni ravni strojne opreme. Kot pravi McDonald
(2010, str. 2—4), se zaradi virtualizacije tako bistveno bolj poveca racionalizacija uporabe
strojne opreme.

Za zagotavljanje varnosti podatkov posamezne VM pred vdorom druge VM, preprecevanje
soCasnih dostopov dveh ali ve¢ VM do skupnega fizicnega vira ter za virtualno predstavo
nizje lezeCih komponent skrbi nadzornik virtualnih naprav (angl. virtual machine manager
ali krajse hypervisor, v nadaljevanju VMM). Kot navajajo Rodriguez-Haro et al. (2012, str.
269-270) VMM deluje kot programska oprema neposredno nad strojno opremo in se
imenuje izvirni (angl. native) ali gostujoci (angl. hosted), ki deluje v primarnem OS. Pri
slednji razli¢ici se posamezna VM izvaja kot svoj loCen proces v primernem OS. Kot
primer produktov VMM navajajo VMware ESX, Hyper-V in Xen za prvo razliico ter
VVMware Server in VirtualBox za drugo. Slika 4 prikazuje strukturo obeh razlicic.
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Slika 4: Struktura virtualizacije

lzvirni tip Gostujodi tip

VM VM VM

VM VM VM
VI
WM Gostujoé 0S5
Strojna oprema Strojna oprema

Vir: F. Rodriguez-Haro et al., A summary of virtualization techniques, 2012, str. 270, slika 2.

Virtualizacija se ne uporablja le za streZnike, temve¢ tudi druge vire. Virtualizacija vira, ki
ga oblak s pridom uporablja, je tudi omreZje. Ta uporablja ve¢ virtualnih omrezij (angl.
virtual network) na eni sami fizi¢ni podlagi (angl. network virtualization environment;
Chowdhurya & Boutabab, 2010, str. 862-863).

1.5.2 Ostali elementi za zagotavljanje obstoja ra¢unalnistva v oblaku

Kot Ze napisano, oblak uporablja skupek ostalih tehnologij in metod, kjer so nekatere bolj,
druge manj pomembne. Nekatere navadno celo povzemamo kot samoumevne. V tem
poglavju bom poleg Ze navedenih (mreZno in storitveno racunalnis$tvo ter virtualizacija)
nastel Se nekaj elementov, ki so pomembni del obstoja oblaka kot ga poznamo danes.

Po Mather et al. (2009, str. 12-17) povzemam naslednje elemente oblakov:

e Sirok spekter v omrezje povezanih (lahkih) odjemalcev,

o vse bolj sofisticirani brskalniki, katere lahko namestimo na lahke odjemalce,

e Sirokopasovni dostop, s katerim je mogoce dosegati visoke hitrosti prenosa podatkov
po omrezju,

e podatkovni centri in strezniSke farme,

e vse cengjSi in hitrej$i mediji za shranjevanje podatkov, tudi preko omrezja (angl.
storage area network),

e primerni programski vmesniki (API),

e storitveno usmerjena arhitektura (SOA).
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1.6 Prihodnost ra¢unalnistva v oblaku

Oblak ni ve¢ samo trend, temve¢ vpliva na zasnovo, kako podjetja oblikujejo in
uporabljajo informacijske sisteme (Tang & Liu, 2015, str.60). Povecevanje fleksibilnosti in
dejstvo, na kako enostaven nacin lahko z uporabo oblaka uporabniki dostopajo do
racunalniskih virov in storitev, vplivata na odloc¢itve podjetij za uporabo oblaka. Pri tem
ima pojav tudi trajen uéinek na IT (Koehler, Anandasivam, Dan & Weinhardt, 2010).
Zaradi Stevilnih koristi, ki jih omogoca uporaba tehnologije oblaka je ta postal zelo
priljubljen in Stevilo uporabnikov se naglo povecuje. Med uporabniki niso le posamezniki
in podjetja, temvec se povecuje tudi Stevilo vladnih oz. drzavnih organov.

Kot navajajo Garrison, Wakefield in Kim (2015, str. 377) po virih druzbe Gartner iz leta
2011, bodo podjetja in vladni organi do leta 2020 uporabljali ve¢ kot polovico svojih IT
storitev z uporabo tehnologije oblaka. Po besedah Sabi, Uzoka, Langmia in Njeh (2015,
str. 183) bo oblak do tega leta postal standardni nacin uporabe racunalniskih virov in
storitev in bo postal samoumeven. Iz tega naslova naj bi termin oblak (rac¢unalniStvo v
oblaku) izzvenel, tako kot se je to zgodilo s terminom osebno racunalnistvo (angl. personal
computing — PC).

2 ANALIZA MODELOV ZA 1ZBIRO PONUDNIKA OBLAKA

Posledica naraS¢ajocega povpraSevanja po uporabi oblaka je hitra rast Stevila ponudnikov
oblaka. Pri tem so poleg manjsih in srednje velikih ponudnikov, ki navadno delujejo na
lokalnem ali regijskem podrocju, vkljuéene tudi velike multinacionalke, kot npr. IBM,
Microsoft, Google in Amazon, ki imajo svoje vire razprSene na ve¢ celinah in pokrivajo
vsa razvita podroc¢ja nasega planeta. Izbira ponudnika, ki bi izpolnila vse zahteve kakovosti
storitve (angl. quality of service, v nadaljevanju Qo0S) na tako velikem in ne
transparentnem podrocju kot je oblak, je izredno zahtevna in kompleksna (Garg, Versteeg,
& Buyya, 2013, str. 1012; Repschldger, Wind, Zarnekow, & Turowski, 2013, str. 2-3).
Heterogena ponudba oblaka se izraza v podobnih storitvah, ki jih nudijo razli¢ni
ponudniki, pri tem pa se uporabijo razlicne metode obracuna stroska, storitev deluje na
razliénih ravneh zmogljivosti ter s precej razlicnimi in druga¢nimi znacilnostmi (Garg et
al., 2013, str. 1012; ur Rehman, Hussain, & Hussain, 2011, str. 45). Na drugi strani
kompleksnost izbire ponudnika zviSuje Ze sama uvedba nove tehnologije, v tem primeru
oblaka, saj je navadno relativno kompleksna, pri tem pa pri kupcu vzbuja nemalo dvomov
in vrsto razlicnih moznosti (Luoma & Nyberg, 2011, str. 5). Da bi bilo podjetjem, vladnim
ustanovam, neformalnim organizacijam ali posamezniku lazje pri odlocevanju, trg
potrebuje odloc¢itveni model za pomo¢ pri izbiri ustreznega ponudnika oblaka (Liu, Chan,
& Ran, 2016, str. 2).

V naslednjem poglavju opisujem ugotovitve raziskave in analiziranja obstoje¢ih modelov,

ki se navezujejo na vprasanja, kakSno arhitekturo izbrati, katero izvedbo oblaka izbrati
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glede na potrebe podjetja ter katerega ponudnika oblaka izbrati. Pri tem ni nujno, da model
neposredno odgovarja na zastavljeno vprasanje, temve¢ je lahko le pomemben ¢len, ki
pripomore pri iskanju glavnega odgovora. Na primer pri izbiri ponudnika oblaka za
pomemben ¢len Stejem opredelitev kriterijev in lastnosti, dolo¢anje njihove pomembnosti,
na¢in, kakovost in verodostojnost merjenja lastnosti (objektivnih in subjektivnih) ter
uporaba razlicnih metod. Za raziskavo sem uporabil strokovno literaturo, predvsem
znanstvene in strokovne clanke, konferenc¢ne prispevke ter raziskave, ki so dostopne v
spletnih knjiznicah.

Pri analizi modelov sem pozornost posvetil tudi metodoloskim pristopom, ki so jih
uporabili avtorji. Same modele sem razdelil po namenu in po vrsti storitve oblaka, za
katerega je bil model izdelan. Pri tem je lahko model namenjen ali specifi¢ni storitvi kot so
SaaS, PaaS ali laaS ali splo$ni uporabi, kar pomeni, da zavzema poljubno storitev oblaka.

2.1 Predstavitev obstojecih modelov

Kot ugotavljajo Sun, Ma, Zhang, Dong in Hussain (2016, str. 42 in 44), je Ze nekaj let
vprasanje izbire ponudnika storitev v oblaku predmet obravnave raziskav tako v
akademskem svetu kot tudi v gospodarstvu. Pri reSevanju zastavljenega vpraSanja se
uporablja razliéne metode, s katerimi si zelimo, da bi kar najbolj ustrezno izpolnili zahteve
posameznika oz. podjetja in nasli najbolj ustreznega ponudnika in s tem tudi samo storitev.
Vendar pri tem velja upoStevati, da univerzalnega odgovora ni, saj doloc¢ena storitev, ki
ustreza potrebam doloc¢enega podjetja, ni nujno dobra ali celo ne zadoS¢a zahtevam
drugega podjetja. Pri tehnologijo oblaka je to toliko bolj ocitno, saj imamo na trgu
ogromno podobnih storitev z nekaterimi manjSimi odstopanji, za katere pa ponudniki
nudijo razlicne ravni dostopa, drugacne nacine obraCuna uporabe virov, heterogene
pogodbe, za enake stvari pa uporabljajo razli¢no terminologijo. Razlike se pojavijo celo pri
posameznem ponudniku. Garg et al. (2013, str. 1012) kot primer navajajo Amazon EC2, ki
ponuja enake kapacitete, katerih cena je razli¢na za razli¢ne regije.

Podobna vprasanja o izbiri so se pojavila tudi ze pred oblakom, in sicer za potrebe
mreznega racunalnistva in racunalnistva v grupah. Vendar kot navajajo ur Rehman et al.
(2011, str. 45), je uporaba teh modelov za izbiro oblaka neprimerna in le navidezno
zadosSca tovrstni izbiri.

Resevanje vprasanja, ali preiti na tehnologijo oblaka in vprasanja izbire ponudnika se je z
razvojem oblaka hitro vecalo. Tako je mogoce prve modele zaslediti ze zgodaj. Sprva so
bili modeli izdelani za individualne izzive podjetij in za specificno poslovno podrodje,
navadno z veliko mero prilagodljivosti dolocenemu izzivu. Zaradi tega modeli niso bili
sploSno uporabni. Modela narejen za eno podjetje ni bilo mogoce uporabiti na drugem
podjetju, ne da bi ga pri tem modificirali v tak$ni meri, da lahko govorimo Ze o novo

nastalem modelu. Sele v zadnjih nekaj letih je mozno zaslediti modele, ki so namenjeni
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Sir§i mnozici podjetij kot npr. za celotno panogo, dolo¢eno organizacijsko strukturo ali za
dologeno storitev (npr. SaaS). Se korak dlje predstavljajo modeli, ki so namenjeni splo3ni
uporabi za vse vrste storitev. Pri slednjih je navadno treba opraviti manjSe modifikacije, da
so uporabni za dolo¢en namen. V literaturi novejSega datuma zasledim osnovna ogrodja
modelov. Ti sluzijo kot osnova za izdelavo lastnega modela, podajajo smernice in
priporocila, kako iz dolo¢enega ogrodja sestaviti model po meri doloCene tezave.

V Tabela 1 navajam seznam modelov, katere sem na podlagi strokovne literature vkljucil v
raziskavo in jih analiziral. Tabela poleg vira navaja Se uporabljeno metodologijo pri
izdelavi modela ter vrsto storitve, za katero je bil model razvit. Model, ki je bil poleg
specificne vrste (SaaS, laaS...) razvit za sploSno uporabo, v preglednici poimenujem
»sploSno«. V literaturi je poleg napisanega seznama mogoce najti Se veliko ostalih
modelov, vendar jih zaradi ¢asovnih omejitev nisem uspel analizirati. Opazil sem, da je
veliko modelov razli¢ica obstojecih, katere so razvili isti avtorji oz. nekateri med njimi v
novi sestavi.

Tabela 1: Seznam obstojecih modelov in uporabljena metodologija

Vir Metodologija Storitev
Baranwal & Vidyarthi (2014) Ranked Voting Method laaS
Chang, Liu, & Wu (2012) Dinamiéno programiranje in PA splosno
Chang & Wills (2016) OSM DaaS
Chen, Yan, Zhao, Lee, & Singhal (2012) Teorija logi¢nega sklepanja splosno
Dastjerdi, Tabatabaei, & Buyya (2010) Teorija logi¢nega sklepanja laaS
Garg, Versteeg, & Buyya (2011) AHP splosno
Garg et al. (2013) AHP laaS
Ghezzi, Panzica La Manna, Motta, & Tamburrelli (2015) | Strategija izbire SaaS
Godse & Mulik (2009) AHP SaaS
He, Han, Yang, Grundy, & Jin (2012) PA SaaS
Jung et al. (2013) PA PaaS
Karim, Ding, & Miri (2013) AHP laaS, SaaS
Kragelj & Rajkovi¢ (2012) Vec-parametrska metoda DEX laaS
Kwon & Seo (2014) AHP laaS
Lee (2014) AHP splosno
Limam & Boutaba (2010) MAUT SaaS
Liu et al. (2016) SAW, TOPSIS, AHP splosno
Martens, Teuteberg, & Grauler (2011) MCDM splosno
Martens & Teuteberg (2012) Optimizacija splosno
Menzel, Schonherr, & Tai (2013) ANP splosno

se nadaljuje
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Tabela 1: Seznam obstojecih modelov in uporabljena metodologija (nad.)

Vir Metodologija Storitev
Ngan & Kanagasabai (2012) MCDM splosno
Quinton, Romero, & Duchien (2014) Ontoloska preslikava PaaS
Repschlédger et al. (2013) AHP splosno
Saripalli & Pingali (2011) SAW splosno
Siegel & Perdue (2012) MCDM splosno
Silas, Rajsingh, & Ezra (2012) ELECTRE splosno
Sun et al. (2016) MCDM splosno
Sundareswaran, Squicciarini, & Lin (2012) PA in drevesna struktura splosno
Tang & Liu (2015) Analiza kriterijev SaaS
ur Rehman, Hussain, & Hussain (2013) MCDM laaS
Wittern, Kuhlenkamp, & Menzel (2012) MCDM splosno
Yang, Lin, & Dou (2013) SAW in MDP SaaS
Ye, Bouguettaya, & Zhou (2012) Dinamiéno programiranje laaS, SaaS
Yu (2014) Faktorizacija matrik splosno
Zeng, Zhao, & Zeng (2009) MAUT splosno
Zhao, Ren, Li, & Sakurai (2012) SAW splosno
Zheng, Wu, Zhang, Lyu, & Wang (2013) PA SaaS

Legenda:

DaaS — podatki kot storitev (angl. Data as a Service)
OSM - angl. organizational sustainability modeling

MAUT - angl. multi-attribute utility theory (v nadaljevanju MAUT)

PA — pozres$ni algoritem

TOPSIS —angl. technique for order of preference by similarity to ideal solution (v nadaljevanju

TOPSIS)

SAW —angl. simple additive weighting (v nadaljevanju SAW)

MCDM - angl. multiple-criteria decision making (v nadaljevanju MCDM)
ANP — angl. analytic network process

ELECTRE - angl. elimination and choice expressing reality

MDP — angl. markov decision process

Vir: L. Sun, H. Dong, F. K. Hussain, O. K. Hussain in E. Chang, Cloud service selection: State-of-the-art
and future research directions, 2014, str. 136, tabela 1.

Kot Ze prej napisano, so bili prvi modeli izdelani za specificen problem, katerega so
reSevali. Namenjeni so bili dolo¢enemu podro¢ju in navadno specificnemu podjetju.
TakSen je tudi, gledano iz kronoloSkega vidika, eden izmed prvih modelov, ki sem jih
naSel in vkljucil v svojo raziskavo, katerega avtorja sta Godse in Mulik (2009, str. 155—
156). Model sluzi kot pomo¢ pri izbiri ponudnika za SaaS. Razvoj modela temelji na
Studiji posameznega primera, in sicer avtomatizaciji prodaje (angl. sales force automation).
Temu primerno so prilagojeni tudi kriteriji, ki opredelijo izbiro ponudnika storitev.
Kriterije sta avtorja dolo€ila s pomocjo izkuSenj in intervjujev strokovnjakov IT. Kriterije
sta glede na lastnosti razdelila v naslednje skupine:
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e funkcionalnost, kjer so zajeta funkcionalna podroc¢ja;

e v skupino arhitekture sta uvrstila lastnosti integracije sistema z ostalimi sistemi,
skalabilnost in zanesljivost, kjer dolocata sistemu obvladovanje prometa ob konicah,
njegovo dosegljivost ter varnost, katerega izpostavljata kot enega najbolj kljuc¢nih
kriterijev pri SaaS produktih in se sklicujeta na ISO 27000 standard (skupek
standardov, ki opredeljuje varnostne mehanizme);

e uporabnost sistema, ki se osredotoc¢a na uporabniski vmesnik in pomo¢ ter delovanje na
pametnih napravah, tudi v primeru nepovezanosti s spletom;

e uveljavljenost ponudnika na trgu glede na prepoznavnost in reference;

o stroSki, kjer primerjata enkratni stroSek nakupa sistema v primerjavi z letno najemnino
sistema.

V svojem odlo¢itvenem modelu sta uporabila vecparametrsko odlo¢itveno metodo AHP.
Model v glavnem temelji na uporabniski subjektivni oceni (Qu et al., 2015, str. 381).
Slednje ugotavljata tudi avtorja in navajata da je zaradi subjektivnosti modela, dolo€anje in
primerjava kriterijev premalo stroga (Godse & Mulik, 2009, str. 158).

Podoben model, ki je bil predmet moje analize, prav tako uporablja eno izmed metodologij
MCDM — metodo DEX in je plod domacih avtorjev Kraglja in Rajkovica (2012, str. 244—
249). Model obravnava podro¢je IaaS in pri tem vkljucuje tudi prehod IT sistema na oblak.
Avtorja pri tem navajata: »Za lazjo uporabo oz. prehod je treba tudi osvojiti potrebno raven
sposobnosti dojemanja sprememb, ki prinasajo tudi moZnost dviga ucinkovitosti
zaposlenih v podjetju [...]«. Kriterije sta avtorja uvrstila v tehni¢ni sklop, sklop vidika
organizacije in ostalo, kjer se nahajajo druga dodatna merila (avtorske pravice, zakonodaja
idr.). Odlocitveno skupino sestavljajo vodilni ¢lani (navadno na IT podro¢ju), kjer
dopus€ata moznost sodelovanja zunanjih neodvisnih sodelavcev. Podobno kot pri
prejSnjemu primeru, je tudi v tem modelu pomanjkljivost subjektivni vpliv odlo€itvene
skupine ter, kar navajata tudi avtorja, da je za dokon¢no odlocitev potreben ¢loveski faktor.

Poleg opisanih modelov, kjer je prisotna subjektivnost, poznamo tudi bolj objektiven
pristop k izdelavi modelov (Qu et al., 2015, str. 381). Kot primer pristopa izdelave modela
z objektivnimi kriteriji so Zheng et al. (2013, str. 1213-1214) predstavili QoS odlo¢itveno
ogrodje in ga poimenovali CloudRank. Njihov pristop opredeli razli¢ne lastnosti QoS,
pridobljene iz dosedanjih izkuSenj uporabe, kjer zdruzuje podobne uporabnike skupaj. Pri
tem kredibilnost uporabnikov ni preverjena. Na podlagi podobnih vrednosti, z uporabo
dveh algoritmov (CloudRankl in CloudRank?2), kategorizirajo storitve za vsakega
uporabnika. Prvi algoritem paroma razvrsti storitve glede na preference koncénega
uporabnika. Z drugim algoritmom se dolo¢i zanesljivost preferenc za celotni seznam.
Ocena zanesljivosti vkljucuje razlike med uporabniskimi preferencami.
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Omenil bi Se en model oz. ogrodje, ki je osredotoCen na uporabnika in primarno zadeva
uporabnikove osebne preference in izkuSnje QoS. Avtor Yu (2014) je model poimenoval
CloudRec. Osnova ogrodja je matri¢no razvrs¢anje QoS neznanih storitev oblaka. Uporabil
je iterativni algoritem za optimizacijo strukture kriterijev nepopolnih QoS podatkov. Z
uporabo matri¢ne trojne delitve (angl. matrix tri-factorization) je izdelal razrede
uporabnikov in storitev, kjer se uporabi tako zgodovina QoS kot tudi relacije med
uporabniki in storitvami. S tem odpravljamo tezavo tako razlicnih tipov podatkov kot tudi
manjkajoc¢ih podatkov (Sun, Dong, Hussain, Hussain, & Chang, 2014, str. 142).

Ur Rehman et al. (2013) so izdelali MCDM maodel za izbiro laaS. Pri tem uporabljajo QoS
zgodovino, ki je razdeljena po Casovnih rezah. Za vsako rezo se sprva dolo¢i najbolj
optimalen ponudnik oblaka, nato se s pomocjo agregacije med njimi dolo¢i najbolj
primernega ponudnika za celotno ¢asovno premico.

Model, ki prav tako temelji na mehkih funkcionalnih in nefunkcionalnih zahtevah
uporabnikov, so izdelali Sun et al. (2016). Model so poimenovali Cloud-FuSeR. Sprva so s
pomocjo kalkulacije na podlagi funkcionalnih zahtev uporabnikov razvrstili podobne
storitve skupaj. S pomoc¢jo AHP metode so ovrednotili nefunkcionalne zahteve
uporabnikov, katere so najveckrat nejasne in nenatancne. Na koncu so s pomocjo tehnike
za dolo¢anje prednostnega seznama po podobnostih do popolne resitve (angl. Technique
for Order of Preference by Similarity to Ideal Solution, v nadaljevanju TOPSIS)
kategorizirali kandidate, upoStevajo¢ rezultate funkcionalne in nefunkcionalne razdelitve.

Poleg nastetih so na podlagi uporabniskih izkuSenj nastali e nekateri drugi modeli, kot
npr. Baranwal in Vidyarthi (2014), Dastjerdi et al. (2010), Garg et al. (2011, 2013), He et
al. (2012), Karim et al. (2013).

Pri tem Qu et al. (2015, str. 381) opozarjajo, da so modeli, ki temeljijo na QoS kriterijih
neucinkoviti pri ocenjevanju tako kompleksne in dinami¢ne funkcionalnosti oblaka. V ta
namen je bilo zasnovanih veliko primerjalnih preizkusov (angl. banchmark) za specifi¢ne
kvantitativne lastnosti storitev v oblaku. Kot primer navajam model avtorjev Chang et al.
(2012), ki zajema merljive funkcijske in stroSkovne kriterije. Merljivost so natanc¢no
opredelili z matemati¢nimi enacbami, kjer kot rezultat vrnejo mnozico ponudnikov.

Model, ki je v raziskavi najmlajsi, je plod avtorjev Liu et al. (2016) in je skupek Sirokega
spektra kriterijev in uporabljenih metodologij. Poudarjajo, da so sekundarni Kkriteriji (npr.
konkuren¢ni pritiski ali vodstvene sposobnosti) vse prevec zapostavljeni. Model vkljucuje
objektivne kriterije (npr. stroski,...), kot tudi subjektivne kriterije (npr. tehnologija,
okolje,...) in je po njihovih trditvah nov pristop k reSevanju vpraSanja o izbiri pravega
ponudnika oblaka. Kot zanimivost velja omeniti, da so v svoji raziskavi uporabili
nadpovpre¢no Stevilo razliénih metodologij (MAGDM (angl. multi-attribute group
decision-making), SV (angl. statistical variance), SAW, Delphi-AHP, TOPSIS idr.).
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Model oz. v tem primeru ogrodje, ki ga vsekakor velja opisati, so razvili v Cloud Services
Measurement Initiative Consortium (v nadaljevanju CSMIC; Siegel in Perdue, 2012, str.
411). Gre za standardno metodo merjenja in primerjave poslovnih storitev neodvisno od
tega ali so storitve nahajajo znotraj ali zunaj podjetja. Metodo so poimenovali Service
Measurement Index (v nadaljevanju SMI), ki je skupek poslovnih indikatorjev ( angl. key
performace indicator, v nadaljevanju KPIs) (CSMIC, 2014, str. 2). Ogrodje je bilo prvic¢
predstavljeno septembra 2011 in kasneje nekajkrat dopolnjeno. Trenutna razli¢ica 2.1 je
bila nazadnje spremenjena julija 2014 (Monteiro & Vasconcelos, 2013, str. 265). Kot
pisejo Garg et al. (2013, str. 1013), so SMI kriteriji izdelani na podlagi standardov
Mednarodne organizacije za standardizacijo (angl. International Organization for
Standardization, v nadaljevanju ISO). Navajajo tudi, da gre za celovit pogled QoS, ki ga
potrebuje uporabnik za izbiro ponudnika oblaka. V ta namen so opredelili 7 skupin
kriterijev: odgovornost, prilagodljivost, kakovost storitve, stroski, u¢inkovitost, varnost in
zasebnost ter uporabnost. Vsaka skupina vkljucuje vec kriterijev, kjer vsak vsebuje
mnozico KPIs, ki definirajo podatke, ki so potrebni za merjenje dolocenega kriterija.
Nekateri od njih so specifi¢ni glede na vrsto storitve (SaaS, laaS...), drugi so splosni za
vse storitve (Siegel & Perdue, 2012, str. 413). V literaturi sem naSel nekaj primerov
uporabe ogrodja SMI, ki je sluZil kot izhodis¢e izdelavi nekega modela. Nekaj primerov, ki
se sklicujejo na to ogrodje: Siegel in Perdue (2013), Garg et al. (2013), Monteiro in
Vasconcelos (2013), Kourtesis, Alvarez-Rodriguez in Paraskakis (2014).

Obravnavani modeli so najpogosteje uporabili metodologijo ve¢ parametrskega odlocanja
— MCDM, in sicer metodo AHP. Poleg omenjene metodologije se pogosto pojavijo tudi
razli¢ne vrste pozre$nih metod (angl. greedy algorithm), lahko v kombinaciji s kak$no
drugo metodo. Na tretje mesto po Stevilu uporabljenih metod postavljam logicni opis (angl.
logic-description logic). Ostale metode se pojavilo posamicno ali v nekaj primerkih.

2.2 Pomanjkljivosti obstoje¢ih modelov

Analiza razpolozljivih modelov kaZe, da je v zadnjih nekaj letih razvitih veliko modelov,
ki so na nek nacin dotaknejo oblakov oz. storitev v oblaku. Prvotni modeli se najpogosteje
osredotocajo bolj na specificen problem specificnega podjetja ali panogo poslovanja —
turisti¢ne agencije, upravljanje odnosov s strankami ipd. Kasneje so bili razviti modeli, ki
so se osredotocili na splo$no izbiro ponudnika oblaka za vse vrste storitev, npr. za laaS,
Paas in SaaS. Tovrstnih modelov je v literaturi najvec, manj se jih osredotoci na specifi¢no
storitev. Med slednjimi je pricakovano najve¢ modelov, ki so izdelani izklju¢no za SaaS,
najmanj pa modelov osredotoc¢enih na PaaS (Sun et al., 2014, str. 146-147).

Modeli, ki so namenjeni splosni uporabi so na prvi pogled najbolj uporabni. Podrobnejsa
analiza pokaze, da unija kriterijev, ki so specifi¢ni le za posamezno vrsto storitve ni tako

ucinkovita kot delitev glede na vrsto. Kriterija delovanje storitve na pametnih telefonih ali
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uporabni$ki vmesnik storitve je smotrna predvsem pri modelu namenjenemu SaaS in
zanemarljiva pri laaS ali PaaS.

Glede na naravo kriterijev so najpogosteje obravnavani kriterije povezani s stroski,
predvsem sama cena najema in model obracuna. Stroskom sledi kakovost storitve in
varnost. Prvotna je pogosto razdeljena na podkriterije, tako kvantitativno merljive kriterije,
kot tudi kriterije, katere je mozno vrednotiti le s subjektivnho oceno uporabnikov, na
podlagi njihovih izkuSenj. Primer delitve tega sklopa sta zanesljivost in zmogljivost
storitve, kamor sodijo razpoloZzljivost, odzivnost itd..

Pri analizi obstojecih modelov v splosSnem zaznavam naslednje vecje pomanjkljivosti:

e raven abstrakcije je pri mnogih modelih tako nizka, da je dolocen kriterij razdeljen v
zelo podrobne enote, ki pa zahtevajo od uporabnikov veliko mero strokovnega znanja.
Ta lastnost se najbolj odraza pri dolo¢anju kriterijev kakovosti in funkcionalnosti
storitve. Deljenje ni nujno slabo, kljub temu, da otezi razumevanje modela, vendar
mora biti model sestavljen v odvisnosti od tega, kak$na je raven znanja osebe, ki
vrednoti posamezne kriterije. To posebej velja za kriterije, ki se jih ne da izraziti
kvantitativno, temvec le s subjektivnim mnenjem osebe, ki to vrednoti.

e Osredotocanje modelov na enonajemnis$ko strukturo (Sun et al., 2014, str. 148). V
praksi je uporaba oblaka najpogosteje povezana z vecnajemnisko strukturo, kar za sabo
prinese dodatne omejitve, prednosti in slabosti. Za potrebe laaS v ospredje postavljam
delitev skupnih virov strojne opreme. Menim, da je nujno potrebno opredeliti kriterije,
ki se navezujejo na skupno delitev virov kot npr. moZnost skalabilnosti sistema.
Slednje je klju¢nega pomena za sisteme, katerih zavrnitev zahteve uporabnika bi
pomenila veliko poslovno izgubo. S stali$¢a uporabnika zavrnjena zahteva pomeni, da
storitev ni razpolozljiva.

e Modeli obravnavajo kriterije brez njihove morebitne odvisnosti. V model je potrebno
vklju€iti njihovo soodvisnost. Primer soodvisnih kriterijev sta odSkodnina v primeru
krsitve pogodbe in dominanca ponudnika na trgu (Saripalli & Pingali, 2011, str. 322).

3 OPREDELITEV KRITERIJEV

V naslednjem poglavju nastejem in opiSem kriterije, ki so vklju€eni v analiziranih modelih
literature iz prejSnjega poglavja. 1zmed njih sem uporabil tiste, za katere menim, da so bolj
pomembni pri odloanju za izbiro ponudnika in hkrati ne povecujejo kompleksnosti
modela do te mere, da uporabniku ne bi bil razumljiv. S premisljeno izbiro kriterijev Zelim
doseci ravnovesje med razumljivostjo modela in njegovo ucinkovitostjo. Pri tem pazim, da
raven znanja uporabnika za razumevanje kriterija ne zahteva posebnega specialisticnega
poznavanja doloCenega podro¢ja temve¢ le toliko, kolikor je to nujno potrebno za
razumevanje doseganja cilja. S tem omogoc¢im vklju¢evanje tako inZenirjev kot vodilnega
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kadra. Kriterije sem razvrstil glede na njihove lastnosti, in sicer na finan¢ne, kakovostne,
funkcionalne, pravne in ekoloske kriterije (Slika 5).

Slika 5: Struktura kriterijev pridobljenih iz literature

izbira
ponudnika
financni kakovostni funkcionalni pravni ekoloski
stroski zmogljivost uporabnost
moEjeI elasti¢nost prenosljivost
obracuna

zanesljivost

skalabilnost

varnost

3.1 Financ¢ni kriteriji

Finan¢ni kriteriji so najpogosteje obravnavani kriteriji pri tovrstnih modelih. Sprva opisem
stroske in njihovo sestavo, nato opisem $e nekatere modele obracuna storitev.

3.1.1 Stroski

Iz ekonomskega staliS¢a podjetja je kljuénega pomena zmanjSevanje stroSkov
informacijskih sistemov (Wang, Lin, & Huang, 2008, str. 6). Kriteriji stroskov so poleg
tehnoloSkih najpogosteje uporabljeni v tovrstnih modelih, zato se jim posveca veliko
pozornosti. Po mnenju Liu et al. (2016, str. 1) celo preve¢ oz. se s tem zapostavlja ostale
Kriterije.

Dober primer, kjer pomembnost stroskov prednjaci, je model za SaaS izbiro ponudnika,
avtorjev Godse in Mulik (2009, str. 156), kjer stroske razdelita v dve skupini: letna
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najemnina storitve in enkratni stroski, ki nastanejo pri implementaciji storitve. Pri tem
stroSke vzdrzevanja in strojne opreme vkljuCujeta v letno najemnino. Stroske zacetnih
nastavitev in konfiguriranja ter svetovanja pa vkljuCujeta v zacetni enkratni stroSek. Letno
najemnino postavita kot najpomembnejsi kriterij, takoj za njim pa Se enkratni strosek.
Pomembnost teh dveh kriterijev izstopa od pomembnosti ostalih kriterijev. Podoben je
model za izbiro CRM ponudnika, avtorja Lee (2014, str. 57). Finan¢no korist, ki vsebuje
zacetne stroSke implementacije, stroske vzdrzevanja in placevanje po uporabi, oznacuje kot
najvplivne;js$i kriterij za izbiro CRM ponudnika.

Celotni kriterij stroska sestavlja ve¢ parametrov, Kjer so eni bolj transparentni, drugi man;.
Nekateri deli celotnega stroSka so omenjeni Ze v prej opisanima modeloma. Povzeto po
analizirani literaturi lahko celotni kriterij razdelim na parametre, kot si sledijo v
nadaljevanju.

Zacetni stroSek implementacije vkljucuje stroSek ponudnika za izvedbo inicialnih
nastavitev in konfiguracij ter stroSek, ki nastane na strani podjetja samega. Slednje
vkljuCuje izobrazevanje zaposlenih, morebitno migracijo obstojeCega sistema,
transformacijo delovanja IT oddelka ter svetovanje s strani ponudnika ali drugega
zunanjega izvajalca.

Najemnina, katera vkljucuje tudi vzdrZevanje in nadgrajevanje s strani ponudnika, se
dolo¢a glede na koli¢ino uporabljenih racunalniskih virov in dodatnih aktivnosti, ki jih
najamemo (varnostne kopije ipd.). Pri najemnini je treba biti pozoren, saj njena sprememba
lahko pomeni tudi spremembo kakovosti same storitve (Hollwarth, 2012, str. 199).

Za doloCanje najemnine je potrebno v naprej oceniti predvidene koli¢ine uporabljenih
virov in dolociti nekatere atribute, ki vplivajo na to (npr. Stevilo uporabnikov ipd.). Prav
tako je treba opredeliti vse potrebne in Zelene aktivnosti, ki bodo spremljale najem storitve
(npr. varnostne kopije, nadzori dostopa in revizije ipd.)

Zaradi razli¢nih razlogov lahko pride do potrebe po kasnejSi zamenjavi ponudnika. V ta
namen je treba oceniti viSino stroskov, ki bi nastavi za izvedbo prehoda na drugega
ponudnika. Ta ocena vkljuCuje le stroske na strani obstojeCega ponudnika in interne
stroske podjetja zaradi migracije sistema, ne pa tudi stroSkov inicialne vzpostavitve pri
drugem ponudniku. Slednje spada v stroske iz prve skupine.

3.1.2 Modeli obraéuna storitve

Modeli obracuna storitve o0z. najemnine se razlikujejo v odvisnosti od vrste storitve,
podroc¢ja kateremu je storitev namenjena in od ponudnikov. Modeli se spreminjajo in se
zaradi konkurencnosti prilagajajo trgu. Sama primerjava je pogosto oteZena zaradi
razli¢nih modelov obrac¢una.
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Hollwarth (2012, str. 199) te modele razdeli v tri skupine glede na lastnost:

e brezplatni — navadno omejen obseg storitev z moznostjo placljive nadgradnje,
primerno za zasebnike;

e po uporabniku — praviloma poimensko dodeljeni racuni;

e po obsegu — po dejanski uporabi virov (npr. pomnilnika ipd.).

K temu Repschlager et al. (2013, str. 5) dodajajo Se model obracuna, ki temelji na
¢asovnem najemu virov in koncept vnaprej$nje rezervacije (angl. booking).

Glede na definicijo oblaka bi lahko rekel, da je edini »pravi« model obra¢una po obsegu
(angl. pay as you go). Model prihaja iz telekomunikacij in je predvsem poznan pri
placevanju telefonskih pogovorov. Obracun pogovora se vrSi na podlagi Casa trajanja
pogovora. Pri oblaku je obracun odvisen od Stevila ali koli¢ine uporabljenih virov. Kot
primer navajam laaS, kjer povzamem, da je enota instanca, katera deluje kot minimalni
potrebni vir za obdelavo prometa. V primeru povefanja prometa se Stevilo instanc
povecuje in s tem obra¢un navezuje na Stevilo porabljenih instanc za obdelavo celotnega
prometa. Povecevanje Stevilavirov (v mojem primeru instanc) je z uporabniskega vidika
vidno kot neskon¢no veliki viri. V praksi se je pokazalo, da prav zaradi te »neskoncnosti«
virov najemniki placujejo vec, kot so predvideli. Razlogov zato je ve¢ (Armbrust et al.,
2009, str. 10-11):

e neracionalna uporaba virov je vsekakor ena od glavnih slabosti, kadar ni zgornje
omejitve nad njimi. Sistemi, ki uporabljajo najeto infrastrukturo zasedajo vec virov, kot
je to potrebno. Z boljsim testiranjem in razvojem sistemov bi porabo virov mnogokrat
zmanjsali.

o Cas, potreben za sprostitev virov, je najveckrat predmet placila najema oblaka. Viri se
v trenutku, ko jih ne potrebujemo ve¢, ne sprostijo, kar pomeni, da se placuje vire, ki
jih ne uporabljamo.

e V trenutku, ko se izvede zahteva po dodatnih virih, se ti povecajo za eno enoto (npr. za
instanco). Torej se strosek najema poveca za velikost dodanega vira (npr. instance),
Kljub temu, da je uporaba novo dodanega vira minimalna. Torej imamo v nekem
trenutku na voljo ve¢ virov, kot jih dejansko potrebujemo za obdelavo opravila (angl.
on-demand overspending). Lahko rec¢em, da je enota za obracun najemnine preobsirna.
Enako je pri telefoniji, kjer je razlika med minutnim in sekundnim obra¢unom
telefonskega pogovora. Primer: pri IaaS bi bilo potrebno obracunati najemnino po
manjsi enoti, kot je npr. instanca. Eden od kriterijev je dejanska poraba procesorskega
Casa glede na najemnika, neodvisno od tega koliko instanc in procesov ga uporablja.
Podobno bi lahko napisal za ostale vire, vendar za to obstajajo tudi tehni¢ne omejitve.
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Najbolj tipi¢ne modele obra¢una povzemam v preglednici Tabela 2, in sicer glede na vrsto
storitev, loCeno za SaaS, PaaS in IaaS.

Tabela 2: Modeli obracunov za oblak

Storitev Model obra¢una

SaaS Stevilo uporabnikov

casovna poraba vira

Stevilo izvedb

Stevilo obdelanih zapisov

poraba pasovne Sirine omrezja

koli¢ina ali trajanje shranjenih podatkov

PaaS Stevilo strank

tip stranke (razvijalci, kon¢ni uporabniki)

shramba podatkov

obdelava podatkov

uporaba mreznih virov

¢asovna uporaba ogrodja

laaS procesorski cas

¢as shranjenih podatkov
(v urah)

uporaba pasovne §irine omrezja

Casovna uporaba omreZja
(v urah)

uporaba dodatnih storitev
(revizija, avtomati¢na razsiritev)

Vir: L. Badger, T. Grance, R. Patt-Corner, & J. Voas, Cloud Computing Synopsis and Recommendations,
2012, str. 5-1, 6-1 in 7-1.

3.2 Kriteriji o kakovosti storitve

Sporazum o storitvi je pravno zavezujo¢ dogovor med podjetjem kot uporabnikom oblaka
in ponudnikom storitve. Elementi sporazuma so pravne odgovornosti, ki jih mora ponudnik
izpolnjevati do stranke, seznam zahtev, ki jih ponudnik ne bo dostavil zaradi omejitev ipd.
ter seznam zahtev, ki jih mora uporabnik sprejeti tak$ne kakr$ne so. Del sporazuma je tudi
sporazum o ravni storitve. Sporazum o ravni storitve — SLA je sporazum med uporabnikom
in ponudnikom storitve o zahtevani QoS, ki jo bo ponudnik dostavil stranki (Kearney &
Torelli, 2011, str. 43). Dogovor vkljuéuje tehni¢na zagotovila ponudnika, kako naj bi
storitev delovala in kazni v primeru krSitve teh zagotovil (Badger et al., 2012, str. 3-1).

Za podjetje je kljuCnega pomena, da razume elemente sporazuma, kaj tocno dolocajo in
kakSne so morebitne omejitve. Zavedati se mora svojih odgovornosti in odgovornosti
ponudnika ter sankcije v primeru krSitve sporazuma (Badger et al., 2012, ES-2). Do krSitev
sporazuma s strani ponudnika lahko pride zaradi razli¢nih razlogov: preobremenitve virov,
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slab nadzor prometa, neposteno poslovanje ipd. V izogib ponudnikom s slabimi QoS,
Macias in Guitart (2016, str. 460) priporocata izbiro uglednega ponudnika. Pri tem imajo
veliki ponudniki, ki s svojo razSirjeno arhitekturo omogocajo zaupanja vredno QoS,
prednost pred manjSimi. To seveda ne pomeni posploSevanja, da manjsi ponudniki zaradi
tega nudijo slabSe QoS. Na drugi strani je slaba stran velikih ponudnikov, da nudijo le
standardizirane SLA z malo moznostmi za pogajanje in prilagajanje (Martens & Teuteberg,
2012, str. 873).

V naslednjih podpoglavjih so opisani nefunkcionalni Kkriteriji QoS, ki so predmet SLA in
do sedaj v delu $e niso bili opisani. Tu zajamem le nekatere kriterije, ki so bili najpogosteje
uporabljeni v analiziranih modelih. Nekateri izmed opisanih modelov se bralcu na prvi
pogled zdijo samoumevni, vendar je nujno, da so del SLA pogodbe, saj neizmerno vplivajo
na celotno QoS.

3.2.1 Zmogljivost

Po navajanju Schmelzer (2008) je zmogljivost (angl. performance) storitve abstraktni
termin, Ki razli¢nim ljudem pomeni razli¢no. Za posameznika, ki upravlja z raCunalniskim
omrezjem je zmogljivost lastnost njegove odzivnosti, varnosti in razpolozljivosti. Za
poslovnega analitika ali projektnega vodjo zmogljivost pomeni, da se procesi izvajajo v
skladu s specifikacijami. Za razvijalca je zmogljivost storitve doseganje funkcionalnih
potreb. S poslovnega vidika zmogljivost pomeni doseganje klju¢nih kazalnikov uspesnosti
(KPIs). Kazalniki opredelijo storitev in jo naredijo uporabniku razumljivo. Na trgu je
mogoce najti veliko komercialnih orodij za merjenje KPIs in izdelavo porocila
zmogljivosti (Garg et al., 2013, str. 1022). Za celovit opis je potrebno zajeti razlicne KPIs
iz razli€nih podrocij. V nadaljevanju bom opisal nekatere pogosto uporabljene KPIs v
modelu odlocanja izbire ponudnika oblaka.

3.2.1.1 Odzivnost

Cas, ko uporabnik ¢aka na odgovor storitve, imenujemo odzivnost storitve (angl. service
response time). Odzivnost je torej ¢as od oddaje zahtevka do prejetja odgovora oz.
rezultata s strani sistema (Chorafas, 2011, str. 244). Odzivnost oblaka lahko merimo,
bistveno tezje pa opredelimo vrednosti posameznih elementov, ki sestavljajo celotno
odzivnost. Eden od zelo pomembnih elementov odzivnosti, na katerega ponudnik v celoti
ne more vplivati, je latenca (ang. latency) omrezja.

Latenca omreZja je Cas potreben, da oddana zahteva na viru doseZe prejemnika na cilju ter
rezultat potuje nazaj od cilja do vira. Pri storitvi v oblaku imamo tako vsaj en obhod,
sestavljen iz zahteve in rezultat. TeZava se pojavi, ker latenca ni v domeni ponudnika
storitve in zanj ne more odgovarjati. Zate je potrebno izdelati analizo in preveriti, ali

celotna odzivnost zados¢a uporabnikovim zahtevam. Ravno latenca je razlog, da storitve
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oblaka niso primerne za obdelavo ¢asovno kriti¢nih nalog (Badger et al., 2012, str. 8-1-8-2
in 9-3-9-4). Poznamo pa tudi vpliv latence omreZja, ki jo lahko $tejemo v domeno
ponudnika in nastane zaradi komunikacije med geografsko porazdeljenimi podatkovnimi
centri (Son, Jung, & Jun, 2013, str. 609).

3.2.1.2 Razpolozljivost

Razpolozljivost (angl. availability) je nefunkcionalna zahteva opredeljena kot odstotek
Casa, ko je storitev dostopna (Nabi , Toeroe, & Khendek, 2016, str. 54). Toeroe in Tam
(2012) razpolozljivost opredelita z enacbo (1), kjer je spremenljivka MTTF cas, ko je
storitev ponovno na voljo po odpravi zadnjega izpada in MTTR spremenljivka, ki opisuje
oceno Casa za odpravo napake.

MTTF
(MTTF+MTTR) (1)

razpoloZljivost =
Serrano et al. (2016, str. 234) opredelitev, kjer nastopajo ¢asovne spremenljivke, oznacijo
kot stopnjo uporabe (angl. use rate). Poleg te opredelijo Se razpolozljivost, ki jo
poimenujejo stopnja odsotnosti (angl. abandon rate) in je razmerje med sprejetimi
uporabniSkimi zahtevami in vsemi zahtevami.

RazpoloZljivost se tako zapisuje z odstotkom, kjer 100% predstavlja storitev, ki nikoli ni
nedosegljiva, torej deluje brez prekinitev. RazpoloZljivost storitve v IT je nad 99% oz. za
visoko razpoloZljive sisteme je razpoloZljivost vsaj 99,999%. Ta zapis imenujemo pet-
devet sistem (5-9s, angl. five nines). Preglednica Tabela 3 prikazuje nekaj primerov
razpolozljivosti za ¢asovno obdobje enega leta ter maksimalni Cas, ko je storitev lahko
izpadla.

Tabela 3: Seznam oznak razpolozljivosti z maksimalnimi casi izpada

RazpolozZljivost Oznaka Maksimalni ¢as izpada*
99% 2-9s 3 dni 15 ur in 36 minut
99,9% 3-9s 8 ur 45 minut in 15 sekund
99,99% 4-9s 52 minut in 34 sekund
99,999% 5-9s 5 minut in 15 sekund
99,9999% 6-9s 32 sekund

Legenda: *maksimalni ¢as izpada velja za obdobje enega leta

Vir: M. Toeroe & F. Tam, Service Availability: Principles and Practice, 2012, tabela 1.1.

Ce je razpoloZljivost storitve nizja kot je bilo dogovorjeno, je stranka posledi¢no

upravi¢ena do doloCenega dobroimetja (Myerson, 2009). Kljub temu, da imajo veliki
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ponudniki replicirane podatkovne centre v razli¢nih regijah, v izogib izpadu poslovanja
Armbrust et al. (2009, str. 14) priporocajo uporabo vec storitev razlicnih ponudnikov ter
distribucijo podatkov.

3.2.2 Zanesljivost

Zanesljivost (angl. reliability) je poleg varnosti in prilagodljivosti med prvimi tremi skrbmi
uporabnikov pri prehodu iz tradicionalnega raCunalniStva na oblak (Gill, 2011, str. 46).
Baranwal in Vidyarthi (2014, str. 835) trdita, da je zanesljivost ponudnika merilo za ugled.

Badger et al. (2012, str. 8-2) opredelijo zanesljivost kot verjetnost, da bo storitev delovala
brez kriticnih napak v dolo¢enem ¢asovnem obdobju. Ta pa je odvisna od zanesljivosti
Stirih komponent: strojne in programske opreme ponudnika, zaposlenih pri ponudniku,
povezljivosti do storitev ter zaposlenih v podjetju.

Za zagotavljanje zanesljivosti je uporaba tehnologije razpr$enih podatkov nujna. Pri tem je
nujna tudi fiziéna razprSenost podatkovnih centrov. S tovrstno razprsitvijo ponudniki
preprecijo izpad delovanja v primeru hujSih elementarnih nesrecah, vojnah ipd. in s tem
pove€ajo zanesljivost. Geografska porazdelitev in hkrati izbira lokacije podatkovnih
centrov je po navajanju Royal Pingdom (2008) in Badger et al. (2012, str. 8-6) pomembna
tudi z vidika stroSkov (stroSek izgradnje centra, poceni energija, poceni delovna sila, davek
ipd.), skrb za varnost, kakovost javne infrastrukture, izobrazenost populacije in oddaljenost
od ostalih centrov.

Razprsenost podatkovnih centrov po drugi strani vzbuja podjetjem skrb o tem, kje to¢no
bodo njihovi podatki shranjeni. Po navajanju Binning (2009) je to eno od najpogosteje
zastavljenih vprasanj uporabnikov storitev oblaka. Kot piSeta Jansen in Grance (2011, str.
17) podjetja zanimajo podrobne informacije o lokaciji podatkovnega centra ter njegovi
tehnoloSki in fizi€ni zasciti. Odgovori na tovrstna vprasanja morajo zadostiti tudi
zakonskim in regulatornim zahtevam.

Ne glede na trenutno zanesljivost ponudnika lahko pride do izpada sistema. V tem primeru
je zelo pomemben atribut ponovna vzpostavitev sistema (angl. disaster recovery). Vzrok
za izpad sistema so lahko vi§je sile, kot npr. elementarne nesrece ali vojna, kraja strojne
opreme ali sodni pregon ter ne tako redka odpoved (dela) strojne opreme. Zato je
pomemben dogovor o ponovni vzpostavitvi sistema, ki vkljucuje najvecji potreben Cas za
ponovno vzpostavitev sistema (Badger et al., 2012, str. 8-5). Ponudniki v izogib ve¢ji skodi
replicirajo podatke in okolja (podatkovne centre) na ve¢ mestih, regijah ali celinah. Kot
navaja Mombrea (2012) je ravno slednje razlog, da posamezna odpoved strojne opreme ne
ogrozi delujocega sistema ali podatkov in ima v primerjavi s tradicionalno arhitekturo
veliko prednost.
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3.2.3 Varnost

Po navajanju Sarna (2010, str. 171) je varnost ena izmed najpomembnejsSih zahtev podjetij
pri vzpostavitvi informacijskega sistema. Varnost opredeli kot moznost vpogleda v
podatke za doloCenega uporabnika. Ta lahko dostopa le do podatkov, ki so mu namenjeni
in ni¢esar drugega. Po raziskavi opravljeni v zaCetku leta 2016 RightScale navaja, da je bil
izziv oz. skrb zagotavljanja varnosti oblaka na prvem mestu vse do leta 2015. Sele v tem
letu ga je prehitela skrb za zadostno zagotavljanje virov in strokovnega znanja, skrb za
varnost pa se je uvrstila na drugo mesto.

Za zagotavljanje celostne varnosti je potrebno upostevati razlicne vidike varnosti (Yeluri &
Castro-Leon, 2014, str. 22):

e dostopnost, katero sta Jansen in Grance (2011, str. 31) opredelila kot merilo v
kolikSnem obsegu so dosegljivi in uporabni vsi racunalniski viri organizacije. Skupaj z
dostopnostjo sta skladnost in spremljanje potrebna Kkriterija za zagotavljanje
nemotenega dostopa do varnostnega nadzora in statusa delovanja nizje lezecih plasti
oblaka z moznostjo revizije. Merjenje teh atributov omogocajo podjetjem primerjavo s
potrebnimi ali zahtevanimi vrednostmi. Pri tem so jim v pomoc razli¢ni standardi, kot
npr. NIST-ov zvezni zakon za upravljanje informacijske varnosti (angl. federal
information security management act) (IS Decisions, b.1.).

e Zascita in pregled podatkov se navezuje na lokacijo, Kjer se nahajajo tako primarni
podatki, kot tudi sistem s katerim podjetje upravlja. Klju¢ni elementi poleg lokacije so
Se varnostno kopiranje, ponovna vzpostavitev podatkov ter lo¢evanje in verodostojnost
podatkov.

e Arhitektura, katero sestavljajo elementi zas¢ite pred nepooblas¢enimi vdori, podpora
za vecnajemniSko okolje in zagotavljanje medsebojne izoliranosti ter varnostna
politika, ki se izvaja skladno in natan¢no s pogodbo.

e Pri identifikaciji je treba upoStevati preverjanje pristnosti, pravila in pravice
uporabnikov tako v samem sistemu, kot tudi med sistemi znotraj organizacije.

e Da oblak v skladu z varnostnimi zahtevami zagotavlja izvajanje storitev na zahtevo in
se pri tem hitro odziva na pove€anje ali zmanjSanje virov, je potrebna visoka stopnja
avtomatizacije in orkestracije.

Za ovrednotenje stopnje varnosti storitev oblaka si lahko podjetja pomagajo z merjenjem
posameznih elementov varnosti. Pri tem morajo biti dosledni, natan¢ni in celovito opraviti
vse potrebne meritve. Druga, bolj priporo¢ljiva moznost, je izbira ponudnika, ki s
standardnimi certifikati dokazuje svojo raven doseganja varnosti storitve. Priporo¢ljivo je,
da ponudnik poseduje ve¢ razli¢nih certifikatov povezanih z razli¢énimi zahtevami varnosti.
Nekaj primerov standardiziranih porocil in certifikatov (Tang & Liu, 2015, str. 66-67):
poroc¢ilo SOC 2 Type 2 in PCIDSS, FedRAMP pooblastilo ter certifikati ISO/IEC 27001 in

CSA STAR.
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Prav zaradi dvoma o varnost podatkov na oblaku je ta kriterij vsa leta prednjacil pred
ostalimi. Armbrust et al. (2009, str. 15) navajajo, da je bil stavek »Nasi obcutljivi poslovni
podatki ne bodo nikoli v oblaku.« slisan Zze veCkrat. Nekaj tega dvoma je povsem
upravicenega, saj ne gre sklepati, da so oblaki povsem varno okolje. Po navajanju Smith
(2014) oblak v primerjavi s tradicionalno strukturo na lokaciji podjetja (angl. on-premises)
zagotavlja ve¢jo varnost podatkov in celotnega sistema. To velja toliko bolj za mala in
srednje velika podjetja, katerih IT arhitektura ne dosega tako sofisticiranih mehanizmov
kot to dosegajo veliki ponudniki oblaka. Ti v razvoj varnosti vlagajo velike vsote denarja
in virov, saj bi morebitna varnostna hiba lahko pomenila konec njihovega poslovanja. To
dokazuje tudi, da je Stevilo odmevnih vdorov v javni oblak precej manjSe, v nasprotju z
odmevnimi vdori v razlicne sisteme s tradicionalno zasnovo. Kljub manjSem Stevilu
vdorov pa so posledice vdora lahko precej bolj obsezne pri oblaku kot pri individualnem
sistemu uporabnika (npr. vdor v spletni portal Ashley Madison leta 2015 in razkritje imen
¢lanov). Armbrust et al. (2009, str. 15) celo trdijo, da so predhodno Sifrirani podatki na
oblaku bolj varni kot nesifrirani podatki v lokalnem podatkovnem centru podjetja in
dodajajo, da ni bistvenih ovir za izdelavo okolja v oblaku, ki bi bilo enako ali celo bolj
varno od tradicionalne lokalne zasnove podatkovnega centra.

3.2.4 Skalabilnost

Oblak je zelo primerna reSitev za sisteme, ki so za nemoteno delovanje odvisni od
zanesljivosti in skalabilnosti (Madria & Sen, 2015, str. 50). Skalabilnost je merilo
zmoznosti izboljSanja propustnosti sistema, zmanjSanja odzivnega casa ali povecanja
Stevila socasnih uporabnikov z dodajanjem strojne opreme med samim delovanjem storitve
(Williams & Smith, 2004, str. 1). Obstajata dve vrsti skalabilnosti, vertikalna in
horizontalna. Pri vertikalni skalabilnosti se virtualnim okoljem za povefanje zmogljivosti
dodaja vire. Pri horizontalni se aktivira dodatna virtualna okolja, ki lahko obdelajo vse
zahteve pri povecanih obremenitvah in konicah. Pri ponudnikih oblaka je veliko bolj v
uporabi horizontalna skalabilnost (Baranwal & Vidyarthi, 2014, str. 835).

Skalabilnost tako zagotavlja uporabniku navidezno neskon¢no kapaciteto racunalniskih
virov. Uporabniki velikokrat pisejo, da njim samim ni treba skrbeti za konice, vendar je to
pri deljenih virih lahko hitro tezava. S tem postavljajo dvom tudi na ostale trditve glede
zmogljivosti storitve (Chorafas, 2011, str. 37).

Zelo odmevni primer, ki opisuje enormno povecanje virov, se je zgodil ponudniku oblaka
Amazon. Podjetje Animoto je po objavi svoje storitve na druzabnem omreZju naraslo v
treh dneh iz 50 instanc (streznikov) na 3500 instanc. Se nekaj dni kasneje je Animoto
uporabljal ve¢ kot 5000 instanc za obdelavo vseh zahtev. Nih¢e ni mogel predvideti, da se
bo Stevilo vsakih 12 ur podvojilo (Hsiao, 2008).
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3.2.5 Elasti¢nost

Ena glavnih ugodnosti oblaka je elasti¢nost, kjer se kapaciteta virov prilagaja trenutnim
potrebam uporabnika (Islam, Lee, Fekete, & Liu, 2012, str. 85). Ta lastnost je bolj
pomembna za laaS kot za PaaS ali SaaS (Baranwal & Vidyarthi, 2014, str. 833).

Elasti¢nost je sposobnost sistema, da prilagodi kapaciteto virov z njihovo rezervacijo in
spros¢anjem skladno z obremenitvijo sistema. Pri tem naj se uporabljeni in zahtevani viri
¢imbolj priblizajo (Herbst, Kounev, & Reussner, 2013, str. 24). V literaturi je mogoce najti
opredelitve, kjer elasti¢nost enacijo s skalabilnostjo (Schouten, 2012). Enacenje ovrzejo
Herbst et al. (2013, str. 24-25) z razlago, da je skalabilnost predpogoj za elasti¢nost in se
ne nana$a na to, kako hitro, pogosto in podrobno se viri prilagajajo potrebam. Skalabilnost
je le zmoznost povec€anja sistema in se v nasprotju z elasti¢nostjo ne nanasa neposredno na
to, kako se povec€anje virov pribliza zahtevanim potrebam.

Pri elasti¢nosti je priblizevanje oskrbe z viri trenutnim zahtevam za uporabnike klju¢nega
pomena. Ponudniki navadno omogocajo spremembe oskrbe virov za doloc¢eno enoto. Pri
tem se kapaciteta virov poveca ve¢ kot jo zahteve potrebujejo, s tem pa se povecajo tudi
stroski. Tej formuli je potrebno dodati ¢ model obrac¢una (¢asovno enoto). Oba parametra
doprineseta k previsokem obracunu stroskov glede na podane zahteve. Druga skrajnost je
omejitev povecanja virov in s tem zavracanje zahtev ob konicah. Vseeno pa viri niso v
celoti izkoris¢eni ob normalnem delovanju sistema (Armbrust et al., 2009, str. 10-12;
Islam et al., 2012, str. 86; Baranwal & Vidyarthi, 2014, str. 836).

3.3 Funkcionalni kriteriji

V nadaljevanju sta opisana dva v literaturi uporabljena funkcionalna kriterija, ki se
nanasata na QoS. Sprva je opisana uporabnost storitve, katero sestavljajo razumljivost,
enostavnost namestitve, ucljivost in funkcionalnost. Nato opiSem Se prenosljivost in
integracijo storitve.

3.3.1 Uporabnost

Ko se podjetje odloca preiti na oblak, je uporabnost storitve zelo pomemben kriterij, ki ga
mora podjetje vkljuciti v analizo. Hitrejsi kot bo proces prehoda na oblak, manjsi bodo
stroski podjetja. Uporabnost vpliva na Cas potreben za vzpostavitev in namestitev storitve
ali okolja, u€enje in razumevanje storitve. Vecja kot je uporabnost, krajsi je ¢as celotnega
prehoda, man;jsi so stroski podjetja (Garg et al., 2013, str. 1013 in 1016).
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3.3.2 Prenosljivost

Pri prehodu na oblak je nanj treba prenesti obstoje¢o infrastrukturo ali sistem. Pri tem je za
uporabnike zelo pomembno, da ima ponudnik orodja s katerimi si lahko pomagajo pri
migraciji. Prenosljivost je velika skrb uporabnikov in lahko celo prepre¢i prehod na oblak.
Pri tem je treba upostevati tudi prenosljivost med ponudniki, v primeru, ¢e se uporabnik
kasneje odlo¢i, da bo zamenjal ponudnika. Pri tem je pomembno, da ponudnik uporablja
standardizirane protokole, metode in vmesnike (npr. TCP/IP (angl. transmission control
protocol), SOAP (angl. simple object access protocol), XML (angl. extensible markup
language), REST (angl. representational state transfer) itd.). To je pri laaS lazje, ker gre
za nizje lezeCe komponente, pri PaaS in SaaS pa ponudniki velikokrat uporabljajo
protokole, ki so jih razvili samo za potrebe oblaka. Navadno tehni¢ne podobe ali celo
enake funkcionalnosti tudi razlicno poimenujejo, kar doprinese Se k vedji
netransparentnosti med njimi (Badger et al., 2012, str. 8-5).

Zelo sorodna prenosljivosti je integracija z drugimi sistemi. Pri integraciji je pomembno,
da ponudnik omogoca standardiziran dostop do Zelenih vmesnikov.

3.4 Pravni kriteriji

Pravni kriteriji morajo imeti najvecjo tezo, saj so sankcije v primeru krsitve le teh, podjetju
Skodljive. Za krSitve pravnih doloc¢il so navadno dolocene visoke globe, odvisno od teze
krSitve in drZave ali skupnosti (npr. Evropska unija), ki je zakon izdala (Hollwarth, 2012,
str. 99-105 ). V pravne kriterije vkljucujemo zakonodajo o varstvu osebnih podatkov in
davcéno zakonodajo.

kategoriji: kriteriji, ki zagotavljajo skladnost s pravom in sklepanje pogodb. Teza
razli¢nih tem je seveda lahko razli¢na: od krSitve zakona in sodnega pregona, do krSitve
dolocene ureditve in npr. izgub licenc do krSenja pravil in poslovnega modela in s tem npr.
omadezevanje poslovnega ugleda.

Tipicen kriterij, ki ga zasledim v literaturi je omejevanje lokacije shranjevanja podatkov.
Dober primer tovrstne zahteve so posebne institucije, kot so npr. banke ali zavarovalnice,
ki v nekaterih drZzavah ne smejo svojih podatkov izvoziti izven meja drZzave poslovanja.

3.5 Ekoloski kriteriji

V literaturi v modelih vkljucujejo tudi kriterije, Ki Se navezujejo na ekologijo. Najpogosteje
se na tem podrodju uporablja kriterij izpustov toplogrednih plinov CO,. Ceprav
podatkovni centri s samim izpustom nimajo neposredne povezave, pri ogromni porabi
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elektri¢ne energije posredno vplivajo na izpuste. Ponudniki za svoje podatkovne centre
skuSajo uporabljati obnovljive vire, kot je voda, soncna toplotna energija, vetrna energija
in biomasa (Hollwarth, 2012, str. 219-220). Tem primerno so izbrane tudi lokacije
podatkovnih centrov, npr. ob reki za hlajenje ali v drzavah kjer je v povprecju skozi celo
leto hladnejsi zrak.

Da bi lahko kategorizirali, kateri podatkovni center porabi ve¢ ali manj energije, je
organizacija Green Grid ustvarila standard poimenovan faktor URE — u¢inkovita raba
energije (angl. power utilization efficiency). Faktor URE oznacuje porabo energije v
podatkovnem centru za vse naprave, ki so potrebne za normalno delovanje takSnega centra
(baterije za neprekinjeno napajanje, klimatske naprave, osvetlitev, nadzor in nadzorni
center, sistemi spremljanja, poZzarna varnost itd.; Hollwarth, 2012, str. 220-223).

4 STUDIJA PRIMERA: PROGRAMSKA RESITEV ZA MARINE

Raziskava $tudija primera omogoca razumevanje zapletenih vpraSanj ali stvari. Raziskava
temelji na dognanjih in ugotovitvah predhodnih raziskav, katerim je mogoce razsiriti ali
dodati nova znanja (The Case Study as a Research Method, 2016). Studija primera je
primerna predvsem, kadar je pomemben kontekst proucevanja, v katerem se primer nahaja
in ko se je iz primera mozno veliko nauéiti (Patton, 1987, str. 19). Yin (2009, str. 18)
Studijo primera opredeli kot empiri¢no raziskovalno metodo, ki podrobno proucuje
sodobne pojave v sklopu svojega realnega konteksta. Raziskava je primerna predvsem,
kadar meje med pojavom in kontekstom niso jasno opredeljene.

Studije ve¢ primerov imajo Vv raziskovanjih ve&jo veljavo kot $tudija enega primera in
dosegajo boljse ter bolj robustne rezultate raziskav (Bengtsson, 1999, str. 3). Maoz (2002,
str. 164-165) navaja, da tovrstna raziskava prinasa preve¢ subjektivnega pogleda avtorja in
ta posledi¢no zapostavlja razlitne metodoloske vidike. Kot posledica zapostavljanja
metodologij pri Studijah enega primera po njegovem te postajajo sinonim za poljubne
raziskave, kjer je rezultat vedno ugoden za izbran primer. Kritika je nekoliko
neupravicena, kar dokazujejo navajanja nekaterih prednosti te metodologije. Bennett in
Elman (2010, str. 505-506) kot prednost navajata implicitno primerjanje raziskav z
moznostjo opredelitve primera: devianten, manj ali bolj tipicen, skrajni primer. Prav tako
Yin (2009, str. 47-50) navaja veC razlogov za uporabo Studije enega primera: primer
predstavlja kriti¢en primer, primer predstavlja edinstven primer, primer je reprezentativen
ali tipi¢en, primer predstavlja novost in primer je longitudinalen. Echstein opredeli veé
prednosti Studije enega primera in jih podkrepi s primeri (Willis, 2014).

Sam sem v svojem delu uporabil $tudijo enega primera. Studija ve¢ primerov zahteva

dodatne vire in Cas ter presega sredstva, ki jih imam na voljo. Z drugega vidika mi Studija
enega primera omogoca njegovo podrobnejso in natan¢nejSo analizo.
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Pri $tudiji primerov je izrednega pomena njihova izbira, toliko bolj pri $tudiji enega
primera. Kot navaja Eisenhardt (1989, str. 537) naklju¢na izbira primera ni potrebna in je
celo nezazelena. Za potrebe raziskave svojega dela sem se osredotoCil na primer, ki bo
dovolj reprezentativen in bo s svojimi lastnostmi zadostil mojim Kriterijem raziskave.

Za Studijo primera sem izbral programsko reSitev, ki je celostna reSitev za potrebe
upravljanja marin. Podano resitev ze dve desetletji trzi in razvija majhno slovensko
podjetje iz Ljubljane. lIzbiro te programske reSitve za Studijo primera utemeljujem z
naslednjimi razlogi:

e Vv podanem primeru me podrobno zanima celotni kontekst povezan z delovanjem
programske resitve, vkljuéno z zahtevami in specifikami razli¢nih strank, tehnoloskimi
omejitvami, pravnimi dolocili itd. Viri in €as potreben za podrobno analizo primera
posledi¢no zahteva manjse Stevilo obravnavanih primerov.

e Programsko resitev podjetje trzi po razli¢nih drzavah: v Sloveniji, na Hrvaskem, v
Spaniji, na Nizozemskem, v ltaliji, Svici, na Kitajskem, v Avstraliji, Braziliji, ... Tako
imam na voljo veliko mnozico zahtev iz razli¢nih drzav, kjer se delovanje marin
razlikuje. Razlike so zaradi zakonskih regulativ, kulture, namena in na¢ina delovanja
tamkaj$njih marin ter specifi¢nih zahtev lastnikov marin. Delovanje marin se prav tako
razlikuje glede na njeno velikost, lokacijo (morje, jezero, reka) in vrsto (morska,
celinska, ograjena in vgrajena; Mill, 2007, str. 113). Zaradi velike in raznolike mnozice
parametrov menim, da gre za kakovosten reprezentativen primer, s katerim je
mozno prikazati razli¢na obnasanja modela.

e Patton (1987, str. 19) predlaga, da izberemo primer s katerega se lahko najveé
naucimo. Podjetje svojim strankam svetuje tudi glede IT infrastrukture v odvisnosti od
razliénih parametrov. Pri izbranem primeru je implementacija moZna s povsem
tradicionalno infrastrukturo, z uporabo privatnega oblaka, z najemom javnega laaS ali
tudi z najemom resitve kot SaaS.

V nadaljevanju sprva opiSem programsko reSitev s funkcionalnega in nefunkcionalnega
vidika. RaziS€em in opiSem motiviranost uvedbe oblaka v dani primer in analiziram
zahteve strank. NajpomembnejSe in najpogosteje navedene zahteve opiSem. S pomocjo
intervjujev opredelim in opisem Kkriterije, ki so potrebni za studijo primera. V zadnjem
podpoglavju tega poglavja opisujem alternative ponudnikov storitve laaS.

4.1 Opis programske resitve

Z vec kot dvema desetletjema izkuSenj z reSitvami za upravljanje marin, podjetje razume
potrebe moderne marine za zagotavljanje strosSkovno ucinkovite, zanesljive in prilagodljive
reSitve. Glavni namen programske reSitve za upravljanje marina je omogociti upravljalcu
popoln nadzor nad procesi znotraj marine. Ucinkovita programska reSitev pomaga
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zmanjSati stroSke, povecati produktivnost in povecati dobicek. Sistemska orodja
omogocajo popolno obdelavo podatkov, od preprostih poroc¢il, do pomo¢i pri strateskih
odlocitvah.

4.2 Funkcionalna podrocja programske reSitve

Programska resitev je sestavljena iz paketa osnovnih in dodatnih funkcionalnosti, opcijskih
dodatnih modulov in zunanje strojne opreme. Uporabniki programske resitve so vodstvo,
zaposleni v zalednem poslovanju, mornarji (osebe, ki pomagajo pri pristajanju plovil),
podporna sluzba,serviserji in stranke marine (lastniki plovil).

Osnovni paket, ki je namenjen primarnemu upravljanju marine, vkljucuje funkcionalnosti
za:

e delo na recepciji,

e rezervacije,

e nadzor in kontrola privezov,

o fakturiranje,

e upravljanje odnosov s strankami (CRM) in

e osnovna porocila.

Poleg osnovnega paketa programska resitev vkljucuje dodatne, naprede funkcionalnosti,
kot so razli¢ne integracije (SMS posiljanje, elektronska posta...); planiranje dela, dodatnih
storitev in servisa; upravljanje s pogodbenimi strankami; direktorski informacijski sistem
(angl. executive information system — EIS); finan¢ni modul z integracijo z glavno knjigo.
Dodani moduli omogocajo $e upravljanje zaloge; vodenje charter-ja; upravljanje z
dodatnimi storitvami kot so oddaja sob, trgovina, organizacija dogodkov in izobraZzevanj,
upravljanje jahtnega kluba, restavracijo, kamp, menjalnico itd. Poleg funkcionalnosti
namenjenim osebju marine, vkljucuje tudi funkcionalnost namenjeno strankam marine,
tako imenovanem portalu. Na portalu lahko lastniki plovil pregledujejo lastne podatke,
objave marine ter oddajo razli¢ne zahteve.

Vso primarno funkcionalnost je mozno nadgraditi z zunanjimi moduli, ki vkljucujejo
dodatno strojno opremo. Z namestitvijo teh modulov marina doseze vecjo stopnjo
avtomatizacije, npr. avtomatska identifikacija plovila, avtomatska kontrola privezov ipd.
Prav tako je mogoce na daljavo upravljati z viri na pomolih, kot je polnjenje goriva, vode
ali elektriénih akumulatorjev.
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4.3 Arhitektura programske resitve
Arhitekturo doti¢ne programske opreme razdelim v 4 sklope:

e zavsebino mojega dela sta najpomembnejsa aplikacijski in podatkovni streznik, katerih
funkcionalnost je mogoc¢e zasnovati z uporabo oblaka. V primeru tradicionalne
arhitekture jih lahko zdruzimo v en sam fizi¢ni streznik, vendar dobra praksa to
odsvetuje.

e Lahki odjemalci oz. pametne naprave, s kateri upravljajo tako zaposleni marine, kot
tudi njihove stranke. Pametne naprave najve¢ uporabljajo mornarji na pomolih,
podporna sluzba in serviserji.

e Osebne ali namizne racunalnike navadno uporablja osebje na recepciji, zaposleni v
zaledju in vodstveni kader. S tehnoloskega vidika lahko te racunalnike zamenjamo s
pametnimi napravami, vendar je njihova uporaba v primerjavi z namiznimi racunalniki
veliko manj funkcionalna. Zaledne sluzbe veliko bolj uporabljajo tipkovnico za vnos
podatkov, dodatna orodja za izdelavo naprednih poro¢il ipd.

e Zunanje naprave s katerimi reSitev komunicira (npr. identifikatorji za plovila) na moje
delo nimajo vpliva in jih ne bom opisoval.

Na spodnjih slikah je prikazana zasnova programske resitve z uporabo tradicionalne
arhitekture z locenim aplikacijskim in podatkovnim streznikom (Slika 6) in z uporabo
oblaka (Slika 7). Pri slednji opciji sta aplikacijski in podatkov streznik implementirana na
oblaku (javni ali zasebni).

Slika 6: Tradicionalna IT zasnova
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Slika 7: Zasnova z uporabo oblaka
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4.4 Motivacija za uvedbo oblaka

Se pred pravim obstojem oblaka, ko je podjetje zagelo z implementacijo programske
reitve za marine, je zaznalo vrzel pri vzpostavitvi IT arhitekture v marinah. Marine niso
imele lastne strojne opreme, nakup le te pa bi pomenil velik poseg v njihova finan¢na
sredstva. To toliko bolj velja za manjSe marine, vendar jih je potreba po konkuren¢nosti in
tudi zmanjSevanju stroskov pripeljala do ugotovitve, da je informatizacija nujno potrebna.
Njihovo arhitekturo je sestavljalo nekaj osebnih ra¢unalnikov za potrebe delovanja zaledne
sluzbe in recepcije. Glavni stroSek bi bil nakup streznikov in vzpostavitev lokalnega
omrezja. Kmalu se je porodila ideja o strezniku v lasti podjetja, ki bi sluzil kot skupni vir
opreme za potrebe podatkovnega streznika. Glavna ovira, poleg takrat zelo drage strojne
opreme, so bila tudi draga in teZje dostopna omrezja — internet je v razvitem svetu leta
1995 uporabljalo le dobrih 10% populacije (Relatively Interesting, 2012). Prav tako je bila
vrzel v hitrosti prenosa podatkov po omrezju. Hitrost prenosa podatkov v lokalnih omrezij
je dosegala 12,5MBps (Tinnefeld, 2015, str. 13-14), hitrost prenosa preko interneta pa po
objavi digitalnega obrezja z integriranimi storitvami (angl. integrated services digital
network — ISDN) leta 1996 64Kbps, pred tem polovico manj (BT launches high speed
ISDN access to the internet, 1996). Kljub temu, da je podjetje to delno realiziralo
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(varnostne kopije ipd.), je bila tak$na zasnova bolj izjema kot pravilo. Vseeno pa je ideja
ostala, potrebovali so le tehnolosko bolj fleksibilno in predvsem cenejSo resitev.

Ze v zgodnjih letih razvoja oblaka je podjetje strmelo k tovrstni resitvi oz. ponudbi in
odlo¢itev o spremembi razvoja se je izkazala za dobro odlo¢itev. Razvoj je sledil trendu,
kjer so lahki odjemalci zamenjali tezke.

Kmalu je razvoj oblakov bliskovito napredoval in sedaj ima ze nekaj let velik vpliv na IT
podro¢ju in je pomemben gospodarstveni faktor (Repschliager, Wind, Zarnekow, &
Turowski, 2011, str. 163). Cehovin (2011) napoveduje, da bo do leta 2020 veéina
uporabnikov izvajala aplikacije na oblaku, namesto lokalno na osebnih racunalnikih. Zelo
strmo rast napovedujeta tudi analiticna hiSa IDC (2014), ki navaja da bo do leta 2018 za
potrebe oblaka v razvoj vlozeno veé¢ kot 127 bilijonov ameriskih dolarjev ter raziskovalno
svetovalna hisa Gartner (2015), ki ocenjuje porabo 201 bilijona do leta 2019.

V okvirih tega konteksta je implementacijo programske resitve mogoce izvesti na razli¢ne
nacine. Pri tem ima podjetje na razpolago sledece:

e implementacijo programske resitve preko ponudnikov javnih oblakov — laaS. V tem
primeru je strojna oprema v domeni ponudnika laaS, prav tako skrb za varnostne
kopije, podjetje pa poskrbi za dostavo programske reSitve do svoje stranke. Pri tej
opciji podjetje potrebuje zanesljivega ponudnika laaS, kjer mora celotna resitev ostati v
okviru pri¢akovanih stroskov strank.

e realizacijo arhitekture s pomocjo privatnega oblaka. Pri tem se podjetje v osnovi
odloc¢a med dvema razli¢icama izvedbe:

— uporabo tehnologije za realizacijo na nacin, kot je bila prvotna ideja o skupnem
strezniku. Torej podjetje samo vzpostavi infrastrukturo znotraj neke drzave ali
regije za ve¢ marin. S tem so stranke razbremenili skrbi za strojno opremo. Pri tej
izvedbi bi se v sodelovanju s partnerji zelo priblizali Zeljam in zahtevam strank —
poudarek je na fizi¢ni lokaciji podatkovnega centra znotraj drzave, Kjer marina
posluje, hkrati se porazdeli strosek za uvedbo oblaka. Za varnostne kopije podatkov
pa bi uporabili druge lokacije ali celo javne storitve oblakov (hibridni oblak). Tu
pomanjkljivost hitrosti prenosa podatkov izpred let danes ni ve¢ smotrna. V
danasnjem Casu doseganje hitrosti prenosa na internetu 100Mbps ni nikakrSna
izjema (Smart, 2012). Pri tem nacinu se zastavlja vprasanje o inicialni opredelitvi
kapacitet strojne opreme in njena porazdelitev ob konicah, saj skupnost v resnici
sestavljajo medseboj konkurenéne marine. Marine, ki so fizi¢no locirane skupaj oz.
poslujejo ena blizu druge ter si delijo iste vire oblaka, lahko hitro postanejo zrtev
preobremenitve sistema zaradi istega vzroka, npr. navti¢ni sejem ali regata v
njihovi blizini.

— Podobno realizacijo lahko dosezejo z najemom privatnega oblaka pri javnih

ponudnikih oblaka. Tovrstni najem je sicer drazji v primerjavi z javnim, vendar
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zagotavlja minimalne vire strojne opreme, katera je namenjena (angl. dedicated)
izkljucno najemniku — zagotovljena visja raven varnosti.

Ceprav oblak velja za pojav, ki v IT in poslovnem svetu prinasa kopico ugodnosti in
prednosti, Misra in Mondal (2011, str. 504) opozarjata, da naj podjetja vzpostavijo
objektivni pogled in podrobno preucijo realne vrednosti vkljucevanja tehnologije oblaka v
svoje poslovanje. Pri tem se Liu et al. (2016, str. 1) sprasujejo, ali so oblaki res primerni za
vsako podijetje in hkrati navajajo, da po podatkih European Network and Information
Security Agency (v nadaljevanju ENISA) 68,1% podjetij meni, da se z uporabo oblaka
lahko izognejo investicijskim izdatkom za strojno opremo, IT podporo ipd. Pri tem je
30,6% podjetij prepri¢ano, da tehnologija oblaka odstrani gospodarske in strokovne ovire,
ki preprecujejo prenovo poslovnih procesov z uvedbo tehnologije (ENISA, 2009).

4.5 Analiza zahtev

V tem poglavju izpostavljam in opisSem nekatere pomembnejse nefunkcionalne zahteve
strank, ki so jih identificirali in analizirali v podjetju Studije primera. Pri tem sem se
osredotoCil na zahteve, ki se neposredno navezujejo na zasnovo arhitekture sistema. Pri
izbiri zahtev upo$tevam tudi trenutno stanje in vizijo podjetja glede implementacije
programske resitve na oblaku.

Celotni seznam zahtev presega okvirje mojega dela. Velja pa omeniti, da je poleg v
nadaljevanju opisanih zahtev, pogosto zaznati Se naslednje zahteve:

e nekatere stranke Zelijo, da bi se njihovi podatki hranili znotraj drzave poslovanja, kar je
glede na njihovo naravo neupraviéeno in brez utemeljenega razloga,

e stranke zelijo visoko razpoloZljiv sistem,

e sistem mora biti odziven, s ¢im manj$o latenco,

e zadoS¢ati mora dovolj veliko propustnost v odvisnosti od trenutne obremenitve
sistema, kar je predvsem pomembno ob konicah, kot npr. regata, ki jo organizira
marina,

e ponudnik mora biti dovolj prilagodljiv pri dolo€anju vsebine pogodbe.

4.5.1 Strojna oprema

V zahtevah strojne opreme so bistvene le zahteve, ki se navezujejo na aplikacijski in
podatkovni streZznik. Za spletni streZznik povzemam, da je del aplikacijskega streznika.
Ostala strojna oprema, kot so odjemalci (lahki in tezki), lokalno omrezje vklju¢no z
brezzi¢no povezavo (za lahke odjemalce na terenu) in ostala strojna oprema (npr.
avtomatski identifikatorji) ne vpliva na moje delo in je ne bom zajel v analizo zahtev.
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Podatkovni streznik deluje na operacijskem sistemu Linux. Programska reSitev za
podatkovno skladis¢e uporablja Oracle, razli¢ice 11g ali ve¢. Zahteve za minimalne pogoje
strojne in programske opreme so po priporocilih Oracla, ki jih je mogoce najti v njihovi
spletni dokumentaciji (Oracle, b.l.):

e 2 GB zacasnega bralno-pisalnega pomnilnika (angl. random access memory — RAM).
Podjetje svetuje vsaj 4GB pomnilnika.

e 3,55 GB trdega diska (za potrebe delovanja Oracla brez podatkov). Priporocilo
podjetja je vsaj 50 GB trdega diska.

e Procesor v razredu zmogljivosti Core2dur ali i5/i7 Xeon.

4.5.2 Licenciranje

Oracle je vodilno podjetje na podro¢ju podatkovnih baz (Ling, Qi, Qianyuan, & Wei, 2013,
str. 442). V svoji ponudbi nudi veliko razli¢nih izdaj (angl. edition), z razli¢énimi licencami
in razlicnimi cenami. Po priporo¢ilih ComputerWorldUK (2014) je pomembno, da
podjetne izbere pravo izdajo, saj s tem lahko prihrani velike vsote denarja. Kriterij za
izbiro izdaje podatkovne baze je odvisen od ve¢ parametrov. V primeru, da je stranka
manjSa marina, si lahko izbere tudi brezpla¢no licenco Oracle Express, ki ima sicer
dolo¢ene omejitve, kot npr. omejena velikost podatkovne baze (Daneasa, b.l.). TakSen
nacin je za marine ugoden, saj je sicer stroSek nakupa licence za Oracle zajeten (Wang,
2015). Pri nakupu licence je prav tako potrebno skrbeti za njeno obnovo in jo obnavljati v
skladu s pogoji licenciranja (Kittlaus & Clough, 2009, str. 132). Pri implementaciji oblaka,
imamo na voljo dva nacina licenciranja (Murthy, Ameen, Sanjay, & Yasser, 2013, str.
645):

e uporaba lastne licence (angl. bring your own license ). Pri tem nacinu se na oblak
namesti programska oprema, katere lastnik licence je uporabnik sam. Torej uporabnik
uporablja lastno programsko opremo in mora pri tem sam skrbeti za obnove licence.

e Licenc¢ni stroski so vklju¢eni v najemnino (angl. license charges included). V tem
primeru ponudnik oblaka nudi, npr. poleg navideznega racunalnika, ze namesceno
programsko opremo (npr. podatkovno bazo Oracle) za katero uporabnik placuje licenco
v sklopu najemnine oblaka. Uporabnik s tem nima skrbi glede upravljanja z licencami
(obnove ipd.).

4.5.3 Delovanje v nepovezanem nacinu

Eno od pogostih in klju¢nih vprasanj strank je delovanje storitve v primeru nepovezanosti
z internetom. To vprasanje je smiselno za vse razli¢ice implementacije oblaka (privatni
oblak, javni oblak itd.). Pri tem je treba poudariti, da je lokalno omrezje Se vedno delujoce
in vse naprave, ki so povezane vanj lahko med seboj komunicirajo. Torej je treba
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zagotoviti delovanje sistema tudi, ko aplikacijski streznik in podatkovna baza nista
dosegljiva. Pri tem je treba zadostiti vsaj osnovne funkcionalnosti za poslovanje marine.
Kot navajajo Badger et al. (2012, str. 8-2) je moznost sinhroniziranja podatkov oblaka zelo
zazelena. Pri tem je treba upostevati, da sinhronizacija vkljuéuje funkcionalnosti kot so
kontrola nad razli¢icami dokumentov, skupinsko kolaboracijo ipd. Dober primer takSnega
delovanja je Google Docs, ki omogoca delovanje v nepovezanem nacinu in kot piSe Tucker
(2008) lahko del oblaka vedno vzames s seboj.

4.5.4 Varnost podatkov

V primeru implementacije z oblakom so podatki fizicno locirani izven podjetja in podatki
se prena$ajo po javnem omrezju (internetu). Prav zato je zagotavljanje varnosti podatkov
eden vecjih izzivov (Vazquez-Poletti, Santos-Muzon, Florente, & Valero, 2014, str. 5).
Tega se zavedajo tako IT strokovnjaki kot tudi stranke. Chang in Ramachandran (2016, str.
138) navajata, da je varnost podatkov najpomembnejSa prioriteta in skrb pri uporabnikih
oblaka. Tudi marine izpostavljajo skrb za varnost podatkov in nadzor nad njimi. Pri tem
zelijo razliéna dokazila za doseganje zadostne kakovosti varnosti podatkov (npr. I1SO
certifikati, certifikati institucije Precast/pretressed concrete institute — PCI ipd.) in
garancije s strani ponudnika oblaka v primeru kr$itve pogodbe (npr. zavarovanja v primeru
naravnih nesrec¢, kraje podatkov ipd.).

Za doseganje varnosti podatkov je nujno potrebno poskrbeti tudi za varnostno kopijo
podatkov in ponovne vzpostavitve sistema v primeru izpada sistema. Kopija podatkov je
fizicno locirana na drugi lokaciji kot primarni podatkovni streznik. V primeru izpada
sistema je potrebno v primernem (ali zahtevanem) Casu vzpostaviti ponovno nemoteno
delovanje (Zhonglin & Yuhua, 2011, str. 1-2). Navadno je pri izvedbi oblaka kopija
podatkov in ponovna vzpostavitev sistema vkljuena v najemnino, vendar naj to ne bo
samoumevno. Preveriti je treba, ali ponudnik nudi to funkcionalnost pri storitvi oz. ali je
treba to dodatno narociti in placati.

4.6 Opredelitev kriterijev

Poglavje opisuje zajem podatkov, ki sem jih pridobil s pomocjo primarnih virov —
dokumentacije podjetja in s poglobljenimi intervjuji z zaposlenimi v podjetju. Povzetek
opiSem s seznamom Kkriterijev, ki sem jih pridobil z analiziranjem podatkov ter
ovrednotenjem utezi, ki so jih postavili zaposleni.

V intervjujih so sodelovali lastnik podjetja, direktor, vodja IT oddelka, vodja marketinga in
prodaje, arhitekt programskih resitev, dva analitika, svetovalec in dva razvijalca. Intervjuje
sem opravil z vsako osebo lo¢eno, saj sem hotel ohraniti sogovornikovo subjektivnost.
Osrednja tema intervjuja je bila implementacija oblaka za njihovo stranko.
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Glede na izvedbo je mogoce implementirati zasebni, hibridni oblak ali izbrati javni oblak.
Pri slednjem je treba upostevati kriterije za izbiro najboljSega ponudnika glede na stanje in
zahteve njihove stranke. lzvedbe hibridnega oblaka nisem obravnaval loc¢eno, saj
predstavlja logi¢no unijo kriterijev izbire privatnega in javnega oblaka skupaj.

Najbol;j tipicen kriterij, ki so se ga dotaknili vsi zaposleni, so stroski. Poudarek je na
primarnih stroskih, bodisi da je to najemnina ali nakup strojne opreme v primeru izvedbe
na nacin privatnega ali hibridnega oblaka. Pri tem je pomembna formula amortizacije
nakupa racunalniskih virov skozi leta in s tem mozna primerjava (mesecnega) najema
javnega oblaka. Sam izracun amortizacije so v podjetju ze opredelili in poleg primarnih
virov vkljuéuje Se infrastrukturo za zagotavljanje varnostne kopije, vzdrzevanje celotne
infrastrukture in oceno nujnega nadgrajevanja v doloeni dobi. Podrobnosti formule
presegajo okvirje mojega dela in je tu ne bom navajal. Delitev stroskov je bila pri
vodstvenem kadru bolj podrobna v primerjavi z ostalimi zaposlenimi. Izpostavljen je bil
stroSek za vzpostavitev vzorénega (angl. demo) okolja. Vzor¢na okolja so nujna za potrebe
faze prodaje pri vzpostavljanju sinergije s potencialno stranko.

Pri stroskih so navedli pomembnost modela obracuna pri najemu storitve. V prvi vrsti so
izpostavili domace ponudnike, ki v veini ne ponujajo pravega obracuna po uporabi,
temvec imajo na voljo le ¢asovno opredeljene (npr. mese¢ne) najemnine glede na izbrano
okolje. To je v primeru privatnega oblaka nepomembno, saj gre za namenski (angl.
dedicated) najemni prostor. V primeru javnega oblaka pa bi si zeleli model obracuna po
uporabi. Pri tem jim je pomembna enota obra¢una po uporabniku, po uporabi pomnilnika
in procesorja, koli¢ini prenosa podatkov ipd. Manjsa kot je enota obracuna, bolj natancen
je obracun, niZji so stroski najema.

Vodstvenemu kadru je poleg stroskov pomembna se kakovost storitev, ki jo lahko
zagotovijo sami s ponujenim zasebnim oblakom ali najemom javnega oblaka. Raven
abstrakcije kakovosti je pri vodstvenem kadru vi§ja kot pri arhitektih in razvijalcih.
Vodilnim je pomembno, da ja raven zagotavljanja varnosti podatkov najvi§ja mozna za
normalno okvirje IT poslovanja. Za normalno raven opredeljujem poslovne reSitve za
podjetja, ki nimajo posebnih zakonskih predpisov, kot npr. banke in zavarovalnice.

Na podrocju kakovosti so vodilni izpostavili §e zanesljivost sistema in delovanje sistema v
nepovezanem nacinu. Tehni¢ni del zaposlenih, predvsem arhitekti pa so kakovost
podrobneje razdelili in navedli tudi naslednje pomembne elemente kakovosti, razvr§¢ene
od najbolj do najmanj pombnega:

e razpoloZljivost sistema,
e ponovna vzpostavitev,
e clasti¢nost storitve,

e Sifriranje podatkov (na mestu hrambe kot tudi med prenosom),
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e 0dzivnost.

Vecina meni, da po pomembnosti kakovosti sledijo funkcionalni kriteriji storitve. Tu je
bila raven abstrakcije vodilnih usluzbencev $e vi§ja v primerjavi z arhitekti. Prav tako
vodilni kader to podro¢je po pomembnosti ena¢i s kakovostjo, z razliko od ostalih.
Intervjujanci so si skoraj enotni, da je najpomembne;jsi kriterij funkcionalnosti uporabnost
storitve. Analitiki in arhitekti so takoj za tem postavili Se:

e prilagodljivost ponudnika tako na podrocju izvedbe storitev kot tudi prilagajanje pri
obracunu stroskov. Prilagodljivost Garg et al. (2013, str. 1016) opredelijo kot zmoznost
(in Cas) ponudnika, da se odzove in prilagodi zahtevam najemnika oblaka. Za to
lastnost Leong, Toombs in Gill (2015) v porocilu za hiso Gartner navajajo, da je ena
izmed pomembnih atributov, ki naj bi jih ponudnik dosegal pri prodiranju na trg.

e Enostavnost storitve, ki nudi uporabniku hitrejSe razumevanje uporabe in s tem
zmanjSanje stroskov pri uvajanju in izobrazevanju kadra.

Pravnim in ekoloskim Kriterijem intervjujanci niso namenili posebne pozornosti. Razlog za
to je, da programska reSitev, ki jo trzijo ne zahteva posebnih zakonodajnih uredb.
Zakonska dolocila, katera morajo spostovati, kot je npr. zakon o varstvu osebnih podatkov,
SO po mnenju intervjujancev samoumevna in jih zato posebej ni treba navajati. Za kriterije
ekologije so enotni, da so iz poslovnega in konkuren¢nega stali§¢a najmanj pomembna,
Ceprav vseeno dobrodosla, predvsem pri ponudnikih javnih oblakov — uporaba obnovljivih
virov, racionalna poraba energije ipd.

4.7 Analiza ponudnikov racunalni$tva v oblaku

Pri analizi ponudnikov storitev oblaka se v svojem delu osredoto¢im na ponudnike IaaS.
Globalni trg ponudnikov laaS je ogromen, stevilo ponudnikov je veliko in njena rast se
zelo hitro veca (Mor, 2016).

Analizo trga sem razdelil v tri sklope: domaci ponudniki, ponudniki v Evropi in ostali
svetovni ponudniki storitev. Slednji sklop zavzamejo najvecji in najbolj razsirjeni
ponudniki, ki imajo svojo infrastrukturo razpredeno po vec¢ celinah.

Vhodne kriterije, ki opredelijo za¢etno mnozZice alternativ, sem izbral glede na razlicne
parametre:

e zahteve strank za specificne ponudnike (najpogosteje najvecji ponudniki),
e zahteve strank po ponudnikih znotraj drzave poslovanja (za tovrstne potrebe sem izbral
evropske ponudnike),

e domace ponudnike,
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e ponudnike, Kateri so ze bili predmet analize v podjetju Studije primera ali z njimi Ze
sodelujejo (lahko preko svojih partnerjev) in
e ponudnike, ki so jih priporo¢ili njihovi poslovni partnerji.

Analizo sem izvedel s pomoc¢jo spletnih strani ponudnikov, ki navadno ponujajo podrobne
opise vseh storitev, podkrepljene z video vsebino. Za ponudnike, ki imajo na voljo
brezpla¢na okolja sem vzpostavil testno okolje in s pomocjo tega izvedel nekaj osnovnih
testov kot so moznost migracije in orodja za pomo¢ pri prehodu na oblak, uporaba
razli¢nih orodij, namestljivost lastnih orodij, enostavnost uporabe, integracija (predvsem z
lokalno strojno opremo — npr. tiskalnik), hitrost prenosa podatkov, razdelitev prometa in
elasti¢nost (kjer je bilo to omogoceno v okviru brezplacnega okolja). Ostala tehni¢na
merjenja parametrov presegajo okvirje mojega dela in jih zato izpu$¢am. Pri analizi sem si
pomagal tudi s spletno literaturo, objavljeno z novejSim datumom objave in podatki
opravljenih analiz v podjetju.

V nadaljevanju opisujem izbrane ponudnike, razdeljene po prej omenjenih sklopih:
domaci, ponudniki v Evropi in vodilni, svetovni ponudniki.

4.7.1 Slovenskih trg ponudnikov laas

Razvoj storitev oblaka na slovenskem trgu je v rasti, ¢eprav je v primerjavi s svetovnih
trgom Se v zacetnih fazah, a pri tem dobrih idej ne manjka (Mavri¢, 2011). Pri tem je
najve¢ storitev tipa SaaS in laaS. Analiza domacega trga je bila trSi oreh v primerjavi s
ponudniki na svetovnem trgu, saj je dostopnost do podatkov preko spleta bolj skopa. Kot
navaja Mavri¢ (2011, str. 37.) je verjetno tezava v tem, da veina ponudnikov svoje
storitve Se ne zna primerno trziti in da je razpoznavnost storitve teZava tako na lokalni kot
tudi na globalni ravni.

Leta 2009 je bil ustanovljeno zdruzenje EuroCloud, katere ¢lanica je  tudi  Slovenija.
Razlogi za ustanovitev zdruzenja so zdruziti znanje iz razli¢nih drzav na podro¢ju oblaka,
si medsebojno pomagati pri nadaljnjem razvoju in v splosnem spodbujati razvoj
tehnologije oblaka. VVzpostavitev novih poslovnih stikov in njihova promocija je nujna za
prodor na §irsi trg oblaka (Eurocloud — Spletna stran Zavoda E-Oblak, 2016). Za dodatno
spodbujanje k razvoju zdruzenje vsako leto razglasi naziv za najboljso in najbolj
inovativno storitev. Zdruzenje je izdalo certifikat, ki opredeljuje varnost oblaka in
zagotavljanje varstva zasebnih podatkov v njem. Tovrstni certifikati vsekakor zagotavljajo
boljso kakovost storitev, ki jih nudijo ponudniki oblaka.

V nadaljevanju je v preglednici Tabela 4 na kratko opisanih nekaj slovenskih laaS
ponudnikov.
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Tabela 4: Seznam slovenskih ponudnikov laaS

Ponudnik Spletni naslov Opis

Si.Mobil www.simobil.si Kapacitete se opredelijo na meseéni ravni, ki se
lahko po potrebi spreminjajo. Nudijo moznost
namestitve razliénih operacijskih  sistemov.
Obracun se izvaja na mesecni ravni. V primeru
najema storitev za dalj$e obdobje ponudnik nudi
dodatne popuste.

Posta Slovenije WWW.posta.si Ponudnik sodeluje s podjetiem HP in uziva
njihov status HP CloudAgile partnerja. Njihovi
podatkovni centri so znotraj Slovenije in imajo
visoko stopnjo fizicne varnosti. Ponujajo
vertikalno in horizontalno razsirljivost kapacitet
virov po uporabi. Obracun stroskov je lahko
mesecna najemnina ali po uporabi z enoto porabe
na dan. Ponudnik omogoca vzpostavitev testnega
okolja s predhodno registracijo.

NIL HyperCenter http://www.nil.com/ Njihovo ogrodje so poimenovali Flex IT.
Ponujajo prilagodljivo arhitekturo delovnim
procesom stranke in zagotavlja ucinkovitejse
delovne procese. Navajajo visoko odzivnost
storitev in kontinuiteto delovanja. Kredibilnost
procesov dokazujejo s pridobljenima 1SO 9001
in 1SO 27001 certifikatoma. Enota obracuna je
na mesecni ravni. Poleg tipi¢ne strojne opreme
nudijo tudi najem omreznih komponent,
uporabna orodja in svetovanje pri zasnovi
arhitekture.

Tus Hosting http://www.tushosting.si/ Ponudnik ponuja v naprej dobro definirane
pakete storitev. Zagotavlja nemoteno delovanje v
enem najmodernej$ih podatkovnih centrih s
fizi€nim varovanjem pri nas. V sodelovanju z
domacimi in tujimi internet ponudniki zagotavlja
zanesljivo povezljivost.

V sklopu omejenih virov in razpoloZzljivega ¢asa pri slovenskih ponudnikih ni bilo mogoce
vzpostaviti testnega okolja preko spleta. V primerjavi s svetovnimi ponudniki je pridobitev
podrobnejsih informacij veliko tezja 0z. te niso javno objavljene. Ponudniki vedno nudijo
moznost prilagajanja glede na potrebe stranke, kar je v primerjavi z vodilnimi ponudniki
tovrstnih storitev poglavitna prednost. Prednost domacih ponudnikov je tudi v prilagajanju
zakonodaji, predvsem glede varnosti osebnih podatkov, saj je domaca zakonodaja glede
tega strozja od ameriske (Mavri¢, 2011).
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4.7.2 Evropski trg ponudnikov laas

Evropski trg je v primerjavi s svetovnim v precejSnjem zaostanku (McCallion, 2012).
Kljub temu analiti¢na hiSa IDC napovedujejo hitrejSo rast evropskega trga v primerjavi s
svetovnim (Darrow, 2012). Evropski trg se v primerjavi z ameriS$kim zelo razlikuje, kar se
odraza tudi na trgu oblaka. Pri primerjavi obeh trgov Darrow (2012) navaja naslednje
glavne razlike:

e ameriSki ponudniki na Evropo gledajo kot monoliten trg, vendar ga sestavlja veliko
razli¢nih drzav, kultur in jezikov. Tako je manjSim evropskim ponudnikom prilaganje
na dokaj razdrobljen trg lazje.

e Dosedanji vzorci razvoja IT tehnologije so pri oblaku precej drugacni, kot je bilo to pri
hitri rasti drugih tehnologij (npr. mobilne telefonije).

e Zakonodaja, ki govori o varnosti osebnih podatkov, je v nekaterih drzavah precej bolj
stroga kot izven Europske unije (v nadaljevanju EU). Kot navaja Pohorec (2011)
»Zakonodaja EU predvideva, da se doloceni podatki hranijo na lokaciji znotraj EU.«.
Nekateri celo obsojajo doloCene drzave, kjer zakon doloca, da morajo biti osebni
podatki shranjeni lokalno, da zavirajo rast oblaka in ob tem dodajajo, da je nujno
potrebno razlikovanje med privatnim in javnim oblakom in zmoznostjo delitve opravil
med enim in drugim.

e Vec kot polovica vseh implementacij oblaka je uporabila privatni oblak, kar je
posledica zakonodaje omenjene v predhodni tocki. Z ureditvijo tega zakona bodo
prehodi na oblak tudi s strani strank manj stresni.

Glede na dano primerjavo zgoraj omenjeni avtor dodaja Se, da ¢e so storitve SaaS
primerljive, je razlika toliko bolj o€itna pri [aaS. Glavni razlog je vsekakor, da v Evropi ni
ponudnika s tako veliko in obSirno infrastrukturo kot jo ima npr. Amazon, razen Amazon
sam.

Razliko glede vrste storitve kaze tudi raziskava, v Kateri je sodelovalo ve¢ kot 1000
evropskih ponudnikov, od katerih le Cetrtina nudi IaaS in samo 4% PaaS storitve. Ostalo
pripada storitvam SaaS. Pri tem pa je vseeno treba poudariti, da je ve¢ kot polovica SaaS
ponudnikov sklenilo partnerstvo z drugimi laaS ponudniki. Med njimi je ve¢ kot polovica
partnerstev znotraj lastne drzave, dobra Cetrtina znotraj EU, slabih 20% pa ima partnerstvo
sklenjeno s ponudnikom v ZDA (Bilderbeek, 2014).

4.7.3 Vodilni ponudniki laaS

Globalni trg ponudnikov storitev [aaS se neprestano Siri in dotok novih ponudnikov je
konstanten. Pri tem pa na vrhu Se vedno prevladujejo posamezni ponudniki, t. 1. veliki
Stirje (angl. big four), Amazon, Microsoft, IBM in Google (Mor, 2016). Njihov delez
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obsega ve¢ kot polovico (54%) celotnega svetovnega trga oblaka laaS (Preimesberger,
2015).

Letno porocilu hise Gartner (Leong et al., 2015) vsebuje graf vodilnih ponudnikov storitev
laaS kot ga prikazuje Slika 8. Graf v prvem kvadrantu (ponudniki v vzponu) prikazuje
ponudnike, ki imajo dobro zastavljeno vizijo in Siroko zastavljen ter ambiciozen nacrt. To
so navadno novi ponudniki na trgu ali pa ponudniki, ki $e niso uspeli doseci Zelenega
deleza trga. V naslednjem kvadrantu so vizionarji, ki so lahko novo nastopajoci ali Ze
povsem uveljavljeni ponudniki, katerih razvoj je v velikem razmahu. Njihova glavna
znacilnost je vizija prihodnosti in veliki vlozek v razvoj tovrstne tehnologije, kar je velik
doprinos k sploSni funkcionalnosti teh storitev. V kvadrantu izzivov so Ze uveljavljeni
ponudniki, ki ponujajo uveljavljene in kakovost storitve. V letnem poro¢ilu 2015 Gartner
ne navaja nobenega ponudnika. Zadnji kvadrant je namenjen vodilnim ponudnikom kot sta
Amazon in Microsoft. Ceprav morda ne ponujata katere specifi¢ne storitve ali ne zado3&ata
katerim dolocenim podroc¢jem, ju odlikuje ambiciozen nacrt, kakovostna ponudba storitev,
velik trzni deleZ in veliko referen¢nih strank.

Slika 8: Vodilni ponudniki storitev laaS

izvedbena sposobnost

vizija

v

Vir: L. Leong, D. Toombs in B. Gill, Magic Quadrant for Cloud Infrastructure as a Service, Worldwide,
2015.
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Raziskava in primerjava vodilnih ponudnikov laaS, ki jo je izvedla TechRepublic
(Rodrigues, 2013) kaze na veliko izboljSanje storitev ponudnikov IaaS. V splo$nem je
zaznati dokaj podobne rezultate med ponudniki. Pri tem pa je zanimivo to, da v nekaterih
za laaS oblak pomembnih kriterijih, vodilni ponudniki ne zasedajo najboljSih rezultatov
(npr. zanesljivost). Druga stran je (mesecni) stroSek storitve, kjer vodilni ponudniki
ponujajo ocitno najugodnejSe cene v primerjavi z ostalimi.

Amazon in Microsoft veljata za vodilni podjetji na podro¢ju oblaka, vendar pa je pri
medsebojni primerjavi Amazon v veliki prednosti pred Microsoftom. Lindi¢ (2007, str. 87)
navaja, da je Amazon najpogosteje uporabljen primer podjetja, tako v raziskovalni kot tudi
poslovni sferi.

AWS je héerinsko podjetje podjetja Amazon.com, ki je osredotoceno na podrocje oblaka in
ima zelo jasno opredeljeno vizijo o visoko avtomatiziranih, stroSkovno ucinkovitih,
fleksibilnih in na zahtevo dostavljenih storitvah (Leong et al., 2015). Glavna storitev je The
Elastic Compute Cloud — EC2, ki nudi zanesljiv in prilagodljiv najem rac¢unalniskih virov z
modelom obrac¢una po uporabi (Amazon Web Services (AWS) — Cloud Computing
Services, 2016). Poleg omenjene storitve Amazon nudi $e celo vrsto storitev in orodij kot
npr. razliéna skladis¢enja objektov, upravljanje s podatki in podatkovnimi bazami,
upravljanje z omrezji, delitev prometa in nalog, migracijska orodja itd.

Struktura njegovih podatkovnih centrov je razsirjena po ve¢ celinah. Najve¢ jih je v ZDA,
Kjer je prav tako lokacija posebnega centra, ki deluje za potrebe ameriske vlade. Poleg
omenjenih ima Amazon podatkovne centre Se v Nemdiji, na Irskem, Japonskem, v
Singapurju, Avstraliji, Braziliji ter na Kitajskem (Leong et al., 2015). Za razliko od drugih
velikih korporacij Amazon nerad razkriva podrobnosti o svojih centrih. Ze toéno $tevilo
podatkovnih centrov je vprasljivo, saj navajajo le regije, v katere so podatkovni centri
dodeljeni. Znotraj ene regije delujejo t. i. razpolozljiva obmocja (angl. availability zones),
v kateri pa deluje pescica podatkovni centrov (Burrington, 2016).

Kljub temu, da Amazon ni izbira za prav vsako podjetje, ima najve¢ izkuSenj, tako z
malimi in srednjimi podjetji kot tudi z velikimi korporacijami. Gostuje celo ¢asovno
kritiéne sisteme. Velja za »varno izbiro« ponudnika, predvsem za uporabnike, ki Zelijo
Sirok spekter funkcionalnosti oblaka (Leong et al., 2015). Kljub najvecji infrastrukturi se je
tudi Amazon v preteklosti spopadel s teZavami in dozivel daljSe izpade. Eden vecjih
izpadov se je zgodil leta 2011, ko je podatkovna shramba, kjer je po podatkih analitikov
delovalo ve¢ kot 500.000 instanc, napacno zaznala, da replikacija podatkov ni
sinhronizirana. Posledi¢no se je zaéela soCasna sinhronizacija vseh instanc, kar je privedlo
do preobremenjenosti sistema. Ceprav se je to zgodilo samo v enem razpoloZljivem
obmocju, je to vplivalo tudi na ostala obmocja, kar se po zasnovani arhitekturi ne bi smelo
zgoditi. Izpad so delno resili na nekaterih lokacijah v 3 urah, v celoti pa Sele po 40 urah
(Pohorec, 2011).
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Microsoft je sprva ponujal le storitve PaaS in $ele od leta aprila 2013 dalje je razsiril svojo
ponudbo tudi na laaS (Leong et al.,, 2015). Svojo storitev imenuje Microsoft Azure
Infrastructure Services, ki vklju¢uje najem strojne opreme in omreznih komponent. Glede
na svoj pozen vstop na trg IaaS je presenetljivo hitro osvojil trenutni polozaj in po
navajanju Stotlerjeve (2015) ima najvi§jo rast prihodkov v zadnjem obdobju. Stotlerjeva
navaja $e ugodno napoved za Microsoft, saj 42% podjetij, ki namerava izvesti prehod na
oblak razmislja o izbiri reSitve Microsoft Azure in od tega jih polovica meni, da je
Microsoft najpomembnejsi ponudnik ta trenutek. Mor (2016) navaja, da je eden izmed
glavnih razlogov za takSno rast Microsofta to, da je za stranke, ki so do sedaj ze
uporabljale njihovo okolje (Microsoft Windows), prehod na oblak bolj naraven in manj
stresen. Dodaja Se, da razvoj funkcionalnosti Microsoft Azure uspesno sledi Amazonovem
EC2, vkljucujo¢ elasticnost in skalabilnost instanc, podatkovno obdelovanje in shrambe
podatkov ter integracije z ostalimi sistemi.

Ravno zaradi Microsoftovega agresivnega prodora na trg, Leong et al. (2015) opozarjajo
na pazljivost, da gre za relativno mlad in Se vedno nastajajo¢ sistem.

Microsoft svoje podatkovne centre poimenuje »regije«. Tudi teh je najve¢ v ZDA, kjer dva
delujeta za potrebe vladnih organizacij. Podatkovne centre imajo nameséene $e na Irskem,
Nizozemskem, v Avstraliji, Hong Kongu, na Japonskem, v Singapurju in Braziliji. Njihov
podatkovni center namescen na Kitajskem upravlja podjetje 21Vianet Group.

5 IZDELAVA MODELA ZA 1ZBIRO PONUDNIKA
RACUNALNISTVA V OBLAKU S POMOCJO METODOLOGIJE
ANALITICNO HIERARHICNEGA PROCESA (AHP)

Hitra rast trga, neprestani razvoj tehnologije, dosegljivost interneta in inovativne ideje
izjemno povecujejo Stevilo ponudnikov in njihovih storitev na trgu oblaka. Po napovedih
hiSe Gartner (2015) je najvecjo rast pricakovati na podro¢ju marketinga, e-poslovanja in
naprednih analiticnih reSitev. Trenutno kazalci kaZejo, da se bo trzno podrocje oblaka Se
naprej naglo Sirilo. Ocena IDC (2014) je, da bo leta 2018 javni oblak zasedal ve¢ kot
polovico svetovne programske opreme, streznikov in pomnilniskega prostora.

Kljub temu, da so primarni cilj trga oblaka mala in srednje velika podjetja (Chorafas, 2011,
str. 34), vanj kot stranka oz. uporabnik vstopa vse ve¢ velikih podjetij. Stereotip, da na
oblak vstopajo le start-up podijetja je preteklost (Olavsrud, 2016). Po navajanju hise
Gartner (2015) skoraj polovica velikih podjetij, ki so sodelovala v raziskavi, med pet
najpomembnejsih prioritet uvr§¢a modernizacijo obstojece (tradicionalne) infrastrukture na
mestu (angl. on-premises). Vstop velikih podjetij sili ponudnike k Sirjenju in $e hitrejsemu
razvoju kot sicer. Ne redko to lahko celo vpliva na strategijo ponudnika oblaka.
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Vse naSteto naredi trg ponudnikov kompleksen in medsebojno neprimerljiv. Uporabniki
morajo biti zaradi tega pri izbiri ponudnika zelo previdni (Leong et al., 2015). Izbira
ponudnika storitve je kompleksna in zahtevna ter za odlocevalca 0 izbiri predstavlja pravi
izziv (Garg et al., 2011, str. 210). lzziv je zanimiv, tako za akademske raziskovalce, kot
tudi za odlocevalce v poslovni sferi.

Po navajanju Sun et al. (2014, str. 135) je celotni izziv sestavljen iz dveh sklopov
problemov, katere je potrebno resiti. Prvi predstavlja vzpostavitev standardnih vmesnikov
in v naprej definiranih formatov storitev. Ti bodo pripomogli k vzpostavitvi skupne
infrastrukture trga oblaka, kjer bo mozno trgovanje storitev med razli¢nimi tipi kupcev. S
tem bo ponudnikom omogocena objava storitev na enotni platformi, uporabnikom pa
njihova izbira. Za to je potrebno dobro razumevanje, znanje o domeni oblaka na visoki
ravni ter vzpostavitev standardnih metod za opis storitve in moznost njihove medsebojne
primerjave. Drugi del izziva predstavlja izbira posameznega ponudnika s pomocjo
razli¢nih tehnik odloc¢anja.

V ta namen podjetja potrebujejo zanesljivo metodo za lazji izbor »pravega« ponudnika, ki
bo zadostil vsem njihovim potrebam. Pri tem so odloc¢evalci izpostavljeni doloc¢enemu
stresu (Gupta, Forgionne, & Mora, 2006, str. 4), zato je pomembno, da je model enostaven,
razumljiv in u¢inkovit. S pomocjo tak$nega modela je odloCanje lazje, hkrati pa ovrednoti
in utrdi tezo, ki jo mora odlocevalec doseci. S tem je odlo¢itveni proces manj stresen.

V naslednjih podpoglavjih sprva opiSem, kaj pomeni vefparametrsko odloc¢anje in
predstavim v tovrstnih modelih pogosto uporabljeno metodologijo analiti¢no hierarhi¢nega
procesa ali krajse AHP. Metodo opiSem in jo nato uporabim pri izdelavi svojega modela.
Za izdelavo modela pois€em sintezo kriterijev iz literature in kriterijev, ki sem jih opredelil
pri svojem primeru Studije. OpiSem novo dobljeni model. Kriterijem novega modela
dolo¢im pomembnosti pri ¢emer sem uposteval sintezo med opredeljeno pomembnostjo
kriterija v literaturi in zaznano ravnijo pomembnosti iz §tudije primera. Dotaknem se tudi
analize odloc¢itve na podlagi modela in analize sprememb vhodnih podatkov ali modela.

5.1 Opis metodologije analiticno hierarhi¢nega procesa — AHP

»Odlocanje je proces za identifikacijo stvari, ki najbolje izpolnjujejo cilje, Zelje in omejitve
odlo¢evalcev.« (Sun et al., 2014, str. 136 v Zhang, Ranjan, Nepal, Menzel, & Haller,
2012).

»Odlocanje je aktivnost, ki nastopa kot del splosnega resevanja problemov na prakti¢no
vseh podroc¢jih c¢lovekovega delovanja. Tezavnost odlocitvenih problemov je zelo
raznolika. Sega od enostavnih osebnih odlocitev, ki so vefinoma rutinske in se jih
vecinoma niti ne zavedamo, vse do zahtevnih problemov skupinskega odlocanja [...]«
(Bohanec, 2006, str. 3).
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Hatamura (2006, str. 1) opredeli odlo¢anje kot proces, kjer imamo ve¢ alternativ, da se
nekaj zgodi. Pri tem pomislimo na verjetnost posamezne alternative in dolo¢imo moznost
izvedbe 100% za eno in 0% za vse ostale.

Za odlocitveni proces Bohanec opredeli 7 aktivnosti, ki se razvrstijo skozi 5 faz tega
procesa. Aktivnosti, ki jih vkljucuje odlocitveni proces so (Bohanec, 2006, str. 3):

e spoznavanje odloc¢itvenega problema,

e zbiranje in preverjanje informacij,

¢ identifikacija alternativ,

e predvidevanje posledic odlocitve,

e odloc¢itev — izbira alternative na osnovi zbranih informacij,

e sklep o odlocitvi in

vrednotenje odlocitve,

katere se izvedejo v odlo¢itvenem procesu skozi naslednjih 5 faz (Bohanec, 2006, str. 19—
25):

e identifikacija odlo¢itvenega problema,

o identifikacija alternativ,

e razgradnja problema in modeliranje,

e vrednotenje, analiza in izbira alternativ in
e realizacija odlocitve.

V postopku odlocevanja so prisotne razlicne motnje. Te so objektivne narave kot npr.
nepopolni podatki odlo¢itvene domene, slabo opredeljene alternative, neucinkovit
odlo¢itveni model ter subjektivne narave kot je pristranskost ali neodlo¢nost. Hatamura
(2006, str. 8) navaja neodlocnost kot najslabse stanje v odlo¢itvenem procesu. Po sprejetju
odlocitve odlo¢evalca velikokrat spremlja dvom. Normalno je, da je odlocitev sprejetje
doloc¢ene ravni tveganja, vendar lahko dvom omilimo s tem, da izberemo ali izdelamo ter
uporabimo ucinkovit in zanesljiv odlocitveni model. Z ucinkovitim modelom zmanjSamo
dvome in ostale motece faktorje, vkljucno z neodlo¢nostjo. Bolj kot odlo¢evalec verjame v
zanesljivost modela, manj bo prisotnih motecih faktorjev.

5.1.1 Veéparametrsko odlo¢anje

Odlocitve se delijo glede na razlicne parametre. Lo¢imo jih po tem, ali je odloCanje
enkratno ali ponavljajoce, kakSna je zahtevnost, koliko odloCevalcev je prisotnih, po
ravneh tveganja, po Stevilu kriterijev ipd. V odvisnosti od Stevila prisotnih Kriterijev
poznamo enostavnejSe  enoparametrske (ali  enokriterijske) in  kompleksnejse
vecparametrske (ali ve¢ veckriterijske) odlocitve — MCDM.
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Pri enokriterijskih odlo¢itvah je v odloCitvenem procesu vsebovan le en kriterij. V
odlo¢itvenih procesih, Kjer je opredeljen le en kriterij je najpogosteje uporabljen Kriterij
povezan s financami (Bohanec, 2006, str. 32-33; Pohekar & Ramachandran, 2004, str.
366). Ta je tipicno ¢im vecji dobicek, minimalen strosek, zelen prihodek, ¢im boljsa
donosnost investicije ipd. Redkeje se uporabijo drugi kriteriji, ne da bi se pri tem
navezovali $e na ostale kriterije, npr. geografska lokacija podjetja.

Kadar je odlo¢itveni model pri izbiri alternativ sestavljen iz ve¢ kot enega Kriterija je to
opredeljeno kot vecparametrsko odloCanje. Pri tem je neodvisno, ali so Kkriteriji
medsebojno odvisni ali ne. Stevila kriterijev in tudi alternativ je pri tem konéno mnogo
(Triantaphyllou, 2000, str. xxv). Na primer v primera kriterija financ iz prej$njega odstavka
bi bilo pri najemu oblaka smotrno dodati kriterije kot so zanesljivost storitve in varnost
podatkov. Prakti¢na uporaba vefparametrskega odloanja je pogostejSa v primerjavi z
enoparametrskim odlo¢anjem (Bohanec, 2006, str. 32).

5.1.2 Hierarhi¢ni ve¢parametrski model

V prakti¢ni uporabi je ve¢parametrsko odlocanje kompleksno, saj Ze »enostavni« problem,
kot je nakup osebnega ali namiznega racunalnika, hitro privede do tolikSnega Stevila
kriterijev, da celotna slika zastavljenih zahtev, kriterijev, parametrov ali lastnosti postane
nejasna. V ta namen je smiselno izdelati odlo¢itveni model ali ve¢ njih. Odlocevalec si v
fazi razgradnje problema in modeliranja izdela model.

Model je sestavljen iz funkcije ovrednotenja alternative. Funkcija za vhodne spremenljivke
sprejme seznam opredeljenih lastnosti dolocene alternative in kot rezultat vrne vrednost, ki
vhodno alternativo umesti v urejen seznam vseh alternativ glede na zastavljene kriterije.
Odlocevalec bo na podlagi dobljenega seznama izbral najboljso alternativo med vsemi, veé
njih ali pa urejen seznam uporabil za nadaljnje potrebe. Pri tem Saaty (v Podobnik, 2015,
str. 43) opozarja, da izbira najboljse alternative ni vedno dobra.

Pri linearni strukturi, kjer so kriteriji le nasteti v vrstnem redu, lahko tudi razvrsceni po
dolocenem zaporedju, brez medsebojne povezave in ze pri majhnem Stevilu kriterijev
¢loveku nerazumljivi, je priporocljivo uporabljati strukturirane odloc¢itvene modele.

Pri analizi problema je njegova raz¢lenitev na manjse enote glavno orodje znanstvenih
raziskav pri testiranju hipotez in reSevanju problemov (Saaty & Vargas, 2006, str. 1). Pri
strukturiranih odloc¢itvenih modelih raz¢lenitev problema (Kriterije) uredimo v hierarhijo.
Razmerje nadrejen—podrejen oznacuje odvisnost med njimi. Element lahko vsebuje ve¢
podrejenih kriterijev, ki podrobneje opredelijo nadrejeni element. Primer nadrejenega
elementa pri najemu oblaka so stroski. Podrejeni elementi stroSkov so: mese¢na osnovna
najemnina, najemnina za varnostne kopije, stroSek v primeru migracije k drugem
ponudniku, strosek najema licenc ipd. Vozlis¢a, ki imajo podrejene elemente imenujemo
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izpeljani, liste drevesa pa osnovni elementi (Bohanec, 2006, str. 104). Osnovni elementi
sluzijo kot vhodne spremenljivke v funkcijo odloCitvenega modela za posamezno
alternativo. Posebni izpeljani element je koren, ki opisuje kon¢no ovrednotenje alternative.

Model naj bo odlocevalni skupini ¢im bolj razumljiv. V ta namen se pogosto namesto

matemati¢nega zapisa uporablja grafi¢ni prikaz najpomembnej$ih komponent modela
(Bohanec, 2006, str. 21-22):

e struktura odloCitvenega problema, kjer odlocevalec skusa problem razgraditi na
manjSe, cloveku razumljivejSe (pod-)probleme. S tem se povefa razumevanje
problema. Pri tem je treba upostevati ali so razdrobljene enote med seboj odvisne
(zaporedno odlocanje) ali so vzporedne in med seboj neodvisne. Dobljene manjse enote
je mozno opisati hierarhi¢no v ve¢parametrskem odloc¢itvenem modelu.

e V modelu opredelimo kriterije, ki sluzijo pri izbiri alternativ. Pri tem je treba biti
pozoren, da so v model vkljuceni kriteriji, ki so bistveni pri dolocanju alternative
(nacelo polnosti). Ob tem je za kriterije pomembno Se, da model ne vkljucuje odvecnih
Kriterijev, ki so za izbiro alternative nepomembni, da so medsebojno neodvisni in da so
merljivi. Kriterijem se dolo¢i zaloga vrednosti in opredeli, katere vrednosti so najslabse
in najboljse.

e Merljivost kriterijev je odvisna od narave kriterija. EnostavnejSe je objektivno merjenje
kriterija, kjer je ta opredeljen z doloceno vrednostjo in enoto (npr. cena dolocCene
storitve ali artikla). Mehke (angl. fuzzy) ali opisne kriterije je potrebno sprva
ovrednotiti (npr. 1 predstavlja »slabo« in 10 »odli¢no)«. Pri tovrstnih kriterijih ne gre
za natancno ocenjevanje, temvec za subjektivno dolocanje vrednosti, ki sluzi le za
medsebojno primerjanje alternativ — npr. uporaba zaloge vrednosti: slabo, zadovoljivo,
odli¢no (Schniederjans, Hamaker, & Schniederjans, 2010, str. 190).

Tovrstne kriterije Bohanec poimenuje preference. Sam termina v svojem delu ne bom
uporabljal. Preference obravnavam enako kot ostale merljive kriterije, saj je
pomembnost kriterija neodvisna od te lastnosti.

e Negotovost ali tveganje je komponenta modela, do katere lahko pride pri odlo€itvi.
Odlocevalna skupina si mora odgovoriti na vprasanje, ali obstaja pojav ali aktivnost, ki
(bistveno) vpliva na njihovo odlo¢itev in nanjo ne more vplivati.

Pri izdelavi hierarhi¢nega veCparametrskega modela je potrebno opredeliti Se uteZi in
funkcijo zdruzevanja ali vrednotenja kriterijev. Utez Kriterija predstavlja njegovo
pomembnost v danem problemu. UteZzi je najenostavneje opredeliti z naravnimi Stevili v
naprej doloCenem intervalu s strani odloc¢evalca. Pomembno je, da so utezi znotraj
intervala linearno porazdeljene. Dolociti je potrebno tudi, katera vrednost opisuje
najpomembne;jsi in katera najmanj pomemben kriterij.

Funkcija zdruzZevanja ovrednoti nadrejeni kriterij na podlagi podrejenih. Pogosto se za

zdruzevanje uporablja utezeno vsoto kot prikazuje enacba (2), v kateri u(A) predstavlja
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izraCunan0 utez nadrejenega elementa, n Stevilo podrejenih kriterijev, w; utez
posameznega podrejenega kriterija in t; njegovo izmerjeno vrednost.

k=1

5.1.3 Analiti¢no hierarhi¢ni proces — AHP

AHP metoda je ena najbolj znanih in najbolj uporabljenih metod v veCparametrskem
odlo¢anju (Bohanec, 2006, str. 119; Sun et al., 2016, str. 43; Garg et al., 2013, str. 1017).
Metodo je razvil dr. Thomas L. Saaty v letih 1970 kot pripomocek za reSevanje tehniskih
in menedZerskih problemov.

Saaty in Vargas (2012, str. 1) opredelita AHP kot osnovni pristop k odlocanju, Kjer je
vklju€ena racionalna in intuitivna komponenta za izbiro najboljSe alternative. Pri tem
odlocitveni model temelji na odloceval¢evih sposobnostih za parno primerjavo elementov
strukture, na pridobljenih informacijah, izkusnjah, znanju in custvih. Navajata Se, da
metoda dovoljuje nekonsistenco pri odlo¢itvah in nudi sredstva za njeno izboljsanje.

»AHP (Analytic Hierarchical Process) je metoda vecparametrskega modeliranja, pri
kateri zajemanje uteZi in osnovnih koristnosti alternativ poteka po metodi primerjave po
parih. Utezi dobimo z medsebojno primerjavo parametrov, koristnosti alternativ pa z
medsebojno primerjavo alternativ. Pri obeh vrstah primerjav definiramo matriko
primerjav, v kateri z numericnimi vrednostmi od 1 do 9 (in njihovimi obratnimi
vrednostmi) definiramo pomembnost enega parametra ali alternative v primerjavi z
drugimi. UteZi oziroma koristnosti alternativ dobimo bodisi z izracunom lastnih vrednosti
matrike bodisi z nekoliko preprostejsim in manj natancnim izracunom, ki temelji na

normirani matriki primerjav. Mozno je tudi oceniti konsistentnost primerjav.« (Bohanec,

2006, str. 123).

V vecparametrskem hierarhi¢nem odlo¢anju se uporablja razli¢ne metode. Glede na naravo
in kompleksnost problema, znanja odlocevalca ter Stevila elementov, so nekatere metode
bolj ucinkovite, druge manj. Nekatere bolj uporabljene metode, ki sem jih zasledil v
analizirani literaturi za tovrstne modele poleg AHP so MAUT, SAW in TOPSIS. V svojem
delu sem za izdelavo modela za izbiro ponudnika oblaka za laaS izbral metodo AHP.
Razlogi za izbiro te metode, predvsem v primerjavi z ostalimi metodami, so:

e gre za uveljavljeno in preizkuseno metodo.

e Metoda je zaradi svoje fleksibilnosti (Garg et al., 2013, str. 1017) primerna za uporabo
v tako heterogenem okolju kot so oblaki.
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e Ker je problem mozno razdeliti v manjSe enote in ga grafi¢no predstaviti s hierarhi¢nim
grafom, daje strukturi preglednost in omogoca lazjo razumevanje problema (Saaty &
Vargas, 2012, str. 2).

e Metoda je predvsem ucinkovita, kadar je v modelu vecje Stevilo kriterijev z manj
alternativami (Bohanec, 2006, str. 122), kar je za izdelavo mojega modela ugodno.

e Omogoca preverjanje (ne)konsistentnosti odlocitvenega modela (Garg et al., 2013, str.
1017; Saaty & Vargas, 2012, str. 1) in s tem morebitno modifikacijo odlocitvenega
modela (npr. odstranitev nepomembnih kriterijev ipd.).

e Na podroc¢ju oblaka so nekatere lastnosti tezko merljive. Hkrati je neprimerno izvajati
neposredno primerjavo Steviléne vrednosti doloCenega kriterija, v kolikor ti vrednosti
vkljuCujeta Se spremno besedo. Torej lastnost oz. kriterij dejansko ni enak, je pa
posredno primerljiv. Parna primerjava med dvema elementoma tako omogoca
verodostojno izbiro v skladu s celotno vrednostjo (vklju¢no s komentarjem).

e Parna primerjava elementov omogoca primerjavo tako kvantitativnih kot tudi
kvalitativnih elementov (Bohanec, 2006, str. 122; Garg et al., 2013, str. 1017). V
svojem modelu uporabljam primerjavo obeh vrst elementov.

e 7 metodo AHP je mogoce izracunati obcutljivost modela glede na morebitne
spremembe v strukturi in stabilnost odlocitve glede na te spremembe.

e Za podporo metodologiji je na spletu mogoce najti dovolj programskih reSitev za
pomo¢ pri izdelavi modela ter analizo stabilnosti odlo¢itve — grafiéni prikazi
spremembe rezultata kot vpliv spremembe vhodnih podatkov.

Tudi pri analizi obstoje¢ih modelov za izbiro ponudnika oblaka sem zaznal, da je AHP
metoda najpogosteje uporabljena metodologija v analiziranih modelih.

Ceprav je AHP uginkovita odlogitvena metoda, je njena slabost prisotnost odlogevaléeve
subjektivnosti pri parni primerjavi alternativ (Whaiduzzaman et al., 2014, str. 6). Bohanec
(2006, str. 122-123) navaja, da metoda ni primerna v primeru, ko imamo ve¢je Stevilo
alternativ, saj kompleksnost modela nara$¢a kvadratno. Dodaja Se, da zaradi zahtevnih
racunskih operacij za reSevanje problema potrebujemo za to primerno programsko opremo.
Pri tem je ugodno, da je na trgu veliko tovrstne programske opreme, ki je odlocevalcem
lahko dostopna. Prav tako metoda nudi odstopanja z uporabo enostavnejSih matemati¢nih
operacij, ki nudijo dovolj dobre priblizke za zado$¢anje reSevanja vecine problemov.

Lee in Seo (2013, str. 365) opredelita Sest korakov za resevanju kompleksnega problema z
uporabo metode AHP, ki so podrobneje opisani v nadaljevanju:

e opredelitev problema in dolocitev ciljev ter rezultatov,

e razdelitev problema na manjSe enote in izdelava hierarhi¢ne strukture z elementi
odlo¢anja — Kriteriji in alternative,

e parna primerjava strukturnih elementov in sestava primerjalne matrike,
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e opredelitev utezi elementom hierarhi¢ne strukture s pomocjo lastnih vrednosti,

e preverjaje skladnosti matrik, kot zagotavljanje konsistence presoj odlocevalcev,

e zdruzevanje relativnih utezi elementov za doloc¢anje skupne ocene posamezne
alternative.

5.1.3.1 Korak 1 — opredelitev problema in cilja
Problem, ki ga odlo¢evalec Zeli resiti, mora najprej poglobljeno analizirati, ga razumeti in
natan¢no opisati. Pri analizi problema je smotrno problem razdeliti v manjSe in lazje

reSljive enote.

Eden poglavitnih elementov je jasno zastavljen cilj, ki ga Zeli dosec¢i s tem modelom. Za
doseganje cilja opredelimo kriterije in alternative, ki vstopajo v odlo¢itveni model.

Slika 9: Hierarhicni prikaz modela

Odlocitev

kriterij 3 kriterij 4 kriterij N

kriterij 1

alternativa 1 alternativa M

Vir: T. L. Saaty, Fundamental of Decision Making and Priority Theory With the Analytic Hierarchy Process,
1994, str.95.
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5.1.3.2 Korak 2 — sestava hierarhi¢ne strukture

Pri AHP metodi celotni problem prikazemo s hierarhi¢no strukturo kot prikazuje Slika 9. V
korenu drevesa je glavni cilj, kateremu sledi ve¢ ravni kriterijev. Kriteriji so enote, ki
predstavljajo razdeljen glavni problem. Kriterij na doloceni ravni lahko vsebuje podrejene
elemente, ki podrobneje opisujejo doloCen kriterij in jih imenujemo izpeljani kriteriji.

ey

ey oo

z vsakim osnovnim elementov predhodne ravni.
Hierarhi¢na predstavitev problema ima naslednje prednosti (Saaty, 1994, str. 98-99):

e s hierarhi¢no strukturo je opis, kako prioritete vi§jega elementa vplivajo na prioritete
nizjih odvisnih elementov, naraven.

e Struktura nudi veliko informacij o strukturi in pomenu nizje lezecih elementov preko
vi§je leZeCih elementov. Omejitve vi§je leZe€ih elementov se aplicira na nizje ravni.

e Pri hierarhi¢ni strukturi gre za naraven prikaz celote.

e Tovrstne strukture so stabilne in prilagodljive. Stabilne, ker imajo majhne spremembe
majhne vplive in prilagodljive, ker manj$e dopolnitve ne motijo celotnega namena
modela.

Pri sestavi hierarhi¢ne strukture poznamo dva pristopa (Saaty, 1994, str. 99-100): od
spodaj—navzgor (angl. bottom-up) in od zgoraj—navzdol (angl. top-down). V prvem
primeru najprej opredelimo in opiSemo alternative ter izvedemo odlocitve, Sele nato
aktivnosti izvedemo nad kriteriji od spodnje ravni proti glavhemu cilju. Ta pristop je
uporaben, ko so alternative bolj definirane kot kriteriji. V drugem pristopu je postopek
obraten, in sicer izvrSujemo odlo¢anje z zacetkom pri glavnemu cilju in nato pridemo
preko kriterijev do alternativ. Ta pristop se uporablja, ko so kriteriji dovolj dobro definirani
ali pa je mnoZica alternativ Se neopredeljena.

5.1.3.3 Korak 3 — parna primerjava

Ena izmed prednosti AHP metode je parna primerjava elementov, tako alternativ, kot tudi
kriterijev. S tem je omogocena tudi primerjavo sicer na prvi pogled neprimerljivih
objektov. Paroma primerjamo vse elemente strukture, ki so povezani. To velja tako za
alternative, kot tudi za kriterije.

Kriterije, ki so predmet primerjave, zapiSemo v matriko oz. tabelo kot prikazuje spodnja
preglednica Tabela 5.
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Tabela 5: Parna primerjava elementov

ky k; k3
Kk 1 EEY) dps
k, 1/a,, 1 ays
k3 1/a13 1/323 1

Pri primerjavi kriterijev kj in kj se sprasujemo naslednje: kolikokrat je kj pomembnejsi
od kj (Bohanec, 2006, str. 120) in odlogitev zapiSemo v rezultat ajj. Pri vrednotenju te

odlo¢itve upostevamo skalo kot jo prikazuje Tabela 6. Iz tega sledi, da je primerjava istega
elementov vedno 1, tj. ajj = 1.

Tabela 6: Temeljna skala za parno primerjanje elementov

Vrednost Opis
1 Elementa sta enako pomembna
3 Zmerno veéja pomembnost prvega elementa v primerjavi z drugim
5 Velika prednost prvega elementa
7 Zelo velika prednost prvega elementa; v praksi prvi dokazano prevladuje nad drugim
9 Skrajna prednost prvega elementa; prednost prvega je najvisja mozna

Vir: T. L. Saaty, Decision making with the analytic hierarchy process, 2008, str. 86, tabela 1.

Kadar je drugi parameter pomembnejsi od prvega, vrednost zapiSemo obratno sorazmerno
kot 1/3, 1/5, 1/7 in 1/9. V kolikor odlo¢evalec ne more sprejeti odlocitve s podano skalo,
lahko uporabi vmesne (sode) celosteviléne vrednosti: 2, 4, 6, 8. Vmesne vrednosti
opisujejo kompromis med osnovnimi vrednostmi. Primer vrednosti 4 bi pomenil zmerno
do veliko prednost prvega elementa v primerjavi z drugim. Dovoljeno je uporabljati tudi
vmesne ne-celosteviléne vrednosti (npr. 1,1-1,9), v primeru, da so vrednosti elementov
zelo blizu ena drugi (Saaty, 2008, str. 86).

Pri primerjavi alternativ je postopek enak, le da parno primerjavo alternativ izvedemo za
vsak Kkriterij loceno. Pri tem se sprasujemo, kolikokrat je vrednost osnovne lastnosti

alternative Al bolj ugodna kot podana vrednost za alternativo A2. Primerjalne matrike
alternativ sluzijo kot vhodni podatki v funkcijo odlo€anja oz. v izdelan odlocitveni model.

5.1.3.4 Korak 4 — opredelitev utezi

Ko s prej$njim korakom ovrednotimo vse parne primerjave med kriteriji in alternativami,
za vsak osnovni Kriterij posebej, vsaki matriki (tabeli) primerjav, izracunamo utezi.
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Izracun utezi pri AHP metodi temelji na izra¢unu lastnih vrednosti matrike primerjav. Kot
navaja Bohanec (2006, str. 121) gre za razmeroma zapleten postopek in je v ta namen
priporoc¢ljivo uporabiti namensko programsko opremo. Prednost takSnega izraCuna je v
njegovi natan¢nosti ter omogoca ocenitev konsistentnosti matrik primerjav.

V izogib zapletenim izraCunom metoda AHP dovoljuje nekatere poenostavitve. Saaty in
Vargas (2012, str. 8) v ta namen predlagata dve alternativi za izracun lastnega vektorja:

e v kolikor je stevilo elementov lastnega vektorja < 3, izra¢un normalizacije vrstice
sovpada z izraCunano lastno vrednostjo matrike,

e druga alternativa je le priblizek pravi vrednosti, vendar je bistveno preprostejsa: sprva
vse stolpce v primerjalni matriki normiramo tako, da je vsota stolpca enaka 1, nato po
vrsticah izraCunamo povprecne vrednosti za vsak element posebe;.

Slednja alternativa je kljub priblizkom pogosto uporabljena razli¢ica izracuna. Pri tem pa
Saaty in Vargas (1982) opozarjata, da uporaba alternativ kljub matemati¢nemu priblizku
lahko vodi do preobrata v odlocitvenem modelu in odsvetujeta njeno uporabo Vv
pomembnih odlo¢itvenih modelih. Torej je uporaba alternativ odvisna od vrste problema in
pomembnosti odlocitve.

5.1.3.5 Korak 5 — preverjanje skladnosti

Eden od nacel AHP metode je logi¢na skladnost modela (Saaty, 2001). Ocena pove, koliko
so primerjave v matriki med seboj skladne. Saaty (2001) opisuje skladnost primerjalnih
matrik kot:

e zdruzevanje podobnih objektov in idej v skladu s homogenostjo in njihovo
relevantnostjo. Primer: primerjava dveh oseb, moSkega in Zenske. Po kriteriju Zivih
bitij alternativi sovpadata medtem, ko ju po drugi strani kriterij spol povsem lo¢i.

e Druga vrsta skladnosti predstavlja tranzitivnost med kriteriji. Primer: ¢e je element A
3-krat pomembne;jsi od elementa B in element B 3-krat pomembnejsi od C, je izjava,
da je A 9-krat pomembne;jsi od elementa C, edina skladna. To matemati¢no zapiS§emo
kot: ajy * ayj = ayj, Kjer a;; predstavlja kriterij v i-ti vrstici in j-tem stolpcu.

Za preverjanje skladnosti primerjalnih matrik najprej izraCunamo lastno vrednost matrike
kot prikazuje enacba (3). Pri tem spremenljivka m predstavlja dimenzijo matrike A ter w
elemente lastnega vektorja matrike A.

1 = (A*xw) =i
A‘E; w; (3)
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V primeru popolne usklajenosti je najvecja lastna vrednost (A) enaka dimenziji matrike A:
A=m & A, sicer pa je najveja lastna vrednost ve¢ja od m (A > m). Na osnovi tega
odstopanja je zgrajen indeks usklajenosti kot prikazuje enacba (4):

[=—— 4)

V kolikor je 1=0 (A = m), imamo popolno usklajeno primerjalno matriko. Ta indeks
primerjamo $e s slucajnim indeksom Ig (angl. random index), ki ga dobimo iz slucajno
generiranih pozitivnih recipro¢nih matrik enakih dimenzij nad dolo¢eno lestvico (Tabela
7). Koli¢nik enacbe (5) opisuje usklajenost primerjalne matrike. Ce je koliénik manjsi od
0,1, je matrika dovolj usklajena, v nasprotnem primeru je matriko potrebno popraviti, saj je

matrika nekonsistentna in rezultati modela ne bodo pravilni.
I

I (5)

Tabela 7: Slucajni indeksi v odvisnosti od dimenzije matrike

Dimenzija I
1 0
0
0,52
0,89
1,11
1,25
1,35
1,40
1,45
1,49

© |00 N |o (OB W |N

[y
o

Vir: A. Mrvar, Saatyev postopek, b.l., str. 7.

5.1.3.6 Korak 6 — dolo¢itev ocene alternative

Pri doloCanju utezi alternativam metoda omogoca dva nacina dolo¢anja: idealni in
distributivni nacin.

Idealni nacin se uporablja za izbor samo najboljSe alternative ne glede na ostale. Pri tem
nacinu za vsak Kriterij pri primerjavi alternativ utezi delimo z najvecjo vrednostjo med
njimi, kar pomeni, da med vsemi dominira le tista z najvecjo vrednostjo — ta dobi kon¢no
vrednost 1.
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Pogosteje v uporabi je distributivni nacin. Ta se uporablja pri primerjavi odvisnosti med
alternativami. Vsota vseh lokalnih uteZzi Kriterijev in alternativ je pri tem nacinu enaka 1.
Pri distributivnem izra¢unu kon¢ne vrednosti alternative uporabimo funkcije zdruZevanja.
Za funkcijo zdruzevanja uporabimo utezeno vsoto in s tem dobimo kon¢no vrednost za
vsako alternativo posebej.

Od izbire nac¢ina je odvisno, ali odloCevalec zeli izbrati alternativo, ki je v primerjavi z
drugimi boljSa glede na vse kriterije, ali tisto, ki je najboljSa med vsemi, ne nujno pri vseh
kriterijih. Pri slednjem je treba upostevati, da najboljsa alternativa ni vedno dobra (Saaty,
2001).

5.1.3.7 Korak 7 — odlocitev in analiza spremembe parametrov

Ko je model izdelan, alternative ovrednotene in ¢as za odlocitev na voljo, je smotrno
preveriti njegovo obcutljivest na spremembe. Analizirati moramo, kako se spreminja
rezultat posamezne alternative v odvisnosti spreminjanja podatka o alternativi, bodisi
spremembe modela vrednotenja, npr. utez kak$nega kriterija (Bohanec, 2006, str. 95-96).
Obcutljivost modela je najlazje predstaviti z grafi, kjer s spremembo dolo¢ene vrednosti od
minimuma do maksimuma prikaZemo nihanje rezultata. Na spletu je mogoce najti veliko
programskih resitev, ki z razli¢énimi grafi odlo¢evalcu prikazejo spremembo rezultata v
odvisnosti od sprememb razli¢nih spremenljivk.

Z analizo spremembe parametrov odlo¢evalec preveri, kako stabilna je najboljsa
izraCunana vrednost ter kako hitro se spreminja rezultat glede na spremembe vhodnih
podatkov ali na modelu. Tipicen primer spremembe je nihanje pomembnosti posameznih
kriterijev, ki so si po pomembnosti dovolj blizu.

5.2 Opredelitev kriterijev in strukture modela
V tem poglavju sprva opiSem zasnovo novo izdelanega modela, sintezo z modeli iz
literature in ugotovitvami na Studiji primera. Nato sledi opis strukture novo nastalega

modela, z opisi kriterijev in pripadajo¢imi enotami merjenja ter njihovimi medsebojnimi
odvisnostmi. Opisi kriterijev so le kratki povzetki ze zapisanega v predhodnih poglavjih.

5.2.1 Zasnova modela
Glavni cilj modela je pomagati majhnim in srednje velikim podjetjem pri odlocitvi

katerega ponudnika laaS oblaka izbrati. Pri tem sem v model vnesel tudi komponente, ki
opredelijo alternativo lastne izvedbe oblaka.
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Model, ki sem ga izdelal je rezultat analize obstoje¢ih modelov v literaturi, Studije primera
ter lastnih vecletnih izkuSenj na tem podrocju. Pri tem sem se osredotoCil na potrebe
majhnih in srednje velikih podjetij, ki za razliko od velikih navadno nimajo lastnega IT
oddelka in se Zelijo razbremeniti skrbi za strojno opremo. Najem strojne opreme je lahko
delni, Kjer sami Se vedno upravljajo s strojno opremo debelih odjemalcev (delovne postaje,
lastni dodatni streznik) ali v celoti, kjer podjetje za poslovanje uporablja le nosilce lahkih
odjemalcev (pametne telefone, tablice in prenosnike).

Pri analizi obstojeCih modelov in v Studiji primera sem zaznal S§tiri bistvene
pomanjkljivosti:

e prevelika delitev kriterijev v podrobnosti, kar poveca kompleksnost modelov, od
uporabnika zahteva poglobljeno znanje oblaka ter poznavanje podrocja sklopa
kriterijev (finance, IT, pravo ipd.);

e neupostevanje medsebojne odvisnosti kriterijev in s tem izgubo posledic njihovega
vpliva na odvisnost;

e neupostevanje, kdo in kakSen polozaj v podjetju ima odlocevalec oz. oseba, ki vrednoti
kriterije (direktor, vodja prodaje, analitik, arhitekt, razvijalec itd.);

e reSevanju problema v danem casu, brez atributov, ki kaZzejo vpliv odloCitve na
prihodnost.

5.2.2 Struktura modela

Struktura modela temelji na hierarhi¢ni zasnovi, ki jo uporablja veCparametrsko odlocanje
in AHP metoda. Nastali model je sinteza analizirane literature obstojec¢ih modelov in
ugotovitvami v Studiju primera. Pri izdelavo modela sem vkljucil popravke
pomanjkljivosti, ki sem jih identificiral med analizo.

Pomanjkljivost neupostevanja medsebojne odvisnosti reSujem s hierarhi¢no strukturo,
katero uporablja AHP metoda. V strukturi opredelim odvisne kriterije in jih medsebojno
povezem v logi¢ne skupine. S tem sem dobil novo nastali kriterij, ki je odvisen od svojih
podrejenih. Pri tem ohranjam kompromis in z njim kompleksnost modela. Pomembnejse
abstraktne kriterije sem razdelil le v tolik$ni meri, da z odvisnimi kriteriji reprezentativno
opiSem nadrejeno lastnost. Vse manj pomembne podkriterije za odlo¢itev sem izpustil.

Prva raven kriterijev predstavlja najvisjo abstrakcijo lastnosti alternativ kot prikazuje Slika

10. Strukturo sestavljajo kriteriji financ, funkcionalnosti, kakovosti, prava, ekologije in
zanesljivosti.
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Slika 10: Osnova struktura modela

izbira
ponudnika

financni zanesljivost kakovostni  funkcionalni pravni ekoloski

Kriterija pravo in ekologija sta hkrati Ze lista te veje in predstavljata osnovna kriterija.
Razlog, da kriterija ostajata na visji ravni abstrakcije, je Vv njuni (ne)pomembnosti. Ker
model ni namenjen organizacijam (banke, zavarovalnice ipd.), ki imajo posebne zakonske
uredbe. Podrobnosti prava nisem podrobneje opredelil. Ohranitev kriterija na visji
abstraktni ravni je smotrna, saj za IT reSitve vseeno veljajo osnovna zakonska dolo¢ila, kot
npr. zakon o varstvu osebnih podatkov ali davéna zakonodaja.

Kriterij ekologija vkljucuje predvsem uporabo obnovljivih virov velikih podatkovnih
centrov in racionalno uporabo energije. V primeru alternative z lastno infrastrukturo nima
velikega pomena. Kljub temu, da kriterij nima neposrednega vpliva na poslovno odlocitev,
je po mojem mnenju in po mnenju intervjujancev prav, da je element vklju¢en v model.

Kriterij prava in ekologije imata opisne vrednosti in jih odloc¢evalec vrednoti s svojim
subjektivnim mnenjem na podlagi svojega znanja in izkusen;.

5.2.2.1 Finan¢ni kriteriji

Finanéni kriterij je sestavljen iz celotnih stroskov, ki jih ima podjetje s to storitvijo in
modela obra¢una. Model obracuna je osnovni Kriterij in opisuje, na kak$en nacin ponudnik
obraCunava najemnino podjetju. Gre za kvalitativni opisni kriterij. Kriterij stroskov
vkljucuje Se dodatno raven odvisnih kriterijev:

e najemnina: najemnina za ¢asovno obdobje meseca.

e Zacetni stroski implementacije vkljucujejo Solanje uporabnikov, stroske migracije,
stroSke nakupa dodatne opreme ipd.

e VzdrZevanje je pomemben kriterij in je navadno vkljucen v najemnini, vendar to ni
nujno. Njegova prisotnost prisili odlocevalca v preverjanje, ali je vzdrzevanje del
najemnine ali predstavlja dodatne stroske.
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e Poleg strojne opreme najemojemalec potrebuje doloeno programsko opremo za svoje
poslovanje. Vecina ponudnikov nudi licence za operacijske sisteme, manj pa jih nudi
dodatna uporabna orodja (podatkovne baze ipd.).

e Zagotavljanje varnostne kopije je nujno opravilo, ki ga mora ponudnik izvajati. Vendar
naj ne bo samoumevno, da je strosek ze vklju¢en v osnovno najemnino.

Slika 11: Financni kriteriji

financni

model

stroski .
obracuna

primarni

zacetni

vzdrZevanje

licenciranje

varnostne
kopije

Vsi finanéni kriteriji so kvantitativne narave in jih lahko vrednotimo premosorazmerno
glede na visino stroska. Nemalokrat katerega od kriterijev poleg viSine stroSka spremlja Se
spremna beseda, katero je nujno potrebno vkljuciti v odlo¢evalni proces. Tipien primer so
osnovni stroski, kjer dodaten opis navaja, ali so vzdrzevanje, podpora in upravljanje
varnostnih kopij vkljuceni v osnovni najem, ali ne. Strukturo finan¢nih kriterijev prikazuje
Slika 11.

5.2.2.2 Kakovostni kriteriji

Kriteriji, ki opredeljujejo kakovost storitve, so tipi¢no kvalitativne narave, kar pomeni, da
jih opisujemo z besedo. Pri tem je prisotna velika subjektivnost odlocevalca, saj temelji na
njegovih izkusnjah in znanju. Kot prikazuje Slika 12, je struktura kriterija kakovosti
razdeljena na tri ravni. Pri tem velja razmisliti, da sklop kriterijev modificiramo glede na
to, kdo je v vlogi odlocevalca. Za vodilni kader zadnja raven kriterijev morda ni smotrna,
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celo nerazumljiva medtem, ko velja za inzenirja v vlogi odlo¢evalca nasprotno. V tem
primeru se nekateri sestavljeni osnovni kriteriji transformirajo v osnovne.

Opisi kriterijev kakovosti se nahajajo v preglednici Tabela 8.

Slika 12: Kriteriji kakovosti

varnost

Sifriranje

identifikacija

zascita

podatkov

varnostne
kopije

zmogljivost skalabilnost elasti¢nost

razpolozljivost

odzivnost

kakovost

nepovezano
delovanje

Tabela 8: Kriteriji kakovosti

Sestavljen kriterij

Osnovni kriterij

Opis

Elasti¢nost Zmoznost prilaganja virov na potrebne koli¢ine
zahtev in prometa. Vkljuceno je tudi upravljanje s
prometom.

Skalabilnost Zmoznost povecanja virov.

Nepovezan nacin

Delovanje v nepovezanem nacinu v primeru
izpada internetne povezave. Kriterij vkljucuje
kasnejSo sinhronizacijo podatkov ob ponovni
povezavi.
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Tabela 8: Kriteriji kakovosti (nad.)

Varnost Sifriranje podatkov Zmoznost Sifriranja podatkov v shrambi podatkov
kot tudi za prenos podatkov.

Identifikacija Preverjanje pristnosti uporabnikov pri prijavi v
sistem.

Zasc¢ita podatkov Fizi¢na in programska zas¢ita podatkov.

Varnostne kopije Izdelava varnostnih kopij podatkov — tudi lokacija
kopija.

Zmogljivost Razpolozljivost Koliko c¢asa je sistem na voljo v doloenem
casovnem obdobju. Ta kriterij ima standardno
lestvico in je zato kvantitetne narave.

Odzivnost Cas potreben od podane zahteve uporabnika do

prejetega odgovora. Odzivnost je merljiv kriterij,
premosorazmeren z izmerjenim ¢asom.

5.2.2.3 Funkcionalni kriteriji

Podobno kot kvalitativni Kkriteriji so tudi kriteriji funkcionalnosti opisne narave. Kriteriji
tega sklopa so navadno razumljivi vsem profilom zaposlenih in ni potrebe po modifikaciji
modela. V Tabela 9 so navedene vse ravni funkcionalnih kriterijev z opisi, iz katerih je
razvidna tudi njihova odvisnost.

Tabela 9: Funkcionalni kriteriji

Sestavljen kriterij

Osnovni kriterij

Opis

Uporabnost

Namestljivost

Kompleksnost vzpostavitve storitve v podjetju.

Razumljivost

Cas in napor potreben, da uporabniki razumejo in samostojno
uporabijo dano storitev.

Standardizacija

Prenosljivost

Moznost zamenjave ponudnika.

Integracija

Povezljivost z drugimi sistemi preko standardnih vmesnikov.
Uporaba vti¢ev ponudnika (npr. za identifikacijo uporabnika,
sinhronizacijo pri nepovezanem nacinu delovanja ipd.).

Licenciranje

Ali ponudnik nudi najem licenc za programsko opremo Vv
nasprotju z nakupom le te.

Vzdrzevanje

V kaksnem obsegu je opredeljeno vzdrzevanje.

Podpora

Kaks$no vrsto podpore ponudnik nudi, tako ob vzpostavitvi
sistema kot tudi med njenim delovanjem.

Prilagodljivost

Koliko je ponudnik prilagodljiv na ve¢ podrocjih: finance in
obracun, SLA...

5.2.2.4 Kriteriji zanesljivosti

Strukturo kriterija zanesljivosti prikazuje Slika 13, kjer je razvidno, da je raven odvisnih

Kriterijev samo ena.
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Slika 13: Kriteriji zanesljivosti

zanesljivost

financna

stabilnost vizija ugled reference certifikati

Uvedba tega sklopa kriterijev resuje pomanjkljivost vpliva odlocitve na prihodnost. V
kriterijih zanesljivosti vrednotimo celostno stabilnost ponudnika in s tem dolo¢imo oceno
tveganja v primeru prenehanja delovanja. V primeru implementacije z lastno infrastrukturo
celotni sklop izpustimo, saj je tveganje na podjetju samemu.

Kljub temu, da so kriterije opisni, je vecina med njimi na nek nadin merljiva oz.
primerljiva. Finan¢no stabilnost (bilan¢no stanje) je mogoc¢e preveriti na osnovi letnih
poro¢il ponudnika ali v javnih finan¢nih registrih. Prav tako lahko preverimo certifikate, ki
jih ponudnik poseduje. Njihovo verodostojnost je mogoce preveriti pri izdajatelju, prav
tako morebitni potek certifikata ali kakSnega drugega dokazila. Za seznam referenc zelimo,
da je javno dostopen, saj je preverjanje zadovoljstva obstojecih strank uveljavljena praksa.
Ostane Se ugled ponudnika na trgu. Nazadnje lahko tudi ugled ponudnika na trgu
preverimo posredno na osnovi uradno izdanih letnih porocil uveljavljenih raziskovalnih hi§
(Gartner ipd.) in drugih finan¢nih institucij.

5.3 Opredelitev pomembnosti kriterijev in njihova uskladitev

Naslednji korak v izdelavi celotnega modela je opredelitev pomembnosti 0z. utezi
posameznim sestavljenim kriterijem. Dolo¢anje pomembnosti kriterija je povsem odvisno
od vloge osebe v podjetju, pricakovanj, znanja in poznavanje problema ter izkusenj osebe,
ki vrednoti pomembnosti. Pri dolo¢anju pomembnosti je klju¢nega pomena, da ima oseba,
ki dolo¢a pomembnost kriterija na voljo vse informacije o kriteriju in da podrobno razume
njegov pomen. Pomembnost, ki jo odlo¢evalec doloci je realna slika prioritet, ki jo zeli
odlocevalec uveljaviti v procesu odloc¢anja.

Dolocanje pomembnosti sestavljenega kriterija se dolo¢i podobno kot pri alternativah.
Izdelamo tabelo, kjer stolpci in wvrstice predstavljajo podrejene Kkriterije. Paroma
primerjamo vsako vrstico s stolpcem in dolo¢imo utez glede na to, kolikokrat je kriterij v
vrstici pomembnejsi od tistega v stolpcu. Pri tem uporabimo AHP vrednostno lestvico od
1-9 oz. za obratne vrednosti od 1/9-1. Po diagonali tabele, kjer je primerjava kriterija
samega s seboj, je vrednost vedno 1.
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Pomembnosti kriterijev sem dolocil na osnovi analizirane literature in pomembnosti, Ki so
jih doloc¢ili zaposleni v podjetju Studije primera. Nepri¢akovano vse vrednosti niso
konvergirale k istim kriterijem in njihova razvrstitev je bila razli¢na. Najveéje odstopanje
je med akademsko in poslovno sfero. V raziskovalni literaturi kot najpomembne;jsi kriterij
ovrednotijo stroske, visoko uvrstijo Se kakovost in funkcionalnost. Nenavadno nizko so
ocenili varnost. V nasprotju s tem je v poslovni sferi varnost na prvem mestu. Poslovna
sfera uvrsti kriterije kakovosti in zanesljivosti precej pred funkcionalnost in stroSke
(Repschléger et al., 2011, str. 167-170).

V §tudiji primera so prav tako odstopanja, vendar v veliko manjSem razponu. Razlog za
odstopanje je predvsem zaradi razli¢nih vlog zaposlenih, ki utezijo kriterije. Vodilni kader
dolo¢i kot najpomembne;jsi Kriterij stroske, katerim skoraj enakovredno sledita zanesljivost
in kakovost. InZenirji pa v ospredje postavljajo zanesljivost in funkcionalnost ter tesno za
njima Se kakovost.

Za pridobitev kon¢nega rezultata pomembnosti kriterijev izdelam primerjalno matriko, kjer
vhesem vrednosti parnih primerjav kriterijev. Primerjam Kriterij v vrstici s kriterijem v
stolpcu in pri tem za pomembnost uporabim v predhodnih poglavjih opisano skalo. Po
vnosu vrednosti izra¢unam usklajenost matrike oz. kriterijev in po potrebi matriko uredim
— popravim pomembnosti kriterijev. To ponavljam, dokler matrika ni dovolj usklajena. Po
uskladitvi matrike dobim rezultat, ki ga prikazuje Tabela 10. Iz tabele je razvidno, da je
npr. finanéni kriterij 3-krat pomembnejsi od zanesljivosti oz. glede na skalo je finanéni
kriterij zmerno pomembnejsi od zanesljivosti — v tabeli poudarjeno.

Tabela 10: Parna primerjava kriterijev prve ravni

Finanéni Kakovostni Zanesljivost Funkcionalnost Pravo | Ekologija
Finan¢ni 1 3 3 3 9 9
Kakovostni 1/3 1 1 1/3 7 7
Zanesljivost 1/3 1 1 1/3 5 7
Funkcionalnost 1/3 3 3 1 5 7
Pravo 1/9 1/7 1/5 1/5 1 3
Ekologija 1/9 17 17 177 1/3 1

Primerjalno matriko normaliziram tako, da bo vsota posameznega stolpca enaka 1.
Normalizirani matriki po vrsticah izraunam aritmeti¢no sredino in dobljen rezultat
predstavlja prioritetni vektor (Tabela 11). Prioritetni vektor opisuje pomembnost
posameznega kriterija. Iz dobljenih rezultatov vidimo, da je vpliv finan¢nega kriterija na
konéni cilj, 40%, skoraj polovicen, temu sledi skoraj polovico manj vpliven Kkriterij
funkcionalnost s 26%, kakovost s 14%, zanesljivost s 13% ter z zelo nizko vplivnostjo
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kriterij prava 4% in ekologije s 3%. Glede na dobljene rezultate je finan¢ni kriterij skoraj
2-krat pomembnejsi kot funkcionalnost, kateri mu sledi.

Tabela 11: Normalizirana matrika in izracunan prioritetni vektor

Financ¢ni Kakov. | Zanes. | Funkc. Pravo Eko. Prioritetni vektor
Finanéni 0,44 0,39 0,36 0,60 0,33 0,26 0,40
Kakovostni 0,09 0,13 0,12 0,07 0,26 0,21 0,14
Zanesljivost 0,15 0,04 0,12 0,07 0,18 0,21 0,13
Funkcionalnost 0,22 0,39 0,36 0,20 0,18 0,21 0,26
Pravo 0,05 0,02 0,02 0,04 0,04 0,09 0,04
Ekologija 0,05 0,02 0,02 0,03 0,01 0,03 0,03

Za dobljeno matriko dolo¢im $e faktor usklajenosti, katerega dobim s pomocjo spletne
aplikacije za delo z AHP metodo imenovana BPMSG AHP (BPMSG AHP Online System,
2016). Faktor usklajenosti zgornje primerjalne matrike je 6,9%. Ker je faktor usklajenosti
man;jsi kot 10% je matrika dovolj usklajena in pomembnost kriterijev primerna za
nadaljnje odlo¢anje (Saaty & Vargas, 2006, str. 53).

Izracunan prioritetnega vektorja podrejenih za sestavljen kriterij predstavlja lokalno
pomembnost podrejenih kriterijev. Ta pomembnost opisuje, koliko je dologen kriterij
pomemben (vpliv odlo¢itve) glede na nadrejen kriterij. Da bi dobili globalni vpliv
(podrejenega) kriterija na konéno oz. celotno odloditev, je treba prioritetni vektor
podrejenih kriterijev normalizirati na vrednost nadrejenega kriterija. Primer spodnje
matrike (Tabela 12) prikazuje izraCun finanénega kriterija, kjer so stroski 7-krat bolj
pomembni od modela obrac¢una.

Tabela 12: Pomembnost kriterija FINANCE

Model Lokalni Globalni
FINANCE obraduna Stroski prioritetni vektor prioritetni vektor
Model obracuna 1 1/7 0,12 0,05
Stroski 7 1 0,88 0,35

Po normalizaciji matrike dobimo prioritetni vektor lokalnih pomembnosti, kjer stroski
predstavljajo 88% pomembnost, preostalih 12% pa model obracuna. Te vrednosti
oznacujejo pomembnost glede na nadrejeni financni kriterij. Da bi izraCunali kakSen je
globalni vpliv stroskov in modela obracuna na celotni odlo¢itveni model, moramo
prioritetni vektor normalizirati na pomembnost nadrejenega kriterija finance, t. j. da
izratunamo produkt lokalnega vektorja s pomembnostjo nadrejenega vektorja (40%).
Globalni vpliv stroSkov je tako 35%, za preostalih 5% pa ima vpliv na celotno odlocitev
model obracuna.
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Tabela 13: Model za izbiro ponudnika v oblaku

I1ZBIRA Pomembnost v
PONUDNIKA Raven 1 Raven 2 Raven 3 %
PRAVO 4,0
EKOLOGIJA 3,0
FINANCE model obra¢una 5,0
(40%) roki ——
Stroski najemnina 11,0
(35%)
zadetni 1,7
vzdrzevanje 8,5
licenciranje 7,7
varnostna kopija 6,1
FUNKCIONALNOST licenciranje 5.9
(26%) :
vzdrzevanje 15
podpora 1,1
prilagodljivost 6,0
uporabnost namestljivost 1,6
(9,10%)
razumljivost 7,5
standardizacija prenosljivost 2.1
(2,40%)
integracija 0,3
KAKOVOST clasti¢nost 3,9
(14%)
skalabilnost 0,9
nepovezan nacin 0,6
varnost Sifriranje podatkov 0,4
(6,80%)
identifikacija 2,1
zaSCita podatkov 2,2
varnostna kopija 2,1
zmogljivost razpoloZljivost 0,9
(1,80%)
odzivnost 0,9
ZANESLJIVOST finanéna
(13%) stabilnost 6,3
vizija 2,0
ugled 3,4
referenca 0,8
certifikati 0,5

Celotni odlocitveni model za izbiro ponudnika v oblaku sestavljajo 3 ravni, 30 osnovnih

kriterijev in 10 prioritetnih vektorjev.

Osnovni kriteriji so kriteriji, katere vrednosti je treba opredeliti za vsako alternativo. Pri
tem lahko model enostavno skréimo tako, da zadnjo raven izpustimo. S tem sicer
povecamo abstrakcijo modela, vendar je to v nekaterih primerih priporocljivo. V primeru,

da je odlocevalec vodilni kader, lahko zadnjo raven, ki podrobneje opisuje tehni¢no
lastnost storitve oblaka izpustimo. S tem dobimo tudi manjse Stevilo primerjan;.
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Postopek izdelave matrike, njena normalizacija, izracun prioritetnega vektorja ter izracun
usklajenosti matrike ponovim za vse kriterije. Za sestavljene Kkriterije pa je potrebno
izraCunati Se globalni vpliv njihovih podrejenih kriterijev. Celotna matrika modela je
prikazana v Tabela 13.

V stolpcu Pomembnost so globalne pomembnosti posameznega osnovnega Kriterija,
predstavljene v odstotkih. Skupna pomembnost sestavljenega kriterija je napisana pod
njegovim nazivom in opisuje seStevek vseh pomembnosti podrejenih kriterijev, npr.
pomembnost za stroske je 35%.

5.4 Opredelitev alternativ modela

V procesu odlocanju je vhodna mnozica alternativ enako pomembna kot dolocanje ostalih
elementov modela. Pri vklju¢evanju alternativ v vecparametrski odloc¢itveni model mora
odlocevalec paziti, da mnozica alternativ ne bo prevelika. Za uporabo AHP metode je
priporocljivo Stevilo alternativ manj kot 10 (Bohanec, 2006, str. 122). V kolikor ima
odloc¢evalec na vhodu vecje Stevilo alternativ, je sprva smotrno uporabiti katero od
enostavnih odloc¢itvenih metodologij, ki temeljijo na intuitivnem odlocanju.

NajenostavnejSa je prakticéni test (angl. practical test), kjer odloc¢evalec po svoji intuiciji
medsebojno primerja alternative in jih na podlagi lastnosti izlo¢i oz. obdrzi (Li, Yang,
Kandula, & Zhang, 2010; Sun et al., 2014, str. 143). Se en primer preproste metode je
analiza prednosti in slabosti alternativ (Baker et al., 2001, str. 9). Pri tej metodi zberemo
najboljSe in najslabSe lastnosti alternativ in na podlagi primerjav izberemo tisto alternativo,
ki ima najve¢ najboljSih in najmanj najslabsih lastnosti (Bohanec, 2006, str. 84).
Neodvisno od izbrane metode je cilj, da se Stevilo alternativ omeji.

Ko odlocevalec opredeli $e konéno mnozico alternativ, uporabi izdelan model za
vrednotenje in analizo alternativ (Bohanec, 2006, str. 114). Alternative se nahajajo na
kriteriji, t. j. z listi odloCitvenega drevesa. Za vsak osnovni kriterij izvedemo parno
primerjavo alternativ, za vse pare alternativ. Primerjava alternativ za kriterij, ki ga lahko
opredelimo kvalitativno je enostavna, saj je rezultat parne primerjave lahko le velikost
vrednosti. Tipi¢en primer takSnega kriterija so stroski. Najemnino kot primarni strosek
dolo¢imo neposredno iz cenika ponudnika ali po doloc¢eni formuli ter jo vnesemo v model
za doloceno alternativo. Pri tem mora biti odlocevalec pozoren, ali je primerjava stroSka
verodostojna, ali za doloeno ceno dobimo za dve alternativi enake storitve, ali je poleg
stroska najema potrebno dodati spremno besedo (npr. stroski najemna ze vkljucujejo
varnostno kopijo). Za kvalitativne kriterije je odloCitev subjektivne narave in temelji na
strokovnem znanju, poznavanju podrocja in izkusnjah odlocevalca oz. uporabnika (Sun et
al., 2014, str. 148).
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Postopek primerjave, normalizacije in izracuna prioritetnega vektorja alternativ je enak kot
pri kriterijih (Bohanec, 2006, str. 121). Primerjalna matrika alternativ po ugledu ponudnika
na trgu je prikazana v preglednici Tabela 14. Vrednosti se nanaSajo na parno primerjavo
alternative v vrstici z alternativo v stolpcu. Primer primerjave alternative »lastna« z AWS
(v tabeli poudarjena vrednost) daje vrednost 1/9. To pomeni, da je AWS skrajno boljsa od
alternative »lastna«. Za vsak osnovni kriterij (listi strukture) je potrebno izdelati matriko in
alternativam dolociti pomembnosti.

Za konc¢no preverjanje svojega modela sem izbral po enega neimenovanega domacega
(stolpec »SI«) in nemskega (stolpec »D«) ponudnika ter dva vodilna ponudnika na
globalnem trgu (AWS in Microsoft — v tabeli zapisano kot MS). Za potrebe $tudije primera
sem kot eno izmed alternativ dodal izvedbo privatnega oblaka v domeni podjetja s
pomocjo partnerjev. Ta alternativa je izvedba oblaka z lastno infrastrukturo in sem jo
oznacil kot »lastna«.

Tabela 14: Parna primerjava alternativ za kriterij "Ugled na trgu"

Ugled S D AWS MS lastna
Sl 1 1/3 1/9 1/9 5
D 3 1 1/9 1/9 7
AWS 9 9 1 3 9
MS 9 9 1/3 1 9
lastna 1/5 7 1/9 1/9 1

Nacin primerjave za kriterij ugled je distributiven. Ko odlocevalec izdela primerjalno
matriko, nadaljuje po enakem postopku kot pri Kriterijih, tj. z normalizacijo matrike in
izratunom prioritetnega vektorja. Lokalno dobljeni vektor predstavlja, koliksen odstotek
pomembnosti za ugled ponudnika doprinese posamezna vrednost alternative. IzraCunam Se
globalni prioritetni vektor, tako da normaliziram lokalni vektor glede na vrednost globalne
pomembnosti kriterija ugled (3,4%). Za podano matriko dobimo prioritetna vektorja kot
prikazuje Tabela 15.

Tabela 15: Prioritetna vektorja za alternative po kriteriju Ugled

Ugled Lokalni prioritetni Globalni prioritetni
vektor vektor
Sl 0,06 0,0021
D 0,10 0,0033
AWS 0,47 0,0159
MS 0,29 0,0100
lastna 0,08 0,0027
skupaj 1,00 0,0340
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Parne primerjave, normalizacije in izraCun prioritetnih vektorjev ponovim za vse kriterije.
Kot rezultat dobim tabelo globalnih prioritetnih vektorjev za vse kriterije vseh alternativ.
Za funkcijo zdruzevanja uporabim uravnotezeno vsoto. Ker globalni prioritetni vektor ze
predstavlja globalno uravnotezenost, njegove vrednosti za posamezno alternativo le
seStejem (enacba (6): n je $t. kriterijev; g;(a) je vrednost globalnega vektorja za kriterij i za
alternativo a). Dobljene vsote razvrstijo alternative po primernosti odlo¢itve od najvecje
proti najmanjsi.

f(lastna) = ; gi(lastna) ©)

5.5 Sprejetje odloéitve

Ko z izdelanim modelom ovrednotimo alternative je rezultat urejen vektor alternativ z
njihovimi vrednostmi. Med njimi lahko oznac¢imo tisto z najvi§jo vrednostjo in proces
odlocanja je koncan. Pri tem pa je treba biti previden, saj izbira najboljSe alternative ni
nujno dobra (Saaty v Podobnik, 2015, str. 43). Klju¢no je, da je odlocevalec pozoren na
velikost razlik rezultatov med alternativami. Smotrno je izvesti analizo sprememb modela
in vhodnih sprememb in pri tem opazovati posledice, ki se odrazijo na rezultatu. V ta
namen predlagam uporabo programskih reSitev za delo z AHP metodo. Tovrstne resitve
nam z grafi prikazejo odvisnosti sprememb modela in vhodnih podatkov ter njihov vpliv
na rezultat. Na takSen nacin lahko odlocevalec utrdi in verificira svojo odlocitev.

Za potrebe svojega dela koncne razvrstitve alternativ ne bom navajal, prav tako ne izbire
alternative za Studijo primera, saj je izbira doloCene alternative v domeni odlocitvenega
problema, ki ga odlocevalec resuje.

SKLEP

Razvoj oblaka ima zelo velik vpliv na IT podro¢je v Sirokem pomenu besede in s tem
predstavlja pomemben faktor v ekonomski in poslovni sferi (Repschlager et al., 2011, str.
163). Ti vplivi niso le tehnoloski, temve¢ predvsem vplivajo tudi na strategije poslovanja
in procese delovanja podjetij. V zadnjih letih, ko je razvoj oblaka dozorel, je to postal
nac¢in, kako podjetja in posamezniki upravljajo z informacijami ter obdelujejo podatke
(Dustdar , 2016, str. 13). Tako jim je omogocena Siroka izbira tehnologije, ki jo
potrebujejo za svoje poslovanje. Z najemom storitev si zmanjSajo (zacetne) stroske in skrb
za obstransko, a nujno potrebno arhitekturo za svoje poslovanje. Ceprav ni pravilo, se v
sploSnem to toliko bolj odraza v startup-ih ter pri majhnih in srednje velikih podjetjih. Pri
prvih so primarnega pomena nizki zacetni stroski ter elasticnost in skalabilnost glede na
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nepredvidljivo rast startup-a. V podjetjih, ki navadno nimajo lastnega IT oddelka, kamor
spadajo majhna in srednje velika podjetja, je najem arhitekture in s tem prenos skrbi za
vzdrzevanje in podporo na stran ponudnika oblaka ugodna resitev.

Ceprav oblak velja za pojav, ki v IT in poslovnem svetu prinasa kopico ugodnosti in
prednosti, Misra in Mondal (2011, str. 504) opozarjata, da naj podjetja vzpostavijo
objektiven pogled in podrobno preucijo realne vrednosti vklju¢evanja tehnologije oblaka v
svoje poslovanje. Pri tem se Liu et al. (2016, str. 1) sprasujejo, ali so oblaki res primerni za
vsako podjetje in hkrati navajajo, da po podatkih ENISA 68,1% podjetij meni, da se z
uporabo oblaka lahko izognejo investicijskim izdatkom za strojno opremo, IT podporo ipd.
(ENISA, 2009).

Ponudba storitev v oblaku predstavlja kompleksno, heterogeno in distribuirano strukturo
(Linthicum, 2016, str. 8), kar uporabniku onemogoca pregled in iskanje ustrezne storitve.
Ker na tem podro¢ju ni standardizacije kriterijev, ki bi lahko omogocala enostavno
primerjavo storitev, si podjetja ali posamezniki pomagajo z razlicnimi odlocitvenimi
modeli.

Omenjeno dejstvo je bilo povod za izbiro teme magistrskega dela. Kot svetovalec sem bil
hkrati vpleten v prakti¢ni primer izbire nacina implementacije arhitekture in ponudnika
oblaka, kar je bila dodatna motivacija za izbrano temo. Namen dela je bilo izdelati model,
ki podjetiem pomaga izbrati nacin implementacije oblaka in predvsem izbiro
najustreznejSega ponudnika oblaka. Pri tem sem se osredoto¢al na enostavnost in
uporabnost modela za SirSo uporabo. Za dosego namena sem s pomocjo literature analiziral
opredelitev oblaka, opredelitve komponent in storitev, ki spremljajo oblak ter analiziral Ze
obstojece odlocitvene modele, ki so bili razviti za tovrstne namene. Rezultat analize so bili
opredeljeni kriteriji modela. Temu je sledila Se analiza trga ponudnikov oblaka s
poudarkom na laaS. Dobljene okvirje iz literature sem nato uporabil v Studiji primera, kjer
sem poiskal sintezo z dobljenimi rezultati in na podlagi ugotovitev izdelal svoj odlo¢itveni
model. Pri tem sem skuSal odpraviti vse prepoznane pomanjkljivosti obstoje¢ih modelov,
katere sem ugotovil, ali s pomoc¢jo literature ali na prakticnem primeru.

Za izdelavo odloCitvenega modela sem uporabil vecparametrsko metodologijo AHP.
Menim, da je odlocitev za izbiro te metodologije prava. Uporabljena metodologija ni samo
zelo pogosto uporabljena metodologija v ve¢parametrskem odlocanju na splosno (Lee et
al., 2012; Whaiduzzaman et al., 2014, str. 6), temvec¢ je tudi najpogosteje uporabljena v
analiziranih modelih iz literature. S pomocjo te metodologije z uporabo tabel uporabniku
pregledno in razumljivo predstavimo problem in odloc¢itveni model, ki ga nato uporabi.
Metoda s pomocjo programske opreme, ki jo lahko najdemo na spletu, omogoca kvalitetno
in razumljivo analizo dobljenega rezultata s pomocjo grafov in morebitne spremembe
glede na modifikacije vhodnih podatkov ali samega modela.
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Menim, da je namen dosezen, saj je bil izdelani model Ze uporabljen na prakti¢nem
primeru in pri tem pozitivno sprejet. Struktura modela omogoca prilagajanje ravni znanja
odlocCevalca in pri tem ohranja svoj namen. Prav tako je model mogoce modificirati v
kolikor ima zastavljen problem svoje specificne potrebe. Pri slednjem je sicer potrebno
izvesti ponovno racunanje pomembnosti elementov modela, kar pa s pomocjo programske
opreme ne predstavlja nikakrSnih omejitev..

Kljub dosezenemu cilju je moznosti za nadaljnje raziskave $e veliko. Neodvisno od same
zasnove modela je, kot posledica heterogene ponudbe storitev oblaka, veéji poudarek na
samih kriterijih. Ob vzpostavitvi doloCenih standardov, bi bila opredelitev vrednosti
kriterijev za doloceno alternativo in njihova primerjava bolj verodostojna. To je moZno
doseci z uradno sprejetimi standardi in certifikati, ki dokazujejo dolo€eno lastnost. S tem
izlo¢imo subjektivno komponento odlo¢evalca pri mehkih kriterijih in uporabnikom
omogoc¢imo iskanje storitve na trgu oblaka s homogeno primerjavo in primernejSo izbiro
storitve glede na njegove potrebe.
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