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UvOoD

Pranje denarja in financiranje terorizma sta v slovenski in mednarodni zakonodaji opredeljena
kot kaznivi dejanji. V kazenskem pravu pomenita precejSnjo novost, saj se obe podrocji
sistemati¢no urejata Sele v zadnjih desetletjih, kljub temu, da kaznivo dejanje pranja denarja ni
nova pojavna oblika, ampak se Ze dolgo uporablja za prikrivanje nelegalno pridobljenega
denarja, ki izvira iz predhodnih kaznivih dejanj (Seme Hodevar, 2007, str. 13). Organiziran boj
proti financiranju terorizma je postal v svetu bolj aktualen v zadnjih letih, predvsem po letu
2001, ko so Zdruzene drzave Amerike (v nadaljevanju ZDA) in Evropo pretresli teroristi¢ni
napadi. Pranje denarja in financiranje terorizma se izvajata brez upoStevanja meja med
drzavami, zato ju je potrebno obravnavati globalno in celovito v svetovnem merilu, saj sta
lahko le skupen nastop in usklajeno delovanje drzav in mednarodnih organizacij uc¢inkovita v
boju proti kriminalnim dejanjem (Seme Hodevar, 2007, str. 14). Zato so se mednarodna
skupnost in razliéne mednarodne organizacije, Ki se ukvarjajo z organiziranim bojem proti
pranju denarja in financiranju terorizma, v zadnjih letih odlo¢ile za spremembe in dopolnitve
mednarodnih standardov na tem podro¢ju. Uskladitev z mednarodnimi standardi je bila
izvedena tudi v zakonodaji na ravni Evropske unije (v nadaljevanju EU) ter posledi¢no v vseh
njenih ¢lanicah. Republika Slovenija (v nadaljevanju RS) je zaradi uskladitve svojega pravnega
reda z evropsko zakonodajo v letu 2007 nadomestila stari Zakon o preprecevanju pranja
denarja (Ur. 1. RS, st. 59/2002, v nadaljevanju ZPPDen-1) s povsem novim Zakonom o
prepreCevanju pranja denarja in financiranja terorizma (Ur. 1. RS, §t. 60/2007, v nadaljevanju
ZPPDFT), ki prinasa v slovenski pravni red Stevilne novosti in posledi¢no nove obveznosti za
zavezance za izvajanje zakona. Spremembe v zakonodaji so zahtevale od zavezancev precej
prilagoditev, sprememb obstojecih procesov ter vpeljavo Stevilnih novih aktivnosti v delovne
postopke.

Poglavitni namen prepreCevanja in odkrivanja pranja denarja in financiranja terorizma je
u¢inkovit boj proti tovrstnim kaznivim dejanjem in s tem ohranjanje ucinkovitosti
pravosodnega sistema, posledi¢no pa tudi zagotavljanje zdravega finan¢nega in gospodarskega
sistema v drzavi (Seme Ho&evar, 2007, str. 13). Uspesen boj proti obema vrstama kaznivih
dejanj je mozen samo s sistemati¢nim in povezanim nastopom javnega in zasebnega sektorja,
tj. subjektov, ki so zavezani za izvajanje zakonsko predpisanih aktivnosti, drzavnih organov in
mednarodnih organizacij. Finanéne institucije so zaradi svoje poslovne dejavnosti zelo ranljive
in izpostavljene potencialnim zlorabam ali poskusom zlorab z namenom pranja denarja ali
financiranja terorizma. Med finan¢nimi institucijami so na prvem mestu banke, ki v okviru
izvajanja svoje poslovne dejavnosti vstopajo v poslovna razmerja s strankami, jim nudijo
razlicne ban¢ne in druge financ¢ne storitve ter izvajajo Stevilne transakcije. Banke si pri
oblikovanju ponudbe prizadevajo za doseganje konkuren¢ne prednosti, zato mora biti njihovo
poslovanje fleksibilno, prilagajati se mora zeljam in potrebam strank. Pomembno vlogo igra
tudi tehnoloski napredek, ki bankam omogoca $iritev ponudbe in uporabo novih prodajnih poti.
Nove storitve in nacini poslovanja omogocajo tudi kriminalcem in kriminalnim zdruzbam, da
stalno spreminjajo metode in tehnike, s katerimi poskusajo zlorabiti banke in storitve, ki jih
banke ponujajo, za pranje denarja in financiranje terorizma.
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Banke so pri svojem poslovanju izpostavljene razliénim vrstam tveganj, zato se morajo
zavedati, da je prevzemanje tveganj sestavni del njihovega poslovanja. Vsaka banka, ki Zeli
ohraniti uspesno poslovanje, mora izvesti aktivnosti za vzpostavitev sistema upravljanja s
tveganji, s katerim zagotavlja ucinkovito prepoznavanje in merjenje, obvladovanje in
spremljanje tveganj (Banka Slovenije, 2007, str. 11-14). Pri tem se je potrebno zavedati, da
ucinkovit sistem upravljanja s tveganji banki sicer ne bo prinesel viSjega dobicka, je pa
kljuénega pomena pri zmanjSevanju oziroma preprecevanju skode, ki jo lahko banka utrpi, ¢e
ni pripravljena na obvladovanje tveganj pri poslovanju. Tudi v povezavi s pranjem denarja in
financiranjem terorizma so banke izpostavljene razlicnim vrstam tveganj — operativno
tveganje, pravno tveganje, tveganje skladnosti, tveganje izgube dobrega imena, tveganje
koncentracije (Basel Committee on Banking Supervision, 2001, str. 4). V skladu z navedenim
ugotavljam, da morajo banke zagotoviti poslovanje, ki je skladno z zakonodajo, usmeritvami
nadzornih organov ter dobro prakso, kar jim omogoc¢a uspe$no obvladovanje tveganj pri
poslovanju ter zagotavljanje dolgoro¢nih in stabilnih poslovnih odnosov s komitenti. Resevanje
navedene problematike v bankah ne sme biti parcialno, omejeno zgolj na majhen krog
zaposlenih in prepusceno vsaki organizacijski enoti, da se samostojno odloca, v kolik§ni meri
in v kaks$nih obsegih bodo izvajali predpisane ukrepe. Za uspesno obvladovanje tveganj na
podro¢ju pranja denarja in financiranja terorizma morajo banke vzpostaviti sistemati¢en in
ucinkovit sistem za preprecevanje in odkrivanje pranja denarja in financiranja terorizma (v
nadaljevanju sistem za PPDFT).

Namen magistrske naloge je opozoriti, da se mora banka, ki hoc¢e uspesno in uéinkovito
poslovati tako v slovenskem, kot tudi v mednarodnem finan¢nem okolju, zavedati visokega
tveganja za zlorabo banke za pranje denarja in financiranje terorizma in moznega negativnega
vpliva na poslovanje banke v primeru neizpolnjevanja obveznosti, zato mora zagotoviti
vzpostavitev ucinkovitega sistema za PPDFT. Poudariti Zelim, da za banko to ne sme biti le
obveza za zagotovitev minimalnih standardov z namenom izpolnitve najnujnejSih zahtev.
Prizadevati si mora za vzpostavitev celovitega sistema, ki bo zagotavljal u¢inkovito delovanje
in prinasal pozitivne posledice za banko ter celoten finan¢ni in gospodarski sistem v drzavi.

V svoji nalogi ugotavljam visoko vlogo banke in pomen zavedanja vseh njenih zaposlenih o
nujnosti izvajanja ukrepov na podrocju preprecevanja in odkrivanja pranja denarja in
financiranja terorizma ter njihove vloge v ucinkovitem boju proti tovrstnemu Kriminalu. Banke
opozarjam, da lahko neupostevanje predpisov in nedosledno izvajanje zahtev zakonodaje
povzroci banki zelo hude posledice, kot so predvsem izguba ugleda, sankcije in finan¢ne kazni
nadzornih organov, zmanjsanje poslovnih aktivnosti zaradi nezaupanja strank ter v skrajnem
primeru celo odvzem licence za poslovanje, kot se je Ze zgodilo v nekaterih odmevnih tujih
primerih. Poudarjam, da mora banka zavzeti stali$Ce, da je sistem za PPDFT sestavni del njenih
poslovnih aktivnosti, saj povzro¢a popravljanje napa¢nih odlo¢itev, pomanjkljivo izvedenih
ukrepov in odpravljanje izreCenih sankcij banki visoko poslovno $kodo in bistveno visje
stroSke, v€asih pa lahko vodi banko celo v propad. S svojimi ugotovitvami zelim opozoriti, da
ni dovolj, da se s to problematiko v banki ukvarja samo pooblaséenec za preprecevanje pranja
denarja in mogoce Se pesCica drugih zaposlenih, ampak da je za uspeh potrebno v prvi vrsti
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zavedanje vodstva banke, ki mora zagotoviti ustrezno podporo, pogoje in sredstva za
vzpostavitev sistema, saj so aktivnosti povezane z visokimi stroski in porabo sredstev banke.
Delovanje sistema, ki mora vkljuCevati vse kljucne elemente, ter dosledno izvajanje zahtev in
sprejetih ukrepov bo v banki uspesno le, ¢e so v izvajanje vkljuena vsa podrocja in Siroko
stevilo zaposlenih, tako tistih, ki opravljajo komercialno dejavnost, kot tudi tistih, ki izvajajo
razli¢ne podporne funkcije, saj je le usklajeno delovanje pogoj za uspeh.

Cilj magistrske naloge je preucitev vseh okolis¢in, ki vplivajo na tveganje za pranje denarja in
financiranje terorizma v banki, in iskanje bistvenih elementov, ki so kljuéni pri vzpostavitvi
celovitega sistema za PPDFT. Za dosego zastavljenega cilja preuc¢ujem slovensko in
mednarodno zakonodajo ter mednarodno sprejete standarde na tem podrocju. Za potrditev
teoreti¢nih izhodi$¢ in analizo moznih negativnih vplivov vkljuujem nekatere poznane
primere negativne prakse v preteklosti, s katerimi Zelim podkrepiti ugotovitve o hudih, lahko
celo usodnih posledicah neupostevanja zakonodaje ter pomenu zavedanja vseh zaposlenih v
banki. Po krajsi predstavitvi regulative in prakti¢nih primerov predstavljam tveganja, ki jim je
banka izpostavljena v povezavi s pranjem denarja in financiranjem terorizma, saj je
identifikacija tveganj pogoj za ucéinkovito upravljanje z njimi. Pri analizi tveganj uporabljam
tudi lastne izkusnje pri delu, saj menim, da so prakti¢ne izku$nje pri natanénem popisu in
obravnavanju tveganj dobra dopolnitev teoreti¢nih izhodis¢.

Na podlagi preucenih zahtev zakonodaje, ostalih predpisov in razlicnih mednarodnih
standardov, identificiranih tveganj ter izkustvenih dognanj iz prakse v nadaljevanju
izpostavljam pomembnejse zahteve zakonodaje, ki jih morajo banke upostevati pri vzpostavitvi
sistema za PPDFT. Potrditev, da so predstavljene zahteve res kljucne, is¢em v analizah
vzpostavljenih sistemov nekaterih vecjih evropskih in ameriskih bank. Pri svoji raziskavi
pregledujem tudi mednarodne raziskave, v katerih so analizirani stroski, ki so jih evropske in
ameriSke banke porabile za zagotavljanje skladnosti z zakonodajo in vzpostavitev sistemov za
PPDFT, ter koristi, ki jih banke pri¢akujejo pri izvajanju predpisanih aktivnosti. V osrednjem
delu naloge povezem ugotovitve in poiS¢em izhodisc¢a, ki jih mora banka upostevati pri svojem
poslovanju, ter kljucne elemente, ki jih mora vgraditi v sistem za PPDFT. S primerjavo
sistemov razli¢nih drZav in analizo dejavnikov, ki jth mora banka nujno upoStevati, Zelim
banko opozoriti na to, da je za ucinkovito prepre¢evanje in odkrivanje pranja denarja in
financiranja terorizma v prvi vrsti nujna vkljuéenost in strokovna usposobljenost zaposlenih, v
nadaljevanju pa mora biti sistem zastavljen tako, da je implementiran v operativne postopke in
delovne procese, pri izvajanju pa je potrebno zagotoviti tudi ustrezno informacijsko podporo.
Vzporedno zelim tudi kriticno obravnavati nekatere zahteve zakonodaje, saj menim, da
predstavljajo dolocene obveznosti dejansko visoko obremenitev za banko, predvsem pa so zelo
tezko izvedljive v praksi.

V svoji nalogi uporabljam ve¢ metod raziskovanja. Najprej preucim zakonodajo in
podzakonske predpise ter mednarodno uveljavljene standarde in jih z metodo deskripcije tudi
predstavim. S postopkom analize teoreti¢nih izhodiS¢ ter z uporabo primerjalne metode
pois¢em elemente, ki so po mojem mnenju bistvenega pomena pri vzpostavitvi sistema za

3



PPDFT v banki. Potrditev svojih izhodis¢ pois¢em tudi v primerih dobre in slabe prakse ter
usmeritvah nadzornih organov. Vzporedno preucujem in analiziram potencialna tveganja na
tem podrocju v bankah. Svoje ugotovitve z metodo sinteze zdruzim v izhodisca, ki so v banki
osnova za vzpostavitev ucinkovitega sistema. Pri svojem delu uporabljam poleg Studija
zakonodaje Se strokovno literaturo domacih in tujih avtorjev, druge teoretiCne vire, analize
mednarodnih organizacij ter ¢lanke s podrocja preprecevanja in odkrivanja pranja denarja in
financiranja terorizma v domacih in tujih publikacijah. Pri pripravi predloga za implementacijo
teoreti¢nih izhodis¢ v prakti¢en primer sistema za PPDFT v banki uporabljam tudi izkustven
pristop, lastno znanje ter z delom pridobljene izkusnje. Ker zelim pripraviti zasnovo sistema, ki
je lahko tudi dejansko izvedljiv v praksi, pri postaviti prakti¢nih izhodis¢ izhajam iz osebnih
izkusenj ter na osnovi konkretnih primerov iz prakse.

Struktura magistrske naloge. V prvem poglavju magistrske naloge sta opredeljena pojma
pranje denarja in financiranje terorizma. Vkljucenih je tudi nekaj znanih primerov negativne
prakse v bankah, ki niso dosledno upostevale predpisov na podro¢ju preprecevanja pranja
denarja.

V drugem poglavju opisujem slovenske in mednarodne predpise na tem podrocju, vklju¢no z
najbolj znanimi mednarodnimi organizacijami, ki se ukvarjajo z organiziranim bojem proti
pranju denarja in financiranju terorizma. Podrobneje predstavljam nekatere mednarodne
konvencije in direktive, ki na globalni ravni predstavljajo osnovo za nacionalne zakonodaje. Pri
opisu slovenske zakonodaje so poleg temeljne zakonodaje na podroCju prepreCevanja in
odkrivanja pranja denarja in financiranja terorizma bolj poudarjeni zakoni, ki opredeljujejo to
materijo v ban¢niStvu.

V tretjem poglavju so identificirana tveganja, s katerimi se banka srecuje v povezavi s pranjem
denarja in financiranjem terorizma. Predstavljena so izhodis¢a za oceno tveganj in okvir za
razvoj ustreznega okolja upravljanja z operativnim tveganjem, tveganjem skladnosti in
tveganjem ugleda.

V Cetrtem poglavju predstavljam vsebinske zahteve zakonodaje, ki jih mora banka upostevati
pri vzpostavitvi lastnega sistema za PPDFT. Posebej poudarjam najpomembnejSa nacela, ki so
po mojem mnenju kljucni elementi za ucinkovit boj proti pranju denarja in financiranju
terorizma (skrbni pregled in poznavanje stranke ter analiza tveganosti). Vkljucujem tudi
kriti¢éno obravnavo nekaterih zahtev zakonodaje.

V zadnjem, petem poglavju, so vse ugotovitve strnjene v izhodis¢a za vzpostavitev
uc¢inkovitega sistema za PPDFT v banki. Pri tem kot osnovo postavljam stiri kljuéne elemente
(organizacijsko-kadrovski pogoji, usposabljanje in izobrazevanje, sistem notranjih kontrol,
neodvisno preverjanje), ter natanéneje pojasnim, kaj so bistvene sestavine vsakega od njih. Na
koncu poglavja dodajam Se s predstavitev stroskov in koristi za banko pri vzpostavitvi sistema
za PPDFT.



1 PRANJE DENARJA IN FINANCIRANJE TERORIZMA

1.1 Opredelitev pojma pranja denarja

Pranje denarja je v skladu z 2. ¢lenom ZPPDFT opredeljeno kot katero koli ravnanje, s katerim
se prikriva izvor denarja ali drugega premozenja, pridobljenega s kaznivim dejanjem in
vkljucuje:

e zamenjavo ali kakrSen koli prenos denarja ali drugega premozenja, Ki izvira iz kaznivega
dejanja,

e skrivanje ali prikrivanje prave narave, izvora, nahajanja, gibanja, razpolaganja, lastniStva
ali pravic v zvezi z denarjem ali drugim premozenjem, ki izvira iz kaznivega dejanja.

Pranje denarja predstavlja samostojno kaznivo dejanje, katerega bistvo je skrivanje oziroma
prikrivanje nezakonite narave ali izvora premoZzenjske Kkoristi, pridobljene s storitvijo
kaznivega dejanja (najpogosteje davéno zatajitvijo, nedovoljeno trgovino z mamili,
nedovoljenim prometom z oroZjem, korupcijskimi kaznivimi dejanji, goljufijo, ipd.), z
namenom protipravno pridobljeno premozenjsko korist prikazati kot legalno pridobljeno
premozenje. Konc¢ni cilj je postopna vkljuCitev »opranega« denarja ali premozenja v
kriminalno dejavnost, oziroma v obicCajne poslovne tokove, ki so sestavni del zakonite
poslovne dejavnosti. Namen pranja denarja je, da kriminalec uZiva protipravno pridobljeno
premozenjsko korist na enak naéin, kot zakonito pridobljena sredstva (Seme Hodevar, 2007,
str. 16-28).

Pranje denarja je ena od faz v procesu organiziranega kriminala, v kateri poskusajo kriminalci
in razne kriminalne zdruzbe zakriti sledi oziroma poreklo »umazanega« denarja. Z razli¢nimi
oblikami kriminalnih dejanj se ustvarjajo zelo veliki dobicki, ki pogosto predstavljajo edino
sled za kriminalnimi dejanji, s pomo¢jo katere poskuSajo organi pregona odkriti storilce
kaznivih dejanj. Zelo tezko je opredeliti negativne vplive pranja denarja na ekonomski razvoj
drzave. Zagotovo povzroc¢a veliko §kodo finan¢nim institucijam ter z izvrSevanjem kaznivih
dejanj zavira gospodarsko rast in gospodarski razvoj. Pranje denarja rusi legalni ekonomski
sistem vsake pravne drzave, zato je zelo pomembno, da drzava v svoj pravni red vpelje
ustrezno zakonodajo in predpise ter vzpostavi sisteme, ki omogocajo ucinkovit boj proti
tovrstnemu kriminalu. Ker se procesi pranja denarja ne izvajajo samo v eni drzavi, mora
mednarodna skupnost poenotiti predpise med razli¢nimi drzavami ter drzave spodbuditi, da
namenijo visoko pozornost ter se aktivno vkljuéijo v organiziran boj proti pranju denarja.
(Seme Hogevar, 2007, str. 14).

Kot ugotavlja Seme Hodevarjeva (2007, str. 16) »poznamo veé razlogov za uvajanje
preprecevanja in odkrivanja pranja denarja kot posebne pravne veje v okviru finan¢nega prava:

e varstvo pravosodja,



e varstvo premozenja,

e pomoc pri boju proti kriminalu in

e ohranjanje integritete ter stabilnosti finanénega sistema, Ki s pravnimi pravili zagotavlja
varnosti fizi¢nih ter pravnih subjektov v posamezni drzavi in demokratiCen razvoj ter
svobodo na trgu.«

Kljuéni element, ki nastopa v procesu pranja denarja, je denar in drugo premozenje, zato je S
tovrstnim kaznivim dejanjem najbolj povezan finan¢ni trg. Temeljna znacilnost trga ban¢nih in
finan¢nih storitev je delovanje v okviru visokih pravnih norm, strokovnosti in eticnega
poslovanja. Neoporecno poslovanje bank in finanénih institucij je pogoj za zaupanje strank in
dolgoro¢ne partnerske odnose z njimi. Banke in finan¢ne institucije, ki so povezane ali celo
posredno ali neposredno vpletene v pranje denarja, so izpostavljene izgubi ugleda in dobrega
imena, sankcijam nadzornih organov, izgubi poslov ter v skrajnem primeru tudi likvidaciji
druzbe. Za prepreCevanje zlorab je pomembno, da imajo vzpostavljene celovite sisteme za
preprecevanje in odkrivanje pranja denarja, ki jim zagotavljajo pravocasno in ucinkovito
preprecevanje pranja denarja, poskusov goljufij ter drugih kaznivih dejan;.

Pri preucevanju naletim na nekaj primerov, v katerih so bile velike svetovne banke podvrzene
strogim sankcijam ter zelo hudim posledicam pri svojem poslovanju zaradi vpletenosti v pranje
denarja. Eden od taksnih svetovno poznanih primerov je primer Banke Riggs iz ZDA. Banka je
uzivala velik ugled v mednarodnem merilu, saj so bili njene stranke ameriSki predsedniki,
generali in veCina diplomatskih predstavniStev. V preiskavi leta 2003, ki jo je sprozil ameriski
prepreCevanje pranja denarja. Rezultati preiskave so pokazali, da v banki namerno niso izvajali
ukrepov skrbnega pregleda strank, kar je vodilo do nepopolnih in napacnih evidenc o strankah
in posledicno do nepravilnega ravnanja, prikrivanja nezakonito pridobljenih sredstev,
prepletene mreze »off-shore« druzb, velikega Stevila anonimnih racunov (med njimi Cilski
diktator Pinochet, diktator Ekvatorialne Gvineje Teodoro Obiang Nguema), s ¢imer SO Se
zakrivale sledi umazanega denarja. V letu 2005 je morala odstopiti druzina Albritton, ki je
vodila banko vse od njene ustanovitve, poleg tega je morala banka plac¢ati Se visoko denarno
kazen (25 milijonov ameriskih dolarjev), banka pa je popolnoma izgubila ugled (Merc, 20009,
str. 10; O'Hara & Day, 2004).

Drugi znan primer iz ameriSke zgodovine je banka Citibank (del najve¢je banc¢ne skupine v
ZDA Citigroup), katere wusluzbenci pri vodenju nadstandardnih storitev nekaterim
visokobonitetnim komitentom niso upostevali vseh potrebnih navodil, zanemarili SO predpisane
ukrepe ter posredno pripomogli k zlorabi ban¢nih ra¢unov za pranje denarja. Raul Salinas, brat
nekdanjega mehiSkega predsednika Carlosa Salinasa ter ¢lan mehiSkega kriminalnega
podzemlja, je z uporabo ban¢nih racunov pri navedeni banki prikrival izvor sredstev,
ustanavljal fiktivne druzbe ter prenasal sredstva iz Mehike v ZDA in Svico. V preiskavi poslov
Citibank so bile ugotovljene podobne povezave tudi z drugimi osebami iz visokih politi¢nih
krogov (na primer Asif Ali Zardari, moz pakistanske predsednice vlade Benazir Bhutto, Omar
Bongo, predsednik Gabona). Poleg tega je bila Citibank of New York skupaj s Commercial
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Bank of San Francisco vkljucena v kriminalno preiskavo zaradi omogocanja pranja denarja z
uporabo ban¢nih ra¢unov. Vecje $tevilo racunov obeh navedenih bank je bilo zlorabljeno za
prenos umazanega denarja iz Rusije in nekaterih drugih vzhodnoevropskih drzav. Citibank v
postopku sicer ni bilo dokazano, da je zavestno sodelovala ter celo pomagala svojim strankam
pri prikrivanju izvora umazanega denarja, obtozeni pa so bili zaradi slabega notranjega sistema
in nezadostnih ukrepov, ki bi pripomogli k odkritju ilegalno pridobljenega denarja ter
preprecili zlorabo ban¢nega sistema (Cruickshank, 2000; Merc, 2009, str. 10).

Izmed evropskih bank je bila v pranje denarja in davcne utaje vpletena ena od Luksemburskih
centralnih klirinsko depotnih hi§ Clearstream International, ki izvaja financne poravnave med
ve¢ sto bankami (»banka bank«). Obtozena je bila izvajanja nelegalnih poravnav »sive
ekonomije« preko sistema »neobstoje¢ih« skritih raCunov. V sodnem procesu druzbi sicer niso
uspeli dokazati vpletenosti v pranje denarja, dokazane pa so bile manipulacije s transakcijskimi
racuni ter davéne utaje. V banki so vodili vecje Stevilo tajnih transakcijskih racunov, preko
katerih je bilo izvedeno veliko Stevilo prenosov sredstev, tudi za zakonsko sporne namene. Z
eno taks$nih transakcij so povezovali tudi francoskega predsednika Nicolasa Sarkozyja (Merc,
20009, str. 10).

V veliko primerih je kaznivo dejanje pranja denarja tezko dokazati, saj uporabljene tehnike ne
omogocajo sledljivosti in moznosti pridobitve zadostnih dokazov za obsodbo oziroma kazenski
pregon. Ocenjujem, da je to poglaviten razlog za nizko Stevilo pravnomoc¢nih obsodb v RS.
Vendar pa ze povezava banke z nelegalnimi posli vodi v izgubo dobrega imena ter ugleda v
poslovnem okolju, kar povzroci banki visoko poslovno §kodo.

1.1.1 Znacilnosti pranja denarja
Seme Hocevarjeva (2007, str. 29) navaja temeljne »znacilnosti pranja denarja:

e vkljucuje velike vsote denarja,

e denar ali premozenje izvira iz kaznivega dejanja,

e izvrsi se preko legalnega placilnega sistema,

e pogosto ima mednarodni znacaj,

e izvrSi se tako, da je denarju ¢im tezje slediti,

e deluje, kot da gre za legitimno pridobljen denar ali premozZenje,

e nelegalna sredstva so prenesena v gospodarstvo ali

e nelegalna sredstva (sedaj kot legitimno pridobljena) so ponovno investirana v kriminalno
dejavnost.«

Pranje denarja poteka v treh fazah (Seme Hocevar, 2007, str. 29-31):

e 1. faza: Plasma — plasma sredstev, ki izvirajo iz predhodnega kaznivega dejanja, v finan¢ni
sistem drzave, prenos ¢ez mejo v gotovini, elektronska nakazila v tujino, zamenjava v
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drugo valuto. V fazi plasmaja so banke najbolj izpostavljene in morajo biti zato zelo
pozorne, da prepoznajo »umazano« gotovino. »Pralci denarja« si zato izmisljajo razlicne
metode, s katerimi poskusajo skriti svoja dejanja (kot na primer drobljenje zneskov,
uporaba vecjega Stevila oseb, ki sodelujejo v procesu — t.i. »slamnate osebe«).

e 2. faza: Prikrivanje ali ustvarjanje plasti — glavni namen faze prikrivanja ali »plastenja«
je prikrivanje izvora denarja z razli¢nimi finan¢nimi operacijami doma in v tujini preko
finan¢nih institucij z uporabo razli¢nih finan¢nih instrumentov (kot na primer: izvajanje
logi¢nih ali nelogi¢nih transakcij, elektronski prenosi med ve¢ bankami, uporaba racunov v
drzavah, imenovanih tudi dav¢ni raj ali »off shore« drzave, pranje denarja z uporabo
vrednostnih papirjev, prikrivanje dejanskih lastnikov premozenja).

e 3. faza: Integracija ali vklju¢itev — s prikrivanjem izvora sredstev se zabrisejo sledi za
umazanim denarjem oziroma kaznivim dejanjem, iz katerega izvira, v naslednji fazi pa se
ta sredstva vkljucujejo v gospodarstvo, v zakonite posle kot zakonito zasluzen denar (kot
na primer nakup nepremic¢nine, ki se jo kasneje proda, najemanje kreditov, nakup
vrednostnih papirjev, dokapitalizacija podjetja). Opravljene transakcije so podobne
regularnim, prepoznavne so zgolj po drobnih znamenjih neobicajnega ravnanja, ki nima
neke ekonomske logike (kot na primer placilo bistveno visje kupnine, kot je trzna vrednost
nepremicnine, placilo nerazumno visokih stroskov transakcije).

Opisane faze predstavljajo ogrodje za razumevanje postopkov pranja denarja in se ne izvajajo
vedno na opisani nacin. Prav zaradi poskusov prikrivanja kriminalnih dejanj se faze pogosto
izvajajo na razli¢ne nacine, pogosto tudi izven finan¢nega oziroma ban¢nega sistema, lahko se
med seboj tudi veckrat prepletajo.

1.1.2 Oblike in trendi pranja denarja

Izraz pranje denarja se je zacel uporabljati v sedemdesetih letih 20. stoletja v povezavi z afero
»Watergate« v ZDA (denar za predvolilno republikansko kampanjo). Zacetek izvajanja
postopkov, ki jih lahko Ze opredelimo kot pranje denarja, pa sega v obdobje prohibicije v ZDA
(dvajseta leta prejSnjega stoletja), ko so posamezniki prikrivali velike zasluzke, ki so jih
pridobili z nelegalno prodajo alkohola. Za prikrivanje denarja so uporabljali zakonite igralnice,
javne pralnice in prodajne avtomate, Kjer se je placevalo z gotovino. Na tak nacin je bil denar
ponovno vkljuéen v zakonite posle (Seme Hoéevar, 2007, str. 17-18).

Z globalizacijo poslovanja, vse bolj povezanimi mednarodnimi gospodarskimi tokovi,
spremembami produktov in storitev, Siritvijo kriminalnih dejavnosti ter vse bolj organiziranem
boju proti kaznivemu dejanju pranja denarja si tudi kriminalci in kriminalne zdruzbe izmisljajo
vedno nove, vse bolj prikrite nafine pranja denarja. Spreminjajo se tehnike, uporabljajo se
najrazli¢nejSa sredstva, poleg gotovine se denar pere tudi z druga¢nimi finanénimi in
nefinan¢nimi instrumenti, VKljucuje se vecje Stevilo oseb. V nadaljevanju kratko predstavljam
nekatere najbolj poznane oblike pranja denarja, kot jih opisuje Seme Hocevarjeva (2007,
str. 31-36):



VKkljuéevanje poklicnih »pralcev denarja« — s Siritvijo kriminalnih dejavnosti in vse vec¢jih
dobickov iz teh dejavnosti so kriminalci zaceli v procese pranja denarja vkljucevati
usposobljene posameznike. Ti imajo zadostno finan¢no in pravno znanje, ki ga uporabljajo za
ustvarjanje vedno novih nacinov, s katerimi se izognejo nadzoru, metodam notranjih kontrol in
odkritju njihovih kaznivih dejanj. Taksni posredniki prejmejo za svoje aktivnosti precej visoke
provizije (med 6 in 30 % opranega denarja) in zato nase prevzemajo tveganje in odgovornost
za primer, da oblasti denar zasezejo. Nekateri posamezniki so se specializirali celo za
ustanavljanje podjetij, preko katerih se pere umazan denar. V sodelovanje so vkljuceni
odvetniki, notarji in racunovodje, vse pogosteje pa tudi borzni, nepremicninski in
zavarovalniski posredniki.

Fizi¢ni prenosi gotovine — kljub angaziranju specializiranih posrednikov ter vse bolj
zapletenim oblikam pranja denarja najpogostejsa tehnika pranja denarja Se vedno ostaja fizi¢ni
prenos gotovine. Denar iz nezakonito pridobljenih dejanj se skrit v razliécnem blagu tihotapi v
druge drzave (poznani so prenosi denarja iz preprodaje mamil nazaj v Mehiko ali Kolumbijo).
V Evropi se $e vedno najpogosteje prenasa gotovino V 0Ssebni prtljagi, ro¢nih torbah ali
avtomobilih. Osebe, ki prenasajo gotovino, so najveckrat zgolj kurirji, dejanski organizatorji
pranja denarja — lastniki sredstev pa se ne vkljucujejo v prenose.

Uporaba gospodarstva in prostih trgovinskin con — kriminalci in kriminalne zdruzbe
pogosto ustanavljajo fiktivna podjetja, ki jih uporabljajo za izvajanje navideznih poslov,
uporabo fiktivnih ra¢unov in prodajo izdelkov po nerealnih cenah. Kriminalne dejavnosti se
izvajajo tudi v povezavah uvozno-izvoznih podjetij, v Kkaterih nastopajo kriminalci kot
posredniki, ki placajo izvoznikom v tujino denar v tuji valuti. Uvozniki blaga jim denar
povrnejo v domaci valuti po te€aju, ki je bistveno ugodnejsi od menjalniskega.

Uporaba neban¢nih finanénih institucij — velik del pranja denarja poteka tudi preko
menjalnic, podjetij, ki izplacujejo potovalne ¢eke, zavarovalnic, hipotekarnih ustanov, borznih
in drugih posrednikov, uvozno-izvoznih in trgovskih podjetij, prirediteljev drazb, trgovcev s
plemenitimi kovinami in igralnic. Ker se tovrstni trendi Sirijo in se pricakuje, da se bodo v
prihodnosti Se nadaljevali, zakonodajalci Sirijo krog zavezancev za izvajanje ukrepov
preprecevanja in odKkrivanja pranja denarja, da bi preprecili zlorabo podjetij za pranje denarja.

Uporaba podjetij, katerih poslovanje temelji na gotovini — nekatere vrste podjetij, kot so na
primer restavracije, hoteli in podjetja za hitro dostavo hrane, so pogosto uporabljena kot krinke
za aktivnosti pranja denarja. Zelo pogosto so za pranje denarja uporabljene tudi igralnice. Med
najbolj znacilnimi nacini pranja denarja v igralnicah je, da igralec kupi vecjo koli€¢ino Zetonov,
po navideznem igranju pri mizah vrne zbrane Zetone na blagajno in prejme ¢ek na prinositelja
kot dobitek iz igralnice. Na tak nacin pridobi potrdilo o legalnem izvoru denarja. Igralniski
posli se vse bolj Sirijo tudi na svetovni splet, kar je idealna osnova za pranje denarja. Zaradi
placil s kreditnimi karticami ter registracijo igralnic na »0ff shore« podrocjih je preiskovanje in
preganjanje organizatorjev pranja denarja na spletu skoraj onemogoceno. DrZzavni organi



poskusSajo prepreciti kazniva dejanja s sprejetjem strozjih predpisov in poglobljenim nadzorom
nad poslovanjem igralnic ter spletnih iger na sreco.

Uporaba elektronskih transferjev — pranje denarja se pogosto izvaja preko storitev
elektronskega banc¢nistva. V drzavah, kjer se zavedajo visokega tveganja za pranje denarja s
pomocjo elektronskih prenosov denarja, z zakonodajo predpisujejo obvezno vkljucevanje
podatkov o posiljatelju in prejemniku nakazila, vendar se to v mnogih drzavah ne izvaja
oziroma ne preverja dosledno.

Izkoris¢anje »0ff shore« ban¢niStva — mati¢ne banke so v preteklosti pogosto ustanavljale
»0ff shore« podruznice v »0ff shore« obmocjih. V taks$nih ban¢nih poslovalnicah je sledenje
umazanemu denarju in boj proti pranju denarja oslabljen ali celo popolnoma onemogocen.

Uporaba novih finané¢nih instrumentov — zaradi poostrenega nadzora nad prenosi denarja in
gotovinskimi transakcijami ter izjemne rasti svetovnega finan¢nega poslovanja so »pralci
denarja« za izvajanje pranja denarja zaceli uporabljati nove finan¢ne instrumente. Taksni
instrumenti so na primer finan¢ne terminske pogodbe in izvedeni vrednostni papirji, ki niso
vedno povezani s konkretnimi izdelki. Poleg tega se pogosto zlorablja nove ban¢ne metode, kot
je korespondenc¢no bancni$tvo ter uporaba predstavniStev in tujih podruznic, v katerih je
oteZzena kontrola nadzornih organov. Kriminalci uporabljajo tudi druge banéne storitve in
instrumente, kot so akreditivi, ban¢ne garancije, obveznice in drugi vrednostni papirji ter
privatno banc¢niStvo, ki jih je tezko spremljati, izvajanje identifikacije pa je zaradi narave
poslov zelo otezeno. Sodobna zakonodaja na podroCju preprecevanja in odkrivanja pranja
denarja prav zato ne zahteva ve¢ izvajanja ukrepov le pri gotovinskih transakcijah, ampak pri
vseh vrstah transakcij, produktov in storitev, ki jih ponujajo zavezanke za izvajanje
zakonodaje.

Uporaba nove ban¢ne prakse — z razvojem tehnologije ponujajo banke nove banéne produkte
in storitve. V najve¢jem porastu je razvoj spletnega in elektronskega ban¢niStva, ki obcutno
zmanjSuje moznost dosledne identifikacije strank ob izvajanju transakcij. Preverjanje identitete
strank se izvaja s pomocjo digitalnih potrdil in posebnih gesel, pri dostopu stranke do njenega
raCuna in storitev pa banka ne more preveriti, kdo dejansko izvaja storitve. V porastu je tudi
odpiranje racunov prek elektronskih poti, kar pomeni, da nekatere organizacije omogocajo
dostop do nekaterih storitev celo popolnoma neznanim strankam.

VKkljucevanje drzav v tranziciji — eden od novejsih trendov pranja denarja je vkljuCevanje
drzav v tranziciji, ki so na novo uvedle komercialno ban¢nis$tvo (na primer drzave srednje in
vzhodne Evrope ter Juzne Amerike). V teh drzavah je Zelja po tujih nalozbah velika in kriminal
18¢e svoje poti v velikem Stevilu finan¢nih institucij.

Vloga »off shore« finan¢nih sredi$¢ — v drugi polovici prejSnjega stoletja se je razvilo vecje
Stevilo »off shore« finan¢nih sredi$§¢ v drzavah, ki so poskusale s pomocjo tujega kapitala
dvigniti svoje gospodarstvo. Financne storitve v takSnih sredis¢ih so dostopne samo tujcem, ki
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jim je pri vlaganjih zagotovljena visoka stopnja zaupnosti skoraj vseh podatkov (javno
dostopen je povecini le podatek o firmi podjetja). Prav zaradi visokega upostevanja ban¢nih
skrivnosti so taks$na podrocja zelo zanimiva tudi za kriminalce in kriminalne zdruzbe. Poleg
zaupnosti je tipi¢no tudi, da banke in druge finan¢ne organizacije v »0ff shore« podroc¢jih
upostevajo predpise za prepre¢evanje in odkrivanje pranja denarja zgolj na papirju. Ena od
storitev, ki jih nudijo v teh drzavah, je ustanovitev »0ff shore« bank in »off shore« podjetij, ki
jih »pralci denarja« uporabljajo za krinko. »Off shore« podjetja niso obdavéena, zanje ne
veljajo devizni predpisi drzave gostiteljice in niso zavezana k rednemu porocanju. Nadzor
tak$nih druzb se prakti¢no ne izvaja. »Off shore« finan¢na sredis¢a so v zgodovini odigrala
veliko vlogo pri izvajanju kaznivih dejanj pranja denarja in dav¢nih utaj. Zaradi tega so
mednarodne organizacije, ki se ukvarjajo z bojem proti pranju denarja predlagale, da se proti
drzavam, ki lajSajo pranje denarja, sprejmejo dolo¢eni sankcijski ukrepi. To je prisilo drzave,
ki imajo »off shore« podro¢ja, da so zacele urejati zakonodajo na podrocju prepreCevanja in
odkrivanja pranja denarja ter povecale nadzor nad finan¢nim poslovanjem.

Opisanih je nekaj najbolj poznanih in najpogosteje uporabljenih oblik pranja denarja. Ce
primerjam prve poznane aktivnosti z vse bolj sofisticiranimi oblikami pranja denarja, lahko
ugotovim, da se je pranje denarja od zacetnih aktivnosti zelo spremenilo. Bistvena sprememba
je ta, da se denar Ze dolgo ne pere ve¢ zgolj z uporabo gotovinskih transakcij. Vse pogosteje se
uporabljajo tudi negotovinske transakcije, vkljucujejo se razli¢ne storitve, tudi nefinan¢ne
(poznani so primeri uporabe nepremicnin, umetniSkih del, po najnovejSih ugotovitvah
mednarodnih organizacij celo turisticnih aranzmajev in uporaba nogometnih klubov).
Kriminalci in kriminalne zdruzbe is¢ejo nove poti, kako zakriti sledi za kaznivimi dejanji. Pri
tem izkoriS¢ajo nove produkte in storitve, ki jih nudijo banke in druge finan¢ne institucije,
uporabljajo nove tehnologije in specializirane posrednike, ki za visoke provizije izvajajo
nezakonite posle. Izrabljajo tudi posameznike, ki so za neznatno placilo pripravljeni v vlogi t.i.
»slamnatih oseb« izvajati del aktivnosti v procesu pranja denarja. Pogosto zdruzujejo razli¢ne
tehnike, ki jim dodajajo vedno nove nacine, s katerimi briSejo sledi za svojimi dejanji ter
zmanjsujejo moznosti za odkritje. Ce Zelijo biti uéinkoviti pri izvajanju pranja denarja, morajo
biti vedno korak pred nadzornimi institucijami, ki se ukvarjajo z organiziranim bojem proti
pranju denarja. Prav zato je kljuénega pomena, da mednarodne organizacije izmenjujejo
izkusnje, se medsebojno obvesc¢ajo ter s sprejemanjem enotne zakonodaje usklajeno nastopajo
v globalnem boju proti pranju denarja. Tehnike se $e vedno spreminjajo in kriminalci bodo tudi
v prihodnje iskali nove moznosti, zato je pomembno, da mednarodne organizacije in pristojni
organi posameznih drzav sledijo spremembam trendov in tehnik ter da se spremembam hitro
prilagajajo tudi predpisi na podro¢ju pranja denarja, saj je edino tako mozno prepreCevati in
odkrivati nezakonito dejavnost.

1.2 Pranje denarja in financiranje terorizma

Napad na ZDA 11. septembra 2001 je vplival na pospeseno mednarodno dejavnost proti

mednarodnemu terorizmu in njegovemu financiranju. Preprecevanje financiranja terorizma so

po teh dogodkih zaceli aktivno izvajati v okviru sistemov za preprecevanje in odkrivanje pranja
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denarja. Ze pred tem se je veliko drzav zadelo zavedati, da je financiranje terorizma v veliko
primerih neposredno povezano s pranjem denarja, zato so ga zaceli vkljucevati v nacionalne
zakonodaje in posledicno v vzpostavljene sisteme za prepreCevanje in odkrivanje pranja
denarja. Po ugotovitvah mednarodnih organizacij Financial Action Task Force in Egmont
Group of Financial Intelligence Units so bile v nekaterih primerih poznanih mednarodnih
teroristicnih organizacij ugotovljene povezave s skupinami, ki so bile ze poznane po ilegalnih
prenosih denarja (Financial Action Task Force, 2009a). Orodja, ki so jih posamezne drzave ze
uporabljale v sistemih za preprecevanje in odkrivanje pranja denarja, so se pokazala kot zelo
primerna tudi v organiziranem boju proti financiranju terorizma (spremljanje izvora finan¢nih
sredstev ter njihovo sledenje, poznavanje strank in njihovih poslovnih aktivnosti, mednarodno
povezovanje in sodelovanje pri odkrivanju in sledenju aktivnostim »pralcev denarja«), zato se
je financiranje terorizma zacelo vkljucevati v zakonodajo, ki opredeljuje preprecevanje in
odkrivanje pranja denarja, in se obe materiji pogosto obravnavata skupaj.

Obe vrsti kaznivega dejanja imata kar nekaj skupnih znacilnosti, kljub temu pa so med njima
tudi nekatere razlike, ki jih je potrebno upostevati pri vzpostavitvi sistemov za PPDFT
(Yeandle, Mainelli, Berendt & Healy, 2005, str. 12):

e financiranje terorizma ne nastopa vedno v fazah, ki so poznane pri pranju denarja,

e v financiranje terorizma so pogosto vkljucena tudi legalno zasluzena sredstva, v pranje
denarja so vedno vkljucena nelegalno zasluzena sredstva,

e pri financiranju terorizma so sredstva na koncu vedno vkljucena v nelegalne namene in
kazniva dejanja, medtem ko se pri pranju denarja v koncni fazi oprani denar pogosto
vkljuci v legalne posle (faza integracije),

e v financiranje terorizma so pogosto vkljuene tudi bistveno nizZje vsote denarja kot v
poznane nacine pranja denarja.

Uvajanje globalnega pristopa tako na podrocju prepreéevanja in odkrivanja pranja denarja kot
tudi na podrocju preprecevanja in odkrivanja financiranja terorizma je v zacetku izzvalo precej
kontroverzen odziv. Se posebej veliko nasprotovanja je bilo ravno v banénem sektorju zaradi
bojazni pred poslabSanjem odnosov s strankami, ki so kljucne za uspesno poslovanje bank.
Temeljni poudarek in osnovni cilj globalnega boja proti pranju denarja in financiranju
terorizma je potrebno razumeti vecplastno (House of Lords, 2009, str. 7-10):

e omejitev kriminalnih dejanj (cilj u¢inkovitega boja proti pranju denarja je tudi zmanjSanje
oziroma zaustavitev predhodnih kaznivih dejanj),

e zaS(Cita integritete finan¢nih sistemov posameznih drzav,

e uspeSen boj proti terorizmu, korupciji, kaznivim dejanjem ter nadzor nad slabimi sistemi
posameznih drzav,

e globalni in mednarodno usklajen boj proti pranju denarja in financiranju terorizma prinasa
skupne koristi velikemu $tevilu drzav in $ir§i mednarodni javnosti.
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Z dvigom ravni zavedanja o pomenu globalnega in celovitega boja proti pranju denarja in
financiranju terorizma so banke morale poiskati nacine za vzpostavitev sistemov za PPDFT.
Prav zavedanje vseh razvitih svetovnih drzav o nujnosti povezanega globalnega boja in
skupnega nastopa v boju proti pranju denarja in financiranju terorizma je zmanj$alo tudi
bojazen bank pred izgubo konkurencénih prednosti pred bankami iz drugih drzav zaradi
prestrogih zahtev do svojih strank. VV mednarodnem poslovanju je vedno pomembneje, da
banka zagotavlja dosledno izpolnjevanje zahtev zakonodaje, kar je eden od pomembnih
dejavnikov bonitete banke in njenega ugleda pri mednarodnem finan¢nem poslovanju.

1.3 Opredelitev pojma financiranja terorizma

V mednarodni skupnosti ni enotnega pogleda na opredelitev terorizma. Organizacija zdruzenih
narodov (v nadaljevanju OZN) in EU opisujeta terorizem podobno, in sicer kot napad na
¢lovekove temeljne svobos¢ine, demokracijo in nacela pravne drzave ter uporabo sile z namero
povzroCiti smrt ali tezke poSkodbe nad civilisti in nevojskujoim osebjem z namenom
prestrasiti ljudi ali prisiliti neko drzavo ali mednarodno institucijo, da nekaj naredi ali opusti.
Posamezne drzave imajo v lastnih definicijah terorizma tudi dodatne, SirSe opredelitve tega
kaznivega dejanja. Skupno vsem demokrati¢nim drzavam in mednarodnim organizacijam je
najostrejSe obsojanje terorizma, saj zanj ni nikakr$nega opravicila, ne glede na argumente ali
razloge, ki jih teroristi navajajo. V ¢asu globalizacije in vse tesnejSe politi¢ne, ekonomske in
socialne povezanosti mednarodne skupnosti se, poleg pozitivnih ucinkov odprtosti in
medsebojnega sodelovanja, vse bolj odrazajo tudi negativni ucinki, med katere sodi poleg vse
bolj organiziranega mednarodnega kriminala vseh vrst in oblik tudi olajsano delo teroristov in
razlicnih teroristi¢nih skupin. Zaradi mednarodnih razseznosti teroristicne dejavnosti je za
organiziran boj proti tovrstnemu kriminalu kljuénega pomena skupno sodelovanje mednarodne
skupnosti in organizacij, ki sprejemajo razlicne ukrepe z namenom ucinkovitega boja proti
terorizmu in teroristi¢nim organizacijam. Po vrsti teroristicnih napadov v ZDA in Evropi so
mednarodne organizacije sprejele precej dopolnitev sprejetih aktov, v katerih so Se dodatno
poostrile do tedaj sprejete ukrepe (Ministrstvo za zunanje zadeve RS, 2009).

Za izvedbo teroristicnih dejanj so nujno potrebna visoka finan¢na sredstva, brez katerih
tovrstne aktivnosti ne bi bilo mogoce izvesti. Zato je zbiranje finan¢nih sredstev pogoj za
terorizem in je s tovrstnim kaznivim dejanjem nelocljivo povezano. Tudi financiranje terorizma
je kaznivo dejanje. V skladu z 2. ¢lenom ZPPDFT je opredeljeno kot zagotavljanje ali zbiranje
oziroma poskus zagotavljanja ali zbiranja denarja ali drugega premoZenja, zakonitega ali
nezakonitega izvora, posredno ali neposredno, z namenom ali zavedajo¢ se, da bo v celoti ali
delno uporabljeno za izvedbo teroristicnega dejanja, ali da ga bo uporabil terorist ali
teroristicna organizacija. Za razliko od pranja denarja, pri katerem je predmet skrivanja ali
prikrivanja vedno samo nezakonito pridobljeno premozenje, ki je bilo ustvarjeno s predhodno
izvrsitvijo dolocenega kaznivega dejanja, so pri financiranju terorizma sredstva, namenjena za
izvedbo teroristicnega dejanja oziroma uporabi teroristom ali teroristicnim organizacijam,
lahko tako zakonitega kot tudi nezakonitega izvora.
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V svetu je poznanih veliko razli¢nih vrst terorizma. Teroristine dejavnosti se financirajo iz
razliénih virov (drzavna pomo¢, bogati posamezniki, kriminalne dejavnosti, legalni viri).
Financiranje terorizma poteka neposredno (nakup oroZzja, vojaskih sredstev, logistika) ali pa
posredno (internetne strani, televizijski programi, casopisi, knjige). Zbiranje in prenosi
finan¢nih sredstev se izvajajo in prikrivajo na razlicne nacine, kot SO na primer prenosi
gotovine preko kurirjev, prenos in prodaja blaga, nakazila manjsih vrednosti, dobrodelne
akcije, zbiranje sredstev za humanitarne namene ali usmerjanje sredstev na racune kot pomo¢
ogrozenim skupinam prebivalstva. 1z navedenega ugotavljam, da so podobno kot pri poskusih
pranja denarja finan¢ne institucije neposredno izpostavljene tudi poskusom zbiranja sredstev
ter njihovega prenaSanja z namenom, da se jih uporabi za poskus oziroma izvedbo
teroristicnega dejanja. Za preprecitev tovrstnih dejanj morajo financne institucije kot zavezanci
za izvajanje ZPPDFT vzpostaviti ustrezne sisteme za PPDFT.

2 PREDPISI NA PODROCJU PREPRECEVANJA IN ODKRIVANJA
PRANJA DENARJA IN FINANCIRANJA TERORIZMA

2.1 Mednarodni pravni akti in organizacije

V zadnjem desetletju prejsnjega stoletja so se v svetu vedno hitreje Sirile razliéne oblike
organiziranega kriminala, ki so postajale vse bolj nevarne ter presegale meje posameznih
drzav. Pri tovrstnem kriminalu so vkljuéena predvsem kazniva dejanja, ki vkljucujejo
protipravno pridobivanje premozenjske Koristi, kot so pranje denarja, trgovina z orozjem in
mamili, otroska pornografija, korupcijska kazniva dejanja in razli¢ne oblike teroristi¢nih
dejanj. Globalizacija kaznivih dejanj in njihove negativne posledice v mednarodni skupnosti
dokazujejo nujnost uskladitve pravnih norm posameznih drzav z mednarodnimi standardi ter
usklajenega delovanja drzav v svetovnem merilu (Seme Holevar, 2006, str. 14). Pri
oblikovanju zakonodaje v drzavah, ki se zavedajo teze problema pranja denarja in financiranja
terorizma ter nujnosti usklajenega delovanja na podro¢ju boja proti navedenima kaznivima
dejanjema, so poleg pravnih norm kljuénega pomena tudi sprejeti standardi mednarodnih
organizacij — priporoc¢ila mednarodne organizacije Financial Action Task Force (v nadaljevanju
FATF). Njihovi standardi predstavljajo osnovo za oblikovanje zakonodaje, priporocila
nadzornih organov ter vzpostavitev navodil za usklajeno ravnanje. Mednarodne organizacije,
kot sta OZN in Svet Evrope, so ze v prejSnjem stoletju sprejemale razli¢ne predpise na
podroc¢ju boja proti pranju denarja in financiranju terorizma. Zaradi sprememb v EU, Svetu
Evrope, OZN, organizaciji FATF ter mednarodnih finan¢nih krogih so pomembne skupne in
usklajene aktivnosti z namenom stalnega obnavljanja in dopolnjevanja predpisov na podrocju
preprecevanja in odkrivanja pranja denarja in financiranja terorizma ter vpeljave sprejetih
predpisov v zakonodajo posameznih drzav.
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2.1.1 Organizacija zdruzenih narodov

OZN je mednarodna organizacija, katere Clanice so skoraj vse svetovne drzave. Cilj
organizacije je globalno delovanje in ucinkovito ustavljanje in reSevanje globalnih svetovnih
problemov na podro¢jih mednarodne varnosti, ¢lovekovih pravic, ohranjanja miru, socialno-
ekonomskega razvoja in razvoja mednarodnega prava. OZN postavlja tudi temelje
mednarodnim pravnim predpisom na podrocju organiziranega boja proti pranju denarja in
financiranju terorizma. Poleg priprave pravnih standardov, ki predstavljajo temelj za
vzpostavitev mednarodnega sistema za boj proti pranju denarja in financiranju terorizma, nudi
organizacija svojim ¢lanom tudi neposredno pomoc s seminarji, vladnimi obiski in finan¢nimi
sredstvi za izobrazevalne namene. V okrilju OZN delujejo razli¢ni programi, kot je na primer
Mednarodni program ZN za nadzor nad mamili (angl. United Nations International Drug
Control Programme — UNDCP) ter Globalni program proti pranju denarja (angl. Global
Programme Against Money Laundering — GPAML), ki imata velik prispevek pri osve$¢anju
ljudi o nujnosti boja proti pranju denarja. GRAML je tudi eden od organov, ki so pripravili
poseben informacijski sistem Mednarodna informacijska mreza za pranje denarja (angl.
International Money Laundering Information Network — IMOLIN), ki vsebuje elektronsko
knjiznico zakonov in predpisov razli¢nih drzav ¢lanic OZN ter druge informacije, novosti in
mnenja na podrod&ju boja proti pranju denarja (Seme Ho&evar, 2007, str. 54-55).

OZN je za u¢inkovit boj proti pranju denarja in financiranju terorizma sprejela ve¢ konvencij in
resolucij, ki so postavile temelje v boju proti obema kaznivima dejanjema v svetovnem merilu.
V nadaljevanju kratko povzemam najpomembnejSe predpise, ki predstavljajo osnovo za
aktualno zakonodajo ter vsebinsko podlago za vzpostavljene sisteme za PPDFT.

Pranje denarja so na zacetku povezovali predvsem s trgovino z mamili in drugimi
psihotropnimi snovmi, zato so prvi predpisi 0 preprecevanju pranja denarja iz prve polovice 20.
stoletja posegali predvsem na podrocje trgovanja in proizvodnje mamil. Prvi sprejeti predpisi
niso zados$¢ali za boj proti modernim oblikam trgovanja z mamili, zato je OZN na mednarodni
konferenci na Dunaju 19. decembra 1988 sprejela Konvencijo OZN zoper nezakonit promet
mamil in psihotropnih snovi (imenovana tudi Dunajska konvencija), ki doloca strozji
pregon in nadzor nad trgovino z mamili in psihotropnimi substancami in njenim financiranjem.
Dunajska konvencija je zaéela veljati 11. novembra 1990 in je postavila temelje za u¢inkovito
sodelovanje v boju proti trgovini z mamili na mednarodnem nivoju. Poleg tega je tudi temeljni
pravni vir, ki je prvi¢ vsebinsko opredelil kaznivo dejanje pranja denarja ter z njim povezano
zaplembo sredstev. Konvencija vsebuje dolodila, ki urejajo preprecevanje, odkrivanje in
zatiranje pranja denarja, in je s svojim priporo¢ilom, naj drzave podpisnice obravnavajo pranje
denarja kot hudo kaznivo dejanje, zagotovila mednarodno sodelovanje pri odvzemu
premozenja, pri mednarodni pravni pomo¢i in pri izro¢itvah. Na boj proti pranju denarja
mocno vpliva tudi dolocilo, da pristojni organi posameznih drzav lahko zahtevajo vpogled v
dokumentacijo bank ter drugih financ¢nih in poslovnih institucij, pri ¢emer bancna tajnost ne
more biti veC razlog za zavrnitev sodelovanja. Sprejeti ukrepi predstavljajo temelj uspeSnega
boja tako proti proizvodnji in trgovanju z mamili kot tudi proti pranju denarja, zato je prav
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Dunajska konvencija postavila temelj kasnejSim mednarodnim dokumentom na podrocju
prepre¢evanja in odkrivanja pranja denarja (Seme Hodevar, 2007, str. 44-50).

Generalna skups¢ina OZN je 12. decembra 2000 v Palermu podpisala Konvencijo proti
mednarodnemu organiziranemu kriminalu (imenovana tudi Palermska konvencija),
katere namen je krepitev sodelovanja za ucinkovitejSe prepreCevanje in zatiranje
mednarodnega organiziranega kriminala. Poleg dolocitve oblik kaznivega dejanja pranja
denarja, so v konvencijo vklju¢ena tudi dolocila, ki opredeljujejo prepreevanje, odkrivanje in
zatiranje pranja denarja, s katerimi je vsem drzavam pogodbenicam naloZena obveza po
vzpostavitvi notranjega sistema predpisov in nadzora za banke ter druge neban¢ne ustanove, ki
so posebej obcutljive za pranje denarja. Sistem poudarja zahteve po identifikaciji strank,
vodenju evidenc ter poro¢anju sumljivih transakcij. Konvencija ureja pranje denarja v povezavi
z organiziranim kriminalom in je prvi pravni predpis, ki se specificno ukvarja s tovrstno
problematiko (Seme Hogevar, 2007, str. 50-52).

Generalna skups¢ina OZN je 9. decembra 1999 v New Yorku sprejela Mednarodno
konvencijo o zatiranju financiranja terorizma, katere glavni namen je pomo¢ drzavam v
boju proti terorizmu na osnovi poenotenih preventivnih ukrepov na podro¢ju boja proti
terorizmu. Konvencija opredeljuje ukrepe za prepreCevanje in omejevanje financiranja
terorizma kot pogoja, ki omogocata teroristom in teroristicnim organizacijam izvajanje
teroristiénih aktivnosti (Seme Hodevar, 2007, str. 52-54).

Kot odgovor na teroristi¢ni napad v ZDA je Varnostni svet OZN Ze dan po napadu sprejel
Resolucijo VS 1368 (2001), 28. septembra 2001 pa se Resolucijo VS 1373 (2001). V obeh
resolucijah je najostreje obsojen teroristicni napad na ZDA, ki se ga smatra kot groZnjo
mednarodnemu miru in varnosti, ter naveden poziv drzavam k sodelovanju pri iskanju
odgovornih oseb ter skupen nastop v boju proti terorizmu. Resolucija 1373 dodatno poziva
drzave, naj preprecijo in odkrivajo financiranje teroristicnih dejanj ter naj preprecijo dobavo
orozja teroristom in teroristicnim skupinam. Poleg tega naj se drzave zdruZzijo v skupnem boju
proti terorizmu z mednarodnim sodelovanjem ter sprejetjem ustrezne zakonodaje v svojih
drzavah (Ministrstvo za zunanje zadeve RS, 2009).

2.1.2 Svet Evrope in EU

Drzave ¢lanice EU se zavedajo velikega pomena medsebojnega sodelovanja v skupnem boju
proti pranju denarja in financiranju terorizma in so aktivno udelezene pri sprejemanju
dokumentov OZN in Sveta Evrope ter pri pripravi mednarodnih standardov organizacije
FATF. V okviru EU je usklajena zakonodaja ter vzajemna politika Se pomembnej$a zaradi
integritete finanCnega sistema ter prostega pretoka finan¢nih sredstev, kar predstavlja
potencialno ve¢jo nevarnost za pranje denarja in financiranje terorizma ter posledi¢no visoko
groznjo stabilnosti finan¢nega sistema posamezne drzave ¢lanice ter celotne EU. V okviru EU
sprejemata predpise Svet Evrope in Evropski parlament, poleg tega deluje v okviru EU vec
institucij, ki se ukvarjajo s tovrstno problematiko. Najpomembnejsi je posebni odbor
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strokovnjakov Sveta Evrope Moneyval, ki je mednarodno telo, ki ga je v letu 1997 ustanovil
Odbor ministrov Sveta Evrope, in se ukvarja z nadzorom in ocenjevanjem ucinkovitosti
vzpostavljenih sistemov v posameznih drzavah.

Svet Evrope je v Strasbourgu sprejel Konvencijo Sveta Evrope o pranju, odkrivanju,
zasegu in zaplembi premoZenjske koristi, pridobljene s kaznivim dejanjem (Konvencija
Sveta Evrope 141), ki je zacela veljati 1. septembra 1993. Konvencija zavezuje drzave
podpisnice, da v svojem pravnem redu sprejmejo ustrezno zakonodajo, s katero nekatera v
konvenciji nasteta dejanja opredelijo kot kaznivo dejanje pranja denarja (Seme Hod&evar, 2007,
str. 75-76).

16. maja 2005 je bila sprejeta nova Konvencija Sveta Evrope o pranju, odkrivanju, zasegu
in zaplembi premoZenjske koristi, pridobljene s kaznivim dejanjem, in o financiranju
terorizma (Konvencija Sveta Evrope 198), ki v celoti nadomesca prej$njo Konvencijo Sveta
Evrope 141. Nova konvencija predstavlja nadgradnjo in dopolnitev predhodne z ukrepi v zvezi
z identifikacijo, zasegom in zaplembo premoZzenja, pridobljenega s kaznivim dejanjem ter
ukrepi za mednarodno sodelovanje v kazenskih zadevah med organi kazenskega pregona.
Razsirjena je tudi z ukrepi proti financiranju terorizma. Konvencija je prevzela tudi vecji del
priporocil FATF iz leta 2003 (Seme Hoéevar, 2007, str. 76-78).

Svet Evrope je v letu 2004 sprejel tudi Deklaracijo Evropskega sveta o boju proti
terorizmu, v katero je vkljucena najostrejSa obsodba vseh teroristi¢nih dejanj ter opredeljeni
standardi za skupno politiko in povezan boj proti terorizmu vseh drzav ¢lanic EU skupaj z
ostalimi demokrati¢énimi drzavami sveta. V okviru boja proti pranju denarja in financiranju
terorizma je EU sprejela ve¢ direktiv, ki predstavljajo temelje notranjih pravnih aktov
posameznih drzav.

Direktiva §t. 91/308/EGS o preprecevanju uporabe finanénega sistema za namene pranja
denarja je bila sprejeta v letu 1991 in je bila temeljni predpis na podro¢ju pranja denarja v
svetu, sprejet na osnovi priporoc¢il FATF. V okviru mednarodnih zavezujocih predpisov je med
prvimi uredila sporo¢anje sumljivih transakcij in druge obveznosti s podro¢ja preprecevanja in
odkrivanja pranja denarja v finan¢nih institucijah. Dolocbe direktive je RS prevzela v svoj
pravni red s prvim zakonom o prepredevanju pranja denarja iz leta 1994 (Seme Hodevar, 2007,
str. 57).

Direktiva §t. 2001/97/ES (t.i. Druga direktiva) je bila sprejeta 4. decembra 2001 in je zaradi
potrebnih dopolnitev ter sprememb nadomestila Direktivo 91/308/EGS. Direktiva je razsirila
krog zavezancev za izvajanje ukrepov za preprecevanje in odkrivanje pranja denarja ter
definicijo kaznivih dejanj (poleg trgovanja z mamili vkljuuje vsa huda kazniva dejanja),
opredelila ve¢ poslov oziroma storitev, pri katerih je verjetnost za pranje denarja vecja, sprejete
so bile novosti na podro¢ju identifikacije ter na novo urejena obveznost sporo¢anja sumljivih
transakcij pristojnim organom (Seme Hod&evar, 2007, str. 58—61).
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2.1.3 Direktiva Evropskega Parlamenta in Sveta 2005/60/ES o preprecevanju uporabe
finan¢nega sistema za pranje denarja in financiranje terorizma

Odlocilen vpliv na spremembo evropske zakonodaje so imela bistveno razsirjena priporocila
FATF iz leta 2003 in 2004. Za uskladitev z mednarodnimi standardi je bila v letu 2005 sprejeta
Direktiva Evropskega parlamenta in Sveta 2005/60/ES (t.i. Tretja direktiva), ki je nadomestila
Drugo direktivo. Tretja direktiva dopolnjuje predhodne, prinasa pa tudi Stevilne novosti, med
katerimi je tudi vkljucitev ukrepov za preprecevanje in odkrivanje financiranja terorizma. Eden
od ciljev je poenotenje predpisov na podro¢ju preprecevanja in odkrivanja pranja denarja in
financiranja terorizma v drzavah ¢lanicah EU ter uskladitev z mednarodnimi predpisi in
standardi. Drzave ¢lanice so morale njene dolo¢be prenesti v nacionalne zakonodaje najkasneje
do 15. decembra 2007. Med pomembnejSimi novostmi tretje direktive so Se dolznost skrbnosti
pri ugotavljanju identitete stranke in §irSi nabor ukrepov, ki jih morajo zavezanci izvajati v
okviru skrbnega pregleda strank, identifikacija dejanskih lastnikov strank in politi¢éno
izpostavljenih oseb, prepoved vodenja anonimnih ra¢unov, pristop na osnovi ocene tveganja,
na novo opredeljeno sporocanje zavezancev, priporoCilo drzavam clanicam za sprejetje
ukrepov, s katerimi bodo zascitile zaposlene, ki sporo¢ajo sumljive transakcije ter obvezno
izobrazevanje in usposabljanje zaposlenih (Direktiva Evropskega Parlamenta in Sveta
2005/60/ES, 2005).

2.1.4 Direktiva Komisije 2006/70/ES o dolo¢itvi izvedbenih ukrepov za Direktivo
2005/60/ES Evropskega parlamenta in Sveta

Navedeno direktivo je Komisija evropskih skupnosti sprejela na podlagi 40. ¢lena Tretje
direktive ter v njej dolocila izvedbene ukrepe za Tretjo direktivo glede opredelitve politicno
izpostavljene osebe in tehni¢na merila za postopke poenostavljene dolznosti skrbnosti pri
ugotavljanju identitete stranke ter izjeme za nekatere pravne ali fizi¢ne osebe, ki izvajajo
finan¢ne dejavnosti, ki potekajo zgolj obCasno in v omejenem obsegu. Veéji del izvedbenih
ukrepov direktive povzemajo v slovenskem pravnem redu sprejeti ZPPDFT in podzakonski
predpisi (Direktiva komisije 2006/70/ES, 2006).

2.1.5 Uredba (ES) 1781/2006 Evropskega parlamenta in Sveta o podatkih o pla¢niku, ki
spremljajo prenose denarnih sredstev

15. novembra 2006 je bila sprejeta Uredba (ES) 1781/2006 Evropskega parlamenta in Sveta, Ki
predstavlja tudi sestavni del zakonodaje EU na podro¢ju organiziranega boja proti pranju
denarja in financiranju terorizma. V pravne rede posameznih drzav ¢lanic (vkljuéno s
sankcijami za krSitve) je morala biti dokon¢no uvedena najkasneje do 15. decembra 2007.
Uredba nalaga, da morajo vse elektronske prenose denarnih sredstev (razen v uredbi
opredeljenih dopustnih izjem) spremljati natanc¢ni podatki o placniku, ki omogocajo enoli¢no
identifikacijo in moznost polne sledljivosti pla¢niku. Glavni namen uredbe je prepreciti
kriminalcem in kriminalnim zdruzbam izvedbo kaznivih dejanj z moznostjo, da izkoristijo
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prosti pretok kapitala, ki ga omogoca enotno finan¢no obmocje (Uredba (ES) §t. 1781/2006,
Evropskega parlamenta in Sveta, 2006).

2.1.6 Uredba Evropskega parlamenta in sveta §t. 1889/2005 o kontroli gotovine ob vstopu
v Skupnost ali izstopu iz nje

Uredba z dne 26. oktobra 2005 je bila sprejeta z namenom kontrole pretoka gotovine ob vstopu
v skupnost ali izstopu iz nje kot mehanizem za preprecevanje pranja denarja. Uredba obvezuje
vsako fizi€no osebo, ki vstopa v Evropsko skupnost ali izstopa iz nje in nosi gotovino v
vrednosti 10.000,00 EUR ali ve¢, da mora to gotovino prijaviti pristojnim organom drzave
Clanice, skozi katero vstopa v skupnost ali izstopa iz nje. Naloga pristojnih organov je, da
pridobljene podatke evidentirajo in obdelujejo. V primeru ugotovitve znakov, da gotovina
izvira iz kakr$ne koli nezakonite dejavnosti, lahko pridobljene podatke posredujejo tudi
pristojnim organom v drugih drzavah clanicah. Vnos premozenjskih koristi, ki izvirajo iz
kaznivih dejanj, v finan¢ni sistem, pranje tega denarja ter naknadno njegova vkljucitev v
gospodarski sistem neke drzave, predstavlja Skodo zdravemu in trajnostnemu gospodarskemu
sistemu (Uredba Evropskega parlamenta in Sveta (ES) §t. 1889/2005, 2005).

2.1.7 Priporocila FATF

FATF je leta 1989 ustanovljena mednarodna organizacija, ki je odgovor na nara$cajoca
kazniva dejanja pranja denarja in je specializirana izkljuéno za boj proti pranju denarja in
financiranju terorizma. Poleg tega sodeluje s Stevilnimi mednarodnimi organizacijami, ki se
ukvarjajo z bojem proti pranju denarja in financiranju terorizma. NajpomembnejSe naloge
organizacije FATF so (FATF, 2009a):

e oblikovanje in razvoj globalnih standardov in politike boja proti pranju denarja in
financiranju terorizma,

e pospeSevanje sprejetja in izvajanja standardov na globalni ravni,

e ocenjevanje sprejetih ukrepov za preprecevanje in odkrivanje pranja denarja in financiranja
terorizma v drzavah Clanicah,

e raziskovanje novih trendov in tipologij pranja denarja in financiranja terorizma.

Skupina je v letu 1990 oblikovala 40 priporocil FATF, ki jih je obnovila leta 1996 ter ponovno
dopolnila in razsirila junija 2003. V letu 2001 so sprejeli se 8 posebnih priporocil glede
financiranja terorizma, v oktobru 2004 pa Se s priporocilo stevilka 9. V letu 2004 so v
sodelovanju z drugimi mednarodnimi institucijami pripravili in sprejeli metodologijo za
ocenjevanje ukrepov proti pranju denarja in financiranju terorizma. Standardi FATF so
mednarodno poznani, sprejeti in uporabljeni kot osnova oziroma minimalni standard za
zakonodajo vecine svetovnih drzav. Priporocila so postavljena Siroko in odprto ter omogocajo
fleksibilno prilagajanje notranjim pravnim redom posameznih drzav, saj se ¢lani skupine
zavedajo razlik med pravnimi in finanénimi sistemi ter razli¢nih oblik pranja denarja, zaradi
Cesar drzave ne morejo izvajati ukrepov na popolnoma enak nacin (FATF, 2004).
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Pri primerjavi vsebine priporo¢il FATF ugotavljam, da jih obe evropski direktivi prakticno v
celoti povzemata, prav tako tudi slovenski ZPPDFT (z izjemo nekaterih manjsih podrobnosti,
ki pa niso bistvenega pomena. Tak primer je sporo¢anje gotovinskih transakcij, ki ga ZPPDFT
Se zahteva, direktivi in priporocila FATF pa ne).

2.2 Pravna ureditev preprecevanja in odkrivanja pranja denarja in
financiranja terorizma v RS

Pri pripravi zakonodaje je RS upostevala mednarodne pravne akte ter zagotovila celovito
usklajenost z evropskimi direktivami ter mednarodnimi priporo¢ili. V RS sta tako pranje
denarja kot financiranje terorizma v Kazenskem zakoniku opredeljeni kot kaznivi dejanji.

RS je zacela postavljati sistem za preprecevanje in odkrivanje pranja denarja ze v letu 1994, ko
je bil sprejet prvi Zakon o prepreCevanju pranja denarja (Ur. 1. RS, §t. 36/1994). Zakon je
predstavljal temelj za preprecevanje in odkrivanje dejanj, s katerimi kriminalci ter kriminalne
zdruzbe zlorabljajo financ¢ni sistem z namenom prikrivanja izvora denarja ali drugega
premozenja, ki izvira iz kaznivih dejanj. S 1. januarjem 2005 je v okviru Ministrstva za finance
RS zacel delovati tudi Urad RS za prepreCevanje pranja denarja (v nadaljevanju urad), ki
opravlja naloge, ki se nanasajo na prepre¢evanje in odkrivanje pranja denarja in financiranja
terorizma ter sprejema, zbira, analizira ter posreduje pristojnim organom podatke, informacije
in dokumentacijo, ki jo pridobi v skladu z dolo¢bami zakonodaje. Se pred vstopom v EU leta
2004 je morala RS zagotoviti postopno usklajevanje svoje zakonodaje z zakonodajo EU. Ze v
letu 2001 je bil sprejet ter v letu 2002 dopolnjen Zakon o prepreevanju pranja denarja, ki je
imel podlago v do takrat uveljavljenih mednarodnih standardih.

Navedeni zakon je v letu 2007 nadomestil nov Zakon o prepreevanju pranja denarja in
financiranja terorizma, s katerim sta bili v slovenski pravni red preneseni Direktiva Evropskega
parlamenta in Sveta 2005/60/ES (Tretja direktiva) in Direktiva Komisije 2006/70/ES o
dolocitvi izvedbenih ukrepov za direktivo 2005/60/ES Evropskega parlamenta in Sveta glede
opredelitve politi€no izpostavljene osebe in tehni¢nih meril za postopke poenostavljene
dolznosti skrbnosti pri ugotavljanju identitete stranke ter izjeme na podlagi finan¢ne
dejavnosti, ki potega zgolj ob¢asno ali v omejenem obsegu. Z novim zakonom je RS uskladila
svVojo zakonodajo tudi s priporocili projektne skupine za finan¢no ukrepanje FATF in drugimi
mednarodnimi predpisi, poleg tega pa so bile odpravljene nekatere ugotovljene tezave
predhodne ureditve. Vkljuceni so bili ukrepi za prepreCevanje in odkrivanje financiranja
terorizma, ki jih prejSnja zakonodaja ni vkljucevala, glavni cilj pa je bil izboljSanje
ucinkovitosti sistema boja proti pranju denarja in financiranju terorizma v RS ter globalni
pristop v boju proti tovrstnemu kriminalu z uporabo mednarodnih standardov. Pri pripravi
besedila je bilo upostevano tudi Porocilo posebnega odbora strokovnjakov Sveta Evrope za
ocenjevanje ukrepov preprecevanja in odkrivanja pranja denarja in financiranja terorizma
(komisija Moneyval) iz julija 2005 o tretjem krogu ocenjevanja v RS, ki je vklju¢evalo analizo
veljavnih predpisov in ukrepov na podroc¢ju boja proti pranju denarja in financiranju terorizma
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v RS. Poleg krovnega zakona je podrocje preprecevanja in odkrivanja pranja denarja in
financiranja terorizma opredeljeno tudi v drugih zakonih ter podzakonskih predpisih, ki jih
morajo zavezanci za izvajanje ukrepov dosledno upostevati pri vzpostavitvi sistema za PPDFT
(seznam predpisov je v Prilogi 1).

2.2.1 Zakon o preprefevanju pranja denarja in financiranja terorizma

Temeljni predpis, ki v RS ureja podrocje prepreevanja in odkrivanja pranja denarja in
financiranja terorizma, je ZPPDFT, ki ga je sprejel Drzavni zbor RS in je pricel delno veljati
21. julija 2007. V celoti je postal zavezujo¢ 21. januarja 2008, ko sta se zacela uporabljati tudi
[1. in delno 111. poglavje. Novi zakon je nadomestil do tedaj veljavni ZPPDen-1 ter noveliran
Zakon o spremembah in dopolnitvah ZPPDen-1. V marcu 2010 je bil ZPPDFT dopolnjen z
Zakonom o spremembah in dopolnitvah Zakona o preprecevanju pranja denarja in financiranja
terorizma (ZPPDFT-A, Ur. 1. RS, st. 19/2010).

Bistvene novosti, ki jih ZPPDFT uvaja v slovenski pravni red, so (Odkrivanje in
preprecevanje pranja denarja, 2008):

e uvedba ukrepov za preprecevanje in odkrivanje financiranja terorizma,

e razdiritev kroga zavezancev za izvajanje nalog na podrocju boja proti pranju denarja in
financiranju terorizma,

e uvedba SirSega sklopa ukrepov za pregled strank (ugotavljanje in preverjanje istovetnosti
stranke, ugotavljanje dejanskega lastnika, pridobivanje podatkov o namenu in predvideni
naravi poslovnega razmerja ter drugih obveznih podatkov, redno skrbno spremljanje
poslovnih aktivnosti stranke) vklju¢no s posebno skrbno obravnavo strank, ki predstavljajo
vi§je tveganje za pranje denarja in financiranje terorizma (poglobljen pregled) ter
moznostjo poenostavljenega pregleda za nekatere pravne osebe

e uvedba pristopa, ki temelji na oceni tveganosti ter dolZnost izdelave analize tveganosti, Ki
mora odraZati specificnost zavezanca in njenega poslovanja,

e zahteva po pregledu vseh obstojecih strank in njihova razvrstitev v eno od kategorij
tveganosti v skladu s kriteriji iz analize tveganosti,

e prepoved odpiranja in vodenja anonimnih racunov, prepoved poslovanja z navideznimi
bankami,

e omejitev gotovinskega poslovanja v primerih placila blaga v vrednosti nad 15.000,00 EUR,

e moznost prepustitve izvajanja nekaterih ukrepov pregleda stranke ustreznim tretjim
osebam,

e izvajanje enakih ukrepov prepreCevanja in odkrivanja pranja denarja in financiranja
terorizma, kot jih nalaga ZPPDFT tudi v podruznicah in h¢erinskih druzbah iz tretjih drzav,
ki so v vecinski lasti zavezanca,

e sistemska ureditev izvajanja nadzora nad zavezanci.

21



2.2.2 Podzakonski predpisi

Minister za finance, je za izvajanje ZPPDFT sprejel osem podzakonskih predpisov, v katerih je
natancneje opredeljeno izvajanje zahtev zakona (Podzakonski predpisi — pravilniki izdani na
osnovi ZPPDFT, 2008):

Pravilnik o nacinu sporocanja podatkov Uradu RS za preprecevanje pranja denarja
opredeljuje postopek in nacin sporocanja gotovinskih in sumljivih transakcij uradu, vkljuc¢no z
obrazci za sporocanje transakcij ter navodili o nacinu njihovega izpolnjevanja.

Pravilnik o nadinu sporoc¢anja podatkov odvetnika, odvetniSke druzbe ali notarja Uradu
RS za preprecevanje pranja denarja opredeljuje postopek in na¢in sporocanja gotovinskih in
sumljivih transakcij odvetnika, odvetniSke druzbe ali notarja uradu, vklju¢no z obrazci za
sporocanje transakcij ter navodili o nac¢inu njihovega izpolnjevanja.

Pravilnik o dolo¢itvi pogojev, pod katerimi za nekatere stranke ni treba sporociti
podatkov o gotovinskih transakcijah opredeljuje pogoje, ki morajo biti izpolnjeni, da
zavezancem ni potrebno sporocati podatkov o gotovinskih transakcijah za nekatere stranke
uradu.

Pravilnik o izvajanju notranje kontrole, pooblas¢encu, hrambi in varstvu podatkov ter
upravljanju evidenc pri organizacijah, odvetnikih in odvetniskih druzbah in notarjih
doloc¢a podrobnejsa pravila in minimalne standarde glede izvajanja notranje kontrole pri
zavezancih, postopka priprave seznama indikatorjev za prepoznavanje strank in transakcij, v
zvezi s katerimi obstajajo razlogi za sum pranja denarja ali financiranja terorizma ter uporabe
tega seznama, delovanja pooblas€enca in njegovega namestnika, nacin upravljanja evidenc
zavezancev o strankah, poslovnih razmerjih in transakcijah sporocenih uradu, nacin varstva in
hrambe podatkov o strankah, poslovnih razmerjih in transakcijah pri zavezancih.

Pravilnik o doloditvi pogojev, ki jih mora izpolnjevati oseba, da lahko nastopa v vlogi
tretje osebe opredeljuje pogoje, ki jih mora izpolnjevati oseba, da lahko nastopa v vlogi tretje
osebe. Zavezanec, ki se odlo¢i za prepustitev pregleda tretji osebi, mora predhodno preveriti,
da tretja oseba izpolnjuje vse predpisane pogoje.

Pravilnik o dolo€itvi pogojev za ugotavljanje in preverjanje istovetnosti stranke z
uporabo kvalificiranega digitalnega potrdila stranke dolo¢a pogoje, ki morajo biti
izpolnjeni, da lahko zavezanec v okviru elektronskega poslovanja ugotavlja in preverja
istovetnost stranke fizine osebe, njenega zakonitega zastopnika, samostojnega podjetnika
posameznika ali posameznika, ki samostojno opravlja dejavnost, z uporabo kvalificiranega
digitalnega potrdila.

Pravilnik o doloditvi seznama enakovrednih tretjih drzav doloca seznam enakovrednih
tretjih drzav, ki po podatkih Evropske komisije in drugih pristojnih mednarodnih organizacij
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ter po podatkih urada predpisujejo in upostevajo standarde glede preprecevanja in odkrivanja
pranja denarja in financiranja terorizma, kot so opredeljeni v tretji direktivi in jih izpolnjujejo
vse drzave Clanice. V skladu z zakonsko opredelitvijo so tretje drzave vse drzave, ki niso
drzave Clanice (drzave ¢lanice so v skladu z ZPPDFT vse drzave ¢lanice EU in podpisnice
Sporazuma o ustanovitvi Evropskega gospodarskega prostora).

Pravilnik o doloditvi pogojev za obravnavo osebe kot stranke z neznatnim tveganjem za
pranje denarja in financiranje terorizma doloca pogoje, ki morajo biti izpolnjeni, da lahko
zavezanec doloc¢eno pravno osebo obravnava kot stranko, za katero ocenjuje, da predstavlja
neznatno tveganje za pranje denarja ali financiranje terorizma.

2.2.3 Kazenski zakonik Republike Slovenije

Kazenski zakonik RS (Ur. I. RS, s§t. 95/04 — UPB1, 37/2005; Odl. US: U-1-335/02-20, 17/2006;
Odl. US: U-1-192/04-16, 55/2008, 66/2008, 89/2008; Odl. US: U-1-25/07-43, 5/2009; OdI. US:
U-1-88/07-17) opredeljuje pranje denarja kot kaznivo dejanje zoper gospodarstvo v
Stiriindvajsetem poglavju v 245. ¢lenu:

1. Kdor denar ali premozenje, za katero ve, da je bilo pridobljeno s kaznivim dejanjem,
sprejme, zamenja, hrani, z njim razpolaga, ga uporabi pri gospodarski dejavnosti ali na
drug nacin, dolocen z zakonom o prepreCevanju pranja denarja, S pranjem zakrije ali
poskusi zakriti njegov izvor, se kaznuje z zaporom do petih let.

2. Enako se kaznuje, kdor stori dejanje iz prejSnjega odstavka, pa je hkrati storilec ali
udelezenec pri kaznivem dejanju, s katerim je bil pridobljen denar ali premoZenje iz
prejSnjega odstavka.

3. Ce je denar ali premoZenje iz prvega ali drugega odstavka tega ¢lena velike vrednosti, se
storilec kaznuje z zaporom do osmih let in denarno kaznijo.

4. Ce je dejanje iz prej$njih odstavkov storjeno v hudodelski zdruzbi za izvedbo takih dejanj,
se storilec kaznuje z zaporom od enega do desetih let in denarno kaznijo.

5. Kdor bi moral in mogel vedeti, da je bil denar ali premoZenje pridobljeno s kaznivim
dejanjem, pa stori dejanje iz prvega ali tretjega odstavka tega ¢lena, se kaznuje z zaporom
do dveh let.

6. Denar in premozenje iz prejSnjih odstavkov se vzameta.

Kazenski zakonik RS opredeljuje financiranje terorizma kot kaznivo dejanje zoper ¢loveénost
v Stirinajstem poglavju v 109. ¢lenu:

1. Kdor zagotovi ali zbere denar ali premozenje z namenom, da bo deloma ali v celoti
uporabljeno za storitev dejanj terorizma (opredeljena v 108. ¢lenu kazenskega zakonika), se
kaznuje z zaporom od enega do desetih let.

2. Enako se kaznuje storilec dejanja iz prejSnjega odstavka tudi, ¢e z namenom zagotovljen ali
zbran denar ali premoZenje ni bil dejansko uporabljen za storitev v prejSnjem odstavku
navedenih kaznivih dejanj.
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3. Ce je bilo dejanje iz prejsnjih odstavkov storjeno v teroristiéni hudodelski zdruzbi ali
skupini za izvrSevanje teroristicnih kaznivih dejanj, se storilec kaznuje z zaporom od treh
do petnajstih let.

4. Denar in premozenje iz prejSnjih odstavkov se vzameta.

2.2.4 Zakon o ban¢éniStvu

Zakon o ban¢ni$tvu (Ur. 1. RS, §t. 131/2006, 1/2008, 109/2008, 19/2009, v nadaljevanju ZBan-
1) doloca pogoje za ustanovitev, poslovanje, nadzor in prenchanje kreditnih institucij ter
pogoje, pod katerimi lahko osebe s sedezem izven RS opravljajo bancne storitve, vzajemno
priznane finan¢ne storitve in storitve izdaje elektronskega denarja na obmocju RS (ZBan-1, 1.
¢len). Banka je gospodarska druzba, ki je ustanovljena in posluje v skladu z Zakonom o
gospodarskih druzbah (Ur. 1. RS, §t. 65/2009, v nadaljevanju ZGD-1), in mora biti organizirana
v pravno organizacijski obliki delniske druzbe ali evropske delniSke druzbe. Za banko se
uporabljajo dolo¢be ZGD-1, ki veljajo za delnisko druzbo, razen, ¢e ZBan-1 drugace doloca
(Zban-1, 36. ¢len). Na obmoc¢ju RS lahko opravljajo ban¢ne storitve samo banke in podruznice
tujih bank, ki za opravljanje storitev pridobijo dovoljenje Banke Slovenije.

Vsaka banka mora pri svojem poslovanju zagotoviti, da je usklajeno z zahtevami zakonodaje.
Za izpolnjevanje te zahteve nosi klju¢no vlogo uprava banke. Ta odgovornost je opredeljena
tudi v ZBan-1, ki ¢lanom uprave banke nalaga, da morajo zagotoviti, da banka posluje v skladu
z Zakonom o banc¢niStvu ter ostalimi zakoni, ki urejajo opravljanje banc¢nih storitev, vklju¢no s
predpisi izdanimi na njihovi podlagi (ZBan-1, 66. ¢len). Med ostale zakone, ki urejajo
opravljanje banénih storitev spada tudi ZPPDFT.

ZBan-1 v 124. ¢lenu nalaga bankam, da morajo za zagotovitev upravljanja s tveganji
vzpostaviti in uresniCevati trden in zanesljiv sistem upravljanja, ki mora obsegati:

e jasen organizacijski ustroj z natan¢no opredeljenimi, preglednimi in doslednimi notranjimi
razmerji glede odgovornosti,

e ucinkovite postopke ugotavljanja, merjenja oziroma ocenjevanja, obvladovanja in
spremljanja tveganj, ki jim banka je ali bi jim lahko bila izpostavljena pri svojem
poslovanju,

e ustrezen sistem notranjih kontrol, ki vkljuCuje ustrezne administrativne in racunovodske
postopke.

V okviru vzpostavljenega sistema za upravljanje s tveganji mora banka zagotoviti ustrezne
operativne delovne postopke, s katerimi identificirana tveganja ucinkovito obvladuje, posluje
usklajeno s predpisi in drugimi zahtevami in ne presega omejitev, ki jih dolo¢a zakonodaja in
drugi predpisi o upravljanju s tveganji.

Nadaljnje je v zakonu opredeljena tudi odgovornost uprave za spoStovanje pravil o upravljanju
s tveganji, zato mora uprava banke (ZBan-1, 173. ¢len):
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e dolociti natancno opredeljena, pregledna in dosledna notranja razmerja glede odgovornosti,
ki zagotavljajo jasno razmejitev nalog in pristojnosti in preprecujejo nastanek konflikta
interesov,

e odobriti in redno preverjati strategije in politike banke za ugotavljanje, merjenje oziroma
ocenjevanje, obvladovanje in spremljanje tveganj, ki jim banka je ali bi jim lahko bila
izpostavljena pri svojem poslovanju.

Za opravljanje nadzora nad poslovanjem banke in vsemi njenimi storitvami je pristojna in
odgovorna Banka Slovenije, ki opravlja nadzor z namenom preverjanja, ¢e banka posluje v
skladu s pravili o upravljanju s tveganji in drugimi pravili, ki jih dolo¢a ZBan-1 ter drugi
zakoni, ki urejajo opravljanje finan¢nih storitev, Ki jih opravlja banka, ter na njihovi podlagi
izdani predpisi. Aktivnosti, ki jih izvaja v procesu nadzora, so namenjene predvsem temu, da
Banka Slovenije ugotovi, ¢e organizacijski ustroj, strategije, postopki in mehanizmi v banki
skupaj z njenim kapitalom zagotavljajo trden in zanesljiv sistem upravljanja banke in ustrezno
pokrivanje tveganj pri poslovanju (ZBan-1, 222. ¢len). V skladu z ugotovitvami v nadzornih
pregledih je Banka Slovenije pooblaS¢ena za izrekanje ukrepov nadzora (od priporocil in
opozoril ter odredb, do odvzema dovoljenja za poslovanje ter v skrajnih primerih celo
odlocitve o razlogih za stecaj banke). V okviru nadzornih pregledov Banka Slovenije redno
pregleduje tudi vzpostavljene sisteme za PPDFT v bankah ter sisteme upravljanja s tveganji na
tem podrocju. Poleg tega aktivno sodeluje z uradom pri pripravi zakonodaje ter izmenjavi
ugotovitev v opravljenih nadzornih pregledih. V ZPPDFT je opredeljena tudi nova zadolzitev
nadzornim organom za izdajo priporo€il in usmeritev za natancnejSe izvajanje zahtev
zakonodaje, zato Banka Slovenije pripravlja tudi usmeritve za banéni sektor in mnenja s
podrobnej§imi pojasnili za izvajanje.

2.2.5 Zakon o omejevalnih ukrepih

Omejevalni ukrepi ali sankcije so skladno z opredelitvijo Ministrstva za zunanje zadeve RS
(Ministrstvo za zunanje zadeve RS, 2009) ukrepi do dolo¢enih drzav ali posameznih subjektov,
ki ogrozajo mednarodni mir in varnost, ki jih je sprejela mednarodna skupnost zato, da bi
spremenila njihovo ravnanje in ne bi ve¢ predstavljali groZznje mednarodnemu miru in varnosti.
OZN v skladu z Ustanovno listino sprejema z resolucijami ukrepe, ki so zavezujoCi za vse
drzave ¢lanice OZN. Poleg ukrepov OZN sprejema EU tudi samostojne omejevalne ukrepe v
skladu z nekaterimi drugimi cilji svoje zunanje in varnostne politike, ki so zavezujoCi za vse
drzave ¢lanice EU. V EU se sankcije v praksi izvajajo tako, da EU sprejme ustrezne akte
(skupna stali$¢a, uredbe, sklepe), ki jih morajo v svojem pravnem redu upostevati vse drzave
¢lanice. V RS se mednarodne sankcije sistemsko izvajajo na podlagi Zakona o omejevalnih
ukrepih, ki daje Vladi RS pooblastilo za uvajanje in izvajanje sankcij. Vlada sprejema uredbe,
v katerih so opredeljena vsa dolocila za izvajanje sankcij. Vsi veljavni omejevalni ukrepi v RS
imajo podlago v pravni aktih OZN in EU, lahko pa bi uvedli tudi samostojne ukrepe, na
podlagi aktov in odlocCitev drugih mednarodnih organizacij.
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Vsebina predpisov o omejevalnih ukrepih se zaradi razlogov, s katerimi so bili omejevalni
ukrepi sprejeti, tesno navezuje na izvajanje ukrepov za prepreevanje in odkrivanje pranja
denarja in predvsem financiranja terorizma, saj so seznami subjektov, ki so povezani s
terorizmom in/ali financiranjem terorizma pomembni tudi z vidika uresni¢evanja dolocil
ZPPDFT. Poleg upostevanja vseh dokumentov, ki opredeljujejo omejevalne ukrepe, ki je
obvezno za vse slovenske drzavljane, so zavezanci po ZPPDFT dolzni ravnati tudi v skladu z
ZPPDFT, ki nalaga sporocanje transakcij, v zvezi s katerimi obstaja sum pranja denarja ali
financiranja terorizma uradu. Pri presoji, ali je transakcija ali stranka sumljiva z vidika
financiranja terorizma, so lahko v pomo¢ indikatorji za prepoznavanje sumljivih transakcij s
podro¢ja financiranja terorizma, ki vkljucujejo tudi sezname fizi¢nih in pravnih oseb,
povezanih s terorizmom in financiranjem terorizma. Seznami so sprejeti in se redno
posodabljajo v okviru uredb EU (Zakon o omejevalnih ukrepih, 2006).

3 TVEGANJA 'V POVEZAVI S PRANJEM DENARJA IN
FINANCIRANJEM TERORIZMA V BANKI

Zaradi pomembne vloge bank v drzavnem gospodarstvu ima zdrav banéni sistem klju¢no vlogo
v financni stabilnosti neke drzave ter predstavlja osnovo za vzdrZevanje in razvoj ter nemoteno
delovanje celotnega gospodarskega sistema (Banka Slovenije, 2007, str. 5). V bankah je nujno
zavedanje, da se pri poslovanju vedno sreCujejo z razli€nimi tveganji, zato mora postati
prevzemanje tveganj sestavni del delovnega procesa pri izvajanju banénih storitev.
Obvladovanje tveganj pomeni proces sistemati¢nega in celovitega prepoznavanja tveganj in
poudarjanja pomena klju¢nih tveganj z merjenjem njihovega vpliva na finan¢ne in druge
strateSke cilje. Pomembno je, da se vodstvo bank zaveda tveganj ter zagotovi vzpostavitev
celovitega sistema za upravljanje s tveganji, kar obcutno vpliva tudi na uspesnost poslovanja
banke (Krumberger, 2000, str. 72). V nasprotnem primeru je banka izpostavljena zmanjSevanju
dobic¢ka ali celo izgubi, kar ogroza finan¢no stabilnost banke, finan¢nega sistema ter
posledi¢no tudi celotne nacionalne ekonomije (Banka Slovenije, 2007, str. 5). Upravljanje s
tveganji postaja ena od kljuénih funkcij v banki, ki mora biti stalno povezana z vsemi
poslovnimi funkcijami, saj banka, ki ucinkovito upravlja s tveganji, dosega konkuren¢no
prednost in posledi¢no tudi poslovno uspesnost. Kot sem navedla v poglavju 2.2.4 je zahteva
po vzpostavitvi sistema za upravljanje s tveganji opredeljena tudi v ZBan-1.

Velik nacionalni in tudi mednarodni pomen kapitalske moci bank je spodbudil aktivnosti za
uveljavitev mednarodno usklajenih kapitalskih standardov, v katerih so upostevana tveganja, ki
so jim banke izpostavljene. Zato je Baselski odbor ban¢nih nadzornikov (The Basel Committee
on Banking Supervision — leta 1974 ustanovljena skupina centralnih bank deset najrazvitej$ih
svetovnih drzav) sprejel tako imenovane minimalne kapitalske zahteve za banke v
mednarodnem poslovanju. Prvotno sprejeti standardi so bili veckrat dopolnjeni in spremenjeni,
v letu 2004 je bil sprejet »Novi kapitalski sporazum«, poznan kot Basel I, ki opredeljuje
zahteve do bank in nadzornikov. Sporazum je vkljucen v nove evropske bancne direktive in
mora biti obvezno vkljuen v ban¢no regulativo drzav ¢lanic EU. V skladu s sprejetimi
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standardi mora banka zagotoviti potreben obseg kapitala za pokrivanje tveganj, ki izhajajo iz
poslovanja banke, in predvsem zagotoviti razvoj in uporabo postopkov upravljanja tveganj.
Upravljanje tveganj vkljucuje ugotavljanje, ocenjevanje oziroma merjenje, obvladovanje in
spremljanje tveganj. Vendar zgolj visina kapitala oziroma kapitalska ustreznost ni edino
sredstvo za obvladovanje tveganj. Bistveni vpliv ima zavedanje uprave in vodilnih delavcev ter
vseh zaposlenih, ki izvajajo posamezne procese, 0 pomenu upravljanja s tveganji, vzpostavitvi
primernih procesov za obvladovanje tveganj ter vzpostavitvi in razvoju sistema notranjih
kontrol. Zato kapital ne more biti nadomestilo za slabe procese upravljanja s tveganji ter
neustrezne notranje kontrole (Banka Slovenije, 2007, str. 6).

3.1 Tveganja v povezavi s pranjem denarja in financiranjem terorizma v
banki

Banka se pri poslovanju sreCuje z razli¢nimi vrstami tveganj, ki so po vsebini, obsegu in vplivu
na poslovanje banke razlicna. Ravno tako je banka izpostavljena razlicnim tveganjem v
povezavi s pranjem denarja in financiranjem terorizma, ki jih kratko povzemam v nadaljevanju
(Basel Committee on Banking Supervision, 2001, str. 4-5; Seme Hodevar, 2007, str. 23—24).

3.1.1 Operativno tveganje

Operativno tveganje je definirano kot tveganje nastanka izgube zaradi neprimernega ali
nepravilnega izvajanja notranjih procesov, drugih nepravilnih ravnanj ljudi ali neustreznega in
nepravilnega delovanja sistemov zaradi zunanjih dejavnikov. V okviru operativnega tveganja
je obravnavano tudi pravno tveganje. Operativno tveganje vkljucuje tudi tveganje
informacijske tehnologije, ki je tveganje izgube kot posledica neustrezne informacijske
tehnologije in procesiranja (Banka Slovenije, 2007, str. 11). Med Skodne dogodke, Ki
povzrocajo izgube iz naslova operativnega tveganja je v kategorijo Skodnih dogodkov »klienti,
produkti in poslovna praksa« vkljuceno tudi pranje denarja (Rotovnik, 2003, str. 6).

3.1.2 Pravno tveganje

Pravno tveganje je definirano kot tveganje nastanka izgube zaradi krSenja ali nepravilnega
uposStevanja zakonov, podzakonskih aktov, navodil, priporocil, sklenjenih pogodb, dobre
ban¢ne prakse ali eticnih norm (Banka Slovenije, 2007, str. 11). Banka mu je izpostavljena
zaradi nedoslednosti ali pomanjkljive doslednosti pri upoStevanju predpisov s podrocja
prepreCevanja in odkrivanja pranja denarja in financiranja terorizma. V primerih neizvajanja
vseh predpisanih zahtev je banka lahko vkljuena v pravne tozbe, kar povzroca Skodo v obliki
javne izpostavljenosti in povezovanja z nelegalnimi aktivnostmi, denarnih kazni ter drugih
sankcij s strani nadzornih organov in dragih sodnih postopkov.
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3.1.3 Tveganje skladnosti

Definicija pravnega tveganja, kot jo opredeljuje Banka Slovenije, je vkljucena tudi v tveganje
skladnosti, ki je po mojem mnenju ustreznejSe poimenovanje tovrstnega tveganja. Tveganje
skladnosti je definirano kot tveganje pravnih ali regulatornih ukrepov, financ¢ne izgube ali
izgube ugleda, ki nastanejo zaradi neusklajenosti z veljavno zakonodajo, podzakonskimi akti in
standardi zdrave ban¢ne prakse iz naslova namernega ali nenamernega neskladja z vsemi
navedenimi veljavnimi pravili. Za ucinkovito obvladovanje mora banka razviti ustrezno
organizacijsko kulturo in visoke eti¢ne standarde na vseh nivojih (Banka Slovenije, 2007, str.
44). 1z definicije ugotavljam, da je tveganje skladnosti skoraj identicno pravnemu tveganju.
Menim, da je opredelitev tveganja skladnosti celo ustreznejsa, saj je po mojem mnenju pravno
tveganje bolj tveganje nastanka izgube, ¢e dolo¢ena materija ni ustrezno ali ni pravocasno
obravnavana v zakonodaji neke drzave (kot primer navajam nepravocasno usklajenost z
obveznimi evropskimi direktivami, kar lahko povzroc¢i sankcije mednarodnih organizacij do
neke drzave in potencialno izgubo posla za gospodarske subjekte).

3.1.4 Tveganje izgube ugleda

Tveganje izgube ugleda predstavlja groznjo banki, saj je uspe$no poslovanje banke odvisno od
visoke stopnje zaupanja strank. Tveganje ugleda je definirano kot tveganje nastanka izgube
zaradi negativne podobe, ki jo imajo o banki njene stranke, poslovni partnerji, lastniki in
investitorji ali nadzorniki (Banka Slovenije, 2007, str. 12). Odraza se v negativnem odnosu
javnosti do banke in njenih storitev, ki povzroc¢i izgubo zaupanja v neopore¢no poslovanje
banke. Banka lahko postane zrtev kaznivih dejanj svojih strank in je zato zelo izpostavljena
tveganju izgube ugleda.

3.1.5 Tveganje koncentracije

Tveganje koncentracije se v povezavi s pranjem denarja obravnava tako na strani sredstev
(aktiva), kot tudi na pasivni strani v bilanci stanja bank. Nadzorniki zahtevajo od banke
vzpostavitev nadzora nad kreditno izpostavljenostjo posamezne osebe ali povezanih oseb. S
sistemom limitov morajo preprecevati preveliko izpostavljenost ter zagotoviti razprSenost. Za
uspes$no merjenje in obvladovanje tveganja koncentracije je nujno dobro poznavanje strank in
njihovih poslovnih aktivnosti ter povezav z drugimi strankami, kar je tudi pogoj za ucinkovito
preprecevanje in odkrivanje pranja denarja in financiranja terorizma. Tveganje koncentracije je
izpostavljeno tudi na pasivi bilance stanja bank, saj je neposredno povezano s tveganjem za
uravnavanje investiranih sredstev vlagateljev. Nenadni oziroma pred¢asni dvigi sredstev s
strani vecjih depozitarjev banke lahko povzroc¢ijo negativne posledice na likvidnost bank.
Ravno tako lahko povzroc€i resne likvidnostne tezave umik vecje vsote umazanega denarja, v
kolikor bi bil umazan denar uspesno plasiran v banko. Tveganje za izgubo investiranih sredstev
vlagateljev je Se posebej visoko v manj$ih bankah in bankah z nizjim trznim delezem. Banke
morajo zagotoviti stalno spremljavo in nadzor nad zbranimi sredstvi z dobrim poznavanjem
svojih strank, njihovih poslovnih aktivnosti in moznosti usklajenega delovanja povezanih oseb.
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3.2 Upravljanje s tveganji v povezavi s preprecevanjem in odkrivanjem
pranja denarja in financiranja terorizma

Banka se mora zavedati, da je njeno poslovanje tesno povezano s prevzemanjem tveganj, zato
je upravljanje s tveganji eden izmed klju¢nih elementov za uspesno poslovanje. Za uéinkovito
upravljanje s tveganji na podrocju preprecevanja in odkrivanja pranja denarja in financiranja
terorizma je pomembno, da banka vzpostavi celovit sistem za PPDFT, saj lahko le s celovitim
pristopom in sistemati¢no obravnavo te problematike zagotovi pravilno izvajanje aktivnosti in
z zakonodajo skladno poslovanje. Pogoji za uspesno upravljanje s tveganji so (Banka
Slovenije, 2008, str. 5-10):

e zavedanje in podpora vodstva banke,

e usposobljenost in odgovornost zaposlenih,

e razmejitev odgovornosti za izvajanje aktivnosti ter vzpostavljene linije poroCanja v
hierarhiji,

e definirana politika in interni postopki za izvajanje zahtev ter ucinkovita informacijska
podpora,

¢ redno izobrazevanje in usposabljanje zaposlenih,

e vzpostavljen sistem notranjih kontrol, neodvisen nadzor in u¢inkovita odprava ugotovljenih
pomanjkljivosti.

Iz lastnih izkuSenj ugotavljam, da mora banka najve¢jo pozornost posvetiti prav navedenim
elementom, saj so to najvedji potencialni dejavniki tveganja. Banka mora zagotoviti
vkljucenost organov vodenja in nadzora banke ter vi§jega vodstva v procese upravljanja s
tveganji. Za vsako prepoznano tveganje mora izdelati politiko obvladovanja, ki jo sprejme
uprava banke, in se mora izvajati v vsakodnevni praksi, ravno tako morajo biti opisani delovni
postopki in izdana delovna navodila za izvajanje posameznih poslovnih aktivnosti. Prav tako je
potrebna primerna usposobljenost zaposlenih ter njihovo odgovorno ravnanje. Za preprecitev
nastanka napak mora biti vzpostavljen sistem notranjih kontrol ter neodvisen nadzor s strani
pooblascenca za preprecevanje pranja denarja (v nadaljevanju pooblascenec za PPD) in sluzbe
notranje revizije. Le takSen sistem omogoca hitro odkrivanje morebitnih napak ter u¢inkovite
aktivnosti za odpravo ugotovljenih pomanjkljivosti. Konkretne elemente, ki so klju¢ni za
vzpostavitev sistema za PPDFT in obvladovanje tveganj na tem podro¢ju ter potrebne
aktivnosti, natan¢neje predstavljam v petem poglavju.

Neucinkovito upravljanje s tveganji lahko vodi v visoke stroske za banko ter druge nefinan¢ne
posledice, kot so dvigi depozitov vlagateljev, tezave pri plasiranju sredstev, prekinitev
medbanc¢nih poslovnih razmerij, pritozbe strank ter padec ugleda banke, stroski inSpekcijskih
pregledov in kazni, zamrznitev in zaplemba sredstev, ter povzroca visoke stroske in porabo
sredstev banke za resitev problemov in odpravo pomanjkljivosti.
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S tveganji na podrocju preprecevanja in odkrivanja pranja denarja in financiranja terorizma se
banka srecuje pri vecini svojih poslovnih aktivnosti. Za ucinkovito obvladovanje tveganj mora
poleg aktivnosti v poslovnih podro¢jih vkljuciti tudi podporne sluzbe in zagotoviti primerno
informacijsko podporo. V poglavju 3.1 navajam vrste tveganj, s katerimi se sre¢uje banka pri
prepreCevanju in odkrivanju pranja denarja in financiranja terorizma. Za njihovo boljse
obvladovanje ter nadzor svetujem, da banka izdela matriko tveganj za posamezna poslovna
podrocja ter posamezne aktivnosti, na podoben nacin kot ga opredeljuje Banka Slovenije
(2007, str. 14-16). V Tabeli 1 sem prikazala moznost, kako lahko banka oceni operativno
tveganje po nekaterih aktivnostih po posameznih poslovnih podro¢jih. Na podoben nacin lahko
banka oceni tveganja po bolj raz¢lenjenih poslovnih dejavnostih, posameznih organizacijskih
enotah, posameznih produktih ali storitvah ter skladno z ugotovitvami vzpostavi potrebne
postopke in sistem notranjih kontrol. Za ocenjevanje uporabljam naslednje ocene:

e operativno tveganje: 1 — majhno, 2 — sprejemljivo, 3 — znatno, 4 — veliko
oziroma: verjetnost dogodkov, ki lahko vplivajo na nastanek skodnega dogodka iz naslova
operativnega tveganja, je majhna/sprejemljiva/znatna/velika,

e kontrolno okolje: 1 — dobro, 2 — sprejemljivo, 3 — pomanjkljivo, 4 — slabo
oziroma: kakovost kontrolnega okolja v banki, ki omogofa zmanjSevanje operativnega
tveganja in je dobro prilagojeno poslovnim potrebam, je dobra/sprejemljiva/pomanijkljiva/
slaba.

Tabela 1: Primer matrike tveganj

Poslovno Pregled Analiza Sporocanje Izvrsevanje Kontrolno
podrodje stranke tveganosti gotovinskih zahtev urada okolje
transakcij
Poslovanje s 4 3 1 3 2
podjetji
Poslovanje s 4 3 3 3 3
prebivalstvom
Zakladnistvo 2 2 1 2 2
Investicijsko 4 3 1 2 3
bancnistvo
Placilni promet 3 1 1 3 2
Medban¢ni 2 2 1 2 2
odnosi
Skrbniske 2 1 1 2 1
storitve

3.2.1 Ocena in upravljanje z operativnim tveganjem

Temeljni cilj upravljanja z operativnim tveganjem je vzpostavitev takSnih postopkov, ki
zmanjSujejo oziroma omejujejo nastanek izgube iz naslova operativnega tveganja. Za uspesno

30



obvladovanje operativnega tveganja je bistvenega pomena zavedanje vodstva banke in
vzpostavitev ucinkovitega sistema za PPDFT, ki vkljucuje dosledno izvajanje predpisanih
navodil in postopkov ter ucinkovit sistem notranjih kontrol. Ukrepi za prepreevanje in
odkrivanje pranja denarja in financiranja terorizma se izvajajo v vseh poslovnih podroc¢jih
banke in vkljucujejo znatno $tevilo zaposlenih, poleg tega je ucinkovitost zelo odvisna od
primerne informacijske podpore ter usklajenega delovanja zalednih sluzb. Skladno z
ugotovitvami ocenjujem, da je na podrocju preprecevanja in odkrivanja pranja denarja in
financiranja terorizma izpostavljenost banke operativnemu tveganju velika.

Kot izhodisce za upravljanje z operativnim tveganjem povzemam nacela Baselskega odbora, ki
je za upravljanje z operativnim tveganjem sprejel deset nacel, ki jih v bankah uporabljajo kot
priporocdila za obvladovanje in nadziranje operativnega tveganja (Basel Committee on Banking
Supervision, 2003b, str. 4-5). Skladno s sprejetimi doloc¢ili predstavljam postopke, ki jih
predlagam banki kot okvir za ucinkovito upravljanje z operativnim tveganjem na podrocju
preprecevanja in odkrivanja pranja denarja in financiranja terorizma. Tveganja, ki jim je banka
izpostavljena pri prepre¢evanju in odkrivanju pranja denarja in financiranja terorizma, se tesno
prepletajo, zato lahko banka uporabi predlagana priporocila kot osnovo za vzpostavitev
postopkov za celovito upravljanje s tveganji na podro¢ju preprecevanja in odkrivanja pranja
denarja in financiranja terorizma. Obravnavanih je prvih sedem nacel, ki se nanaSajo
neposredno na banko, ostala tri nacela opisujejo vlogo nadzornikov in vlogo razkritij. Ker je
preprecevanje in odkrivanje pranja denarja in financiranja terorizma zakonska obveznost,
banka pri upravljanju s tveganji prakticno nima manevrskega prostora in mora zagotoviti vse
predpisane zahteve. Kot ugotavlja Maji¢ (2002, str. 49) je nacin, ki ga izbere posamezna banka,
odvisen od velikosti, tehnoloske razvitosti ter narave in obsega njenih dejavnosti. Med
elementi operativnega tveganja (Banka Slovenije, 2007, str. 33) mora banka v procesu
obvladovanja operativnega tveganja na podro¢ju preprecevanja in odkrivanja pranja denarja in
financiranja terorizma najvecji poudarek nameniti kategorijam ljudje, procesi in sistemi.

Razvoj ustreznega okolja upravljanja z operativnim tveganjem:

e 1. nacelo — uprava banke se mora zavedati, da predstavljata pranje denarja in financiranje
terorizma visoko tveganje za poslovanje banke, zato mora sprejeti ustrezne ukrepe za
vzpostavitev sistema za PPDFT ter zagotoviti, da odgovorne osebe v banki zagotovijo
dosledno izvajanje sprejetin ukrepov in postopkov v okviru vzpostavljenega sistema.
Uprava mora zagotoviti ustrezno vodstveno strukturo, ki se zaveda svoje odgovornosti in je
sposobna implementirati sistem upravljanja s tveganji. Uprava banke mora imenovati
pooblas¢enca za PPD ter sprejeti krovno politiko za preprecevanje in odkrivanje pranja
denarja in financiranja terorizma v banki.

e 2. nacelo — uprava banke mora zagotoviti, da je pregledovanje ucinkovitosti
vzpostavljenega sistema za PPDFT ter sistema notranjih kontrol vklju¢eno v letni plan dela
sluzbe notranje revizije, nadzirati, da se redni revizijski pregledi izvajajo ter zagotoviti
spremljavo in uresni¢evanje priporocil iz opravljenih pregledov.
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3. nacelo — izvrsilno vodstvo mora biti odgovorno za implementacijo politik in postopkov
za prepreCevanje in odkrivanje pranja denarja in financiranja terorizma, ki jih nalaga
zakonodaja ter interni predpisi, ki jih je odobrila uprava banke. Zahtevani postopki morajo
biti formalno opredeljeni v operativnih navodilih in opisih delovnih postopkov, s katerimi
morajo biti seznanjeni zaposleni, ki postopke izvajajo. Zagotovljeno mora biti zadostno
Stevilo zaposlenih, ki morajo imeti dovolj Casa za izvajanje predpisanih postopkov. V
okviru delovnih postopkov morajo biti razmejene odgovornosti za izvajanje postopkov in
notranjih kontrol ter sistem notranjega porocanja. Uprava banke je skupaj z izvrSilnim
vodstvom odgovorna za vzpostavitev ustrezne organizacijske kulture o pomenu
zagotavljanja skladnosti.

Upravljanje s tveganji: identifikacija, ocenjevanje, spremljanje in nadzor:

4. nacelo — banka mora dolociti tveganje za pranje denarja in financiranje terorizma pri
vseh strankah, poslovnih razmerjih, transakcijah in storitvah, ki jih ponuja. Zagotoviti mora
tudi, da so ustrezno ocenjeni tudi novi produkti, storitve, prodajne poti in geografska
podrocja, na katerih bo poslovala.

5. nadelo — v banki mora biti zagotovljeno redno dolocanje profila tveganosti strank,
poslovnih razmerij in transakcij ter redno posodabljanje kriterijev za tveganost. O
ugotovitvah in spremembah mora biti zagotovljeno porocanje upravi banke in vi§jemu
vodstvu.

6. nacelo — v internih politikah in procesih morajo biti formalno opredeljeni postopki za
izvajanje notranjih kontrol, s katerimi bo zagotovljeno dosledno izvajanje vseh predpisanih
politik in postopkov. Nadrejene osebe morajo zagotoviti izvajanje notranjih kontrol ter
izvajanje tudi redno nadzirati. lzvajanje notranjih kontrol naj bo dokumentirano,
vzpostavljen mora biti sistem porocanja o ugotovitvah do pooblaséenca, nivoja izvrsilnega
vodstva in uprave banke.

7. naéelo — podro¢je preprecevanja in odkrivanja pranja denarja in financiranja terorizma
mora biti vkljuceno tudi v krizne nacrte banke in nacérte za vzpostavitev neprekinjenega
poslovanja. Opredeljeni morajo biti ustrezni postopki, s katerimi banka zagotavlja izvajanje
najpomembnejsih zahtev tudi v kriznih razmerah (kot primer navajam redno sporoanje
gotovinskih in sumljivih transakcij uradu, izvrSevanje zahtev in odredb urada).

3.2.2 Ocena in upravljanje s pravnim tveganjem in tveganjem skladnosti

Preprecevanje in odkrivanje pranja denarja in financiranja terorizma je opredeljeno v
zakonodaji ter usmeritvah nadzornih organov, izvajanje ukrepov je za banko obligatorno in ji
ne dopusca moznosti izbire ali alternativnih postopkov. Predpisane zahteve so zelo obSirne in

se po svoji vsebini vkljucujejo prav v vsa poslovna podrocja banke, ki poslujejo s strankami ter
izvajajo poslovno dejavnost banke. Skladno s to ugotovitvijo ocenjujem, da je na podrocju
preprecevanja in odkrivanja pranja denarja in financiranja terorizma izpostavljenost banke
tveganju skladnosti velika.
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Za ucinkovito upravljanje s tveganjem skladnosti na podrocju preprecevanja in odkrivanja
pranja denarja in financiranja terorizma mora banka vzpostaviti sistem, s katerim zagotavlja
skladnost pri poslovanju (Funkcija varovanja zakonitosti poslovanja — compliance, 2009):

banka zagotovi prepoznavo in oceno tveganja skladnosti pri vseh poslovnih aktivnostih,
vkljuéno z analizo tveganja za pranje denarja in financiranje terorizma pri novih produktih,
novih poslovnih odnosih in poslovanju na novih trgih,

banka izdela pisna navodila, v katerih opredeli politike in postopke za dosledno izvajanje
veljavnih predpisov in usmeritev,

banka zagotovi redno ocenjevanje ustreznosti notranjih politik, postopkov in smernic,
posamezna poslovna podro¢ja banke izdelajo oceno tveganja skladnosti pri svojih
poslovnih aktivnostih ter zagotovijo u€inkovit sistem notranjih kontrol za obvladovanje
tveganja,

banka zagotovi redno spremljavo skladnosti poslovanja po posameznih poslovnih podro¢jih
z notranjimi politikami, postopki in smernicami z izvajanjem rednega posodabljanja ocen
tveganosti ter z neodvisnim nadzorom,

banka mora vzpostaviti sistem poroCanja v hierarhiji o ugotovitvah, povezanih s
skladnostjo,

banka zagotovi redno izobrazevanje zaposlenih o izvajanju zahtev, ki zagotavljajo
skladnost.

Tabela 2: Izhodisca za sistem upravljanja s tveganjem skladnosti na podrocju PPDFT

Upravljanje s Ugotavljanje Merjenje/ Obvladovanje Spremljanje in
tveganjem ocenjevanje porocanje
skladnosti/

izvajalci
Uprava v celoti v celoti v celoti v celoti
Vodje na svojem podrocju / na svojem podro¢ju | na svojem podrocju
organizacijskih
enot
Zaposleni na svojem podroc¢ju / na svojem podrocju /
Pooblaséenec za v celoti v celoti / v celoti
PPD

Vir: Funkcija varovanja zakonitosti poslovanja — compliance, 2009.

3.2.3 Ocena in upravljanje s tveganjem ugleda

Morebitna povezava banke s pranjem denarja ali financiranjem terorizma ter zamrznitev ali
celo odvzem dolocenih sredstev lahko povzro¢i bankam nepopravljivo $kodo, izgubo strank,

upad poslov, znizanje trznega deleza ter v skrajnih primerih celo propad in zaprtje banke.
Propad banke vpliva na izgubo dobrega imena celotnega finan¢nega sistema neke drzave, kar

33



posledicno vodi tudi v zmanjSanje tujih investicij in upocasnitev gospodarske rasti. V
sodobnem ¢asu banke pogosto sklepajo poslovna razmerja na mednarodni ravni (kot je na
primer pridobitev virov za poslovanje), pri katerih je dobro ime banke ter drzave, iz katere
prihaja, odloc¢ilnega pomena. Visok ugled banke je pomemben dejavnik uspesnega poslovanja
in konkuren¢ne prednosti. VV nasprotnem primeru lahko zelo negativno vpliva na odnos strank
do banke, lahko je ogrozeno tudi njeno celotno poslovanje. Skladno z ugotovitvami ocenjujem,
da je na podro¢ju prepreCevanja in odkrivanja pranja denarja in financiranja terorizma
izpostavljenost banke tveganju ugleda velika.

Ugled banke je lahko ogrozen z zaznavanjem banke v o¢eh njenih strank ter v o¢eh nadzornih
organov. Za uc¢inkovito obvladovanje tveganja ugleda mora banka poskrbeti za ustrezen pristop
pri vseh elementih tveganja ugleda, kot jih opredeljuje Banka Slovenije (2007, str. 36):

e Vtis na trgu — podoba banke v oc¢eh njenih komitentov in konkurentov na trgu je zelo
pomemben dejavnik uspe$nega poslovanja banke. Na splo$ni vtis banke Vv povezavi S
preprecevanjem in odkrivanjem pranja denarja in financiranja terorizma vplivata dve vrsti
dejavnikov. Po eni strani imajo lahko negativen vpliv prekomerne zahteve banke do strank
in obremenjujo¢i postopki, ki jih druge banke izvajajo v manjSem obsegu ali celo ne
izvajajo (kot primer navajam pridobivanje prekomernih podatkov o strankah ali zahteve po
predlozitvi obsezne dokumentacije), po drugi strani pa je visok dejavnik tveganja ugleda
potencialna povezava banke s pranjem denarja in/ali financiranjem terorizma, krSitev
omejevalnih ukrepov, vpletenost v kaznive posle, kar vodi v sankcije nadzornih organov,
krsitev zakonodaje in moZne kazenske ovadbe ter posledicno oSkodovanje strank in
posledi¢no izguba zaupanja strank.

e Vtis na zakonodajalca — na podrodju preprecevanja in odkrivanja pranja denarja in
financiranja terorizma je banka redno nadzirana s strani nadzornih organov (Banka
Slovenije, urad, Agencija za trg vrednostnih papirjev), ki ocenjujejo poslovanje banke v
okviru predpisov in usmeritev. Konflikti z nadzornimi organi, sprejeti ukrepi in priporocila
nadzornih organov ter placilo kazni zmanjSujejo ugled banke.

e Trendi — uprava banke mora zato zagotoviti vzpostavitev takSnega sistema za PPDFT, ki
bo pozitivno vplival na podobo banke v o¢eh strank in nadzornih organov.

Za oceno in spremljanje tveganja ugleda mora banka uporabiti informacije iz razli¢nih
notranjih in zunanjih virov, ki jih spremlja po izbranih parametrih tudi za podro¢je pranja
denarja in financiranja terorizma (Banka Slovenije, 2007, str. 36-37):

e Stevilo pritoZb in reklamacij,

e Stevilo sodnih sporov, v katerih je banka toZena stranka,
¢ Vvisina placanih odskodnin,

e Stevilo in viSina kazni in odredb nadzornih organov,

e Stevilo negativnih objav v medijih.
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Za zmanjSevanje tveganja ugleda na podroc¢ju preprecevanja in odkrivanja pranja denarja in
financiranja terorizma mora banka zagotoviti (Banka Slovenije, 2007, str. 41-45):

e pisna navodila za ravnanje ter redno spremljanje poslovanja v skladu z zakonskimi predpisi
in internimi akti,

e usposabljanje zaposlenih za poslovanje v skladu z dolocili zakonodaje in internih aktov,

e redno spremljanje podobe banke v medijih,

e sistem notranjih kontrol za nadzor nad ucinkovitim izvajanjem nalog ter varovanjem pred
malomarnostjo, napakami in zlorabami,

e redno porocanje v hierarhiji.

4 VSEBINSKE ZAHTEVE ZPPDFT, KI JIH MORA BANKA VKLJUCITI
V SISTEM ZA PPDFT

Novi ZPPDFT ohranja vecino dolodil starega ZPPDen-1, nekatere zahteve so dopolnjene ali
delno spremenjene, nekatere dolo¢be pa so popolna novost in jih RS vpeljuje v svoj pravni red
zaradi prilagoditve evropski zakonodaji in mednarodnim standardom. V nalogi ne navajam
podrobno vseh zahtev, ki so vkljuéene v zakonodajo in jih mora banka implementirati v svoje
interne sisteme za PPDFT, ampak v nadaljevanju predstavljam zgolj klju¢ne vsebinske
zahteve, ki so po mojem mnenju osnova vsakega ucinkovitega sistema in za katere mora banka
opredeliti politike in izvedbena navodila ter vzpostaviti uc¢inkovit sistem notranjih kontrol.
Potrditev, da so izbrane vsebinske zahteve res klju¢ne, sem nasla tudi v FATF-jevih in
Baselskih priporocilih, poleg tega so ti elementi vklju¢eni tudi v analize vzpostavljenih
sistemov evropskih in ameriskih bank, ki sem jih pri svojem delu preucila. Banka mora pri
vzpostavitvi celovitega in ucinkovitega sistema upostevati predstavljene elemente, ki so
kljucnega pomena za u¢inkovito obvladovanje tveganj na tem podrocju.

4.1 Skrbni pregled strank

Temeljni poudarek v priporocilih FATF, ki jih povzema tudi ZPPDFT, je izvajanje ukrepov za
poznavanje stranke ali pregled stranke (angl. Customer due dilligence, v nadaljevanju CDD), ki
je kljuéni element v sistemu za PPDFT. Navedeni ukrep izhaja iz osnovne zahteve zakonodaje
in mednarodnih standardov na podrocju preprecevanja in odkrivanja pranja denarja in
financiranja terorizma, ki enotno prepovedujejo sklepanje in vodenje anonimnih racunov ter
poslovanja z nepoznanimi strankami. Ukrep poznavanja stranke je nujen prav zato, ker lahko
banka ucinkovito reagira le v primeru, da stranko, s katero posluje, pozna. Le v takSnem
primeru lahko definira obi¢ajno poslovanje stranke ter primerja, ¢e stranka posluje v skladu s
svojo dejavnostjo in namenom sklenitve poslovnega razmerja ter v skladu s pri¢akovanim in
obic¢ajnim poslovanjem. Banka mora v postopku skrbnega pregleda stranke tudi preveriti
pridobljene podatke s pomocjo verodostojnih in neodvisnih virov, tako da stranka ne more
prikrivati dejanske identitete. Pri analizi primerov pranja denarja iz prakse ugotavljam, da se
kriminalci in kriminalna zdruzenja pogosto posluzujejo prav nacinov, pri katerih uspejo
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zadrzati prikrito identiteto (kot je drobljenje zneskov in izvajanje vecjega Stevila transakcij, ki
so pod zneskom, za katerega velja obveznost izvedbe pregleda; uporaba storitev hitrega
prenosa denarja, pri kateri stranka nima racuna pri banki; vkljuevanje nepoznanih oseb in
fiktivnih podjetij, t.i. »slamnatih moz ali slamnatih podjetij«).

Banka mora izvesti ukrepe pregleda stranke v naslednjih primerih (ZPPDFT, 8. ¢len):

e pri sklepanju poslovnega razmerja s stranko,

e pri vsaki transakciji v vrednosti 15.000,00 EUR ali ve¢, ne glede na to, ali poteka
posamicno ali z vec¢ transakcijami, ki so med seboj o€itno povezane,

e pri dvomu o verodostojnosti in ustreznosti predhodno pridobljenih podatkov o stranki ali
njenemu dejanskemu lastniku,

e vedno, kadar v zvezi s stranko ali transakcijo obstajajo razlogi za sum pranja denarja ali
financiranja terorizma, ne glede na vrednost transakcije.

Osnovna vrsta pregleda je obicajni pregled, v katerem mora banka (ZPPDEFT, 7. ¢len):

e ugotoviti istovetnost stranke in jo preveriti na podlagi verodostojnih, neodvisnih in
objektivnih virov,

e ugotoviti dejanskega lastnika stranke,

e pridobiti podatek o namenu in predvideni naravi poslovnega razmerja ali transakcije,

e redno skrbno spremljati poslovne aktivnosti, ki jih stranka izvaja pri banki.

V banki dnevno upravljajo z velikim $tevilom strank in transakcij, zato morajo biti postopki, ki
jih izvajajo optimalno razporejeni. Stranke se med seboj razlikujejo po razli¢nih kriterijih, kar
vpliva tudi na razli¢ne stopnje tveganosti za pranje denarja in financiranje terorizma. Za ¢im
ucinkovitejSe obvladovanje tveganj je pomembno, da so bolj tvegane stranke temeljiteje
pregledane, medtem ko zakonodaja za nizje tvegane stranke dopus$Ca tudi manjSi nabor
izvedenih ukrepov. Obseg izvedenih ukrepov lahko banka spreminja v odvisnosti od vrste
stranke, poslovnega razmerja ali transakcije in tveganosti za pranje denarja in financiranje
terorizma, ki jo predstavlja posamezna stranka, poslovno razmerje ali transakcija. Zato zakon
lo¢uje tri vrste pregledov strank:

e obicajni pregled stranke, ki ga je potrebno izvesti pri strankah, poslovnih razmerjih in
transakcijah, ki za banko ne predstavljajo povecanega tveganja z vidika mozne zlorabe za
pranje denarja ali financiranje terorizma (ZPPDFT, 7. ¢len);

e poglobljeni pregled stranke, ki ga je potrebno izvesti v primerih, ki jih dolo¢a zakon
(kontokorentna ban¢na razmerja z banko ali podobno kreditno institucijo s sedezem v tretji
drzavi, poslovanje s tujo politi¢no izpostavljeno osebo, obravnavanje stranke, ki ob
pregledu ni bila navzoca) ter tudi v drugih primerih, ko banka na osnovi usmeritev
nadzornega organa in lastnih kriterijev oceni, da zaradi narave poslovnega razmerja,
transakcije, profila stranke oziroma drugih okolis¢in, povezanih s stranko, obstaja ali bi
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lahko obstajalo visoko tveganje za pranje denarja ali financiranje terorizma (ZPPDFT, 29.
¢len);

e poenostavljen pregled stranke, ki ga banka lahko opravi v primeru manj tveganih strank,
poslovnih razmerij ali transakcij, ki jih opravljajo stranke, ki izpolnjujejo pogoje dolocene
v zakonu ter podzakonskem predpisu Pravilnik o dolocitvi pogojev za obravnavno osebe
kot stranke z neznatnim tveganjem za pranje denarja ali financiranje terorizma (ZPPDFT,
33. ¢len).

Banka mora izvesti vse predpisane ukrepe pregleda stranke pred sklenitvijo poslovnega
razmerja ali pred izvedbo transakcije, razen rednega skrbnega spremljanja poslovnih aktivnosti,
ki jih v tej fazi e ni mozno izvajati, saj se poslovno razmerje $ele vzpostavlja. Ce ukrepi
pregleda stranke niso bili izvedeni, banka ne sme skleniti poslovnega razmerja ali izvesti
transakcije, oziroma mora prekiniti poslovno razmerje, ¢e je ze bilo sklenjeno. V takSnem
primeru, $e posebej, Ce stranka prikriva podatke ali jih ne Zeli razkriti banki, mora banka takSno
ravnanje stranke presoditi z vidika sumljivosti ter sporogiti podatke o taki stranki uradu. Ce
stranka izvaja transakcije na podlagi predhodno sklenjenega poslovnega razmerja in je banka
predhodno Ze opravila skrbni pregled stranke ter pridobila zahtevane podatke, je potrebno ob
transakciji pridobiti samo manjkajoce podatke. Tak primer so transakcije, Ki jih stranka izvaja
v okviru transakcijskega ra¢una pravne ali fizi¢ne osebe.

Dolocene zahteve, ki jih mora banka opraviti v okviru pregleda stranke, v zakonodaji niso
dovolj natan¢no opredeljene, kar lahko vodi v nastanek napake pri izvajanju. TakSen primer so
naslednje opredelitve, ki jih zakon zal veckrat uporablja in dopuscajo zelo razlicne
interpretacije: »ocitno povezano«, »zapletene in neobicajno visoke transakcije«, »ekonomski in
pravno utemeljen namen«. Banki je prepuscena presoja, Kaj navedeni izrazi pomenijo, ter
dolocitev kriterijev za ravnanje. To lahko vodi tudi v nesoglasja in nestrinjanje nadzornih
organov, ki si mogoce drugace predstavljajo doloceno zakonsko dolocilo. Bankam so sicer v
znatno pomo¢ smernice Banke Slovenije, v katerih so zahteve natanéneje in bolj operativno
razloZene, vendar sem vseeno mnenja, da bi bilo potrebno dolocene dvomljive opredelitve
urediti Ze v zakonu, saj bi bila na takSen nacin prepreena moznost razlicnega razumevanja
zahtev, pa tudi potencialno moznih zlorab zakonodaje. Dodatno tudi zato, ker med zavezanci
za izvajanje zakona niso samo banke, ampak bistveno $ir$i nabor subjektov.

Zakon dopusca moznost, da lahko banka pod doloCenimi pogoji nekatere ukrepe v okviru
obiajnega pregleda pri sklepanju poslovnega razmerja prepusti tretji osebi. Ce se banka odlo¢i
za pregled stranke preko tretje osebe, mora predhodno preveriti, ¢e tretja oseba izpolnjuje
pogoje, ki jih predpisuje zakon. V vlogi tretje osebe lahko nastopajo finan¢ne institucije in
notarji iz drzav, v katerih je ustrezno urejena zakonodaja na podro¢ju preprecevanja in
odkrivanja pranja denarja in financiranja terorizma. Banka se mora zavedati, da je sama
odgovorna za izpolnitev zahtev za pravilno izvedbo pregleda stranke, Ceprav je pregled
prepustila ustrezni tretji osebi.
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4.2 Poznavanje strank

Princip »Poznaj svojo stranko« (angl. Know your customer, v nadaljevanju KYC) pomeni
skupek ukrepov, ki jih izvaja banka v okviru skrbnega pregleda stranke. Zakon ga nalaga z
namenom, da vsak zavezanec za izvajanje zakonodaje ugotovi in preveri resni¢no identiteto
vsake stranke, s katero sklepa poslovna razmerja ter izvaja transakcije.

Minimalni standardi za poznavanje strank so opredeljeni v Baselskih priporoc¢ilih Customer
due dilligence for banks. Baselski komite je v devetdesetih letih prejSnjega stoletja ugotavljal
vecje pomanjkljivosti pri politikah KYC v bankah, zato so sprejeli principe, ki predstavljajo
temelj vzpostavitve sistemov za poznavanje strank v bankah. KYC principi morajo postati
sestavni del obvladovanja tveganj in sistema notranjih kontrol v bankah. Usmeritve Baselskih
standardov sem primerjala s priporocili FATF (FATF, 2009b, str. 15-24) ter ugotovila, da so
usmeritve skladne in vkljuéene v slovensko zakonodajo. Predstavljajo tudi osnhovo za
usmeritve izvajanja ukrepov skrbnega pregleda strank, ki jih pripravljajo pristojni nadzorni
organi.

Usmeritve, ki so osnova za politiko bank pri ravnanju s strankami, niso pripravljene zgolj z
namenom preprecevanja in odkrivanja pranja denarja in financiranja terorizma, ampak so
zastavljene bistveno SirSe, saj je poznavanje strank, s katerimi banka posluje, klju¢en element
ucéinkovitega upravljanja s tveganji v bankah. Banka mora sprejeti ustrezne notranje politike in
postopke za poslovanje s strankami, s katerimi bo preprecila, da bodo storitve, ki jih ponuja,
zlorabljene za kriminalne dejavnosti. V politikah in postopkih morajo biti vgrajeni naslednji
bistveni elementi (Basel Committee on Banking Supervision, 2001, str. 5-14):

e politika odobritve (sprejetja) stranke,

e ugotavljanje in preverjanje identitete strank,

e stalno spremljanje poslovanja strank s posebnim poudarkom na visoko tveganih strankah,
e upravljanje s tveganji.

Obseg izvedenih ukrepov za poznavanje stranke mora biti usklajen z oceno tveganosti
posamezne stranke. Poleg osnovnih standardov, ki jih mora banka vkljuciti v notranje procese
za izvajanje ukrepov pregleda novih in obstojec¢ih strank, mora banka v svoje procese vgraditi
tudi ustrezne notranje kontrole, s katerimi zagotavlja dosledno izvajanje vseh predpisanih
postopkov ter ustrezen nadzor nad izvajanjem aktivnosti.

4.2.1 Politika odobritve stranke

Banka mora v pravilnikih opredeliti kriterije za sprejem in poslovanje z vsako posamezno

stranko. Osnova za kriterije je analiza tveganosti, v kateri so opredeljeni kriteriji za razvr§¢anje

strank med obicajno, visoko ali neznatno tvegane stranke. Poseben poudarek pri odobravanju

strank je potreben v primeru visoko tveganih strank, za katere mora banka opredeliti ukrepe

poglobljenega pregleda ter pogoje, ki jih mora stranka izpolnjevati, da bo banka poslovala z
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njo. Priporocljivo je, da je za sklenitev poslovnega razmerja ali izvedbo transakcije s taksno
stranko zahtevana odobritev s strani nadrejene odgovorne osebe. Strozji ukrepi naj ne bodo
predpisani tako, da banka ne bo poslovala z visoko tveganimi strankami ter bo taks$na poslovna
razmerja zavracala. Nivo ukrepov mora zagotavljati, da banka tak$no stranko pozna ter nadzira
njene poslovne aktivnosti, zato, da lahko ucinkovito obvladuje tveganja pri poslovanju z njo
(Basel Committee on Banking Supervision, 2001, str. 6).

4.2.2 Ugotavljanje in preverjanje identitete stranke

Ugotavljanje in preverjanje identitete stranke je kljucni element KYC standardov. Banka mora
v notranjih pravilnikih natan¢no opredeliti postopke, ki morajo biti vedno izvedeni ob
sklepanju poslovnega razmerja ali izvajanju transakcije s stranko. Ukrepi morajo zagotavljati,
da banka natan¢no ve, s kom posluje. Poznati mora vse svoje stranke, oziroma njihove zakonite
zastopnike ali pooblas¢ence. Pri tem Zelim opozoriti, da ni dovolj, da banka ugotovi identiteto
stranke, temve¢ jo mora tudi preveriti na podlagi verodostojnih, neodvisnih in objektivnih
virov. Postopek ugotavljanja in preverjanja identitete stranke mora banka izvesti pred
sklenitvijo poslovnega razmerja ali izvedbo transakcije. Ker pa se podatki o stranki lahko v
Casu trajanja poslovnega razmerja spreminjajo, mora banka zagotoviti tudi redno preverjanje in
posodabljanje pridobljenih podatkov o stranki (ob izvajanju transakcij, sklenitvi dodatnega
poslovnega razmerja, izvajanju ponovnega pregleda). Banka mora v svoji politiki opredeliti
obvezen nabor podatkov, ki jth mora pridobiti od stranke, ter nacin in roke hrambe pridobljenih
podatkov in dokumentacije (Basel Committee on Banking Supervision, 2003a). Tudi v
postopku ugotavljanja in preverjanja identitete stranke mora banka upostevati oceno tveganosti
ter v skladu s tem predpisati obseg ukrepov ter zahtevanih podatkov, to pomeni dolociti
ustrezno vrsto pregleda stranke, ki jo bo izvedla (Basel Committee on Banking Supervision,
2001, str. 6-7).

4.2.3 Stalno spremljanje poslovanja strank

Za poznavanje stranke ni dovolj zgolj prvi pregled ob sklenitvi poslovnega razmerja ali izvedbi
transakcije, saj se strankine karakteristike in nadin njenega poslovanja lahko scasoma
spremenijo. Pri poznanih na¢inih pranja denarja je prav takSen nain zlorab ban¢nih storitev
zelo pogost. Stanka na primer odpre racun, na katerem se kar nekaj Casa ne dogaja nic
posebnega ali celo sumljivega. Pogosto so racuni nekaj ¢asa celo v mirovanju. Po dolo¢enem
casovnem obdobju, v katerem stranka spozna nacin poslovanja banke, pa zafne racun
uporabljati za neobi¢ajno poslovanje. Za boljSo ponazoritev navajam nekaj primerov: stranka
zaCne prejemati redna in visoka nakazila iz tujine, kljub temu, da je od odprtju ra¢una navedla,
da bo nanj prejemala placo iz slovenskega podjetja; stranka redno izvaja visoke gotovinske
pologe, ki jih v zelo kratkem Casu preko elektronske banke prenakazuje na lasten ali drug racun
pri drugi banki. Za odkritje takega neobicajnega ali potencialno sumljivega poslovanja strank
mora banka zagotoviti redno skrbno spremljanje poslovnih aktivnosti strank. Obseg in
pogostost izvedenih ukrepov naj bodo usklajeni z oceno tveganosti posamezne stranke. Banka
mora postaviti tudi kriterije za prepoznavanje sumljivega poslovanja, kot so na primer
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indikatorji sumljivih transakcij, ki imajo osnovo v konkretnih primerih; limiti oziroma okvirni
obsegi prometa po posameznih vrstah racuna ter ugotavljanje odstopanja od pricakovanega ali
obicajnega poslovanja, odstopanje od namena in predvidene narave poslovnega razmerja. Zelo
pomembno je, da so ban¢ni delavci, ki poslujejo s strankami in vrsijo spremljavo njihovih
poslovnih aktivnosti, seznanjeni z indikatorji in tipologijami sumljivega poslovanja (Basel
Committee on Banking Supervision, 2001, str. 13).

4.2.4 Upravljanje s tveganji

Ucinkoviti postopki obravnave strank morajo vkljucevati postopke notranjih kontrol,
razmejitve pristojnosti, stalen vodstveni nadzor in redno izobrazevanje zaposlenih. Klju¢nega
pomena je podpora in odgovornost uprave ter najvi§jega vodstva banke, poleg tega pa tudi
neodvisne kontrole s strani sluzbe notranje revizije ter sluzbe ali pooblaséenca za PPD, tako
kot opisujem ze v poglavju o upravljanju s tveganji (Basel Committee on Banking Supervision,
2001, str. 14).

4.3 Analiza tveganosti

Klju¢na novost, ki jo prinasa ZPPDFT in je temeljni koncept poslovanja s stranko tudi po
mednarodnih standardih, je uveljavitev pristopa, ki temelji na oceni tveganosti (angl. Risk
Based Approach). Ker je navedena zahteva popolna novost v zakonodaji, ji v Cetrtem poglavju
posve¢am najve¢ pozornosti. Zaradi stalne groznje, da bodo banke izrabljene za poskuse in
izvedbo pranja denarja in financiranja terorizma, morajo stalno prepoznavati potencialna
tveganja za pranje denarja in financiranje terorizma, ki so povezana s strankami in
transakcijami. Pogosto je tezko lo¢iti nezakonite transakcije od zakonitih, $e tezje je vzpostaviti
sistem, ki bo uéinkovit pri velikemu stevilu strank, ki jih ima posamezna banka, ter transakcij,
ki jih dnevno izvede. Ce bi banka Zelela obravnavati vse stranke, poslovna razmerja,
transakcije in produkte v enakem obsegu, bi morala za to angaZzirati veliko Stevilo zaposlenih,
kar bi ji povzrocilo zelo visoke stroSke. Prav zato je klju¢nega pomena, da banka oblikuje
pristop na osnovi tveganosti kot temelj sistema za PPDFT. Primerno opredeljena stopnja in
vsebina tveganosti zagotavlja banki ogrodje za prepoznavo potencialnih tveganj, povezanih s
pranjem denarja in financiranjem terorizma, ter omogoca, da banka usmeri vecjo pozornost na
stranke, poslovna razmerja in transakcije, ki pomenijo potencialno najve¢ja tveganja na tem
podrocju.

Tako nadzorni organi kot zavezanci za izvajanje zakonodaje se morajo zavedati, da namen
pristopa na osnovi ocene tveganosti ne pomeni prepovedi izvajanja transakcij oziroma
sklepanja poslovnih razmerij s strankami, ampak je to pripomocek za ucinkovito obvladovanje
tveganj na podrocju pranja denarja in financiranja terorizma. S sprejetjem pristopa, ki temelji
na oceni tveganosti, je banka vzpostavila osnovni pogoj, da so ukrepi, ki jih izvaja za
prepreCevanje in odkrivanje pranja denarja in financiranja terorizma sorazmerni z
identificiranimi tveganji. To je za banko zelo pomembno tudi z vidika ¢im bolj uc¢inkovitega
razporejanja virov, saj se na takSen nacin vecja pozornost usmerja na stranke, ki predstavljajo
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vi§je potencialno tveganje za zlorabo banke za pranje denarja ali financiranje terorizma. V
nasprotnem primeru lahko banka zapravlja svoja sredstva in zaposlene za izvajanje enakega
nabora aktivnosti za vse stranke, poslovna razmerja, produkte ali storitve, kar lahko vodi v
prenizko ali pa prekomerno izvajanje ukrepov v postopku pregleda stranke. TakSen pristop je
pogosto izveden zgolj z razlogom izpolnjevanja zakonskih predpisov in ne z namenom
ucinkovitega boja proti pranju denarja in financiranju terorizma, kar pa je poglavitni namen
zakonodaje in mora postati cilj aktivnosti vsake banke. Pri vzpostavitvi pristopa, ki temelji na
oceni tveganosti, svetujem banki, da uposteva potencialne koristi in nevarnosti pristopa, ki sem
jih povzela po priporocilih FATF in jih navajam v nadaljevanju (FATF, 2007, str. 5):

Potencialne koristi:

e DboljSe upravljanje s tveganji ter stroSkovne koristi,
e aktivnosti banke so osredotoc¢ene na realnih in identificiranih groznjah,
e fleksibilnost pri prilagajanju spremembam ocenjenih tveganj.

Potencialne nevarnosti:

e pridobitev zadostnih informacij za izdelavo u¢inkovite analize tveganosti,
e kratkoro¢no povecanje stroskov za implementacijo sistema,

e vecja potreba po angaziranju ustrezno usposobljenih zaposlenih,

e uskladitev internih postopkov s priporo¢ili nadzornih organov.

4.3.1 Znacilnosti pristopa na osnovi tveganosti

Univerzalne metodologije, ki bi definirala znacilnosti in obseg pristopa na osnovi tveganosti ni,
zato se kriterijev za doloCitev tveganja ne da natan¢no predpisati. Nadzorni organi ter
mednarodne organizacije, ki sprejemajo veljavne standarde na podroCju prepreCevanja in
odkrivanja pranja denarja in financiranja terorizma, pripravljajo priporocila, ki v posameznem
poslovnem segmentu predstavljajo okvir za dolocitev kategorij tveganosti. Poleg tega mora
banka natan¢no preuciti svoje stranke, poslovna razmerja in transakcije, ter na osnovi izkusenj,
dobre (ali slabe) poslovne prakse ter poznavanja svojih strank doloditi lasten nabor kriterijev, s
katerimi bo zagotovila u¢inkovito obvladovanje tveganj v svoji organizaciji.

Tveganje za pranje denarja in financiranje terorizma se lahko doloc¢a po razli¢nih kategorijah,
najpogosteje uporabljeni kriteriji so (FATF, 2007, str. 23-24): dezelno tveganje, tveganje
stranke, tveganje produkta ali storitve.

Pri definiranju tveganja, ki je povezano s posameznimi strankami, je potrebno upoStevati Se
dodatne spremenljivke v povezavi s specifiénimi strankami ali transakcijami ter na njihovi
osnovi ustrezno povecati ali zmanjsati tveganje. Za ponazoritev navajam dva primera: nivo
sredstev ali obseg transakcij po posameznem profilu stranke in trajanje poslovnega razmerja.
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Poleg vsebinskih kriterijev lahko banka dolo¢i tudi utezi za posamezni kriterij ali kombinacijo
kriterijev ocene tveganosti. Izbira in utezitev kriterijev sta neposredno povezani s strategijo
upravljanja s tveganji posamezne banke.

Slika 1: Analiza tveganosti

Geografsko podrocje

Identifikacija
tveganj

e podrobna _
analiza tveganj Ocena tveganosti

Stranke

® Utezitev
kriterijev

Produkti, storitve

Lastni kriteriji

VNV VYV

Vir: Posvet o odkrivanju in preprecevanju pranja denarja, Banka Slovenije, 2006, str. 7.

V 6. ¢lenu ZPPDFT je opredeljeno, da je tveganje pranja denarja ali financiranja terorizma
tveganje, da bo neka stranka izrabila financni sistem za pranje denarja ali financiranje
terorizma, oziroma, da bo neko poslovno razmerje, transakcija ali produkt, posredno ali
neposredno uporabljeno za pranje denarja ali financiranje terorizma. Ker pri vseh strankah,
poslovnih razmerjih, transakcijah ali produktih ne obstaja enako visoko tveganje za pranje
denarja ali financiranje terorizma, morajo vsi zavezanci za izvajanje zakona izdelati analizo
tveganosti, s katero dolocijo oceno tveganosti posamezne skupine ali vrste stranke, poslovnega
razmerja, produkta ali storitve glede na mozne zlorabe za pranje denarja ali financiranje
terorizma. Kriterije za izdelavo analize tveganosti pripravijo zavezanci v skladu z usmeritvami
pristojnih nadzornih organov, ki so opredeljeni v 85. ¢lenu ZPPDFT. Za banko so zavezujoce
usmeritve Banke Slovenije. V analizi tveganosti so opredeljeni kriteriji za razvr§¢anje strank,
poslovnih razmerij, produktov ali storitev v posamezne kategorije tveganosti, na osnovi katerih
morajo zavezanci izvesti ustrezno vrsto pregleda stranke ter doloCiti obseg in pogostost
izvajanja rednega skrbnega spremljanja poslovnih aktivnosti strank. Analiza tveganosti mora
opredeliti kriterije, ki ban¢nim delavcem omogocajo prepoznavanje visoko tveganih strank,
poslovnih razmerij, produktov in storitev zato, da izvedejo sorazmerno strozje ukrepe pregleda
strank. Bolj tvegane stranke so podrobneje — poglobljeno pregledane, njihovo poslovanje je
pogosteje in bolj obsezno spremljano.
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Slika 2: Pristop, ki temelji na oceni tveganosti

Analiza tveganosti: Izvajanje ukrepov:
Dolo¢anje ocene
o kriteriji > | tveganosti: o pregled stranke
tveganosti e skrbno spremljanje
e zacetni profil poslovnih aktivnosti
e posodabljanje
zacetnega profila

{}

Posodabljanje
kriterijev analize
tveganosti

LR N

Sprememba Notranji  Zunanji
zakonodaje dejavniki dejavniki

Vir: Banka Slovenije, Usmeritve pri izvajanju ukrepov na podrocju PPDFT za bancni sektor, 2008, str. 37.

Ocenjevanje tveganosti je dinamifen proces, ker se tveganja zaradi razlicnih zunanjih ali
notranjih vplivov ter sprememb zakonodaje v ¢asu spreminjajo. Kot potencialne zunanje vplive
lahko upostevamo uveljavljanje novih tehnik pranja denarja in financiranja terorizma ter
spremembe podzakonskih predpisov, ki dolocajo enakovredne tretje drzave. Med notranje
vplive pa uvrS¢amo uvajanje novih produktov ali storitev, Siritev poslovanja na nova
geografska podro¢ja ter uporabo novih prodajnih poti. Zaradi sprememb mora banka zagotoviti
presojo novih oziroma spremenjenih tveganj ter redno posodabljanje kriterijev v analizi
tveganosti.

4.3.2 lIzdelava in izvajanje analize tveganosti v banki

Banka mora upostevati pristop na osnovi tveganosti ter implementirati primerne kriterije ter
nivo notranjih kontrol, na osnovi katerega zagotavlja posebej skrbno ravnanje s tistimi
kategorijami strank, ki predstavljajo visje tveganje za pranje denarja in financiranje terorizma.

Skladno z baselskimi priporo¢ili (Basel Committee on Banking Supervision, 2004, str. 5-7) je
priporo¢ljivo, da u¢inkovit sistem upravljanja s tveganji v banki zagotavlja:

e vi§jo pozornost bolj tveganim strankam in poslovnim razmerjem v vseh poslovnih
podrogjih banke,
e skrben pregled strank ter poglobljen pregled bolj tveganih strank,
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e sklenitev poslovnih razmerij z bolj tveganimi strankami mora odobriti nadrejena odgovorna
oseba,

e skrbno spremljanje transakcij,

e skrbno spremljanje poslovnih razmerij.

Banke v Sloveniji morajo izdelati analizo tveganosti na osnovi usmeritev nadzornega organa
Banke Slovenije, ki so objavljene v dokumentu Usmeritve pri izvajanju ukrepov na podroc¢ju
prepreéevanja pranja denarja in financiranja terorizma za bancni sektor (v nadaljevanju
usmeritve). Analiza tveganosti mora biti pisno dokumentirana in odobrena s strani uprave
banke. Zagotovljen mora biti tudi postopek njenega rednega posodabljanja. Banka Slovenije v
usmeritvah nalaga posebno pozornost jasni razmejitvi odgovornosti pri pripravi analize
tveganosti (Banka Slovenije, 2008, str. 37):

e uprava banke je odgovorna za odobritev analize tveganosti,

e pooblascenec za PPD je v sodelovanju z odgovornimi osebami po posameznih poslovnih
podro¢jih odgovoren za usmerjanje in koordiniranje aktivnosti pri pripravi analize
tveganosti,

e odgovorne osebe po posameznih poslovnih podro¢jih so dolzne zagotoviti, da je v analizi
tveganosti primerno zajeta vsebina poslovnega podrodja.

Kriteriji, ki se upoStevajo pri ocenjevanju tveganosti, so pripravljeni na osnovi priporo€il
FATF ter usmeritev Wolfsberg (FATF, 2007, str. 23-24; Wolfsberg Group, 2006, str. 2), in so
razdeljeni v tri skupine:

e tveganost stranke opredeljuje tveganje glede na status oziroma dejavnost stranke (na
primer politi¢no izpostavljene osebe, neprofitne organizacije, fiduciarne ali podobne pravne
osebe tujega prava, ki imajo prikrite lastnike),

e tveganost geografskega obmocdja opredeljuje drzave, v katerih imajo slabsSo zakonodajo
oziroma Sibke sisteme na podrocju prepreCevanja in odkrivanja pranja denarja in
financiranja terorizma, drzave, ki SO poznane po visoki stopnji korupcije ali kriminala ter
drzave, proti katerim so mednarodne organizacije sprejele omejevalne ukrepe,

e tveganost produkta ali storitve opredeljuje bolj tvegane produkte oziroma storitve z
vidika moznosti njihove zlorabe za pranje denarja ali financiranje terorizma (na primer
korespondenc¢no banc¢nistvo, privatno bancnistvo, sistemi hitrega prenosa denarja kot sta
Western Union in MoneyGram).

Poleg predpisanih kriterijev je priporocljivo, da banka v skladu s svojo interno politiko za
obvladovanje tveganj in izkusnjami pri poslovanju sprejme dodatne kriterije za opredelitev
visoke tveganosti posamezne stranke. Stranke, ki je na podlagi usmeritev ter internih kriterijev
v posamezni banki opredeljena kot visoko tvegana stranka, banka ne sme obravnavati z nizjo
stopnjo tveganosti. Ce stranka po razli¢nih kriterijih ustreza razli¢nim stopnjam tveganosti, ji
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mora banka dodeliti eno samo — skupno oceno tveganosti na podlagi tistega kriterija, Ki
predstavlja najvisje tveganje.

Na osnovi kriterijev mora banka razvrstiti stranke v pet kategorij tveganosti — neznatno
tveganje (ocena A), obiCajno tveganje (ocena B), povecano tveganje (ocena C), visoko
tveganje (ocena D), prepoved poslovanja (ocena E). Pri razvrS€anju strank v posamezne
kategorije mora banka zagotoviti doloc¢anje zaCetne ocene tveganosti Stranke ob sklepanju
poslovnega razmerja ter posodabljanje zacetne ocene tveganosti stranke Vv okviru rednega
skrbnega spremljanja poslovnih aktivnosti.

Za uspesno implementacijo pristopa, ki temelji na oceni tveganosti, in u¢inkovitega upravljanja
s tveganji pranja denarja in financiranja terorizma je klju¢nega pomena tudi izobraZevanje vseh
zaposlenih, ki v banki opravljajo naloge, ki so ali bi lahko bile povezane s potencialnim
tveganjem za pranje denarja in financiranje terorizma. Pomembno je, da so zaposleni
seznanjeni s predpisi in internimi akti ter da dobro poznajo kriterije za dolo¢anje tveganosti
strank, poslovnih razmerij, produktov in storitev, ki so opredeljeni v analizi tveganosti, saj bo
le na takSen nacin zagotovljeno izvajanje ustreznih ukrepov za posamezno kategorijo strank.

4.4 Druge pomembnejSe zahteve

4.4.1 Sporocanje transakcij

Novi zakon ni bistveno spremenil obveznosti sporocanja in rokov. Banke morajo $e vedno
sporocati:

e gotovinske transakcije, ki presegajo 30.000,00 EUR,
e sumljive transakcije, ne glede na vrsto transakcije in znesek, Se pred izvedbo transakcije, ¢e
je to mozno, oziroma takoj po zaznavi razlogov za sum.

Kljub temu, da je bila v mednarodnih predpisih obveznost sporo¢anja gotovinskih transakcij
umaknjena, je v slovenski zakonodaji Se vedno obvezna. Urad je tak$no odlocitev utemeljil z
obrazlozitvijo, da smo Slovenci $e vedno gotovinsko orientirani (Bem, 2006, str. 17). Kot
ugotavljam iz letnega porocila urada za leto 2008 (Ministrstvo za finance RS, Urad RS za
preprecevanje pranja denarja, 2009, 2.1.1), se je dejansko Stevilo sporocenih transakcij v praksi
po sprejetju novega zakona obcutno znizalo (Stevilo sporocenih gotovinskih transakcij v letu
2008 se je v primerjavi z letom 2007 znizalo za 32,5 %), vendar menim, da bi moral
zakonodajalec ponovno preuciti smiselnost sporocanja gotovinskih transakcij ter njihovo
uporabno vrednost za urad v procesih odkrivanja pranja denarja in financiranja terorizma.
Ukinitev obveznega sporoCanja gotovinskih transakcij bi bankam prinesla doloceno
razbremenitev. Poleg tega menim, da bi moral zakon vkljucevati ve¢jo zasCito za bancne
delavce, ki sporocajo sumljive transakcije, saj se marsikateri zaposleni ne odlo¢i za prijavo
ugotovljenega sumljivega poslovanja stranke prav zaradi bojazni pred povracilnimi ukrepi
kriminalcev in kriminalnih zdruzb. Zelo ucinkovit ukrep bi bil Ze umik imena in priimka
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zaposlenega ter pooblascenca za PPD iz posamezne banke, ki sta trenutno obvezna podatka, ki
morata biti vpisana na obrazcu za sporocanje sumljivih transakcij.

Iz svoje prakse ugotavljam tudi, da v zakonu ni ustreznih navodil banki, kako ugotavljati in
prepoznavati sumljive transakcije in sumljivo poslovanje strank. Presoja je popolnoma
prepuséena banki, kar lahko vodi v razhajanje z mnenjem nadzornega organa, Ki ocenjuje
delovanje banke. To lahko povzro¢i ravno nasprotni ucinek od Zelenega, ker se lahko prav
bojazen pred sankcijami odrazi v nekontroliranem in prekomernem sporocanju sumljivih
transakcij, pri katerih dejansko ni utemeljenega suma za pranje denarja ali financiranje
terorizma, ampak se banka odloca za sporocanje po nacelu »raje veé, kot premalo«. Koristen
pripomocek pri odkrivanju potencialno sumljivih transakcij in poslovanja strank je tudi
povratna informacija urada o ugotovitvah v postopku obravnave sumljivega poslovanja strank.
Menim, da bi moral zakon zavezati urad, da bi banki posredoval ve¢ povratnih informacij,
poleg tega bi morala banka prejeti tudi informacije o ugotovljenih dejstvih in statusu primerov
v nadaljnjih postopkih (drzavno tozilstvo, sodisce).

4.4.2 1zvrSevanje zahtev in odredb urada

Poleg transakcij, ki jih banka sporo¢a uradu, lahko urad banki naroc¢i tudi izvajanje drugih
nalog v zvezi s preprecevanjem in odkrivanjem pranja denarja in financiranja terorizma
(ZPPDFT, 54. ¢len, 57. ¢len, 59. ¢len):

e zahteva za predloZitev podatkov o sumljivih transakcijah ali osebah,

e zahteva za tekoCe spremljanje finan¢nega poslovanja strank,

e odredba o zacasni ustavitvi transakcije,

e zahteva za posredovanje podatkov o pla¢niku, ki spremlja prenose sredstev.

Izmed navedenih zahtev je za banke zelo obremenjujoca odredba o zacasni ustavitvi
transakcije, s katero lahko urad banki nalozi, da za najve¢ 72 ur ustavi izvedbo transakcije. V
takSnem primeru banka stranki ne sme sporociti dejanskega razloga, zakaj ne sme izvesti
transakcije. V predpisanem roku mora urad ustrezno ukrepati — doseci sodno blokado sredstev
stranke, ali pa dovoliti banki nadaljnje izvajanje transakcij. Taksna zahteva spravlja banko in
njene zaposlene v neprijeten, lahko celo nevaren polozaj, zato menim, da bi jo moral
zakonodajalec omiliti ali nekoliko prilagoditi (skrajsanje predpisanega roka; opredelitev
razlogov, ki jih banka lahko pove stranki; nasveti banki, kako komunicirati s stranko).

4.4.3 Omejitve pri poslovanju s strankami
V skladu z mednarodnimi standardi zakon prepoveduje odpiranje, izdajanje ali vodenje

anonimnih rac¢unov, hranilnih knjizic na geslo ali prinositelja oziroma vseh drugih produktov
ali storitev, ki omogocajo prikrivanje identitete stranke.
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Prepovedano je tudi poslovanje z banko, ki posluje, ali bi lahko poslovala kot navidezna
banka, ali drugo podobno kreditno institucijo, za katero je znano, da dovoljuje uporabo svojih
racunov navideznim bankam. Navidezne banke so kreditne ali druge institucije, ki opravljajo
istovrstne dejavnosti, ki ne opravljajo svoje dejavnosti v drzavi, v kateri so registrirane, in niso
povezane z nadzorovano ali drugace uravnano finan¢no skupino.

Pri placilu z gotovino predstavljajo visji zneski tudi visje tveganje za pranje denarja in
financiranje terorizma, zato je zakonodajalec uvedel omejitev placila z gotovino v zneskih
nad 15.000,00 EUR. Omejitev velja tudi, ¢e se placdilo opravi v ve¢ med seboj povezanih
transakcijah, ki skupaj presegajo vrednost 15.000,00 EUR. V tak$nem primeru mora trgovec
prejeti placilo od stranke na svoj transakcijski racun.

4.4.4 Obveznost izvajanja ukrepov v tretjih drzavah

V skladu s Tretjo direktivo prinasa zakon v slovenski pravni red povsem novo zahtevo do
bank, da morajo zagotoviti, da se predpisani ukrepi izvajajo tudi v podruznicah in h¢erinskih
druzbah banke, ki so v njihovi vecinski lasti in imajo sedez v tretji drzavi, ¢e je to v skladu s
predpisi zadevne drzave. Ce to ni mogode, morajo banke o tem nemudoma obvestiti urad in
sprejeti ustrezne ukrepe za odpravo tveganja pranja denarja in financiranja terorizma. Banke
morajo svoje podruznice in héerinske druzbe v vecinski lasti v tretjih drzavah tudi redno
Seznanjati z vsemi internimi postopki, ki se nanasajo na prepreCevanje in odkrivanje pranja
denarja in financiranja terorizma.

4.4.5 Pooblascenec, izobraZevanje in notranja kontrola

Zakon na novo, predvsem pa natancneje, opredeljuje naloge pooblaséenca za PPD in njegovih
namestnikov. Naloge pooblas¢enca lahko opravlja samo dovolj visoko strokovno usposobljena
oseba s potrebnimi izkusnjami in lastnostmi ter umescena na dovolj visokem polozaju, da
lahko hitro, kakovostno in pravo€asno izvaja predpisane naloge. PooblaS¢enec opravlja svoje
naloge kot samostojen organizacijski del in je neposredno odgovoren upravi banke.

Banka mora skrbeti za redno strokovno usposabljanje in izobraZevanje vseh zaposlenih, ki
izvajajo naloge preprecevanja in odkrivanja pranja denarja in financiranja terorizma. V okviru
izobrazevanj morajo biti delavci seznanjeni najmanj z dolocili zakona, podzakonskih predpisov
in notranjih aktov, seznami indikatorjev sumljivih transakcij ter tipologijami in konkretnimi
primeri sumljivih transakcij.

Banka mora zagotoviti, da so v okviru delovnih postopkov vzpostavljene primerne notranje

kontrole nad opravljanjem predpisanih nalog prepre¢evanja in odkrivanja pranja denarja in
financiranja terorizma ter da se notranje kontrole redno in dosledno izvajajo.
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4.4.6 Upravljanje evidenc, varstvo in hramba podatkov

Banka mora voditi evidence podatkov o strankah, poslovnih razmerjih in transakcijah ter
evidence sporocenih podatkov uradu. V evidencah morajo biti vklju¢eni vsi zakonsko
zahtevani podatki. Banka in njeni zaposleni, vklju¢no s ¢lani uprave in nadzornega sveta, ne
smejo niti stranki, niti nobeni drugi nepooblasceni tretji osebi razkriti, da so dolo¢en podatek
ali informacijo posredovali uradu, ali da so od urada prejeli zahtevo po posredovanju podatkov,
tekocem spremljanju poslovanja stranke ali zacasni zaustavitvi transakcije. Pri posredovanju
podatkov uradu oziroma drugim pristojnim organom za banko ne velja obveznost varovanja
tajnih podatkov, poslovne skrivnosti ter bancne tajnosti. Banka mora hraniti podatke in
pripadajo¢o dokumentacijo o izvedenih pregledih strank najmanj deset let po prenehanju
poslovnega razmerja, opravljeni transakciji ali pristopu k sefu.

5 VZPOSTAVITEV SISTEMA ZA PPDFT V BANKI

5.1 Banka — zavezanec za izvajanje ukrepov zakonodaje na podro¢ju
preprecevanja in odkrivanja pranja denarja in financiranja terorizma

ZPPDFT v 4. ¢lenu opredeljuje zavezance za izvajanje ukrepov prepre¢evanja in odkrivanja
pranja denarja in financiranja terorizma kot jih nalaga zakon in podzakonski predpisi in jih
morajo zavezanci izvajati pri sprejemanju, izro€itvi, zamenjavi, hrambi, razpolaganju oziroma
drugem ravnanju z denarjem oziroma drugim premozZenjem ter pri sklepanju poslovnih
razmerij, ki jih organizacije sklepajo oziroma vzpostavljajo s strankami z namenom opravljanja
svoje poslovne dejavnosti. Med zavezanci so na prvem mestu imenovane banke. Financne
institucije, med katerimi so najpomembne;jsi poslovni subjekti ravno banke, so osrednje jedro
zdravega monetarnega sistema, ki ima kljucen vpliv na uspeSen ekonomski sistem vsake
drzave. Nezaupanje strank ter vpletenost bank v pranje denarja ali financiranje terorizma
povzrocijo negativne vplive na ugled banke ter njeno dobro ime tako v domacem, kot tudi v
mednarodnem finan¢nem poslovanju, posledi¢no pa tudi izgubo ugleda finan¢nega sistema
neke drzave. Banke so zaradi narave svoje poslovne dejavnosti pomemben dejavnik v boju
proti pranja denarja in financiranju terorizma ter so zato v celoti, kot omenjam v tretjem
poglavju, izpostavljene razlicnim vrstam tveganj na podrocju prepreevanja in odkrivanja
pranja denarja in financiranja terorizma. 1z tega razloga morajo banke v okviru sistema
upravljanja s tveganji zagotoviti tudi celovit in u¢inkovit sistem za PPDFT.

5.2 Sistem za PPDFT ter obvladovanje tveganj na tem podro¢ju v banki

Banka mora zagotoviti, da bo v okviru svojih poslovnih aktivnosti vzpostavila ustrezne
sisteme, delovne postopke in procedure, s katerimi bo zagotovljeno celovito in sistematicno
izvajanje zahtev zakonodaje, usmeritev in priporo¢il nadzornih organov ter notranjih aktov na
podroc¢ju preprecevanja in odkrivanja pranja denarja in financiranja terorizma in posledi¢no
ucinkovito obvladovanje tveganj na tem podrocju. Z zakonodajo usklajeno poslovanje je
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pomembno predvsem z vidika zagotavljanja varnega in stabilnega poslovanja vsem strankam
banke ter doseganja visoke bonitete, kredibilnosti in ugleda banke v domacem in
mednarodnem finan¢nem sistemu. Pogosto misljenje ban¢nih delavcev je, da vzpostavitev in
izvajanje sistema za PPDFT banki predstavlja predvsem nepotrebne dodatne stroske, vendar se
ne zavedajo, da je ta vlozek sredstev banke tudi nalozba v njeno varnost, varnost njenih strank
ter s tem dolgoroc¢ne partnerske odnose in uspesne poslovne rezultate.

Kot omenjam v drugem poglavju, nalaga banki zahtevo po vzpostavitvi trdnega in zanesljivega
sistema upravljanja s tveganji tudi ZBan-1, ki v 124. ¢lenu predpisuje, da mora sistem obsegati
razmejitve odgovornosti, upravljanje z identificiranimi tveganji ter sistem notranjih kontrol.
Organizacijski ustroj, postopki in sistemi morajo biti opredeljeni jasno in razumljivo ter
sorazmerni znacilnostim, obsegu in zapletenosti poslov, ki jih opravlja banka. Za vzpostavitev
ustreznega, predvsem pa ucinkovitega sistema, je Kkljuénega pomena zavedanje uprave in
najvisjega, izvrSilnega vodstva banke ter podpora oziroma zahteva vsem poslovnim podro¢jem
za obvezno izvajanje potrebnih aktivnosti, s katerimi bodo zaposleni v banki zagotovili
izpolnjevanje zahtev (Banka Slovenije, 2008, str. 5). Ustrezni delovni postopki morajo biti
opredeljeni v operativnih navodilih, vzpostavljen mora biti ué¢inkovit nadzor nad izvajanjem ter
sistem notranjih kontrol in porocanja v hierarhiji. Menim, da je zavedanje uprave ter najvi$jega
vodstva vsake banke o pomembnosti zagotavljanja skladnosti z zakonodajo oziroma
doslednosti pri izvajanju notranjih politik in postopkov najpomembnejsi dejavnik uspeha pri
vzpostavitvi celovitega in u¢inkovitega sistema za PPDFT. V primeru neodobravanja s strani
vodilnih delavcev pa je to najvecja ovira. Prav tako je pomembno, da se visoke izpostavljenosti
tveganjem zavedajo vodilni delavci na vseh nizjih hierarhi¢nih ravneh, ki so neposredno
odgovorni za zagotovitev in spremljavo izvajanja ukrepov in postopkov, ki jih zahteva
zakonodaja ter interni akti v banki, ter s svojo podporo in nadzorom nad izvajanjem aktivnosti
vplivajo tudi na odnos podrejenih delavcev, ki pogosto nasprotujejo dodatnemu delu in
obremenitvam. Za celovito izvajanje vseh zahtev je kon¢no pomembno tudi zavedanje ter
odgovorno ravnanje vseh zaposlenih, ki so v okviru svojega delovnega mesta oziroma
pooblastil zadolZeni za izvajanje dolocenih nalog na podrocju preprecevanja in odkrivanja
pranja denarja in financiranja terorizma.

Iz svojih izkuSenj ugotavljam, da zahteva vzpostavitev ter izvajanje sistema v vsaki banki
precejSen vlozek dela ter angaZiranje vecjega Stevila zaposlenih, kar je pogosto ena od
poglavitnih ovir za realizacijo. Prepogosto prevladuje miselnost, da je problematika
preprecevanja in odkrivanja pranja denarja in financiranja terorizma zgolj naloga pooblas¢enca
za PPD ter morebiti Se njegovega namestnika. TakSno prepri¢anje je napacno, saj so
regulatorne zahteve tako Siroke in obsezne, da Se z njimi ne more ukvarjati zgolj ena sama
oseba ali en oddelek v banki, saj zaradi svoje vsebine posegajo na vsa poslovna podrocja v
banki. Banka naj vzpostavitvi taksne delovne postopke, da so ¢im bolj enostavni in zato ne
povzrocajo prevelikih dodatnih obremenitev za zaposlene, ki jih morajo izvajati pri
vsakodnevnih delovnih zadolzitvah. Prav zato je nujno, da pri pripravi delovnih postopkov ter
implementaciji informacijske podpore sodeluje sirSa skupina zaposlenih, ki dobro poznajo
posebnosti posameznih segmentov strank oziroma vsebino produktov ali storitev, kar omogoca
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maksimalno racionalizacijo delovnih postopkov. Postopke je potrebno organizirati tako, da so
zadolzitve enakomerno porazdeljene med zaposlene. Nalog naj ne izvajajo samo bancni
delavci, ki so pri svojem delu v neposrednem kontaktu s strankami ali ki izvajajo posamezne
transakcije, ampak naj se v nekatere aktivnosti vkljuci tudi sluzbe, ki se ukvarjajo s podpornimi
in zalednimi funkcijami v banki (na primer izvajanje nekaterih postopkov skrbnega spremljanja
poslovnih aktivnosti).

Zaradi velikega Stevila strank, poslovnih razmerij in transakcij, ki se dnevno izvajajo v vsaki
banki, je za nekatere postopke (kot so na primer vodenje evidenc, spremljava poslovanja,
preverjanje in posodabljanje podatkov o strankah, opozorila zaposlenim o morebitnih
pomanjkljivostih, blokade moznosti izvedbe transakcij z nepopolnimi podatki) nujno zagotoviti
¢im vecjo avtomatizacijo postopkov ter ucinkovito informacijsko podporo, zato je pri
vzpostavitvi sistema zelo pomembna tudi vloga sluzbe informacijske tehnologije ter njeno
usklajeno delovanje s poslovnimi podro¢ji. Pri snovanju arhitekture dobrega in ucinkovitega
sistema, nacrtovanju stroskov za implementacijo in dodeljevanju odgovornosti za izvajanje
delovnih postopkov je potrebno upostevati velikost in organizacijsko strukturo banke ter
Stevilo strank, s katerimi posluje, kot tudi transakcij, ki se pri banki izvajajo. Dobro poznavanje
strank, njihovih lastnikov, poslovne dejavnosti in ostalih karakteristik ter njihovega poslovanja
je za banko kljucnega pomena pri izvajanju ban¢ne primarne komercialne dejavnosti. Zato
menim, da mora banka pri nacrtovanju sistema za obvladovanje tveganj na podrocju
preprecevanja in odkrivanja pranja denarja in financiranja terorizma uporabiti pristop, ki ji bo
omogocal, da pridobljene informacije o strankah vkljuc¢i tudi v trzne aktivnosti oziroma kot
pripomocek pri sprejemanju poslovnih odlocitev.

Baselska priporocila opredeljujejo, da morajo ban¢ni nadzorniki predpisati obvezne elemente,
ki jih morajo banke upoStevati pri vzpostavitvi sistemov za PPDFT. Namen priporo¢il je
zagotovitev visokih strokovnih in eti¢nih standardov, kar bo preprecevalo, da bodo banke
izrabljene za kriminalne aktivnosti. Ce kratko povzamem baselska priporocila, so kljuéni
elementi naslednji (Basel Committee on Banking Supervision, 2001, str. 18-19):

e Banke morajo sprejeti notranje akte, v katerih so opredeljene politike in procesi, ki
temeljijo na zakonodaji, strokovnih in eti¢nih standardih za preprecevanje kriminalnih
aktivnosti in prevar. V aktih mora biti opredeljen tudi postopek skrbnega pregleda stranke,
njenega zakonitega zastopnika ali pooblas¢enca, postopki prepoznavanja in sporocanja
neobiCajnega ali sumljivega poslovanja in transakcij pristojnim organom ter upravljanje
evidenc in hramba podatkov.

e Banke morajo obvezno imenovati pooblas¢enega delavca, ki je zadolZen za koordinacijo in
nadzor, da so notranji akti, politike in procesi skladni z zahtevami zakonodaje in drugimi
predpisi nadzornih organov, in mu zaposleni sporocajo tudi ugotovljene sumljive
transakcije, ki jih pooblas¢enec posreduje pristojnim organom. Z zakonodajo in ostalimi
predpisi mora biti zagotovljeno, da zaposleni, ki sporocajo sumljive transakcije, niso
disciplinsko ali kazensko odgovorni za varovanje tajnosti ter poslovne in ban¢ne skrivnosti.
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e V bankah morajo biti vzpostavljene redne linije porocanja med zaposlenimi in vodstvom
banke. Zagotovljeno mora biti izobrazevanje in usposabljanje zaposlenih za preprecevanje
in odkrivanje pranja denarja in financiranja terorizma.

e Pristojni nadzorni organ mora zagotoviti redno preverjanje ustreznosti in primernosti
vzpostavljenih sistemov za PPDFT v bankah. Imeti mora dovolj pooblastil za ukrepanje, ¢e
banka ne posluje skladno z zakonodajo (izdaja odlo¢b o odpravi napak, izdaja odlocb o
prekrskih ter izrek kazni, odreditev drugih ukrepov).

Slika 3: Celovit sistem obvladovanja tveganj

Identifikacija in ocenjevanje Sistem za PPDFT:
tveganj (analiza tveganosti):
e vloga pooblascenca
e stranka e sistem notranjih kontrol
e geografsko obmocje e izobrazevanje
e produkt oziroma storitev e neodvisno preverjanje

~_

Neodvisno preverjanje Oblikovanje sistema
notranjih kontrol:

Preverjanje analize tveganosti in

primernosti oblikovanega sistema notranjih e politike in procedure
kontrol. e  postopki
e kontrole

Preverjanje u¢inkovitosti notranjih kontrol
v okviru sistema za PPDFT.

Vir: Posvet o preprecevanju pranja denarja, Str. 8.

V skladu s priporo¢ilom Banke Slovenije mora banka za celovito izvajanje vseh predpisanih
zahtev vzpostaviti sistem, ki vkljucuje stiri elemente (Banka Slovenije, 2008, str. 5):

e organizacijsko-kadrovski pogoji,
e usposabljanje in izobrazevanje,
e sistem notranjih kontrol,

e neodvisno preverjanje.
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Slika 4: Sistem za PPDFT

Organizacijsko — Usposabljanje in Sistem notranjih Neodvisno
kadrovski pogoji izobraZevanje kontrol preverjanje

~_~ ~—~  ~

Ocena tveganosti: Izvajanje ukrepov:

Profil
e stranka tveganosti e pregled stranke
e geografsko obmocje stranke ﬂ[ e redno skrbno spremljanje

e produkt ali storitev poslollmih aktivnosti
stranke

Notranji Zunanji ~ Zakonodaja
vplivi vplivi

Vir: Banka Slovenije, Usmeritve pri izvajanju ukrepov na podrocju PPDFT za bancni sektor, 2008, str. 5.

Pri pripravi svoje naloge sem preucila tudi globalno raziskavo preprecevanja pranja denarja v
ban¢nem sektorju za leto 2007, ki jo je izdelal KPMG International (v nadaljevanju KPMG). V
navedeni raziskavi je KPMG preucil, kako so se banke odzvale na vse hitrejSe spremembe na
finan¢nih trgih ter naras¢ajoce zahteve in pricakovanja regulatornih organov na podrocju boja
proti pranju denarja in financiranju terorizma. V raziskavi je sodelovalo 224 bank iz 55 drzav.
V rezultatih so prikazani najve¢jih izzivi ban¢nega sektorja pri izpolnjevanju zahtev in
zagotavljanju skladnosti z zakonodajo na podro¢ju preprecevanja in odkrivanja pranja denarja
in financiranja terorizma v desetih najpomembnejsih vidikih — vloga najvisjega vodstva, stroski
zagotavljanja skladnosti z zakonodajo, politike in postopki za preprecevanje in odkrivanje
pranja denarja in financiranja terorizma, neodvisno preverjanje vzpostavljenega sistema,
pristop na osnovi tveganosti in aktivnosti za izvajanje pregledov strank, politicno izpostavljene
osebe, skrbno spremljanje poslovnih aktivnosti, usposabljanje in izobrazevanje, usklajenost z
zakonodajo, upostevanje omejevalnih ukrepov (KPMG, 2007, str. 7). V ugotovitvah raziskave
sem nasla potrditev svojih izhodis¢ glede klju¢nih elementov, ki jih navajam, da jih mora
banka upostevati pri vzpostavitvi celovitega in uc¢inkovitega sistema za PPDFT.

5.3 Organizacijsko kadrovski pogoji

Ucinkovitost vzpostavljenega sistema za PPDFT je pogojena z ustrezno organizacijsko
strukturo na podro¢ju preprecevanja in odkrivanja pranja denarja in financiranja terorizma ter
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zavedanjem in odgovornim ravnanjem vseh vklju¢enih deleznikov. Pomembno je, da so
zadolzitve, odgovornosti in pristojnosti posameznikov formalno opredeljene v internih aktih
banke.

5.3.1 Vloga uprave

Pri vzpostavitvi u¢inkovitega sistema je klju¢nega pomena zavedanje uprave, jasno izrazena
podpora pri izvajanju aktivnosti na podrocju preprecevanja in odkrivanja pranja denarja in
financiranja terorizma ter aktivno sodelovanje pri vzpostavitvi celovitega sistema.

Zavezanost uprave banke je, kot ugotavljam v drugem poglavju, opredeljena v ZBan-1, poleg
tega pa tudi v Sklepu o skrbnosti ¢lanov uprave in ¢lanov nadzornega sveta bank in hranilnic
(Ur. 1. RS, st. 28/07), ki v 1. in 2. odstavku 3. ¢lena predpisuje:

e Clan uprave mora s svojim zgledom in ravnanjem spodbuijati ustrezno organizacijsko
kulturo in pozitiven odnos do notranjega kontrolnega okolja, ki temeljita na visokih
strokovnih standardih in eti¢nih vrednotah. Organizacijska kultura je ustrezna, ¢e daje
postenemu in neoporeénemu izvajanju poslovnih dejavnosti najvi§jo prioriteto.

e Strokovni standardi in eticne vrednote iz prvega odstavka prispevajo k zmanjSanju
operativnega tveganja in tveganja ugleda, kateremu banka je ali bi mu lahko bila
izpostavljena. Uprava mora oblikovati politike za doseganje strokovnih standardov in
eticnih vrednot, ki vkljuCujejo pristop h korupciji, trgovanju za svoj racun ter drugim
kaznivim, neeti¢nim in spornim pojavom v aktivnostih ban¢nega poslovanja.

Uprava banke nosi kon¢no odgovornost za vzpostavitev takSnega sistema, ki bo zagotavljal
ustrezno obvladovanje tveganj na podrocju prepreCevanja in odkrivanja pranja denarja in
financiranja terorizma. V ta namen mora sprejemati usmeritve za preprecitev zlorabe banke za
pranje denarja in financiranje terorizma ter doloCati organizacijske in druge pogoje, ki
zagotavljajo izvajanje predpisanih ukrepov, vkljuéno s sistemom notranjih kontrol, ki v
najvec¢ji mozni meri preprecujejo nastanek napak. Uprava banke se mora zavedati, kaksnim
tveganjem je izpostavljena banka v primeru zlorabe za pranje denarja in financiranje terorizma,
ter kljub visokim stroskom, ki so povezani z vzpostavitvijo celovitega sistema za PPDFT,
upoStevati stopnjo tveganja in potencialne kazni nadzornih organov, ¢e banka ne zagotovi
poslovanja, ki bo skladno z zakonodajo (KPMG, 2007, str. 13). Uprava mora prav tako
spremljati in nadzirati izvajanje usmeritev ter obravnavati redna in izredna porocila
pooblascenca za PPD.

Uprava imenuje pooblas¢enca za PPD ter njegove namestnike za izvajanje posameznih nalog
preprecevanja in odkrivanja pranja denarja in financiranja terorizma ter koordinacijo aktivnosti
na tem podroc¢ju v banki. Pooblas¢encu za PPD mora (ZPPDFT, 43. ¢len):

e omogociti neomejen dostop do vseh podatkov, dokumentacije in informacij, ki so potrebni
za opravljanje njegovega dela,
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e priskrbeti ustrezna pooblastila za ucinkovito izvajanje nalog, za katere je pooblascenec
zadolZen in odgovoren,

e zagotoviti tehni¢ne, kadrovske, prostorske in druge pogoje za njegovo delo, redno
komuniciranje in izmenjavo podatkov,

e zagotoviti, da mu vsi organizacijski nivoji v banki nudijo pomo¢ in podporo pri opravljanju
njegovih nalog,

e zagotoviti ustrezno informacijsko-tehnicno podporo, ki omogoca stalno in varno
spremljanje dejavnosti na tem podrocju,

e zagotoviti redno strokovno usposabljanje v zvezi s prepre¢evanjem in odkrivanjem pranja
denarja in financiranja terorizma,

e zagotoviti, da pooblas¢enca v Casu njegove odsotnosti nadomesca njegov namestnik v
celotnem obsegu njegovih nalog.

5.3.2 Vloga pooblaséenca za PPD

Pooblas¢enec za PPD je odgovoren za ucinkovito upravljanje vzpostavljenega sistema za
PPDFT ter spremlja in koordinira izvajanje aktivnosti na tem podro¢ju. Odgovoren je za
celovito in uc¢inkovito delovanje sistema, zato je nujno potrebno, da pooblas¢enec dobro pozna
specifiéne zahteve na podro¢ju preprecevanja in odkrivanja pranja denarja in financiranja
terorizma, poleg tega pa tudi poslovanje banke, njene stranke, poslovna razmerja, produkte in
storitve. ZPPDFT ne predpisuje opravljanja nalog pooblas¢enca za PPD kot izklju¢no delovno
obveznost s polnim delovnim ¢asom, ampak je prepuséeno upravi banke, da o tem presodi
glede na velikost banke ter obseg njenega poslovanja. Zaradi vse visjih zahtev zakonodaje in
vse SirSe vpletenosti sistema v vsa poslovna podro¢ja v banki je priporoéljivo, da opravlja
pooblas¢enec svoje zadolzitve s polnim delovnim ¢asom. Pooblas¢enec mora opravljati svoje
zadolZitve kot samostojen organizacijski del, ki je funkcionalno in organizacijsko lo¢en od
ostalih organizacijskih delov, in je neposredno odgovoren upravi banke. 1z svoje prakse
ugotavljam pogosto napako, ki so jo v preteklosti naredili v marsikateri banki. Pooblas¢enca za
PPD so imenovali brez zavedanja o pomenu te funkcije in visokih zahtevah, ki jih mora
pooblascenec izpolnjevati. Samo imenovanje pooblas¢enca za PPD z namenom zadostitve
zakonskim zahtevam ni dovolj. Oseba, ki jo uprava imenuje, mora biti dovolj strokovno
usposobljena, imeti mora ustrezne izkusnje, dovolj visoka pooblastila in ¢as za opravljanje
svojega dela. Banka mora zagotoviti nemoteno izvajanje nalog tudi v odsotnosti pooblas¢enca,
zato mora imenovati tudi enega ali ve¢ dovolj usposobljenih namestnikov pooblasc¢enca, da ga
Vv njegovi odsotnosti polno nadomescajo.

Pred imenovanjem pooblasc¢enca mora uprava banke preveriti, da predlagana oseba izpolnjuje
pogoje, ki jih navaja ZPPDFT v 41. ¢lenu:

e pooblaScenec mora biti zaposlen na delovnem mestu, ki je v banki sistemizirano na dovolj
visokem polozaju, da mu omogoca hitro, kakovostno in pravocCasno izvajanje nalog,
predpisanih v zakonu in podzakonskih predpisih,
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pooblasenec ne sme biti pravnomocno obsojen ali ni v kazenskem postopku zaradi
kaznivega dejanja, storjenega z naklepom, ki se preganja po uradni dolznosti, ali zaradi
enega od teh kaznivih dejanj, storjenih iz malomarnosti: povzrocitve smrti iz malomarnosti,
hude telesne poskodbe, posebno hude telesne poskodbe, ogrozanja varnosti pri delu,
prikrivanja, izdaje in neupravicene pridobitve poslovne tajnosti, pranja denarja, izdaje
uradne tajnosti, povzrocitve splosne nevarnosti ali izdaje drzavne tajnosti in kazen Se ni bila
izbrisana,

pooblas¢enec mora biti ustrezno strokovno usposobljen za naloge preprecevanja in
odkrivanja pranja denarja in financiranja terorizma ter ima lastnosti in izkusnje, potrebne za
opravljanje funkcije pooblas¢enca,

pooblas¢enec mora dobro poznati naravo poslovanja banke na podro¢jih, ki so
izpostavljena tveganju za pranje denarja in financiranje terorizma.

Pooblasc¢enec za PPD je v banki zadolzen predvsem za (Banka Slovenije, 2008, str. 7; Abanka
Vipa d.d., 2009):

spremljanje zakonskih in ostalih zahtev na podro¢ju preprecevanja in odkrivanja pranja
denarja in financiranja terorizma,

spremljanje objav v zvezi z novimi tehnikami in trendi pranja denarja in financiranja
terorizma ter seznanjanje zaposlenih z novostmi,

vzpostavitev, delovanje in razvoj sistema za PPDFT ter koordinacijo aktivnosti na tem
podrocju,

sodelovanje pri pripravi in usklajevanju operativnih postopkov ter pripravi notranjih aktov,
ki se nanasajo na preprecevanje in odkrivanje pranja denarja in financiranja terorizma,
sodelovanje pri izdelavi usmeritev za opravljanje kontrole v zvezi s prepreéevanjem in
odkrivanjem pranja denarja in financiranja terorizma,

sodelovanje pri izdelavi analize tveganosti ter pri oblikovanju in uveljavitvi sistema
notranjih kontrol,

svetovanje in strokovno pomo¢ zaposlenim pri operativnem izvajanju nalog na podrocju
prepreCevanja in odkrivanja pranja denarja in financiranja terorizma,

sodelovanje pri vzpostavitvi ustrezne informacijske podpore za izvajanje potrebnih
aktivnosti v banki,

zbiranje in usklajevanje informacij o novo ugotovljenih indikatorjih sumljivih transakcij ter
seznanjanje zaposlenih,

sodelovanje pri izobrazevanju in usposabljanju zaposlenih za izvajanje nalog na podrocju
preprecevanja in odkrivanja pranja denarja in financiranja terorizma,

zastopanje banke pri uradu ter koordiniranje izvajanje zahtev urada.

Za ucinkovito izvajanje zadolZitev pooblas¢enca za PPD mora banka v okviru sistema
vzpostaviti tudi formalne linijje porocanja med pooblas¢encem in upravo ter med
pooblas¢encem in zaposlenimi, ki so odgovorni za neposredno izvajanje nalog ter nadzor nad

izvajanjem.
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Pooblasc¢enec mora porocati upravi banke 0 (Banka Slovenije, 2008, str. 7):

e aktivnostih v banki na podro¢ju preprecevanja in odkrivanja pranja denarja in financiranja
terorizma, vklju¢no s predlogi in pobudami za izboljSave sistema,

e izvajanju notranje kontrole in ukrepov za preprecevanje in odkrivanje pranja denarja in
financiranja terorizma — redno medletno in letno poroc¢anje,

e izrednih situacijah, ugotovljenih nepravilnostih in pomanjkljivostih v sistemu ter zaznavi
sumljivih transakcij.

5.3.3 Vloga podroc¢nih pooblas¢encev — koordinatorjev za PPD po posameznih poslovnih
podrocjih

Na posameznih banénih podroc¢jih oziroma v posameznih organizacijskih enotah banke, kjer je
obseg nalog v zvezi s preprecevanjem in odkrivanjem pranja denarja in financiranja terorizma
vecji, je priporocljivo, da uprava banke imenuje tudi podro¢ne pooblaséence oziroma
koordinatorje za PPD po posameznih poslovnih podrocjih.

Naloge podro¢nih pooblaséencev so predvsem (Abanka Vipa d.d., 2009):

e skrb za koordinacijo izvajanja zakona ter ostalih predpisov in navodil znotraj poslovnih
podrodij,

e skrb za vgraditev dolocb zakona, podzakonskih aktov, usmeritev ter notranjih aktov v
pravilnike in navodila za izvajanje poslovnih procesov znotraj poslovnih podrocij,

e vez med pooblaSc¢encem za PPD in zaposlenimi znotraj poslovnega podrocja,

e spremljava izvajanja nalog in pisno porocanje pooblaséencu za PPD za obdobje, ki ga
dolo¢i pooblas¢enec za PPD,

e obvescanje nadrejenih odgovornih oseb.

5.3.4 Vloga vodstvenih delavcev

Tako kot za izvajanje vsakega zakona, ki zadeva ban¢no poslovanje, so tudi za izvajanje
ZPPDFT in pripadajocih internih aktov odgovorni vodstveni delavci na vseh nivojih v
hierahiji. Vodstveni delavci so odgovorni za zagotovitev in spremljavo izvajanja ukrepov in
postopkov, ki so opredeljeni v okviru vzpostavljenega sistema za PPDFT. Vodstveni delavci
morajo (Abanka Vipa d.d., 2009):

e zagotoviti, da so delavci seznanjeni z vsemi zahtevami zakonodaje in internih aktov v
banki, ki se nanasajo na podrocje preprec¢evanja in odkrivanja pranja denarja in financiranja
terorizma,

e zagotoviti izvajanje posameznih dolocil in v ta namen organizirati delovni proces tako, da
je njihovo izvajanje ¢im manj motec¢e za stranke banke in same zaposlene,
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e vgraditi v postopke izvajanja posameznih nalog notranje kontrole, ki zagotavljajo izvajanje
ukrepov, dolociti odgovorne osebe za njihovo izvajanje, organizirati izvajanje notranjih
kontrol ter nadzorovati izvajanje notranjih kontrol. Sistem notranjih kontrol mora biti
formalno opredeljen v internem aktu, prav tako mora biti dokumentirano izvajanje
nadzorovanja.

Odgovorne osebe morajo naloge v zvezi z izvajanjem ukrepov vzpostavljenega sistema pisno
posredovati podrejenim zaposlenim na nacin, ki omogoca ugotavljanje odgovornosti vsakega
posameznega zaposlenega, ki ni opravil ali ni pravilno opravil naloge, za katero je bil zadolZen
na svojem delovnem mestu.

5.3.5 Vloga zaposlenih

Zaposleni v banki, ki so v okviru svojega delovnega mesta ali po navodilu oziroma pooblastilu
nadrejene odgovorne osebe zadolzeni za opravljanje doloc¢enih nalog s podroc¢ja preprecevanja
in odkrivanja pranja denarja in financiranja terorizma, so odgovorni za vestno, skrbno, pravilno
in pravocasno izvrSevanje vseh predpisanih nalog.

5.4 I1zobraZevanje in strokovno usposabljanje

Eden od klju¢nih dejavnikov ucinkovitega sistema za PPDFT je ustrezna izobraZenost in
usposobljenost zaposlenih, saj je za pravilno in ucinkovito izvajanje ukrepov ter s tem
zagotavljanje skladnosti poslovanja banke z zakonodajo pomembno, da so ban¢ni delavci
primerno strokovno usposobljeni. Zato je potrebno v banki skrbeti za redno strokovno
usposabljanje in izobrazevanje vseh delavcev, ki opravljajo naloge preprecevanja in odkrivanja
pranja denarja in financiranja terorizma ter vseh, ki opravljajo dolocene naloge na delovnih
mestih, ki so ali bi lahko bila posredno ali neposredno izpostavljena tveganjem za pranje
denarja ali financiranje terorizma (Banka Slovenije, 2008, str. 8). Iz rezultatov raziskave
KPMG (KPMG, 2007, str. 8) je razvidno, da so ravno dobro usposobljeni zaposleni klju¢ni
dejavnik pravilno izvedenih postopkov in uéinkovitih kontrol, ki jih ne more nadomestiti Se
tako dobra informacijska podpora. V program strokovnega usposabljanja in izobrazevanj
morajo biti vklju€eni tudi novo zaposleni delavci. Nujno je, da se v izobrazevanje vkljucuje
SirSi krog vseh zaposlenih, vkljuéno z vodstvenimi delavci in upravo banke, pri ¢emer naj bosta
vsebina ter obseg izobrazevanj prilagojena specificnim potrebam zaposlenih po posameznih
poslovnih podro¢jih in delovnih mestih (Banka Slovenije, 2008, str. 9). Pomembno je tudi, da
banka zagotovi periodi¢no ponavljanje izobrazevanj, na katerih zaposleni osvezijo pridobljena
znanja, se seznanijo z novostmi na podro¢ju preprecevanja in odkrivanja pranja denarja in
financiranja terorizma, poleg tega pa so ponovno opozorjeni na pomen doslednega in
pravilnega izvajanja vseh predpisanih zahtev.

ZPPDEFT v 44. ¢lenu zavezuje banko, da mora vsako leto pripraviti letni program strokovnega

izobrazevanja in usposabljanja, v katerem so opredeljena naclrtovana izobrazevanja ter

udelezenci. Letni program pripravi pooblas¢enec za PPD v sodelovanju s kadrovsko sluzbo
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banke, oziroma z ustrezno drugo sluzbo, ki je v banki zadolzena za koordinacijo in izvajanje
izobrazevanj. Potrebe po izobrazevanju sporoCijo pooblas¢encu za PPD vodstveni delavci
posameznih sluzb oziroma poslovnih podro¢ij v banki. Cilj izobrazevanja na podroc¢ju
preprecevanja in odkrivanja pranja denarja in financiranja terorizma je krepitev zavedanja vseh
zaposlenih o pomembnosti u¢inkovitega delovanja vzpostavljenega sistema ter usposabljanje
zaposlenih, da razumejo svojo vlogo v procesu ter nacin izvajanja delovnih nalog, za katere so
zadolzeni.

Pooblascene osebe v banki naj se udelezujejo razli¢nih oblik eksternih in internih izobrazevanj,
na katerih imajo moznost pridobiti §irSe znanje na podrocju izvajanja preprecevanja in
odkrivanja pranja denarja in financiranja terorizma. Pri tem je smiselno, da se izobrazevanj ne
udelezuje le pooblas¢enec za PPD oziroma njegov namestnik, temvec¢ je priporocljivo, da so v
izobrazevanja vkljuene tudi druge odgovorne osebe iz banke (podro¢ni pooblascenci ali
koordinatorji po posameznih poslovnih podro¢jih in osebe, ki operativno izvajajo dolo¢ene
postopke), saj se na ta nadin zagotavlja §irSe poznavanje problematike in zavedanje o pomenu
izvajanja zakonsko predpisanih zahtev. Pomemben je tudi kontinuiran prenos znanja ostalim
zaposlenim v banki na na¢in »ucece se organizacije« v obliki internih izobrazevanj ter razli¢nih
tematskih delavnic, na katerih se obravnavajo prakti¢ni primeri ter izmenjujejo izkusnje in
»dobra praksa«. Zaradi zagotavljanja stalne seznanjenosti s spremembami na podrocju
zakonodaje, z obvestili ter mnenji nadzornih organov, novimi tehnikami pranja denarja ali
financiranja terorizma, ugotovljenimi neobi¢ajnostmi ali indikatorji sumljivega poslovanja
mora biti v banki vzpostavljen stalen nacin obves$canja zaposlenih preko okroznic, obvestil in
navodil za ravnanje (preko objav razlicnih mnen;j in obrazlozitev na intranetnih straneh banke,
vkljucitev tematike preprecevanja in odkrivanja pranja denarja in financiranja terorizma na
redne delovne sestanke posameznih organizacijskih enot, kontrolno-svetovalni obiski
pooblascenca za PPD v organizacijskih enotah, kjer se izvajajo konkretne delovne naloge).

Namen strokovnega usposabljanja in izobraZevanja delavcev je predvsem v (Agencija za trg
vrednostnih papirjev, 2008, str. 27):

e krepitvi sploSne osvesSCenosti zaposlenith o pomenu izvajanja predpisanih ukrepov na
podro¢ju preprecevanja in odkrivanja pranja denarja ali financiranja terorizma ter
posledicah, ki jih za banko predstavlja morebitna izpostavljenost tveganju za pranje denarja
ali financiranje terorizma,

e krepitvi vloge zaposlenih pri prepreCevanju in odkrivanju pranja denarja ali financiranja
terorizma v banki,

e izboljSanju prepoznavanja okolis¢in, ki so ali bi lahko bile povezane s pranjem denarja ali
financiranjem terorizma, oziroma boljSemu prepoznavanju strank in transakcij, v zvezi s
katerimi obstajajo razlogi za sum pranja denarja ali financiranja terorizma.

Priporo€ljivo je, da organizirana strokovna usposabljanja in izobrazevanja vkljucujejo
(Agencija za trg vrednostnih papirjev, 2008, str. 28):
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e seznanjanje z dolocili zakona ter na njegovi podlagi izdanih pravilnikov in notranjih aktov
v banki ter redno informiranje o spremembah in dopolnitvah zakonodaje ter notranjih
aktov,

e seznanjanje s strokovno literaturo glede preprecevanja in odkrivanja pranja denarja in
financiranja terorizma,

e seznanjanje s sodobnimi trendi, metodami in tehnikami pranja denarja in financiranja
terorizma ter ugotovitvami pristojnih mednarodnih organizacij glede preprecevanja in
odkrivanja pranja denarja in financiranja terorizma,

e seznanjanje s seznami indikatorjev za prepoznavanje strank in transakcij, v zvezi s katerimi
obstajajo razlogi za sum pranja denarja ali financiranja terorizma, ter postopki za
ugotavljanje sumljivih transakcij.

5.5 Sistem notranjih kontrol

Brecko (1997, str. 121) navaja, da so notranje kontrole del upravljanja in vodenja vsake banke
ter imajo posebno vlogo pri procesih, ki se izvajajo, oziroma v celovitem poslovanju. Z
notranjimi kontrolami banka obvladuje razli¢ne vrste tveganj. Sestavljajo jih ukrepi in metode,
s pomocjo katerih banka vzpostavlja ustrezne sisteme in procese, ki zagotavljajo, da je njeno
poslovanje uspesno in ucinkovito ter celovito usklajeno z zakonodajo, drugimi predpisi in
internimi  akti. Sistem notranjih kontrol vkljucuje tudi razlicne kontrole, ki omogocajo
uc¢inkovit nadzor nad poslovanjem. Za vzpostavitev sistema notranjih kontrol, ki pripomore k
ucinkovitejSemu doseganju poslovnih ciljev, je nujno potrebno sistemati¢no obravnavanje
tveganj, saj so te tri kategorije med seboj nelocljivo povezane.

Kljuéni elementi notranjih kontrol so (Banka Slovenije, 2007, str. 41):

e okvir upravljanja tveganja,

e notranje in zunanje poroc¢anje,

e vzpostavljeni operativni postopki za poslovne procese, delovna navodila in interni
pravilniki,

e notranje revizijski pregledi,

e kontrole skladnosti z veljavno zakonodajo, priporoc¢ili in notranjimi akti,

e informacijska podpora in njena uporaba v poslovnem procesu,

e ustrezna kadrovska politika.
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Slika 5: Odnos med cilji, tveganji in sistemom notranjih kontrol

cilj

tveganja

kontrole

Vir: C. Kovacic in T. Toman Pfajfar, Vloga notranjega revizorja pri vzpostavitvi sistema obvladovanja poslovnih
tveganj, 2007, str. 134.

Notranja kontrola na podro¢ju izvajanja nalog preprecevanja in odkrivanja pranja denarja in
financiranja terorizma je sestavni del kontrole poslovanja in je namenjena preprecevanju,
zaznavanju in odpravljanju napak pri izvajanju zakonodaje ter izbolj$anju delovanja notranjega
sistema odkrivanja transakcij in strank, pri katerih obstajajo razlogi za sum pranja denarja in
financiranja terorizma. Sistem notranjih kontrol mora vkljucevati postopke, ki jih opredeli
banka z namenom uc¢inkovitega obvladovanja tveganj na podrocju preprecevanja in odkrivanja
pranja denarja in financiranja terorizma. Banka mora formalno opredeliti redne notranje
kontrole nad opravljanjem nalog preprecevanja in odkrivanja pranja denarja in financiranja
terorizma ter zagotoviti njihovo izvajanje in nadzor. Enako kot je potrebno zagotoviti proces
rednega pregledovanja, posodabljanja in dopolnjevanja tveganj, mora banka zagotoviti tudi
proces rednega preverjanja in posodabljanja sistema notranjih kontrol, ki je povezan z
identificiranimi in ocenjenimi tveganji (Banka Slovenije, 2008, str. 8).

Za vzpostavitev in organiziranje ustreznega sistema notranjih kontrol sta odgovorna uprava in
najvisje vodstvo banke. V banki mora biti zagotovljeno, da so vsi zaposleni, ki se v okviru
delovnih zadolzitev sreCujejo z izvajanjem nalog na podrocju prepreCevanja in odkrivanja
pranja denarja in financiranja terorizma, oziroma so ali bi lahko bili izpostavljeni tveganjem za
pranje denarja in financiranje terorizma, seznanjeni ter zavezani k upos$tevanju zakonodaje in
notranjih aktov ter izvajanju predpisanih politik, postopkov in procedur. Ker se delovni
postopki v razli¢nih poslovnih enotah oziroma organizacijskih strukturah banke razlikujejo, je
posledi¢no potrebno vzpostaviti tudi razliéne postopke in procedure, ki zagotavljajo skladnost
z zakonodajo in notranjimi predpisi ter u¢inkovito obvladovanje tveganj. Vodstvo banke mora
predpisati sistem, s katerim zaveze vodstvo posameznih poslovnih podrocij ali organizacijskih
enot k vzpostavi uéinkovitih sistemov notranjih kontrol. V sistemih mora biti upoStevana
vsebina delovnih postopkov ter posebnosti vsakega poslovnega podrocja oziroma
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organizacijske enote in strank, poslovnih razmerij in transakcij, s katerimi posamezno poslovno
podrocje posluje. Kontrole naj bodo zasnovane na osnovi Risk based approach, zagotovljeno
mora biti upoStevanje stopnje tveganosti poslovnega podrocja ter posamezne stranke,
poslovnega razmerja, produkta ali storitve.

Kontrole se morajo izvajati redno, postati morajo del vsakodnevnih aktivnosti v banki.
Kontrole po posameznih poslovnih podro¢jih morajo biti isto¢asno tudi del celovitega sistema
notranjih kontrol v banki. Ucinkovit sistem notranjih kontrol mora vkljucevati razmejitev
pristojnosti, vzpostavljene morajo biti tako, da ne omogocajo konflikta interesov — nadzorna
funkcija mora biti lo¢ena od izvajalske (Basel Committee on Banking Supervision, 1998, str.
15-16). Pomembno je, da so ustrezni postopki in procedure formalno opredeljeni, to pomeni,
da so skupaj z zahtevami ostale zakonodaje in notranjih aktov vkljuéeni v operativna navodila
za izvajanje delovnih postopkov, ki jih morajo zaposleni dosledno upostevati pri izvajanju
delovnih obveznosti, kar zagotavlja celovito skladnost poslovanja s predpisi. Uprava in najvisje
vodstvo banke morajo zagotoviti tudi ustrezni nivo organizacijske kulture, s katero se bodo
zaposleni zavedali, da je upoStevanje zakonodaje in notranjih predpisov ter izvajanje
predpisanih notranjih kontrol zelo pomembno za uspesno in ucinkovito poslovanje banke.
Konéni namen vzpostavitve sistema notranjih kontrol je zagotovitev izvajanja postopkov in
procedur, ki bodo zagotavljale poslovanje skladno z zakonodajo in notranjimi predpisi ter
obvladovanje tveganj na podrocju preprecevanja in odkrivanja pranja denarja in financiranja
terorizma. Ucinkovitost celovitega sistema vzpostavljenih notranjih kontrol v banki ter njihovo
izvajanje mora biti tudi predmet rednih neodvisnih kontrol s strani notranje revizije.

Sistem notranjih kontrol mora zagotavljati (Banka Slovenije, 2008, str. 8):

e skladnost sistema notranjih kontrol z opredeljenim profilom tveganosti banke na podrocju
preprecevanja in odkrivanja pranja denarja in financiranja terorizma,

e izvajanje analize tveganosti z dolo¢anjem in posodabljanjem profila tveganosti vsem novim
in obstojecim strankam glede na njihovo izpostavljenost tveganju za pranje denarja in
financiranje terorizma,

e skladnost aktivnosti do posamezne stranke glede na doloceni profil tveganosti,

e redno seznanjanje najviSjega vodstva banke o stanju na podroCju prepreCevanja in
odkrivanja pranja denarja in financiranja terorizma ter ugotovljenih pomanjkljivostih in
sprejetih ukrepih za njihovo odpravo,

e opredelitev odgovornosti v okviru vzpostavljenega sistema za PPDFT,

e zagotovitev izvajanja vzpostavljenega sistema za PPDFT,

e dosledno izvajanje vseh zahtev zakonodaje in notranjih aktov ter pravocasno prilagajanje
spremembam.
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5.5.1 Izvajanje sistema notranjih kontrol

Za zagotovitev uspeSnega izvajanja notranjih kontrol ter s tem uspe$nejSega obvladovanja
tveganj, priporo¢am, da se kontrole izvrSujejo vecnivojsko (Basel Committee on Banking
Supervision, 1998, str. 17, 20-21):

e s kontrolo v poslovnih podro¢jih oziroma organizacijskih enotah, pri katerih se sklepajo
poslovna razmerja in izvajajo transakcije, kot jih opredeljujejo predpisi,

e s kontrolo pri pooblas¢encu za PPD in njegovih namestnikih,

e 7z naknadnim neodvisnim preverjanjem izvajanja notranjih navodil za izvajanje zakona, Ki
ga opravljata notranja in zunanja revizija.

Z vecnivojskimi kontrolami postane sistem notranjih kontrol bolj uinkovit, saj se izvajanje
zahtev zakonodaje nadzira veckrat oziroma z razlicnimi, med seboj neodvisnimi in
nepovezanimi kontrolami. Odgovornost za vzpostavitev sistema notranjih kontrol je na nosilcih
poslovnih funkcij, pooblas¢enec za PPD in sluzba notranje revizije pa izvajata neodvisen
nadzor nad izvajanjem ukrepov. Pomembno je, da se vsebina ter frekvenca kontrol na
posameznem nivoju formalno opredeli v delovnih navodilih, poleg tega naj bo opredeljen tudi
sistem porocanja v hierarhiji o ugotovitvah v izvedenih notranjih kontrolah ter sprejetih
ukrepih. Ob ugotovljenih pomanjkljivostih ali nepravilnostih morajo odgovorne osebe sprejeti
ukrepe za odpravo napak ter postaviti roke za realizacijo ukrepov. Isto¢asno mora biti
vzpostavljen sistem sledenja, porocanja 0 izvedenih ukrepih ter nadzor nad odpravo napak.

5.5.2 Opredelitev notranjih kontrol na podro¢ju preprecevanja in odkrivanja pranja
denarja in financiranja terorizma

Pri vzpostavitvi sistema notranjih kontrol je priporo¢ljivo predpisati razlicne vrste kontrolnih
aktivnosti na razliénih nivojih poslovanja banke. V sistem notranjih kontrol mora biti
vklju¢eno najmanj (Basel Committee on Banking Supervision, 1998, str. 2-5):

e razmejitev odgovornosti, sistem pooblastil, porocanje in nadzor v hierarhiji,

¢ redne dnevne kontrole nad izvajanjem vseh predpisanih aktivnosti,

e obcasne, redne ali nakljucno izvedene kontrole nad izvajanjem predpisanih aktivnosti,

e specificne kontrole na nivoju posameznih poslovnih podrocij, ki upoStevajo posebnosti pri
poslovanju in visoko tveganost strank v skladu z analizo tveganosti,

e vzpostavitev ustrezne informacijske podpore, ki omogoca avtomatizacijo postopkov,
podporo kontrolnim aktivnostim ter preprecuje nastanek napak.

Pomembno je, da so postavljene kontrolne tocke na vseh kljuénih aktivnostih, ki jih izvajajo

zaposleni na podro¢ju prepre¢evanja in odkrivanja pranja denarja in financiranja terorizma, pri
katerih lahko pride do napak, ki pomenijo krsitev zakonodaje, usmeritev nadzornih organov in
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notranjih predpisov. Redne dnevne kontrole z namenom pravilnega izvajanja predpisanih
aktivnosti morajo biti vzpostavljene najmanj pri naslednjih aktivnostih:

e pregled stranke ob sklepanju poslovnega razmerja,

e pregled stranke ob izvajanju transakcij v vrednosti 15.000,00 EUR in ve¢,

e pregled stranke ob dostopu k sefu,

e posebne oblike pregleda stranke (poglobljen in poenostavljen pregled),

e redno skrbno spremljanje poslovnih aktivnosti strank,

e sporocanje gotovinskih transakcij nad 30.000,00 EUR,

e prepoznavanje indikatorjev sumljivih transakcij in sporo¢anje sumljivih transakcij,
e vzpostavitev evidenc in hramba podatkov.

V nadaljevanju navajam nekaj konkretnih primerov notranjih kontrol, za katere priporo¢am, da
jih banka vzpostavi v delovnih postopkih. Moja priporocila temeljijo na lastnih delovnih
izkuSnjah, najpogosteje ugotovljenih nepravilnostih v praksi ter preucitvi zahtev zakonodaje, za
katere mora banka zagotoviti izvajanje v okviru sistema za PPDFT. Pri pripravi sistema
notranjih kontrol naj se upostevajo posebnosti vsakega poslovnega razmerja ali storitve ter
stopnja tveganosti za pranje denarja in financiranje terorizma.

Splosno:

e Uprava banke naj sprejme krovni akt za prepreCevanje in odkrivanje pranja denarja in
financiranja terorizma, ki ga pripravi pooblas¢enec za PPD in je zavezujo¢ za vsa poslovna
podrocja v banki.

e Krovni akt naj bo osnova za izdelavo operativnih navodil za posamezna poslovna podro¢ja.
Podro¢na navodila naj opredeljujejo politike in postopke, v katerih so vkljucene zahteve za
izvajanje ukrepov prepreCevanja in odkrivanja pranja denarja in financiranja terorizma.

e Uprava banke sprejme analizo tveganosti, v kateri so opredeljeni kriteriji za doloCanje
ocene tveganosti strank, poslovnih razmerij, produktov in storitev ter opredeljena zahteva
po rednem posodabljanju kriterijev.

e Na nivoju banke se z ustreznim internim aktom zagotovi, da se ob vseh pomembnih
spremembah poslovnih procesov, ki bi lahko imeli vpliv tudi na izpostavljenost banke
tveganju za pranje denarja in financiranje terorizma (uvedba novega produkta ali
tehnologije, uporaba novih prodajnih poti, Siritev poslovanja na nova geografska podrocja),
obvezno izvede tudi ustrezna analiza dejavnikov tveganja ter sprejme ukrepe za upravljanje
s tveganji na podro¢ju preprecevanja in odkrivanja pranja denarja in financiranja terorizma.

Pregled stranke:

e Za preverjanje prisotnosti vseh zakonsko zahtevanih podatkov naj banka zagotovi
upostevanje nacela Stirih o¢i, s katerim naj bo uvedena razmejitev med postopkom
pridobivanja podatkov in postopkom dodatne kontrole pridobljenih podatkov. V internih
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aktih se opredeli zahteva po zagotovitvi nacela Stirih o¢i v vseh izvedenih pregledih strank,
pri ¢emer je potrebno dosledno opredeliti, za kaj je odgovoren prvi in za kaj drugi
zaposleni. Prvi zaposleni je odgovoren za pridobitev vseh zahtevanih podatkov ter za
njihovo pravilnost, drugi zaposleni pa izvede kontrolo popolnosti ter smiselne pravilnosti
pridobljenih podatkov. Na obrazcu, s katerim se izvaja pregled stranke, mora biti vkljuc¢ena
rubrika, ki jo izpolni banka, in na kateri mora biti razviden datum, osebno ime in podpis
zaposlenega, ki je opravil skrbni pregled in datum, osebno ime in podpis zaposlenega, ki je
opravil dodatno kontrolo pridobljenih podatkov. V internih aktih mora biti opredeljeno
tudi, da je drugi zaposleni, ki opravlja kontrolo, dolzan zavrniti vzpostavitev poslovnega
razmerja ali izvedbo transakcije, ¢e so pridobljeni podatki nepopolni ali napacni.

V postopku odpiranja ra¢una (na primer transakcijskega ali trgovalnega) naj se razmejijo
pristojnosti med zaposlenim, ki izvaja pregled stranke in zaposlenim, ki odpre oziroma
potrdi odprtje racuna. Zaposleni (na primer poslovni skrbnik pravne osebe), ki izvede
pregled stranke, pripravi ustrezno dokumentacijo z vsemi zahtevanimi podatki in jo dostavi
drugemu zaposlenemu (priporocljivo je, da je drugi zaposleni umeSéen v drugo
organizacijsko enoto, na primer oddelek podpore ali operativne koordinacije). Ta sele po
pregledu celotne dokumentacije in kontroli pravilno izvedenega postopka pregleda stranke
odpre racun stranki. V operativnih navodilih mora biti opredeljena odgovornost obeh
oddelkov, prvega za pridobitev pravilnih in popolnih podatkov ter izvedbo pravilnih
postopkov, drugega pa za kontrolo in morebitno zavrnitev sklenitve poslovnega razmerja, v
primeru ugotovljenih pomanjkljivosti.

Pri obravnavi visoko tveganih strank po kriterijih iz analize tveganosti mora biti
predpisano, kateri vodilni delavec v hierarhiji lahko da soglasje za sklenitev poslovnega
razmerja s stranko ali izvedbo transakcije. Pri tem naj se uposteva Risk Based Approach, za
vije tvegane stranke (na primer politi¢no izpostavljene osebe) naj se zahteva odobritev
najvisjega vodstva. Sistem pooblastil mora biti formalno opredeljen, vsak zaposlen, Ki
potrjuje sklenitev poslovnega razmerja, mora preveriti, ali je dala soglasje ustrezna
odgovorna oseba.

Ker je v skladu z zakonom o omejevalnih ukrepih prepovedano sklepati poslovna razmerja
ali izvajati transakcije z osebo, proti kateri so uvedeni omejevalni ukrepi EU ali OZN, mora
biti zagotovljen sistem preverjanja strank. Ker predstavlja ro¢no preverjanje previsoko
operativno tveganje za banko, naj bo za preverjanje vzpostavljena ustrezna informacijska
podpora, s katero bo zagotovljeno preverjanje stranke ob sklenitvi poslovnega razmerja z
banko in obcCasno preverjanje vseh obstojeCih strank banke ter takojSnje preverjanje
transakcij v placilnem prometu.

Redno skrbno spremljanje poslovnih aktivnosti strank:

Zagotovi naj se ustrezna informacijska podpora, ki omogoca evidenco in nadzor nad

pridobljenimi podatki in datumi opravljenih pregledov. Na osnovi evidence se izdela

razliéna opozorila za zaposlene, ki vodijo posamezne raune in poslovna razmerja (0

manjkajocih podatkih, o izteku veljavnosti osebnega dokumenta, o zahtevi po vpogledu v

listo omejevalnih ukrepov za nerezidente, o roku za ponovni letni pregled pravne osebe).
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Informacijska podpora naj vkljucuje varovala, ki preprecujejo, da bi zaposleni lahko sklenil
poslovno razmerje ali izvedel transakcijo, v kolikor niso izpolnjene vse obvezne zahteve.

e Zagotovi se informacijska podpora za vnos Kriterijev tveganosti po posamezni stranki, na
osnovi katere se stranki doloca ocena tveganosti. Vkljuci se tudi avtomatsko posodabljanje
dolocene ocene tveganosti.

e Vzpostavi se informacijska podpora za spremljanje poslovnih aktivnosti strank, v katero so
vkljuceni predpisani kriteriji, po katerih se ugotavlja odstopanje od obicajnega poslovanja
strank. Podpora naj vkljuCuje tudi sistem pregledovanja in potrjevanja ter vodstvenega
nadzora nad izvajanjem zadolzitev.

Sporocanje gotovinskih transakcij:

e Z namenom zagotovitve sporoCanja vseh izvedenih gotovinskih transakcij se vzpostavi
informacijska podpora na blagajniSkem okencu, ki od zaposlenega zahteva izpolnitev
ustreznega obrazca za sporo¢anje uradu neposredno ob izvedbi gotovinske transakcije.

e lzdela se dnevna lista izvrSenih gotovinskih transakcij v posamezni poslovni enoti, ki jo
zadolzena oseba dnevno pregleda in primerja z izdelanimi obrazci za sporo¢anje transakcij
uradu.

Prepoznavanje indikatorjev sumljivih transakcij:

e V primerih bolj tveganih storitev (na primer storitev hitrega prenosa denarja) mora biti
predpisano izvajanje dodatnih kontrol, kot je na primer dnevna kontrola vseh izvedenih
transakcij v sistemu hitrega prenosa denarja na nivoju celotne banke (preverjanje
potencialnih tehnik pranja denarja — drobljenje zneskov, uporaba razli¢nih poslovnih enot
in razli¢nih oseb, ki izvajajo transakcije).

e Vzpostavi se informacijska podpora za spremljavo indikatorjev sumljivih transakcij.

Pri vzpostavitvi sistema notranjih kontrol je kljuénega pomena vloga informacijske
tehnologije, ki pripravi ustrezno informacijsko podporo, v katero so vgrajeni kontrolni
mehanizmi, ki zahtevajo od zaposlenih dosledno izvedbo predpisanih postopkov, pridobitev
potrebnih podatkov in vodenje evidenc. Poleg tega je informacijska podpora klju¢na pri
nadzoru in skrbnem spremljanju poslovnih aktivnosti. Informacijska podpora zagotovo ne
more zagotoviti doslednosti zaposlenih pri izvajanju delovnih postopkov, vendar se po mojih
izkusnjah lahko marsikatera napaka cloveskega faktorja prepreci z uvedbo ustreznih
programov, ki zaposlenim olaj$ajo delovne postopke ter zmanjSujejo moznost nastanka napak.

5.6 Neodvisno preverjanje

V banki je potrebno zagotoviti neodvisno preverjanje sistema za PPDFT, ki ga izvaja sluzba
notranje revizije. Med njene osrednje naloge spada preverjanje uéinkovitosti vzpostavljenega
sistema v banki ter v okviru sistema vzpostavljene organizacije in izvajanja sistema notranjih
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kontrol. V skladu s standardi notranjega revidiranja je funkcija notranjega revidiranja
neodvisno in nepristransko svetovanje ter dajanje zagotovil, s ¢emer se povecujejo koristi in
izboljSuje celovito delovanje organizacije (Mednarodni standardi strokovnega ravnanja pri
notranjem revidiranju, 2009, str. 5-6). Notranja revizija deluje po pooblastilu uprave banke,
njena poglavitna naloga je nadzor, svetovanje za izboljSanje ravnanja s tveganji, povecevanje
koristi in dodane vrednosti ter posledi¢no izboljsano poslovanje banke. V okviru notranjega
revidiranja postaja vse pomembnejSa funkcija svetovanja, saj revizorjeva porocila ne
vkljucujejo zgolj ugotovitev ter mnenja o predmetu revidiranja, ampak tudi priporocila za
izbolj$anje upravljanja in ravnanja s tveganji ter ukrepe za povecanje ucinkovitosti
vzpostavljenih postopkov. Poleg tega sluzba notranje revizije izvaja spremljanje priporocil ter
njihovo uresnicevanje tudi v obdobju po izvedenem revizijskem pregledu.

Revizorsko porocCilo, ki ga izda sluzba notranje revizije po zaklju¢ku revidiranja, mora
vkljucevati evidenco o namenu in obsegu opravljenega pregleda ter ugotovitvah in mora biti
posredovano v vednost upravi banke, visjemu vodstvu ter osebam, ki so odgovorne za odpravo
ugotovljenih  pomanjkljivosti. Poro¢ilo mora vsebovati tudi ugotovitve o pomembni
izpostavljenosti tveganjem. Ugotovitve nudijo informacije predvsem upravi banke, pa tudi
ostalim vodstvenim delavcem o pomanjkljivostih pri vzpostavljenem sistemu za PPDFT ter
izhodis¢e za odpravo napak. Poleg tega neodvisno preverjanje nudi tudi dobre povratne
informacije pooblas¢encu za PPD, ki jih koristno uporabi pri svojem delu, tako pri izvajanju
vsakodnevnih nalog koordinacije, svetovanja ter nadzora nad izvajanjem aktivnosti, kot tudi
kot pripomocek pri nacrtovanju programov in vsebine izobraZevanj, ki so namenjena tudi
seznanjanju zaposlenih z zahtevami za izvajanje predpisanih aktivnosti ter opozarjanju na
ugotovljene pomanjkljivosti. Sluzba notranje revizije in uprava banke morata zagotoviti
sledljivost izvajanja sprejetih ukrepov za odpravo ugotovljenih pomanjkljivosti.

Pogostost izvajanja revizijskih pregledov na podrocju preprecevanja in odkrivanja pranja
denarja in financiranja terorizma v bankah ni predpisana, po priporocilih nadzornega organa
Banke Slovenije naj bi se v skladu z dobro ban¢no prakso celovitost in u€inkovitost sistema
preverjala v ciklusu 12 do 18 mesecev. V okviru neodvisnega preverjanja je potrebno oceniti
tudi ustreznost upravljanja s tveganji na tem podro¢ju. Ocena tveganosti naj bo osnova za
doloCitev obsega izvedenega revizijskega pregleda ter bolj kriticnih podro¢ij v poslovanju
banke. Risk Based Approach, ki je osnova tudi za nacrtovanje revizijskih pregledov, zagotavlja
notranji reviziji in upravi, da se identificirajo bolj tvegani segmenti strank, poslovnih razmerij,
produktov in storitev ter da se na teh podrocjih zagotovi ustrezen nadzor in dodatne kontrole.
Cilj neodvisnega preverjanja je ugotovitev morebitnih pomanjkljivosti ter vzpostavitev in
nadzor nad izvajanjem sistema notranjih kontrol. Banka Slovenije je v usmeritvah predpisala
minimalne zahteve, kaj mora vkljucevati notranjerevizijski pregled. Sluzba notranje revizije
mora pri nacrtovanju revizijskega pregleda poleg predpisanih usmeritev Banke Slovenije
upostevati tudi velikost banke, organizacijski ustroj in kadrovsko strukturo ter podrocja
poslovanja banke, in temu ustrezno prilagoditi nacrt in cilje pregleda. Poleg tega morajo biti
predmet pregleda podrocja oziroma aktivnosti in postopki, pri katerih so bili v predhodnih
revizijskih pregledih ugotovljene morebitne pomanjkljivosti ali Sibkosti pri izvajanju sistema
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za PPDFT. Cilj neodvisnega preverjanja sistema je identifikacija pomanjkljivosti ter
vzpostavitev ter krepitev sistema notranjih kontrol.

Neodvisno preverjanje sistema za PPDFT v banki mora obvezno vkljucevati (Banka Slovenije,
2008, str. 9):

e 0ceno ustreznosti analize tveganosti na podroc¢ju preprecevanja in odkrivanja pranja denarja
in financiranja terorizma z vidika presojanja, ali so vkljuena in na primeren nacin
obravnavana vsa podroc¢ja poslovanja,

e oceno ustreznosti in ucinkovitosti vzpostavljenega sistema notranjih kontrol,

e oceno, ali sistem zagotavlja izpolnjevanje zakonsko predpisanih zahtev,

e oceno ustreznosti in u¢inkovitosti porocevalskih tokov v okviru sistema,

e oceno, ali je program izobrazevanj na podro¢ju preprecevanja in odkrivanja pranja denarja
in financiranja terorizma primeren in celovit ter zagotavlja ustrezno usposobljenost
zaposlenih za operativno izvajanje nalog na tem podrocju,

e pregled ukrepov, ki se nanasajo na realizacijo priporoc€il za odpravo pomanjkljivosti, ki so
bile odkrite v predhodnih pregledih.

Poleg neodvisnega preverjanja s strani sluzbe notranje revizije je priporocljivo tudi, da banka
organizira oddelek ali imenuje pooblas¢eno osebo, ki izvaja neodvisne kontrole (na primer
sluzba za skladnost poslovanja, pooblaScenec za skladnost, sluzba za upravljanje s tveganji) in
se dopolnjuje z aktivnostmi, ki jih izvaja notranja revizija. V kontrole naj bo vkljuéeno tudi
preverjanje zaposlenih o njihovem poznavanju zahtev sistema ter usposobljenosti za
preprecevanje in odkrivanje pranja denarja in financiranja terorizma (intervjuji z zaposlenimi).

5.7 Stroskovni vidik implementacije sistema za PPDFT v banki

Vzpostavitev sistema za PPDFT je za banko obvezna, zato se banka ne more odlocati, ali
ukrepe zeli izvajati, ali ne. Vseeno je pomembno, da banka uposteva tudi stroSke, ki jih
implementacija povzroca, ter koristi, ki jih banka lahko pri tem pricakuje. Banka mora preuciti
predvideno visino stroskov, u¢inkovito razporediti sredstva za dosego postavljenega cilja ter s
tem zagotoviti ¢im veéjo mozno korist (Sproat, 2007, str. 278). Zato Zelim v svoji nalogi
preuciti tudi stroskovni vidik vzpostavitve sistema za PPDFT v banki. Ker v slovenski literaturi
nisem zasledila prispevkov ter raziskav na tem podroc¢ju, sem uporabila tuje vire in raziskave
nekaterih mednarodno uveljavljenih organizacij. Rezultati raziskave KPMG prikazujejo znatno
povecanje vseh stroskov bank za zagotavljanje skladnosti z zakonodajo v obdobju od
predhodne raziskave leta 2004. TakSen rezultat je, glede na naraS¢ajoCe zahteve zakonodaje in
nujnost visjega vlaganja v usposabljanje zaposlenih ter vzpostavitev ucinkovitih sistemov,
seveda pricakovan (KPMG, 2007, str. 14). V nalogi ne posvec¢am toliko pozornosti viSini
stroSkov, ki so bili ugotovljeni v posamezni banki ali drzavi, ampak me bolj zanima vsebina
oziroma porast stroskov, ki nastajajo v banki, ter koristi, ki jih banka lahko pri¢akuje glede na
realizirane stroSke. Analizo stroSkov in koristi prikazujem z namenom, da lahko banko
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opozorim na podrocja, ki povzro¢ajo najvisje stroske, po drugi strani pa sem v teh analizah
nasla potrditev, da so predstavljeni elementi sistema res klju¢ni in jim mora banka posvetiti
najve¢ pozornosti.

Pri vzpostavitvi sistema za PPDFT je prakti¢no nemogoce izdelati klasi¢no analizo stro§kov in
koristi, saj je vecji del stroskov tezko merljivih ali pa celo nemerljivih (na primer stroski
ugleda banke, stroski potencialnih sankcij zaradi neskladnosti z zakonodajo), ve¢ina slovenskih
bank niti ne spremlja natan¢no stroskov, ki so povezani s samo implementacijo zakonskih
zahtev. Se teZje je ovrednotiti neposredne koristi za banko. Vegino koristi lahko namre¢
obravnavamo SirSe, z vidika koristi za celotno drzavo in njeno prebivalstvo ter koristi SirSe
mednarodne skupnosti. Seveda je tudi dolgoro¢no uspe$no poslovanje banke pogojeno s
stabilnim finan¢nim sistemom drzave in SirSega poslovnega okolja, v katerem banka posluje.
Poudariti moram $e ugled in boniteto banke v domacem in mednarodnem poslovnem okolju, Ki
je predpogoj za uspeh in rast poslovanja. Banka, ki je povezana s pranjem denarja ali
financiranjem terorizma, poleg kazni nadzornih organov tudi zelo hitro izgubi konkurené¢no
prednost in trzni delez. Vse to so posredne koristi, ki jih je tezko izmeriti in ovrednotiti.

Navajam nekatere ugotovitve, ki sem jih povzela iz prispevkov in za katere menim, da so
skupni vsem bankam in relevantni tudi za slovenski ban¢ni prostor:

e stroski za skladnost poslovanja bank s predpisi v zadnjem obdobju narascajo (Commission
of the European Communities, 2009, str. 10; KPMG, 2007, str. 14; Pricewaterhouse
Coopers LLP, 2003, str. 4-6),

e stroski, ki jih banke vlagajo v sisteme za PPDFT, zagotovo krepko presegajo neposredno
merljive koristi za banko (Mitchell, 2005, str. 223-225),

e banke si prizadevajo izpolniti zahteve zakonodaje na podroc¢ju preprecevanja in odkrivanja
pranja denarja in financiranja terorizma predvsem zato, da se izognejo sankcijam nadzornih
organov, in se pogosto Zal ne zavedajo visokega pomena njihovega prispevka v boju proti
pranju denarja in financiranju terorizma ter nujnosti uporabe dobre prakse pri poslovanju
(Yeandle et al, 2005, str. 8),

e tako stroSke kot koristi je teZko ovrednotiti v finan¢nih sredstvih. Najvecji deleZ stroskov
odpade na vzpostavitev in prilagoditev informacijske podpore, upravljanje sistema in
izobrazevanj (Sathye, 2008, str. 348). Med stroSki vzpostavitve in upravljanja sistema
odpade najvecji delez stroskov na spremljavo transakcij ter poslovnih aktivnosti strank in
na usposabljanje in izobraZevanje zaposlenih. Ostala podrocja, ki zahtevajo vecji vlozek
sredstev banke so Se: izvajanje omejevalnih ukrepov, preverjanje in posodabljanje
podatkov in dokumentacije o strankah, izpolnjevanje zahtev sporocanja pristojnim
organom, vzpostavitev predpisanih procesov, visje zahteve za izvajanje pregleda strank,
porocanje znotraj banke (KPMG, 2007, str. 16),

e kljub obcutno obseznejSim ukrepom in posledicno povecanju stroskov bank se u¢inkovitost
organov pregona ni povecala, ¢e ucinkovitost merimo s Stevilom pravnomoc¢nih sodb in
zasezenega denarja (Geiger & Wuensch, 2007, str. 92),
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e koristi je potrebno obravnavati na SirSem nivoju — stabilnost finan¢nega sistema neke
drzave in koristi SirSe javnosti (u€inkovitej$i boj proti razlicnih kaznivim dejanjem,
globalno ucinkovit boj proti kriminalu) (Pricewaterhouse Coopers LLP, 2003, str. 63-66),

e znaten deleZ stroSkov utrpijo banke tudi zato, ker zakonodajalec pri pripravi zakonodaje ne
uposteva kriterija stroSkov, ki jih bodo zahteve povzroCile bankam za zagotavljanje
skladnosti z zakonodajo. Predpisane zahteve so pogosto prevec teoreticne, ki jih je lahko
zapisati, a tezje preliti v prakso (Subbotina, 2009, str. 10).

Pri obravnavi stroskov v zasebnih institucijah, med katere uvrsca tudi banke, obravnava
Harvey (2007, str. 5) prvenstveno stroske zagotavljanja skladnosti z zakonodajo, za katere
ugotavlja, da predstavljajo najvecji delez stroski, ki jih institucije vlozijo v nadgradnjo podpore
in procesov ter porabo Casa zaposlenih, ki je potreben za izvajanje aktivnosti za zagotavljanje
skladnosti.

Pri vzpostavitvi sistema za PPDFT v bankah nastopajo razli¢ni stroski (Sathye, 2008, str. 7):

e Operativni stroski, ki nastanejo zaradi vzpostavitve sistema in izvajanja aktivnosti:

o zacetni stroski (stroski vzpostavitve in/ali dopolnitve informacijske podpore,
organizacijski stroski, stroSki pravnih in drugih svetovalcev),

o stroski vzdrzevanja sistema (usposabljanje in izobraZevanje zaposlenih, stroski
zaposlenih, ki izvajajo zahteve, pritozbe strank zaradi obremenjujocih zahtev),

e oOportunitetni stroski, ki nastanejo zaradi izgube potencialno profitabilnih poslovnih
razmerij zaradi zahtev zakonodaje,

e dodatni stroski, ki nastanejo zaradi drugih aktivnosti, ki sicer niso eksplicitno navedene v
zakonodaji, vendar jih mora banka izvesti za ucinkovitejSe izvajanje zahtev zakonodaje ali
zaradi priporoc¢il nadzornih organov (kot so na primer stroski dodatnega usposabljanja,
stroski izdelave ali nakupa informacijske podpore, ki olajsa izvajanje aktivnosti oziroma
prepre€uje nastanek napak).

Harvey (2007, str. 5-9) obravnava tudi koristi, pri katerih meni, da je za institucije najvecja
korist ugled banke, ki jim ga zagotavlja z zakonodajo skladno poslovanje v odnosu do strank,
konkurentov in potencialnih strank, ter izogibanje kaznim, ki bi jih lahko dobili zaradi
neskladnosti z zakonodajo. Najvecja groznja bankam, ki je povezana s pranjem denarja ali
financiranjem terorizma, je ravno tveganje ugleda, saj se izguba ugleda lahko odrazi kot
direkten stroSek (izguba prihodka), indirekten stroSek (izguba strank in potencialni sodni
stroSki) ter oportunitetni stroSek (izgubljene poslovne priloznosti), vse pa vodi vV zmanjSanje
poslovne uspesnosti. Navedenim stroSkom je potrebno dodati $e potencialne stroske kazni
nadzornih organov. Zato mora vsaka banka, ki Zeli poslovati uspe$no, zagotoviti dovolj
sredstev za vzpostavitev aktivnosti, s katerimi bo zagotavljala skladnost z zakonodajo, kljub
temu, da ne more pri¢akovati neposrednega vpliva na rast dobicka.

Potrebno se je zavedati dejstva, da tudi neskladnost z zakonodajo povzroca stroske, saj
moramo neskladnost obravnavati skozi potencialne kazni in sankcije, ki jih lahko utrpi banka,
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ki ne izpolnjuje zakonskih zahtev. TaksSne sankcije vplivajo tudi na izgubo ugleda banke, ki je
sicer ne moremo finan¢no ovrednotiti, zagotovo pa povzroca banki razli¢ne stroSke (izguba
prihodka, dvigi sredstev vlagateljev, zmanjSano povprasevanje po storitvah banke,
oportunitetni stroski izgubljenih poslovnih priloznosti) (Sathye, 2008, str. 5).

1z preucenih prispevkov in lastne prakse ugotavljam, da so aktivnosti, ki jih banka izvaja, zal se
vedno pogosto bolj odraz bojazni pred sankcijami nadzornih organov, kot zelje, da banka
zagotovi ukrepe za ucinkovit boj proti pranju denarja in financiranju terorizma. Banke se
morajo bolj zavedati, da je zagotovitev skladnosti z zakonodajo ter vzpostavitev sistemov za
PPDFT nujna in pomembna za banko, prinasa pa tudi koristi §ir§i domaci in mednarodni
skupnosti. Prav zaradi druzbenih koristi banke razumljivo pri¢akujejo, da bo tudi
zakonodajalec pri pripravi regulatornih zahtev uposteval visoko stroSkovno obremenitev za
zavezance ter jih uskladil s pricakovanimi koristmi za druzbo. Menim, da je smiselno tudi, da
nadzorni organi raje posvetijo ve¢ pozornosti vzpostavitvi in izboljSanju sistemov v bankah,
kot pa da povecujejo zahteve zakonodaje. Pomembne so tudi povratne informacije o uspesno
zakljucenih sodbah in zaplembi premozenja kriminalcev in kriminalnih zdruzb, saj v bankah
pogosto dojemajo preprecevanje in odkrivanje pranja denarja in financiranja terorizma le kot
obremenitev zaradi povetanega administrativnega dela, povecanih strokov in porabe ¢asa. Ce
bi bili ustrezno seznanjeni z ucinkovitostjo organov pregona, bi se bolje zavedali pomena
svojega dela in nujnosti izvajanja predpisanih zahtev. Vsekakor ne smemo pozabiti tudi tega,
da banka skozi ukrepe pregleda strank pridobiva ve¢ podatkov o strankah in s tem zagotavlja
boljse poznavanje strank, s katerimi posluje, kar ji zagotavlja manj$a tveganja pri poslovanju
ter nadzor nad potencialnimi goljufijami in prevarami.

Dejstvo je, da je podpora in izvajanje predpisanih zahtev za banko obremenilna in povzroca
zelo visoke stroSke. Pri sprejemanju odlocitev o razporeditvi sredstev ter nacrtovanju potrebnih
aktivnosti za vzpostavitev sistema naj banka upoSteva razli¢ne kriterije (velikost banke, Stevilo
strank, Stevilo zaposlenih, ki bodo izvajali aktivnosti) in izvede primerjavo med stroski
implementacije ustrezne informacijske podpore in stroski potrebne delovne sile, ki bo ro¢no
izvajala zahtevane aktivnosti. Glede na ugotovitve mora sprejeti odlocitev, koliko sredstev bo
vlozila v razvoj informacijske podpore in kakSen deleZ bo odpadel na ro¢no delo. Poleg tega se
v bankah pogosto obravnava tudi drugo vrsto stroSkov — oportunitetne stroSke potencialno
izgubljenih poslovnih priloZnosti (poslovna razmerja, stranke) zaradi pogosto zelo strogih
zahtev zakonodaje. Vendar je potrebno pri stroskovni analizi upostevati tudi moznost zelo
visokih stroskov kazni in sankcij nadzornih organov, ki jih lahko banka utrpi, v kolikor ne
zagotovi poslovanja, ki je skladno z zakonodajo. Pri tem je zelo tezko ovrednotiti potencialno
Skodo, saj mora banka poleg viSine z zakonom predpisanih kazni upostevati tudi prakti¢no
neopredeljive stroske, ki jih povzroci izguba ugleda banke in z njo povezana izguba prihodnjih
poslovnih razmerij. Zato se mora banka zavedati, da je odlocilni kriterij zagotavljanje
skladnosti z zakonodajo, ki banki, kot ugotavljam iz preucenih raziskav in iz lastne prakse,
zagotovo prinasa znatne stroSke. Cilj banke mora postati izpolnjevanje zakonskih zahtev, pa
tudi skrb, da njihove zahteve do strank ne presegajo zahtev njenih konkurentov, saj so zahteve
enake za vse zavezance.
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Na osnovi ugotovitev prikazujem v nadaljevanju Tabelo 3 — analiza prednosti, slabosti,
priloznosti in nevarnosti, v kateri sem povzela svoje ugotovitve. Najvecja slabost, s katero se
mora vsaka banka spoprijeti pri vzpostavitvi sistema za PPDFT so visoki stroski, ki se jim
banka ne more izogniti, ¢e hoCe zagotoviti poslovanje, ki je skladno z zakonodajo. Za
vzpostavitev in seveda nadaljnje delovanje uc¢inkovitega sistema mora banka angazirati znaten
delez zaposlenih ter drugih sredstev banke (predvsem informacijske tehnologije), poleg tega
mora zagotoviti kontinuiteto aktivnosti, ki so potrebne za vzdrZevanje sistema (informacijska
podpora, izobrazevanja, poraba Casa zaposlenih). Zavedati se mora, da se stroskom ne more
izogniti, saj je vedno izpostavljena visokemu tveganju, da bo zaradi neizvajanja ali
pomanjkljivega in neucinkovitega sistema za PPDFT utrpela visoke finan¢ne kazni nadzornih
organov in izgubo ugleda v doma¢em in mednarodnem okolju, kar lahko vodi tudi do izgube
strank in poslovnih razmerij, zamrznitve premozenja banke, lahko celo v prepoved poslovanja.

Poleg preprecitve izpostavljenih nevarnosti naj banka opravici porabljene stroske s prednostmi,
ki jih lahko izkoristi iz dane situacije. S tem mislim predvsem boljSe moznosti, ki jih ima za
izvajanje trznih aktivnosti zaradi dobrega poznavanja svojih strank, kar je osnovni ukrep pri
izvajanju ZPPDFT, ter boljSega upravljanja z drugimi vrstami tveganj (likvidnostno, kreditno
tveganje). S podatki, ki jih pridobi od strank, ter dobrim poznavanjem njihovega ravnanja in
poslovnih aktivnosti lahko banka izboljsa svoje komercialne pristope (obseznejSe baze
podatkov o strankah, segmentacija strank omogoca ucinkovitejSe in bolj ciljno usmerjeno
trzenje za posamezne skupine strank — poznavanje osnovnih znacilnosti poslovanja, posebna
obravnava strank z ve¢jimi obsegi poslovanja in visoko boniteto). Dobre evidence o strankah
in segmentiran pristop k trzenjskim aktivnostim vodijo k zniZanju stroskov za trzenje.

Banka, ki skrbi za poslovanje, ki je skladno z zakonodajo, ne bo utrpela sankcij in negativnih
posledic in si bo s tem zagotovila visok ugled v domacem in mednarodnem poslovnem okolju.
Pozitivno zaznavanje banke in zaupanje strank mora banka izkoristiti za uspesnej$o prodajo,
doseganje viSjega trznega deleza in celovito rast poslovanja. Z zavedanjem problematike
kaznivih dejanj in vloge banke v boju proti pranju denarja in financiranju terorizma lahko
banka veliko pripomore tudi k zavedanju splosne javnosti in dvigu ravni varnosti v nekem
okolju.
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Tabela 3: Analiza prednosti, slabosti, priloznosti in nevarnosti za banko

Prednosti Slabosti

e dobro poznavanje strank e visoki stroski za zagotavljanje skladnosti z

e izboljSane komercialne baze podatkov o strankah zakonodajo

e ciljno usmerjeno trzenje (angl. Customer | e ovirano izvajanje postopkov zaradi dodatnih
relationship management), navzkrizno trzenje kontrol

e znizanje stroSkov za trzenje e visoka poraba Casa zaposlenih in poraba drugih

e hitrejSe  prepoznavanje drugih  potencialnih sredstev banke zaradi izvajanja predpisanih
Skodnih dogodkov za banko (goljufije, prevare, aktivnosti

poneverbe ipd.)
e znizanje tveganja ugleda banke
e varno in stabilno poslovanje banke

PriloZnosti Nevarnosti
e  boljse trzne priloznosti e nasprotovanje strank zaradi vse veéjih zahtev
e poenotene zahteve in aktivnosti vseh bank banke
e visok ugled banke v poslovnem okolju e izguba ugleda banke na finan¢nih trgih v
e  vi§je zavedanje zaposlenih v banki o pomenu boja domacem in mednarodnem prostoru
proti pranju denarja in financiranja terorizma e sankcije nadzornih organov
e zmanjSanje Stevila in obsegov kaznivih dejanj e moznost izgube strank
e varen finanéni sistem in stabilno gospodarsko | ¢ potencialna nevarnost, da bo banka povezana s
okolje v drzavi pranjem denarja in financiranjem terorizma, ¢e ne
e koristi SirSe druzbene javnosti vzpostavi potrebnih postopkov oziroma odkrije
zlorab

e izguba konkurencne prednosti, ¢e konkurencne
banke ne izvajajo dosledno predpisanih zahtev

e slabSa kakovost storitev za stranke, e
vzpostavljene kontrole povzroéijo zastoje pri
izvajanju procesov (ha primer ro¢ne kontrole v
placilnem prometu)

SKLEP

Pranje denarja in financiranje terorizma sta globalna problema velikih mednarodnih
razseznosti, ki ogrozata stabilnost in razvoj finan¢nega sistema in gospodarsko rast drzav. V
casu globalizacije in stalnih sprememb ter razvoja novih financnih storitev se hitro spreminjajo
tudi oblike in nacini pranja denarja in financiranja terorizma, Ki jih uporabljajo kriminalci in
kriminalne zdruzbe in S0 pogosto Se fleksibilnejsi od ponudbe storitev. Njihov motiv pa ostaja
vedno enak — oprati in zakriti sledi za »umazanim« denarjem, ki je bil pridobljen s kaznivim
dejanjem, in ga uporabiti za legalne ali nelegalne posle, oziroma legalno ali nelegalno
pridobljeni denar uporabiti za eno najvecjih grozenj sodobnega ¢asa — terorizem. Preprecevanje
in odkrivanje pranja denarja in financiranja terorizma ostajata obveza in stalen izziv za banko.
Spremembe na financnih trgih, napredek tehnologije, ponudba novih storitev, naras¢ajoce
zahteve zakonodaje ter visoka tveganja, povezana s pranjem denarja in financiranjem
terorizma, zahtevajo od banke vzpostavitev uc¢inkovitega in fleksibilnega sistema za PPDFT.
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Banka mora zagotoviti poslovanje skladno z zakonodajo, kar ji povzroc¢a znatne stroske, vendar
je potrebno pri tem upostevati tudi pridobljene koristi. Poleg izogibanja potencialnim, zelo
visokim kaznim nadzornih organov, boljSega poznavanja strank in obvladovanja tveganj, ki jim
je banka izpostavljena, je zelo pomembno zavedanje banke o visoki dodani vrednosti za
celotno drzavo in njene prebivalce, tako z vidika zmanjSanja kaznivih dejanj pranja denarja in
financiranja terorizma, kot tudi z vidika znizevanja predhodnih in povezanih kaznivih dejanj, ki
vodijo v pranje denarja ali financiranje terorizma. Sodelovanje banke z nadzornimi organi ter
povratne informacije bankam so nujno potrebne za ucinkovit boj proti pranju denarja in
financiranju terorizma.

V skladu z navedenim ugotavljam, da je vzpostavitev celovitega sistema za PPDFT zagotovo
nujna za vsako banko, vendar ne zgolj zato, da izpolni zahteve zakonodaje in nadzornih
organov, temve¢ predvsem zato, da ucinkovito pripomore k uspe$Snemu boju proti pranju
denarja in financiranju terorizma. Vendar se mora banka pri vzpostavitvi vseh potrebnih
aktivnosti obnasati racionalno in poskrbeti za ¢im nizje stroske, saj se je potrebno zavedati, da
pomeni povecanje stroskov za banko slabsi poslovni rezultat, posredno pa vpliva tudi na
povecanje transakcijskih stroskov za stranko. Menim, da bi moral visoke stroske bank ustrezno
presojati tudi zakonodajalec, ki postavlja zakonske zahteve, ter upostevati pripombe in
predloge bank. Nekatere zahteve namre¢ povzrocajo bankam veliko ro¢nega dela in
administracije, kar banko dodatno obremenjuje in zavira izvajanje komercialne dejavnosti.
Prekomerne operativne obremenitve dodatno povzrocijo tudi to, da se banka prevec ukvarja z
masovnim pridobivanjem in obdelavo podatkov ter masovno spremljavo poslovanja po vseh
racunih, zato se pogosto zgodi, da se ne ukvarja s tistimi primeri, ki resni¢no predstavljajo zelo
visoko tveganje za pranje denarja in financiranje terorizma. Za lazjo ponazoritev bi lahko
uporabila kar znano reklo, da banka »zaradi gozda ne vidi dreves«. Sama zagovarjam stalisce,
da morajo biti zahteve izvedene natan¢no in dosledno, pri prevelikih obsegih zahtevanih
aktivnosti pa banka ne uspe prepoznati dejansko kriti¢nih primerov.

Najpomembnejsi dejavnik pri vzpostavitvi celovitega in ucinkovitega sistema za PPDFT je v
prvi vrsti ustrezna organizacijska kultura ter zavedanje pomena boja proti pranju denarja in
financiranju terorizma vseh zaposlenih, saj se v praksi pogosto izkaze, da je veéina
pomanjkljivosti in odkritih nepravilnosti pri izvajanju povezana prav z nedoslednim ravnanjem
zaposlenih. Kljuénega pomena je zavedanje ter podpora uprave banke in vseh vodilnih
delavcev. Poleg tega se morajo pomena preprecevanja in odkrivanja pranja denarja in
financiranja terorizma ter doslednega izvajanja predpisanih zahtev zakonodaje, usmeritev
nadzornih organov in internih predpisov zavedati tudi vsi ostali delavci banke, ki izvajajo
delovne postopke. Predpisane zahteve morajo postati sestavni del operativnih postopkov in
delovnih procesov, zato morajo biti aktivnosti opredeljene v politiki banke in internih
postopkih za izvajanje. Za podporo aktivnostim mora banka vloziti sredstva tudi v
vzpostavitev, dopolnitev in redno posodabljanje informacijske podpore, saj je zelo pomembno,
da so postopki vzpostavljeni na nacin, ki omogoca avtomatizacijo, vkljucuje kontrolo nad
izvajanjem in preprecuje nastanek ali vpliva na zmanj$ano moznost nastanka napake. Poleg
navedenega je zelo pomembna tudi ustrezna izobrazenost in usposobljenost zaposlenih, saj je
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za pravilno in ucinkovito izvajanje sprejetih ukrepov klju¢nega pomena, da so ban¢ni delavci
primerno strokovno usposobljeni. Za celovito obvladovanje tveganj in preprecitev nastanka
napak mora banka vzpostaviti tudi celovit sistem notranjih kontrol ter zagotoviti neodvisno
preverjanje sistema s strani notranje in zunanje revizije.

V dosego zastavljenega cilja in realizacijo predpisanih zahtev morajo banke vloziti precej dela
in angazirati vecje Stevilo zaposlenih ter informacijskih sredstev banke. Banka mora zagotoviti
zadostna sredstva, da lahko takSen sistem zazivi in se dejansko izvaja v praksi. Banka mora
obravnavati koristi bistveno SirSe, ne samo kot neposreden doprinos pri poslovnem rezultatu,
ampak kot preprecevanje potencialne skode in s tem negativnega vpliva na poslovni rezultat
banke. Poleg tega mora banka upostevati tudi koristi na nivoju drzave in §irSe mednarodne
skupnosti ter s tem sploSne druzbene koristi. Vsaka banka se mora obnasati racionalno in
vzpostaviti postopke na stroSkovno ¢im bolj ucinkovit naéin ter postopke izkoristiti tudi za
doseganje drugih potencialnih koristi. Menim, da mora banka pri vzpostavitvi sistema za
PPDFT uporabiti takSen koncept, ki ji bo omogocal, da bo pridobljene informacije o strankah
in transakcijah lahko uporabila tudi za koristne poslovne odlocitve. Poznavanje strank in
njihovega poslovanja, ki je klju¢en element v uéinkovitem sistemu za PPDFT, je za banko
bistvenega pomena tudi pri izvajanju njene primarne — komercialne dejavnosti. Zagotavljanje
poslovanja, ki je usklajeno z zahtevami zakonodaje in drugih predpisov, je torej nujno za vsako
banko, vendar ne zgolj zato, da se banka izogne sankcijam in kaznim nadzornih organov,
temveC tudi zato, da zagotovi stabilno in varno poslovanje vsem zaposlenim, lastnikom in
strankam ter visoko boniteto in ugled banke v domac¢em in mednarodnem finan¢nem sistemu, s
tem pa tudi dolgoro¢ne partnerske odnose in uspesne poslovne rezultate.
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Priloga 2: Seznam pomembnejsih predpisov, ki urejajo podrocje preprecevanja pranja denarja
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Priloga 1: Seznam uporabljenih kratic

e Customer due dilligence CDD

e Evropska unija EU

e Financial Action Task Force FATF

e Global Programme Against Money Laundering GPAML
e International Money Laundering Information Network IMOLIN
e Know your customer KYC

e KPMG International KPMG
e Organizacija zdruzenih narodov OZN

e PrepreCevanje pranja denarja PPD

e Preprecevanje pranja denarja in financiranja terorizma PPDFT
e Republika Slovenija RS

e United Nations International Drug Control Programme UNDCP
e Zakon o banc¢nistvu ZBan-1
e Zakon o gospodarskih druzbah ZGD-1

e Zakon o prepreCevanju pranja denarja ZPPDen-1
e Zakon o prepreCevanju pranja denarja in financiranja terorizma ZPPDFT
e Zdruzene drzave Amerike ZDA

Priloga 2: Seznam pomembnejsih predpisov, ki urejajo podrocje preprecevanja pranja
denarja in financiranja terorizma v Republiki Sloveniji

e Zakon o prepreCevanju pranja denarja in financiranja terorizma (Ur. 1. RS, §t. 60/2007,
47/2009; Odl. US: U-1-54/06-32 (48/2009 popr.)),

e Zakon o spremembah in dopolnitvah Zakona o prepre¢evanju pranja denarja in financiranja
terorizma (Ur. 1. RS, §t. 19/2010),

e Pravilnik o nacinu sporocanja podatkov Uradu Republike Slovenije za preprecevanje pranja
denarja (Ur. 1. RS, st. 10/2008),

e Pravilnik o dolocitvi pogojev, pod katerimi za nekatere stranke ni treba sporociti podatkov
o0 gotovinskih transakcijah (Ur. 1. RS, st. 10/2008,),

e Pravilnik o izvajanju notranje kontrole, pooblas¢encu, hrambi in varstvu podatkov ter
upravljanju evidenc pri organizacijah, odvetnikih, odvetniskih druzbah in notarjih (Ur. I.
RS, st. 10/2008),

e Pravilnik o dolocitvi pogojev, ki jih mora izpolnjevati oseba, da lahko nastopa v vlogi tretje
osebe (Ur. 1. RS, st. 10/2008),

e Pravilnik o dolocitvi pogojev za ugotavljanje in preverjanje istovetnosti stranke z uporabo
kvalificiranega digitalnega potrdila stranke (Ur. 1. RS, §t. 10/2008),

e Pravilnik o dolo¢itvi seznama enakovrednih tretjih drzav (Ur. 1. RS, §t. 10/2008),



Pravilnik o dolocitvi pogojev za obravnavo osebe kot stranke z neznatnim tveganjem za
pranje denarja in financiranje terorizma (Ur. 1. RS, st. 10/2008),

Pravilnik o nacinu sporocanja podatkov odvetnika, odvetniske druzbe ali notarja Uradu
Republike Slovenije za preprecevanje pranja denarja (Ur. 1. RS, §t. 10/2008),

Kazenski zakonik Republike Slovenije (Ur. 1. RS, §t. 95/04 — UPB1, 37/2005; Odl. US: U-
[-335/02-20, 17/2006; OdI. US: U-1-192/04-16, 55/2008, 66/2008, 89/2008; Odl. US: U-I-
25/07-43, 5/2009; Odl. US: U-1-88/07-17),

Zakon o kazenskem postopku (Ur. 1. RS, st. 32/2007 — UPB4, 21/2008; Odl. US: U-I-
96/06-13, 65/2008; Odl. US: U-1-328/04-22, 68/2008, 89/2008; Odl. US: U-1-25/07-43,
77/2009, 88/2009; Odl. US: Up-3871/07-26, U-1-80/09-26),

Zakon o odgovornosti pravnih oseb za kazniva dejanja (Ur. 1. RS, §t. 98/2004, 65/2008),
Zakon o ban¢nistvu (Ur. 1. RS, st. 131/2006, 1/2008, 109/2008, 19/2009),

Zakon o deviznem poslovanju (Ur. L. RS, st. 16/2008),

Zakon o ratifikaciji Konvencije Zdruzenih narodov proti mednarodnemu organiziranemu
kriminalu (Ur. 1. RS, st. 14/04),

Zakon o ratifikaciji Konvencije o boju proti podkupovanju tujih javnih usluzbencev v
mednarodnem poslovanju (Ur. 1. RS, st. 1/01),

Zakon o ratifikaciji Kazenskopravne konvencije o korupciji (Ur. 1. RS, st. 7/00),

Zakon o ratifikaciji Konvencije o pranju, odkrivanju, zasegu in zaplembi premozenjske
koristi, pridobljene s kaznivim dejanjem (Ur. 1. RS, st. 41/1997),

Zakon o omejevalnih ukrepih, ki jih Republika Slovenija uvede ali izvaja skladno s
pravnimi akti in odlo¢itvami, sprejetimi v okviru mednarodnih organizacij (Ur. 1. RS, st.
127/06),

Uredba (ES) s§t. 1781/2006 Evropskega parlamenta in Sveta z dne 15. novembra 2006 o
podatkih o pla¢niku, ki spremljajo prenose denarnih sredstev (Ur. |. EU L 345/1),

Uredba o izvajanju Uredbe (ES) $t. 1781/2006 Evropskega parlamenta in Sveta z dne 15.
novembra 2006 o podatkih o pla¢niku, ki spremljajo prenose denarnih sredstev (Ur. |. RS,
§t. 1/2008),

Uredba Evropskega parlamenta in Sveta (ES) §t. 1889/2005 z dne 26. oktobra 2005 o
kontroli gotovine ob vstopu v Skupnost ali izstopu iz nje (Ur. . EU L 309/9),

Direktiva Evropskega parlamenta in Sveta 2005/60/ES z dne 26. oktobra 2005 o
preprecevanju uporabe finan¢nega sistema za pranje denarja in financiranje terorizma (Ur.
I. EU L 309),

Direktiva Komisije 2006/70/ES z dne 1. avgusta 2006 o dolocitvi izvedbenih ukrepov za
Direktivo 2005/60/ES Evropskega parlamenta in Sveta glede opredelitve »politicno
izpostavljene osebe« in tehni¢nih meril za postopke poenostavljene dolznosti skrbnosti pri
ugotavljanju identitete stranke ter izjeme na podlagi finanéne dejavnosti, ki poteka zgolj
obcasno ali v omejenem obsegu (Ur. I. EU L 214),

Razli¢ne uredbe, ki so sprejete na podlagi zakona o omejevalnih ukrepih.



