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V Casu staranja prebivalstva in zato vse vec¢jih zahtev po kvalitetni in dostopni zdravstveni
oskrbi je ucinkovit zdravstveni sistem, ki je dostopen in uporabnikom prijazen, hkrati pa
sledi trendom razvoja novih tehnologij in uporabe le-teh na vseh podrocjih, v vseh
razvitejSih drzavah postal nuja. Po ugotovitvah Evropske komisije je staranje prebivalstva
eden najvecjih druzbenih in gospodarskih izzivov Evrope 21. stoletja ter zadeva vse
¢lanice in veéino podrocij politike EU. Do leta 2025 naj bi bilo vsaj 20 % evropskih
prebivalcev starejSih od 65 let in zaradi drugacnih potreb starostnikov bo potrebno
zdravstvene sisteme prilagoditi, da bodo omogocali ustrezno zdravljenje in nego, a hkrati
ohranili finan¢no vzdrznost (Komisija Evropskih skupnosti, 2014).

Poleg staranja prebivalstva se mnoge drzave med drugim soocajo tudi s pomanjkanjem
zdravstvenega osebja (Ministrstvo za zdravje, 2006), kar Se dodatno nakazuje na nujnost
potrebe po spremembi, optimizaciji in informatizaciji delovnih in poslovnih procesov v
zdravstvu.

Izkoris¢anje prednosti informacijskih in komunikacijskih tehnologij (v nadaljevanju IKT)
v zdravstvu ni nekaj novega, saj se na razli¢nih nivojih uporablja prakti¢no od zacetka
digitalizacije podatkov, Sele razsirjenost ter dostopnost tehnologij pa tudi SirSim krogom
uporabnikov omogocata, da tudi sami aktivno sodelujejo pri procesih odkrivanja in
zdravljenja zdravstvenih teZav.

Za uvedbo in uporabo telekomunikacij za izmenjavo informacij je potrebna informatizacija
procesov. Informatizacijo opredeljujemo kot splosen in celovit proces uvedbe in uporabe
informacijske tehnologije (v nadaljevanju IT), ki ga v informacijski druzbi po analogiji
glede na njegov pomen lahko enacimo s procesom industrializacije industrijske druzbe
(Kovacic, Jakli¢, Indihar Stemberger & Groznik, 2004, str. 2).

Informatizacija zdravstvenega sistema v Sloveniji je potekala med letoma 1992 in 2002
pod vodstvom in sponzorstvom Zavoda za zdravstveno zavarovanje Slovenije (v
nadaljevanju ZZZS), najprej z osnovnim opremljanjem z rac¢unalnisko tehnologijo, uvedbo
racunalniSke izmenjave podatkov, vzpostavitvijo standardov in podatkovnih zbirk ter z
uveljavitvijo sistema kartice zdravstvenega zavarovanja (v nadaljevanju KZZ) (Kodele,
Kosir, Marusi¢ & Suselj, 2006). V obdobju po letu 2002 je kot osrednji projekt razvoja
informatike v zdravstvenem sistemu potekal Razvoj upravljanja sistema zdravstvenega
varstva (v nadaljevanju RUSZV) in glavna rezultata informacijskih komponent sta bila
definirani in uvedeni sistem sporocanja podatkov o bolniSni¢nih obravnavah zaradi
razvr§¢anja v skupine primerljivih primerov (v nadaljevanju SPP) in izdelava analize stanja
informacijske opremljenosti v slovenskih bolni$nicah ter hkrati pobude za dvig ravni
informacijske infrastrukture v njih in za usklajeno delovanje nacionalne zdravstvene
informatike (Kodele et al., 2006).



Kljub dobri osnovi ter relativno uspesnim zacetkom informatizacije pa sistemi, razviti v tej
fazi, niso bili povezani v nek celovit sistem, saj so bili prvotno namenjeni predvsem za
interno zadovoljevanje potreb po zajemanju in obdelavi podatkov znotraj posameznih
ustanov in tako med seboj niso bili povezljivi.

Leta 2005 je bil kot strateski nacrt informatizacije zdravstvenega sistema v Sloveniji
pripravljen dokument eZdravje?®™, ki naj bi v obdobju med letoma 2005 in 2010 odpravljal
dotedanje pomanjkljivosti v razvoju informacijskega sistema slovenskega zdravstva.
Projekt eZdravje je del evropskih konceptov eEurope in eHealth, ki ju je sprejela Evropska
unija in predvideva izboljsanje kakovosti zivljenja posameznikov EU pri zdravju s §irSo
uporabo komunikacijskih in informacijskih resitev (Ministrstvo za zdravje, 2010). EU v
strategiji tezi k urejeni zdravstveni informatiki vseh drzav ¢lanic z jasnim ciljem povezave
informacijskih sistemov in z moznostjo uveljavljanja zdravstvenega varstva v vseh drzavah
Clanicah, kar pa samo po sebi zahteva interoperabilnost zdravstvenih informacijskih
sistemov in uporabo enotnih standardov. Do leta 2015 projekt predvideva izvedbo preko 20
podprojektov, rezultati pa naj bi omogocali realizacijo klju¢nih strateskih ciljev, ki so
(Ministrstvo za zdravje, 2010):

e povecanje kakovosti in uc¢inkovitosti zdravstvenega sistema,

e mobilizacije ustreznih virov za podro¢je informatike in celovite kakovosti v zdravstvu,

e izboljSanje dostopnosti zdravstvenih storitev za tiste skupine posameznikov, ki bi bili
zaradi omejenih zmoznosti, starosti ali drugih razlogov lahko izkljuceni in

e uveljavitev e-poslovanja kot obicajnega nacina dela v slovenskem zdravstvu.

Predvsem mobilizacija virov za podro¢je informatike in izboljSanje dostopnosti lahko
veliko pripomoreta k povecanju kakovosti in u¢inkovitosti zdravstvenega sistema. To pa je
tudi priloznost za uvedbo novih nainov izrabe obstojeCih resursov za doseganje
ekonomije obsega in ve¢jega izkoristka.

Eden takih nacinov uporabe IT, ki bo po mnenju podjetja Gartner, enega vodilnih
raziskovalnih in svetovalnih podjetij za podrocje informacijskih tehnologij, do leta 2016
doseglo vecino vseh izdatkov za IT (Gartner Says Cloud Computing Will Become the Bulk
of New IT Spend by 2016, 2013), je racunalnistvo v oblaku (v nadaljevanju RO) (angl.
cloud computing).

Definicija RO je po ameriSkem Nacionalnem inStitutu za standarde in tehnologijo (angl.
National Institute of Standards and Technology - v nadaljevanju NIST) model za
omogocanje stalnega, priro¢nega dostopa do omrezja za delitev nastavljivih racunalniskih
resursov (omrezja, strezniki, kapacitete za shranjevanje, aplikacije in storitve) na zahtevo,
ki za delovanje zahteva minimalni napor in interakcijo ponudnika (Mell & Grance, 2011).

Po Gartnerju lahko RO razdelimo v tri razli¢ne modele:
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e laaS (angl. Infrastructure as a Service, slov. infrastruktura kot storitev) (laaS, 2014);
e PaaS (angl. Platform as a Service, slov. platforma kot storitev) (PaaS, 2014);
e SaasS (angl. Software as a Service, slov. programska oprema kot storitev) (SaaS, 2014);.

Modeli RO so definirani glede na funkcionalnosti in zmoznosti, med njimi pa obstajajo
razlike glede moznosti dostopa, zato lahko modele oblakov razdelimo tudi na javni oblak
(angl. public cloud) in zasebni oblak (angl. private cloud).

Javni oblak velja za najbolj razSirjen model storitve in je navadno dostopen preko
interneta. Storitev je lahko brezpla¢na oziroma ponudnik zara¢unava pavsalno uporabnino
glede na to, kakSne funkcionalnosti omogoca uporabnikom, ki ne potrebujejo dodatne
strojne opreme za uporabo storitev. Za infrastrukturo poskrbi ponudnik.

Zasebni oblak je nasprotno zaprtega tipa (navadno znotraj omrezja) in od uporabnikov
zahteva lastno strojno in programsko opremo, zato stroskovno ni tako ucinkovit kot javni
oblak. Ima pa prednost v smislu varnosti podatkov in tako zmanjSuje varnostna tveganja v
primerjavi z javnimi oblaki (Lewis, 2009).

NIST opredeljuje se dva modela oblakov, in sicer oblak skupnosti (angl. community
cloud), ki omogoca uporabo infrastrukture organizacijam z enakimi zahtevami in
potrebami (zahteve po varnostnih zahtevah, politikah in vpraSanjih zdruZzljivosti). Ima
lahko enega ali ve¢ lastnikov (organizacij) in upravljavcev (Mell & Grance, 2011).

Hibridni oblak (angl. hybrid cloud) pa je kombinacija vsaj dveh razliénih modelov (javni,
zasebni ali oblak skupnosti), ki omogocajo samostojnost uporabnikov, hkrati pa s pomocjo
standardizacije tehnologij tudi zdruzljivost med oblaki (Mell & Grance, 2011).

Za podjetja se vse bolj uveljavlja uporaba hibridnega modela RO. Za poslovanje je namre¢
v veliko primerih nemogoce vzpostaviti zasebni oblak, ki bi imel vse zmogljivosti javnega
oblaka in bi hkrati reSeval problem stroskovne neucinkovitosti IT ter zagotavljal dovolj
veliko skalabilnost (Kavis, 2010).

Glede na teznje EU po urejeni in ucinkoviti zdravstveni informatiki in ob upoStevanju
dejstva, da se pri projektu eZdravje glede na terminski plan ob trenutni dinamiki obetajo
precej veliki zaostanki in naraSCanje stroSkov ter vztrajno zmanjSevanje Stevila
(kvalitetnih) zdravstvenih kadrov, je za izboljSanje ucinkovitosti smiselno razmisljati o
spremembi nacina informatizacije zdravstvenega sistema.

In to je ob vseh prednostih, ki jih ponuja RO (ekonomija obsega, zmanjSanje izdatkov za
infrastrukturo, vec¢ja fleksibilnost, ve¢ja ucinkovitost z manj kadri), velika priloZznost za
Slovenijo, da ob relativno dobri telekomunikacijski infrastrukturi ponovno postane zgled
za ostale drzave EU na podroc¢ju informatizacije javne uprave.
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Namen magistrskega dela je prouciti in predstaviti stanje, v katerem se trenutno nahaja
slovenski zdravstveni sistem v smislu informatizacije in cilje, ki jim informatizacija sledi
ob upostevanju evropske politike prenove zdravstvenega sistema. Kljub postopnemu
razvoju informacijske infrastrukture in relativno dobrim pogojem v smislu Siroke
dostopnosti telekomunikacijskih storitev je uporaba IT in reSitev Se vedno na veliko
podroc¢jih bolj nuja kot nekaj, kar naj bi olajsalo delo uporabnikom in izboljsalo kvaliteto
in u¢inkovitost. Ob predstavitvi stanja pa je namen dela tudi vpogled v moznosti uporabe
RO v zdravstvu. Z razvojem novih tehnologij in modelov upravljanja z IT vidim priloznost
za prenovo zdravstvenega sistema na nacionalnem nivoju in glede na smernice evropske
politike je raCunalni§tvo v oblaku primerna alternativa obstojecim sistemom.

Temeljni cilj je izpostaviti prednosti in slabosti uporabe RO v zdravstvenem sistemu z
namenom izboljSanja uporabnisSke izkusnje tako na strani ponudnikov kot odjemalceyv,
izboljsanja ucinkovitosti, zmanjsanja stroSkov ter izboljSavi zdravstvenega sistema kot
celote.

Magistrsko nalogo sem razdelil na Sest delov. Prvo poglavje sem namenil opredelitvi
informatizacije s poudarkom na zdravstveni informatiki in prednostim, ki jih
informatizacija ponuja. Predstavil sem tudi strateSke usmeritve in cilje informatiziranega
zdravstvenega sistema.

Drugo poglavje se osredotoca na slovenski zdravstveni sistem. Vsebuje pregled zgodovine
informatizacije zdravstva v Sloveniji, trenutno stanje in projekt eZdravje ter strukturo in
cilje projekta.

V naslednjem poglavju sem opredelil racunalni$tvo v oblaku, vrste oblakov in prednosti ter
slabosti posameznih modelov.

V Cetrtem poglavju sem se osredotocCil na uporabo ra¢unalnistva v oblaku v zdravstvenem
sistemu.

Peto poglavje vsebuje pregled trenutnega stanja uporabe RO v slovenskem zdravstvenem
sistemu in moznosti za uporabo tam, kjer se Se ne uporablja. V to poglavje sem vkljucil
tudi lastna razmis$ljanja o moznostih za razvoj IT v zdravstvu in analizo SWOT uvedbe RO
v slovenskem zdravstvenem sistemu. Zadnji del je namenjen sklepnim ugotovitvam.

Pri izdelavi magistrskega dela sem si pomagal z domaco in tujo literaturo (knjige,
znanstveni Clanki, spletne objave, porocila), ki obravnava tematiko in problematiko
informatike, informatizacije zdravstva in razvoj IT ter racunalniStva v oblaku. Poleg
strokovne literature sem pri izdelavi magistrske naloge uporabil znanja, pridobljena med
Studijem magistrskega programa in izkusSnje, pridobljene v ¢asu redne zaposlitve v podjetju
SRC Infonet, d. o. o., ki se ukvarja z razvojem informacijskih resSitev za podrocje
zdravstva.



1 PRENOVAIN INFORMATIZACIJA ZDRAVSTVENEGA SISTEMA

Hiter razvoj tehnologij in stalne ter vse bolj nepredvidljive spremembe v poslovnih okoljih
in na globalnih trgih podjetja in organizacije silijo, da so stalno pripravljena na hitra
prilagajanja in spremembe tako struktur znotraj samih organizacij kot tudi delovanja na
trgih in v obnasanju do potrosnikov oziroma odjemalcev storitev, ki se v Casih globalizacije
zelo hitro odzivajo na vse spremembe. Iz tradicionalnih, funkcijsko usmerjenih,
organizacijskih oblik podjetja prehajajo v procesno usmerjene organizacijske oblike, kar
pomeni, da dobro opredeljeni poslovni procesi v podjetjih postajajo klju¢ uspesSnega
poslovanja.

Poslovni proces opredelimo kot sestavo logi¢no med seboj povezanih izvajalskih in
nadzornih postopkov oziroma aktivnosti, katerih posledica oziroma izid je naértovani
izdelek ali storitev (Jacobson, Booch & Rumbaugh, 1999). Davenport in Short poslovni
proces opredelita kot set logi¢no povezanih opravil, ki se izvajajo s ciljem doseci poslovni
rezultat (Davenport & Short, 1990).

Ker poslovni procesi potekajo skozi ve¢ organizacijskih enot, so obremenjeni z vsemi
tezavami, ki nastopijo pri prehodu iz enega dela organizacije v drugega. Poleg tega tezave
pogosto nastanejo tudi zaradi preve¢ kompleksnih procesov, zato je smiselno procese
prilagoditi oziroma prenoviti. To je mozno s projekti aktivnosti izboljsav ali celovito
prenovo poslovanja. Cilji projektov aktivnosti izboljSav so analiza, poenostavitev in
avtomatizacija delovnih postopkov ter zniZzevanje stroSkov (Kovaci¢, 1998). Celovito
prenovo procesov poslovanja opredeljujemo kot krovno strategijo upravljanja s
spremembami, ki jih ne moremo izvesti izklju¢no le s stalnimi izboljSavami ali korenitimi
spremembami, kakor tudi ne zgolj samo z organizacijskimi prilagoditvami (Groznik &
Kovacic, 2002, str. 154).

Prenovo poslovnih procesov (angl. Business Process Reengineering, v nadaljevanju BPR)
lahko opredelimo kot temeljito preverjanje procesov (procesov, postopkov in aktivnosti) in
njihovo korenito spremembo, ki jo sprozimo z namenom doseganja pozitivnih rezultatov
na podroc¢jih, kot so znizevanje stroskov, povecanje kakovosti izdelkov in storitev,
skrajSanje dobavnih rokov in podobno (Kovacic¢, 1998, str. 90).

Hammer in Champy sta mnenja, da so za prenovo poslovnih procesov pomembni Stirje
dejavniki: procesna usmeritev, kreativna uporaba informacijskih tehnologij, ambicije in
krSenje pravil (Hammer & Champy, 1993, str. 325).

VpraSanja prenove poslovanja organizacij so vezana predvsem na prenovo poslovnih
procesov in zajemajo podrocja racionalizacije in standardizacije ter poenostavitve
postopkov, uvajanja nujnih organizacijskih sprememb ter pogojev za uvedbo sodobnih
konceptov skupinskega dela in sodobne informacijske tehnologije (Kovacic, 1998, str. 85).



Temeljni cilji prenove poslovnih procesov so krajsi ¢as, nizji stroski in visja kakovost,
osnovna izhodis¢a in globalni cilji pa so (Kovacic, 1998, str. 90):

e poenostavitev poslovnih postopkov z odstranitvijo nepotrebnih odobritev izvedbe,
dokumentacije in ostalih organizacijskih aktivnosti;

e skrajSevanje poslovnega cikla oziroma vseh poslovnih procesov v podjetju, dvig
odgovornosti in posledi¢no znizanje stroSkov poslovanja;

e dvigovanje dodane vrednosti v vseh poslovnih postopkih ter ob tem postopno
dvigovanje kakovosti proizvodov in storitev podjetja;

e znizevanje stroskov izvajanja postopkov ob ohranjanju ustreznega razmerja do
kakovosti in dobavnih rokov;

e dvigovanje zanesljivosti ter doslednosti izvajanja postopkov in s tem kakovosti
proizvodov in storitev;

e prenova poslovnih procesov v smeri tesnejSega in neposrednejSega povezovanja z
dobavitelji (v smislu lastnih zunanjih resursov);

e usmerjanje v lastne kljuéne zmoznosti in prenos izvajanja ostalih procesov, ki niso
kljuc¢ni ali kjer nismo konkurenéni, izven podjetja (angl. outsourcing).

Na prenovo poslovnih procesov ne smemo gledati kot na preprosto poenostavitev in
skrajSevanje obstojecih poslovnih procesov. Harold Leavitt je Ze leta 1965 za organizacije
predstavil drugacen pristop, ki pravi, da vsako organizacijo sestavljajo Stiri interaktivne
komponente: kadri, naloge, strukture in tehnologija (Leavitt, 1965).

Slika 1: Leavittov diamant

STRUKTURE

A

NALOGE et} - TEHNOLOGIJA

KADRI

Vir: H. J. Leavitt, Applied Organizational Change in Industry: Structural, Technological and Humanistic
Approaches, 1965.

Glede na medsebojno povezanost komponent vsaka sprememba na kateremkoli izmed
elementov zahteva primerne spremembe tudi na drugih podroc¢jih, ¢e Zelimo, da so te
spremembe kar najbolj uspesne.



Med kadre Stejemo zaposlene v organizaciji, vendar ne gre samo za delovna mesta
zaposlenih; potrebno je upostevati tudi vescine, uCinkovitost, znanja in produktivnost.

Naloge vkljucujejo tudi cilje, pri cemer se je potrebno osredotociti tudi na kvalitativne
vidike procesov in ciljev, ki jih Zeli organizacija doseci. Kasneje nekateri avtorji naloge
imenujejo tudi procesi.

Struktur v organizaciji ne opredeljujemo le z vidika hiearhi¢ne organiziranosti, ampak je
potrebno upostevati tudi odnose znotraj organizacije, komunikacijo in koordinacijo med
razliénimi nivoji upravljanja, oddelkov in zaposlenimi.

Tehnologija je tista komponenta organizacije, ki omogoca kadrom, da izvajajo procese. S
pojmom informacijska tehnologija so misljena razli¢na orodja in naprave, racunalniska
oprema, omrezja, programska oprema, ki skupaj tvorijo klju¢ni element za skrajSevanje
¢asov, nizje stroske in visjo kakovost prenovljenih poslovnih procesov, saj jo uporabljamo
tako za prenovo kot tudi za nacrtovanje poslovnih procesov (Leavitt, 1965).

Nekateri avtorji (Davis et al., 1992; Kovaci¢, 1998) so Leavittovemu diamantu dodali Se
peto komponento — organizacijsko kulturo — ki jo opredelimo kot nacin razmisljanja in
zivljenja, ki si ga je skozi Cas oblikovala skupina ljudi, ki si delijo skupne in enake
vrednote (Kovacic¢, 1998, str. 87).

1.1 Opredelitev in cilji informatizacije

Pri prenovi poslovanja in poslovnih procesov se je pomembno zavedati, da uporaba
informacijskih tehnologij (v nadaljevanju IT) ne pomeni preprosto le avtomatizacije
upravljanja in izvajanja procesov in da je potrebno informatizacijo poslovanja izvajati v
kontekstu prenove poslovnih procesov, saj le tako obstaja moZnost, da bosta prenova in
uvedba IT uspesni. Delovanja organizacij in podjetij si danes brez uporabe IT prakti¢no ne
moremo ve¢ predstavljati in informatizacija je tako postala eden klju¢nih procesov za
prezivetje podjetij v dinami¢nih okoljih.

Informatizacijo v organizacijah razumemo Kot splosen in celovit proces uvedbe in
uporabe IT, ki ga lahko enac¢imo s procesom industrializacije industrijske druzbe (Kovaci¢
et al., 2004). Informacijska tehnologija je danes klju¢ni faktor pri zagotavljanju
konkuren¢ne prednosti in s tem poslovne uspeSnosti organizacij. Pravilno nacrtovana
uvedba IT v organizacije namre¢ med drugim pripomore k skrajSevanju proizvodnih
ciklov, povecevanju kakovosti storitev, vecji zanesljivosti pri dobavi proizvodov in storitev
in zmanjSevanju stroskov na vseh nivojih poslovanja. Uspeh informatizacije je odvisen od
stanja poslovnih procesov v organizaciji, zato je zelo pomembno, da se informatizacija
izvaja Sele takrat, ko so procesi dovolj dobro urejeni, saj v nasprotnem primeru obstaja
tveganje, da bo vlaganje v informatizacijo namesto izboljSanega poslovanja in ustvarjanja
pogojev za konkuren¢ne prednosti za podjetja imelo nasprotne ucinke.
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1.2 Kaj je zdravstvena informatika?

Ogromne koli¢ine vsebinsko zelo obcutljivih podatkov in informacij, pridobivanje in
obdelava, primerno shranjevanje in arhiviranje podatkov in informacij ter uporaba, vse z
namenom boljSe zdravstvene oskrbe, so bili in ostajajo izzivi razvitih zdravstvenih
sistemov. Urejen in delujo¢ zdravstveni sistem je v interesu vsake drzave in kot strateski
cilj temeljnega pomena za blaginjo prebivalstva, gospodarski razvoj in konkurenénost
drzave.

Iz zgodovine razvoja zdravstva, od primitivnih poizkusov zdravljenja v plemenskih
skupnostih, preko starogrske opredelitve medicine skozi filozofijo, evropske renesanse ter
industrializacije in kasneje vsesplosne uporabe elektrike, je ve¢ kot ocitno, da so med
vsemi veéjimi in pomembnimi odkritji — ne samo v zdravstvu — vse krajsa obdobja in
uporaba modernih racunalniskih tehnologij za potrebe zdravstva je bila ob takem tempu
razvoja edina logicna posledica sploSne dostopnosti IT. Hiter in nenehni razvoj
informacijskih tehnologij in napredek, ki ga ta razvoj prinasSa, sta v relativno kratki
zgodovini modernega zdravstva prinesla ogromno koli¢ino novih spoznanj in odkritij.
Kljub vsem pozitivnim ucinkom razvoja pa na drugi strani osebnostna komponenta, ki je
bila v zdravstvu prisotna skozi vso zgodovino razvoja te izjemno kompleksne panoge, vse
bolj izgublja na pomenu, saj se predvsem zdravstveno osebje ravno zaradi koli¢ine in
kompleksnosti informacij in podatkov v sistemu vse manj posvefa dejanski obravnavi
pacientov.

Prav zaradi razvoja in uporabe IT v zdravstvu, Ki s svojim nenehnim razvojem in iskanjem
resitev uporabnikom na vseh nivojih omogoca bistveno vecji obseg pridobivanja, obdelave
in shranjevanja podatkov, se ustvarja sploSno prepricanje, da je uporaba IT in prednosti, ki
jih ponuja, edina moZnost, da zdravstvo spet postane bolj osebno in s tem bolj prijazno.

Pravilno opredelitev pojma zdravstvena informatika je zaradi velikega Stevila ljudi, ki se z
njo ukvarjajo in zaradi hitrega razvoja tehnologij, ki se uporabljajo v zdravstvu, prakti¢no
nemogoce podati. Definicija, ki se meni osebno zdi najboljsi priblizek temu, cemur danes
zelo splosno reCemo zdravstvena informatika (angl. health informatics), je definicija, ki
jo je podal Johnson, ki pravi, da zdravstvena informatika preucuje medicinske informacije,
upravljanje z informacijami s pomocjo uporabe racunalniSke tehnologije in vpliv te
tehnologije na medicinske raziskave, izobrazevanje in oskrbo pacientov. To podrocje
raziskuje tehnike informacijskih praks, doloca informacijske potrebe zdravstvenega osebja
in pacientov, z uporabo racunalniske tehnologije razvija posege in z njo ocenjuje vpliv le-
teh. Namen tovrstnih raziskav je optimizacija izrabe informacij s ciljem izboljsati kvaliteto
zdravstvene oskrbe, zmanjSevati stroSke, uvesti boljSe izobraZevanje za ponudnike storitev
in paciente in bolj ucinkovite medicinske raziskave (Shortliffe & Johnson, 2002). Na
splosno lahko zdravstveno informatiko opredelimo kot uporabo IT za izboljSanje vseh
podrocij, ki jih zajema zdravstveni sistem.



V tuji literaturi, ki pokriva podrocje uporabe IT v zdravstvu, najpogosteje najdemo sledece
izraze:

e Health Care Informatics, ki v prevodu pomeni informatiko v zdravstvu oz.
zdravstvenem sistemu;

e Electronic Health Record (EHR), kar prevajamo kot elektronski zdravstveni zapis
(Ministrstvo za zdravje RS, 2009);

e Medical informatics ali Health informatics, ki v prevodu pomeni medicinska
informatika (Health informatics, 2014).

Informacijska tehnologija se v zdravstvu uporablja na prakti¢no vseh nivojih: od podpornih
procesov (evidentiranje in naroCanje pacientov, analitika, racunovodstvo, nacrtovanje
virov), komunikacije med uporabniki, elektronske izmenjave podatkov do sistemov za
celovito obravnavo pacientov (elektronski zdravstveni zapis — EHR, bolnisni¢ni
informacijski sistem — BIS, radioloski informacijski sistem — RIS, laboratorijski
informacijski sistem — LIS).

1.3 Prednosti informatizacije zdravstva

Informatizirani zdravstveni sistem prinasa veliko prednosti na vseh ravneh. Izvajalcem
zdravstvenih storitev omogoca bolj uc¢inkovito delo s podatki, enostavnejSo administracijo,
boljSe varovanje podatkov o pacientih, u¢inkovitejSo nacrtovanje in izrabo virov, v kon¢ni
fazi pa tudi prihranek ¢asa in stroskov.

Za upravljavce zdravstvenih sistemov informatizacija zdravstva poleg prihranka stroSkov
pomeni boljSe moZnosti za spremljanje in analiziranje ucinkovitosti sistema, nadzor nad
podatki in izvajanjem storitev ter sprejemanje strokovnih in poslovnih odlocitev.

Za paciente pa informatizacija pomeni boljSi dostop do zdravstvenih storitev, prihranek
Casa, ki je potreben za administrativna opravila, kar pa na koncu pomeni vec
kvalitetnejSega Casa, ki ga pacientu namenijo zdravstveni delavci.

Prednosti informatizacije zdravstvenega sistema se v resnici pokazejo Sele z upoStevanjem
vseh nivojev hkrati. Rezultat seStevka vseh prednosti informatiziranega zdravstva so
manjsi stroski, vecja varnost, Casovna ucinkovitost, boljsa kvaliteta storitev in podatkov,
ve€ja povezljivost med izvajalci in boljSe mozZnosti za nadaljnji razvoj zdravstvenega
sistema (Hebda & Czar, 2009).

1.4 StrateSke usmeritve in cilji informatiziranega zdravstvenega sistema

Primarni cilj informatike v zdravstvu je izboljSanje zdravstvenega sistema, tako izboljSanje
izvajanja zdravstvenega varstva za odjemalce kot izboljSanje pogojev za izvajalce in
podpora institucijam zdravstvenega varstva (Englebardt & Nelson, 2002, str. XVI1).
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Cilji, ki jih zasleduje izvedba procesa informatizacije v zdravstvenem sistemu, so:

¢ izboljsanje kvalitete zdravstvene oskrbe,

e zmanjSanje stroSkov zdravstvene oskrbe,

e izboljsanje produktivnosti in u¢inkovitosti oskrbe,

e povecanje ucinkovitosti in poenostavitev administrativnih opravil,

e poenostavitev komunikacije med zdravstvenim osebjem in ustanovami ter
e omogocanje dostopa do zdravstvene oskrbe ¢im ve¢jemu Stevilu ljudi.

Informatizacija zdravstvenega sistema in cilji, ki jih le-ta zasleduje, se v osnhovi tako ne
razlikujejo od ciljev informatizacije na drugih podro¢jih.

2 ZDRAVSTVENI SISTEM V SLOVENIJI

Opredelitve zdravstvenega sistema so zaradi precejSnjih razlik med posameznimi sistemi v
drzavah precej razli¢ne, kljub temu pa je vsem sistemom skupno to, da s pomocjo storitev,
infrastrukture in strokovno usposobljenih kadrov omogocajo zdravstveno oskrbo
prebivalstva, ko in Kjer jo ti potrebujejo.

Zdravstveni sistem opredeljuje tudi Svetovna zdravstvena organizacija (angl. World
Health Organization, v nadaljevanju WHO), ki pravi, da je zdravstveni sistem sestavljen iz
ljudi, institucij in virov, ki so urejeni v skladu z uveljavljenimi politikami za izboljSanje
zdravja prebivalstva, ki mu sluzijo, medtem ko se odzivajo na upravi¢ena pri¢akovanja
ljudi in jih $¢itijo pred stroSki bolezni z razliénimi dejavnostmi, katerih glavni namen je
izboljSanje zdravja. Zdravstveni sistem izpolnjuje tri glavne funkcije: zagotavljanje
zdravstvenega varstva, pravicno obravnavo vseh in izpolnjevanje pricakovanj prebivalstva,
ki niso nujno povezane z zdravjem. Te funkcije zasledujejo tri cilje: zdravje, odzivnost in
praviéno financiranje. Zdravstveni sistem je obi€ajno organiziran na razli¢nih ravneh, ki se
zac¢ne na ravni skupnosti ali na ravni primarnega zdravstvenega varstva in se nadaljuje

skozi vmesne (okrozni, regionalni ali pokrajinski) do centralne ravni (WHO, 2004).

2.1 Modeli zdravstvenega sistema

Za medsebojno organizacijo delovanja razlicnih institucij in kadrov v zdravstvenem
sistemu v vecini drzav skrbijo vladne sluzbe (po navadi je to ministrstvo za zdravje), pri
tem pa jim pomagajo tudi nevladne organizacije in podjetja. Oblike in nacini delovanja
vladnih sluzb in ostalih organizacij v zdravstvenih sistemih so odvisne od politik in
posledicno gospodarske moci drzave, ki neposredno vpliva na kvaliteto Zivljenja, ta pa je
odvisna tudi od socialne zdravstvene varnosti, ki so jo delezni prebivalci. Poleg vseh
nastetih dejavnikov pa so zdravstveni sistemi odvisni tudi od sistemov zdravstvenega
varstva znotraj sistema, kjer predvsem glede na oblike financiranja in upravljanja poznamo
razlicne modele zdravstvenega varstva, od katerih so najpogostejsi (Toth, Kramberger,
Premik, Kalci¢, Kidri¢ & Kosir, 2003, str. 143):
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Bismarckov model;
Beveridgeov model;

Semaskov model in

trzni sistem.

Bismarckov model zdravstvenega varstva, poimenovan po pruskem kanclerju Ottu von
Bismarcku, izhaja iz 19. stoletja. Posebnost tega modela je uvedba obveznega zavarovanja
za delavce, zato model velja za prvi organiziran sistem zdravstvenega zavarovanja Vv
zgodovini. Obvezno zavarovanje je bilo sprva namenjeno delavcem, ki so skupaj z
delodajalci v obliki prispevkov financirali bolniske blagajne. Na ta naCin je s prenosom
delne avtonomije upravljanja na delodajalce in delavce drzava delno razbremenila lastno
administracijo. Sistem je deloval po nacelu solidarnosti oziroma vzajemnosti nevladnih in
neprofitnih organizacij, ki so obolelim in poskodovanim delavcem krile stroSke zdravljenja
in zagotavljale nadomestila plac v Casu bolezni, kar je nadomestilo delavéevo placo.
S¢asoma je razvoj tega sistema Sel v smeri Siritve kritja zavarovanja tudi na druge skupine
prebivalstva, kot so: druzinski ¢lani zavarovancev, upokojenci, vdove, vojni veterani, javni
usluzbenci, kmecko prebivalstvo, Studentje. BolniSke blagajne se v tem sistemu o cenah
zdravstvenih storitev pogajajo s predstavniki zdruzenj (Toth et al., 2003, str. 145). Model je
med drugim v uporabi v Sloveniji, Nem¢iji, Franciji, Belgiji, na Nizozemskem, v Svici, na
Japonskem in delno tudi v drzavah Juzne Amerike.

Sistem, ki je nasprotno od Bismarckovega financiran samo s strani drZzave in davkov, se
imenuje Beveridgeov model. Predpostavko, da lahko samo drzava vsem prebivalcem
zagotovi zdravstvene storitve, je po 2. svetovni vojni v \Veliki Britaniji razvil reformist
William Beveridge. Vecina ustanov v tem sistemu je v lasti drzave, podobno je tudi z
zdravstvenim osebjem. Drzava tako nadzira delo in porabo svojih ustanov in zaposlenih v
zdravstvu. Poleg Velike Britanije uporabljajo ta model zdravstvenega varstva Se
skandinavske drzave, Spanija, Portugalska, Italija, Nova Zelandija in Kanada. Ekstremna
oblika tega modela se je zaradi popolnega nadzora drzave uveljavila na Kubi (Reid, 2009,
str. 18).

Semaskov model, ki ga je v prvi polovici 20. stoletja, po boljSeviskem prevzemu oblasti v
nekdanji Sovjetski zvezi, utemeljil Nikolaj Aleksandrovi¢ Semasko, temelji na naslednjih
predpostavkah (Toth et al., 2003, str. 147):

e izvajanje zdravstvenih storitev ali drugih dobrin s podro¢ja zdravstvenega varstva je
skupna lastnina, zasebna zdravstvena dejavnost ni dovoljena;

e za zdravstvene zmogljivosti, izvajanje zdravstvenih storitev in njihovo financiranje
regulacijo ter upravljanje ima pooblastila le vlada;

e vsi drzavljani imajo pravico dostopa do zdravstvenih storitev brez njihovega
neposrednega placevanja in doplaevanja. Financiranje zdravstvenega varstva ne sme
vplivati na place delavcev, dostopnost do zdravstvenih storitev naj bi bili dosezki in
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dobrine socialisti¢ne ureditve;

e zdravniki ne smejo tekmovati oziroma privabljati bolnikov;

e razvoj zdravstvenih zmogljivosti, kadrov, opreme, kot tudi financiranje, mora potekati v
skladu s centralnim vladnim nacrtom;

e izvajalci zdravstvenih storitev so obravnavani kot javni usluzbenci in so tako tudi
placani.

Vse storitve je torej kril drzavni proracun in zasebno zdravstvo je bilo ukinjeno.

Nasprotno pa trzni model temelji na nacelu ponudbe in povpraSevanja, kjer drzava s
predpisi zagotavlja delovanje trga in ne posega v oblike financiranja sistema.

2.2 Razvoj zdravstvenega sistema v Sloveniji

Zacetki slovenskega zdravstvenega sistema segajo v 19. stoletje, ko so se zacele razvijati
bolniske blagajne in v okviru avstro-ogrske monarhije tudi Zakon o zavarovanju delavcev
za nesreco pri delu (1887) in Zakon o bolniSkem zavarovanju delavcev (1888) (Obradovic,
2009). V casu Kraljevine SHS je imela Slovenija za evropske razmere relativno u¢inkovit
in razvit sistem zdravstvenega zavarovanja, ki pa je zaradi tezav v razvoju drugih regij
znotraj Jugoslavije s¢asoma vse bolj zaostajal za razvitimi drzavami. Sele po drugi
svetovni vojni je bil z zakoni in predpisi ukinjen zastareli avstro-ogrski zakon in s temi
novimi predpisi so urejali delo zdravnikov, oskrbnega osebja in ustanov. Poleg tega so
krvodajalcem placevali za kri in zakonsko predpisana je bila tudi izdaja zdravil. Vloga
drzave se je v 50. letih 20. stoletja zacela postopoma zmanjSevati in zdravstveno
zavarovanje je bilo izloceno iz skupnega sistema socialnega zavarovanja (KoSir, 1992, str.
7).

Vecja sprememba se je zgodila v zacetku 60. let, ko se je uveljavila bolj natancna
opredelitev porodniSkega dopusta in uveljavljanje pravic zdravstvenega varstva v tujini, za
zacetek uvajanja nacionalnega zavarovanja v Sloveniji pa se Steje leto 1972 in sprejetje
novega zakona o zdravstvenem zavarovanju (Kosir, 1992, str. 10). Kljub spremembam pa
je sCasoma zaradi Sirjenja pravic zavarovancev prislo do vse vecjih teZav pri financiranju
sistema, zato so bila za razbremenitev vse vecjih javnih izdatkov uvedena doplacila
zavarovancev, ki pa so zaradi vse ve¢jega Stevila izjem pri obveznostih pla¢evanja kmalu
izgubila svoj namen. Zaradi pomanjkljivosti sistema je bil le-ta leta 1990 ukinjen in do
zacetka leta 1992 je v okviru Ministrstva za zdravstvo financiranje izvajala RepubliSka
uprava za zdravstveno varstvo.

2.3 Reforma sistema zdravstvenega varstva leta 1992

Z osamosvojitvijo Slovenije leta 1991 in sprejetjem nove ustave so bili sprejeti tudi zakoni,
ki so zacrtali razvoj sistema zdravstvenega varstva oziroma zavarovanja. Prenova sistema
je bila potrebna predvsem zaradi nacina financiranja zdravstvenega varstva v preteklosti,
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saj je bil v ve€ini financiran iz prispevkov iz javnih financ, medtem ko so bili drugi viri
financiranja zelo omejeni. Poleg tega se zasebni zdravstveni sektor prakti¢no ni razvijal,
vlaganj v infrastrukturo, tehnologijo in raziskave skoraj ni bilo, k pospesenemu iskanju
reSitev v obliki reforme pa je pripomoglo tudi staranje prebivalstva in povecevanje
brezposelnosti.

Posledice prenove zdravstvenega sistema, predvsem nacina financiranja za omogocanje
dviga zdravstvene varnosti in ohranjanja standardov oskrbe prebivalstva, so uvedba
obveznega in prostovoljnega zdravstvenega zavarovanja ter privatizacija, s tem pa tudi
razvoj zasebnega zdravstva. Z uvedbo prostovoljnega zavarovanja si je drzava prizadevala
za zmanjSevanje izdatkov za obvezno zdravstveno varstvo in s tem neposredno tudi
vzpodbuditi posameznike, da so za zdravje odgovorni sami ter da zdravstvene storitve niso
samoumevno brezplacne.

Zakon o zdravstvenem zavarovanju je v veljavo stopil 1. marca leta 1992 in je vkljuceval
vec¢ novosti (Gracar, 1999, str. 31):

e uvedba obveznega in prostovoljnega zdravstvenega zavarovanja,

e prekinitev izvajanja sistema nacionalnega zdravstvenega varstva in uvedba sistema
zdravstvenega zavarovanja,

e postavitev Zavoda za zdravstveno zavarovanje Slovenije (v nadaljevanju ZZZS) kot
javnega zavoda, ki izvaja obvezno in prostovoljno zdravstveno zavarovanje,

e uvedba zasebne zdravstvene prakse,

e namesto participacij uvedena doplacila in

e partnerski pristop k oblikovanju obsega in vsebine programov ter elementov cen
zdravstvenih storitev.

2.4 Zgodovina informatizacije zdravstva v Sloveniji

V letu 1992 se je pod vodstvom novoustanovljenega ZZZS zacCela izvajati informatizacija
slovenskega zdravstva v obliki osnovnega opremljanja z racunalniSko tehnologijo, uvedbo
raCunalniske izmenjave podatkov, vzpostavitvijo standardov in podatkovnih zbirk ter
uveljavitvijo sistema Kartice zdravstvenega zavarovanja (v nadaljevanju KZZ) (Kodele et
al., 2006).

Prehod informacijskih sistemov v zdravstvu na osebne raCunalnike je povezan z
olimpijskimi igrami v Barceloni leta 1992. Od podjetja IBM, ki je takrat zagotavljalo
informacijsko podporo olimpijskim igram, je ve€ino racunalnikov PC PS1 odkupil nas
zdravstveni sistem in te racunalnike so potem razdelili zdravstvenim ustanovam po drzavi.
S tem je bila zagotovljena strojna oprema za prehod zdravstvenih informacijskih sistemov
na platformo osebnih racunalnikov (Pordevi¢, 2009).

Prva faza informatizacije in opremljanja zdravstvenih ustanov je trajala do leta 2002, do
13



leta 2004 pa je nato potekal projekt RUSZV, katerega glavna cilja sta bila razvoj in uvedba
enotnega zdravstveno-informacijskega sistema ter vzpostavitev operativnih drzavnih
ustanov zdravstvene informatike. Glavni rezultat informacijskin komponent je bil
definirani in uvedeni sistem sporocanja podatkov o bolniSni¢nih obravnavah zaradi
razvr$€anja v skupine primerljivih primerov (SPP). Posledica te uvedbe je bila med drugim
tudi enotna definicija podatkov iz nabora SPP za bolni$ni¢ne statistike za InStitut za
varovanje zdravja RS (v nadaljevanju IVZ) in za obracun na strani ZZZS. Poleg tega je
bila implementirana tudi sodobna tehnologija za formatiranje podatkov XML (kratica za
angl. Extensible Markup Language). Drugi pomembni rezultat pa je bila izdelava analize
stanja informacijske opremljenosti v slovenskih bolniSnicah in pobuda za dvig ravni
informacijske infrastrukture v njih in za usklajeno delovanje nacionalne zdravstvene
informatike. Posledica zelje po usklajenem delovanju zdravstvene informatike so tudi
predlogi za ustanovitev treh nacionalnih entitet (Kodele et al., 2006):

e Sveta za informatiko v zdravstvu,
e Odbora za zdravstveno-informacijske standarde in
e Centra za informatiko v zdravstvu.

Republika Slovenija je z namenom vzpostavitve razvoja stabilnega sistema zdravstvenega
varstva sicer ze v okviru prve faze informatizacije pri Mednarodni banki za obnovo in
razvoj najela posojilo v znesku 9 milijonov evrov, ki naj bi zagotovilo razvoj in uvedbo
enotnega zdravstvenega informacijskega sistema. V ta projekt spada tehnoloSka in
organizacijska infrastruktura za izmenjavo zdravstvenih podatkov, oblikovanje enotnih
standardov, vzpostavitev enotnega sistema za zbiranje in poro¢anje zdravstvenih podatkov
ter uvedbo informacijskih reSitev, kot sta denimo enoten zdravstveni karton in slovenska
elektronska cakalna knjiga (Vesel, 2013). Zaradi postopnega razvoja infrastrukture in
uvedbe sistema KZZ je Slovenija od leta 2002 veljala za primer dobre prakse za vse drzave
v EU, ker pa napredek ni sledil potrebam in informatizacija ni bila tako uspesna, kot je bilo
nacrtovano, je pridobljena prednost do leta 2004 izginila.

V drzavah clanicah Evropske unije so z namenom izboljSevanja in pospeSevanja
informatizacije zdravstvenih sistemov leta 2003 pristojna ministrstva podpisala izjavo o
nameri za projekt eZdravje (angl. ehealth), ki je bila hkrati zaveza vseh drzav, da do konca
leta 2005 izdelajo nacionalni nacrt za informatizacijo zdravstvenega sistema. Slovensko
Ministrstvo za zdravje je decembra leta 2005 izdelalo nacionalni nacrt za informatizacijo
zdravstvenega sistema z naslovom Strategija eZdravje®™®, ki se nanasa na obdobje med
letoma 2005 in 2010 in kjer je leto 2010 zadnji rok za dokoncanje informatizacije
slovenskega zdravstvenega sistema v Sloveniji. Nacrt sicer zajema tri podro¢ja, ki imajo
vsak svoje ¢asovne okvire, in sicer (Komisija Evropskih skupnosti, 2004):

e zaznavanje skupnih izzivov in razvoj ustreznega okvira za podporo eZdravja,

¢ pilotne uvedbe za pospesitev uvajanja eZdravja in
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¢ izmenjavo najboljsih praks in spremljanje napredka.
2.5 Projekt eZdravje

Projekt eZdravje predstavlja nov koncept dostopa do zdravstvenih storitev in izvajalcev, ki
temelji na elektronskih storitvah in v Sloveniji predstavlja enega vecjih projektov
informatizacije javnih storitev (Rant, 2012). Strategija informatizacije zdravstvenih
sistemov v vsej Evropi je med drugim posledica demografskih sprememb (staranje
prebivalstva), vedno vecjih zahtev po kvalitetni zdravstveni oskrbi, vse ve¢ji mobilnosti
prebivalstva in strokovnih kadrov, trendov sodelovanja med drzavami pri razvoju
tehnologij in raziskavah v znanosti, naras¢ajoce kolic¢ine podatkov in upravljanja z njimi,
vecje stroSkovne ucinkovitosti in ne nazadnje dostopnosti tehnologije posameznikom, ki
tako izvajalcem kot pacientom omogoca uporabo informacijsko-komunikacijskih storitev.

Strategija poleg uporabe IKT in elektronskih storitev zajema tudi organizacijske
spremembe, ki SO nujne za razvoj in izboljSave zdravstvene oskrbe ter ve¢je uéinkovitosti

storitev, saj je kot podrocje z vse vecjimi koli¢inami podatkov zdravstveni sistem vse bolj
odvisen od IKT.

V eZdravje so zajeti vsi nivoji zdravstvenega sistema (Kodele et al., 2005):

e uporabnikom zdravstvenih storitev omogoca pridobivanje informacij, ko jih le-ti
potrebujejo in ko jih potrebujejo. To je mogoCe preko zdravstvenih portalov, z
elektronsko komunikacijo z izvajalci zdravstvenih storitev, s spremljanjem nekaterih
telesnih funkcij na daljavo (telemedicina) in z dostopom do podatkov v elektronskem
zdravstvenem kartonu pacienta;

e izvajalcem zdravstvenih storitev z vpogledom v elektronski zdravstveni karton (v
nadaljevanju EZZ) pacienta omogoca hitrejse in bolj u€inkovito izmenjavo podatkov ter
nacrtovanje nadaljevanja oskrbe pacienta in izmenjavo informacij in znanj med
zdravstvenimi delavci;

e upravam in upravljaveem, odgovornim za ucinkovito delovanje zdravstvenega sistema,
omogoca hitrejSe in bolj u¢inkovito izmenjavo poslovnih informacij.

Sestevek vseh pozitivnih u€inkov pa zdravstvenemu sistemu omogoca vecjo ucinkovitost,
odzivnost in s tem tudi kvaliteto na vseh nivojih.

Strategija eZdravje strateSke cilje informatizacije zdravstvenega sistema v Sloveniji
opredeljuje kot (Vesel, 2013):

e vzpostavitev osnovne informacijske infrastrukture ter definiranje osnovne zbirke
zdravstvenih in socialnih podatkov za vzpostavitev in vodenje elektronskega zapisa
zdravstvenih podatkov posameznikov, pa tudi vzpostavitev osnov za elektronski zapis
teh podatkov na nacionalni ravni do konca leta 2007,
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e zdruzitev zdravstvenih in socialnih informacijskih sistemov v celovit sistem na
nacionalni ravni s posebnim poudarkom na vzpostavitvi enotnega zdravstvenega
informacijskega portala, ki bo vsem subjektom zdravstvenega sistema omogocil varno
in zanesljivo izmenjavo podatkov, izvajanje elektronskih storitev ter enotno
(standardizirano) in pregledno informiranje in povezljivost s primerljivimi sistemi v
Evropski uniji do konca leta 2010;

e uveljavitev elektronskega poslovanja kot obicajnega dela v slovenskem zdravstvu do
konca leta 2010.

Projekt eZdravje je bil leta 2006 uvrs¢en v Resolucijo nacionalnih razvojnih projektov za
obdobje 2007-2023 kot eden klju¢nih razvojnih projektov uéinkovite in cenejSe drzave,
leta 2007 pa v nacrt razvojnih programov proracuna Republike Slovenije. V okviru prvotne
investicijske dokumentacije je Ministrstvo za zdravje aprila leta 2009 projekt vsebinsko
opredelilo kot celoto 17 podprojektov, ki so vkljucevali vzpostavitev tehnoloSke
infrastrukture, razvoj programskih reSitev eZdravja, izobraZevanje uporabnikov pri
izvajalcih zdravstvenih storitev in ozaves€anje javnosti. Junija leta 2013 je Ministrstvo za
zdravje s potrditvijo dokumenta Investicijski program, novelacija investicijskega programa
za projekt eZdravje spremenilo opredelitve stevilnih vsebinskih vidikov projekta eZdravje
in finanéni nacrt projekta ter smiselno razélenilo in prestrukturiralo podprojekte prvotnega
investicijskega programa eZdravje (Vesel, 2013, str. 13).

2.6 Struktura projekta eZdravje

Podprojekti projekta eZdravje so razdeljeni na tri vsebinsko lo¢ene sklope glede na cilje, ki
jih le-ti zasledujejo (eZdravje, 2014):

1. Vzpostavitev nacionalnega zdravstvenega informacijskega sistema (v nadaljevanju
eZIS)
z njegovimi kljuénimi komponentami:

* zdravstveno omreZje zZNET (Zdravstveno informacijsko omrezje),
« zdravstveni portal zZVEM (Zdravstvo — Vse na Enem Mestu) in
» elektronski zdravstveni zapis (v nadaljevanju EZZ).

2. Vzpostavitev in delovanje Centra za informatiko v zdravstvu (v nadaljevanju C1Z).

3. IzboljSanje zdravstvenih procesov in dostopnosti zdravstvenih storitev s pomocjo
promocij, usposabljanj in z ozaves¢anjem razli¢nih ciljnih skupin.

V nadaljevanju so predstavljene glavne znacilnosti podprojektov, ki so bili za eZdravje
definirani v sklopu prvotne investicijske dokumentacije v letu 2009 ter stanje uvedbe
posameznih podprojektov glede na dostopne podatke do aprila 2014. Definicije je v
dokumentu Studije izvedljivosti projekta eZdravje - predinvesticijska zasnova in
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investicijski program s Studijo izvedbe opredelilo Ministrstvo za zdravje aprila leta 2009
(Drnovsek et al., 2009), medtem ko je stanje izvedbe podprojektov v reviziji, ki obsega
obdobje od 1. 1. 2004 do 26. 9. 2013, podalo Racunsko sodis¢e Republike Slovenije
(Vesel, 2013). Porocilo RS je tudi glavni vir predstavitve znacilnosti podprojektov projekta
eZdravije.

2.6.1 Vzpostavitev projekta zZNET

zNET je zdravstveno omrezje s sodobno komunikacijsko infrastrukturo, ki preko
certificiranih tock za centralizirane IT storitve nacionalnega pomena in IT storitve
omogoca varne in zanesljive povezave med vstopno tocko, ostalimi certificiranimi tockami
in uporabniki. Poleg prenosa podatkov mora omrezje zagotavljati tudi storitve, ki so
potrebne za zagotavljanje varnosti, kakovosti in uporabnosti omreZja. Vklju€uje strojno in
programsko opremo, pravila in standarde, ki omogocajo omrezno povezljivost. Delovanje
sistema je omogoceno takrat, ko je vzpostavljena povezava med centralno opremo na eni in
opremo za povezovanje na drugi strani.

Uporabniki do omrezja zZNET dostopajo preko vstopne tocke (portal zZVEM), ki je dostopna
preko interneta. Varni prehodi omogocajo tudi povezave s sorodnimi omrezji (tujina).
Koncéne tocke, ki so tocke dostopa, se razlikujejo glede Stevila zaposlenih, ki preko teh
tock dostopajo do omreZja in jih lahko razdelimo na (Vesel, 2013):

e majhne uporabnike (med 3 in 10 zaposlenih);

¢ srednje uporabnike (med 10 in 100 zaposlenih);

¢ velike srednje uporabnike (med 100 in 500 zaposlenih);
o velike uporabnike (med 500 in 1000 zaposlenih) in

e izjemno velike uporabnike (ve¢ kot 1000 zaposlenih).

Izjemno velik uporabnik je v tem primeru samo Univerzitetni klini¢ni center v Ljubljani,
kjer je Stevilo zaposlenih, ki dostopajo do omrezja zZNET, okrog 8000.

Cilj projekta zZNET je torej postavitev omrezja, ki bo zagotavljalo varne in zanesljive
povezave med vstopno to€ko in uporabniki z namenom izboljSanja informacijsko-
komunikacijske povezanosti med v zdravstvu sodelujo¢imi uporabniki in ustanovami.
Zacetek projekta je bil naCrtovan za mesec marec leta 2009, rok izgradnje centralne
infrastrukture je bil december 2010, vkljucitev vseh izvajalcev zdravstvenih storitev v
omrezje pa je bila nacrtovana za december 2012.

Racunsko sodis¢e v reviziji projekta eZdravje ugotavlja, da je omrezje zNET testno zacelo
delovati marca leta 2012, samostojno omrezje zNET pa marca leta 2013. Do konca
septembra 2013 je bilo vkljucenih 115 izvajalcev zdravstvenih storitev, do konca leta 2013
pa vsi preostali ve¢ji izvajalci zdravstvenih storitev (Vesel, 2013).
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2.6.2 Nacionalni zdravstveni informacijski model

Referencni zdravstveni informacijski model je osrednji integralni del slovenskega
zdravstvenega informacijskega sistema in je sestavljen iz ogrodja referen¢nega
zdravstvenega informacijskega modela in nacionalnega terminoloSkega ter podatkovnega
slovarja zdravstvene informatike.

Namen ogrodja referennega zdravstvenega informacijskega modela je omogocanje
interoperabilnosti znotraj slovenskega zdravstvenega sistema in povezljivosti v
mednarodnem prostoru. Ogrodje mora biti oblikovano v skladu z izbranim standardom za
zdravstveno-informacijske modele. Za vzpostavitev ogrodja referencnega zdravstvenega
informacijskega modela so predvidene naslednje aktivnosti (Vesel, 2013):

e priprava koncepta slovenskega referencnega zdravstvenega informacijskega modela z
jasno definirano referen¢no obliko modela,

e priprava predloga procesa vsebinskega polnjenja in vzdrzevanja informacijskega
modela in

¢ razvoj ali nakup in namestitev raCunalniske aplikacije, ki bo pooblas¢enim uporabnikom
omogocala vzdrzevanje v skladu z opredeljenim procesom vzdrzevanja, hkrati tudi
vpogled v model, po potrebi pa tudi izvoz podatkov.

Slovenski terminoloski slovar zdravstvene informatike vsebuje vse pomembne termine, ki
se Vv zdravstveni informatiki pogosto uporabljajo in ki jih posamezniki razlicno
interpretiramo. Glavni namen slovenskega terminoloskega slovarja zdravstvene
informatike je poenotenje razumevanja kljunih pojmov zdravstvene informatike v
slovenskem prostoru.

Koncepte in podatke slovenskega referen¢nega zdravstvenega informacijskega modela
vsebuje slovenski podatkovni slovar zdravstvene informatike, ki je oblikovan v skladu s
standardi za metapodatkovne modele. Omogocanje semanti¢ne interoperabilnosti znotraj
slovenskega zdravstvenega sistema je glavni namen slovenskega podatkovnega slovarja,
uporabniki podprojekta pa so vsi, ki so vklju€eni v zdravstveni sistem.

Podprojekt ni bil izveden v celoti, saj je Ministrstvo za zdravje izvedlo le nekatere osnovne
aktivnosti za izvedbo, med katerimi je bil junija 2010 objavljeni dokument Slovenski
terminoloski slovar zdravstvene informatike, v katerem je opredeljenih le 33 pojmov, ki so
kandidati za vkljuéitev v Slovenski terminoloSki slovar zdravstvene informatike, Kar
pomeni, da definicije Se niso dokoncne. Ministrstvo za zdravje je novembra 2010
pripravilo Izhodis¢a za pripravo enotnega informacijskega modela in opredelilo strukturo
podatkovnega slovarja zdravstvene informatike, julija 2013 pa je bila sklenjena pogodba za
vzpostavitev  splosno dostopne podatkovne zbirke OpenEHR CKM, centralne
informacijske podpore za vodenje modela klini¢nih in demografskih podatkov (\Vesel,
2013).
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2.6.3 Standardiziranje elementov EZZ

Interoperabilnost elektronskega zdravstvenega zapisa (v nadaljevanju EZZ) je mogoca le v
primeru, ¢e sta vsebina in oblika standardizirani, namen projekta je prav standardizacija
vsebine in omogocanje elektronske izmenjave podatkov, cilj pa je interoperabilni EZZ za
posamezna zakljuc¢ena podrocja.

Obseg projekta zajema natan¢no opredelitev elementov vsebine v okviru slovenskega
referencnega informacijskega modela, zagotovitev predlogov za oblikovanje in
sprejemanje nacionalnih normativnih dokumentov ter opredelitev morebitnih dodatnih
porocanj. Za podprojekt je bila nacrtovana delovna skupina sedmih ¢lanov, od tega trije
strokovnjaki s podrocja zdravstva in Stirje zunanji strokovnjaki, ki pa je bila ustanovljena
decembra leta 2012, medtem ko je bila nacrtovana ze decembra 2009. Predlog za
poenotenje in vodenje zbirk podatkov, ki so skupni IVZ in ZZZS, pa je Ministrstvo za
zdravje pripravilo Sele februarja leta 2013 (Vesel, 2013).

2.6.4 Ogrodje zVEM

Centralna informacijska reSitev nacionalnega zdravstvenega portala z osrednjo vstopno
tocko zVEM je bila nacrtovana kot osnova za druge resitve, njen namen pa je dostop do
razlicnih vsebin projekta eZdravje za vse uporabnike — prebivalstva, izvajalcev
zdravstvenih storitev, zavarovalnic. Dostop do informacij je odvisen od dodeljenih
dostopnih pooblastil.

Za delovanje portala je potrebno zagotoviti centralno infrastrukturo in Ministrstvo za
zdravje je postavitev le-te predvidelo na lokaciji Ministrstva za javno upravo, ob tem pa bi
lahko uporabljali tudi del obstojeCe infrastrukture. Funkcionalnosti, ki jih ponuja tako
nacrtovano ogrodje, so informiranje prebivalstva, naroCanje na zdravstvene storitve,
naroCanje potrdil in kartic, vpogled v podatke zdravstvenega zavarovanja, beleZenje
vpogledov v podatke, izvajalci storitev pa bi med drugim lahko preko portala upravljali
predpisovanje in izdajo zdravil in narocilnic zdravstvenih storitev.

Zacetek podprojekta je bil nacrtovan marec 2009, zakljucek pa julija 2010. Vendar glede na
podatke ministrstva status uvedbe in dokoncanja podprojekta ni jasen, saj je v razli¢nih
navedbah prihajalo do nedoslednosti pri ¢asovnem okviru zaklju¢ka uvedbe nacrtovanih
aktivnosti. Podprojekt je bil kasneje preimenovan v podprojekt Interoperabilna hrbtenica
slovenskega zdravstvenega sistema, ki je do septembra 2013 omogocdala izmenjavo
dokumentov in podatkov iz razli¢nih komercialnih informacijskih reSitev izvajalcev
zdravstvenih storitev. V prihodnosti naj bi interoperabilna hrbtenica (v nadaljevanju IH)
omogocala tudi izmenjavo strukturiranih podatkov elektronskih listin (informacijske
resitve eRecept in eNarocanje) (Vesel, 2013).
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2.6.5 Vzpostavitev osrednjega EZZ in vzpostavitev storitev polnjenja, posodabljanja
in vpogledovanja

Za izmenjavo in vpogledovanje v EZZ je potrebno zagotoviti infrastrukturo in omogociti,
da se med seboj povezujejo tudi delni EZZ-ji preko kazalcev, ki so shranjeni na osrednjem
mestu. Za EZZ je smiselno, da se na osrednji certificirani tocki hranijo povzetki EZZ, ki
vsebujejo bistvene zdravstvene podatke in so dostopni brez prekinitev. Bistveni
zdravstveni podatki so tisti podatki, ki so nujni za zdravljenje in so pomembni v izrednih in
nujnih situacijah. Predvsem so to podatki o krvni skupini, alergijskih reakcijah,
odvisnostih, aktivnih zdravilih, kroni¢nih boleznih. Prav tako naj bi bili v povzetku tudi
podatki, ki izrazajo voljo posameznika in so izjemno pomembni takrat, ko posameznik
volje ni sposoben izraziti sam.

Podprojekt je bil do konca septembra 2013 neuspesen, ker ministrstvo ni imelo pravne
podlage za vzpostavitev predvidene zbirke podatkov. Dostop do podatkov posameznika bo
delno urejen v okviru IH (Vesel, 2013).

2.6.6 lzmenjava e-listin in standardnih sporocil

Izmenjava e-listin in standardnih sporocil je v Zelji vzpostavitve splosnega e-poslovanja
eden najpomembnejSih podprojektov in zajema vse nivoje razliénih izvajalcev
zdravstvenih storitev, ki si medsebojno izmenjujejo listine in sporocila v papirni obliki.
Zaradi obseznosti podprojekta so predvidene Stevilne vzorcne resitve in pilotske uvedbe, ki
bi se ob uspesni implementaciji po preizkusnem obdobju razsirile na vse uporabnike, ki jih
je skladno z nacrti mozno vkljuciti v sistem elektronske izmenjave e-listin in standardnih
sporoCil. Pogoj za vzpostavitev podprojekta je uvedba eArhiva, ki pa je bil kljub
prvotnemu nacrtu kasneje s strani Ministrstva za zdravje ukinjen in ga delno nadomescajo
druge informacijske resitve.

V okviru podprojekta sta bila ze uvedena:

e Lab-postar, ki omogoca elektronsko izmenjavo laboratorijskih izvidov med
zdravstvenimi ustanovami;

e IH, ki omogoca izmenjavo elektronskih listin o cepljenjih in izmenjavo .pdf
dokumentov Ambulantni izvid, Odpustno pismo in Laboratorijski izvid.

Poleg tega so v fazi uvajanja Se informacijske resitve (Vesel, 2013):

e Teleradiologija — za izmenjavo teleradioloskih podatkov;

e cNarocanje — narocanje in elektronsko poslovanje z napotnicami;

e eRecept — elektronsko predpisovanje in izdaja zdravil. ReSitev se uvaja najprej na
nivoju primarnega zdravstva, do konca leta 2014 pa je predvidena tudi uvedba v
bolni$nicah.
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Naknadno je Ministrstvo za zdravje predvidelo tudi uvedbo brezpapirne bolnisnice in
podpore obvesc¢anju patronazne sluzbe (Vesel, 2013).

2.6.7 Nacionalni ¢akalni seznam in spletno narocanje na zdravstvene storitve

Glede na vse daljse ¢akalne dobe v zdravstvu je obvladovanje le-teh ena izmed prioritet
prenove zdravstvenih procesov, namen podprojekta pa je vzpostavitev elementov za
obvladovanje Cakalnih vrst na nacionalni ravni. Za uspes$nost podprojekta sta pomembni
standardizacija podatkov in ustrezna informacijska podpora za pregledno in enostavno
narocanje. Sistem mora omogocati tudi zadostno stopnjo varnosti, moznost nadgradnje
zaradi Siritve kroga uporabnikov in interoperabilnost med razlicnimi ponudniki
informacijskih reSitev na strani uporabnikov. Kljuénega pomena je tudi integracija
podprojekta v zZVEM.

Rok za izvedbo podprojekta je bil postavljen do leta 2011, ker pa Se niso bili zagotovljeni
vsi pogoji za dokoncanje, je Ministrstvo za zdravje za elektronsko narocanje in vodenje
nacionalnih seznamov potrdilo informacijsko reSitev eNarocanje (Vesel, 2013).

2.6.8 Standardna sporolila za nekatere posebne sisteme, zdravstveno-statisti¢ni
podatki in podatki o kakovosti

Zagotavljanje azurnih zdravstvenih podatkov in poenostavitev poroc¢evalskih procesov za
izvajalce zdravstvenih storitev je glavni namen podprojekta s ciljem, da se preko pilotne
uvedbe do konca marca 2014 vzpostavi in uvede informacijska resitev, ki povezuje zaledne
IS izvajalcev, ki so vir zdravstvenih podatkov. ReSitev naj bi tako omogocala podporo
ukrepom ob epidemijah, spremljanje podatkov o cepljenjih in nalezljivih boleznih ter
pripravo statisticnih podatkov za slovenski zdravstveni sistem. Kot primarni uporabnik
podprojekta je bil predviden InStitut za varovanje zdravja (prej IVZ, sedaj Nacionalni
institut za javno zdravje — v nadaljevanju NI1JZ). Uvedba do konca marca 2014 ni bila
zakljuCena, saj po novelaciji investicijskega programa eZdravje taka reSitev ni bila vec
predvidena (Vesel, 2013).

2.6.9 Spremljanje kakovosti zdravstvenih storitev

Podprojekt informacijske podpore za spremljanje kakovosti zdravstvenih storitev, ki ga je
Ministrstvo za zdravje nacrtovalo za obdobje od avgusta 2012 do decembra 2013, naj bi
vkljuceval razliéne funkcionalnosti in mehanizme za spremljanje kakovosti zdravstvenih
storitev. Cilj projekta je bil do leta 2014 posameznikom omogociti izbiro
najkakovostnejSega ponudnika zdravstvenih storitev, izvajalcem kakovostno primerjavo z
ostalimi ponudniki, odgovornim za razvoj zdravstvene politike pa spremljanje kakovosti in
nacrtovanje ustreznih ukrepov. Razen informacijske reSitve za podporo referencnim
ambulantam podprojekt ni bil izveden in rok za izvedbo ni bil ponovno definiran (\Vesel,
2013).
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2.6.10 Celovita oskrba na daljavo

Za zagotavljanje vecje dostopnosti zdravstvenih storitev je ministrstvo nacrtovalo
podprojekt celovite oskrbe na daljavo, ki s pomoc¢jo IT in dvosmerne komunikacije med
pacientom in zdravstvenim delavcem omogoca izmenjavo informacij in podatkov o
zdravstvenem stanju pacienta. S tem je mogoce na daljavo spremljati zdravstveno stanje
pacientov, nuditi podporo pri zdravljenju in pacientom pomagati pri vkljuevanju v
samostojno Zivljenje. Projekt naj bi se v okviru enotne organizacijsko-informacijske
podpore z uvedbo resitev za celovito oskrbo na daljavo izvedel do februarja leta 2015
(Vesel, 2013).

2.6.11 Osebni zdravstveni zapis

Osebni zdravstveni zapis (angl. Personal Healthcare Record — v nadaljevanju PHR)
posameznikom omogoca, da vnasajo in dostopajo do zdravstvenih podatkov in podatkov o
zivljenjskem slogu. Namen vnosa podatkov je dokumentiranje lastnega zdravstvenega
stanja pacientov in zdravstvenim delavcem omogoc¢a boljSe informacije za zdravstveno
oskrbo, saj so lahko drugi uradni zdravstveni zapisi manj popolni. Za izvedbo podprojekta
je pomembna predhodna opredelitev strukturiranih podatkov, vzpostavitev repozitorija za
hranjenje podatkov in dolo¢itev procesa polnjenja, vzdrzevanja in vpogledovanja v osebni
zdravstveni zapis. Podprojekt kljub roku za dokoncanje, ki je bil postavljen do leta 2012,
do septembra 2013 Se ni bil implementiran, saj je Ministrstvo za zdravje skupaj z Javno
agencijo za raziskovalno dejavnost Republike Slovenije sofinanciralo projekt eOskrba, ki
so ga razvili na Univerzi na Primorskem, in omogoc¢a posameznikom vnos podatkov in
spremljanje stanj astme, diabetesa in hujSanja ter Sportne dejavnosti. Projekt je v fazi
preizkusanja v okviru klini¢nih §tudij na omejenem Stevilu ljudi (Vesel, 2013).

2.6.12 Zbirka znanja za iskanje informacij o postopkih zdravljenja in boleznih

Enotna informacijska podpora za potrebe iskanja informacij o boleznih in postopkih
zdravljenja z namenom izboljSanja dostopnosti do informacij vsem v zdravstvenem
sistemu je cilj podprojekta, ki naj bi bil izveden do zacetka leta 2013. Podprojekt do
septembra leta 2013 ni bil izveden (Vesel, 2013).

2.6.13 Vpogled v dostope do zdravstvenih podatkov za drzavljane

Ker Zakon o varstvu podatkov (v nadaljevanju ZVOP) za dostope do osebnih podatkov
zahteva evidenco in hkrati posameznikom zagotavlja vpogled v to evidenco, je ministrstvo
pripravilo podprojekt z namenom vzpostaviti mehanizme nadzora nad vpogledom v osebne
podatke posameznika preko ogrodja zZVEM. Termin za izvedbo je bil med septembrom
2011 in decembrom 2012, vendar do septembra 2013 podprojekt ni bil izveden v
nacrtovani obliki. Dostop do vpogledov v osebne podatke namre¢ Se ni na voljo
posameznikom, saj do njih lahko dostopajo le skrbniki informacijske resitve IH. Znotraj
podprojekta je naértovana informacijska reSitev Vpogledi v zdravstvene podatke (Vesel,

2013).
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2.6.14 Vzpostavitev Centra za informatiko v zdravstvu

Center za informatiko v zdravstvu naj bi po nacrtih Ministrstva za zdravje predstavljal
osrednjo operativno tocko za usklajen razvoj zdravstvene informatike. V okviru razvoja to
pomeni koordinacijo, upravljanje in zdruZevanje funkcij nacionalnega zdravstvenega
sistema. Predlog ekspertne skupine je bil, da se CIZ ustanovi kot ena izmed oblik pravne
osebe javnega prava, s Cimer bi bila zagotovljena neodvisnost institucije. Od oblike je
odvisna tudi finan¢na konstrukcija centra in s tem tudi nacin financiranja, za izhodisc¢e pa
je bila predlagana uporaba sredstev EU, prora¢un Ministrstva za zdravje in drugi javni viri.
Cilji podprojekta so vzpostavitev osrednje operativne tocke in s tem boljsa komunikacija
med izvajalci zdravstvenih storitev, uporaba najboljsih praks, povezljivost z zdravstvenimi
informacijskimi sistemi EU, celovita podpora in skrbniStvo rezultatov projekta eZdravje ter
podpora odlocanju strateSkima programoma SIZ in OZIS. Podprojekt do septembra leta
2013 $e ni bil izveden, rok za izvedbo pa je sicer junij 2015 (Vesel, 2013).

2.6.15 Promocija in izobraZevanje za eZdravje

Za izvajalce zdravstvenih storitev na vseh nivojih zdravstvenega sistema so pred, med in
po uvedbah posameznih podprojektov predvidene promocijske aktivnosti in izobrazevanje
0 posameznih vsebinah v obliki seminarjev, delavnic, konferenc, ekskurzij in tematskih
predstavitev. Za informatike so predvidena usposabljanja za podporo in upravljanje s
posameznimi reSitvami, za prebivalstvo pa so predvidene promocijske dejavnosti in
oglasevanje v razlicnih medijih (televizijske oddaje, radio, televizija, dnevni Casopisi,
promocijski material). Cilji so podrobna predstavitev podprojektov posameznim skupinam
uporabnikov reSitev in ozavesCanje prebivalstva za boljSe sodelovanje pri skrbi za zdravje
in razvoju boljsih zdravstvenih storitev.

Glede na to, da projekt eZdravje Se ni zaklju€en in da tudi dela na podprojektih Se vedno
niso koncana, je tudi izobraZevanje Se vedno v teku in bo predvidoma zakljuceno do konca
leta 2015, ko je tudi rok za dokonc¢anje projekta eZdravje (Vesel, 2013).

2.6.16 Usposabljanje za splo$ne teme IKT

Podobno kot promocijske dejavnosti je tudi to podprojekt osveS€anja in usposabljanja
izvajalcev zdravstvene informatike, namen pa je priprava in izvajanje vsebin, namenjenih
izvajalcem zdravstvenih storitev s ciljem ozavestiti uporabnike v zdravstvenem sistemu in
vzpostaviti sistem za celovito izvajanje in upravljanje reSitev. Podprojekt je v teku s
predvidenim koncem izvajanja decembra 2015 (Vesel, 2013).

2.6.17 Usposabljanje za osrednje reSitve in integracijo programskih reSitev v projekt
eZdravje

Za novo razvite informacijske reSitve je v bil okviru podprojekta predviden razvoj
platforme oziroma portala za izobrazevanje in usposabljanje zdravstvenih delavcev in

informatikov, ki se pri svojem delu sreCujejo z reSitvami, razvitimi v okviru portala
23



zVEM. Podprojekt poteka socasno z izvajanjem projekta eZdravje in njegovo dokoncanje
je predvideno v decembru leta 2015.

Poleg vseh 17 podprojektov pa je bilo do junija 2013 uvedenih ve¢ informacijskih reSitev,
ki v prvotni investicijski dokumentaciji niso bile predvidene in so bile v novelacijo
investicijskega programa vkljucene Sele po uvedbi. V letu 2012 in 2013 so bile tako
uvedene (Vesel, 2013):

e Referencne ambulante — centralizirana reSitev za podporo referen¢nih ambulant;

e cTriaza — centralizirana informacijska resitev za podporo triaznega postopka;

e eKomunikacija — nadgradnja komunikacije med urgentnimi centri za elektronsko
komunikacijo z Generalno policijsko upravo;

o Strateski podatki na podroc¢ju zdravstva — nadgradnja 16 obstojecih programskih resitev
za izvajalce zdravstvenih storitev z namenom uporabe Sifranta vrst zdravstvenih reSitev
ter za izmenjavo podatkov obracuna storitev.

Poleg nastetih reSitev pa je med drugim predvidena tudi Ze ena od reSitev v oblaku, in sicer
PACS (angl. Picture Archiving and Communication System — sistem za arhiviranje in
izmenjavo slikovnega materiala), sistem v oblaku, ki naj bi omogoc¢al hrambo in izmenjavo
diagnostinega slikovnega materiala v centralni informacijski resitvi, do katere preko
svetovnega spleta dostopajo izvajalci zdravstvenih storitev (Vesel, 2013).

2.7 Cilji projekta eZdravje

Podlaga za cilje projekta eZdravje so strateSki dokumenti in podroc¢ne strategije, ki jih je
Slovenija pripravila kot podlago za usmerjanje razvojnih sredstev v klju¢ne stratesSke in
razvojne projekte. StrateSki dokumenti so med drugimi Drzavni razvojni program,
Strategija razvoja Slovenije, Resolucija o nacionalnih razvojnih projektih, Nacionalni
strateski referencni okvir, Operativni program razvoja ¢loveskih virov za obdobje 2007—
2013, medtem ko sta podrocni strategiji, ki sta vplivali na razvoj in usmeritve projekta
eZdravje, predvsem Strategija informatizacije slovenskega zdravstvenega sistema 2005—
2010 in Strategija razvoja informacijske druzbe v Republiki Sloveniji. Strateski cilji
projekta eZdravje so (eZdravje, 2014):

e Povecanje kakovosti in ucinkovitosti zdravstvenega sistema, kar vkljucuje lazje
nacrtovanje in upravljanje zdravstvene organizacije oziroma zdravstvenega sistema kot
celote na podlagi kakovostnih in verodostojnih ekonomskih, administrativnih in
klini¢nih podatkov zdravstvenega sistema.

e Mobilizacija ustreznih virov za podrocje informatike in celovite kakovosti v zdravstvu.

e Izboljsanje dostopnosti zdravstvenih storitev za tiste skupine drzavljanov, ki bi bili sicer
zaradi svojih zmanjSanih zmoZnosti, starosti ali drugih razlogov izkljuceni.

e Uveljavitev e-poslovanja kot obi¢ajnega nacina dela v slovenskem zdravstvu.
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Poleg navedenih strateskih ciljev pa projekt eZdravje zasleduje tudi cilje, ki bi omogocili
(Ministrstvo za zdravje, 2009, str. 4):

e izboljSanje kakovosti zivljenja posameznikov z uporabo IT;

e sodobno nacionalno informacijsko strukturo;

¢ obvladovanje zdravstvenih in z zdravstvom povezanih podatkov in
e podlago za optimizacijo zdravstvenih procesov.

Uspesnost dosedanjega izvajanja podprojektov za zagotavljanje koncne uspesnosti projekta
eZdravje je, kot je v svojem revizijskem porocilu iz konca leta 2013 ugotovilo Racunsko
sodis¢e Republike Slovenije, zelo razlicna in se med podprojekti precej razlikuje.
Vsebinsko, kadrovsko in terminsko izvajanje podprojektov ne poteka tako, kot je bilo
planirano. Vzrokov je ve¢, med drugim tudi nedoslednost pri definiciji podprojektov in
neupostevanje investicijskega programa. Poleg tega so stroSki za projekt zaradi
posameznih podprojektov veckrat presegli nacrtovano vrednost celotnega projekta (Vesel,
2013, str. 26-61).

3 RACUNALNISTVO V OBLAKU

Vse hitrejsi razvoj novih informacijskih tehnologij, ki omogocajo dostop do informacij in
podatkov iz prakticno vsepovsod, in pa naras¢anje koli¢ine podatkov, ki se s pomocjo teh
tehnologij izmenjujejo, zahteva nove pristope pri obdelavi, uporabi in hranjenju teh
podatkov. Z moznostjo prakticno neomejene Siritve v smislu kapacitet in zmogljivosti, ki je
posledica zdruzevanja posameznih virov, je racunalnistvo v oblaku (angl. cloud
computing, v nadaljevanju RO) eden izmed nadinov ucinkovitega obvladovanja, obdelave
in uporabe informacij. RO v strokovni javnosti na podroc¢ju IT velja za tisto revolucionarno
spremembo, ki nadgrajuje osnovno poslanstvo informatike in za enega redkih novejsih
modelov uporabe IT, ki lahko prezivi na dolgi rok. Po mnenju podjetja Gartner, enega
vodilnih raziskovalnih in svetovalnih podjetij za podroc¢je informacijskih tehnologij, bo do
leta 2016 RO doseglo vecino vseh izdatkov za IT (Gartner Says Cloud Computing Will
Become the Bulk of New IT Spend by 2016, 2013).

3.1 Razvoj koncepta racunalniStva v oblaku

Koncept RO ni nov, saj lahko vzporednice z danasnjimi reSitvami najdemo tudi v mreZznem
racunalniStvu (angl. grid computing), ki je temeljilo na centralnih racunalnikih in na v
gruce povezanih omreZenih racunalnikih, ki so skupaj tvorili zelo zmogljive racunalnike,
ter njihovih odjemalcih. Poznavanje razvoja reSitev, iz katerih izhaja RO, je za
razumevanje in lazjo opredelitev zato smiselno.

Zacetki koncepta segajo v 50. leta prejSnjega stoletja, ko so se predvsem v velikih podjetjih
in raziskovalnih ustanovah zaceli pojavljati prvi strezniki, do katerih je lahko hkrati preko
terminalov dostopalo ve¢ uporabnikov naenkrat. Ker so bili stroski vzpostavitve in

25



vzdrzevanja takega sistema izjemno visoki, je hkraten dostop ve¢ uporabnikov do enakih
virov za podjetja in organizacije dejansko pomenil boljsi izkoristek ¢asa in posledi¢no
manjsSe stroske poslovanja. Naslednji ve¢ji preskok se je zgodil v 70. letih, ko je IBM
objavil operacijski sistem VM, s pomocjo katerega je bilo mogoce z uporabo strojne
opreme ustvariti virtualno okolje, kar je pomenilo, da je v istem fizicnem sistemu lahko
hkrati delovalo ve¢ virtualnih okolij. Ta okolja so lahko, kljub temu da je Slo pri tem za
skupno rabo enakih strojnih virov, neodvisno od drugih okolij uporabljala tudi svoje
operacijske sisteme, strojno opremo, pomnilniske kapacitete in omrezja. Virtualna okolja in
virtualizacija so klju¢no prispevala k razvoju IKT in racunalniStva nasploh. Z razvojem
omreznih povezav in vse vecjo dostopnostjo telekomunikacijske opreme se je v 90. letih
precej hitro razvilo tudi povezovanje med uporabniki s pomocjo omrezij, ki so bila med
seboj oddaljena in niso uporabljala skupnih virov za strojno in programsko opremo. Sele
internet in njegova splos$na razsirjenost pa je nakazala, da je naslednji logi¢ni korak v
zdruzevanju medsebojne povezljivosti in izkori§¢anju skupnih virov.

V primeru RO omrezje oziroma internet tako igra klju¢no vlogo in zaradi ponazoritve z
oblakom v diagramih je reSitev tudi dobila ime, ki ga uporabljamo danes. Kljub temu da
gre za relativno mlado reSitev v oblikah, ki jih poznamo in ki je globalno sicer vse bolj
razsirjena, je definicij za RO veliko. Strokovna javnost pri iskanju enotne opredelitve ni
povsem enotna, zato se nekateri avtorji in ustanove opirajo na posamezne znacilnosti
koncepta bolj kot na celoto kot tako.

Foley koncept opisuje kot dostop na zahtevo do virtualiziranih virov IT, ki so locirani izven
lastnega podatkovnega centra, ki jih drugi dajejo v skupno rabo, so preprosti za uporabo,
placani preko narocnine in dostopni prek spleta (Foley, 2008).

Borenstein in Blake RO opiseta kot uporabo Sirokopasovnih internetnih povezav za uvedbo
storitev, ki so centralno vzdrzevane, pogosto s strani tretjih oseb, in s tem zmanjSanje
stroSkov in tezav pri upravljanju IT in podpore organizacij, ki uporabljajo te storitve
(Borenstein & Blake, 2011).

Podjetje Gartner RO opisuje kot platformo skalabilnih in elasti¢nih zmogljivosti, ki jo
lahko s pomocjo interneta in z njim povezanih tehnologij kot storitev ponudimo zunanjim
odjemalcem (Gartner Says Cloud Computing Will Be As Influential As E-business, 2008).

NIST pa RO definira kot model za omogocanje stalnega, priro¢nega dostopa do omrezja za
delitev nastavljivih ra¢unalniskih resursov (omrezja, strezniki, kapacitete za shranjevanje,
aplikacije in storitve) na zahtevo, ki za delovanje zahteva minimalni napor in interakcijo
ponudnika (Mell & Grance, 2011). Definiciji NIST in Gartnerja sta med vsemi tudi najbolj
razSirjeni.

Opredelitvam je v osnovi skupno to, da mora imeti koncept RO ne glede na to, kdo in kje

ga izvaja, izpolnjene osnovne znacilnosti (Mell & Grance, 2009):
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e dostop do storitev na zahtevo; Uporabnik storitev naj bi imel dostop do racunalniskih
zmogljivosti, ki ne potrebujejo posredovanja drugih oseb in so stalno dosegljive.

e Sirok dostop do omreZja; RacunalniSke zmogljivosti so na voljo prek omrezja in
dostopne prek standardnih mehanizmov, ki podpirajo uporabo razli¢nih platform in
odjemalcev (mobilni telefoni, tabli¢ni raCunalniki, prenosni racunalniki in delovne
postaje).

e zdruZevanje sredstev; Racunalniski viri ponudnikov so zdruZeni z namenom nudenja
storitev ve¢ uporabnikom, med katerimi so tako fizi¢na (strojna) kot virtualna sredstva
dinami¢no razporejena glede na zahteve in povprasevanje uporabnikov. Uporabniki
imajo obcutek neodvisnosti, saj nimajo nadzora oziroma se ne zavedajo to¢nih lokacij
dodeljenih sredstev, ob tem pa imajo moznost, da dolo¢ijo lokacijo na vi§ji ravni
abstrakcije (drzava ali podatkovno sredis¢e). Primeri sredstev so strojna oprema za
shranjevanje podatkov, procesiranje, pomnilniske kapacitete, omreZja in virtualne stroje
(angl. virtual machine).

o visoka elasti¢nost virov; Zakupljene zmogljivosti je mogocCe hitro povecati ali
zmanj$ati, odvisno od potreb uporabnika. Z vidika uporabnika so zmogljivosti, ki jih
ima na voljo, prakticno neomejene.

e moznost merjenja storitev; Sistemi oblaka samodejno nadzirajo in optimizirajo porabo
sredstev z vzvodi meritev na doloCenem nivoju abstrakcije, ki je odvisna od
posameznega vira. Uporabo virov je mogoce spremljati, nadzirati in o njej porocati ter s
tem zagotavljati preglednost za ponudnika in potrosnika storitev.

Zaradi osnovnih znacilnosti in odvisnosti od omreznih povezav in interneta je RO pogosto
Se vedno narobe razumljen kot mrezno racunalniStvo, na katerem v osnovi temelji in ga
nadgrajuje.

3.2 Arhitektura in komponente racunalnistva v oblaku

Arhitektura RO je sestavljena iz petih glavnih komponent (Liu et al., 2011, str. 3):

e uporabnik storitev RO (angl. cloud consumer): organizacija ali posameznik, ki ohranja
poslovna razmerja s ponudnikom storitev RO in uporablja storitve, ki jih le-ta ponuja.

e ponudnik storitev RO (angl. cloud provider): organizacija ali posameznik, Ki
omogoca, da so storitve RO na voljo vsem, ki jih Zelijo in potrebujejo.

e revizor storitev RO (angl. cloud auditor): pooblas¢ena oseba ali organizacija, ki lahko
podaja neodvisne ocene o storitvah v oblaku, operacijah informacijskih sistemov,
zmogljivosti in varnosti implementacije oblaka.

e agent storitev RO (angl. cloud broker): organizacija ali posameznik, ki skrbi za
interakcijo med ponudnikom in uporabnikom storitev in tako omogoc€a nemoteno izrabo
Virov.

e posrednik storitev RO (angl. cloud carrier): posrednik, ki omogoca povezavo in

prenos storitev oblaka od ponudnika k uporabniku storitev.
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Na sliki 2 so komponente ponazorjene vklju¢no z glavnimi elementi, ki jih komponente
vsebujejo in so za delovanje RO nepogresljive.

Slika 2: Konceptualni referencni model RO

Ponudnik storitev

Uporabnik Razporejanje storitev Agent
storitev storitev
Storitve Upravljanje
Saas storitev )
Posredovanje
Paas storitev
Revizor Podpora »
storitev poslovanju = 7]
1aas I a4 g ZdruZzevanje
Revizija £ 2 storitev
varnosti Aplik:iltivnidelementi Priprava/ g E
in nadzor f
Nastavitve Grupiranje
REs o r
kriterijov Fizi€na sredstva storitev
zasebnosti
Strojna oprema ] Prenosljivost/
1 Interoperabilnost
Revizija . .
zmogljivosti Objekti

Posrednik storitev

Vir: F. Liu et al., NIST Cloud Computing Reference Architecture, 2011.
3.3 Storitveni modeli racunalnistva v oblaku

Uporabniki od reSitev v oblaku pri¢akujejo razlicne rezultate in glede na njihova
pri¢akovanja in zahteve se morajo pred pricetkom uporabe storitev odlo€iti za najbolj
primeren model ponudbe storitev. Tako kot za RO je tudi za storitvene modele znacilno, da
jih je nemogoce enotno opredeliti, kljub temu pa jih v osnovi lahko razdelimo na tri glavne
infrastrukturne modele RO:

e laaS (angl. Infrastructure as a Service, slov. infrastruktura kot storitev); omogoca
uporabo virtualizirane infrastrukture (procesorji, pomnilnik, prostor za shranjevanje
podatkov, prenos podatkov), vkljucuje pa lahko tudi programsko opremo (laaS, 2014).

e PaaS (angl. Platform as a Service, slov. platforma kot storitev); s pomoc¢jo ponudnikove
programske infrastrukture (aplikacije, operacijski sistemi) omogoca razvoj lastnih
programskih resitev (PaasS, 2014).

e SaaS (angl. Software as a Service, slov. programska oprema kot storitev); programska
oprema, ki jo dobavlja in upravlja ponudnik storitev. MoZnosti uporabnikov za uporabo
sta placilo po uporabi in nakup licenc (SaaS, 2014).

3.3.1 SaaS - Programska oprema kot storitev

Termin SaaS izvira iz 90. let prejSnjega stoletja in je zelo preprosto opredeljen kot
programska oprema, ki je na voljo kot storitev, dostopna preko interneta (Chong &
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Carraro, 2006). V resnici gre za to, da uporabnik preko omrezja uporablja programsko
opremo, ki je v lasti ponudnika, ki tudi skrbi za delovanje celotne resitve. Uporabniku tako
ni potrebno skrbeti za strojno opremo, infrastrukturo in operacijske sisteme, ki so potrebni
za delovanje storitev. Tudi vzdrzevanje, ki med drugim vkljucuje posodobitve programske
opreme in nadgradnjo v infrastrukturi, je v domeni ponudnika storitev.

Model omogoca skalabilnost, kar pomeni, da v primeru dodatnih zahtev uporabnikom ni
potrebno kupovati dodatne strojne in programske opreme — v takih primerih preprosto
najamejo dodatne storitve za povecanje zmogljivosti ali kapacitet. Odjemalec placuje le
uporabo storitev in zato mu pravimo tudi najemnik (angl. tenant). Veckratno-najemna
arhitektura (angl. multitenant architecture) pravimo tistim reSitvam, ki isto¢asno
omogocajo uporabo storitev ve¢ uporabnikom. Ker reSitev temelji na nacelu najema, je
med uporabniki storitev v oblaku zelo razSirjena, saj zahteva relativno majhne stroske
vlaganj in ob tem omogoca tudi prihranek v Casu, ki bi ga sicer zahtevala postavitev
celotne infrastrukture. Med vsemi modeli je SaaS zaradi naStetih lastnosti najpogosteje
uporabljan, predvsem pa je postal stalnica v dejavnostih e-trgovine, ponudnikov aplikacij
za spletno telefonijo, pri ponudbi storitev za spletno posto in posiljanju sporocil, vse bolj
pa se uveljavlja tudi v procesih informatizacije javne uprave v razli¢nih drzavah po svetu.
Kot vse resitve ima tudi ta svoje prednosti in slabosti, med katerimi so prednosti predvsem
(McLellan, 2013):

e nizji stroski; v primerjavi s tradicionalnimi reSitvami imajo pri uporabi SaaS modela
uporabniki bistveno manjSe stroSke nakupa, postavitve in vzdrZevanja informacijske
infrastrukture, hkrati pa zaradi najema storitev niso vezani na uporabo le ene resitve.

e skalabilnost; v primeru spremembe obsega poslovanja je zelo enostavno in predvsem
brez vecjih investici) mogoce prilagoditi koli¢ino in vrsto narocenih storitev.

e dostopnost; za uporabo storitev v veéini primerov zadostuje dostop do interneta in
spletni brskalnik (angl. web browser), kar pomeni, da je uporaba mogoca na prakti¢no
vseh platformah.

e manj vzdrZevanja; za nadgradnjo strojne opreme in posodobitve programske opreme
skrbi ponudnik in s tem uporabnikom in informatikom v podjetjih zmanjSuje obseg dela,
ki bi ga sicer imeli z vzdrzevanjem infrastrukture.

e moznost obnove; zaradi dejstva, da je celotna infrastruktura in s tem tudi vsi podatki na
zunanji lokaciji ponudnika, uporabnikom ni potrebno skrbeti za varnost le-teh. Prav
tako je v primeru nesre¢ mogoce relativno hitro vzpostaviti delovanje na stanje pred
nesreco s katerekoli lokacije, ki ima internetno povezavo — seveda v primeru, Ce je
infrastruktura na strani ponudnika v stanju delovanja in v nesreci ni bila prizadeta.

Na drugi strani pa so slabosti:

e varnost podatkov; varnost ob¢utljivih in zaupnih podatkov je ena glavnih skrbi RO na
splosno, zato je pred odlocitvijo o uporabi tovrstnih resitev smiselno poskrbeti za
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upravljanje identitet in dostopov do teh podatkov. Ker uporabnik na infrastrukturo nima
vpliva, mora za to poskrbeti sam v okviru reSitev, ki mu jih omogoca ponudnik.
Predvsem je to pomembno v Casih, ko so vsebine dostopne iz vseh platform, posebej iz
mobilnih naprav.

e izpadi; na izpade delovanja uporabnik nima vpliva (razen v primeru internetne
povezave in kvalitete le-te) in kljub temu da se ponudniki trudijo zagotavljati kvalitetne
in zanesljive resitve, se lahko zgodi, da resSitve zaradi razli¢nih vzrokov niso dostopne.
Zato je zelo pomembno, da uporabnik pretehta moznosti in resitve RO uporablja za
storitve, ki za delovanje podjetja ali za posameznika niso kriti¢ne in se s tem izogne
morebitnim Kkatastrofam.

e skladnost; zelo pomembno je, da uporabnik skupaj s ponudnikom pred uporabo preveri
in uskladi pomembne zahteve po skladnosti podatkov in postopkov, predvsem s
pravnega vidika, in s tem zmanj$a moznost kasnejSih teZav pri morebitnih neskladjih pri
delovanju.

e zmogljivost; v primerjavi z lokalno name$¢enimi programskimi resitvami, predvsem
zaradi internetnih povezav, obstaja velika verjetnost, da se aplikativne storitve, Ki
temeljijo na uporabi spletnih brskalnikov, ne bi odzivale enako hitro.

e prenosljivost podatkov; zaradi poplave ponudnikov na podro¢ju ponudbe SaaS storitev
obstaja velika verjetnost, da nekatera podjetja v tako konkurencnem okolju ne bodo
prezivela. V izogib tezavam z dostopnostjo storitev in dostopnostjo svojih podatkov, ki
v takem primeru vedno doletijo uporabnika, je smiselno pripraviti rezervni scenarij za
primer menjave ponudnika storitev v oblaku.

e kompatibilnost; v primeru uporabe ve¢ SaaS aplikacij naenkrat se uporabniki pogosto
srecujejo s tezavami, ki so povezane z nekompatibilnimi reSitvami.

3.3.2 PaaS - Platforma kot storitev

Ce je SaaS najbolj razsirjen infrastrukturni model RO, ki uporabnikom omogoéa vnaprej
pripravljene resitve, do katerih dostopajo preko internetnih povezav, in je s tem tudi najbolj
enostaven za uporabo, je PaaS v doloCeni meri nadgradnja tega modela. V obliki storitev
namre¢ ponuja programsko opremo in razvojna okolja ter uporabo virtualnih streznikov, ki
jih najemniki uporabljajo za razvoj lastnih reSitev. Tako kot pri modelu SaaS zato
najemnikom storitev ni potrebno vlagati v strojno in programsko opremo in se tako lahko
bolje posvetijo razvoju lastnih resitev.

Uporabniki storitev pri razvoju svojih resitev pogosto uporabljajo tudi vnaprej pripravljene
delne reSitve, ki jih ponuja ponudnik storitev. Poleg tega ponudniki lahko sodelujejo pri
razvoju reSitev najemnikov v obliki svetovanja pri nacrtovanju in vse do testiranja ter
kon¢ne izvedbe. Storitve uporabniki placujejo glede na to, katere funkcionalnosti
ponudnika uporabljajo, najpogosteje gre za naro¢nine (angl. subscription), zato niso vezani
na ponudnika za daljSe obdobje.

Tudi ta model ni popoln in zato je pred izbiro reSitve potrebno pretehtati prednosti in
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slabosti v primerjavi z ostalimi resitvami. Prednosti uporabe PaaS so:

e niZzji stroski; podobno kot pri modelu SaaS tudi PaaS omogoc¢a naro¢niku relativno
nizke stroske v primerjavi s tradicionalnimi modeli, saj naro¢nik storitev placa le najem
storitve, ne pa tudi strojne in programske opreme, ki jo omogoc¢a ponudnik.

e vedja hitrost razvoja; najemniki z najemom razvite platforme pridobijo veliko ¢asa pri
razvoju lastnih resitev. To pomeni, da so na koncu lahko bolj konkuren¢ni od drugih
ponudnikov, ker ¢as, ki bi ga sicer namenili za postavitev platforme, porabijo za razvoj.

e stabilnost okolja; zaradi enostavnejSih platform, ki so lahko standardizirane ali pa
izhajajo iz primerov najboljsih praks, je za najemnika veliko lazje doseci stabilno
razvojno okolje.

Slabosti na drugi strani predstavljajo predvsem omejitve s strani ponudnikov, in sicer:

e omejitve razvojne platforme; ker ponudnik omogoca platformo za razvoj, se za
najemnika lahko le-ta izkaze za omejitev, ki se kaze predvsem v obliki uporabniskih
vmesnikov in jezika. Zato je pomembno, da uporabnik storitev pred izbiro ponudnika
dobro razi§¢e moznosti za razvoj resitev v prihodnosti.

e varnost podatkov; podobno kot pri drugih modelih tudi v primeru PaaS obstaja
moznost za zlorabo podatkov, ¢e ti niso dovolj dobro zasciteni, zato mora najemnik
pred izbiro resitve pretehtati moznosti zascite. Poleg tega obstaja tudi moznost odtujitve
razvitih resitev in resitev, ki so Se v razvoju.

e omejena fleksibilnost; ker najemnik razvija lastne reSitve, je potrebna doslednost na
vseh nivojih razvoja vse do kon¢ne izvedbe in dokoncanja.

o tezave z vkljuditvijo v druge aplikacije; pogosto zaradi razli¢nih platform prihaja do
tezav z vkljucitvijo v obstojece aplikacije in kompatibilnostjo delovanja z njimi.

3.3.3 laaS - Infrastruktura kot storitev

Infrastrukturni model, ki kot storitve vkljucuje uporabo celotne racunalniske infrastrukture,
potrebne za delovanje storitev v oblaku. Vsebuje strojno in navidezno opremo, med katero
Stejemo predvsem virtualne stroje, streznike, podatkovna skladis¢a in opremo za
povezovanje v omrezja. Operacijski sistemi in programska oprema je v domeni najemnika
storitev, kar pomeni, da morajo podjetja imeti lastno sluzbo za IT, posamezniki pa morajo
obvladati osnove za nastavitve in upravljanje z aplikacijami.

Storitve najemniki placujejo glede na porabo virov, predvsem glede na procesorski cas,
zasedenost diskovnega prostora in koli¢ino prenesenih podatkov.

Prednosti uporabe laaS so:

e nizji stroSki; ker gre za resitev, ki omogoca najem infrastrukture in se storitve placujejo
glede na porabo, so stroski bistveno manjsi, kot bi bili v primeru nakupa in vzpostavitve
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lastne infrastrukture.

e prilagodljiva skalabilnost; najemniku omogoca, da se hitro odzove na povecanje ali
zmanjsanje potreb po sredstvih, ki jih ponuja ponudnik. To za uporabnike pomeni, da Si
lahko s pomocjo spremljanja nihanj lazje planirajo potrebna sredstva in ob tem ne
prihaja do tezav zaradi pomanjkanj oziroma presezka za delovanje storitev potrebnih
virov.

e prilagodljivost; ker so vsi viri ponudnikov najemnikom na voljo kot storitve, najemniki
lazje dolocijo storitve, ki jih potrebujejo. Ponudniki so zato bolj prilagodljivi, najemniki
pa najamejo in uporabljajo samo tiste storitve, ki jih Zelijo.

e dostopnost; infrastruktura je dostopna s katerekoli lokacije in naprave, ki omogoca
povezovanje z internetom.

e nadgradnja programske opreme; najemnik ima popoln nadzor nad programsko
opremo in nadgrajevanjem le-te. V dolocenih primerih je lahko to tudi slabost.

Slabosti uporabe IaaS so podobno kot pri ostalih modelih tezave pri zagotavljanju varnosti
podatkov, poleg tega pa Se:

e nadgradnja programske opreme in podatkovnih baz; najemnik mora sam skrbeti za
izvedbo nadgradenj programske opreme in baz podatkov, zato je za optimalno delovanje
storitev soodgovoren tudi najemnik storitev.

e odvisnost od hitrosti internetne povezave; od povezave je odvisna izraba virov, Ki jih
najemnik placuje. Ce povezava ni dovolj hitra, ni mogo&e izkoristiti najetih storitev v
takem obsegu, kot so bile ponujene in zakupljene.

Glede na znacilnosti, prednosti in slabosti vseh treh najbolj razSirjenih infrastrukturnih
modelov RO lahko povzamem:

e vsi trije modeli s konceptom najemanja storitev in virov omogocajo zmanjSevanje
stroskov;

e so relativno prilagodljivi in zato primerni za razliéne vrste najemnikov in organizacij;

e zahtevajo manj vzdrzevanja kot tradicionalne resitve;

e omogocajo prihranek Casa, ki bi ga najemniki sicer namenili postavitvi in upravljanju
infrastrukture in tako omogocajo konkurencno prednost, saj ta Cas lahko porabijo za
ustvarjanje lastnih resitev;

e najvecji pomanjkljivosti sta na podro¢ju varovanja podatkov in odvisnosti od
internetnega dostopa za uporabo storitev.

Slika 3 prikazuje primerjavo med infrastrukturnimi modeli RO.
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Slika 3: Primerjava infrastrukturnih modelov

Infrastruktura Platforma Programska oprema
kot storitev(IaaS) kot storitev(PaaS) kot storitev(SaaS)
Aplikacije Aplikacije Aplikacije
[zvajanje Izvajanje Izvajanje

- A AW 4

Varnost in integracija| |Varnost in integracija| |Varnost in integracija

\

Zbirke podatkov Zbirke podatkov Zbirke podatkov

Strezniki Strezniki Strezniki
Virtualizacija Virtualizacija Virtualizacija

Strezniéka ( Strezni¢ka 1( Streznigka ]
strojna oprema J strojna oprema L strojna oprema )
Shranjevanje Shranjevanje Shranjevanje

Omrezje Omrezje Omrezje

[ ] upravljajo uporabniki
(] upravljajo ponudniki

Vir: L. Wang & C. A. Alexander, Medical Applications and Healthcare Based on Cloud Computing, 2013.

3.4 Vrste oblakov

NIST med drugim poleg opredelitve glavnih karakteristik in infrastrukturnih modelov RO
definira tudi razlicne vrste oblakov, med katerimi so SirSe sprejete predvsem naslednje Stiri
(Mell & Grance, 2011):

javni oblaki (angl. public cloud),

zasebni oblaki (angl. private cloud),
skupnostni oblaki (angl. community cloud) in
hibridni oblaki (angl. hybrid cloud).

Med seboj se oblaki razlikujejo glede na to, kak$no varnost podatkov omogocajo, kje se
nahajajo in kdo lahko do oblaka dostopa.
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3.4.1 Javni oblaki

Javni oblak v osnovi velja za najbolj preprosto od vseh vrst oblakov in se od ostalih oblik
razlikuje predvsem v tem, da je za dostop odprt §irsi javnosti, ki do storitev lahko dostopa
preko interneta. Javni oblaki so locirani zunaj organizacij in podjetij in so dostopni
prakticno s katerekoli lokacije, poleg tega pa zaradi koli¢ine uporabnikov omogocajo
neomejeno skalabilnost in se tako hitro odzivajo na spreminjanje potreb in zahtev
najemnikov. Najemniki storitev uporabo le-teh placujejo glede na to, katere storitve in v
kaksnem obsegu jih uporabljajo, nekatere storitve pa so uporabnikom na voljo brezpla¢no.
Razen tega, da mora najemnik imeti napravo, ki je povezana z internetom, vlaganje v
infrastrukturo v obliki strojne opreme za uporabo storitev javnega oblaka ni potrebno,
ponudnik pa mora poskrbeti za podporo najemnikom in za varnost podatkov, ki jih le-ti
shranjujejo v oblaku. V primerjavi z zasebnim oblakom je varnostna zascita na nizjem
nivoju, sploh v primeru uporabe brezplacnih storitev in programskih resitev znotraj oblaka.
Ena glavnih prednosti javnih oblakov je relativno stabilno delovanje in dosegljivost
storitev. Po podatkih Microsofta je njihova storitev Office 365 med julijem 2012 in junijem
2013 dosegla 99,9-odstotno dostopnost (angl. uptime) (Perez, 2013).

3.4.2 Zasebni oblaki

V primerjavi z javnim oblakom je zasebni oblak infrastruktura, ki omogoc¢a dostop in
uporabo storitev omejenemu Stevilu uporabnikov in je zaradi vecje zaséite in varovanja
podatkov primeren predvsem za uporabnike, ki Zelijo imeti bolj$i nadzor nad podatki in
nad storitvami, ki jih uporabljajo. Infrastruktura je zaradi oZjega kroga uporabnikov
navadno postavljena znotraj organizacije ali podjetja, kjer se uporablja, obstaja pa tudi
moznost, da je, podobno kot pri javnem oblaku, postavljena izven podjetja ali organizacije
(Parsi & Laharika, 2013, str. 513).

V primeru zasebnega oblaka znotraj organizacije za delovanje in vzdrzevanje skrbi
najemnik, ki mora zagotoviti tudi sredstva za strojno opremo, ki jo potrebuje za izvajanje
storitev. Poleg tega ima ve¢ji nadzor nad mozZnostjo sprememb na infrastrukturi ter nad
varnostjo oblaka in podatkov v njem. Ce pa je infrastruktura zasebnega oblaka locirana
izven organizacije, ki uporablja zasebni oblak, pa za delovanje in varnost skrbi ponudnik
storitev.

3.4.3 Skupnostni oblaki

Skupnostni oblaki omogocajo uporabnikom s podobnimi zahtevami in pricakovanji, da
storitve uporabljajo socasno in s tem zmanjSujejo stroske, ki bi jih sicer imeli v primeru
najema posameznih reSitev v oblaku. Stroski za storitve se namre¢ porazdelijo med vsemi
uporabniki. Prednost skupnostnega oblaka je v tem, da je z vidika dostopnosti do storitev
blizje javnemu oblaku, na drugi strani pa omogoca vecjo varnost in zascito podatkov, ki je
podobna zasebnemu oblaku. Uporaba skupnostnih oblakov je ob predpostavki, da so
zagotovljeni zadostni varnostni standardi za varovanje dostopov in podatkov, do katerih
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uporabniki dostopajo, smiselna v zdravstvu, poleg tega pa se uporabe skupnostnih oblakov
najbolj posluzujejo vladne agencije.

3.4.4 Hibridni oblaki

Podobno kot je skupnostni oblak kombinacija nekaterih znacilnosti javnega in zasebnega
oblaka, predvsem v smislu dostopnosti storitev in varnosti, pa je hibridni model oblaka
kombinacija obeh z vidika zmogljivosti, prilagodljivosti, nadzora nad infrastrukturo in
varnosti podatkov. Sestava hibridnega oblaka zahteva infrastrukturo znotraj organizacije in
zunaj nje, kar pa lahko za uporabnike pomeni tezavo v primeru potreb po dodatnih
storitvah. Za oba dela oblaka, zunanjega in notranjega, je potrebna stalna usklajenost in v
primeru izpada enega dela podatkovnega vira lahko drugi del prevzame naloge izpadlega.
Glede na to, da uporabniki z uporabo resitev v oblaku tezijo k zmanjSevanju stroskov in
zato notranji del hibridnega oblaka v vecini primerov ni enako zmogljiv kot zunanji del
oblaka (ki je bolj podoben javnemu oblaku), je v primeru tezav najveckrat zunanji del tisti,
ki prevzema funkcije izpadlega dela. Poleg ze omenjene zmogljivosti je ¢as, ko javni oblak
ni dostopen, zanemarljiv. Cas, ko storitve za uporabnika niso dostopne, se na letni ravni v
primeru javnih oblakov meri najvec v urah.

3.5 Varnost ra¢unalniStva v oblaku

Druzba, kot jo poznamo danes in v kateri Zivimo, temelji na informacijsko-komunikacijski
infrastrukturi, kar pomeni, da se na vseh nivojih Zivljenja srecujemo z vse ve¢jo koli¢ino
podatkov in informacij, ki jih tovrstna infrastruktura proizvaja, obdeluje in uporablja.
Pogosto zato za obdobje po 50. letih prej$njega stoletja pravimo, da zivimo v informacijski
dobi in da smo del informacijske druzbe. Uveljavitev osebnih racunalnikov in interneta v
zadnjih dveh desetletjih je pomenila revolucijo v smislu novih moZnosti za dostop do
podatkov in informacij, zato je ob naras¢anju koli¢ine teh podatkov, ki smo jim dnevno
izpostavljeni, velik problem izmed poplave vseh poiskati aktualne, pomembne in kvalitetne
podatke in informacije, Ki jih lahko uporabimo in iz njih ustvarimo neko vrednost.

Vprasanje kvalitete podatkov in informacij je zagotovo zelo pomembno, vendar je ob
dejstvu, da RO velja za eno izmed najhitreje rastocih zvrsti informacijske tehnologije, ki
hkrati temelji na omreZznih povezavah, klju¢nega pomena tudi varovanje in zascita
podatkov, ki se v teh infrastrukturah nahajajo in prenasajo. Varovanje in zas¢ita podatkov v
RO morata biti skrb uporabnikov in ponudnikov storitev. Uporabniki se morajo Ze pred
odlocitvijo za storitve v oblaku odlociti, katere podatke so pripravljeni deliti, shranjevati in
uporabljati v oblakih, pri tem pa je pomembno poznavanje moznosti, ki jih za zascito in
varovanje podatkov omogocajo ponudniki storitev. Obstajajo namre¢ velike razlike med
ponudniki storitev v oblaku, poleg tega pa se med seboj razlikujejo tudi oblaki glede na
vrsto in storitvene modele, zato je priporocljivo, da se uporabniki za izbiro ponudnika RO
odlo¢ijo po temeljiti preucitvi varnostnih izzivov in resitev, ki jih za odpravo teh izzivov
omogoca ponudnik. Podjetje Gartner za izvedbo ocene tveganj pri izbiri ponudnika storitev
najemnikom celo priporoca, da se odlocijo za neodvisnega zunanjega ocenjevalca (Heiser

& Nicolett, 2008, str. 1). Pri oceni ponudnikov v podjetju tudi priporocajo izvedbo ocene
35



na podrocjih, ki so opisana v nadaljevanju (Heiser & Nicolett, 2008, str. 2).

Moznost nadzora nad delom z obcutljivimi in za najemnika storitev pomembnimi podatki,
ki se obdelujejo, shranjujejo in uporabljajo v omrezjih, ki jih na zunanji infrastrukturi
upravlja ponudnik storitev, je v primeru RO za najemnika precej manj$a, kot bi jo imel v
primeru uporabe tradicionalnih storitev na lastni infrastrukturi. V ¢loveski naravi je, da bolj
zaupamo ljudem, ki jih poznamo kot tistim, ki jih ne in v primeru uporabe storitev RO
najemnik storitev v ve€ini primerov nima vpliva na to, kje se v dolocenem trenutku v
oblaku podatki nahajajo in kdo skrbi zanje. Z vidika najemnika je zaZeleno, da ponudnik
najemniku zagotovi vpogled v podatke o skrbnikih storitev in o nadzoru njihovega
dostopa do podatkov.

Kljub temu, da za podatke najemnika skrbi ponudnik, je za varnost in skladnost podatkov
odgovoren najemnik storitev. Ponudnik mora zagotoviti tudi skladnost storitev z
veljavnimi predpisi, za naro¢nika pa je pomembna tudi pripravljenost ponudnika na
nadzor s strani zunanjih revizorjev in varnostnih potrjevalcev. Ce na to ponudnik ni
pripravljen in s tem ne soglasa, je to za najemnika signal, da je takega ponudnika smiselno
izbrati samo za manj pomembne storitve in s tem zmanjSati varnostna tveganja izgube ali
nepooblasc¢enega dostopa do podatkov.

Ena izmed bistvenih znacilnost RO je, da uporabniki storitev ne poznajo lokacije
podatkov, kjer se le-ti nahajajo. Strezniki in podatkovni centri so namre¢ zaradi SirSe
dostopnosti in zmanjSevanja tveganj izgube podatkov v primeru naravnih nesre¢ pogosto
postavljeni na veC lokacijah, zato je za ponudnike zelo pomembno, da poskrbijo tako za
fizi¢no kot aplikativno varovanje dostopa do teh podatkov. Poleg tega je pomembno, da so
storitve skladne z zakonskimi dolo¢bami potencialnih lokacij, kjer bi se v okviru storitev
lahko nahajali podatki.

Glede na to, da uporabniki storitev ne vedo, kje se nahajajo njihovi podatki v oblaku in ob
predpostavki, da do oblakov lahko dostopa velika koli¢ina uporabnikov, je logi¢no
sklepanje, da se znotraj oblaka nahajajo podatki vec¢ kot le enega uporabnika. Za najemnike
storitev so zato informacije o moznostih lo¢evanja podatkov glede na druge najemnike
precej pomembne. Za prenos podatkov znotraj in med oblaki se uporabljajo razli¢ni
protokoli, med njimi tudi varnostni protokol SSL (angl. Secure Sockets Layer), ki med
streznikom in odjemalcem omogoca Sifrirano povezavo. Ko je povezava vzpostavljena, se
s pomocjo javnega in zasebnega klju¢a med odjemalcem in streznikom vzpostavi varen
kanal. Kljub temu, da omogoca visoko raven varnosti, Sifriranje ni popolna metoda in ne
more povsem odpraviti tezav, ki se lahko pojavijo predvsem v fazi implementacije, ko se
lahko pojavijo varnostne luknje v infrastrukturi. Za najemnike storitev je zelo pomembno,
da od ponudnika dobijo potrdila o zagotavljanju Sifriranja podatkov, ki je bilo preizkuseno
s strani strokovnjakov na teh podrocjih in da jim ponudnik omogoci dostop do informacij o
osebah, ki imajo dostop do Sifrirnih kljucev. Poleg zaSCite in omejevanja dostopov je
Sifriranje pomembno tudi zato, ker lahko podatki v primeru napak v postopku Sifriranja in
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nato deSifriranja postanejo neuporabni.

Tudi zanesljivost delovanja je ena izmed klju¢nih prednosti RO, ki pa je lahko realizirana
le v primeru natan¢ne doloditve pravil izvajanja storitev. Za klju¢ne storitve in poslovne
procese je zato smiselno dolociti dogovor na nivoju storitev (angl. Service-level
Agreement, v nadaljevanju SLA), ki doloca storitev in ki mora biti spoStovan tako s strani
ponudnika kot s strani najemnika storitev.

Uporabnik storitev mora imeti informacije o pripravljenosti ponudnika za primere nesrec¢
in odpovedi komponent v infrastrukturi ter o tem, ¢e je mogoca obnova podatkov in
koliko ¢asa je potrebno, da se podatki obnovijo. Ce shranjevanje podatkov na razli¢nih
lokacijah ni predvideno in mozno, obstaja velika verjetnost, da bodo podatki v primeru
nesrece izgubljeni.

Brez dogovora z naro¢nikom o moZnosti preiskovanja neprimernih ali nelegalnih
aktivnosti v primeru uporabe storitev v oblaku s strani najemnika storitev je preiskovanje
takih dejanj prakti¢cno nemogoce. Podatki so namre¢ shranjeni na razli¢nih lokacijah, ki
niso fiksne, zato je Zze odkrivanje takih aktivnosti stroskovno in cenovno precej
neucinkovito.

Dolgoro¢na zavezanost ponudnikom je Se eden pomembnejsih dejavnikov, ki vpliva na
izbiro ponudnika. Potrebno se je namre¢ zavedati, da obstaja moznost, da ponudnik
propade, se zdruzi z drugimi ponudniki ali pa ga prevzame konkurenc¢no podjetje. Za
najemnika storitev je pomembno, da pridobi ¢im ve¢ informacij, kako je ponudnik
pripravljen na tak scenarij in kak$ne so moZznosti najemnika, da v takem primeru obdrzi
svoje podatke oziroma Ce so v takem formatu, ki bi bil lahko sprejet tudi pri drugem
ponudniku, ¢e se najemnik odloc¢i za zamenjavo. Pri tem ne gre samo za vprasSanje propada
podjetja, ki ponuja storitve v oblaku, najemnik se lahko kadarkoli odlo¢i za zamenjavo
ponudnika in zato mora biti na morebiten prehod k drugemu ponudniku vedno pripravljen.

Iz priporocil je razvidno, da izbira ponudnika storitev v oblaku ni preprosta, saj ne obstaja
enostavna resitev za enotno oceno za varovanje podatkov pomembnih podrocij. Varnostna
vprasanja in zagotavljanje varnosti je eno izmed klju¢nih podrocij za ponudnike, za
uporabnike storitev pa na tem podro¢ju ni priporo¢ljivo iskati bliznjic pri ocenjevanju in
izbiri ponudnika. Varnostni vidik je sicer ena glavnih ovir, ki onemogocajo Se hitrejsi

eyee

zanesljive.

3.6 Prednosti in slabosti ra¢unalnistva v oblaku

Racunalnistvo v oblaku ima, kot je razvidno iz prejs$njih tock, podobno kot ostale sodobne
tehnologije in reSitve, precej prednosti in slabosti. Kljub vsemu pa obstaja neko splo$no
mnenje strokovne javnosti in uporabnikov, da prednosti, ki jih omogoca, odtehtajo slabosti,
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kar navsezadnje kaze tudi hitra rast in razsirjenost ponudbe in uporabe storitev v oblaku. V
nadaljevanju sem se osredotoCil predvsem na tiste prednosti in slabosti, ki uporabnikom
omogocajo boljSe moznosti in resitve v primerjavi s tradicionalnimi resitvami oziroma jim
v primerjavi z njimi lahko povzrocijo ve¢ tezav, kot bi jih imeli v primeru neuporabe
storitev v oblaku.

3.6.1 Prednosti ra¢unalniStva v oblaku

o Nizji stroski zagotavljanja IT. Z izbiro najema storitev RO najemniku ni potrebno
postavljati lastne informacijske infrastrukture, kar pomeni veliko prednost v primerjavi
z ostalimi reSitvami, ki temeljijo na lastni infrastrukturi. Uporaba najete infrastrukture
pomeni, da je zacetna investicija za uporabo storitev precej manjsa kot v tradicionalnih
informacijskih resSitvah in Ze samo to dejstvo je za vecino uporabnikov in podjetij
odloc¢ilnega pomena, saj lahko Ze ob zacetku poslovanja pomeni konkuren¢no prednost.

¢ Boljsi izkoristek virov. RO temelji na oddajanju in uporabi virov, ki so hkrati dostopni
veC uporabnikom naenkrat, kar pomeni, da je izkoristek strojne in programske opreme
vedji, kot bi bil v primeru uporabe lastne infrastrukture. Poleg infrastrukture pa je zelo
pomembno zavedanje, da so klju¢nega pomena tudi posamezniki in zaposleni v
podjetjih, saj se lahko bolje osredotocajo na konkretne naloge v podjetju, namesto na
iskanje informacijskih resitev. Boljsi izkoristek virov pa lahko razumemo tudi kot za
okolje bolj sprejemljivo uporabo IT.

o Skalabilnost in fleksibilnost. V dinamiénih okoljih, ki uporabljajo IT, je prilagajanje
potreb glede na obseg, ki jih najemniki storitev potrebujejo, zelo pomembno z vec
vidikov. Za prezivetje na trgih se morajo podjetja hitro odzivati na spremembe, kar
pomeni, da lahko v primeru povecanega povpraSevanja z najemom dodatnih kapacitet
zadovoljijo potrebe trga, v primeru presezkov pa se lahko dolo¢enim virom in storitvam
odpovedo. To je poleg lazjega obvladovanja in nartovanja povezano tudi z manjSimi
stroski najema storitev.

e Dostopnost. Do reSitev RO lahko najemniki dostopajo iz razli¢nih platform in naprav,
ki morajo biti povezane v omreZje. To omogoca tudi lazje upravljanje in nadzor na
daljavo.

e Zanesljivost. Zanesljivost delovanja storitev je pri izbiri pravega ponudnika resitev RO
skoraj 100-odstotna, kar pomeni, da najemnik lahko prakticno kadarkoli racuna na
moznost uporabe storitev. To je pomembno zlasti za tiste uporabnike, ki jim izpadi
delovanja lahko povzrocijo velike stroske.

e EnostavnejSe vzdrZevanje infrastrukture. Ker najemniki storitev uporabljajo
infrastrukturo ponudnika, jim ni potrebno skrbeti za vzdrZevanje infrastrukture in
posodobitve programske opreme, saj to namesto njih po¢nejo ponudniki storitev.

e Neomejena mozZnost Siritve. V primeru shranjevanja vecjih koli¢in podatkov ali
dodatnih potreb najemnika je zelo enostavno najeti dodatne kapacitete ali storitve, zato
nakup nove strojne in programske opreme ni potreben.

e Varnost podatkov. Kljub temu, da je varnost za nekatere ena najvecjih ovir, s katerimi
se srecujejo tako ponudniki kot najemniki storitev, pa je zaradi razvoja na tem podrocju
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mogoce trditi, da se vidik varnosti vse bolj uveljavlja kot prednost uporabe storitev v
oblaku. Urejena zakonodaja in moznosti za hitro vzpostavitev prvotnega stanja v
primeru nesre¢ omogocata shranjevanje podatkov na ve¢ lokacijah naenkrat, kar tudi
zmanjs$uje moznosti za njihovo popolno izgubo.

3.6.2 Slabosti rac¢unalni$tva v oblaku

e Varnost podatkov. Kot ze omenjeno, je varnost podatkov v RO lahko tako pozitivna
kot negativna lastnost uporabe storitev v oblaku. Ce je kot pozitivna lastnost miljeno
predvsem to, da zmanjSuje moznosti za popolno izgubo podatkov, pa z vidika negativne
lastnosti varnost povezujemo predvsem z dostopom do podatkov. V primeru
nepooblasc¢enega dostopa do podatkov najemnika lahko nastane velika Skoda, ki ni
nujno samo financna, saj uporaba storitev v oblaku v veliki meri temelji na zaupanju
uporabnikov, da bo ponudnik zagotovil zadostno raven varnosti podatkov in omogocal
dostop le ustrezno identificiranim in pooblas¢enim uporabnikom. Na drugi strani pa
mora za varnost vedno skrbeti tudi uporabnik storitev.

e Nedostopnost storitev zaradi teZav z omreZjem. Ker najemniki storitev do njih
dostopajo preko omrezij iz prakti¢no vseh vanj povezanih platform, v primeru izpada
teh omreZzij pride do tezav pri uporabi in delovanju storitev. Prav tako je pogosto lahko
tezava tudi pocasnost povezav med ponudnikom in najemnikom storitev, kar
najemnikom onemogoca izrabo virov in optimalno delovanje storitev.

e Nezdruzljivest podatkov. V primeru zamenjave ponudnika storitev lahko pride do
tezav pri zdruZljivosti obstojecih podatkov z drugimi platformami in programsko
opremo novega ponudnika.

e Nadzor nad podatki. Uporabnik ima malo vpliva na nadzor nad podatki in mora
zaupati ponudniku, da ta zagotavlja vse potrebno za varovanje in upravljanje z njimi.

e Tezave z zdruZljivostjo. Pogosto se zgodi, da reSitve, ki nastanejo z uporabo storitev v
oblaku, niso povsem kompatibilne z okolji, v katerih naj bi delovale. To je lahko
posledica napak pri razvoju reSitev ali pa uporabe napacnih oziroma pomanjkljivih
storitev, ki jith omogoca ponudnik. Storitve, ki jih ponuja ponudnik, so v vecini
primerov koncne reSitve in uporabnik nanje ne more vplivati, kar pa ponovno lahko
pripelje do tezav pri uporabi teh storitev.

e Multiplikacija podatkov. Ker so podatki shranjeni na zunanjih lokacijah in ne pri
najemniku storitev, kot je to v primeru tradicionalnega raCunalnistva, pogosto obstaja
zmotno prepricanje, da so posamezni podatki razprSeni na ve¢ lokacijah. Ponudniki
zaradi zmanjSevanja lastnih stroSkov pogosto uporabljajo le en podatkovni center, Cesar
pa najemnik storitev ne ve. Zato obstaja tveganje, da v primeru nesrece in shranjevanja
podatkov na samo eni lokaciji najemnik izgubi vse svoje podatke.

Glede na moznosti, ki jih ponuja RO in glede na to, da uporaba storitev v oblaku na

splosno velja za model racunalniStva prihodnosti, je uporaba RO mogoca prakti¢no na vseh
podroc¢;jih, ki uporabljajo ali pa so odvisna od informacijskih tehnologij.
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Zdravstvo, kot ena izmed podatkovno in informacijsko najbolj intenzivnih dejavnosti, vse
bolj izkoris¢a tehnoloski razvoj in uporabo IT na vseh podrocjih, zato po mojem mnenju
predstavlja panogo, kjer bo uporaba storitev v oblaku v prihodnosti igrala klju¢no vlogo pri
zaznavanju in zdravljenju bolezni, oskrbi bolnikov, samozdravljenju, oskrbi starostnikov in
izmenjavi strokovnih podatkov med strokovnim osebjem s kon¢nim ciljem izboljSati
kvaliteto zivljenja in zdravstvenega sistema kot celote. Pregled, kaj za zdravstvo pomeni
uporaba RO, sledi v naslednjem poglavju.

4 INFORMATIZACIJA ZDRAVSTVENEGA SISTEMA Z UVEDBO
RACUNALNISTVAV OBLAKU

Uporaba storitev v oblaku je za vecino ljudi v razvitem svetu postalo nekaj
samoumevnega, vendar se vecina izmed uporabnikov tega v bistvu niti ne zaveda. Uporaba
spletnega bancniStva, spletne elektronske poste ponudnikov, kot sta Google in Yahoo,
spletni strezniki za shranjevanje datotek, so samo del izmed najpogosteje uporabljenih
storitev v oblaku, ki vse bolj prodirajo tudi na podrocje zdravstva.

Hiter razvoj in razsirjenost IT ter usmeritve, ki jih narekuje vse vecja medsebojna
povezanost v sisteme vklju¢enih komponent in uporabnikov, od tradicionalnih pristopov
racunalniStva zahtevajo stalno in hitro prilagajanje. Narasc¢anje koli¢in podatkov in
informacij, ki smo jim dnevno izpostavljeni, je posledica vse vecje koli¢ine naprav, ki te
podatke in informacije ustvarjajo in ki omogoc¢ajo dostop do teh podatkov iz prakticno
kjerkoli. To velja za vsa podroc¢ja nasih Zivljenj, tudi za zdravstvo, ki se zato sreCuje z vse
vecjimi tezavami kako obvladovati take koli¢ine podatkov, ohranjati stroske poslovanja na
¢im niZji ravni in ob tem pacientom omogocati kvalitetno oskrbo ter hkrati ostati
konkurenc¢no.

Poleg obvladovanja velike koli¢ine podatkov je za zdravstvene sisteme zelo pomembno
tudi dejstvo, da se morajo izvajalci zdravstvenih storitev vse pogosteje povezovati z
drugimi izvajalci, ki ne delujejo vedno znotraj enake ustanove ali sistema. Le tako lahko
zagotavljajo kvalitetnejSo oskrbo pacientov s storitvami, ki jih sami ne bi mogli izvajati
oziroma bi imeli z izvajanjem teh storitev velike stroSke. Povezovanje izvajalcev v
primerih, ko gre za povezavo med izvajalcem, ki lahko opravlja storitve in med izvajalcem,
Ki za to nima enako dobrih pogojev, je logi¢na posledica za zagotavljanje kvalitetne in
pravocasne oskrbe pacientov ter za najemnika zunanjih izvajalcev pomeni dodatne stroske,
ki pa naj bi bili kljub vsemu manjSi kot v primeru postavitve in uporabe lastne
infrastrukture.

Omenjeni dejavniki pa Se zdale¢ niso vsi, ki vplivajo na spremembe v miselnosti in
dojemanju zdravstvenih sistemov in nacinov dostopa do teh storitev. Medsebojna
povezljivost in dostopnost do zdravstvenih storitev seveda ne velja samo za izvajalce
storitev, temvecC tudi za paciente, ki od izvajalcev storitev pricakujejo sodobne resitve, ki so
v koraku s Casom, v katerem zivimo. Uporaba mobilnih naprav je danes postala
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samoumevna na vseh podroc¢jih in izvajalci zdravstvenih storitev se vse bolj zavedajo, da
lahko ob upostevanju tega dejstva vsaj del svojih administrativnih opravil prenesejo tudi na
paciente oziroma uporabnike storitev. To pa je mogoce le v primeru uporabe sodobnih
informacijskih resitev in trend naraS¢anja uporabe storitev v oblaku je velika priloznost
tudi za zdravstvene sisteme, da nadgradijo tradicionalne nacine uporabe tehnologij in
resSitev s sodobnimi reSitvami, ki jith omogoca RO.

4.1 RacunalniStvo v oblaku v zdravstvenem sistemu

Ob upostevanju moznosti, ki jih omogocajo storitve raCunalniStva v oblaku in ob
upoStevanju omejitev, s katerimi se zdravstveni sistemi srecujejo ob uporabi obstojecih
tehnologij in reSitev, se zdi prehod na model racunalniStva v oblaku v zdravstvu precej
logi¢na resitev. Delovanje zdravstvenega sistema v veliki meri temelji na zaupanju med
pacienti in zdravstvenim osebjem, zato zahteva uvedba RO v zdravstvenih sistemih
posebno previdnost, predvsem zaradi podatkov, ki se v oblakih shranjujejo in do Kkaterih
uporabniki storitev dostopajo in jih uporabljajo. Uporaba tradicionalnih reSitev in
tehnologij, ki smo jim pria v zdravstvu, pa se kljub pomislekom o varnosti podatkov ne
more kosati z novimi resitvami, ki jih ponujajo storitve v oblaku. Se vedno je namreg,
Kljub relativno velikim spremembam, ki jih je v smislu razvoja omogocila informatizacija
zdravstvenih sistemov v preteklosti, velik del podatkov v papirnati ali drugacnih oblikah,
ki onemogocajo izmenjavo podatkov med zdravstvenimi delavci in ustanovami. Podatki v
takih oblikah ne omogocajo vecje varnosti podatkov, saj v veliko primerih ni mogoce
spremljati dostopov nepooblasc¢enih oseb do teh podatkov. Poleg tega so tako shranjeni
podatki tudi bistveno manj zaSCiteni za primere nesre¢ in poskodb, kar zdravstvene
ustanove sicer reSujejo z arhiviranjem, redko pa so podatki razmnoZeni in shranjeni na vec¢
lokacij istocasno.

Racunalni$tvo v oblaku te pomanjkljivosti odpravlja in hkrati omogoca tudi druge Ze
omenjene prednosti za uporabnike storitev, vendar le ob pogoju, da se pred uvedbo
zagotovi doseganje vsaj minimalnih priporo¢il in kriterijev za ravnanje s podatki pacientov
in za za§cito le-teh.

4.2 1zzivi za uvedbo racunalnistva v oblaku v zdravstvu

Ovire, s katerimi se srecujejo organizacije pri nacrtovanju uvedbe RO v zdravstvu, se v
osnovi ne razlikujejo bistveno od tistih, s katerimi se ob in po uvedbi RO srecujejo tudi v
drugih panogah, je pa kljub temu zaradi narave podatkov za uspesno nac¢rtovanje in uvedbo
RO potrebno posebno pozornost nameniti predvsem (Greer, 2012):

e varnosti podatkov, upoStevanju zasebnosti in obcutljivosti podatkov,
e upostevanju zakonodaje,

e prenosljivosti podatkov med sistemi in oblaki,

e integraciji in interoperabilnosti ter
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e zanesljivosti delovanja storitev.

4.2.1 Varnost podatkov v oblaku in zahteve po upoStevanju zasebnosti in
obcutljivosti

Zdravstvena dokumentacija o pacientih, ki jo za potrebe obravnavanja in kasnejsih obdelav
zbirajo v zdravstvenih ustanovah, je tako kot razlogi za obiske pacientov zelo raznolika, saj
je praktiéno nemogoce pri¢akovati enako koli¢ino in strukturo podatkov za vse razli¢ne
vrste obravnav, ki jih potrebuje zdravstveno osebje za uspesno in kvalitetno oskrbo
pacientov. Pogosto pri zajemu podatkov, kljub enotnim informacijskim sistemom in
postopkom za pridobivanje podatkov in informacij, obstajajo velike razlike celo znotraj
posameznih ustanov. V takih primerih je tezko uc¢inkovito upravljati s takimi podatki, zato
je najprej potrebno zagotoviti delujo¢e mehanizme za organiziran zajem kvalitetnih
podatkov iz razli¢nih virov in s tem omogociti naértovanje uéinkovitega in pravilnega
upravljanja s temi podatki. To je v prvi vrsti naloga prenove poslovnih procesov, v katero
je potrebno vkljuciti obstojeco ali naértovano infrastrukturo, saj mora biti poleg oseb, ki
pridobivajo podatke, vzpostavljeno tudi primerno okolje, ki to omogoca.

Nacini za pridobivanje osnovnih podatkov so torej precej razlicni; pacienti lahko
odgovarjajo na preprosta vprasanja ob prvem kontaktu z zdravstvenim osebjem, pisno
izpolnjujejo vpraSalnike ali pa preprosto v branje oddajo kartico zdravstvenega
zavarovanja, ki vsebuje doloCene osnovne osebne podatke. Varovanje in delo z osebnimi
podatki dolocajo razli¢ni zakoni in dolo¢be v posameznih drzavah. V Sloveniji obdelavo
osebnih podatkov in preprecevanje neupravicenih in nezakonitih posegov v zasebnost
posameznika ureja Zakon o varstvu osebnih podatkov (Uradni list RS $t. 94/2007-ZVOP-
1-UPBL, v nadaljevanju ZVOP-1), ki je bil sprejet septembra leta 2007 in je v veljavi z
nekaterimi dopolnitvami Se danes. Zakon vsebuje dolocbe glede zajema, obdelave,
shranjevanja, varovanja, dostopa in uporabe osebnih podatkov (Zakon o varstvu osebnih
podatkov, Uradni list RS §t. 94/2007-ZVOP-1-UPB1).

Varnostna vprasanja glede podatkov v zdravstvenih sistemih pri uvajanju in uporabi
storitev v oblaku med drugim zajemajo (Zhang & Liu, 2010, str. 270):

e lastniStvo informacij: Lastnik informacije je glede na sploSno prepricanje navadno
oseba, ki informacijo ustvari. Definiranje lastnisStva je potrebno za zagotavljanje zasc¢ite
proti nepooblaséenemu dostopanju in zlorabi pacientovih zdravstvenih podatkov.
Lastnistvo se lahko v primeru informacij v zdravstvenem sistemu navezuje na
ustvarjalca (zdravstveno osebje ustvarja zdravstvene informacije o pacientu), avtorja
(oseba ali entiteta, ki je odgovorna za vsebino informacij) ali upravljalca (oseba ali
entiteta, ki skrbi za upravljanje in zas¢ito informacij — za to so odgovorni predvsem
pacienti, ki s svojim ravnanjem odlocajo, komu bodo dali kakSne informacije).

e verodostojnost in preverjanje podatkov: Verodostojnost podatkov se nanasa na
resniCnost porekla, preverjanje pristnosti podatkov pa pomeni potrjevanje
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verodostojnosti. Prav preverjanje pristnosti podatkov je najbolj problemati¢no,
predvsem zaradi moznosti vpletanja nepooblas¢enih oseb, ki s prikritimi metodami
dostopajo do sporocil med posiljateljem in prejemnikom in v sporocila dodajajo svojo
vsebino (angl. man-in-the-middle-attack). Zato se za preverjanje pristnosti podatkov
pogosto uporabljajo razni kriptografski varnostni protokoli, ki se uporabljajo za
zagotavljanje varnosti pri omreznih povezavah, med katerimi sta najbolj razSirjena
varnostna protokola SSL (angl. Secure Sockets Layer) in TLS (angl. Transport Layer
Security).

nezatajljivost danih podatkov: Nezatajljivost pomeni namero posameznika, da bo
izpolnil svoje pogodbene obveznosti. Hkrati pa to pomeni tudi, da izvrSene transakcije
ne morejo biti zanikane s strani prejemnika, niti transakcije ne more zanikati poSiljatel;.
Za nezatajljivost se uporabljajo resitve, kot so digitalni podpisi in Sifriranje podatkov.
soglasja in dovoljenja pacienta: Pacienti imajo moznost dati soglasje za uporabo
svojih podatkov in dovoljenje o obveS¢anju drugih oseb, ki jih pooblastijo. Uporaba
podatkov se navadno nanaSa na uporabo za namene zdravljenja in kasneje za
raziskovalne namene in statistiko. Obvescanje drugih oseb pa je aktualno v primeru, ko
bi zaradi izrednih okoli$¢in in poslabSanja stanja pacienta zdravstveno osebje moralo
obvestiti druge osebe, v vecini primerov so to bliznji druZinski ¢lani. Soglasja se v
vecini primerov podpisujejo pred zacetkom obravnave pacienta.

celovitost in zaupnost podatkov: Celovitost podatkov se nanaSa na to¢nost in
doslednost podatkov. Pri podatkih v zdravstvenem sistemu to pomeni, da ni prislo do
spremembe podatkov kot posledice nepooblaséenega dostopa in uporabe. Zaupnost pa
je po mednarodni organizaciji za standardizacijo (angl. International Organization for
Standardization — v nadaljevanju ISO) v standardu ISO-17799 opredeljena kot
zagotavljanje dostopa do informacij samo tistim, ki imajo dovoljenje za dostop.
dostopnost in uporabnost: Podatki morajo biti v zdravstvenem sistemu na voljo,
kadarkoli je to potrebno in ko je to potrebno, ne glede na morebitne tezave v
infrastrukturi, zato je potrebno predvideti morebitne teZzave in zmanjSati moznosti za
njihov nastanek. Uporabnost podatkov v tem kontekstu pomeni ohranjanje uporabnosti
podatkov po izvedenih vseh postopkih za za$¢ito in varovanje.

revidiranje in arhiviranje: Revidiranje podatkov pomeni kronolosko belezenje
dejavnosti v obliki dnevnika, v katerem sta razvidna vsak dostop in sprememba
podatkov, hkrati omogoca tudi vzpostavitev stanja pred spremembami, ¢e je to
potrebno. Arhiviranje je shranjevanje medicinskih podatkov v skladis¢a, ki niso
povezana v omrezje in zato pomeni dodatno zas¢ito za podatke. Hkrati pa v nujnih
primerih omogoca tudi moznost uvoza podatkov nazaj v delujoci sistem brez izgube
podatkov.

4.2.2 Zakonodaja

Ena izmed znacilnosti RO je, da uporabniki v vecini primerov ne vedo, kje v oblaku se
nahajajo njihovi podatki. To je tudi eden izmed glavnih vzrokov za to, da uporabniki
resitve v oblaku Se vedno sprejemajo z veliko mero nezaupanja. Tezko se je namrec
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prepricati, da lahko nase osebne podatke in zaupne informacije preprosto zaupamo neki
neznani osebi ali organizaciji, ki nam sicer jam¢i za varnost in zasebnost, hkrati pa niti ne
vemo, v kateri drzavi se bodo nasi podatki nahajali, ko bodo enkrat v oblaku. Prav zaradi
varovanja in zas¢ite obcutljivih podatkov, ne samo zaradi vse vecjega Stevila reSitev v
oblaku, je z razvojem informacijske tehnologije prislo tudi do sprememb pri uravnavanju
zakonodaje na tem podro¢ju, ki med drugim ureja podroc¢je obcutljivih in osebnih
podatkov in obenem regulira tudi ravnanje s podatki v informacijskih sistemih. Ceprav
med posameznimi drzavami obstajajo razlike glede opredelitve osebnih in obcutljivih
podatkov in ravnanja z njimi, je razvoj interneta in moznosti za dostop do podatkov v
veliki meri razvitim drzavam omogocil iskanje skupnih pravnih resitev, ki se nanaSajo na
podatke in na varnost podatkov v informacijskih sistemih. Na tem podrocju sta s svojimi
usmeritvami gonilni sili razvoja predvsem Evropska unija in njene Clanice ter Zdruzene
drzave Amerike.

Evropski parlament in Svet Evropske unije sta oktobra leta 1995 sprejela Direktivo o
varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov
95/46/ES (Evropski parlament, 1995), ki je za drzave ¢lanice podlaga za varovanje
temeljnih pravic in svobos¢in fizi¢nih oseb in njihova pravica do zasebnosti pri obdelavi
osebnih podatkov. Direktiva je razdeljena na ve¢ sklopov in med drugim opredeljuje
osebne podatke, obdelavo osebnih podatkov, pravico posameznikov do dostopa do
podatkov, pravna sredstva, odgovornost, sankcije in prenos podatkov v tretje drzave
(Evropski parlament, 1995). Direktiva velja za vse vrste osebnih podatkov in se ne nanaSa
le na podatke v informacijskih sistemih in v oblakih. Kljub temu pa posameznikom
omogoca dolocene pravice, povezane z njihovimi osebnimi podatki. Poleg pravic
posameznikov pa vsem, ki upravljajo s podatki, nalaga obveznosti glede upravljanja.

Podjetja in organizacije tako lahko od posameznikov zahtevajo le najbolj pomembne
podatke, ki jih potrebujejo za nemoteno opravljanje storitev. Podatki morajo biti
uporabljeni le za tiste namene, za katere so bili pridobljeni, posamezniki pa morajo biti
seznanjeni z nameni uporabe in uporabniki teh podatkov, poleg tega pa morajo z uporabo
teh podatkov tudi soglasati.

Direktiva tudi prepoveduje prenose osebnih in obcutljivih podatkov vseh rezidentov
Evropske unije izven drzav Evropskega gospodarskega prostora (angl. European Economic
Area — EEA) v drzave, ki nimajo zagotovljenih zadostnih pogojev za varovanje osebnih
podatkov. To velja tudi za prenose podatkov med drzavami ¢lanicami Evropske unije in
Zdruzenimi drzavami Amerike, razen Ce gre za posebne sporazume. V primeru storitev v
oblaku je zato lokacija streznikov pomembna, saj je od njih odvisna zakonodaja, ki jo
morajo spoStovati ponudniki storitev v oblaku in s katero morajo biti seznanjeni tudi
najemniki.

V okviru direktive je bila leta 1996 ustanovljena Delovna skupina iz ¢lena 29 (angl. Article

29 Working Party), ki jo sestavljajo ¢lani nadzornih organov vseh drzav ¢lanic. Skupina
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skrbi za izvajanje direktive v vseh drzavah ¢lanicah in v Lichtensteinu, Islandiji in na
Norveskem ter sodeluje z Evropsko komisijo s svetovanjem s podroc¢ja pravic za zascito
osebnih podatkov (Evropski nadzornik za varstvo podatkov, 2014).

V primerjavi z Evropsko unijo je splosna zakonodaja glede osebnih podatkov in
upravljanja z njimi v Zdruzenih drzavah Amerike manj restriktivna in med drugim ne
onemogoca prenosa podatkov v druge drzave. Je pa zato na posameznih podro¢jih precej
bolj regulirana z zveznimi zakoni. Med drugim osebne in obcutljive podatke in delo z
njimi opredeljujejo tudi za podrocje zdravstva, kar velja tudi za podatke, ki se nahajajo v
oblaku.

Podro¢je medicinskih podatkov ureja leta 1996 sprejeti zvezni Zakon o prenosljivosti in
odgovornosti zdravstvenega zavarovanja (angl. Health Insurance Portability and
Accountability Act — v nadaljevanju HIPAA), ki z jasno dolo¢enimi pravili doloca naéine
pridobivanja, ravnanja, uporabe in zas¢ite podatkov.

Zakon je sestavljen iz petih delov, od katerih sta za delo s podatki predvsem pomembna
prvi in drugi del. Prvi del je bil zasnovan z namenom izboljSanja moznosti prenosa in
nadaljevanja zdravstvenega zavarovanja za delavce in druzine v primeru zamenjave ali
izgube zaposlitve. Poleg tega regulira tudi dolocila o upravi¢enosti posameznikov do
zdravstvene oskrbe na podlagi zdravstvenega stanja, medicinske zgodovine pacienta,
genetike ali invalidnosti. Prepoveduje tudi zavraCanje nudenja zdravstvenih storitev
posameznikom, ki imajo veljavno kritje v obdobju vsaj 18 mesecev brez daljSih prekinitev
(za daljso prekinitev se Steje obdobje, ko pacient ve¢ kot 63 dni nima kritja zdravstvenega
zavarovanja) in ki niso vklju€eni v katerega izmed drzavnih ali zveznih zdravstvenih
nacrtov (HIPAA, 1996).

Drugi del pokriva podrocje preprecevanja zlorab in goljufij v zdravstvu, poenostavitve
administrativnih opravil in reformo zdravstvene odgovornosti in je razdeljen na pet pravil:
pravilo zasebnosti (angl. The privacy rule), pravilo varnosti (angl. The security rule),
pravilo za standardizacijo transakcij in zbirk Sifer (angl. The transactions and code sets
rule), pravilo unikatnih identifikatorjev (angl. The unique identifiers rule) in pravilo o
izvrSevanju (angl. The enforcement rule) (HIPAA, 1996).

Leta 2009 je ameriski kongres v okviru zakonodaje o ameriskem ekonomskem okrevanju
in zakona ARRA (angl. American Recovery and Reinvestment Act of 2009 — v
nadaljevanju ARRA) sprejel tudi zakon HITECH (angl. Health Information Technology
for Economic and Clinical Health Act — v nadaljevanju HITECH), na podlagi katerega je
ameriSko ministrstvo za zdravje izvedlo zelo obsezno kampanjo za Siritev informacijske
tehnologije v zdravstvu z glavnim poudarkom na elektronskem zdravstvenem kartonu.
Zakon predvideva kazni za vse zdravnike, ki do leta 2015 ne bodo uporabljali resitev za
delo z elektronskim zdravstvenim kartonom, poleg tega pa nadgrajuje podrocja pravil
zasebnosti in varnosti zakona HIPAA (Burdle, 2011).
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Nasteti zakoni niso edini, saj obstajajo tudi dodatni zakoni znotraj posameznih drzav, ki
dopolnjujejo posamezna podro¢ja glede pridobivanja in ravnanja s podatki. Za ponudnike
in uporabnike storitev je v primeru mednarodne prisotnosti na trgih in v organizacijah
pomembno upostevanje zakonodaje v vseh drzavah, v katerih so prisotni.

4.2.3 Prenosljivost podatkov med sistemi in oblaki

Poleg varnosti podatkov v oblakih je prenosljivost podatkov med sistemi ena od ve¢jih ovir
za pomisleke glede uvedbe RO v podjetjih in organizacijah, kar velja tudi za zdravstvo. Pri
tem gre poleg prenosljivosti med razlicnimi ponudniki storitev v oblaku in razlicnimi
aplikacijami v zdravstvu tudi za prenosljivost med razli¢nimi sistemi, ki so med seboj
povezani in tvorijo zdravstveni informacijski sistem. Zelo pomembno je, da je zdravstveni
informacijski sistem vedno na voljo vsem, ki ga uporabljajo, zato pri morebitnih
spremembah ponudnika ali spremembah pri izvajanju storitev ne sme priti do prekinitev ali
motenj v delovanju sistema. Ob tem je kljuénega pomena, da pri spremembah ne pride do
napak na podatkih, ki bi lahko bile posledica prenosa podatkov med sistemi in oblaki.
Razli¢ni ponudniki storitev v oblaku imajo namre¢ definirane zelo razlicne oblike
podatkov, zato je prehod k drugemu ponudniku lahko stroskovno in ¢asovno za najemnike
storitev v oblaku zelo neucinkovit.

Podatki, ki jih v zdravstvu uporabniki bolni$ni¢nih informacijskih sistemov (v
nadaljevanju BIS) najveckrat prenasajo, so osebni podatki o pacientih, podatki o njihovih
zdravilih, osebnih zdravnikih in zavarovanjih.

4.2.4 Integracija in interoperabilnost

Prav tako je pred uvedbo RO potrebno zagotoviti moznost prenosa podatkov na druge IS in
naprave, ki so povezane v zdravstveni informacijski sistem v ustanovi ali organizaciji.
Primeri sistemov, ki so povezani z BIS in informacijskimi sistemi v primarnem zdravstvu,
so laboratorijski informacijski sistemi, radioloski informacijski sistemi in lekarniski
informacijski sistemi. Za kvalitetno in uspeSno oskrbo pacientov morajo vsi, ki so
vkljuceni v procese oskrbe pacienta, imeti kvalitetne, zanesljive in predvsem aktualne
podatke o pacientu in poteku zdravljenja. Izmenjava podatkov med posameznimi sistemi
zahteva standardizacijo postopkov. Ker je na trgu veliko Stevilo ponudnikov in ker
zdravstvene ustanove in organizacije Se vedno v veliki meri standardizacijo izvajajo
predvsem za potrebe lastnih IS in njihove povezave z drugimi sistemi in napravami, sta
izmenjava in interoperabilnost med takimi sistemi precej otezeni (Greer, 2012).

Za organizacije je integracija reSitev v oblaku v poslovanje zaradi znacilnosti RO lahko
precej tezavna. Vedno namreC obstajajo tveganja glede nezdruzljivosti reSitev z
organizacijo in njeno vizijo, poslovnimi procesi in procesi poslovanja ter izrabe obstojece
infrastrukture. IzboljSave poslovnih procesov, upostevanje infrastrukture, financno
poslovanje in vzdrzevanje so zato nujni dejavniki pri strategiji uvedbe RO v zdravstvene

46



informacijske sisteme (Greer, 2012).
4.2.5 Zanesljivost delovanja storitev

Dostop do oskrbe takrat, ko jo pacienti potrebujejo, je eno izmed glavnih vodil pri razvoju
zdravstvenih sistemov. Razvoj IT je skupaj z ostalo tehnologijo, ki se v zdravstvu uporablja
za oskrbo pacientov in razvoj, precej skrajsal ¢as med zahtevo po zdravstvenih storitvah in
dejansko oskrbo pacientov. To je mogoce doseci le takrat, ko zdravstveni sistem lahko
zagotovi neprekinjeno delovanje storitev.

Od zacetka razvoja IT se je skozi leta uveljavil standard petih devetic (angl. five nines), kar
v praksi pomeni, da je dostopnost storitev 99,999-odstotna. Na letni ravni to za uporabnike
storitev pomeni, da jim storitve ali resitve niso na voljo le 5,26 minute ali 315 sekund v
letu. Pri izbiri ponudnika storitev v oblaku je glede na trenutne standarde potrebno
zahtevati vsaj 99,99-odstotno dostopnost, kar pomeni, da na letni ravni storitve niso
dostopne do 52,56 minute. Cas nedelovanja oziroma nedostopnosti storitev je tudi najbolj
pogosta oblika podajanja podatkov o zanesljivosti sistema ali ponudnika. Za podjetja vsaka
sekunda, ki jo izgubi zaradi nedostopnosti storitev ali infrastrukture, pomeni dodatne
stroske in morebitni izpad prihodkov in na trgih vse bolj pomembnega ugleda. V
zdravstvenih ustanovah pa nedelovanje sistema, tudi ¢e le za kratek cas, pomeni velike
tezave pri oskrbi pacientov in izmenjavi podatkov med povezanimi IS in je v skrajnih
primerih lahko tudi vzrok za neuspesno zdravljenje. V primeru RO se vse bolj uveljavlja Se
vecja dostopnost storitev, kar skrajSuje ¢as, ko uporabnik storitev ne more uporabljati in za
ponudnike pomeni konkurencno prednost pred ostalimi, ki tega ne omogocajo (Greer,
2012).

Ponudniki storitev zato veliko sredstev in truda vlagajo v zagotavljanje zanesljivosti
delovanja resitev v oblaku. Ve¢jo zanesljivost lahko med drugim dosegajo z multiplikacijo
podatkov, vecéplastno infrastrukturo in hkratno uporabo razli¢nih lokacij, na katerih so
namesceni streZniki in podatkovna skladiSca. Seveda za nedostopnost storitev v oblaku
krivde ni vedno mogoce pripisati le ponudniku. Tudi na strani najemnika storitev pogosto
prihaja do tezav, predvsem zaradi motenj pri povezavi do oblakov. Zato je v vsakem
primeru priporocljivo pred uvedbo RO skupaj s ponudnikom na nivoju posameznih storitev
definirati za najemnika sprejemljive roke oziroma €as nedosegljivosti storitev, ki je Se
dopusten in ki ne §kodi nobeni od pogodbeno zavezanih strani.

Navedeni izzivi, s katerimi se morajo spopasti zdravstvene organizacije pri nacrtovanju
uvedbe RO, niso edini in pogosto so vecji izzivi tisti, ki se nanaSajo na spremembo
organizacije. Zdravstveno osebje, ki skrbi za paciente, prav zaradi vseh povezanih naprav
in sistemov vse ve¢ Casa posveca uporabi IT, zato je potrebno veliko napora vloziti tudi v
spremembo procesov dela, kar pa je v sistemih, kjer velja dokaj stroga hiearhija, pogosto
zelo dolgotrajen in v veliko primerih tudi neuspesen proces.
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4.3 Prednosti uporabe racunalnistva v oblaku v zdravstvu

Ne glede na reSitve, ki jih organizacije ali zdravstveni sistemi uporabljajo, je vsem
zdravstvenim sistemom skupno to, da se soocajo z izzivi stroSkovne ucinkovitosti,
kvalitetne oskrbe pacientov in dostopnosti zdravstvene oskrbe. Zaradi nara$c¢ajoce koli¢ine
podatkov in prilagodljivosti reSitev v oblaku je premagovanje teh izzivov z uporabo RO
bistveno lazje kot z uporabo tradicionalnih reSitev. Ugotovitve izjajajo iz preuCevanja
problematike, s katerimi se soocajo zdravstveni sistemi in moznosti, ki jih ponujajo resitve
RO ter hkrati poznavanja delovanja zdravstvenega sistema z vidika lastnih izkuSenj,
pridobljenih v okviru zaposlitve v podjetju, ki se ukvarja z razvojem aplikativnih reSitev za
ponudnike in uporabnike zdravstvenih storitev.

Kot pri uporabi reSitev v oblaku v drugih panogah je tudi v zdravstvu eden glavnih
razlogov za odlo¢itev za RO zmanjSevanje stroskov, ki jih ima neka organizacija pri
poslovanju. Strojna oprema in naprave, ki se uporabljajo v zdravstvenih ustanovah za
diagnostiko in oskrbo pacientov, posamezne ustanove stanejo ogromno denarja, ki bi ga v
primeru boljSega izkoristka teh naprav lahko porabili za druge namene. Skrb za strojno in
programsko opremo je na strani ponudnika storitev, poleg tega pa zdravstvene ustanove in
uporabniki storitev le-te placujejo glede na uporabo.

Poleg zmanjSevanja stroskov je mogoce v zdravstvu z uporabo RO doseci tudi prihranek
v Casu, ki je potreben za diagnosticiranje in nadaljnjo oskrbo pacientov. lzmenjava
medicinskih podatkov med razliénimi nivoji in zdravstvenimi ustanovami s pomocjo
reSitev v oblaku omogoca hitrejSe zbiranje podatkov in s tem boljSe odlocitve o oskrbi
pacientov. Povezanost med ustanovami in izvajalci zdravstvenih storitev zaradi moznosti
hkratnega dostopa do podatkov omogoca tudi vecjo ucinkovitost pri medicinskih
raziskavah, kar je pomembna lastnost, ki vpliva na kvaliteto zdravstvenega sistema v
drzavi kot celote.

Skalabilnost, kot ena izmed pomembnejsih lastnosti reSitev v oblaku, za zdravstvene
ustanove pomeni moznost prilagajanja obsega zahtevanih sredstev glede na potrebe in s
tem omogoca bolj optimalen izkoristek virov, kot bi bilo to mogoce v primeru uporabe
tradicionalnih reSitev, kjer je hitro prilagajanje bistveno tezZje.

Ceprav velja za enega glavnih izzivov, je varnost podatkov in infrastrukture zaradi
izboljSav na podrocju zakonodaje in razvoja resitev na podro¢ju varovanja podatkov vecja
kot v primeru uporabe tradicionalnih reSitev. Ponudniki storitev morajo upoStevati vse
sprejete in zahtevane standarde glede varovanja podatkov, ¢e Zelijo biti uspesni na trgu, in
to najemnikom storitev omogoca, da se osredotoCijo na tista podrocja varovanja podatkov
in infrastrukture, ki se $e vedno nahajajo znotraj organizacije. To velja predvsem za fizicno
varovanje strojne opreme, izvajanje varnostne politike znotraj organizacije v obliki gesel in
Sifriranja podatkov ter izvajanje belezenja dostopov do podatkov o pacientih.
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Dejstvo, da je do podatkov v oblaku mogoce dostopati iz prakticno vseh v omrezje
povezanih naprav, zdravstvenemu osebju omogoca, da so v Casu iskanja in uporabe
podatkov in informacij lahko ob pacientih oziroma lahko do podatkov dostopajo tudi
takrat, ko sami niso prisotni v ambulantah ali na oddelkih, kjer se nahajajo racunalniki. To
omogoca hitrejSo izmenjavo informacij in ve€jo informiranost ter s tem hitrejSe
sprejemanje boljSih odlocitev. Za paciente ve€ja dostopnost pomeni moznost uporabe
storitev tudi na podroc¢jih, kjer zaradi geografskih znacilnosti to prej ni bilo mogoce. Poleg
tega pa lahko sami sodelujejo pri administrativnih opravilih (naro¢anje na preglede in
posege, izpolnjevanje vprasalnikov, komunikacija z zdravstvenim osebjem) in tako
razbremenijo zdravstveno osebje, ki se lahko tako ve¢ Casa posveca dejanski oskrbi
pacientov.

4.4 Uporaba reSitev racunalnisStva v oblaku v zdravstvu

Zdravstva si brez uporabe IT prakticno ne moremo ve¢ predstavljati, zato ne preseneca
dejstvo, da panoga velja za eno najhitreje rasto€ih glede na izdatke za IT. Porocilo podjetja
MarketsandMarkets, ki je bilo objavljeno leta 2011, zajema raziskavo globalnega trga IT v
zdravstvu in glede na objavljene podatke je bil trg leta 2010 vreden 99,6 milijarde
ameriSkih dolarjev. Ob predvideni letni napovedi stopnje rasti, ki je glede na raziskavo
10,2-odstotna, bi trg do leta 2015 lahko dosegel skupno vrednost 162,2 milijarde ameriSkih
dolarjev (MarketsandMarkets, 2011). Rast izdatkov za IT v zdravstvu je posledica
spoznanja, da sodobne tehnoloske resitve omogocajo nizje stroske poslovanja, optimizacijo
delovnih in poslovnih procesov in s tem v veliki meri prispevajo k boljSemu
zdravstvenemu sistemu, hkrati pa rast omogoca tudi vse bolj urejena zakonodaja za IT na
podrocju varovanja podatkov.

Relativno velike stopnje rasti vlaganja v IT v zdravstvu so tudi znak, da je bilo v
preteklosti kljub dejstvu, da gre za tehnoloSko precej intenzivno dejavnost, vlaganja v
sodobne informacijske reSitve premalo. Trendi rasti vlaganj v IT nakazujejo, da bo
zdravstvo v prihodnosti igralo pomembno vlogo tudi pri razvoju reSitev v oblaku, ki jih
bodo lahko uporabljale tudi druge panoge.

Ce za rast globalnega trga na podroéju IT v zdravstvu velja, da gre za eno najhitreje
rastoCih panog, pa je dinamika rasti na trgu RO v zdravstvu bistveno vecja. V drugi
raziskavi podjetja MarketsandMarkets iz leta 2013, ki se osredotoca le na globalni trg RO v
zdravstvu, podjetje do leta 2017 napoveduje 20,5-odstotno letno stopnjo rasti trga.
Projekcije kazejo, da bi ob taki stopnji rasti trg RO v zdravstvu leta 2017 lahko dosegel
vrednost preko 5,4 milijarde (MarketsandMarkets, 2013).

Uporaba reSitev RO je v zdravstvu trenutno najbolj razSirjena predvsem na podrocjih
(MarketsandMarkets, 2013):

o elektronski zdravstveni zapis (angl. Electronic Health Records — v nadaljevanju
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EHR),

¢ radioloski informacijski sistem (angl. Radiology Information System — v nadaljevanju
RIS),

e arhiviranje radioloskih slik in komunikacijski sistem (angl. Picture Archiving and
Communication System — v nadaljevanju PACS),

e laboratorijski informacijski sistem (angl. Laboratory Information System — v
nadaljevanju LIS),

¢ lekarniski informacijski sistem (angl. Pharmacy Information System — v nadaljevanju
PIS) in

¢ elektronsko izmenjavo receptov.

4.4.1 Elektronski zdravstveni zapis

Elektronski zdravstveni zapis Komisija Evropskih skupnosti opredeljuje kot digitalno
shranjene klinicne in administrativne zdravstvene informacije o vseh prejSnjih
zdravstvenih tezavah za potrebe zdravstvene oskrbe, poucevanja in raziskovanja ob
zagotovljeni zaupnosti podatkov. Elektronski zdravstveni zapis naj bi bil orodje za pomo¢
pri nudenju zdravstvene oskrbe na vseh nivojih in segmentih oskrbe, ki so dostopni preko
zdravstvenih racunalniskih omrezij (Silber, 2003, str. 9). Elektronski zdravstveni zapis med
drugim vsebuje podatke o pacientu, njegovih predhodnih in aktualnih obravnavah
(bolnis$ni¢ne in ambulantne obravnave), operacijah in testiranjih, cepljenjih ter zdravilih
pacienta.

Referen¢ni model, ki opredeljuje izmenjavo elektronskih zdravstvenih zapisov, je definiran
v standardu 1SO EN13606 (CEN EN 13606) in doloca obliko in arhitekturo informacij,
potrebnih za izmenjavo zapisov med sistemi elektronskih zdravstvenih zapisov ali med
podatkovnimi skladis¢i teh zapisov (The CEN/ISO EN13606 standard, 2014).

Osnovni namen elektronskega zdravstvenega zapisa (EZZ) je digitalno shranjevanje
zdravstvenih informacij in podatkov o pacientih z namenom enostavnega dostopanja do teh
podatkov. Pacienti lahko sami dopolnjujejo osebne podatke v EZZ in pregledujejo vso
svojo medicinsko dokumentacijo. TeZzava, s katero se sooCajo tradicionalne reSitve za
elektronski zdravstveni zapis, je predvsem v medsebojni nezdruzljivosti posameznih
zapisov, saj so bili podobno kot celotni informacijski sistemi v vecini primerov zasnovani
za posamezne zdravstvene ustanove in uporabnike. ReSitve EZZ v oblaku uporabnikom
zaradi potrebe po upoStevanju zakonodaje omogocajo veliko stopnjo varnosti in
zanesljivosti, hkrati pa omogocajo povezovanje z ostalimi EZZ in tako uporabnikom na
enostaven nacdin prikazejo podatke razliénih nivojev in sistemov v obliki agregiranih
podatkov in porocil za potrebe analiz.

Stevilo ponudnikov EZZ na trgu nara$¢a, veéina pa deluje na principu spletnega dostopa in
tako spada v kategorijo SaaS oblaka. Med vecje ponudnike se v zadnjem casu uvrscajo
podjetja: CureMD s produktom SMARTCloud, Practice Fusion, Athenahealth, Medical
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Informatics Engineering (MIE), MedPlus & Quest Diagnostics s produktom Care360,
AdvancedMD in drugi (10 Cloud SaaS EHR Software Providers, 2014).

4.4.2 Radioloski informacijski sistem (RIS)

Radioloski informacijski sistemi imajo v sodobnem zdravstvu pomembno vlogo in veljajo
za temelje elektronske izmenjave slikovnega materiala v zdravstvenih sistemih. RIS v
povezavi z bolni$ni¢nim IS v osnovi omogoca izvajanje celotnega klini¢nega procesa
radioloskih preiskav, ki v osnovi zajema (Interexport d.o.0., 2014):

e sprejem in razporejanje narocil,

e Vvpisovanje pacientov ob prihodu na preiskave,
e izvajanje preiskav,

e izdelavo slik in izvidov,

e prepisovanje in poSiljanje rezultatov,

e obracunavanje storitev in izdelavo poro¢il.

Najvecja prednost RIS v oblaku je poleg niZjih stroskov postavitve in vzdrzevanja sistema
predvsem moznost hitre izmenjave podatkov in dostopa do teh podatkov neodvisno od
lokacije, kar omogoc¢a povezovanje med razli¢nimi zdravstvenimi delavci in ustanovami.
To omogoca hitrejSe in bolj natancno diagnosticiranje, ki lahko poteka socasno z
nastankom izvidov, za pacienta pa to pomeni bolj kvalitetne rezultate in s tem vecjo
moznost kvalitetnejSe oskrbe.

RIS v oblaku v ve€ini primerov uporabljajo strukturni model SaaS, ki omogoca uporabo
brskalnika, preko katerega lahko radiologi in tehniki vpisujejo in razporejajo pacienta z
osrednje lokacije. To zagotavlja boljsi pregled nad cakalnimi seznami in omogoca lazje
sledenje obravnavi pacientov. Dostop preko interneta omogoca tudi pripravo porocil in
pregledovanje izvidov neodvisno od lokacije uporabnika storitev — vse pogosteje se
namre¢ uporabljajo tudi mobilne resitve RIS, ki omogocajo izvajanje storitev na odro¢nih
obmod¢jih s pomocjo posebej za to prirejenih vozil, ki so preko internetne povezave
povezana v oblak.

4.4.3 Arhiviranje radioloskih slik in komunikacijski sistem (PACS)

Termin PACS je bil v okviru sre€anj radiologov prvi¢ omenjen leta 1982 (Mitol, 2013) in
danes velja za eno stroSkovno najbolj intenzivnih podro€ij IT v zdravstvu. Glavna funkcija
sistema je shranjevanje in dostop do radioloskih slik, ki v sistem pridejo iz razli¢nih virov
in se shranjujejo v digitalni obliki. Viri slikovnega materiala so rentgenske naprave,
naprave za magnetno resonanco (angl. magnetic resonance), naprave za racunalni$ko
tomografijo (angl. computer tomography) in omrezja zdravstvenih informacijskih
sistemov.
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Prehod na vse pogostejSo uporabo PACS v oblaku je posledica zmanjSevanja stroskov, ki
naras¢ajo s koli¢ino podatkov, ki jih je potrebno arhivirati. V tradicionalnih PACS resitvah
je potrebno zagotoviti zmogljivo strojno opremo in zadostne koli¢ine kapacitet za
shranjevanje slikovnega materiala. Slike se shranjujejo na podatkovne medije, ki se
navadno shranjujejo loceno od infrastrukture, ki shranjevanje omogoca, kar uporabnikom
pogosto povzroCa tezave s prostorom za arhiviranje podatkov. PACS v oblaku pa
uporabnikom omogoca dodajanje kapacitet za shranjevanje podatkov, ko jih potrebujejo.

V primeru uporabe resitev PACS v oblaku uporabnikom ni potrebno skrbeti za izdelavo
varnostnih kopij podatkov, saj za to poskrbi ponudnik storitev. Enako kot za storitve RIS je
tudi do storitev PACS v oblaku mogoce dostopati preko spletnih aplikacij, kar v internet
povezanim uporabnikom omogoca dostop ne glede na lokacijo in tako omogoca hitrejSe
pregledovanje shranjenih slik in izdelavo mnenj uporabnikov. Uporabniki se morajo za
uporabo, podobno kot v ostalih sistemih, vanj prijaviti.

Najpogosteje uporabljani format za izdelavo porocil in izvidov je PDF (angl. Portable
Document Format), medtem ko je za komunikacijo z RIS standard DICOM (angl. Digital
Imaging and Communications in Medicine), za zunanjo komunikacijo pa HL7 (angl.
Health Language level 7) (The Royal College of Radiologists, 2008, str. 3).

Prihodnost PACS je prehod na oblak, zato se ponudniki tradicionalnih resitev usmerjajo v
razvoj storitev v oblaku. Med njimi so najpomembnejsi ponudniki PACS v oblaku na trgu
Agfa (produkt Impax), Fujifilm Medical Systems USA (Synapse PACS), McKesson
(Horizon Medical Imaging), Novarad (NovaPACS), Sectra (Sectra PACS) in Viztek (Opal-
Rad PACS) (Kuhl, 2012).

4.4.4 Laboratorijski informacijski sistem (LIS)

Spremembe na podro¢ju IT v zdravstvu, ki so posledica uvajanj novih reSitev v
informacijske sisteme zdravstvenih ustanov, zahtevajo spremembe tudi pri v te sisteme
povezanih izvajalcih storitev, ki se morajo zato prilagoditi naro¢nikom storitev, ki jih zanje
izvajajo. To velja tudi za laboratorije, ki so razen v vec¢jih ustanovah v veliki meri zunanji
izvajalci laboratorijskih storitev, zato je zdruZljivost med razli€nimi sistemi kljucnega
pomena tako za ponudnika kot za najemnika storitev.

Za laboratorijske informacijske sisteme je najvecja sprememba v primeru uvedbe resitev v
oblaku predvsem v moZnosti dostopa do rezultatov iz vecine platform, ki jih poznamo
danes. To uporabnikom omogoca pregledovanje izvidov in rezultatov neodvisno od
lokacije in podobno kot pri ostalih podsistemih, ki so povezani v zdravstveni informacijski
sistem neke ustanove, omogoca tudi hitrejsi prenos podatkov za potrebe diagnosticiranja.

LIS v oblaku ohranja zelo podobno strukturo povezovanja diagnosti¢nih naprav v celoto,
Ki je potrebna za izvajanje preiskav. Razlika v primerjavi s tradicionalnimi laboratorijskimi
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informacijskimi sistemi je v tem, da se rezultati shranjujejo v oblaku, do katerih lahko
neposredno dostopajo uporabniki in zdravstveno osebje. Pacientom to omogoca
pregledovanje lastnih izvidov, zdravstvenemu osebju pa omogoca hitro pridobivanje
kljuénih podatkov za proces zdravljenja in oskrbe pacientov (Kralj & Zumer, 2012).
Tezave, ki se lahko pojavijo pri uporabi teh celovitih resitev v oblaku, so podobno kot pri
ostalih reSitvah v oblaku lahko posledica tega, da so celovite resitve prilagojene vec kot
enemu uporabniku storitev, saj do njih lahko dostopa ve¢ najemnikov storitev hkrati. To pa
onemogoca vecjo prilagodljivost posameznim uporabnikom, ki je mogoca v primeru
tradicionalnih reSitev.

445 Lekarniski informacijski sistem (PIS) in elektronska izmenjava receptov

Resitve, ki jih uporabnikom ponujajo v oblak povezani zdravstveni informacijski sistemi,
se vse bolj uveljavljajo tudi na podro¢ju predpisovanja zdravil in medicinskih
pripomockov, kar omogoca tudi nove moznosti v razvoju lekarniskih informacijskih
sistemov.

Elektronsko predpisani recepti se z uporabo LIS v oblaku namesto tiskanja na papir
shranjujejo v oblak, do katerih dostopajo farmacevti. Prednost neposrednega dostopa je v
tem, da zdravnikom in administrativnemu osebju v zdravstvenih ustanovah ni potrebno
tiskati in podpisovati papirnatih receptov, saj lahko zdravnik recept s pomocjo certifikatov
avtorizira neposredno v oblak. Hkrati lahko zdravniki z dostopno zdravstveno
dokumentacijo pacienta, ki se nahaja v oblaku, pred predpisom zdravil preverijo morebitno
prepoved predpisa zaradi jemanja drugih zdravil, ki ne dovolijo kombiniranja in s tem
zmanj$ajo moznosti za zaplete.

Elektronsko predpisani recepti, ki jih sprejmejo v lekarni, poleg prihranka papirja, ¢asa in
stroskov tudi precej zmanjSujejo moznost zlorab pri izdaji zdravil. V razvitih drZzavah so
odvisnosti od zdravil na recept ponekod prerasle v epidemije in drzave sprejemajo razlicne
ukrepe za zmanj$evanje neupravicene izdaje zdravil na recept. LIS v oblaku je eden od
nac¢inov za nadzor izdajanja zdravil, hkrati pa je pacientom bolj prijazen, saj jim ni
potrebno stati v vrsti, ker jim lahko lekarne predpisana zdravila posljejo tudi po posti.

Poleg nastetih primerov uporabe RO v zdravstvu je ta novi model uporabe tehnoloSkih
reSitev prisoten tudi na drugih podro¢jih v zdravstvu. V prihodnosti je mogoce pri¢akovati,
da se bodo resitve Se bolj usmerile v mobilne storitve za prenosne naprave, ki prevzemajo
vse veCjo vlogo v infrastrukturi zdravstvenih informacijskih sistemov. Na ta nacin je
mogoce zdravstvo spet bolj priblizati ljudem.
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5 RACUNALNISTVO \Y OBLAKU \Y SLOVENSKEM
ZDRAVSTVENEM SISTEMU

5.1 Uporaba RO v slovenskem zdravstvenem sistemu

V zadnjih letih se vse, kar je povezano z informatizacijo zdravstvenega sistema v Sloveniji,
vrti okrog projekta eZdravje in pogled na stanje izvajanja projekta kaze, da se ambiciozno
zastavljena nova faza informatizacije in optimizacije zdravstvenega sistema v Sloveniji v
veliki meri ni uresnicila.

Revizija uspeSnosti izvajanja projekta eZdravje, ki jo je opravilo Racunsko sodisce RS,
razkriva, da je bil v obdobju revizije med 1. 1. 2014 do 26. 9. 2013 izveden le del
podprojektov, ki sestavljajo celoten projekt in Racunsko sodiS¢e je zato za izvajanje
projekta eZdravje izdalo negativho mnenje. Neuspeh izvajanja projekta je posledica
Stevilnih sprememb podprojektov, zamud pri razvoju in uvedbi reSitev, pomanjkljivi
organizaciji in neuspe$nem upravljanju finanénih sredstev, namenjenih za projekt (\Vesel,
2013).

Neuspeh izvedbe projekta je zato precej vplival tudi na razvoj in uvedbo novih
informacijskih reSitev v zdravstveni sistem. Zdravstvene ustanove in izvajalci zdravstvenih
storitev zaradi velikega Stevila sprememb v podprojektih in zamud pri izvajanju le-teh
novostim niso preve¢ naklonjeni, saj bi zanje uvedba reSitev, ki nimajo SirSe podpore,
pomenila veliko tveganje, Cesar si preprosto ne morejo privosciti. Tudi zato kljub
globalnim trendom uvajanja novih reSitev in vse ve¢jim izdatkom na podrocju IT v
zdravstvu slovenski zdravstveni sistem ne dosega povpredja rasti in vlaganj v zdravstveno
informatiko. Celotni slovenski trg IT se je v letu 2013 celo zmanjSal za 5 odstotkov glede
na leto 2012. Glede na raziskavo podjetja International Data Corporation (v nadaljevanju
IDC) je za slovenski trg IT med letoma 2014 in 2018 predvidena letna stopnja rasti 2,8-
odstotna, kar bi pomenilo, da bi bil celoten trg IT v letu 2018 vreden do 298,74 milijonov
USD (IDC, 2014, st. 6).

Kljub dosedanjim negativnim trendom v IT pa na slovenskem trgu obstaja nekaj izjem
razvoja in uvedb novih sodobnih reSitev, med katerimi so tudi reSitve racunalnistva v
oblaku. Iz revizijskega porocila Racunskega sodis¢a RS iz leta 2013, ki obravnava
uspesnost izvedbe projekta eZdravje, je med drugim mogoce razbrati, da imajo na
slovenskem trgu zdravstvene informatike vodilne vloge ponudnikov informacijskih reSitev
podjetja SRC Infonet, d. 0. 0., ComTrade, d. 0. 0., in Marand InZeniring, d. o. o. (\esel,
2013). Med tremi glavnimi ponudniki je za razvoj informacijskih resitev za zdravstveni
sistem specializirano le podjetje SRC Infonet, d. 0. 0., medtem ko sta Comtrade, d. 0. 0., in
Marand InZeniring, d. o. 0., na trgu prisotna tudi z drugimi reSitvami, ki niso neposredno
povezane z zdravstvenim sistemom. Na trgu je prisotnih tudi vse ve¢ manj$ih ponudnikov,
ki v glavnem razvijajo resitve, ki dopolnjujejo obstojece informacijske sisteme.
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Podjetje ComTrade je na slovenskem trgu od leta 2010 prisotno s produktom IRIS. Gre za
zdravstveno-informacijski sistem za primarno zdravstvo, ki je namenjen medicinski in
administrativni obravnavi bolnika. ReSitev je bila razvita v sodelovanju z Zdruzenjem
zdravstvenih zavodov Slovenije z namenom celostne obravnave pacienta in temelji na
zdravstvenemu zapisu, ki omogoca vpeljavo elektronskega zdravstvenega kartona ter ob
tem zadovoljuje vse standarde za varnostne zahteve. Prednosti sistema, kot jih navaja
proizvajalec resitve, so predvsem (ComTrade d.0.0., 2014):

¢ vodenje elektronskega zdravstvenega zapisa,

o elektronski prenos napotnic, delovnih nalogov in elektronsko narocanje laboratorijskih
preiskav,

e enostavna izmenjava informacij med subjekti zdravstvenega sistema,

¢ zmanj$anje administracije,

e sodoben uporabnisSki vmesnik za vnos podatkov,

¢ sistem kontrol in opozoril za pravilnost vnesenih podatkov,

e podporo preko 50 medicinskih modulov,

o clektronsko vodenje prejetih izvidov in obvescanje ter vpogled v izvide specialistov,

¢ integracija aplikacije s sistemi drugih proizvajalcev in z medicinskimi aparaturami.

V osnovi gre za centraliziran trinivojski sistem (uporabniski, podatkovni in aplikacijski
nivo), ki ga uporabljajo v primarnem zdravstvu (med drugim v ZD Ljubljana, ZD Koper,
ZD Velenje, v Univerzitetnem kliniénem centru v Ljubljani), ki pa koncesionarjem in
zasebnim izvajalcem zdravstvenih storitev omogoca tudi uporabo resitve v obliki
infrastrukturnega modela SaaS. Sistem IRIS zato velja za prvi celovit zdravstveno-
informacijski sistem v oblaku v Sloveniji (ComTrade d.o.0., 2014).

Podjetje Marand, ki je z informacijskim sistemom Think!Med Clinical prisotno v novi
Pediatricni kliniki, je pred kratkim predstavilo reSitev za shranjevanje, upravljanje,
preiskovanje in izmenjavo elektronskih zdravstvenih podatkov Think!EHR Platform.
Platforma temelji na  odprtem podatkovnem modelu, ki omogoca dozivljenjsko
shranjevanje strukturiranih podatkov o pacientu, katerih struktura ne bi bila odvisha od
ponudnikov informacijskih reSitev in njihovih aplikacij. Poleg tega je cilj reSitve tudi
zdruzevanje aplikacij, ki bi se povezovale na enotno podatkovno platformo in do katerih bi
lahko uporabniki dostopali neodvisno od naprave, ki jo uporabljajo.

Platforma je v slovenskem zdravstvenem sistemu v obliki repozitorija za zdravstvene
podatke del interoperabilne hrbtenice za aplikacije, kot so eNarocanje, eRecept in
eCepljenje. Poleg tega je platforma tudi del DrZzavnega presejalnega programa za raka dojk
(Marand InZeniring d.o.o., 2014a).

Poleg resitve Think!EHR je podjetje Marand na trgu prisotno tudi z integrirano spletno
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aplikacijo WebDoctor. Gre za celovit informacijski sistem, ki poleg elektronskega
zdravstvenega kartona omogoca diagnostiko in terapije, vodenje zdravljenja in obracun
zdravstvenih storitev. Deluje na principu spletnega dostopa, ki za razliko od spletnih strani
omogoca uporabo ze prej nalozenih podatkov, do katerih dostopajo uporabniki, saj se
aplikacija ne osvezuje ob vsaki poslani zahtevi za dostop do podatkov. Izmenjava podatkov
z drugimi sistemi je mogoca zaradi uporabe standarda HL7 in podatkov v XML formatu
(Marand InZeniring d.o.o., 2014b).

Na podro¢ju informacijskih resitev za zdravstvo je podjetje SRC Infonet z ve¢ kot 20-letno
tradicijo vodilno podjetje na slovenskem trgu in eno izmed vodilnih podjetij v regiji.
Glavna produkta podjetja sta bolniSni¢ni informacijski sistem Birpis21 (Bolni$ni¢ni
Integrirani Rac¢unalniSko Podprt Informacijski Sistem) in informacijski sistem za osnovno
zdravstvo Isoz21. Produkt Birpis21 je najbolj razsirjen BIS v Sloveniji, saj ga z nekaj
izjemami uporabljajo v vseh bolniSnicah in v zasebnih ustanovah, ki opravljajo sekundarno
in terciarno zdravstveno dejavnost. Omogoca celotno oskrbo pacienta od vpisa do odpusta,
poleg tega pa ga je mogoce s pomocjo modulov razsiriti in povezati z drugimi
informacijskimi  sistemi in produkti (laboratorijski sistemi, lekarne, radioloski
informacijski sistemi). Podobno velja tudi za produkt Isoz21, ki je namenjen celostni
obravnavi pacienta v primarni zdravstveni dejavnosti. ReSitvi sta zasnovani v okolju
Delphi in v osnovi nista bili namenjeni uporabi v oblaku. Je pa podjetje kljub temu razvilo
nekaj resitev, ki se uvrS¢ajo v reSitve v oblaku, na katerih bo temeljil nadaljnji razvoj
podjetja.

Ena izmed takih reSitev, Ceprav v smislu storitev v oblaku le delna, je reSitev za
shranjevanje podatkov na oddaljenih lokacijah in meznost gostovanja podatkovnih
baz in aplikacij z uporabo terminalskih sej za program Isoz21. Delna resitev zato, ker
mora uporabnik za uporabo Se vedno zagotoviti lastno strojno in programsko opremo, ni pa
mu potrebno namescati resitve, do katere dostopa preko terminalske seje (SRC Infonet,
2012, str. 19).
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Slika 4: Shranjevanje na oddaljenih lokacijah in gostovanje Isoz21

Ambulanta 1

SRC hosting

Aplikacijski
streZniki

DB strezniki

Ambulanta 2
1S0Z21

Vir: SRC Infonet, Zdravstvo v oblakih, 2012.

Med resitve v oblaku podjetje Steje tudi platformo medGateway, ki je ena izmed prvih
reSitev za brezpapirno poslovanje zdravstvenih ustanov v Sloveniji in je bila prvi¢ uvedena
leta 2008 na Onkoloskem institutu Vojvodine v Srbiji. Osnova za reSitev je platforma
znotraj zdravstveno-informacijskega sistema, ki omogoca izmenjavo informacij med
zdravstvenimi ustanovami z uporabo standardnih protokolov. Prvotni namen reSitve je
zanesljiva in varna izmenjava dokumentov med izvajalci zdravstvenih storitev in
arhiviranje teh dokumentov, hkrati pa pacientu omogociti aktivno sodelovanje pri uporabi
zdravstvene dokumentacije v obliki elektronskih zdravstvenih kartonov. Dostop do
shranjenih podatkov in dokumentov je mogoc le pooblas¢enim uporabnikom, ki so podatke
kreirali ali so jim le-ti namenjeni. Odvisno od pravic, to uporabnikom omogoca tudi
urejanje in brisanje podatkov in dokumentov. Glede na to, da gre za centralizirano
skladiS¢e, v katerem se shranjujejo podatki in dokumenti, tezko govorimo o pravi resitvi v
oblaku, je pa reSitev zasnovana tako, da omogoc¢a nadaljnji razvoj in nadgrajevanje glede
na potrebe uporabnikov (SRC Infonet d.o.0., 2008, str. 78).

Kot del resitve medGateway je ePacient resitev, ki naj bi pacientom omogocila dostop do
elektronskega zdravstvenega zapisa. Spletna reSitev na portalu ePacient pacientom trenutno
omogoca urejanje osebnih podatkov, naro¢anje v Cakalne vrste izbranih ustanov, ki so
vkljucene v sistem in obvescanje o sprejetih zahtevah in zgodovini obiskov (SRC Infonet
d.o.o., 2014).
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IMBL (internetni MikroBioloski Laboratorij) je prva prava resitev v oblaku, ki jo je
podjetie  SRC Infonet zasnovalo na modelu SaaS. Gre za internetni sistem za
mikrobioloske laboratorije, ki ima osnovo v starejsi reSitvi InfoMed21. InfoMed21 je
spletni portal, ki izvajalcem zdravstvenih storitev omogoca elektronsko narocanje,
spremljanje in pregledovanje preiskav mikrobioloskega laboratorija ter jim omogoca
posiljanje izvidov.

Spletna storitev iIMBL je dostopna preko interneta in uporabnikom po prijavi v oblak
omogoca uporabo aplikacije tudi na prenosnih napravah in mobilnih telefonih. Uporabljena
arhitektura za razvoj aplikacije je REST (angl. Representational State Transfer), ki
omogoca neodvisnost aplikacije od razvojnih okolij in protokolov. Protokoli, ki jih
aplikacija sicer uporablja, so HTTP, URL, XML, HTML, GIF in MIME. Storitev,
zasnovana na arhitekturi REST, porabi malo pasovne Sirine in omogoca izkljucevanje
bralnih zahtev ter je zato primerna za uporabo na razli¢nih platformah.

Trenutno je aplikacija v zacetni produkeijski fazi, ki omogoca pregledovanje ze izdelanih
laboratorijskih izvidov, ki jim uporabniki lahko dodajajo komentarje in opombe in jih
digitalno potrjujejo. Repozitorij izvidov je v tej fazi produkcije Se shranjen lokalno na
streznikih in bo v kon¢ni produkcijski fazi prenesen v oblak v celoti. Podobna resitev je v
primeru uspeha predvidena tudi za sanitarni laboratorij za mikrobiologijo (SBL) (SRC
Infonet d.o.o., 2012, str. 27).

5.2 Moznosti za uporabo RO v slovenskem zdravstvenem sistemu

Kljub dejstvu, da je slovenski zdravstveni sistem informacijsko relativno dobro podprt, pa
je sodobnih resitev RO, ki so pripravljene na spopadanje z novimi trendi razvoja, precej
malo. Sodelovanje ponudnikov na trgu IT v zdravstvu na projektih, kot je eZdravje, Se
vedno ne prinasa nekega poenotenja resitev, zato prihaja do razvoja vec resitev, ki se na
koncu uporabljajo za enake namene, tudi na nacionalnem nivoju. Z vidika ponudnikov
obstojecih reSitev je to razumljivo, saj prehod na oblak ni preprost in na ta nacin z
dopolnitvami omogoc¢ajo daljSo Zivljenjsko dobo lastnih zdravstveno-informacijskih
sistemov.

Zamuda in finan¢na neucinkovitost pri izvajanju projekta eZdravje glede na to, da projekt
zaradi neuspeSnega izvajanja ne bo dokoncan do konca leta 2015 in bo v bliznji
prihodnosti skoraj zagotovo delezen mnogih popravkov in prilagoditev, po mojem mnenju
ponujata priloZnost za razmislek o drugacnem pristopu k razvoju sodobnih informacijskih
resitev za prihodnost slovenskega zdravstvenega sistema.

Glavni dejavniki, ki Sloveniji omogocajo, da lahko v svetu spet postane eden izmed

zgledov na podro¢ju urejenega, sodobnega in konkurencnega zdravstvenega sistema,
podprtega s sodobnimi informacijskimi tehnologijami, so predvsem:
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o razvita telekomunikacijska infrastruktura in dostop do interneta,
e obstojeca informacijska infrastruktura,

e znanje in inovativnost ¢loveskih virov,

e geografska lega in

e majhnost v globalnem merilu.

Prav majhnost je po mojem mnenju za Slovenijo velika priloznost, saj omogoca hitre
povratne informacije in odzive na spremembe v delovanju sistema in trga in s tem
predstavljam svoj vidik glede razvoja zdravstvenega sistema v Sloveniji in potrebne
korake, ki bi jih bilo potrebno narediti, da bi lahko izkoristili priloznosti, ki jih v zdravstvu
ponuja uporaba racunalnistva v oblaku.

5.2.1 Prenova in standardizacija poslovnih procesov

Kot Ze omenjeno v prvem poglavju magistrskega dela, organizacije iz tradicionalnih,
funkcijsko usmerjenih, organizacijskin oblik prehajajo v procesno usmerjene
organizacijske oblike. Zato sta za zagotavljanje uspeha razvoja zdravstvenega sistema in
njegove informatizacije klju¢nega pomena prenova in standardizacija poslovnih procesov v
zdravstvu. 'V analizi o kakovosti informatike in moznostih za izbolj$anje projektov, kot je
eZdravje, na podrocju zdravstvene informatike Kovaci¢ ugotavlja, da je pri obstojecih
reSitvah zaznati izrazito pomanjkanje strateskih usmeritev razvoja IS. StrateSke usmeritve
in nacrtovanje so osnova za uspe$no prenovo in standardizacijo poslovnih procesov, zato je
pomembno, da se oblikujejo s sodelovanjem vseh deleznikov v zdravstvenem sistemu
(Kovacic, 2014). Dobro poznavanje temeljnih procesov v zdravstvu in njihova medsebojna
povezanost sta kljuénega pomena za vrednotenje relevantnosti posameznih ukrepov ter
strateSko nacrtovanje in pravilno implementacijo izgradnje in nadgradnje sistemskih
reditev (Manfreda, Kova¢i¢, Indihar Stemberger & Trkman, 2012).

Zdravstvena dejavnost velja za delovno intenzivno, zato je produktivnost klju¢nega
pomena za uc¢inkovitost. Procesi v zdravstvu so v vec€ini primerov kompleksni, saj pogosto
obsegajo vecje Stevilo nivojev, na katerih se izvajajo, na teh nivojih pa vkljucujejo razlicne
izvajalce storitev. Prenove poslovnih procesov se je zato potrebno lotiti sistemati¢no in z
upostevanjem vseh dejavnikov in nivojev. Tezave v zdravstvu po mnenju Manfrede in
soavtorjev v vecini primerov izvirajo iz neucinkovitosti upravljanja procesov in ne iz
zdravstvenih procesov samih, zato je upravljanje procesov kriticnega pomena, saj omogoca
sodelovanje razli€nih organizacijskih enot in zdravstvenih disciplin. Zdravstvo pa se prav
zaradi zapletenih procesov, v katere so vkljucene razli¢ne enote in izvajalci, v tem pogledu
razlikuje od drugih dejavnosti in standardizacija procesov je v vecini primerov zaradi te
zapletenosti nemogoca. Je pa mogoce delno standardizirati podprocese, ki so vkljuceni v
procese in pricakovati je, da bo zaradi vse vecje potrebe po ucinkovitosti, ki jo omogoca
uporaba IT v zdravstvu, prenova procesov v prihodnosti vse bolj pomembna (Manfreda et
al., 2012).
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5.2.2 Standardizacija zajema in obdelave podatkov ter zdruZevanje baz
zdravstvenih in medicinskih podatkov

Ena izmed tezav, s katerimi se poleg vse vecje koli¢ine podatkov soocajo zdravstvene
ustanove, je v veliki meri nestandardizirana oblika zdravstvenih in medicinskih podatkov,
kar onemogoca uporabo teh podatkov izven zdravstvenih ustanov, v katerih so bili ti
podatki pridobljeni. Pristojne insStitucije bi zato v okviru sprejete in dopolnjene zakonodaje
morale teziti k ureditvi in poenotenju strukture osebnih in zdravstvenih podatkov, ki jih o
pacientih in njihovem zdravljenju zbirajo in obdelujejo v zdravstvenih ustanovah. Vecja
standardizacija bi omogocila lazjo in bolj u¢inkovito izmenjavo podatkov med razli¢nimi
izvajalci zdravstvenih storitev, poenostavila obdelavo teh podatkov in izboljSala moznosti
za interoperabilnost z drugimi zdravstveno-informacijskimi sistemi.

Primer uspesne standardizacije strukture podatkov, ki so potrebni za pridobivanje podatkov
0 zavarovanjih pacientov, je sistem KZZ on-line, ki z uporabo KZZ omogoca pridobivanje
enakih podatkov ne glede na to, v katerem sistemu zdravstveno osebje prebere kartico
pacienta in pridobi podatke o zavarovancu.

Poleg standardizacije bi bilo zaradi majhnosti slovenskega zdravstvenega sistema smiselno
razmisliti tudi o zdruZevanju in centralizaciji baz, ki vsebujejo podatke o pacientih. Danes
imajo prakti¢no vse zdravstvene ustanove lastne baze podatkov, kar pomeni, da so za
posameznega pacienta vsebinsko enaki podatki hkrati shranjeni na toliko lokacijah, ki jih
je kot pacient obiskal oziroma kot so jih na podlagi izmenjave podatkov pridobili med
seboj povezani izvajalci zdravstvenih storitev. Poenotenje in zdruzevanje takih podatkov bi
pomenilo bistveno zmanjSanje potreb po kapacitetah za shranjevanje podatkov.

Standardizacija strukture zdravstvenih podatkov in zdruzevanje podatkovnih skladiS¢ sta
pomembna pogoja za uvedbo resitev v oblaku v zdravstvenem sistemu. Uvedba je mogoca
Sele takrat, ko je struktura podatkov natan¢no definirana in ko se uporabnik lahko odlo¢i,
katere podatke Zeli shraniti v oblak. Poleg tega sta nadzor nad podatki in zagotavljanje
varnosti teh podatkov precej lazja, hkrati pa so podatki lahko tudi bolj azurni, ¢e jih ni
potrebno popravljati na ve¢ bazah hkrati. Za zdravstveni sistem so kvalitetni in azurni
podatki klju¢nega pomena.

5.2.3 Konsolidacija informacijskih reSitev na podrocju zdravstva in prehod na
storitveni model

V trznem gospodarstvu je konkurenca gonilna sila razvoja in glede na to, da je zdravstvo
ze pred Casom na mnogih podro¢jih postalo trzna dejavnost, tudi zanj velja, da je
konkurenca dobrodosla in koristi vsem uporabnikom zdravstvenih storitev. Konkuren¢no
okolje se je razvilo tudi na trgu ponudnikov informacijskih resitev v zdravstvu, kjer je
poleg nekaj vec¢jih in ze uveljavljenih igralcev vse ve¢ novih, v glavnem manjsih, ki
predvsem pri sodobnih mobilnih resitvah ze vplivajo na razmerja med ponudniki na trgu, k
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¢emur je pripomogla tudi sprememba zivljenjskega sloga, ki jo s seboj prinasa tehnoloski
razvoj.

Raznolikost ponudbe je vedno dobrodosla, tako za izvajalce zdravstvenih storitev, ki
informacijske resitve uporabljajo, kot za paciente, ki lahko s stalnim razvojem teh reSitev
najvec pridobijo. Kljub temu sem mnenja, da bi bilo zaradi velikosti slovenskega trga IT v
zdravstvu smiselno imeti eno osrednjo reSitev, ki bi jo bilo mogofe povezovati in
nadgrajevati z raznimi moduli. Enotna reSitev bi omogocala standardizacijo postopkov pri
delu z informacijskimi reSitvami, kar bi na dolgi rok lahko pripomoglo k znizevanju
stroskov in skrajSanju Casa, ki ga uporabniki teh reSitev v zdravstvenih ustanovah
potrebujejo za obravnavo pacienta in bi se tako lahko bolj posvetili samemu pacientu.

Projekt eZdravje je bil v osnovi zastavljen v smeri informacijskega poenotenja
zdravstvenega sistema. Podprojekta zNET in eVEM imata v osnovi veliko znacilnosti
reSitev v oblaku, kjer bi zNET lahko predstavljal oblacno infrastrukturo in podatkovna
skladisc¢a, portal eVEM pa bi kot aplikativni del omogocal dostop do te infrastrukture.

Kot v prispevku o analizi kakovosti informatike in opredelitvi moznosti za izboljSanje
projektov ugotavlja Kovacic, je obstojeci izdeléni model javnega naroCanja v javnem
sektorju na splosno — Se zlasti pri programski opremi — neustrezen. Ena izmed tezav
izdel¢nega modela je ta, da zaradi slabe in neenotne opredelitve informacijskih potreb
izvajalci procese vidijo le kot del projekta in ne kot celovit poslovni proces. Zato kot bolj
primernega izpostavlja storitveni model in potrebo po drugaénem sistemu javnega
naro¢anja v obliki predkomercialnega narocanja (Kovacic, 2014, str. 9).

Z uporabo storitvenega modela se tveganja za uspesno izvedbo projekta porazdelijo na
naro¢nika in ponudnika storitev, hkrati pa se med obe strani porazdelijo tudi stroski, od
razvoja do uporabe storitev. Ponudnik storitev v projekt vlaga sredstva, medtem ko
naro¢nik vlaga lastno delo in znanje. UspesSnost projekta je odvisna od opredelitve ciljev,
obsega in ravni storitev (SLA), po katerih ga je mozno meriti. Model pa je lahko uspesen v
primeru, ko vodi k doseganju vnaprej postavljenih ciljev, med katerimi so uc€inkovita
izraba kapacitet, pridobivanje novih strank in Siritev trznega deleza (Kovaci¢, 2014, str.
10).

Komisija Evropskih skupnosti predkomercialno naro¢anje (PKN) (angl. Pre-commercial
Procurement) opredeljuje kot pristop na podro¢ju R&R, ki vkljucuje delitev tveganj in
koristi med naro¢nikom in ponudnikom reSitev in storitev v okviru mednarodne
zakonodaje STO (Svetovna trgovinska organizacija) in ustrezne zakonodaje Evropske
unije. Omogoca tudi ustvarjanje optimalnih pogojev za SirSo komercializacijo in uporabo
rezultatov raziskav in razvoja s pomocjo standardizacije (Komisija Evropskih skupnosti,
2011).

PKN za javnega naro¢nika omogoca boljSe razmerje med stroski in koristmi, ki ga je
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mogoce doseci v primeru, ko je javni naro¢nik udelezen v zgodnejsih fazah R&R. Ocena
uspesnosti delujoc¢ih prototipov in poskusnih proizvodov v resni¢nem, delujocem
naro¢niSkem okolju javnim naro¢nikom ze v fazi nadrtovanja omogoca usklajevanje
razvoja proizvodov glede na prioritete strank takrat, ko je Se mogoce vplivati na
nacrtovanje. Tako je mogoce bolje predvideti povprasevanje po novih resitvah in se za
ponudnike skrajSa ¢as, v katerem pridejo proizvodi na trg, javni organi pa lahko hitreje
vpeljejo nove resitve. Ce so javni organi v inovativnem procesu udeleZeni e v zgodnejsih
fazah, lahko Ze na zgodnji stopnji odkrijejo potencialne probleme v zvezi s politiko in
ureditvijo, ki jih morajo resiti, ¢e zelijo zagotoviti pravocasno vpeljavo novih resitev v
javne storitve in na druge trge (Komisija Evropskih skupnosti, 2007).

5.2.4 Spodbujanje podjetniStva za razvoj sodobnih in inovativnih reSitev

Prihodnost zdravstvenih sistemov je v prilagodljivosti in veéji osredoto¢enosti na pacienta,
kar pa je nemogoce doseci brez vlaganja v infrastrukturo in v razvoj resitev, ki bi izvajalce
zdravstvenih storitev priblizale pacientom. Zato je na trgu mogoce opaziti vse vec
inovativnih podjetij, ki razvijajo reSitve za zdravstvo s poudarkom na mobilnih
tehnologijah. Aplikacije za nadzor vitalnih zivljenjskih znakov, spremljanje aktivnosti
posameznika, diagnostiko in podobne, ki so namesS¢ene na mobilnih telefonih in nas
spremljajo povsod, so postale realnost in so za doseganje cilja, ki je narediti zdravstveni
sistem pacientom bolj prijazen, nepogresljive. Spodbujanje inovativnih reSitev in
ustvarjanje pogojev za razvoj le-teh bi zato morali biti prioriteti v vsaki razviti drzavi.

Slovenija je kot majhen trg lahko za razvijalce teh novih resitev velika priloznost, saj
zaradi razvite informacijske in mobilne infrastrukture omogoca dobro osnovo za testiranje
in razvoj reSitev ob relativno majhnih tveganjih, ki jih prinasa uvedba reSitve na trg.
Manjsa tveganja in s tem ve¢jo moznost za uspeh podjetja lahko izkoristijo za nastop na
vecjih trgih. TeZava razvoja v Sloveniji je predvsem v zapletenem birokratskem sistemu, ki
za podjetja pogosto predstavlja prevelike ovire za zaCetek uspeSnega poslovanja in se zato
odloCijo dejavnosti preseliti v drzave, ki so temu bolj naklonjene in v katerih lahko
dejavnost za¢nejo opravljati hitreje in z manj ovirami. V okviru Javne agencije SPIRIT
(Javna agencija Republike Slovenije za spodbujanje podjetniStva, inovativnosti,
tehnoloskega razvoja, investicij in turizma) je bil tudi zaradi zavedanja teh tezav
vzpostavljen Sektor za spodbujanje podjetniStva, inovativnosti in tehnoloskega razvoja,
katerega glavni namen in cilj je ustvarjanje okolja, ki bi bil za podjetja in posameznike bolj
prijazen in bi omogocal vecjo inovativnost in osredotocenost posameznikov na razvoj in ne
na tezave, s katerimi se srecujejo pri poslovanju. Sektor s pomoc¢jo VEM tock zagotavlja
kakovostne, brezpla¢ne in na lokalnem nivoju dostopne celovite podporne storitve za
spodbujanje podjetnistva. Poleg tega sektor skrbi tudi za podporo tehnoloskemu razvoju
zasebnega sektorja in spodbuja dejavnosti prenosa tehnologij, razvoja in inovativnosti v
javnih raziskovalnih dejavnostih (Podjetnistvo, inovativnost in tehnoloski razvoj, 2014).
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5.3 Analiza prednosti, slabosti, priloZnosti in nevarnosti uporabe
racunalniStva v oblaku v slovenskem zdravstvenem sistemu

Analiza prednosti, slabosti, priloZnosti in nevarnosti (PSPN), poznana tudi kot analiza
SWOT (angl. Strengths, Weaknesses, Opportunities, Threats), velja za pogosto obliko
analize, ki se v poslovnih okoljih uporablja za ocenjevanje poslovnih subjektov,
organizacij, trgov in posameznikov. Po Pucku je namen te analize predvsem ugotoviti, na
katerih podrocjih ima podjetje prednosti v primerjavi s konkuren¢nimi podjetji in kje so
slabosti, kar nas napoti h glavnim nevarnostim in priloznostim, s katerimi se bo moralo v
prihodnosti soociti (Pucko, 1994, str. 304—308).

Izvedena analiza omogoca sprejemanje strateskih odlocitev in definiranje ciljev poslovanja
ali izvedbe projektov, na podlagi katerih lahko analizirani subjekt pride do konkuren¢nih
prednosti. Analiza SWOT je vedno sestavljena iz analize notranjega in zunanjega okolja.

Analiza prednosti in slabosti je analiza notranjega okolja in je osredoto¢ena na znacilnosti
posameznika ali organizacije, ki je predmet analize. Prednosti so lastnosti, ki organizaciji
ali posameznikom omogoc¢ajo bolj ucinkovito zaznavanje in izkoriS§€anje priloznosti in
hkrati zmanjSujejo moznosti vpliva nevarnosti iz okolja na poslovanje, slabosti pa
zmanjSujejo konkuren¢nost in povecujejo moznosti za neuspeh v poslovanju. Na
dejavnike, ki vplivajo na prednosti in slabosti, lahko organizacija ali posameznik vpliva,
medtem ko na zunanje dejavnike ne more vplivati, se jim pa mora prilagoditi.

Zunanje okolje za organizacije in posameznike predstavlja priloZnosti in nevarnosti.
Analiza zunanjega okolja je zato pomembna za pridobivanje in analizo informacij o
priloZznostih in nevarnostih, ki se pojavljajo v okolju. PriloZnosti so posledice ugodnih
okolis¢in, ki omogocajo uresnicitev ali izvedbo necesa, nevarnosti pa so dogodki, za katere
obstaja verjetnost, da se bodo zgodili v prihodnosti in negativno vplivali na polozaj
organizacije ali posameznika v okolju.

5.3.1 Prednosti in slabosti analize SWOT

Analizo SWOT je mogoce uporabiti kot pomemben element pri oblikovanju nove ali oceni
7e obstojeCe strategije organizacije, posameznika ali trga. Nekatere prednosti analize pred
ostalimi so (SWOT analysis, 2014):

e nizki stroski izvedbe;

e moznost uporabe na razli¢nih podrocjih;

e enostavna za izvedbo in razumevanje rezultatov;

e omogoca vnaprejSnje zaznavanje nevarnosti v okolju in reagiranje nanje;

e vzpodbuja strateSko razmisljanje.

Med slabosti analize pa lahko $tejemo:
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e dopusca subjektivnost;

e moznost pridobivanja prevelike koli¢ine podatkov in informacij za analizo;

¢ malo nadzora nad kvaliteto podatkov za analizo;

e dopusca le enostranski pogled na dejavnike, ki so lahko hkrati prednosti in slabosti ali
priloZznosti in nevarnosti;

e enostavnost ne omogoca vrednotenja dejavnikov in imajo zato vsi enako tezo v matriki.

5.3.2 Analiza SWOT uporabnosti racunalniStva v oblaku v slovenskem

zdravstvenem sistemu

Z analizo SWOT sem zelel prikazati dejavnike, ki vplivajo na uporabnost RO v
slovenskem zdravstvenem sistemu. Glede na dejstvo, da v Sloveniji uporaba RO v
zdravstvu Se ni zazivela, so dejavniki zgolj hipoteti¢ni in predstavljajo moj pogled na to,
kaj bi uvedba RO pomenila za zdravstveni sistem v Sloveniji in s katerimi morebitnimi

priloZznostmi in nevarnostmi bi se srecal zdravstveni sistem in uporabniki RO.

NOTRANJI DEJAVNIKI

ZUNANJI DEJAVNIKI

Slika 5: SWOT matrika uvedbe RO v slovenskem zdravstvenem sistemu

POZITIVNI DEJAVNIKI
PREDNOSTI

Nizji stroski poslovanja in IT

Zanesljivost delovanja

Boljsi izkoristek virov

Lazje obvladovanje velikih koli¢in podatkov
Prilagodljivost glede na potrebe

Lazja in hitrejSa izmenjava podatkov

Boljsi dostop do zdravstvenih storitev
Moznost uporabe novih tehnologij in naprav

PRILOZNOSTI

Vecji doseg zdravstvenih storitev
Vkljucenost pacientov v procese zdravljenja
Pacientom prijazne resSitve

HitrejSe raziskave in razvoj

Boljsa povezljivost med sistemi
Demografske spremembe

Narascanje sStevila prenosnih naprav

in mobilnikov

Prednosti:

NEGATIVNI DEJAVNIKI
SLABOSTI

Manjsi nadzor nad IT in podatki
Odvisnost od ponudnikov storitev
Varnost podatkov

Majhno Stevilo uveljavljenih resitev
Potrebna stalna povezava z internetom
Moznost izgube podatkov

ManjSe moznosti prilagajanja reSitev

NEVARNOSTI

Zlonamerni napadi na storitve in podatke
Nepooblasceni dostopi do podatkov
Izguba zaupanja

Nedostopnost storitev

Nestandardizirane strukture podatkov
Nezadostna zascita podatkov
Nepripravljenost okolja

e Nizji stroski poslovanja in IT. Prednost uporabe resitev v oblaku so niZji stroski, saj
najemnik placa le uporabo virov ponudnika. V slovenskem zdravstvenem sistemu, v
katerem se zdravstvene ustanove in izvajalci soocajo z velikimi tezavami glede
financiranja delovanja, so niZji stroSki poslovanja in prihranek pri IT, ki je ni potrebno
kupiti, da jo oddaja ponudnik storitev, eden glavnih argumentov za uvedbo RO.

e Zanesljivost delovanja. Skoraj 100-odstotna zanesljivost delovanja storitev v oblaku je
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pomembna konkurencna prednost, ki omogoc¢a nemoteno delo in zmanjSuje moznosti za
morebitne tezave in stroSke, ki bi nastali ob nedelovanju storitev. Zaradi neurejene
integracije v slovenskem zdravstvenem sistemu namre¢ pogosto prihaja do tezav pri
povezovanju med sistemi in posledi¢no v delovanju storitev.

Boljsi izkoristek virov. Ponudnik storitve in vire oddaja ve¢ najemnikom, zato so taki
viri bolje izkoriS¢eni. Poleg tega najemnikom ni potrebno imeti lastne infrastrukture, saj
zadostuje povezava z internetom in naprava, ki omogoc¢a uporabo storitev. Infrastruktura
v slovenskem zdravstvenem sistemu je relativno dobro razvita, tezave predstavljajo
lokacije z zastarelo strojno opremo in namesto nadgradnje te opreme bi uvedba RO Se
za nekaj ¢asa omogocila uporabo obstojeCe opreme, saj bi vecino procesorskega ¢asa
lahko opravili za to namenjeni viri v oblaku.

LaZje obvladovanje velikih koli¢in podatkov. V zdravstvu, ki se tako kot druge
podatkovno intenzivne panoge sooca z neobvladljivimi koli¢inami podatkov, je moznost
sprotnega prilagajanja potrebam za hranjenje in obdelavo podatkov, ki jo omogocajo
resitve v oblaku, pomembna konkuren¢na prednost. Tudi v slovenskem zdravstvu se
srecujemo predvsem z neurejenimi arhivi, podvajanjem podatkov in pomanjkanjem
prostora. Uvedba RO bi tako lahko razbremenila in uredila arhive in omogocila
izboljSanje kvalitete podatkov ter izboljsala dostop do njih.

Prilagodljivost glede na potrebe. To je splo$na prednost, ki omogoca sprotno
dodajanje ali odvzemanje virov v odvisnosti od trenutnih sprememb. Od tega je odvisna
tudi cena najema storitev, v zdravstvu pa omogoca smotrno razporejanje Virov na
lokacije, ki jih potrebujejo. Neizkoriscena sredstva bi se v slovenskem zdravstvenem
sistemu lahko porabila za opravila, ki zahtevajo ve¢ sredstev, a na nekaterih lokacijah
niso na voljo.

LazZja in hitrejSa izmenjava podatkov. Hitra izmenjava podatkov je v zdravstvu nujna,
saj tako pacientom kot zdravstvenim delavcem in ustanovam omogoca pridobivanje
azurnih podatkov o stanju pacientov ali podatkov za analiziranje. RO omogoca
medsebojno povezovanje izvajalcev, ki nato po zasCitenih kanalih izmenjujejo podatke
v elektronski obliki. LIS, RIS in podobni sistemi Ze delujejo, vendar so podatki Se
vedno shranjeni lokalno in ne v oblaku.

Boljsi dostop do zdravstvenih storitev. Uporaba sodobnih naprav in dobra pokritost z
omrezjem in internetom pacientom omogocata uporabo storitev tudi tam, kjer
tradicionalne resitve IT zaradi nerazvite infrastrukture ne delujejo. V Sloveniji bi zaradi
skoraj 100-odstotne pokritosti mobilnega signala v primeru uvedbe RO v zdravstvenem
sistemu do storitev lahko dostopali tudi ljudje, ki so iz razli¢nih razlogov odvisni od
drugih.

Moznost uporabe novih tehnologij in naprav. RO omogoca uporabo sodobnih
naprav, ki so v zdravstvenem sistemu medsebojno povezane za potrebe izboljSanja
kvalitete medicinske oskrbe pacientov in moznosti razvoja v zdravstvu. V slovenskem
zdravstvenem sistemu se pocasi, a vztrajno dogajajo premiki na podrocju uvedb PACS
sistemov, medtem ko je integracija bolni$ni¢nih sistemov z laboratoriji in lekarnami v
sistemu prisotna Ze dlje Casa.
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Slabosti:

e ManjSi nadzor nad IT in podatki. V primerjavi s tradicionalnimi reSitvami je fizi¢ni
nadzor nad podatki v oblaku praktiéno nemogoc, saj najemnik storitev ne ve, kje se
podatki nahajajo. V zdravstvenem sistemu je zaradi obcutljivosti podatkov to
pomembna slabost, ki je davek za boljSo dostopnost in moznosti hitrejSe izmenjave teh
podatkov. To pomeni tudi, da sluzbe za informatiko v zdravstvenih ustanovah v primeru
uvedbe RO izgubljajo svojo tradicionalno vlogo, saj za vecino administratorskega dela
poskrbi ponudnik.

e Odvisnost od ponudnikov storitev. V veéini primerov najemnik ponudnika storitev
izbere za daljSe obdobje, saj gre za zahtevno nalogo in odlocitev, zato lahko v primeru
zamenjave tega ponudnika pride do razli¢nih teZav. V primeru uporabe RO v zdravstvu
so tezave najveckrat zaradi vsebine in strukture podatkov in zaradi platform, na katerih
temeljijo storitve, ki jih ponujajo.

e \arnost podatkov. Zaradi vsebine podatkov, ki se nahajajo v zdravstvenem sistemu, je
dejavniku varnosti potrebno posvetiti posebno pozornost.

e Majhno Stevilo uveljavljenih resitev. RO je relativno nov model in v zdravstvu se zdi,
da se je vse zacCelo dogajati Sele pred nekaj leti. Tudi na slovenskem trgu je le nekaj
ponudnikov, ki so v tem trenutku sposobni razviti resitev za zdravstvo v oblaku, seveda
ob pogoju, da bi za to obstajala vecji interes in bolj stabilno pravno in poslovno okolje.

e Potrebna stalna povezava z internetom. Kljub temu da je pokritost z dostopom do
interneta v Sloveniji skoraj popolna, pa je tezko zagotoviti stalno hitro povezavo z
internetom, kjer za to ni razvite infrastrukture. Mobilne naprave, ki vse bolj prodirajo na
razlicna podrocja, imajo poleg tega omejene kapacitete energije, ki jo za stalno
povezavo z internetom potrebujejo veliko.

e MozZnost izgube podatkov. Dejavnik, ki velja za delo s podatki, ne glede na
tehnologijo. Kljub temu v RO zaradi multiplikacije podatkov obstaja ve¢ja moznost, da
podatke v primeru izgube ali uni¢enja dobimo nazaj.

e ManjSe moZnosti prilagajanja reSitev. Ker v oblaku reSitve uporablja vec
uporabnikov hkrati, je moZnost individualizacije reSitev RO manjSa kot v tradicionalnih
reSitvah. Za relativno majhen slovenski zdravstveni sistem bi bilo sicer po mojem
mnenju smotrno imeti le nekaj glavnih reSitev, ki bi jih nato uporabljali izvajalci
zdravstvenih storitev, odvisno od nivoja oskrbe. Uporabniki pa bi lahko uporabljali
druge resitve, ki bi bile kompatibilne z glavnimi.

PriloZnosti:

e Vedlji doseg zdravstvenih storitev. Uvedba RO v zdravstveni sistem bi zdravstvo lahko
bolj priblizala ljudem.

e Vkljudenost pacientov v procese zdravljenja. Vec¢ji doseg zdravstvenih storitev in
vec¢ja vloga pacienta v procesu zdravljenja vsaj na podro¢jih, kjer lahko sam skrbi za
osebne in zdravstvene podatke, omogocata krepitev zaupanja v zdravstveni Sistem in
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povecujeta pripadnost. Za kvaliteto sistema je to zelo pomembno. V Sloveniji obstaja
nekaj resitev, ki imajo znacilnosti RO, predvsem gre za reSitve za naro€anje v Cakalne
sezname in pregledovanje medicinskih podatkov in izvidov (laboratoriji).

e Pacientom prijazne reSitve. Pacientom je potrebno priti nasproti pri uporabniski
izku$nji in RO na primer omogoca ve¢ udobja, ¢e pacient lahko do podatkov dostopa s
katerekoli lokacije in kadarkoli.

e HitrejSe raziskave in razvoj. Povezanost izvajalcev zdravstvenih storitev v sistem, ki
omogoca hitro in nemoteno izmenjavo podatkov, ogromno pripomore k dvigu kvalitete
razvoja in raziskav. RO bi tako omogocil dostop do pomembnih podatkov vsem
pooblasc¢enim uporabnikom, ki bi te podatke lahko uporabili.

¢ Boljsa povezljivost med sistemi. Tudi za ta dejavnik velja, da je uvedba RO priloznost
za izboljSave zdravstvenega sistema in uporabniske izkusnje tako pri izvajalcih kot pri
pacientih.

e Demografske spremembe. Trend staranja prebivalstva in vse ve¢ modernih bolezni pri
mlajs$i populaciji zahtevajo drugacne pristope glede zdravstvene oskrbe. Vecja
neodvisnost starejSe populacije zaradi uporabe RO in ozaves¢anje mladih s pomocjo
sodobnih naprav lahko veliko pripomoreta k izboljSanju kvalitete zdravstvenega sistema
kot celote.

e Narascanje Stevila prenosnih naprav in mobilnikov. V povezavi z demografskimi
spremembami in tehnoloskim razvojem uporaba sodobnih prenosnih naprav in mobilnih
telefonov nakazuje, v katero smer se mora razvijati tudi zdravstveni sistem in izkoristiti
ponujene priloznosti.

Nevarnosti:

e Zlonamerni napadi na storitve in podatke. Pojav spletnega terorizma je danes
realnost in zdravstveni sistemi ter napadi na osebne podatke niso izjema, Ceprav so
napadi na zdravstvene sisteme vseeno bolj redki kot napadi na vladne organizacije in
banke. Je pa kljub temu za varnost podatkov vse bolje poskrbljeno in strah pred zlorabo
izginja. Podjetja, ki so z glavnimi informacijskimi reSitvami prisotna v slovenskem
zdravstvenem sistemu, po varnostnih standardih ne zaostajajo za drugimi evropskimi in
ameriskimi podjetji.

e Nepooblasceni dostopi do podatkov. Podobno kot pri napadih na storitve in podatke
tudi tukaj velja, da je slovenski zdravstveni sistem na nivoju drugih razvitih drzav.
Uvedba RO bi omogocila moznosti poenotenja varnostne politike in s tem zmanjSala
moznosti za nepooblascene dostope ter vzpostavila enotne varnostne standarde in
postopke v sistemu.

¢ lzguba zaupanja. Nevarnost izgube zaupanja je dejavnik, ki se mu je v zdravstvenem
sistemu nemogoce izogniti, lahko pa izvajanje vseh potrebnih varnostnih ukrepov in
strokovno delo zmanj$a mozZnost za pojav tega dejavnika.

e Nedostopnost storitev. Verjetnost za nedelovanje storitev ponudnika RO je sicer
izjemno majhna, vendar v primeru uporabe tovrstnih storitev v zdravstvu lahko ze
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kratek cas, ko storitve niso dostopne in uporabniki potrebujejo podatke, za pacienta
pomeni katastrofo. Na letni ravni ponudniki storitev dosegajo 99,99-odstotno stopnjo
dostopnosti storitev, kar pomeni, da v povpre¢ju storitve v celem letu niso dostopne do
52,56 minute.

e Nestandardizirane strukture podatkov. Nevarnosti, ki jo predstavljajo
nestandardizirane strukture podatkov, se pokazejo Sele v primeru povezovanja sistemov
in storitev ter v primeru zamenjave ponudnikov storitev. Za zdravstvo je torej kljuénega
pomena, da se v primeru uvedbe RO na ¢im ve¢ nivojih zagotovi poenotenje struktur
podatkov v taki meri, da morebitne kasnejSe spremembe ne bi imele vpliva na delovanje
zdravstvenih storitev.

e Nezadostna zascita podatkov. VV tem primeru govorimo o dejavniku, ki se lahko pojavi
neposredno pri izvajalcu storitev, ki ni sprejel ustreznih ukrepov za fizicno zascito
naprave, s katero lahko uporabnik dostopa do podatkov. Tezava se v zdravstvu lahko
pojavi pri zlorabi ali odtujitvi mobilnih telefonov, s katerimi uporabniki preko storitev
dostopajo do osebnih in obcutljivih podatkov o pacientu.

e Nepripravljenost okolja. Predstavlja nevarnost, saj zdravstvena dejavnost
tradicionalno ni naklonjena organizacijskim spremembam, ki jih zahtevajo take
spremembe, kot je uvedba RO.

SKLEP

Slovenski zdravstveni sistem se je, tako kot v zadnjem ¢asu Ze veckrat, ponovno znasel na
razpotju dveh povsem razlicnih moZnosti. Ena je nadaljevanje obstojecih praks, ki glede na
vsa dogajanja v zadnjih letih zagotovo vodi do razpada javnega zdravstvenega sistema, kot
ga poznamo. Druga moznost pa je priloZznost za razmislek o druga¢nem, modernem in
prilagodljivem zdravstvu, ki bi bil blizje ljudem, ko ga potrebujejo in bi se lahko hitreje
odzival na pogoste spremembe znotraj sistema in izven njega.

Dejstvo je, da je trenutno stanje zdravstva v Sloveniji dale¢ od optimalnega. Zadolzenost
zdravstvenih ustanov in organizacij, pomanjkanje kvalitetnega in izkuSenega
zdravstvenega kadra, zastareli klju¢ni objekti za zagotavljanje najbolj nujne medicinske
pomoc¢i, nedore¢ena shema financiranja za prihodnost, vse daljSe ¢akalne dobe. To so le
nekateri izmed dejavnikov, ki kazejo na velike tezave, ki se jih je potrebno lotiti ¢im pre;j.
Ce k temu dodam $e neuspeh projekta eZdravje, ki je deset let veljal za novo upanje za
slovenski zdravstveni sistem, postane jasno, da je od obeh moznih poti za zdravstveni
sistem zares pravilna le pot razvoja.

Iz vseh tezav, ki so se nabrale v zadnjem desetletju, se zdi, da je ukvarjanje z novo
informatizacijsko prenovo zdravstvenega sistema Se najmanj potrebno. Sam se s tem ne
strinjam, saj sem mnenja, da lahko prve korake za sodoben, bolj prilagodljiv, cenejsi in ob
tem vsaj enako kvaliteten zdravstveni sistem naredimo na podro¢ju nove informatizacije.
Cilj je seveda vi§ja kvaliteta zdravstvenega sistema in oskrbe in z uspesno informatizacijo
ta cilj lahko tudi dosezemo.
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Projekt eZdravje v celoti ni izpolnil pricakovanj in bil uveden v predvidenem roku, kljub
temu pa bi s prenovo in dopolnitvijo nekaterih podprojektov, ki bo zaradi neuspeha
potrebna v vsakem primeru, lahko naredili nekaj pomembnih korakov v smeri sodobnega
informatiziranega zdravstvenega sistema. Glede na trende v zdravstveni informatiki, kjer
prihaja do vse vecéje prepletenosti razlicnih informacijskih reSitev in sistemov, ki
omogocajo izvajanje zdravstvenih procesov in kjer je primarni cilj spet postaviti pacienta v
srediS§Ce procesov, sem se v tej magistrski nalogi izmed moznih reSitev osredotocil na
reSitve racunalniStva v oblaku in na moznosti, ki jih ponujajo za slovenski zdravstveni
sistem.

S pomocjo predstavitve osnovnih znacilnosti in stanja slovenskega zdravstvenega sistema,
ocene projekta eZdravje in predstavitve racunalni$tva v oblaku sem se skozi delo v tej
nalogi osredotocal na cilj, omenjen v uvodu. Ta je izpostaviti prednosti in slabosti uporabe
RO v zdravstvenem sistemu z namenom izboljSanja uporabniske izkuSnje tako na strani
ponudnikov kot odjemalcev, izboljSanja u¢inkovitosti, zmanjSanja stroSkov ter izboljSavi
zdravstvenega sistema kot celote. Rezultat magistrskega dela je analiza slovenskega
zdravstvenega sistema z analizo uporabnosti RO v slovenskem zdravstvenem sistemu s
pomocjo analize SWOT.

Ob upostevanju tezav trenutnega stanja slovenskega zdravstvenega sistema in moznosti, ki
jih v zdravstvenem sistemu ponuja uporaba rac¢unalnistva v oblaku, sem mnenja, da bralec
tega magistrskega dela tudi sam lahko dobi jasno sliko o tem, kaj bi uvedba RO pomenila
za slovenski zdravstveni sistem. Osebno tudi menim, da bi bila kljub nekaterim
pomanjkljivostim RO, ki so sestavni del vsake reSitve, prenova slovenskega zdravstva z
uvedbo resitev racunalnistva v oblaku edina smotrna pot. Navsezadnje to potrjujejo tudi
globalni trendi vse vecjega vlaganja v ta relativno mlad model raCunalniStva in pa
pripravljena SWOT analiza uvedbe RO v slovenski zdravstveni sistem.

Odlocitev o izbiri RO kot primerno resitev za slovenski zdravstveni sistem utemeljujem z
dejstvom, da je velikost zdravstvenega sistema v Sloveniji v globalnem merilu neznatna in
v tem vidim priloznost za uspeh. Ce k temu dodam 3e dobro razvito informacijsko-
komunikacijsko tehnologijo in znanje slovenskih podjetij, je uspeh, ki bi ga uvedba RO
prinesla, praktiéno zagotovljen. Tudi infrastruktura je precej dobro razvita, zato vecja
dodatna vlaganja na strani uporabnikov ne bi bila potrebna. Kombinacija hibridnega oblaka
in modela SaaS je po mojem mnenju optimalna za uporabo v zdravstvenem sistemu.
Najemnik storitev ohrani delno neodvisnost in nadzor nad podatki, saj lahko doloca, katere
podatke bo dal v javni oblak, kateri pa bodo ostali znotraj organizacije. SaaS model pa
ponuja enostaven dostop, skalabilnost in v primeru izgube tudi enostavno moznost obnove
podatkov.

Z uporabo RO v slovenskem zdravstvenem sistemu bi pridobili tudi pacienti, ki bi zato
manj Casa preziveli v Cakalnicah, saj bi velik del aktivnosti, ki danes zahtevajo fizi¢no

prisotnost pacientov, lahko naredili sami s pomocjo reSitev, povezanih v zdravstveni
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sistem. S tem bi se Cas, ki ga danes izvajalci zdravstvenih storitev porabijo za
administrativna opravila, prenesel v Cas, ki ga dejansko namenijo pacientom. Ve¢ Casa in
bolj osebni pristop zdravstvenih delavcev sta kljuénega pomena za izgradnjo zaupanja in s
tem vsem bolj prijaznega zdravstvenega sistema.

Prihodnost slovenskega zdravstvenega sistema je v oblaku in odlo¢itev za RO je za
Slovenijo nova priloznost, da na podro¢ju urejenega, sodobnega, ucinkovitega in
pacientom prijaznega zdravstvenega sistema spet postane zgled, kot je nekoc Ze bila.
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