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1. UVOD

Za razliko od sodobnih podjetij, ki se odlo¢ajo za razli€ne vrste elektronske izmenjave
podatkov, vecina posameznikov v dobi informacijske tehnologije (IT) Se vedno prisega na
tradicionalna ban¢na okenca in poslovanje z ban¢nim predstavnikom. Kljub temu si
elektronsko bancnidtvo pocasi utira pot med uporabniki banénih storitev. Elektronsko
bancniSto kot del elektronskega poslovanja (angl. e-business) v primerjavi s fiziCnimi
poslovalnicami nudi Stevilne prednosti, od hitrosti, zasebnosti, nizkih strodkov, izjemne
fleksibilnosti, do visokega Stevila potencialnih ciljnih uporabnikov storitev. Ban¢ne storitve
lahko stranka opravlja vsakodnevno 24 ur na dan — vse to iz udobnega stola pred domagim
raCunalnikom. Vsekakor lahko pri tem govorimo o ban¢nih storitvah prihodnosti. Zaradi
navedenih razlogov se jim bodo morale prej ali slej prilagoditi vse banke, ki bodo Zelele

ohraniti poslovno konkurenénost.

Uporabniki ban¢nih storitev Zelijo preprost in poceni dostop do svojega ban¢nega racuna s
hitro, natan¢no in varno storitvijo. Dosedaj je za tak dostop veljal dostop, ki ga omogoca
internet. Komunikacijski kanal elektronskega dostopa pa je lahko tudi drugacen. Glede na
razmah uporabe mobilnih telefonov naj omenimo ¢edalje bolj priljubljeno SMS-sporoc¢anje
in prenosno telefonsko bancniStvo z uporabo sodobnejSih mobilnih telekomunikacijskih
tehnologij. V prihodnosti torej lahko pri€akujemo drastiCno povecanje Stevila dostopanj do
bancnih storitev prek tehni¢nih naprav, ne da bi se uporabniki dobro zavedali, da so se
pravzaprav povezali z banko. Seveda bo pri tem §e zmeraj dominirala tehnologija interneta

in ob besedi e-ban¢nistvo bomo Se vedno najprej pomislili na internetno banénistvo.

V okviru magistrske naloge sem uporabil kot primer spletne ban¢ne storitve Klik NLB in jih
analiziral z vidika uporabnosti. Za te potrebe sem obdelal pomembne tehnoloske in

varnostne komponente vmesnika, ki se navezujejo na to storitev.

Konkreten predmet prouéevanja pa je spletni uporabniski vmesnik Klik NLB. Na tem
okolju raziskovanja sem skus$al ugotoviti spletno uporabnost postavljene spletne strani z
vidika uporabnikov — udelezencev v storitvi elektronskega bancnistva. Moj prispevek je
ovrednotenje spletnega uporabniS8kega vmesnika z vidika uporabnosti (angl. usability) in

izdelava predlogov za izboljSanje.

Namen analize spletne uporabnosti uporabniSkega vmesnika je predvsem ovrednotenje
spletne strani z vidika uporabnikov. Primerno naértovana spletna stran vodi do povecanja
1
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Stevila strank, njihovega zadovoljstva in s tem posledi¢no tudi na uspesnost poslovanja

banke.

Cilji magistrskega dela so predstaviti in sistemati¢no analizirati uporabniski vmesnik
storitve elektronsko bancnistvo za posameznike, izpostaviti morebitne pomisleke in dileme
v zvezi s postavitvijo, dostopnostjo, varnostjo, zanesljivostjo, ter na tej podlagi pripraviti
navodila kako izboljSati uporabnost vmesnika. Pomemben cilj je tudi podati smernice za

snovanje in oblikovanje podobnih spletnih strani.

Temeljna teza magistrskega dela je naslednja: Cilji elektronskega poslovanja oz.
ban&nistva so med drugim ponuditi strankam boljSe storitve, izboljSati odnose in te odnose
spleta izkazujejo izrazito nestrpnost do ponudnika elektronskih storitev prav zaradi velike
izbire in lahkotnosti odhoda na drugo mesto. Zato vztrajajo na izpolnitvi vrednot dobre
spletne uporabnosti, kot so enostavnost, preglednost, zanesljivost in hitrost, kot tudi
uspesno opravljeni storitvi. Ce v nekaj minutah ne morejo dojeti, kako se spletna stran

uporablja, in ¢emu je namenjena, bodo zakljucili, da ni vredna niti porabljenega Casa.

Metoda magistrskega dela temelji na analiti¢cno-teoreticnem pregledu slovenske in tuje
literature s podrocja oblikovanja funkcionalnih spletnih strani. Kot dodatni vir sem uporabil
tudi svetovni splet v globalnem omrezju. Mnenja in glavne ugotovitve avtorjev sem
smiselno povzel ter dodal svoj pogled na obravnavani predmet magistrskega dela.
Strokovno podroc€je, ki ga obravnava magistrsko delo, se najhitreje razvija na angleSkem
govornem podrocju, zato so poleg slovenskih prevodov navedeni tudi izvirni angle3ki izrazi
posameznih pojmov. S pomocjo analiticno teoreti¢nih tehnik iz literature sem izdelal analizo

spletne strani oziroma uporabniSkega vmesnika.

Vsebino magistrskega dela sem razdelil na Sest poglavij, vsako poglavje pa vkljuuje veé
podpoglavij. Po uvodnem poglavju skuSam na razumljiv naéin predstaviti pregled nekaterih
komponent sodobnega elektronskega poslovanja. Pod pojmom elektronskega poslovanja
se skrivajo vse aktivnosti v sklopu poslovne dejavnosti s pomocjo racunalniskih aplikacij,
med drugim tudi elektronsko ban¢&nistvo. Predstavitev komponent je pomembna predvsem,
da lahko razumemo opisan primer elektronskega banc¢nistva kot celoto razli¢nih
komponent. Le te sem uporabil kot osnovo za poznejSo analizo spletne uporabnosti
uporabniskega vmesnika. Prav tako skuSam razkriti nacrtovane in upostevane tehnoloske

vsebine, poudarek je na sistemih varnosti in zasCite, ki so pogoj za vzpostavitev zaupanja v
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sistem elektronskega bancnistva. Za boljSe razumevanje na kratko opisujem tudi
programske resitve tehnologije odjemalec/streznik in transakcijskih sistemov, s katerimi

skuSam ustvariti zaokroZeno sliko opisane storitve.

V tretiem poglavju opisujem Klik NLB, kot eno od reSitev internetnega elektronskega
ban&nistva. Sodobno NLB trZzno pot skuSam predstaviti na jasen nacin, pri ¢emer se

vsebinsko navezujem na prvo poglavje.

Znacilnost spletnih strani, ki omogo&a uporabnikom, da z zadovoljstvom uporabljajo
spletno stran in da na njej najdejo informacije, ki ustrezajo njihovim Zeljam in potrebam, je
spletna uporabnost, ki jo predstavljam v Cetrtem poglavju. Pri tem ne moremo mimo izraza
univerzalne dostopnosti spletnih strani, to je dostopnosti vsem uporabnikom, tudi tistim s
posebnimi potrebami. Poglavje vsebuje interpretacijo obstojecih priporocil za oblikovanje

vsebin spletnih strani z vidika uporabnosti.

V petem poglavju predstavljam analizo uporabniSkega vmesnika. Analiza se nanaSa na
ovrednotenje spletne strani tako po tehnoloski kot tudi vsebinski plati in sicer s primerjavo
obstojeCega stanja in priporoCil za postavitve in snovanje podobnih spletnih strani. Delo

kon&ujem s sklepom, ki vsebuje predloge za izboljSavo.
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2. ELEKTRONSKO POSLOVANJE

Pojem elektronsko poslovanje (EP) izhaja iz angleSkega izraza electronic commerce
(Jerman Blazi¢, 2001, str. 11), ki Se bolj kot v slovens¢ini implicira zozeno razumevanje v
smislu elektronske prodaje, kar oznaka elektronsko poslovanje vsekakor presega. Tako je

danes sploSno v uporabi izraz e-business, za katerega obstaja Sirok spekter opredelitev.

Evropska komisija opredeljuje izraz kot katerokoli obliko poslovanja, pri katerem stranke
delujejo elektronsko, namesto da bi delovale fizi€no oziroma bile v neposrednem fizicnem

stiku (European Community Information Society Project Office, 2002).

Po opredelitvi Electronic Commerce Association (E.centre UK, 2002) je elektronsko
poslovanje vsakrSna oblika poslovne ali administrativne transakcije oziroma izmenjave

informacij z uporabo katerekoli informacijsko-komunikacijske tehnologije.

V poslovnem svetu so pogoste opredelitve, ki dajejo komercialnemu vidiku posebej veliko
tezo. EP je elektronski "bussines". Uporablja raCunalnike, omrezZja ipd. za izmenjavo
poslovne dokumentacije med porabniki, organizacijami, zaposlenimi in javnostjo (RIS,
1999).

Posebej natantna je naslednja definicija, ki razmejuje elektronsko prodajo od
elektronskega poslovanja. EP je uporaba komunikacijskih in informacijskih orodij med

poslovnimi partnerji za doseganje poslovnih ciljev in vkljuuje (RIS, 1999):

» dostop in izmenjavo poslovnih informacij,
» elektronsko nakupovanje in prodaja,

» virtualna podjetja: to so organizacije povezane z EP.

V svetovnem merilu beleZimo hitro rast obsega elektronskega poslovanja, kar govori v prid
pove€anja zaupanja uporabnikov in ponudnikov v tako obliko poslovanja. Iz grafa lahko

vidimo, da obseg poslovanja naras€a eksponentno.
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Slika 1: Rast obsega dohodkov iz naslova elektronskega poslovanja
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Pogoj za vzpostavitev zaupanja v sisteme elektronskega poslovanja pa so dobri sistemi
varnosti in zascCite kot temelj vseh plailnih sistemov in tudi njegova najSibkejSa to¢ka. Zato
to poglavje razumljivo razlozi osnove varnostnih mehanizmov in njihovo uporabo pri
zagotovitvi zaupnosti med strankami v elektronskem poslovanju, neokrnjenosti podatkov in
informacij, zagotovitvi identitete sodelujoCih pri preprecevanju zanikanja sodelovanja v
poslovnih aktivnostih prek nezavarovanih omrezij. Pri uvajanju elektronskega poslovanja

pa je potrebno nacrtovati in upostevati tudi tehnoloske komponente.

2.1. Varnost in elementi varnostnih tehnologij

(Jerman Blazi¢, 2001, str. 99-102)

Pri prehodu na elektronsko poslovanje je prvi pomislek uporabnikov in ponudnikov storitev
varnost oziroma za$c&ita podatkov. Bistvo varnosti v elektronskem poslovanju je
prepre€evanje nepoobladéenega zmanjSevanja vrednosti virov. Splodne kategorije virov, Ki
jih mora varnostna infrastruktura zascititi pred zmanj$anjem vrednosti, so podatki oziroma
informacije pri prenosu in hranjenju, strojna in programska oprema, uporabniki in odnosi
med njimi ter dokumentacija o postopkih, strojni in programski opremi v sistemu ali
omrezju. Uporabniki storitev elektronskega poslovanja pri€akujejo, da bodo storitve stalno

prisotne in na voljo, zato je treba zagotoviti tudi razpoloZljivost in stabilnost teh storitev.
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Varnostne zahteve v elektronskem poslovanju oznaimo z naslednjimi pojmi, imenovanimi

varnostne storitve:

e overjanje — vsak mora imeti moznost preveriti identiteto subjektov in izvor podatkov,

» zaupnost — osebni podatki in doloCene informacije ne smejo biti razkrite
nepooblas&enim subjektom med uporabo storitve,

» neokrnjenost — podatki morajo biti zas€iteni pred nepooblad€enim spreminjanjem;
Ce je do spremembe prislo po nakljucju, jo moramo biti sposobni enostavno odkriti,

» razpoloZljivost — storitve elektronskega poslovanja morajo biti stalno na voljo,

» preprecevanje zanikanja — prepreCevanje moznosti zanikanja subjektov, sodelujocih
v doloCeni aktivnosti elektronskega poslovanja, da so v tej aktivhosti dejansko
sodelovali,

* nadzor dostopa — prepreCevanje nepooblas€ene uporabe dolo¢enih sredstev:
uporabe oseb, ki za to niso pooblas&ene, ali uporabe sredstev v namene, za katere

niso predvidena.

Za zagotavljanje omenjenih varnostnih storitev so na voljo razlicne metode. Njihova izbira
je odvisna od zahtevanih varnostnih storitev, stopnje zascite in oblike sistema. Varnost
lokalnih sistemov je lahko v vecji meri dosezena Ze s fiziCnimi varnostnimi ukrepi, na primer
fizi€no izolacijo sistemov z zaupnimi informacijami. Elektronsko poslovanje seveda poteka
prek meja organizacij, zato so za za&¢ito primernejsi kriptografski varnostni mehanizmi kot
podlaga za Sifriranje, elektronsko podpisovanje, postopke za preverjanje identitete, nadzor

dostopa, zagotavljanje neokrnjenosti ter beleZenje in nadzor.

Nacin uporabe varnostnih mehanizmov je doloen v varnostnih politikah, ki so kljuCna
toCka pri zagotavljanju varnosti. Varnostna politika je mnozica pravil, ki predpisujejo, kateri
viri morajo biti zasc¢iteni pred katerimi groznjami in na kakSen nacin. Pravila predpisujejo,
kdo ima dostop do dolocenih informacij, katere aktivnosti subjektov so dovoljene, katere
kriptografske algoritme morajo pri tem uporabljati ipd. V nadaljevanju bomo spoznali nekaj

metod za zagotovitev varnosti v elektronskem poslovaniju.

2.1.1. Gesla

Ker gesla predstavljajo najenostavnejSi nacin identifikacije uporabnika, se z njimi v
elektronskem poslovanju sre€ujemo prakticno na vsakem koraku. Za preveranje identitete
subjektov lahko uporabljamo navadna gesla, enkratna gesla, kot tudi razli¢ne kriptografske

protokole.
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Iz sledecih razlogov varovanje z gesli uvr§éamo med Sibko zas¢ito (VeriSign, 2002a):

zunanje razkritje — geslo je razkrito, ker je zapisano nekje v neposredni blizini
sistema,

uganjevanje — uporabniki si ve€inoma izbirajo gesla, ki si jih je lazje zapomniti, zato
so pogosto sestavljena iz kombinacije imena, priimka ali drugih sorodstvenih
povezav do uporabnika. Uganjevanje tujih gesel pa lahko poteka tudi s pomocdjo
elektronskih slovarjev, s poznavanjem uporabnikovih podatkov in s preizkuSanjem
Ze uporabljenih gesel,

prisluskovanje — zelo visoko razvito komunikacijsko prislu§kovanje lahko izsledi
geslo iz elektronskih prenosov podatkov po omrezju,

ponovitev — Sifrirana gesla lahko napadalec prestreze in uporablja v taksni obliki za
poznejSe predstavljanje,

ogroZanje gostitelja — napadalec lahko vdre v sistem, ki hrani gesla.

Sibko overjanje s pomocjo gesel zaradi navedenih razlogov ni primerno za preverjanje

identitete v elektronskem poslovanju, razen za dostop do lokalnega sistema ali aktiviranje

dolo€enih naprav (pametne kartice, internetnega brskalnika ipd.).

2.1.2. Kriptografija
Kriptografija je veda o zakrivanju sporocil. Transformacijo podatkov v obliko (tajnopis), ki

onemogocCa njihovo razumevanje in tako ohranja tajnost, imenujemo Sifriranje, nasprotni

proces pa desifriranje.

Postopek za Sifriranje in deSifriranje ter mnozica vseh kljuev sestavljajo skupaj z moznimi

tajnopisi in podatki, ki jih lahko za&citimo, kriptografski sistem (kriptosistem). V grobem

lo€imo dve vrsti kriptosistemov:

simetri¢ne in

asimetricne.

Simetri¢ni kriptosistemi

V simetri€nih kriptosistemih uporabljamo za Sifriranje in deSifriranje isti kljuc.
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Slika 2: Simetri¢na kriptografija

b Sifriranje [ Desifriranje
— ? o | FHE T .-
— [ixog -«
— =
Criginalno Simetricni Sifrirano Simetricni Criginalna
sporocilo kljuE sporadilo kljuE sporogilo

Vir: http://developer.netscape.com/docs/manuals/security/pkin/contents.htm, 2002

Simetri¢ni kriptosistem zagotavlja dolo¢eno mero pristnosti, saj informacija Sifrirana z enim
simetricnim kljuCem ne more biti deSifrirana s kakSnim drugim klju¢em. Torej, dokler je
simetri¢ni klju¢ varno shranjen, je lahko vsaka stran, ki je vkljuCena v izmenjavo podatkov
popolnoma prepri¢ana, da komunicira s pravo stranko na drugi strani. DeSifrirano sporocilo
ima pri tem vedno nek pomen. Ce nekdo drug odkrije kljug, je prekinjena tako varnost kot
pristnost sporocila. Oseba z nedovoljeno uporabo simetricnega klju¢a ne samo da lahko
desifrira sporocilo, ki je bil poslano s tem kljuéem, ampak lahko celo Sifrira novo sporocilo
in ga poslje kot, da bi priSel od osebe, ki originalno uporablja ta klju¢ (Introduction to Public-
Key Cryptography, 2002; Smith, 1997) .

Za Sifriranje podatkov v elektronskem poslovanju so na voljo Stevilni simetri¢ni algoritmi.
Najbolj znan je verjetno Data Encryption Standard (DES)', ki pa ga danes zaradi prekratkih
klju€ev ni vec priporocljivo uporabljati. Pomembnejsi preizkudeni in splodno znani algoritmi
so $e International Data Encryption Algorithm (IDEA)?, trojni DES®, RC2*, RC4°, Blowfish®
in CAST.

Asimetric¢ni kriptosistemi

Drugacen pristop kot v tradicionalni, simetriéni kriptografiji je od leta 1976 na voljo v
asimetricnih kriptosistemih oziroma kriptosistemih javnih kljucev, kjer klju¢a za Sifriranje in
desifriranje nista enaka. Klju¢i nastopajo v parih, najpomembnej$a lastnost takih kripto-
sistemov pa je, da iz enega klju¢a, brez poznavanja dodatnih informacij, ni mogoc¢e dolociti
preostalega. En klju¢ lahko zato javno objavimo. Tak klju¢ imenujemo javni klju€, drugi klju¢

iz para, ki ga mora lastnik varno shraniti, pa zasebni klju¢. Kdorkoli nam Zeli poslati zaupno

" http://www.itl.nist.gov/fipspubs/fip46-2.htm

? http://luks.fe.uni-1j.si/~janezz/kripto/IDEA/IDEA html

* http://www-08.nist.gov/cryptval/des.htm

* http://www.rz.informatik.uni-muenchen.de/doku/rfc/rfc2268.html

> http://www.wisdom.weizmann.ac.il/~itsik/RC4/rc4 . html

S http://www.counterpane.com/bfsverlag.html

7 http://theoryx5.uwinnipeg.ca/CPAN/data/Crypt-CAST5/CASTS5.html

8
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sporocilo, ga Sifrira z nasim javnim kljuéem. Samo mi, ki edini poznamo ustrezni zasebni

klju¢, pa lahko Sifrirano sporocilo desifriramo.

Slika 3: Asimetri¢na Kkriptografija

n  Sifriranje [l Desifriranje N
— [ _ ﬂﬁ‘."r ? I —
— k PG —
Criginalno Jawni Sifrirano Zasehni Criginalno
sporoilo kljuc sporodilo kljuc sporoilo

Vir: http://developer.netscape.com/docs/manuals/security/pkin/contents.htm, 2002

Najpogosteje uporabljani asimetriéni kriptografski algoritem je algoritem RSA®, imenovan
po zacetnicah priimkov njegovih avtorjev: Rivestu, Sharnirju in Adlemanu. V zadnjem ¢asu
dobivajo vse vecjo veljavo algoritmi na podlagi elipti€nih krivulj. Njihova prednost pred RSA
je manjSa dolzina klju€ev in vecja hitrost pri isti stopnji varnosti, zato so posebej primerni za
aplikacije, pri katerih je problem velikost pomnilnika ra¢unalnika, na primer pri pametnih
karticah (Jerman-Blazi¢, 2001, str. 102-106).

Primerjava kriptosistemov

Obe vrsti kriptosistemov imata dobre in slabe lastnosti. Slabosti simetri¢nih kriptosistemov
so (Centeno, 2002):

* izmenjava velikega Stevila kljuev v velikih omrezjih,
* izmenjava tajnih kljuCev zahteva zaupanje obeh subjektov, zato je potrebno poznati
vsako stran s katero zelimo varno komunicirati,

» zahteva varen kanal za distribucijo kljuCev.

Ce bi zeleli imeti z vsakim subjektom, s katerim si po$iliamo zaupna sporogila, svoj skupni
klju¢, bi potrebovali toliko klju€ev, kot je subjektov. Za razliko imamo v asimetri¢nih

kriptosistemih ne glede na Stevilo vseh uporabnikov le en par kljucev.

Slabosti asimetri€nih kriptosistemov v primerjavi s simetriCnimi sta predvsem hitrost
Sifriranja in deSifriranja. Asimetriéni kriptoalgoritmi so veliko poCasnejSi od simetri¢nih, zato
jih le redko uporabljamo za Sifriranje daljdih sporoc€il. Pri hibridnem nacinu Sifriramo

podatke s simetriCnimi kriptoalgoritmi, kljue za te algoritme pa z asimetricnimi.

¥ http://www.rsasecurity.com
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Kriptosisteme javnih kljucev torej uporabljamo pri Sifriranju ve€inoma le za razdeljevanje

kljuCev.

Splosna predpostavka je, da najbolj znani in preizkuseni simetri¢ni kriptografski algoritmi
ne vsebujejo nikakrsSnih varnostnih lukenj, zato se lahko napadalec loti deSifriranja le tako,
da preizkusi vse mozZne klju€e. Zazeleleno je, da pri Sifriranju uporabljamo le preizkudene

simetriCne algoritme, kjer je velikost klju€ev vsaj 72 bitov.

Za razbitje asimetricninega kriptografskega algoritma kakrSen je RSA, ki temelji na
matemati¢nem problemu velikih prastevil, obstajajo tudi druge metode, ne le preizkusanje
vseh moznih kljuCev, Ceprav je Stevilo teh kljuCev Se vedno najpomembnej$a informacija.
Zato je pomembno, da velikosti klju¢ev za simetriCne in asimetricne postopke ne
primerjamo slepo med seboj. S pomocjo tabele lahko enostavno ugotovimo, da je za isto

varnost pri simetricnem Sifriranju potreben bistveno krajsi klju¢ (Lenstra, 1999).

Preglednica 1: Primerjava dolzine klju¢ev ob enaki varnosti

Dolzina klju¢a v Dolzina javnega klju¢a v
simetriénem Sifriranju asimetri¢nem Sifriranju
56 bitov 417 bitov
64 bitov 682 bitov
72 bitov 1028 bitov
88 bitov 2054 bitov
109 bitov 4047 bitov

Vir: Lenstra, 1999.

Ponudniki storitev elektronskega poslovanja najpogosteje navajajo velikosti kljuCev, ko
predstavljajo varnost svojega sistema. Zavedati se moramo, da je prava velikost kljucev
preizkuSenih algoritmov le potreben pogoj za varnost elektronskega poslovanja, ni pa tudi
zadosten. Ce bi se kdo Zelel dokopati do nasih zaupnih podatkov, zagotovo ne bi poskusil
razbiti znanih algoritmov, ampak bi poiskal SibkejSe tocke, na primer napacno konfiguracijo
sistema ali napake v programski opremi. Zato moramo biti zelo pazljivi, ko nas ponudniki
storitev prepri€ujejo, da njihov sistem zagotavlja popolno varnost, ker omogoc¢a uporabo

simetri€nih algoritmov z velikostjo kljuev 128 bitov.

Pred uporabo javnih klju€ev, na primer pri Sifriranju ali elektronskem podpisovanju, moramo
biti povsem prepri€ani, da klju¢ res pripada naslovniku Sifriranega sporocila oziroma

domnevnemu podpisniku podpisanega sporocila. Zato je treba najprej preveriti njegovo
10
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avtentiénost, oziroma ali klju¢ res pripada domnevnemu lastniku. Overjanje poteka s

pomocjo elektronskega potrdila (angl. digital certificate).

2.1.3. Potrdilo
»Potrdilo je potrdilo v elektronski obliki, ki povezuje podatke za preverjanje elektronskega

podpisa z dolo€eno osebo (imetnikom potrdila) ter potrjuje njeno identiteto« (ZEPEP,
2000).

V bistvu je to raCunalnidki zapis sestavljen iz dveh delov, ki vsebujeta naslednje podatke

(Introduction to Public-Key Cryptography, 2002):
Podatkovni del:

» razliCico formata po priporodilu X.509,

* enolicno serijsko Stevilko potrdila v okviru izdanih potrdil overitelja (angl.
Certification Authority - CA),

* neobvezni polji, ki omogoc€ata ponovno uporabo le dodeljenih razloCevalnih imen
overitelja ali lastnika javnega kljuca,

* razloCevalno ime lastnika javnega klju€a, javni klju¢ in identifikator algoritma, v
katerem se klju¢ uporablja,

» obdobje veljavnosti overitelja,

» razloCevalno ime overitelja, ki je izdal potrdilo,

* neobvezne razsiritve, ki vsebujejo dodatne informacije o javnem klju€u in politikah

overjanja, imetniku in izdajatelju potrdila, ter razlicnih omejitvah.

Del elektronskega podpisa:
» identifikator algoritma, s katerim je bilo podpisano potrdilo,

» elektronski podpis overitelja.

Osnovni format potrdila, ki ga oznaCujemo kot format razliice 1, je bil prvi¢ objavljen
leta 1998. Leta 1993 je bil razSirjen z dvema neobveznima poljema (razliica 2 z
oznako v2), leta 1997 pa so mu bile dodane Se neobvezne razSiritve (razliCica 3 z

oznako v3).

11
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Slika 4: Primer elektronskega potrdila po notaciji ASN.1° (glej prilogo I)

----- BEG N CERTI FI CATE- - - - -

M | CKz CCAZSgAW BAgl BAz ANBgk ghki GOw0BAQQFADA3 M WCQYDVQQCEWI VUzZ ER
MABGALUEChM TnVOc2Nhc GUx FTATBgNVBAs TDFN1c HIpeVEncy BDQTAe FWO5Nz Ew
MIrgwMrveM VaFwo50TEwmMIgwMTMeM VaMEgx Cz AJBgNVBAYTAI VTMREWDWYDVQRK
EwhOZXRz Y2FWZTENMAs GA1UECX MEUHVI ¢z EXMBUGALUEAX MOU3Vwe i 5YSBTaGVv0
dHkwgZ8wDQYJKoZl hvc NAQEFBQADg YOAM GIA0GBAM 6eZi PG j X3uRIgEj nKi qG
7SdATYazBcABulAVyd7chRki @B1FbXFOGD3wWNkt bf 6hRo6 EAMVE/ R1Askz Z8 AW L
i QZBcr XpcOk4du+2Q@xJu2MPni 8WKuMONTuvzpo+SGXel mHVChEqooOwW di ZywyZ
Nivhr JgaoMa2Ms6pUkf QVAgMBAAG Nj AOMBEGCWCGSAGGHEI BAQQEAW AgDAf BgNV
HSVEGDAW BTy 8gZZk BhHUf WIMLoxeuZc+z Yy TANBgk ghki GOw0 BAQQFAAOBg (Bt
| 6/ z07Z635DF zX4XbAFpj | Rl / AYWQz TSYX8G cNAqCqOwaSDKvsuj / vwbf 9103 3
UkdGYpcd2c YRCgKi 4MwgdW Lt puHAHL8hHZ5uvi 00m] Yw8WWwUGs YORC/ a/ | Dy84
hVBWAehBUQVK5SY4/ zJ40Tj x7dwiNMIGhbW pRgj d1A==

————— END CERTI FI CATE- - - - -

Vir: http://developer.netscape.com/docs/manuals/security/pkin/contents.htm, 2002

Overjanje s pomocjo javne kriptografije je v sploSnem veliko primernejSe kot overjanje z
geslom, ker je osnovano po nacelih kaj uporabnik ima (zasebni klju€) in kaj uporabnik
pozna (geslo, ki varuje zasebni klju€). Vendar je pomembno omeniti, da je predpostavka
resni¢ha samo v primeru nepooblasenih dostopov do uporabniskega racunalnika ali gesla,
ki 8Citi zasebni klju¢. Pri tem pa morajo programi preverjati geslo v dolo¢enih ¢asovnih
intervalih (Robinson, 2001).

AvtentiCnost javnega klju€a preverimo s pomocjo potrdila, ki vsebuje javni klju¢, tako da
preverimo veljavnost elektronskega podpisa agencije in ostalih podatkov v potrdilu. Ce
podatki niso bili spremenjeni od ¢asa izdaje potrdila in so $e vedno veljavni, ter Ce javni
klju¢ ni bil preklican, lahko postopek preverjanja uspesno kon¢amo. Seveda morata biti ob
tem izpolnjeni osnovni predpostavki (Jerman-Blazi¢, 2001, str. 110-111; How Digital
Certificates Work, 2002):

» Ze prej smo preverili avtentiCnost javnega klju¢a overitelja, s katerim preverjamo
veljavnost elektronskega podpisa potrdila,

» overitelju zaupamo, da res izdaja potrdila le pravim lastnikom javnih klju¢ev.

Overitelie za overjanje javnih kljuev lahko ustanovijo tako vladne ustanove kot
komercialne organizacije. Overitelj poleg izdajanja potrdil vzdrzuje tudi bazo preklicanih in

neveljavnih potrdil, kjer lahko uporabnik preveri veljavnost elektronskega potrdila. Overitel]

? http://asn1.elibel.tm.fr/
12
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mora pri svojem delu izpolnjevati tudi vrsto varnostnih zahtev, kot so (Pipan, 2002, str. 25;

Uredba o pogojih za EP in elektronsko podpisovanje, 2000):

e prostori in infrastruktura morajo biti ustrezno elektronsko in fizicno varovani pred

nepooblas&enimi vdori,

» overitell mora opravljati redne varnostne preglede svoje infrastrukture vsak delovni
dan,

* povezava z omreZjem mora biti omejena in strogo varovana z zanesljivimi
varnostnimi mehanizmi (sistem za prepre€evanje in odkrivanje vdorov, pozZarna
pregrada in podobno),

» upravljanje delovne postaje iz omrezja mora biti nemogoce,

» overitelj ne sme nuditi drugih storitev,

» zasebni klju¢ overitelja mora biti shranjen na pametni kartici, sicer overitelj ne sme
biti priklju¢en v omreZje,

» overitelj mora uporabljati za podpisovanje par klju€ev, narejenih z algoritmom RSA.

Preverjanje elektronskih podpisov in neokrnjenosti potrdil je lazji del overjanja javnih
kljuCev, saj poteka povsem avtomati¢no. Tezji del je odloCanje, v kolikSni meri lahko
zaupamo agencijam za overjanje javnih kljuev, ali je bila identiteta imetnikov kljucev dovolj
preverjena za doloen namen uporabe in ali se v dolo€eni situaciji klju¢ sploh sme

uporabiti. Za overjanje javnih klju¢ev so poleg izdajateljev potrdil potrebni Se drugi subjekti.

2.1.4. Infrastruktura javnih kljuev
(Public Key Cryptography Infrastructure, 2002; Jerman-Blazi¢, 2001, str. 111-113; Pipan,

2002)

Celoten sistem za uporabo asimetri¢ne kriptografije v elektronskem poslovanju imenujemo
infrastruktura javnih kljucev (angl. Public Key Cryptography Infrastructure - PKI). Osnovna
naloga PKI je omogoc€iti varno elektronsko poslovanje uporabnikom in temelji na
elektronskih potrdilih, s katerimi potrdimo uporabnikov elektronski podpis in njegov javni

klju€. PKI lahko v elektronskem poslovanju zdruZuje naslednje subjekte in dokumente:

» overitelj,

» prijavna sluzba,

» politika overitelja,

» sistem distribucije potrdil,

» dokument o ravnanju s potrdili.

13
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Overitelj

Osnovna naloga overitelja je izdajanje, varovanje in vzdZevanje potrdil. Overitelj izda
lastniku javnega klju¢a elektronsko podpisano potrdilo, s katerim zagotavlja drugim
uporabnikom avtenti€énost klju¢a. S pomocjo tega potrdila lahko lastnik dokaZe lastnistvo

klju€a in s tem tudi svojo identiteto.

Prijavna sluzba

Prijavne sluzbe (angl. Registration Authority — RA) imajo zelo pomembno vlogo, saj lahko
namesto overiteljev registrirajo naro¢nika, ki zaprosi za potrdilo, preverijo njegovo identiteto
in poznavanje javnemu kljuCu pripadajoCega zasebnega klju¢a, vendar pa ne izdajajo

potrdil.

Politika overitelja

Poznavanje politike overitelja (tehni¢ne, poslovne in legalne zahteve) je klju¢no za
ovrednotenje povezave med javnim kljuéem ter njegovim imetnikom in za odloCitev, ali
lahko uporabimo klju¢ za dolo€en namen. V grobem lo€imo dve politiki overitelja: politiko
overitelja v globalnih PKI in politiko overitella v posameznih organizacijah z lastnim
overiteljem. Poleg namena uporabe kljua je treba preveriti tudi informacije o postopkih
overitelja pri izdajanju potrdil. Kadar se na primer klju¢ uporablja v finan&nih transakcijah, bi
teZje verjeli v veljavnost potrdila, ¢e bi vedeli, da overitelj hrani klju¢ za podpisovanje na
racunalniku, ki je priklju¢en na javno omrezje, ali da overitelj ne sprejema nobene
odgovornosti za svoje storitve. Politika, v skladu s katero je bilo potrdilo izdano, je

identificirana v potrdilu.

Sistem distribucije potrdil

Potrdila, ki se nahajajo na strezniku v organizaciji ali na posebnem strezniku v javhem

omrezZju, si lahko uporabniki izmenjajo sami. Nacin distribucije je odvisen od strukture PKI.

Dokument o ravnanju s potrdili

Dokument definira natanéne postopke izvajanja politike overitelja v praksi in vsebuje opis
strukture overitelja in njenih nalog. V njem so podrobno opisani postopki izdaje, sprejetja in

preklica potrdila in njegove distribucije.

Klju€i se lahko uporabljajo v razlicne namene in v razlicnih okoljih, na primer v
elektronskem banénistvu, drzavni upravi, akademskem ali vojaskem okolju. Varnostne
zahteve teh okolij se med seboj zelo razlikujejo, zato ni priCakovati enotne infrastrukture

javnih kljuCev. V svetu danes obstaja veliko overiteljev, ki izdajajo potrdila za razliCne

14
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namene. Vecdina je komercialnih, na primer VeriSign, ali namenjenih drzavni upravi, na
primer infrastruktura kanadske vlade. Infrastrukture med seboj niso povezane, vecina jih
vsebuje le eno ali nekaj agencij za certificiranje javnih kljuCev. Ena redkih infrastruktur,
katerih namen je zdruzevanje overiteljev iz razlicnih drzav, je EuroPKIl, katere del je tudi

slovenska agencija za overjanje javnih kljucev SI-CA.

Slika 5: EuroPKI

EuroPKkl

EETIC slovenska CA  Spanska avsirijska poljska  italijanska britanska irska norveika
CA SI-CA CA CA CA CA CA CA CA

\d

Trade Point Slovenija
CA

Vir: http://www.europki.org, 2002

SI-CA podpisuje javne klju¢e drugih slovenskih overiteljev, posameznikov in spletnih
streZnikov organizacij. Za potrebe identifikacije svojih klientov pri elektronskem bancnistvu

pa izdaja v Sloveniji elektronska potrdila tudi Nova ljubljanska banka.

2.1.5. Varnostni protokoli na spletu
Varnost sistema za elektronsko poslovanje lahko zagotovimo na razlicnih ravneh,

najpogosteje na aplikacijski, transportni in omrezni ravni. Implementacija varnostnih
protokolov je tako lahko vsebovana v sami aplikaciji in je temu prilagojena. Varujemo lahko
le podatke, ki se izmenjujejo med racunalniki. Dejansko pri tem vzpostavimo varen kanal, ki
zagotavlja zaupnost in neokrnjenost vseh podatkov, hkrati pa omogo€a preverjanje

identitete streznika.

15
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V nadaljevanju je predstavljen protokol za zascito transakcij v svetovnem spletu Secure
Socket Layer (SSL)', ki ga banke (tudi NLB d.d.) pogosto uporabljajo v elektronskem

banénistvu.

SSL

SSL" je leta 1998 razvilo podjetje Netscape. Bistvo protokola je v tem, da vzpostavi varen

kanal med streznikom in odjemalcem.

Slika 6: SSL
Aplikacijska raven
n ' SSLTCP/IP
Odjemalec -4 v > Streznik
Omrezje

Vir: VeriSign, 2002b

Protokol SSL je sestavljen iz dveh delov (Introduction to SSL, 2002):

 SSL Handshake Protocol - vzpostavi varno povezavo, kjer poteka usklajevanje
algoritmov, overjanje streZznika in odjemalca, prenos potrdil in dolo€itev skupnega
klju€a za simetriCni kriptoalgoritem,

e SSL Record Protocol - definira osnovni format izmenjanih podatkov, zagotavlja

neokrnjenost in zaupnost.

SSL je sestavni del aplikacij, kot sta brskalnika Internet Explorer (IE) in Netscape. Njegova
zmoznost je prav tako vgrajena v spletne streznike. Funkcionalnosti, ki jih zagotavlja SSL
so (VeriSign, 2002b):

* Vzajemno overjanje — identiteta streZznika in odjemalca se lahko preveri, tako da
vsaka stran ve s kom komunicira.

- Sifrirana sporodila — promet med streznikom in odjemalcem je $ifriran s posebnim
enoli¢nim kljuéem seje. Vsak klju¢ je uporabljen samo enkrat za enega uporabnika
med eno povezavo. lzmenjava sejnega klju¢a se opravi s Sifriranjem z javnim

klju¢em streznika.

'% http://developer.netscape.com/tech/security/ssl/howitworks.html.
" Nova verzija standarda SSL se je preimenovala v Transport Layer Security (TLS).
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» Neokrnjenost podatkov — Sifrirana vsebina, ki se prenasa med komunikacijo, je na
ta nacin zasc€itena pred spreminjanjem. To je tudi zagotovilo, da prva stran vidi tisto,

kar je dejansko poslala druga stran.

V praksi komunikacija ob uporabi SSL poteka takole. StreZnik in odjemalec pri vzpostavitvi
povezave najprej na podlagi prvega protokola preverita identiteto drug drugega, uskladita
kriptografske algoritme in si varno izmenjata klju¢ ter ostale podatke, ki so potrebni za
poznejSe Sifriranje. Nabor algoritmov in velikost klju¢ev lahko dolo€i uporabnik sam pri
nastavitvi SSL. Preverjanje identitete, ki poteka ve€inoma s pomocjo elektronskih potrdil, je
lahko tudi enosmerno. V tem primeru preveri identiteto streznika le odjemalec, ne pa tudi
obratno. Ko je postopek preverjanja, usklajevanja kriptografskih algoritmov, ki jih bosta
uporabljala, ter izmenjave klju¢a za simetri¢no Sifriranje kon¢an, lahko s pomocjo drugega
dela protokola zacneta s poSiljanjem podatkov. Podatkom je vedno zagotovljena
neokrnjenost, lahko pa so tudi Sifrirani, Ce je treba zagotoviti zaupnost (Young, 1998, str.
12-18).

Uporabo protokola SSL v svetovnem spletu spoznamo po predponi »https« namesto
»hitp«, na primer https://klik.nlb.si. Prav tako lahko ugotovimo nacin povezave z ikono v
obliki klju¢avnice v spodnjem desnem kotu brskalnika, ki ponazarja nivo zas¢ite. Ko je

vzpostavljena SSL seja, se pojavi klju€avnica, kar ponazarja delovanje v varnem nadinu.

Slika 7: Oznaka uporabe zas¢itenega nacina v brskalniku IE V6
o]

|| r@ﬂ Internet

Zascita izmenjanih podatkov je le ena izmed varnostnih zahtev elektronskega poslovanja
na svetovnem spletu. Enako pomembna je zaScita podatkov na spletnih streznikih in
brskalnikih. Sifriranje podatkov pri prenosu nima velikega smisla, &e streznik shrani te
podatke na nacin, ki dovoljuje nepooblas€en dostop do njih. Podobne zahteve glede
varovanja veljajo za uporabnika. Ce uporabljamo brskalnik, ki ne varuje dovolj nasega
zasebnega klju¢a, se bo lahko kdorkoli, ki ima dostop do nasega ra¢unalnika, v nasem
imenu predstavil strezniku. Zascita opreme (programske in strojne) je zato bistven pogoj za

varno elektronsko poslovanje.

2.1.6. Zasebnost na spletu
Na internetu obstajajo mehanizmi, ki omogoc€ajo administratorjem elektronskega

poslovanja identifikacijo uporabnikov, ki obiskujejo doloene spletne strani. Identifikacija je
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mozna po njihovem imenu ali uporabljenem internetnem naslovu, ne glede na to, ali le
izvajajo dolocene procese ali pa vpisujejo podatke v spletne obrazce (angl. form). Ta
identifikacijski mehanizem se v povezavi s spletno tehnologijo imenuje piskotek (angl.
cookie). Uporablja se lahko za zagotavljanje mehanizmov sledenja, zbiranja podatkov o
uporabnikih ali nadzoru njihovih aktivnosti. Uporabniki ne morejo popolnoma onemogoditi
ta hipertekstni proces; na nek nacin se te tehnologije izognemo, €e uporabljamo anonimne
streznike ali brskalnike, ki poSiljajo informacije brez osebnih podatkov in podatkov o
naslovu (Stalder, 2002).

Piskotki in zasebnost

Lahko reCemo, da piSkotki predstavljajo jedro zasebnostni na spletu. HTTP piskot je
datote€ni mehanizem, z zmozZnostjo avtomatizirane povezave med spletnim streznikom in
odjemalcem. V bistvu predstavlja oddaljeni streznik s »spominom« o identiteti uporabnika.
Datoteke lahko hranijo informacije o identifikacijskih Stevilkah, aktivnostih na spletni strani,
podrobnostinh kreditnih kartic ali celo gesla. PiSkotki prav tako zagotavljajo del
avtomatizacije ali inteligence v aplikacijah e-poslovanja. PiSkotki so moc¢na tehnologija za
zagotavljanje spletne aktivnosti, vendar imajo veliko pomanjkljivosti, ker kasneje

uporabljeni postopki postavljajo pod vprasaj zasebnost uporabnika. Te so (Dinant, 1999):

» Varnostne napake. V piskotkih so pogosto shranjene obcutljive informacije, ki se v
nezasciteni obliki poSiljajo po internetu. Njihova vsebina je zato teoreti¢no dostopna
vsakemu, ki je na internetu sposoben sprejeti piSkotke ali ima omogoc¢en oddaljeni
dostop do mreznega raCunalnika, ki jih hrani. Zaradi tega razloga naj bi bili vsi
piSkotki, ki vsebujejo osebne podatke, Sifrirani. Problem, ki se poraja pri sami
uporabi, pa se kaze v tem, da uporabniki storitev prakti€no nimajo nobene kontrole
nad varnostnimi mehanizmi poSiljanja in shranjevanja datotek-piSkotkov.

» Spremljanje uporabnikov. Veliko ljudi verjame, da je identifikacija s pomocjo
piSkotkov invazija na njihovo zasebnost. Ljudje lahko v fizi€hnem svetu svobodno
vpisujejo podatke ne da bi bila njihova aktivhost snemana ali nadzirana. Enaka
zasebnost naj bi bila zagotovliena za interaktivno brskanje po spletu. Ce je
omogocen dostop do njihovega racunalnika in piSkotkov, so postavljeni pogoji, ki
omogocajo raziskovanje aktivnosti posameznika.

* Razkritie. Spletna stran, ki hrani osebne podatke o uporabniku v piSkotkih, si lahko
te podatke izmenjuje z drugimi spletnimi stranmi. To izmenjavo podatkov se lahko
uporablja, dokler so piSkotki sinhronizirani za skupino razli¢nih poslov. To pomeni,

da se lahko osebni podatki, ki jih prostovoljno zagotavlja ena stran, uporabljajo za
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sledenje ali identifikacijo uporabnika na drugih spletnih straneh, kjer ta informacija
uporabniku ni nikoli namerno razkrita.

 Omejen nadzor. Konc¢ni uporabniki na internetu imajo zelo malo nadzora nad
mehanizmi piSkotkov; pravzaprav je za ve€ino uporabnikov ta tehnologija nevidna.
Ceprav imajo nekateri brskalniki opcijo, ki izkljugi uporabo piskotkov, to v vegini
primerov pomeni, da so s tem dolo€ene spletne strani popolnoma neuporabne. Za
tiste, ki so se odlocili, da bodo sprejemali piSkotke, pa ni mehanizma, ki bi obves¢&al
uporabnika, za kaj se pisSkotki uporabljajo in kak3ni podatki se v njih hranijo.

» Zbiranje podatkov. Nacin uporabe piSkotkov za nevidno zbiranje osebnih podatkov
ali posiljanje identifikacijskih Stevilk je omogo&en prek mehanizmov, ki so tipiéno
opisani kot spletni hros¢i (angl. Web Bugs). Pojavljajo se kot grafike na spletni
strani ali v obliki elektronske poste in omogoc€ajo nadziranje uporabnika na spletni
strani ali bralca elektronske poste. Spletni hroS¢i so obi¢ajno nevidni na spletnih
straneh, ker so ponavadi definirani kot prazne slike, velikostri 1x1 tocke in
predstavljeni s HTML elementom za oznadevanje (angl. tag) <IMG>. Druga oblika
spletnih hroScev je zagotavljanje neodvisnega Stetja Stevila obiskovalcev doloCene
spletne strani. Prav tako se lahko uporabljajo za zbiranje statisticnih podatkov o
uporabi spletnega brskalnika na razli¢nih lokacijah interneta. Spletne strani, ki so
predstavljene kot nevidne spletne povezave, lahko postaviljajo piSkotke in s tem

pobirajo kljuéne tipkane besede.

2.2. TehnoloSke komponente

V uvodnem delu tega poglavja so bile podane informacije o kljuénih elementih varnostnih
tehnologij, ki se uporabljajo v sistemih elektronskega poslovanja, podpoglavje, ki sledi, pa

podaja kratek pregled obstojecih tehnoloskih komponent.

2.2.1. Osnovna oprema
(Jerman-Blazi¢, 2001, str. 122-123)

Danes potrebuje podjetie za postavitev lastne omrezne infrastruktrure in pozneje
elektronskega poslovanja veliko programske in druge opreme. Pri tem lahko izbira med
platformami, ki temeljijo na uporabi operacijskih sistemom MVS' in Unix"® in cenejse
reSitve, ki uporabljajo predvsem tehnologije osebnih racunalnikov. Vsaka platforma, ki jo
nudijo dobavitelji, ima svoje prednosti in pomanijkljivosti, vendar lahko samo najdrazja

oprema zagotavlja storitve, kakrsnih druga oprema ne more zagotoviti. Tak tip opreme

'2 MV'S — Multi Virtual Storage (IBM operacijski sistem)
" http://www.unix-vs-nt.org
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omogoca zdruzevanje opreme v gruce (angl. clustering), razsirljivost diskov, zelo dobro
varnost, preusmerjanje prometa s streznika na streznik, e je kateri preobremenjen ipd.
Tudi cenegjsi tip platforme ima na izbiro razlicne operacijske sisteme, vsi pa ponavadi
zagotavljajo podobno zanesljivost delovanja in funkcionalnost. Podpora operacijskega
sistema Linux'* (brezplaéna inagica operacijskega sistema Unix) za potrebe elektronskega
poslovanja je Cedalje vecja, saj so aplikacije za ta operacijski sistem zaceli izdelovati tudi

najbolj znani izdelovalci programske opreme.

2.2.2. Podatkovne zbirke
Glede na to, da je pojav dinami¢nih spletnih strani ¢edalje bolj prisoten na omrezju, so

podatkovne zbirke in sistemi za upravljanje z informacijami postali pomembna oprema v
pripravi sistema za elektronsko ali spletno poslovanje. Ne glede na to, ali Zelimo obdelovati
transakcije, obvladovati poslovno inteligenco, upravljati skladis¢a besedilnih in
veCpredstavnih podatkov, so aplikacije podatkovnih zbirk odloCilne za vecino poslovnih

operacij (Mursic, 2002).

Streznik za baze podatkov je ponavadi streznik, na katerem podjetje hrani svoje podatke.
Dovoliena komunikacija med spletnim streznikom in streznikom za baze podatkov
omogoCa preusmerjanje vprasanj strank na streznik z bazo podatkov in generiranje
odgovorov, ki se potem usmerjajo nazaj v omrezje. Ta nacin omogoc€a delo strank v
znanem sistemu, ki dominira na internetu: delo med odjemalcem in streZznikom. Danasniji
sistemi za upravljanje s podatkovnimi zbirkami tak sistem dela omogo¢&ajo, ker omogoc&ajo
delovanje strukturiranih postopkov s pomocjo poizvedovalnega jezika (angl. Structured

Query Languge - SQL)" .

Slika 8: Primer enosavne SQL poizvedbe

SELECT I ME, PRI I MEK FROM BANKA KOM TENT
VHERE BANKA = 1000
AND | D = 122133

Na sliki je prikazan primer SQL poizvedbe, ko i8¢emo ime in priimek osebe iz tabele

komitentov bank, ki pripada banki 1000 in ima identifikacijsko Stevilko 122133.

NajveCja pridobitev sodobnih sistemov je vsekakor standardizacija postopkov za
zagotovitev odgovorov na vprasanja, ki jo omogoca jezik SQL. Ti postopki razbremenijujejo

aplikacijski streznik. Sodobni sistemi so tudi zavarovani pred izgubo zaradi redundanénega

" http://www.linux.org
' http://www.jcc.com/SQLPages/jccs_sql.htm
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nacina hranjenja podatkov, ki prepre€i zlom sistema in brisanje za podjetie pomembnih
informacij. Na trgu je veliko sistemov za upravljanje s podatkovnimi zbirkami, ki so
prilagojeni tudi za delo s spletnim streZznikom. Danasniji sistemi zagotavljajo hiter dostop do
podatkov, tako da obidejo operacijski sistem v postopkih, ki to omogocajo. Velike relacijske
podatkovne baze omogocajo hrambo zelo kompleksnih podatkov in predstavijajo
akumulirano intelektualno lastnino podjetja. Njena zascita in skrbno ravnanje s podatki sta
kljuénega pomena. Posledice izgube podatkov ali napake v njih bi bile zelo velike (Jerman-
Blazi¢, 2001, str. 126-127).

Glede na to, da bomo analizirali uporabnost spletne strani NLB, si bomo najprej ogledali

sistem NLB, ki zagotavlja ta nacin poslovanja.

Centralna podatkovna zbirka Klik NLB se nahaja na glavnem racunalniku (angl.
mainframe). Do nje se dostopa na transakcijski nad&in preko sistema CICS'
odjemalec/streznik (angl. client/server). Splet programov in transakcije so definirane na
strezniku na takSen nacin, da se dejansko izvajajo na glavnem racunalniku in predstavljajo

vmesni Clen dostopa do glavnega ra¢unalnika.

V nadaljevanju bomo opisali, kako CICS odjemalci dostopajo do posameznih vmesnikov in
tako omogocajo izvajanje CICS transakcij na glavnem racunalniku. Najprej pa predstavitev

najbolj uporabljenih pojmov v povezavi s transakcijo.

2.2.3. Transakcijski sistemi

Kaj je transakcija?
Zelo splosno bi lahko rekli, da je transakcija osnovna enota izvrSevanja programa, ki izvaja
administrativne funkcije z uporabo enega ali ve¢ skupnih virov (kot npr. podatkovne baze).

Cilj transakcije je tako natanéno dolo¢ena sprememba stanja virov.

V literaturi najdemo tudi, da je transakcija doloCena s &tirimi lastnostmi (Juri¢, 1998):

e atomarnost - doloCa, da &e je proces transakcije nepri¢akovano prekinjen, bodo
razveljavljene vse operacije, ki so transakcijo sestavljale;

» konsistentnost - dolo€a, da bo transakcija vedno producirala isti - konsistenten
rezultat. Z drugimi besedami, ohranjala bo invariantnost.

* jzolacija - pomeni, da notranja stanja transakcije niso vidna drugim transakcijam ali

drugim delom sistema. Transakcija je diskretna enota.
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» trajnost - pomeni, da so ucinki transakcije trajni, reverzibilni in se nikoli ne izgubijo.
Aplikacija za procesiranje transakcij je navadno zbirka aplikacij, ki zagotavljajo, da vsaka
interakcija povzro€i spremembo stanja sistema. Ko aplikacije delujejo v velikih,
porazdeljenih, heterogenih okoljih njihovo delovanje ponavadi usklajuje nadzornik za

procesiranje transakcij (angl. transaction processing monitor).

Nadzorniki za procesiranje transakcij

Nadzorniki za procesiranje transakcij nadzirajo transakcije, ki obsegajo tako aplikacijske
vire kot obstojeCe relacijske podatkovne baze. Nadzornik mora biti vedno na voljo in
odporen na napake. Razlogov, da se transakcija ne izvede do konca, je mnogo. To so
lahko: okvara raCunalnika, okvara diskovne enote, napaka v aplikaciji, napaka pomnilnika
ipd.

Transakcije se lahko izvajajo so€asno. Tedaj za upravljanje skrbi komponenta, imenovana
upravljalec transakcij (angl. transaction manager). Komponenta uporablja poseben
protokol, tako imenovano dvofazno potrditev (angl. two-phase commit), ki zagotavlja, da so
vse spremembe virov atomarne. Algoritem sodi med pesimistiChe algoritme, saj
predvideva, da bo priSlo do hkratnega spreminjanja istega podatka. Zato podatek, ki ga
transakcija potrebuje, zaklene, da ga ne morejo uporabljati druge transakcije. V primeru
napake, ki preprecuje izvedbo dela transakcije, bodo vsi ostali viri spremembe razveljavili.

Temu postopku reCemo vrtenje transakcije nazaj (angl. transaction rollback) (Juri¢, 1998).

IBM"" aplikacijo za procesiranje transakcij prestavlja CICS transakcijski sistem, ki omogog&a
robustno transakcijsko procesiranje med glavnimi racunalniskimi platformami. Med drugim
ponuja podporo aplikacij tipa streznik/odjemalec in omogo&a uporabo modernih grafiCnih

vmesnikov za prezentacijo informacij konénemu uporabniku (CICS family, 1999).

CICS transakcijski sistem

CICS transakcijski sistem odjemalec/streznik vklju€uje aplikativni uporabniski vmesnik
External CICS Interface (ECI), ki posredno zagotavlja dostop do vseh virov, ki jih nadzira in

kontrolira CICS sistem.

'® Customer Information Control System — IBM transakcijski sistem
7 http://www.ibm.com
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Slika 9: ECI v konfiguraciji odjemalec/streznik

Odjemalec Streznik

Aplikacija ECI CICS odjemalec ” CICS

Vir: CICS family, 1999

Na sliki je prikazana uporaba zunanjih vmesnikov (aplikacij) na odjemalcu z moznostjo
uporabe CICS transakcijskega sistema na strezniku. CICS odjemalCevo programje
procesira ECI zahteve in jih poSilja s primernim komunikacijskim protokolom na streznik.
Ceprav je na sliki prikazano, da sta odjemalec in streznik na loenenem racunalniku, je
mozno, da je celotna konfiguracija postavljena na istem racunalniku. Ena od pomembnih
lastnosti je ta, da je aplikacija lahko povezana isto€asno na vec€ streznikov in ima lahko vec¢

programskih klicev, Ki jih vzdrzuje isto¢asno.

Integracija mesanih (CICS in ne-CICS) sistemov obic¢ajno vklju€uje izmenjavo uporabnisko
definiranih podatkov med programi. ECI omogoc¢a aplikacijam, da lahko klic¢ejo CICS

program definiran na strezniku.
Slika 10: ECI klic

CICS

CICS program

EXEC CICS LINK ...

ces [

Aplikacija ECI | .
<:> |CICS programi Podatki

Vir: CICS family, 1999

Klici so lahko sinhroni ali asinhroni. Pri sinhronem klicu se kontrola v glavni program vrne,
ko se kon€a klicani program skupaj s povratnimi podatki, ki smo jih zahtevali. Pri
asinhronem klicu glavni program prevzame kontrolo ko posljemo zahtevo, vendar pa mora

potem s poizvedbami zahtevati obvestilo, da je povratna informacija dejansko dosegljiva.
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Funkcija, ki jo zagotavlja ECI je sestavljena iz dveh delov:

» CICS_ExternalCall - zagotavlja vecino funkcionalnosti ECI. Ima samo en
parameter; ECI parameter blok, v katerem posamezna polja opisujejo funkcijo, ki jo
izvaja, skupaj z vhodi in izhodi,

e CICS_EciListSystems - se uporablja za poizvedbo o raspoloZljivih CICS streZnikih,
do kateri lahko dostopamo.

CICS druzina podpira tudi tehnologijo za objektno orientirano programiranje in nudi CICS

uporabnikom nacin uporabe velikih prednosti objektnih tehnologij.

2.2.4. Sistem za elektronsko poslovanje
Ponavadi nastane najve¢ tezav pri integraciji obstojeCih aplikacij informacijskega sistema

podjetja, pri ¢emer je najveCja naloga zagotovitev nemotenega pretoka informacij po
omrezju med razli¢nimi poslovnimi enotami, osnovnim informacijskim sistemom podjetja in
med sodelujo€imi partnerji. Ponavadi vsi ti sistemi, vklju€eni v integracijo, uporabljajo
razlicne platforme in ne govorijo istega jezika. Imajo razlicne aplikacijske vmesnike in

razli¢ne formate podatkov. Integracija vseh teh elementov je zelo drag projekt.

Slika 11: Sodobne IT tehnologije - NLB
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Ponavadi podjetja uporabljajo razlicne vrste programske opreme za enostavnejSo
integracijo poslovnih aplikacij. Oprema za prenos sporocil, ki omogoca izmenjavo podatkov
v realnem c&asu, se uporablja predvsem pri vecjih sistemih. Integracija kritinih poslovnih
aplikacij je pomembna za povezavo obstojecih poslovnih aplikacij enega podjetja, Se bolj
pomembna pa je, ko pride do zdruZzevanja med podjetji. Takrat je treba zdruZiti ne le dve
poslovni aplikaciji, ampak celotno infrastrukturo. Premisljeno ravnanje ter izkuSnje pri
razvoju lastnega sistema elektronskega poslovanja so lahko velika prednost in priloZnost,

da je zdruZzevanje mogoce ob manjsih stroskih.

3. ELEKTRONSKO BANCNISTVO IN STORITEV KLIK NLB

V porajajoCem svetu elektronskega poslovanja se besede, kot so elektronsko banénistvo,
digitalni denar, elektronska denarnica ali internetni placilni sistem, zaCenjajo pojavljati v
vsakodnevnem pogovoru o denarju. Najbolj nas zanima, e se bodo vse te novosti

dejansko "prijele" in zaznamovale banc¢nistvo v prihodnosti (Turk, 2002).

Glede na interakcije subjektov v elektronskem poslovanju so se v literaturi in na samem

podrocju oblikovale tri glavne vrste poslovanja (Jerman-Blazi¢, 2001, str. 17):

» podjetje - podjetje (angl. Bussines to bussines - B2B),
» podjetje — potrosnik (angl. Bussines to customer - B2C),

* javnain drzavna uprava - javnost in ljudstvo (tako podjetja kot posamezniki).

Elektronsko poslovanje s kon&nimi porabniki (B2C) zajema veliko podrocij, ki veinoma
temeljijo na poslovanju z uporabo internetnih spletnih strani. PotroSniku omogocajo
opravljanje raznovrstnih opravil prek domacega raCunalnika: od banénistva in

nakupovanja, do izobraZevanja in dela.

Velikanski napredek v raCunalniski tehnologiji nenehno spreminja nacin poslovanja med
bankami in njihovimi strankami in nikjer ni to bolj o€itno kot pri uporabi interneta kot
sredstva za elektronsko bancnistvo in elektronsko poslovanje. Do sedaj je Se vsako leto
prineslo bistvene spremembe v svet elektronskega banénisStva in ponudilo Stevilne nove
storitve. Avtomatizacija procesov se vidi v poviSevanju produktivnosti, vegji fleksibilnosti in
spremembah v organizacijski strukturi, ker sili tako banke kot stranke k tehtnemu
razmisleku o bodocih odnosih (Stabla, 2002).
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Nove tehnologije so sicer na zaCetku sprozale precej vprasanj v zvezi z varnostjo in
zanesljivostjo, vendar so bile z vse ve€jo angaziranostjo in ustrezno podporo v denarju,
znanju in ljudeh ovire in predsodki premagani tako, da so moderne storitve, Ki jih
omogocajo, marsikje ze postavljene ob bok klasi¢nim banénim storitvam. Graf na sliki 3
kaZe, da so med drzavami velike razlike v nacinu dostopa do banénih storitev, na splosno

pa velja, da se z napredkom manj$a delez tistih, ki pridejo na banko osebno.

Slika 12: Nacin dostopa do ban¢nih storitev v evropskih drzavah

100
?.“? a0 = =
2 80 = ]
2 =
E iU || |Etelefon
9 60 —{ |l pisno/fax
S 50 1 L | |Ointernet
o
E 40 || Eoset}no
ostalo
T a0 |
T 20 e
W
2 oL I :
g 0 - L
g Neméija Spanija Francijia Velika ltalja Svedska Evropa
ET‘ Britanija

Vir: Datamonitor, 2002

3.1. Elektronsko ban¢niStvo

Za elektronsko poslovanje je bancnistvo Se posebej ugodna dejavnost. Z njim je mogoce
storitve poceniti, njihova uporaba ni ve€¢ omejena zgolj na €as, ko so banke uradno odprte,
in na lokacijo bancnih poslovalnic, predvsem pa tako bankam kot njihovim strankam
omogoca velike prihnranke Casa. Zato ne preseneca, da se elektronsko poslovanje prav v
bancnistvu uvaja in krepi hitreje kot v ve€ini drugih dejavnosti.

Elektronsko bancniStvo je vsekakor bancna storitev prihodnosti. Njena realizacija pa je

prepus¢ena vsaki banki zase. Velina napora gre predvsem v razvoj aplikacij, ki bi

avtomatizirale posamezne rutinske procese in tako zmanjSale stroske.
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3.1.1. Prednosti elektronskega ban¢nistva

Prednosti za banko

Elektronsko banénistvo ima veliko prednosti, od katerih nekatere na prvi pogled niso o€itne
(Malensek, 2002):

cena v USD 0,6

Nizji stroski bancne transakcije. Cena obdelave elektronskega placilnega naloga je
priblizno 10-15-krat niZja od cene klasi¢ne obdelave, kar pri milijonih transakcij
predstavlja velikanski znesek. Posledi¢no se lahko znizajo tudi provizije, ki jih

placujejo komitenti. (Vozelj, 1999, str.74).

Slika 11: Okvirna cena banéne transakcije (v USD)

0,8

044

bantno okence teleton internet

Vir: Vozelj, 1999, str. 74.

Vec¢ potencialnih strank. Zaradi vse veCjega Stevila uporabnikov interneta
(potencialnih strank) lahko banka pridobi nove stranke tudi na lokacijah, kjer sicer
nima klasi¢nih poslovalnic, v nekaterih primerih pa tudi posezZe prek drZzavnih meja.
Manj poslovalnic kot sicer. V primeru, da banki uspe prepri¢ati vecji del svojih
komitentov, da pri¢no dostopati do banke prek interneta, se pokaze, da banki ni ve¢
treba vzdrzevati Siroke mreze poslovalnic, ampak da lahko nekatere tudi odproda
ali ukine in s tem zniZa stroske.

Prihranek pri obvestilih o stanju na radunu. Za banke predstavljajo strosKki
obves€anja o stanju in transakcijah, ter s tem povezana postnina, precejSen
stroSek, ki pa ga do sedaj niso bile sposobne znizati, ker vse stranke tovrstna
obvestila priCakujejo. Po novem bi lahko banke poSiljale obvestila preko elektronske
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poste in tako sebi znizale stroSke, uporabniki pa bi bili obveS&eni tako reko¢ takoj,
ko bi priSlo do kakdne spremembe.
PriloZznost za manjSe banke. Ker elektronsko bancnistvo ne zahteva vec
velikanskega aparata, ampak bolj stavi na manjSo skupino vrhunskih banénikov in
raCunalniCarjev, ki lahko prav tako dobro vodijo banko, je to priloznost tudi za
manjSe banke, ki bi sicer na klasi¢en nacin le s teZzavo pridobivale nove stranke.
Vecja azurnost in informiranost o bancnem poslovanju. Z moderno tehniko je Sla
informiranost tako dale€, da vsako novico izvemo prakti¢no takoj, prek interneta pa
se je mo¢ tudi naroditi na informacije, ki bi nas utegnile zanimati. S tem se povecuje
azurnost in preglednost poslovanja, kar se kaze tudi v pove€anem zaupanju strank.
Usluzbenci se bolj posvetijo strankam. Zaradi avtomatiziranosti rutinskega dela, ki
predstavlja veCino obsega poslovanja, ostane banc¢nim usluzbencem ve¢ Casa, da
se lahko bolj posvetijo strankam, kadar jih te potrebujejo. Posebej to velja za
zahtevnejSe posle, kjer se je treba bolj poglobiti v zadevo.
Vedéja kontrola poslovanja. Pri elektronskem poslovanju so vsi podatki vedno na
voljo v pregledni obliki, kar omogoc&a kontroli, da lazje opravlja svoje delo. Obstajajo
racunalniSke aplikacije, ki ne omogocajo nepravilnih transakcij, ali pa za bolj
nenavadne zahtevajo potrditev nadzornih organov. Ce pa Ze pride do nepravilnosti,
se lahko zelo hitro ugotovi, kaj se je dejansko zgodilo.
Elektronsko zajemanje podatkov. Veclina aplikacij elektronskega bancnistva je
narejenih tako, da uporabniki sami vnesejo vse potrebne podatke, sistem pa potem
avtomatsko opravi svoje delo. S tem se banke izognejo naporu vnaSanja v
racunalnik, podatki pa se lahko takoj prenesejo in so elektronsko obdelani.
Spremljanje uporabe. S pomocjo programske opreme lahko merimo, kako pogosto
ljudje obiskujejo naso spletno stran, kaj jih zanima, koliko ¢asa so prisotni in od kod
prihajajo. Na ta nacin lahko merimo ucinkovitost naSe predstavitvene strani na
internetu oziroma kakovost informacij, ki jih ponujamo, ter se odzivamo na ustrezen
nacin — spreminjamo predstavitveno stran (Jerman-Blazi¢, 1999, str.97).
Moznost dodatnega zasluzka. Obstaja ve¢ moznosti za povecanje dobickonosnosti,
kar je pravzaprav tudi cilj uvedbe elektronskega bancnistva (Stabla, 2002):
o0 s tem, da zaraunajo kupcem naroc¢nino in/ali transakcijsko provizijo (to
pocnejo vse banke, ker je najlazje izvedljivo, je poSteno do uporabnikov, saj
vsak placa, kolikor je uporabljal sistem, pa e komitenti so Ze navajeni na to,

da je treba pla&ati provizijo),
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o s tem, da zaracunajo trgovcem narocnino in/ali transakcijsko provizijo
(vedina trgovcev zeli omogociti svojim strankam moderne nacine placevanja,
kar pa lahko izkoristijo banke),

o0 da prodajajo informacije o svojih klientih in njihovih navadah (zelo malo
verjetno, saj je zaupanje strank veliko pomembnejse),

0 z oglaSevanjem (obstaja zelo malo velikih sistemov, ki so uspeli dobro
dodatno zasluziti Se s tem, in veliko takih, ki so pogoreli),

0 z reinvestiranjem dela e-depozitov (kot pri klasicnem banéniStvu, le s to
razliko, da morajo biti obvezne rezerve visje)

0 prodaja dodatnih storitev ali produktov v smislu Siritve na celotno e-

poslovanje.

Prednosti za komitente

Elektronsko banc¢nistvo ima dobro lastnost, da je dejansko uporabno in koristho za obe

strani, kar je prvi pogoj za uspesSen razvoj storitve. Tako so v anketi slovenski uporabniki

navedli precej prednosti uporabe elektronskega banénistva (RIS, 2002a):

Izogibanje gneci. Kar 84 % uporabnikov je motila ve€na gneca in drenjanje pred
banénimi okenci, kar je najpogosteje navajan razlog zacetka uporabe elektronskega
banc&nistva.

MozZnost dostopa od doma ali iz sluZzbe. Mnoge ljudi moti, da morajo samo zaradi
manjSega ban¢nega opravila oditi do banke, ki morda za nekatere sploh ni tako
blizu. Tako jih kar 82 % ceni to, da lahko dostopajo do banke kar od doma ali iz
sluzbe.

Prihranek ¢asa. Mnogi banéni komitenti so mo¢no zaposleni in imajo zelo malo
Casa, ki ga ne Zelijo troSiti za rutinske zadeve, ki jih je moC opraviti prek
raCunalnika. Priblizno 78 % strank ceni ta prihranek pri ¢asu.

Moznost opravijanja storitev ob katerem koli ¢asu. Obstajajo stranke, ki se lotijo
urejanja svojih osebnih financ Sele ob koncu napornega dneva, ko so vse
poslovalnice Ze zaprte. Vse, razen tistih na internetu.

MozZnost hitrega ukrepanja. VEasih je treba kakSno stvar opraviti hitro, pri Cemer je
lahko elektronsko bancnistvo v veliko pomo¢.

NiZja cena bancnih storitev. V vecini slovenskih bank je trenutna cena elektronske
bancne transakcije 30 SIT, ne glede na znesek, kar je veliko ceneje kot ob
banénem okencu. To je posebej primerno pri velikih zneskih, kjer so bili v€asih

stroSki ban¢ne transakcije bistveno visji.
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Vedja informiranost. Nekatere stranke sedaj bolj pozorno spremljajo svoje finance,
saj imajo vedji pregled nad stanjem kot prej, ko so z zamudo po navadni posti dobili
obvestilo na dom.

Enostavnost. V nasprotju z neuporabniki elektronskega bancnistva, ki so v en glas
dejali, da je uporaba prezapletena, se nekaterim komitentom zdi prav nasprotno -da
je zelo enostavna.

Vecja hitrost opravijanja storitev. Nekateri uporabniki imajo oblutek, da se vse
skupaj sedaj odvija hitreje in da prej dobijo svoj denar, kar v vecini primerov
dejansko drzi, saj se poravnave dogajajo bolj pogosto kot pri klasichem pla¢evanju
s poloznico na okencu.

Stik z ban¢nimi usluzbenci ni potreben. Pregovor pravi, da ni mogoc¢e ugajati vsem.
To velja tudi za banéne usluzbence, saj obstajajo stranke, ki ne Zelijo imeti opravka
z ban¢énimi usluzbenci, ali pa so odkrito izjavile, da jim gredo na Zivce.

Zasebnost. Vec€ina ceni udobnost zasebnosti domacega raCunalnika, saj si tako
lahko vzamejo &as in v miru opravijo, kar so se namenili, ne da bi jim za hrbtom stali

radovedni neznanci.

Na sploSno lahko ugotovimo, da je zadovoljstvo s storitvami zelo visoko, saj je na lestvici

od 1-5 ocenjeno s 4. Dejansko je tudi opazen trend lojalnosti zadovoljnih strank, kar je

pomemben podatek, saj je za e-ban&niStvo ugotovljena opazno visja nelojalnost kot v

klasicnem banéniStvu. Tako bi ob morebitni boljSi ponudbi konkurenne banke le petina

strank prestopila drugam (Interno gradivo NLB, 2002).

3.1.1. Slabosti elektronskega banénistva

Slabosti za banko

Zal ima vsaka medalja dve strani in ni¢ drugade ni tudi pri elektronskem banénistvu. Tudi tu

lahko najdemo nekaj slabosti, ki ovirajo nadaljni razvoj:

Visoki zacetni stroSki. Razvoj aplikacij elektronskega banc¢nistva zahteva precejSnja
sredstva, saj ve€inoma ni mogoce nadgraditi Ze obstojecih sistemov, ampak jih je
treba vzpostaviti povsem na novo. Prav tako nastanejo visoki stroski reklame, ko se
uporabnikom poskuSa priblizati storitev. Ti stroski se pokrijejo Sele z doloCenim
obsegom uporabe nove storitve, kar pa lahko v nekaterih primerih traja tudi vec¢ let.

Ni nujno, da res prihranimo pri zaposlenih. Zaradi specifiCnosti kadra, ki je potreben
za izvajanje elektronskega bancnistva in ki ga vecina bank nima, je pogosto treba
zaposliti nove, Se bolj izobraZzene in drazje kadre, Ki izni€ijo prihranek pri navadnih

zaposlenih.
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Storitev ni primerna za vse. Kljub temu, da prinasa Stevilne prednosti, se najdejo
ljudje, ki ne zaupajo raCunalnikom, jih ne marajo, ali jih preprosto nimajo. Prav tako
se uporaba storitev prek interneta ne zdi primerna vsem trznim segmentom.
Komitenti Se vedno uporabljajo star nacin. Nekateri komitenti uporabljajo storitve
samo na pol, kar pomeni, da Se vedno uporabljajo tudi klasi¢ne nacine opravljanja
ban¢nih storitev. Zato Se vedno povzroCajo relativno visoke stroSke za banénimi
okenci in vrsto pred njimi, kar pomeni, da e-storitve niso izkoris€ene tako, kot bi
lahko bile.

Slabosti za komitenta

Vsi uporabniki ne vidijo samo prednosti v sistemih elektronskega banc¢nistva, ampak imajo

nekateri tudi pripombe.

Ni pisnega potrdila. V primeru, da se zgodi kaj nepredvidenega, ali pride do
nesporazuma, stranke nimajo v rokah ni¢esar konkretnega, s Cimer bi lahko
dokazovale svoj prav. Pri pomembnejSih poslih ali transakcijah Zelijo ljudje dobiti
pisno potrdilo.

Ni osebnega kontakta. Med razlogi proti uporabi interneta v ban¢niStvu nikakor ne
velja pozabiti na socialni in psiholoSki vidik uvajanja sodobnih oblik bancniStva. Vsi
ljudje ne obiskujejo bank zgolj zaradi ban¢nih opravil, temve¢ Zelijo komunicirati z
bancnimi delavci, se posvetovati in nasploh graditi svoj poslovni odnos na temelju
medsebojnih odnosov in zaupanja (Savodnik, 1999, str. 24-25).

Problem varnosti. Priblizno 2/3 uporabnikov je zaskrbljenih zaradi varnosti.
Vecinoma gre za uporabnike, ki jim je moderna tehnologija bolj kot ne tuja in imajo
nezaupanje do ra¢unalnikov. Kljub temu, da navadno ne znajo utemeljiti svojega
nezaupanja, jih je treba jemati resno (RIS, 2002a).

Nimajo vsi dostopa. Racunalnik je sicer resda postal precej vsakdanja stvar tudi v
slovenskih domovih, vendar Se vedno ne za Gisto vse.

Slabo poznavanje. Za mnoge uporabnike je nacin, kako funkcionira elektronsko
ban&nistvo, popolna neznanka. Nerazumevanje postopkov lahko vodi naprej v
nezaupanje in posledicno neuporabo storitev.

Stare navade. Mnogi ljudje so navajeni na klasi¢ne ban¢ne storitve in ne Zelijo
niCesar spreminjati. Taki vidijo v elektronskem banc&nistvu preve¢ sprememb in
premalo podobnosti z dosedanjim nacinom. Navadno se odpor do novitet zgodi Ze

na zaCetku, ko je treba vpisati svoje uporabnisko ime in geslo.
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Dejstvo je, da elektronsko banénistvo z velikimi koraki prihaja v Slovenijo in danes si je
prakticno nemogoce zamisliti banko, ki ne bi ponujala svojih storitev tudi prek interneta. V
nadaljevanju je predstavljen samopostrezni nacin uporabe bancnih storitev prek interneta,
ki jih NLB nudi svojim komitentom. Spletni uporabniski vmesnik, ki to omogoc¢a, se imenuje
Banc¢ni asistent 2000 (Ban¢ni asistent, 2002).

3.2. KLIKNLB

Zasnova internet banke za ob&ane NLB temelji na splosnih nacelih uporabe sodobnih
trznih poti v NLB (Virtualno bané&nistvo, 2000)'®. Te so:

Nacelo zascite

Potrebno je upostevati vse pravilnike in ostale akte s podrocja zascite, ki veljajo v NLB.
Uporabnikom mora omogociti varno in zanesljivo delovanje s ¢im vecjo stopnjo varnosti za
uporabnike in z zanemarljivim tveganjem, pod pogojem da se uporabnik drZi priporoCenih

navodil.

Nacelo zanesljivosti

Postavljen sistem mora biti stabilen. MozZnosti prekinitve delovanja morajo biti minimalne,
predvideti je treba vse mozne scenarije prekinitve delovanja sistema in odziva nanje.
Vsaka od prekinitev mora imeti specificirano pot do normalnega delovanja in vzpostavitve

stanja pred trenutkom prekinitve.

Nacelo poenotenja zas¢ite

Potrebno je poenotiti zasCito do najmanjSega skupnega imenovalca. Prevelik spekter
razlicnih zascit povzroci, da si velika veCina uporabnikov vseh gesel ne zapomni, temvec si

jih morajo zabelezZiti, kar omogoca Se vecje zlorabe.

Nacelo osredotocenja na komitenta

Danes v banki uporabljamo identifikacijo na nivoju raduna. Zaradi moznosti celovitega
spremljanja komitenta pa je za banko boljSe, da se komitenta spremlja kot celoto, tako da
ima banka pregled nad vsemi njegovimi racuni in ostalimi pogodbami (partijami) v banki.
Zeljeni cilj je torej identifikacija na nivoju komitenta, kar pomeni, da ima komitent samo eno

multifunkcijsko kartico za vse trzne poti.

'8 Klik NLB je zaprt sistem za katerega ZEPEP ne velja.
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Nacelo »ve¢ trznih poti — ena storitev«

Komitenti NLB se bodo lahko sami odlodili, prek katere trzne poti bodo opravljali storitve.
Za uporabnika bo s staliS€a izvedbe vseeno, katero trzno pot bo uporabil, razlika bo le v
ceni storitve, tako za banko kot tudi za komitenta. S politiko cen bo banka $e dodatno
privabljala komitente k uporabi dolo€enih trznih poti, oziroma jih od njih odvradala, hkrati pa
bo s tem zmanjSala operativne stroSke. Postopki za opravljanje storitev morajo biti enaki ne
glede na vrsto trzne poti. Storitev je ena sama, ne glede na to, po kateri trzni poti je

sklenjena.

Nacelo preprostosti za uporabo

NajpomembnejSe nacelo s staliS¢a uporabnika. Nekateri uporabniki sicer z veseljem
preizkusijo vse novosti (inovatorji), vendar jih vecina gleda na novosti z doloeno mero
skepse. Zelijo, da se nova storitev (oziroma produkt) prime, da jim jo priporogijo drugi

ljudje.

Nacelo prilagodljivosti oziroma fleksibilnosti

Celoten razvoj sodobnih trznih poti mora biti zasnovan prilagodljivo, saj je to eno izmed
najbolj dinamiénih podrog€ij. Hkrati pa so praktichno nemogocCe to¢ne napovedi, v kateri
smeri se bo razvijala tehnologija v prihodnosti in kateri izdelki bodo postali standard in se

bodo Siroko uporabljali.

Nacelo avtomatizma

Pri razvoju informacijskega sistema (IS), ki bo podpiral razvoj sodobnih trznih poti, je
pomembna velika mera avtomatizma. Glavni razlogi so pripravljenost banke na vedje
Stevilo komitentov, avtomatsko beleZenje poslovanja, ter spremljava in odpravljanje
potencialnih napak. Zelo pomembno je tudi, da so mozni avtomatski odzivi banke na
zahteve komitentov, kjer je le mogoce. Primer je lahko skupinska posta, ki se poslje, ¢e so

izpolnjeni dolo&eni pogaoiji.

3.2.1. Storitve
Obseg razpoloZljivih banénih storitev je omejen le s ponudbo posamezne banke, saj

tehni¢nih omejitev ni (Erzen, 2002). Ponudba negotovinskih ban¢nih opravil NLB obsega
(Pomo¢ pri uporabi Klika, 2002):

Informacije:

» vpogled v stanje na racunih za katere je uporabnik pooblad¢en,

* vpogled v promet na ra¢unih,
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prejemanje SMS sporocil o stanju na racunih.

Finan¢ne transakcije:

plaCevanje obveznosti prek posebne in sploSne poloZnice, virmanskega naloga in
placilnega naloga BNO1, tudi z valuto vnaprej,

prenose sredstev med racuni v BS NLB,

nakazilo in priliv prek sistema Western Union,

vezava tolarskih depozitov.

Nefinancne transakcije (zahtevki):

zahtevek za odobritev limita,

zahtevek za spremembo limita na teko€em racunu,
zahtevek za otvoritev ali ukinitev rauna ,

narodilo vseh vrst ¢ekov,

blokacija BA Cekov,

odpiranje in ukinitev trajnih nalogov,

napoved dvigov vecjih zneskov gotovine,

zahtevek za izdajo placilnih kartic,

prijavo izgube placilnih kartic,

zahtevek za prekinitev (podaljSevanja) vezave depozitov,
narocilo obrazcev in reklamnega materiala,

posiljanje in prejemanje sporocil banke,

moznost preklica pooblas€enca na ra¢unu,

zahtevek za poseben izpis opravljenih storitev prek sodobnih trznih poti,

posiljanje pokojninskih nakaznic na dom.

Strojna oprema, ki omogo€a uporabo internetnega bancniStva za obcane, se deli na

opremo uporabnika, prikljucka na internet in opreme v banki za uporabo storitev.

3.2.2. Oprema uporabnika
Za uporabo Klika NLB uporabniki potrebujejo (Pomoc¢ pri uporabi Klika, 2002):

osebni ra¢unalnik z dostopom do Interneta,
spletni brskalnik Internet Explorer 4 ali novejsi, ali Netscape Communicator 4.06 ali

novejsi.
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Za vedjo zasgito zasebnega klju¢a, se priporo¢a uporaba pametne kartice ActivGold™® kot
zanesljiva elektronska osebna izkaznica in standardni karti¢ni bralnik PC/PS. ReSitev
ponuja shranjevanje potrdila na fizicni medij (nanj lahko spravimo tudi vec¢ potrdil) in
generiranje dinami¢nih gesel (Savodnik, 1999). Za namestitev strojne in programske
opreme mora uporabniski racunalnik izpolnjevati Se dolo¢ene dodatne zahteve (PriroCnik
za uporabo Klika, 2002):

» prosta 9-noZiCna zaporedna (serijska) vrata (Ce ima racunalnik 25-noZi¢na
zaporedna vrata, je treba dokupiti vmesnik za pretvorbo s 25-nozi¢nih na 9-nozi¢na
zaporedna vrata),

» vtiCnico za tipkovnico po standardu PS/2 (&e ima racunalnik izvedbo vti¢nice po DIN
standardu, je treba dokupiti dva vmesnika za pretvorbo iz standarda DIN v PS/2 in

narobe).

3.2.3. Oprema v banki
Strojno opremo sestavlja niz povezanih komponent in streznikov, podrobne tehnoloske

reSitve pa so poslovna tajnost banke. Resitev temelji na uporabi HP VV® streznika in

osrednje informacijske baze podatkov (OIB).

Slika 13: Sistem uporabe storitev preko KLIK NLB

Router Router

Agencija za
izdajo
certifikatov Vmesnik za
izvajanje

transakcij na Uporabnik
www
NLB predstavitvene - glavnem KLIK-a v OE
strani Streznik radunalniku
— HP VW — KLIK
ban¢nistva

0

Streznik za
shranjevanje
certifikatov

q
i
IS
N ||
o
S}

Register

o8 komitentov

Domagi placilni promet Glavni raéunalnik

- L Citalec
Racunalnik Kartic
komitenta

Vmesnik Vodenje
domacega ragunov
placilnega TRinZR

prometa fizi¢nih oseb

Vir: Virtualno banénistvo, 2000

" http://www.activcard.com/index.html
% http://www.hp.com
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HP VV je poseben streznik, ki zagotavlja temeljno varnost Klika NLB na tak nacin, da
prepus€a v notranje banéno omreZje le tiste transakcije, ki sluzijo uporabi Klika NLB, vse
ostale pa zavrne in na tak nacin onemogofa nepooblas€enim zunanjim obiskovalcem

dostop do notranjega ban¢nega omreZja.

OIB je osrednja informacijska podatkovna zbirka, kjer se med drugim nahaja stanje na

teko¢em racunu komitenta.

3.2.4. Varnost
(Priro€nik za uporabo Klika, 2002)

Za varno elektronsko poslovanje v Kliku NLB poskrbijo najmodernejSe tehnologije.
Ustrezna varnost elektronskega opravljanja storitev je zagotovlena z uporabo
infrastrukture javnih klju€ev in pametnih kartic (za ob&ane tudi overjanje s pomocjo kartic

za generiranje enkratnih gesel).

Vsi podatki se prenaSajo prek protokola SSL, ta pa jih kodira s pomocjo algoritmov RSA
(1024-bitni, namenjen avtentikaciji in izmenjavi klju¢ev) in RC4 (128-bitni, namenjen
kodiranju podatkov). Vsaki¢, ko se prijavimo v sistem Klik NLB, se samodejno izvede
preverjanje uporabniSkega elektronskega potrdila prek protokola SSL. Dodatno varovalo je
samodejna prekinitev seje po doloCenem &asu, kar prisili uporabnika k ponovni prijavi. Ker
pred prvo prijavo prek Klika NLB $e nimamo elektronskega potrdila, se ta izdela. Postopek
traja priblizno 10 sekund, na koncu pa moramo potrditi, da ga Zelimo shraniti na ra¢unalnik
ali kartico Klik NLB.

V postopek ustvarjanja potrdila spada tudi to, da brskalnik po algoritmu RSA ustvari dve
informaciji: zasebni in na$ javni klju€. Ti dve informaciji sta bistveni za elektronsko varnost.
Kot dodaten dejavnik verodostojnosti moramo, ko se prijavimo v Klik NLB, vtipkati Se svoje

osebno geslo.

Elektronska varnost je predpogoj za zaupanje v uporabo storitve, obstajajo pa 3Se
znacilnosti, ki pripomorejo, da uporabniki z zadovoljstvom uporabljajo ponujeno storitev.
Tem znacilnostim re€emo uporabnost tehnologije in so predstavljene v naslednjem

poglavju.
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4. SPLETNA UPORABNOST

Kaj pomeni spletna uporabnost?
Spletna uporabnost je tista znacilnost spletnih strani, ki omogo&a uporabnikom, da z
zadovoljstvom uporabljajo spletno stran in storitev, ki jo ponuja, ter da na njej najdejo

informacije, ki bodo zadovoljile njihove Zelje in potrebe (Skrt, 2002).

Spletne strani so uporabniski vmesnik svetovnega spleta, ki temelji na komunikacijsko-
interakcijskem odnosu med c¢lovekom in racunalnikom. Bolj kot uporabnidki vmesnik
zadoS¢a tem merilom, tem viSjo stopnjo uporabnosti dosega. PrijaznejSa, preprostejSa in

ucinkovitejSa pa je tudi njegova uporaba (Nielsen, 2001).

Bistvena lastnost spletne strani kot uporabniSkega vmesnika je podpora uporabniku pri
opravljanju njegovih nalog. Spletna stran mora biti namenjena hitremu, preglednemu in

preprostemu dostopu do informacij in storitev.

Stopnja uporabnosti strani je odvisna predvsem od kakovostne vsebine, logi¢nega in
preprostega krmarjenja, ¢asa, ki ga potrebujejo uporabniki, da najdejo informacije, ki so jih
iskali, hitrosti nalaganja strani, naCin prikazovanja vsebin ipd. Nielsen predstavlja v
ospredje uporabnika in njegovo izkusnjo kot najpomembnejsi kriterij pri oblikovanju spletnih
strani. Uporabnikom neprijazne strani so pogostokrat posledica napak in pomanjkljivosti v
oblikovanju ali/in tehni¢ni izvedbi, saj oblikovalci in programerji povsem zanemarijo vidik
uporabnosti in funkcionalnosti in se ne vprasajo, ali je njihov konéni izdelek primeren za

uporabnike, zaradi katerih je bila navsezadnje spletna stran narejena.

Kaj pomeni dostopnost splenih strani?

Dostopnost spletnih strani pomeni, da lahko vsak z uporabo katerekoli spletne tehnologije
brskalnika obiS¢e katerokoli spletno stran na kateri je predstavljena informacija v celotno
razumljivi obliki in ima tudi neomejeno moznost komunikacije s spletno stranjo (Letourneau,
2002).

Do spletne strani naj bi dostopala vsaka oseba ne glede na stopnjo njenih zmozZnosti: od
ljudi, ki nimajo zdravstvenih omejitev, do tistih z eno ali ve¢ oblikami zmanjSane
funkcionalne sposobnosti. Nacértovalec spletne strani ne sme postaviti nobenih ovir, ki bi

onemogocCale dostop in razumljivost informacij na spletni strani.
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Omogoditi je treba tudi uporabo katerekoli spletne tehnologije brskalnika: uporabo grafi¢nih
brskalnikov (npr. MS Internet Explorer), tekstovnih (npr. Lynx), in posebnih brskalnikov
(npr. IBM Home Page Reader za slepe ali slabovidne). Spletna stran naj bi se pregledovala
tudi z uporabo novih mobilnih tehnologij in drugih manjSih naprav brez grafi¢nih

funkcionalnosti.

Za vsako spletno stran domnevamo, da je postavljena zato, da bi bila obiskana. V redkih
primerih avtor ve, kdo bo obiskoval njegovo stran, s kakSno tehnologijo ali s kak3$no
moznostjo ali omejitvijo. Nacelno naj bi se maksimizirala dostopnost, da se zagotovi obisk

spletne strani vsakemu potencialnemu obiskovalcu.

Omejitev, da bi bila spletna stran v celoti razumiljiva, je veliko, toda nekatere je lazje

premagati kot druge.

Jezikovne omejitve

Velika ve€ina spletnih strani je dostopna samo v enem jeziku, ponavadi v jeziku, ki ga
uporablja avtor. S tem izlo¢imo dostop velikega Stevila potencialnih uporabnikov, ki ne
morejo prebrati sporo€ila ali ga ne razumejo. Z uporabo avtomatskih prevajalnikov je

vsebina mnogih spletnih strani zavajujoca, ker prevodi niso zadostno dobri.

Zargonske omejitve
Tudi €e uporabnik obiS€e spletno stran v njemu razumljivem jeziku, ni garancije da bo

informacijo popolnoma razumel.

Oblikovalske omejitve

Nekateri ljudje mislijo, da je spletna stran v celoti dostopna, e vsebuje samo navadni tekst.
Medtem ko velja, da je tekst najboljSa alternativa za mnogo netekstovnih elementov
spletne strani, je tudi zelo enostavno narediti tekstovno spletno stran, ki je nedostopna za

mnoge uporabnike zaradi same postavitve teksta.

Omegjitve "Problem nekoga drugega”

Na Zzalost je pogosto veliko spletnih strani avtomatsko generiranih s posebnimi
programskimi orodji in konvertorji. Da bi zagotovil potrebno dostopnost, mora razvijalec
spletne strani vloZiti nekaj truda in ro€no popravi kvaliteto avtomatske konverzije, kar se ne

zgodi vedno.
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S pojmom neomejene moznosti komunikacije s spletno stranjo avtor misli na mnozico
razliénih nacinov uporabe radunalnika, ki so si ga izmislili uporabniki. Se vedno ne
uporabljajo vsi miSke, Ceprav uporabljajo graficni uporabniski vmesnik (angl. Graphical
User Interface - GUI). Vecina dobro postavljenih spletnih strani omogoca, da lahko
izvajamo ukaze tudi s pomo¢€jo tipkovnice. Komunikacija s spletno stranjo pa lahko poteka
tudi s pomocjo glasovnega upravljanja (angl. voice recognition) in postavljalec spletnih

strani mora to tudi upostevati.

Ker so spletne informacije zapisane v oznaCevalnem jeziku HTML, je v nadaljevanju
opisano nekaj pomembnejSi elementov in lastnosti, za boljSe razumevanje poglavij, Ki

sledijo.

4.1. Elementi spletnih strani

HTML je oznacevalni jezik za strukturirano zapisovanje in oznacevanje informacij, ki

omogoca logi¢no strukturo dokumentov oz. spletnih strani.

HTML omogoca:

» objavo dokumentov, na katerih so lahko tekstovni zapisi, tabele, fotografije, itd.

» prikaz informacije s pomocjo spletnih povezav, s klikom na gumb

* nacrtovanje oblik za izvajanje transakcij s servisi na daljavo za uporabo v iskanju
informacij, naro¢anjem produktov, sklepanjem rezervacij itd.

» prikaz tabelari¢nih strani, videa, glasbe in ostalih aplikacij neposredno v dokumentih

Trenutno aktualna razli€ica jezika je 4.01, ki razSirja HTML z mehanizmi za zbirke slogov,
skripte, okvirje, programske objekte, in izboljSuje podporo za zapis tekstovnih oblik,
kompleksnejsSih tabel, obrazcev in nudi izboljSano podporo dostopnosti uporabnikom s

posebnimi potrebami.

4.1.1. Pregled osnovnih elementov HTML
(Powell, 2000; Niederst, 2001)

Prvi element oznaCevanja s katerim se sreamo v HTML obliki spletne strani je <HEAD>, ki
dologa glavo dokumenta. V elementu <TITLE> je zapisan poljuben naslov spletne strani, ki
je izpisan tudi v naslovni vrstici brskalnika. Poleg glave ima vsak dokument HTML tudi
osredniji del (angl. body) oz. vsebino. Tu se torej zacne besedilo. Osrednji del dokumenta
se zaCenja z elementom <BODY>, kon¢a pa z elementom </BODY>, ki je obi¢ajno €isto na
koncu dokumenta, torej pred elementom </HTML>.
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Slika 14: Primer enostavnega HTML dokumenta

<HTM_>

<HEAD>

<TI TLE>Tu j e naslov spletne strani </ Tl TLE>
</ HEAD>

<BODY>

Tu zapi Senp naSe besedil 0>

</ BCDY>

</ HTML>

4.1.2. Element META za pomo¢ iskalnikom
Nekateri iskalniki (npr. Yahoo?") i§¢ejo podatke o spletnih straneh s pomogjo elementov

<META>, ki so vstavlene v spletne strani. Ti elementi doloCajo karakteristike

posameznega teksta ali slike, na primer nabor kodiranih znakov.

Slika 15: Primer uporabe elementa <META>

<nmeta http-equi v="Content-Type" content="text/htm ; charset=i so-8859-2">
<meta nane="generator" content="M crosoft FrontPage 3.0">

<meta nane="keywords" content="bankomat izracun lista prenos racun
tecajna ugled,,6 ">

<met a name="description" content="Ckna in veliko vez">

Mnogi urejevalniki za HTML samodejno zapiSejo podatke o sebi v lastnost (angl. attribut)

»generator«.

Najbolj zanimiva je gotovo lastnost »keywords«. Gre za kljuéne besede, ki dolo¢ajo teme
dokumenta. Posebnost je tudi lastnost »description«, ki je hamenjena za prikaz besedila v
iskalnikih.

4.1.3. Grafiéni zapisi v dokumentih
Podatki, ki se prenasajo po svetovnem spletu, so meSanica tekstovnega in graficnega

zapisa. Pod grafi¢nimi zapisi mislimo na slike, animacije/video in tudi tri dimenzionalno (3D)
grafiko. Ceprav je prenos grafiénih podatkov na razdaljo mnogo tezji od prenosa tekstovnih

podatkov, se je prenos grafike na svetovnem spletu zelo razSiril zaradi psiholoSkega vpliva,

! http://www.yahoo.com
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ki ga ima grafika na uporabnika. Grafi¢na oblika zapisa nas namrec veliko bolj pritegne in

se nam tudi hitreje vtisne v spomin.

Po zaslugi napredka ra¢unalniSke kot tudi telekomunikacijske tehnologije je zajem, prikaz
in prenos graficnih podatkov vse preprostejsi in cenejSi ter zato vedno bolj razsirjen. Ker
slike in animacije zapisane v digitalni obliki zavzemajo relativno veliko pomnilniSkega
prostora, se jih pri kodiranju v digitalno obliko najveckrat ¢imbol;j stisne. Stiskanje grafi¢nih
zapisov ima za posledico manjSo obremenitev omreZja in vecjo hitrost prenosa enake

koli€ine podatkov.

Ker obstaja mnogo algoritmov, nacinov za shranjevanje, stiskanje grafi¢nih zapisov, se je
pojavila potreba po standardizaciji le teh. Standardni grafi¢ni zapisi omogoc&ajo, da jih ljudje
na razli¢nih koncih sveta (e govorimo o svetovnem spletu), spet s standardiziranimi orodji,
lahko gledajo konvertirajo v kakSnen drug standardiziran zapis, ali tiskajo na tiskalnik. V

nadaljevanju so na kratko predstavljeni samo najpomembnejsi stati¢ni grafi¢ni formati.

Graphic Interchange Format (GIF)* — standard za digitalno zapisovanje slik

GIF standard je bil razvit maja 1997 (CompuServe®) za interaktivni vpogled v grafi¢ne
datoteke in prenos po omrezZju. Danes je vecina slik na internetu zapisana prav v tem

kodirnem formatu in ga podpirajo vsi spletni brskalniki.

Slika 16: Barvni prikaz z 8-biti

Piksel —¢

G-bitni pikzel

A S
L[t Jofr1fofofofe]r])

256 barvna paleta

Vir: Datotec¢ni formati za zapis slikovnih podatkov, 1997

22 http://www.geocities.co.jp/SiliconValley/3453/gif info/lzw_patent_en.html
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Slika je predstavljena z mnozico to¢k (angl. pixel), ki so organizirani v mrezo. Vsaka tocka
nosi informacijo o barvi, ki je predstavljena s Stevilom bitov. Piksli GIF slik z 8 biti, lahko
tvorijo 256 razlicnih barv ali odtenkov sivin. Ker je za veren prikaz fotografij 256 barvnih
odtenkov premalo, je GIF primeren predvsem za prikazovanje slik z odtenki sivin, slik z

ostrimi kontrastnimi elementi, ali tistih, kjer so vecje povrSine prekrite samo z eno barvo.

Portable Network Graphics (PNG)* - slikovni standard

PNG je slikovni format, ki se uporablja za hranjenje slik globine do 16 bitov (siva niansa) ali
48 bitov (angl. true colour) in 16 bitov alfa podatkov. Narejen je bil z namenom, da se

odpravi pomankljivosti GIF formata.

JPEG/ JFIF?®

JPEG je slikovni format, ki je zelo razSirjen v Internetu in v racunalniski industriji nasploh.
JPEG je kratica za Joint Photographic Expert Group — ime skupine in skupno ime veé
razlicnih standardov za stiskanje slikovnih datotek, ki uporabljajo osnovno metodo stiskanja
z imenom »baseline«. Dale€ najbolj uporabljen zapis stisnjenih slikovnih datotek iz druzine
JPEG pa je JFIF, kar je kratica za JPEG File Interchange Format, o ¢emer pravzaprav
mislimo ko govorimo o JPEG-u. Ponavadi se uporablja enaka kratica za tip formata, kot

tudi za metodo kompresije.

JPEG je odlicen za fotografije in kompleksno raCunalniSko grafiko, njegova pomanijkljivost
pa so ostri robovi in ostala visoko kontrastna polja. Tako kot GIF, nam tudi JPEG da bitno
sliko. Uporabnik lahko pred stiskanjem datoteke — slike dolog€i koli¢nik stiskanja, s tem pa
algoritmu pove, kolik&en del informacije se naj zavrze. Z dolocitvijo koli¢nika stiskanja
datoteke uporabnik doloci, koliko podrobnosti je za zadovoljiv prikaz slike nepomembnih.
Seveda je treba vedeti, da je bil algoritem JPEG zasnovan z namenom preslepiti ¢lovesko
oko in ne zgolj &imbolj skrajsati zapis slikovnih datotek. Ce uporabnik preudarno dologi
koli¢nik stiskanja, bo slika zadovoljive kakovosti, e ne, pa se lahko Ze kmalu pojavijo

neljuba popacenja.

Slike, ki so vstavljene v dokument, niso shranjene neposredno v dokumentu, ampak se v
njem ustvarijo le povezave do ustreznih slikovnih datotek. Slike so na spletni strani

vstavljene z elementom <IMG>.

3 http://webcenters.compuserve.com/compuserve/menu/default jsp
* http://www.w3.org/TR/REC-png-multi.html
 http://www.w?3.org/Graphics/JPEG/
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Slika 17: Primer elementa <IMG>

<I MG SRC="../i mages/ nenu- pusci ca-bela.gi f">

4.1.4. Tabele
Tabele omogocajo zelo natanéno postavitev besedil in slik v dokumentu, ki jo je na druge

nacine skoraj nemogoce doseci. Prikazi robov tabel so lahko izklopljeni, tako da uporabniki
niti ne vedo, da so podatki zloZeni v celicah tabele. Element za izdelavo tabele se imenuje
<TABLE>.

Slika 18: Primer uporabe elementa <TABLE>

<HTM_>

<HEAD>

<TI TLE>Tu j e naslov spletne strani </ Tl TLE>
</ HEAD>

<BODY>

<TABLE>

<TR><TD>Cr na<TD>Bel a
<TR><TD>Rdeca<TD>Modr a
</ TABLE>

</ BCDY>

</ HTM_>

4.1.5. Spletne povezave
Spletne povezave omogocajo skakanje na druge dele istega dokumenta ali na dokumente,

ki so shranjeni na drugih spletnih mestih.

Slika 19: Primer uporabe elementa <HREF>

<A HREF="hobby. ht m ">Hobiji</A>

Element <A HREF> pomeni povezavo na sidri§€e (angl. anchor hyper reference).

4.1.6. Okvirji
Brez dvoma so okvirji zelo v modi. Idealni so za izdelavo kazala ali za logotip podjetja, ki se

ponavlja na vsaki strani splethega mesta. Programska koda za skupek okvirjev (angl.

frameset) je videti tako:
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Slika 20: Primer uporabe elementa <FRAME>

<HTM.>

<HEAD>

<TI TLE>Tu je nasl ov spletne strani</TlITLE>
</ HEAD>

<FRAMESET COLS="100", FRAMEBORDER="no">
<FRAME SRC="1li nks. ht n{ NAME=nhavi >

<FRAME SRC="t ag. ht mi' NAME=nai n>

</ FRAMESET>

<NOFRAMES>

Qprostite, brskalnik ne nore prikazati okvirov.
</ NOFRAMES>

</ HTM_>

4.1.7. Zbirke slogov
V slogu so shranjene vse oblikovne znacilnosti, kot so vrsta in velikost pisave, barva in

mnoge druge lastnosti. Uporabljajo se za enostavno spreminjanje vseh besed, ki smo jim
priredili nek slog, za razliko od zamudnega klasi¢nega nacina, ko je ob vsaki spremembi
potrebno ro¢no zamenjati lastnost vsaki besedi posebej. Primer uporabe elementa je

razviden iz slike.

Slika 21: Primer uporabe elementa <STYLE>

<STYLE TYPE="TEXT/ CSS" >

<I--

body { background; yellow, margin-left; 20pt }

p{ font-famly: helvetica, arial; font-size; 12pt; color:
bl ue }

[]-->

</ STYLE>

Ta element pove brskalniku, da je ozadje dokumenta rumene barve, levi rob pa je
odmaknjen za 20 to¢k. V drugi vrstici je zapisano, da so vsi odstavki, ki se zaCenjajo z
elementom <P>, oblikovani s pisavo vrste Helvetica ali Arial velikosti 12 toCk in modre

barve.

Po kratki predstavitvi HTML elementov pa nas zanima, kako jih dejansko pravilno

uporabljati pri oblikovanju spletnih strani, kar opisuje poglavje, ki sledi.

4.2. Oblikovanje spletnih strani

(Nielsen, 1999; Nielsen, 2001; Paciello, 2001; Chisholm, 2002)

Cilj oblikovanja spletne strani naj bo enostavnost. Uporabniki so redko na izbrani spletni

lokaciji samo zato, da bi obCudovalo njeno obliko in graficni dizajn; namesto tega jih
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zanima vsebina. Vazno je zagotoviti, da je oblika spletnih strani funkcionalna za veliko
Stevilo platform in da lahko k njej pristopijo tudi uporabniki s starejSo tehnologijo. Potrebno
je preveriti, kako strani izgledajo na malih ekranih, kot tudi ¢e je odzivni €as branja strani
primeren za tiste, ki dostopajo do interneta s povezavami nizjih hitrosti. Vsi ti elementi so

predstavljeni v obliki priporogil za snovanje dostopnih spletnih strani.

4.2.1. Porazdelitev ekranskega prostora
Za uporabnika je najbolj pomembna vsebinska plat spletne strani, toda na spletu lahko

najdemo veliko primerov slabe porazdelitve prostora in postavitve komponent.

Nekatere strani porabijo vecino prostora za navigacijo, ki naj bi po priporoc€ilih Nielsona ne
presegale 20% celotne strani in nekoliko ve¢ za naslovne in prehodne strani. Z vidika
spletne uporabnosti bi bilo najbolje, da je spletna stran brez reklamnih sporocil; ¢e pa Ze

moramo objaviti oglase, je najbolje, da so obvezni elementi strani ali del navigacije.

Uporabnik lahko dojame grupiranje informacij tudi s pravilno porazdelitvijo praznega
prostora, torej je priporocljivo nacrtovati strani z ne preve¢ informacijami. Za razmejitve
med vsebinskimi segmenti je zato mnogokrat bolje uporabiti prazen prostor kot debele ¢&rte,

saj s s tem dosezemo, da uporabnik hitreje prebere vsebino.

Osnovni princip oblikovanja uporabniSskega vmesnika je pregled vseh segmentov
oblikovanja. Ce uporabniski vmesnik dobro deluje brez nekaterih elementov, jih lahko brez

Skode odstranimo s spletne strani.

4.2.2. Oblikovanje za razli¢ne tipe brskalnikov
Za razliko od obi¢ajnih grafi¢nih uporabniskih vmesnikov, kjer programer pozna sistem, za

katerega gradi vmesnik, instalirane pisave, tipi¢no velikost uporabljenih ekranov, vrstni red
prikazovanja posameznih menijev ipd., so na internetu uporabniki tisti, ki kontrolirajo
navigacijo med spletnimi stranmi. Nacelno lahko oblikovalci prisilijo uporabnika, da se giblje
po to¢no doloCenem vrstnem redu strani, toda take lokacije so odbijajo¢e in nudijo majhno
stopnjo svobode. Bolje je z oblikovanjem omogociti svobodno gibanje po straneh, na vsako
stran pa postaviti logo (povezava na zacCetno stran), s Cimer se omogocCi smiselno

povezano navigacijo za uporabnike, ki so prisli na neko notranjo stran.

Glede na to, da ne moremo vnaprej vedeti kakSno velikost ekrana bodo uporabljali
uporabniki, mora biti dizajn prilagojen vsem locljivostim, povedano drugace, potrebno je

graditi strani, ki so neodvisne od locljivosti ekranov, na katerem so prikazane. Glavni
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princip oblikovanja je, da nikoli ne smemo vnaprej dolociti velikosti tabel, okvirjev ali ostalih
elementov. Namesto tega je potrebno podajati vrednosti v odstotkih razpoloZljivega
prostora. Potrebno je $e omeniti, da uporabniki uporabljajo razli¢ne velikosti pisav. Zato je
potrebno zagotoviti, da oblika izgleda dobro na velikostih, ki so vecje ali majSe od tistih, ki
jih ponavadi uporabljamo. Razlicne velikosti pisav se uporabljajo zaradi razli¢nih potreb
uporabnikov ali morda zato, ker so na malih ekranih velikih lo€ljivosti ¢rke enostavno

premajhne, da bi bile Citljive.

Pri oblikovanju graficnih elementov je prav tako treba paziti na razlicne uporabljene
loCljivosti. Posebej je potrebno paziti na ikone, ki morajo biti dobro vidne tudi na vedji
logljivosti. Cim vegja je lo¢ljivost, tem manjsi je grafiéni element, tekst, ki je vgrajen v slike

pa mora biti relativno velik, da bi bil Eitljiv.

Spletne strani, ki niso neodvisne od locljivosti, se dostikrat ne tiskajo kot je treba. Razlog je
v tem, da tiskalnik ni tako Sirok kot velikost monitorja. Zato je najbolje, da se za tiskanje
pripravijo loCene verzije dokumentov za tiskanje daljSih strani, Ceprav uporabniki pogosto

tiskajo direktno na tiskalnik. Nestandardne uporabe HTML-ja se je potrebno izogibati.

4.2.3. Locevanje pomena od prikaza
Oblika strani, ki je odvisna od prikaza, je uspeSna samo v primeru, ¢e lahko predvidimo

strojno in programsako opremo in parametre na strani uporabnika. TeZko je priCakovati, da
brskalnik omogo&a optimalen uporabnidki vmesnik za tako razlicne pogoje uporabe — od

malih ekranov mobilnih telefonov do virtualnih Easopisov na ravnih ekranih.

Nove naprave (WebTV, digitalni asistenti) imajo grafiChe sposobnosti, ki se moéno
razlikujejo od tradicionalnih zaslonov in ne morejo dobro prikazati spletnih strani, ki so
oblikovane za prikaz na standardnem zaslonu. Uporaba semanti¢nega kodiranja omogaca
napravi, da optimizira prikaz skladno s svojo zmoznostjo. Razlog, da se vraamo
pomenskemu nacinu kodiranja, je vse vecja raznolikost programja, ki se uporablja za
pristop do spletnih informacij. Ce primerjamo izgled iste strani na razli¢nih &italcih (ali celo
istih brskalnikih razlicne verzije ali na razlicnih platformah), postane jasno, da se
rezultirajoCi prikazi zelo razlikujejo. Namesto vgrajevanja specifikacij prikaza v vsebino, je

boljSa reSitev loCevanje vsebine in instrukcij za oblikovanje prikaza.

4.2.4. Odzivni cas
Najvaznejsi kriterij pri oblikovanju spletnih strani je odzivni ¢as. Raziskave na velikem

Stevilu sistemov so pokazale, da je potreben odzivni ¢as za obclutek svobodnega

46



4. SPLETNA UPORABNOST

sprehajanja skozi informacijski prostor manjsi od 1s pri prehodu iz ene na drugo stran.
Najvedji odzivni €as ne sme presegati 10s, to je meja do katere zdrzi pozornost
uporabnika. Jasno je, da mora biti odzivni ¢as ¢im krajsi, toda treba je paziti da brskalnik ne
odreagira prehitro (na primer pri pomikanju vrstic v dokumentu, kjer ga uporabnik ne more
pravotasno zaustaviti, da bi prebral Zelen stavek). Poleg hitrost, je za odzivni Cas
pomembna tudi enakost. Na Zalost se odzivni ¢as na spletu zelo pogosto menja, tudi
neodvisno od same strani zaradi obremenjenosti streznika ali omrezja, kar je glavni razlog

za slabo voljo uporabnikov.

Zadovoljstvo uporabnikov je odvisno tako od njihovega pri¢akovanja, kot tudi od stvarnega
uginka. Ce se ista operacija v&asih izvede hitro, véasih pa pog&asi, uporabniki ne vedo, kaj
naj priCakujejo in zato ne morejo prilagoditi svojega obna$anja, da bi optimizirali uporabo
sistema. Ce predpostavljajo, da se bo nekaj zgodilo hitro, bodo razod&arani, e bo odzivni
Cas dolg. Ta pojav je eden od razlogov, da je potrebno odstopanje odzivhega Casa
zmanjsati na minimum. Uporabnikom je potrebno za prenos velikih dokumentov na lokalnih
racunalnikin pomagati v tej meri, da lahko predvidijo odzivni ¢as na nacin, da se zraven
povezave oznaci Se dolZino datoteke. Nepisano pravilo je, da je za datoteke, katerih
prenos traja ve¢ kot 10s v pogojih povprecne propustnosti omrezja, potrebno oznaciti Se

velikost.

BoljSa spletna uporabnost je posledica stabilizacije odzivnega ¢asa. Na odzivni ¢as spletne

strani vpliva najslabsi ¢len v verigi med streznikom in brskalnikom, ki se sestoji iz:

e izhodne modi streznika,

» fizi€ne povezave streznika z internetom,

» obremenjenost omrezja,

» kapaciteta povezave uporabnika do interneta,

* hitrost brskalnika in raCunalnika uporabnika.

Za zmanjSanje velikosti spletne strani, mora biti grafike ¢im manj, multimedijske efekte je
potrebno uporabiti samo v primeru, e s tem dosezemo, da uporabnik bolje razume
informacijo. Torej ¢e odstranimo grafiko, poveCamo promet. To je relativno enostavno

pravilo.

Na drugi strani pa omejena uporaba grafike pomeni, da bodo strani nezanimive. Mnogo se
da storiti z uporabo razli¢énih barv ali kreativno uporabo razli¢nih pisav. Oblika se lahko

popravi tudi z uporabo definicij stilov. Ce pa ze moramo uporabljati grafike, poskusajmo
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iste €im vecCkrat izkoristiti. Na spletni strani se lahko ista slika uporablja za ve€ stvari, kot so
gumbi, ikone in puscice. Dostikrat lahko isto sliko postavljamo na ve¢ strani, s tem da mora

imeti slika na vseh straneh isti pomen.

Torej &e upodtevamo osnovna dejstva, lahko pri oblikovanju spletnih strani zaklju&imo
samo eno. Hitrost nalaganja strani je zelo pomeben faktor; v bistvu mora biti hitrost osnovni

kriterij.

4.2.5. Povezave
Povezave so najvaznejsi del pri oblikovanju spletnih strani. Povezujejo strani in omogocajo

uporabnikom, da obiskujejo nova mesta na spletu. Poznamo tri glavne oblike povezav:

o Strukturne navigacijske povezave - odrejajo strukturo prostora informacije in
omogocajo uporabnikom, da preidejo v njegove ostale dele. TipiCni primeri so
gumbi, ki vodijo na zaCetno stran in povezave na strani, ki so podrejene tekoci.

» Asociativne povezave znotraj vsebine strani - To so ponavadi podCrtane besede ali
slike, ki kazejo na stran z detaljnimi informacijami o izvornem tekstu.

» Lista dodatnih referenc - Namen teh povezav je, da pomagajo uporabnikom pri
iskanju iskane informacije, Ce se ta ne nahaja na tekoCi lokaciji. Dober seznam

dodatnih povezav je lahko v veliko pomo¢& uporabnikom.

Povezave v hipertekstu so vsebovane v tekstu, na katerega uporabnik pritiska z misko.
Tekst spletnih povezav ne sme biti predolg, ker uporabniki pogosto preletijo strani samo z
namenom, da bi poiskali pripadajoCe povezave. Povezave imajo podobno viogo kot
podnaslovi v tiskanem &asopisu. Ce se za njih uporablja preve& besed, uporabnik ne more
naenkrat dojeti njihov pomen. Samo pojmi, ki so najpomembnejSi z vidika prenosa

informacij, so lahko spletne povezave.

NajstarejSe pravilo spletnega oblikovanja je, da se izogibamo spletnih povezav oblike
»pritisni tukaj«. Ceprav naj spletna povezava ne bi bila dalj$a od 2 do 4 besed, je

priporocljivo dodati Se tekst, ki ne spada v povezavo, ampak jo bolj detaljno opisuje.

Priporocila za informacije, ki so lahko vklju¢ene v podnapise povezav:

* ime lokacije, na katero povezava kaze (Ce se razlikuje od tekoce),
» ime podlokacije (&e gre povezava na drugi del iste lokacije),
» opis vrste informacij, ki se nahaja na ciljni strani, kot tudi njihov odnos proti tekstu

povezave in vsebini tekoCe strani,
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e opozorila o mogocih problemih na drugi povezavi (npr. obvezna registracija

uporabnika).

Podnapisi povezav morajo biti krajS§i od 80 znakov; brez velike potrebe ni potrebno

uporabljati ve¢ kot 60 znakov.

Splet je tako poCasen, da se od uporabnika ne more priCakovati, da bo obiskal vsako
povezavo samo zato, da bi ugotovil za kaj na posamezni strani gre. Na sre€o novejsi
brskalniki omogocajo prikaz kratke vsebine povezave, ki se prikaze Se preden uporabnik to

povezavo dejansko izbere.

4.2.6. Zbirka slogov
Zbirka slogov (angl. cascade style sheet — CSS) predstavlja najvecje upanje za doseganje

ideala razdvajanja postavitve in formata spletne strani od njene vsebine. Glede na to, da je
lahko spletna vsebina prikazana na velikem Stevilu razli¢nih naprav, mora oznacevalni jezik
definirati samo vsebino, ostalo pa prepusti zbirki slogov ali osebnim nastavitvam
uporabnika. Z zbirko slogov definiramo lokacijo, format in druge lastnosti elementov na

spletni strani. PriporoCajo, da se za celotno spletiS€e uporablja samo eno zbirko slogov.

Poznamo dva nacina za implementacijo zbirke slogov:
» vgrajena definicija kot del strani,
» povezana definicija, ki se hrani v posebni datoteki. Pri tem mora vsaka spletna stran

vsebovati povezavo, ki kaze na to datoteko.

Se nekaj priporogdil za uporabo zbirke slogov:

» V zbirko slogov je poleg nekaj osnovnih definicij pisav priporocljivo vkljuciti Se velik
spisek alternativnih.

» Velikost pisave se podaja glede na osnovno vrednost, ki jo je postavil uporabnik.
Vzrokov zakaj imajo ljudje radi tako velike kot male pisave, je kar nekaj. Med njimi
so razli¢ne velikosti in lo€ljivosti zaslonov za prikaz informacij, razli€na kvaliteta vida
uporabnikov in ali stran pokazujejo drugim ali sebi. Zelo je neprijetno, ¢e obis¢emo
spletno stran, na kateri je tekst tako majhen, da se ne more brati, ali Se slab3e, da
se ni¢ ne zgodi, €e pritisnemo »povecaj tekst«, ker je velikost pisave definirana kot

absolutna vrednost.
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4.2.7. Okvirji
Osnovno priporocilo je: »Okvirji? Ne hvala.«.

Splet je v osnovi koncipiran na nacin, da vsaka stran predstavlja nedeljivo enoto
informacije, pojem strani pa prehaja v vse aspekte spleta. Enostavnost prvotnega spleta je

v veliki meri prinesla lahkotnost uporabe in hitro popularnost.

Okvirji (angl. frame) razbijajo enotni model in uvajajo nov nacin pogleda na predstavljene
podatke. Z okvirji je pogled uporabnika nad podatki dolo€en z nizom navigacijskih akcij
namesto na eno. Navigacija z okvirji zato ni dobra, ker se enota navigacije razlikuje od
enote pogleda. Ce uporabniki v brskalniku oznagijo neko lokacijo, ta namre¢ ne vsebuje
stanja okvirjev. Ko je kasneje ta spletna stran ponovno izbrana, obstaja velika verjetnost,
da bo njen izgled drugacen, kot smo pro¢akovali. Dodatne teZave, ki jih lahko priCakujemo,
se pojavijo pri tiskanju, saj ima vecina tiskalnikov probleme pri tiskanju strani, kjer so

prisotni okvirji.

HTML 4.0 je uvedel nov tip okvirjev (angl. inline frame). Kar se ti¢e uporabnika, je z
uporabo teh okvirjev ohranjen osnovni model strani; zanj je nevidno, da se del strani polni z
vsebino iz zasebne datoteke, neodvisno od glavne vsebine. Taki okvirji so odli¢na reSitev
za vnos navigacijskih gumbov, ker se lahko prepreci premikanje njihove vsebine, berejo pa

se samo enkrat.

4.3. Vsebina spletnih strani

Poleg informacij, ki jih je potrebno na ustrezen nacin posredovati uporabniku, je potrebno
zagotoviti Se nekaj dodatnih pogojev, ki so zelo pomembni z vidika dostopnosti. Znacilnost
spletnih strani, ki imajo visoko stopnjo uporabnosti, je tudi ustrezno urejena spletna

dokumentacija.

4.3.1. Vsebina navigacije
Za strukturne navigacijske povezave, ki se nahajajo na spletnih straneh, velja pravilo, da

uporabniki ponavadi izbirajo samo tiste opcije, ki so vidne na ekranu. Torej se zelo
priporoCa, da se vse razpoloZljive opcije vidijo naenkrat. Uporabnik se v nasprotnem
primeru ne more takoj odlociti, katera bo njegova naslednja akcija. Pove€anje obremenitve

spomina uporabnika je vedno slabo z vidika uporabnosti in pove€uje moznost napake.
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4.3.2. Citljivost
Obstaja nekaj osnovnih pravil, ki jih je potrebno upostevati, da zagotovimo ¢itljivost spletne

strani:

Barva ozadja in barva teksta morata biti v velikem kontrastu. Citljivost drastiéno
pade, Ce je tekst svetlejsi od Ciste &rne barve, Se posebej, Ce je ozadje temnejSe od
bele.

Ozadje mora biti enobarvno ali s prisotnostjo blage teksture. Slike v ozadju motijo
oko pri prepoznavaniju linij &rk in oblike besed.

Velikost ¢rk mora biti zadostno velika, da tekst lahko berejo tudi ljudje, ki nimajo
popolnega vida.

Tekst mora biti nepomi¢en. Pomikanje, trepetanje ali zumiranje teksta znatno

otezuje branje.

4.3.3. Spletna dokumentacija
Uporabniski vmesnik je potrebno oblikovati tako, da je lahek za ulenje. S tem doseZzemo,

da uporabniki posegajo po dokumentaciji samo v redkih primerih.

Uporabniki interneta pa so v vecini primerov tako nestrpni, da ne bodo hoteli brati prav

nobene dokumentacije. Nekaj ve¢ €asa bodo pripravljeni Zrtvovati za ucenje pri uporabi

interaktivnih spletnih strani, ki jih stalno uporabljajo, saj bodo lahko s tem dolo¢ene akcije

izvedli veliko bolj u€inkovito. Zato je potrebno omogoditi priro&nike in spletno podporo tudi

za zahtevne interakcije.

Osnovna pravila za pisanje spletne dokumentacije:

Ker se uporabniki ponavadi obracajo k dokumentaciji samo takrat, ko se soocijo s
problemom, je osnovna stvar, da se dokumentacija enostavno preiskuje.

Vsebovati mora veliko primerov. Uporabniki veliko lazje spremljajo primere in jih
tako prilagajajo svojim preblemom, kot da si s pomoc¢jo sploSne obrazloZitve sami
izmisljujejo, kaj je potrebno storiti.

Navodila morajo biti orientirana k specifi€nim nalogam in morajo opisovati, kako se
dolo€eni problemi reSujejo po posameznih korakih. Ni potrebno izgubljati prevec
besed za uvodne informacije, ker jih uporabniki verjetno ne bodo prebrali.

Vsak koncept ali tezko razumljive besede je potrebno povezati s pojmovnikom.

Kot vedno na internetu - bodimo kratki.
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Obstajajo dolo¢eni kriteriji, ki lo€ijo slabo oblikovano navigacijo od tiste, ki omogoca

lagoden neomejen dostop do posameznih virov.

4.4. Oblika lokacije

Splet je navigacijski sistem. Osnovna uporabniSka interakcija je pritisk na spletno

povezavo, s katero se uporabnik pomika skozi ogromni informacijski prostor.

4.4.1. Navigacija
Navigacijski vmesnik mora pomagati uporabniku, da odgovori na tri osnovna vprasanja v

zvezi z navigacijo:

1. Kje se nahajam?
2. Kje sem bil?

3. Kam lahko grem?

Kje se nahajam?
Uporabniki nimajo moznosti dojeti strukturo lokacije, ¢e ne vedo, kje so. Trenutno pozicijo

uporabnika je potrebno prikazati na dveh razli¢nih nivojih:

e v odnosu na splet kot celoto,

» v odnosu na strukturo lokacije.

Navigacijsko pravilo §t. 1 je, da se na vsaki strani nahaja logotip (ali nek drug identifikator
lokacije). Logotip mora imeti stalno mesto in mora vsebovati tekstualno spletno povezavo
na zacCetno stran. Relativni polozaj v odnosu na strukturo lokacije se obi¢ajno prikazuje
tako, da se poda sliko lokacije na kateri se poudari del v katerem se nahaja teko¢a stran.
Zelo je pomembno, da ima vsaka stran jasen glavni naslov, ki vsebuje ime ali kratko

opisuje vsebino.

Kje sem bil?

Zaradi omejitev standardnih internetnih tehnologij, ki ne morejo spremljati stanja, je na to
vprasanje tezko direktno odgovoriti. Informacija je namre¢ brez uporabe piSkotkov in ostalih
meril za spremljanje uporabnika nedostopna. Na sreco si lahko uporabnik pomaga s tipko
»Back, ki ga vrne na predhodno stran, obstaja pa tudi spisek Ze obiskanih strani, kjer so
Ze obiskane povezave prikazane v drugi barvi. PriporoCa se, da se standardna barva

povezav ne menja, ker bodo uporabniki samo tako dojeli njihov pomen.
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Kam lahko grem?

Odgovor na to vpraSanje dajo vidne opcije za navigacijo in ostale povezave na strani.
Poleg tega gre lahko uporabnik ob predpostavki, da je osvojil osnovno poznavanje
strukture lokacije, tudi na mesta, ki so na spletni strani skrita v nadaljevanju dokumenta in

niso takoj vidna.

4.5. Dostopnost spletne strani uporabnikom s posebnimi potrebami

To poglavje skuSa obrazloZiti osnovne pristope pri na¢rtovanju univerzalnih spletnih strani,
to je dostopnosti uporabnikom s posebnimi potrebami. Navaja in interpretira priporocila,
prav tako pa usmerja avtorja k snovanju tak$nih spletnih strani, ki so kolikor je le mogoce

neodvisne od ciljne platforme.

Pomemben prispevek k dostopnosti spletnih vsebin pa ima pravilno oblikovanje. V ta
namen bomo v nadaljevanju navedli ter interpretirali priporo€ila za dostopno spletno
oblikovanje. PriporoCila povzemajo smernice oblikovanja spletnih strani kot jih predlaga
konzorcij za razvoj in standardizacijo svetovnega spleta (World Wide Web Consortium -
W3C)? v zbirki priporogil Techniques for Web Content Accessibility Guidelines razligic 1.0
ter 2.0 (Chisholm, 2002), ter priporoCila sorodnih iniciativ na spletu (Jacobs 2002;
Electronic and Information Technology Access Advisory Committee, 1999; Building an
Accessible Web Site, 2002; Hadjadj, 1999).

Namen priporocil je osvetliti problematiko in podati smernice za snovanje in oblikovanje
spletnih strani na nacin, ki omogoca vsaj delno omilitev omejitev, ki so tako zdravstvene kot
tudi tehni€éne narave. lzkaZze se, da je oblikovanje, ki uposteva smernice za kolikor je le
mogoce neomejen dostop do spletnih informacij, sorazmerno preprosto. Hkrati pa tako
koncipirano oblikovanje omogoc€a preprostejso, bolj pregledno in funkcionalno ucinkovitejso

uporabo spletnih strani tudi preostali populaciji spletnih uporabnikov.

4.5.1. Omejitve k univerzalni dostopnosti

Z veCanjem Stevila uporabnikov spletnih storitev je razumljivo, da je med njimi vse ve¢ ljudi
s posebnimi potrebami. Informacijska tehnologija ponuja neomejene moznosti za
obogatitev Zivljenja ljudi s posebnimi potrebami ter omogoc€a njihovo vec€jo neodvisnost.
Populaciji, ki je pogosto tako fiziéno kot socialno izolirana, informacijska tehnologija ponuja

moznost dostopa do informacij, socialne interakcije, kulturno udejstvovanje, moznost
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zaposlitve ter nenazadnje dostop do potro3niskih dobrin. Bralniki zaslona, ki delujejo na
osnovi tehnologij za sintezo govora, omogocajo slepim hiter dostop do neomejenih koli€in
spletnih informacij, tehnologije za razpoznavo govora omogocajo ljudem z omejenimi
motori¢nimi zmoznostmi pisanje pisem, itd. Na eni strani je potencial IT neomejen, po drugi
strani pa statistiCni podatki za Zruzene drzave kazejo, da je sorazmerno majhno Stevilo

ljudi s posebnimi potrebami ustrezno opremljenih (Kaye, 2002).

Zdravstvene omejitve

Nacin dostopa do spletnih strani in s tem povezane omejitve ljudi s posebnimi potrebami,
so odvisne od vrste invalidnosti. Invalidnost je stanje omejene zmoznosti opravljanja
osnovnih Zivljenjskih funkcij, ki je posledica fizicne oziroma kognitivne omejenosti
posameznika. Ta stanja so lahko zaCasna ali trajna. Lahko so prirojena ali pa posledica

bolezni ali poskodbe.

Naslednje vrste invalidnosti predstavljajo poseben izziv pri uporabi informacijskih tehnologij
(Oblikovanije univerzalno dostopnih strani, 2001):

» Vidne omejitve. Sem sodi Sirok spekter omejenih sposobnosti, od slabovidnosti do
slepote. Omenimo le kratkovidnost, daljnovidnost, barvno slepoto, tunelski vid.
Ljudje s temi omejitvami so omejeno sposobni percepcije teksta in slik na zaslonu
kakor tudi koordiniranih oCesno-motoricnih akcij, kot je npr. izbiranje spletnih
povezav z midko. V primeru popolne slepote lahko vsebino besedila sprejemajo le,
Ce se ta prevede v avdio oziroma Cutne draZljaje.

» Moftoricne omejitve. So lahko posledica celebralne paralize, kapi, artritisa,
Parkinsove bolezni ali poSkodbe. Uporabniki z omejeno kontrolo nad svojimi
motori¢nimi funkcijami imajo tezave oziroma so lahko nezmozni uporabljati misko ali
standardno tipkovnico, ne zmorejo hkratnega pritiska na dve ali veC tipk. Tezko
natan¢no postavijo kurzor miske. Velja omeniti, da so tudi uporabniki, ki uporabljajo
eno samo roko lahko omejeni pri uporabi standardne racunalniske tipkovnice.

o Slusne omejitve. Taki uporabniki ne razlocijo besed oziroma posameznih zvokov ali
pa so popolnoma gluhi. Posledi€no ne zaznavajo zvocnih opozoril ali govorjenih
navodil raéunalnika. Zvoéna velpredstavna gradiva so jim nedostopna.

* Kognitivne in jezikovne omejitve. Sem sodijo tezave kot disleksija, tezave s
spominom, omejena sposobnost za reSevanje problemov, omejena sposobnost

percepcije senzori¢nih signalov. Za uporabnike s temi omejitvami je uporaba

*® http://www.w3.org
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spletnih aplikacij z nekonsistentno oblikovanim uporabniSskim vmesnikom ali
navigacijo na osnovi izbire besed tezavna.

* Drugo. Npr. pri nekaterih bolnikih z epilepsijo ali podobnimi motnjami lahko
zaporedje bleS¢ecih draZljajev ali posebno zaporedje zvokov povzroCi epileptiéni
napad. Najvecja obcutljivost pri hitrih spremembah prehajanja iz temne v svetlo se

kaze pri frekvenci 20 blis€ev v sekundi.

Tehni€éne omejitve

Internet je omrezZje, ki ga sestavlja heterogena mnoZica racunalniskih platform in
raznovrstna programska oprema. Zaradi tega je za izvedbo same komunikacije nujno, da
le-ta poteka v skladu s sprejetimi standardi in priporocili. Medtem ko je stopnja skladnosti s
standardi na nivoju omrezja ustrezno visoka, pa temu ni tako na nivoju omreznih aplikacij.
Omenili smo ze nekonsistentno interpretacijo oziroma nepopolno implementacijo HTML
specifikacij v komercialno dostopnih spletnih brskalnikih. Posledica tega je, da uporabniki z
razlicnimi spletnimi brskalniki razli€no zaznavajo isto spletno vsebino ali pa jim je dostop do
dela spletnih informacij onemogocen. Omenimo npr. uporabnike, ki do spleta dostopajo s
tekstnimi spletnimi brskalniki, oziroma so odvisni od pretvorbe zaslonskega teksta v

Braillovo pisavo.

Skladnost z univerzalno sprejetimi standardi in priporocili je osnovni pogoj za univerzalno
dostopnost. Na podrocju spletnih aplikacij je to imperativ tako za izdelovalce spletnih
brskalnikov kot za spletne oblikovalce, ki naj uporabljajo samo tehnologije, ki so skladne s

standardnimi.

4.5.2. Alternative avdio-vizualnim vsebinam
Oblikovanje dostopnih spletnih strani pomeni oblikovanje, ki omogo¢a dostop do vecjega

dela informacije tako z bralniki zaslona kot tudi z izklju¢no tekstovnimi brskalniki.

Tekstne alternative

Spletna stran naj vsebuje tekstni ekvivalent netekstnim vsebinam, ki so del spletne strani.
Na ta nacin lahko bralnik zaslona, ki z uporabnikom komunicira na osnovi sinteze govora
ali na osnovi dinamiénega Braillovega zaslona, uporabniku predstavi alternativo netekstni
vsebini. Tekstna informacija se doda npr. v lastnosti HTML oznacb (npr. »alt« ali
»longdesc«) ali kot posebna alternativha tekstna vsebina. Netekstne vsebine iz tega
konteksta so slike, slikovhe mape (na streZnikovi in odjemalCevi strani), animacije
(animirani GIF), graficne predstavitve teksta in posebnih simbolov (enacbe), okvirji, skripti,

grafiéni gumbi, avdio (z ali brez uporabnikove interakcije, ipd.), video ter programski objekti
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(angl. applet). Posebno pozornost velja nameniti oblikovanju za brskalnike, ki ne podpirajo

okvirjev ter alternativni predstavitvi skriptnih programov.

Alternativhe povezave

Nujno je potrebno poskrbeti za redundantne tekstovne povezave v primeru uporabe
slikovnih map tako na odjemalCevi kot na streznidki strani. V tem primeru lahko uporabnik,

ki ne vidi slikovne mape, kljub temu sledi povezavi.

Avdio kot alternativa vizualni informaciji

V nekaterih primerih je ugodno namesto tekstnega opisa vizualne informacije v spletno
stran vkljugiti zvoéni (govor) opis vizualne informacije, ali pa celo kar govorjeno besedilo

samo.

Sinhronizacija vsebin

V primeru, da spletna stran vsebuje ¢asovno odvisno velpredstavno vsebino je smiselno
poskrbeti za sinhronizirano predstavitev tudi alternativnega gradiva (npr. podnapisi pri
videu). Ce je ¢asovno sosledje pomembno za dojemanje vsebine informacije in uporabnik

nima nacina za nadzor nad dogajanjem je sinhronizacija nujna.

4.5.3. Uporaba barve in dostopnost spletne informacija

Informacija in barva

Informacija, ki je posledica barve elementa na spletni strani naj bo dostopna tudi brez
uporabe barv, kar je pomembno v primeru barvno slepih ter slepih in slabovidnih
uporabnikov. Izogibati se je potrebno oblikovaniju tipa "klikni na rdeci gumb". Informacijo, ki
jo nosi barva, je treba razbrati iz konteksta ali na podlagi oznacevanja (strukturiranja).

Spletna stran mora biti uporabna tudi na ¢rno-belem zaslonu.

Kontrast

Kontrast med besedilom, drugimi elementi na spletni strani in ozadjem strani mora biti
dovolj visok, tako, da je vsebina spletne strani ustrezno vidna tudi slabovidnim ter barvno

slepim uporabnikom.

4.5.4. Pravilna uporaba strukturnega oznacevanja in stilov

Oznacevalni jezik namesto slike

V praksi se za prikaz enacb in posebnih simbolov uporabljajo majhne sliice, ki pa so prek

bralnika zaslona nedostopne.
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Ce obstaja ustrezen oznadevalni jezik, ga uporabimo namesto slike za prikaz informacije
na spletni strani. Klasiéen primer je uporaba oznadevalnih jezikov Tex* ali MathML? za

pisanje enacb. Enacbe v tekstni obliki so vsaj delno dostopne prek bralnikov zaslona ipd.

Validacija
Vsako spletno stran je smiselno preveriti ali je skladna z javno objavljenimi definicijami
(angl. grammar) oznalevalnega jezika. V ta namen naj spletne strani vsebujejo tudi

element <IDOCTYPE>, ki navaja slovnico, ki je bila uporabljena za dani dokument.

Uporaba zbirke slogov za postavitev in format

HTML je oznacevalni jezik, ki je zasnovan za strukturno oznacevanje spletnih dokumentov.
Za funkcijo postavitve in formatiranja spletne strani ni optimalen. Ob nepravilni uporabi
elementov oznacCevalnega jezika za potrebe postavitve na strani doseZzemo nejasno

oznacitev strukture spletne strani, zaradi ¢esar je zmanjSana dostopnost le-te.

Pravilno strukturirana spletna stran bo Siroko dostopna tudi v primeru, ko zbirke slogov ni
na voljo. Posebno pozornost je torej potrebno nameniti pravilnemu strukturiranju, t.j.

oznacevanju funkcije podenot besedila.

Uporaba relativnih enot

Oblikovalec spletne strani v sploSnem ne pozna ciljne platforme, na kateri bo vsebina
predstavljena. Posledino mu niso poznani parametri, kot je npr. logljivost zaslona, ipd. Za
vecjo dostopnost spletne strani je smiselno v lastnostih elementov oznacevalnega jezika
ter lastnostih zbirke slogov (angl. CSS property values) uporabiti relativne enote, ki

omogocajo da se predstavitev kolikor je le mogoce prilagodi ciljni platformi.

Strukturiranje sekcij

Dolgi dokumenti so pogosto razdeljeni v poglavja, ta pa naprej v podpoglavja, ki so
sestavljena iz posameznih odstavkov. Govorimo o strukturi dokumenta. Posamezne sekcije
(poglavja, ipd.) dokumenta je smiselno oznaditi s HTML oznacbami <H1>,<H2>, ..., <H6>
t.i. naslovi. Z dodatnimi oznaCevalnimi zaznamki lahko sicer izboljSamo predstavitev (npr.
<HR>), toda sama vizualna postavitev ni dovolj za identifikacijo posameznih sekcij

dokumenta.

*7 http://www.tex.ac.uk
% http://www.acm.org/crossroads/xrds6-2/openmath.html
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Ker nekateri uporabniki potujejo po dokumentu s skoki npr. od poglavja do poglavja, je
pomembno, da naslovi nosijo izkljuéno informacijo o strukturi dokumenta. Zaradi tega jih ni
smiselno uporabljati za formatiranje teksta (v ta namen uporabimo CSS). Poleg tega si
morajo naslovi slediti v pravilnem vrstnem redu. Npr. naslovi (angl. heading) oznaceni s
<H2> morajo slediti tistim, ki so oznaéeni s <H1>, <H3> elementi pa sledijo <H2>. Poleg

tega ni smiselno izpus€&ati nivojev: npr. <H1>, ki mu sledi <H3>.

Oznac¢evanje seznamov

HTML oznacbe za <OL>, <UL> in <DL> naj bodo uporabljeni izklju¢no za oznacevanje
seznamov (angl. list), ne pa tudi za njihovo formatiranje. V ta namen uporabimo CSS. Po
drugi strani pa dele besedila, ki so seznam, nujno oznac¢imo z oznacbami <OL>, <UL> in
<DL>, tako da je njihov pomen v strukturi besedila jasen tudi, ko uporabnik nima

informacije o postavitvi.

Uporabniki, ki do spletne vsebine dostopajo preko npr. Braillovega zaslona se utegnejo
izgubiti v seznamih, Se posebej e so le ti ve€nivojski. Zato je priporocljivo v seznam vdelati
dolo¢eno kontekstno informacijo (npr. veénivojsko ostevil€enje), ki uporabniku pomaga, da

se ne izgubi.

Oznacevanje navedb

Tudi navedbe (angl. quotations) je priporocljivo oznaditi, tako da so uporabniki opozorjeni
nanje tudi na nevizualen nacin. Navedbe oznaCimo z elementoma <Q> oziroma
<BLOCKQUOTE>. Teh elementov pa ni priporocljivo uporabljati za potrebe formatiranja
oziroma postavitve (pogosto se uporablja za zamik vrstice) temvec le za oznaevanje

strukture.

4.5.5. Navajanje uporabljenega jezika
V vsakem dostopnem HTML dokumentu je pomembno definirati osnovni (naravni) jezik

dokumenta ter vse spremembe, ¢e do njih pride v posameznih sekcijah dokumenta. Na
osnovi informacije o jeziku lahko slepi uporabnik hitro, ne da bi besedilo bral, presodi ali je

vsebina, glede na njegovo jezikovno znanje, primerna.

VKklju€itev informacije o jeziku je bistvena za pravilno delovanje programskih bralnikov
zaslona na osnovi sinteze govora. Ob nakazani spremembi jezika v besedilu lahko
program za sintezo govora prilagodi parametre novemu jeziku in se tako pripravi za

pravilno izgovorjavo trenutnega jezika.
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4.5.6. Oblikovanje dostopnih tabel
Uporaba tabel je kriticna kar zadeva dostopnost. Vse prepogosto spletni oblikovalci

uporabljajo tabele za postavitev besedila na spletno stran. Z drugimi besedami s
strukturnim oznacevanjem so kot tabela tako pogosto oznaceni deli besedila, ki po naravi
niso tabelari¢ni. Osnovna teZzava pa ni le v napacnem strukturnem oznacevanju, ki slepega
uporabnika Ze sicer zmede, temvec v dejstvu, da so tabelariéni podatki uporabniku na voljo
v dolo€enem vrstnem redu, ki ni nujno pravilen. Informacije zbrane v tabeli slepi uporabnik
dobi linearizirane, kar pomeni, da mu je informacija na voljo postopoma po celicah od leve

proti desni in od zgoraj navzdol. Tabel torej ni smiselno uporabljati za postavitve.

Pozornost je potrebno posvecati tudi tabelam, ki sicer vsebujejo tabelaricne podatke.
TakSen nacCin podajanja tabelaricnih podatkov je za uporabnika problemati¢en, saj ga v
primeru obseznejSih tabel zmede. Pri oblikovanju dostopnih spletnih strani s tabelami je
zato potrebno natan¢no slediti priporocilom, ki vsaj delno olajSajo dostop do tabelari¢nih

podatkov.

Oznacevanje glav stolpcev

V podatkovnih tabelah (t.j. tabelah, ki niso uporabljene zaradi postavitve na stran) je
priporoCeno oznaciti glavo (oznaCba <TH>) za vsake vrstice in stolpce. V tem primeru
lahko npr. sintetizator govora navaja ime glave pred podatki, zaradi ¢esar je razumljivost
linearizirane tabele vecja. Posebno pozornost velja nameniti oznaéevanju tabel, ki imajo
ve¢ logi¢nih nivojev vrstic ali stolpcev, z drugimi besedami kompleksnih tabel. V tem
primeru je z oznalevanjem potrebno dosecli zelo natanéno povezavo med tabelari¢nimi
podatki in pripadajoCimi glavami, saj je zaradi kompleksnosti tabele linearizirana oblika

temu primerno nerazumljiva.

Uporaba tabele za postavitev na stran

Podatkov, ki po naravi niso tabelari¢ni ne grupiramo v tabele le zato, da bi dosegli ustrezno

postavitev na strani. Za potrebe pozicioniranja in formatiranja podatkov uporabimo CSS.

V kolikor tabelo kljub temu uporabimo za pozicioniranje, se moramo zavedati, da jo bo
uporabnik prek bralnika zaslona dobil v linearizirani obliki. V tem primeru je potrebno
preveriti ali je linearizirana oblika smiselna, t.,j. ali je na tak nacin podana informacija ze

uporabna.
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Uporaba povzetkov tabel

Vloga, ki jo tabela igra znotraj dokumenta je veliko bolj razumljiva, ¢e je tabeli dodan
povzetek oziroma drugacen tekstni opis, ki je na voljo slepemu bralcu. Podnapis dodamo
tabeli z elementom <CAPTION>, ki opisuje naravo tabele v dveh ali treh stavkih. Seveda
podnapis ni vedno nujen. V takih primerih dodamo kratek opis v lastnost »title« oznacbe
<TABLE>.

Za slepe uporabnike je posebej ugodno, Ce je tabeli dodan daljSi povzetek, ki ga vklju¢imo
v lastnost »summary« oznacbe <TABLE>. Povzetek naj vsebuje informacijo o strukturi
tabele in relacije med posameznimi celicami, posebej v primeru vecnivojskih tabel, kot tudi

kontekst v katerega sodi tabela v celotnem dokumentu.

Okraj$ave label za glave stolpce tabele

Tabeli je priporo€ljivo dodati okrajSave label glave za vsak stolpec, ki jih vkljuéimo v
lastnost »abbr« elementa <TH>. OkrajSave bodo posebej dobrodosle pri bralnikih zaslona
na osnovi sinteze govora, ki lahko pred vrednostjo vsake celice preberejo labelo vrstice in
stolpca. V kolikor so na voljo okrajSave, bo branje potekalo hitreje brez nepotrebnih

ponovitev.

Uporaba naprednih tehnologij

Pod pojmom napredne tehnologije imamo v mislih vse novejSe dodatke, ki jih poleg jezika
HTML uporabljamo za pripravo spletnih strani. Sem sodijo: zbirke slogov, programski

objekti, raznovrstne dinamiéne vsebine v obliki videa ipd.

NovejSe tehnologije niso vedno implementirane na vseh platformah, poleg tega pa
nekatere predstavljajo poseben problem za dostopnost preko bralnika zaslona. Smiselno
je, da na njihovo uporabo opozorimo s tekstnim opisom. V primeru, da je spletna stran z

izklju€enimi dodatki neuporabna, pa zagotovimo alternativho dostopno stran.
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5. ANALIZA

Na spletu in v literaturi najdemo kar nekaj metodologij, ki se ukvarjajo s Studijo uporabnosti
in dostopnosti spletnih strani, vse pa temeljijo na preverjanju splosnih in posebnih zahtev,
ki jih mora zagotavljati spletiS€¢e za dosego ustrezne stopnje uporabnosti. Nekatere analize
predvidevajo, da so spletne strani Sele v fazi na€rtovanja in se poskusajo izogniti zaCetnim
napakam pri nacrtovanju, druge analizirajo Ze postavljene spletene strani in izpostavljajo
pomanjkljivosti, pri tem pa predlagajo ustrezne izboljSave. Analize tako vklju€ujejo
preverjanje posameznih lastnosti po vnaprej pripravljenih pravilih, ki vkljuujejo tako
tehni¢ne kot tudi vsebinske aspekte nacértovanega spletiS€a. Sestavni del posameznih
metodologij so tudi analiza rezultatov ankete, ki jo izpolnijo uporabniki storitve. Pri tem je
posebej zahteven del sestava vpraSalnika, ki mora biti prilagojen namenu in vsebini
spletiS¢a, ter izbiri zadostnega Stevila ustreznih uporabnikov. Zato ne presene€a, da

obstajajo Studije in podjetja, ki se ukvarjajo izkju¢no s to problematiko.

V pomoc¢ ro¢nim analitiénim postopkom obstaja kar nekaj programskih resitev, ki preverjajo
kakovost uporablienega HTML jezika in stopnjo spletne uporabnosti, nekateri imajo celo
vgrajeno preverjanje slovni¢nih napak. Naj omenim samo nekatere: CSE HTML Validator

Pro®, Web Link Validator®*®, Maxamine Web Analyst®' in mnogo drugih.

Avtomatsko preverjanje pa se lahko izvaja tudi prek interaktivnih testnih spletnih strani, na
katere vpiSemo naslov vsebine, ki jo Zelimo testirati. Med njimi se priporo&ajo: Bobby>?,

MarkUp Validation Service® in drugi.

5.1. Opis raziskovalnega pristopa

Splosno spletno uporabnost lahko dosezemo s pravilnim oblikovanjem spletid€a, ki se

podreja doloCenim zahtevam in priporoc&ilom.

* http://www.htmlvalidator.com/

%0 http://www.relsoftware.com/wlv/

*! http://www.maxamine.com/

32 http://bobby.watchfire.com/bobby/html/en/index.jsp
% http://validator.w3.org/
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Glavni del metodologije je privzet iz $tudije dostopnosti Univerze Indiana - ZDA*, kjer
pravila temeljijo na priporogilih W3C in standardih rehabilitacijskega zakona (sekcija 508 -
Architectural and Transportation Barriers Compliance Board). Glede na to, da je internetno
bancnistvo samo specifi¢ni del Siroke uporabe dostopa do informacij in storitev prek spleta,
so na$a pravila ustrezno prirejena, vkljuCena pa so tudi priporoéila, ki se pojavljajo v drugi
literaturi (Nielson, 2000; W. Eugene Tiller, 1999; »Bobby«, 2002; AccesibilityXM, 2002). V
analizi posebej obravnavamo stran prijave uporabnika in vsebino spletne dokumentacije.
Prva je pomembna, ker daje prvi uporabniski vtis, uporaba dokumentacije pa je ponavadi
prva oblika pomoci ob nepredvidenih zapletih in teZavah pri uporabi. Pri analizi
uporabljamo brskalnik MS Internet Explorer 6 in loCljivost zaslona 1024x768 toCk. Za nas
primer uporabljamo kot pripomocek pri analizi program CSE HTML Validator Pro in spletni
interaktivni analizator W3C CSS Validator.

Na koncu so predstavljeni rezultati kratke ankete uporabnikov, katerih vprasanja so
povzeta po testnem vpradalniku merjenja spletne uporabnosti SUMI*®. Pri tem moramo
poudariti, da so bili uporabniki izbrani naklju¢no, da ne poznamo s kaksno vrsto povezave
so dostopali do storitve, prav tako ne vemo katere spletne brskalnike so uporabljali.
Zavedati se moramo, da je za bolj natanCni kazalec takega naCina merjenja spletne
uporabnosti potrebno veliko ve¢ informacij, vecje Stevilo uporabnikov in uporabo analiti¢nih

metod za analizo rezultatov, kar vsekakor presega okvir te naloge.

5.1.1. Deset pravil splosne spletne uporabnosti
Pravila so najprej predstavljena v obliki tabele. Vsako pravilo je sestavljeno iz ve¢ dodatnih

podpravil, ki so katagorizirana kot zahtevana in priporodljiva.

3 http://www.indiana.edu/~iuweb/accessibility/guidelines.html
3 http://www.access-board.gov/sec508/508standards.htm
3% http://www.ucc.ie/hfrg/questionnaires/sumi/index.html
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Preglednica 2: Deset pravil sploSne spletnhe uporabnosti

Pravilo Opis

Spletne strani naj bodo pregledne in enostavne, da jih je lazje razumeti.

2 | Strani naj bodo logi¢no organizirane in pomensko oblikovane, HTML elementi naj sluzijo
svojemu nhamenu in uporabljajmo zbirke slogov, kjer je to primerno.

3 | Grafiénim in ostalim netektsovnim elementom zagotovimo ekvivaletne vsebinske
alternative.

Zagotovimo Cisto in konsistencno navigacijo in povezave.

Razumno uporabljajmo barve in slike v ozadju.

Nacrtujmo pravilne tabele.

N|o o b

Ne uporabljajmo premikajoCe, utripajoCe ali avtomatsko spreminjane objekte, ali
zagotovimo, da se te objekte lahko zamrzne in zaustavi.

Zagotovimo, da obrazci zagotavljajo neodvisni dostop vsem napravam.

Izogibajmo se uporabi okvirjev.

10 | Dodatno pozornost posvetimo prezentaciji informacij brez grafi¢nih elementov in uporabi

posebnih datote¢nih formatov.

Vir: http://www.indiana.edu/~iuweb/accessibility/guidelines.html, 2002

Pravilo 1: Preglednost in enostavnost spletiS¢a
Zahtevano
» Konsistenéna oblika strani, prepoznavna grafika in jezik, ki je lahko razumljiv, so
pomembni za vse uporabnike. Uporabljajmo besede »uporabi« namesto »koristno
je uporabiti«.
» Identificirajmo tekstovna podrocja v katerih so vkljuCene vsebine ali izrazi v jeziku,

ki ni osnovni, in pri tem definirajmo spremembo uporabljenega jezika.

Priporocljivo
e Ob prvi uporabi kratic zagotovimo kratki opis.
» Za zmanjSanje zmede, ne uporabljajmo zbirke slogov za odstranjevanje podcrtanih
besed iz spletnih povezav ali poglavij (ki niso spletne povezave). Uporabniki so se

naucili, da so spletne povezave podcrtane.

Pravilo 2: Logi¢na organiziranost spletne strani
Zahtevano
« HTML elemente uporabljajmo za tisto, ¢emur so namenjeni. To pomeni, da za
oznacevanje poglavij ali posameznih sekcij uporabljajmo oznacbe <H1>, <H2>, itd.,
za kreiranje seznamov uporabljajmo seznamske oznacbe. Navedbe oznacujmo z

elementoma <Q> in <BLOCKQUOTE>. Vseh teh elementov ne smemo uporabljati
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za formatiranje vsebine ali postavitve, temve¢ le za oznacCevanje strukture. Za
uporabo fontov razli¢nih velikosti uporabliamo CSS in ne oznacbe za oznacevanje
poglavij.

» Spletis€¢e mora biti berljivo tudi brez uporabe CSS.

Priporoéljivo
» CSS uporabljajmo za funkcijo postavitve in formatiranja spletne strani. Prikaz CSS
preverimo z uporabo razli¢nih brskalnikov.
e Zasezname:
o Oznacimo pojav seznama in Stevilo moznih izbir preden se seznam zacne.
0 Za sekvencni seznam posamezne izbire oznaCimo numeri¢no, drugaCe za
oznake uporabimo tocke.
0 Oznacimo zbire podseznama abecedno.
* Velike bloke informacij razdelimo na manjSe, ki jih je lazje oblikovati, seveda tam,
kjer je to naravno in smiselno. V dolo¢enih primerih uporabimo seznam vsebine na

vrhu strani in zagotovimo povezave »na vrh« na vsaki novi sekciji.

Pravilo 3: Uporaba grafike, animacij in drugih netekstovnih elementov

Pred uporabo grafi¢nih in drugih netekstovnih elementov, se je potrebno najprej vprasati:

» KakSen je namen te netekstovne vsebine?
» Kako pomembna je vsebina uporabljenega elementa glede na razumljivost?
» Kako lahko izrazimo informacijo, ki smo jo predstavili na vidni ali slusni nagin tistim,

ki je ne morejo videti, sliSati ali prebrati?

Ce uporabljena vsebina ne zagotavlja nobene pomenske prednosti, je potrebno razmisliti

ali jo odstranimo. S tem dosezemo boljSe odzivne ¢ase, to je hitrejSe nalaganje strani.

Zahtevano
+ Vsi <IMG> elementi morajo imeti opisno lastnost, ki vsebuje kratek jedrnat tekstovni
opis elementa v primerih, ko imajo uporabniki v brskalniku izkljuéeno grafiko,
uporabljajo bralnike zaslona ali tekstovne brskalnike. Lastnost lahko uporabljamo
tudi za zagotovitev kratkih informacij. Brez podanega alternativhega teksta, lahko
bralniki zaslona re€ejo »prazno« namesto da bi karkoli rekli, kar zmede uporabnika.
Za opis funkcionalnosti grafi¢nih elementov uporabljajmo raje enostavne besede kot

opis videza. Uporabljajmo besede "lo€ilec" za opis slike, ki razmejuje razlicne dele
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strani. Uporabljajmo besede "prazna grafika" za opis slik, ki zagotavljajo prostor ali
drzijo skupaj elemente strani.

« Slikovne mape (angl. image map)*” morajo vsebovati opisne lastnosti za vse
spletne povezave. Opisujmo grafi€ne slike, ki se uporabljajo za slikovhe mape tako,
da zagotovimo "alt" lastnosti z <AREA> elementom ali zagotovimo spletno
povezavo na tekstovno HTML stran, ki opisuje grafi¢no slikovno mapo. Za pomo¢
uporabnikom, ki imajo motori¢ne tezave v smislu finih gibov, je potrebno nacrtovati
strani, ki ne zahtevajo pretirano to€nega pozicioniranja miske.

» Za vsako video vsebino zagotovimo spletno povezavo na tekstovno spletno stran ali
zagotovimo zvoé&ni opis pomembnih informacij, ki jin ta daje.

« Ce spletna stran uporablja skriptni jezik za prikaz vsebine ali kreira vmesniske
elemente, mora biti informacija identificirana s tekstom, ki ga lahko bere podporna
tehnologija.

« Ce spletna stran zahteva aplet ali kako drugo aplikacijo, ki mora biti prisotna na
odjemalcu za prikaz vsebine strani, mora stran zagotoviti povezavo na aplet, ki bo

deloval tudi s podporno tehnologijo.

Pravilo 4: Navigacija in povezave
Zahtevano

» Uporabljajmo opisna zgo&€ena imena spletnih povezav. Imajo naj nek smisel, ko so
brana ena za drugo. Pripisovanje fraz ali stavkov okrog povezav je najboljsi nacin,
da se izognemo zmedi. Vec€ina bralnikov zaslona bo izbralo s spletne strani vse
povezave, da zagotovi uporabnikom hitro navigacijo.

» Zagotovimo nacin, ki dovoljuje uporabnikom preskok ponavljajo€ih navigacijskih
povezav. To dosezemo z grupiranjem povezav v oznacene logi¢ne enote (npr.
navigacija na vsaki strani). Za uporabnike, ki pridobivajo informacije s pomocgjo
sinteze govora to pomeni, da morajo slisati veliko Stevilo povezav na vsaki strani,
predenj dostopajo do dejanske vsebine strani. Na sre€o obstaja vec nacinov, da se
izognemo teh logi¢nih enot (kar bodo uporabniki tudi dejansko storili, ko bodo videli
isto stvar na vsaki strani):

o Dodajmo povezavo, ki omogoa uporabnikom, da preskoéijo niz
navigacijskih povezav.
0 Zagotovimo CSS, ki omogoc€a uporabnikom, da je niz navigacijskih povezav

na spletni strani skrit.

37 Slikovne mape so posebni deli slik, ki se odzivajo na klike z misko. Tako podro¢je je npr. del zemljevida, ki
postane spletna povezava.
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o Uporabimo HTML 4.01 <MAP> elemente za grupiranje povezav, potem pa

identificiramo grupo s "title" lastnostjo.

Priporoéljivo

Med povezavami je potrebno zagotoviti dovolj prostora, da lahko pomagamo
uporabnikom, ki imajo probleme s finim pozicioniranjem miSke. Z zagotavljanjem
praznega vmesnega prostora, so povezave tudi vizuelno lo¢ene. Drug nacin je
uporaba posebnega znaka (»|«). Ve€ina bralnikov zaslona je prilagojenih, da
posebni znak preberejo kot prekinitev med navigacijskimi povezavami.

Izogibajmo se uporabi spletno povezanih slik v spodnjem delu spletne strani. Ce
uporabljamo slike, jo kombinirajmo s tekstovno obliko, ki opisuje spletno povezavo.
Izogibajmo se avtomatskega preusmerjanja uporabnika z ene na drugo stran.
Postavimo navigacijske povezave in gumbe v skladno obliko lokacijo.

Izogibajmo se uporabi pop-up oken ali da spletha povezava povzroCi odprtje
novega okna, ker to zmede uporabnika, ki tega ne more opaziti. Uporabnika je

potrebno o nameri opozoriti Ze na starem oknu.

Pravilo 5: Uporaba barv in slik v ozadju

Zahtevano

Podatki morajo biti razumljivi tudi, ¢e ne nosijo barvne informacije ali so
predstavljeni na glasovni nacgin. Ce barva daje dologene informacije, potem bodo
imeli ljudje z doloCenimi vidnimi motnjami, teZave z razlikovanjem pomena. Ne
uporabljajmo barve za razlikovanje izbire.

Slike v ozadju morajo biti zadosti svetle, da ne zmanjSujejo kontrast med tekstom in

ozadjem in s tem berljivost.

Priporoéljivo

Potrebno je zagotoviti zadostni kontrast med ozadjem in barvo teksta, da je tekst na
strani Citliiv. Temne Crke na svetlem ozadju so lazje za branje kot svetle ¢rke na
temni podlagi. Dodatne teZave lahko pri€akujemo tudi pri izpisu svetlih ¢rk. Najbolj
oshovna oblika barvne slepote je rdeCe-zelena, zato je uporaba te kombinacije barv

posebno problemati¢na.

Pravilo 6: Uporaba tabel

Zahtevano

Bralniki zaslona prebirajo tabele za€ensi z vsebino celice v zgornjem levem kotu in
nadaljujejo z branjem sosednje desne celice, torej je informacija predstavljena v
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linearizirani obliki. Zagotovimo, da ima branje na tak nacin dolo€en smisel. V kolikor
to ni tako, je potrebno za uporabnike s posebnimi potrebami pripraviti ekvivalentno
netabelariéno obliko. Uporabljajmo <TH> oznacébo za identifikacijo glave vrstice ali
stolpca v podatkovnih tabelah.

» Za tabele, ki imajo dve ali ve¢ logi¢nih nivojev vrstic ali stolpcev, uporabljajmo
oznacbe, ki povezujejo podatkovne celice in pripadajoto glavo za opis kompleksnih

podatkovnih razmerij.

Priporocljivo
« Ce uporabliamo absolutno $irino tabele, moramo biti prepriani, da bo tabela
prikazana v celoti v brskalniku locljivosti 640x480 tock. Bralnik zaslona prebere
tekst samo do roba zaslona, in zanemari preostanek.

» Zagotoviti je potrebno povzetek s "summary" lastnostjo v <TABLE> elementu.

Pravilo 7: Uporaba premikajoc€ih ali avtomatsko popravljenih objektov

Bralniki zaslona ne morejo brati premikajo¢ega teksta. Prav tako je potrebno vedeti, da
nekateri ljudje s posebnimi potrebami, ne morejo prebrati premikajo¢ega teksta dovolj hitro
ali pa sploh ne. Premikanje lahko povzroci zmedo, s tem tudi preostanek strani postane

neberljiv.

Zahtevano
* Ne uporabljajmo <BLINK> in <MARQUEE> elementov.
« Ne povzroajmo trepetanje (migljanje) slike na zaslonu, ker lahko povzroci

epilepti¢ni napad.

Pravilo 8: Uporaba obrazcev

Za potrebe interaktivnih storitev ima jezik HTML vgrajeno moznost uporabe vnosnih polj in
kontrolnih elementov. Ce se lahko kontrolni element aktivira samo s pomogjo miske ali
katere druge toCkovne naprave, je spletna stran za uporabnike z motori€nimi motnjami

prakticno neuporabna.

Zahtevano
e Zagotovimo, da so kontrolni elemeti dostopni tudi prek bliznjice s tipkovnice.
Spletna stran mora biti nartovana tako, da zagotovi uporabniku, ki uporablja
pomozne tehnologije, vso mozno funkcionalnost.

» Vsak vnosni element mora biti dopolnjem s tekstnim opisom.
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» Zagotovimo telefonsko Stevilko na katero lahko uporabnik pokli¢e, da lahko dobi
dodatna navodila in ustrezne informacije. Zraven naj bo Se naslov elektronske

poste.

Priporocljivo
* Vsak element forme naj vsebuje opisno ime, ki ji sledi kolona.

Pravilo 9: Uporaba okvirjev

Okvirje uporabljajmo, ko je to nujno potrebno, sicer pa uporabimo alternativne resitve.

Zahtevano
» V primeru uporabe okvirjev za navigacijo zagotovimo alternativne resitve.

* Vsak okvir oznac¢imo z naslovom, kar lajSa identifikacijo in navigacijo.

Priporodljivo
* Naslovi okvirjev naj imajo nek pomen. Opidimo namen posameznih okvirjev in
medsebojne povezanosti, Ce to ni razvidno iz naslova.
* Ne uporabljajmo okvirjev, ki prikazujejo samo del vsebine. Bralnik zaslona vsebine,

ki je izven okvirja, ne bo prebral.

Pravilo 10: Posebne zahteve za tekstovne strani in uporabo PDF datotek
Zahtevano
* Preverimo, ¢e obstaja potreba za zagotovitev spletis€a brez grafiénih elementov.
Tekstovno spletis€e se mora v tem primeru azurirati vedno takrat, ko se spremeni
tudi njen grafiéni dvojnik. Ce imamo dve verziji istega spleti§¢a, to pomeni
dvakratno vzdzevanje.
« V primeru uporabe Portable Document Format (PDF*) formata datotek za prenos
podatkov na uporabniki racunalnik, je potrebno pripraviti gradiva v ve¢ formatih.
PDF format je namre€ zelo nedostopen za nekatere uporabnike s posebnimi

potrebami, spet drugi nimajo ustrezne programske opreme.

Priporoéljivo
 Eden od moznih formatov datotek za prenos na uporabniski racdunalnik naj bo

preprosta tekstovna datoteka (tipa txt).

* http://www.adobe.com
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* lzogibajmo se uporabi fiksnih pisav. Preverimo uporabo pisav velikosti 10, 12 in 14
toCk, da se prepri€amo o uporabnisko prijazni obliki postavitve spletiS¢a.

« Preverimo, kako izgleda spleti§&e z uporabo tekstovnega brskalnika (npr. Lynx®).

5.2. Analiza splosne spletne uporabnosti spleti§¢a Klik NLB

Pravilo 1: Preglednost in enostavnost spletiS¢a

Glede na to, da je spleti8€e namenjeno Siroki populaciji ljudi razli¢nih izobrazbenih struktur
in starosti, so se oblikovalci potrudili, da je spletiS¢e enostavno in pregledno. Sama oblika
se prakticno Ze od zacetka uvajanja storitve v letu 1999 ni spremenila; lahko reCemo, da se
je »prijela«. Enostavnost in preglednost sta po nasem mnenju najvedji prednosti

postavljene strani.

Prav tako nimamo pripomb na uporablien jezik, ki je enostaven, Cist in primeren

posredovanemu sporodilu.

Pravilo 2: Logi¢na organiziranost spletne strani

Ze pri prvi uporabi lahko ugotovimo, da so spletne strani sestavljene iz treh okvirjev, pri
¢emer levi sluzZi za navigacijo, v zgornjem je logo Klika in desni, kjer so dejansko prikazane
informacije. Zgornji in levi sta fiksna, desni pa se spreminja v skladu s prikazanimi
informacijami. Mnogo spletnih strani je oblikovanih tako, da skuSajo izkoristiti prednosti

klasi¢nih programskih resitev v smislu preglednosti in u€inkovitosti.

3 http://www.ukans.edu/about_lynx/about_lynx.html
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Slika 22: Klik NLB — Spletna stran

'a Klik NLB - Microsoft Internet Explorer provided by Nova Ljubljanska banka d.d.
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Imamo pa pomisleke glede uporabnosti zgornjega okvirja, v katerem se pojavlja grafika
logo Klika, ki nima razen razpoznavnega ucinka prakticno nobene vloge, zavzema pa kar

precej prostora.

Ce pogledamo ekranske slike posameznih podsklopov, lahko ugotovimo, da obstaja neka
logi€na urejenost. Pri Placilih je na primer na levi strani grafika, ki opisuje vrsto placila,
potem je spletna povezava, ki nas vodi na naslednjo stran in kratki opis storitve. Podoben
sistem je uporablijen na ostalih ekranskih slikah. Opazimo pa majhno neskladnost pri
oznacevanju bliznjice za hitri dostop. Pri Placilih obstaja v prvi vrstici opisa storitev, na
ekranski sliki NarocCila pa se bliznjica nahaja v desnem zgornjem kotu. Prav tako smo

opazili, da pri Placilih manjkajo podnaslovi, ki so v vseh ostalih podsklopih prisotni.
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Slika 23: Klik NLB - Placdila

&P

PLACILA - KAZALO

PRVA STRAN

STANIE s /Fﬁ't_ro Igéilo: i Plagila, ki jih izvajate pogasta, lahka shranite v seznam hitrh pladil. Padatkoy o bodogih plagilih
paciol | Izberite hitro plagilo ¥ wam tako ne bo potrebna ponowno vnagati, saj se boda izpisala Fe sama. Po Zelji pa jih boste

1

PROMET seveda lahko tudi spremenili.
PLACILA . . ) . . .
Plagilo posebne Platilo, oddano od ponedeljka do petka do 18. ure in ob sobotah do 12, ure, bo izvedeno isti
NAROCILA Eblosica poloZnice delovni dan. Plagilo, oddano od ponedeljka do petka po 18. uri, bo obdelano naslednji delovni
SO s E dan. Plagila, oddana v soboto po 12.uri, ob nedeljah in praznikih, bodo obdelana naslednji delovni
= Grafika | Fare

Slika 24: Klik NLB - Narocila
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Trajni nalog je najudobnejgi nacin placevanja radunov. Z njim banko pooblastite, da z vagega
ratuna placuje vade redne mesecne obveznosti.

NAROCILA KARTICE
paRTICE “loga 7a izdajo Fahtevate lahko izdajo pladilnih kartic Karanta, Eurocard in Yisa ter posojilno kartico Karanta in
placilnih kartic posajilni Eurocard.

]
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Ce pregledamo uporablien HTML za posamezne spletne strani, lahko ugotovimo, da je
uporabljen jezik primeren in da so posamezne oznacbe pravilno uporablijene. Oznacbe za

oznacevanje podsklopov in seznamov niso uporabljeni, ker za to tudi ni potrebe.

Seveda nas zanima, Ce spletna stran sploh uporablja zbirke slogov. O tem se lahko

prepricamo iz dela HTML kode spletne strani.

Slika 25: Klik NLB — Uporaba CSS

<script |anguage="JavaScript">
<l--
i f (parsel nt(navigator.appVersion) >=4)
i f (navigator.appNane.indexOf (' Netscape') != -1)

{
docunent.wite("<link rel ="stylesheet' href="'/ibankal/styl es/styl esheet -
NS4. css' type='text/css'>");

el se

{
docunent.wite("<link rel ="stylesheet' href="'/ibankal/styl es/styl esheet -
| E4. css' type='text/css' >");

Na sliki je izpisan del Java skripte, kjer je razvidna uporaba zbirke slogov, in sicer loCena

sloga za brskalnika IE in Netscape.
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Tudi pri pregledu uporabe zbirke slogov nismo ugotovili nobenih resnih neskladij in
nepravilne uporabe. Preverjali smo s pomocjo interaktivne spletne storitve W3C CSS

Validation Service®.

Slika 26: Klik NLB — W3C CSS Validation service

Lt

Powered By

W3C CSS Validator Results for ;,5‘3'55““‘

file:/Mlocalhost/D:\Temp\vali\Klik\stylesheet-IE4[2].css

To work as intended, your CSS style sheet needs a correct document parse tree. This means you
should use wvalid HTML.

Warnings

LRI file:flocalhost/Di Tempiwaliklikistylashest-IEA[2].c55

¢« Line : 21 Level : 1 ¥ou have no background-caolor with your colar @ A:link
¢ Line : 25 Level : 1 ¥ou have no background-color with your colar @ A wisited
+« Line: 29 Level : 1 ¥ou have no background-color with your colar @ Athover

Opozorila so vezana na definicije barve ozadja, ki naj bi bile povsod tam, kjer so definirane
osnovne barve. Definicije so potrebne, da se izognemo morebitnim konfliktom pri uporabi

uporabnisko definiranih zbirk slogov stilov in izboljSamo dostopnost strani.

Poizkusili smo tudi, kako izgleda spletna stran, ¢e v brskalniku izklopimo prikaz CSS.

Posamezne strani so v celoti berljive.

Pravilo 3: Uporaba grafike, animacij in drugih netekstovnih elementov

Uporaba grafike je na spletni strani mo¢no minimizirana, predvsem zaradi hitrejSega

nalaganja strani. Drugi netekstovni elementi niso uporabljeni.

Grafika v navigaciji je sestavljena iz majhnih slik, ki so premajhne in prakticno ne dajejo
neke konkretne informacije, zato bi jo lahko brez Skode odstranili. Tako bi pridobili tudi
nekaj prostora na Sirini. Prav tako je vprasljiva uporabnost grafik desnega delovnega
okvirja in sicer pri oznaCevanju posameznih aktivnosti (glej sliko 23). Dejstvo je, da

popestrijo spletno stran, toda uporabniki so vajeni, da grafike takih oblik predstavljajo

* http://jigsaw.w3.org/css-validator/validator-upload.html
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spletne povezave. Druga neprijetnost je, da je tekst, ki se nahaja v njih, premajhen. Vemo,

da se ga ne da povecati, kot na primer pisave podane v relativni velikosti.

Tudi pri izbiri barv za gumbe, bi bili lahko bolj pazljivi. Crno besedilo na temno sivi podlagi

daje premalo kontrasta.

Slika 27: Klik NLB — Kontrast

&

Za primerjavo predstavljamo izbiro grafik na spleti8¢u SKB banke.

Slika 28: SKB d.d. — Uporaba grafik

Vir: http://www.skb.si/skbnet/demo-s/s-nabiralnik.html, 2002
Vsekakor bi pri¢akovali bolj domiselno in uporabno izbiro grafike. Dodatna pomanijkljivost

je, da kar nekaj uporabljenih grafik nima ustreznih lastnosti »alt«, kar velja za vecjo

neskladnost, torej je s tega vidika spletna uporabnost omejena.
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Slika 29: Klik NLB — »alt« lastnosti

<td valign="top"><ing src="../../pic/narocilalbul et-bl okada_klika. gi f" W DTH="45"
HEI GHT="45" ></ t d>

<td valign="top"></td>

<td valign="top"><font col or="#46008F"><strong>BLOKADA POSLOVANJA V KLI KU
NLB</ st r ong></ f ont ><br >

<ing src="../../pic/narocilalbulet.gif" align="baseline" WDTH="14" HEl GHT="12"><a
hr ef =" bl okada_kl i ka/ kor akl. asp?Prev=0Crd" >Onenpgocenj e poslovanja s Kl i kom NLB</ a></td>

<td valign="niddl e">Ce ste izgubili kartico Klik NLB, ali pa iz drugih razl ogov, |ahko
zacasno onenpgocite poslovanje v Kliku NLB. </td>
</tr>
</ tabl e>

<t abl e border="0" cel | paddi ng="0" cel |l spaci ng="0" w dt h="100% >
<tr>
<t d>&nbsp; </td>
</tr>
<tr>
<t d><hr col or ="#A6A6A8" >
</td>
</tr>
<tr>
<td><ing src="../../pic/logo_nlb.gif" border="0" vspace="3" WDTH="153" HElI GHT="35"></t d>
</tr>

Pravilo 4: Navigacija in povezave

Kot je ze omenjeno, strukturne navigacijske povezave potekajo prek levega okvirja. S tem
dosezemo prosto premikanje uporabnika po posameznih podsklopih. Spletne povezave
omogocajo hitro in pregledno navigacijo. Prav tako je med posameznimi opisi

(povezavami) dovolj praznega prostora.

Avtomatskega preusmerjanja uporabnika z ene na drugo spletno stran ni. Ce pritisnemo
pomo¢, se ham odpre novo okno. Z vidika spletne uporabnosti, bi nas morali na to upozoriti
Z ustreznim opisom ali opombo. Prav tako opazimo smotrno uporabo razmejitvenih ¢rt; ena

oznacuje konec strani.

Slika 30: Klik NLB — razmejitvena ¢rta

m Mg DU S0 50 LAUY 300, SIS PUTIUVTIE [ 20B1EVE KETLICE LTS5 LU 301
iTA BLOKADA
POSTA
i) fiams POSLOVANJAV }
KLIKU NLB Ce ste izgubili kartico Klik MLE, ali pa iz drugih razlogov, lahko zagasno onemogocite poslovanje v
Dnemogoéenje Kliku NLB.
poslovanja s Klikom
MLE
o Razmejitvena érta

) 1ZHOD

74



5. ANALIZA

Pravilo 5: Uporaba barv in slik v ozadju
Kontrast med besedilom in drugimi elementi na spletni strani ter ozadjem strani je dovolj
visok. Uporabljena barva ozadja strani je bela, tekst pa povecini ¢rn. Ostale uporabljene

barve se skladajo z osnovnimi barvami.

Z vidika spletne uporabnosti izbira uporabljenih barv ni vpraslijiva.

Pravilo 6: Uporaba tabel
Prva ugotovitev je, da so uporabljene podatkovne tabele enostavne in da se uporabljajo
relativne Sirine. Spletno stran Promet pa smo z namenom podrobne analize preverili Se s

CSE HTML Validatorjem, ki je nasel kar nekaj pripomb.

Napake:
o skriptni elementi <SCRIPT> zahtevajo lastnost »type« (v tem primeru

type="text/javascript")
Dostopnost:
» tabele so brez lastnosti »summary«.

* nekatere grafike so brez lastnosti »alt«.

Se ne priporoca:

e uporaba <FONT> elementa naj bi nadomestil ustrezen CSS.

Kompatibilnost:

e pri <FORM> elementu priporo¢amo uporabo lastnosti »Name« in »ld«.

Priporodila za boljsi izgled:

» priporoCamo uporabo lastnosti »caption« za opis zakaj se posamezna tabela
uporablja,

e priporoamo uporabo lastnosti »with« za tabele.

Standardi sekcije 508:

* nekatere grafike so brez lastnosti »alt«,

» podatkovne tabele so brez elementov za identifikacijo glav vrstic ali stolpcev.
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Dejstvo je, da se navedene pomanjkljivosti in priporocila pojavljajo tudi na drugih straneh
spletis€a. 1z tega lahko sklepamo, da programska podpora pri validaciji spletnih strani ni

bila uporabljena.

Pravilo 7: Uporaba premikajoc€ih ali avtomatsko popravljenih objektov
Spletid€e ne uporablja utripajofega ozadja, premikajo€ih objektov in periodiéno osvezujocih

komponent, torej je spletna dostopnost glede tega neoporecna.

Pravilo 8: Uporaba obrazcev

Pod drobnogled smo vzeli plaCevanje posebne polozZnice.

Slika 31: Klik NLB — Posebna poloZnica

; Klik NLB - Microsoft Internet Explorer provided by Nowa Ljubljanska banka d.d. - ﬁ'lﬂ
J File Edit View Favorites Tools Help | °
& 008 @ @B @4 @ @ @=m @ @ | B 9 . B e i i
J Biack Forwatd Stop Refresh  Home Search Favorites  Media  Histary ail Print Edit Discuss s @Custnmlza Uts @Frea HE el
J Address I@ https:f kil nlb. sifibankabtml{F-zacetek, html j @Go
=l . B
PLACILA
PRVA STRAN
PLACILO POSEBNE POLOZNICE - HITRO PLACILO RTV 1/2
AN
‘ COpozotilo: Prosimo, da pozomao preverite tognost podatkoy o prejemniku, predvsem sklic, saj se pogosto spreminjajo.
1 :/' PROMET .
Preverite ali spremenite podatke. ..
= Zelim placati pesebno peloznico:
1 GSM
- - PREJEMNIK NALOGODAJALEC
- RT% Prispevek
ROK PLAEILA, ZHESEK:
¢ 2467.00 SIT
" ¥ RAELN: RACUN
i [p1100-8493108536 |017-TR-77371/77 (ime Priimek. ) >
POMOC
SHLIC: SKLIC
|1656??D??DW 32
| IME: IME I FRIIMEK:
Ime Priimek -
HASLOW:
KR
Datum izvedbe plaéila: |13.02.2003
-] =
|&] pone I_I_E # Internet

Vse aktivnosti se lahko preverjeno izvedejo brez uporabe misSke. Prav tako so vsi vnosni
elementi ustrezno opisani. V primeru napacnega vnosa, pa se ob potrditvi pojavi pop-up

okno z opozorilom o napaki.

CSE HTML Validator je poleg ze omenjenih pripomb pri uporabi tabel, nasel Se:

Napake:
» napacna vrednost za lastnost »align«.
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Slika 32: Klik NLB — Vnosni elementi

*

<td align="niddl e" width="50% ><font col or="#ff3300" face="Arial"
si ze="2"><st r ong>NALOGODAJALEC</ st r ong></ f ont ></ t d>

Kompatibilnost:

» pri elementu tabele je uporabljena lastnost »bordercolor«, ki jo trenutno podpira

samo MS Internet Explorer.

Slika 33: Klik NLB — »bordercolor«

*

<t abl e border="1" border Col or="#000000" cel | Paddi ng="0" cel | Spaci ng="0">
*

Pravilo 9: Uporaba okvirjev
Ceprav z vidika spletne uporabnosti odsvetujemo uporabo okvirjev, pa lahko najdemo
nekaj pozitivnih lastnosti te uporabe. Navigacija je namre¢ zelo enostavna in ucinkovita. Ob

nadgradniji pa priporo€amo zamenjavo obstojeega tipa z uporabo novega tipa okvirjev.

MozZnim zapletom pri tiskanju strani se izognemo z uporabo izvoza podatkov v tekstovno
datoteko, ki jo lahko preoblikujemo po meri z urejevalnikom besedila. Za bolj zahtevne je
pripravljen tudi izvoz v datoteéni format Quicken Interchange Format (QIF)*', ki jo prepozna

med drugim programski produkt za upravljanje osebnih financ in investicij MSMoney*.

Slika 34: Klik NLB — Izvoz datoteke

IZVOZ V' QIF DATOTEKD

Fodatki se bodo izvozili v datoteko
formata QIF.

Iz te datoteke lahko uvozite podatke
v MSMoney, Cluicken, ...

Pravilo 10: Posebne zahteve za tekstovne strani in uporabo PDF datotek

Uporaba grafike je zmanjSana na minimum, zato alternativna tekstovna stran ni potrebna.

PDF datote¢na oblika se ne uporablja.

*! http://www.respmech.com/mym2qifw/qif new.htm
*2 http://www.microsoft.com/money/default.asp
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5.3. Analiza spletne strani prijave uporabnika

Slika 35: Klik NLB - Prijava

ljubljanska banka

Bandna skuping

Dobrode®li v spletni poslowalnici
Mowe Ljubljanske banke, d.d., Ljubljana.

’ PREDSTAVITEV NA HITRO
~.__' PRUAVA ZA UPORABO
o POMOC PRI UPORABI
5 f Whod za uporabnike:
a57 GESLO
vsTOP

Opozorilo

Zavisoko stopnjo varnosti uporabe Klika NLE smo v Movi
Ljubljanski banki poskrbeli z najsodabnejgimi
tehnalogijami. %se uporabnike prosima, naj skrbno varujejo
varnostne elemente. Hkrati pa opozarjamo, da je za
preprecevanje zlorab nujno, da si uporabniki na osebnih
raéunalnikih, na katerih dostopajo do Klika NLB, namestijo
najnovejfe posodobitve operacijskega sistema in spletnega
brskalnika ter najnovejge resitve za preprecevan]e
nenadzorovanega pretoka informacij in wdorov ter najnovejSe
protivirugne programske zascite.

Uporabnikom odsvetujemo nameséanje datotek, e ne
poznajo njihovega namena ozirorna delovanja, in hkrati
priporo€amo, da dostop do osebnih ragunalnikov, na
katerih uporabliajo Klik NLB, omogoéijo le osebarn, ki jim

Prvi stik uporabnika z uporabo Klika, je njegova prijava. Do prve strani lahko dostopa vsak,

ki pozna pravilni naslov spletne strani.

Tekst, ki opisuje varnoste zahteve, bi bil lahko krajSi in bolj jedrnat, saj lahko
predpostavljamo, da so uporabniki Ze pridobili doloCeno stopnjo zaupljivosti do uporabe te
storitve. Vsekakor bi morala biti spletna stran prijave skréena na eno stran, pri locljivosti
1024x768 tock.

Z rednim azuriranjem prve strani bi uporabniki dobili vtis, da banka skrbi za spletiS¢e in ga
redno obnavlja. Pri tem mislimo na spreminjanje grafik in postavitev ostalih elementov.
Tako pa so spremembe prakticno neopazne, razen tega, da uporabnike vedno bolj

obremenjujejo z vedno vec€ opozorili in priporoCili za varno delo.
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5.4. Uporaba spleti§¢a na ve¢ brskalnikih

V spletni dokumentaciji o uporabi Klika so v poglavju Sifriranja omenjeni §tirje brskalniki:

MS Explorer 6.0, Netscape navigator 4.3, Mozilla*® in Opera*.

Kot je razvidno iz uporabljenega HTML (glej sliko 25) so razvijalci predvideli, da se bo
storitev uporabljala samo s pomocjo prvih dveh predstavnikov. Glede na to, da so v
dokumentaciji omenjeni Stirje, bi morali podpreti tudi te. S tem bi mogoce pridobili Se

kakSnega novega uporabnika, vsekakor pa povecali spletno dostopnost.

5.5. Spletna dokumentacija

Lahko reCemo, da je spletna dokumentacija najSibkejSa tocka spletne strani. Tako smo

nasli kar nekaj pomanjkljivosti.

NeazZurnost

Slika 36: Klik NLB — Pomoc¢: neazurnost

ENAROCILA Inotraj naroil lahko. .

Ceki - ... narofite ¢eke tekofega raduna, potovalne Eeke in evroceke;

Limit- ... zaprosite za povedanje limita na tekofem racunu ali plagilni kartici;

Trajni nalog - ... pooblastite banko, da z vagega racuna placuje vase redne mesecne obveznosti ali pa to pooblastilo
preklicete; —

Dvig gotovine - ... napowveste dvig vecjenga zneska gotovine (ved ko!@;DDD DEM)\_;,

Depozit- ... veZete svoj denar v obliki depozita za poljubno dolgo obdobjg—

Western Union Money Transfer - ... pogljete ali sprejmete denar v ved kot 150 driavah po svetu na vec kot 50.000
vplagilno-izplagilnih mestih brez plagilne kartice, bantneaa racuna ali Elanstva;

Na sliki je razvidno, da dokumentacija $e vedno uporablja valuto DEM.

Slovni€éne napake
Slika 37: Klik NLB — Pomoc¢: slovnica
Warovanje digitalnega certifikata in zasebnega kljuca na kartici Klik NLB

igitalni certifikat)in zasebni kljué se lahko hranita tudi na kartici Klik MLB. Uporaba kartice je opcijska in namenjena predvsem
uporabm - ki weliko potujejo in%ﬂeﬁ_ﬂa razliGnih racdunalnikih, iz katerih Zelijo dostopati do Klika MLE. Strogke dodatne

neobvezne zascitne opreme nosijoluparabinikpsami.

Namesto uporabniki je uporabljena beseda »uporabiniki«. Prav tako je potrebno zamenjati

besedno zvezo »digitalni certifikat« z »elektronsko potrdilo«.

* http://www.mozilla.org/
* http://www.opera.com/
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5.6. Anketa

V anketo smo vklju€ili 23 nakljuénih uporabnikov Klika NLB razlicnih starosti in
izobrazbenih struktur. Sestavlja jo 30 trditev (glej prilogo II) za katera so ocenili strinjanje z
izjavo v toCkah od 1 do 5. NajniZja vrednost pomeni, da se s trditvijo ne strinjajo, ocena 5
pa pomeni, da se z izjavo popolnoma strinjajo.

Iz pregleda odgovorov in povpreénih ocen, ki smo jih zbrali, lahko razberemo, kaj mora
banka izboljSati, da bodo uporabniki Se bolj zadovoljni z uporabo spletne storitve. Tako
lahko re¢emo, da:

* so uporabniki manj zadovoljni z odzivnimi ¢asi in nedostopnostjo,
* niso povsem prepri¢ani o varnosti storitve,

» je za nekatere prevec korakov za izvedbo posameznih opravil,

» spletis€e ni dovolj azurno,

* niso zadosti pouéeni o postopkih, e se zmotijo.

Prav tako lahko izlu§éimo, da:

e uporabniki radi uporabljajo spletno storitev,
» je spletna dokumentacija zadovoljiva ali pa je sploh ne potrebujejo,

* S0 posamezna opravila enostavna in razumljiva.

Univerzalnega spletis€a, ki bi ustrezal vsem uporabnikom, na ta nacdin ni mogoce
zagotoviti. Pa¢ pa lahko reemo, da so uporabniki po vecini zelo zadovoljni, ampak vseeno

priCakujejo ve€ azurnosti in izboljSav.

5.7. Napake v delovanju

Pri analizi smo odkrili tudi napako v delovanju, ki se nanaSa na nastavitev prikaza prve
strani. Ceprav je v opcijah izklju¢en prikaz obvestil banke, so ta na spletni strani $e vedno

prisotna.

Slika 38: Klik NLB — Nastavitve

NASTAVITVE KLIKA NLB

PRIKAZ PRVE STRANI
STRAN
Prikazi stanja na racunih:
7 077-TR-77875/57 {Ime Priimek )

Prikazi zadnjih 10 transakcij prometa na racunih:
v 077-TR-77875/57 (Ime Priimek )

(1‘ Prikazi obvestila, ki mi jih je poslala I).u_hrk;b

[ Prikazi poslovna obvestila

POTRDI NASTAVITVE
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Sodobno spreminjajoe poslovno okolje od bank zahteva proznost v poslovanju in
zagotavljanje ¢im boljSih storitev. Le tako lahko banka posluje uspesSno in dosega

zastavljene cilje.

Internet je postal nepogresljiv v finan€nih aktivnostih in danes si Zze tezko predstavljamo
banko brez podpore elektronskemu banénistvu. Vse te dejavnosti pa so povezane z
mnozico zapletenih tehnoloSkih in varnostnih komponent, ki se stalno nadgrajujejo in
spreminjajo. Dobra varnost in tehnologija pa nista zadosten razlog, da bomo pridobili in
obdrzali svoje stranke. V okviru magistrske naloge sem zato z vidika uporabnosti ovrednotil
spletni uporabniski vmesnik Klik NLB in podal predloge za izboljSanje spletne uporabnosti.
Prav tako so izpostavljeni morebitni pomisleki in dileme v zvezi s postavitvijo, dostopnostjo,
varnostjo in zanesljivostjo. Magisterska naloga lahko sluzi kot izhodiS¢e za snovanje in

oblikovanje podobnih spletnih strani.

Rezultati raziskovalnega dela nam nedvomno pokazejo visoko stopnjo spletne uporabnosti
Klika NLB. S premisljenim in enostavnim oblikovanjem, upoStevanjem vecline zahtev
pravilne uporabe HTML, so razvijalci pokazali, da je lahko spletna stran za uporabnike
prijazna, dostopna, dobrodoSla in ucinkovita reSitev za opravljanje negotovinskega
poslovanja. Vsekakor pa se mora spletna stran stalno nadgrajevati z dodatnimi storitvami
in slediti novim varnostnim tehnologijam. Kvalitetno postavljeno in nacrtovano spletisce

lahko s hitrim razvojem spletnih in poslovnih tehnologij ob neaZurnosti zelo hitro zastara.

6.1. Predlogi za izboljSanje

Priporo€amo analizo pomanijkljivosti, ki so nakazane kot rezultat raziskovalnega dela. Prav
tako bi izpostavili e dodatne neizrabljene mozZnosti, ki se nana$ajo na tehnologije, ki so si
v danasnjih spletnih vmesnikih Ze utrle pot in narekujejo nove trende razvoja sodobnih

spletnih aplikacij.

Uporaba jezika XML
Ceprav jezik eXtensible Markup Language (XML)* uporabljamo za izmenjavo podatkov, je
nastal kot posledica odpravljanja omejitev v standardih HTML. Razvoj XML-a in njegova

uporaba v programih strmo naras¢ata. Uporabna vrednost XML-a v spletnih storitvah se

* http://www.w3.org/XML/
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najucinkoviteje izkaze ob povezavi aplikacij s spletnimi storitvami, saj postajajo neodvisne
od jezika programske kode in od vrste nameSCenega operacijskega sistema. Zato
priporoCamo uporabo standardiziranega modela elektronskega poslovanja Electronic
Business XML Initiative (ebXML)*.

Piskotki

VpraSanje zagotavljanja zasebnosti je zelo pomemben vidik pri uporabi spletnih storitev.
Glede na to, da uporaba tehnologije piskotkov omogola sledenje in nadzor dejavnosti
uporabnika, priporo€amo, da se na vidnem mestu na spletni strani opiSe, kako spletna

stran deluje ob uporabi te tehnologije v brskalniku in kako varuje zasebnost uporabnika.

Spletna stran po meri uporabnika

Bistvo poosebljanja (angl. personalization) je v tem, da je spletna stran generirana na
podlagi zbranih podatkov o uporabniku, ki dolo€ajo katere vsebine so zanj najprimernejse
in uporabne. Vsebina spletnih strani se prilagaja zahtevam vsakega posameznega
uporabnika, kar pomeni, da vsakemu uporabniku ponujajo individualne informacije,
izdeleke in storitve. Poosebljanje pripelje do tega, da lahko dve osebi ob istem €asu, na isti
strani vidita popolnoma drugaéno vsebino. Cilj je ustvarjanje pozitivhega okolja, ki bo
spodbudilo tako podjetje kot posameznega uporabnika. S poosebljanjem lahko obiskovalci
dobijo obcutek, da je ponudba na strani namenjena osebno njim, to je, da je prilagojena

njihovim Zeljam in potrebam. Tak pristop je zaZelen tudi pri storitvi Klik NLB.

Integracija z glavno spletno stranjo

Klik NLB in spletno stran banke*” bi lahko interaktivno povezali, ker to $e ne deluje. Vse
predstavljene storitve na spletnih straneh bi lahko takoj sklenili tudi prek Klika NLB. Primer:
Ce si izberemo dologeno vrsto depozita, pregledamo izradun in pogoje, potem to storitev v
Kliku NLB ne izbiramo ponovno (in pretipkujemo podatke), ampak samo izberemo

povezavo za sklenitev predstavljene storitve.

* http://www.ebxml.org/specs/
*7 http://www.nlb.si
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POJMOVNIK

AES

Advanced Encryption Standard

Standard za simetri¢no Sifriranje

B2B Business to Business Podjetje — podjetje

B2C Business to Customer Podjetje — potroSnik

CA Certificate Authority Overitelj

CSS Cascade Style Sheets Zbirke slogov za postavitev in
formatiranje spletnih strani

DES Data Encryption Standard Simetri¢ni algoritem za Sifriranje

GIF Graphic Interchange Format Stati¢ni slikovni format

GUI Graphical User Interface Grafiéni uporabniski vmesnik

HTML Hypet Text Markup Language Oznacevalni jezik za strukturirno
zapisovanje in oznaCevanje
informacij

HTTP  Hyper Text Transport Protocol Protokol za prenos hiperteksta

IDEA International Data Encryption Algorithem Simetri¢ni algoritem za Sifriranje

IE Internet Explorer Brskalnik

IP Internet protocol Internetni protokol

JPEG  Joint Photographic Expert Group Stati¢ni slikovni format

MS Microsoft Korporacija Microsoft

PNG Portable Network Graphics Slikovni standard

RA Registration Authority Prijavna sluzba za registriranje
naroCnika, ki zaprosi za potrdilo

RC4 Simetri¢ni algoritem za Sifriranje

RSA Asimetri¢ni algoritem za Sifriranje

SI-CA Slovenska agencija za overjanje
javnih kljuev

SSL Secure Socket Layer Protokol za zas¢ito podatkov pri
prenosu v svetovni splet

TLS Transport Layer Security Protokol za za&¢ito podatkov pri
prenosu v svetovni splet

Ww3cC World Wide Web Consortium Konzorcij za razvoj in standardizacijo
svetovnega spleta

WWW  World Wide Web Svetovni splet
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SLIKA 1: RAST OBSEGA DOHODKOV 1Z NASLOVA ELEKTRONSKEGA POSLOVANJA .....ccocvevvevenrerenenenes 5
SLIKA 2: SIMETRICNA KRIPTOGRAFIJA. ......eeuteteeiieeieteetieiesteeeteseeseenseseeeneensesseensansesssensesseensessesnsensenees 8
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PRILOGE

PRILOGE

PRILOGA I - Primer vsebine potrdila

Certificate:
Dat a
Version: v3 (0x2)
Serial Nunmber: 3 (0x3)
Si gnature Algorithm PKCS #1 MD5 Wth RSA Encryption
| ssuer: OU=Ace Certificate Authority, O=Ace Industry, C=US
Validity: Not Before: Fri Cct 17 18:36:25 1997
Not After: Sun Cct 17 18:36:25 1999
Subj ect: CN=Jane Doe, OU=Fi nance, O=Ace I|ndustry, C=US
Subj ect Public Key Info
Al gorithm PKCS #1 RSA Encryption
Publ i c Key:
Modul us:
00: ca:fa:79:98: 8f:19:f8:d7: de: e4: 49: 80: 48: e6: 2a
ed: 27: 40: 4d: 86: b3: 05: ¢0: 01: bb: 50: 15: ¢9: de: dc: 85
43:7d: 45: 6d: 71: 4e: 17: 3d: f 0: 36: 4b: 5b: 7f: a8: 51: a3
98: ce: 7f: 47:50: 2c: 93: 36: 7c: 01: 6e: cb: 89: 06: 41: 72
73:49: 38: 76: ef : b6: 8f: ac: 49: bb: 63: 0f : 9b: ff: 16: 2a
9d: 3b: af : ce: 9a: 3e: 48: 65: de: 96: 61: d5: Oa: 11: 2a: a2
7d: d8:99: cb: 0c: 99: 34: c9: ab: 25: 06: a8: 31: ad: 8c: 4b
91: f4: 15
Publ i ¢ Exponent: 65537 (0x10001)
Ext ensi ons:
Identifier: Certificate Type
Critical: no
Certified Usage:
SSL Cient
Identifier: Authority Key ldentifier
Critical: no
Key ldentifier

2a
19
al
b5
e3
80

aa:

86
22
00
e9
Oe
b0
54:

f2:12:06:59:90:18:47:51: f5: 89: 33: 5a: 31: 7a: €6: 5¢c: fb: 36

26:c9
Si ghat ure
Al gorithm PKCS #1 MD5 Wth RSA Encryption
Si gnature

6d: 23: af : f 3: d3: b6: 7a: df : 90: df : cd: 7e: 18: 6¢: 01: 69: 8e: 54: 65
30:43:34:d1: 63: 1f: 06: 7d: c3: 40: a8: 2a: 82: c1: a4: 83: 2a: f b: 2e
fO:6d:ff:75:a3:78:f7:52:47: 46: 62: 97: 1d: d9: c6: 11: Oa: 02: a2
2a: 75: 6¢: 8b: b6: 9b: 87: 00: 7d: 7c: 84: 76: 79: ba: f 8: b4: d2: 62: 58
b6: cl: 43: ac: 63: 44: 42: fd: af : ¢8: Of : 2f : 38: 85: 6d: d6: 59: €8: 41
4a: eb5: 26: 38: ff:32:78:al: 38: f1: ed: dc: 0d: 31: d1: bO: 6d: 67: €9

dd: c4

90

fc:
8f:
e0
c3
42
46

06
fb:
cc:
c5
ab
a8



PRILOGE

PRILOGA II - Anketa

Stevilka Trditev Povpreéna
ocena
1 | Spletna stran se ponaga s slabimi odzivnimi ¢asi. 3,87
2 | Uporabo storitve bom predlagal svojim kolegom in prijateljem. 4,43
3 | Menim, da je storitev zadosti varna. 3,39
4 | Spletna stran se v&asih nepredvidljivo zaustavi. 2,22
5 | Prevec je korakov, ki jih je potrebno izvesti za posamezna opravila. 3,04
6 | Veasih ne vem, kaj naj naredim. 1,22
7 | Uzival sem pri uporabi storitve. 4,35
8 | Ugotovil sem, da pomog¢ ni prav uporabna. 2,3
9 | Ce se zadeva zaustavi, jo je tezko zopet spraviti v pogon. 1,87
10 | Predolgo je trajalo, da sem se naugil uporabljati posamezna 1,22
opravila.
11 | Zelo hitro lahko pozabi$, kako delati s spletis¢em. 1,13
12 | Na spletni strani ni nikoli dovolj informacij, ki jih potrebujem. 2,78
13 | Dokumentacija je zelo informativna. 3,13
14 | Zadovoljen sem, da na spleti§éu ni reklamnih sporogil. 4,3
15 | Spletis&e ni zadosti azurno. 4,35
16 | Na spletidéu je premalo informacij, ki me zares zanimajo. 3,13
17 | Najraje uporabljam stvari, ki jih poznam. 3,78
18 | Mislim, da je spletna stran nekonsisten&na. 1,17
19 | Storitev ne bi rad uporabljal vsak dan. 1,13
20 | Nekaterih opravil nikoli ne uporabljam in jih tudi ne nameravam. 4,35
21 | Hitrost nalaganja strani je zadovoljiva. 3,65
22 | Stalno moram brskati po navodilih. 1,39
23 | Preve¢ je korakov, da pridem do Zelenega rezultata. 3,13
24 | Sporotila o napakah so neprimerna. 1,78
25 | Nikoli se ne bom naugil uporabljati vsega, kar mi nudi. 1,83
26 | V¢asih se obnasa proti mojim pri¢akovanjem. 1,22
27 | Relativno enostavno se je premakniti z enega opravila na drugo. 1,48
28 | Bojim se, kaj se bo zgodilo, &e se zmotim. 4,78
29 | Druge banke na spletu ponujajo veg in bolje. 3,87
30 | Preveckrat se zgodi, da je spletna stran nedostopna. 3,57
Opomba:

Posamezne trditve so bile ocenjene od 1 do 5. Najnizja vrednost pomeni, da se anketiranci
s trditvijo ne strinjajo, ocena 5 pa pomeni, da se z izjavo popolnoma strinjajo. V tabeli so
predstavljene povprecne vrednosti.
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PRILOGE

PRILOGA III - Klik NLB — Zbirka slogov

BODY {
o font-family @ Arial, Helvetica, sans-serif;
o font-size @ smaller;

*

¥
« TD {
o font-family @ Arial, Helvetica, sans-serif;
o font-size @ smaller;
¥
s+ STRONG {
o font-weight : bold;
¥
- E.-[
o font-weight : bold;
¥
« Alink |
o colar @ black;
¥
« Alwisited {
= color : black;
¥
« Arhover |
> color : red;
¥

TABLE. SMALL |
o font-size : B0%;

*

¥
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