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1 UVOD

Informacijska druzba predstavlja velik napredek, hkrati pa tudi vse ve¢jo groznjo Cloveku
in njegovi zasebnosti. Ne obstaja nobena »on-line« aktivnost, ki bi omogocala popolno
zasebnost (Kovaéi¢, 2003, str. 40). Vendar, kot pravi Cebulj': »Zasebnost posameznika ni
postala ogrozena Sele z uvedbo informacijskih tehnologij in racunalnisko vodenih zbirk
osebnih podatkov, temvec jo je ta samo potencirala in privedla do tega, da so se ljudje
zadeli te nevarnosti veliko bolj zavedati kot v ¢asu ro¢no vodenih evidenc« (Cebulj, 1992,
str.16). Cebulj navaja tri sestavine zasebnosti: zasebnost prostora, (moznost posameznika,
da je sam), zasebnost osebnosti (svoboda misli, opredelitve, izrazanja) ter informacijsko
zasebnost (moznost posameznika, da ima nadzor nad informacijami o sebi). Prvi dve
sestavini zasebnosti spadata med temeljne ¢lovekove pravice in v demokrati¢ni druzbi
nista sporni, v informacijski druzbi ogrozena pa je informacijska zasebnost, ki vkljucuje
tudi varstvo osebnih podatkov (Kovacic, 2000, str. 1021).

Z vse vecjo rastjo interneta ter elektronskega poslovanja, se je bistveno povecala tudi
koli¢ina podatkov dostopnih preko interneta. V prehodu na elektronsko poslovanje,
elektronsko vlado, elektronsko upravo, uporabo informacijskih tehnologij v zdravstvu,
zavarovalniStvu, bancniStvu... se zbira zmeraj ve¢ podatkov o posamezniku (drzavljanu), ti
podatki se centralizirajo in vse vec¢ sistemov, institucij in posameznikov ima dostop do teh
obseznih zbirk. S sodobno tehnologijo je posamezne zbirke zelo enostavno zdruziti
oziroma predelati ter jih uporabiti v druge namene, kot so bile prvotno nastavljene.

Nove tehnologije omogocajo tudi drzavi vse vecji nadzor nad drzavljani. Ukrepi Evropske
unije na podro¢ju zbiranja in hrambe (retencije) prometnih podatkov elektronskih
komunikacij, ki predvidevajo minimalno 6 mesecno in maksimalno 24 mese¢no hranjenje
vseh prometnih podatkov, pomenijo samo enega izmed grobih posegov drzave v zasebnost
drzavljanov. Kljub temu, da ni predvideno hranjenje vsebine, pomeni nadzor nad
prometnimi podatki o vseh transakcijah in aktivnostih vseh drzavljanov ogrozanje
zasebnosti (Working party on cooperation in criminal matters, 2005). Kovaci¢ navaja, da
drzava ter njene institucije potrebujejo informacije za ucinkovito uravnavanje Zzivljenja
posameznikov ter dobro delovanje druzbe, zato jim posameznik ne more oziroma ne sme
prepreciti zbiranja podatkov, pri tem pa je nujno potrebna transparentnost uporabe osebnih
podatkov (Kovaci¢, 2000, str.1021).

Mellors je zapisal: »Najboljsa zascita ni ta, da oni vedo manj o nas, pac¢ pa, da mi vemo
vec o njih: da vemo, kaj vedo o nas in kako te informacije o nas uporabljajo« (Mellors v
Kovacic, 2000, str. 1021).

Sodobne informacijsko komunikacijske tehnologije drzavi res omogoc¢ajo veliko stopnjo
nadzora nad posamezniki, vendar pa sodobna tehnologija omogoca tudi posameznikom, da

! Janez Cebulj, ustavni sodnik, redni profesor na Fakulteti za upravo, avtor $tevilnih publikacij s podro¢ja
varstva podatkov in zasebnosti
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zavarujejo svojo zasebnost pred vmeSavanjem drzave ali kogarkoli drugega (Kovacic,
Mehanizmi varovanja v zasebni druzbi, str.24).

Korba in Song ugotavljata, da ¢utijo uporabniki interneta kot veliko oviro pri rabi interneta
ravno zaskrbljenost glede ogrozenosti njihove zasebnosti (Korba, Song 2001, str. 3).

Prav tako lahko v poslovnem svetu pomeni pomanjkanje zasebnosti — tudi pomanjkanje
prodaje. Raziskave kazejo, da ljudje Se zmeraj ne zaupajo dovolj internetni prodaji.
Cavoukianova® je mnenja, da je zaupanje bolj pomembno kot karkoli drugega na internetu
(Cavoukian, prosojnice, 2005).

V zadnjih letih je vecina razvitih drzav sicer uzakonila na¢in ravnanja z osebnimi podatki,
razvita je bila tudi tehnologija s poudarkom na zas¢iti zasebnosti, vendar to Se zdale¢ ni
zadosti za uéinkovito varovanje zasebnosti. Za u¢inkovito varstvo zasebnosti na internetu
je kljuénega pomena sinergija zakonske in tehnoloske ureditve ter izobraZevanje in
obvescanje uporabnikov internetnih storitev. Uporabniki interneta morajo biti pouceni o
tem, kako se njihove osebne informacije zbirajo, uporabljajo, komu vse so podatki
posredovani ter v kakSne namene. Imeti morajo pravico dostopa do osebnih podatkov ter
jih v skladu z zakonom tudi popraviti, v kolikor ti podatki niso pravilni, oziroma zahtevati
njihov umik. Zas¢ito zasebnosti razumemo kot pravico posameznika imeti nadzor nad
zbiranjem, uporabo ter Sirjenjem njegovih osebnih podatkov, s katerimi upravljajo drugi.

Za varovanje zasebnosti se vse bolj uveljavljajo tako imenovane tehnologije za izboljSanje
zasebnosti — »Privacy Enhancing Technologies« ali na kratko PETs. Tehnologije so
zasnovane tako, da z minimiziranjem in eliminiranjem osebnih podatkov  §¢itijo
informacijsko zasebnost, ne da bi se s tem izgubila oziroma zmanjSala funkcionalnost
informacijskega sistema (Blarkom, 2003, str. 33 ). Razvoj informacijsko komunikacijskih
tehnologij omogofa zmeraj ve¢ moznosti zbiranja, shranjevanja, obdelovanja ter
distribucijo osebnih podatkov. Zaradi tega narascajo tudi potencialne krSitve zasebnosti
potro$nikov in drzavljanov. Tehnologije za zboljSanje zasebnosti pa nam pomagajo doseci
osnovne norme zasebnosti pri zakoniti obdelavi podatkov (Borking, Raab, 2001, str.14 ).
Namen tehnologij za zas¢ito zasebnosti je predvsem ustvariti infrastrukturo za zascito
zasebnosti, zmanjSati (omejiti) nadzor ter omejiti zbiranje podatkov.

Na kratko lahko re¢emo, da so to tehnologije, ki podpirajo nadzor uporabnikov nad
lastnimi osebnimi podatki. S pomocjo uporabe tehnologij za za$€ito zasebnosti lahko tudi
»tradicionalna« varnostna orodja postanejo »prijazna« z vidika zasebnosti.

Z nalogo zelim osvetliti problem zaSCite zasebnosti ter osebnih podatkov na internetu.
Predvidevam, da se uporabniki interneta premalo zavedamo oziroma premalo poznamo
groznje zasebnosti na internetu, da velikokrat brez potrebe razkrivamo svoje osebne

* Dr. Ann Cavoukian je kanadska pooblas¢enka za varovanje zasebnosti in podatkov in ena vodilnih
strokovnjakov s podro¢ja zasebnosti in varovanja podatkov.
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podatke in da premalo poznamo orodja za zasCito zasebnosti na internetu. Kljub temu pa
c¢utimo doloCen strah pred razkritjem osebnih podatkov ter nadzorom, ki ga nove
tehnologije omogocajo.

Kot je zapisano v poroCilu EU o e-Evropi, je nujno, da ljudje zaupamo internetu, ¢e zelimo
rast aktivnosti na podro¢ju e-poslovanja ter dvigniti raven storitev na podrocju e-
upravljanja, e-zdravja, e-uCenja...( e Europe 2003, Progress Report, februar 2004, str. 16 ).

Koncept ¢lovekovih pravic in zakonodaje s podroc¢ja zasebnosti v sedanji druzbi pridobiva
na pomenu. Zasebnost je pravica posameznika imeti osebne informacije zas¢itene pred
neprimernim, radovednim ocesom drzave in zasebnih organizacij, ki skuSajo uporabiti
osebne informacije za komercialne namene, to je za povecanje svojega dobicka.

Potrebno je najti ravnotezje v odnosu med druzbo in potrebo po zasebnosti.

1.1 Metode dela

Kot metodo dela pri izdelavi naloge sem uporabila raziskovanje obstojece literature tujih in
domacih avtorjev ter virov na internetu: uporabila sem deskriptivno metodo ter analizo
primarnih in sekundarnih virov. S pomocjo ankete med uporabniki interneta sem skuSala
ugotoviti, ali nam je zasebnost pomembna, ali smo, oziroma katere osebne podatke smo
pripravljeni razkriti (mogocCe v zameno za kak$no boniteto), ali se zavedamo grozenj
interneta ter v kolikSni meri poznamo in uporabljamo orodja za zasCito zasebnosti na
internetu.
Postavila sem delovni hipotezi:
e Vinformacijski druzbi je zasebnost ogrozena.
e Uporabnikom interneta je zasebnost na internetu pomembna, zavedajo se
grozenj zasebnosti na internetu, vendar premalo poznajo in uporabljajo
orodja ter tehnologije za za$¢ito zasebnosti.

1.2 Struktura naloge

Teoreti¢ni del naloge sem razdelila na tri glavne sklope:
e zasebnost kot osnovna ¢lovekova pravica
e groznje zasebnosti na internetu
e varovanje zasebnosti s pomocjo tehnologij za zascito zasebnosti

Zasebnost je ve€plasten, ve¢dimenzionalen pojem, ki ga ni mogoce postaviti v ozek okvir
ene definicije. Skozi razli¢na ¢asovna obdobja se je pogled na zasebnost spreminjal, zato

sem v prvem poglavju opisala razvoj zasebnosti skozi zgodovino ter moderen pogled na
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zasebnost. Opisala sem dimenzije zasebnosti ter se ustavila predvsem na informacijski
zasebnosti, kamor priStevamo tudi varovanje podatkov. Za boljSe razumevanje
informacijske zasebnosti sem v nadaljevanju opisala pojem osebni podatek, kot ga
pojmujeta slovenski zakon o varovanju podatkov ter evropska direktiva o za§¢iti podatkov
(DPD 95/46/ES). Predstavila sem tudi dve filozofski teoriji informacijske zasebnosti:
teorijo nadzora ter teorijo omejenega dostopa.

V casu vsesplo$ne digitalizacije in informatizacije nasega Zivljenja se o varnosti podatkov,
varnosti omrezij, varnem elektronskem poslovanju veliko govori, hkrati pa se pojma
varnost in zasebnost pogosto zamenjujeta, oziroma smo prepriani, da je z varnostjo
avtomatsko zagotovljena tudi zasebnost. Zal temu ni tako, zato sem na koncu prvega
poglavja spregovorila o razlikah med pojmoma varnost in zasebnost. Kot ugotavlja
Bennet, je varnost podatkov sicer nujna, vendar to Se ni zadosten pogoj za zagotovitev
informacijske zasebnosti (Bennet, 2001, str.9).

Pomembno vlogo za zagotovitev zasebnosti in varovanja podatkov ima prav gotovo tudi
drzava. V drugem poglavju sem predstavila nekaj najpomembnejSih zakonskih ureditev
varovanja zasebnosti po svetu. Zaradi globalizacije naras¢a tudi mednarodna izmenjava
podatkov. Sprejeti je bilo potrebno mednarodna merila, ki bi urejala pretok podatkov ter
poenotila dokaj raznoliko zakonodajo. V nalogi sem predstavila nekaj teh mednarodno
sprejetih meril kot so OECD principi (1980), Konvencija o zaS¢iti posameznika s
poudarkom na avtomatski obdelavi osebnih podatkov (1981), direktiva Evropske unije
DPD95/46/ES (1995). V nadaljevanju sem predstavila zakonsko osnovo zascite podatkov v
Sloveniji ter zakonodajo drzav, ki imajo najve¢ izkusenj s podro¢ja zasebnosti in varovanja
podatkov: v Zdruzenih drzavah Amerike, v Kanadi ter Avstraliji.

V tretjem poglavju sem se osredotocila na groznje zasebnosti. Predstavila sem najbolj
pogosto vmesSavanje v naso zasebnost kot so vdori, prestrezanje podatkov, prestrezanje
elektronske poste, zbiranje in povezovanje podatkov, sledenje, uporabo piskotkov, groznje,
ki jih predstavljajo iskalniki, profiliranje, nadlegovanje z nezeleno elektronsko posto
(SPAM) in rudarjenje.

V poglavju o za8¢iti zasebnosti sem se osredotoCila predvsem na tehnologijo za zascito
zasebnosti. Samo tehnologija sicer Se ni zadosten pogoj za celovito zaS¢ito zasebnosti,
poleg tehnologije je potrebna tudi ustrezna zakonodaja, upostevanje dobre informacijske
prakse vseh udelezencev v procesu ter izobrazevanje tako strokovnjakov s podrocja
informacijskih tehnologij kot tudi uporabnikov storitev.

V nalogi sem predstavila tehnologije za zboljSanje zasebnosti (PETs) ter osnovne principe
delovanja teh tehnologij kot so: anonimnost, psevdonimnost, nezdruzljivost in
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neopazovanost ter primere uporabe: kriptografija (PGP), steganografija, upravljavec
piskotkov, zas¢itnik identitete, zaupni centri, anonimni strezniki, ponovni posiljatelji...
Podobno kot teoreticni del, sem zasnovala tudi empiriéni del naloge — anketo med
uporabniki interneta, kjer sem v prvem delu zastavila vprasanja v zvezi z zasebnostjo in
osebnimi podatki, v drugem delu sem zastavila vpraSanja glede grozenj zasebnosti na
internetu, v tretjem delu pa so anketiranci odgovarjali na vpraSanja glede poznavanja in
uporabe tehnologij za zas¢ito zasebnosti.

Z raziskavo med uporabniki interneta sem Zelela dokazati hipotezo, da je uporabnikom
zasebnost pomembna, da se zavedajo groZenj zasebnosti preko spleta ter da premalo
poznajo in uporabljajo tehnologije za izboljSanje zasebnosti na internetu (PETS).

2 DEFINICIJA ZASEBNOSTI IN OSEBNIH PODATKOV

Zasebnost je osnovna Clovekova pravica, zaSCitena z deklaracijo zdruzenih narodov o
¢lovekovih pravicah:

»wNikogar se ne sme nadlegovati s samovoljnim vmesavanjem v njegovo zasebno zivijenje, v
njegovo druzino, v njegovo stanovanje ali njegovo dopisovanje in tudi ne z napadi na
njegovo cast in ugled. Vsakdo ima pravico do zakonskega varstva pred taksnim
vmeSavanjem ali taksnimi napadi.<’

Zaradi Sirine in vecdimenzionalnosti je zasebnost tezko postaviti v ozke okvirje ene
definicije. Skozi razlicna obdobja so nastajale razli¢ne definicije, ki so bile odvisne od
mnogih dejavnikov: kulture, okolja, zgodovinskega dogajanja, pa tudi stopnje razvoja
naroda nasploh.
Zasebnost lahko razumemo kot interdisciplinaren pojem upostevajo¢ zakonski, politi¢ni in
socioloski vidik.

V nadaljevanju bom predstavila zgodovinski pregled zasebnosti, moderne definicije

zasebnosti, dimenzije zasebnosti s poudarkom na informacijski zasebnosti ter filozofski
vidik informacijske zasebnosti.

2.1 Zgodovinski pregled zasebnosti

Ze v praskupnosti je ¢lovek &util potrebo po zasebnosti, potrebo po »biti sam, biti
nemoten«. Skozi razli¢na obdobja zgodovine je imela zasebnosti razli¢en pomen. Sprva, v

? Splosna deklaracija ¢lovekovih pravic ( 12. &len ), ki jo je razglasila Generalna skupi¢ina zdruzenih
narodov 10. decembra 1948
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manj razvitih druzbah, je imela zgolj pomen fizicnega umika na lokacijo varno pred
ostalimi, pred skupnostjo. Kasneje je zasebnost pridobila tudi na druzbenem pomenu, v
zadnjem stoletju celo kot temeljna ¢lovekova pravica.

Prve zametke zasebnosti na visji ravni najdemo v starih zapisih Korana, v Bibliji, v
zapuscini zgodnje hebrejske kulture, v zakonih in kulturi klasi¢ne Gréije in Kitajske. Kot
navaja Graham, je bil v druzbah kot sta bili stara Gr¢ija ali Kitajska sicer dobro razvit
koncept »javno — zasebno«, vendar pa zasebnost nikoli ni bila opisana z vidika druzbene
politike, pojmovala se je le kot izraz lastninske pravice (Graham, 1999, str. 6).

Zaradi potrebe po utrjevanju lastne oblasti (cesarska oblast na Kitajskem, kraljevska v
Evropi, katoliska cerkev...), kljub napredku in razvoju druzbe, zasebnost ni pridobila
veliko na pomenu. Sele v obdobju razsvetljenstva (pozno 17. stoletje) so ljudje ponovno
zaleli razmisljati o pravici do zasebnosti. Iz tega obdobja izhajata filozofa Locke® in
Kant’, ki sta s svojim delom imela velik vpliv na razmigljanje ljudi tedanjega ¢asa. Ljudje
so zaceli razumevati, da so njihova izkustva pomembna in rezultat tega so bila nova
spoznanja: drugace so zaceli gledati na pravico do zasebnosti ter na polozaj v druzbi
(Horniak, 2004, str. 21).

V angleskem kazenskem zakoniku se pojavi koncept: »vsakogar hiSa je njegov grad«.
Britanski parlamentarec William Pitt je v primeru Entick proti Carrington leta 1765
zapisal:

»The poorest man may in his cottage bid defiance to all the force of the Crown. It may be
frail; its roof may shake, the wind may blow though it; the storms may enter; the rain may
enter — but the King of England cannot enter, all his forces dare not cross the threshold of
the ruined tenement« °

(porocilo Privacy & Human Rights, 2004).

Za obdobje 18. stoletja je zna¢ilna krepitev merkantilizma’ in burZoazije ter prevzem
nadzora nad ekonomijo, ki je bil prej v rokah klera in fevdalcev. Z nadzorom nad
ekonomijo si je burzoazija pridobila tudi politicno mo€. Za ohranitev novega polozaja so

* John Locke ( 1632-1704 ), angleski filozof, znan po delu Second Treatise of Goverment: zanj je bila
zasebnost toliko pomembna, kot clovesko zivljenje; po njegovem je za zasebnost lastnine, zasebnost
komunikacije, svobode govora, dovoljeno tudi ubijati. Tako se je zoperstavil temeljnim eti¢nim vrednotam
tedanjega Casa in s tem poudaril pomen zasebnosti (Horniak, 2004, str. 18 ).

> Immanuel Kant ( 1724-1804) je poudarjal, da ima &lovesko bitje zmoznost komuniciranja in ustvarjanja. Iz
tega sledi, da Ce je ogroZena njegova zasebnost, je zmanjSana tudi zmoznost komunicirnja in ustvarjanja. To
pomeni, da je ¢lovek avtomatsko degradiran. Kant je trdil tudi, da je ¢lovesko bitje razumsko in neodvisno,
zaradi tega Zeli biti oseben in zaseben ( Horniak, 2004, str.17)

% Tudi najrevneji ¢lovek lahko v svoji ko¢i kljubuje vsej moéi Krone. Lahko je slaboten, njegova streha se
lahko maje, veter lahko piha skoznjo, vihar in dez lahko vstopita — toda Kralj Anglije ne sme vstopiti; vsa
njegova mo¢ si ne sme drzniti prestopiti praga razdejanega doma

7 Ekonomsko politi¢na smer ( 16. do 18. stoletje ), ki pospesuje manufakturo in zunanjo trgovino
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potrebovali takSno zakonsko zascito, ki bi varovala njihovo lastnino. To je privedlo do
prve zakonske zaSCite zasebnosti. Vendar ne v vseh drzavah hkrati in tudi ne v vseh
drzavah enako. Te razlike se Se danes odrazajo v zakonodajah razli¢nih drzav (Graham,
1999, str. 9).

V 19. in Se posebej v 20. stoletju se uveljavi koncept ¢lovekovih pravic. Zasebnost se
sedaj razume kot osnovna cClovekova pravica. V demokrati¢ni druzbi postane zivljenje
posameznika sveto, nedotakljivo, razkrije se lahko samo v zakonsko upravicenih primerih.

2.2 Moderna definicija zasebnosti

»wThe right to be left alone - the most
comprehensive of rights, and the right most

valued by all civilized men—.«*
( sodnik Brandeis’, primer Olmstead proti ZDA (1928))

Zacetki modernega pogleda na zasebnost kot osebnostno in ne lastninsko pravico segajo v
leto 1890, ko sta odvetnika Warren in Brandeis v reviji Harvard Law Review objavila
Clanek Pravica do zasebnosti: pravica biti sam. V ¢lanku navajata, da bodo spremembe v
tehnologiji in zakonodaji povzrocile tudi spremembo narave zasebnosti. Za tedanji Cas je
bilo to zelo napredno in dalekovidno razmisljanje.

Novejse definicije se sicer med seboj razlikujejo, v glavnem pa vse, prav tako kot
Brandeisova, bazirajo na pravici biti sam, brez nadzora in pravici sam se odlociti, katere
informacije o sebi zelimo razkriti in v kakS$nih okoli§¢inah. Pojem zasebnost mora
vsebovati pravico biti informiran o tem kje in kateri podatki se zbirajo o posamezniku, jih
videti ter imeti moznost popraviti jih ali celo zbrisati.

Alan Westin '’ je definiral zasebnost kot:
»zahteva posameznikov, da se sami odlocijo zase kdaj, kako in v kaksni obliki bodo njegovi
osebni podatki posredovani drugim''« (poroéilo Privacy and Human Rights, 1999).

8 »Pravica, da te pustijo samega — najbolj splosna od pravic in pravica, ki ima najvecjo vrednost za vsakega
civiliziranega ¢loveka«

9 Louis Dembitz Brandeis (13. november, 1856 — 3. oktober 1941) je bil ameriski odvetnik, sodnik ter
pomemben zagovornik pravice do zasebnosti

"Dr. Alan F. Westin, avtor knjige Privacy and Freedom (1967) ter mnogih drugih na temo zasebnosti; od
leta 1959 je prof. za javno pravo na Kolumbijski Univerzi; je eden vodilnih ekspertov s podrocja
informacijske zasebnosti

11 the claim of individuals...to determine for themselves when, how and to what

extent information about them is communicated to others.


http://www.biography.ms/November_13.html
http://www.biography.ms/1856.html
http://www.biography.ms/October_3.html
http://www.biography.ms/1941.html
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Podobno definicijo je postavil Schoeman (1984). Zasebnost definira kot:
wpravica dolociti katere osebne podatke bomo posredovali drugim, oziroma imeti nadzor
nad lastnimi osebnimi podatki« (Rezgui, Bouguettaya, Eltoweissy, 2003, str.41).

Roger Clarke'? predlaga, definicijo zasebnosti kot

»interes posameznika, da ohrani svoj osebni prostor prost pred vmesavanjem in motenjem
drugih posameznikov in organizacij.« (Clarke, Introduction to Dataveillance and
Information Privacy, and Definition of Terms)

G. B. F. Niblett opredeljuje pravico do zasebnosti:

«pravica do zasebnosti - pravica posameznika, da zahteva, da se podatki in informacije o
njegovih zasebnih razmerjih ne sporocajo komurkoli...«, meni, da gre pri tem za nadzor
pretoka in posredovanja podatkov, ki se nanaSajo nanj oziroma opisujejo njegove lastnosti
(Cebulj, 1992, str.7).

2.2.1 Dimenzije zasebnosti

Zasebnost je vecdimenzionalen pojem, ki mu razliéni avtorji pripisujejo tudi razli¢ne
dimenzije. Clarkejo deli na:
Zasebnost telesa je pojmovana kot neokrnjenost posameznikovega telesa
(vkljuCuje pravico opredeliti se do obveznega cepljenja, transfuzije krvi brez
soglasja, obvezne sterilizacije, obveznega dajanja telesnih tekocin in telesnih
tkiv...).
Zasebnost obnaSanja se nanasa predvsem na specificno (obcutljivo) obnasanje kot
na primer: spolne navade, politicno preprianje, versko prepricanje - povsod na
zasebnem in javnem prostoru.
Zasebnost osebnega komuniciranja: posameznik ima interes po nenadzorovani
komunikaciji (zahteva po dani moznosti komunicirati s komerkoli preko razli¢nih
medijev ne da bi bil nadzorovan).
Zasebnost osebnih podatkov ali informacijska zasebnost: zahteva posameznika,
da podatki o njem samem (osebni podatki) niso avtomatsko na razpolago drugim
osebam in organizacijam; ¢e pa so podatki posedovani drugim, mora imeti
posameznik moznost kontrole podatkov ter nadzora uporabe (Clarke, Introduction
to Dataveillance and Information Privacy, and Definition of Terms).

Poro¢ilo o &lovekovih pravicah' (13.11.2004) navaja dejstvo, da je zaiGita zasebnosti
pogosto videna kot linijja, meja do kam lahko sega vmeSavanje druzbe v zadeve
posameznika. Zasebnost deli na:

2 Dr. Roger Clarke je avstralski raziskovalec s podrogja elektronskega poslovanja, informacijske
infrastrukture, informacijske zasebnosti...je avtor Stevilnih ¢lankov in publikacij ter ¢lan Stevilnih
mednarodnih organizacij s podrocja informacijske zasebnosti.
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Informacijsko zasebnost: vsebuje pravila za upravljanje zbirk osebnih podatkov
kot na primer: finan¢ne informacije, medicinske kartoteke ter zapise, ki jih
upravljajo vladne agencije. Informacijska zasebnost je poznana tudi kot »varovanje
podatkov«.

Telesno zasebnost: nanasa se na zaSCito Clovekove fizicne nedotakljivosti glede
invazivnih posegov na telo (geneticni testi, ...).

Zasebnost komunikacij: pokriva varnost ter zasebnost poste, elektronske poste,
telefonskih pogovorov ter ostale oblike komunikacij.

Prostorsko zasebnost: omejitev nadlegovanja, motenja tako v domacem kot tudi
drugem okolju ( delovno mesto, javni prostor ). To vkljucuje razne raziskave, video
nadzor, satelitski nadzor... (Privacy and Human Rights, 2004)

2.2.1.1 Osebni podatki

Pojem informacijska zasebnost je postal evropski koncept zas¢ite podatkov. Pomemben
cilj politike informacijske zasebnosti je kontrola nad lastnimi osebnimi podatki. Cilj zascite
zasebnosti mora biti posameznik in ne katerakoli druga entiteta. S tega vidika je potrebno
natan¢no definirati pojem osebni podatek.

Evropska direktiva o zaS¢iti podatkov (DPD 95/46/ES) navaja, da pomeni osebni podatek
vsak del¢ek informacije, ki se nanaSa na tofno dolocenega posameznika ali na
posameznika, ki ga je mogoce preko te informacije identificirati (posredno ali neposredno).
Neposredna identifikacija pomeni: ime in priimek, naslov, osebna $tevilka (pri nas EMSO),
datum rojstva, nacionalnost, izobrazba, zaposlitev, zakonski stan, $irSe poznan psevdonim,
biometricne karakteristike (prstni odtis...) Posredna identifikacija pa pomeni ostale
enoli¢no dolo€ene parametre, lastnosti ali kombinacijo, z namenom da se pridobi zadostna
identifikacijska informacija,'* na podlagi katere se lahko enoli¢no identificira posameznik.

Slovenski zakon o varovanju osebnih podatkov definira osebni podatek kot »katerikoli

podatek, ki se nanasa na posameznika, ne glede na obliko, v kateri je izrazen.«

Ce osebni podatki vsebujejo informacijo o rasni ali etiéni pripadnosti, politiéni opredelitvi,
verskem prepri¢anju, fizicnem oziroma duSevnem zdravju, spolni usmerjenosti, sumu
kaznivega dejanja, govorimo o obcutljivih osebnih podatkih, ki jih je potrebno Se bolj
ucinkovito varovati.

'3 Report Privacy and Human Rights 2003, ki ga izdaja EPIC- Electronic Privacy Information Center; poro¢a
o varovanju zasebnosti in ¢lovekovih pravic v razli¢nih drzavah sveta.
"“ DPD 95/46/ES &len 2
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2.2.1.2 Filozofski vidik informacijske zasebnosti

S filozofskega vidika sre€amo v okviru informacijske zasebnosti dve glavni teoriji in sicer
teorijo kontrole in teorijo omejenega dostopa.

Teorija nadzora (Control theory)"” pravi, da je zasebnost posameznika pogojena z
nadzorom nad njegovimi lastnimi informacijami. Torej ima nekdo zasebnost, ¢e in edino
¢e ima nadzor nad lastnimi podatki. Pomanjkljivost te teorije je, da prakticno gledano
nih¢e ne more imeti popolnega nadzora nad vsakim delckom informacije o njem samem in
potemtakem tudi zasebnosti ne.

S teoreti¢nega vidika pa je pomanjkljivost te teorije v tem, da nekdo teoreticno lahko
obdrzi zasebnost kljub temu, da je razkril vse delcke informacije o sebi, in to samo zato,
ker je to storil zavestno, ker je imel nadzor nad razkritjem informacij.

Razkritje posameznika vseh njegovih osebnih informacij ter Se zmeraj imeti zasebnost se
ne sklada s splosnim pojmovanjem zasebnosti (Tavani, 2000, str. 4).

Teorija omejenega dostopa (Restricted access theory)' definira zasebnosti kot omejitev
dostopa drugim do posameznikovih podatkov. Pri tem upoSteva tajnost, anonimnost in
samoto. Pojem tajnost se nanasa na omejeno distribucijo osebnih podatkov, medtem ko se
pojem anonimnost nana$a na zas$¢ito pred nezelenim posegom, pojem samota pa je misljen
kot fizi¢na oddaljenost (osamitev) od drugih (Horniak, 2004, str.16).

Tavani ugotavlja, da je moc te teorije, da odpravlja zamenjavo zasebnosti z avtonomijo ter
svobodo z odmaknjenostjo. Problem teorije omejenega dostopa vidi v tem, da teorija
podcenjuje vlogo nadzora oziroma izbire, kar je prav tako zahteva pojma zasebnosti.
Zanemari se dejstvo, da nekdo, ki ima zasebnost, lahko izbira ali bo dovolil, omejil ali celo
prepovedal dostop do njemu lastnih informacij (Tavani, 2000, str. 4-6).

Bolj uspesna v razumevanju zasebnosti naj bi bila kombinacija obeh teorij, tako imenovana
Moorova teorija nadzora in omejenega dostopa'’, ki zagovarja dejstvo, da ohranja
posameznik zasebnost v odnosu do drugih, ¢e in samo ¢e je situacija takSna, da je zasciten
pred motenjem, vmeSavanjem in dostopom do informacij. Bistveno po Mooru je
zagotovitev, da imajo samo »prave osebe ob pravem casu« dostop do osebnih podatkov.
Ljudje naj bi imeli najve¢ mogoce nadzora nad lastnimi osebnimi podatki, potrebno pa se
je osredotociti na pravilo nujnosti ter razviti politiko zasc¢ite zasebnosti.

Posameznik ne potrebuje absolutnega nadzora nad vsakim delckom njemu lastne
informacije (kot pri teoriji nadzora), bolj pomembno je, da ima moznost izbire. MoZnost
izbire pa bazira na informiranosti. Pou¢en posameznik se lahko odloc¢i kdaj in v katerih
situacijah bo obdrzal zasebnost oziroma, bo razkril osebne podatke.

1% Zagovarjala sta jo filozofa Fried (1970) in Rachel (1975)

'® Zagovornica teorije je bila filozofinja Ruth Gavison (1984)

' Zagovarja jo filozof James Moor (1997), ki se ne strinja s Friedovo teorijo nadzora. Pravi, da danes v dobi
racunalni$tva ni mogoce imeti popolnega nadzora nad lastnimi osebnimi podatki

10
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Zasebnost lahko bolje zaSc¢itimo, ¢e natancno poznamo cone zasebnosti in, ¢e poznamo
pod kaksnimi pogoji in komu bodo nase informacije posredovane (Horniak, 2004, str. 16,
Tavani, 2000, str.19).

2.3 Varnost in zasebnost

V danasnji dobi informatizacije in nasploh digitalizacije nasega zivljenja se veliko govori o
varnosti podatkov, o varnosti omrezij, o varnosti elektronskega poslovanja. Prepri¢ani smo,
da z zagotovitvijo varnosti poslovanja dosegamo tudi zasebnost. Zal temu ni tako. Varnost
in zasebnost sta dva pojma, ki ju mnogokrat zamenjujemo, vendar ju nikakor ne moremo in
ne smemo enaciti. Med njima obstajajo pomembne razlike. Kot navajata Ann Cavoukian in
Mike Gurski je zasebnost usmerjena na osebo, na posameznika, medtem ko je varnost
usmerjena na organizacijo, na skupnost. Varnost mora sluziti zasebnosti z integriteto,
verodostojnostjo, zaupnostjo — biti mora orodje za zagotovitev zasebnosti.

Varnost naj bi bila pod nadzorom rac¢unalniskih strokovnjakov, zasebnost pa mora biti pod
nadzorom vsakega posameznika (Cavoukian, Gurski, 2000, str.1-2).

Pomembna razlika med pojmom varnost in zasebnost v racunalniski tehnologiji je v tem,
da je informacija varna, ¢e ima lastnik nadzor nad njo. Po drugi strani pa je informacija
zasebna, ¢e ima oseba na katero se informacija nanaSa nadzor nad njo. Zasebnost ne
pomeni samo informacije ter tveganja izgube nadzora nad njo, pomeni tudi zasebnost
prostora ter zasebnost stvari, kar predstavlja pomemben vidik osebne integritete (Camp, v
Horniak, 2004, str. 15).

Koncepta varnost ter zasebnost sta tesno povezana ter se pogosto prekrivata, hkrati pa je
med njima tudi pomembna razlika. Predvsem prihaja do konflikta med skupinsko varnostjo
ter individualno zasebnostjo (Horniak, 2004, str.15).

Pred enajstim septembrom 2001 sta bili varnost in zasebnost podobno usmerjeni. Po
bombnem napadu na WTC pa se je ravnotezje porusilo. V svetu je prevladala zahteva po
javni varnosti in v imenu javne varnosti se je povecal nadzor drzave nad drzavljani.
Zasebnost drzavljanov je postala na ta nacin ogrozena, kljub temu, da drzavne agencije
ravnajo z informacijami zaupno (Hinde 2002, str.18, Bainbridge, 2003, str. 1687).

Tezko je najti pravo ravnovesje med pravico do zasebnosti ter dolznostjo drzave, da zas¢iti
svoje drzavljane pred zunanjimi groznjami kot so terorizem, kriminal, nesocialno

obnasanje in vse druge groznje stabilnosti v druzbi.

Zbiranje osebnih podatkov za identifikacijo teroristov ali potencialnih teroristov je orodje
za boj in zas¢ito pred terorizmom. To pa je tudi klasiCen primer nasprotja med pravico

11
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posameznika do zasebnosti in pravico drzave da zaSCiti javni interes. Groznje varnosti so
konfliktni primeri teh dveh pravic: pravice do varnosti in pravice do zasebnosti.

Kot ugotavlja Hiibnerjeva ima lahko varnost dva vidika: varnost kot tehni¢ni pripomocek
varovanja zasebnosti'® ter varnost kot poseg v zasebnost: varnostni mehanizmi uporabljajo
osebne podatke o uporabnikih in podatkovnih subjektih (prisluSkovanje, detekcijski
sistemi, biometrija, lokacijsko osnovano overovljenje) (Fischer-Hiibner, 2001, str.105).

Bennett poudarja, da je varnost podatkov sicer nujna, vendar pa to $e ni zadosten pogoj za
zagotovitev informacijske zasebnosti (Bennett, 2001, str. 9).
Med varnostjo in zasebnostjo je potrebno najti pravo razmerje, ki bo vkljucevalo skrbno
uporabo Stirih dejavnikov: nujnost, ucinkovitost, sorazmernost in ¢im manj$o uporabo
zasebnostno invazivnih alternativ (Crompton, 2002, str.18).

3 PREGLED ZAKONSKE UREDITVE NA PODROCJU
VAROVANJA PODATKOYV IN ZASEBNOSTI

»Every one has the right to respect for his private and family life, his home and his
correspondence.

There shall be no interference by a public authority with the excersise of this right except
as in accordance with the law and is necessary in a democratic society in the interests of
national security, public safety or the economic well-being of the country, for the
prevention of disorder or crime, for the protection of health of morals, or for the protection
of the rights and freedoms of others.”«

(8. ¢len Konvencije Sveta Evrope o zas¢iti ¢lovekovih pravic in temeljnih svobosc¢in, 1950)

Hiter razvoj racunalniskih komunikacij, velike zmogljivosti zbiranja, shranjevanja in
obdelave podatkov, medsebojno povezovanje baz podatkov ter prenos podatkov izven
drzavnih meja, je povzroCilo vecjo groznjo zasebnosti, hkrati pa tudi vse vecjo skrb
oziroma zavedanje drzavljanov glede zasebnosti kot osnovne ¢lovekove pravice.

'8 &len 17 DPD 95/46/ES zahteva od upravljavca podatkov, zagotovitev ustrezne tehniéne in organizacijske
ukrepe za zavarovanje osebnih podatkov pred slucajnim ali nezakonitim uni¢enjem ali sluc¢ajno izgubo,
predelavo, nepooblas¢enim posredovanjem ali dostopom, predvsem kadar obdelava vkljucuje prenos
podatkov po omrezju, ter proti vsem drugim nezakonitim oblikam obdelave.

1% »Vsakdo ima pravico do spostovanja svojega zasebnega in druzinskega Zivljenja, svojega doma in
dopisovanja. Javna oblast se ne sme vmesavati v izvrSevanje te pravice, razen ¢e je to doloceno z zakonom in
nujno v demokrati¢ni druzbi zaradi drzavne varnosti, javne varnosti ali ekonomske blaginje drzave, zato da
se prepreci nered ali zloc¢in, da se zavaruje zdravje ali morala ali da se zavarujejo pravice in svoboscine
drugih ljudi.«
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Kot ugotavlja Webbova se je naSa kontrola nad osebnimi podatki spremenila, kajti
informacijska tehnologija dopusca vecje koli¢ine in naras¢anje obcutljivosti podatkom
zbranim in analiziranim tako v drzavnem kot tudi zasebnem sektorju (Webb, 2003, str.2).
Prav zaradi zaskrbljenosti glede vpliva informacijske tehnologije na zasebnost ter moznosti
mednarodnega pretoka podatkov so se prvi zakoni v zvezi z zasebnostjo pojavili hkrati z
razvojem informacijskih tehnologij v zgodnjih sedemdesetih letih v nekaterih evropskih
drzavah. Vecina teh zakonodaj je bila usmerjenih predvsem na informacijsko zasebnost.
Urejale so zbiranje in ravnanje s podatki ter njihovo nadaljnje Sirjenje ter zdruzevanje
(Crompton, 2002, str.15).

Sprva so bile te zakonodaje zelo razli¢ne, zaradi porasta izmenjave podatkov izven
drzavnih meja, pa je bilo potrebno sprejeti mednarodna merila, ki bi predstavljala
ucinkovite in poenotene okvirje zascite podatkov in zasebnosti.

3.1 Mednarodno uveljavljeni instrumenti

Eden prvih tak$nih mednarodno uveljavljenih instrumentov so bile smernice OECD?, ki so
jih Clanice sprejele prav z namenom, da bi bile zakonodaje (vsaj na evropski ravni) med
seboj poenotene, hkrati pa tudi v pomo¢ drzavam, ki ustrezne zakonodaje Se niso sprejele.
Smernice, poznane kot OECD principi vsebujejo nacela:

e omejitev zbiranja podatkov

e kvaliteto podatkov

e natan¢no dolocitev namena zbiranja podatkov

e omejitev uporabe podatkov

e zagotovitev varnosti podatkov

e odprtost

¢ individualno participacijo

e odgovornost

Kot navajajo ¢lanice v sprejetem dokumentu, mora biti zbiranje podatkov zakonito in
posteno ter z vednostjo in pristankom osebe na katero se podatki nanaSajo. Osebni podatki
morajo biti relevantni za namen uporabe, natancni, celoviti ter aktualni. Namen oziroma
cilj zbiranja podatkov mora biti natan¢no dolo¢en v €asu zbiranja podatkov, omejiti je
potrebno tudi kasnejSe spreminjanje namena. Osebni podatki ne smejo biti razkriti ali kako
drugace uporabljeni, kot je bilo to dolo¢eno z namenom zbiranja. Biti morajo v soglasju z
osebo na katero se podatki nanaSajo ali pa mora biti namen zbiranja dolo¢en z zakonom.
Zagotovljena mora biti za$¢ita pred izgubo podatkov, neavtoriziranim dostopom,
uni¢enjem, nepravilno rabo, predelavo ali razkritjem podatkov. Princip odprtosti zahteva,

Y OECD - Organisation for Economic Co-operation and Development: Organizacija za ekonomsko
sodelovanje in razvoj; ¢lanice so principe sprejele 23.9.1980. Sprejetje principov je narekovala potreba po
zaSciti zasebnosti v zvezi z osebnimi podatki zaradi naglega razvoja avtomatskega procesiranja podatkov ter
prenosa podatkov izven meja drzav in kontinentov; principi so neodvisni od tehnologije.
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da morajo biti na razpolago podatki o zbirkah, ki se vodijo, naravi osebnih podatkov,
namenu uporabe ter upravljavcu (kontrolorju) podatkov. Posameznik mora imeti pravico
do informacije ali se o njem zbirajo podatki in kateri. Zadnji princip navaja odgovornost
upravljavcev (kontrolorjev) podatkov, da upostevajo prej navedene principe.

Kmalu po sprejetju teh smernic, je podobne smernice sprejel leta 1981 tudi Svet Evrope s
Konvencijo o zasciti posameznika s poudarkom na avtomatski obdelavi osebnih podatkov
ter leta 1995 Se Evropska unija v znani direktivi o za$¢iti podatkov (95/46/ES).

Osnovni principi, ki jih najdemo v skoraj vseh smernicah ter zakonodajah so:
e doseci postenost in zakonitost
¢ informacije uporabljati samo za namen, ki je bil prvotno dolocen
e to¢nost, pomembnost in ne prekomernost glede na dolocen namen
e natancnost in asovna omejenost
e podatke uniciti, ko je namen izpolnjen
(Dodig-Crnkovic, Horniak, 2005, str. 4)

Do podobnih ugotovitev so prisli tudi na svetovnem kongresu neodvisnih drzavnih
organov s podro¢ja varstva osebnih podatkov v mestu Montreux v Svici, septembra 2005.
V svoji deklaraciji so izrazili ugotovitev, da gre razvoj informacijskih znanosti v smeri
globalizacije informacijske izmenjave in uporabe naprednih vsiljivih tehnologij pri
obdelavi podatkov; povsod po svetu je opaziti narasCanje grozenj glede vseprisotnega
nadzora posameznikov; izrazili so zaskrbljenost zaradi razlik v zakonski regulativi v
razliénih delih sveta in pomanjkanje zascite podatkov v nekaterih drzavah, ki lahko
spodkoplje ucinek globalne zascite podatkov.
Iz razli¢nih mednarodnih instrumentov kot so principi OECD, principi konvencije Sveta
Evrope, direktive Evropske unije 95/46/ES in drugih, so izpeljali naslednje principe:

e princip zakonitega in poStenega zbiranja in obdelovanja podatkov

e princip to¢nosti, natancnosti podatkov

e princip dolo¢itve namena in omejitve

e princip proporcionalnosti

e princip transparentnosti

e princip individualne participacije in zagotovitve pravice dostopa do podatkov

posamezniku na katerega se podatki nanasajo

e princip ne-diskriminacije

e princip tajnosti podatkov

e princip odgovornosti

e princip neodvisnega nadzora in zakonitega sankcioniranja

e princip o primerni stopnji zaSite v primeru prekomejnega prenosa osebnih

podatkov
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Zdruzene narode so pozvali, da pripravijo ucinkovito zakonsko osnovo, kjer bo jasno
definirana pravica do zaSCite podatkov ter zasebnosti kot izterljiva ¢lovekova pravica. Vse
drzave sveta pa pozivajo, da sprejmejo zakonodaje o zaSciti podatkov in zasebnosti, ki
bodo v soglasju z osnovnimi principi.

(Deklaracija o zas¢iti osebnih podatkov in zasebnosti v globaliziranem svetu: splo$na
pravica upoStevanja razli¢nosti, 2005, str.1-3,)

3.1.1 Evropske direktive

Evropska unija je Ze leta 1995 sprejela osnovno direktivo za zasc¢ito podatkov znano pod
imenom DPD 95/46/ES, ki se nanaSa na vsakr$no obdelovanje osebnih podatkov ne glede
na tehnologijo. Tako zapadejo pod to direktivo tudi osebni podatki, ki se pojavljajo na
internetu. V svojem sedemnajstem clenu direktiva nalaga upravljavcem zbirk podatkov
implementacijo primerne tehni¢ne podpore za zagotovitev osebnih podatkov, Se posebej v
mreznih transakcijah.

Direktiva 95/46/ES predpisuje, da morajo biti osebni podatki obdelovani poSteno in
zakonito, zbrani za to¢no doloc¢en in zakonit namen ter ne smejo biti nadalje obdelovani za
druge namene, ki niso v skladu s prvotno dolo¢enim namenom zbiranja. Podatki morajo
biti ustrezni, relevantni, ne smejo biti prekomerni glede na namen zbiranja in obdelovanja,
biti morajo aktualni ter kjer je mogoce tudi datirani. Netocni in zastareli podatki morajo
biti popravljeni oziroma zbrisani. Podatki so lahko shranjeni v obliki, ki dopusca
identifikacijo posameznikov le toliko ¢asa, kolikor je to potrebno za namene, za katere so
bili podatki zbrani.

V skladu z direktivo se lahko osebni podatki obdelujejo samo v nedvoumnem soglasju z
lastnikom podatkov, se pravi z osebo na katero se podatki nanagajo’'.

Zbiratelj podatkov mora seznaniti osebo na katero se podatki nanasajo, kateri podatki se
zbirajo in za kakSen namen. Seznaniti jih mora tudi z moZnostjo dostopa do podatkov ter
pravico do poprave podatkov. Prenos osebnih podatkov izven drzav Evropske unije je
mogoc le, Ce drzava, kamor so bili podatki posredovani, zagotovi ustrezno raven varstva.

Evropski parlament je decembra 1997 sprejel Se direktivo 97/66/ES, ki je prenesla nacela
osnovne direktive 95/46/ES v posebna pravila glede zas¢ite zasebnosti in osebnih podatkov
na podroc¢ju telekomunikacij. Ta direktiva se je nanasala predvsem na obdelavo osebnih
podatkov v zvezi z javno dostopnimi telekomunikacijskimi servisi. Direktiva je
zagotavljala zaupnost elektronske poste®, ponudnikom storitev pa je naloZila obveznost,
da s pomoc¢jo tehni¢ne in organizacijske podpore zagotovijo varno zaS¢ito prenosa in
seznanjajo uporabnike z morebitnim tveganjem. Zaradi potrebe po prilagoditvi razvoju

'y tuji literaturi znano kot »data subject«
25 ¢&l. direktive: vsakdo ima pravico posiljati elektronsko posto drugemu, ne da bi tretja oseba to posto
precitala
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trgov  in tehnologij za elektronske komunikacijske storitve, je bila ta direktiva
razveljavljena in nadomescena z julija 2002 sprejeto direktivo 2002/58/ES.

Kot je zapisano v sami direktivi 2002/58/ES, je le ta bila sprejeta zaradi razvoja digitalne
tehnologije  komunikacijskih omrezij, ki imajo velike zmogljivosti in zmoznosti za
obdelavo osebnih podatkov. Direktivo 97/66/ES je bilo potrebno posodobiti in prilagoditi
razvoju trgov in tehnologij za elektronske komunikacijske storitve, da se ne glede na
uporabljeno tehnologijo zagotovi enaka raven varstva osebnih podatkov in zasebnosti
uporabnikov javno razpolozljivih elektronskih komunikacijskih storitev. Internet ponuja
uporabnikom nove moznosti, pa tudi nova tveganja glede njihovih osebnih podatkov in
zasebnosti. Cilj direktive je ¢im bolj zmanjSati obdelavo osebnih podatkov in kadar je le
mogoce uporabljati anonimne in psevdonimne podatke.
Osnovna nacela direktive 2002/58/ES:
Zaupnost sporocil: Drzave morajo zagotoviti zaupnost sporocil in podatkov o
prometu, ki se posiljajo preko javnih komunikacijskih sredstev. Vsem osebam razen
uporabnikom je prepovedano poslusanje, prisluskovanje, nadziranje komunikacij
(sporocil) in z njimi povezane podatke o prometu brez privolitve uporabnikov, na
katerega se nadzor nanasa.
Podatki o prometu: Podatki o prometu lahko dajo dobro sliko o navadah
posameznika, njegovih stikih, zanimanjih, aktivnostih in zaradi tega predstavljajo
obcutljive podatke. Direktiva zato zahteva, da morajo biti podatki, ki jih je
ponudnik storitve obdelal in shranil, zbrisani ali predelani v anonimne, potem ko
niso ve¢ potrebni za namen prenosa sporocila.
Drzave c¢lanice pa lahko sprejmejo zakonske ukrepe, s katerimi omejijo obseg
pravic in obveznosti, &e je to v interesu drzavne varnosti.”
Podatki o lokaciji: Podatki o lokaciji se lahko obdelujejo Sele potem, ko postanejo
anonimni ali s privolitvijo posameznika na katerega se podatki nanasajo.
Nepovabljena sporocila: Uporabnikom mora biti dana moznost, da na brezplacen
in enostaven nacdin ugovarjajo uporabi elektronskega naslova za namene
oglasevanja. Prepovedano je posiljati elektronsko posto za namene neposrednega
trZzenja na ta nacin, da se skrije identiteta posiljatelja ali brez moznosti dati zahtevo,
da se taka sporocila v prihodnje ne posiljajo vec.

Uporaba vohunske programske opreme, programov za prikriti nadzor racunalnika,
omreznih hrosc¢kov ter drugih podobnih naprav, ki lahko vdrejo v uporabnikov racunalnik
ter resno ogrozijo njegovo zasebnost, mora biti dovoljena samo za zakonite namene, z
vednostjo prizadetih uporabnikov.

Direktiva dovoljuje drzavam, da zakonito prestrezajo elektronska sporocila, vendar le za
za8Cito javne in drZzavne varnosti ter obrambo drzave ter kadar je to zakonsko dovoljeno.

3 15. ¢len direktive 2002/58/ES dovoljuje drzavam &lanicam sprejetje zakonskih ukrepov, ki bi omejile
pravice in obveznosti glede zaupnosti sporocil, podatkov o prometu, podatkov o lokaciji, ¢e je to potrebno za
za$Cito drzavne varnosti, obrambe, javne varnosti. ..
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Glede uporabe piskotkov (»cookies«) direktiva predvideva, da so to lahko zakonita in
uporabna orodja za razlicne internetne transakcije, vendar morajo biti uporabniki
seznanjeni z njithovo uporabo in imeti moznost, da jih lahko tudi zavrnejo.

Podobno kot v direktivi 95/46/ES je tudi tu navedeno, da lahko izrece posameznik svojo
privolitev na kakrSen koli primeren nacin (tudi samo tako, da pri obisku spletne strani
oznaci rubriko s kljukico, ¢e se s pogoji strinja.)

Po napadu na Ameriko 11. septembra 2001 se je povsod po svetu spremenil odnos do
zasebnosti. Vse bolj je izrazena dilema med zasebnostjo posameznikov in drzavno
varnostjo. Tako direktiva 2002/58/ES dovoljuje drzavam ¢lanicam retencijo lokacijskih in
prometnih podatkov preko razlicnih komunikacijskih sredstev: telefonije, mobilne
telefonije, interneta, internetne telefonije, medtem ko direktiva 95/46/ES v 6. cClenu
zahteva, da se podatki zbriSejo oziroma predelajo v anonimne takoj po kon¢anem namenu
za katerega so bili zbrani. Zaradi boja proti terorizmu je vse bolj glasna zahteva ¢lanic
Evropske unije po ve¢jem nadzoru nad drzavljani, s tem tudi po vse dalj$i dobi retencije
prometnih in lokacijskih podatkov.

V pripravi je direktiva o retenciji podatkov obdelanih in shranjenih v povezavi z javno
dostopnim elektronskim komunikacijskim servisom (komunikacijski podatki). Direktiva
naj bi se nanasala na telefonijo, kratka sporocila preko mobitela (SMS, MMS), internetne
protokole vkljucujo¢: svetovni splet, elektronsko posto, internetno telefonijo, prenos
podatkov (file transfer protokol).

Ponudniki storitev naj bi omogocili retencijo podatkov 6 mesecev (z moznostjo do 36
mesecev). Dostop do ohranjenih komunikacijskih podatkov ter izmenjava naj bi bila
omejena na drzavne ustanove pristojne za kriminalne zadeve (Working party on
cooperation in criminal matters, 2005).

Direktive same po sebi niso zakon, predstavljajo le minimum zahtev oz. smernice, ki jih
morajo drzave EU sprejeti v svojih zakonodajah.

3.2 Zakonska osnova varovanja osebnih podatkov v Sloveniji

Pravica do zasebnosti je ustavna pravica drzavljanov Republike Slovenije, zagotovljena v
35. ¢lenu ustave. Prav tako ustava v 38. ¢lenu opredeljuje uporabo osebnih podatkov v
skladu z namenom zbiranja, pravico da se posameznik seznani z osebnimi podatki, ki se
nanasajo nanj in pravico do sodnega varstva ob njihovi zlorabi.

Prvi zakon o varstvu osebnih podatkov je bil sprejet marca 1990, januarja 1992 pa je stopil
v veljavo. Republika Slovenija je v letu 1993 podpisala tudi konvencijo Sveta Evrope o
varstvu posameznika glede na avtomatsko obdelavo podatkov iz leta 1981. Zakon o
varstvu osebnih podatkov je bil usklajen z dolocbami konvencije Sveta Evrope §t. 108 in
dolocbami direktive Evropske unije 95/46 ES.
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V letu 2004 je bil v Sloveniji sprejet nov zakon o varstvu osebnih podatkov, ki je stopil v
veljavo 1.1.2005. V zakonu so zajeta priporoc€ila ter usmeritve mednarodno uveljavljenih
smernic na podro¢ju zbiranja ter varovanja osebnih podatkov.

Pomembno je dolocilo, da se lahko osebni podatki obdelujejo le, ¢e to doloca zakon ali ¢e
je podana osebna privolitev posameznika. Namen obdelave mora biti doloCen z zakonom
oziroma mora biti posameznik z njim ustrezno seznanjen. Osebni podatki se lahko zbirajo
le za dolocene in zakonite namene ter se ne smejo nadalje obdelovati z nameni, ki so v
neskladju z namenom zbiranja. Zakon doloc¢a tudi, da mora upravljavec osebnih podatkov
zagotoviti, da je v vsakem trenutku mozno ugotoviti komu so bili osebni podatki
posredovani, kateri osebni podatki, kdaj in za kakSen namen.

V zakonu so upostevana tudi priporocila glede posredovanja podatkov v drzave izven
Evropske unije. Tako 63. ¢len doloca, da je posredovanje osebnih podatkov v tretjo drzavo
dopustno pod pogojem, da drzavni nadzorni organ izda odlo¢bo, da drzava v katero se
podatki izna$ajo, zagotavlja ustrezno raven varstva osebnih podatkov.

Nenaroc¢eno oglasevanje je v slovenski zakonodaji prepovedano z Zakonom o elektronskih
komunikacijah, ki navaja, da je uporaba sistemov za opravljanje klicev na naro¢nikovo
telefonsko Stevilko brez c¢lovekovega posredovanja, faksimilnih naprav in elektronske
poste za namene neposrednega trzenja dovoljeno samo v primeru, da narocnik predhodno
soglasa s tem, oziroma ¢e sam posreduje elektronski naslov. V tem primeru mora imeti
moznost, da kadarkoli brezpla¢no zavrne tak§no uporabo njegovega elektronskega naslova.
Decembra 2005 je bil sprejet Se zakon o informacijskem pooblas¢encu, ki v skladu z
direktivo Evropske unije 95/46 ES skrbi za nadzor nad varstvom osebnih podatkov - Data
Controler.

3.3 Varovanje podatkov in zasebnosti v ZdruZenih drzavah Amerike

»wThe right of the people to be secure in their persons, houses, papers, and effects, against
unreasonable searches and seizures, shall not be violated, and no Warrants shall issue, but
upon probable cause, supported by Oath or affirmation, and particularly describing the
place to be searched, and the persons or things to be seized™.«

(Cetrti amandma ameriske ustave)

V ameriSki ustavi zasebnost sicer ni neposredno omenjena, vendar se prvi in Cetrti
amandma posredno nanasata na zasebnost. Omenjena je svoboda veroizpovedi, govora,

** y»Pravica ljudi, da so varni v njihovi osebnosti, hisi, listinah, in u¢inkuje tudi proti neutemeljenimi
preiskavami in zaplembami, naj ne bo krSena, in nobeno opravicilo naj ne bo dano za to, toda le na osnovi
verjetnega razloga, podprtega s prisego ali zagotovilom in podrobnim opisom prostora preiskave in ujetih
oseb ali zaplenjenih stvari«
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pisanja in zborovanja ter pravica biti varen pred nadlegovanjem, preiskovanjem brez
vzroka...

Svoj prvi Zakon o zasCiti zasebnosti »Privacy Act« in Zakon o prostem dostopu do
informacij »The Freedom of Information Act« so Zdruzene drzave Amerike dobile Ze leta
1974.
»Privacy Act« se nanasa samo na zvezno vlado in njene agencije, medtem ko se zasebni
sektor Se zmeraj upira sprejetju takSne zakonske regulative (Raab, 2004, str.8).
Zakon temelji na nacelih »postene informacijske prakse« in zahteva od drzavnih organov,
da zagotovijo varnost, zaupnost, integriteto ter omejeno rabo osebnih podatkov.
Posamezniku omogoca videti ter kopirati datoteke, ki jih poseduje zvezna vlada v zvezi z
njim, odkriti kdo drug Se ima dostop do teh informacij ter zahtevati spremembo informacij,
ki niso natan¢ne ali relevantne.
Od zveznih agencij se zahteva, da v desetih dneh podajo zahtevano informacijo, seznanjati
morajo javnost o vrstah zbirk, ki jih vodijo preko zveznega registra, kako uporabljajo
informacije, zagotoviti morajo, da so informacije v zbirkah relevantne. Ne smejo
uporabljati informacije za druge namene, kot pa so bile zbrane.
V nekaterih primerih so lahko zvezne zbirke podatkov o posameznikih dostopne tudi
drugim:

e ¢eje namen uporabe podoben kot je bil prvotni namen zbiranja informacij

e za statistiCne raziskave

e za zakonsko dolo¢ene namene

e (e je tako odlocilo sodisce

e (e je to nujno z medicinskega stalisca

»The Freedom of Information Act«: zagotavlja drzavljanom dostop do vladnih zbirk,
razen Ce razkritje vsebuje: podatke pravdanja, osebne zadeve, poslovne skrivnosti, podatke
CIA, zakonsko doloc¢ene aktivnosti, krSitev zasebnosti posameznika. ...

Agencija ima 20 dni cCasa, da se odlo¢i glede zahtevanega dostopa.(URL:
http://www.privacyrights.org/fs/fs11-pub.htm)

ECPA (Electronic Communication Privacy Act) Zakon o zaSciti zasebnosti
elektronskih komunikacij je bil sprejet leta 1986 in prinasa ukrepe glede dostopa,
uporabe, razkritja, prestrezanja in zas¢ito zasebnosti elektronskih komunikacij. ECPA
prepoveduje nezakonit dostop in razkritje vsebine komunikacije. Zakon zahteva sodno
odrejena nadzorovanja elektronskih komunikacij, oziroma pristanek vsaj enega od
udeleZencev komunikacije. Vendar zakon ni bil dopolnjen s prestrezanjem podatkov preko
interneta, kar je omogocalo delovanjem vladnim preiskovalcem, kot je bilo na primer
delovanje sistema Carnivore (Gindin, 1997).
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Leta 1987 so sprejeli Se Zakon o racunalniski varnosti (Computer Security Act), ki
zahteva od drzavnih agencij, da oznacijo vse drzavne racunalniSke sisteme, ki vsebujejo
obcutljive osebne podatke ter nacrtujejo varnost oziroma zascito teh sistemov.

Pred enajstim septembrom 2001 je v Zdruzenih drzavah veljala stroga zakonodaja, ki je
S¢itila Sirjenje informacij med razli¢nimi agencijami. Prevladovalo je mnenje, da taksno
Sirjenje informacij krsi ¢lovekove pravice in drzavne agencije so se tega morale drzati.

Po enajstem septembru 2001 pa je Amerika sprejela paket proti teroristicnih zakonov in
aktov. Predvsem «US Patriot Act« (2001) in »Homeland Security Act« (2002)
povecujeta mo¢ elektronskemu nadzoru in prestrezanju podatkov. Z zakonoma je ogrozena
»online« zasebnost nedolznih, kajti dopuscata sledenje in zapisovanje IP naslovov ter
vpogled preiskovalcev v finan¢ne in druge transakcije vseh drzavljanov. TakSen nadzor
zmanjsuje zasebnost posameznikov na ra¢un drzavne varnosti.

3.3.1 «Safe Harbor« principi

Ameriska zakonodaja glede zasebnosti (»Privacy act«) in zaS¢ite osebnih podatkov velja
samo za drzavne ustanove, medtem ko za podjetja zakonodaja (tako kot v evropskih in Se
nekaterih drugih drzavah) ni obvezujoca; podjetja se veCinoma sprejemu takSne regulative
upirajo.

Namen «Safe Harbor« principov je bil predvsem zadostiti zahtevam Evropske unije po
primernem standardu zasc¢ite podatkov glede prenosa podatkov iz drzav evropske unije
zahtevanih v direktivi 95/46/ES. Sprejem principov je bil nujen zaradi nemotenega pretoka
podatkov med podjetji na obeh straneh Atlantika.

Principi naj bi zagotovili visoko stopnjo zas€ite, ki jo zahteva evropska direktiva, pristop
podjetij k njihovemu sprejemu pa je prostovoljen. Nanasajo se na:
Obvesc¢anje: Organizacije morajo informirati posameznike o namenu za katerega
zbirajo osebne podatke. Na razumljiv na€in morajo podati pojasnilo, kako lahko
kontaktiramo z organizacijo, ki zbira podatke.
Izbiro: Organizacije morajo dati posamezniku na voljo moznost izbire ali bo,
oziroma ne bo dovolil posredovanje osebnih podatkov tretji osebi ter uporabo
podatkov za drug namen kot so bili le ti zbrani.
Nadaljni promet: za razkritje podatkov tretji osebi morajo organizacije upostevati
prva dva principa (obves¢anje in izbira). Ce posredujejo podatke naprej, jih lahko le
tistim, ki zagotavljajo najmanj tako stopnjo zascite kot jo zahtevajo ti principi.
Varnost: Organizacije, ki posredujejo osebne podatke, morajo z njimi ravnati
odgovorno, zaS¢ititi jih morajo pred izgubo, zlorabo, nedovoljenim dostopom,
razkritjem, predelavo in uni¢enjem.
Neokrnjenost podatkov: Osebni podatki morajo biti relevantni za namen uporabe;
biti morajo tocni, popolni in ne smejo biti zastareli.
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Dostop: Posameznik, na katerega se podatki nanasajo, mora imeti pravico dostopa
do teh podatkov; omogoceno mu mora biti popravljanje, izboljSanje ali brisanje
podatkov, razen v primeru, ko bi dostop povzrocil ogrozenost posameznika.
Uveljavljavitev: UcCinkovita zaSCita zasebnosti mora vsebovati mehanizme za
zagotovitev skladnosti s temi principi (International Safe Harbor Privacy
Principles).

Pomankljivost principov je predvsem v tem, da ni zahteve glede prekomernosti zbirk,
dolzine shranjevanja, anonimnosti. Ni moznosti pritozbe neodvisnemu organu; nadaljni
prenos temelji na strinjanju tretje stranke glede zascite podatkov. (Hiibner,2001 str.17)
Velika ovira uveljavljanju principov je tudi domovinski oziroma »Patriot Act«, ki v
mnogih primerih razvrednoti »Safe Harbor« principe izbire, neokrnjenosti podatkov ter
nadaljnega prometa. (Dhont Jan at al., 2004, str. 105, 106).

3.4 Varovanje zasebnosti v Kanadi

Prva zakonodaja Kanade na podrocju zasebnosti na zvezni ravni je bila vsebovana v listini
o ¢lovekovih pravicah iz leta 1977 »Canadian Human Rights Act«. Na podlagi te listine so
sprejeli Se dva zvezna zakona o zasebnosti:

Zakon o zasebnosti (»The Privacy Act«) in Zakon o za$¢iti osebnih podatkov in
elektronskih dokumentih (»Personal Information Protection and Electronic Documents
Act«).

»Privacy Act« je stopil v veljavo ze leta 1983. Akt zavezuje predvsem zvezne agencije in
vladne sluzbe k sposStovanju pravice do zasebnosti z omejevanjem zbiranja osebnih
podatkov, njihove uporabe ter razkritja. Posamezniku daje pravico do dostopa ter
popravkov osebnih podatkov oziroma informacij o njem samem, ki jih posedujejo zvezne
vladne organizacije.

Posameznik je zaSciten tudi s »Personal Information Protection and Electronic
Documents Act« (PIPEDA), ki vsebuje niz pravil, kako lahko organizacije zasebnega
sektorja zbirajo, uporabljajo ter razkrivajo osebne podatke v komercialne namene. Zakon
daje posamezniku pravico dostopa do podatkov ter pravico zahtevati popravke osebnih
podatkov, ki jih te organizacije zbirajo.

PIPEDA se je prvotno nanasal samo na osebne podatke o potrosnikih ali zaposlenih, ki so
bili zbrani, uporabljeni ali razkriti v komercialnih aktivnostih javnega sektorja (banke,
letalis¢a, telekomunikacijske organizacije...). Danes PIPEDA vkljucuje tudi trgovino, tisk,
storitveno dejavnost ter druge nedrzavne organizacije. Ne nanasa pa se na osebne podatke
o zaposlenih v teh organizacijah.

Tako kot po drugih drzavah, ki so sprejele zakonodajo s podrocja zasebnosti, je tudi v

kanadski zakonodaji mogoce najti devet osnovnih principov »Fair Information Practices,
ki se nanasSajo na podatke shranjene tako v papirnati kot digitalni obliki:
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e pravica posameznika do dostopa do njegovih lastnih podatkov

e pravica posameznika zahtevati unicenje vseh ali del njegovih osebnih podatkov

e pravica zahtevati omejitev krozenja in S$irjenja informacij znotraj drzavnih in
zasebnih organizacij

e pravica pritoziti se, ¢e zahteva ni upoStevana ali pa je upoStevana le delno

e pravica popraviti podatke (ali zahtevati zaznamek napake, ¢e zakonodaja ne
dopusca popravljanja podatkov)

e pravica izbrisati osebne informacije, ¢e so napacne

e pravica casovno omejiti shranjevanje podatkov (norma je 7 let)

e pravica dati dovoljenje za Sirjenje osebnih podatkov, ¢e tega ni v zakonu

e pravica, da so podatki uni¢eni po 7 letih, razen ¢e ni posebnega z zakonom
dolocenega razloga za shranjevanje podatkov

e pravica pritoziti se neodvisnemu organu, ¢e zgoraj nasteti principi niso upostevani.

Poleg teh principov vsebuje zakon Se principe kot so: odgovornost, natanéno dolocen
namen, privolitev posameznika, omejitev zbiranja, omejitev uporabe, razkritja in retencije,
tocnost, varnost, odprtost in  dostopnost (URL:http://laws.justice.gc.ca/en/P-
8.6/index.html).

Po 11. septembru 2001 se je zaradi javne varnosti in boja proti terorizmu tudi v Kanadi,
tako kot v vec€ini drugih drzav spremenil odnos drzave do zasebnosti.

V letu 2004 so bili dodani trije amandmaji: zasebnemu sektorju je dovoljeno zbirati
podatke brez pristanka ali vednosti posameznikov, ¢e to zahteva zakon. Drzavni
preiskovalci lahko od organizacij zahtevajo podatke o posameznikih, ¢e je to v povezavi z
nacionalno varnostjo. Drugi amandma doloc¢a, da posameznik ni obvescen, Ce je taksna
zahteva sprozena. Tretji amandma pa dopusca organizacijam zbirati nove osebne podatke
po lastni izbiri, ¢e sumijo, da bi bile informacije lahko pomembne za nacionalno varnost.
Podatki so lahko razkriti varnostnim agencijam ali posebnemu industrijskemu
preiskovalnemu organu (Riley, 2004, str.11-19).

3.5 Zakonska ureditev varovanja zasebnosti v Avstraliji

Za razliko od drugih drzav Avstralija nima posebnega krovnega zakona oziroma listine,
kot je recimo Listina o ¢lovekovih pravicah, iz katere bi lahko razvili zakonodajo o zas¢iti
zasebnosti z vidika ¢lovekovih pravic. Kot navaja Webbova, se ravno to pomanjkanje
zakonske pravice do zasebnosti odraza tudi v za$¢iti osebnih podatkov (Webb, 2003, str.
4).
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Avstralija je dobila svoj zakon »Privacy Act« Sele leta 1988, to je v Casu, ko so druge
drzave sprejemale Ze svojo tretjo ali Cetrto generacijo aktov o zasebnosti (Webb, 2003 str.
7). Zakon se nanasa predvsem na podrocje drzavne uprave.

Zaradi vpliva oziroma zahtev Direktive 95/46/EC glede prenosa osebnih podatkov v tretje
dezele ter pritiska informacijske industrije, ki je spoznala, da je zaScita zasebnosti vitalnega
pomena za zaupanje potrosnikov novim tehnologijam, je Avstralija leta 2000 sprejela Se
»Privacy Amendment (Private Sector) Act«, ki pokriva tudi podro¢je zasebnega
sektorja. Zakon je stopil v veljavo decembra 2001.

»Privacy Act« pokriva aktivnosti drzavnih agencij. Zakon definira osebne podatke,
obcutljive osebne podatke, prav tako pa opredeljuje informacijsko zasebnost. Vsebuje
enajst principov informacijske zasebnosti, ki bazirajo na osnovi smernic OECD in
pokrivajo aktivnosti drzavnih agencij. Poleg principov o informacijski zasebnosti pa zakon
vsebuje tudi deset nacionalnih principov glede varovanja zasebnosti.

Kot navaja Webbova je odlocilen problem teh principov, da so usmerjeni na zapise
(records) in ne na informacije.

»Privacy Amandment (Private Sector) Act« je nastal pod mo¢nim vplivom ekonomskih
interesov drzave za podrocje zasebnega (poslovnega) sektorja. Zakon dopus¢a moznost
izbire podjetij med »Nacionalnimi principi zasebnosti« ali pa razvojem lastnega kodeksa.
Kot ugotavlja Clarke je zakon usmerjen predvsem na drzavo in podjetja in ne na
posameznika (Webb, 2003, str. 8). Zelo nejasen je tudi glede zbiranja podatkov o
zaposlenih glede njihovega zdravstvenega stanja, podrobnosti o delavéevih stikih,
osebnemu dohodku, storilnosti in podobno.

Polega zakona o za$citi zasebnosti ima Avstralija tudi Zakon o prostem dostopu do
informacij: The Freedom of Information Act (FOI Act). Zakon je iz leta 1982 in
uveljavlja pravico dostopa do uradnih dokumentov zvezne vlade, ki vsebujejo osebne
podatke. Pravica do popravkov se nanasa samo na drzavljane Avstralije ter stalne
naseljence.

Kot navaja Webbova, nastajajo razlike v obcutenju zasebnosti in zas¢ite podatkov
prebivalcev Avstralije v primerjavi z ostalimi narodi predvsem zaradi razlik v kulturnem,
zgodovinskem in politicnem dogajanju. Zaradi relativno mirne zgodovine, drzavljani
Avstralije ne posvecajo toliko pozornosti zas¢iti podatkov z vidika ¢lovekovih pravic, kot
recimo prebivalci ostalih drzav (Webb, 2003, str. 14).
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4 GROZNJE ZASEBNOSTI

Sprva je internet ponujal neomejeno priloznost svobode govora, izraZzanje mnenj, idej,
danes pa vse bolj predstavlja neomejeno priloznost tako nadzora raznih velikih
marketinskih organizacij nad potros$niki kot tudi drzave nad drzavljani.

Uporabljati internet pomeni puscati digitalne sledi. Povprecen uporabnik se ponavadi niti
ne zaveda kaksSne sledi vse pusCa za sabo, da se vse to nekje zbira, shranjuje, da ga lahko
nekdo ves Cas opazuje. S sestavljanjem majhnih delckov informacij je mogoce zgraditi
profil uporabnika interneta ter ga dejansko tudi identificirati v realnem svetu — brez
kontrole ali so podatki pravilni ali ne lahko ostajajo ti zapisi dosegljivi Se mnogo let. Danes
se vse vel institucij (tako vladnih kot velikih marketinskih ustanov) ukvarja prav z
zbiranjem teh informacij in izdelovanjem profilov uporabnikov interneta. Poizvedovanje
po internetu se lahko zaklju¢i s kupom neZelene elektronske poste (spamov) na
posameznikov postni predal .

Poleg cCisto ekonomskih interesov poseganja v zasebnost (neZelena posta, piskotki,
profiliranje uporabnikov), predstavlja posebno groznjo zasebnosti tudi nadzor drzave nad
internetnim prometom, ki se je po 11. septembru 2001 le Se okrepil. Bombardiranje WTC
je spremenilo ravnotezje v debati o zasebnosti za ali proti. Prevladala je zahteva po javni
varnosti in zahteva, da vladne agencije prestrezajo elektronske komunikacije (Hinde,
2002, str. 18). Konéni ucinek »zahteve po javni varnosti« je vse bolj narascajoce
»vohljanje« vseh vrst: od monitoringa elektronske poste, pa vse do retencije prometnih in
komunikacijskih podatkov. Drzava zeli imeti popoln nadzor nad drzavljani, hkrati pa
postajajo vladne sluzbe vse bolj skrivnostne glede njihovih aktivnostih, omejujejo
informacije, ki so bile prej dostopne (Porocilo Silenced: an international report on
censorship and control of the internet, 2003, str. 10).

Vse vecjo groznjo zasebnosti predstavlja tudi razvoj novih tehnologij: video nadzor,
genetske podatkovne baze (biometrija), radio frekvenéna identifikacija (RFID), osebne
kartice (identity card).

Razvoj informacijskih komunikacij je s tehni¢nega vidika zelo poenostavil dostop do
podatkov, njihovega zbiranja, zdruzevanja in obdelovanja. Povecale so se moznosti
nadzora ter druge groznje zasebnosti posameznikov.
Kot sta zapisala Kovaci¢ in Vehovar je ogrozenost zasebnosti pricela narascati predvsem v
70.-tih letih, z razvojem informacijskih in komunikacjskih tehnologij. Po porocilu Privacy
& Human Rights 1999 zasebnost danes ogrozajo trije pomembni trendi:
globalizacija: odstranjuje geografske omejitve pri pretoku podatkov (razvoj
interneta)
konvergenca med tehnologijami: odstranjuje tehnoloske bariere med sistemi.
Moderni informacijski sistemi so vse bolj interoperabilni z drugimi sistemi;
izmenjujejo in obdelujejo lahko podatke razli¢nih oblik.
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multimedialnost omogoca zlivanje in pretvorbo informacij v razlicne oblike
(Kovacic, Vehovar, 2000, Porocilo Privacy and Human Rights 1999).

Najbolj na udaru danes je prav informacijska zasebnost in zasebnost komunikacij, zato
bom v nadaljevanju naloge predstavila nekaj najbolj pogostih krSitev teh dveh dimenzij
zasebnosti.

4.1 Vdori

Do vdorov v racunalniske sisteme pride praviloma zaradi malomarnosti pri vzpostavitvi
sistema ter slabe varnostne zasCite. Leta 1995 sta racunalniSka programerja Venema in
Farmer objavila program SATAN (Security Administrator's Tool for Analyzing Networks)
za iskanje varnostnih lukenj v racunalniSkih sistemih. Program je bil po zagotovilih
avtorjev namenjen odkrivanju in ne zlorabi varnostnih lukenj — za izboljSanje varnosti
sistema. Tri leta kasneje je »hackerska« skupina »Cult of Dead Cow« izdelala trojanskega
konja®® z imenom Back Orifice.

Back Orifice je sistem za oddaljeno upravljanje z raCunalnikom oz. sistem, ki na zrtvinem
raCunalniku odpre t.i. stranska vrata skozi katera je mogocCe upravljati z raCunalnikom
preko interneta, ne da bi zrtev to opazila (Kovacic, 2003 str. 56, 57).

Najbolj bolece posledice nedovoljenega dostopa do podatkov so predvsem takrat, ko so
tarCe sistemi, ki posedujejo obcutljive osebne podatke skupine ljudi. Primer takega vdora
se je zgodil leta 2000, ko je napadalec vstopil v sistem bolniSnice v Seattlu ter ukradel
podatke preko 5000 pacientov (Rezgui, Bouguettaya, Eltoweissy, 2003, str. 43).

Danes je na internetu brezpla¢no dostopnih ¢edalje ve¢ orodij za nadzorovanje in vdiranje
v racunalniske sisteme, ki od uporabnika ne zahtevajo skoraj nobenega znanja. (Kovacic,
2003 str. 56, 57).
Studija, ki so jo pred nekaj leti opravili s skupino $tudentov kot napadalcev (COTS) ( U.
Lindquist, E. Jonsson, 1998, str. 60 —66), je dala naslednje rezultate:

e internet proizvaja ogromne koli¢ine informacij o tem kako uspesno izvesti vdor

¢ veliko napadalcev izvede vdor s pomocjo literature dobljene na internetu

e vecina napadalcev je uspesno opravila vdor

e pri mnogih vdorih so dobili napadalci celo pravice administratorja
(Nancy R. Mead, 2004, str. 28).

2% program, namenjen odpiranju stranskih vrat na raunalniku, kraji gesel ter povzro¢anju druge $kode; za
razliko od virusov pa se ne more samodejno Siriti ter okuZevati drugih datotek. Primere trojanskih konjev so
vsebovali celo programi, ki so jih uporabniki instalirali kot antivirusne programe, v resnici pa so vsebovali
virus, ki je ukradel osebne podatke z uporabnikovega racunalnika ter ga poslal nazaj k napadalcu (Rezgui,
Bouguettaya, Eltoweissy, 2003, str.42).
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4.2 Prestrezanje podatkov in informacij

Prestrezanje podatkov je pogosto uporabljena tehnika za spremljanje prometa. ki pa jo je
tezje odkriti kot vdor. Prisluskovalec namre¢ samo spremlja promet, tu ne gre za aktivni
vdor. Prestrezanje poteka predvsem s spremljanjem prometa na usmerjevalnikih
(routerjih), oziroma podatkovnih povezavah.

Tehnika je podobna telefonskemu prisluskovanju. Pri tem napadalec prestreza paketke, ki
se prenaSajo po internetu. Tehniko pogosto uporabljajo »hekerji« za prestrezanje gesel
(pasword sniffing) (Kovaci¢, 2003, str. 52, 53).

4.2.1 Prestrezanje elektronske poSte

Elektronska posta se po internetu prenaSa vefinoma neSifrirano, kot navaden tekst. Za
napadalca ponavadi ne predstavlja prav tezkega problema, saj je v neSifriranem sporocilu
povsem enostavno iskanje doloCenih besed. Poleg tega imajo do elektronske poste prost
dostop upravitelji postnih streznikov (relay server), preko katerih se elektronska posta
prenasa.

Sporocilo mora biti s posredniskega, prav tako pa tudi s koncnega poStnega streznika,
zbrisano takoj, ko je bilo posredovano naprej. Ohrani se lahko le nekaj tehni¢nih oziroma
prometnih podatkov, ki se na poStnem strezniku samodejno zabeleZijo in so potrebni za
prenos sporocila ter zaraCunavanje: velikost sporocila, elektronski naslov poSiljatelja in
prejemnika, datum in Cas poSiljanja...

S posebno programsko opremo je mozno zbirati in shranjevati tudi ostale podatke o
elektronski posiljki: Stevilo prilog, temo, vsebino... to pa Ze lahko ogroza zasebnost
uporabnikov.

Kot ugotavlja Kovacic, je problem elektronske poste predvsem v tem, da je tehni¢no videti
kot razglednica, uporabniki pa jo uporabljajo kot zaprto pisemsko posiljko. Kot zaprto
pisemsko posiljko jo obravnava tudi zakonodaja (Kovacic, 2003, str. 55).

4.2.1.1 Nadzor elektronske poste na delovnem mestu:

Uporaba elektronske poste na delovnem mestu je postala nezamenljiva: velikokrat
nadomesca uporabo telefona, uporabo klasi¢ne poste, ali zgolj hojo po stopnicah.
Enostavno natipkamo sporocilo ter ga odposljemo, pri tem se nam zdi, da je sporocilo
osebno, da ga bo videl le naslovnik. Pozabljamo, da temu ni tako.

Marsikateri delodajalec kontrolira elektronska sporocila. Razlogi za to so razli¢ni,
vecinoma zaradi nevarnosti izdajanja poslovnih skrivnosti. Zaposleni sicer ¢utijo ta nadzor
kot invazijo na njihovo zasebnost, vendar ameriska sodna praksa v tem pogledu pritrjuje
delodajalcem, ¢e$ da gre za sluzbeno posto in ne zasebno. V Sloveniji takSen nadzor ni
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dovoljen oziroma mora biti usluzbenec predhodno seznanjen z moznostjo nadzora in se
mora z njim strinjati (Kovacic, 2003, str. 55).

Elektronsko posto je mozno precitati z razlicnih lokacij: z mreze, z lokalnega diska in
backup trakov tudi Se potem, ko je sporocilo ze bilo zbrisano (Gindin, 1997).

4.2.2 Carnivore

Pri FBI so zgradili sistem za nadzor elektronskih komunikacij, ki so ga poimenovali
Carnivore. Sistem je od leta 1999 pa do razkritja julija 2000 deloval v tajnosti. Namenjen
je bil nadzoru elektronskih komunikacij s sodnim nalogom.

Sistem je bil nameS¢en na racunalnik pri ponudniku internetnih storitev in je kontroliral
ves promet z elektronsko posto ter z izjemno hitrostjo prestrezal posto s sumljivo vsebino,
prav tako tudi pogovore v internetnih klepetalnicah ter zbiral datoteke, ki so jih osumljenci
pobrali z interneta. Kritiki FBI ocitajo, da je izkoriS¢al sistem za nadzor vse elektronske
poste, medtem ko zagovorniki menijo, da drZzava potrebuje takSno orodje za zajezitev
kriminala.

V preteklosti je bilo enostavno prisluskovati posamezni telefonski liniji, v obdobju
elektronskih komunikacij, pa je postalo nemogoce izlus¢iti osumljeno elektronsko posto,
brez monitoringa vse elektronske poste dolo¢enega ponudnika. ( Horniak, 2004, str. 56, 57,
Baas, prosojnica 8).

Carnivore ni ve¢ aktiven sistem, vendar kot je zapisal Declan McCullagh: »Carnivore gone
- but it's not dead« (ZDNet News, 31. januar 2005).

Slika 1 - Arhitektura sistema Carnivore

FBI “Carnivore”
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vir: Escudero-Pascual, 2001, str. 9
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4.2.3 Echelon

Prav tako kot Carnivore je bil tudi Echelon tajni sistem, ki ga je uporabljala NSA (National
Security Agency) s partnerji drzav na anglesko govorecem podro¢ju (Kanada, Velika
Britanija, Avstralija in Nova Zelandija). Gre za globalni satelitski sistem za prestrezanje
zasebnih in poslovnih komunikacij in iskanje informacij, ki se nanasajo na mednarodni
terorizem, promet z mamili in Sirjenje kopicenja unicujoCega orozja. Sistem je bil razkrit
leta 1998.

Razlika med Echelonom ter drugimi podobnimi sistemi je v tem, da Echelon za
prestrezanje komunikacij ne potrebuje sodnega naloga. Sistem je sporen tudi zaradi nacina
zbiranja informacij. Poleg informacij o kriminalcih, zbira namre¢ Se informacije o
prijateljskih drzavah, njihovi politiki, gospodarstvu, ekonomiji...( Baase v Horniak, 2004,
str. 58)

slika 2 - Morwenstow, prva postaja zgrajena za prestrezanje komercialnih satelitskih
komunikacij kot del ECHELON sistema

vir: Duncan Campbell, 27.5.2001.

Porocilo evropskega parlamenta iz leta 2001 je potrdilo obstoj Echelona in priporocilo
uporabnikom interneta Sifriranje pomembnih elektronskih sporo€il ter zavarovanje vseh
komunikacijskih kanalov z uporabo visoke stopnje Sifriranja. Porocilo ugotavlja, da je bil
Echelon vzpostavljen za prestrezanje zasebnih in komercialnih satelitskih komunikacij in
ne le vojaskih, kot so sprva domnevali ( Hinde, 2002, str. 17).
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4.3 Zbiranje in povezovanje podatkov

Na internetu se danes zbira velikansko Stevilo osebnih podakov, ve¢inoma brez vednosti
oz. privolitve posameznika. Vse te nepovezane podatke je s sodobno tehnologijo mogoce
povezovati, predelati ter tako ustvariti nove baze podatkov, ki jih uporabljajo v druge
namene, kot so bili prvotno zbrani. Prav tehnologija je tisto, kar predstavlja veliko
ogrozenost zasebnosti na internetu.

Zmeraj veC je primerov, ko podjetja ob stecaju prodajo osebne podatke svojih klientov.
Leta 2002 je na primer spletna stran DrKoop.com prodala medicinske podatke svojih
naro¢nikov drugi spletni strani vitacost.com (Rezgui, Bouguettaya, Eltoweissy, 2003, str.
42).

Nekatere spletne strani prodajajo podatke o svojih uporabnikih kljub obljubi, da tega ne
bodo storile. Spletni iskalnik AskJeeves je od spletne strani ETour.com odkupil bazo z
osebnimi podatki 2,2 milijona piscev novic, kljub obljubi, ki jo je dal ETour svojim
uporabnikom, da osebni podatki v nobenem primeru, nikoli ne bodo posredovani napre;j
»tretji strani«. Baza je obsegala podatke o uporabnikovem imenu, elektronskem naslovu,
starosti, spolu®® (Hinde, 2002, str. 424).

Kot navaja Kovaci¢ je Se posebn privlatno zbiranje ter povezovanje javno dostopnih in
prostovoljno posredovanih podatkov (telefonski imeniki, elektronski imeniki, elektronski
nacrti mest, Who is Who,...). Posebni programi (roboti, pajki, ¢rvi) iS¢ejo po spletnih
straneh, elektronskih imenikih, forumih, novicarskih skupinah, arhivih... elektronske
naslove, telefonske Stevilke, slike in podobno, ki jih nato povezujejo z ostalimi
pridobljenimi podatki.

Se lazji ter uéinkovitej$i nadin zbiranja podatkov, ki ga uporabljajo mnoge spletne strani, je
pridobivanje podatkov neposredno od uporabnikov. V zameno za manjSe ugodnosti, za
nagradno igro, zrebanje... je marsikdo pripravljen posredovati svoje podatke. Pri tem pa ni
razvidno v kaks$ne namene se bodo ti podatki uporabljali ( Kovacic¢, 2003, str. 51, 52).
Neosvescenost uporabnikov interneta in podcenjeno tveganje v veliki meri Se povecuje
stopnjo ogrozenosti. Za bolj lagodno Zivljenje smo namre¢ pripravljeni razkriti marsikateri
podatek, ki je lahko kasneje zlorabljen in predstavlja poseg v naso zasebnost.

% AskJeeves so branili nakup s tem, da US Federal Trade Commission (FTC) dovoljuje transfer podatkov o
potrosnikih znotraj panoge, ¢e so podatki uporabljeni za prvotno dolocen namen. Spor so resili tako, da so o
spremembi lastniStva obvestili vse, na katere se podatki nanasajo ter jim dali moZznost, da se izbriSejo iz baze
(opt in, opt out).
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4.4 Elektronske sledi

»On — line« aktivnosti, ki bi zagotavljala absolutno zasebnost ni in tega bi se morali
uporabniki internetnih storitev zavedati. Ce »surfamo« z domadega naslanjaca, se nam zdi,
da smo sami, nevidni, da smo anonimni. Na zalost temu ni tako. Obstaja moznost sledenja
vseh »on-line« aktivnosti. Ugotoviti je mogoce, katere spletne strani smo obiskali, katere
datoteke smo pobrali z interneta, do katerih novickarskih grup smo dostopali. Te
informacije lahko zbirajo tako ponudniki internetnih storitev preko katerega dostopamo do
interneta, kot tudi lastniki spletnih strani. Ce dostopamo do interneta na delovnem mestu,
se moramo zavedati, da tudi delodajalci pogosto izvajajo nadzor nad tem, katere strani
obiskujemo (Privacy in Cyberspace: Rules of the Road for the Information Superhighway).
Vecina spletnih strani zabeleZzi vsak obisk: zapiSe se IP naslov in naslov spletne strani, ki jo
ima uporabnik nastavljeno kot trenutno, prav tako se zabelezi datum obiska. IP naslov
raCunalnika omogoc¢a povezovanje z drugimi sledmi, ki vsebujejo isti IP naslov. Na ta
nacin spletni ponudniki ugotavljajo obnasSanje oziroma spletne navade uporabnikov, v
mnogih primerih pa lahko preko IP naslova celo enoli¢no identificirajo aktualnega
uporabnika (Rezgui, Bouguettaya, Eltoweissy, 2003, str.43).

4.5 Piskotki

Internetni pidkotki (ang. cookies)”’ so majhne tekstovne datoteke, ki jih spletni streznik
poslje spletnemu brskalniku, ta pa jih nato shrani na trdi disk uporabnikovega racunalnika.
Ko ponovno obis¢emo spletno stran, brskalnik vrne strezniku zapisan piskotek.

Slika 3: Primer piskotka
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Vir: Microsoft Internet Explorer

*7 Internetni piskotek (ang. cookie) je za podjetje Netscape leta 1994 razvil Lou Mountulli za bolj
avtomatizirano interakcijo med streznikom in uporabnikom.
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V piskotku je lahko zapisana identifikacijska Stevilka uporabnika, uporabnisko ime, geslo

za dostop do internetne strani, podatki o kreditnih karticah ter drugi osebni podatki, ki jih

pustimo na spletni strani.

Kljub temu, da piskotki predstavljajo zelo koristno orodje na podro¢ju interaktivnih

poslovnih spletnih aplikacij (elektronska trgovina, oglaSevanje, banc¢nistvo), lahko

predstavljajo tudi veliko groznjo zasebnosti uporabnika teh storitev:
Pomanjkanje varnosti (security failuers): V pisSkotih so pogosto shranjeni tudi
obcutljivi osebni podatki, ki se nezavarovani prensajo preko spleta. Vsebina je
teoreti¢no zelo lahko dosegljiva vsakomur, ki piskotek prestreze. Prav bi bilo, da bi
bila vsebina piskotka zakodirana, vendar ponavadi uporabnik na to nima vpliva.
Opazovanje (monitoring): Piskotki predstavljajo mehanizem, ki dovoljuje spletni
strani zapisovanje naSih internetnih aktivnosti, ponavadi brez naSe vednosti ali
dovoljenja. Preko identifikacijske Stevilke lahko spletni streznik ugotovi kaj je
uporabnik pocel na spletni strani, lahko pa sledi uporabniku tudi na ostale spletne
streznike.
Za mnogo ljudi predstavlja taksno belezenje aktivnosti napad na njihovo zasebnost.
Razkritje podatkov (data disclosure): Komercialne spletne strani, ki si
pridobivajo osebne podatke preko piskotkov, lahko te podatke izmenjujejo z
drugimi spletnimi stranmi. To pomeni, da uporabnik, ki spletni strani zaupa, pusti
svoje osebne podatke, le ta pa jih lahko posreduje tretji spletni strani, na kateri
mogoce uporabnik sploh ni bil, niti jim ne bi zaupal svojih osebnih podatkov.
Omejen nadzor (limited control): Kon¢ni uporabnik ima zal zelo malo moznosti
nadzora nad vsebino in uporabo piskotkov; za povprecnega uporabnika je to
povsem nevidna tehnologija. Spletni brskalniki sicer omogocajo funkcijo izklopa
piskotkov, vendar postanejo tako nekatere spletne strani neuporabne. Ce pa se
uporabnik odloci, da piskotek sprejme, se zgodi, da nima nadzora nad njegovo
vsebino in uporabo.
Zbiranje podatkov (data collecting): Eden izmed nainov uporabe piskotkov je
tudi zbiranje podatkov s pomocjo spletnega hros¢a (web bug). Spletni hros¢ je
nevidni grafi¢ni element (velikosti enega pixla), ki omogoca ugotoviti po katerih
straneh se uporabnik giblje. Na ta nacin je mozno ugotoviti brskalne navade
posameznika. Ti podatki se lahko tudi povezejo z elektronskim naslovom
posameznika, pa tudi z njegovo fizi¢no identiteto. Fizi¢no identiteto uporabnika je
mogoce ugotoviti tako, da uporabnik zaupa svoje osebne podatke neki spletni strani
v omrezju, podatki pa se potem povezejo z identifikacijsko Stevilko piskotka
(Senicar, Jerman-Blazi¢, Klobucar, str. 4, 5, Kovaci¢, 2003, str. 48).
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Slika 4- Primer zapisa piskotkov na disk uporabnikovega racunalnika
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Vir: Microsoft Internet Explorer

Tehnologijo piskotkov zakonodaja sicer dopusca, saj se lahko uporablja v povsem
legitimne namene (analiziranje ucinkovitosti spletnega oglaSevanja, ugotavljanje
istovetnosti uporabnikov storitev, olajSa lahko zagotovitev nekaterih storitev informacijske
druzbe), vendar pod pogojem, da je uporabnik seznanjen z namenom zbiranja teh
podatkov. Uporabnik mora imeti moznost izbire ali bo sodeloval ali ne (opt in oziroma
opt out moznost) ( Mozina , 2002, str. III).

4.6 Iskalniki

Doloc¢ene informacije o posameznikih, ki jih je bilo véasih tezko odkriti, Se tezje pa
povezovati, so danes preko internetnih iskalnikov lazje dostopne (Tavani, 2000, str.13).
Vsa sporocila, ki jih posiljamo na razna javno dostopna mesta (forumi, novicarske
skupine..), so dostopna vsakomur in $e leta dolgo lahko ostanejo shranjena. Z iskalniki kot
so na primer google, najdi.si, yahoo... bodo Se nasi zanamci lahko prebirali nasa
elektronska sporocila. Google na primer ima preko 8 bilijonov zapisanih informacij o
internetnih straneh za kasnejSo uporabo, ki jih ne brise.

Kot poroca Wall Street Journal (marec 2005) so internetni »heckerji« ugotovili, da je z
uporabo iskalnikov in s pomocjo tehnike poznane kot »google hacking« mogoce hitro,
ucinkovito in poceni pridobiti obcutljive osebne podatke. Eksperti s podroc¢ja varnosti so v
marcu 2005 v Seatlu prikazali, kako lahko samo z uporabo iskalnika Google v manj kot eni
uri pridobijo obcutljive osebne podatke primerne za finan¢no sleparstvo za 25 milijonov
ljudi. Zmagovalnemu teamu tega prikaza je uspelo odkriti celo bazo z zapisanimi »social
security number« za 70 milijonov umrlih ljudi (Delaney, 2005).
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Veliko skrb za zasebnost predstavljajo iskalniki ravno zaradi svoje kapacitete pridobivanja
podatkov ter ohranitve vsakega sporocila poslanega v omrezje (Gindin, 1997).

Kritiki iskalnikom (predvsem Googlu) oc€itajo shranjevanje podatkov. Kadarkoli uporabnik
vpiSe iskalni niz v Google, ga ta shrani skupaj z enoli¢no identifikacijsko Stevilko, IP
Stevilko racunalnika ter drugimi podatki pridobljenimi s pomocjo piskotkov. Ti zapisi so
prava vaba za preiskovalne organe, Se posebej po letu 2001 (Brandt v Ocvirk, 2003, str.
55).

4.7 Profiliranje

E-profiliranje je zapisovanje in klasificiranje obanasanja uporabnikov interneta.

Proces izgradnje podatkovne baze o aktivnostih in znacilnostih uporabnikov interneta
poteka preko zbiranja informacij, s sledenjem (monitoringom) s pomocjo uporabe
piskotkov. Tako se pridobi vzorec obnasanja uporabnika, njegovo zanimanje in
nakupovalne navade. Vse to se lahko shrani kot profil uporabnika v podatkovno bazo.

Ti podatki so vecinoma neosebni, lahko pa se povezejo s podatki, ki jih prostovoljno
pus¢amo na internetnih straneh (ime, spol, starost, izobrazba...), elektronsko posto, IP
naslovom, demografijo - tako povezani podatki lahko predstavljajo ze zelo oseben profil
uporabnika.

Profiliranje se uporablja predvsem za oblikovanje ponudbe in storitev spletnih strani, za
osebno oglaSevanje. Organizacije, ki se ukvarjajo s profiliranjem trdijo, da je to le v dobro
e-uporabnika, saj mu lahko ponudijo bolj osebno prilagojene storitve.

Kljub temu pa mnogi vidijo e-profiliranje kot vdor v njihovo zasebnost, saj se zbirajo in
posredujejo osebni podatki brez njihovega pristanka in v vecini primerov tudi brez njihove
vednosti (Senicar, Jerman-Blazi¢, Klobucar, 2003, str. 5-6).

Tehnologija danes omogofa organizacijam zbiranje informacij izpeljanih iz neStetih
podatkovnih baz, ki jih povezujejo med sabo ter tako gradijo izCrpne profile
posameznikov, ki jih nato klasificirajo v razlicne grupe. Eden takSnih primerov v ZDA je
Claritas, ki ima posameznike grupirane v 15 grup glede na lokacijo bivalis¢a - od visoko
elitnih Cetrti do najbolj uboznih mestnih predelov. Te podatke Claritas prodaja za nizko
ceno 65 dolarjev za tiso¢ imen (Privacy and Consumer Profiling, EPIC).

Noben vidik zasebnega zivljenja ni preobcutljiv, da ne bi bil kategoriziran, primerjan in
prodan drugim. Tako je recimo z medicinskimi informacijami, ki se prav tako zbirajo in
kategorizirajo brez soglasja in brez moznosti izstopiti iz sistema.

Velikokrat res nimamo moznosti izbire, dostikrat pa povsem prostovoljno vstopamo v ta
sistem. TakSen primer so razli¢ne kartice zaupanja, kjer za majhne ugodnosti prostovoljno
posredujemo osebne podatke in kot navaja Kovaci€ iz sistema niti ne zelimo izstopiti, saj
nam na videz prinasa majhne popuste ali ugodnosti (Kovacic, 2003, str. 33).
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4.8 NeZelena elektronska poSta

Vsak dan na milijone ljudi dobiva nenaroteno komercialno elektronsko posto (UCE)*
popularno imenovano »spam« ali tudi »e-slama« po slovensko. OglaSevanje z nenaro¢eno
elektronsko posto je izredno poceni in se podjetjem splaca ze, ¢e se odzove le pesCica
potrosnikov. Nekaterim se zdi ta nacin oglasevanja nemote¢, medtem ko drugi obcutijo to
kot nadlegovanje, ki jim povzroca velike preglavice, celo taksne, da so prisiljeni zamenjati
postni naslov.

NezZelena elektronska posta je neligitimna in nepoStena komunikacija, ki poteka v eno smer
(B. in E. Whithworth, 2004, str. 40). Najvecja tezava je, da je dejansko nemogoce odkriti
posiljatelja sporocila.

»On line« sistemi dajejo vsakomur moznost komurkoli poslati sporocilo. To pa je v
nsprotju z definicijo zasebnosti po Brandeisu »pravica biti sam«. Ta pravica »ne
komunicirati« vkljucuje pravico biti nenadlegovan, biti v tiSini.

NezZelena in nenaro¢ena elektronska posta — »spam« poleg problema zasebnosti predstavlja
tudi velik ekonomski problem. Po porocilu Ferris Research (B. in E. Whithworth, 2004,
str. 38) je nezelena elektronska poSta stala ameriSka podjetja v letu 2003 10 bilijonov
dolarjev v izgubljeni produktivnosti. Po nezelenem vmeSavanju na omrezju nezelena
elektronska posta ze prekasa viruse. Kot navaja porocilo (Protecting Privacy and Fighting
Spam, 2004) neZelena elektronska poSta ni nepomemben pojav, kajti samo v decembru
2003 je bilo v drzavah EU vec kot polovica prometa elektronske poste nezelene. To pa ze
predstavlja masovno invazijo na zasebnost, prevaro potrosnikov, nenadzorovano gibanje
Skodljive vsebine, velike stroske za podjetja, zmanjSano produktivnost in zaviranje rasti
informacijske druzbe v celoti.

B. in E. Withworth se v ¢lanku »Spam and the Social-Technical Gap« sprasujeta, kdo je
lastnik naslovov elektronske poste. Le te je mogoce izlus¢iti iz vsake »on line« transakcije
ter jih vkomponirati v marketin§ke podatkovne baze. Nakup knjige preko spleta lahko na
primer povzroci celo poplavo nenarocenih ponudb preko elektronske poste. Dati nekomu
pravico do informacije, Se ne pomeni, dati mu vse pravice (B. in E. Whithworth, 2004,
str.43).

Seigneur in Jensen v ¢lanku Privacy Recovery with disposable email addresses ugotavljata,
da so najbolj obcutljive tiste informacije, ki jih lahko direktno povezemo s posameznikom.
Elektronski postni naslov spada v to kategorijo: enostavno in ucinkovito lahko pridemo v
kontakt z naslovnikom. Ko si tretja stranka pridobi naslov brez privolitve, pomeni to
krsitev zasebnosti naslova. Cena takSne krSitve zasebnosti je razlicna med posamezniki,
celotna cena pa je zelo visoka (Seigneur in Jensen, 2003 str. 35, 36).

Kot navaja porocilo Oecd Task Force on Spam: Anti spam law enforcement »spamerji«
danes posljejo ze preko bilion nezelene elektronske poste po vsem svetu, ne glede na to, ali
bodo imeli od tega kaksen dobicek ali ne (nezeleno elektronsko posto posiljajo ne glede na
jezik, ne glede na razumevanje sporocila). Nezeleno elektronsko posto dobivajo ¢lanice

B unosolicited commercial e-mails
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OECD pretezno tujega izvora (Task Force on Spam: Anti spam law enforcement, 2005, str.
6,7)

»Spamerji« oziroma posiljatelji nezelene elektronske posSte zlahka zakrijejo svojo
identiteto in lokacijo z laznimi informacijami v glavi sporocila in s poSiljanjem sporocil
preko odprtih proxi streznikov » z izkori§anjem tako imenovanih »zombie drone*’« ali
uporabo nesledljive internetne povezave. Ker je nezelena elektronska posta pretezno tujega
izvora, agencije, ki se borijo proti njej, skoraj nimajo moci, tudi ¢e jih odkrijejo.

Raziskava, ki jo je v zadnjem cetrtletju 2005 opravilo podjetje Sophos je razkrila, da so
najvecji proizvajalci e-slame Zdruzene drzave Amerike s kar 24,5% delezem, sledijo ji
Kitajska z 22,3% delezem, Juzna Koreja z 9,7 %, Francija s 5%, Kanada z 3%, Brazilija
2,6%, Spanija 2,5%, Avstrija 2,4%... poroéilo prav tako navaja, da je posta poslana
vecinoma preko t.i.«zombijev« in da narasca delez posSte v neangleskem jeziku (RIS,
30.1.2006, vir: Sophos, 23.1.2006).

Nezelena elektronska posta je mednarodni problem in edino skupna mednarodna
»prekomejna« politika lahko razvije legalno orodje potrebno za uspeSen boj proti njihovim
posiljateljem. Samo mednarodno koordinirana akcija je lahko uspesna v boju zoper
nezeleno elektronsko posto.

4.9 Rudarjenje

Tradicionalno rudarjenje (ang. data mining) pomeni pridobivanje podatkov preko
podatkovnih zbirk podjetij z namenom odkriti vzorce potro$niskega obnaSanja. V
novejSem casu govorimo predvsem o spletnem rudarjenju, ki se pojavlja v dveh oblikah:
rudarjenje glede na uporabnike spleta ter rudarjenje glede na spletno vsebino.
Rudarjenje pomeni niz avtomatiziranih postopkov (tehnik), ki se uporabljajo za izlusitev
Se nepoznanih del¢kov informacij iz velikih podatkovnih baz (Cavoukian, 1998, str. 4, 5).
Iz teh podatkov se odkrivajo novi vzorci in odnosi, ki se uporabljajo pri poslovnem
odlocanju. Rudarjenje je tako usmerjeno na avtomatizirano odkrivanje novih dejstev in
relacij med podatki. Pri tem se uporablja umetna inteligenca ter inteligentne tehnike kot so
zivéna omrezja, matemati¢ni algoritmi, odloCitvena drevesa, sklepanje...
Rudarjenje poteka v treh korakih:

e priprava podatkov, selekcioniranje, ¢iS¢enje.

e priprava podatkov z uporabo algoritmov za rudarjenje, stiskanje in transformacija

podatkov za lazjo prepoznavanje pomembnih informacij.
e analiza podatkov, kjer so vrednoteni rezultati rudarjenja

¥ Proxy, vmesni streznik, (zastopnik), ki deluje kot streznik pri odjemalcu ter odjemalec k strezniku
30 Racunalnik, ki je »ugrabljen« s trojanskim konjem
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Kot navaja Cavoukianova bo postalo rudarjenje verjetno eno najvecjih orodij za
kapitalizacijo Ze obstojeCih virov v poslovnem svetu, kajti informacija postaja SirSe
dostopna, cena programske opreme pa se znizuje (Cavoukian, 1998, str.7).
Z vse veCjo uporabnostjo, predstavlja rudarjenje z vidika zasebnosti tudi vse vecjo
nevarnost, predvsem zaradi dejavnikov kot so:
Kvaliteta podatkov: Z rastjo interneta se je tudi za rudarjenje povecala koli¢ina
podatkov iz razli¢nih virov. Ve¢ podatkovnih baz je vkljucenih, vec¢je je tveganje,
da so podatki zastareli ali nenatancni, tezje je njihovo ¢iscenje; kljub temu, da se
podatki precistijo, so le ti lahko netoc¢ni, nepopolni ali zastareli. Nenatan¢ni,
zastareli ali napacni podatki lahko povzro¢ijo tudi nenatanéno ali napacno
interpretacijo.
MoZnost dostopa: Potrosnik nima moznosti dostopa do teh podatkov, ne more jih
pregledati, popraviti ali izbrisati.
Namen uporabe: Rudarjenje predstavlja drugo rabo (ne za namen za katerega so
bili podatki zbrani); nemogoce je na zaCetku procesa identificirati namen uporabe
ter omejiti rezultate na enkratno rabo.
Odprtost in transparentnost: Rudarjenje prav gotovo ni odprta in transparentna
aktivnost.

Enaka nacela kot veljajo za aktivnosti zbiranja podatkov na internetu, morajo veljati tudi za
zbiranje podatkov s pomocjo tehnik rudarjenja (Nissenbaum v Tavani, 1999, str.10).
Dolznost podjetij je, da informirajo uporabnike o rudarjenju, in ne uporabnikov, da sami
ugotavljajo katera »online« podjetja uporabljajo prakso rudarjenja. Uporabnikom je
potrebno jasno povedati, da so informacije o njih uporabljene tudi za rudarjenje, morali bi
imeti vpogled v to, kako se te informacije sestavljajo in za kaj se uporabljajo. To
obvescanje bi moralo biti odprto in posSteno. Postavljena morajo biti jasno definirana
pravila o na¢inu rudarjenja, parametrih, ¢asu trajanja, uporabi... in potro$nik mora biti z
njimi seznanjen. Vecina uporabnikov se verjetno ne bi odlocila za rudarjenje (opt out).
(Tavani, 1999, str. 20)

Kot navaja Cranorjeva je uporabnikom neprijetno ob dejstvu, da lahko racunalnik predvidi
njihove navade in interese. Zaskrbljeni so ob dejstvu, da lahko nekdo odkrije in prikaze
napacne zakljucke in rezultate. Spet drugi uporabniki pa v tem vidijo ugodnosti (direktno
oglasevanje, financne ugodnosti, popusti ...) in se s tak$nim nafinom pridobivanja
informacij strinjajo (opt in). Pomembno pri vsem tem je, da se uporabniku pove, kako se
bodo podatki o njih uporabili in da se uporabnik sam odlo¢i ali bo sodeloval ali ne (Cranor,
2003a, str.2).

V zadnjih letih uporaba rudarjenja bliskovito naras¢a. Uporabljajo ga razli¢ne inStitucije

kot na primer banke, zavarovalnice, medicinske ustanove, industrija, trgovina, Uporabljajo
ga predvsem za zmanjSanje stroskov, izboljSanje raziskav, povecanje prodaje...
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Rudarjenje lahko predstavlja groznjo zasebnosti, hkrati pa se ta tehnologija lahko uporabi
tudi za identifikacijo moznih krSitev zasebnosti (Blarkom et al., 2003, str. 198).

V kontekstu drzavne varnosti se rudarjenje pogosto uporablja za identifikacijo aktivnosti
teroristov, kot na primer transakcije denarja, komunikacije, sledenje teroristom glede na
potovanje, migracije... (CRS Report: Data mining an overview, 2004, str.4).

5 ZASCITA ZASEBNOSTI

Razvoj informacijskih in komunikacijskih tehnologij omogoca lazje zbiranje in
shranjevanje ogromnih koli¢in podatkov, lazja je dostopnost do podatkov, olajSano je
zdruzevanje podatkovnih baz in njihovo distribuiranje — olajSan je tudi nadzor ter
poseganje v naSo zasebnost.

Razvoj tehnologij sicer ze danes omogoca tudi zasCito zasebnosti, vendar bo v bodoce
potrebno Se ve¢ napora usmeriti v ucinkovito varovanje zasebnosti. Kot navaja
Hiibnerjeva, predstavlja razvoj tehnologij za za$¢ito zasebnosti velik korak naprej, vendar
to Se ni zadosten pogoj za celovito zaSCito posameznikove zasebnosti. Poleg ustrezne
tehnologije je potrebno zagotoviti zas¢ito zasebnosti tudi:

e preko zakonske zascite zasebnosti in podatkov, ki jo promovira vlada,
e s samozaSCito upostevajoc posteno informacijsko prakso,

e zizobrazevanjem uporabnikov in IT strokovnjakov
(Fischer- Hiibner, 2001, str. 3).

Pri oblikovanju tehnologij za zasc¢ito zasebnosti se je potrebno zavedati, da ima zasebnost
interdisciplinaren pomen. Ce Zelimo implementirati tehnologijo sprejeto tako s strani
drzavljanov, kot tudi drzave in poslovnega okolja, je potrebno upostevati zakonski,
politi¢ni ter socialni vidik zasebnosti. Le tako bo tehnologija mnozi¢no sprejeta. (Diaz,
Preneel 2005, str.1-2).

5.1 Tehnologije za izboljSanje zasebnosti ( Privacy Enhancing
Technologies — PETs)

Razvoj informacijsko komunikacijskih tehnologij omogoca zmeraj ve¢ moznosti zbiranja,
shranjevanja, obdelovanja in distribucijo osebnih podatkov. Temu primerno naraséajo tudi
krsitve oziroma zlorabe pri poslovanju z osebnimi podatki. Pokazala se je potreba po
tehnologiji, ki bi omogocala zasCito identitete uporabnika z zagotovitvijo anonimnosti,
psevdonimnosti, neopazovanosti , zascito identitete lastnika podatkov ter zaupnost in
integriteto osebnih podatkov (Fischer- Hiibner, 2001, str. 18).
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Raziskava Palo Alto raziskovalnega centra XEROX v zacetku devetdesetih je pokazala, da
posameznik verjame v zaS¢ito zasebnosti, ¢e ima nadzor nad tem, kateri osebni podatki se
zbirajo, kdo ima dostop do teh podatkov, pomembno je tudi, da dobijo povratno
informacijo o tem, kdaj in katera informacija je bila pridobljena ter komu je dostopna
(CEN/ISSS, 2004, str.19).

Osnovne funkcije, ki jih morajo pokrivati tehnologije za zaS¢ito zasebnosti na internetu so:
e za§cititi pred neavtoriziranim dostopom do komunikacij ter shranjenih datotek
e avtomatsko vzpostaviti informacije o zbiratelju podatkov, politiki o zasebnosti in
avtomatskem kreiranju odlocitve uporabnika na osnovi teh primerov
e avtomatsko objavljati politike o zasebnosti zbiratelja podatkov
o filtrirati nezelena sporocila
e preprecevati avtomatsko zbiranje podatkov s pomocjo kolackov, spletnih hroscev,
spyware programov...
e za§cititi komunikacije pred povezavo s tocno doloceno osebo
e podpora transakcijam, da razkrijejo minimalno osebnih podatkov
(Cranor, 2003b, str. 80).

Neposreden vpliv na razvoj tehnologij za zaSCito zasebnosti je imela evropska direktiva
95/46/ES, ki v 17. ¢lenu od upravljavcev osebnih podatkov zahteva implementacijo takSnih
varnostnih tehnik, ki bodo zascitile osebne podatke pred unicenjem, izgubo, zlorabo,
nedovoljenim dostopom. Uporaba teh tehnologij naj bi omogocila tako varnost podatkov
kot tudi zasebnost uporabnikov. Prav tako direktiva v 6. in 7. ¢lenu zahteva, da so podatki
zbrani za tocno dolo¢en in zakonit namen ter ne smejo biti nadalje obdelovani za druge
namene, ki niso v skladu s prvotnim. To pa je tudi osnovni motiv tehnologij za zboljSanje
zasebnosti: oblikovati informacijske in komunikacijske sisteme in tehnologije tako, da
bodo minimizirale zbiranje in uporabo osebnih podatkov ter preprecile njihovo nezakonito
obdelovanje, ne da bi se ob tem zmanjSala funkcionalnost informacijskega sistema
(CEN/ISSS, 2004, str.11).

Kot je zapisal Goldberg je namen tehnologij za izboljSanje zasebnosti povrniti zasebnost
uporabnikom interneta ter izboljSati druzbo skozi zas¢ito zasebnosti tam, kjer je bilo to prej
nemogoce (Goldberg, Wagner, Brewew, 1997, str. 2).

Tehnologije za izboljSanje zasebnosti - PETs (Privacy Enhancing Technologies) ponujajo
pomo¢ pri doseganju osnovnih norm pri zakoniti obdelavi osebnih podatkov (Borking,
Raab, 2001, str.14). Eden najpomembnejSih principov varovanja zasebnosti je, da se ne
zbira in obdeluje ni¢ ve¢ osebnih podatkov, kot pa je res nujno potrebno za natan¢no
dolocen namen (Blarkom, Borking, Verhaar, 2003, str. 34).
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Blarkom definira tehnologije za izboljSanje zasebnosti kot:

w»Tehnologije za izboljSanje zasebnosti (PET) so sistem IKT (informacijsko
komunikacijskih tehnologij) za zascito informacijske zasebnosti z eliminiranjem ali
minimiziranjem nepotrebne ali nezelene obdelave osebnih podatkov, ne da bi se s tem
izgubila oziroma zmanjsala funkcionalnost informacijskega sistema.«

(Blarkom, Borking, Verhaar, 2003, str. 33)

Na delovnem srecanju OECD za informacijsko varnost in zasebnost (Working party:
Privacy on line, 2003, str.12) so zapisali, da so to tehnoloska orodja, katerega primarni
namen je pomo¢ pri implementaciji principov zasebnosti, kakrSni so na primer principi
OECD sprejeti leta 1981.

Cranorjeva meni, da tehnologije za izboljSanje zasebnosti same kot take ne morejo zas¢ititi
podatkov pred zlorabo. Njihova mo¢ je predvsem v sposobnosti prevzeti pobudo nad
skrbjo za zasebnost in so odlicno dopolnilo zakonski regulativi in samozasCiti
uporabnikov. Njihova pomanjkljivost pa je predvsem v okornosti vecine od teh orodij.
Uporabnost teh tehnologij bi se bistveno povecala z izboljSavo in poenostavitvijo
uporabniSkega vmesnika ter vgradnjo v ostala orodja. Tehnologija mora biti zasnovana
tako, da uporabniku ne bi bilo potrebno storiti ni¢esar, da bi si ze s klikom na gumb
zagotovil ustrezno zascito zasebnosti (Cranor, 2003b, str.80-83 ).

5.1.1 Osnovni principi delovanja PET

Fischer Hiibnerjeva navaja S§tiri osnovne principe delovanja tehnologij za izboljSanje
zasebnosti:
Anonimnost zagotavlja uporabniku uporabo podatkov ali storitev, ne da bi moral
razkriti svojo identiteto. Anonimnost zagotavlja zas¢ito uporabnikove identitete
(ISO15408).
Lo¢imo anonimnost poSiljatelja: uporabnik je anonimen v vlogi posiljatelja
sporocila in anonimnost prejemnika: uporabnik je anonimen v vlogi prejemnika
sporocila
Psevdonimnost zagotavlja uporabniku uporabo podatkov ali storitev, ne da bi
moral razkriti svojo identiteto, vendar pa je Se zmeraj odgovoren za to uporabo
(ISO 15408). Psevdonim predstavlja identifikator subjekta, psevdonimnost pa je
uporaba psevdonimov kot identifikatorjev. Biti psevdonimen predstavlja stanje
uporabe psevdonima kot identifikatorja.
NezdruZljivost zagotavlja, da lahko uporabnik uporablja razli¢ne vire ali usluge ne
da bi bilo mogoce te razli¢ne rabe med seboj zdruziti (ISO 15408).
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Neopazovanost zagotavlja uporabniku, da lahko uporablja razlicne vire ali usluge,
ne da bi ga nekdo tretji pri tem opazoval (ISO 15408) (Fischer- Hiibner, 2001, str.
21 — 24, CEN/ISSS, 2004, str. 7-9).

5.1.1.1 Anonimnost

Anonimnost je pomembna oblika zaSCite zasebnosti. Kot navaja Goldberg se anonimnost
ne uporablja zgolj zaradi anonimnosti kot take, temvec kot orodje za dosego ciljev zascite
zasebnosti. Dolga leta so ljudje opravljali svoje aktivnosti »offline«, in pri tem bili
anonimni, zato tudi sedaj v dobi interneta pri¢akujejo podobno oziroma vecjo raven
anonimnosti in s tem zasebnosti.
Goldberg je definiral anonimnost kot: »Anonimnost je zasebnost identitete.«
Razdelil jo je na

e stalno anonimnost (ali psevdonimnost), ki ni povezana z uporabnikovo fizicno

identiteto

e enkratno anonimnost, ki traja samo v ¢asu enkratne internetne uporabe

Koncept anonimnosti je v moznosti povezovanja: nekdo lahko poslje sporocila, ki se lahko
vsa med seboj poveZzejo, toda ne more se jih povezati s fizi¢no identiteto posiljatelja.

Pri uporabi enkratne anonimnosti za vsako sporocilo posebej, pa le ta ne moremo povezati
med sabo, niti jih ne moremo povezati s fizicno identiteto posiljatelja (Goldberg, Wagner,
Brewer, 1997, str. 4, 5).

Anonimnost pomeni biti neidentificiran znotraj niza subjektov (anonimni niz). To pomeni,
da za anonimnost potrebujemo niz subjektov, ki nas pokriva. Vecji je anonimni niz, vec¢jo
anonimnost nam zagotavlja. Anonimnost potrebuje sodelovanje mnozice ljudi — vecja je,
boljse je. V tem pogledu je anonimnost socialna kategorija (potreba sodelovanja druzbe za
skupno delovanje) (Diaz, Preneel 2005, str.3).

Veliko je priloznosti zakonite uporabe internetne anonimnosti, seveda pa ponujajo tehnike
za dosego anonimnosti na internetu tudi ogromno moZznosti zlorab, kot je na primer

nedovoljeno kopiranje ali poSiljanje neZelene elektronske poste.

Znana je karikatura objavljena v New Yorker magazinu ( 5.7.1993):
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Slika 5- Anonimnost na internetu: «Na internetu nihce ne ve, da si pes...«

“On the Internet, nobody knows you're a dog.”

vir: New Yorker magazin ( 5.7.1993)

5.2 Vrste tehnologij za izboljSanje zasebnosti

Tehnologije za izboljSanje zasebnosti - PET se lahko uporabljajo za zasc¢ito ali zmanjSanje
identifikacije ali za zasCito pred nezakonitim obdelovanjem osebnih podatkov. To ni ena
vrsta tehnologije, temve¢ se lahko pojavlja v razli¢nih oblikah in velikostih in v razli¢nih
fazah obdelave podatkov:

e Implementacija PET v fazi zbiranja podatkov (PET so v tej fazi lahko zelo
ucinkovite ter pozitivno vplivajo na ostale faze)

e V fazi obdelave in shranjevanja podatkov se kaze uinkovitost PET v zas¢iti pred
nezakonitim zdruZevanjem podatkov. (Uporaba zasc¢itnika identitete — Identity
Protector ).

e V tretji fazi (distribucija podatkov) je ucinkovita uporaba PKI, Sifriranja, uporaba
psevdo identitete ter ostalih arhitektur za zmanjs$anje pretoka podatkov (CEN/ISSS,
2004, str. 18-19).

Goldberg razvrsca PET v stiri ve¢je skupine in sicer:
e produkti za osebno rabe: to so produkti, namenjeni posamezniku oziroma enemu
uporabniku, neodvisno od zunanjih partnerjev oziroma drugih uporabnikov sistema.
V to skupino pristeva »spam filtre«, upravljavce piSkotkov ter podjetniske sisteme
za upravljanje na podroc¢ju zasebnosti.
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e centralni vmesnik: te tehnologije tecejo centralno na serverju ter zdruzujejo
zahteve uporabnikov. TakSen primer je Anonymizer.

e distribuiran vmesnik: primer te vrste tehnologije je Remailer, Crowds, Freedom
Network. Deluje na principu sodelovanja vecih vmesnikov. So bolj zanesljivi kot
posamic¢ni vmesniki, vendar je tudi cena delovanja mnogo visja.

e zahtevana podpora: ta kategorija vsebuje tehnologije, ki zahtevajo sodelovanje Se
nekih drugih streznikov za dosego zasebne transakcije (tako imenovane tretje
stranke). Primer uporabe je e-cash (Goldberg, 2002, str. 9).

Simone Fischer Hiibner deli PET glede na osnovne principe delovanja na razli¢nih ravneh:
1. PET za zasCito uporabnikove identitete z anonimnostjo, psevdonimnostjo,
nezdruZzljivostjo ter nezmoznostjo opazovanja uporabnikov
e Zascita na komunikacijski ravni

(DC net, MIX nets MIX nets aplikacije: Anonymous Remailer, Onion Routing,
Freedom network, Crowds)
e ZaScCita na sistemski ravni
(Anonimni dostop z avtorizacijo SPKI certifikat)
e ZascCita na aplikacijski ravni
(Slepi digitalni podpis, Ecash, Anonimni pla¢ilni protokoli)
2. PET za zasCito identitete uporabnika, ki so mu podatki posredovani, z
uporabo anonimnosti ter psevdonimnosti podatkov
e Anonimizacija in psevdonimizacija osebnih podatkov
e Inferencna ( sklepna ) kontrola statisticnih baz podatkov
3. PET za zas¢ito osebnih podatkov ter uveljavitev zakonskih dolo¢il
(P3P, modeli za nadzor dostopa)
(Fischer- Hiibner, 2001, str. 28 — 38 ).

Zaradi medsebojne prepletenosti tehnologij za povecanje zasebnosti, jih je tezko enoli¢no
klasificirati. Razli¢ni avtorji jih, kot smo videli zgoraj, delijo po razli¢nih kriterijih. V
nadaljevanju naloge bom predstavila nekaj izmed poznanih mehanizmov in tehnologij, ki
sem jih razdelila v tri sklope:
e mehanizmi za zas¢ito podatkov (kriptografija, steganografija,)
e zaSCita zasebnosti z zagotovitvijo anonimnosti in psevdonimnosti (zaScitnik
identitete, zaupni centri, anonimni streznik, ponovni posiljatelj, slepi podpis,
Freenet, Crowds)

e zaSita zasebnosti s privolitvijo (P3P, Upravitelj piSkotkov)
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5.2.1 Tehnologije za zasc¢ito podatkov
5.2.1.1 Kriptografija (Sifriranje)

»Kryptos logos« pomeni po grsko skrita beseda. Kriptologija je veda, ki vkljucuje dva
pojma: kriptografijo in kriptoanalizo. Kriptografija predstavlja pretvorbo podatkov v tajno
— necitljivo obliko s pomoc¢jo kriptografskega algoritma. Nasprotni proces kriptografije
oziroma Sifriranju pa je kriptoanaliza, to je deSifriranje oziroma razkritje Sifriranih
podatkov, za kar pa je potrebno poznati kriptografski klju¢ (Kovacic, 2003, str. 64).
Kriptografija je ena izmed najbolj znanih in ucinkovitih tehnik zaS¢ite podatkov in
zasebnosti. Zagotavlja zaupnost med udelezenci, ki Zelijo med sabo komunicirati.
Sporocilo, ki ga posiljatelj Zeli poslati, s pomocjo Sifrirne metode zakrije (zaSifrira) ter nato
poslje Sifriran tekst. Ce tak §ifriran tekst prestreze napadalec, mu ne pove ni¢, teksta ne
more deSifrirati, lahko samo spremlja promet. Prejemnik prejme Sifriran tekst ter ga s
pomocjo desifrirne metode desifrira ter tako dobi sporocilo, ki mu ga je poslal posiljatel;.

Slika 6- Sifriranje in desifriranje

difrirna metoda desifrirna metoda
Cistopis tajnopis Cistopis

vir: An Introduction to Cryptography, str.11

Pri Sifriranju in desifriranju je pomemben postopek Sifriranja imenovan tudi kriptografski
algoritem ter Sifrirni kljuci, ki doloc¢ajo delovanje algoritma.

V preteklosti je bil algoritem tajen, zato uporaba Sifrirnih kljucev ni bila potrebna. Za
desifriranje je bilo dovolj poznavanje algoritma. Modernejsi algoritmi pa so vefinoma
javni, zato je nujna uporaba Sifrinih kljucev, ki pa morajo ostati tajni.

Postopek za Sifriranje in deSifriranje ter mnozica vseh kljucev sestavljajo skupaj z moznimi
tajnopisi in podatki, ki jih lahko zas¢itimo, kriptografski sistem (kriptosistem).

Glede na Sifrirni in deSifrirni klju¢ lo¢imo simetri¢ne in asimetri¢ne kriptosisteme.

V simetri¢nih kriptosistemih uporabljamo za Sifriranje in deSifriranje isti klju¢, medtem ko
sta pri asimetri¢nih sistemih kljuca razli¢na.

Problem uporabe simetricne kriptografije v javnih omrezjih je izmenjava kljuca. Vsak
prejemnik Sifriranega sporocila mora pri sebi imeti klju¢ s katerim je bilo sporocilo
zaS§Citeno, da lahko sporocilo desSifrira. Zato si morajo udelezenci v komunikaciji pred prvo
vzpostavitvijo zveze kljuce izmenjati, najbolje osebno, ¢e zelijo skrivnost ohraniti zase. V
danasnjem casu pa je tak postopek skoraj nemogo¢, zato se simetricni algoritmi
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uporabljajo le v manjsih zakljucenih skupinah ali pa v kombinaciji z drugimi algoritmi, ki
omogocajo varno izmenjavo klju¢ev (Jerman-Blazi¢, 2002, str. 102, 103).

Slika 7- Simetréna metoda Sifriranja

sifrirna metoda desifrirna metoda
cistopis tajnopis cistopis

vir: An Introduction to Cryptography, str.13

Eden pomembnejSih mejnikov v razvoju kriptografskih algoritmov predstavlja leto 1976,
ko je inZenir Sun Microsystemsa Whitfield Diffie skupaj z Martinom Hellmanom z
Stanfordske univerze razvil asimetricno Sifrirno shemo imenovano tudi sistem javnih
kljucev (Horniak, 2004, str. 37).

Pri tem sistemu kljuca za Sifriranje in deSifriranje nista ve¢ enaka, posiljatelj in prejemnik
imata vsak svoj par kljucev: javnega, ki je javno objavljen in zasebnega, ki ga obdrzita v
tajnosti. Prednost te metode je v tem, da ni ve¢ potrebnih »tajnih kanalov« za distribucijo
kljucev.

Slika 8 - Asimetrcna metoda Sifriranja

javni kljuc zasebni kljuc

@@

Mem

Memo o
Confaential Conhdential

This quansrs

Thim quarters.
warnings nave

sarnings have
Junt somme i
and

sifrirna metoda desifrirna metoda
Cistopis tajnopis Cistopis

vir: An Introduction to Cryptography, str.15
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Kmalu po razvoju sistema javnih kljucev so razvili kodirni algoritem imenovan RSA*', ki
je dolgo ¢asa veljal skoraj za nezlomljivega®. Za posiljanje Sifriranega sporocila potrebuje
posiljatelj prejemnikov javni klju¢ in svoj zasebni klju¢, prejemnik pa potrebuje
posiljateljev javni klju¢ in svoj zasebni klju¢®. Klju¢a sta med seboj povezana v posebnem
matemati¢nem razmerju, ki omogoca, da oseba, ki sporocilo posilja le-to zaSifrira s svojim
tajnim in naslovnikovim javnim klju¢em. Tako Sifrirano sporoc€ilo pa lahko prebere samo
naslovnik s svojim tajnim in posiljateljevim javnim klju¢em ( Kovacic, 2003, str.65 ).

5.2.1.1.1 PGP (Prety Good Privacy)

PGP* je program za kodiranje vsebine datotek in elektronskih sporo¢il. Je hibridni
kriptosistem, ki pri kodiranju uporablja kombinacijo simetri¢nega kodiranja ter kodiranje z
javnim klju¢em. Bazira na obstojecih standardiziranih algoritmih kot so RSA, IDEA in
MDS.

RSA algoritem je implementiran v kodiranje z javnim klju¢em, temelji na dejstvu, da je
enostavno pomnoziti dve veliki prastevili, ter tezko ti dve Stevili izlus¢iti iz produkta.

Primer delovanja programa PGP

Kadar uporabnik zeli Sifrirati sporo€ilo s pomocjo programa PGP, ga le ta najprej zgosti (s
pomoc¢jo MDS5). Zgos€evanje oziroma stiskanje podatkov je pomembno predvsem za
povecanje moci Sifriranja, hkrati pa nam prihrani ¢as in prostor na disku.

PGP nato kreira enkratni tajni klju¢, imenovan sejni klju¢. To je naklju¢no Stevilo,
zgenerirano iz nakljuénega premika miSke ter tipkanja preko tipkovnice. Sejni klju¢ nato z
varnim in hitrim simetri¢nim $ifrirnim algoritmom (IDEA) zakodira ¢istopis (plaintext) in
nastane tajnopis (ciphertext).

Ko so podatki enkrat Sifrirani, se sejni klju¢ zakodira s prejemnikovim javnim klju¢em in
se skupaj s tajnopisom poslje prejemniku.

3! RSA je dobil ime po svojih ustvarjalcih: Ronald Rivest, Adi Shamir, Leonard Adleman

32 Leta 1999 je eden izmed razvijalcev RSA- Shamir razbil 512 bitni RSA klju¢.( Horniak, 2004, str.39)

33 Javni kljuéi se nahajajo na javno dostopnih mestih, ena izmed mozZnosti so spletne strani

3 program je leta 1991 razvil Phil Zimmerman in ga javno objavil. Zaradi tega je imel tezave z FBI (v ZDA
je prepovedan izvoz kriptografskih metod, ki se pojmujejo kot vojaska tehnologija). Leta 1996 so obtozbe
proti njemu umaknili. Program so izvozili iz ZDA na ta nacin, da so programske stavke PGP natisnili v
knjigi, programerji po svetu pa so jih nato pretipkali nazaj v elektronsko obliko.

V Sloveniji uporaba kriptografije ni prepovedana, tako kot v nekaterih drugih drzavah.
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Slika 9 - Primer delovanja PGP — kodiranje

s sejnim klju¢em

sejni kljuc je zakodiran
z javnim kljuc¢em

tajnopis +
zakodiran sejni kljuc

vir: An Introduction to Cryptography, str.16

Odkodiranje poteka v obratni smeri. Prejemnikova kopija programa PGP uporabi svoj
zasebni klju¢ s katerim odkodira sejni klju€. S sejnim klju¢em pa nato odkodira simetricno
zakodiran tajnopis.

Slika 10 - Primer delovanja PGP — odkodiranje

: s zakodiran uporabnikov zasebni kljuc
zakodirano sporocilo sejni klju¢ odkodira sejni kljué

tajnopis
sejni kljuc Cistopis
odkodira tajnopis

Vir: An Introduction to Cryptography, str.17

Metoda Sifriranja s PGP izkoris¢a prednosti dveh Sifrirnih metod: pripravnost asimetricne
metode uporabe javnih kljucev ter hitrost simetri¢ne metode s katero je zakodiran Cistopis.
Simetricna metoda je priblizno 1000 krat hitrejSa kot metoda z uporabo javnih kljucev.
Uporaba javnih klucev pa reSuje problem distribucije klju¢ev (An Introduction to
Cryptography, 1999, str. 16, 17).
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5.2.1.2 Steganografija

Steganografija je prav tako kot kriptografija zelo stara veda, poznana Ze iz anticne Gr¢ije
in pomeni »zakrito pisanje« Gre za sklop metod za skrivanje informacij v druge
informacije. Sprva je bila steganografija le slab priblizek kriptografiji. Danes pa vse bolj
pridobiva na popularnosti, predvsem zaradi moznosti skrivanja raznovrstnih informacij
npr. zascita avtorskih pravic, nevidno kodiranje, zapis serijskih Stevilk...

Definicija steganografije se glasi: metoda oddajanja sporocila znotraj nekega drugega
sporocila ( nosilca ) na tak nacin, da je obstoj skritega sporocila neprepoznaven .
Primeri tak$nih nosilcev skritih sporocil so slike, audio, video ali tekstovne datoteke...

Obstajata dve varianti steganografskih sistemov glede na namen uporabe:
e puscanje prstnih odtisov (fingerprinting) : skrivanje informacij v datoteke, kjer
izkori$cajo prazen prostor v datotekah (skrivanje serijskih Stevilk)
e digitalni vodni tisk: uporablja se za vstavljanje informacij o licenci, lastniStvu,
avtorskih pravicah...
Tajnost steganografskega procesa je odvisna od tajnosti steganografskega kljuca.

Slika 11 - Primer uporabe steganografije

porazdeljen tajni klju¢

odvetni podatki

zakrivna slika

stego slika

-

identifikacija
odvecnih podatkov

Skrito sporocilo
z vsebino, ki mora
biti posredovana,
ne da bi prisluskovalec
vedel, da se je
komunikacija zgodila.

izbor podatkov
in zamenjava

skrito sporocilo

Vir: Provos, Honeyman, 2003, str. 33

Steganografske metode delujejo na principu izkori§¢anja praznega prostora v datotekah ali
na nosilcih digitalnih zapisov:
e skrivanje podatkov v slikovne datoteke s pomocjo navideznega povecanja Stevila
barv;
e skrivanje podatkov v zvocne datoteke z za Clovesko uho neopaznim popacenjem
digitalne oblike zvoka;
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e skrivanje podatkov na neuporabljene sektorje disket in CDjev;

e skrivanje podatkov v HTML datoteke;

e skrivanje podatkov v ASCII datoteke (s pomocjo zamika kazalca za zacetek
datoteke);

e s pomocjo programa, ki binarno datoteko pretvori v nesmiseln tekst, ta pa je
statisticno podoben tekstu v poljubnem naravnem jeziku (imeti moramo slovar za ta
jezik)

(Fischer- Hiibner, 2001, str. 150—161, URL:
http://www.ljudmila.org/matej/privacy/kripto/stego.html)

Razvoj Sifrirnih tehnik, ki zagotavljajo zasebnost izmenjanih sporocil, je prav gotovo
najboljSa obramba pred groznjami informacijske druzbe, vendar pa kriptografija ne more
skriti informacije o naslovu. Mrezni operater ali domnevni napadalec lahko prebereta in
zbirata uporabnikove interakcije, iz katerih se lahko izpelje uporabnikov profil. Ce je
kriptografija osnova digitalne zasebnosti, potem je anonimnost komunikacij njegova trdna
podlaga — brez anonimnosti bi bila tudi kriptografija zelo Sibka podlaga zasebnosti sporocil
(Agrawal, Kesdogan, 2003, str. 27).

5.2.1.3 Zas$¢itnik identitete

Zaslitnik identitete (ang. Identity Protector) je del sistema tehnologij za zascito
zasebnosti, ki nadzoruje izmenjavo uporabnikove identitete znotraj informacijskega
sistema.
Ponuja naslednje moznosti:

e daje porocila in kontrolo, ko je identiteta odkrita

e generira psevdo identitete

e prevaja psevdo identitete v pravo identiteto uporabnika in obratno

e prevaja psevdo identitete v druge psevdo identitete

e bori se proti zlorabam

Pomembna funkcija zaS¢itnika identitete je predvsem pretvorba uporabnikove identitete v
eno ali ve¢ psevdo identitet. Psevdo identiteta je alternativna (digitalna) identiteta, ki jo
uporabnik pridobi z vstopom v sistem (Blarkom, Borking, Verhaar, 2003, str. 34).
Namestitev zasCitnika osebnosti ustvari najmanj dve razliéni podrocji znotraj
podatkovnega sistema: eno je podrocje, kjer je identiteta uporabnika poznana oziroma
dostopna (podrocje dejanske identitete) in najmanj eno podrocje psevdo identitete (kjer
dejanska identiteta ni poznana oziroma dostopna).

Namen psevdo identitete je zaScititi uporabnika pred identifikacijo na osnovi predhodno
pridobljenih osebnih podatkov in obratno, doseci, da osebni podatki niso pridobljeni na
osnovi pridobljene identitete.
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Zascitnik identitete je lahko integriran v informacijski sistem v razli¢nih oblikah:
e kot lo¢eno delovanje znotraj podatkovnega sistema
e locen podatkovni sistem nadzorovan s strani uporabnika (na primer pametne kartice
za biometri¢no identifikacijo)

e podatkovni sistem nadzorovan s strani zaupnih centrov (Trust Center, Trusted
Third Party)

Slika 12 - Zascitnik identitete

Zasgitnik identitete

FID 1
pseudo identiteta
\ PID 2

PID 3
Podrocje Podroéje psevdo identitete

dejanske identitete lastnik podatkov ni znan
lastnik podatkov je znan

Uporabnik
ali lastnik podatkov

Vir: Blarkom, Borking, Verhaar, 2003 str. 37

Ker je zaSCitnik identitete pod nadzorom uporabnika, lahko le ta poljubno dovoljuje
razkritje svoje prave identitete nekaterim internetnim ponudnikom, drugim pa ne.
Uporabnik tako lahko uporablja storitve in izvaja transakcije anonimno (z uporabo psevdo
identitete). Ponudnik internetne storitve lahko sledi in zapisuje internetne aktivnosti le
uporabnika s psevdo identitetami in ne uporabnika z dejansko identiteto. S tem je
ponudnikom storitev onemogoceno profiliranje dejanskih uporabnikov storitev.

Ponudnik storitve mora v nekaterih primerih imeti nadzor nad avtorizacijo, zato mora biti
poucen o uporabnikovi pravi identiteti. Ker predstavlja zascitnik identitete vmesni ¢len
med uporabnikom in ponudnikom, mu morata obe strani zaupati. Zas€itnik osebnosti je
narejen tako,da preprecuje prevare in nepravilno uporabo; $¢iti uporabnikovo anonimnost,
vendar jo lahko v doloc¢enih okolis¢inah tudi razkrije, kot na primer internetnemu
posredniku ali drzavnim organom.
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Tehnike uporabljene za implementacijo zaSCitnika identitete so lahko digitalni podpis, slepi
digitalni podpis, digitalni psevdonim in zaupni centri (Senicar, Jerman-Blazi¢, Klobucar,
2003, str. 9, 10, Song, Korba, 2001, str. 7).

5.2.1.4 Zaupni centri

Naloga zaupnih centrov (ang. Trust Centres) je vzpostaviti varen servis znotraj celotne
informacijske strukture, na nacin, da mu bodo zaupale vse vpletene strani: tako uporabniki
kot tudi ponudniki storitev. Primerjamo ga lahko z notarjem: nevtralno, nevpleteno telo.
Uporabnik mora zaupati, da bo ostala relacija med dejansko identiteto in psevdonimom
tajna. V primeru zakonitega razkritja identitete, mora biti uporabnik nemudoma obvescen o
tem, kdo in zakaj bo razkril njegovo identiteto. Ponudnik pa mora zaupati zaupnemu
centru, da bo uporabnikova dejanska identiteta v posameznih, dogovorjenih primerih
razkrita.

Glavne naloge zaupnih centrov so upravljanje s klju¢i (generiranje, shranjevanje,
distribucija klju€ev), izdaja ter upravljanje s certifikati, naloga pooblas¢enca (zaupnika) ter
servisne funkcije (posredovanje informacij kot je seznam kljucev, Casovnih zigov,
informacije o overovljenjih, opozarja na varnostno kriticne dogodke...).

Zaupni centri morajo biti nevtralni in neodvisni ter ne smejo biti ogrozeni zaradi nasprotja
interesov (Senicar, Jerman-Blazi¢, Klobucar, 2003, str. 8, 9).

5.2.1.5 Anonimni strezniki

Prej smo omenili, da je bistvenega pomena uporabe interneta anonimnost, ki jo lahko
dosezemo z uporabo razli¢nih tehnik. Ena izmed njih je anonimni streznik.

Anonimni strezniki omogocajo uporabnikom anonimni dostop do internetnih strani.
Streznik predstavlja neke vrste pregrado med racunalnikom in internetom. Princip
delovanja je enostaven: sklene se pogodba z organizacijo, ki ji zaupamo (zaupati ji morajo
tako internetni uporabniki kot tudi komercialne organizacije).

Zahteva, ki jo posSljemo v internet, gre preko anonimnega streznika, ki jo transformira tako,
da koncna destinacija ne more dolociti izvora - zahteva, ki je prispela do konéne
destinacije vsebuje samo IP naslov anonimnega streznika, uporabnikovega pa ne.

V skupino anonimnih streznikov kahko pristevamo tudi proxi streznike in pozarne zidove,
ki prav tako predstavljajo neke vrste pregrado med racunalnikom in internetom.
Komunikacija je dovoljena samo pod dolo¢enimi pogoji. Proxi streznik je lahko nastavljen
za blokiranje kolackov, nezeleno posto..., pozarni zidovi pa onemogocajo nedovoljen
dostop do racunalnika (Rezgui, Bougettaya, Eltoweissy, 2003. str. 45, Senicar, Jerman-
Blazi¢, Klobucar, 2003, str.11, 12).
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Eno izmed najstarejSih podjetij s ponudbo storitve anonimnega streznika je Anonymizer, ki
obstaja Ze od leta 1995. Pri uporabi njihovih anonimnih streznikov je IP naslov kon¢nega
uporabnika skrit, tako je onemogoceno logiranje spletnih strani, sledenje oglasevalcev,
hekerskih napadov, monitoringa s strani ponudnikov internetnih storitev ali delodajalcev,
filtrirajo se piskotki, spletni hro$c¢i, virusi ter ostale groznje zasebnosti, kot so kraje
identitete, nezeleno oglasevanje ...

Podjetje nezadrzno raste, od leta 2001 je tudi dobickonosno; imajo preko 100.000
predplacniskih uporabnikov; preko milijon mese¢nih uporabnikov ter od leta 1995 preko
Stiri bilijone zasc¢itenih pogledov spletnih strani (URL: http://www.anonymizer.com).
Anonimne streznike ponujajo tudi druga podjetja kot so: Lucent Personal Web Assistant,
iPrivacy, Websecure...

5.2.1.6 Ponovni posiljatelj

Ponovni posiljatelji (ang. re-mailer) so programi, ki sprejemajo elektronska sporocila od
posiljateljev ter jih po preoblikovanju posiljajo naprej prejemnikom, tako da le ta ne more
ugotoviti identitete poSiljatelja. Uporabniki posiljajo sporocila preko »remailerja«, ki
sporocilu odreze identifikacijske informacije ter ga opremi s psevdonimom. Za prejemnika
elektronskega sporocila ostane posiljateljev elektronski naslov neznan, ni pa neznan za
operaterja ponovnega posiljatelja.

Odgovor prejme posiljatelj prav tako preko »remailerja«. Stopnja zasebnosti je odvisna od
zaupanja, ki ga imamo do servisa ter njihove varnostne tehnike.

Za boljSo zascito anonimnosti lahko uporabniki sporocilo zakodirajo ter ga posljejo preko
verige ponovnih posiljateljev.

NovejSa razli¢ica »re-mail« tehnologije je t.i. Mixmaster, ki omogoca zaS¢ito pred
prisluskovanjem ter pred napadi pri odgovoru na posto (Senicar, Jerman-BlaZzi¢, Klobucar,
2003, str.12, Goldberg, 2002, str. 4).

5.2.1.7 Slepi digitalni podpis

Ena izmed razli¢ic digitalnega podpisa, ki zagotavlja uporabnikovo anonimnost, je slepi
digitalni podpis®™ (ang. blind digital signature). Razlika med navadnim digitalnim
podpisom in slepim digitalnim podpisom ni v samem podpisu, temve¢ v dokumentu, ki je
bil podpisan. Ko nekdo podpisSe dokument z digitalnim podpisom, pozna vsebino
dokumenta, ko pa nekdo podpisSe dokument s slepim digitalnim podpisom, vsebine
dokumenta ne pozna, oziroma pozna samo del vsebine. Podpisniki so v tem primeru
posebne agencije ali notariati, ki za vsebino dokumenta ne odgovarjajo.

Slepi podpis deluje na ta nacin: uporabnik prinese dokument notariatu; pri tem ne zeli, da
bi kdor koli vklju¢no z notarjem poznal vsebino dokumenta. Dokument je obdan z ovojem,

3> njegov ustvarjalec je David Chaum, 1990
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del dokumenta pa je viden. Na vidni del dokumenta da notar pecat, ki dokazuje
avtenticnost dokumenta. Kadar se uporablja digitalni podpis, zamenjajo ovoj in pecat
Sifrirne tehnike. Uporabnik Sifrira digitalni dokument, ta dokument pa potem s svojim
digitalnim podpisom podpiSe notar. Podpis zagotavlja avtenticnost dokumenta.

Slepi digitalni podpis se uporablja v placilnem sistemu poznanem kot elektronski denar
(Ecash), kot ¢asovni zig (timestamping)... (Hes, Borking, 2000, str. 32, Senicar, Jerman-
Blazi¢, Klobucar, 2003, str. 8).

5.2.1.8 OmrezZje Freenet

Kot navajajo avtorji sistema’® je za digitalno dobo zna&ilno pomanjkanje zasebnosti na
internetu, porast cenzure, groznja svobodi izrazanja. Pretok osebnih informacij postaja
predmet opazovanja in nadzorovanja, razlicne drzavne in zasebne institucije Zelijo
prepreciti dostop do spornih informacij ter uniciti dolo¢en material. Ti trendi ne zadevajo
samo politicnih oporecnikov, temve¢ vse drugace misleCe (s sledenjem internetnih
aktivnosti, prebiranjem elektronske poste) (Clarke at al., 2002, str. 40).

Projekt »Freenet« predstavlja distribuiran informacijski sistem narejen zato, da ohrani
zasebnost informacij. Sistem deluje kot lokacijsko neodvisen distribuiran datote¢ni sistem
preko Stevilnih osebnih racunalnikov, ki dajejo na razpolago proste kapacitete diska za
anonimno shranjevanje in povprasevanje ter tako kreirajo virtualni datotecni sistem.
Glavni cilji sistema so:

e anonimnost za producenta, uporabnika ter nosilca informacije

e onemogocen nepooblascen dostop do informacij

¢ ucinkovito dinami¢no shranjevanje ter usmerjanje informacij

e decentralizacija vseh mreznih funkcij

Arhitektura  sistema Freenet uporablja prilagodljivo P2P*" mrezno relacijo vozlis¢
(vkljucenih racunalnikov). Vsako vozlis¢e upravlja z lastnim lokalnim podatkovnim
skladi§¢em, ki pa je na razpolago tudi omreZju. Ce Zeli nekdo dodati novo datoteko, poslje
omreZju sporotilo, ki vsebuje datoteko ter ustrezen lokalno neodvisen identifikator’®, ki
sprozi shranjevanje datoteke na racunalnik oziroma na ve¢ racunalnikov v vozlis¢ih
(nodes). V casu zivljenske dobe datoteke, se le ta veckrat prestavlja ali preslikava na druga
vozlis¢a. Ce Zeli uporabnik precitati datoteko, poslje zahtevo z vsebovanim
identifikatorjem v omrezje in ko zahteva prispe na vozlisce, kjer se datoteka nahaja, poslje
vozlis¢e podatke nazaj do odjemalca (request originator).

36 Avtorji sistema freenet so lan Clarke, Oskar Sandberg, Scott Miller, Matthew Toseland, Steven Starr
37 P2P: peer to peer internet omrezje, ki omogoca skupini uporabnikov povezavo in direkten dostop do
povezanih racunalnikov. Komunikacija ni podrejena kot v primeru streznik — odjemalec.

** GUIDE: global unique identifier (globalni univerzalni identifikator)

52



Varovanje podatkov in zasebnosti na internetu

Primarni namen Freeneta je zagotoviti zas¢ito anonimnosti povprasevalcev ter vsebine
povprasevanj. Zasebnost je ohranjena z uporabo razli¢ice mix-net sheme za dosego
anonimnosti komunikacije. Namesto direktno od posiljatelja k prejemniku, sporocilo
potuje skozi verigo vozlisC, v katerem je vsak link posebej Sifriran, vse dokler sporocilo ne
doseze koncnega prejemnika. Vsako vozlis€e pozna samo svojega neposrednega soseda v
verigi, zato je lahko koncna tocka kjerkoli v omrezju vozlisc, ki neprenehoma izmenjujejo
necitljiva sporocila. Niti vozli§¢e neposredno za posiljateljem ne more vedeti ali je njegov
predhodnik resnicni posiljatelj (originator) ali samo prenasa sporocilo z drugega vozlisca.
Prav tako za naslednje vozlis¢e ne more vedeti ali je to ze pravi prejemnik (recipient
originator) ali pa bo poslal sporo¢ilo napre;.

Taks$na ureditev ne $¢iti samo producenta ter uporabnika informacije (na zacetku verige),
temve¢ tudi nosilca informacije (na koncu verige) (Clarke at al., 2002 str. 40-45).

Slika 13 - Povprasevanje v sistemu Freenet

©
//’ " povprasevanje
v I 2
povprasevalec ‘//3 / = odgovor

/: neuspelo povprasevanje

e nosilec podatkov

Vir: Clarke at. al, 2002, str. 44

Kot je zapisal Clarke, je Freenet sistem, ki omogoca nastajanje in ohranitev informacij na
internetu, ne da bi nas skrbela cenzura. Omogoca prost pretok podatkov, svobodno Sirjenje
misli, idej in mnenj. »Edina pot do demokracije je, da se vladam onemogoci kontrola nad
drzavljani. Dokler bo vse kar vidimo in sliSimo filtrirano, ne bomo resni¢no svobodni«
(Clarke, The Philosophy behind Freenet). V svoji filozofiji se Clarke dotika tudi problema
za8Cite intelektualnih in avtorskih pravic (copyright). Jedro problema zascite intelektualne
pravice vidi v uveljavljanju zahteve po monitoringu komunikacij. Ce je nadzorovano vse
kar kdo rece, svobode govora ni. To pa je razlog, da Freenet onemogoci uveljavitev zakona
o za$¢iti intelektualne lastnine (URL: http://freenet.sourceforge.net/).
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5.2.1.9 Sistem Crowds

Sistem Crowds™ pomaga zagotoviti zasebnost dostopa do spleta, ne da bi lahko spletne
strani ugotovile, s katerega racunalnika smo dostopali. Bazira na ideji, da so ljudje lahko
anonimni, ¢e se skrijejo v mnozici, to pomeni: skriti svojo aktivnosti znotraj aktivnosti
drugih udelezencev. Udelezencem sistema tako ni potrebno zaupati Se neki tretji stranki, ki
bi mu zagotavljala anonimnost.

Vsak uporabnik kontaktira z osrednjim streznikom ter sprejme participacijski list »crowd«.
Uporabnik nato prenaSa svoje povprasevanje preko nakljucno izbranega vozlis¢a v sistemu
crowd. Na osnovi prejetja zahteve vsakega vozlis¢a se nakljucno zreba Zeton in odloc¢i, ali
gre povprasevanje Se naprej skozi mnozico (crowd) ali pa se poslje kon¢nemu prejemniku.
Odgovor je poslan nazaj uporabniku preko poti ustanovljene z zahtevo skozi mnoZico
»crowd«. (Reiter, Rubin, 1998, str. 73, 74, Senicar, Jerman-Blazi¢, Klobucar, 2003, str. 12,
13.)

Slika 14 - Delovanje sistema Crowds
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Vir: Reiter, Rubin, 1998, str. 74

Prednost sistema je v tem, da tako zunanji opazovalec kot ¢lan mnozice (crowds) ter
kon¢ni streznik ne morejo ugotoviti pobudnika povpraSevanja, njegova identiteta ostane
skrita. Povsem nemocen pa je sistem v primeru, da uporabnik sam razkrije osebne
podatke, kot na primer pri izpolnjevanju raznih obrazcev za registracijo, ki nezasc¢iteni
potujejo skozi mnozico (Reiter, Rubin, 1998, str. 68).

3% sistem sta razvila Reiter in Rubin sodelavca AT&T Laboratorija
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5.2.2 Tehnologije za zas¢ito zasebnosti s privolitvijo

5.2.2.1 Platforma P3P

Tehnologija P3P* (ang. Platform for privacy preferences) je bila razvita kot industrijski
standard za dosego vecje avtomatske zaScite zasebnosti uporabnikov interneta. P3P
predstavlja standardiziran niz vpraSanj, ki pokrivajo vse glavne vidike zasebnostne politike
spletnih strani. Uporabnikom omogoca vpogled nad zbiranjem osebnih podatkov na
obiskani spletni strani ter primerjavo z lastnim naborom zahtev glede zasebnosti. P3P
omogoca pretvorbo dokumenta o zasebnostni politiki spletne strani v standardiziran strojno
Gitljiv zapis - XML*, ki se avtomatsko predita in primerja z zahtevami, ki jih ima
uporabnik glede zasebnosti (www.w3.org ). P3P ne predpostavlja standardov zasebnosti,
kot so recimo OECD principi, namesto tega predlaga iz€rpen izbor zasebnostnih zahtev,
med katerimi si naredi uporabnik lasten izbor o zasebnosti zbiranja in uporabe osebnih
podatkov. Ce zasebnostna politika spletne strani ustreza zahtevam uporabnika, je dostop do
strani uspeSen, v nasprotnem primeru P3P opozori uporabnika na razhajanje glede
zasebnostnih preferenc (Prety poor privacy, 2000).

TakSen sistem komunikacije omogoca uporabniku brskanje po spletu in samodejno
pridobivanje informacij o politiki zasebnosti spletnih strani, ne da bi bilo potrebno na vsaki
strani posebej najprej poiskati politiko zasebnosti ter jo analizirati. Politike zasebnosti za
spletne strani piSejo odvetniki, ki jim je glavni cilj zascita lastnikov spletnih strani, ne pa
obvesanje uporabnikov o zbiranju in uporabi osebnih podatkov. (Kercevan, 2003, str.40).
Kot navaja Cranorjeva je eden pomembnih ciljev P3P seznanitev uporabnika glede politike
zasebnosti spletne strani, ne da bi mu bilo treba citati obsezne potlitike na vsaki obiskani
spletni strani. Prav tako se spletne strani bolj trudijo izboljsati politiko zasebnosti, Ce je le
ta prikazana skozi uporabo P3P (Cranor, 2003, str.55).

V porocilu »Prety poor privacy« ugotavljajo problematiko v zvezi z uporabo protokola P3P
v tem, da prihaja do podobne situacije kot pri piSkotkih: ¢e zavraca$ piSkotke v celoti,
potem skoraj ni ve¢ strani, ki bi jo lahko obiskal. Podobno je pri nastavitvah P3P.
Uporabniki, ki so zelo zaskrbljeni glede svoje zasebnosti in si nastavijo P3P na visoko
stopnjo zascite ter blokirajo strani, ki tem zahtevam ne ustrezajo, potem skoraj ni strani, ki
bi jo lahko obiskali. Da se uporabnik izogne tak$nim situacijam, si nastavi stopnjo zascite
na minimum, s tem mu je omogocen dostop do vseh strani, vprasljivo pa postane varovanje
zasebnosti.

Platforma P3P omogoc¢a komunikacijo spletne strani z uporabniki glede njihove politike
varovanja zasebnosti, toda to Se ni zagotovilo, da bodo spletne strani tej politiki zasebnosti
res tudi sledile (Cranor, 2003b, str. 81).

40 platforma za zagotovitev zasebnosti; razvil jo je W3C — World Wide Web Consortium; neprofitna
organizacija ustanovljena 1994, skrbi za razvoj spleta in postavitev standardov ter tehni¢nih priporocil
*I XML ( Extensible Markup Language): standard za zapis strukturiranih dokumentov na spletu
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5.2.2.2 Upravitelj piskotkov

Tehnologija piSkotkov omogoca doloceno stopnjo identifikacije obiskovalcev spletne
strani. Kot je omenjeno Ze v prejSnjem poglavju so piskotki (ang. cookies) majhne datoteke
shranjene na uporabnikovem racunalniku (praviloma brez vednosti uporabnika), namenjeni
identifikaciji uporabnika. V datoteki so zapisani podatki o naslovu racunalnika, zivljenska
doba piskotka, identifikacijska Stevilka, pogosto pa vsebuje tudi podatke, ki se nanasajo na
uporabnika: ime, Cas obiska strani, gesla... PiSkotki omogocajo prikrito spremljanje
uporabnika na internetu, podatke pa potem s pridom uporabljajo spletni oglasevalci za
direktni malrke‘[ing42 (Mozina, 2000, str. II).
Piskotki lahko vsebujejo tudi obcutljive osebne podatke in zaradi tega predstavljajo
groznjo zasebnosti. GroZnje ne predstavlja samo sledenje uporabniku ter ugotavljanje
njegovih navad, nevarnost predstavlja tudi prestrezanje piSkotkov ter vdor v uporabnikov
racunalnik. Uporabnik ponavadi nima pregleda nad stopnjo ter na¢inom zas¢ite piskotkov
pri samem prenosu ter shranjevanju (Senicar, Jerman.Blazi¢, Klobucar, 2003, str.11,
Kercevan str. 28, 29).
Eden izmed nacinov nadzora nad piSkotki je upravljanje piSkotkov (ang. Cookie
management). To so orodja, ki omogocajo:
e rutinsko brisanje piskotkov s trdega diska
e onemogocanje elektronskih piskotkov (preprecevanje shranjevanja piskotkov na
uporabnikov racunalnik
e selektivno sprejemanje piskotkov (omogoca izbiro sprejemanja ali zavracanja
piskotkov)
e pregled datotek elektronskih piskotkov (omogoca pregled nad shranjenimi piskotki
in shranjeno vsebino)
e pregled spletnih strani, ki so postavile piskotke
e pregled Casa trajanja posameznih piskotkov

Upravitelji elektronskih piSkotkov (ang. cookies managers) omogocajo vecji nadzor
uporabnika nad piskotki ter njihovo vsebino, omogocajo mu lastno izbiro ali bo piskotek
sprejel ali ne. Odpira pa se problem dostopa do spletne strani. V preveliki vnemi
zavracanja piskotkov se nam kaj kmalu lahko zgodi, da bo izbor spletnih mest, kamor
bomo lahko dostopali brez sprejema piskotka, zelo omejen.

* tako imenovani One-to-One Marketing — oblika neposrednega trzenja, prilagojena profilu posameznika
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Slika 15 - Upravitelj piskotkov
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5.3 Razvoj tehnologij za zboljSanje zasebnosti (PET) v Evropi

V okviru evropskega raziskovalnega programa se odvija mnogo projektov na temo
zasebnosti in tehnologije. Ti projekti predstavljajo kazipot oziroma smernice za nadaljne
delo ter implementacijo tehnologij v vsakdanjo rabo.

Primeri tak$nih projektov so GUIDES, PRIDEH, PISA, PAMPAS, RAPID in drugi.

GUIDES (Smernice za e-poslovanje na podlagi direktive 95/46/ES)

Primarni cilj projekta je razvoj smernic s podrocja zascite podatkov v pomoc¢ evropskemu
e-poslovanju. Smernice pokrivajo podro¢je zakonodaje in tehnologije (predvsem
opozarjajo na nevarnosti glede zasebnosti http protokola, spletnih hroscev, piskotkov, e-
profiliranja).

Opozarjajo na narascanje pretoka podatkov med podjetji; politike zasebnosti niso vedno
najbolj jasne, uporabljajo jih predvsem velika podjetja, medtem ko majhna in srednja ne.
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Za varnost podatkov priporocajo »on line« podjetjem uporabo varnostnih orodij, nadzor
dostopov (identifikacija, avtenticnost), uporabo gesel, digitalnih potrdil, omejitev dostopov
do podatkov, spremljanje in analizo dostopov...(GUIDES Project — Final Report)

PRIDEH: (Privacy Enhancement in Data Management in E-Health) — Povecanje
zasebnosti pri upravljanju s podatki na podroc¢ju E-zdravja

S projektom so priceli zaradi vse pogostejSih krSitev zasebnosti med samim pretokom
podatkov ter naraSCajoce potrebe po aktualnih podatkih za podporo medicinskim
evidencam in odlo¢anju v medicini. Osebni podatki so Se posebej v zdravstvu pogosto
obcutljive narave. Razli¢ne aplikacije uporabljajo identiteto kot klju¢ za zdruZevanje
podatkov iz razli¢nih virov, ne da bi dejansko to identiteto tudi potrebovali.

PRIDEH raziskuje moznosti vpeljave tehnologij za povecanje zasebnosti na podroc¢ju
zdravstva, ki bi tveganje glede krSenja zasebnosti zmanjSala na minimum. Eden izmed
ciljev projekta je uporabiti identiteto samo takrat, ko je to res nujno potrebno. To naj bi
dosegli s pomocjo tehnologij za zboljSanje zasebnosti, ki omogocajo varen in sprejemljiv
nacin rokovanja s podatki, brez tveganja glede krSenja zasebnosti, a z vsemi prednostmi
zdruzevanja in sledenja informacijam, ki prihajajo iz razli¢nih virov. Projekt se opira na
Zaupne centre imenovane tudi psevdonimizacijski servisi, ki zagotavljajo varnost operacij
ter varnost vseh klju¢ev in metod znotraj procesa (URL: http://www.prideh.custodix.com).

Slika 16 - Uporaba PET za izboljsanje zasebnosti v zdravstvu
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Vir: URL: http://www.prideh.custodix.com

PISA (Privacy Incorporated Software Agent)

Cilj tega projekta je razvoj elektronskega posrednika za zascito uporabnikove zasebnosti.
To vkljucuje filter imenovan zascCitnik identitete (Identitiy Protector), ki bi odstranjeval vse
nepotrebne povezave do uporabnikovih osebnih identifikacijskih podatkov (URL:
http://www.pet-pisa.nl).
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PAMPAS (Pioneering Advanced Mobile Privacy and Security)

Pricel se je leta 2002 z namenom prepoznati vidike mobilne zasebnosti in varnosti ter
postaviti okvirje za nadaljne raziskave. Namen PAMPAS je zagotoviti mobilnim servisom
in sistemom varnost in zasebnost. Postaviti model za anonimnost in psevdonimnost, ki bi
vsebovala mrezne protokole za zagotovitev razline stopnje zaScite (Crowds in Onion
routing protokoli) ter razvoj internetnih orodij za anonimizacijo mobilnih mrez (URL:
http//www.pampas.eu.org).

RAPID (Roadmap for Advanced Research in Privacy and Identitiy Management)
Cilj projekta je bil odkriti in konstruirati tehnoloske, zakonske in metodoloSke osnove za
reSitev problema zascite zasebnosti kot je zagotoviti:
e anonimnost: uporabo virov in servisov ne da bi bila razkrita uporabnikova
identiteta
e psevdonimnost: uporabo virov in servisov ne da bi bila razkrita uporabnikova
identiteta, Se zmeraj pa bi bil odgovoren za to rabo
e nepovezljivost: omogoca uporabniku razlicne nezdruzljive rabe servisov in virov
e neopazovanost: zagotavlja, da uporabnik lahko uporablja vire in servise ne da bi ga
pri tem kdo drug (tretja stran) opazoval.
(RAPID, Final Report, 2003, str. 13)

PRIME (Privacy and Identity Management for Europe)

Projekt se je zacel v letu 2004 in bo trajal do leta 2008. Prikazati zeli, kako lahko
tehnologije za zboljSanje zasebnosti (PET) u¢inkovito zapolnijo vse vecjo vrzel, ki nastaja
na podroc¢ju varovanja zasebnosti in osebnih podatkov med zakonodajo in dejansko prakso.
Raziskuje digitalno upravljanje identitet (digital identity management) in zasebnost v
informacijski druzbi.

Projekt je usmerjen na uporabnike, razviti zeli reSitve, ki bi posameznikom omogocile
nadzor njihove zasebne sfere ter upravljanja z njihovimi identitetami (URL:
http://www.prime-project.cu.org/).

6 POMEN ZASEBNOSTI MED SLOVENSKIMI UPORABNIKI
INTERNETA

6.1 Opredelitev problema in cilj raziskave
Z vse vecjo rastjo interneta, elektronskega poslovanja in razvojem informacijsko
komunikacijskih tehnologij, se je bistveno povecala tudi koli¢ina podatkov dostopnih

preko interneta. Na vsakem koraku je prisotna digitalizacija naSega Zivljenja: prehod na e-
poslovanje, e-upravo, e-vlado, e-ban¢nistvo, e-zdravstvo... skorajda ni ve¢ podrocja, kjer
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ne bi bila prisotna »e« komponenta. Zbira se zmeraj ve¢ podatkov o posamezniku
(drzavljanu), sodobne informacijsko komunikacijske tehnologije omogoc¢ajo enostavno
zdruzevanje, obdelovanje ter distribucijo podatkov. Vse veC sistemov, institucij ter
posameznikov ima dostop do teh (tudi osebnih) podatkov, s tem pa naraS¢ajo potencialne
krSitve zasebnosti potrosnikov in drzavljanov. Zmeraj ve¢ moznosti krSitev je tudi zaradi
bliskovitega nara§anja uporabnikov interneta. Po podatkih RIS* je bilo v Sloveniji
oktobra 2005 ze 500.000 dnevnih, 700.000 tedenskih ter 840.000 mesecnih uporabnikov
interneta.

Z raziskavo o pojmovanju zasebnosti ter varovanju osebnih podatkov med slovenskimi
uporabniki interneta sem zelela ugotoviti, ali je uporabnikom interneta v Sloveniji
zasebnost pomembna, so pripravljeni razkriti svoje osebne podatke, ali se zavedajo grozenj
interneta ter v kolikSni meri poznajo in uporabljajo orodja za za$Cito zasebnosti na
internetu.

Na zacetku naloge sem predstavila delovno hipotezo, ki sem jo s to raziskavo zelela tudi
dokazati:
Uporabnikom interneta je zasebnost na internetu pomembna, zavedajo se grozZenj
zasebnosti na internetu, vendar pa premalo poznajo in uporabljajo orodja ter
tehnologije za zascito zasebnosti.

6.2 Metodologija

V empiri¢nem delu raziskave sem izvedla anketo med uporabniki interneta starejSimi od 15
let. Uporabila sem dva nacina anketiranja in sicer:
e anketiranje preko natisnjene ankete

e anketiranje preko interneta

Anketo so uporabniki izpolnjevali sami, brez pomoci anketarja. Prednost takega nacina je,
da ni vpliva anketarja, anketiranci ostanejo anonimni; slabost pa je predvsem v vecji
moznosti nepopolnih odgovorov, kajti ni dodatnega pojasnjevanja in pomoci anketarja.
Anketiranje preko interneta sem izvedla tako, da sem najprej preko elektronske poste
razposlala vabilo k sodelovanju ter povezavo na spletno stran, kjer je bil shranjen anketni
vprasalnik. Anketiranci so prav tako sami izpolnjevali vprasalnik.

Anketa je potekala od 7. do 21. februarja 2006. V tem casu sem dobila vrnjenih 112
izpolnjenih vprasalnikov, 76 (67,8%) v tiskani obliki ter 36 (32,2%) v elektronski obliki.

* Raba interneta v Sloveniji je akademski neprofitni projekt Centra za metodologijo in informatiko Fakultete
za druzbene vede v Ljubljani. Poteka od leta 1996 in proucuje druzboslovne vidike informacijske tehnologije,
predvsem interneta in mobilne telefonije (URL: http://www.ris.org)
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6.3 Sestava vpraSalnika

Anketni vpraSalnik (priloga 1) je obsegal 28 vprasanj, ki sem jih razdelila v §tiri sklope.
Pripravila sem vpraSanja zaprtega tipa in sicer tako, da so bila ¢im krajsa in razumljiva,
brez nepotrebnih tujk in strokovnih izrazov.
Vprasalnik sem zasnovala podobno kot samo magistrsko delo:

e vprasanja v zvezi z zasebnostjo in osebnimi podatki

e vprasanja glede grozenj zasebnosti

e vpraSanja glede uporabe tehnologij za izboljSanje zasebnosti na internetu

e splosni podatki o anketirancu

V prvem sklopu vprasanj v zvezi z zasebnostjo, sem Zelela izvedeti ali nam je zasebnost
pomembna, ali smo pripravljeni razkriti osebne podatke in katere. Koliko poznamo
zakonodajo v zvezi z zasebnostjo ter kaj menimo o nekaterih dolo¢ilih iz zakonodaje.

V drugem sklopu, ki se nanaSa na groznje zasebnosti, sem Zelela ugotoviti ali poznamo
groznje zasebnosti preko interneta in ¢e smo glede tega zaskrbljeni.

V tretjem sklopu sem zastavila nekaj vprasanj v zvezi s poznavanjem in uporabo orodij za
izboljsanje zasebnosti na internetu. Zelela sem ugotoviti ali so uporabniki interneta pou¢eni
o obstoju orodij, v koliki meri jih uporabljajo, oziroma zakaj jih ne uporabljajo. V zvezi z
vse ve¢jim nadzorom oblasti zaradi preprecevanja terorizma (direktiva, ki jo je sprejela
Evropska unija v zvezi z ohranitvijo (retencijo) prometnih podatkov), me je zanimalo ali se
uporabnikom interneta zdi potrebno, da smo nadzorovani.

Z zadnjim, Cetrtim sklopom vprasSanj, sem od anketirancev Zelela pridobiti nekaj splosnih
podatkov kot so: starost, spol, izobrazba ter cas, ki ga tedensko porabijo na internetu.

Anketni vprasalnik sem pred zacetkom izvedbe Se testirala na skupini anketirancev, ki so
podali svoje mnenje o vprasanjih. Vsebinskih pripomb na vprasanja niso imeli, odpraviti je

bilo potrebno le nekaj nejasnosti glede moznih odgovorov.

Pridobljene podatke je bilo potrebno Se raCunalniSko obdelati, analizirati ter prikazati
rezultate v primernih tabelah in grafih.

6.4 Interpretacija pridobljenih rezultatov

6.4.1 Sodelujoci v anketi (demografski podatki):

V anketi je sodelovalo 47 Zensk in 56 moskih, 9 anketirancev ni podalo odgovora o spolu.
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graf 1: Struktura anketirancev po spolu
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Sodelovali so uporabniki interneta stari nad 15 let, ki sem jih razdelila v pet skupin.
tabela 1: starostna struktura anketirancev

starost (leta) frekvenca odstotek

15 do 20 27 24,11
21 do 30 18 16,07
31do 40 22 19,64
41do 55 35 31,25
nad 55 5 4,46
ni odgovora 5 4,46
skupaj 112 100,00

vir: anketa, Splo$ni podatki o anketirancu

graf 2: Starostna struktura anketirancev
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Po izobrazbeni strukturi sem anketirance razdelila v 3 skupine in sicer:

dokoncana poklicna ali srednjeSolska izobrazba (38%), vi§ja oziroma visokoSolska
izobrazba (54%), magisterij oziroma doktorat (4%). Na vpraSanje o izobrazbi ni Zelelo
odgovoriti 4% anketirancev.

graf 3: Izobrazbena struktura anketirancev

magisterij, ni odgovora
doktorat 4%
4%

srednja oz.
poklicna
38%

vi§ja oz. visoka
54%
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V sklopu splosnih vprasanj o anketirancih je bilo tudi vprasanje, koliko ¢asa porabijo za
brskanje po spletu. Na vprasanje sta odgovorila 102 anketiranca.

Iz graficnega prikaza je razvidno, da je najve¢ uporabnikov (36%) na spletu od 5 do 10 ur
tedensko, 27% uporabnikov jih prezivi na spletu od 10 do 20 ur (to pomeni 2 do 3 ure
dnevno), 14 % uporabnikov pa prezivi na spletu vec kot 20 ur. Do 5 ur tedensko porabi za
obiskovanje spletnih strani 22 % anketirancev.

graf 4: Cas, ki ga anketiranci prezivijo na spletu
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Iz manjkajocih odgovorov pri demografskih podatkih lahko sklepamo, da dolo¢en odstotek
uporabnikov interneta ne Zeli posredovati nikakrSnih osebnih podatkov kljub zagotovilu o
anonimnosti. Manjkajoci podatki so bili predvsem pri internetnih vprasalnikih.

6.4.2 Zasebnost in osebni podatki

V prvem delu ankete, so bila vprasanja glede pojmovanja zasebnosti, informiranosti o
zakonodaji ter pravicah, ki jih imajo uporabniki interneta glede varovanja zasebnosti, o
obcutljivosti osebnih podatkov oziroma o pripravljenosti uporabnikov storitev do razkritja
osebnih podatkov.

Na vpraSanje o zaskrbljenosti glede varovanja zasebnosti je odgovorilo 112 anketirancev.
Najvec (50%) jih je odgovorilo, da so zaskrbljeni »do neke mere«. Z odgovorom »da zelo«
in »da« je skupaj odgovorilo 41% in le 7 % anketirancev je odgovorilo, da glede varovanja
zasebnosti niso zaskrbljeni.

tabela 2: Zaskrbljenost uporabnikov interneta glede varovanja zasebnosti

kumulativni

frekvenca odstotek  odstotek
da zelo 12 10,71 10,71
da 35 31,25 41,96
do neke mere 56 50,00 91,96
ne 8 7,14 99,11
ne vem 1 0,89 100,00
skupaj 112 100,00

vir: anketa, vprasanje 1

graf'5: Zaskrbljenost uporabnikov interneta glede varovanja zasebnosti
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Glede na dobljene rezultate lahko reCemo, da so uporabniki interneta zaskrbljeni glede
varovanja zasebnosti. Zelo pomembno se jim tudi zdi, da vedo kateri osebni podatki se
zbirajo o njih. Na vprasanje: »Se vam zdi pomembno, da veste kateri vasi osebni podatki se
zbirajo in v kakSen namen« je kar 87, 5% anketirancev odgovorilo, da se jim zdi
pomembno oziroma zelo pomembno, da vedo kateri njihovi osebni podatki se zbirajo in v
kakSen namen, 9.8 % jih je odgovorilo , da jim je to pomembno do neke mere, samo 2.7 %
pa jih je odgovorilo, da jim ni pomembno, ¢e vedo v kakSne namene ter kateri podatki se
zbirajo.

tabela 3: Pomembnost obvescenosti uporabnikov glede zbiranja osebnih podatkov

kumulativni
frekvenca odstotek odstotek

da zelo 38 33,93 33,93
da 60 53,57 87,50
do neke mere 11 9,82 97,32
ne 3 2,68 100,00
ne vem 0 0,00
'skupaj 112 100,00

vir: anketa, vpraSanje 2

graf 6: Pomembnost obvescenosti uporabnikov glede zbiranja osebnih podatkov
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V borbi za kupca pridobiva veliko podjetij v marketinSke namene podatke iz razli¢nih
javnih imenikov ter drugih javno dostopnih evidenc. Uporabnikom interneta sem zastavila
vprasanje, ¢e se strinjajo, da podjetja pridobivajo osebne podatke iz javnih imenikov.
Vecina anketirancev (61%) se s takim nacinom zbiranja podatkov ne strinja, 18% se jih
strinja, 21% pa se jih glede pridobivanja podatkov iz javnih imenikov ni opredelilo.
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graf 7: Strinjanje s pridobivanjem podatkov iz javnih imenikov za marketinske namene
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Osebni podatki se brez soglasja osebe na katero se ti podatki nanasajo ne smejo zbirati.
79,5% anketirancev je odgovorilo, da vedo, da se podatki brez njihovega soglasja ne smejo
zbirati, 20,5% anketirancev pa je odgovorilo, da s tem niso seznanjeni.

Podoben odstotek anketirancev je tudi seznanjeno z zakonodajo s podrocja varovanja
zasebnosti in osebnih podatkov. Na vprasanje, ¢e poznajo zakonodajo, je 61% vprasanih
odgovorilo, da jo poznajo samo okvirno, 19% je odgovorilo, da zakonodajo poznajo in
20% vprasanih zakonodaje ne pozna.

graf 8: Poznavanje zakonodaje s podrocja varovanja zasebnosti in osebnih podatkov
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Po Zakonu o varstvu osebnih podatkov* ima vsakdo pravico do vpogleda v osebne zbirke,
ki jih doloCena institucija vodi o njem. Upravljavec osebnih podatkov mora na zahtevo
posameznika omogociti mu vpogled v katalog zbirke podatkov, potrditi ali se podatki o
njem zbirajo ali ne, omogo¢iti mu vpogled v osebne podatke, ki se nanasajo nanj. Ce so
podatki neto¢ni, nepopolni, neazurni, ali nezakonito pridobljeni, jih mora upravljavec na
zahtevo osebe na katero se podatki nanaSajo popraviti, blokirati ali izbrisati. 43,8%
vpraSanih je za to pravico ze sliSalo, 45,5% za to Se ni slisalo, 10,7% pa je odgovorilo, da
ne vedo ali so o tem Ze kaj slisali.

Pravico do vpogleda v osebne podatke, ki jih nekdo vodi o njem je izkoristilo samo 5,4%
vprasanih.

graf 9: Informiranost o pravici do vpogleda v osebne zbirke
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Spletne strani od uporabnikov mnogokrat zahtevajo izpolnjevanje raznih obrazcev, kjer je
potrebno posredovati tudi osebne podatke. Anketiranci so bili vprasani, ali so, zato da
pridejo do neke internetne vsebine, pripravljeni razkriti svoje osebne podatke.

# Uradni list RS §t. 86/2004 z dne 5.8.2004, v veljavo je stopil 1.1.2005
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tabela 4: Pripravljenost razkriti lastne osebne podatke

vedno véasih nikoli
N % N % N % Veljavni
odgovori
ime, priimek 36 32,14 67 59,82 9 8,04 112
naslov 26 23,21 75 66,96 11 9,82 112
rojstne podatke 17 15,32 75 67,57 19 17,12 111
EMSO 6 5,45 45 40,91 59 53,64 110
elektronski 32 28,83 65 58,56 14 12,61 111
naslov
telefonsko 12 12,50 54 56,25 30 31,25 96
Stevilko
Stevilko 0 0,00 11 9,91 100 90,09 111
bancnega racuna
Stevilko kreditne 1 0,89 11 9,82 100 89,29 112
kartice
izobrazbo 26 23,42 76 68,47 9 8,11 111
zaposlitev 19 17,12 81 72,97 11 13,58 111
narodnost, 20 17,86 49 43,75 43 38,39 112
veroizpoved
podatke o svojem 3 2,73 30 27,27 77 68,75 110
zdravju

vir: anketa, vpraSanje 8

Iz pridobljenih podatkov je razvidno, da najtezje izdamo $tevilko ban¢nega rac¢una (90% je
odgovorilo, da Stevilke bancnega racuna nikoli ne povedo), podoben odstotek je pri Stevilki
kreditne kartice (89% je odgovorilo z nikoli), sledijo podatki o zdravju ( z nikoli ne izdam
podatkov o svojem zdravju je odgovorilo 69 %), uporabniki interneta skrbno varujejo tudi
svojo matiéno Stevilko (EMSO) — 54% jih je odgovorilo z »nikoli«. Narodnost,
veroizpoved nikoli ne pove 38% vpraSanih in telefonske Stevilke nikoli ne izda 31%
vprasanih.

Pri odgovoru »vedno« se je najve¢ vpraSanih opredelilo za podatek o imenu in priimku
(32%), 8% vprasanih pa imena nikoli ne izda. Da vedno povedo svoj elektronski naslov je
odgovorilo (29%) vpraSanih, ter nikoli — 13% vpraSanih. Pri odgovoru »vedno« sledi,
izobrazba in naslov (23%), nikoli ne izda teh podatkov: naslov 10% ter izobrazbo 9%
vprasanih.

Slovenski uporabniki interneta dokaj skrbno ¢uvajo osebne podatke, ter jih ne posredujejo

zmeraj in vsakomur. Najlazje zaupajo elektronski naslov ter ime in priimek, najbolj skrbno
pa varujejo podatke o bancnem racunu (nihée ni odgovoril, z odgovorom »vedno«),
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Stevilko kreditne kartice (pod 1%) in podatke o svojem zdravju (le 2% uporabnikov brez
oklevanja zaupa te podatke).

Iz tabele je razvidno, da je bila najvecja frekvenca odgovorov pod kategorijo »vcasih«, kar
kaze na to, da tehtamo ali bomo podatke zaupali ali ne, torej jih ne zaupamo zmeraj in
vsakomur. Najmanj$i odstotek je pri razkritju Stevilke bancnega racuna, kreditne kartice
(10%) ter podatkov o zdravju (27%).

graf 10: Pripravijenost razkriti osebne podatke
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Kljub temu, da se zavedamo pomena zasebnosti, da Zelimo imeti nadzor nad osebnimi
podatki, pa vendarle velikokrat Cisto prostovoljno posredujemo svoje podatke razlicnim
marketin§kim in drugim organizacijam.

tabela 5: Ali smo pripraviljeni posredovati osebne podatke za dolocene bonitete

‘frekvenca odstotek kumulativni odstotek

da, vedno 6 5,36 5,36
rad 25 22,32 27,68
ne rad 67 59,82 87,50
v nobenem primeru ne 9 8,04 95,54
ne vem 5 4,46 100,00
skupaj 112 100,00

vir: anketa, vpraSanje 9
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V zameno za posredovanje osebnih podatkov mnoge organizacije ponujajo razli¢ne
bonitete, kot so popusti, nagradne tocke, zrebanje nagrad, kartice zaupanja in podobno. Na
vprasanje ali ste pripravljeni razkriti osebne podatke za dolocene bonitete (nagradne
tocke, popusti, kartice zaupanja,...) je samo 8% vpraSanih odgovorilo z «v nobenem
primeru ne«, 4% vpraSanih ne vedo oziroma niso Zeleli povedati, ali so pripravljeni
posredovati osebne podatke za dolocene ugodnosti, 60% jih je odgovorilo z »ne rad«, 22%
radi posredujejo osebne podatke, ¢e za to kaj prejmejo in 5% vpraSanih to zelo radi
naredijo.

graf 11: Ali smo pripravljeni posredovati osebne podatke za dolocene bonitete
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Osebni podatki, ki jih puS¢amo na internetu ob uporabi razli¢nih spletnih storitev, se lahko
uporabijo za poSiljanje reklamnih sporocil, lahko se prodajo trgovinam, zavarovalnicam ali
so predani drzavnim organom.

Na vprasanje ali so uporabniki interneta glede tega zaskrbljeni, je 83% vpraSanih
odgovorilo »me skrbi« oziroma »zelo me skrbi«, samo 14% pa je takSnih, ki glede tega
niso zaskrbljeni.

tabela 6: Zaskrbljenost glede namena uporabe osebnih podatkov na internetu

kumulativni

frekvenca odstotek odstotek

zelo me skrbi 18 16,07 16,07

ime skrbi 75 66,96 83,03

me ne skrbi 16 14,29 97,32

ne vem 2 1,79 99,11

ni odgovora 1 0,89 100,00
112 100,00

vir: anketa, vpraSanje 10
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graf 12: Zaskrbljenost glede namena uporabe osebnih podatkov na internetu
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Kljub temu, da so pri vprasanju o posredovanju osebnih podatkov za doloc¢ene bonitete
vprasani odgovorili, da posredujejo podatke (87%) v zameno za ugodnosti, pa so skoraj v
enakem odstotku (83%) izrazili zaskrbljenost glede namena uporabe teh podatkov.

6.4.3 Groznje zasebnosti

V sklopu vprasanj glede grozenj zasebnosti, sem uporabnike interneta najprej vprasala v
kaksne namene in kako pogosto uporabljajo internet.

graf 13: Namen in pogostost uporabe interneta
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vir: anketa, vprasanje 11
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tabela 7: Namen in pogostost uporabe interneta

vsak dan nekajkrat nekajkrat nikoli
tedensko mesecno
N % N % N % N % veljavni
odgovori | odgo
vora

dopisovanje 64 | 58,18 19 17,27 11 10,00 | 16 14,55 110 2

preko

elektronske

poste

nakupovanjeb 4 3,64 21 19,09 38 34,55 | 47 | 42,73 110 2

ancne storitve,

rezervacije

izobrazevanje 12 | 10,91 41 37,27 39 35,45 | 18 14,00 110 2

zabava 44 | 39,64 32 28,83 21 18,92 | 14 12,61 111 1

iskanje 64 | 57,66 22 19,82 17 15,32 8 7,21 111 1

informacij

vir: anketa, vprasanje 11

Iz tabele in grafi¢nega prikaza je razvidno, da je najbolj pogosto uporabljena internetna

storitev uporaba spleta za iskanje informacij. Vsak dan uporablja internet za iskanje

informacij 58 % vprasanih, nekajkrat tedensko pa 20%. Elektronsko poSto vsak dan

uporablja prav tako 58% vprasanih ter 17% nekajkrat tedensko. Najmanj pogosto vprasani

uporabljajo internet za nakupovanje oziroma bancne storitve (vsak dan samo 4 %

vpraSanih, 19% nekajkrat tedensko, 42% vpraSanih pa nikoli ne uporablja interneta za

nakupovanje, ban¢ne storitve oziroma rezervacije).

O tem, da je mozno preko

kreditnih kartic, ugotoviti

interneta prestre¢i elektronsko posto, ukrasti gesla, Stevilke

katere spletne strani obiskujemo, ugotoviti naslov (IP)

raCunalnika, ugotoviti celo geografsko lokacijo ter fizicno identiteto uporabnika, so

vprasani zelo dobro pouceni.
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graf 14: Groznje zasebnosti preko interneta
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Iz grafa je razvidno, da vecina vpraSanih (nad 80%) pozna groznje kot so prestrezanje
elektronske poste, kraja gesel ter Stevilk kreditnih kartic, vedo, da je mozno ugotoviti
katere spletne strani obiskujejo ter IP njihovega racunalnika. 67% vprasanih meni tudi, da
se da ugotoviti geografsko lokacijo uporabnika interneta. Najmanj verjetno se zdi
vprasanim, da se preko interneta lahko ugotovi »fizi¢na« identiteta uporabnika: 47% jih
meni, da se identiteta uporabnika da ugotoviti, 23% jih meni, da to ni mogoce, 28% pa ne
vedo ali je to mozno, ali ne.

Na vprasanje ali so ob uporabi interneta ze kdaj zacutili nezelen poseg v njihovo zasebnost,
je pozitivno odgovorilo 28% vprasanih, 54% nezelenega posega v zasebnost na internetu
Se ni obcutilo, 18% pa tega ne ve.

V spodnji tabeli so prikazani odgovori na vprasanje v koliki meri so uporabniki interneta
zaskrbljeni glede razli¢nih groZenj zasebnosti.
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tabela 8: Prikaz stopnje zaskrbljenosti glede razlicnih grozenj zasebnosti

zelo me . malo me ,
skrbi me skrbi skrbi me ne skrbi
N | % |N| % | N| % | N % Veljavni
odgovori

prestrezanja
elektronske poste

22 20 47 | 42,73 | 26 | 2364 | 15 13,64 110
oz. nadzora nad
elektronsko posto
nadlegovanja
preko elektronske
poste (nezelena 28 | 2523 | 48 | 4324 | 20 | 18,02 | 15 13,51 111
elektronska posta-
SPANM)
uporabe piskotkov

13 | 11,71 | 40 | 36,04 | 38 | 34,23 | 20 18,02 111
(COOKIES)
zbiranja podatkov
glede obiskovanja | 5, | 57 3| 39 | 3514 | 30 |27.03| 12 | 1081 111
spletnih strani,
sledenje
nadzora s strani | .o | o5 45| 33 | 3455 | 30 | 27,27 | 14 | 1273 110
drzavnih institucij

vir: anketa, vpraSanje 14

Raziskava je pokazala, da je preko 80% vpraSanih zaskrbljenih zaradi razlicnih groZenj
oziroma nadzora, ki ga omogoca internet. V povprecju je samol3,7% odgovorilo, da jih ne
skrbijo posamezne groznje zasebnosti na internetu. Najmanj so zaskrbljeni zaradi uporabe
kolackov (18%).

Najve¢ odgovorov »zelo me skrbi« in »me skrbi« so oznacili pri nadlegovanju preko
elektronske poste (68%), pri prestrezanju elektronske poste (63%), pri zbiranju podatkov
glede obiskovanja spletnih strani (62%) ter nadzoru s strani drzavnih institucij (60%).

graf 15: Prikaz zaskrbljenosti glede razlicnih grozenj zasebnosti
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Katerim organizacijam uporabniki interneta najbolj zaupajo je razvidno iz spodnjega
grafi¢nega prikaza:

graf 16: Prikaz zaupanja razlicnim organizacijam glede varovanja podatkov na internetu
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vir: anketa, vprasanje 15

Najbolj zaupanja vredne so po mnenju anketirancev banke (»zelo zaupam« in »zaupam« so
odgovorili v 57%), drzavni upravi zaupa (55%), sledijo zdravstvene organizacije (45%) in
zavarovalnice (4% »zelo zaupam« in 28% jih je odgovorilo z »zaupam«).

Najmanj zaupanja vredne so po mnenju anketiranih spletne trgovine (nih¢e od vprasanih
jim ne »zelo zaupa«, le 10% pa jim »zaupa«. Spletne trgovine so dobile tudi najvec
odgovorov »ne zaupame in sicer kar 55% vpraSanih jim ne zaupa. Malo ve¢ zaupanja so
deleZni ponudniki internetnih storitev: 3% vpraSanih jim »zelo zaupa«, 13% jim »zaupa,
51% jim »malo zaupa« in 31% vpraSanih jim »ne zaupa«.

Po 11. septembru 2001 se je zaradi preprecevanja terorizma »v imenu javne varnosti« v
vseh drzavah povecal tudi nadzor »drzave nad drzavljani«. Evropska unija je sprejela
direktivo v zvezi z ohranitvijo prometnih podatkov ( elektronska posta, telefon, mobilni
telefon...), v potne liste se vpisujejo biometri¢ne lastnosti, povecuje se video nadzor...

V zvezi z vse vecjim nadzorom oblasti zaradi preprecevanja terorizma, me je v raziskavi
zanimalo ali se uporabnikom interneta zdi potrebno, da smo za povecanje varnosti v
tolik$ni meri nadzorovani.
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graf 17: Potrebnost nadzora »drzave nad drzavljani« po mnenju uporabnikov interneta
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Najve¢ vprasanih (40%) meni, da je nadzor sicer potreben, vendar samo po odredbi
sodisc¢a; 31% jih meni, da so lahko nadzorovani samo osumljeni; 21% vprasanih pa meni,
da nadzor ni potreben, temvec je potrebno sposStovati ¢lovekove pravice. Brez omejitev
smo lahko vsi nadzorovani meni 7% vprasanih, 1% pa jih na vprasanje ni odgovorilo.

6.4.4 Poznavanje in uporaba tehnologij za zas¢ito zasebnosti

Da omejimo nadzor ter zaSCitimo naSo zasebnost, lahko mnogo pripomoremo tudi
uporabniki interneta sami s poznavanjem in uporabo orodij oziroma tehnologij za
izboljSanje zasebnosti na internetu.

V raziskavi sem Zelela ugotoviti, ali poznamo in uporabljamo ustrezna orodja oziroma
tehnologije za zasc¢ito zasebnosti

Najprej me je zanimalo, ¢e uporabniki interneta poznajo spletne objave o »Politiki podjetja
glede varovanja zasebnosti in osebnih podatkov«.

Vec kot polovica vprasanih (56%) je odgovorila, da spletnih objav o Politiki podjetja o
zasebnosti ne poznajo, 20% pa je odgovorilo, da tega ne vedo.

Po anketi sode¢ pozna spletne objave o »Politiko podjetja o varovanju zasebnosti« 23%
uporabnikov interneta.
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graf 18 Poznavanje spletne objave o Politiki podjetja glede zasebnosti
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Zaradi nestrinjanja s pogoji glede varovanja zasebnosti je 28% tistih, ki preberejo izjavo o
zasebnosti spletno stran Ze kdaj zapustilo, 10% jih vedno nadaljuje, 56% vprasanih pa
»Politike« oziroma izjave o zasebnosti ne prebere.

graf 19: Strinjanje s Politiko podjetja glede varovanja zasebnosti
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Na vprasanje zakaj uporabniki ne preberejo objav o varovanju zasebnosti na spletu, je bil
najpogostejsi odgovor, da nimajo ¢asa za branje (30%), sledi odgovor, da ne vedo, kje se
»Politika« nahaja (28%), 26% jih ne zanima, 7% jih je odgovorilo, da je ne razumejo, je
nejasna, 6% je odgovorilo, da je ne preberejo zaradi premajhnega tiska, samo 3% pa so
odgovorili, da strani popolnoma zaupajo.

graf 20: Razlogi, da uporabniki ne berejo Politike o varovanju zasebnosti
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Glede poznavanja orodij oz. tehnologij za izboljSanje zasebnosti na internetu, je samo 13%
vprasanih je odgovorilo, da ta orodja poznajo.

67% vprasanih je odgovorilo, da poznajo nekatera orodja, oziroma so zanje ze sliSali.

Za nobeno orodje Se niso slisali, je odgovorilo 17% vpraSanih, 3% pa na vprasanje ni dalo

odgovora.
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graf 21: Poznavanje orodij oziroma tehnologij za zascito zasebnosti
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Na vpraSanje ali uporabljajo katero od orodij za zaS¢ito zasebnosti na internetu, je 73%
vprasanih odgovorilo, da uporabljajo vsaj eno orodje, 27% uporabnikov pa ne uporablja
nobene zascite.

Najve¢ anketirancev uporablja poZzarni zid (47%), filter za preprecevanje nezelene poSte
(»spam filter«) uporablja 30% vprasanih, blokiranje piSkotkov uporablja 19% vprasanih,
orodje za zaS€ito anonimnosti uporablja 6% vpraSanih, 15% pa jih je odgovorilo, da
uporabljajo neko drugo orodje za zasc¢ito zasebnosti.

graf 22: Prikaz uporabe orodij za zascito zasebnosti v odstotkih
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Na vpraSanje zakaj ne uporabljajo nobenega orodja (odgovarjali so samo tisti, ki ne
uporabljajo nicesar), je bil najpogostejSi odgovor, da ga ne znajo namestit na racunalnik
(48%), da nobenega ne poznajo je odgovorilo 27% vprasanih, 13% jih ne verjame v
ucinkovitost orodij za zasc¢ito zasebnosti, 13% pa je odgovorilo, da niso zaskrbljeni glede
zasebnosti.

graf 23: Razlogi za »ne uporabo« orodij za zascito zasebnosti
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Na vprasanje kdo je odgovoren za izboljSanje zaSCite zasebnosti, so vprasani najveckrat
odgovorili, da je to racunalniSka industrija z ustrezno programsko podporo (54%). Da je
tudi vsak sam odgovoren za zas€ito lastne zasebnosti so menili v 46%, 35% vpraSanih pa je
menilo, da mora za zaSCito zasebnosti svojih drzavljanov poskrbeti drzava z ustrezno
zakonodajo. 4% so odgovorili, da je Se nekdo drug odgovoren za zas€ito zasebnosti na
internetu (po mnenju vpraSanih naj bi to bil tudi ponudnik internetnih storitev).

graf 24: Kdo je po mnenju uporabnikov interneta odgovoren za zascito zasebnosti
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6.5 Ugotovitve raziskave:

Iz raziskave lahko povzamemo, da je slovenskim uporabnikom interneta zasebnost
pomembna. Ne izrazajo sicer neke panic¢ne zaskrbljenosti glede varovanja zasebnosti, saj
jih je polovica odgovorila, da so do neke mere zaskrbljeni glede varovanja zasebnosti, 42
odstotkov vpraSanih je glede varovanja zasebnosti zaskrbljenih, le 7 odstotkov vpraSanih
pa je odgovorilo, da jih zasebnost ne skrbi. Vecina Zeli vedeti, kaj kdo o njih zbira in zakaj
bo podatke uporabil. Kar 87 odstotkov vprasanih je odgovorilo, da jim je pomembno, da
vedo, kateri njihovi podatki se zbirajo in v kakSen namen in samo 3 odstotkom vpraSanih
to ni pomembno. V primerjavo navajamo podatke iz raziskave HarrisInteractive
raziskovalnega centra, ki so jo opravili marca 2003. Rezultati so pokazali, da se 69
odstotkom Ameri¢anov zdi zelo pomembno, da imajo nadzor nad zbiranjem podatkov, 24
odstotkom je to pomembno do neke mere, medtem ko jih 7 odstotkov ne zanima, katere
podatke o njih zbirajo (Taylor, 2003).

Zakonodajo o varovanju podatkov uporabniki interneta poznajo samo okvirno, vendar se
zavedajo svojih osnovnih pravic. 79 odstotkov uporabnikov ve, da lahko organizacije
zbirajo osebne podatke samo z njihovim pristankom. Osebnih podatkov na internetu ne
razkrijejo radi. Najbolj Cuvajo Stevilke kreditnih kartic, ban¢nega racuna, podatke o svojem
zdravju, EMSO, najve¢krat pa razkrijejo ime in priimek ter elektronski naslov. Po
raziskavi sode¢, v zameno za kaksno ugodnost, vse prepogosto pus¢amo svoje podatke.
Samo 8 odstotkov vprasanih nikoli ne posreduje svojih osebnih podatkov v zameno za
kaksno boniteto, 28 odstotkov vprasanih to radi storijo, vecina vprasanih (60 odstotkov) pa
tega sicer ne pocnejo radi, vendar vcasih tudi razkrijejo svoje osebne podatke v zameno za
kaksno nagrado. Do podobnih ugotovitev so prisli tudi v raziskavi »Online« zasebnost
Ameri¢anov, ki so jo opravili na Univerzi v Pensilvaniji, junija 2003, kjer so ugotovili, da
21 odstotkov Ameri¢anov rado zamenja podatke za kak$no ugodnost, 16 odstotkov pa
posreduje svoje podatke samo proti placilu (Turow, 2003).

Kljub temu, da slovenski uporabniki interneta dokaj radi puscajo svoje podatke na
internetu (predvsem, ¢e v zameno kaj dobijo), so glede kasnejSe rabe teh podatkov
zaskrbljeni. Kar 83 odstotkov uporabnikov je odgovorilo, da so zaskrbljeni glede moznosti
posredovanja njihovih podatkov v reklamne namene, zavarovalnicam, drzavnim
ustanovam... V raziskavi Eurobarometer 46.1 leta 1996, je 72 odstotkov Evropejcev
izrazilo zaskrbljenost glede posredovanja njihovih osebnih podatkov tretjim osebam.

Slovenski uporabniki interneta so zelo dobro pouceni glede grozenj zasebnosti, ki jih
prinasa internet. Da je mozno prestre¢i elektronsko posto, ukrasti gesla, Stevilke kreditnih
kartic, ugotoviti katere spletne strani obiskujejo, ugotoviti IP naslov racunalnika, ve preko
80 odstotkov uporabnikov. Malo manj verjetno se jim zdi, da je mozno ugotoviti
geografsko lokacijo uporabnika. Zaskrbljujoce pa je dejstvo, da se zdi uporabnikom
interneta zelo malo verjetno, da je mozno preko spleta ugotoviti celo njihovo fizicno
identiteto. Rezultati kaZejo na slabo poucenost uporabnikov o delovanju interneta.
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Najbolj zaupanja vredne organizacije so po mnenju uporabnikov interneta banke, drzavna
uprava ter zdravstvene organizacije, najmanj pa spletne trgovine in ponudniki spletnih
storitev. Bankam zaupa 57 odstotkov uporabnikov, spletnim trgovinam pa le 10.

Uporabniki interneta se zavedajo nevarnosti nadzora drzave nad drzavljani zaradi
zagotovitve javne varnosti. Dve tretjini vpraSanih meni, da je potrebno spostovati osnovne
¢lovekove pravice ter nadzorovati osumljence samo po odredbi sodisca.

Za zagotovitev zasebnosti lahko najvec storijo uporabniki sami z ve¢jo osvescenostjo. Kar
56 odstotkov vprasanih je odgovorilo, da izjave o varovanju zasebnosti, ki jih objavljajo
spletne strani, ne preberejo. Najpogostejsi razlog za »nebranje« je po navedbah vprasanih
pomanjkanje Casa, 28 odstotkov jih ne ve, kje imajo spletne strani objavljene svoje
»zasebnostne izjave«, ali pa jih to sploh ne zanima, le 3 odstotki vprasanih pa je
odgovorilo, da spletni strani popolnoma zaupajo.

Tehnologije in mehanizme za izbolj$anje zasebnosti na internetu uporabniki interneta slabo
poznajo. Samo 13 odstotkov vprasanih je odgovorilo, da poznajo orodja za zboljSanje
zasebnosti, dve tretjini vpraSanih je odgovorilo, da poznajo nekatera izmed orodij.

Najve¢ uporabnikov uporablja pozarni zid (47 odstotkov), filter za preprecevanje nezelene
poste uporablja 30 odstotkov vpraSanih, piskotke jih blokira 19 odstotkov, anonimnosti pa
se posluzuje le 6 odstotkov uporabnikov interneta. Raziskava »Online« zasebnost
Ameri¢anov, iz junija 2003, je pokazala, da Americ¢ani v ve¢ji meri uporabljajo orodja za
zaSCito zasebnosti, kot Slovenci: 65 odstotkov jih blokira piskotke, 43 odstotkov jih
uporablja filtre za preprecevanje nezelene poste, 17 odstotkov pa jih uporablja orodja za
dosego anonimnosti (Turow, 2003).

Odgovornost za zas¢ito zasebnosti je ve¢ kot polovica uporabnikov prepustila racunalniski
industriji. Skoraj polovica uporabnikov pa meni, da je tudi vsak sam odgovoren za za$¢ito
lastne zasebnosti. Drzava je tista, ki mora poskrbeti za zasebnost uporabnikov interneta z
ustrezno zakonodajo, meni dobra tretjina vprasanih.

Raziskava potrjuje hipotezo, ki sem jo postavila na zacetku naloge, da je

uporabnikom interneta zasebnost pomembna, zavedajo se groZenj interneta, vendar
pa premalo poznajo in uporabljajo tehnologije in mehanizme za zas¢ito zasebnosti.
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7 SKLEP

Internet postaja nepogresljiv del vsakdana, posega v vse sfere nasSega zivljenja, tako
zasebnega kot poslovnega. Nepregledno Stevilo e-projektov se izvaja doma in v svetu, s
tem pa nezadrzno naraScajo tudi potencialne krSitve zasebnosti potrosnikov in
drzavljanov.

Da se lahko uspesno spoprimemo s problemom ogrozenosti zasebnosti, je potrebno najprej
ugotoviti, kaj pravzaprav je zasebnost in kaj jo ogroza.

Vecina modernih definicij ugotavlja, da je zasebnost osnovna clovekova pravica. Pomeni
pravico vsakogar, da ostane sam, ¢e tako zeli, da se sam odlociti komu in katere podatke o
sebi bo posredoval, da bo imel nadzor nad zbiranjem in obdelavo njemu lastnih osebnih
podatkov in da bo lahko te podatke popravil ali zbrisal, ¢e bo to Zelel.

Za zagotovitev zasebnosti je pomembno predvsem biti informiran in sam se odlociti.

Globalizacija in integracija informacijsko komunikacijskih tehnologij v vsakodnevno
zivljenje prinasata mnogo ugodnosti in priloznosti, hkrati pa tudi veliko tveganje za naso
zasebnost in osebne podatke. Internet omogoc€a zbiranje velikanskega Stevila podatkov,
tudi osebnih. S sodobnimi tehnologijami lahko nepovezane podatke zdruzujejo, predelujejo
ter ustvarjajo povsem nove baze podatkov, ki jih uporabljajo v druge namene, kot pa so bili
prvotno zbrani. VeCinoma se to dogaja brez vednosti in privolitve posameznika, na
katerega se podatki nanasajo.

Zbiranje in povezovanje podatkov, sledenje, video nadzor, profiliranje, rudarjenje,
nadlegovanje preko elektronske poste, uporaba biometricnih metod in radio frekvenc¢nih
identifikacijskih tehnologij (RFID) so groznje, ki jih moramo spoznati, se z njimi soociti
ter jih sprejeti kot neizbezno dejstvo, Sele nato se jih bomo lahko tudi uspesno ubranili.

Razlicne mednarodne institucije si prizadevajo zajeziti val poseganja v zasebnost ljudi in
za§cititi potro$nike in drzavljane pred nedovoljenimi posegi v zasebnost. Pomembno vlogo
pri tem imajo tudi drzave s svojo politiko ter ustrezno zakonodajo glede ¢lovekovih pravic
in varovanja podatkov. Zakonodaja mora uravnoteziti dva interesa: prost pretok podatkov
(informacij) na eni strani ter spostovanje zasebnosti posameznika na drugi strani.

Z razvojem informacijskih tehnologij so se tako pojavili tudi prvi zakoni v zvezi z zas¢ito
zasebnosti. Zaradi globalizacije informacijske izmenjave pa je pomemben razvoj
mednarodnih meril oziroma principov varovanja podatkov in zasebnosti.

Direktiva Evropske unije o zasCiti podatkov DPD 95/46/ES zahteva od upravljavcev
osebnih podatkov implementacijo taksne tehnologije, ki bo zas¢itila osebne podatke pred
unicenjem, izgubo, zlorabo in nedovoljenim dostopom. Pri tem je potrebno razlikovati
pojma varnost in zasebnost, ki ju mnogokrat kar ena¢imo. Res je, da sta varnost in
zasebnost dostikrat povezana, se prekrivata, velikokrat pa prihaja tudi do nasprotij -
predvsem pri pojmovanju skupinske varnosti in individualne zasebnosti. Za dosego
skupinske varnosti je lahko ogrozena zasebnost posameznika. To se dogaja predvsem po

83



Varovanje podatkov in zasebnosti na internetu

11. septembru 2001, ko se je v imenu javne varnosti povecal in se Se povecuje nadzor
drzave nad drzavljani.

Pri kreiranju novih tehnologij je potrebno pozornost usmeriti ne le na varnost podatkov,
temvec tudi na varovanje zasebnosti in zaupnost podatkov. To vrsto tehnologij imenujemo
tehnologije za izboljSanje zasebnosti ali krajse PET.

S pomocjo te tehnologije naj bi vpeljali osnovne principe zasebnosti v zakonito obdelavo
podatkov. PET predstavljajo velik potencial v zasciti zasebnosti, vendar le v sodelovanju z
osvesCanjem in izobrazevanjem uporabnikov in IT strokovnjakov, promoviranjem ter
ustrezno zakonodajo.

Kot so zapisali na CEN/ISSS Data protection and privacy workshop, ni edini problem kako
kreirati tehnologije, da bodo resni¢no varovale zasebnost, kot take jih morajo prepoznati in
sprejeti tudi uporabniki. Postati morajo uporabniku prijazne in enostavne za uporabo. Kajti
poleg zakonodaje, smo tudi sami dolzni poskrbeti za naso zasebnost. To bomo dosegli
predvsem z vecjo osvescenostjo ter uporabo tehnologij za izboljSanje zasebnosti.

Programi in orodja za za$¢ito zasebnosti niso ravno popularni med uporabniki interneta. 1z
raziskave je razvidno, da se jih le ti ne posluzujejo prav pogosto. Uporabljajo predvsem
orodja za blokiranje kolackov, filtre nezelene poSte ter pozarne zidove, medtem ko so
tehnologije za dosego anonimnosti na spletu povsem neznane. Temu je v veliki meri krivo
tako nepoznavanje orodij, kot tudi njihova okorelost. Orodja za izboljSanje zaSCite
zasebnosti bi morala biti bolj prilagojena potrebam povpre¢nega uporabnika. Z enostavnim
pritiskom na gumb bi morali doseCi anonimnost ter tako zasCititi svojo zasebnost.
Tehnologije je potrebno vkljuciti v ostale aplikacije na nacin, da uporabniku ne bo
potrebno storiti ni¢esar, da se ne bo niti zavedal, da uporablja programe za zascito
zasebnosti, hkrati pa mora biti storitev brezplacna ter tako dostopna SirSi javnosti.
Vsakomur je potrebno omogociti, anonimno brskanje po spletu, iskanje obcutljivih
informacij, anonimnost dostopa do razli¢nih storitev...

Zavzeti je potrebno takSne ukrepe oziroma spremeniti miSljenje pri nacrtovanju novih
sistemov, da bodo le ti zagotovili u¢inkovito in zmogljivo rabo brez razkritja uporabnikove
identitete. Identiteta ni nujno potrebna za vse korake znotraj podatkovnega sistema,
mnogokrat je za dobro delovanje sistema povsem nepomembna. V primeru, ko pa je
identiteta uporabnika, potrosnika ali drzavljana potrebna, jo moramo ustrezno zas¢ititi.

Seveda tehnoloski napredek oziroma razvoj tehnologij in ustrezna zakonodaja Se nista
zadosten pogoj za zaSCito nase zasebnosti. Zelo pomembna je tudi poucenost in
osvescenost uporabnikov storitev, le tako bodo tudi uporabniki sami pripomogli k boljsi
za§Citi zasebnosti ter manjSemu nadzoru.

Uporabniki interneta velikokrat Cisto zavestno in prostovoljno izdajajo svoje osebne
podatke. V¢asih res nimajo izbire - ¢e Zelijo priti do dolo¢ene vsebine, se pac odlocijo za
razkritje - velikokrat pa razkrijejo podatke zgolj za kaksno majhno ugodnost, kaks$no
nagrado ali popust pri nakupu.
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Svoje podatke uporabniki razkrivajo tudi nehote, neprostovoljno. Do tega prihaja predvsem
s sodelovanjem v razlicnih forumih in spletnih klepetalnicah, kjer se uporabniki niti ne
zavedajo, da izdajajo tudi osebne podatke, ki se nekje belezijo in lahko ostanejo zapisani in
dostopni Se mnoga leta.

Uporabniki so razli¢ni, nekateri bi za najmanjSo ugodnost takoj razkrili svoje ime, svoj
elektronski naslov, skoraj vse osebne podatke, spet drugi zelijo anonimnost, uporabljajo
ponovne posiljatelje, blokirajo kolacke.

Pomembno je, da so uporabniki obvesceni, da vedo kaj kdo o njih zbira, zakaj in kaj pocne
s temi podatki in imeti morajo moznost izbire: bodo podatke razkrili »opt in« ali pa bodo iz
sistema iztopili »opt out«.

Na podlagi vecletnih raziskav iz tujine je razvidno, da skrb oziroma zavest o varovanju
zasebnosti med uporabniki spleta narasca. Tudi raziskava, ki sem jo opravila v okviru
empiri¢nega dela naloge, je pokazala, da je slovenskim uporabnikom interneta zasebnost
pomembna, vedeti Zelijo kaj kdo o njih zbira in zakaj uporablja njihove osebne podatke,
zavedajo se grozenj zasebnosti, vendar zelo malo uporabljajo ustrezno zascito. Zavestno ne
razkrivajo prav radi svojih podatkov, predvsem skrbno varujejo podatke o kreditnih
karticah, ban¢nih ra¢unih, mati¢ni Stevilki ter podatke o zdravju. Najveckrat pa posredujejo
svoje ime ter elektronski naslov.
Izjav o zasebnosti, ki jo objavljajo ponudniki storitev na svojih straneh, slovenski
uporabniki skoraj ne berejo. Vecina odgovorov zakaj spletne izjave o varovanju zasebnosti
ne berejo, je bil, da nimajo ¢asa za branje, veliko pa jih niti ne ve, kje se spletne izjave
nahajajo. Politika podjetij glede varovanja zasebnosti je ponavadi skrita nekje na robu,
zapisana je nerazumljivo in z drobnim tiskom. Podjetja bi morala jasno in razvidno
oznaciti na spletni strani svojo politiko glede varovanja zasebnosti uporabnikov. Vsebino
izjav bi z mednarodnimi instrumenti morali poenotiti ter doseci, da bi jih tudi spostovali.
Spletne izjave o varovanju zasebnosti bi morale vsebovale:

e katere osebne podatke zbirajo in v kakSen namen

e kdo ima dostop do teh podatkov in komu so razkriti

e kako so varovani

¢ koliko casa jih obdrzijo

e osebo, ki je odgovorna za ravnanje s podatki in dajanje informacij

Raziskava je pokazala tudi, da uporabniki najmanj zaupajo spletnim trgovinam, komaj 10
odstotkov uporabnikov je odgovorilo, da jim »zaupa«, nihée pa jim ne »zelo zaupa«.
Najbolj zaupanja so uporabniki izkazali bankam ter drzavnim ustanovam, vendar tudi njim
zaupa komaj polovica uporabnikov.

Problem elektronskega poslovanja je prav gotovo tudi v  zaupanju uporabnikov do
elektronskih storitev. Zaupanje bomo dosegli le z jasno in razumljivo politiko varovanja
osebnih podatkov in s tem zasebnosti uporabnikov.

85



Varovanje podatkov in zasebnosti na internetu

Kot sem zapisala ze na zaCetku: internet in sodobne komunikacijske tehnologije prinasajo
mnogo prednosti in ugodnosti v vsakodnevno Zzivljenje, hkrati pa nam prinasajo tudi
mnogo pasti, ki se jih bomo ognili le z dobro poucenostjo in osvescenostjo. Seznaniti se
moramo z nevarnostmi, ki nam pretijo ter z moznostmi kako se jih ubraniti. Tradicionalne
varnostne tehnike niso dovolj za zagotovitev zasebnosti. Potrebna je vecja promocija
mehanizmov za zaScito zasebnosti od zakonodaje do ustreznih tehnologij (PET), ki jih je
potrebno upostevati ze ob nacrtovanju novih informacijskih sistemov.
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9 SLOVAR KRATIC IN TUJIH IZRAZOV

Biometrija

zbiranje, obdelovanje in shranjevanje podatkov o
posameznikovih fizi¢nih lastnostih za potrebe
identifikacije

Blind digital signature

slepi digitalni podpis

Carnivore

sistem za nadzor elektronskih komunikacij

Chattroom spletna klepetalnica
Ciphertext tajnopis
Cookie piskotek

Cookie manager

upravitelj piskotkov

Data Controler

informacijski pooblas¢enec; skrbi za nadzor nad
varovanjem osebnih podatkov

Data mining

podatkovno rudarjenje

Data Protection

DPD o direktiva Evropske unije o zasciti osebnih podatkov
Directive
Ecash elektronski denar
satelitski sistem za prestrezanje zasebnih in
Echelon . . o
poslovnih elektronskih komunikacij
Electromg . zakon za zascito zasebnosti elektronskih
ECPA Communication o
. komunikacij v ZDA
Privacy Act
Electronic Privacy Y . o .
EPIC . center za za§Cito zasebnosti elektronskih informacij
Information Center
Global Unique o .. .
GUIDE IDEntifier globalni univerzalni identifikator
smernice evropske unije za e-poslovanje na podlagi
GUIDES direktive 95/46/ES
Identity Card identifikacijska kartica
Identity Protector za$¢itnik identitete
IKT Informacijsko Komunikacijske Tehnologije
naslov racunalnika s katerim se predstavi v
IP naslov Ny . o o
omrezju; lahko je stalni ali dinamicni.
Node vozlis¢e; racunalnik vkljuen v omrezje

One-to-One Marketing

oblika neposrednega trzenja, prilagojena profilu
posameznika

Organization for

OECD Economlg Organizacija za ekonomsko sodelovanje in razvoj
Cooperation and
Development
Originator Posiljatelj
internetno omrezje, ki omogoca skupini
P2P peer to peer uporabnikov povezavo in direkten dostop do
povezanih racunalnikov
P3P Platform for platforma za zagotovitev zasebnosti

privacy preferences
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PAMPAS

Pioneering
Advanced Mobile
Privacy and
Security

Pasword sniffing

prestrezanje gesel

PET

Privacy Enhancing
Technologie

tehnologije za zboljSanje zasebnosti

PIPEDA

Personal
Information
Protection and
Electronic
Documents Act

zakon o za$¢iti osebnih podatkov in elektronskih
dokumentov

PISA

Privacy
Incorporated
Software Agent

PGP

pretty good privacy

program za kodiranje vsebine datotek in
elektronskih sporo¢il

Plaintext

Cistopis

PRIDEH

Privacy
Enhancement in
Data Management
in E-Health

projekt Evropske unije za povecanje zasebnosti pri
upravljanju s podatki na podroc¢ju E-zdravija

PRIME

Privacy and
Identity
Management for
Europe

projekt Evropske unije

RAPID

Roadmap for
Advanced Research
in Privacy and
Identitiy
Management

Projekt Evropske unije

Relay server

postni streznik

Request originator

Odjemalec

Retencija podatkov zbiranje in hramba podatkov
akademski neprofitni projekt Centra za
RIS Raba Ipﬁerneta v metodologijo in informatiko Fakultete za druzbene
Sloveniji RO
vede v Ljubljani
RFID Radlo. Frequency radio frekvencna identifikacija
IDentification
algoritem, ki je dobil ime po svojih ustvarjalcih:
RSA Ronald Rivest, Adi Shamir, Leonard Adleman
smernice sprejete v ZDA, ki naj bi zagotovile
o visoko stopnjo zascite v skladu z evropsko
Safe Harbor principi direktivo; pristop podjetij k njihovemu sprejemu je
prostovoljen
Security
SATAN Administrator's . . . . . ~
Tool for Analyzing | program za iskanje varnostnih lukenj v omrezju
Networks
Timestamping Casovill z1g

Trust Center

zaupni center
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Unosolicited nenarocena komercialna elektronska posta
UCE Commercial E- P
mails
World Wide Web neproﬁtna organizacija ustanovljena 1994, skr.til za
W3C . razvoj spleta in postavitev standardov ter tehni¢nih
Consortium . ol
priporo¢il
XML eXtensible Markup | standard za zapis strukturiranih dokumentov na
Language spletu
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Priloga 1: VprasSalnik
I. Zasebnost, osebni podatki

1. Razli¢ne javne in zasebne organizacije zbirajo osebne podatke o nas. Ali ste zaradi tega
zaskrbljeni glede varovanja vase zasebnosti?
[J da zelo [Jda [J do neke mere [ ne [J ne vem

2. Se vam zdi pomembno, da veste kateri vasi osebni podatki se zbirajo in v kakSen namen?
[J da zelo [Jda [J do neke mere O ne [J ne vem

3. Ali se strinjate, da lahko podjetja v marketinske namene zbirajo podatke iz razli¢nih javnih
imenikov (telefonskih...)
[Jda, strinjam se [J ne strinjam se [J ne morem reci

4. Ali veste, da se vasi osebni podatki ne smejo zbirati brez vasega soglasja.
[] da, vem 0 ne vem

5. Poznate zakonodajo v zvezi z za$cito zasebnosti 0z. osebnih podatkov
[l da, poznam [J samo okvirno [J ne poznam

6. Ste ze slisali, da imate pravico do vpogleda v osebne zbirke, ki jih posamezna organizacija zbira
o vas, da lahko te podatke popravite oz. zbrisete, ¢e so bili pridobljeni nezakonito.
(1 da, slisal sem [J ne, nisem $e slisal [ ne vem

7. Ste to pravico ze kdaj izkoristili.
[1da ] ne

8. Spletne strani velikokrat zahtevajo od nas izpolnjevanje dolo¢enih obrazcev, kjer moramo
posredovati tudi osebne podatke. Ali ste pripravljeni razkriti katere od spodaj nastetih osebnih
podatkov?

vedno véasih | nikoli

ime, priimek

naslov

rojstne podatke

EMSO

elektronski naslov
telefonsko Stevilko
Stevilko ban¢nega racuna
Stevilko kreditne kartice
izobrazbo

zaposlitev

narodnost, veroizpoved
podatke o svojem zdravju




9. Ali ste pripravljeni razkriti osebne podatke za doloCene bonitete ( nagradne tocke, popusti,
kartice zaupanja,...)
[J da, vedno [Jrad [J ne rad [J v nobenem primeru ne [Jne vem

10. Osebni podatki, ki jih pus¢amo na internetu ob uporabi razli¢nih spletnih storitev, se lahko
uporabijo za posiljanje reklamnih sporocil, lahko se prodajo trgovinam, zavarovalnicam ali so
predani drzavnim organom. Ali ste glede tega zaskrbljeni:

[1 zelo me skrbi [1 malo me skrbi [1 me ne skrbi [l ne vem

I1. GroZnje zasebnosti

11. V kaksne namene in kako pogosto uporabljate internet

Vsak dan Nekajkrat | Nekajkrat | Nikoli
tedensko mesecno

Dopisovanje preko elektronske
poste

Nakupovanje, ban¢ne storitve,
rezervacije

Izobrazevanje

Zabava

Brskanje kar tako

12. Ali menite, da je mozno preko interneta:

Da Ne Ne vem

Prestreci elektronsko posto

Ukrasti gesla, $tevilke kreditnih kartic

Ugotoviti katere spletne strani obiskujete

Ugotoviti naslov ( IP ) vasega raCunalnika

Ugotoviti kje se nahajate (geografsko lokacijo)

Ugotoviti vaso »fizi¢no« identiteto

13. Ali ste ob uporabi interneta Ze kdaj zacutili nezeljen poseg v vaSo zasebnost
[Jda O ne [J ne vem

14. V kolik$ni meri ste zaskrbljeni glede:

zelo me skrbi me skrbi malo me me ne skrbi
skrbi

Prestrezanja elektronske poste oz.
nadzora nad elektronsko posto

Nadlegovanja preko elektronske poste
(nezeljena elektronska posta- SPAM)

Uporabe piskotkov ( COOKIES )

Zbiranja podatkov glede obiskovanja
spletnih strani, sledenje

Nadzora s strani drzavnih institucij




15. Koliko zaupate spodaj nastetim organizacijam glede varovanja zasebnosti na internetu:

zelo zaupam zaupam | malo zaupam ne ne vem
zaupam
Drzavni upravi
Bankam
Zavarovalnicam
Zdravstvenim
organizacijam

Spletnim knjiznicam

Spletnim trgovinam

Ponudnikom internetnih
storitev

16. Zaradi preprecevanja terorizma je v zadnejm Casu vse veC nadzora drzave nad drzavljani. Ali se
vam zdi to potrebno?

ne, spostovati je potrebno osnovne clovekove pravice
da, ¢e so nadzorovani samo osumljeni

da, vendar samo po odredbi sodisca

da, vsi smo lahko nadzorovani

N B

I11. Uporaba tehnologij za izboljSanje zasebnosti na internetu

17. Ste kdaj videli oziroma prebrali spletne objave o »Politiki podjetja ali oglasevalca o varovanju
podatkov«?

[1da [Ine [1 ne morem reci

18. Ce »Politiko podjetja o varovanju podatkov« preberete, ali se kdaj niste strinjali s pogoji in ste
stran zapustili?

[J da, stran sem Ze zapustil O ne, vedno nadaljujem [J je ne preberem

19.Ce »Politike podjetja o varovanju podatkov« ne preberete, zakaj ne? (odgovorite samo &e
»Politike« ne preberete)

Je ne razumem, je nejasna
Premajhen tisk

Me ne zanima

Nimam casa za branje

Ne vem kje se nahaja

Spletni strani popolnoma zaupa

0 O I B




20. Ali poznate orodja oz. tehnologije za izboljSanje zascite vase zasebnosti na internetu kot so na
primer Sifriranje, upravitelj piskotkov, zascitnik identitete, anonimni strezniki, ponovni posiljatelj,

P3P?

[J da poznam [J nekatera poznam [] za nobeno $e nisem slisal

21. Ali morda uporabljate katero od spodaj nastetih orodij za izboljSanje zasebnosti

[ Blokiranje piskotkov

»Spam« filter

orodje za za$cito anonimnosti na spletu

pozarni zid

Uporabljam neko drugo orodje za zascito zasebnosti
Ne uporabljam nobenega orordja

I I B 0 R

22. Ce ne uporabljate nobenega orodja, zakaj ne? (odgovorite samo, ¢e ne uporabljate nobenega

orodja za za$Cito zasebnosti)
[l Nobenega ne poznam
[J  Neznam ga namestiti na racunalnik
[0 Ne verjamem v ucinkovitost
[  Nisem zaskrbljen glede zasebnosti
|

23. Kdo je po vasem mnenju odgovoren za izboljSanje zasebnosti na internetu
O  Vsak sam
O Drzava ( z ustrezno zakonodajo )
O Racunalniska industrija (ustrezna programska podpora )
U Drugo

IV. Splosni podatki o anketirancu

Starost:

[115do 20 (121 do 30 [131do 40 [141 do 55
Spol:

'] Zenski [1 moski

Stopnja izobrazbe:

[J Srednja oz. poklicna [Jvi$ja oz. visoka [J magisterij oz. doktorat

Koliko ur tedensko uporabljate internet?

[(11do5 [15do 10 [110do 20 [1nad 20

Za sodelovanje se vam najlepSe zahvaljujem!

[1nad 55



Priloga 2: FREKVENCNE TABELE

Splosni podatki o anketirancih:
Spol anketirancev

frekvenca  Odstotek

Zenski 48 42,86
Moski 56 50,00
ni odgovora 8 7,14
Skupaj 112 100,00

Izobrazba anketirancev

frekvenca  odstotek

srednja oz. poklicna 43 38,39
vi§ja oz. visoka 60 53,57
magisterij, doktorat 5 4,46
ni odgovora 4 3,57
skupaj 112 100,00

Cas, ki ga anketiranci tedensko preZivijo na spletu

frekvenca  odstotek

1doSur 25 22,32
5do 10 ur 40 35,71
10 do 20 ur 30 26,79
nad 20 ur 16 14,29
ni odgovora 1 0,89
skupaj 112 100,00

Vprasanje §t. 3: Strinjanje s pridobivanjem podatkov iz javnih imenikov:

frekvenca  odstotek

da 20 17,86
ne 69 61,61
nevem 23 20,54
skupaj 112 100,00



Vprasanje §t 4: Ali veste, da se podatki ne smejo zbirati brez soglasja?

frekvenca  odstotek
Da, vem 89 79,46
Ne vem 23 20,54
skupaj 112 100,00

Vprasanje §t. 5: Poznavanje zakonodaje s podroc¢ja zasebnosti in varovanja podatkov

frekvenca | odstotek
Da, poznam 21 18,75
samo okvirno 69 61,61
Ne poznam 22 19,64
skupaj 112 100,00

Vprasanje §t. 6: Informiranost o pravici do vpogleda v osebne zbirke:

frekvenca | Odstotek
Da, slisal sem 49 43,75
nisem Se sliSal 51 45,54
Ne vem 12 10,71
skupaj 112 100,00

Vprasanje §t. 12: Groznje zasebnosti preko interneta:

frekvenca odstotek
da |ne |ne |ni da ne ne vem
vem | odgovora
Prestreci elektronsko posto 98| 2| 10 2 89,09 | 1,82 9,09
Ukrasti gesla 93| 5| 13 1 83,78 | 4,50| 11,71
Ugotoviti katere spletne strani obiskujete | 99| 1| 10 2 90,00 | 0,91 9,09
Ugotoviti naslov (IP) vasega racunalnika | 92| 3| 15 2 83,64 | 2,73| 13,64
Ugotoviti geografsko lokacijo 75|13 | 23 1 67,57 11,71 | 20,72
Ugotoviti vaso »fizi¢no« identiteto 14|23 | 27 14 4898 (23,47 | 27,55




Vprasanje §t. 13: Ali ste ob uporabi interneta Ze kdaj zacutili nezelen poseg v zasebnost?

frekvenca | odstotek
da 31 27,68
ne 60 53,57
ne vem 20 17,86
ni odgovora | 1 0,89
skupaj 112 100,00

Vprasanje §t. 15: Katerim organizacijam uporabniki interneta zaupajo:

frekvenca odstotek

zelo zaupam | malo ne ne |zelo zaupam | malo  |ne ne

zaupam zaupam | zaupam | vem | zaupam zaupam | zaupam | vem
LRI U 13 47 26 16| 8| 11,82| 42,73| 23.64| 14,55(727
Sl 17 47 33 13| 2| 15,18] 41,96| 2946 11,61(1,79
Zoioie e 4 31 48 21| 5| 3,67| 2844| 44,04| 19,274,559
Zdravstvenim
organizacijam 5 45 45 13 3 4,50 40,54 40,54 11,712,770
Spletnim
Riigieay 2 26 64 13| 6| 1,80| 2342| 57,66 11,71|5,41
Spletnim
trgovinam 0 11 36 61| 3| 000 991| 3243 54,95|2,70
Ponudnikom
A 3 14 55 34| 2| 2,78| 12,96| 50,93| 31,48|1,85
storitev
Vprasanje s§t. 16: Ali je potreben nadzor drzave nad drzavljani:

frekvenca odstotek

ne, spostovati je potrebno osnovne ¢lovekove pravice 24 21,43
da, ¢e so nadzorovani samo osumljeni 35 31,25
da, vendar samo po odredbi sodis¢a 44 39,29
da, vsi smo lahko nadzorovani 8 7,14
ni odgovora 1 0,89
skupaj 112 100,00




Vprasanje §t. 17: Poznavanje spletne strani, kjer so objavljene izjave o politiki podjetja glede
varovanja zasebnosti:

frekvenca | odstotek
Da 26 23,21
Ne 63 56,25
Ne morem reci 22 19,64
ni odgovora 1 0,89
skupaj 112 100,00

VprasSanje §t. 18:Ali se kdaj niste strinjali s pogoji glede varovanja zasebnosti in ste stran zapustili:

frekvenca | odstotek
Da, stran sem Ze zapustil 31 27,68
vedno nadaljujem 11 9,82
je ne preberem 63 56,25
ni odgovora 7 6,25
skupaj 112 100,00

VprasSanje §t. 19: Zakaj ne preberete politike o varovanju zasebnosti:

frekvenca | odstotek
Je ne razumem, je nejasna 7 7,22
premajhen tisk 6 6,19
Me ne zanima 25 25,77
nimam ¢asa za branje 29 29,90
ne vem kje se nahaja 27 27,84
spletni strani popolnoma zaupam 3 3,09
skupaj 97 100,00

Vprasanje §t. 20: Poznavanje orodij za izboljSanje varovanja zasebnosti:

frekvenca | odstotek
Da, poznam 15 13,39
nekatera poznam 75 66,96
Za nobeno Se nisem slisal 19 16,96
ni odgovora 3 2,68
Skupaj 112] 100,00




Vprasanje §t. 21: Ali uporabljate katero od spodaj nastetih orodij

frekvenca | odstotek
blokiranje piskotkov 21 18,75
»spam filter 34 30,36
orodje za zasCito anonimnosti na spletu 4 3,57
pozarni zid 53 47,32
uporabljam neko drugo orodje za zas€ito zasebnosti 17 15,18
ne uporabljam nobenega orodja 30 26,79

Vprasanje §t. 22: Zakaj ne uporabljate nobenega orodja

frekvenca | odstotek
nobenega ne poznam 13 27,08
ne znam ga namestiti na racunalnik 23 47,92
ne verjamem v ucinkovitost 6 12,50
nisem zaskrbljen glede zasebnosti 6 12,50

Vprasanje st. 23: Kdo je po mnenju anketirancev odgovoren za izbolj$anje zasebnosti na internetu:

frekvenca | odstotki
Vsak sam 51 45,54
Drzava (z ustrezno zakonodajo) 39 34,82
Racunalniska industrija 60 53,57
Drugo 4 3,57




