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UvoD

Delovanje organizacij je pogojeno z delovanjem njihovega informacijskega sistema. Vsaka
organizacija ima svojo naravo dela. Tako se informacijska infrastruktura prilagaja naravi
dela in potrebam uporabnikom, v doloc¢enih primerih pa tudi obratno, kjer se mora
organizacija zaradi tehni¢nih omejitev prilagajati informacijski infrastrukturi. Investicije v
samo opremo za zagotavljanje delovanja tehnoloske arhitekture lahko tako pomenijo visok
vlozek za vzpostavitev delovanja okolja.

V danasnjem ¢asu smo v obdobju, ko se je racunalnistvo v oblaku razvilo ze do te mere, da
se sistemi pocasi selijo v razliéne modele oblakov in nadomesc¢ajo razli¢ne racunalniske
sestave iz organizacije v gostovanje k ponudnikom obla¢nih storitev. Kdaj bo organizacija
selila storitev iz lastnih streznikov, je zapisano v ¢lanku, ki je lahko v pomo¢ pri oceni
stroskov sistemov, ki temeljijo na oblaku (Kratzke, 2012; Chang, Hsu, Huang & Chen,
2019). Pomembno se je zavedati tveganja zlorabe podatkov pri ponudniku storitve v oblaku,
saj je tu moznost zlorabe visja (Aleem & Sprott, 2013). Ne glede na rast in razcvet ponudbe
storitev raCunalniStva v oblaku so avtorji v ameriskih raziskavah glede zaupanja Se vedno
nezaupljivi in verjamejo, da bodo v prihodnosti same obla¢ne resitve bolj zaupanja vredne
in bodo lahko nadomes¢ale trenutne sisteme (Kajiyama, Jennex & Addo, 2017).

Ne glede na dvome o varnosti storitve in tehnologijo oblaka obstajajo razli¢ni izracuni, kako
lahko izobrazevalne organizacije privarcujejo na prora¢unu (Pardeshia, 2014). Potrebe po
hitrem spreminjanju strojne in programske opreme ga s pomocjo tehnologij racunalniStva v
oblaku olajSajo prilagajanju razmeram. Institucije, ki so se odloc€ile za premik v oblak, tako
pricakujejo, da bodo privarcevale tudi do 20 % namenskih stroSkov. To predstavlja velik
premik v pristopu organizacijske u¢inkovitosti, izboljSanja agilnosti in spodbujanju inovacij.
Poleg vsega naStetega pripomorejo tehnologije tudi pri posodobitvi in poenotenju
izobrazevalnih vsebin ter boljSemu sodelovanju med izobrazevalnimi zavodi (Pardeshia,
2014).

Za potrebe javne uprave sta slovenska avtorja (De¢man & Vintar, 2013) proucevala
moznosti za centralno skladiS¢enje podatkov znotraj okvirjev oblaka. Oblak skupnosti se
tako dobro prilega ideji centraliziranega zaupanja vrednega skladiS¢a za digitalno
shranjevanje vsebin. Ta shramba podatkov bi tako bila namenjena vsem javnim institucijam
in predstavlja organizacijski premik v procesih upravljanja digitalnih zapisov in
dokumentov. Sistem naj bi omogocal pregleden in varen ter takojSen dostop do dokumentov
glede na potrebe po dostopu do lastnih ali morebiti tudi vsebin drugih institucij, odvisno od
ustreznosti politik dostopa. Da bi takSen koncept sistema lahko kdaj v resnici zazivel, je
kljuénih ve¢ dejavnikov, ki pa so odvisni od vodstvenih organov drzave, ki bi morali
zagotoviti ustrezna finan¢na sredstva, oblikovati strategije in standarde, ki temeljijo na
dobrih praksah in ustrezni obstojeci zakonodaji, ki bi potrebovala verjetno tudi nekaj



sprememb (Deéman & Vintar, 2013). Ceprav so moZnosti enega skupnega centralnega
skladis¢a za podatke v drzavi v fazi raziskovanja in oblikovanja, imajo drzave v Evropski
uniji in tudi Sloveniji Ze predloge za resitve ter vpeljane nekatere storitve v oblaku oz.
oblikovano infrastrukturo racunalniStva v oblaku. Avtorja (Uj¢i¢ & Florjanci¢, 2017)
ugotavljata tezave z neobstojem pravnega okvira, pomanjkanjem ustreznih standardov in
smernic za racunalniStvo v oblaku. Javna uprava sicer ima vzpostavljen drzavni racunalniski
oblak, ki pa je namenjen storitvam javne uprave. Ta temelji na prenovi drzavnih
informacijskih sistemov.

Znanje o racunalni$tvu v oblaku po slovenskih raziskavah (Uj¢i¢ & Florjanéic¢, 2017) v javni
upravi je zelo pomanjkljivo in je podobno kot v tujini. Ljudje imajo $¢ vedno premalo
zaupanja v sisteme v oblaku, ko se sprasujemo po zagotavljanju varnosti in moznostjo izgube
ali zlorabe podatkov. To je Se vedno najbolj pogosti negativni vidik mozZnosti uporabe
racunalniStva v oblaku. Kot prednosti uporabniki izpostavljajo vec¢jo interoperabilnost
programskih reSitev in podatkov ter standardiziranje informacijskih sistemov. Za lazjo
uporabo bi bilo treba zagotoviti ustrezen sistemati¢ni pristop izobrazevanja, da lahko
uporabniki lazje razumejo koncept in prednosti delovanja obla¢nih arhitektur, saj se veliko
ljudi o tem izobrazuje samoiniciativno in je lahko preve¢ povrsinsko in pomanjkljivo. Ne
glede na ugotovitve 0 pomanjkljivostih o znanju in moznih dvomov o varnosti pretehtajo
pozitivni uéinki o racunalni$tvu v oblaku in predstavljajo pravo smer nadaljnjega razvoja
slovenske drZavne informatike in tako sledijo trendom po svetu (Uj¢i¢ & Florjancic, 2017).

S Siritvijo omrezne infrastrukture oblak zagotavlja nov nacin shranjevanja in dostopa do
virov na zanesljiv, udoben in Ze omenjen cenovno dostopen tehnoloski nacin. Populariziran
in uveljavljen je v Stevilnih inovacijah in mo¢no vpliva na trend upravljanja poslovnih
procesov, predvsem virov v skupni rabi. Zaradi pozitivnih lastnosti oblaka in prilagodljive
uporabe je v razvoju interneta stvari (angl. Internet of Things — 10T) tehnologija oblaka
postala podatkovno in obdelovalno srediSce. Pri tem se postavlja vpraSanje z realizacijo, saj
je ta mo¢no odvisna od napredka v razvoju tehnologije in uporabe ter vpraSanj o
zagotavljanju varnega okolja. Na tem mestu je v prvi vrsti razvoj zagotavljanja varnosti
oblaka, saj so podatki obicajno obcutljive narave. Glede na lastnosti oblaka: razsirljivost,
fleksibilnost, uporabnost, se predvideva prevladovanje storitev v oblaku, saj bo omogocala
visoke hitrosti prenosa in s tem lazjega dostopa in selitve podatkov v oblak. Oblak bo tako
komuniciral s tehnologijami ter se tako internet stvari prilagodil okolju oblaka
(Viswanatham, 2016).

Pomembno vlogo pri selitvi v oblak igrajo tudi stroski, ki vplivajo tako na razvoj nadaljnjih
storitev, saj se pogosto kot prednost raCunalni$tva v oblaku omenja prav varevanje pri
vlaganju v primerjavi s staro obstojeco lokalno arhitekturo. Pri tem moramo biti pozorni, saj
se nam lahko predvidevanja hitro porusijo. Treba je biti pozoren, kako izracunati resni¢ne
stroSke selitve v oblak. Poznati je treba trenutne stroSke infrastrukture informacijske
tehnologije (v nadaljevanju IT), izraGunati moramo ocenjene stroske infrastrukture v oblaku.
Pomembno je oceniti stroske izvedbe v oblak, ki je odvisna tako od vrste kot tudi modela



oblaka. Ko smo enkrat arhitekturo ze selili v oblak, predstavljajo pomembne stroSke tudi
stroski, povezani po selitvi v oblak, navezujejo se lahko tako v nadaljnji razvoj novih
aplikacij, ki so prilagojeni novim sistemom ali pa vzdrzevanja delovanja v oblaku. Nastanejo
lahko tudi razli¢ni nepredvidljivi stroSki same infrastrukture v oblaku. Ko so vsi stroski
sesteti, se lahko te stroSke primerja z materialnimi in nematerialnimi koristmi in hitra
racunica izpostavi dobre lastnosti storitev v oblaku in tudi nizje stroske (Chan, 2017). Ne
glede na pozitivne posledice, ki naj bi jih prinasal oblak, obstajajo tudi potencialna tveganja
migracije. Ta se navezujejo na obcutljivost podatkov in vzrok selitve v oblak. Ko je enkrat
sistem postavljen v oblaku, predstavlja selitev k drugemu ponudniku lahko velik izziv, saj
sistemi obic¢ajno med seboj niso kompatibilni. To je omenjenih le nekaj potencialnih tveganj
migracije, ki jih obravnavajo avtorji v ¢lanku Tveganja in koristi migracij v oblaku (Cook,
2019).

Migracije je mogocCe izvesti na ve¢ nainov, izpostavi se §tiri fazni Microsoftov in
Amazonov Sest fazni pristop. Ker ima vsak od predlaganih izvedb migracij dolocene
pomanjkljivosti, ki jih avtorja (Dukari¢ & Juri¢, 2011) v ¢lanku Migracija obstojecih
aplikacij in platforme za racunalnistvo v oblaku proucita, zato predlagata svoj pristop. Ta
predvideva tri razli¢ne faze s podprocesi in v grobem predvideva fazo raziskave, preizkusa
in izvedbe. Podprocesi prvega koraka so tako izbira ustreznega ponudnika, analiza
trenutnega stanja ter na¢rtovanje. V drugem koraku se izvede evalvacijo stroskov, varnosti,
zakonodaje in tehni¢nih lastnosti. Nato sledi izdelava pilotnega testnega projekta, kjer v
oblaku testiramo nase aplikacije, ¢e zadeva deluje v skladu z nasimi pric¢akovanji, da se lahko
prepri¢amo o ustreznosti karakteristik tehnoloske arhitekture. Za tretji korak so opredeljeni
naslednji postopki: najprej se izvede migracijo podatkov v oblak, sledi migracija aplikacij in
na koncu optimizacija glede na prednosti oblaka, da se lahko izboljsa delovanje samega
sistema in zmanjSamo stroske (Dukari¢ & Juri¢, 2011).

Oblak modela arhitekture infrastruktura kot storitev (angl. Infrastructure as a Service, v
nadaljevanju IaaS) je najbolj obsezena storitev. Uporabnik dobi v uporabo pomnilniske in
procesorske kapacitete ter prostor za hrambo, sam pa vzpostavit celotno sistemsko
arhitekturo. Zagotavljanje varnosti v tem modelu oblaka je predvsem zaradi kompleksnosti
arhitekture samega sistema zelo zapleten proces. Varnost je treba zagotavljati na dveh
nivojih, administratorji arhitekture laaS in tudi administratorski uporabniki oblaka.
Pomembno je, da ponudnik storitve, ki vzdrzuje strojno in programsko opremo za delovanje
oblacnih storitev, poskrbi za ustrezno varovanje in arhiviranje sistema. Pomembno je tudi,
da napadalcu preprec¢imo, da ne uspe pridobiti pravic in dostopov v sistem, saj lahko v
najslabSem primeru prevzame nadzor nad celotno arhitekturo oblaka, s tem pa tudi do vseh
podsistemov, ki jih upravljajo uporabniki sami. Drugi pomembni nivo je zagotavljanje
varnosti na nivoju uporabnika oblaka infrastrukture kot storitve. Vsak uporabnik ima svoj
oblak, kjer ima svoj samostojen sistem. Napad v sistemu virtualnega okolja, ¢e je sistem
zadostno varovan s strani ponudnika, se ne razSiri na ostala okolja in tudi ne na sam
virtualizator oz. sistem za zagotavljanje obla¢ne storitve. Uporabnik mora poskrbeti za



ustrezno varovanje svojega okolja. Uporabljati morajo dovolj moc¢na gesla, ustrezno
avtentikacijo in ostale pripomocke za zagotavljanje zadostne varnosti. Pred zaCetkom
uporabe sistema je pomembno, da si zastavimo ustrezna varnostna vprasanja v smislu
uporabe in izpostavljenosti tveganja, saj le tako dobimo predstavo, kako mocno je
priporocljivo varovati sistem. Ker je arhitektura oblaka modela infrastrukture kot storitve
obseZzna in zajema razli¢ne sisteme, so pripravljeni za zagotavljanje celostnega varovanja
varnostni kontrolni seznami, ki opomnijo uporabnika, kje vse je treba zagotoviti zas¢ito, da
bi bili sistemi ustrezno varovani (Chawkia, Ahmed & Zakariaea, 2018).

Na migracijo v storitve oblaka tako vpliva veliko razli¢nih omenjenih dejavnikov, zato
moramo biti na selitev dobro pripravljeni in imeti pripravljene tudi rezervne nacrte. Vsi
postopki nacrtovanja morajo biti veckrat preverjeni. Stroske selitve v oblak je treba dobro
predvideti in biti pripravljen tudi na dodatne investicije v samo vzpostavitev. Lahko se
izkaze, da doloCenih sistemov niti ni mogoce trenutno Se preseliti v oblak. Za to je lahko
kriva tudi lokalna mrezna povezava, Ki trenutno $e ne omogoca ustreznih Zeljenih hitrosti
povezave, s tem pa to pomeni ustavitev prenosa. Da sistemi v oblaku delujejo, je lahko
hitrost odzivanja klju¢nega pomena, saj neodzivne aplikacije pomenijo neuspeSen proces
migracije. Mozne so sicer selitve najprej samo manjs$ih delov sistema v oblak in s tem
postopno migracijo, vseeno pa je treba biti dovolj informiran o tem, Ce je delna izpeljava
sploh smiselna.

Za magistrsko nalogo sem si zastavil raziskovalno vpraSanje na realnem primeru. Sprasujem
se, kako v organizaciji, kjer sem trenutno zaposlen, nadomestiti lokalni streZnik s streznikom
v oblaku z infrastrukturo kot storitvijo, ki podpira poslovni informacijski sistem Sole ter
tiskalniski streZnik in poiskati najbolj primeren nacin izvedbe.

Lokalni infrastrukturi, kjer trenutni sistemi delujejo, se pocasi izteka Zivljenjska doba.
Racunalnistvo v oblaku pa je ena iz med moznosti, ki bi nam lahko ponujala ustrezno resitev
za zamenjavo obstojece arhitekture.

Cilji magistrskega dela, ki jih Zelim doseci, so:

- prouciti trenutno stanje tehnoloske arhitekture v organizaciji, ki jo zelimo seliti v oblak;

- ugotoviti, katere reSitve ra¢unalniStva v oblaku ustrezajo Zeljam in zahtevam organizacije,
da uspesno izpeljemo selitev v oblak, Ce je to seveda sploh mogoce;

- raziskati varnostna tveganja in omejitve ter poskrbeti za pripravo ustreznih varnostnih
resitev, ki bodo varovala sistem, primerno obcutljivosti podatkov, ki se bodo obdelovali v
oblaku (varovanje sistema, podatkov in skladnost s splosno uredbo Evropske unije o
varstvu podatkov);

- preveriti razli¢ne domace in tuje ponudnike, ki ponujajo infrastrukturo kot storitev, ki naj
bi uporabili pri selitvi v oblak;

- preveriti finan¢ne prednosti s selitvijo v oblak v primerjavi z nakupom nove rac¢unalniSke
opreme;



- vzpostavitev testnega okolja, kjer se preveri odzivnost in delovanje sistema. Na podlagi
tega se nato odloci za izvedbo selitve v oblak;

- izvedba selitve in vzpostavitev delujoce tehnoloske arhitekture v oblaku, vzdrzevanje;

- preuciti, raziskati moznosti za nadaljnji razvoj in nadgradnjo.

Teoreti¢ni del magistrskega dela bo temeljil na raziskovanju teme selitve tehnoloske
arhitekture v oblak s pomocjo kvalitativne metode. Znacilnost te metode je, da se sestavi
celota iz vec razli¢nih virov podatkov, pri tem pa manj pomembne informacije spustimo, nas
fokus pa ostane na tistih, ki so za nas pomembnejsi (Patton, 2002). Pregledal bom domaco
in tujo literaturo, ki obdela razli¢na podrocja ra¢unalnistva v oblaku. Poudarek je selitev v
oblak, varnost in tudi finan¢ne prednosti. Proucil bom razli¢ne podatke in poglede, ki se
nanasajo na racunalnistvo v oblaku, ter tudi teoretske vidike, ki opisujejo razli¢ne situacije
in stanja. S to kombinacijo razli¢nih virov si bom zagotovil celovitej$i vpogled v moj
problem (Lobe, 2006).

Sledila bo izvedba analize stanja. Analiziral bom trenutno stanje tehnoloske arhitekture v
organizaciji in raziskal potrebe organizacije. Za to bom opravil razgovore z uporabniki, ki
so najbolj odvisni od uporabe poslovno-informacijskega sistema in streznika za tiskanje ter
tudi odgovornimi vodstvenimi osebami. Na podlagi pridobljenih informacij bom oblikoval
predlog potreb, te pa primerjal z ustreznostjo ponudnikov, ki so na razpolago. Izpeljati bo
treba tudi finan¢no analizo selitve infrastrukture v oblak in izvesti primerjavo z nakupom
nove racunalniS$ke opreme. Priprava na selitev predvideva pripravo testnega okolja za
testiranje in smiselnost selitve k izbranemu ponudniku. V primeru uspeSnega testnega
preizkusa sledi selitev, ki bi se izvedla postopoma po delih, saj je organizacija razlicno
odvisna od komponent tehnoloske arhitekture. Na koncu sledi Se analiza uspesnosti izvedbe
ter predlogi za nadaljnjo nadgradnjo in vzdrzevanje.

1 PREDSTAVITEV OSNOVNE SOLE MILANA SUSTARSICA

Osnovna $ola Milana Sustar$i¢a je javni vzgojno-izobrazevalni zavod, ki ga je leta 1980
ustanovila Mestna ob¢ina Ljubljana. Sola se v Ljubljani nahaja v neposredni blizini naselja
bezigrajska soseska 3 (BS3) za Bezigradom. V Solski okoli§ je vklju¢eno omenjeno naselje,
ulice v okolici Sole do Dunajske ceste ter obmocje Stozic med Dunajsko cesto in
hipodromom Stozice. Ker je oddaljenost nekaterih ucencev od Sole daljSa, Sola tem
zagotavlja tudi prevoz.

Solo trenutno obiskuje ve¢ kot 550 uéencev, ki so razporejeni v 25 oddelkov od 1. do 9.
razreda. Za nemoteno izvajanje vzgojno-izobrazevalnega procesa tako skrbi ve¢ kot 80
zaposlenih.

Solski prostor je omejen z ograjo, kjer imajo uéenci prostor za izvajanje razliénih dejavnosti.
Poleg velike travnate povrSine je na Solskem prostoru vec igris¢, stez in zarisanih poligonov
ter u¢ilnica na prostem. Solski objekt sestavljajo uéilnice in kabineti, od leta 2018 nov



prizidek za prve razrede, garderobe, ve¢ja in manjSa telovadnica, knjiznica, zbornica, Solska
kuhinja in prostor vodstva Sole.

1.1 Delovanje in organiziranost Sole

Solo upravljata ravnateljica in svet Sole, ki ga zastopajo predstavniki Mestne obé¢ine
Ljubljana, delavcev Sole in starSev. Strokovni organ Sole zastopa uciteljski zbor, oddel¢ni
uciteljski zbori, razredniki in strokovni aktivi.

Za organizirano uresnicevanje interesov starsev je v Soli odgovoren svet starSev. Sestavljen
je tako, da ima v njem vsak oddelek po enega predstavnika, ki ga starSi izvolijo na
roditeljskem sestanku oddelka.

Ucenci so organizirani v oddel¢ne skupnosti. Za uveljavljanje svojih interesov se oddel¢ne
skupnosti povezujejo v Solsko skupnost ucencev in v Solski parlament ucencev.
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pogovori knjizni¢arka svetuje pri izbiri gradiva uéencem Sole, ki so poleg zaposlenih na Soli
uporabniki knjiznice. Ucenci si lahko izposojajo knjizna gradiva, multimedijske in serijske
publikacije pa so na voljo samo za uporabo v prostorih knjiznice, tako z leposlovno kot
poucno tematiko.

Sola omogoé&a uéencem, da si izposodijo uébenike iz u¢beniskega sklada. U¢beniski komplet
si izposodijo tisti uc¢enci, ki so oddali soglasje za vsa leta Solanja.

V Solskem skladu se zbirajo sponzorska sredstva, prostovoljni prispevki starSev, sredstva,
pridobljena na sejmih in prireditvah. Upravni odbor Solskega sklada zbrana sredstva porabi
za sofinanciranje dejavnosti socialno ogrozenim ucencem, za nagrade u¢encem, za nabavo
in organizacijo nadstandardnih storitev za u¢ence in podobno. Namensko donirana sredstva
pa se porabijo za namen, za katerega so bila pridobljena.

Sola zagotavlja stiri obroke, na katere se u¢enci lahko naroéijo. Poleg malice $ola zagotavlja
Se zajtrk za ucence, ki obiskujejo jutranje varstvo, kosilo in popoldansko malico za tiste
ucence, ki ostajajo v podaljSanem bivanju.

Predmetnik uencev je sestavljen iz osnovnih predmetov, ki so obvezni za vse u¢ence. Sola
ponuja tudi dodatne neobvezne predmete za ucence od 4. do 6. razreda in obvezne izbirne
predmete za ucence od 7. do 9. razreda. Vsi predmeti se ocenjujejo z ocenami od 1 do 5, od
3. razreda naprej, ucenci 1. in 2. razreda pa so ocenjeni z opisno oceno.

V sklopu pouka imajo u¢enci poleg osnovnih, obveznih in neobveznih predmetov, na izbiro
tudi razli¢ne interesne dejavnosti internih in zunanjih izvajalcev. Sola sodeluje v razli¢nih
projektih, tudi mednarodnih. Povezana je z razlicnimi Solami v tujini, kjer med njimi
potekajo razli¢ne interdisciplinarne dejavnosti.



Pouk je organiziran od predure, ki se za¢ne ob 7.30 in se zakljuci najkasneje do 16.05, ko se
koncajo zadnje interesne dejavnosti. Veé¢ina pouka se obi¢ajno zakljué¢i do 13.35. Sola
starSem ucencev nizjih razredov omogoca tudi jutranje varstvo od 6.30 ure dalje in tudi po
pouku podaljSano bivanje oz. popoldansko varstvo do 17. ure (Osnovna Sola Milana
Sustarsica, 2019).

1.2 Uporaba informacijskih sistemov

Za Osnovno $olo Milana Sustarsi¢a sta za nemoteno delovanje pomembna dva informacijska
sistema, to sta Lo.Polis in SAOP iCenter.

Lo.Polis je informacijski sistem, Ki zajema celoten spekter pedagoskega dela. Sestavlja ga
ve¢ modulov. Osnovni modul Lo.Polisa je namenjen pedagoskim delavcem za izvajanje
pedagoske dejavnosti. V portalu se vnasajo podatki o ucencih, ocene, vpisi, komentarji,
opravila in naloge, dnevnik, urnik, izpisi in druge dejavnosti. Pripravijo se lahko razli¢ni
izpisi, tudi na tiskane obrazce, kot so na primer spric¢evala ali ostala potrdila. Sistem je enoten
za vse delavce znotraj organizacije in dostopajo do istih podatkov, glede na dodeljene
pravice. Po vnosu lahko do teh podatkov dostopajo vsi pooblaséeni udelezenci. Program
omogoca starSem vpogled v elektronsko redovalnico in prejem elektronskih sporo¢il.

Z modulom za prehrano ima vodja kuhinje pregled nad Stevilom prijavljenih in odjavljenih
obrokov in tudi nad realizacijo izdanih obrokov. Organizator Solske prehrane v tem modulu
ureja abonente in pripravlja podatke za pripravo obracunavanja obrokov.

Modul za elektronsko dokumentacijo omogoca evidentiranje dokumentiranega gradiva v
elektronski obliki, ki je opremljen z revizijsko sledjo, kar pomeni samodejno beleZenje
zapisov, ogledov in sprememb podatkov. Usklajen je z enotnimi tehnoloskimi zahtevami
Arhiva Republike Slovenije, Zakonom o varstvu dokumentarnega in arhivskega gradiva ter
arhivih, Uredbi o varstvu dokumentarnega in arhivskega gradiva in Uredbi o upravnem
poslovanju. Evidentirani dokumenti so povezani z rokom hrambe, ki je doloCen s
klasifikacijskim nacrtom. Ko dokumentu potece rok hrambe, se s pomocjo programa izvede
proces odbiranja ali izloanja gradiva.

Evidentiranje delovnega Casa je modul, ki je oblikovan za vodenje evidence delovnega ¢asa
zaposlenih v osnovnih in srednjih Solah. Pred uporabo je treba postaviti obseg dela v skladu
s Solskim koledarjem in zakonodajo, ki opredeljuje delovno in u¢no obveznost strokovnih
delavcev. Ko je obseg dela pripravljen, zaposleni v sistem vpisSejo podatke o realizaciji. Ta
na podlagi vpisov in ostalih pogojev izracunava delovno obvezo.

Lo.Polis aplikacija je pred ¢asom delovala samo kot program, nameSc¢en na racunalnik, ki je
za delovanje nujno potreboval internetno povezavo za komunikacijo s strezniki podjetja
Logos (lastnik Lo.Polisa), saj so podatki gostovali pri njih. V letu 2018 so ustvarili spletno
aplikacijo, do katere se lahko dostopa z vsemi mobilnimi napravami, prek spletnega portala.



Vsi moduli Se ne delujejo prek spleta, zato je mozno nekatere module uporabljati izklju¢no
Se po starem nacinu, s pomoc¢jo namescenega programa na racunalnik.

Informacijski sistem SAOP iCenter je poslovno-informacijski sistem in je prilagojen javnim
zavodom. Namenjen je razlicnim ustanovam, Kot So vrtci, osnovne $ole, srednje Sole ter
ostalim javnim zavodom.

Javni zavodi imajo predpisane postopke delovanja, zato so funkcionalnosti programa
optimizirane in prilagojene razli¢nim organizacijam. Program je prilagojen za delo razli¢nih
sluzb, saj pri svojem delu uporabniki dostopajo in uporabljajo samo tiste funkcionalnosti, ki
jih potrebujejo za svoja opravila.

Sola obi¢ajno uporablja funkcionalnosti programa za obdelavo podatkov, kot so glavna
knjiga z davéno knjigo, placilni promet in obra¢un obresti, osnovna sredstva in drobni
inventar, obra¢un plaé¢ z obra¢unom dohodnine, obracun storitev, spremljanje placil ratunov,
knjiga prejetih ra¢unov z javnimi narocili malih in velikih vrednosti, blagajnisko poslovanje,
kadrovska evidenca, potni nalogi, materialno skladi$ce, fakturiranje storitev v $oli, naro¢anje
materiala prek spleta in registracija prisotnosti zaposlenih.

Ve¢ o programu, kako je program namesScen in kako uporabniki dostopajo do storitve
poslovno-informacijskega sistema, bom obravnaval v naslednjih podpoglavjih.

1.3 Pregled infrastrukture racunalni§kega omrezja

Objekt osnovne Sole je opremljen z Zicnim omreZjem v vseh ucilnicah, kabinetih in ostalih
prostorih, tako da se lahko vsak uporabnik poveze na racunalnisko omreZje s kablom.

Hitrost omrezne povezave je trenutno do 1 Gb/s, kar zadoS¢a za vsa opravila, ki jih
uporabniki opravljajo. Tudi v ¢asu, ko je omrezje bolj obremenjeno z veéjim Stevilom
uporabnikov, ta deluje zadovoljivo in ne povzroca izpadov komunikacije.

Organizacija bo v kratkem pridobila novo hitrejSo internetno povezavo, in sicer do hitrosti
10 Gb/s. Trenutno se izvajajo dela nadgradnje povezovalnih linij z opti¢nimi vlakni med
komunikacijskimi vozlis¢i, ter caka dobavo ustrezne nove opreme, ki bo omogocala tako
visoke hitrosti prenosov podatkov.

Na objektu je namescena tudi oprema za brezzi¢no internetno povezavo. Trenutna oprema
je stara skoraj 10 let in se bo, vzporedno z nadgradnjo internetne povezave in dograditvijo
linij, dodalo tudi nove zi¢ne povezave za dodatne brezzi¢ne internetne dostopne tocke.
Trenutno Sola razpolaga z opremo za brezzi¢no omrezje, ki je lastno, centralizirano in
upravljano iz krmilnika v glavnem vozli§€u ter je povezano z vsemi osmimi brezzi¢nimi
dostopnimi to¢kami. Tako je Sola zadovoljivo preskrbljena z brezzi¢no internetno povezavo
v dobri polovici prostorov, dolo¢eni prostori imajo manjSo obremenitev ali pa je uporaba



prilagojena razpolozljivemu stanju S pogojno dobro povezavo, ostali prostori pa so odvisni
od Zi¢ne povezave za nemoteno delovanje prek internetne povezave.

Sliki 1 in 2 prikazujeta shemi nacrta trenutnega stanja brezzi¢nega omreZja na Soli, v pritlicju
in nadstropju Sole.

Slika 1: Trenutno stanje brezzicnega omrezja v pritlicju sole
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Slika 2: Trenutno stanje brezzicnega omrezZja v nadstropju Sole
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Kot je bilo ze omenjeno, bo nadgradnja omreZja omogocala visje hitrosti prenosa podatkov.
Nadgradnja zi¢nega omrezja za brezzi¢no omrezje bo po zakljuenih delih zagotavljala
priklop 44 dostopnih tock in popolno pokritost z brezzi¢nim omrezjem v vseh prostorih Sole.
Upravljanje dostopnih to¢k bo upravljano s pomocjo organizacije Akademska in
raziskovalna mreza Slovenije (angl. Academic and Research Network of Slovenia, v
nadaljevanju Arnes), ki tudi zagotavlja visoke hitrosti internetne povezave.

Sliki 3 in 4 prikazujeta shemo nacrta novega brezzi¢nega omrezja in lokacijo vseh dostopnih
tock.

Slika 3: Novo predvideno stanje brezzZicnega omrezja v pritlicju Sole
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Komunikacijska vozli§¢a so najpomembnejse toCke za zagotavljanje internetne povezave.
Sola ima zaradi svoje specifi¢nosti urejena 3 vozlii¢a, enega glavnega, kjer vstopi zunanja
povezava z internetnim omrezjem, in $e dva manjsa.

V glavnem vozli§¢u, kot je bilo Ze omenjeno, je dovod zunanje povezanosti z internetom.
Ta je zagotovljena po opti¢ni povezavi, ki jo zagotavlja organizacija Arnes. V to vozlisce
komunikacijske omare so pripeljane povezave iz ve€ine ucilnic, razen tistih najbolj
oddaljenih, za katere sta urejena pomozna vozlis¢a. Tu je pripeljana tudi dovodna povezava
za telefonsko linijo, ki je prav tako zagotovljena s pomocjo opti¢ne povezave. Naprave, ki
so namescene, so glavno stikalo internetne povezave, ki jo zagotavlja Arnes, dodatna druga
stikala za ustrezno zagotavljanje internih povezav po $oli, krmilnik za upravljanje dostopnih
tock, povezave z dostopnimi tockami ter nadomestno napajanje (angl. Uninterruptible Power
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Supply — UPS) za celotno komunikacijsko omaro, ki za nekaj ur, v primeru izpada,
zagotavlja elektri¢no energijo za vse priklju¢ene naprave.

Slika 4. Novo predvideno stanje brezzicnega omrezZja v nadstropju Sole
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Dve manjsi vozliS¢i sta urejeni zaradi vecjega Stevila zicnih povezav na bolj oddaljenem
koncu objekta in tako v tem delu zagotavljata povezanost v internetno omrezje. Oba manj$a
vozlis¢a sta trenutno z glavnim povezana z navadnim internetnim oziCenjem, saj ta Se
omogoca prenos podatkov do hitrosti, ki so trenutno omogocene. Ko bodo dela nadgradnje
omreZja po Soli zakljucena, bo med pomoZznima vozlis¢ema z glavnim delovala opti¢na
povezava. Da bo sistem prek optiéne povezave deloval nemoteno, bo treba zamenjati tudi
nekatera obstojeca stikala, ker ta ne omogocajo opti¢ne povezave.

Sola ima urejena razli¢na internetna podomreZja, ki so odvisna od namembnosti uporabe.
Trenutno sta v delovanju aktivna dva razli¢na, tretji pa bo aktiven, ko bo dokoncana
nadgradnja omreZja. Prvo podomreZje je namenjeno pedagoskemu delu, drugo pa delu za
administracijo. Tretje, ki je Se neaktivno, bo na voljo uporabnikom, ki imajo urejen eduroam
dostop.

Vse naprave, priklopljene v razlicna podomrezja, tako delujejo neodvisno in tudi ne morejo
ena do druge dostopati, ¢e ni drugace konfigurirano. V podomrezje za pedagosko dejavnost
so prikljuceni racunalniki iz ucilnic, kabinetov ter tudi brezZicno omrezje za brezZi¢ne
naprave. V tem podomrezju lahko uporabniki dostopajo do streznika, kjer je skupni prostor
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za izmenjavo datotek in tudi moznost tiskanja s tiskalnikov. Naprave, na katerih lahko
uporabniki tiskajo, delujejo v odvisnosti od tega, v katerem podomrezju je naprava
priklopljena.

Uporabniki administrativnega podomrezja imajo na voljo na enak nacin svoje brezzi¢no in
tudi Zi¢no omrezje za naprave. To je manjSe in je namenjeno predvsem vodstvu in pisarnam,
ki opravljajo administrativna in nepedagoska dela, povezano z organizacijo in vodenjem
ustanove. V tem podomrezju imajo uporabniki omogocen dostop do streznika, kjer je na
voljo skupen prostor za nalaganje podatkov, in tudi dostop do tiskalnikov, ki delujejo le v
tem podomrezju. V sklopu administrativnega delovanja naprav imajo uporabniki omogocen
tudi dostop do poslovno-informacijskega sistema Sole za vodenje in upravljanje. Do tega
dostopajo racunovodska sluzba, tajnistvo in vodstvo $ole.

14 Uporaba streznika

Streznik je racunalnik, naprava ali program, ki je namenjen upravljanju omreznih virov.
Podatke s streznika posreduje drugim napravam po lokalnem omrezju ali internetu 0z.
Sirokopasovnem omrezju. Strezniki so pogosto namenski, ker so namenjeni izvajanju
namenskih nalog. Obstaja ve¢ kategorij streznikov, in sicer tiskalniski strezniki, datote¢ni
strezniki, omrezni strezniki in strezniki z bazami podatkov.

Streznik je v organizaciji pomembna naprava, od katere je organizacija odvisna in v primeru
izpada delovanja, pomeni nedostopnost do veliko razlicnih podatkov. Na njem se hranijo
pomembni podatki in tudi razli¢ni sistemi, s katerimi se zagotavlja izvajanje razli¢nih
procesov.

Sola ima za ta namen poseben racunalnik, ki je v stanju delovanja ves &as. Sistem je
vzpostavljen na operacijskem sistemu Microsoft Windows Server. Na tem sistemu je
names$c¢ena namenska programska oprema Hyper-V, ki omogoca ustvarjanje navideznih oz.
virtualnih racunalnikov, zato se ta racunalnik imenuje tudi virtualizator. Za zagotavljanje
ustreznega prostora za podatke ima racunalnik posebno diskovno polje, na katerem je
priklju€enih 6 trdih diskov. Zaradi zagotavljanja neprestanega delovanja je za primere, e bi
kateri od diskov prenehal delovati, vzpostavljen sistem treh paralelnih zapisovanj na dva
diska hkrati. Tako so aktivni »le« trije diski, ostali trije pa so varnostna kopija. Operacijski
sistem virtualizatorja tako te¢e na svojem diskovnem paru.

S pomocjo virtualizatorja sta tako ustvarjena Se dva navidezna racunalnika, prav tako z
operacijskim sistemom Microsoft Windows Server. Preden se ustvarijo navidezni
racunalniki, se v virtualizatorju dolo¢i, koliko bodo zmogljivi ti navidezni racunalniki.
Zmogljivost teh racunalnikov je tako odvisna od kapacitet, ki jih premore virtualizator.
Zaradi razli¢ne namembnosti navideznih racunalnikov sta ta dva po konfiguraciji popolnoma
razli¢na. Eden je namenjen delovanju kot datote¢ni, tiskalniski in domenski streznik, drugi
pa je namenjen za delovanje poslovno-informacijskega sistema. Ve¢ o delovanju teh dveh
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navideznih raCunalnikov pa sledi v naslednjih dveh podpoglavjih Streznik za izmenjavo
podatkov in tiskanje ter Poslovno-informacijski sistem Sole.

1.4.1 Streznik za izmenjavo podatkov in tiskanje

Eden od virtualnih oz. navideznih racunalnikov je namenjen bolj splosnemu oz.
pedagoskemu delu. Ta je namenjen datote¢nemu, tiskalniSkemu in domenskemu strezniku.

Domena streznika organizaciji omogoca, da lahko uporablja domenska uporabniska imena
na razli¢nih napravah, pri tem pa ima ta vedno dostopne vse svoje podatke, ki so shranjeni
na strezniku. Uporabniki, ustvarjeni na domenskem strezniku, se urejajo s pomocjo enotne
politike pravic. Uporabniska imena se lahko uporabljajo tudi za zagotavljanje ustreznih
dostopov do podatkov ali storitev, ki so na strezniku na voljo. Tako je urejen poseben dostop
samo za uporabo datotecnega sistema v skupni rabi. Uporabniki, ki imajo pravice za to
storitev, lahko dostopajo in urejajo zgolj mape in datoteke. Sem lahko prenesejo, shranijo,
ustvarijo, odstranijo mape in ostale datoteke. Taka uporaba se imenuje storitev datote¢nega
streznika oz. streznik za izmenjavo podatkov. Za preprecevanje pred izgubo podatkov se ti
skupni podatki tudi redno kopirajo v oddaljeno napravo za arhiviranje. Tako je mogoce S
programom za arhiviranje iz druge naprave pridobiti izgubljeno vsebino.

Isti virtualni racunalnik se uporablja tudi za uporabo tiskalniskega streznika. To pomeni, da
so tiskalniki priklju€eni v racunalnisko omreZje in povezani s streznikom. Povezani
tiskalniki se upravljajo prek streznika in tudi vsa opravila, ki jih izvedejo, se izvedejo iz
streZnika. Tiskanje na doloc¢eni napravi se izvaja v eni ¢akalni vrsti za vsako napravo lo¢eno,
tako v primeru ve¢ zahtevkov za tiskanje sledi casovno odvisno zaporedje, kdaj se bo katero
opravilo izvedlo. Da lahko uporabniki uporabljajo storitve tiskalniskega streznika, morajo
prav tako kot pri datote¢nem strezniku na svoji napravi uporabiti dostop do streZnika z
uporabo domenskega uporabniSkega imena. Ta ima omogocene pravice, da se naprava in
tiskalnik med seboj povezeta. Ko je povezava uspesno vzpostavljena, programi omogocajo
izbiro tiskalnika, povezanega prek streznika. V tem primeru lokalni racunalnik poslje
dokument za tiskanje na streznik, ta ga tam prejme, doda v ¢akalno vrsto za tiskanje in ko
pride na vrsto izvede tiskanje.

1.4.2  Poslovno-informacijski sistem Sole

Osnovna $ola Milana Sustar$i¢a uporablja poslovno-informacijski sistem SAOP. Zaradi
zahtevnosti programske reSitve je delovanje urejeno z loCenim virtualnim racunalnikom.
Temu je dodeljen locen prostor za podatke in vecja raCunalniska zmogljivost za namen
obdelave podatkov.

Podatki iz sistema so za ustanovo klju¢nega pomena za vodenje in upravljanje. Z uporabo
programskih modulov Sola upravlja razli¢na sredstva in svoje premozenje. V uporabi so
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razli¢na finan¢na orodja za prejem in izdajo raCunov, vodenje placilnega prometa, vodenje
in upravljanje sredstev in drobnega inventarja. Zelo pomemben je modul za izracunavanje
plac, ki se posodablja in usklajuje z aktualnimi zakonskimi predpisi. Sistem vodi tudi
kadrovsko evidenco z vsemi ustreznimi in pomembnimi podatki. Prek sistema se izdajajo
tudi potni nalogi, ki se kasneje ustrezno obraCunavajo, ter vsa ostala druga pomembna
opravila.

Poseben dodaten modul je tudi modul za vodenje evidence delovnega Casa oz. registrator
delovnega Casa. Ta deluje s pomocjo oddaljene enote za registracijo, prek katere uporabniki
z uporabo radio frekvenéne identifikacije (angl. Radio-frequency identification — RFID)
registrira svoj prihod na delovno mesto in odhod z delovnega mesta.

Poslovno-informacijski sistem Sole obdeluje veliko obcutljivih podatkov. Zaradi
preprecevanja dostopa do streznika vec¢jemu Stevilu uporabnikov je ta povezan v loceno
administrativno podomrezje. Do njega dostopa manjSe Stevilo uporabnikov, ki imajo
dodeljene ustrezne pravice in so urejene prek domenskih uporabnikov. Tako je ta virtualni
racunalnik povezan s prvim virtualnim racunalnikom, prek katerega se ureja moznost
uporabe. Uporabniki z neustreznimi pravicami nimajo dostopa.

Za dostop do podatkov je treba na delovnih postajah oz. ra¢unalnikih zaposlenih namestiti
aplikacijo, Ki interpretira razli¢ne podatkovne baze in prikazuje podatke za obdelovanje.
Aplikacija dostopa do podatkov na strezniku prek lokalnega omrezja, zato je delovanje
omejeno na delo v organizaciji. Delo v aplikaciji na daljavo je mozno pod posebnimi pogoji.
Uporabniki, ki Zelijo uporabljati aplikacijo na ta nacin, morajo imeti urejeno povezavo s
streznikom prek virtualne zasebne omrezne (angl. Virtual Private Network — VPN)
povezave. Na ta nacin se povezejo v lokalno omreZje organizacije, kjer je mozno uporabljati
aplikacijo. Ta dostop je omogocen le kljuénim uporabnikom v organizaciji.

Vstop v aplikacijo je zaS¢iten z uporabniS$kim imenom in geslom. Uporabniki imajo
omogocene razli¢ne pravice do uporabe modulov glede na to, katero delo v organizaciji
opravljajo. Vse pravice za uporabo modulov upravlja administrator poslovno-
informacijskega sistema.

Programska reSitev SAOP se zaradi spreminjanja zakonodaje redno posodablja. VzdrZevanje
in podporo redno zagotavlja ponudnik storitve.

2 RACUNALNISTVO V OBLAKU

Racunalnistvo v oblaku je dobava razli¢nih storitev prek interneta. Viri vkljucujejo razli¢na
orodja in aplikacije za shranjevanje podatkov, streznike, podatkovne baze in razlicno
programsko opremo. Uporabniki namesto shranjevanja podatkov na lastnih lokalnih
napravah, podatke shranijo v oddaljeno podatkovno bazo. Podatki so dosegljivi toliko Casa,
dokler ima naprava omogocen dostop do spleta. Ra¢unalniStvo v oblaku je priljubljen nacin
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uporabe storitev tako za posameznike kot podjetja, za kar obstaja ve¢ razlogov, med drugim
tudi prihranki s stroSki za vzpostavitev arhitekture, vi§jo produktivnostjo, hitrostjo in
ucinkovitostjo, uspesnostjo in tudi varnostjo.

Ime storitev racunalni$tva v oblaku je poimenovano tako, ker se shranjeni in nalozeni
podatki, do katerih uporabnik dostopa, nahajajo se v oddaljenih streznikih oz. virtualnem
okolju. To pomeni, da uporabniku ni treba biti na dolo¢enem mestu ali napravi, da bi do
podatkov dostopal, ampak omogoca delo na daljavo. Razvoj tehnologije in spletnih storitev
omogoca veliko opravil prek storitev na internetu, s tem pa internet postane oblak. Tako so
podatki, delo in aplikacije dosegljive na katerekoli napravi in lokaciji, le da imamo
omogoceno povezavo na splet.

Racunalnistvo v oblaku je lahko javno ali zasebno. Javne storitve v oblaku zagotavljajo
razli¢ni ponudniki tako brezpla¢no kot tudi za placilo. Zasebne storitve racunalnistva v
oblaku se izvajajo lokalno in do njih dostopa samo omejeno Stevilo ljudi. Obstajajo tudi
razliéni hibridni sistemi, ki pa zdruZujejo elemente javnih in zasebnih storitev.

Kot je bilo ze omenjeno, si lahko racunalniStvo v oblaku razlagamo glede na pomen.
NajpogostejSe se nanasa na oddaljeno izvajanje procesov prek interneta v podatkovnem
centru ponudnika storitve, ki ga lahko poimenujemo tudi javni oblak. Ponudniki so Amazon
Web Services (v nadaljevanju AWS), sistem za upravljanje odnosov s strankami (angl.
customer relationship management — CRM) Salesforce in Microsoft Azure. V dana$njem
¢asu uporabniki ve€¢inoma uporabljajo vec kot eno storitev racunalniStva v oblaku.

Druga mozna razlaga se nanasa na racunalni$tvo v oblaku, kako deluje od virtualizirane
zbirke virov, raunalniSke performanse in funkcionalnosti aplikacij, ki so na voljo na
zahtevo. Porabniki narocCijo storitev v oblaku, ponudnik pa izpolni njihove zahteve
(InfoWorld & Knorr, 2018).

Tako se opazi, da se racunalni$tvo v oblaku ne nanasa vedno na dolo¢eno tehnologijo, ampak
na koncept, ki obsega niz kombiniranih tehnologij (OECD, 2017).

2.1 Opredelitev ra¢unalniStva v oblaku

Razli¢ni viri se do racunalnistva v oblaku opredeljujejo na ve¢ na€inov, zato sem izbral dva,
ki sta veckrat omenjena in uporabljena v razlicnih ¢lankih. Razlicne opredelitve so se
oblikovale prav zaradi razlicnih konceptov, ki se nanaSajo na obseg nabora kombiniranih
tehnologij in ne na dolo¢eno tehnologijo.

Izpostavljena in veckrat uporabljena je opredelitev Nacionalnega inStituta za standarde in
tehnologijo (angl. National Institute of Standards and Technology, v nadaljevanju NIST), ki
govori o tem, da je racunalniStvo v oblaku model za omogocanje vseprisotnega, prirocnega
omreznega dostopa na zahtevo do skupnih in nastavljivih racunalniskih virov (omrezja,
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strezniki, shramba, aplikacije in storitve), ki so zagotovljeni na zahtevo in sprosceni z
minimalnim upravljanjem ali posredovanjem ponudnika storitve (Mell & Grance, 2011).

Avtorji ¢lanka kalifornijske univerze v Berkeleyju so racunalni$tvo v oblaku opredelili na
naslednji nac¢in: Racunalni$tvo v oblaku se nanasa na aplikacije, ki so na razpolago kot
storitev prek interneta in strojno, ter programsko opremo v podatkovnih centrih, Ki
zagotavljajo delovanje storitev. Storitve se imenujejo programska oprema kot storitev (angl.
Software as a Service, v nadaljevanju SaaS), strojna in programska oprema v podatkovnih
centrih pa se imenuje oblak (Armbrust in drugi, 2009).

Ti dve definiciji so razvili po obseZni razpravi in posvetovanju ter opisujeta na celovit nacin
glavne vidike koncepta (Mell & Grance, 2011; Armbrust in drugi, 2009).

Prva opredelitev se tako bolj osredoto¢a na namen racunalniStva v oblaku, druga pa je
osredotoc¢ena na komponente ra¢unalnistva v oblaku. Obe kaZeta na to, da je racunalniStvo
v oblaku mogoce razumeti kot model storitev, ki temelji na naboru racunalniskih virov, do
katerih se dostopa na prilagodljiv in elasti¢en na¢in z malo upravljanja.

Slovenska avtorja knjige Javna uprava v racunalniskem oblaku (Uj¢i¢ & Florjanci¢, 2017)
opredelitev racunalniStva v oblaku proucujeta skozi ve¢ avtorjev. Pomembna je objava
podatka, da je direktor Googla Eric Schmidt leta 2006 na panoZni konferenci govoril, da
bodo storitve in arhitektura »nekje na internetu, nekje v oblaku«. Drugi v knjigi omenjeni
avtorji opisujejo Se razlicne druge opredelitve, kjer navajajo uporabo razli¢énih znanih
tehnologij in virtualizacije. Skozi analizo trditev so opredelili ra¢unalnistvo v oblaku, kjer
so zapisali, da je raunalniStvo v oblaku zaloga uporabljivih in dosegljivih virtualiziranih
virov, ti pa so nastavljivi dinami¢no v odvisnosti od obremenitev, kar omogoca optimalno
izrabo. Uporabnik pa placuje uporabljene vire glede na rabo, ki ima s ponudnikom
infrastrukture podpisan prilagojen dogovor za zagotavljanje dolo¢ene ravni storitve (angl.
Service Level Agreement — SLA). Poleg Ze omenjene opredelitve NIST se je s tem ukvarjala
tudi Mednarodna organizacija za standarde (angl. International Standards Organisation, v
nadaljevanju 1SO), ki je leta 2014 izdelala dva standarda: ISO/IEC 17788:2014, Information
technology — cloud computing overview and vocabulary (ISO 2014a) in ISO/IEC
17789:2014, Information technology — cloud computing reference architecture (ISO 2014b).
S tema standardoma opredelijo ra¢unalnistvo v oblaku kot razvijajoco se paradigmo, kjer
doloc¢ijo sedem storitev v oblaku, med drugim je omenjeno omrezje kot storitev (angl.
Network as a Service, v nadaljevanju NaaS) in podatkovna hramba kot storitev (angl. Data
Storage as a Service — DSaaS) (Uj¢i¢ & Florjanéi¢, 2017).

2.2 Razvoj racunalnistva v oblaku

Za lazje razumevanje, kako je potekal razvoj do okolja v oblaku, je treba razumeti razvoj
celotnega racunalnistva. To pokaZze ze sam razvoj raCunalniSske strojne opreme od prve do
Cetrte generacije racunalnikov, kjer je bila strojna oprema le del evolucijskega procesa.
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Vzporedno s strojno opremo se je razvijala tudi programska oprema. Ko so se razvijala
racunalniska omrezja, so se razvili tudi prvi protokoli za komunikacijo med racunalniki, saj
so prav ti protokoli veliko pripomogli k razvoju internetne programske opreme.

Vzpostavitev skupnega internetnega protokola je neposredno pripeljala do hitre rasti Stevila
uporabnikov na spletu. Rast Stevila uporabnikov je povzroc¢ila nadaljnji razvoj tehnologije
in oblikovanje novih protokolov. Trenutno je za naslavljanje v uporabi poleg internetnega
protokola verzije 4 (angl. Internet Protocol version 4, v nadaljevanju IPv4) tudi internetni
protokol verzije 6 (angl. Internet Protocol version 6, v nadaljevanju IPv6), s katerim so se
raz§irile moznosti za vecje Stevilo dodeljevanja naslovov internetnih protokolov (angl.
Internet Protocol Address — IP Address) napravam za medsebojno komunikacijo po
internetu. S¢asoma se je skozi izboljSave strojne in programske opreme razvila tudi
sposobnost gradnje enotnega univerzalnega internetnega vmesnika. Uporaba spletnih
brskalnikov je privedla do selitve s tradicionalnega modela podatkovnega centra na model v
oblaku. Uporaba tehnologij, kot so virtualizacija streznika, vzporedna obdelava, vektorska
obdelava, simetri¢na ve¢procesorska obdelava in mnozi¢na vzporedna obdelava je pripeljala
do korenitih sprememb (Rittinghouse & Ransome, 2009).

Izvor idej, povezanih z racunalni$tvom v oblaku, je mogoce zaslediti priblizno v petdesetih
letih prej$njega stoletja, ko je John McCarthy, oblikoval »teorijo ¢asovnega zakupa« (angl.
»theory of time-sharing«). S »¢asovnim zakupom« se je skliceval na operacijski sistem, ki
je ve¢ uporabnikom omogocal moznost delovanja in upravljanja na nacin, kot da bi ti
upravljali ra¢unalnik. »Casovni zakup« se zato pogosto §teje za prvotni temelj koncepta, ki
ga danes poznamo kot ra¢unalnistvo v oblaku.

V petdesetih letih so bili racunalniki zelo dragi. Ker so Ze velika podjetja tezko zagotavljala
uporabo racunalnikov vsem zaposlenim, je bilo revolucionarnega pomena odkritje, da glavni
racunalnik delijo uporabnikom na nacin, da ti do njega dostopajo z uporabo terminala, ki
omogoca delo na glavnem racunalniku. Zaradi visoke cene glavnega racunalnika si Ze
manjsa podjetja niso mogli priskrbeti ra¢unalnika in tako je nastala ideja, da bi lahko s
»Casovnim zakupom« racunalnika vecja podjetja manjSim podjetjem omogocila cenovno
ugoden najem za uporabo velikih raéunalnikov.

V Sestdesetih letih je J. C. R Licklider razvil mrezo ARPANET, kjer je bila njegova vizija
razviti globalno racunalnisko omrezje tako, da bi lahko uporabniki do programov in
podatkov dostopali od kjerkoli. V tem Casu pa je John McCarthy zapisal, da bi se neko¢
lahko racunalnistvo organiziralo kot javni pripomocek.

V poznih Sestdesetih letih je razvoj napredoval do te mere, da so uporabniki Ze dostopali do
aplikacij v gostovanju s pomocjo terminala. To je delovalo tako, da sta terminal in glavni
racunalnik med seboj komunicirala po protokolu glede na znano in prejeto zahtevo.
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V 70. letih je priSlo do pomembnega razvoja, ki je temeljil na konceptu delitve Casa.
Ustvarjanje virtualnih strojev je omogo¢ilo uporabnikom, da je na eni fizi¢ni platformi hkrati
delovalo ve¢ operacijskih sistemov.

V devetdesetih letih so zacela telekomunikacijska podjetja s ponudbo virtualnih zasebnih
omreznih storitev. V podjetjih so zgradili omrezno infrastrukturo, ki je ve¢ uporabnikom
omogocala enak dostop do storitev. Organizacija je lahko svoj trud in vire usmerila v
izboljSanje uc¢inkovitosti pasovne $irine in z nizjimi stro$ki zagotovila enako raven kakovosti
storitev. Leta 1997 je profesor Ramnath Chellapa z Univerze Emory in Univerze Juzna
Karolina oblikoval eno prvih definicij racunalni$tva v oblaku. Racunalnis$tvo v oblaku je
oznacil kot »rac¢unalnisko paradigmo, kjer bodo meje racunalnistva dolo¢ena z ekonomsko
utemeljitvijo in ne samo s tehni¢nimi omejitvami.«

Slika 5: Zgodovina oblaka

John McCarthy

uvajanje racunalnika

s casovnim R .
SR £103,8 milijarde £
_ 7 ocenjena globalna
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< Amazon ™
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Vir: Prirejeno po Times of Cloud (brez datuma).
V obdobju med letoma 1999 in 2009 so se zgodili naslednji pomembnejsi mejniki:

- 1999: Salesforce.com: omogocijo uporabo preprostega spletnega mesta na internetu za
prenos poslovnih aplikacij;

-2002: Spletne storitve Amazon: predstavijo ve¢ storitev v oblaku, ki so omogocale
shranjevanje in obdelavo podatkov;

- 2006: Amazonov Elastic Compute Cloud (EC2) — prvi komercialni oblak: Amazon
majhnim podjetjem omogo¢i najem racunalnikov, ki gostujejo in poganjajo lastne
aplikacije;

- 2006: Google zazene Google Dokumente: koncni uporabniki so lahko neposredno
uporabljali oblak za izmenjavo dokumentov;
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- 2007: Dropbox: Student na Univerzi Massachusetts Institute of Technology (MIT) ustvari
storitev za gostovanje datotek, ki omogoca shranjevanje in sinhronizacijo z ra¢unalnikom;

- 2009: Google Apps — primeri poslovnih aplikacij, ki temeljijo na uporabi spletnega
brskalnika in Windows Azure — Microsoftova platforma oblaku;

Med letoma 2008 in 2009 je bila industrija osredoto¢ena na zasebne oblake. Zasebni oblak
pomeni, da je infrastruktura (strojna oprema, prostor za podatke in omrezje) v celoti
namenjena eni sami organizaciji. Glavna pomanjkljivost zasebnega oblaka je, da je podjetje
odgovorno za vse upravljanje in vzdrzevanje infrastrukture. To je v nasprotju z javnim
racunalnistvom v oblaku, v katerem lahko vsaka organizacija kupi del streznika, ki je v
skupni rabi z drugimi strankami. Podjetje v teh razmerah ni odgovorno za nobeno
upravljanje podatkov, vendar se pojavljajo pomisleki glede varnosti podatkov (Hoopes,
Bogel, Sunga, Kocis & Nicu; bcs - The Chartered Institute fo IR, 2019).

2.3 Virtualizacija

Izraz virtualizacija se na podro¢ju informacijsko komunikacijske tehnologije (IKT)
uporablja za oznaCevanje abstraktnih in navideznih racunalniSkih virov, saj gre pri tem za
nadomescanje strojne opreme z navidezno oz. programsko opremo. Virtualizacija se izvaja
na razli¢nih nivojih, na nivoju strojne opreme, operacijskega sistema in na nivoju aplikacij.
Ko se omenja virtualiziranje strojne opreme, je ta obi¢ajno namenjena gostovanju
operacijskih sistemov in delovanju ve¢ samostojnim neodvisnim navideznim ra¢unalnikom.
Za te potrebe se virtualizira delovni spomin, prostor za podatke in omreZzje, da lahko ustrezni
program ustvari virtualni racunalnik. Virtualiziranje na nivoju operacijskega sistema
omogoca ve¢ uporabnikom hkrati, z razli¢énimi uporabniSkimi rac¢uni, dostopati do istega
operacijskega sistema z uporabo sistema oddaljenega namizja. V tem primeru se uporabljajo
virtualna namizja ra¢unalnikov in map za podatke. Virtualiziranje aplikacijskega nivoja se
osredotoCa na izvajanje znotraj gostiteljskega operacijskega sistema, ki omogoca namizno
virtualizacijo, da oddaljeni racunalnik na lastnem namizju uporablja program iz streznika.
Tako lahko uporabnik prek lokalnega odjemalca upravlja podatke na strezniku z uporabo
aplikacije, namescene na svojem rac¢unalniku (Mahmood & Hill, 2011).

Z virtualizacijo se delovanje IT-infrastrukture optimizira (delovne postaje, strezniki, sistemi
za hrambo in drugi viri), saj naj bi optimalno razporejala informacijske vire in optimizirala
organiziranje 1T-procesov. S tem, ko se vzpostavi virtualizacija, se na eni strojni opremi
vzpostavi ve¢ virtualnih okolij, ki so odvisna od razpolozljivosti virov ter se tako optimizira
izkorisCenost strojne opreme (Barrett & Kipper, 2010).

Za vzpostavitev navideznega racCunalnika za uporabo je potrebna posebna programska
oprema na glavnem racunalniku oz. strezniku, ki simulira razpolozljivo navidezno strojno
opremo. Na teh navideznih ra¢unalnikih delujejo od gostitelja neodvisni operacijski sistemi,
do teh pa se dostopa s programom za oddaljeni dostop. Prednosti uporabe virtualizacije
raCunalnikov je manj strojne opreme, centralizirano upravljanje programske in strojne
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opreme, dobra izkori$¢enost in optimizacija sistemskih virov, prihranki pri energiji, strojni
opremi in njenem vzdrZevanju, raz$irljivost, prilagodljivost, ve¢ja razpolozljivost,
dostopnost ter dosegljivost. Prednost virtualizacije racunalnika je tudi selitev iz enega
fizi¢nega racunalnika na drugega, vendar pa je ob enem t0 tudi slabost, saj je v dolo¢eni meri
odvisna od samega virtualizacijskega programa, v katerem je bil ustvarjen navidezni
racunalnik in mora tudi drugi racunalnik v primeru selitve podpirati format navideznega
raCunalnika, ki migrira. Slabost uporabe navideznih ra¢unalnikov je tudi odvisha od
internetne omrezne povezave (Rittinghouse & Ransome, 2009).

24 Znacilnost racunalni§tva v oblaku

Glede na opredelitev raunalnisStva v oblaku je NIST dolo€il pet klju¢nih znacilnosti, ki so
skupne vsem storitvam rac¢unalniStva v oblaku (Mell & Grance, 2011):

- Samopostrezba na zahtevo: Uporabnik ima na razpolago storitve ra¢unalnistva v oblaku
brez dodatnega posredovanja, racunalniSske zmogljivosti strezniskega Casa, prav tako je
omrezna shramba vedno omogocena glede na potrebe uporabnika in se izvaja samodejno.

- Sirok dostop do omrezja: RazpoloZljive storitve v oblaku so na voljo prek radunalniskega
omreZja in so dostopne za uporabo z razli¢nimi napravami (raunalniki, tablice, telefoni in
druge naprave), ki omogocajo uporabo standardnih protokolov.

- Zdruzevanje virov: Racunalniski viri ponudnika oblacnih storitev so zdruzeni iz vec
podatkovnih centrov skupaj in na razpolago vsem odjemalcem glede na potrebe. Fizi¢ni in
virtualni viri so dodeljeni dinami¢no, odvisno od porabe uporabnikov, kar pripelje do
obcutka o lokacijski neodvisnosti, kjer uporabnik nima nadzora nad lokacijo ponudnikovih
virov. Uporabnik nima podatka, kam se shranjujejo podatki, saj so ti lahko porazdeljeni in
se nahajajo v razliénih podatkovnih centrih ali tudi razlicnih drzavah pri velikih
ponudnikih.

- Hitra prilagodljivost/Elasticnost: Ta zagotavlja racunalnisko zmogljivost odvisno od
povprasevanja. RacunalniSska zmogljivost se prilagaja potrebam, ¢e je treba tudi
samodejno. Uporabnik dobi obcutek neomejene razpoloZzljivosti zmogljivosti virov in se
lahko uporabljajo kadarkoli in v katerikoli koli¢ini.

- Merjena storitev: Oblaéni sistemi samodejno nadzirajo in optimizirajo uporabo virov z
merjenjem zmogljivosti na ravni abstrakcije, ki ustreza vrsti storitve (npr. shranjevanje,
obdelava podatkov, pasovna $irina in aktivni uporabniski racuni). Porabo virov je mogoce
spremljati, nadzorovati in porocati, kar zagotavlja preglednost tako za ponudnika kot
uporabnike storitve.

2.4.1 Prednosti

Racunalnistvo v oblaku ponuja Stevilne prednosti tako koncnim uporabnikom Kot tudi
podjetjem razli¢nih velikosti. Velika prednost je, da ni treba skrbeti za razvoj, vzdrzevanje
in podporo infrastrukture, kot je bilo treba pred uporabo oblaka, saj za to poskrbi ponudnik
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storitve in se zato uporabniki lahko osredoto¢ijo na svojo osnovno dejavnost (Tsagklis,
2013).

Stroskovna ucinkovitost. To je najvecja prednost racunalniStva v oblaku, saj se uporabnik
izogne nalozbi v samostojno programsko opremo ali nakup streznika. Z uporabo oblaka
lahko uporabniki prihranijo pri stroskih, povezanih s shranjevanjem podatkov,
posodobitvami programske opreme, upravljanjem itd. Stroskovno je oblak veliko ugodnejsa
resitev kot tradicionalna resitev z lokalnim streznikom. Stroskovna u¢inkovitost se poveca
tudi zaradi modela placevanja storitve, saj se zaraCunava po sistemu glede na to, koliko virov
se uporabi, kar naredi oblak Se veliko bolj zanimiv za uporabnike.

Udobnost in stalna razpolozijivost. Predvsem javni oblaki ponujajo storitve, ki so vedno na
voljo, ne glede na lokacijo uporabnika, da lahko enostavno dostopa do informacij. Kot
posredna storitev je prednost tudi ta, da lahko uporabniki spreminjajo dokumente in datoteke
v realnem ¢asu, kar prispeva k u¢inkovitejsemu delovanju. Razpolozljivost storitev v oblaku
je 24 ur na dan, tudi v »konjicah« obremenitve sistemi ne odpovejo, saj so vzporedno
vzpostavljeni rezervni strezniki, ki v primeru izpada zagotovijo pravocasen preklop in
preprecijo izpad zagotavljanja storitve ali pa je ta, kar se le da, kratek.

Varnostne kopije in obnovitev. Podatki, ki gostujejo v oblaku in ne na lokalnem rac¢unalniku
ali strezniku, imajo zagotovljeno varnostno kopiranje in obnovitev podatkov. V dolo¢enih
primerih se oblak uporablja samo za varnostno kopiranje in shranjevanje podatkov z
lokalnega raCunalnika.

Okolju prijazen oblak. Informacijska infrastruktura oblaka je na splo$no bolj ué¢inkovita od
lokalne, saj deluje bolj energetsko ucinkovito. Za primer, ko streznik ne deluje z vsemi
razpoloZljivimi viri, ta prilagodi porabo energije trenutni porabi in tako zmanjSa porabo
energije.

Odpornost in redundanca. Arhitektura oblaka je robustno zgrajena, kar uporabnikom
zagotavlja dodatno odpornost in redundanco arhitekture. Oblak tako poskrbi za samodejno
preklapljanje med strojno opremo v primeru izpadov, poleg tega pa omogoca tudi
obnovitvene sisteme.

Razsirljivost in zmogljivost. Razsirljivost je lastnost oblaka, ko prilagaja razpoloZljive
kapacitete glede na potrebe uporabnika. Porabljeni viri se obra¢unavajo glede na porabo.
Poleg razsirljivosti oblaka igra pomembno vlogo tudi elasti¢nost, saj se oblak prilagaja
potrebam, ki jih zahtevajo sistemi. Za zagotavljanje ustrezne zmogljivosti sistemi
uporabljajo porazdeljeno arhitekturo, ki zagotavlja visoko hitrost delovanja. V primeru, da
zeli uporabnik povecati zmogljivost svojega sistema, lahko to uredi prek nadzorne plosce,
kjer najame dodatne vire za izboljSanje delovanja sistema.

Hitra postavitev in enostavna integracija. Klju¢na prednost oblaka je, da je sistem v oblaku
mogoce hitro vzpostaviti, prav tako hitro pa ga osvojijo tudi uporabniki, ki ga uporabljajo.
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Integracija programske opreme se izvaja samodejno pri namestitvi oblaka, uporabniki pa si
pred tem izberejo storitve in aplikacije, ki jih potrebujejo. Poenostavljeno je tudi nadaljnje
prilagajanje in namesc¢anje aplikacij.

Velika podatkovna skladis¢a. V oblak se lahko shrani veliko ve¢ podatkov, kot se lahko
shranjujejo na lokalne streznike, kjer je uporabnik odvisen od prostorske kapacitete. Tako
ponuja skoraj neomejene prostorske zmogljivosti za shranjevanje podatkov, to pa odpravlja
skrbi glede pomanjkanja prostora, saj skrbnikom lokalne infrastrukture ni treba nadgrajevati
prostorskih kapacitet, kar pripelje do zmanj$evanja IT-stroskov.

Dostopnost in lokacijska neodvisnost. Dostop do storitev v oblaku je mogoc¢ z vseh naprav,
ki imajo omogocen dostop do interneta, tako za racunalnike, tabli¢ne racunalnike, pametne
telefone in druge osebne naprave. Uporaba storitev v oblaku tudi ni omejena na lokacijo, od
Kje se dostopa do storitev, saj je dosegljiva kjerkoli po svetu in je omejena zgolj na internetno
povezavo.

Manjsa krivulja ucenja. Aplikacije v oblaku imajo obicajno manjSo krivuljo ucenja, saj se
ljudje nanje hitreje navadijo. Uporabniki jih lazje sprejmejo in pridejo v uporabo veliko
hitreje. Primer tega so storitve Googla, npr. elektronska poSta Gmail in storitev za urejanje
dokumentov Google Docs.

2.4.2 Slabosti

Racunalnistvo v oblaku je orodje, ki uporabnikom ponuja Stevilne koristi, vendar pa se
sreCuje tudi s teZavami, ki povzro€ajo neucinkovito uporabo. V nadaljevanju bodo
izpostavljene najpomembnejse pomanjkljivosti in slabosti (Tsagklis, 2013).

Varnost in zasebnost. Varnost je ena od kljuénih skrbi vsakega uporabnika in ponudnika
storitve v oblaku. Z uporabo storitve oblaka na daljavo uporabnik daje svoje zasebne podatke
in podatke, ki so lahko obcutljivi in zaupni. Te podatke mora ponudnik storitve ustrezno
zas¢ititi pred morebitno zlorabo, za kar je sama zanesljivost ponudnika zelo pomembna. V
primeru zlorabe podatkov podjetja je lahko ogrozen obstoj podjetja, za kar pa je treba
prouciti vse morebitne alternativne moznosti, preden se zgodi selitev v oblak. Enako je tudi
za posamezne uporabnike, saj zaupajo svoje podatke tretji osebi. Tudi zasebnost je pod
velikim vprasajem, saj morajo podjetja in posami¢ni uporabniki verjeti, da je ponudnik
storitve zaScitil podatke pred nepooblas¢eno uporabo. Zaradi zgodb iz medijev, ko porocajo
0 izgubi podatkov in uhajanju gesel, so nekateri uporabniki se vedno skepti¢ni ter se ne
posluzujejo storitev v oblaku, saj je pristno nezaupanje zaradi moznosti zlorab.

Odvisnost od ponudnika. Ena od glavnih pomanjkljivosti racunalniStva v oblaku je
implicitna odvisnost od ponudnika, kar se v industriji racunalni$tva v oblaku imenuje
»zaklepanje ponudnika« (angl. »vendor lock-in«). V primeru, da zeli uporabnik migrirati k
drugemu ponudniku storitve, je to prakti¢no zaradi razli¢nosti sistemov skoraj neizvedljivo.
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Ko pa se vseeno odloc¢ijo za migracijo, pa je to dolgotrajen in naporen postopek zaradi
prenasanja vseh podatkov od starega k novemu ponudniku. Prav zaradi selitev drugam je
pred sklenitvijo pogodb o uporabi dobro preveriti, kakSne so moznosti razsiritve in uporabe
arhitekture, saj je selitev zapleten postopek.

Tehnicne tezave in izpadi. Razli¢ni uporabniki so zagotovo zadovoljni z uporabo storitve, ko
se jim ni treba ukvarjati s tehni¢nimi tezavami infrastrukture, vendar pa se vseeno zgodijo
razli¢ne motnje v delovanju in razli¢ni izpadi delovanja. Izpadi storitev, tudi najvecjih in
najzanesljivej$ih ponudnikov storitev v oblaku, so mozni. Zavedati se je treba, da je
uporabnik odvisen od internetne povezave, zato bodo kakrSnekoli tezave na internetnem
omrezju pripeljale do najrazlicnejSih tezav s povezljivostjo, kar povzroca, da je storitev
nedosegljiva. Izpad uporabe storitve, Ki je sicer relativno kratek, se zgodi tudi v primeru
teZav na strezniku oblaka, saj se preklop delovanja na vzporeden sistem ne more zgoditi ¢isto
neopazno.

Omejen nadzor in prilagodljivost. Aplikacije in storitve se izvajajo v oddaljenem virtualnem
okolju, zato imajo uporabniki omejen nadzor nad delovanjem in izvajanjem strojne ter
programske opreme. Zaradi oddaljenega dostopa je omejeno tudi delovanje funkcionalnosti
programske opreme v primerjavi z delovanjem lokalno names¢ene programske opreme.

Povecana ranljivost. Obla¢ne resitve so izpostavljene internetu in javnemu dostopu ter tako
tarca razliénih zlonamernih uporabnikov in napadalcev. Nikjer na internetu ni mogoce
zagotoviti popolne varnosti, kar trpijo tudi najveéji ponudniki storitev racunalni$tva v
oblaku, saj so delezni razli¢nih vdorov in izkori$€anja varnostnih lukenj za namerno
povzrocanje razli¢ne skode.

Kljub pomanjkljivostim in dejstvu, da je raCunalniStvo v oblaku Se relativno mlado, ima Se
veliko potenciala za prihodnost. Njegova uporabniska baza nenehno raste, najve¢ jih
privabljajo veliki in zaupanja vredni ponudniki, ki znova in znova ponujajo boljse in bolj
prilagojene storitve ter resitve uporabnikom. Zelja je le, da se bodo prednosti $e poveale in
pomanjkljivosti zmanjsale, saj se zdi, da je ra¢unalni$tvo v oblaku poenostavilo IT (Tsagklis,
2013).

2.5 Storitveni modeli

Po opredelitvi NIST-racunalnistva v oblaku so doloceni trije storitveni modeli (Mell &
Grance, 2011), ki bodo opisani v nadaljevanju tega poglavja, in sicer: infrastruktura kot
storitev, platforma kot storitev (angl. Platform as a Service, v nadaljevanju PaaS),
programska oprema kot storitev. Storitveni modeli dolocajo, kako se viri podredijo
bistvenim lastnostim oblaka in kako viri sledijo storitvenemu modelu oblaka, kar na skladu
storitev IT (angl. IT stack) omogoca postavitev mejne ¢rte med klasi¢nim IT-pristopom in
oblakom.
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Slika 6 prikazuje storitvene modele SaaS, PaaS in laaS ter njihove glavne komponente, ki
jih mora zagotavljati ponudnik: IaaS ponudnik poskrbi za streznike in shranjevanje, pozarni
zid omrezja in varnost ter podatkovni center; PaaS ponudnik mora dodatno poskrbeti Se za
operacijske sisteme in razvojna okolja, upravljanje podatkovnih baz in poslovno analitiko;
SaaS ponudnik pa poleg Ze nastetega ponudi uporabnikom storitve kon¢no aplikacijo za
uporabo.

Slika 6: Storitveni modeli

| IaaS—‘
° i abk Y= &

Vir: Prirejeno po Microsoft Azure (brez datuma).

Avtorja knjige (Uj¢i¢ & Florjanci¢, 2017) in prispevka na spletu s Fakultete za racunalni§tvo
in informatiko Ljubljana (Neznan avtor na FRI) omenjata tudi druge novejSe oblike
storitvenih modelov, ki se pojavljajo v kombinaciji z imenovanjem karkoli kot storitev (angl.
X as a Sevrice, v nadaljevanju XaaS), in bodo predstavljeni na koncu poglavja.

2.5.1 Infrastruktura kot storitev

Osnovni storitveni model racunalniStva v oblaku je infrastruktura kot storitev. Ta kot osnovo
ponuja najem strojne opreme oz. racunalniske infrastrukture, ki podpira ostala koncepta
raCunalni$tva v oblaku, in sicer tako PaaS kot SaaS.

NIST opredeljuje laaS kot storitev, kjer ima uporabnik zagotovljene procesorske, prostorske,
omrezne in druge vire, ki jih lahko poljubno porazdeljuje, si uredi poljubno programsko
opremo ter names¢a in upravlja aplikacije. Znacilnost infrastrukture kot storitve je, da je
prilagodljiva in omogoca razli€ne inovativnosti in prilagoditve glede na zahtevnost
uporabnikov. Uporaba te storitve omogoca razvoj in uporabo najrazli¢nejsih novosti, vendar
lahko privede tudi do omejitev uporabe, predvsem zaradi pomanjkanja znanja in
neprestanega razvoja novih tehnologij (Kavis, 2014).

Izpostavljene prednosti modela laaS (povzeto (Grohar, Ciglari¢, Pan¢ur & Horvat, 2013)):

Nizji stroski. Ti so s poslovnega vidika ena od glavnih prednosti uporabe storitev oblaka. V
primeru uporabe javnega oblaka uporabnik zakupi dostop do informacijske tehnologije, ki
jo upravlja ponudnik storitve. StroSki investicije so eliminirani in se zamenjajo za operativne
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stroske, saj se zaracunajo zgolj toliko, kot se viri porabljajo, in se pla¢ujejo mesecno, kar pa
zmanjSa vrednost celotnih stroskov.

Poslovna agilnost. Razli¢ni poslovni procesi, predvsem prodaja, uporabniska podpora,
razvoj in notranja komunikacija je mo¢no odvisna od informacijske tehnologije ter
racunalniskih omrezij. Za odzivanje na razlicne poslovne priloznosti potrebujejo razlicni
uporabniki dinami¢no IT infrastrukturo, pri tem IaaS omogoca tudi zagotavljanje
konsistentne IT vpeljave med razlicnimi lokacijami in zagotavlja neprekinjenost operacij. Z
pa se osebje ukvarja predvsem s kljuénimi poslovnimi dejavnostmi in manj z vzpostavitvijo
infrastrukture.

Hitro razsirjanje zmogljivosti, elasticnost, skalibilnost. IaaS zmanj$a Cas za nabavo in
vpeljavo enotne strojne opreme, kar omogoca, da se uporabnik osredoto¢i na poslovne
projekte in razvoj ter postavitev poslovnih resitev. Oblac¢na storitev TaaS omogoca, da
uporabniki prilagajajo vire specifi¢cnim opravilom, pri tem pa lahko viri tudi skalirajo.
Povecanje inovativnosti, zniZzevanje stroSkov in povecanje prihodkov vpliva tudi na dejstvo,
da ni ve¢ pomanjkanja v infrastrukturi z viri ali njihovim omejevanjem.

Konsolidacija in centralizacija IT sistemov. S tehnoloskega vidika lahko laaS zamenja
obstojeCo infrastrukturo in neizkoriSCene streznike s standardizirano infrastrukturo za
delovanje in nadgradnjo aplikacij. Enotni viri IaaS lahko sluzijo kot razsiritev internih
strezniSkih zmogljivosti ali kot oddaljen sistem za reSevanje pred izpadom delovanja internih
storitev.

2.5.2 Platforma kot storitev

Storitveni model platforma kot storitev je naslednja stopnja storitve v oblaku in na enak
nacin, kot je laaS storitev za infrastrukturo, je PaaS storitev za aplikacije. PaaS je nad laaS
in povzema vecino standardnih funkcij na ravni aplikacij in jih zagotavlja kot storitev. PaaS
uporabniki imajo pripravljeno ogrodja modulov in se osredoto¢ajo le na razvoj poslovne
logike aplikacije. Ta storitev je kot razvojno okolje, ki ga ponudniki ponujajo za razvoj
aplikacij brez dodatnih stroskov za nakup osnovne strojne in programske opreme,
upravljanja in zagotavljanja zmogljivosti gostovanja. Storitev je v celoti dostopna prek
interneta in se placuje toliko, kot jo uporabnik uporablja, za uporabo pa je pripravljeno
razvojno okolje z orodji, ki bistveno pocenijo in pohitrijo razvoj (Kavis, 2014).

Izvajanje storitve je mogoc¢e na vseh vrstah oblakov, in sicer v javnem, zasebnem in tudi
hibridnem oblaku. Prvotno so danasnji ponudniki ponujali storitev na nivojih [aaS (Amazon,
VMware) in SaaS (SalesForce), kasneje pa so reSitve konvergirale proti PaaS. Tako je
nastala razli¢na ponudba PaaS reSitev, kjer ponudniki razli¢no propagirajo opredelitev PaaS
storitev, zaradi Cesar se je pojavilo pet tipov ponudnikov platform (povzeto (Grohar,
Ciglari¢, Pancur & Horvat, 2013)):

25



- za nalaganje celotnega okolja, kjer se nalozi sliko pripravljenega okolja. Tako se lahko
poganja zastarele racunalniske sisteme (Amazon EC2);

- za nalaganje prevedene aplikacije, saj ze zagotavlja predpripravljeno okolje in je treba nanj
naloziti prevedeno aplikacijo, ki je podprta za PaaS okolje;

- za nalaganje aplikacij s pomocjo namestitvenega paketa, ki so vsebniki z dolo¢enimi
omejitvami, ki zahtevajo striktno strukturo oblikovanja kode (Google App Engine);

- za nalaganje kode, ki omogoca nalaganje izvorne kode na PaaS, ki se najprej prevede, kar
omogoca boljsi pregled nad kodo ter posledi¢no lazje dodeljevanje virov (Herouk);

- Z vgrajenim razvojnim okoljem, ki dejansko omogo¢ajo razvoj v samem oblaku in izvajajo
specificno programsko kodo, kjer se prek razsiritev lahko dodaja funkcionalnosti. Taksne
aplikacije so osredotocene predvsem na SaaS nivo (Salesforce.com).

Storitev platforma kot storitev zajema veliko razli¢nih lastnosti, ki jih sicer ne zagotavlja
vsak ponudnik, saj so te odvisne od prej omenjenih tipov platform. Lastnosti, ki jih zajema
PaaS, so (povzeto (Grohar, Ciglari¢, Pancur & Horvat, 2013)):

- razvoj, testiranje, namescanje, gostovanje in vzdrzevanje aplikacij v enotnem integriranem
okolju: PaaS ima podporo celotnega razvojnega cikla v istem integriranem okolju. Na
preprost nacin je mogoce izvesti kopije aplikacije, kar prihrani ¢as in trud, zagotavlja pa
tudi celovito okolje za nadzor programske kode, testiranje na interaktiven nacin z vec
uporabniki in ponastavljanje in sledenje spremembam uporabnikov;

- dodatna orodja za nastavitve in razvoj: to je odvisno od ponudnika, nekateri omogocajo
tudi razvoj vmesnikov, modeliranje poslovnih procesov in druge funkcionalnosti. Na voljo
so tudi reSitve za vizualno grajenje uporabniSkih vmesnikov;

- zagotavljanje skalabilnosti, zanesljivosti in varnosti: platforma PaaS zagotavlja hkratno
uporabo ve¢ uporabnikom — vecodjemni model, zato je poskrbljeno s samodejnim
upravljanjem socCasnega dostopa, skalibilnostjo, nadomestnim nacinom delovanja in
varnostjo, kar je zagotovljeno vsem razvijalcem;

- integracija spletnih storitev in podatkovnih baz: s podporo vmesnikom SOAP in REST
PaaS omogoca integracijo obstojecih storitev, dostopa do podatkovnih baz in uporabo
lokalnih storitev, za kar ponudniki zagotovijo storitveno vodilo (angl. Enterprise Service
Bus), na osnovi katerega se vrsi integracija storitev;

- podpira skupinski razvoj: sistem omogoca deljenje izvorne kode med razvijalce,
oblikovanje urnikov, postavljanje ciljev, oblikovanje skupine, dodelitev odgovornosti ter
opredelitev razli¢nih vlog;

- podpira spremljanje dogodkov: to je omogoceno z zagotovitvijo nadzornih plos¢, prek
katerih je mozno spremljati razlicne aktivnosti, kot so: poraba virov, zmogljivosti,
napovedovanje konic, spremljanje dnevnikov napak in prestrezanje nepredvidenih
dogodkov. Te platforme imajo tudi vgrajene mehanizme za obra¢unavanje porabe storitev,
kar olajsa finan¢no planiranje porabe sredstev.
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»Uporaba PaaS modela v organizaciji lahko prinasa nekatere poslovne prednosti.
Poznavanje teh prednosti nam omogoca boljse prilagajanje arhitekture reSitve na PaaS
modelu ter boljsi izkoristek zmoznosti, ki nam jih ta ponuja« (Grohar, Ciglari¢, PanCur &
Horvat, 2013).

Izpostavljene poslovne prednosti modela PaaS (povzeto (Grohar, Ciglari¢, Pan¢ur & Horvat,
2013)):

Hitrejsi razvoj novih poslovnih zmogljivosti. Vzpostavitev novih razvojnih kapacitet, z
namenom izboljsanja delovanja sistemov ali postavitve novih poslovnih komponent zahteva
svoj Cas, kar posledi¢no predstavlja potencialno izgubo poslovanja in dobicka. Podobno
velja tudi za razvoj aplikacij, ki so v razvoju, saj traja tudi ve¢ mesecev, preden je nared za
uporabo. SkrajSevanje €asa razvoja in vzpostavitve delovanja pomeni hitrejSi prihod na
trzis¢e in zmanjSevanje poslovnih izgub. Razvoj s PaaS krajsa ¢as prihoda na trzisce, saj je
okolje za postavitev aplikacije predpripravljeno, ne da bi bilo treba dodatno cakati na
zagotavljanje ustreznih virov. To predstavlja zmanjSevanje potencialne izgube poslovanja.

Manj tvegane poslovne inovacije. Za uspeh so klju¢nega pomena inovacije, saj organizacija
brez ponudbe novih storitev ne zadovolji stranke, to pa lahko stori konkurenca. Same
inovacije so tvegane, saj jih je ve€ina neuspelih, to pa predstavlja tveganje in stroSke
organizaciji, kar posledi¢no omejuje tudi inovativnost. Tako ima organizacija, v 0dvisnosti
od vlozka, tudi sorazmerno veliko poslovno tveganje. Storitev PaaS zniZa stroSke in
posledi¢no tudi tveganje pri razvoju, saj se vsak razvoj zazene kot eksperiment, s ¢im
cenej$imi stroski in ¢im manjS$imi obveznostmi. Storitev se v oblaku placuje glede na porabo
sistemskih virov in v zacetku predstavlja zaradi majhnosti aplikacije tudi nizke stroske
financiranja v inovacijo. V primeru neuspeha inovacije se aplikacija enostavno odstrani in
preneha s placevanjem, v nasprotnem primeru, ob uspehu aplikacije, pa se jo lahko skalira
in zagotovi ustrezne vire za povecanje obsega aplikacije, kar prinese manj poslovnega
tveganja pri razvoju novosti in poveca uspeSnost inovativnosti organizacije.

Globalno skaliranje in globalni doseg. Ce organizacija razvije aplikacijo, ki se izkaze, da jo
uporablja veliko uporabnikov, se lahko zgodi pomanjkanje zagotavljanja ustreznih virov za
delovanje. V tem primeru se aplikacija seli v arhitekturo oblaka, kjer je zagotovljena
skalibilnost aplikacij in tako ustrezni viri. V oblaku je mozno skaliranje navzgor pa tudi
navzdol, odvisno od obremenitve konice aplikacije. Organizacija ima lahko svoje aplikacije,
namescene v razli¢nih podatkovnih centrih po svetu, in medsebojno sinhronizacijo ter tako
zagotavlja ustrezne hitrostne odzivnosti delovanja. Na podoben nacin se resuje delovanje
aplikacije v primerih izpadov delovanja podatkovnega centra, ko je omogocen dostop za
uporabo z druge lokacije. V standardnih podatkovnih centrih mora organizacija za vse to
poskrbeti sama, v primeru storitve PaaS, pa je to zagotovljeno s strani ponudnika in je na
voljo tudi manj$Sim najemnikom storitve. Globalni doseg in globalno skaliranje omogoca
organizacijam hitrejSe odkrivanje novih priloZnosti na trziscu.
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Inteligentnejsa razporeditev sredstev za IT. Sredstva, ki so namenjena za IT, so obicajno
razdeljena v dve kategoriji, in sicer: sredstva za osnovno infrastrukturo in sredstva za
inovacije. Optimizacija sredstev z uporabo PaaS pripomore k placevanju storitev glede na
porabo, kar pomeni, da ni treba investirati v strojno in programsko opremo ter njuno
vzdrzevanje. Vzdrzevanje platforme aplikacije postane operativni strosek in ne vec kapitalni,
kar pripomore k ucinkovitejsi izrabi sredstev. Ker ponudnik storitve zaraCunava stroske po
porabi, ima organizacija dober pregled nad vlozkom in tako laZje odlo¢anje o nadaljnjih
vlozkih ali ukinitvah pri doseganju zastavljenih ciljih. Odvisno od poslovanja organizacije
je uporaba obla¢ne arhitekture za gostovanje aplikacij lahko cenej$a kot gostovanje aplikacij
v lastnem podatkovnem centru. PaaS model ne sme predstavljati popolne zamenjave
tehnoloske-infrastrukture organizacije, saj je ta Se vedno lahko potrebna, vseeno pa je
postavitev prilagojenih aplikacij v oblak v vecini primerov boljsa izbira.

2.5.3 Programska oprema kot storitev

Storitveni model, programska oprema kot storitev, je raven oblaka za uporabo aplikacij, saj
se aplikacije ne names$c¢ajo ali zaganjajo na lokalnem rac¢unalniku in tudi ni treba skrbeti za
vzdrZevanje in nadgrajevanje. Razvoj lastnih aplikacij prek storitve SaaS ni mogoc, saj gre
v tem primeru za dostopanje do Ze ustvarjenih aplikacij prek spletnega vmesnika. Dostop je
mogo¢ z uporabo internetne povezave in deluje s pomocjo razli¢nih odjemalcev prek
internetnega brskalnika ali prek programskega vmesnika, ki omogoc¢a uporabo aplikacij. Za
uporabo in delovanje teh storitev je obicajno potreben le internetni brskalnik, vse ostale vire
za zagotavljanje delovanja pa zagotovi ponudnik storitve. Uporabnik nima moZnosti
upravljanja ali nadzorovanja infrastrukture ra¢unalniskega oblaka, razen v primerih, ko se
prilagajajo posebne nastavitve uporabniskega vmesnika.

Ponudnik modela SaaS poskrbi za strojno in programsko opremo ter vzdrZevanje, da sistem
deluje. Placevanje uporabe te storitve je samo za primer storilnosti, ne placuje pa se za
aplikacijo, da bi bil uporabnik njen lastnik. Aplikacija deluje po principu veckratne najemne
arhitekture, kjer lahko ve¢ odjemalcev uporablja isto instanco aplikacije. Ta model je
obi¢ajno tudi najveckrat opazen v SaaS storitvenem modelu (Kavis, 2014).

Svetovni trg na podro¢ju SaaS dozivlja hitro rast, saj se pojavlja vedno vec aplikacij, ki
temeljijo na tem modelu storitve. Avtor (Jamcracker, 2020) se spraSuje, ali so res vse
aplikacije modela SaaS ali le zlorabljajo to oznako v trzni namen, za kar izpostavi klju¢ne
lastnosti in znacilnosti programske opreme kot storitve (povzeto (Jamcracker, 2020)):

Vecnajemniski model. To je programska arhitektura, ki jo lahko uporablja hkrati veé
uporabnikov o0z. najemnikov. Vsak najemnik lahko dobi moZnost prilagajanja nekaterih
delov aplikacije, saj so zasnovane tako, da se za vsakega najemnika ustvari loCena
podatkovna baza 0z. shema znotraj ene baze podatkov in so med njimi podatki strogo loceni
in medsebojno nedosegljivi.
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Samodejno zagotavljanje storitve. Dostop do storitev SaasS je vedno na voljo in se zagotavlja
samodejno. SaaS aplikacije se obic¢ajno uporabljajo v poslovne namene ter mora omogocati
in ustvarjati dostope na podlagi zahtev in tudi moznost odstranitve na enak nacin, na zahtevo.

Enotna prijava. Enoten sistem prijave omogoca ve¢ dostopov do storitev z enim
uporabniSkim imenom in geslom. Uporabnisko ime in geslo je vezano na pravice za
dostopanje in prijavo do razlicnih aplikacij, ki so na voljo in glede na prednastavljene
politike omogoca uporabo teh storitev.

Obracunavanje na podlagi narocnine. Cena aplikacije SaaS ne zajema stroskov licenc in
nadgradnje, ampak se za uporabo zara¢unava naro¢nina, kar uporabnikom omogoca zakup
dostopa na zahtevo, kadar aplikacijo potrebujejo. Na enak nacin se naro¢nina tudi prekine,
ko uporabnik aplikacije ne potrebuje vec, in sicer s prekinitvijo naro¢nine. Obic¢ajno so
naro¢nine po tedenskih, mese¢nih, Getrtletnih, polletnih in letnih naro¢niskih ciklih, le v
manjsini primerov pa se zaracunava glede na dejansko uporabo.

Visoka dostopnost. Dostopnost do aplikacij SaaS mora biti zagotovljena 24/7, kjerkoli na
svetu. Obstajala naj bi tudi aplikacija za upravljanje in spremljanje razpoloZljivosti aplikacij.
Aplikacija mora omogocati veliko Stevilo prijav uporabnikov v sistem hkrati.

Elasticnost infrastrukture. Uporaba SaaS aplikacij na splosno ni predvidljiva, zato se lahko
poraba virov hitro spremeni, kar mora v ozadju omogocati dovolj zmogljiva infrastruktura,
da zagotovi ustrezno koli¢ino virov za omogoc¢anje nemotenega delovanja aplikacije.

Varnost podatkov. Podatki in poslovne informacije so zas€iteni pred nepooblaséenimi
dostopi, doloceni podatki morajo biti glede na stopnjo tveganja tudi dodatno Sifrirani, kar pa
je odvisno tudi od samega najemnika aplikacije. Da so podatki ustrezno varovani, mora imeti
ponudnik storitve urejen okvir pravic za upravljanje s klju¢i za dostope do aplikacij, saj
podatki ne smejo biti dostopni drugemu najemniku.

Varnost aplikacije. Aplikacije morajo biti zas¢itene pred razlicnimi ranljivostmi,
zagotovljen mora biti tudi mo¢an nadzor identitete, s katero uporabnik vstopa. Storitev SaaS
je varna tudi zaradi zaScite seje, Ki jo uporabnik vzpostavi ob vstopu v aplikacijo in varuje
pred krajo, prav tako prepoznava nepooblaséene seje, uporabo piskotkov, ki ne shranjujejo
pomembnih podatkov, omogoca ve¢ nivojsko preverjanje vstopa in zascito pred napadi
porazdeljene ohromitve storitev.

Revizija. Aplikacije SaaS so opremljene z zagotavljanjem revizijskih dnevnikov poslovnih
transakcij, kar uporabnikom omogoc¢a oblikovanje poslovne strategije z uporabo nacrtov
poslovne inteligence, ki pa naj bi bile sposobne upoStevati tudi razlicne drzavne predpise in
notranjo politiko organizacije.
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2.5.4 Karkoli kot storitev

Avtorja knjige (Uj¢i¢ & Florjancic, 2017) omenjata tudi druge novejSe oblike storitvenih
modelov, ki se pojavljajo v kombinaciji s poimenovanjem XaaS. Pri tem ¢rka X pomeni
oznako razlicnih moznosti uporabe in kot kombinacija XaaS predstavlja dobavo
informacijske tehnologije kot storitve skozi ra¢unalniski oblak in se nanaSa na eno Storitev
ali na kombinacijo vec¢ obstojecih storitev, ki so bile prej lo¢ene v zasebnih ali javnih oblakih,
zdaj pa postajajo pregledne in celostne (Uj¢i¢ & Florjancic, 2017).

Xaas se je pojavil kot nov operacijski model storitve, ko so vodje informatike iskali cenejse
in u¢inkovitejSe nacine za zaCetek uporabe IT-infrastrukture in so zaceli uporabljati razli¢ne
storitve skupaj v oblaku, in sicer posto, portale za upravljane s strankami in vizualizacijo
poslovne inteligence ter shranjevanje podatkov. XaaS se opredeljuje kot storitev po narocilu
(Boulton, 2018).

Sledi omemba le nekaj moznosti in kombinacij, ki so izpeljane iz storitve XaaS, in sicer:
upravljanje odnosov s strankami kot storitev (angl. Customer Relationship as a Service —
CRaaS), upravljanje z identitetami kot storitev (angl. Identity as a Service — IDaaS),
upravljanje skladnosti kot storitev (angl. Compliance as a Service — CaaS), nadzorovanje kot
storitev (angl. Monitoring as a Service — MaaS), komuniciranje kot storitev (angl.
Communication as a Service — CaaS), dostop do aplikacij na zahtevo (angl. Application as
a Service — AaaS), racunske storitve za podatkovne centre (angl. Computing as a service —
CaaS), storitev hrambe (angl. Storage as a Service — StaaS) in omrezje kot storitve (angl.
Network as a Service — NaaS).

Karkoli kot storitev $e vedno izhaja iz treh glavnih modelov storitev, in sicer laaS, PaaS in
SaaS. Vse ostale storitve so le hibridi resitev razli¢nih storitev in vrst oblakov, javnih in
zasebnih, ki so prilagojeni razlicnim potrebam uporabnikov.

2.6 Vrste oblakov

NIST (Mell & Grance, 2011) razlikuje racunalniske oblake tudi glede na lastni$tvo in
pravico do dostopa in opredeljuje naslednje vrste racunalniskih oblakov:

- zasebni rac¢unalniski oblak,

- oblak skupnosti,

- javni oblak,

- hibridni oblak.

Imena oblakov ne pomenijo nujno vezave glede lokacije oblaka, saj sta tako zasebni kot tudi
javni dosegljiva po medmrezni povezavi. Tip oblaka, ki ga bo uporabljala organizacija, je
odvisen predvsem od namena, za kaj ga bodo uporabljali. Obi¢ajno se za testne in
raziskovalne namene uporabljajo javni oblaki, ki so cenejsi in enostavnejsi, za vedje stabilne
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in obcutljivejSe obdelave pa uporabljajo ostale vrste oblakov, zasebne, hibridne ali oblak
skupnosti.

2.6.1 Zasebni oblak

Po opredelitvi NIST (Mell & Grance, 2011) in povzemanju slovenskih avtorjev (Ujci¢ &
Florjanci¢, 2017) je infrastruktura zasebnega oblaka namenjena izklju¢no uporabi znotraj
ene organizacije in njenih poslovnih enot. Lahko je v lasti, upravljanju in delovanju znotraj
organizacije, tretje strani ali njune kombinacije in je lahko nameSCena znotraj ali zunaj
poslovnih prostorov organizacije.

Zasebni oblak je resitev, namenjena za organizacije ali uporabnike, ki Zelijo imeti omogocen
dostop do podatkov na zahtevo, vendar pa ne morejo podatkov hraniti v javnem oblaku, kar
je lahko posledica varnostne politike, finan¢nega proracuna ali predpisov, ki ne dovoljujejo
iznosa podatkov iz lokalnega okolja. Da se podatki ustrezno zascitijo, uporabljajo tudi
razli¢ne Sifrirne protokole in pozarne zidove. Prednost zasebnega oblaka je tudi, da
obravnava slabosti javnega oblaka, kot so nadzor nad podatki, regulativne tezave in

konfiguracije.

Obicajno so zasebni oblaki namesceni lokalno v organizacijah, ki ga uporabljajo, lahko pa
so postavljeni tudi v najetih podatkovnih centrih pri zunanjem ponudniku. Ne glede na to ali
je sistem v zasebnem ali najetem lastniStvu, se konéni uporabniki v oblaku pri ponudniku
storitve med seboj ne morejo povezati, saj so podatki med seboj strogo izolirali. Pri lokalni
zasebni namestitvi oblaka uporabniki storitev sami nadzorujejo in upravljajo podatkoven
center in tudi sami odlo¢ajo o tem, kakSne konfiguracije bodo na oblaku tekle, saj sami
upravljajo tudi strojno opremo.

To uporabnikom zagotavlja ve¢ nadzora in varnosti, vendar stane ve¢ kot uporaba racunskih
virov v veéplastnem javnem oblaku. Zasebni oblak zmanjSuje nekatera regulativna tveganja
v zvezi z lastniStvom podatkov, zasebnostjo in varnostjo zaradi narave modela, kar pa v tem
primeru tudi $koduje nekaterim glavnim prednostim racunalni§tva v oblaku, in sicer
zmanj$anju elasti¢nosti, omejenemu zdruzevanju virov in plac¢evanje virov po porabi.

Zasebni oblak kon¢nemu uporabniku omogoca uporabo skupnih virov, vendar so ti viri
omejeni na velikost in upravljanje lokalne infrastrukture, kar pa je v nasprotju s pravilom
racunalnistva v oblaku, ki zagotavlja navidezno neskon¢no uporabo racunalniskih virov za
Siritev. Posledicno se povecajo stroski in zmanjSa okretnost infrastrukture, saj morajo
notranji upravljalci fizicne oblacne infrastrukture zagotoviti in poskrbeti za ustrezno
nadgradnjo potreb po virih, ki so v pomanjkanju. V primerih, ko so preseZzene zmogljivosti,
se unic¢uje model plaevanja »toliko kot porabis«, saj je kon¢ni uporabnik ze placal najete
koli¢ine, ne glede na to, ali jih uporablja ali ne (Kavis, 2014).
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2.6.2 Javni oblak

Po opredelitvi NIST (Mell & Grance, 2011) in povzemanju slovenskih avtorjev (Uj¢i¢ &
Florjanc¢i¢, 2017) je infrastruktura javnega oblaka namenjena vsakr$ni uporabi celotne
javnosti. Lahko je v lasti, upravljanju in delovanju poslovnih uporabnikov, akademskih ali
drzavnih organizacij ali njihovi kombinaciji. Lokacija nameS¢ene infrastrukture je pri
ponudniku storitve javnega oblaka.

Javni oblak je veénamensko okolje, v katerem uporabnik 0z. najemnik placuje za storitve,
ki jih ponujajo ponudniki in so na voljo za uporabo. Uporabniki ne poznajo fizi¢ne lokacije,
kjer se nahaja in deluje programska oprema, poleg tega, da lahko poznajo lokacije
podatkovnih centrov ponudnika. Fizi¢no strojno opremo povezuje abstrakcijski sloj storitve
oblaka in deluje kot aplikacija konénemu uporabniku, ki se uporablja za ustvarjanje
virtualnih racunskih sredstev, ki so na voljo velikemu $tevilu uporabnikov.

Prednosti javnega oblaka (povzeto po Kavis, 2014):

Cene uporabnosti. Uporabnik pla¢a samo za vire ali storitve, Ki jih porabi. To uporabniku
pomaga tako, da ko potrebuje vec razli¢nih storitev iz oblaka, te tudi najame in po potrebi
tudi zmanjsa, ko jih ne potrebuje ve¢. Uporabniku ni treba ve¢ skrbeti za strojno opremo.

Elasticnost. Uporabnik ima na videz neskoncen nabor virov in lahko konfigurira svoje
programske resitve tako, da dinamicno poveca ali zmanjsa koli¢ino racunskih virov, ki jih
potrebuje za obvladovanje nepri¢akovanih preobremenitev. To uporabniku omogoca, da se
v realnem Casu odzove na nepri¢akovane konice prometa, kjer bi moral uporabnik v
zasebnem lokalnem oblaku ali na klasi¢ni strezniski infrastrukturi imeti v pripravljenosti
mozen zakup ali poveCanje po potrebnih virih, da bi lahko upravljal z nepredvidenimi
preobremenitvami.

Kljucne kompetence. Z uporabo javnega oblaka uporabnik izvozi v upravljanje svoje podatke
in infrastrukturo na infrastrukturo ponudnikovega javnega oblaka. S tem uporabnik porabi
manj Casa za upravljanje infrastrukture in ima ve¢ ¢asa, da se osredoto¢i na svojo osnovno
dejavnost.

Poleg prednosti ima javni oblak tudi pomanjkljivosti, ki prinasajo dolo¢ena tveganja. Ta se
nanaSajo na sam nadzor, regulativna vprasanja in omejitve pri uporabi infrastrukture javnega
oblaka (povzeto po Kavis, 2014):

Upravljanje. Uporabnik mora poznati sporazum o ravni zagotavljanja storitev, ki jih ponuja
ponudnik glede delovanja sistema. Ce ima ponudnik javnega oblaka izpad storitve,
uporabnik pa na ta izpad ni pripravljen, je ponudnik storitve dolzan opraviti obnovitev
storitve, kar lahko pripelje do izgube podatkov.
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Regulativna tezava. Predpisi, kot so standard o varovanju podatkov plaéilnih Kartic,
prenosljivost in dostopnost do zdravstvenih podatkov in tezave z osebnimi podatki,
predstavljajo velike izzive javnim oblakom. Za zagotavljanje teh predpisov je pogosto
potrebna hibridna resitev, Ceprav obstajajo podjetja, ki te tezave reSujejo v javnem oblaku z
uporabo certificiranih SaaS, kar predstavlja resitev za tiste komponente, ki jim je tezko
zagotavljati revizijo v javnem oblaku.

Omejena konfiguracija. Javni ponudnik oblaka ima standardni nabor infrastrukturnih
konfiguracij, ki ustrezajo potrebam sploSne javnosti. V¢asih je za reSevanje kompleksnejsih
tezav potrebna specifi¢na strojna oprema, Ki pa je v takSnih primerih javni oblak pogosto ne
zagotavlja, saj ponudnik storitve kompleksnejse infrastrukture preprosto ne zagotavlja.

2.6.3 Hibridni oblak

Po opredelitvi NIST je infrastruktura hibridnega oblaka sestavljena iz kombinacije dveh ali
ve¢ infrastruktur (zasebni, skupnostni ali javni oblak), ki ostajajo samostojni subjekti,
povezani s standardizirano ali lastno tehnologijo, kar omogoca prenosljivost podatkov in
programske opreme (npr. Sirjenje oblaka zaradi prerazporejanja obremenitev med oblaki)
(Ujci¢ & Florjancic, 2017; Mell & Grance, 2011).

Najboljsi izkoristek zasebnega in javnega oblaka uporabljajo Stevilne organizacije z uporabo
tako imenovanega hibridnega oblaka. Kot je ze bilo omenjeno v prejSnjem odstavku, je to
kombinacija dveh ali ve¢ infrastruktur oblakov, ki tvorijo eno novo celoto, ki je povezana z
javno in zasebno infrastrukturo, ki omogoca prenosljivost podatkov in aplikacij. Dobra
praksa za uporabo hibridnega oblaka je, da se ¢im bolj izkoristijo prednosti javnega oblaka,
kot sta elasti¢nost in zdruZevanje virov ter zasebni oblak za zmanjSanje tveganja na podrocju
lastnistva podatkov in zasebnosti, kar je lahko v javnem oblaku kriti¢no (Kavis, 2014). Ena
od prednosti je tudi okretnost, saj je potreba po hitri prilagoditvi in spremembam v
poslovanju temeljno nacelo digitalnega poslovanja. Podjetje mogoce potrebuje ali Zeli
zdruZitev javnih, zasebnih in lokalnih virov, da bi pridobili na spretnosti, ki jo organizacija
potrebuje za konkurenéno prednost. Ostale prednosti hibridnega oblaka so: skalibilnost, saj
opremo za infrastrukturo; vi§ja zanesljivost zaradi razprSenosti podatkov po ve¢ podatkovnih
centrih; varnost podatkov in aplikacij, sploh ob¢utljivih podatkov, saj je v zasebnem oblaku
ta vi§ja; vec¢ji nadzor in prilagodljivost infrastrukture po zeljah uporabnika; prilagodljivost
in sposobnost premikanja neobcutljivih podatkov v javni oblak, da so viri zasebnega oblaka
na voljo v primeru povecane obremenitve infrastrukture (Lucidchart Content Team, brez
datuma; NetApp, brez datuma).

Hibridni oblak ima tudi slabosti 0z. pomanjkljivosti. Ne glede na prednost o varnosti se
pojavlja tudi slabost pri zagotavljanju varnosti, saj so podatki na razli¢nih lokacijah in
nimamo nadzora, Kje se podatki obdelujejo. Prav tako se povecujejo operativni stroski glede
na zmogljivost sistema, potrebna pa je tudi zaetna investicija za nakup dolo¢ene opreme.
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Uporabnik tudi prevzema odgovornost za upravljanje in vzdrzevanje lastne infrastrukture,
tako strojne kot tudi programske opreme in njeno kompatibilnost ter varnosti, prisotna je
tudi zmanjSana proznosti infrastrukture pri povecanju ali zmanjSevanju potreb po virih
(Lucidchart Content Team, brez datuma; NetApp, brez datuma).

2.6.4 Oblak skupnosti

NIST opredeljuje, da je infrastruktura ra¢unalniskega oblaka skupnosti namenjena izklju¢no
uporabi dolo¢ene skupnosti uporabnikov ene ali ve¢ organizacij, ki imajo enake interese
(npr. isto poslanstvo, varnostne zahteve, politike ali skladnostne zahteve). Tako kot zasebni
racunalniski oblak je tudi oblak skupnosti lahko v lasti, upravljanju in delovanju ene ali vec¢
organizacij skupnosti, tretje strani ali neke vrste njihove kombinacije ter je lahko name$¢en
znotraj ali zunaj poslovnih prostorov (Uj¢i¢ & Florjanci¢, 2017; Mell & Grance, 2011).

Oblak skupnosti je razli¢ica modela zasebnega oblaka, ki zagotavlja celovito reSitev v oblaku
za dolo¢ene poslovne skupnosti. Podjetja si delijo infrastrukturo in programsko-razvojno
opremo, Ki je zasnovana za skupne potrebe. Vsako podjetje ima pri tem svoj zasebni prostor
v oblaku in ima tako zagotovljeno varnost in zasebnost za interno delovanje ter tudi okolje
skupnosti, do katerega imajo dostop tudi drugi sodelujo¢i. Oblak skupnosti je privlacen za
uporabo v organizacijah, ki imajo skupne interese in znacilnosti, kot so dejavnosti, varnostne
zahteve in politika podjetja. Primerni so tudi za upravljanje skupnih projektov, saj se lahko
kombinirajo razli¢ne vrste oblakov z razliénimi modeli storitev in podjetjem nudijo privlacne
reSitve v oblaku, ki ustrezajo trenutnim skupnim potrebam. Oblak lahko upravlja in
nadzoruje skupina v oblaku skupnosti ali pa tudi ponudnik storitve (AbacusNext, brez
datuma).

3 ZAGOTAVLJANJE VARNOSTI V MODELU OBLAKA
INFRASTRUKTURA KOT STORITVE

V tem poglavju magistrske naloge se bom osredotocil na pomembne dejavnike pri
zagotavljanju varnosti modela oblaka infrastruktura kot storitve. Kot je bilo Ze opisano v
preteklih poglavjih, je oblak infrastruktura kot storitev eden najbolj temeljnih modelov
zagotavljanja storitev racunalnistva v oblaku. Sestavljen je iz Sirokega spektra virtualiziranih
informacijsko-tehnoloskih virov in je na voljo kot storitev na zahtevo. Bistvo tega modela je
virtualizacijska platforma, kjer lahko uporabnik upravlja svoje okolje na oddaljenem
fizi€nem strezniku s pomocjo internetne povezave.

Ne glede na to, da ponudniki storitev zagotavljajo visoko stopnjo varnosti podatkov, imajo
uporabniki $e vedno dvome v varnostne mehanizme, posledi¢no pa ne zaupajo svojih
podatkov v obla¢ne storitve. Za zagotavljanje varnosti oblaka infrastrukture kot storitve je v
veliki meri odgovoren tudi uporabnik sam, pri tem pa mora prepreciti razli¢na varnostna
tveganja. Da je varovanje infrastrukture ustrezno, mora poskrbeti za ustrezne varnostne
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ukrepe, si postaviti ustrezna varnostna vprasanja in predvideti razlicne groznje, Ki jim je
infrastruktura lahko izpostavljena.

Siroka dostopnost do storitev v oblaku je med pomembnej§imi razlogi, da zaéne organizacija
uporabljati storitve za razli¢ne namene. Pri tem pa se pojavi vprasanje nadzora nad podatki
in varnostjo, saj se z najemom storitve v oblaku in migracijo ti premaknejo iz varnega okolja,
Kjer so bili pred tem ustrezno varovani. Ponudnik storitve v oblaku mora pri tem prevzeti del
odgovornosti, da zagotovi zaS¢ito podatkov in varen dostop, del odgovornosti pa je odvisen
od storitvenega modela, kjer ima najmanj odgovornosti pri modelu laaS, Kkjer nosi
odgovornost sam najemnik storitve.

Pri zagotavljanju varnosti se je treba tudi prepricati, ali je preprosta avtentikacija ustrezen
nacin varovanja, saj se napadalec z ukradenim geslom ali drugim avtentikacijskim sredstvom
prebije do Sirokega nabora storitev in podatkov v oblaku. Zaradi nestandardiziranih oblik
delovanja oblakov, ti delujejo razli¢no in predstavljajo razli¢ne resitve, med katerimi izbirajo
uporabniki. Na ta nacin so uporabniki kasneje tudi »obsojeni« uporabljati izbrano resitev,
kar je bilo opisano v prejS$njih poglavjih in pomeni »lock-in« na enega ponudnika, saj je
prehod drugam obicajno prevec zapleten za izvedbo zaradi medsebojne nekompatibilnosti
in je potrebna ponovna postavitev infrastrukture pri drugem ponudniku (Bozi¢, 2011).

Ali so podatki bolj varni ali ne z uporabo oblaka ni samoumevno vprasanje v primerjavi z
zagotavljanjem lastnega nadzora, da je tudi varnejSe. Pri tem gre predvsem za zaupanje v
operacijski sistem, strojno opremo, programsko opremo in podobno tudi zaupanje
ponudniku storitve raCunalni$tva v oblaku. Vseeno se pojavlja ena razlika pri tem, ¢e imas
racunalniS$ke zmogljivosti pod svojim nadzorom, kjer skrbi§ za razlicne varovalne
mehanizme in zunanjim ponudnikom. Zunanjemu ponudniku je treba v celoti zaupati, pri
tem pa se ne zaupa samo Vv varnostne postopke in ukrepe, ampak tudi v zanesljivost,
dostopnost in stanovitnost delovanja. Pri lastnem izvajanju ni prevelike skrbi, da bi diskovna
polja kupil konkurent, kar pa je lahko pri najemu storitve v oblaku tezava, saj Si v trenutku
odvisen od placevanja najemnine konkurenci za svoje podatke, in je priporo€ljivo, da ima
najemnik storitve urejene ustrezne varnostne kopije. Pri zagotavljanju varnosti in pred
varnostnimi tveganji predstavljajo tezavo tudi lokacije podatkov, shranjevanje podatkov
razli¢nih uporabnikov ter vprasljivost zagotavljanja podatkov le lastnikom teh podatkov.
Obstajajo tudi varnostna tveganja napadov spremljanja podatkov, ki lahko zlorablja aktivno
ali pa pasivno (Tomsic, 2011).

3.1 Sestavni deli oblaka infrastruktura kot storitev

Storitev oblaka infrastruktura kot storitev uporabniku zagotavlja navidezni rac¢unalnik, na
katerega nato nalaga lastni operacijski sistem, pri tem pa ima zagotovljeno vso osnovno
racunalnigko infrastrukturo, tj. pomnilnik, prostor za podatke in omrezje. Ce pa se postavimo
v vlogo ponudnika storitve, je ta zadolzen za vzpostavitev celotne strojne racunalnisSke in
programske opreme. Celotna strojna in programska oprema ponudnika storitve
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infrastruktura Kot storitev je sestavljena iz tako imenovanih dveh najpomembnejsih plasti,
in sicer iz fizinega nivoja in virtualnega infrastrukturnega nivoja. Zaradi laZjega
razumevanja zagotavljanja ustrezne zasCite sistema, bodo v tem podpoglavju magistrske
naloge predstavljeni in opisani obe omenjeni plasti in tudi ostale, ki so vidne na Sliki 6
(Chawkia, Ahmed & Zakariaea, 2018; vmware, 2019).

Fizicna plast je najnizja plast reSitve v oblaku, ki je sestavljena iz strojne opreme. Ta zajema
racunalniSke komponente za zagotavljanje rafunske zmogljivosti o0z. procesorske
zmogljivosti, kjer teCejo streznik, prostorske komponente za zagotavljanje ustrezne velikosti
podatkovnih centrov in komponente za zagotavljanje omrezne povezljivosti.

Navidezna infrastrukturni plast se nahaja nad fizi¢no plastjo in je bistvena za ustrezno
delovanje fizicne plasti v dodeljevanju virov uporabnikom. Navidezna infrastrukturna plast
nadzira dostope do osnovne fiziéne infrastrukture in nadzoruje ter dodeljuje vire za
upravljanje in delovanje potreb najemnikov. Upravljanje delovne obremenitve je sestavljeno
iz navidezne infrastrukturne plasti, v veliko pomoc pri delovanju pa so Se plast za upravljanje
oblaka, plast za upravljanje storitev, plast kontinuitete poslovanja in varnostna plast.

Slika 7: Arhitektura laaS

Upravljanje = Neprekinjeno
storitev poslovanje

g

infr Kiurna \ rnulstnu kopiranje

Madzor virtualizacije

Upravljanje
portfelja -
Fiziéna Tﬂanje‘
plast : !
Upravljanje . Shramba |
operacij g Teqe‘

Vir: Prirejeno po VMware (2019).

Plast upravljanja oblaka je nad virtualno plastjo. Skrbi za usklajeno izvajanje procesov na
niZji plasti za dodeljevanje virov, katerih potrebo sprozijo najemniki storitve.

Plast upravljanja storitev skrbi za zagotavljanje dnevnih storitev, predvsem upravljanje
operacij, monitoring, opozorila in upravljanje dnevnikov.

Plast za upravljanje operacij v realnem Casu spremlja fizicno infrastrukturo, virtualno
upravljanje in delovanje sistema, ki se belezi v podatkovnih bazah in dnevnikih dogodkov.
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Plast kontinuitete poslovanja skrbi za podporo za neprekinjeno poslovanje z zagotavljanjem
varnostnih kopij in obnovitve podatkov.

Varnostna plast zagotavlja varnost sistema in preprecuje notranje ali zunanje zlorabe.

3.2 Varnostne zahteve

Upravljanje varnosti je zapletena naloga, ki vkljuCuje ve¢ razlicnih komponent in delov
infrastrukture oblaka. Za razumevanje varnostnega tveganja pri modelu laaS je treba pred
tem razumeti in znati oceniti tveganja, Ki jim je izpostavljen uporabnik in ponudnik storitve.
To je v veliki meri odvisno od tega, za kakSne namene bo uporabnik oz. organizacija storitev
uporabljala, saj je veliko bolj izpostavljena v primerih, ko je ta vplivnejsi igralec med
konkurenti na trgu. V teh primerih se lahko pri¢akuje povecanje verjetnost za zlorabe ter
mora uporabnik sam poskrbeti, da svoje podatke in sistem, ki ga uporablja v oblaku, ustrezno
zaSCiti. 'V primeru manj vplivnih uporabnikov storitve je sam uporabnik izpostavljen
manjSim tveganjem, vendar je prav tako priporo¢ljivo, da se ustrezno za$Citi pred
nepooblas¢enimi dostopi do podatkov. Visoka tveganja pred nepooblas¢enimi vdori lahko
predstavljajo tudi ponudniki storitev, ki so prav tako odvisni od vplivnega deleza svoje
storitve na trgu in so izpostavljeni razli¢énim napadom.

Tabela 1: Varnostne lastnosti, ki se zahtevajo pri komponentah modela laasS s strani
uporabnika (U) ali ponudnika oblacnih storitev (P).

Varnostne | Avtentikacija | Sifriranje | Integriteta/ | Razpolozljivost | Nadzor
zahteve celovitost dostopa
Strojna P - - P -
oprema

Virtualizacija P/U - P/U P/U
Shranjevanje - P/U U P P/U
podatkov
Mrezno - - - P P/U
povezovanje
Programska P - - P -
oprema
oblaka
Uporabni - - P - P
racunalnistvo
Sporazum o - - - P P
ravni storitev

e

Vir: Chawkia, Ahmed & Zakariaea (2018).

Napadi na ponudnika storitve so lahko Se bolj obcutljivi, saj v primeru, da se napadalec
uspesno prebije v jedro sistema oblaka ponudnika, lahko posledi¢no zlorabi podatke
uporabnikov. Tudi na tem nivoju mora ponudnik storitve poskrbeti za ustrezno varovanje in
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za$cito, ki omogoca uporabo storitev le pooblas¢enim osebam in ne omogoca dostopa do
podatkov brez ustreznih nivojev varovanja. Za zagotavljanje ustrezne varnosti ima ponudnik
storitev v oblaku omejeno odgovornost. Ponudnik storitve ima popoln nadzor nad spodnjimi
plastmi infrastrukture, Kkjer se nahaja virtualizacija sistema in zagotavljanje storitev
uporabnikom, medtem ko pa je nivo virtualnega okolja, kjer uporabniki uredijo lastno
virtualno okolje, prilagojeno svojim potrebam, uporabnik dolzan urediti in zagotoviti sam.

Avtorji ¢lanka (Chawkia, Ahmeda & Zakariaea, 2018) so raziskovali varnostna tveganja
oblaka laaS. Skozi tabelo 1 so prikazane komponente modela oblaka laaS, ki so v relaciji z
varnostnimi zahtevami, ki jih je treba zagotoviti s strani uporabnika in ponudnika storitve v
oblaku, da bi bilo zagotovljeno dobro delovanje celotne arhitekture na vsaki komponenti z
ustreznim ravnanjem odgovornih udelezencev. Iz te je razvidno, da je v veliki meri za
zagotavljanje ustreznih varnostnih pogojev soodgovoren tako ponudnik kot tudi uporabnik
storitve. Obstaja podrocje, kjer je uporabnik sam odvisen od svojega upravljanja dolocenih
delov podatkov pri izpolnjevanju varnostnih zahtev ter tudi podroéja, kjer je za samo
zagotavljanje in izpolnjevanje varnostnih zahtev odgovoren izklju¢no ponudnik storitve.

3.3 Varnostna vprasanja

Vprasanje o varnosti in zagotavljanja ustrezne zasc¢ite podatkov pred nepooblas¢eno uporabo
je pomemben dejavnik, $e preden se uporabnik ali organizacija odlo¢ijo za najem storitve
ponudnika. Pogodba o zagotavljanju storitev je ena od taks$nih, kjer ponudnik uporabniku
razkrije svoj nain varovanja in upravljanja s podatki. Ta naj bi vkljucevala vse klju¢ne
tocke, ki so potrebne, da naj bi imel sam uporabnik ustrezno varovane podatke. S to pogodbo
se ponudnik storitve tudi zavezuje k zagotavljanje predpisane razpolozljivosti storitve. Skozi
veC raziskav se je izkazalo, da razli¢ni ponudniki storitve ne opredeljujejo vseh pogojev
uporabe in zagotavljanja sredstev, s ¢imer tako med seboj na trgu tekmujejo in poudarjajo
svoje konkuren¢ne prednosti pred ostalimi ponudniki, da bi lazje privabili nove najemnike
storitve. Ob tem, da vsak poudarja samo svoje prednosti, pa skrivajo svoje pomanjkljivosti,
Ki jih obi¢ajno zamoléijo oz. jih poizkusajo skriti. S standardizirano enotno pogodbo bi
uporabniki storitve predstavili vsa svoja moc¢na in Sibka podro¢ja storitve, vendar pa taksna
pogodba ne obstaja in ima vsak ponudnik storitve svojo individualno pogodbo.

Zapleten koncept arhitekture raCunalnistva v oblaku predstavlja ponudniku velike izzive pri
zagotavljanju zadostnih koli¢in racunalniskih virov v oblaku, pri tem pa mora poskrbeti tudi
za nadzor delovanja storitev in uporabnikovo uporabo. Zloraba sistema s strani napadalcev
se zgodi iz razlicnih razlogov. Nekateri Zelijo pridobiti podatke, spet drugi pa Zelijo
Skodovati le delovanju sistema tako, da onemogocajo delovanje in povzro¢ajo izpad dostopa,
s tem pa posledicno Skodujejo uporabnikom, saj te ne morejo uporabljati najete
infrastrukture.

Platforma za virtualizacijo je obcutljiva na razli¢ne napade, ki se lahko zgodijo na razli¢nih
slojih. Tako avtorji (Chawkia, Ahmed & Zakariaea, 2018) izpostavljajo dva nivoja
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izpostavljenosti pred napadi v infrastrukturi oblaka laaS. Prvi nivo napada je napad na
gostiteljski nivo znotraj virtualnega oblaka o0z. napad na uporabnika storitve laaS, drugi nivo
pa predstavlja napad na samo infrastrukturo oblaka IaaS oz. napad na ponudnika obla¢ne
storitve. V primeru prvega je napad izveden le znotraj virtualnega okolja in razen podatkov
tega okolja, ostali naj ne bi bili v nevarnosti pred zlorabo, pod pogojem, da ponudnik storitve
zagotavlja ustrezno infrastrukturo, to je zagotavljanje ustrezne izolacije virtualnih okolij
najemnikov storitve. V drugem primeru, ko se zgodi napad na samo infrastrukturo laaS pri
ponudniku storitev, pa je ogrozenost podatkov visja. Napadalec lahko onemogoci dostope,
pridobi podatke uporabnikov storitve, dostope do virtualnih okolij, migrira podatke ali celo
prevzame nadzor nad samim sistemom delovanja. 1z opisanih razlogov in $e $tevilnih drugih
mora ponudnik storitve skrbno naértovati na¢ine varovanja in izpolnjevanje varnostnih
Kriterijev, da se ustrezno ubrani pred morebitnimi zlorabami. Virtualizator sistema (angl.
hypervizor) poskrbi tudi za zagotavljanje prilagodljivosti sistema. Virtualizacija omrezja je
obcutljiva tudi na nivoju medsebojnega povezovanja virtualnih okolij. Najpogosteje se
napadi izvedejo na virtualizacijo omrezja s pregledovanjem prometa (angl. Sniffing attack)
in napadom s ponarejanjem (angl. Spoofing attack).

Zagotavljanje varnosti v omrezju v modelu infrastruktura kot storitev je zaradi zapletenosti
arhitekture, tezko popolno zagotoviti. Avtentikacija, napadi v zakulisje in kraja seje so
glavne varnostne groznje pri skalibilnosti omrezja. Raziskave na temo varnostnih tveganj
predlagajo ustrezno ureditve omreZnega sistema, ki bi preverjal stanje v omrezju in zaznaval
vdore z zagotavljanjem nadzora omreznega prometa (Chawkia, Ahmed & Zakariaea, 2018).

3.4 Izpostavljene groZnje oblaka

Vodilna svetovna organizacija Cloud Secutiry Alliance (CSA) skrbi za opredelitev
raunalni$tva v oblaku in za ozave$Canje 0 najboljSih praksah med uporabniki za
zagotavljanje varnega racunalniskega okolja v oblaku. Organizacija pridobiva informacije
na podlagi porocil strokovnjakov iz razli¢nih okolij, Kjer delujejo, tj. industrije, razli¢nih
zdruzenj, vlad ter njihovih korporacij ter posameznikov, ki zagotavljajo raziskovalna
izobrazevanja, razli¢na certificiranja in storitve racunalniStva v oblaku. Glede na njihove
izkuSnje in znanje S tega podrocja so leta 2016 izpostavili najpogostejSe groZnje za
racunalniStvo v oblaku (Chawkia, Ahmed & Zakariaea, 2018):

Zloraba osebnih podatkov. Dostop do obcutljivih, zas¢itenih ali zaupnih podatkov s strani
nepooblaséenih oseb, ki jih pregledujejo ali uporabijo na razli¢ne nacine, SO posledica
Cloveske napake ali slabe varnostne prakse. Predlagana reSitev za zaSCito so ustrezni
kriptografski mehanizmi za shranjevanje in kopiranje podatkov, ki bodo onemogocali prosti
dostop.

Neustrezno upravljanje z identitetami, poverilnicami in dostopi. Uporabniki bi morali
uporabljati unikatne identitete, ki bi ustrezale varnostnim zahtevam. Da se uporabnika pred
zlorabo ustrezno za$citi, je treba poskrbeti za preverjanje prisotnosti in nadzor dostopa na
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nivoju virtualizacije. To se zagotovi z vecstopenjskimi gesli in mehanizmi za preverjanje
prisotnosti.

Nevarni vmesniki in aplikacije. Odprtokodna narava storitev, vmesnikov in aplikacij pogosto
uporablja anonimne ali nezas¢itene dostope in povzroca ranljivost racunalnistva v oblaku.
Da bi se izognili morebitnim zlorabam, mora ponudnik storitve poskrbeti za ustrezno
preverjanje prisotnosti, Sifriran prenos podatkov na ravni omrezja in kompleksne mehanizme
za nadzore dostopa in overjanje.

Sistemska ranljivost. Povzrocajo jo razli¢ne napake, ki jih napadalci izkoristijo za infiltracijo
v racunalniski sistem za krajo podatkov, prevzem nadzora ali motenje delovanja. ZaScita
pred sistemsko ranljivostjo je uporaba zaupanja vrednih storitev pod nadzorom in
spremljanje storitev.

Kraja uporabniskega dostopa ali storite. Vzrok za ranljivost je lahko slaba varnost
infrastrukture ali uporaba zlonamernih trikov za nepooblas¢eno pridobitev podatkov. Zasc¢ita
pred oskodovanjem je ustrezna zagotovitev mehanizmov za preverjanje prisotnosti in
uporaba varnih komunikacijskih kanalov.

Zlonamerni notranji strokovnjaki. To so ljudje, ki so bili kakorkoli povezani z organizacijo
in jo zelijo oskodovati na razli¢ne nacine. Za zasc¢ito v teh primerih je treba poskrbeti za
ustrezne pogodbe, ki opredeljujejo ukrepanje glede na krSitve in zagotavljajo varnost ter
pregledno upravljanje.

Napredni napadi. Napadalec se infiltrira v sistem zrtve s pomocjo razlicnih namenskih
programov ali e neznanih varnostnih lukenj, ki pripomorejo pri uhajanju podatkov iz
razli¢ne intelektualne lastnine. Zas€ita pred temi napadi se zagotavlja z ustreznimi sistemi
za zaznavanje vdorov, ki kontrolirajo odhodni promet in predvidevajo morebitne groznje na
kon¢nih tockah.

Izguba podatkov. Lastnistvo podatkov, Sifriranje in prenos, operativne napake, brisanje
podatkov ter razpolozljivost podatkov v okolju oblaka predstavljajo razlicne izzive.
Poskrbeti je treba za ustrezno zasebnost in varnost podatkov ter moznost shranjevanja in
varnostnega kopiranja.

Skrbnost dobrega gospodarja. Poskrbeti je treba za razvoj dobrega nacrta in kontrolnega
seznama za preverjanje delovanja tehnologije, kar je klju¢no za uspeSno upravljanje.
Upravljanje s tveganji morajo prevzeti le administratorji v oblaku in odgovorne osebe.

Zlorabe in Skodljiva uporaba storitev v oblaku. Zaradi anonimnosti pri uporabi nekaterih
storitev te izkoris¢ajo tudi razlicne kriminalne zdruzbe za izvajanje razli¢nih nelegalnih
procesov in kraj. Da bi se ponudnik zascitil pred takimi zlorabami, je treba poskrbeti za
ustrezno overjanje in nadzorovanje stanja omrezja z zagotavljanjem robustnih tehnik, ki
uporabljajo omenjeno overjanje.
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Izpad storitve. Pomanjkanje »neomejenih« omejenih sistemskih virov lahko povzroca izpad
delovanja storitev in razpolozljivosti, kar je lahko tudi posledica premoc¢nih preverjanj
prisotnosti in avtorizacije, ki za izvajanje potrebujejo procesorske, pomnilniske in diskovne
kapacitete.

Tehnologija deljenja virov. Deljenje virov in storitev med ve¢ razli¢énimi najemniki povecuje
odvisnost od logi¢ne segregacije in drugih kontrol, da je zagotovljena medsebojna izolacija
podatkov in varnostnih kopij. Uporabniki med seboj ne morejo posegati v varnost drugih
uporabnikov, za kar se uporabljata mo¢no avtentikacijo in nadzor dostopa, ki zagotavljata
ustrezno neodvisnost.

Nacinov, kako se napadalci prebijejo do koristnih in nepooblas¢enih informacij znotraj
infrastrukture v oblaku laaS, je Se veliko ve¢, kar predstavlja tudi dodatna tveganja in
groznje. V tem podpoglavju je bilo izpostavljenih le 12 najpogostejsih, ki jih izpostavlja
organizacija CSA kot najveckrat zasledene in omenjene iz razli¢nih okolij in uporabnikov,
ki se sreCujejo z uporabo te storitve. Da bi se zagotavljalo, kar se le da ustrezno zavarovano
in nadzorovano infrastrukturo, tako s strani najemnikov kot tudi s strani ponudnika storitve,
bo v naslednjem podpoglavju predstavljen kontrolni list, ki je v pomo¢ pri zagotavljanju
Zelenega ustreznega nivoja varnosti, da bi se preprecilo ali otezilo izvajanje razli¢nih zlorab
znotraj ali zunaj infrastrukture oblaka laaS.

35 Varnostni seznami za zagotavljanje varnosti v modelu infrastruktura kot
storitev

Pred zacetkom uporabe oblaka infrastruktura kot storitev je pomembno, da si zastavimo
ustrezna varnostna vprasanja v smislu uporabe in izpostavljenosti tveganja, saj le tako
dobimo ustrezen pogled na to, kako mocno je priporocljivo varovati celoten sistem. Ker je
arhitektura oblaka modela laaS obsezna in zajema razli¢ne sisteme, so pripravljeni za
zagotavljanje celostnega varovanja varnostni kontrolni seznami, ki pomagajo pri
zagotavljanju ustrezne za$Cite, da bi se ustrezno zavarovali pred kibernetskimi napadi.
Avtorji kontrolnih seznamov (Heder in drugi, 2016) so te oblikovali na podlagi modelov
groZenj in pogostih varnostnih vprasan;.

Varnost spletnih vmesnikov in zagotavljanje ustrezne varnosti je zelo pomembno. Preden se
zacne uporabljati storitev IaaS je treba, da se opravijo testiranja, tako na ponudnikovi kot
tudi na najemnikovi strani, ter da je zagotovljena ustrezna varnost dostopa uporabnikov.

Varnostni seznam za spletni vmesnik v oblaku:

- Bistvenega pomena je, da spletni vmesniki uporabljajo varno povezavo (https);

- Bistvenega pomena je, da so spletni vmesniki za$¢iteni z uporabo certifikata, ki mu zaupajo
uporabniki;

- Pomembno je, da certifikatom na strezniku zaupajo brskalniki;
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- Pomembno je, da uporabniki uporabljajo certifikate;

- Pomembno je, da imajo skrbniki oblaka in najemniki lo¢ene strani za administracijo;

- Pomembno je, da je zagotovljena vecénivojska overitev uporabnikov z vi§jimi ravnmi
dostopa.

Upravljanje varnostnih posodobitev virtualnih virov lahko predstavlja razli¢na varnostna
tveganja, saj v primeru starih predpripravljenih virtualnih strojev predstavljajo, ob
morebitnih neposodobljenih programskih resitvah, potencialno varnostno tveganje. Mozno
je uporabljati tudi neuporabljene virtualne ra¢unalnike, ki se neprestano posodabljajo in tako
zmanjSajo varnostno tveganje, vendar VvV primeru podvojitve, ¢e niso programi
predpripravljeni, lahko pripelje do izgube podatkov v primeru prepisovanja stare verzije z
novo.

Varnostni seznam za upravljanje posodobitev varnosti virtualnih virov:

- Bistvenega pomena je, da je predloga virtualnega rac¢unalnika nastavljena tako, da ob
prvem zagonu pois¢e in namesti vse najnovejse varnostne posodobitve;

- Pomembno je, da je predloga virtualnega stroja nastavljena tako, da blokira dohodne
povezave, dokler se ne zakljucijo vse varnostne posodobitve;

- Pomembno je, da se primarni virtualni racunalnik posodobi takoj, ko so na voljo nove
posodobitve za operacijski sistem. 1z posodobljenega virtualnega racunalnika se nato
ustvarjajo replike;

- Pomembno je, da lahko sistemski administrator izvede revizije na pretekle verzije stanja
virtualnih racunalnikov (vracanje sistema na prejSnjo verzijo, varnostne kopije);

- Pomembno je, da je uporabnik seznanjen s tveganji v primeru vracanja na pretekle verzije
sistema in morebitne izgube.

Posodabljanje infrastrukture laaS predstavlja veliko tveganje v primeru nedelovanja.
Pomembno je, da so izpadi kratki ali pa se celo ne dogajajo, vendar obstajajo doloceni
postopki nadgradnje, v katerih brez popolnega izklopa tega ni mogoce izvesti.

Varnostni seznam za upravljanje varnostnih posodobitev programske opreme laaS:

- Bistvenega pomena je, da so na voljo orodja za ponovno vrnitev sistema;

- Bistvenega pomena je, da so komponente vedno funkcionalne, tudi ko je omrezje
nedostopno;

- Pomembno je, da so viri za posodobitve preverjeni;

- Pomembno je, da je zagotovljena vzporedna reSitev za preklop v primeru izpada
komponente;

- Pomembno je, da je omogocena selitev virtualnih racunalnikov v ¢asu, ko ti delujejo;

- Pomembno je, da so na voljo navodila za izvajanje postopkov.
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Virtualne slike racunalnikov morajo biti ustrezno urejene in ustvarjene, da ne vsebujejo
pomembnih podatkov, ki bi kakorkoli lahko pomagali napadalcem, da bi lazje vstopili v
sistem. To je pomembno predvsem v primerih, ko se ustvarjajo duplikati ze ustvarjenih
racunalnikov in ti vsebujejo varnostne pomanjkljivosti.

Varnostni seznam za zascito slik virtualnih masin:

- Bistvenega pomena je, da predloga virtualnega racunalnika ne vsebuje podatkov, ki bi jih
lahko izkoristil nekdo, ki ima dostop do iste virtualne predloge (SSH-kljuc¢i, SSL-potrdila,
gesla, pozarni zid in pravila);

- Bistvenega pomena je, da je predloga, ki jo ustvari uporabnik, lo¢ena od predpripravljene
predloge laaS;

- Pomembno je, da so ob izbiri predloge vidni tudi podatki o ustvarjalcu, ¢asu nastanka in
varnostnih pregledih.

V primeru izbrisa virtualnega raunalnika je treba zagotoviti, da se izbrisani podatki nikakor
ne morejo povrniti ali kasneje prebrati, da bi jih lahko novo nastali virtualni ra¢unalniki

pridobili in prebrali. Treba je poskrbeti za ustrezno ¢is¢enje in onemogocanje kakr$negakoli
restavriranja izbrisanih podatkov.

Varnostni seznam za ponovno uporabo virov in razveljavitev:

- Bistvenega pomena je, da se diskovni bloki nikoli ne dodelijo brez predhodnega prepisa
podatkov;

- Bistvenega pomena je, da se ob zagonu virtualnega ra¢unalnika delovni in ostali pomnilniki
pocistijo;

- Pomembno je, da je omogoceno kriptiranje virtualnih racunalnikov.

Varovanje omreZja v laaS pri virtualnih racunalnikih igra pomembno vlogo, kjer je treba
zagotoviti ustrezno omrezno izolacijo in filtriranje prometa, ki onemogoc¢a morebitne napade
znotraj omrezja.

Varnostni seznam za varnost v omrezZju oblaka:

- Bistvenega pomena je, da je nadzor podatkovnega omrezja locen od omrezja virtualnih
racunalnikov;

- Bistvenega pomena je, da sta Address Resolution Protocol (ARP) in Dynamic Host
Configuration Protocol (DHCP) onemogocena, razen ¢e je zahtevek iz veljavnega vira;

- Bistvenega pomena je, da napadalni virtualni racunalnik ne more pridobiti IP-naslova
druge virtualnega racunalnika. Pakete prejema in poSilja samo preverjeni virtualni
racunalnik;

- Bistvenega pomena je, da se elementi oblaka laaS ne morejo izvajati v oblaku laaS;
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- Bistvenega pomena je, da se migracija virtualnih racunalnikov izvaja v lo¢enem omreZju,
izoliranem od ostalih;

- Pomembno je, da so zagotovljeni enaki varnostni ukrepi za IPv4 in tudi za IPv6;

- Pomembno je, da so na voljo tako naslovi IPv4 kot tudi IPv6;

- Pomembno je, da se naslovi IPv6 ne dodeljujejo v naprej, razen ¢e to ni zahtevano;

- Pomembno je, da dobi vsak uporabnik na virtualnem rac¢unalniku svoje podomrezje.

Dnevniki dogodkov zagotavljajo vecji pregled nad delovanjem in tako izboljSujejo
varnostno stanje sistema. V primeru gostovanja najemnik obicajno nima vpogleda v vse
dnevniske podatke o infrastrukturi, ampak le njemu namenjene pomembne informacije o
delovanju.

Varnostni seznam za dostop do dnevnikov in podatkov dostopa:

- Pomembno je, da ima uporabnik omogocen vpogled v nastavitve virtualizacije;

- Pomembno je, da lahko uporabnik vidi verzijo programske opreme, podatke operacijskega
sistema, jedra in arhitekturo virtualizacije;

- Pomembno je, da ima uporabnik na voljo dnevnike svojih virtualnih ra¢unalnikov;

- Pomembno je, da ima uporabnik omogoc¢en vpogled v varnostni dnevnik omreZzja svojega
virtualnega racunalnika.

Za preprecevanje prekomerne uporabe Vvirov ali prednastavljenih kvot je treba zagotoviti
ustrezne mehanizme za opozarjanje in omejevanje delovanja, ki po potrebi zaustavijo
storitve, ko so doseZeni limitni pogoji.

Varnostni seznam za resevanje izrabljenosti dodeljenih virov:

- Pomembno je, da dobi uporabnik opozorilo o vnaprej dolo¢enih omejitvah uporabe;
- Pomembno je, da lahko uporabnik opredeli pravilnike uporabe, npr. na najvecjo porabo v
¢asovnem obdobju ali najvecjo porabo na odjemalca (na podlagi dodeljenega IP naslova).

4 SKLADNOST S SPLOSNO UREDBO EVROPSKE UNIJE O
VARSTVU PODATKOV

Vse vec uporabnikov in podjetij seli storitve v oblak, saj ta omogoca optimizacijo IT-virov,
ki so prilagodljivi in skoraj neomejeni. Ponudnik storitve v oblaku tako v imenu najemnika
obdeluje osebne podatke, ki so shranjeni v podatkovnih centrih in streznikih. Ponudnik
storitve v oblaku ne sme uporabiti podatkov, razen ¢e dobi navodilo najemnika, drugace pa
morajo ostati pod nadzorom najemnika. Uporaba storitev racunalni§tva v oblaku vseeno
predstavlja izzive pri zagotavljanju zasebnosti in zagotavljanju skladnost s splosno uredbo
Evropske unije o varstvu podatkov (angl. General Data Protection Regulation, v
nadaljevanju GDPR). Tudi obcutljive informacije lahko uporabniki hranijo v storitvah
oblaka, vendar pri tem povecajo tveganje za nenadzorovano distribucijo tretjim osebam, za
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katere ne Zelijo, da dobijo dostop do teh podatkov. Tezavo predstavljajo tudi geografske
lokacije obdelovanih podatkov storitve racunalniStva v oblaku, saj so ti podatki o lokaciji
zabrisani zaradi razli¢nih podatkovnih centrov in rednega prenasanja med lokacijami za
zagotavljanje ustreznih varnostnih korakov ponudnikov storitev. To predstavlja
uporabnikom in najemnikom velike izzive, da zadostijo zahtevam s predpisi in zakoni. 1zziv
predstavlja tudi eksternalizacija zasebnosti, saj najemniki Zelijo, da ponudnik storitve izvaja
pogoje zasebnosti, ki so jih sprejeli znotraj organizacije, te pa Zelijo izvajati tudi pri
ponudniku storitve ra¢unalnistva v oblaku.

GDPR predstavlja specifi¢ne izzive. Eno od dolo¢il navaja, da se osebni podatki ne smejo
hraniti dlje, kot je predpisano glede na namen podatkov. Po preteCenem obdobju je treba
zagotoviti ustrezen izbris z vseh lokacij, ¢e ponudnik podatke hrani na razli¢nih lokacijah,
prav tako je potreben izbris varnostnih kopij. Zaradi navedenega je potreben dober pregled
nad zasé¢ito varnostnih kopij in nad upravljanjem hranjenja podatkov s strani ponudnika
storitve.

Obveznost obvescanja o krsitvah in dolocila o protokolih morajo biti vkljuceni v sporazume
0 obdelavi podatkov s ponudniki oblakov. V pogodbi mora biti opredeljena krSitev ter opisan
postopek, s katerim mora ponudnik brez odlasanja obvestiti najemnika o krsitvah. V primeru,
da pride do zlorabe oblaka in je pri tem oSkodovanih ve¢ najemnikov storitve, mora imeti
uporabnik omogoceno zunanjo podporo reSevanja krsitev.

V primeru obdelave podatkov zunaj evropskega prostora je treba sprejeti posebne zaséitne
ukrepe, ¢e pred tem niso urejeni pogoji upravljanja s podatki, kar je odvisno od politike
drzave, kjer se ti hranijo. Ponudniki storitve imajo lahko namre¢ podatkovne centre na ve¢
lokacijah, ki so tudi zunaj evropskega prostora, kjer pa uredba GDPR ne velja.

Omogocena mora biti prenosljivost podatkov, da lahko te podatke uporabnik prenese k
drugemu ponudniku. V primeru hranjenja podatkov v oblaku lahko uporabnik te podatke
pridobi v datote¢ni strukturi, ki jih posreduje v nadaljnje hranjenje drugemu ponudniku.
Ponudnik storitve naj bi v skladu z moznostjo dogovora poskrbel za tehni¢no sposobnost,
tako da lahko najemnik storitve te podatke uporablja na novi storitvi.

Podobno je z lastnistvom podatkov, saj mora najemnik storitve kot upravljavec nad podatki
ohraniti nadzor in lastni$tvo, kar se opredeli v pogodbi, ta pa mora biti usklajena z zakoni
drzav gostiteljic, da lahko podjetje obdrzi lastniStvo nad svojimi podatki.

Za upravljanje s tveganji mora imeti ponudnik storitve v oblaku opredeljene predpise
upravljanja s tveganji tretjih oseb. Za dolocitev tveganj, ki lahko nastanejo pri uporabi
storitve v oblaku, se lahko izvede ocena ucinka na varstvo podatkov in varnostna ocena. Pri
tem mora biti v pogodbi omogocena tudi pravica do revizije podatkov, Kjer je treba poleg
ustreznega revizijskega nacrta poskrbeti tudi za kontrolni okvir zasebnosti ter ukrepe za
nadzor zasebnosti.
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Upostevati je treba tudi nacelo najmanjSega obsega podatkov in vidnost metapodatkov.
Uporabnik, ki Zeli zaceti uporabljati storitev v oblaku, mora po pogodbi poznati, katere
metapodatke bo ponudnik storitve zbiral. Zbira lahko le minimalno koli¢ino zahtevanih
podatkov, pri tem pa je treba preveriti raven zascite metapodatkov, lastniske pravice, pravice
o preklicu zbiranja ali distribucije podatkov in predvidene uporabe metapodatkov.

Varnost zasebnosti je pomembna, saj uporabnik nima nadzora nad okoljem ponudnika
oblaka in se mora zanaSati na varnostne kontrole, ki jih zagotavlja ponudnik. Zato je
potrebno presoditi, v kolikSni meri je ponudnik sposoben izpolnjevati zahteve uporabnika
glede varnosti. To se lahko preveri s postopkom upravljanja tveganj s strani tretjih oseb, pri
tem pa je treba presoditi tudi, kaksne vrste ukrepov izvaja ponudnik storitve za varovanje
infrastrukture in zasebnosti. Ponudnik storitve v oblaku lahko skladnost z varnostjo in
zasebnostjo zagotavlja na ve¢ nacinov: z oceno ucinka na varstvo podatkov, s certifikatom
ISO 27001, ki doloc¢a standard za pomo¢ podjetjem in organizacijam po vsem svetu za
vzpostavitev in vzdrzevanje najboljSega sistema upravljanja informacijske varnosti ali s
certifikatom 1SO 27018, to je mednarodni kodeks ravnanja z za$¢ito osebnih podatkov (angl.
Personally Identifiable Information, v nadaljevanju PII) v javnih oblakih, ki deluje kot
procesor PII in temelji na najboljsih praksah, ki so doloc¢ene v standardu ISO 27002, ter
vzpostavlja nekatere nove kontrole za zasebnost podatkov v oblaku (Tolsma, brez datuma).

Uporabniki storitve v oblaku morajo tako imeti dober pregled nad podatki v infrastrukturi,
vedeti, kje so podatki shranjeni, kako jih je mogoce prenesti k drugemu ponudniku in kaksne
so moznosti za dostop do teh podatkov, saj je pomembno, kje se podatki nahajajo, da
zadostijo veljavni zakonodaji. Najemnik storitve naj bi imel moznost preveriti, ali ponudnik
zagotavlja ustrezne in zadostne varnostne ukrepe, ki so dolo¢eni v pogodbi ter da je
omogocena revizija, ki je lahko dober ukrep za oceno varnostnih ukrepov (Jamsek, 2018;
Informacijski pooblas¢enec, 2017a; Informacijski pooblaséenec, 2017b; Evropska unija,
2016).

5 PONUDNIKI RACUNALNISTVA V OBLAKU
INFRASTRUKTURE KOT STORITVE

Racunalnistvo v oblaku se hitro §iri in na trgu je vse ve¢ razli¢nih ponudnikov storitve in
tudi modelov. V magistrski nalogi se bom osredoto¢il predvsem na ponudnike storitve IaaS,
saj se naloga navezuje na storitev oblaka infrastrukture kot storitev. Najemniki storitve
uporabljajo infrastrukturo oblaka za najrazli¢nejSe nacine, tudi najkompleksnejSe procese.

51 Tuji ponudniki

Raziskovalci pri Gartnerju redno preverjajo svetovne vodilne ponudnike storitve laaS, kjer
zanje tudi izdelajo t. i. magi¢ni kvadrant in je razdeljen na $tiri kvadrante: izzivalce, vodje,
nisne igralce in vizionarje (Hein, 2019).
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V levem zgornjem kvadrantu se nahajajo izzivalci (angl. Challengers), ki dajejo poudarek
na ponudbo infrastrukture kot storitvi, ki pa $e ni to¢no umescena v trzno niso, saj je njihova
vizija $e nedodelana in i$¢ejo najemnike svoje storitve.

V desnem zgornjem kvadrantu se nahajajo vodilni ponudniki storitve (angl. Leaders), Ki
imajo jasno opredeljene ter zastavljene cilje in tudi vizijo za razvoj v nadaljevanju. Ponujajo
najbolj$o in najnaprednejso infrastrukturo in sisteme. Ze ve¢ let je vodilni ponudnik storitve
Amazon Web Service, v isti kvadrant pa sta se uvrstila Se Microsoft in Google.

V levem spodnjem kvadrantu se nahajajo nis$ni igralci (angl. Niche Players). Ponudniki
obicajno ponujajo storitve v sodelovanju z drugimi partnerji in se osredotocajo na manjsi
segment poslovanja.

V desnem spodnjem kvadrantu se nahajajo vizionarji (angl. Visionaries). Njihova vizija je
dodelana, vendar nimajo popolne ponudbe. Vlozki ponudnika storitve so usmerjeni v
prihodnost, da bodo lazje sledili zastavljeni viziji.

Kateri ponudniki se nahajajo v katerem kvadrantu, je razvidno s Slike 8, izpostavil pa bom
vodilne 3.

Slika 8: Magicni kvadrat za ponudnike oblaka laaS

Vir: Prirejeno po Gartner (2019).
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Amazon Web Service je na trgu Ze od leta 2006 in je zacetnik storitve IaaS, ob tem pa je tudi
najvecji ponudnik oblakov. Storitev [aaS ponudnika Amazon je po mnenju Gartnerja tisti
ponudnik, Ki naj bi bil vzgled, kako naj bi storitve v virtualnem okolju oblaka potekale. AWS
je vodilni ponudnik, ki mu zaupajo milijoni strank po svetu. Siri se v ve¢ smereh, eno od
kljucnih podrocCij pa je trg baz podatkov. Poleg prednosti raziskovalci opozarjajo na
pomanjkljivosti in pri tem izpostavljajo ceno najema, ki se kljub znizanju cen strojne opreme
Se vedno ni znizala. Ker je storitev AWS vodilni ponudnik storitve v oblaku, se dogaja, da
se uvajajo novitete, ki imajo v izvirniku veliko pomanjkljivosti in za zanesljivo delovanje
zahtevajo veliko izboljsav in posodobitev (Targett, 2019; Dignan, 2019).

Microsoft Azure je drugi najmo¢nejsi ponudnik za AWS in za njim zaostaja predvsem pri
zagotavljanju zanesljivosti izvajanja. Uporabniki Microsoft Azura so predvsem tisti
uporabniki, ki se odlo¢ijo razsiriti svojo infrastrukturo z nadgradnjo svoje obstojece
Microsoftove tehnologije. Integracija z Microsoftovimi orodji za razvoj je brezhibna, prav
tako tudi strojno uéenje in shranjevanje podatkov. Najvecja tezava je Ze omenjena
zanesljivost delovanja, saj je imel ponudnik storitve v letu 2018 ve¢ incidentov z izpadom
delovanja storitve in tudi zagotavljanjem ustrezne podpore uporabnikom. Veliko je
Microsoft pridobil z integracijo orodij s programskimi resitvami Dynamics 365 in Office
365 (Targett, 2019; Dignan, 2019).

Google Cloud je tretji najuspesnejsi tuj ponudnik storitve infrastruktura kot storitve in je po
mnenju Gartnerja dobra izbira za uporabnike, ki Zelijo ustvarjati aplikacije v domacem
oblaku. Primeren naj bi bil predvsem za startup podjetja, saj zajema razli¢ne tehnologije na
podrocju analitike in strojnega ucenja. Uporablja inovativen odprtokodni pristop in je
platforma za aplikacije, ki so osredoto¢ene na podatke. Srecuje se s pomanjkljivostmi pri
zagotavljanju stabilnosti, saj $e niso razvili v celoti procesov za reSevanje poslovnih raCunov.
Pogodbe, popusti, licenciranje in integracija povzrocajo uporabnikom razli¢ne preglavice, s
temi pa se sreCuje tudi ponudnik storitve Google prek razli€nih infrastrukturnih izpadov
storitev. Ne glede na tezave predstavlja Google Cloud dobro protiutez Microsoftu Azuru in
AWS-ju, saj krepijo partnerstvo s ponudnikom SAP, kar bi lahko povzrocilo vecjo
povezanost s tradicionalnimi podjetji (Targett, 2019; Dignan, 2019).

5.2 Domaci ponudniki

A%

Ponudba storitve 1aaS v oblaku v Sloveniji je v razvoju in je v primerjavi s tujim trzis¢em
zelo skromna in prakticno Se v zacetni fazi razvoja. Ponudniki razvijajo svoje razlicne
inovativne ideje in storitve ter tako poudarjajo svojo konkuren¢no prednost pred drugimi
ponudniki. O tem, kateri so najvecji ponudniki storitve laaS v Sloveniji, po raziskovanju
razli¢nih virov nisem odkril. Po lastni presoji bom tako izpostavil nekaj ponudnikov, za
katere menim, da igrajo na slovenskem trgu relativno pomembno vlogo pri zagotavljanju
oblacnih storitev.
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Po podatkih avtorice (Crnkovi¢, 2014) prevladujeta v Sloveniji ponudbi storitev v oblaku
SaaS, PaaS, medtem ko je ponudba storitev IaaS manj razsirjena. Slovenski ponudniki naj
bi po mnenju avtorice oblacno identiteto Se iskali. Ponudniki storitev se lo¢ijo na razvijalce
in preprodajalce ter ponudnike SaaS in laaS/PaaS. lzrazitega razvijalca do leta 2015 v
Sloveniji na podro¢ju PaaS/IaaS niso opredelili, kasnejsih analiz pa prek literature ni bilo
zaslediti. Kljub temu pa lahko sklepamo, da se tudi na tem podro¢ju ustvarjajo reSitve, ki
bodo prisle v §irSo uporabo in bodo prevzeli primat med ponudniki laaS (Crnkovic, 2014).

Izpostavljam nekaj ponudnikov, ki naj bi bili med bolj priljubljenimi v Sloveniji in
prevzemajo vecje deleze storitve v oblaku.

NIL je slovenski pionir ratunalniStva v oblaku in inovator na podrocju virtualizacije ter
podatkovnih srediS¢ oblacnih storitev. Storitve naj bi prinasala zniZzevanje stroskov IT in
visjo prilagodljivost uporabe. Resitev Flex IT iz ponudbe NIL HyperCenter, ki je namenjena
tako javnim kot tudi zasebnim oblakom. Ponudnik storitve navaja visoko odzivnost storitve
in kontinuiteto delovanja. Za storitev so pridobili tudi certifikata 1ISO 9001 in 1SO 27001.
Stroski storitve se obracunavajo na mesec¢ni ravni najema. Ponudnik storitev NIL ponuja za
najem tudi uporabo omreznih storitev, pomo¢ pri zagotavljanju IT-varnosti, uporabnih orodij
in svetovanje ter pomo¢ pri snovanju arhitekture.

Posta Slovenije (brez datuma) PosiTa laaS (VS) je osnovna infrastrukturna storitev v oblaku,
Ki temelji na partnerskem sodelovanju s podjetjem Microsoft in HPE, ki na izbiro ponuja
razli¢ne operacijske sisteme, in sicer operacijski sistem Linux ali operacijski sistem
Microsoft Windows. HPE Helion CloudSystem je celovita reSitev strojne in programske
opreme za razvoj in upravljanje reSitev v oblaku s poudarkom na optimizaciji in
pospeSevanju rasti poslovanja, Ki prinasa poenostavitev, pridobitev nadzora, vecjo
produktivnost in agilnost pri razvoju in poslovanju v oblaku s hibridnimi reSitvami v oblaku
za razvoj, lansiranje in upravljanje programske opreme. Na razpolago je tudi Microsoft
Azure Stack Hub, ki prinasa moznost, da se storitve poganjajo znotraj lastnega okolja, v
okviru podatkovnega centra, zasebnega ali gostovalnega oblaka. Storitve se lahko poganjajo
za testiranje ali produkcijo. Upravljanje je preprosto, prek nadzorne plosce, in prinasa vec
storitev na enem mestu. Lokacija podatkovnih centrov se nahajajo v Ljubljani in Mariboru
in so fizi€no visoko zavarovani. Obracunavanje storitev je lahko mese¢no ali po porabi na
dan.

Telekom Slovenije ponuja razli¢ne storitve v oblaku, kot so: digitalna identiteta, mobilna
pisarna Microsoft Office 365, e-blagajna, razli¢ni najemi storitev in aplikacij ter tudi najem
streZznika. Najem prilagojenega virtualnega streznika je mozen preko razli¢nih paketov, kjer
je zagotovljena tudi tehni¢na podpora, mozen pa je tudi zaCasen najem. ObraCunavanje
storitev je na mese¢nem nivoju. Strezniki se nahajajo v varni sobi, Ki je zavarovana pred
pozarom, potresom, poplavo in drugimi nevarnostmi. Podprta je namestitev operacijskih
sistemov Windows, kot tudi ostalih odprtokodnih operacijskih sistemov.

49



Arnes je javni zavod, ki gradi, vzdrZzuje in upravlja infrastrukturo, ki povezuje univerze,
inStitute, raziskovalne laboratorije, muzeje, Sole, baze podatkov in digitalne knjiznice.
Svojim uporabnikom nudi enake storitve kot nacionalne akademske mreze iz drugih drzav,
s katerimi sodeluje v projektih Evropske komisije pri testiranju, razvoju resitev in vpeljavi
novih internetnih protokolov in storitev. Opravlja tudi storitve, ki jih komercialne
organizacije ne opravljajo, a so predpogoj za delovanje interneta v Sloveniji. Arnes ponuja
svojim ¢lanicam na uporabo streznik po meri, ki omogoca platformo za gostovanje streznika.
Na strezniku po meri delujeta tako operacijski sistem Windows kot tudi Linux. Lokacija
strezniske infrastrukture ponudnika je v Sloveniji in je za Clanice organizacije brezplacna,
za vzpostavitev pa je potrebno izvesti narodilo storitve, s katerim ponudnik administratorju
lokalne organizacije omogo¢i zaCetek upravljanja s streznikom po meri (Arnes, brez
datuma).

V Sloveniji so prisotni Se drugi razli¢ni ponudniki infrastrukture kot storitve, kot so:
mojoblak.si (Optimus IT), Complete-datacenter.si (FMC Group), Domovanje.com,
ingrammicrocloud.com, UNISTAR PRO, itd.

6 SELITEV TEHNOLOSKE ARHITEKTURE V OBLAK

Priprava na selitev tehnoloske arhitekture v oblak se bo izvedla v ve¢ korakih, ki so odvisni
eden od drugega, in le uspesno izpeljava korakov je pogoj za uspesno izpeljan proces. Konec
leta 2019 se je na Kitajskem pojavil novi koronavirus, Ki se je iz meseca v mesec zelo hitro
raz§iril po celem svetu, zaradi Cesar je bila razglaSena svetovna pandemija SARS-CoV-2
(COVID-19), ki je v sredini marca zajela tudi Slovenijo in prakti¢éno ohromila Zivljenje ter
ustavila vecino dela v klasi¢ni obliki, z delom na delovnih mestih v pisarnah podjetij, ter
prisilila druzbe, da prakti¢no ¢ez no¢ organizirajo delo od doma in delo na daljavo. Prav tako
je mocno vplivala na ucni proces v izobrazevalnih ustanovah, kjer so uc€enci, dijaki in
Studentje po svojih najboljsih moceh zaceli z delom in u€enjem od doma na daljavo. Tako
so se vrata osnovne Sole, kjer smo imeli nacrt izpeljati selitev, zaprla in ni bilo dovoljeno
izvajati drugih dejavnosti, razen nujnih popravil in vzdrZzevanja pod strogimi varnostnimi
pravili po priporo¢ilih Nacionalnega instituta za javno zdravje. Posledi¢no so bili na osnovni
Soli zaustavljeni vsi projekti in nadgradnje na podro¢ju omreZja kot tudi ostalega dela v Soli.
Nacrtovana izvedba del za posodobitev omreZja je bila nacrtovana Ze pred marcem leta 2020,
vendar je dana situacija dela zaustavila in se je gradnja omrezne infrastrukture zaustavila vse
do junija 2020. Vseeno je bilo opravljenih nekaj korakov za ureditev infrastrukture v oblaku,
vendar v veliko manjSem obsegu kot po prvotnem nacrtu, saj ni bilo mogoce izvajati
nobenega realnega testa in delovanja pripravljene infrastrukture.

Zaradi Ze omenjenega stanja epidemije v drZavi se je veliko procesov zaustavilo in Se niso
bili izvedeni. Zelja je bila, da bi izpeljali selitev lokalne strezniske infrastrukture v streznigko
infrastrukturo v oblaku. Se pred razmerami epidemije smo na $oli pripravili testno streznisko
okolje pri ponudniku storitve Arnes. Vzroki za tak$no odlocitev organizacije bodo
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utemeljeni in opisani v naslednjih poglavjih. Tako je bilo vzpostavljeno tesno okolje za
podatkovni in tiskalniSki streznik, Ki pa je Ze v fazi testiranja in ga testira manjSa skupina
uporabnikov v organizaciji, ki imajo razlicne potrebe po sami uporabi za tiskanje in
podatkovni rabi streznika. Uporaba testne infrastrukture ni na ustreznem nivoju, saj
organizacija Se nima urejenih in zagotovljenih hitrosti prenosa podatkov, kar posledi¢no
vpliva na odzivnost in uporabnost delovanja storitev na strezniku. Ob ustrezni nadgradnji
povezave bomo dokon¢no testirali odzivnost okolja na storitve in sprejemali nadaljnje
odlo¢itve. Sama odzivnost je pomembna tudi pri nadaljnji vzpostavitvi streznika za
poslovno-informacijski sistem in nadaljnje oblikovanje infrastrukture.

6.1 Pregled trenutnega stanja sistema

Trenutno organizacija uporablja lokalni streznik, na katerem delujeta dva virtualna
racunalnika. Ta je v uporabi ze ve¢ kot 8 let, med uporabo pa so se Ze zacele pojavljati prve
tezave z odpovedjo doloéene strojne opreme oz. predvsem diskovnega polja, ki ga resuje
redundantno polje za vzporedno delovanje. Vse bolj intenzivno organizacija razmislja o
posodobitvi infrastrukture in proucuje moznosti selitve streznika v oblak pa tudi tehta
moznosti za zamenjavo strojne opreme. Na strezniku za virtualizacijo sta urejena dva
virtualna racunalnika, ki se uporabljata za dva razlicna namena. Prvi se uporablja za
podatkovni streznik za podatke v skupni rabi ter tiskalniSki streznik (»Streznik1«), drugi pa
je namenjen administrativnemu in vodstvenemu delu organizacije za uporabo poslovnega
informacijskega sistema in upravljanjem z njim (»Streznik2«). Vsak od teh dveh navideznih
racunalnikov ima dodeljene racunalniSke vire, ki jih potrebujeta za zagotavljanje ustreznega
nivoja delovanja storitev. »Streznikl« potrebuje veliko manj racunalniskih virov kot
»Streznik2«, ki potrebuje za delovanje poslovnega informacijskega sistema veliko ve¢ virov.
Do virtualnih naprav dostopajo razli€ni uporabniki, ki imajo omogocene specificne
uporabniSke rac¢une in pravice, ki omogoc¢ajo uporabo razli¢nih storitev, kot so npr. samo
podatki v skupni rabi, dostop do tiskalniskega streznika in dostop do poslovno
informacijskega streznika. Obstajajo tudi Se drugi uporabniski dostopi, ki so specificni glede
na profil ucitelja v Soli, vendar so storitve uporabnikov Ze zastarele in niso ve¢ v uporabi.

Sam streznik deluje v dveh razlicnih omrezjih, ki sta loceni po namembnosti za
administrativno osebje in pedagosko osebje. Da sistem deluje v obeh omrezjih, ima streznik
dve mrezni kartici, ki sta povezani vsaka s svojim omrezjem in tako omogoca dostop do
storitev z razlicnih omrezij. Uporabniki, ki se nahajajo v pedagoskem omrezju, nimajo
pravice dostopati do storitev virtualnega racunalnika, namenjenega za poslovno
informacijski sistem, saj je ta namenjen administrativni in vodstveni uporabi.

Redundantno polje opravlja varnostno kopiranje vse vsebine v primeru izpada enega od trdih
diskov racunalnika. Tako imata virtualna ra¢unalnika in virtualizator za delovanje na voljo
tri pare vzporednih diskov, da v primeru izpada enega, nalogo prevzame drugi. Menjava
nedelujoCega trdega diska v strezniku se lahko izvede v ¢asu delovanja, saj diskovno polje
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omogoca odstranitev nedelujoce naprave in priklop nove delujoce, tako da se nato neopazno
preslikajo podatki iz obstojecega na novi nosilec podatkov.

Za streznik je urejeno tudi varnostno kopiranje, ki se izvaja periodi¢no na drugo napravo, iz
katere je mozno pridobiti zadnje stanje podatkov ob morebithem izpadu delovanja
primarnega streznika.

6.2 Kljuéni dejavniki za odlocitev selitve v oblak

Sprejemu odlocitve, da se strezniSka infrastruktura preseli v oblak, je botrovalo veé
dejavnikov in jih organizacija proucuje ze nekaj Casa. Zavedati se je treba staranja fizi¢nih
komponent, ki se jim zivljenjska doba pocasi izteka in je treba imeti strategijo, v katero smer
razvoja in posodobitev naj se organizacija usmerili. V zadnjih nekaj letih se je ze zgodilo,
da je priSlo do okvare na diskovnih pogonih v taki meri, da je bilo delovanje streznika
onemogoceno. V danem polozaju je organizacija reSevala podatke in uspe$no popravila
okvaro. Taksna okvara je povzrocila ohromljenost v delovanju poslovnega in pedagoskega
procesa.

Kasneje so se zacele pojavljati tezave z odzivnostjo streznika, ki so bile posledica nadgraden;j
aplikacij in sistemskih programov. Za¢asno se je strezni nadgradil z delovnim pomnilnikom,
vseeno pa je procesorsko Se vedno $ibek in se tezave z neodzivnostjo Se vedno dogajajo, saj
zmanjka fizi¢ne procesorske moci za racunanje.

Organizacija je prouéevala razlicne moznosti, kako posodobiti streznisko infrastrukturo, na
voljo pa so bile tri razli¢ne resitve: obnovitev in posodobitev obstojeega streznika, nakup
novega streznika in selitev v oblak. Obnovitev in posodobitev obstojecega streznika v
vsakem primeru pomeni, da bi dolocene komponente ostale Se vedno stare, kar pa pomeni
vecje tveganje za odpoved delovanja. Nakup novega streznika pomeni naloZzbo v novo
opremo, v katero bi bili prisiljeni, ¢e organizacija ne bi imela druge izbire. V tem primeru bi
za zagotavljanje ustreznega viska raCunalniskih virov morali investirati vsaj 4.500 EUR za
nakup nove strojne opreme. Testiranje okolja v oblaku se je tako izkazalo za eno bolj
premisljenih potez, saj trenutna obstojeca infrastruktura Se vedno deluje, vzporedno pa je
mogoc¢e premisljeno pripravljati novost in pravo¢asno vzpostaviti novo infrastrukturo.
Zaradi zanesljivosti delovanja in brezplacnega najema storitve se poglobljene financne
analize ni pripravilo in sprejelo odloCitev za nadaljnje testiranje storitve racunalni$tva v
oblaku.

Racunalni$tvo v oblaku je v danasnjem c¢asu postalo del vsakdana, kar pomeni veliko
razli¢nih produktov, ki za delovanje uporabljajo obla¢ne storitve. Organizacija Arnes za Sole
in ostale organizacije pod svojim okriljem skrbi na ve¢ podro¢jih, med drugim tudi za
zagotavljanje brezplacne hitre opticne internetne povezave. Omogocajo tudi brezplacen
najem storitev streznika po meri v oblaku, kjer dobi organizacija strezniske kapacitete za
vzpostavitev lastne strezniSke infrastrukture.
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6.3 Opredelitev potreb

Organizacija za delovanje potrebuje storitev, Ki bo zagotavljala visoko razpolozljivost
delovanja. Predvsem je pomembno, da storitev brezhibno deluje v dopoldanskem casu, ko
se streznik uporablja za potrebe pouka in hkrati za potrebe poslovanja ter vodenja. Samo
novo okolje, kjer bo sistem deloval, naj bi bilo hitrej$e in odzivnejse, kot je bilo dosedanje.
Pomembna je zagotovitev varovanja podatkov pred izgubo in urejevanje ustreznih
varnostnih kopij na ve¢ lokacij ter tudi vzdrZzevanje in tehni¢na podpora pri zagotavljanju
storitve v primeru nastalih tezav.

Finanéne sposobnosti Sole so pomemben dejavnik pri odlocitvi, ali je investicija finan¢no
sprejemljiva. Pri tem je Se vedno pomembno, da se ne glede na stroske, odlo¢i preudarno,
¢etudi za drazjo investicijo, le da bo ta ustrezala in zagotavljala ustrezno delovanje razlicnih
storitev, saj so storitve, ki jih trenutno zagotavlja streznik, bistvenega pomena za obratovanje
organizacije.

Zaradi zagotavljanja ustreznega varovanja podatkov v skladu z zakoni v Republiki Sloveniji
si organizacija zeli, da se v primeru selitve storitve v oblak, podatki nahajajo in hranijo v
Sloveniji. Organizacija je del drzavne javne uprave in pri upravljanju s podatki je treba
upostevati vse zakonske predpise, ki se navezujejo na podroc¢je upravljanja in obdelovanja
podatkov, s tem pa se tudi zmanjsa tveganje za nastanek napak.

Ker ima organizacija na podro¢ju raCunalnistva le enega zaposlenega, je za $olo pomembno,
da ponudnik storitve zagotavlja zunanjo podporo in pomoc¢ za upravljanje storitve.

6.4 Analiza in ocena storitve ponudnika

Po proucitvi moznosti med nadgradnjo, nakupom novega streznika ali selitvijo v oblak je
bila moznost, da bi izvedli selitev v oblak, najugodnejSa reSitev. Sam nacin zagotavljanja
storitve je sicer popolnoma razlicen, in sicer ali se bo ta izvajala interno ali pa se bo izvajala
pri zunanjem ponudniku. Zaradi zaupanja v zagotavljanje storitev, saj ponudnik storitev
Arnes zagotavlja Ze ve¢ drugih storitev pri delu, je Soli Arnesova ponudba streznika po meri
v oblaku najbolj ustrezala.

Za pridobitev ve¢ informacij o zagotavljanju delovanja storitve je Sola najprej kontaktirala z
Arnesom, kjer je pridobila informacije o sami infrastrukturi in njihovem delovanju. Ker so
za zaCetek v ponudbi pripravljeni »paketi« ra¢unalniskih virov, je bilo treba pridobiti tudi
informacije o tem, ¢e je mozno in za koliko je mogoce povecati razpolozljive vire virtualnih
procesorjev, delovnega pomnilnika in prostora za hranjenje podatkov.

Kot zakljucek projekta si zeli Sola urediti celotno infrastrukturo v oblaku, zato je za dodatne
informacije kontaktirala tudi ponudnika informacijskega sistema SAOP o mozZnostih in
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delovanju njihovih aplikacij v oblaku. Poizvedelo se je tudi o moznosti vzpostavitve testnega
okolja in podatkov o tem ali se na ta nacin informacijski sistem Ze uporablja.

Pomisleki so nastali pri zagotavljanju odzivnosti, saj je streznik v primeru najema na
oddaljeni lokaciji. Pojavil se je tudi pomislek pri zagotavljanju ustrezne internetne povezave.
Za dostop do storitve v oblaku je treba imeti omogoc¢eno stalno internetno povezavo, ki pa
mora biti tudi dovolj hitra, da procesi tecejo normalno. Pri tem je bila glavna olajSevalna
okolisCina dograditev in ureditev nove Se hitrejSe internetne opti¢ne povezave, ki bo tako
zagotavljala manjSe zastoje v prometu podatkov v ¢asu, ko bo racunalnisko omrezje na Soli
bolj obremenjeno. Negativna lastnost streznika v oblaku je prekinjena zunanja internetna
povezava, saj posledi¢no storitev ni na voljo za delovanje. V tem primeru je moznost
postavitve lokalnega streznika v prednosti, saj so storitve dosegljive, ¢etudi je internetna
povezava prekinjena.

Pojavili so se tudi varnostni pomisleki za zagotavljanje ustrezne vernosti infrastrukture.
Urediti je treba ustrezne profile z omejitvami dostopa, ti imajo podeljene pravice za uporabo,
glede na vlogo pri uporabi storitev. Vsi morajo uporabljati ustrezna varnostna priporocila za
zagotavljanje ustreznih varnostnih ukrepov, da ne pride do zlorabe.

Pri zagotavljanju ustreznega varnostnega kopiranja ima ponudnik storitve moznost uporabiti
tudi dodatne shrambe, kjer se shranjujejo varnostne kopije sistema ter so zasCitene pred
morebitnimi izgubami podatkov iz streZznika. Varnostno kopiranje je mogoce urediti tudi z
oddaljene lokacije v organizacijo na napravo za arhiviranje podatkov ter ima tako Sola
podatke s streznika vedno tudi pri sebi.

6.5 Potrditev storitve ponudnika in sklenitev pogodbe

Pri izbiri ponudnika in odlo€itvi za selitev streZnika v oblak odlocitev ni bila samoumevna.
Po zbiranju informacij in ponudb za nov namenski streznik se je pokazalo, da je investicija
glede na trenutne finanéne zmoznosti organizacije visok zalogaj, zaupanje v storitev oblaka
pa povzroca dvom Vv zagotavljanje ustreznega varovanja. Zbiranje informacij iz razli¢nih
virov je pretehtalo moZnost, da se organizacija usmeri v storitev v oblaku in za¢ne nacrtovati
projekt selitve tehnoloske arhitekture v oblak. Informacije s strani Arnesa 0 zagotavljanju
storitve oblaka po meri so presenetile s ponudbo in kakovostjo na papirju, informacije, kako
bodo sistemi delovali v realnem ¢asu, pa so bili §e pod vprasajem, saj Sola Se nima izkusen;j
z upravljanjem in delom v oblaku na tem nivoju storitev. Pomembna informacija, ki jo je
Sola dobila, je prisla s strani ponudnika informacijskega sistema SAOP, ko so sporocili, da
organizacije na ta nacin storitev streZnika v oblaku Ze uporabljajo in je po njihovih izku$njah
delovanje sistema zadovoljivo in stabilno. To je bila klju¢na informacija, da se nadaljujejo
priprave za selitev v storitev Arnesa.

Urejanje pristopne pogodbe je za organizacije, ki Ze uporabljajo storitve Arnes,
poenostavljeno in se uredi prek namenskega portala. Ureditev je preprosta in hitro urejena,
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vseeno pa je mozno storitev narociti prek klasi¢nega nacina z uporabo predpripravljenega
obrazca, ki ga organizacija izpolni in posreduje. Narocilo izvede odgovorna oseba ali
pooblascenec, ki odda vlogo z uporabo uporabniskega imena in gesla, ki ga odgovorni Ze
uporablja za urejanje drugih Arnesovih storitev. Po uspesno izpeljanem postopku dobi
naro¢nik za uporabo »osnovni paket« strezniskih virov. Za povecanje osnovne kvote je treba
posebej zaprositi, ta pa mora biti ustrezno argumentirana. Ker je osnovni paket virov za
delovanje streznika na osnovi operacijskega sistema Windows komaj zadosten za delovanje
osnovnega programskega paketa, je organizacija, takoj po uspe$ni sklenitvi pogodbe,
zaprosila za povecanje kvote, ki bo ustrezala potrebam za tekocCe delovanje streznika v
oblaku. Ker je bila argumentacija s strani Sole ustrezno podana, je Arnes prosnjo uspesno
sprejel in povecal koli¢ine, s tem pa je bila realizacija za vzpostavitev testnega okolja korak
blizje izvedbi.

6.6 Priprava za prehod v okolje oblaka, prilagajanje in testiranje

Sistem za ustvarjanje streZnika po meri je prilagojen uporabnikom razli¢nega racunalniskega
predznanja, saj bodo lahko tudi tisti s SibkejSim znanjem in z malo pomoc¢i uredili virtualni
streznik v oblaku. Da uporabnik sploh lahko za¢ne pripravljati streznisko okolje, je treba
imeti urejeno ustrezno uporabnisko ime in geslo z omogocenimi pravicami, prek katerega se
prijavi na portal. Ta je namenjen upravljanju s streznikom v oblaku in ustvarjanju novih
virtualnih ra¢unalnikov. Glede na dogovor s ponudnikom storitve ima Sola omogoceno vecjo
kvoto za zacetne potrebe testiranja, delovnega pomnilnika in Stevilo procesorjev.

Koraki izdelave in vzpostavitve delujocega virtualnega streznika za izmenjavo podatkov in
tiskanje:

- Opredelitev virov za potrebe streznika. Dodeljene vire streznik potrebuje za delovanje
strezniske infrastrukture. Ob tem je treba predvideti maksimalno koli¢ino virov, ki jih bodo
sistemi potrebovali, da bo zagotovljeno optimalno delovanje. Kasneje, seveda, ¢e so ti na
razpolago, se jih lahko dodatno dodeljuje in ureja.

- Potrditev in kreiranje virtualnega streznika. S potrditvijo, ob ustvarjanju virtualnega
streznika, se za to virtualno napravo rezervirajo kvote raunalniskih virov, ki so na voljo
za uporabo le tej virtualni napravi za delovanje. Tako je ustvarjen virtualni ra¢unalnik s
pred nastavljenimi specifikacijami.

- Zagon virtualnega streznika in namestitev operacijskega sistema. Pred zagonom
virtualnega streznika ima sistem streZnika po meri pred pripravljene razli¢ne operacijske
sisteme, ki so na voljo za namestitev. V primeru, da ni Zeljene serije programske opreme
na voljo, je le to mogoce tudi e dodatno namestiti, vendar je pred tem treba kontaktirati
Arnes, ki lahko omogoci dodatne razli¢ice osnovnega operacijskega sistema. Sola je za
svoje potrebe namestila operacijski sistem Windows Server, ki je Ze omogocen v naboru
za izbor in ga je uporabljala tudi ze do sedaj na lokalnem strezniku. NamesScanje
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operacijskega sistema se za¢ne po potrditvi programske opreme in vklopu virtualne
naprave. Sama namestitev poteka na enak nacin kot poteka na ostalih napravah, bodisi na
strezniku, bodisi na osebnem racunalniku. Vse skupaj lahko uporabnik administrator
upravlja in spremlja prek konzole streznika po meri, saj v ¢asu namescanja Se ni mogoc
oddaljen dostop do programske opreme.

Ureditev dostopa do virtualnega streznika. Kot je bilo Ze omenjeno, se hamestitev opravi
prek konzole v spletnem brskalniku. Njeno delovanje je zagotovljeno na Strezniku po meri
s pomocjo Javascripta, ki pa je poCasno in povzroca casovne zamike pri prikazovanju slike
sistema. Tudi zaradi boljSega in odzivnega delovanje je zato priporocljivo ¢im prej urediti
in omogociti oddaljeni dostop do streznika. Tega se opravi s programom za dostop do
oddaljenega namizja, ki je Ze vkljucen v zbirki programov operacijskega sistema Windows.
Da pa to deluje, je treba omogociti takSen nacin delovanja operacijskega sistema ter
ureditev IP-naslova racunalnika in ureditev ustreznih uporabniskih pravic, ki omogoc¢ajo
uporabo racunalnika na daljavo. Ko so nastavitve urejene, se lahko na streznik prijavi z
uporabo programa oddaljenega namizja. Na ra¢unalniku, s katerim Zelimo dostopati,
odpremo program oddaljenega namizja in se prijavimo na virtualni streznik z uporabo IP-
naslova in ustreznega uporabniskega imena. S tem programom oddaljeni dostop ne deluje
ve¢ prek Javascripta in odzivnost virtualnega streznika je v realnem casu.

Konfiguracija streznika: posodobitve, aplikacije, uporabniki, zascita pred vdori in poZarni
zid. Sledi urejanje virtualnega streznika. Poskrbeti je treba za posodobitve operacijskega
sistema, ki z zadnjimi varnostnimi paketi odpravljajo ranljivost sistema. Ker deluje
virtualizator Streznik po meri v ozadju na osnovi na operacijskega sistema Linux, je treba
za ustrezno delovanje namestiti e dodatne komponente in gonilnike, Ki jih je pripravil
ponudnik storitve Arnes. Oblikovati je treba uporabnike, podatkovne mape za skupno rabo
in urediti aplikacije, ki jih streznik potrebuje. Namestiti je treba protivirusno zasc¢ito in
urediti poZarni zid za preprecevanje nepooblascenih vstopov do streznika.

Najprej se je Sola odlocila za kreiranje streznika za izmenjavo podatkov in tiskanje. Za
dostop do podatkov v skupni rabi je urejenih ve¢ uporabniskih ra¢unov, ki pomenijo nivoje
in imajo dostope do razli¢énih map in moznost medsebojne izmenjave. Namenjeni so
uporabnikom glede na profil uporabe, ali je ta namenjen pedagoskim ali administrativnim in
vodstvenim delavcem, saj se narava teh podatkov zelo razlikuje in je pomembno, da so med
seboj loceni.

Konfiguracija virtualnega racunalnika za deljenje tiskalnikov v skupni rabi je pripravljena
tako, da je ustvarjen uporabniski dostop, prek katerega uporabniki pridobijo pravice za
namestitev in povezavo do naprave. Uporabnik opravi namestitev tiskalnika na lokalni
racunalnik, da se poveze na streznik s pomocjo IP-naslova streznika. Ko se uspesno poveze,
si »z dvoklikom« namesti povezavo in gonilnik tiskalnika na lokalni rac¢unalnik, ki ga Zeli
uporabljati. Da pa se lahko uporabnik poveze na tiskalnik, ki je dosegljiv v internetnem
omrezju, je treba poskrbeti za ustrezne namestitve tiskalnikov na streznik in zagotoviti
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ustrezne gonilnike za racunalnike uporabnikov. Namestitev mora biti urejena tako, da
omogoca skupno rabo in dolo¢ene pravice, kateri uporabniski racuni lahko dostopajo do
naprave in imajo s tem omogoceno namestitev in tiskanje dokumentov.

Takoj ob uvedbi testnega tiskalniS$kega streznika je bila pozornost usmerjena na to, da lahko
do naprav dostopajo in jih uporabljajo uporabniki iz razlicnih omrezij, ki so na voljo v
organizaciji. Pri tem je bilo tudi pomembno, da obstaja omejitev, ki ne bo omogocala
vsesploSnega prostega dostopa, da ne bi prislo do zlorabe pri uporabi naprav. Streznik je v
javnem omrezju in ¢e ni dolo¢enih omejitev, lahko do virtualnega racunalnika dostopa
kdorkoli, kar pa lahko na daljavo v organizaciji povzro¢i nemalo nevSe¢nosti, zato je treba
omejiti dostop na organizacijo in IP-naslove, ki pripadajo podomrezjem znotraj ustanove.
Se bolj pomembno je, da do podatkov ne morejo dostopati uporabniki v primeru
podatkovnega streznika, saj bi to pomenilo veliko tveganje za zlorabo in krajo podatkov na
strezniku za izmenjavo. Naprava naj bi bila po politiki uporabe namenjena izklju¢no interni
uporabi znotraj organizacije za hitro izmenjavo podatkov ali hranjenje manj obcutljivih
podatkov.

Testiranje virtualnega streznika traja Ze od februarja 2020 in do konca junija 2020, z manj$im
Stevilom uporabnikov, ki za potrebe testiranja tiskajo dokumente prek streznika v oblaku.
Testiranje odzivnosti tiskanja v oblaku se izvaja tako, da se preizkusa tiskati razli¢no
zahtevne in obsezne dokumente, tudi iz razliénih aplikacij ali programov, ter se primerja
odzivnost tiskanja v primeru, ko se izvede tiskanje z uporabo lokalnega streznika in primerja
z uporabo strezniSkega tiskalnika. Vzrok za tako dolgo Casovno obdobje je posledica
koronavirusa v Sloveniji, saj je bil Sola zaprta skoraj tri mesece in nihée ni uporabljal
streznika niti za tiskanje niti za izmenjavo ali hranjenje datotek. V zacetku junija, ob vrnitvi
zaposlenih in Solarjev k pouku, pa izvedbe obseznejSega testiranja ni bilo mogoce izvesti
zaradi prezasedenosti uditeljev, ter tako niso mogli preizkusali storitev tiskanja v novi
preobleki.

Uporabniki so imeli za zdaj le manjSe pripombe, ki so se navezovale na poimenovanje
naprave. Preimenovati je bilo treba naprave, da bi bile bolj o¢itno prepoznavne.

Testiranje streznika za izmenjavo datotek Se ni bilo izvedeno med uporabniki, saj je Se pred
zaCetkom uporabe prislo do prekinitve izvajanja pouka v organizaciji, tako da so bile z
zaCetkom pouka na daljavo vse naértovanje dejavnosti preklicane.

6.7 Nadért za prihodnost

V nacrtu za prihodnost so razli¢na opravila, ki bodo opisana skozi naslednja podpoglavja.
Zaradi razmer v organizaciji je treba izvesti Se obseZnejSe testiranje za tiskalniski streznik,
preizkusiti delovanje podatkovnega streznika za izmenjavo datotek, vpeljati sistem v
uporabo in izvesti izklop stare storitve. Nato sledi Se zahtevnejsi del selitve, ki se navezuje
na poslovno-informacijski sistem Sole, ki potrebuje neodvisni virtualni raéunalnik, testiranje
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delovanja, prenos podatkov in zagon v Zivo, priprava navodil za uporabo, obveS€anje in
izobrazevanje uporabnikov ter skrb za vzdrZzevanje in podporo.

6.7.1 Priprava dodatnega streznika, testiranje in selitev

Naslednji korak bo priprava novega samostojnega virtualnega racunalnika, ki bo namenjen
poslovno-informacijskemu sistemu Sole. Treba bo poskrbeti za vse Ze opisane postopke, tako
pri strezniku za tiskanje kot podatkovnemu strezniku. Poskrbeti bo treba za ustrezne
nastavitve, pravice do uporabe in tudi omejitve dostopa. Predhodno pa je treba poskrbeti, da
bo namenski virtualni racunalnik imel dovolj virov za zagotavljanje ustreznega delovanja
poslovno-informacijskega sistema. Zagotavljati mora dovolj delovnega spomina in
diskovnih kapacitet za obdelovanje ter hranjenje podatkov.

Ko bodo izpolnjeni vsi pogoji za delovanje programa, je na vrsti vzpostavitev testnega
okolja, kjer se bo preverjala odzivnost delovanja v primerjavi z lokalnim streznikom, in sicer
najprej z manjSo podatkovno bazo, kasneje pa na obseznejsih podatkih, da bo lahko
pridobljeno realno stanje delovanja programa. V primeru uspe$no izpeljanega testnega
obdobja je na vrsti selitev podatkovne baze in vzpostavitev delovanja s pravimi podatki, kjer
pa je prav tako pomembno, da se preizkusi delovanje in uredi celoten sistem za optimalno
delovanje. Po uspesni selitvi bo treba preurediti vse dostope uporabnikom, ki uporabljajo ta
sistem. Izklop starega lokalnega streznika z nameScenim poslovnim informacijskim
sistemom se bo lahko zgodil Sele takrat, ko bodo v Soli prepri¢ani, da vse deluje, kot je bilo
predvideno, in ne bodo potrebovali ve¢ nobene interakcije z lokalnim streznikom.

Poskrbeti bo treba tudi za dodatni prostor in ustrezno arhiviranje podatkov. Za samo
arhiviranje je smiselno, da se uredi na vsaj dva nacina. Najprej bo izvedeno samo arhiviranje
podatkovnih baz poslovno-informacijskega sistema, da bodo podatki varno shranjeni na
drugi lokaciji in za$Citeni pred izgubo, sledil bo $e drugi nacin arhiviranje celotnega
virtualnega racunalnika, prav tako na oddaljeno lokacijo. S tem se v primeru izpada zagotovi
varnostna kopija celotnega sistema, ki omogoca, da se lahko z zadnjo varnostno kopijo na
relativno preprost nacin zagotovi obnovitev vseh nastavitev racunalnika, za primer okvare
operacijskega sistema ali ob morebitnem virusnem napadu na racunalnisko infrastrukturo.

Glavno vlogo pri celotni odzivnosti v upravljanju virtualnih naprav nosi hitra in odzivna
internetna povezava, ki jo bo treba $e pred vsemi zakljuénimi testiranji urediti, saj bosta v
primeru nestabilne in po¢asne internetne povezave streznika v oblaku $e bolj neodzivna, kot
bi bila sicer in ne bosta prinasala zelenih rezultatov.

6.7.2  Obvescanje in izobrazevanje uporabnikov

Obvescanje in izobrazevanje uporabnikov je naslednji korak za vzpostavitev novega okolja.
Ko bo delovanje streznika v oblaku omogocalo uporabo sistema v taki meri, da bo to
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delovalo nemoteno, se bo zacel postopek obve$¢anja uporabnikov o prenovljeni storitvi.
Pozvani bodo k preklopu na nov nacin uporabe, hkrati pa bo dolocen tudi rok, do kdaj bodo
stare storitve Se na voljo.

Za uporabo prenovljenega nacina bo treba pripraviti navodila, ki bodo opisala postopke, da
se bodo lahko uporabniki povezali do prenovljenih storitev in tudi navodila, kako stare
povezave odstraniti.

Obvescanje uporabnikov bo potekalo v ve¢ korakih, da bodo zagotovo ustrezno seznanjeni
0 pridobitni novega sistema:

- Obvescanje preko elektronske poste. Najprej bodo uporabniki obvesc¢eni prek elektronske
poste, da je na voljo prenovljena storitev, v katero se lahko povezejo s priloZzenimi navodili.
Navodila bodo morala biti lo€eno pripravljena za uporabnike, ki bodo uporabljali
tiskalniski in podatkovni streznik, ter lo¢eno za poslovno-informacijski sistem.

- Predstavitev prenovljene storitve in delovanje, prednosti in vzroki za spremembe. Po
krajSem Casovnem obdobju, najvec teden dni, pa je predvidena predstavitev prenovljene
storitve in delovanja ter tudi prednosti in vzroki, zakaj se je organizacija usmerila v novo
storitev. Ob tej priloZznosti bo tudi prikazan postopek za uporabnike, ki so imeli ob prehodu
morebitne tezave, da jih odpravijo in se uspes$no povezejo v prenovljene storitve.

- Preverjanje delovanja pri uporabnikih in odprava morebitnih tezZav uporabnikov. Kasneje
je nacrtovano preverjanje delovanja in uporabe po uporabnikih in morebitnih tezavah, ter
da se te odpravijo.

- Individualna izobrazevanja in svetovanje. Ker pa uporabljajo uporabniki razli¢ne naprave,
se pri¢akuje, da bo treba uporabnikom omogociti tudi individualno izobraZevanje in
svetovanje, saj so ti razlicnega racunalniS$kega predznanja in razumevanja okolja, pri
nekaterih pa tudi strah pred moznostjo, da bi s postopkom povzrocili okvaro v
racunalniSkem sistemu. Z individualno pomocjo se bodo tako odpravile morebitne
posameznikove teZave pri uporabi storitev.

Pomembno je tudi, da bodo uporabniki takoj ob vpeljavi nove infrastrukture obvesceni o
prehodnem casovnem obdobju ter tudi o tem, kdaj bo stara strezniSka infrastruktura
prenehala delovati. S tem imajo uporabniki dovolj ¢asa, da se prilagodijo uporabi novih
storitev in sprejmejo nov nac¢in uporabe in delovanja pri uporabi z delom na racunalniku.

6.7.3  VzdrZevanje in podpora

Za potrebe vzdrzevanja bo treba zaradi samostojnega operacijskega sistema v celoti
poskrbeti za ustrezno posodobitev in nadgradnjo vseh programov in aplikacij, ki bodo tekle
na virtualnem strezniku. Pozornost bo potrebno usmeriti tudi v sisteme, ki bodo zahtevali
ustrezno kompleksnost dostopov, saj se s tem otezi razlicnim napadalcem, da si prilastijo
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podatke o uporabniskih rac¢unih za vstop do streznika. Treba bo poskrbeti, da se bodo gesla
uporabnikov redno menjavala, saj se s tem poveca odpornost sistema proti vdorom.

Varnostne kopije podatkov poslovno-informacijskega sistema in na sploh virtualnih
ra¢unalnikov bo potrebno redno shranjevati in hraniti ve¢ revizijskih izvodov za primere, ko
pride do izgube ali poskodovanja osnovnega sistema. Te varnostne kopije se morajo hraniti
na neodvisni lokaciji, ki ni povezana z lokacijo streznika, saj je v primeru nesre¢e manjsa
verjetnost, da bi bili lahko vsi podatki hkrati uni¢eni.

Obseznost uporabe obeh virtualnih streznikov zajema skupaj do osemdeset uporabnikov.
Tiskalniski streznik bodo uporabljali vsi uporabniki, ki bodo potrebovali tiskalnike, streznik
s poslovno-informacijskim sistemom pa le vodstvo in uprava Sole. Vsi uporabniki bodo imeli
poleg pripravljenih navodil, kako v osnovi vzpostaviti povezavo s pomocjo pisnih navodil,
v Soli na voljo skrbnika sistema, Ki bo poskrbel, da bo delovanje infrastrukture potekalo kar
se le da nemoteno in tekoce. V primeru tezav bo skrbnik sistema na Soli prvi, ki bo zacel
odpravljati teZzave na sami strezniski infrastrukturi, na nivoju visje pa bo lahko zaprosil za
dodatno pomo¢ pri ponudniku storitve v oblaku Arnes ali pa pri ponudniku programske
reSitve SAOP za tezave v zvezi z njihovim programom. TeZave bo administrator reSeval po
razli¢nih komunikacijskih kanalih, in sicer v zivo, po telefonu, prek elektronske poste ali S
pomocjo programov oddaljene pomoci. Na enak nacin bo stopil v kontakt za zunanjo
pomocjo, Ki jo nudijo ponudniki storitev, saj vsak odgovorni najbolje pozna svoje storitve in
najhitreje odpravlja tezave.

SKLEP

V danasnjem cCasu je uporaba storitev v oblaku mozna alternativa, ki lahko nadomesca
obstojece lokalne streznike. Pred tem je treba storitev prouciti in analizirati kot ob vsaki
investicijski odlocitvi, povezani z informacijsko tehnologijo. OsredotoCanje je le Se
vprasanje vsebine in cene storitve ter izvedljivosti prehoda v njihovo uporabo (Varga, 2017).
V primeru, da je obla¢na reSitev bolj primerna oz. ugodna, tako ni ve¢ zadrzkov za selitev.
Pri tem vseeno nastanejo tezave S skladnostjo s platformo, ki jo organizacija najema ter je
potrebno prilagajanje novim pogojem delovanja in usklajevanje z moznostmi, Ki jih ponuja
reSitev v oblaku.

Migracije je mogoce izvesti na razlicne nacine, avtorja (Dukari¢ & Juri¢, 2011) predlagata
svoj pristop, ki v grobem predvideva fazo raziskave, preizkusa in izvedbe. Podprocesi prvega
koraka so izbira ponudnika, analiza trenutnega stanja ter nacrtovanje. V drugem koraku je
na vrsti evalvacija stroskov, varnosti, zakonodaje in tehni¢nih lastnosti, ter izdelava
pilotnega testnega projekta, kjer se v oblaku testira aplikacije, ki morajo ustreznosti
karakteristikam tehnoloske arhitekture. V tretjem koraku so opredeljeni postopki migracije
podatkov v oblak, migracija aplikacij in optimizacija za izboljsanje delovanje sistema in
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zmanjSanja stroSkov (Dukari¢ & Juri¢, 2011). Omenjeni koraki so bili tudi v veliko oporo,
ko smo se v Soli odlocali in urejali vse v zvezi s selitvijo tehnoloske infrastrukture v oblak.

V danasnjem casu pretehtajo prednosti racunalni$tva v oblaku pred slabostmi, ko se
odlo¢amo o selitvi storitve v oblak. Storitev v oblaku in konkuren¢ni trg je ponudnike
storitve prisilila do so negativne lastnosti radunalnistva v oblaku, kar se le da minimalne. Se
vedno pa ostaja ena od glavnih negativnih lastnosti raCunalni§tva v oblaku to, da je
tehnologija odvisna od internetne povezave. Poleg tega je treba biti vedno pozoren tudi na
zagotavljanje ustrezne varnosti.

Pri storitvi oblaka infrastruktura kot storitev ima uporabnik na voljo za uporabo navidezni
racunalnik, Ki ga v celoti upravlja sam, ponudnik storitve pa mu zagotavlja racunalni$ko
infrastrukturo. Da lahko ponudnik storitve zagotavlja ustrezne kapacitete, mora imeti
njegova infrastruktura dovolj fizi¢nih virov, ki se zagotavljajo za virtualne vire. Oblak
infrastruktura kot storitev je sestavljen iz dveh glavnih plasti, to sta fizi¢na in navidezna.
Prva je najniZja in zajema strojno opremo, druga pa upravlja s fizicnimi viri, ki jih virtualno
dodeljuje in nadzira za nadaljnjo uporabo (Chawkia, Ahmed & Zakariaea, 2018).

Omenjena ustrezna varnost se navezuje na ponudnika kot tudi najemnika storitve. Oba
morata uposStevati varnostne zahteve, da je mozna ranljivost storitev minimalna. Pri tem si
mora vsak pri sebi zastaviti dolo¢ena varnostna vprasanja, ki se navezujejo na ustrezno
za8¢ito podatkov pred nepooblasc¢enimi dostopi do informacij ali vsebine. Za boljse
zagotavljanje varnosti je treba poznati morebitne groznje, ki nas kot uporabnike storitve
lahko najbolj ogrozajo in v skladu s tem prouciti dodatne moznosti za zagotavljanje ustrezne
varnosti. Ker je varnostnih nastavitev veliko, obstajajo razli¢ni varnostni seznami za
preverjanje zagotavljanja ustreznih varnostnih mehanizmov in protokolov ter tudi
upostevanja predpisov 0 varovanju osebnih podatkov.

Na trgu so razli¢ni ponudniki storitev v oblaku, vendar se je Sola odlocila za storitev v oblaku
organizacije Arnes, Ki je javni zavod in zagotavlja omrezne storitve organizacijam s podrocja
raziskovanja, izobraZevanja in kulture ter omogoc¢a njihovo povezovanje in medsebojno
sodelovanje ter sodelovanje s sorodnimi organizacijami v tujini. Prek zavoda ima Sola
zagotovljeno brezpla¢no uporabo storitve racunalnistva v oblaku s polno podporo pomoci,
glavna prednost pred ostalimi ponudniki pa je brezplacnost in visoka zanesljivost delovanja.

Sola je vkljudena v projekt, kjer se posodablja in gradi internetna infrastruktura, ki bo
izboljsala delovanje internetne povezljivosti. Ker bodo nove hitrosti internetne povezave
obcutno hitrejse, je namen to izkoristiti s tehnologijo storitve v oblaku. Uporaba najema
streznika v oblaku pri Arnesu bo tako lahko nadomestila starejsi streznik, na katerem tecejo
storitve za poslovno-informacijski sistem, tiskalniski streznik in tudi streznik za izmenjavo
podatkov. Na strezniku so se Ze zacele pojavljati prve odpovedi strojne opreme, ki se je do
sedaj uspesno servisirala, ob enem pa se je zacela proucevati moznosti za zamenjavo. Selitev
streznika v oblak v Casu, ko streznik Se deluje, ob enem pa se pripravlja novo okolje, kot
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kazejo trenutne ugotovitve, ko so postopki Se v fazi testiranja, bo privarCevala na
investicijskih stroSkih za novo strezniSko opremo, saj se predvideva, da bodo vsi procesi v
oblaku lahko nadomestili trenutno lokalno infrastrukturo. Preden se bodo lahko zacele
uporabljati vse storitve, je treba opraviti Se zakljuéna dela na internetni infrastrukturi ter
uspesno zakljuciti testiranja tiskalniskega in podatkovnega streznika. Dela trajajo ze od
zaCetka leta 2020, saj je izvedbo preprecila prisotnost koronavirusa, kar je zaustavilo vsa
opravila in tako je posledi¢no prelozeno dokoncanje za vsaj Sest mesecev.

V nadaljevanju je predvidena postavitev strezniSkega okolja za poslovno-informacijski
sistem, ki ga je treba obsezno testirati in prouciti moznosti za optimizacijo delovanja. Ob
uspesno izvedenem testiranju je planirana selitev, predstavitev prenovljene storitve ter
izobrazevanje za uporabo prenovljene storitve. Cez ¢as bo treba na streznikih v oblaku
upravljati storitve posodabljanja programske opreme in vzdrZevati visoke standarde
zagotavljanja varnosti. Za potrebe zagotavljanja podpore uporabnikom bo na voljo v Soli
administrator, ki bo skrbel za nemoteno delovanje storitev. V primeru veéjih tezav se bo ta
obrnil po dodatno pomo¢ na ponudnika storitve v oblaku Arnes ali za bolj tehni¢no
programsko pomo¢, ki se navezuje na poslovno-informacijski sistem, na administratorje
ponudnika SAOP.

Koronavirus je organizacije prisilil v vse ve¢jo uporabo racunalnistva v oblaku. V objavi
prispevka (MarketWatch, 2020) navajajo, da so v ¢asu koronavirusa v porastu transakcije za
reSitve gostovanja v oblaku, Ki so razsirljive in ne motijo poslovanja. Organizacijam
izboljSujejo sposobnost preucevanja podatkov, povecujejo odzivnosti in tudi produktivnosti
dela. Storitve v oblaku so ene od klju¢nih za uporabnike, ki delajo na daljavo, saj imajo
zaposleni na voljo ve€ino orodij za nemoteno izvajanje dejavnosti. RacunalniStvo v oblaku
je v pomoc¢ tudi pri podpori telemedicine, saj postaja dostop do zdravnikov in zdravstvenih
delavcev na daljavo vse pomembnejsi. Potreba po raCunalniStvu v oblaku je postala ob
izbruhu virusa $e ocitnej$a, saj podjetja niso mogla izvajati dejavnosti brez resitev v oblaku,
integracija obla¢nih reSitev pa je omogodila in zagotovila stabilnost spletnih platform in
storitev.
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