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1. UVOD
1.1. Problematika magistrskega dela

Zivimo v ¢asu, ko poslovanje brez podpore informacijskih stedni vé mogase. Tudi
sicer nas informacijski sistemi spremljajo na vsakeraku in brez njih si Zivljenje tezko
predstavljamo. Zaradi vse &e odvisnosti od informacijskih sistemov in od phav
informacij ter vse vge globalizacije poslovanja je toliko pomembnejfaava zaupnost,
razpolozljivost in celovitost [BS ISO/IEC TR 1333art 5, 2001]. Vse premalo se
zavedamo nevarnosti, ki so ji naSi informacijskstemi vsakodnevno podvrzeni. V
velikem porastu je tainalniski kriminal, virusi so postali ze vsakdanjgsa tudi odpovedi
strojne in programske opreme ne gre zanemariti.

Vodilni v organizaciji se teh problemov nafkeat sploh ne zavedajo in tako se z
informacijsko varnostjo v glavnem ukvarjajo tehniklarnost, ki jo lahko dosezemo s
tehniEnimi sredstvi, je omejena in jo je zato potrebntvamo upravljati. [Hajtnik, 2004].
Informacijska varnost je predvsem upravljavska tijak Potrebna je jasna strategija, za
katero mora stati varnostna politika in ustreznecedure [www.palsit.com]. Vedno je
potrebno najprej ugotoviti, katere stvari so zaeds delovanje organizacije pomembne.
Nato skuSamo ugotoviti njihove ranljivosti, ozironm&varnosti, ki jim grozijo. Temu
postopku pravimo analiza tveganja. Iz teh podatkgetovimo, katere informacije in
informacijska sredstva je potrebno varovati. Venpartudi varovanje za vsako ceno ni
ekonomsko upraveno. Vodstvo organizacije mora zato postaviti gmdjvo stopnjo
tveganja. Nato pa Zaemo s postopkom upravljanja s tveganji, v katelamo tveganja s
poma:jo ukrepov zmanjSamo, se jim izognemo, prenesendrunge ali pa jih sprejmemo.

NajboljSa osnova za upravljanje varovanja inforpngcstandard BS 7799, ki je leta 2000
postal tudi ISO 17799. Ta standard delozahteve za vzpostavljanje, vpeljevanje,
delovanje, spremljanje, pregledovanje, vzdrzevanjeboljSevanje dokumentacije sistema
za upravljanje varovanja informacij v okviru celega poslovnega tveganja organizacije.
Standard BS 7799 nudi vrsto splosSnih kontrol, kiegijo na najboljSi praksi pri varovanju
informacij. Njegov namen je sluZziti kot enotna refeca pri doléanju razlénih kontrol, ki

so potrebne v razihih situacijah, kjer se uporabljajo informacijskistemi, tako v
industriji, drzavni upravi, bamistvu in trgovini [BS ISO/IEC 17799:2000, 2000].

V postopku upravljanja s tveganji se organizacgmed naStetih moznosti najkeat
odlocajo ravno za zmanjSevanje tveganj. Standard BS Pf88pisuje 127 kontrol, s
poma:jo katerih tveganja zmanjSujemo na sprejemljiveerav

V z&etni fazi upravljanja z informacijsko varnostjo gmiselno izvesti tudi analizo
odstopanj. Tu ugotavljamo odstopanje trenutneganjastanformacijske varnosti od
standarda BS 7799. Analizo odstopanja izvedemorsofjo vpraSalnikov, ki nam na
koncu dajo kotno oceno odstopanja oziroma skladnosti. S tem pksto dokaj hitro
ugotovimo, kje se organizacija nahaja oziromajkj&e posebej potrebno angaziranje.

Za vpeljavo, delovanje in nadzor informacijske st je v organizaciji smiselno vpeljati
sistem za upravljanje varovanja informacij (SUVI).

Ta sistem deluje po principu Demingovega krogansga izboljSevanja, ki vkljiuje
nartovanje, uvedbo, kontrolo in ukrepanje. Zavedatjes potrebno, da SUVI ni cilj, pa
pa pot, ki se nikoli ne zaklji Neprestano se spreminjajo okolje, ranljivosbmfiacijskih
sistemov ter groznje. Prav tako se stalno spretaiigj@ojna in programska oprema, pa tudi
zaposleni, ki z njo upravljajo.



V okviru sistema za upravljanje varovanja informaworajo biti natatino dolaene tudi
vloge in odgovornosti. Tako mora pravo tezo sistegpnisoditi vodstvo organizacije,
postaviti je treba osebo, ki celoten SUVI vodi, gkw pristojnih ljudi, ki odobravajo
odlccitve, skupino, ki upoStevanje pravil preverja. \&siposleni pa morajo ta pravila
uposStevati.

Vzpostaviti je potrebno tudi sistem dokumentadigti vsa pravila uporabe informacij in
informacijskih sredstev je potrebno formalizirati.

Ne smemo pa pozabiti na stalno izobrazevanje, sajako lahko od zaposlenih
pricakujemo upoStevanje predpisanih pravil.

1.2. Namen in cilj magistrskega dela

Zavedanje o pomembnosti varovanja informacijsk#tesnov ima dokaj kratko zgodovino.
V Sloveniji se s to problematiko ukvarjamo Sele rgdd nekaj let. Zato je namen
magistrskega dela podrobneje predstaviti samo pmdronformacijske varnosti ter
ozavestiti vodstveno strukturo, da je uvedba siatem upravljanje varovanja informacij
nujna.

Cilj magistrskega dela je torej vdustandarda BS 7799 analizirati stanje informaeijsk
varnosti v organizaciji (analiza odstopanja) in estvpredloge za izboljSanje stanja.

Cilj naloge je tudi predstaviti 8¢ uvedbe sistema za upravljanje varovanja informac
vodstvu organizacije.

1.3. Metodoloski pristop

Pri izdelavi magistrskega dela sem uporabil nagéedretode pretevanja:
1. teorettno raziskovanje, ki zajema zbiranje in urejanjetojese literature in znan;,
2. deskriptivno metodo,
3. Studijo primera.

Iz zbrane literature in pridobljenih znanj sem mejpodrobneje predstavil podie in
namen varovanja informacij ter standard BS 7799.

Nato sem se posluzeval Studije primera, kjer sealiaral trenutno stanje v organizaciji in
podal predloge za izboljSavo.

1.4. Omejitve magistrskega dela

Do analize stanja informacijskega sistema in pmgaNoza izboljSave, ki so predmet
Studijskega primera, ni priSlo po naila vodstva organizacije, papa v dogovoru z
vodjem sluzbe za informatiko, na pobudo avtofjeprav se tako analiza kot tudi predlogi
nanasajo na opazovano organizacijo, so lahko kagloma@ vsem srednje velikim in
velikim slovenskim organizacijam.

Prakténi del naloge je omejen zgolj na analizo odstoplan; je le del celotnega sistema za
upravljanje varovanja informacij. Ostale teme sdedane le na teorgtiem nivoju.



1.5. Struktura magistrskega dela

Magistrsko delo je razdeljeno na devet poglavij. ©ga uvod ter literatura in viri niso
vsebinski del naloge. V drugem poglavju je nateje razlozeno podége informacijske
varnosti in zakaj je le-to sploh potrebno. V tratjpoglavju je opisan standard BS 7799 in
smernice za njegovo uporali®etrto poglavje opisuje celoten sistem upravljargeovana
informacij (SUVI). Peto poglavju predstavlja orgaagijo, v kateri sem opravil Studijo
primera. V Sestem poglavju je pa&kah standarda BS 7799 narejena analiza odstopanja,
predlogi izboljSav omenjene organizacije. Sedmtgpmsio poglavje, povzema vsebino ter
pomembnejSe ugotovitve celotne naloge.

2. VAROVANJE INFORMACIJ
2.1. Kaj je varovanje informacij

Informacije so poleg kapitala, ljudi, naravnih wiran znanjacedalje pomembnejSi vir
podjetja. So sredstva z doeno vrednostjo, ki jih je potrebno ustreznocs#s Varovanje
informacij le-te 8iti pred razlenimi nevarnostmi, z namenom zagotoviti varno in
neprekinjeno poslovanje ter omejiti poslovno SkadmajmanjSo mozno raven.

Informacije se lahko pojavljajo v razfih oblikah. Lahko so zapisane na papir, shranjene
na elektronski medij, poslane po posti, lahko paljaggovorjene v pogovoru. Neodvisno
od oblike in sredstva, po katerem so prenesenejgjilpotrebno primerno varovati
[emea.bsi-global.com].

Pojem varovanja informacij zajema predvsem zagmtaj@ naslednjih treh osnovnih
natel:
* neopor&nost varovanje ténosti in popolnosti informacij ter ¢analniSke
programske opreme,
e zaupnost zagotavljanje, da so informacije dostopne samobla&enim
osebam,
* razpolozljivost: zagotavljanje, da so informacije incwmalniSke storitve na
voljo pooblagenim uporabnikom, kadar jih potrebujejo.

Varovanje informacij ima tako nalogo varovati vsenembne informacije in sredstva, ki
so pomembna za nemoteno delovanje organizacijer&ai so te informacije in sredstva
(slika 1) pa je potrebno ugotoviti s popisom sredsiNato izvedemo analizo tvegan. Na
osnovi te analize lahko pripravimo ukrepe za znmeuggje tvegan; in pa nadzor njihove
uporabe. Vse ukrepe (¢iae dela, postopke, organizacijsko strukturo in kfue
programske opreme) nato zapiSemo v varnostno lmliki za vsako posamezno po&ie
ali problem natatno dola@a, kako ukrepati. Z vsebino varnostne politike rjoorhiti
seznanjeni vsi zaposleni.



Slika 1: Spekter virov in sredstev, primernih za vaovanje
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Vir: Janez¥, 2004

Varovanje informacij je pot, ki se nikoli ne zakljuZ dosezenim ne smemo biti nikoli
zadovoljni, p& pa moramo stalno stremeti k izboljSanju. Tudi ramm v katerih nek
informacijski sistem deluje, se stalno spreminjajo.

Zavedati se moramo, da popolne varnosti ni in da yeliki meri odvisna od tega, kaj Si
organizacija lahko priv@és Vsekakor pa mora varovanje informacij izhajati giljev
organizacije.



2.2. Zakaj je varovanje informacij pomembno

Informacije ter podporni procesi, sistemi in omee&o pomembna poslovna sredstva.
Neoporé€nost, zaupnost in razpolozljivost informacij lahkgrajo bistveno vlogo pri
ohranjanju konkurefmosti, denarnih tokov, dotkonosnosti, usklajenosti z zakonom ter
pri ohranjanju komercialne podobe [BS/IEC 1779900

Neustavljiva rast ranalniStva in komunikacij sili podjetja v vse ¢@ odvisnost od
informacijskih sistemov. Medtem ko so informacijgeviazje dosegljive vedno gemu
Stevilu ljudi, se vzporedno po¥ejo tudi moznosti zlorab (éanalniSke prevare,
vohunstvo, sabotaze, zlonamerna koda ...).

Tudi odpovedi sistemov in napake v programih labkpozijo delovanje in celo obstoj
podjetja.

Poleg tega so v zadnjetasu najpogostejSi vzrok uvedbe sistema za varovafgemacij
ravno zahteve revizij, vladnih agencij in centratramke. Priakovati je, da bodo v kratkem
to postale tudi zahteve poslovnih partnerjev.

Kvalitetno organizirano varovanje informacij lahkesa ta tveganja zmanjSa na
sprejemljivo raven.

2.3. Kaj ogroza informacijske sisteme

2.3.1. Zlonamerna koda

Zlonamerna koda obsega viruseye, trojanske konje, vohune in drugo nezazelerdnko
Namen piscev take kode je powganje Skode, izgube, vohunjenje ali zgolj dokazogani
svojega znanja.

Skoda, ki jo taka koda povafa, je velika, tako zaradi samih izpadov sistemat, tiadi
zaradicasa, ki ga zaposleni porabijo za njihovo odstrariigponovno delovanje sistemov.
Kljub temu da na svetu obstaja ogromno organizacposameznikov, ki se ukvarjajo z
odkrivanjem in preprevanjem zlonamerne kode, teh ni dovolj. Zato j@ zimembno,
da ima organizacija vgrajene naprave in postopkeynkogadajo zasito teh podatkov
[Damij, 1995].

2.3.1.1. Vrste zlonamerne kode

Med zlonamerno kodo uwdmo:

e viruse
e ¢rve
» trojanske konje
e vohune
Virusi
Definicija:



»Virus je submikroskopski, obligatni intercelularpiarazit, ki se sam ni sposoben
razmnozevati, temvesamo s pomio translacijskega sistema celice gostiteljice. thlask
virusov tolm&imo kot izpad nukleinskih kislin iz celice. Kladificija virusov temelji na
tipu njihove nukleinske kisline in morfologije n@dkapside« [lwanowsky, 1892].

Podobno kot Iwanowsky leta 1892, lahko danes defimd r&unalniski virus:
Program, ki se prilepi v gostiteljski program in lahko povzréi Skodo v strojni in
programski opremi ter v datotekah.

Glede na nevarnost zacwmalniSke sisteme émo ve vrst virusov. Od takih, ki nam
prikazejo spremenjen ekran, zaigrajo glasbogapujujejo delovanje sistema, do takih, ki
spreminjajo podatke, ali te celo zbriSejo.

Virusi se najbolj Sirijo s prilogami v elektronskiosti, lahko pa tudi z brezgaimi
vsebinami, ki jih prenesemo z interneta. Z zagomiuzenega programa se aktivira tudi
virus, ki sproti okuzi zdrave datoteke o0z. prograrsekaterimi pride v stik. Da je
problematika virusov dokaj resna stvar, kaze tudigtek, da na svetu obstaja Ze preko sto
tiso¢ znanih virusov, vsak dan pa se pojavi Se kakSenMekje med 95 — 98 procenti se
jih prenaSa preko elektronske poSte, néqvat preko Saljivih spofsl, glasbe, slik,
vo&ilnic ... Virusi se ponavadi zelo hitro Sirijo. Vanj kot 24 urah se lahko razSirijo po
vsem svetu. Podjetja, ki se ukvarjajo z odkrivanygrasov, te tudi poimenujejo. Vendar
pa se pojavljajo tudi spremenjene verzije istegasa. Zato se na koncu imena doda Se
¢rka, lahko tudi dve.

Tabela 1: Lestvica najpogostejsih virusov v septenmb 2004

Mesto Sprememba v Ime Od_sto_tek
razporedu pojavitve
1 +3 I-Worm.Netsky.q 21.67%
2 -1 I-Worm.Netsky.aa 13.79%
3 +1 I-Worm.Zafi.b 12.70%
4 -2 I-Worm.Netsky.b 9.63%
5 - I-Worm.Mydoom.m 5.34%
6 +2 I-Worm.Bagle.z 4.86%
7 +2 I-Worm.Netsky.d 4.55%
8 nov TrojanDownloader.]JS.Gen 4.41%
9 =3 I-Worm.Netsky.t 2.51%
10 +1 I-Worm.Netsky.y 1.62%

Vir: www.Kivi.si

Tabela 1 prikazuje najpogosteje odkrite viruse ptembru 2004. Vsakemu imenu je
dodana tudirka (verzija). Pri vodilnem (I-Worm.Netsky.) je toka g, kar pomeni, da
obstaja Ze 17. verzija tega virusa.

Tudi preteklo leto 2004 lahko Stejemo med rekorgrw Stevilu virusov, saj je bila
presezena meja 100.000 virusov (slika 2).



Slika 2: Rast virusov od leta 1986 do 2004
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Vir: F-Secure, 2004

Slika 3 prikazuje, kako je virus Doomjuice.A v febrju leta 2004 uspel za nekaj ur
popolnoma onemogdi dostop do spletne strani www.microsoft.com.

Slika 3: Prikaz onemog@enega dostopa do strani www.microsoft.com
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Vir: F-Secure, 2004

Crvi

Crv je oznaka za program, ki se samodejno $iri garraniskem omreZju. Pri tem lahko
na raunalniku izvaja raztine operacije. Za razliko od virusov ne okuZzijo dekto pa& pa
ostanejo aktivni v delovnem polnilniku, od koder slauSajo preko posSte ali omrezja
razsSiriti na ¢im ve raunalnikov. Da se¢rv sploh lahko namesti na danalnik, je
najvetkrat krivda napak operacijskega sistema, ki jihcipisvov s pridom izkori&ajo.
Podobno kot virus se brez vednosti uporabnika namagaunalnik, odvisno od samega
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¢rva pa je, kaj bo na okuzenem sistemu naredil. agirisluskuje tipkovnici, sodeluje pri
napadu na tuj tanalnik ali pa briSe oz. spreminja podatke. Po dawe Sirijo z
elektronsko posto, kjeérv samodejno razposlje svojo kopijo. Za prejemnite/adno
izberejo kar uporabnikovo zbirko naslovnikov. Lakalpa se pogosto Sirijo tudi preko
map v skupni rabi. Ironija je, da se najv&vov in virusov napiSe ravno na 0Snovi
popravkov, ki jih izdaja Microsoft. Pisci pregledakatere napake popravlja zadnji izdan
popravek in le-te izkoristijo. Preden vsi uporalnilspejo zadnji popravek naloZiti, je
Skoda lahko Ze ogromna. Iz tega sledi, da je pamskrbeti za politiko sprotnega
nalaganja najnovejSih popravkov, in sicer iz&fja od izdelovalca operacijskega sistema.

Trojanski konji

Trojanski konj je samostojen izvrsljiv program Meebuje unievalno kodo.

Enako kakor njihov antni vzornik se prek na videz popolnoma nedolzneganama ali
dokumenta v elektronski posti pritihotapijo Wwaalnik in nato skrivaj odprejo njegova
vrata. Tako lahko zlonamernim posameznikom v skmjrprimeru omoghjo popoln
nadzor nas sistemom (ang. Back Door) in dostop afimih, tudi na videz Se tako
varovanih podatkov. Najbolj znana sta Back OrifioeNetBus. Ponavadi so skriti v
priljubljenih datotekah (npr. Kazza, iMesh ipd.ezko jih je odkriti, kajti so zelo majhni
in skriti v kodi drugega programa. Za obrambo pireganskimi konji je zelo pomembno
redno osvezevanje protivirusnih programov in redataganje zadnjih moznih popravkov
operacijskega sistema. Odkrivajo jih tudi prograkii,preverjajo, ali so bile datoteke
spremenjene.

Vohuni

Omrezni vohuni (ang. sniffer) omoggjo prisluskovanje prometu, ki se pretaka po
omrezju.

Nepridipravi jih uporabljajo za pridobivanju tajngodatkov in gesel, sistemski upravitelji
pa legalno za prikaz stanja omrezja, iskanje mur#bi napak in porazdelitev
obremenjenosti omrezja.

Znano je, da so tajne sluzbe v ZDA, Angliji in Asgiji ravno s prisluSkovanjem
nekodiranemu prometu na razpisih pridobile velitev&o poslov.

NajboljSa obramba je tu seveda kodiran promet, jkjéo mogde, kajti vohunov se skoraj
ne da izslediti.

Poznamo tudi vohune (ang. Spyware), ki spremljgorabnikove poteze na internetu
(najpogosteje brez njegove vednosti) in jih pospgdu oglasevalcem in drugim
zainteresiranim. Ponavadi se ti programi namestigo skrivaj, ¥asih pa spremljajo
katerega od brezplaih programov. Posebna oblika vohunskih progranmvngernetni
piSkotki (ang. Cookie), ki oglasevalcem pomagajaratb podatke o uporabniku in
njegovih navadah na daleni spletni strani.

Skrajna oblika vohunov so opazovalci tipkovniceg(akeylogger), ki si zapisujejo tipke,
ki jih pritiskamo, in tako mimogrede pridejo celo godatkov o uporabniskih imenih in
geslih.



2.3.2. Socialni inzeniring »manipulacija«

NajenostavnejsSi in najcenejSi napad na informaeigkteme je ravno socialni inZzeniring,
ki s pridom izkoriga clovesko nevednost, lahkomiselnost in zaupljivost.

Napadalec do zrtve lahko pristopi naivwexinov. Lahko je avtoritativen, prijazen, lahko
pa se izdaja za osebo, ki pozna nekoga v podjatlp trdi, da gre za nujno zadevo, kjer
je potrebna takojsSnja reakcija [B&t, 2003a]. Najvekrat se napadalec izdaja za serviserja,
ki odpravlja neko kritno napako, od nas pa zahteva le vstopna geslao S¥ogo
podkrepi Se z nekaj imeni znotraj podjetja, ki so problem sporé@la. V veliki vecini
uporabnik né hudega slute napadalcu zelene informacije tudi zaupa. Dobemeri
socialnega inZeniringa je tudi elektronska poStapriejemnike obve& o0 najnovejSem
virusu, ki je okuzil ze na milijone ¢analnikov po svetu. Uporabnik naj bi preveés, ima
na svojem disku datoteko z imenom JDBGMGR.EXE, & bi bila znak okuzenosti.
Sledijo t@na navodila, kako datoteko poiskati, zbrisati innzan&ek izprazniti celo kos.
Zal je to standardna datoteka (Java debugger mairadydicrosoft Java runtime engine),
ki jo za svoje delovanje potrebuje vsak oseb&umalnik. Povrh vsega pa ima Se nekoliko
neresno ikono — medvedka. Najikeat svoje izjave potrdijo Se s sindromom lazne
identitete,ceS da je ta virus odkrila skupina znanstvenikovenpkmembne univerze,
recimo Princeton. Tudi proSnja po poSiljanju sgdeo naprej je eden osnovnih
pokazateljev, da gre za lazno obvestilo [Symar804].

Primer lepo pokaze, s kako malo viozka je mozngeaipdnarediti ogromen izpad sistema
in posredno tudi finamo kodo. Tu odpovejo vsa kl&sa orodja varovanjae Zelimo, da
nam napadalci s porj@ socialnega inZeniringa ne bodocv&kodovali, moramo veliko
vlagati predvsem v stalno izobrazevanje in ozéue® zaposlenih.

2.3.3. Kraja in nezakonito razmnozevanje intelektubne lastnine

Tako podjetja kot posamezniki morajo skrbno varogabje informacije, saj lahko v
trenutku celotno njihovo znanje, know-howgrtain proizvodi, podatki o kupcih in cenah
pridejo v roke konkurentov, obuessalnih sluzb ali drugih nepridipravov [Bgf, 20044a].
Nezakonito razmnozevanje in prodajo intelektuabmsgrine z namenom pridobitve ¢ye
protipravne premoZzenjske koristi se smatra kot kraimo dejanje in se preganja po 159.
¢lenu Kazenskega zakonika Republike Slovenije. Wé&igi se proti temu bori tudi
organizacija BSA (Business Software Alliance).

Po podatkihn BSA je leta 1999 stopnja nezakonitalgirijene programske opreme v
Sloveniji znaSala 70 %, kar pomeni, da je bilo @ Xa&unalnisSkih programov le 30
programov pridobljenih legalno. Po zadnjih raziskastopnja piratstva sicer pada in naj
bi v letu 2001 znaSala 60%, vendar je Se vedndkaifiattp://www.bsa.si/piratstvo.php].



Tabela 2: Raven piratstva po svetu
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Vir: Microsoft, 2005

Studija BSA, ki je bila leta 2001 izvedena na meddaem nivoju kaze, da se je v letu
2000 stopnja ponarejanja dvignila na 37 odstotkabdla 2). Po regijah je na najviSjem
mestu Vietnam s 97 odstotki, v vzhodni Evropi sesfepnja piratstva povzpela na 63
odstotkov, v Zdruzenih drzavah pa je padla na Ziatklov (tabela 3) [Microsoft, 2005].

Tabela 3: Prvih deset drZzav po stopniji piratstva

Wistnarn 25 a7 %
Kitajzka 991 % Q3%
Indonezija 25% 20%
Ukrainafostale diZave SHD | 90% S9%
Fusija 20% S5 %
Libanon 22% 23%
Pakistan 83% 23%
Bolivija S5% 21%
K.atar 20% 21%
Bahrajn 22% 20%

Vir: Microsoft, 2005

2.3.4 Vsiljivei (ang. intruders)

Med vsiljivce Stejemo vse nepoobiage (ne-avtorizirane) vstope v informacijski sistem
Uporabniki nekaterih zlonamernih kod ali vohunov pekradejo v sistem zaradi
pridobivanja podatkov in izko&nja virov informacijsko-komunikacijskega sistema.
Orodja, ki prepré&jo vstop vsiljivcev imenujemo orodja za prepeganje vdora v sistem
(intrusion detection systems).

2.3.5. Ponaredbe in kraje

RatunalnisSke sisteme je mogmizkoristiti na razline n&ine. Ve&inoma gre za kriminalno
dejanje, kjer storilec s svojim dejanjem oskod@jstrhika. Znan je primer iz bamstva,
kjer je programer predelal program, ki je navzdmbkrozeval zneske na tello racunih.
Razliko si je nakazoval na svojc¢um. Podoben primer je tudi izkokt@nje sistema
mednarodne telefonije, kjer storilci &#jo na tuj rdun. Seveda s tem oSkodujejo
telefonsko podijetje.
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Vecino takih poneverb izvedejo zaposleni, ki imajotdpsdo r&unalniskih sistemov in jih
dobro poznajo. Seveda pa obstajajo tudi vdori kor&tanja r&unalniskih sistemov od
zunaj. Tu je potrebno precej &ananja in izkuSenj. Nekateri taki vdori se zgodgo
pridobitniSkimi nameni, spet drugi pa le kot dokeawje pred »hekerskimi« kolegi.
Najvetkrat gre za spremembo ali izbris spletne stradgrser storilec osramoti daleno
podjetje.

Zaradi svojega ugleda podjetja vse te poneverisetdgavo javno objavijo. S tem si lahko
mocno zmanjSajo ugled ali celo izgubijo stranke.

2.3.6. Napake

2.3.6.1. Napake strojne opreme

Kljub visoki zanesljivosti strojna oprema lahko &se odpove. Odpovedi najeat
nastopijo zaradi pregretja, tresljajev, vliage, aday izpada ali pretrganja kablov ... Delna
odpoved strojne opreme je redka, a zelodadi Takrat naprava deluje, a rezultati obdelav
so lahko napai. Najvetkrat se z odpovedjo enega od podsistemov zaradbsarustavi
celoten sistem. Izjema je oprema, kjer so vsi nitaleli podvojeni. To pomeni, da v
primeru izpada enega sistema z avtomatskim atnhino preklopom le-tega Zae
nadomeé&ati drug sistem. Sistem, ki v primeru izpada skuiti nadomestni, je lahko v fazi
delovanja primarnega sistema nedelyjtahko si s primarnim delita naloge, lahko pa
opravlja popolnoma druge naloge.

2.3.6.2. Napake v programski opremi

Zaradi obseznosti in vse krajSih rokov izdaje ngwegramske opreme, jo je pred
prihodom na trzi& v celoti nemogie testirati. Tako se ¢¥@a napak pokaze Sele ob sami
uporabi [GradiSar, 1996]. Napake se lahko ob upgrakazejo na nan, da nadaljnje delo
ni ve¢ mogae ali pa ostajajo prikrite. To pomeni, da se progtsstavi ter javi napako ali
pa da deluje naprej, rezultati obdelave pa so dmaparugi n&in je precej bolj
problematien, kajti take napake delovanja programske opremerg¢dno tezko izslediti.
Zato je pomembno, da imajo programi v sebi vgrajextatopenjska preverjanja, ki @wo
zmanjSajo moznost tovrstnih napak.

2.3.6.3. Napake uporabnikov

Napake uporabnikov so najbolj pogost vzrok nepregh delovanja informacijskih
sistemov. Vzrokov za nastanek teh napak je mnogajpdgosteje uporabniki ne
upostevajo navodil, organizacijskih predpisov @igo pri delu povrsni [GradiSar, 2003].
Vecina informacijskih sistemov ima vgrajenih velikorgaal, ki napake preptajejo,
oziroma nanje opozarjajo. A Se vedno lahko upolalpo nekem nakljgju izvede
operacijo, ki v fazi testiranja ni bila predvidernde glede na kakovost informacijskih
sistemov, bodo ti vedno ostali @liljivi na napake uporabnikov.
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2.3.6.4. Napake v podatkih

Tako kot lahko uporabniki nepravilno rokujejo z anhacijskimi sistemi, lahko vanje
vnaSajo tudi nagae podatke. Dolkeene kontrole sicer obstajajo tudi pri vnosu. Vengtar
tu najvekrat za preverjanje dolzine vnosa, kontroliranjegee zacrke ali Stevila, velikost
¢rk, velikostni razred oziroma format vnosa. Ni pazmo kontrolirati vnosa podatkov, ki
je znotraj omenjenih formatov.

2.3.7. Nesrée

2.3.7.1. Naravne nesk&e

Naravnih nesr& kot so poplave, potresi, strele, neurja, vhapesinoremo napovedati niti
nanje ne moremo bistveno vplivati. &ea nasStetih lahko popolnoma @ninformacijski
sistem organizacije. Navkljub majhni verjetnoststaaka jih je potrebno predvideti.

2.3.7.2. Pozar

PozZar je pri uporabi informacijske tehnologije ewdh nesré, za katero obstaja velika
verjetnost dogodka. Zato smo ponavadi nanjo tugdiali@ pripravljeni.

2.3.7.3. Izliv vode

Za razliko od moznosti pozara moznost izliva vog®3atevajo le redki. Vemo pa, da
pocena cev centralne kurjave ali pa¢pna vodovodna cev lahko dokaj hitro zalijeta
dragocene informacijske vire, ki navadno niso diéghod tal. Se posebej je to nevarno,
¢e do izlitja pride v nénemcasu, ko nikie ne more ukrepati. Poleg vode informacijskim
sredstvom Skodijo tudi ostale tekwoe. Neredek primer je, ko uporabnik po tipkovr{edi
prenosniku) polije kavo ali kako drugo tekao.

2.3.8. Nap&no dimenzionirani sistemi

Napano dimenzionirani sistemi v realnafasu niso sposobni izvajati zahtevanih nalog.
Zato so velikokrat vzrok manjSe razpolozljivostahko pa tudi izpad informacijskega
sistema. Zato je dimenzioniranje zelo pomembnor2zd pamim nakupom opreme. Da pa
znamo pravilno dimenzionirati sistem, moramo zetitord poznati potrebe, katerim bo
sistem sluzil. Prav tako moramo pozna&tisovni prirastek podatkov, ki jih bo sistem
upravljal, in pa prirastek uporabnikov, ki bodotem uporabljali. Prirastek oziroma
obremenitev sistema moramo stalno beleziti, sapke lahko dovolj hitro reagiramo in
sistem nadgradimo ali zamenjamo.

Ne glede na to, ali gre za sesutje celotne staVibegalj za p&eno cev vodovodne

napeljave, se je pomembno zavedati moznosti nasfanadblema. Vsekakor so ukrepanja v
obeh skrajnih ttkah zelo razlina, vendarle pa moramo za rémk scenarije imeti
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pripravljene tudi raztine ukrepe. In nenazadnje morajo biti vsi ti ukreggino testirani,
uporabniki pa z ukrepi nat&amo seznanjeni [Hvala, 2002].

2.4. Kdo zahteva varovanje informacij
2.4.1. Zahteve organizacije po neprekinjenem poslanju

Vsaka organizacija mora imeti za &S pomembnejSih poslovnih procesov vpeljan
proces neprekinjenega poslovanja (ang. BCM- Bus@estinuity Management). Ta jo
&iti pred W&inki vecjih napak ali katastrof, s tem pa zmanjSuje preé&nidela na
sprejemljivo raven [BS ISO/IEC 17799:2000, 2000].

Upravljanje neprekinjenega poslovanja mora bittasgs del upravljanja podjetja. Vodstvo
naj ga nartuje in sprejme ter mu s tem doda poslovno vredrirgemi pri n&rtovanju in
vzpostavitvi neprekinjenega poslovanja so v tesr@zz z vsemi poslovnimi procesi v
organizaciji (slika 4) ter so neposreden in oprljpmezultat upravljanja tveganj v urejeni
organizaciji.

Vse prepogosto je fdeovanje teh aktivnosti preptEno samo tehtinemu osebju s
podraja informatike in ni celovit odgovor organizacija tveganja, ki jim je izpostavljena.
Varnostna ozaveégnost vodilnih delavcev je zelo pomembna, saj raxmalolaiajo izbiro
strategije informacijske varnosti v organizacijigjc, 1999].

Tudi dejstvo, da smo zavarovani, ni dovolj. Zavamge v primeru neste poskrbi zgolj
za finargno plat, ne pa tudi za pregsyanje neskeali za samo obnovitev in nadaljevanje
prekinjenega procesa [PAS 56, 2003].

Organizacija naj objavi sprejeto politiko in smeeiza upravljanje neprekinjenega
poslovanja, hkrati pa poskrbi, da se ta tudi pravikvaja.

Slika 4: Odnosi v upravljanju neprekinjenega posloanja

Vodstvo podjetja
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Vir: Smith, 2001
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2.4.2. Zakonske zahteve

Podjetja, vladne ustanove in [dae institucije se za varovanje informacij ati
predvsem zaradi poslovnih, pa tudi zaradi zakongkihtev. Elektronsko poslovanje je
poslovna kategorija. A z globalizacijo trga, hitrrazvojem tehnologije ter znanj, za varno
delo subjektov potrebuje tudi pravne okvire [JerrBdawic Borka, 2001]. Informacijska
varnost je méno povezana tudi s informacijskim pravom. Tu séneg odpirati vpraSanja
s podrg@ja dostopa do programske, strojne, sistemske opreamstva osebnih podatkov,
kriptiranja, elektronskega poslovanja in podpisgaarnntelektualne lastnine ...[B&t,
2003b]. Pravni problemi prav tako nastajajo zamauhnimnosti sodelufeh, novih oblik
komunikacije, brezmejnosti okolja, ... [MakaréyR001].

Zakoni, ki v Sloveniji opredeljujejo varovanje imfoacij, so:

e Zakon o elektronskem poslovanju in elektronskempgmgd

» Zakon o elektronskih komunikacijah,

e Zakon o varstvu osebnih podatkov,

e Zakon o avtorskih in sorodnih pravicah,

e Zakon o pogojnem dostopu do ziégnih elektronskih storitev,

e Zakon o varstvu potrosnikov,

e Zakon o tajnih podatkih.
Banka Slovenije je leta 2004 celo izdala sklemé&ia opravljanje b&nih oziroma drugih
finan¢nih storitev morajo uposStevati vse banke in hracgérwww.danesa.com].
Sklep pa se glasi: »hanka mora v svojem poslovanju upostevati slovestsialarda SIST
BS 7799-2:2003 in SIST ISO/IEC 17799:20038[ Uradni list RS, St. 83/04].

2.4.3. Zahteve trziga

S ¢asom bo trg na organizacije in ustanoveéeravrSiti vedno vé&ji pritisk na stopnjo
varnosti svojih podatkov. Kajti pravdinam ne pomagée svoje podatke v podjetju dobro
varujemo, ko pa jih izmenjujemo s partnerjem, kvgnostno Sibak. Tudi povezovanje v
omrezja s podjetji, ki neustrezno varujejo inforijegge tvegano, kajti nepridipravi lahko
informacijski sistem napadejo tudi preko podjekjge v ta sistem povezan.

S sklepom guvernerja Banke Slovenije iz decemb@B82Dorajo vse banke prilagoditi
svoje delovanje standardu BS 7799.

Zadnji primer je organizacija BMW, ki je od vsehogl1 dobaviteljev zahtevala skladnost
poslovanja s standardom BS 7799.

2.4.4. Zahteve zavarovalnic

Zavarovalnice v tujini Zze zavarujejo nevarnostikélenskega poslovanja. Najprej se je
potreba po tem pokazala pri bankah in podijetjihp@slujejo preko interneta [Svéti
2002]. Pri teh zavarovanjih je v ospredju Amerikgr je bilo elektronsko poslovanje
najprej razvito. Vendarle pa se je potrebno zavedia nam zavarovanja za vrednost
podatkov na notranjih pomnilnikih ne bo sklenilabeoa zavarovalnicaie prej ne
dokazemo, da redno skrbimo za azurne kopije podatko
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3. STANDARD BS 7799
3.1. Splosno o standardu BS 7799

Zaradi kompleksnosti informacijskih sistemov seoslpvnih okoljih pojavlja potreba po
sistematinem obvladovanju varnosti na organizacijskem nivdjakSen celovit nan
upravljanja varnosti vpeljuje standard BS 7799/I13©0799. Je mednarodno veljaven
standard, namenjen vodstvenemu osebju, ter prdjdstenodel za tinkovit sistem
upravljanja varovanja informacij (SUVI). Sestavljgniz dveh delov. Prvi del predstavlja
najboljSo prakso pri zadovoljevanju zahtev standadrdrazlaga, kaj naj bi organizacija
imela. Drugi del je specifikacija z napotki za uglop in razlaga, kaj organizacija mora
imeti, ¢e Zelimo biti skladni s standardom in se po njemifegrati [Klju cevsek, 2002b].

V kodeksu je opisana najboljSa poznana praksa,r&kgbestopki niso zavezujn v
specifikaciji pa so postavljene zahteve po vzpastavzvedbi in dokumentiranju SUVI.

Vsebuje 10 poglavij, 36 ciljev, 127 kontrol.

Osnovna poglavja standarda so:
1. Varnostna politika
2. Organiziranost varovanja
3. Razvrstitev in nadzor sredstev
4. Varovanje v zvezi z osebjem
5. Fizikna zas8ita in zasita okolja
6. Upravljanje s komunikacijami in s produkcijo
7. Nadzor dostopa
8. Razvoj in vzdrZzevanje sistemov
9. Upravljanje neprekinjenega poslovanja
10. ZdruZljivost

Prvo poglavje je namenjeno krovnemu dokumentu, ljeganizacija napiSe svojo
varnostno politiko. Ta je ponavadi sestavljenammojsko, od krovne politike na
najvisjem nivoju, preko politik za posamezna p@gpdo posameznih navodil in obrazcev
na najnizjem nivoju.

Drugo poglavje govori 0 organiziranosti varovang@ tefinira varnostni forum, ki v
organizaciji skrbi za smernice varnostne politike.

Tretje poglavje je namenjeno temeljitemu popiswgasizicnega premozenja in sredstev. S
tem dosezemo nadzor nad opremo, pa tudictiolm odgovornost za posamezne elemente
informacijskega sistema.

V cetrtem poglavju je govora o varnostni politiki zpovabnike informacijskega sistema,
kot so izobraZzevanje, postopki odobritve dostopegjem novih sodelavcev ...

Peto poglavje je namenjeno fimi varnosti informacijskih sistemov, poudarjena je
predvsem varnost vitalnih informacijskih sredstev.

Sesto poglavje obravnava varnost omrezij iunalnikov, njihovo pravilno uporabo ter
postopke upravljanja. Obravnava tudi postopke Zitwapred zlonamerno programsko
opremo ter postopke izmenjave podatkov in progkanapreme.

Sedmo poglavje obravnava izvajanje nadzora dosdopsistema. Govori o politiki gesel,
postopkih registracije, dostopu do omrezja, domnalnika, do seje ...

Osmo poglavje je namenjeno razvoju in vzdrZzevanfarmacijskih sistemov, posebej so
obdelane varnostne zahteve sistema samega, pajlikiacijskin sistemov ter ostalih
datotek.
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Deveto poglavje govori o neprekinjenem poslovanjegovem né&tovanju, testiranju in
obnavljanju. Govori tudi o vlogah, zadolzitvah iagblastilih v primeru informacijskega
izpada.
Deseto poglavje pa obravnava usklajenost informleega sistema z zakonodajo, tako na
podraiju pravnih zahtev, kot tudi varnostnih pregledovformacijskega sistema
[Konecnik, 2002].
UposStevanje dolbl standarda BS 7799 nam om@égo da bomo v podijetje vpeljali
ucinkovit sistem za upravljanje informacijske varngsaj nam zagotavlja:
* neopor&nost varovanje ténosti in popolnosti informacij in tainalnisSke
programske opreme,
* zaupnost zagotavljanje, da so informacije dostopne sanabfa¥enim osebam,
* razpolozljivost: zagotavljanje, da so informacije incumalniSke storitve na voljo
pooblagenim uporabnikom, kadar jih potrebujejo.

Uporaba standarda prinaSa poslovne koristi in feepoa, da se izognemo nepreglednemu
poslovanju in ravnanju z informacijami. Sele koayjamo z varnostjo informacij, zares
postanemo njeni dobri gospodarji [KdgvSek, 2002b].

3.2. Razvoj standarda

Standard je kot kodeks upravljanja varovanja infacinprvic izSel leta 1995 v Veliki
Britaniji. Izdal ga je British Standard Institutio(BSI). Leta 1998 pa je izSla Se
specifikacija z napotki za uporabo. Leta 2000 j@ del postal BS ISO/IEC 17799-1:2000
(Code of practice for Information Security Managem)eleta 2002 pa je izSla nova
razlicica drugega dela standarda, ki pa ni ISO in noaivaS 7799-2:2002 (Specification
for Information Security Management).
V Sloveniji je leta 1997 standard kot kodeks daldi status slovenskega standarda.
Trenutno sta v Sloveniji v veljavi standarda:
e SIST BS 7799-2:2003 — Sistemi za upravljanje vangvainformacij —
Specifikacija z napotki za uporabo
e SIST ISO/IEC 17799:2003 - Informacijska tehnologijaodeks upravljanja
varovanja informacij

3.3. Sorodnost z ostalimi ISO standardi
Pridobljen certifikat po standardu BS 7799 pomendilo za vse aktivnosti zagotavljanja

varnosti pri posredovanju in hrambi informacij. &eodje stalnega izboljSevanja
poslovnega procesa v smislu upravljanja varnogtrimacij (slika 5).
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Slika 5: Uporaba modela PDCA (NSPU) ¥asu

Hun Q=10 F A

P s

Vir: Berdi¢, 2003a

Vzpostavljen notranji sistem je potrebno nainkedrzevati ter ga stalno izboljSevati.
Ravno v tem je ta standard soroden s standardi98@ (kakovost), 14000 (okolje),
18000 (zdravje zaposlenih). Omenjeni standardi ld&wgejo tudi po svoji strukturi z

namenom zniZzevanja stroSkov pri vzpostavitvi innéegtanju dveh ali westandardov v

istem podjetju [Sorodnost med standardi, 2005].

4. SISTEM ZA UPRAVLJANJE VAROVANJA INFORMACIJ (SUVI )

Sistem za upravljanje varovanja informacij (v ngdanju SUVI), ali (ang. ISMS —
Information security management system) je sistie@nv, organizaciji skrbi za vpeljavo,
vzdrzevanje in nenehno izboljSevanje na p&dranformacijske varnosti. Je vodstveni
sistem in je osnova standarda BS 7799. Temeljitiamma ciljih, ki jih organizacija zeli
dose&i z varovanjem in z&#o, na izbiri ustrezne strategije, ki bo ustrezakdikosti
podjetja, na néanu in obsegu poslovanja, resursih, organizacijelituri ter znanju.
Predvsem je pomembno da organizacija v SUVI vidslgvne priloZnosti, kot so:

e zadovoljevanje potreb trga v skladu s kakovostjovarnostjo, ki jo

organizacija obljublja,

» obvladovanje lastnih poslovnih procesov in dejagmjk

» stalno izboljSevanje kakovosti in varnosti poslgaan

* zmanjSevanje poslovnih in operativnih tvegan; [B&r2003a].

Tako kot vsi ostali upravljavski sistemi tudi SU¥d vzpostavitev in upravljanje uporablja

procesni pristop ratuj-stori-preveri-ukrepaj (NSPU) (slika 6).

4.1. Faze uvedbe in upravljanja SUVI

4.1.1. Ndrtuj

Prvi del cikla NSPU je Natuj. To je faza, v kateri katujemo aktivnosti, ki jih bomo
kasneje izvedli.
V tej fazi je potrebno:

» dolciti politiko varovanja informacij,
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* dolaxiti obseg SUVI,

* izvesti analizo odstopanja,

* oceniti tveganja,

* izdelati n&rte za obravnavanje tveganja,
* izdelati izjavo 0 primernosti.

Slika 6: Model NSPU za proces SUVI

MACRTUT

Vepostavitev

TUEEREPAT

Vezdrievanye in
izholifevanie

STOERI

Vpeljava in
izvajan]e

Sistem za
upravljanje
varovaja
wnformaci

PREVERI

Spremljanie in
nadzor

Vir: BS 7799-2:2002, 2003

4.1.1.1. Politika varovanja informacij

Vsaka organizacija naj bi imela izdelano politikeravanja informacij. Ta dokument naj bi
bil osnova za vse ostale dokumente, ki varnostoblpmatiko obravnavajo bolj podrobno
In SO namenjeni reSevanju speafih problemov. Politiko mora vedno potrditi naj@s)
vodstvo organizacije [Rakovec, 1995]. V varnostoiitiki morajo biti natadno definirani
cilji varovanja, vloge in odgovornosti ter merilagtela in postopki za njeno uvedbo in
nadzor. Politika varovanja informacij je internitatganizacije, ki doléa jasna navodila v
zvezi z varnostjo in odgovornostmi zaposlenih zajanje te politike [AndolSek, 2002].
Vsebuje pravila obnaSanja in delovanja znotraj nigcije, obenem pa dala, kaj je in
kaj ni dopustno. Lahko je napisana kot en dokumahko pa je razdeljena nadveivojev,
od krovnega na najviSjem, taktiega na srednjem, in operativhega na najnizjemjunivo
Politika varovanja informacij mora biti posredovawaem zaposlenim, Studentom,
praktikantom in zunanjim izvajalcem.

Vec o0 nivojski organiziranosti politike varovanja imfoacij je napisanega v poglavju 4.3.
Varnostna politika.
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4.1.1.2. Dold@itev obsega SUVI

SUVI lahko vpeljemo v celo organizacijo ali pa gZbéremo le del organizacije. Vsekakor
je z varnostnega statid idealno,ce vklju¢imo celotno organizacijo, vendarle pa to
ponavadi zaradi kompleksnosti povezav med oddslka 7) na z&etku ni vedno lahko.
Zato je za zéetek vpeljave SUVI enostavneje déitole del organizacije, vanj vnesti vse
prvine informacijske varnosti in nenazadnje ta de@anizacije tudi certificirati po
standardu BS 7799. Kasneje lahko na osnovi izkugeega dela SUVI Sirimo po oddelkih
ali procesih na celotno organizacijo.

Slika 7: Kompleksnost povezanosti med oddelki
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Vir: Janezi, 2004

Obseg SUVI doltamo s stali&:
* organizacijskih delov, ki jih zajema SUVI,
e procesov, ki jih bomo varovali,
* ljudi, ki nastopajo v procesih,
» aktivnosti, ki bodo v SUVI nastopale,
» storitev in preskrbe (komunikacijske storitve, @fidda, ogrevanje,
klimatizacija),
* vhodov in izhodov sistema,
* medsebojne povezave,
» velikosti organizacije,
» geografskega polozaja,
* informacijskih sredstev, ki so vkiena v obseg,
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» strateskih in organizacijskih okati#,
» kriterijev, po katerih bomo ocenjevali tveganja.

Glede na kompleksnost vidikov lahko meje obsega SOdo¢imo na vé nainov.
Vsekakor pa je obseg SUVI potrebno natemdolaiti z vseh vidikov tako, da je za vsak
informacijski vir jasno, ali spada v SUVI ali nele, 2002c]. SUVI je lahko tudi del
celotnega upravljavskega sistema, kamor Stejemavijanje kakovosti (ISO 9001),
varstvo okolja (ISO 14000) ter varstvo in zdraviedelu (ISO 18000).
Obseg SUVI je treba redno, najmanj pa enkrat lgtnegledovati in po potrebi spremeniti.
Obvezno pa ga je potrebno spremeniti ob:

* reorganizaciji,

» fizi¢ni selitvi,

* spremembi v informacijski in omrezni komunikaciji,

e spremembi v preskrbi.

4.1.1.3. Dold@itev skupine za uvedbo in usklajevanje SUVI

Za uvedbo in delovanje SUVI mora organizacija nata dol@iti kadre, njihova
pooblastila in dolznosti. V wgh organizacijah je smiselno ustanoviti oddelek
informacijske varnosti in pa vodjo informacijskernasti (Ang. Securuty Manager ali Chif
Security Officer). Nekatere organizacije pa se éighaza postavitev vioge poobk&enca za
informacijsko varnost. Njegova naloga je strokovsmetovanje s podifa varovanja
informacij, obenem pa prevzema celotno odgovormastazvoj in vpeljavo varovanja ter
doloa na&in kontrole. Poleg tega mora vzpostavijati stikgunanjimi strokovnjaki za
varovanje, saj je le tako mogm ostati v koraku z industrijskimi trendi, nadzastvmora
standarde, ocenjevati metode ter priskrbeti ustreppm@ v primeru incidentov v
varnostnem sistemu. Spodbujati mora multidisciphngristop k varovanju informacij,
kar pomeni spodbujanje sodelovanja med vodstvonamizgcije, uporabniki, skrbniki,
nacrtovalci aplikacij, revizorji, varnostnim osebjerr tstrokovnjaki na podigh, kot sta
varovanje in upravljanje tveganja.

Standard narekuje tudi uvedbo varnostnega forunader&ga naloga je sprejemanje
predlaganih dokumentov v zvezi s SUVI in pomagaii ypeljavi le-tega v celotno
organizacijo. V njem naj bo vsaj en predstavniksted in po en predstavnik procesov,
dolocenih v obsegu SUVI. Pripotdo standarda je, da bi bila v varnostnem forumaj vs
dva certificirana notranja presojevalca.

V z&etni fazi uvajanja SUVI se je smiselno opreti nanamje izvajalce s speaifiim
znanjem s podtga informacijske varnosti. Ti lahko s svojimi stmkimi nasveti
pripomorejo k hitrejsi, kvalitetnejsi in celovitejgvedbi SUVI.Ce je Ze v z&tku namen
organizacije, da se po standardu tudi certifigeagobro ze pri uvajanju vklguti tudi eno
od certifikacijskih his.

Nenazadnje pa SUVI brez sodelovanja vseh zaposienppogodbenih strank ne more
uspeti.

4.1.1.4. Analiza odstopanja

Z analizo odstopanj ugotavljamo neskladje orgameacstandardom BS 7799. P@kah
standarda ugotovimo, v kakSnem stanju se na ppdr@arovanja informacij nahajamo.
Zelo hitro ugotovimo, kje smo s standardom skladrikje odstopamo. Rezultat je dobra
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osnova za ocenjevanje tveganj. Prav tako pa naoitaéizanalize odstopanj pomagajo pri
ugotavljanju stroSkov celotne uvedbe SUVI. Ponav@dinarejena na osnovi analize
vprasalnikov, ki jih v organizaciji izpolnijo odgowne osebe. V Sloveniji obstaja orodje
Poslovni 8§it, ki poleg vodenja celotne dokumentacije SUVI jukuje tudi analizo
odstopan,;.

Analizo odstopanj s predlogi za dosego skladno®iSz7799 sem izvedel tudi v Studiji
primera, ki je predstavljena vdki 6.

4.1.1.5. Ocena tveganja

Po identifikaciji poslovnih procesov, fiziih sredstev, programske in strojne opreme,
podatkov in ljudi (glej prilogo 3 Popis sredstegj ha osnovi analize odstopanja se lahko
izvede ocena tvegan,. Slika 8 prikazuje, da seegdmji sréujemo na vseh podéph
delovanja. Zato je pomembno, da jih poznamo in imeen Ocena tveganj omoga
sistematien pristop k strukturiranju in definiciji prioritgbri gradnji celovitega SUVI.
Dolaciti je potrebno tveganje v odvisnosti od vrednsstidstev, grozenj in ranljivosti.

Tabela 4: Dolatanje ocene tveganja

Stopnje groznje Nizka Srednja Visoka
Stopnje ranljivosti NIS [VIN[S |V IN]|S |V
() O f1 (2917213 (2|3 ]4
I 12 132 (3|4 |3 |4 |5
Vrednost sredstva |- >3 lal3lals 1415 |6
3 314|514 (5|6 |56 |7
4 4[5 (6|56 |7 6|7 |8

Vir: Rakovec, 2005b

Ocena tveganj poteka v dveh fazah.

V prvi fazi dolaiimo vsa sredstva za varovanje ter jih ovrednotiredlg na pomen v
organizaciji.

V drugi fazi pa ta sredstva povezemo z moznimijrastmi in groZnjami oziroma
tveganiji, ki jih iz tega izi2unamo. To lahko storimo z uporabo sploSno znanizegj in
ranljivosti, ki so zbrane v prilogi 9 (Spisek rgrdsti) in 10 (Spisek grozenj).

Preprost rezultat dobimo s tabelo 4, ki prikazegrge na osnovi vrednosti, groznje in
ranljivosti.

21



Slika 8: Podrogja tvegan]

FODUETHIETYO

Vir: Janez¥, 2004

Ocena tveganj omoga fazni pristop pri vzpostavljanju varnostnih mekarov, saj se na
osnovi ocenjenih tveganj daigo prioritete aktivnosti. Ocena tveganj je takolqmp
klasifikacije informacij klj&ni element v procesu odlanja in izvedbe SUVI
[http://www.hicsalta.si/storitve/storitve-s7.htm].

4.1.1.6. Ndrtovanje upravljanja s tveganji

Organizacija mora oblikovati natéen n&rt za obravnavanje tveganj, ki mora za vsako
tveganje vsebovati:

* metodo za obravnhavanje posameznega tveganja,

e uporabljene kontrole,

e c¢asovni plan uvedbe kontrole.

Naért za obravnavanje tveganj je dokument, ki dalakrepe za zmanjSevanje visokih
tveganj na sprejemljivo stopnjo.

4.1.1.7. Izjava o primernosti (Ang. SoA — Statemerdf Aplicability)

Izjava o primernosti vsebuje seznam kontrol, kindrekuje standard. Na osnovi tveganj se
na tem dokumentu opredelimo, ali bomo kontrolo pgbieali ne. Pomembna je predvsem
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razlaga, zakaj neke kontrole ne bomo uvedli. Smas@ tudi v navesti, na katero politiko
oziroma kak drug dokument SUVI se kontrola nanasa.
Primer izjave o primernosti je priloZzen v prilogi 8

4.1.2. Stori

Drugi del cikla NSPU je Stori. To je faza, v kateartovane aktivnosti izvedemo.
V tej fazi je potrebno:

* upravljati s tveganii,

* implementirati kontrole,

* izobraZevati in ozavéati zaposlene,

» odkrivati varnostne incidente.

4.1.2.1. Upravljanje s tveganii

Upravljanje s tveganji je tipen upravljavski proces, kar pove Zze samo ime. Kakmo
upravljali s tveganji, je odvisno od &eéejavnikov (slika 9). Vsekakor so cena (slika 10),
preprostost resSitve in razpolozljivost virov teedstev med pomembnejSimi [Kéevsek,
2002a].

Potrebna je opredelitev do ugotovljenega tvegddjganizacija lahko ta tveganja:

e sprejme,
e zZman;jsa,
e prenese,

e se jim izogne [JaneZi2004].

Ce je ugotovljeno tveganje sprejemljivo, nadaljnirepi niso potrebni. Vsekakor to ni
stanje, ki je ugotovljeno enkrat za vselej¢ pa ga je potrebno cikiho ponavljati. Kadar
se ugotavlja, da je tveganje previsoko, je potrebwmesti ukrepe, da se le-to zmanjSa.
Takrat uvedemo izbrane kontrole, ki smo jih ddlos fazi Nacértuj. V prilogah 11 in 12 sta
zbrana spiska kontrol po podjo in po standardu BS 7799. Za uspeSno zmanjSevanje
tvegan] je potreben ¢inkovit sistem, ki dolda izbrane metode, nataro opredeljuje
odgovornosti in ukrepe za njihovo izvajanje. Orgagija lahko tudi zavestno sprejme
tveganje, ki je visje od sprejemljivega, vendamgara ustrezno obravnavati, vsekakor pa
sprejetje mora odobriti vodstvo.

Tveganja lahko prenesemo tudi na tretjo osebo.oZsetodIgéimo, ¢e ugotovimo, da se
tveganju ni mogeée izogniti, oziroma je zmanjSevanje tveganj za DIZgELCijo prezahtevno
ali pa si ga zaradi visokih stroSkov ne more priitoSV tem primeru je zelo pomembno,
da se organizacija, na katero je tveganje prenegaveda tveganj in je sposobna z njimi
upravljati. To urejamo s posebnimi pogodbami alWaravalnini sporazumi, kjer oo
opredelimo svoje varnostne zahteve, kontrolne.cligeje pomembno Se posebej zato, ker
kljub prenosu tveganja na tretjo osebo odgovormastarnost informacij in neprekinjeno
poslovanju ostaja Se vedno naSa [Plate, 2002a@herprenosa tveganj na tretjo osebo so
varnostna sluzba, spletno gostovanje, zavarovanje ...

Pri iskanju primerne tretje osebe, na katero bngsé tveganje, bi nam bilo v veliko
poma:, ¢e bi ta podjetja Ze bila certificirana po BS 7789maela vsaj dokazila o skladnem
delovanju s tem standardom.
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Slika 9: Dejavniki izbire kontrol
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Vir: Janez¥, 2004

Tveganju se je skoraj nemagoizogniti, razence izpostavljeno sredstvo umaknemo s
podraja tveganja. To pa je v praksi najkeat neizvedljivo. Ne glede na reSitev nekaj
tveganja vedno ostaja, kajti informacijskega sistemikoli ni mozno popolnoma
zavarovati. Za katno oceno vpeljave kontrol je potrebno rezultatstareverjati [Plate,
2002b].
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Slika 10: Upravi¢enost implementacije kontrole
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4.1.2.2. Upravljanje virov in sredstev

Za dobro delovanje SUVI so potrebni tako viri kaditsredstva, kot so ljudje, denarcis.
Organizacija mora priskrbeti vire, ki bodo zadolZzea n&rtovanje, vpeljavo, delovanje in
vzdrzevanje SUVI.

4.1.2.3. Izobrazevanje in ozavéanije

Izobrazevanje in ozavédnje je eno kljanih podraij za dosego uspesnega SUk ne
poznamo problematike informacijske varnoste ne vemo,éemu SO namenjena vsa
pravila, omejitve in kontrole, potem SUVI ne momaastno delovati. Klgnega pomena
je prenos znanja na vodstvo, delavce, pogodbemekstrin poslovne partnerje. S tem
postavljamo trdne temelje za upravljanje tvegarkufturo varnosti. Izobrazevanja naj se
izvajajo ciklicno, kajti problematika informacijske varnosti se ¢asom zelo hitro
spreminja. Hkrati s tem pa se ponovno osvezZujejen&eveda morajo biti izobrazevanja
razlicna glede na to, ali gre za vodstvo, uporabnikélplicne uporabnike informacijskih
sredstev. Vsekakor pa morajo biti trendi, nevainwstukrepi za varovanje s podia
informacijske varnosti stvar osnovnega izobrazevamporabnikov Se preden ¢rejo
delati z informacijskimi sredstvi, pa tudi véas uporabe le-teh. Nia podajanja znanja
naj bo skladen z druzbenimi, kulturnimi in psihd&iosi vidiki. Izobrazevanje se lahko
izvaja preko predavanj, seminarjev, delavnic, vaultimedije, interneta,casopisa,
plakatov ...[BS ISO/IEC TR 13335 Part 2, 1999].

Uporabniki naj po koncu izobrazevanja podpiSejoavaj o varovanju informacij. S
podpisom izjavljajo, da so z informacijsko varnastpolitiko seznanjeni in da se z njo
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strinjajo. S tem se strinjajo tudi s sankcioniramjerSitev. Izjava o varovanju informacij se
nahaja v prilogi 2.

4.1.2.4. Odkrivanje varnostnih incidentov

Varnostne incidente je potrebrdam prej odkriti in prepréti Skodo. Moramo jih tudi
natargno zabeleziti in o njih voditi evidenco in dokaRorailo o incidentu se nahaja v
prilogi 4.

Za ta namen moramo uvesti sistem spanp, preko katerega lahko vsak posameznik
spor@i, kakSen incident se je zgodil, kd&e(je znano) ga je povatibin kakSna Skoda je
bila s tem povzréena.

Vsak incident posebej je potrebno ndtam analizirati ter dolgti protiukrepe (preventivi

ali korektivni ukrep), ki v bodee prepréujejo ponovitev. Dolditi je potrebno nosilca in
pa rok uvedbe protiukrepa, kar je potrebno tudiezsto kontrolirati.

4.1.3. Preveri

Tretji del cikla NSPU je Preveri. To je faza, véatpreverjamo izvedeno z ¢éréovanim.
V tej fazi so potrebni:

» samoupravljavski postopki,

* notranje presoje,

» vodstveni pregledi,

» spremljanje in analiza trendov.

4.1.3.1. Samoupravljavski postopki

Samoupravljalski postopki so namenjeni takojSnjerdirivanju napak, do katerih prihaja
med delovanjem sistem@e je to izvedljivo, Ze sam postopek napako odpaéipa o njej
obvesti odgovorno oseb@e je dogodek za organizacijo varnostno zelo pomerniera
biti o tem obve&no tudi vodstvo. Smiselno je, da se vsi ti dogotikéi belezijo,
nadzorujejo in analizirajo.

4.1.3.2. Notranja presoja SUVI

Interna presoja informacijskih sistemov vsebujekenmetodolosSke postopke, kakor jih
uporablja revizija ré&novodskih izkazov. Mednarodna zdruzenja presojeval
informacijskih sistemov dol@jo standarde za izvajanje notranjih presoj (ISACA)
[SuSnjar, 2000]. Namen notranje presoje je pregietiovanje SUVI in ga primerjati z
natrtovanim. Izvaja naj se periaghio, po vnaprej dokenih intervalih, najmanj pa enkrat
letno. N&rtovana mora biti tako, da se v predvidenem inferpaegleda celotno podtj
SUVI. Notranja presoja mora vodstvu pokazati ali:

e se za oceno tveganj uporablja pravilna metoda,

e se uporabljajo dokumentirani postopki,

« ti postopki dosegajo zelene cilje,

* so tehnine kontrole pravilno namé&sne in delujejo v skladu s pakovanjem,

* S0 preostanki tveganj pravilno ocenjeni in Se gondjvi za vodstvo,
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* so izvedeni korektivni ukrepi, ugotovljeni na prgjsotranji presoji,
* je SUVI skladen s standardom BS 7799.

V notranji presoji se vzéno pregleda tudi dokumentacija SUVI.

4.1.3.3. Vodstveni pregled

Vodstvo podjetja natovano periodino pregleduje SUVI ter ovrednoti, ali je Se v skiad
poslovnimi zahtevami. Osnova za pregled so pefi@dpora@ila o rezultatih poslovanja, o
stanju korektivnih in preventivnih ukrepov, o ukitepiz predhodnih pregledov in
morebitne spremembe v okolju, ki bi lahko vplivala SUVI. Na osnovi pregleda se
nartujejo korekcije in izboljSave SUVI. Za &idovanje sprememb se doi@ odgovorni
nosilci, roki in ocenjena sredstva. Rezultati peelgv se dokumentirajo v obliki izjave
vodstva o primernosti SUVI in zahteve za morebitkieepe in izboljSave.

4.1.3.4. Spremljanje in analiza trendov

Podraje informatike je dokaj turbulentno in edina stalitu so spremembe. Le redno
spremljanje in analizira trendov na potjtoSUVI lahko pomagata organizaciji, da se na
nevarnosti, ki ji pretijo, tudi primerno pripravi bdzove.

4.1.4. Ukrepaj

Cetrti del cikla NSPU je Ukrepaj. To je faza, v kaigvajamo izboljSave in odpravljamo
nepravilnosti, ugotovljene v fazi Preveri.
V tej fazi je potrebno:

» analizirati neskladnosti,

* izvajati preventivne in korektivne ukrepe,

» sankcionirati krSitve.

4.1.4.1. Analiza neskladnosti

Neskladnost pomeni odstopanje od predvidenegavalgj@. Za podrge SUVI je
potrebno ponovno preiskati glavne vzroke za negklédgotovlijena v fazi Preveri) in
zanje poiskati ukrepe, ki jih odpravijo in pregije njihovo ponovitev.

4.1.4.2. Preventivni in korektivni ukrepi

Korektivni ukrepi se izvajajo z nalogo odstranitveskladnosti in preptevanja njihovega

ponovnega nastaneka. Korektivni ukrep je zasnovanopisu neskladnosti, analizi
podatkov in ugotovitvi osnovnega vzroka ter ocenirgb po ukrepih, s katerimi se
zagotovi, da se neskladnosti ne ponovijo. Dolee izvedba ukrepa, zakfjupa se s

porailom o izvedbi in s pregledominkovitosti izvedbe.
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Preventivni ukrepi pa prepfgjejo nastanek neskladnosti s tem, da predhodntramije
razloge za nastanek. Proces preventivnih ukrepowelfe na opisu potencialnih
neskladnosti, analizi podatkov in oceni potreb keepanje z namenom, da se prépre
morebitno odstopanje. Prav tako je potrebno @blozvedbo ukrepa ter zaklfiti s
poratilom o izvedbi. Preveriti je potrebno tudiinkovitost izvedbe. Tudi izobraZzevanje in
usposabljanje vseh zaposlenih sta pomembni preveiejavnosti.

4.1.4.3. Sankcioniranje krsitev

Za varovanje informacij so odgovorni vsi zaposlée. so o informacijski varnosti tudi
primerno izobraZzeni, vsako odstopanje od predpgar@omeni lazjo ali tezjo krSitev
delovne obveznosti. Le-to ima podjetje pravico inolzdost sankcionirati.
Sankcije so odvisne od teZze krSitve in se giblggoopomina disciplinske komisije do
odpusta iz organizacije in povika povzraene Skode.

4.2. Vloge in odgovornosti

Sistem varovanja informacij v organizaciji predg@mwnabor raziinih viog (slika 11) in
njihovih odgovornosti. Pomembno je poudariti, daranbiti vsaka vloga jasno opredeljena
z vidika odgovornosti, pristojnosti in dolZznostididic, 2003a]. Vse naloge in pristojnosti
morajo biti zabelezene tudi v dokumentaciji SUVyveda pa morajo biti zaradi svojih
odgovornosti tudi primerno ovrednotene.

Za izvajanje SUVI so v podjetju odgovorni:
e vodstvo organizacije,
* pooblagenec za informacijsko varnost (vodja informacijskenosti),
e varnostni forum,
e krizni timi,
* vsi zaposleni, pogodbeni partnerji in stranke.
Poleg njih pa v SUVI ponavadi sodelujejo Se:

* zunanji svetovalci in
» akreditirana certifikacijska hisa.
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Slika 11: Organizacijska shema vliog v SUVI

UPEAV A
POOBLASCENEC Z4 ZUNANIT SVETOWVALCT
INE. WAEMNOST Z4& TNE. WVARMNOST
WARMOSTII FORTIM CERTIFIE ACITSE A HISA
KEIZMI TIMI
Vsl ZAPOSLENI

Vir: Berci¢, 2003a

4.2.1. Vodstvo organizacije

Vodstvo ima nalogo skrbeti za dolgéem obstoj in poslovanje organizacije. To pa je v
veliki meri povezano tudi z ustreznim nivojem vaanja informacij. Zavedati se moramo,
da se varnost ne ko&a pri fiziéni varnosti, temvé& zahteva tudi aktivnosti, kot so
upravljanje z znanjem, ljudmi, opremo, poslovnimogesi in zagotavljanje nemotenega
poslovanja. Vse te aktivnosti so nujno potrebndagora:no poslovanje organizacije.

Zato se mora vodstvo zavezati, da:

prepoznava varovanje informacij kot eno kKnih poslovnih podrdij,

bo podpiralo vpeljevanje SUVI,

bo definiralo obseg in opis podip ter poslovnih procesov, ki so kiti za
poslovanje organizacije in s tem prioritetni zaoxamnje,

bo definiralo cille SUVI, ki bodo povezani s poshiwi cilji in strateSkimi
usmeritvami organizacije,

bo priskrbelo vire in sredstva za uspesSno uvedlaeiovanje SUVI (glej tabelo 6),
bo dolailo sprejemljiv nivo tveganja,

bo izvajalo vodstvene preglede SUVI [Plate, 2002a].
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Tabela 5: Odstotki prora¢una za IT, porabljeni za informacijsko varnost

30%
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0% - : : : : : :

neznano manjkot 1-2% 3-5% 6-7% 8-10% Vec kot

0, 0,
1% Odstotek anketirancev 10%

0
24% 220

Odstotek IT proraéuna

Vir: CSI/FBI, 2004

Tabela 5 kaze, da se vodstvo pomena informacijakeost Se vedno ne zaveda dovolj. V
raziskavi, ki jo ze deveto leto zapored izvajatal @S FBI in v kateri sodeluje 494
najvetjin ameriskih organizacij, rezultati kaZzejo, da vaj organizacij za informacijsko
varnost porabi med ena in pet procenti pfona za informatiko.

4.2.2. Poobla&nec za informacijsko varnost

Vecje organizacije (multinacionalke, banke, zavarowan...) ve€inoma ustanovijo
oddelek Informacijska varnost, ki ga vodi vodjaoimhacijske varnostiCe je organizacija
srednja ali manjSa (¢ana slovenskih organizacij), pa je mozna tudi uxaegbobla&enca
za informacijsko varnost. Ne glede na velikost gezim je njegova naloga strokovno
svetovanje s podiga varovanja informacij, obenem pa prevzema celamigovornost za
razvoj in vpeljavo varovanja ter dé@ n&in kontrole. Poleg tega mora vzpostavljati stike
Z zunanjimi strokovnjaki za varovanje, nadzorovatira standarde, ocenjevati metode ter
priskrbeti ustrezno pondov primeru incidentov v varnostnem sistemu. Spaoalibupora
multidisciplinarni pristop k varovanju informacikar pomeni spodbujanje sodelovanja
med vodstvom organizacije, uporabniki, skrbniki, ¢navalci aplikacij, revizorji,
varnostnim osebjem ter strokovnjaki na pagilg kot sta varovanje in upravljanje tvegan;.

4.2.3. Odbor za upravljanje varovanja (Varnostni faum)

Odbor za upravljanje varovanja ponavadi sestavijigai, ki so vodje posameznih delov
organizacije.
Njihove naloge v SUVI so:
* pregled in potrjevanje dokumentov informacijskenzetne politike skupaj z ukrepi
za izvedbo posamezne politike,
* spremljanje pomembnih sprememb na informacijskidstvih, ki jih povzreéi
izpostavljenost razinim nevarnostim,
* spremljanje in analiza incidentov pri varovanjuwimhacij,
» odobravanje pomembnejSih pobud za izboljSanje \aamav informacij [Plate,
2002d].
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4.2.4. Krizni timi

Krizne time sestavljajo strokovnjaki za posamezodrja.

Njihova naloga je, da v primeru incidenta, Kmiiga za delovanje organizacije, tega
nemudoma analizirajo in izvedejo vse ukrepe zaj$ako reSitev situacije in sanacijo
nastale Skode. Njihove naloge in tudi scenarievesja za razine situacije morajo biti Ze
vnhaprej znani, dokumentirani in preizkuseni. Glejlggo 7 (Zadolzitve in postopki v
primeru izpada posameznega informacijskega sredstva

4.2.5. Vsi zaposleni, pogodbeni partnerji, stranke

Vsekakor pa SUVI brez sodelovanja vseh zaposlgrogpdbenih partnerjev in strank ne
more uspeti. Vse to pa lahko doseZzemo poleg uzakfnpolitik, navodil in standardov le
s stalnim ozaveé&njem in izobrazevanjem. Standard prav tako pregpisodpis izjave o
varovanju informacij s strani vseh zaposlenih igguabenih partnerjev, pa tudi sankcije za
posamezne krSitve. Vsekakor je za vse smiselno tiuypeglpis izjave o varovanju
informacij. S to izjavo se zavezujejo k varovamdormacij, hkrati pa se zavedajo, da se
vsaka krSitev primerno sankcionira. Glej prilogZava o varovanju informacij).

4.2.6. Zunanji svetovalci

Zunanji svetovalci s podéma informacijske varnosti nam pri delovanju SUViggvsem
pa pri njegovi uvedbi, veliko pomagajo. S svojirekusSnjami so nam lahko v pohe
razlicnin fazah uvedbe in delovanja SUVI, lahko pa projgkevzamejo v celoti.
Najvetkrat je smiselno, da z njimi sodelujemo néetku projekta uvedbe, kjer animiramo
vodstvo, analiziramo stanje, dé&mo obseg SUVI in izvajamo analizo tveganj. Sevea
je strokovno mnenje zunanjih svetovalcev neobhotilrtd pri izbiri in implementaciji
posameznih tehémih reSitev, kot so pozarna pregrada in protivieuzsasita.

4.2.7. Akreditirana certifikacijska hisa
Ko enkrat SUVI uspesSno uvedemo in ta Zze neékap zadovoljivo deluje, je smiselno, da
uspeh okronamo Se z uradnim potrdilom o uspesSnimsiie s certifikatom. Trenutno v

Sloveniji Se ni hiSe, ki bi smela samostojno paalel}i certifikat BS 7799. Lahko pa pod
okriljem tujih certifikacijkih his ta standard pmas podelijo BSI, BVQI, TUV, SIQ.
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4.3. Varnostna politika

Slika 12: Vetnivojska ureditev varnostne politike

Vir: Rakovec, 2005b

Dokumentacija SUVI je lahko kar zajetna, zato jen@selno hierarno strukturirati.
Priporailjivo je, da varnostno politiko mo na tri nivoje, in sicer:
» krovna varnostna politika na najvisjem nivoju,
* varnostne politike za posamezna pagaqpodpolitike) na srednjem nivoju in
» delovna navodila, procedure in obrazci na najnizpwoju [Rakovec, 2005a].

Z nivoji dosezemo prehod od strateSkih usmeritevciliev prek mehanizmov do
konkretnih postopkov in tehnologij, ki se bodo wgdmli za izpolnitev zastavljenih ciljev.
Cilji so dolgor@ni in niso vezani samo na trenutno obdobje, telmj@lpki je na voljo za
varovanje informacijskih virov, pa se¢asom spreminja. Z &itvijo v nivoje dosezemo
tudi boljSo preglednost dokumentacije in tudi matnoda do razéinega nivoja
dokumentov dostopajo razihi uporabniki.

4.3.1. Krovna varnostna politika

Na najviSjem nivoju naj bo krovna varnostna podtiki predstavlja temeljni dokument za
varovanje informacij v podjetju. Osnovni cilj dokemta je pridobivanje podpore in
priprava organizacije na izgradnjo celovitega sistezarovanja. Zato naj krovna varnostna
politika vsebuje:

» potrditev varnostne politike s strani vodstva,

e namen in cilje varnostne politike,

* vloge in odgovornosti,

* temeljna n&ela delovanja,

» organizacijo dokumentacije,

» usklajenost,

* notranji in zunanji nadzor,
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» pregled varnostnih politik za posamezna pog@Ero
» postopek prijave varnostnih incidentov,

» sankcije krSitev,

* veljavnost varnostne politike.

4.3.2. Varnostne politike za posamezna podé@

Varnostne politike za posamezna pagoso dokumenti srednjega nivoja, ki nadtaeje
opisujejo posamezna podfa in sklope, a Se vedno ne omenjajo imen konknetseb niti
konkretne raunalniSke opreme.
Nekaj primerov varnostnih politik za posamezna p&jdr

» politika v zvezi z varovanjem osebja,

» politika elektronske poste (glej prilogo 5 Primetipke elektronske poste),

» politika fizicnega varovanja,

» politika varovanja pred zlonamerno programsko kodo,

» politika nar@anja storitev pri zunanijih izvajalcih,

» politika izdelovanja, preverjanja in hranjenja vastnih kopij,

« politika uporabe prenosnectmalniske opreme in dela na daljavo,

e politika dodeljevanja in nadzora dostopov,

» politika razvoja in vzdrzevanja aplikacijskih sistev,

« politika upravljanja neprekinjenega poslovanja ...

4.3.3. Operativna navodila, interni standardi in pstopki za delo

Na najnizjem nivoju dokumentacije pa se nahajajerajvna navodila, interni standardi in
postopki za delo, ki pa zelo nataio dolaajo postopke za posamezna p@o
Nekaj primerov:

* navodilo in postopek prevzema opremeéagu zaposlitve in oddaje opreme ob

prenehanju zaposlitve,

* deponiranje kljanih gesel,

* priziganje, ugasanje in delovanje streznikov,

e pravila dostopov do streznikov,

» pravila evidentiranja in arhiviranja licenc,

* navodilo za postavitev delovnih postaj,

* navodilo za standardno namestitev operacijskegansésna delovni postaji,

* navodilo za shranjevanje dokumentov,

» zahtevek za dodelitev/ukinitev uporabniskih prdgiej prilogo 6).

4.3.4. Porazdelitev kontrol v politikah

Za vse tri nivoje dokumentacije je smiselno izdedpisek kontrol, ki so vkljgene znotraj
posameznih politik .

Primer Krovne varnostne politike (prvi nivo) in Riide fizicnega varovanja (drugi nivo).

Krovna varnostna politika:
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Spisek kontrol po standardu BS 7799:
3.1. Politika varovanja informacij
3.1.1. Dokument o politiki varovanja informacij
3.1.2. Pregled in ocena
4.1.3. Dodeljevanje odgovornosti za varovanje imfacij
12.2.1. Zdruzljivost z varnostno politiko
12.2.2. Preverjanje tehime zdruzljivosti

Politika fizicnega varovanja:

Spisek kontrol po standardu BS 7799:
7.1. Varovana obniga
7.1.1. Fizéni varnostni pas
7.1.2. Kontrole fiziinega dostopa
7.1.3. Varovanje pisarn, sob in naprav
7.1.4. Delo v varovanih obmijh
7.1.5. L@&eno obmeje za dostavo in odpoSiljanje
7.2. Varovanje opreme
7.2.1. Namestitev in z&& opreme
7.2.2. Oskrba z energijo
7.2.3. Varovanje kabelskih vodov
7.2.4. Vzdrzevanje opreme
7.2.5. Varovanje opreme izven prostorov organjeaci
7.2.6. Varno urienje ali ponovna uporaba opreme
7.3. Splosne kontrole
7.3.1. Politikatiste mize in praznega ekrana
7.3.2. Odstranitev lastnine
8.6. Varno upravljanje z nosilci podatkov
8.6.1. Ravnanje z zamenljivimidanalnisSkimi nosilci podatkov
8.6.2. Odstranitev nosilcev podatkov
8.6.3. Postopki ravnanja z informacijami
8.6.4. Varovanje sistemske dokumentacije
8.7.2. Varovanje nosilcev podatkov med prenosom
12.1.5. Prepr&evanje zlorabe opreme za obdelavo informacij

4.4 Klju éni dejavniki uspeha

Za uspesno uvedbo SUVI v organizacijo moramo upasitéar nekaj dejavnikov, posebej
pa moramo biti pozorni na:

« dobro varnostno politiko, ki odraza poslovne aljganizacije,

e podporo in vklj¢enost vodstva organizacije,

» dobro analizo trenutnega stanja in oceno tvegan;,

* izkuSeno, dobro motivirano projektno skupino,

» jasno doléene odgovornosti in pristojnosti za varovanje infacij,

» dobro pripravljeno in periodno izpeljano izobrazevanje uporabnikov,

» posredovanje splosnih smernic varovanja informasgm zaposlenim in

pogodbenim partnerjem,
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e racunalniSko podprt sistem kreiranja, dokumentiranegledovanja,
odobravanija, distribucije in spreminjanja dokumento

* v delovne procese integriran nadzorni sistem naghjanjem varnostne
politike,

* ucinkovite ukrepe ob odstopanju od politike varovanfarmacij.

Uvajanje SUVI v organizacijo, tako kot vse inovacijpri ljudeh povzréa nek strah,
negotovost in odpor do novega. Stareete navade zamenjuje nekaj novega, sodobnega.
Zato je nujno, da tako vodstvo kot vse ostale Zi@peso nujnosti in pozitivnem namenu
sprememb predhodno dobro ozavestimo. Kagtzaposleni ne bodo vedeli, kaj je smisel
informacijske varnosti, kaj s tem pridobimo, kakgrazeni smo,...potem tega ne bodo
vzeli resno, projekt pa bo neuspesen.

4.5. StroSkovna upravéenost vlaganja v informacijsko varnost

StroSkovni vidik varovanja informacij je zelo pomieem, kajti brez analize donosa
investicije v varovanje se hitro lahko zgodi, daoSki varovanja presezejo vrednost
informacij ali sredstev, ki jih varujemo. Zato mora kot prvo doleiti vrednost
posameznih informacij in sredstev. Vrednost dmlm na podlagi vpliva, ki ga imajo
informacije ali sredstva na poslovanje, in glede Skado za poslovanje, ki jo lahko
povzrai izguba karakteristnih lastnosti informacij ali sredstev:

e zaupnosti,

» celovitosti,

* razpolozljivosti.

Poslovne posledice se lahko odrazajo na daili podr@jih poslovanja. Izbranim
informacijam ali sredstvom daiono vrednost glede na posledico, ki poslovanije algjb
prizadene, torej na podlagi najhujSega mozZnegaasg@nPosledice se lahko kaZejo na
podrajih:

» poslovnih interesov,

» financnih izgub,

» zakonskih krSitev,

e ugleda podjetja,

e varnosti osebja ter

» druzbe, okolja in prostora.

Ko dolatimo vrednost, moramo dalii ukrepe (kontrole), ki te informacije in sredat
varujejo. Seveda moramo tudi te ukrepe ovredno8titem ugotovimo, koliko nas
varovanje doldenih informacij in sredstev. Na koncu moramo vednalizirati, ali bomo
z novimi ukrepi za preptevanje nastajanja Skode in njihovimi stroski v e polozaju,
kot smo sedaj. Ugotovimo lahko, da:
e Ukrepi ne poveéajo varnosti.
» Ukrepi pove&ajo varnost, vendar so strosSki varovanja visji cetinosti informacij
ali sredstev, oziroma stroSkov njihove izgube.
» Ukrepi poveéajo varnost, stroski varovanja pa so nizji od vasininformacij ali
sredstev, oziroma stroskov njihove izgube [JauSa2@@3].
Za uvedbo je sprejemljiva le zadnja moznost.
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Vodstva organizacij velikokrat vidijo varnost koelik stroSek. Vendar ni vedno tako.
Veliko varnostnih ukrepov oziroma kontrol je orgeatijske narave in ne predstavlja
vegjih stroskov. Predvsem imam v mislih pisanje vatnibspolitik, predpisov ter navodil
za delo, njihovo sposStovanje, izobrazevanje, imgerevizije, evidentiranje sprememb,
popravkov, razvrstitev vlog in odgovornosti ... Vieelahko izvedejo zaposleni znotraj
organizacije brez wgh stroskov. Za vsa ostala vlaganja v varovanjet &o fizéna
varovanja, video nadzor, pozarna pregrada, sistamilj in privatnih klj@¢ev, uporaba
biometrije, zavarovanje, pa je predhodno vednogboto izdelati analizo uprasgnosti
vlaganja (ROI). Organizacije velikokratceno uvajajo raztine sisteme vodenja (ISO
9000, ISO 14000, BS 7799 ...). Ko govorimo o uptambsti stroSkov uvajanja in
delovanja teh sistemov, je njihova integracija ayjpredvsem z enotnim sistemom
vodenja in enotnim dokumentnim sistemom¢[T2004]. Organizacija naj za varovanje
informacij uvede sistem (SUVI). Kajti tu ne gre gad hoc« akcije, kjer se reSuje vsak
primer po svoje, papa se informacijska varnost obravnava sisteinati Poleg ostalih
pozitivnih plati sistemathe obravnave ne smemo zanemariti tudi fémen Ni nujno, da
takoj odpravimo vsa tveganja, ki grozijo nasim mfacijam in virom. V odpravo tvegan;
oziroma nevarnosti vlozimo toliko, kolikor si lahkmivo&imo. Ni nujno, da se sploh
odlo¢imo za odpravo vseh tvegan). To je lahko za orgamia prevelik stroSek. Lahko se
odlacimo, da v neki fazi del tveganj odpravimo, del paradi previsokih stroSkov
sprejmemo. Tega dela tveganja se moramo zavedaanpbiti Se posebej pozorni. Tudi
ostala merila informacijske varnosti, ki jih podiavstandard BS 7799, morajo biti
financno upravéena, kajti sama skladnost s standardom brez dam®saore biti nikoli
opraviljiva. SUVI naj se uvaja postopoma. Nesmiselno g&eti delo na ve podraijih
hkrati, ker se lahko zgodi, da bo zaradi obilicdadprojekt presegel razumne meje.
Uporabniki, pa tudi vodstvo ne bo videlo pozitivrikiinkov, s tem pa projekt @asi
zamre, z njim pa tudi vsi vlozeni stroski. Zatojseorojekta SUVI potrebno lotevati po
korakih, in sicer s tempom, ki mu je organizacpasobna slediti. Upra#enost vliaganja v
informacijsko varnost je podobna zavarovanju staglitomobilov ter Zzivljenjskim
zavarovanjem. Zelimo si, da zavarovanja nikoli riepbtrebovali, ne smemo pa Ssi
privoiti, da ga ne bi imeli.

Analiza upravtenosti vlaganja v informacijsko varnost je vsekakwjna, vendar bi
natargnejSa obravnava te teme presegla okvir naloge,terikaem se prioritetno lotil
primerjave trenutnega stanja s standardom BS 7799.

5. PODJETJE ISKRAEMECO, D. D.

5.1. Predstavitev podjetja

V podjetju Iskraemeco uspeSno zdruzujemo izkuSnjeinavacijami in novimi
tehnologijami pri zadovoljevanju razthih potreb na podtgu merjenja in obréuna porabe
elektricne energije. Po prodaji Stevcev se dardo med najwge na svetu, izdelke z naso
blagovno znamko poznajo danes Ze v skoraj sto dhlzawa vseh petih kontinentih.
Iskraemeco je danes na trgu sistemski ponudniknogrevojo ponudbo pa razsSirjamo tudi
na storitve s podtga merjenja in obr&una energije. Odpiranje trga elekhe energije
ponuja vrsto moznosti za nove izdelke in reSitvesdk velik izziv za naSe strokovnjake.
Zacetek druzbe Iskraemeco, d. d. sega v leto 1945,izywdnja enofaznih
elektromehanskih Stevcevcéee v Kranju Zze od leta 1946. Mehansko tehnologijoo sm
nadgradili z elektronsko, leta 1975 sma@eaaproizvajati elektronske precizijske Stevce.
Do danasnjega dne smo kupcem dobavid ket 40 milijonov izdelkov, od tega skoraj 2
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milijona v elektronski izvedbi. Leta 1986 smo podigrvi sistem za merjenje in ob¥an
elektricne energije. Ponosni smo na dejstvo, da so vsikizde naSega programa plod
lastnega znanja, zasnovani na Stevilnih lastniarpgit [Predstavitev podjetja, 2003].

Ze po prvem desetletju delovanja smo svoje izdeleli prodajati na tuje, najprej le v
nekaj drzav, z leti pa po vsem svetu. Poleg izvkaanih izdelkov smo se uspesno
uveljavili tudi s prenosi tehnologije in s proddjoence za proizvodnjo Stevcev na tujih
trgih. Zadnjih deset let sledimo teznji po globadigi tako, da se uporabnikom na ramih
trgih priblizujemo z ustanavljanjem lastnih podjeti podjetij v meSani lasti. Danes ima
skupina Iskraemeco poleg niate druzbe v Kranju Se 8 proizvodnih podjetij z i&@m
lastninskim delezem, 4 lastna trgovska podjetjéecencno proizvodnjo pri treh partnerjih.

Osnova razvojne politike Iskraemeca je lasten kpnh&evcev, naprav in sistemov za
merjenje in obréun v energetiki. Nasi izdelki zadovoljujejo potrekepcev in reSujejo
njihove probleme na odprtih trgih z elektro energijo. Izpolnjujejo zahteve veljavnih
mednarodnih standardov in zakonodaje. Hitre sprdmeena trgu z energijo vsako leto
prinaSajo nove izzive, vstopanje na nove trge zahtgtalne tehine spremembe in
prilagoditve. Pripravljeni smo prisluhniti potrebdmpcev, saj nam to omogm fleksibilna
zgradba nasih izdelkov. V organizaciji razvijamapipvajamo in trzimo naprave ter
sisteme za merjenje in oldtan porabe elekine energije tako v gospodinjstvih, industriji
kakor tudi v elektroenergetskih prenosnih sistemitoleg izdelkov ponujamo tudi
svetovanje, izdelavo projektov in inzeniring.

5.2. Izzivi, vizija in poslanstvo

Odpiranje trga elekithe energije, globalizacija in tehnoloski napredeknasi izzivi za
prihodnost. NaSe delovanje bo tudi naprej usklajeneasim poslanstvom — s svojimi
izdelki, sistemi in storitvami omogamo winkovito rabo energije. Trgu bomo ponujali
celovite resitve pri merjenju in ohfanu energije za vse nivoje odjemalcev. Se naprej
bomo uposStevali zahteve kupcev in Sirili ponudbdustrijskih Stevcev ter sistemov za
merjenje in upravljanje elektme energije. Vse svoje sile bomo usmerili tudi zvignje
sistemov za vodenje in oldan energije za pokrivanje potreb odprtih trgov.d¥ali bomo
Se bolj globalno in si tako okrepili svoje mestodn@dilnimi ponudniki tovrstne opreme.
Uporabnikom po vsem svetu se bomo priblizevali rtoganim prenosom proizvodnje,
prodajne in inZeniring dejavnosti v njihovo dafaaokolje [Prodajni program, 2004]. Z
odpiranjem trga energije se spreminja polozaj n&gjpcev — elektrogospodarskih druzb,
Ki jim naS proizvodni program omoga boljSe poslovanje. Le-te izgubljajo monopolni
polozaj in prehajajo na trzne odnose. Za Iskraemecoa eni strani prinaSa zaostritev
razmer poslovanja, na drugi strani pa se odpirapdmosti za prodajo novih izdelkov in
celotnih sistemov.V organizaciji razvijamo nove getije elektronskih Stevcev. Stevec
energije se vse bolj spreminja v kompleksno napr&ropoleg osnovnega merjenja
opravlja vrsto dodatnih funkcij. NaSa pozornost tpko vse bolj uprta v razvoj
komunikacij, dodatnih funkcij in v programsko oprenkot podporo pri povezovanju
Stevcev v sisteme. Delo naSih razvojnih strokovoyaje v koraku s svetovnimi trendi na
tem podr@ju. Z razvojno raziskovalno dejavnostjo si podjetpggotavlja samostojno in
uspesno rast, trgu pa ponuja kakovostne in konkoneenzdelke, ki so plod lastnega
inovativhega dela in znanja.
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5.3. Celovit sistem vodenja stalnih izboljSav

Zavedamo se, da je med najpomembnejSimi dejavrsgelia podjetja uskladitev Zelja
kupcev in lastnikov z zadovoljstvom zaposlenih @oitevanju zakonodaje in varovanja
okolja v celotnem procesu poslovanja. Zato smotw 2001 sistema kakovosti in varstva
okolja preoblikovali v integrirani sistem vodenjagbovanja, ki zdruzuje sisteme od
vodenja kakovosti, ravhanja z okoljem, kakovosholatorijev do finatinega vodenja,
prava, varnosti in zdravja pri delu ter varnostrmozenja in podatkov. Celoviti sistem
vodenja poslovanja temelji na procesnem modelunistaizboljSav, ki je dolden v
standardih 1ISO9000:2000. Celovito vodenje izboljfenstal Improvement Management) z
vklju¢evanjem ustvarjalnosti vseh zaposlenih smo vnegblitiko vodenja poslovanja, da
se laZje in bolje prilagajamo spremembam v okdjuritiskajo na izboljSanje kakovosti
poslovanja. Timsko delo na vseh nivojih druzbe genglj, na katerem izboljSujemo
konkurergnost, kakovost izdelkov, procesov in storitev téers povéujemo winkovitost

in zadovoljstvo kupcev, zaposlenih in lastnikovedmirani poslovnik vodenja, 2002].
Sistem kakovosti poslovanja formalno pertodi preverjamo z notranjimi in zunanjimi
presojami Ze od leta 1992, ko smo usvojili stand&@ 9001. Merilni laboratoriji so
akreditirani po standardu SIST EN ISO/IEC 1702%aterim je usklajena tudi kéna
kontrola. Po lastnih standardih nas nenehno pra&eetjidi kupci. Glede na zakonodajo v
posameznih drzavah smo ze pridobili certifikateprao overjanje Stevcev v nekaterih
evropskih drzavah.

Po pridobitvi certifikata za sistem ravnanja z ¢éwl po standardu 1SO14001 v letu 1999
le-tega stalno dopolnjujemo in izboljSujemo tudirath veje konkuregnosti na
svetovnem trgu in zaradi zadovoljevanja zahtevmispcev, hkrati pa s tem izboljSujemo
tudi svoj odnos do okolja z vseh okoljskih vidikdozitiven odnos do okolja izkazujemo
tudi z letnimi porgili, iz katerih so razvidni stalni trendi upadanja zmanjSevanja
negativnih vplivov na okolje: manjSa poraba pitioel®, energije in nevarnih snovi, manjsSe
kolicine odpadnih voda z nizjimi koncentracijami nevharrsnovi, manjSe kaline
odpadkov in emisije v zrak. To dosegamo z letninoigpami za ravnanje z okoljem ter s
stalnim usposabljanjem zaposlenih v dejavnoststanitvah, ki imajo pomemben vpliv na
okolje. Pri n&rtovanju in razvoju novih izdelkov upoStevamo okk§ zahteve in
naredimo okoljske ocenitve izdelkov tudi v smishwvmanja z njimi po preteku Zivljenjske
dobe.

5.4. Organizacijska struktura

Organizacijsko je podjetje Iskraemeco sestavljenopétlanske Uprave (predsednik
Uprave ter Stirjetlani), dveh poslovnih enot (Indukcijski Stevci iektronski Stevci) in
dvanajstih poslovnih funkcij. Poslovni enoti Indijgkki Stevci in Elektronski Stevci Se
naprej zdruzujeta poslovne funkcije, ki so deljpeetehnologiji izdelka, in sicer: planiranje
proizvodnje, nabavo, tehnologijo, proizvodnjo imkwmlo proizvodnje. Funkcije in sluzbe,
ki so neposredno podrejene Upravi in se ne debjoepnologiji izdelka, so organizirane v
enovite poslovne funkcije. Poslovne enote in pastovfunkcije so organizacijsko
razdeljene na oddelke, sluzbe, odseke, obrate nrelgge enote dela. Zaradi lazjega
koordiniranja posameznih poslovnih enot in poslavihinkcij je koordinacija le-teh
razdeljena med posamezfiane uprave [Organizacijska shema, 2004].

38



5.5. Informacijski sistem

Tabela 6: Informacijski sistem v organizaciji

skupina podskupina naloge

OS streznikov (IBM AlX, Microsoft Windows NT, 2008erver)
podatkovne baze Informix, DB2, Microsoft SQL, Oracl
glavno in pomozna omrezna vozks(usmerjevalniki in stikala)
poZarni zid

strezniki in omrezja [postni streznik (SMTP in POP3 oz. IMAP)

spletni streZnik (Lotus Domino)

Lotus Notes streznik

Baan (sistemski del)

datoteni in tiskalniski strezniki

sistemi strojna oprema (OE Razvoj, merilne delovpestaje, osta
delovne postaje)
OS delovnih postaj (Windows 95, NT, 98, ME, 200® X SGI

linux?)
standardne aplikacije (pisarniSki paketurejevalnik, preglednic
delovne postaje predstavitve, WinZip, Acrobat reader, LN odjemaleCijtrix

odjemalci, protivirus, Baan odjemalci -Reflection, grafini
pregledovalci — RFANView, odjemalci za DIS Metacubi
Explorer, ShowBusiness, MicroStrategy ...)

posebne aplikacije (AutoCAD, CorelDraw, Photoshop ...

osrednje upravljanje uporabnikov (aktivni direkfdaniNT domene

Lotus Notes upravljanje z e-posto in vse ostale lastne apljgacokviru LN
Baan standardni deli, posebni deli, vmesniki do Baa&ar¢lys)
direktorski

aplikacije informacijski  sister|zajem podatkov iz raziih virov, obdelaa in predstavitev :
(DIS) in podatkovn|koncne uporabnike (ETL)
skladige (DW)

ostale lastne aplikaci|ACIS, spletna predstavitev, kontrola/proizvodnja
|v Elektroniki PIS — Proizvodni Informacijski Sistem

Vir: Interno gradivo organizacije

6. ANALIZA ODSTOPANJA IN PREDLOGI ZA DOSEGO
SKLADNOSTI Z BS 7799

6.1. Namen

V nalogi sem analizo odstopanj izdelal z namenomma@iti najvisSje vodstvo s trenutnim
stanjem informacijske varnosti v pr@myvani organizaciji. Vodstvo se nanarée redko
zaveda Sirine podiém informacijske varnosti, prav tako pa so nakrat premalo
seznanjeni z realnim stanjem tega pd&gro Analiza odstopanja nat&mo opredeli in
analizira celotno podege informacijske varnosti, ki je po standardu B®9 razdeljeno
na 10 podrdij, 36 ciljev in 127 kontrol.

Analiza odstopanja je prav tako dobra osnova zamdeeganj, ki bo naslednji laggn
korak v prodevani organizaciji. Daje nam tudi grobo oceno o3 potrebnih za dosego
skladnosti s standardom, in informacijo o nivojungsti v organizaciji. Analizi odstopan]
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sem pri vsaki od 127 #& dodal Se predlog za dosego skladnosti s standaB® 7799, s
¢imer sem organizaciji poleg problemov nakazal reditev.

6.2. Metoda dela

Analizo odstopanja sem izvedel na dvaina.

Prvi del analize sledi tkkam standarda BS 7799, kjer je za vsako od 1&K d@oalizirano
trenutno stanje v organizaciji. Z odgovornimi v angzaciji sem od ke do t@&ke
pregledal celotno podépge informacijske varnosti, zraven pa sem dodal tocidloge
izboljSav.

Analiza odstopanja po ¢kah standarda se nahaja od poglavja 6.3 do pogsaifa3.2.

Drugi del analize odstopanj pa je izveden s pgmorodja Poslovni&t.

Poslovni it je orodje za vpeljavo in upravljanje informakgga varnostnega sistema, ki
ustreza standardu BS 7799.

Tu je analiza odstopanja zasnovana na osnovi »pametpraSalnikov, ki so jih v
organizaciji izpolnile za posamezna pafjeo odgovorne osebe. Rezultati ocenjevanja
kaZejo trenutno odstopanje organizacije od prigibetandarda BS 7799.

Analiza odstopanja, izvedena s pafjecorodja Poslovni&t, se nahaja v poglavju 6.13.

6.3. Varnostna politika

6.3.1. Politika varovanj informacij

Cilj: Zagotoviti, da vodstvo organizacije usmemgpodpira varovanje informacij.

6.3.1.1. Dokument o politiki varovanja informacij

Stanje:
Organizacija nima politike varovanja informacij.

Predlog:

Organizacija naj izdela, vodstvo pa naj potrdi filad varovanja informacij.

Dokumenti varnostne politike naj se razdelijo ¥ vevojev. Na najviSjem nivoju naj bo
krovna varnostna politika, na srednjem politike passamezna podé@ in na najnizjem
nivoju navodila, organizacijski predpisi in postopla delo. Organizacija naj z varnostno
politiko seznani vse zaposlene, to naj bo tudi tamajalnega seminarja ob vstopu v
delovno razmerje. Ob zakliku seminarja naj vsak podpiSe izjavo o zaupnoskiatero
potrjuje, da je z varnostno politiko seznanjensdazaveda pomena varovanja informacij,
ter odgovornosti, ki jih sprejema. S tem sprejnué posledice krSenja varnostne politike.
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6.3.1.2. Pregled in ocena

Stanje:
Organizacija nima politike varovanja informacij.

Predlog:

Organizacija naj izdela varnostno politiko in dfldastnika, ki je odgovoren za njeno
vzdrzevanje in redno pregledovanje. Razvije najquek, ki opozarja na pregled politike
in njene spremembe (incidenti, nove ranljivostoznje, sprememba tehnologij€lasovna
razporeditev pregleda politike naj ustreza celotndmeganju. O spremembah naj bodo
zaposleni redno obvesni.

6.4. Organiziranost varovanja

6.4.1. Infrastruktura varovanja informacij

Cilj: Upravljanje varovanja informacij v organizci

6.4.1.1. Odbor za upravljanje varovanja informacij

Stanje:
Organizacija nima odbora (foruma) za varovanjerimgcij.

Predlog:
Ustanovi naj se odbor za varovanje informacij, k&ga c¢lani morajo imeti vplivho
funkcijo v podjetju. Ponavadi so to kar vodje posanih delov organizacije.
Clani odbora naj:
e pregledujejo in potrjujejo dokumente informacijskanostne politike, skupaj z
ukrepi za izvedbo posamezne politike,
* spremljajo pomembne spremembe na informacijskidstvéh, ki jih povzrai
izpostavljenost razinim nevarnostim,
e spremljajo in analizirajo incidente pri varovanfiarmacij,
» odobravajo pomembnejSe pobude za izboljSanje vajawaformacij,
* ozavesanjo in usklajujejo varovanje informacij v svojidaelkih.

6.4.1.2. Usklajevanje varovanja informacij
Stanje:

Organizacija nima organa za usklajevanje varovaufigemaci.

Predlog:

41



Organizacija je relativno velika, zato predlagam, ld uvedli tudi usklajevalni odbor,
katerega naloge bi bile:
» odobravati vloge in odgovornosti pri varovanju imf@cij v organizaciji,
» odobravati metodologije in procese za varovanjermicij,
» klasificirati varnost,
» odobravati in podpirati pobude za varovanje infarina celotni organizaciji,
npr. program seznanjanja z varovanjem informacij,
e zagotavljati, da je varnost vkljana v procese informacijskega planiranja,
e ocenjevati primernost in usklajevati vpeljavo pasbbkontrol za varovanje
informacij v novih sistemih in storitvah,
* pregledovati incidente pri varovanju informacij,
e spodbujati razumevanje poslovnega pomena varovamfmrmacij Vv
organizaciji.

6.4.1.3. Dodeljevanje odgovornosti za varovanje iafmacij

Stanje:

V organizaciji obstaja Sibka odgovornost za vargramformacij. Dodeljena in
dokumentirana je izklgno odgovornost za osnovna sredstva, kot so min&, esebni
racunalniki ...

Predlog:

Organizacija naj dok vodjo oziroma poobla&nca za informacijsko varnost, ki prevzema
celotno odgovornost za razvoj in vpeljavo varovanfarmacij.

Za vsako posamezno informacijsko sredstvo naj secidtastnika, ki skrbi za njegovo
varovanje. Raven pooblastil in odgovornosti ngpseo opredeli in dokumentira.

6.4.1.4. Postopek za odobritev zmogljivosti za obld&o informacij

Stanje:

Organizacija izvaja postopek za odobritev zmog§ivoPokriva ga organizacijski predpis
OP.M.06.01 Prirtnik za nardanje osnovnih sredstev. ¢imo poslovno in tehdno
odobritev zmogljivosti. Vsi zahtevki morajo biti lzeleZeni, primerno obrazloZeni in
formalno predlozeni. Pri poslovni odobritvi vsakh#zvek po novi zmogljivosti oziroma
razSiritvi stare najprej pregleda in odobri odgwvosodja, nato pa zahtevek potrditi Se
predsednik uprave. Podobno je tudi pri téhniodobritvi, le da tu poleg vodje vsako
zahtevo pregledata Se pooldkxSec za okolje, ki preverie je predlagano skladno s
standardom za varovanje okolja, in pa téhniskrbnik, ki preveri,ce je predlagano
zdruZljivo z obstojéim sistemom.

Predlog:

Oprema naj se izbira pazljivo, saj se le tako labkgotovi primeren nivo varnosti. Nakupi
novih zmogljivosti naj bodo skladni s poslovnimitggami organizacije. Vsak nov nakup
naj predhodno potrdi pooblghec za informacijsko varnost ter s tem potrdiodeema
ustreza varnostnim zahtevam.
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6.4.1.5. Strokovno svetovanje pri varovanju informaij

Stanje:

Organizacija nima vodje oziroma pooldesca za informacijsko varnost. Posluzuje se
izklju¢no zunanjih svetovalcev, pa Se to dokaj neorgampir kajti z njimi komunicirajo
posamezniki, ki problem zaznajo.

Predlog:

Organizacija naj postavi vodjo oziroma poob&tca za informacijsko varnost. Ni nujno,
da je strokovnjak za vsa podja informacijske varnosti, nujo pa je, da se vsineatni
problemi reSujejo preko njega. Pomaga lahko s svg@irokovnim znanjem ali pa za
poma zaprosi zunanje svetovalce. Poobéatec za informacijsko varnost mora v
organizaciji imeti visoka pooblastila in neposredmstop do vodij oddelkov. Pomembno
je, da se takoj, ko se incident zazna, le-tegacgppooblagencu za informacijsko varnost.

6.4.1.6. Sodelovanje med organizacijami

Stanje:

Organizacija ima po potrebi stike s ponudniki inf@cijskih storitev in

telekomunikacijskimi operaterji, predvsem v primaapadov in nekajkrat v primeru
incidentov. Sodelovanje je zgledno, saj so v vsemgrih ustrezno reagirali oziroma
strokovno svetovali.

Predlog:

Gospodarska zbornica ali Ministrstvo za informamjsiruzbo naj bi organiziralo forum za
informacijsko varnost, v katerem bi sodelovali mtagniki slovenskih organizacij. Forum
naj bi se sestajal enkrat meése, v primeru v&ih grozenj lahko tudi pogosteje.
Organizirali naj bi predavanja na temo informaajsiarnosti, organizacije pa naj bi med
seboj izmenjavale izkusnje in znanje. Organizacig obiskuje tudi konference in
seminarje s podiga informacijske varnosti. V veliko pomiga so lahko tudi informacije
na internetu.

6.4.1.7. Neodvisen pregled varovanja informacij

Stanje:
Pregled varovanja informacij se v organizaciji neaja.

Predlog:

Organizacija naj po vpeljavi SUVI redno izvaja neisde preglede varovanja informacij.
Te lahko izvajajo notranja revizijska sluzba, vedsali pa za to pooblaéna zunanja
organizacija.
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6.4.2. Varovanje dostopa tretje stranke

Cilj:  Vzdrzevati varnost zmogljivosti za obdelavanfarmacij v organizaciji in
informacijskih virov, do katerih imajo dostop teegtranke.

6.4.2.1. Prepoznavanje tveganja pri dostopu tretjstranke

Stanje:

Organizacija belezi veliko Stevilo dostopov tretgirank, tako fizinih, kot logtnih,
vendar tveganja ne prepoznava. &ip dostopajo predvsem poslovni partneriji,
vzdrzevalci strojev in opremegistili servis, oskrbovalna sluzba, varnostna sluzba
Studentje, pogodbeno zaposleni ...Lagi pa dostopajo poslovni partnerji, dislocirane
enote, dobavitelji, kupci ...

Predlog:

Organizacija naj oceni tveganjecimer se ugotovijo varnostne zahteve, na kateralgel
reagira z ustreznimi varnostnimi kontrolami.

Prepoznavanje tveganja pri dostopu tretje strardjesa izvaja ciklino, oziroma vsaj
takrat, ko pride do sprememb v razmerju s tretjangto.

6.4.2.2. Varnostne zahteve v pogodbah s tretjo stk&o

Stanje:
Organizacija v pogodbe s tretjimi strankami newddje varnostnih zahtev.

Predlog:

Organizacija naj pregleda vse pogodbe s tretjimangami in vanje vkljti varnostne
zahteve. Podpisniki pogodb obeh strank naj bodomemo poobla%eni.
Kopije vseh pogodb naj bodo ustrezno v&§ne v dokumentacijo informacijske varnosti,
vsako izjemo ali odmik od teh zahtev pa naj seapran dokumentira.

6.4.3. Zunanji viri

Cilj: Vzdrzevati varnost informacij tudi kadar selgmvornost za obdelavo informacij
zaupa drugim organizacijam.

6.4.3.1. Varnostne zahteve pri pogodbah z zunanjimiri

Stanje:
Organizacija ne prenasSa odgovornosti za obdeldeonracij na zunanje vire.

Predlog:
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Ce bi organizacija prenesla odgovornosti za obdelmformacij na zunanje vire, je
predhodno potrebno posvetiti pozornost ugotavljangganija in zagotavljanju varnostnih
kontrol. Organizacija naj natamo opredeli varnostne zahteve, kontrole in odgowstin
obeh strank.

6.5. Razvrstitev in nadzor sredstev

6.5.1. Odgovornost za sredstva

Cilj: Vzdrzevati ustrezno z&go sredstev organizacije.

6.5.1.1. Popis sredstev

Stanje:
Organizacija ima primerno urejen popis dizih sredstev.
Popis sredstev vkljiuje:

e Opis,
*  model,
e vrsto,

* datum izdelave,

» serijsko Stevilko,

» identifikacijsko Stevilko,
e lastnika,

e trenutno nahajalée.

Organizacija prav tako vodi odpis sredstev, ki gatgornjih atributov vsebuje Se datum,
vzrok in osebo odpisa.

Predlog:
Poleg fizénih sredstev naj organizacija popise Se:
« vsa Iinformacijska sredstva (podatkovne baze, sstemdokumentacijo,
uporabniske prirénike, n&rt neprekinjenega poslovanja),
» programska sredstva (aplikacijska in sistemskarprogka oprema, razvojna
orodja, pripomoki),
e storitve (r&unalniSke in komunikacijske storitve, ogrevanje,ekéika,
klimatske naprave).

Pri fizi¢nih sredstvih naj podjetje vodi tudi vrednost imnastno klasifikacijo.

6.5.2. Klasifikacija informacij

Cilj: Zagotoviti ustrezen nivo zage informacijskih sredstev.
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6.5.2.1. Smernice za klasifikacijo

Stanje:
Organizacija nima klasifikacijskegadrta in ne vodi klasifikacije informacij.

Predlog:
Organizacija naj izdela klasifikacijski &, s katerim postavi klasifikacijo, s tem pa
poenostavi odlganje, kako ravnati z informacijami in kako jih zasi. Klasifikacijski
nart naj bo v pisni obliki in na voljo vsem, ki so g@a&eni za njegovo uporabo.
Informacije je potrebno Klasificirati glede na mio vrednost in ohutljivost za
organizacijo. Dol¢i naj se tudi trajanje klasifikacije, kajti informiga ¢ez ¢as zgubi
vrednost in obutljivost, pa tudi stroSki pfasi postanejo neopralivi. Predlagam
preprosto klasifikacijo z naj¢eremi stopnjami:

e javno,

e zaupno,

e poslovna skrivnost.

Vsaka stopnja naj bo jasno in nedvoumno opredel@aadgovorni pri izbiri klasifikacije
ne bi imeli tezav.
Za klasifikacijo informaciji naj bodo odgovorni aski informacij.

6.5.2.2. Oznéevanje ter ravnanje z informacijami

Stanje:
Organizacija nima postopkov za oZaaanje in ravnanje z informacijami

Predlog:

Organizacija naj izdela postopke za a@neanje in ravnanje z informacijami, ki naj bodo v
skladu s klasifikacijskim ratom. 1z oznak naj bo razvidna klasifikacija infaaai.
NajprimernejSa oblika ozgdavanja so fizine oznake. Kadar to ni mogm (elektronska
oblika), naj se uporabi elektronsko ozeaanje.

6.6. Varovanje v zvezi z osebjem

6.6.1. Varnost pri opredelitvi dela in pri pridobivanju novih sodelavcev

Cilj: ZmanjSati tveganje zaradioveskih napak, kraje, poneverbe ali zlorabe znnoagi.
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6.6.1.1. VKlju¢itev varovanja med sluzbene odgovornosti

Stanje:
Zaposleni v organizaciji med sluzbenimi odgovornostimajo doléene odgovornosti za
varovanje informacij.

Predlog:

Organizacija naj dold vlogo in odgovornost za varovanje informacij vseaposlenim, ki
so kakor koli odgovorni za varovanje informacij. iaj bo zapisano kar v opisu del in
nalog ali v delovni pogodbi. Obvezno mora biti dolent podpisan s strani uprave in
zaposlenega. S tem vsak zaposleni potrdi sprejeazimmevanje odgovornosti.

6.6.1.2. Politika preverjanja usluzbencev

Stanje:

Organizacija ob sprejemanju prijav za novo delovmesto ne preverja verodostojnosti
predloZzenih dokumentov. Ne preverja niti dokazil a@ademskih in profesionalnih
kvalifikacijah. Preverjanja kazenske kartoteke kdath pa slovenska zakonodaja ne
dovoljuje.

Predlog:
Organizacija naj za informacijsko odgovorna delovmaesta obvezno preveri
verodostojnost kandidatov.
Preveri naj se:
« zna&ajske lastnosti (poslovne in osebne),
* Zivljenjepis,
» akademske in profesionalne kvalifikacije,
* identiteta kandidata.

Ob predhodnem pisnem soglasju je mozna tudi polxved kandidatu pri predhodnem
delodajalcu. Kandidatu lahko zastavimo tudi vprgSannjegovi kazenski preteklosti, z
opozorilom, da na vpraSanje ni dolzan odgovoriti.

Tudi kasneje med delom naj vodje preverjajo kréddst svojih podrejenih. Pozorni naj
bodo predvsem na depresivhe osebe, osebe z denasdavami, osebe, ki veliko
izostajajo z dela ... Vsi ti kazalci lahko pripeljefn prevar, kraj, napak in drugih
dogodkov, ki vplivajo na varnost.

6.6.1.3. Sporazumi 0 zaupnosti
Stanje:

Organizacija ne uporablja sporazuma o zaupnosti.

Predlog:
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Organizacija naj vsem zaposlenim, Studentom in gbgoim strankam v podpis predloZi
sporazum o0 zaupnosti. S podpisom se zavezejo knpatipin nerazkritju informacij, s
katerimi delajo.

Sporazum o0 zaupnosti se prvyodpiSe ob nastopu delovnega mesta, se med delom
cikli¢cno podpisuje, zadrijipa se ta sporazum preveri in podpiSe ob prenelt®igynega
razmerja.

Organizacija bi lahko dokument vkéila kot tatko kolektivne in individualne pogodbe, ki

jo zaposleni podpiSejo enkrat letno.

6.6.1.4. Pogoji zaposlovanja

Stanje:
Organizacija v pogojih zaposlovanja posebej ne pgadodgovornosti usluzbenca pri
varovanju informacij.

Predlog:

Organizacija naj v pogojih zaposlovanja poudariaagnost, ki jo bo usluzbenec imel do
varovanja informacij. Ta odgovornost traja v orgaciji, izven organizacije in v nekaterih
primerih tudi za doleen ¢as, ko oseba prekine delovno razmerje. \ddpe naj bodo tudi
pravice in dolznosti zaposlenih, ki jih predpisdjakon o varstvu osebnih podatkov in
Zakon o avtorskih in sorodnih pravicah. Organizacipj navede tudi ukrepe za primer
krSitev navedenih varnostnih zahtev.

6.6.2. Usposabljanje uporabnikov

Cilj: Zagotoviti, da se uporabniki zavedajo pomemdtnin grozenj, ki ogroZzajo varnost
informacij, in da so opremljeni tako, da lahko nmaelom podpirajo varnostno politiko
organizacije.

6.6.2.1. Izobrazevanje in usposabljanje za varovaajinformacij

Stanje:
Organizacija razen samoiniciativnih posameznikov imebrazuje in usposablja za
varovanje informacij.

Predlog:

Organizacija naj za vse zaposlene organizira u$fjasge za osnovno varnostno
ozavesanje. Tu naj bodo vsi udelezenci seznanjeni z \&naopolitiko, cilji in okviri, v
katerih naj bi delali. Redno morajo biti seznanjeadi z njenimi spremembami in
dopolnitvami. Poleg sploSnega usposabljanja s ggaliaformacijske varnosti naj se za
vsakega posameznika izdela¢riausposabljanja, ki je v skladu z njegovim znanjem
delovnim mestom. Smiselno bi bilo uvesti izobrazgean preverjanje znanja na daljavo
(preko intraneta). Zapise o opravljeniitagh in usposobljenosti naj hrani kadrovska
sluzba.

48



6.6.3. Kako ravnati v primeru incidentov in okvar

Cilj: Kar najbolj zmanjSati skodo, ki jo povaiip varnostni incidenti in okvare, ter
spremljati incidente in se iz njikcii.

6.6.3.1. Prijava incidentov pri varovanju informacij

Stanje:
(?rganizacija nima uradnega postopka prijave indmes podrdgja varovanja informacij.
Ce se incident Ze prijavi, je to v ustni obliki. Zsip incidentih ne obstajajo.

Predlog:

Organizacija naj dotd uradni postopek prijave incidentov, zraven pa daicci tudi
postopek, ki dolea, kako ob prijavi incidenta ukrepati. Postopekape incidenta naj bo
zapisan in poznan vsem zaposlenim. DolZznost vspbskenih pa naj bo vsak incident
prijaviti, takoj ko je to mog&e. Obvezno mora biti o vseh incidentih oliers
pooblagenec za informacijsko varnost. Obravnava naj vsajavjen incident in po
reSevanju o njem poda tudi poilo.

6.6.3.2. Prijava pomanjkljivosti pri varovanju info rmacij

Stanje:
Organizacija nima uradnega postopka prijave ponijargkti pri varovanju informacij.
Vecinoma se te ne prijavljajo niti na kak drugiima

Predlog:

Organizacija naj dol uraden postopek prijave pomanjkljivosti pri vaaoyu informacij.
Zaposlene naj se spodbuja, da prijavijo vse ponjaugkti oziroma samo sume nanje. S
tem se omogh, da se le-te pregleda in odpravi. Nikakor pa =zdgm varnostnih
pomanjkljivosti ne smejo izkorati. Obvezno mora biti 0 vseh pomanjkljivostih ofien
pooblagenec za informacijsko varnost.

6.6.3.3. Prijava nepravilnega delovanja programskepreme

Stanje:

Organizacija nima v celoti pokritega podj@ prijavljanja nepravilnega delovanja
programske opreme. Uraden postopek prijave je mwvebtt za orodje za podporo
skupinskemu delu. Za ostala potjeouradnega postopka prijave ni, prijave pa sgo/rsi
telefonsko.

Predlog:

Organizacija naj dol® enoten uradni postopek prijave nepravilnosti datga programske
opreme za vsa podiia. Dolznost zaposlenih naj bo, den prej prijavijo nepravilnost
delovanja programske opreme, kajti zgodnja prijea¢analniskega virusa lahko prepre
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neizmerno Skodo. Programsko opremo oziromaurralnik, na katerem ta programska
oprema tée, naj s&im prej osami ali vsaj do reSitve nepravilnostiupmrablja. Zaposleni
nepravilnega delovanja programske opreme ne smkgigati. Nepravilnosti delovanja
programske opreme in vse spremembe oziroma nadgréehte naj se primerno vodi.
Obvezno mora biti o vseh nepravilnostih oldezspooblagenec za informacijsko varnost
in lastnik sredstva oziroma procesa .

6.6.3.4.Cesa se lahko nagimo iz incidentov

Stanje:
Organizacija za izpade streznikov vodi preprostdeco, iz katere so razvidni predvsem
vrsta, obseg in pa vzrok izpada.

Predlog:

Organizacija naj uvede mehanizme, s katerimi lalzikoeri in spremlja vrsto, obseg in
stroSke incidentov ali okvar. S tem naj se ugofwemnavljaj@e incidente in pa tiste, ki
organizacijo stanejo najyeS pomdajo evidence in analize naj se omeji pogostost odak
incidentov, informacije pa nam sluzijo tudi pri océveganj in izdelavi varnostne politike.

6.6.3.5. Disciplinski postopki

Stanje:

Organizacija izvaja uraden disciplinski postopekvsa zaposlene, ki krSijo politiko ali
postopke organizacije.

Ker pa organizacija nima varnostne politike, tudicgplinski postopki zoper varnostne
krSitve niso mozni.

Predlog:

Organizacija naj po uvedbi varnostne politike tudi to podreje izvaja disciplinske
postopke ter se s tem primerno odzove na  KrSitve roveaja.
Postopki naj bodo dokumentirani, tako da bodozesiosleni seznanjeni s podrobnostmi.
Disciplinski postopek naj bo po eni strani svamtgem, ki krSijo varnostno politiko, po
drugi strani pa zagotovilo pravilne in poStene whewe hujSih krSiteljev varnostne
politike.

6.7. Fiz€na zag%ita in za¥ita okolja

6.7.1. Varovana obmgja

Cilj: Prepreiti nepooblagen fizicen dostop, Skodo in motnje v poslovnih prostorih in
informacijah.
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6.7.1.1. Fizénen varnostni pas

Stanje:

Organizacija ima znotraj informacijskega centraicBmn varnostni pas, v katerem se
nahajajo pomembnejSa informacijska sredstva. Vannpss od okolja léujejo do stropa
pozidane stene in ognjevarna vrata, ki se odpleapopmagnetno kartico. Prostor nima oken
in je klimatiziran. Varnostni pas je razdeljen vedroni. V prvi se nahajajo vsi strezniki, v
drugi pa diskovni del in tema knjiznica. Celoten varnostni pas pa je protipedazarovan

s protipoZzarno opremo. Ostali prostori znotraj bkiinformatika so nezavarovani in
dostopni vsem.

Predlog:

Organizacija naj razsiri varnostni pas na celotiodl® informatike. Na vrata naj namesti
elektronsko kljdavnico, ki se odpira le z magnetno kartico. Dogt@pnaj se dovoli le
pooblagenim.

6.7.1.2. Kontrole fizénega dostopa

Stanje:
Organizacija varovana obra varuje z vhodnimi kontrolami. Za vhodno kontrslozijo
magnetne kartice. N#fe pa ne pregleduje spiskov dostopa.

Predlog:
Organizacija naj glede na oceno tvegan] diol@rovana obmga in jih primerno zasti.
Poleg tega naj se:

* nadzoruje in pregleduje vse dostope,

* belezi t&nencas vhoda in izhoda,

» dostop omogd le pooblagenim osebam,

* navidnem mestu nosi razvidno identifikacijo orgaauije,

* prepove vstop brez identifikacije organizacijet{erstranke, partnerji ...),

* redno pregleduje spisek pravic dostopa.

6.7.1.3. Varovanje pisarn, sob in naprav

Stanje:

Organizacija varuje glavni sistemski prostor znathazbe informatike. Ostali prostori, kot

SO pisarne in druge sobe, se ne varujejciinggna se niti ne zaklepajo, oziroma je to
prepugeno izbiri lastnika. Znotraj sluzbe informatikarsghaja glavni tiskalnik, kamor po

natisnjene dokumente hodijo ljudje s celotne orgaaije.

Predlog:

Organizacija naj poskrbi, da se celotna sluzbarmébike organizira kot varovano
obmaje, v katerega imajo dostop le zaposleni. Prostrbm opremljen z alarmom in
protipozarnimi napravami. Kadar so prostori pramai, bodo okna in vrata zaklenjena in
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alarmna naprava aktivirana. Gorljivi predmeti naglb lateni od varovanih obnig, prav
tako naj bodo od varovanih prostoro¢doa tudi rezervna oprema in varnostne kopije.

6.7.1.4. Delo na varovanih obmijih

Stanje:
Na varovanem podifu se dela le izjemoma, in sicer, kadar gre za zendalna dela ali
popravila. Vsa ta dela pa niso vedno zabelezenadaorovana.

Predlog:
Organizacija naj bo dosledna pri najavi del v vareem obmg&u in naj to delo tudi
nadzira.

6.7.1.5. L&eno obmdaje za dostavo in odpoSiljanje

Stanje:
Organizacija ima lgen prostor za dostavo in odpoSiljanje. Oba prosstaiatudi povsem
locena od varovanega obtja.

Predlog:

Organizacija naj poskrbi, da bo gibanje dostavmhprevzemnih sluzb omejeno in
primerno nadzorovano. Zabelezi naj se tudi ime \kamnter registrska Stevilka dostavnih
in prevzemnih vozil.

6.7.2. Varovanje opreme

Cilj: Prepreiti izgubo, Skodo ali kompromitiranje sredstev imekinitev poslovnih
dejavnosti.

6.7.2.1. Namestitev in zd%ta opreme

Stanje:
Organizacija ima znotraj varovanega ol#jaalobro name®no in za&iteno opremog¢esar
pa ne bi mogli r& za opremo izven varovanega ohijao

Predlog:

Organizacija naj pri z&&i opreme izhaja iz ocene tveganj. Oprema naj bmegena
tako, da bo tveganje pred naravnimi in drugimi e&ani ter nepoobl@&nim dostopom
¢im manjSe. Uvedejo naj se kontrole, ki najbolj zidajejo nevarnost pred:

* krajo,

e ognjem,

« eksplozijo,
e dimom,

e prahom,
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» tresljaji,
e elektricnimi motnjami,
* kemiénimi ucinki.

Organizacija naj postavi tudi pravila glede hrafgem kajenja v blizini informacijske
opreme. UpoSteva pa naj se tudi moznost vpliveetiesr sosednjih stavbah.

6.7.2.2. Oskrba z energijo

Stanje:

Organizacija se oskrbuje z elektro energijo iz dveh neodvisnih virov napajanja.egol
tega je celotno varovano obt® opremljeno z napravami za neprekinjeno napajanje
(UPS). Znotraj varovanega obtja je v primeru elekttinega izpada poskrbljeno tudi za
zasilno razsvetljavo. Organizacija nima generatoaj&lektrino energijo.

Predlog:

Organizacija naj preverice nazivna md naprave za neprekinjeno napajanje Se ustreza
porabnikom v primeru izpada toka. Organizacija re&gno, najmanj pa enkrat letno,
preveri delovanje naprave za neprekinjeno napajanjemericas delovanja, ko so nanjo
priklju¢ene vse naprav znotraj varovanega ofjmoPreveri naj se, ali j¢éasa dovolj za
pravilen izklop vseh naprav, ozironia je skladen gasom, ki naj bo naveden vdnt za
neprekinjeno poslovanje. Zagotovi naj se tudi, daobkrba z elektriko enakomerna, brez
vzponov in padcev napetosti. Nujna pa je tudttagpred udarom strele.

6.7.2.3. Varovanje kabelskih vodov

Stanje:
Organizacija ima glavne elekinie in telekomunikacijske vode speljane pod zenvjadi
znotraj organizacije pa so namiesi po zato namenjenih kanalih.

Predlog:

Organizacija naj poskrbi, da bodo elektii in telekomunikacijski vodi, ki prenasajo
podatke ali podpirajo informacijske storitve, prime zasiteni pred prestrezanjem ali
poSkodbami. Zaradi moznosti prestrezanja naj sst@rianadzornih in kamih tock vedno
zaklepajo, prav tako pa naj se uvede tudi Sifreappdatkov. Telekomunikacijski in
elektriécni kabli naj se zaradi motenj med sebdjjlm.

6.7.2.4. Vzdrzevanje opreme

Stanje:

Organizacija ima za vitalno informacijsko opremadabavitelji sklenjene vzdrzevalne
pogodbe. Ti v rednih vzdrZzevalnih terminih preglefiu in po potrebi zamenjajo
posamezne dele opreme.
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Predlog:

Organizacija naj opremo vzdrzuje v skladu z navogdioizvajalca. Vzdrzevanje in
servisiranje naj dovoli le poobk&Enim serviserjem. BeleZijo naj se vsi sumi, dejansk
okvare, popravila in preventivha vzdrzevalna déla.se vzdrZzevalna dela izvajajo izven
organizacije, naj se poskrbi za varnost informagige nahajajo na opremi.

6.7.2.5. Varovanje opreme izven prostorov organizge

Stanje:

Organizacija nima politike za varovanje opreme izggojih prostorov. Zabelezenih je ze
kar precej kraj réunalniSke opreme, predvsem prenosniéunalnikov. Tudi varovanje
prenosne opreme doma je na zelo nizkem nivoju @gaale r&unalniskih igric, glasbe,
virusi ...).

Predlog:

Organizacija naj v skladu z oceno tvegan] pripnawiitiko za varovanje opreme, ki se
nahaja izven njenih prostorov. Nivo varnosti, katigha oprema znotraj organizacije, mora
biti zagotovljen tudi izven nje. Uporabnik naj tkvén organizacije stalno poleg opreme,
¢e pa to ni mogée, naj poskrbi tudi za primerno f&rio varnost. Organizacija naj za
opremo, ki se nahaja izven njenih prostorov, skleteezno zavarovalno polico.

6.7.2.6. Varno unéenje ali ponovna uporaba opreme

Stanje:
Organizacija nima politike za zagotavljanje varnagacenja opreme. @noma se
podatki pred ponovno uporabo ali odpisom z medigu] izbriSejo.

Predlog:

Organizacija naj pripravi politiko varnega t@nja in ponovne uporabe opreme. Ker zgolj
brisanje podatkov z medijev za popolno @Sne zado&, naj organizacija razmisli o
popolnem unienju medijev (razmagnetenje, razkosanjé bo medij el v ponovno
uporabo, je potrebno predhodno z njega pobrisatind®rmacije.

6.7.3. Splosne kontrole

Cilj: Prepreiti kompromitiranost ali krajo informacij in zmoglpsti za obdelavo
informacij .

6.7.3.1. Politikac¢iste mize indistega zaslona

Stanje:

Organizacija nima politikgiste mize incistega zaslona. Med delovnitasom je tudi v
odsotnosti uporabnikov vklfgna veina osebnih r&unalnikov, v glavnem brez
ohranjevalnikov zaslona. Tudi dokumenti v papirbiilki niso delezni primerne zéise.
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Predlog:

Organizacija naj tako za varnost informacij na gapin tudi na informacijskih medijih
uvede politikociste mize in¢istega zaslona. Kadar dokumenti niso v uporabi,boajo
hranjeni v ustrezno zaklenjenih omarah, bokwbivi pa celo v ognjevarnih sefih. To je
Se posebej pomembnie je pisarna prazna. Osebntunalniki naj ne bodo vklgeni brez
nadzora, sploite na njih ni name&g&n z geslom zavarovan ohranjevalnik zaslona. Pri
tiskanju okutljivih dokumentov naj se le-ti takoj odstranijaiskalnika.

6.7.3.2. Odstranitev lastnine

Stanje:
Organizacija za iznos opreme na uporablja poohlag&cinoma se iznaSajo prenosni
racunalniki, CD-ji, diskete in tiskani mediji. V orgeraciji obstaja tudi delo od doma.

Predlog:

Organizacija naj za iznos opreme irtothivin dokumentov uvede uradna pooblastila. Vsi
deli opreme, ki se iznaSa, naj bodo aam kot last organizacije. Organizacija naj ve, kje
vse se njena oprema nahaja. To je pomembno tudiyskazbenci prekinejo delovno
razmerje in morajo vrniti vso lastnino organizacifirav tako naj ima organizacija spisek
vse opreme, ki se uporablja za delo od doma. Ob#&ip ki prinasajo v organizacijo
svojo lastnino, naj le-to ob vstopu prijavijo, da lahko ob odhodu tudi brez tezav
odnesejo. Organizacija naj se opredeli tudi doradgev informacij preko interneta, saj tu
za iznos iz organizacije niso potrebnadima sredstva.

6.8. Upravljanje s komunikacijami in s produkcijo

6.8.1. Postopki in odgovornosti produkcije

Cilj: Zagotoviti pravilno in varno delovanje zmoglpsti za obdelavo informacij.

6.8.1.1. Dokumentirani delovni postopki

Stanje:
Organizacija nima dokumentiranih delovnih postopkov

Predlog:
Organizacija naj po izdelavi varnostne politike vsejej naStete postopke dokumentira in
vzdrzuje. Za vsak postopek naj se podrobno navadedila za delo:

* ravnanje z informacijami,

* lastnistvo,

e gasovna razporeditev dela,

* ravnanje v primeru napak in incidentov,

* postopki zaustavljanja in ponovni zagon sistema.
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Postopkov naj brez ustreznega pooblastila ne birhdg@e spremeniti ali zaobiti.

6.8.1.2. Kontrole sprememb v produkciji

Stanje:
Organizacija nima dokumentiranih postopkov za nemzamje sprememb v produkciji.
Redno pa spremembe pred prenosom v produkcijogaagh preizkusi.

Predlog:

Organizacija naj izdela postopke za nadzor in sprebe v produkciji. Vse spremembe naj
se spremljajo, o njih pa naj se hrani natenzapise. Nobena sprememba naj se ne izvede
brez pisnega soglasja odgovorne osebe. Pred spi@am@maj se izvede predhodna ocena
mozne Skode, do katere bi lahko privedla spremerfbav tako naj bo ob neuspeli
spremembi vedno zagotovljena moznost povratka edhmdno stanje. O spremembah naj
bodo obve&ni vsi udelezenci v procesu.

6.8.1.3. Kako ravnati v primeru incidenta

Stanje:
Organizacija nima dokumentiranih postopkov za rayga& primeru incidenta.

Predlog:
Organizacija naj dolk® odgovornosti in postopke za ravnanje v primexidanta.
Incidente naj se o na:
* izbruhe zlonamerne kode,
* napake na strojni opremi,
* napake v programski opremi,
e zavrnitev storitve,
e izpad napajanja,
* nepravilne podatke,
* poneverbe ali kraje
* naravne katastrofe,

Vsak incident naj se prijavi, izdela naj se analizaigotovi vzrok. Na osnovi tega naj se
vpeljejo ukrepi za preptevanje ponovnega pojava incidenta. Zberejo in jo&jaj se vse
revizijske sledi, ki kazejo nastanek, potek in va$ge incidenta.

6.8.1.4. L&evanje nalog

Stanje:

Organizacija nima uvedenegadwanja nalog na vseh podjib. Predvsem je to Sibko na
podraiju informatike. V€inoma ena oseba spremembdrhige in jo tudi izvede.

Predlog:
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Organizacija naj uvede postopekdwanja nalog, s katerimdwno upravljanje in izvajanje
nalog. Kjer je to mogte, naj se naloge razdelijo na dve alé wseb, simer na taéki
predaje druga oseba vidi, ali je prva izvedla veérgbno. S tem se Mmoo zmanjSa
moznost nepoobldsnega spreminjanja in zlorab informacij.

6.8.1.5. Ld&evanje razvojnih in produkcijskih zmogljivosti

Stanje:
Organizacija ima lgeno razvojno, testno in produkcijsko okolje.ceoe so tudi dostopne
pravice do raztinih okolij. Kjer je to mog®e, so razvojno, testno in produkcijsko okolje
loc¢eni tudi fizikno, kar pomeni, da &ejo na razkinih streznikih.
Predlog:
Organizacija naj uvede postopke, kjer bodo fazergjaz testa in produkcije nat&mo
opredeljene:

» Kkdaj je moZen prenos iz enega v drugo okolje,

* na osnovi katerih podatkov se potrjuje prenos,

» kdo ga lahko izvede,

* revizijska sled prenosa,

* menjava gesel po testiranju.

Informacijska oprema naj bo vsaj za testno in pkagsko okolje enako zmogljiva, kaijti le
tako resnino lahko zagotovimo enake pogoje med testiranjekagmejSo produkcijo.

6.8.1.6. Upravljanje z zunanjimi zmogljivostmi

Stanje:
Organizacija izven svojih meja nima zmogljivosti.

Predlog:

Ce se organizacija odib prenesti upravijanje svojih zmogljivosti na zujega
pogodbenika, naj se najprej preveri tveganje. Vopbg naj se vklj&ijo varnostne zaste
in delovne kontrole.

6.8.2. N&rtovanje in sprejem sistema

Cilj: ZmanjSati tveganje izpada sistema.

6.8.2.1. N&rtovanje zmogljivosti

Stanje:
Organizacija v glavhem vnaprej necrtaje zmogljivosti. Ve€inoma se zéne razmisljati o
poveanju zmogljivosti, ko so meje obstégga sistema Ze presezene.

Predlog:
57



Organizacija naj v izogib ozkim grlom sproti nadzer zahteve po zmogljivosti in na
osnovi teh izdela osnutek zmogljivosti, ki bodo xihpdnje potrebne. UpoStevati je
potrebno¢asovni zamik pri dobavi novih zmogljivosti. Prignevanju novih zmogljivosti
ne smemo pozabiti tudi na kadrovsko zasedbo, I8 poveéanjem del ob neustrezni
zasedbi lahko kritina.

6.8.2.2. Prevzem sistema

Stanje:

Organizacija nima uradnih postopkov za prevzemmaiti za nadgradnjo starih sistemov.
Novi sistemi se sicer pred vk{iivijo v produkcijo preverjajo, vendar se to nikjae
dokumentira.

Predlog:

Organizacija naj postavi kriterije za prevzem n@veli nadgradnjo starega sistema. Uvede
naj se nadzor nad negativnimi posledicami, ki jiv sistem ali nadgradnja starega lahko
prinese obstojmu sistemu. Pred prevzemom novega ali nadgrajesegama v
produkcijo naj se vedno izvaja faza testiranjaeyfazi naj se upostevajo vsi kriteriji za
prevzem novega ali nadgradnjo starega sistemati Raieba, da se v fazi testiranja testni
sistem ne poveze s produkcijskim. Na koncu tegtramaj se potrdi ustreznost in izda
dovoljenje za prevzem v produkcijo. Vsi koraki bado primerno dokumentirani.

6.8.3. Zagita pred zlonamerno kodo

Cilj: Za:ititi programsko opremo in informacije pred Skodd,jo povzrai zlonamerna
koda.

6.8.3.1. Kontrole proti zlonamerni kodi

Stanje:
Organizacija uporablja kontrole za zlonamerno kagmdar ne na vseh podjib.
Avtomatsko odkrivanje igiS¢enje ali odstranjevanje zlonamerne kode je dobodpgo na
podrajih:

» elektronske poste (notranje in zunanje),

* internetnega prehoda,

» delovnih postaj.
Strezniki se proti zlonamerni kodi neit§o. O podra@ju zlonamerne kode govori tudi
organizacijsko navodilo. Zaposlene se o0 pojavu pobmejSih virusov in nadaljnem
ravnanju obve& po elektronski posti. Na delovnih postajah nakateposleni zaradi
poveanja r&unalnisSkin zmogljivosti protivirusni program izklpp. Ker so orodja za
vzorec posebej. Pojavljajo se tudi nasedanja nagpwiine, Kjer uporabniki briSejo
pomembne ali namésjo nepotrebne dele sistema.

Predlog:
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Organizacija naj venaredi na podkju ozavesanja uporabnikov, saj je to najboljSa pot do
preventive. Uvedejo naj se postopki in odgovorneatizvajanje za&$#te proti zlonamerni
vsa podréja. Se posebej naj se varuje prenosno opremo, #heeno iznasa in ponovno
vkljucuje v omrezje organizacije. Za vsa pagaonaj se poenoti orodje za odkrivanje in
cis¢enje zlonamerne kode. S tem se poenoti uporabvis&snik, skrbeti pa je potrebno za
osveZevanje le enega vzorca zlonamerne kode. Uvedaj se kontrole, ki bodo
onemogdale odstranitev orodja za odkrivanjedicenje zlonamerne kode brez odobritve
administratorja sistema. Zagotoviti je potrebnougarabniki ne nasedajo potegémam

o prihodu in za&ti proti zlonamerni kodi, papa da upoStevajo le navodila administratorja
sistema. Postopki za odpravo posledic zlonamerrde koaj se vkljtijo v nart za
neprekinjeno poslovanje.

6.8.4. Skrbnistvo

Cilj: Vzdrzevati celovitost in razpolozljivost obldee informacij in komunikacijskih
storitev.

6.8.4.1. Varnostna kopija informacij

Stanje:

Organizacija ustrezno izdeluje in hrani varnostopije informacij. Pogostost kopiranja je
skladna z odvisnostjo od pomembnosti informacij.riéatni nosilci se hranijo v
ognjevarnem sefu, é&no od sistema, ki se varuje. Ni pa dokumentirgnibcedur za
izdelavo varnostnih kopij, ne dela se spiska vambdsopij, prav tako se ne izvaja redno
testiranje medijev in postopkov vanja podatkov nazaj na sistem.

Predlog:

Organizacija naj dokumentira procedure kopiranjermacij. Redno naj se izdelujejo
spiski obstojeéih kopij. Kopije naj bodo podvrzene istemu nivojarnosti, kakor ga ima
njene izvirnik. Redno naj se testira varnostne lopesipa tudi postopek wanja in
pravilnost povrnjenih podatkov. Izmeri naj se tads, ki je potreben za Wit dolocenih
podatkov. Doldi naj se, kako dolgo naj se posamezne informacignijo. Dolzina
hranjena nekaterih informacij je celo zakonsko deha.

6.8.4.2. Dnevnik operaterja

Stanje:
V organizaciji se dnevnik operaterja ne vodi.

Predlog:

Organizacija naj uvede dnevnik operaterja, kjerseajedno belezi:
e Uro zagona in zaustavitve sistema,
e napake sistema in opravljeno delo,
* ime operaterja.

Operaterjev dnevnik naj nadrejeni redno pregledujej
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6.8.4.3. BeleZenje okvar

Stanje:
Organizacija ne belezi okvar.

Predlog:

Organizacija naj redno belezi vse okvare in tudstppke reSevanja. BeleZi naj se tudi
vzroke okvar in nastalo Skodo. Belezenje okvar nasslno tudi zaradi ugotavljanja
zanesljivosti opreme.

6.8.5. Upravljanje omrezja

Cilj: Zagotoviti varovanje informacij in omrezijteagititi podporno infrastrukturo.

6.8.5.1. Kontrole omrezja

Stanje:
Organizacija solidno kontrolira omrezje. Poleg riaskontrole nham me&eo kontrolo
omrezja vrSi zunaniji izvajalec. Kontrole omrezjangedokumentirajo.

Predlog:

Organizacija naj dodeli odgovornost za delovanj&kontrolo omrezja in tudi za delo z
oddaljeno opremo (VPN). Uvesti je potrebno kontrole zaznajo in  preptgo
prestrezanje, kopiranje in spreminjanje podatkanrezju. Kontrolira naj se tudi dostop
do omrezja (omejitev na naslov v omrezju ali z ged#ljer se po omrezju pretakajo
ob¢utljivi podatki, naj se promet ustrezno Sifrira.

6.8.6. Ravnanje z nosilci podatkov in njihovo varoanje

Cilj: Prepreiti Skodo na sredstvih in prekinitve v poslovanju.

6.8.6.1. Ravnanje z zamenljivimi r&unalniSkimi nosilci podatkov

Stanje:
Organizacija primerno ravna z zamenljivimi¢waalniSkimi nosilci podatkov. Primerno
oznaene hrani v za to namenjenem sefu. Postopki in @ablastil niso dokumentirane.

Predlog:
Organizacija naj dokumentira vse postopke in pailéa v zvezi z zamenljivimi
racunalniSkimi nosilci podatkov (trakovi, diski, CD-jdiskete, natisnjeni dokumenti).
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Dokumentirajo naj se tudi postopki brisanja nosilcko ti za organizacijo niso ve
potrebni.

6.8.6.2. Odstranitev nosilcev podatkov

Stanje:
Organizacija nima uradnih postopkov glede odstvaniiosilcev podatkov.

Predlog:

Organizacija naj pripravi postopke za odstranitesilcev podatkov. Nosilce podatkov naj

se primerno ur (seziganje, raztrganjefe pa gredo ti v nadaljnjo uporabo, pa naj se
podatke predhodno izbriSe. O &emih in izbrisanih nosilcih podatkov naj se vodi

evidenca.

6.8.6.3. Postopki ravnanja z informacijami

Stanje:
Organizacija nima uradnih postopkov glede ravnanjdormacijami.

Predlog:

Organizacija naj uvede postopke glede ravnanjafarnmacijami. Informacije naj se
razvrsti v smiselne skupin€e je mogde, naj se za posamezne tipe dokontrole, ki
skupaj z ustreznim vodenjem in zapisi skrbijo zanwaravnanje z vsemi oblikami
informacij. Vedno naj bo doteno, kdo je v danem trenutku za neko informacijo
odgovoren.

6.8.6.4. Varovanje sistemske dokumentacije

Stanje:
Organizacija nima urejenega varovanja sistemskemektacije.

Predlog:

Organizacija naj uredi varovanje sistemske dokuawjet (priraéinike za delo s sistemom,
informacije o konfiguraciji sistema, varnostne pgéte ...). Sistemska dokumentacija naj
bo varno shranjena. Dostop do nje naj imajo le faEdene osebeCe se sistemska
dokumentacija shranjuje na omrezju, naj bo ustreasstena.

6.8.7. Izmenjava informacij in programske opreme

Cilj: Prepreiti izgubo, spremembo ali zlorabo informacij, ki $ih izmenjujejo
organizacije.
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6.8.7.1. Sporazumi o izmenjavi informacij in progranske opreme

Stanje:
Organizacija nima uradnih sporazumov o izmenjafdrmacij in programske opreme.

Predlog:

Organizacija naj ugotovi, s katerimi organizacijaemenjuje obutljive informacije. Nato
naj z njimi sklene pogodbe, ki naj vkéuiejo potrebne varnostne kontrole. Preveri naj,
kako te organizacije varujejo informacije, ki smim jjih zaupali. To Se posebej velja za
organizacije, ki so nam razvile programsko opremaaradi vzdrzevanja ali testiranja
dostopajo do naSih podatkov. Zagotoviti je potretudh primerna pogodbena razmerja in
kontrole z zunanjimi serviserji nasih informacijslsredstev. Pred vsakim iznosom opreme
naj se pridobi soglasje lastnika.

6.8.7.2. Varovanje nosilcev podatkov med prenosom

Stanje:

Organizacija nima uradnega postopka za varovangiceo podatkov med prenosom.
Organizaciji (prodajnim referentom) je bilo na $denih potovanjih odvzeto Ze veliko
prenosnih réunalnikov. S tem podjetje ni utrpelo le izgube&ualnika, pa pa tudi
moznost razkritja in uporabo informacij, ki so s& mjem nahajale. Organizacija timd
prenasa informacije Se v papirni obliki, na disket@D-jih, kjer pa za varnost prav tako ni
poskrbljeno.

Predlog:

Organizacija naj ha osnovi ocene tveganj za posamép in vrsto prenosa informacij
uvede postopke za varovanje med prenogoengre za posiljanje po posti, naj bo vsebina
ustrezno zastena pred poskodbami, poSilika pa naj bo poslanaiporaieni ovojnici.
Kadar pa se izven organizacije prenasajo medijpaittjivo vsebino, naj bo vsebina na
mediju primerno Sifrirana. Prenosniaalniki in mediji z informacijami naj se prenasajo
loceno.

6.8.7.3. Varovanje elektronskega poslovanja

Stanje:
Organizacija nima polittke o elektronskem poslouanjDejavnost elektronskega
poslovanja opravljajo za to poobtafie osebe, ne obstaja pa o tem noben pisni dokument

Predlog:
Organizacija naj izdela politiko elektronskega pwahja, ki jo 8iti pred prevarami,
pogodbenimi nesoglasji in razkritiem ali spremermijormacij.
Vsebuje naj:
e seznam pooblastil za elektronsko poslovanje,
* proces za izdajo teh pooblastil,
* n&in lo¢evanja nalog za prepiigev prevar,
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» ustrezne kriptografske kontrole,
» Kkontrole za spremljanje in zaf poslovanja.

Uporabljajo naj se mrezne varnostne kontrole, &tij@ omrezje organizacije pred
posledicami prepletanja z drugimi omrezji. Organiga ki med seboj elektronsko
poslujejo, naj se pisno zavezejo k urésuanju sklenjenih dogovorov.

6.8.7.4. Varovanje elektronske poste

Stanje:

Organizacija ima politiko za podij@ elektronske poste, nima pa izdelane analizeatvieg
ki so za to podr§je dokaj visoka, kajti dogodilo se je precej napadypozenj izsiljevanja
in ostalih incidentov. V w@ni se razigejo, niso pa nikjer zabelezeni. Organizacijdi S
elektronsko posto s primernimi kontrolami.

Predlog:

Organizacija naj za podfe elektronske poSte izdela analizo tveganj, stghaonaj
preverja,ce je politika elektronske poSte aZzurnace se primerno izvaja. Prav tako naj
preverjace so uporabljene kontrole primerne in jih po pataetvzame oziroma doda.

6.8.7.5. Varovanje elektronskih pisarniskih sistemv

Stanje:

Organizacija nima politike varovanja elektronskisgoniSki sistemov niti za to podije
nima izdelane analize tveganj. dfiea rezijskih delavcev ima dostop do elektronskih
pisarniSkih sistemov, a se tveganj, katerim s svajielom izpostavljajo informacije, v
vecini ne zavedajo.

Predlog:

Organizacija naj pripravi politiko varovanja elekiskih pisarniskih sistemov, ki naj poleg
pravil obnaSanja vsebuje tudi smernice za nadzslopoih in varnostnih tveganj. Preveri
naj se n&n hrambe informacij. Opredeli naj se tudi¢im pogostost in dolzina hrambe
informacij, ki se ustvarjajo, prenasajo in spremjojv toku elektronskih pisarniskih
sistemov. Posebna pozornost pa naj se posvetingist, ki so dostopni preko javnih
omrezij, kot je internet.

6.8.7.6. Javno dostopni sistemi

Stanje:

Organizacija ima javno dostopen sistem, ki je pritoenadzorovan in zagen. Za objavo

na spletu obstaja postopek, ki s&rmas predlogom objave, gre preko odgovornega za
objavljeno podréje do odgovornega za objavo na splafe. tema presega poznavanje
odgovornega za objavo, o tem atouredniski odbor. V nobenem primeru pa na spletno
stran organizacije ne morejo priti ali se tam speitn informacije brez odobritve
pooblagenih oseb. Vodi se tudi celoten postopek objav #dgeami odgovornih.
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Organizacija poleg javnih vsebin na svoji splettriaisi objavlja tudi vsebine, ki so
varovane z gesli. Ta gesla se izdajajo po potreboij ali manj ostajajo stalna.

Predlog:

Organizacija naj izdela postopek pridobivanja uparskega imena in dostopa do zaupnih
vsebin. Definira naj se, za kakSne namene se upidrddoeira, kaj lahko pregleduje in
koliko ¢asa naj bo uporabnisko ime in geslo veljavno. Umaigka imena in gesla naj se
uporabnikom po svetu varno preda in njihovo upottaiold stalno nadzira.

6.8.7.7. Druge oblike izmenjave informacij

Stanje:
Organizacija nima politike, ki ¢#i informacije, prenesene preko glasu, telefonov,
telefaksov ...

Predlog:
Organizacija naj izdela politiko, ki bo obravnavdta podr@je. Hkrati pa naj stalno
izobrazuje zaposlene o nevarnostih, kot so:

» prisluskovanje osebnemu pogovoru,

» prisluskovanje telefonskemu pogovoru,

* nap&no poslano faksirano sp@ito,

* nepoobla&no posluSanje spatibna telefonskem odzivniku,

* nepoobla&n dostop do odlozi&a faksirana spoida.

6.9. Nadzor dostopa

6.9.1. Poslovne zahteve pri nadzoru dostopa

Cilj: Nadzorovati dostop do informacij.
6.9.1.1. Politika nadzora dostopa

Stanje:
Organizacija nima politike nadzora dostopa, mehlmaniza nadzor dostopa pa se
uporabljajo. Je pa nadzor dostopakrat postavljen viSe, kot to narekujejo poslovne
zahteve.

Predlog:

Organizacija naj izdela politiko nadzora dostopayd§ bo skladna s poslovnimi potrebami.
Dostop do obutljivih informacij naj temelji na principu »kdo ma vedeti«. Osebje, ki ima
dostop do otutljivih informacij, naj bo za delo z njimi ustrezrusposobljeno. Vsako
dovoljenje za dostop naj bo pretehtano v skladosdgynimi zahtevami in tudi primerno
dokumentirano. Za poenostavitev dodeljevanja inSboladzor naj se uvede standardne
profile dostopa uporabnikov.
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6.9.2. Upravljanje dostopa uporabnikov

Cilj: Zagotoviti, da se pravice do dostopa do infacijskih sistemov izdajajo z ustreznim
dovoljenjem, da se ta pravica ustrezno dodeljujezirzuje.

6.9.2.1. Registracija uporabnika

Stanje:

Organizacija vse uporabnike informacijskih sisternoadno registrira. Vendar registracije
niso vedno skladne s poslovnimi potrebami. Organj@aiporablja obrazec za registracijo
uporabnika, ki ga lastniku posreduje vodja enbtestnik sistema pa zahtevo posreduje
administratorju sistema. V njem je opredeljeno p&@rdela in pa zahteve za registracijo.
Na tej osnovi administrator dodeli pravice in varpbvesti uporabnika o njegovi
identifikaciji.

Predlog:

Organizacija naj preverja, ali so zapisi o regiatrih uporabnikih téni. Uporabnike naj se
umakne iz seznama takoj, ko so pretees na drugo delavno mesto ali ko zapustijo
organizacijo.

6.9.2.2. Upravljanje s pravicami

Stanje:

Organizacija primerno upravlja s pravicami. Kunitd pa je podrge posebnih pravic, kot
so pravice sistemskih administratorjev, sistemskibenirjev, dobaviteljev strojne in
programske opreme. Tu se pravice tezko nadzorufejt, gre za »super uporabnike«, Ki
imajo najviSje pravice. Zanje standardne kontroée veljajo. Uporabniki s posebnimi
pravicami svoja gesla kuvertirana hranijo v sefier lso v primeru odsotnosti na voljo
njegovim namestnikom.

Predlog:

Uporabnikov s posebnimi pravicami naj &iom manj. Na osnovi dejanskih potreb naj jih
odobrava najviSje vodstvo (lahko tudi ob pameodvisnega strokovnjaka). Organizacija
naj definira postopke pridobivanja in odvzemanjagimih pravic serviserjem v primerih

okvar. Vzpostavi naj se tudi postopek pridobivapg@sebnih pravic, ko ena od oseb s
posebnimi pravicami ni razpoloZljiva. Po opravljetoritvi se mora geslo vedno odvzeti,
originalno pa spremeniti.

6.9.2.3. UporabnisSka gesla

Stanje:

Organizacija uporablja gesla kot glavni mehanizéd,pooblagenim uporabnikom
omogaa dostop do informacijskih sredstev. Uporabnikiregistraciji prejmejo z&sna
gesla, ki jih ob prvi prijavi zamenjajo. Niso pafideéane poti, kako z&asna gesla
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uporabnikom spoxati. Uporabniki ob prevzemu gesla ne podpiSejoesar in se tudi
veckrat ne zavedajo prejete odgovornosti.

Predlog:

Organizacija naj definira postopek sp&anja zg&asnih gesel uporabnikom, ob upostevanju
moznosti razkritja in izkor&anja. Geslo naj se vedno izda za eno osebo, kagopporabi

je odgovornost tezko dadai. Uporabniki naj ob prevzemu gesla podpiSejavn, s katero
se zavezujejo k zaupnosti gesla, hkrati pa sprejrodgovornosti za delo s sistemom.
Gesla naj se zagena hranijo na centralnem mestu.

6.9.2.4. Pregled uporabniskih pravic do dostopa

Stanje:
Organizacija nima postopkov za redno pregledovap@abniskih pravic do dostopa.

Predlog:

Organizacija naj definira postopek za redno premladje uporabniskih pravic do dostopa.
Posebej je to pomembno za uporabnike s posebniawigami, ki naj se jih kontrolira
vsake tri mesece. Ostale uporabnike naj se korarebakih Sest mesecev. Poobéae
osebe naj ob vsakem pregledu potrdijo, da so magietabniki Se vedno uprasni do
dostopa. Vsi postopki pregledovanja naj se primeatzelezijo.

6.9.3. Odgovornosti uporabnikov

Cilj: Prepreiti dostop nepoobl&&nim uporabnikom.

6.9.3.1. Uporaba gesel

Stanje:

Organizacija nima politike o hranjenju, spreminggngolzini in strukturi gesla. Veliko
uporabnikov Se vedno uporabljacaana gesla. Redko jih spreminjajo in so slabo
sestavljena. Pogosto je opaziti gesla, nalepljeneknan oziroma skrita pod tipkovnico.

Predlog:

Organizacija naj izdela politiko za ravnanje z gdgér naj bo nataino opisano, na koliko
¢asa naj se gesla menjavajo, kako naj bodo sestaylgaksSna naj bo dolzina. Politika naj
se opredeli tudi do hranjenja gesel in samodejniijayp Vv  sistem.
Prepove naj se souporaba ge§a.se uporabniki prijavljajo v verazliénih sistemov, se
priporata uporaba enega kakovostnega gesla.
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6.9.3.2. Oprema v odsotnosti uporabnika

Stanje:

Uporabniki opremo ob odsotnosti slabo varujejociema jo pudajo vkljuceno, brez
prekinitve sej in nezavarovano. Redko se uporabheaanjevalnik zaslona z geslom.
Veckrat so brez nadzora v polni funkcionalnosti tudivge strezniSke konzole.

Predlog:

Uporabniki naj svojo opremo ob odsotnosti primemaXitijo. Takoj ko prenehajo z
delom, naj sejo s streznikom prekinejo¢uaalnik pa zavarujejo z mehanizmom za
zaklepanjeCe to ni izvedljivo, naj uporabijo ohranjevalnik fasa, ki naj bo zavarovan z
dovolj dobrim geslom.

6.9.4. Nadzor dostopa do omrezja

Cilj: Zastita omreznih storitev.

6.9.4.1. Uporaba omreZznih virov

Stanje:

Organizacija primerno nadzira uporabo omreznih wirdporabniki imajo v omreznih
sistemih dostop le do virov, ki jih potrebujejo mpravljanje svojega dela. Nadzor in
dostopne pravice niso primerno dokumentirane.

Predlog:

Organizacija naj izdela g za varovanje omreznih virov. Natamo naj se opredeli,
kakSen dostop je posameznim uporabnikom dovol@rpat naj se primerno evidentira.
Opredeli naj se tudi, kdo lahko dostopa do opeskega sistema glavnih streznikov.

6.9.4.2. Uveljavljena pot

Stanje:
Organizacija ima primerno uvedene in nadzorovaneljamjene poti, s katerimi vodi
uporabnike od terminalov dodanalniskih storitev, za katere imajo dovoljenje.

Predlog:
Organizacija naj za lazje &rdovanje in nadzor izdela natgem n&rt omrezne topologije in
nanj nariSe vse kontrole, ki jih ima uvedene.

6.9.4.3. Overjanje identitete zunanjih uporabnikov

Stanje:
Organizacija ima precej zunanjih uporabnikov. To so
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» Zaposleni, ki lahko izven organizacije berejo svejektronsko posto. Tu je
varovanje izvedeno na aplikacijskem nivoju z gesli, kombinaciji z
varnostnimi klju&i in Sifriranjem prometa.

e Zaposleni v zunanji izpostavi organizacije in gis$&a skupina, ki sistem
vzdrzuje v popoldanskerasu. Ti se prikljdujejo preko VPN (virtual privat
network) povezave, kjer pa je varovanje izvedenomeeznem sistemu.

* Poslovni partnerji, ki pomagajo pri vzdrZzevanjuteisa. Tu pa je varovanje
izvedeno zgolj na aplikacijskem nivoju.

Predlog:

Organizacija naj nat&no preveri vse moznedke zunanjega dostopa do omreznih naprav
in  jih analizira na osnovi ocene tvegan]. Za ws@osebej je potrebno ugotoviti, ali
zagotavlja zadovoljiv nivo varnostCe je mogde, naj se poleg aplikacijskin kontrol
uvedejo Se mrezne.

6.9.4.4. Overjanje vozliga

Stanje:
Organizacija uporablja overjanje vozés z oddaljenim r@nalnikom, ki je izven
organizacije.

Predlog:
Organizacija naj spremlja dogodke na vazli3n na vsak sum poskus vdora primerno
reagira.

6.9.4.5. Zagita oddaljenih diagnostinih vrat

Stanje:

Organizacija uporablja ¢analniSke sisteme, ki imajo vgrajena diagnosti vrata. Ta
skrbijo za komunikacijo med sistemom in serviserfgadrzevalcem sistema). Dostop do
teh vrat je logino in tudi fizikno primerno urejen.

Predlog:
Vsako uporabo diagnosgtiih vrat naj se predhodno odobri in zabelezi. Oganja naj na
doloceno obdobje preveri varno in uspesno delovanjendistnih vrat.

6.9.4.6. L&evanje v omrezjih

Stanje:

Organizacija ima segmentirano omrezje, ki se v gmoldeli na notranjo in zunanjo
domeno. V notranji domeni se nahaja celotno omregganizacije, v zunanji pa dode
stran organizacije in elektronska poSta. Domennstd seboj I&eni s pozarnim zidom, ki
skrbi za nadzorovanje dostopa in pretoka infornraeigl domenama.
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Predlog:
Organizacija naj domene in njihove medsebojne ceimadatno dokumentira. V natu
za varovanje omrezja naj se opredeli, kaj natarposamezna domena zajema.

6.9.4.7. Kontrola omreznih povezav

Stanje:

Organizacija omrezne povezave varuje s pimokontrol na pozarnega zidu in
usmerjevalnikih. Te kontrole dalajo pravila za elektronsko posto, dostop do interine
ftp (ang. file transfer protokol).

Predlog:
Organizacija naj ima odprto minimalno mozno Stewitoreznih povezav. Vse povezave in
kontrole naj bodo dokumentirane in v skladu &rtean varovanja omrezja.

6.9.4.8. Kontrola omreznega usmerjanja

Stanje:

Organizacija uporablja kontrole omreznega usmajakj temeljijo na mehanizmih
preverjanja izvornega in ciljnega naslova. Prawtaiporablja tudi prevod omreznega
naslova (NAT — ang. Network alocation translation).

Predlog:

Organizacija naj pri ponudniku interneta preveriak& zagotavlja celovitost,
razpoloZljivost in neprekinjeno uporabo poti. Prevej tudi alternativhe poti v primeru
izpada primarnega voda.

6.9.4.9. Varovanje omreznih storitev

Stanje:
Organizacija je pri dokenih omreznih storitvah, kot je internet, odvisrth zunanjega
ponudnika.

Predlog:

Organizacija naj od zunanjega ponudnika pridobami&n opis uporabljenih varnostnih
zn&ilnosti, obenem pa naj izdela oceno tveganja. Nmowstega naj z zunanjim
partnerjem izdela medsebojni dogovor o varovanju.

6.9.5. Nadzor dostopa do operacijskega sistema

Cilj: Prepreiti nepooblagen dostop do tainalnika.
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6.9.5.1. Samodejno prepoznavanje terminala

Stanje:
Organizacija za dostop do aliljivin aplikacij uporablja samodejno prepoznavan;
terminalov.

Predlog:

Organizacija naj preveri, kaj se zgode se tak terminal pokvari in ga je potrebno
zamenjati. Poleg te oblike overjanja naj se upovalj Se ena. Tovrstni terminali naj se
nahajajo na varovanem obua.

6.9.5.2. Postopki prijavljanja na terminal

Stanje:

Organizacija uporablja primerne prijavne postogieaazkrivajo kar najmanj informacij o
sistemu. Prav tako je Stevilo neuspelih poskusajay@ omejeno. Med neuspelimi
prijavami pa sistem izsiljuje vedno dali&esovne zamude.

Predlog:
Organizacija naj belezi in analizira vse neuspel@ye. Ob najmanjSem sumu poskusa
vdora naj primerno reagira.

6.9.5.3. Prepoznavanje in overjanje uporabnika

Stanje:

Skoraj vsi uporabniki v organizaciji uporabljajo odiino identifikacijo, ki omoga
izsleditev posameznika. V proizvodnih oddelkih gastaja nekaj skupin, ki uporabljajo
skupinsko identifikacijo. Odgovornost pa je vezaravodjo skupine. Prepoznavanje in
overjanje v veéini temelji na uporabniSkem imenu in geslu. V konkagiji z banko pa se
Za prepoznavanje in overjanje uporablja pametnickar

Predlog:

Pri uporabi skupinske identifikacije naj bodo zgadg odgovorni vsi uporabniki v
skupini. Posebej naj se pazi na uporabo identifiasistemskih administratorjev in
skrbnikov baz. Organizacija naj prevew, prihaja do souporabe osebne identifikacije in to
odpravi.

6.9.5.4. Postopek za upravljanje gesel

Stanje:

Organizacija nima politike upravljanja z gesli. df&a orodij v organizaciji omoga
samodejno kontrolo kakovosti in pogostosti menjaesel. Vendar pa ta kontrola ni
povsod aktivirana. Tako nekateri uporabniki Se wedporabljajo zé&asno geslo ali pa
uporabljajo slabo grajena gesla.
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Predlog:
Organizacija naj izdela politiko upravljanja z geki naj dolaa:
e pogostost spreminjanja,
» kako naj bodo sestavljena,
» kaksSna naj bo dolzina,
e spreminjanje z&snih gesel,
e souporabo gesel.

Politika naj navede tudi pravila dodeljevanja gesel

6.9.5.5. Uporaba sistemskih pripomékov

Stanje:

Organizacija uporablja sistemske pripatke ki omog@¢ajo, da zaobidemo varnostne
kontrole. Uporabljajo se predvsem ob tezavah nar&lah, zaradi moznosti laZjega in
hitrejSega dostopa pa prihaja tudi do izké&arg.

Predlog:

Organizacija naj prepozna, izvede analizo tveganjstrogo nadzoruje vse sistemske
pripomake. Za uporabo sistemskih pripotkov naj se izdelajo pooblastila, uporaba pa
naj se nadzoruje.

6.9.5.6. Alarm za varovanje uporabnikov

Stanje:
V organizaciji noben uporabnik ni toliko ogrozem, lsi moral biti opremljen z alarmom.

Predlog:
Kontrola je za organizacijo nepotrebna.

6.9.5.7. Samodejno izkljdgevanje terminala

Stanje:

V organizaciji se v@ina terminalov po dokenemc¢asu nedelovanja samodejno izklopi. S
tem se zakljtijo tudi seje in delo z aplikacijami. Nekateri sicemejeno moZznost
izkljucitve uporabljajo tudi na osebnih ctmalnikih (ohranjevalnik zaslona, z#én z
geslom).

Predlog:

Organizacija naj z oceno tveganja dolaiasovni zamik, po katerem se terminal
avtomatsko izkljdi. Predvsem je to pomembno za delovna mesta, &engga@ javen
dostop. Preveri naj se tudi, ali uporabniki geslazkljucitev ohranjevalnika uporabljajo v
skladu s politiko.
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6.9.5.8.Casovne omejitve povezave

Stanje:
Organizacija ne uporablfgsovno omejenih povezav.

Predlog:
Organizacija naj na osnovi analize tvegan) g®i®iajbolj ogroZzene aplikacije in zanje
preveri smiselnost uvedbe te kontrole.

6.9.6. Nadzor dostopa do aplikacij

Cilj: Prepreiti nepooblagen dostop do informacij v informacijskem sistemu.

6.9.6.1. Omejitev dostopa do informacij

Stanje:
Organizacija skrbi, da imajo uporabniki dostop ddoimacij v skladu s poslovnimi
zahtevami. Prav tako skrbi za nadzor dostopa dwrimdcij.

Predlog:
Organizacija naj nekoliko zniza nivo dostopa in gasameznika doto, ali lahko
informacije:

* bere,

e piSe,

e spreminja,

e briSe,

o tiska.

Organizacija naj zagotovi, da se informacij#i® v skladu s klasifikacijsko shemo.

6.9.6.2. Osamitev otutljivih sistemov

Stanje:
Organizacija nima tako @hbtljivin sistemov, da bi jih bilo potrebno osamiti.

Predlog:
Organizacija naj na osnovi analize tveganj gmi%ajbolj olutljive sisteme in zanje
preveri smiselnost uvedbe te kontrole.
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6.9.7. Spremljanje dostopa in uporabe sistemov

Cilj: Odkriti nepoobla8&ene dejavnosti.

6.9.7.1. BeleZenje dogodkov

Stanje:

Organizacija nima politike belezenja. V nekateribtesnih in aplikacijah se dogodki
belezijo bolje, v drugih slabSe. Vse pa imajo ma&tnpastavljanja razinih stopen;
belezenja.

Predlog:
Organizacija naj izvede analizo zahtev glede spesnal in belezenja dogodkov ter
sprejme politiko belezenja. V njej naj definira kaj revizijska sled vsebuje. Predlagam,
da se belezi:

* identifikacija uporabnika,

e datum in ura prijave in odjave,

e omrezni naslov,

* uspesSne in zavrnjene dostope v sistem.

Zagotoviti je potrebno primerno hranjenje revizifskapisov {as, oblika in zaSta) in
onemogdaiti uporabnikom dostop in spreminjanje.

6.9.7.2. Spremljanje uporabe sistema

Stanje:

Organizacija nima dol@nih postopkov spremljanja uporabe sistema. Uposatama se
spremlja Sele, ko pride do incidenta altjeenepravilnosti, nato pa zopetdasi usahne.
Organizacija belezi neptiscene revizijske sledi, ki so za spremljanje dokgragledne.

Predlog:

Organizacija naj na osnovi analize tveganj diopmstopke spremljanja uporabe sistema, ki
naj bodo skladni s sprejeto politiko belezenja. d&novi tveganja naj se izdela tudi
stopnja, vrsta in pogostost spremljanja sistemadlBRgam, da se za pi&evanje
revizijskih sledi, ki je vékrat zelo nepregledno, uporabi posebno orodje epganavanje
pomembnih dejavnosti in incidentov.

6.9.7.3.Casovna uskladitev

Stanje:

Organizacija ne usklajuje danalniSkegaasa. V izogib spreminjanjéasovnih nastavitev
na lokalnih postajah se v vseh zapisih belezi si$&r ¢as. Se vedno pa se pojavlja
problem pri sestavljanju revizijske sledi, ko salaira dogodek med vestrezniki.
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Predlog:

Organizacija naj postavi streznik (ang. time servekaterega naloga bo pridobivanje
univerzalnega ttnegacasa. Ostali strezniki in delovne postaje pa najastavijo tako, da
tocencas pridobivajo s tega streznika.

6.9.8. Prenosna réunalniSka oprema in delo na daljavo

Cilj: Zagotoviti varovanje informacij pri uporabrgnosnih réaunalnikov in naprav za delo
na daljavo.

6.9.8.1. Prenosna réunalniSka oprema

Stanje:

Organizacija nima politike o prenosnicumalniski opremi. Zabelezenih pa je nekaj kraj
prenosnikov in tudi njihova neprimerna uporaba dhahe raunalniSke igre, glasbene
datoteke, virusi ...).

Predlog:
Organizacija naj sprejme politiko o prenosriuaalniski opremi, ki naj vsebuje:
» fizi¢cno zasito,
* nadzorovanje dostopa,
e varnostne kopije,
« Sifrirne tehnike,
e protivirusno za&to.

Zaposlene, ki uporabljajo prenosnaiuaalniSko opremo, je potrebno o nevarnostih in
pravilnem ravnanju predhodno zadostno ozavestiiabraziti.

6.9.8.2. Delo na daljavo

Stanje:

Organizacija nima politike niti postopkov za del aaljavo. Prav tako vodstvo za delo na
daljavo ne izdaja pooblastil, uporabniki pa o newatih in pravilnem ravnanju niso dovolj
poweni.

Predlog:
Organizacija naj sprejme politiko za delo na dadjeki naj vkljwuje:
» fizi¢cno varnost,
e varno komunikacijo,
e sistem poobla&nja,
e n&in vzdrzevanja strojne in programske opreme,
e varnostne kopije,
* neprekinjeno poslovanije.
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Vodstvo organizacije naj po opravljenem izobraz@vamorabnikom izda pooblastilo za
delo na daljavo, kjer naj bo natemo navedeno, do katerih informacij lahko dostopajo.
Informacij, do katerih se lahko dostopa na daljanag,bo¢im manj, zagotovi pa naj se, da
bodo primerno z&#ene.

6.10. Razvoj in vzdrzevanje sistemov

6.10.1. Varnostne zahteve sistemov

Cilj: Zagotoviti vgradnjo varnosti v informacijskesteme.

6.10.1.1. Analiza in opredelitev varnostnih zahtev

Stanje:
Organizacija daje pri razvoju novih aplikacij irst@mov (enako tudi pri ze obstdije)
premalo poudarka na prepoznavanje in opredelitevoginih zahtev.

Predlog:

Organizacija naj tako pri nadgradnji obstifekot pri razvoju novih aplikacij in sistemov
poleg opredelitve funkcionalnosti na osnovi anatizganj prepozna in opredeli varnostne
zahteve.

Varnostne zahteve naj odrazajo poslovno vrednoBkaage ali sistema. Prej ko jih
uvedemo, cenejsa je vpeljava (najbolje Ze na stopiikovanja sistema).

6.10.2. Varovanje aplikacijskih sistemov

Cilj: Prepreiti izgubo, spremembo ali zlorabo uporabniskih gkde v aplikacijskih
sistemih.

6.10.2.1. Preverjanje vhodnih podatkov

Stanje:
Organizacija ima v pomembnejSih aplikacijskih sistevgrajena preverjanja, ki odkrivajo
nap&en vnos podatkov.

Predlog:

Organizacija naj na osnovi analize tvegan] dokirateSke aplikacijske sisteme ter nanje
namesti kontrole za preverjanje podatkov. Zagotmji se ustrezna stopnja celovitosti
vnosa podatkov.
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6.10.2.2. Nadzor notranje obdelave podatkov

Stanje:
Organizacija ima v pomembnejSih aplikacijskih siste vgrajena preverjanja, ki odkrivajo
napa&no obdelavo podatkov.

Predlog:

Organizacija naj na osnovi analize tveganj dokirateSke aplikacijske sisteme ter nanje
namesti kontrole za preverjanje podatkov. Zagoto& ustrezno stopnjo celovitosti
obdelave podatkov.

6.10.2.3. Overjanje spordil

Stanje:
Organizacija, razen pri bamih transakcijah, ne uporablja overjanja sgdro

Predlog:

Organizacija naj na osnovi analize tveganj ugosoviselnost uporabe overjanja spoko
Uvedba je smiselna predvsem tam, kjer se zahtevge dpordilo res poslala oseba, ki to
trdi, in da sporéila med prenosom ni nile spreminjal.

6.10.2.4. Preverjanje izhodnih podatkov

Stanje:
Organizacija ne preverja izhodnih podatkov. Napskeajvekrat ugotovijo Sele pri vnosu
v nasledn;ji sistem.

Predlog:
Organizacija naj kljub kontroli vnosa in obdelaveede tudi postopke za preverjanje
izhodnih podatkov.
Preverja naj se njihova:
e smiselnost,
e pravilnost,
» celovitost.

Postopki naj bodo nastavljeni tako, da jih ne bgaie zaobiti.

6.10.3. Kriptografske kontrole

Cilj: za&ititi zaupnost, verodostojnost ali celovitost infwacij.
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6.10.3.1. Uporaba kriptografskih kontrol

Stanje:

Organizacija ima nekaj izkuSenj z uporabo kriptégl#n kontrol. Uporabljajo se na

podraju elektronske posSte in b&mega poslovanja. Politike kriptografskin kontrol pa
organizacija nima. To se kaZze v slabem poznavanpbvladovanju elementov, nujnih za
varno poslovanje s poryo kriptografskih kontrol.

Predlog:
Organizacija naj razvije politiko uporabe kriptoigikdh kontrol za zaSto svojih
informacij.

6.10.3.2. Sifriranje

Stanje:
Organizacija uporablja Sifriranje elektronske poZ#e uporabnike, ki se nahajajo izven
LAN omrezja.

Predlog:
Organizacija naj na osnovi analize tveganj dolpodraija, kjer bi Se bila primerna
uporaba Sifriranja.

6.10.3.3. Digitalni podpis

Stanje:
Organizacija uporablja digitalni podpis pri ggavanju preko elektronskih bé&mh storitev.

Predlog:
Organizacija naj pridobi potrebne certifikate zalpwanje in komuniciranje z organi javne
uprave. Tudi vsa ostala zaupna dokumentacija naijesepoSiljanjem digitalno podpiSe.

6.10.3.4. Neovrgljive storitve

Stanje:
Organizacija zaenkrat Se ni imela primera, v katef® bilo potrebno reSevati spore v
zvezi z digitalno overovljenim poslom.

Predlog:
Organizacija naj preverée imajo aplikacije, ki te posle izvajajo, same pbisvkljuceno
moznost belezenja in dokazovanja izvedbe in podpsta.
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6.10.3.5. Upravljanje s KIjui

Stanje:

Organizacija nima izdelane politike upravljanjargptografskimi kljwi. Delovne postaje,
kjer se ti klj&i nahajajo, so fizino nezavarovane. Neprimerno so shranjene tudi sarao
kopije kljucev.

Predlog:

Organizacija naj izdela politiko upravljanja s kagrafskimi kljwi. Na delovnih postajah,
kjer se ti klj&i nahajajo, naj se izvaja poostrenadima varnost. Kopije vseh kijev naj
bodo varno shranjene v trezorju. Iz politike naj taavidno tudi, kako naj se kiju
generirajo oziroma pridobijo, kako naj se razdeljed uporabnike in kako naj jih
uporabniki uporabljajo. Nat&no naj bo navedeno, kako ukrepati v primeru menjavwe
primeru kompromitiranja kljeev. lzdela naj se tudi seznam vseh ddjy kjer naj bo za
vsakega posebej zabelez&as aktiviranja in deaktiviranja, trenutna lokacigoblagen
uporabnik in vse aktivnosti, povezane z njihovinawjanjem.

6.10.4. Varovanje sistemskih datotek

Cilj: Zagotoviti, da se projekti, ki so povezanirdformacijsko tehnologijo in podporne
dejavnosti, izvajajo na varendia. Potrebno je nadzorovati dostop do sistemskibtdk.

6.10.4.1. Nadzor produkcijske programske opreme

Stanje:
Organizacija nima primernega nadzora nad prodkaigogramsko opremo.

Predlog:

Organizacija naj vse spremembe na produkcijski narmogki opremi kontrolira, zraven pa
naj za vsako spremembo ali dopolnilo pridobi pateepisna soglasja in pooblastila. Pred
spremembo naj se vse stare konfiguracije shramggptoviti pa je potrebno, da se ob
neuspeli spremembi le-te povrnejo v produkcijo. &k sistem naj se belezi, katere
spremembe in kdaj so bile izvedene ter kateri pdpraziroma knjiznice so trenutno
naloZene. Organizacija naj poskrbi, da bodo vserspmbe ali dopolnitve vkljievale tudi
licencno pokritost. Dobaviteljem naj se oma@gézicen in logéen dostop le v vzdrzevalne
namene. Za vsak poseg morajo pridobiti dovoljemjapvo delo pa naj bo nadzirano.

6.10.4.2. Za8&ita testnih sistemskih podatkov

Stanje:

Organizacija nima r@atov za testiranje. V testne namene néjvat uporablja
produkcijske podatke, ki pa se tudiitfo na nivoju produkcijskih. Organizacija za
testiranje ne izdaja pooblastil, prav tako testeitultatov ne shranjuje.
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Predlog:
Organizacija naj izdela tde za testiranje, ki naj vkljujejo:
» zagito testnih podatkov,
» pridobitev pooblastil za testiranje,
» zagotavljanje revizijske sledi pri kopiranju prodyg&kih podatkov v testne,
* beleZenje dostopa do testnih podatkov,
» brisanje osebnih podatkov pri uporabi produkcijgkiidatkov v tesne namene.

Produkcijski podatki naj se po testu zbriSejo,rtiegbdatki pa naj se primerno shranijo.

6.10.4.3. Nadzor dostopa do knjiznice programov zvorni kodi

Stanje:

Organizacija nima primerno urejenega dostopa dgrproskih knjiznic v izvorni kodi.
Dostop je dovoljen prevelikemu Stevilu, pravicegoaprevisoke. Dostop do knjiznic se ne
nadzoruje.

Predlog:

Organizacija naj strogo z&a8 dostop do knjiznic izvornih kod, dostope pa halezi in
redno spremlja. Dostop do knjiznic izvornih kod majajo le skrbniki knjiznic. Vsako
spremembo je potrebno predhodno potrditi.

6.10.5. Varnost v razvojnih in vzdrzevalnih procesi

Cilj: Varovati informacije in programsko opremotsisiov.

6.10.5.1. Postopki za nadzorovanje sprememb

Stanje:

Organizacija nima uradnih postopkov za nadzorovapjememb. Zahteve po spremembah
so le redko dokumentirane. Spremembe se pred ppehadprodukcijo redno testirajo,
testni rezultati pa se ne dokumentirajo.

Predlog:

Organizacija naj izdela uradne postopke za nadamje\sprememb. Vsaka sprememba naj
se strogo nadzoruje. Zanjo naj se predloZi dokuimserad zahteva, potrjena s strani
skrbnika sistema. Sprememba naj bo smiselna indopjinasSa k stabilnosti sistema.
Skrbnik sistema naj nadzoruje tudi testiranje itrgitev testnih rezultatov s strani. Déio
naj se tudi nadzor vpeljave v produkcijo ter dokatiranje prevzemnih in predajnih
zapishnikov in sprememba pripadéggo  dokumentacije in navodil.
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6.10.5.2. Tehnini pregled sprememb v operacijskih sistemih

Stanje:

Organizacija nima postopkov za pregledovanje spmames operacijskih sistemih.
Nadgradnje operacijskih sistemov se ne izvajajonoedajvekrat takrat, kadar to zahteva
nova programska oprema.

Predlog:

Organizacija naj izdela postopke za pregledovamjersemb v operacijskih sistemih. Pred
spremembo naj se izdela ocena vpliva spremembamast sistemae je mogde, naj se
postavi testna namestitev. Pred prehodom naj selaizdlan prehoda, ki naj vsebuje
podatke o izdaji in ugotovljene potrebne spremerkbegj se izdelajo na aplikacijah. Na
osnovi tega naj se planira namestitev novih &azlpbperacijskega sistema. R&rta
novega operacijskega sistema naj se opredeli v rdehktaciji kunfiguracije. Ce
organizacija ne sledi predpisanim rednim nadgradrgperacijskega sistema, naj preveri,
ali jim je Se vedno na voljo potrebna stopnja padpo to opredeli tudi v oceni tvegan,;.
6.10.5.3. Omejitve pri spremembah programskih paketv

Stanje:

Organizacija kar precej spreminja programske pakefgemembe pa so le redko
upravicene in dokumentirane. Problemi z nedokumentiranimi najve&krat ze
pozabljenimi spremembami se pojavljajo tudi priaganju nove izdaje programskih
paketov, kjer se vse izdelane spremembeijoni

Predlog:

Organizacija naj programske pakete spreminjadeza to obstaja poslovna zahteva. Za
vsako spremembo je potrebno pridobiti primerno pestbo, soglasje lastnika programa v
organizaciji in soglasje dobavitelja oziroma pradizg. Pred vsako spremembo naj se
izvede analiza tveganja, s katero naj se ugotow gpremembe na ranljivost programa.
Ce sprememba vpliva na ranljivost, naj se uvedejtomaestne kontrole. Vse spremembe
naj bodo ustrezno dokumentirariée je sprememba zares smiselna in ugena, naj se
predlaga dobavitelju oziroma izdelovalcu programsigeme, naj zeleno spremembo
vkljuci v programski paket. Sicer pa je potrebno paztispremembe tudi pri nalaganju
nove verzije programskih paketov.

6.10.5.4. Skriti prehodi in trojanski konji

Stanje:
Organizacija uporablja programe iz preizkuSenihugiednih virov. Na pomembnejSi
programski opremi skriti prehodi in trojanski konjso bili opazeni.

Predlog:

Organizacija naj kupuje izklfino programsko opremo poznanih proizvajalcev. Udg@ab

naj se le preverjena programska oprema. Pred uparabse vse izdelke primerno testira.
Kjer obstaja nevarnost trojanskega konja ali sgdt@rehoda, naj se postavijo primerne
kontrole.

80



6.10.5.5. Zunaniji razvoj programske opreme

Stanje:

V veliki meri se uporablja programska oprema, razveven organizacije. Krithi so
predvsem kvaliteta programske opreme, roki izvedbepa napake v delovanju.
Organizacija vso zunaj razvito programsko oprensal pramestitvijo testira.

Predlog:

Organizacija naj izdela analizo tveganj, ki izhajag zunanjega razvoja programske
opreme. Pogodbeno naj se opredelijo roki izvedbalitkta in pa intelektualna lastnina
programske opreme. Organizacija naj za zagotoktalitete pridobi pravico izvajanja
presoje pri zunanjem razvijalcu programske oprevisa programska oprema naj se pred
namestitvijo primerno testira.

6.11. Upravljanje neprekinjenega poslovanja

6.11.1. Pregledi upravljanja neprekinjenega poslovga

Cilj: Zagotoviti neprekinjeno poslovanje in Zdgi kriti cne poslovne procese predjmi
okvarami ali nesr&ami.

6.11.1.1. Upravljalni postopek neprekinjenega posi@nja

Stanje:
Organizacija nima rita za neprekinjeno poslovanje.

Predlog:

Organizacija naj analizira tveganja in posledice te osnovi tega izdela &a
neprekinjenega poslovanja. Obsegrte naj bo skladen z varnostnimi in poslovnimi
zahtevami.

6.11.1.2. Analiza neprekinjenega poslovanja in nj@yega vpliva

Stanje:
Organizacija nima ri@ta za neprekinjeno poslovanje.

Predlog:

Organizacija naj skupaj z lastniki virov analizadeagodke, ki lahko povztigo prekinitev
poslovanja, ter posledice, ki jih imajo tovrstneekpnitve za organizacijo. Analiza naj
upoSteva stroSke obnove in nadodaega pa tudi stroSke, ki izhajajo iz dejstva, da
organizacija nekajasa ne more opravljati nekaterih dejavnosti (optetni stroski).
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6.11.1.3. Izdelava in vpeljava n&tov za neprekinjeno poslovanje

Stanje:
Organizacija nima r@ta za neprekinjeno poslovanje.

Predlog:

Organizacija naj izdela tge za vzdrZzevanje in pra¥@sno obnovo poslovnih procesov po
prekinitvi, motnji, okvari ali katastrofi. Ti &ti naj vsebujejo nata@ma navodila, ki jih je
potrebno izvesti v primeru prekinitve poslovanjaoéio naj se tudi dold, kdo je
odgovoren za izvajanje teh ukrepov. Zagotovi najdse bodo vsi zaposleni primerno
ozaveseni in usposobljeni. Po vpeljavi &réa naj se zagotovi, da se ta redno testira in
dopolnjuje v skladu z varnostnimi in poslovnimi arami.

6.11.1.4. Okvir za nd&rtovanje neprekinjenega poslovanja

Stanje:
Organizacija nima r@ta za neprekinjeno poslovanje.

Predlog:

Organizacija naj z ratovanjem neprekinjenega poslovanja pokrije celgiadjetje. S tem
dobi veliko Stevilo né&rtov, ki pa naj bodo med seboj usklajeni.To pomdainaj se izdela
enoten okvir za dol@anje prednostih nalog, &@ovanje, testiranje in vzdrZzevanje vseh
natrtov neprekinjenega poslovanja. Organizacija navptako poskrbi za zadostno in
primerno osebje in nadont@hja v primeru odsotnosti. Izdelajo naj se d&impiscenariji
(okvare, virusi, pozar ...), ki pa naj se jih z adio redno testira.

6.11.1.5. Preverjanje, vzdrZevanje in ponovno ocegyanje nartov za neprekinjeno
poslovanje

Stanje:
Organizacija nima ri@ta za neprekinjeno poslovanje.

Predlog:

Organizacija naj z rednim preverjanjem zagotavijmkovitost n&rtov za neprekinjeno
poslovanje. Izdela naj se razpored testiranj, dokazestiranjin pa naj se shranijo.
Organizacija naj poleg razporejenih (napovedarahkioly izvaja tudi nenapovedane teste, s
katerimi ocenjuje stabilnost &i@ov, obenem pa se pokaze tudi usposobljenost asebj
Doloc¢i naj se osebo, ki je odgovorna za redno preglegjevaartov neprekinjenega
poslovanjaCe ta v poslovanju zazna spremembo, ki ¥rinaneprekinjenega poslovanja
ni zajeta, naj jo ustrezno dopoilni.
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6.12. Zdruzljivost

6.12.1. Zdruzljivost z zakonskimi zahtevami

Cilj: Prepreiti krSitve kazenskega in civilnega prava ter kmistatutov, zakonskih ali
pogodbenih obveznosti in vsakrsnih varnostnih zahte

6.12.1.1. Preverjanje veljavne zakonodaje

Stanje:
Organizacija se premalo zaveda obveznosti, kiglaga veljavna zakonodaja.

Predlog:

Organizacija naj prepozna in dokumentira vse prazakonske in pogodbene obveznosti.
Prei naj tudi zakonodajo drzav, s katerimi poslujeg@nrzacija naj dokd odgovorne
osebe in kontrole za nadzorovanje zdruZljivosteavno zakonodajo.

6.12.1.2. Zadita intelektualne lastnine (ZIL)

Stanje:
Organizacija sicer uporablja licémo programsko opremo, vendar nim&n® evidence,
kaj se na posameznentuaalniku nahaja.

Predlog:

Organizacija naj strogo nadzira uporabo programgBeeme. Uvede naj postopke, s
katerimi €iti intelektualno lastnino. Vzdrzujejo naj se dokemti o vsem programskem
inventarju posameznega sistema. Odgovorne osels® zajvedajo, da so lahko za zlorabo
intelektualne lastnine kazensko odgovorne.

6.12.1.3. Varovanje organizacijskih zapisov

Stanje:

Organizacija varuje pomembne zapise predamjem in poneverbo v skladu z zakonodajo
in predpisi. Ne vodi seznama kjuh informacij niti redno ne preverja berljivosti
nosilcev.

Predlog:

Organizacija naj izdela seznam Kipih informacij, kjer naj bo navedeno, za kakSen tip
informacij gre (finadne, da¥ne, pravne ...) in na kakSe@asovni interval se izdelujejo.
Navede naj se tudias hranjenja informacij, ki je za raate tipe informacij razden.
Zagotovi naj se, da bodo informacije zapisane m&du in na mediju, ki je univerzalen in
bo berljiv tudi v bodde. Redno naj se preverja tudi berljivost medijég.bo organizacija
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hranila tudi informacije povezanih podjetij izvemzdve, naj se te zahteve preverijo v
posamezni drzavi.

6.12.1.4. Za&ita podatkov in varovanje osebnih podatkov

Stanje:
Organizacija je ravno v fazi, ko se prilagaja nouermakonu o varstvu osebnih podatkov
(ZVOP). Sicer pa osebne podatke varuje skladndkarsko regulativo.

Predlog:
Organizacija naj dobro préunovo zakonodajo, ki je precej nataejSa od prejSnje.
Pripravi naj se:
» Kkatalog zbirk osebnih podatkov,
e pravilnik o varstvu osebnih podatkov,
e za podatke, ki se obdelujejo izven organizacijdi pogodba in pooblastilo za
procesiranje osebnih podatkov.

Za vsako zbirko osebnih podatkov naj se opredetieraobdelave, uporabnike, ki bodo
zbirko uporabljali, ter n&én varovanja.

Pri prenosu osebnih podatkov preko telekomunikiatijsomrezij naj se uporabljajo
kriptografske metode. Odgovorne osebe naj se zfvedia so za neupoStevanje ZVOP-a
kazensko odgovorne.

6.12.1.5. Prepréevanje zlorabe opreme za obdelavo informacij

Stanje:

Organizacija razéino nadzira zlorabo informacijske opreme. Pépr@lektronske poste in
interneta je zelo dobro nadzorovano. Vsak tedeavsEmatsko izdelujejo pregledi uporabe
elektronske posSte. Prav tako je uvedena politikgpmevanja posSiljanja in prejemanja
datotek avdio video formata in izvrSilnih datotékadzira se tudi internetni promet. Ti
pregledi se posiljajo vodjem, ki na posamezne \keSirimerno reagirajo. O pravilih dela z
elektronsko posto in internetom ter o nadzoru sooralmiki obve&eni preko
organizacijskega predpisa za to pagko Ostala podrfa se ne nadzirajo, je pa znano, da
se zlorabljajo.

Predlog:

Organizacija naj za vsa podja izdela pravila uporabe informacijske opreme. iBamaj
se izjava o varovanju informacij. S podpisom izjaeeuporabniki zavezejo zgolj k uporabi
v sluzbene namene. Zlorabe naj se obravnavajacptiskimi ukrepi.
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6.12.1.6. Ureditev kriptografskih kontrol

Stanje:

Organizacija uporablja kriptografske kontrole lebzanje elektronske poste izven podjetja.
(SHTTP ang. Secure Hiper Text Transfer Protokohudpe se kriptografske kontrole ne
uporabljajo.

Predlog:

Organizacija naj preveri pravne in zakonske zahtgede kriptografskih kontrol. Nato naj
na osnovi analize tveganj po&kriticna podrdja, kjer bi bila uvedba smiselna. Posebej je
treba paziti pri uporabi kriptografskih kontrol wglovanju s tujino, ker ni nujno, da sta
zakonodaji kompatibilni.

6.12.1.7. Zbiranje dokazov

Stanje:
Organizacija nima postopkov za zbiranje in hragalgkazov.

Predlog:

Organizacija naj izdela postopke za zbiranje dokako zagotavljajo njihovo ustrezno
kakovost. Izdelajo naj se tudi postopki za varnanfenje dokazov, ki zagotavljajo, da jih
brez ustreznih pooblastil i ne more spremeniti ali witi. Dokazi naj se zénejo zbirati
takoj ob odkritju incidenta, saj nikoli ne vemo gide bo razvil v postopek pred sa@is.

6.12.2. Pregledi varnostne politike in tehréne zdruzljivosti

Cilj: Zagotoviti zdruzljivost sistemov z varnostpolitiko in standardi organizacije.

6.12.2.1. Zdruzljivost z varnostno politiko

Stanje:
Organizacija nima varnostne politike.

Predlog:

Po uvedbi varnostne politike naj organizacija zagotizvajanje vseh varnostnih
postopkov, njihovo redno pregledovanje in zagotanyé skladnosti. Vodstvo naj redno
zagotavlja izvajanje notranje presoje zdruzljivostkaterimi se dol@ stopnja usklajenosti
organizacije z varnostnimi politikami in postopKie presoje naj izvaja usposobljeno
osebje v vnaprej dotenih intervalih. V celoti naj bodo dokumentirane spor@ene
vodstvu organizacije. Tako presoje kot tudi ukrepi reSitev neskladnosti naj bodo
primerno shranjeni.
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6.12.2.2. Preverjanje tehnine zdruzljivosti

Stanje:

Organizacija nima rata za preverjanje tehtrie zdruZljivosti. S strani neodvisne
svetovalne hiSe je bil narejen penetracijski taggrnetnega prehoda, ki je pokazal nekaj
pomanijkljivosti, ki so bile odpravljene. Na ostajlodra@jinh se tehnina zdruZzljivost ni
preverjala.

Predlog:

Organizacija naj izdela g za preverjanje tehéme zdruzljivosti, ki zajema poda,
pogostost in uporabljene metode. Pogostost izvajeelovitih tehninih pregledov naj se
dola¢i na osnovi analize tveganj. Pregledi naj bodo dodmtirani skupaj z rezultati,
neskladnostmi in nadaljnimi ukrepi.

6.12.3. Presojanje sistema

Cilj: Povesati uspesnost procesa revizije in zmanjSati matajadi procesa revizije.

6.12.3.1. Kontrole presojanja

Stanje:
Organizacija ne izvaja presoje informacijskih sisbe.

Predlog:

Organizacija naj nat&no in sporazumno izvaja presoje informacijskihesisbv in s tem
zmanjSa nevarnost prekinitve poslovnih procesov.criNaza presojo naj bodo
dokumentirani in potrjeni s strani vodstva. Orodjgorabljena pri presoji, morajo biti
uradno potrjena. Presoje naj bodo dokumentirangagka rezultati, neskladnostmi in
nadaljnjimi ukrepi.

6.12.3.2. Za&ita orodij za presojanje sistema

Stanje:
Organizacija ne izvaja presoje informacijskih sisbe.

Predlog:

Organizacija naj pred uporabo orodij za namene opeszanje predhodno pridobi
odobritev. Med uporabo naj se jih povsemc#apred moznostmi zlorabe in nataro
nadzoruje. Ko orodja niso v uporabi, naj bodo sirmena od produkcijskega sistema in
primerno varovana.
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6.13. Analiza odstopanja s pomio orodja Poslovni it

V Poslovnem &tu ima analiza odstopanja vgrajenih 10 vpraSamika pokrivajo vsa
podraija standarda BS 7799.
Znotraj vpraSalnikov analize odstopanj obstajaia tippa vprasan;:
e vpraSanja, pri katerih se odgovori med seboj izkijejo (en mozen odgovor),
e vpraSanja, pri katerih lahko izberete&\agovorov (nastevanje).
Vsi vprasalniki so sestavljeni hierathpb. Ce na hierarfino vidje postavijeno vprasanje
odgovorimo z NE' oziroma 'Ni izvedljivd, se moznost odgovarjanja na podrejena
vprasanja avtomatno izkljuci in potrditvena polja se obarvajo sivo.
Vsi odgovori na vprasanja Analize odstopanj so erteZar dol@¢a njihovo pomembnost.
Odgovor 'Ni izvedljivd' je vrednoten podobno kot odgovobA", kar pomeni, da tak
odgovor ne powalje odstopanja od standarda. Pri vpraSanjih, kgrmoznih veé
odgovorov, so glede na tezo posameznega odgoediiaazlicno utezeni.
VpraSalniki z odgovori, na osnovi katerih je izdelaanaliza odstopanja, se nahajajo v
prilogi.
Rezultati so predstavljeni v grafu s stoipmi diagrami (histogrami). Odstopanje od
priporctil standarda je v grafu predstavljeno na dvéama
* barvno- vsak stolpec je glede na stopnjo odstopanjaainagbarve:
= zelena barva pomeni, da stanje na pgdrgarovanja informacij ne odstopa od
priporcil standarda,
m rdeta barva je indikator naj¢gega odklona od standarda,
= vmesne stopnje so oziene z razltinimi odtenki oranzne barve,
* s procent nad stolpcem je v kvadratku izpisana Stevilkeasanja ter procent
skladnosti. 100 odstotkov pomeni, da ni odstopdnprporail standarda.
Velikost vsakega stolpca v grafu je v razmerju lddgem utezi vpraSanja, ki ga stolpec
predstavlja. Utez pa predstavlja pomembnost posaagazpodrdja (vprasanja) za dosego
skladnosti s standardom. Suma vseh desetih pp¢sbka 13) je 100 odstotkov. [Poslovni
&it, Hermes SoftLab, 2002-2005]

Slika 13: Skupni rezultat analize odstopanja

Analiza odstopanja - Celatni rezulsti
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Skupni rezultat analize odstopan; (slika 13) kada,je prodevana organizacija v 24
odstotkih skladna s standardom BS 7799, ali powedhng&e, kar v 76 odstotkih od
standarda odstopa.

Slika 14: Analiza odstopanja po posameznih podigih

Analiza odstopan; 5(48%; niki

L 15(57%) | | 749%a |-

[404%7]
- [8(20%) |-

[10(11%) |

Vir: Poslovni $it, Hermes SoftLab, 2002-2005

Slika 14 prikazuje odstopanja po posameznih pitirokjer so s Stevilkkami oziana
naslednja podkga:
1. Politika informacijske varnosti
Organiziranost varovanja
Razvrstitev in nadzor sredstev
Varovanje v zvezi z osebjem
Fizikna zasita in zagita okolja
Upravljanje s komunikacijami in s produkcijo
Nadzor dostopa
Razvoj in vzdrzevanje sistema
. Upravljanje neprekinjenega poslovanja
10. Zdruzljivost

©OoNOO RN

Iz slike 14 je razvidno, da sta v organizaciji kni predvsem dve podép, in sicer
podraije 1 Politika informacijske varnosti in podje 9 Upravljanje neprekinjenega
poslovanja. Na teh podtjih je bila dosezena 0 odstotna skladnost s stdodaiBS 7799,
saj organizacija nima ne politike informacijske n@sti ne politike upravljanja
neprekinjenega poslovanja. Potliesta sicer obteZzeni z najnizjo vrednostjo 8 Y%sta za
organizacijo vseeno nujni. Najbolj je organizadgjsstandardom skladna na poguw5
Fizicna za8ita in zagita okolja, kjer je analiza pokazala 57 % skladnéxidr@je je
pomembno, saj je utezeno z 12 odstotki. Ostalagdfadso dosegla od 4 do 49 odstotno
skladnost.

Primer izpolnjenega vpraSalnika s pripadajpgrafom skladnosti je prilozen v prilogi 1.
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7. SKLEPNE UGOTOVITVE

Informacije razlénih oblik postajajo kri organizacij in brez njihisspesSnega poslovanja ne
moremo vé predstavljati. Biti morajo neopanee in v vsakem trenutku razpoloZljive, a le
pooblagenim osebam.

Zavest o potrebi po varovanju informacij tudi vi&askem prostoru pridobiva vsecdjie
pomen. Vsekakor k temu veliko pripomorejo vsakdamjaiSnje z virusigcrvi in druge
Zlorabe informacijskih sistemov, ki pa Zal Se ve#tadejo trend powevanja. Vendar pri
varovanju informacij poleg zlorab ne smemo pozabiti na napake in odpovedi strojne
ter programske opreme.

organizacij, kar opu& staro miselnost, da je to le naloga sluzbe zarnmdtiko. To
zavedanje je Se posebej pomembno, kajti varovaigennacij je vodstvena aktivnost, ki
mora poleg finaénih sredstev zagotoviti tudi upravljanje znanjagdikarsko zasedbo in
primerno politiko upravljanja. Ta mora biti skladsaposlovnimi interesi organizacije.
Sicer pa varovanje informacij brez sodelovanja vaahoslenih, pogodbenih delavcev in
strank ne more uspeti. Zato je poleg uvedbe vanmitogiolitik, navodil in standardov,
stalno izobraZzevanje za uspeSno varovanje infojmiuénega pomena. Zaradi
kompleksnosti podiga se je varovanja informacij smiselno lotiti sreticno, in sicer na
nivoju celotne organizacije. Celovit fia upravljanja varovanja informacij obravnava
standard BS 7799. Je mednarodno veljaven standandenjen vodstvenemu osebju, ter
predstavlja model zacinkovit sistem upravljanja varovanja informacij (8L). Standard
ISO 17799 je soroden s standardi ISO 9000, ISO @4&01SO 18000, kar organizacijam,
ki te standarde Ze imajo, poenostavi in poceni beed

Organizacije z resno Zeljo po obvladovanju inforinaaj uvedejo sistem za upravljanje
varovanja informacij (SUVI). To je vodstveni sisteka v organizaciji skrbi za vpeljavo,
vzdrZzevanje in nenehno izboljSevanje na p&granformacijske varnosti. Organizacija
mora v tem videti svoje poslovne priloznosti. Tdat vsi ostali upravljavski sistemi tudi
SUVI za vzpostavitev in upravljanje uporablja psGi pristop né&tuj-stori-preveri-
ukrepaj (NSPU). To sistemu omagostalno izboljSevanje. Za uspesSno delovanje SEVI |
nujna ustrezna razporeditev vliog in odgovornostivodstva organizacije na najvisjem
nivoju, do vseh zaposlenih na najnizjem nivoju. Bothna pa je tudi odgovornost
pooblagenca za informacijsko varnost in varnostnega foruma

Z uvedbo SUVI lahko pridobimo kar zajeten kup dolemtacije. Smiselno jo je razdeliti v
ved nivojev, saj s tem dosezemo prehod od strateSkmhedtev in ciljev na najvisjem
nivoju, prek mehanizmov do konkretnih postopkowehnologij na najnizjem nivoju. S
tem obenem pridobimo na preglednosti in moznostjewanja dostopa do dokumentov
posameznega nivoja.

V prvem, teoretinem delu, naloga prispeva k boljSemu razumevanjega podr&a
informacijske varnosti. Uporabna vrednost nalogepséeg nataéne razlage samega
podraija kaze tudi v podrobno opredeljenem postopku apeljn vzdrzevanja SUVI, kar
je bil tudi eden izmed ciljev naloge.

Drugi, prakténi del naloge, na dva razha n&ina prikazuje analizo odstopanj od
priporctil standarda BS 7799. Analiza odstopanja, naregentakah standarda BS 7799,
prikazuje realno stanje za vseh 127 kontrol. Z&esadstopanje so podani tudi predlogi
izboljSav za dosego skladnosti s standardom BS .7A9@liza, narejena z orodjem
Poslovni §it, odstopanje od pripotd standarda BS 7799 ugotavlja preko »pametnih«
vprasalnikov. Ta metoda je Se posebej zanimivaredspavitev vodilnim strukturam, saj
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so rezultati prikazani graino. S tem je omogena vizualna projekcija pomembnosti
podraija in stopnja odstopanja od standarda.

Obe analizi kazeta podobno sliko — prva je dokagirpbna, nekoliko teh&ma, s
kvalitativnimi rezultati, druga pa poljudna, kvaativna in vizualno nazorna.

Oba modela analize pa tudi rezultati odstopanjeslipgi izboljSav so uporabni za vse
slovenske organizacije, dosezen pa je tudi edeadziljev magistrske naloge.

Da sta bila oba zastavljena cilja naloge uspeSsedbna, kaze tudi dejstvo, da je najviSje
vodstvo prodevane organizacije na predstavitvi teamdiga in praktinega dela (analiza
odstopanja) naloge privolilo v &atek projekta uvedbe SUVI. Avtorju dela pa je
predsednik uprave podelil viogo pooliesca za informacijsko varnost.

Uporabna vrednost naloge se kaze tudi v nekatefibZpnih predlogah, ki so lahko v
poma: pri izdelavi dokumentacije SUVI.
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Priloga 1: Analiza odstopanja
1.1. Organiziranost varovanja

1. Ali vodstvo organizacije razume vprasanje vanp@anformacij kot eno od poslovnih
aktivnosti in odgovornosti (kar se odraza na primeuastreznih organih, lastniStvu
virov, angaziranju svetovalcev, nabavi virov in pdgah)?

0 DaM Ne

1.1 Ali v organizaciji obstaja strateSki organ (&an poslovodnega odbora), ki daje
vodstvu organizacije smernice in podporo na pgdrearovanja informacij?

0 Dal Ne

1.1.1 Alije strateski orgatlan (del) uprave ali poslovodnega odbora organjeaci
O Dal Ne

1.1.2 Kaj od spodaj naStetega sodi med zadolzitegeSkega organa? Ustrezno adtea

O Ocenjevanje in potrjevanje politike varovanja macij na nivoju
organizacije.

O Spremljanje  kljgne  spremembe pri izpostavljenosti  groznjam
informacijskemu premozeniju.

O Spremljanje in ocenjevanje varnostnih incidentov.

O Potrjevanje pobud in predlog za poasje varnosti informacij.

1.2 Ali obstaja medodd#ti odbor, ki bi koordiniral mere in ukrepe varovamformacij?

O Da.
[ Ne.
O Ni izvedljivo zaradi majhnosti organizacije.

1.2.1 Ali so v tem odboru vodje oddelkov oz. njihpvedstavniki vseh vpletenih delov
organizacije?
[0 Dal Ne

1.2.2 Kaj od spodaj naStetega sodi med zadolzib®@? Ustrezno ozdite:

O Potrjevanje posebnih vlog in odgovornosti na p&drovarovanja
informacij.

O Potrjevanje posebnih metodologij in postopkov aeovanje informacij.

O Sprejemanje in podpiranje pobud za varovanje mémij na ravni

organizacije.
O Zagotavljanje vkljdevanja podr§a varnosti v procese informacijskega
nartovanja.
O Usklajevanje uvajanja posebnih ukrepov za var@sanformacij novih
sistemov in storitev.
PospesSevanje vidnosti poslovne podpore na gpduarovanja informacij.
Spremljanje in ocenjevanje varnostnih incidentov.

1
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1.3 Ali je lastniStvo nad informacijskimi sistermaraj organizacije jasno daeno in je
varnost razumljena kot odgovornost lastnika?
O Dal Ne

1.4 Ali je nedvoumno definirana odgovornost zattagposameznega kosa premozenja in
za izvajanje posebnih varnostnih postopkov?
0 Dam Ne

1.5 Kaj od spodaj naStetega s pagaoodgovornosti in pooblastil je v organizaciji
vpeljano? Ustrezno oztite:

O Ugotovitev in jasna opredelitev sredstev ter vamitn postopkov v
posameznih sistemih.
O Uradna potrditev in dokumentiranje odgovornostseadstvo ali postopek.

O Jasna opredelitev in dokumentiranje ravni poohlast

1.6 Ali je vzpostavljen postopek odobritve nabawenamestitve vseh novih naprav
informacijske tehnologije?
M Dall Ne

1.6.1 Alije postopek odobritve za nabavo in nam®st/seh novih naprav informacijske
tehnologije potrjen s strani vodstva organizacije?
M Dall Ne

1.6.2 Katera od naslednjih pooblastil se upoStepajoabavi in namestitvi novih naprav
informacijske tehnologije? Ustrezno oZite:

O Odobritev vodstva uporabniku.

O Tehntna odobritev s potrdilom o skladnosti z ostalimirngstnimi
politikami in zahtevami.

O Tehntna odobritev s potrdilom o skladnosti z ostalimstemskim
komponentami.

| Odobritev uporabe lastnih naprav informacijskent#bgije.

1.7 Ali se za zagotavljanje varnostnih afitev angaZirajo svetovalci za podje
varovanja informacij?
B Dall Ne

1.7.1 Ali se angazirajo notranji svetovalci za ggr varovanja informacij?
O Da.
O Ne.
[ | Ni izvedljivo.

1.7.2 Ali se angazirajo zunanji svetovalci za pégroarovanja informacij?
[ Da.

O Ne.
O Ni izvedljivo.



1.7.3 Ali je svetovalcem za varovanje informacij aguten neposreden dostop do
vodstvenih delavcev po vsej organizaciji?
O Da® Ne

1.8 Ali obstaja sodelovanje med zunanjimi varnastrstrokovnjaki (organi, ki izvajajo
zakone, ponudniki storitev informacijske tehnolegij operaterji telekomunikacij) in
notranjimi svetovalci za varnost v smislu dosledneggotavljanja varnostne prakse?

M Dall Ne

1.9 Ali se omejuje izmenjavanje varnostnih informacorganizacije navzven?
O Da® Ne

1.10 Ali se izvaja neodvisen pregledtinkovitosti in izvedbe politike varovanja
informacij?
[0 Dal Ne

1.11 Ali so tveganja, ki zadevajo dostop (takocfizikot logiéni) tretjin strank do naprav
informacijske tehnologije, ocenjena in so uvedestaezna varnostna nadzorstva?
0 DaM Ne

1.12 Ali obstajajo pogodbe s tretjimi strankamdimgimi organizacijami, ki imajo dostop
do naprav informacijske tehnologije?

| Da.
O Ne.
O Ni izvedljivo.

1.12.1 Ali obstajajo pogodbe s tretjimi strankaknimajo dostop do naprav informacijske
tehnologije v organizaciji, in te pogodbe d&d varnostne pogoje (&ia dostopa,
pooblagenost uporabnikov, zakonske obveznosti ...)? Ustrezndite:

O Da, oboje.
[ | Da, vendar brez varnostnih pogojev.
O Ni formalnih pogodb.

1.12.2 Ali so natatne varnostne zahteve vkigne v formalne pogodbe med strankami,
¢e sta upravljanje in nadzorovanje celotnih ali drelmformacijskih sistemov,
omrezij ali namiznih okolij oddana drugim organigam?

O Da.
[ Ne.
O Ni izvedljivo.

1.12.3 Kaj od spodaj naStetega je v&§no v pogodbe oddajanja opravil drugim
organizacijam? Ustrezno ozfiie:

O Usklajenost z zakonskimi zahtevami.

[ | Sporazum o zavedanju varnostnih odgovornosti vpétenih strani.

O N&cin preizkuSanja in zagotavljanja celovitosti inn@gti poslovnih virov
organizacije.

| Fizicna in logEna nadzorstva za omejitev dostopa deublpvih informacij.
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O Razpolozljivost storitev v primeru katastrofe.
O Stopnja fizénega varovanja opreme ostalih organizacij.
O Pravice revizije.

Slika 15: Analiza odstopanja za podréje politike organiziranosti varovanja
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Slika 15 prikazuje, da je organizacija pri vpragadj1, 1.2 1.3, 1.4, 1.5, 1.9, 1.10, 1.11 s
podraja organiziranosti varovanja popolnoma neskladstasdardom, delno skladna pri
vprasanju 1.12, dokaj skladna pri vprasanjih 1.6.#ter popolnoma skladna pri vprasanju

1.8.

Utez

11 (0 T ] 1.5 (1) |
[ REE
- )

= %] = m o0
L L L L L

Analiza odstopanja - vprazalnik 2

16 (36%,) | [1amw [

1.5 (100%)

Vir: Poslovni git, Hermes Softlab

Slika 16: Skupni rezultat analize odstopanja
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Slika 16 prikazuje skupni rezultat analize odst¢g@a®rganizacija je na vseh desetih
podrajih skupaj skladna v 24 odstotkih oziroma v 76 ottgh neskladna s standardom.

Na podlagi doléb o varovanju poslovne skrivnosti, vsebina anabzstopanja ostalih
podrcaij ni na voljo.

Priloga 2: Izjava o varovanju informacij

IZJAVA O VAROVANJU INFORMACIJ

Spodaj podpisani izjayljala sem seznanjen z
Informacijsko varnostno politiko organizacije, senp strinjam in bom njena dalida
dosledno uposteval.

V primeru krSitve te politike se lahko sprozijo agr, kot jih predvideva veljaven
disciplinski postopek. Glede na interes organieagge lahko uporabijo tudi drugi,
nedisciplinski ukrepi.

Ta izjava je napisana v dveh izvodih, od katerigjmpe en izvod podpisnik, drugega pa
pooblagenec za informacijsko varnost.

Kranj, dne Podpisnik:




Priloga 3: Popis sredstev

Tabela 7: Popis sredstev

Popis sredstev

Podraje / Organizacijska enota:

Odgovornost:

Datum:

Tip sredstva:

npr.Fiziéna sredstva

Stevilka | Naziv | Lastnik | Skrbnik |Lokacija

Vrednost

sredstva | sredstva Zelo velika (zZV), Velik (V),

Srednja (S), Nizka (N)

Opombe

Vir: Interno gradivo Iskraemeco




Priloga 4: Porcilo o incidentu

Poroé¢ilo o incidentu
Oznaka:
Naslov:
Datum vnosa:
Datum incidenta:

Trajanje izpada:

Podrobnosti o incidentu
Podrobnosti reSevanja
Podrobnosti o nastali Skodi
Podrobnosti odkritja

Kraj odkritja:
Datum in ura odkritja:

Odkil:

Podrobnosti o storilcu

Storilec identificiran:
Storilec:

Nacin identifikacije:

Podrobnosti o izboljSavi

Poratilo sestavil:



Priloga 5: Primer politike elektronske poste

Politika elektronske poste
CILJ

Prepreiti izgubo, spremembo ali zlorabo informacij in weplagen dostop do njih,

spremembo ali zavrnitev storitev ter zmanjSati nesin nap&nega odposiljanja

elektronske poste.

Zagotoviti splosno zanesljivost in dostopnost s$teti winek hitrejSega odposSiljanja,

moznost morebitnega dokazovanja izvora odpoSiljadgstave in prejema elektronske
posSte. Vse uporabnike seznaniti z njihovimi prawican odgovornostmi v povezavi z
elektronsko posto.

SPLOSNA PRAVILA

Uporaba sistema elektronske posSte

Sistem elektronske poSte se uporablja samo v sheézbamene.

Uporabniki morajo sistem elektronske poste upoasibl] skladu z veljavnimi predpisi,
ucinkovito, eténo in odgovorno. Nedopustna je uporaba, ki je ra&pl z veljavnimi
predpisi, neetina ali kakor koli Skoduje ugledu organizacije.

Pravice nad podatki
Vse pravice nad sistemom elektronske posSte in vspori@ili pripadajo organizaciji.

Uporaba elektronske poste s tretjimi strankami

Ce uporabnik poslie spotito, ki navaja njegovo osebno mnenje in ne mnenja
organizacije, mora to jasno izraziti (npr. »To f@bno mnenje« ali »lzrazeni pogledi so v
popolnosti avtorjevi in se pod nikakrSnimi pogog smejo Steti kot uradno staks
organizacije«).

ELEKTRONSKI POSTNI PREDAL

Odpiranje in zapiranje predala

Organizacija ima enoten elektronski posStni predalo@podjetje.si in elektronska
sporaila, ki prispejo v ta predal, odpirajo samo poobése osebe (npr. marketing).

Za potrebe, kot so npr. projekt ali neka skupireaJahko po potrebi odprejo namenski
predali. Elektronska spatiba, ki prispejo v te poStne predale, odpirajo aaotigovorne
osebe.

Ob sklenitvi delovnega razmerja, na zahtevo vod#F (Zahtevek za dodelitev/ukinitev
uporabniskih pravic) in ob potrditvi vodje Infornied, upravitelj sistema elektronske poste
uporabniku odpre njegov osebni predal.

V primeru prenehanja uporabe poStnega predala €¥ekt za dodelitev/ukinitev
uporabniskih pravic) je potrebno navesti, kaj $tarivsebino predala, oziroma kdaj se
predal dokotino zapre.



Uporaba predala

Uporabnik ne sme uporabljati predala, ki je bil eiggh drugemu uporabniku, oziroma
lahko to stori na njegovo izrecno odobritev (poshla).

Prav tako ne sme uporabljati predala za pridolbiei@vnosti, razposSiljanje komercialnih
informacij in nezakonite namene.

Uporabnik ne sme uporabljati elektronske poste asipanje z elektronskimi spaib
(spam, junk e-mail: nenatena reklamna gradiva, napadalna spitmpverizna spordila,
0z. ostalih spor@l, ki ne sluzijo sluzbenim namenom). Posiljanjelk¢tonske poste ¢gm
skupinam oz. celotni organizaciji je dovoljeno ledobritvijo upravitelja.

Privzete nastavitve predala

Uporabnik ne sme spreminjati nastavitev svojegadglege razen v primeru nujnih in
predpisanih vzdrZzevalnih del. Za uporabo katerihkibbdatnih pripomdkov mora
uporabnik pridobiti odobritev upravitelja.

ELEKTRONSKA SPOROCILA

Velikost elektronskih sporcéil

Najveija velikost pri poSiljanju ali sprejemanju elektsie poSte skupaj s priponko med
posameznimi sistemi elektronske poste je pravilomajenaCe je omejitev preseZena, se
sporailo avtomaténo zavrne, posSiljatelj pa o zavrnitvi dobi obvestil

Organizacija nima omejitve glede velikosti poslaoih prejetih elektronskih spatid

Nacelo racionalnosti in varnosti

Pri poSiljanju elektronskih spatitb morajo uporabniki upoStevati é@o racionalnosti in
varnosti.Ce je mogde, naj se v§i pripeti dokumenti pred posiljanjem pretvorijorvanj
potratne podatkovne formate. PoSiljanje multimégjsiatotek ni dovoljeno. Dokumente,
ki vsebujejo makre in drugo izvrSno kodo, je potrelpretvoriti v obliko, ki ob odpiranju
ne omogda samodejnega prozenja izvrSilne kode. Vse pripomdejo biti evidentirane v
tekstovnem delu spoita, tako da bo naslovnik lahko zanesljivo prepdanidov namen
Ze iz spremljajéega opisa.

Uporabniku se ni dovoljeno prijavljati na elektrkagpoStne seznamée ti niso vsebinsko
povezani z delom, ki ga opravlja v okviru organipac

Odpiranje elektronskega spordila

Prepovedane so vse oblike, posredovanje, presjeecairsnemanje elektronskih spoilo

ki potekajo na n&n, ki izkljuc¢uje uporabo uporabniSkega imena in gesla v okviedgda.
Ce uporabnik po pomoti prejme elektronsko spidop ki ni namenjeno njemu, vsebine
tega spordéila ne sme shraniti ali uporabiti v katerikoli nameO pomoti je dolzan
obvestiti poSiljatelja, spotilo pa mora nemudoma zbrisafle je iz sporsila nedvoumno
razvidna identiteta pravega naslovnika, lahko pmmtisom to spordlo tej osebi tudi
poslje.

Zagotavljanje zaupnosti

Organizacija v okviru tehnoloSkih moznosti in ptastroke zagotavlja zaupnost in tajnost
elektronskih sporal.

Kljub zagotavljanju varnosti in zaupnosti s strargravitelja, se mora vsak zaposleni
zavedati, da se elektronsko posto lahko posredageel se ji prisluskuje, prestreza, tiska
in shranjuje s strani drugih.



Preusmeritve elektronskih spordil

Preusmeritve elektronskih spoioso dovoljene samo znotraj sistema oziroma sarek@
sistemov in v sisteme z najmanj tako stopnjo vain&st jo ima sistem, iz katerega se
sporailo preusmerja.

Ce se pojavi potreba po dostopnosti sluzbenega @gétpredala izven delovnega mesta,
S0 zato zagotovljeni drugi tiai (VPN, dostop preko brskalnika).

Posredovanje in prejemanje elektronskih sporéil

Pri izmenjavi dokumentov oziroma elektronskih dekotveljajo varnostna pravila, ki
veljajo za klasino posto. Izvrsljivih programov (.exe, .com ...), 30 lahko pripeti k
elektronskemu spo#du, ni dovoljeno naloziti, inStalirati in poganjabrez odobritve
odgovorne osebe. To velja tudi za programe tiparsesvare« in »freeware«.

Uporabniki morajo spoStovati avtorske pravice iavla intelektualne lastnine, in sicer to
Se posebej tako, da ne uporabljajo sistema eladéteopoSte za razpoSiljanje avtorsko
zagitenih informacij ali r&unalniskih programov.

Zaupnih in tajnih podatkov po elektronski poStdovoljeno posiljati.

Brisanje elektronskih sporcéil
Kvota poStnega predala je omejena na 50 MB. Zat@mporabnik elektronska spdiia,
ki za organizacijo nimajo ¥evrednosti, periodno brisati.

Arhiviranje elektronskih sporo ¢il
Elektronska poSta se po dédémemcasu avtomatsko arhivira. Kadar arhivirana spiteio
ponovno potrebujemo, jih je mogwiz arhiva ponovno povrniti.

Racunalniski virusi
Uporabniki elektronske poste:

* ne smejo namerno nanted ratunalniskih virusov na tanalnik, ali jih namerno
poSiljati po elektronski posti, razen v primeru, goe za poSiljanje vzorcev v
preverjanje zato poobl&sni osebi,

* ne smejo zaganjati priponk in dokumentov v eleldkorposti,ée ne vedogemu
takSni programi ali dokumenti sluzijo &k ne poznajo njihovega izvora,

* naj sumljiva sporéla zbrisejo,

* ne smejo razpoSiljati obvestil o morebitnih novilrugih tudi takrat, ko so
prepriani, da ne gre za lazna obvestila.

UPRAVITELJI

Posebna pooblastila

Za varno in nemoteno delovanje sistema elektropsi§te skrbijo upravitelji elektronskih
posStnih streznikov.

Upravitelji ne smejo sebi ali komu drugemu pridoloiformacije o vsebini, dejstvih ali
okolis&inah prenesenih spaii ki presegajo najmanjSo potrebno mero za upaayd in
zagotavljanje delovanja sistema.
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Vzdrzevalna dela

V primeru planiranih vzdrzevalnih del na programsi komunikacijski opremi so
upravitelji dolzni predhodno obvestiti uporabnikenorebitnih motnjah, niso pa odgovorni
za motnje, ki nastanejo izven njihovih pristojnosti

Ce je potrebno ugotoviti vzroke za tezave oziromaaka v delovanju sistema elektronske
poste, lahko upravitelji (ob upoStevanju Zakonaacstvu osebnih podatkov) pregledujejo
tudi vsebino elektronske poste.

Pregledovanje iz radovednosti ali po nalogu nepéhih posameznikov ni dovoljeno.
Upravitelj mora vse pridobljene podatke varovati kaupne in jih uporabljati izkljno v
zgoraj navedene namene.

NADZOR

Registracija posegov
Upravitel] mora za potrebe zakonitega in neodvian@@dzora zagotoviti neizbrisno
registracijo posegov nadzora sistema elektronskeepo

Sledenje
Upravitelji lahko v primeru zlonamernih ali Skodijn spor@il vzpostavijo sledenje takim
spora&ilom in ugotavljajo identiteto posiljatelja.

Zbiranje statisti ¢nih podatkov

Upravitelji lahko zbirajo statisthe podatke, povezane z uporabo sistema elektronske
poste.

Uporaba teh podatkov je namenjena izkho za spremljanje in zagotavljanje
razpoloZljivosti in zanesljivosti ter Bdovanje zmogljivosti elektronske poste.

Na osnovi pisne zahteve vodstva organizacije jeoljieno tudi zbiranje podatkov o
uporabi elektronske poSte posameznega uporabnikagré predvsem za ugotavljanje
prekomerne uporabe oziroma zlorabe sistema elediteopoSte v nesluzbene namene.

KRSITVE POLITIKE ELEKTRONSKE POSTE

V primeru krSitve te politike se lahko sprozijo agr, ki jih predvideva veljaven
disciplinski postopek. Glede na interes organieagge lahko uporabijo tudi drugi,
nedisciplinski ukrepi.

Tako imajo upravitelji pravico do takojSnje blokade morebitne naknadne ukinitve
poStnega predala, kadar ugotovijo krSitev dible politike.
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Priloga 6: Zahtevek za dodelitev/ukinitev uporabni&ih pravic

(*Izpolni Informatika)

Stevilka
(Izpolni
predlagatel))
Predlagatelj(PE/PF, oddelek, del.5t.) Telefonska Datum
st
Vzrok(ustrezno obkrozi): DODELITEV  UKINITEV
Delo v aplikacijah: Lotus Notes, Baan, Podatkovkladi&e, Internet
Zeleni rok:
Opis del:
Priloge:
Predlagal Datum Odobril Datum Prevzel Datum
(*Izpolni
Informatika)
IzvrSene spremembe ali dopolnitve:
Podatki o spremembi ali dopolnitvi:
Izvrsil Datum Odobril Datum Prevzel Datum
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Priloga 7: Zadolzitve in postopki v primeru izpada posameznega informacijskega
sredstva

Zadolzitve in postopki v primeru izpada posameznegiés
INFORMACIJSKI SISTEM
Informacijski sistem/reSitev:
Lastnik/nosilec podrga:
Kontaktna oseba:

Klju¢ni dobavitelji:
ZADOLZITVE
Odgovoren za izvedbo:
Izvajalec:

Zadolzen za obvéanije:
Obvestiti:

PREDVIDEN CAS OBNOVE SISTEMA

Predvidentas celotne obnove sistema (glede na vzrok izpada):

Predvidentas obnove prioritetnih delov sistema (glede nak/zpada):

RESEVANJE

Postopek reSevanja (glede na vzrok izpada):

POMEMBNO

Ne pozabi:
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Priloga 8: Izjava o primernosti

Tabela 8: Izjava o primernosti

Izjava o primernosti

BS 7799-2: 2002 Kontrolni cilji in kontrole

St. | Kontrolni cilj Kontrola Primerna Sklic na
(D/N) dokument
6. | Varovanje v zvezi z osebjem
6.1. | Varovanje pri opredelitvi delain | 6.1.1. Vkljievanje varovanja med
pridobivanju novih sodelavcev sluzbene odgovornosti
6.1.2.Politika in preverjanje
usluzbencev
6.1.3. Sporazum o zaupnosti
6.1.4. Pogoji zaposlovanja
6.2. | Usposabljanje uporabnikov 6.2.1.1zobrazevamjesposabljanje
za varovanije inf.
7. Fiziéna zagita in za&ita okolja

7.1. Varovana obnipa

7.1.1. Fizini varnostni pas

7.1.2. Kontrola fizinega dostopa

Vir: Interno gradivo Iskraemeco
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