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UuvOoD

Napredek in nenehne spremembe na podrocju informacijskih sistemov (angl. Information
System, v nadaljevanju 1S) in informacijske tehnologije (angl. Information Technology, v
nadaljevanju IT) kot njihovega pomembenega dela, zadnjih petnajst let prinasajo velike
spremembe v poslovanje bank, kar zahteva poglobljeno spremljanje, planiranje,
organiziranje in implementiranje sprememb v ban¢no okolje.

Ban¢ni sistem je v pogojih zaostrene domacée in tuje konkurence izpostavljen tudi
spremembam na podro¢ju razvoja novih finanénih produktov in razsirjenim poslovnim
odnosom s kljuénimi strankami, zagotavljati mora 24-urno razpolozljivosti dostopa do
ban¢nih produktov, isto¢asno je vse bolj in bolj odvisen od informacijske podpore in novih
tehnologij ter mora zadostiti vedno bolj strogi zakonski regulativi, Ki jo narekujeta EU in
tudi domaci zakonodajalec.

Banka potrebuje sodobno stratesko nacrtovanje informatike, ki mora izhajati iz potreb po
nenehnem in sprotnem prilagajanju poslovnih procesov, ki jih narekuje hitro spreminjajoce
se in nepredvidljivo poslovno okolje (Kovaci¢ & Bosilj Vuksic, 2005, str. 10).

V bankah je prisotno vedno ve¢ avtomatiziranih postopkov, toda ¢loveski faktor ostaja Se
vedno najpomembne;jsi. Spremembe na podrocju IS in IT so vsakodnevne, to pa pomeni,
da se z vsako novo spremembo pojavi moznost izpostavljenosti novim operativnim in
drugim tveganjem.

Z napredkom na podro€ju razvoja IS so se razvijali tudi modeli za prenovo poslovanja
(Kovaci¢ & Bosilj Vuksi¢, 2005, str. 48), s katerimi upravljamo in obvladujemo
posamezne pomembne dejavnike IS. Potrebno se je zavedati, da bo banka vedno
izpostavljena doloCenemu obsegu tveganja. Pomembno pa je, da se banka zaveda vseh vrst
tveganj in da ima vzpostavljene ustrezne obrambne mehanizme za obvladovanje le-teh.

Banke so zadnja leta izvedle velike investicije v razvoj novih metodologij, procedur in
kontrol z namenom boljSega identificiranja, merjenja in upravljanja tveganj. Upravljanje s
tveganji in upravljanje s spremembami sta nelocljivo povezana in soodvisna. Ker gre pri
upravljanju sprememb za uvajanje obseznih in kompleksnih sprememb, je banka obicajno
izpostavljena velikim tveganjem, vendar je tudi v primeru majhnih sprememb, ki vplivajo
na ve¢ podrocij lahko izpostavljena vecjim tveganjem.

Tveganja pa lahko zmanjSamo, ¢e ze v fazi uvajanja sprememb upoStevamo mozne "¢rne"
scenarije. Banka pa se ne sme zadovoljiti samo z odpravljanjem tveganj, ki nastajajo kot
posledica nenehnih sprememb, tako pri zaznavanju, analiziranju kot pri naértovanju in



implementaciji sprememb. Pomembno je, da razmislimo, ali lahko Ze v fazi strateSkega
nacrtovanja sprememb predvidimo tveganja, ki bodo nastala pri rednem, vsakodnevnem
operativnem delu v produkcijskem okolju. Obvladovanje sprememb in tveganj je nujnost,
Se posebej v ban¢nem okolju.

Za obvladovanje vedno novih in vedno hitrejsih sprememb je pomembno, da jih banka zna
identificirati in ima izdelano strategijo za njihovo obvladovanje. V bankah obi¢ajno obstaja
interni akt o upravljanju projektov, toda ¢e v ozadju ni organizacijsko in kadrovsko podprte
funkcije za upravljanje sprememb v obliki oddelka, je to premalo za uéinkovito
upravljanje. Za uspesno realizacijo sprememb je pomembno, da je upravljanje sprememb
premis$ljeno in pravilno vodeno s strani Uprave banke. Vprasanje, ki si ga zastavim v
magistrskem delu se nanasa na obvladovanje sprememb v izbrani banki in vpliv, ki ga
neu¢inkovito upravljanje tega podro¢ja, prinaSa na podro¢je operativnih tveganj.
Proucevanje se nanasa na obstojece stanje obvladovanja sprememb in operativnih tveganj
na podrocju placilnega prometa, z rezultatom analize pa se pokaze pomembnost
upravljanja s spremembami.

Eno izmed tveganj, ki nastaja kot posledica uvajanja sprememb v ban¢nem poslovanju, je
operativno tveganje. Baselski odbor za banéni nadzor (angl. The Basel Committee on
Banking Supervision) operativno tveganje opredeljuje kot tveganje izgub, ki nastanejo
zaradi neprimernega ali neuspeSnega izvajanja notranjih procesov, ravnanj ljudi ali
delovanja sistemov oziroma zunanjih dejavnikov.

Operativno tveganje nekateri avtorji opredelijo nekoliko SirSe, in sicer kot tveganje
delovanja, in ga glede na dejavnike tveganja razvrstijo v $tiri sklope (Berk & Peterlin,
2005, str. 182):

e tveganja zaposlenih (napake zaposlenih, zlorabe, prekoracitev pooblastil),

e tveganja razmerij (s strankami, z delnicarji, s tretjimi osebami,

e tveganja poslovnih procesov in tehnologije (zunanje sistemske motnje in notranje
sistemske motnje),

e zunanja tveganja (premozenjsko tveganje, zlorabe tretjih, tveganje sprememb
zakonodaje).

Operativno tveganje je torej meSanica Stevilnih med seboj nezdruzljivih tveganj. Dogodki
iz naslova operativnega tveganja tako vkljucujejo prevare s strani zaposlenih kot tudi
strank in »ostalega sveta«, raCunovodske napake, tozbe, naravne katastrofe, napake v
modelih, napake pri poravnavah na racunih itd. In prav raznolikost operativnega tveganja
je njegova kljuéna teZzava in povzroca tezave pri njegovem merjenju (Rotovnik, 2004, str.
39). Ljudje, procesi in sistemi znotraj banke so nepopolni in zaradi nepopolnosti nastajajo
napake pri izvajanju procesov in zahtevanih funkcij ter tako lahko povzrocijo izgubo bodisi
ugleda bodisi finan¢no ali v obliki izgube strank.
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Z upravljanjem sprememb (angl. Change Mamagement) se srecujemo v bankah na vsakem
koraku. Spremembe, ki vplivajo na delovanje banke in jih mora banka najprej zaznati oz.
biti o njih obves$cena, nastajajo zunaj banke (zakonodajalec, nadzornik, upravljavec
sistemov, zunanji partnerji) in znotraj banke (spremembe poslovnih procesov, spremembe
informacijske tehnologije, spremembe pogojev poslovanja, organizacijske spremembe,
kadrovske spremembe).

Spremembe, ki nastajajo v bankiah le-ta obvladuje z razpoloZljivimi resursi, spremembe, ki
nastajajo v okolju in na katere banka nima vpliva, pa predstavljajo motnjo, ki pomembno
vpliva na delovanje banke in ponavadi zahteva dodatne resurse.

Upravljanje in obvladovanje sprememb je klju¢nega pomena za zmanjSevanje operativnih
tveganj. Ker se pristop k obvladovanju tveganj v bankah nenehno dopolnjuje in razvija,
pomeni, da je tudi implementacija obvladovanja tveganj v bankah vedno bolj zahtevna. V
kolikor banke ne bi bile neposredno prisiljene v obvladovanje tveganj s strani nadzornika,
bi to pomenilo vecjo nedoslednost pri obvladovanju operativnih tveganj.

Zal gre pri obvladovanju sprememb in obvladovanju tveganj v bankah obigajno za dve
lo¢eni in nepovezani funkciji, zato je pri uvajanju sprememb bistvenega pomena, da se
banka zaveda operativnih tveganj in jih pri obvladovanju sprememb uposteva oz. jih
uposteva Vv primeru vzpostavitve projekta za nadgradnjo informacijske tehnologije.

Operativna tveganja v ban¢nem okolju so raznolika in se izrazajo v vseh klju¢nih
dejavnikih poslovanja (strategija, tehnologija, procesi, kadri). Prav zaposleni so
najpomembne;j$i in hkrati najsibkej$i ¢len obvladovanja sprememb in obvladovanja
operativnih tveganj.

UspeSen sistem za spremljanje in uvajanje sprememb, je za obvladovanje operativnega
tveganja velikega pomena. Z njim lahko hitro odkrijemo mozna operativna tveganja in
napake v novih oz. prenovljenih poslovnih procesih. Odkrivanje in odpravljanje tveganj
pred nastankom dogodka, ki lahko povzroci izgubo, v veliki meri zmanj$a nevarnost izgub
zaradi potencialnih skodnih dogodkov, ki spadajo pod operativna tveganja.

Glede na to, da je upravljanje sprememb ena najpomembnejSih komponent pri prenovi
poslovnih procesov v bankah in njihovo »ne«upravljanje glavni vzrok za nastanek
operativnih tveganj, je v nalogi glavna pozornost namenjena uvedbi novega sistema za
upravljanje sprememb.

Namen. Pri delu v banki X na podro¢ju placilnih sistemov v oddelku placilni promet, Sem
zaznal tezave, ki S0 nastajale zaradi nenehnega uvajanja sprememb (organizacijskih,
tehnoloskih in kadrovskih) in povzrocale operativna tveganja. Namen magistrske naloge je



predstaviti predlog za uvedbo novega sistema upravljanja sprememb na podro¢ju placilnih
sistemov v banki X. Nov izboljSan sistem b0 temeljil na analizi obstojeCega stanja na
podroc¢ju obvladovanja sprememb in obvladovanja operativnih tveganj v placilnih sistemih.
Z upostevanjem teoreti¢nih izhodiS¢ bom podal konkretne predloge za sistematicno
uvajanje sprememb, ki bodo v povezavi z identifikacijo operativnih tveganj vplivali na
zmanjSevanje le-teh in omogocali oddelku za placilni promet sistemati¢no spremljanje in
upravljanje sprememb v prihodnje.

Ker sta upravljanje in obvladovanje sprememb (od njihovega nacrtovanja, uvajanja in
izvajanja do odpravljanja odporov in usmerjenosti h kvalitetnim storitvam) in upravljanje
in obvladovanje tveganj nelocljivo povezana, bom z upostevanjem sprememb na podroc¢ju
posameznih dejavnikov IS poskusal doloc¢iti klju¢na tveganja na podroéju placilnih
sistemov.

Podatki, ki so mi bili na razpolago, so omejeni zaradi zaupnosti le-teh, saj banke o
obvladovanju in evidentiranju tveganj z vidika svojih »internih« tezav praviloma ne
obvescajo javnosti, zato prihaja do odsotnosti relevantnih podatkov o $kodnih dogodkih
(Tomisits, 2012, str. 26). Izjema so tezave, ki neposredno vplivajo na komitente banke
(motnje pri dvigu gotovine na okencu, izpad bankomatov) in jih banka, v kolikor so motnje
vnaprej predvidene, tudi javno objavi.

Motenj v delovanju placilnih sistemov (teZav pri posredovanju in prejemu placilnih
nalogov v oz. iz placilnih sistemov banke) komitenti praviloma ne obcutijo, v kolikor gre
za zaCasno oz. Kratkotrajno prekinitev.

Cilji. Cilji magistrske naloge so prouciti teoreti¢na spoznanja na podrocju upravljanja
sprememb in teoreticna spoznanja na podroCju upravljanja tveganj, s poudarkom na
upravljanju sprememb, ter ugotoviti vpliv na¢ina upravljanja s spremembami na pojave
operativnega tveganja. V nalogi bom ugotavljal, ali je vpliv moZno meriti ali samo oceniti.
Na primeru banke X bom ocenil povezanost upravljanja sprememb in upravljanja
operativnih tveganj in podal predlog za izboljsanje ravnanja in upravljanja s spremembami
in s tem zmanjSevanja operativnih tvegan;j.

Metodologija. Metode proucevanja obravnavanega problema temeljijo na analiti¢cnem
pregledu domace in tuje literature ter virov, ki obravnavajo upravljanje sprememb in
upravljanje tveganj v ban¢nem informacijskem okolju. V raziskovalnem delu se bom opiral
na deskriptivni nacin raziskovanja in proucil literaturo, ki obravnava navedena podrocja s
tehnolosSkega, kadrovskega in organizacijskega vidika, ter opisal teoreticne osnove
upravljanja sprememb in operativnih tvegan;j.

S pomocjo nastete literature in pridobljenega znanja pri Studiju zelim v raziskovalnem delu
analizirati obstojee stanje obvladovanja sprememb v banki X in prikazati posledice



neustreznega obvladovanja sprememb, ki vplivajo na obvladovanje tveganj na podro¢ju
plac¢ilnega prometa.

Da bi v predlaganih ukrepih za celovito obvladovanje sprememb pridobil podatke za oceno
sedanjega in Zelenega stanja, bom analiziral stanje upravljanja sprememb v banki X in
opravil intervju z vodjem placilnega prometa (Priloga 1).

Analiza stanja opredeljena v petem poglavju vsebuje pregled podro¢ja upravljanja s
spremembami (identifikacija, metode, nacrtovanje, izvajanje, spremljanje, dokumentiranje,
analiza) in pregled podroc¢ja upravljanja s tveganji (identifikacija, metode, monitoring,
analiza, ukrepi) ter predlog izbolj$anja stanja s spremembo organiziranosti banke z uvedbo
novega oddelka za upravljanje s spremembami.

1 OBVLADOVANJE SPREMEMB

1.1 Metode uvajanja sprememb

V ban¢nem sektorju so spremembe stalnica, razlika je v obsegu informacijski podpore, ki
jo zagotavlja IT ostalim komponentam IS. Spremembe lahko nastajajo v banki (sprememba
internih aktov), lahko jih povzrocijo drugi (konkurenca, zakonodaja), lahko pa spremembe
generira sama s ciljem izboljSanja poslovanja in ohranjanja konkurenénih prednosti. Vsako
spreminjanje obstojeCega stanja nosi v sebi dolo¢eno stopnjo tveganja. Kolik$no je to
tveganje, je odvisno od hitrosti spreminjanja okolja, od obsega sprememb in od ¢asovnega
obdobja, v katerem je potrebno uvesti spremembe.

Slika 1 kaze odnos med tveganjem in obsegom spreminjanja. Slovenski ban¢ni prostor
deluje v pogojih velike konkurence (veliko domacih in tujih bank), zato mora biti vedno
pripravljen na snovanje novosti, pri tem pa permanentno izvajati aktivnosti za povecanje
ucinkovitosti.

Glede na to, da banc¢ni sektor deluje v razmerah mocne in globalne konkurence, je obseg
spreminjanja velik, obcasno zelo velik, saj zajema tako nenehno posodabljanje
informacijskih sistemov kot tudi uvajanje novih in prenovo obstojecih poslovnih procesov.

Ce je banka izpostavljena boju za preZivetje, se seveda povecuje stopnja tveganja, saj mora
banka ob enakem obsegu sprememb sprejemati odlocitve, ki prinasajo vecjo stopnjo
tveganja (popolna prenova poslovnih procesov, zagotavljanje informacij pomembnih za
odloc¢anje, vlaganje v informacijsko opremo) s tem, da vecji obseg uvajanja sprememb sam
po sebi Se ne zagotavlja »okrevanja« in visjih prihodkov. Prenova poslovnih procesov in
visja vlaganja v posodobitev tehnoloske podpore ne pokazejo rezultatov poslovanja
kratkoro¢no.



Spremembe se nana$ajo tudi na spremembe poslovnih procesov, v okviru katerih pa gre za
spremembe na kadrovskem, tehnoloskem in organizacijskem podrocju.

Slika 1 : Prikaz razmerja tveganje — obseg spreminjanja
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Tekavcic, V. Dimovski & B. Kovac, Management, nova znanja za uspeh, 2002, str. 742,

Vodstvo se lahko na spremembe odziva naértovano ali nenartovano (v primeru, da je
sprememba nenadna in ne v naprej nacrtovana). Ker vsaka sprememba nosi v sebi nekaj
novega in s tem doloc¢eno tveganje, se v bankah pojavljajo odpori proti spreminjanju.

Odpori se pojavljajo tako pri posameznih zaposlenih, kot pri skupinah zaposlenih (npr. v
poslovni funkciji, ¢e se sprememba nanasa na prenovo procesov, ki s sabo prinasajo
dolo¢ene posledice za oddelek) ter pri vodilnih na srednji ravni, ¢e so spremembe v
nasprotju z njihovimi interesi (npr. zmanjSanje vpliva oddelka, zmanjSanje Stevila
zaposlenih v oddelku, ukinitev oddelka).

Metode uvajanja sprememb se skozi ¢as in razlicne avtorje razlikujejo predvsem glede na
obseg podrocja, na katerega se fokusirajo in intenzivnost, s katero zelimo dose¢i realizacijo
potrebnih nujnih in manj nujnih sprememb.

Splosna enacba uspesnosti sprememb (Kovaci¢ & Bosilj Vuksic, 2005. str. 50):

S=NxVxP Q)



kjer je:

N — nezadovoljstvo z razmerami
V —vizija prihodnosti

P — zaupanje v pot do sprememb

Kot je razvidno iz enacbe (1), je uspeSnost uvajanja sprememb pogojena z »nujnostjo«
uvedbe sprememb, izdelane vizije prihodnosti in zaupanjem zaposlenih v nacin, kako
spremembe dose¢i. Vi§ja uspeSnost uvedbe sprememb pa, ne nujno, v sebi nosi
zmanjSevanja tveganj izvajanja poslovnega procesa. Sprememba je lahko uspesno
implementirana, toda ¢e niso zagotovljeni pogoji za nemoteno izvajanje procesa, bo
prihajalo do odklonov in potencialnih $kodnih dogodkov.

1.2  Pristopi k prenovi poslovanja

Pristope k prenovi poslovanja v osnovi delimo na nacin trde prenove in nacin mehke
prenove poslovanja (Kovaci¢ & Bosilj Vuksi¢, 2005, str. 62). Pri pristopu na nacin trde
prenove poslovanja gre za naslednje znacilnosti:

e nacrtovanje in vodenje sprememb je nujno in radikalno,
prenova procesov, velik obseg sprememb,
izvedba sprememb na podroc¢ju tehnologije v kratkem ¢asu,

spremembe so ucinkovite in uspesne,

spremembe izvajajo kljucni izvajalci, odpor vecine zaposlenih,
tveganje za dosego ciljev je veliko.

Pri pristopu na na¢in mehke prenove poslovanja gre za naslednje znacilnosti:

e nacrtovanje in vodenje sprememb je postopno,
obseg sprememb je obvladljiv,

izvedba sprememb v “normalnih”rokih,
e odpor posameznikov je manjsi, sodelujejo vsi,
tveganje za dosego ciljev ni veliko.

Trdi nacini prenove poslovanja dejansko zahtevajo drasti¢ne spremembe v organizaciji in
to na vseh podroc¢jih poslovanja. Najbolj znana med metodami je t. i. popolna prenova
poslovnih procesov (angl. Business Process Re-engineering, v nadaljevanju BPR) metoda,
ki Ze v samem pristopu nosi oznako velikega tveganja za dosego ciljev.

Pri mehkih nacinih prenove poslovanja gre za postopno uvajanje sprememb. Razliki med
trdimi in mehkimi pristopi doloCata obseg sprememb v organizaciji in ¢as, Ko naj bi se te
spremembe udejanjile. Najbolj znane in uporabljene mehke metode so :



e TQM (angl. Total Qualitiy Management),
e PDCA (angl. Plan-Do-Check-Act),

e metoda najboljSe prakse,

e metoda poslovne odli¢nosti,

e metoda 20 kljucev.

Ce ocenimo, da je permanentna prenova poslovnih procesov v bankah dejstvo, lahko v
nadaljevanju zaklju¢imo, da se pri prenovi informacijskih sistemov uporabljajo mehki
pristopi, ki so v nadaljevanju na kratko opisani. Metoda mehkih pristopov temelji na
postopnem izboljSanju stanja na kadrovskem, tehnoloSkem in organizacijskem podrocju.
Pomembno je, da se spreminja kultura organizacije, sodelovanje med zaposlenimi in
kvalitetnejSe in pogostejSe izobrazevanje zaposlenih.

Celovita prenova poslovanja je opredeljena kot tista metoda, ki vkljucuje oba predhodno
navedena nacina upravljanja s spremembami in se pri prenovi poslovanja obicajno tudi
uporablja (Slika 2).

Slika 2: Vzvodi celovite prenove poslovanja
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Vir: A. Kovaci¢ & V. Bosilj Vuksi¢, Management poslovnih procesov, 2005, str. 53.

Upravljanje znanja in poslovna odli¢nost sta cilja, ki bi ju morala uresniciti vsaka financ¢na
institucija. Tezava je v tem, da za doseganje teh ciljev ni pogojev, saj so zaposleni obicajno



obremenjeni z rutinskimi opravili in opravili, ki zahtevajo takoj$njo odzivnost npr.
reSevanje reklamacij, za izobrazevanje in doseganje poslovne odli¢nosti pa zmanjka ¢asa.

1.2.1 Mehki in trdi nacini prenove poslovanja

1.2.1.1 Demingov krog

Ena najstarejsih metod uvajanja sprememb S postopnimi koraki, je t. i. PDCA metoda oz.
Demingov krog, ki temelji na procesnem pristopu in se izvaja v Stirih fazah (Kovaci¢ &
Bosilj Vuksic, 2005, str. 94):

e Plan —nacrtuj,

e Do —izvedi,

e Chek — preizkusi,
e Action — deluj.

V prvi fazi (Plan) formiramo delovne skupine, naredimo opis projekta, opis indikatorjev
uspesnosti projekta in oblikujemo cilje projekta

V drugi fazi (Do) izvajamo analizo obstojecega stanja in zbiranmo potrebne informacije od
zaposlenih, oblikujemo stalis¢a do sprememb, predlagamo ideje in usmeritve za njihovo
uresniéitev ter Sprejmemo nacrt aktivnosti za izvedbo sprejete resitve.

V tretji fazi (Check) spremljamo izvajanje in ucinkovitost predlagane reSitve, Ki jo
izvajamo na nacin, da posamezni ¢lani projektne skupine o izvedbi in izvajanju resitve
poroc¢ajo vodji projekta. Na osnovi poroc€il projektna skupina sprejeme odlocitve o poteku
nadaljnjih aktivnosti.

V Cetrti fazi (Act) preverjamo delovanje resitve in v primeru, da je preverjanje uvedenih
sprememb pokazalo pomanjkljivosti, se vrnemo na fazo Plan.

Metoda je pomembna, ker nosi v sebi spremljanje in preverjanje oz. kontrolo izvajanja
aktivnosti in na podlagi povratnih informacij izboljSuje izvajanje aktivnosti.

1.2.1.2 Metoda 20 kljuéev

Ena od mehkih metod upravljanja s spremembami je tudi metoda 20 kljucev. Metoda je
primerna za: izboljSanje kakovosti, zmanjSevanje stroSkov in skrajSevanje preto¢nih ¢asov.
Sistem 20 kljucev je ena od poti za vzpostavitev okolja, ki organizaciji omogoci hitrejSe
prilagajanje sodobnemu trznemu okolju in kot taka predstavlja nacin obvladovanja
sprememb. Klju¢ st. 18 opredeljuje racunalnisko podporo poslovanju in v okviru podpore
uc¢inkovito rabo informacijske tehnologije (Kobayashi, 1995).



Razdeljen je na pet nivojev in v zadnjem petem nivoju je podana strategija za vzpostavitev
informacijskega sistema, ki bo prilagojen organizaciji. Informacijski sistem prilagojen
organizaciji pomeni, da zadovoljuje vse njene trenutne potrebe in je pripravljen na
implementacijo morebitnih sprememb.

Sistem 20 Kkljuéev ne omenja upravljanja s tveganjem, najbolj se temu pojmu pribliza v 18.
kljucu v Cetrtem nivoju, ki zahteva uskladitev ciljev vseh zaposlenih in s tem omogoci, da
je organizacija »odporna na vreme« in s tem zmozna odziva na spremembe v okolju.

1.2.1.3 Celovito obvladovanje kakovosti

Zelo, ¢e ne najbolj razsirjena metoda je metoda celovitega obvladovanja kakovosti (angl.
Total Quality Management, v nadaljevanju TQM). To je nacin stalnega izboljSevanja dela s
poudarkom na ljudeh in postopnem, "nebole¢em" spreminjanju poslovnih procesov,
zajema pa vse organizacijske enote in vse poslovne funkcije. Nacin stalnega izboljSevanja
temelji na neprekinjeni analizi obstojecega stanja in iskanju izboljsav.

1.2.1.4 Metoda najboljSe prakse

Metoda, ki je pogosto uporabljena za uvajanje sprememb v banénem okolju in temelji na
uporabi znanih in preizkuSenih preteklih »pozitivnih« postopkov pri izvajanju sprememb
banénih poslov. V slovenskem ban¢nem prostoru je bila v bankah uporabljena pri
vzpostavitvi placilnega sistema Target2.

1.2.1.5 Popolna prenova poslovnih procesov

Izraz BPR pomeni temeljito prenovo in preureditev organizacije oziroma njenih klju¢nih
poslovnih procesov. Gre za metodo Sokov, ki naj bi prinesla ¢imboljse rezultate v
¢imkrajSem Casu. Rezultati BPR so radikalne izboljSave v izvajanju procesov in delovanju
organizacij, ki se odraZajo na za organizacije najpomembnejSih kazalcih, kot so stroski
izvajanja, kakovost storitev, roki izvedbe.

Metoda se ponavadi uporabi v ¢asu, Ko se v organizaciji pojavijo tezave v zvezi s stroski,
kakovostjo, roki. Pri izvedbi BPR je vkljucitev informacijske tehnologije nujna in za samo
izvedbo je njena vloga kljucna.

Pri izvajanju BPR vsaka nova informacijsko podprta reSitev prinaSa tudi nova tveganja.
Zaposleni so v svojem poslovanju kot posamezniki preve¢ odvisni od tehnologije in
postavlja se elementarno vprasanje (Se posebej v bancénem sektorju): kako naprej, Ce
odpove racunalnik, ¢e zmanjka elektrike, ¢e ni zagotovljene ustrezne tehnoloske podpore.

Pri prenovi poslovnih procesov v banénem okolju gre za zahteven in celovit projekt, ki se

kaze v prepletenosti razlicnih podroc¢ij in z obsegom vkljuenih sprememb v bancno
prakso. Prenova poslovnih procesov zahteva ustrezno visino sredstev, Ki so potrebna za
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realizacijo in ustrezno S$tevilo v projekt vkljuCenih zaposlenih iz ban¢nega okolja in
zunanjih strokovnih sodelavcev in specialistov.

Pri prenovi poslovnih procesov v velikem obsegu se v vseh fazah prenove odpirajo nova
vprasanja in iS¢ejo nove najustreznejSe reSitve. BPR prinasa velike spremembe in
posledi¢no velika tveganja ter negotovost, kratke roke za realizacijo, zato pri zaposlenih
povzro¢a odklanjanje. Odpori pri uvajanju sprememb v velikem obsegu so pri zaposlenih v
banc¢nem okolju veliki.

Obicajno velike spremembe prinasajo spremembo v izvajanje poslovnih procesov, kar
lahko za dolo¢e zaposlene pomeni izgubo delovnega mesta. Za druge lahko pomeni
dodatno izobrazevanje in delo, ki bo popolnoma drugacno od sedanjega. Sprememba lahko
pomeni tudi, da bo zaposleni poleg rednega dela opravljal Se dodatna opravila.

1.3 Standardi ISO

Poslovanje izboljSujemo tudi s pomocjo standardov ISO, ki jih izdaja mednarodna
organizacija za standarde (angl. International Organisation for Standardisation), ki
dolocajo sploSne smernice za ucinkovito zagotavljanje kakovosti oz. drugih ustreznih
smernic (varnost informacijskega sistema, zas¢ita podatkov) pri poslovanju banke.

Standardi 1ISO obsegajo razli¢na podrocja. Na tem mestu bom izpostavil dve podrodji, ki
sta pomembni za obvladovanje operativnih tveganj v Placilnih sistemih, to sta 1SO
standard za Zagotavljanje kakovosti (standard ISO 9001 in standard ISO/IEC 27001) in
ISO standard za varnost in zas¢ito podatkov (standard BS 7799 in standard ISO/IEC
27005), ki zajema tudi upravljanje s tveganji.

Obrambo pred operativnimi tveganji predstavlja ucinkovita zas¢ita tehnoloskih komponent
na razli¢ne nacine. Pri tem so nacrtovalcem v pomo¢ standardi, ki opredeljujejo klju¢na
podrocja varovanja tehnoloskih komponent (standard PSIST BS 7799).

Izpostavljenost informacijskega sistema tveganjem je glede na pretekle dogodke (izredni
dogodki v najvecjih svetovnih bankah) najvecja prav s strani zaposlenih.

Zato je potrebno upravljanje s spremembami obravnavati celovito, kar pomeni, da je
potrebno pri obvladovanju sprememb in tveganj upostevati tudi dejavnike, ki niso samo
tehnoloske narave, upostevati je potrebno tudi organizacijo in kadre, ki pomembno
vplivajo na vecjo ali manjSo izpostavljenost tveganjem.

ISO standard 9001 emelji na procesnem pristopu, ki vkljucuje Plan-Do-Check-Act metodo

in pristopom, ki uposteva tudi mozna tveganja. Procesni pristop omogoc¢a organizaciji, da
nacrtuje poslovne procese in njihove interakcije.

11



Metoda sicer uposteva tveganja, analizira morebitne neskladnosti, ki se pojavljajo v
poslovanju in zahteva izvajanje preventivnih ukrepov za odpravo morebitnih neskladnosti
ter ukrepe, ki preprecujejo ponovitev napake oz. neskladnosti, ni pa eksplicitno navedeno,
da je potrebno v fazi planiranja opredeliti vsa mozna operativna tveganja. ldentifikacija
operativnih tveganj zahteva zelo dobro poznavanje poslovnega procesa, s tehnoloskim
razvojem pa je potrebno identifikacijo tveganj opravljati vedno znova. Procesni pristop
omogoca organizaciji, da nacrtuje svoje procese in njihove interakcije v skladu z
mednarodnimi standardi.

Slika 3: Struktura ISO standarda 9001 v ciklu PDCA
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Vir: International Organisation for Standardisation, Quality management systems, 2015.

Prikaz 1SO standarda 9001 v ciklu PDCA je prikazan na sliki 3 in zajema sledece
elemente:

e oOrganizacijo

e zahteve uporabnikov

¢ vodenje kot osrednji element vodenja kakovosti
e zaposleni
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e zadovoljstvo strank

e nenchne izboljSave

e odloc¢anje na podlagi uspesnosti
e upravljanje odnosov

1.4 Merjenje ucinkovitosti upravljanja s spremembami

Kako meriti uc¢inkovitost upravljanja s spremembami? Lahko primerjamo znesek vloZenih
sredstev v prenovo poslovanja z zneskom iz naslova povecanih prihodkov banke (tezava je
v tem, da povecanih prihodkov ne gre jasno pripisati prenovi poslovanja), lahko izmerimo,
kako so spremembe vplivale na zaposlene (delajo ucinkoviteje, hitreje, z manj napakami).

Porocanje o ucinkovitosti upravljanja sprememb upravi je v bankah stalna praksa.
Ponavadi uprave bank ne zahtevajo te vrste porocil, ampak porocilo o uspesno izvedenem
projektu. Raziskava, ki jo je opravilo podjetje Prosci Inc. (slika 4), kaze, da je poro¢anje o
ucéinkovitosti upravljanja sprememb upravi dokaj pogosto.

Glede na to, da se spremembe v bankah izvajajo vsakodnevno, je nemogoce izmeriti
natan¢no ucinkovitost implementiranih sprememb. V nalogi bom ucinkovitost upravljanja
s spremembami ocenjeval z vidika zadovoljstva zaposlenih, z vidika komuniciranja med
oddelki in z vidika povecevanja baze znanja v banki na podlagi opravljenih razgovorov z
zaposlenimi.

Slika 4. Porocanje o ucinkovitosti upravljanja sprememb v %

= DA = NE NE VEM

Vir: Prosci Inc., Reported on Change Management, 2014.

Za upravljanje sprememb v bankah so zadolZeni vodje oz. direktorji posameznih oddelkov,
ki spremembe v okviru delokroga implementirajo v skladu s svojim znanjem in
izkuSnjami. Uspesnost njihovega delovanja se kaze tudi skozi rezultate poslovanja banke.
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Pri naértovanju, organiziranju in kontroli uspe$nosti upravljanja sprememb je pomembno,
da imajo podporo uprave in da delujejo v skladu z vrednotami banke. Kultura usmerjenosti
banke k komitentom v smislu »komitent je kralj«, vodi k izbolj$anju storitev banke in
odnosov s komitenti ter dvigu ugleda banke.

V primeru, da storitev, ki jo komitent pricakuje, ni izvrSena v skladu z njegovimi
pricakovanji (npr. odprtje transakcijskega racuna v dveh dneh, prejem narocene kreditne
kartice v treh dneh) in pride do reklamacije, se zgodi, da banka obicajno ne preveri vseh
vidikov, ki so povzro¢ili reklamacijo in trmasto vztraja pri vodilu »komitent je kralj«.

V primeru, da reklamacija stranke ni upravicena oz. je vzrok za reklamacijo izven banke,
je potrebno zaposlene zascititi. Banke po eni strani zagotavljajo, da so zaposleni najvecja
vrednota bank, po drugi strani pa so zaposleni vedno bolj izpostavljeni povecanemu
obsegu dela, pritiskom vodij in uprave ter pritozbam komitentov.

Upravljanje sprememb je kompleksno podrocje, ki posega v delitev dela, v uinkovitost
storilnosti dela, izboljsanje kakovosti storitev s konénim ciljem zniZevanja stroskov. Vse to
pa zahteva znanja, sposobnosti in izkusnje vodij, ki spremembe uvajajo in implementirajo.
Prav tako je pomembna organiziranost banke, ki bo zagotovila, da se vodje oddelkov
dejansko vodijo oddelek. Morebitne tezave, ki se pojavljajo v majhnih bankah so
naslednje:

e vodje oddelkov so preve¢ zaposleni z nalogami, ki jih delegira uprava (razli¢ne
komisije, odbori, usklajevanja, popisi, sestanki), za vodenje oddelka in usklajevanje
nalog pa zmanjka Casa,

e vodje oddelkov so preve¢ vpeti v operativno delo oddelka (z enakimi zadolzitvami kot
njihovi podrejeni in s tem dodatno obremenjeni), za vodenje in usklajevanje nalog v
oddelku pa ni dovolj ¢asa.

Napaka, ki sem jo zaznal v organiziranosti oddelkov se kaze v razli¢nem pristopu vodij do
vodenja svojega oddelka. Nekateri se usmerijo v operativno delo, drugi so vedno na voljo
upravi, vodenje odelka pa prepustijo enemu od sodelvcev v oddelku. S tem se povecuje
nezadovoljtvo zaposlenih, ki nimajo »pravega« vodje.

Celovito upravljanje sprememb zahteva upravljanje sprememb na podrocju celotne banke
in zajema spremembe na podrocju organiziranosti banke, na podro¢ju kadrovskih potreb
banke, na podroc¢ju upravljanja odnosov med zaposlenimi, na podro¢ju vodenja oddelkov z
novimi pristopi, pri tem pa slediti zahtevam strank, jim zagotavljati odli¢ne storitve. Na
podlagi dosezene uspesnosti in povratnih informacij zaposlenih in strank, mora banka
izdelati bazo znanja, kjer bodo zajete vse dobre prakse, predlogi za izboljsanje poslovanja,
omogocena pa bo tudi izmenjava znanja. [zobrazevanju zaposlenih v bankah je namenjeno
premalo Casa in premalo sredstev. V kolikor banka zeli v korak s ¢asom, uvajati nove
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produkte in Siriti poslovanje, mora zaposlenim omogociti odlicna strokovna znanja, poleg
tega pa Se znanja jezikov, znanja medsebojnega komuniciranja, znanja vodenja in znanja s
podrocja trendov na podro¢ju ban¢nistva.

Obicajno so navedena znanja omejena na ozek krog zaposlenih, kar ni dovolj. V bankah je
izobrazbena struktura na visji ravni kot v drugih panogah, zato je pomembno, da v
izobrazevanje vklju¢imo ¢im SirSi krog zaposlenih. Vlaganje v izobrazevanje zaposlenih
pomeni tudi obliko nagrade za zaposlene in s tem vzpostavitev poveCanega zaupanja v
banko. Zaposleni bodo na osnovi izobrazevanj lazje, hitreje in bolj strokovno opravljali
svoje zadolzitve.

Banke premalo pozornosti namenjajo izkori§¢anju znanj in predlogov zaposlenih za
spremembe oz. izboljSave. Vsaka sprememba naj bi v svoji osnovi izboljSala delovanje
poslovnih procesov in razbremenila banke nepotrebnih opravil. Ideje zaposlenih, Ki
vsakodnevno opravljajo operativne aktivnosti v ve¢ini bank niso sprejete. Razlogov za tako
stanje je vec.

Najpomembne;jsi je v nenagrajevanju dobrih, odli¢nih pa tudi povpre¢nih predlogov in v
zavracanju vsakrSnih predlogov s strani zaposlenih. Vodje oddelkov ne Zelijo sprejeti
predlogov in jih posredovati upravi. Uprava v letnih planih doloc¢i viSino razpolozljivih
sredstev za dolocene aktivnosti in pri tem vztraja. Sredstev za majhne izboljSave ni na
voljo, vodje oddelkov pa se ne Zelijo izpostavljati.

Pomemben vir predlogov so tudi opazanja in vpraSanja strank. Banka bi morala na osnovi
predlogov, sugestij in vprasanj vzpostaviti evidenco potencialnih sprememb, ki bi strankam
olajSale delo in jih poskuSati realizirati v ¢imkrajSem casu. Prav tako bi bilo potrebno
vzpostaviti programsko opremo, ki bi dovoljevala strankam, da delovanje bancnega
produkta prilagodijo svojim potrebam.

Dolocene specificne funkcionalnosti npr. mnozi¢na placila uporablja samo ozek krog
uporabnikom, na voljo pa je vsem. Prilagoditev izpiskov prometa na poslovnem ra¢unu, po
katerih je precejSnje povpraSevanje pa ni realizirana. Banke se morajo zavedati, da je vska
stranka »posebna« in ima svoje zahteve. Spremembe, ki se vsakodnevno dogajajo bodo
banke prisilile, da se bodo morale ukvarjati z vsakim komitentom posebej in mu omogociti
razpolaganje s podatki v obliki kakrSni bo Zelel.

Banke bodo morale poenostaviti postopke za odpiranje in zapiranje poslovnih in osebnih
transakcijskih racunov. Prav tako bo potrebno poenostaviti postopke kontrole izvajanja
gotovinskih placilnih storitev komitentov, ki jih zahteva regulator. Tu mislim predvsem na
kontrolo poslovanja z vidika prepreCevanja pranja denarja in poroCanje sumljivih
transakcij. Meja za porocanje gotovinskih transakcij je postavljena zelo nizko, banka pa za
porocanje porabi veliko ¢asa in ostalih resursov.
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Banke morajo spremembe obravnavati u¢inkovito, prepoznati kaj je zares treba spremeniti
in ponuditi storitve, ki bodo komitentom in banki prinasale maksimalne koristi. Za pravne
osebe pomeni to avtomatizacijo poslovanja, za fizi¢ne osebe, npr. upokojence pa prijazen
bancnik, ki jim bo v osebnem stiku podal vse informacije.

2 OBVLADOVANJE TVEGANJ V BANCNEM OKOLJU

2.1 Tveganja v ban¢nem okolju

Vstop Republike Slovenije v Evropsko unijo dne 1. 5. 2004 in tri leta kasneje v Evropsko
monetarno unijo, dne I. 1. 2007, je prinesel tudi spremembe in zacetek prilagajanja nac¢inov
in postopkov obvladovanja vseh vrst tveganj (sistemska, likvidnostna, kreditna, obrestna,
operativna in druga) v slovenskem banénem okolju evropskim standardom.

Glede na to, da je bila prilagoditev na podrocju obvladovanja ban¢nih tveganj nujna, je bilo
potrebno v slovenskem ban¢nem okolju sprejeti evropske smernice za obvladovanje
operativnih tveganj. Se posebej pomembna so operativna tveganja na podro&ju posameznih
ban¢nih produktov (placilni promet, karti¢no poslovanje, spletno ban¢nistvo).

Tveganj v banénem okolju je najmanj toliko, kolikor je poslovnih procesov. Tveganja in
"pomembnost" tveganj (utezi), ki so sicer razlicna po bankah, so prikazana kot vzor¢ni
primer na sliki 5, tezava pa nastane, ¢e se uprava ne zaveda 0z. ignorira obstoj operativnih
tvegan;.

Basel III v primerjavi z Basel Il prinasa pomembne doponitve v smislu odgovornosti uprav
za obvladovanje tveganj in tudi vrsto potrebnih javnih razkritij bank (Stiblar, 2010, str.
183).

Prav vsako izvajanje poslovnega procesa je izpostavljeno tveganjem in $irSa kot je paleta
poslovnih procesov o0z. storitev, veéja je moznost, da bo poslovni proces moten. Seveda
obstajajo operativna doloc¢ena tveganja, ki so skupna vsem informacijsko podprtim
poslovnim procesom npr. izpad komunikacijskih povezav ali elektri¢ne energije.

Tveganje je torej verjetnost, da se bo poslovni proces izvajal napac¢no, kar pomeni, da
dobljeni rezultati ne bodo v skladu z dogovorjenimi, s tem se bo zmanjsala verjetnost in
moznost organizacije, da doseze svoje zastavljene cilje. Tveganja lahko povzro¢ijo izgubo
denarja in premozenja ali izgubo ugleda in dobrega imena. VV obeh primerih pa gre za
izgube, ki so rezultat prepletenih dejavnikov, kateri sestavljajo poslovna tveganja, in pojav
ene vrste tveganja povzro€i moznost pojava druge vrste tveganja. Glede na to, da so
informacijski sistemi vse bolj kompleksni, so tudi tveganja veéja, saj je moznost, da se
pojavi napaka zaradi vecjega Stevila informacijskih komponent, vedno vecja. Razli¢ni
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avtorji razlicno kategorizirajo ban¢na tveganja. Ban¢na tveganja delimo na (Greuning,
2003, str. 3):

e finan¢na tveganja (struktura bilance stanja, prihodkovno, kapitalsko, kreditno,
likvidnostno, trzno in valutno tveganje),

e operativna tveganja (notranje prevare, zunanje prevare, kadrovska politika, varnost del.
mesta, stranke, produkti in poslovne storitve, okvare delovnih sredstev, tehnolosko
tveganje, procesno upravljanje),

e poslovna tveganja (makro politika, finan¢na infrastruktura, pravna infrastruktura,
pravne obveznosti, usklajenost s predpisi, tveganje ugleda, dezelno tveganje),

e tveganja okolja (politino tveganje, tveganje okuzbe, ban¢ne krize, druga zunanja
tveganja).

Kapitalski sporazum Basel II je kot najpomembnejSa izpostavil kreditna, finan¢na in
operativna tveganja, Basel III pa v Direktivi 2013/36/EU tveganja v banénem okolju deli
na:

e kreditno tveganje in tveganje nasprotne stranke,

e tveganje koncentracije,

e tveganje listinjenja,

e trzno tveganje,

e tveganje spremembe obrestne mere, Ki je posledica dejavnosti iz netrgovalne knjige,
e operativno tveganje,

¢ likvidnostno tveganje,

e Tveganje prevelikega finan¢nega vzvod.,

V letu 2014 je bil z Uredbo §t. 468/2014 vzpostavljen mehanizem enotnega bancnega
nadzornika (angl. Single Supervisory Mechanisem - SSM), namenjen nadzoru pomembnih
bank, ki sodelujejo v stresnih testih. V stresnih testih je obic¢ajno poudarek na kreditnih
tveganjih, testira pa se tudi nabor trznih tveganj, dezelnega tveganja, stroske financiranja in
neto obrestni prihodki. V testih so zajeta tudi operativna tveganja z vidika kapitalskih
zahtev, uporabljen je enostaven pristop.

Za primer reSevanja in prisilnega prenehanja bank je Evropski parlament izdal Direktivo
2014/59/EU, ki vzpostavlja okvir za reSevanje kreditnih institucij in investicijskih podjetij.
V slovensko zakonodajo je bila Direktiva imlementirana v okviru Zakona o reSevanju in
prisilnem prenehanju bank.

Direktiva omogoca pripravo in preprecevanje bancnih kriz, zgodnje posredovanje v

primeru, da se banka znajde v tezavah in njeno reSevanje, ¢e se kljub vsemu znajde v
tezavah in je ogrozen njen obstoj (Banka Slovenije, 2016).

17


http://eur-lex.europa.eu/legal-content/SL/TXT/PDF/?uri=CELEX:32014L0059&from=EN
http://eur-lex.europa.eu/legal-content/SL/TXT/PDF/?uri=CELEX:32014L0059&from=EN
http://eur-lex.europa.eu/legal-content/SL/TXT/PDF/?uri=CELEX:32014L0059&from=EN

2.2 Operativno tveganje
2.2.1 Metodologije upravljanja operativnih tveganj

Metodologija upravljanja in obvladovanja tveganj je prepuscena bankam, ki se tega
podrocja lotevajo na razlicne nacine in izbirajo razli¢ne pristope. Pred uvedbo baselskega
kapitalskega sporazuma leta 2007 imenovanega Basel I, je bilo upravljanje operativnega
tveganja v domeni oddelkov informacijske tehnologije oz. informacijske podpore, v
zadnjih letih pa v okviru oddelkov za upravljanje s tveganiji.

Vsako tveganje potencialno zmanjSuje dobicek in prav zato je aktivno upravljanje s
tveganji klju¢na ban¢na funkcija, ki ji lahko prinese konkuren¢no prednost. Nova
ljubljanska banka Ze v letnem poroCilu za leto 2004 omenja obvladovanje tveganj ko
navaja, da so bile sprejete pomembne odlocCitve povezane z razvojno strategijo na podro¢ju
informacijske tehnologije z namenom boljSega obvladovanja tveganj, povezanih z
informacijsko tehnologijo. Operativno tveganje se pojavlja na dveh ravneh, na tehni¢nem
nivoju, ki zajema informacijski sistem z merjenjem oz. oceno tveganj (lahko je nepopolno
oz. pomanjkljivo), in na organizacijskem nivoju, ki zajema porocanje in nadzor tveganja
ter vsa pravila in politike v zvezi s tem (Besis, 1998, str. 12).

Obvladovanje sprememb in tveganj je potrebno gledati tudi skozi prizmo stroskovne
ucinkovitosti. Stroski namenjeni obvladovanju sprememb in tveganj naj ne bi presegali
morebitnih (potencialnih) izgub banke iz naslova obvladovanja tveganj.

Izgube v bankah nastajajo tudi iz naslova neobvladovanja operativnih tveganj, v javnosti
najbolj znan primer je projekt Sigma, ki je zaradi neobvladovanja sprememb in
identifikacije operativnih tveganj zasel v tezave.

Pomembno je, da ima vsaka banka izdelane podrobne plane za obvladovanje sprememb (v
tehnoloskem okolju npr. zamenjava programske ali strojne opreme, izguba klju¢nih
kadrov, varovanje informacij), s katerimi bodo zmanjsale tudi operativna tveganja. Zal so v
vecini bank plani za upravljanje s spremembami omejeni na oddelek informacijske
tehnologije.

Po Baselskem odboru za banéni nadzor je operativno tveganje opredeljeno kot "tveganje
izgube zaradi neustreznih ali neuspesnih notranjih postopkov, ljudi in sistemov ali zaradi
zunanjih dogodkov" in ga tako sestavljajo tveganja na podro¢ju poslovnih procesov,
organizacije, kadrov in informacijske tehnologije.

Za merjenje operativnega tveganja po Basel 111 lahko uporabljamo naslednje pristope:

e enostaven pristop (angl. Basic Indicator Approach),
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e standardiziran pristop (angl. Standardised Approach),
e napreden pristop (angl. Advanced Measurement Approaches).

Zakaj nastanejo tveganja ? Tveganja na podrocju organizacije nastanejo zaradi slabega
razumevanja in poznavanja poslovnih procesov, neupostevanja notranjih in zunanjih
pravnih regulativ, nezadostnega in pomanjkljivega strateskega in operativnega nacrtovanja,
neustreznega upravljanja s kadri, pomanjkljivega vodstvenega nadzora.

Tveganja na podrocju informacijske tehnologije pa lahko nastanejo zaradi neustrezne
podpore poslovnim procesom, nedoreCenih poslovnih pravil, odpovedi posameznih
komponent, ki sestavljajo informacijski sistem (sistemska in uporabni$ka programska
oprema, podatkovne baze, komunikacijska oprema in strojna oprema), nedelovanja
svetovnega spleta, pomanjkanja ustrezne zas¢ite pred ra¢unalniSkimi virusi.

Tveganja, ki jih povzrocijo ljudje (zaposleni) nastanejo najpogosteje zaradi nepoznavanja
postopkov, neupostevanja navodil, preobremenitve na delovnem mestu.

Tveganja, ki jih povzro¢ijo zunanji dejavniki, lahko nastanejo zaradi nezanesljivosti najetih
zunanjih storitev in nezadostne podpore zunanjih partnerjev in vzdrzevalcev.

Tveganja na podro¢ju kadrov nastanejo zaradi nezadostnega Stevila zaposlenih na
dolo¢enem podrocju, nezadostne usposobljenosti (Studenti in pripravniki), napak pri
izvajanju poslovnega procesa, kraje zaupnih in drugih podatkov.

Mozna operativna tveganja pri uvajanju novega poslovnega procesa so nezainteresiranost
zaposlenih (problem motivacije, uvedba »neprijetnih« sprememb v poslovnem procesu),
nepoznavanje informacijske tehnologije, nezadostno in pomanjkljivo izobraZevanje,
tehnoloSki komunikacijski problemi, zagotavljanje varnosti in za$Cite, elektronska
nepovezanost zaposlenih, problemi na pravnem podrocju.

Oddelki za upravljanje operativnih tveganj se ukvarjajo z vsemi vrstami tveganj na nivoju
banke, operativnim tveganjem na posameznih podroc¢jih pa ponavadi ne namenjajo dovolj
pozornosti, ne komunicirajo s posameznimi oddelki in ne delujejo proaktivno.

Druga tezava, ki sem jo zaznal pri obravnavanju operativnih tveganj je, da so le-ta
pomembna in upravljana samo v oddelku informacijske tehnologije. Odeelek informacijske
tehnologije je zelo pomemben, ¢e ne eden najpomembnejsih oddelkov banke in moznost,
da se bo morebitna groznja pojavila zaradi pomankljive varnosti v tehnoloskih
komponentah je velika.

Komunikacija zaposlenih v banki z zunanjimi partnerji poteka preko razli¢nih
komunikacijskih poti (spletne aplikacije, elektronska poSta, omrezja za prenos placilnih
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sporocil, faks, telefon, dopis, osebni sestanek) in vsaka od teh poti predstavlja potencialno
groznjo. Vsak oddelek ima faks, zaposleni uporabljajo elektronsko posto, kar pomeni, da je
prakti¢no vsak zaposleni mozna tarca napada.

LaZna elektronska posSta zaposlenim, ki jim nalozi klik na dolo¢eno spletno stran, lahko
posledi¢no omogoc¢i vdor v informacijski sistem banke.

Banke se morajo soociti z vsemi potencialnimi groznjami, ki se prav tako izpopolnjujejo in
povzrocajo potencialna operativnega tveganja. TarCe v dobi globalizacije niso samo ban¢ni
sistemi, ampak vsi zaposleni. Zaposleni imajo dostop do zaupnih podatkov komitentov in
jih morajo v skladu z ban¢nim kodeksom varovati. Zelo tezko je prepreéiti »uhajanje«
informacij ali napake pri izvajanju delovnih postopkov, ¢e so zaposleni nezadovoljni z
delom, z osebnimi prejemki, z obremenitvami na delovnem mestu.

Vse naSteto predstavlja vir in vzrok, da se operativha tveganja pojavljajo, njihovo
omejevanje pa zahteva aktivnosti na podro¢ju ureditve organiziranosti banke, na
kadrovskem podro¢ju (nagrajevanje in druge spodbude), na podrocju vkljucevanja
zaposlenih v SirSe delovanje banke in na podrocju osebnega izobrazevanja ter
napredovanja.

Problem v bankah je, da so zaposleni na istem delovnem mestu tudi dest in vec let in ves
Cas prejemajo enak dohodek. Osebnih izzivov jim banka ne ponudi, izobraZevanja so
skréena na minimum oz. potekajo samo v ozkem krogu za dolo¢eno vrsto opravila,
dodatna znanja niso ovrednotena.

Enostavni pristop uporabimo, ¢e banka nima vzpostavljenega sistema za upravljanje
operativnih tveganj ali v primeru, da banka posluje manj kot tri leta in nima zgodovine
belezenja dogodkov operativnega tveganja.

Standardiziran pristop vkljuCuje kvalitativne standarde in kvantitativne standarde, ki
vkljucujejo v nadzor nad upravljanjem operativnih tveganj tudi Upravo banke.

V okviru naprednega pristopa lahko uporabimo model na podlagi scenarijev v katerem
vnaprej ocenjujemo operativna tveganja banke, kar pomeni, da definiramo ranljivost banke
glede na npr. strokovno znanje zaposlenih, kontrole na podro¢ju dodeljenih pooblastil,
nenamerne napake, namerne napake, neupostevanje internih aktov, zakonske zahteve
(Rotovnik, 2005, str. 36).

Informacije, ki jih pridobimo lahko ocenjujemo na podlagi odgovorov kaj se zgodi v
primeru, da ni strokovnega znanja, ni dokumentiranih postopkov, ni odgovornih oseb, ni
pooblastil za delo, odpovedi centralnega streznika, prekinitve komunikacijske povezave,
izvedbe aktivnost izven predvidenega urnika.
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Slika 5: Matrika tveganj v bancnem okolju
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Vir: Banka Slovenije, Proces ocenjevanja tveganj, 2007, str. 15.
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namenom pridobitve mnenja o obsegu obvladovanja ustreznih poslovnih in informacijskih
kontrol ter z vzpostavitvijo baze dogodkov operativnih izgub za pripravo porocil vodstvu
organizacije o pomanjkljivostih v poslovnem in informacijskem sistemu ter za pripravo
priporocil za odpravo tveganj.

2.2.2 Merjenje in ocenjevanje operativnih tveganj

Tveganja in groznje je treba pravocasno odkriti in oceniti. Pri tem nam je lahko v pomo¢
programska oprema za upravljanje in oceno poslovnih procesov (angl. Business Process
Management Systems, v nadaljevanju BPMS) o0z. razli¢na orodja za analizo procesov, kot
so npr. Process Survey Tool, CRAMM, s katerimi lahko banka analizira poslovne procese
in odkrije slabosti pri organiziranju le-teh.

Merjenje operativnih tveganj obiCajno temelji na analizah preteklih dogodkov, $e bolj
pomembno pa je, da lahko identificiramo bodoca tveganja.

Podatki Skodnega dogodka, ki ga povzro¢i operativno tveganje, SO pomembni za
izogibanje enakim dogodkom v bodo¢nosti. Podatke je potrebno zapisati v bazo dogodkov
in dolociti potrebne aktivnosti za odpravo morebitne Skode in aktivnosti, ki bodo odpravile
vzrok za nastanek $kodnega dogodka.

Podatki, ki so pomembni za evidenco $kodnih dogodkov, so datum izdelave porocila,
porocevalec, delovno mesto, organizacijska enota, datum zacetka dogodka, datum konca
dogodka, trajanje dogodka, povzrocitelj dogodka, aktivnost — postopek, kategorija
dogodka, opis dogodka, ocena dejanske $kode, ocena potencialne $kode, obrazlozitev
dejanske in potencialne $kode, predlagani ukrepi.

Ena prvih slovenskih bank je ze v letu 2008 v okviru obvladovanja tveganj vzpostavila
sistem zbiranja Skodnih dogodkov ter identifikacije in ocenjevanja operativnih tveganj. Za
merjenje potencialnih izgub pa je v banki potekala tudi identifikacija in ocenjevanje
tvegan;j.

Nadzor nad pregledom obvladovanja operativnih tveganj je v pristojnosti centralne banke,
ki v svojih pregledih »obdela« aktivnosti spremljanja dolocenih sistemov, ocenjuje
njihove usklajenosti s cilji centralne banke oz. doloc¢enih standardov.

Centralne banke se pojavljajo v vlogi preglednikov predvsem zaradi naslednjih razlogov
(Banka Slovenije, 2007):

e pregledov v povezavi z osnovnimi funkcijami banke, predvsem glede varnosti,
ucinkovitosti in zagotavljanja finan¢ne stabilnosti,
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e izkuSenj, ki jih imajo z nudenjem poravnalnih ra¢unov in kot operaterji placilnih
sistemov,
e Ucinkovitosti, ki izhaja iz njihove nepristranskosti in pravne moci,

e izkuSenj s pla¢ilnimi in poravnalnimi sistemi.

Vsak vecji operativni problem poravnalnih sistemov ali bank ima za posledico likvidnostne
tezave v placilnih sistemih in lahko privede do sistemskega tveganja.

Tezave v delovanju placilnih in poravnalnih sistemov vplivajo na (Banka Slovenije, 2007):

e nemoteno izvajanje monetarne politike,
e tekoce delovanje placilnih sistemov,

e zmanjSanje stabilnosti celotnega financnega sistema

Poravnalni sistemi so oblikovani tako, da lahko banke obvladujejo poravnalno tveganje in
da se problemi ene banke ne $irijo na druge. V skladu s tem centralne banke na podro¢ju
poravnalnih sistemov pri upravljavcih izvajajo redne aktivnosti pregledov.

2.2.3 Spremljanje operativnih tveganj

Operativna tveganja na podrocju placilnih sistemov spremljamo z beleZenjem vseh
odklonov, ki nastajajo med izvajanjem poslovnega procesa. Problem, ki nastaja pri
spremljanju dogodkov operativnega tveganja, je ze v sami naravi poslovnega procesa, ki se
v banki izvaja skozi ve¢ organizacijskih enot 0z. oddelkov.

Gre za odklone na vseh podroc¢jih in oddelkih, Kjer se pojavljajo operativna tveganja.
Beleziti je potrebno vse napake, ki izvirajo iz delovanja zaposlenih (ro¢ni vnosi,
avtorizacije, monitoring), iz delovanja aplikacij (napake v programih, bazi podatkov), iz
delovanja strojne opreme (prekinitve delovanja streznikov, diskovnih enot) in iz delovanja
komunikacijske opreme (nedelovanje omrezja, elektronske poste). Odklone in tezave
spremljamo in belezimo dnevno.

2.2.4 Metodologije obvladovanja operativnih tveganj

Banka Slovenije je leta 2007 bankam v obliki priporocila izdala dokument Metodologija
imenovana Proces ocenjevanja tveganj, ki, vsebuje naslednje elemente (Banka Slovenije,
2007):

¢ identifikacija tveganj po Baslu I,

¢ identifikacija tveganj v organizaciji,

e ocenjevanje in razvrsc¢anje tveganj:
o samoocenjevanje,
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O

razvrscanje tveganj,

O

kriteriji za razvrs¢anje tveganj v organizaciji,
definiranje kazalnikov tveganja,
merjenje tveganja,
e spremljanje operativnega tveganja:
o zbiranje podatkov o dogodkih operativnega tveganja,
o vrednotenje dogodkov operativnega tveganja,
opredelitev rokov za poro¢anje o dogodku OT,

O

opredelitev nabora podatkov za porocanje o dogodku operativnega tveganja,
obdelava podatkov operativnega tveganja,
o interno porocanje,
e obvladovanje operativnega tveganja:
o klju¢na dokumentacija za obvladovanje OT,
o moznosti za obvladanje tveganja,
o sprejem tveganja,
o zmanjSanje in prenos tveganja,
o izognitev tveganju,
e kontrole pri obvladovanju operativnih tveganj:
o sistem notranjih kontrol,
o notranja revizija,
o zagotavljanje skladnosti s predpisi in internimi akti.

o O O

Metodologija za obvladovanje operativnih tveganj na vseh podro¢jih temelji na aktivnostih
s katerimi analiziramo, merimo, ocenjujemo in obvladujemo tveganja. Pri identifikaciji
tveganj so upoStevani notranji in zunanji dejavniki, poslovna politika in strategija
organizacije, katera vpliva na izpostavljenost organizacije operativnim tveganjem. Rezultat
identifikacije je razvrS€anje operativnih tveganj in pripadajoc¢ih Skodnih dogodkov, na
osnovi katerih se lahko pripravi obrazec skodnih dogodkov.

Z identifikacijo tveganj dobimo vrste in opredelitveh dogodkov iz naslova operativnih
tveganj po Basel 1l (Banka Slovenije, 2007), Ki so:

e notranja goljufija povzro¢i izgubo zaradi kraje, zaradi neupostevanja zakonskih podlag
ali internih aktov,

e zunanja goljufija povzro¢i izgubo zaradi kraje in poneverjanja,

e ravnanje v zvezi z zaposlovanjem in varnostjo pri delu povzro¢i izgubo zaradi
neurejene skladnosti s pogodbami, ki urejajo zaposlovanje in varnost pri delu,

e negativna poslovna praksa povzroéi izgubo zaradi neizpolnjevanja pogodbenih
obveznosti do strank,

e Skodni dogodek na premozenju, Ki vkljuCuje izgube, ki nastanejo zaradi unicenja
premozenja in zaradi naravnih nesrec,

e izpadi sistemov vkljucujejo dogodke, ki povzrocijo izgubo zaradi izpada sistemov,
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Na osnovi identifikacije tveganj pa lahko Skodne dogodke operativnega tveganja
razvrstimo v ve¢ podkategorij:

e varnost informacijskega sistema, vdor v ra¢unalniski sistem,

e neustrezna ravnanja z zaposlenimi,

e napake kadrov pri izvajanju aktivnosti (zajem in obdelava podatkov),

e kraja podatkov in sredstev s strani zaposlenih,

e kraja podatkov in sredstev s strani zunanjega vdora,

e napake v sistemih (programi, obdelave, parametri, arhiviranje),

e napake pri poro¢anju nadzornikom, upravljavcem in drzavnim organom.

Pri belezenju skodnih dogodkov ocenimo dejansko oz. potencialno skodo, odgovornost za
nastanek Skodnega dogodka, vzrok nastanka in predlagamo ukrepe za odpravo
operativnega tveganja.

Leta 2010 je zaradi gospodarske krize in pomanjkljivosti Basla Il, v veljavo stopil nov
Baselski sporazum, t.i. Basel Ill, ki zajema tri stebre, in sicer minimalne kapitalske
zahteve, regulatorni nadzor in trzna disciplina. Glede na sporazum Basel 1l krepi
pokrivanje kreditnih in drugih tveganj, uvaja dodatne kapitalske zahteve in finan¢ni vzvod,
krepi pokrivanje tveganj ter zaostuje standarde za nadzor.

Basel III uvaja javna razkritja tveganj in doloCa minimalne standarde za izboljSanje
likvidnostne odpornosti bank na stres, najvecji poudarek je na kreditnem tveganju in
raz$iritvi regulatornega nadzora v smislu nadzora tveganja na ravni banke in obvladovanju
specificnih vrst tveganj (tveganje izgube poslovnega ugleda banke).

Na podlagi Basel 1l je sta Evropski parlament in svet sprejela Direktivo o dostopu do
dejavnosti kreditnih institucij in bonitetnem nadzoru kreditnih institucij in investicijskih
podjetij (Direktiva 2013/36/EU) in Uredbo o bonitetnih zahtevah za banke in investicijska
podjetja (Uredba EU §t. 575/2013).

Uredba o bonitetnih zahtevah banke opredeljuje naslednje metodologije za merjenje
ucinkov operativnih tveganj, s poudarkom na izpostavljenosti tveganjem v stresnih
situacijah:

e enostavni pristop,

e standardiziran pristop,

e napreden pristop:
o kvalitativni standardi,
o kvantitativni standardi
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Kapitalska zahteva za operativno tveganje je enaka 15% triletnega povprecja relevantnega
kazalnika. V kazalnik so vkljufeni z vsoto (z negativnim ali pozitivnim predznakom)
naslednji elementi : prihodki iz obresti, odhodki za obresti, Prihodki od delnic in
vrednostnih papirjev, prejete opravnine/provizije, dane opravnine/provizije, ¢isti dobi¢ek
ali Cista izguba iz finan¢nih poslov in drugi poslovni prihodki). EBA bo osnutek

regulativnih tehni¢nih standardov za dolocitev metodologije za izracun relevantnega
kazalnika pripravila do 31. 12.2017.

Merila za uporabo standardiziranega pristopa zahtevajo, da ima banka vzpostavljen dobro
dokumentiran sistem ocenjevanja operativnega tveganja in njegovega obvladovanja z
jasnimi odgovornostmi. Nadalje zahtevajo, da banka vkljuci izdelan sistem v procese
upravljanja tveganj banke in je predmet rednega neodvisnega pregledovanja. Banka mora
uvesti sistem poroCanja vi§jemu vodstvu, vzpostavljene mora imeti tudi postopke za
ustrezno ukrepanje.

Kvalitativni standardi zahtevajo, da ima banka neodvisno funkcijo za upravljanje
operativnega tveganja, da so podatkovni toki in procesi, ki so povezani s sistemom banke
za merjenje tveganj pregledni in dostopni.

Kvantitativni standardi vklju€ujejo standarde, ki so povezani s procesom, notranjimi
podatki, zunanjimi podatki, analizami scenarijev, poslovnim okoljem in dejavniki notranjih
kontrol.

2.3 Tveganja na podroc¢ju placdilnih sistemov

Menim, da operativhemu tveganju ni dan zadosti velik poudarek, saj se vecina sprememb
nansa na kreditna tveganja in kapitalske zahteve v zvezi s kreditnimi tveganji. V zvezi z
operativnimi tveganji se v Direktivi navaja, da nadzorni organi zagotovijo, da bodo banke
izvajale tako politiko in procese za ovrednotenje in upravljanje izpostavljenosti
operativnemu tveganju, ki bodo omogocili ¢im manjSo stopnjo operativnega tveganja. Od
bank se zahteva da pripravijo krizne nacrte v primeru pandemij in nacrte neprekinjenega
poslovanja kot je bilo ze v Basel I1.

V placilnih sistemih se pojavljajo poravnalna in likvidnostna tveganja, ki nastanejo, ce
banka odobri sredstva komitentom na transakcijskem ra¢unu ob prejemu obvestila o
plailnem sporocilu Se preden s strani upravitelja placilnega sistema prejme obvestilo o
dokonc¢nosti poravnave (Anko, 2010).

Kreditno tveganje nastane, ko eden ali ve¢ udelezencev v pladilnem sistemu ne more
izpolniti svojih obveznosti. Te vrste tveganja zmanjSujejo z jamstvenimi shemami
vzpostavljenimi pri upravitelju placilnih sistemov, ki opredeljujejo prispevek posamezne
banke v poravnalni jamstveni shemi glede na visino placilne udelezbe v placilnih sistemih.
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Sistemsko tveganje predstavlja alarmantno tveganje v placilnih sistemih. Zgodi se takrat ko
nezmoznost enega udelezenca Vv placilnih sistemih, ki ne more poravnati svojih obveznosti,
povzroéi, da svojih obveznosti ne morejo poravnati tudi ostali udelezenci. To povzrodi t. i.
domino efekt.

Operativna tveganja v pla¢ilnem sistemu so povezana z nenamernimi dogodki in ravnanji,
kot je npr. izpad strojne opreme, izpad programske opreme, neucinkovito planiranje
uvedbe novih sistemov in postopkov za primere izpadov in nesrec.

Med operativna tveganja, ki so zaznana v ban¢nem okolju, sodijo npr. tveganja, ki izhajajo
iz (Bankart, 2013):

e delovanja infrastrukture (strojna, programska in komunikacijska oprema),

e delovanja zaposlenih (znanja, ves¢ine, motivacija, zamenljivost kadra),

e delovanja procesov (ustreznost procesov in kontrol, postavitev ciljev, sestava in jasnost
procesov),

e delovanja sistemov (varnost, razpolozljivost, primernost informacijske tehnologije in
prostorov),

¢ delovanja okolja (nezaZelene ali nepri¢akovane spremembe, kriminal, nesrece, izredni
dogodki),

e pravnih tveganj (krSenje ali nepravilno upoStevanje zakonov, podzakonskih aktov,
navodil, priporo€il in sklenjenih pogodb).

Operativno tehnoloSka tveganja se lahko ucinkovito zmanjSuje oziroma odpravlja na
razliéne nacine — npr. poleg primarnega sistema vzpostavimo Se sekundarni sistem in Se
dodatni rezervni center, podvajanje ostalih tehnoloskih komponent sistema ipd. Verjetno
najteZje odpravljivo pa je operativno tveganje, ki ga vnasa t. i. cloveski faktor.

Tovrstno tveganje se lahko omeji z najvecjo mozno stopnjo avtomatizacije vseh postopkov
v okviru placilnega sistema.

Tveganja goljufij in zlorab so povezana z namernimi ravnanji in so lahko posledica
notranjega ali zunanjega delovanja. Notranje goljufije in zlorabe se poskusa preprecevati z
vecstopenjskim sistemom odgovornosti, v katerem noben posameznik ne more izvrSiti
Skodljivega dejanja ali posega v sistem.

Problem zunanjih zlorab pa predstavlja predvsem nepooblasé¢en dostop do informacij, ki se
prenasajo v okviru placilnih sistemov, njihovo spreminjanje ipd. Tovrstne zlorabe se
poskusa prepreciti z uporabo lo¢enih komunikacijskih omrezij, varnostnih algoritmov za
kriptiranje podatkov in procedur za identifikacijo udeleZencev placilnih sistemov.
Moznosti za obvladovanje tveganj so (Vaughan, 1997, str.18):

e sprejem tveganja,
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e zmanjSevanje tveganja,
e prenos tveganja,

e izognitev tveganju,

e deljenje tveganja.

Katero moznost bo banka izbrala, je seveda odvisno od nje same, najpogosteje pa gre za
obvladovanje tveganja z uporabo vseh petih mozZnosti. Ce gre za manjsa tveganja, ki bi
zahtevala prevelik vlozek, se taka tveganja sprejme in poskusa obvladovati na druge
nacine.

ZmanjSevanje tveganja doseze banka tudi s spremembo poslovnih procesov, spremembo
postopkov, spremembo poslovnih pravil, prenosom tveganja ali z vecjim naborom
uporabljenih kontrol. Prenos tveganja na drug oddelek je neprimeren, posebej, ¢e gre za
dogovorjene postopke znotraj enega oddelka, ki niso prenosljivi na druge.

S kontrolami obvladovanja tveganj je potrebno skrbeti za redno spremljanje operativnih
tveganj in redno poroc¢anje oddelku za operativna tveganja. Kontrolo nad obvladovanjem
tveganj se zagotavlja z nadzorom sprememb postopkov in posodobitvijo dokumentacije, ki
se nanaSa na uvedbo novih ali spremembo obstojecih postopkov.

Redno je potrebno izvajati notranje in zunanje kontrole za obvladovanje operativnih
tveganj (notranja in zunanja revizija). Pomembno je, da banka v okviru in neodvisno od
razpoloZljivih resursov deluje predvsem na zmanjSevanju tveganj na ¢im manjSo mozno
raven.

Ocena tveganja obvladovanja informacijske tehnologije se obicajno sestoji iz ocene
naslednjih informacijskih komponent: procesi in podatki, osebje in prostori,
komunikacijska infrastruktura, strojna oprema, programska oprema, informacije v
elektronski obliki, papirni dokumenti ter ocene grozenj in klasificiranje Skodnih dogodkov,
ki bi potencialno lahko S$kodile informacijskim komponentam organizacije banke ter
ogrozile zaupnost, razpolozljivost, celovitost, kot so interni kriminal, eksterni kriminal,
postopki in aktivnosti zaposlenih, komitenti, storitve, dobra poslovna praksa, odpoved ali
zaustavitev sistemov, upravljanje sistemov, ocena verjetnosti uresnicitve grozen;.

Z oceno verjetnosti, da se bo dogodek zgodil, banka ugotavlja, kaksna je verjetnost, da se
bo dogodek zgodil. Majhna verjetnost je, ¢e gre za dogodek, za katerega je malo verjetno,
da se bo zgodil, srednja verjetnost je, ¢e gre za dogodek, ki se redko zgodi, in visoka
verjetnost je, ¢e gre za zelo verjeten dogodek.

Z oceno skode, ki bi jo groznja lahko povzrodila, in stopnje posledic na poslovanje banka
ugotavlja, kak$na skoda in posledice bi lahko nastale zaradi dogodka. Skoda je majhna, ¢e
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je stopnja posledic manj resna, skoda je srednja, ¢e je stopnja posledic resna, in skoda je
visoka, Ce je stopnja posledic kriti¢na.

Z oceno stopnje izpostavljenosti je banki omogoceno, da ugotovi, katerim groznjam je
najbolj izpostavljena. Ocena stopnje izpostavljenosti se prikazuje s tabelariénim prikazom
odvisnosti verjetnosti uresnicitve grozenj od stopnje posledic uresni¢ene groznje

Oceno tveganja dolo¢imo z oceno stopnje ranljivosti (majhna, srednja, velika) in oceno
ucinkovitosti protiukrepov (majhna, srednja, velika).

Skodni dogodki, ki so se pojavili so banki x povzo¢ili minimalno poslovno $kodo, bolj
pomembno pa je, da Skodni dogodki pokazejo ranljivosti, ki jim je banka izpostavljena ter
na podlagi analize dogodkov te ranljivosti odpravi. Groznje katerim je banka izpostavljena
so raznovrstne, namerne in nenamerne. Primer groznje, ki jo je tezko vnaprej predvideti je
poizvedovanje zunanjih deleznikov (sodis¢a, odvetniki, ste¢ajni upravitelji) o podatkih
komitentov.

Dolo¢ene podatke o komitentih banka posreduje na osnovi zakonskih podlag. Zunanji
delezniki obic¢ajno povprasujejo po podatkih na podlagi zakonskih dolo¢il, zelo redko pa se
zgodi, da namerno povprasujejo po podatkih do katerih niso upravi¢eni. Banka mora zato
dejansko vedno preveriti upravi¢enost zahtevkov in jih v primeru, da gre za zavajajoco
poizvedbo tudi zavrniti.

Obvladovanje tveganj v bankah se v prvi vrsti po veliki krizi v preteklih letih nanasa na
kreditna tveganja. Vsa izobraZevanja, dodatne kontrole regulatorja, direktive EU so
namenjene zmanjSevanju kreditnega tveganja v bankah.

Vir kreditnih tveganj v bankah izhaja iz nezmoznosti kreditojemlca, da redno odplacuje
kreditne obveznosti. Za odobravanje kreditov je v bankah odgovorna kreditna komisija,
dokon¢no potrditev odobritve odobri uprava banke.

Menim, da je kreditnim tveganjem v banki namenjena prevelika pozornost, napacne
odlogitve pri odobravanju kreditov ne povzro¢ijo nobenih posledic. Ceprav je za obe vrsti
tveganj v banki na voljo kapital za pokrivanjeizgub iz tega naslova, pa je bistvena razlika
med operativnim in kreditnim tveganjem v evidentiranju dogodkov in posledicah, ki jih
posameznik nosi, ¢e se izkaze, da je povzroc€il Skodni dogodek ali malomarno opravil svojo
nalogo.

Dogodek operativnega tveganja lahko povzroci dejansko ali potencialno $kodo, ki je vidna
tudi komitentom in drugim uporabnikom banc¢nih storite, medtem ko dogodek iz naslova
kreditnega tveganja ni delezen pozornosti izven banke (izjema so seveda velike sistemske
banke v drzavni lasti).
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Potencialni skodni dogodki kaZejo na nepravilnosti v bankah in njihovo razkritje ostane v
domeni bank, ki lahko na podlagi dogodka sprejemejo ustrezne ukrepe. Ocenjujem, da se
veéina dogodkov operativnega tveganja zgodi zaradi neustrezne oraginiranosti banke,
neustrezne organizacije dela v poslovnih enotah in zaradi obremenjenosti zaposlenih z
vecimi opravili, ki jih morajo opraviti v kratkem Casu.

Menim, da bi morale biti zadolzitve zaposlenih v poslovnih enotah razporejene tako, da
zaposleni opravlja naloge v zaporedju in v okviru urnika. Skodni dogodek, ki sicer ni
povzrocil izgube banki, je pa povzrocil slabo voljo med komitenti in drugimi uporabniki,
se nanasa na polnjenje bankomatov, ki se nahajajo v poslovni enoti.

Zaposlen, ki je bil zadolZen za polnjenje bankomata z gotovino, je tisti dan opravljal delo
na blagajni in obseg dela s strankami je bil na tisti datum (30. v mesecu) nadpovpre¢no
velik zaradi dviga pokojnin. Istega dne je bilo na bankomatu opravljeno nadpovre¢no
veliko gotovinskih dvigov kar je povzrocilo minimalno stanje gotovine v bankomatu.

Naslednji dan je bil praznik in bankomat se je Ze zjutraj izpraznil. Ker ni izdelanega
sistema za obveScanje, ki bi zaposlene takoj opozoril, da je se bankomat prazni, zaposleni
ni narocil gotovine za polnjenje bankomata.

V naslednjih dneh je do uprave prispela pritoZzba stranke, da ni mogla dvigniti denarja ker
je bil bankomat prazen. PritoZba je seveda povzrocila iskanje krivca in vzroka zakaj
bankomat ni bil napolnjen in zakaj ni bila naro¢ena gotovina.

Izkazalo se je, da je bil krivec za stanje zaposleni, ki je bil nadpovprecno obremenejn z
drugimi aktivnostmi v banki, vendar bi kljub temu moral Se poskrbeti za gotovino v
bankomatu. Zaposleni je bil opozorjen, da naj delo opravlja bolj vestno, neposredna Skoda
iz tega naslova ni nastala, nastalo pa je potencialno tveganje izgube ugleda banke.

Menim, da je tak pristop k upravljanju z operativnimi tveganji popolnoma napacen.
Zaposleni, ki ves dan vestno opravlja delo na blagajni, potem pa »pozabi«, »spregleda«
polnjenje bankomata, sploh ne bi bil smel biti zadolzen za tako aktivnost. Aktivnosti bi
bilo potrebno razporejati v skladu z razpoloZljivim ¢asom in Ze zjutraj izdelati seznam
dnevnih zadolZitev in njihovo izvajanje preverjati vsako uro.

Primer kaZze pojav operativnega tveganja katerega pri identifikaciji tveganj nismo
predvideli. Pomembno je dejstvo, da se dogodek lahko zgodi kljub vecjemu Stevilu
zaposlenih v poslovni enoti. Zaposleni, ki bi naj aktivnost izvajal ni bil nadzorovan s strani
vodje poslovne enote, prav tako ni bil dolo¢en dodatni zaposleni, ki bi aktivnost opravil v
primeru, da do dolocene ure, aktivnost ne bi bila opravljena.

Vse to kaze na pomembnost upravljanja s spremembami $e posebej na podro¢ju odnosov
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med zaposlenimi, saj pomanjkanje komunikacije in neustrezno razporejanje dela lahko
povzroc¢i dogodke operativnega tveganja.

3 INFORMACIJSKI SISTEM

3.1 Koncept informacijskega sistema

Koncept informacijskega sistema lahko v ozjem smislu opredelimo kot urejen sistem
podatkov, informacij in znanja. Kriteriji, po katerih lahko razvrstimo informacijske
sisteme, so: vrsta organizacijske strukture (sektorski oz. oddel¢ni informacijski sistem,
medorganizacijski, raziskovalni), funkcionalna podroc¢ja (racunovodstvo, finance, kadri),
vrsta podpore, ki jo zagotavlja (sistem za procesiranje transakcij, upravljavski sistem,
sistem za podporo odlo¢anju, sistem za avtomatizacijo pisarniskih opravil).

Gradnike informacijskih sistemov lahko razdelimo na (Gradisar et.al., 2005, str.41-42)
trde, ki so povezani s tehnologijo, in mehke, ki so povezani z ljudmi, postopki in procesi.
Tehnoloski del IS poimenujemo informacijska tehnologija, omogoca pa uporabo,
zajemanje, shranjevanje, prenasanje in obdelovanje podatkov ter informacij:

e racunalniSka strojna oprema,

e racunalniSka programska oprema,
e Dbaze podatkov,

e komunikacijska tehnologija.

Mehki gradniki so:

¢ ljudje, zaposleni, ki informacijski sistem uporabljajo,
e aktivnosti, postopki in procesi managementa informacij.

Za izvajanje potrebnih aktivnosti je potrebno v informacijskem sistemu v placilnem
prometu ucinkovito usklajevati kadrovske, tehnoloSke in organizacijske vire.

ZmogljivejSa informacijska tehnologija, konkuren¢na naravnanost okolja in nova znanja
zaposlenih postavljajo pred organizacije zahtevo po kakovostnej$ih nacinih upravljanja
sprememb in obvladovanja oz. upravljanja tveganj.

Pri zagotavljanju novih in novih zahtev, novega in novega razvoja so ravno zaposleni
najsibkejsi ¢len, ¢e govorimo o vlogi ljudi kot vzroku nastajanja operativnih tveganj v
informacijskem sistemu. Spopadati se morajo z novimi strokovnimi dejstvi, z intenzivnim
sodelovanjem v skupini ali v timu (konflikti), pri tem pa slediti smernicam vodstva in
lastnikov, kar vse predstavlja velike pritiske in stresne situacije.
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Hiter razvoj informacijskih sistemov od zaposlenih zahteva visoko stopnjo zacletne
izobrazbe, kasneje pa permanentno izobraZevanje. Zaposleni na tem podro¢ju SO nenehno
izpostavljeni velikim spremembam in velikim tveganjem, ki jih prinasa razvoj informatike
in strokovnega podro¢ja, zato se morajo neprestano prilagajati novim razmeram.

Napake, ki se lahko pojavijo, so namerne ali nenamerne, za vse pa je potrebno predvideti
njihovo reSevanje in zagotavljanje neprekinjenega poslovanja. Moznost dolgorocnega
prezivetja bodo imele le tiste banke, ki bodo uspele prilagoditi svoje poslovanje
spremembam in pri tem Se ucinkovito obvladovale operativna tveganja in obenem
zagotavljale neprekinjeno poslovanje.

Ena najpomembnejsih faz je projektiranje informacijskega sistema. S projektiranjem
razumemo vse dejavnosti, ki jih je treba izpeljati, da bi omogocili fizi€no izvedbo
informacijskega sistema na radunalniku. Ze pri projektiranju informacijskega sistema
moramo identificirati klju¢ne dejavnike prenove poslovnih procesov in opredeliti vidike
upravljanja s spremembami in posledi¢no identifikacijo in obvladovanje operativnih
tveganj.

Ko je nova oz. prenovljena programska reSitev v produkciji, je potrebno zagotoviti njeno
neprekinjeno poslovanje.

Na konkurenénem trgu bodo prezivele le tiste banke, ki bodo zagotovile najbolj u¢inkovito
in sistematicno obvladovanje tveganj, kar pa bodo dosegle le, ¢e bodo uspele doseci
celovito obvladovanje sprememb. To pomembno podro¢je, ki vpliva na ugled domacih
bank in zadovoljstvo njenih komitentov, je potrebno obravnavati z vidika celovitosti in
upostevati vse vidike, ki vplivajo na uspesno upravljanje, saj je od uspesSnosti slovenskega
banc¢nistva odvisna uspesnost celotne druzbe.

3.2 Banka kot organizacija

Poleg storitev, ki jih banke ponujajo svojim komitentom in predstavljajo klju¢ne oz.
temeljne poslovne procese (kreditiranje, sprejemanje depozitov, zakladnistvo), se v banki
izvajajo Se podporni procesi (npr. oddelki placilni promet, informacijska tehnologija,
reklamacije, podpora uporabnikom), ki so nujni za zagotavljanje ustrezne podpore
temeljnim procesom in upravljalski poslovni procesi, katerih izvajanje se nanaSa na
nacrtovanje in nadziranje temeljnih in podpornih procesov. Vodstvo banke mora poskrbeti
za ustrezno informacijsko podporo vsem navedenim poslovnim procesom. Integracija
procesov, ki daje nova znanja na organizacijskem nivoju za drugacno delovanje (Myers,
Hulks & Wiggins, 2012).

Pri tem je pomembno, da ima banka poslovni sistem podprt z ustrezno sodobno
informacijsko tehnologijo, ki je prilagodljiva, zagotavlja varnost poslovanja in je
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zanesljiva. Prilagodljivost in mozZnost razsiritve sistema je pomembna zaradi nenehnih
sprememb v banki in okolju ter razvoja novih banénih produktov, ki jih je potrebno
implementirati. Banka je izpostavljena mnogim spremembam, ki jih lahko delimo glede na
to, ali so »sproZene« iz zunanjega okolja ali s strani banke same, ha pomembne in manj
pomembne, majhne in velike, nujne in manj nujne, ali vplivajo na poslovanje celotne
banke ali samo na posamezne oddelke.

Zahteve po spremembah prejema banka od nadzornika banénega poslovanja Banke
Slovenije, upravljalca placilnih sistemov Bankarta, Zdruzenja bank Slovenije,
Zakonodajalca (Ministrstva in drugi drzavni organi) in zunanjih partnerjev. Dolocena
obvestila o spremembah tehnoloskih komponent, ki so Siroko uporabljana, mora banka
poiskati sama, npr. kompatibilnost podpisnih komponent s posameznimi brskalniki ali
pojav novih vrst digitalnih potrdil s strani izdajateljev digitalnih potrdil, ki jih uporabljajo
komitenti banke.

Podroc¢je oz. funkcija opravljanja placilnega prometa je prav tako kot druge funkcije v
bankah nelocljivo povezana z informacijsko podporo. Standardi procesiranja placil so
postavljeni tako, da je vloga posameznika pri procesiranju minimalna.

V casu hitrih sprememb v poslovanju bank ter pritiskov konkurence, trga in regulative se
banke in finan¢ne institucije soocajo z izzivom uvajanja novih storitev, novih poslovnih
procesov in novih tehnologij, s katerimi lahko izboljsujejo svojo konkuren¢nost na trgu in
zadostijo zahtevam regulatorjev (zakonodaja, zahteve centralne banke).

Organizacijska struktura v bankah je obicajno prilagojena banénim produktom in
zaposlenim v posameznem oddelku, kar lahko pri nacrtovanju procesov in lastnikov
procesov povzro¢i nemalo tezav. Pomembno vpraSanje, ki se pojavi, je, kdo je lastnik
poslovnega procesa placilni promet, saj se njegove aktivnosti pojavljajo prakticno v vseh
ban¢nih produktih in v vseh oddelkih.

Zgoraj naStete vrste sprememb na podrocju placilnega prometa se v bankah preko uprave
distribuirajo lastnikom poslovnih procesov. Spremembe lahko prejmejo s strani zunanjega
okolja formalni lastniki poslovnih procesov. Ker obstaja za poslovni proces placilnega
prometa ve¢ skrbnikov oz. lastnikov, ki se nahajajo po posameznih oddelkih, preko katerih
se izvaja proces, ni jasna razmejitev odgovornosti in pooblastil za uéinkovito upravljanje
spremembe.

Glede na to, da so poslovni procesi tehnolosko podprti, je ponavadi potrebna sprememba

tehnoloskih komponent (baza podatkov, programi). Na sliki 6 je prikazana trenutna
umestitev podroc¢ja upravljanja sprememb v banki X.

33



Upravljanje sprememb ni organizirano centralno, ampak parcialno po oddelkih, kar
povzroc¢a nejasnosti pri delegiranju spremembe lastniku poslovnega procesa (komu vse se
delegira spremembo) in zadolZitev za njeno implementacijo. Spremembe Vv banki X niso
celovito obravnavane in ni dokumentov, ki bi definirali, na katere aktivnosti in tehnoloske
komponente sprememba vpliva. Konkuren¢na prednost v obliki obvladovanja sprememb in
obvladovanja tveganj, banki X zagotavlja ve¢ komitentov, ve¢ji dohodek in dobicek.

Slika 6: Organiziranost banke

< Uprava Pooblascenec
za pranje
J’ l denarja in fin.
A v terorizma
Poslovne Oddelki za podporo Oddelek za
enote poslovanja (zaledje, informacijsko
placilni promet..) tehnologijo Oddelek za
pravne zadeve
+ oddelki upravljajo | |7 :
" 7 vsebinskimi | | oddelek upravljas
! : /| | tehn. spremembami
| spremembami | P RTINS Oddelek za
Ly upravljanjes
tveganiji
zadeve

Vir: Banka X, Organizacijska shema banke, 2010.

Konkuren¢no prednost banke zagotovijo z izboljSanjem zagotavljanja kvalitete storitev
(dosegljivost, razpolozljivost, hitrost, varnost), niZjimi cenami produktov, obsegom
ponudbe storitev, krepitvijo zaupanja v banke. Banke lahko povecajo ucinkovitost
poslovanja s prihranki na podrocju poslovanja, ve¢jim pregledom nad poslovanjem,
hitrej§im in varnim poslovanjem, z razsirjeno ponudbo storitev in ponudbo neomejenega
Casovnega in krajevnega dostopa do storitev.

Tehnoloska podpora mora Vv bankah zadostiti nekaterim osnovnim pogojem, Ki
zagotavljajo ucinkovito upravljanje sprememb in nizko stopnjo tveganja Vv delovanju
podpore. Nanasajo se na enostavnost uporabe, povezljivost modulov (produktov), sistem
mora delovati na razli¢nih platformah, zagotavljati mora parametrizacijo vseh pomembnih
spremenljivk, zagotavljati mora povecevanje obsega uporabnikov, modulov ter redno in
preprosto nadgradnjo sistema.

Za nemoteno delovanje informacijskega sistema pa je potrebno, da banke s strani
vzdrZzevalca posameznih tehnoloskih komponent, ki jih uporablja (programi, strojna in

34



komunikacijska oprema, baza podatkov), zagotovijo Se ostale storitve, ki zagotavljajo
nemoteno delovanje sistema in s tem tudi poslovanja.

Med te storitve Stejemo izobrazevanje in usposabljanja uporabnikov, svetovanje pri
nacértovanju sprememb in integracijo le-teh v obstojece module, oblikovanje in vzdrzevanje
spletnih strani, svetovanje in izvajanje prenosa podatkov iz produkcijskih baz podatkov v
testne ali arhivske, izobrazevanje na podro¢ju spletnih bank in dokumentiranje
programskih resitev kot zelo pomembna storitev, ki zmanjsuje operativna tveganja.

Tehnoloska podpora sama po sebi ne zagotavlja u¢inkovitega in varnega poslovanja banke.
Pomembni so zaposleni v tako v oddelkih kot na oddaljenih poslovnih enotah, ki s svojim
strokovnim znanjem uporabljajo informacijski sistem in zaposleni v informacijski podpori,
ki zagotavljajo ucinkovito tehnoloSko podporo. Visoka stopnja informatizacije mora
zagotoviti kvalitetne informacije za komitente, za vodstvo, za zaposlene, za lastnike, za
nadzornike, pri tem pa ¢imbolj omejiti (onemogociti) CloveSske napake in napake pri
delovanju informacijskega sistema, s tem pa zmanjSati tveganja na ¢im manj$o mero. 1z
navedenega lahko povzamemo, da gre pri informacijskem sistemu za izredno $irok nabor
poslovnih procesov oz. ban¢nih storitev, ki zahtevajo kompleksno obravnavo na podro¢ju
upravljanja, usklajevanja, nadzorovanja in obvladovanja sprememb in tveganj.

3.3 TehnoloSke komponente
3.3.1 Opredelitev tehnoloskih komponent

Tehnoloske komponente, ki jih upravlja oddelek informacijske tehnologije, imajo pri
Siroki uporabi naprednih tehnologij velik vpliv na delovanje informacijskega sistema.
Tezava je v tem, da se pojavljajo vedno nove in boljSe tehnoloske reSitve (poslovanje v
oblaku, e-ban¢nistvo na mobilnih napravah — telefoni, tablice), ki zahtevajo nove varnostne
mehanizme pri prenosu podatkov in dostopov do spletnih bank ter »nosijo« v sebi nova
potencialna tveganja. Tehnoloske komponente v bankah sestavljajo programska, strojna in
komunikacijska oprema ter baze podatkov.

Vloga informacijske tehnologije oz. tehnoloSkega okolja je seveda mnogo SirSa, saj obsega
Se izobraZzevanje in Svetovanja zaposlenim, dobavo novih tehnoloskih komponent,
testiranja komponent, vsakodnevni monitoring delovanja sistema itd.

3.3.2 Programska oprema

Obicajno programska oprema v bankah zajema najmanj: uporabniSke programe, sistemske
programe (operacijski sistem ter razni servisni programi) in orodja za izdelavo lastnih
enostavnih programov za kon¢ne uporabnike kar je prikazano na sliki 7. Najpomembnejs$a
je ban¢na programska oprema, ki jih banke uporabljajo pri podpori poslovnim procesom.
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A%

Ponavadi gre za en centralni program oz. aplikacijo, ki ga banka kupi na trzi$¢u in Ki skrbi
za podporo kar najve¢ ban¢nim produktom.

Poleg centralnega programa, Ki je prilagojen za izvajanje ban¢nega poslovanja, pa banka
uporablja Se uporabniS$ke programe, ki SO namenjeni specificnim zahtevam uporabnikov

(kadrovski, racunovodski) ter programe, ki omogoc¢ajo komuniciranje med zaposlenimi in
navzven (programi za upravljanje s telefonskimi klici, programi za upravljanje s
sistemskimi sporocili), splosno uporabne programe za izdelavo preglednic in porocil ter
programe za podporo poro¢anja upravi in podporo spletnemu poslovanju.

Slika 7: Programska oprema v bankah

. PROGRAMSKA -
l‘ OPREMA 1
\4
SISTEMSKA KOMUNIKACIISKA UPORABNISKA
PROGRAMSKA OPREMA PROGRAMSKA PROGRAMSKA OPREMA
OPREMA
Y v
OPERACIJSKI PROGRAMSKI PROGRAMSKA
SISTEMI VMESNIKI OPREMA za standardna
opravila (Word, Excel..)

N

VMESNIKI ZA
PODATKOVNE
BAZE

3.3.3 Strojna oprema

¥
»BANCNA«

PROGRAMSKA OPREMA
(Sigma, Hibis,

Target2, Swift,
Glavna knjiga, Place)

Strojna oprema v ban¢nem okolju zajema poleg standardnih komponent kot so osebni

racunalniki, strezniki, diskovne enote, tiskalniki, monitorji, opti¢ne enote, enote za
arhiviranje podatkov, Se druge »ban¢ne« komponente (Banka X, 2011):

e Dbankomati, ki jih delimo na notranje, zunanje, mini-bankomate, vec-funkcijske
bankomate, bankomate, ki omogocajo tako imenovani zaprti denarni krog,
e POS terminali v lasti bank,
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e Dbancni tiskalniki (tiskalniki za ban¢na okenca, ve¢namenski tiskalniki),

e informacijsko-transakcijski kioski,

e avtomati za Stetje gotovine,

e naprave za preverjanje pristnosti in primernosti gotovine,

e e-kioski,

e informacijski prikazovalniki (veliki ekrani v banki, ki prikazujejo najpomembnejSe
informacije o ponudbi banke).

Raznolikost in obseg strojne opreme v bankah sta odvisna od velikosti banke in ponudbe
razlicnih vrst storitev oz. produktov. V c¢asu novih tehnoloskih komponent (tablice,
pametni telefoni), preko katerih je mozen dostop do ban¢nih produktov, se zahteva dodatne
ukrepe na podrocju uvajanja sprememb in obvladovanja operativnega tveganja.

E-kiosk zagotavlja izvajanje dolocenih storitev brez prisotnosti ban¢nega delavca. Stranka
lahko dviguje ali polaga gotovino, lahko izvrsi placilo iz osebnega transakcijskega racuna
na druge racune, lahko sklene varCevanje ali pa si izpiSe izpisek iz ra¢una. Na e-Kiosku so
dostopne tudi vse informacije o produktih, ki jih banka ponuja, njihovih posebnostih in
cenah.

E-kiosk omogoca tudi oddajanje vlog za povisanje limita, za pridobitev kreditne kartice ali
za izvajanje placil preko trajnega naloga. Storitve, ki jih ponuja e-kiosk so raznovrstne,
banka pa s tem omogoca 24-urno dostopnost do storitev banke. E-kiosk je primeren
predvsem za redko poseljena in oddaljena obmocja kjer nima moznosti odprtja poslovnih
enot.

Uporaba e-kioskov je v slovenskem prostoru razmeroma redka, banke se raje odlo¢ajo za
postavitev bankomatov z razsirjeno ponudbo kot je polog gotovine in predlaganje placil v
papirni obliki v izvrSitev.

V storitvah e-kioskov so zdruzene storitve bankomatov in informacijskih prikazovalnikov,
ki jih banke uporabljajo za obves¢anje strank o svoji ponudbi produktov, akcijah, deviznih
tecajih, odpiralnih ¢asih, pasivnih in aktivnih obrestnih merah.

3.3.4 Baza podatkov

Podatkovna baza je strukturirana zbirka medsebojno povezanih podatkov, ki je shranjena
na rac¢unalniskem nosilcu podatkov. V podatkovnih bazah so shranjeni podatki o entitetah,

ki so povezane s poslovanjem banke in povezavah med entitetami (Gradisar, 2005, str. 90)

V bazi podatkov so torej na urejen, organiziran in varen nacin shranjeni podatki o strankah,
kakor tudi vsi dogodki, ki so povezani s poslovanjem strank, seveda pa tudi vsi drugi
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podatki, ki so potrebni za nemoteno poslovanje banke (tarife, obrestne mere, obdelana in
knjizena placila).

V bazi se lahko nahajajo tudi nestrukturirani podatki, ki so predstavljeni kot naslovi
spletnih strani, naslovi dokumentov, elektronska posSta in tudi podatki iz okolja. Z
razvojem strojne opreme, predvsem kapacitete diskov, je omogocena Siritev baze podatkov
V giga in tera byte in s tem shranjevanje ogromnih koli¢in podatkov.

Baza podatkov je torej namenjena hranjenju podatkov in zagotavljanju kvalitetnih
podatkov in informacij vsem zaposlenim: operativnim uporabnikom, uporabnikom, ki
uporabljajo podatke v analiti¢cne namene, in vodstvu, ki uporablja podatke za spremljanje
poslovanja, preverjanje doseganja nacrtov, za planiranje in odlocanje.

3.3.5 Komunikacijska oprema

Komunikacijska oprema omogoca povezovanje s svojimi zaposlenimi, z uporabniki
storitev, uporabniki storitev banke in z zunanjim svetom.

V komunikacijsko opremo S§tejemo komunikacijske streznike, programe za Sifriranje in
prenos podatkov, strezniSka digitalna potrdila, usmerjevalnike (routerji), podatkovne
kanale in drugo opremo, ki omogoca vkljucitev banke v lokalna ra¢unalniska omrezja, t. j.
povezava med raCunalniki na razli¢nih lokacijah banke — LAN, vkljuditev v Siroka
racunalniSka omreZzja — WAN, ki vkljucujejo tudi posamezna krajevna omrezja, vkljucitev
v zaprta medbancna omrezja, ki zagotavljajo Sifrirano izmenjavo finan¢nih podatkov
(omrezje B-Net, Swift) in vkljucitev v internetno omrezje (omrezje omrezij).

Razlika med LAN in WAN omreZjem je geografska oddaljenost racunalnikov, uporaba
javnih oz. privatnih telekomunikacijskih vodov (poti) in hitrost prenosov podatkov.
Dostopi do informacijskega sistema so omogoceni preko lokalnega omrezja ali preko
svetovnega omrezja, preko zi¢nih ali brezziénih omreZzij na varen nacin (digitalna potrdila,
pametne kartice).

Kljub novim moznostim za dostop do produktov banke preko spleta, je za komitente zelo
pomembno vprasanje, ali so se pripravljeni odre¢i osebnemu stiku z bancnikom
(Glogovsek, 2008, str. 269). Osebno ban¢nistvo je za komitente zelo pomembno, saj se na
ta naCin vzdrzuje zapupanje, ki ga imajo komitenti do banke, storitve se opravijo hitro in
brez nepotrebnih dodatnih vprasanj in informacij.

34 Ljudje

Zaposleni v banki predstavljajo kljucni dejavnik delovanja informacijskega sistema.
Skrbijo za opravljanje poslovnih aktivnosti banke, za uvajanje, testiranje in vzdrzevanje
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tehnoloSkih komponent informacijskega sistema. Pomembno je tudi, da zaposleni
spremljajo razvoj novih tehnologij ter da je zagotovljeno nenehno izobraZzevanje vseh
zaposlenih. Zaposleni v oddelkih, e posebej pa zaposleni v poslovnih enotah morajo dobro
poznati vse ban¢ne produkte in njihove lastnosti (obrestne mere, pogoje), ki se prav tako
hitro menjajo. Vodje oddelkov morajo imeti sposobnosti avtenticnega vodje (Dimovski,
V., Penger, S., Peterlin, J., Uhan, M., Cerne, M. & Mari¢ M., 2013), ki so sposobni
razvijanja odnosov z ljudmi in vzpodbujanja osebne rasti.

Zunanji poslovni partnerji, ki sodelujejo pri zagotavljaju delovanja tehnoloskih kompnent
ban¢nega sistema, so pomemben del samega informacijskega sistema banke, po drugi
strani pa je banka zaradi njih izpostavljena dodatnim tveganjem na katere nima vpliva.
Zelo pomembno je, da ima banka z zunanjimi partnerji vzpostavljene dobre
komunikacijske kanale, osebne stike in vzpostavljene pogodbe, ki natan¢no opredeljujejo
vse medsebojne obveznosti.

3.5 Poslovni procesi v banki

Poslovni proces je poenostavljeno v literaturi najveckrat opredeljen kot pretvorba inputov
v outpute z dodano vrednostjo. Poslovni proces sestavljajo strukturirane mnozice
aktivnosti, ki predstavljajo zakljuCeno celoto za zagotavljanje doloenega izhoda, rezultata,
proizvoda ali storitve, ki ima doloCeno vrednost na trgu. Za poslovni proces je znacilna
transformacija vhodov v izhode. Proces se sestoji iz ve¢ postopkov, postopki pa iz vec
aktivnosti (Davenport, 1993, str. 5-7).

Poslovni proces v bankah zaradi poenostavitve, obicajno kar ena¢imo s pojmom bané¢ni
produkt. Trditev ni korektna saj se doloCeni poslovni procesi izvajajo v ve¢ ban¢nih
produktih.

Poslovni proces opredeljujemo kot sestavo logi¢no povezanih izvajalskih in nadzornih
postopkov in aktivnosti, katerih posledica oziroma izid je naértovani izdelek ali storitev
(Kovaci¢ & Bosilj Vuksic, 2005, str. 29).

Pri poslovnih procesih digitalizacija vodi k preoblikovanju ro¢nih postopkov oz. ro¢no
podprtih poslovnih procesov v avtomatizirane. Digitalizirane procese je precej lazje
obvladovati, saj se lahko nacrtujejo, izvajajo in izboljSujejo z uporabo informacijskih
orodij, npr. sistemi za upravljanje poslovnih procesov BPMS.

V ban¢nem okolju se pojem poslovni proces prekriva s pojmom bancna storitev ali ban¢ni
produkt in se odvija skozi ve¢ oddelkov oz. sektorjev v banki. Ponudba banc¢nih storitev je
odvisna od velikosti oz. specializiranosti posamezne banke, obi¢ajno pa obsega storitve, ki
so zajete v treh sklopih (Banka X, 2010):

e Poslovanje s podjetji 0z. pravnimi osebami:
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o odpiranje in vodenje poslovnih racunov,

o poslovne placilne debetne in kreditne kartice,

o depozitni in krediti posli,

o 1investicijsko ban¢nistvo,

o nalozbe v vrednostne papirje,

o zavarovanje poslovanja,

o ostale storitve (factoring, leasing ...),

o opravljanje placilnega prometa,

- za komitente (placila preko Blagajne, preko spletnega bancniStva, preko
mobilnega banc¢nistva),
- zanekomitente (placila samo preko Blagajne,
e Poslovanje s fizicnimi osebami:
o odpiranje in vodenje osebnih ra¢unov,
o osebne placilne debetne in kreditne Kartice,
o depozitni in kreditni posli,
o banéno zavarovalni$tvo,
o osebno banc¢nistvo in individualno upravljanje s premozenjem oz. portfeljem,
nalozbe v vrednostne papirje, trgovanje z vrednostnimi papirji, vzajemni in drugi
investicijski skladi,
o ostale storitve (sefi in depoji, menjalnica),
o opravljanje placilnega prometa,
- za komitente (placila preko Blagajne, preko spletnega bancniStva, preko
mobilnega ban¢nistva, Ceki),
- zanekomitente (placila samo preko Blagajne)
e Poslovanje z drugimi finan¢nimi institucijami:

o medbanc¢no kreditiranje,
- poslovni odnos z drugimi bankami,
- poslovni odnos s centralno banko

o nakup in prodaja vrednostnih papirjev (obveznice, delnice).

Poslovni proces pladilnega prometa sestavljajo naslednji elementi (GradiSar, 2005, str.
118):

e dobavitelj: placnik oz. nalogodajalec, iniciator placilnega naloga,

e vhod: placilni nalog, ki ga predloZi plac¢nik preko razliénih ban¢nih poti (elektronsko
bancniStvo, mobilno banc¢nistvo, telefonsko banénistvo, papirni nalog, ...),

e oskrbovalci: udelezenci poslovnega procesa so zaposleni na blagajni (“Salter”), ki
placilne naloge vnesejo in kontrolirajo, in zaposleni v oddelku za placilni promet, ki
naloge opremijo z dodatnimi podatki, jih avtorizirajo in posljejo v placilni sistem,

e izhod: placilni nalog namenjen prejemniku placila,

e odjemalec: prejemnik placilnega naloga oz. placila,
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e preoblikovanje: gre za informacijsko preoblikovanje placilnega naloga iz papirne v
elektronsko obliko z dodanimi podatki za pravilno usmerjanje in posiljanje placilnega
naloga v ustrezen placilni sistem glede na podatke, ki jih placilni nalog vsebuje oz.
glede na dodatne podatke s katerimi oddelek placilega prometa opremi placilni nalog,

e zahteva: pricakovan “proizvod” za placnika je izvrSitev placila ¢im hitreje in ¢im
ceneje, za prejemnika pa odobritev njegovega transakcijskega racuna na osnovi
pogodbe ali sporazuma, iz katerega izhaja, da mora nalogodajalec izvrSiti placilo za
dobavljen proizvod ali storitev, ki mu ga je/bo posredoval prejemnik placila,

e povratna informacija: je informacija, ki jo prejme nalogodajalec v zvezi z izvrSitvijo
placila, npr. izpiski opravljenega prometa na transakcijskem raCunu, iz Katerih je
razvidno, da je bil racun nalogodajalca bremenjen. V primeru neizvrsitve placila je
nalogodajalec obves¢en o razlogu zavrnitve placila,

e meje poslovnega procesa: so naloge, aktivnosti in postopki, ki jih vsebuje poslovni
proces. Na vhodu je omejen z nalogodajalcem, na izhodu pa s prejemnikom placilnega
naloga,

e lastnik poslovnega procesa: oseba, ki je pooblas¢ena in odgovorna za izvajanje in
izboljSavo poslovnega procesa. Obicajno je lastnik poslovnega procesa placilni promet
direktor oddelka za placilni promet.

Elementi poslovnega procesa placilni promet nastopajo v razli¢nih ban¢nih produktih in
funkcijah. Kot pla¢nik lahko nastopa banka, pladilo tako nastane v kreditnem modulu,
modulu za podporo pravnim osebam, modulu za podporo fizi€énim osebam, modulu
placilnega prometa, deviznem modulu, racunovodskem modulu.

Komitent oz. nekomitent lahko placilo posreduje banki v papirni obliki, v preteklosti je
bila moZnost predlaganja placil banki na magnetnem oz. prenosnem mediju, ali preko
spletnega banc¢niStva. V zadnjih letih se je razsirila moznost predlaganja placil preko
mobilne ban¢ne aplikacije. Mobilna aplikacija nudi poleg pla¢evanja tudi ostale storitve,
sklepanje varCevanj, vpogled v promet, vpogled v izvajanje direktnih obremenitev in
trajnikov, placevanje e-racunov.

Ce komitent pladilo predlozi na blagajni banke in podatke plagila vnese blagajnik
govorimo o papirnem nalogu. Znacilnost univerzalnega plafinega naloga (v nadaljevanju
UPN) je, da so podatki zapisani v skladu s SEPA standardi in v to¢no dolo¢enem formatu.

V kolikor podatke izpolni prejemnik placila lahko na UPN obrazec zapiSe tudi t.i. opti€no
berljiva vrstica (angl. Optical Character Recognition - OCR) vrstico, ki je dolofena v
skladu z ISO standardi. Omogoca avtomatski zajem podatkov, za placila te vrste pa banke
obicajno zaracunajo nizje nadomestilo za opravljeno storitev.

Prejemnik placila je lahko druga banka, prora¢unski uporabnik, pravna oseba ali fizi¢na
oseba, ki ima odprt osebni transakcijski racun pri drugi ali isti banki. Za placila katerih
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prejemnik je proracunski uporabnik, je na UPN obrazcu zahtevana referenca v to¢no
doloceni obliki. V kolikor placnik reference ne navede v ustrezni obliki, se placilo zavrne.

V kolikor imata placnik in prejemnik odprt transakcijski racun v isti banki, govorimo o
internem placilu. Za izvrSitev internega placila banke obicajno ne zaracunajo nadomestila
za opravljeno storitev.

Izvrsitev placila se realizira v skladu s podatki navedenimi na placilu, na podlagi katerih se
posreduje ob doloCenem casu v doloCen placilni sistem. Kriteriji za usmeritev placila so
datum placila (teko¢i datum ali datum vnaprej), nujnost placila (nujno ali nenujno placilo),
SEPA ali devizno placilo, valuta (evro ali neevro valuta) in znesek.

Povratno informacijo o uspesnosti izvrSitve placila banka prejme od upravljalca placilnega
sistema in jo posreduje placniku. Informacija je v obliki dnevnega ali mesecnega izpiska,
uspesnost izvrsitve placila pa komitent vidi tudi v arhivu prometa. V primeru zavrnitve
placila s strani upravljalca ali prejemnika, je komitent obves€en z dopisom v katerem je
naveden tudi razlog zavrnitve ali vradila.

Meje poslovnega procesa placilni promet so v vsaki banki dolocene drugace. Meje so
odvisne od organiziranosti banke in od razpoloZljivih kadrovskih resursov s potrebnim
znanjem placilnega prometa in placilnih sistemov. Obicajno je zajem podatkov placil
omejen na blagajniSki modul, ki poskrbi za vnos in avtorizacijo placil.

Izven meja poslovnega procesa placilni promet je tudi modul spletnega ban¢nistva, ki je v
okviru bank umesc¢en v razli¢ne oddelke, zajema pa poleg storitev placilnega prometa tudi
druge storitve.

Podatki se iz vseh modulov posredujejo modulu placilni promet, ki se nahaja v oddelku
placilni promet in ki poskrbi za izvrSitev placila v medban¢nem okolju in poskrbi za
distribucijo povratnih informacij drugim modulom.

LastniStvo poslovnega procesa placilni promet je prav tako odvisno od organiziranosti
banke in razpolozljivih kadrov. Priporocljivo je, da ima oseba, ki je lastnik poslovnega
procesa pridobljeno licenco Banke Slovenije, ki dokazuje usposobljenost osebe za delo v
placilnem prometu in dobro pozna placilne sisteme. Prav tako mora lastnik poslovnega
procesa zelo dobro poznati druge module v banki, povezljivost modulov in samo delovanje
procesiranja placil v razlicnih modulih.

Ponavadi je v bankah lastnik poslovnega procesa pla¢ilni promet direktor oddelka za
placilni promet, poslovni proces pa zajema samo procesiranje placil, ki se izvaja v oddelku.
Tak$na organiziranost terja veliko usklajevanja z lastniki ostalih poslovnih procesov, Ki
imajo v svojih modulih moznost oddaje in prejema placil.
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Tukaj je potrebno zelo dobro sodelovanje zaposlenih iz razli¢nih oddelkov, ki izvajajo
aktivnosti v razli¢nih modulih. Storitve pla¢ilnega prometa morajo biti poenotene na nivoju
banke in zagotavljati enake kontrole pri vnasanju podatkov v aplikacijo. Ker programsko
opremo zagotavlja zunanji izvajalec, in njegovi zaposleni programirajo posamezne
module, se zgodi, da programska oprema ni poenotena. Problem, ki se pojavlja je, kdo bo
zunanjemu izvajalcu posredoval zahtevek za spremembo ali dopolnitev dolo¢enega
atributa v placilu.

Praksa v banki kaze, da vsak lastnik poslovnega procesa v banki loceno oddaja zahtevke
zunanjemu izvajalcu, tudi ¢e gre za enake spremembe. To pomeni, da se mora prakti¢no
vsak lastnik poslovnega procesa ukvarjati s pla¢ilnim prometom in spremembami, ki jih to
podroc¢je prinaSa. V kolikor lastniki poslovnih procesov niso usklajeni, pride do zamika pri
testiranju in uvedbi spremembe v produkcijo, posledicno enake zadeve v razlicnih modulih
delujejo razli¢no.

V izogib takSnim situacijam je potrebno v bankah sistemati¢no in premisljeno dolo€iti
lastnike poslovnih procesov in njihove zadolZitve in jih v primeru kadrovskih menjav
nemudoma tudi azurirati. Oddelek upravljanja s spremembami bi bil namenjen poenotenju
delovanja banke navzven in bi preprecil morebitna podvajanja posredovanih zahtevkov.

Menim, da bi moral biti lastnik poslovnega procesa placilni promet odgovoren za celotni
poslovni proces, ki ne bi bil omejen na oddelek placilnega prometa. Meja poslovnega
procesa je na vhodu pri vnosu placila po katerikoli poti, na izhodu pa s kreiranjem izpiskov
za komitente banke. S tem bi odgovornost za procesiranje placil bila to¢no dolocena in ne
bi prihajalo do konflikotov s smislu, za neizvrsitev placila je krivda pri tebi in ne pri meni.

4 PLACILNI SISTEMI

4.1 Medbancni pladilni sistemi v Sloveniji

V Sloveniji pla¢ilno infrastrukturo za procesiranje placil predstavljajo placilni sistemi
SEPA, ki jih upravlja Bankart in placilni sistem Target2, ki ga upravlja Banka Slovenije.

Upravljavec Bankart v okviru SIMP infrastrukture upravlja naslednje placilne sisteme, ki
so namenjeni procesiranju plaéil v evro valuti (Bankart, 2011):

e Interna kreditna placila,

e Eksterna kreditna placila,

e Eksterne direktne bremenitve po osnovni shemi,

e Eksterne direktne bremenitve po medpodjetniski shemi,
¢ Interne direktne bremenitve po osnovni shemi,

e Interne direktne bremenitve po medpodjetniski shemi.
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Sistem Target2 je namenjen procesiranju nujnih placil in placil velikih vrednosti za domaci
in ¢ezmejni placilni promet ter za procesiranje neto poravnav v evro valuti. Sistem Target2
je sistem, ki deluje na enotni skupni platformi sistema Target2 in vkljucuje veliko Stevilo
bank v evro obmocju, banke s sedezem v R Sloveniji, ki so vklju¢ene v Target2 pa so
pravno formalno pod nadzorom Banke Slovenije.

S svojim delovanjem je Target2 sistem pric¢el v novembru 2007 (Banka Slovenije, 2007).

Sistem SEPA IKP je namenjen izvrSevanju medbanénih placilnih nalogov malih vrednosti
(placila malih vrednosti v vi$ini do vklju¢no 50.000,00 EUR) med udelezenkami in med
komitenti bank v domacem SEPA okolju. Placilni sistem SEPA EKP pa je namenjen
izvrSevanju medbancnih placilnih nalogov malih vrednosti (placila malih vrednosti v viSini
do vkljuéno 50.000,00 EUR) med udelezenkami samimi in med komitenti bank v
¢ezmejnem SEPA okolju.

Preko sistema se izvrSujejo tudi poravnave obveznosti iz naslova multilateralnih klirin§kih
shem, za katere je Banka Slovenije poravnalni agent.

Pri upravljanju sistemov SEPA nastopa v vlogi klirinskega agenta (izvedba kliringa)
podjetje Bankart d.o.0. in v vlogi poravnalnega agenta Banka Slovenije, ki izvrsi
poravnavo neto obveznosti in terjatev udelezenk preko njihovih ra¢unov odprtih pri njej.

Placilni sistem kreditnih plac¢il SEPA je bil omogocen 28. januarja 2008, ko je bilo
ponudnikom placilnih storitev prvi¢ omogoceno placevanje ¢ezmejnih placdil. S tem je
projekt SEPA presel v fazo prehoda vseh kreditnih placil v SEPAoKolje. Dne 4. marca
2009 je bil vzpostavljen pladilni sistem SEPA, namenjen izvrSevanju malih kreditnih placil
SEPA med slovenskimi bankami (domaca placila). Procesiranje ¢ezmejnih direktnih
obremenitev SEPA je bilo omogoc¢eno novembra 2010, procesiranje direktnih obremenitev
znotraj drzave pa je bilo omogoceno v zacetku 2011 (Bakart, 2013).

4.2 Znacilnosti placilnih sistemov

Placdilni sistemi predstavljajo enega pomembnejSih elementov, ki so potrebni za delovanje
gospodarstva. Denarnim sredstvom omogocajo njihovo vlogo menjalnega sredstva ter s
svojim uc¢inkovitim in zanesljivim delovanjem zmanjSujejo stroske in tveganja, povezana s
poravnavo med udelezenci (realnih in finanénih) trgov (Evropska centralna banka, 2012,
str. 90).

Placilne sisteme v najSirSem smislu torej predstavljajo institucije, pravila, postopki,

uporabnikov v ozjem smislu pa gre za izmenjavo informacij o placilih in prenos sredstev iz
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naslova placil med bankami kot izvajalci storitev placilnega prometa, ki sta potrebna v
primeru, ko pla¢nik in prejemnik nista komitenta iste banke (Banka Slovenije, 2007).

Placilni sistemi so zakonsko urejni z Zakonom o ban¢nistvu, Zakonom o Banki Slovenije
in z Zakonom o placilnih sistemih in storitvah, prenos in izmenjava podatkov v placilnih
sistemih upoSteva tudi dolocila Zakona o elektronskem poslovanju in elektronskem

podpisu.

Zakoni urejajo vlogo Banke Slovenije na podro¢ju placilnih sistemov ter dolo¢ajo njene
pristojnosti in odgovornosti za upravljanje in urejanje delovanja le-teh. Poleg tega je
potrebno upostevati Direktive in Uredbe EU, ki so implementirane v slovensko
zakonodajo.

Pomembnejsa funkcija centralne banke nadzor in pregled nad delovanjem placilnih
sistemov (angl. Payment Systems Oversight), kar zagotavlja varnost in ucinkovitost
placilnih sistemov v bankah.

Znacilnosti SEPA placilnih sistemov (Zdruzenje bank Slovenije, 2008) so:

e placila se procesirajo preko klirinskih his,
e enotni standardi placilnih sporocil v drzavah EU,
e popolna identifikacija nalogodajalca, banka nalogodajalka in banka, prejemnica
razpolagata z vsemi podatki placilnega naloga,
e XML enoten standard zapisa placil,
e enotno placevanje v EU,
e popolna avtomatika procesiranja plac¢ilnih nalogov (STP):
o SWIFT BIC,
o IBAN nalogodajalca in prejemnika placila,
o oznaka stroSkov SHA,
o znesek do vklju¢no 50.000,00 EUR,
o valuta samo EUR,
e uporaba identifikacijskih podatkov placnika in nalogodajalca v dogovoru med
prejemnikom in nalogodajalcem,
e izvedba dveh ali ve¢ poravnalnih presekov na dan,

e cena elektronskega ban¢niStva je izenacena za domaca in ¢ezmejna placila.

Glede na to, da v Sloveniji ni obstajala klirinska hisa, je placila malih vrednosti do uvedbe
klirinske hise v upravljanju Bankart, procesirala Banka Slovenije. Da bi se placilni sistem
prilagodili evropskim standardom, je bilo potrebno najprej vzpostaviti klirinsko hiso, nato
pa v sistem vkljuciti banke.
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Na nacionalnem nivoju je bila sprejeta odlo¢itev, da bo upravljavec klirinske hise Bankart,
v sistem pa se bodo vkljucile vse slovenske banke. Za procesiranje placil je Bankart
vzpostavil tehnolosko infrastukturo imenovano SIMP, preko katere se procesirajo domaca
in ¢ezmejna pla¢ila malih vrednosti in domace in ¢ezmejne direktne bremenitve.

SEPA interna kreditna placila so placila, kjer sta banka pla¢nika in banka prejemnika
udeleZenki sistema SEPA (Banka Slovenije, 2007). Po usklajevanju na nacionalnem nivoju
in razpolozljivosti udeleZencev za pripravo potrebne dokumentacije za dejanski zagon in
implementacijo projekta je Bankart pripravil ¢asovni naért projekta migracije kreditnih
placil majhne vrednosti iz sistema Ziro kliring v sistem SEPA.

4.3  Pravni okvir uvedbe SEPA placil

Zacetek SEPA sega v leto 2002, ko so banke v okviru EBA objavile Belo knjigo, v kateri
so objavile deklaracijo, v kateri opredeljujejo, da so placila v evro obmoéju domaca
placila.

Iniciativo za vzpostavitev SEPA obmocja je podala Evropska komisija. Marca 2007 je
Evropski parlament sprejel Direktivo o placilnih storitvah (angl. Payment Services
Directive - PSD), z namenom da poenoti in odstrani pravne ovire za placila v Evropski
uniji. Direktiva o placilnih storitvah je dejansko omogocila nastanek enotnega obmocja
placil v evrih v EU.

Vstop Republike Slovenije v Evropsko unijo (1. 5. 2004) in tri leta kasneje v Evropsko
monetarno unijo (. 1. 2007) je prinesel tudi spremembe in zacetek prilagajanja domacih
placilnih sistemov SEPA pravilom, prav tako je bilo potrebno prilagoditi nacine in
postopke obvladovanja vseh vrst tveganj (sistemska, likvidnostna, kreditna, obrestna,
operativna) evropskim standardom.

Glede na to, da je bila prilagoditev na podro¢ju obvladovanja ban¢nih tveganj nujna, je bilo
potrebno sprejeti evropske smernice za obvladovanje operativnih tveganj. Se posebej
pomembna so operativha tveganja na podro¢ju informacijskih sistemov in na podrocju
posameznih ban¢nih storitev oz. produktov (placilni promet, karticno poslovanje, spletno
banc¢nistvo).

Na nacionalni ravni vodi in usmerja projekt SEPA Zdruzenje bank Slovenije. Cilj SEPA je
vzpostaviti domaca in cCezmejna kreditna placila in placila s kreditnimi karticami,
elektronskimi ban¢nimi prenosi, direktnimi obremenitvami in drugimi placilnimi sredstvi
enostavno, poceni in varno.
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Casovna razporeditev za implementacijo projekta SEPA (ZdruZenje bank Slovenije, 2007)
je bila nacrtovana v ¢asovnem obdobju od 2005 do 2010 in naprej in je potekala v treh
stopnjah:

e prva stopnja, ki je vkljucevala projektiranje dveh novih shem za elektronske prenose in
za kartice,

e druga stopnja, ki je vkljucevala implementacijo in poskusno delovanje za obe novi
shemi,

e tretja stopnja, ki je vkljucevala prehod v novi shemi

V okviru projekta SEPA $e vedno potekajo nadgradnje placilnih shem (npr. uvajanje
elektronskih mandatov o0z. pooblastil v shemi SEPA direktne bremenitve, uvajanje
dodatnih zascitnih elementov v okviru karti¢nih in gotovinskih shem)

Storitve placilnega prometa, ki zagotavljajo nemoten prenos sredstev med komitenti bank v
negotovinski obliki, se izvajajo preko SEPA infrastrukture za mala placdila (SIMP).
Informacijsko podporo oz. tehnolosko okolje (programsko opremo in upravljanje baze
podatkov) zagotavlja zunanji izvajalec, oddelek informacijske tehnologije v banki pa skrbi
za komunikacijo z zunanjim izvajalcem in redno posodabljanje informacijske podpore.

Banka je vklju¢ena v pladilni sistem za procesiranje domacih kreditnih placil malih
vrednosti, v pladilni sistem za procesiranje ¢ezmejnih kreditnih pla¢il malih vrednosti,
procesiranje domacih debetnih placil in procesiranje ¢ezmejnih debetnih placil.

Za procesiranje placil velikih vrednosti in nujnih placil ter placil za poravnavo neto
obveznosti iz naslova SEPA pladilnih sistemov, je banka vkljucena v placilni sistem
Target2.

Devizna oz. mednarodna placila v tuji valuti banka izvrSuje preko kontokorentne banke.

V okviru banke deluje kot eden od vitalnih delov v t. i. »back office« poslih Sektor
pla¢ilnega prometa. NajpomembnejSe naloge sektorja so zagotavljanje hitrega, varnega in
zanesljivega izvajanja placilnih storitev in opravljanje vseh aktivnosti, ki tako izvajanje
placilnih storitev omogocajo.

V letu 2009 se je v skladu z Direktivo EU v slovenskem banénem okolju izvedel prehod
izvr$evanja pla¢il malih vrednosti iz pla¢ilnega sistema Ziro kliring v placilni sistem SEPA
IKP. V nadaljevanju bom opisal in analiziral prehod, ki smo ga izvedli tudi v banki in s
katerim smo zagotovili procesiranje domacih placil malih vrednosti v skladu s SEPA
standardi. VV decembru 2015 je bila objavljena v uradnem listu EU Direktiva 2015/2366 o
placilnih storitvah na notranjem trgu t.i. PSD2. Direktiva razsirja obseg placilnih storitev in
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uvaja napredne varnostne zahteve za spletna placila. Drzave ¢lanice morajo implementirati
zahteve PSD2 v svojo zakonodajo do 13. januarja 2018.

4.4  Modeli poravnave v placilnih sistemih

Obstajata dva modela sistemov izvajanja medbanénih placil. V prvem modelu se vsak
placilni nalog poravna takoj, ko pride v sistem, in sicer v celotnem (bruto) znesku — bruto
poravnava v realnem casu (Target2 sistem). Poravnalne sisteme ponavadi upravljajo
centralne banke, pri katerih imajo poslovne banke odprte poravnalne racune (Banka
Slovenije, 2007)

Placilni nalog, ki ga v breme svojega racuna poslje prva banka, se obdela takoj in ¢e so na
njenem racunu pri centralni banki zadostna sredstva, se njen racun bremeni in odobri racun
druge banke (Banka Slovenije, 2007). Tak postopek velja za vsako placilo posebej. V teh
sistemih se poravnavajo placila iz naslova monetarnih operacij, poravnava obveznosti in
terjatev drugih podsistemov, prenos likvidnostnih sredstev (npr. medbanéni krediti) in tudi
nujna placila strank.

Drugi model pa deluje po nacelu pobota, kar pomeni, da se placilni nalogi v breme ra¢unov
udelezenk zbirajo doloCen c¢as, nato pa se npr. na dve uri, na podlagi posredovanih in
prejetih nalogov za posamezno udelezenko izra¢unajo neto pozicije.

Pobot pomeni preoblikovanje obveznosti in terjatev, ki izvirajo iz medsebojnega
placevanja med udelezenkami v sistemu, v eno ali ve¢ neto terjatev ali obveznosti, ki jih
mora udelezenka dobiti ali pa placati. Multilateralna neto pozicija oziroma posamezne
bilateralne pozicije med udeleZenkami se nato ponavadi poravnajo s prenosom sredstev
preko racunov pri centralni banki. (Banka Slovenije, 2007).

Drugi model je namenjen poravnavi velikega obsega placil majhnih vrednosti, in sicer gre
za placila za medsebojno placevanje fizi¢nih oseb in podjetij in za placila iz naslova
placevanja storitev z direktno obremenitvijo.

Glavna prednost neto poravnalnih sistemov je nizja zahtevana likvidnost, ki jo banke
potrebujejo za poravnavo doloCene vrednosti pla¢ilnih transakcij ker se s prenosom
sredstev poravna samo neto razlika med odlivnimi in prilivnimi nalogi posamezne banke in
banke postanejo neto upnice oz. neto dolznice.

Neto poravnalni sistemi so ucinkovitejSi z vidika uporabljenih komunikacijskih in

procesnih zmogljivosti, kar vpliva na nizko ceno transakcij preko njih. (Banka Slovenije,
2007).
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V primeru, da neto dolznica ne bi zmogla pokriti svoje obveznosti, bi se aktivirala
poravnalna jamstvena shema, v katero sredstva prispevajo vse udelezenke glede na obseg
prometa.

Naslednja delitev placilnih sistemov je geografska. Domac¢i medbancni placilni sistemi
omogoc¢ajo izmenjavo placil in njihovo poravnavo med bankami kot izvajalci storitev
placilnega prometa znotraj drzave, pri ¢ezmejnih placilih pa gre za placila, pri katerih
izvajalec storitev placilnega prometa upnika in dolznika nista iz iste drzave, sta pa Clana
SEPA obmocja.Pri deviznih placilih gre za pladila, katerih znesek ni v evro valuti oz.
upnik in dolznik nista iz drzav SEPA obmocja (tretje drzave).

5 UVEDBA SPREMEMB POSLOVNEGA PROCESA IN VPLIV NA
OPERATIVNA TVEGANJA V PLACILNEM PROMETU

5.1 Obvladovanje sprememb

Upravljanje in obvladovanje sprememb v banki X je organizirano na nivoju posameznih
oddelkov. V primeru velikih sprememb npr. vkljucitev v placilne sisteme se po sklepu
uprave formira projektna skupina, ki skrbi za izvedbo in uspesno dokoncanje projekta. Za
spremljanje projekta se uporabljajo preglednice, ki vsebujejo opis aktivnosti, potrebni
resursi za izvedbo aktivnosti, rok dokoncanja aktivnosti in nosilci, zadolzeni za izvedbo
aktivnosti. Upravljanje in ovbladovanje sprememb v banki X je bilo pomanjkljivo in
nezadostno.

5.2 Obvladovanje tveganj

Banka X upravljanju in obvladovanju tveganj namenja pozornost v skladu s smernicami
nadzornika ban¢nega poslovanja in izvaja vse potrebne aktivnosti za njihovo obvladovanje.
Najpomembnejsa identificirana tveganja v banki X so: likvidnostno, kreditno (posebej
zaradi izpostavljenosti do posameznega komitenta), obrestno in operativno.

Banka X izvaja aktivnosti za razvoj in dograjevanje informacijske tehnologije ter
integracijo informacijskega sistema. Prav tako po metodi najboljSe prakse dograjuje
kontrolne mehanizme, katerih izvajanje omogocCa obdrzati visoko stopnjo kakovosti
informacijskih storitev. Varnostna politika se nadgrajuje tudi v skladu s standardom
ISO17799:2005 ter 1SO27001:2006 z namenom zagotavljanja vecje zanesljivosti,
sledljivosti in varnosti informacijskega sistema, ki je temelj u€inkovitega izvajanja ban¢nih
storitev.

5.3 Operativno tveganje na podrocju plac¢ilnega prometa

V oddelku Placilni promet je bila posebna pozornost namenjena operativnim in finanénim
tveganjem iz naslova poravnave placilnih sistemov. Obvladovanje najpomembnejsih in
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identificiranih operativnih tveganj dosegamo predvsem z nenehnim delovanjem na
aktivnostih, ki zagotavljajo neprekinjeno poslovanje oz. poslovanje v izrednih razmerah in
na izobrazevanju zaposlenih. Glede na to, da gre v placilnih sistemih za visoko stopnjo
avtomatiziranosti postopkov (angl. Straight Through Processing - STP), ki pomeni
popolno avtomatizacijo procesiranja pla¢ilnega naloga oz. podatkov placilnega naloga od
pla¢nika do prejemnika) in zahteva popolno podporo tehnoloskega okolja. Aktivnosti so
usmerjene predvsem v zagotavljanje tehnoloske podpore za neprekinjeno poslovanje in v
zvezi s tem tudi zagotavljanje rezervnih zmogljivosti, ki omogocajo neprekinjeno
poslovanje. Rezervne zmogljivosti se nanasajo na vse resurse (kadrovske, tehnoloske,
prostorske in komunikacijske).

V plagilnem prometu smo v obstojedem pladilnem sistemu Ziro kliring obvladovali
tveganja s predpisanimi postopki in notranjimi kontrolami. Na spremembo plaéilnega
sistema smo se odzvali z vzpostavijo projekta, ki je zajel vse bistvene spremembe na
dolocenih aktivnostih, v projekt smo vkljucili tudi rok za dokoncanje posamezne aktivnosti
in njihove nosilce, ki so odgovorni za izvedbo posameznih aktivnosti. Poslovni proces
placilnega prometa kot eden najpomembnejsih poslovnih procesov v banki X ima obic¢ajno
vgrajeno visoko oz. srednje tveganje, ki ga lahko s sistemati¢nim pristopom pri
vzpostavitvi in vzdrzevanju obvladujemo tako, da naj bi se zagotavljalo nizka operativna
tveganja.

Slika 8: Povezanost upravljanja sprememb z upravljanjem s tveganji
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Upravljanje s spremembami in upravljanje operativnega tveganja sta v korelaciji predvsem
pri identifikaciji in odpravljanju potencialnih nevarnostih in tveganjih, ki se pojavljajo ob
spremembah (vsaka sprememba nosi v sebi tveganje).

Vzroki za potencialna tveganja se v vecini primerov nahajajo v kadrovski podhranjenosti,
nezadostni in pomanjkljivi dokumentaciji, nezadostnem izobrazevanju in posledi¢no
pojavljanje napak pri izvedbi potrebnih aktivnostih zaposlenih. Tveganjem nedelovanja
tehnoloskih komponent se izognemo z rezervnimi zmogljivostmi in preklopom na rezervne
lokacije tako na strani banke kot tudi na strani upravljavca pla¢ilnih sistemov.

V banki X se upravljanje sprememb na podroc¢ju placilnega prometa izvaja neodvisno od
upravljanja s tveganji. Upravljanje tveganj je omejeno na tehnoloSko podporo in delovanje
tehnoloSkih komponent. Tveganja se identificira naknadno po vzpostavitvi spremembe. Na
sliki 8 je prikazano trenutno stanje v banki X na podro¢ju povezanosti obeh sistemov
upravljanja.

Nepovezanost podroéij povzroéa tezave pri poslovanju, ki nastanejo v primeru izrednih
situacij, ob odkritju napak v programih, napak pri vnesenih podatkih in je tezavo potrebno
odpraviti takoj. Vsaka najmanjSa sprememba, kot je npr. sprememba stroska nadomestila
za doloc¢eno placilno storitev, povzro¢i spremembe na razli€nih podro¢jih bancnega
poslovanja, spremembo je potrebno objaviti na spletnih straneh banke X, v pisnem in
elektronskem dokumentu, ki predpisuje tarife in nadomestila za opravljanje placilnih
storitev.

Spremembo je potrebno javiti oz. azurirati na spletni strani Banke Slovenije (nadomestila
placilnih storitev za potros$nike), spremembo je potrebno aZurirati v centralni zaledni
aplikaciji banke in javiti zunanjim izvajalcem, ki skrbijo za objave na zaslonih v poslovnih
enotah.

Pri uvedbi spremembe je udeleZenih najmanj pet ljudi iz razliénih oddelkov, ki o
spremembi niso istocasno obvesceni in ¢e kdorkoli ne izvrSi spremembe, lahko povzroci
nastanek Skodnega dogodka iz naslova operativnih tveganj.

Na sliki 9 so prikazana mesta nastanka operativnih tveganj v procesu izvrSevanja
medbancnega nenujnega placila. Vidimo, da je potrebno vsako aktivnost obravnavati
posebej in zagotoviti njeno neprekinjeno delovanje ter identificirati mozne napake v
delovanju.

Vzpostaviti je potrebno dokument, ki bo za vsako tehnolosko komponentno opredelil
ravnanje v primeru izrednega dogodka (odpoved, nedelovanje). Dokument mora biti
azurno dopolnjevan z novimi moznostmi delovanja v izrednih razmerah, za njegov razvoj
in posodobitev pa mora biti dolo¢en tocno dolo¢en nosilec.
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Slika 9: Operativna tveganja pri procesiranju nenujnih placil v banki X
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Placilni nalogi (placila) nastanejo na podlagi vnosa podatkov UPN obrazca v zaledno
aplikacijo v banki X, lahko pa podatke vnese komitent sam preko spletnega ban¢niStva. V
obeh primerih se lahko pojavi nedelovanje sistema ali nepravilna uporaba programske
opreme. V primeru nedelovanja sistema je potrebno preiti na rezervne postopke.

Ko je placilo vneSeno in avtorizirano se vnese V centralno bazo podatkov in nadaljnjo
obdelavo prevzame oddelek placilnega prometa, ki placilo obdela v skladu s placilnimi
instrukcijami. V kolikor so v placilu prisotne napake se le-to zavrne, podatke o zavrnitvi se
poslje placniku. V primeru, da so podatki placila pravilni, se poslje v placilni sistem, ki se
doloci na podlagi podatkov pladila (nenujno, nujno, pla¢ilo male vrednosti, placilo velike
vrednosti, valuta). V kolikor pride do odpovedi posameznih komponent se uporabijo
rezervne zmogljivosti. Zaposleni morajo biti seznanjeni in usposobljeni za izvajanje vseh
rezervnih postopkov.

NajpomembnejSe je, da se vzpostavijo interna navodila z natan¢nim opisom delovnega
postopka (workflow), opredeli mozne situacije in predpiSe ravnanje v primeru pojava
neobicajnih in potencialno S§kodnih dogodkov.

5.4 Operativna tveganja v povezavi s prehodom v nov placilni sistem

Projekt je bil nacrtovan in voden s strani Banke Slovenije, pri usklajevanju in vzpostavitvi
sistema pa sta bila udeleZena ZBS in Bankart, ki sta bankam posredovala vse potrebne
pravne podlage, informacije, scenarije testiranja in potrebne casovnice. Programsko
podporo je izvajalo zunanje podjetje, ki je pripravljalo zaledno podporo istoasno za vec
slovenskih bank, ki so implementirale nov sistem.

Iz zgoraj navedenega izhaja, da so pomembna potencialna tveganja na strani upravljavca
placilnega sistema, ki bi lahko nastala pri prehodu na placilni sistem SEPA (Bankart,
2009), in sicer zamuda pri pripravi internih vsebinskih scenarijev za testiranja, zamuda pri
izdelavi novih nacrtov za delovanje v izrednih razmerah, zamuda pri nacrtovanju prehoda
na nov placilni sistem in zamuda pri izdelavi dokumentacije za upravljanja tveganja ob
¢asu prehoda.

5.5 Projekt prehoda v pla¢ilni sistem SEPA
55.1 Vkljuditev v projekt SEPA

V skladu z nacionalnim planom prilagoditve domacega placilnega sistema za procesiranje
plagil malih vrednosti (Ziro kliring), pladilnim sistemom za procesiranje ¢ezmejnih plagil,
se je banka v letu 2008 vkljucila v projekt migracije domacega pladilnega sistema Ziro
kliring v placilni sistem SEPA, ki je bil nac¢rtovan na nacionalnem nivoju Ze leta 2007,
implementiran pa v marcu 20009.
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Banka X se je v skladu z nacionalnim programom SEPA, ki ga je pripravilo ZBS, v
januarju 2008 vkljucila v cezmejni placilni sistem SEPA, ki je bil kot prvi enotni placilni
sistem uveden na podro¢ju SEPA obmocja in je vseboval enotna pravila in standarde za
procesiranje placil malih vrednosti za vse vkljucene udelezence.

Metodo mehkega prehoda uvedbe postopnih sprememb smo izbrali zaradi razsirjenosti v
slovenskem ban¢nem prostoru in zaradi internega akta, ki predpisuje, da se spremembe, ki
bistveno vplivajo na potek poslovnih procesov, uvajajo v obliki projekta, ki ga izvaja
projektna skupina.

Metoda je bila izbrana tudi zaradi narave poslovnega procesa, ki zahteva vkljucevanje
kadrovskih virov iz razliénih organizacijskih enot. Projekt je vodil direktor oddelka za
placilni promet, ¢lani projektne skupine so bili direktor oddelka informacijske tehnologije
in direktor oddelka podpore za pravne osebe.

5.5.2 Vzpostavitev projekta

V banki X je bil za namen vzpostavitve nove reSitve vzpostavljen projekt imenovan
Migracija SEPA internih kreditnih placil. Za izvedbo projekta je bila imenovana projektna
skupina, katere naloga je bila priprava in usklajevanje vseh aktivnosti, ki so bile potrebne,
da se izvede migracija na nov sistem. Delovna ali projektna skupina pomeni, da je na ¢elu
skupine en c¢lovek, ki je zadolZen za posredovanje spremeb zunanjim partnerjev in drugim
delom organizacije (Cameron & Green, 20102, str. 74). Projekt je odobrila uprava banke
X.

Za nacrtovanje, spremljanje in implementacijo migracije (prehoda) je bila izbrana metoda
mehkega prehoda, ki se uporablja tudi za uvajanje sprememb na drugih podroc¢jih v banki
X prav tako je ta metoda najbolj razsirjena v slovenskem ban¢nem prostoru.

Akcijski nacrt priprav je obsegal:

e vzpostavitev interne organizacije za uvedbo SEPA,

e prilagoditve na pravnem podrocju (v sodelovanju z Banko Slovenije in Bankartom),

e prilagoditve informacijske tehnologije (nosilec banka in zunanji izvajalec),

e komunikacijo z udelezenci v plac¢ilnem prometu (v sodelovanju z ZBS in Bankartom).

Vzpostavitev interne organizacije je dolocCila potrebne kadrovske in tehnoloske vire, ki
bodo omogocili realizacijo projekta. V projekt so bili vkljuceni oddelki za katere se je
ocenilo, da bo projekt povzrocil najve¢ sprememb. Vodje teh oddelkov so bili zadolzeni za
implementacijo sprememb v njihovem poslovnem modulu. TeZava je nastala ker je
sprememba vkljucevala prakti¢no vse oddelke, nekateri od njih pa niso bili vkljuceni oz. so
bili vkljuc¢eni naknadno.
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Za prilagoditev na pravnem podrocju je bila zadolzena uprava, ki je vse pravne zahteve

izpolnila v roku. Prav tako ni bilo tezav pri vkljuCevanju v nove placilne sisteme SEPA in
TARGET2.

Tehnolosko prilagoditev programske in sistemske opreme je izvedel oddelek informacijske
tehnologije, ki je bil zadolzen tudi za vzpostavitev ustreznih komunikacijskih poti, ki so
omogocila vkljucitev v domaca, Cezmejna in svetovna omrezja za prenos placilnih
sporocil.

Za komunikacijo z udeleZenci v placilnem prometu je bil zadolZzen oddelek za placilni
promet, ki je tudi koordiniral vse aktivnosti povezane z nacrtovanjem, organizacijo,
izvedbo, testiranjem in prehodom novega placilnega sistema v produkcijsko delovanje.
Komunikacija z udeleZenci je obsegala izmenjavo elektronskih sporocil z zunanjim
izvajalcem, izdelavo predlogov in pripomb pri izdelavi programske opreme, testiranje
programske opreme, izdelava porocil na podlagi testiranj, testiranje popravkov programske
opreme in vkljucitev programske opreme v produkcijsko delovanje.

Sledilo je preverjanje delovanja programske opreme v produkciji, nastavitve potrebnih
programskih parametrov, dolocitev pravic uporabnikov in izdelava osnovne dokumentacije
za ostale uporabnike. Dokumentacija, ki bi opisovala delovanje programske opreme skozi
ve¢ oddelkov ni bila pripravljena.

Tveganja lahko nastanejo zaradi neustreznih in nepravocasnih internih in integralnih
testiranj, zaradi napak pri programski opremi, napak pri izvajanju novih avtomatiziranih in
ro¢nih postopkih za procesiranje placilnih sporocil in napacnih nastavitev parametrov za
izvajanje poslovnega procesa (dnevni maksimalni znesek oddanih placil v pladilni sistem,
poti za oddajanje in sprejemanje datotek, ¢as oddaje placil).

Izvedba vseh potrebnih internih in eksternih testiranj je odvisna od razpolozljivih kadrov in
obremenitve kadrov z drugimi aktivnostmi. Napa¢na nastavitev parametrov v zalednih
aplikacijah je lahko posledica nekvalitetne dokumentacije, neznanja ali nepripravljenosti
na izobrazevanje.

Uvajanje sprememb s kombinacijo mehkih metod prenove poslovanja je vplivalo na
zmanjSevanje tveganja realizacije projekta predvsem v identifikaciji in odpravljanju
potencialnih nevarnosti, ki se pojavljajo ob uvedbi sprememb (»vsaka sprememba nosi v
sebi tveganje«).

Banka je na podlagi scenarijev prehoda na nov plaéilni sistem SEPA, Ki jih je pripravil
upravljavec sistema, identificirala lastna tveganja, ki bi lahko nastala pri prehodu:

e zamuda pri nacrtovanju prehoda na nov placilni sistem,

e zamuda pri pripravi internih vsebinskih scenarijev za testiranja,
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e neustrezna izvedba internih in integralnih testiranj,

e nepravocasna izvedba internih in integralnih testiranj,

e napake na novi programski opremi za interno podporo izvajanja pla¢ilnega prometa,

e napake pri programski opremi za podporo Sifriranja odlivnih in prilivnih placilnih
sporocil,

e napake pri vzpostavljanju komunikacijske povezave z novimi strezniki,

e napake pri izvajanju novih postopkov za procesiranje placilnih sporocil,

e zamuda pri izdelavi novih nacrtov za delovanje v izrednih razmerah,

e zamuda pri izdelavi upravljanja tveganja ob casu prehoda,

e napaCna nastavitev parametrov za izvajanje poslovnega procesa (dolocitev mejnega
zneska placila, ki se oddaja v sistem, dolocitev strezniskih poti za oddajanje in
sprejemanje datotek, ¢as oddaje placil),

e organizacija izobrazevanj za zaposlene v zvezi z novostmi, ki jih prinasa prehod na nov
placilni sistem.

Zamude pri pripravi dokumentacije nastajajo zaradi kadrovskih omejitev ali neznanja,
redkeje zaradi nerazpoloZzljivih informacij o projektu, izvedba testiranj je odvisna od
razpolozljivih kadrov in obremenitve kadrov z drugimi aktivnostmi, napa¢na nastavitev
parametrov je lahko posledica neznanja ali nepripravljenosti na izobraZevanje.

V projektu je bilo potrebno predvideti razpolozljive in dejansko potrebne kadrovske vire
ter dejansko potreben ¢as za izvedbo posameznih aktivnosti in v skladu z razpoloZljivimi
kadri in ¢asom nacrtovati projekt. Kot se je kasneje izkazalo, so Skodni dogodki iz naslova
operativnih tveganj nastali ravno zaradi naStetih pomanjkljivosti pri izvedbi projekta.

Projekt je bil izveden v sodelovanju z ZdruZenjem bank Slovenije, Banko Slovenije,
Bankartom ter z zunanjim izvajalcem za izdelavo tehnoloske podpore.

Prilagoditve na pravnem podroc¢ju so vkljucevale nove pogodbe iz naslova prenosa poslov
procesiranja placil malih vrednosti od klirinSkega agenta Banke Slovenije na klirinskega
agenta Bankart, kot poravnalni agent pa je poravnavo izvajala Banka Slovenije (Bankart,
2007):

e pogodba o procesiranju internih kreditnih placil v SIMP (med upravljavcem in
bankami udeleZenkami),

e pogodba o izvajanju poravnave internih kreditnih plac¢il (med upravljavcem in
poravnalnim agentom),

e pogodba o posredovanju in procesiranju eksternih kreditnih placil (upravljavcem,
poravnalnim agentom in bankami udelezenkami).
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Na pogodbene odnose s komitenti uvedba novega placilnega sistema ni vplivala. Potrebno
je bilo spremeniti oz. dopolniti dolo¢ene interne akte in sploSne pogoje vodenja racunov,
dodatno se je uvedlo poro¢anje Banki Slovenije.

Najobseznejse so bile predvidene prilagoditve informacijske tehnologije. Potrebno je bilo
identificirati vse potrebne prilagoditve informacijskega sistema (lastnih in najetih), izvesti
potrebne spremembe, jih interno in integralno testirati in pripraviti na¢rt prehoda na nov
placilni sistem.

Komuniciranje z udeleZenci v pla¢ilnem prometu (pravne in fizi¢ne osebe) je potekalo v
skladu z nacionalnim planom, ki ga je pripravilo ZBS in je predvideval obveScanje
komitentov z obvestili na ban¢nih izpiskih, z broSurami in letaki na ban¢nih okencih in s
povabili velikih podjetij na predstavitve novega placilnega sistema.

Vzpostavitev novega placilnega sistema je imela vpliv na vse ostale poslovne procese,
kreditno poslovanje, ratunovodstvo, najvecji vpliv pa na poslovanje s pravnimi in
fizicnimi osebami na podrocju izvajanja placilnega prometa v banki X, tako na podroc¢ju
blagajniskega poslovanja kot tudi na podro¢ju poslovanja pravnih in fizi¢nih oseb preko
spletnega ban¢nistva.

Spletno ban¢nistvo je bilo v domeni oddelka informacijske tehnologije, kar je zaradi
kadrovskega manjka povzrocilo dodatne obremenitve zaposlenih.

5.5.3 Opisciljev projekta
Projektna skupina je za najpomembnejse cilje projekta dolocila (Banka X, 2008):

e pripravo in organizacijo aktivnosti, ki so potrebne za delovanje placilnega sistema v
novi SEPA shemi,

e koordinacijo in nadzor vseh aktivnosti potrebnih za implementacijo novega placilnega
sistema.

Izdelava analize vpliva uvedbe novega placilnega sistema na povecanje/zmanjSanje
operativnega tveganja, v banki X ni bila izvedena.

Naloga skupine je bila tudi opredelitev vseh podrocij v banki X, ki jih je sprememba
plailnega sistema zajela, prav tako je pripravila seznam vseh sprememb, ki so bile
potrebne za delovanje novega sistema in izdelavo analize in ocene stopnje operativnih
tveganj informacijskega sistema.

Evidentirane spremembe so se nanasale na module, ki so vkljucevali vnos podatkov placil
v novem SEPA formatu in jih je bilo potrebno spremeniti.
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Med izvajanjem projekta je projektna skupina z vsemi potrebnimi informacijami
oskrbovala zunanjega izvajalca, ki je skrbel za izdelavo sprememb programske in
sistemske podpore.

BankaX je med vzpostavitvijo novega plaCilnega sistema z obstojeCimi kadri (trije
zaposleni v placCilnem prometu) zagotavljala nemoteno delovanja starega placilnega
sistema in »mehak« prehod na delovanje novega placilnega sistema.

V projekt ni bila vklju¢ena ocena vpliva implementiranih sprememb na oceno operativnega
tveganja v pladilnem sistemu SEPA IKP. Razlog za nevkljucitev ocene sta bili kadrovska
podhranjenost in nepovezanost oddelkov.

5.5.4 Tezave pri izvedbi projekta

Tezave pri izvedbi projekta so se pojavljale zaradi manj$ih zamud pri izdelavi funkcijskih
specifikacij s strani upravljavca placilnih sistemov in posledi¢no tudi pri izdelavi
sprememb programske opreme. Nekoliko zamude je bilo pri vzpostavitvi ustreznega
testnega okolja, saj je bilo potrebno vzpostaviti novo testno bazo z novimi atributi na
tabelah.

Najvecjo tezavo pri izvedbi projekta so predstavljale kadrovske omejitve v banki X in
razpoloZljivost strokovnega osebja informacijske tehnologije, ki skrbi za nemoteno
delovanje informacijskega sistema za vse poslovne enote, skrbi za nameScanje
informacijskega okolja v novih poslovnih enotah in skrbi pomo¢ uporabnikom na podroc¢ju
spletnega ban¢nistva.

Ucinkovitost upravljanja s spremembami z vidika zadovoljstva zaposlenih ocenjujem kot
dobro, zaposleni so seznanjeni s spremembami in aktivno vkljuceni v projekt izvedbe
projekta. Z vidika komuniciranja med oddelki ocenjujem ucinkovitost kot nezadostno, saj
niso jasno dolocene pristojnosti in pooblastila vodje projekta, zaposleni v drugih oddelkih
ne sodelujejo pri uvajanju sprememb na svojih oddelkih.

Kot pomanjkljivost se je pokazala tudi odloc¢itev Uprave, da kadrovsko ne okrepi oddelka
za placilni promet, Ceprav je bilo to nujno potrebno. S tem so bili direktor in zaposleni v
oddelku placilni promet izpostavljeni velikim delovnim obremenitvam in moZnost pojava
Skodnega dogodka se je zelo povecala.

Kot se je izkazalo kasneje so se Skodni dogodki dejansko pojavili, odgovornost za
posledice pa je namesto Uprave, moral prevzeti direktor oddelka, ki skodnih dogodkov ni
mogel prepreéiti zaradi pove¢anega obsega dela na operativnih poslih. Skodni dogodek je
povzrocil spremembe internih aktov in navodilo zaposlenim, da pri svojem delu upostevajo
pisna navodila.
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Z vidika povecevanja baze znanja v banki X pa le-tega na podlagi opravljenih razgovorov
z zaposlenimi ocenjujem zelo dobro, saj je projekt prinesel nova znanja s podrocja
upravljanja sprememb in strokovna znanja s podro¢ja placilnih sistemov v EU in Sloveniji.

5.5.5 Realizacija projekta

Stroski projekta so bili realizirani v predvidenem okviru, vklju€eni so bili stroski nabave
dodatne strojne in komunikacijske opreme ter stroski komunikacije s komitenti (nabava
brosur). Dodatnih stroskov dela ni bilo, saj so zaposleni sodelovali v projektu v okviru
svojih rednih delovnih nalog. Stroski niso bistveno odstopali od planiranih stroskov.

Projekt je bil prakti¢no voden s strani upravljavca placilnega sistema (Bankart), v banki X
smo dejansko vzpostavili aktivnosti, ki so zagotavljale nemoten nacin vklju¢evanja v nove
placilne sisteme (migracija obstojecih v nove pladilne sisteme) z jasno zastavljenim ciljem
(prilagoditev placilnega sistema SEPA shemi).

Rok za dokoncanje projekta je bil dosezen, saj se je banka X med prvimi uspesno v celoti
vkljucila v migriran placilni sistem. Sodelovanje z zunanjimi delezniki, ki so projekt
migracije vzpostavili in dejansko tudi vodili (Banka Slovenije, Zdruzenje bank Slovenije,
Bankart, zunanji izvajalec za podporo informacijski tehnologiji), je bilo zadovoljivo, tako
pri sodelovanju v zvezi z izdelavo funkcijskih specifikacij, pri izmenjavi ostale
dokumentacije kot na podro€ju testiranja in same migracije.

Uspesne in intenzivne so bile komunikacija in pomo¢ (nacin, 0dzivnost, izobrazevanja) ter
izmenjava drugih potrebnih podatkov in informacij v okviru projekta. Fleksibilnost oz.
sprotno prilagajanje projekta razpolozljivim resursom je bila sicer realizirana, saj smo
imeli v banki X dovolj dolg rok za implementacijo in testiranje sistema, tako da zaradi
manjSih zamud pri izvedbi doloCenih aktivnosti projekt ni bil ogrozen.

Dejavniki, ki so vplivali na povecanje operativnih tveganj:

e premajhno Stevilo zaposlenih - trije zaposleni (direktor in dva sodelavca na podrocju
placilnih sistemov),

e prekomerna obremenitev zaposlenih v placilnem prometu z rednimi rutinskimi
postopki in uvajanjem dodatnih zadolzitev (vodenje gotovinskega poslovanja),

e izvedba dodatnih aktivnosti na podro¢ju uvajanja novih plaéilnih sistemov (Socasen
prehod iz doma¢ega BPRC v Target2 in domacega Ziro kliringa v SEPA pladilne
sisteme),

e Siritev banke X z novimi podruznicami in posledi¢no opdpiranjem velikega Stevila
transakcijskih racunov ter posledi¢no povecevanje obsega dela v placilnem prometu,

e nepoznavanje informacijske tehnologije,

e nezadostno in pomanjkljivo izobrazevanje,
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e elektronska nepovezanost zaposlenih,
e problemi na pravnem podrocju (ni bilo pravnega oddelka)

V projektu so bila definirana operativna tveganja naknadno, torej po implementaciji
novega placilnega sistema. Tveganja smo v banki X naknadno dopolnili s tveganiji, ki so se
pokazala v teku projekta in za katera smo predvidevali, da se lahko zgodijo. Kot se je
pokazalo kasneje, dolo¢enih potencialnih tveganj, ki so povzrocila Skodne dogodke, nismo
predvideli.

Realizacijo sprememb v obliki projekta lahko ocenimo kot uspe$no, Ssaj je migracija
prehoda bila izvedena, uporabe dolo¢enih dodatnih funkcionalnosti, ki jih nudi nova
plac¢ilna shema, pa so bile implementirane naknadno.

Projekt je bil uspesno izveden zaradi zunanjega »pritiska«, kljuc¢ni faktorji za uspesno
izvedbo projekta v banki X so bili zagotovljeni (razpolozljiva sredstva za izvedbo projekta,
podpora uprave, razpolozljiva informacijska podpora, problem je bil v kadrovski
podhranjenosti).

»Ozko grlo« pri razpolozljivosti kadrov smo zeleli obvladovati s prerazporeditvami
zaposlenih in sprostitvijo klju¢nih kadrov za dokoncanje projekta, vendar je bila zaradi
pomanjkanja Gasa zaradi drugih zadolzitev komunikacija slaba in nezadostna. Casovni
vidik za dokoncanje aktivnosti je vseboval dovolj rezerve, da se je projekt kljub dolo¢enim
manj$im zamudam zakljuéil pravocasno.

Uporabniki in komitenti banke X so bili pravo¢asno seznanjeni z uvedbo novega
placilnega sistema, tako s strani same banke kot s strani Zdruzenja bank slovenije. V banki
X so bila placila procesirana enako hitro, varno in cenovno ugodno kot pred uvedbo
novega sistema. StroSek procesiranja cezmejnih placil, ki se je prej izvrSeval kot devizno
placilo in S temu primerno ceno, se je z uvedbo placilnega sistema za ¢ezmejna placila
bistveno znizal.

Projektna dokumentacija je bila izdelana pred zacetkom izvedbe projekta, v teku projekta
je bila v glavnem sproti azurirana, zaradi kadrovskih omejitev pa se po zakljucku projekta
ni dokon¢no zakljucila oz. aZurirala.

Za potrebe vodenja in upravljanja sprememb in operativnih tveganj smo izdelali tabelo, ki
vsebuje kriti¢ne faktorje uspesnosti izvedbe projekta in ocenjene vrednosti doseganja
uspesnosti realizacije projekta ter oceno vzpostavitve operativnih tvegan;.

Pridobljeni podatki kazejo, da je za uspesSno upravljanje sprememb potrebno organizirati
oddelek, ki bo sprejemal in vodil uvajanje vseh sprememb, ki nastajajo v banki X, kar
zaenkrat Se v banki X ni realizirano, po posameznih oddelkih pa je potrebno zagotoviti
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dovolj strokovno usposobljenih kadrov, ki bodo te spremembe sposobni realizirati in
upravljati.

Banka X izvaja aktivnosti za razvoj in dograjevanje informacijske tehnologije ter
integracijo informacijskega sistema. Prav tako po metodi najboljSe prakse dograjuje
kontrolne mehanizme, Katerih izvajanje omogoca obdrzati visoko stopnjo kakovosti
informacijskih storitev. Varnostna politika se nadgrajuje tudi v skladu z ISO standardom
ISO17799:2005 ter ISO27001:2006 z namenom zagotavljanja vecje zanesljivosti,
sledljivosti in varnosti informacijskega sistema, ki je temelj u¢inkovitega izvajanja ban¢nih
storitev.

Razlika med merjenjem tveganj in ocenjevanjem tveganj je v velikosti statistine napake.
Z merjenjem tveganj, ki jih izvedemo na podlagi vecjega Stevila primerov oz. vzorca,
dobimo bolj natanéne rezultate, z ocenjevanjem tveganj na podlagi mehkih informacij in
opisnih kazalcev pa dobimo priblizne rezultate.

V nalogi sem v analizi zajel podro¢je pladilnega prometa in zaradi pomanjkanja
"zgodovinskih" podatkov o $kodnih dogodkih operativnega tveganja uporabil oceno
operativnega tveganja, ki temelji na majhni koli¢ini Skodnih dogodkov.

5.5.6 Ugotovitve in predlogi

Trenutno stanje kaZze na odsotnost upravljanja sprememb na podroc¢jih identifikacije,
ocenjevanja, spremljanja in obvladovanja operativnega tveganja, pomanjkanja nadzora in
revizije na podrocju upravljanja sprememb, identifikacije potencialnih prevar znotraj in
zunaj podjetja (npr. v tujini), neustreznega dokumentiranja in arhiviranja podatkov je
delovanje novega placilnega sistema izpostavljeno pove¢anemu operativnemu tveganju.

Po uvedbi projekta je zaradi nezadostnih kadrovskih resursov, pomanjkljivih internih
navodil, ne-upravljanja s spremembami in pojavom "novega" dogodka, prislo do
naslednjih operativnih tveganj:

e prepis produkcijske baze podatkov v testno z vsemi atributi produkcijskega okolja,

e daljSe nedelovanje spletne banke in pritozba stranke,

e vdora v spletno banko fizi¢ne osebe v tujini in izvrSitev nakazila na transakcijski racun
pravne osebe v Sloveniji. Stranka je dvignila sredstva z racuna kljub temu, da ji niso
pripadala

BodocCe stanje mora zagotavljati transparentno vodenje sprememb, zato predlagam
vzpostavitev oddelka za upravljanje s spremembami, ki vplivajo na poslovanje banke (slika
10), kateri bo skrbel za identifikacijo sprememb, razvrstitev sprememb kot je razvidno iz
priloge 2, delegiranje sprememb pooblasc¢enim osebam, poskrbel za koordinacijo in nadzor
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izvedbe sprememb in ocenjeval ucinkovitost realiziranih sprememb ter bo neposredno
odgovoren upravi. Oddelek mora biti pri svojem delovanju visoko profesionalen in
strokoven, zaposleni morajo poznati celotno ban¢no poslovanje.

Slika 10: Predlagana organiziranost banke X

Uprava Pooblascenec
za pranje
denarja in fin.
terorizma

Oddelek za
pravne zadeve

\4 A 4

Poslovne enote Oddelki za podporo Sektor za Oddelek za
poslovanja (zaledje, informacijsko upravljan_J_e S
placilni promet ...) tehnologijo tveganji

| Oddelek za !
» Uupravljanjez
vsebinskimi in
s tehnoloskimi i
spremembami

Predlagam, da se spremembe evidentira, kot je navedeno na Obrazcu za evidentiranje
sprememb v prilogi 3.

Uprava bi morala zagotoviti poleg organizacijskih, tehnoloskih in finan¢nih resursov tudi
kadrovske, ki bi bili sposobni definirati in upravljati »svoje« poslovne procese od zacetka
do konca. Se enkrat se je pokazalo, da zaposleni niso samo eden od resursov, ki zagotavlja
nemoteno delovanje banke, ampak je potrebno, da je zaposlenih dovolj, da imajo potrebna
pooblastila, znanja in da delovne obremenitve niso tako velike, da bi lahko prihajalo do
skodnih dogodkov bodisi zaradi utrujenosti bodisi zaradi nedefiniranih in nejasnih
poslovnih pravil ter posledi¢no zaradi »poenostavitve« delovnih postopkov s strani
zaposlenih (zapisano je eno, v praksi se na podlagi ustnih navodil dogaja drugo).

Upravljanje operativnega tveganja je v banki X sicer urejeno, vendar ostaja na ravni
porocanja operativnih dogodkov oddelku za upravljanje tveganj, ki poro¢a upravi, ni pa
ustreznega proaktivnega reSevanja morebitnih incidentov. Potencialna tveganja je potrebno
prepoznati in identificirati, ne pa resevati in odpravljati takrat, ko nastanejo. Tveganja so v
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razli¢nih oddelkih razli¢na, zato mora vsak vodja 0z. direktor izdelati seznam potencialnih
tveganj, ki so mozna v oddelku.

Slika 11: Predlagana povezava podrocij upravljanja sprememb in upravijanja tveganj
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Predlagam, da se vzpostavi povezava podrocja upravljanja s spremembami s podrocjem
upravljanja s tveganji, kot je prikazano na sliki 11. Oddelek za obvladovanje tveganj mora
oddelkom pojasniti moZzne Skodne dogodke, oddelki pa dolocijo, kateri Skodni dogodki so
za njih najpomembne;jsi.

Pojav Skodnih dogodkov in postopke za njihovo preprecitev in odpravo je potrebno vnesti
v vsa interna navodila vseh oddelkov. Za implementacijo se zadolzi vodje oz. direktorje
oddelkov, z morebitnimi groZznjami in potencialnimi nevarnostmi pa se morajo seznaniti
vsi zaposleni v oddelku.

Groznje so v bancnem okolju vedno pogostejSe. Globalizacija je omogocila, da so tudi
majhne banke ogrozene in tarCa napadov. Banke morajo zato nenehno izboljSevati
varnostno opremo, izobrazevati zaposlene in se od kulture banke, ki je usmerjena k stranki,
usmeriti v kulturo zagotavljanja varnosti tehnoloske opreme in v kulturo, ki bo usmerjena v
zaposlene.

Zaposleni, ki so »ogrozeni« s strani komitentov in zunanjih grozenj, hkrati pa nimajo
podpore svojih nadrejenih, niso zadovoljni zaposleni. V pogojih delovanja pod pritiskom
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so moznosti za napake vecje, poveca se bolniSka odsotnost, pomanjkanje kadra pa zopet
vodi k ve¢ji moznosti operativnega tveganja.

Upravljanje s spremembami je potrebno voditi po nacelu »od zgoraj navzdol«. Potencialna
zahteva po spremembi se mora v banki X pojaviti na enem mestu. Dosedanja praksa kaze,
da zunanji partnerji (npr. ZdruzZenje bank Slovenije ali Banka Slovenije) informacije, ki so
pomembne za banko, posiljajo upravi, vodjem ali celotnim oddelkom. Informacije glede
novih zahtevanih funkcionalnostih produktov posiljajo naslovnikom na podlagi informacij,
ki so jih dobili od bank kar pomeni, da so si banke same ustvarile ve¢ virov informacij.
Tezava nastane ko zaposleni v banki X niso usklajeni glede realizacije in v primeru, da
sprememba zahteva poseg v razli¢ne produkte oz. poslovne procese.

Uprava v banki X po prejemu zahteve po spremembi le-to posreduje vodji oddelka na
katerega naj bi se ta sprememba nanaSala in ga zadolzi za realizacijo. Nacrtnega
spremljanja poteka realizacije prejetih sprememb ni. Druga tezava v banki X je najem
programske opreme za izvedbo banénih poslov pri zunanjem izvajalcu. Banka X je odvisna
od kadrovskih in tehnoloskih resursov zunanjega izvajalca, kar po mojem mnenju ni
sprejemljivo.

Dolocenih nujnih aktivnosti banka ne more prepustiti zunanjim izvajalcem. Primer je npr.
realizacija nujnega popravka programske opreme, dogovor banke X z zunanjim izvajalcem
pa predvideva minimalni ¢as za implementacijo spremembe npr. deset dni. Zunanji
izvajalec bi moral dosledno skrbeti za azurno dokumentacijo delujoce programske opreme
in sledlljivost sprememb v programski opremi. V kolikor to ne bi bilo izvedljivo, bi to
nalogo prevzel nov oddelek upravljanja s spremembami. Poudarek je na poznavanju
produkcijske programske opreme, delovanju posameznih modulov in povezljivost med
njimi. Vsi zaposleni bi morali poznati funkcionalnosti programske opreme, ki je v
produkciji in jih uporabljajo pri svojem delu.

Oddelek za upravljanje s spremembami bi predlagal nove storitve in nova programska
orodja za podporo odloc¢anju. Uprava bi morala dobiti vpogled v analize podatkov in nova
porocila o poslovanju na osnovi podatkovnega rudarjenja, ki bi ga omogocilo podatkovno
skladis¢e. V oddelku bi poskrbeli tudi za izvajanje lastnih poizvedb v podatkovnih bazah z
orodji, ki omogocajo dostop do podatkovnih baz in omogocajo izdelavo porocil.

V magistrskem delu je pokazano, da ucinkovito upravljanje s spremembami pomembno
vpliva na upravljanje operativnih tveganj. V banki X so se rezultati neudinkovitega
upravljanja oz. neupravljanja s spremembami pokazali Sele v delovanju sistema v
produkciji, ko se zaradi dolo¢enih neobic¢ajnih in izrednih dogodkov, ki niso bili
identificirani in zapisani v internih navodilih kot potencialna tveganja, pojavili §kodni
dogodki.
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Slika 12: Oprativne spremembe in identifikacija tveganj v placilnem prometu
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Vecina operativnih sprememb, ki se v oddelku placilni promet dogajajo vsakodnevno, se
izvaja rutinsko in ne terjajo posebne obravnave. V primeru, da oddelek placilni promet
prejme informacijo, ki ni obi¢ajna in ni evidentirana kot morebitna groznja, bi moral
zaposleni v oddelku takoj kontaktirati oddelek upravljanja s spremembami, le-ta pa bi
moral pojav novega dogodka oceniti in ga posredovati oddelku upravljanju s tveganji.

Oddelek s tveganji bi dogodek preveril v evidenci oz. seznamu moznih §kodnih dogodkov
in sporocil povratno informacijo oddelku za upravljanje s spremembami kot je prikazano
na sliki 12. Oddelek upravljanja s tveganji bi v primeru, da takSnega dogodka v banki X se
ni bilo, dogodek dodal v seznam potencialnih Skodnih dogodkov in o tem obvestil vse
oddelke v banki X, prav tako tudi poslovne enote.

Na ta nacin bi se dopolnjeval seznam grozenj banki X in bi se naslednji¢ venakem primeru
takoj ustrezno odzvala. Vsi zaposleni bi imeli moZnost pravilnega ravnanja v primeru
izrednega dogodka. V bankah se potencialna tveganja in tveganja katerim je bila banka
izpostavljena obicajno obravnavajo interno, saj bi sicer informacije prisle v javnost.

Prevzemanje tveganj je nelocljivo povezano z bancniStvom, pomanjkljivo zavedanje in
upravljanje s tveganji pa lahko vodi v izgubo in ogrozi varnost ban¢nih vlog. Zaradi
pomembne vloge v nacionalni ekonomiji in zaupanja, ki ga imajo vlagatelji v banke,
morajo te poslovati skrbno in varno ter vzdrZevati primeren nivo kapitala in rezervacij za
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zas¢ito pred morebitnimi tveganji, ki izhajajo iz poslovanja. Vse banke so v ta namen
podvrzene nadzoru s strani drzave za to pooblascenih institucij.

SKLEP

V zadnjih letih je finan¢ni sektor dozivel mnogo sprememb. Danas$nji banc¢ni sistem
zaznamuje predvsem razvoj novih finan¢nih instrumentov, zagotavljanje neprekinjene
razpolozljivosti, Krepitev odnosov z najpomembnejsimi strankami in pa velika odvisnost
od informacijske tehnologije. Seveda ne gre pozabiti Se vse bolj zahtevne zakonodaje na
podocju ban¢nega poslovanja.

Banke so zadnja leta izvedle pomembne investicije v razvoj novih metodologij, procedur
in kontrol z namenom bolj$ega identificiranja, merjenja in upravljanja tveganj. Banka mora
imeti vzpostavljen takSen sistem upravljanja sprememb in tveganj, da bo pravocasno
zaznaval spremembe v posamezni vrsti tveganja in temu ustrezno tudi prilagajal obseg
kontrol in aktivnosti za njegovo zmanjSevanje.

Interne politike in procedure morajo postati strateski element upravljanja s tveganjem, pri
¢emer je potrebno dose¢i, da se bodo dosledno izvajale in ne bodo same sebi namen
(Branda, 2009). V bankah so tveganja prepoznana kot strateski element, interne politike pa
se ne izvajajo v celoti in so pogosto same sebi namen.

Banke so ze v letu 2004 v okviru Zdruzenja bank Slovenije pripravile dokument
Metodologija analize in upravljanja informacijskih tveganj v bankah. Ta dokument je
postal neke vrste smernica za obvladovanje omenjenih tveganj v poslovnih bankah.

Ker banke niso bile eksplicitno in formalno prisiljene v izvajanje potrebnih aktivnosti za
upravljanje tveganj, se je sele z uvajanjem nacel Basel II pri¢elo z belezenje incidentov 0z.
Skodnih dogodkov, kar lahko bankam sluzi kot izhodis¢e, na osnovi katerega bo mozno
podati oceno o kvaliteti upravljanja s tveganji in oceno o potrebnem kapitalu za pokrivanje
operativnih tvegan;.

Banka Slovenije je pripravila raziskavo QStudy (anketa, analiza bank) glede nameravanega
izbora nacinov obvladovanja OpRisk v slovenskih bankah. Standardni in napredni pristop
zahtevata za pripravo ustrezne informacijske podpore ve¢ resursov (finan¢nih, kadrovskih
in tehnoloskih), zato je vecina manjsih slovenskih bank izbrala enostavni pristop.

Ker se operativnim in drugim tveganjem namenja vse veC pozornosti in banke ze dalj Casa
evidentirajo dogodke se predvideva, da bi slovenske banke postopno presle na
standardiziran pristop. Do leta 2007 je bilo upravljanje in obvladovanje tveganj prepusc¢eno
intuitivnemu nacinu zaznavanja in odpravljanja v bankah, po uveljavitvi Basla II pa se
banke intenzivno ukvarjajo s sistemati¢nim upravljanjem tvegan;.
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Z uvedbo Basel III so se kapitalske zahteve Se povecale, kar pa lahko vodi v zmanjSevanje
dobicka ali povedanje izgube. Ce bi se globalna kriza ponovila, lahko pri¢akujemo $e Basel
IV in naprej. Zato je pomembno, da banke resni¢no z zagotavljanjem potrebnih dodatnih
resursev zmanjs$ajo moznost tveganja na najniZjo mozno raven.

Plac¢ilni sistemi so kompleksni in sestavljeni iz celega niza med seboj povezanih
organizacijskih, kadrovskih in tehnoloskih komponent. Obvladovanje tveganj, Se posebej
operativnih, zahteva celovit pristop na nivoju organizacije. V obvladovanje tveganj so
vkljuceni zaposleni na front-office kot na back-office.

Zaposleni na blagajnah, v zaledju in v pla¢ilnem prometu sodelujejo pri obvladovanju
tveganj iz naslova izvajanja postopkov na svojem podrocju, zaposleni v informacijski
tehnologiji pa pri obvladovanju tveganj iz naslova skrbi za nemoteno delovanje, delovanje
v izrednih okoliS¢inah in nadgradnje tehnoloske podpore.

Obvladovanje sprememb v banki X in v placilnih sistemih se izvaja odvisno od hitrosti in
obsega sprememb, ki so v placilnih sistemih od uvedbe evra dalje, Se posebej pa po
prilagajanju  placilnih sistemov, karticnem poslovanju, gotovinskem poslovanju,
procesiranju novih plaéilnih instrumentov evropskim SEPA shemam, zelo intenzivne, hitre
in obsezne. Spremembe se dogajajo tako na placilnih sistemih malih kot velikih vrednosti.
Banka tem spremembam sledi in jih uvaja, ker so nujne in dolo¢ene s strani zunanjih
upravljavcev sistemov.

Permanentno se v banki X spremembe izvajajo na podrocju Target2 in na posodabljanju
Swift komunikacijskega omrezja. Da bi te spremembe bile obvladljive in hkrati
zagotavljale sprejemljivo raven tveganja, mora banka imeti na voljo dovolj kadrovskih
resursov. Ti kadri morajo biti visoko usposobljeni, saj delo na placilnih sistemih zahteva
znanje tako ban¢nega kot informacijskega okolja.

Obvladovanje sprememb in obvladovanje tveganj sta nelocljivo povezana, saj je operativna
tveganja tezko preprecevati, ¢e se jih ne zavedamo Zze pri uvajanju sprememb. Vseh
operativnih tveganj se seveda ne more prepre€iti, lahko pa jih z nacrtnim uvajanjem
sprememb predvidimo in tako zmanjSamo njihov vpliv.

Banka X operativna tveganja na podroc¢ju placilnih sistemov obvladuje na dva nacina.
Oddelek za upravljanje s tveganji, v skladu z internimi akti (Pravilniki o spremljanju in
porocanju operativnih tveganj) skrbi za redno nadgradnjo vseh aplikativnih informacijskih
podpor in v skladu z razpolozljivimi resursi skrbi za izdelavo internih navodil za izvajanje
postopkov, direktor oddelka placilni promet pa izvede oceno ogrozenosti placilnih
sistemov.
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Zaradi preobseznega operativnega obsega dela, ki ga izvajajo zaposleni, veliko pomembnih
aktivnosti ni izvedenih kot npr.: izdelava natan¢nih internih navodil, izdelava internih
aktov z natan¢nim popisom aktivnosti, ki se izvajajo v posameznem oddelku, niso dolo¢eni
nosilci teh aktivnosti, ni medoddel¢nih navodil.

Interna navodila sicer predpisujejo izvajanje postopkov in vgrajene kontrole, ki jih je
potrebno redno izvajati, da se zagotovi pravilno in pravocasno izvajanje vseh potrebnih
aktivnosti, kar je dovolj samo v primeru, da ni »nezelenih« pojavov v obliki incidentov in

Skodnih dogodkov.

Podatki o Stevilu in pogostosti incidentov v bankah, ki so posledica neucinkovitega
upravljanja z operativnimi tveganji oz. slabega upravljanja s spremembami, ne obstajajo
0z. niso dostopni za javnost. Javnost je ponavadi obves¢ena samo o najbolj odmevnih
»negativnih« dogodkih v bankah.

V banki X si moramo odgovoriti na odprta vprasanja, kaksno je razmerje med centraliziran
oddelek upravljanja s spremembami in upravljanjem z operativnim tveganjem na nivoju
posameznih poslovnih podro¢ij in oddelkov in na nivoju banke, kdo je za kaj odgovoren,
kdo so skrbniki poslovnih procesov in kje so prave meje poslovnih procesov.

Odgovornost za usklajevanje vseh poslovnih procesov in njihovo nemoteno delovanje v
banki X nosi uprava banke. Uprava banke mora prepoznati pomembnost upravljanja s
spremembami in pomembnost upravljanja z operativnimi tveganji.

Prav tako mora prepoznati kadrovske potrebe v podpornih oz. zalednih oddelkih, ki so
mocno odvisni od obsega produktov, obsega transakcij, obsega komitentov, obsega
poslovnih enot. V casu Sirjenja obsega poslovanja vodi nezmoznost prepoznavanja
kadrovskih potreb, do povecevanje operativnih in tudi drugih tvegan;j.

Komitenti so lahko zadovoljni s storitvami, z nizkimi cenami placilnih storitev, s troski
odobritve kreditov, prijaznostjo ban¢nih usluzbencev, toda en sam potencialno $koden
dogodek (nepravilna komunikacija, zaraCunanje stroSka o kateem komitent ni bil
obvescen), lahko povzro¢i odhod komitenta k drugi banki, izgubo ugleda banke in
posledi¢no zmanjSanje prihodkov.

Vprasanje, ki se postavlja je, ali banka X takSen dogodek vidi kot moZnost za izboljSanje,
ali kot napako zaposlenega in napako tudi sancionira. Ce bi dogodek obravnavali celovito
in ne bi preverjali samo posledic ampak tudi vzroke, bi se na primerih lahko veliko naucili
in izboljSali poslovanje. Evidentiranje dogodkov vsebuje tudi opis aktivnosti, ki jih bo
banka izvedla, da se dogodek ne ponovi, ne vsebuje pa opisa dejanskega vzroka, ki je do
dogodka privedel.
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Nujno je, da banka vse spremembe skrbno nacrtuje, dolo¢i realne roke za realizacijo,
spremembam, ki jih je potrebno realizirati takoj in so nujne, pa je potrebno zagotoviti
kadrovsko in tehnolosko podporo.

Odprto vprasanje je tudi, kak$no naj bo sodelovanje med vzpostavljenim oddelkom za
upravljanje sprememb v banki X, iniciativo na podro¢ju identifikacij operativnih tveganj v
posameznih oddelkih in obstoje¢im oddelkom za upravljanje s tveganji ter ostalimi oddelki
v banki X (interna revizija, oddelek za skladnost poslovanja, oddelek za pravne zadeve,
oddelek za informacijsko tehnologijo).

Posebno vprasanje je upravljanje sprememb in operativnih tveganj v poslovnih enotah.
Spremembe, ki nastajajo v okolju vplivajo tudi poslovanje poslovnih enot. Slabe
gospodarske razmere v doloCeni regiji prinasajo povecana tveganja kraje premozenja
banke, zato mora poslovna enota v sodelovanju z oddelkom za upravljanje s tveganiji,
izdelati svoj seznam grozenj in morebitnih incidentov in dolo¢iti ravnanje zaposlenih v
primeru incidenta.

V izobrazevanje glede upravljanja in obvladovanja operativnih tveganj morajo biti
vklju€eni vsi zaposleni. Ravnanje zaposlenih ob izrednih dogodkih mora biti vnaprej
znano, dolofen mora biti sistem obveSCanja in natancno definirane naloge vsakega
zaposlenega. lzdelana morajo biti navodila, priporo¢ila, na vidnem mestu v poslovalnici pa
se morajo nahajati kontaktni podatki vseh odgovornih oseb.

Vse spremembe, Ki se dogajajo v poslovni enoti in v regiji, morajo direktorji poslovnih
enot nemudoma sporoCiti oddelku za upravljanje sprememb. Oddelek oceni ali bo
sprememba (npr. zaprtje ve¢ gospodarskih subjektov v regiji, povecevanje brezposelnosti v
regiji) vplivala na poslovanje banke in z ugotovitvami seznani upravo. Uprava se nato
odlo¢i za ukrepe, ki bodo doloceni poslovni enoti pomagali pri ohranitvi poslovnih
rezultatov.

Z uvedbo novega oddelka za upravljanje s spremembami bi bilo potrebno dolociti njene
naloge in prenesti dolo¢ene naloge iz drugih oddelkov. S tem bi se v drugih oddelkih
sprostili resursi, ki bi jih lahko banka uporabila za izbolj$anje poslovanja na tehnoloskem
podrocju, izboljSala bi se podpora poslovanju fizi¢nih in pravnih oseb, zaposlenim na
blagajnah bi omogo¢ili dodatna izobrazevanja glede delovanja programskih modulov in
rapolozljivih funkcionalnostih.

Oddelek za informacijsko tehnologijo bi lahko organiziral izobrazevanja za napredno
uporabo urejevalnikov besedil in preglednic. Zaposleni bi opravljali specializirane naloge.
Menim, da bi s specializacijo zaposlenih dosegli vi§jo raven poslovanja in boljse poslovne
rezultate kot z univerzalnimi znaniji.
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Zaposleni v poslovnih enotah so usposobljeni za opravljanje vseh ban¢nih poslov, ki jih ni
malo in vsak ima svoje posebnosti. Poudarek bi bilo potrebno dati izobrazevanju na
podrocju kreditnega poslovanja in podroc¢ju izvajanja pla¢ilnega prometa.

Tehnoloski razvoj in sploSna izobrazenost uporabnikov banc¢nih storitev pred banke
postavlja nove izzive. Ne samo, da so banke z dodatnimi kanali za dostop do podatkov, ki
jih Zelijo komitenti, bolj ogroZene, skrbeti morajo za 24-urno razpolozljivost spletnih bank
in v bodoce bodo morale zagotoviti tudi 24-urno tehni¢no pomo¢ uporabnikom.

Banke morajo zagotoviti dostopnost do ban¢nih storitev iz kateregakoli kraja. Predvsem za
ljudi, ki veliko potujejo je to zelo pomembno, saj na ta nacin lahko poslujejo od koder koli.

Identifikacija stranke ne bo ve¢ mozna samo z osebno prisotnostjo in s predlozitvijo
osebnega dokumenta, ampak se bo stranka identificirala z digitalnimi podatki (digitalno
potrdilo, digitalni prstni odtis). Stranke nimajo Casa Cakati v vrsti, da se bodo lahko
identificirale in odprle racun.

Banke bodo morale vzpostaviti povezave z drugimi razpolozljivimi registri v katerih se
nahajajo podatki, ki so za ban¢no poslovanje s strankami potrebni. Predvsem gre za
podatke o bonitetni oceni potencialnih strank, maticnih podatkih o strankah,
premozenjskem stanju komitentov.

Povezljivost bank z zunanjimi deleZniki je zelo pomembna, saj jim prinaSa manj rocnega
dela, ro¢nih postopkov in potencialne dobre komitente prepoznajo, Se preden ti odprejo
transakcijski racun. Brezpapirno poslovanje bankam praviloma prinese nizje stroSke
poslovanja in moZnost avtomatiziranja postopkov. Proti takim spremembam so v bankah
odpori, saj brezpapirno poslovanje prinasa prednosti (manj napak, manj tveganj, manj
subjektivnih ocen dolo¢enega stanja) banki X, zaposlenim pa prinasa manj dela in dodatno
izobraZevanje.

Nove zakonodaje bodo v bodocnosti prinesle spremembe, ki se jih banke Se niti ne
zavedajo. Ze danes lahko stranka izvrsi pla¢ilo v trafiki, v trgovini, na bencinskem servisu,
na ob¢ini. Ceprav zaposleni na teh blagajnah nimajo znanja o plagilnih storitvah, le-te brez
tezav izvajajo. Zaposleni v bankah bodo morali graditi na zaupanju strank in jim ponuditi
storitve, ki jih drugi udelezenci na trgu ne morejo.

Menim, da bi morale banke primarno skrbeti za kreditiranje gospodarskih subjektov in
gospodinjstev in omogocCiti privlatna varCevanja za vse starostne skupine. Pogoji
pridobivanja sredstev morajo biti enostavni, hitri in ucinkoviti. Banke morajo stopiti
nasproti domacim gospodarskim subjektom, da bodo konkurenc¢ni tujim na domacem trgu.
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PRILOGA 1: Intervju z vodjem oddelka placilnega prometa

Ali ste v oddelku placilni promet do sedaj sistemati¢no upravljali spremembe poslovnega
procesa in kaksne tezave ste imeli pri uvajanju sprememb?

Odgovor: Ne, zal smo do sedaj spremembe upravljali parcialno na nivoju oddelka. Tezave,
ki so se pojavljale, so bile posledica nezadostne dokumentacije o delovanju aplikacij in
dokumentacije o izvajanju delovnih postopkov, prav tako ni bilo zadovoljivega
komuniciranja med oddelki, na katere so spremembe vplivale, niti ni zadostne
komunikacije med oddelkom informacijske tehnologije in oddelkom placilnega prometa.
Ste mnenja, da bi proces upravljanja sprememb omogocil zmanjSanje moznosti za napake?
Odgovor: Mislim, da bi upravljanje sprememb, ki bi bile ustrezno obravnavane in
dokumentirane, zmanjSalo moznost napak pri izvrSevanju placil in drugih aktivnosti v
placilnem prometu.

Kako mislite, da bi zaposleni sprejeli postopek upravljanja sprememb v oddelku?

Odgovor: Zaposleni v oddelku so mladi, zeljni znanja in bi upravljanje sprememb
zagotovo sprejeli.

Sprejemate s strani zaposlenih predloge za izboljsave poslovnega procesa?

Odgovor: Z zaposlenimi imam odli¢no komunikacijo in lahko vedno predlagajo izboljSave
poslovnega procesa.

Katere informacije zelijo zaposleni v postopku upravljanja sprememb?

Odgovor: Najpogostejse informacije o obsegu spremembe, zakaj je potrebna in kako bo
vplivala na njihova vsakodnevna opravila (zmanjSan obseg dela ali povecan obseg dela).

Ali bi se z uvedbo upravljanja sprememb zmanjSal odpor zaposlenih do uvedbe sprememb?
Odgovor: Da, na nivoju banke vsekakor, saj je zaradi kadrovske podhranjenosti vsaka
sprememba sprejeta kot motnja in dodatno delo ter odgovornost, povzroci pa tudi moznost

pojava napak.

Ali bi vzpostavljena dokumentacija upravljanja sprememb pripomogla k zmanjsanju napak
in nepravilnosti zaposlenih pri izvajanju aktivnosti?



Odgovor: Menim, da bi se Stevilo napak zaposlenih pri izvajanju delovnih aktivnosti
zmanjsalo.

Kako menite, da bo uprava banke sprejela predlog uvedbe upravljanja s spremembami?

Odgovor: Ce bo Uprava banke spoznala, da je upravljanje s spremembami nujno in da bo
pripomoglo k boljSim poslovnim rezultatom, bo predlog podprla.

Ali bo uvedba upravljanja s spremembami vplivala na poslovanje banke in kako?

Odgovor: V zacetku bo uvedba upravljanja s spremembami zaradi povecanega obsega dela
(izvajanje sprememb na podlagi prejetega dokumenta in obravnave sprememb) povzrocila
nekaj odpora predvsem pri srednjem managementu. Na dolgi rok se bo povecala baza
znanja in nepotrebnih napak zaposlenih bo manj.

Bodo zaposleni z uvedbo upravljanja s spremembami razsirili svoje znanje o ban¢nem
poslovanju?

Odgovor: Vsekakor, upam, da bo upravljanje s spremembami doprineslo k bolj$im
poslovnim rezultatom banke, boljSemu komuniciranju med zaposlenimi in odpravilo ozka
grla v poslovnih procesih, hkrati pa zaposleni ne bodo izpostavljeni tveganju, da naredijo
napako, za katero sploh ne vedo, da se lahko pojavi.



PRILOGA 2: Razvrscanje sprememb

Spremembe bomo razvrstili glede na pomembnost, in sicer na spremembe, ki zahtevajo
takoj$nje ukrepanje t.i. nujne in take, katerih implememntacija lahko nekoliko poc¢aka t.i.
nenujne oz. rutinske spremembe.

Spremembe bomo razvrstili glede na obseg potrebnega dela za implementacijo, in sicer
bomo definirali manjse spremembe, to bodo tiste, ki za realizacijo potrebujejo manjsa
sredstva (manj kot 1.000,00 EUR) in zahtevajo manj c¢loveskih resursov in vecje
spremembe, to bodo tiste, ki za realizacijo potrebujejo vecja sredstva (ve¢ kot 1.000,00
EUR) in ve¢ ¢loveskih resursov.

Spremembe bomo razvrstili glede na velikost tveganja, in sicer na tiste, ki vkljucujejo
manjsa tveganja in tiste, ki vkljucujejo vecja tveganja.

Spremembe bomo razvrstili glede na zahtevan rok izvedbe, in sicer na spremembe, Ki
morajo biti izvedene v manj kot enem mesecu in na spremembe, ki so lahko izvedene v
obdobju po preteku enega meseca.

Spremembe bomo razvrstili glede na podrogje, in sicer na spremembe v vsebini (zakonske
ali uporabniske zahteve), programski opremi, informacijski infrastrukturi.

Spremembe bomo razvrstili glede na ban¢ni produkt /poslovni proces, in sicer ali se
sprememba nanSa na kljucen produkt ali ne.

Spremembe bomo konéno razvrstili tudi glede na poslovne funkcije t.j. oddelke v katerih
bo potekala izvedba spremembe.



PRILOGA 3: Obrazec za uvedbo spremembe

Sprememba se v oddelku upravljanja sprememb identificira, razvrsti in zapise v bazo
prejetin sprememb. Po sprejemu odlocitve, ali se bo sprememba izvedla in kako se bo
izvedla, se v obliki obrazca posreduje upravi in pooblas¢enim osebam za izvedbo
spremembe.

Obrazec bo vseboval naslednje elemente:

e Datum prejema spremembe
e Sifra spremembe
e Naziv spremembe
e Pomembnost spremembe
e Obseg potrebnega dela
e Cloveski resursi za izvedbo
e Stopnja tveganja
e Rok za dokonéanje uvedbe spremembe
e Podroc¢je uvedbe
e Poslovni produkt
e Poslovna funkcija
e Pooblascena oseba za izvedbo spremembe
e Sodelujoce osebe pri uvedbi spremembe
e Lastnik poslovnega procesa 1
e Lastnik poslovnega procesa 2
e Lastnik poslovnega procesa 3
o Identifikacija in opis moznih operativnih tveganj

e (Odgovoren ¢lan uprave

V kratki dokumentaciji 0 spremembi se vpiSe vse zgoraj naStete parametre, razloge za
spremembo in cilj uvedene spremembe. Nakazati je potrebno mozne reSitve ter izdelati
nacrt izvedbe uvajanja spremembe.

Najpomembnejse je, da se v zakljuc¢ku dokumentacije navede vpliv na ostale poslovne
procese in vkljuci opis potencialnih operativnih in drugih tveganj. S tem bomo v banki
vzpostavili bazo potencialnih Skodnih dogodkov v posameznih oddelkih.



PRILOGA 4: Seznam Kratic

BANKART - upravljavec placilne infrastrukture SIMP in upravljavec plaéilnih sistemov
sistemov SEPA v Republiki Sloveniji

BASEL Il - kapitalski sporazum izdan s stani BIS, ki vsebuje priporocila za izdelavo
politik za obvladovanje tveganj
BASEL 11l - nadgrajen kapitalski sporazum BASEL II, izdan s stani BIS, ki vsebuje

dodatna priporocila za izdelavo politik za obvladovanje tveganj

BIC (angl. Bank Identifier Code) — identifikacijska oznaka banke (SWIFT)

BIS (angl. Bank for International Settlements) — Banka za mednarodne poravnave

BPR (angl. Business Process Reengineering) — popolna prenova poslovnih procesov

BS — Banka Slovenije

CRR (angl. Capital Requirements Regulation) - uredba o bonitetnih zahtevah za kreditne
institucije in investicijska podjetja

CRD 1V (angl. Capital Requirements Directive 1V) - direktiva o dostopu do dejavnosti
kreditnih institucij in bonitetnem nadzoru kreditnih institucij in investicijskih podjetij

CSM (angl. Clearing and Settlement Mechanisms) — Klirinski in poravnalni mehanizmi
EBA (angl. European Banking Association) — evropsko ban¢no zdruZenje je organizacija,
ustanovljena po francoskem pravu, ki zdruzuje banke s sedeZem oziroma poslovno
dejavnostjo, registrirano v drZavi ¢lanici EU, in katere cilj je sodelovanje pri uresni¢evanju
skupnih interesov, zlasti na podro¢ju medban¢nih placil in prenosov denarnih sredstev. Z
namenom uresnicevanja skupnih ciljev svojih ¢lanic zdruZenje EBA vzpostavlja placilne
sisteme, ki zagotavljajo u€inkovit prenos denarnih sredstev med clanicami (placilni sistemi
EBA).

EC (angl. European Commission) — evropska komisija

ECB (angl. European Central Bank) — evropska centralna banka

EPC (angl. European Payments Council) — evropski svet za placila, zakonodajno telo za
ban¢no industrijo na podroc¢ju zadev v zvezi z evropskimi placili

ESCB (angl. European System of Central Banks) — evropski sistem centralnih bank

IBAN (angl. International Bank Account Number) — mednarodna bancna Stevilka
transakcijskega racuna

KLIRING - postopek izracuna skupne neto denarne obveznosti oziroma skupne neto
denarne terjatve posamezne neposredne udelezenke do ostalih neposrednih udeleZenk
placilnega sistema

NCB (angl. National Central Bank) — nacionalna centralna banka

PJS — poravnalna jamstvena shema, mehanizem sodelovanja likvidnih udeleZzenk pri
kritju neporavnane skupne neto denarne obveznosti ene ali ve¢ udeleZzenk, ki na
poravnalnem racunu nimajo zadosti sredstev za poravnavo svojih skupnih neto denarnih
obveznosti iz naslova SEPA IKP

POS (angl. Point of sale) — terminal za sprejem placilnih kartic na prodajnem mestu

PSD in PSD2 (angl. Payment Services Directive) — direktiva o placilnih storitvah na
notranjem trgu


https://www.google.si/url?sa=t&rct=j&q=&esrc=s&frm=1&source=web&cd=3&cad=rja&uact=8&ved=0CDAQFjAC&url=https%3A%2F%2Fwww.ecb.europa.eu%2Fstats%2Fhtml%2Findex.en.html&ei=UqNQVfPYDqT4ywPig4GIBg&usg=AFQjCNE_jnR_PPU4m2gNL-nMuax0fGfA8g&bvm=bv.92885102,d.bGQ

SCT (angl. SEPA Credit Transfer) — kreditna plac¢ila SEPA

SDD (angl. SEPA Direct Debit) — SEPA direktna obremenitev

SECA (angl. Single Euro Cash Area) — Enotno obmocje evro gotovine

SEPA (angl. Single Euro Payments Area) — Enotno obmodje placil v evrih, Ki
uporabnikom placilnih storitev ne glede na drzavo nalogodajalca in prejemnika v obmocju
SEPA omogoca izvajanje placil pod enakimi osnovnimi pogoji, pravicami in obveznostmi
ter poslovnimi obicaji

SEPA Direct Debit - direktna obremenitev SEPA je nalog za poravnavo, Ki jo urejajo
pravila sheme SEPA za direktne obremenitve za izvajanje placil v evrih na obmoc¢ju SEPA.
Pojem "SEPA Direct Debit" oz. "direktna obremenitev SEPA" ne vklju€uje R-sporo€il po
poravnavi

SEPA Core Direct Debit Scheme Rulebook - pravila Evropskega sveta za placila (EPC)
za izvajanje direktnih obremenitev v evrih v SEPA standardu in po osnovni shemi SEPA
(Pravila delovanja osnovne sheme SEPA za direktne obremenitve)

SEPA EDD B2B (angl. Business to Business Direct Debit Scheme-B2B) — Shema SEPA
B2B za eksterne direktne obremenitve

SEPA EDD CORE - placilni sistem SEPA Eksterni Direct Debit po osnovni shemi SEPA
SEPA EKP — shema za procesiranje ¢ezmejnih SEPA placil

SEPA IDD B2B (angl. Business to Business Direct Debit Scheme-B2B) — Shema SEPA
B2B za interne direktne obremenitve

SEPA IDD CORE - placilni sistem SEPA Interni Direct Debit po osnovni shemi SEPA
omogoca izvrSevanje eksternih (Cezmejnih) kreditnih placil malih vrednosti med
udelezenkami v standardih SEPA

SEPA kreditno placilo - placilo v evrih med strankami s transakcijskimi rauni pri bankah
na obmocju SEPA, pri ¢emer placilo sprozi placnik, kot je opredeljeno v vsakokrat
veljavnem dokumentu SEPA SCT Scheme Rulebook

SEPA SCT Scheme Rulebook — pravila Evropskega sveta za placila (EPC — European
Payments Council) za izvajanje kreditnih placil v evrih v SEPA standardu (Pravila EPC za
izvajanje SEPA kreditnih placil)

SHA (angl. Shared Cost Option) — Opcija delitve stroskov — nalogodajalec in upravi¢enec
nosita vsak stroske svoje banke

SIMP — Sepa Infrastruktura za Mala Placila, SEPA skladna infrastruktura za procesiranje
SEPA placilnih instrumentov

SLA (angl. Service Level Agreement) — sporazum o ravni zagotavljanja storitev

STEP2 M-PEDD CORE - sistem za obdelavo SEPA direktnih obremenitev, ki ga
upravlja druzba EBA Clearing.

SPS (angl. SEPA payment scheme) — placilne sheme SEPA

STP (angl. Straight-through-processing) — popolna avtomatizacija procesiranja placil
SWIFT (angl. Society for Worldwide Interbank Financial Telecommunications) — globalni
sistem za prenos finan¢nih podatkov

TARGET2 (angl. Trans-European Automated Real-time Gross Settlement Express
Transfer System) — placilni sistem, ki zagotavlja bruto poravnavo placil v evrih v realnem



Casu s poravnavo v centralno-ban¢nem denarju. Sistem temelji na enotni tehnoloski
platformi, pravno pa je strukturiran kot mnoZica placilnih sistemov (komponent sistema
TARGET?2) centralnih bank drzav ¢lanic Evropske unije, ki upravljajo lastno komponento
sistema

TQM (angl. Total Quality Management) — pristop k prenovi poslovanja z nenehnim
izboljSevanjem kakovosti poslovanja

UNIFI (angl. Universal Financial Industry message scheme) — univerzalna shema
finanéne industrije za prenos sporoc¢il, UNIFI (ISO 20022) XML standardi — obvezni
SEPA standardi v odnosu banka—banka in priporo¢eni standardi v odnosu banka—komitent.
ZBS — ZdruZenje bank Slovenije

XML (angl. Extensible Markup Language) — razsirljiv oznac¢evalni jezik



