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1 Uvod

1.1 Problem zagotavljanja delovanja poslovnega informacijskega sistema

V danasnjem casu si poslovanja brez podpore ucinkovitega poslovnega informacijskega
sistema skorajda ne znamo ve¢ predstavljati. Cedalje bolj razSirjena uporaba novih
programskih reSitev, ki so namenjene nacrtovanju virov podjetja, upravljanju preskrbovalnih
verig ali upravljanju odnosov s strankami, ter ¢edalje SirSa uporaba tako imenovanih e-storitev
kaZeta na to, da bo uspeh poslovanja v prihodnje Se bolj odvisen od u¢inkovite informacijske
in telekomunikacijske podpore. Pri tem tako reko¢ ni ve¢ razlike med pridobitnimi in
nepridobitnimi organizacijami, pa tudi razlike med velikimi, srednjimi in malimi podjetji
postajajo ¢edalje manj izrazite.

Hkrati z naraS$¢anjem pomena poslovnih informacijskih sistemov pa naras¢a tudi obseg
potencialne Skode, ki jo utrpijo organizacije ob prekinitvi njihovega delovanja. Vsak izpad
informacijske podpore hkrati pomeni tudi izpad dohodka, v nekaterih primerih, ¢e izpad traja
predolgo, ali ¢e se nekateri kljuéni podatki trajno izgubijo, pa tudi groznjo za obstoj same
organizacije. Prav zato so na nekaterih podro¢jih, na primer v banc¢niStvu, v vladnih
organizacijah, na telekomunikacijah, v transportu ipd., poslovni informacijski sistemi
obravnavani kot kriti¢na infrastruktura (Verton, 2002 b).

Gartnerjeva raziskava je pokazala, da kar dve petini podjetij, ki so doZivela nesreco vecjih
razseznosti, preneha poslovanje bodisi takoj bodisi, zaradi neuspeSnega okrevanja, v
naslednjih nekaj letih (Wheatman, 2001). Razlogi za to so razli¢ni, od posledic padca
zaupanja strank v poslovanje organizacije, do prevelike cene ali celo nezmoznosti sistema za
okrevanje. Vendar pa je ista raziskava pokazala tudi, da se moznost prezivetja organizacije
bistveno izboljSa, ¢e ima organizacija pripravljen nacrt zagotavljanja nadaljevanja poslovanja.
Kun in Furlonger navajata primer uspeSnega okrevanja po izpadu informacijske podpore
zaradi posledic teroristicnega napada na World Trade center 11. septembra 2001 za dve
pomembni organizaciji, New York Stock Exchange in American Stock Exchange (Kun,
Furlonger, 2002).

Seveda pa niso problemati¢ni le katastrofalni izpadi. Zaradi vse hujSe globalne konkurence in
zaradi potrebe po vedno hitrejSem reagiranju na trzno dogajanje lahko tudi krajSi in manj
obsezni izpadi pomenijo hudo groZnjo za obstanek podjetja. Ce je Se pred desetletjem ali
dvema veljalo, da vecina podjetij lahko zdrzi brez hujsih posledic tudi do Sestdnevni izpad
informacijske podpore (Toigo, 2000, str. 5), se je danes ta meja mocno znizala — v nekaterih
panogah ze na nekaj ur ali celo man,;.



Fibre Channel Industry Association je zbrala podatke o stroskih enournega izpada delovanja
poslovnega informacijskega sistema v razli¢nih organizacijah v ZDA. Podatki za nekatera
najbolj zanimiva poslovna podroc¢ja so prikazani na sliki 1.

Stroski enournega izpada
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Slika 1: Stroski enournega izpada na nekaterih poslovnih podro¢jih v ZDA za leto 1995 (Vir:
The Fibre Channel Industry Association, www.fibrechannel.com)

Se bolj zanimivi so podatki, ki jih je leta 2001 zbrala Eagle Rock Alliance v svoji spletni
anketi na temo posledic izpada informacijske podpore. Anketa je bila izvedena med
ameriSkimi organizacijami razli¢nih velikosti z letnimi dohodki od nekaj milijonov do vec
kakor pet milijard dolarjev. Na sliki 2 je prikazana razvrstitev organizacij glede na
neposredne stroske enournega informacijskega mrka. Poleg neposrednih stroskov so
respondenti ocenjevali tudi druge, nemerljive posledice izpada in pri tem na prvih dveh
mestih navajali upad zaupanja pri strankah in izgubo konkurencnosti. Zanimivi so tudi
odgovori na vprasanje, kako dolg izpad bi po mnenju respondentov lahko Ze ogrozil obstoj
njihove organizacije. Razvrstitev organizacij glede na ocenjeno kriticno trajanje izpada je
prikazana na sliki 3.

Na nekaterih poslovnih podrocjih se je pokazalo, da ima izpad informacijske podpore lahko
tako velike negativne posledice, da je bilo treba ustrezno preventivno delovanje zagotoviti
tudi z zakonsko regulativo. Ta potreba se je najprej pokazala v ban¢nistvu, pozneje pa Se v
drugih finan¢nih institucijah, v drzavni upravi, na podroc¢ju telekomunikacij in drugod. V



ZDA je bil ze leta 1983 sprejet prvi zakon, ki je bankam predpisoval, da morajo izdelati in
vzdrzevati ustrezne okrevalne nacrte za ponovno vzpostavitev poslovanja v primeru izpada
informacijske podpore, v naslednjih letih pa je bila tam sprejeta Se vrsta predpisov in zakonov
tudi za druga poslovna podrocja (Toigo, 2000, str. 12, 13).

Stroski izpada informacijske podpore
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Slika 2: DeleZi organizacij glede na stroske enournega izpada v ZDA za leto 2001 (Vir:
Eagle Rock Alliance, www.contingencyplanningresearch.com)
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Slika 3: Kriti¢no trajanje izpada (Vir: Eagle Rock Alliance, ibid.)



Tudi v Sloveniji so na tem podrocju orali ledino v ban¢nistvu. Banka Slovenije je v tako s
Sklepom o doloc¢itvi pogojev, ki jih morajo izpolnjevati banke za opravljanje bancnih storitev,
ki je bil objavljen v Uradnem listu §t. 52/2000 13. junija 2000, postavila pogoj, da so vse
banke in hranilnice pri svojem poslovanju dolzne upoStevati slovenski standard PSIST BS
7799 (zdaj standard ISO 17799). Ta standard predpisuje postopke, ki jih mora organizacija
izpeljati, da prepreci prekinitve poslovnih dejavnosti in zasciti kriticne poslovne procese pred
ucinki ve¢jih napak in nesrec.

Zgledu Banke Slovenije je sledil Center vlade za informatiko, ki je pripravil Priporocila za
pripravo informacijske varnostne politike za organe javne uprave, ki jih je s sklepom potrdila
vlada RS na svoji seji 3. oktobra 2002. V sicer neobveznem sklepu vlada poziva organe javne
uprave, da zacnejo ¢im prej zagotavljati in vzdrzevati ustrezno informacijsko varnost, in sicer
z analizo tveganja, z ukrepi za zmanjSanje tveganja ter z uvajanjem pravil za zagotavljanje
varnosti, in da naj si pri teh postopkih pomagajo s priporocili, ki jih je pripravil Center vlade
za informatiko. V priporocilih, ki so narejena na podlagi standarda ISO 17799, so nasteti
razli¢ni ukrepi in postopki, ki jih v javni upravi lahko izpeljejo za izboljSanje informacijske
varnosti.

Za druga poslovna podroc¢ja v Sloveniji za zdaj ni tako obvezujo¢ih predpisov, vendar pa
velja, da morajo organizacije, ki zelijo pri svojem delovanju upostevati dolocila standarda
ISO 9002, upostevati tudi doloc¢ila o zagotavljanju delovanja poslovnega informacijskega
sistema.

Kljub temu pa je zanimivo, da se zavest o tem, da je treba uvajati resitve za zagotavljanje
delovanja poslovnega informacijskega sistema, Siri presenetljivo pocasi. Anketa, ki jo je
novembra 2001 izvedlo podjetje Ernst & Young International na vzorcu 459 srednjih in vecjih
organizacij po vsem svetu je pokazala, da ima le 53 odstotkov teh organizacij izdelan nacrt
zagotavljanja nadaljevanja poslovanja v primeru vec¢je nesrece (Verton, 2002 a). Ista anketa
pa je tudi pokazala, da slaba desetina od tistih organizacij, ki ima izdelan tak nacrt, tega nikoli
ni zares testirala.

Stanje pa je Se precej slabse v manjSih podjetjih. Raziskava, ki jo je v letih 2000 in 2001
izvedla Compass America po ameriskih organizacijah srednje velikosti, je pokazala, da ima le
ena Cetrtina teh organizacij izdelan okrevalni nacrt, od katerih pa jih ena tretjina svojega
nacrta ni nikoli preizkusila (Boroski, 2002). Na podlagi podatkov te raziskave je bilo
ocenjeno, da lahko le priblizno 15 odstotkov tovrstnih organizacij ponovno vzpostavi ve¢ kot
tretjino svojih poslovnih aplikacij, da pa jih manj kot §tiri odstotke lahko ponovno vzpostavi
svoje aplikacije v enem dnevu ali man;.

Gartner ocenjuje, da ima z izjemo finan¢nih institucij azurne in ucinkovite nacrte
zagotavljanja nadaljevanja poslovanja le 10 do 15 odstotkov velikih organizacij in da je stanje
pri srednjih in malih organizacijah Se slabse (Scott, Gassman, 2001).



Tudi Studija revizijske druzbe KPMG je pokazala, da je kakovost nacrtov za zagotavljanje
poslovanja, ki jih imajo organizacije izdelane, relativno slaba. Po tej Studiji lahko svoje
zastavljene cilje doseze le slaba polovica tovrstnih nacrtov. Poglavitna razloga za to sta
predvsem razdrobljenost teh nacrtov po posameznih poslovnih enotah in neazurnost (Noakes-
Fry, Diamond, 2001).

Ocene o tem, koliko sredstev namenjajo organizacije zagotavljanju poslovanja, se zelo
razlikujejo. Gartner opaza, da v organizacijah ne vedo prav natan¢no, koliko potrosijo na tem
podro¢ju in da se razlicne ocene gibljejo od 2 do 15 odstotkov celotnih izdatkov za
informatiko (Witty et al., 2001). IDC po drugi strani v svojih analizah ocenjuje, da na
svetovni ravni organizacije namenjajo okrevalnim naértom in zagotavljanju nadaljevanja
poslovanja v povpre¢ju okrog pol odstotka svojih izdatkov za informacijsko tehnologijo
(Everett, 2002).

Po ocenah IDC so leta 2001 znaSali skupni izdatki za to podrocje v Evropi nekaj manj kakor
milijardo dolarjev (Everett, 2002). Anketa Network World, objavljena maja letos, je pokazala,
da na obmocju ZDA ti stroski za velike organizacije znaSajo v povprecju 3,9 milijona
dolarjev, kar je priblizno 200.000 dolarjev ve¢, kakor leto prej (Hoffman, 2002). Anketa
Computerworld je pokazala, da je priblizno polovica organizacij v ZDA po teroristicCnem
napadu 11. septembra 2001 sprejela ukrepe za izboljSanje stopnje zagotavljanja poslovanja,
da pa je le slaba tretjina od njih v ta namen predvidela dodatna sredstva, drugi pa so le
prerazporedili sredstva, ki so bila ze nacrtovana za razvoj informacijske tehnologije (Hall,
2002).

Kaj pa v Sloveniji? V nasi drzavi doslej Se ni bila narejena Se nobena raziskava, ki bi dala vsaj
priblizen odgovor na to, kako to problematiko reSujejo nase organizacije. Glede na
neformalne informacije, do katerih je bilo mogoce priti v pogovorih s skrbniki informacijskih
sistemov v nekaterih vecjih organizacijah in s prodajnimi predstavniki podjetij informacijske
in telekomunikacijske tehnologije, pa je mogoce sklepati, da je stanje na tem podrocju zelo
slabo. Z izjemo bancénih institucij, ki so za =zagotavljanje delovanja poslovnega
informacijskega sistema dolzne skrbeti po sklepu Banke Slovenije, v drugih organizacijah,
tako zasebnih kot javnih, v tej smeri do zdaj niso naredili prav veliko ali celo nicesar. To za
organe javne uprave v prej omenjenem sklepu ugotavlja tudi vlada RS, ki meni, da imajo
razli¢ni organi uveljavljene dokaj razlicne standarde informacijske varnosti, ki pa v nobenem
primeru ne resujejo tega problema celovito in sistemsko.

V pomembnejsih ban¢nih institucijah jim je, kolikor so mi bili podatki dostopni, uspelo
zagotoviti le minimalne zahteve navedenega sklepa, kar pomeni, da imajo zagotovljeno
kopiranje podatkov na oddaljeno lokacijo. Resnejsih strategij za zagotavljanje delovanja
informacijskega sistema v primeru vecje nesrece za zdaj nimajo, ali pa jih Sele nacrtujejo.
Razlogi za to stanje so klasi¢ni: previsoka cena, ki je ni mogoce poslovno upraviciti ali



izkoristiti kot konkuren¢no prednost, tehnoloSka zahtevnost zaradi moc¢ne razdrobljenosti
informacijskih sistemov, majhna verjetnost takih dogodkov in to, da tudi konkurenca nima
podobnih resitev.

1.2 ReSevanje problema

V drzavah z visoko razvito informacijsko tehnologijo se je nacin zagotavljanja delovanja
poslovnih informacijskih sistemov v zadnjih desetih letih precej spremenil. Vzrok za to gre
iskati v precejSnjih tehnoloskih spremembah v informatiki in telekomunikacijah, v novih
nacinih uporabe informacijske tehnologije in v Cedalje bolj izraziti potrebi po neprekinjenem
24-urnem delovanju poslovnih informacijskih sistemov.

Do pred priblizno desetimi leti se je razmiSljalo predvsem o okrevanju po morebitni nesreci
(disaster recovery). Okvir reSevanja problema je bil omejen na sam informacijski sistem, ki je
bil tipi¢no centraliziran. Problema so se lotevali tako, da so nekako skuSali zavarovati kriti¢ne
podatke pred uni¢enjem, tako da bi jih bilo mogoc¢e ob morebitni nesre¢i ponovno deloma ali
v celoti vzpostavili na kaki drugi lokaciji. Ker so bili sistemi centralizirani, jih je bilo
relativno preprosto »klonirati«, prav tako pa ni bilo tezav s kopiranjem pomembnih podatkov
in aplikacij. Kljub temu je bil pricakovani Cas ponovne vzpostavitve sistema tri dni ali vec,
kar pa je bilo takrat povsem sprejemljivo. Organizacije, ve¢inoma s financnega podrocja, so
se problema lotevale predvsem zaradi zakonskih obveznosti in strahu pred trajno izgubo
podatkov.

V zadnjem desetletju pa je zaradi Siritve informacijske podpore na vedno S$ir§i segment
poslovanja ta okvir postajal preozek. Zaradi vsesploSne razSirjenosti distribuiranih
informacijskih resitev, uvajanja integriranih programskih resitev, ki so namenjene upravljanju
poslovnih virov, vse vecjega uveljavljanja e-poslovanja, zunanjega izvajanja del idr., ko je
postalo jasno, da je moznosti za preproste tehni¢ne resitve Cedalje manj, se je pozornost
zaCela obracati k zagotavljanju izvajanja delovnih procesov oziroma zagotavljanju
nadaljevanja poslovanja (business continuity). S tem pa se je zacela tudi odgovornost za
uvajanje resitev seliti s tehnicnega vse bolj na organizacijsko oziroma poslovno podrocje
(Scott, Witty, 2001, Witty, 2001 a, Younker, 2001).

Prav zaradi hitrega spreminjanja okvira problematike zagotavljanja delovanja poslovnih
informacijskih sistemov v zadnjih letih vlada na tem podro¢ju precejSnja pojmovna in
metodoloska razlicnost. Razni avtorji si okvir in glavno teziS¢e reSevanja problematike
razlagajo razli¢no, odvisno od tega, ali izhajajo bolj s poslovnega, ali bolj z informacijskega
podrocja. Zaradi naglih sprememb ni niti splosno sprejetih tehni¢nih standardov, pa tudi
terminologija se med razliénimi avtorji in ponudniki storitev s tega podrocja Se precej
razlikuje (glej na primer intervju BCP Comes of Age, ki ga je naredil Information Security
Magazine s tremi strokovnjaki s tega podrocja).



Kljub temu pa je mogoce na podlagi gibanj zadnjih let iz razli¢nih metodologij izlusciti
nekatere skupne lastnosti, ki naj pokazejo tocko konvergence, h kateri naj bi metodologije
vodile. Poglavitna predpostavka je, da je poslovni informacijski sistem v sodobni organizaciji
bistveni povezovalni element, brez katerega poslovanje ni ve¢ mogoce. Poslovni
informacijski sistemi Ze tradicionalno skrbijo za pretok podatkov, ki se izmenjujejo v
organizaciji, v zadnjih letth pa postajajo vse bolj nepogresljivi tudi pri zagotavljanju
izmenjave podatkov med organizacijo in njeno okolico (drugimi organizacijami in
posamezniki). To seveda ne velja enako za vsa poslovna podrocja in tudi ne za vse
organizacije, vendar pa so teznje nedvoumne.

Iz te predpostavke izhaja temeljno izhodisce tega dela, da je treba pripravo organizacije na
nepredvidene dogodke, ki lahko ogrozijo njeno poslovanje, zaceti pri nacrtu zagotavljanja
delovanja njenega poslovnega informacijskega sistema. Prvi razlog za to je v Ze prej navedeni
¢edalje tesnejsi povezanosti vecine funkcij poslovnega sistema skozi poslovni informacijski
sistem, zaradi Cesar lahko z opazovanjem delovanja posameznih njegovih delov opazujemo
tudi delovanje posameznih funkcijskih enot poslovnega sistema. Drugi razlog pa je v tem, da
poslovni informacijski in telekomunikacijski sistem zaradi svoje fizicne razprostranjenosti,
tehnoloske zapletenosti in ¢edalje tesnejSe navezave z okoljem ter s tem cedalje vecje
odprtosti pomeni enega najbolj ranljivih delov poslovnega sistema.

Spremembe, ki se pri zagotavljanju delovanja poslovnih informacijskih sistemov dogajajo v
zadnjih letih, se v literaturi odrazajo v precej$njem Stevilu razli¢nih metodologij oz. naéinov,
na katere se je mogoce lotiti te problematike. 1z razliénih metodologij bi lahko izlus¢ili
nekatere skupne lastnosti in jih opisali z naslednjimi koraki, ki bodo lo¢eno obdelani tudi v
pricujo¢em magistrskem delu.

* Analiza tveganja in analiza vpliva na poslovanje. Obe analizi sta temelj vsakega
nacrtovanja zagotavljanja delovanja informacijskega sistema v organizaciji. V okviru
prve analize je treba poiskati dejavnike tveganja, opredeliti nevarnosti, ki pretijo
delovanju informacijskega sistema, in tocke v sistemu, ki bi lahko bile prizadete. Z
drugo analizo je treba ovrednotiti neposredno in posredno Skodo, ki bi jo povzrocili
posamezni potencialni izpadi, evidentirani v okviru prve analize. Na podlagi te analize
se dolocijo tudi temeljni parametri, ki bodo upoStevani pri izdelavi okrevalnega nacrta.

*  Preventivno delovanje. Namen preventivnega delovanja je z ustreznimi akcijami
izloCiti oziroma bistveno zmanjSati moznost, da bi nepricakovani dogodek prizadel
poslovni informacijski sistem, ali pa vsaj omiliti posledice, ¢e se takemu dogodku ne
da izogniti. Ve€inoma gre pri tem za fizicno zasCito prostorov in strojne opreme,
logi¢no zascito programske opreme in omrezij ter nadzor zaposlenih.



Izdelava okrevalnega nacrta ali nacrta nadaljevanja poslovanja. V tem delu se
metodologije med sabo najbolj razhajajo, predvsem zaradi razliénega pojmovanja
pomena informatike za poslovanje organizacije in s tem tudi okvira, ki naj ga nacrt
obsega. Ta obseg se od organizacije do organizacije spreminja, vsekakor pa mora pred
izdelavo nacrta v organizaciji glede tega obstajati jasen konsenz. Na splosno pa mora
nacrt vsebovati:

postopke za restavriranje podatkov in programske opreme,
postopke za restavriranje strojne opreme,
postopke za vzpostavitev telekomunikacijskih povezav,

O O O O

postopke za vzpostavitev poslovanja.

Testiranje in vzdrievanje. Redno testiranje in prilagajanje nacrta tehni¢nim in
organizacijskim spremembam je nujno, sicer nacrt ostane mrtva ¢rka na papirju in
prav kmalu postane neuporaben. Pomembno je tudi, da se v organizaciji na vseh
ravneh oblikuje zavestna in trajna skrb za ohranjanje doseZene ravni zagotavljanja
delovanja poslovnega informacijskega sistema.

1.3 Namen in cilja magistrskega dela

Ne glede na to, da se je v zadnjih letih, Se posebno v zadnjem letu, pozornost organizacij do

problema zagotavljanja delovanja poslovnega informacijskega in telekomunikacijskega

sistema vendarle povecala, je iz navedenih podatkov razvidno, da je pomen, ki ga organizacije

pripisujejo tej problematiki, Se vedno relativno majhen. To dejstvo je v Sloveniji Se posebe;j

ocitno, kar se kaze tudi v tem, da v slovens¢ini ni zaslediti dela, ki bi se ukvarjalo s tem

podro¢jem. Namen magistrskega dela je zato predvsem dati tej problematiki ustrezen

poudarek in jo s tem priklicati v zavest tistih, ki so odgovorni za razvoj informatike v svojih

organizacijah.

Cilja magistrskega dela sta:

1.

Iz razli¢nih dostopnih metodologij zagotavljanja delovanja informacijskega sistema, ki
jih je mogoce zaslediti v literaturi, izlus¢iti najpomembnejSe znacilnosti in jih povezati
v smiselno celoto, ki bi lahko sluzila kot referenca pri reSevanju tega problema.

Prikazati konkretni primer zdruzitve sploSnih metodoloSkih spoznanj in prakti¢nih
izkuSenj pri reSevanju tega problema v slovenski policiji.



2 Analiza tveganja

Postopek uvajanja pogojev za zagotavljanje delovanja poslovnega informacijskega sistema na
zelo preprost nacin prikazuje procesni diagram na sliki 4.

identifikacija preprecitev
izpostavijenosti > nevarnosti
zZmanjsanje priprava izdelava
> ostrine > izhodis¢ > nacrta

'

vzdrzevanje
nacrta

Slika 4: Zagotavljanje delovanja poslovnega informacijskega sistema
(Vir: Toigo, 2000, str. 57)

Analiza tveganja (Risk Analysis), v literaturi tudi upravljanje tveganja (Risk Management) ali
analiza vpliva na poslovanje (Business Impact Analysis), pomeni prvo in najpomembnejSo
fazo pri uvajanju pogojev za zagotavljanje delovanja poslovnega informacijskega sistema
organizacije in s tem njenega poslovanja. Namen te faze je razumeti nevarnosti, katerim je
delovanje informacijskega sistema in s tem poslovanje organizacije izpostavljeno, saj je le
tako mogoce izbrati najbolj ustrezno metodo zagotavljanja poslovanja in pridobiti za to
nalogo ustrezno podporo vodstva organizacije. Cilj analize tveganja je preprost: poiskati
povezave med poslovanjem organizacije in njegovo izpostavljenostjo razli€nim tveganjem, ki
mu pretijo. Vendar pa je treba za dosego tega cilja izpeljati zelo Sirok razpon razliénih
dejavnosti in postopkov.

2.1 Postopkiin pomen analize tveganja

V tej fazi so zaradi razlicnega obsega opazovanja in razli¢nih poudarkov razlike med
metodologijami precejSnje, poleg tega se zaradi pojavljanja novih tehnologij in novih oblik




grozenj v podrobnostih stalno spreminjajo. Toigo opredeljuje naslednje splosne dejavnosti, ki
jih je treba izpeljati v tej fazi (Toigo, 2000, str 38, 39):

* identificirati poslovne procese v organizaciji in informacijske ter telekomunikacijske
komponente, ki te procese podpirajo,

* ugotoviti ali izmeriti vpliv nenacrtovane prekinitve vsakega poslovnega procesa,

* izdelati seznam moznih grozenj, ki pretijo poslovnim procesom, ter jih razvrstiti glede
na verjetnost pojavljanja in obseg potencialnega vpliva.

Levitt to fazo imenuje upravljanje tveganja in jo opredeljuje s Stirimi koraki, ki pravzaprav
vsebujejo celoten koncept zagotavljanja poslovanja (Levitt, 1999, str 160):

* identifikacija grozenj,

* ugotavljanje verjetnosti pojavljanja nepredvidenih dogodkov in njihovega vpliva na
poslovanje,

* zmanjSevanje tveganja,

* vzpostavitev pogojev za nadaljnje poslovanje.

Kreizman in Mingay v okviru te faze opredelita naslednje Stiri skupine dejavnosti (Kreizman,
Mingay, 2001):

e razviti scenarije moznih nepredvidenih dogodkov,
* identificirati poslovne procese,
e ugotoviti finan¢ne in druge vplive definiranih scenarijev na poslovne procese,

» opredeliti cilje okrevalne strategije.

Hiles to fazo na kratko opredeli kot identificiranje vplivov na organizacijo ob nepredvidenih
dogodkih, katere cilji naj bi bili naslednji (Hiles, 2002):

* identifikacija finan¢nih in drugih stroskov,

* dolocitev Casa, potrebnega za ponovno vzpostavitev poslovanja,

» opredelitev klju¢nih objektov, ki so potrebni za nadaljevanje poslovanja,
e ocena stroskov, potrebnih za nadaljevanje poslovanja,

* dati problematiki ustrezen pomen pri poslovodstvu in zaposlenih.

Kljub precejs$njim razlikam v podrobnostih si je vecina avtorjev enotnih glede pomena, ki ga
ima ta faza v procesu zagotavljanja delovanja poslovnega informacijskega sistema. Izsledki te
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faze najpomembneje vplivajo na nacin in obseg reSevanja te problematike v organizaciji, ne
glede na to, ali je vis§ji menedzment, zaradi zakonskih obveznosti ali drugih razlogov, Ze
sprejel nacelno odlocitev o izvedbi programa uvajanja resitev, ali pa je morebitni sprejem take
odlocitve odvisen od izsledkov te analize. V drugem primeru imajo prav ugotovitve analize
tveganja klju¢ni vpliv za doseganje podpore v vodstvu organizacije in s tem na odlocitev o
uvajanju pogojev za zagotavljanje poslovanja. Zato mora biti ta faza izvedena izjemno skrbno
in racionalno, a brez nepotrebnega pretiravanja.

Analizo tveganja sestavljata dva dela: zbiranje podatkov in njihova analiza. V okviru prvega
dela je treba zbrati podatke o poslovanju, informacijski podpori in varnostni situaciji v
organizaciji ter podatke o groznjah, ki pretijo delovanju informacijskega sistema. Koli¢ina in
obseg podatkov, ki jih je treba zbrati, je odvisna predvsem od obsega, ki ga zeli organizacija
zajeti s programom uvajanja pogojev za nadaljevanje poslovanja.

2.1.1 [Identifikacija strank

Pred zacetkom zbiranja podatkov je treba identificirati najpomembnejSe stranke, ki so
zainteresirane, da organizacija posluje v okviru pricakovanj. Malik navaja naslednje tri vrste
strank, katerih pricakovanja do organizacije se med sabo razlikujejo (Malik, 2001):

* poslovni partnerji, ki Zelijo nemoteno poslovati z organizacijo,
e zaposleni, ki jith zanima njihova usoda v zvezi z zaposlitvijo in varnostjo v
organizaciji,

* investitorji, ki potrebujejo zagotovila, da so njihove investicije v organizaciji varne.

Noakes-Fry in Diamond k tem trem dodajata Se zakonodajalce, ki terjajo, da je zakonskim
zahtevam ne glede na okolis¢ine zadoSCeno, in zavarovalnice, ki pri¢akujejo, da se vodi
ustrezna skrb za zavarovane entitete (Noakes-Fry, Diamond, 2001).

2.1.2 Zbiranje podatkov
Ko so najpomembnejse stranke identificirane, je treba zbrati naslednje kategorije podatkov:

* podatke o poslovnih procesih v organizaciji:
0 pomen posameznih poslovnih procesov,
0 medsebojna odvisnost poslovnih procesov,
0 odvisnost od zunanjih partnerjev;
* zakonske in pogodbene zahteve:
0 zakonodaja,
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0 pogodbe z zunanjimi partnerji;
* podatke o informacijski podpori poslovnih procesov:

o aplikacije,

0 podatki,

O strojna oprema,

0 povezave z okoljem,

0 zunanji ponudniki informacijskih storitev;
* podatke o infrastrukturi:

0 zgradbe,

0 telekomunikacijske povezave,

0 energetska oskrba,

0 prometne povezave;
* podatke o zaposlenih:

0 kljucne osebe,

0 moznost dostopa do razli¢nih lokacij;
* varnostne podatke:

0 varnostni elementi infrastrukture,

0 zaSCita informacijskega sistema,

0 varnostni standardi v organizaciji;
* podatke o nevarnostih:

0O zunanje nevarnosti,

0O notranje nevarnosti.

Vecino potrebnih podatkov je mogoce pridobiti v organizaciji sami, in sicer od pristojnih
oddelkov ali sluzb. Podatke o poslovnih procesih je najbolje zbrati v posameznih oddelkih
organizacije z uporabo vpraSalnikov (primer glej Fulmer, 2000, str. 51-57) in z osebnimi
pogovori. Pri tem je treba biti ustrezno selektiven, saj se je treba osredotocCiti le na tiste
poslovne procese, ki oskrbujejo pomembne stranke, ¢eprav bo dokonc¢no razvrstitev po
pomembnosti pozneje dala Sele analiza. Splosnejsi pregled medsebojne odvisnosti poslovnih
procesov pozna vodstvo organizacije, delno pa tudi sluzba za informatiko, ki je hkrati glavni
vir podatkov glede informacijske podpore poslovnih procesov in zascite informacijskega
sistema.

Podatke o telekomunikacijski in energetski oskrbi je treba pridobiti od zunanjih ponudnikov.
V Sloveniji je s pridobivanjem teh informacij precej tezav, saj jih ponudniki zelo neradi
posredujejo. Na podrocju telekomunikacij je trenutno glavni ponudnik Telekom Slovenije, ki
edini omogoca povezavo do vseh toCk v Sloveniji, vendar nacelno ne oddaja polne
zmogljivosti opti¢nega vlakna. Drugi ponudniki, ki so s ponudbo omejeni le na obmocje svoje
infrastrukture, kot na primer Elektro-Slovenija, Slovenske Zeleznice, DARS ali Telemach,
poleg najema zmogljivosti nudijo tudi najem opti¢nih vlaken. Za zdaj ima le Telekom na
nekaterih delih svojega omrezja predvidene alternativne poti v primeru prekinitve primarne
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komunikacijske povezave, medtem ko drugi ponudniki te moznosti nimajo. Oskrba z
elektricno energijo je v domeni lokalnih elektrodistribucijskih ponudnikov, ki na splosno
nimajo na voljo rezervnih kapacitet v primeru prekinitve povezav ali izpada transformatorskih
postaj. V omejenem obsegu pa je mogoce izpad elektricne oskrbe relativno enostavno
nadomestiti z napravami za neprekinjeno napajanje in elektri¢nimi agregati.

2.1.3 [Identifikacija nevarnosti

Nevarnosti, ki pretijo delovanju informacijskega sistema in poslovanju organizacije so zelo
razli¢ne, tako po nacinu nastanka kot po obsegu in verjetnosti pojavljanja. V literaturi je
mogoc¢e najti vrsto razlinih seznamov in razvrstitev nevarnosti. Tate in drugi denimo
navajajo listo ve¢ kakor 70 razli¢nih nevarnosti, ki pretijo delovanju informacijskega sistema
(Tate et al., 2002, str. 42). Mayer nevarnosti deli v tri skupine, in sicer (Mayer, 1999, str. 33,
34):

® naravne:

0 poplave,
0 potresi,
0 viharji,
0 ogenj;

*  okoljske:

0 letalske nesrece,

0 cksplozije,

0 kontaminacije,

0 prekinitev telekomunikacijskih povezav;
* namerne:

0 pozigi,

0 sabotaze,

0 vandalizem,;

Fulmer, katerega izhodiSce je, da je treba upoStevati le najpogostejSe nevarnosti, navaja
naslednjo razvrstitev (Fulmer, 2000, str. 38):

* pozari,

e nesrece z nevarnimi materiali,
* poplave in izliv vode,

e viharji,

* potresi,

e tehnicni izpadi.
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Pisanje zelo podrobnega seznama moznih nevarnosti je seveda nesmiselno in jalovo pocetje,
saj spisek nikoli ne more biti popoln. Vsekakor pa je treba imeti pri analiziranju tveganja pred
ocmi temeljni pregled moznih izpostavljenosti. Seznam potencialnih nevarnosti je odvisen od
drzave in lokacije (ali lokacij), na kateri se organizacija nahaja, od vrste dejavnosti in nacina
organiziranosti, zato ni mogoce uporabljati sploSnega, temve¢ si mora vsaka organizacija
sestaviti svoj posebni seznam nevarnosti in grozenj.

Nevarnosti je mogoce razdeliti tudi glede na izvor, to je na notranje in zunanje. Taka
razdelitev je nekoliko preglednejSa, saj je prepreCevanje nevarnosti v vsakem primeru
razli¢no, poleg tega so notranje nevarnosti navadno precej bolj specificne za posamezno
organizacijo, kakor zunanje. Zunanje nevarnosti, na katere je mogoce racunati v Sloveniji, so
naslednje:

* potres,

* poplava (tudi dvig podtalnice),

* poZzar,

* izpad telekomunikacijskih povezav,
* izpad napajanja,

¢ racunalniSki vdor/virus,

* nevarne snovi v bliznji okolici,

e vlom, tatvina.

Najpogostejse notranje nevarnosti so:

* pozar, eksplozija,

e nevarne snovi,

* poskodbe prostorov/napeljav,
* okvara strojne opreme,

* napaka v programski opremi,
e sabotaza,

* nenamerna napaka zaposlenih.

Spisek notranjih nevarnosti je le okviren, natancnejsi seznam je mogoce sestaviti z uporabo
statisticnih podatkov o tovrstnem dogajanju v organizaciji ali v podobnih organizacijah v
preteklosti. Ocene moznega pojavljanja zunanjih nevarnosti se nahajajo v javnih statisticnih
bazah, v javnih obcilih in strokovni literaturi, v internetu ali pri pristojnih sluzbah. Tudi
seznam zunanjih nevarnosti ni dokoncen, saj se vztrajno pojavljajo nove vrste grozenj, ki jih
je treba upostevati. Tako se je nevarnost vdora v informacijski sistem in napada z
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raCunalniSskimi virusi (trojanskimi konji, ¢rvi) resneje pojavila Sele v zadnjih letih z
raz$irjanjem uporabe interneta, pojavlja se moznost teroristicnih napadov itd.

2.1.4 Nacrtovani izpadi

Vendar pa nepri¢akovani dogodki niso edini vzrok za izpad informacijske podpore. Zelo
pomemben in veckrat prezrt razlog za izpad so tudi zaustavitve zaradi rednega vzdrzevanja,
obnavljanja, razsiritve ali prenove strojnega oziroma programskega dela informacijskega
sistema. Cedalje vedji del tovrstnih posegov je sicer mogoée opraviti na delujoéem sistemu,
vendar se prav vsem zaustavitvam nikoli ne bo mogoce izogniti.

Ker vzdrzevalni posegi navadno povzrocijo relativno dolge izpade, ki lahko trajajo tudi 24 ur
ali dlje, je treba v analizi tveganja upostevati tudi te, eprav so ti izpadi nacrtovani in jih v tem
pogledu ni mogoce opredeliti kot dejavnike tveganja. Po eni strani vpliva na obseg tovrstnih
posegov sama izbira tehnoloske platforme in strukture informacijskega sistema, kar je treba
upostevati ze pri nacrtovanju njegovega razvoja ali prenove. Poleg tega pa je treba pri
uvajanju pogojev za zagotavljanje delovanja informacijskega sistema iskati take resitve, ki
bodo uspesno nadomestile informacijsko podporo tudi ob naértovanih izpadih.

2.1.5 Najpogostejsi vzroki izpadov

Kateri so, statisticno gledano, najpogostejsi vzroki izpada informacijske podpore? Zanimivo
je, da so naravne nesrece, ki lahko povzrocijo najvecjo materialno Sskodo in so navadno glavni
razlog za odloCitev organizacije za uvajanje pogojev za zagotavljanje delovanja
informacijskega sistema, vzrok za relativno majhen del izpadov informacijske podpore.
Podatki razliénih raziskav se sicer zaradi razlik v klasifikaciji in pojmovanju vzrokov med
sabo delno razlikujejo, kljub temu pa vendarle jasno pokazejo, da dale¢ najvecji delez izpadov
informacijske podpore nastane zaradi napak zaposlenih, okvar strojne opreme in okvar ali
slabega delovanja programske opreme. Slika 5 prikazuje vzroke za izpad informacijske
podpore, kot jih je pri svoji dejavnosti ugotovilo podjetje Ontrack Data International, ki se
ukvarja z restavriranjem racunalniskih podatkov (Toigo, 2000, str. 51). Tudi Gartner je v svoji
anketi, izvedeni leta 2001 med organizacijami po vsem svetu, prisel do podobnih ugotovitev,
¢eprav se odstotki nekoliko razlikujejo. Slika 6 prikazuje izsledke Gartnerjeve raziskave
(Wheatman, 2001).
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Glavni vzroki izpada informacijske podpore

O okvare strojne opreme
O &loveSke napake

O programske napake

O virusi

O naravne nesrece

Slika 5: Glavni vzroki izpada informacijske podpore (vir: Ontrack Data International, Inc.)

Glavni vzroki izpada informacijske podpore

O okvare strojne opreme
O ¢loveSke napake

O programske napake

O ostale napake okolja
O naravne nesrece

Slika 6: Glavni vzroki izpada informacijske podpore (vir: Gartner)

2.1.6 Verjetnost pojavljanja nepredvidenega dogodka

Pri vsem tem se postavlja vpraSanje, kolikSen vpliv ima verjetnost pojavljanja nepredvidenega
dogodka na odlocitev o izbiri najucinkovitejSih ukrepov za zagotavljanje poslovanja. Ker je
za prikaz upravi€enosti stroSkov za izvajanje teh ukrepov lazje delati s Stevilkami, obenem pa
je verjetnost nepri¢akovanih dogodkov praktiéno nemogoce dolociti, nekatere metodologije
navajajo priblizne verjetnosti. Pri tem izhajajo iz zavarovalniskih izracunov ali pa postavljajo
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verjetnost takega dogodka na »enkrat v sto letih« ali 1/100, kar naj bi bilo nekaksno splosno
povpregje (Toigo, 1996, str. 111). Skoda, ki naj bi jo taki nepredvideni dogodki povzroéili, je
bila potem statisti¢no izrazena v obliki produkta med verjetnostjo dogodka in velikostjo
povzrocene Skode, pri ¢emer obstajajo razli¢ne variante izracunov (Toigo, 1996, str. 100,
101).

Kljub temu da je bil tak nacin izraCunavanja preprost in je dal na videz jasno primerjavo med
potencialno Skodo in stroski, potrebnimi za izvedbo ukrepov za zagotavljanje poslovanja, pa
so bili ti izracuni pravzaprav zelo priblizni. Dolocitev verjetnosti pojavljanja nepredvidenih
dogodkov je temeljila na precej poljubnih ocenah, ki so lahko posledi¢no vodile do zelo
razli¢nih rezultatov vrednotenja potencialne Skode. Poleg tega tak nacin izraCunavanja ne
uposteva dovolj moznosti, da bi organizacija zaradi posledic predolge prekinitve poslovanja
morala prenehati poslovati, kar je, kot je bilo predstavljeno v uvodu, kar precej verjetna
moznost. Zato se v zadnjem casu vse bolj uveljavlja prepricanje, da je razmisljanje o
verjetnosti pojavljanja nepricakovanega kriticnega dogodka nesmiselno in da se je treba
osredotocCiti le na posledice, ki bi jih tak dogodek lahko imel na poslovanje organizacije
(Toigo, 2000, str. 50, Rothstein, 2002).

2.1.7 Analiza tveganja v slovenski policiji

V slovenski policiji je bila leta 2001 izdelana analiza tveganja, katere cilj je bil zbrati podatke
o klju¢nih poslovnih procesih, informacijski podpori teh procesov, razpolozljivosti njenega
informacijskega sistema in nevarnostih, ki mu pretijo. Analiza je bila narejena z namenom
ugotoviti stopnjo prilagojenosti informacijskega sistema slovenske policije  zahtevam
Schengenskega sporazuma, zato je bila omejena le na osrednje policijske dejavnosti z
moznostjo poznejse dopolnitve z drugimi podpornimi poslovnimi procesi. V analizi je bilo
zajetih devet klju¢nih dejavnosti in sedem aplikacij, ki te dejavnosti podpirajo.

Informacijsko telekomunikacijski sistem policije (ITSP) je zasnovan centralizirano, tako da se
vecina najpomembnejsih aplikacij izvaja na centralnem ra¢unalniku, na katerega so po najetih
vodih povezani uporabniki na posameznih policijskih postajah. Centralni racunalniski sistem
je lociran v Ljubljani, kjer se nahajajo tudi drugi osrednji informacijski sistemi. Policijske
uprave v telekomunikacijskem pogledu delujejo kot koncentratorji povezav do policijskih
postaj na svojem obmocju, tako da je v tem pomenu ITSP organiziran trinivojsko: osrednja
lokacija — policijske uprave — policijske postaje. Na policijskih upravah in vecini policijskih
postaj so namescena lokalna ra¢unalniska omrezja. Precej uporabnikov ima poleg dostopa do
centralnega racunalnika omogocen tudi dostop do interneta.

Evidentirane nevarnosti, ki pretijo delovanju ITSP, so bile zaradi razlicne metodologije za

njihovo preprecevanje razdeljene v nevarnosti zunanjega in notranjega izvora. Pri
evidentiranju nevarnosti je bila pozornost namenjena predvsem prvima dvema nivojema.
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Zunanje nevarnosti Notranje nevarnosti

* poZzar * poZar

* potres * okvare strojne opreme

* vedji izpad napajanja * poskodbe prostorov in napeljav
* izpad telekomunikacijskih povezav * nenamerne napake zaposlenih
* racunalniSki vdori/virusi * sabotaze

Vir: Rihar, Turk, 2001

2.1.7.1 Izpadiinformacijsko telekomunikacijskega sistema policije

Narejen je bil tudi pregled izpadov informacijske podpore. Pri tem kaze upostevati, da se
izpadi na osrednji lokaciji spremljajo zelo natan¢no, medtem ko so trajanja izpadov na nizjih
nivojih le ocenjena. Na osrednji lokaciji in najetih vodih je prislo tudi do nekaterih okvar, ki
pa jih uporabniki niso zaznali zaradi namescenih redundantnih zmogljivosti. Na sliki 7 so
prikazani izpadi ITSP leta 2000, razdeljeni glede na vzrok nastanka. Izpadi na tretjem nivoju,
ki se v grafikonu odrazajo predvsem v kategorijah »okvare strojne opreme« in »izpadi
lokalnih vodov«, so se med razli¢nimi policijskimi postajami zelo razlikovali, tako da so
prikazani povprecni Casi. Na nekaterih lokacijah je skupni delez teh dveh kategorij lahko
dosegel tudi 20 odstotkov, medtem ko dela uporabnikov okvare na lokalnih vodih sploh niso
prizadele. Zaradi centralizirane zasnove ITSP je vecina, ve¢ kot 90 odstotkov izpadov, nastala
na centralnem rac¢unalniskem sistemu.

Izpadi ITSP v letu 2000 po vzroku nastanka

O vzdrZevanje strojne
opreme

OvzdrZevanje sistemske
programske opreme

O vzdrZevanje uporabnisSke
programske opreme

O okvare strojne opreme

O napake na programski
opremi

O izpadi lokalnih vodov

Slika 7: Izpadi ITSP leta 2000 po vzroku nastanka (Vir: Rihar, Turk, 2001)
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Iz grafikona se vidi, da je kar 87 odstotkov izpadov nastalo kot posledica vzdrzevalnih
posegov na strojni ali programski opremi. V vseh primerih je Slo izpade, ki so nastali kot
posledica napovedanih zaustavitev zaradi Siritev, rednih popravil ali zamenjave strojne
opreme ter rednega vzdrZevanja lastne uporabniske programske opreme. Z izjemo nekaterih
lokacij, ki so jih prizadeli daljsi izpadi lokalnih vodovnih povezav, so leta 2000 tudi vsi
izpadi, daljsi od Sestih ur, nastali kot posledica vzdrZzevanja, nadgradnje ali zamenjave strojne
opreme, bodisi na osrednji lokaciji bodisi na enem od nizjih nivojev. Ti podatki jasno kazejo,
kolik$en pomen so imeli vzdrzevalni posegi na splo$no razpolozljivost ITSP.

2.2 Analiza vpliva na poslovanje

Zbiranju podatkov sledi analiza. Analiza mora dati odgovor na vprasanje kateri poslovni
procesi so za poslovanje organizacije najbolj pomembni in bi njihova prekinitev lahko resno
zmanjSala uspesSnost organizacije ali celo ogrozila njen nadaljnji obstoj. Z razvrstitvijo
poslovnih procesov po kriti¢nosti se hkrati po istem kriteriju razvrS¢ajo tudi deli poslovnega
informacijskega sistema, ki te procese podpirajo.

Na podlagi analize se za posamezne dele informacijskega sistema dolocCita ciljna tocka
restavriranja podatkov (Recovery Point Objective - RPO) in ciljni ¢as vzpostavitve delovanja
(Recovery Time Objective - RTO). Ciljni ¢as vzpostavitve delovanja sistema je najdaljse
trajanje izpada sistema, ki ga organizacija Se lahko dopusti, ne da bi resneje ogrozila svoje
poslovanje. Ciljna tocka restavriranja podatkov je najbolj oddaljena toc¢ka v preteklosti, do
katere je Se dopustno restavrirati podatke, tako da ponazarja najvecjo koli¢ino podatkov, ki jih
organizacija $e lahko izgubi brez resnejSih posledic. Oba cilja pomenita temeljno merilo za
izbiro vrste in obsega ukrepov, ki jih je treba uvesti za zagotavljanje delovanja poslovnega
informacijskega sistema organizacije.

2.2.1 Kriteriji za razvrstitev poslovnih procesov

Kateri so tisti kriteriji, ki odloajo o pomembnosti posameznih poslovnih procesov v
organizaciji? Hiles navaja naslednja sploSna podroc¢ja, v okviru katerih je treba vrednotiti
njihov pomen, pri ¢emer poudarja, da so meje med temi podroc¢ji dostikrat zabrisane in
nejasne, in je zato jasno razvr$¢anje v nekaterih primerih nemogoce (Hiles, 2002):

* 7Zivljenje in varnost,

* politika in marketing,

e finance,

* pogodbe in zakonodaja,

¢ kakovost.
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Younker navaja naslednje vrste vplivov, ki jih lahko imajo razli¢ne prekinitve poslovnih
procesov na organizacijo (Younker, 2002):

e financ¢ni: neposredna izguba dohodka zaradi prekinitve,

e strate§ki: vpliv na pricakovane dohodke, na primer zaradi izgube intelektualne
lastnine ali kupceyv,

e zmanjSan ugled: izguba zaupanja kupcev in drugih strank,

* operativhi: zmanjSana sposobnost sprejema narocil ali dobave proizvodov,

* pogodbeni, zakonodajni: kazni zaradi neizpolnitve pogodbenih ali zakonskih
obveznosti.

Gartner je v svoji raziskavi, ki se sicer nanasa na mala in srednje velika ameriska podjetja,
opredelil naslednje kategorije stroskov, ki nastanejo kot posledica zaustavitve poslovnih
procesov (Scott, Browning, 2002):

produktivnost:
0 Stevilo prizadetih delavcev,
0 Stevilo ur prekinitve;
dohodek:
0 neposredna izguba,

0 izguba prihodnjega dohodka,

0 izguba investicijskih sredstev,

0 kazni zaradi neizpolnjevanja pogodbenih obveznosti;
* zmanjSan ugled:

0 pri kupcih,

(@)

pri dobaviteljih,

0 pri poslovnih partnerjih,
0 na financ¢nih trgih,

0 pri bankah;

financni ucinek:

0 izguba popustov,

0 prekinitev denarnega toka,
0 vi§je garancije,

0 nizja cena delnic;

drugi stroSki:

0 zacasna delovna sila,
stroski nadurnega dela,
najem nadomestne opreme,
dodatni distribucijski stroski,

O O O O

zakonske obveznosti;
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2.2.2 StroSki prekinitve

Najbolj na splosno je mogoce razdeliti stroSke na kratkoro¢ne ali neposredne, ki zacnejo
nastajati takoj, ko se pojavi prekinitev, in dolgorocne ali posredne, ki nastanejo pozneje kot
sekundarna posledica prekinitve. Neposredne stroSke je navadno mogoce dokaj natan¢no
finan¢no oceniti, pri ¢emer pa je treba paziti, da zaradi nejasnih meja potencialnih posledic ne
upostevamo veckrat. Neposredni stroski lahko naras¢ajo sorazmerno s trajanjem prekinitve,
pogosto pa se povecujejo tudi nesorazmerno ali skokovito. Prav zato je zelo koristno te
stroske oceniti v ¢asovni odvisnosti.

Precej tezje pa je oceniti posredne oziroma dolgoroéne stroSke, kot so na primer stroski
povrnitve ugleda pri kupcih in poslovnih partnerjih, stroski povrnitve trznega deleza, stroski
izgube vrednosti blagovne znamke ipd.. Ti stroS$ki se zacnejo pojavljati Sele ob daljsi
prekinitvi poslovnega procesa, pri ¢emer pa je kriti¢no trajanje prekinitve zelo tezko oceniti,
saj se tako kriti¢ni Cas prekinitve kot potencialni obseg posrednih stroskov med razli¢énimi
deli poslovnega procesa in v razlicnih panogah lahko moc¢no razlikujejo. Kriti¢ni cas
prekinitve je navadno najkrajsi pri poslovnih procesih, ki sluzijo za komuniciranje s kupci,
posredni stroski v takih primerih pa so na splosno visji v panogah z vecjo elasti¢nostjo
povprasevanja. Pomemben element pri razvrscanju poslovnih procesov po kriti¢nosti so tudi
zakonske in pogodbene obveznosti, ki jih je treba spostovati in ki v nekaterih primerih zelo
natan¢no dolocajo najdaljsi Se dovoljeni ¢as prekinitve delovanja katerega od poslovnih
procesov.

V nekaterih organizacijah, na primer v javnih institucijah, so stroski prekinitve vec¢inoma zelo
tezko merljivi in niti niso tako pomembni, zato pa so precej bolj pomembne druge, predvsem
posredne posledice prekinitve delovanja. Pri drzavnih institucijah na primer povzroci
prekinitev katerega od klju¢nih poslovnih procesov padec ravni podpore obCanom in s tem
padec njihove pravne in sicerSnje varnosti, kar je na splosno zelo tezko merljiva kategorija.
Pri nekaterih drzavnih institucijah, kot sta na primer vojska ali policija, lahko prekinitev
delovanja v nekaterih bolj izpostavljenih primerih pomeni celo groznjo za delovanje in obstoj
drzave.

2.2.3  Razvrstitev poslovnih procesov

Po koncani analizi vpliva na poslovanje je posamezne poslovne procese zaradi lazje analize
smotrno razvrstiti po stopnji njihove kriticnosti na ve¢ skupin. Tako se razdelijo tudi njihove
podporne aplikacije, s tem pa tudi poslovni informacijski sistem na ve¢ delov, ki zahtevajo
razlicno obravnavo glede na zahtevano stopnjo zagotavljanja delovanja. Razvrstitev je
uporabna tudi za dolocanje potrebnega dogovora o ravni storitev (Service Level Agreement —
SLA) v primeru, da je poslovni proces deloma ali v celoti prepus¢en zunanjemu izvajalcu.

21



Gartner priporoc¢a razdelitev poslovnih procesov v Stiri kategorije glede na stopnjo njihove

kriti¢nosti za poslovanje organizacije. V tabeli 1 so prikazane Stiri kategorije, kot jih je

opredelil Gartner, z zelo natan¢no doloCenimi pripadajo¢imi potrebnimi ravnmi storitev in

primeri poslovnih procesov, ki sodijo v posamezno kategorijo (Scott, Krischer, 2002).

Kategorija Primeri poslovnih procesov | Potrebne ravni storitev
1. e o0dnosis »  24x7 delovanje
strankami/partnerji * 99,9 % razpoloZljivost
» procesi, kriticni za (< 45 min/mes.)
pridobivanje dohodka e RTO<2urii RPO=0
2. * manyj kriticni procesi za »  24x7 delovanje
pridobivanje dohodka * 99,5 % razpoloZijivost
» preskrbovalna veriga (< 3,5 ure/mes.)
* RTO 8-12 ur; RPO 4 ure
3. * organizacijsko pisarniSko |+ 18x7 delovanje
poslovanje * 99 % razpoloZljivost
(< 5,5 ure/mes.)
* RTO 3dni; RPO 1 dan
4. e oddeléni procesi *  24x6 delovanje

98 % razpolozljivost
(< 13,5 ure/mes.)
RTO 5 dni; RPO 1 dan

Tabela 1: Razvrstitev poslovnih procesov po kriticnosti (Vir: Gartner)

Toigo podobno razvr§¢a poslovne procese po kriticnosti v S§tiri razlicne skupine, ki jih

opredeli opisno. Tudi to razdelitev je mogoce uporabiti za razvr§¢anje elementov poslovnega

informacijskega sistema, ki podpirajo navedene poslovne procese (Toigo, 2000, str. 46-48).

* Kriticni. To so procesi, katerih prekinitev lahko organizaciji povzro¢i nepopravljive

posledice Ze v zelo kratkem ¢asu. Takih procesov organizacija ne more izvajati, e

nima na razpolago popolnih nadomestnih zmogljivosti.

* Vitalni. To so procesi, katerih prekinitev lahko organizacija za krajsi ¢as, na primer 48

ur, dopusti pod pogojem, da se potem v popolnosti obnovijo. Takih procesov ni

mogoce izvajati na alternativen nacin ali pa je to mogoce le zelo kratek cas in z

velikimi strogki. Ce v dveh do petih dneh podpora teh procesov ni v celoti

vzpostavljena, ima njihova prekinitev za organizacijo podobne posledice, kakrSne

veljajo za kriti¢ne procese.
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Ob¢utljivi. To so procesi, ki jih je mogoce dlje Casa ob sprejemljivih stroskih izvajati
tudi na alternativen nacin, vendar pa je treba po prehodu na normalno poslovanje
podatke in postopke v celoti restavrirati.

Nekriti¢ni. So procesi, ki jih lahko organizacija brez posebne Skode pogresi tudi dlje
Casa in ne zahtevajo restavriranja ali pa je to relativno poceni.

Znacilna casovna razporeditev stroskov, ki nastanejo pri razlicnih kategorijah poslovnih

procesov, je prikazana na sliki 8.

Stroski izpada poslovnega procesa

visoki

y S L L /‘ 3

/ —— kritiéni
/ —o— vitalni

stroSki

/ —— obéutljivi
=@ nekriticni

nizki

./I N N 0 0

@ @ @ @ @

1 ura 24 ur 48 ur 72 ur 96 ur 120 ur
trajanje izpada

Slika 8: Stroski izpada poslovnega procesa (Vir: Toigo, 2000, str. 48)

2.2.4

Smisel
vsaj ve

Ugotovitve analize vpliva na poslovanje

analize vpliva na poslovanje je predvsem v tem, da se evidentirajo in ocenijo vse ali
¢ina posledic izpada posameznega poslovnega procesa. Ker gre za oceno, pri analizi

nima smisla pretiravati z natancnostjo merjenja stroskov, saj bi bilo to predrago in bi trajalo

predlogo Casa, poleg tega pa vseh posledic niti ni mogoce natancno cenovno ovrednotiti, in je

zato marsikdaj treba uposStevati tudi vrednostne ocene. Analiza mora biti dovolj pregledna,

preprosta in razumljiva, da jo je mogoce pozneje brez tezav dopolnjevati s poslovnimi,

organizacijskimi ali tehni¢nimi spremembami, ki nastanejo v organizaciji.

V nekaterih primerih je dobro pripraviti tudi preprost pregled izsledkov analize vpliva na

poslovanje, kar je mogoce izvesti na ve¢ nacinov, pri ¢emer je pomembno predvsem to, da je

pregled preprost, a dovolj popoln, da daje vi§jemu menedZzmentu podlago za sprejemanje
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odlocitev o uvajanju pogojev za zagotavljanje delovanja poslovnega informacijskega sistema.

Primer preproste predstavitve v tabelaricni obliki, pri kateri so za izhodiS¢e izbrani

organizacijski poslovni procesi, je prikazan v tabeli 2.

Poslovni Elementi Tveganje | Verjetnost| Vplivna |Dejavnik
proces informacijske * poslovanje | tveganja
podpore *
1.Prodaja po | 1. streznik okvara 2 7 14
internetu pozar 1 4 4
potres 1 3 3
vdor 3 5 15
vzdrZzevanje 2 6 12
2. diski Okvara kontr. 1 6 6
Okvara diska 3 2 6
poZar 1 3 3
vzdrZzevanje 2 4 8
3. aplikacija okvara 1 3 3
vzdrZzevanje 2 1 2
4. ..
2...

* Vrednosti med 1 (zalo majhna) in 10 (zelo velika)

Tabela 2: Primer tabele analize vpliva na poslovanje

Tabelo je v opznej$i fazi oblikovanja okrevalne strategije mogoce dopolniti tudi s

predlaganimi protiukrepi ter novimi vrednostmi potencialnega vpliva na poslovanje in

dejavnika tveganja, kot je prikazano v tabeli 3.

Elementi Tveganje Protiukrep Novi vpliv na Novi
informacijske poslovanje dejavnik
podpore * tveganja
1. streznik okvara redundantni streznik 1 2
poZar protipoZarna za$¢ita 2 2
potres - 3 3
vdor poZarni zid 2 6
vzdrZzevanje |redundantni streZznik 0 0
2. ..

* Vrednosti med 1 (zalo majhna) in 10 (zelo velika)

Tabela 3: Dodatek k tabeli analize vpliva na poslovanje
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2.2.5 Analiza vpliva na poslovanje v slovenski policiji

V slovenski policiji je bila narejena analiza poslovanja za osrednje dejavnosti, ki so bile zajete
v analizi tveganja. Zaradi narave dela pri tem ni bila narejena stroSkovna ocena, pac pa se je
pri analizi izhajalo le iz zahtev, ki so jih dolzne spoStovati podpisnice Schengenskega
sporazuma. Od devetih analiziranih dejavnosti so bile tri opredeljene kot kriticne z RTO
krajSim od 6 ur in z RPO pod 15 minutami, tri dejavnosti kot obc¢utljive z RTO pod 24 urami
in RPO pod 12 urami in tri kot vitalne z RTO do 5 dni in RPO pod 48 urami. Skladno s to
razdelitvijo so bile razdeljene tudi pripadajoce aplikacije tako, da so bile tri opredeljene kot
kriticne, ena kot obcutljiva in tri kot vitalne. Ker je ITSP zasnovan skoraj povsem
centralizirano, se skoraj vse aplikacije, ki podpirajo osrednje dejavnosti, med njimi tudi vse
kriticne, izvajajo na centralnem racunalniku in so podprte z osrednjo telekomunikacijsko
infrastrukturo.

Relativno visoko kriticnost evidentiranih poslovnih procesov in povezanih aplikacij gre
pripisati dejstvu, da so bile v analizo zajete le osrednje policijske dejavnosti, ki se tako ali
drugace navezujejo na problematiko priblizevanja Evropski zvezi. Drugi, pretezno podporni
poslovni procesi, ki bodo v analizo zajeti pozneje, bodo v povpre¢ju nedvomno dosegali nizje
stopnje kriti¢nosti.

3 Preventivna dejavnost

Preventivno delovanje zajema zelo Sirok spekter dejavnosti, ki jih v ve¢jem ali manjSem
obsegu za zaS¢ito svojih informacijskih sistemov izvajajo vse organizacije. Preventivna
dejavnost je pomembna predvsem zato, ker je preprecevanje izrednih dogodkov na splosno
cenejse, kakor odpravljanje njihovih posledic, poleg tega pa tudi zato, ker nobena, Se tako
popolna pomozna reSitev, ne more Vv celoti nadomestiti funkcionalnosti prvotnega
informacijskega sistema. Prav zato je treba v postopku uvajanja pogojev za zagotavljanje
delovanja informacijskega sistema evidentirati vse preventivne dejavnosti, ki jih organizacija
ze izvaja, ovrednotiti njihov ucinek in v skladu z ugotovitvami analize tveganja po potrebi
predlagati njihovo spremembo ali dopolnitev.

V okvir preventivne dejavnosti organizacije v SirSem pomenu seveda sodijo prav vse

dejavnosti, ki so namenjene uvajanju pogojev za zagotavljanje delovanja informacijskega
sistema. Vendar se bo v okviru tega dela pojem preventivnega delovanja nanasal le na tisti del
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preventivnih dejavnosti, ki so namenjene preprecevanju izrednih dogodkov, oziroma,
pogosteje, zmanjSanju verjetnosti njithovega pojavljanja ter omilitvi njihovega obsega in
ostrine. S staliSa zasCite informacijskega sistema organizacije pa lahko tako opredeljene
preventivne dejavnosti razdelimo v dva sklopa.

V prvi sklop sodijo preventivne dejavnosti, ki so namenjene fizicni zasCiti kriticnih
infrastruktur, kot so objekti, prostori, napeljave ali naprave. Obseg in vrsto teh preventivnih
dejavnosti v organizaciji najveckrat doloCajo zakonske obveznosti ali sploSna varnostna
politika organizacije, odvisne pa so tudi od okolis¢in, v katerih organizacija deluje. Tovrstne
dejavnosti bolj ali manj izvajajo vse organizacije, zaradi njihove narave in visokih stroskov
njihovega izvajanja pa se med uvajanjem pogojev za zagotavljanje delovanja informacijskega
sistema navadno lahko le evidentirajo ter se uposteva njihov vpliv na zmanjSanje tveganja.

Drugi sklop preventivnih dejavnosti je vezan neposredno na informacijski sistem organizacije
in ga tvorijo postopki, ki so namenjeni njegovi logi¢ni zas¢iti pred vdori. Ta del preventivnih
dejavnosti je odvisen predvsem od varnostne politike in kulture organizacije in postaja z
vedno tesnejSim informacijskim povezovanjem organizacij z okolico vse pomembnejsi.
Organizacije najveckrat scitijo dostop do svojih informacijskih sistemov predvsem zaradi
bojazni pred nepooblas¢eno uporabo obcutljivih podatkov, manj pa zaradi prepreCevanja
vdorov, ki ogrozajo samo delovanje sistema. Uvajanje dejavnosti, namenjenih logi¢ni zasciti
sistema, ni drago, zaradi hitrih tehnoloskih sprememb pa zahteva visoko raven strokovnega
znanja in neprestano prilagajanje na nove nevarnosti.

Pomembna prvina preventivnega delovanja je tudi skrb za delavce, ki so tako ali drugace
povezani z delovanjem informacijskega sistema, kamor sodijo izobrazevanje, varnostno
osvesCanje in nadzor zaposlenih. Izobrazevanje zaposlenih je zelo pomembno zaradi hitrih
tehnoloskih sprememb na informacijskem in telekomunikacijskem podrocju, in to tudi tedaj,
ko je oskrbovanje informacijskega sistema prepusceno zunanji organizaciji. Varnostno
osvesCanje in nadzor pa pripomoreta k spoStovanju in ustreznem uresni¢evanju sprejetih
varnostnih standardov v organizaciji. Pogosto se namre¢ dogaja, da je razkorak med sprejeto
in dejansko uresnic¢evano varnostno politiko dokaj velik.

Podrocje naértovanja in uresni¢evanja preventivnih dejavnosti je izjemno Siroko in bi njegova
podrobnejsa obravnava dale¢ presegla okvir tega dela. Uresnicevanje preventivnih dejavnosti
je v vecjih organizacijah odvisno od organizacijske varnostne politike, ki sledi tudi drugim
varnostnim ciljem in je navadno ni mogoce bistveno spreminjati. Pomembno je tudi
spoznanje, da ukrepi za preprecevanje nevarnosti slednjih ne morejo povsem odpraviti, pa¢ pa
lahko le zmanjsajo verjetnost njihovega pojavljanja oziroma, kar je morda Se pomembneje,
zmanj$ajo obseg najverjetneje nastale Skode. V nadaljevanju bodo navedene nekatere glavne
znacilnosti podroc¢ja preventivnih dejavnosti, na katera je treba usmeriti pozornost pri analizi
tveganja.
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3.1 Fizi¢na zascita

Fizicna zasCita je pomemben varnostni preventivni element za zagotavljanje delovanja
informacijskega sistema in jo je v tem pomenu treba upoStevati pri izdelavi analize tveganja.
V organizacijah so za tovrstne dejavnosti odgovorne posebne varnostne sluzbe, bodisi
notranje bodisi zunanje, ki lahko dajejo ustrezne informacije o njthovem obsegu in kakovosti.
V to skupino preventivnih dejavnosti sodijo ustrezni ukrepi za zascCito kriti¢nih infrastruktur,
kot so na primer:

* sistemi za detekcijo dima v prostorih z informacijsko opremo,

* sistemi za gasenje pozarov in protipozarna zascita,

* sistemi za zagotavljanje neprekinjenega napajanja,

» fizi¢na zascita dostopa do prostorov z informacijsko opremo,

* sistemi za detekcijo izliva vode,

* zaprti sistemi za zaSCito informacijske opreme znotraj prostorov,

» ukrepi za zmanjSanje nevarnosti pozara ter onesnazenja z drugimi onesnazevalci idr.

V SirSem opmenu sodijo v to skupino preventivnih dejavnosti ze izbira lokacije za postavitev
raCunalniSkega centra in konstrukcijske znacCilnosti objekta, v katerem se center nahaja, Ce je
mogoce na te lastnosti kakor koli vplivati. Navadno so te lastnosti na primarni lokaciji bolj ali
manj nespremenljive, zato pa je mogoce nanje vplivati pri izbiri morebitne nadomestne
lokacije.

3.1.1 ProtipoZarni sistemi

Sistemi za gasenje pozarov s halonom, ki so bili v€asih precej pogosti, se zaradi nevarnosti, ki
jih prinasajo, danes redkeje uporabljajo. Zamenjujejo se z drugimi sistemi, ki uporabljajo
manj nevarne kemikalije (Toigo, 2000, str. 75). Pogosto se uporabljajo tudi dimni detektorji,
ki lahko v kombinaciji s stalnim ¢loveSkim nadzorom (operaterji v sistemskem prostoru)
zagotavljajo podobno stopnjo zasCite. Dodatno protipozarno =zaS¢ito pomenijo tudi
konstrukcijske karakteristike prostorov z informacijskimi napravami, ognjevarne predelne
stene, protipozarna vrata ipd. K protipoZarni varnosti precej prispevata tudi praksa in
spoStovanje protipozarnih predpisov s strani zaposlenih v organizaciji.

Protipozarni sistemi so dokaj ucinkoviti pri pozarih, ki nastanejo znotraj informacijskih
centrov, medtem ko so pri pozarih, ki nastanejo zunaj njih, manj u¢inkoviti, saj ne morejo
prepreciti poskodovanja opreme zaradi vrocine, dima in strupenih plinov. Zato se v zadnjem
Casu vse pogosteje uporabljajo zaprti sistemi (»prostori znotraj prostorov«), posebne
nepredusno zaprte kletke, v katerih je namesScena informacijska oprema. Te kletke imajo
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lastno protipozarno za$cito in ucinkovito varujejo naprave tudi pred vrocino in nevarnimi
plini iz okolice.

Z ucinkovito protipozarno za$¢ito in dimnimi detektorji je mogocCe zmanjSati verjetnost
nastanka pozara v informacijskem prostoru in njegov obseg, vendar pa je treba upostevati, da
Se tako ucCinkovita protipozarna zas¢ita ne more povsem izkljuciti moznosti pozara. Zato je
treba pri analizi tveganja raCunati z moznimi posledicami pozara ne glede na obstoj in
kakovost protipozarne zasCite. Seveda pa je treba pri tem upoStevati verjetni obseg in
posledice pozara, ki so glede na stopnjo protipozarne zas¢ite v organizaciji lahko zelo razli¢ni.

3.1.2 Sistemi za zagotavljanje neprekinjenega napajanja

Zelo pomemben element preventivne zaSCite informacijskih sistemov so tudi sistemi za
zagotavljanje neprekinjenega napajanja (Uninterruptible Power Supply — UPS). Velina
informacijske strojne opreme, Se posebno procesne enote in diskovni sistemi, so zelo
obcutljivi na nenaden izpad elektricne energije, zato verjetno ni organizacije, ki ne bi
uporabljala katere od naprav za neprekinjeno napajanje.

Vsi danasnji sistemi za neprekinjeno napajanje slonijo na uporabi akumulatorjev, ki lahko ob
izpadu elektricne energije iz omrezja omogocajo ustrezno napajanje strojne opreme. Na
splo$no obstajata dve vrsti sistemov za neprekinjeno napajanje — tako imenovani »stand-by«
sistemi, pri katerih se pomozno napajanje vkljuci le ob izpadu napajanja iz omrezja, in tako
imenovani »on-line« sistemi, preko katerih je strojna oprema stalno (posredno) prikljuc¢ena na
omrezje. Slednji, ki imajo pred prvimi to prednost, da obenem sluzijo tudi kot stabilizatorji
omrezne napetosti, se uporabljajo ve¢inoma za vecje sistema.

Namen naprav za neprekinjeno napajanje je predvsem v tem, da omogoc¢ajo premostitve za
kratkotrajne izpade v javnem energetskem omrezju in da ob dolgotrajnejSem izpadu energije
iz omrezja zagotovijo informacijski strojni opremi dovolj &asa, da se pravilno zaustavi. Ce
zeli organizacija premostiti tudi dolgotrajne izpade energetskega omrezja, mora zagotoviti
napajanje svoje informacijske strojne opreme z uporabo agregata. V takem primeru se lahko
moznost zaustavitve informacijskega sistema zaradi izpada napajanja oceni za zelo majhno in
je pravzaprav enaka moznosti, da se pokvari sam sistem neprekinjenega napajanja.

3.1.3 Fizi¢no varovanje prostoroy

Vecina organizacij ima prostore s kriti¢no strojno opremo fizi¢no zascitene pred vstopom
nepooblasé¢enih oseb predvsem zaradi zascite podatkov, pa tudi zaradi varnosti delovanja
informacijskega sistema. Tistim organizacijam, ki svojih zbirkah vodijo osebne ali zaupne
podatke, pa predpisuje nacin varovanja takih podatkov in opreme, kjer se podatki nahajajo,

28



zakonodaja, ki ureja ravnanje s tovrstnimi podatki. Dodatno varovanje dostopa do kriticne
strojne opreme zagotavlja tudi stalna navzocnost operaterjev v tistih raCunalniSkih centrih,
kjer je to potrebno.

3.2 Logicna za$cita

Logi¢no zasCito sestavljajo vse dejavnosti, ki so namenjene zaSCiti informacijskega in
telekomunikacijskega sistema organizacije pred nepooblas¢enimi dostopi in racunalniSkimi
vdori. V zadnjih letih, ko so poslovni informacijski sistemi Cedalje tesneje povezani z
okoljem, postaja problem varnosti ¢edalje bolj pere¢. Seznam moznih nevarnosti in grozenj,
predvsem z interneta, se neprestano spreminja in podaljSuje. Razli¢ne organizacije, kot sta na
primer Computer Science and Telecommunication Board ali SANS Institute, neprestano
spremljajo dogajanje na svetovnem spletu in o ugotovitvah poro€ajo na svojih spletnih
straneh.

Za zaSCito informacijskega sistema pred nepooblas¢enimi dostopi sta pomembna predvsem
dva varnostna elementa: nadzor vstopa v sistem in varovanje komunikacijskih poti, po katerih
potujejo podatki. Za varovanje podatkov pred nepooblas¢enim vpogledom sta enako
pomembna oba navedena elementa, medtem ko je za zagotavljanje delovanja sistema bolj
pomemben prvi.

3.2.1 Nadzor vstopa v informacijski sistem

V casih, ko so bili informacijski sistemi centralizirani, so bile moznosti za nepooblasceni
vstop v tak sistem zelo majhne, saj so bile komunikacije organizirane strogo hierarhi¢no in
centralno nadzirane. Vdori v take sisteme so bili zaradi zaprte komunikacijske arhitekture
prakti¢no nemogoci, tudi virusov za ta okolja ni bilo. Vse to velja za informacijske sisteme
organizirane okrog centralnih ra¢unalnikov Se danes, vendar le, e ti sistemi niso neposredno
povezani z okoljem.

Pozneje, ko so se v sisteme zaceli vkljucevati mrezni strezniki in osebni ra¢unalniki kot
delovne postaje, so se moznosti vstopa moc¢no povecale, hkrati pa se je povecala tudi
ranljivost sistemov zaradi pojavljanja racunalniSkih virusov. Virusi so prihajali v sistem
vecidel z uporabo disket, s katerimi so zaposleni prenasali podatke, znotraj sistema pa lahko
tudi po elektronski posti. Tako Sirjenje virusov je bilo mogoce prepreciti bodisi s
preprecevanjem vsesploSnega prenasanja podatkov po disketah bodisi z uporabo protivirusnih
programov, S$e najpogosteje pa s kombinacijo obojega. Racunalniske povezave med
organizacijami so bile redke in so bile konfigurirane za raunalnisko izmenjavo podatkov z
zaprtimi protokoli z zelo omejenim dosegom, zato so bili vdori v sistem po teh povezavah
prakticno nemogoci.
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Z razmahom interneta in vse tesnejSimi povezavami med organizacijami ter med
organizacijami in strankami sta nastali dve novi nevarnosti. Prvi¢ se je zaradi povezave
informacijskih sistemov na internet in zaradi sploSne uporabe internetne elektronske poste
izjemno povecala moznost Sirjenja virusov in drugih oblik Skodljive programske kode. Druga
nevarnost, ki se je pojavila zaradi uporabe splosnega komunikacijskega protokola TCP/IP in
njegovih slabosti, pa je moznost vdora v informacijski sistem oziroma moznost vplivanja na
njegovo delovanje od zunaj.

Obramba proti virusom, ki prihajajo s spleta, je tezka zaradi neprestanega pojavljanja novih
virusov in zaradi njihovega zelo hitrega Sirjenja. Proti virusom se je mogoce braniti z uporabo
pozarnih zidov, s katerimi je mogoce prepreciti vstop programske kode v informacijski
sistem, z obvezno uporabo protivirusnih programov v sistemu ali s kombinacijo obeh metod.
Zelo koristna za varnost informacijskega sistema organizacije je tudi delitev sistema na dva
dela, od katerih je eden lahko v stiku z okoljem, drugi pa ne. Med obema deloma sistema se
postavi zelo strog protokol izmenjave podatkov, ki je navadno organiziran tako, da notranji,
varni del sistema nadzira pretok podatkov v obe smeri.

Podobno kot obramba pred virusi je organizirana tudi obramba pred vdori. Najpomembne;jsi
element te obrambe so pozarni zidovi, ki nadzirajo dostop iz okolice in filtrirajo promet v
informacijski sistem organizacije. Za za$¢ito pred vdori mora biti kakovost pozarnih zidov
bistveno vecja, kot je to potrebno pri obrambi pred virusi, zato se v ta namen navadno
uporablja namenska strojna oprema, ki je drazja, a ucinkovitejSa od programskih pozarnih
zidov. Poleg tega se pogosto uporabljajo tudi posebni programi, ki neprestano pregledujejo
promet skozi informacijski sistem in opozarjajo na poskuse vdorov. Dodatno zascito pred
vdori omogoca, podobno kot pri obrambi pred virusi, tudi delitev informacijskega sistema na
»varni« ali zaprti del in »nevarni« ali odprti del.

Obramba informacijskega sistema pred virusi in vdori je tehnolosko izjemno zahtevno delo,
ki zahteva neprestano preverjanje in izboljSevanje obstojecih obrambnih mehanizmov. Prav
zato morajo imeti organizacije, ki zelijo resno poskrbeti za varnost svojega informacijskega
sistema, oblikovane posebne sluzbe, katerih naloga je nenehno posodabljati obrambne
sisteme in jih prilagajati na nove nevarnosti iz kibernetskega okolja. Taka sluzba je
oblikovana tudi v slovenski policiji.

Ucinkoviti obrambni mehanizmi lahko sicer bistveno zmanjs$ajo verjetnost vdora in obseg
mozne Skode, vendar pa je mogoce trditi, da noben informacijski sistem ni povsem varen pred
vdori, ne glede na uporabljeno tehniko zascCite. Zato je treba moznost delnega ali popolnega
izpada delovanja informacijskega sistema zaradi tovrstnih razlogov pri analizi tveganja
vsekakor upostevati, ne glede na uporabo preventivnih zas¢itnih in kontrolnih mehanizmov.

30



4 Izdelava okrevalnega nacrta

Okrevalni nacrt je osrednji operativni dokument, v katerem so zaobsezeni cilji, ki jih Zeli
organizacija doseci z uvajanjem pogojev za zagotavljanje delovanja svojega informacijskega
sistema, ter postopki, ki jih mora izvesti za dosego teh ciljev. Nacrt izhaja iz izsledkov analiz
tveganja in vpliva na poslovanje, obstojecih preventivnih dejavnosti ter ze uveljavljenih
postopkov za zagotavljanje delovanja in odraza stopnjo pripravljenosti organizacije za
reSevanje te problematike.

Metodologija izdelave, obseg in natan¢nost nacrta se od primera do primera lahko zelo
razlikujejo. Najveckrat dajo organizacije izdelati naért zunanjim strokovnjakom ali
strokovnim sluzbam, ki so posebej usposobljene za izdelavo tovrstnih naértov. Vse vecje
racunalniSke druzbe, kot sta na primer IBM ali Hewlett-Packard, imajo v ta namen oblikovane
posebej usposobljene skupine, poleg tega pa obstaja tudi vrsta manjSih, specializiranih
podjetij in certificiranih svetovalcev. Zunanji strokovnjaki izdelajo okrevalni nacrt in
potrebne analize hitro in kakovostno, problem tovrstne resitve pa je predvsem v nevarnosti, da
se nacrt zaradi pomanjkljivega znanja znotraj organizacije pozneje ne dopolnjuje ve¢, in zato
postane sCasoma neuporaben, ali pa je treba tudi za vzdrzevanje nacrta iskati zunanjo pomoc.

Zato se nekatere organizacije raje odloCijo za izdelavo okrevalnega nacrta z lastnimi
varnostnimi in tehni¢nimi strokovnjaki. Tako ze med izdelovanjem nacrta pridobivajo
potrebno znanje, ki ga lahko s pridom izkoristijo tudi pozneje pri vzdrzevanju in prilagajanju
nacrta novim zahtevam in tehnoloskim spremembam. To je ob nizji ceni izdelave tudi glavna
prednost tovrstnega nacina, poleg tega se nacrti, ki so jih izdelali domaci strokovnjaki,
navadno bolj natan¢no prilegajo zahtevam organizacije.

Problem pri takem nacinu je predvsem zelo verjetno pomanjkanje znanja in izkuSenj pri
domacih strokovnjakih ter iz tega izvirajo¢a moznost, da se v nacrtu pojavijo napake ali
pomanjkljivosti. Pri razvoju okrevalnega nacrta znotraj organizaceije se pogosto dogaja, da
tako oblikovani nacrti nastajajo sproti, hkrati z uvajanjem ukrepov za zagotavljanje delovanja
in ne vnaprej, kot je to znacilno za nacrte, ki jih prispevajo zunanji strokovnjaki. Pri izdelavi
nacrta si je mogoce pomagati z dokumentarnimi postopki in navodili, ki so na voljo skupaj z
literaturo, ki se ukvarja s to problematiko (Fulmer, 2000, Toigo, 1995) ali s programsko
opremo, s katero si je mogoce pomagati pri izvedbi posameznih faz izdelave nacrta (Noakes-
Fry, Diamond, 2002).

V slovenski policiji sta bili pretehtani obe moznosti izdelave okrevalnega nalrta. Zaradi
specifi¢nosti okolis¢in, v katerih deluje slovenska policija, in s tem povezano potrebo po
popolnem obvladovanju problematike z lastnimi ljudmi je prevladala odlocitev, da se kljub
pomanjkljivim izkuSnjam okrevalni nacrt izdela z uporabo lastnega znanja. Trenutno je
izdelan le njegov grobi obris, v okviru katerega bodo izvedeni nekateri ukrepi za zagotovitev
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delovanja informacijskega sistema, ki jih je zaradi Casovne stiske treba vpeljati pred njegovo
dokonc¢no izdelavo, celotni nacrt pa bo izdelan pozneje.

4.1 Vsebina okrevalnega nacrta

O tem, kaj naj bi obsegal okrevalni nacrt, se mnenja razlicnih avtorjev med sabo precej
razlikujejo. Fulmer na primer navaja naslednjo, zelo natan¢no listo poglavij, ki bi se morala
nahajati v nacrtu (Fulmer, 2000, str. 97):

e namen nacrta,

* pregled nacrta (cilji, okvir, predpostavke),

e distribucijska lista,

* vzdrZevanje nacrta,

* nacin testiranja nacrta,

* postopki evakuacije,

* lista obvescanja o izrednih dogodkih,

e akcijski nacrt,

* spisek okrevalnih ekip (teamov),

* podpora zunanjih izvajalcev,

* podatki o procesorjih na oddaljeni (sekundarni) lokaciji,
* podatki o diskovnih zmogljivostih na oddaljeni lokaciji,
e podatki o programski opremi,

* podatki o drugi opremi,

* podatki o telekomunikacijskih povezavah,

» podatki o dokumentaciji in priro¢nikih,

¢ telefonske Stevilke,

* klicna lista zaposlenih in nadomestnih delavcev.

Toigo poudarja, da je nacrt sicer pomemben, da pa se ni treba preve¢ posvecati le papirni
dokumentaciji, pa¢ pa bolj uveljavljanju in osvajanju postopkov ter predvsem pripravi
zaposlenih na izredne situacije (Toigo, 2000, str. 290). Okrevalni nacrt naj bi tako obsegal
projekte za izvedbo bistvenih postopkov kriznega menedzmenta za primer obvladovanja
izredne situacije.

*  Projekt evakuacije

0 Odziv na izredno situacijo. Postopki odzivanja na izredne dogodke, kot so na
primer postopki aktiviranja protipozarne zas¢ite, evakuacijski postopki ipd.
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0 Obvescanje. Postopki obves¢anja menedzmenta in vzpostavitve kriznega
obvesCevalnega centra.

0 Razglasitev izrednega dogodka. Postopki in navodila za oceno nastale situacije
in morebitne Skode ter odlocitev o razglasitvi stopnje izrednega dogodka in
zacCetku izvajanja okrevalnega nacrta.

*  Projekt vzpostavitve poslovanja

0 Restavriranje sistemov. Postopki za ponovno vzpostavitev kriticnih aplikacij v
predvidenem ¢asovnem okviru in v skladu z nacrtovano okrevalno strategijo.

0 Restavriranje omreZja. Postopki za ponovno vzpostavitev nadomestnega
telekomunikacijskega omrezja v predvidenem ¢asovnem okviru in v skladu z
nacrtovano okrevalno strategijo.

O Restavriranje uporabniskih funkcij.

0 ReSevanje premoZenja. Postopki za reSevanje poSkodovanega premoZzenja,
zavarovalniS$ki postopki in ocenitev moznosti za ponovno uporabo
poskodovanih objektov in naprav.

*  Projekt vzpostavitve normalnega stanja

0 Vzpostavitev normalnega stanja. Postopki za vraCanje z nadomestnih
zmogljivosti bodisi nazaj v prvotno (staro) stanje bodisi na novo stalno
lokacijo.

Gartner pojmuje okrevalni nacrt Se precej SirSe in izhaja iz ugotovitve, da je prav krizni
menedzment najpomembnejsi v trenutku, ko se pojavi nepricakovan dogodek, ki lahko
prepreci ustaljeni na¢in poslovanja. Ustrezni nafin vodenja v kriznih trenutkih je tisti, ki
lahko zagotovi, da bodo zaposleni, stranke, partnerji, investitorji in sploSna javnost ohranili
zaupanje v delovanje in nadaljnji obstoj prizadete organizacije. Nacrt, ki je oblikovan po
principih kriznega menedzmenta in pokriva vse S§tiri kriticne komponente, ki jih ponazarja
tabela 4, s tem dejansko iz okrevalnega nacrta preraste v nacrt zagotavljanja poslovanja
(Younker, 2001).
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Okrevanje po Okrevanje Nadaljevanje Obvladovanje
nesreci poslovanja poslovanja tveganja
(Disaster (Business (Business Contingency
recovery) recovery) Resumption) Planning)
Cilj Kriticne Kriticni poslovni | Poslovno okolje | Zunanji dogodek
aplikacije procesi
Problem Izpad lokacije ali | Izpad lokacije Izpad aplikacije | Zunanji
komponente dogodek, ki
vpliva na
poslovanje
Izdelek Nacrt okrevanja | Nacrt okrevanja | Nacrt Analiza
po nesreci poslovanja alternativnih moZnega
nacinov tveganja za
poslovanja poslovanje
Primer Pozar v Izpad napajanja | Izpad aplikacije | Izpad
dogodka racunalniskem za celotno letalskih pomembne
centru; okvara lokacijo rezervacij dobave zaradi
pomembnega teZav dobavitelja
streZnika
Primer mozne Redundantna Oddaljeni Ro¢no Zaloga kriticnih
resitve strojna oprema | racunalniSki procesiranje surovin;
center nadomestni
dobavitelj

Tabela 4: Komponente nacrta zagotavljanja poslovanja (Vir: Gartner, 2001)

4.2 Kljucni dejavniki uspeSnosti

Ne glede na obliko in obseg okrevalnega nacrta ter nacrtovanih okrevalnih postopkov pa je

zanimivo, da se njihova ucinkovitost v razli¢nih organizacijah lahko zelo razlikuje. Gartner je

na podlagi proucevanja razli¢nih primerov okrevanja po nepri¢akovanih unicujoc¢ih dogodkih

v poslovnem svetu poskusal dognati, kateri so tisti klju¢ni dejavniki, ki lahko zagotovijo

uspeh ali povzrocijo neuspeh okrevalnih naértov. Nekateri najbolj pomembni kriti¢ni faktorji

uspesnosti okrevalnih postopkov v organizaciji, do katerih je v svoji raziskavi prisel Gartner,

so navedeni v nadaljevanju (Neil, 2001).

e Odnos visjega menedimenta. Zavezanost visjega menedzmenta do problematike in

njegova pripravljenost za vsestransko podporo izvajanja potrebnih okrevalnih ukrepov

je izjemno pomembna. Pomanjkanje interesa navadno privede do odtegovanja sredstev

in ljudi s podroc¢ja, kar privede do nepopolnih in zato tudi neucinkovitih resitev.

*  Preprostost nacrta. Zaradi Casovne stiske in drugih pritiskov pri okrevalnem postopku

je moznost neuspeha pri zapletenih in obseznih okrevalnih nacrtih vec¢ja kakor pri

preprostejsih.
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* Trajno vzdrievanje. 1zvajanje okrevalnih ukrepov ni enkratna naloga, pa¢ pa mora
postati stalnica pri oblikovanju informacijskega sistema pa tudi pri nacrtovanju
razvoja na drugih podrocjih delovanja organizacije.

* Odgovorna oseba ali skupina. Pokrivanje tega podroc¢ja mora biti stalna naloga osebe
ali posebne skupine, ki nosi odgovornost za vzdrzevanje okrevalnih ukrepov in ima za
to tudi vsa potrebna pooblastila.

*  Kategorizacija kriticnosti. V okrevalnem nacrtu morajo biti razlicne aplikacije
smiselno razdeljene glede na njihovo kritiénost za delovanje organizacije.
Kategorizacijo kriti¢nosti je treba stalno spremljati in jo prilagajati spremembam v
poslovanju.

Obstoj okrevalnega nacrta seveda ni pogoj za zacetek uvajanja ukrepov za zagotavljanje
delovanja informacijskega sistema. Mnoge organizacije uvajajo take ukrepe tudi brez
izdelanega formalnega okrevalnega nacrta, ¢e ne upostevamo dejstva, da se pri uvajanju
kakrsnih koli ukrepov vedno pojavijo tudi navodila in procedure za njihovo izvajanje, ki
skupaj pravzaprav Ze tvorijo zasnovo okrevalnega nalrta. Tak nacin uvajanja okrevalnih
ukrepov je lahko nekaj Casa ucinkovit, vendar se z njim lahko vzpostavi le delovanje
posameznih, navadno lo¢enih segmentov poslovnega sistema, in zato ne more ucinkovito
zagotoviti nadaljevanja poslovanja organizacije. Izdelava popolnejSega okrevalnega nacrta
tako slej ko prej postane nujnost.

4.3 Znadilnosti okrevalnih postopkov

Osrednji in najpomembnejSi del okrevalnega nacrta je, ne glede na izbiro metodologije,
namenjen obravnavi postopkov ponovne vzpostavitve delovanja informacijskega sistema
organizacije. Pri tem je treba nameniti pozornost trem glavnim elementom sistema:
podatkom, kamor sodi tudi programska oprema, strojni opremi in telekomunikacijskim
povezavam. Obstaja mnogo nac¢inov ponovnega vzpostavljanja informacijskega sistema, ki se
med sabo razlikujejo po kompleksnosti, u¢inkovitosti in seveda ceni.

Ze pri analizi vpliva na poslovanje smo opredelili dve temeljni merili, ki opisujeta zahteve, ki
jih morajo zagotoviti okrevalni ukrepi za vzpostavitev poslovnih aplikacij, to sta ciljna tocka
restavriranja podatkov (RPO) in ciljni ¢as vzpostavitve delovanja (RTO). Za lazje razvr§€anje
okrevalnih postopkov glede na ti dve merili je bila na konferenci SHARE User Group leta
1992 v Anaheimu predlagana sedemstopenjska lestvica, ki na enostaven nacin ponazarja
celotni mozni spekter spleta okrevalnih postopkov. Kljub temu da je ta razdelitev ze dokaj
stara, je Se vedno uporabna za razvrstitev organizacij glede na vsebino njihovih okrevalnih
nacrtov, pa tudi za razvrstitev razli¢nih aplikacij in poslovnih procesov v sami organizaciji. V
nadaljevanju so prikazane znacilnosti razli¢nih okrevalnih resitev, ki si sledijo glede na ceno
njihove implementacije od najcenejSe do najdrazje (Tate et al., 2002, str. 44—48).
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Stopnja 0 — ni okrevalnega nacrta. Organizacija nima nikakrSnega okrevalnega
nacrta, zato so ob nesrec¢i podatki najverjetneje izgubljeni in ni moznosti za ponovno
vzpostavitev poslovanja. Taka reSitev seveda ne prinasa nikakr$nih stroskov.

Stopnja 1 — kopiranje podatkov. Podatki in programska oprema se v doloCenih
casovnih presledkih kopirajo na trakove in odvazajo na varno lokacijo. Ob nesreci je
treba poiskati nadomestno lokacijo in strojno opremo, vzpostaviti telekomunikacijske
povezave in sistem ter restavrirati podatke. Podatki od zadnje kopije do trenutka
nesreCe so izgubljeni. StroSke take reSitve tvorijo stroski kopiranja na trakove ter
stroSki prevoza in skladiS€enja trakov na oddaljeni lokaciji.

Stopnja 2 — stopnja 1 in zagotovljena lokacija. Podoben nacin kopiranja kot pri
stopnji 1, le da ima organizacija zagotovljeno in opremljeno nadomestno lokacijo
(Cold Site). Cas vzpostavitve poslovanja se v primerjavi s prej$njo stopnjo skrajsa,
stroski pa se povecajo za stroSke vzdrzevanja ali najema nadomestne lokacije.

Stopnja 3 — elektronski prenos podatkov. Podobno kot stopnja 2, le da ima
organizacija na oddaljeni lokaciji na razpolago tracni sistem, na katerega kopira
podatke po elektronski poti. Cas za vzpostavitev poslovanja se nekoliko skrajsa,
stroski pa se povecajo za ceno vzdrzevanja dodatnega tracnega sistema in ceno
obcasnega prenosa podatkov med lokacijama.

Stopnja 4 — aktivna sekundarna lokacija. Poleg rednega kopiranja podatkov se na
sekundarno lokacijo asinhrono prenaSajo tudi vse vmesne spremembe podatkov
(Warm Site). S tem nadinom se koli¢ina izgubljenih podatkov bistveno zmanjsa.
Stroski reSitve se v primerjavi s prej$njo stopnjo povecajo za stroske stalne
telekomunikacijske povezave, sistema za sprejemanje sprememb in ekvivalentnega
diskovnega podsistema na sekundarni strani.

Stopnja 5 — dvofazno potrjevanje podatkov. Postavitev obeh sistemov je podobna kot
pri prejsnji stopnji, le da so aplikacije prilagojene tako, da se podatki zapisujejo in
potrjujejo hkrati na obeh straneh. Telekomunikacijske zahteve take povezave so vecje,
kot pri asinhroni povezavie, zato se pri taki reSitvi povecajo tudi telekomunikacijski
stroski.

Stopnja 6 — popolna redundantna sistema. Organizacija ima na razpolago delujo¢
sekundarni sistem, ki vsebuje zrcalno sliko vseh podatkov in programske opreme ter je
telekomunikacijsko povezano z uporabniki (Hot Site). Stroski se povecajo za stroske
vzdrzevanja delujo¢ega sekundarnega sistema.

V tabeli 5 je prikazan pregled sedmih stopenj okrevalnih postopkov s podatki o potencialni

izgubi podatkov in tipicnem casu vzpostavitve delovanja. Prikazani so tudi delezi organizacij,

ki se po ocenah IBM iz leta 1998 s svojimi okrevalnimi nacrti nahajajo na posameznih
stopnjah (GDPS: the S/390 Multi-site Application Availability Solution, 1998). V Sloveniji
se vecina organizacij, vklju¢no s policijo, nahaja na prvi stopnji, izjema se nekatere banke, ki

imajo names¢ene oddaljene pomnilniske zmogljivosti in se tako nahajajo na tretji stopnji.
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Stopnja Izguba podatkov Cas vzpostavitve Delez organizacij
delovanja
0 - - <0,3%
1 24-48 ur > 48 ur <0,1%
2 24-48 ur 24 ur 90 %
3 <24 ur <24 ur 6 %
4 nekaj minut <2uri <0,5%
5 nekaj sekund <2uri <0,17%
6 O-nekaj sekund O—nekaj minut 3%

Tabela 5: RPO, RTO in delez organizacij po posameznih stopnjah okrevalnih postopkov
(Vir: IBM, 1998)

V okrevalnem nacrtu morajo biti predvideni tudi postopki vra¢anja na normalno delovanje, na
kar se prepogosto pozablja. Ne glede na izbiro tehnologije delovanja alternativnega sistema je
treba predvideti tudi postopke ponovne sinhronizacije primarnega informacijskega sistema s
spremembami, ki so nastale med delovanjem na alternativnem sistemu. V okrevalnem nacrtu
je treba nacrtovati postopke vraanja na normalno delovanje le za primere zaCasnega in
delnega unicenja oziroma okvare na primarni strani, medtem ko obravnava rekonstrukcije ali
nadomestitve primarne lokacije v primerih njenega trajnega in popolnega unicenja ne sodi v
okvir okrevalnega nacrta.

V nadaljevanju bodo nekoliko podrobneje obravnavani nekateri najpomembnejsi elementi, ki
sodijo pretezno v tehni¢ni del okrevalnega nacrta. To so postopki restavriranja podatkov in
programske opreme, postopki restavriranja strojne opreme oziroma vzpostavitev ustreznega
nadomestnega sistema za izvajanje kljucnih poslovnih aplikacij ter postopki restavriranja
telekomunikacijskih povezav. V poglavju 4.7 bodo na kratko prikazani Se nekateri drugi,
predvsem organizacijski postopki, ki jih mora poleg tehni¢nih vsebovati okrevalni nacrt.

4.4 Restavriranje podatkov in programske opreme

Podatki pomenijo osrednjo to¢ko vsakega informacijskega sistema in njihovo varovanje pred
uni¢enjem je nedvomno najpomembnejSa in najodgovornej$a naloga njegovih skrbnikov. V
podatkih se ohranja zgodovina delovanja organizacije, potrebni so pri njeni vsakodnevni
dejavnosti, zaradi vedno vecje analiticne vrednosti pa postajajo vse pomembnejsi tudi pri
nacrtovanju usmeritev in razvoja organizacije v prihodnje.

V informacijskem sistemu organizacije se nahaja vrsta elektronsko shranjenih podatkov, kot
so:
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e operativni podatki in dokumenti,

* podatki, potrebni za delovanje sistema (sistemske nastavitve, gesla ipd.),
e strojne programske kode,

* izvorne programske kode,

* notranji podatki in dokumentacija ter elektronska korespondenca,

* arhivski podatki in dokumentacija ipd.

V vecini primerov se razmi$ljanje ustavi pri operativnih podatkih in vc¢asih Se pri notranji
dokumentaciji, vendar je pri varovanju treba nameniti pozornost prav vsem vrstam podatkov.
Za vsakodnevno delovanje sistema in poslovanje organizacije so neposredno potrebne prve tri
vrste podatkov, brez katerih informacijski sistem ne more delovati. Zato je te podatke treba
varovati v taki obliki, da jih je mogoce obnoviti v najkrajSem moZznem casu.

Druge vrste podatkov neposredno za delo uporabnikov niso tako pomembne, se pa v njih
nahajata znanje in zgodovina organizacije, zato si brez teh vrst podatkov poslovanja na daljsi
rok ni mogoce predstavljati. Tudi te podatke je zato treba skrbno varovati, le da je na splosno
¢as njihove restavracije lahko nekaj daljsi.

Velika vecina organizacij na ta ali oni nacin varuje vsaj del svojih podatkov v informacijskem
sistemu pred izgubo, Cetudi pri tem morda tudi ne razmisljajo neposredno o zagotavljanju
poslovanja. Obstaja mnogo razli¢nih na¢inov varovanja podatkov, ki so odvisni od velikosti
organizacije, koli¢ine podatkov, tehnoloske platforme informacijskega sistema, splosne
varnostne politike v organizaciji ipd.. Na splo$no pa se razlicne metode varovanja podatkov
med sabo razlikujejo v treh temeljnih karakteristikah, in sicer glede na vrsto nevarnosti, pred
katerimi $¢itijo podatke, glede na obseg varovanih podatkov in glede na hitrost obnovitve
varovanih podatkov.

4.4.1 Nacini zascite podatkov

NajpreprostejSa zas¢ita podatkov je Ze njihovo hranjenje na redundantnih tipih podatkovnih
nosilcev. Modeli RAID (Redundant Array of Independent Disks) diskovnih podatkovnih
nosilcev poleg drugih prednosti dajejo tudi odli¢no zasc¢ito pred okvarami samih podatkovnih
nosilcev. Obstaja vec razlicnih metod RAID, ki se med sabo razlikujejo v nacinu shranjevanja
in kopiranja podatkov, skupna znacilnost vseh pa je, da se vsak podatek, ki se nahaja na
okvarjenem disku, da restavrirati iz podatkov na drugih diskih v isti skupini. Obnovitev
podatkov je takojSnja in za uporabnika neopazna. Tovrstno varovanje je namenjeno predvsem
za8Citi pred strojnimi okvarami posameznega diskovnega pogona, ne more pa zagotoviti
varovanja podatkov ob okvari ali uni¢enju celotnega diskovnega sistema.
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Nekoliko boljso zaS¢ito zato daje redno kopiranje podatkov na trakove ali drug diskovni
sistem ter vodenje dnevnika sprememb na operativnih podatkih. Poglavitni namen rednega
kopiranja je predvsem moznost hitrega restavriranja podatkov ob okvari podatkovnega
nosilca, na katerem se podatki nahajajo, zato morajo biti kopije in dnevniki blizu in hitro na
razpolago. Kopiranje ponuja moznost restavriranja podatkov ob okvari celotnega diskovnega
podsistema ali ob logi¢ni okvari podatkov zaradi napake v aplikaciji. Ker se morajo kopije
zaradi potrebe po ¢im krajSem casu restavriranja nahajati blizu, najbolje v racunalniskem
centru, ta reSitev ne zagotavlja varstva pred nesreCami, ki prizadenejo celotni center, kot sta
na primer pozar ali poplava.

Da bi zagotovili moznost restavriranja podatkov ob nesre¢i vecjih razseznosti, pa je treba
kopije podatkov shranjevati tudi na oddaljeni lokaciji. Obstaja vec¢ tehnik, s katerimi je
mogoce to doseci in ki se med sabo razlikujejo po ceni izvedbe ter po azurnosti kopiranih
podatkov. V nadaljevanju so navedeni trije mozni nacini kopiranja podatkov na oddaljeno
lokacijo s kratkim opisom njihovih glavnih znacilnosti:

* Kopiranje na trakove in odvaZanje trakov na varno lokacijo. NajstarejSa in
najcenej$a tehnika, ki se Se vedno najpogosteje uporablja. Azurnost podatkov je
odvisna od pogostnosti kopiranja in odvazanja trakov, ki se odvija v najboljSem
primeru enkrat na dan, navadno pa $e redkeje. Dobra stran tega nacina je nizka cena,
slabi strani pa sta predvsem moznost napak zaradi rofnega posredovanja in
dolgotrajno restavriranje podatkov. Zaradi hitre rasti koli¢ine podatkov se v
organizacijah, ki poslujejo v rezimu 24 x 7, lahko pojavita tudi problema dolo¢anja
tocke konsistentnosti in pomanjkanja ¢asa za kopiranje podatkov.

* Kopiranje na oddaljeni tracni sistem. Ta nacin kopiranja je drazji od prejSnjega, saj
zahteva vzdrzevanje dveh tra¢nih sistemov, oddaljene lokacije in telekomunikacijske
povezave med njima. Zagotavlja precej vecjo azurnost podatkov, saj je mogoce
kopirati podatke pogosteje, lahko se kopirajo dnevniki sprememb in delajo
inkrementalne kopije, poleg tega je zaradi avtomatizacije postopka moznost napak
bistveno manjsa. Se vedno pa ostaja problem dolgotrajnega restavriranja podatkov s
trakov.

* Kopiranje podatkov na oddaljeni diskovni sistem. Najdrazji nadin kopiranja
podatkov, ki terja vzdrzevanje dveh diskovnih sistemov in precej zmogljivo
medsebojno povezavo. Podatki se lahko kopirajo sinhrono — podatki se spreminjajo
socasno na obeh diskovnih sistemih, ali asinhrono — podatki na oddaljenem
diskovnem sistemu se spreminjajo z zamudo, ki navadno traja od nekaj sekund do
nekaj minut. Ker se podatki na oddaljeni lokaciji nahajajo v izvorni obliki, so po
potrebi lahko takoj na razpolago oziroma jih ni treba posebej restavrirati.
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4.4.2 Kopiranje podatkov na oddaljeni diskovni sistem

V zadnjih letih se vsaj v vecjih organizacijah ¢edalje pogosteje uporablja metoda kopiranja
podatkov na oddaljeni diskovni sistem. Vzroki za to so predvsem trije. Prvi vzrok je vedno
vecja potreba po zagotavljanju popolne ali skoraj popolne moznosti obnovitve podatkov, kar
lahko zadovoljivo omogoci le metoda replikacije podatkov. Drugi pomembni razlog je v
¢edalje bolj razsirjenem nacinu poslovanja 24 x 7, zaradi Cesar ni ve¢ na razpolago dovolj
Casa niti za kopiranje podatkov niti za morebitno restavriranje podatkov s tracnih medijev.
Tretji in verjetno odlo¢ilni vzrok za to pa je iskati v bistveni pocenitvi diskovnega
pomnilniSkega prostora v zadnjih letih, saj se je na primer nabavna cena prostora na disku v
zadnjih petih letih zmanjsala za priblizno 90 odstotkov, pri ¢emer cene padajo Se napre;j.

Obstajata dva bistvena nacina kopiranja podatkov na oddaljeni diskovni sistem — asinhroni in
sinhroni, poleg tega pa se pojavljajo Se nekatere kombinacije obeh nacdinov. Kronolosko
starej$i je asinhroni nacin kopiranja, kjer se spremembe podatkov na primarnem sistemu
zbirajo in z dolo¢eno ¢asovno zamudo v paketu posiljajo na sekundarno stran. Slika podatkov
na sekundarni strani pri tem nacinu tako zaostaja za stanjem na primarni strani, kar je tudi
glavna pomanjkljivost tega nacina v primerjavi s sinhronim. Zaostanek je odvisen predvsem
od intenzivnosti sprememb podatkov na primarni strani, delno pa tudi od kakovostne
medsebojne povezave in je navadno dolg od nekaj sekund v ¢asu nizke do nekaj minut v ¢asu
visoke intenzivnosti sprememb.

Sinhroni nacin kopiranja temelji na principu dvojnega potrjevanja, kar pomeni, da sprememba
podatka na primarnem diskovnem sistemu ni izvedena, dokler ni potrjena Se s sekundarne
strani. Na ta nacin je dosezeno, da je slika podatkov na sekundarni strani v vsakem trenutku
enaka stanju podatkov na primarni strani, ¢eprav vendarle obstaja tudi majhna teoreti¢na
moznost, da pride do neskladij med obema stranema. Primerjava obeh metod je prikazana v
tabeli 6.

Dodatne primerjave obeh nacinov kopiranja v razli¢nih strojnih okoljih je mogoce dobiti v
literaturi (primer Scott, Krischer, Rubin, 2001). Pred izbiro na¢ina kopiranja podatkov je treba
prouciti prednosti in slabosti obeh nacinov ter jih primerjati s potrebami in konfiguracijo
informacijskega sistema v organizaciji.

Glede na to, da ima vsaka od metod varovanja podatkov svoje prednosti in slabosti, lahko
postavimo trditev, da se te metode med sabo ne izkljucujejo, pac pa dopolnjujejo. Zato se pri
postopkih za zagotavljanje delovanja informacijskega sistema ne postavlja vprasanje, katera
od teh metod je najprimernej$a za varovanje podatkov v organizaciji, pac¢ pa katere podatke
varovati s posamezno metodo. Da bi lahko odgovorili na to vprasanje, je treba podatke
razvrstiti glede na njihovo pomembnost za organizacijo in potrebno azurnost ter na podlagi te
razvrstitve dolociti za posamezne kategorije podatkov ustrezni nacin varovanja.
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asinhroni naéin

sinhroni nacin

Izguba podatkov

do nekaj minut

ni¢ do nekaj sekund

nacin medsebojne povezave

opti¢no viakno ali
komercialna povezava

opti¢no viakno

zmogljivost medsebojne
povezave

zZmerna

velika

medsebojna oddaljenost neomejena najve¢ 100 km viakna
vpliv na odzivni ¢as ga ni precejSen, naraséa z
oddaljenostjo
lastnosti diskovnih sistemov | sistema sta lahko razliéna, sistema morata biti
tudi od razliénih identi¢na
proizvajalcev
odpornost na stopnjujoce se | da da

nesrece (rolling disasters)

Tabela 6: Primerjava asinhronega in sinhronega nacina kopiranja podatkov med dvema
diskovnima sistemoma

4.4.3 Razvrstitev podatkov

Narava podatkov v razli¢nih organizacijah je zelo razli¢na, zato je tezko opredeliti splosna
pravila, kako naj se podatki razvrstijo. Pri tem postopku je najprej treba evidentirati vse
relevantne podatke, ki se nahajajo v informacijskem sistemu organizacije, pri ¢emer je treba:

* dolo¢iti vse podatke in dokumente, ki so nujno potrebni za vzpostavitev minimalnega
vsakodnevnega delovnega procesa v organizaciji,

* dolociti podatke, ki so potrebni za vzpostavitev poslovanja v celotnem obsegu,

* dolociti podatke, ki jih mora organizacija hraniti zaradi predpisov in zakonskih
razlogov.

Potem ko so evidentirani vsi relevantni podatki, jih je treba razvrstiti glede na stopnjo njihove
kriticnosti za organizacijo in s tem nujnosti njihovega varovanja. Toigo predlaga preprosto
stiristopenjsko klasifikacijsko lestvico, ki je prikazana v tabeli 7 (Toigo, 2000, str. 118).

Poleg pomena posameznih vrst podatkov je za zagotavljanje poslovanja zelo pomemben tudi
¢as, v katerem je posamezne vrste varovanih podatkov mogoce obnoviti. Zato je pri
razvrstitvi podatkov treba izhajati iz ugotovitev analize vpliva na poslovanje in izbrati za
kriticne podatke tako metodo kopiranja, ki omogoca obnovitev ali dostop do podatkov v ¢asu,
ki je krajsi od najve¢jega dopustnega Casa prekinitve poslovanja. Za podatke nizjih stopenj
kriticnosti, katerih takojSnja razpolozljivost ni tako nujna za zagotovitev poslovanja, je
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smotrno izbrati cenejSe metode varovanja, pri katerih pa je ¢as dostopa do podatkov nekaj

daljsi.

Stopnja

Opis

Kriticni

Podatki, ki so nujno potrebni za zagotovitev minimalnega vsakodnevnega
poslovanja organizacije, kot so vhodni in izhodni operativni podatki,
podatki, potrebni za delovanje sistema in programske strojne kode.

V to skupino sodijo tudi podatki in dokumentacija, ki jih mora organizacija
varovati zaradi zakonskih predpisov.

Kriticne podatke je treba varovati z najveéjo zanesljivostjo. Treba je
hraniti ve¢ kopij na razli¢nih lokacijah, pri éemer je najbolje uporabiti
razlicne metode kopiranja, ¢e so v organizaciji na razpolago.

Vitalni

Podatki in dokumentacija, ki so potrebni za popolno obnovitev
normalnega poslovanja organizacije in jih ni mogoc¢e obnoviti iz drugih
virov. V to skupino sodijo na primer interni podatki, analize, organizacijski
know-how, razvite izvorne programske kode ipd.

Te podatke je treba varovati s podobno visoko zanesljivostjo, kot to velja
za kriticne podatke, le Stevilo varnostnih kopij je lahko manj$e.

Obéutljivi

Podatki, ki so potrebni za vzpostavitev normalnega poslovanja, vendar jih
je mogoce kolikor toliko ucinkovito obnoviti tudi iz alternativnih virov, kot
S0 na primer skladis$¢a podatkov, kupljena programska oprema ipd.
Obcutljivih podatkov ni treba varovati z vec¢ kot eno kopijo, pri cemer je
smotrno uporabiti cenejSe metode varovanja.

Nekriticni

Podatki in dokumentacija, ki za zagotavijanje poslovanja niso
neposredno potrebni ali pa jih je mogoce brez teZzav obnoviti tudi iz
alternativnih virov.

Te podatke je smotrno varovati le z najpreprostejsimi in najcenejSimi
metodami, lahko pa ostanejo tudi brez posebnega varovanja, saj njihovo
morebitno uni¢enje ne vpliva na poslovanje organizacije ali pa je vpliv
minimalen.

Tabela 7: Klasifikacijska lestvica kriticnosti posameznih vrst podatkov v organizaciji

(Vir: Toigo, 2000)

4.4.4 Varovanje distribuiranih podatkov

Posebno problemati¢ni za varovanje so podatki, ki so fizicno razprSeni, kot so na primer

distribuirane baze podatkov ali sistemske nastavitve distribuiranih streznikov. Varovanje

tovrstnih podatkov je v praksi najveckrat prepuSceno lokalnim administratorjem ali celo

kon¢nim uporabnikom. V obeh primerih je zelo tezko uveljaviti primerno metodo in

standarde varovanja podatkov, saj je izvajanje varovalne politike prakticno nemogoce

nadzorovati. Prav zato v zadnjih letih Cedalje ve¢ organizacij, predvsem vecjih, v svojih

informacijskih sistemih vpeljuje tako ali druga¢no obliko koncentracije virov. Pri tem se
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odloc¢ajo bodisi za koncentracijo streznikov, o ¢emer ve¢ pozneje, bodisi za koncentracijo
podatkov.

Podatke je mogoce koncentrirati na logi¢ni ravni, kar pomeni, da se razprSene baze podatkov
zdruzijo v eno, centralno nadzirano bazo. Tak reinZeniring je sicer mogoce narediti, ¢e se
uporablja enak sistem za upravljanje baz na distribuiranih streznikih, vendar je tudi v tem
primeru to zelo zapleten in dolgotrajen postopek, ki zahteva vrsto prilagoditev in sprememb
na baznih objektih. V organizacijah se zato raje odlocajo za fizicno koncentracijo podatkov v
okviru ene od mreznih topologij za podatkovne nosilce (Storage Area Network — SAN ali
Network Attached Storage — NAS). To Se posebej velja, ¢e uporabljajo raznovrstne
podatkovne in strezniSke sisteme. Ne glede na uporabljeno tehnologijo je tako koncentrirane
podatke bistveno lazje in ceneje kopirati ter pozneje obnoviti, kot je to mogoce narediti z
distribuiranimi podatki.

4.4.5 Varovanje podatkov, ki niso v elektronski obliki

Seveda pa organizacije ne razpolagajo le s podatki v informacijskem sistemu, saj je izjemno
veliko organizacijskega znanja shranjenega v drugacni obliki, na primer na papirju ali na
mikrofilmih. Po nekaterih podatkih naj bi se delez takih, nestrukturiranih podatkov gibal celo
okrog 90 odstotkov (Toigo, 2000, str. 115), zato je treba hkrati s sistemom varovanja
elektronskih podatkov poskrbeti tudi za sistem varovanja nestrukturiranih podatkov, na kar se
rado pozablja.

Tovrstne podatke je mogoce varovati s fizicnim kopiranjem in shranjevanjem kopij na
razlicnih lokacijah ali z digitaliziranjem in shranjevanjem ter varovanjem podatkov v
elektronski obliki. Gartner priporoc¢a uporabo obeh nacinov varovanja, saj je fizicno kopiranje
potrebno predvsem zaradi zakonskih razlogov, medtem ko digitalizirana dokumentacija poleg
lazjega in cenejSega varovanja prinaSa Se dodatne koristi zaradi SirSe dostopnosti (Logan,
2002).

Ker gre za zelo velike koli¢ine podatkov, je treba pred digitalizacijo dokumente razvrstiti in
izbrati le tiste, ki so pomembni za zagotavljanje poslovanja, kot so na primer racuni, pogodbe,
racunovodski podatki ipd. Poleg tega se je treba tudi odloCiti o nacinu shranjevanja
digitaliziranih podatkov, saj je na trgu na razpolago precej razli¢nih programskih produktov in
pomnilniskih medijev, ki jih je mogoce uporabiti (Calvert, 2002).

4.4.6 Varovanje podatkov na oddaljeni lokaciji

Varovanje podatkov na nacin, ki zagotavlja delovanje informacijskega sistema in nadaljevanje
poslovanja organizacije tudi ob ve¢jih nesreCah, zahteva, ne glede na izbiro metodologije,
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shranjevanje kopije podatkov na oddaljeni lokaciji. Pri tem se je treba v organizaciji odlociti,
na kakSen nacin bi bilo to reSitev treba izpeljati, da bi bila tehni¢no, varnostno in ekonomsko
najbolj ucinkovita. Na voljo so naslednje tri moznosti, kot si sledijo od najcenejSe do
najdrazje:

* Reciprocni dogovor. Organizaciji, ki imata podobno konfigurirana informacijska
sistema in razpolagata s primernimi zmogljivostmi, se lahko dogovorita za
medsebojno izmenjavo virov, na primer pomnilniskih, telekomunikacijskih ali
procesorskih zmogljivosti. Gre za cenovno najugodnej$o moznost, saj se obe strani
izogneta stroSkom nabave dodatnih zmogljivosti, poleg tega si storitve medsebojno ne
zaraCunavata. Slaba stran tega nacina je predvsem problem zagotavljanja
dolgoro¢nosti medsebojnega dogovora. Velika verjetnost je namre¢, da bosta
organizaciji zaradi razlicnih strateskih interesov, razvojnih ali tehnoloSkih strategij
ipd., slej ko prej prisiljeni razdreti sklenjeni dogovor in s tem ogroziti varnost svojih
informacijskih sistemov, kar je tudi razlog, da se po svetu v zadnjih letih ta moZnost
precej manj uporablja (Mingay, 2002). Vendar pa za nekatere vrste organizacij, kot so
na primer nekatere javne ali drZzavne institucije, kjer navedene slabosti niso tako
izrazite, nacin recipronega zagotavljanja redundantnih zmogljivosti Se vedno lahko
velja kot najboljsa izbira. V Sloveniji je nekaj primerov velikih drzavnih in zasebnih
organizacij, ki imajo na ta nain sklenjene medsebojne dogovore o zagotavljanju
zmogljivosti.

* Zunanji ponudnik. Projekt je mogoCe deloma ali v celoti opraviti s pomocjo
zunanjega ponudnika. Vecina vec¢jih svetovnih proizvajalk racunalniSke strojne
opreme, poleg njih pa tudi ve¢ neodvisnih specializiranih druzb, ponuja moZznost
varovanja podatkov bodisi kot zakljuCen projekt bodisi kot najem zmogljivosti ali
svetovalno storitev. Prednosti take reSitve so v tem, da ni visokih zacetnih stroskov,
povezanih z nakupom redundantnih zmogljivosti, da ni treba najemati in izobrazevati
dodatnega kadra ter da je mogocCe celotno reSitev relativno hitro realizirati. V
zahodnih drzavah se ta reSitev veliko uporablja, pri nas pa razen svetovanja ponudniki
za zdaj Se ne ponujajo tovrstnih resitev, vsaj ne za vecje organizacije.

* Lastna resitev. Organizacija sama opremi oddaljeno lokacijo in skrbi za kopiranje
podatkov s svojimi zmogljivostmi. Ta reSitev je od vseh najdrazja in terja najvec Casa
za uresnicCitev, saj je treba opremiti lokacijo, nabaviti vso potrebo opremo, vzpostaviti
telekomunikacijske povezave in izSolati lastni kader, ki bo skrbel za pravilno
delovanje. Prednost te reSitve je predvsem v tem, da lahko organizacija postavi in
vzdrzuje natan¢no takSne varnostne standarde, kot jih potrebuje, in da v celoti odloca
o vseh elementih postavljenega sistema. ReSitev je mogoce deloma poceniti s tem, da
se projekta skupaj loti veC organizacij s podobnimi varnostnimi zahtevami in
informacijskimi sistemi, vendar je v tem primeru najverjetneje treba sprejeti nekatere
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kompromise, s ¢imer pa se poveCa tveganost projekta. V Sloveniji je nekaj vecjih
organizacij, predvsem s podroc¢ja ban¢nisStva, ki uporabljajo tako resitev.

4.4.7 Varovanje podatkov v slovenski policiji

Slovenska policija varuje svoje podatke, ki se nahajajo na centralnem racunalniSkem sistemu,
z rednim kopiranjem na trakove, kjer se hrani do pet zaporednih kopij podatkov, in s
hranjenjem podatkov na redundantnih diskovnih zmogljivostih (RAID). Za varovanje
podatkov v primeru uni¢enja celotnega racunalniskega centra se v rednih presledkih kopirajo
vsi podatki centralnega pomnilniSkega sistema na trakove, ki se odnasajo na varno lokacijo.

Pogostnost kopiranja je odvisna od narave podatkov in se giblje od enega tedna za operativne
podatke do tri mesece za izvirne programske kode in sistemske nastavitve. Podatki se v
podatkovnih bazah kopirajo avtomatizirano z orodji, ki jih za kopiranje podatkov vsebujejo
posamezni sistemi za upravljanje baz, zato je zagotovljena konsistentnost in moznost
obnovitve na drugem sistemu. Druge vrste podatkov se kopirajo »rofno« na ravni
podatkovnih nosilcev.

Ocenjeno je, da je mogoce z nacinom varovanja podatkov, ki je trenutno v veljavi, obnoviti
podatkovne baze na drugi lokaciji v Sestih urah, pri cemer je potencialna izguba posameznih
vrst podatkov odvisna od frekvence kopiranja, vendar ni daljSa od sedmih dni. Trenutna
konfiguracija sistema je takSna, da se na lokalnih streznikih ne nahajajo pomembne;jsi
operativni podatki, zato je varovanje teh podatkov urejeno na lokalni ravni in zanj skrbijo
lokalni administratorji. Podatki na nekaterih streznikih, ki se nahajajo na osrednji lokaciji, se z
namensko programsko opremo kopirajo na centralni diskovni sistem.

Sistem varovanja podatkov slovenske policije znotraj ratunalniskega centra je v varnostnem,
tehni¢nem in finan¢nem pogledu povsem zadovoljiv, ¢esar pa ne bi mogli trditi za varovanje
podatkov za primer vec¢je nesrece: tako ¢as obnovitve, kot potencialna izguba podatkov sta pri
trenutnem nacinu varovanja bistveno predolga. Zahteve Evropske zveze po varovanju zunanje
evropske meje drzav podpisnic Schengenskega sporazuma, ki ga bo v relativno kratkem casu
podpisala tudi Slovenija, dovoljujejo najve¢ Sesturni izpad informacijske podpore mejnega
nadzora. Zahteva po vzpostavitvi delovanja informacijskega sistema v manj kakor Sestih urah
tudi ob vecji nesreci prakticno pomeni, da varnostne resitve, ki predvidevajo obnavljanje
operativnih podatkov iz kopij, zaradi predolgega ¢asa obnavljanja niso primerne.

4.4.7.1 Predvidene spremembe

Zato je bila sprejeta odlocitev, da se podatki pred izgubo zaradi vecje nesreCe zavarujejo tako,
da se kopirajo na oddaljeni diskovni sistem, kar je bila glede na postavljene zahteve prakticno
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tudi edina moznost. Izmed obeh metod tovrstnega kopiranja podatkov je bila na podlagi prej
navedenih kriterijev izbrana asinhrona metoda, saj so vecja varnost zaradi daljSe medsebojne
razdalje, nizja cena telekomunikacijske povezave med lokacijama in manjsi vpliv na odzivne
Case transakcij odtehtali nekaj daljsi RPO, ki ga ima ta metoda v primerjavi s sinhrono.

Na oddaljeni lokaciji se bo nahajala tudi avtomatska tracna knjiznica, kamor se bodo kopirali
podatki, ki se na primarni strani nahajajo na trakovih. Arhivski in statisticni podatki na
trakovih se bodo kopirali asinhrono, saj obdelave na teh podatkih niso klju¢nega pomena za
policijo, in zato zamude na sekundarni strani niso tako pomembne. Nekoliko tezji problem bo
s kopiranjem podatkov, ki Ze dlje Casa niso bili uporabljeni in jih operacijski sistem
samodejno migrira z diskov na trakove. Za konsistentnost stanja podatkov je izjemno
pomembno, da podatki hkrati migrirajo z diskovnih sistemov na obeh lokacijah.

Postopek kopiranja podatkov bo izveden kot del celovite IBM arhitekture GDPS
(Geographically Dispersed Parallel Sysplex), ki z uporabo serije procedur omogoca
avtomatski prenos obremenitve na sekundarni raCunalniski sistem v primeru nacrtovanega ali
nepric¢akovanega izpada primarnega raCunalniskega sistema. Asinhrono kopiranje podatkov
na oddaljeni diskovni sistem bo izvedeno z uporabo topologije IBM XRC (Extended Remote
Copy), kjer za prenos podatkov skrbi programska oprema na sekundarnem sistemu. Izvedba
povezave dveh sistemov v smislu arhitekture GDPS, s tem pa tudi oblikovanje postopkov za
kopiranje podatkov med diskovnima sistemoma in tracnima knjiznicama na obeh straneh, bo
prepuscena strokovnjakom IBM.

V prvi fazi naj bi se na oddaljeni diskovni sistem kopirali le podatki, ki se nahajajo na
centralnem rac¢unalniSkem sistemu, pozneje pa naj bi se na enak nacin kopirali tudi podatki z
lokalnih streznikov. Za zdaj Se ni bila sprejeta odlocitev, na kakSen nacin naj bi se to izvajalo,
razmiSljanja pa gredo v dveh smereh. Prva moznost je konsolidacija streznikov, ki prinasa Se
nekatere dodatne prednosti, kot bo prikazano pozneje, druga moznost pa je uporaba namenske
programske reSitve za kopiranje lokalnih podatkov na centralni diskovni sistem, ki se v
omejenem obsegu v slovenski policiji uporablja Ze zdaj.

4.5 Restavriranje strojne opreme

Restavriranje strojne opreme pomeni ponovno vzpostavitev procesorskih zmogljivosti, s
katerimi je mogoce izvajati operacije, ki zagotavljajo informacijsko podporo delovanju
poslovnega sistema. Obstaja mnogo nacinov vzpostavitve nadomestnih procesorskih
zmogljivosti, ki se med sabo tehnolosko in finan¢no lahko zelo razlikujejo, zato je prav izbira
nacina restavriranja strojne opreme najpomembnejsa odlocitev, ki jo je pri uvajanju resitev za
zagotovitev poslovanja treba sprejeti. Od te izbire je v marsicem odvisna tudi izbira
tehnologije restavriranja podatkov in telekomunikacijskih povezav.
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Najprej se je treba odlociti o tem, kateri so tisti klju¢ni poslovni procesi, ki jim je treba
zagotoviti informacijsko podporo. Odgovor na to vpraSanje izhaja predvsem iz ugotovitev
analize vpliva na poslovanje, v tej fazi pa je treba ugotoviti, katere so tiste procesorske
zmogljivosti, ki zagotavljajo informacijsko podporo najbolj kriticnim poslovnim procesom.
To je mogoCe v tehninem pogledu narediti na ve¢ nacdinov, bodisi z vzpostavitvijo
redundantnih strojnih zmogljivosti bodisi z alternativnimi reSitvami, ki emulirajo
informacijsko podporo, vendar delujejo z drugacno konfiguracijo strojne opreme. V vsakem
primeru pa je treba vzpostaviti tako imenovano minimalno sprejemljivo strojno konfiguracijo,
ki je sposobna zagotavljati informacijsko podporo najnujnej$im poslovnim procesom.

Poleg o minimalni konfiguraciji, se je treba odlociti tudi o tem, koliko uporabnikov bo
uporabljalo nadomestni sistem. Analiza vpliva na poslovanje daje, vsaj deloma, odgovor tudi
na to vprasanje. Pri tem je treba upostevati, da se Stevilo uporabnikov lahko zmanjsa le v
centrali, saj se podpora dislociranim enotam, kot na primer prodajalnam ali izpostavam,
navadno ne da zmanjsati. Stevilo uporabnikov je pomembno predvsem pri restavriranju
distribuiranih delov informacijskih sistemov, kjer je poleg same strojne opreme treba
zagotoviti tudi druge potrebne delovne razmere.

Podobno kot pri restavriranju podatkov ima tudi pri izbiri naCina in moznosti restavriranja
procesorskih zmogljivosti zelo pomembno vlogo struktura informacijskega sistema
organizacije. Restavriranja strojne opreme distrubuiranega sistema z mnozico streznikov v
razli¢nih ravneh se je treba lotiti povsem drugace kot restavriranja centraliziranega sistema.

Po eni strani je zagotavljanje delovanja centraliziranega sistema zaradi koncentracije virov in
enostavnejSega uvajanja ter nadzora nad varnostnim standardi lazje. Po drugi strani pa so
distribuirani sistemi zaradi fizi¢ne razprSenosti precej bolj zilavi kot centralizirani, ki zato
terjajo mnogo temeljitejSe in navadno tudi drazje ukrepe za zagotavljanje delovanja.
Vprasanje vpliva konfiguracije informacijskega sistema na moznost zagotavljanja njegovega
delovanja ostaja tako odprto. Gartner v svojih analizah ugotavlja, da je s tega stalisca
najprimernejSa centralizirana oblika informacijskega sistema z dvema povezanima centroma
(Nicolett, 2001).

Vendar pa danes popolnoma centraliziranih sistemov samo s centralnim racunalnikom,
kontrolnimi enotami in navadnimi terminalskimi prikljucki ni prakti¢no nikjer vec. Tudi v
sistemih z relativno visoko stopnjo centralizacije, kakrSen je na primer informacijski sistem
slovenske policije, se vsaj del aplikacij izvaja tudi na manjSih, namenskih streznikih. Kljub
temu da se na manjSih streznikih pogosto izvajajo manj pomembne aplikacije, je treba za
zagotovitev ustrezne informacijske podpore delovanju poslovnega sistema poskrbeti za
delovanje nekaterih manjsih streznikov tudi v sicer mocno centraliziranih sistemih.
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4.5.1 Restavriranje centralnega sistema

Centralno zasnovani informacijski sistemi so tisti, pri katerih se ve€ina aplikacij izvaja na
centralnem racunalniku kot glavnem podatkovnem in aplikacijskem strezniku. Kljub temu da
so lahko tudi nekateri srednji ali manj$i sistemi oblikovani centralizirano, se ta pojem
navadno uporablja pri vecjih sistemih, ki jih poganja bodisi centralni racunalnik IBM bodisi
kateri od vecjih streznikov Unix izdelovalcev Hewlett-Packard ali Sun. Centralizirani
informacijski sistem je zaradi svojih zmogljivosti primeren predvsem za vecje organizacije,
kjer pa so se najprej zaceli ukvarjati s problemom zagotavljanja delovanja svojih
informacijskih sistemov, zato so prav pri tovrstnih sistemih pojavile prve tehnike in metode
restavriranja procesorskih zmogljivosti.

V nadaljevanju so navedene glavne znacilnosti, prednosti in slabosti Stirih razli¢nih metod, ki
jih uporabljajo organizacije za restavriranje centralnega racunalniskega sistema. Sledijo si od
najcenej$e do najdrazje (Toigo, 2000, str 167—-178).

4.5.1.1 Restavriranje brez nadomestnih zmogljivosti

Najpreprostej$i nacin restavracije strojne opreme je nacin brez vnaprejSnje priprave
nadomestnih zmogljivosti. Delajo se bolj ali manj azurne in popolne kopije podatkov, ki so
shranjene na varni lokaciji, nadomestne strojne zmogljivosti in telekomunikacijske povezave
pa se is¢ejo Sele tedaj, ko so unicene primarne zmogljivosti. V ¢asu do ponovne vzpostavitve
sistema organizacija ostane brez aktivne informacijske podpore in poslovne operacije opravlja
na kak drugacen, alternativni nacin.

Prednost takega nacina je v nizki ceni, saj ne prinasa nikakr$nih dodatnih stroskov, vendar pa
je tak nacin restavriranja strojne opreme dolgotrajen in precej tvegan. RTO je od nekaj dni do
nekaj tednov, tveganje pa je veliko, saj ni vnaprej jasno, kje bo mogoce dobiti ustrezne
nadomestne zmogljivosti. Poleg tega testiranje vzpostavitve sistema ni mogoce, zato obstaja
dokaj realna verjetnost, da bodo pri restavriranju sistema nastale tezave ali pa se sistema celo
ne bo dalo restavrirati, na primer zaradi pomanjkljivih podatkov.

Tveganje glede nadomestnih zmogljivosti je mogoce delno zmanjsati s sklenitvijo
vnaprejSnjega dogovora z dobavitelji strojne opreme o pospeseni dobavi opreme in z lastniki
primernih prostorov za morebitno postavitev nadomestnega centra. Kljub temu pa pri tej
metodi Se vedno ostaja problem izjemno dolgega ¢asa vzpostavitve, ki za ve€ino organizacij
ne more biti sprejemljiv.

Ne glede na svoje velike pomanjkljivosti pa je ta metoda Se vedno najbolj razsirjena, v

Sloveniji, na primer, jo uporabljajo prakticno vse vecje organizacije s centraliziranim
informacijskim sistemom.
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4.5.1.2 »Cold Site«

Organizacija ima na razpolago primerne nadomestne prostore in strojne zmogljivosti, ki pa so
v mirovanju. Po potrebi se s z uporabo kopij podatkov nalozi in konfigurira operacijski sistem
in sistemska programska oprema, restavrirajo baze podatkov ter vzpostavijo
telekomunikacijske povezave med nadomestnim centrom in uporabniki.

Ta nacin restavriranja strojnih zmogljivosti je precej drazji v primerjavi s prejSnjim zaradi
stroskov vzdrzevanja nadomestne lokacije, opreme in telekomunikacijskih povezav, vendar
pa se s tem bistveno zmanjSa tveganje, saj so nadomestne zmogljivosti na razpolago, poleg
tega je omogoceno tudi redno testiranje vzpostavitve rezervnega sistema. Povprecni Cas
vzpostavitve pri tej metodi je okrog 24 ur, z dobro organizacijo in dobro usposobljeno ekipo
strokovnjakov pa ga je mogoce skrajsati Se za nekaj ur.

Ker so stroski vzdrzevanja nadomestne lokacije relativno visoki, si lahko organizacije, ki
uporabljajo tak nacin restavriranja strojne opreme, pomagajo pri njihovem znizevanju z enim
od naslednjih na¢inov:

*  Medsebojni dogovor. Dve organizaciji s tehnolosko enakima in po velikosti
podobnima informacijskima sistemoma si lahko s pogodbo ali dogovorom
medsebojno odstopita del procesorskih zmogljivosti za potrebe vzpostavitve
nadomestnega sistema. Ta nacin prinasa le stroSke vzdrzevanja nekoliko povecanih
zmogljivosti strojne opreme v obeh organizacijah ter v primeru medsebojnega
kopiranja podatkov Se stroske medsebojne telekomunikacijske povezave, sicer pa
veljajo enake ugotovitve, kot za dogovor dveh organizacij o medsebojnem kopiranju
podatkov. Pri dogovarjanju je treba paziti, da imata organizaciji, ki sklepata dogovor,
svoja racunalniska centra medsebojno dovolj oddaljena, da ni nevarnosti, da bi oba
centra prizadela ista nesreca.

*  Skupni center za vec organizacij. Ve¢ organizacij s podobno strojno opremo lahko
vzpostavi, opremi in vzdrzuje skupno nadomestno lokacijo, s Cemer se sorazmerno
zmanjSajo tudi stroski. Zmogljivost strojne opreme na nadomestni lokaciji je odvisna
od dogovora, navadno pa ne presega bistveno potreb najvecje od pogodbenih
organizacij. Dodatna prednost tega nacina je v tem, da je s skupno organizacijo ter s
skupnimi sredstvi in znanjem mogoce pridobiti vrhunsko nadomestno lokacijo in jo
izjemno kakovostno opremiti. Slabost tega nacina pa je v tem, da so sodelujoce
organizacije zaradi tega prisiljene v sklepanje kompromisov, na primer pri nabavi
nove strojne opreme, ki mora biti tipizirana in povsem zdruzljiva z opremo na
nadomestni lokaciji. Zaradi tesnega sodelovanja je navadno taka reSitev primernejSa
za drzavne in javne institucije kakor za poslovne organizacije. Odli¢en primer takega
sodelovanja obstaja v Avstriji, kjer se je ve¢ ministrstev in nekaj javnih organizacij
povezalo in vzpostavilo zelo dobro varovan in opremljen nadomestni center v okolici
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Salzburga. Po izkusSnjah avstrijske policije je mogoce na tej lokaciji vzpostaviti sistem
priblizno v 18 urah.

e Zunanji ponudnik. 7 zunanjim ponudnikom je mogoce skleniti dogovor o najemu
rezervnih zmogljivosti, ki se lahko nahajajo na stalni lokaciji pod nadzorom
ponudnika ali pa ima ponudnik na voljo mobilni center, ki ga je v dogovorjenem ¢asu
sposoben pripeljati in konfigurirati v skladu z naro¢nikovimi zahtevami ter povezati z
uporabniki. Pogodba je lahko omejena le na zagotavljanje nadomestnih zmogljivosti,
lahko pa predvideva tudi dodatne storitve ponudnika, kot so svetovanje in pomo¢ pri
restavriranju sistema. Taka reSitev je nekaj drazja, zato pa ima organizacija vec
manevrskega prostora pri izbiri svoje opreme, saj se mora ponudnik v skladu s
pogodbo prilagajati spremembam na strani naro¢nikovega informacijskega sistema. V
Sloveniji take reSitve trenutno nih¢e ne uporablja, po svetu pa je precej razsirjena.

4.5.1.3 »Warm Site«

Organizacija ima na voljo nadomestno lokacijo s polno konfigurirano strojno opremo in
telekomunikacijskimi povezavami do svojih uporabnikov, pri ¢emer pa je procesor na
nadomestni lokaciji v stanju pripravljenosti in se samodejno zazene le ob nacrtovanem ali
nenadnem izpadu primarnega sistema. Podatki se stalno kopirajo na sekundarni sistem, bodisi
sinhrono bodisi asinhrono. RPO odvisno od izbire tehnike kopiranja podatkov znasa od nekaj
sekund do nekaj minut, RTO pa je navadno krajsi od dveh ur.

Stroski take postavitve so zelo visoki, saj je poleg vzdrZzevanja nadomestne lokacije in strojne
opreme treba vzdrzevati tudi stalno povezavo med primarnim in sekundarnim centrom za
prenos podatkov ter povezavo med uporabniki in sekundarnim centrom. StroSke je sicer
mogoce nekoliko znizati z dogovorom o skupnem sekundarnem centru z drugimi
organizacijami s tehnolosko enakimi informacijskimi sistemi, vendar so prihranki relativno
majhni. Na ta nacin namre¢ ni mogofe pomembneje zmanjSati zmogljivosti nadomestne
strojne opreme, stroski vzdrzevanja telekomunikacijskih povezav pa ostajajo nespremenjeni.

Ta nacin restavriranja strojne opreme, ki je tehnolosko precej zahteven, se je pojavil v zadnjih
nekaj letih in se v svetu zelo hitro uveljavlja. Razlog za to je predvsem v ¢edalje bolj pogosti

potrebi po hitri in avtomatizirani vzpostavitvi nadomestnega informacijskega sistema. V
Sloveniji tega nacina za zdaj ne uporablja Se nobena organizacija.

4.5.1.4 »Hot Site«

»Hot Site«. Organizacija ima na voljo dve lokaciji (lahko tudi vec¢) s popolnoma redundantno
strojno opremo, tako da se obremenitev enakomerno razporeja med obema sistemoma. V
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primeru izpada enega od obeh sistemov celotno breme prevzame delujoci sistem, ki mora biti
za to primerno dimenzioniran, prenos pa je izveden tako, da ga uporabniki v vecini primerov
sploh ne zaznajo.

Tak nacin omogoca najvi§jo mogoco stopnjo zagotavljanja delovanja sistema, vendar pa so
stroSki vzdrzevanja takega sistema izjemno visoki, saj je treba vzdrzevati dve aktivni lokaciji
ter zelo obremenjene telekomunikacijske povezave med centroma in najveckrat tudi med
centroma in uporabniki. Edina slabost take postavitve je v tem, da je zaradi potrebe po
zagotavljanju istega ¢asovnega takta na obeh sistemih najvec¢ja medsebojna razdalja med
centroma omejena na nekaj kilometrov, zaradi Cesar obstaja nevarnost, da oba centra
prizadene ista nesreca.

Za zdaj zaradi zelo visokih stroskov tak na¢in uporabljajo le tiste organizacije, ki se ukvarjajo
s poslovnimi podro¢ji, kjer prakticno ne sme priti do izpada, kot so avtorizacije kreditnih
kartic in banc¢niStvo. Vendar pa se v zadnjem casu zaradi padanja cen strojne opreme in
telekomunikacijskih povezav za tako reSitev odloc¢a Cedalje ve¢ organizacij tudi z drugih
podrocij.

Pri izbiri najprimernejSe metode restavriranja strojne opreme mora organizacija izhajati iz
ugotovitev analiz tveganja in poslovanja. Ker pa poslovanje postaja ¢edalje bolj odvisno od
informacijske podpore in si organizacije ne morejo vec privosciti dolgotrajnega izpada ali
celo tveganja, da sistema ne bodo mogle ponovno vzpostaviti, se ¢edalje ve¢ organizacij
odlo¢a za prehod na eno od zadnjih dveh metod restavriranja strojne opreme. Dodatno
spodbudo za ta prehod pomenijo tudi v zadnjih letih vztrajno padajoCe cene strojne opreme in
telekomunikacijskih povezav, zaradi ¢esar so postale bolj kakovostne metode restavriranja
cenovno mnogo bolj sprejemljive.

4.5.1.5 Izbira sekundarne lokacije za racunalniski center

Pri odlo¢itvi za Cold Site, Warm Site ali Hot Site naCin restavriranja strojne opreme mora
organizacija sama ali v sodelovanju z drugimi organizacijami izbrati stalno oddaljeno lokacijo
za namestitev sekundarnega raCunalniskega centra. Odlocitev za izbiro oddaljene lokacije je
izjemno pomembna, saj mora ta ustrezati Stevilnim varnostnim in tehni¢nim zahtevam, poleg
tega pa mora biti cenovno kar najbolj ugodna. Ker je vzpostavitev oddaljenega centra
relativno drag in tehni¢no zahteven projekt, je treba izbirati lokacijo zelo pazljivo in pri tem
¢im bolj upostevati tudi dolgoro¢ni razvoj informacijskega sistema, saj je Ze sprejeto
odlocitev pozneje zelo tezko spremeniti.

Pri izbiri oddaljene lokacije je treba izhajati iz dveh izhodis¢. Prvo izhodis¢e so splosna

priporocila, ki se nanasajo na varnostne in druge znacilnosti, katerim morajo ustrezati izbrana
mikrolokacija in prostori za namestitev centra sami po sebi, na primer potresna ogrozenost,
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infrastrukturna opremljenost ipd. Drugo izhodiS¢e pa sestavljajo znacilnosti sekundarne
lokacije v razmerju do glavne lokacije, kot sta na primer medsebojna oddaljenost ali
infrastrukturna soodvisnost. Vsa splosna priporocila je seveda treba upoStevati v okviru
ugotovitev analize tveganja, kjer so opredeljene povsem specifi¢ne in konkretne okolis¢ine in
nevarnosti, ki lahko vplivajo na delovanje informacijskega sistema posamezne organizacije.

4.5.1.6 Parametri za izbiro sekundarne lokacije

Pri izbiri geografske mikrolokacije in objekta, v katerem naj bi se nahajal oddaljeni
racunalniski center, je dobro izhajati iz izkuSenj in splos$nih priporo¢il, ki jih je mogoce najti v
literaturi. V nadaljevanju je na kratko prikazanih nekaj priporocil, kot jih navaja Gartner
(Calvert, 2001).

*  Znacilnosti mikrolokacije.

0 Varnost. Lokacija naj se nahaja na podrocju, kjer ni nevarnosti naravnih
nesrec, kot so poplave ali plazovi, ali pa je ta nevarnost minimalna. Prav tako
naj ne bi bilo v blizini nevarnih objektov, na primer kemi¢nih tovarn ipd., ki bi
lahko ogrozili delovanje.

0 Dostopnost. Dobre prometne povezave.

0 Infrastruktura. Dobre opti¢ne povezave, ki jih omogocata vsaj dva razlicna
ponudnika telekomunikacijskih storitev, zanesljiva energetska oskrba.

0 Okolje. Lokacija nekoliko odmaknjena od stanovanj zaradi hrupa generatorja,
dovolj prostora za mogoce poznejse Siritve.

*  Znacilnosti objekta.

0 Arhitektura. Primerna viSina in dimenzije prostorov, dostopnost s tovornjakom
zaradi velikih kosov opreme, malo ali ni¢ oken, en sam dostop zaradi varnosti,
prostori za pisarne za morebitno dlje asa trajajoce delovanje ipd.

0 Oprema. Klimatske naprave, generator za pomozno napajanje z zalogo goriva
za nekaj dni, protipozarna in protivlomna zas¢ita, mrezna napeljava znotraj
prostorov ipd.

0 Telekomunikacije. LoCene opticne napeljave do razli¢nih telekomunikacijskih
ponudnikov.

Seveda je priporocilom lazje slediti, ¢e se organizacija odlo¢i za novogradnjo oddaljenega
centra in ima pri izbiri lokacije povsem proste roke. V praksi pa se veckrat pojavlja stanje, ko
se za oddaljeni center izbira med objekti, ki so ze v lasti organizacije, saj je to cenegjsa,
predvsem pa precej hitrejSa resitev. Tudi v slednjem primeru je treba izbrati lokacijo, ki kar
najbolj ustreza gornjim priporoc¢ilom, sam objekt pa pozneje s predelavami ¢im bolj ustrezno
prilagoditi. V vsakem primeru pa igrajo zelo pomembno vlogo pri odlocitvi za oddaljeno
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lokacijo tudi varnostni standardi organizacije in ugotovitve analize tveganja. Ce so v teh
dokumentih dodatne ali strozje zahteve, jih je seveda pri izbiri in prilagoditvah objektov treba
upostevati.

Vendar pa je treba pri izbiri oddaljene lokacije poleg lastnosti mikrolokacije in objekta
upostevati Se nekatere druge pomembne zahteve. Gartner je v svoji analizi opredelil nekaj
pravil, o katerih je dobro premisliti pred sprejetjem odlocitve o izbiri sekundarne lokacije
(Scott, 2001).

* Tveganje socasnega izpada oskrbovanja. Pri izbiri lokacije za oddaljeni center je
treba paziti na to, da se tveganje soCasnega izpada obeh centrov zaradi istega vzroka
kolikor je mogoc¢e zmanjSa. Najbolje je, da centra oskrbujejo razli¢ni komunalni in
telekomunikacijski ponudniki, ¢e pa to ni mogoce, kar precej velja za Slovenijo, pa naj
bi bila vsaj na razlicnih oskrbovalnih vozlis¢ih (na primer energetskih vodih,
transformatorjih, centralah ipd.).

* Tveganje socasne nesrece. Centra naj bosta dovolj oddaljena, da ju ne more prizadeti
ista nesreca vecjega obsega. To pomeni, da je treba izbrati oddaljeno lokacijo, ki se ne
nahaja na isti geoloSki prelomnici ali na istem poplavnem podrocju kot primarna. Po
tem pravilu naj bi bila oddaljenost med centroma kar najve¢ja, na sploSno naj bi,
vsekakor to velja za Slovenijo, zadosc¢ala razdalja med 15 in 80 kilometri.

*  Problem dosegljivosti in transporta. Kadar se delovanje informacijskega sistema za
dlje casa preseli na oddaljeno lokacijo, mora na tej lokaciji dlje ¢asa delati tudi
doloc¢en del osebja. Da bi bilo za zaposlene delo v takih primerih manj neprijetno, je
treba misliti na to, da centra nista predale¢ vsaksebi, tako da bi se zaposleni lahko
vsak dan vozili na delo. Ta problem postane Se posebno pere¢, ko je vzrok izpada
ve€ja naravna nesreca, ki lahko prizadene tudi zaposlene. Slednje pomeni dodatno
tezavo pri zagotavljanju njihove navzo€nosti na delovnem mestu, ki je mocno
oddaljeno od doma. Problem je mogoce resiti tako, da sta na obeh lokacijah stalni
ekipi strokovnjakov, vendar le v primeru, da je sistem postavljen tako, da imata obe
ekipi zagotovljeno stalno delo (na primer delujoCe razvojno okolje ali »hot site« na
sekundarni lokaciji). Na splo$no pa ima zaradi tega problema prednost manjSa razdalja
med obema centroma.

»  Telekomunikacijske zahteve. Tehnologija povezave sistemov obeh centrov je zaradi
svojih telekomunikacijskih zahtev pomemben dejavnik pri odloc¢itvi o medsebojni
oddaljenosti lokacij. Pri izbiri tehnologije sinhronega kopiranja podatkov je
oddaljenost omejena na najveC sto kilometrov vlakna, pri ¢emer je treba raCunati s
tem, da odzivni ¢asi transakcij z oddaljenostjo naras¢ajo. Se hujse zahteve postavlja
izbira tehnologije dveh povezanih delujocih sistemov, kjer je medsebojna razdalja
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zaradi zagotavljanja skupnega takta omejena na najvec 40 kilometrov vlakna. Pri izbiri
asinhrone replikacije podatkov nac¢elno ni omejitev glede oddaljenosti centrov.

* Cena. Cena je zelo pomemben element odlocitve in pomeni nekaksno podlago za
odlocitev o izbiri lokacije. Skozi analizo vpliva na poslovanje vpliva na izbiro RTO in
RPO in s tem na nacin povezave dveh sistemov z vsemi posledicami, ki iz tega
izhajajo. Poleg tega igra pomembno vlogo pri izbiri lokacije, saj je pri tej poleg
varnostne in tehnoloske ustreznosti treba upostevati tudi cenovno ustreznost.

4.5.1.7 Restavriranje centralnega sistema v slovenski policiji

Evropska zveza Clanicam, podpisnicam Schengenskega sporazuma, katerim se bo kmalu
pridruzila tudi Slovenija, postavlja jasne zahteve glede zagotavljanja informacijske podpore
pri nadzoru evropskih zunanjih meja. Informacijski sistem slovenske policije je zasnovan
centralizirano, zato se na centralnem racunalniSkem sistemu izvaja vecina relevantnih
aplikacij, med katerimi je tudi informacijska podpora nadzora drzavne meje, katere del bo v
prihodnje postal tudi zunanja meja Evropske zveze. Zaradi centralne zasnove sistema je bila
sprejeta logi¢na odlocitev, da je prvi korak, ki ga je treba narediti za zagotovitev delovanja
informacijskega sistema slovenske policije v skladu z zahtevami Evropske zveze, prav
vzpostavitev pogojev za delovanje centralnega racunalniSkega sistema. Zahteve Evropske
zveze so postavljale tudi najostrejsi pogoj, ki ga je bilo potrebno pri tem upostevati.

Zahteva po manj kot Sesturnem Casu vzpostavitve delovanja informacijskega sistema je
narekovala tako izbiro nacina kopiranja podatkov kot izbiro metode restavriranja strojne
opreme. Glede na to zahtevo sta bili sprejeti odlocitvi o izbiri asinhronega nacina kopiranja
podatkov na oddaljeni diskovni sistem in o vzpostavitvi oddaljene lokacije s procesorjem v
stanju pripravljenosti, kar pomeni, da je bila izbrana tako imenovana » Warm Site« metoda
restavriranja. To je najcenejSa razliica konfiguracije strojne opreme, ki omogoca
vzpostavitev delovanja znotraj Sesturnega casovnega okvira ob nacrtovani in nenacrtovani
zaustavitvi primarnega racunalniSkega sistema.

Sistema na obeh lokacijah bosta med sabo povezana v okviru arhitekture GDPS, s ¢imer bo
omogocen avtomatiziran zagon oddaljenega sistema in prenos obremenitve s pomocjo serije
procedur in sistemske programske opreme SA (System Automation). Sistem na sekundarni
strani je polno konfiguriran in v stanju pripravljenosti, njegova naloga v ¢asu mirovanja je
omejena na kopiranje podatkov in nadzor delovanja primarnega sistema. Ob nacrtovani ali
nepri¢akovani potrebi po zaustavitvi primarnega sistema, sekundarni sistem sprozi postopek
njegove zamrznitve, polno zazene vse svoje podsisteme, ki so bili v stanju pripravljenosti,
vzpostavi povezave z uporabniki in prevzame obremenitev. Cas, ki je potreben za ponovno
vzpostavitev delovanja, pri sinhronem nacinu kopiranja podatkov znasa od 30 do 60 minut,
pri asinhronem nacinu pa okrog dve uri. Pregledna skica povezave GDPS dveh racunalniskih
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sistemov z asinhronim kopiranjem podatkov po najetih vodih (GDPS/XRC) je prikazana na
sliki 9.

Primarni sistem Sekundarni sistem

: /390 | :
! : ATM, E3... :
| o | |
diskovni ! diskovni
l podsistem \ Channel ! podsistem !
| ' Extender ! !

__________________________________________________________

Slika 9: GDPS/XRC povezava dveh centralnih racunalniSkih sistemov

4.5.1.7.1 Izbira lokacije za sekundarni racunalniski center slovenske policije

Po odlocitvi o zagotavljanju delovanja informacijskega sistema z vzpostavitvijo sekundarnega
racunalniSkega centra je bilo treba izbrati primerno oddaljeno lokacijo. Pri tem je bilo treba
izhajati iz priporo€il, poleg tega pa upoStevati Se posebne varnostne elemente, ki za
dejavnosti, kakrSna je policijska, Se dodatno otezujejo izbiro. Za izbiro lokacije je bila
oblikovana posebna ekspertna skupina, ki je bila sestavljena iz strokovnjakov s podrocij
informatike, telekomunikacij in gradbeni$tva ter varnostnih strokovnjakov.

Ekspertna skupina je pri izbiri oddaljene lokacije izhajala iz dolgoro¢nih nacrtov razvoja
policije in upostevala, da se bodo na tej lokaciji v poznejsi fazi poleg raCunalniskega centra
nahajale Se nekatere druge vitalne vsebine. Zato je bila sprejeta ocena, da mora objekt na
sekundarni lokaciji zagotavljati vsaj 150 kvadratnih metrov stalne uporabne povrSine viSine
tri metre ali ve¢ v kleti ali pritli¢ju za namestitev naprav, od cesar bo 60—-80 kvadratnih
metrov zasedal raCunalniski center skupaj s prostorom za operaterje. Poleg tega mora objekt
dopuscati tudi moznost za vzpostavitev vsaj 60 kvadratnih metrov pisarn, ki bi jih potrebovali
ob daljsi selitvi delovanja.
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Ker je bilo na razpolago zelo malo Casa in ker naj bi bili stroski tega projekta ¢im manjsi, sta
bila postavljena Se dva kriterija, katerima so morale ustrezati evidentirane potencialne
lokacije, in sicer, da je objekt oziroma zemljis€e ze v lasti policije ter da objekt bodisi ne
potrebuje vecjih gradbenih posegov za namestitev centra bodisi so gradbeni posegi ze
predvideni in bi jih bilo treba le deloma prilagoditi.

4.5.1.7.2 Kriteriji za izbiro lokacije sekundarnega racunalniSkega centra

Na podlagi navedenih prostorskih potreb in ogledov potencialnih lokacij je bilo evidentiranih
osem objektov po vsej Sloveniji, ki bi lahko ustrezali za namestitev sekundarnega
racunalniskega centra. Med temi osmimi objekti je bilo treba izbrati nekaj najbolj primernih,
za katere bi se izdelali $e Studija izvedljivosti in natanc¢nej$a varnostna analiza. Zaradi
relativno kratkega casa, ki je bil na razpolago, in pomanjkljivih izkuSenj se je odlocitvena
skupina pri izbiri kriterijev in njihovem vrednotenju naslanjala predvsem na napotke iz
literature. Na podlagi liste kriterijev je bil izbor najprimernejsih objektov narejen z uporabo
ekspertnega sistema za podporo vecparametrskega odlo¢anja DEXi. Odloc¢itvena skupina je za
razvrstitev lokacij opredelila naslednjih 12 kriterijev.

*  Soodvisnost infrastrukture obeh lokacij. Pomembno je, da oba centra (osnovni in
rezervni) ne izpadeta hkrati zaradi skupnih energetskih in telekomunikacijskih virov.

*  Moznost socasne naravne nesrece. Podobno velja, da ista naravna nesreca ne sme
hkrati prizadeti obeh centrov.

*  Kakovost komunikacijskih povezav. Lokacija mora imeti moznost priklju¢itve na
omrezje vsaj dveh razli¢nih telekomunikacijskih ponudnikov.

*  Kakovost infrastrukture. Kakovost prostorov in gradnje.

* SplosSna varnost. Nevarnost potresa, poplave, oddaljenost od meje ipd.

*  Moznost varovanja. Ali gre za varovano obmocje, fizicno varovanje (ograja, video
nadzor ipd.).

* Dostopnost. Kakovost prometnih povezav, alternativne prometne povezave.

* Sprejemljivost. Za delavce, ki bodo ob morebitnem daljSem prenosu delovanja morali
delati dale¢ od doma.

*  MoZnost poznejSe razsiritve.

e ObseZnost potrebne gradbene prilagoditve. Novogradnja ali adaptacija.

* Obseinost potrebne infrastrukturne prilagoditve. ObstojeCe povezave na
telekomunikacijsko in energetsko omrezje, klimatske naprave, naprave za
neprekinjeno napajanje.

* StroSki za najem vodov.

Nekateri kriteriji opisujejo sorodne znacilnosti, zato so bili zaradi lazje obravnave zdruzeni v
skupine. Struktura skupin kriterijev in njihova medsebojna odvisnost so prikazane na sliki 10.
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sekundarna lokacija racunalniSkega centra

soodvisnost obeh lokacif

infrastrukturna soodvisnost

—— moznost sodasne naravne nesrece

znacilnosti lokacije

lastnosti
—— lastnosti same lokacije
—— kakovost infrastrukture

— moznost pozneiSe razsiritve

— lastnosti glede na okolje
—— kakovost komunikacijskih povezav
—— dostopnost

sprejemljivost

varnost
—— splosna varnost
—— moznost varovanja

—— obsezZnost potrebne gradbene prilagoditve
—— obseznost potrebne infrastrukturne prilagoditve

— stroski za najem vodov

Slika 10: Kriteriji za izbor sekundarne lokacije racunalniskega centra slovenske policije

Odlocitvena skupina je precej natanéno ocenila funkcije koristnosti posameznih kriterijev.
Tako je bilo ocenjeno, da prinasa agregatni kriterij »soodvisnost lokacij« okrog 60 odstotkov
h kon¢ni oceni, preostanek pa pripada agregatnemu kriteriju »znacilnosti lokacije«. Znotraj
»znacilnosti lokacije« sestavlja kriterij »lastnosti« okrog 50 odstotkov, kriterija »varnost« in
»stroski« pa vsak po 25 odstotkov. V kriteriju »lastnosti« prispeva kriterij »lastnosti glede na
okolje« 60 odstotkov, kriterij »lastnosti lokacije« pa 40 odstotkov h kon¢ni oceni. Kriterij
»kakovost komunikacijskih povezav« je hkrati opredeljen tudi kot izlo¢ilni kriterij, saj je za
zagotovitev dovolj zanesljivega delovanja sistema nujno potrebna medsebojna povezava obeh
lokacij preko dveh neodvisnih telekomunikacijskih omrezij.
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Po metodi veckriterijskega odlocanja so bile na podlagi navedenih kriterijev tri lokacije
izbrane kot primerne. Za vse tri lokacije sta bili narejeni Studija izvedljivosti in podrobna
varnostna ocena. V okviru Studije izvedljivosti so bile narejene natancnejSe projekcije
moznosti adaptacije objektov glede na denarne in prostorske moznosti ter moznosti uporabe
objektov glede na strateske interese policije. Varnostna ocena, ki je potrebna zaradi narave
dela policije, je obsegala analizo kazenske problematike na obmocju lokacije, Studijo zunanje
ogrozenosti ter opis tehni¢nega in pozarnega varovanja objekta.

Studija izvedljivosti je pozneje pokazala, da na eni od teh treh lokacij adaptacije, ki je bila
potrebna, ne bi bilo mogoce izvesti v ¢asu, ki je bil na razpolago, zato je bila ta izloCena.
Varnostna ocena preostalih dveh lokacij se ni bistveno razlikovala, zato je bilo vodstvu
policije predlagano, da v skladu s svojimi strateskimi interesi izbere za sekundarni center
enega od obeh objektov, ki sta bila v tehnicnem in varnostnem pogledu priblizno
enakovredna.

4.5.2 Restavriranje decentraliziranih sistemov

Ukrepi za zagotavljanje delovanja informacijskega sistema so se tradicionalno nanasali
predvsem na centralizirane sisteme, vendar tudi v zadnjih letih, ko so se decentralizirani
sistemi Ze dokaj Siroko uveljavili, ni bistveno drugace. Prvi razlog za to ti¢i v dejstvu, da so
decentralizirani sistemi zaceli resneje prodirati v poslovno informatiko Sele pred dobrim
desetletjem in da se v vecini vecjih organizacij, kjer se navadno namenja veéja pozornost
ukrepom za zagotavljanje poslovanja, na takih sistemih Se vedno izvaja sorazmerno majhen
delez kriticnih aplikacij. Drugi razlog pa je v tem, da se ti sistemi zaradi svoje razprSene in
med sabo zelo razli¢ne zasnove izmikajo standardnim pogledom glede uvajanja ukrepov za
restavriranje delovanja strojne opreme in da se v praksi pojavlja relativno malo uporabnih
postopkov, ki bi bili primerni za SirSi krog tako oblikovanih informacijskih sistemov.

4.5.2.1 Lastnosti decentraliziranih sistemov

Decentralizirani informacijski sistemi vsebujejo v nasprotju s centraliziranimi ve¢ fizicno
lo¢enih procesnih enot, ki se navadno nahajajo v razli¢nih delih organizacije blizje kon¢nim
uporabnikom. Topologija tovrstnih sistemov je lahko zelo razli¢na, saj se aplikacije lahko
izvajajo bodisi na streznikih, ko gre za uporabo tankih odjemalcev, bodisi na odjemalcih, ko
gre za uporabo debelih odjemalcev, bodisi na obeh ravneh. Se bolj pisana slika je pri na¢inu
hranjenja in manipuliranja s podatki, saj so ti lahko razprSeni po streznikih, lahko so
centralizirani na enem pomnilniskem sistemu ali pomnilniski mrezi, lahko so replicirani na
razli¢nih streznikih, lahko pa se uporablja tudi kombinacija navedenih moznosti.
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Na splosno velja, da imajo decentralizirani sistemi prednost pred centraliziranimi zaradi svoje
zilavosti. Zaradi fiziCne razprSenosti strojne opreme je namre¢ le malo moznosti, da bi bil
celotni informacijski sistem hkrati prizadet zaradi istega vzroka. Po drugi strani pa za
decentralizirane sisteme vendarle velja, da so bolj ranljivi od centraliziranih gledano s stalisca
moznosti za delni izpad njihovega delovanja. Nekaj razlogov za to je navedenih v
nadaljevanju.

e Za delovanje strojne in sistemske programske opreme centraliziranih sistemov
navadno neprestano skrbi skupina visoko specializiranih sistemskih inZenitjev,
skrbnikov in operaterjev, medtem ko to pri decentraliziranih sistemih ni v navadi.

* Topologija decentraliziranih sistemov je zapletena, poleg tega je strojna oprema pri
teh sistemih navadno nehomogena, zato je precej ve¢ moznosti, da pride do okvar, pri
Cemer sta diagnosticiranje in odprava napak tezja kakor pri centraliziranih sistemih.

* Strojna oprema decentraliziranih sistemov se pogosto nahaja v manj primernih
prostorih in je slabSe varovana, zaradi €esar je ve¢ moznosti, da pride do okvar.

» Sistemska programska oprema, tudi operacijski sistemi, je v decentraliziranih sistemih
bistveno manj zanesljiva kakor v centraliziranih. Povpre¢na razpolozljivost
operacijskega sistema Windows, na primer, je priblizno 99,5-odstotna, kar pomeni na
leto okrog 50 ur izpada, medtem ko je povprecna razpoloZzljivost operacijskega
sistema z/OS 99,999-odstotna, kar pomeni na leto priblizno pet minut nepredvidenega
izpada. Podobno ali Se slabSe razmerje velja tudi za drugo strojno in sistemsko
programsko opremo na manjsih platformah.

Zaradi svoje povsem drugacne zasnove je pri postopkih za restavriranje decentraliziranih
sistemov neuporabna vecina metod, ki se sicer s pridom uporablja pri centralno zasnovanih
sistemih. Zaradi fizi¢ne razprSenosti podatkov jih je izjemno tezko kopirati na nacin, ki bi
omogocal sinhronizacijo podatkov ob potrebi po njihovem restavriranju. Poleg tega je zaradi
fizine razprSenosti aktivne raCunalniSke opreme celotni informacijski sistem prakti¢no
nemogoce »klonirati« na nacin, kot se to vedno pogosteje dela pri centralnih sistemih s
postavitvijo delujoc¢ih ali mirujocih sekundarnih centrov. Prav zaradi pomanjkanja ustreznih
tehnicnih moznosti se uvajanje pogojev za zagotavljanje delovanja pri decentraliziranih
sistemih zelo pogosto zanemarja.

V zadnjih letih se je na decentralizirane sisteme preselilo precej kriti¢nih poslovnih aplikacij,
kot so na primer aplikacije za nac¢rtovanje virov podjetja, upravljanje preskrbovalnih verig,
upravljanje odnosov s strankami ali pa Sirok razpon tako imenovanih e-storitev, zato postaja
tudi potreba po zagotavljanju delovanja tovrstnih sistemov ¢edalje vecja. Ker klasi¢ne metode
restavriranja decentralizirane strojne opreme v ta namen niso uporabne, je treba uporabiti
katero od alternativnih metod. Metode se med sabo zelo razlikujejo po kompleksnosti,
funkcionalnosti in ceni, zato je treba precej pazljivosti pri izbiri.
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4.5.2.2 Metode restavriranja decentraliziranih sistemoy

Metode, s katerimi je mogoce restavrirati delovanje decentraliziranih sistemov, lahko
razdelimo v dve skupini. V prvo sodijo metode, ki izkoris¢ajo zilavost kot temeljno prednost
decentraliziranih sistemov. Zaradi mnozice fizicno razprSenih procesorskih in podatkovnih
virov je namre¢ mogoce zagotoviti delovanje sistema tudi ob izpadu katerega od njegovih
elementov.

Druga skupina metod pa stavi na centralizacijo nekaterih virov decentraliziranih sistemov. S
centralizacijo namre¢ postanejo uporabne nekatere preskusene in ucinkovite metode
restavriranja strojne opreme centraliziranih sistemov. Nekatere najpogosteje uporabljene
alternativne metode so navedene v nadaljevanju.

* Replikacija podatkov. Podatki se redno kopirajo na vse streznike, tako da se na
vsakem strezniku nahaja popolna kopija podatkov, in ne samo del. S to metodo je
mogoce kadar koli restavrirati podatke, ki so bili na posamezni lokaciji izgubljeni.
Metod za replikacijo je ve¢: mogoce je redno popolno kopiranje, na primer enkrat na
dan, mogoce pa je tudi asinhrono kopiranje podatkovnih sprememb z uporabo
katerega od sporoc€ilnih (message queuing) sistemov.

Metoda zagotavlja delovanje sistema le za uporabnike, ki niso povezani na streznik, ki
je v izpadu. Ti uporabniki pa ostanejo brez informacijske podpore do ponovne
vzpostavitve delovanja izpadlega streznika.

*  Redundantni streZniki. Navedeno pomanjkljivost gornje metode je mogoce odpraviti
s tem, da se ob izpadu posameznega streznika prenese obremenitev na drug, delujoci
streznik. Metoda ima ve¢ moznih razli¢ic implementacije. Na lokaciji se lahko nahaja
redundantni streznik, ki prevzame obremenitev ob okvari glavnega streznika. Ta
metoda je relativno enostavna za izvedbo, vendar pa ne reSuje problema nesrece, ki
prizadene celotno lokacijo in povzroci hkratni izpad obeh streznikov.

Problem izpada celotne lokacije je mogoce reSiti s prenosom obremenitve na drug
streznik, ki se nahaja v istem sistemu, a na drugi lokaciji. Za tak nacin prenosa za zdaj
ni pripravljenih »tovarniSkih« tehnoloskih reSitev, pa¢ pa je za izrabo te moZzZnosti
treba ustrezno oblikovati aplikacije in vpeljati prilagojene komunikacijske protokole.
Tak nacin prenosa obremenitve je izjemno ucinkovit, vendar pa tudi izjemno zapleten
za implementacijo in vzdrzevanje. Primer komunikacijskega protokola, ki omogoca
tako neodvisno delovanje, je TCP/IP oziroma internet.

*  Redundantna aplikacija na centralnem streZniku. Pri tej metodi sluzi centralni
sistem kot nadomestilo v primeru izpada decentraliziranega sistema. Uporaba te
metode je smiselna le v primeru, ¢e v organizaciji ze obstajata oba sistema in je
mogoce centralni sistem zacCasno uporabiti tudi za izvajanje aplikacij, ki se sicer
izvajajo na razprSenih streznikih. Na centralnem sistemu se lahko izvajajo le
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prilagojene aplikacije, tako da je treba pri uporabi te metode vzdrzevati dve razli¢ni
verziji aplikacije.

* ZdruZevanje podatkovnih nosilcev. Pri tej metodi se podatkovni nosilci razprSenih
streznikov zdruzijo na enem mestu, tako da jih je mogoce kopirati in restavrirati
podobno, kot pri centraliziranih sistemih. Ce je izvedena centralizacija vseh podatkov
in so strezniki brez lastnih diskovnih zmogljivosti, je ob uporabi te metode mogoca
tudi hitra in neproblematicna menjava okvarjenih streznikov. Pogoj za uporabo te
metode so dobre telekomunikacijske povezave, poleg tega je treba paziti tudi, da
strezniki niso preve¢ oddaljeni od lokacije s podatkovnimi nosilci, da ne bi prislo do
tezav z odzivnimi ¢asi.

*  Konsolidacija streZnikov. Poleg podatkovnih nosilcev je mogoce na skupno platformo
zdruziti tudi streznike, pri ¢emer pa posamezni strezniki delujejo avtonomno. Tako
zdruzene streznike je mogoce obravnavati kot centralni sistem in jih na tak nacin tudi
restavrirati. ReSitev je relativno nova in vsaj za zdaj uporabna le za nekatere vrste
streznikov, njena implementacija pa prinasa tudi precejSnje spremembe v topologiji
informacijskega sistema.

Zadnji navedeni metodi sodita ze v podrocje reinzeniringa poslovnih informacijskih sistemov,
kjer se v zadnjem Casu krepi pritisk v smeri ponovne centralizacije ali konsolidacije virov.
Razlogov za premik v smeri centralizacije je veC, eden od njih pa je prav gotovo tudi
enostavnejSe zagotavljanje delovanja ob izpadu pri centraliziranih informacijskih sistemih.
Obstaja vrsta nacinov konsolidacije, ki pa vecidel vse temeljijo na mocnih
telekomunikacijskih povezavah, mrezni tehnologiji in zamenjavi debelih odjemalcev s
tankimi.

4.5.2.3 Restavriranje informacijske opreme koncnih uporabnikov

V sklop restavriranja razprSene strojne opreme sodi tudi restavriranje informacijske opreme
kon¢nih uporabnikov. Ta problem je na prvi pogled manj pomemben, saj izpad informacijske
podpore pri posameznem kon¢nem uporabniku za delovanje organizacije nima tako kljunega
pomena, da bi se bilo treba posebej zadrzevati pri tem. Ce pride do okvare posameznega
streznika ali delovne postaje posameznega uporabnika, ki ju je mogoce relativno enostavno in
hitro zamenjati, to tudi drzi. Teza problema pa se precej spremeni v primeru, kadar zaradi
vecje nesrece ni ve€ mogoce opravljati dela v celotnem objektu, in je treba obnoviti delovanje
na drugi lokaciji.
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V tem primeru se problem restavriranja strojne opreme koncnega uporabnika pravzaprav
preobrazi v problem ponovnega vzpostavljanja ustreznega delovnega okolja. Poglavitna dela,
ki jih je pri tem treba opraviti, so naslednja:

e poiskati in po potrebi opremiti primerne nadomestne prostore,

* preusmeriti telekomunikacijske podatkovne in zvo¢ne ter poStne povezave na novo
lokacijo,

e obnoviti informacijsko opremo in vzpostaviti moznosti za njeno delovanje,

* obvestiti zaposlene in po potrebi pripraviti poskrbeti za prevoz/namestitev na
nadomesti lokaciji.

4.5.2.4 Metode zagotavljanja delovanja na ravni konénega uporabnika

Nacin izvajanja naStetih dejavnosti sodi v okvir okrevalnega nacrta organizacije. Ker je
razkorak med potrebnimi sredstvi za zagotavljanje delovanja in potencialno $kodo, ki jo lahko
povzroci izpad, na tej ravni najvecji, se prav tu kazejo med organizacijami najvecje razlike pri
nacrtovanju ukrepov. Nacinov reSevanja problema obnavljanja delovanja na ravni kon¢nega
uporabnika je veliko in se med organizacijami lahko zelo razlikujejo, zato so v nadaljevanju
navedeni samo nekateri najbolj znacilni (Toigo, 2000, str. 222-227).

* Brez vnaprejsnje priprave. Tak nalin pomeni, da je treba vse prej navedene
dejavnosti za vzpostavitev nadomestnih prostorov opraviti po uni¢enju poslovnih
prostorov organizacije. Ta nacin je seveda najcenejs$i, poleg cenovnega pa je
poglavitni razlog, da se odlo¢imo zanj, tudi v splosnem prepricanju, da naj bi v
mestnih obmocjih vendarle obstajale dovolj velike prostorske in telekomunikacijske
zmogljivosti, ki jih je mogoce v kratkem ¢asu pridobiti in prilagoditi. Kljub temu ima
ta nacin veliko pomanjkljivosti, saj se vse dejavnosti, od katerih lahko nekatere
vendarle terjajo kar precej Casa, izvajajo v ¢asu, ko je delovanje ze ustavljeno, kar
lahko pomembno podaljsa ¢as do ponovne vzpostavitve delovanja. Poleg tega obstaja
nevarnost, da zaradi nesreCe vecjega obsega vendarle ne bo na razpolago dovolj
nadomestnih zmogljivosti.

*  Vnaprej vipostavljene nadomestne zmogljivosti. To je najdrazja reSitev, katere
uporaba je smotrna le v primeru, kadar organizacija razpolaga z ve¢ med sabo
primerno oddaljenimi objekti, v katerih je na razpolago dovolj rezervnega prostora. V
takem primeru je mogoce dolociti razpolozljivi prostor v teh objektih za nadomestne
zmogljivosti in jih vnaprej primerno opremiti. Prednost te resitve je predvsem v tem,
da je brez tezav mogoce celotni postopek selitve delovanja nacrtovati vnaprej, zaradi
Cesar ga je mogoce izvesti v zelo kratkem casu in z najmanj teZavami. Slabost je
predvsem visoka cena.
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e  Kombinirana resitev. Organizacija se lahko odlo¢i tudi za kombinirano resitev, ki
zdruzuje oba navedena nacina. Pri nesre¢ah lokalnega obsega se uporabi nacin brez
vnaprejSnje priprave, saj je v takih primerih vendarle ve¢ verjetnosti, da bo mogoce
dobiti primerne nadomestne zmogljivosti v blizini in jih v relativno kratkem ¢asu
usposobiti. Za primer regionalne nesrece pa ima organizacija pripravljen nacrt selitve
poslovanja na dovolj oddaljeno nadomestno lokacijo. Tovrstna kombinacija obeh
prejSnjih nacinov seveda zdruzuje tudi njune prednosti in slabosti.

* Delo na daljavo. Moznost dela na daljavo ali dela na domu je v informatiki v uporabi
ze kar nekaj Casa, vendar je dobila veljavo Sele v zadnjih letih, in sicer z izrazitim
povecanjem javnih telekomunikacijskih zmogljivosti in s pojavom interneta. To
moznost je, resda v omejenem obsegu, mogoce s pridom izkoristiti tudi za
vzpostavitev delovanja v primeru unicenja poslovnih prostorov. Pri tem je treba
zagotoviti delovanje mrezne komunikacijske strojne opreme, poleg tega je pogoj tudi
delovanje javnega telekomunikacijskega omrezja. Gre za relativno novo in za zdaj Se
precej nepreizkuSeno reSitev, ki je zelo ucinkovita, hkrati pa tudi relativno poceni,
tako da utegne v prihodnosti igrati zelo pomembno vlogo pri reSevanju problema
ponovne vzpostavitve delovnega okolja kon¢nih uporabnikov.

4.5.3 Najvedji obseg restavriranja strojne opreme

Ko resujemo problem, kako ponovno vzpostaviti delovanje na ravni kon¢nih uporabnikov, se
je treba pomuditi tudi pri premisleku, ki se pravzaprav nanasa na celotno problematiko
uvajanja pogojev za ponovno vzpostavitev delovanja informacijskega sistema. Vprasanje, ki
se pri tem pojavlja, je, kolikSen obseg si organizacija pri tem Se lahko privos¢i oziroma na
kakSen obseg izpada se je Se smotrno pripravljati.

Obstaja namre¢ neka zgornja meja posledic nesreCe, do katere je Se smotrno nacrtovati
obnavljanje poslovanja v stari obliki oziroma v starem okviru. Ob nesreci, katere posledice
presegajo tak obseg, pa nima smisla tratiti sredstev in truda za ponovno vzpostavljanje
poslovanja, pac pa je bolj smotrno poslovanje prenehati. Nadaljnji postopki v takih primerih
so zelo razli¢ni, odvisni so od obsega in vrste organizacije, od vrste poslovanja, vrste nesrece
ipd., njihova obravnava pa presega zasnovo tega dela. V vsakem primeru pa je pri teh
postopkih mogoce s pridom izkoristiti podatke, ki so bili kopirani in varovani v okviru
postopkov za zagotavljanje delovanja informacijskega sistema organizacije, poleg tega pa v
takih primerih ti podatki pomenijo tudi pomemben arhivski vir.

Najvecji obseg nesrece, do katerega je Se smotrno nacrtovati ponovno vzpostavljanje
delovanja, je tezko natan¢no opredeliti in se od organizacije do organizacije mocno razlikuje.
Odpvisen je od velikosti same organizacije, vrste njenega delovnega podrocja, obsega in na¢ina
delovanja, topologije objektov, ki so v lasti organizacije, ipd. Z natan¢nimi opredelitvami tega
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obsega se organizacije navadno ne ukvarjajo, pa¢ pa so bolj predmet intuitivnega premisleka.
V vsakem primeru pa se je pri uvajanju pogojev za zagotavljanje delovanja informacijskega
sistema in poslovanja treba zavedati, da je to vendarle namenjeno le premostitvi nesre¢ z
omejenimi posledicami.

4.6 Restavriranje telekomunikacijskih povezav

Telekomunikacijske povezave so eden glavnih pogojev za sodobno poslovanje, Se posebno pa
za delovanje poslovnih informacijskih sistemov. Pri tem ni pomembna samo povezava med
vse ve¢jim Stevilom uporabnikov in streznikov znotraj organizacije same, paC pa postaja za
sodobno poslovanje vse bolj pomembna tudi povezava med organizacijo in njenim okoljem.

Telekomunikacijske povezave so z vidika zagotavljanja poslovanja precej problematicne.
Eden od razlogov je v tem, da postajajo telekomunikacijske povezave zaradi hitrega razvoja v
zadnjih letih in zaradi prepletanja razli¢nih protokolov vse bolj zapletene, zaradi Cesar se
pojavlja vedno vec¢ napak v delovanju, diagnosticiranje napak pa postaja vse tezavnejSe. Drug
razlog je v tem, da so telekomunikacijske povezave fizicno Siroko razprostranjene, zaradi
Cesar je moznost okvar precejSnja, poleg tega jih je tudi zelo tezko nadzirati. Tretji razlog je v
tem, da so povezave do oddaljenih uporabnikov v vecini primerov v lasti zunanjih
ponudnikov, zaradi Cesar organizacija na njihovo kakovost in vzdrZzevanje najveckrat nima
nobenega vpliva.

Za delovanje sodobnega informacijskega sistema, pa tudi nasploh za poslovanje organizacije,
so telekomunikacijske povezave klju¢nega pomena. Pod tem pojmom se skriva cela vrsta
razlicnih komponent in tehnologij, ki sodijo na podro¢ja telekomunikacij v ozjem smislu,
informatike in elektronike. Postopki ponovne vzpostavitve razliénih komponent omreznega
sistema se med sabo mocno razlikujejo, a jih je za obravnavo temeljnih strategij obnove
mogoce na grobo razdeliti v tri skupine.

4.6.1 Restavriranje notranjega telekomunikacijskega omreZja

V prvo skupino sodijo tisti elementi telekomunikacijskega sistema, ki se nahajajo znotraj
posamezne lokacije in so potrebni za notranje povezave med uporabniki, med sistemi ter med
uporabniki in sistemi. V to skupino sodijo na primer lokalna racunalniSska omrezja, notranja
telefonska vozlisca, lokalne povezave pomnilniskih sistemov (SAN, NAS), stikala, lokalna
ozi¢enja ipd. Ta del omrezja je navadno v lasti organizacije, v njem pa se tesno prepletajo
informacijske in telekomunikacijske prvine. Predvsem v delu, kjer gre za izmenjavo podatkov
ali kombinirano podatkovno-zvokovno izmenjavo, je notranji del omrezja dokaj kompleksno
okolje, ki je nagnjeno k pogostim okvaram in izpadom.
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Uvajanje metod nadzora nad lokalnimi sistemi, predvsem to velja za podatkovne dele
omrezja, ter uvajanje redundantnih aktivnih elementov omrezja sta edini metodi, ki ju je za
zagotavljanje delovanja v tem delu mogoce uporabiti. Zaradi relativne prostorske omejenosti
tega dela omrezja in relativno nizke cene posameznih komponent uvajanje redundantnih
zmogljivosti finan¢no navadno ni problematicno, treba je le jasno opredeliti postopke prenosa
obremenitve.

Vendar pa je treba upoStevati, da pri pojavljanju nestabilnosti v lokalnih podatkovnih
omrezjih, ki nastajajo zaradi neusklajene mrezne strojne opreme, uporabe razli¢nih
komunikacijskih protokolov, neustrezne konfiguracije omrezja ipd., uvedba redundantnih
zmogljivosti ne pomaga. V takih primerih je edina reSitev prenova omrezja, ki pa je v
finan¢nem, predvsem pa v tehnoloskem pogledu zelo zahteven poseg.

4.6.2 Restavriranje povezovalnih komponent

V drugo skupino omreznega sistema sodijo komponente, katerih naloga je povezati notranje
uporabnike in sisteme s prostranim zunanjim omrezjem. Sem sodijo, denimo, usmerjevalniki,
modemi, pozarni zidovi, naprave DWDM, ISDN ali SDH adapterji, povezave do vozlis¢
telekomunikacijskih ponudnikov ipd. Komponente tega omreznega segmenta sodijo dokaj
izrazito na telekomunikacijsko podrocje, zato vecina organizacij njihovo vzdrzevanje raje
prepusca zunanjim izvajalcem.

Edina metoda zagotavljanja delovanja v tem segmentu je uvajanje redundance. To pa je lahko
finan¢no nekoliko bolj problemati¢no, saj so nekatere povezovalne komponente lahko zelo
drage. Redundantne komponente morajo biti konfigurirane in dimenzionirane tako, da se
lahko obremenitev prenasa samodejno in za uporabnika neopazno.

Poseben problem so tudi fizicne povezane na zunanje omreZje oziroma na najblizje vozlisce
zunanjega telekomunikacijskega ponudnika. Te povezave so lahko bodisi v lasti organizacije
bodisi v lasti zunanjega ponudnika. V vsakem primeru je za zagotavljanje poslovanja treba
poskrbeti, da so te povezave izvedene redundantno, kar pa ni vedno enostavno, saj gre za
fizi¢no izvedene povezave.

Zunanji ponudnik namre¢ pogosto lahko zagotavlja redundantno varianto povezave (na
primer najeti vod — ISDN), pri ¢emer pa od najblizjega vozlis¢a do organizacije obe, sicer
logi¢no razliéni povezavi, teCeta po istem fizicnem vodniku. Primeri tak$ne navidezne
redundance so dokaj pogosti, na primer tudi v slovenski policiji, in terjajo dodatno pozornost
(Girard, 2002). Najboljsi nadin reSevanja tega problema je, da se vzpostavita dve fizicno
lo¢eni povezavi do dveh razli¢nih telekomunikacijskih ponudnikov.
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4.6.3 Restavriranje povezav v prostranem omreZju

V tretjo skupino sodijo vse telekomunikacijske komponente, ki se nahajajo zunaj meja
organizacije. V to skupino sodijo javna ali zasebna prostrana omrezja, zunanja
telekomunikacijska vozlis¢a, internet in drugi komunikacijski protokoli ipd. Zunanje
telekomunikacijske povezave, razen izjemoma, niso v lasti poslovnega sistema, zato je
zagotavljanje nadomestnih povezav ob izpadu primarnih povezav ali ob selitvi racunalniskega
centra na sekundarno lokacijo v rokah zunanjih telekomunikacijskih ponudnikov, s katerimi
organizacija sodeluje. Izjema pri tem so le nekatere drzavne institucije, ki imajo razvito svoje
telekomunikacijsko omrezje, ali pa organizacije, ki se same ukvarjajo s ponudbo
telekomunikacijskih storitev.

Zagotavljanje redundantnih povezav v prostranem omreZju je zato problemati¢no iz dveh
razlogov. Resitev s stalnim najemom nadomestnih povezav je zaradi visokih cen najema
prenosnih zmogljivosti dokaj draga. Po nekaterih ocenah naj bi na primer stroski za
zagotavljanje redundantnih telekomunikacijskih povezav znasali kar okrog tretjino stroskov
vzdrzevanja dveh oddaljenih racunalniskih centrov, ki se medsebojno podpirata.

Drug problem pa je zagotavljanje resni¢ne redundance v zunanjem omrezju. Tudi ¢e povezave
zagotavljata dva razli¢na telekomunikacijska ponudnika, organizacija nima nikakrSnega
jamstva, da ponudnika nimata posameznih delov omrezja skupnih. Edina res zanesljiva
resitev je tako zgraditev lastnega omrezja, Cesar pa si ve€ina organizacij, razen prej omenjenih
1zjem, ne more privosciti.

V Sloveniji je problem $e bolj perec, saj premoremo le enega ponudnika telekomunikacijskih
povezav, ki je sposoben povezati lokacije po vsej Sloveniji, to je Telekom Slovenije, ki pa
sam nima dvojnega hrbteni¢nega omrezja. Zato je resni¢no redundanco v prostranem omrezju
mogoce doseCi le z najemom nadomestnih zmogljivosti pri alternativnih ponudnikih. Ti
ponudniki, Elektro-Slovenija, Slovenske Zeleznice/Telemach in DARS, imajo zgrajena svoja
hrbteni¢na opticna omrezja, kjer je mogoce najeti prenosne zmogljivosti. Vendar pa ta
omreZja povezujejo le omejeno Stevilo krajev po Sloveniji, zaradi ¢esar je moznost njihovega
angaziranja dokaj omejena.

Odli¢na alternativa opti¢nim telekomunikacijskim povezavam so digitalne radijske povezave.
Gre za relativno novo in izjemno zilavo tehnolosko resitev dovolj velike zmogljivosti, da jo je
mogoc¢e uporabiti tako za govorne kot za podatkovne komunikacije. Vpeljava digitalnega
radia je izjemno draga, zato si jo prakti¢no lahko privoscijo le drzavne institucije, ki poleg
zanesljivosti potrebujejo tudi dostop do podrocdij, kamor zemeljske komunikacije ne sezejo.

Slovenska policija je leta 2003 zacela postavljati prve postaje digitalnega radijskega omrezja,

ki se bo predvidoma v petih letih razsirilo ¢ez celotno slovensko ozemlje in naj bi ga
uporabljale vse zainteresirane drzavne institucije. Predvideno je, da bi se digitalni radio
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uporabil tudi kot nadomestna telekomunikacijska povezava za prenos podatkov med
uporabniki in racunalniskim centrom slovenske policije v Ljubljani.

4.7 Vzpostavitev poslovanja

Poleg tehni¢nih detajlov je treba pri izdelavi okrevalnega nacrta precejSnjo pozornost
nameniti tudi organizacijskemu delu. Se tako natanéno izdelani, dragi in dosledno
implementirani tehni¢ni ukrepi za zagotavljanje delovanja informacijskega sistema ne
zalezejo kaj dosti, ¢e niso primerno organizacijsko podprti. Da je nalrt zasnovan
organizacijsko neustrezno, se najveckrat pokaze Sele, ko nastane resni¢na potreba po
uveljavitvi ukrepov — na primer zaradi nesreCe — in ko je ze prepozno, da bi ga kakor koli
spreminjali.

Osrednja vloga pri vzpostavljanju delovanja informacijskega sistema in zagotavljanju
poslovanja organizacije pripada, ne glede na izbrano tehni¢no resitev, ljudem. Zelo zgo$ceno
je organizacijska stran okrevalnega nacrta opisana v literaturi kot »kdo in v kakSnem primeru
sprozi njegovo izvajanje ter kdo pri tem dela kaj in kdaj« (Toigo, 2000, str. 287).

4.7.1 Ravnanje ob izrednem dogodku

Ne glede na to, ali pride do nacrtovanega ali nenacrtovanega izpada informacijskega sistema,
je treba v obeh primerih izvesti enake postopke za ponovno vzpostavitev delovanja. Vendar
pa je razlika med primeroma v tem, da sta Cas in obseg izpada pri nacrtovanem izpadu
izbrana, zato je vse postopke mogoce nacrtovati in jih delno tudi izpeljati vnaprej, poleg tega
so v tem primeru na razpolago vsi viri, ki so za vzpostavitev delovanja potrebni. Ni¢ od tega
pa navadno ne drzi v drugem primeru, ko je dogajanje najveckrat povsem nepredvidljivo.
Zato je v organizacijskem delu okrevalnega nacrta treba nameniti posebno pozornost prav
vzpostavitvi poslovanja ob nepredvidenem izpadu, medtem ko prenos delovanja ob
nacrtovanih izpadih navadno sodi v opis rednih delovnih postopkov.

Gartner svetuje, da mora organizacija ob izpadu informacijskega sistema zaradi vec¢je nesrece
ali okvare ravnati po nacelih kriznega menedzmenta. Le ustrezno in u€inkovito ravnanje v
takih primerih lahko prepric¢a zaposlene, stranke, partnerje, investitorje in zunanjo javnost, da
je organizacija sposobna premagati tezave in si tako zagotoviti njihovo zaupanje. V
okrevalnem nacrtu morajo biti za vzpostavljanje poslovanja opredeljeni naslednji
organizacijski elementi (Younker, 2001):

» okrevalne ekipe in naloge, ki jih morajo izvesti,

* postopki obves¢anja in transporta ljudi ter opreme,

e diagram dejavnosti — povezave med nalogami.
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4.7.2 Oblikovanje okrevalnih ekip

Prva in najpomembnejSa organizacijska naloga okrevalnega nacrta je oblikovanje ekip in
opredelitev njihovih nalog. Na vrsto in sestavo okrevalnih ekip sicer pomembno vpliva izbira
tehnoloske resitve ukrepov za zagotavljanje delovanja informacijskega sistema, vendar pa je
pri tem mogoce upoStevati tudi nekatera splosna priporocila. Toigo tako navaja naslednje
okrevalne ekipe in njihove naloge, pri ¢emer poudarja, da sta velikost in zasedenost ekip
mocno odvisni od velikosti organizacije, da je nekatere ekipe mogoce zdruziti, nekatere pa po
potrebi razdeliti v podskupine (Toigo, 2000, str. 298-301).

*  Koordinacijska ekipa. Koordinira dejavnosti.

» Ekipa na sekundarni lokaciji. Skrbi za pomnilniSke medije na oddaljeni lokaciji in
njihov transport ob potrebi po restavriranju.

* Ekipa sistemskih inZenirjev. Odgovorna za vzpostavitev strezniske sistemske
programske opreme.

» Ekipa aplikacijskih programerjev. Odgovorna za vzpostavitev delovanja uporabniske
programske opreme, tako na strezniski strani kot pri konénih uporabnikih.

» Ekipa za prostrane omreZne povezave. Sodeluje s ponudniki telekomunikacijskih
storitev pri vzpostavljanju nadomestnih prostranih omreznih povezav.

» FEkipa za lokalne omreZne povezave.

» Ekipa za strojno opremo. Odgovorna za namestitev uporabniSke strojne opreme.

e Ekipa za transport. Odgovorna za transport ljudi in opreme na oddaljeno lokacijo,
lahko je odgovorna tudi za vzpostavitev take lokacije, Ce ta ni Ze vnaprej dolocena.

Fulmer priporo€a precej enostavnejSo strukturo, pri ¢emer poudarja, da se je pri sestavi
okrevalnih ekip treba ozirati na posebne zahteve, ki jih terjajo razmere ob ponovnem
vzpostavljanju delovanja informacijskega sistema. Zato je organizacijska struktura okrevalnih
ekip drugacna od sicer$nje strukture v organizaciji, ekipe pa so lahko po potrebi dopolnjene
tudi s ¢lani, ki sicer niso zaposleni v organizaciji (Fulmer, 2000, str. 64—66):

» Ekipa za izredne razmere. Odgovorna za koordiniranje dejavnosti, uresni¢evanje
okrevalnega nacrta, obvescanje in komuniciranje.

e Ekipa za rekonstrukcijo. Odgovorna za rekonstrukcijo primarne lokacije; v okvir
njenega delovanja sodi vse od ocene Skode do koordiniranja dejavnosti za ponovno
vzpostavitev delovanja na primarni lokaciji.

* 1. ekipa na oddaljeni lokaciji. Odgovorna za vzpostavitev ali zagon sekundarne
lokacije, postavitev strojne opreme, vzpostavitev telekomunikacijskih povezav ter
prevoz opreme in ljudi na oddaljeno lokacijo.

» 2. ekipa na oddaljeni lokaciji. Odgovorna za postavitev sistemske in uporabniSke
programske opreme na sekundarni lokaciji ter vzpostavitev delovanja.
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Pri sestavi ekip je poleg znacilnosti informacijskega sistema, izbrane okrevalne resitve in
morebitnih posebnih zahtev organizacije treba upostevati tudi dejstvo, da v kriticnem trenutku
vsi potrebni ljudje ne bodo na razpolago. Povsem mogoce je namre¢, da bodo nekateri ¢lani
poskodovani ali nedosegljivi, da ne bodo mogli pravoc¢asno priti na dogovorjeno lokacijo ipd.

Na problem dosegljivosti Clanov okrevalnih skupin je treba raCunati ze pri izdelavi
okrevalnega nacrta, pri cemer je treba iskati resitve v dveh smereh. Prvi¢ morajo biti ekipe, Ce
je to le mogoce, sestavljene redundantno, z ve¢jim Stevilom ¢lanov ali z nadomestnimi ¢lani.
Ce v organizaciji ni na voljo dovolj ustreznih ljudi, je dobro iskati pomo& pri zunanjih
izvajalcih, seveda pod pogojem, da so ti tako pomoc sposobni tudi dejansko zagotoviti.

Druga pomembna ugotovitev, ki izhaja iz problema dosegljivosti ljudi in jo je treba pri
izdelavi okrevalnega nacrta nedvomno upostevati, pa je ta, da mora biti naért kar se da
enostaven za izvedbo in ¢im bolj avtomatiziran. Tako je mogoce doseci, da bodo dejavnosti,
predvidene z naértom, izpeljane tudi tedaj, ko kdo od klju¢nih ¢lanov ekip ne bo mogel
sodelovati pri njihovi izvedbi.

4.7.3 Medsebojno obvescanje ob izrednih dogodkih

Naslednji pomemben organizacijski element, ki ga mora vsebovati okrevalni nacrt, je nacin
obvescanja. V nacrtu morajo biti natanéno opredeljeni postopki obvescanja, kjer je treba
dolociti, kdo obveséa koga in kdaj ter kako bo medsebojno obvescanje potekalo.
Medsebojnemu obvescanju je treba nameniti posebno pozornost predvsem zato, ker je
mogoc¢e utemeljeno pricakovati, da bodo ob vecji nesre¢i moznosti obvesc¢anja obcutno
omejene. Prav zato morajo biti postopki medsebojnega obvescanja zasnovani dovolj Zilavo
oziroma robustno, da bodo delovali tudi v tezko predvidljivih razmerah, nastalih ob vecjih
nesrecah.

Najpogosteje se za obvescanje ob izrednih situacijah priporoc¢a uporaba tako imenovanega
drevesa obvescanja (Call Tree, Notification Tree). Tako je mogoce doseci, da odgovornost za
obvescanje ni osredoto¢ena v eni tocki, pac pa se prenasa nize po »drevesu«, kjer je vsaka
tocka odgovorna za obvescanje svojih neposredno podrejenih tock. V obvescevalnem drevesu
je sorazmerno preprosto opredeliti tudi ustrezno c¢asovno zaporedje in zakasnitve pri
prenaSanju obvestil na nizje ravni. Vsekakor morajo osebe, ki so odgovorne za obvescanje
svojega dela »drevesa«, vnaprej natan¢no vedeti, koga obvestiti in kako, kar mora biti jasno
opredeljeno v okrevalnem nacrtu.

Pomembna je tudi redundanca komunikacijskih poti. Povsem mogoce je namre¢, da bodo ob

vecji regionalni nesreCe, na primer ob potresu, zemeljske telefonske povezave prekinjene.
Zato je treba za obveS¢anje predvideti tudi alternativne komunikacijske moznosti, kot so na
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primer mobilni telefoni, druge brezzi¢ne komunikacijske naprave, internetne povezave ipd..
Med napadom na Svetovni trgovinski center v New Yorku 11. septembra 2001 se je na primer
pokazalo, da so bile alternativne povezave z uporabo internetne elektronske poste,
elektronskega klicanja ipd. za medsebojno obvescanje zelo ucinkovite (Wheatman, 2001).

4.7.4 Dejavnosti okrevalnega nacrta

Osrednji del okrevalnega nacrta sestavljajo opisi dejavnosti, ki jih morajo ekipe in
posamezniki izvesti ob prekinitvi delovanja informacijskega sistema. Nacért mora biti kar
najbolj pregleden in preprost, tako da ga je mogoce izpeljati tudi, ¢e dokumentacija ni na
razpolago. Tudi naloge, predvidene v okrevalnem nacrtu, morajo biti dovolj enostavne, da jih
je mogode izvesti tudi tedaj, ko ni vseh klju¢nih ljudi na razpolago. Clani okrevalnih ekip
morajo imeti pri sebi opomnike glede svojih nalog v okviru okrevalnega nacrta, temeljne
postopke pa morajo poznati na pamet.

Dejavnosti okrevalnega nacrta je mogoce prikazati na razlicne nacdine, med drugim tudi z
diagrami dejavnosti, s katerimi je mogoce preprosto in pregledno prikazati medsebojne
odnose med dejavnostmi. Primer preprostega diagrama dejavnosti za postopek odlocitve o
zaCetku izvajanja okrevalnega nacrta je prikazan na sliki 11 (Toigo, 2000, str. 311).

4.7.5 Odlocitev za zacetek uresnicevanja okrevalnih dejavnosti

Primer diagrama dejavnosti za odlocitev o uresniitvi okrevalnega nacrta je izbran zato, ker
mora biti ta del dejavnosti z manjSimi razlikami sestavni del vsakega nacrta, ne glede na
njegove sicersnje tehnoloske znacilnosti. Dejstvo je, da je ne glede na stopnjo avtomatizma
pri uresnicevanju nacrta, v tem delu okrevalnega postopka potrebna eksplicitna odlocitev:
oseba ali skupina, ki ji je podeljena ta odgovornost, mora na podlagi ocene nepri¢akovanega
kriznega dogodka odlociti, ali gre za vecjo nesreCo oziroma katastrofo in je treba zaceti
postopke prenosa delovanja ali ne. Razlog za to je dejstvo, da do prekinitve delovanja lahko
pride iz preve¢ razliénih moznih razlogov, da bi bilo mogoce oceno o kriti¢nosti dogodka
prepustiti avtomatizmu. Tudi pri povezavi dveh racunalniskih sistemov GDPS, kjer je
postopek prenosa delovanja sicer popolnoma avtomatiziran, tega postopka v nobenem
primeru ne more pognati sistem sam.

Odlocitev za zacetek prenosa delovanja informacijskega sistema temelji na ocenah obsega in
trajanja izpada, ki skupaj tvorita oceno posledic izpada za poslovanje organizacije. Elementi
za sprejem odlocitve za izvedbo prenosa na podlagi omenjenih ocen morajo biti opredeljeni v
okrevalnem nacrtu. Seveda pa v okrevalnem nacrtu ni mogoce predvideti vseh moznosti, zato
v vsakem primeru ostaja precej odgovornosti za sprejem odloc¢itve na ramenih tistega, ki mora
ob kriznem dogodku odlo¢itev sprejeti.
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uporabnikov, ki zaradi izpada ostaja brez informacijske podpore.
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Slika 11: Primer diagrama dejavnosti za odloCitev o izvajanju okrevalnega nacrta
(Vir: Toigo, 2000, str. 311)

Najprej je treba ugotoviti vzrok oziroma vrsto okvare, kar morajo narediti strokovnjaki iz
organizacije ali izven nje, ki upravljajo informacijski sistem. Treba je ugotoviti, kateri del
informacijskega sistema je zaradi nepredvidenega dogodka v okvari, in presoditi, ali je
posledice mogoce odpraviti ter nadaljevati delovanje na osnovnem sistemu in v kolikSnem
¢asu je to mogoce narediti. Poleg vzroka je treba oceniti tudi obseg izpada oziroma delez

Vzrok in obseg izpada je navadno mogocCe ugotoviti relativno hitro, precej tezje pa je
natanéneje oceniti predvideno trajanje izpada. Pri velikih nesrecah, kot so na primer poplave,




ve€ji pozari ali potresi, ta ocena niti ni tako pomembna, saj so zaradi obsega dogodka v
vsakem primeru podani vsi pogoji, da se preide z delovanjem na alternativni sistem. Vendar
pa so takSni primeri dokaj redki, saj povzroc¢ijo le od tri do pet odstotkov vseh izpadov
informacijske podpore. Veliko vecino izpadov pa povzrocijo tehni¢ne okvare na strojni
opremi, prekinitve telekomunikacijskih povezav, programske napake, napake zaposlenih,
vdori ipd. Za tovrstne izpade je v veCini primerov tezko predvideti trajanje, Se posebno zato,
ker je za oceno na voljo zelo malo Casa.

Odlocitev za prenos delovanja na alternativni informacijski sistem nikakor ni enostavna.
Prenos delovanja ne glede na izbrano tehnicno reSitev zahteva precej truda, sredstev,
sprememb v organizaciji dela ipd. Pri tem je v ve€ini primerov treba upostevati tudi to, da bo
pozneje treba izpeljati Se prenos nazaj na primarni sistem, na kar se pogosto pozablja. Zato
mora biti odlocitev dobro utemeljena in pretehtana, da ne bi bila s prenosom povzrocena vecja
Skoda, kakor bi jo povzrocil sam izpad informacijske podpore. Odlocitev zato ne bi smela biti
sprejeta, dokler ni ugotovljena dovolj velika verjetnost, da bosta trajanje in obseg izpada
imela tako velike posledice za poslovanje organizacije, da je uporaba alternativnih resitev
upravicena. Po drugi strani pa je odloCitev treba sprejeti ¢im hitreje, saj ¢as sprejemanja
odlocitve podaljSuje ¢as ponovne vzpostavitve delovanja informacijskega sistema.

4.7.6 Vodenje okrevalnih dejavnosti

Pri izdelavi organizacijskega dela okrevalnega nacrta je treba dolociti tudi lokacijo, od koder
se bodo dejavnosti prenosa informacijske podpore izvajale oziroma koordinirale. Za ta namen
je najbolje izbrati sekundarno lokacijo, ¢e je ta izbrana ze vnaprej, saj je najprimerneje, da se
strokovnjaki nahajajo ¢im blize delujoCega raCunalniSkega centra. Poleg tega mora biti
sekundarna lokacija primerno telekomunikacijsko opremljena, tako da je od tam najlaze
vzpostaviti stik z vsemi perifernimi deli organizacije in z okoljem. Pri izbiri alternativnih
reSitev brez obstojeCe nadomestne lokacije pa je treba vnaprej izbrati oddaljeno »Stabno«
lokacijo in jo primerno telekomunikacijsko opremiti.

Vendar pa se v praksi na to pogosto pozablja. Zaradi zmanjSevanja stroSkov se namre¢ tudi
pri vnaprej izbranih in opremljenih sekundarnih lokacijah mnogokrat zagotavljajo le tehni¢ni
pogoji delovanja nadomestnega informacijsko-telekomunikacijskega centra. V primerih, ko
primarna lokacija ni tako prizadeta, da ne bi bilo mogoce od tam voditi postopka prenosa
delovanja, to niti ni tako pomembno, vendar pa je treba v okrevalnem nacrtu predvideti tudi
moznost, da to ne bo mogoce. Predvidena postavitev povezave dveh racunalniskih sistemov v
slovenski policiji bo omogocala vodenje celotnega postopka prenosa in upravljanje
nadomestnega sistema tako s primarne kot sekundarne lokacije. Na sekundarni lokaciji bo
stalno na voljo posebna »operatorska soba«, poleg tega je predvidenih Se nekaj dodatnih
prostorov, ki bodo primerno komunikacijsko opremljeni in jih bo po potrebi v najkrajSem
¢asu mogoce pripraviti za uporabo v ta namen.
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Pri izdelavi okrevalnega nacrta je treba imeti pred ocmi dejstvo, da dogodki v nepredvidenih
in kriznih situacijah ne potekajo po predvidenih nacrtih, ne glede na to, kako skrbno so ti
pripravljeni. UpoStevati je treba tudi, da strokovnjaki v organizacijah z izrednimi razmerami
nimajo izkusenj, zato je ne glede na pogostnost in resnost testiranja, dejansko ravnanje ljudi v
izrednih razmerah tezko predvideti. Poleg tega je treba racunati tudi z dokaj realno moznostjo,
da v izrednih razmerah marsikateri, tudi klju¢ni ljudje iz tega ali onega razloga ne bodo mogli
sodelovati pri izvedbi nacrta. Zaradi vsega tega mora biti okrevalni nacrt v tehni¢nem in
organizacijskem smislu naértovan ¢im bolj preprosto, tako da ga je mogoce po potrebi med
samim izvajanjem spreminjati in prilagajati ter da ga je mogoce izvesti tudi s pomanjkljivimi
in strokovno nepopolnimi ekipami.

5 [Testiranje in vzdrievanje nacrta

Okrevalni nacrt je osrednja tocka vsakrSne strategije za zagotavljanje delovanja
informacijskega sistema in izraza pripravljenost organizacije za reSevanje problema izpada
informacijske podpore ter njeno pripravljenost na posledice, ki jih tak izpad pomeni za njeno
poslovanje. Dobro izdelan nacrt pomeni vrh prizadevanja vrste strokovnjakov z razli¢nih
podrocij in naj bi organizaciji zagotavljal jamstvo za prezivetje kriznih situacij. Ne glede na
ves vlozeni trud pri oblikovanju nacrta in implementaciji tehni¢nih reSitev, ki jih nacrt
predvideva, pa delo na okrevalnem nacrtu z njegovo formalno izdelavo nikakor ni koncano.

5.1 Usposabljanje ¢lanov okrevalnih ekip

Po koncani izdelavi okrevalnega nacrta je najprej treba usposobiti vse tiste, ki bodo sodelovali
pri izvajanju predvidenih postopkov. To velja ne glede na to, ali so nacrt sestavili v sami
organizaciji ali pa so ga naredili zunanji strokovnjaki. V zadnjem primeru sta predaja znanja
in skrbniStva nad nacértom tako ali tako sestavni del same izdelave nacrta, vendar pa je
usposabljanje potrebno tudi v primeru, da je bil naért izdelan z lastnim znanjem. Pri
implementaciji okrevalnih postopkov bodo namre¢ zagotovo sodelovali tudi ljudje, ki pri
izdelavi nacrta sicer niso sodelovali ali pa je bilo njihovo sodelovanje minimalno.

Namen usposabljanja je predvsem seznaniti vse tiste, ki bodo sodelovali pri vzpostavljanju
nadomestnih informacijskih in telekomunikacijskih reSitev, z njihovimi vlogami pri teh
postopkih. Usposabljanje naj bi potekalo loceno za posamezne okrevalne ekipe in naj bi bilo
usmerjeno predvsem na posamezne dejavnosti, ki morajo biti opravljene v okviru nalog
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posamezne ekipe, poleg tega pa mora biti vsaj v grobih obrisih prikazan tudi grobi obris vseh
dejavnosti v okviru nacrta. Vodjem posameznih ekip mora biti predstavljena predvsem
splosna slika dogajanja in naloge pri koordinaciji dejavnosti med ekipami.

Predavanja morajo biti dobro pripravljena in dokumentirana, saj jih bo treba pozneje Se
veckrat ponavljati za sodelavce, ki se bodo ekipam pridruzili pozneje, bodisi zaradi
zamenjave osebja bodisi zaradi raz§iritve nalog. Za posamezne naloge je treba usposobiti tudi
nadomestne Clane ekip, ki lahko prisko¢ijo na pomo¢ ob morebitni odsotnosti svojih
sodelavcev.

5.2 VzdrZevanje okrevalnega nacrta

Poslovno okolje organizacije se nenehno razvija in spreminja, cemur se posledi¢no prilagaja
tudi informacijski sistem organizacije. Ta se poleg tega neprestano spreminja tudi zaradi
stalnega in hitrega tehnoloSkega razvoja informatike in telekomunikacij. Vsem tem
spremembam se mora prilagajati tudi okrevalni nacrt, sicer lahko kmalu postane le Se mrtva
¢rka na papirju, ki organizaciji ne more ve¢ zagotavljati potrebne podpore v kriznih trenutkih.
Nacrt je zato treba stalno vzdrZevati in prilagajati, na kar pa se vse prepogosto pozablja.

5.2.1 Spremljanje sprememb

Nacinov ugotavljanja potrebe po spremembah v okrevalnem nacrtu je vec. Prvi in
najprimernejS$i nacin je s postopkom spremljanja sprememb v informacijskem sistemu
(change menedzment). Potrebe po popravkih nacrta se lahko pokazejo tudi pri testiranju, kjer
pridejo na dan pomanjkljivosti, ki nastanejo kot posledica sprememb v sistemu. Tretji nacin,
ki je manj primeren in vsem organizacijam niti ni na voljo, pa so zahteve po spremembah, ki
jih zaradi opazenih pomanjkljivosti zahtevajo nadzorne institucije po opravljenem pregledu
nacrta. Obstaja seveda Se Cetrti nain, to je odkrivanje pomanjkljivosti pri dejanskem
uresni¢evanju nacrta, ki pa je iz razumljivih razlogov povsem nezazelen in je tu naveden bolj
v svarilo.

Spremljanje sprememb v informacijskem sistemu v kombinaciji s testiranjem nacrta je
najprimernej$i, na zalost pa tudi najtezji naCin ugotavljanja potrebe po spremembah v
okrevalnem nacrtu. Problem tega postopka je v tem, da se informacijski sistem organizacije
navadno spreminja tako hitro, da je brez skrbne organizacije spremembam nemogoce slediti.
Postopek je mogoce olajsati tako, da se jasno opredelijo podrocja, kjer bo zagotovo prihajalo
do sprememb in jih je zato treba spremljati. Ta podrocja se med organizacijami nekoliko
razlikujejo, tako reko¢ povsod pa mednje sodijo na primer podatki, aplikacije, strojna oprema
in osebje. Poleg tega lahko spremljanje sprememb olaj$a Ze sama zasnova okrevalnega nacrta.
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Ce je ta zasnovan dovolj odprto in prozno, lahko prenese del sprememb v informacijskem
sistemu tudi brez poznejSega prilagajanja.

5.2.2 Spreminjanje podatkov

Spreminjanje podatkov je stalnica v vseh informacijskih sistemih. Pri tem sta s staliSca
okrevalnih postopkov pomembni predvsem dve vrsti podatkovnih sprememb: naraScanje
kolicine podatkov in s tem povezano tudi morebitno spreminjanje strojne opreme ter staranje
oziroma arhiviranje podatkov, kar navadno pomeni prenos podatkov na druga¢en pomnilniski
medij.

Pri narascanju koli¢ine podatkov je pomembno, kaksna je stopnja centraliziranosti podatkov v
organizaciji. Ce so vsi podatki — ali vsaj vedina njih — shranjeni v centralni lokaciji, potem
metoda za kopiranje vseh podatkov osrednjega pomnilniskega sistema na oddaljeno lokacijo
samodejno poskrbi za narasc¢anje podatkov. To seveda velja, dokler se ne spreminja strojna
platforma, na kateri se podatki hranijo.

Pri uporabi distribuiranih baz podatkov oziroma podatkov, ki se nahajajo na decentraliziranih
podatkovnih streznikih, je treba na prilagajanje okrevalnih postopkov bolj paziti, saj
naras¢anje podatkov navadno zahteva tudi dodatno strojno opremo. Kadar so za razli¢ne vrste
podatkov predvidene razlicne okrevalne strategije, je treba poleg koli¢ine spremljati tudi
vsebino podatkov, saj je treba nove podatke razvrSéati v ustrezne skupine glede na nacin
njihovega kopiranja.

Staranje podatkov v veliki ve€ini primerov pomeni prenos podatkov na drug pomnilniski
medij, navadno gre pri tem za prenos s hitrih diskov na trakove ali pocasne diskovne medije.
Pri tem nastane tezava, saj se spremembe na hitrih diskovnih medijih prenasajo posamezno,
za vsako datoteko posebej, medtem ko se spremembe na pocasnih medijih navadno prenasajo
agregatno, tako da se hkrati menja vsebina celotnega medijskega nosilca. Na ta problem je
vsekakor treba paziti ze pri zasnovi postopkov kopiranja podatkov, glede vzdrzevanja nacrta
pa je pomemben v toliko, da je treba spremljati morebitne spremembe zastaralnih rokov za
razli¢ne vrste podatkov in okrevalni nacrt ustrezno prilagajati. Tudi v tem primeru je mogoce
pri centraliziranih podatkih postopek vzdrzevanja nacrta mocno olajsati, in sicer z uporabo
katerega od komercialnih produktov za migracijo podatkov.

5.2.3 Spreminjanje aplikacij in strojne opreme
Naslednja pogosta sprememba v informacijskem sistemu je sprememba aplikacij, ki je

navadno v dokaj tesni zvezi tudi s spremembo podatkov. Spreminjanje aplikacij je s staliS¢a
okrevalnih postopkov pomembno iz ve¢ razlogov. KorenitejSa sprememba obstojecih,
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predvsem pa uvajanje novih aplikacij navadno prinasata tudi spremembe pri strojni opremi, ki
jih je treba upoStevati. Poleg tega potreba po spremembah aplikacij najpogosteje nastane
zaradi spremenjene poslovne prakse, kar s sabo navadno prinaSa Se druge spremembe v
topologiji informacijskega sistema, ki jih je treba upoStevati pri okrevalnem nacrtu.

Sprememba strojne opreme v vsakem primeru prinasa tudi potrebo po spremembi
okrevalnega nacrta. Glede na to, da se strojna oprema najpogosteje spreminja na ravni
kon¢nih uporabnikov (delovne postaje, lokalni strezniki ipd.), je dobro poskrbeti, da je ta del
nacrta zasnovan bolj splosno, tako da ga je mogoce lazje spreminjati. Pogosto prinasa
sprememba strojne opreme na lokalni ravni tudi spremembo operacijskega sistema, na kar je
prav tako treba paziti.

5.2.4 Izvajanje informacijskih projektov v organizaciji

Svetovalna hiSa Gartner v svojih analizah predlaga, da bi moralo zagotavljanje poslovanja
postati sestavni del organizacijske kulture in da bi to podro¢je moralo biti vsebovano v
vsakem informacijskem razvojnem projektu. Zato predlaga, da bi bilo v razli¢nih projektnih
fazah treba opraviti naslednje analize oziroma dejavnosti (Witty, 2001 b):

* narediti analizo vpliva na poslovanje v okviru katere bi ugotovili pomembnost novega
sistema za poslovanje organizacije in posledice njegovega morebitnega izpada,

* dolociti ciljni ¢as vzpostavitve delovanja (RTO),

* dolod¢iti ciljno tocko restavriranja podatkov (RPO),

* ugotoviti vpliv novega sistema na obstojece sisteme v organizaciji,

* opredeliti moznosti alternativnega delovanja novega sistema, jih implementirati in
ustrezno prilagoditi okrevalni nacrt.

Dosledno upostevanje navedenih pravil bi bistveno olajsalo spremljanje sprememb, ki se v
informacijskem sistemu uvajajo s posameznimi projekti. Poleg tega je treba v organizaciji
zagotoviti tudi nadzorovano opravljanje manjSih posegov v informacijski sistem, ki sicer ne
vplivajo pomembno na delovanje samega sistema, kot so na primer menjave lokalne strojne
opreme ali zamenjava lokalnega telekomunikacijskega ponudnika. Tudi v takih primerih je
treba ugotoviti, ali sprememba v Cemer koli lahko vpliva na ucinkovitost okrevalnih
postopkov.

S spremembami okrevalnega nacrta je treba seznaniti tudi vse ¢lane in vodje okrevalnih ekip,
saj nekatere spremembe lahko pomenijo tudi druga¢no delovanje v kriznih situacijah. Poleg
tega je treba spremljati tudi spremembe na kadrovskem podro¢ju. Odhodi ¢lanov okrevalnih
ekip in njihova zamenjava z novimi sicer zahtevajo v okrevalnem nacrtu le popravke v klicnih
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listah, treba pa je paziti na to, da se novi delavci ustrezno usposobijo in pripravijo tudi za delo
v izrednih razmerah, ker je Se posebej pomembno pri zamenjavi vodij okrevalnih ekip.

5.2.5 Problem zunanjih izvajalcev

Posebno pozornost je treba nameniti tudi zunanjim izvajalcem, s katerimi ima organizacija
podpisane pogodbe o izvajanju del. Ze pri podpisovanju pogodb je treba paziti na to, da bo v
njih opredeljena tudi odgovornost zunanjega izvajalca, kako bo izvajal svoj del obveznosti v
izrednih razmerah. Pri tem je treba ¢im bolj natanéno opredeliti vse potrebne elemente, s
katerimi bo zagotovljena ustrezna raven storitve (Matlus, Maurer, 2002). V ¢asu sodelovanja
je treba pogodbena zagotovila obCasno preverjati in ¢e pride do kakrsnega koli odstopanja od
pogodbenih zagotovil ali ¢e se zahteve organizacije spremenijo, po potrebi poiskati
alternativnega ali nadomestnega zunanjega izvajalca.

5.3 Testiranje okrevalnega nacrta

5.3.1 Cilji testiranja

Testiranje okrevalnega nacrta je obvezen sestavni del njegovega vzdrzevanja. Splosni namen
testiranja je ugotoviti, ali je mogoCe z uresniCevanjem okrevalnega nalrta zagotoviti
delovanje informacijskega sistema v Zelenem casu in obsegu. Poleg sploSnega pa ima
testiranje Se druge cilje (Toigo, 2000, str. 378):

*  Kontrola nacrta. S testiranjem nacrta je mogoce odkriti njegove pomanjkljivosti in jih
odpraviti. V tej funkciji testiranje omogoca tudi ugotavljanje neskladnosti nacrta z
dejanskim stanjem informacijskega sistema.

*  Merjenje ucinkov. Testiranje je edini nacin, s katerim je mogoce ugotoviti, koliko
Casa je potrebno za izvedbo njegovih posameznih faz in v kolikSnem casu je mogoce
ponovno vzpostaviti delovanje, seveda v optimalnih razmerah. Poleg tega je med
testom mogoce izmeriti tudi zmogljivosti in u¢inkovitost nadomestnih zmogljivosti.

*  Vaja. Testiranje je nujno potrebno za nabiranje izkusenj. Clani okrevalnih ekip morajo
dobro poznati posamezne postopke in svoje vloge v njih, saj bodo le tako lahko v
kriznih trenutkih svoje naloge opravljali hitro in usklajeno.

5.3.2 Nacdin in pogostnost testiranja
Glede nacina testiranja torej ni splosno veljavnih pravil, na¢in je odvisen le od ciljev, ki se s

testiranjem poskuSajo doseCi. Nacrta se tako lahko testira ob vnaprej dolocenih terminih ali
nenapovedano. Napovedani testi so varnejsi, izvedeni so v kar najbolj optimalnih razmerah in
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so primernejSi za pridobivanje rutine, medtem ko nenapovedani testi lahko prikazejo bolj
realno sliko u¢inka posameznih sodelujocih in u¢inkovitosti nacrta v celoti. Testiranja se med
sabo lahko razlikujejo tudi po obsegu, saj je mogoce izvesti vse postopke okrevalnega nacrta
ali pa le njegove posamezne faze.

Ne glede na izbrani nacin pa se je treba na testiranje pripraviti, da bi lahko dalo Zelene
rezultate. Najbolj pomembno je, da je testiranje izvedeno natan¢no po postopkih okrevalnega
nacrta, brez improvizacij. Toigo priporoca Se nekatere zahteve, ki morajo biti izpolnjene, da bi
bilo testiranje okrevalnega nacrta uc¢inkovito (Toigo, 2000, str. 379-381).

*  Vnaprej pripravljen scenarij testa. Vsak test mora imeti pripravljen scenarij izrednega
dogodka, ki je predmet testiranja, na primer popolno uni¢enje osrednje lokacije, izpad
prostranih povezav, uni¢enje pomnilniSkega sistema ipd. V scenariju morajo biti
opredeljene tudi morebitne privzete dodatne predpostavke, kot na primer trajanje
izpada, odsotnost dela osebja ipd.

* Jasno doloceni cilji testiranja. Cilji testiranja morajo biti doloCeni pred njegovim
zaCetkom. Biti morajo jasni in merljivi, saj je le tako pozneje mogoce oceniti
uspesnost testiranja, na primer ¢as, potreben za obvescanje in prihod izvajalcev, Cas
obnovitve prostranih povezav, u¢inkovitost nadomestnega racunalniskega sistema ipd.

*  Dokumentiranje rezultatov testiranja. Rezultati in opazanja med testiranjem morajo
biti kolikor je mogoce natancno dokumentirani za poznejSo analizo. Dokumentirana
morajo biti tudi morebitna odstopanja od nacrta, do katerih je pri§lo med testiranjem.

Podobno kot velja za nacin izvedbe, tudi glede pogostnosti testiranja ni posebnega pravila.
Testiranja bi morala biti dovolj pogosta, da se ohranja stik s spremembami v informacijskem
sistemu in da se vzdrzuje poznavanje postopkov pri izvajalcih na primerni ravni. Pogostnost
testiranja je tako odvisna od hitrosti spreminjanja informacijskega sistema organizacije in od
zelene ravni poznavanja izvedbe okrevalnih postopkov. Po drugi strani pa seveda velja, da
testiranja motijo redni delovni proces in prinasajo dodatne stroSke. Potrebe po testiranju se
med organizacijami lahko mocno razlikujejo, po izkuSnjah pa bi moral biti popolni test
izveden najmanj enkrat na leto, delni pa glede na potrebe pogosteje. Pri tem je treba
upostevati, da je vsak prenos delovanja na alternativni sistem v primeru nacrtovanega izpada
glavnega sistema zaradi vzdrzevanja ali popravila lahko tudi odliCen test, ¢e je tak prenos
narejen v skladu s prej navedenimi zahtevami za testiranje.

5.4 Skrbnik okrevalnega nacrta

Za skrbnistvo nad okrevalnim na¢rtom mora organizacija dolociti skrbnika. Najprimerneje je,
da je to oseba, ki je vodila ali vsaj pomembno sodelovala pri projektu uvajanja pogojev za
zagotavljanje delovanja informacijskega sistema in izdelavi okrevalnega nacrta. Njegov
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polozaj je sicer odvisen od organizacijske strukture v organizaciji, vendar mora biti dovolj
visok, da 1ima dober pregled nad dogajanjem v celotnem informacijskem in
telekomunikacijskem sistemu organizacije. Njegove naloge so:

e spremljanje sprememb v informacijskem sistemu organizacije,

» prilagajanje okrevalnega nacrta,

* priprava, izvedba in analiza testiranja nacrta,

* koordiniranje nacrtovanega ali izrednega vzpostavljanja delovanja na alternativnem
informacijskem sistemu.

Zaradi varnosti je treba skrbniku okrevalnega nacrta dolociti tudi namestnika, ki lahko ob
njegovi morebitni odsotnosti koordinira vzpostavitev delovanja informacijskega sistema ob
izrednem dogodku.

6 Sklep

Ucinkovitost in uspesnost poslovanja sodobnih organizacij sta iz leta v leto bolj odvisni od
kakovostne in nemotene informacijske podpore, pri ¢emer postajajo razlike med pridobitnimi,
nepridobitnimi, velikimi in manjSimi organizacijami ¢edalje manjSe. Zato imajo ze krajsi
izpadi informacijskega sistema precejSnje posledice na poslovanje, medtem ko lahko dlje
trajajoci izpad ali trajna izguba podatkov postavita obstoj organizacije na kocko. V primerih,
da se kaj takega zgodi pri javnih institucijah, ima to lahko $e mnogo SirSe negativne posledice,
ki lahko v zelo kritiénih primerih resno ogrozijo delovanje in celo obstoj drzave.

Zato so v organizacijah na nekaterih podrocjih, kot so na primer banc¢nistvo, vladne
institucije, telekomunikacije ipd., zaceli poslovne informacijske sisteme obravnavati kot
kriticno infrastrukturo, za katero je treba tudi z zakonsko regulativo zagotoviti ustrezno
preventivno delovanje, katerega namen je zagotoviti varnost podatkov in delovanje
informacijskega sistema v izrednih situacijah. Vendar pa se tudi pri organizacijah, ki sicer ne
sodijo v katero od kriti¢nih podrocij, vse pogosteje uveljavlja prepri¢anje, da je treba nekako
vzpostaviti moznosti za zagotavljanje informacijske podpore poslovanja, ¢eprav se problema
marsikje lotevajo dokaj pomanjkljivo.

Pri zagotavljanju delovanja informacijskih sistemov se je v zadnjih desetih letih zgodil
pomemben premik z razmi$ljanja o okrevanju sistema po nesreCi (disaster recovery) proti
zagotavljanju nadaljevanja poslovanja (business continuity). Vzrok za to je Siritev
informacijske podpore na cedalje S$ir§i segment poslovanja, zaradi Cesar so postali
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informacijski sistemi tako zapleteni, da stari okrevalni postopki niso bili ve¢ primerni. S tem
premikom se je tudi odgovornost za uvajanje reSitev zacela seliti s tehni¢nega ¢edalje bolj na
organizacijsko oziroma poslovno podrocje. Ker pomeni poslovni informacijski sistem bistveni
povezovalni element poslovanja sodobne organizacije, je treba pripravo organizacije na
nepredvidene dogodke zaceti prav pri nacrtu zagotavljanja delovanja njenega informacijskega
sistema.

Prvi korak, ki ga je treba narediti, sta analiza tveganja in analiza vpliva na poslovanje. Z
njima je treba ugotoviti, kakSne nevarnosti pretijo delovanju posameznih delov
informacijskega sistema in kakSne posledice ima izpad posameznega dela in s tem
posameznega poslovnega procesa na poslovanje organizacije. Ta korak je hkrati dobrodosla
priloznost za pregled poslovnih procesov, oceno primernosti informacijske podpore in
pregled obstojecih zas¢itnih in varnostnih mehanizmov v organizaciji. Analizi sta pomembni,
saj je prav od njunih izsledkov odvisno, v kakSnem obsegu, ¢e sploh, se bodo ukrepi za
zagotavljanje delovanja informacijskega sistema v organizaciji izvajali.

PrepreCevanje izpadov je iz ve¢ razlogov primernejSe kakor odpravljanje njihovih posledic,
zato je preventivno delovanje eden pomembnejSih ukrepov za zagotavljanje delovanja
informacijskega sistema. Preventivne postopke bolj ali manj izvajajo vse organizacije, v
analizi tveganja jih je treba le kriti¢no ovrednotiti in po potrebi predlagati spremembe. Poleg
fizi¢ne in logi¢ne zasCite sistema je treba nameniti precejSnjo pozornost tudi izobrazevanju in
osvesCenosti zaposlenih, saj prav kakovost njihovega dela lahko preprec¢i najvec
nepri¢akovanih izpadov.

Ne glede na kakovost preventivnih postopkov pa ti ne morejo v popolnosti zagotoviti
delovanja sistema, zato je potrebna tudi izdelava okrevalnega nacrta, v katerem so opredeljeni
postopki, s katerimi je mogoCe Vv primernem casu nadomestiti izpad primarnega
informacijskega sistema z alternativnimi reSitvami. Temelj za izdelavo nacrta je analiza
tveganja, v kateri sta opredeljena ciljna tocka restavriranja podatkov (Recovery Point
Objective - RPO) in ciljni Cas vzpostavitve delovanja (Recovery Time Objective - RTO) za
posamezne poslovne aplikacije in njihove podatke. Na podlagi teh ciljnih to¢k se v nacrtu
opredelijo spleti okrevalnih postopkov za posamezne dele informacijskega sistema, ki
zajemajo podatke, strojno opremo in telekomunikacijske povezave.

Ko je okrevalni nacrt izdelan, mora organizacija dolo¢iti njegovega skrbnika. Naloga
slednjega je spremljanje sprememb v informacijskem sistemu organizacije in ustrezno
prilagajanje nacrta. Prav tako mora skrbeti za usposabljanje ¢lanov okrevalnih ekip in redno
testiranje postopkov.

V Sloveniji je raven zagotavljanja delovanja poslovnih informacijskih sistemov dokaj nizka.

Iz splosnega povprecja nekoliko izstopa podrocje bancnistva, kjer so zaradi sklepa Banke
Slovenije o obveznem upoStevanju standarda ISO 17799 v zadnjih letih izpeljali nekaj
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projektov, ki pa veinoma ne presegajo ravni kopiranja podatkov na oddaljene pomnilniske
medije. Podobno velja tudi za slovensko drzavno upravo, kjer je vlada s svojim sklepom z dne
3. oktobra 2002 sicer sprejela priporocila Centra vlade za informatiko, vendar pa se resnejSih
projektov z izjemo policije niso lotili Se nikjer.

V slovenski policiji je bila leta 2001 izdelana analiza razpoloZljivosti njenega informacijskega
sistema, ki je pokazala, da ta ne dosega standardov, ki jih predpisujejo dolocila
Schengenskega sporazuma. Zato se je v zaletku leta 2002 zacel uresniCevati projekt za
vzpostavitev sekundarnega racunalniSkega centra in povezavo racunalniskih sistemov v obeh
centrih s pomocjo arhitekture Geographically Dispersed Parallel Sysplex. Na ta naéin bo
mogoce zagotoviti skoraj neprekinjeno delovanje informacijskega sistema policije tako ob
nacrtovanih kot nenadnih izpadih primarnega sistema. Projekt, ki naj bi se predvidoma koncal
leta 2005, je prvi tako temeljit primer reSevanja tovrstne problematike v Sloveniji.

Uvajanje pogojev za zagotavljanje delovanja poslovnega informacijskega sistema nikakor ni
ne lahka, ne poceni naloga. Vendar pa se je treba zavedati, da sta trajna izguba podatkov ali
daljsa prekinitev poslovanja zaradi izpada informacijske podpore za organizacijo lahko Se
neprimerno drazji, v nekaterih bolj izpostavljenih primerih pa tudi usodni.
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8 Priloga

Slovar uporabljenih kratic

ATM

CE

DWDM

E3

GDPS

ISDN

ITSP

NAS

RAID

RPO

RTO

S/390

SA

SAN

SDH

Asynchronous Transfer Mode
Asinhroni prenosni protokol izmenjave podatkov v prostranem omrezju

Channel Extender
Naprava za povezovanje IBM centralnih racunalnikov s periferijo preko
prostranega omrezja

Dense Wavelength Division Multiplexer
Valovno multipleksiranje opti¢nih signalov

G.751 E3 prenosni standard mednarodne telekomunikacijske zveze
Geographically Dispersed Parallel Sysplex
IBM arhitektura za povezovanje dveh centralnih racunalnikov z namenom

zagotavljanja delovanja informacijskega sistema

Integrated Services over Digital Network
Digitalno omrezje za prenos podatkov in govora

Informacijsko Telekomunikacijski Sistem Policije

Network Attached Storage
Diskovno polje priklju¢eno na lokalno omrezje

Redundant Array of Independent Disks
Polje redundantnih diskovnih podatkovnih nosilcev

Recovery Point Objective
Ciljna tocka restavriranja podatkov

Recovery Time Objective
Ciljni Cas vzpostavitve delovanja informacijskega sistema

System 390
Vrsta IBM centralnih ra¢unalnikov

System Automation
Programska oprema IBM za avtomatizacijo sistemskih posegov

Storage Area Network
OmreZje za shranjevanje podatkov

Synchronous Digital Hierarchy
Sinhroni prenosni protokol izmenjave podatkov v prostranem omrezju



SDM

SLA

TCP/IP

UPS

XRC

System Data Mover
Programska oprema IBM za asinhrono kopiranje podatkov

Service Level Agreement
Dogovor o ravni storitev

Transmission Control Protocol/Internet Protocol
Prenosni protokol v internetnem omrezju

Uninterruptible Power Supply
Naprave za zagotavljanje neprekinjenega napajanja

Extended Remote Copy
IBM Asinhroni na¢in kopiranja podatkov



