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1. UvOD

Danes si tezko predstavljamo zivljenje brez molgin¢elefona ali interneta z neskamm
pretokom informacij. Govorimo o informacijski druzlii jo ustvarja revolucija na podtu
informacijske tehnologije. Tehnologija se je v z#urridesetih letih bliskovito razvijala in
pogosto je bilo vprasanje varnosti zapostavljenobdobjem rasti elektronske komunikacije
in izmenjavo obutljivin informacij postane varnost kijma kategorija. Dejstvo je, da
elektronsko poslovanje v matsm presega meje organizacije in informacijsko vsirtahko
zagotovimo le z zahtevnimi Sifrirnimi mehanizmi.

Namen magistrskega dela je pregled tuje in doenditerature s podtga kriptografije.
Dostopno je vge Stevilo strokovniktlankov, ki so omejeni na posamezno resitev, njihovo
razumevanje pa je pogojeno z dobrim poznavanjenowodmiptografije. Abecednik na
podraiju kriptografije v slovenskem jeziku tako rekoe obstaja. Namen je napisati delo, ki
bo bralca postopoma vpeljalo v kompleksni svet thgpafije, z&enSi z osnovami in
postopnimi nadgraditvami vse do materaith izraunov. Na podlagi teoreémih spoznanj
bomo razvili metodo ocenjevanja varnosti spletngovin, ki jo bomo uporabili v empithem
delu naloge. V Sloveniji ne belezimo raziskav smpd@ varnosti nakupov preko interneta,
kljub temu da je to podige kljuénega pomena za zagotavljanje zaupanja potrosSnikewem
dolgorainega obstoja podjetja. Raziskava evropskega statgfa urada Eurostat, Uporaba
interneta v Evropi s poudarkom na varnosti in zajypanavaja relativno majhno Stevilo
uporabnikov, ki so imeli tezave pri nakupovanjulkgrenterneta. Kljub temu velja izpostaviti
problem pomanjkljive varnosti plavanja, kjer se je Slovenija uvrstila na neslavmeop
mesto (3,7 % kupcev je zaznalo pomanjkljivo varnpstplatevanju preko interneta). V
empircnem delu naloge bomo analizirali varnost nakupavawj slovenskih spletnih
trgovinah. Vsako spletno trgovino bomo obiskali simulirali nakup nakljano izbranega
izdelka vse do potrditve nakupa. Na koncu bomo lpgadi reSitve za zagotavljanje ustrezne
ravni varnosti.

Temeljna hipotezamagistrskega deldv¥inoge slovenske spletne trgovine nimajo vgrajenih
ustreznih varnostnih protokolov za zagotavljanjenega nakupovanja preko interneta.

Metoda magistrskega dela temelji na tecteém pregledu slovenske in tuje literature s
podraija kriptografije. V empidnem delu je uporabljena metoda analize posameZatnsp
trgovine, ki je ocenjena v skladu z metodo ocem@vaarnosti spletnih trgovin. Rezultati
analize so interpretirani s pojo deskriptivne statistike.

Vsebinskoje magistrsko delo razdeljeno na sedem poglavijo Bboglavje je namenjeno
opredelitvi osnovnih pojmov in nas vpelje v svetemeta, elektronskega poslovanja in
informacijske varnosti. Drugo poglavje predstadgnove kriptografije vse od zgodovine do
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razlicnih tehnik Sifriranja. Pridobimo osnovno znanjeaaumevanje, ki ga v tretjem poglavju
nadgradimo z razlago simefnih in asimet@nih algoritmov v praksi. Danasnje varnostne
reSitve so zelo kompleksne in ne vsebujejo samgaakgoritma. ReSitve, sestavljene iz vrste
razlicnih algoritmov, imenujemo programi oziroma protokoki zagotavljajo celovito
varnostno resSitev in so opisanicetrtem poglavju. Sledi poglavje s prakiimi napotki in
metodo ocenjevanja varnosti spletnih trgovin, kutagnili zanimati tudi naklgnega bralca.
Vecino magistrskega dela predstavljajo zahtevni algoriki so sicer uporabljeni v praksi,
vendar povprénemu bralcu ne prinasajo dodane vrednosti v snasitine varnosti. Poglavje
nas nadi, kako varno nakupovati preko interneta, varnoil@dg elektronsko posto in
shranjevati podatke na lokalnem disku v Sifrirabiild. Sesto poglavje zaokroZuje empiri
del magistrske naloge, ki analizira varnost slokéns-trgovin. Zadnje poglavje se ukvarja s
stroskovnim vidikom vzpostavitve prave (varne)gotiine.

2. OSNOVNI POJMI

2.1 Internet

Sovjetska zveza je konec leta 1957 v vesolje idstreatelit Sputnik. Kot odgovor jéez
nekaj mesecev ameriski oddelek za varnost na popretisednika Dwighta D. Eisenhowerja
ustanovil agencijo za napredne raziskovalne prej¢RRPA - Advanced Research Projects
Agency), ki je zaposlila nekaj najbolj naprednildij tedanjeg&asa. Ze po poldrugem letu so
predstavili prvi ameriski satelit. Kasneje se jergja ARPA z&ela ukvarjati z naprednimi
racunalniskimi tehnologijami in leta 1969 predstaw@udistribuirano réunalnisko mrezo, ki
omogaa komunikacijo med dislociranimi uporabniki v primevojaskega napada. Mreza se
je imenovala ARPANET in je omogala izmenjavo podatkov v paketih (Gromov, 2005).

ARPANET je bil primarno vojaski projekt, vendar g v z#&etku omogoal izmenjavo
informacij med izbranimi univerzami in raziskovamilaboratoriji. Kasneje se je razSiril na
komercialne mnozice in tako je nastal internet.

Internet je mreza tisth ratunalniskih mrez, ki so dostopne milijonom uporalowilpo vsem
svetu. Kot komunikacijski medij se je zaradi svbjgosti in winkovitosti zelo razsiril in je v
marstem presegel svojo prvotno misijo. Uporabljajo gaoginljudje in organizacije —
casopisi, zalozniki, televizijske postajeitelji, knjiznicarji, poslovni ljudje itd. — za razine
namene. Internet ni zgolj mnozicacuaalnikov, je mnogo W& je kibernetski prostor, ki
omoga&a komuniciranje in poslovanje 24 ur na dan kjerkai tem svetu (LaQuey, 1994).
Eksponentno rast interneta nazorno prikaze podatelso bili leta 1969 v mrezo povezani
Stirje gostitelji, konec leta 2004 pa Ze preko B8@bjonov gostiteljev (Zakon, 2005).



Pogosto pravimo, da je denar sveta vladar in vesumjeZo je ujel tudi internet, ki omogm
pravo elektronsko poslovanje.

2.2 Elektronsko poslovanje

Elektronsko poslovanje je s povezovanjeruralnikov in interneta v makgm spremenilo
nas vsakdanjik. Razvoj tehnologij je n&jakovano povéal obseg elektronskega poslovanja,
ki prinaSa koristi tako prodajalcem kot kupcemnewiobliki izjemno velikega trga, drugim v
obliki nizjih cen in veje konkurence. Elektronsko poslovanje definiramd kporabo
komunikacijskin medijev za kupovanje in prodajamgeelkov ali storitev, ki potrebujejo
fizi¢ni ali digitalni transport iz ene lokacije do dru@@reenstein et al., 1999).

Elektronsko poslovanje omogg podjetjem doseganje djdn dobickov, kupcem pa niZje cene.
Podjetje lahko ponudi niZje cene, ker ni potrebedpagih poslovnih prostorih in skladiB v
sredi€ih mest, kjer je gostota potencialnih kupcev ngvi®oleg tega ne potrebujejo drage
delovne sile, ker je wna procesov avtomatiziranih. Korak naprej predgaglobalizacija in

Z njo prisotnost na pomembnejSih svetovnih trgilstoy na tuji trg pogosto predstavlja
pomembno stroSkovno postavko pri poslovanju. Vel&edstev je potrebno vloziti v
oglaSevanje, nove poslovne prostore, delovno #ilo\V nasprotju s tem poslovanje preko
interneta omogia vstop na tuje trge z minimalnimi stroski (Grifén al., 2002). Elektronsko
poslovanje dodaja novo vrednost v obliki ¢pe prilagodljivosti, saj kupcu omoga
prilagoditev izdelka z moZnostjo velikega naboritaih zna&ilnosti in opcij.

Navkljub dejstvu, da ima elektronsko poslovanje ge@rednosti, je njegova uporaba v
praksi dalé od popolne. Pojavi se vpraSanje zasebnosti ititeagodatkov, ki se pretakajo
preko interneta.

2.3 Informacijska varnost

Podjetia se v danaSnjem poslovnem okolju cao z zahtevnim izzivom ohranjanja
konkurergnosti. S ciljem racionalizacije stroSkov in prilgizanja kupcu prilagajajo obstoge
informacijsko infrastrukturo, simer odpirajo vrata svojega sistema. V tejkiose pojavi
vprasanje informacijske varnosti, ki zajemac#aspodatkov in fizénih komponent sistema
pred nenamerno ali namerno zlorabo. Najpogostejeajp iz raznih prevar, kraj storitev,
intelektualne lastnine, privatnih podatkov ter \dahjega vandalizma (Gordon et al., 2004).

Mnoga podjetja razmisljajo v duhu »nam se to neenegoditi«, vendar spregledajo dejstvo,
da lahko tudi r&unalniki brez pomembnejSe vsebine om&go nepridipravom podlago za
napade na druge danalniSke sisteme (Houle et al., 2001). Zanimivoda utegnejo biti
podjetja, ki za svoje tanalnike in mreze ne skrbijo z vestnostjo dobregspgdarja, pravno
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formalno odgovorna za skodo, ki je preko njihovegdema povzrena drugim podjetjem
(Greene, 2000). Mnoga podjetja o varnosti razmakat o kategoriji, ki bo dodana, ko bodo
imeli ¢as ali ko bodo to storitev uporabniki pripravljgtacati (Acar et al., 2002).

Vendar lahko pogledamo na problem z drugega zorrema in ugotovimo, da je za
dolgorani obstoj podjetja kljtno zaupanje potroSnikov in dobaviteljev. Posiedi si
podjetja s svojo malomarnostjo ne bi smela pkito§zgube zaupanja. Raziskava Giga
Information Group ugotavlja, da je zaupanje upoian klju¢na kategorija, ki odka o
uspehu ali neuspehu posamezne spletne storitvgeRedi, da popolne varnosti ni. VpraSanje
je, do katere mere za8ti sistem, kajti vé& ni nujno bolje. Z nar&&njem Stevila varnostnih
ukrepov hitro pada verjetnost zlorabe, vendar paée hitro (eksponentno) natastezavnost
uporabe sistema (Eckel et al., 1996). Tako vstopirkmg varnosti, strosSkov in enostavnosti
uporabe ter emo kompromise.

Strokovnjaki za informacijsko varnost se strinjaja, je potrebno pri elektronskem poslovanju
zadostiti naslednjim varnostnim zahtevam:

e Zaupnost podatkov. PoSiljanje podatkov mora bkotaagiteno, da je vsebina skrbno
varovana, posiljatelja in prejemnika spéta pa ni mozno identificirati.

* Neokrnjenost podatkov. Podatki, poslani v elektkorabliki, se med prenosom ne
smejo popéiti, izgubiti ali kako drugée spremeniti.

* RazpoloZljivost. Komunikacijska infrastruktura inacunalniSka mreza morata
permanentno omogati poSiljanje in sprejemanje podatkov, kar je gagizvajanje
elektronskega poslovanja.

* Pristnost. Pri poSiljanju spatita moramo biti preptiani, da bo poslano &oo
dolocenemu naslovniku. Prav tako mora biti naslovnikpptan, da je spokidlo poslal
tocno dolaen posiljatelj in ne kakSna tretja oseba (Lawrestca., 2000).

* Nezanikanje. Sistem mora zagotavljati, da niti fpat&lj niti prejemnik ne moreta
zanikati poSiljanja oziroma prejema spéla (Stallings, 1995).

Varnost lokalnih sistemov je mog® doséi s fizicnimi varnostnimi ukrepi, kar je razmeroma
enostavno. Korak naprej predstavilja elektronskogvasije, ki v marsiem presega meje
organizacije. V taksSnih in podobnih primerih si magotavljanju informacijske varnosti
pomagamo z zahtevnimi kriptografskimi mehanizmi.



2.4 Osnove komuniciranja

Jedro komuniciranja je informacija. Poleg infornmp@agbotrebujemo nekoga, ki informacijo
pripravi in odda ter tistega, ki mu je informaaijamenjena in jo prejme.

Tako imamo 3 bistvene sestavine komuniciranja: pukis informacijo in prejemnika.
Komuniciranje je torej prenos informacij od odd&mik prejemniku. Oddajnik mora
informacijo Sifrirati v obliko, primerno za prenog po informacijskem kanalu poslati
prejemniku, ki jo nato desSifrira (Wechtersbach let 8997). Na informacijski kanal delujejo
motnje, zaradi katerih se lahko oddani signal izgpbp&i ali kako drugée preoblikuje in

prejemnik poslanega signala ne razume(géka 2.1).

Slika 2.1: Osnovni model komuniciranja

) )
Motnje

© lw] —
o} = o LY |5 5 3
E 3 P £ gEAmal- S malt-
= o 7] Informacijski kanal 2 2 2

N N

Oddajnik Prejemnik

Vir: Wechtersbach et al., 1997, str. 51

Cilj komuniciranja je torej prenesti informacijo adldajnika k prejemniku. Toda to je zgolj
delni in ne kogni cilj. Bistven namen komuniciranja je spremerobstoj€e stanje pri
prejemniku. S posredovano informacijo zelimo vgiivada prejemnika, ga OSwEHi,
informirati, prepréati itn. Na primer, prijatelj si zeli kosila in rmu podamo informacijo, kje
se nahaja dobra gostilna. S tem smo ga informinali, olajSali izbiro ter posredno bolje
zadovoljili njegove potrebe.

Informacijo lahko spor@amo prejemniku preko razhih informacijskih kanalov (ustno,
pisno, preko telefona, ¢analnika itn.). Kadar komunicirajo ljudje, ki nisoneposrednem
stiku, je potrebno komunikacijski kanal dopolniti raznimi tehninimi pripomaki, ki
omoga@ajo prenos spotila oziroma podatkov na ¥ razdaljo. V ta namen uporabljamo
razlicna telekomunikacijska omrezja.



3. KRIPTOGRAFIJA

3.1 Zgodovina kriptografije

Zgodovina kriptografije sega v dobo priblizno 2060 pred nasSim Stetjem, ko so E¢api s
poma:jo hieroglifov krasili grobove. Namen ni bil prikianje informacij, temweveli¢asten in
svetan opis zivljenja pokojnika. Kasneje so civilizaciEgiganov, Hebrejcev in Sirijcev
nadalje razvijale svoje kriptografske sisteme. @stnnogo skrivnhostnih zapisov, vklesanih
v kamnite plo&e in napisanih na papirus. Sklepamo lahko, da sadzaakSnega ali
drug&nega razloga zeleli napisano informacijo prikriti.

Prvo zabelezeno uporabo kriptografije z namenonkriganja informacij pripisujemo
Hebrejcem, ki so razvili Sifriranje, imenovano »ah«. Princip Sifriranja je temeljil na
zamenjavicrk (Miller, 2005).

Okoli leta 400 pred nasim Stetiem so Spartanci afgifali palico, ki so jo razpolovili (slika
3.1). Eno polovico je zadrzal posSiljatelj, drugo pejemnik spordla. PosSiljatelj je palico
ovil z usnjenim trakom, na katerega je napisal gplar. Nato je trak odvil in ga poslal
prejemniku. Sledniji je trak ovil na palico enakggamera in tako dobil berljivo spafito.
Omenjeni nain Sifriranja podatkov so uporabljali za posSiljanjejaskih napotkov (Ekert,
2005).

Slika 3.1: Primer Spartanske kriptografije

VIR: http://global.mitsubishielectric.com/misty,

Kasneje v zgodovini je Julij Cezar razvil metodfsiginja, podobno »atbashu«. Vsa#dko
berljivega besedila je spremenil¢cgko tri mesta naprej v abecedi. Tako je dobil gino
sporailo, ki sicer ne zagotavlja velike varnosti, todaistem ¢asu so znali brati le redki
posamezniki in Se te je bilo mozno hitro zmestiz\Rg tehnik Sifriranja se je iz leta v leto
izboljSeval in je bil primarno namenjen vojaski kamikaciji.



Uporaba kriptografije v Evropi se je razSirila ednjem veku. Razvoj je bil opazen predvsem
v mestih po ltaliji. Okoli leta 1379 je Gabriele Havinde iz Parme, ki je bil v sluzbi Papeza
Clementa VII, napisal prvi evropski primoik o kriptografiji. Vseboval je nabor kijev, ki so
predvidevali uporabo unikatnih simbolov za d@&pe besede in imena. Leta 1470 Leon
Battista Alberti predstavi Sifrirni disk iteez dobrih sto let sledi predstavitev kvadratne leabe
avtorja Blaise de Vigenere, ki vpeljuje novodobwoinkept, pri katerem je algoritem javno
poznan, klj@¢ pa mora biti skrbno varovan (Ekert, 2005).

Med drugo svetovno vojno pride do velikega napredkauporabo mehatih in
elektromehartinih tehnologij. Verjetno najbolj znana tetma naprava za Sifriranje in
desifriranje je bila razvita med drugo svetovnoneoy Nentiji in se je imenovala Enigma
(slika 3.2). Na prvi pogled je spominjala na pisalnoj s tremi do petimi kolesi (rotorji), ki
jih je bilo moZno poljubno nastavljati. Operatomjatipkal spordilo, ki ga je Enigma Sifrirala
v skladu z nastavitvami koles.

Slika 3.2: Enigma — naprava za Sifriranje in desifije

—_— L e p—

Sifrirano sporéilo so nato poslali naslovniku, ki je na osnovi paanja poSiljateljevin
nastavitev koles opravil proces deSifriranja. Nt&@s bili prepréani, da Enigma zagotavlja
popolno varnost. Tehnologijo so uporabljali za wsgne komunikacije, med drugim tudi za
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komunikacije med svojimi tajnimi sluzbami. Britargn se zavedali nevarnosti in so v skrbno
varovani projekt Ultra, katerega namen je bil radab Enigmo, viozili veliko sredstev.
DesSifriranje Enigme je bilo zelo zahtevno, vendar je na koncu le uspelo. Ugotovili so,
kako deluje, vendar so za deSifriranje potrebovadiprej dogovorjeno listo nastavitev koles
(klju¢). Pravilno so sklepali, da nemske ladje s sebeyaitajo knjigo nastavitev za daljSe
obdobje in z napadi so prisli do dragocenih infarind.eta 1941 so projekt prviupraviili z
desifriranjem spor@l, ki so govorila o nemski invaziji na @jo. Ultra je najpomembnejSo
vlogo odigrala pri desifriranju spatib o lokacijah nemskih podmornic v severnem Atliati
Le tako so se lahko zavezniSki konvoji tovornihijlazbgnili nevarnosti. Kasneje so nacisti
Enigmo izboljSali in Britanci so potrebovali nadggga pol leta za razkritie njenega
delovanja. Menda je reSitev uganke, imenovane EajgkrajSala drugo svetovno vojno za
dve leti (Lycett, 2001).

Z razvojem zmogljivih r&unalnikov so se kriptografske tehnike izjemno igsike. V novejsi
zgodovini je poznan uspeSen IBM-ov projekt Lucifierje leta 1974 v kriptografijo vpeljal
128-bitni kljw in zahtevne matematie algoritme. Slednje je kasneje prevzela in natligra
agencija NSA (U.S. National Security Agency) teggstavila standard DES (Data Encryption
Standard), ki je bil v uporabi preko 25 let (Banafo1983).

Naslednja velika revolucija se je ¢gla z razvojem mikroprocesorskih¢umalnikov, ki so
naprednemu uporabniku omagdi vdore v veéino obstoj€ih algoritmov. Posledno je prislo
do razvoja zelo zahtevnih algoritmov kot na priniindaela ali kriptografije eliptnih
krivulj (Harris, 2001).

3.2 Osnove kriptografije

Namen poglavja je razloziti osnovne pojme kriptdiggaBralec bo kmalu spoznal, da beseda
kriptografija ni tako strasSna, kot zgleda na pregled. Kriptografija izhaja iz dveh grskih
besed: kryptos kpvrtoc) in graphia {pagia). Prva pomeni skrivati, druga pa pisati
(Hipschman, 1995). Neposreden prevod bi lahkothihepisje«.

Slovar slovenskega knjiznega jezika sicer ne opjgdepojma kriptografija, temuveopredeli
Sifro kot dogovorjen znak iz ene ali ¥€rk ali Stevk, ki se uporablja za ohranitev tajnosti
sporaila. GlagolSifrirati pomeni spreminjati v Sifre, medtem H®eSifrirati pomeni razbrati s
Siframi napisano besedilo.

Kriptografija je mnogo v& kot le tajnopisje. Izrazito je povezana z vprasanjarnosti in

omogaa, da lahko varno poslujemo preko interneta, dioogesdostop do pomembnih vsebin
ni zlorabljeno, da prejemnik elektronske poStedaesmo mu jo poslali prav mi in nenazadnje,
da lahko z uporabo kreditne kartice kupujemo narmgtu. Obstajajo algoritmi, ki so zelo
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enostavni in ne zagotavljajo velike varnosti, isti,tki so zelo zahtevni in varni. Kot ponavadi
je velika veina algoritmov nekje vmes, v zlati sredini. Pomemlpm ugotovitev, da popolne
zagite ni. V&ino algoritmov je mozno »razbiti«, pogoj je le, ida nepridiprav dovolfasa,
volje in sredstev. Zaklgimo, da cilj kriptografije ni popolna ampak relatev zasita. To
pomeni, da je raven z&te odvisna od pomembnosti Zaénih informacij in da mora biti
»razbitje« Sifre v vsaki tiki drazje od vrednosti pridobljenih informacij.

V zgodovini so proces Sifriranja izvajalidmo, danes si pomagamo Zwaalniki. V samem
bistvu se Sifriranje ni spremenilo, le implemengdkompleksnost in hitrost so izboljSane.

3.2.1 Berljivo in Sifrirano sporo €ilo

Vsakodnevna komunikacija poteka v jeziku, ki jo sedpostavko poznavanja jezika
razumemo Vvsi. Spotdo je sicer namenjeno ciljni skupini ali posaméanivendar ga lahko
prestrezejo in razumejo tudi tretje osebe. Dobemgr je nardéanje hrane in pige v
restavraciji. NaSe spotibo je namenjeno natakarju, toda spolm lahko razumejo vsi
navzai. Enako velja za komunikacijo s potjo elektronske poSte. Besedilo piSemo v
razumljivem jeziku. Recimo, da Rok poslje spoimKatji.

Zivijo, Katja.

Vceraj sem govoril z gospododrnkom in zgleda, da bo prislo do prevzema. To jerana priloznost. Kupi delnice
Kriptkoma!

Lp Rok

Ceprav je ¢itno, da je spordlo namenjeno Katji, ga lahko prestreZe tretja asgbs tem
pridobi zaupne informacije. Imamo opravka z benivtekstom, ki ni Sifriran in ga lahko
razume posSiljatelj, prejemnik in druge nepoobéae osebe, ki imajo dostop do spidla V
vsakdanji komunikaciji se ne obremenjujemo z dejsty da nas poslusajo navgoker v
takSnih situacijah ne govorimo o svojih skrivnostih

Ce zelimo, da spotilo ostane skrivnost oziroma da ga razumeta leljptdj Rok in
prejemnica Katja, lahko uporabimo enostavno Sifijga vsakocrko spordila zamenjamo s
&rko, ki je tri mesta naprej v abecedi. Torej A zajaeno sC, B z D, C z E in tako naprej.
Primer Sifriranega spotda namenjenega Katji.

Clalms N:zmv.

Afht‘m uhp jsastlo b jsuSsgsp Ftrnsp Ir bjehge ds Stlvos gs SthabbipZs mh hrnizre Stloscrsuz. NZS| ghorleh NtlSzsp
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V zgornjem primeru smo vsakoko abecede zamenjalicgko tri mesta naprej, kar ni pravilo.
Lahko izberemo poljubni korak, torej zamenjatinko scérko za Stiri, pet ali vié mest naprej.
Prikrito spordilo imenujemo Sifriran tekst.

Omenjeno shemo Sifriranja je uporabljal Julij Camase po njemu imenuje »Cezarjeva Sifra,
ki jo uvr&amo v kategorijosubstitucijskih tehnik Sifriranja To pomeni, da v procesu
Sifriranja vsakocérko berljivega teksta zamenjamo z d@oo drugocdrko, Stevilom ali
simbolom, pricemer ostaja vrstni redrk znotraj besede nespremenjen (Wrixon, 2000).
TakSen nain Sifriranja je zelo enostaven, kar postedi vpliva na relativno majhno varnost.

Glavna pomanijkljivost Cezarjeve Sifre je njena prakivost. V najslabSem primeru moramo
poizkusiti 24 alternativ in uspeh je zagotovljenedstavljajte si, da uporabimo nakino
substitucijo. To pomeni, d&ko A zamenjamo s poljubni&rko v abecedi, enako naredimo s
¢rko B in tako naprej. Bistveno pri tem je, da zajaea ¢rke A s poljubnoc¢rko nima
nikakrSne povezave z zamenjastte B s poljubnairko. V dobi pred nasSim Stetjem bi bila
takSna kriptografija izrednccinkovita.

Pri nepooblagenem deSifriranju si lahko pomagamo s poznavanjenikg in pogostosti
pojavljanja posameznikrk v besedilu. Slovenski jezikoslovci so na podlagalize doldili
verjetnost pojavljanja posamezritk: E (7,92 %), A (7,74 %), O (6,72 %), | (6,69 #b)tako
dalje. Napadalec s porjo poznavanja pogostosti pojavljargk statisttno analizira Sifriran
tekst in poskuSa s porfjo poskusov in napak vdreti vanj (Jakopin, 1999).

Poleg substitucijskin poznamo deanspozicijske tehnike Sifriranja ki ¢rke sporgila
prestavljajo, ne da bi jih zamenjale z drugko, Stevilom ali simbolom. Primer takSne tehnike
SO anagrami oziroma premetanke, ckke besede prerazporedijo in tako oblikujejo novo
besedo (npr. besedmentor spremenimo vmonte). Za razumevanje transpozicijskega
Sifriranja predstavljamo tehniko transpozicije wlgtih. V poljubno veliko tabelo piSemo
sporailo v vrsticah (tabela 3.1). Zaemo v prvi vrstici in nadaljujemo v drugi in takialje.
Sifriran tekst dobimo tako, da Sifrirano spéito beremo v stolpcih od zgoraj navzdol. Lahko
zanemo brati v prvem stolpcu, lahko pa izberemo poljurstni red in tako Se dodatno
otezimo razumevanje spda@ita. NapiSimokupi delnicev dveh vrsticah. Zaemo v prvi in
nadaljujemo v drugi.

Tabela 3.1: Transpozicijska tehnika Sifriranja
| Stolpecl | Stolpec2 |  Stolpec 3| Stolpec 4 Stolpec 5 tolp& 6 ‘
| kK | v | P ] 1 ] D | E |
|t ¢ ~ J v J ¢ | E | |
Vir: Cherowitzo, 2005
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Sifrirano sporéilo beremo v stolpcih (na primer od leve proti de$t. UNPIICDEE Lahko

se odl@éimo in beremo v stolpcih po sletsn vrstnem redu 5,4,2,1,3,6 in dobimo Sifrirano
spora@ilo DEICUNKLPIE Zagita ni kdo ve kako mé&na in razbitje Sifre je vprasSanje nekaj
kombinacij in poskusov. Lahko pa omenjeno tehnigmopolnimo z dodajanjem &ekrogov,

Ki povetujejo varnost Sifriranega spaita.

Posamezne tehnike, tako substitucijske kot transjgke, niso dovolj varne. Veliko visjo
raven varnosti zagotavljamo s prepletanjem obeh,pkadstavlja most med klg&simi in
modernimi oblikami Sifriranja.

3.2.2 Sifriranje in deSifriranje sporo ¢ila

Zgoraj smo predstavili koncept spreminjanja beelja spordila v Sifrirano sporéilo z
namenom prikrivanja vsebine nepoollEdm osebam. Proces spremembe berljivega

spor@ila v neberljivo imenujemo Sifriranje (slika 3.3).

Slika 3.3: Sifriranje

[ Zvijo Katia | @ »( Clalms N&zmé )

berljivo sporocilo Sifriranje Sifrirano sporocilo

Vir: Chapple, 2003

Obraten proces, ko zeli prejemnik spremeniti &frto spordilo v razumljivo obliko,
imenujemo desifriranje, ki je prikazano v sliki 3.4

Slika 3.4: DeSifriranje

<Clalms Nézm“> »@ >< Zivijo Katja >

Sifrirano sporocilo desifriranje berljivo sporocilo

Vir: Chapple, 2003

Na podoben nan poteka komunikacija med raatimi ratunalniki v omrezju oziroma
internetu. Uporabnik natipka sp@ilo, ki ga raunalnik Sifrira in poslje po komunikacijskem
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kanalu. Prejemnikov tanalnik opravi proces deSifriranja in prikaze sgdoov uporabniku
razumljivi obliki (slika 3.5). Komunikacija je uspea le,ce oba udeleZzena qanalnika
uporabljata enak algoritem, prvi za Sifriranje, girma desSifriranje. To pomeni, da se morata
poSiljatelj in prejemnik dogovoriti 0 uporabi engleealgoritma.

Slika 3.5: Sifriranje in deSifriranje v #analniski komunikaciji

( Zvijo Katia ——» —( Clalms N&zmé )—

SIFRIRANJE

internet

~ _

-»C Clalms N&zmé )—» 4>< Zivijo Katja >

DESIFRIRANJE

Vir: http://shiflett.org/images/18fig01.jpg, 2005

Proces Sifriranja in deSifriranja sestavljata dwanpmbna elementa: algoritem in Kijuki
skupaj tvorita unikaten postopek. Algoritem pomeéogovorjeni postopek (splosno znan),
klju¢ pa predstavlja tisti dodatek, ki naredi postopeikaten in je poznan samo posiljatelju in
prejemniku sporgla (Chapple, 2003). Na primer spoio Sifriramo s Cezarjevo Sifro.
Splosno znano je, da Cezarjeva Sifra pomeni zametjke scrko, ki je nekaj mest napre;j
(ponavadi 3). Predpostavimo, da se prijatelja dogtev za Sifrirano komunikacijo z zamikom
7 ¢rk. V tem primeru je Cezarjeva Sifra algoritem,vte 7 pa klju. Poenostavljeno lahko
recemo, da kljg vstavimo v algoritem in berljivo spafito spremenimo v Sifrirano.
Zaklju¢imo, da predstavlja algoritem nabor moznih matenatifunkcij, ki jih uporabljamo
za modificiranje berljivega spatita, klju¢ pa pove v kakSnem vrstnem redu in kako se bodo
izvajale, stimer zagotavljamo unikatnost postopka. Pomembndgge nabor moznih kljiev
dovolj velik, kar neposredno vpliva na varnostigafnja. Ve&ji kot je nabor kljkev, ve&ja je
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varnost sistema in obratno. NajSibkejin kriptografske verige je prav kfun ohranjanje
njegove tajnosti (Coles, 2005).

e

uporabljajo za Sifriranje in deSifriranje enak kKljunedtem ko asimetmi uporabljajo dva
razlicna kljuca, enega za Sifriranje in drugega za deSifriranje.

3.3 Simetri¢na kriptografija

V simetrénem kriptografskem sistemu uporabljamo enakckla Sifriranje in deSifriranje
sporail (slika 3.6). Simetden kljuc, ki se uporablja na obeh straneh procesa, pogosto
imenujemo enojni oziroma tajni kiju Sistem temelji na zaupanju posameznikoma, danskrb

varujeta svoj kljd (Barkley, 1994).

Slika 3.6: Simettino Sifriranje

(Zivijo Katja} % >@Ialms Nézmé

berljivo sporocilo e Sifrirano sporocilo i
Sifriranje desifriranje

.

Zivijo Katja

berljivo sporogilo

Vir: Jerman Blaii et al., 2001, str. 103

Na prakttnem primeru bomo skuSali razloziti problem varnastiizmenjave kljgev pri
simetriéni kriptografiji. Imamo dva prijatelja, ki Zelitzmenjati strogo zaupno posto in se iz
takSnega ali drugaega razloga ne Zelita geti. Najbolj enostavno bi bilo poslati posto preko
navadnega poStarja ali posrednika. Toda ali smmlpoma preptiani, da posrednik ne bo
videl zaupne vsebine? Lahko uporabljamaigbe in plombe, vendar s tem varnost ni
zagotovljena. Obstaja druga moznost, in sicer ddjptelj spor@ilo shrani v kovinsko Skatlo
s kljutavnico. Tako bo prepfan, da je med transportom vsebina skrbno varovéalapa je
skrbno varovana tudi pred naslovnikom, ki potrebeij@k klju& kot poSiljatelj. Pojavi se
vprasanje izmenjave kijev. Nobenega smisla nima, da Kljpotuje skupaj s Skatlo. Po drugi
strani lahko osebi osebno izmenjata &ljtioda v tem primeru bi si raje izmenjala pismi.
Nastopi t. i. problem izmenjave ktjav pri simetréni kriptografiji, ki predvideva uporabo
enakega kljtia za zaklepanje in odklepanj€e zadevo nekoliko zakompliciramo in si
zamislimo nekaj sto prijateljev, bi od vsakega ebavali unikaten klj&. V nepreglednem
Sopu kljwev bi potrebovali cel dan, da bi nasli pravega.

Lahko si predstavljamo 20-kotnik (dvajset uporabmikin vse mozne povezave med njimi, ki
predstavljajo unikatne Kkljie. Prostor okoli uporabnika postane precej zapolrje pri
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relativno majhnem S$tevilu. Stevilo diagonal je lifO¢e pristejemo e 20 medsebojnih
povezav, govorimo o 190 unikatnih kdjb.

3.3.1 Delitev na blokovne in tokovne tehnike

Tehnike simettine kriptografije delujejo bodisi na osnovi zamenjéitov (tokovna
kriptografija) bodisi na osnovi zamenjav celotnibkov berljivega oziroma Sifriranega teksta
(blokovna kriptografija) Blokovna kriptografija razdeli sporéilo na fiksne bloke bitov, ki jih

S poma@jo substitucij in transpozicij enega po enega sgr@nv Sifriran tekst (slika 3.7).
Algoritem vsebuje nabor moznih funkcij, ki jih izeao na bloku spotaa, klju¢ pa pove,
katere funkcije in v katerem vrstnem redu bomo apihr TakSen né&n Sifriranja in
deSifriranja vsebuje elemente zmeSnjave in raz@SiZmesnjavo povztajo razltne
neznane vrednosti kiev, razprSitev pa omoga velik nabor moznih funkcij in odvisnost od
predhodno Sifriranih blokov (Khalili, 2005).

Slika 3.7: Blokovna kriptografija

Blok berljivega
sporocila (64 bitov)

v

% < Kljué 1

Sifriranje

Blok Sifriranega
sporocila (64 bitov)

v

% 4 kljué 1

desifriranje
Blok berljivega
sporocila (64 bitov)

Vir: Jutla, 2005
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Poleg blokovne poznamtmkovno kriptografijg ki ne razdeli spofla na bloke, temue
obravnava sportilo kot tok osnovnih gradnikov (bitov), na katerihdividualno izvaja
matematine funkcije (slika 3.8). Ker deluje na nivoju bija,bolj primerna za strojne resSitve
in sodi v silicijevo okolje, nasprotno je blokovihkaiptografija primernejSa za programske
reSitve (Khalili, 2005).

Slika 3.8: Tokovna kriptografija

PR P kljug¢ ——p %

generiranje
toka bitov

v

. C Berljivo sporodilo ] C Tok bitov ]

» XOR |«

v

~~~~~~~~~~~~ C Sifrirano sporoéilo ]

Vir: Cisco Systems, 2002, str. 9

Tokovna kriptografija predpostavlja uporabo mehar@zza generiranje toka bitov, ki jih z
enostavnimi loginimi operatorji (npr. ekskluzivni ali) zdruzimo ztjivim sporcilom in
dobimo Sifrirano spor@lo. Pri takSnem Sifriranju moramo biti pozorni n@orabo dovolj
dolgih Kkljucev (pripor@ljivo je njihovo navezovanje na predhodno Sifrirapmrailo).

3.3.2 Prednosti in slabosti simetrénih algoritmov

Sistem kriptografije, ki uporablja simeni klju¢, ima dve bistveni prednosti (Ramage, 2005):

a) je veliko hitrejSi od asimettnih sistemov,
b) zagotavlja zelo visoko stopnjo varnosti (ob uporolj dolgih kljwtev).
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Slabosti simettine kriptografije so (Wallhoff, 2002):

a) problem izmenjave Kliev,

b) veliko Stevilo unikatnih kljgev,

c) omejena varnost (omoga zaupnost komunikacije, ne reSuje pa vpraSanganosti in
nezanikanja),

d) ve¢pasovna metoda (izmenjava Kigyv poteka po razlnem kanalu kot izmenjava
sporcila).

3.4 Asimetri¢na kriptografija (kriptografija javnega klju ¢a)

Asimetricna kriptografija oziroma kriptografija javnega kiai se je razvila leta 1975 kot
odgovor na dve pomembni vprasSanji, na kateri sigr@talgoritmi niso dali zadovoljivega
odgovora. Prvo vpradanje oziroma problem je izmenjdjucev. Ce Zelita dve osebi varno
komunicirati, se morata vnaprej dogovoriti 0 uporamakega kljga. Nastopi problem
izmenjave omenjenega k§a. Drugi problem, ki je povezan s prvim, je probldigitalnega
podpisa. Doléena oseba nam poslje elektronsko sgitban pojavi se vprasanje, ali je prislo
sporailo od te osebe ali morda od koga tretjega.

Problema sta na prvi pogled nereSljiva. Prvi probiemenjave kljdev pomeni, da morata
osebi na varen @a izmenjati kljita, toda ali ne bi raje v takSnem primeru izmenjaa
spora@ilo? Drugi problem ni ni lazji. Podpis je enozian zgolj na papirju. Elektronski
podpis je mozZno povsem brez tezav prekopirati. tBegirinasa kriptografija javnega ki,

ki omogaa varno komunikacijo brez vnaprejSnjega dogovoraporabi enakega Kki§a.
Asimetriéni algoritem sta leta 1976 uradno objavila WhitfidDiffie in Martin Hellman.
Predstavila sta metodo varne izmenjaveddjy ki je postala znana kot Diffie-Hellmanova
metoda. Navdih sta dobila pri Ralphu Merkleju, &itpdaj proteval distribucijo javhega
kljuca (Diffie, 1988).

Ceprav veljata Whitfield Diffie in Martin Hellman zeceta asimettine kriptografije, njuna
metoda reSuje zgolj vpraSanje izmenjave tajnegac&l] Celovito reSitev asimetne

kriptografije, ki omogoa Sifriranje, deSifriranje in digitalno podpisovargpordgil, so leta

1978 prvt objavili Ron Rivest, Adi Shamir in Leonard Adlemakigoritem se imenuje po
inicialkah njihovih priimkov - RSA.

Zgodovina je nedavno postregla Se z eno zanimivokgta 1997 so bili odprti dosjeji tajne

sluzbe angleske vlade GCHQ (Government Communitatiteadquarters), ki dokazujejo, da
so znanstveniki James Ellis, Clifford Cocks in Mdiha Williamson odkrili postopek ze v
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zatetku 70. let, kar je skoraj 30 let veljalo za slobvarovano vojasko skrivnost (Cocks,
1973).

Ime asimetiina kriptografija nakazuje, da pri takSnengina ne uporabljamo istega kija za
Sifriranje in deSifriranje (slika 3.9). Obstaja ¢je Stevilo asimettinih algoritmov, ki
uporabljajo razline metode in funkcije, vsem pa je skupna uporateh didjucev v paru,
prvega (klj& 1) za Sifriranje in drugega radtiega (klj& 2) za deSifriranje. Kljta sta med
seboj matematno povezana, vendar privatnega &§uni mozno izréunati iz javnega.

Slika 3.9: Asimetino Sifriranje

Zivijo Katja Zivijo Katja

berljivo sporocilo

ha Sifrirano sporogilo Tl
Sifriranje desifriranje
javni kljué 1 privatni kljué 2

Vir: Jerman Blaii et al., 2001, str. 104

berljivo sporocilo

Ko zeli Rok spordilo varno poslati Katji, uporabi Katjin javni ki§ul za Sifriranje. Katja ima
pri sebi skrbno varovan privatni k2, ki lahko edini deSifrira spoto, Sifrirano s kljiem
1. Na prvi pogled se zdi, da javni Kjuporabljamo za Sifriranje, privatnega pa za dearife.
Oba kljwa lahko uporabljamo bodisi za Sifriranje bodisidegifriranje. V primeru Sifriranja z
javnim klju¢em opravimo proces deSifriranja s privatnim in ahoa Tore] kljita vedno
nastopata v paru.

Katja lahko svoj javni klja poslje komurkoli, ki ji zeli varno posiljati post&ljuc je javen in

ga lahko uporabljajo vsi potencialni poSiljatefjig deSifriranje spotdla pa je mozno uporabiti

le njen privatni klj@¢. To pomeni, da za varno komunikacijo ne potrebujemlikega Stevila
unikatnih kljwev, temvé zadoga en javno dostopen in en skrbno varovan privatni.
Ugotovimo, da je omenjeni pristop veliko bolj pdem kot uporaba katere izmed tehnik
simetriéne kriptografije. Zaradi enostavnosti uporabe smijeljuci pogosto shranjeni v
razlicnih javno dostopnih imenikih in bazah na internetu.

V poglavju o informacijski varnosti so navedene namtne zahteve pri elektronskem
poslovanju. Asimettini kriptografski mehanizmi v razlnih konfiguracijah zagotavljajo
zaupnost pristnostin nezanikanje(Thorsteinson et al., 2003).

Rok Zeli poslatizaupnospor@ilo Katji. Spor@ilo bo Sifriral s Katjinim javnim kljgem in
tako zagotovil zaupnost, le Katja lahko naéngesvojim privatnim kljgem opravi proces
desifriranja (slika 3.10), drugimtem je spordilo prikrito.
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Slika 3.10: Zagotavljanje zaupnosti poslanega sjjaro

- ZAUPNOST
C SPOROGILO D
Le prejemnik lahko s svojim privatnim
Sifrirano s prejemnikovim javnim kljuéem klju¢em desifrira sporocilo.

Vir: Harris, 2003, str. 520

Ce Zeli Rok poslati Katjpristno sporailo, bo uporabil svoj privatni kljgt Za desifriranje bo
Katja uporabila Rokov javni klguin se tako preptala, da je on poSiljatelj spatita (slika
3.11). Po drugi strani pa lahko takSno sgdoodesSifrirajo vsi, ki imajo dostop do Rokovega
javnega klj¢a.

Slika 3.11: Zagotavljanje pristnosti poslanega sfita

" PRISTNOST
C SPOROCILO D
Prejemnik opravi proces desifriranja z
Sifrirano s posiljateljevim privatnim kljuéem javnim klju¢em in ve, kdo je posiljatelj.

Vir: Harris, 2003, str. 520
Zgoraj omenjeni nan uporabimo tudi za zagotavljanjgezanikanja Ko Katja z javnim
kljlu¢em desSifrira Rokovo spo&do, Sifrirano z njegovim privatnim klgem, on ne more

zanikati posSiljanja tega spatita (slika 3.12).

Slika 3.12: Zagotavljanje nezanikanja poslanegacspa

NE-ZANIKANJE

<i SPOROGILO

Sifrirano s posiljateljevim privatnim kljuéem

Prejemnik opravi desifriranje s
posiljateljevim javnim klju¢em, le-ta pa
ne more zanikati kreiranja sporocila.

Vir: Harris, 2003, str. 520
Najbolj uporabna je kombinacija ¢inov, ki zagotavljatazaupnostin pristnost Rok najprej
sporailo Sifrira s svojim privatnim kljgem in nato Se s Katjinim javnim kfjam. Sporéilo

lahko desSifrira le Katja in pride do spdii@, Sifriranega z Rokovim privatnim kijem. Nato

18



uporabi Rokov javni klja in se tako preptda, da je on posiljatelj (slika 3.13). S takSnim
natinom zadostimo dvema bistvenima varnostnima zahtavelektronskega poslovanja.

Slika 3.13: Zagotavljanje zaupnosti in pristnostsjlanega spotia
(1 N
< SPORO(V:”_O > ZAUPNOST in PRISTNOST

Zunanji ovoj lahko desifrira le prejemnik
s svojim privatnim kljuéem, notranji ovoj
zagotavlja pristnost posiljatelja.

Sifrirano s posiljateljevim privatnim kljuéem

Sifrirano s prejemnikovim javnim kljuéem

Vir: Harris, 2003, str. 520
3.4.1 Prednosti in slabosti asimetrénih algoritmov

Prednosti in slabosti asimetmih algoritmov presojamo v odnosu do simtith algoritmov.
PomembnejSe prednosti so (Harris, 2003):

a) enostavnejSa distribucija kiav,
b) vecja prilagodljivost,
c) zagotavljanje varnostnih zahtev e-poslovanja (zaspmpristnost, nezanikanje).

Na asimetiine algoritme lahko pogledamo tudi z drugega zorkega (Harris, 2003):

a) so veliko pg@asnejSi od simettnih,
b) zagotavljajo manjSo varnost kot siméii

3.5 Velikost klju ¢a

Velikost kljuca neposredno vpliva na varnost algoritma. V préySppglavjih smo videli, da
je ponavadi algoritem splosno znan. Prav tako ]ativeo enostavno prestie Sifrirano
sporailo. Najveija neznanka je torej poznavanje Kju Ko najdemo kljg, je uganka reSena.
Zato mora biti klj¢ skrbno izbran, njegove vrednost pa naj ne bi Ibilogaie uganiti.
Pravimo, da mora biti nabor kjav ¢im vecji (Ashley, 2005).

Velikost oziroma dolzino kljga merimo v bitih, ki so merilo za varnost sisterRa. tem je
pomembno I6iti med velikostjo kljia pri simetrénih in asimetdnih sistemih. Simet¢ni
algoritmi temeljijo na relativno enostavni maniptijabitov. Kljuci so na primer 40-bitni, 56-
bitni, 128-bitni in tako naprej. Najbolj enostavdju¢ bi imel 1 bit, kar pomeni vrednost 0 ali
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1. Klju¢ z dvema bitoma omoga vrednosti 00, 01, 10 in 11. Z vsakim bitom sevuoqid
Stevilo kljutev. Simetréen algoritem DES uporablja 56-bitni kijukar pomeni, da je moZznih
2°® oziroma 72.057.594.037.927.936 khw. Odlien raunalnik lahko preizkusi milijardo
klju¢ev na sekundo, kar pomeni, da bi potrebovadi ket 2 leti za preizkus vseh moznosti.
Algoritem AES, ki je nadomestil DES, uporablja Kguz dolzino do 256 bitov. Na podlagi
dosedanjih izkuSenj takSnega Stevila kombinaciphike bo mozno preizkusiti. Za simetme
algoritme pravimo, da zagotavljajo zadovoljivo navearnosti pri velikosti kljga od 128
bitov naprej (Workman, 2005).

Asimetriéni  klju¢i se bistveno razlikujejo od simetih. Temeljijo na zahtevnosti
matematinih problemov, katerih reSevanje je zelo dolgotrajAsimetrten algoritem RSA
temelji na problemu faktorizacije dveh velikih pasl. Medtem ko je mnoZenje dveh velikih
praStevil enostavno, je obraten postopek ptaktinemogs. Vzemimo na primer Stevilo 65.
Kateri praStevili moramo zmnoziti, da dobimo omenmjeezultat? ReSitev sta praStevili 5 in
13, do katerih pridemo s poskusi in napakami. Zesnk winkovitega algoritma, ki bi lahko
izratunal rezultat. Pri simetiiem algoritmu DES (56-bitni klj) imamo 2° moZnih kljusev.
Ker imamo pri asimet¢nih algoritmih opravka s prastevili, je mozZzen naklpucev manjsi.
Na odliéni spletni strani o praStevilih »The Prime Pagdgtp(//primes.utm.ediuporabljajo
formulo za priblizno ocenjevanje mnozice prastpaidl dol@enim Stevilomx :

X

prastevilgoceng =— (3.1)
log(x) -1

Upo&tevamo dolzino klfta x = 2*° in izratunamo:
256
log(2*®) -1
To pomeni, da je pri dolzini kita 56 bitov nabor moZznih kijev pri asimetkini kriptografiji
za priblizno 16 krat manjSi kot pri simetni kriptografiji. Tabela 3.2 prikazuje primerljivo
dolZino kljuta pri zagotavljanju enake varnosti.

=4.544.018743.050.26 prastevil.

Tabela 3.2: Dolzina klga pri priblizno enaki varnosti

Simetriéni klju ¢ Asimetri¢éni klju ¢
(DES, 3DES, AES, IDEA...) (RSA, ELGAMAL, ECC)
| 56 bitov | 384 bitov
| 64 bitov | 512 hitov
| 80 bitov | 768 bitov
| 112 bitov | 1792 bitov
| 128 bitov | 2304 bitov
| 192 bitov | 7680 bitov
| 256 bitov | 15360 bitov

Vir: Workman, 2005
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Lahko si predstavljamo, da povpné uporabnik ocenjuje kriptografske reSitve zgof n
podlagi dolzine kljga. N nenavadnega ni javni kjwelikosti 1024 bitov, ki na prvi pogled
zagotavlja zadovoljivo varnost. Toda primerljiv gtri¢en klju¢ ima dolzino priblizno 90
bitov, kar ni pretirano veliko. Zaklfimo, da je zaZelena velikost simeétrega kljga 128
bitov, asimetitnega pa 2048 bitov.

4. KRIPTOGRAFSKI ALGORITMI V PRAKSI

4.1 Matematika v ozadju algoritmov

Namen poglavja ni poglobljena mateniati razprava, temverazlaga nekaterih osnovnih
konceptov in temeljev, brez katerih ni mozno razuamge modernih kriptografskih
algoritmov.

41.1 Ekskluzivni ali

Ekskluzivni ali (XOR) je ena izmed temeljnih matamaih operacij kriptografskih
algoritmov. Okoli leta 1850 je matematik George Rorazvil algebro, na kateri temeljijo
mikroprocesorski runalniki. Definiral je primitivne logine operacije, ki imajo enega ali dva
vhodna elementa in enega izhodnega. Boolove osraper@cije so (Redshaw, 1996):
* NOT (negiranje): Izhodna vrednost je obratna oddvigoali izhod je pravilenie je
vhod nepravilen, in obratno.
* AND (in): Izhod je pravilen¢e so vsi vhodi pravilni, sicer je nepravilen.
« OR (ali): Izhod je pravilerie je vsaj ena vhodna vrednost pravilfia.sta obe vhodni
vrednosti nepravilni, je izhod nepravilen.
* XOR (ekskluzivni ali): Izhod je pravilence je natatino en vhod pravilen in en
nepravilen, sicer je napean.

V nadaljevanju bomo predstavili lagii operator ekskluzivni ali, ki ima dva vhoda inieghod
(tabela 4.1).

Tabela 4.1: Boolov operator (ekskluzivni ali)

| Vhod 1 | Vhod 2 | 1zhod (ekskluzivni ali)
| 0 | 0 | 0
| 0 | 1 | 1
| 1 | 0 | 1
| 1 | 1 | 0

Vir: http://www.learn-c.com/boolean.htm, 2005
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Vsako spordilo lahko drobimo do najmanjSega gradnika, ki gammjemo bit. Bit lahko
zavzame vrednost 0 ali 1. Pri zdruZzevanju dvehviiittamo 4 mozZne kombinacije in rezultat
zavzame vrednost Oe sta bita enaka oziroma vrednostéd sta bita razéina. Za kriptografijo
je ugotovitev zelo pomembna. Vzemimo spiilon 1110001101 in kljg 1100100101 ter ju
zdruzimo z operatorjem ekskluzivni ali. RezultazppeSnjava bitov, ki so brez pomena.

sporailo 1110001101
klju¢ 1100100101
ekskluzivni ali 0010101000

Originalno spordilo izracunamo z obratnim postopkom. Z operatorjem ekskhizili
zdruzimo bite kljéa in rezultata ter dobimo izhodit sporgilo.

41.2 Modul

Zaradi omejene natanosti r&unalnikov se pri reunanju z velikimi realnimi Stevili s@amo
z zaokroZzevanjem. Ker v kriptografiji priblizki neadogajo, se posluzujemo konih
racunskih obsegov. TakSni so praStevilski obsegi, terdda ra&éunamo po modulu velikega
prastevila. Enostavno povedano je modul funkcifamdsa. Razumevanje funkcije om@go
predstavitev enostavnih primerov:

1.)9mod7=2 (kerje9/7 =1 in ostanek 2),
2)15mod 7 =1 (kerje 15/7 = 2 in ostanek 1),

3.) 25mod 5 =0 (ker je 25/5 =5 in ostanek 0),

4.) 81 mod 17 =13 (ker je 81/17 = 4 in ostanek 13).

Modul je v kriptografiji zelo uporaben, ker omdgouporabo velikih Stevil in zagotavlja, da
rezultat ne bo preveliko Stevilo, ki bi ga bilo pino zaokroZevati.

4.1.3 Faktorizacija

Faktorizacija je razcepitev Stevila na manjSa &ewi pomnozena skupaj tvorijo izhodi
Stevilo. Na primer faktorja Stevila 15 sta 3 inker pomnoZena skupaj tvorita produkt 15.
Problem faktoriranja je najti Stevili 3 in 5 ob d@amn Stevilu 15.

Faktorizacija prastevil, ki jo uporabljamo pri kiggrafiji, pomeni razcepitev Stevila na dve
prastevili. Vsako celo Stevilo ima unikatni pradlieki pomnoZeni skupaj tvorita omenjeno
Stevilo. Postopek je za kriptografijo zanimiv, kerdve veliki prastevili enostavno pomnoZiti,
medtem ko je faktorizacija zmnozka (obratni poskdpgemno zahtevna in dolgotrajna.
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4.1.4 Diskretni logaritem

Raunanje potenc s celimi Stevili v zaprti mnozZiciug@nkovito, ne poznamo paunkovitega
algoritma za obratni postopek, toreguaanje diskretnega algoritma. Problem diskretnega
algoritma se nanaSa na poskusdare Stevila (Pistoia et al., 2004):

x=log, y (4.1)

pri cemer je y=g*(g je znan, x pa je veliko Stevilo). Podobno kot pri problemu

faktorizacije je reSitev diskretnega algoritma dare zahtevna, kar predstavlja dober temelj za
varnost kriptografskih algoritmov.

4.2 Simetriéni kriptografski algoritmi

V nadaljevanju sledi predstavitev pomembnejSih st@chikov simettinih kriptografskih
algoritmov. Med seboj se razlikujejo po r&nih metodah Sifriranja in deSifriranja, vsem pa je
skupna uporaba dveh enakih K.

421 DES

V 70. letih prejSnjega tistetja se je ptielo obdobje rasti elektronske komunikacije znotraj
ameriSke vlade in privatnega podjetniSkega sektdfia komunikacijskin medijih so se
pretakale otutljive informacije, kot so na primer kapitalskatrsferi, vredni nekaj milijonov
dolarjev, nakupi in prodaje vrednostnih papirjezearvacije letalskih letov, izmenjani podatki
0 zdravstvenem stanju pacientov itd. Z n&agem obsega in vrednosti informacij se pojavi
zahteva po z&#i pred morebitnimi zlorabami. Spomladi leta 199BS (National Bureau of
Standards) objavi javni razpis za pridobivanje frgdv kriptografskih algoritmov, ki bi
zagitili elektronske podatke (Ng et al., 2005).

Biro NBS je zamartakal na odziv. Sele poleti 1974 je IBM predstavibjs resitev, ki je bila
razvita pod imenom Lucifer. Biro je s pomjo agencije za nacionalno varnost ocenil
algoritem in ga leta 1977 z dékenimi spremembami sprejel kot standard z&imagodatkov
DES (Data Encryption Standard). Obstajajo polemikegitajo namerno oslabitev IBM-ove
reSitve, s¢imer naj bi si ameriSka vlada zagotovila vpoglecelektronske komunikacije
(Grabbe, 2005).

DES je bil vkljiien v v&ino pomembnejSih komercialnih produktov in v skorag vladne
agencije, ki so zahtevale varno komunikacijo. Idtae je kot eden najmioejSih in najbolj
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zanesljivin Sifrirnih algoritmov. Na podlagi predia@ instituta ANSI (American National
Standards Institute) so leta 1980 algoritem DE®jsfirkot splosni baini standard za varno
elektronsko komunikacijo (Ng et al., 2005).

DES je bil dolgo zelo popularen in agencija za oaaino varnost je bila prepéana, da je
preve javen in zato ogroZzen. Objavili so, da od leta888prej ne bo v skladu s standardi in
ga bo potrebno zamenijati. Kljub temu je bilo dokazada DES v praksi zagotavlja potrebno
stopnjo varnosti, na trgu pa ni bilo primernega amadstila. Zaradi polemik s stroko je
agencija za nacionalno varnost ponovno pretehtadg odicitev in prizgala zeleno tuza
petletno podaljSanje certifikata. Zmogljivostuaalnikov je skokovito nardala in leta 1998
je DES »padel« v piih treh dneh. Kot odgovor so ponudili 3DES, ki #riganjem,
desifriranjem in ponovnim Sifriranjem spéia z neodvisnimi kljdi poveiuje varnost
(Schneier, 1998). Kljub temu je bil DES kasnejearad€en z algoritmom Rijndael kot AES
(Advanced Encryption Standard), ki je bil sprejett lknova metoda Sifriranja obtljivih
vladnih informacij. Pidakovati je, da bo Siroko sprejet tudi v privatneshterju.

DES uvr§amo med blokovne algoritme, ki berljivo spéito najprej razdeli na 64-bitne bloke
ter kasneje v procesu na 32-bitne bloke. Vsak glekskozi 16 krogov zahtevnih transpozicij
in substitucij, katerih rezultat je odvisen od vredti kljuta. S tem se zagotavlja zmeSnjava in
razprsitev, kar je pogoj za varen mehanizem. DESneetrten algoritem, ki uporablja enak
klju¢ za Sifriranje in deSifriranje. Velikost glavnegguka je 64 bitov, dejansko tvori kijb6
bitov, preostalih 8 bitov se uporablja za paritéidavni klju¢ je razdeljen na 16 unikatnih
delnih kljutev, od katerih je vsak namenjen svojemu krogu. R&zalgoritma je 64-bitni
blok Sifriranega spotila (Coppersmith, 1994).

Struktura algoritma DES je prikazana na sliki £doces je sestavljen iz 16 enakih korakov in
vsebuje zé&etno ter kotino permutacijo, ki sta zrcalni. Omenjeni permutasip vkljweni
zaradi lazjega razporejanja blokov pri relativnbksiprocesorski m@ racunalnikov v 70.
letih in nimata véjega kriptografskega pomena. Proces blok razpalavilve polovici po 32
bitov, ki sta obravnavani izmemo. TakSna shema je znana kot Feistlova shema, ki
zagotavlja podobnost procesa Sifriranja in desiffa. Razlika med procesoma je v
uporabljenem vrstnem redu kigv. Za deSifriranje uporabimo obratni vrsti red kot
Sifriranju. Algoritem se pri tem ne spreminja, kalo poenostavlja implementacijo v praksi
(Fischer, 2005).

Feistlova funkcija (F-funkcija) blok 32 bitov s pagjanjem doléenih bitov razSiri na 48 bitov
ter jih s pomgjo ekskluzivnega ali zdruzi z delnim k§em. Glavni klj&, ki ga uporabljamo
pri Sifriranju in deSifriranju, je razdeljen na #&Inih kljucev in vsak korak procesa uporabi
unikaten delni kljd. Nadalje pridobljenih 48 bitov razdelimo na ose+hit®ih enot, ki jih s
poma:jo nelinearne substitucije prevedemo v osem 4-4biemot. To je osrednji del DES-a, ki
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zagotavlja varnost. Dobljenih 32 bitov s pafjoo permutacij prevedemo v 32 bitov, ki
vstopijo v novi krog in tako dalje (sika 4.1).

Slika 4.1: Algoritem DES

Blok berljivega sporocila
(64 bitov)

zacetna permutacija

Feistlova funkcija

% bloka delni klju¢
(32 bitov) (48 bitov)

@ F funkcija L .
. razsiritev

(48 bitov)
@ F funkcija

(xor)

‘81HS2HSSHS4HSSHSSHS7HSS‘

16 krogov

permutacija oz. transpozicija

. ¥; bloka
@ F funkcija - (32 bitov)

@ F funkcija

konéna permutacija

Blok Sifriranega sporodila
(64 bitov)

Vir: http://www.mathdaily.com/lessons/DES, 2005

DES ima 4 razline oblike, ki se uporabljajo v raatih okoli&€inah z razknimi nameni.
Dolo¢ena oblika lahko veliko bolje deluje v speéifem okolju kot druga oblika. Zato je
potrebno oblike dobro poznati in jih implementirati skladu s situacijo in namenom
(Schneier, 1996):

1. ECB (Electronic Code Book Mode) je privzeta DES-oWdika in deluje kot knjiga Sifer.
V algoritem s kljgem vstavimo blok 64 bitov in rezultat je Sifriran@4 bitov. Enako
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nesifrirano spordlo in enak kljuE vedno generirata enako Sifrirano spidie Vsak Kljue
ima razléno Sifrirno knjigo, ki vsebuje navodila za izvedbabstitucij in permutacij.
Omenjena oblika se uporablja za manjSe dkodi podatkov, ker je Sifriranje bloka
neodvisno od drugih blokov. Oblika je zelo uporalpra podatkovnih bazah, kjer se
nakljucno dostopa do razinih podatkov. Omogteno je dodajanje, brisanje, Sifriranje in
desifriranje posameznega zapisa ali tabele neoowvishostalih zapisov. Druge oblike
DES-a so odvisne od teksta pred njimi, kar oteAijgranje in deSifriranje manjSih
koli¢in podatkov. Primer implementacije v praksi je @S PIN-Stevilke na bamih
avtomatih.

2. CBC (Cipher Block Chaining Mode) ne odkrije morekeiga vzorca kot v prejsnji obliki
ECB, ker je poleg podatkovnega bloka in kjuv algoritem vkljgena vrednost
predhodnega podatkovnega bloka, kar zagotavljguwkiSifriran tekst. Rezultat prvega
bloka vpliva na drugega in tako naprej, kar vodverizni winek. Speciféni blok je
odvisen od vseh predhodnih blokov in postopek nizwca.

3. CFB (Cipher Feedback Mode) je zelo podobna obliBICC vendar namesto vrednosti
predhodnega podatkovnega bloka uporablja Sifriramednost predhodnega bloka.
Primerna je za Sifriranje posameznih znakov, kaiger domena tokovne kriptografije.

4. OFB (Output Feedback Mode) spominja nactipi tokovno kriptografijo, ker oblikuje tok
nakljucnih bitov, s katerimi Sifrira spotdo. Nato Sifrirano spor&lo uporabi kot
generator novega toka bitov za naslednje sfiloro

Sklepamo lahko, da je bil algoritem DES relativiawen v preteklosti, ko &analniki niso bili
dovolj zmogljivi. NajpogostejSa in najbolj enostavmetoda napada je t. i. surovi napad, ko
napadalec preizkuSa ustreznost vsakega&lposebej. Dolzina Kkljfia dolaa Stevilo vseh
moznih kljwev in posledino smiselnost takSnega napada. Algoritem DES upar&b-bitni
klju¢, kar je relativno malo. Ni skrivnost, da je IBMegividel uporabo 128-bitnega ki,
vendar je pod pritiski agencije za nacionalno vatmuistal na uporabo 64-bitnega oziroma
56-bitnega kljda, ce odStejemo 8-bitov za pariteto. Sklepamo lahkojedemela omenjena
agencija ze v 70. letih prejSnjega tigja dovolj zmogljive rédunalnike za razbitje 56-bithega
klju¢a. Ze leta 1977 sta Diffie in Hellman predlagalgramnjo r&unalnika, za katerega bi
potrebovali priblizno 20 mio USD in bi naSel DES-kiju¢ v enem dnevu. Podobno idejo je
imel leta 1993 Michael Wiener, ki je predlagal adnjo r&unalnika za 1 mio USD. Pravi
klju¢ naj bi nasel v 7 urah. Poizkusi so bolj ali masijadi v teoreitnih okvirih in na papirju.
Leta 1997 pa je podjetjie RSA Security sponzoritakmovanje z glavho nagrado v viSini
10.000 USD za prvega posameznika ali skupino, krdzbila Sifro. Zmagal je projekt
DESCHALL (DES Challenge), ki so ga vodili Rocke ¥er, Matt Curtin in Justin Dolske.
Uporabili so mé nekaj tis@ racunalnikov, prikljuitenih na internet in DES je bil »razbit«.
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Leto kasneje organizacija EFF (Electronic Fronfeundation) za priblizno 250.000 USD
zgradi r&unalnik, imenovan »DES cracker«, ki je naSel pidii¢ po dveh dneh iskanja.
Qcitno je razvoj raunalnikov prehitel DES in njegova varnost ni¢veadovoljiva (EFF,
2005).

4.2.2 3DES

Z razvojem raunalnikov je postal algoritem DES ranljiv. Leta 89Bstitut za standarde in
tehnologijo pripor¢i uporabo 3DES (Triple DES), ki temelji na DES-wté&r omenjenega
algoritma je Walter Tuchman, ki je vodil razvoj DESha IBM v 70. letih. 3DES uporablja
enak algoritem kot DES, le da se proces ponowidtifslika 4.2).

Mozni sta dve osnovni metodi: DES-EEE in DES-EDEzaPv vseh treh korakih uporablja
Sifriranje, medtem kot druga predvideva uporabeiréifja, nato deSifriranja in ponovno
Sifriranja s tremi razéinimi neodvisnimi klj&i. Postopek deSifriranja poteka v obratnem
vrstnem redu. Najprej deSifriramo s Kligm 3, nato Sifriramo s kljggm 2 in deSifriramo s
Kljucem 1.

3DES uporablja 168-bitni klfu(trije neodvisni klj¢i po 56 bitov) in 48 krogov iztaunov, kar
pomeni, da je priblizno 2 krat manej$i od DES-a. Zaradi zahtevnega procesa je tudi
nekajkrat podasnejsi.

Prednosti 3DES-a so predvsem (Castelino, 2005):

* enostavna implementacija v praksi,
» temelji na DES-u, ki je bil v uporabi 25 let ingeeizkuSen,
» velika hitrost v primerjavi z asimetnimi algoritmi.

Slabosti predstavljajo relativno nizka hitrost gleth novejSe simetne algoritme, problem
izmenjave klj¢a in naklonjenost novim standardom.

Pri trenutni mdi racunalnikov lahko 3DES zagotavlja sprejemljivo rawearnosti. Kljub
temu se v praksi pojavljajo novejSi algoritmi, ktAES s privzetim algoritmom Rijndael, ki
se je kot zelo hiter izkazal tako pri programskdt ktrojnih izvedbah. Poleg tega je njegova
implementacija v praksi nezahtevna (Castelino, 2005
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Slika 4.2: Struktura algoritma 3DES

berljivo
sporocilo

Kljug 1 Kljug 2 Kljué 3

] ] ]
oL I oL I oL I
O O O]
O] oL, N O]

Od_ ] Od ] Od_ ]
| | | | | |

Sifrirano
sporocilo

Vir: http://upload.wikimedia.org/wikipedia/commob#h 7/3des-overall-view.png, 2005

4.2.3 AES

DES je bil kot kriptografski standard v uporabi kwe25 let. Mnogi strokovnjaki so se
strinjali, da je potrebno razviti nov standard,bkiodrazal zahteve in tehnologijo tegasa.
Najveiji ocitek DES-u je 56-bitni kljg, ki ne zagotavlja zadovoljive varnosti. Poleg tgghil
oblikovan predvsem za uporabo v strojni opremi,r ke dosegal zadovoljive hitrosti.
Nasprotno je bil proces pri programskih reSitvajerrmo péasen. 3DES je reSil problem
velikosti kljuca in njegove varnosti, vendar je v programskihtve$i Se pdasnejSi od DES-a.
Posledéno je InStitut za standarde in tehnologijo (NISTHjavil javni razpis zbiranja
predlogov naprednega kriptografskega standardditunge zahteval sime#ni blokovni
algoritem s podporo za 128-, 192- in 256-bitne ddjuV oZzji izbor je priSlo 5 algoritmov
(Srinivas, 2000):

* MARS (IBM Team),

* RC6 (RSA Laboratories),

 SERPENT (Ross Anderson, Eli Biham, Lars Knudsen),

* TWOFISH (Counterpane Systems),

* RIINDAEL (Joan Daemen, Vincent Rijmen).

28



Izbor se je zéel septembra 1997 in je trajal 3 leta. Postopédkljeazdeljen na nekaj krogov,
ki so se zakljgevali z javnimi delavnicami in razpravami. Vsak @item je bil ocenjen z
vidika varnosti, stroSkov, lastnosti in izvedberalsi. Oktobra 2000 je NIST objavil, da je bil
kot boda@i standard AES (Advanced Encryption Standard) alaigoritem Rijndael, ki sta ga
razvila belgijska kriptografa Joan Daemen in Virtc&ijmen. Glavne lastnosti izbranega
algoritma so odpornost proti vsem znanim napadamstaven model in strnjena koda, ki
omogaa hitrost na raznolikih platformah (Brown, 2002).

Ce smo povsem natém, AES ni absolutni sinonim za Rijndael. AlgoritéRijndael omogsa
velikost blokov med 128 bitov in 256 bitov, medt&n standard AES predvideva zgol
uporabo enotne 128-bitne velikosti bloka. Nadaljgoatem Rijndael omogta razltne
velikosti kljucev: 128-, 160-, 192-, 224- in 256-bitne. AES dowj@jzgolj uporabo 128-, 192-
in 256-bitnih kljutev (Daemen et al., 2002).

Z algoritmom Rijndael se kéa doba Feistlove funkcije oziroma mreze, ki je temmogih
simetrénih algoritmov. ReSitev je hitra tako pri progranfskot strojnih izvedbah, je
relativno enostavna za implementacijo v praksi enpotrebuje veliko spomina. Rijndael pri
procesu Sifriranja uporablja tabelo 4 x 4, kjerkesgolje zavzame bajt oziroma 8 bitov.
Skupaj tabela vsebuje 16 bajtov oziroma 128 bitav,ustreza velikosti bloka. Stevilo krogov
je odvisno od velikosti klj¢a. Pri velikosti klju¢a 128 bitov se algoritem izvaja v 10 krogih,
pri velikosti 192 bitov v 12 krogih in velikosti B%itov v 14 krogih. Vsak krog procesa razen
zadnjega je sestavljen iz 4 korakov (Daemen eR@02):

1) Nelinearna substitucija, kjer vsak bajt neodvisatopi v S-Skatlo, ki ga transformira v
novo vrednost. Operacija zagotavlja nelinearndst §slika 4.3).

Slika 4.3: Rijndael, prvi korak (substitucija)

9y,0| Qo,1| Go,2| Go,3 bo,o b0,1 bo,z b0,3
b1,o b1, b,, t31,3

> D, 5| b

b,,|b

s/

Vir: http://en.wikipedia.org/wiki/lmage:AES-SubBweng, 2005
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2)

3)

Transpozicija, ki bajte znotraj vrstice ciktio zamika z dolkenim korakom. Prva
vrstica ostane nespremenjena, druga je zamakngeeaa@ mesto v levo, tretja za dve
mesti inc¢etrta za tri mesta (slika 4.4). Tako doseZzemoyaavsak novi stolpec bajte
vseh Stirih prejsSnjih stolpcev.

Slika 4.4: Rijndael, drugi korak (transpozicija)

au,u ao,1 ao,z ao,3 brez sprememb ao,o aU,l ao,z au,3

d; 0| 91,1]| 912|943 2R EA 1 d; 1| 9i5] 93|90

B DA P 4 b

az,o az,1 az,z az,s zamik za 2 az,z az,3 az,o a2,1
S

alo 33'1 33,2 33}3 zamikza 3 83’3 al0 33’1 a3‘2

Vir: http://en.wikipedia.org/wiki/lmage:AES-ShiftRes.png, 2005

MeSanje stolpcev, préemer vzamemo posamezen stolpec bajtov in ga dnatri
pomnozimo s fiksnim polinomora(x) =305 + x* + x+ .ZEnako naredimo z drugimi

stolpci (slika 4.5). ZdruZzena koraka 2 (transpga)ciin 3 (meSanje stolpcev)
zagotavljata razprsitev Sifre.

Slika 4.5: Rijndael, tretji korak (mnozZenje s polnom)

mnoZenje
s polinomom

Vir: http://en.wikipedia.org/wiki/lmage:AES-MixCotuns.png, 2005
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4.) V zadnjem koraku zdruzimo (ekskluzivni ali) posamebajt z dol@denim delom
kljuc¢a. Delni kljwi tvorijo tabelo 4 x 4, ki je enake velikosti kahiodi€ni blok (slika

4.6).

Slika 4.6: Rijndael¢etrti korak (ekskluzivni ali z delnim Kkljiem)
90| Go,1| Fo,2| Go,3 bo,o b0,1 bo,z bo,3
Qi[9 9;2] 913 b1,0 t31, b12 b1,3
d,0| 2, @ ’ bz,o b
30| 831 32 93,3 bs,o b

Vir: http://en.wikipedia.org/wiki/lImage:AES-AddRodKey.png, 2005

Stevilo krogov je odvisno od velikosti kija in se ponavljajo z izjemo zadnjega kroga, ki ne
vkljucuje tretjega koraka, meSanja stolpcev oziroma mmeazepolinomom.

Nacin delovanja in zadovoljiva dolzina kljav standarda AES zad@afa za zasto najbolj
obcutljivih vliadnih informacij. V primeru zaste tajnih dokumentov je pripothiva uporaba
192- ali 256-bitnih kljdev. Do zaklj¢ka tega dela ni bilo znanih omembe vrednih vdorov
oziroma uspesnih napadov na omenjeni algoritem.

4.2.4 IDEA
Algoritem IDEA (International Data Encryption Algtdim) sta v zgodnjih devetdesetih
razvila Xuejia Lai in James L. Massey kot rezukktipnega projekta ETH (Swiss Federal

Institute of Technology) in podjetia Ascom-Tech A Svice. Cilj projekta je bil razvoj
mocnega Sifrirnega algoritma, ki bi nadomestil DESi (gizal., 1992).
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Algoritem je patentno za&gen, vendar je omogena brezpléna uporaba za nekomercialne
namene. Algoritem je izredno @&n in velja za enega bolj zanesljivin. Viign je tako v
programske kot strojne resitve.

IDEA uporablja 64-bitne bloke in 128-bitni kfu Blok spor@ila gre skozi osem enakih
krogov in uporablja tri razthe matematine operacije, ki so algebtaob nekompatibilne. To
so modularno sestevanje, mnoZenje in ekskluzivnil@EA je blokovni algoritem in ga je,
tako kot DES, moZno uporabljati v 4 r&rih oblikah: ECB, CBC, CFB, OFB (Arild, 1998).

Ko je Phil Zimmermann razvijal reSitev PGP zac#aSelektronske poste in datotek, je iskal
najbolj varen algoritem. ReSitev je naSel v algoutIDEA, ki ponuja zanesljivo strukturo in
dober ugled. Na trgu obstajade Stevilo raznovrstnih varnostnih aplikacij, kiargbljajo
omenjeni algoritem. Razvoj je Sel naprej in nosiieence, Svicarsko podjetje MediaCrypt,
maja 2005 predstavi naslednika IDEA NXT, ki prakaauporablja robustno Lai-Massey
shemo (MediaCrypt, 2005).

425 BLOWFISH

Blowfish je simetréen algoritem s 64-bitnimi bloki, ki ga je leta 198&vil Bruce Schneier
kot nadomestilo za DES. ReSitev je vgrajenadjesstevilo aplikacij in algoritem do danes ne
belezi pomembnejSih vdorov.

Uporablja variabilno dolzino klga, od 32 bitov pa vse do 448 bitov. Skéas je bil temeljito
testiran in postopoma pridobiva slovesamega in zanesljivega algoritma. Blowfish uporablja
Feistlovo mrezo, bloki podatkov pa potujejo skogikkogov razknih matematinih funkcij,

in to veliko hitreje kot pri algoritmu DES ali IDEAAvtor je brezpl&no objavil izvorno kodo

in ne zahteva licenc, kar omagopopolnoma prosto uporabo (Schneier, 1994).

Zadnjecase je pozornost usmerjena v novejSe algoritmppé#pirajo véjo velikost blokov.
TakSen primer je Twofish, ki uporablja 128-bithn@k# in variabilni klj& do velikosti 256
bitov. Avtorji algoritma so izjemni kriptografskitrekovnjaki Bruce Schneier, John Kelsey,
Doug Whiting, David Wagner, Chris Hall in Niels Gason. Omenjeni algoritem je bil eden
izmed petih finalistov tekmovanja za AES, kjer j& ibbran Rijndael. Do danes ni znanih
uspesnih napadov, njegova uporaba pa je popolnoemplana in prosta, kot pri njegovem
predhodniku Blowfishu (Schneier, 2005).
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426 RC5

Algoritem RC5 (Rivest Cipher 5) je leta 1994 raiiiptografski guru Ron Rivest iz MIT-a.
Vse od objave naprej je zaradi svoje enostavnagggmil pozornost mnogih raziskovalcev
kriptografije, ki so skuSali analizirati njegovoresljivost in varnost.

Algoritem je nastavljiv z razthimi parametri. Prvi parameter je podatkovni bl&kahko
zavzema vrednosti 32, 64 ali 128 bitov. Sledi pat@mkrogov, ki omogéa razpon od 0 do
255 in so odvisni od podatkov, ki jih Sifriramo.dgi parameter je klj@iin njegova velikost
zavzema od 0 do 2048 bitov. Privzeta vrednost jgit¥ blok, 128-bitni klju in 12 krogov.
Omenjena variabilnost omogm fleksibilnost na vseh ravneh varnosti. Jedro rilga
predstavlja Feistlova mreza, ki je enaka kot priSRlE Zasnova omoga enostavno
implementacijo v praksi, reSitev pa je analizirptdjetje RSA Data Security, ki je algoritem
leta 1997 tudi patentiralo (Rivest, 1997).

Kasneje je skupina kriptografov z Ronom Rivestontela razvila algoritem RC6, ki temelji
na RC5 in je bil eden izmed petih finalistov tekrapnja za AES. Poenostavljeno lahko
recemo, da je RC6 enak prepletanju dveh vzporednih RG&esov.

4.3 Asimetriéni kriptografski algoritmi

V nadaljevanju sledi predstavitev pomembnejSih gt@dhikov asimeténih kriptografskih
algoritmov. Med seboj se razlikujejo po r&nih metodah Sifriranja in deSifriranja, vsem pa je
skupna uporaba dveh raglih klju¢ev, javnega in privatnega.

V prejsnjih poglavjih smo opisovali simetne algoritme, ki na vsaki strani procesa
uporabljajo enak kljei Nismo si posebej zastavljali vprasanja, kakongtr&arno izmenjata
klju¢ (npr. fizicno, z disketo v roki). TakSen &ra ni vedno priréen in v tem poglavju
predstavljamo asimetme algoritme, ki ponujajo odgovor na zastavljerierdp.

4.3.1 Diffie-Hellmanova izmenjava klju¢a

Diffie-Hellmanov algoritem za izmenjavo kijav je protokol, ki omogi&a posameznikoma,
da preko komunikacijskega kanala varno izmenjgta kjuc, ne da bi predhodno izmenjala
klju¢ za varno komunikacijo. ResSitev, ki temelji na dBlalfa Merkleja, sta Whitfield Diffie
in Martin Hellman prw objavila leta 1976 (Diffie, 1988).

Algoritem reSuje zgolj problem izmenjave Klaiin se ne ukvarja s samim Sifriranjem in
desifriranjem spor@l. Po izmenjavi tajnega kljta se stranki dogovorita o uporabi ene izmed
simetrénih tehnik kriptografije. Temelj algoritma predsfavmatematini trik, ki omogaa
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enostavno r&nanje eksponentov, medtem kot je obraten postope&un diskretnega
algoritma, praktino nemogo (Rescorla, 1999).

Slika 4.7 poenostavljeno prikazuje Diffie-Hellmamwoemenjavo kljga. Posameznika (Rok in
Katja), ki Zelita varno komunicirati, najprej iztnata vsak svoj privatni klfuin nato javni
klju¢. Vsak zase skrbno varujeta privatni Kljgavna kljita izmenjata. Pri tem je pomembna
ugotovitev, da sta privatni in javni kijumatematino povezana. Javni kijuizratunamo iz
privatnega, medtem ko varnost algoritma temeljspaznanju, da je privatni kfunemogade
izratunati iz javnega. Nadalje s potjjo Diffie-Hellmanovega algoritma na podlagi svojega
privatnega in tujega javnega ki izra&unata tajni klj@, ki je identten in ga lahko
uporabljata za Sifriranje podatkov z r&riimi simetrenimi algoritmi (Palmgren, 2005).

Slika 4.7: Diffie-Hellmanova izmenjava klja

Rokov Katjin
privatni privatni

Kljug Kljug

Rokov
privatni
klju¢

Katjin
privatni
klju¢

Tajna klju€a sta
enaka kljub temu, da
nista bila izmenjana.

PODATKI
(de)sifrirani
s tajnim klju¢em

PODATKI
(de)sifrirani

@==sifrirana komunikacija s tajnim Kljugem

Vir: Palmgren, 2005, str. 5

34



Sledi matematni opis algoritma. Rok in Katja se Zelita dogoviosituporabi skupnega kija
za Sifriranje njune komunikacije. V prvem koraku degovorita o uporabi dveh skrbno
izbranih velikih prastevilg in p, ki ju javno izmenjata. Rok izbere nakipo Stevilo x in
izratuna (McSweeney, 2005):

rk =g*modp 4.2
Katja neodvisno izbere Stevilp in izratuna:

ktj = g¥ modp (4.3)
Izratunana rezultatak in ktj medsebojno izmenjata ter iZtamata vsak svoj klj

Kljuc sy, = ktj* modp (4.4)
Kljuc, ., =k’ modp (4.5)

Kljuc gy, = Kljuc, g,

Tako Rok in Katja dobita enaka k#a, ki ju lahko uporabita za Sifriranje njune konkadije.
V ozadju algoritma je matemaa teorija, ki omogta enosmerno tananje:

Kljuczo = ktj*modp in ktj =g? modp sledikljuc,, = (g’ modp)* modp =g** modp
Kljucy.4, =rk” modp in rk = g*modp slediklju¢,,,, =(g* modp)’ modp = g* modp
Zaklju¢imo, da sta kljga enaka:

g”*modp = g modp =Kljucr,, = Kljuc .

Primer izr&una. Rok in Katja se dogovorita za uporabo Stegla 24 in Stevila p= 13
Recimo, da Rok neodvisno v svojih izuaih uporabi Stevilax =5, Katja pa Steviloy = 2

rk = g*modp = 24’ mod13=7
ktj = g” modp = 24° mod13=4
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Rok je izr&unal Stevilo 7, Katja pa Stevild. Izmenjata Stevili in izraunata vsak svoj ki

Klju¢ o, = ktj* modp = 4° mod13=10
Kljucage =k’ modp =7? modl3=10

Pokazali smo, kako Rok in Katja z izrenom prideta do istega Stevila oziroma tajnegatélju
Dejansko izmenjata le 4 Stevila. Skupaj se dogte@a Stevilig in p ter izmenjata Stevili

rk in ktj, ki sta izr&unani na podlagi skrbno varovanih Stexilin y. Prikazani izréun

namenoma uporablja majhna Stevila zaradi nazornostitno je, da varnost s tem ni
zagotovljena. Ob predpostavki uporabe velikih $t¢¥D0 mestna Stevila in ¥g pa je
prakticno nemogoe izraunati x in y ter posledino kljuc.

Problem algoritma

Sklepali bi lahko, da Diffie-Hellmanova izmenjaviuka reSuje problem varnosti. Vendar se
protokol izkaze za ne€inkovitega v primeru napada »posrednika« (Man-le-Middle
Attack). Posrednik prestreze vso komunikacijo madnerjema in z obema deli tajni kiju
(Aniket et al., 2004).

Zgodbo nadaljujemo iz zgoraj predstavljene komutijkamed Rokom in Katjo. Dodamo Se
tretjo osebo, ki jo bomo imenovali Tat. Nepridipnansluskuje komunikaciji med Rokom in
Katjo ter prestreze Stevilj = 2t p=13. Igra vlogo posrednika, ki je Roku in Katji neznan

(slika 4.8). Rok in Katja vsak zase izbereta naklfu Stevilo. Rok izberex= 5Katja pa
y =2 (enako kot v prejSnjem primeru). Nepridiprav naktjo izbere dve svoji Stevilix= 4
in y=5. Na podlagi znanega Diffie-Hellmanovega algoritrwaak zase izkanajo
pripadaj@e rk in ktj. Rok poSljerk = 7Katji. Tat prestreze Stevilo in namesto= pdslje
Katji lastno izrgunani rk = 3 Katja neodvisno poslj&tj = 4Roku, vendar Tat informacijo
prestreze in poslje Rokktj = .5

Slika 4.8: Napad posrednika
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Na podlagi izmenjanih Stevil iztanajo kljuwte. Na sliki 4.9 vidimo, da lahko Tat komunicira
tako z Rokom kot Katjo, medtem ko onadva med sabanoreta¢esar ne vesta, Tat hanire
prestreze Rokovo spafitn, ga prekopira oziroma priredi in zaSifrira stif@m kljucem ter
ga posreduje naprej. Katja verjame, da je splrrejela od Roka, vendar je pravi posSiljatel]
Tat.

Slika 4.9: Tajni klj&i v primeru napada posrednika

ROK
rk=5

KATJA
ktj=9

Ugotovitev je boléa, ker sta Rok in Katja prepeana, da komunicirata med seboj, vendar vsak
zase lgeno komunicirata s Tatom. Ugotovitvi navkljub nieviggubljeno, reSitev se nanire
skriva v digitalnem podpisu, ki enozmep identificira poSiljatelja spotda.

4.3.2 RSA

V prejSnjem poglavju smo spoznali algoritem, kiuk®arja zgolj z izmenjavo kiga in s tem
tlakuje pot za Sifriranje in deSifriranje s pogjm simetrénih kriptografskih algoritmov. Med
prve prave asimetine algoritme Stejemo algoritem RSA, ki hkrati omé@madsifriranje,
desifriranje in digitalno podpisovanje. Algoritera eta 1977 razvili Ron Rivest, Adi Shamir
in Len Adleman iz univerze MIT. Ime je oblikovana inicialk njihovih priimkov. Ob
predpostavki uporabe dovolj velikih kfev velja algoritem za zanesljivega in varnega
(Hontafdn, 2005).

Algoritem RSA danes uporabljajo mnogi komercialmogukti in platforme. Vgrajen je v

obstoj&e operacijske sisteme Windows, Apple, Sun in Nov&litojne izvedbe algoritma je
mo¢ najti pri mnogih mobilnih telefonih, mreznih in mpatnih karticah. Poleg tega je
algoritem vkljien v pomembnejSe protokole varne internetne konaanig na primer

S/MIME, SSL in S/WAN. V prihodnosti lahko gakujemo razSiritev na Stevilne nove
produkte (RSA Security, 2005).

Algoritem RSA uporablja dva raZha kljuéa, ki sta matematno povezana. Varnost temelji
na predpostavki, da privatnega kigune moremo izeaunati iz javnega. V praksi to pomeni, da
je zelo enostavno pomnoziti dve veliki prasSteuviiedtem ko je obratni postopek, torej iz
zmnoZka ugotoviti, kateri praStevili smo pomnozijemno zahtevnase ne nemogte. Pred
samim Sifriranjem in desifriranjem moramo pridolQdwvni in privatni kljut oziroma njune
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gradnike. Spodnji postopek opisuje ia parametrov, ki sestavljajo javni in privatniki]
(Rivest et al., 2005):

Izberemo 2 neodvisni praStevip in q,
izracunamo njun zmnozek = plq,
izracunamod®(n) =(p-D[(g- 1),

NP

izberemo vrednost pri 2 pogojih:
= 1<e<®d(n),
= najveji skupni delitelje in ®(n) mora biti Stevilo 1.
5. lzratunamo vrednostl pri 2 pogojih:
» 1<d<®(n),
=  eld =1(modd(n)) oz. koeld delimo z®(n ), mora biti ostanek 1.

Iz zgoraj prikazanega postopka pridobimo &he sestavine javnega in privatnega &dju
Javni Klj&, ki je dostopen na internetu, je sestavljen iz:

= ¢ = enkripcijskega oz. Sifrirnega eksponenta,

= n =modula.

Privatni klju¢, ki mora biti skrbno varovan, sestavljata 2 gr&edni
= d = dekripcijski oz. deSifrirni eksponent,
= n =modul.

Opozoriti velja, da morajo ostati Stevith, p, g in ®(n) skrbno varovana in ne smejo priti v
roke tretjim osebam. Varnost algoritma temelji m@znanju, da je privatni parameter
nemogde izra&unati iz javnega kljéa, ki vsebujee in n. Nadalje velja, da je faktorizacija, s
katero bi iz Stevilan dobili praStevili p in q, izredno zahtevna oziroma nemogpce le
uporabimo dovolj veliki prastevili. V kolikor bi @gli omenjena matema&na spoznanja, bi
varnost algoritma odpovedala.

Pridobili smo Stevila, ki jih uporabimo za Sifrijann deSifriranje spodl. Predpostavimo, da
Zeli posiljatelj berljivo sporéilo BS spremeniti v Sifrirano spotdo SStako, da ga bo lahko
desifriral le prejemnik. Zaupnost spéila zagotovimo s Sifriranjem s prejemnikovim javnim
kljucem. Tako smo pregsani, da lahko le prejemnik opravi proces deSifjmarsaj le on
pozna vrednostl , ki je shranjena v njegovem privatnem klju

SS=BS*modn (4.6)
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Dobimo Sifrirano sporéilo SS, ki ga posliemo prejemniku. Prejemnik opravi obrat
postopek z uporabo Stevith iz svojega privatnega kia:

BS=SS'modn (4.7)

Zgornji postopek je teoréen in zato teZze razumljiv. Sledi praldn primer izrduna z
uporabo Stevil majhne velikosti. Rok Zeli povalif@tjo na zmenek v sobo 14. Njegova
naloga je, da Stevilo 14 na tajnichaspora@i Katji:

Izberemo 2 neodvisni praStevii= 11 q=7,

izracunamo njun zmnozek = plq=11[7= 77

izracunamod®(n) = (p-1)[(g-21 =10[6= 6Q

izberemo vrednost= /i je manjSa odd(n) = 60njun najveji skupni delitelj pa je
Stevilo 1,

5. izratunamo vrednostd = 43 ki je manjSa od ®(n)= 60 Preverimo tako, da
pomnozimoeld =7[43= 301in delimo z ®(n) = 60 Ostanek deljenja je zahtevano
Stevilo 1.

NP

Izratunali smo vse bistvene sestavine javnega in pregarkljwa (n,e,d). V naslednjem
koraku prénemo s postopkom Sifriranja. Stevilo 14 bomo spr@lne Sifrirano spordilo:

SS=14" mod77=42

Dobili smo Sifrirano spor@lo 42, ki ga posljemo prejemnici. Katja opravi pes desifriranja
na naslednji nan:

BS=42*mod77=14

Katji smo poslali Sifrirano spotilo »dobiva se v sobi 42«, ki ga je prevedla v prewv
vrednost »dobiva se v sobi 14«. Primer je zelo pst&vljen in ne omog@a ve&je varnosti.
Kot zanimivost lahko povemo, da je navkljub majhritevilom, ki smo jih uporabili pri
izratunu, orodje MS Excel popolnoma odpovedalo.

V praksi je potrebno spotbo dopolniti z nakljgnimi podatki, da se izognemo premajhnim
vrednostim spor@la, s ¢imer ne bi zagotavljali zadovoljive varnosti. Reoinda Zeli Rok
spora@iti Katji Stevilko sobe 1. V tem primeru je Sifrma spord@ilo enako 1. Enako veljae
bi Zeleli Sifrirati Stevilo 0. Poleg velikosti spiila se pojavi Se problem Sifrirnega eksponenta

e. V primeru, ko je berljivo spotilo z eksponentonBS® manjSe od zmnozka prastevil,
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varnosti ni zada®no. Z dodajanjem nakinih podatkov dosezemo Se eno pomembno
kvaliteto. RSA je determinisien sistem in napadalec lahko z javnim &m Sifrira veéje
Stevilo besed in tako sestavi slovar, ki vsebujselle in njihove Sifrirane kopije. Nato
prestreza Sifrirana spafita in jih primerja s svojim slovarjem. Z dodajamenakljunih
podatkov napadalca zmedemo (Coron et al., 2002).

Digitalni podpis RSA

Razvoj informacijskih tehnologij nakazuje, da bel#¢tonska posta popolnoma nadomestila
klasien papir z Zigom in podpisom. Algoritem RSA med ginu omog@a digitalno
podpisovanje spotd, s c¢imer zagotavlja identifikacijo poSiljatelja in vetostojnost
spor@ila. Digitalni podpis se navezuje na poSiljateljairoma podpisnika in na vsebino
spor@ila. Pri tem prejemnik nima moZnosti spremembe &flar, prav tako ne more kopirati
podpisa.

Predpostavimo, da zeli Rok poslati Katji podpisapordilo BS. Najprej mora izré&unati
podpis P za sporéilo BS z uporabo svojega privatnega kud.,, (Rivest et al., 2005):

P = BS** modn (4.8)

Na takSen nan je popolnoma jasno, da lahk® izractuna samo Rok, ker le on poseddig, .

Ker zelimo, da je spotdo skrbno varovano pred tujimiémi in da ga lahko prebere le Katja,
opravimo postopek Sifriranja z njenim javnim Kigm e, ;. :

SS=P%* modn (4.9)

Rezultat je Sifrirano spotdo SS, ki ga posljemo Katji. Prejemnica Sifrirano spéifo najpre;

desifrira s svojim privatnim klgem d, ., :

P = §S™* modn (4.10)

Katja nadalje z uporabo Rokovega javnega ddje;, spremeni podpisP v berljivo

sporc@ilo BS:
BS=P%** modn (4.11)

Tako pride Katja do spotda BS in njegovega podpis®, ki nastopata v paru. Na takSen
natin Rok ne more zanikati poSiljanja spéita, ker lahkoP izratuna samo on. Nadalje Katja
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ne more spremeniBS v BS', ker bi morala v tem primeru kreiraR', kar pa ne more, ker

nima Rokovega privatnega kéa d. . Zakljwimo, da je Katja prejela podpisano Rokovo
sporailo, ki ga ne more spreminjati. Prav tako ne moogpitati njegovega podpisa in ga
prilepiti kakSnemu drugemu spd@ilu, ker je podpis neposredno povezan s sgnm.

Varnost algoritma

Varnost algoritma RSA temelji na matendagm problemu. Zelo enostavno je pomnoZiti dve
veliki prastevili in tako dobiti zmnoZzek. Izjemnezko pa je narediti obraten postopek, torej iz
zmnoZzka ugotoviti, kateri praStevili smo pomnoZidio danes Se ni bil odkrit oziroma razvit

ucinkovit mehanizem, ki bi reSil omenjeni problem.dar prav tako ni bilo dokazano, da

takSen mehanizem ne obstaja.

V kolikor bi napadalec pridobil ustrezni prasteuilp,q), bi lahko s pomgo elementov
javnega kljg¢a (e, n) izracunal dekripcijski eksponentd(), ki je bistvena sestavina privatnega

kljuc¢a. Tako bi se v omreZju pojavila dva privatna &djuki bi lahko odpirala tno dola@eno
vsebino, seveda namenjeno samo enemu izmed nijiju.

Najvesje Stevilo, ki so ga uspeli faktorizirati, je bittblgo 663 bitov. Produktr(), ki je dolg
256 bitov, je mozno z navadniméwmalnikom faktorizirati v nekaj urah. Za zagotau|g@
varnosti mora bitin> 2048bitov. Zakljuw¢imo, da bo uporaba 4096-bitnih Kigv pri
asimetréni kriptografiji Se zelo dolgo zagotavljala zahtagavarnost (Oppliger, 2005).

Leta 1993 je Peter Shor objavil algoritem, ki tgme& razvoju kvantnih ranalnikov in
omogaa faktorizacijo velikih Stevil v polinomsketfasu. ReSitev je zgolj teorétia in v roku
naslednjih 10 do 15 let ne gre gakovati njene realizacije. V kolikor pa bi takSetunalnik
razvili, bi postal algoritem RSA popolnoma nefan (Bone et al., 2005).

Zaklju¢imo, da je algoritem RSA relativho varen ob predaads uporabe dovolj velikih
kljucev. Vendar so ze nakazane reSitve, trenutno zgoljettne, ki utegnejo algoritem
postaviti pod vprasaj.

4.3.3 ELGAMAL
Naslednji v vrsti pomembnejSih asimeéhih algoritmov je ElGamal, ki temelji na Diffie-
Hellmanovi izmenjavi kljda. Algoritem je leta 1984 predstavil Taher Elgam@govo jedro

pa predstavlja fananje diskretnih logaritmov. V praski se je izKazaa sta pri enaki dolzini
kljuca algoritma RSA in ELGAMAL priblizno enako varnagdtem ko je RSA hitrejsi.
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Algoritem ElGamal je moZno uporabljati tako za igdnje in deSifriranje kot za digitalno
podpisovanje. V prvem koraku izt@namo javni in privatni kljg. Uporabnik izbere prastevilo

p in dve naklj@ni Stevili g in x iz mnozice celih §tevin{O,L..., p—]}, ki mora biti skrbno

izbrana. Nato iziaunamo (Schneier, 1996):
h=g*modp (4.12)

Z zgornjim izr&unom pridobimo javni klja (h,g,p,Z,) in privatni klju (x).
Predpostavimo, da zelimo lastniku zgornjega prieginin javnega kiga poslati berljivo
spora@ilo BS, ki ga zaradi varnosti spremenimo v Sifrirano spio SS. Najpre;
spremenimoBS v Stevilo in izberemo nakliino Steviloy . Obe Stevili 8S, y) morata biti

iz mnozice celih Stevil /. Nato izr&unamo Sifrirano spotdo:

SS =g’ modp (4.13)
SS =BS[hY modp (4.14)

Rezultat je iz dveh S3tevil sestavljeno Sifriranocomspilo (SS,SS), ki ga posliemo
prejemniku. Sporélo desifrira z uporabo privatnega ki (x):

BS=SS(SS)™ (4.15)

Pravilnost algoritma lahko preverimo matertiadi:

SS(SS)™ =BSY (g”)™ =%E?XY =BS (4.16)

Digitalni podpis ELGAMAL

Taher Elgamal je hkrati z razvojem kriptografskedgoritma razvil digitalni podpis, ki prav
tako temelji na zahtevnosti qananja diskretnih logaritmov. Namenjen je prevggan
verodostojnosti spotda in poSiljatelja. V praksi je omenjeni algoritezalo redko uporabljen,
veliko bolj razSirjena je ena izmed njegovih vatjaitmenovana DSA (Digital Signature
Algorithm) in bo podrobno predstavljena v nadaljgua
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4.3.4 DSA

DSA (Digital Signature Algorithm) je algoritem z&dalno podpisovanje, ki ga je na osnovi
ElGamalovega digitalnega podpisa razvil in pataehtidbavid W. Kravitz. Algoritem je
temeljito testiral institut NIST in ga leta 1994rgjel kot standard za digitalno podpisovanje
dokumentov DSS (Digital Signature Standard). Upaijatbrezplana in velja za vse drzave.

Standard opisuje algoritem, ki se uporablja zataligp podpisovanje. Recimo, da Zeli Rok
poslati Katji sporeéilo, ki ohranja nespremenjeno vsebino in jasnoriiefj kdo je poSiljatel;.
Rok sporgilo zgosti s pomgo funkcije SHA-1 in rezultat Sifrira s svojim pawnim kljutem.
Rezultat skupaj z izvornim spaiitom poslje Katji, ki ga obdela s funkcijo SHA-1 ohobi
zgogeno spordilo. Poleg izvornega spotida je prejela Se Sifrirano zg&&no spordilo, ki ga
desifrira z Rokovim javnim kljgem. Rezultata med seboj primerja in v kolikor staka,
zakljwi, da je digitalen podpis veljaven. To pomeni, dasporgilo poslal Rok, njegova
vsebina pa ni bila spremenjena.

Slika 4.10: Kreiranje in preverjanje digitalnegalpsa

KREIRANJE PODPISA PREVERJANJE PODPISA
C sporocilo ) C prejeto sporocilo )
SHA-1 SHA-1

( zgosc&eno sporocilo ] ( zgoS¢&eno sporocilo ]

PRIVATNI algoritem digitalni digitalni algoritem JAVNI
klju¢ podpisovanje podpis podpis preverjanje kljug

DA @ NE

Vir: DSS - FIPS PUB 186-2, 2000, str. 2
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Slika 4.10 prikazuje postopek kreiranja in prevggadigitalnega podpisa. Spdii, ki ga
Zelimo podpisati, funkcija SHA-1 zgosti v 160 bitalolgo spor¢ilo. Nadalje zgo&no
sporailo skupaj s privatnim kljsem vstopi v algoritem za podpisovanje in rezukadigitalni
podpis, ki ga skupaj s spda@itom posljemo naslovniku. Prejeto spoéito s pomdjo
zgostitvene funkcije SHA-1 spremeni v zges8o spordilo, ki ga skupaj z digitalnim
podpisom in poSiljateljevim javnim kljem obdela s pont algoritma za preverjanje. V
kolikor je digitalen podpis veljaven, smo lahko piéani, da je spordlo dejansko priSlo od
navedenega posiljatelja (njegov javni Kljun da njegova vsebina ni bila spremenjena (SHA-
1).

Sledi matematna razlaga. Najprej izéanamo javni (,q,9,y) in privatni (x) kljuc.
Sporailo podpiSemo na sleden&in (Quisquater et al., 2002):

* izberemo nakljtno Stevilok ob pogojul<k<q,

 izratunamor =(g* modp)modq,

+ izratunamos= (k™ (SHA-1(BS) + x 1)) modq, pri éemer jeSHA-1(BS )
zgo&eno berljivo sporéilo BS.

Rezultat je digitalni podpis v paru (), ki ga prejemnik spotala preveri:

SHA-1(BS)B modq [y

. izratunav=(g s moddy mod p) modd,

» v kolikor je v=r, zakljwimo, da je podpis veljaven.
435 ECC

V prejsSnjih poglavjih smo opisali asimefna algoritma (RSA in ELGAMAL), ki sta Siroko
sprejeta in uspesSno kljubujeta raznovrstnim napadem zadovoljujeta pomembnejSe
varnostne standarde. Oba oméaa Sifriranje, desifriranje in digitalno podpisoya Pojavi
se vpraSanje, zakaj se spogledujemo z novimi atgprkot je na primer ECC (Elliptic Curve
Cryptosystem).

Pravzaprav algoritem ECC ni novo odkritje, sajijgobedstavijen Ze leta 1985. Neodvisno sta
ga razvijala dva kriptografa, Neal Koblitz (Univiggsof Washington) in Victor Miller (IBM).

V vseh teh letih pa se je okoli eligih krivulj razvila temeljita diskusija o varnost
ucinkovitosti. Ravno slednja je razlog za izrednoizanje, ki smo mu péa v zadnjentasu.
Na trgu je mozno dobiti razine elektronske pripontke, kot so réni racunalniki in mobilni
telefoni, ki so omejeni s spominom, procesorsk@jmanergijo in pasovno Sirino. Varnost ni
vprasanje in enostavno mora biti zagotovljena. teeSe v uporabi eliptine krivulje kot
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mnozice tek, ki resijo endbo y*=x®+ax’+Db. Varnost elipinin krivulj temelji na
problemu diskretnega logaritma. Prednost je &utiio krajSih dolzinah kljgev kot pri drugih
sistemih. Na primer 160-bitni ki§upri ECC zagotavlja enako varnost kot 1024-bitqu&lpri
algoritmu RSA. Na drugi strani pa je implementa&jaC veliko daljSa in zahtevnejSa kot pri
ostalih algoritmih. Temu navkljub je reSitev iz daev dan bolje sprejeta in je vkéena v
Stevilne standarde. Poleg tega jo uspeSno upoj@almjaoga podijetja po svetu (Juéist al.,
2001).

Bistvena lastnost eligtnih krivulj je, da lahko definiramo pravila za sa&nje dveh ttk na
krivulji, pri cemer seStevek prav tako lezi na krivulji. Rok intjgazelita varno izmenjati
sporailo in se dogovorita o uporabi eliptie krivulje in na njej lezae fiksne téke F.
Podatkov o eliptini krivulji in toc¢ki F ne skrivata, temvejih javno izmenjata. Rok izbere
nakljucno SteviloR,, ki je njegov skrbno varovani privatni k§un izratuna t@ko na krivulji

(Koblitz, 1994):
R =R [F (4.17)

To je njegov javni kljd. Katja naredi enako, izberk, kot privatni kljut in izratuna javni
klju¢ K, =K, [F. Predpostavimo, da zeli Rok poslati Katji tajnoorspilo. Enostavno
izracuna R K, in uporabi rezultat kot tajni kljy ki ga uporabi za komunikacijo. Katja na
enak nain izracuna K, [R, in dobi tajni kljit. Da sta klj¢a resntno enaka, dokazemo s
sled€im izracunom:

K R =K IR [F) = (K, [R)F =R K, [F) = R [K, (4.18)

Torej drzi, da sta klita (K, R =R, [K,) za varno komunikacijo enaka. Uporabimo lahko
katerokoli simetdno tehniko Sifriranja in deSifriranja. Varnost afljma temelji na
predpostavki, da je izredno tezko maati k pri znanihF in k[ F . Na primerge izberemo

prasteviloF reda velikosti 256 bitov, bi za iztan k potrebovali priblizno2'?® operacij. To
pomeni, da je lahko velikost kifev in digitalnih podpisov pri uporabi eliptiih krivulj veliko
krajSa kot pri drugih algoritmih, seveda ob zagl#anyu enake ravni varnosti (Koblitz, 1994).

5. PROGRAMI IN PROTOKOLI

V prejSnjin poglavjih smo podrobno predstavili giav kriptografske algoritme. Celovita
varnostna resitev, ki jo imenujemo program ozirgonatokol, zdruzuje razine algoritme.
Nekateri pomembnejSi so predstavljeni v nadaljavani
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5.1 IPSec

Ena izmed glavnih slabosti internetnega protok®® (e, da ne vsebuje mehanizmov za
zagotavljanje varnosti podatkov, ki se pretakajonpernetu. Zato so se v preteklih leti razvile
mnoge resitve, ki so se ukvarjale s problemom &gmifije na ravni aplikacij. Z nar&snjem
elektronskih transakcij in s tem povezanih potreb zag€iti podatkov pride do razvoja
protokola [IPSec (Internet Protocol Security), ki agoa vzpostavitev varnega
komunikacijskega kanala med dvema napravama. Delajenrezni ravni in je popolnoma
neodvisen od aplikacij. IPSec ni protokol, ki bretkoval t@no dola@eno uporabo Sifrirnega
algoritma in klji&ev, temvé je zasnovan modularno, kar omdégonjegovo odprtost in
fleksibilnost. Za izmenjavo tajnega ki@ podpira asimettha algoritma RSA in DSA, za
samo Sifriranje pa algoritme 3DES, DES, CAST-128wBish in AES. Neokrnjenost
podatkov zagotavljata zg@&valna algoritma MD5 in SHAL.

Druge reSitve, ki bodo predstavljene v nadaljevarga bolj specifine in prilagojene
delovanju v dolonih situacijah in jih ne moremo posploSevati.

IPSec torej zagotavlja varnost na mrezni ravnakotomogeda varnost vsem drugim TCP/IP

protokolom in aplikacijam nad njim. Zato ni potrepe dodatnih varnostnih mehanizmih na
vi§jih ravneh. Postopek vzpostavitve varne komurijkapoteka po naslednjih korakih

(Kozierok, 2005):

- dogovor o uporabi varnostnega protokola,

- dogovor o uporabi Sifrirnega algoritma,

- izmenjava klj¢ev za Sifriranje,

- postopek varne izmenjave spéitose prine z uporabo zgoraj usklajenih protokolov,
algoritmov in kljwtev.

5.2 SSL/TLS

SSL (Secure Socket Layer) je kriptografski protokalomoga@a zasito komunikacijskega
kanala na internetu. Protokol je leta 1994 razvdtddape Communications Corporation.
Nekaj let kasneje so ga pomembnejSe finanustanove (Visa, MasterCard, American
Express itd.) sprejele kot standard za elektronsbslovanje preko interneta. Razvoj je Sel
naprej in IETF (Internet Engineering Task Forcegdstavi protokol TLS, ki je nekoliko
izpopolnjena oblika protokola SSL.

Cilj protokola SSL je zagotavljanje zasebnosti iarnosti med dvema aplikacijama, ki
komunicirata preko nezavarovanega komunikacijskegela. Protokol SSL je uma&h pod
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raven aplikacij, kar omog@ga njegovo neodvisnost. Torej je varna komunikagzpostavljena
pred prtetkom izmenjave podatkov na ravni aplikacij.

Protokol SSL sr&amo na vsakem koraku varne internetne komunikapijeiemer je delez
drugih varnostnih reSitev zanemarljiv. Internetramkinikacija poteka skozi ragtie ravni,
opravka s HTTP, ki v primeru varne komunikacije esnzahtevo na SSL. Nasprotno, ko ni
potrebe po varni komunikaciji, pride do neposredseeritve na TCP/IP in podatke (slika
5.1). Proces vzpostavitve Sifrirane komunikacijgogéne z rokovanjem, ki je najzahtevnejSa
faza in uskladi Sifrirne algoritme in kijg med streznikom in odjemalcem. Odjeteal
brskalnik poSlje svoje varnostne nastavitve stiafrki poi€e ustrezno reSitev in poslje nazaj
svoje digitalno potrdilo z javnim kljgem. Odjemalec preveri verodostojnost digitalnega
potrdila (overitelj)), datum veljavnosti in ustrezpovezavo na spletno stran. Pri protokolu
SSL se ponavadi identificira le streznik, medtemjd&aiporabnik anonimen. MoZna je tudi
izvedba z obojestransko identifikacijo, ptiemer potrebujemo tako streznikovo kot
odjematevo digitalno potrdilo. Na podlagi pridobljenih armacij odjemalec kreira
simetréni tajni klju¢, ki ga zaSifrira s streZnikovim javnim kfem. Tako streznik in
odjemalec varno izmenjata simeétn klju¢, ki ga uporabljata za Sifrirano komunikacijo.
Protokol SSL podpira naslednje algoritme: za izraenjtajnega kljtia uporablja asimetme
algoritme (RSA, Diffie-Hellman, DSA, Fortezza), zmamo Sifriranje komunikacije pa
simetréne algoritme (RC2, RC4, IDEA, DES, 3DES, AES). Zaatavljanje neokrnjenosti
poslanih spordl uporablja zgo&valna algoritma MD5 in SHA. Razvijalci so SSL zagali
modularno, kar omoga veliko prilagodljivost in razSirljivost (Freiet al., 1996).

Slika 5.1: Protokol SSL

HTTP LDAP POP3 APLIKACIJSKA RAVEN

MREZNA RAVEN

TCP/IP

Vir: Onyszko, 2004, str. 2

Med brskanjem po internetu se lahko hitro pré&gro o varnosti komunikacije s pogledom na
naslov URL, ki se mora Zati s https://. Enako velja za k§avnico v desnem spodnjem kotu
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brskalnika, ki mora biti zaklenjena. Komunikacijeednodjemalcem in streznikom je tako
ustrezno zastena.

5.3 SSH

SSH (Secure Shell) je hkrati program in mrezni @kot, ki omog@a varen terminalski

dostop. V preteklosti so bili v uporabi razli protokoli (npr. Telnet, Rlogin, Rsh), ki niso
omogaali Sifrirane komunikacije. Relativno enostavndij® prestréi pomembne podatke in
gesla. Dokler so bile ¢éanalniSke mreze fiZno locene, ni bilo ve&jih pomislekov. Z razvojem

interneta pa vsakomur postane jasno, kako velika yarnostna luknja.

SSH je leta 1995 razvil Tatu Ylonen, raziskovalec tehnéni univerzi v Helsinkih, kot
odgovor na vdor hekerja, ki je iz fakultetnega afyagridobil nekaj tisd uporabniskih imen
in gesel (Seifried, 2002). Programska reSitev li@ tha z&etku brezplana. Kmalu je ustanovil
podjetie SSH Communications Security, ki jeceda trziti omenjeni produkt. Skupina
zanesenjakov je leta 1999 na osnovi zadnje brézelserzije razvila OpenSSH, ki ohranja
brezpl&nost. Do danes je Ze skoraj v celoti izpodrinilne¢] Rlogin, Rsh, Ftp in ntao
prevladuje na trgu konkurénih produktov.

Protokol sestavljata strezniSki del SSHD in lokadjemalec SSH, ki izmenjata javne Kigu

Odjemalec pri sebi shrani javni kfustreznika, streznik pa javni kljuodjemalca. Ko
odjemalec vzpostavi povezavo, dobi od streznikgaygavni kljw, ki ga primerja z lokalno
shranjenim. V naslednjem koraku se dogovorita egitimem algoritmu in kljdu, ki ga bosta
uporabljala za Sifriranje. Na koncu streznik preval ima odjemalec ustrezen javni kiju

Obstajata dve ragziici protokola; SSH-1 in SSH-2, ki uporabljata ramk kriptografske
algoritme. NovejSa razglica SSH-2 podpira javna kija DSA in RSA, za zgéévanje SHA-1
in MD5 ter za simettino Sifriranje algoritme 3DES, Blowfish, Twofish, HA in Arcfour.

5.4 PGP

PGP (Pretty Good Privacy) je leta 1991 razvil PhRi. Zimmermann kot brezg@an program
za zagotavljanje varnosti elektronske poste v dzdgotavljanjatlovekovih pravic. Program
se je hitro razsiril po vsem svetu in avtor je dataga dejanja priSel v navzkriz z ameriskimi
oblastmi, ki so omejevale izvoz @wh kriptografskih mehanizmov. Ne glede na to jePPG
kmalu postal najbolj razSirjen svetovni progransieranje elektronske poste (Zimmermann,
2005).

PGP je celovita reSitev, ki s Sifriranjem &éstako elektronsko posto kot datoteke na disku.
Uporablja vé razlicnih kriptografskin mehanizmov in dopi# moznost vgraditve dodatnih.
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Privzeto PGP uporablja asimégn algoritem RSA za izmenjavo tajnih Kigy in simetréni
algoritem IDEA za Sifriranje podatkov. PGP zadovpjmembnejSe varnostne zahteve:

zaupnost podatkaxagotovi simettien algoritem IDEA,
neokrnjenost podatkadosezemo z uporabo algoritma MD5 (zg&nje spordla),

pristnostomog@a uporaba javnih klgev (certifikati),
nezanikanjelosezemo z digitalnim podpisom.

PGP ne uporablja hierarhije CA (Certificate Authgyitemve se zanaSa na zaupanje (t. i
»Web Of Trust«). To pomeni, da uporabniki prograkrairajo svoj javni klj@ in ga
izmenjajo z drugimi uporabniki. Medsebojno podmsSéjjuce in s tem ustvarijo skupino

uporabnikov, ki si zaupa (slika 5.2).
Slika 5.2: PGP in mreZza zaupanja
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Vir: Nathan et al., 2005, str. 5

49



Primer: Rok in Katja Zelita varno komunicirati zarpbo PGP. Rok poslje svoj javni kiju
Katji, ki ga podpiSe in shrani na svojentuaalniku. Nato Katja poslje Roku svoj javni kiju
in lahko préneta z varno komunikacijo. Enako naredita Katjdiima, ki si prav tako zaupata.
Recimo, da Zeli Rok komunicirati s Tino. Rok podijai svoj javni kljut. Toda Tina ne pozna
Roka in ne ve, ali mu lahko zaupa. Ugotovi, da Rak svoj javni klj& Ze podpisan pri Katji
in ker ji Tina zaupa, posletho zaupa tudi Roku in varna komunikacija se lahkidne.
Qcitno je, da Tina verjame zgolj v identiteto Katjepgosledino Roka. Vsem drugim akterjem
ne zaupa in z njimi ne namerava sklepati dugPovzamemo lahko, da sistem deluje po
principu: »Sicer te ne poznam, toda moj dober fljj@ravi, da si v redu in zato ti zaupam.«

5.5 S/MIME

Tako S/MIME kot PGP sta bila razvita kot protokaka zagotavljanje varnosti pri izmenjavi
elektronske poste (Sifriranje in digitalno podpianje). Protokola uporabljata enake algoritme
in strukture. Bistveno se razlikujeta pri infragtiwri javnega kljgéa. S/IMIME uporablja CA
(Certificate Authority), ki je izbrana in zaupanjeedna agencija (npr. SIGEN-CA), ki izdaja
certifikate. Posameznik preverja pristnost ceréifdv pri agenciji CA (slika 5.3) in ne pri
posameznikih kot v primeru PGP.

Slika 5.3: Infrastruktura javnega ki

javni klju¢ B
\ \ —
\ |
overitelj digitalnih potrdil repozitorij
naroénik  privatni klju¢ preverjanje
posiljatelja
PODPIS

posiljatelj prejemnik

Vir: Savage et al., 2001, str. 18
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Na sliki 5.3 je prikazana poenostavljena infrastinuk javnega kljta. PosSiljatelj Zeli poslati
digitalno podpisano pismo prejemniku. Najprej seranprijaviti na agenciji CA, ki preveri
njegove osebne podatke in izda digitalni certifika¢lja daljSe obdobje). Tako poSiljatelj
pridobi privatni in javni klj&. Privatnega skrbno varuje pri sebi, medtem kaajmij klju¢
shranjen v javno dostopnih bazah na internetu.ljBt@j oblikuje spordilo in ga digitalno
podpiSe s svojim privatnim kljiem. Prejemnik spotila s pomgjo poSiljateljevega javhega
klju¢a preveri njegovo identiteto. Primer sicer opigligtalno podpisovanje, vendar potekata
izmenjava tajnega Kljia ali Sifriranje podatkov na zelo podoberina

56 GnuPG

GNU Privacy Guard (GnuPG ali GPG) je brezpla nadomestilo za PGP, ker ne uporablja
patentno zaStenega algoritma IDEA in ga je moZno uporabljatpplnoma brez omejitev.
Omogaena je uporaba, modifikacije in distribucija podypp licence GNU (Koch, 2005).

GnuPG je orodje za varno komunikacijo, ki omégokreiranje kljgdev (javnega in
privatnega), varno izmenjavo k&a, Sifriranje in deSifriranje dokumentov ter didiia
podpisovanije.

GnuPG lahko kreira werazlicnih tipov kljucev. Privzeta opcija oblikuje par kijav DSA, ki
se uporablja za digitalno podpisovanje. Za Sifjgaim deSifriranje podatkov kreira kija
ElGamal. Velikost kljgev ne sme biti manjSa od 768 bitov. KijilDSA so navzgor omejeni z
velikostjo 1024 bitov, ElGamal pa z velikostjo 2088ov. Z ve&anjem dolzine kljtga se
poveuje varnosti in zmanjSuje hitrost.

Uporabnika, ki Zelita varno komunicirati, izmenjgevna kljwa. Javni klj@ je potrebno
uvoziti in potrditi. GnuPG uporablja model zaupana uporabniku ne omoga lastnega
presojanja. Kljd je mozno potrditi le s preverjanjem njegovega rggh odtisa, kar lahko
naredimo samo s porfjo lastnika klji&a. Pri tem lahko uporabimo telefon ali drug
komunikacijskih medij, ki omog@ verodostojno komunikacijo. V kolikor se prstnatisal
ujemata, smo lahko prepani, da imamo pravilno kopijo kija in varna izmenjava podatkov
se lahko ptine (Ashley, 2005).

5.7 SET

SET (Secure Electronic Transaction) je protokolza&ito finan¢nih transakcij pri nakupih
preko interneta. Razvoj protokola sta leta 199&lzaVisa in MasterCard ob pokidBM,
Microsoft, Netscape, VeriSign in RSA Security. Bkall SET uporablja razilne
kriptografske metode, ki omogajo ustrezno identifikacijo in varno izmenjavo ptae. V
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poznih devetdesetih se jeceta m@&na kampanja, ki je SET predstavila kot standard za
poslovanje s kreditnimi karticami preko interné€gub temu SET ni uspel postati prvi igralec
na tem trznem segmentu, ker zahteva na strani affanmamestitev posebne programske
opreme in je relativno drag ter kompleksen za imgletacijo na strani trgovcev. Veliko
cenejSa in enostavnejSa reSitev je uporaba SSinakvodilni delez na trgu.

SET predvideva na strani odjemalca instalaeiiektronske denarni¢eki vsebuje osnovne
podatke o stranki, njegovi kreditni kartici in dagni certifikat. Pri elektronskem nakupu pride
do medsebojnega preverjanja certifikatov med kupcegovcem in banko (slika 5.4).
Protokol omog®a zasebnost in varnost med vsemi n&irmostrankami v procesu.

Slika 5.4: Proces nakupa s protokolom SET

5. potrdi avtorizacijo

4. zaprosi za avtorizacijo

KUPCEVA BANKA PRODAJALCEVA BANKA

8. bremeni

kupc&ev raéun 3. posreduje 6. potrdi

placilo banki  avtorizacijo

\ 1. ogled in odlocitev za nakup

2. SET poslje narocilo in podatke o placilu

% 7. potrdi nakup

KUPEC PRODAJALEC

Vir: Boncella, 2000, str. 21

SET zadosti pomembnejSim varnostnim zahtevam ppreesii in neokrnjenosti podatkov ter
pristnosti in nezanikanju. Pri tem uporablja sindeio in asimet&ino kriptografijo. Protokol
najprej kreira tajni simetni kljuc, ki ga uporabi za Sifriranje spaita. Podpira Sifriranje s
simetrcnima algoritmoma DES in RC4. Nadalje uporabi asiiben algoritem RSA za
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Sifriranje tajnega simetmega klj&a. Oboje poslje uporabniku, ki najprej s svojimvatnim
klju¢em odklene tajni simetmi klju¢, s katerim deSifrira spo&do (Arikan, 2001).

6. METODA ZA OCENJEVANJE VARNOSTI E-TRGOVIN S
PRAKTI CNIMI NAPOTKI

Vecji del magistrskega dela predstavljajo algoritmi, slo sicer implementirani v praksi,
vendar si povpregen bralec z njimi ne more kaj veliko pomagati. $lpdglavje z napotki,
kako oceniti varnost nakupa preko interneta, ka&me poSiljati elektronsko posto in kako
varno shraniti podatke na lokalnem disku.

6.1 Varno nakupovanje na internetu

Med spletnim nakupovanjem neprestano izmenjujenforrmacije s streznikom spletne
trgovine. Komunikacija poteka preko raziih vozli&, kjer je mozno informacije prestie
Predstavljajte si Stevilko svoje kreditne kartikieprosto potujeez nekaj deset streznikov. Da
bi zadostili varnosti, moramo Sifrirati komunikaximed nasSim ganalnikom in naslovnim
streznikom. Vendar ali znamo preveriti varnost syestrani?

Na podlagi teorethih spoznanj in lastnih izkuSenj definiramo metadoocenjevanje varnosti
e-trgovin. Na varno komunikacijo postanemo pozd&ele, ko gostitelj od nas zahteva vnos
ob¢utljivin podatkov (Stevilka kreditne kartice itdRostopek opravimo v petih korakih:

1. Najprej pogledamo URL naslov v glavi brskalnikai fzasgiteni komunikaciji se ptine
s http://, medtem ko pri varni komunikaciji zasledimo dodatke s, torehttps://.

2. Kljucavnica v spodnjem desnem kotu brskalnika (pri reiatizvedbah v levem kotu)
mora biti zaklenjena. To ni zgolj slika kavnice, temvé omoga@&a dvoklik, ki odpre
okno s podrobnostmi o varnosti spletne strani.

3. Na spletni strani pot&mo nalepko izdajatelja certifikata (npr. VeriSigki)je interaktivha
in nas preusmeri na spletno stran overitelja, kjedobimo ve& informacij o identiteti
trgovca.

4. Trgovca preverimo Vv spletnih iskalnikih. Pri tem giomagamo z negativnim
izrazosloviem. V iskalnik napiSemo ime trgovca iesede, kot sosfraud«, »fraud
directory«, »betrayitd. V kolikor ne najdemo pomembnejSih obremahilwsebin, smo
na dobri poti varnega nakupovanja.
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5. Preverimo poslovanje podjetja, ki je nosilec smetngovine. Pomagamo si z javno
dostopnimi bazami ali orodji za preverjanje bongteslovanja (npr. iBON).

Omenjene zahteve si najlazje predstavljamo s pedigio na konkretnem primeru.
Preverimo varnost nakupa pri spletnem trgovcu #Zumalnisko opremo EnaA.com

(http://www.enaa.com

1. Pri klikanju po raznovrstnih povezavah v omenjgiiesi trgovini se naslov vedno &ee
s http://. Ko ogled preide v Zeljo po nakupu, kliknemo n&aico, ki nas preusmeri na
varno stran. Vidimo dodatekke s fttps:/}), ki pomeni vzpostavitev varne komunikacije
med nami in ciljnim streznikom.

2. V spodnjem desnem kotu brskalnika gei$io zaklenjeno klgavnico (slika 6.1), ki je
neposredno povezana z naslovioitps://

Slika 6.1: Varnostna Kljtavnica

@ i Internet
E' ? lﬁ_.‘/'_-* -”.!:IHB.. MF

Dvoklik na kljucavnico razkrije pomembne podatke (slika 6.2) o jeddju certifikata
VeriSign (zaupanja vredna institucija), nosilcutifdata (podjetje Gambit Trade d.o.0.),
Sifrirnem algoritmu (RSA z uporabo 2048-bitnegauédy), veljavnosti certifikata itd.

Slika 6.2: Digitalno potrdilo EnaA
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E\-‘alid b 11, oktober 2006 0:59:59

CH = v enaa.com

Ol = Terms of use ak wiww, verisign, comyrpa {C)0s
0L = 5WW SUPPORT

0 = GAMBIT TRADE d.o.0.

L = Ljubljana

5 = Slovenija

- =51

Copy ko File...
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3. V tretiem koraku poi&mo interaktivno nalepko izdajatelja certifikataa Nskrajno
spodnjem delu spletne strani se nahaja povezavaa»¥asebnost« in na naslednji strani
nalepka VeriSign Secured (slika 6.3).

Slika 6.3: Interaktivna nalepka

variSign
Secured

Povezava interaktivne nalepke nas preusmeri natngplstran izdajatelja certifikata
VeriSign kjer pridobimo nekaj dodatnih informacij o nosilspletne strani in varnosti
komunikacije. Poleg tega stran omoga@rijavo zlorabe certifikata.

4. V cetrtem koraku s poném spletnega iskalnik&ooglepreverimo morebitne obremenilne
vsebine omenjene strani. Ne zasledimo relevantmiletkov, kar pomeni, da smo na dobri
poti varnega nakupovanja.

5. V zadnjem koraku s ponidf orodja za preverjanje bonitet poslovanja iBONv&rimo
poslovanje podjetje Gambit Trade d.o.o0. Ugotovima,podjetje dobro posluje, ustvarja
pozitiven denarni tok, nima blokiranih transakdiskatunov itd. Na podlagi vseh
pridobljenih informacij zakljgimo, da omogea spletna strahttp://www.enaa.convarno
nakupovanje.

6.2 Digitalno potrdilo

V danaSnjem hitro razvijajem se svetu e-poslovanja je Kipega pomena elektronska
identifikacija podjetij in posameznikov, s katerinsklepamo posle. Digitalno potrdilo
zdruZuje javni klj¢ z identitetno njegovega lastnika.

Koncept javnega Klga, ki je bil predstavljen v teorétiem delu naloge, je tesno povezan z
digitalnim potrdilom. Ce Zelimo posiljati Sifrirano elektronsko posto o jdigitalno
podpisovati, moramo pridobiti ustrezno digitalndrgdo.

Digitalno potrdilo (slika 6.4) je mozno pridobitiarhttp://www.sigen-ca.si/ kjer domuje
SIGEN-CA, izdajatelj kvalificiranih digitalnih patil Centra Vlade RS za Informatiko (CVI).
Za fizicne osebe je pridobitev certifikata brezipla.
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Slika 6.4: Digitalno potrdilo SIGEN-CA
Certificate @@

General | Details | Certification Path

.
Certificate Information

This certificate is intended for the following purpose(s):

+1.36.1.4,1,6105.2.2.2
+ 4l application policies

* Refer to the certification authority's statement For details,

Issued to: ROK SABADIN
Issued by: sigen-ca

¥alid from 23.4.2003 bo 23.4.2005

@ You have a private key that corresponds to this certificate,

Pridobiti je moZno osebna ali spletna kvalificiragigitalna potrdila. Pripotamo naréilo
spletnih digitalnih potrdil, ki omodg@jo varno spletno komuniciranje po protokolih SSL i
TLS, varno poSiljanje elektronske poste po protok&/MIME, Sifriranje in deSifriranje
podatkov, digitalno podpisovanje ter izkazovanjegovustnosti imetnika. Nenazadnje
omogaajo uporabo dokenih storitev, za katere se zahteva uporaba omangigitalnih
potrdil (npr. elektronska oddaja dohodnine). Poskopardila in prevzema certifikata zahteva
nekaj aktivnosti in traja wedni, vendar je ngeloma prijazen do uporabnika.

SIGEN-CA uporablja digitalni certifikat X.509v3. Tjg format digitalnega potrdila, ki ga
enostavno povedano uporabljajo vsi. Pri tem je pobr® poudariti, da digitalni certifikat
zagotavlja zgolj identifikacijo in ne dobre namevisakdo lahko pridobi digitalno potrdilo za
spletno trgovino in pthe zbirati Stevilke naSih kreditnih kartic. Sicer jg identificiral in
vemo, kdo je, vendar ali mu lahko zaupamo?

6.3 Sifriranje in digitalno podpisovanje elektronske pdte
V prejSnjem poglavju smo nakazali moznost pridabitligitalnega potrdila, ki ga imamo

shranjenega nadanalniku. Potrdilo lahko kasneje uvozimo v raaé aplikacije, na primer v
MS Outlook, imer omog@amo Sifriranje in digitalno podpisovanije elektroagloste.
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Zazenemo MS Outlook 2003 in odpremo mehbols«in nato»Options« Izberemo zavihek
»Security« kjer uvozimo digitalni certifikapDigital ID's - Import/Export«(slika 6.5):

Slika 6.5: Nastavitve varnosti e-poSte

Options @E]
| Preferences | Mail Setup | Mail Format || Spefling | 3ecurity | dther

Encrypted e-mail

‘9'_7_ Encrypt contents and attachments for oukbgaing messages
) [l ikl sanatire i aukeina messages
Send clear kext signed message when sending signed messages
Request 3/MIME receipt For all 5{MIME signed messages

Defaulk Setting:  |ROK v Settings. ..

Security Zones

1 Security zones allow you ko customize whether scripts and active
content can be run in HTML messages.
£00E a Restricted sites wi Zone Settings...

Download Pictures

[ Change Automatic Download Settings. .. ]

Digital IDs {Certificates)

= Digital IDs ar Certificates are documents that allow vou ko prave wour
identity in electronic transactions.

[ Impork/Export,.. ] I Get a Digital ID... J

[ oK ] [ Cancel ] [ Apply ]

Znotraj istega zavihka pa@smo polje»Encrypted e-mail«ki ponuja nabor weopcij (slika
6.5):

* »Encrypt contents and attachments for outgoing agess« Vkljucena opcija pomeni,
da bodo vsa naSa spoia in njihove priponke Sifrirana. Vsebino bo lahgeebral le
prejemnik.

* »Add digital signature to outgoing messagesxmogc@a digitalno podpisovanje
elektronske poste. Prejemniku poSte ontagala ugotovi, kdo je dejanski posiljatelj in
da vsebina spotda med prenosom ni bila spremenjena.

« »Send clear text signed message when sending sigmesbages« Omogg&a
prejemnikom z odjemalcem poste, ki ne podpirajotigkola S/MIME, da spordlo
preberejo brez verifikacije in podpisa.

* »Request S/MIME receipt for all S/IMIME signed mgesa Zahteva po povratni
informaciji od prejemnika za podpisana spoleoS/MIME.

* Gumb »Settings« Omog@a izbiro razlénih algoritmov za Sifriranje in zgd&vanje
(slika 6.6).
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Slika 6.6: Podrobne nastavitve algoritmov

Change Security Settings @

Security Setting Preferences

Security Setkings MName:
ROK h
Cryptography Eormat: | 5/MIME A

Default Security Setting For this cryptographic message Format

Default Security Setting For all cryptographic messages

[Secgrity Labels. .. ] [ Ml ] [ Delete I

Cettificates and algorithms

Signing Certificate:
Hash algorithm: SHAL w
Encryption Certificate:
Encryption Algorithm: | 30ES w

Send these certificates with signed messages

[ Ok l[ Cancel ]

Smiselno je pustiti privzete nastavitve in Ze lalpkgiljamo Sifrirano in digitalno podpisano
elektronsko posto. Za Sifriranje komunikacije S/MENMMog@a uporabo kateregakoli izmed
treh simetrtnih algoritmov: 3DES (168 bitov), DES (56 bitov) RC2 (od 40 do 128 bitov).
Za digitalno podpisovanje uporablja zgegalna algoritma SHAL in MD5.

6.4 ZaXKita datotek na osebnem r&unalniku
Na trgu obstaja Wge Stevilo aplikacij za Sifriranje podatkov na dislEna najboljSih reSitev je

Entrustov Entelligencewiww.entrust.corjy ki ga je mozno uporabljati skupaj z digitalnim
potrdilom. Uporaba je moZna le ob nakupu progranogkeme.

Nekoliko enostavnejSa reSitev je Cypherixov Crypdai LE (vww.cypherix.co.uk ki je
brezpl&en in ¢asovno neomejen (slika 6.7). Z njim lahko varnoasfujemo podatke na
naSem réunalniku do skupne velikosti 25 ME e to ne zada%, je proti pldilu mozno
program nadgraditi z ¥@ kapaciteto. V nadaljevanju predstavljamo osnovatxijo, ki jo
nalozimo iz zgoraj omenjene spletne strani. Inst@grograma je prijazna do uporabnika in
nas med samim postopkom vodi od kreiranja geslaastaleznega diska velikosti 25 MB.

Cryptainer LE za Sifriranje uporablja 128-bitni €itnicni algoritem Blowfish, ki ga je razvil
Bruce Schneier in ponudil v brezpteo uporabo. Nekoliko naprednejSe verzije Cryptainer
ME, PE in 6.0 uporabljajo celo 448-bitho verzijo emenega simetihega algoritma, kar
zagotavlja odlino zasito pred vsemi do sedaj znanimi napadi.
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Slika 6.7: Cryptainer LE (z&&a podatkov na disku)

A Cryptainer LE
File Edit Wiew Tools Window Languages Help

i & o o] D

“iewy in Explorer 5 UnlaaE Secure Email Shutdoven & Exit Hawve More Power
@ 25 mh not enough?... | @ Recommend to a friend... |

=e# KRPT-KNTJINR [I:] N arne Size | Type | Date | &
1 delrice.uls 28KE  Microzoft ExcelwWor.., 2102
Eﬂ 3m do 23 oy 04l 24 KB Microsoft Excel™wor.. 2311
B analiza P sl 16KB  Microsoft ExcelWor..,  27.11
Eﬂ BE. promet 15 januar do 15 april... B3KE Microsoft Excelwiar.. 1542
B Borza 2001 davkixls 40KB  Microsoft ExcelWor... 1622
r'f»] borza.delo. zi bt TKE Test Document 1722
EH) datumi nakupa MLE sl 1E6KB  Microsoft ExcelWor... 2812
@i et banka 1005 2005, 95 KB Microsoft Excelwor... 1052
EHi net barka 1904 2005 41z 13KB  Microsoft ExcelWor... 1942
Eﬂl et banka 13 03 2005.:1 J0KB  Microzaft Excel'wor.. 18.3.2
T 1 ' Amem v T A
£ | 7339

Aplikacija deluje po principu»zabojnika«kot virtualnega diska, v katerega premikamo
ob¢utljive datoteke, ki jih Zelimo z&giti. Vsebina zabojnika je Sifrirana in ko aplikpc
ugasnemo, disk izgine. Do vsebine dostopamo s pwmozagonom aplikacije in vnosom
gesla.Ce smo geslo pozabili, bo vsebina ostaléneeskrita.

Vsebina zabojnika je avtomatio Sifrirana. Lahko pa posamezno datoteko Sifrirgrkucem
in jo shranimo v navadno mapo ali posSljemo po etelgki posti. Na drugi strani prejemnik z
istim klju¢em (geslom) desifrira datoteko in krog varne korkaaije je sklenjen.

7. VARNOST SLOVENSKIH E-TRGOVIN

V empiricnem delu magistrske naloge sledi analiza varndstiesskih e-trgovin. Trgovine
smo izbrali s pomgo iskalnikov na podlagi kljgne besedespletna trgovina«Prisli smo do
Stevila 344, vendar smo naknadno ugotovili, da diespletna trgovina ustreza le 62 %
omejenih zadetkov, kar pomeni 212 spletnih trgokinso predmet nase analize. Slednje
omogaajo nakup izdelkov iz dondaga naslonjga, medtem ko so preostale bolj ali manj
namenjene marketingu in usmerjanju potencialnitckups klastne trgovine.

Vsako spletno trgovino posebej smo obiskali in dirali nakup nakljgnega izdelka vse do
zadnjega koraka, potrditve nakupa. Pri 70 % trggeibilo potrebno pred nakupom izdelka
opraviti registracijo uporabnika, pri drugih tohilo potrebno. V vseh fazah, tako registracije
kot nakupa, smo analizirali vzpostavitev Sifrirdeeanunikacije med svojim tainalnikom in
cilinim spletnim streznikom. Uporabili smo metodoeajevanja varnosti spletnih trgovin iz
prejSnjega poglavja. Vsako spletno trgovino smaalphna podlagi naslednjih spremenljivk:
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* podraje (npr. avtomobilizem, darila, elektronika, itd.),

* ime trgovine in kratek opis prodajnega programa,

» spletni naslov (URL),

* varnost prijave (Sifrirana prijava; mozni odgovea DA, NE in /, spletna trgovina ne
omogaa prijave),

» varnost nakupa (Sifriran nakup, mozna odgovor@stan NE),

» protokol (uporabljen protokol Sifriranja),

* javni klju¢ (javni klju¢ in njegova velikost),

* CA (navedba izdajatelja digitalnega potrdila),

« priporcilo nakupa (mozni odgovori so ZA, ZA(-), PROTI, ZRZAN),

» opomba (kratek komentar oziroma utemeljitev prigd@aonakupa).

Celotno tabelo si je mozno ogledati v prilogi. Masmem je najbolj zanimiva spremenljivka
»priporcilo nakupa« (slika 7.1).

Slika 7.1: Priporsilo nakupa v slovenskih spletnih trgovinah

za (-)
3%

zadrzan
80%

Ugotavljamo, da je le 15 % slovenskih trgovin uste poskrbelo za varnost nakupize
uposStevamo Se 3 % trgovin, kjer je prip@ite nakupa z zadrzkom (zadrzek zaradi neSifrirane
prijave, ki omogoa zlorabo uporabniSkega imena in gesla), govoril8 &6 varnih spletnih
trgovinah.
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Velika vetina, 80 % spletnih trgovin, je bila ocenjena z zadim priporg@ilom nakupa. To so
trgovine, ki ne uporabljajo varnostnih mehanizmesndar prav tako ne omoggjo plaila s
kreditnimi karticami. Gre za klagio nar@anje in pl&ilo po povzetju ali nakazilo na
prodajatev transakcijski r&un. To pomeni, da ni nevarnosti zlorabe kreditmtiée, lahko pa
se nepridiprav poigra in se vk&ju proces nakupa ter nam popravi Stevilo daroh izdelkov

z npr. 1 na 10. MoZna je povzitev kakSne neprijetne situacije,éye Skode pa ne. VpraSanje
pa je, ali lahko takSne trgovine sploh imenujemetsig?

Veliko pozornost je potrebno posvetiti spletnimotrgnam, ki so dobile negativno oceno (2
%). To so trgovine, ki omogajo vnos Stevilke kreditne kartice brez ustrezn&itm ali pa
izdajo digitalno potrdilo same sebi. Nakup v tak&pletni trgovini ocenjujemo kot
potencialno nevarerCe se omejimo zgolj na 42 spletnih trgovin, ki om&gjo plaevanje s
kreditnimi karticami, ugotovimo, da smo zaradi pogRfive varnosti kar pri 12 %
odsvetovali nakup (slika 7.2).

Slika 7.2: Priporsilo nakupa s kreditno kartico

proti
12%

za
88%

Poudarimo naj, da je predmet analize zgolj varnaktipa in ne ocenjevanje ponudbe, podobe
in konkurertnosti spletne trgovine. Pozitivna ocena prigdeo nakupa pomeni, da spletni
nakup ustreza varnostnim zahtevam, kar pa Se ot@atp dobrega in kvalitetnega nakupa.

Zanimivo je, da vseh 18 % oziroma 37 spletnih tngokki omog@&ajo varno spletno

nakupovanje, uporablja varnostni protokol SSL inm&sricen klju¢ RSA, predvsem dolzine
1024 bitov. Drugih reSitev ne najdemo, kar nakazugéko razSirjenost protokola SSL.
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Omenjene trgovine uporabljajo digitalna potrdilzliénih zaupanja vrednih organizacij, pri
c¢emer prevladuje Thawte (49 %), sledita VeriSign ¥2¢in Equifax (24 %).

V nadaljevanju sledi predstavitev r&ziih podr@ij slovenskih spletnih trgovin s poudarkom
na dol@enih konkretnih trgovinah. Analiza vseh spletnipotrin se nahaja v prilogi.

7.1 Avtomobilizem

V kategorijo avtomobilizma smo uvrstili 7 trgovirizpostaviti velja trgovino BITEA
(pnevmatike; http://trgovina.lmbitea.si/trg/kuin ki omog@&a vnos kreditne kartice brez
ustrezne zdafte. Nakup v omenjeni trgovini odsvetujemo. Druggovine so dobile zadrzano
priporctilo nakupa, ker omog@jo zgolj nardanje in pl&ilo po povzetju. Kot zanimivost
omenimo, da spletna trgovina Suzuki Odar (avtomohihotorna kolesa, oprema,;
http://www.trgovec.net/suzukiomog@&a nakup osebnega vozila ali motornega kolesa preko
interneta. SploSna ocena varnosti trgovin v omermategoriji je nezadovoljiva.

7.2 Darila

Analizirali smo 9 trgovin na podéu ponudbe daril. Svetla izjema je spletna trgodiaéozbe
Rokus (darilahttp://www.darila.con, ki omoga@&a varno nakupovanje in nakazuje zanimivo
reSitev za informacijsko manj spretne trgovce, saprablja eksterni p&ini sistem
(kastor.eon.si). Povedano z drugimi besedami, splegovina je navadna html stran, ki nas
ob odlaitvi za nakup preusmeri na skrbno varovan streZkjley do konca izpeljemo
postopek nakupa. Pri tem je pomembna ugotovitev,pddatki o naSi kreditni kartici
zaobidejo trgovca in so posredno preko eksternémginega sistema avtorizirani na banki.
Trgovec zgolj dobi zeleno &y da je avtorizacija uspeSna in da lahko odpo&jeseno blago.
Druge trgovine v segmentu daril smo ocenili z zkdni, ker omog®ajo zgolj naréanje in
plilo po povzetju. Podobno kot v segmentu avtomoiméz zakljgimo, da je varnost
nezadovoljiva.

7.3 Elektronika

Na podr@ju elektronike najdemo, kot je pakovati, veje Stevilo spletnih trgovin. Med
analizo 22 trgovin si bode nezo zasluzi spletna trgovina Fonex (antensksatelitski
sistemi, avdio-video oprema in ostala elektronikétp://www.efonex.cory) ki omoga&a
nezasiten vnos Stevilke kreditne Kkartice, zato spletrakup odsvetujemo. Nadalje v
omenjenem segmentu belezimo 4 trgovine (18 %), Jgewarnost nakupa ocenjena kot
pozitivha. Pri 17 trgovinah (77 %) smo pripdito nakupa ocenili z zadrzkom, ker je
omogaeno zgolj nartanje in pl&ilo po povzetju. Prikazana struktura pripé&tonakupa
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ustreza povpkgu vseh segmentov, kjer je prav tako 18 % pozitivmcen varnosti in priblizno
80 % zadrzanih pripotd nakupa.

7.4 Erotika

Na podrgju erotike v Sloveniji deluje 6 specializiranih spiih trgovin. Pri vseh je bilo
priporctilo nakupa ocenjeno z zadrzkom, ker gre za navadmé strani, ki omogeéajo zgol|
naratanje in plailo po povzetju. Vse trgovine brez izjeme posje veliko prostora pisanju o
diskretnosti nakupa in nevtralnem embaliranju. @a¢lo mote&e, ker niti malo ne poskrbijo
za elektronsko varnost in s tem dejansko diskrétnakupa. V informacijski druzbi velja, da
je fizicno zasito relativho lahko zagotoviti, medtem ko je &&$ informacij zelo tezko
zagotoviti.

7.5 Fotografija, grafika

Pod drobnogled smo vzeli 14 spletnih trgovin s pg&dr fotografije in grafike. Pohvalo
zasluzi samo ena trgovina, in sicer Fotomarketit@ig in klasini fotoaparati ter dodatna
oprema; http://www.fotomarket.ngt ki omog@&a pravo internetno nakupovanje pri
zagotavljanju popolne varnosti. Presenetljivo je, mteostalih 13 trgovin omoga zgol
navadno nar@anje in pl&ilo po povzetju, zato smo podali oceno »zadrZzangottitev je
presenetljiva, ker se foto oprema, predvsem dimptébtografija, spogleduje zdanalnistvom
in elektroniko — posledno bi priakovali boljSo za%to nakupov.

7.6 Glasba, video

V omenjeni kategoriji se nahaja 7 spletnih prodaj@meniti velja, da je mozno dékeno
glasbeno ali video opremo najti tudi v drugih katgi@h (npr. r&unalnistvo). Izpostavimo
trgovini Siddharta (albumi in drugi artikili, povera s skupino;
http://www.blagajna.com/siddhajtain Lastra Company (klagii glasbeni instrumenti;
http://www.lastracom.coin ki sta dobili pozitivno oceno. Slednja, Lastran@pany, nima
zagitene prijave uporabnika, kar omagozlorabo uporabniSkega imena in gesla. Stran Ze
vsebuje zadto nakupa, zato bi lahko v nekaj minutah dodalz&&ito prijave in varnost ne bi
bila ved vpraSljiva. Preostala podjetja v segmentu so datieno »zadrzan, ker tako kot 80
% drugih slovenskih spletnih trgovin omaggo zgolj nardanje in pl&ilo po povzetju.

7.7 KataloSka prodaja

S katalosSko prodajo se pri nas ukvarja 6 spletigovin. Od tega smo 50 % trgovin ocenili z
zadrzkom, ker omog@ajo zgolj nardanje in pl&ilo po povzetju. Pozitivno smo varnost
nakupa ocenili pri trgovini JACQUELINE Boutique @pe srajke; http://www.impel-
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bohinj.si/shop, pozitivno z zadrzkom (nezavarovana prijava) pechérmann (kataloSka
prodaja; http://www.neckermann.si Kritiko si zasluzi trgovina TV PRODAJA (katalogk
prodaja; http://www.top1.ty, ker uporablja digitalno potrdilo neznanega iatielja (Kupi
d.o.0.) in ne omogt zasitene prijave v trgovino.

7.8 Knijige, revije

Na podrgju knjig in revij smo analizirali 19 spletnih prgdin. Med njimi jih je 26 % dobilo
pozitivno oceno varnosti nakupa, kar segment kinjigevij uvr&a med nadpovpteo varne.
Na drugi strani je potrebno opozoriti na poten®alnevarnost nakupa v knjigarni s
ponesréenim spletnim naslovom PreSernova druzba (knjigeevije; http://www.prdr.con).
Druzba oziroma trgovina je sama sebi izdala digaabotrdilo, pa Se temu je potekel rok
trajanja. Poleg tega spletna stran uporablja nezdjilo dolzino kljuta RSA 512 bitov in
nakup odsvetujemo. Preostalih 68 % trgovin je dobdeno »zadrzan«, ker om@gg zgolj
nara:anje in pl&ilo po povzetju.

7.9 Lepotain zdravje

Analizirali smo 13 trgovin s podém lepote in zdravja. Tri trgovine (23 %) so dobile
pozitivno oceno varnosti nakupa. To so Aurea (nmaamakozmetika; http://www.btc-
city.com/aurey Flegis (ustna higiendattp://www.fleqgis.sj in Mediteranea (vrhunski izdelki
za nego; http://www.mediteranea)si Slednji dve uporabljata eksterni glai sistem
kastor.eon.si, medtem ko je prva trgovina Aurea &erea v spletno nakupovalno sre@is
www.btc-city.com ki nakazuje varno prihodnost spletnega nakupa@aRyeostalih 77 %
trgovin v tem segmentu je dobilo zadrzano prigdoonakupa, ker omog@ajo le naréanje
preko interneta. Segment lepote in zdravja v sglesavr§amo v hadpovpkso varne, poleg
tega ne belezimo trgovine, v kateri bi odsvetomakup.

7.10 Oblacila, obutev, nakit

Analizirali smo varnost 8 trgovin z olgi#i, obutvijo in nakitom. Pozitivno smo ocenili sam
spletno prodajalno Benetton (moda za mlade in telrbp://www.btc-city.com/benettgnki
deluje v sklopu virtualnega BTC City. Prednost tak3eSitve je, da se prodajalec ukvarja
zgolj s svojo osnovno dejavnostjo,cuaalniski del pa prepusti ustrezno usposobljenim
strokovnjakom. Preostalih 7 trgovin (88 %) smo adcen »zadrzkom, ker jih le s tezka
imenujemo prave spletne prodajalne. Segmenttbplbutve in nakita glede varnosti sodi v
zlato sredino ocenjevanih segmentov.
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7.11 Optika

V omenjeno kategorijo smo uvrstili zgolj dve trgoni Optika MedveSek (kontaktne ¢l
http://www.optika-medvesek)sin Optimist optika (optini pripomaki; http://www.optimist-
optika.con), ki omog@ata zgolj naréanje preko interneta in gido po povzetju. Posledno
sta prodajalni dobili oceno »zadrzan«.

7.12 Pirotehnika

Podobno kot v prejSnjem segmentu imamo med piratahmi trgovinami le 2 primera.
Trgovina Veronika (pirotehnikahttp://www.povzarija.net/pirotehnifaje dobila zadrZzano
priporctilo nakupa, ker omog@a zgolj nardanje in pl&ilo po povzetju, medtem ko je
trgovina Piromarket (pirotehnikayttp://www.piromarket.com dobila pozitivnho oceno, ker
uporablja eksterni pédni sistem (eSiOL), ki popolnoma poskrbi za vamoStatisttno
gledano je segment pirotehnike na pa@grosarnosti zmagovalec, vendar je reprezentativnost
vzorca zaradi majhnega Stevila trgovin nezadovaljiv

7.13 Pisarniski material

V kategoriji pisarniSkega materiala smo analiziralspletnih prodajaln. Slika segmenta je
izredno monotona, saj je vseh 7 trgovin dobilo eceakupa »zadrzan«. Vse so narejene po
enakem kopitu in kot Ze mnogokrat povedano, omago zgolj nardanje in pl&ilo po
povzetju.

7.14 Radunalnistvo

Na podr@ju ratunalniskih trgovin smo analizirali kar 40 spletnifgovin. Ve&je Stevilo
trgovin v segmentu je prkovano in zagotavlja reprezentativhost vzorca. pdalagi
rezultatov lahko utemeljimo m@iakovanja o nadpovptri varnosti nakupov. Kar 7 trgovin je
dobilo pozitivno oceno in Se nadaljnjih 3, ki sobde pozitivno s kakSno pomanijkljivostjo
(npr. nezad&itena prijava). Skupaj imamo v segmentdurgalniStva 10 trgovin (25 %), kjer
nakup n&eloma podpiramo. Izpostaviti velja trgovino EnaAa¢(malniSka trgovina,;
http://www.enaa.coi ki je dobila najviSjo oceno, in to brez pripondar pomeni, da zadosti
vsem varnostnim zahtevam. Poleg tega kot edinaeskka spletna trgovina uporablja 2048-
bitni RSA klju¢, ki zagotavlja najvisjo raven varnosti. Prav tg&gpomembna ugotovitev, da
vV omenjenem segmentu ne belezimo nobene trgovije, kk nakup zaradi varnostnih
razlogov odsvetovali. Preostalih 30 trgovin (75j&¥obilo zadrzano pripotdo nakupa, ker
omoga@ajo zgolj nardanje preko interneta. Kljub vsemu bi qakovali manjSi delez
informacijsko »amaterskih« trgovin v segmentturalnistva.
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7.15 Razno

V omenjeni segment smo umestili trgovine, ki jihbilo mogde umestiti v druge kategorije.
Vsega skupaj smo analizirali 3 trgovine, med katersta 2 dobili oceno »zadrzan« in 1
pozitivno oceno. To je trgovina UNICEF (uil§ice, majice; http://www.unicef.s), Ki
uporablja eksterni ptdni sistem kastor.eon.si in tako ohranja podolsmesorganizacije.

7.16 Storitve

Segment storitev ni reprezentativen, ker vsebuj Zyanalizirani trgovini. Je pa zanimiv,
ker nakazuje trgovanje z znanjem, ki nima mategiatiblike. Prva analizirana trgovina
Epravnik (pravne storitveéittp://www.epravnik.cor)) se ukvarja s pravnim svetovanjem proti
pltilu. Gre za navadno html stran, ki omdg@ nar@anje Zelenih storitev oziroma
definiranje pravnih problemov in nam posreduje aagopo izvrSenem p&u na njihov
transakcijski raun. Trgovina si je prisluzila oceno »zadrZzan«, Reruporablja varnostnih
protokolov, vendar prav tako ne omagopla&evanja s kreditnimi karticami. Stranke imajo
moznost zastavljanja obtljivin vprasanj in zato ocenjujemo, da bi mordliti za varnost
bolje poskrbljeno. Druga analizirana trgovina jdefgj (spletno tenje; http://www.spletno-
ucenje.conp ki proti plailu nudi moznost &enja z mentorjem ali brez njega. Stran ne vsebuje
varnostnih protokolov in si je prisluZila oceno dzaan«.

7.17 Sport

Na podr@ju Sporta smo analizirali 14 trgovin. SploSna oceaanosti trgovin v omenjeni
kategoriji je nezadovoljiva. Edina svetla izjema feovina Lovski mojster (lovska,
potapljaska, ribiSka opremdattp://www.btc-city.com/lovskimojstg¢r ki je del virtualnega
trgovskega centra z odtio varnostjo nakupov. Preostalim 13 trgovinam (93v¥segmentu
smo pripisali zadrzano pripafilo nakupa, ker omodg@jo zgolj naréanje in pl&ilo po

povzetju.

7.18 Trgovski portali

V Sloveniji imamo 3 virtualne trgovske portale. Rvno oceno sta si prisluzila 2 portala:
Aperio.si fttp://www.aperio.9, ki mu do popolnosti manjka Se interaktivna nkkep
izdajatelja digitalnega potrdila. Drugi portal jeeltur (ttp://nakup.merkur.yi ki sicer
zadovoljivo poskrbi za varnost nakupa, vendar negunta varne prijave v sistem, kar lahko
povzraii zlorabo uporabniskega imena in gesla. Tretji aort Trgovec.net
(http://www.trgovec.ngt smo ocenili z zadrzkom, ker omagozgolj internetno nat@anje.
Varnost nakupov v kategoriji trgovskih portalov oggemo kot nadpovpemo.
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7.19 Vrtin dom

Analizirali smo 6 trgovin s podtga vrt in dom. Bod& neZo smo dodelili trgovini Zivex (vse
za zunanjo ureditevhttp://nakup.zivex.3j ki omog@&a vnos Stevilke kreditne kartice brez
ustrezne za$te. Nakup v taksni trgovini odsvetujemo. Preostaj@vine (83 %) omog@jo

le nar@anje, zato smo jih ocenili z oceno »zadrzan«. NaSsp je varnost v kategoriji vrt in

dom nezadovoljiva.

7.20 Za otroke

Na podrd@ju trgovin za otroke smo analizirali 6 trgovin. Viast nakupa lahko pohvalimo pri
dveh, in sicer BabyCenter (vse za nego in raskptrtip://www.btc-city.com/babycentem
Panika records (pesmice in pravljice za otrdkép://otroci.panika.coin slednja trgovina zal
kljub odlicni varnosti ne omog@ pla&evanja s kreditnimi karticami. Druge trgovine v
omenjenem segmentu omag@ zgolj nardéanje preko interneta in @ido po povzetju.
Statisttno gledano je varnost nakupa v segmentu trgoviotmke nadpovpiaa. Pri tem je
pomembno, da nobena trgovina ni dobila negativeaec

7.21 Zivila, pija ¢e

Kategorija zivil in pij& je na internetu relativnho dobro zastopana, saj sasteli 15 trgovin.
Varnost nakupa je v omenjeni kategoriji podpo¥pee Priznanje in pozitivnho oceno zasluZi
samo najboljSi sosed Mercatohttp://www.mercator.si/trgoviia ki odlicno poskrbi za
varnost prijave in nakupa, vendar omégovse vrste plal Sele ob dostavi blaga. S tem
zagotavlja popolno varnost in eliminira vsakrSnorabo. Temu navkljub bi zelo cenili
moznost plaila preko interneta Ze ob samem r@o Preostale trgovine v segmentu Zivil in
pijac so prejele oceno »zadrZzan, ker gre za &asnar@anje preko interneta in pldo po
povzetju.

7.22 1zbor varnih slovenskih e-trgovin

V prejsSnjih poglavjihn smo obravnavali vse spletmgovine. V tem poglavju se bomo
osredotdili na 15 % vseh trgovin, ki so dobile pozitivnoemo pripordila nakupa. Govorimo

o 31 trgovinah, katerih analizo bomo razSirili naslovanje podjetja in preverjanje v
iskalnikih. Namen je ugotoviti, katera podjetjajgtoza spletno trgovino in kako so sposobna
izpolnjevati svoje obveznosti. S potho iBon (bonitete poslovanja) smo preverili poslojya

in sicer ustvarjeni promet v letu 2004, Stevilo @slpnih, denarni tok in morebitne blokade
transakcijskih r&aunov (tabela 7.1). Na podlagi pridobljenih informpaamo vsako podjetje
umestili v kategorijo (majhno, srednje in velikodpetje). Majhna podjetja imajo do 50
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zaposlenih in ustvarijo do 1 mrd SIT prihodkov,d1@a podijetja imajo do 250 zaposlenih in
do 4 mrd SIT prihodkov. Velika podjetja imajoévkot 250 zaposlenih in preko 4 mrd SIT

prihodkov (Zakelj, 2004).

Tabela 7.1: Varne slovenske e-trgovine

" - Promet v 000 Stevilo Denarnitok v | Blokada TRR|| Velikost
Trgovina Podjetje SIT (04) zaposlenih | 000 SIT (04) | (v 1 letu) podjetia
Aroba (audio-video, HIFI,
mobilna telefonija, tiskalniki) Aroba d.o.o. 672.580) 13 -40.306 NE majhno
http://www.btc-city.com/aroba
Aur(?a (naravna _kozmetlka) Aurea press 95.893 2 3155 NE majhno
http://www.btc-city.com/aurea | d.o.o.
BabyCenter (vse za nego in rastb
http:/Awww. btc- S%bg’ Center 3.269.333 114 253.102 NE srednje
city.com/babycenter R
Benetton (moda za mlade in M POINT
odrasle) http://www.btc- d.o.o., 516.574 22 12.113 NE majhno
city.com/benetton Domzale
COOL PC (hladilni sistemi za Fran Lhotka
racunalnike) http://www.cool- 35.247 0 \| NE majhno
S.p.
pc.org
DrZavna zaloZba Slovenije
(slovariji, knjige, @beniki ...) DZS, d.d. 16.184.664 527 1.008.690 NE veliko
http://itrgovina.dzs.si
EnaA (r&unalniSka trgovina) Gambit trade A .
http://www.enaa.com d.0.0. 2.466.994 22 53.975 NE srednje
Flegis d.o.0. (ustna higiena) | i g 0.0, 292.867 : 15949 NE majhno
http:/iwww.flegis.si
Fotomarket (digitalni in klagni Uros Fabian
fotoaparati ter dodatna oprema) S ! 418.022 11 \| NE majhno
http://www.fotomarket.net P
JACQUELINE Boutique (spalne
sragke) http://www.impel- Impel d.o.o. 10.782 2 844 NE majhno
bohinj.si/shop
Lovski mojster (lovska,
potapljaska, ribiSka oprema) Impressum .
https://www.btc- d.o.o. Kaevje 123.946 4 4328 NE majhno
city.com/lovskimojster
Mentek (réunalniska trgovina) | \yo el 1 0.0. 170.275 1 18129 NE majhno
http://www.btc-city.com/mentek
Mercator (prodajaina z 2il) | yereatordd. | 228.216.85¢ 7280 11.102.224 NE veliko
http://www.mercator.si/trgovina
Mimovrste (r&unalniSka
trgovina) Tl, d.o.o. 485.474 6 6.900 NE majhno
https://www.mimovrste.com
Mladinska.com (knjige, revije na
portalu s spletnimi trgovinami s
Emka.si, Svetknjige.si, MiK 2alozba 8.544.769 364 738292 NE veliko
Ciciklub.si, Ucbeniki.si) o
http://www.mladinska.com
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" - Promet v 000 Stevilo Denarnitok v | Blokada TRR|| Velikost

Trgovina Podjetje SIT (04) zaposlenih | 000 SIT (04) | (v 1 letu) podjetia
NAKUPLNET (ratunalniska Frane Kraniec
trgovina, fotografska oprema) S ! 113.986 0 \| NE majhno
http://www.nakupi.net P
Panika records (pesmice in
pravljice za otroke) Panika d.o.o. 74.135 4 2.23 NE majhno
http://otroci.panika.com
PCplus (raunalniska trg_ovma) Acord-92 3.739.177 38 86.043 NE srednje
http://www.powerplus.si d.o.o.
Piromarket (pirotehnika) Hamex d.0.0. 490.917 g 31779 NE majhno
http://www.piromarket.com
RedRat Store (tanalniSka
trgovina) http://www.redrat- jerfi&Co. 36.052 0 1.374| NE majhno
store.com T
Svetila in Zarnice (profesionalna Stanko
in dekorativna razsvetljava) . 6.943 1 \'[ NE majhno

) h Plestenjak s.p.
http://www.svetila.com
TU-TU Telekom Telekom
(telekomunikacijska oprema) Sloveniie d.d 88.517.263 2118 32.203.97 NE veliko
http://tu-tu.telekom.si j€ d.d.
UN[(EEFOVA trgovina UNICEE
(vo&ilnice, majice ...) Sloveniia \ \ \ N
http:/Avww.unicef.si |
Zalozba Pasadena (slovenska in ZaloZba
tuja raunalniska literatura) Pasadena 132.243 3 8.340, NE majhno
http://www.pasadena.si/knjigarriad.o.o.
Zalo_zba Rokus_ (darila) Darila Rokus 171.422 7 48671 NE majhno
http://www.darila.com d.o.o.
Zalgzba Rokq_s (Solska literatura)) Zalozba 1244128 40 50.249 NE srednje
http://www.knjigarna.com Rokus d.o.o.
Vir: iBon, 2005

Tabela 7.1 predstavlja varne e-trgovine, ki imapeljane ustrezne varnostne protokole in
poslujejo pozitivno. Med postopkom analize smo diiargovini BOF - Building of Fun
(novi lepSi svet elektronike; http://www.bof.s) in MojaKnjigarna.com (knjigarna;
http://www.mojaknjigarna.coin ker sta v letu 2004 ustvarili negativen denawak, kar
nakazuje potencialne tezave poravnavanja svojirentnsti. Poleg tega smo iz seznama
izlocili trgovino Mediteranea (vrhunski izdelki za nedaip://www.mediteranea)iker je
imelo podjetje v zadnjem letu kar 23 dni blokiraanisakcijski raun. Na seznamu smo kljub
negativnemu denarnemu toku ohranili trgovino Ar@dadio-video, HIFI, mobilna telefonija,
tiskalniki; http://www.btc-city.com/aroba ker podjetje ustvarja pozitivno akumulacijo,
negativen denarni tok pa je posledica aktivé@sovnih razmejitev (8R). Med drugim na
seznam nismo uvrstili  spletne trgovine Aperio.siaz(kne blagovne znamke;
http://www.aperio.9i, ker podjetje posluje Sele pol leta in ne razgafao s finatnimi
podatki.
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Zakljucek naSega sprehoda med slovenskimi spletnimi tngowi je pripordilo nakupa v
zgoraj omenjenih 26 trgovinah (12,3 %). Pri temp@aydarimo, da je bil analiziran predvsem
varnostni vidik in pozitivno poslovanje. Sama pobadn konkurednost trgovine nista bila
obravnavana.

8. PREDLOGI ZA 1ZBOLJSANJE VARNOSTI E-TRGOVIN

V poglavju o informacijski varnosti smo omenili, gaza dolgoroni obstoj podjetja kljtno
zaupanje potrosnikov. Zato si podjetja s svojo mmaionostjo ne bi smela privédd izgube
zaupanja. Primerno varnost lahko zagotovimo namdwma. Prvi je razvoj spletne trgovine s
protokolom SSL, drugi je razvoj navadne spletn@vnge z uporabo eksternega $laega
sistema.

Prvi n&in je razvoj spletne trgovine s protokolom SSL.n¥ernet iskalnik vpiSemo Klino
besedo izdelava spletne trgovirein na voljo imamo wge Stevilo podjetij, ki nudijo
omenjeno storitev (npdomenca.siinetia.com asistent.simultimedija.nef oblikovanje.com
itd.). Za postavitev spletne trgovine moramo regeti domeno, izdelati spletno trgovino
(koda), najeti streznike za gostovanje, pridobigiitdino potrdilo in ostalo, kamor uvrstimo
enkratne stroSke instalacije, vpisa v spletne ikeenprenos znanja o administriranju itd. Na
podlagi pridobljenih informacij zaklftimo, da je razpon cen zelo velik, vendar nas
vzpostavitev spletne trgovine in prvo leto delozamjpovpréju stane 545.000 SIT, vsako
nadaljnje leto pa 256.000 SIT; tu so misljeni psm stroSki gostovanja, obnovitve
digitalnega potrdila in domene. Pri navajanju cesramo biti previdni, ker ceniki veljajo za
standardizirane reSitve. Morebitne dodatne zahtswepl&ujejo po urnih postavkah od
priblizno 7.200 SIT (enostavnejSa dela) do 34.800(8kspertna dela).

V raziskavi o varnosti slovenskih spletnih trgogmo ugotovili, da kar 80 % trgovin deluje
na nezavarovanih html straneh, ki s péjamavadnih vpisnih obrazcev omaggo nar@éanje
artiklov in platevanje po povzetju. Dejansko so ta podjetja Zzeamekatere zgoraj omenjene
strodke Ce Zelimo dodati reSitev za varno nakupovanje, morpridobiti digitalno potrdilo in
prirediti spletne strani (podpora za SSL). Digitajpotrdilo je mozno dobiti za 15.000 SIT na
leto (http://www.sigen-ca.3j prireditev spletne strani pa je dodatna stoyiteyo ocenimo na
priblizno 100.000 SIT. Pri nekaterih gostiteljihgetrebno za podporo SSL dodatnocpltain
stroSek ovrednotimo na 40.000 SIT na leto. Vse akaps v zé&tku in prvem letu stane
155.000 SIT, vsako nadaljnje leto pa 55.000 SI'kolkor je podpora za SSL Ze vkfena v
redno gostovanje, je na letni ravni potrebno up@iide stroSek podaljSevanja digitalnega
potrdila v viSini 15.000 SIT. Vidimo, da je dodatsiroSek za obstaje spletne trgovce
relativno nizek. Pri tem je potrebno uposStevati,tdpvec na takSen dia pridobi sloves
resnega prodajalca, ki mu je mar za zagotavljaajaosti nakupov.
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Druga reSitev za zagotavljanje varnosti spletneg&kupovanja je uporaba eksternega
plailnega sistema. To pomeni, da je spletna trgovenaadna html stran, ki nas ob odiwi

za nakup preusmeri na skrbno varovani streznikgoik storitve), kjer do konca izpeljemo
postopek nakupa. Pri tem je pomembno, da podatksSokreditni kartici zaobidejo trgovca in
so posredno avtorizirani na banki. Tako je dovalg zaupamo ponudniku eksternega
placilnega sistema.

Primer takSnega sistema je Transact-EON, ki prefmdlogije Transact4 podjetja Open
Market iz ZDA ponuja celovito reSitev varnega d@eanja preko interneta s kreditnimi
karticami. Sistem je vez med avtorizacijskimi centr spletnimi trgovinami. Za lazje
razumevanje ga lahko opiSemo kot virtualni POS imam ki avtorizacijo plailnih in
kreditnih kartic opravlja v realneasu. Prednost takSne arhitekture jgel@nje vsebine od
transakcije. V praksi to pomeni, da spletno trgovgradimo neodvisno od @evanja in
trgovcu ni potrebno skrbeti za nove ¢ilae protokole in standarde, ki so v domeni ponkdni
takSne storitve. Za varnost in kodiranje podatkstesn Transact-EON uporablja 128-bitni
protokol SSL podjetja VeriSign. Spletni trgoveclakko odl@i za dva razlina paketa: paket
EON NULL in paket EON MEGAPOS. Prvi nima mése nar@nine in predvideva zgol]
placevanje transakcijske provizije v visini 5 % od netednosti uspesSne transakcije. Drugi
paket vkljlEuje meseéno nar@nino v visini 15.000 SIT + DDV in transakcijsko pigijo v
viSini 1 % od neto vrednosti uspesSne transakcije.tdtn ni vkljutena sicerSnja provizija
izdajatelja kreditne kartice, ki znaSa med 1 % ¥ $Telemach, 2005).

Podobno storitev ponuja SIOL z reSitvijo eSiOL, dinog@&a trgovcem varen zajem in
obdelovanje plélnih podatkov. Enako kot pri Transact4 tudi piji teSitvi vse informacije o
plcilu zaobidejo trgovca in so posredovane procesptagilnin instrumentov in nadalje
banki. Na takSen @& trgovec v svojih bazah podatkov ne razpolaga b2utjivimi
informacijami. Posledno nepridiprav nima pravega razloga za napad tagaai. Strezniki

v sistemu eSiOL uporabljajo 128-bitni protokol SBadjetja VeriSign, ki je najbolj znano
svetovno podjetje za spletna varnostna vpraSarga. Rdmunikacija med kupci in sistemom
eSIOL ter med trgovci in sistemom eSiOL poteka pre&rnih kanalov (SiOL, 2005).

Pri analiziranju stroskov spletne trgovine se spoatpojavi primerjava s stroski klase
trgovine. Na spletnih straneh O@ne uprave Republike Slovenijbt{p://www.gov.si/durkje
navedena minimalna zaj&ena pl@a v bruto viSini 122.600 SIT, kar predstavlja za
delodajalca bruto stroSek v visSini 142.339 SIT neset. Zaradi variabilnega delovnegsa
potrebujemo vsaj dve trgovki, kar na letni ravnaga priblizno 4.180.000 SIT (vkiujoc
regres, potne stroSke in prehrano). Poleg tegeelpggmo trgovino. V Ljubljani znaSajo
najemnine od 15 €/fma mesechttp://www.nepremicnine.ngtPredpostavimo 50 hveliko
trgovino, kar nas v letu dni stane najmanj 2.160.80T. Poleg tega je potrebno uposStevati Se
stroske elektrike, ogrevanja, morebitne opreme Ma. letni ravni imamo za priblizno 7
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milijonov SIT fiksnih stroSkov, kar je neprimerna&ivkot v primeru implementacije varne
internet trgovine.

9. SKLEP

V teorettnem delu magistrske naloge smo podrobno razdedslowe kriptografije, opisal
razlicne tehnike, algoritme in protokole, ki se uporgblj@ praksi. Teoretini del smo
zakljwili s predstavitvijo metode za ocenjevanje varnestrgovin z uporabniSkega vidika.
Sledili so drugi praktini napotki, kako varno poSiljati elektronsko po#&tovarno shranjevati
podatke na raunalniku. V empitnem delu naloge smo potrdili temeljno hipotezo.

9.1 Glavne ugotovitve teoreténega dela

Kriptografija je bila v zgodovini izredno zanimiva skrivnostna, ker je bila ¥aa dela
opravljena v tajnosti. Nasprotno danes varnosirgilfr algoritmov ne temelji na tajnosti,
temve na Siroki uporabi. NajboljSi algoritmi so tisti, $0 poznani mnozicam in so zato dobro
testirani. Dejansko jéas najboljSi pokazatelj dobre kriptografske reSid@nasnja varnost
algoritmov temelji na primernem izboru in ustrezneokovanju s kljdi; daljSi kljuci
zagotavljajo viSjo raven varnosti.

Zgodovina kriptografije se gime nekaj sto let pred nasSim Stetjem, njen nameje pd tajno
spor@anje vojaskih napotkov. Kasneje v zgodovini se y@g takSne ali drugme zahteve
po varovanju podatkov pred nepooliEdim dostopom. V zZ@tku so postopek Sifriranja
izvajali racno, danes si pomagamo zwaalniki, vendar se Sifriranje v svojem bistvu ni
spremenilo. Pred tridesetimi leti je bil internaka rek@ privaten. Omejen je bil na majhne
racunalniSke mreze med vladnimi in akademskimi raarska. Varnost so lahko zagotovili ze
z dobro kljiavnico, s katero so zaklenili strojno opremo. Dajgesnternet »javen« in z
njegovo rastjo ter vedno SirSo uporabo postajaosrkljuino vprasanje. Pomagamo si z
razlicnimi kriptografskimi algoritmi.

e

kriptografija uporablja enak Klju za Sifriranje in deSifriranje spafibh Poenostavljeno
povedano posiljatelj zaklene Skatlo s sgdomn in jo poslje po posti. Prejemnik s po&jm
enakega kljta (identéna kopija) Skatlo odklene in prebere spim Simetricni algoritmi so
zelo varni in hitri v primerjavi z asimetnimi, vendar imajo pomembno slabost — problem
izmenjave Klj¢ev. Kljuc je potrebno izmenjati na varendirg kar ni vedno lahko. Odgovor
ponuja novodobna resitev v obliki asiménih algoritmov. Ze ime nakazuje, da pri takSnem
nainu ne uporabljamo istega k&a za Sifriranje in deSifriranje. Uporabljamo dvgukh v
paru, prvega za Sifriranje in drugega, r&stiga, za deSifriranje. Vsak uporabnik ima 2 ddju
skrbno varovanega privatnega in Siroko dostopnemanega. Kljda sta med seboj

72



matematino povezana, vendar privatnega &fjuni mozno izréunati iz javnega. Na primer,
¢e zZelimo poslati zaupno spéim osebi X, uporabimo njen javni kiu(dostopen na
internetu). Na drugi strani obstaja&t@ dolaen skrbno varovani privatni kuosebe X, ki je
matematino povezan z javnim Kkliiem in edini lahko deSifrira spafitn. Asimetricni
algoritmi torej odpravljajo problem izmenjave K in zagotavljajo dodatne varnostne
reSitve, vendar so v primerjavi s simétimi veliko paasnejSi in manj varni. V taksni
situaciji je tezko ré&, kateri mehanizmi so boljSi. Tako simétr kot asimetini imajo svoje
prednosti in slabosti. Idealno reSitev ponuja pplje obeh. Asimetme algoritme
uporabljamo za Sifriranje in izmenjavo tajnega &}juki ga nato uporabimo pri simeétmih
algoritmih za Sifriranje spotd. Na takSen n&n zadostimo pomembnejSim varnostnim
zahtevam.

Posebno pozornost je potrebno pdsie zadostni dolZini kljsa. Povpréen uporabnik
ocenjuje kriptografske reSitve predvsem na podtadzine kljwa, ki se pri asimettnih in
simetriénih algoritmih bistveno razlikuje. Rlinenavadnega ni javni kijuvelikost 1024 bitov,

ki na prvi pogled zagotavlja zadovoljivo varnosbda primerljiv simet&ien klju¢ ima dolzino
priblizno 90 bitov, kar ni pretirano veliko. Beloma pravimo, da je zaZelena velikost
simetriénega kljia 128 bitov, asimetthega pa 2048 bitov.

9.2 Glavne ugotovitve empiriénega dela

Pri analizi varnosti slovenskih e-trgovin smo priddb zakljwka, da je kar 80 % spletnih
trgovin »amaterskih« in jih lahko postavi Ze powere uporabnik réunalnikov. Omog&ajo
navadno naranje in pl&ilo po povzetju, kar je podobno kataloski prod&p, iz dom&ega
naslonj&a z revijo v roki nardimo Zeleno blago in ga plamo po povzetju. TakSne spletne
trgovine so popolnoma navadne html strani, ki ondago»prisluskovanje«. Ker teloma ne
zahtevajo od nas vnosa Stevilke kreditne kartieemoremo ré&, da so nevarne, vendar na
drugi strani ne zagotavljajo diskretnega nakupa. ldloko povzréi kakSno neprijetno
situacijo, veje Skode pa ne.

Pozornost je potrebno posvetiti trgovinam, ki sie lbicenjene negativno. Belezimo 5 taksnih
trgovin (2 %), ki omog&ajo vnos Stevilke kreditne kartice brez ustrezn&ima Ce se
omejimo zgolj na 42 spletnih trgovin, ki omadggo platevanje s kreditnimi karticami,
ugotovimo, da smo zaradi pomanijkljive varnosti garl2 % odsvetovali nakup. To pomeni,
da je v povprgu vsaka osma e-trgovina, ki omago pl&ilo s kreditnimi karticami,
potencialno nevarnaS to ugotovitvijo potrdimo zastavljeno hipotezo,tikii, da mnoge
slovenske spletne trgovine nimajo vgrajenih usthezarnostnih protokolov za zagotavljanje
varnega nakupovanja preko internetdeveda se je v taksni trgovini mozno posluzitit

po povzetju in tako eliminirati riziko vnosa Stéal kreditne kartice. Morda je pri tem Se
najbolj mot&a malomarnost trgovca, ki za varnost svojih straalskrbi zadovoljivo. Ze zato
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bi nakup bojkotirali. Ugotovitve naSe raziskaverpgejo raziskavo evropskega staiisiega
urada Eurostat, Uporaba interneta v Evropi, kjefes&lovenija uvrstila na prvo mesto pri
vpraanju oziroma problemu varnegaiplanja. Ze v uvodu smo omenili, da je 3,7 % kupcev
zaznalo pomanijkljivo varnost pri @lvanju preko interneta, medtem ko je bil ta od&tqie
ostalih drzavah okoli 1,6 (Demunter, 2005).

Ugotovili smo, da vzpostavitev varne spletne trgevni pretirano velik stroSek za resnega
trgovca, ki si Zeli zaupanja svojih strank. Prineevarnost je mozno zagotoviti na dvaina.
Prvi je razvoj spletne trgovine s protokolom SStydi je razvoj navadne spletne trgovine z
uporabo eksternega pllnega sistema. Prvi dm, uporaba protokola SSL, je relativho
enostavna nadgraditev spletne strafe, upoStevamo, da je podjetje ¢ stroSkov
vzpostavitve trgovine Ze realiziralo. Podobno vedg drugo reSitev, uporabo eksternega
placiinega sistema (npr. eSiOL, Transact-EON). Vse, katrebujemo, je pogodba s
ponudnikom omenjene storitve in ustrezne povezavevbje spletne trgovine na skrbno
varovani ponudnikov streznik, kjer stranka do koizgeelje postopek nakupa.

Analizo varnosti slovenskih spletnih trgovin zaklmo z ugotovitvijo, da brez wgh
pomislekov priporéamo nakup le v 12,3 % od skupno 212 spletnih trgovi
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12 Slovaréek

3DES Triple DES simetiini algoritem za Sifriranje

ARPA Advanced Research Projects Agency nekdanja amergjadka organizacija

AES Advanced Encryption Standard siméiialgoritem za Sifriranje

ANSI American National Standards Institute inStitut s&lajevanje ameriskih
standardov z drugimi svetovnimi stan.

atbash prastara tehnika Sifriranja

CA Certificate Authority overitelj digitalnih potrdil

CBC Cipher Block Chaining Mode metoda Sifriranja v blok

CFB Cipher Feedback Mode metoda Sifriranja v blokih

DES Data Encryption Standard simefi algoritem za Sifriranje

DSA Digital Signature Algorithm algoritem za digitalpodpisovanje

DSS Digital Signature Standard ameriski standard zaaligp podpisovanje

ECB Electronic Code Book Mode metoda Sifriranja v bloki

ECC Elliptic Curve Cryptosystem asimatni algoritem za Sifriranje

EFF Electronic Frontier Foundation neprofitna organiaza ohranjanje
svobode govora v digitalnem kontekstu

ETH Swiss Federal Institute of Technology univerza drpga kemije, fizike,
elektrotehnike in réunalniSke znanosti

GCHQ Government Communications Headquarters britanska®®valna sluzba za
informacijsko varnost

GnuPG GNU Privacy Guard brezptao nadomestilo za PGP

graphia YPOpLOL pisati

HTTP Hyper Text Transport Protocol protokol za prendstsiih vsebin

HTTPS Hyper Text Transport Protocol Secure varen protakgbrenos spletnih vsebin

IDEA International Data Encryption Algorithm simetri algoritem za Sifriranje

IETF Internet Engineering Task Force neformalna orgaijeaa razvoj internetnih
standardov

IPSec Internet Protocol Security standard zac#a® internetnega protokola

kryptos KpVITOG skrivati

Man-In-The- napad posrednika

Middle Attack

NBS

National Bureau of Standards

glej NIST

NIST National Institute of Standards and in&titut za razvoj in podporo standardov
Technology

NSA U.S. National Security Agency najja ameriSka obveégvalna sluzba

OFB Output Feedback Mode metoda Sifriranja v blokih

PGP Pretty Good Privacy program za zagotavljanje kgpafske
zasebnosti in verodostojnosti

RC5 Rivest Cipher 5 simetini algoritem za Sifriranje

SET Secure Electronic Transaction protokol zat#adransakcij s kreditnimi
karticami

SSH Secure Shell program za vzpostavitev varne komuijka
(terminal/streZnik)

SSL Secure Socket Layer protokol za zagotavljanje varne
komunikacije

TLS Transport Layer Security protokol za zagotavljargene

komunikacije

Web Of Trust

mreZa zaupanja

XOR

Exclusive OR

logini operator (ekskluzivni ali)
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13 Priloge

Tabela 13.1: Pregled varnosti nakupovanja v vsehzranih e-trgovinah

M . VARNA VAREN JAVNI PRIPOROCILO
PODROCJE TRGOVINA (opis) URL PRIJAVA NAKUP PROTOKOL KLIU ¢ CA NAKUPA OPOMBA
zgolj nar@anje (ni
avtomobilizem Beta Global (dodatna avto http://www.beta-global.si \ NE \ \ \ ZADRZAN varovanja, ni
oprema) ova |
plagilnih kartic)
vnos Stevilke
avtomobilizem BITEA (pnevmatike) http://trgovina.Imbitea.si/trg/kum NE NE \ \ \ PROTI kreditne kartice ni
zagiten
B zgolj nar@anje (ni
avtomobilizem Euro TRG (pnevmatike) http://www.e-gume.si NE NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
B zgolj nar@anje (ni
avtomobilizem llbi (pnevmatike) http://www.ilbi.info \ NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
B zgolj nar@anje (ni
avtomobilizem OLEF (avtodeli) http://www.olef-sp.si \ NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
. - zgolj nar@anje (ni
avtomobilizem Suzuki Odar (avtomobili http://www.trgovec.net/suzuki NE NE \ \ \ ZADRZAN varovanja, ni
motorna kolesa, oprema) i -
plagilnih kartic)
o zgolj nar@anje (ni
avtomobilizem TC Motoshap (motoristha http://tc-motoshop.si NE NE \ \ \ ZADRZAN varovanja, ni
oprema) ova |
plagilnih kartic)
Creativ (izobrazevalni, B zgolj nar@anje (ni
darila predstavitveni in promocijski | http:/trgovina.creativ.si/creativ NE NE \ \ \ ZADRZAN varovanja, ni
CDROMI) placiinih kartic)
M ) - zgolj nar@anje (ni
darila Cajna .H'Sa (prav&ajl, cani http://www.cajnahisa.net \ NE \ \ \ ZADRZAN varovanja, ni
pribor in darila) P ]
plagilnih kartic)
Darila PI (unikatna svetila, B zgolj nar@anje (ni
darila nakit, mozaiki, glineni izdelki, | http://www.partneridej.si/darila-pi \ NE \ \ \ ZADRZAN varovanja, ni
slike, diSavne leke) plagilnih kartic)
Dvorec Trebnik (unikatni, B zgolj nar@anje (ni
darila ro¢no izdelani, naravi in http://www.trebnik.com NE NE \ \ \ ZADRZAN varovanja, ni
zdravju prijazni izdelki) plagilnih kartic)
. - zgolj nar@anje (ni
darila E shopping center (darila od http://www.e-shopping-center.com NE NE \ \ \ ZADRZAN varovanja, ni
do 99 let) i -
plagilnih kartic)
. . zgolj nar@anje (ni
darila GlmondP (po§lqvna darllg ! http://www.gimondo.si \ NE \ \ \ ZADRZAN varovanja, ni
koledarji, darilni kompleti) i -
plagilnih kartic)




. VARNA VAREN JAVNI PRIPOROCILO
PODROCJE TRGOVINA (opis) URL PRIJAVA NAKUP PROTOKOL KLIU ¢ CA NAKUPA OPOMBA
" . zgolj nar@anje (ni
darila Habgco (prqmocuska n http://www.habeco.si NE NE \ \ \ ZADRZAN varovanja, ni
smesSna darila) e ]
plagilnih kartic)
. . . zgolj nar@anje (ni
) Moja parfumerija (za Zenske, . - : 5 O
darila mogke, otroke in najstnike) http://www.parfumerija-darila.com \ NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
B zgolj nar@anje (ni
darila Pivovarna Lasko (spominki) || http:/prodaja.turisticnodrustvo-lasko.si NE NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
uporablja eksterni
darila ZaloZba Rokus (darila) http://www.darila.com \ DA SSL (128-bit) RSA (1024-bit) VeriSign ZA plagilni sistem
(kastor.eon.si)
. Aroba (audio-video, HIFI, . ; . n mozno le plailo z
elektronika mobilna telefonija, tiskiniki) http://www.btc-city.com/aroba DA DA SSL (128-bit) RSA (1024-bit) Thawte ZA MasterCard
Atom (izdelki, namenjeni B zgolj nar@anje (ni
elektronika zdravju in lepoti, pripomeki http://www.atom.si/trgovina NE NE \ \ \ ZADRZAN varovanja, ni
za gospodinjstvo) plagilnih kartic)
Biring (avdio-video oprema, B zgolj nar@anje (ni
elektronika biro oprema, tiskalniki, http://trgovina.biring.si NE NE \ \ \ ZADRZAN varovanja, ni
fotokopirni stroji) plagilnih kartic)
elektronika BOF - Building of Fun (novi | 1w, bof.si DA DA SSL (128-bit) || RSA (1024-bit) Thawte ZA manjka interaktivna
lepsi svet elektronike) CA nalepka
B zgolj nar@anje (ni
elektronika Conrad (elektronika) http://www.conrad.si \ NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
Dobra Trgovina (mobilna B zgolj nar@anje (ni
elektronika telefonija, r&unalnistvo, http://www.dobratrgovina.com NE NE \ \ \ ZADRZAN varovanja, ni
dodatna oprema) plagilnih kartic)
B zgolj nar@anje (ni
elektronika Ebatt (baterije) http://nakup.dspot-on.net/ebatt NE NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
L zgolj nar@anje (ni
elektronika Faraday (klagne in digitalne http://shop.faraday.si NE NE \ \ \ ZADRZAN varovanja, ni
antene) P -
plagilnih kartic)
Fonex (antenski in satelitski vnos Stevilke
elektronika sistemi, avdio-video oprema | http://www.efonex.com NE NE \ \ \ PROTI kreditne kartice ni
in ostala elektronika) zagiten
. " zgolj nar@anje (ni
. Fotomedia (telefonija, . . . 5 O
elektronika fotografija, rabljena oprema) http://trgovina.media-splet.net NE NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
L . zgolj nar@anje (ni
elektronika GA (gospodmjskllaparan in http://www.gaa.si NE NE \ \ \ ZADRZAN varovanja, ni
zabavna elektronika) i -
plagilnih kartic)




. VARNA VAREN JAVNI PRIPOROCILO
PODROCJE TRGOVINA (opis) URL PRIJAVA NAKUP PROTOKOL KLIU ¢ CA NAKUPA OPOMBA
B zgolj nar@anje (ni
elektronika Gorenje servis (rezervni deli)| http://www.gorenje-servis.com NE NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
B zgolj nar@anje (ni
elektronika GSM Park (telefoni, baterije] | http://gsmpark.com NE NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
’ Lo zgolj nar@anje (ni
elektronika Gsm-oprema (baterije in http://www.gsm-oprema.com \ NE \ \ \ ZADRZAN varovanja, ni
dodatna oprema) e ]
plagilnih kartic)
. zgolj nar@anje (ni
elektronika Inter‘dlskont (raznovrstna http://www.interdiskont.si/on-line \ NE \ \ \ ZADRZAN varovanja, ni
orodja) i -
plagilnih kartic)
KROS (audio, video oprema, B zgolj nar@anje (ni
elektronika LCD in DLP projektorji, http://trgovina.kros.si NE NE \ \ \ ZADRZAN varovanja, ni
diaprojektorji) plagilnih kartic)
. zgolj nar@anje (ni
elektronika Mi Trade (GSM dodatna http://www.mitrade.si \ NE \ \ \ ZADRZAN varovanja, ni
oprema) ove !
plagilnih kartic)
Servis E.s.V.A. (montaZa, B zgolj nar@anje (ni
elektronika servis, trgovina klagnih in http://www.servis-esva.com NE NE \ \ \ ZADRZAN varovanja, ni
satelitskih anten) plagilnih kartic)
Svetila in Zarnice
elektronika (profesionalna in dekorativna | http://www.svetila.com DA DA SSL (128-bit) RSA (1024-bit) Equifax ZA brgzipomb
razsvetljava)
. . zgolj nar@anje (ni
elektronika T_echno trgovma_ (foto, hi-fi, http://www.techno-trgovina.com NE NE \ \ \ ZADRZAN varovanja, ni
video, bela tehnika) i -
plagilnih kartic)
zgolj nar@anje (ni
elektronika Tehnika.net (svet tehnike) http://www.tehnika.net NE DA SSL (128-bit) RSA (1024-bit) iprom.si ZADRZAN ;T;coll\:] ?QJEAE;C)_
neznan CA
. TU-TU Telekom i . . . . X
elektronika (telekomunikacijska oprema) http://tu-tu.telekom.si \ DA SSL (128-bit) RSA (1024-bit) Equifax ZA brezipomb
zgolj nar@anje (ni
. Diskretno.com (erotni . 5 varo_vanja, nj
erotika i http://www.diskretno.com NE NE \ \ \ ZADRZAN plagilnih kartic);
nakupi) "
veliko besed o
diskretnosti
! Lo - zgolj nar@anje (ni
erotika IntlrQna (erqtrtnl pripomacki, http://www.intimna.si NE NE \ \ \ ZADRZAN varovanja, ni
eroticno perilo) i -
plagilnih kartic)
. P zgolj nar@anje (ni
erotika ng Trg? vina (er.om' filmi, http://www.sextrgovina.com NE NE \ \ \ ZADRZAN varovanja, ni
pripomaski in darila) P ]
plagilnih kartic)




. VARNA VAREN JAVNI PRIPOROCILO
PODROCJE TRGOVINA (opis) URL PRIJAVA NAKUP PROTOKOL KLIU ¢ CA NAKUPA OPOMBA
- . zgolj nar@anje (ni
erotika Spglna MQ (poverajte svojo http://www.spolnamoc.com \ NE \ \ \ ZADRZAN varovanja, ni
velikost in ma@) e ]
plagilnih kartic)
Sponkina erotina trgovina B zgolj nar@anje (ni
erotika (erotiénimi pripomaki in http://erotika.sponka.tv \ NE \ \ \ ZADRZAN varovanja, ni
filmi) placiinih kartic)
B zgolj nar@anje (ni
erotika Venera Shop (erdtii artikli) http://www.venera-shop.si NE NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
L zgolj nar@anje (ni
fotografija, grafika D |g|F03 (fqtograf§ka oprema http://www.digifot.com \ NE \ \ \ ZADRZAN varovanja, ni
in naraanje razvijanja slik) i -
plagilnih kartic)
L . zgolj nar@anje (ni
fotografija, grafika D'g'ta.ln.' tisk .(kOIed?rJI za http://digitisk.e-nakupi.com NE NE \ \ \ ZADRZAN varovanja, ni
nadaljnje oblikovanje) i -
plagilnih kartic)
' - . zgolj nar@anje (ni
- ) Elis Center (Stampiljke, . . 5 L
fotografija, grafika vizitke, elektronski tisk) http://www.elis-center.com \ NE \ \ \ ZADRZAN vargvgnja, ni
plagilnih kartic)
Foto Supra (digitalni B zgolj nar@anje (ni
fotografija, grafika fotoaparati in dodatna http://www.foto-supra.si/trgovina \ NE \ \ \ ZADRZAN varovanja, ni
oprema) plagilnih kartic)
Foto video studio Brbre B zgolj nar@anje (ni
fotografija, grafika (spletno nar&anje izdelave http://www.fotobrbre.si NE NE \ \ \ ZADRZAN varovanja, ni
fotografij) plagilnih kartic)
. N zgolj nar@anje (ni
fotografija, grafika FotoDigital (digitaini http:/Awww. fotodigital. biz \ NE \ \ \ ZADRZAN varovanja, ni
fotoaparati in druga oprema) i -
plagilnih kartic)
. zgolj nar@anje (ni
fotografija, grafika Fotodiskont (fotografska http://www.fotodiskont.com NE NE \ \ \ ZADRZAN varovanja, ni
oprema) ova |
plagilnih kartic)
. zgolj nar@anje (ni
fotografija, grafika F otograd (digitalni fotoaparat| http://www.fotograd.com/shop NE NE \ \ \ ZADRZAN varovanja, ni
in ostala oprema) e ]
plagilnih kartic)
Fotomarket (digitalni in
fotografija, grafika klasiéni fotoaparati ter http://www.fotomarket.net DA DA SSL (128-bit) RSA (1024-bit) Equifax ZA brgzipomb
dodatna oprema)
. zgolj nar@anje (ni
- ) FotoSplet Meditrade (vse . - . . 5 O
fotografija, grafika potrebno za fotografiranje) http://trgovina.meditrade.si \ NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
e i g |20 o
fotografija, grafika gral pren http://www.fotostudiocenter.com NE NE \ \ \ ZADRZAN varovanja, ni
naraanje razvijanja o -
A plagilnih kartic)
fotografij)
- . ., zgolj nar@anje (ni
fotografija, grafika Mixi Foto Video (digitalna http://www. mixi.tv NE NE \ \ \ ZADRZAN varovanja, ni

oprema)

plagilnih kartic)




. VARNA VAREN JAVNI PRIPOROCILO
PODROCJE TRGOVINA (opis) URL PRIJAVA NAKUP PROTOKOL KLIU ¢ CA NAKUPA OPOMBA
" . zgolj nar@anje (ni
fotografija, grafika §tamp|!jke.net (nawlo http://www.stampiljke.net \ NE \ \ \ ZADRZAN varovanja, ni
Stampilj) plasilnih kartic)
B zgolj nar@anje (ni
fotografija, grafika Vizitke.net (izdelava vizitk) | http://www.vizitke.net \ NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
. zgolj nar@anje (ni
glasba, video Glasbena Trgoylna HILL http://www.slomusic.com NE NE \ \ \ ZADRZAN varovanja, ni
(glasbena trgovina) plailnin kartic)
L zgolj nar@anje (ni
glasba, video Glagbenl Diskont Planet http://glasbeni-diskont.planet-muzika.si NE NE \ \ \ ZADRZAN varovanja, ni
Muzika (glasbena oprema) plagilnih kartic)
) Lastra Company (klasni . o i ) " R
glasba, video glasbeni instrumenti) http://www.lastracom.com NE DA SSL (128-bit) RSA (1024-bit) Thawte ZA(-) prijava ni za&itena
MUSICMAX (veleprodaja in B zgolj nar@anje (ni
glasba, video maloprodaja glasbil in http://www.musicmax.si NE NE \ \ \ ZADRZAN varovanja, ni
glasbene opreme) plagilnih kartic)
zgolj nar@anje (ni
glasba, video Rec-Rec (glasba, filmi) http://www.rec-rec.com NE DA SSL (128-bit) | RSA (1024-bit) iprom.si ZADRZAN varovanja, n
plagilnih kartic);
neznan CA
) Siddharta (albumi in drugi . . . . n . )
glasba, video artikli povezani s skupino) http://www.blagajna.com/siddharta \ DA SSL (128-bit) RSA (1024-bit) Equifax ZA brezipomb
. zgolj nar@anje (ni
glasba, video U nderground Grqoves (vinili http://www.underground-grooves.com NE NE \ \ \ ZADRZAN varovanja, ni
in oprema za DJ-je) plagilnih kartic)
B zgolj nar@anje (ni
kataloSka prodaja BullBoss (kataloSka prodaja) http://www.bullboss.com NE NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
. uporablja eksterni
kataloska prodaja JACQUELINE Boutique http://www.impel-bohinj.si/shop \ DA SSL (128-bit) | RSA (1024-bit) Thawte ZA placilni sistem
(spalne srake) (GlobeCharge)
. Neckermann (kataloSka . . . manjka interaktivna
kataloSka prodaja rodaja) http://www.neckermann.si NE DA SSL (128-bit) RSA (1024-bit) Thawte ZA(-) CA nalepka; prijava
p ! ni zagitena
! I zgolj nar@anje (ni
kataloSka prodaja Sponk|[1 a spletna} trgovina http://trgovina.sponka.tv \ NE \ \ \ ZADRZAN varovanja, ni
(kataloSka prodaja) plagilnih kartic)
Top Shop (fitnes, kuhinjski B zgolj nar@anje (ni
kataloSka prodaja pripomaiki, za zdravje, sam | http://www.topshop.si NE NE \ \ \ ZADRZAN varovanja, ni
Svoj mojster ...) plagilnih kartic)
kataloska prodaja TV PRODAJA (kataloska |\ /. topd..tv NE DA SSL (128-bit) | RSA (1024-bit) Kupi d.0.0. PROT neznan CA; prijava

prodaja)

ni zagitena




. VARNA VAREN JAVNI PRIPOROCILO
PODROCJE TRGOVINA (opis) URL PRIJAVA NAKUP PROTOKOL KLIU ¢ CA NAKUPA OPOMBA
ANTIKA knjigarna & B zgolj nar@anje (ni
knjige, revije antikvariat (stare in nove http://www.antika.si \ NE \ \ \ ZADRZAN varovanja, ni
knjige) plagilnih kartic)
B zgolj nar@anje (ni
knjige, revije Bukvarna.com (redke knjige) | http://www.bukvarna.com NE NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
Bukve.net (vzgoja, B zgolj nar@anje (ni
knjige, revije izobrazevanje, psihoterapija, | http://www.bukve.net \ NE \ \ \ ZADRZAN varovanja, ni
samopoms? ...) plagilnih kartic)
“ « . zgolj nar@anje (ni
knjige, revije Cvltank‘a_(‘osnovnogolskl . http://www.citanka.com \ NE \ \ \ ZADRZAN varovanja, ni
ucbeniki in delovni zvezki) i -
plagilnih kartic)
" . Drzavna zalozba Slovenije . - : . n . manjka interaktivna
knjige, revije (slovarji, knjige, @beniki ...) http://trgovina.dzs.si DA DA SSL (128-bit) RSA (1024-bit) VeriSign ZA CA nalepka
! zgolj nar@anje (ni
knjige, revije Ge__onavtlk (navtina http://www.geonavtik.com NE NE \ \ \ ZADRZAN varovanja, ni
knjigarna) i -
plagilnih kartic)
s zgolj nar@anje (ni
knjige, revije GV zalozba (strokovna http://www.gvzalozba.com NE NE \ \ \ ZADRZAN varovanja, ni
literatura) P ]
plagilnih kartic)
zgolj nar@anje (ni
knjige, revije KAPITAL (poslovna http://www.revijakapital.com NE NE \ \ \ ZADRZAN varovanja, ni
literatura) P ]
plagilnih kartic)
Mladinska.com (knjige, revije
na portalu s spletnimi oo .
kniige, revile trgovinami Emka.si, Svet | http://www.mladinska.com DA DA SSL (128-bit) | RSA (1024-bit} Thawte zZA manjka interaktivna
~ R ! CA nalepka
knjige.si, Ciciklub.si,
Ucbeniki.si)
. " MojaKnjigarna.com . - . bt . manjka interaktivna
knjige, revije (knjigarna) http://www.mojaknjigarna.com DA DA SSL (128-bit) RSA (1024-bit] Equifax ZA CA nalepka
. . zgolj nar@anje (ni
knjige, revije Ognj!sne (knjige z duhovno http://www.ognjisce.si/knjige \ NE \ \ \ ZADRZAN varovanja, ni
vsebino) i -
plagilnih kartic)
OM Siva (knjige ezoterika, B zgolj nar@anje (ni
knjige, revije filozofija, joga, religije, http://www.om-ezoterika.sempco.si NE NE \ \ \ ZADRZAN varovanja, ni
psihologija ...) plagilnih kartic)
neznan CA,
knjige, revije Prg§ernova druzba (knjige in http://www.prdr.com DA DA SSL (128-bit) RSA (512-bit) PreSernova druzl PROTI certifikat plotek_el.'
revije) prekratek javni klja
(512-bit)
. - zgolj nar@anje (ni
knjige, revije E:_rilv:)ostl sveta (tematske http://www.skrivnosti-sveta.com/e-trgovina \ NE \ \ \ ZADRZAN varovanja, ni
)9 plailnih kartic)




. VARNA VAREN JAVNI PRIPOROCILO
PODROCJE TRGOVINA (opis) URL PRIJAVA NAKUP PROTOKOL KLIU ¢ CA NAKUPA OPOMBA
- . " zgolj nar@anje (ni
knjige, revije Tehnls_!(a zanzbq slqyenlje http://www.tzs.si/eknjigarna NE NE \ \ \ ZADRZAN varovanja, ni
(vse njihove publikacije) e ]
plagilnih kartic)
5 . zgolj nar@anje (ni
. " Zalozba Flamingo . . . 5 . )
knjige, revije (rasunalniska literatura) http://flamingotrade.si/shop \ NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
. . ZaloZba Pasadena (slovenska . - . ] manjka interaktivna
knjige, revije in tuja raunalniska literatura) http://www.pasadena.si/knjigarna DA DA SSL (128-bit) RSA (1024-bit) Thawte ZA CA nalepka
s < uporablja eksterni
knjige, revije lznzllgztgfla)Rokus (Solska http://www.knjigarna.com \ DA SSL (128-bit) RSA (1024-bit) VeriSign ZA plagilni sistem
(kastor.eon.si)
. Lo zgolj nar@anje (ni
knjige, revije ifatl)(;alialz)Tangram (knjige in http://www.z-tangram.si \ NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
. zgolj nar@anje (ni
lepota in zdravje Arorrla}s _Naturales (naravni http://www.aromas-naturales.si \ NE \ \ \ ZADRZAN varovanja, ni
osvezilci prostora) i -
placiinih kartic)
lepota in zdravje Aurea (naravna kozmetika) | http://www.btc-city.com/aurea DA DA SSL (128-bit) RSA (1024-bit) Thawte ZA mgﬁ?eor(l:eaﬂa"o z
. . zgolj nar@anje (ni
. . daja* (negovalna in . . 5 O
lepota in zdravje dekorativna kozmetika) http://www.e-daja.com \ NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
uporablja eksterni
lepota in zdravje Flegis d.o.o. (ustna higiena) | http://www.flegis.si \ DA SSL (128-bit) RSA (1024-bit) VeriSign ZA placiini sistem
(kastor.eon.si)
B zgolj nar@anje (ni
lepota in zdravje Kosmodisk (hrbtenica) http://www.kosmodisk.si \ NE \ \ \ ZADRZAN varovanja, ni
placiinih kartic)
B zgolj nar@anje (ni
lepota in zdravje Lekarnar.com (lekarna) http://www.lekarnar.com NE NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
! uporablja eksterni
lepota in zdravje .MEDITERANEA (vrhunski http://www.mediteranea.si \ DA SSL (128-bit) RSA (1024-bit) VeriSign ZA plagilni sistem
izdelki za nego) .
(kastor.eon.si)
. o zgolj nar@anje (ni
lepota in zdravje Mind Trac_i_e (zel|§n| http://www.mindtrade.si NE NE \ \ \ ZADRZAN varovanja, ni
negovalni izdelki) e ]
plagilnih kartic)
B zgolj nar@anje (ni
lepota in zdravje Mineralis (za zdravo Zivljenje)http://www.mineralis.si NE NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
Moja parfumerija (vrhunska B zgolj nar@anje (ni
lepota in zdravje negovalna kozmetika in http://www.parfumerija-darila.com \ NE \ \ \ ZADRZAN varovanja, ni
parfumi) plagilnih kartic)




. VARNA VAREN JAVNI PRIPOROCILO
PODROCJE TRGOVINA (opis) URL PRIJAVA NAKUP PROTOKOL KLIU ¢ CA NAKUPA OPOMBA
B zgolj nar@anje (ni
lepota in zdravje zdrav.Sl (posteljnina) http://www.zdrav.si \ NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
. - zgolj nar@anje (ni
lepota in zdravje fgrr:\\?: if1 r(]j?Jrl?r\:eo gogéig)a ne http://www.zdravje.biz NE NE \ \ \ ZADRZAN varovanja, ni
] 9a pay plailnih kartic)
Zdravije, lepota, vitalnost B zgolj nar@anje (ni
lepota in zdravje (naravni izdelki iz Himalajske | http://www.salinae-med.si NE NE \ \ \ ZADRZAN varovanja, ni
soli) plagilnih kartic)
’ . S zgolj nar@anje (ni
oblaila, obutev, nakit QtI)IZZtE(Si)p odnje perilo in http://trgovina.alisa.si \ NE \ \ \ ZADRZAN varovanja, ni
placiinih kartic)
B zgolj nar@anje (ni
oblaila, obutev, nakit Alpina (obutev) http://www.alpina.si/si/trgovina NE NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
oblaila, obutev, nakit Benetton (moda za miade in http://www.btc-city.com/benetton DA DA SSL (128-bit) RSA (1024-bit) Thawte ZA moZno le plailo z
odrasle) MasterCard
. . zgolj nar@anje (ni
oblatila, obutev, nakit E:Ifi?)on Collection (modni http://www.cocoon-collection.com \ NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
. " " - zgolj nar@anje (ni
oblaila, obutev, nakit E,:égsir)”e (majice z zabavnimi http://shop.pizdarije.com NE NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
B zgolj nar@anje (ni
oblaila, obutev, nakit Superge.si (obutev) http://www.superge.si NE NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
B zgolj nar@anje (ni
oblaila, obutev, nakit Tarantela (konfekcija) http://www.tarantela.si NE NE \ \ \ ZADRZAN varovanja, ni
placiinih kartic)
. zgolj nar@anje (ni
obl&ila, obutev, nakit (Zzlfatgfrg;) Kragolnik http://www.zlatarstvo-kragolnik.com NE NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
. . zgolj nar@anje (ni
optika Icggg)ka Medvesek (kontaktne http://www.optika-medvesek.si \ NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
- . . zgolj nar@anje (ni
optika Or‘i)t'(;nn%ﬁ’)mka (optini http://www.optimist-optika.com NE NE \ \ \ ZADRZAN varovanja, ni
prip plailnih kartic)
m . . B zgolj nar@anje (ni
pirotehnika ??r (lltr;ir;l'i[(gat;vma Veronika http://www.povzarija.net/pirotehnika \ NE \ \ \ ZADRZAN varovanja, ni
p platilnih kartic)
uporablja eksterni
pirotehnika Piromarket (pirotehnika) http://www.piromarket.com \ DA SSL (128-bit) RSA (1024-bit) Equifax ZA plagilni sistem

(e.Siol)




. VARNA VAREN JAVNI PRIPOROCILO
PODROCJE TRGOVINA (opis) URL PRIJAVA NAKUP PROTOKOL KLIU ¢ CA NAKUPA OPOMBA
. o . Crnila @rnila za ponovno ) 5 zgolj naraﬁan_je (ni
pisarnisSki material PN « http://www.crnila.net \ NE \ \ \ ZADRZAN varovanja, ni
polnjenje kartus) plagilnih kartic)
P zgolj nar@anje (ni
pisarnisSki material I’:A a(?{]e;;" (¢mila za obnovo http://www.mojrefill.com \ NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
. . s A zgolj nar@anje (ni
pisarnisSki material E“f((er(r? Sam'Sk' stoli in http://www.pivk.si NE NE \ \ \ ZADRZAN varovanja, ni
P plailnih kartic)
Polnjenje-kartus.com B zgolj nar@anje (ni
pisarniSki material (polnenje kartu$ za InkJet http://www.polnjenje-kartus.com NE NE \ \ \ ZADRZAN varovanja, ni
tiskalnike) plagilnih kartic)
. . . zgolj nar@anje (ni
pisarniSki material Prlsma}Paper (papir v__ra;znhlh http://www.prismapaper.com NE NE \ \ \ ZADRZAN varovanja, ni
formatih, nalepke, folije ...) plagilnih kartic)
. . zgolj nar@anje (ni
pisarniSki material i\;‘i{ﬁ)rnll.com @rnila, http://www.svet-crnil.com NE NE \ \ \ ZADRZAN varovanja, ni
! plailnih kartic)
s I zgolj nar@anje (ni
pisarnisSki material T'Sk?‘l-cﬁ’m (pr[borl za http://www.tiskaj.com NE NE \ \ \ ZADRZAN varovanja, ni
polnjenje kartus) plasilnin kartic)
- zgolj nar@anje (ni
racunalnistvo @Icgl\(l)izz)(ra‘unalnlska http://shop.alcyone.si NE NE \ \ \ ZADRZAN varovanja, ni
9 plailnih kartic)
" . Colby- IGABIBA o ) . . " -
racunalnistvo (ratunalnigke igre) http://igabiba.joker.si NE DA SSL (128-bit) RSA (1024-bit) Thawte ZA(-) prijava ni za8itena
. manjka interaktivna
racunalnistvo go(r)l:/tiaoar; (r&unalniska http://www.com-shop.com NE DA SSL (128-bit) RSA (1024-bit) Thawte ZA(-) CA nalepka; prijava
9 ni zagitena
S ’ odli¢na varnost, zal
racunalnistvo Saéoualz:llsi(lie()hlad”m sistemi 23 http://www.cool-pc.org DA DA SSL (128-bit) RSA (1024-bit) Thawte ZA brez pl&evanja s
kreditnimi karticami
- zgolj nar@anje (ni
racunalnistvo EGO'I\'I:;;))m puters (@nalniska http://www.egt-trgovina.com NE NE \ \ \ ZADRZAN varovanja, ni
9 plailnih kartic)
racunalnistvo EnaA (réunalniska trgovina) | http://www.enaa.com DA DA SSL (128-bit) RSA (2048-bit) VeriSign ZA bremipomb
. - Eproteh (raunalniska 5 zgolj naraﬁan_je (ni
racunalnistvo trgovina in ostala elektronika’ http://www.eproteh.com NE NE \ \ \ ZADRZAN \Fgfgéoil\rlq?ajsiagilc)
zgolj nar@anje (ni
racunalnidtvo E-shop trgovina (runainiska. | . /. e-shop.si DA DA SSL (128-bit) | RSA (2048-bit) Fiver ZADRZAN | Varovanani
trgovina) plagilnih kartic);
neznan CA




. VARNA VAREN JAVNI PRIPOROCILO
PODROCJE TRGOVINA (opis) URL PRIJAVA NAKUP PROTOKOL KLIU ¢ CA NAKUPA OPOMBA
uporablja eksterni
Fenix Trade (réunalniSka plagilni sistem
ratunalnistvo trgovina, elektronika, biro http://www.fenix-trade.si NE DA SSL (128-bit) RSA (1024-bit) Thawte ZA(-) (WorldPay); prijava
tehnika) in narcilo nista
zagitena
B zgolj nar@anje (ni
racunalnistvo FIDO (r&unalnisSka trgovina) | http:/trgovina.fido.si NE NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
- zgolj nar@anje (ni
ratunalnistvo iG?er;e Shop (snainiske http://www.eurotronic-arts.si NE NE \ \ \ ZADRZAN varovanja, ni
9 plaiinih kartic)
. I N N zgolj nar@anje (ni
ratunalnistvo G'gal.("k (refunainiska http://www.gigaklik.com NE NE \ \ \ ZADRZAN varovanja, ni
trgovina) i -
plagilnih kartic)
! . . zgolj nar@anje (ni
ratunalnistvo Gore_nje Point (reunalniska http://point.gorenje.si NE NE \ \ \ ZADRZAN varovanja, ni
trgovina) i -
plagilnih kartic)
. - zgolj nar@anje (ni
racunalnistvo IN'Pl.J'T' (r@tunalniska http://www.in-put.com NE NE \ \ \ ZADRZAN varovanja, ni
trgovina) P ]
plagilnih kartic)
. - zgolj nar@anje (ni
racunalnistvo IZIshpp.net (raunalniska http://www.izishop.net NE NE \ \ \ ZADRZAN varovanja, ni
trgovina) P ]
plagilnih kartic)
- zgolj nar@anje (ni
racunalnistvo JAE q.o.o. (raunalniska http://www.jae.si NE NE \ \ \ ZADRZAN varovanja, ni
trgovina) o .
plagilnih kartic)
. N I zgolj nar@anje (ni
ratunalnistvo Kreit $r3“””a'".'.5"a trgovina, http://www.kreit.si/trgovina NE NE \ \ \ ZADRZAN varovanja, ni
kartuSe, tonerji) i -
plagilnih kartic)
; . . B zgolj nar@anje (ni
racunalnistvo LANInWAN e-Shop (LAN in http://www.laninwan.com/e-shop \ NE \ \ \ ZADRZAN varovanja, ni
WAN oprema) i -
plagilnih kartic)
zgolj nar@anje (ni
racunalnistvo !.qkacpm (raunalniski http://www.lokacom.si DA DA SSL (128-bit) RSA (1024-bit)| trgovina.locacesn ZADRZAN vargvgnja, n .
inZeniring) plagilnih kartic);
neznan CA
B zgolj nar@anje (ni
racunalnistvo Mantis+ (raunalniske igre) http://www.mantisplus.com NE NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
racunalnistvo Ment_ek (réunalniska http://www.btc-city.com/mentek DA DA SSL (128-bit) RSA (1024-bit) Thawte ZA moZno le plailo z
trgovina) MasterCard
. - zgolj nar@anje (ni
racunalnistvo Meta!lng (rétunalniska http://trgovina.metaling.si NE NE \ \ \ ZADRZAN varovanja, ni
trgovina) P ]
plagilnih kartic)

10




. VARNA VAREN JAVNI PRIPOROCILO
PODROCJE TRGOVINA (opis) URL PRIJAVA NAKUP PROTOKOL KLIU ¢ CA NAKUPA OPOMBA
racunalnistvo Mlmquste (réunalniska https://www.mimovrste.com DA DA SSL (128-bit) RSA (1024-bit) Equifax ZA manjka interaktivna
trgovina) CA nalepka
- odli¢na varnost, Zal
" - NAKUPIL.NET (ratunalniska X . . ] o0
racunalnistvo trgovina, fotografska oprema) http://www.nakupi.net DA DA SSL (128-bit) RSA (1024-bit) SIGEN-CA ZA brez'plgie-'vanjg s
kreditnimi karticami
Nakupovanje.net B zgolj nar@anje (ni
racunalnistvo (ra¢unalniska trgovina, http://www.nakupovanje.net NE NE \ \ \ ZADRZAN varovanja, ni
elektronika, biro oprema) plagilnih kartic)
- zgolj nar@anje (ni
ratunalnistvo Efjocr:/iﬁzr)]e (reunalniska http://www.norecene.com NE NE \ \ \ ZADRZAN varovanja, ni
9 plaiinih kartic)
OnLine Trgovina B zgolj nar@anje (ni
racunalnistvo (ra¢unalniska trgovina, http://www.online-trgovina.com NE NE \ \ \ ZADRZAN varovanja, ni
elektronika, bela tehnika) plagilnih kartic)
. . PCplus (raunalniska . . . n manjka interaktivna
racunalnistvo trgovina) http://www.powerplus.si DA DA SSL (128-bit) RSA (1024-bit) Thawte ZA CA nalepka
. zgolj nar@anje (ni
ratunalnistvo tPrCc?\\//irEz;r) (rdunalniSka http://www.madison-systems.si NE NE \ \ \ ZADRZAN varovanja, ni
9 plailnih kartic)
. - zgolj nar@anje (ni
ratunalnistvo ;C;Lgijr?;/;na.lnfo (reunalniska http://www.pctrgovina.info NE NE \ \ \ ZADRZAN varovanja, ni
g plagilnih kartic)
manjka interaktivna
racunalnistvo P"‘a’?e‘ (raunalniska http://www.pikanet.net/trgovina \ DA SSL (128-bit) RSA (1024-bit) Thawte ZADRZAN CA nal'epka; manjka
trgovina) zaklenjena
kjucavnica
- odli¢na varnost, zal
racunalnistvo 5 e(t)i\ll‘xi’rz:\;)Store (ginainiska http://www.redrat-store.com DA DA SSL (128-bit) RSA (1024-bit) Equifax ZA brez pl&evanja s
9 kreditnimi karticami
] 5 B zgolj nar@anje (ni
racunalnistvo Sorzar:ag shop (mrezna http://eshop.robas.si NE NE \ \ \ ZADRZAN varovanja, ni
P plailnih kartic)
- zgolj nar@anje (ni
racunalnistvo Rodo_comp (reunalniska http://www.rodocomp.si \ NE \ \ \ ZADRZAN varovanja, ni
trgovina, biro oprema) i -
plagilnih kartic)
Rolan (r&unalniki, digitalni B zgolj nar@anje (ni
ratunalnistvo fotoaparati, videokamere, http://www.rolan.si NE NE \ \ \ ZADRZAN varovanja, ni
televizorji, hi-fi) plagilnih kartic)
: y . B zgolj nar@anje (ni
racunalnistvo tSerTviﬁ;?)M (r&unalniska http://www.satcom-sp.si/shop \ NE \ \ \ ZADRZAN varovanja, ni
9 plailnih kartic)
< - zgolj nar@anje (ni
racunalnistvo ;I;eillil;lz;s)ko (réunalniska http://www.teal.si NE NE \ \ \ ZADRZAN varovanja, ni
9 plailnih kartic)
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. VARNA VAREN JAVNI PRIPOROCILO
PODROCJE TRGOVINA (opis) URL PRIJAVA NAKUP PROTOKOL KLIU ¢ CA NAKUPA OPOMBA
- zgolj nar@anje (ni
racunalnistvo Tech'trade (@unalniska http://www.techtrade.si NE NE \ \ \ ZADRZAN varovanja, ni
trgovina) e ]
plagilnih kartic)
B zgolj nar@anje (ni
ratunalnistvo Tiskalnik.com (inkjet kartuse) http://www.tiskalnik.com \ NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
Trgovina GLUHI.COM B zgolj nar@anje (ni
racunalnistvo (ra¢unalniki, audio-video, http://www.gluhi.com NE NE \ \ \ ZADRZAN varovanja, ni
foto, tiskalniki) plagilnih kartic)
B zgolj nar@anje (ni
razno Metra SeZana (Zeleznina) http://www.metra-sezana.si NE NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
. uporablja eksterni
razno UNICEFOVA trgovina http://www. unicef.si \ DA SSL (128-bit) || RSA (1024-bit) VeriSign A plailni sistem
(vo&ilnice, majice ...) b
(kastor.eon.si)
razno ZAVAS (zagitna obldila, http:/www.zavas.si DA DA SSL (128-bit) | RSA (1024-bit) Verisign ZADRZAN | digitalno potrdilo ni
obutev ...) veljavno
B zgolj nar@anje (ni
storitve Epravnik (pravne storitve) http://www.epravnik.com \ NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
B zgolj nar@anje (ni
storitve SPLETAJ (spletnatenje) http://www.spletno-ucenje.com NE NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
. . zgolj nar@anje (ni
« Bike Center (kolesa in s . 5 . )
Sport kolesarska oprema) http://bike-center.biz NE NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
B zgolj nar@anje (ni
Sport Budo Shop (borilne w&ge) http://www.budoshop-sp.si NE NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
. . I zgolj nar@anje (ni
Sport Er‘iz:rl](lsr (kolesa in kOIesars’"ahttp://www.freerider—on.net NE NE \ \ \ ZADRZAN varovanja, ni
P plagilnih kartic)
. . zgolj nar@anje (ni
Sport gjsr;;?rr];()kolesa in kolesarska http://www.idsport.si NE NE \ \ \ ZADRZAN varovanja, ni
P plailnih kartic)
B zgolj nar@anje (ni
Sport Kibuba (gornistvo) http://www.kibuba.com NE NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
< Lovski mojster (lovska, . o N i bit! mozno le plailo z
Sport potapliaska, ribigka oprema) https://www.btc-city.com/lovskimojster DA DA SSL (128-bit) RSA (1024-bit] Thawte ZA MasterCard
L . zgolj nar@anje (ni
Sport mrﬂégm (avtomobilske http://www.mini-imports.com NE NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
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. VARNA VAREN JAVNI PRIPOROCILO
PODROCJE TRGOVINA (opis) URL PRIJAVA NAKUP PROTOKOL KLIU ¢ CA NAKUPA OPOMBA
. ] zgolj nar@anje (ni
Sport MR spletna trgovina (plezaina http://www.mrclimbing.com \ NE \ \ \ ZADRZAN varovanja, ni
oprema) ove !
plagilnih kartic)
. zgolj nar@anje (ni
Sport P Ir:gGame (igralne konzole, || v /\ww. playgame.biz NE NE \ \ \ ZADRZAN | varovania, ni
9 plailnih kartic)
< zgolj nar@anje (ni
Sport Tekqs d.o.0. (Sahovska http://www.tekos.si \ NE \ \ \ ZADRZAN varovanja, ni
trgovina) e ]
plagilnih kartic)
. . zgolj nar@anje (ni
Sport Tengo Sporting Goods (tenis http://www.tengo.info/shop \ NE \ \ \ ZADRZAN varovanja, ni
in golf oprema) i -
plagilnih kartic)
. « zgolj nar@anje (ni
Sport Tennis Technqlogy (Sportna http://www.condor-Ij.si NE NE \ \ \ ZADRZAN varovanja, ni
oprema za tenis) i ]
plagilnih kartic)
. zgolj nar@anje (ni
Sport Vvelmark d.o.o. (potapljaska http://www.potapljianje.net NE NE \ \ \ ZADRZAN varovanja, ni
oprema) ove !
plagilnih kartic)
zgolj nar@anje (ni
« X3M SHOP (snowboard, i 5 . )
Sport Kitesurf in wakeboard oprema http://www.x3m-shop.com NE NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
trgovski portali Aperio.si (razktne blagovne |y /. aperio.si DA DA SSL (128-bit) || RSA (1024-bit) Thawte ZA manjka interaktivna
znamke) CA nalepka
trgovski portali Merkur (trgovski portal) http://nakup.merkur.si NE DA SSL (128-bit) RSA (1024-bit) VeriSign ZA (- prijava ni za&itena
Trgovec.net (spletni 5 zgolj nardane (ni
trgovski portali o http://www.trgovec.net NE NE \ \ \ ZADRZAN varovanja, ni
nakupovalni center) i -
plagilnih kartic)
. . zgolj nar@anje (ni
vrt in dom eNakupl.com (spletni http://www.enakup.com \ NE \ \ \ ZADRZAN varovanja, ni
nakupovalni center) i -
plagilnih kartic)
Gospodinjski aparati B zgolj nar@anje (ni
vrt in dom (gospodinjskimi aparati, http://mt.streznik.org/trg NE NE \ \ \ ZADRZAN varovanja, ni
distilna in likalna tehnika) plagilnih kartic)
- zgolj nar@anje (ni
vrt in dom Opara (vt:tne kosilnice, http://www.opara.si/shop NE NE \ \ \ ZADRZAN varovanja, ni
motorne Zage, kose ...) e ]
plagilnih kartic)
Vrtnarstvo Celje (vrtnarski B zgolj nar@anje (ni
vrt in dom material, oprema, cvetje, http://www.vrtnarstvo-celje.si NE NE \ \ \ ZADRZAN varovanja, ni
drevesa ...) plagilnih kartic)
B zgolj nar@anje (ni
vrt in dom Zavese (séita) http://www.zavese.com NE NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
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. VARNA VAREN JAVNI PRIPOROCILO
PODROCJE TRGOVINA (opis) URL PRIJAVA NAKUP PROTOKOL KLIU ¢ CA NAKUPA OPOMBA
. vnos Stevilke
vrt in dom Zivex (za zunanjo ureditev) | http://nakup.zivex.si NE NE \ \ \ PROTI kreditne kartice ni
zagiten
B zgolj nar@anje (ni
za otroke Aljaz (otroSka oprema) http://www.aljaz.si NE NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
za otroke BabyCenter (vse za nego in http://www.btc-city.com/babycenter DA DA SSL (128-bit) RSA (1024-bit) Thawte ZA mozno le pléilo z
rast) MasterCard
. . zgolj nar@anje (ni
za otroke oottrr:;ell)org (programi za http://www.otroci.org/trgovina \ NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
. L odli¢na varnost, zal
za otroke Panll_(_a records (pesmice in http://otroci.panika.com \ DA SSL (128-bit) RSA (1024-bit) Equifax ZA brez pl&evanja s
pravljice za otroke) e : .
kreditnimi karticami
; . zgolj nar@anje (ni
za otroke Etl:(:kpaglomca.com (vse za http://www.pikapolonica.com \ NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
e “ zgolj nar@anje (ni
Sortek (igrate, otroSka . 5 O
za otroke ; A . http://www.soncek.si NE NE \ \ \ ZADRZAN varovanja, ni
oprema in drugi priponidi) plagilnih kartic)
B zgolj nar@anje (ni
Zivila, pijace Bimed (suho sadje) http://www.bimed.si/trgovina NE NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
B zgolj nar@anje (ni
Zivila, pijace BoFrost (zamrznjene jedi) http://shop.bofrost-adria.si \ NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
: ] zgolj nar@anje (ni
sivila, pijace B-nakup dodatkov k prehrani | |\ ./, dravie.biz NE NE \ \ \ ZADRZAN varovanja, ni
(dodatna in Sportna prehrana) i -
plagilnih kartic)
) ) zgolj nar@anje (ni
Zivila, pijace \‘%')no (ponudba slovenskin http://www.wineslove.com NE NE \ \ \ ZADRZAN varovanja, ni
placiinih kartic)
. zgolj nar@anje (ni
Zivila, pijace t':rz(rj’\iﬂc?g;ca éebelarstvo s http://www.fermedica-sp.si \ NE \ \ \ ZADRZAN varovanja, ni
| plailnih kartic)
. “ zgolj nar@anje (ni
Zivila, pijace F;?I;ersa?;hop (Sportna http://www.fitness-shop-online.com NE NE \ \ \ ZADRZAN varovanja, ni
p plailnih kartic)
Hiska Dobrot (izdelki iz B zgolj nar@anje (ni
Zivila, pijace kontrolirane ekoloSke http://www.trgovina.hiskadobrot.com NE NE \ \ \ ZADRZAN varovanja, ni
pridelave) placiinih kartic)
« . zgolj nar@anje (ni
Zivila, pijace Kaleek (naravna hrana in http://www.kalcek.com NE NE \ \ \ ZADRZAN varovanja, ni
aromakultura) i -
plagilnih kartic)
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. VARNA VAREN JAVNI PRIPOROCILO
PODROCJE TRGOVINA (opis) URL PRIJAVA NAKUP PROTOKOL KLIU ¢ CA NAKUPA OPOMBA
vse vrste plail
Zivila, pijace Mercator (prodajalna z Zivili) | http://www.mercator.si/trgovina DA DA SSL (128-bit) RSA (1024-bit) VeriSign ZA omogdajo Sele ob
prevzemu blaga
mojaPrehrana.com 5 zgolj naranje (ni
Zivila, pijace o - http://www.mojaprehrana.com NE DA SSL (128-bit) RSA (1024-bit) mojportal.com DRZAN varovanja, ni
(prehrambeni dodatki) e ]
plagilnih kartic)
) m . B zgolj nar@anje (ni
Zivila, pijace Profltne§ on Iln_ev(p(otelnl, http://www.sportna-prehrana.com NE NE \ \ \ ZADRZAN varovanja, ni
preparati za hujSanje ...) e ]
plagilnih kartic)
B zgolj nar@anje (ni
Zivila, pijace VeselePapige (vse za papige:) http://www.veselepapige.com NE NE \ \ \ ZADRZAN varovanja, ni
plagilnih kartic)
) N - zgolj nar@anje (ni
Zivila, pijace Vlnogradnlstvq Fa_bl]an http://www.vino-fabijan.com \ NE \ \ \ ZADRZAN varovanja, ni
(spletna prodaja vin) i -
plagilnih kartic)
. i sali | zgolj nar@anje (ni
Zivila, pijace Z00 Market I?re[s (za ;lvall http://www.zoomarketpreis.si NE NE \ \ \ ZADRZAN varovanja, ni
hrana in ostali pripo i) P ]
plagilnih kartic)
Zoo-Doget.si (za Zivali - B zgolj nar@anje (ni
Zivila, pijace hrana, podlage, posipi, leZ& | http://zoo.doget.si NE NE \ \ \ ZADRZAN varovanja, ni
Samponi ...) plagilnih kartic)
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Tabela 13.2: Podige ocenjevanih e-trgovin po parametru »prigdmonakupa«

| Stej od TRGOVINA (opis)

PRIPOROCILO NAKUPA

Skupna vsota

|

| PODROCJE | PROTI | ZA | ZA(-) | ZADRZAN

| avtomobilizem | 1 (14 %) | / | / | 6 (86 %) | 7 (100 %)
| darila | / | 1 (10 %) | / | 9 (90 %) |10 (100 %)
| elektronika | 1(5 %) | 4 (18 %) | / | 17 (77 %) | 22 (100 %)
| erotika | / | / | / | 6 (100 %) | 6 (100 %)
| fotografija, grafika | / | 1 (7 %) | / | 13 (93 %) | 14 (100 %)
| glasba, video | / | 1 (14 %) | 1 (14 %) | 5 (71 %) | 7(100 %)
| kataloska prodaja | 1 (17 %) | 1 (17 %) | 1 (17 %) | 3 (50 %) | 6 (100 %)
| knjige, revije | 1 (5 %) | 5 (26 %) | / | 13 (68 %) | 19 (100 %)
| lepota in zdravje | / | 3 (23 %) | / | 10 (77 %) | 13 (100 %)
| oblazila, obutev, nakit | / | 1(13 %) | / | 7 (88 %) | 8(100 %)
| optika | / | / | / | 2 (100 %) | 2(100 %)
| pirotehnika | / | 1 (50 %) | / | 1 (50 %) | 2(100 %)
| pisarniski material | / | / | / | 7 (100 %) | 7 (100 %)
| racunalnistvo | / | 7 (18 %) | 3 (8 %) | 30 (75 %) |40 (100 %)
| razno | / | 1 (33 %) | / | 2 (67 %) | 3(100 %)
| storitve | / | / | / | 2 (100 %) | 2(100 %)
| Sport | / | 1(7 %) | / | 13 (93 %) | 14 (100 %)
| trgovski portali | / | 1 (33 %) | 1 (33 %) | 1 (33 %) | 3(100 %)
| vrtin dom | 1 (17 %) | / | / | 5 (83 %) | 6 (100 %)
| za otroke | / | 2 (33 %) | / | 4 (67 %) | 6 (100 %)
| Zivila, pijace | / | 1(7 %) | / | 14 (93 %) | 15 (100 %)
| Skupna vsota | 5 (2 %) | 31 (15 %) | 6 (3 %) | 170 (80 %) | 212 (100 %)
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Tabela 13.3: Delezi razhih overiteljev digitalnih potrdil med varnimi egwvinami

| Overitelj | Stevilo | dele?
| Thawte | 18 | 49 %
| VeriSign | | 24 %
| Equifax | | 24 %
| SIGEN-CA | | 3%
| Skupaj | 37 | 100 %
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