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uvoD

Elektronsko batniStvo za pravne osebe je na slovenskem trgu posae skoraj dve
desetletji (Trampuz, 1998a, str. 9; BedfaBi Lorenz, 1998, str. 34). ReSitve so se pri
uporabnikih zelo hitro uveljavile, med drugim turhradi reforme plalnega prometa v
Sloveniji, ki je potekala v tem obdobju (MarinS&lQ01, str. 5). Pkalni promet pravnih
oseb, ki ga je prej opravljala Agencija zagila promet, se je v okviru reforme prenesel
na poslovne banke. Ker se je v tistem obdobju welipi zalel intenzivneje razsSirjati
internet, so bili dani ugodni pogoji za vpeljavaeimetnega bamistva Cadez, 1996, str.
41). ResSitve elektronskega Wamstva za pravne osebe so z uporabo ustrezne
komunikacijske infrastrukture, predvsem internetemogaile uveljavitev direktnega
bartnistva, kjer so podijetja opravljala pii promet in druge bame storitve na daljavo
brez neposredne poridartnega usluzbenca (Bedjan. Lorenz, 1997, str. 57). Banke
SO na ta nan svoja okenca prenesle v pisarne podjetij in ZEgnile investicijam v
razSiritev prostorov ter dodatno opremo in osekjebi jih zahteval prenos pidnega
prometa.

Kljub temu da se je v svetu elektronsko &r@stvo najprej pojavilo na podtu poslovanja

s fizicnimi osebami in so v zatku prevladovale predvsem marketinSke vsebineS@kie
1997), se je podege v poznejSih letih v Sloveniji bistveno hitrejgaljavilo na podréju
poslovanja pravnih oseb in postalo pomemé&len v procesu informatizacije poslovanja.
Podjetja so hitro in z odobravanjem sprejela téwegder jim po potrebi prilagodila svoje
informacijske sisteme. Skoraj vsa deligo podjetia v Sloveniji danes uporabljajo
elektronsko banko, ki predstavlja pomembno komptmpanudbe poslovnih bank.

Nabor funkcionalnosti elektronskega baistva za pravne osebe se je pozneje Siril in
komitentom omogél uporabo tudi na drugih podfih bartnega poslovanja, kot so:
krediti/financiranje, depoziti, zavarovanja, nalezdr. Pri Sirjenju baine ponudbe preko
elektronske banke pa se kazejo tudi omejitve. \meru srednjih in velikih podijetij
oziroma vejih nalozb procesov odobravanja kreditov in drugdrtnih produktov ni
mogaie popolnoma avtomatizirati in centralizirati. Tutaga kljucna vioga baénih
sodelavcev: poslovnih skrbnikov, analitikov, ocemjeev tveganja, idr. Pri fiznih
osebah, samostojnih podijetnikih, mikro in v d@oi meri tudi majhnih podjetjih je v
primeru standardiziranih banih produktov manjSih vrednosti smiselna avtomaijaain
vpeljava ponudbe v elektronsko banko.

Z uvedbo elektronskega bamsStva za pravne osebe se je v Sloveniji oblikovalorezje
varnih povezav med bankami in podjetji ter drugpravnimi osebami. To omreZzje je zelo
primerno za izmenjavo elektronskirtumov (v nadaljevanju e-ani), (Semrov & Urbas,
2008, str. 5). Banke podjetiem ponujajo to kot itstgr kar predstavija dodaten vir
neobrestnih prihodkov in poweje lojalnost podietij kot bamih komitentov (Semrov,

Skalja, & Pavlin, 2009b, str. 99). Ker se je prajanju izmenjave e-tanov pojavila tudi
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zahteva po reSitvi za njihovo dolgérm hrambo, so nekatere elektronske banke za pravne
osebe v z&tnem obdobju uvajanja vkijavale tudi te funkcionalnosti (Semrov, Skalja, &
Pavlin, 2009a, str. 6). Pozneje so bile te storipagene iz batne ponudbe. Dolgotmo
hrambo e-r&unov podjetja tako danes izvajajo z drugimi infocijskimi reSitvami
oziroma z zunanjim izvajanjem.

Kot del informacijskih sistemov bank je elektronskartniStvo za pravne osebe
podvrZzeno visoki stopnji dinamike in obseznostiviga ter stalnemu prilagajanju, ki je
predvsem posledica regulatornih zahtev in panga ter priprave informacij za izvajanje
samega poslovanja, vodenje in upravljanje bank.vplav je sicer veéji na podr@ju
centralnih ba#nih in drugih podpornih ter zalednih sistemov, ditu elektronskem
bartniStvu ni zanemarljiv. Omeniti velja dva pomembnajmika: uvedbo Evra in
vzpostavitev enotnega evropskega pogrlatevanja — SEPA, ki sta vplivala tudi na
razvoj elektronskega bamiStva za pravne osebe. Prav &@stvo je bilo ena prvih
industrij, v katerih so vpeljali informatizacijo plovanja. V Sloveniji segajo ti Zetki Ze v
50-ta leta prejSnjega stoletja (Frantar, 1958a,iB). V poznejSih desetletjih so banke
same razvijale programsko opremo, kar se je vadoliomeri ohranilo vse do danasSnjih
dni. Posledica tega je, da imajo Stevilne bankedwsmko m@ne oddelke informacijske
tehnologije (v nadaljevanju IT oddelke) s speciedizimi sodelavci za razina podrdja,
kot so programerji, specialisti za posamezna itriniturna podréja, projektni vodje, idr.

Kupci reSitev in storitev na podijol elektronskega b&niStva za pravne osebe so
slovenske banke in hranilnice. Na slovenskemc¢iham trgu deluje petnajst bank, od
katerih je ena specializirana za financiranje r@afoprojektov ter zavarovanje izvoznega
poslovanja podijetij in ne ponuja klasih barénih storitev podjetjem. Poleg bank so na
trgu barnih storitev prisotne Se tri hranilnice. Pregledveinskega bamega trga je na
voljo na spletnih straneh Banke Slovenije (Bank8leveniji, 2016). Véina bank ima
poslovalnice po celotnem teritoriju Slovenije, aajm nekatere poudarjen regionalni
zna&aj, ki se odraza v gostoti poslovalnic v posameredgijah.

Na strani ponudnikov na slovenskem trgu reSitektedaskega bamiStva za pravne osebe
so slovenska podjetja s pod@ informacijske tehnologije, predvsem tista, ki so
specializirana za razvoj lastnih programskih reSiRoleg reSitev, ki so implementirane na
bartni infrastrukturi, je prisoten zelo visok delez amjega izvajanja. V nekaterih
primerih so reSitve rezultat lastnega razvoja bakjer so lahko na posameznih
komponentah sistema vk§eni zunaniji izvajalci ali dobavitelji. To velja gresem za
varnostne komponente sistema, ki so v elektrondk@ninistvu izredno pomembne. Tudi
v primeru zunanjih partnerjev pa bank&imema ohranjajo vsaj lastno projektno vodenje.
Trg elektronskega béniStva za pravne osebe je tog. Stroski menjavevee&ziroma
ponudnika so zelo visoki.



Namen magistrskega delge oceniti stanje slovenskega trga elektronskeganiStva za
pravne osebe in predstaviti moznosti za izboljSagjeoma boddi razvoj ponudbe resitev
predvsem v smeri izboljSanja uporabniske izkusnje.

Cilji magistrskega dela. Glavni cilj je prouiti stanje na slovenskem trgu reSitev za
elektronsko batmistvo za pravne osebe s teafetiga in praktinega vidika. Raziskava je
vkljucevala Studij slovenske in tuje strokovne literatupregled ponudbe, analizo
podatkov in primerjavo reSitev za izbrane bankeamaa ponudnike reSitev. Analiziral sem
lastnosti reSitev in njihov vpliv na delo odgovdrrsodelavcev IT oddelkov, predvsem
vodij informatike. Lastnosti izbranih elektronskimank sem ocenjeval tudi z vidika
uporabnika, préemer sem analiziral uporabno funkcionalnost in&teouporabe. Delo je
namenjeno sodelavcem bank, ki so vdjoi v podrdje elektronskega baniStva za
pravne osebe in sodelavcem podjetij, ki te redipparabljajo.

Metodologija. Metode dela, ki sem jih uporabil pri izdelavi metgikega dela, so
naslednje:

* prowitev strokovne literature, raziskav éhankov z obravnavanega podja, analiza
literature in sinteza ustreznih zakikov,

e primerjalna analiza izbranih reSitev elektronskégacnistva in pripadajée ponudbe
bank,

* analiza pomena lastnosti reSitev elektronskegéarisiva z vidika vodij IT oddelkov.

Magistrsko delo je sestavljeno iz osmih vsebinsiifopov. Uvodno poglavje vsebuje
predstavitev problematike podja elektronskega bé&niStva za pravne osebe v Sloveniji,
namen, cilje in metodologijo raziskovanja. V prvemoglavju obravnavam teor&tie
osnove podrgj poslovnih procesov in informatizacije poslovanjRodajam pregled
podraja in osnovne definicije. V drugem poglavju podrefen opisujem zgodovinski
razvoj podr@ja informatizacije poslovanja slovenskih bank. Skpreplet ¢asovnega
razvoja banniStva, pl&ilnih sistemov, raunalniStva in telekomunikacij prikazujem glavne
mejnike in sosledje dogajanj, ki predstavljajo tgeneza elektronsko b&nistvo v
Sloveniji. V tretlem poglavju obravnavam pode elektronskega poslovanja (v
nadaljevanju e-poslovanje), kjer podajam osnovrimidge in opisujem razline oblike in
lastnosti e-poslovanja s poudarkom nado@m podroju. Posebej je opredeljen pravni
vidik e-poslovanja. Vcetrtem poglavju podrobneje opisujem pageo elektronskega
bartniStva. Podajam lastnosti reSitev in njihovo megtenformacijski strukturi bank.
Poseben poudarek namenjam opisu p&drovarnosti in izvedb reSitev ter poslovnim
modelom, ki so znalni za tovrstne sisteme. V petem poglavju podajazultate analize
trga reSitev elektronskega amstva za pravne osebe v Sloveniji, ki ga obravnava
vidika bank kot kupcev reSitev ter vidika ldarh komitentov kot uporabnikov resitev in
storitev. Glavni del tega poglavja predstavlja mijalna analiza vseh trenutno aktualnih
reSitev elektronskega bamstva za pravne osebe. UpoStevani so tehnolosknostni,
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cenovni oziroma stroskovni in vidik uporabnosti kamitenta samostojnega podjetnika
oziroma lastnika enoosebne gospodarske druzbe dpuKjetja). V oceni trga uporabljam
pristop razsirjenega Porterjevega modela tekmoavabil. Sesto poglavje obravnava
uporabno vrednost elektronskega drastva. Analiza treh reSitev elektronskegadvagiva
za pravne osebe je izvedena na dveh demo in emjodieteSitvi z upoStevanjem vidika
komitenta — samostojnega podjetnika. Pomen &alimiin funkcionalnih lastnosti ter
stroskov analiziram z vidika potreb in zahtev vodij ostalih sodelavcev IT oddelkov
bank. V okviru tega dela raziskave sem opravil aseelno strukturiran intervju z vodjo
podratja informacijsko-komunikacijske tehnologije v slowski banki. Podatki so bili
pridobljeni tudi s Stevilnimi poslovnimi in nefordmémi pogovori z aktualnimi in
nekdanjimi sodelavci IT oddelkov, iz raznih medijj&arenih letnih porgil, idr. V sklepu
podajam kotino oceno stanja slovenskega trga reSitev elektegaskatniStva za pravne
osebe.

1 POSLOVNI PROCESI IN INFORMATIZACIJA POSLOVANJA

Uporaba informacijskih tehnologij in informatizaxiposlovanja, ki sta se v slovenskem
poslovnem okolju pteli ze pred vé kot pol stoletja, predstavljata kfima dejavnika
uveljavljanja procesne usmerjenosti podjetij. StarinIndihar Stemberger, Dimovski in
Skerlavaj (2005, str. 144) menijo, da je prav psbeeorganiziranost temelj uspesnega
poslovanja organizacij, ki jim omoga ustrezno ravnanje in odzivanje na sedanje in
prihodnje izzive okolja. Uvajanje in Sirjenje preoe organiziranosti predstavlja eno
najpomembnejSih zkddnosti prehoda iz industrijske v informacijsko aolZa industrijsko
dobo je bila zna&lna funkcijska oziroma divizijska organiziranosbdpetij, ki temelji na
poslovnih funkcijah, divizijah oziroma oddelkih, katera so podjetja razdeljena (kot so na
primer proizvodnja, prodaja, financeuaovodstvo, logistika, idr.). Procesna paradigma
pa predstavlja nov pogled na podjetja, kjer soayjiglavni fokus procesi, ki se izvajajo
znotraj organizacij (kot so na primer procesirangcil, izvedba projektov, strateSko
planiranje, razvoj novega izdelka ali storitve,.)pd

1.1 Opredelitev poslovnega procesa

V literaturi najdemo Stevilne definicije in oprede¢ poslovnega procesa. Baltzan in
Phillips (2008, str. 21) ga preprosto odte kot standardizirano mnozico aktivnosti za
doseganje nekega cilja oziroma opravljanje det@ specitine naloge, kot je na primer
procesiranje natila, prejetega od posameznega kaika. Pri vrednotenju dinkovitosti
poslovnih procesov poudarjata pomen vrednostij&kapredeljuje Porterjeva vrednostna
veriga.

Rainer in Cegielski (2011, str. 7) opredelita pusloproces kot zbirko povezanih
aktivnosti, ki proizvajajo izdelek ali opravljajacsitev. Pri tem je kljgdno, da izdelek ali
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storitev prinaSata vrednost za organizacijo, nj@uslovne partnerje in/ali stranke.
Poslovni proces ima vhode in izhode. Njegove akistnpa lahko merimo. Poslovni
proces se lahko odvija znotraj posamezne funkcpedjetju ali pa je v njegovo izvajanje
vkljucenih v& funkcij oziroma oddelkov. Kot takSen primer navajaazvoj izdelka, pri
katerem ohiajno sodelujejo oddelek za oblikovanje, razvoj, iprodnjo, marketing,
prodajo in logistiko.

Podrobno in celovito definicijo poslovnega procesalajata Kové¢ in Bosilj Vuksi
(2005, str. 29), ki ga opredelita kot »skupek ¢0gi povezanih izvajalskih in nadzornih
postopkov in aktivnosti, katerih posledica oziroind je nartovani izdelek ali storitev«.
Za prepoznavnost poslovnega procesa je bistvenwredje dejavnosti in opravil, ki jih je
potrebno izvesti s ciliem doseganja predvidenihultetov na izhodu. Poleg tega so
pomembni tudi izvajalci in aktivnosti, ki jih oprgajo. Avtorja opredeljujeta pomen
ureditve procesnih aktivnosti skozas in prostor. Pri tem je bistvena determiniranost
za&etka in konca ter jasna zaznavnost vhodov in iziapkiar prikazuje Slika 1.

Slika 1: Shematski prikaz poslovnega procesa

vhod \ \ izhod
» proces
/ /

Vir: A. Kovadi¢ & V. Bosilj Vuks#, Management poslovnih procesov. Prenova in inféizaaija poslovanja
s praktinimi primeri, 2005, str. 29, slika 2.1.

v

Kovagi¢, Jaklg, Indihar Stemberger in Groznik (2004, str. 58) emj@ljujejo poslovni
proces kot sestavo izvajalskih in nadzornih aktstndi so med seboj logno povezane in
je njihova posledica oziroma rezultat izdelek, ofjesma storitev, izdelan dokument ali
sklenjen dogovor. Kot temeljne poslovne proceseajagw nabavljanje, proizvajanje in
prodajanje. Za te procese je Zifrdgo, da v sploSnem ne potekajo samo v eni orgaijska
enoti, ampak posamezne aktivnosti pogosto izvaggticni oddelki, med katerimi mora
biti omogaeno prehajanje podatkov, informacij in dokumentov.

Osnovne znalnosti poslovnih procesov, ki so predvsem pomemlpie njihovem
analiziranju in prenavljanju, so naslednje (K&¢a% Bosil] Vuksi¢, 2005, str. 29):

e opredeljeni so cilji oziroma rezultati procesa;
* znan je lastnik procesa, ki je odgovoren za njegnvajanje;
» definirana sta zZ#etek in konec procesa,;
* natartno so opredeljeni vhodi in izhodi;
* jasno so doleeni koraki izvajanja oziroma aktivnosti procesajimovo zaporedje;
definirano je ravnanje udelezencev v primeru nebidati izvajanja;
5



» lastnosti komponent procesa so merljive, ggmer morajo biti merilke primerne za
ugotavljanje dinkovitosti in uspesnosti njegovega izvajanja,

* jasno so prepoznavni zunaniji in notranji kupci ozia odjemalci ter dobavitelji;

» opredeljene so metode in odgovorni nosilci stalrigigaljSevanja.

1.2 Informatizacija poslovanja

Uporaba informacijske tehnologije, ki je bila n&etku prisotna predvsem na vojaskem in
raziskovalnem podkgu, se je v drugi polovici prejSnjega stoletjacpta intenzivno Siriti
tudi v poslovnem svetu. V Zatnih obdobjih se je uveljavila predvsem v inforijsko
intenzivnih gospodarskih dejavnostih, kot je fitxa@ industrija, predvsem v bankah in
zavarovalnicah. V naslednjih fazah se je razSf@das preostale gospodarske panoge ter se
uveljavila tudi v gospodinjstvih in na podja osebne uporabe.

Informacijska tehnologija skozi celotno obdobjengga obstoja predstavlja enega izmed
klju¢nih dejavnikov gospodarske rasti. Za samo panogelkov in storitev informacijske
tehnologije je znélna visoka stopnja rasti in razvoja. Ceng&ualniSke strojne in
programske opreme se konstantno zmanjSujejo, pracegt in pomnilniske kapacitete pa
vec¢ajo. V zadnjih letih se povaje predvsem pomen storitev. To velja tudi za pgéro
strojne opreme z uveljavljanjemétmalniStva v oblaku, ki je bilo omogeno z razvojem
telekomunikacij, predvsem danalniskih mrez in podatkovnih transportnih tehiggla<ot
rezultat razvoja panoge informacijske tehnologpesg pojavila Stevilna nova poslovna
podratja. Z informatizacijo poslovanja se je tmm spremenilo delovanje in vodenje
podjetij ter drugih organizacij.

Kov&ii¢ et al. (2004, str. 2) opredeljujejo informatizaggoslovanja kot sploSen in celovit
proces uvedbe in uporabe informacijske tehnologe,vkljucuje procese zbiranja,
urejevanja, obdelovanja in prikazovanja podatkgihowo pretvorbo v informacije ter
hranjenje podatkov in informacij. V okviru teh pesov se racionalno povezujejo sredstva
in ljudje, ki predstavljajo prvine procesa informzacije in so vkljgeni v nastajanje
informacij kot &inkov tega procesa.

Informatizacija poslovanja mora biti usmerjena pssin v zagotavljanje konkuré&me
prednosti podijetij, kar se odraza v avtomatizamiji optimizaciji njihovih poslovnih
procesov. Za uspeh informatizacije so nujne ¢kde organizacijske spremembe in
druga&en n&in dela. Poleg tega mora organizacija tudi na texirqiju izhajati iz svojih
strateSkih ciljev skladno s procesi strateSkeganifaaja, izvajanja in vodenja.
Informatizacija poslovanja ne sme biti sama selmhera ampak mora biti sredstvo za
doseganje ciljev in zadovoljevanje potreb podjéfjavacic et al., 2004, str. 56).



V povezavi s podrgema procesne usmerjenosti organizacij in stopsgeitosti oziroma
dostopnosti informacijske tehnologije so pomembmislednji vidiki informatizacije
poslovanja (Kovéi¢ et al., 2004, str. 56-57; Skrinjar et al., 2005186):

e Ustrezna stopnja procesne usmerjenosti organizgejepredpogoj za uspesSno
informatizacijo.

* Zn&ilnosti organizacij, kjer je procesna usmerjenolstbs razvita in prevladuje
funkcijska oziroma divizijska organiziranost, ssleanje:

— nepregledni in neprilagodljivi ter s tem obremeoujposlovni procesi tako v
poslovnem kot tudi informacijskem pogledu,

— izvajanje poslovnih procesov skozi r&nle funkcionalne oziroma organizacijske
enote, kar povzka teZzave predvsem pri prehajanju med njimi,

— neenotnost pri izvajanju zaradi nestandardiziran&at povzr@éa dodatno delo in
podvajanje dela,

— izgubacasa za odobravanja, podpisovanja, uskladitve, gesje, ipd.

* V primeru neurejenih, nepovezanih in neusklajerobl@vnih procesov oziroma slabo
ali popolnoma nerazvite procesne usmerjenosti dgaij) je informatizacija
poslovanja nesmiselna. Obstaja namwelika verjetnost, da bo neuspesSna, saj bo
pripeljala do stanja \e parcialnih in medsebojno slabo usklajenih ter treaso
povezanih reSitev za posamezne oddelke ali funkcije

* Na drugi strani pa velja, da spremembeima dela v smeri Wge usklajenosti,
povezanosti in urejenosti v najyie meri omog@ata prav razvoj in dostopnost
informacijske tehnologije.

Indihar Stemberger, Kova in Jakli (2007, str. 119-133) pafajo o uspesnem primeru
poveanja zrelosti procesne usmerjenosti organizaggastopom spreminjanja poslovnih
procesov (anglBusiness Process ChangeéJporabljena je bila metodologija, ki so jo
razvili sodelavci InStituta za poslovno informatiRd Ekonomski fakulteti v Ljubljani in
obsega Sest faz. Rezultat izredno uspeSnega mopektMinistrstvu za izobrazevanje,
znanost in Sport Republike Slovenije je bilo ptarge zrelosti procesne usmerjenosti z
z&etne na drugo stopnjo uporabljenega modela oceamgavpari éemer je kotina stopnja
zrelosti Zze vsebovala nekatere elemente nasletipejs.

1.3 Modeliranje in prenova poslovnih procesov

Pred préetkom procesa informatizacije poslovanja je nujnedpodno uskladiti oziroma
poenotiti poslovne procese. To W@ primerov zahteva njihovo spreminjanje, velikakr
jih je celo potrebno povsem na novo definirati, kae skupaj ozriajemo kot prenovo
poslovnih procesoe Zelimo, da bosta prenova in informatizacija pesihja organizaciji

prinaSali prednosti, morata potekati hkrati in agiho (Kovaic et al., 2004, str. 56-57).



Indihar Stemberger in Skobir (2005, str. 70) menidla prenova in informatizacija
poslovanja, pri katerih gre za izboljSevanje defpaabrganizacij s ponio analiziranja in
spreminjanja poslovnih procesov, bistveno prispeviat povéanju winkovitosti ter
zmanjSanju stroSkov. Avtorici prikaZzeta potek pmsngoslovnih procesov na primeru
drzavne ustanove v smeri kakovostne izvedbe srtifjev&evanja zadovoljstva strank ter
zaposlenih, zmanjSevanjasov in stroSkov izvajanja ter izboljSevanja fitrih procesov.

Obstajajo Stevilne metode in pristopi, ki jih pdgjein druge organizacije uporabljajo v
projektih prenove in informatizacije poslovanja. w&di¢ et al. (2004, str. 67-72)
obravnavajo pet najpomembnejSih skupin pristopov,s& razlikujejo predvsem po
pogostosti in radikalnosti sprememb:

* Celovita prenova poslovanjavkljucuje metode korenitih in postopnih sprememb
oziroma izboljSav v kombinaciji z uvedbo ustreztehnologij, pristopov in reSitev za
informatizacijo poslovanja. Tu je pomembna predvgaenova poslovnih procesov
(angl. Business Process Redesign — BPR ga pristop smatra za enega &hih
vzvodov spreminjanja organizacije, ki se sicertreo redko izvaja v smislu korenitih
sprememb, vendar povz® in zahteva korenite spremembe v organizaciji jenih
povezavah s poslovnim okoljem.

* Celoviti management kakovosti (angl. Total Quality Management — TQM
predstavlja pristop nenehnega izboljSevanja posjavav smislu celovitega
organizacijskega pristopa s cillem nenehnega igbe§nja kakovosti vseh
organizacijskih procesov, izdelkov in storitev.

* Management znanja(angl. Knowledge Management — KMe je v zé&etku ukvarjal
izklju¢no z informacijskimi sistemi in v naslednjinh obdibbjvkljuc¢eval tudi
organizacijski razvoj, upravljanje z intelektualninkapitalom in upravljanje
odgovornosti. Pozneje so postale previadeijteme deca se druzba, organizacijsko
osmiSljevanje, upravljanje z inovacijami in upravlle sprememb. Z razvojem
interneta in mobilnih tehnologij se je na tem pagflraiveljavilo wenje na daljavo.

e« Management poslovnih procesov(angl. Business Process Management — BPM
vkljucuje poslovni pristop k managementu sprememb prhguiganju poslovnih
procesov, ki zajemajo celotni Zivljenjski cikel pesa. Predstavlja SirSe po&jeo
obravnave in je usmerjen tudi v poslovno povezavampcesov poslovnih partnerjev
in njihovih informacijskih sistemov. Pristop se edot@a na razvoj platforme za
integracijo poslovne strategije, poslovnega modelg@oslovnih procesov podjetja z
informacijskim modelom, arhitekturo in reSitvami,i kpredstavljajo kljgno
infrastrukturo podjetja.

» Prilagajanje modelom najboljSe praksepredstavlja pristop, za katerega je &ime,
da se prenova in informatizacija poslovanja usneerjaa prilagajanje celovitim
programskim reSitvam. Pri tem se izkdg tehnoloSke in procesne moznosti, ki so
jih uporabili pri razvoju in izdelavi teh reSite@rganizacije prilagodijo svoje procese

8



uporabljenim modelom, kar bistveno vpliva ®das, kakovost in stroSke projekta
prenove poslovanja.

Popovi, Indihar Stemberger, Jaklin Kovasi¢ (2004, str. 80) menijo, da je modeliranje
poslovnih procesov Se najbolj uporabno na pg&drprenove in informatizacije poslovanja
ter pri strateSkem gaovanju informatike. V okviru projektov prenoveglovnih procesov
je potrebno izdelati modele poslovnih procesov iim @nalizirati. Rezultati analize
predstavljajo osnovo za spremembe procesov in @aeije ter informatizacijo. Obstajajo
Stevilne tehnike in orodja za modeliranje procegmv.cemer je izbira tehnike oziroma
orodja odvisna od namena modeliranja in znanja ugposobljenosti sodelujega
sodelavca — informatika. NajpomembnejSi prispeveki@tiranja poslovnih procesov je, da
omoga@&a enotno razumevanje in analizo poslovnih procesawv, je najpomembnejSa
osnova za temeljito razumevanje procesa. Skozopnslprocese je dana mozZnost analize
in povezovanja znotraj organizacije.

Indihar Stemberger in Skobir (2005, str. 70-71)sojgita potek prenove poslovnih
procesov in vlogo modeliranja. Potek prenove pasloprocesov je prikazan na Sliki 2.

Slika 2: Potek prenove poslovnih procesov

dejansko . izdelovanje model procesa
. posnetek stanja .
stanje modela »kot je« (AS-1S)
izhodiga za analiziranje
izboljSave in simulacija
izboljSevanje model procesa »ko
procesov naj bo« (TO-BE)

nacrtovano
stanje

Vir: M. Indihar Stemberger in S. Skobir, Vloga miid@ja procesov pri povéanju winkovitosti poslovanja
ministrstva, 2005, str. 71, slika 1.

Kot prvi korak uporabljene metodologije navajataetanje vodstva o potrebnosti prenove
in informatizacije poslovanja organizacije. Sledpredelitev poslovnih procesov, ki
potekajo v organizaciji. To predstavlja enega raanejSih in pomembnih korakov.

9



Naslednja faza je nat&mo spoznavanje opredeljenih procesov, pri kateraselsjejo tudi
njihovi izvajalci, ki pa praviloma poznajo le tistkekke procesa, ki jih sami izvajajo ali
sodelujejo pri njihovi izvedbi. Obajno potek procesa kot celote na ravni organizatije
natargno definiran in poznan, oziroma ga pozna le odgksodelavcev. Ta faza vkuje
izdelavo modelov procesov, ki jih ozhigemo kot modele obstajega stanja ali modele
AS-IS. lIzdelujemo jih z uporabo ustreznih tehnik enodij, ki omog@ajo izdelavo
diagramov. Na ta & izdelani modeli omogt@jo organizacijam boljSe spoznavanje in
analizo obstojgih procesov. S simulacijo izvajanja na modelu jegote odkrivati ozka
grla, obremenjenost virovgas izvajanja procesov, stroSke in druge slabosti te
pomanijkljivosti pri izvajanju procesov. Tovrstneatine So osnova za prenovo poslovnih
procesov v smeri ¥ Wwinkovitosti in uspesnosti ter nizanja stroSkov omia porabe
virov. Predlagane spremembe se najprej prevesjmalacijami na spremenjenih modelih,
ki jih oznaujemo kot modele predlogov prenove ali modele TO-B& njihovo izdelavo
se uporabljajo iste tehnike in orodja kot pri izdelmodelov AS-IS.

Kon¢ni rezultat uspesSne informatizacije in prenove gemhja predstavljajo sprejeti in
vpeljani prenovljeni poslovni procesi. Pri tem jetqgbno posebno pozornost posvetiti
vodenju sprememb (angcthange managemeéntza katerega je ofajno odgovorno
najvisje vodstvo organizacije, ki pa ga glede raosprojekta lahko delegira na srednji ali
nizji management. S spremembami morajo biti ustremeznanjeni in po potrebi
izobrazeni vsi udelezenci v prenovljenem procesuostali s procesom na kakrSenkoli
natin povezani sodelavci.

2 INFORMATIZACIJA POSLOVANJA SLOVENSKIH BANK

Za barnistvo oziroma v splosnem za finamo industrijo je znélno, da predstavlja
informacijsko intenzivno dejavnost. Kaina informacij, ki jih morajo banke hraniti tako
za tek@e obdelave, kot tudi za namene dolgo hrambe in arhiviranja, je zelo velika.
Danes skoraj ne najdemo odraslih ljudi, ki ne kelimsaj enega transakcijskeg&una (v
nadaljevanju TR) ali hranilne vloge. Na TR zaposlerejemajo plde, upokojenci
pokojnine, dijaki in Studentje Stipendije ter upg@nci razléna denarna nakazila. Zaradi
relativne nerazvitosti ponudbe drugih figaih produktov, negativnih izkuSenj iz bliznje
preteklosti ter nepoznavanja drugih oblik investjgase vedno velika ¥aa ljudi v
Sloveniji hrani svoje prihranke v obliki razhih kratkor@nih ali dolgor@nejSih vezav
denarja na bankah in hranilnicah.

Podobno velja tudi za podfie pravnih oseb, saj je odprt in aktiven TR pri emd

slovenskih poslovnih bank pogoj za registracije@&konsko skladno poslovanje podijetja.

Stevilna velika in srednja, pa tudi manj3a podjetjajo iz razlénih razlogov odprtih ve

TR pri razlenih bankah. Poslovanje s podjetji je za banke mrimfcijskega vidika Se

veliko veiji izziv. Ze samo poslovanje zajema Stevilne dmenprodukte, ki jih pri fizinih

osebah ni, kot so na primer garancije, akreditevolving krediti, investicijski in drugi
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namenski krediti. Glede na fiérie osebe je informacijska intenzivnost pri &@em
poslovanju pravnih oseb &ea tudi zaradi v§ega obsega in raznovrstnosti informacij, ki
jih morajo banke pridobivati. Sem sodijo informacg poslovanju podjetij — komitentov,
sredstvih, boniteti, poslovnih &dih in Stevilne druge. V tem segmentu je bolj kdeksno
tudi samo poslovanje, saj je predvsem piijitepodietjih v poslovanje na bani strani
vklju¢enih ve& oddelkov oziroma podpornih sluzb.

V primerjavi z drugimi industrijami je b&no poslovanje zahtevno tudi v smislu
procesiranja informacij. Teke poslovanje zahteva Stevilne kalkulacije, kot m@cuni
obresti, obrauni provizij storitev, azuriranja stanj, ipd. Bank®rajo o svojem delovanju
porciati regulatorjem in oblastem tako v Sloveniji, Kodi v okviru Evropske unije.
Izratun zahtevanih informacij in priprava péio dodatno povéuje zahteve po
procesiranju, ki se v veliki meri izvaja na vsakedni bazi. Poleg svoje osnovne
dejavnosti kreditiranja in hranjenja denarnih viggajo v Sloveniji banke izredno
pomembno viogo v ptéinem prometu. Skoraj ves @iéni promet v drzavi namgepoteka
preko bank, kar Se dodatno pouge procesne in informacijske zahteve za cban
obdelave podatkov.

2.1 Zatetno obdobje (do leta 1967)

Prvi korak v smeri informatizacije poslovanja naxdye-finartnem podregju v Sloveniji
predstavlja avtomatizacija knjizenja druzbene evige ki je bila uvedena v 50-tih letih
prejSnjega stoletja. Narodna banka Federativne skj@d republike Jugoslavije (v
nadaljevanju FLRJ) je poleg drugih aktivnosti opyjeda tudi nadzor plélnega prometa za
vse dejavnosti gospodarstva v drzavi oziroma kameteki so bili podvrzeni druzbeni
kontroli. Podatki so bili shranjeni na luknjanihrki@ah. Njihova obdelava se je izvajala na
mehanografskih strojih. V Sloveniji se je to izuaja& republiski centrali oziroma Narodni
banki Ljudske republike Slovenije (v nadaljevanjR3). Zbrane podatke o poslovanju

cnes

str. 213).

V obdobju administrativnega sistema FLRJ med |€945l in 1952 je priSlo do
centralizacije bafmih funkcij v Narodni banki FLRJ. Banka je do 16847 poslovala kot
emisijska banka, od leta 1947 do leta 1952 kot gshesdepozitna banka in od leta 1952
do leta 1954 kot emisijsko-depozitno-investicijflanka oziroma monobanka. Vse od leta
1946 naprej je Narodna banka FLRJ obvladovala @raktcelotno kratkor&no barno
poslovanje in plé&ini promet. Do leta 1952 so bile tako rekarse banke, razen
nepomembnih hranilnic in Jugoslovanske izvozno4knedbanke, zdruZzene v Narodni
banki FLRJ, nanjo pa so prenesle svoje celotnoopasje in vsa sredstva. Samo manjsi
del poslovanja so opravljale komunalne banke imitmie, ki so se ptele pojavljati po
letu 1952 (Stiblar, 2010, str. 29).
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Prej omenjeni mehanografski stroji predstavljajeepnaprave, ki so nadomestilecno
delo pri obdelavi podatkov. Najpogosteje so jihnpenovali kar holerith naprave po
izumitelju sistema Hermanu Holerithu, ki je bil tugstanovitelj istoimenskega podijetja,
predhodnika danasnje mednarodne korporacije IBMteBi je postal znan predvsem po
uspesni uporabi pri izvedbi popisa prebivalstvauzdnih drzav Amerike (v nadaljevanju
ZDA) leta 1890, ko se je zaradi njegove uporabé&vei® skrajSatas obdelave podatkov
(s sedmih let, potrebnih za izvedbo predhodnegaspopa samo Sest tednov). Naprave
sistema so bile mehanske, jih je pa poganjal etekttok. Tu Se ni Slo za naprave v smislu
Von Neumann-ove arhitekturec¢taalnika (Jones, b.l.). Frantar (1958a, str. 21®)rablja
poimenovanje holerith tudi za oddelek Narodne barR8, ki je izvajal te obdelave. Za
naprave so se uporabljale Se oznake: tabulator ifiajdogostejSa oznaka v andlies),
knjigovodski stroj (anglaccounting machine tabelirni stroj in avtomatski ¢éanski stroj
sistema luknjanih kartic.

Z danasnjega vidika so bili mehanografski stroggej omejeni glede zmoZznosti obdelave
podatkov, a so bili za tistias precej napredni. Frantar (1958b, str 236-23i8ustroje,
ki so bili v uporabi v republiski centrali Narodbanke LRS:

e Luknja¢ je bil namenjen prenosu podatkov s temeljnice wlenjano kartico in
duplikaciji. V danasnji tehnologiji temu ustrezajoodne naprave, kot so tipkovnice in
opticni ter drugicitalci.

» Verificirni stroj je bil namenjen kontroli in preyanju tainosti luknjanih podatkov, kar
danes opravljajo tainalniSke procesne enote.

» Sortirni stroj je bil namenjen sortiranju, Stetjugrupiranju luknjanih kartic. Danes so
analogija temu ranalniki z ustrezno programsko opremo.

* Mesalni stroj (anglcollator) je bil namenjen grupiranju in raz¢ehju kartic glede na
izbrane kriterije.

* Reproducirni stroj se je uporabljal za skupinskd&njanje, zbirno luknjanje in
reprodukcijsko luknjanje. Analogijo v danasSnjem tsvepredstavlja kopiranje,
shranjevanje in razpoSiljanje podatkov.

* Tabelirni stroj je bil namenjen pripravi izhodnihogatkov v obliki seStevanja,
odStevanja, primerjave in izbiranja. Rezultate ¢éoeke je v izbrani obliki izpisoval na
obrazce. Analogijo temu danes predstavljajo izhathrave (tiskalniki, zasloni, idr.).

Frantar (1959, str 217-221) opredeli mehanizacgb 2amenjavailovekovega fizinega
dela s strani stroja, avtomatizacijo pa smatra aaenjavoclovekovega intelektualnega
dela. Izpostavlja probleme, ki so jih Ze takrat limenekompatibilnostjo opreme radtiih
proizvajalcev in kot glavno vrednost teh sistemapoistavlja hitrost obdelave velikih
kolicin podatkov. Na trgu naprav so se Ze v tistem opdaaeli pojavijati trendi
zmanjSevanja velikosti naprav in padanja njihow#m ©ziroma pow&vanja zmogljivosti
(Frantar, 1961a).
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Mehanizacija batnega poslovanja se je v 50-tih in 60-tih letih r&ala v 4 skupine
(Frantar, 1961b, str. 259), in sicer:

* niZja mehanizacija je zajemala pisalne, seStevalo®e (mehanske) &anske in
elektricne r&unske stroje, register blagajne, stroje za Stetjga, ipd.;

« srednja mehanizacija je obsegala knjigovodske estrj sicer réne (mehanske),
elektricne in elektronske;

* VviSjo mehanizacijo so predstavljali stroji sistelmenjanih kartic;

* visoko mehanizacijo so predstavljali elektronskstami z veliko zmogljivostjo
podatkov (elektronski gaunalniki).

Narodna banka LRS je imela svoje podruznice po S8t®jeniji. Mehanografska obdelava
podatkov pa se je izvajala samo v centrali v Lghlj V podruznicah, ki so delovale v
tedanjinh okrajih, so se obdelave podatkov izvajedéno. Mehanografska obdelava
podatkov se je v Sloveniji izvajala tudi na takeatndrzavnem sekretariatu za notranje
zadeve, za potrebe dela Milice. Obdelava je obadgatoteke kaznivih dejanj, prometnih
nezgod, evidenco registriranih motornih vozil istlakov, emigrantov in tujih diplomatov,
krvnih izvidov voznikov, ipd. Tovrstne naprave pa S uporabljale tudi na Zavodu za
statistiko (Batis, 2008, str. 14).

V obdobju po letu 1953 je v FLRJ priSlo do decditazije in prehoda iz
administrativnega upravljanja na samoupravljanjeg& je leta 1950 uvedel Zakon o
samoupravljanju. V tem obdobju so bile ustanovljémenove zvezne banke, ki so vse
imele svoje enote tudi v Ljubljani (Stiblar, 20K, 30):

» Jugoslovanska banka za zunanjo trgovino, bolj znaoé imenom Jugobanka, je
prevzela kratkoréno in dolgoréno kreditiranje proizvodnje, namenjene izvozu.
Naslednica njene ljubljanske enote je danes Abdrdka

e Jugoslovanska investicijska banka je od NarodnekdaikLRJ prevzela del
kratkorainega in dolgoréno kreditiranje investicij.

e Jugoslovanska kmetijska banka je prevzela kratkaroin dolgor@éno kreditiranje
kmetijstva.

Po letu 1955 so bile v Sloveniji ustanovljene komidne banke v nekaterih regionalnih
sredi€ih. Nekatere izmed komunalnih bank v Jugoslaviji bile opremljene z

mehanografskimi napravami, kar velja tudi za Kontmmabanko Ljubljana (Frantar,
1961a, str. 258). Poleg komunalnih bank so bileSpmveniji ustanovljene tudi mestne
hranilnice in zadruzne posojilnice, ki so Ze pradigale prave banke, saj so bile
samostojne gospodarske druzbe. Posojilojemalcermas®unavale obresti od kreditov,
obrestovala so pri njih naloZzena sredstva in&aravale provizije (Kranjc, 2004, str. 36).
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Naslednji pomembni mejnik informatizacije Kao-finartnega sektorja predstavlja
uvajanje elektronskih tanalnikov. NajpopularnejSi sistem zc¢edka 60-tih let je bil
elektronsko-tranzistorski sistem za té&oobdelavo podatkov IBM 1401, ki je bil v
svetovnem okviru eden prvih tranzistorskiktuaalnikov v poslovni uporabi (Frantar,
1961c, str. 316). Podatki so se sicer lahko Se wathnanjevali na luknjanih karticah, a je
bilo napravo mozno programirati. Poleg ké&nth so obstajale tudi izvedbe z magnetnimi
trakovi in kot najnaprednejSa izvedba z magnetrplo&ami, ki so jih ozn&evali kot
bobne (Masterl, 1962, str. 281). Slo je za predil@ldanasnjih diskovnih enot, ki pa so
bile veliko ve&je in neprimerno manj zmogljive. Z ustreznimi perifimi napravami sta
bila omogd@ena tudi vnos in shranjevanje podatkov na perfoeina papirnem traku in
izpis podatkov preko povezave na elektronski pissho;.

Z vidika obdelav podatkov, ztidnih za barno-finartni sektor je sistem IBM 1401
omogaal obdelavo podatkov naslednjih poslovnih sklopgesatar, 1961c, str. 317):

* bartno poslovanje,

e reSevanje problemov numémih analiz,
* vodenije statistnih evidenc,

e vodenje vseh vrst knjigovodstva,

e obraun pl&,

e kontrola proizvodnje, bamih operacij,
* socialno zavarovanje, idr.

Ratunalnik IBM 1401 predstavlja enega najpomembnejSitesov informatizacije
evropskih bank, saj je bilo v letih 1961-1962 vaeih preko 160 sistemov, kar je bilo za
tiste case izredno veliko. Naj¢eatunalnikov je bilo uvedenih v takratni Zvezni repibl
Nemiji, sledili sta Francija in ltalija. V ostalih daZah je bilo to Stevilo bistveno manjSe
(Masterl, 1962, str.281).

Za razvoj slovenskega bamstva je bilo pomembno leto 1961, ko so bili sptigpredpisi,
ki so na novo dokili viogo bank. Poslovne banke so postale samostqn svojih
aktivnostih, poleg tega je bila omejena pristojnNsirodne banke FLRJ, ki je izgubila
pristojnost dajanja kratkotaih kreditov. V Sloveniji je bila v tem letu ustangna
SploSna gospodarska banka LRS s sedeZzem v Ljulijgeiodigrala pomembno viogo pri
zadovoljevanju velikih potreb slovenskega gospdalargo investicijskih kreditih. Pri
svojem poslovanju se je usmerjala predvsem v dotger nalozbe, njena vioga na
podraju kratkor@&nega kreditiranja pa se je zmanjSevala. Slednjeogmdso pokrivale
rast@e komunalne banke, mestne hranilnice in zadruZzmsejimice (Kranjc, 2004, str.
38).
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Z vidika razvoja informatizacije b&no-finartnega sektorja v Sloveniji je pomembno leto
1962, ko je prislo do oblikovanja Sluzbe druzbenlegjggovodstva (v nadaljevanju SDK).
SDK je nastala z izlotvijo Sektorja za opravljanje pldnega prometa Narodne banke
FLRJ (Oslak, 2005, str. 42). Z igitvijo placilnega prometa se je vloga republiSke
centrale Narodne banke LRS bistveno zmanjSala.|lhekapostave po Sloveniji so preSle
pod okrilje SDK, ostala je samo republiSka centNd@aodne banke LRS v Ljubljani.

V obdobju od leta 1961 do leta 1965 je v slovenskeamtnem prostoru pomembno
povezovanje v smeri koncentracije. Ta se je odeapatdvsem v prikljigevanju drugih
komunalnih bank h Komunalni banki Ljubljana, kilda sicer ustanovljena leta 1955.
Deset let pozneje pa je bila z zdruZzitvijo s Spto§ospodarsko banko LRS oblikovana
Kreditna banka in hranilnica Ljubljana, predhodnidzamasnje Nove Ljubljanske banke d.d.
Ob zdruzitvi je predstavljala eno najimejSih bank v drzavi. V letu 1967 je ¢eda
poslovati tudi s tujino (Stiblar, 2010, str. 285).

2.2 Uveljavljanje ra¢unalniStva (od 1967 do 1985)

Kreditna banka in hranilnica Ljubljana, ki se je¢alel970 preimenovala v Ljubljansko
banko, je leta 1968 m@rela z uvajanjem elektronske obdelave podatkov (dUrE971, str.
347). Odla@ili so se za takrat zelo napreden sistem IBM Sys8&0, ki je temeljil na
arhitekturi osrednjega ¥analnika (anglmainframe computgr Slo je za réunalnik tretje
generacije, ki je poleg obvladovanja perimuln mnozénih, rutinskih in knjigovodskih
opravil pripravljal tudi podatke, na podlagi katego lahko vodilni usluzbenci sprejemali
in spremljali odlgitve. V primerjavi s prejsnjimi generacijamictaalnisSkih sistemov je
imel IBM System 360 bistveno $e spominske kapacitete, dje procesorsko zmogljivost
in hitrost ter zmoznost zelo fleksibilnega progreanja.

Klju¢ni poslovni cilj projekta vpeljave je bil azurnorapljanje opravil s komitenti ¢im
krajSemcasu. Ker se je wna poslovnih dogodkov izvajala v poslovnih enotabsta
Ljubljana, so najprej informatizirali osrednjo pogho enoto banke. Pozneje so VEiju
tudi ostale enote s povezavami preko posebnihotesiih kablov, kar so takrat ozievali
kot teleprocessing. Prenos in obdelava podatkogeswtovrstnim povezovanjem bistveno
skrajSali, kar je prinasSalo naslednje prednostiatity 1971, str. 348):

» krajSanjetasa poslovanja s strankami zaradi kra§sibov obdelave,

* omogaanje kontrole in tekilega aZuriranja podatkov neposredno po prejemu oalog
v obdelavo,

« zmanjSanje obsega dela blagajnikov zaradi centaiih obdelav in kontrolnih
operacij,

* izlocitev napak pri prenasSanju podatkov,
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* izboljSanje procesa patanja upravnim organom, po eni strani zaradi azdrnos
podatkov, poleg tega je sistem omogotudi takojSnje obveéanje o morebitnih
nenormalnih stanjih in kri¢nih primerih.

V elektronsko obdelavo so najprej viijli poslovanje s prebivalstvom, ki je po Stevilu
ratunov znaSalo 95 % obsega poslovanja in je pregataviesen problem za obdelavo
podatkov z uporabo srednje mehanizacije ozirom@gdwpdskimi mehanografskimi stroji.
Kmalu zatem je bil vkljgen tudi segment poslovanja s pravnimi osebami,ekipg
vrednosti predstavljalo 88 % bilame vsote (Juratj 1971, str. 348).

Za drugo polovico 70-tih in 80-ta leta je v Sloyeanadilna intenzivna informatizacija
podjetij. Poleg proizvajalca IBM, ki ga je na jugmsanskem podr§u zastopalo podijetje
Intertrade iz Ljubljane, se je v Sloveniji uveljavitudi r&unalniSka oprema ameriSkega
podjetia DEC (Digital Equipment Corporation, v ngelaanju Digital), ki ga je za
Jugoslavijo zastopalo podjetje Iskra Delta iz Ljabé. Leta 1978 je podjetje {peio z
licencno proizvodnjo réunalnikov Iskra Delta 800 na osnovi Digitalove takizelo
uspesne serije PDP-11. Pozneje se je za sistedrezme izdelkov uveljavilo ime Delta-
M. Sistem je bil za takratrtias tehnino zelo napreden in cenovno dosegljiv tudi za geedn
velika podjetja. Omogtal je hkratno izvajanje ¥eprocesov (anglmultitasking, nanj je
bilo mozno priklj&iti ve¢ vhodno/izhodnih terminalov in matrie tiskalnike. Podatki so
se shranjevali na diskih ali magnetnih trakovih,pa so sluzili predvsem za izdelavo
varnostnih kopij oziroma dolgotoejSe shranjevanje in arhiviranje podatkov. Poleg
operacijskega sistema so bili na razpolago previglaza programske jezike Cobol,
Assembler, Fortran in pozneje Pascal. Podjetjualdkelta so se priklgili tudi nekateri
drugi proizvajalci raunalniSke opreme.

Iskra Delta je imela prodajno — servisne centrevpe] Jugoslaviji. Poleg Delte-M je
izdelovala tudi manjSe osebnetuaalnike Iskradata in Partner ter kot rezultatnega
razvoja r&unalnik Iskra Delta Triglav. Poleg lastnega razvejdilo podjetje tudi uradni
in ekskluzivni zastopnik podjetja Digital, zadolbema servis, tehtino in uporabnisko
podporo, izobrazevanje ter razvoj programske oprenposlovanja. Poleg serije PDP-11
lastne proizvodnje je Iskra Delta v Sloveniji ingdslaviji prodajala in vzdrzevala tudi
vecje Digitalove sisteme DEC in VAX. Slednji so se @djali pod blagovno znamko
Delta-V in so bili zaradi dobrih procesorskih zmoglsti precej popularni tudi v
raziskovalnih in izobrazevalnih institucijah takratskupne drzave.

Ratunalniki Iskra Delta so v tistemdasu predstavljali enega najpomembnejSih nosilcev
vpeljave r&unalniske opreme v slovenskih podjetjih. Zaradi eégrproizvodnje in visoke
stopnje carinske zai$e, ki je na splosno veljala v takratni Jugosliayg bila koréna cena
skoraj polovico manjSa od primerljivih modelov tuproizvajalcev. Poleg tega je bilo tho
racunalnike Iskre Delte ptati v domai valuti, kar je v doldeni meri veljalo tudi za
uvozni program in je kupcem predstavljalo pomemlb@ktor v procesu odt@nja o
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nakupu. To so bili tudi glavni razlogi za tezaveomnikov ra&unalniSke opreme ostalih
proizvajalcev in posledno zmanjSevanje ponudbe na jugoslovanskem trguajdlstso
samo velika podjetja, ki so Ze imela natee®e sisteme in s tem bazo strank, kot so IBM,
Unisys, Honeywell in Se nekatera druga. To je \@lpedvsem za béni in javni sektor.

Pri uporabi raunalnikov v 80-tih letih so se podjetja kmaluési@ z omejenostjo ponudbe
uporabniSke programske opreme. Poleg tega je bikénon omejena tudi podpora
delovanju teh sistemov s strani ponudnikov oprelneuaanijih izvajalcev. Zaradi tega so
podjetja préela sama organizirati najprej delovne skupine imngfe samostojne oddelke
za izvajanje teh aktivnosti. Ker sta bili ¢ajno prvi poslovni funkciji, katerih delovanje so
podprli z r&unalniSko tehnologijo, knjigovodstvo in d@novodstvo, so te skupine
zaposlenih vkljgno s samo opremo najprej spadale v oddelken@vodstva. To je veljalo
za Stevilna srednja podjetja, ki so sedsd® s pomanjkanjem kadrov z ustreznimi znaniji.
Tedanji izobraZevalni sistem Se ni ustrezno pokmealrasij racunalnistva in informatike.
Tovrstne izobrazevalne vsebine so bile parcialmapriene po \efakultetah. Funkcijo
izobraZzevanja programerjev, sodelavcev za sisterpekiporo in uporabnikov so prevzeli
ponudniki opreme, ki so v ta namen organiziralifaszobrazevalne centre.

Z vetanjem pomena podém, Siritvijo na druge poslovne funkcije in natasjem Stevila
sodelavcev v skupinah za podporo in razveépralniStva in informatike so se v podjetjih
oblikovali samostojni oddelki avtomatske obdelavedgtkov (v nadaljevanju AOP).
Podjetja so v 80-tih letih ¥enoma sama razvijala programske reSitve. V poslovne
segmentu je prevladoval programski jezik Cobol [ar@Ommon Business Oriented
Languagg, ki se je predvsem ponekod v Baeam okolju obdrzal tako rekalo dandanes.
Oddelki AOP so se intenzivno Sirili in krepili presem v informacijsko zahtevnih
dejavnostih kot sta baniStvo in zavarovalnistvo, velikih podjetjih in tud delu javhega
sektorja (SDK, Zavod za statistiko, javna uprawgska, milica, idr.).

Za razvoj réunalniStva in informatike v b&nem sektorju Slovenije je pomemben mejnik
zdruzevanje 22-tih temeljnih bank iz vseh slovelngidgij ter nekaterih mest iz drugih
jugoslovanskih republik (predvsem glavnih mest)stesn Ljubljanske banke — Zdruzene
banke s sedezem v Ljubljani. Temeljne banke souJsida zase posebni poslovni sistem in
samostojni pravni subjekt (Stiblar, 2010, str 28Bla nivoju centrale so se zaradi
zdruzevanja potrebe pocumalniskih sistemih mmo poveale, saj je Ljubljanska banka —
ZdruZzena banka za celotno skupino opravljala ne&as&upne aktivnosti (Zeleznikar,
1987, str. 7):

« skupno nabavo dotenega potroSnega materiala in opreme,
* izvajanje rgunalniSke obdelave podatkov,

» opravljanje deviznega plénega prometa,

* medsebojno likvidnostno kreditiranje,

* izvajanje notranje kontrole poslovanja,
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» zbiranje, oblikovanje, shranjevanje in prikazovari§ejigovodskih in statistnih
podatkov za Ljubljansko banko kot celoto.

Sistemi elektronske obdelave podatkov v LjubljanBiinki, pa tudi v ostalih bankah
takratne drzave, so se v 70-tih in prvi polovicit80let razvijali predvsem v obliki zaprtih
sistemov na centralnih lokacijah. V Sloveniji jezva] sledil predvsem narégocim
potrebam zaradi Siritve poslovanja in zdruzevargakbv sistem Ljubljanske banke —
Zdruzene banke. Z vidika opreme so sainalnikom IBM pridruzili tudi sistemi podjetja
Iskra Delta in proizvajalca Digital ter nekaterugr.

Za obdobje 80-tih let velja omeniti Se pojav d@maoziroma hisnih réunalnikov v
slovenskih gospodinjstvih. Naprave so zdruzevalecgsno enoto, delovni spomin in
tipkovnico. Kot zunanjo izhodno enoto so uporabljahslone TV aparatov, kot zunaniji
pomnilnik pa so se uporabljale naprave za predjajghasbe, posnete na kasete z
magnetnimi trakovi. V Sloveniji sta bila razSirjepaedvsem modela ZX Spectrum in
Commodore 64. Napravi sta podpirali programskike2asic in sta bili méno omejeni
glede procesorskih zmogljivosti in uporabnosti. Ronracunalniki so bili pomembni
predvsem zaradi izobrazevanja in popularizacijecumalniSkega podtga med
prebivalstvom in z danasnjega vidika predstavl@gg vezniclen med TV igrami iz 70-tih
in igralnimi konzolami iz 90-tih let. ResnejSi ragvratunalniStva v gospodinjstvih je
omoggaila Sele Siritev IBM PC kompatibilnih ¢ganalnikov.

Rast poslovnega podija hiSnih r&unalnikov pa je po drugi strani v ZDA povzia
pojav Stevilnih proizvajalcev in dinatmi razvoj novih modelov mikrotanalnikov, kot
so na primer Apple, Atari, idr. Na osnovi teh tremdse je IBM odlgil vstopiti tudi v ta
poslovni segment in je leta 1982 odmevno predst&xoj model mikroré&unalnika 1BM
PC-XT, ki je imel izjemen vpliv na razvoj podja ratunalnistva in informatike vse do
dandanes.

2.3 Osebni ra&unalniki in karti ¢no poslovanje (od 1985 do 1995)

Ze v drugi polovici osemdesetih let in predvsempobhodu na trzno gospodarstvo so se
oblikovala manjSa, predvsem zasebna podjetja, kiesokvarjala z razvojem programskih
reSitev po nar@lu. Ta proces je dodatno pospesil¢siepodjetja Iskra Delta leta 1988.
Predvsem manjSa in srednja podjetja, ki so Ze intelapremo, niso pa imela lastnih
kadrov za pokrivanje teh podif so razvoj programske opreme in izvajanje vzdaheih

ter podpornih storitev nagala pri zunanijih izvajalcih. V nekaterih primerib govrstna
podjetja ustanovili bivSi sodelavci Iskre Deltedrugih organizacij, predvsem zaposleni s
podraiij racunalniStva in informatike. V privatizacijskin praib je prihajalo tudi do
preoblikovanj, ko so iz AOP oddelkov nastajala npedjetja. Leta 1992 je IBM ustanovil
svojo podruznico IBM Slovenija. Vanjo so privabgievilne strokovnjake iz podjetja

Intertrade, ki je prej desetletja zastopalo in padp razvoj IBM poslovanja v Jugoslaviji.
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Na podr@ju informatizacije bafnega poslovanja je pomembno leto 1985, ko je
Ljubljanska banka p&ela z uvajanjem takrat zelo naprednega sistema 480D Branch
Banking Equipment, ki ga je sicer IBM pévipredstavil leta 1981. S to reSitvijo je
Ljubljanska banka povezala prej zaprti centralniurealnisSki sistem in centralizirane
obdelave podatkov z zunanjimi enotami po Slovenijiovezave med centralo in
oddaljenimi lokacijami so bile izvedene preko sitaimajetih ali klicnih povezav. Projekt je
bil zakljucen leta 1989 z vzpostavitvijocmkovite infrastrukture, ki je omogala
komitentom poslovanje znotraj celotne Slovenije.

Padanje cen in povevanje procesorskih ter pomnilniSskih zmogljivos8M PC
kompatibilnih r&unalnikov je v tistem obdobju tudi manjSim podjetjeomoggilo
informatizacijo poslovanja. Programska oprema jéingna temeljila na operacijskem
sistemu DOS, poslovne aplikacije pa so razvijalokolju Clipper. Glede poslovnih
podraij je informatizacija obiajno najprej zajela knjigovodstvo inctanovodstvo, sledilo
je materialno poslovanje, skladéhje, prodaja, nabavno poslovanije in ostalo. Zghmlaj
je bil informatiziran obréun pl&, ki pa so ga Stevilna podjetja Ze v tistéasu dajala
drugim podjetjem v zunanje izvajanje.

V zatetku 90-tih let so se v Sloveniji pale intenzivno Siriti tehnologije, ki so omagde
povezovanje raunalnikov in perifernih naprav v ¢analniSka omrezja, kjer se je uveljavila
tehnologija Ethernet. V banem sektorju je bilo to sicer prisotno Ze zelo doig pa Sirsa
uporaba pripomogla k pocenitvi opreme, kar se jeazmlo predvsem v banem
notranjem poslovanju. V Sloveniji so bile na temdmgju zelo razSirjene reSitve
ameriSkega podjetja Novell (danes Micro Focuskdkiomogdale dostopanje do skupnih
diskovnih pomnilniSkih naprav in delitev uporabskélnikov. Banke so v tem obdobju
informatizirale pisarniSka opravila, kar je pomenpredvsem izboljSanjecinkovitosti
dela v smislu zmanjSevanja porabljeneggsa za izvajanje posameznih opravil ter
prihranke pri stroskih.

Leta 1990 se je prel proces ldevanja bank skupine Ljubljanske banke — Zdruzemé&dna
ki se je zakljdil leta 1992 s prenehanjem delovanja skupine. Batlkeice so se
postopoma osamosvajale Se do leta 1994. V prehodoedobju so na podéu
informacijske tehnologije postopoma prevzemalejave aktivnosti, ki jih je prej izvajala
Ljubljanska banka — Zdruzena banka. Pri nekatermkbh, ki so imele ze pred
povezovanjem bolj razvito podfje informatike, so ti procesi potekali hitreje, aékre
manjSe banke pa so ohranile d@&oe povezave z Ljubljansko banko tudi v obliki
strateSkih partnerstev in se ji po letu 2000 tudeloti prikljucile. V okviru sanacije bank
med leti 1993 in 1997 sta bili leta 1994 ustanovlfjdova Kreditna banka Maribor d.d. (v
nadaljevanju NKBM) in Nova Ljubljanska banka d.d.nadaljevanju NLB). V letu 1995
so k NKBM prikljwili Komercialno banko Nova Gorica (Stiblar, 2016, 234—285).
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Za informatizacijo batnega poslovanja je pomemben mejnik tudi vzpostaviteeze
bankomatov v zgetku 90-tih let pod okrillem Ljubljanske banke (rt@eBA). Na tem
podraju se je Ze zelo zgodaj vzpostavila konkurenca poadudniki oziroma bankami, saj
je bilo pod okriljem SKB banke d.d. leta 1993 ustdjeno podjetje Plasis, ki je
vzpostavilo svojo mrezo bankomatov (SKB d.d., b¥anjo so se vkljtile Se nekatere
manjSe banke. Konkurénost ponudbe je dodatno pdata Se Banka Koper, ki je v letu
1992 predstavila prvo pidno kartico Activa (Dosedanji razvoj, 2016). BanKaper je
vzpostavila tudi tretjo vejo procesiranja karticpa vzpostavila svoje mreze bankomatov.

V bankah so pteli zamenjevati plastificirane papirnate bae kartice s plastimi
karticami, na katerih je bil magnetni zapis. Nakmanatih so jih uporabniki uporabljali s
PIN kodo, ki so jo prejeli ob izdaji kartice. Polédgiga gotovine so pozneje bankomati
omogaali tudi polog in pléevanje poloznic, ki jih je uporabnik viagal v pissia
ovojnice in jih je med postopkom izdal bankomat.ofpice je potem ustrezna banka
komisijsko odpirala in obdelala, tako da so sedtrpologi in pl&ila odrazili na stanjih
Sele z zamikom. Poslovanje z bankomati predstadjatek elektronskega bémstva v
Sloveniji.

2.4 Prenova baine informatike in internet (od 1995 do 2005)

Po organizacijskih spremembah, vezanih na razpusskupine Ljubljanske banke —
Zdruzene banke, in konsolidaciji sektorja, ki jéalppovezana s sanacijo bank, so se pri
bankah pojavile potrebe po temeljiti prenovi infaciskih sistemov.

Glavni razlogi za prenovo banih sistemov so bili naslednji:

* Tehnoloski razvoyj:

— Od uvedbe prvih resitev sta minili Ze¢vkot dve desetletji in v temasu je bil
napredek réunalniSke tehnologije izjemen predvsem v smerehef@ianja
kapacitete pomnilniSkin medijev in hitrosti proaeasija.

— Banke so réunalnisko strojno opremo sproti dopolnjevale in @djale, zasnova
programskih reSitev pa je bila izdelana na podiggeme prejsSnjih generacij.

— Spremenilo se je tehnolosko okolje. IzboljSala s= tplekomunikacijska
infrastruktura.

» Gospodarsko okolje:

- V Sloveniji se je povala gospodarska aktivnost. Nafal® je Stevilo novih
podjetij, kar je povéevalo povprasevanje po hkamh produktih in véalo obseg
poslovanja bank.

— Banke, ki so bile prej kotlanice skupine Ljubljanske banke — Zdruzene banke
regionalno usmerjene, so se kot samostojne baniedezairiti po Sloveniji in si
medsebojno konkurirati.
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— Ustanovljene so bile nove banke, med njimi tudietukar je Se powevalo
konkurenco.

— Bargni trg je postal bolj dinamien predvsem glede ponudbe &aih produktov, ki
so zahtevali fleksibilnost podpornih sistemov, pssin informacijske tehnologije.

* Regulatorne spremembe:

— Nadzor, ki ga je ob osamosvojitvi prevzela Bankav8hije, se je prilagodil novi
zakonodaji. Za banke je to predstavljalo dodatnietexee po poréanju, kar je
zahtevalo prilagodljivost in wanje zmogljivosti informacijskih sistemov.

— Banka Slovenije je vpeljala redne preglede za véeaako, vsaj enkrat v dveh letih
in ne glede na spremljavo njenih rednih @ilre Banki Slovenije (Stiblar, 2010,
str. 43).

— Slovenija je priela s procesi pridruzevanja Evropski uniji, kapgmenilo dodatne
nove spremembe v poslovanju in p&anju bank.

Banke so imele na razpolagocwv@oznosti za prenovo informatike. Primarni cilj jgkdov
je bila obnova resitev, ki sodijo v centralni bansistem (anglcore bankiny in obsegajo
naslednje procese:

» vodenje vseh banih ra¢unov in procesiranje na njih vezanih transakcgng, prilivi,
odlivi, obrestovanje in obtanavanje provizij,

» obravnavo kreditov, depozitov, garancij in drugdnimih produktov,

e procesiranje podatkov, vezanih na posameznéngangune, in sicer ob zakljiku
dneva in/ali drugih opredeljenitasovnih terminih z namenom priprave izpiskov ter
priprave podatkov za:

— glavno knjigo,

— polnjenje podatkovnega skladas
— enostavno pokanje,

— druge podobne namene.

Poleg centralnih ba&nih sistemov so projekti prenove informacijskintamov, ki so jih v
tistem obdobju izvajale banke, deoma obsegali Se menjavo ali dopolnitev strojne in
sistemske programske opreme ter drugih programsgitev (podpora poslovanju, glavna
knjiga, investicijsko poslovanje, vodenje odnosostsankami, idr.). Banke so se glede
izvedbe projektov odkale med naslednjimi moznostmi:

» Lastni razvoj. Za to obliko so se odiale banke, ki so imele mine razvojne oddelke
znotraj lastnih organizacij z ustreznimi znanjizRusnjami iz preteklosti. Banke so za
izvedbo posameznih projektnih sklopov sicer najemalnanje izvajalce, a so
projektno vodenije izvajale same in bile tudi lastrkorgéne resitve.

* Nakup Ze izdelane reSitveZa ta pristop so se na eni strani @édle predvsem banke,
ki niso imele izkuSenj in dovolj razvitih resurspa lastni razvoj. Po drugi strani pa so
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se za ta nan odlocale banke, ki so Zelele z vpeljavo Ze preizkuSeeditev dvigniti

tako kvaliteto in dinkovitost lastnih operacij kot tudi nivo obravnawojih

komitentov. Na slovenskem trgu so se takrat pagaméslednje reSitve za centralne

bartne sisteme:

— domai proizvajalci: HRC (sistem Hibis), ICOS (sistemb&nk), Sing (sistem
CREDES) in GORA,

— tuji proizvajalci: SunGard (sistem Symbols), TCS&eConsultancy Services
(sistem BaNCS) in Temenos (sistem Globus, pozngfg T

e Zunanje izvajanje. Za to obliko se ni odlbla nobena bankaeprav so imele dober

Allgemeines Rechenzentrum GmbH, ki opravlja steribvinanjega izvajanja za banke

skupine Volksbank, nekatere Hypo banke, idr. (Refeen, 2016). Razlogi za

nezainteresiranost slovenskih bank za takSetinna&vedbe r&unalniSkega in

informacijskega podiga so bili predvsem v neizkuSenosti oziroma netasti trga in

poslovnega okolja, pa tudi nepripraviljenosti in angzanju bank v takSne poslovne

modele.

Med reSitvami centralnega harega sistema je bil Se posebej uspeSen sistem Hibis
slovenskega proizvajalca HRC informacijski inzemgrid.o.o. (v nadaljevanju HRC), ki je
nastal iz podjetja Hmezaddaaalniski center d.o.o., ustanovljenega konec BQ-tokviru
hmeljarskega zadruznega sistema Hmezad iz Savinjskee. Pozneje je bilo podjetje
privatizirano, sama resitev Hibis pa ima svoje kare v informatizaciji Hmezad banke
d.d. Zalec, ki je bila prav tako del omenjenegarzdega sistema. Sistem Hibis je bil Ze
na z&etku zasnovan kot celovita reSitev za informatjpabartnega poslovanja in tako
presegal okvir strogo ozkega pojmovanja centralrnem@nega sistema. Pozneje so ga
dopolnjevali z dodatnimi funkcionalnostmi, tako jeégpokrival tudi druga podtga, kot je

na primer elektronsko baniStvo za pravne in fizne osebe. Sistem Hibis danes uporablja
vec slovenskih bank in hranilnic, razsiril pa se jditna Hrvasko.

V projektih prenove bamih informacijskih sistemov, ki so se zakiju v prvih letih
novega tisodletja, so banke v veliki meri zamenjale tudi infrakturo r&unalnisSke strojne
opreme. Stare mainframe sisteme so zamenjale nederrizvedbe streznikov. V
slovenskih bankah so se v tem obdobju uveljaviéelpsem naslednje platforme:

* IBM serije »z Systems« z operacijskim sistemom zf@®&dstavlja najzmogljivejSo
platformo, ki je v uporabi v nekaterih slovenskilmnkah. Tovrstne sisteme pa
uporabljajo tudi nekatera #j@ slovenska podjetja in institucije javnega sgktor

* IBM serije »System p« oziroma »p Series« je bil R@&ngl.Reduced Instructions Set
Computey racunalnik, ki je podpiral operacijski sistem IBM AlXangl. Advanced
Interactive eXecutiyeki predstavlja IBM-ovo raztico operacijskega sistema UNIX.
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» Digital Alpha je bila v slovenskem b&amem prostoru pogosto uporabljana predvsem
pri manjSih bankah. Tudi tu je Slo za 64-bitni RI&Cunalnik. Omogeal je uporabo
razlicnih operacijskih sistemov in sicer:

— OpenVMS, ki je predstavljal naslednika VAX/VMS, pdarnega v 80-tih letih,

— UNIX operacijske sisteme ragtiih izvedenk (Digital UNIX in raztine verzije
odprtokodnih resitev),

— takratne verzije programa Windows (NT in 2000).

Podjetje Digital je bilo leta 1998 prevzeto s sinandjetja Compaq, ki ga je nato leta

2002 prevzela ameriSka multinacionalna korporadijawlett-Packard. Banke so

pozneje te streznike v okviru projektov obnovep&rin nadgrajevanja strojne opreme

zamenjevala s strezniki drugih proizvajalcev, pssiu IBM »System p« (poznejSa

oznaka »IBM Power Systems«) in sistemi »x86« &aiti proizvajalcev.

Na podr@ju podatkovnih baz previadujeta platformi IBM DB2n iOracle. Z
informatizacijo pisarniSkega poslovanja in poslgaazalednih, podpornih in drugih
oddelkov so v bankah vpeljali tudi platformo MS S@Loizvajalca Microsoft. Zaradi
velikih potreb, informacijske intenzivnosti podja in specifénin zahtev podpore
bartnega poslovanja pri uporabi sistemov za upravljaj@odatkovnimi bazami so
oddelki informacijske tehnologije vkigevali Stevilne skrbnike podatkovnih baz in
specialiste za njihovo podporo. To Se danes velggysem pri v&ih bankah, ki se s
cililem optimizacije in zmanjSevanja stroSkov a@ za tiste programske reSitve, ki
podpirajo pri njih vpeljane platforme.

Za informatiko v bankah je bil v tem obdobju zelongemben tudi razvoj tehnologij
racunalniSkin omrezij in prenosa podatkov. Na pdégroomrezij se je uveljavila
tehnologija Ethernet, katereczadki sicer segajo Ze v zgodnja 80-ta leta. V temiobiju se
je uporaba tovrstnih naprav zelo razSirila, kapgeetalo njihovo cenovno dostopnost in
funkcionalne zmogljivosti. Uvajanje interneta kotnkunikacijskega kanala pa je
povzrailo poveanje razlnih tveganj, kar je predvsem v bankah, pa tudigstalih
podjetjih in organizacijah odprlo nove izzive s pmgh informacijske varnosti. Varnost
racunalniskih sistemov je za bamstvo Se posebej pomembna, saj gre pri tej panagi
izrazito poslovno kritine operacije. To podége se je razvijalo in pridobivalo na pomenu
vse do dandanes. Paikovati je, da se bodo ti trendi nadaljevali tughirinodnje.

Zaradi poslovnega pomena Barga poslovanja in zahtevanega nivoja storitewst&ise
skozi zgodovino povevala, se je na podfjp bartne informatike Ze zelo zgodaj odprlo
podraije zagotavljanja neprekinjenosti poslovanja. Baskete izzive reSevale na &e
nivojih in z razleénimi ukrepi. Bile so med prvimi poslovnimi sistenki, so vzpostavili
rezervne lokacije za delovanje. Z izk@éagjem moznosti, ki jih je omogal razvoj
komunikacijskih tehnologij, predvsem prenosnih afijre so bile med prvimi
organizacijami, ki so ptele z vzpostavljanjem centrov za okrevanje po katAgangl.

disaster recovery center
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Za to obdobje je bil tudi sicer z&iken intenziven razvoj telekomunikacij, ki je @
vplival na razvoj informacijske infrastrukture bank slovenski druzbi so bile dosezene
prej nepredstavljive stopnje tehnoloSkega razvegaje Stevilo mobilnih telefonov strmo
naragalo in se priblizevalo 100 % pokrivanju prebivatst8lovenije. Podoben trend je
veljal za uporabo interneta v gospodinjstvih. V madarskem sektorju praktio ni bilo
delujactega podjetja brez dostopa do interneta. Z oragem vzpostavitve novih
komunikacijskih kanalov oziroma &iaov dostopanja do bank je bilo v veliki meri
preoblikovano tudi baimo poslovanje, predvsem na pogwpravnih oseb. Glavni mejniki
razvoja telekomunikacij, ki so vplivali na baro poslovanje so naslednji (Pomembnejsi
dogodki in dosezki Skupine Telekom Slovenije, 20Q65i.mobilu — Zgodovina, 2016):

* Leta 1995 se je podjetie PTT Slovenije razdelilo Telekom Slovenije d.d. (v
nadaljevanju Telekom), ki je prevzel pod telefonije in telekomunikacij ter PoSto
Slovenije, ki je obdrzala preostale dejavnostedstieta je Telekom uvedel tehnologijo
ISDN, ki je povezovala prenos digitalnih podatkon ielefonske (zvine)
komunikacije.

e Leta 1996 je Telekom ustanovil internetno enotov&hga Online (v nadaljevanju
SiOL) in pricel ponujati storitev internetnega dostopa. Monoppliozaj druzbe na
podraiju infrastrukture je povzksl postopno umikanje manjSih ponudnikov interneta s
trga. Istega leta jecerinska druzba Mobitel prela z izgradnjo in péetkom delovanja
mobilnega omrezja GSM.

* Leta 1998 je Mobitel vpeljal storitev poSiljanjarfsgmanja kratkih spotd — SMS.
Istega leta je Stevilo natnikov v omrezju GSM preseglo 100.000.

* Leta 1999 je na slovenski trg vstopil drugi moboperater SiMobil d.d.

» Leta 2000 je Telekom v celoti digitaliziral svojeezje. Istega leta je Mobitel vpeljal
WAP storitve in predstavil HSCSD — hitri prenos ptiav v GSM omrezju. SKB
banka d.d. je v sodelovanju s podjetiem Zaslon gieatla prvo mobilno banko v
Sloveniji na osnovi WAP tehnologije. Pojavili so &ali za&etki SMS batniStva za
poSiljanje spordil o stanjih, prilivih in drugih transakcijah tebwestil in opozoril.

* Leta 2001 je bil sprejet novi Zakon o telekomunijadcin vpeljana liberalizacija trga.
Istega leta je Mobitel vpeljal tehnologijo GPRSpiredstavil Moneto — prvo slovensko
storitev na podrgu mobilnega pléevanja.

* Leta 2002 je Telekom dogradil slovenski optikriz. Istega leta je bil ustanovljen
neodvisni regulator trga — APEK. Telekom je vpelfDSL tehnologijo in priel
opugati tehnologijo ISDN. To je bila klgtna tehnoloSka pridobitev za Sirjenje uporabe
interneta. ADSL tehnologija je prisotna Se danesbitel je istega leta predstavil
storitev MMS — multimedijsko spoéanje.

e Leta 2003 je Mobitel v svoje omrezje vkiju tretjo generacijo mobilnih
telekomunikacij UMTS/3G, ki je izboljSala predvseprenos podatkov preko
mobilnega omrezja. Z uporabo ustreznih mobilnihrajo je omog®ala dostopanje
do elektronske posSte (v nadaljevanju e-posta).
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* Leta 2004 je bil sprejet Zakon o elektronskih korkaoijah. Mobitel in NKBM sta
ustanovila druzbo M-Pay, druzbo za mobilno¢plaanje, storitve in trgovino d.o.o., ki
je prevzela poslovanje Monete. Istega leta je bilaMariboru ustanovljena
telekomunikacijska druzba T-2 d.o.o.

Intenzivni razvoj fiksnih in mobilnih telekomunikiage v kombinaciji s Siritvijo uporabe
osebnih raunalnikov in dostopnosti interneta omd@dotudi nadaljevanje razvoja
elektronskega ba&niStva. Na podrgu bankomatov je prislo leta 1997 do zdruzitve obeh
omrezij (Plasisa in BA), katerega upravljanje jevaelo novoustanovljeno podjetje za
procesiranje sodobnih g@iiih instrumentov Bankart d.o.0. Poleg mreze ban&tov je
podjetje prevzelo tudi upravljanje mreze POS teatan za pléevanje s plalnimi in
kreditnimi karticami.

Z vidika razvoja elektronskega hamStva je bil v obdobju na prelomu tidetja zagotovo
najpomembnejSi Zatek razvoja internetnega kamstva. Poleg tehnoloSkih predpogojev
je bila za njegovo uveljavitev kifma Reforma pkilnega prometa v Sloveniji, ki se je
sicer préela ze leta 1992. Za slovenske banke je bilackjuodi@itev, da se plklni
promet, ki ga je kot naslednica SDK opravljala Aggnza pl&ilni promet (v nadaljevanju
APP) prenese na poslovne banke. Reformélpkga prometa je bila nujna iz&eazlogov
(Marinsek, 2001, str. 3):

e Obstoj&i sistem ni bil prilagojen trznemu gospodarstvu.PAR bila na podrgu
opravljanja storitev ptalnega prometa pravnih oseb pr&kid monopolist. Cene
storitev so bile previsoke. Tarife so se d@ale na podlagi nominalnih vrednosti
transakcij, kar ni bilo ekonomsko smotrno.

e V praksi je bilo dejansko delujth vec plilnih prometov, ki med seboj niso bili
povezani. Plalni promet fizicnih oseb so opravljale poslovne bankecéma sta bila
tolarski in devizni plailni promet, pri ¢emer so devizni p&ni promet s tujino
opravljale poslovne banke tudi za pravne oseberaksp je tako lahko prihajalo do
anomalij, ko so podjetja kljub blokiranemu tolansie ziro r&unu pri APP lahko Se
naprej poslovala preko svojih deviznilRwaov pri poslovnih bankah.

* Posebej sporno je bilo zakonsko omejevanj€ilpkega prometa z gotovino med
pravnimi osebami, kot obvezno pilmo sredstvo med podjetji pa je bil détmn Ziralni
denar bank, ki sicer v poslovnem svetu velja zgdwe pldilno sredstvo. V razvitem
svetu je zakonito ptno sredstvo, ki ga mora obvezno sprejeti vsakjd®vina, ki jo
izdaja centralna banka, ne pa tudi denar na Zianih. Ziralni denar, predstavlja
opcijski denar, ki ga posameznik sicer lahko spegynpl&ilo, ni pa v to obvezan.

* APP je takrat Ze vzpostavila e-poslovanje, ki jé kmmunikacijski kanal med podjetji
in APP uporabljalo sistem e-poSte (ToplisSek, 1998, 18). ReSitev ni ustrezala
strogim varnostnim zahtevam elektronskega poslavaajadi shranjevanja digitalnih
certifikatov za overjanje dokumentov na trdem dis&unalnika. To je predstavljalo

tveganje potencialnih zlorab.
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Pl&ilni sistem v Sloveniji ni bil usklajen z reSitvamiEvropski Uniji, zato ga je bilo
potrebno v procesu pridruzevanja spremeniti. Pd&gga so s prilagoditvijo zeleli
omogaiti bankam vkljitev v evropski sistem bruto poravnave v realn&msu (v
nadaljevanju BPR, angl. Real Time Gross Settlements — RY,G&iroma sistem
Target.

Med Stevilnimi cilji reforme so bili najpomembnejsaslednji (MarinSek, 2001, str. 3):

Uveljavitev novega pkalnega sistema, ki bo podpiral trzno gospodarstvadpravil
obstoj&i monopol na tem podiu.

Razvoj poslovnega okolja, ki bo poslovnim bankamogaiil racionalno poslovanje,
Banki Slovenije pa kontrolo denarne politike ingaaja v pl&ilnem prometu.
Podjetjem kot uporabnikom p@inih storitev naj bi vzpostavitev konkurence psa&
viSjo kvaliteto storitev in nizje cene ter omd&gda izbiro glede hitrosti, cene in
kakovosti.

Bankam naj bi reforma prinesla djie pregled nad boniteto podjetij ter njihovo
likvidnostjo in solventnostjo. Podjetiem bi lahkartke ponudile celoten spekter
storitev od finatinega poslovanja do lazjega pridobivanja posojil.

Reforma naj bi bankam omagia boljSe odl@anje pri izbiri bagnih informacijskih
sistemov, saj naj bi jim bila omogena izbira preverjenih resitev iz svetovne ponudbe,
ki bi jih bilo mo¢ v okolju novega, s tujimi sistemi usklajenegacpiega sistema,
postaviti v slovenskem okolju. RBakovanja so bila, da bi se na tatinaza banke
zmanjSali dolgoreni stroski razvoja in vzdrzevanja informacijskilsteimov.

Izvedba reforme je potekala od leta 1997 do koeta2002 in se je izvajala v Sestih fazah
(MarinSek, 2001, str. 4):

prenos raunov obvezne rezerve poslovnih bank v Banko Slgegeni
vpeljava sistema BRRza medbaine transakcije,

prevzem plailnega prometa pravnih oseb s strani poslovnih pank
ukinitev bartnih ratunov pri APP,

prenehanje poslovanja posameznih podruznic Agergifgmajo komitentov,
vse banke izvajajo lastni @litni promet.

Kot rezultat reforme je nov sistem plaega prometa prinesel naslednje spremembe, ki so
bile pomembne za poslovanje podijetij (Oslak, 260544):

Ziro rasuni pri APP so bili odpravljeni. Podjetja odpiraf® oziroma poslovne tane
pri poslovnih bankah.

Podjetje ima lahko odprte poslovn€uae pri vé€ bankah in s tem ¥eratunov, a ima
lahko pri posamezni banki odprt le en posloviura
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Vzpostavljena sta bila dva ¢ina prenosa sredstev oziromadaeanja in sicer BP&
ter sistem ziro kliringa za medbarm poravnavo malih vrednosti.

Bruto poravnava v realnetiasu je bila v uporabi predvsem za nujn&ifdain platila
velikih vrednosti. Prenos sredstev se je izvribja

Ziro kliring je bil namenjen medbani poravnavi nenujnih ptd majhnih vrednosti.
Dokorcen prenos sredstev je bil dejansko opravljen Selkwru neto poravhave med
bankami neto dolznicami in bankami neto upnicaroraPnava se je izvajala nekajkrat
dnevno v okviru dogovorjenega urnika in medéamim delovniméasom. Poravnavo
je tehnéno opravljala Banka Slovenije, ki je tako imelagdoporavnalne (klirinsSke)
hiSe (angclearinghousg

Spremenilo se je tarifiranje storitev @ilaega prometa, ki ni e temeljilo na
nominalni vrednosti, ampak Stevilu in vrsti izvedeplil.

Prevzemanje izvajanja itnega prometa je za poslovne banke predstavljali vzziv,
ki se je odrazal v wepogledih:

Organizacijski. APP je dejavnost ptdnega prometa opravljala v mrezi enot, ki jih je
prevzela od SDK in so bile locirane po celotni dizézvirale so Se izasov Narodne
banke LRS. Plalni promet se je izvajal na okencih izpostav SDkamor so
usluzbenci prinasali virmane in naloge. Neposresidgev teh aktivnosti bi bankam
prinaSala Stevilne probleme, saj bi morale zagtitaadatne lokacije in povati
Stevilo zaposlenih. Elektronsko posredovanje nalggdilo sicer vpeljano ze v okviru
Projekta modernizacije pldnega prometa, ki se je sicer (el leta 1992, a se je
uveljavilo le v zelo omejenem obsegu (Marinsek, 206tr. 4). Zaradi vseh teh
razlogov je bil prehod na elektronskicimaizmenjave dokumentov in podatkov ze takoj
na z@&etku postavljen za enega izmed pomembnejSih aiggyme. To so omogale
takrat ze prisotne informacijske in komunikacijstehnologije, katerih razvoj in
dostopnost sta se stalno izboljSevala.

Tehniéni. Banke so morale povati zmogljivosti svojih informacijskih in
komunikacijskih sistemov ter jih prilagoditi zahtenm postopkom spremenjenega
izvajanja plgéilnega prometa.

Poslovni. Banke so sicer pridobile nov vir prihodkov in Bolypogled v poslovanije
svojih komitentov — podijetij, a jim je novo poslavpodr@je prinasalo tudi dokena
dodatna tveganja v povezavi s komitenti, pa tudastnem poslovanju, predvsem
operativna tveganja.

Reforma pldilnega prometa je bila glavna éana gonilna sila razvoja elektronskega
bartniStva za pravne osebe v Sloveniji. Banke so secalll za raztine n&ine uvajanja
teh reSitev in poleg lastnih razvojnih kapacitetljuevale tudi zunanje izvajalce.
Predvsem pri velikin bankah, ki so pokrivale¢jee Stevilo podjetij, je bila vpeljava
elektronskega ba&niStva obsezen in dlje trajajoprojekt, ki je postopno vkigeval

27



posamezne segmente komitentov. BedjaniLorenz (1998, str. 36) pa¥ata o0 uspesni
realizaciji projekta Pilotni sistem elektronske karza samostojne podjetnike, ki je bil
izveden na NLB v sodelovanju s podjetjem Halcomad.o

2.5 Poraanje, analitika in mobilno banénistvo (od 2005 naprej)

Slovenske banke so ze v Jugoslaviji redno pripasvljpor@ila za razléne nadzorne
institucije, predvsem Narodno banko Jugoslavije jekibila ustanovljena leta 1945 in
Narodno banko Slovenije, ki je bila ustanovljena [£#972. Z zakonom o Banki Slovenije,
ki ga je Drzavni Zbor sprejel 5. junija 1991, jéabkot pravna naslednica Narodne banke
Slovenije ustanovljena Banka Slovenije. Poleg neelZmartnega sistema je od samega
pricetka samostojnosti izvajala tudi nadzor &rega poslovanja v drzavi (Stiblar, 2010,
str. 37).

Pri izvajanju nadzorne vioge je Banka Slovenijeetodala z Mednarodnim denarnim
skladom in Svetovno banko, ki sta izvedlicvecen slovenskega b&rega sistema.
Poslovne banke morajo Banki Slovenije g@tbdnevno, mes®o, trimeséno, polletno in
letno (Stiblar, 2010, str. 54). Zahteve po parju SO se povale s procesom
pridruzevanja Evropski Uniji, v katero je Slovenyatopila 1. maja 2004 in Se bolj
obsezno s prevzemom Evra 1. januarja 2007, ko yéogo ene od nadzornih institucij
slovenskega b&nega sistema vstopila Evropska Centralna Bankadalievanju ECB).

Priprava pordil je standardizirana in predpisana, kar velja taeo vsebino in obliko
porctil, kot tudi za postopke pridobivanja in iZtmavanja informacij, ki so vanje
vkljucena. Pordila se oddajajo v elektronski obliki prekocwmalniSke infrastrukture
posameznih institucij, katerim so namenjena.

Poleg pordanja nadzornim institucijam so se v bankah z raawojn rastjo poslovanja,
Sirjenjem ponudbe in narg&njem tvegan] v&ale tudi potrebe po potanju lastnikom,
organom upravljanja, pa tudi operativnemu vodsteu razlenih nivojih za podporo
odlocanju. Priprava pokal je poleg sodelavcev oziroma oddelkov, zadolZeumih
poratanje in kontroling vkljdevala tudi intenzivno sodelovanje sektorja inforikeat
Zaradi nara%ajo¢ega obsega, vsebinske zahtevnostaisovne omejenosti priprave poito
je bilo pripravljanje poréil zelo zahtevno in zamudno delo, ki je poldgveskih virov
dodatno obremenilo tudi ¢analniSke sisteme. Podatki, ki so bili potrebni prgpravo
porciil, so namré obicajno izvirali iz ve& razlicnin programskih reSitev oziroma
pripadaj@ih podatkovnih baz. V primerih, ko so imele bankdiko razlinih programskih
reSitev, med katerimi so bili lahko tudi sistemnanjih izvajalcev, so se obremenitve in
stroski Se powali.

Zaradi vseh teh razlogov so bankeple vpeljevati sisteme poslovnega olaga (angl.
Business Intelligen¢e nadaljevanju Bl), ki so omogali pripravo porgil. Hkrati s tem so
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banke priele z izgradnjo podatkovnih skladigangl. Data Warehousev nadaljevanju
DW) s ¢imer so od transakcijskih oziroma operativnih infiacijskih sistemov kili tudi
podatke. Terzi (2005a, str 12) analizira dileme podatkovnegadi&tanja v slovenskih
bankah in ugotavlja, da je »...projekt gradnje podatiega skladi¥a ogromen zalogaj za
vsako banko.« Vpeljava Bl in DW reSitev je zahtavaé vzpostavitev procesov izvieka,
preoblikovanja in nalaganja (and@xtract, Transform, Loady nadaljevanju ETL), preko
katerih se podatki iz razhih podatkovnih baz raziih programskih reSitev pridobijo in
uredijo ter shranijo za potrebe BIl. Poleg notranjibdatkov DW sistemi obajno
vkljucujejo tudi zunanje podatke rastih virov (Terzt 2005b, str.19).

Poleg pordanja se DW sistemi uporabljajo tudi za analizirapedatkov oziroma
podatkovno rudarjenje (angllata mining. Tovrstni sistemi so hamenjeni sprejemanju
odIccitev, tako na nivoju vodstva, kot tudi pri samenslpganju s komitenti. Poleg analize
podatkov, ki zajema statistie metode, preizkuSanje hipotez ter analizo podatkot je
na primer analiza rojev (anglcluster analysis se uporabljajo tudi sistemi za
napovedovanje. Ti sistemi temeljijo na procesihukitynega denja, ki uporabljajo
razlicne algoritme, na primer nevronske mreze, ¢aali odl@itvena drevesa, Bayesov
klasifikator, idr. Adaptivni procesi induktivnegaenja v grobem vkljétujejo naslednje
faze (Semrov, 1991, str. 55-64):

» postavitev modela znanja glede na izbrani algoritem

* oblikovanje ¥ne mnozice, ki vsebuje znane podatke in na njiheletie pravilne
odgovore oziroma odtitve,

» oblikovanje testne mnozice, ki vsebuje podobne,eaisiih elementov kot ama
mnozica,

e proces denja, v katerem se model znanja spreminja po idmaalgoritmu glede na
podatke tine mnoZice,

» spremljanje procesa cenja z ugotavljanjem kvalitete modela znanja, ki
uporabljajo razline kriterijske funkcije,

e Vv primeru uspesnega procesa sledi zgékkutenja ter shranjevanje dobljenega modela
znanja,

» testiranje modela znanja z elementi testne mnozice,

e Vv primeru uspesSnega rezultata uporaba tako dolggenaodela znanja, ki se lahko z
ustreznimi adaptivnimi postopki med uporabo sprganimizboljSuje.

ResSitve podatkovnega rudarjenja so v okviru infdinagije poslovanja vpeljale tudi
slovenske banke, predvsem za podporo @iy na vseh nivojih, vse do poslovanja s
svojimi komitenti. Konda in Peljhan (2011, str. 3#)raata o uporabi modela znanja pri
poslovanju NLB s fizinimi osebami v okviru informacijskega sistema zadpgmwo
poslovanja na ba&nem okencu. Na osnovi modela bankomercialisti ponudijo depozit
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le tistim strankam, ki imajo visoko verjetnost Adesitev depozita. Podobne sisteme v
NLB uporablja tudi kontaktni center, ki izvaja nespedno trzenje.

Vpeljava Bl in DW reSitev je v b&ni informatiki tako odprla povsem novo pod@ za
katerega je zr@na maina vkljwenost drugih bamih oddelkov in sluzb. Bl in DW
sistemi se od transakcijskih oziroma operativnih¢hén informacijskih sistemov nimo

razlikujejo, kar prikazuje Tabela 1.

Tabela 1: Primerjava med sistemi IT

Operativne (transakcijske) aplikacije Podatkovno skadisée in sistemi za analize,
podporo vodenju, odldanju in poroéanju

podrobni podatki o vsaki transakciji povzetki pdaat, izvedeni podatki

samo trenutni podatki podatki iz&&asovnih obdobij

transakcijsko usmerjen analitio usmerjen

minimalna redundanca po potrebi dopustno podvajanje

statina struktura s spremenljivo vsebino » fleksibilna struktura s st&o vsebino v

primeru podpore vodenju in odlanju
e statiéna struktura s spremenljivo vsebino v
primeru pordéanja

podpira dnevno operativno poslovanje podpira petrgimienja, lastnikov in nadzora

Vir: Povzeto in prirejeno po D. PraSnikar, Béwo podatkovno skladig, 2001, str. 44, razpredelnica 1.

Za obdobje od leta 2005 do danes jecdaa Se intenzivnejSi razvoj telekomunikacij in
informacijske tehnologije, ki je odprl Stevilna raowodr@ja in moznosti batnega
sodelovanja s komitenti ter bankam omabooptimizacijo delovanja, w&anje
ucinkovitosti in prihranke (PomembnejSi dogodki insdaki Skupine Telekom Slovenije,
2016; O Si.mobilu — Zgodovina, 2016; Informacijpadjetju T-2, 2016):

« Leta 2005 je na slovenski trg fiksnih telekomunikastopilo podjetje T-2 d.o.o., ki je
med prvimi na svetu ponudilo storitve preko Sirckegvne tehnologije druge
generacije VDSL, ki je prinaSala bistveno hitrggnos podatkov.

e V letu 2006 je T-2 d.o.o. kot prvi v Sloveniji v kederih mestih pel z izgradnjo
opticnih dostopovnih krajevnih omrezij in tudi prebivals ponudil optni prenos
podatkov s tehnologijo FTTH (andgtiber To The Home

* Leta 2007 je Steve Jobs predstavil prvo genergegmetnih telefonskih aparatov
Apple iPhone, ki so zdruzevali telefon ikwaalnik. Z uporabo w#ockovnega zaslona
na dotik kot n&ina vnosa podatkov, ki je odpravil potrebo po tyakici oziroma
miski, je uporabnikom omogo enostavno uporabo interneta in nanj vezanihitstar

 Leta 2008 je podjetie HTC predstavilo prvi pameteiefon, ki je uporabljal
odprtokodno platformo Android. S tem je Apple iPaaobil konkurenco. Istega leta
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je T-2 d.o.o. razsiril svojo ponudbo na mobilnesghane in podatkovne komunikacije
ter s tem pou&al konkurenco na slovenskem trgu.

e 2. junija 2008 je Zveza bank Celovec, Podruznicabliana, slovenskemu trgu
predstavila prvo popolnoma spletno banko DIBA z&fie in pravne osebe. Banka je
poslovala samo preko interneta. Gotovinsko poslevn potekalo preko obstae
mreze bankomatov drugih bank. daalniSke storitve, ki so vkljievale programsko
in strojno opremo, je za Zvezo bank Celovec izeajmdjetje S & T Ljubljana. Banka
je bila znana predvsem po ugodni ponudbi za skjep#pozitov.

e Leta 2011 je UniCredit banka Slovenija d.d. (v fgdanju UniCredit) predstavila
»Mobilno Banko GO!«, ki predstavlja prvo pravo mlabibanko v Sloveniji.

* Leta 2012 je SiMobil d.d. kot prvi v Sloveniji podit komercialne storitve LTE
tehnologije, oziroma mobilnega omreZjgirte generacije, ki omoga hitrosti do 100
Mbit/s. Istega leta je Moneta predstavila novceiha storitev Moneta mTerminal za
placevanje z uporabo pametnih mobilnih telefonov

e Leta 2013 je Telekom svojim uporabnikom ponudil must Sirokopasovnega
internetnega dostopa prek satelita. Istega lefeejekom narénikom in uporabnikom
ponudil moznost pkgevanja rdunov za opraviljene telekomunikacijske storitve prek
plcilnih avtomatov, ki so nameééni v Telekomovih centrih, brez stroSka obdelave
plila oziroma provizije. Plé&lni avtomati omogoajo pla&ilo s kreditnimi in
placilnimi karticami, ne pa z gotovino.

 Leta 2014 sta Telekom in SiMobil d.d. ggia z nadgradnjo svojih omrezij na

tehnologijo LTE/4G v radiofrekveémem pasu 800 MHz oziroma LTE-Advanced, ki

prinaSata izboljSan nivo storitev za uporabnike paaezelju, izboljSanje sprejema
signala znotraj zgradb v mestih ter hitrosti prenpsdatkov do 300 Mbit/s. Istega leta
je Raiffeisen Banka d.d. namesto dotedanjega oddedkinformacijsko tehnologijo in
komunikacije ustanovila podjetje Raiffeisen InfotikaS| d.o.o., ki je prevzelo
izvajanje vseh informacijskih storitev za banko.

30. oktobra 2015 je spletna banka DIBA po sedntihirigool prenehala poslovati.

Pomembno podige, kjer je informatizacija mmo vplivala predvsem na zmanjSevanje
stroskov, je prehod na elektronsko arhiviranje. k8aso se na tem podija pred tem
posluzevale tehnologije mikrofiima. Podlago za pehna elektronsko hrambo
dokumentarnega gradiva in arhiviranje dokumentoedgtavlja Zakon o varstvu
dokumentarnega in arhivskega gradiva ter arhivih.l(URS, st. 30/2006, 51/2014, v
nadaljevanju ZVDAGA), ki je bil sprejet leta 2006 med drugim predpisuje pravila
urejanja tega podifa ter n&ine prehajanja podjetij na elektronsko arhiviraigavenske
banke so zelo hitro sprejele ta pristop in se mlagwdile. Dodatno so se opremile s
specializiranimi sistemi tako na strani zajema netyorbe dokumentov iz papirne ali
drugih oblik v elektronsko obliko, kot tudi na strasame hrambe elektronskih podatkov.
Pri tem so imeli kljdno vlogo prav oddelki informatike.
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2.6 Sedaniji in prihodn;ji vidiki podro ¢ja informatike v slovenskih bankah

Stevilne slovenske banke so se v okviru projeki@npve ba#nih poslovnih procesov in

s tem povezane informatizacije otile za uvajanje integriranih bamh sistemov, ki so
zasnovani bistveno SirSe kot centralni &ransistemi. Trend bi lahko primerjali z
uvajanjem sistemov celovitih programskih reSitenglaEnterprise Resource Planning
nadaljevanju ERP) za podporo poslovanju v slovdnpkidjetjin. Za te reSitve je z&iken
modularen pristop. Slovenska podjetja socajnio uvajala naslednje module (Erjavec et
al., 2010, str. 48):

» financni management (andgtinancial Management — i
* prodaja in distribucija (angBales and Distribution — D
» c¢loveski viri (angl.Human Resources — HRM

* materialno poslovanje (andgWaterial Management — MM

Podoben modularni pristop je uporabljan v integiiilnaeSitvah batnega poslovanja. Cilji,
ki naj jih taksni sistemi skuSajo d@seso naslednji (HRC Informacijski inzeniring d.q.o
2016):

» reSitev naj bo modularna, posamezni moduli mordjortegrirani,

e sistem naj bo odprt in prilagodljiv za razvoj temdgrajevanje, tako v smislu
programske opreme, kot tudi naprav in drugih tebgipl oziroma poslovnih
zn&ilnosti,

» zagotovljena naj bo maksimalna stopnja prenosliivgaeme glede na strojno opremo
v smislu neodvisnosti od opreme, na kateri se upjara

e reSitev naj bo odprta in povezljiva v odnosu dolitazh podatkovnih baz in
operacijskih sistemov,

» obdelava podatkov vsakega dogodka v realt@&sn naj b&imbolj integrirana,

e sistem naj bo parametriziran glede nadm&nprodukte in procese,

e sistem mora podpirati razhe organizacijske strukture v banki, celovito poalpi
bartne poslovne funkcije in mora biti uporabnikom ea,

o

Tudi v prihodnje lahko p&akujemo postopno zamenjavo oziroma nadgradnjo I§godid,

iz preteklih obdobij podedovanih sistemov (antggacy systems z modernejSimi
integriranimi sistemi, ne glede na to, ali bankstesne razvija sama ali uporablja reSitve
zunanjih ponudnikov. Za podedovane sisteme je nanmegilna visoka stopnja
fragmentiranosti tako glede programske in strojpeeme, kot tudi tehnoloskih platform.
Podobno velja tudi za integriranost teh reSiteve \fmsStete pomanijkljivosti od bank
zahtevajo veliko resursov in povZejo visoke stroSke, predvsem zaradi stalnih
tehnoloskih, poslovnih in regulatornih spremembsiRRe teh izzivov predstavljajo sistemi,
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katerih arhitektura je usmerjena na izmenjavo &wnned poslovnimi partnerji in drugimi
organizacijami (anglService Oriented Architecture v nadaljevanju SOA), kar izrazito
velja za batno poslovno okolje. Tigni polno integrirani baimi informacijski sistem
slovenske poslovne banke, ki je prikazan na Slikv snovi obsega naslednje module
(HRC Informacijski inZeniring d.o.o., 2016):

» jedrni moduli (razSirjeni koncept centralnega bantnega sistema):

glavna knjiga — predstavlja osrednji modul za koyigdsko obravnavo vseh
poslovnih dogodkov banke,

kreditno poslovanije fiznih in pravnih oseb — vkljiuje vse vrste kreditov razhih
oblik in ro¢nosti, v doma ali tujin valutah, kreditne linije, limite, subwmeije in
komisijsko poslovanije,

depozitno poslovanje in drugi vavalni produkti — podpora depozithemu
poslovanju, vafevalnim r&unom in drugim vatevalnim produktom fizinih in
pravnih oseb,

dokumentarno poslovanje — viduje garancije, akreditivéeke in inkase,

drugo bagino poslovanje — odkup terjatev, factoring in eskoenic,

zavarovanja — vkljeujejo obravnavo bamih zavarovanj za zmanjSevanje kreditnih
tveganj (neprendnine, zastava blaga, depoziti, idr.),

izvedeni finakni instrumenti — vkljguje terminske posle, zamenjave, opcije, ipd.,

* moduli podpore bantnega poslovanja:

obravnava TR pravnih oseb, ki so v skladu z velasiovensko zakonodajo edini
racuni, preko katerih lahko pravne osebe in samostpgdjetniki prejemajo in
nakazujejo denarna sredstva végleem prometu,

modul za povezavo s Centralnim registrom TR — zaeigavo podatkov o TR
fizi¢cnih oseb, ki so komitenti banke, oziroma pravnialggudi komitentov drugih
slovenskih bank,

podpora za sistem SISBON — vidjye podporo za poslovanje banke s Slovenskim
informacijskim sistemom bonitet za férie osebe,

obravnava poslovnih partnerjev — vkliye poslovne partnerje banke in njihove
morebitne medsebojne povezave glede na zahtevead&e in pravil poslovanja
banke (primeri povezanih oseb , idr.),

vodenje odnosov s strankami (an@ustomer Relationship Management — QRM
podpora oddelkom marketinga in prodaje oziroma late za poslovanje s
fizicnimi in pravnimi osebami za izvajanje marketinSkitojektov, spremljanje
prodajnih priloZnosti, analizo strank, idr.

saldakonti dobaviteljev in kupcev — gre za pomopaoslovno knjigo, kjer se vodi
poslovanje banke kot podjetja (njen ERP),

« moduli za ra¢unovodstvo, por@anje, in zagotavljanje skladnosti poslovanja:
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ETL, DW in Bl moduli — priprava podatkov, polnjenjodatkovnih skladi§
priprava poréil za kontroling, vodenje in nadzor ter podatkov aaalizo
poslovanja (DW in Bl sta ot&jno latena sistema)

moduli por@anja — vkljiujejo podporo za pot@anje regulatorjema (Banka
Slovenije, ECB), slovenskim drzavnim organom ingilnu institucijam,

revizijska sled — za beleZzenje sprememb in aktittnoporabnikov ba&nega
informacijskega sistema — hamh usluzbencev,

nadzor nad sistemom — nadzorne pdogangl.dashboard, ki so obéajno povezane
tudi z reSitvami za Bl in DW,

monitoring obdelav — za nastavljanje in nadzor jang procesov in obdelav,
profili — za administracijo uporabe sistema (upoigke pravice in pooblastila),

moduli za podporo prodajnih poti:

infrastruktura za poslovanje s prebivalstvom — wklje podporo za poslovanije

bartnih okenc, osebne obravnave in zalednega poslavanja

moduli za podporo skrbnikov komitentov — pravnilelos

elektronsko batnistvo za fizéne in pravne osebe — podpora poslovanju grfizii

in pravnimi osebami preko interneta in drugih alekskih poti, kar je lahko

izvedeno v naslednjih oblikah:

o0 v celoti vkljuceno v integrirani bami sistem,

0 samostojna resitev kot del fragmentiranegathaga informacijskega sistema,

0 samostojna reSitev, ki se z lBam informacijskim sistemom povezuje preko
ustreznih vmesnikov,

mobilno bawgniStvo za fizéne in pravne osebe — podpora uporabe pametnih

mobilnih telefonov pri poslovanju s féaimi in pravnimi osebami,

moduli za plagilni promet in medbanéno poslovanje:

plcilni promet — vkljiEuje domai placilni promet in pl&ilni promet s tujino,
integriran s sistemi bruto poravnav v realn€asu in medbaimih poravnav
nenujnih pl&il malih vrednosti,

medbaxini krediti in depoziti — podpora sklepanju, vodemuspremljavi danih in
najetih kreditov in depozitov banke pri drugih dafhaali tujih bankah ter Banki
Slovenije

medbaxini prenosi — prenosi sredstev med banko in kore$g@nimi oziroma
kontokorentnimi bankami ter poravnalnimi sistemi,

vrednostni papirji — podpora poslovanju banke zdmostnimi papirji v njeni lasti
in tistimi, ki jih je sama izdala.

ostali moduli, zn&ilni za slovenski bar€éni prostor:

e-ra&uni — za podporo sistema izmenjave elektronskihrrav, izdajanje lastnih e-
ratunov komitentom banke ter sprejem in posredovanj@daljnjo obravnavo s
strani banke prejetih edanov,
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— moduli za posebna, z zakonom opredeljena pgai@-sociala — povezava s Centri
za socialno delo in priprava zahtevanih gdrgpodpora za izvajanje sklepov sodis
o prisilni poravnavi in drugih dolzniskih razmerghNODURS, idr.).

Slika 3: Integrirani badni informacijski sistem
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Vir: HRC Informacijski inzeniring d.o.o., 2015.

3 ELEKTRONSKO POSLOVANJE

3.1 Opredelitev elektronskega poslovanja

Zakon o elektronskem poslovanju in elektronskemppsd (Ur.l.RS, St. 98/2004-UPB1,
46/2014, v nadaljevanju ZEPEP) v svojem pru#gemu (ZEPEP, str. 11809) opredeljuje e-
poslovanje kot »poslovanje v elektronski oblikimowabo informacijske in komunikacijske
tehnologije in uporabo elektronskega podpisa v mpeav prometu, kar vkljuje tudi
elektronsko poslovanje v sodnih, upravnih in drugdbdobnih postopkih¢e zakon ne
doloca drugée. «

V magistrskem delu e-poslovanje obravnavam v prbogjohlapnem kontekstu, kot ga
podaja zgornja definicija, ki je zapisana v strggavniSkem jeziku. Kovac et al. (2004,

str. 267) menijo, da elektronsko poslovanje preprgsomeni poslovati elektronsko
oziroma poslovati v elektronski obliki z uporabofammacijske in komunikacijske

tehnologije.
35



GradiSar, Jakdi in Turk (2007, str. 29 ) opredelijo e-poslovang@ kporabo informacijske
tehnologije v poslovnih procesih organizacije, §@mer se poslovanje deloma ali v celoti
odvija s pomgjo telekomunikacijskih omrezij, predvsem interndfaposlovanje obsega
vse poslovne aktivnosti, pri katerih se uporabljgtunalniSke aplikacije in tanalniSka
omrezja.

Evropska komisija (v TopliSek, 1998, str. 4) meaa, je e-poslovanje »katerakoli oblika
poslovne transakcije, v kateri stranke delujejoktetasko, namesto da bi si poSiljale
»telesna spofila« (angl.physical exchangésli da bi bile v neposrednem stiku.«

Zdruzenje za elektronsko trgovanje (arglectronic Commerce Association — ECA/
Jerman Bla&, Klobucar, PerSe, & Nedeljkowj 2001, str. 13) opredeli elektronsko
poslovanje kot kakrSnokoli obliko poslovne ali adisirativne transakcije oziroma
izmenjave informacij z uporabo kakrsnekoli infornjsla-komunikacijske tehnologije.

Jerman Blai et al. (2001, str. 13) menijo, da e-poslovanjeajsinsem smislu vkljéuje
uporabo vseh oblik informacijske in komunikacijstehnologije v poslovnih odnosih,
kamor sodijo trgovinske, proizvodne in storitvenegamizacije in tudi ponudniki
informacij, potrosniki in drzavna uprava.

TopliSek (1998, str 3-4) v svoji definiciji pojma-peslovanja opredeli tri klgne
komponente:

» tehnoloske sestavineratunalnik, programska resitev (aplikacija) in komuauke,

e organizacija poslovanjg s katero tehnoloSke sestavine podpirajo ciljelqgyoega
sistema,

e pravna infrastruktura , ne glede na to, ali gre za okvir kiasga poslovanja ali
specifine pravne resitve, ki so namenjene e-poslovanju.

V angleski literaturi zasledimo uporabo dveh poimem;j: Electronic Commerce — e-
commerce oziroma elektronsko trgovanje (v nadaljevanjurgenanje) in Electronic
Business — e-busingdsr ustreza slovenskemu pojmovanju e-poslovangaituji avtori
obicajno uporabljajo v SirSem kontekstu glede na pagetngovanja.

Organizacija za gospodarsko sodelovanje in razagl(Organisation for Economic Co-
operation and Development nadaljevanju OECD), (Organisation for Econorio-
operation and Development, b.l.) opredeli trangakeitrgovanja kot prodajo ali nakup
izdelkov ali storitev preko tainalniskin omrezij s pontgo posebnih metod, razvitih za ta
namen. Metode se uporabljajo za karge izdelkov ali storitev, kar pa ni nujno za
placevanje in njihovo ko&no dobavo. Transakcije e-trgovanja se lahko vrsigal podjetji,
gospodinjstvi, posamezniki, drzavnimi organi in g@mi javnimi ali zasebnimi
organizacijami. Osnova za karakterizacijo trangaloot e-trgovanje je metoda naamja.
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V e-trgovanje ne spadajo néila, ki so opravljena preko telefona, faksa atinm vnesena
v obliki sporaila elektronske poste.

Turban in King (2003, str. 3) definirata e-trgovajot proces nakupovanja, prodaje ali
menjave izdelkov, storitev in informacij prekaiuaalniSkega omrezja vkkiujoc internet.
E-poslovanje pa avtorja opredelita kot SirSo defjoie-trgovanja, ki vkljduje Se podporo
strankam, sodelovanje s poslovnimi partnerji inajanje elektronskih transakcij znotraj
organizacije. PrejSnje pristope k opredeljevanglikav e-poslovanja razsirita in opredelita
naslednje glavne vidike e-poslovanja:

* Komunikacijski vidik. E-poslovanje je dobava blaga, storitev, informaij platil
preko r&unalniskin omrezij ali drugih elektronskih poti.

* Vidik poslovnih procesov.E-poslovanje je uporaba tehnologije v smeri avtiimaaije
poslovnih transakcij in delovnih tokov.

» Storitveni vidik. E-poslovanje je orodje, s katerim Zelijjo podjetftroSniki in
management znizevati stroSke storitev ob hkratrewolj§anju podpore strankam in
hitrosti izvajanja storitev.

» Povezovalni vidik. E-poslovanje omog@a kupovanje in prodajo izdelkov in informacij
preko interneta in drugih povezovalnih storitev.

* Vidik sodelovanja. E-poslovanje omog@a sodelovanje znotraj organizacije in
sodelovanje med organizacijami.

* Vidik skupnosti. E-poslovanje predstavlja &tio tatko pripadnikov skupnosti za
ucenje, izmenjavo in sodelovanje.

Baltzan in Phillips (2008, str. 76) daita primarno razliko med e-trgovanjem in e-
poslovanjem, ki je v tem, da se e-poslovanje nahadiana sprotno izmenjavo informacij
preko elektronskih kanalov, kot je na primer IngtarKot primer navajata proizvajalca, ki
svojim kupcem nudi spremljanje informacigasovnem poteku proizvodnje, projekta, ipd.
Na finartnem podroju pa pojem e-poslovanja ilustrirata s primerom Kgarki svojim
komitentom omogéa pregledovanje njihovih banih, karténih in hipoté&€nih ratunov.

Reynolds (2010, str. 187) razSiri koncept defiei@pposlovanja z vidikov spreminjanja in
rasti. I1zhaja iz IBM-ove definicije, ki e-poslovanppredeli kot »transformacijo kfaih
poslovnih procesov z uporabo internetnih tehnolegifvtor meni, da e-poslovanje
organizacijam in posameznikom omdgovzpostavitev novih virov prihodkov, kreiranje
novih in krepitev obstojgh odnosov s strankami in poslovnimi partnerji tdvoljSanje
ucinkovitosti operativhega poslovanja.
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3.2 Oblike in lastnosti elektronskega poslovanja

E-poslovanje se v splosnem deli glede na naravsaileij oziroma glede na odnose med
sodeluj@imi udelezenci (Turban & King, 2003, str. 7). Udadace v najsploSnejSem
smislu lahko razdelimo v tri prevladu@ skupine (Gradisar, 2007, str. 186):

e podjetja oziroma gospodarske druzbe (aBgkiness — B

» drzavljani — posamezniki kot potroSniki oziroma konuporabniki (anglConsumer —
C),

» drzavne sluzbe, javna uprava, lokalne skupnosti,(gngl.Government — §

Glede na vrsto povezave med udeleZzenci razlikujemaslednje zndlne vrste e-
poslovanja, ki so prikazane na Sliki 4 (Kouaet al., 2004, str. 267):

Slika 4: Vrste elektronskega poslovanja

B2B Cc2C

potrosniki
(Consumer),

podjetja
(Business)

G2B Gac

drzava
(Govern-
ment)
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Vir: M. GradiSar et al., Osnove poslovne informatiR007, str. 186, slika 5.1.

* B2B - (angl.Business to Busingsali poslovanje med podjetji,

« B2C - (angl.Business to Consumaali poslovanje med podijetji in drzavljani,

* C2C - (angl.Consumer to Consumeali poslovanje med drzavljani,

e B2G - (angl.Business to Governmé@rdali poslovanje med podijetji in javho oziroma
drzavno upravo,

e C2G - (angl. Consumer to Governmgntli poslovanje med drzavljani in javno
oziroma drzavno upravo,

* G2G - (angl. Government to Governmenéli poslovanje med institucijami javne
oziroma drzavne uprave.
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Segment poslovanja med podjetji (B2B) je po velikpsslovanja najpomembnejSi in tudi
zgodovinsko predstavlja najstarejSo obliko e-posiga, kar predstavija ¢analniSka
izmenjava podatkov (v nadaljevanju RIP). Podjetyaisizmenjevala poslovne dokumente,
kot so ponudbe, nakita, rasuni, idr. (GradiSar et al., 2007, str. 187). Zeozajodaj pa so
se pojavili problemi tako na procesnem nivoju (simtizacija terminov izmenjave meddve
partnerji), kot tudi glede formatov datotek za izija@o. Na slednjem podtju so se zato
priceli uveljavljati mednarodni standardi. Najbolj znared njimi je UN/EDIFACT (angl.
the United Nations rules for Electronic Data Inteamge for Administration, Commerce
and Transpor, ki se je zelo uveljavil v evropski avtomobilskidustriji in ga uporablja
tudi veliko slovenskih podjetij, predvsem dobayéelvelikim evropskim avtomobilskim
proizvajalcem. Poleg tega se je v Sloveniji uspesneljavil v zdravstvu oziroma
zavarovalnistvu (Slana & Strojan, 1999, str. 30).

Tudi na podrgju bartniStva je bil B2B segment eden prvih, na kateritjespojavilo e-
poslovanje, in sicer v 70-tih letih s @eikom poslovanja Zdruzenja za svetovno
medbaxino finartno telekomunikacijo (angiSociety for Worldwide Interbank Financial
Telecommunicatior v nadaljevanju SWIFT). SWIFT je vzpostavil medithi finartni
sporailni sistem, ki omog®a izmenjavo spokdl med bankami in ostalimi finamimi
institucijami po vsem svetu. Na tadma je bilo omog@eno bistveno hitrejSe prenaSanje
sredstev med bankami raziih drzav.

Tu velja omeniti, da je podépe elektronskega prenosa denarnih sredstev (Btegtronic
Funds Transfer — ET)FSe bistveno starejSe. Njegovietki namré segajo v leto 1872, ko
je Western Union v ZDA ponudil storitev prenosa ataih sredstev z uporabo obst@ga
telegrafskega omreZzja, ki so jo poimenovali kabgds&nos (anglwire transfe). Storitev,
za katero sta se uporabljali tudi poimenovanjidoaprenos in prenos sredstev (argink
transferin credit transfej bi pogojno lahko celo Steli za&sek e-poslovanja.

V Sloveniji je v B2B segmentu bamega e-poslovanja najpomembnejSe elektronsko
bartniStvo za pravne osebe kot posebna oblika B2B &yasja, ki je tudi glavni predmet
obravnave magistrskega dela. Njegovo najpomembr@pStovno podrge je plailni
promet, poleg tega so vanj vkigne tudi druge b&ne storitve. Elektronsko bamistvo za
pravne osebe delno sodi tudi v B2G segment v deflopanja z javnimi institucijami in
organizacijami.

Na podr@ju B2B e-poslovanja slovenskih bank najdemo Selgedruge primere:

« sodelovanje v sistemu medkarh poravnav med slovenskimi bankami,
* sodelovanje na borzah in drugih figarh trgih,

» korespondetno in kontokorentno b&nistvo s tujimi bankami,

e poslovanje Berinskih bank z matnimi bankami,
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e uporaba storitev informacijskih his, kot sta Bloardp in Thomson Reuters, in
bonitetnih druzb, kot je Dun & Bradstreet.

Podra@je B2C na batnem segmentu vkljiuje predvsem kattho poslovanje (bankomati
in placevanje na POS terminalih). Poleg tega so prisotizécne oblike elektronskega
bartniStva za fizine osebe, mobilno bamiStvo (m-bawnistvo), SMS bagnisStvo in
telefonsko bagnistvo.

Za banke v Sloveniji je posebej zahtevno pogr@2G e-poslovanja, ki obsega pémaje

in drugo izmenjavo podatkov predvsem z Banko SlggerECB, Finadno upravo
Republike Slovenije (FURS) in drugimi institucijanm organizacijami. Velik obseg in
intenzivnost sprememb na tem pafjuozaradi zakonodajnih in drugih vzrokov zahtevata
od bank zmogljivo opremo in precejsnje kadrovskeskitete.

Za uspesSno realizacijo sistemov e-poslovanja mokajo izpolnjeni dol@eni pogoji
(Jerman Blazi et al., 2001, str. 60):

* narazpolago mora biti ustrezna infrastrukturaeimbloSke komponente;

* udelezenci morajo imeti ustrezno tehnoloSko znanjesposobnost nadzora nad
uporabo elektronskega poslovanja;

e vzpostavljen mora biti sistem nadzora in upravhanjinformacijami ter znanjem za
potrebe odldanja;

* udelezenci morajo osvojiti postopke za upravljanj@formacijami (rudarjenje, izbor,
urejanje, filtriranje in shranjevanje podatkov);

» sodeluj@e organizacije morajo imeti vizijo v kontekstu rtnje poslovne strategije in
izbranega poslovnega modela;

e udelezene organizacije morajo obvladovati okolje demografske karakteristike
potencialnega trga.

Bosilj Vuksic et al. (2005, str. 135) menijo, da elektronsko Ipanje s poslovnimi
partnerji prinaSa podjetjem, ki so udeleZzena v rtak$ poslovanju, ne glede na obliko
povezovanja, naslednje stalne, neposredne Koristi:

* zniZzevanje nakupnih stroskov,

* manjSanje obsega zalog,

» krajSe poslovne cikle,

* vetanje Winkovitosti in uspesnosti ponip in povezovanja s svojimi kupci in
uporabniki,

* nizanje prodajnih in marketinskih stroSkov ter g&aaje novih poslovnih priloZznosti.
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Turban in King (2003, str. 16-20) opredelita glaymednosti e-poslovanja, ki jih razdelita
v tri skupine:

Prednosti e-poslovanja za organizacije:

« Siritev trga. Podjetja lahko z minimalnimi strodki Sirijo poskmje tako reké po
celem svetu. S ponid interneta lahko podjetje pridobiva nove kupcas§e najboljSe
dobavitelje in najprimernejSe poslovne partnerk®tanotraj regije, v kateri deluje, kot
tudi SirSe, globalno.

* PrecejSnji prihranki pri stroSkin. Sem spadajo predvsem prihranki, povezani z
brezpapirnim poslovanjem. Iz preteklosti so znaavigi primeri, kot so na primer
prihranki pri stroskih telekomunikacij ob uvedbpeste namesto telefaksa, ipd.

* IzboljSanje poslovanja, organizacije in procesovIu so vkljweni prihranki zaradi
ucinkovitejSega upravljanja preskrbovalne verige,macije proizvodnje in drugih
funkcij, wCinkovitejSega prilagajanja izdelkov ali storitevipgdam kupcev, ipd.

e lIzboljSanje sodelovanja. E-poslovanje omoga podjetjem hitro komunikacijo s
strankami in poslovnimi partnerji in s tem seznewit njihovimi takojSnjimi odzivi in
reakcijami.

Prednosti e-poslovanja za stranke:

» udobje, hitrost in cena so za kupca najpomembipejdebitve e-poslovanja;

e poslovanje je mozno 24 ur na dan, 365 dni v letitkaderkoli;

e omogdena je nepredstavljivo ¥m izbira izdelkov, storitev, ponudnikov;

» Kkupci lahko hitro najdejo relevantne in podrobnfeimacije o izdelkih ali storitvah;
* mozna je hitra primerjava ponudnikov;

* pove&uje se konkurenca, kar vpliva na nizanje cen.

Prednosti e-poslovanja za druzbopredstavlja izboljSanje Zzivljenjskega standarda in
izvajanja javnih storitev @enje na daljavo, izobrazevanje zdravnikov in drugrokovnih
poklicev, zmanjSano onesnazevanje okolja, idr.).

Omejitve e-poslovanja pa Turban in King (2003, 2) razdelita v dve skupini:
TehnoloSke omejitveso predvsem naslednje:

e pomanjkanje univerzalno sprejetih standardov, vstrnio zanesljivosti,
» omejitve telekomunikacijskih omreZzij,

» stalno razvijajoéa se programska orodja,

* nekompatibilnosti programskih orodij in podatkoviiz,

* potreba po WEB streznikih, kar paxge stroske,
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* internetni dostop je ponekod Se vedno neustrezeah drag.
NetehnoloSke omejitvepa vKkljuwujejo:

e nezaupanje glede varnosti in zasebnosti strankea@aed nakupov,

* nezaupanje glede zanesljivosti podjetij — ponudniko

e ovire zaradi nacionalne in/ali mednarodne zakoreydaj

e pozitivni winki so tezko merljivi,

* nekateri kupci zelijo izdelek videti in preizkusiti

* nekateri kupci ne zelijo spremeniti svojih nakugaianavad,

» nekateri ljudje ne zaupajo brezpapirnim oziromabsebnim poslovnim transakcijam.

3.3 Pravni vidik e-poslovanja

Glavna lastnost vpeljave e-poslovanja je prenotopn# dejavnosti iz papirnategadiaa
izvajanja aktivnosti v elektronsko okolje. Za zamdjanje varnosti in pravne urejenosti
poslovanja v novem okolju, je bilo zato potrebneeggti dol@&eno novo zakonodajo. Prvi
zakon na svetu, ki je edéilastnor@ni podpis z digitalno generiranim podpisom je bil
sprejet leta 1995 v ZDA. Slovenija je svojo prv&@aodajo s tega podifa sprejela junija
2000, in sicer Zze omenjeni ZEPEP ozirordakon o elektronskem poslovanju in
elektronskem podpisu(Oman, 2002a, str. 40).

Cilji ZEPEP so predvsem nasledniji (Stefe, 2004 48):

» spodbujanje hitrejSega tehnoloSkega razvoja e-pasja,

e odstranjevanje ovir za e-poslovanje s posebnim @dwin na izen&nju varnega
elektronskega podpisa z lastnémon podpisom,

» dolacitev pravil za izmenjavo elektronskih speitfan uporabo elektronskega podpisa,

e vzpostavitev mednarodnega priznavanja elektronsédpisov,

* vzpostavitev pravil za urejanje dejavnosti ovepteklektronskih podpisov.

ZEPEP temelji na sodobnih dadih, ki vkljuéujejo (Stefe, 2004, str. 46-47):

* N&elo nediskriminacije elektronske oblike, ki pravimpena&uje e-poslovanje s
klasicnim papirnim poslovanjem. Pod izpolnjenimi posehnimgoji glede varnosti in
zanesljivosti je na podlagi tegadeta elektronskemu podpisu priznana enaka veljava v
postopkih pred sodi§ kot jo ima lastnoréni podpis na dokumentih v papirni obliki.

* Nacelo dvojnosti, ki dopus uporabo raztnih tehnoloskih reSitev z raghimi
zanesljivostmi in posledino razleénimi pravnimi posledicami uporabe taksnih reSitev.
S tem n&elom ZEPEP sledi tehnoloSkemu razvoju.
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Natelo pogodbene svobode, ki omégpda stranke lahko sklepajo pogodbe bodisi v
pisni ali elektronski obliki, pricemer je elektronska oblika enakovredna pisni v
primeru,ce so podatki v elektronski obliki dosegljivi in prerni za kasnejSo uporabo.
Za nekatere pravne posle pa kljub temu velja, deajoditi sklenjeni v pisni obliki
(prenos lastninske pravice na nepré&mmi, oporoke, idr.).

Nacelo varstva osebnih podatkov in varstva potroSnikawbi zaradi pomanijkljivega
tehnoloSkega znanja tezje uveljavljali svoje prawgtede e-poslovanja in jim mora biti
zato omogodeno posebno varstvo.

Nacelo mednarodnega priznavanja om&gomednarodno veljavnost elektronskih
dokumentov in elektronskih podpisov. To je zelo pombno, saj e-poslovanje pogosto
poteka med subjekti v razhih drzavah, ki imajo razlne pravne sisteme.

Struktura in vsebina ZEPEP sta naslednji (Stef@426tr. 47):

Prvo poglavje zajema sploSne dtide, definicije in opredeli podége e-poslovanja in
uporabe podatkov v elektronski obliki ter pomenkglinskega podpisa v pravnih
transakcijah. Pomembna je definicija razlike meazkigbnskim in varnim elektronskim
podpisom:

- V 3. alingji 2.¢lena ZEPEP tako data (ZEPEP, str. 11809): »Elektronski podpis
je niz podatkov v elektronski obliki, ki je vsebavadodan ali logino povezan z
drugimi podatki in je namenjen preverjanju pristnésh podatkov in identifikaciji
podpisnika.«

- V 4. alineji istegaclena pa ZEPEP definira (ZEPEP, str. 11809): »Varen
elektronski podpis je elektronski podpis, ki izgaja naslednje zahteve:

0 da je povezan izklgno s podpisnikom;

0 daje iz njega moge zanesljivo ugotoviti podpisnika;

0 da je ustvarjen s sredstvi za varno elektronskisodanje, ki so izkljéno
pod podpisnikovim nadzorom;

0 da je povezan s podatki, na katere se nanaSadtal® opazna vsaka kasnejSa
sprememba teh podatkov ali povezave z njimi;«

Opredeljena je tudi razlika med digitalnim potrdioin kvalificiranim digitalnim

potrdilom:

— V 18. alineji 2.¢lena ZEPEP doka (ZEPEP, str. 11810): »Potrdilo je potrdilo v
elektronski obliki, ki povezuje podatke za prevepa elektronskega podpisa z
doloceno osebo (imetnikom potrdila) ter potrjuje njedentiteto.«

- V 19. alineji istegalena pa ZEPEP definira (ZEPEP, str. 11810): »Kicl#&no
potrdilo je potrdilo iz prejSnje tie, ki izpolnjuje zahteve iz 28lena tega zakona
in ki ga izda overitelj, ki deluje v skladu z zaldeni iz 29. do 36¢lena tega
zakona.«

Drugo poglavje zakona obravnava elektronsko posiey&jer ureja uporabo podatkov

v elektronski obliki, njihovo veljavnost in uporabrvrednost. Poleg tega predpisuje
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postopke v zvezi z elektronskimi spoilg opisuje zagotavljanje revizijske sledi in
preverjanje avtentnosti ter celovitosti elektronskih dokumentov.

* Tretje poglavje ureja podépe elektronskega podpisa, péemer izend&uje varen
elektronski podpis, overjen s kvalificiranim diditem potrdilom, z lastno@nim
podpisom. Poleg tega obSirneje ureja pogoje in vdest ponudnikov storitev
informacijske druzbe ter overiteljev, ki so nujmi pporabi elektronskih podpisov.

« V cetrtem poglavju ZEPEP inkriminira d@ena dejanja in dot@a sankcije v primeru
Zlorab.

ZEPEP v svojem 1Zlenu dol@a pogoje, ki morajo biti izpolnjeni za zagotovitearnosti,
celostnosti in verodostojnosti elektronskih podatker omogdajo njihovo uporabnost v
morebitnih sodnih, upravnih ali arbitraznih postibpk/se elektronske oblike nantree
morejo zagotoviti vseh lastnosti, ki jih ima zapisdatkov na papir. Da bi dokument v
elektronski obliki dosegel status funkcionalnegaviedenta pisnega dokumenta na
papirju, morajo biti izpolnjeni naslednji pogoji k&n, 2002a, str. 40-41):

* Podatki, vsebovani v elektronskem dokumentu aliiszapnorajo biti dosegljivi in
primerni tudi za kasnejSo uporabo. Dosegljivostgtkov v elektronskem dokumentu
mora biti omogoena tudi po poteku daljSegasovnega obdobja od njihovega zapisa.
Poleg tega mora biti oblika shranjenih elektrongkilllatkov takSna, da bo omdagda
tudi uporabo po daljSerlasovnem obdobju, v katerem pa lahko pride do higtve
sprememb tehtinih zn&ilnosti strojne in programske opreme.

» Elektronski podatki morajo biti shranjeni v obliki,kateri so bili oblikovani, poslani
ali prejeti, ali v kaksni drugi obliki, ki verodagho predstavlja oblikovane, poslane ali
prejete podatke.

* Iz shranjenega elektronskega sgdeo mora biti mogdée ugotoviti, od kod izvira,
komu je bilo poslano tefas in kraj njegovega posiljanja ali prejema.

e Uporabljena tehnologija in postopki morajo v zadosberi onemogéati spremembo
ali izbris podatkov, ki ju ne bi bilo moge enostavno ugotoviti, 0ziroma mora obstajati
zanesljivo jamstvo glede nespremenljivosti spidao

ZEPEP ne opredeljuje &iaa in pogojev shranjevanja elektronskih dokumeniavje bila
ob sprejemu zakona tudi njegova glavna pomanjldfivBodrdje ureja ze omenjeni zakon
ZVDAGA oziroma Zakon o varstvu dokumentarnega in arhivskega gradia ter
arhivih, ki je bil sprejet leta 2006.

ZVDAGA v svojem 2.¢lenu med definicijami pomena izrazov opredeli tradiliko med
dokumentarnim in arhivskim gradivom (ZVDAGA, stilZ5):
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* »»dokumentarno gradivo« je izvirno in reproduciraf@sano, risano, tiskano,
fotografirano, filmano, fonografirano, magnetnotidpo ali kako drugée zapisano)
gradivo, ki je bilo prejeto ali je nastalo pri dgdtavnih oziroma fizinih oseb,

o [..]

» »arhivsko gradivo« je dokumentarno gradivo, ki itmajen pomen za znanost in
kulturo ali trajen pomen za pravno varnost osebkhadsi s strokovnimi navodili
pristojnih arhivov.«

Za e-poslovanje so pomembne predvsem tiste ¢bdeloki opredeljujejo shranjevanje
dokumentarnega gradiva. Temeljnatela ZVDAGA v zvezi s hrambo dokumentarnega
gradiva so n&lo ohranjanja dokumentarnega gradiva oziroma Ugnaisti njegove
vsebine, n&lo trajnosti, n&lo celovitosti in n&elo dostopnosti. Hrambo, ki je daljSa od 5
let, zakon opredeljuje kot dolgattwo hrambo. Predpisani so pogoji za pretvorbo geativ
obicajne oblike v obliko za dolgotoo hrambo.

ZVDAGA vsebuje tudi doldbe glede infrastrukture in storitev ponudnikov hib@m
Doloca pogoje, ki jih mora izpolnjevati oprema za hrambarhiviranje. Z zakonom je
opredeljena tudi vloga Arhiva Republike Slovenija, izvaja certificiranje opreme,
preverja skladnost storitev in vodi javni, brezjpla dostopni register ponudnikov opreme
in storitev. Potrjuje tudi notranja pravila, ki jinora organizacija sprejeti ob prehodu na
elektronsko arhiviranje.

Stevilo podijetij in drugih pravnih oseb, ki delnioaceloti uvajajo elektronsko arhiviranje
oziroma dolgoréno hrambo, v zadnjih letih mino nara&a. Glede prehajanja na nove
oblike hranjenja podatkov in dokumentov ter arladja so pomembni naslednji vidiki:

* Podjetje lahko elektronske dokumente, ki se od gamastanka pojavljajo v izkno
elektronski obliki, hrani samo v elektronski oblik-ratunov, ki jih podjetje posilja ali
prejema samo v elektronski obliki, tako ne morasméti in dolgor@no shranjevati v
papirni obliki, ampak samo elektronsko.

e Ob prehodu na elektronsko dolgéno hrambo in/ali arhiviranje dokumentov mora
organizacija sprejeti notranja pravila, ki jih poje Arhiv Republike Slovenije.
Podjetje lahko sprejme potrjena vaoea notranja pravila, ki jih ni potrebno ponovno
potrjevati.

* Podjetje lahko dolgotmo hrambo in/ali arhiviranje:

— izvaja samo z nakupom in uporabo registrirane nedikrane opreme,

— da v zunanje izvajanje registriranemu in akredig@u ponudniku storitev,

— uporablja kombiniran pristop, kjer del gradiva hraamo, del pa v zunanjem
izvajanju.
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E-poslovanje opredeljujejo tudi vsi ostali zakoki, na kakrSenkoli n&n pokrivajo
obravnavano podige oziroma veljajo v sploSnem in jih je pri uvedhi izvajanju e-
poslovanja potrebno upoStevati. Sem sodijo Zakomospodarskih druzbah (ZGD),
Obligacijski zakonik (OZ), Kazenski zakonik (KZ) imakon o varstvu osebnih podatkov
(ZVOP). Glede tehgnih vidikov e-poslovanja je pomemben Zakon o elakskih
komunikacijah (ZEKom). V primeru sistemov elektrkega baoniStva so kljgni Se
Zakon o bawniStvu (ZBan), Zakon o Banki Slovenije (ZBS), Zakontrgu finagnih
instrumentov (ZTFI), Zakon o pre@@vanju pranja denarja in financiranju terorizma
(ZPPDFT) in Zakon o pldlnih storitvah in sistemih (ZPlaSS). Na pog&te-trgovanja sta
predvsem za delovanje spletnih trgovin pomembnaoZak trgovini (ZT) in Zakon o
varstvu potrosnikov (ZVPot). Elektronsko poslovajgene uprave pa dodatno opredeljuje
Zakon o sploSnem upravnem postopku (ZUP). Polegdenih zakonov in v povezavi z
njimi pravni vidik e-poslovanja urejajo Se Stevilneedbe z omenjenih in povezanih
podraij ter drugi zakoni in podzakonski akti.

4 ELEKTRONSKO BAN CNISTVO

4.1 Opredelitev elektronskega ba#nistva

V literaturi ni zaslediti natamejSe in poenotene definicije elektronskega chastva.
Kovati¢ (1997, str. 131) opredeli elektronsko Baistvo glede na lastnosti storitev, ki jim
mora zado&ati, in sicer:

* neprekinjena dosegljivost — 24 ur na dan, 7 deidnti, 365 dni na leto,
* neomejena dosegljivost glede na lokacijo — dosegfiod koderkoli,

* popolna avtomatiziranost izvajanja — brezdrega usluzbenca,

e zagotovljena visoka stopnja varnosti —&t@sbanke in komitenta.

TopliSek (1998, str. 17) Steje pod elektronsko ¢ha@tvo vse batne storitve, ki se
opravljajo po elektronski poti, vkljwjo¢ telefonsko batniStvo, bakne avtomate,
terminale, idr. Avtor poudarja pomen varnosti, kj@zlikuje med storitvami, ki ne
potrebujejo posebnega varovanja (sploSne informaaijponudba), in preostalo dneo
storitev, kjer je potrebno vzpostaviti mehanizmeovanja in nadzora. Tak primer je
prepr&evanje pranja denarja po internetu.

Precej ozjo opredelitev elektronskega drastva uporabijo Groznik, Trkman in Lindi
(2009, str. 60), ki ga pojmujejo kot opravljanjenty@h transakcij preko elektronskega
kanala in ga obravnavajo v povezavi s spletnimébh&tvom (ang.online banking
oziroma opravljanjem ba&nih storitev preko interneta. Avtorji deno opredelijo Se
podratje mobilnega bamiStva oziroma opravljanje bamh storitev preko mobilnega
telefona.
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Tudi definicije v angleski literaturi pojem elekirekega batniStva pogosto uporabljajo v
povezavi oziroma celo kot sinonim za spletnodn#tvo, pricemer poudarjajo prednosti,
ki jih uporaba interneta kot distribucijskega kanamogda bankam (Seitz & Stickel,
2001, str. 67):

» komitentom ponuditi kompleksne hare produkte na enako ali bolj kvalitetertimaz
nizjimi stroski,

* s ponudbo dosebistveno véji krog potencialnih strank,

» strankam omogti vzpostavitev stika z banko kadarkoli in s kaigakoli konca sveta.

V povezavi z elektronskim baniStvom v tuji literaturi zasledimo tudi pojem viglnega
bartniStva (ang.virtual banking, ki ozna&uje banko brez poslovalnic oziroma zgradb
(angl.no brick and mortay. Tovrstne banke so se prve pojavile v ZDA konédiB let.
Poslovni model virtualnih bank je sicer prineselp@Vo oziroma znizanje nekaterih
stroskov, a tovrstne bankedtgoma niso dosegale pakovanih donosov (Sikorovsky &
Case, 2001, str. 31-32).

Banks (2001, str. 83) opredeli kijua podrdja storitev elektronskega bamstva za pravne
osebe, ki vkljdujejo:

e poslovodenje z denarnimi sredstvi (angdsh managemeéentkamor spadajo naslednje
tehnike:
— zdruzevanje denarnih sredstev (argkh pooling,
— ni¢elno uravnavanje denarnih sredstev (angjto balanciny
— izravnava oziroma pobot denarnih tokov (amgiting,
— vmesno fakturiranje (angleinvoicing,

* platevanje in prikazovanje elektronskih¢uwmov (v nadaljevanju e-¢anov), (angl.
Electronic Bill Payment and Presentment — EBPP

» vodenje podrgja zakladniStva (angtreasury management

e trgovinsko bannistvo (garancije, akreditivi, odkupi terjatev irstalo), (angl.trade
finance,

* leasing,

» kreditne linije (anglcredit liney,

* nabavo (anglpurchasing/procurement

Rainer in Cegielski (2011, str. 209) za elektrondkartniStvo uporabljata sinonim
kibernetsko batmistvo (angl. cyberbanking, ki vkljuéuje izvedbo razéinih bargnih
aktivnosti od doma, iz sluzbe ali s potovanja, nstmela bi komitent fizino obiskal enoto
banke v zgradbi.
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Zelo enostavno definicijo elektronskega &m@itva podaja OECD (Organisation for
Economic Co-operation and Development, b.l.), Evprda elektronsko banistvo (angl.
e-banking predstavlja bame operacije, ki so izvedene z uporabo interneta.

Vecina definicij in opredelitev elektronskega Baistva se glede udelezencev v sistemih
omejuje predvsem na poslovne odnose B2C oziromiay@oge bank s fizinimi osebami
kot komitenti. Podobno kot velja na sploSno za skp@nje, tudi za elektronsko
bartnistvo velja, da je obseg poslovanja v medpodjk&ms oziroma medorganizacijskem
segmentu (B2B) bistveno §ekot pri poslovanju s potrosniki oziroma féziimi osebami
(B2C segment).

Ker velika ve&ina opredelitev in opisov izptid dve, za elektronsko bamstvo zelo
pomembni komponenti poslovanja, in sicer. medharposlovanje kot del B2B segmenta
in poslovanje bank z nadzornimi organi kot del B&&gmenta, v magistrskem delu
elektronsko bainiStvo pojmujem nekoliko SirSe. Obravnavam ga koezpapirno
elektronsko bafmo poslovanje, ki se lahko izvaja po ra&alh elektronskih
komunikacijskih poteh, pri katerem je vsaj edenaednudeleZzencev poslovna banka. V
opredeljeno kategorijo pa ne spada e-poslovanjggmmsamezne banke, kar smatram za
informatizacijo poslovanja banke in ne elektrondleotnistvo. V tem primeru naméeni
prisotno medorganizacijsko sodelovanje oziroma lsvdaje s posamezniki.

4.2 Lastnosti elektronskega baénistva

4.2.1 Vidik komitentov

Z uporabo resitev elektronskega baistva pridobijo komitenti bank, tako fézie, kot tudi
pravne osebe, naslednje prednosti (Sgklal999, str. 32-33; Olensek, 2006, str. 49;
Olensek, 2007, str. 35):

* niZja cena storitev,

» prihranek¢asa, ki ga prinaSa moznost opravljanjadpam storitev od doma, iz sluzbe
ali s poti, nepotrebnost fitega obiska bame poslovalnice in izognitev morebitnim
dolgim ¢akalnim vrstam pred b&nimi okenci,

* vegja svoboda posameznikov, kerdgaisovnih omejitev in je do banke mozno dostopati
od koderkoli,

e omoga@ena je véja stopnja zasebnosti poslovanja z banko,

« rednejSe pléevanje obveznosti,

» visoka stopnja zanesljivosti in dosegljivosti infaacij,

* popolna preglednost bamega poslovanja, saj je komitentom stalno ondegorpogled
Vv trenutno stanje in arhiv bamh transakcij,
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e enostavnost uporabe, ga informiranost o bami ponudbi ter moznost natanja
novih storitev.

Uporaba elektronskega hamStva pa ima 2z vidika komitentov tudi nekatere
pomanijkljivosti in slabosti (Sjekt@, 1999, str. 33; Oman, 2002b, str. 19; OlenSeR620
str. 49):

e nezaupanje v tehnologijo je Se vedno prisotno mexvpri starejSin uporabnikih in se
odraza v oblikah psiholoSkih zavor pred opravljangoslov z denarjem brez osebnega
stika,

* nezaupanje v varnost zaradi moznih morebitnih blangposledino izgube denarja ali
kaksni drugi obliki Skode,

e nekateri ljudje Zelijo Se vedno komunicirati z baimi usluzbenci, se posvetovati,
pridobivati informacije in graditi dolgotme odnose (angtelationship banking kar
velja predvsem pri komitentih — pravnih osebah ami@ v primerih dolgornih
varcevalnih produktov bank, investicijskih projektovam pogostih in uporabljanih
oblik bartnih poslov, kot je na primer izdaja obveznic pgdjedr.

4.2.2 Vidik banke

Glavni cilji bank pri uvajanju elektronskega Baistva v zé&etnem obdobju v drugi
polovici 90-tih let sta bila (Oman, 2002b, str.:18)

» pridobivanje novih strank,
* pove&evanje neobrestnih prihodkov (anfge incomg
* zmanjSevanje operativnih stroSkov.

Kasneje se je izkazalo, da uvedba in poznejSe apngmnje ter vzdrZzevanje sistemov
elektronskega b&niStva povéujejo celotne stroSke banke. Banke so zato spréeneni
strategijo in kot glavni fokus uvajanja elektrong&ebariniStva izpostavljale povevanje
lojalnosti in povezanosti strank oziroma boj pkainkurenci na trgu.

Poleg prednosti, ki v sploSnem veljajo za péproe-poslovanja, prinasa elektronsko
bartniStvo bankam Se naslednje pozitivnéinke (Sjekl@a, 1999, str. 32-33; Oman,
2002b, str. 18; Olensek, 2006, str. 49; Olense®726tr. 35):

» zviSanje kakovosti storitev za stranke,

* zmanjSevanjéakalnih vrst pred bamimi okenci,
* manjSe potrebe po poslovalnicah,

e natarno spremljanje dejanske uporabe,
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e azurnost in informiranost o poslovanju komitentk&; omogda njihovo segmentacijo
iIn na njeni osnovi personalizacijo posameznih¢hdn ratunov, navzkrizno prodajo
(angl.cross selliny ter celostno obravnavo strank,

e pospeSevanje krozenja denarja,

» elektronsko zajemanje podatkov in s tem dvig njénkakovosti,

« kakovostnejSa obdelava podatkov, ki je avtomatskamog@a boljSi pregled nad
lastnim poslovanjem banke,

» viSja kakovost batnega poslovanja,

» Siritev trga, ki ni v& omejen na teritorij, ki ga banka pokriva s svojoeho
poslovalnic,

e verjetno najpomembnejSi vidik pozitivniitinkov za banke predstavlja vzpostavitev
komunikacijskega kanala s komitenti, ki ima preawseelik marketinski in prodajni
potencial, saj banka lahko v zelo kratkefasu z bistveno nizjimi stroski svojim
komitentom ponuja nove bame produkte na bolj kvaliteten ¢ia.

Med pomanijkljivosti elektronskega bamstva oziroma nevarnosti in izzive, ki jih prinasa
bartnemu poslovanju Stejemo naslednje (Oman, 2002h15#18; Olensek, 2006, str. 49;
Olensek, 2007, str. 35):

* »kanibalizem« storitev oziroma prevzemanje ze ¢&Sto komitentov med eno ali
drugo trzno potjo ob hkratnih potrebah po vlaganjifazvoj elektronskega bamstva
kot nove trzne poti in s tem povezanimi stroski,

» elektronsko batmistvo dopu&a vstop konkureimih bank in tudi nekaterih neb&rh
finan¢nih posrednikov, ki jih prej ni bilo na tr&is,

« zaradi nenehnega prilagajanja tehnoloSkemu razvpgaslovnim in regulatornim
zahtevam ter preptevanju in odpravljanju vedno novih varnostnih grgzee
povpreni fiksni stroski stalno poveljejo, kar posledno pove€uje povpréne celotne
stroske,

« elektronsko bamistvo prinasa dodatno, relativno visoko varnostweganje zaradi
velike moznosti zlorab, kar postgje operativno tveganje banke.

4.3 Nevarnosti in tveganja elektronskega bamistva

Bareni informacijski sistemi, ki so bili v prvih obddhj informatizacije batnega
poslovanja strogo zaprti, SO se ob vzpostavitvktebmskih povezav z zunanjim svetom
odprli in s tem izpostavili Stevilnim nevarnostim tveganjem. Glavno varnostno tveganje
bank predstavlja groznja kraje denarja. Z informgeatijo baknega poslovanja so se
pojavile nove oblike ranljivosti b&nega poslovanja, ki so jih omagdi na novo vpeljani
racunalniski sistemi in jih v prejSnjih obdobjih nismoznali. Prve primere zlorab in
kriminalnih dejanj so povztai notranji sodelavci v bankah, ¥moma tisti, ki so na teh
sistemih delali in jih dobro poznali. Prav IBan okolje je bilo eno izmed prvih
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informatiziranih poslovnih podtd, kjer so se pojavili najzgodnejSi primeritamalniSkega
kriminala (Van Tassel, 1970, str. 445-446).

V zatetnih obdobjih elektronskega hmmiStva, ko je prihajalo do povezovanj ndaih
bank s podruznicami, medsebojnega povezovanja ankijihovega povezovanja z
drugimi organizacijami preko najetih telefonskihdew, to Se ni predstavljalo tolikSne
groznje. Povezovalni kanali so bili &reoma izolirani in do neke mere nadzorovani
oziroma zaditeni. Razmere pa so se bistveno spremenile, ki det komunikacijski
kanal povezovanja uveljavil internet. Zaradi odptit@mrezja in prakéno neomejenim
moznostim dostopa nanj, ne glede na to, kje senpemaik na planetu nahaja, so postale
banke izpostavljene Stevilnim raznovrstnim groZnjamnevarnostim kraje denarja in
drugih zlorab. V bankah se je ¢l pove&evati pomen tehtihega varovanja glede na prej
prevladuj@e fizicno varovanje.

4.3.1 Oblike napadov in grozenj

Za varovanje e-poslovanja na sploSno velja, dailjeizbranih metod, tehnologij in
ukrepov prepré&evanje nepoobl@énega zmanjSevanja vrednosti virov sodeihjo
udelezencev. Viri, ki so predmet varovanja, morajeti za lastnike neko vrednost, od
katere je odvisen & zagotavljanja njihove varnosti. V primeru elekiskega bamistva
so tak3ni viri na primer sredstva na&uaih komitenta, gesla, zasebni Kijupodatki o
racunih, prometu, idr. Varovanje mora opredeliti nexsti, ki pretijo virom, mozne
ranljivosti ter oblike morebitnih napadov ozirom&ine realizacije grozenj in nenazadnje
varnostne ukrepe za njihovo Za8 (Jerman Blai et al., 2001, str. 99).

Groznje v e-poslovanju so zelo raznolike. JermamazBl et al. (2001, str. 100)
opredeljujejo vrste napadov na naslednjtima »NajpogostejSi napadi oziroma ¢ira
realizacije grozenj v javnih omrezjih so:

» prisluskovanje komunikacijskemu kanalu in prestngzanformacij,
* ponarejanje informacij,

* pretvarjanje,

e nepoobla&na uporaba virov,

* nepoobla&no razkritje informacij,

» zanikanje sodelovanja pri dékenih dejavnostih,

e onemogdanje dela oziroma uporabe virov,

e analiza prometa.«
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4.3.2 Zlonamerna programska oprema

Zlonamerna programska oprema (anghklicious softwark vkljucuje tisto programsko
opremo, katere namen je powganje Skode, oviranje delovanja sistemov, ontagge
nepoobla&enega dostopa do podatkov, nedovoljeno pridobivpogatkov in vohunjenje.
V sploSnem deluje tako, da se hamesti na napad@amalnik (ga okuZzi) in nato s svojim
delovanjem prikrito izvaja zlonamerne procese. RZSirjanju, okuzbi in delovanju
izkoris¢a ranljivost operacijskega sistema oziroma drugegnamske opreme na
napadenem tanalniku ter neizkuSenost, naivnost in neznanjealpukov.

Virusi so najbolj znana vrsta zlonamerne programske ocpreBre za ré&unalniske
programe, ki so se sposobni sami reproducirataasirjati, podobno kot bioloSki virusi.
RazSirjajo se preko drugih (gostiteljskin) programali dokumentov ob njihovem
izvajanju ali odpiranju. Virus vrine svojo lastnogijo v program ali datoteko, ki z njim Se
ni bila okuzena, in se na tadma Siri po okuzenem tainalniSkem sistemu. Uporabnik
lahko pridobi virus pri brskanju po spletnih strAns shranjevanjem okuzene priponke
elektronskega spokida, pri namestitvi nepreverjene programske oprapue,

Virusi obicajno povzréajo samo uptasnjeno delovanje okuZenih ctaalnikov, ker
izkoris¢ajo procesorske kapacitete za svojo lastno repdulNekateri virusi pa lahko
povzraijo tudi izgubo podatkov. Z&#&o pred virusi omogéajo protivirusni programi. Ker
se v r&unalniskin omrezjih pojavljajo vedno novi virusirozvajalci protivirusne
programe stalno prilagajajo in izdajajo nove verziyporabniki morajo zato protivirusne
programe redno posodabljati.

Crvi so po svojem delovanju podobni virusom s to razlda za svoj obstoj ne potrebujejo
gostiteljskega programa oziroma datoteke, ampaiirge sami z izdelavo svojih kopij in
razSirjanjem po ranalniskin omrezjih. Tudi z&&o pred ¢rvi omoga@ajo protivirusni
programi.

Trojanski konj je posebni tip zlonamernegauaalniSkega programa, ki se uporablja za
dostop ali pregled tainalnikov z oddaljene lokacije. Trojanski konj vagbskrite ukaze, s
katerimi napadalci lahko nad@nalnik namestijo nove programe brez vednosti Uupoka.
Najpogosteje se Siri z odpiranjem okuzenih pripaglkktronske posSte ali obiskom
okuzenih spletnih strani. Tudi proti trojanskim f&m se uporabniki lahko zavarujejo z
ustrezno zastno programsko opremo.

Vohunski programi (angl. spywarg@ so programi, ki se namestijo natuaalnik brez

vednosti uporabnika in vdirajo v uporabnikovo zamswdt. Ti programi aktivno belezijo

podatke iz delovanja ¢analnika in jih poSiljajo tretim osebam brez dgeoia

uporabnika. Z uporabo vohunskih programov lahkoadajri pridejo do osebnih in

zaupnih podatkov uporabnika, podijetja, organizacigge. Vohunski programi se v
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racunalnike pogosto namestijo preko priponk elektrenséSte oziroma med naniagjem
programske opreme ali prenosom datotek preko ietariPrisotnost vohunskih programov
na ra&unalniku se pogosto kaze v @asnjenem delovanju ¢analnika in/ali spletnega
brskalnika, lahko se spremenijo nastavitve spletrigkalnika ali pojavljajo nezeleni pop-
up oglasi. Vohunske programe uporabniki lahko @ajim s protivirusnimi ali
protivohunskimi programi.

Posebni obliki vohunskih programov, ki sta Se pesewgresivni v smislu pridobivanja
zaupnih podatkov in zato predstavljata Se poseboing sta:

« vohlja¢ (angl. sniffen, ki omoga@a prisluskovanje oziroma zajem podatkovnega toka
okuzenega kanalnika in s tem pridobivanje zaupnih podatkovorapniskih imen,
gesel, idr.

« beleznik tipkanja (angl. keylogge), ki omog@&a belezenje tipkanja uporabnika in
zapis posreduje napadalcu, ki na taéiméhko pride do zaupnih podatkov in gesel.

Ribarjenje (angl. phishing je lazno predstavljanje z namenom pridobivanjapeéh
podatkov od uporabnikov interneta. Glavni cilj jgdpbivanje uporabniskih imen in gesel.
Napadalci se posluzujejo elektronske poste, s &gevabijo Zrtve na lazna spletna mesta,
ki pa imajo obiajno videz popolnoma verodostojnega mesta. Podnazii pretvezami od
Zrtev zahtevajo vpis datenih informacij, kot so na primer uporabniSko inggslo,
Stevilka TR, kreditne kartice, PIN Stevilke, idr.

Napadalci ohiajno uporabljajo ribarjenje v kombinaciji z namesfd zlonamerne
programske opreme, ki jim omogo prevzem nadzora nadcumalnikom. Z uporabo
pridobljenega uporabniSkega imena in gesla je &s&m primeru mozna tudi izpraznitev
uporabnikovega b#&nega ré&una. Za8ita proti ribarjenju je predvsem uporabnisSka
previdnost in skrb za redno posodabljanje opetkagja sistema in zé&iih programov ter
njihova redna uporaba.

Zvabljanje (angl. pharming je preusmerjanje uporabnika na lazno spletnon skipb
pravilno vnesenem naslovu. Uporabnik se tega tkjaene zaveda, ker laZzna stran zgleda
kot prava. Napadalci preusmerjanje dosezejo s spjamem sistemskih nastavitev ali
okuzbo streznikov, ki skrbijo za usmerjanje prométajvetkrat je zvabljanje sredstvo za
dosego ribarjenja.

4.4 Elementi zagite in varovanja elektronskega barniStva

Banke, podijetja in fizine osebe uporabljajo razhe ukrepe, metode in tekina sredstva
za zagotavljanje ustrezne &8 in varovanja sistemov, s katerimi uporabljadgk&onsko
bartniStvo. Pri podjetjih in drugih organizacijah je za%ito in varovanje odgovorno

najvisje vodstvo. Obseg varovanja je odvisen odrgegrozenj in tveganosti.
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4.4.1 Varnostne storitve

Podjetja in druge organizacije morajo pri e-posiguakaterega del je tudi elektronsko
bartniStvo v okviru zagotavljanja zé&fe in varovanja zadostiti dalenim varnostnim
zahtevam. Na tej osnovi je potrebno zagotavljatiogkne varnostne storitve, Kki
vkljucujejo (Jerman Blaziet al., 2001, str 101; Pepelnjak & Bradesko, 1887,157):

e overjanje — zahteva po moznosti preverjanja identitete sgpo@h oseb in izvora
podatkov,

e zaupnost— zahteva preptevanje razkrivanja dotenih informacij nepoobl&gnim
osebam,

* neokrnjenost — zahteva po zagi podatkov pred nepooblésnim spreminjanjem, v
primeru nakljgnih sprememb je zahtevana zmoznost njihovega enega
odkrivanja,

e nadzor transakcij — zahtevana je z&$a komunikacijskih poti, po katerih se morajo
podatki izmenjevati varno, brez moznosti, da bkjilo prestregel ali poneveril,

* nadzor dostopa in uporabe— zahtevano je prepfevanje nepoobl&éne uporabe
dolocenih sredstev s strani nepooltladih oseb oziroma uporabe za namene, ki niso
predvideni,

* preprecevanje zanikanja— zahtevano je preprevanje moznosti zanikanja oseb, ki so
dejansko sodelovale v neki aktivnosti, o sodelavaniej aktivnosti,

« razpoloZljivost — zahteva po tem, da so storitve e-poslovanjauth ¢lektronskega
bartniStva) stalno na voljo.

4.4.2 FizEéno in tehniéno varovanje ter organizacijski ukrepi

Fizicno varovanje je ena od osnovnih in najstarejSinppatih dejavnosti v bankah. Ob
procesih informatizacije b&nega poslovanja se je razsirilo tudi nauraalnisSko opremo,

ki je zaradi svojih znalnosti povzr@ila dolotene spremembe metod in organizacije
fizicnega varovanja. Ukrepi fiaega varovanja podé@m informacijske tehnologije v
bankah tako obsegajo (Oslak, 2005, str. 60-61):

* protipozarno, protipoplavno, protipotresno&tsin zagito pred udarom strele,

e prepré&evanje neupravenega in nepooblésnega dostopanja ter video nadzor,

* locevanje prostorov in naprav informacijske tehnolegi ciliem zavarovanja pred
prekinitvami, onemogtanja kraje naprav, prefevanja dostopa do poslovno kiite
opreme (strezniki, konzole, idr.) ter nepoob&Bm spreminjanjem opreme
informacijske tehnologije.
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Tehnino varovanje je potrebno pri elektronskem dva$tvu izvajati na naslednjih treh
ravneh: na nivoju banke, na nivoju komitentov (pilvoziroma fizénih oseb) in na nivoju
racunalniSkega omreZzja oziroma povezav udeleZzencev.

Na nivoju banke je teh&mo varovanje za podée elektronskega baniStva sestavni del
tehninega varovanja celotnega informacijskega sisteing, firi bankah izredno razvito.
Ranljivost informacijskih sistemov bank namreredstavlja enega glavnih elementov
bartnih operativnih tvegan). Zaradi tega banke téh@mu varovanju tega podia
namenjajo veliko sredstev in pozornosti. Glavne ponente tehinega varovanja
elektronskega b&niStva na strani bank tako predstavljajo:

e pozarni zidovi,

e protivirusni in protivohunski programi ter drugarema za prept&vanje vnosa in
izvajanja zlonamerne programske opreme,

* sistemi za Sifriranje,

e sistemi za elektronsko podpisovanje,

» sistem uporabniskih dostopov in pravic.

Podobne komponente tebinega varovanja elektronskega &@istva so prisotne tudi na
strani komitentov, predvsem v primerih¢yb pravnih oseb oziroma podjetij in drugih
organizacij.

Na nivoju povezav udelezencev elektronskegacmatva oziroma komunikacijskih
omrezij je tehnino varovanje najpogosteje izvedeno z uporabo varioprotokolov na
komunikacijskem protokolu TCP/IP (Transmission GohtProtocol/Internet Protocol).
Najpogosteje se uporabljajo naslednji varnostnigkali: SSL (Secure Sockets Layer), ki
se veéinoma uporablja v elektronskem Kamstvu, TSL (Transport Layer Security) ter
WTSL (Wireless Transport Layer Security), ki se igidja v mobilnih aplikacijah. SSL je
varnostni protokol med aplikativnim in transportngiojem, s katerim se vzpostavi varen
kanal med streznikom in odjemalcem, kar pomeni, je&laza izmenjane informacije
zagotovljena zaupnost, neokrnjenost in avtaast izvora. Odjemalec in streznik najprej
preverita identiteto drug drugega, v nadaljevangu $SL protokol zagotavlja varnost
izmenjevanja podatkov preko vzpostavljenega komamjgkega kanala (Jerman Blaat
al., 2001, str. 119).

Med organizacijskimi ukrepi, ki opredeljujejo pod® zasite in varovanja sistemov
elektronskega b&niStva pri bankah in podjetjih, je najpomembnejédrpéje upravljanja
varnostnih tveganj (anglsecurity risk managemeéntPredstavlja sistemé&ti proces
dolocanja verjetnosti pojava razhih varnostnih grozenj in opredeljevanja ukrepavsd
potrebni za preptevanje oziroma omilitev posledic napadov. Upraygamarnostnih
tvegan; se ukvarja predvsem z ukrepi téhaga varovanja in obsega stiri faze (Turban &

King, 2003, str. 404-405):
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* Ocenjevanje.V tej fazi organizacija ovrednoti svoja varnostaaganja z dol¢itvijo
svojih ogrozenih virov, ranljivosti sistema in pot@éalnimi nevarnostmi, ki pretijo
opredeljenim ranljivostim.

* Planiranje. Cilj te faze je dolditi niz pravil, ki bodo doldala, katere groznje so
sprejemljive in katere niso. Za sprejemljive gr&Zrge Stejejo tiste, pri katerih je
stroSek varovanja previsok ali pa je samo tvegprgenajhno. Pravila morajo dait
tudi sploSne ukrepe, ki jih je potrebno sprejeti peepréevanje opredeljenih
nevarnosti, ki so nesprejemljive, oziroma imajoWis prioriteto.

* Implementacija. V tej fazi se na podlagi kriterijev, daenih v fazi planiranja,
izberejo specitine tehnoloSke reSitve za pref@eanje grozenj z visoko prioriteto. V
prvem koraku se za vsako izmed grozenj z visokoripeto izberejo geneine
tehnologije. Nato se izberejo doeme resSitve izbranih ponudnikov.

* Nadzorovanje. Tu gre za stalen proces d&mja primernosti meril. Neprimerna
merila je potrebno spremenitie gre za pojav novih vrst groZenj, oziroma v prifmer
ko se pojavijo nove poslovne zahteve, ki jih jerebho zavarovati.

Podra@je informacijske varnosti urejajo raahi standardi, med Kkaterimi sta
najpomembnejSa ISO IEC 17799 in ISO 27001. Sprejemvedba standardov oziroma
pridobitev ustreznega certifikata dajejo podjetjemostalim organizacijam zagotovila o
varnosti njihovih informacijskih sistemov. Standarth sploSno urejajo tri poglavitna
podratja (Moze & Uratnik, 2007, str. 14):

» celovitost informacijskega sistema in podatkov emateno delovanje,
» dostopnost — zagotovitev neomejenega dostopa daepl rezimu 24/7,
e zaupnost — prepéevanje razkrivanja zaupnih podatkov nepoact#asn osebam.

Poglavitni namen informacijskega varovanja elektkmga baéniStva je varovanje
informacij, ki jih potrebujejo banke za poslovange svojimi komitenti, in njihove
zasebnosti. Poleg opisanih telmh in organizacijskih pristopov k zagotavljanjurnasti
sistemov elektronskega hamsStva morajo uporabniki upoStevati sploSna praviane
uporabe interneta:

e Zavarovati se morajo pred izgubo, zlorabo ali kagalatkov, in sicer z namestitvijo in
vzdrzevanjem pozarnih zidov, protivirusno in protiunsko programsko opremo,
izdelavo varnostnih kopij in arhiviranjem podatk@®r po potrebi uporabo naprav za
brezprekinitveno napajanje.

* Gesla za dostop naj bodo izbrana po pravilih, ki giolata programska reSitev
elektronskega b&niStva in sicer tako, da bodo prefgeala zlorabe. Izogibati se je
potrebno preprostim geslom na osnovi imen, datunogstva, ipd. Gesla je potrebno
redno spreminjati.
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* Podatke za dostop (uporabniSka imena, gesla injekapgitalnih potrdil) morajo
shranjevati na varnih mestih, kot so sefi, zaklenjredali, ipd., nikakor pa ne v
elektronskih spor@lih, na mobilnih telefonih, raznih listkih, ipd.

* Elektronsko batniStvo naj se uporablja samo z zanesljividuralnikov in ne z
racunalnikov, ki omog®ajo javni dostop do interneta (na primer v intenitet
kavarnah, hotelih, na letati#, ipd.).

* Na koncu uporabe se je potrebno odjaviti iz sistdPmagramske reSitve elektronskega
bartniStva obéajno po odjavi zaprejo povezavo med uporabnikombamko ter
paistijo vse sledi na fanalniku. Napredne reSitve vsebujejo tudi funkclooat
avtomatske prekinitve v primeru neaktivnosti upoiaa.

* Glede na vrsto in pogoje poslovanja morajo podjeg@oma organizacije po potrebi
vzpostaviti sistem okrevanja po katastrofah (ardjsaster recoveny in sistem
zagotavljanja neprekinjenega poslovanja (amgsiness continuijy

* Podjetja morajo uskladiti varnostno politiko z zakkimi in tehnénimi zahtevami ter
standardi, pripor&li in pogodbenimi obvezami. Urejanja celovite vasine politike se
morajo lotiti sistematino.

4.4.3 Sifriranje

Sifriranje predstavlja najosnovnej3o metodo zadfEaj varnosti v e-poslovanju.
Sifriranje je pretvorba podatkov v obliko, ki onegasa njihovo razumevanje, z uporabo
Sifrirnega kljuta. Prejemnik lahko podatke prebere le z ustrezresifrirnim kljucem, ki
ga uporabi v nasprothem procesu, imenovanem dasifl Postopki za Sifriranje in
desifriranje, Sifrirni in deSifrirni kljdi, originalni in Sifrirani podatki tvorijo kriptogafski
sistem ali kriptosistem. Kriptosistemi se delijo dve glavni skupini (Pepelnjak &
Bradesko, 1997, str. 164; Jerman Biagti al., 2001, str. 102-104):

Slika 5: Simetino Sifriranje

@ ) a ) —>
besedil zasebni kijd sifrirano zasebni kijd besedil
o b>%' o
Sifriranje desifriranje
a____ a_____ a_____

poSiljatel] prejemnik

Vir: M. GradiSar et al., Osnove poslovne informatiR007, str. 293, slika 8.6
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» Simetrni kriptosistem, kjer sta Sifrirni in deSifrirni jkkk enaka, prikazuje Slika 5.
Problem simettinega Sifriranja je varna izmenjava Kigv med posiljatelji in
prejemniki. Poleg tega je za vsakega prejemnikeepen drugéen kljLe.

« Asimetri¢ni kriptosistem oziroma kriptosistem javnih Kigyv prikazuje Slika 6. Sifrirni
in desifrirni kljuc nista enaka, poleg tega nastopata v parih kot kwanlj javnega in
zasebnega kljta. Za vsakega od parov Kigv velja, da iz enega kifa ni mogae
dolciti preostalega kljta v paru, ne da bi poznali dodatne informacijend&ijuci so
javno objavljeni, zasebne pa morajo lastniki skrishoaniti. S poznavanjem javnega
kljuca prejemnika tako spatibo le Sifriramo, deSifrira pa ga lahko le prejetkrs
svojim zasebnim kljgem. S tem je prepEeno, da bi Sifrirano spo&to kdo desSifriral
samo z uporabo javnega Kipiin s tem priSel do podatkov.

Slika 6: Asimetino Sifriranje

. . L . ] prejemnikov zasebni ——
besedil | Preiemnikov javni kljg¢ | Sifrirano . besedilt
. Klju¢
"4 b>%' o
Sifriranje desifriranje
a______ a______ a______
posiljatel; prejemnik

Vir: M. GradiSar et al., Osnove poslovne informatiR007, str. 294, slika 8.7
4.4.4 Elektronski podpisi

V e-poslovanju predstavlja elektronski podpis ekl@nt lastnorénemu podpisu papirnega
dokumenta, kar je zakonsko opredeljeno v ZEPEPgdNjenamen ustreza namenu
lastnor@énega podpisa oziroma identificiranju podpisnika potrjevanju vsebine
dokumentov. Pri elektronskem podpisovanju elektkdnslokumentov se tako na strani
poSiljatelja, kot tudi na strani podpisnika upotalbba klj@a v paru, zasebni in javni. Na
vsaki strani se en klfuiz para uporabi za Sifriranje oziroma deSifrirasporaila, drugi pa
za Sifriranje oziroma deSifriranje podpisa. Elekski podpis je odvisen od vsebine
dokumenta. Potek elektronskega podpisovanja doktanea primer pkilnega naloga v
elektronskem bamistvu, poteka v naslednjih korakih, kar prikazGjgka 7 (Gradisar et
al., 2007, str. 295):

1. S posebno zgdésvalno funkcijo (anglHashing se na posiljateljevi strani iz vsebine
elektronskega dokumenta generira podpis vsebirsedegumenta.

2. Podpis dokumenta se na posiljateljevi strani sifzizasebnim klgem posSiljatelja.

3. Vsebina dokumenta se na posiljateljevi stranirsifzi javnim kljuem prejemnika.
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Sifrirana dokumenta se posljeta prejemniku.

Vsebina dokumenta se na prejemnikovi strani dedifrizasebnim kljgem prejemnika.
Podpis dokumenta se na prejemnikovi strani dedifrijavnim kljitem posiljatelja.

Na prejemnikovi strani se z isto zgesalno funkcijo kot na z#tku iz vsebine
desifriranega dokumenta generira podpis vsebinemekta.

8. Ce se generirani in deSifrirani podpis ujemata, gérjpna istovetnost posiljatelja in
spora@ila.

No oA

Slika 7: Elektronski podpis

. . L prejemnikov zasebni
prejemnikov javni kljd

klju¢
@ ) ( ) ) J —>
besedilt > S|fr|rar?o »| besedil
Sifriranje b;?'h desifriranje
podpis podpis
of [ ~Q “““““““ of
A=) e a__—J) @ 4 - a=L ]
posiljatelj J prejemnik
poSiljateljev zasebni poSiljateljev javni klj&
klju¢

Vir: M. GradiSar et al., Osnove poslovne informatiR007, str. 295, slika 8.8

Elektronski podpis dokumenta onemégmaknadno spreminjanje dokumenta, saj v tem
primeru podpis ni veljaven. Ker je odvisen od veebdokumenta, ga tudi ni mozno
prekopirati za namen podpisovanja drugih dokumenfmleg tega onemoga zanikanje
podpisnika, da je podpis njegov, in ni ga magponarediti.

4.4.5 Digitalno potrdilo

Digitalno potrdilo je digitalni ekvivalent kla&mim osebnim identifikacijskim dokumentom
(osebna izkaznica, potni list, vozniSko dovoljergeravstvena kartica, bama kartica,
idr.), katerega namen je zagotavljanje varnega akomsko skladnega e-poslovanja.
Digitalno potrdilo je elektronski dokument, ki vagé podatke o imetniku (ime, naslov,
enolicna registracijska Stevilka, idr.), imetnikov jawtju¢, podatke o izdajatelju, ki je tudi
overitelj digitalnega potrdila, ter obdobje veljaati. Digitalno potrdilo je elektronsko
podpisano z zasebnim kéem izdajatelja potrdila.
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Digitalna potrdila povezujejo javne kija z osebami in so objavljena v sploSno dostopnih
imenikih ali spletnih straneh. Preverjanje teh pawe omogoajo posebne ustanove —
overitelji oziroma agencije za certificiranje jakirkljucev (v nadaljevanju AC). Overitelji
izdajo lastniku javnega Klia digitalno potrdilo, s katerim zagotavljajo drugim
uporabnikom avtentnost kljuta. Potrdilo sluzi lastniku za dokazovanje lastradtijuca in

s tem lastne identitete (Jerman Btagi al., 2001, str. 109).

Register overiteljev v Republiki Sloveniji vodi Mstrstvo za izobrazevanje, znanost in
Sport, Direktorat za informacijsko druzbo. 22. dabea, 2015 so bili v Register vpisani
naslednji overitelji (Republika Slovenija Ministvst za visoko S$olstvo, znanost in
tehnologijo, 2015):

1. Republika Slovenija, Ministrstvo za javno upravaz&vni center za storitve zaupanja,
State-institutions izdaja digitalna potrdila za almie organe SIGOV-CA, digitalna
potrdila za fizéne ter pravne osebe SIGEN-CA in vak@sovne Zige za aplikacije v
pristojnosti drzavnih organov oziroma poslovnihjsigtov SI-TSA.

2. Halcom d.d.; Sluzba HALCOM-CA izdaja digitalna pitita za fizEne in pravne osebe,
strezniSka digitalna potrdila ter ponuja storitt@sovnega Zigosanja pod skupnim
nazivom HALCOM-CA.

3. NLB izdaja digitalna potrdila za fizhe osebe, zaposlene pravnih oseb, podjetnike,
zaposlene v NLB ter strezniSka potrdila pod skupnamivom AC NLB.

4. Posta Slovenije d.o.o. izdaja digitalna potrdilafizacne in pravne osebe, strezniska
potrdila in¢asovni zig pod skupnim nazivom POSTA®CA.

5. Republika Slovenija, Ministrstvo za obrambo izddjgitalna potrdila za preverjanje
digitalnega podpisa, Sifriranje in izdajatefjgsovnih Zigov SIMoD-CA-Restricted, ter
casovne Zige SIMoD-TSA-Restricted.

6. Republika Slovenija, Banka Slovenije, Overitelj Banki Slovenije izdaja digitalna
potrdila za posameznike na identifikacijski kar8S.

Poleg registriranih obstajajo v Sloveniji tudi neka neregistrirani overitelji, ki izdajajo
digitalna potrdila za dol®ne namene in potrebe. Zavod za zdravstveno zaageov
Slovenije ima vzpostavljeno zasebno infrastruktiannih kljucev (ZZZS-PKIl) v okviru
katere deluje overitelj digitalnih potrdil ZZZS-C2a potrebe delovanja sistema kartice
zdravstvenega zavarovanja in storitev e-zdravjapbldra@ju bartnega poslovanja pa se
poleg digitalnih potrdil, ki jih izdajajo registeani overitelji pojavljajo Se digitalna potrdila
SEBCA.

4.4.6 Infrastruktura javnih klju ¢ev

Infrastruktura javnih kljgev (angl. Public Key Infrastructure v nadajevanju PKI)

predstavlja celoten sistem za uporabo asikretga Sifriranja v e-poslovanju in poleg

overiteljev, lastnikov in uporabnikov digitalnih fpdil vkljucuje tudi agencije oziroma
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urade za registracijo, ki ne izdajajo potrdil, lalga namesto AC registrirajo nanika, ki
zaprosi za potrdilo, preverijo njegovo identitetn ipoznavanje javnemu Kkiu
pripadaj@ega zasebnega kfia. PomembnejSe storitve PKI vkijjejo (Jerman Bla#i
2001, str. 112):

* registracijo in identifikacijo nakmikov potrdil,

* podpisovanje javnih kljiev,

» podaljSevanje veljavnosti javnega kigy

e zamenjavo para kljev,

* objavo potrdil,

» preklic potrdila in objavljanje seznama preklicapitrdil.

4.4.7 Preverjanje identitete

Najenostavnejsi in najbolj znan dwa preverjanja identitete uporabnika je identififac
poznavanjem gesla oziroma d&dme informacije, ki jo uporabnik pozna. Geslo efmli
doloca uporabnika samo takrat, ko je poznano le njemuerj@nje s pomgo gesel ima
ve¢ pomanijkljivosti. Ozné&ujemo ga kot Sibko overjanje in ni primerno za tfé@cijo v
e-poslovanju. Ranljivost gesel lahko zmanjSamo kranimi gesli za enkratno uporabo
(angl. One Time Passwoyds nadaljevanju OTP), ki se uporabljajo v nek#tesistemih
elektronskega b&niStva slovenskih bank. Gesla se lahko generirgjorac@jo posebnih
naprav, OTP generatorjev (Jerman Bia2001, str. 115-116).

Posebna vrsta OTP generatorjev so pren®sici za generiranje gesel, ki se uporabljajo v
kombinaciji s¢ip karticami, ki vsebujejo PIN kodo. Ob vsakokratngeneriranju gesla
kartica od uporabnika zahteva vnos osebne Ste(alkgl. Personal Identification Numbger

v nadaljevanju PIN). Na ta &ia je zagotovljeno, da lahko enkratno geslo uposzmo
lastnik kartice.

V reSitvah elektronskega bamstva v Sloveniji je razSirjeno tudi preverjangentitete z
uporabo PKI pametnih kartic &talci ali PKI pametnih USB kljgkov, na katerih je
namesgeno digitalno potrdilo. Ta @& se uporablja predvsem pri namestitvenih tazh
programske opreme za elektronsko dmegtvo na uporabniski strani, v novejSih
generacijah pa tudi pri spletnih. Kartice in kKuse uporabljajo v kombinaciji s PIN kodo
in se poleg identifikacije in preverjanja identgetuporabljajo Se za elektronsko
podpisovanije in Sifriranje. Za delovanje tovrstnd$itev je obiajno potrebna namestitev
dolocene strojne in/ali programske opreme za podporovdeja pametnih kartic oziroma
USB kljuckov, kar omejuje moznosti uporabe elektronskegacriatva z razkinih
racunalnikov oziroma splosno preko interneta. Polegg tge pojavlja Se dodatno varnostno
tveganje, ¢e reSitve na uporabniSki strani nimajo avtomatskdjave v primeru
neaktivnosti.Ce uporabnik ne izviee pametne kartice ali USB kijka takrat, ko ne
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uporablja programa, je celoten sistem izpostavijeliki nevarnosti, saj je povezava z
banko vegas aktivna.

4.5 lzvedbe elektronskega bafmistva

4 5.1 Tehnéne resitve

Elektronsko ba#niStvo z uporabo interneta kot komunikacijskegaadkarsestavljajo tri
glavne komponente, kar prikazuje Slika 8.

Slika 8: Komponente sistemov elektronskega‘tidtva

L

interne

informacijski sistem bartni informacijski sistem
bartnega komitenta

Na strani komitentovega informacijskega sisteméljjgina komponenta odjemalec, ki se
vecinoma pojavlja v dveh razlicah, kot namestitveni oziroma debeli odjemale@(afiat
client) ali spletni oziroma tanki odjemalec (anilin clien).

Za namestitvene razlfice je zn&ilno, da so to samostojni programi, ki so natees
lokalno na komitentovem &analniku in delujejo tudi takrat, ko internetna pasava z
bartnim informacijskim sistemom ni vzpostavljena. Pédated uporabnikom in banko se
lahko izmenjujejo oziroma osvezujejo avtomatskogatocenih ¢asovnih intervalih, ali
rocno na ukaz uporabnika. Namestitvene taa lahko omogéajo tudi izmenjavo
podatkov preko klicne telefonske linije, kar pa mditi podprto tudi na strani banke in
omogaa delo v primerih izpada interneta. Prednosti néitwesih razltic so predvsem
neodvisnost od kvalitete internetnih povezav in gosledica tega stabilnost v hitrosti
delovanja. Glavna pomanijkljivost namestitvenih ikazlje ta, da elektronsko banko lahko
uporabljamo le s tistega analnika, na kateri je odjemalec nawes Ker je potrebno
osvezevanje podatkov, se lahko zgodi, da uporattei& z neazurnimi podatki. Z vidika
banke so namestitvene r&mie problematine, saj morajo komitenti nadanalnike sproti
namesati nove verzije programske opreme. To lahko ngreséimi, ali nardijo izvedbo s
strani banke ali drugih izvajalcev, kar powsaododatne stroske. V primeru, da komitenti
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ne name&jo sproti novih verzij, lahko pride do motenj inodétnih zahtev po
posredovanju podpornih sluzb in klicnih centrovdedatnih stroSkov in izguli&sa.

Spletni odjemalci za delovanje potrebujejo spletni brkljalnik, v dwaga se ob zagonu
oziroma odpiranju ustrezne spletne strani namedilkaija za elektronsko banistvo. Ti
sistemi za preverjanje identitete &gno uporabljajo generatorje enkratnih gesel, ki ji
uporabniki vnesejo ob Zatku dela in po potrebi tudi kasneje, ob izvajapgsameznih
bartnih transakcij, preemer pridobivajo nova gesla. K§joa prednost spletnih odjemalcev
je prehodnost med ¢analniki. Komitenti lahko elektronsko banko upojajd s
kateregakoli réunalnika, ki ima dostop do interneta, taéhlh ratunalnikov ali pametnih
telefonov. Uporabniki delajo ve&as z azurnimi podatki, saj se sproti osvezujejdedPo
tega odpade skrb za nard&3je novih verzij programske opreme, saj se sakiloZi
najnovejsa verzija. Med pomanjkljivosti sicer mnogr&ajo problem vé&e ranljivosti za
varnostne groznje, ki pa ga banke skupaj s praatsigprogramske opreme sproti reSujejo
Z implementiranjem ustreznih varnostnih elementov.

Na strani informacijskega sistema banke se sistdshironskega b&niStva povezujejo z
razlicnimi barenimi informacijskimi reSitvami, ki so vklgene v batine transakcije, ki jih
izvajajo komitenti. Ohiajno vkljwujejo spletne streznike, ki na eni strani sprejemaj
narcila komitentov in jih nato preko vmesnikov posregjaj centralnemu b&nemu
sistemu ter po potrebi drugim sistemom v izvedb@bvatni smeri bami spletni strezniki
posredujejo stanja, spdaita o transakcijah in druge informacije banke kantom. Poleg
spletnih streznikov in vmesnikov lahko banka za eaen elektronskega bamstva
uporablja dodatne programske in podatkovne strezaikustreznimi vmesniki, kar je
odvisno od arhitekture in kompleksnosti njenegaorimiacijskega sistema ter obsega
bartnih produktov in storitev, ki jih elektronsko hkamStvo podpira. V primerih
integriranih bannih informacijskih sistemov je elektronsko Barstvo na strani banke
obi¢ajno izvedeno z ustreznimi moduli. V primerih zujega izvajanja pa ol&jno banke
namestijo ustrezne vmesnike in streznike za powezawje centralne bane resitve in
drugih bagnih sistemov z zunanjim izvajalcem.

4.5.2 Poslovni modeli reSitev elektronskega bé&niStva

Kovaci¢ in Bosilj Vuksic (2005, str. 21) podajata podrobno in vseobseégagtefinicijo
poslovnega modela, ki predstavlja abstrakcijo pasiga organizacije ter prikazuje
razmerja in delovanje poslovnih dejavnikov s ciljemstvarjanja dodane vrednosti.
Poslovni model opredelita kot model delovanja pgaje okolju. Okolje vkljguje vse
dejavnike, ki vplivajo na poslovne procese podjegairoma kupce, dobavitelje,
podizvajalce, idr. Avtorja za poslovni model pravitaslednje (Kova¢ & Bosilj Vuksic,
2005, str. 21): »Predstavlja pregleden sistem, ki:
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1. s pom@jo ustrezno urejenih poslovnih procesov om@gy@vajanje izbrane poslovne
strategije v smislu zagotavljanja najustreznejgdrelkov ali storitev oziroma najve
vrednosti za kupca;

2. razlicnim izvajalcem na razlnih nivojih znotraj podjetja zagotavlja optimalnolikino
podatkov in navodil, potrebnih za izvajanje posamitepostopkov in aktivnosti;

3. daje lastnikom zagotovilo o varnosti kapitala itresnosti njihovih nalozb v podjetje.«

Timmers (1998, str. 4) definira poslovni model \niekstu e-poslovanja kot:

» zgradbo izdelka, storitve ali informacijskega toka, vkljucuje opis razlnih
udelezencev ter njihovih vlog,

» opis potencialnih koristi, ki jih prinaSa razliim udelezencem,

e opis virov prihodkov.

Za obravnavo v analizi slovenskega trga ponudniladitev elektronskega bamstva za
pravne osebe bom uporabil enostavnejSo opredelketvjo podajata Turban in King
(2003, str. 11). Avtorja poslovni model enostavnefidrata kot metodo izvajanja
poslovanja, ki podjetju omoga ustvarjanje zadostnih prihodkov za njegov ob&tipjicni
element poslovnega modela jetéimageneriranja prihodkov oziroma opredelitev aktist,
ki to omog@ajo.

Banke komitentom za uporabo elektronske bankecunewvajo uporabnino v obliki
enkratnega nadomestila ob¢etku uporabe, me&eih nadomestil ter nadomestil za
posamezno izvedeno transakcijo oziroma drugo izvedbarno storitev (e-réuni,
direktne bremenitve, idr.). Na drugi strani imajanke stroSke, ki so povezani s samim
obratovanjem sistemov za elektronsko dra$tvo (energija, varovanje, delovna sila, idr.),
ter stroske nabave ali izdelave, nadgrajevanjaogaisdjanja in prilagajanja reSitev
tehnoloSkim in zakonodajnim spremembam. Banke lakEdve razvijajo same, lahko jih
kupijo od ponudnikov na trgu ali uporabijo kombanr pristop, kjer dokene funkcije
opravijo same (na primer projektno vodenje, prodaktodenje, ipd.), izvedbo preostalih
del pa nar®ijo pri zunanjih izvajalcih. Na slovenskem trgu iteg za elektronsko
bartniStvo za pravne osebe se je zelo uveljavilo tudanje izvajanje storitev.

Na trgu reSitev elektronskega [aistva so glavni ponudniki podijetja, ki proizvajajo
programsko opremo. Programske resSitve lahko rgavija prodajajo kot gotove izdelke
(angl. off the shelf produgtpod lastno blagovno znamko ali brez nje. V sodahju z
banko ali drugim podjetjem, ki je odgovorno za pkitho ali projektno vodenje, lahko
razvijajo le dol@gen programski sklop, modul oziroma delno reSiteyeldel neke koéne
reSitve. Poslovni modeli proizvajalcev programskereme v poslovnem segmentu
poslovanja med podjetji (B2B), kamor sodi tudi iled@ reSitev elektronskega lianmstva
so razléni. Podjetja, ki proizvajajo programsko opremo,vaggjo prihodke na razine
naine in sicer:
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» z obr&unom porabljenegéasa in materiala (angime & materia),
* na osnovi licetnin, ki se lahko zarainavajo v raztinih oblikah in sicer (Holtsnider &
Jaffe, 2010, str. 208):
— na osnovi séasnih uporabnikov (angtoncurrent user licensingkjer je bistveno
skupno Stevilo uporabnikov, ki hkrati uporabljagsitev in so lahko razini,
— na osnovi registriranih uporabnikov (angér seat licensing kjer je potrebno za
vsakega posameznega uporabnika kupiti svojo ligenco
— na osnovi Stevila streznikov oziroma procesorsgitej (anglper server/corg ki
se pogosto uporablja v primeru strezniskih progkaimesitev,
— kombinirane licetnine (angl. multiple tier licensing predstavljajo raztine
kombinacije strezniSkih oziroma jedrnih in uporaiiti licerénin,
— veckratne in licednine za domé& uporabo (anglmultiple use & home use
license$ lahko isti uporabnik uporablja nad/eapravah, v sluzbi in doma,
— za lastno ali poslovno rabo (anghternal or external us@s— za lastne potrebe
organizacije ali za nadaljno prodajo oziroma drpgslovne namene,
— ¢asovno omejene (angion-perpetual licensgsobicajno na obdobje enega leta in
se jih obéajno obnavlja skozi obdobje uporabe programskéveesi

Cene projektov izdelave poslovnih programskih esSgo obiajno sestavljene iz dela, ki
se nanaSa na licence in ustreza vrednosti Zaklpga izdelka ali modula, ter dela, ki se
nanasa na storitve in se ofwaava na osnovi porabljenegasa in materiala. Licence so
ve¢inoma ¢asovno neomejene in predstavljajo osnovo zauarasrednosti vzdrZzevanja
(angl. maintenancg ki na poslovhem segmentu profesionalne prograntgkeme znasSa
letno tipkno med 15 in 20 % vrednosti licenc. Vsebina vzdahgw je opredeljena v
vzdrzevalnih pogodbah in afasjno poleg odprave napak vikimge tudi nove
funkcionalnosti, nove verzije programske opreme diogovorjeno kobiino storitev.
VzdrZzevanje je potrebno devati od garancije, ki pomeni odpravo napak v gajskem
obdobju (tiptno 1 do 2 leti) in je zrdna za r&unalniSko strojno opremo ter druge
naprave. V teh primerih proizvajalci poleg garankijso zakonsko dot®@ne, ponujajo Se
podaljSane garancije (angixtended warrandy ki za obdobje med 2 in 5 leti po nakupu
znasajo okrog 10 % nabavne vrednosti, pozneje paogujejo. V primeru zunanjega
izvajanja je obiajno osnova za obtan kolicina opravljenih storitev ali njihova
razpoloZljivost, uporabljajo pa se lahko tudi drikgiteriji. Ponudnik in narénik pogoje
Zunanjega izvajanja opredelita v sporazumu ozirpogodbi o ravni storitve (anglervice
level agreementy nadaljevanju SLA)

4.5.3 Podporne storitve

Poleg vzdrZzevanja je v segmentu poslovne prograropkeme pomembno Se podje®
podpore uporabe reSitev (angluppor), ki vkljucuje aktivnosti pom& uporabnikom
reSitev in je oliajno organizirana v wenivojih:
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* Podpora 1. nivoja (angfirst level suppoit vklju¢uje podporo koénim uporabnikom.
V primeru elektronskega ba&msStva za pravne osebe so to uporabniki reSitev v
podjetjin, ki preko internetnih povezav poslujejo bankami. Ta nivo podpore
organizirajo banke tudi v primerih kémh izdelkov oziroma takrat, ko banka nima
glavne vloge v projektnem in produktnem vodenjuniBaje namré za komitente prva
kontaktna toka, ki zanje opravlja b&ne posle in jim je storitev elektronskega
bartniStva prodala ter zanjo z&mava provizije. Poleg tega imajo Banusluzbenci
na voljo informacije o komitentih, podrobnejSe zeaa samih batnih produktih in
poslovanju. Podpora 1. nivoja se &hno izvaja neprekinjeno med delovniki do
vecernih ur. Banke za njeno izvedbo ndjket organizirajo posebno sluzbo za pémo
uporabnikom (anghelp desk

« Podpora 2. nivoja (angbecond level suppgrpredstavlja visji nivo podpore, predvsem
v tehnEnem smislu. Oldajno gre za reSevanje tezjih problemov &uh uporabnikov
in podporo sodelavcem, ki izvajajo podporo 1. ravojzvaja jo lahko banka ali
proizvajalec programske opreme, glede na njun pogaicodnos in viogi, ki ju imata v
razvoju in vzdrZevanju produkta. V primeru, da vi¢gkovanemcasu sodelavci
podpore 2. nivoja ne reSijo problema, so ga dokosredovati viSjemu nivoju,
spremljati reSevanje in skrbeti za komunikacijooel smereh.

* Podpora 3. nivoja (angthird level support ali tudi back-end supportpredstavlja
in drugih fazah izdelave reSitve. Pri reSevanjubfgma najvékrat sodeluje tim
strokovnjakov, ki se po potrebi povezujejo s lalin2. nivojem oziroma samimi
uporabniki resitve. Podpora 3. nivoja mora probBwkortno resiti.Ce to ni mogée,
mora predlagati nadomestne reSitve oziroma spremempopravke izdelka. Poskrbeti
mora tudi za izvedbo in komunikacijo nizjim nivojem

5 ANALIZA TRGA RESITEV ZA ELEKTRONSKO BAN CNISTVO
ZA PRAVNE OSEBE

Analizo trga z&enjam s kratkim pregledom razvoja pagjeos poudarkom na ponudnikih

in njihovih reSitvah ob zaklgku prvega obdobja razvoja elektronskegachétva za
pravne osebe pred desetimi leti. V nadaljevanjuaod najvaznejSe mejnike, ki so
vplivali na trg v naslednjih letih. Sledi primema analiza, v kateri obravnavam danasnje
reSitve elektronskega bamsStva za pravne osebe slovenskih bank. Analizitanmine
reSitve na strani uporabnika — Barga komitenta in uporabljene varnostne komponente.
Sledi analiza stroSkov in uporabnosti, kjer ocamujpovpréne meseéne in letne stroske
ter skupne stroSke 3 letne uporabe za primer sanegh podjetnika oziroma
mikropodjetja. Poglavje zakljuje ocena trga, ki ga analiziram z uporabo prilagega
Porterjevega modela tekmovalnih sil.

5.1 Razvoj trga elektronskega ba#nisStva v Sloveniji
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5.1.1 Z&etki

Elektronsko bainistvo se je v Sloveniji ptelo razvijati Ze pred uveljavitvijo interneta. Ze
leta 1995 se je 12 slovenskih bank prek omrezjeéb XKjucilo v slovenski videoteksni
sistem VINET in svojim strankam ponudilo osnovn®imacijske storitve, kar so takrat
oznaevali kot telebanking (Trampuz, 1995, str. 49).Pelektronsko banko za pravne
osebe, ki je delovala preko interneta, ¥etkiu samo za samostojne podijetnike, je leta
1997 predstavila SKB banka d.d. pod imenom SKB NEESitev je bila razvita v
sodelovanju s podjetiem Zaslon d.o.o., ki v tem atipad svoj Sistem Elektronskega
BarcniStva (v nadaljevanju SEB) ponudilo tudi drugirnkam. Med prvimi reSitvami, ki
so jih uvedle slovenske banke sta bili Se sistenti®@ash nemSkega podjetja Omikron in
reSitev podjetja Halcom d.o.o. (Trampuz, 1998a,%tBedjant & Lorenz, 1998, str. 34).

5.1.2 Ponudniki reSitev in storitev

Za razvoj podrja elektronskega b&niStva za pravne osebe v Sloveniji je kha
reforma pld&ilnega prometa, ki se je zakdjla konec leta 2002. V tistem obdobju so
tovrstne sisteme v svojo ponudbo vpeljale vse siske banke, kar pa ni veljalo za
segment prebivalstva (Oman, 2002b, str. 21). Na pgnudnikov reSitev elektronskega
bartniStva je tekmovalo \Wepodietij, ki so véinoma ponujale gotove izdelke in gradile
tudi lastne blagovne znamke. Kot podizvajalci scazvoju sodelovali Se Stevilni drugi
slovenski proizvajalci programske opreme. Za pogamebanko, ki se je odida za
njihovo resitev, so ponudniki v resSitev vgradileslente baine graféne podobe, banke pa
so te reSitve pod lastnimi blagovnimi znamkami galeusvojim komitentom. Zelo redke
banke so reSitve razvijale same. Glavni ponudnigiemov elektronskega bamstva v
obdobju zé&etne ekspanzije so nasteti v nadaljevanju (OSIAB5 2str. 46-53).

* Halcom d.o.o.je Ze kmalu po uvedbi svoje prve reSitve na NLBal&997 hitro
poveeval svoje poslovanje. Leta 2002 je ustanovil aeB#B Ljubljana (Electronic
Banking Bureau) za zunanje izvajanje storitev eteigkega bamistva. Do zakljdka
reforme pl&ilnega prometa je prevzel prvo mesto glede na n&ez med ponudniki
programske opreme elektronskegadmestva za pravne osebe. Na trg je vpeljal paleto
izdelkov, za katero je uveljavil svojo blagovno ark@ Hal E-Bank. Portfelju izdelkov
je dodal Se reSitve na podjo programske opreme za poravnalne (klirinSkeesist
Poslovanje je v poznejSih letih razSiril Se v nekatdruge drzave balkanske regije,
Bliznjega vzhoda, idr. Hal E-Bank v rasltiah, ki omogoéajo polno funkcionalnost
sistema elektronskega lmmstva, na strani uporabnika Se vedno uporabljatqpi
debelega odjemalca. Konec leta 2015 pa je Aban#la \gpeljala novo generacijo
Halcomove resSitve, ki temelji na spletnem odjemaitcjo banka uporablja kot storitev
Zunanjega izvajanja. V novejSetasu podjetje usmerja svoje aktivhosti Se na razvoj
novih resitev mobilnega plavanja (Zgodovina podjetja Halcom, 2016; Abanka,d.d
2015, str. 78; Spletna banka Abanet com, 2016).
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Zaslon d.o.0.je bil Ze od samega &tka med pionirji uvajanja sodobnih elektronskih
tehnologij v batno poslovanje. Podjetje je aktivho sodelovalo ze pmajektih
telebankinga, predvsem z SKB banko d.d., ki je hilaistem obdobju najbolj
inovativna in napredna slovenska banka na pgdraivajanja novih tehnologij
poslovanja s komitenti. Prvo raglto svoje reSitve SEB je Zaslon d.0.0. za SKB banko
d.d. z&el razvijati ze leta 1996 (Trampuz, 1998b, str.. B)djetje je pozneje prevzela
druzba Hermes SoftLab d.d., takrat né&jeeslovensko réunalnisko podjetje, ki je
nadaljevalo z razvojem podija elektronskega bé&niStva. Leta 2008 je druzbo
Hermes SoftLab prevzelo podjetje ComTrade iz Bedeyrdudi to podijetje je ohranilo
podraije razvoja reSitev elektronskega baistva do dandanes. Ti sistemi so se
uveljavili predvsem v segmentu elektronskegachaitva za fiztne osebe, kjer imajo
podoben trzni polozaj kot reSitve Hal E-Bank v segin pravnih oseb. Razvojno so se
Ze zgodaj usmerili predvsem v reSitve s spletnidpeimalci. Blagovna znamka SEB se
pozneje ni vé uporabljala. Podjetie ComTrade je Se dandanesSoepéudi na
podraiju elektronskega b&niStva za pravne osebe, kjer sodeluje kot razvogminer
bank.

Adacta d.o.o. je pod svojo lastno blagovno znamko AdIinetBankvitazcelovito
reSitev za elektronsko bamstvo tako za pravne, kot tudi za &me osebe, ki je
omogaala vzpostavitev \e razlicnin poslovnih kanalov za poslovanje bank s
komitenti. ReSitev se je uspeSno uveljavila priatekh slovenskih bankah in se je na
trgu obdrzala do dandanes. Podjetje v novejgasu ni vé toliko osredotéeno na
bartni segment, blagovno znamko AdInetBank pa je ofmuskljub temu Se vedno
sodeluje z nekaterimi bankami na pafjucelektronskega b&nistva.

HRC je v okviru razvoja integriranega hanega informacijskega sistema Hibis razvil
tudi module za elektronsko bamstvo za pravne in fiZne osebe. Te reSitve so
uspesSno vpeljale nekatere banke, ki imajo sistebisHipeljan kot centralni béni
sistem. Sisteme elektronskega &raftva za fizéne in pravne osebe na osnovi modulov
reSitve Hibis so pod svojimi blagovnimi znamkamieljple vse tri slovenske
hranilnice. ReSitev je konkur&ma predvsem glede cene in stroSkov nadgraden;.
Zrcalo d.o.o. je v obdobju z&etnega razvoja elektronskega b@istva razvilo reSitev
Sistem Elektronski P&ni Promet (v nadaljevanju EPP), ki so ga za su@eitente
uvedle nekatere slovenske banke.cetai razvoj je bil zastavljen tako v smeri
spletnega, kot tudi tankega odjemalca. Podjetjealdral.0.0. je pozneje prevzelo
podjetje Mikrocop d.o.0. in nadaljevalo s patjeon do leta 2015, ko je NKBM presla
z zadnje verzije EPP na lastno reSitev za elekmrsaréniStvo za pravne osebe
Poslovni Bank@Net. S tem je reSitev EPP d@kormprenehala z obstojem.

5.1.3 Novi pl&ilni instrumenti

Konec leta 2003 je Bankart d.o.0. v sodelovanjuosenskimi bankami vpeljal nove
produkte na podtgu platiinega prometa pod imenom Novi pilai instrumenti (v
nadaljevanju NPI), ki naj bi z uporabo informacgskehnologije podjetiem omogb
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ucinkovitejSe, hitrejSe in cenejSe poslovanje. Banar.o. je oblikoval Zbirni center, ki je
razvr&al informacije opraviljenih ptalnih transakcij in jih zbrane posredoval bankam
oziroma podjetjem za avtomatizirano obdelavo v EiRREemih. Tok informacij je Sel tudi
v obratni smeri, ko so podjetja posredovala podatldirektnih odobritvah (za izpida
plag, idr). Storitve Zbirnega centra so bile nasledBankart d.o.o., 2007):

Posebna polozZnicge bila standardiziran papirni giéni nalog. Upniki (dobavitelji) so
jo izstavljali dolznikom (strankam), ki so jo pivale gotovinsko. Zbirni center je
zbrane podatke o pidih v elektronski obliki posredoval upnikom.

* Posebna nakaznicge bila podobna posebni poloznici s to razliko jidge izstavljala
banka upniku po nalogu na&roka. Na podlagi tega je upnik zahteval izjila zneska
pri banki podpisnici dogovora.

» Direktna odobritev je bila kreditni instrument, kjer je plaik posredoval pklni
nalog za prenos denarnih zneskov né&uma upnika. Oldajno se je uporabljala za
izplacila vecjemu Stevilu upnikov, na primer @lasocialnih pomé, dividend, idr.
Platnik je podatke v elektronski obliki posredoval v i center, ki je naprej
posredoval informacije bankam za izvedbo vseh #larip

» Direktna obremenitev je bila debetni instrument, s katerim so se obwestirdolznikov
neposredno poravnavale z njihoviltuaov. Potrebna je bila sklenitev dogovora med
upnikom in njegovo banko, piaiki pa so svojo banko pooblastili za poravnavo
obveznosti na podlagi obvestila upnikov. Podatkiamsakcijah so se preko zbirnega
centra zbirali in izmenjevali med bankami. Instrumnee je uporabljal predvsem za
poravnavanje meseih stroSkov (voda, elektrika, plin, idr.). Za tasirument se je v
praksi zmotno uporabljala oznaka »trajnik«, ki egjed uvedbo NPI uporabljala za
podobno transakcijo.

* Trajni nalog je bil kreditni pl&ilni instrument, s katerim je ptaik pooblastil banko

za pl&evanje fiksnega zneska na doe datume z njegovegacuaa na izbrani

racun. Zahtevanih je bilo vsaj 5 transakcij.

Spremembe, ki jih je prinesla uvedba NPI, so pasilgozahteve po spremembah in
dopolnitvah reSitev elektronskega baistva za pravne osebe, saj so bile prav one kot
uporabniki storitev NPI kljéni udelezenec sistema. Bankart d.o.o. je z uvedbat\e
Zbirnega centra za NPI svojo vlogo z upravljanjakmmatov in POS terminalov tako
razSiril na pomembno podtje ponudbe storitev izmenjave podatkovplteega prometa.

5.1.4 SEPA

TehnolosSke, poslovne in zakonodajne spremembea &iadnica v batnem poslovanju, se
odrazajo tudi na zahtevah za spremembe in nadgrggvreSitev za elektronsko
bartnistvo. Obsezne spremembe sistemov je p@daravedba enotnega obija pladil v

evrih (angl.Single European Payments Areanadaljevanju SEPA), ki je bilo oblikovano

28. januarja 2008 v drzavah Evropske unije (EU) wefslandiji, Liechtensteinu, na
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Norveskem in v Svici. Kotlanica EU je bila od samegacetka v SEPO vkljtena tudi
Slovenija s svojim bamim sistemom. SEPA banim komitentom omogta negotovinsko
placevanje in sprejemanje giav evrih z uporabo enega samega draga rauna in
enotnega niza ptdnih instrumentov pod enakimi osnovnimi pogoji, apicami in
obveznostmi, ne glede na to, kje v evro-obmee nahajajo. Glavni cilj uvedbe je bil, da
bi na ta nain postopoma vsa evrska pila postala »domza« in v evro-obmgu ne bi bilo
ve¢ razlike med pléli znotraj drzave incezmejnimi pldili. Za bartni sektor in druge
ponudnike produktov in storitev githega prometa je bila najpomembnejSa vpeljava
novih pl&ilnih instrumentov SEPA. Evropski svet za gila (angl. European Payments
Council v nadaljevanju EPC) je oblikoval dve shemi¢plan en okvir, znotraj katerih
lahko banke razvijejo ptdne produkte SEPA:

» kreditna plaila SEPA (anglcredit transfej,
» direktne obremenitve SEPA (andirect debi} po osnovni in medpodjetniski shemi,
« Karticna pl&ila SEPA.

SEPA je nadomestila NPI. Poleg poenostavitve, tsagsdaj namesto petih predvideni le
dve oziroma tri sheme gl in sicer ena kreditna in ena debetna, je SEPAdlav tudi
popolno elektronsko obdelavo podatkov. Prej papirqepoblaganje, za katerega je bilo
potrebno fizéno obiskati banko, je nadomestil popolnoma infoimi@n sistem izmenjave
mandatov. V Sloveniji so se pri kreditnih @lé poleg enojnih uveljavila Se mnazia
placila (angl.bulk paymenisza transakcije, ki so jih pri NPI pokrivale ditak odobritve
(izplacila plac, idr.). Direktne obremenitve SEPA so slovenskekkaupeljale tudi v
vecino resSitev elektronskega bamstva. Podjetjem jih ponujajo kot orodje za boljSe
natrtovanje in zagotavljanje prilivov. Med prednostri, jih je uvedba SEPE prinesla
reSitvam elektronskega bamstva v Sloveniji velja omeniti Se vpeljavo XMLasidarda
elektronskih dokumentov (SEPA XML). Nadomestil mgrhat TKDIS, ki je temeljil na
znakovnem zapisu fiksne dolzine (282 znakov) izy&al Se iz zdetka Reforme plalnih
sistemov v Sloveniji.

Z uvedbo SEPE je Bankart d.o.o. prevzel pomembéffudicij poravnalnega sistema in
sicer izmenjavo SEPA transakcij med udelezendiilpid sistemov ter izréun denarnih
terjatev in obveznosti udelezencev za tricjphee sisteme: interna kreditna pil, interne
direktne bremenitve po osnovni shemi in internekdimne bremenitve po medpodijetniski
shemi, kjer se pojem interne nanasa na Slovefigprav je bil cilj ob uvedbi SEPE
vzpostavitev poravnalnih sistemov, ki bi ne biligeni na obm&a posameznih drzav, je
bilo v praksi to zn&lno za celotho obmije. V zadnjemcasu pa prihaja do iniciativ v
smeri povezovanja in zdruzevanja. Poravnavo netmréh terjatev in obveznosti med
udelezenci treh ptdnih sistemov izvaja Banka Slovenije, medtem kaaa Bankart
d.o.o. skrbi za izmenjavo p@ida SEPA med udelezenci plégnih sistemov ter za iztan
denarnih terjatev in obveznosti udelezencev. B&ikaenije pa Se vedno upravlja sistem
Target2 —Slovenija, ki predstavlja slovensko konguo vse-evropskega sistema za
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plcila v evrih Target2. Upravlja ga Evrosistem in janmenjen predvsem poravnavi
transakcij velikih vrednosti ifasovno krittnih transakcij v evrih ter nekaterih drugih
transakcij in poravnav.

5.1.5 E-ra&uni

Z vidika sprememb, ki jih je reSitvam elektronskebartniStva prinesel razvoj v
poslovnem okolju oziroma Siritev e-poslovanja, gmembno uvajanje e<anov. Sistemi
elektronskega b&niStva skupaj z informacijskimi sistemi bank in rbadnimi
poravnalnimi sistemi, ki jih s tehfmega vidika izvaja Bankart d.o.o0., predstavljajo
primeren sistem varnih elektronskih komunikacijskibti, preko katerih si lahko podjetja
med seboj izmenjujejo e<ane in jih poSiljajo tudi fizinim osebam, ki uporabljajo
elektronsko batniStvo. Banke so funkcionalnosti za podporo izméngratunov v
sisteme elektronskih bank vpeljevale Ze od leta®2@0v z&etku podrdje ni dozivljalo
pricakovanih rasti. Kljden dejavnik za nekoliko hitrejSi razvoj podj® je bila odld@itev
javnega sektorja o obveznem posSiljanju &ireov prorgunskim uporabnikom od 1. 1.
2015 dalje. Kljub temu se v medpodjetniSkem posigavae-r&uni Se vedno pe@si
uveljavljajo,ceprav je storitev podprta v vseh reSitvah elektkega bannistva. Velik del
trga so na tem podtu bankam prevzela druga podjetja, ki se ukvaragera&uni.

5.2 Primerjalna analiza elektronskih bank za pravneosebe

5.2.1 Izvedbe in varnostni elementi

V ¢asu nastanka magistrskega dela je bilo v 14 slavéasikah in 3 hranilnicah delujih

23 resitev elektronskega haiStva. Stevilo razéinih reSitev je precej manjse, saj se v
primeru istega proizvajalca resitvi dveh bank fagkta le v imenih in elementih grafie
podobe Ce upostevamo to dejstvo, lahko govorimo o 11 deakfiénih resitvah, ki so jih
banke bodisi kupile pri proizvajalcih kot gotovedétke, najele v obliki zunanjega
izvajanja storitev elektronskega aistva za pravne osebe, razvile same ali razvile v
sodelovanju z zunanjimi izvajalci, z &e ali manjSo vlogo lastnih IT oddelkov. Pregled
reSitev je podan v Tabeli 2, ki vkijuje oznake reSitev elektronskega &r@tva za pravne
osebe, proizvajalca oziromadmaizvedbe, morebitne partnerje v primerih, ko sdoite te
informacije dostopne (in ne predstavljajo poslotajaosti), izvedbo na strani uporabnika

— bartnega komitenta (klient) ter tiae izvedbe varnostnih elementov in morebitne druge
posebnosti.

Med reSitvami prevladujejo spletni klienti. Namestno razléico uporabljajo samo reSitve

Hal E-Bank podijetja Halcom d.d., ki za svoje delgeazahtevajo PKI pametno kartico s
citalcem ali PKI USB kljgek z digitalnim potrdilom HALCOM-CA.
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Tabela 2: ReSitve elektronskega BaiStva za pravne osebe v Sloveniji

Banka Elektronska | Izvedba Partnerji | Klient Varnost in posebnosti
banka
Abanka d.d. Abanet com Halcom | Astec spletni « izkljigtno HALCOM-CA PKI| pametna kartica s
nova gen. | (varnost) citalcem ali PKI USB kljgek
Banka Koper d.d. Poslovna lastno Parsek spletni * OTP generator v kombinaciji zdbarkartico
Banka IN vodenje Activa Visa Electron
Banka Sparkasse d.d Net.Stik lastno spletni * OTP generator (GEG - tablica) ali
vodenje « digitalni potrdili HALCOM-CA, POSTA®CA
* ne omogoa paketnega vnosa pimih nalogov
Net.Stik Pro Halcom debeli * izkfno HALCOM-CA PKI pametna kartica s
citalcem ali PKI USB kljgek
BKS Bank AG BKS Bank Halcom debeli * izkljgno HALCOM-CA PKI pametna kartica s
Net citalcem ali PKI USB kljgek
Delavska hranilnica | Dh-Poslovni HRC spletni « digitalna potrdila HALGBCA, POSTARCA,
d.d. SIGEN-CA (samo izdana za pravne osebe)
« banka ponuja POSTA®CA na kijku
DeZelna banka DBS- lastno Adacta spletni » OTP generator v kombinaciji zdvamkartico
Slovenije d.d. PRONET vodenje Activa Maestro ali
« digitalna potrdila HALCOM-CA, POSTA®CA,
SIGEN-CA (samo izdana za pravne osebe)
Gorenjska banka d.d. Link ¢ lastno Comtrade| spletni « potrdilo SEBCA na USB kfu GEMALTO
vodenje
Hranilnica Lon d.d. Poslovni HRC spletni « digitalna potrdila HALCOM-CA, POSTATA,
eLON SIGEN-CA (slednje tudi izdano za ftzio osebo)
Hypo Alpe-Adria- HYPOnet Halcom debeli « izklf;no HALCOM-CA PKI pametna kartica s
Bank d.d. citalcem ali PKI USB kljgek
Nova KBM d.d. Poslovni lastni spletni « individualni RSA Securld generator kKgv s PIN
Bank@Net razvoj kodo
NLB d.d. NLB Proklik Halcom debeli « izklitno HALCOM-CA PKI| pametna kartica s
citalcem ali PKI USB kljgek
Postna banka Poslovni lastno Comtrade| spletni « lastna PBS potrdila na USBckiju ali
Slovenije d.d. PBSPikanet | vodenje « digitalna potrdila HALCOM-CA, POSTA®CA,
SIGEN-CA (slednje tudi izdano za fézio osebo)
Poslovni Halcom debeli « izkljgno HALCOM-CA PKI pametna kartica s
PBS.net citalcem ali PKI USB kljgek
Primorska hranilnica | Poslovni HIP-| HRC spletni « digitalna potrdila HALCOM-CA, POSTAT,
Vipava d.d. NET SIGEN-CA (slednje tudi izdano za fézio osebo)
Raiffeisen Banka d.d. EuReKa HRC spletni « digitgpotrdila HALCOM-CA, POSTA®CA,
SIGEN-CA (samo izdana za pravne osebe)
« ponujajo POSTA®CA na Gemalto kéu
RB-online Halcom debeli « izkltno HALCOM-CA PKI pametna kartica s
citalcem ali PKI USB kljgek
Sberbank banka d.d. Sbherbank | lastno Adacta spletni » OTP generator v kombinaciji zdremkartico
Poslovni splet| vodenje Activa Maestro ali Activa Mastercard ali
« fiksni ¢italec z eno od kartic: Sberbank poslovni
splet, Activa Maestro ali Activa Mastercard ali
« digitalna potrdila HALCOM-CA, POSTA®CA,
SIGEN-CA, AC NLB (samo izdana za pravne osel
Sberbank Hal | Halcom debeli * izkljgno HALCOM-CA PKI pametna kartica s
E-Bank citalcem ali PKI USB kljgek
SKB banka d.d. PRO SKB lastno Licer spletni « OTP generator (identifikacijska kartidéEg ali
NET vodenje Solutions « digitalni potrdili HALCOM-CA in POSTA®CA
MULTI SKB Halcom debeli * izkljgno HALCOM-CA PKI pametna kartica s
NET citalcem ali PKI USB kljgek
UniCredit Banka BusinessNet UniCredit spletni « OTP generator
Slovenija d.d. skupina
E-bank Halcom debeli « izklf;no HALCOM-CA PKI pametna kartica s

¢italcem ali PKI USB kljgek
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V letu 2015 je Abanka d.d. predstavila novo gerigradalcomove elektronske banke, ki
sicer ima izvedbo s spletnim klientom, vendar zavadnostnega elementa za delovanje
zahteva, da so nadganalniku name&eni ustrezni gonilniki za uporabo PKI USB kika,
kar lahko predstavlja problem pri uporabi s poljedga réunalnika oziroma drugih naprav
(tablic, pametnih telefonov, idr.).

V letu 2015 je novo reSitev elektronskega dragtva PoslovniBank@net predstavila tudi
NKBM, ki je opustila namestitveno reSitev EPP inefla na izvedbo s spletnim
odjemalcem. Banka se je odia za pot lastnega razvoja informacijskega sistema

realizacijo konsolidiranega e-poslovanja komitens&ezi enovito informacijsko podporo

za pravne in fizine osebe (Poslovni Bank@Net in Bank@Net).

5.2.2 Stroski in uporabnost

V Tabeli 3 podajam analizo stroSkov uporabe eleigkega bainiStva oziroma skupne
stroSke za obdobje treh let. I1zhaghiSje poslovanje samostojnega podjetnika oziroma
enoosebne d.o.0. — mikropodijetja (primer svetoyghnevajalske, izobrazevalne ali druge
dejavnosti manjSega obsega v obliki dela na dor8iYo obarvana polja predstavljajo
izratunane vrednosti, preostala polja pa so vrednosteiikov bank oziroma prilagojene
vrednosti glede na obdobje analize. Zadarasem izbral naslednja izhoths

» uporabnik Zeli opravljati bame storitve €im nizjimi stroski;

e uporabnik ima osebno digitalno potrdilo SIGEN-CA fiai¢cno osebo, ki ga kot
zakoniti zastopnik s podpisom ustreznih poobldatiko uporablja v funkciji potrdila
za pravne osebe, kar mu omoégmpravljanje vseh aktivnosti z dawmi organi;

e podjetie ima mes®mo v povpréju 12 odlivov in 5 prilivov, morebitno izdajo
elektronskih raunov izvaja preko drugih kanalov izmenjave;

e upoStevane so redn&gsovno neomejene ponudbe. Posebne ponudbe oziakea o
upoStevani le v primeréasovne neomejenosti.

Pomen posameznih stolpcev je naslednji:

» Pristop e-bank — pomeni stroSek nadomestila vitlja v elektronsko bamistvo, ki ga
banke obr&unajo ob prietku uporabe. Naveden je v polnem znesku.

e Ostali letni stroski vkljdujejo stroSke, povezane z varnostno komponento kdKica
s ¢italcem, OTP generatoée je pl&ljiv, USB kljucek s certifikatom, idr.) Prikazana
vrednost predstavlja povpm@ letni stroSek, pretainan glede na obdobje 3 let.

* StroS. TR / mesec — pomeni stroSek nadomestilacdenje TR, ki se obtanava
meseéno. Pri vseh bankah to vkiuje elektronsko kartico za uporabo bankomatov,
identifikacijo v banki in v nekaterih primerih tuda uporabo OTP generatorjev ali v
kombinaciji s¢italcem kartic za preverjanje identitete pri uporektronske banke.
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StroS. e-bank / mesec — nadomestilo za uporabdretske banke, ki ga banke
obraunavajo mesao.

Pla. nalog — nadomestilo za izvedbo nenujneg&ilpkega naloga v dontam
placiinem prometu ali SEPA do zneska 50.000 EUR. @bwrava se po transakciji.
Priliv — nadomestilo za procesiranje priliva na Tharaunava se po transakciji.
Mese&. povpr. stroSki — predstavljajo povpre meseéni znesek, ki ga mora
obravnavani uporabnik glede na opredeljenockud storitev plaevati meséno. V
izracun niso vKlj&eni stroski pristopa in ostali letni stroski.

Letni stroski vkljiujejo 12 mesénih povpreénih stroskov + ostale letne stroske.

3 letni stroSki vklj@ujejo vse stroske za elektronsko banko in TR zabjed3 let (3 x
Letni stroski + Pristop e-bank).

Tabela 3: Analiza stroSkov elektronskegadmastva za pravne osebe v Sloveniji

Banka Elektronska Pristop | Ostali | StroS. | Stros. | Plag. | Pri- Meset. | Letni 3 letni

banka e-bank | letni TR/ e-bank | na- liv povpr. | stroSki | stroSki
stroSki | mesec | /mesec | log stroSki

Abanka d.d. Abanet com 30,00 35,00 5,60 5,00 0,92,11 22,09 | 300,08 930,24

Banka Koper d.d. Poslovna 0,00 7,47 9,80 6,15 0,98 0,5 28,31| 347,19 | 1.041,56
Banka IN

Banka Sparkasse d.d. Net.Stik 28,00 7{90 12,00 5,00,98 0,12| 30,36 | 372,22 | 1.144,66
Net.Stik Pro 40,00 35,0 12,00 9,00 0,8 0] 33,36| 435,32| 1.345,96

BKS Bank AG BKS Bank 20,00 35,00 8,50 4,50 066 004 21,25| 290,00 890,00
Net

Delavska hranilnica Dh-Poslovni 0,00 15,0d 6,20 1,10 0,30 0, 10,90| 145,80 437,40

DeZelna banka DBS- 0,00 6,00 10,00 5,0 0,76 0,0 24,00| 294,00 882,00

Slovenije d.d. PRONET

Gorenjska banka d.d. Link ¢ 0,00 11,67 1150 6,00 ,900 0,12 28,90 358,47| 1.075,40

Hranilnica Lon d.d. Poslovni 28,00 0,00 8,25 2,6 058 04 17,81| 213,72 669,16
eLON

Hypo Alpe-Adria- HYPOnet 33,00 35,00 14,0p 6,70 1,00 0| 3335 43520| 1.338,60

Bank d.d.

Nova KBM d.d. Poslovni 21,80 21,83 10,50 5,20 091 0, 26,62 341,27 | 1.045,62
Bank@Net

NLB d.d. NLB Proklik 30,00| 28,00 12,60 5,00 0,98 0,12 29,96 | 387,52 1.192,56

Postna banka Poslovni 27,00 0,00 10,50 5,2 0,91 0,1 27,22 326,64| 1.006,92

Slovenije d.d. PBSPikanet
Poslovni 27,00 35,00 10,50 5,20 091 0, 27,22| 361,64 1.111,92
PBS.net

Primorska hranilnica | Poslovni HIP- 0,00 0,00 5,20 3,5( 0,5p 0, 14,70| 176,40 529,20

Vipava d.d. NET

Raiffeisen Banka d.d. EuReKa 0,00 31,99 10,00 15@,85| 0,12 28,30 371,59| 1.114,78
RB-online 0,00 35,00 10,00 7,50 0,85 0, 2830| 374,60 1.123,80

Sberbank banka d.d. Sberbank 0,00 6,67 4,00 0,0( 092 040 15,04| 187,15 561,44

Poslovni splet
Sberbank Hal 40,00 35,00 4,00 5,0 092 0, 20,59 282,08 886,24

E-Bank
SKB banka d. d. PRO SKB 27,00 14,47 11,97 9,00 1,00 0,] 33,62 41791| 1.280,72
NET
MULTI SKB 49,00 35,00 11,97 10,50 1,00 0, 35,12 | 456,44 | 1.418,32
NET
UniCredit Banka BusinessNet 42,0( 6,6[7 14,50 10,00 1|00 q 37,15 452,47| 1.399,40
Slovenija d.d. E-bank 42,00 41,67 14,50 10,00 1,00 0 37,15| 487,47 | 1.504,40
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Iz rezultatov je razvidno, da se stroSki med posamne bankami zelo razlikujejo.

Najdrazja ponudba presega najugodnejSo za ket 3-krat. V analizi sem upoSteval
osnovni nabor bamih storitev, ki vklj@&uje samo plé&lni promet in razpolaganje z

denarjem podjetja. Razlika v stroSkih nastaja psedv zaradi cene letnih stroSkov
varnostnih elementov, kjer izstopajo izdelki po@dtalcom d.d. Ti izdelki so tudi edini,

ki za delovanje zahtevajo samo in edino HALCOM-Cigitdlna potrdila. Pri ostalih je

mozno uporabljati tudi druge, bistveno cenejSejepci

5.3 Ocenatrga

Za analizo slovenskega trga reSitev za elektrons&@niStvo za pravne osebe bom
uporabil prilagojen Porterjev model tekmovalnih, $ibt ga v okviru svojega Modela
strateSkega vodenja za analizo panoge predlagateein Hunger (2006, str. 80-86).

Prikazan je na Sliki 9.

Slika 9: Gonilne sile konkurénosti panoge

potencialni
novinci

nevarnost
vstopa
novih pogajalska
ponudnikov moc kupcey kupci

A 4

konkurenti
znotraj panoge|

\V/

stopnja
tekmovalnosti
med ponudniki

ostali
delezniki

relativna ma
ostalih delezniko

nevarnost
nadomestnih
izdelkov ali
storite\

pogajalska mod
dobaviteljev

nadomestni

dobavitelji izdelki/storitve

Vir: T. L. Wheelen & J. D. Hunger, Strategic managat and business policy, 2006, str. 82, slika 4-3
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Osnovni koncept petih tekmovalnih sil, ki vplivapa stopnjo konkuremosti v panogi
(konkurenti, kupci, dobavitelji, potencialni novinex nadomestki), avtorja razsirita s
skupino ostalih deleznikov, ki vkljujejo lastnike podjetij iz obravnavane panoge,
zainteresirano javnost, drzavo in javno upravo,zoatke institucije, lokalne skupnosti,
razna zdruzZenja, strokovne organizacije in ostpleve subjekte.

5.3.1 Stopnja konkurerénosti

Glede na razmere, ki so na slovenskem trgu resiektronskega b&nistva vladale pred
15 leti, ko je bilo na trgu prisotnih 6 ponudniksitev kot gotovih izdelkov ter precejsSnje
Stevilo sodelujoih partnerjev, se je na ponudbeni strani trg bistvekeil. Na trgu sta
ostala samo 2 ponudnika, ki ponujata gotove izdgikdjetji Halcom d.d. in HRC. Pri tem
je HRC bolj osredoigen na trg integriranih bénih reSitev, kjer ima wgo bazo strank in
ustvarja veé prihodkov. Poleg teh dveh ponudnikov so na trgivak prisotna Se podjetja
Comtrade, Lier Solutions, Crea, Parsek, in Se nekatera. Z zjpodjetja Comtrade, ki
ima maan polozaj na segmentu elektronskegacbhitva za fizine osebe, so ostala
podjetja oZje specializirana na posameznih pfifrgvarnost, spletni odjemalci, vmesniki,
idr.) oziroma izvajajo samo projekte in dela poaddn.

Trzne deleze podietij je tako rekmemog@e oceniti. Po eni strani vse sodeligostrani
financne podatke obravnavajo kot strogo poslovno tajnpstdrugi strani pa je zaradi
bank, ki imajo dve razini reSitvi (obtajno je ena Halcom Hal E-Bank) nemogasklepati
na trzne deleze iz drugih kamh finantnih podatkov (bilatnih vsot, prihodkov, provizij,
idr.). Realne ocene delezev bain transakcij, opravljenih s posamezno reSitvijo p
bankah, ki podpirajo wereSitev ni mogeée podati brez podrobnega vpogleda v dmen
podatke. Zelo tezko je podati tudi relevantno oceatikosti trga. Kljub visoki stopnji
nerazkrivanja podatkov lahkodemo, da je stopnja konkur&rosti zelo nizka. Govorimo
lahko 0 monopolu oziroma pogojno o duopolu. Togoga se odraza tudi v ponudbi v
smislu pestrosti izdelkov. PreviadagoreSitev Hal E-Bank je v ¥ekot 15 letih dozivela
zelo malo sprememb, pa Se te so bik&n@ma rezultat zakonskih in poslovnih zahtev.

5.3.2 Pogajalska md kupcev

Zaradi monopolnega oziroma togega polozaja na ispanudnikov je pogajalska mio
kupcev (bank) nizka. Ker so strosSki prehoda na a@mggitev za banko dokaj visoki in bi
menjava zahtevala obsezen angazma sodelavcev &a baani, je njihova pozicija glede
na dobavitelje Se dodatno oslabljena. Poleg teggoirdobavitelji véinoma razprseno
poslovanje tako v produktnem, kot tudi v teritan@i smislu, in so zaradi tega man;j
ranljivi. Zaradi medsebojne konkurence v slovenskertnem prostoru Se ni prislo do
resnejSega povezovanja bank v smislu skupnega alsigaga nastopa proti dobaviteljem
resSitev elektronskega b&mstva za pravne osebe.
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5.3.3 Pogajalska md dobaviteljev

NajpomembnejSi dobavitelji na obravnavanem trgu mmdjetja, ki nastopajo kot
podizvajalci razvojnih projektov za izvedbo progreanja, opreme za varnostne module,
idr. Pogajalska mbdobaviteljev je glede na ostale udelezence relatiusoka. Na trgu Se
vedno vlada precejsSnje povprasSevanje po progranhessiritvah. V primeru pomanjkanja
narcil se dobavitelji lahko hitro preusmerijo na drugge in/ali panoge. Ponudniki reSitev
elektronskega b&niStva z dobavitelji vinoma ne zaostrujejo pogajanj, ampak dodatne
stroSke enostavno prenesejo na kupce. To Se posglgeza odnose z dobavitelji drugih
izdelkov, storitev in komponent reSitev elektrorgkebartniStva (strojna oprema,
sistemska programska oprema, licence uporabljemtiplonent sistemov, idr.).

5.3.4 Nevarnost vstopa novih ponudnikov

Zaradi kompleksnosti samih reSitev in predvsemanjghintegracije z drugimi b&nimi
informacijskimi sistemi ter visokih stroSkov prefzo@ nevarnost vstopa novih ponudnikov
majhna. Prihod potencialnih ponudnikov iz tujineeztje tudi potrebna lokalizacija
izdelkov. Kljub relativno visokim prihodkom, ki jiponudniki reSitev za elektronsko
bartniStvo pravnih oseb ustvarjajo na trgu, v pretekétih ni bilo resnejSih poskusov
vstopov novih ponudnikov. Med moZznimi novimi ponudrv prihodnosti bi se lahko
pojavili proizvajalci ERP opreme in specializirapadjetja za plé&ini promet, kot je na
primer Bankart d.o.o.

5.3.5 Nevarnost nadomestnih izdelkov ali storitev

Sem sodijo predvsem banke z lastnimi razvojnimi giinastmi in prevzemanjem vge
vloge v produktnem in projektnem vodenju ter ramvopvih storitev. Ta nevarnost je za
ponudnike reSitev elektronskega baistva kar precejSnja. To potrjuje tudi zadnji razv
pri NKBM, ki je opustila reSitev EPP in si s ciljeemizanja stroSkov zadala strateski cilj
centralizacije sistema IT ter za izvedbo cilja @hbropcijo internega razvoja (Nova KBM
d.d., 2015, str. 70).

5.3.6 Relativha m& ostalih deleznikov

Med ostale deleZznike na obravnavanem trgu bi ladikb v prvi vrsti Banko Slovenije.
Njen vpliv na ponudnike programske opreme eleki#ega banniStva se kaze predvsem v
obliki zahtev, katerim morajo izdelki zadostitiy tefinu uvajanja zakonskih in drugih
sprememb. To zahteva nadgrajevanje in posodablje§iev, pricemer proizvajalci
stroSke praviloma prenasSajo na kupce (banke).

Pomemben deleznik je tudi Zdruzenje bank Slove(ujenadaljevanju ZBS), ki se je
velikokrat m@&no angaziralo pri nekaterih projektih, ki so vkkwali elektronsko
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bartnistvo (e-r&uni, uvajanje XML standarda, idr.). Proizvajalceesitev elektronskega
bartniStva je ZBS vekrat predstavljal neugodnega sogovornika, predvgestitokovnem
smislu. Med delezniki nastopajo Se druge strokoimegospodarske organizacije in
zdruzZenja, kot so Gospodarska zbornica Slovenlggefsko drustvo Informatika, idr.

6. UPORABNA VREDNOST ELEKTRONSKEGA BAN CNISTVA

Oceno uporabne vrednosti elektronskegab&tva podajam iz dveh zornih kotov. Najprej
ocenjujem vidik uporabnika — bamega komitenta, kjer upoStevam potrebe idgkovanja
samostojnega podjetnika oziroma lastnika mikropgaljeNa tej osnovi so izbrani tudi
kriteriji ocenjevanja. Pri zaznani koristnosti inostavnosti uporabe ocenjujem lastnosti
izvajanja bawonih poslov z vidika Stevila zahtevanih operacij nmorebitnih dodatnih
funkcionalnosti. Zaznano enostavnost uporabe oamjw vidika potrebe po uporabi
navodil in logike dela z resSitvijo, za katero jeekeno, da je primerljiva z logiko sodobnih
aplikacij, ki jih je uporabnik vajen. Pri kélni informacij in sploSnem vtisu podajam
subjektivno oceno splosnega zadovoljstva uporabnika

V drugem delu podajam pomen tetmh in funkcionalnih reSitev ter stroSkov
elektronskega b&niStva za pravne osebe iz zornega kota sodelavtewdtelkov v
bankah, predvsem vodij informacijsko-komunikacig&egpodréja. Podatki za analizo so
bili pridobljeni iz razlenih virov. Analiza je opravljena v 5 vsebinskih qgbih: strateski
cilji, vidik komitentov banke, tehaini in organizacijski vidik, finaéni vidik in sklop
zunanjih faktorjev.

6.1 Vidik uporabnikov resitev

Poleg stroskovnega vidika je za uporabnike pomentltickakovost reSitve elektronskega
bartniStva, ki pa jo je problem oceniti zaradi subjektisti ocenjevanja. Obstajajo
doloceni dejavniki, ki vplivajo na to, kako uporabnikiojgmamo in sprejemamo
elektronsko baistvo. Bobek, SiSovska in Sternad Zabukovsek (20dt4 39-43)

analizirajo razkne Studije teh dejavnikov in menijo, da sta glagtagvnika, ki vplivata na

sprejem spletnega b&mstva s strani uporabnikov zaznana koristnost arnana

enostavnosti uporabe.

Pri analizi uporabne vrednosti reSitev elektronskdgrniStva za pravne osebe sem
preizkuSal 3 reSitve in sicer 2 demo verziji (Halce- Hal E-Bank in UniCredit —
BusinessNet) in eno delyo (Banka Koper — Banka IN). Za kriterije ocenjexasgm
izbral zaznano koristnost in uporabno funkcionalp@sznano enostavnost uporabe ter
koli¢ino informacij in splosni vtis, kjer je klfina predvsem vizualna podoba resSitve glede
na njen osnovni namen — opravljanje poslovanja rkdalzbrane kriterije smatram za
najpomembnejSe, ker vkiujejo uporabniSke zahteve in fakovanja za reSitve
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elektronskega ba@niStva. Le-te naj uporabniku prinasajo vrednostotdpa naj bo hitra in
enostavna. ReSitev naj ne vKijje nepotrebnih informacij, ki bi preusmerjale
uporabnikovo pozornost in ga motile. Pri vseh 3itvaB sem preizkuSal izvajanje
osnovnih ba#nih transakcij, ki jih opravlja uporabnik, opredasljv prejSnjem poglavju.
To sta predvsem pregled stanja in preteklih tracipdkr izvedba pléla. Primerjave
ostalih funkcionalnosti niso bile mozne zaradi dteg] funkcionalnosti demo izvedenk
programov. Pri ocenjevanju uporabnosti je bil upedh vidik samostojnega podjetnika
oziroma mikropodjetja (enoosebni d.0.0.). Ocensuwtgektivne.

6.1.1 Halcom — Hal E-Bank
Uporabljal sem enouporabniSsko namestitveno demaijgemprograma Hal E-Bank

Personal, ki sem si jo za namene raziskave namestil@unalnik. Slika 10 prikazuje
ekranski prikaz elektronske banke Hal E-Bank sgatin stanja na &anu uporabnika.

Slika 10: Ekranski prikaz elektronske banke Hald&mniB

s B
o8 m| S o @ g v 8 7| F| R [rwdisvdomevini =]

* FIAMA ZA TEST 0.0 9956 (29 2000 002 262
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1. TEKDC PROMET 2 NALDG! ¥ CAYXANIU 28 DANES 3 NALOGIV CakANIU 24 BODOCE
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Poleg testirane enouporabniSke rdezé Hal E-Bank Personal, ki je hamenjena za manjSa
in srednje velika podjetja, kjer je ena oseba pa&bha za dostop do elektronske banke,
obsega produktna paleta izdelkov Hal E-Bank nanstigporabnikov Se naslednje
programske reSitve (Hal E-Bank, 2016):

 Hal E-Bank Corporate (¢eporabniSka razlica) omog@a hkratni dostop vsem
uporabnikom, ki so poobl&sni za dostop do reSitve.

» Hal E-Bank/B2B je omogta avtomatsko izmenjavo podatkov med elektronskddoan
in ERP sistemom podjetja, ki zahteva dodatno oprienstrezniSko digitalno potrdilo.
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* Hal E-Bank Web Corporate omaogo samo oddaljeno podpisovanje Ze pripravijenih
placilnih nalogov in pregled stanj in prometa. Priprgdailnih nalogov ni mozna.

» Ostale razliice so: Hal E-Bank SME (za majhna in srednje vepkaljetja), Hal E-
Bank SMS (za uporabo s potho tehnologije poSiljanja kratkih spatibz mobilnim
telefonom) in Hal E-Bank Cash Management (za izenemjpl&ilnih dokumentov
oziroma spordl SWIFT med r&uni pri bankah).

Rezultati preizkusa izvajanja osnovnih Baih transakcij (pregled stanja in preteklih
transakcij ter izvedba plda) na podlagi subjektivne ocene so za Hal E-Baadledn;i:

» Zaznana koristnost in uporabnost informacij. Izvedba plaila zahteva veé korakov
(priprava, odprema), ki se zdijo nepotrebni inyiporabnik ni vajen. Funkcionalnost
dela z razlinimi TR pri razlenih bankah, ki pa morajo tudi same ponujati reSkiev
E-Bank, za samostojnega podijetnika ne predstayigaalonosti, saj ima ¢ea odprt
samo en TR.

e Zaznana enostavnost uporabe.Za uporabo je potrebno krajSe uvajanje ali
podrobnejSi pregled pritoika z navodili. Tudi pozneje se pri uporabi pojad
teZzave, ker ima reSitev svojo logiko, ki jo je m#tno osvojiti. To je lahko
problemattno v primeru manj pogoste uporabe.

* Koliéina informacij in sploSni vtis. Na zaslonih je preveinformacij, ki oteZzujejo
preglednost. Vizualna podoba deluje athai (kot v& generacij stara Windows
aplikacija).

6.1.2 UniCredit Banka — BusinessNet

Uporabljal sem spletno demo verzijo, ki jo UniCtelanka za namene preizkuSanja
uporabe ponuja na svojih spletnih straneh. Slikapfikazuje ekranski prikaz pregleda
ractunov uporabnika v elektronski banki BusinessNejpkia banke&lanice razvija batna
skupina UniCredit. V prihodnosti nameravajo reSitegdernizirati in prilagoditi tudi na
uporabo s tabinimi ratunalniki. Kot varnostni element reSitev uporablgngrator gesel,
ki pa za uporabo demo radte ni bil potreben.

Rezultati preizkusa izvajanja osnovnih Baih transakcij (pregled stanja in preteklih
transakcij ter izvedba pida) na podlagi subjektivhe ocene so za Businessiigednii:

e Zaznana Kkoristnost in uporabnost informacij. lzvedba pldila je enostavna.
Informacije v menijih in zavihkih so uporabne ireuanljive, tako da uporabnik zelo
hitro pride do Zelenih funkcionalnosti.

e Zaznana enostavnost uporabeReSitev uporablja matmi pristop spletnih aplikacij,
Uporaba je zelo intuitivna. Navodila za uporabamstrebna.
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« Koli¢ina informacij in sploSni vtis. Na zaslonih je ustrezna ké&ha informacij, ki so
pregledno urejene. Vizualna podoba je ustrezna, mepotrebnih elementov.

Slika 11: Ekranski prikaz elektronske banke BusiNe$

Odjava &

2 UniCredit Bank

Preizkusi m-Banko. NaloZi in aktiviraj aplikacijo Mobilna banka GO!

RACUNI IN FINANCHI PREGLED

6.1.3 Banka Koper — Banka IN

Za raziskavo sem uporabljal polno deligoverzijo za podjetja. Banka Koper je leta 2014
preSla na skupno platformo elektronskega chatva Banka IN. Prehod je bil za
uporabnike popolnoma neproblendati, saj so varnostni elementi ostali popolnoma ienak
Banka uporablja pristop generatorja enkratnih gdsgé kombiniran italcem¢ip kartic

za preverjanje PIN Stevilke. Po 3 napia vnosih se zaklene. Uporablja se osnovn#ean
kartica, ki je pri Banki Koper Visa Electron Bussse kar je Se posebej ugodno za
samostojne podjetnike, saj zdruzuje 4 funkcije:nidiacijske izkaznice, kartice za
dviganje gotovine na bankomatih, ¢g&anje v sistemih, ki sprejemajo Visa Kkartico
(funkcija poslovne Visa kartice) in nosilca PIN \8tiee za generator Klgev. Slika 12
prikazuje ekranski prikaz elektronske banke Bankh sl prikazom uvodne strani s
pregledom ré&unov in odprtim menijem za pida.

Rezultati preizkusa izvajanja osnovnih Baih transakcij (pregled stanja in preteklih
transakcij ter izvedba plda) na podlagi subjektivne ocene za Banko IN ssleun;i:
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e Zaznana koristnost in uporabnost informacij. Izvedba pldila je izredno enostavna.
Vse informacije so uporabne in informativne, talkao wporabnik zelo hitro pride do
zelenih funkcionalnosti.

e Zaznana enostavnost uporabeResSitev ima vgrajeno logiko, ki posnema modernejSe
izvedbe spletnih trgovin. Uporaba je izredno intmi&. ReSitev vodi komitenta skozi
posamezno opravilo. Prilagojena je za uporabo konikar je za spletnega odjemalca
najustreznejSe (mozne izbire se odpirajo ob premmldke na posamezna polja).

» Koli¢ina informacij in splosni vtis. Na zaslonih je nekoliko preyenformacij, ki niso
povezane s posameznimi opravili (obvestila, idkgr je lahko mot&e. Vizualna
podoba je moderna.

Slika 12: Ekranski prikaz elektronske banke Bamka |

boanka #

[ZEISIEN E-rauni  Rafuni  Kartice Financiranje Zavarovanja Depoziti NaloZbe Pripomodk

1%

[ 2] Hitra opravila

Skupaj EUR
Raxpoloiijivo stanje EUR

BANKA KOPER

Primerjane reSitve se med seboj razlikujejo, predvgstopa reSitev Halcom Hal E-Bank,
ki je primernejSa za W@ podjetja in je za samostojne podjetnike, ki sapiavljajo
aktivnosti pl&evanja in vodenja b&nega poslovanja, manj ustrezna. Preostali redidvi s
si precej podobni. Po subjektivni oceni je reSitewsinessNet nekoliko primernejSa z
vidika spletne aplikacije, predvsem zaradi pregbstinoziroma celovitosti informacij, kar
omoga@&a matréni pristop. V primeru Banke Koper so za samostagngmpdjetnika
zanimive predvsem Ze opisane moznosti, ki jih tadiica Visa Electron Business.
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6.2 Pomen tehninih in funkcionalnih lastnosti ter stroSkov

V projektih uvajanja, prenove, nadgrajevanja inlggajanja reSitev za elektronsko
bartniStvo za pravne osebe poleg sodelavcev IT oddeianelujejo Se Stevilni drugi
sodelavci, odvisno od vsebin, ki jinh projekti obmavajo. Kljub temu igrajo IT oddelki
osrednjo vlogo. V nadaljevanju bom skuSal podattanevidikov trenutnega stanja in
pogledov na prihodnji razvoj elektronskega drdstva za pravne osebe, iz zornega kota IT
oddelkov v bankah. Informacije sem pridobil tudiizedbo delno strukturiranega
osebnega intervjuja z vodjo podj@ informacijsko-komunikacijske tehnologije na
slovenski banki. Vprasanja za izvedbo delno stmignega intervjuja sem poslal nacve
bank in se nahajajo v Prilogi 1. V intervjuju seraskusal pokriti naslednja podija
oziroma vidike:

* mesto in vlogo elektronskega lamstva za pravne osebe v strateskih ciljih banke,
* vidik komitentov banke,

» tehnini in organizacijski vidik podrga,

o financni vidik,

* vplivin vlogo zunanjih faktorjev.

Poleg tega sem informacije skozi da§®sovno obdobje pridobival tudi nestrukturirano in
sicer med Stevilnimi poslovnimi in neformalnimi mogri z aktualnimi in nekdanjimi
sodelavci IT oddelkov, iz raznih medijev, Baih letnih porgil, idr.

6.2.1 Strateski cilji

Digitalizacija je kot strateSka usmeritev omenjepa vegini slovenskih bank, kar
poudarjajo v svojih letnih potdih in medijih (Gole, 2016a, str. 2). Banke ¢niajejo
nadaljevati procese prenosa &a@ga poslovanja na digitalne (prej se je uporalitjaz
elektronske) kanale z uporabo najnovejSih tehnplggedvsem mobilnih. Z#tne faze
digitalnih transformacij so vklgevale predvsem segment prebivalstva, a preobrazbo
natrtujejo tudi za segment poslovanja s podjetji.

Nekatere banke Zelijo z uvajanjem najnovejSih t&gipin izkorisScanjem moznosti, ki jih
nudijo socialna omrezja dasepolno dostopnost banke v rezimu 24/7 ter predbraz
komunikacijo s strankami oziroma marketinSke ppstoin aktivnosti. Na nekaterih
segmentih strank in poslovnih podjib se bo poslovanje z interneta preselilo v mabiln
bartnistvo (Gole, 2016b, str. 2). Tu nameravajo nelkabemke izkoristiti moznosti, ki jih
nudi tehnologija brezkontaktnega poslovanja na wsnehnologije brezkontaktne
komunikacije bliznjega polja (angiear field communicatigrv nadaljevanju NFC), (Gole,
2016¢, str. 4).
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Na podra@ju poslovanja s pravnimi osebami nekatere bank&o/@ktivnosti usmerjajo v
podraje celostnega poznavanja in obravnave komitentogl(&now Your Customer —
KYQO), ki razsirjajo koncepte DW, Bl in podatkovnegalatjenja z obravnhavo masovnih
podatkov (anglbig datg in sicer tako notranjih kot tudi zunanijih. Tu gstavljajo sistemi
elektronskega b&niStva pomemben vir za analizo ravhanja in potr@mikentov.

6.2.2 Vidik komitentov banke

Nekatere banke merijo zadovoljstvo Kaih uporabnikov reSitev elektronskega &r@stva
za pravne osebe z izvajanjem anket. Rezultatezanagdi v okviru oddelkov skrbniStva in
podpore poslovanja pravnim osebam, marketingadtdetkov ter vseh drugih oddelkov in
sluzb banke, ki so vkljtena v poslovna podé@, podprta z elektronsko banko. V Stevilnih
primerih so rezultati teh analiz upoStevani prielasi nadgradenj resSitev.

Glede moznosti izvajanja drugih ih poslov s pravnimi osebami, ki Se niso vk§ui v
sisteme elektronskega kisniStva, se ptiakuje razvoj novih storitev, ki pa bodo zajele le
enostavnejSe bane produkte (enostavni depoziti, krediti, garancigyr.), kar je do
dolocene mere v nekaterih reSitvah Ze prisotno. Za kmtjplicirane batne posle pa bo
tudi v prihodnje potrebna osebna skrbniSka obraaawmitentov.

6.2.3 Tehnéni in organizacijski vidik

Stevilne slovenske banke se nahajajo v procesitsdtimiacije in prilagajanja svojih
informacijskih sistemov (NLB d.d., 2016, str. 5Tp velja predvsem za tiste banke, kjer
so sistemi fragmentirani in so v déemi meri prisotni podedovani sistemi iz bolj alimpa
oddaljenih preteklih obdobij. V procesih prenovérmacijskih sistemov nekatere banke
vpeljujejo pristop storitveno usmerjene arhitekt(@agl. service oriented architecture —
SOA. Ti procesi véinoma ne vkljdujejo sistemov elektronskega aistva za pravne
osebe.

Banke, ki elektronsko b&niStvo za pravne osebe izvajajo v celoti na lastinastrukturi,
vecinoma spremljajo izvajanje obdelav in obremenitpeeme z ustreznimi programskimi
reSitvami, ki vkljitujejo nadzorne plé&, avtomatsko generiranje in poSiljanje obvestil,
opozoril, idr.

Pri vpeljavi novih tehnologij, ki temeljijo na ragp telekomunikacij (SMS, mobilno
bartnistvo, idr.), se banke odiajo na podlagi ponudbe in v sodelovanju s
telekomunikacijskimi podjetji. Vodilno vlogo na tepodraju ima podjetje M-Pay d.o.o.,
ki razvija storitve pod blagovno znamko Moneta atdte lastnika sta Telekom in NKBM.
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6.2.4 Finartni vidik

Poslovni modeli ponudnikov izdelkov in storitev kdl®enskega bamistva imajo najvei

vpliv na finareni vidik podraija elektronskega b&niStva za pravne osebe. Glede n&ima
izvedbe so pogoji opredeljeni v vzdrzevalnih pogadhali SLA, ki se med bankami @rwo
razlikujejo in pri nekaterih celo vkljwjejo zakonodajne in druge spremembe. Za vsebine
teh pogodb velja najviSja stopnja tajnosti.

Stroski, ki so povezani z reSitvami elektronskegahiStva za pravne osebe, se po mnenju
nekaterinh bank povejejo. Razlog za to so prilagoditve, ki jih od bam&htevata oba
regulatorja (Banka Slovenije in ECB) ter zakonodaijm druge spremembe. &Boma se
nanaSajo tudi na druge kme informacijske reSitve. StroSek elektronskegachidtva
pravnih oseb se poweje tudi glede na posamezno transakcijo,cpmer rast poslovanja
zaradi Sibke gospodarske aktivnosti ne prinaSastadga poueevanja prihodkov, ki jih
banke ustvarijo z zatanavanjem storitev elektronskega t@istva.

6.2.5 Zunaniji faktorji (zakonodajni, poslovni)

Vpeljavo sprememb in novih produktov oziroma sewitv sisteme elektronskega
bartniStva za pravne osebe, kot sta bili uvedba SEPAe-na&unov, v veéini bank
ocenjujejo kot uspesno. Dobavitelji so svojo vlogdigrali zelo profesionalno, v
dogovorjenih¢asovnih rokih. ReSitve so bile izdelane izrednolikeimo, a tudi dokaj
drage.

SKLEP

Slovenski trg reSitev za elektronsko baistvo za pravne osebe ostaja kljub nekaterim
nedavnim spremembam relativno tog. Prevladuje esi¢ewr, ki proizvajalcu tudi v blizniji
prihodnosti zagotavlja monopolni polozaj. ReSitvazlitnih ponudnikov ostajajo
nepovezane, temefie na razkinih tehnoloskih platformah in nefleksibilne. Uvgmn
zakonodajnih, tehnoloskih in poslovnih spremembekteonske banke poleg same cene
nadgradnje reSitve v primerih fragmentiranih &ah informacijskih sistemov zahteva
obsezZne projekte prilagoditev vmesnikov in druggtesnov, kar bankam povzta visoke
stroSke. Banke, ki imajo reSitve elektronskegacheitva izvedene kot del integriranega
bartnega informacijskega sistema, imajo v primerih madgnj bistveno manjSe stroske.

Vpeljava reSitev elektronskega Warstva je pred skoraj dvema desetletiema podjetjem
omogaila, da standardizirana opravila fllaega prometa opravljajo na daljavo, iz svojih
pisarn. Z izjemo e-fanov, ki pa ne predstavljajo barega posla, vkljitenost obravnave
drugih bagnih produktov in storitev ostaja zelo nizka in g@iwmoma omejena na b&nio
nara@anje in izmenjavo spotd. Med razlogi za to je tudi dejstvo, da projektiso
vkljucevali analiz poslovnih procesov, njihovega modajaa prenove in v kaini fazi
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informatizacije. Stopnja procesne usmerjenostis@jala na zelo nizkem nivoju. To velja
Se posebej za pidni promet, ki je kot dokaj samostojna funkcija banki dozivljal
predvsem spremembe zaradi téhifi in zakonodajnih razlogov, ni pa prihajalo dcs8i
procesne obravnave, ki bi zajela vsa pogrdartnega poslovanja. Uporabljeni pristopi k
razvoju reSitev elektronskega arstva pred 20 leti so izvedli informatizacijo gilaega
prometa v taksni obliki, kot se je izvajal pred teBnako je veljalo za ostala higma
podraija.

Visoka stopnja funkcijske usmerjenosti, za katezozpdilna slaba povezanost med
razlicnimi bartnimi funkcijami in oddelki je tudi razlog, da slaveke banke slabo
izkoris&¢ajo moznosti, ki jim jih ponuja razvoj na podpo elektronskega b&nistva. Tak
primer je SEPA, kjer so nekatere banke Sele pratkikn pricele z intenzivnejSim trzenjem
direktnih obremenitev. V nekaterih drugih drzavahs$ bistveno dlje in na podlagi teh
tehnologij so banke vstopile na poslovno pégronternetnega ptevanja, kjer s TR
konkurirajo pl&ilno kreditnim karticam sistema EMV (Europay, Ma&tard, Visa).

Varnost ostaja kljtha komponenta sistemov elektronskegachatva. Pri tem je treba
poudariti, da absolutne varnosti ni. Primarni agpadalcev na sisteme je kraja denarja,
kjer samo tehrino varovanje ne zadé Sifriranje, digitalni podpisi, PKI infrastrukiaur
idr. ne morejo prepe#ti premislienega napada, ki kombinira zvabljanj&arjenje,
vohunske programe in druge metode za pridobivapjeepnih podatkov, potrebnih za
vdor v r&unalnik. Podréje zahteva celostni oziroma holisti pristop, ki upoSteva
predvsem proaktivnost na osnovi varnostnih anphedvidevanj, ozavéanja udelezencev
in izvajanja varnostnih politik. Varnostna tvegarpado v elektronskem bamiStvu
obstajala tudi v prihodnje. Vpeljava mobilnih inudih novih tehnologij jih bo samo Se
dodatno povéevala.

Namen magistrskega dela je bil oceniti stanje paesiskem trgu reSitev za elektronsko
bartniStvo za pravne osebe s teanetiga in praktinega vidika. Za doseganje
zastavljenega namena sem gibizbrano slovensko in tujo strokovno literatupyegledal

in analiziral ponudbo na slovenskem trgu reSite@ktebnskega bamistva, analiziral cene
in nekatere druge lastnosti sistemov ter analizi@rabnisko izkusnjo na izbranih treh
reSitvah. Glavni cilf magistrskega dela je bil pfitiustanje slovenskega trga elektronskega
bartniStva za pravne osebe in predstaviti vidike prifjegda razvoja ponudbe. S
prilagojenim Porterjevim modelom tekmovalnih siirsga obravnavani trg ugotovil visoko
stopnjo togosti z izrazito ndaim polozajem dobaviteljev izdelkov in storitev, ane
katerimi prevladuje en ponudnik. Tudi v bliznji Ipodnosti ni pdakovati bistvenih
sprememb. Zastavljeni namen naloge sem tako dos&gelpravljeno raziskavo in
analizami sem zadostil vsem opredeljenim ciljem.

Komitenti bank, ki so kofi uporabniki reSitev za elektronsko Bai$tvo za pravne
osebe, bodo v prihodnosti pa@evali svoja pdakovanja in zahteve, predvsem v smeri
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poenostavitve in avtomatizacije postopkov ter igmsanja povezljivosti z drugimi
informacijskimi reSitvami podjetja (ERP, SCM, idr§odelavci IT oddelkov bank pa bodo
od ponudnikov Se naprej pakovali ustrezen nivo kvalitete reSitev, odgovoaevarnostne
izzive in stroSkovno ustrezne in sprejemljive pus® modele.

Elektronsko batniStvo za pravne osebe bo v prihodnosti zagotowalmgpomembno

podraije e-poslovanja. Uveljavljale se bodo vedno novienddogije. Nabor podprtih

funkcionalnost se bo poteval in spreminjal glede na razvoj daega poslovanja. Vedno
bo ostajalo aktualno podije varnosti. Osnovna ideja prenosa dr@yga okenca v pisarno
financnega oddelka bo ostala glavno gonilo razvoja reSéevsaj za bliznjo prihodnost
velja, da bodo banke ohranile tudi opcijo osebnewtave na bamem okencu. Popolne
avtomatizacije baimega poslovanja pravnih oseb tako v bliznji prirmgtnSe ne moremo
pricakovati.
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PRILOGA: VpraSalnik za pripravo na delno strukturir an osebni intervju
Slovenski trg elektronskega batniStva za pravne osebe
1. Strateski cilji banke

KakSen je odnos vodstva banke do elektronskegénifwa za pravne osebe? Ali je elektronsko
bargnidtvo za pravne osebe posebej omenjeno vrilaustrateSkih dokumentih?

Kako se sicer strateSke usmeritve odrazajo na trgdmu? Kako se strateSke usmeritve odrazajo
na podréju bartnega poslovanja s pravnimi osebami?

Ali je elektronsko ba#niStvo za pravne osebe vir strateSke prednostiaZ® banko glede na
konkurenco?

2. Vidik komitentov banke

Koliko banka izkoriga kanal elektronskega hamStva za pravne osebe pri trzenju novih doém
produktov? Koliko je pomembna fleksibilnost, hitrodosegljivost Sirokega kroga potencialnih
uporabnikov?

Ali merite/analizirate zadovoljstvo uporabnikov ktl®nskega bamistva za pravne osebe? Kaksni
so rezultati?

Ali igra elektronsko bamistvo za pravne osebe pomembno viogo pri izbimkieas strani
komitentov?

3. Tehniéni in organizacijski vidik
Kako je resitev elektronskega laistva za pravne osebe uresa v IT banke (del integriranega

bartnega IT sistema, zunanje izvajanje, reSitev po dilarolastni razvoj,...)? Kako ocenjujete
primernost izvedbe (glede na prejSnje vpraSanj@fené so prednosti? Katere so pomanijkljivosti?

Ali spremljate tehrino delovanje sistema elektronskegadnagtva za pravne osebe (obremenitve
streznikov, storage-a, komunikacijskega omrezjanast,...)? Ali so kakSne posebnosti? Katere?
Trendi?

KaksSen je vpliv razvoja novih tehnologij, kot je pamer mobilno poslovanje?
4. Finanéni vidik

Ali spremljate stroSke, ki so povezani z reSitwjektronskega b&niStva za pravne osebe? KakSen
je trend? Ali se cene potgiejo/zmanjSujejo? Kako se spreminja cena posaneansakcije?

Kak3en je poslovni model (enkratna licenca, licehcadrzevanje, najenstime & material...)?
VpraSanje je aktualno samo v primeru, ko reSitevvnceloti razvita, projektno vodena in
vzdrzevana v banki.

Kaksni bi bili po vasi oceni stroski prehoda nagiruesitev?
5. Zunaniji faktorji (zakonodajni, poslovni)

Kako ocenjujete vpeljavo sprememb in novih produkiairoma storitev v sisteme elektronskega
bartniStva za pravne osebe (primeri SEPA, &iré)? Kaj je bilo uspeSno? Kaj neuspesno?



