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UvoD

Pranje denarja in financiranje terorizma predstavljata veliko groznjo miru v svetu. Ce samo
pogledamo velike koli¢ine opranega denarja, kar je lahko posledica velikega povprasevanja
po prepovedanih drogah ali pa $tevilo teroristi¢nih napadov v zadnjem obdobju, je to dober
kazalnik, da je treba podrocje prepre¢evanja pranja denarja in financiranja terorizma
obravnavati kot klju¢no za zagotovitev varnosti v svetu. Zaradi vedno bolj iznajdljivih
nacinov pranja denarja in financiranja terorizma je postalo preprecevanje teh dveh pojavov
za banke zelo zahtevna naloga. Na sreco so drzave ze zelo zgodaj spoznale, da teh tezav ne
bo mogoce resiti na nacionalni ravni, zato so skupaj ustanovile mednarodne organe, ki
skrbijo, da je soocenje z izzivi prepreCevanja pranja denarja in financiranja terorizma kar se
da usklajeno in poenoteno. Seveda so moznosti izboljsav na tem podrocju Stevilne, a kot bo
videno v nadaljevanju, je bilo dosezeno ze precej$nje poenotenje glede smernic, priporocil
in zakonodaje, ki se uporablja za preventivo. Finan¢ne institucije Se tako srecujejo z
obseznimi zakonodajnimi zahtevami, ki jim jih predpisujejo regulatorji. Ker so tudi same
pod pritiskom optimizacije stroskov, se vedno bolj opirajo na tehni¢ne reSitve, Ki jim
omogocajo ucinkovitej$e zagotavljanje skladnosti poslovanja.

Magistrska naloga je namenjena kot pomo¢ bankam, da se bolj strukturirano in temeljito
pripravijo ter izpeljejo proces izbire resitve za preprecevanje pranja denarja in financiranja
terorizma.

V prvem delu je predstavljena definicija pranja denarja in financiranja terorizma, analiza
zgodovine in trenutnega stanja na podro¢ju prepre¢evanja pranja denarja in financiranja
terorizma. Prav tako je v prvem delu podrobneje pojasnjen sam proces pranja denarja in
financiranja terorizma. Temu delu sledi predstavitev napredka pri prepre¢evanju pranja
denarja in financiranja terorizma, ki so ga drzave v okviru razli¢énih mednarodnih organizacij
dosegle na zakonodajnem podro¢ju, pri Cemer je posebej izpostavljena ureditev
preprecevanja pranja denarja in financiranja terorizma v Sloveniji.

V osrednjem, kljuénem delu magistrske naloge, imenovanem izbira programske resitve, S0
opredeljene zahteve iz Zakona o preprecevanju pranja denarja in financiranja terorizma,
opisane resitve za prepreCevanje pranja denarja in financiranja terorizma in podrobneje
prikazani klju¢ni aspekti, ki jih je potrebno upostevati pri izbiri reSitve za podrocje
preprecevanja pranja denarja in financiranja terorizma. Bistvo osrednjega dela predstavlja
prikaz kriterijev, ki so kljucni pri izbiri reSitve za prepreCevanje pranja denarja in
financiranja terorizma in predlog matrike, s pomocjo katere se banke odlocijo za izbiro
najboljse resitve. Sledijo sklep, ki povzame kljucne ugotovitve magistrske naloge, literatura
in viri ter priloge.

Cilj magistrskega dela je:



e pripraviti kriterije in matriko, s pomo¢jo katere bodo banke lahko izbirale reSitve za
preprecevanje pranja denarja in financiranje terorizma.

V prvem delu magistrske naloge sem uporabil deskriptivno metodo raziskovanja, kjer sem
predstavil definicijo, zgodovino in razvoj prepreCevanja pranja denarja in trende, ki so
relevantni za to podrocje v zadnjih letih. V nadaljevanju sem uporabil metodo analize in
komparacije, kjer sem pripravil seznam ¢lenov iz osnutka novega Zakona o preprec¢evanju
pranja denarja in financiranja terorizma (v nadaljevanju ZPPDFT) in izpostavil tiste, ki jim
zadostimo z implementacijo ustrezne resitve za prepreCevanje pranja denarja in financiranja
terorizma. V osrednjem delu magistrske naloge, kjer sem pripravil kriterije za izbiro resitve
za podroCje preprecevanja pranja denarja in financiranja terorizma, Sem uporabil metodo
poglobljenega intervjuja s strokovnjaki iz podro¢ja pranja denarja in financiranja terorizma.

1 PRANJE DENARJA IN FINANCIRANJE TERORIZMA

V vedini drzav predstavlja pranje denarja in financiranje terorizma velik izziv predvsem z
vidika njegovega prepre¢evanja, odkrivanja in preganjanja. Vedno bolj izpopolnjene metode
pranja denarja in financiranja terorizma samo Se otezujejo odkrivanje teh dejanj. Pranje
denarja je v osnovi preprost koncept. To je postopek, s katerim se prikriva izvor denarja, Ki
je bil pridobljen na nacin, ki se preganja po zakonu. Podobno preprosto se lahko opredeli
tudi financiranje terorizma. Slednje je kakrSnakoli finan¢na podpora terorizma ali tistih, ki
vzpodbujajo, planirajo ali izvajajo teroristi¢na dejanja (Schott, 2009, str. 1-1).

1.1 Definicije pranja denarja

Po 2. ¢lenu Zakona o preprecevanju pranja denarja in financiranja terorizma (Ur.l. RS, st.
60/2007-ZPPDFT, v nadaljevanju ZPPDFT) je »pranje denarja katerokoli ravnanje, s
katerim se prikriva izvor denarja ali drugega premozenja, pridobljenega s kaznivim
dejanjem, in vkljucuje:

e zamenjavo ali kakrSenkoli prenos denarja ali drugega premoZenja, ki izvira iz kaznivega
dejanja;

e skrivanje ali prikrivanje prave narave, izvora, nahajanja, gibanja, razpolaganja, lastniStva
ali pravic v zvezi z denarjem ali drugim premozenjem, ki izvira iz kaznivega dejanja«.

Po Direktivi Evropskega parlamenta in Sveta 2005/60/ES (Ur.l. EU, §t. 309/15) je »pranje
denarja naslednje naklepno ravnanje:

e preoblikovanje ali prenos premozenja, vedoC, da to premoZenje izvira iz kaznivega
dejanja ali udelezbe v takem dejanju, z namenom utaje ali prikrivanja nezakonitega



izvora premoZzenja ali pomoc¢i osebi, ki je vpletena v storitev tega dejanja, da bi se
izognila pravnim posledicam svojega dejanja;

e utaja ali prikrivanje prave narave, vira, kraja, razpolaganja ali pretoka premozenja ali pa
pravic ali lastniStva na premoZzenju, vedoc¢, da to premozenje izvira iz kaznivega dejanja
ali udelezbe pri takem dejanju;

e pridobitev, lastnistvo ali uporaba premozenja, vedoC v Casu prejema, da to premozenje
izvira iz kaznivega dejanja ali udelezbe pri takem dejanju;

e udelezba, zdruzevanje za izvrSevanje, poskus storitve, pomoc¢, napeljevanje ter
omogocanje in svetovanje pri storitvi kateregakoli dejanja iz prej$njih tock.«

V pripravi je nov Zakon o preprecevanju pranja denarja in financiranja terorizma, ki pa same
definicije pranja denarja ne spreminja (Predlog osnutka ZPPDFT, 2015).

1.2 Definicija financiranja terorizma

Zakon o prepreCevanju pranja denarja in financiranja terorizma (Ur.l. RS, st. 60/2007-
ZPPDFT) v 2. ¢lenu doloca, da je:

»Financiranje terorizma je zagotavljanje ali zbiranje oziroma poskus zagotavljanja ali
zbiranja denarja ali drugega premozenja zakonitega ali nezakonitega izvora, posredno ali
neposredno, z namenom ali zavedajo¢ se, da bo v celoti ali delno uporabljeno za izvedbo
teroristiénega dejanja, ali da ga bo uporabil terorist oziroma teroristka (v nadaljevanju
terorist) ali teroristi¢na organizacija.«

V organizaciji Zdruzeni narodi je bilo veliko truda vlozenega v odkrivanje dejanj
financiranja terorizma in mehanizmov, ki zagotavljajo finance za tovrstna dejanja. Schot
(2009, str. 1-4) ugotavlja, da so na podlagi lastnih ugotovitev z Mednarodno konvencijo o
preprecevanju financiranja terorizma terorizem opredelili kot »vsakr$no dejanje, ki povzroci
smrt ali resne telesne poSkodbe civilni osebi ali katerikoli drugi osebi, ki ne sodeluje aktivno
v sovraznostih ali oborozenem konfliktu. Namen tega dejanja je zastraSevanje prebivalstva
oziroma prisila oblasti ali mednarodne organizacije v dolo¢eno dejanje«.

Tako kot definicija pranja denarja se tudi definicija financiranja terorizma ne spreminja v

predlogu osnutka novega zakona o preprecevanju pranja denarja (Predlog osnutka ZPPDFT,
2015).

1.3 Povezava med pranjem denarja in financiranjem terorizma
Nacini izvajanja pranja denarja so v veliki meri enaki kot nacini prikrivanja virov in izvajanja

financiranja terorizma. Za teroristi¢ne organizacije je pri tem kljuc¢no, da ti viri ostanejo
prikriti, saj to teroristi¢ni organizaciji omogoca pridobitev sredstev tudi v prihodnje. Schott



(2009, str. I-5) pri tem ugotavlja, da je klju¢na razlika med pranjem denarja in financiranjem
terorizma ta, da so sredstva pri slednjem lahko pridobljena na zakonit ali na nezakonit nacin.
Posledi¢no je zaradi tega treba sprejeti tudi posebne zakone, ki so namenjeni posebej
financiranju terorizma.

Zelo pogosto se dogaja, da so aktivnosti in cilji pralcev denarja in financerjev terorizma
prepleteni. Kriminalne organizacije vidijo koristi teroristicnih skupin v njihovih
sposobnostih izpeljave obseznejsih akcij, katerih cilj je uniCenje in povzroCanje kaosa.
Medtem ko teroristi¢ne organizacije vrednost sodelovanja s kriminalnimi organizaciji vidijo
v tem, da z njihovo pomocjo pridobijo dodatna sredstva za svoje delovanje. Pomemben je
tudi podatek kako se podrocja, kjer delujejo teroristi¢ne organizacije, geografsko prekrivajo
s podrogji, Kjer so hkrati aktivne tudi kriminalne zdruzbe, ki perejo denar. TakSen primer so
Revolucionarne oborozene sile Kolumbije (znane tudi pod kratico FARC), katerih podrocje
sovpada s podroc¢jem organiziranih kriminalnih zdruzb, ki se ukvarjajo s pridelavo mamil in
pranjem denarja. Drug primer so vojaki Al Kaide v Afganistanu, ki delujejo prav na
obmodju, ki slovi po velikih koli¢inah pridelanih opiatov. Kambodza, Ce&enija, Sri Lanka
in deli balkanskega polotoka pa so primer, kako se ideologija lahko zlorabi za namene
razSirjanja organiziranega kriminala in kako te organizirane druzbe dajejo podporo
teroristiénim organizacijam (Thony, 2010).

Za banke je zelo pomembno, da razumejo tako povezave kot tudi razlike med pranjem
denarja in financiranjem terorizma, hkrati pa je nujno, da vrsijo vse kontrole in preverjanja
za obe wvrsti tveganj. Ker so doloCene kontrole za prepreéevanje pranja denarja in
prepreéevanje financiranja terorizma zelo podobne ali celo enake, je priporoéljivo, da se
preverjanje teh kontrol izvaja znotraj iste reSitve z namenom, da se izogne podvajanju pravil
v dveh resitvah in posledi¢éno povecanju kompleksnosti na podrocju informacijske
infrastrukture.

1.4 Zgodovina pranja denarja

Zacetki pranja denarja segajo v leto 2000 pred nasim Stetjem. Ze takrat so Kitajski trgovci
prikrivali svoje premoZenje pred vladarji, saj so se bali, da jim bodo slednji pobrali ves
dobicek, pridobljen s trgovino. Metode, ki so jih trgovci uporabljali, so podobne metodam,
Ki se uporabljajo tudi danes: zamenjava denarja v gibljiva sredstva, prenos denarja izven
dosega rok vladarjev in trgovanje po napihnjenih cenah. Iz tega se je tudi razvila ideja
obmocij, ki jim danes pravimo »offshore centri*«.V okviru slednjih se je razvila dejavnost
utaje davkov ter postopki pranja denarja z namenom skriti, prenesti ali zamenjati
premozenje, do katerega ima pravico nekdo drug. Zanimivo pri tem je, da se pomen pranja
denarja skozi tisocletja ni spreminjal, drugacni so le mehanizmi, ki jih osebe, ki perejo
denar, pri tem uporabljajo (Veselko, 2004, str. 4).

1Offshore center je finan¢ni sistem, ki nerezidnednim organizacijam nudi ugodno ali nerestriktivno finan¢no
regulativo, dodatno pa k temu obicajno Se spada finan¢na tajnost in ugoden daveni rezim z nizkimi davki.
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Razlogi za pranje denarja v srednjem veku so bili posledica naukov cerkve, ki je odloéila,
da so obresti greh. S tem so prisilili posojilodajalce in trgovce, da so iznasli nove nacine,
kako pobirati visoke obresti in kako prikriti njihov originalni izvor. Pri tem so uporabili
razli¢ne nacine, kot so umetno zviSevanje menjalnega tecaja, kjer so obresti predstavljale
posebne premije za tveganje ali pa kot placilo garanta pri zapoznelih placilih. Prav tako so
tudi Ze uporabljali navidezne posrednike (druzbe, ki so sluzile za krinko in niso imele
nobenih operativnih funkcij). Slednji so si denar izposodili in ga kasneje vrnili, obresti in

posojila pa so v tem primeru predstavljale dobi¢ek na vlozen kapital (Veselko, 2004, str.
5).

Financ¢ni kriminal se je v veliki meri raz$iril tudi v obdobju prohibicije v ZDA (zgodnje 20.
stoletje). S prodajo alkohola, ki je bila takrat prepovedana, so zdruzbe in posamezniki
zasluzili velike vsote denarja, katerega izvor pa je bilo treba prikriti. Mayer Lansky, znan
tudi kot pionir »offshore« banénistva, je spretno izkoristil prednosti storitev bank iz Svice s
tem, ko je pri njih nalagal umazan denar za guvernerja Louisiane (Henryja Longa), v
zameno pa mu je slednji izdal dovoljenja za odprtje igralnic v Ameriki. To metodo
imenujemo metoda navidezna zadolzevanja in je primer, kako s pomocjo kaznivih dejanj
pridobljeni denar pretvoriti v »offshore« posojila. Dejstvo pa je tudi, da je takratna
zakonodaja na podro¢ju pranja denarja bila zelo Sibka oziroma je sploh ni bilo (Veselko,
2004, str. 5).

V 70. letih prejSnjega stoletja, tako Veselko (2004, str. 6), je tudi London, s svojo
ureditvijo na podro¢ju finan¢nih institucij, privabil kar nekaj oseb, ki so se ukvarjali s
pranjem denarja. Preko britanskih finan¢nih institucij je bilo namre¢ mogoc¢e dostopati do
»offshore« centrov, kot sta bila na Kanalski otoki (angl. Channel Islands) in Otok Man
(angl. Isle of Man). Dodatno pa je k temu prispevala Se znacilna lastnost Anglezev,
njihova diskretnost in ugodna zakonodajna ureditev, ki bi morala biti precej bolj
restriktivna. Veselko nadaljuje (prav tam), da je ravno ta nerestriktivnost bila zelo izrazena
pri enem izmed najvecjih Skandalov povezanih s finan¢nim kriminalom — afera BCCI
(angl. The Bank of Credit and Commerce International, v nadaljevanju BCCI). Cilj te
banke je bil prikriti izvor denarja, ki je bil namenjen za financiranje vojne v Afganistanu.
BCCl-banka je igrala vlogo vmesne postaje na poti med afganistanskimi mamili in
ameriSkim in britanskim orozjem. Banka je v svojem najdejavnejSem obdobju nakopicila
ogromne koli¢ine denarja (23 milijard $), a je po koncu vojne v Afganistanu izgubila
smisel svojega obstoja in zato so jo leta 1991 zaprli. Pri tem je zelo problemati¢no to, da je
vecina sredstev te banke izginila in njihovo izginotje $e danes ni pojasnjeno.

Drug primer, pri katerem je prav tako $lo za zlorabo velikih vsot denarja (1,4 milijarde $),
je primer italijanske Banke Ambrosiano. V tej banki je do zlorabe prislo, ker je banka
izdala posojila »papirnati« druzbi v Panami. Kot se je kasneje izkazalo, je vodja te druzbe
bil sam direktor Banke Ambrosiano, Robert Calvi, ki je s pomoc¢jo nadSkofa Marcinkusa,
slednji je podal posojilne garancije za druzbo v Panami, izpeljal prevaro. Prevara je takrat
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zamajala celoten italijanski finan¢ni sektor. Ta prevara je dobila epilog, ko so Roberta
Calvija, ki so ga zaradi njegovih poslov poznali tudi pod imenom »bozji ban¢nik«, nasli
obesenega pod mostom Blackfriars v sredis¢u Londona (Kalb, 1982, str.1-2).

Dokaz, da je podroc¢je Pranja denarja in financiranja terorizma $e kako aktualno, pa so tudi
odkritja ob nedavnih teroristi¢nih napadih. Pri tem je zelo zanimiv podatek, da so na
primer za »Charli Hebdo«, napad v Parizu, storilci potrebovali zelo omejeno vsoto denarja
za izvedbo. Ker nihée izmed storilcev ni imel redne sluzbe, bi bilo na primer tudi mozno,
da so se financirali na naslednji na¢in: 6000 EUR potros$niskega kredita, pridobljenega s
ponarejenimi dokumenti, prodajo rabljenega avtomobila in preprodajo ponarejenih,
ukradenih izdelkov. Da gre v primeru teroristi¢nih organizacij lahko tudi za zelo dobro
organizirane druzbe, dokazujejo dokumenti, najdeni s strani ameriske vojske pri predhodnici
ISIL-a (Iraska veja Al Kaide), saj so slednji uporabljali napredene prakse za upravljanje s
prihodki in stroski, ki so bili pripravljeni v skladu s standardiziranimi rac¢unovodskimi
standardi. Ker banéni sektor zagotavlja najzanesljivejs$i in naju¢inkovitej$i nacin
mednarodnega prenosa sredstev, je tudi zelo izpostavljen tveganjem za pranje denarja in
financiranje terorizma. To ugotavlja tudi poro¢ilo o tihotapljenju drog v Afganistanu (2014),
kjer se je za prenos sredstev uporabil banéni sistem. Posebej so bili pri tem izpostavljeni
racuni nevladnih organizacij, ki so dostavljali denar teroristi¢ni celicam (Financial Action
Task Force, 2016).

Pri obravnavanju financiranja terorizma je treba razumeti, da so prav finance tiste, ki
omogocajo teroristiénim organizacijam dosego njihovih ciljev in izvedbo razli¢nih operacij.
Ve¢ faktorjev je pripomoglo k tako hitri razsiritvi Islamske drzave (angl. Islamic State of
Iraq and the Levant - ISIL), ampak zagotovo je bil eden kljuénih prav zasedba ozemlja,
bogatega z nafto, ki jim omogoca dober in zanesljiv vir financiranja (Association of Certified
Anti-Money Laundering Specialists, 2015).

Kot je razvidno iz dogodkov zadnjih let, se pomembnost preprecevanja pranja denarja in
financiranja terorizma krepi. Kazalnik tega so tudi kazni, ki so jih banke pripravljene placati
v primeru, ko njihovo delovanje ni skladno s predpisi. Pri tem je treba izpostaviti, da te kazni
izvajajo ameriski regulatorji, ki imajo zaradi vpliva na trgovanje z valuto dolarji, sredstva,
da dosezejo prilagoditev bank pravilom za prepreevanje pranje denarja in financiranje
terorizma. Primeri najvecjih poravnav s tega podrocja so prikazani v Sliki 1.
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Slika 1: Najvecje poravnave z ameriskimi oblastmi zaradi pranja denarja
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Vir: Money — laundering settlements, 2012.

Implementacija resitev za prepreevanje pranja denarja in financiranje terorizma predstavlja
za banke velik stroSek. Po drugi strani lahko imajo precej$nje prihodke iz naslova sredstev,
ki so pridobljeni s predhodnim kaznivim dejanjem. V zadnjih treh letih je bila vecina
najve¢jih bank kaznovana za aktivnosti, povezane s kriminalnimi dejanji pranja denarja.
Ravno zaradi tega vidimo zelo velike investicije v reSitve za prepre¢evanje pranja denarja.
Te velike banke najemajo najboljSe strokovnjake na svetu, da jim pomagajo pridobiti
najboljse resitve, ki so trenutno na trgu. Trend, ki je opazen kot posledica tako velikih glob,
je ukinjanje sodelovanja s celotnimi segmenti strank v dolocenih drzavah, s ¢imer pa se te
stranke samo preusmeri v gotovinsko poslovanje, namesto da bi se jih identificiralo kot
krsitelje PPDFT pravil (Lewis, 2016). V obdobju povecevanja pritiskov s strani zakonodaje
in nadaljevanja prizadevanj, da bi se poenotila pravila za preprecevanja pranja denarja in
financiranja za vse drzave, se banke srecujejo z vedno vecjimi izzivi kako vzpostaviti
ustrezne kontrole in potem dolgoro¢no zagotavljati skladnost s pravili na tem podroc¢ju. Pri
tem je zanimivo, da je samo Stevilo glob v zadnjih letih upadlo (Slika 2), a se je hkrati vi§ina
glob za vsako posamezno krSitev izredno povecala. V tem se vidi velika odlo¢enost
zakonodajalcev, da preprecijo krSitve pravil in izvajajo pritisk na osebe, odgovorne za
skladnost v bankah.



Slika 2: Gibanje kolicine izdanih glob v letih 2003—-2012
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Vir: Acuity, Trend in Anti-Money Laundering (AML) compliance, b.l..

Kazni pa niso edino, kar banke potiska k izpolnjevanju pravil. Vedno bolj je v ospredju tudi
potencialna izguba dobrega imena, kar je predvsem v finanénem svetu klju¢nega pomena.
Primer ukrepanja na podlagi tega vzroka je bil nedavno izkazan na primeru tako imenovane
»Vatikanske banke, kjer so se zaradi primerov kriminalnih dejanj odlo¢ili zamenjati celotno
vi§je vodstvo druzbe (Massimo, 2013).

Dejstvo je, da so se banke na ta dejanja tudi odzvale, to je namrec¢ razvidno v rasti investicij
(glej graf 3 spodaj), ki jih banke in druge finan¢ne institucije namenjajo za ta podrocja.

Globe in vedno strozje zakonodajne zahteve zahtevajo od bank vzpostavitev resitev, ki jim
omogocajo uspesno spopadanje z novimi groznjami. Zaradi tega se tudi koli¢ina investicij v
podrocje prepreevanja pranja denarja in financiranja terorizma (v nadaljevanju PPDFT)
povecuje (Slika 3).
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Slika 3: Prikaz povecanja investicij v PPDFT-podrocje v preteklih treh letih
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Vir: KPMG, Information technology — tool for addressing you AML risks, b.l..

Glede na trend povecevanja investicij je kljuéno tudi, zakaj so sredstva teh investicij v
nadaljevanju porabljena (Slika 4). V svoji raziskavi (KPMG, 2016) je podjetje KPGM na
podlagi odgovorov vec kot 300 strokovnjakov s podroc¢ja PPDFT ugotovilo, da se je najvec
vlagalo v placilne sisteme (60 % vprasanih). Zelo pomembne z vidika porabe investicij (59
% vprasanih) so tudi nadgradnje resitev za poznavanje stranke (angl. Know your customer,
v nadaljevanju KYC). Takoj za tem pa sledijo investicije v nove zaposlene (42 % vpraSanih)
in izobraZevanje (35 % vpraSanih), saj postaja vedno bolj o€itno, da brez visoko
usposobljenih strokovnjakov tako kompleksnega podroc¢ja ni mogoce pokrivati. Najvecjih
pet podrocij zakljuCuje vzpostavitev reSitve za poroCanje Zakona o spostovanju davénih
predpisov v zvezi z rauni v tujini (angl. Foreign Account Tax Compliance Act, v
nadaljevanju FATCA), ki je posledica Sporazuma o spostovanju dav¢nih predpisov v zvezi
z rafuni v tujini, katerega namen je preprecevanje in odkrivanje davénih utaj ameriskih
dav¢nih zavezancev, ki neposredno ali posredno investirajo zunaj ZdruZenih drzav Amerike
(v nadaljevanju ZDA), preko neameriSkih finanénih institucij.
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Slika 4: Najvecje investicije na podrocju pranja denarja in financiranja terorizma
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1.5 Trendi pranja denarja

Tradicionalne metode pranja denarja so se osredotocale na podrocje gotovinskega
poslovanja. Te metode ostajajo aktualne tudi danes. Poleg tega pa se danes pojavljajo nove
in inovativne metode, ki izkori$¢ajo slabosti v finan¢nih sistemih. Nepremi¢nine, posojila in
razli¢ne oblike trgovanja, ostajajo prednostne metode, ki jih pralci denarja uporabljajo.
Povecala se je tudi uporaba kreditnih kartic s strani strank »offshore« bank in pric¢akuje se,
da bodo pralci denarja izkorisc¢ali ranljivosti novih tehnologij, kot so na primer elektronski
denar, prodaja preko svetovnega spleta in kockanje (Organisation for Economic cooperation
and development, 2015, v nadaljevanju OECD).

Z zaostrovanjem zakonodaje na podro¢ju pranja denarja in financiranja terorizma so se
razvijali in spreminjali tudi trendi pranja denarja, ki so navedeni v nadaljevanju (povzeto po

Seme Hoéevar, 2007, str. 31-36):
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e VKkljucevanje »poklicnih pralcev denarja«

Pri tej metodi gre za uporabo poklicnih finan¢nih posrednikov s strani kriminalnih
organizacij. Na ta nacin se povecuje ucinkovitost pranja denarja, saj so ti posamezniki
posebej izurjeni in izobraZeni. Pri tem gre posebej omeniti odvetnike, notarje in raunovodje,
ki so vkljuceni kot zastopniki v primeru ustanavljanja podjetij.

¢ Fizicni prenosi gotovine
To je $e¢ vedno ena izmed najpogostejsih metod, kljub tezavam, ki jih povzrocata teza in
koli¢ina denarja. Na nasem obmocju se najveckrat uporablja klasiCen nacin (v osebni
prtljagi, torbah, avtomobilih).

e Uporaba gospodarstva in prostih trgovinskih con

Pogost primer je tudi uporaba navideznih racunov za dolocene izdelke ali storitve ali pa
nerealno visanje cen dolocenih izdelkov. V tem primeru se kriminalci povezejo z uvoznimi
podjetji in nastopijo kot posredniki storitve ter placajo izvoznikom v tujino v tuji valuti.
Slednji jim potem vrnejo denar v domaci valuti, a po tecaju, ki je ugodnejsi od veljavnega
menjalniskega tecaja.

e Uporaba nebancnih financ¢nih institucij

Pri tej metodi se uporabi menjalnice, agencije za izplaevanje potovalnih cekov,
zavarovalnice, borzne posrednike, prireditelje drazb, zlatarjev, draguljarn ali igralnic. Tudi
v prihodnosti se predvideva, da bo velik del pranja denarja potekal preko teh organizacij.

e Uporaba podjetij, katerih poslovanje temelji na gotovini

Tukaj izstopajo predvsem hoteli, podjetja za hitro dostavo hrane, igralnice in tudi loterija.
Predvsem pri igralnicah lahko pralci denarja z dogovorjenim vecjim dobitkom operejo velike
kolicine denarja. Enako velja za loterijske srecke, kjer se je loterijska srecka kupila pa
bistveno visji ceni, Kot je bila nagrada. Kupec je tako za srecke placal z umazanim denarjem
in se nato na okencu za izplacilo prikazal kot legitimni lastnik.

e Uporaba elektronskih prenosov

Z vedno bolj razsirjeno uporabo elektronskih poti v banéniStvu so tudi pralci denarja zaceli
uporabljati te storitve. Banke in borzno-posredniske hise, ki delujejo 24 ur dnevno, so kot
nalas¢ za pralce denarja. Kljub mnogim predpisom in dolo¢bam, ki predpisujejo obvezno
podajanje podatkov o posiljatelju in prejemniku denarja, se vedno znova pojavljajo primeri,
ko je posiljatelj neznan ali pa podatki o njem niso popolni.

e IzkoriS¢anje offshore banéniStva

Veliko so k slabitvi sledenju pralcem denarja prinesli tudi »offshore« ban¢ni centri. Tukaj je
ocitna tudi napaka centralnih bank, ki niso opazile, da bodo z dovoljenjem mati¢nim
bankam, da le-te ustanovijo »offshore« podruznice, izgubile nadzor nad njimi.
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e Uporaba novih finan¢nih instrumentov

Zelo hiter razvoj novih ban¢nih instrumentov oteZuje pravocasno vzpostavitev pravnih
okvirjev, ki bi ustrezno zasc¢itili tako ponudnike kot tudi uporabnike teh storitev in zagotovili
transparentnost poslovanja.

e Uporaba nove banéne prakse

Razvoj tehnologije omogoca stranki hitro in prilagodljivo izvajanje ban¢nih storitev. Spletno
banc¢ni$tvo obCutno zmanj$a moznost neposredne identifikacije stranke pri opravljanju
transakcij. Klju¢na tezava tukaj so banke, ki nudijo svoje storitve brez neposredne
identifikacije stranke ob odprtju racuna.

e Vkljucevanje drzav v tranziciji

Trend v pranju denarja je tudi vkljuevanje drzav v tranziciji. Tukaj gre v veliki meri za
drzave srednje in vzhodne Evrope, kjer se zakljucujejo ali pa so bili nedavno zakljuceni
postopki privatizacije, kjer je Zelja po neposrednih tujih nalozbah velika in kjer je kriminal
prisoten v veliko finan¢nih institucijah.

1.6 Obseg tezav zaradi pranja denarja in financiranja terorizma

Obseg tezav zaradi pranja denarja in financiranja terorizma je tezko oceniti, Saj sta to
prikrita pojava in ju je zato tezko prikazati v kakr$nihkoli statisti¢nih analizah. Dodatno
oceno otezuje tudi dejstvo, da je vecina teh dejanj izvedena v razliénih drzavah.
Mednarodni denarni sklad je ocenil, da bi skupni znesek opranih sredstev v svetu lahko
znasal med 2 % in 5 % svetovnega bruto proizvoda. Ne glede na razli¢nost teh ocen pa v
svetu vlada splosno strinjanje, da tako pranje denarja kot tudi financiranje terorizma
predstavljata zelo resno tezavo, ki ji mora vsaka drZzava posvecati posebno pozornost
(Schott, 2009, str. 1-5).

Glede na oceno mednarodnega denarnega sklada bi lahko potencialna skupna vsota opranega
denarja znasala nekje 2 trilijona ameriskih dolarjev. Zelo problemati¢no je, da po podatkih
Urada ZdruZenih narodov za droge in kriminal (UNODC), le okoli 1% tega denarja zaseZejo
oblasti v okviru ukrepov za prepreCevanje pranja denarja. Zaradi poveCanega Stevila
teroristicnih napadov in velike $kode, ki jih le ti povzrocijo, se je veliko drzav pricelo
intenzivno ukvarjati s podro¢jem preprecevanja teh tveganj. Pricakuje se, da bodo drzavni
organi odgovorni za podro¢je prepre¢evanja pranja denarja in financiranja terorizma priceli
strogo spremljati in kaznovati organizacije, ki ne bodo skladne z regulativami na tem
podro¢ju. Posledice teh dodatnih kontrol in razsirjenih zahtev s strani zakonodajalcev, bodo
neizogibno vodile v rast stroskov, ki jih morajo banke namenjati za to podrocje. Po podatkih
podjetja Wealthinsight se pri¢akuje, da bo stroSek porabljenih sredstev za prepreCevanje
pranja denarja, globalno gledano, v letu 2017 dosegel stevilko 8 milijard ameriskih dolarjev,
kar pomeni priblizno 9% letno rast (PWC, 2016).
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Ceprav v Sloveniji zelo velikih in odmevnih primerov pranja denarja ali financiranja
terorizma nismo imeli, se banke Se predobro zavedajo, da so del mednarodnega okolja in kot
take zelo izpostavljene tem tveganjem. Ker so banke odvisne od zaupanja ljudi, Ki pri njih
hranijo denar, se bodo tudi v naSem ban¢nem sektorju nadaljevala vlaganja v nove in
ucinkovitejSe resitve za prepreCevanje pranja denarja in financiranja terorizma.

1.7 Proces pranja denarja in financiranja terorizma

Cilj pralcev denarja je prikriti izvor denarja in tako imenovani umazani denar oprati z
namenom, da bo otezeno ali onemogoceno izslediti prvotni izvor tega denarja in bo kasneje
lahko uporabljen brez, da bo vzbudil kakrSenkoli sum. Ne glede na to, ali je bilo predhodno
kriminalno dejanje povezano z dav¢éno prevaro, prepovedanimi drogami, nezakonito
prodajo orozja, korupcijo itd., se za pranje denarja uporabi proces, ki ga razdelimo v tri
faze: plasma, ustvarjanje plasti in integracija. Faza integracije se lahko razdeli Se na
podfazi: legalizacija in investiranje (Office of Foreign assets Control, 2015).

Proces pranja denarja poteka od vira prihodka, ki je najpogosteje posledica predhodnega
kaznivega dejanja, do plasmaja, kjer se poskusa sredstva poloziti v finan¢ni sistem, znotraj
katerega se izvaja aktivnosti iz naslova prikrivanja izvora sredstev z ustvarjanjem razli¢nih
plasti. Proces se nato nadaljuje s fazo integracije — legalizacije, Kkjer se sredstva,
pridobljena s kaznivim dejanjem, poskusajo prikazati kot legalna. Po zakljucku faze
integracije — legalizacije pa se v okviru faze integracija investiranje zacne porabljati sredstva
(Slika 5).
Slika 5: Podroben pregled procesa pranja denarja po OECD
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1.7.1 Plasma

Cilj te faze je poloziti sredstva, pridobljena s predhodnim kaznivim dejanjem na ban¢ni
racun doma ali v tujini. Za ta namen se lahko gotovino tudi zamenja za zlato, diamante ali
¢eke. Lahko se jih tudi zamenja v druge valute in se jih razdeli v manjse zneske, da se
omogo¢i lazji transport. Prenosi teh sredstev se lahko izvajajo z avtomobili, letali ali pa
preko bancnega sistema. Za vse te aktivnosti lahko pralci denarja uporabljajo pomoc tretjih
oseb, tako fizi¢nih kot tudi podjetij (Office of Foreign assets Control, 2015, str. 13).

1.7.2 Ustvarjanje plasti

Pri fazi ustvarjanja plasti je glavni cilj prikrivanje sledi za izvorom denarja. Slednje se
najveckrat izvaja tako, da se sredstva preusmerjajo iz banke na banko v razli¢nih drzavah,
med razli¢nimi posamezniki in podjetji in z razli€nimi zneski, vse to pa z namenom oteZiti
oziroma onemogociti sledljivost. V tej fazi se sredstva velikokrat prenesejo v drzave z zelo
strogimi rezimi za varovanje osebnih podatkov ali pa se uporabi podjetja iz »offshore«
bank kot lastnike rac¢unov (Office of Foreign assets Control, 2015, str. 13).

1.7.3 Integracija

Fazo integracije lahko delimo na dve podfazi: legalizacijo in investiranje.

e Legalizacija
Cilj te faze je, da se sredstva, pridobljena s predhodnim kaznivim dejanjem, prikaze kot
legalna. To se lahko prikaze na naslednje nacine:

1. Prikaz lastnega poslovanja (poneverba prikaza virov prihodkov, zasluzki na kapitalskih
trgih in / ali s posojili.

2. Prikrivanje lastnistva.

3. Uporaba teh sredstev v transakcijah s tretjimi osebami.

V tej fazi pralec denarja s pomocjo poneverb (racunov, pogodb ...) prikaze sredstva, ki so v
njegovi lasti kot zakonita. Obic¢ajne metode, ki jih uporabi, da prikaze ta sredstva kot
legalna, so:

1. Poneverba preko posojil (fiktivna posojila, nerealne obrestne mere).

2. Poneverba preko neto vrednosti premozZenje (nakup in prodaja nepremicnin, sredstva
pridobljena z igrami na sreco, loterijski dobitki, dedovanje).

3. Prikrivanje lastnistva (povezave z offshore podjetji ali sorodniki kot zakonitimi
lastniki).

4. Manipulacije s cenami (racuni s prevelikimi ali premajhnimi cenami).
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5. Poneverbe prikazov prihodkov, na Kkaterih se zdruzuje zakonito in nezakonito
pridobljena sredstva.

e Investiranje
Cilj te faze je uporaba sredstev, pridobljenih s predhodnim kriminalnim dejanjem za lastno
korist. Gotovina ali elektronski denar sta lahko uporabljena za:

1. Hranjene (denar v nogavici).
2. Porabo (dnevna poraba, nakit, avtomobili, jahte, umetniska dela ...).
3. Investicije (depoziti, nepremic¢nine, delnice, financiranje legalnih in nelegalnih podjetij

).

V tej fazi se pojavi razkazovanje bogastva oziroma bogatega stila zivljenja s strani pralcev
denarja z nabavo luksuznih stvari: jahte, nakit ... Pralci denarja si prizadevajo oprati denar
zato, da si lahko potem kupijo te dobrine, brez da bi jih skrbelo, da bodo zaradi tega
kazensko preganjani (Office of Foreign assets Control, 2015, str. 13-14).

2 UREDITEV PREPRECEVANJA PRANJA DENARJA IN
FINANCIRANJA TERORIZMA 'V SVETU

Skladnost drzav s pravili za preprecevanje pranja denarja in financiranja terorizma igra
zelo veliko vlogo pri integriteti svetovnega financnega sistema. Ker se pranje denarja in
financiranje terorizma pojavlja v razli¢nih oblikah in na razli¢nih ekonomskih podrocjih,
so standardi, ki urejajo to podrocje, precej obsezni in kompleksni. Pri tem je pomembno
izpostaviti, da predvsem za razvite drzave velja, da so v vecini skladne s standardi na tem
podrocju in da je za doseganje skladnosti nujna ustrezno urejena nacionalna zakonodaja.
(IMF Compliance with the AML/CFT international standards, 2011, str. 6—7).

V tem poglavju so predstavljene razlitne mednarodne organizacije in pomembne;jsi
zakonski predpisi, ki so bili izdani s strani teh organizacij, ki govorijo o prepre¢evanju
pranja denarja in financiranju terorizma.

2.1 ZdruZeni narodi

Mednarodno sodelovanje z namenom prepreéevanja pranja denarja in financiranja
terorizma je odsev strategije mnogih drzav, ki so se sporazumele, da je to sodelovanje
nujno potrebno, ¢e zelijo omejiti ekonomsko mo¢ kriminalnih in teroristi¢nih organizacij
ter posameznikov, ki s pomoc¢jo kaznivih dejanj pridejo do sredstev in le te kasneje skozi
svoje aktivnosti operejo za nadaljnjo rabo. Zelo pomembno pri tem je, da s temi ukrepi

zaScitijo tudi lastno ekonomijo (United Nations office on Drug and Crime, 2016).
Najpomembnejse konvencije Zdruzenih narodov za podrocje PPDFT so bile:
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e Konvencija zdruzenih narodov zoper nezakonit promet mamil in psihotropnih snovi iz
leta 1988.

Konvencija predstavlja temeljni pravni vir, ki prvi¢ opredeli pranje denarja kot kriminalno
dejavnost. Najpomembnejsi element te konvencije je bil uvedba obveznosti za vse drzave
podpisnice, da inkriminirajo kazniva dejanja, povezana s trgovanjem z mamili. Konvencija
vsebuje Se dolocila, ki urejajo prepreCevanje, odkrivanje in zatiranje pranja denarja.
Sporazum predvideva tudi obvezno sodelovanje med drzavami ter ukinja banc¢no tajnost v
primerih preiskave (Seme Hoéevar, 2007, str. 45—47). H konvenciji je pristopilo 189 drzav,
med njimi tudi Slovenija, ki jo je med svoje predpise sprejela po osamosvojitvi kot
naslednica Socialisticne federativne republike Jugoslavije (United Nations Treaty
Collection, 1988).

e Konvencija ZN proti mednarodnemu organiziranemu kriminalu (2003) in Konvencija
ZN proti korupciji (2005).

Konvenciji sta bili sprejeti septembra 2003 in decembra 2005. Obe konvenciji Sirita obseg
kaznivih dejanj, ki spadajo na podrocje pranja denarja in sedaj poleg kaznivega dejanja
tihotapljenja drog vsebujejo predhodna kazniva dejanja v SirSem smislu ter tudi huda
kazniva dejanja. Poleg tega ti konvenciji krepita Se sodelovanje med drzavami in zahtevata
vzpostavitev Enot za finan¢ni nadzor (angl. Financial intelligence units, v nadaljevanju
FIU).

e Mednarodna konvencija o zatiranju financiranja terorizma (2002).

Mednarodna konvencija o zatiranju financiranja terorizma je stopila v veljavo leta 2002.
Od clanic zahteva vzpostavitev ukrepov za zasCito njihovega finan¢nega sistema pred
zlorabami oseb ali organizacij, vpletenih v teroristicne aktivnosti (United Nations office on
Drug and Crime, 2015).

e Globalna strategija OZN za boj proti terorizmu (2006).

Poleg zgoraj nastetih konvencij je bila leta 2006 sprejeta Se Globalna strategija OZN za boj
proti terorizmu. Resolucija in akcijski nacrt, ki sta del te strategije, predstavljata
instrument, na podlagi katerega bodo drzave okrepile aktivnosti za boj proti terorizmu tako
na nacionalni, regionalni kot tudi mednarodni ravni (United Nations office on Drug and
Crime, 2015).

2.2 Konvencije Sveta Evrope

e Konvencija Sveta Evrope §t. 141.

Konvencijo Sveta Evrope o pranju, odkrivanju, zasegu in zaplembi premozenjske koristi,
pridobljene s kaznivim dejanjem, je Slovenija ratificirala 23. aprila 1998. Ta konvencija
predstavlja enega izmed temeljnih mednarodnih aktov na podro¢ju pranja denarja in
vkljucuje naslednje (Council of Europe, b.l.a). Konvencija je vzpostavila podlago za

mednarodno sodelovanje in vzajemno pomo¢. Razsirila je definicijo pranja denarja, ki je
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sedaj opredeljena kot premozenjska korist, Ki izvira iz vseh oblik hudega kriminala in ne le
iz prodaje prepovedanih mamil (terorizem, organiziran kriminal, izsiljevanje, ugrabitev,
gospodarsko prevaro in drugo).

e Konvencija Sveta Evrope st. 198.

Svet Evrope je sprejel novo konvencijo, in sicer Konvencijo Sveta Evrope $t. 198, ki jo je
Slovenija ratificirala 26. aprila 2010 (Council of Europe. b.l.b). Konvencija 198 je prevzela
vec¢ino standardov skupine Egmont, doloc¢be o financiranju terorizma in uvedla obrnjeno
dokazno breme v zvezi s hudimi kaznivimi dejanji. Zamrznitve, zaseg in odvzem je
razSirila tudi na premozenje, v katero je bila premozenjska korist spremenjena, in na
zakonito pridobljeno premozenje, ¢e je bilo to pomes$ano z »umazanim« premozenjem, ter
na dobicek ali na drugo korist, ki izhaja iz »umazanega« premozenja. Prav tako je prevzela
tudi velik del priporocil finan¢ne delovne skupine o pranju denarja (angl. Financial Action
Task Force, v nadaljevanju FATF?) iz leta 2003 (Seme Hodevar, 2007, str. 75-78).
Avtorica Seme Hocevar (2007, str. 75-78) $e izpostavlja, da Konvencija $t. 198 uvaja tudi
odgovornost pravnih oseb za kaznivo dejanje pranja denarja in je prvi mednarodni akt z
zavezujo¢imi dolocbami, ki ureja definicijo, nekatera pooblastila in mednarodno
sodelovanje uradov za prepreCevanje pranja denarja ter vsebuje dolocbe o preventivnih
ukrepih. Konvencija posega tudi v delovanje nadzornih organov in zahteva vzpostavitev
regulatornega in nadzornega sistema za prepreCevanje pranje denarja. Predpisuje tudi
obvezno ustanovitev uradov (FIU — Financial intelligence unit) za prepreevanje pranja
denarja in financiranja terorizma ter zagotovitev zadostnih finan¢nih in tehni¢nih sredstev,
kadrov in dostopa do finan¢nih, upravnih in policijskih podatkov, ki jih urad potrebuje za
izvr$evanje svojih nalog. Seme Hodevarjeva $e ugotavlja (prav tam), da je Konvencija it.
198 prinesla precej novosti, hkrati pa je mehka priporoc¢ila skupine FATF in pravila
skupine Egmont preoblikovala v zavezujoc€o obliko.

e Konvencija Sveta Evrope o prepreCevanju terorizma Stevilka 196 in Protokol h
konvenciji stevilka 217 o preprecevanju terorizma.

Na temo preprecevanja teroristicnih grozenj je svet Evrope sprejel dva dokumenta, in sicer
Konvencijo Sveta Evrope o preprecevanju terorizma Stevilka 196 in Dodatni protokol h
konvenciji o prepreevanju terorizma, Konvencijo Stevilka 217. Cilj sprejetja Konvencije
je bil krepitev u€inkovitosti obstojecih mednarodnih predpisov s podro¢ja preprecevanja
terorizma, medtem ko Protokol dodatno razsirja definicijo kaznivih dejanj s podrocja
terorizma, ki bodo vkljucevale tudi sodelovanje v skupinah, ki so na seznamu teroristi¢nih
organizacij ali potovanja v tujino z namenom udelezbe na teroristi¢nih treningih. Dodatno
Protokol zahteva 24-urno nacionalno kontaktno tocko, ki bo na voljo za hitro izmenjavo
informacij (Seme Hocevar, 2007, str. 75-78).

2 Ve¢ informacij o FATF priporoéilih je navedenih v poglavju 2.4. FATF (Projektna skupina za finan¢no
ukrepanje).
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2.3 Evropska unija

Evropska unija je Ze veliko let zagovornica vec¢jega medsebojnega sodelovanja med
drzavami z namenom skupnega boja proti kriminalu. Njena prizadevanja pa se odrazajo v
uredbah, ki jih sprejema.

e Direktiva Sveta §t. 91/308/EGS (1991)

Prvo direktivo st. 91/308/EGS je Evropska unija sprejela v letu 1991. Cilje te direktive je
bil preprecevanje uporabe finanénega sistema za namene pranja denarja. Primarni vzrok za
to direktivo je bila skrb, da bo finan¢ni sistem uporabljen za pranje denarja. S to direktivo
so bili vzpostavljeni kljuéni preventivni mehanizmi, kot so identifikacija strank, hranjenje
dokumentacije o strankah in njihovi aktivnosti in vzpostavitev metod za porocanje
sumljivih transakcij (Anti Money laundering Forum, b.l.).

e Direktiva evropskega parlamenta in Sveta st. 2001/97/ES (2001).

Direktivo §t. 91/308/EGS iz leta 1991 je leta 2001 nasledila direktiva st. 2001/97/ES, ki je
odpravila pomanjkljivosti prve direktive. Kljucne spremembe so zajemale opredelitev in
razSiritev zavezancev, ki so dolzni porocati uradu sumljive transakcije ter razSiritev
kaznivega dejanja pranja denarja, ki je po tej direktivi zajemala vsa huda kazniva dejanja
in ne ve¢ samo trgovanja z mamili (Anti Money laundering Forum, b.l.).

o Direktiva evropskega parlamenta in Sveta st. 2005/60/EC (2005).

Direktivo st. 2001/97/ES je v letu 2005 nasledila tretja direktiva 2005/60/EC. Cilj te
direktive je bil predvsem v poenotenju predpisov drzav ¢lanic EU, ki se nanaSajo na
podrocje pranja denarja in financiranje terorizma. Poleg zavezancev iz prej$njih direktiv
(notarji in odvetniki, revizorji, raunovodje, dav¢ni svetovalci itn.), vkljucuje tudi druzbe
za upravljanje. Podrobno so povzeti ukrepi, ki naj jih zavezanci izvajajo pri skrbnem
pregledu stranke (dobro poznavanje svoje stranke, identifikacija stranke, dejanskega
lastnika in transakcij, pridobivanje podatkov o namenu in predvideni naravi poslovnega
odnosa). Zelo pomembno z vidika trenutnih trendov pri preprecevanju pranja denarja je
bilo uvedba novega pristopa, ki temelji na oceni tveganosti (angl. Risk Based Approach).
Direktiva opredeljuje tudi obravnavo politi¢no izpostavljenih oseb, ki prihajajo iz druge
drzave EU ali iz tretjih drzav. V teh primerih morajo drzave EU izvesti ustrezne ukrepe za
upravljanje tveganj in izvesti skrben pregled tak$nih strank (Seme Ho&evar, 2007, str.
56-57).

e Direktiva evropskega parlamenta in Sveta st. 2015/849 (2015).

Zadnja objavljena je bila Cetrta direktiva, in sicer v letu 2015, v veljavo pa bo predvidoma

vstopila julija 2017, saj jo morajo do takrat vse drzave vpeljati v svoje zakone. Cetrta

direktiva upoSteva zadnja priporocila organizacije FATF, izdane v letu 2012. Kljucne

zahteve, ki jih prinaSa ta uredba, SO vzpostavitev presoje tveganj za posamezne stranke

(angl. Risk based approach), izvajanje stalne spremljave strank in njihovega poslovanja,
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podrobna opredelitev izvajanja skrbnega pregleda strank in dodatne zahteve glede politi¢no
izpostavljenih oseb (The fourth EU Anti Money laundering Directive, 2016).

2.4 FATF (Projektna skupina za finan¢no ukrepanje)

FATF je bila ustanovljena leta 1989 na vrhu drzav G7°. Glavni namen FATF je razvoj in
stalen napredek zakonodaje, tako mednarodne kot nacionalne, na podrocju preprecevanja
pranja denarja. V letu 1990 so izdali porocilo, ki je vsebovalo 40 priporocil, ki so
predstavljale plan za boj proti pranju denarja. Leta 2001 se je podro¢je delovanja
organizacije FATF razsirilo tudi na preprecevanje financiranja terorizma. Nenehno
spreminjanje nacinov pranja denarja in financiranje terorizma je zahtevalo prenovo 40
osnovnih priporo¢il. Zato leto kasneje FATF objavil Se 9 posebnih priporo¢il, s katerimi je
na mednarodni ravni okrepil boj proti pranju denarja (Financial Action Task Force, 2016).

Glavne naloge FATF so nadziranje napredka posameznih clanic pri implementaciji
priporo¢il in predpisov v nacionalno zakonodajo, spremljanje tehnik in metod pranja
denarja ter na¢inov financiranja terorizma, spodbujanje mednarodnega sodelovanja ter
zavzemanje za poenotenje standardov, predpisov in pravil, ki bi omogocali u¢inkovitejsi in
uspesne;si boj proti pranju denarja (Seme Hoéevar, 2007, str. 79).

3 UREDITEV PREPRECEVANJA PRANJA DENARJA IN
FINANCIRANJA TERORIZMA V SLOVENIJI

Problematika finan¢nega kriminala v povezavi s pranjem denarja ostaja $e naprej aktualna,
tveganje pa v zadnjih letih Se dodatno povecujejo razliéne oblike financiranja terorizma.
Ucinkovit spopad s to problematiko presega okvire nacionalnega delovanja in vse bolj
postaja $irsi, globalni izziv (Svet banke Slovenije, 2008, str. 3).

Na nacionalni ravni je to podrocje urejeno z Zakonom o prepreevanju pranja denarja in
financiranja terorizma in Kazenskim zakonikom, ki sta predstavljena v nadaljevanju.
Kaznivo dejanje pranja denarja je bilo v naSi nacionalni zakonodaji uzakonjeno v
Kazenskem zakoniku leta 1995. Istega leta je zacel veljati tudi prvi zakon o preprecevanju
pranja denarja in bil Ustanovljen Urad RS za preprec¢evanja pranja denarja.

3.1 Zakon o preprefevanju pranja denarja in financiranja terorizma

V Sloveniji je bil prvi zakon, ki se je ukvarjal s podro¢jem prepreCevanja pranja denarja
Zakon o prepreCevanju pranja denarja (Ur.l. RS, s§t. 36/94, §t. 63/95, st. 12/96 —
ORZPPD28, st. 29/99, st. 79/01, v nadaljevanju ZPPDen), ki je zacel veljati 7. julija 1994
in predstavlja temeljni predpis na podro¢ju prepreCevanja pranja denarja v Sloveniji.

3 G7 sestavljajo ZDA, Kanada, Japonska, Nem¢ija, Italija, Francija in Zdruzeno Kraljestvo.
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Omenjeni zakon je bil veCkrat spremenjen in dopolnjen z do tedaj izoblikovanimi
mednarodnimi standardi iz ratificiranih mednarodnih pogodb ter drugimi mednarodnimi
predpisi, saj je Slovenija Zelela zagotoviti postopno zdruZzljivost zakonodaje na podro¢ju
odkrivanja in prepre¢evanja pranja denarja s pravom EU (Zerjal, 2009, str. 25).

Drzavni zbor je 21. junija 2007 sprejel nov Zakon o prepreCevanju pranja denarja in
financiranja terorizma (Ur.l. RS, st. 60/07, 19/10, 77/11, 108/12 — ZIS-E in 19/14, v
nadaljevanju ZPPDFT), ki je vklju¢eval zahteve naslednjih direktiv; Direktiva Evropskega
parlamenta in Sveta 2005/60/ES, Direktiva Komisije 2006/70/ES in Direktiva 2007/64/ES
Evropskega parlamenta in Sveta. Ena glavnih novosti tega zakona je bila uveljavitev
pristopa, ki temelji na oceni tveganosti (angl. Risk based approach). Skladno s tem imajo
zavezanci nalozeno obveznost, da izdelajo analizo tveganosti, S katero se oceni tveganost
za posamezne skupine strank, poslovnih razmerij, produktov in storitev z vidika mozne
zlorabe za pranje denarja in financiranja terorizma. Na podlagi pripravljene analize in
rezultatov je potem treba izvajati tudi ustrezne ukrepe (Smernice za izvajanje zakona o
prepreéevanju pranja denarja in financiranja terorizma, b.l.).

Bistvene spremembe, ki jih je ZPPDFT uvedel v slovenski pravni red, so naslednje
(Poroc¢evalec drzavnega zbora, 2007, str. 4—6):

1. Razsirjen je krog zavezancev za izvajanje nalog s podrocja boja proti pranju denarja in
financiranju terorizma (primer: organizacije za posredovanje denarja in storitev v
placilnem prometu, druzbe za izdajo elektronskega denarja ...).

2. Razsiritev obveznosti sporo¢anja sumljivih transakcij, kadar gre za sum financiranja
terorizma.

3. Uvedba moznosti ustavitve sumljive transakcije, ko obstajajo razlogi za sum za
financiranje terorizma.

4. Uvedba moznosti obravnave strank na podlagi ocene tveganja (priprava ocen in analiz
tveganja).

5. Prepoved uporabe anonimnih produktov (racunov, hranilnih knjizic na geslo).

6. Prepoved poslovanja z navideznimi bankami.

7. Omejitve poslovanja z gotovino v primerih placila blaga pri trgovcih v zneskih nad
15.000 EUR.

8. Moznost prepuscanja izvajanja doloc¢enih postopkov pregleda stranke tretjim osebam.

9. Podrobnejsa je tudi opredelitev mednarodnega sodelovanja z drugimi drzavami in
njihovimi organi, pristojnimi za podro¢je PPDFT.

Po sprejetju prvega ZPPDFT je bil marca 2010 sprejet Zakon o spremembah in
dopolnitvah zakona o prepreCevanju pranja denarja in financiranja terorizma (Ur.l. RS st.
19/10, v nadaljevanju ZPPDFT-A), ki je zacel veljati 27. 3. 2010. Septembra 2011 je bil
dopolnjen z Zakonom o dopolnitvah Zakona o prepreCevanju pranja denarja in financiranja
terorizma (Ur.l. RS s§t. 77/11, v nadaljevanju ZPPDFT-B), nazadnje pa je bil zakon
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dopolnjen 17. 3. 2014, ko je bil sprejet Zakon o dopolnitvah Zakona o preprecevanju
pranja denarja in financiranja terorizma (Ur.1. RS st. 19/14, v nadaljevanju ZPPDFT-C).

Ve¢ o sami vsebini zakona je predstavljeno v poglavju 4.1. Zahteve iz Zakona o
prepreCevanju pranja denarja in financiranja terorizma.

V letu 2016 se pri¢akuje objava novega, dopolnjenega Zakona o prepreCevanju pranja
denarja in financiranja terorizma. Podlaga za sprejetje so:

1. Cetrta AML direktiva Evropskega parlamenta in Sveta 2015/849 z dne 20. 5. 2015 o
preprecevanju uporabe finanénega sistema za pranje denarja in financiranje terorizma
(prenos doloc¢b v slovenski pravni red).

2. Revidirana Priporocila projektne skupine za finan¢no ukrepanje (ang. Financial Action
Task Force - FATF), ki bodo uskladila slovenski pravni red z mednarodnimi standardi.

3. Dosedanje izkusnje pri izvajanju veljavne zakonodaje in ugotovljene potrebe po
spremembah (uvedba dolocenih novosti za u¢inkovitejsi sistem PPDFT).

4. Ugotovitve ocenjevalcev Odbora strokovnjakov Sveta Evrope MONEYVAL ter na
podlagi teh s strani Vlade RS sprejet Akcijski nacért za izvrSitev priporoc¢il odbora
(izvajanje ukrepov za izboljsanje sistema PPDFT).

Kljuéne vecje spremembe v novem zakonu bodo:

e 13. ¢len: obveznost dokumentiranja ocene tveganja in posodabljanja na 2 leti;

e 14. ¢len: mozZznost izvedbe poenostavljenega pregleda (predpogoj je, da je ocena
tveganja: neznatno);

e 17. ¢len: obveznost pregleda pri vsaki transakciji nad 1000 EUR (vsaj delno
izvedenimi z elektronskimi sredstvi);

e 22-25. ¢len: uvedba moZznosti uporabe kvalificiranega digitalnega potrdila tudi za
zakonite zastopnike ter preverjanje istovetnosti stranke z uporabo video elektronske
identifikacije;

e 31. ¢len: vsi poslovni subjekti morajo sami ugotoviti podatke o svojih dejanskih
lastnikih (nadzor in sankcije);

e 44.1in 46. ¢len: dolocitev nacina pregleda stranke (poenostavljen / poglobljen);

e 48. ¢len: politi¢no izpostavljene osebe niso zgolj vec tuje osebe, temve¢ tudi domace.

Ostale pomembnejSe spremembe Se vkljuCujejo: nizanje meje za sporocanje gotovinskih
transakcij s 30.000 na 15.000 EUR; pridobitev pooblastil Urada za prepreCevanje pranja
denarja in financiranja terorizma za izvajanje inSpekcijskega nadzora in uvedba sistema
obvesc¢anja o krsitvah (Muzenic¢, 2015).
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Osnutek novega zakona je pripravljen v skladu z najnovejSimi standardi, ki trenutno
veljajo na tem podrocju in ki bo v prihodnje zagotavljal skladnost nase drzave s strogimi
zahtevami, ki veljajo na tem podro¢ju.

3.2 Kazenski zakonik

Za vzpostavitev pravne podlage, ki omogoca kazensko preganjanje za primere pranja
denarja, je v Kazenskem zakoniku uporabljen 245. ¢len (Url. RS, §t. 91/11-KZ-1B,
50/2012-KZ-1-UPB2), ki obravnava pranje denarja kot kaznivo dejanje zoper
gospodarstvo. V tem ¢lenu je opredeljeno naslednje:

(1) Kdor denar ali premoZenje, za katero ve, da je bilo pridobljeno s kaznivim dejanjem,
sprejme, zamenja, hrani, z njim razpolaga, ga uporabi pri gospodarski dejavnosti ali na
drug nacin, dolocen z zakonom o prepreCevanju pranja denarja, s pranjem zakrije ali
poskusi zakriti njegov izvor, se kaznuje z zaporom do petih let.

(2) Enako se kaznuje, kdor stori dejanje iz prejSnjega odstavka, pa je hkrati storilec ali
udelezenec pri kaznivem dejanju, s katerim je bil pridobljen denar ali premozenje iz
prejSnjega odstavka.

(3) Ce je denar ali premoZenje iz prvega ali drugega odstavka tega &lena velike vrednosti,
se storilec kaznuje z zaporom do osmih let in denarno kaznijo.

(4) Ce je dejanje iz prejsnjih odstavkov storjeno v hudodelski zdruzbi za izvedbo takih
dejanj, se storilec kaznuje z zaporom od enega do desetih let in denarno kaznijo.

(5) Kdor bi moral in mogel vedeti, da je bil denar ali premoZzenje pridobljeno s kaznivim
dejanjem, pa stori dejanje iz prvega ali tretjega odstavka tega ¢lena, se kaznuje z zaporom
do dveh let.

(6) Denar in premoZenje iz prej$njih odstavkov se vzameta.

Kaznivo dejanje pranja denarja je bilo v naSi nacionalni zakonodaji uzakonjeno v
Kazenskem zakoniku leta 1995.

4 1ZBIRA PROGRAMSKE RESITVE

Pri izbiri programske reSitve za preprecevanje pranja denarja in financirana terorizma je
klju¢no, da banka zelo dobro preuci ¢im vec resitev, ki so na trgu in se odlo¢i za tisto, ki je
najustreznejSa za njeno okolje.

Odlocanje o izbiri resitve je proces, tako Heracleous (1994), ki je organiziran, sistemati¢en
in racionalen ter poteka v naslednjih fazah:

e definiranje problema,
e zbiranje podatkov,
e opredelitev kriterijev,
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¢ iskanje najustreznejse resitve,
e ocenjevanje in izbira ustrezne resitve,
e implementacija resitve in nadzor nad njenim delovanjem.

Pri izbiri resitve za PPDFT je pomembno vedeti naslednje: osnovni namen programske
resitve za preprecevanje pranja denarja in financiranje terorizma je analiziranje podatkov
strank in odkrivanje sumljivih transakcij. Trenutno banke po vsem svetu delajo v smeri vecje
stabilnosti v globalnih ban¢nih sistemih. Ta stabilnost je v danaSnjem Casu Se posebno
ogrozena predvsem zaradi hitrega razvoja informacijske tehnologije, povecevanja vpliva
globalizacije in zaradi vplivov kriminala in terorizma. Nacionalne skupnosti so se na te
groznje odzvale z razli¢nimi ukrepi (Basel 11, The Patriot Act, MIFID, 3 EU regulative on
Money laundering ...). V finan¢nih institucijah se porabi veliko Casa in energije za
implementacijo razli¢nih zakonodajnih okvirjev ter na¢inov za ugotavljanje in zmanjSevanje
tveganj za pojav pranja denarja ter financiranja terorizma (FICO Tonbeller, 2016).

Klju¢no je tudi, da se banka zaveda, da je ustrezna izbira resitve samo del kompleksnega
sistema za preprecevanje pranja denarja, ki ga morajo banke vzpostaviti, v kolikor Zelijo biti
skladne za zakonodajnimi zahtevami. Vsaj tako pomembni kot sama tehni¢na reSitev so e
(KPGM, 2016):

1. Politika upravljanja (urejeni pravilniki z jasno opredeljenimi odgovornostmi in
navodili).

2. Zaposleni (izobrazeni zaposleni, ki poznajo podrocje in so kompetentni za odlo¢anje).

3. Procesi (urejeni procesi, ki omogocajo ustrezno izvajanje nalog).

4. Organizacija (ustrezna organizacija enote za prepreCevanje pranja denarja
(neodvisnost, odgovornost upravi banke).

5. Operativno delo (tukaj lahko nastane potencialna tezava preobremenjenosti zaposlenih
v primeru prevelikega stevila neustreznih zadetkov (angl. false positive hits).

6. Tveganje in kontrole (ustrezna spremljava tveganj za celotno podrocje prepreevanja
pranja denarja in financiranja terorizma in nadzor nad izvajanjem postopkov).

7. Tehnologija (zaradi naraS¢ajoCe kompleksnosti podro¢ja PPDFT je zelo pomemben
faktor pri zagotavljanju nivoja kakovosti spremljave tudi ustrezna tehni¢na resitev).

Klju¢no pri tem je, da samo nakup resitve za PPDFT za banke Se ne predstavlja skladnosti,
ampak je treba pokriti cel spekter delovanja — od procesov, zaposlenih do tehnologije.
Podjetja v finanénem sektorju so zelo odvisna od informacijske tehnologije, ki mora
prinaSati inovacije, niZati stroS§ke in varovati investicije vlagateljev pred razlicnimi
tveganji. Na podlagi teh zahtev je precejSen del sredstev, ki so namenjeni informacijski
tehnologiji (v nadaljevanju IT), usmerjen Kk zniZevanju tveganja pranja denarja in
financiranja terorizma (FICO Tonbeller, 2016).
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4.1 Zahteve iz Zakona o preprefevanju pranja denarja in financiranja
terorizma

Od resitve za preprecevanje pranja denarja in financiranje terorizma se v prvi vrsti pri¢akuje,
da bo banki omogocala, da doseze skladnost z zakonodajo na tem podro¢ju. V tem poglaviju
bom izpostavil ¢lene iz novega osnutka zakona za PPDFT, katerih skladnost se zagotavlja v
okviru resitve za to podrocje. Skladnost za ostale Clene je potrebno zagotoviti bodisi s
kadrovskimi, procesnimi ali organizacijskimi ukrepi.

Finan¢ne institucije od informacijskih reSitev za preprecevanje pranja denarja pricakujejo
naslednje (ORACLE, 2010):

e optimalno zas¢ito pred praksami pranja denarja in financiranja terorizma,

e dinami¢no vzpostavljanje in spreminjanje »Know your customer« profilov glede na
tveganja,

¢ identificiranje nepri¢akovanih in nenavadnih aktivnosti,

e avtomati¢no ugotavljanje obstojecih tveganj.

V spodnji tabeli so predstavljeni poglavitni ¢leni iz Predloga osnutka zakona o PPDFT, ki
predstavljajo zahteve za tehni¢no podporo v reSitvah za prepreCevanje pranja denarja

(Predlog osnutka ZPPDFT, 2015):

Ob implementaciji resitev za PPDFT se velikokrat sreCujemo z dilemo, katere zahteve
pokrivamo s to reSitvijo in kje v zakonu se te zahteve nahajajo. Tabela 1 prikazuje, v
katerih ¢lenih se nahajajo klju¢ne zahteve, ki so jih banke dolzne izvajati in za zagotovitev
skladnosti katerih se uporabljajo resitve za preprecevanje pranja denarja.

Tabela 1: Zahteve v osnutku novega ZPPDFT

St. €l. | Opis €lena Zahteva

1. lzdelava ocene tveganja;

2. vzpostavitev politik, kontrol/nadzornih
mehanizmov;

izvajanje ukrepov za poznavanje stranke;

Naloge in obveznosti
g sporo¢anje predpisanih in zahtevanih podatkov;

Zavezancev

12
imenovanje pooblascenca;

skrb za redno strokovno usposabljanje;

priprava seznama indikatorjev za prepoznavanje
strank in transakcij;

N o ok o

se nadaljuje
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Tabela 1: Zahteve v osnutku novega ZPPDFT (nad.)

St. €l. | Opis ¢lena Zahteva
8. zagotovitev varstva in hrambe;
12 Naloge in obveznosti 9. izvajanje ukrepov odkrivanja in preprecevanja
zavezancev pranja denarja;
10. izvajanje drugih nalog in obveznosti.
. . Izdelava ocene tveganja (strank, transakcij,
Ocena tveganja za pranje . . . .
L . produktov ...) in posodobitev le teh vsaki 2 leti
13 denarja in financiranja . . .
. oziroma ob spremembi procesa/uvedbi novega
terorizma
produkta.
Neznatno in povecano . ) . .
. . . Identifikator za neznatno ali povecano tveganje na
14 tveganje za pranje denarja . I
. . . stranki, produktu, transakciji itd.
in financiranje terorizma
Obvladovanje tveganj . . .
. J. . gany Vzpostavitev kontrol in postopkov za obvladovanje
15 pranja denarja in ) .
. N . tveganj (scenariji, parametri ...).
financiranja terorizma
Uporaba podatkov o namenu in predvideni naravi
poslovnega razmerja in redno spremljanje poslovnih
aktivnosti, ki jih izvaja stranka (upoStevajo¢: viSino
- sredstev, vrednost premozenja ali obseg transakcij,
Sestavni deli pregleda y . P X .. 8 !
16 stranke ¢as trajanja poslovnega razmerja in skladnost
poslovanja z namenom sklenitve poslovnega
razmerja. Izpis analiz, listin ali podatkov, Ki
dokazujejo ustreznost izvedenih kontrol pregleda
stranke.
Obveznost pregleda stranke se pojavi ob sklepanju
17 Obveznost pregleda stranke | poslovnega razmerja, pri transakciji nad 15.000 EUR,
vedno, kadar obstaja sum na pranje denarja.
Pregled stranke pri Uporaba podatkov 0 namenu in predvideni naravi
18 sklenitvi poslovnega poslovnega razmerja in redno spremljanje poslovnih
razmerja aktivnosti, ki jih izvaja stranka.
Pregled stranke pri
19 . g. . P . Preverjanje stranke pred izvrSitvijo transakcije.
izvajanju transakcij
: . . Prepoved sklenitve poslovnega razmerja oziroma
Neizpolnitev obveznosti . o .
20 prekinitev poslovnega razmerja in obveSc¢anje urada
pregleda stranke -
0 sumljivi transakciji.
Delna opustitev pregleda Delna opustitev pregleda v primerih, ko najvecji
21 stranke v zvezi z znesek mesecnih transakcij ne presega 500 EUR,

elektronskim denarjem

obvezna spremljava transakcij.

se nadaljuje
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Tabela 1: Zahteve v osnutku novega ZPPDFT (nad.)

St. €l. | Opis ¢lena Zahteva
22 _Ugotavljan_je N preverjanje Dostop do zunanjih baz podatkov (registri ...).
Istovetnosti stranke
Ugotavljanje in preverjanje
23 istovetnosti pooblas¢enca | Podatki o osebnem dokumentu.
fizi¢ne osebe
Ugotavljanje in preverjanje
24 istovetnosti pooblas¢enca | Podatki o osebnem dokumentu, izjava.
pravne osebe
Ugotavljanje in preverjanje
25 |stov_e_tn_ost| na p(_)d_l adl Podatek o uporabi kvalificiranega digitalnega potrdila.
kvalificiranega digitalnega
potrdila
26 Ugotavljanje in preverjanje | Povezava do poslovnega, sodnega ali drugega javnega
istovetnosti pravne osebe registra.
Dejanski lastnik Informacija o lastnikih (vneseni podatki oziroma
29 . o .
gospodarskega subjekta podatkih iz zunanjih baz).
Dejanski lastnik drugih
30 poslovnih subjektov, Informacija o lastnikih (vneseni podatki oziroma
ustanov, pravnih subjektov | podatkih iz zunanjih baz).
tujega prava
31 Ob\(eznost| poslovni Dostopnost podatkov v poslovnem registru.
subjektov
Vpls.p(.)datkov 0 de.J anskin Dostopnost podatkov o dejanskih lastnikih v
32 lastnikih v poslovni .
. . poslovnem registru.
register Slovenije
35 Nabor podatkov Opred_elitev n_ab_ora podatkov, Ki jih je potrebno
zbirati/preverjati.
Spremljanje in preverjanje skladnosti strankinega
36 Skrbno spremljanje poslovanja z njenim obicajnim obsegom poslovanj,
poslovnih aktivnosti preverjanje in posodabljanje pridobljenih listin in
podatkov o stranki.
BeleZenje in hranjene ugotovitev o sumljivih
37 Obravnava neobicajnih transakcijah. Upostevanje in posebna obravnava
transakcij transakcij v dolocenih primerih (visoko tvegane tretje
drzave ...).
45 Izvajanje poenostavljenega | Upostevanje nabora podatkov, potrebnih za izvedbo

pregleda stranke

poenostavljenega pregleda stranke.

se nadaljuje
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Tabela 1: Zahteve v osnutku novega ZPPDFT (nad.)

St. €l. | Opis ¢lena Zahteva
46 Izvajanje poglobljenega Upostevanje nabora podatkov, potrebnih za
pregleda stranke izvedbo poglobljenega pregleda stranke.
Kontokorentna ban¢ e .
onto .Oren na. aflcr.la Dodatno pridobivanje podatkov (primer: datum
47 razmerja s kreditnimi . .. .. .. .
L izdaje dovoljenja za opravljanje bancnih storitev).
Institucijami tretjih drzav)
48 Politi¢no izpostavljene Obvezna vzpostavitev preverjanja ali je stranka
osebe politi¢no izpostavljena oseba.
o Zahteva za pridobitev dodatnih podatkov o
Pregled strank iz visoko ) . P . . p .
50 . . dejavnosti, namenu in predvideni poslovni
tveganih tretjih drzav . .
dejavnosti stranke.
Prepoved uporabe Pr.epovejd (.)dpirfl‘rjj'a in vodenja .anonimnih ra}éunov
51 o ali hranilnih knjizic na geslo, ki posredno ali
anonimnih produktov o
neposredno prikrivajo identiteto stranke.
Prepoved poslovanja z
53 p .p. ) . Preverjanje v »sanction« listah.
navideznimi bankami
. i Prepoved prejetja placila v gotovini nad 5000
Omejitev gotovinskega . . . .
54 ) _g g EUR za prodajo blaga/storitev (tudi povezanih
poslovanja ..
transakcij).
L. Obveznost poro¢anja transakcij na podlagi ¢lenov
Obveznost sporocanja . . ..
55 . . iz tega zakona (primer: transakcije nad 15.000
gotovinskih transakcij
EUR).
56 Obveznost sporoc¢anja Kontrola poro¢anja in doslednost glede rokov
sumljivih transakcij in roki | oddaje poro¢il.
. C BeleZenje informacij in ¢asa obdelave sumljive
Zadrzevanje izvrSitve .. . . . -
57 .. . transakcije (zadrZevanje se lahko izvaja najvec 24
sumljive transakcije
ur).
Obveznost sestave in Priprava indikatorjev (scenarijev) za
74 uporabe seznama prepoznavanje strank, za katere obstaja sum pranja
indikatorjev denarja.
108 Prepoved razkritja Zaééi'fenost reSitev za prepreCevanje pranja
denarja.
115 Rok hrambe podatkov pri | Hramba podatkov za dolocen rok (primer: 5 let po
zavezancu preteku poslovnega razmerja).
Podaljsanje roka hrambe Urad, policija, tozilstvo lahko zahteva podaljSanje
116 .
podatkov roka hrambe za dodatnih 5 let.
Interni sist bvescanj
147 feriil Sistemn obvescanja o Vzpostavitev sistema za obvescanje o krSitvah.

krsitvah
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Pri tem je treba poudariti, da se ob groznjah v danaSnjem casu vse bolj uveljavlja
»holisti¢ni« pristop k identifikaciji potencialnih tveganj, ki obsega uporabo razli¢nih resitev
in povezanost razli¢nih sistemov za prepreCitev dejanj pranja denarja in financiranja
terorizma. Silosne resitve niso ve¢ primerne za preprecitev dovrSenih napadov, ki se lahko
odvijajo v ve€ poslovnih divizijah na razli¢nih kanalih, ki jih stranke uporabljajo. Dodatno
se je za te reSitve izkazalo, da povzroCajo precej velike stroske, saj zakonodajne
spremembe zahtevajo nadgradnje v razli¢nih sistemih, ki med seboj niso povezani (FICO
Tonbeller, 2016).

V nadaljevanju bom predstavil resitve in nacine, s katerimi so te zahteve resili pri podjetju
FICO Tonbeller.

4.2 Opis reSitev za PPDFT

V tem poglavju so predstavljene in razlozene osnovne funkcionalnosti reSitev za
prepreéevanje pranja denarja in financiranja terorizma. Razumevanje teh funkcionalnosti
pripomore k lazji komunikaciji s ponudniki reSitev za PPDFT v procesu odlocevanja
oziroma izbire resitve. Za proces odlocanja je klju¢no, da se banka s ponudnikom ¢im bolj
podrobno pogovori o pricakovanjih reSitve in morebitnih dilemah kako integrirati
ponudnikove resitve v ban¢no okolje.

4.2.1 Opis resitve in sploSne znacilnosti

Za referen¢no predstavitev resitve bomo prikazali reSitev podjetja FICO Tonbeller. ReSitev
ponuja Sirok spekter reSitev za vzpostavitev uinkovitega nadzora nad preprecevanjem
pranja denarja in financiranja terorizma. Koncept, kjer se lahko za reSitev dolocene zahteve
uporablja popolnoma neodvisno resitev, je zastarel in ga je treba zamenjati, saj so trenutni
1zzivi, ki se pojavljajo na podroc¢ju preprecevanja pranja denarja in financiranja terorizma,
tako medsebojno povezani in odvisni, da je potreben celovit pristop k iskanju resitve teh
izzivov (FICO Tonbeller, 2016).

Trenutne zahteve na podro¢ju preprecevanja pranja denarja in financiranja terorizma lahko,
po FICO Tonbeller (2016), strnemo v naslednje sklope:

Skladnost z zakonodajnimi zahtevami in internimi pravili.

Prepoznavanje, belezenje in obdelava vseh ugotovljenih krsitev.

Doseganja transparentnosti poslovanja v mednarodnem okolju.
Prepoznavanje in vzpostavitev ocene tvegan;.

Planiranje, vzpostavitev in nadzor ukrepov za prepreCevanje pranja denarja.
Omogocanje strateskih odlocitev za omejitev tveganja pranja denarja.

No ok wdheE

Priprava porocil za vodstva podjetij/bank.
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Za pokrivanje teh podrocij so pri FICO Tonbellerju pripravili nabor spodaj opisanih
programskih reSitev, ki omogocajo bankam zagotavljati kvaliteten nivo nadzora nad
tveganji pred PPDFT.

Na podlagi pregleda v nadaljevanju navedenih resitev, ki jih podjetje FICO Tonbeller ponuja
za soocanje s tveganji na podrocju poslovanja finan¢nih institucij, vidimo, da gre za zelo
kompleksno podroc¢je. Vedno bolj postaja tudi jasno, da je za ucinkovito spoprijemanje s
temi tveganji in zmoznost zagotavljanja skladnosti z zakonodajo na tem podrocju, potrebno
poseci po visoko specializiranih tehnicnih resitvah. Za celovito zas¢ito v financni instituciji
je priporocljivo posedovati in uporabljati nabor spodaj nastetih resitev.

4.2.2 Opis funkcionalnosti resitve za poznavanje strank

Ko banka pridobi novo stranko mora iz naslova poznavanja stranke pridobiti precej
informacij o njej. Ceprav je s strani strank to veckrat videno kot odve¢no delo ali celo poseg
v zasebnost, je cilj tega vedno to, da se stranko ¢im bolj zavaruje. Na primer, ¢e stranka
pove, da nikoli ne izvaja transakcij ve¢jih od 5000 EUR, se lahko ta nastavitev vnese v
bancne sisteme in se v primeru zlorabe taks$no transakcijo avtomati¢no ustavi. Varnost in
poznavanje strank postajata prioriteta saj je stevilo zlorab, kot je na primer kraja identitete
ali pa zloraba ban¢nih kartic, v porastu (Jones, 2013).

Iz zgoraj omenjenih vzrokov je ustrezno identificiranje in poznavanje stranke izredno
pomemben korak pri prepre¢evanju pranja denarja in financiranja terorizma. Ko banka dobi
novo stranko in ji omogoc¢i delo z njenimi produkti, ji s tem omogoci tudi dostop do
domacega in mednarodnega okolja. Zaradi tega je klju¢no, da banke poznajo in razumejo
stranko, predvsem namen njenega poslovanja, finan¢no situacijo, vire financiranja in
tveganja, Ki jih ta stranka za banko predstavlja.

Za zagotavljanje zgoraj zapisanega Siron KYC resitev (angl. Know Your Customer — KYC,
poznavanje svoje stranke) omogoc¢a bankam uporabo dinami¢nega vprasalnika za stranke,
vgrajenega preverjanja politicno izpostavljenih oseb (angl. Politically Exposed Person -
PEP), preverjanja iz list sumljivih oseb, preverjanja upravicenih lastnikov (angl. beneficial
owner) in avtomati¢no beleZenje revizijske sledi za vse naStete procese. Poleg tega reSitev

omogoca tudi povezovanje preko spletnih servisov neposredno z bancnimi sistemi (FICO
Tonbeller, 2016).

Resitve za poznavanje strank morajo nuditi celoten pregled nad stranko in hkrati podpirati
proces, s katerim banke zagotavljajo, da imajo o stranki vse potrebne informacije.
Trenutek, ko je sprejeta odlocitev ali bo banka novo stranko sprejela ali zavrnila, je zelo
pomemben, saj se lahko s temeljitim pregledom stranke izogne tveganju pranja denarja. Na
tej tocki je kljucno, da banke pridobijo informacije o strankinem preteklem poslovanju,
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izvoru sredstev, Ki jih stranka ima, produktih, ki jih stranka uporablja ali ponuja, saj si na ta
nacin lahko ustvari ustrezen profil stranke. Predvsem je treba biti pozoren na to, da resitve
ponujajo ustrezne kontrole za primere podjetij, ustanovljenih v davénih oazah, pri politi¢no
izpostavljenih osebah in pri strankah, ki so rezidenti drzav s pomanjkljivimi kontrolami na
podroc¢ju prepreCevanja pranja denarja in financiranja terorizma. Prav tako morajo resitve
omogociti preverjanje, ali stranka iz sumljivih drzav prejema sredstva ali se ukvarja s tako
vrsto posla, za katero je znano, da je velika verjetnost, da bi se lahko pojavilo povisano
tveganje za pranje denarja (FICO Tonbeller, 2016).

Pri izbiri in uvajanju resitve za poznavanje stranke je priporocljivo biti pozoren na naslednje:

o Kompatibilnost resitve z vidika povezovanja z obstoje¢imi ban¢nimi sistemi, ki so v

veliko primerov starejSega izvora in imajo omejene moznosti povezovanja preko
sodobnih resitev kot so spletni vmesniki.

o Cas trajanja obdelave za celoten portfelj strank mora biti izveden v najveé 30 minutah
(ne glede na to, da se obi¢ajno izvaja izven delovnega ¢asa banke).

e Hitrost obdelave posameznega zahtevka preko spletnega vmesnika, ki se obic¢ajno
izvede preko resitev, ki se uporabljajo v poslovnih enotah, mora biti zakljuéena v
najkrajSem moznem casu (najvec 2 sekundi).

e Priporocljivo je, da se vsa potrebna preverjanja za poznavanje stranke izvedejo
znotraj te reSitve in da ni potrebe po dodatnem ro¢nem preverjanju v ostalih bazah
podatkov (primer: poseben register za stranke, ki so blokirane na drugih bankah).

e Kljucéno pri uvajanju resitve pa je tudi ustrezno terminolosko poimenovanje polj in
poenotenje v vseh sistemih (na primer sistem, Ki se uporablja v poslovni enoti; ban¢ni
sistem, ki hrani vse podatke o strankah; resitev za poznavanje strank idr.).

e Zaradi krepitve zakonodaje na podroc¢ju varovanja osebnih podatkov mora resitev za
poznavanje strank imeti urejeno tudi ustrezno belezenje vseh sprememb in
vpogledov v osebne podatke strank.

Resitev za poznavanje stranke je kljucna kontrolna tocka pred vstopom strank v ban¢no
okolje in je zato izredno pomembna pri prepre¢evanju pranja denarja in financiranju
terorizma. Tudi zaradi tega, je potrebno posebno pozornost ob izbiri in implementaciji,

nameniti tej resitvi.
4.2.3 Opis funkcionalnosti resitve za preprecevanje pranja denarja

Pranje denarja omogoca zlo€incem spremeniti nezakonito pridobljena sredstva v zakonita

sredstva. Tega si Zelijo zato, da lahko ta denar potem porabljajo brez strahu, da bi jih lahko

povezali s kriminalnimi dejanji, pri katerih so do teh sredstev prisli. Poleg tega pa oblastem

uspesno pranje denarja onemogoCi postopke, s katerimi bi zlo¢incem ta denar lahko

odvzeli. Kot smo ze omenili, pranje denarja poteka v treh korakih: plasma, ustvarjanje

plasti in integracija. Pri tem je plasma najtezji korak, saj zajema prenos sredstev v ban¢ni
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sistem. Pri ustvarjanju plasti gre za prenose med razlinimi racuni, medtem ko gre pri
integraciji Ze za porabo teh sredstev, pri cemer je tezko ali celo nemogoce dolociti izvor
teh sredstev.

Za prepreCevanje pranja denarja reSitev Siron AML omogoca bankam spremljavo
transakcij na podlagi razli¢nih scenarijev, ki omogocajo identifikacijo sumljivih transakeij,
ki jih lahko strokovnjaki v bankah sami dolocajo in spreminjajo. Poleg tega se s pomocjo
resitve izvede tudi profiliranje stranke, sistem pa potem samodejno obvesca o odstopanjih
od obicajnega obnaSanja stranke. Za lazje delo ban¢nih usluzbencev reSitev omogoca
slikovno predstavitev povezav med transakcijami, strankami, racuni in lokacijami, ki so v
veliko pomo¢ pri odkrivanju shem pranja denarja (FICO Tonbeller, 2016).

Siron AML je neodvisna uporabniska reSitev za analiziranje in spremljanje neobicajnih
finan¢nih transakcij. Ta resitev uporabnikom omogoca naslednje (FICO Tonbeller, 2016):

1. Skladnost z mednarodnimi standardi za preprecevanje pranja denarja in financiranje
terorizma (3. in 4. EU direktiva s podro¢ja preprecevanja pranja denarja in financiranja
terorizma, FATF 40+9 priporo¢il, Ameriski domovinski zakon (angl. USA Patriot act)).

2. Spremljava in identifikacija sumljivih transakcij in zagotavljanje metod za
minimiziranje operativnih tveganj na podlagi izloanja samo resni¢no ustreznih
zadetkov (ucinkovito upravljanje nastavitev, da se izlo¢ijo nepravilni zadetki (angl. false
positives).

3. Analitine reSitve, ki uporabniku enostavno in jasno predstavijo tveganja za
preprecevanje pranja denarja in financiranja terorizma za vsako posamicno stranko.

4. Omogocena je integracija procesov in opozoril za ¢im ucinkovitejSo obravnavo
zaznanih sumljivih transakcij.

5. Samodejna priprava poroc€il v zahtevnih strukturah in formatih.

6. Zaradi intuitivnega vmesnika lahko pooblascenci za pranje denarja sami pripravljajo in
spreminjajo scenarije.

7. Resitev ze omogoca uporabo dolo¢enih pred-nastavljenih scenarijev.

8. Vizualizacija povezav med transakcijami, strankami, racuni in razli¢nimi geografskimi
podrocji je na voljo za laZjo zaznavo shem pranja denarja.

9. Siron AML je povezljiv z vsemi vecjimi osnovnimi ban¢nimi reSitvami.

Ob razli¢nih statistino-analiti¢nih procesih, ki jih reSitev podpira, lahko pooblas¢enci za
pranje denarja nastavljajo lastne kriterije in tipologije, ki jim lahko pomagajo prepoznati
razli¢ne sheme pri pranju denarja, medtem ko se podatki o stranki primerjajo s kriteriji in
tipologijami. V primeru ujemanja se transakcijo/stranko oznaci kot sumljivo in jo je treba
podrobneje preveriti. Za lazje delo pooblas¢encev pranja denarja se zadetki z opisi vseh
sumljivih indikatorjev prikaZejo znotraj enega opozorila in s tem omogocijo lazjo
obravnavo zaznave sumljivih aktivnosti. Tak nacin priprave opozoril v veliki meri
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pripomore v zmanjSanju nepravilnih zadetkov (angl. false positives). Modul Siron AML
dinamic¢no izdeluje profile za vsako stranko oziroma skupino strank in zapisuje posamicno
kot tudi skupinsko obnaSanje v dolo¢enem ¢asovnem obdobju. Ker je vsako stranko treba
spremljati skozi celotno obdobje njenega razmerja s finan¢no institucijo, je zelo pomembna
tudi povezava med AML- modulom, ki zagotavlja to spremljavo, in KYC-modulom, ki
hrani zacetno stanje stranke. Ob nenehnem spremljanju strankinih aktivnosti nas reSitev
takoj opozori, e se pojavijo velika odstopanja od podatkov, ki jih je ob odprtju poslovnega
odnosa navedla stranka (FICO Tonbeller, 2016).

Pri izbiri in uvajanju resitve za preprecevanje pranja denarja je priporo¢ljivo biti pozoren na
naslednje:

e Da resitev omogoc¢a uvoze podatkov v razli¢nih oblikah. Odlocitev banke je ali bo
podatke pripravljala neposredno iz placilnih sistemov ali pa iz podatkovnih skladis¢,
kjer so podatki o transakcijah na voljo Se za druge namene (poslovne analize,...).

e Veliko pozornost je potrebno usmeriti tudi v planiranje in preucitev koli¢ine
transakcij, ki jih je reSitev sposobna obdelati. Upostevati je potrebno pridobitev
podjetja z zelo velikim Stevilom transakcij ali pa pridruzitev druge banke in prevzem
njenih transakcij.

o (Cas trajanja preverjanja vseh transakcij, Eeprav izven delovnega Gasa ne sme presei
30 minut.

e Priporocljivo je, da resitev ob zadetku omogoca neposreden vpogled in po potrebi
spremembo osnovnih podatkov strank, ki se nahajajo v resitvi za poznavanje stranke,
saj se na ta nacin pohitri obdelava zadetkov in ni potrebe po uporabi dveh resitev na
operativhem nivoju.

4.2.4 Opis funkcionalnosti reSitve za spremljavo sumljivih transakcij

Poleg pranja denarja se v zadnjem casu izredno krepijo tudi ukrepi za odkrivanje
financiranja terorizma. V preteklosti so to vlogo izvajali nacionalni varnostni uradi in
razlicne agencije ter policija in vojska, sedaj pa so se v to vkljucile tudi banke,
zavarovalnice in doloCena podjetja. Glede na vedno vi§jo stopnjo prisotnosti terorizma se
pri¢akuje, da se bo zakonodaja tudi za banke na tem podrocju Se stopnjevala. KrSenje te
zakonodaje pa bi pomenilo predvsem velik udarec za ugled katerekoli banke, ki Zeli
sodelovati v mednarodnem finan¢nem okolju. Omejitve, ki jih zaradi tveganja financiranja
terorizma morajo banke upoStevati, izhajajo iz zelo razli¢nih virov: drzava izvora, poslovni
partnerji ali pa sami izdelki, s katerimi se trguje. Za prepreevanje pranja denarja in
financiranja terorizma Siron EMBARGO resitev omogoca takojsnje (real time) preverjanje
transakcij s pomoc¢jo mednarodnih sankcijskih list, ki jih pripravljajo Urad za nadzor tujih
sredstev (OFAC) ali pa internih list, ki so v domeni bank. Iskanje zadetkov poteka s
kompleksnimi iskalnimi mehanizmi, katerih namen je zagotoviti ¢im bolj to¢ne zadetke.
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Vsak zadetek vsebuje povezavo na listo ali scenarij, ki je bil podlaga za ustavitev
transakcije, kar omogoca hitrejSo in kvalitetnejSo obdelavo transakcij. Da se banka ne
ukvarja s prevelikim $tevilom neupravi¢eno ustavljenih transakcij, reSitev ponuja moznost
vzpostavitve poslovnih pravil (angl. white listing), na primer podjetij, katerih ime vsebuje
ime kaksne teroristicne organizacije, a lahko banka naredi pravilo, da se za to stranko
transakcije ne ustavljajo. Zaradi izredno obcutljivih informacij in Casovnih presekov se v
Siron EMBARGO resitvi vse aktivnosti, ki se izvedejo, hranijo kot revizijska sled (FICO
Tonbeller, 2016).

Siron EMBARGO je tako v osnovi neodvisna uporabniska reSitev za preverjanje ali se
podatki v transakcijah ujemajo s podatki, iz katere izmed predpisanih sankcijskih list in

prozenje opozoril ter ustavitev takih transakcij. Uporabnikom omogocajo naslednje (FICO
Tonbeller, 2016):

1. Skladnost z zakonodajnimi zahtevami, Ki pokrivajo boj proti mednarodnemu terorizmu
in zamrznitvi sredstev (primer: EU regulativa 2580/2001 in 881/2002).

2. TakojSnje preverjanje (real-time) poSiljateljevih (prejemnikovih) podatkov s
sankcijskimi listami (OFAC lista - Office of foreign assets control, CFSP lista —
Common foreign security policy ...).

3. Resitev podpira obdelavo SWIFT sporocil (SWIFT MT in SWIFT MX), SEPA
sporoc¢il (ISO 20022) in ostalih formatov placilnih sporocil (Merva, WBI-FN ...).

4. Razviti so kompleksni iskalni mehanizmi (iskanje po to¢no dolo¢enih zapisih, iskanje
po delnih zapisih (angl. fuzzy search) za identifikacijo transakcij v povezavi s
teroristi¢nimi dejavnostmi.

5. Transakcija, ki se ustavi zaradi sumljivih indikatorjev, ima oznaceno, zaradi katerih
besed ali besednih sklopov v transakciji se je ustavila in $e neposredno ob tej besedi
ima povezavo na vpis v sankcijski listi, ki je podlaga za ustavitev te transakcije — s tem
se zelo pohitri sam proces obdelave sumljivih transakcij.

6. MozZnost vnosa izjem, za katere se transakcije ne ustavljajo, ker so na beli listi (angl.
white list), in dodajanje poslovnih pravil, ki zmanj$ajo napacne zadetke (angl. false
positives).

7. Revizijska sled za vse sistemske kontrole, delovne korake in odlocitve sprejete v
sistemu.

Ena glavnih lastnosti Siron EMBARGO resitve je integracija mednarodnih sankcijskih list,
kot na primer OFAC (Office of foreign assets control), CFSP (Common foreign security
policy), HMT (Her majesty treasury), German federal gazette in UN resolution lists.
SironEMBARGO prav tako podpira placljive liste, ki jih je mo¢ kupiti na trgu, kot so
World check, Dow Jones Factiva ali World compliance. ReSitev omogoca, da se s pravili
doloca, katere transakcije se kontrolirajo, s katero listo (primer: transakcije v dolarjih se
preverjano z OFAC listo). Klju¢na funkcionalnost resitve je, da preverja vse transakcije z
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morebitnimi povezavami z mednarodnim terorizmom in jih v primeru odkritja povezav
tudi ustavi. Preverjajo se podatki o posiljatelju in prejemniku v placilu (ime, vzdevek ...).
V primeru, da se odkrije povezava med podatki v placilu in podatki iz sankcijskih list, se
takSno placilo nemudoma ustavi in s tem prepreci kakrSnokoli nadaljnje razpolaganje s
temi sredstvi. Zelo pomembno pa je tudi, da so vse transakcije, Ki niso bile identificirane
kot sumljive, ¢im prej obdelane.

Ucinkovito iskanje pravilnih zadetkov (angl. true positives) je omogoc¢eno tudi z uporabo
naprednih iskalnih reSitev, kot je na primer tako imenovan »fuzzy search« s pomocjo
katerega lahko reSitev identificira povezave med placilom in listo tudi v primeru, da se za
imena uporablja okrajSave, zamenjave ¢rk v imenih spremenjeno zaporedje imen idr.
Uporaba teh naprednih iskalnih reSitev omogoca uporabnikom reSitve nastavitev
minimalnih zahtev, ki jih Zelijo doseci pri iskanju povezav med podatki v placilih in
sankcijskih listah, te nastavitve pa lahko ob¢utno zmanjSajo Stevilo nepravilnih zadetkov
(angl. false positives). Dodatno lahko k temu pripomorejo tudi uporabe belih list (angl.
white lists), ki omogocijo osebam, ki se ukvarjajo z zadetki, $e bolj toéne zadetke, na
katere se lahko slednji v celoti koncentrirajo (FICO Tonbeller, 2016).

Pri izbiri in uvajanju resitve za spremljavo sumljivih transakcij je priporocljivo biti pozoren
Se na naslednje:

e Hitrost obdelave posamezne transakcije (najvec 2 sekundi) in beleZenje vseh korakov
ob preverjanju transakcije. Slednje je pomembno, ker je ¢as obdelave pri transakcijah
kriti¢na komponenta.

e Pridobitev scenarijev s strani ponudnika reSitve. Pri prepre¢evanju pranja denarja
veliko pravil sloni na preteklih izkusnjah, zato lahko ponudniki, ki imajo na trgu
postavljenih ve¢ resitev, nudijo tudi boljSo podporo pri postavitvi scenarijev.

e Priporocljivo je opraviti poglobljeno analizo za vzpostavitev tako imenovanih belih
list (angl. white list), ki izloc¢ijo transakcije, ki bi bile neupravi¢eno prikazane kot
sumljive. Tak primer je podjetie ETA Kamnik, ki se bi na listi znaSel zaradi
teroristine organizacije ETA. Ta funkcionalnost lahko bistveno pripomore k
zmanjSanju delovne obremenitve v razli¢nih oddelkih v banki (na primer: placilni
promet).

Izbira in vzpostavitev reSitve za spremljavo sumljivih transakcij si zasluZi posebno
pozornost, ker so v primerih krsitve zagrozene precej visoke kazni, poleg tega pa banka tvega
tudi izgubo ugleda, kar lahko zelo negativno vpliva na njeno uspesnost poslovanja.

4.2.5 Opis funkcionalnosti reSitve za pripravo ocene tveganj

Resitev za pripravo ocene tveganj zakljucuje nabor resitev, ki so potrebne za ucinkovito
obvladovanje podrocja preprecevanja pranja denarja in financiranja terorizma.
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Vecina novih regulativ s podrocja pranja denarja in financiranja terorizma (kot so FATF
priporoc¢ila, 4. EU direktiva za prepreCevanje pranja denarja in druge), zahteva
vzpostavitev vedno strozjih ukrepov na podro¢ju pranja denarja. Zelo pomemben element
pri preprecevanju pranja denarja je tudi priprava ocen tveganj. Slednje je podlaga za vse
nadaljnje aktivnosti, ki jih morajo finan¢ne institucije vzpostaviti na tem podrocju:
vzpostavitev varnostnih politik, priprava internih pravil in kontrol, identifikacija zahtev,
potrebnih za pripravo pravil (scenarijev), potrebnih za preprecitev pojava tveganj idr.
Tipi¢en primer, ki ga je treba izvesti, je ocena tveganja za vse fizi¢ne in pravne osebe, Ki
pove banki, kolikSno je potencialno tveganje te stranke za primer pranja denarja ali
financiranja terorizma. Na podlagi te ocene tveganja morajo nato za vsako kategorijo biti
vzpostavljeni doloceni ukrepi, s katerimi se omeji samo tveganje in prepreci $koda v obliki
raznih glob ali izgube ugleda. Za pripravo ocene tveganj nam Siron RAS reSitev ponuja
moznost identifikacije, kategorizacije, ocenitve ter vzpostavite ukrepov za preprecevanje
pojavov tveganj.

Funkcionalnosti, ki jih morajo imeti resitve za to podrocje, zajemajo (FICO Tonbeller,

2016):

1. Funkcionalnost za identifikacijo, kategorizacijo in oceno tveganj.

2. Prikaz organizacijske strukture, nabora produktov in kategorij strank in za vsako izmed
njih opredeljena ocena tveganja.

3. Opis in moznost preverjanja ocene tveganja za vsako organizacijsko enoto, produkt in
skupino strank.

4. Moznost izvedbe analiz stopnje ogroZenosti za vsako organizacijsko enoto, produkt in
skupino strank.

5. Neposredne povezave z reSitvijo za preverjanje poznavanja strank, reSitvijo za
preprecevanje pranja denarja in resitvijo za spremljavo sumljivih transakcij za namen
sprotnega spremljanja in posodabljanja scenarijev.

6. Podrobno zapisovanje vseh aktivnosti, ki so bile izvedene v sistemu za zagotovitev
ustreznih revizijskih sledi.

Pri izbiri in uvajanju resitve za pripravo ocene tveganj je priporo€ljivo biti pozoren Se na
naslednje:

e Zagotoviti je potrebno povezljivost resitve za oceno tveganj z drugimi procesnimi
orodji v banki, ki bodo morale imeti oceno tveganja vklju€eno v razli¢ne odobritvene
postopke.

e Ukrepi, ki jih bo potrebno vzpostaviti za omejitev tveganj pranja denarja in
financiranja terorizma v bankah, si bodo zaradi enakega zakonodajnega okvirja
precej podobni. Zato se priporoca, da banka skupaj s ponudnikom te ukrepe vpelje v
resitev in tako zagotovi uporabo najboljse prakse.
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Na podlagi zadnjih zahtev, ki jih je vzpostavila Evropska unija z izdajo 4. AML direktive bo
resitev za pripravo ocene tveganj postala ena izmed klju¢nih reSitev v bankah (predpisana
je obveznost posodabljanja ocene tveganj na 2 leti).

Na podlagi pregleda zgoraj navedenih resitev, ki jih podjetje FICO Tonbeller ponuja za
soocanje s tveganji na podro¢ju poslovanja finan¢nih institucij, vidimo, da gre za zelo
kompleksno podrocje. Vedno bolj postaja tudi jasno, da je za ucinkovito spoprijemanje s
temi tveganji in zmoznost zagotavljanja skladnosti z zakonodajo na tem podrocju treba
poseci po visoko specializiranih tehni¢nih resitvah.

4.3 Kljuéni aspekti, ki jih je treba upoStevati pri izbiri resitve za
podrocje PPDFT

Pri vsaki izbiri novih tehni¢nih resitev se ljudje, ki se odlo¢ajo o nakupu, sreCujejo s
podobnimi dilemami: ali resitev pokriva vse zahteve, ali je reSitev uporabniku prijazna, ali
je cena reSitve ustrezna in Se Stevilne druge. V primeru izbire reSitve za podrocje
prepreéevanja pranja denarja (v nadaljevanju PPD) pa lahko, zaradi potencialnega velikega
vpliva na ugled finan¢ne institucije, napaka pri odlo¢itvi prinese zelo hude posledice.

Klju¢ne zahteve, ki bi jih morale pokrivati reSitve za prepreéevanje pranja denarja, SO
naslednje (ORACLE, 2010):

1. Zadostitev zakonodajnim zahtevam

Resitve za prepreCevanje pranja denarja morajo zaznati in onemogociti potencialne
sumljive aktivnosti. Zakonodajalci zelo natan¢no predpisujejo, Kaj je treba spremljati, in
postavijo merila, ki veljajo za celotno industrijo.

2. Pokrivanje celotne banke

Pralci denarja v svojih metodah uporabljajo vedno bolj iznajdljive nacine pranja denarja,
kar pomeni, da dejanj ne izvedejo samo v eni poslovni enoti, ampak poskusajo na vec
razli¢nih. Prav tako poskuSajo prikriti svoje delovanje z uporabo ve¢ racunov ali uporabo
ve¢ razliénih vrst produktov. Prav zaradi tako Sirokega podrocja pranja denarja je treba
imeti resitve, ki pokrivajo celoten spekter tveganj na ravni cele banke.

3. Hitro zaznavanje vseh sumljivih aktivnosti
Sodobne reSitve morajo biti sposobne nenehno spremljati vse stranke, racune in
transakcije. OmogoCeno mora biti iskanje novih vzorcev in sumljivih aktivnosti

vsakodnevno ali v nekaterih primerih tudi znotraj dneva (spremljanje pred izvrsitvijo).

4. Uporabniku prijazna reSitev
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Resitev za prepreCevanje pranja denarja mora biti prilagodljiva, enostavna za uporabo in
enostavna za spreminjanje. Novi produkti, ki so razlicno tvegani, se na trgu pojavljajo v
vedno ve¢jem Stevilu in prav tako se hitro spreminjajo razmere na trgu.

5. Zagotavljati dolgoro¢no stroSkovno ucinkovito resitev

Ker je uvedba PPD-resitve v banko zahtevna, je treba upostevati, da bo tudi dolgoro¢no
stroskovno ucinkovita, kar pomeni, da se Ze na zacetku predvideva rast $tevila podatkov in
tudi podporo tehni¢nim in finan¢nim inovacijam, ki se pri¢akujejo v prihodnjem obdobju.

6. Uporaba najboljsih praks

Sistemi za PPD potrebujejo za svoje delovanje razli¢ne metode, s katerimi lahko odkrivajo
pralce denarja. Ce se uporabijo izku$nje veé¢ igralcev na trgu, so te metode veliko bolj
izpopolnjene in ucinkovite.

Poleg Ze zgoraj naStetih kljucnih dejavnikov, ki jih je treba pri izbiri reSitve za
prepreéevanje pranja denarja vzeti v obzir, S0 vsekakor zelo pomembni tudi naslednji: na
kakSen nacin se podatke uvaza v sistem, kak$ne revizijske sledi sistem zagotavlja, na
kakSen nacin se izvaja vzdrzevanje aplikacije in ali se lahko novo reSitev poveze z ostalimi
varnostnimi resitvami, ki jih banka uporablja (ORACLE, 2010).

Poleg vseh zgoraj nastetih dejavnikov, ki jih je treba upostevati, je izredno pomemben
faktor tudi kvaliteta podatkov. To¢nost in popolnost podatkov imata lahko zelo velik vpliv
na kakovost izdanih opozoril s strani reSitve za prepreevanje pranja denarja in financiranja
terorizma. Pogosto se dogaja, da se podatke ro¢no ali tudi elektronsko dopolnjuje in
spreminja (dodajanje kod, spreminjanje podatkov zaradi sprememb v procesih). Slednje
lahko povzroci, da se zaradi napak ob teh dopolnitvah sprememb lahko pojavijo tezave v
resitvi za PPDFT, ki se pokazejo v nepravilno izdanih opozorilih in zadetkih ali kar je Se
huje, da se zaradi tega kaksni zadetki ne bi ustavili oziroma sprozili generiranja opozoril. V
tem primeru bi lahko bile tudi sumljive transakcije uspe$no obdelane, kar izpostavi banko
tveganju ugleda in morebitnim kazenskim sankcijam. Iz tega vidika je klju¢no, da ima
banka za ustrezno delovanje resitve za PPDFT zagotovljeno kvaliteto podatkov, ki se v ta
sistem posiljajo (PWC, 2010).

Zakonodaja zahteva od financnih institucij, da vzpostavijo ustrezne informacijske sisteme,
ki bodo preprecevali pranje denarja in financiranje terorizma. Z obzirom na vedno bolj
kompleksne ban¢ne produkte in povecCevanja elektronskih placil je zadovoljivo raven
preverjanja mozno dose¢i samo z ustreznimi tehni¢nimi reSitvami. Za ta namen je treba
implementirati reSitve, ki predstavnikom za podro¢je pranja denarja in financiranja
terorizma omogocajo pregled in kontrolo vseh transakcij z razlicnimi metodami za
ugotavljanje sumljivih aktivnosti.
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Pri tem poznamo dva pristopa (FICO Tonbeller, 2016):

1. Pristop s postavljanjem pravil;
2. pristop s »self-learning« resitvami.

e Pristop s postavljanjem pravil (scenarijev)

Te resitve omogocajo predstavnikom preprecevanja pranja denarja in financiranja
terorizma v finanéni instituciji moznost opisa vedenjskih vzorcev, ki so jih zaznali v
preteklosti. Krsitve nastavljenih pravil (dvigi gotovine nad dolocenim zneskom, pologi
gotovine v velikih zneskih na novo odprte racune ...) se v obliki porocila izpiSejo
predstavnikom preprecevanja pranja denarja in financiranja terorizma, slednji pa morajo
presoditi in po potrebi Se dodatno preveriti sumljive aktivnosti. Pomanjkljivost te metode
je v tem, da je treba po pripravi porocila s seznamom sumljivih placil ro¢no preveriti vse
podrobnosti in se ukvarjati z velikim Stevilom neupravi¢eno vkljucenih placil (FICO
Tonbeller, 2016).

e Pristop s »self-learning« reSitvami

Te reSitve uporabljajo moderne tehnologije (podatkovno rudarjenje), da ustvarijo
dinamicne profile za vse stranke glede na njihove aktivnosti, ki so jih opravili v tej finan¢ni
instituciji v preteklosti. Na ta nacin bo reSitev zaznala odstopanja od obicajnega vedenja
in/ali ugotovil, da je dolo¢eno vedenje podobno vzorcu, ki se je pri drugih strankah izkazal
kot nacin za pranje denarja ali financiranje terorizma. Pomanjkljivosti teh reSitev SO v
njihovi veliki kompleksnosti in dolgih ¢asih implementacije (FICO Tonbeller, 2016).

Pri pristopu s postavljanjem pravil ali scenarijev je zelo pomembno, da nam resitev
omogoca ¢im vecjo fleksibilnost. To pomeni, da lahko nastavljamo pravila za
najrazliénejSe vrste podatkov ali kombinacij le-teh. Dobra podpora zagotavlja tudi
napredno uporabo filtrov, s katerimi se omogo¢i, da so kot sumljivi prikazani res relevantni
zadetki. Za uporabnike je klju¢no tudi, da ima resitev prijazen vmesnik, preko katerega
lahko ¢im ve¢ teh scenarijev, brez nekega poglobljenega informacijskega znanja,
vzpostavijo in spreminjajo sami (ORACLE, 2010).

4.4 Kriteriji pri izbiri reSitve za podro¢je PPDFT

V tem poglavju so predstavljeni kriteriji, ki jih je priporocljivo upostevati pri izbiri resitve

za preprecevanje pranja denarja in financiranje terorizma. Kriteriji so bili pripravljeni in

ovrednoteni v treh fazah:

e Fazal - Nabor kriterijev iz literature in lastnih izkuSen;.

e Faza 2 - Predlog opredelitve kriterijev (lastno ovrednotenje utezi).

e Faza 3 - Konéna opredelitev kriterijev (usklajeno ovrednotenje utezi po poglobljenih
intervjujih s strokovnjaki).
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V prvi fazi sem iz razli¢nih virov poiskal kriterije, ki se uporabljajo pri izbiri reSitev za
prepreCevanje pranja denarja in financiranje terorizma. Tem kriterijem sem dodal tudi lastne
Kriterije, ki se ob tovrstnih izbirah v veéini primerov upostevajo, pri ¢emer sem izhajal iz
dosedanjih izkuSenj dela v banki.

V drugi fazi sem pripravil opredelitev utezi za kriterije, ki sem jih ovrednotil na podlagi
lastnih izkuSenj iz poznavanja informacijskih sistemov in sistemov za preprecevanje pranja
denarja in financiranja terorizma.

V tretji fazi pa sem s pomocjo poglobljenega intervjuja z vodjo podrocja skladnosti
poslovanja in s pooblaséenko za preprecevanje pranja denarja in financiranja terorizma vse
kriterije uskladil in jim v skladu z dogovorom z obema strokovnjakoma dodelil kon¢ne
vrednosti za utezi.

Za metodo uporabe poglobljenega intervjuja sem se odlo¢il, ker sem na ta nacin prisel do
zeljenih podatkov. Poglobljeni intervju (Mediana, 2016), kot ena izmed metod
kvalitativnega raziskovanja, namrec:

e poteka v obliki sproS¢enega pogovora o vnaprej doloc¢enih temah,

e je dovolj odprt, da respondentu omogoca osebno izrazanje mnen;j in izkusenj in

e se uporablja takrat ko Zelimo pridobiti mnenje strokovnjaka glede dolocene teme.
4.4.1 Fazal - Nabor kriterijev iz literature in lastnih izkuSenj
V Tabeli 2 predstavljam kriterije, ki sem ji pripravil na podlagi proucene literature in lastnih
izkuSenj. Ob kriterijih sem opredelil vir iz katerega sem ¢rpal podatke. Za tiste kriterije, ki

sem jih dodal na podlagi lastnih izkuSenj pa sem pripisal oznako: lasten vir.

Tabela 2: Nabor kriterijev iz literature in lastnih izkusenj

Kriterij Vir

Cena nakupa resitve Protivity (2013)
Cena licenc Lasten vir
Cena rednega vzdrzevanja Lasten vir
Garancijska doba programske reSitve Lasten vir
Nacini uvoza podatkov Oracle (2010)
Moznost rudarjenja po podatkih Oracle (2010)
Resitev za zaznavo sumljivih aktivnosti Oracle (2010)
Resitev za posiljanje opozoril Oracle (2010)

se nadaljuje

39



Tabela 2: Nabor kriterijev iz literature in lastnih izkusenj (nad.)

Resitev za obdelavo zadetkov Oracle (2010)
Resitev za pripravo poro¢il Oracle (2010)
Resitev za upravljanje s podatki Oracle (2010)
Resitev za upravljanje z dokumentacijo in revizijsko sledjo Oracle (2010)
Skalabilnost resitve Protivity 2013
Ponudnik resitve je zanesljiv in kredibilen partner Lasten vir
Ponudnik resitve ima znanje s podroc¢ja preprecevanje pranja denarja Lasten vir
Ponudnik reSitve ima znanje iz podro¢ja postavljanja pravil Protivity (2013)
(scenarijev)

Ponudnik resitve zagotavlja dobro odzivnost Lasten vir
Ostalo (resitev v okviru skupine,...) Lasten vir

Vir: ORACLE, Best practises for AML system selection and implementation, 2010; Protivity. Risk and
Business Consulting. Internal Audit. Factors to consider When Selecting an AML Transaction Monitoring
System, 2013.

4.4.2 Faza 2 - Predlog opredelitve kriterijev

V drugi fazi sem na podlagi prebrane literature in vecletnih izkuSenj pri izbiri programskih
reSitev v banki, pripravil predlog opredelitve kriterijev. V tej fazi sem vsakemu Kriteriju
dolo¢il $e razpon za uvrstitev in utez. Dodatno sem, z namenom boljse preglednosti tabele,
uvedel Se kategorije in kriterije smiselno razporedil vanje.

V tabeli so prikazani naslednji podatki:
e Kategorija
o Omogoca, da so podobni kriteriji zdruZeni v skupno kategorijo.

o Kiriterij
o Prikazuje seznam kriterijev, ki so bili pripravljeni v prvi fazi.
e Uvrstitev

o Opredeljuje vrednost, ki jo doseze doloCena reSitev napram ostalim reSitvam.
Tukaj razporedimo resitve od najboljSe do najslabSe (na primer po ceni) in v tem
primeru pripiSemo vrednosti od 0 do 3 (0 pomeni najslabsa, 3 najboljsa). V primeru
enostavnejSih parametrov pa se vrednost dolo¢i na podlagi tega ali reSitev podpira
zahteve iz kriterija ali ne in se pripise vrednot od 0 do 1 (0 — zahteva ni podprta, 1
— zahteva je podprta).

o Utez

o Vrednost za utez predstavlja pomembnost posameznega kriterija in zajema

vrednosti od 1 do 3 (1 pomeni najmanj pomembna, 3 najbolj pomembna).
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Tabela 3: Predlog opredelitve kriterijev

Kategorija | Kriterij Uvrstitev | Utez
Splosno Cena nakupa resitve 0-3 3
Cena licenc 0-3 3
Cena rednega vzdrzevanja 0-3 2
Garancijska doba programske resitve 0-3 1
Produkt Nacini uvoza podatkov 0-1 2
Moznost rudarjenja po podatkih 0-1 2
Resitev za zaznavo sumljivih aktivnosti 0-1 3
Resitev za posiljanje opozoril 0-1 1
Resitev za obdelavo zadetkov 0-1 1
Resitev za pripravo porocil 0-1 1
Resitev za upravljanje s podatki 0-1 1
Resitev za upravljanje z dokumentacijo in revizijsko o1 3
sledjo
Skalabilnost resitve 0-1 3
Ponudnik
y Ponudnik resitve je zanesljiv in kredibilen partner 0-3 3
resitve
Ponudnik resitve ima znanje s podro¢ja preprecevanje o1 )
pranja denarja
Ponudnik reSitve ima znanje iz podrocja postavljanja 01 1
pravil (scenarijev)
Ponudnik resitve zagotavlja dobro odzivnost 0-1 2
Ostalo (resitev v okviru skupine,...) 0-1 3

4.4.3 Faza 3 - Kon¢na opredelitev Kkriterijev

V zadnji fazi sem izvedel poglobljene intervjuje z dvema strokovnjakoma, ki imata oba
vecletne izkuSnje s podro¢ja prepreCevanja pranja denarja in financiranja terorizma. Na

intervjuju smo vsak kriterij pogledali, ga vsebinsko opredelili in sprejeli odloCitev glede
razpona in utezi. Za vsak Kriterij je v stolpcu »utez«, navedena vrednost, ki predstavlja
pomembnost kriterija, medtem ko stolpec »uvrstitev« vkljucuje vrednost, ki jo banka pripise
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reSitvam na podlagi ustrezanja kriteriju in razvrstitve v primerjavi z ostalimi reSitvami (na
primer: od najbolj$e do najslabse po izbranem Kkriteriju).

Spodaj je prikazana tabela s kon¢nimi usklajenimi vrednostmi za razpon uvrstitve in utezi,
Ki predstavlja pomembnost kriterija. Pod tabelo pa se nahaja sama vsebina in opredelitev
kriterijev ter klju¢ni poudarki, ki so bili izpostavljeni v okviru intervjuja. V veliki vecini
kriterijev je bila ocena, ki sem jo predlagal po pogovoru z obema strokovnjakoma ustrezna.
Pri stirih kriterijih pa so se nase ocene razhajale, zato smo na podlagi argumentacij prisli do
usklajene koncne vrednosti. Ti Stirje kriteriji so bili: skalabilnost resitve, reSitev za pripravo
porocil, resitev za obdelavo zadetkov in moznost rudarjenja po podatkih.

Tabela 4: Koncna opredelitev kriterijev

Kategorija | Kriterij Uvrstitev | Utez
Splosno Cena nakupa resitve 0-3 3
Cena licenc 0-3 3
Cena rednega vzdrzevanja 0-3 2
Garancijska doba programske reSitve 0-3 1
Produkt Nacini uvoza podatkov 0-1 2
Moznost rudarjenja po podatkih 0-1 1
Resitev za zaznavo sumljivih aktivnosti 0-1 3
Resitev za posiljanje opozoril 0-1 1
Resitev za obdelavo zadetkov 0-1 2
Resitev za pripravo porocil 0-1 2
Resitev za upravljanje s podatki 0-1 1
Resitev za upravljanje z dokumentacijo in revizijsko 01 3
sledjo
Skalabilnost resitve 0-1 2
Por.]Udmk Ponudnik resitve je zanesljiv in kredibilen partner 0-3 3
reSitve
Ponudnik reSitve ima znanje s podro¢ja preprecevanje 0-1 5
pranja denarja
Ponudnik resitve ima znanje iz podroc¢ja postavljanja 0-1 1
pravil (scenarijev)
Ponudnik resitve zagotavlja dobro odzivnost 0-1 2
Ostalo (resitev v okviru skupine,...) 0-1 3
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e Cena nakupa resitve

Ta kriterij ima v okolju, v katerem trenutno delujejo banke, zelo veliko tezo, saj se slednje
soocajo z velikimi pritiski na stroske in so primorane izbirati optimalne resitve. Pri izbiri
resitve za preprecevanje pranja denarja to pomeni, da morajo izbrati resitve, Ki za svojo
ceno v kar najvec¢ji meri pokrijejo vse zahteve, ki izhajajo iz zakonodajnih okvirov in
internih pravil. Nezanemarljivo dejstvo pri tem je, da zakon nalaga enake naloge in zahteve
majhnim in velikim bankam, kar pomeni Se dodatni pritisk na manjse banke, ki zaradi
manjsih volumnov tezje kupijo drazje in ucinkovitejse resitve.

Pri tem Kriteriju se pod uvrstitev zavede tri najugodnejse resitve (najugodnejsa s Stevilko 3,
najmanj ugodna s Stevilko 1). Ce izbiramo med ve¢ kot tremi reSitvami, ima vsaka
naslednja pod uvrstitev zavedeno stopnjo 0. Ker uvedba resitve za PPDFT predstavlja
precejSen odhodek za banko, je utez postavljena zelo visoko na stopnjo 3 (na tristopenjski
lestvici).

Kljuéni poudarki iz poglobljenega intervjuja:
Usklajena je bila vsebina kriterija in dogovor o vrednosti za utez in uvrstitev. Argument za
doloc¢ene vrednosti je bil padanje prihodkov bank, s katerim se sooca celoten ban¢ni sektor.

e Cena licenc

Cena licenc vpliva na stroSke banke, zato je utez prav tako postavljena na stopnjo 3. Pri
licencah je treba paziti, da pokriva vse resitve, ki jih vpeljujemo, saj ponudniki resitev za
PPDFT-licence najveckrat vezejo na posamezne module, ki jih reSitev ponuja. Zelo
pomembno je tudi trajanje veljavnosti licenc, ki so obi¢ajno omejene na eno leto. Kljuéno
je, da ob primerjavi preverimo tudi, da licence zajemajo oziroma pokrivajo enake storitve
(uporaba resitve, redne nadgradnje, dostop do ponudnika reSitve).

Pri tem Kriteriju se pod uvrstitev zavede tri najugodneje resitve (najugodnejsa s Stevilko 3,
najmanj ugodna s §tevilko 1). Ce analiziramo ve¢ reSitev, ima vsaka naslednja pod
uvrstitev zavedeno stopnjo 0. Ker licence v veini primerov predstavljajo precejSen
odhodek za banko, je utez postavljena zelo visoko na stopnjo 3 (na tristopenjski lestvici).

Kljuéni poudarki iz poglobljenega intervjuja:

Usklajena je bila vsebina kriterija in dogovor o vrednosti za utez in uvrstitev. Izpostavljen
je bil predlog, da se s ponudnikom dobro preveri povezanost licenc z dolo¢enimi moduli
oziroma funkcionalnostmi, saj je ob zacetni implementaciji zaradi vecjega paketa mogoce
dogovoriti ugodnejse pogoje za licence. Glede vrednosti za utez in uvrstitev je bilo dosezeno
strinjanje na podlagi argumenta padanja prihodkov bank.

e Cena rednega vzdrievanja
Ta kriterij je prav tako eden izmed klju¢nih za dolgoro¢no partnerstvo med banko in
ponudnikom resitve, saj predstavlja neko kontinuirano vez pri nakupu resitve. Ker prav
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tako vpliva na stroSke banke, ima utez postavljeno na stopnjo 2. Banka mora biti pri
dogovoru o ceni rednega vzdrZevanja pozorna, da Si zagotovi ustrezno podporo s strani
ponudnika za primere izpadov. Na tej toc¢ki je treba imeti zelo podrobno opredeljen razpon
nalog, ki se bodo izvajale v okviru vzdrzevanja in ure, v Katerih je ponudnik na voljo za
reSevanje tezav.

Na ta nacin lahko pripravimo razvrstitev, kateri izmed ponudnikov najvec¢ ponuja in jih
ponovno razvrstimo od prvega do tretjega mesta. Ponudniku, Ki nudi najnizjo ceno v
okviru rednega vzdrzevanja s primerljivim naborom storitev, pripiSemo stopnjo uvrstitve 3,
naslednjemu 2 in tretiemu v razvrstitvi 1. Ce analiziramo ve¢ resitev, ima vsaka naslednja
pod uvrstitev zavedeno stopnjo 0. Za ceno rednega vzdrzevanja je utez glede na
pomembnost pri izbiri resitve postavljena na stopnjo 2.

Klju¢ni poudarki iz poglobljenega intervjuja:
Usklajena je bila vsebina kriterija in dogovor o vrednosti za utez in uvrstitev. Glede vrednosti
za uteZ in uvrstitev je bilo dosezeno strinjanje na podlagi argumenta padanja prihodkov bank.

e Garancijska doba izbrane resitve

V garancijski dobi ponudnik resitve ponuja odpravo napak. Iz tega vidika je pomembno, da
je doba ¢im daljsa, saj je za identifikacijo doloCenih napak vc¢asih potrebno kar nekaj casa.
Pri tem gre predvsem za kakS$na pravila, ki so namenjena temu, da identificirajo sumljivo
poslovanje v nekem daljSem casovnem obdobju. Zato se pri tem kriteriju uposteva dolzina
trajanja garancije hkrati pa je potrebno biti pozoren, da pod pojem garancije ponudniki
zavedejo primerljive storitve.

Pri tem kriteriju se pod uvrstitev zavede tri ponudnike z najdaljso garancijsko dobo (najdaljsa
doba s Stevilko 3, najkraj$a doba izmed prvih treh pa s §tevilko 1). Ce analiziramo ved
reditev, ima vsaka naslednja pod uvrstitev zavedeno stopnjo 0. Ce bi se zgodilo, da imata
prvouvrsceni resitvi enako garancijsko dobo, se obema pripise stopnja uvrstitve 3, preostali
resitvi pa stopnja 2. Vedno pa so po stopnji lahko oznac¢ene samo tri najboljse resitve. Vsaka
resitev, uvr§ena od 3. mesta navzgor, ima pripisano stopnjo 0. Za garancijsko dobo je utez
glede na pomembnost pri izbiri resitve postavljena na stopnjo 1.

Kljuéni poudarki iz poglobljenega intervjuja:

Usklajena je bila vsebina kriterija in dogovor o vrednosti za uteZ in uvrstitev. S strani
pooblas¢enke za pranje denarja je bilo izpostavljeno, da mora dolZzina garancijske dobe
trajati toliko Casa, da se preveri pravilnost vseh scenarijev. ObiCajno so scenariji, ki
spremljajo daljSe Casovno obdobje vezani na obdobje enega leta. Glede vrednosti za utez in
uvrstitev je bilo dosezeno strinjanje na podlagi argumenta, da se mora zagotoviti pravilnost
delovanja vseh scenarijev.
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e Nadini uvoza podatkov
Pri nacinih uvozov podatkov sta pomembni dve stvari:

1. Resitev mora omogocati takoj$njo neposredno komunikacijo preko spletnih servisov,
kot tudi moznosti uvozov podatkov preko datotek;

2. resitev mora omogocati uvoze Vv razlicnih formatih. Zaradi avtomatizacije in
digitalizacije vedno bolj v ospredje prihajajo reSitve, ki omogocajo takoj$njo
neposredno komunikacijo, saj takoj vrnejo rezultate in tako omogocajo pohitritve
postopkov. Za obdelavo vecje koli¢ine podatkov ali preverjanje celotnih portfeljev
strank pa so Se vedno pomembni uvozi teh podatkov preko datotek, ki se lahko izvajajo
tudi izven delovnih ¢asov bank.

Pri tem Kriteriju se pod uvrstitev zavede s stopnjo 1, ¢e reSitev ponuja moznost uvoza, ki je

navedena tako pod to¢ke 1 kot tudi 2 iz odstavka zgoraj. Ce Kkatera izmed teh zahtev ni

podprta, se resitvi pripiSe stopnja 0. Za nacin uvoza podatkov je utez glede na pomembnost

pri izbiri resitve postavljena na stopnjo 2.

Kljuéni poudarki iz poglobljenega intervjuja:

Usklajena je bila vsebina kriterija in dogovor o vrednosti za utez in uvrstitev. lzpostavljena
je bila moznost uvoza razli¢nih datotek saj se s tem izognemo vecjim razvojem v obstojecih
sistemih, ki bodo vir za pripravo podatkov. Glede vrednosti za utez in uvrstitev je bilo
dosezeno strinjanje na podlagi argumenta, da reSitev omogoc¢a ¢im boljSo in enostavnejSo
povezljivost z obstoje¢imi reSitvami, ki jih banka uporablja.

e  MoZnost rudarjenja po podatkih

S povecevanjem Stevila informacij in podatkov, ki jih banke zbirajo o svojih strankah, se
povecujejo tudi moznosti napredne obdelave teh podatkov in iskanja vzorcev obnasanj, ki
jih stranke zasledujejo. V preteklosti je zadostovalo, ¢e so banke spremljale samo dolocen
kriti¢en produkt, ki je bil bolj izpostavljen tveganju. V danas$njem casu pa je, tudi zaradi
prilagodljivosti oseb, ki se ukvarjajo s pranjem denarja ali financiranjem terorizma, treba
uporabiti napredne metode, ki omogocajo preverjanje informacij iz razlicnih poslovnih
enot, razliénih ban¢nih racunov in tudi razlicnih ban¢nih produktov. S tega vidika je
pomembno, ¢e imamo za odkrivanje teh vzorcev na voljo tudi moznost rudarjenja po
podatkih.

Pri tem Kriteriju se pod uvrstitev zavede s stopnjo 1, ¢e reSitev ponuja moznost rudarjenja
po podatkih. Ce resitev tega ne podpira, se pripise stopnja 0. Za moznost rudarjenja po
podatkih je pomembnost pri izbiri resitve postavljena na stopnjo 1.

Kljuéni poudarki iz poglobljenega intervjuja:

Pri tem kriteriju smo imeli za vrednost utezi razlicno mnenje. Osebno sem zagovarjal visjo
vrednost za utez, medtem ko je pooblasenka zagovarjala nizjo vrednost za utez pri tem
kriteriju. Na koncu smo na podlagi argumenta, da je trenutno za uporabo teh metod potrebno
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posebno strokovno znanje in zelo dolg ¢as, kriteriju pripisali nizjo vrednost. Potrebno pa je
upostevati, da bo v prihodnosti ta kriterij lahko postal bolj relevanten.

e Resitev za zaznavo sumljivih aktivnosti

Resitev za PPDFT mora zaznati vsako sumljivo aktivnost, kar pomeni, da mora nenehno
spremljati aktivnosti ban¢nih strank preko transakcij, racunov ali uporabe ostalih ban¢nih
produktov. Pri tem je zelo pomembno, da so zadetki, ki jih odkrije resitev, kar se da to¢ni
in da se osebe, ki so pooblas¢ene v bankah za pranje denarja, ne ukvarjajo z nepravilnimi
zadetki. Prav tako je pomembno, da reSitev omogoca prikaz ¢im vecjega Stevila podatkov 0
samem zadetku Ze znotraj same reSitve. Iz tega naslova se od resitve pod tem kriterijem
pri¢akuje zmoznost ucinkovite spremljave aktivnosti ban¢nih strank in zagotavljanja kar se
da to¢nih zadetkov v primeru odkritja sumljivih transakcij. Sledenje je mozno doseci z
nastavitvijo pravil, s katerimi bo reSitev te sumljive aktivnosti identificirala in ravno
prilagodljivost in tehnoloska naprednost pri postavljanju teh pravil odlikuje najboljse
resitve za PPDFT.

Pri tem Kriteriju se pod uvrstitev zavede tri reSitve, ki ponujajo najboljSo moznost
upravljanja pravil za identifikacijo sumljivih aktivnosti (najboljsa resitev dobi stopnjo
Stevilka 3, naslednja dobi stopnjo 2 in e naslednja stopnjo 1). Ce analiziramo veé resitev,
ima vsaka naslednja pod uvrstitev zavedeno stopnjo 0. Ker je to kljuéna funkcionalnost
resitve za PPDFT, je utez postavljena zelo visoko na stopnjo 3 (na tristopenjski lestvici).

Kljuéni poudarki iz poglobljenega intervjuja:

Usklajena je bila vsebina kriterija in dogovor o vrednosti za utez in uvrstitev. Pri tem kriteriju
je Slo za klju¢no funkcionalnost reSitve za preprecevanje pranja denarja in financiranja
terorizma zato je bila zelo hitro potrjena visoka vrednost za utez. Ob tem je bilo Se
izpostavljeno, da mora reSitev zagotavljati uporabniku prijazen vmesnik za spreminjanje
scenarijev in pravil, ki ga lahko uporabljajo tudi pooblas¢enci za pranje denarja, ki obi¢ajno
nimajo posebnih znanj iz IT podrocja.

e Resitev za posiljanje opozoril

Procesi pri upravljanju podro¢ja PPDFT v banki so velikokrat prepleteni med razli¢nimi
oddelki. Vkljuceni so tako zaposleni iz prodaje, ki delujejo v poslovalnicah, zaposleni iz
zaledja, ki se ukvarjajo z odpiranjem strank in racunov, v zelo veliki meri so vkljuceni
zaposleni, ki skrbijo za procesiranje placilnih transakcij, in ne nazadnje so tukaj Se
zaposleni, ki so pooblasfenci za pranje denarja v bankah. Zaradi velikega Stevila
vkljucenih ljudi in enot je nujno poskrbeti za dobro obvescenost vseh udelezencev, kar
omogoCi vzpostavitev ucinkovitih procesov. Zaradi tega mora reSitev omogocati
avtomatizirano obves€anje na podlagi doloc¢enih pravil in kar je mogoce Se pomembneje,
omogociti mora, da ustrezna obvestila prejmejo ustrezni oddelki ali ljudje. Vse to je
mogoce, Ce je reSitev za obveSCanje pripravljena dovolj fleksibilno in z moznostjo
prilagajanja zahtevam naroc¢nika, v naSem primeru banke.
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Pri tem Kkriteriju se pod uvrstitev zavede s stopnjo 1, ¢e reSitev ponuja moznost
fleksibilnega posiljanja sporocil. Ce resitev tega ne podpira, se pripise stopnja 0. Za
posiljanja sporocil je utez pri izbiri resitve postavljena na stopnjo 1.

Klju¢ni poudarki iz poglobljenega intervjuja:

Usklajena je bila vsebina kriterija in dogovor o vrednosti za utez in uvrstitev. lzpostavljena
je bila moznost neposrednega naslavljanja zahtevkov na skrbnike posameznih strank.
Trenutno vecina resitev omogoca obvescanje preko internih list z elektronskimi naslovi, kar
pa je manj ucinkovito.

e Resitev za obdelavo zadetkov

Pri tem Kriteriju je najpomembneje, da ima uporabnik na voljo prijazen vmesnik, ki mu
omogoca pregled zadetkov in prikaz ¢im vecjega Stevila informacij o samem zadetku na
enem mestu. To je klju¢no z vidika lazjega in hitrejSega odlo¢anja o nadaljnjih postopkih,
ki morajo biti izvedeni v primeru zadetka. ReSitev mora uporabniku omogocati, da si
naredi pregleden prikaz nalog, ki ga ¢akajo. Zelo uporaben in ucinkovit mora biti tudi
iskalnik Ze obdelanih zahtevkov. Ker se ta reSitev uporablja vsakodnevno in za zelo
odgovorne naloge, kot so spremljave sumljivih aktivnosti s podro¢ja PPDFT, imajo zelo
velik vpliv tudi na zadovoljstvo zaposlenih, ki jo uporabljajo. Predpogoj, da slednji dobro
opravljajo svoje delo je, da so na delovnem mestu zadovolji, kar vkljucuje tudi uporabo
ustreznih reSitev.

Pri tem kriteriju se pod uvrstitev zavede s stopnjo 1,¢e resitev nudi uporabniku prijazno in
uéinkovito izkugnjo pri obdelavi zahtevkov. Ce resitev tega ne podpira, se pripise stopnja
0. Za resitev za obdelavo zadetkov je utez pri izbiri resitve postavljena na stopnjo 2.

Klju¢ni poudarki iz poglobljenega intervjuja:

Pri reSitvi za obdelavo zadetkov se nismo strinjali pri oceni utezi. Medtem ko sem sam
zagovarjal niZjo utez, sta oba kolega izpostavila, da je ta funkcionalnost klju¢na pri
ucinkovitem boju proti tveganjem iz naslova PPDFT. Poseben poudarek je na hitrosti
obdelave zadetkov, zato mora reSitev ponuditi uporabniku ¢im ve¢ informacij in mu
omogociti hitro izpeljavo procesa (prikaz vzroka za sumljivost transakcije, priprava in
posredovanje porocil pristojnim organom). Na podlagi te argumentacije smo to utez zvisali
iz vrednosti 1 na vrednost 2.

e Resitev za pripravo porocil

Ker je podro¢je PPDFT postalo v preteklih letih vedno bolj izpostavljeno in ker je
zakonodaja z vidika neposredne odgovornosti za to podrocje vkljucila ¢lane uprav bank, se
je pritisk na pripravo raznih porocil zelo povecal. Resitev mora zagotavljati pripravo
porocil tako za zunanje akterje (primer: Urad za prepreevanje pranja denarja, sodisca ...),
kot tudi za interne uporabnike (predsednike uprav, notranje revizorje ...). Ker koli¢ina in
kompleksnost produktov naraS$€ata, mora reSitev zagotavljati prilagodljive vmesnike s
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pomocjo katerih si lahko uporabniki, brez poglobljenega tehni¢nega znanja z vidika pisanja
poizvedb, pripravijo Zelene podatke in jih predajo naro¢nikom v pregled. Ker se na podlagi

ey e

pomemben.

Pri tem kriteriju se pod uvrstitev zavede s stopnjo 1,¢e resitev nudi uporabniku prijazno in
u¢inkovito moznost priprave poro¢il. Ce resitev tega ne podpira, se pripise stopnja 0. Za
reSitev za pripravo porocil je utez pri izbiri reSitve postavljena na stopnjo 2.

Klju¢ni poudarki iz poglobljenega intervjuja:

Pri resitvi za pripravo porocil se prav tako nismo strinjali glede vrednosti utezi. Medtem ko
sem jaz zagovarjal nizjo utez, sta kolega zagovarjala visjo utez. Dogovor smo dosegli na
podlagi argumentacije o viSini glob, ki je zagroZena za banko in njeno upravo v primeru
krSitev dolocil zakona o PPDFT. Ker morajo odlocevalci imeti to¢ne in promptne
informacije za svoje odlocanje, je dobra reSitev za pripravo porocil klju¢na in tako smo
resitvi dodelili utez z vrednostjo 2, medtem ko je bil moj predlog, da bi bila ta vrednost 1.

e Resitev za upravljanje s podatki

Klju¢no kar mora reSitev za upravljanje s podatki pokrivati je moznost izvajanja razlicnih
kontrol z vidika kvalitete podatkov. Zelo pogosto se veliko pozornosti usmerja koli¢ini
podatkov, ki se jih potrebuje, a se pri tem zanemari kvaliteta podatkov. Ce Zelimo
ucinkovito resitev, ki bo javljala pravilne zadetke, potem morajo biti podatki v prvi vrsti na
voljo, hkrati pa tudi popolnoma pravilni. Zato mora reSitev za upravljanje s podatki
vsebovati moznost vzpostavljanja kontrol in preverjanja kvalitete podatkov, ki se
obdelujejo v resitvi za PPDFT.

Pri tem kriteriju se pod uvrstitev zavede s stopnjo 1, ¢e reSitev nudi uporabniku moznost
vzpostavitve kontrol, ki omogo&ajo zagotavljanje pravilnosti podatkov. Ce resitev tega ne
podpira, se pripiSe stopnja 0. Za kriterij reSitve za upravljanje podatkov je utez pri izbiri
reSitve postavljena na stopnjo 1.

Klju¢ni poudarki iz poglobljenega intervjuja:

Usklajena je bila vsebina kriterija in dogovor o vrednosti za utez in uvrstitev. Izpostavljeno
je bilo, da bi za kvaliteto podatkov bilo potrebno poskrbeti ze v sistemih, ki posiljajo podatke
v resitev za PPDFT. Kljub temu smo kriterij vkljuc¢ili z vrednostjo 1, ob argumentaciji, da je
za kakovost podatkov potrebno skrbeti v vseh delih banke.

e Resitev za upravljanje 7 dokumentacijo in revizijsko sledjo

Za ustrezno pokrivanje podro¢ja PPDFT v banki veljajo strogi zakoni in v primeru odkritih
sumljivih aktivnosti je treba vse postopke izpeljati zelo strokovno in profesionalno, da se
lahko potem v nadaljnjih postopkih na sodis¢ih, dokaze dejanske zlorabe. Ob tem so banke
dolzne dokazati, da so z ustreznim upravljanjem dokumentacije izvajale vse postopke v
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skladu z zahtevami regulatorjev. Zato mora reSitev omogocati hrambo in upravljanje vse
dokumentacije, povezane s podro¢jem prepreéevanja pranja denarja in financiranja
terorizma ali zagotavljati ustrezno povezljivost z ban¢nim dokumentnim sistemom za
arhiviranje dokumentacije. Dodatno mora reSitev beleziti kdo, kdaj in kaj je za potrebe
preprecevanja pranja denarja in financiranja terorizma v banki naredil kakr$nekoli vpoglede,
spremembe, zavrnitve ali potrditve tako na strankah kot tudi na sistemskih nastavitvah
(primer: sprememba pravila za odkrivanje sumljivih transakcij ...).

Pri tem kriteriju se pod uvrstitev zavede s stopnjo 1, ¢e reSitev nudi uporabniku moznost
upravljanja z dokumentacijo in beleZenje revizijske sledi. Ce resitev tega ne podpira, se
pripiSe stopnja 0. Za kriterij resitve za upravljanje z dokumentacijo in revizijsko sledjo je
utez pri izbiri resitve postavljena na stopnjo 3.

Klju¢ni poudarki iz poglobljenega intervjuja:

Pri reSitvi za upravljanje z dokumentacijo in revizijsko sledjo se prav tako nismo strinjali
glede vrednosti utezi. Osebno sem tukaj zagovarjal nizjo utez, medtem ko je vodja oddelka
skladnosti poslovanja zagovarjal visoko utez. Na podlagi argumentacije, da v primeru
morebitnih pomanjkljivosti pri tej resitvi morebiti ne bi bili sposobni dokazati krivde nekoga,
ki je preko banke pral denar, smo se uskladili, da je tej resitvi potrebno posvetiti zelo veliko
pozornosti. Na podlagi tega smo ji pripisali najvi§jo mozno utez.

e Skalabilnost resitve

Banka mora ob nakupu PPDFT-resitve predvidevati svojo nadaljnjo rast ali morebitne
zdruzitve z drugimi bankami ali hranilnicami, saj ima vsaka resitev omejitve glede koli¢ine
podatkov, ki jih lahko obdela. Pri tem pride do izraza moznost resitve po skalabilnosti, kar
pomeni, da jo je mo¢ razsiriti ali dograjevati na nacin, da bo sposobna obdelave tudi ve¢jih
koli¢in podatkov.

Pri tem kriteriju se pod uvrstitev zavede s stopnjo 1, &e resitev je skalabilna. Ce resitev ni
skalabilna, se pripise stopnja 0. Za kriterij skalabilnosti resitve je utez pri izbiri resitve
postavljena na stopnjo 2.

Klju¢ni poudarki iz poglobljenega intervjuja:

Tudi pri skalabilnosti reSitve smo se dalj ¢asa usklajevali glede utezi. Medtem ko sem jaz
zagovarjal najvi§jo mozno utez, sta kolega zagovarjala najnizjo utez. Po argumentaciji z
moje strani o podobnih tezavah, ki so se Ze pojavljale, tako pri nas kot tudi pri drugih bankah,
smo se dogovorili, da naredimo kompromisno reSitev in skalabilnosti pripiSemo za utez
vrednost 2.

o Ponudnik resitve je zanesljiv in kredibilen partner
Ker gre v primeru nakupa resitve za preprecevanje pranja denarja in financiranja terorizma
za strateSko odlocitev banke, mora tudi izbira ponudnika biti dobro premisljena. Kot
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klju¢no zahtevo morajo banke tukaj upostevati reference ponudnika resitve. Vsekakor se
pri¢akuje, da je ponudnik vzpostavil reSitev pri vsaj petih bankah ali drugih finan¢nih
institucijah. Zelo priporocljivo je tudi, da si banka resitev pri eni izmed bank, ki so jo ze
postavile tudi ogleda in se ob tem pogovori o kredibilnosti priporocil ponudnika reSitev.
Glede same zanesljivosti in stabilnosti ponudnika pa se preveri, kako uspes$no posluje in
kako dolgo ze deluje na trgu s svojimi reSitvami za prepreCevanje pranja denarja in
financiranja terorizma. Glede samega poslovanja se pri¢akuje, da je zadnjih pet let podjetje
poslovalo z dobi¢kom. Glede prisotnosti na trgu pa je minimalno obdobje 10 let.

Pri tem kriteriju se pod uvrstitev zavede tri reSitve, ki ponujajo najboljSe reference in
zanesljivost delovanja. Predpogoj za uvrstitev med prve tri so pozitivni poslovni rezultati
zadnjih 5 let in vsaj 10 letna prisotnost na trgu. Razvrstitev po prvih treh pa se izvede na
podlagi Stevila referenc za reSitev preprecevanja pranja denarja in financiranja terorizma,
ki jih ponudnik lahko navede (tisti z najve¢ referencami ima stopnjo Stevilka 3, naslednja
potem dobi stopnjo 2 in $e naslednja stopnjo 1). Ce analiziramo ve¢ reitev, ima vsaka
naslednja pod uvrstitev zavedeno stopnjo 0. Ker je to kljuéni kriterij, ki zagotavlja
dolgoro¢no stabilnost ponudnika reSitve za preprecevanje pranja denarja in financiranja
terorizma, je utez postavljena zelo visoko na stopnjo 3 (na tristopenjski lestvici).

Klju¢ni poudarki iz poglobljenega intervjuja:

Usklajena je bila vsebina kriterija in dogovor o vrednosti za uteZ in uvrstitev. S strani
pooblascenke za PPDFT je bilo izpostavljeno, da je zelo priporocljivo, ¢e ponudnik ze
ponuja reSitve na trgu v katerem banka deluje, saj ima vsak trg kljub precej poenoteni
mednarodni zakonodaji, svoje posebnosti. Glede vrednosti za utez in uvrstitev smo se
strinjali, da je kredibilnost ponudnika resitve klju¢na, kar je hkrati bil tudi argument za
dodelitev najvisje utezi.

o Ponudnik resitve ima znanje s podrodja preprecevanja pranja denarja

Za pokrivanje tako zahtevnega podrocja kot je razvoj reSitev za podrocje preprecevanje
pranja denarja je nujno, da ima ponudnik resitve tudi interno znanje s tega podro¢ja in da
sprotno spremlja razvoj in nadgrajuje svoje reSitve. Zaradi kompleksnosti zakonodajnih
zahtev je nujno, da ima ponudnik dovolj strokovno podkovan kader, da lahko razume in
implementira vse zahteve v svoje programe. Ker so ponudniki specializirani za te resitve,
se v sklopu tega pricakuje, da lahko bankam tudi svetujejo pri reSevanju tezav ob uvedbi
resitve. Ob tem je treba izpostaviti, da se od ponudnika pricakuje tako tehni¢no znanje, ki
je potrebno, da se reSitev vzpostavi znotraj tehniéne ban¢ne infrastrukture, kot tudi
vsebinskega znanja, ki je potrebno za obdelavo podatkov in pripravo razli¢nih pravil za
spremljavo sumljivih aktivnosti v banki. Ce ima ponudnik tudi znanje o nacionalnih
posebnostih, ki se v vsaki drzavi pojavljajo ob sprejemanju ZPPDFT, predstavlja to Se
dodaten plus.
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Pri tem Kriteriju se pod uvrstitev zavede s stopnjo 1, ¢e smo pri referencah dobili potrditev,
da so kadri ponudnika ustrezno usposobljeni in premorejo dovolj vsebinskega znanja s
podro&ja prepre¢evanja pranja denarja in financiranja terorizma. Ce te potrditve pri
referencah ne dobimo, se pripise stopnja 0. Za prisotnost znanja s podro¢ja preprecevanje
pranja denarja je uteZ pri izbiri resitve postavljena na stopnjo 2.

Klju¢ni poudarki iz poglobljenega intervjuja:

Usklajena je bila vsebina kriterija in dogovor o vrednosti za utez in uvrstitev. S strani obeh
kolegov je bilo tukaj izpostavljeno, da je zelo priporo¢ljivo, ¢e ima ponudnik resitve na voljo
kompetentne ljudi, ki lahko pomagajo banki pri vzpostavitvi resitve, hkrati pa tudi izvedejo
prenos znanja. Argument za precej visoko utez tukaj je bil, da brez prenosa tega znanja v
banko, slednja ne more ucinkovito obvladovati tveganj s podro¢ja PPDFT.

e Ponudnik reitve ima znanje iz podrocja postaviljanja pravil (scenarijev)

Dobro poznavanje podatkov, ki se uvazajo, in ustrezno postavljanje pravil za ugotavljanje
sumljivih aktivnosti je klju¢na naloga ob uvedbi nove reSitve za preprecevanja pranja
denarja. V veliko pomo¢ tukaj so lahko izkus$nje ponudnika PPDFT-resitve, ki se je Ze ob
ostalih implementacijah srecal s postavitvami pravil in ki ve, katera osnovna pravila so
potrebna za zadostitev zakonodajnim okvirjem. Vsekakor pa je na tem mestu znanje in
pomo¢ ponudnika le v tej meri, da olajSa delo ob uvedbi novega programa, medtem ko vsa
odgovornost za pravilne nastavitve in delovanje pravil ostane na banki.

Pri tem Kriteriju se pod uvrstitev zavede s stopnjo 1, ¢e smo pri referencah dobili potrditev,
da ponudnik resitev ima znanje s podro¢ja postavljanja pravil in jih ob uvedbi resitve tudi
aktivno skupaj z banko implementira. Ce te potrditve pri referencah ne dobimo, se pripise
stopnja 0. Za prisotnost znanja s podro¢ja postavljanja pravil (scenarijev) je utez pri izbiri
reSitve postavljena na stopnjo 1.

Kljuéni poudarki iz poglobljenega intervjuja:

Usklajena je bila vsebina kriterija in dogovor o vrednosti za uteZ in uvrstitev. Pri tem Kriteriju
je ponudnik reSitve lahko v veliko pomo¢ banki. Kot je povedala pooblas¢enka za PPDFT
imajo tisti ponudniki, ki imajo vecje Stevilo svojih reSitev Ze vzpostavljenih pri drugih
bankah, tudi veliko izkuSenj S postavitvijo scenarijev. To lahko precej olajsa delo ob
vzpostavitvi same resitve. Ob argumentu, da je tukaj ponudnik resitve lahko samo v pomo¢
banki, ne more pa prevzeti odgovornosti, je bila utez postavljena na vrednost 1.

e Ponudnik resitve zagotavlja dobro odzivnost

Kakovostna in hitra odzivnost ponudnika resitve prihajata vedno bolj v ospredje zaradi
neposrednih povezav preko spletnih servisov, ki v realnem casu preverjajo transakcije ali
podatke o stranki. Zaradi tega mora ponudnik ponujati visoko odzivnost. Pri¢akovanja
tukaj so 30 min za prvi odziv in 4 ure za odpravo kriticnih napak. Zaradi tega mora
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ponudnik zagotavljati strokovno in usposobljeno ekipo za podporo banki. Preko referenc je
tudi priporocljivo preveriti, ali je ob hitri odzivnosti tudi nivo storitev ustrezen.

Pri tem Kriteriju se pod uvrstitev zavede s stopnjo 1 v primeru, da je ponudnik sposoben
ponuditi pogoje odzivnosti, kot so navedeni v odstavku zgoraj. Ce tega ni sposoben
ponuditi, se pripiSe stopnja 0. Za zagotavljanje dobre odzivnosti je utez pri izbiri resitve
postavljena na stopnjo 2.

Kljuéni poudarki iz poglobljenega intervjuja:

Usklajena je bila vsebina kriterija in dogovor o vrednosti za utez in uvrstitev. Tukaj je bila
izpostavljena precejSnja odvisnost od ponudnika v primeru tezav, ker se veliko kljucnih
ban¢nih sistemov, kot so na primer placilni sistemi ali pa sistemi za odpiranje strank,
povezujejo z reSitvami za PPDFT. Iz tega naslova mora biti zagotovljena res hitra in ustrezna
podpora. Slednje je bil tudi argument, da smo temu kriteriju pripisali srednje visoko uteZ.

e Ostalo

Pod tem kriterijem se lahko zavede posamezna specifika vsake banke, ki i8¢e reSitev za
prepreCevanje pranja denarja in financiranja terorizma. Kot primer se lahko tukaj uporabi,
da je banka del vecje banéne skupine, Ki ze ima resitev za prepreCevanje pranja denarja in
financiranja terorizma implementirano v ostalih svojih podruznicah in zeli imeti poenoteno
infrastrukturo za preprecevanje pranja denarja in financiranja terorizma.

Pod kriterij ostalo se zavede samo kriterije, ki so zelo pomembni in ki morajo relevantno
vplivati na odlocitev za izbiro resitve za prepreevanje pranja denarja in financiranja
terorizma. Zato se pod ta Kriterij zavede pod uvrstitev stopnja 3, ¢e banka oceni, da je ta
kriterij nujen. Prav tako se potem za ta kriterij utez pri izbiri reSitve postavi na stopnjo 3.

Kljué¢ni poudarki iz poglobljenega intervjuja:

Pri tem kriteriju je bilo veliko razprave o vrednosti, ki jo bomo pripisali za uteZ in uvrstitev.
Na koncu smo se odlo¢ili, da dodamo za obe vrednosti najvis§jo mozno stopnjo, na banki pa
lezi odgovornost, da kritino oceni ali je kriterij, ki ga Zeli vkljuciti pod ostalo res tako
relevanten, da nosi tako veliko utez pri odlo€itvi. Argumentacije tukaj je bila, da dolocene
situacije kot je na primer ta, da banke znotraj iste skupine uporabljajo isto reSitev, zahteva
uporabo posebnega kriterija z visoko stopnjo utezi.

4.4.4 Matrika za odloc¢anje

Matrika za odloCanje je sestavljena iz pomnozenih in seStetih vrednosti, ki jih dobimo za
kriterije po formuli:

Y=X1*Y1)+ (X2*Y2) + ... (X19* Y19) 1)
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Resitev, ki po tej matriki doseze najvec tock, je najprimernejsa resitev za banko.

S pomo¢jo matrike za odloCanje in uporabo navedenih Kkriterijev lahko banka izbere
optimalno reSitev za svoje potrebe in tako zagotovi za podro¢je tehnoloske resitve, skladnost
z zahtevami iz zakona o preprecevanju pranja denarja in financiranja terorizma.

SKLEP

Sklepni del magistrske naloge odpiram z opisom iz Konvencije zdruzenih narodov o
korupciji, ki slikovito opise, zakaj se je treba lotevati podroja prepre¢evanja pranja
denarja in financiranja terorizma z veliko odgovornostjo. Korupcija, v sklop katere sodita
tudi pranje denarja in financiranje terorizma, je kot »zahrbtna bolezen, ki ima uni¢ujoc
vpliv na druzbo. Spodkopava demokracijo in pravno drzavo, vodi v krSenje ¢lovekovih
pravic, znizuje kvaliteto zivljenja druzbe kot celote ter hkrati omogoca razcvet kriminala,
terorizma in predstavlja splosno groznjo za varnost ljudi« (Konvencija zdruZenih narodov,
2004). Ravno ta vi§ji cilj varnosti bi moral biti v ospredju, ko se banke lotevajo urejevanja
podrocja preprecevanja pranja denarja in financiranja terorizma. V praksi je tisti sprozilec,
ki najveckrat da zagon za spremembe na tem podrocju, zal Se vedno zakonski oziroma
kazenski del, ki se izrazi v globah. Ravno zaradi tega in zaradi poveCanega tveganja iz
naslova terorizma, pa so v zadnjih letih v bankah in tudi pri ponudnikih, nove resitve za
prepreéevanje pranja denarja izrazito izboljsale obvladovanje tega podrocja.

V prvem delu naloge je prikazan razvoj pranja denarja in financiranja terorizma skozi
zgodovino. Ocenjujem, da ta del predstavlja zanimiv vpogled v razvoj pranja denarja in
financiranja terorizma, ki je bil ze v zgodovini zelo intenziven in za katerega pricakujem, da
bo tudi v prihodnje bankam ponujal stevilne izzive. Nadalje je prikazan napredek, ki so ga
mednarodne organizacije dosegle na tem podro¢ju s sprejemanjem razli¢nih konvencij,
priporo€il in direktiv. Kot klju¢ne ugotovitve tega dela izpostavljamo prikaz razvoja Sirjenja
obsega dejanj, ki so iz kriminalnih aktivnostih, povezanih z drogami, presle na aktivnosti, ki
vklju€ujejo in so posledice nekega predhodnega kriminalnega dejanja. Da je podrocje
preprecevanja pranja denarja in financiranja terorizma zelo aktualno, smo dokazali tudi s
prikazom visin glob izdanih v zadnjih letih, ki so se izredno povecale in ki so povzrodile, da
so se banke zacele zelo dejavno ukvarjati s tem podrocjem.

V drugem delu magistrske naloge sem se poglobil Se v osnutek Zakona o preprecevanju
pranja denarja in financiranja terorizma ZPPDFT in naredil analizo, iz katerih Clenov
izhajajo zahteve, ki jih pokrivamo z reSitvami za PPDFT. Slednje je predvsem pomembno
za dobro razumevanje potreb, ki jim morajo zadostiti reSitve za PPDFT, in predstavlja
uporabno informacijo za vse, ki Zelijo v strnjeni obliki videti pregled teh zahtev. Hkrati pa
jim relacija s ¢leni omogoca hitro iskanje dodatnih informacij neposredno iz zakona, ¢e bi
to bilo potrebno. Nadaljeval sem z opisom funkcionalnosti, ki jih omogocajo reSitve za
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PPDFT. Slednje bralcu pomaga bolje razumeti kaj lahko pricakuje od resitev za PPDFT in
ga opremi z dodatnim znanjem za pogovore z razli¢nimi ponudniki reSitev.

V osrednjem in hkrati poglavitnem delu magistrske naloge, pa sem pripravil Kriterije in
matriko, s pomo¢jo katere bodo banke lahko izbirale resitve za preprecevanje pranja denarja
in financiranje terorizma. Slednje sem izvedel s pomocjo analiziranja literature,
posvetovanja s strokovnjaki za pranje denarja ter lastnih izkusenj. Rezultat teh aktivnosti je
nabor kriterijev z opredelitvami uteZi ter pripravljena matrika za odlocanje. Kriterije sem
podrobno opisal in jih natan¢no opredelil tako, da predstavljajo koristen pripomocéek za
banke. Ta del predstavlja raziskovalno analitsko komponento moje naloge. V tem delu vidim
svoj prispevek k znanosti in upam, da se bo s pomocjo te naloge marsikatera banka odlo¢ila
za najboljSo mozno reSitev za prepreCevanje pranja denarja in financiranja terorizma.
Ocenjujem, da sem s tem uspesno dosegel cilj, ki sem si ga zadal v magistrski nalogi.

Za konec bi Se enkrat izpostavil, da je poleg izbire najboljse reSitve za PPDFT za uspesno
zagotavljanje skladnosti podroc¢ja prepreCevanja pranja denarja in financiranja terorizma
klju¢no to, da so zagotovljeni in urejeni tudi vsi ostali dejavniki, ki vplivajo na to podrocje.
Ti dejavniki so politika upravljanja podro¢ja, zaposleni, procesi, ustrezno urejen operativni
del, zagotovljeno upravljanje tveganj in nadzora ter ne nazadnje tudi ustrezna kakovost
podatkov.

Magistrska naloga je pripravljena z namenom nuditi pomo¢ bankam pri odlo¢itvi za ustrezno
reSitev za preprecevanje pranja denarja in financiranja terorizma.
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Priloga 1: Seznam kratic

e CFSP — Skupna zunanja varnostna politika (angl. Common foreign security policy)

e FATF — Projektna skupina za finan¢no ukrepanje (angl. Financial action task force on
money laundering)

e FATCA - Zakon o spostovanju dav¢nih predpisov v zvezi z ra¢uni v tujini (angl. Foreign
Account Tax Compliance Act)

e FIU - Enota za finan¢ni nadzor (angl. Financial intelligence unit)

e GPML — Globalni program proti pranju denarja (angl. Global antimoney laundering
programme)

e IMF — Mednarodni denarni sklad (angl. International monetary fund)

e ISIL — Islamska drzava (angl. Islamic State of Irag and the Levant)

e IT — Informacijska tehnologija (Information Technology)

e KZ - Kazenski zakonik

e KYC - Poznavanje stranke (angl. Know your customer)

e OECD - Organizacija za gospodarsko sodelovanje in razvoj (angl. Organization for
economic cooperation and development)

e OFAC - Urad za nadzor tujih sredstev (angl. Office of foreign assets control)

e PEP — Politi¢no izpostavljena oseba (angl. Politically Exposed Person)

e PPD — Preprecevanje pranja denarja

e PPDFT — Preprecevanje pranja denarja in financiranja terorizma

e UNODC - Urada Zdruzenih narodov za droge in kriminal (angl. United Nations office
on Drugs and Crime)

e ZN — Zdruzeni narodi

e ZPPDFT — Zakon o preprecevanju pranja denarja in financiranja terorizma


http://encyclopedia.thefreedictionary.com/Politically+Exposed+Person

