UNIVERZA V LJUBLJANI
EKONOMSKA FAKULTETA

MAGISTRSKO DELO
NACRT PRENOVE

INFORMATIZACIJE DIGITALNE IDENTITETE
NA UNIVERZI V LIJUBLJANI

Ljubljana, september 2016 HEDA STURM



1IZJAVA O AVTORSTVU

Podpisana Heda Sturm, $tudentka Ekonomske fakultete Univerze v Ljubljani, avtorica predlozenega dela z
naslovom Naért prenove informatizacije digitalne identitete na Univerzi v Ljubljani, pripravljenega v
sodelovanju s svetovalko red. prof. dr. Mojco Indihar Stemberger

10.

V Ljubljani, dne 22. 09. 2016 Podpis Studentke:

IZJAVLIAM,

da sem predlozeno delo pripravil samostojno;
da je tiskana oblika predloZenega dela istovetna njegovi elektronski obliki;
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da na Univerzo v Ljubljani neodpla¢no, neizkljuéno, prostorsko in ¢asovno neomejeno prenaSam pravico
shranitve predlozenega dela v elektronski obliki, pravico reproduciranja ter pravico dajanja predlozenega
dela na voljo javnosti na svetovnem spletu preko Repozitorija Univerze v Ljubljani;

da hkrati z objavo predlozenega dela dovoljujem objavo svojih osebnih podatkov, ki so navedeni v njem
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UvoD

Za magistrsko delo z naslovom Nacrt prenove informatizacije digitalne identitete na UL
sem se odlocila, ker sem zaposlena na Univerzitetni sluzbi za informatiko na Univerzi v
Ljubljani (v nadaljevanju USI UL). Kot skrbnica univerzitetnih Studentskih digitalnih
identitet (v nadaljevanju UL-I1D) skrbim za njihovo upravljanje, dostope do informacijskih
storitev in e-gradiv ter reSevanje vseh tezav v povezavi z njimi.

Sistem za upravljanje UL-ID je podprt z informacijsko resitvijo, ki je zado$¢ala zahtevam
in obsegu storitev v preteklosti. Zaradi uvajanja novih storitev in skladnosti z novo
zakonodajo s podroc¢ja osebnih podatkov Zelimo izboljsati tako procese kot aplikativno
opremo. Informacijska resitev se imenuje IDportal, sestavljen je iz ve¢ lo¢enih aplikacij ali
sestavnih delov, ki podpirajo naslednje storitve:

1. IDportal za studente (v nadaljevanju IDP), na katerem studenti aktivirajo svojo UL-ID,
varno spremenijo svoje geslo, preverijo pravilnost para svojega uporabniskega imena
in gesla, definirajo psevdonim $tudentske elektronske poste ter posredujejo, sluzbi za
pomo¢ uporabnikom, preko spletnega obrazca, pro$njo za pomoc¢ z opisom napake,

2. |Dportal za administratorje (v nadaljevanju IDAdmin), kjer se v sistem digitalnih
identitet rocno dodajajo novi Studenti, i$¢ejo in pregledujejo podatki o njih ali podatki o
dogodkih v povezavi s Studenti in njihovimi identitetami UL-ID,

3. podatkovne baze MS SQL, v kateri imajo administratorji USI UL pravico do iskanja in
popravljanja osnovnih osebnih podatkov (ime, priimek, datum rojstva ...) Studentov
UL,

4. Spletne aplikacije OTRS za podporo delovanju sluzbe za pomo¢ uporabnikom, v kateri
poteka komunikacija med sluzbo in uporabniki o morebitnih tezavah.

V okvir delovanja sluzbe sodi pomo¢€ ali odpravljanje tezav, ki se nanasajo na:

e posredovanje napa¢nih podatkov kandidatov pri prijavi ali vpisu v 1. letnik v
informacijske sisteme vpisne sluzbe UL in prenos teh podatkov v druge informacijske
sisteme. Najveckrat gre za napake:

- pri zapisu Sumnikov ali posebnih ¢rk v imenih ali priimkih studentov,

- napacno vneseni datum rojstva,

- nepotrebne presledke pri imenih in priimkih studentov,

— odsotnost podatka EMSO, kar je pogosto predvsem pri neslovenskih drzavljanih,
- druge tipkarske napake pri zapisu podatkov o Studentih;

e zaplete pri aktivaciji UL-ID, kar zahteva veliko osebne pomoci sluzbe;

e razreSevanje pozabljenih gesel studentov,

e pozabljena uporabniska imena Studentov, pri Cemer samopomo¢ Studentov Se ni
zagotovljena,



e tezave pri napacnem vnaSanju 0sebnih podatkov, tako da uporabnik vnese napacni
zapis »Spela« namesto »Spelac,

e izmenjavo podatkov o Studentih med IDportalom in $tudentskimi informacijskimi
sistemi (v nadaljevanju SIS), pri ¢emer med sistemi $e ni medsebojne informacijsko
podprte sinhronizacije sprememb osebnih podatkov ali obves¢anja o spremembah vseh
v strokovnih sluzbah UL, ki bi morali biti o tem obvesceni,

e rocne vnose podatkov o ob¢anih, to pomeni o tistih osebah, Ki niso redni Studenti niti
pavzerji,

e napake pri dodeljevanju UL-ID zaradi mozZnosti, da katerakoli ¢lanica lahko za
pridobitev UL-ID v informacijske sisteme UL doda $tudenta, praviloma pa sme to
storiti samo mati¢na ¢lanica,

e razreSevanje morebitnih napak ali pomanjkljivosti pri delovanju IDportala.

Namen magistrske naloge je popis, analiza in izboljsava vseh procesov, ki so vezani na
zivljenjski cikel UL-ID. V vsakem procesu so opisane tezave, Ki se pojavljajo, ter podan
predlog, s katerim bi lahko tezave odpravili. Naveden je tudi cilj, ki ga Zelimo pri tem
dosedi.

UL je za svoje Studente uvedla UL-ID, vendar vsi sistemi $e ne omogocajo vstopa z njo,
¢eprav bi morda Ze morali. Prav tako na UL Se nismo dolo¢ili celotnega zivljenjskega cikla
UL-ID. Tudi digitalnih certifikatov za Studente Se nismo zaceli izdajati. S tem bi Studentom
prihranili ¢as z obiskom fizi¢nega (ne spletnega) referata na ¢lanici v primeru pozabljenega
gesla hkrati pa povecali varnost uporabe spletnih storitev. Odgovore na te zahteve bo treba
podati v nadaljnjem razvoju informacijske reSitve za podporo upravljanja digitalnih
identitet.

Da bi bilo upravljanje identitet Studentov UL varno, preprosto, ucinkovito, uspesno in
razpolozljivo ter da bi bilo v kar najvecji meri informacijsko primerno podprto, Vv
magistrskem delu predlagam potrebne posodobitve in izboljsave. Tezave, ki so vsebinske,
tehni¢ne in finanéne narave se reSujejo Sproti. Razvoj in vzdrZevanje obstojece
informacijske podpore za upravljanje digitalnih identitet izvajajo ¢lani USI z zunanjimi
izvajalci, ki glede na zahteve UL sistem po stalno dopolnjujejo, nadgrajujejo in
posodabljajo.

Zivljenjski cikel identitete UL-ID je informacijsko podprt in sestavljen iz $tirih klasi¢nih
faz: ustvarjanje, uporabo, posodabljanje in preklic (Bertino, 2011, str. 29-37).

V magistrskem delu bom uporabila pridobljeno znanje na podiplomskem S$tudiju na
Ekonomski fakulteti v Ljubljani ter izku$nje, ki sem jih pridobila z ve¢letnim upravljanjem
UL-ID ter nacrtovanjem in uporabo informacijske podpore zanj. Kjer moje izkusnje niso
zadoScale, sem jih dopolnila z intervjuji zaposlenih na Visokos$olski prijavno informacijski



sluzbi UL, administratorjev aktivnega imenika, administratorjev aplikacije OTRS, zunanjih
izvajalcev Studentskih informacijskih sistemov in skrbnikov drugih IS.

Uporabila sem tudi razpoloZljive javne spletne vire, notranjo dokumentacijo UL, domaco
in tujo literaturo ter ¢lanke, ki obravnavajo to podrocje.

Cilji magistrske naloge so:

e analizirati procese,

e izdelati predlog izboljsav,

e ovrednotiti predlagane izboljsave,

e (im boljSe avtomatiziranje oz. upravljanje digitalnih identitet ob ¢im manjSem
vmeSavanju ¢loveskega faktorja, kar bi povecalo zadovoljstvo studentov, ki sedaj v
preveliki meri ob tezavah klicejo po telefonu sluzbo za pomo¢ uporabnikom ali ji
piSejo za pomoc.

Z avtomatizacijo pri upravljanju z digitalnimi identitetami bi povecala stopnjo
samopomoci Studentov in zagotovila samopostrezne funkcije, ki bi omogocale preproste
operacije, s katerimi se reSi obstojeCe tezave. ZmanjSala bi nezaupanje, konflikte in
nepotrebna nesoglasja. Vecino tezav naj bi Studenti reSili sami na enem spletnem mestu
(angl. self service), in sicer predvsem te, ki so povezane z aktivacijo UL-ID, pozabljenim
geslom, spremembo gesla. Znotraj IDportala naj bi studenti sami pregledovali in preverjali
svoje osebne podatke, sporocali morebitne spremembe in opozarjali na nepravilnosti ter
napake.

Taksen sistem bi zmanj$al trenutne tezave, ki jih ni mogoce prepreciti, nedelovanje in
zastoje zaradi izjem. Na podlagi novega predloga in nacrta prenove UL-ID bi se odlocali
za nadgradnjo obstojecega sistema ali za novo programsko opremo, ki bi podpirala in
ustrezala tem procesom. BoljSa avtomatizacija in informatizacija bi prispevali k hitrejSemu
vnosu vseh Studentov, kreiranju UL-ID, aktivaciji UL-1D, odpravljanju ¢loveskih napak in
hitrej$i pomoci pri odpravljanju teh napak. Nov ali izbolj$an sistem bi pravilno uposteval
vse vrste Studentskih statusov ter pravilno ravnal z razlicnimi vlogami in njihovo
deaktivacijo (preklic).

Zaradi mnogih preteklih in sedanjih pravil ter izjem, v¢asih pomanjkljivih usmeritev,
smiselnih, a nenapisanih pravil, nejasnosti, nedefiniranih poslovnih procesov, stalnih
sprememb in hitrega razvoja so zbrani podatki vse bolj kompleksni, vse manj obvladljivi in
pregledni. Zelo pomembno je presoditi, koliko Studentovih podatkov je pravzaprav
potrebnih, kje se ti uporabljajo ter na kaj vplivajo.



Izdelana naloga bi lahko bila osnova, ki:

e predlaga spremembe in azuriranje trenutnega sistema,
e pomaga pri definiranju potreb za morebitni novi informacijski sistem upravljanja z UL-
ID.

Novi predlogi, zahteve in naért prenove sistema upravljanja identitet UL so potrebni, ker
trenutno stanje UL-ID na UL zahteva preve¢ pomoc¢i administratorjev in sluzbe za pomoc
uporabnikom. Za uspe$no reSevanje sedanjih tezav mora administrator poznati veliko
Stevilo sistemov vseh ¢lanic UL ter njihove posebnosti, imeti dostop do uporabniskih imen
Studentov, Ki jih studenti uporabljajo za vstop v aplikacije UL in ¢lanic ter podatke o tem,
kdaj in kako jih posredujejo v IDportal.

Ze prof. dr. Mojca Ciglari¢, Andrej Krevl in dr. Matjaz Pancur iz Laboratorija za
ra¢unalniS$ko komuniciranje na FRI so leta 2008 podali seznam ciljev, ki jih mora izpolniti
sistem za upravljanje digitalnih identitet na UL. K tem ciljem, $¢ vedno stremimo.
Definirani cilji so bili (Ciglari¢, Krevl, Pancur, 2008):

e omogocati varen in zanesljiv dostop do informacijskih virov in storitev,

e zagotoviti varnost in zaupnost podatkov,

e zmanjSati stroSke in napore, potrebne za vzdrZevanje sistema in obenem zviSati
ucinkovitost,

e omogociti administratorjem IDportala preprosto upravljanje uporabniskih podatkov in
pravic dostopa,

e prepreciti neprimerno rabo in nepooblascen dostop do virov,

e onemogociti podvajanje podatkov oz. vnos istih v vec sistemov,

e podpora po zdruzZevanju sistemov.
V magistrski nalogi bi reSitve vseh predlaganih izboljSav privedle do:

e uspesSnega, u¢inkovitega in varnega upravljanja z vsemi UL-ID vseh §tudentov na vseh
¢lanicah UL,

e avtomatiziranega procesa pomoc¢i Studentom s ¢im manj vpletenega Cloveskega
faktorja,

e varnega in uporabniku bolj prijaznega sistema (angl. user frendly),

e popisanih vseh statusov Studentov in s tem jasne, standardizirane in to¢no doloCene
pripadajoce pravice oz. avtomatiziran postopek dodeljevanja in odobravanja dostopov
in pravic glede na doloCene statuse oz. vloge Studenta,

e zakljucenega zivljenjskega cikla UL-ID z ukinitvijo oz. preklicem le-te,

e hitrejSe odzivnosti v primerih nedelovanja IDportala, ker je zunanji izvajalec trenutno
samo ena 0seba,



e enotnega in centraliziranega sistema upravljanja Zivljenjskega cikla UL-ID,

e uporabe samo ene UL-ID,

e odpravljenih pomanjkljivosti,

e nizjih stroSkov upravljanja (predvsem USI UL, racunalniski centri in referati na
Clanicah),

e hitrejSega in stabilnejSega IS,

e vedje in hitrejSe 0dzivnosti na vse tezave z usposobljenostjo ve¢ oseb, ki nudijo pomoc,

e standardiziranih pravil pri reSevanju tezav,

e zagotovljene ustrezne informacijske varnosti,

e Studentu omogocen vpogled v osnovne osebne podatke in omogocene zahteve po
azuriranju in spremembah le-teh,

e omogocene deaktivacije UL-ID (preklic),

e ustvarjene in prepoznavne skupine testnih uporabnikov, s Kkaterimi lahko
administratorji preverjajo dostope in morebitno nedelovanje IS,

e boljSe integracije z drugimi aplikacijami (sinhronizacija identitet med razli¢nimi IS),

¢ lazjega in hitrejSega upravljanja poro¢il ter izdelava statistik,

e hranjenja revizijskih sledi.

Nacrt prenove sem ob pomoc¢i modela SDLC predlagala v naslednjih fazah:

e analiza trenutnega informacijskega sistema — razumevanje potreb,

e ugotovitev pomanjkljivosti trenutnega stanja — odprava napak in pomanjkljivosti, ki so
Ze znane in, ki povzrocajo nezelene zastoje, vmeSavanje CloveSkega faktorja in
nejasnosti zaradi nedefiniranih poslovnih procesov,

e zbiranje in popis novih zahtev — stanje novega oz. zelenega informacijskega sistema,

e predlogi boljSe resitve.

SDLC pomaga pri razvoju informacijskega sistema, kjer sta natan¢no planirana zacetek in
konec. Izid je zelen sistem, ki je zanesljiv in uc¢inkovit, ter sledi podrobnemu naértu. Je
organiziran kot zaporedje opravil in aktivnosti (Gradisar, 2014).

Trenutno se na podlagi uporabniskih zahtev izvajajo spremembe in popravki ter nato
odpravljajo napake. Zahteve so prijave napak, neustreznosti, tezave, opozorila in
nesmiselnosti. Nadaljuje se z analizo, nacrtovanjem in nato s posodobitvijo obstojeCega
informacijskega sistema.

S formalizacijo ugotovljenih informacijskih potreb ne smemo pretiravati. VV posameznem
razvojnem ciklu naj bi bile opredeljene do nivoja spremenljivega in dojemljivega tako za
razvijalca kot za uporabnika. (Kovacic, 1994, str. 165-166).



S pravim sistemom za upravljanje digitalnih identitet se vzpostavi celovit nadzor nad
upravljanjem pravic in dostopov vseh Studentov na UL. Sistem tako ne postane le centralna
hramba identitet, temve¢ tudi prevzame nadzor nad upravljanjem dostopov in pravic v vseh
informacijskih sistemih (v nadaljevanju IS) UL ter belezi revizijsko sled (Agito, 2014).

Magistrsko delo obsega uvodni del, ki je predstavitev Univerze v Ljubljani, na kateri je
opravljena analiza o upravljanju s Studentskimi digitalnimi identitetami, ¢emur sledijo
splosne definicije, ki jih v nalogi uporabljamo. Sledi opis obstojeCega informacijskega
sistema, njegovih funkcionalnosti, podsistemov in dostopov do virov. Predstavljene so
zahteve in predlogi zelenega informacijskega sistema, kjer bi bile odpravljene znane
pomanjkljivosti, vkljucene Zelene posodobitve in izboljSave. V sklepu povzemam glavne
ugotovitve, ocenjujem pomanjkljivosti ter podajam predloge nadaljnjega dela. Na koncu je
seznam uporabljene literature in virov.

1 INFORMATIZACIJA POSLOVANJA UNIVERZE V LJUBLJANI

Univerza v Ljubljani (v nadaljevanju UL) je najstarejSa in najvecja visokoSolska ter
znanstvenoraziskovalna ustanova v Sloveniji, ustanovljena leta 1919. Uvrsc¢a se med 3 %
najuglednejSih univerz na svet. Prav tako pa je uvrS¢ena med 500 najboljSih univerz na
Sanghajski, Timesovi in Webometrics svetovnih lestvicah (Univerza v Ljubljani, b.L.).

UL vodi rektor skupaj s prorektorji, odgovornimi za razli¢éna delovna podrocja. Organi
Univerze v Ljubljani, upravni odbor je organ upravljanja in Studentski svet organ Studentov
UL.

Univerza v Ljubljani ima 26 rednih ter stiri pridruzene ¢lanice, ki so Inovacijsko razvojni
institut (IR1) Univerze v Ljubljani, Ljubljanski univerzitetni inkubator (LUI), Centralna
tehniska knjiznica (CTK) in Narodna univerzitetna knjiznica (NUK). Med rednimi
Clanicami je 23 fakultet in 3 umetniske akademije. Skoraj vse Clanice so v Ljubljani in
njeni bliznji okolici, le Fakulteta za pomorstvo in promet je na Primorskem.

Clanice UL imajo zelo razlino urejene informacijske sisteme (v nadaljevanju IS).
Razumemo, da ima posamezna ¢lanica svoje specifi¢ne potrebe, toda obstajajo podrocja, ki
bi lahko bila na vseh ¢lanicah enako urejena, kot so npr. referati za Studentske zadeve,
knjiznice, kadrovske in rac¢unovodske sluzbe ter podobno. Razli¢ni IS povzroc€ajo vecje in
nepotrebne stroske poslovanja, prav tako je oteZeno zbiranje in analiziranje vseh njihovih
podatkov, zato je tudi preglednost vseh podatkov slabsa. Zaradi navedenega zeli UL
obstojece informacijske sisteme Clanic bolje povezati in kjer je to mogoce poenotiti in tako
izboljsevala informacijsko podporo $tudiju (Univerza v Ljubljani, str. 19).



UL stremi tudi k ve¢jemu mednarodnemu sodelovanju, saj Studenti na tem podro¢ju
dopolnjujejo in razvijajo svoje znanje. UL slovi po kakovostnih druzboslovnih,
naravoslovnih, humanisti¢nih in tehni¢nih Studijskih programih ter umetniskih dosezkih
treh akademij, spodbuja interdisciplinarni in multidisciplinarni Studij ter izmenjuje svoje
dosezke na podro¢ju znanosti in umetnosti z drugimi univerzami in
znanstvenoraziskovalnimi ustanovami. Posebna skrb UL je tudi prenos znanja v
gospodarstvo, zato tesno sodeluje s slovenskimi in tujimi podjetji — med njenimi partnerji
so multinacionalke in najuspeSnejsa domaca podjetja.

UL ima preko 3.500 uditeljev in raziskovalcev in je najve¢ja univerza v Sloveniji. Obiskuje
jo ve¢ kot 40.000 studentov (Univerze v Ljubljani, Poslanstvo, vrednote in vizija UL, b.l.).

V Studijskem letu 2014/2015 je na UL redno Studiralo ve¢ kot 2000 tujih $tudentov, okoli
1600 tujih Studentov pa je prislo na katero od ¢lanic UL prek mednarodnih izmenjav
Studentov.

UL je prepoznala naslednje svoje prednosti (Strategija Univerze v Ljubljani 2012-2020,
str. 7):

e njena tradicija in ime, ki ima mednarodno veljavo,

e zdruZuje vse znanstvene vede in vsa podrocja umetnosti,
e razpolaga z vrhunskim znanjem na veliko podro¢jih,

e omogoca ¢lanicam samostojnost,

e ima bogat in razvejan sistem knjiZnic,

e ima odli¢ne diplomante z uveljavljenimi imeni v tujini.

Ob tem je UL prepoznala tudi svoje slabosti (Strategija Univerze v Ljubljani 20122020,
str. 8):

e podvajanje programov in predmetov,

e oslabljeno komuniciranje med ¢lanicami,

e slabo povezovanje znanja med ¢lanicami,

e Sibko mednarodno sodelovanje,

e premajhna izmenjava Studentov,

e 0bseg programov v tujem jeziku,

¢ na c¢lanicah neprimerni prostorski pogoji in oprema.



1.1 Informacija in informacijski sistem

1.1.1 Informacija

Informacija je obdelan ali ovrednoten podatek, ki ga lahko uporabimo v procesu
sprejemanja dolo¢ene odlocCitve v doloCeni situaciji. Za uresni¢itev ciljev so nujno
potrebne. Ce nimamo ustreznih informacij, ne moremo ustrezno obravnavati in resevati
problemov in smo nemoc¢ni pri realizaciji postavljenih ciljev. Brez ustreznih informacij ne
moremo dosegati interesov, ki so povezani s cilji projekta (Florjanci¢, Bernik, Bernik,
2003).

Vendar je na tem mestu treba lociti med informacijo in podatkom; informacija in podatek
namre¢ nista sinonima. Podatek je katerokoli zabelezeno dejstvo in nima pomena (Colos,
b.L.). Podatek oblikujemo, precistimo in zdruzimo ter tako dobimo informacijo. Informacija
nato povzroc€i nadaljnje odlo¢anje, da pridemo do Zelenega rezultata.

V naSem primeru Student potrebuje informacije o vpisnih pogojih na UL, ¢e se Zeli vpisati
na fakulteto/akademijo in (do)Studirati. Informacije o Studentih imajo za UL doloceno
vrednost. Za podatek veljajo ime, priimek in ostali osebni podatki. Ko vse to zdruzimo in
ustvarimo UL-ID, je ta podatek za njih informacija, s katero pridejo do Zelenih sistemov in
storitev.

1.1.2 Informacijski sistem

IS je sklop naprav in programov, namenjen ucinkovitemu zbiranju, obdelavi, shranjevanju
in posredovanju podatkov uporabnikom. Sestavljen je iz delovnih metod, podatkov, ljudi in
informacijske tehnologije in je organiziran z namenom uresni¢evanja ciljev posameznega
sistema. Je mnozica aplikacij in aktivnosti, ki so potrebne za upravljanje, obdelavo in
uporabo informacij kot virov organizacije. IS se mora hitro odzivati na spreminjanje
informacijskih potreb, seveda na tak nacin, da ohrani pri tem potrebno konsistentnost. Zato
se poleg osnovnega cilja IS, to je zadovoljevanja informacijskih potreb, od njega zahteva
Se sposobnost prilagajanja spreminjajocim se informacijskim potrebam, kar oznacujemo
kot spremenljivost IS (Cotman, 2003).

Gre za skupek medsebojno povezanih komponent, katerih namen je zbiranje, obdelava
podatkov, shranjevanje in distribucija informacij, namenjenih uporabnikom. Je le en od
podsistemov vsake organizacije. Poleg informacijskega sistema ima organizacija Se
operativni in upravljalni podsistem. V njem so vkljuceni tehnologija in ljudje (Colos, b.l.).



IS je kombinacija:

e podatkov,

e aplikacij,

e strojne opreme,

e programske opreme,

e dokumentacije,

e pravil, zakonov, standardov,
e navodil in priro¢nikov,

e uporabnikov,

e administratorjev,

¢ komunikacije med vsemi udeleZenci,
e finan¢nih sredstev.

Kombinacija vsega omogoca boljse in lazje nacrtovanje, odlocanje, usklajevanje, sledenje
in nadziranje. Cilj je doseganje Zelenih oz. zastavljenih ciljev.

1.1.3 Informacijski sistem na UL
IS UL je sestavljen iz treh skupin informacijskih sistemov:

1. studijska informatika (Studijski informacijski sistemi, ki so predstavljeni kot spletni
referati, podatkovna agregacija PAUL podatkov o vseh studentih UL, Repozitorij
zaklju¢nih del UL, sistem spletnih anket 1KA, informacijska podpora za akreditacije,
vpise, studentske izkaznice ...),

2. poslovna informatika (standardne rac¢unovodsko-finan¢ne aplikacije s podporo za
racune, place, vodenje opreme ...),

3. kadrovska informatika (pogodbe, zaposlitev, prisotnost na delovnem ¢asu ...)

Studijska informatika je eden od temeljnih procesov UL. Podprta je z informacijskih
sistemom SIS, ki nudi podporo izobrazevalnemu procesu in vodenju evidenc. Sistem
vkljucuje najpogostejSe poizvedbe in analize, ki jih potrebujejo ¢lanice. Omogocena je
priprava in izdelava lastnih poizvedb s strani uporabnikov.

Clanice za SIS uporabljajo 3 razliéne informacijske sisteme. 22 ¢lanic in rektorat uporablja
sistem VIS, sistem Studis 4 ¢lanice in ena ¢lanica Student.net. Clanice SIS uporabljajo za
obvescanje Studentov o izpitih, ocenah, predavanjih ... in za ostalo podporo izvedbi
Studijskega procesa. Zelijo si predvsem njegovo povezovanje z racunovodsko in kadrovsko
informatiko ter moZnosti za avtomatizacijo zbiranja podatkov.

Studentski informacijski sistem nudi tudi ustrezno podporo elektronskim anketam.
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Informacijska podpora izvajanju anket na UL se je od takrat zelo izboljSala. Prav tako je
vzpostavljena informacijska podpora za prijavo na 3 Studijske programe:

¢ informacijska podpora inovativni shemi,
e mednarodni izmenjavi Erasmus in
e doktorske Sole.

Baza PAUL nudi informacijsko podporo za:

e analizo prijave in vpisa (sluzbo VPIS),

e izdelavo programa dela (sluzbo za analize in kakovost),
e statistike, porocila (sluzbo za analize in kakovost),

o Studentske izkaznice, ki so sedaj optimizirane in podprte elektronsko,
e tiskanje diplom in prilog zaklju¢nih listin,

e pravocasno evidenco diplomantov,

e USIUL,

e referate na ¢lanicah,

e S3portno zvezo UL,

e sluzbo za 1. in 2. stopnjo,

e sluzbo za doktorski Studij,

¢ za kabinet rektorja in vse prorektorje.

Baza PAUL je vmesnik, preko katerega potujejo podatki:

e iz ¢lanic na rektorat UL, kjer se centralno shranijo v bazo PAUL,
e iz baze PAUL v sistem eVS pri Ministrstvu za izobraZevanje, znanost in port.

Rezultat projekta PAUL je platforma za povezovanje vseh informacijskih sistemov UL.
Zagotavlja enostaven pregled nad delovanjem UL in omogoca u¢inkovito porocanje vsem
zunanjim deleznikom in vodstvu univerze. Prinasa konkretne in za UL zelo pomembne
rezultate.

Razvita je tudi informacijska podpora za odhajajo¢e in prihajajoce tuje $tudente. Studenti
od leta 2013 preko on-line prijav pristopajo k izmenjavam. To je velik uspeh za programe
mobilnosti. Razvoj podpornega programa za Studente zagotovo vpliva na ucinkovitejSe
upravljanje izmenjalnega programa FErasmus in posledi¢no ucinkovitejSe delovanje
univerzitetne sluzbe za mednarodno sodelovanje ter njeno sodelovanje s ¢lanicami.

Vzpostavljen je tudi zelo uspeSen spletni portal za karierne centre UL.
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Obstojeci IS VPIS je tehnolosko in vsebinsko zastarel. Ima veliko ro¢nih posegov in kot
tak tvegan in nezanesljiv. Brez ustrezne informacijske podpore pa prijavno-izbirnega
postopka ni mogoce uspesno in hitro izvesti. Potrebujejo Se novo programsko opremo za
prijavno-izbirni postopek kandidatov, ki bo nadomestila obstojeco aplikacijo VPIS. Znotraj
te veliko postopkov poteka rocno in je zato bolj podvrzeno ¢loveskim napakam.

Uveljavljen je eVS in poenoteno razumevanje pravic Studentov med razli¢nimi
institucijami.

Clanice za izvedbo Studijskega procesa uporabljajo tudi videokonference in drugo
programsko opremo za aktivno sledenje predavanjem in vkljucevanje Studentov preko IT.

Na ¢lanicah potekajo izobraZevanja in usposabljanja za uporabo spletnih uéilnic ter drugih
IT orodij, ki omogocajo interaktivnost in $tudij na daljavo.

Informacijsko je podprto tudi izvajanje Studentskih in drugih anket. Aplikacija ugotavlja
zadovoljstvo s storitvijo in omogoca pripravo analiz iz rezultatov.

Poslovna informatika je pridobila elektronski dokumentni sistem. Njegova uvedba je
omogocila ve¢jo ucinkovitost poslovnih procesov, znizala stroSke poslovanja,
dokumentacija pa je bolj dostopna in pregledna.

Dokumentni sistem je platforma:

e zaizmenjavo dokumentov med rektoratom in ¢lanicami (na primer: priloge k prijavi na
doktorsko Solo ali mednarodno izmenjavo, priznavanje izobrazbe),

e zaizmenjavo dokumentov med sistemi (na primer: rauni).

Na SharePointu 2010 so vzpostavljene spletne strani za vse sluzbe in organe UL: senat,
kolegij glavnega tajnika in 14 komisij senata. Njegova uporaba se Se §iri. SharePoint vsem
sodelujo¢im omogoca varen dostop do gradiva na enem mestu. Sluzbe rektorata cedalje
bolj intenzivno uporabljajo SharePoint za medsebojno komunikacijo in za komunikacijo s
¢lanicami, kar trenutno zelo izboljSuje komunikacijo.

Tu poteka tudi postopek priprave na podaljSanje akreditacije UL ter prav tako zbiranje
informacij za pripravo programa dela rektorata, poslovnega porocila, deloma pa tudi
porocila o kakovosti, avtomatizacijo zbiranja kazalnikov in Se vecjo vlogo pri pripravi prej
omenjenih dokumentov UL. Portal predstavlja uradno evidenco vseh izdanih ugotovitev in
priporocil po posameznih podrocjih, ¢lanicah, letih.

Poudarja se potreba po avtomatizaciji postopka zbiranja podatkov za pripravo financnega
nacrta UL iz finan¢nega nacrta €lanic in pri vseh omogocanje pravocasnega spremljanja
11



izvedbe. Potrebna je uvedba podatkovnega skladis¢a in ustreznih aplikacij.

Razvija se nabavni proces, ki bo s poenostavitvijo in skrajSanjem postopka zelo zmanjsal
administrativno breme sluzb rektorata. Prav tako tudi skupno naroCanje programske
opreme. Enostavnejsi in stroSkovno ucinkovitej$i nac¢in naroc¢anja povecuje dostopnost te
opreme Studentom in zaposlenim v okviru Studijskega in raziskovalnega procesa.

Kadrovska informatika ima dolo¢ena podrocja, ki na rektoratu UL informacijsko Se niso
podprta. Zaposleni si pomagajo s priro¢nimi evidencami. Podpira podrocje plac,
napredovanj (habilitacije), pravil in standardov, prisotnost na delovnem mestu, pogodbe in
Se mnogo vec.

Vse tri informatike trenutno niso povezane v uspesno in uc¢inkovito celoto. Strategija UL v
prihodnje stremi k temu. Potrebna je reSitev za celovito informacijsko podporo rektoratu
UL, ki bo ustrezno povezana z informacijskimi sistemi vseh ¢lanic. Uresnicitev in izvedba
njihove povezave bi omogocala nemoten pretok podatkov in obvestil po UL, uporaba istih
Sifrantov, lazja izdelava analiz, sledenje in kontrolo vseh pravic in dostopov ter Se mnogo
ostalih dogodkov, ki bi povecali uspeSnost in funkcionalnost UL. Vecja povezljivost
Studijskih informatik bi olajSala izbirnost na ravni UL, izvedbo doktorskega Studija,
interdisciplinarnih $tudijskih programov. Skupni IS mora biti dojemljiv in sposoben
akumulirati stalne spremembe na UL in okolju.

1.2 Poslovni proces

Poslovni proces je v definiran kot skupek logi¢no povezanih izvajalskih in nadzornih
postopkov, katerih posledica oz. izid je na¢rtovani izdelek ali storitev (Kovacic, 2002).

Opredeljujemo ga kot skupek logi¢no povezanih izvajalskih in nadzornih postopkov in
aktivnosti, katerih posledica oziroma izid je nacrtovani izdelek ali storitev. Lahko ga
opredelimo tudi kot povezan nabor dejavnosti in nalog, ki imajo namen vhodnim
elementom v proces za narocnika ali kupca dodati uporabno vrednost na izhodni strani
procesa (Kovaci¢, Bosilj-Vuksi¢, 2005, str. 29).

Aktivnosti, ki sestavljajo procese, po navadi izvajajo razlicni oddelki ali sluzbe v
organizaciji, kar pomeni, da je treba za izvedbo brez zastojev omogociti gladko prehajanje
podatkov, informacij in dokumentov med oddelki (Kovaci¢ et al., 2004). Slika 1 nam
prikazuje, da ima vsak proces tako vhod kot tudi izhod.
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Slika 1: Shematski prikaz poslovnega procesa

Vhod Izhod

Vir: A. Kovacic, J. Jakli¢, M. Indihar Stemberger, A. Groznik, 2004, str. 59.

Magistrsko delo se osredotoca na proces upravljana UL-ID, njenih pravic glede na vloge in
ustrezno Clanstvo v organizacijskih enotah v aktivhem imeniku na UL. Ta proces je
sestavni del poslovnega procesa UL, in sicer izvedbe $tudijskih procesov skozi celotni
zivljenjski cikel Studenta. Trenutno stanje pri upravljanju UL-ID je, da Student z
zakljuCenim vpisom pridobi status Studenta. Vpisi se obiCajno izvajajo v prvi polovici
meseca avgusta. S tem dnem se vpisan kandidat posreduje v bazo PAUL, kjer se vodi
evidenca o vseh vpisanih Studentih za prihajajoce Studijsko leto.

Pravice do vseh storitev, ki jih nudi UL, pridobi §tudent Ze kot kandidat z aktivacijo UL-
ID. Edino omejitev ima, ko vstopa v SIS in vidi do zadetka $tudijskega leta samo modul
vpis. Ogromno $tudentov Ze avgusta na IDportal prijavlja napako in pisejo za pomoc, zakaj
v SIS ne vidijo predmetnika in vseh ostalih funkcionalnosti. Teh prijav je resniéno
ogromno. Studente oz. kandidate US| UL sproti obves¢a, da bodo vse funkcionalnosti v
njihovem SIS videli s prvim dnem $tudijskega leta, kar pomeni 1. oktobra.

1.3 Digitalna identiteta

Identiteta je glede na definicijo v Slovarju slovenskega knjiznega jezika (v nadaljevanju
SSKJ) definirana kot skladnost, ujemanje podatkov z resni¢nimi dejstvi, znaki, istovetnost
(Iskanje po slovarju, 2016).

Identiteta je ujemanje podatkov z resnicnimi dejstvi. Identiteto opredeljujejo primarne in
sekundarne znacilnosti. Primarne znacilnosti so: osebno ime, datum rojstva, podatki o
Solanju, podatki o osebnem statusu, zaposlitvi itd., medtem ko predstavljajo sekundarne ali
biometri¢ne znacilnosti identitete prstni odtisi, DNK, obraz, barva o¢i itd. Zas¢ita identitete
je vse pomembnejsa, saj pojav zlorabe identitet nara$ca, posledice pa so lahko zelo hude
(Zlorabljena identiteta, 2016). Identiteta je edinstven niz podatkov, npr. znak, ime, prstni
odtis, Stevilka socialnega zavarovanja, zdruzen z atributi, ki enoli¢no opisujejo entiteto. V
naSem primeru je entiteta uporabnik oz. Student. Z identiteto se doloci, kdo lahko dostopa
do informacijskega sistema. Z drugimi besedami: identiteta je objekt, ki je npr.
uporabniSko ime, ki je popolnoma unikatno v dolo¢enem sistemu. Ta edinstveni objekt ima
vedno vsaj enega ali ve¢ atributov oz. pridevnikov, ki ga opisujejo. Brez teh atributov
identiteta sploh ne obstaja (Kuhar, 2010).
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Na drugi strani pa imamo digitalno identiteto (v nadaljevanju ID), ki jo omenjamo, ko
povezujemo ljudi in racunalni$tvo. V nasem konkretnem primeru je digitalna identiteta
kombinacija uporabniSkega imena in gesla, ki identificira posameznika in mu s tem
dovoljuje vstop v posamezne sisteme in storitve na UL. Vsebina identitete zagotavlja
informacije za tri kljuéne vidike sistemov za upravljanje digitalnih identitet, ki so sestavni
del nadzora dostopa:

e zaidentifikacijo (prepoznavanje in dolo¢anje, kdo si),

e zaavtentikacijo oz. overjanje (dokazovanje, kdo si),

e za avtorizacijo (kam ti je na podlagi tega, kdo si, dovoljen vstop) vseh uporabnikov v
sistemu.

Digitalna identiteta je podatek, ki enoli¢no opisuje osebo ali stvar (imenovan predmet ali
subjekt), vendar vsebuje tudi podatke o odnosih subjekta z drugim subjektom (Windley,
2008, str. 23).

Digitalno identiteto lahko to¢neje opredelimo kot zbiranje sledi (spisi, avdio/video vsebine,
forumi, sporocila), ki jih pustimo za sabo, zavedno ali nezavedno (Ertzscheid, 2016).
Identificira posameznika in mu s tem dovoljuje vstop v posamezne sisteme in storitve. Prav
tako na osnovi digitalne identitete opravimo obracunavanje storitev kot tudi nadzor.

Na ravni UL je razvit enotni sistem digitalnih identitet, ki ga ¢lanice uporabljajo v skladu s
SV0jo usmeritvijo in potrebami. Za avtorizacijo dostopa do svojih informacijskih virov
uporabljajo razli¢ne sisteme upravljanja z identitetami. Strateski cilj UL in zelja USI UL je
uvedba in uporaba enotne digitalne identitete na vseh ¢lanicah UL za vse informacijske
vire. Kot primer se na FRI UL-ID uporablja za: Studis, Moodle, urnik, Eduroam, sporo¢ilni
sistem, Office 365, ankete, laboratorijske aplikacije, dostop do rac¢unalniskih ucilnic ...

Tendence v zvezi z UL-ID nakazujejo, da naj bi imel v prihodnosti vsak uporabnik
svetovnega spleta in njegovih storitev eno samo digitalno identiteto. S pomocjo te
identitete se bo lahko identificiral v virtualnem svetu na primerljiv zaupanja vreden nacin,
kot se identificira z osebno izkaznico, vozniskim dovoljenjem ali potnim listom v fizicnem
svetu.

V osebnem zivljenju se z enotno digitalno identiteto Se ne sreCujemo, saj uporabljamo
mnogo uporabniSkih imen in gesel za dostope do spletnih storitev ali vsebin. Primerjavo
med razli¢nimi univerzami prikazuje tudi Tabela 1. Na delovnem mestu je nekoliko bolje
urejeno in se vedno bolj prizadeva zmanjsati Stevilo identitet. Urejena informacijsko-
komunikacijska okolja bodo vsak Cas prisiljena uvajati digitalne identitete, Ce tega niso ze
storila. Najvecja tezava pri tem je prav gotovo povezljivost razlicnih resitev, ki v danem
okolju ze obstajajo in imajo vsaka svojo zgodovino. Teoreticno pravilnega strateSkega

nacrtovanja informacijskih tehnologij v kompleksnih in ze dlje ¢asa obstojecih okoljih v
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praksi le redko najdemo, a z vidika varnosti, nadzora in upravljanja infrastrukture ter
uporabnikov je koristno vlagati v povezljivost razlicnih aktivnih sistemov in z njimi
povezanih aplikacij.

Tabela 1: Primerjava uporabe sistema za upravljanje digitalnih identitet na slovenskih
univerzah in eni ameriski univerzi glede na osnovne parametre stevila zaposlenih in Stevila
Studentov, clanic in sredstev

Univerza v
Ljubljani za Univerzav | Univerza na .
Studijsko leto Mariboru Primorskem Univerza Stanford
2015/2016
Stevilo zaposlenih 5747 1723 190 4200
Stevilo $tudentov 40.833 14992 16000
Stevilo ¢lanic 26 17 7 7
Enotna identiteta na
L DA DA NE DA
ravni univerze
Je uporaba digitalnih
NE NE NE NE

potrdil obvezna

Ali digitalna identiteta
omogoca dostop v DA DA NE DA
vecino sistemov
Ali je upravljanje
digitalnih identitet DA DA NE DA
informacijsko podprto
Imajo lasten razvoj
sistema za upravljanje | DA NE NE DA
digitalnih identitet

1.4 Metodologija zZivljenjskega cikla razvoja informacijskih sistemov

V magistrskem delu bom zahteve, analizo in naért izdelovala s pomo¢jo metodologije,
imenovano SDLC (angl. System Development Life Cycle). Cilj in rezultat bo zanesljiv in
ucinkovit sistem.

Metodologija SDLC ima naslednje faze nacrtovanja in izdelave IS (Gradisar, 2014):

planiranje projekta,
analiza,
oblikovanje,
izvedba,
vzdrzevanje.

o bk N
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Magistrsko delo bo v prihodnjih poglavjih na podlagi intervjujev in analize obstojecega
stanja upravljanja UL ID opisalo Zelene zahteve in nacrt informatizacije, vendar z vidika
internega projekta UL. Zajemalo bo zgolj prve tri faze metodologije SDLC, Cetrta in peta
faza pa bosta izvedeni ob predpostavki odobritve projekta s strani UL.

Planiranje projekta: na podlagi ugotovitev magistrske naloge bo predlagan ¢asovni okvir
izvedbe projekta, definirani bodo okvirni stroski izvedbe in predlagani udeleZzenci v tem
procesu 0z. projektu.

Analiza: pomemben oz. sestavni del magistrskega dela je temeljita analiza obstojeCega
stanja in identifikacija potreb in zahtev.

Nacrt, definiranje in oblikovanje: glede na analizo izpostavljenih tezav se bodo izdelali
predlogi resitev. Zeleli bi tudi povratno informacijo administratorjev oz. upravljavcev
sistemov, ki so povezani z upravljanjem UL-ID.

Implementacija, izvedba oz. uvedba: na testni bazi se najprej testira nov sistem upravljanja
UL-ID. Sele po uspe$nem testiranju se preide na produkcijo.

VzdrZzevanje in pomo¢: sistem je treba med delovanjem stalno vzdrzevati in nadgrajevati.

Pripravi se priro¢nik za uporabo ter navodila in pomo¢ z odgovori na osnovna vpraSanja, ki
se pojavljajo. Studente se obvei¢a o novostih, nadgradnjah, novih funkcionalnostih in
morebitnih novih storitvah, ki so jim na voljo.

2 OBSTOJECI PROCES IN INFORMACIJSKI SISTEMI PRI
UPRAVLJANJU Z UL-ID

Upravljanje UL-ID je zelo pomemben proces, ker podpira ucinkovito obvladovanje
Studijske informatike. Sodelavei USI UL se sreCujemo predvsem s problematiko
obvladovanja in upravljanja Stevilnih Studentskih pravic dostopov do informacijskih virov
ali storitev. Kot skrbnica UL-ID se Ze sedem let seznanjam s celotnim procesom in
vsebino. Opis sistema je oblikovan na podlagi lastnih znanj in izkuSenj pri delu, znanj
sodelavcev USI UL ter zunanjih izvajalcev, ki trenutni sistem po potrebi nadgrajujejo ter
vzdrzujejo. Podatkov in informacij, ki jih nisem imela, sem pridobivala z intervjuji
izvajalcev in skrbnikov vseh udeleZenih sistemov.

Vsaka posamezna UL-ID ima lahko dodeljeno eno ali ve¢ pravic. Hrani se v aktivnem
imeniku in omogoca dostop do ve¢ sistemov in storitev, na primer:

e Studentski informacijski sistem,
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ArnesAAl storitev,

brezzi¢no omrezje Eduroam,

spletnih ucilnic,
knjiznic,

anket,

Kariernega centra,
0365.

Slika 2: Vhodni podatki in zivijenjski cikel UL-1D
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Za varnost dostopa je poskrbljeno na ve¢ nivojih (Univerza v Ljubljani, interno gradivo):

na nivoju povezljivosti je do spletnih aplikacij zagotovljen kriptiran promet z uporabo
strezniskega certifikata SSL/TLS-protokola.
na nivoju dostopa uporabnikov sta zagotovljena varna avtentikacija (SASL) in
avtoriziran dostop. Za povecano stopnjo varnosti identifikacije predlagamo uporabo
osebnih digitalnih potrdil, ki jih izdajajo kvalificirani overitelji,
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e na nivoju aplikacije je zagotovljena uporaba varne programske opreme, za katero
skrbita skrbnik sistema in proizvajalec programske opreme. Nadzor nad zapisi
zagotavljamo s ¢asovnim zigom, s katerim lahko sledimo, kaj je, kdo zapisal oziroma
spremenil na nivoju podatkov.

Zivljenjski cikel UL-ID, procese in vse sisteme, ki jih potrebujemo za kreiranje UL-ID,
njeno upravljanje in dodeljevanje pravic za dostope, prikazuje Slika 2.

2.1 UL-ID

Vsak student ob vpisu na Studijski program dobi UL-ID. UL-ID se mu dolo¢i v IDportalu
na podlagi podatkov, ki jih je posredoval referat ¢lanice, na katero se Student vpisuje. V
primeru interdisciplinarnega Studija, pri katerem se Student vpiSe na ve¢ kot eno ¢lanico, je
ena izmed njih mati¢na. V takih primerih se dolo¢i UL-ID po poslanih podatkih mati¢ne
¢lanice.

UL-ID na UL je sestavljena iz uporabniSkega imena (angl. user principal name — UPN), ki
je v obliki jn1234@student.uni-lj.si, in gesla, ki pripada temu uporabniSkemu imenu.
Uporabnisko ime ima obliko naslova za e-posto.

Zgradbo uporabniskega imena prikazuje Slika 3. Ime je vedno sestavljeno samo iz malih
¢rk in brez Sumnikov. Njegova zgradba je:

e prva ¢rka "prvega” imena,

e prva ¢rka "prvega” priimka,

e 4-mestna nakljucno ustvarjena Stevilka,

e 7znak @,

e stalna studentska domena student.uni-lj.si.

Slika 3: Primer standardnega uporabniskega imena

waw & prva crka s je prva trka St "ak!]umﬂ znak ratu ieE e
imena priimka zgenerirana @ domena
Stevila student.uni-lj.si

ab8125@student.uni-j.si
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Uporabnisko ime je tako imenovani javni del UL-ID. Enako kot osebno ime tudi
uporabnisko ime enoli¢no identificira Studenta kot osebo. Uporabniska imena so enoli¢na,
unikatna in kratka, saj jih Studenti na UL uporabljajo vsakodnevno za dostop do razli¢nih
storitev. UpoStevana je najboljSa praksa iz podobnih sistemov v gospodarstvu in javnih
organizacijah.

Zaradi razli¢nih sistemov se $tudentje v vsak sistem identificirajo z uporabniskim imenom
v ustrezni oz. zahtevani obliki.

2.2 Zivljenjski cikel UL-1D in celotni proces, ki vpliva hanjo
Za UL je upravljanje Studentskih digitalnih identitet velik izziv in zelo pomemben projekt.

V danas$nji druzbi dozivlja zelo hitro rast. Za dobro obvladovanje UL-ID so potrebna Se
precejsnja prizadevanja. Potrebe Studentov je treba zadovoljevati, hkrati pa zagotoviti
njihovo varnost in zasebnost (Pomerol, 2015, str. 30).

Procesi in sistemi, ki vplivajo na nabor vhodnih podatkov za UL-ID in njen zivljenjski
cikel so:

e VS aplikacija, kjer se pridobivajo prvi vhodni podatki o studentih. Gre za kandidate,
ki se prijavijo na nek razpisani Studijski program UL.

e Sluzba VPIS UL (v nadaljevanju VVPIS), ki sprejema vse prijavljene kandidate, izvede
izbirni postopek, izdela preciséene sezname kandidatov in jih poslje na vse ¢lanice UL.
Pri tem se uporablja skupna enotna baza sluzbe VPIS. Podatki se na ¢lanice posljejo v
obliki elektronskih seznamov.

e Referati na &lanicah v $tudentskih informacijskih sistemih SIS, ki prejmejo sezname
kandidatov, pozovejo k elektronskemu vpisu, prejmejo elektronske prijave na vpis
kandidatov in jih vpiSejo v Studijski program. Pri tem referati ustvarijo za vsakega
vpisanega $tudenta njegovo enoli¢no vpisno stevilko. Ta se vodi v SIS. V referatih se
pripravijo podatki, na podlagi katerih bo v IDportalu ustvarjen UL-ID. Ustvarjeni UL-
ID $e ne bo aktiven. Pred prvo uporabo ga mora student aktivirati.

e Upravljanje UL-ID oz. sistemi v IDportalu:

— Spletni portal za Studente UL (IDP), ki v bazo prejme podatke o Studentih,
omogoca Studentom, da si aktivirajo UL-ID, dolo¢ijo svoje geslo, urejajo
spremembo gesla, razreSijo tezave v primeru pozabljenega gesla, dolocijo
psevdonim (naslov) svoje studentske univerzitetne poste (v nadaljevanju Studentska
elektronska posta) ter se obrnejo na administratorja IDP za pomoc pri tezavah.

- Spletni portal za administratorje na rektoratu UL (IDAdmin), kjer za to
pooblasceni zaposleni na UL pregledujejo, spreminjajo in upravljajo s podatki
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Studentov, zlasti z UL-ID. Vstop je omejen z identiteto zaposlenega na rektoratu
UL, ki ima administratorske pravice.

- poslovna logika, ki dolo¢a pravila upravljanja identitet ter ustvari UL-ID in
spreminja evidenco statusa Studenta,

- MySQL baza, kjer se hranijo ter po potrebi urejajo in popravljajo podatki.

e spletna aplikacija OTRS za vodenje zahtevkov, ki je integrirana v IDP. Student, ki
ima tezavo, na IDP izpolni obrazec. Zahtevek Studenta se preusmeri na OTRS, kjer
administrator reSuje zahtevek, s tem pomaga Studentu in poskusa odpraviti tezavo.

e Microsoftov aktivni imenik (angl. Microsoft Active Directory), ki hrani in obdeluje
atribute UL-ID ter avtenticira $tudente. Studentska domena student.uni-lj.si je v njem
za vsako c¢lanico urejena po organizacijskih enotah (angl. Organization Unit).
Uporabniski racuni Studentov posamezne c¢lanice SO Vv organizacijski enoti (v
nadaljevanju OE) te ¢lanice.

e PAUL baza, ki je podatkovna agregacija UL, v kateri se vodijo podatki o vpisih,
trajanju in morebitnih prekinitvah Studija za vse Studente UL. Urejeno je tudi porocanje
v sistem eVS.

Opisala bom celotni proces zivljenjskega cikla UL-ID, ki ga prikazuje slika 2.
2.2.1 Prijavljenec iz eVS na VPIS

Na Ministrstvu za visoko $olstvo, znanost in tehnologijo (v nadaljevanju: MIZS) so razvili
spletno aplikacijo, imenovano Evidenc¢ni in analitski informacijski sistem za visoko Solstvo
v Republiki Sloveniji (v nadaljevanju eVS). Ta nudi enotno nacionalno evidenco s
podroc¢ja visokega Solstva, zagotavlja elektronsko izmenjavo podatkov med udelezenimi
visokoSolskimi institucijami in drZavnimi organi, ki te podatke potrebujejo ter skrbi za
uresnicevanje ciljev kakovosti visokega Solstva (Univerza v Ljubljani, 2011).

Prvi korak je evidentiranje kandidatov za vpis z enotnim centralnim prijavnim postopkom,
kjer se prijavljenci vpisujejo na Studijske programe na vse 4 univerze v Sloveniji, med
njimi tudi na UL. Vpisni list je prvi vir podatkov o kandidatih v procesu zbiranja podatkov
o bodocih studentih in v kasnejSem generiranju UL-ID. Vpisni list se izpolnjuje izklju¢no
elektronsko na spletnih straneh eVS. Prijava v spletno aplikacijo eVS se izvaja:

e s kvalificiranim digitalnim potrdilom za fizi¢ne osebe uradnih overiteljev v Republiki
Sloveniji, kjer se preverja istovetnost kandidata,
e 7z uporabniskim racunom, ki si ga kandidat kreira sam.

Kandidati na elektronskem vpisnem listu vnesejo svoje osebne podatke. V primerih, ko
gre za slovenskega drzavljana, se njegovi vpisani podatki preverijo na podlagi njegovega
EMSO preko Centralnega registra prebivalstva Republike Slovenije (v nadaljevanju CRP).
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Podatkov tujcev, ki $e nimajo svoje EMSO, s CRP ni mogoée preveriti, ker te osebe $e
niso zavedeni v evidenco CRP. Njihov EMSO se generira ob njihovem vpisu na ¢lanici.
Pri tem se uporabi njihove do tedaj vnesene podatke. Ce je taka oseba svoje podatke v
eVS vnesla napaéno, se napacni podatki uporabijo pri kreiranju njihove identitete v CRP.
Prijava tujca v eVS je mogo¢a samo z uporabniskim imenom in geslom, ki si ga sam
dolo¢i na portalu eVS.

Baza EVS je sestavljena iz §tirih osnovnih podatkovnih zbirk:

e Studenti in diplomanti,

e izvajalci dejavnosti v visokem Solstvu, me te se Stejejo visokosolski ucitelji, znanstveni
delavci in visokoSolski sodelavci, ki sodelujejo pri izvajanju visokoSolske dejavnosti

e akreditirani visoko$olski zavodi in

e javnoveljavni Studijski programi v Sloveniji.

Podatke v eVS dolo¢a Zakon o visokem Solstvu.

Za upravljanje UL-ID je najpomembnejsa podatkovna zbirka $tudentov in diplomantov.
Podatki o Studentih se pridobivajo preko vpisov.

Namen projekta eVS, kot ga vidi UL, je (Univerza v Ljubljani, PAUL in eVS, 2011):

e zmanjSano Stevilo zbiranj in obdelovanj podatkov na ¢lanicah in rektoratu UL,

e obdelave »s pritiskom na gumb« z minimiziranjem roc¢nih postopkov,

e povezati vse Studijske informatike ¢lanic,

e preloZitev odgovornosti za pravilnost podatkov na ¢lanice UL,

e vsem strokovnim sluzbam rektorata in vodstvu UL zagotoviti pravilne in kakovostne
informacije,

e zagotoviti zahtevane podatke zunanjim deleZnikom,

e cnostaven dostop in dodatna obdelava podatkov za vse strokovne sluzbe rektorata UL,

e izdelava analiz in statistik za namene ugotavljanja trajanja S$tudija povprecnega
Studenta,

e kreiranje porocil glede na potrebe uporabnikov (vsi na UL),

e prikaz Stevila prijavljencev oz. kandidatov za dolo¢en rok in $tudijski program,

e nudenje pravocasnih podatkov o vseh kandidatih, Studentih in diplomantih.

Podatke o vseh prijavah iz eVS prejme VPIS na podatkovnem nosilcu (CD), pri &emer

prejem potrdijo s podpisom na dopis. Gre za podatke v obliki tekstovnih datotek s stalnimi
dolzinami polj, ki jih preko posebej za to izdelane forme prepisejo v IS VPIS.
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Najve¢ napak v podatkih je predvsem zaradi napac¢nih vnosov osebnih podatkov tujcev, ki
se ne kontrolirajo preko CRP. Napa¢ni podatki se kot posledica nato razsirijo vV vse
sisteme.

Uvoz podatkov iz eVS v VPIS bi moral izvajati vsaj nekatere kontrole, ki o&itno
nepravilne zapise zavrne ali izpiSe v porocilo, zlasti:

e napacni rojstni datum, saj se pri¢akuje, da je Student starejsi od 12 let,

e presledki v imenu ali priimku se izbriSe (spredaj in zadaj),

e veckratne presledke med imeni ali priimki se nadomesti z enojnimi (na sredini),

e odstrani stevilke v imenu in priimku,

e EMSO stevilke nekdanjih jugoslovanskih republik se zavrne kljub temu, da imajo
pravilno strukturo, a niso veljavne v Republiki Sloveniji. Take so vse EMSO &tevilke,
kjer 8. in 9. Stevka skupaj nista v intervalu 50-59.

VPIS izvaja aktivnosti v povezavi z vpisom vseh Studentov na akreditirane visokoSolske
organizacije za vso Slovenijo. Naloga VPIS-a je:

e jasen in pregleden vpis v skladu z roki,
e tocni podatki na izkazih in evidencah,
e ucinkovit vpis in

e zadovoljni kandidati.

VPIS izvaja izbirni postopek samo za UL in njene ¢lanice. Po koncanem izbirnem
postopku VPIS kreira datoteke s seznami vseh kandidatov za posamezno ¢lanico. Ti
kandidati izpolnjujejo vse pogoje za vpis na ¢lanice UL. VPIS odlozi te sezname
kandidatov na spletni SharePoint portal UL. Teh datotek je preko 100.

2.2.2  Uvoz podatkov o kandidatih v SIS in nato v IDportal

Pooblasceni predstavniki ¢lanic (najveckrat predstavniki racunalniskih centrov clanic ali
njihovi referati) na spletnem portalu SharePoint UL prevzamejo svoje datoteke s sprejetimi
kandidati in jih uvozijo v svoj SIS. Referati morajo za tujce pred uvozom v IDportal
pridobiti tudi njihove EMSO. To storijo tako, da preverijo osebne podatke iz prijave
kandidata in jih pred generiranjem EMSO po potrebi dopolnijo.

Clanice, pri katerih $tudenti za vstop v svoj SIS ne uporabljajo UL-ID, ampak vpisno
stevilko ali lastno uporabnisko ime, tega postopka ne izvajajo. Teh ¢lanic je trenutno pet. S
poletjem 2016 bo $e ena izmed teh presla na UL-ID in SIS, ki se imenuje STUDIS. Clanice
podatke o svojih kandidatih avtomatsko preko povezave s SIS posljejo v bazo IDportal in
tako pridobijo njihovo UL-ID, ki pa Se ni aktivirana.
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UL-ID se ustvari z vnosom Studenta v bazo IDportal. Sistem IDportal avtomati¢no ustvari
uporabni$ko ime UL-ID glede na posredovana podatka ime in priimek. V primeru, da sta
prvi ¢érki za ime in priimek pri vnosu vneseni napacno, se je zaradi tega ustvarilo tudi
napacno uporabnisko ime. To reSujemo tako, da:

e Vv primeru, da kandidat Se ni aktiviral svojega UL-ID, administrator rono popravi ime
in priimek, uporabnisko ime pa ostaja napacno in se ne popravlja,

e Ce je kandidat ze aktiviral svoj UL-ID, se njegov celotni zapis podatkov popolnoma
izbrise, ponovno uvozi iz SIS ali roéno vnese. Novo generirano uporabnigko ime se
sporo¢i kandidatu oz. $tudentu in referatu, da ga vnese v svoj SIS ter tako poveZe obe
evidenci.

S pridobljenimi uporabniskimi imeni UL-ID referati ¢lanic pozovejo kandidate k
elektronskemu vpisu v Studijski program na ustrezno ¢lanico. Kandidate povabijo k vpisu
preko elektronske ali navadne poste. Prilozijo jim tudi navodila za aktivacijo UL-ID ter
letake, ki jih obves¢ajo o storitvah, ki jim jih nudi UL in bodo na voljo z za¢etkom novega
Studijskega leta. Ta aktivnost se vedno izvaja v drugi polovici meseca julija.

2.2.3 Aktivacija UL-ID

Kandidati od referatov ¢lanic, na katere so se vpisali, prejmejo vabilo k elektronskemu
vpisu. Na njem imajo navedeno uporabnisko ime UL-ID ter vpisno $tevilko, ki bo veljala v
¢asu njihovega studija na vpisanem programu te ¢lanice UL.

Z uporabniSkim imenom in vpisno Stevilko ter z ostalimi osebnimi podatki na IDP
kandidati sami:

e aktivirajo UL-ID,
e ustvarijo in dolo¢ijo svoje osebno tajno geslo.

Pri vnosu gesla se preverjajo pogoji za ustrezno kompleksnost in minimalno Stevilo
dovoljenih znakov za vneseno geslo.

Ob aktivaciji UL-ID se v:

1. aktivnem imeniku (v nadaljevanju AD) za kandidata samodejno ustvari njegov
Studentski racun z UL-1D in vsemi ustreznimi atributi,

2. aplikacija GoogleAPPS na podlagi prejetih podatkov ustvari za kandidata studentski
racun z UL-ID za dostop do vseh ponujenih spletnih storitev. Te so pripravljene za
uporabo Studenta, vendar so praviloma zagnane s prvo uspesno prijavo Studenta.
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Kandidat je s sporo¢ilom na spletni strani IDP obvescen o uspesni aktivaciji. Po koncanem
postopku aktivacije lahko kandidati svoje uporabniSko ime in pripadajoce geslo Ze
uporabljajo za dostop do elektronskega vpisa v SIS, kjer mu je na voljo zlasti modul vpis
in morda Se kak$na od drugih storitev, ki jih nudi UL. Vse ostale pravice razen vstopa v
SIS se morajo aktivirati s prvim dnem $tudijskega leta in ne z aktivacijo UL-ID.

Administrator IDportala na spletni strani IDAdmin lahko preveri, ali je bila studentova
UL-ID aktivirana.

2.2.4 Elektronski vpis

Kandidati s svojo UL-ID vstopijo v SIS svoje ¢&lanice in izpolnijo potrebne podatke za
elektronski vpis, ki poteka preko elektronskih vpisnih listov.

Tiskano verzijo vpisnega lista prinesejo na dan vpisa na ¢lanico. Referat za potrditev
natisnjenega vpisnega lista preveri ali:

e je natisnjeni vpisni list podpisan,

e so prilozena vsa zahtevana dokazila (npr. maturitetno spri¢evalo, soglasje za vzporedni
Studij ...),

e je prilozeno potrdilo o placilu finan¢nih obveznosti,

e je vsebina vpisnega lista ustrezna,

e e je priloZena ustrezna fotografija Studenta,

e o prilozena vsa potrebna dokazila,

e jeizvedeno placilo in priloZzeno potrdilo (informacija iz ra¢unovodstva),

e je pripravljena in podpisana pogodba.

Ce so izpolnjeni vsi navedeni pogoji, referat na dan vpisa kandidatu na ¢lanici potrdi vpis.
Kandidat s tem pridobi status Studenta, ki pa za¢ne veljati s prvim dnem S$tudijskega leta.
Vpis na €lanico je s tem zakljucen.

Na podrogju $tudijske informatike na UL obstajajo §tirje razli¢ni SIS, ki so razvidni iz
Slike 19 v toc¢ki 2.4.1.:

e 22 ¢lanic uporablja sistem VIS,

e dve ¢lanici uporabljata sistem STUDIS,

e ena ¢lanica ima svoj SIS in bo kmalu presla na sistem STUDIS,
e cna ¢lanica uporablja lasten SIS, ki se imenuje STUDENT-NET.
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2.2.5 Vpisani Studenti v PAUL

Podatki o vpisanih $tudentih se iz vseh SIS posredujejo in zdruzujejo v podatkovni
agregaciji UL (v nadaljevanju PAUL), ki je izvedena kot podatkovna baza in nudi azurne
podatke o vseh kandidatih, $tudentih in diplomantih vseh ¢lanic UL. Ta baza je nujna, da
ne prihaja do neazurnih podatkov, ki so tezko obvladljivi. Na ravni UL je centralizirano
upravljanje ter azurno zbiranje (agregacija) podatkov nujno potrebno.

Baza PAUL nudi informacijsko podporo za:

e analizo prijave in vpisa (VPIS),

e izdelavo programa dela (sluzbo za analize in kakovost),
e statistike, porocila (sluzbo za analize in kakovost),

e Studentske izkaznice, ki so sedaj optimizirane in podprte elektronsko,
e tiskanje diplom in prilog zaklju¢nih listin,

e azurno evidenco diplomantov,

e delo sluzbe USI UL,

e referate na Clanicah,

e Sportno zvezo UL,

e sluZzbo za 1. in 2. stopnjo UL,

e sluzbo za doktorski Studij UL,

e zakabinet rektorja in vse prorektorje.

Podatki v PAUL so potrebni za delovanje UL in zadovoljevanje potreb Studentov. Osebne
podatke se lahko izvozi iz UL izkljuéno v dveh primerih:

e na zakonski osnovi,
e ali po predhodnem izrecnem soglasju lastnika osebnih podatkov (Studenta).

Podatki iz baze PAUL se iz UL posredujejo drzavnim organom in drugim institucijam na
zakonski osnovi, ker nudijo studentom dodatne storitve:

e Statisti¢ni urad Republike Slovenije,

e Javna agencija za raziskovalno dejavnost Republike Slovenije,
e Ministrstvo za delo, druzino in socialne zadeve,

¢ Studentska organizacija UL,

o Studentski domovi,

o MIZS,

e Zavodu za zdravstveno zavarovanje Slovenije,

e Institut informacijskih znanosti.
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Clanice so operativno odgovorne za izvajanje dejavnosti in poslediéno upravljajo podatke,
potrebne za delo. Rektorat UL in njegove sluZzbe pa zbirajo podatke z namenom porocanja
in analiziranja ter priprave dokumentov za stratesko nacrtovanje.

Cilj agregacije podatkov v PAUL je (PAUL - podatkovna agregacija UL, 2011):

e ustrezna in celovita informacijska podpora za izvajanje notranjih storitev,

e porocanje zunanjim entitetam (zakonsko pogojenti),

e odpravljeno rocno delo (obdelovanje ASCII datotek) in veckratno izvajanje,

e odprava obdelovanja istih podatkov na ve¢ mestih (vsak obdeluje s svojimi
procedurami),

e izvor podatkov ni ve¢ razprien (VPIS, referati, SIS ...).

Storitev nudi porocila »na gumb«, omogoca varnost dostopa do osebnih podatkov in
predvsem revizijsko sled dostopov (kdo in kdaj je dostopal do katerih podatkov s kak$nim
namenom in na kak$ni osnovi).

Vzpostavljena je:

e Enotna evidenca vseh akreditiranih Studijskih programov na UL. Podatki o $tudijskih
programih so bili usklajeni s ¢lanicami, NAKVIS-om in eVS.

e Elektronsko porocanje o vpisanih Studentih UL za vse Clanice. Podatki se zbirajo na
rektoratu in se od tu poro&ajo naprej v eVS. Sluzba za spremljanje kakovosti, analize in
porocanje uporablja elektronsko zbrane podatke za svoje potrebe.

e Evidenca vpisanih Studentov se za zmanjSevanja administrativnih ovir Ze povezuje z
drugimi sistemi. Prvi takSen primer je vzpostavljena povezava do informacije o statusu
Studenta pri prijavi Studentov na inovativno shemo.

2.2.6  Vhodni podatki v eVS ter njihovo posredovanje

UL na koncu uspeSnega vpisa preko baze PAUL na podlagi veljavnih predpisov
posredujejo nazaj na eVS podatke o vseh vpisanih $tudentih, kar prikazuje tudi Slika 4.
Podatki o vpisih se azurirajo in posredujejo dnevno. Pri posredovanju podatkov mora UL
upostevati natelo sorazmernosti. To pomeni, da ne sme posredovati podatkov, ki jih MIZS
ne potrebuje za vodenje svoje evidence o vpisanih Studentih oz. za svojo dejavnost, saj
lahko z nerazumno zbranimi podatki posega v samo avtonomijo UL.
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Slika 4: Vhodni podatki v bazo PAUL in naprej v eVS

Univerza v Ljubljani

Rektorat UL

evs

Izmenjava podatkov o vpisih poteka avtomatsko preko dogovorjenega protokola —
komunikacija racunalnik-racunalnik ali aplikacija-aplikacija po nadinu racunalniSke
izmenjave podatkov (RIP), ki je namenjen posebej za to. Drugi nacini posredovanja
podatkov, kot na primer po elektronski posti, se ne uporabljajo. Zavrnejo se podatki, ki
niso pravilno strukturirani. Za aplikacijo eVS na MIZS eno izmed izvorov podatkov
predstavlja tudi baza PAUL. Pri eVS gre za poroanje o vseh vpisanih $tudentih in
diplomantih. Iz eVS se posredujejo podatki v druge evidence za potrebe ugotavljanja
pravic iz javnih sredstev:

e zdravstveno zavarovanje,
e druge socialne pravice.

2.2.7 Zivljenjska doba UL-ID

Odvzem pravic, ki sledijo iz dodeljenih UL-ID se izvaja. Ob zakljucku Studija se Studentu
zaklene vstop v katerikoli spletni referat ali SIS.

Brisanje UL-ID ni smotrno ali logi¢no, ker bi jo potrebovali tudi po zakljuc¢ku Studija. Prav

tako bi UL zelela slediti uspesnosti, ki jo nekdanji studenti opravljajo po zakljucku studija
(alumni).
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2.3 Podsistemi pri upravljanju z UL-ID
2.3.1 ID portal za studente

Streznik, na katerem je ID portal za Studente (v nadaljevanju IDP), je dodan v uni-lj
domeno in ima names$c¢en varnostni certifikat. Iz URL-ja IDP na strani https://id.uni-lj.si
lahko na podlagi dodane ¢rke S ob HTTP ugotovimo, da gre za zas¢iteno razli¢ico HTTP
protokola. Uporabljen je SSL (Secure Sockets Layer) protokol, ki omogoca Sifriran prenos
informacij prek spleta. prek protokola HTTP (Hypertext Transfer Protocol). SSL omogoca
uporabo digitalnih certifikatov, tako da spletni brskalnik lahko loc¢i pristno spletno stran
aplikacije IDP od lazne.

Na osnovni strani IDP lahko $tudenti:

o aktivirajo ali prevzamejo svojo UL-ID,

e spreminjajo geslo,

e urejajo pozabljeno geslo,

e preverjajo kombinacijo uporabniSkega imena in gesla,

e prijavljajo napake in tezave.

Namenjen je vsem S$tudentom UL, zaradi dvojezi¢nosti tako domacim kot tujim, Ki
Studirajo na razli¢ne nacine ali oblike:

e dodiplomski Studij,

e podiplomski Studij,

e interdisciplinarni $tudij,

e redni Studij,

e izredni Studij,

e Studij mednarodnih Studentov iz razli€nih organizacij oz. pogodb, kot so Erasmus,
Mundus, CEEPUS, meddrzavni, meduniverzitetni in bilateralni sporazumi,

e kot obcani.
Aktivacija ali prevzem UL-ID in kreiranje gesla

Na strani IDP si kandidat ali Student svojo UL-ID aktivira sam. Za uspeSnost aktivacije
potrebuje pravilen vnos osebnih podatkov, ki se kontrolirajo z bazo IDportal.

Pri tem uporabnik izpolni spletni obrazec tako, da vpise:
o ime,

e priimek,
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e datum rojstva,

e 8 mestno vpisno Stevilko,

e Clanico, na katero je vpisan in ki jo izbere iz spustnega seznama,
e geslo in potrditev gesla,

e potrditveno polje za strinjanje s pogoji uporabe.

Geslo je zasebni del UL-ID in zato ga $tudent ne sme posredovati drugim ljudem. Na geslo
mora paziti enako dobro, kot pazi na PIN-kodo svoje ban¢ne kartice ali svojega telefona.
Ce svoje geslo komu pove, s tem omogo&i moznost vstopa v SIS ali branja in posiljanja
elektronske poste v njegovem imenu.

Gesla morajo ustrezati minimalnim varnostnim zahtevam o dolo¢anju gesel. Obstaja vrsta
priporocil in dobrih praks za podroc¢je tvorjenja kompleksnih in moc¢nih gesel. Geslo si
vsak Student dolo¢i sam mora biti sestavljeno iz najmanj 8 znakov. Vsebovati mora male in
velike ¢rke angleske abecede (A-Z), Stevilke (0-9) in posebne znake oz. lo¢ila: -_.+@!$*.
Da se izogne tipkarskim napakam, mora $tudent izbrano geslo vnesti dvakrat. Pri vnosu
sistem kontrolira geslo in ne dovoli uporabe najpogostejsih gesel v Sloveniji, Studentovega
imena, priimka in datuma rojstva. Po vnosu gesla uporabnik potrdi strinjanje s pogoji
uporabe informacijskih storitev UL in nato klikne gumb Prevzem digitalne identitete. IDP
takoj za potrditvijo prikaze pripadajoce uporabnisko ime in ga ne posilja preko elektronske
poste.

Studenti si uporabniska imena in gesla radi zapisujejo na neprimerno varovana mesta, pa
tudi gesel po navadi pri prvi izbiri ne izbirajo po nacelih za mo¢no geslo. Izkaze se, da Si
vecinoma izbirajo gesla, ki si jih je lahko zapomniti, taka gesla pa je na Zalost tudi lazje
uganiti. Uganjevanje tujih gesel po navadi poteka s pomocjo elektronskih slovarjev,
poznavanja podatkov uporabnika in preizkuSanja ze uporabljenih gesel (Jerman Blazic,
2001, str. 115).

Spreminjanje gesla

Ce zeli student spremeniti geslo, si lahko v IDP v rubriki Digitalna identiteta >
Sprememba gesla nastavi novo geslo. V spletni obrazec vpise:

uporabnisko ime,

trenutno geslo,

izbere in vpise novo geslo,
potrdi s ponovnim vpisom.

Student spreminja svoje geslo izkljuéno preko IDportala. V vseh drugih aplikacijah, ki za
avtentikacijo in avtorizacijo uporabljajo aktivni imenik, je spreminjanje gesla
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onemogoc¢eno. To je potrebno zaradi sinhronizacije gesla na vse sisteme (Ciglari¢, Krevl,
Pan¢ur, 2008). Studenti bi z vidika varnostne politike dostopa do informacijskih storitev
morali svoja gesla menjavati redno, in sicer po priporocilih najmanj vsake pol leta.
Menjavo bi lahko za Studente vsilili sistemsko, vendar se za to moznost na UL nismo
odlocili.

Urejanje pozabljenega gesla, sprememba gesla

Ce student pozabi svoje geslo, ga lahko izve na IDportalu v rubriki Digitalna identiteta >
Pozabljeno geslo. Student izpolni spletni obrazec z osebnimi podatki in vtipka uporabnisko
ime. Sistem izpiSe novo naklju¢no geslo, sestavljeno iz 8 znakov, tj. malih in velikih ¢rk
ter Stevilk, kot npr. W8jkM2ap. Na strani je zaradi varnosti dodan tudi integrirani anti-
spam servis reCAPTCHA.

Na obrazcu so: aritmeti¢no vprasanje, skrito polje in ¢asovno zaklepanje (ang. time lock).
Sistem reCAPTCHA onemogoca avtomatizirano ugibanje uporabnis$kih imen in s tem
dodatno §¢iti Studentove osebne podatke. Sprememba gesla se izvaja z vhosom starega
gesla in dvakratnim vnosom ustreznega novega gesla. Sinhronizacija v aktivni imenik se
izvede takoj.

Preverjanje kombinacije uporabniSkega imena in gesla

Vsak $tudent si lahko sam preveri kombinacijo svojega uporabniskega imena in gesla.
Preverjanje izvede na IDP v rubriki Digitalna identiteta - Preverjanje uporabniskega
imena in gesla, kjer vnese podatke. Na strani je za prepreCevanje zlorab s samodejnim
ugibanjem zahtevanih podatkov integrirana anti-spam storitev reCAPTCHA.

Prijavljanje napak in tezav

Pomoc za vse uporabnike (kandidate in Studente) IDP v povezavi z UL-ID centralno izvaja
USI UL. Vse prijave pomoci (zahtevki) se reSujejo sproti dnevno. V primerih, ko pomo¢ s
strani USI UL ni mogoca, USI UL zahtevek naslovi naprej na ustrezno osebo in poskrbi,
da se zahtevek uspes$no reSi. V primeru kakrSnih koli teZav pri prevzemu, aktivaciji ali
dostopanju do storitev lahko Studenti prijavijo tezave preko spletnega obrazca, ki je
dostopen na IDP.

V obrazec vnesejo obvezne podatke, tj. ime, priimek, vpisno Stevilko in (neobvezno)
telefonsko Stevilko (Slika 5). Iz spustnega seznama vnaprej predvidenih najpogostejsih
tezav izberejo svojo (ali izberejo opcijo »drugo«), tezavo lahko tudi podrobneje opisejo. Po
vnosu podatkov Student klikne gumb »Prijavi napako« in jo s tem poslje na elektronski
naslov id@uni-lj.si.
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Slika 5: Vhodni podatki za prijavo napake oz. prosnja po pomoci

POMOC IN PODPORA
preverite

Obrazec je namenjen posredovanju sporodil o napakah na katere ste naleteli pri
uporabi informacijskih storitev UL. Podatki bodo posredovani Univerzitetni sluzbi za
pomot uporabnikom, ki vam bo skusala kar najhitreje pomagati.

Univerzitetna slufba za pomo¢ uporabnikom potrebuje za ufinkovito refevanie vasih
tefav ¢im vel podatkov in &im natancneji opis napake s katero se srefujete. Prosimo
izpolnite vsa polja, ki so oznafena z znakom *.

Osebni podatki

*Ime: | |

*Priimek: | |

*pisna Stevilka: | |

Kontaktni podatki

*\ad e-naslov: |

Vas telefon: |

Opis napake

#\rsta napake: | W

PodrobnejSi opis napake:

Prijavi napako

Vir: Univerza v Ljubljani, spletni IDportal za Studente, 2016.

S tem se zahtevek evidentira oz. zapiSe v sistem OTRS, ki je podrobneje opisan v tocki
2.3.5. in se preda v reSevanje administratorjem IDportala in zaposlenim USI UL. Ve€ina
zahtevkov je odgovorjena ali celo reSena znotraj 24 ur. Sistem OTRS zna izpisati
statisti¢ne podatke zahtevkov preko gumba STATISTICS.

2.3.2 IDportal za administratorje

IDAdmiInN je spletna aplikacija UL za iskanje in pregledovanje podatkov v povezavi z UL-
ID. Ima vec nalog:

e primarne naloge so:
— pridobivanje osnovnih Studentovih podatkov za generiranje UL-ID,
— shranjevanje podatkov v centralno SQL bazo,
— izvoz potrebnih podatkov po ZVOP-1 v AD-UL,
e sekundarne naloge:
— posredovanje UL-ID posameznega Studenta zunanji aplikaciji GoogleApps,
— pregledovanje podatkov.
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Prav tako je prikaz vseh $tudentovih podatkov v IDAdmin v pomo¢ pri odpravljanju
Studentskih tezav v IDP. Aplikacija je namenjena administratorjem oz. skrbnikom
informacijskih sistemov na UL in sodelavcem sluzbe za pomoc¢ uporabnikom na UL. Za
prijavo v aplikacijo se uporablja avtentikacija, vgrajena v Windows, ali osnovha HTTP-
avtentikacija. Ker je dostop do spletne aplikacije moZen le s protokolom HTTPS, se
podatki o Studentih vedno prenasajo v Sifrirani obliki. IDAdmin je lo¢en od poslovne
logike in baze podatkov. Prenosi podatkov se izvajajo kriptirano. Vpogled in spreminjanje
podatkov je evidentirano in sledeno.

Aplikacija je razdeljena na dva dela:

e ospredje (angl. front end),
e poslovno logiko (angl. business intelligence).

Za dostop do aplikacije je v aktivnem imeniku ustvarjena skupina, v katero so v¢lanjeni vsi
administratorji in pooblas¢eni uporabniki te aplikacije. Glede na to, da je raunalnik id.uni-
lj.si v domeni UNI-LJ, je dodajanje administratorjev za dostop do aplikacije enostaven.

Uporabniski vmesnik aplikacije je preprost. Sestavlja ga naslovna vrstica z logotipom UL,
tej sledi izbirna vrstica, ki omogoca izbiro razliénih funkcionalnosti aplikacije. V izbirni
vrstici so spustni meniji (Slika 6), kjer aplikacija omogoca:

e iskanje uporabnikov po treh razli¢nih kriterijih:
— po vpisni Stevilki,
— po uporabniskem imenu (UPN),
— po imenu, priimku ali ¢lanici, na katero je Student vpisan,
e rocni vnos Studenta ali uvoz iz datoteke (posamicen in mnozicen vnos),

e razliCne izpise oz. izdelavo seznamov po Clanicah, aktivnih v UL-ID.

Slika 6: Spustni meniji v izbirni vrstici IDAdmin

Po vpisni Nov Student Izpis UPN

Po UPN Uvoz iz datoteke Izpis UPN za VIS

Po imenu Uvoz z EMSO Izpis UPN,EMS0
Izpis za tiskarno

Izpis UPN,geslo
Izpis UPN,aktivni
Porodila

Vir: Univerza v Ljubljani, spletni IDportal za administratorje, 2016.
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Pod izbirno vrstico je glavni del, kjer se izpisujejo podrobnejSe informacije oz. podatki

posameznega Studenta. Uspesno iskanje prikaze vse obstojeCe rezultate iskanja (Slika 7).

IDportal za vsakega Studenta prikaze vpisno $tevilko, ¢lanico, ime in priimek, UL-ID,
datum rojstva, aktivacijo DA/NE in gumb Podrobnosti.

Slika 7: Primer rezultata iskanja za namisljenega testnega uporabnika Janeza Novak

Janez, Novak, %

TESTO001 FRI  JANEZ NOVAK jn2050@student.uni-lj.si 01.01.1999 Ne  Podrobnosti
JANEZ MNOVAK jn2690@student.uni-lj.si 01.01.2000 Da  Podrobnosti
00000001 FE  JANEZ NOVAK jn7243@student.uni-lj.si 01.01.1999 Ne  Podrobnosti

01119999 UL

Vir: Univerza v Ljubljani, spletni IDportal za administratorje, 2016.

S klikom na gumb Podrobnosti se prikazejo vsi podatki izbranega Studenta. 1z rezultata
iskanja vidimo (Slika 8 in 9):

e (Cas vnosa Studenta v bazo,
e ali je UL-ID aktivirana,
e datum in Cas aktivacije UL-ID,

e pri najnovejsih vnosih vidimo tudi EMSO,

e dnevniSko datoteko aktivnosti, ki prikazuje dogodke, kot so sprememba gesla,

pozabljeno geslo, prijava zahtevka za pomoc,

e dnevnisko datoteko aktivnosti,

e dnevnisko datoteko napak,
e podatke v AD,
e podatke v imeniku GoogleApps.

Slika 8: Primer dnevniske datoteke aktivnosti za dolocenega Studenta

Dnevniska datoteka aktivnosti:

26.
27.
1.
11.
10.
21.
16.
06.

10.
10.
e3.
5.
10.
12.
02.
11.

2010
2010
2011
2011
2011
2011
2012
2012

9:40:35 OK: Helpdesk: HEDA TURM Ni v podatkowvni bazi
13:59:28 OK: Aktivacija: hs8711

13:38:46 OK: ChPass OK: hs8711@student.uni-1j.si
10:82:59 OK: ChPass OK: hs8711@student.uni-1j.si
10:31:08 OK: Reset gesla: hs8711

9:03:58 OK: ChPass OK: hs8711@student.uni-1j.si
10:39:45 OK: MailAliasCreate OK: hs8711

9:55:16 OK: Reset gesla: hs8711

Vir: Univerza v Ljubljani, spletni IDportal za administratorje, 2016.
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Slika 9: Vsi vidni podatki dolocenega Studenta

G portal helpdesk
=

Iskanje po vpisni  Iskanje Kandidat Irpis

Podatki o Studentu

Vpisna Stevilla 01119999
{lanica uL
Tme JANEZ
Priimak NOVAK
Datum rojstva 01.01.2000

Podatki o identiteti

Uporabnisko ime in2690@student. uni-lj.si
Identiteta prevzeta DA

Datum in &as previema 03.01.2012 09:43:35.620
vt cadaie sahrontoadt o
- p 03.01.2012 10:07:51.257

Hastavi nove gesle

Datum in Gas vnosa v ID portal 03.01.2012 09:43:08.547
Datum zadnje spremembe Ni podatka

Dnevniska datoteka aktivnosti:

v dnevniku ni zapisov za to vpisno Stevilko.

Dnevniska datoteka napak:

v dnevniku ni zapisov za to vpisno Etevilko.

Podatki v imeniku ActiveDirectory

DN CH=jn2690,0U=UL,DC=student,DC=uni-lj,DC=5i
Ime JANEZ

Priimek NOVAK

userPrincipalName (UPN) jn2690@student.uni-lj.si

Podatki v imeniku Google Apps

Vir: Univerza v Ljubljani, spletni IDportal za administratorje, 2016.

Ce student z iskanimi podatki v bazi ne obstaja 0z. v bazo $e ni vnesen. Isto obvestilo se
prikaze tudi v primeru, ¢e je Student na vnosna polja vnesel napacne podatke. Vpisna
Stevilka je obvezno 8 mestno Stevilo, v primeru, da vpiSemo napacno Stevilo, nas sistem o
tem obvesti. Vpisna Stevilka je generirana po standardnem sistemu. Od tega trenutno
odstopa nekaj ¢lanic, vecina pa jih ima sledeco obliko 8 mestne vpisne stevilke:

e nal.in 2. mestu je dvomestna Stevilka ID-¢lanice,
e na 3. in 4. mestu je dvomestna letnica vpisa v Studij,

e na 5., 6., 7. in 8 mestu so 4 zaporedne ali nakljucno generirane Stevilke za novo
vpisanega Studenta.

Primer:

e Ceseje Student 1. 10. 2015 vpisal v 1. letnik na FRI, bo oblika vpisne Stevilke podobna
63150001,
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e (e se je Student 1. 10. 2015 wvpisal v 1. letnik AGRFT, bo oblika vpisne Stevilke
podobna 44150001, 44151234.

Velika tezava se pojavlja predvsem na Fakulteti za upravo, kjer $tudenti posiljajo samo 7
mestno vpisno Stevilko brez vodilne ni¢le. V takem primeru lahko na prvi pogled ocenimo,
da Student pripada eni izmed akademij ali Medicinski fakulteti, pri katerih se vpisna
Stevilka pricne na 4. Seznam c¢lanic in njihovih prvih dveh Stevilk v vpisni Stevilki
prikazuje Tabela 2.

Tabela 2: Seznam clanic in njihovih dveh vodilnih Stevk v vpisni Stevilki

Clanica ID-¢lanice — Vpisna Stevilka se za¢ne z
dvomestno Stevilko

1 AG 43

2 AGRFT 44

3 ALUO 42

4 BF 71

5 EF 19

6 FA 25

7 FDV 21

8 FE 64

9 FF 18 in 90 (obcani)

10 FFA 31

11 FGG 26

12 FKKT 30

13 FMF 27 (matematika) in 28 (fizika)

14 FPP 09

15 FRI 63 in 24 (stari)

16 FS 23

17 FSD 06

18 FSP 22

19 FU 04

20 MF 41

21 NTF 32 (tekstilstvo) in 29 (montanistika)

22 PEF 01

23 PF 20

24 TEOF 50

25 VF 37

26 ZF 11

27 Rektorat UL 74

28 Tujci na izmenjavi 70 (vsi razen EF) in 19 (EF)
Erasmus
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V primeru, da vnos oz. prejem podatkov iz SIS zaradi nedelovanja povezav ni bil mogo¢,
je dovoljen ro¢ni vnos. Sicer pa se ta funkcionalnost uporablja predvsem za vnos ob¢anov
in Studentov, ki so brez rednega statusa oz. so redni Studij prekinili pred zacetkom
delovanja te aplikacije.

V bazi ni Studentov, ki so Studij prekinili pred letom 2008. Vsi ro¢ni vnosi se izvajajo na
pisno zahtevo referatov Clanic. Tem se hkrati sporo¢i uporabnisko ime ali preko
elektronske poste, z odgovorom na zahtevek ali preko telefona. Vnos obveznih podatkov
Studenta v IDAdmin prikazuje Slika 10. Podvajanje vpisne Stevilke v bazi ni dovoljeno in
se ga v primeru napak rocno odpravi.

Slika 10: Rocni vnos Studenta

“W 1D portal helpdesk

|

Vpisna Stevilka

Iskanje po vpisni  Iskanje Student Kandidat Izpis
Ime I I
Priimek [ ]
EMSO [ ]
Datum rojstva [Dan  v].[Mesec v].[Leto V]
[
[

Fakulteta v

e

Vir: Univerza v Ljubljani, spletni IDportal za administratorje, 2016.
2.3.3 Aktivni imenik

UL je leta 2005 zacela in leta 2008 koncala projekt uvedbe skupne univerzitetne imeniske
storitve in s tem omogocila enoten sistem digitalnih identitet preko 6.500 redno
zaposlenimi in ve¢ kot 40.000 redno vpisanimi studenti.

Razlogi za vzpostavitev skupne univerzitetne imeniske storitve so bili:

e Studentom, ki $tudirajo, zagotoviti eno UL-ID za dostop do informacijskih virov UL in
njenih ¢lanic oz. zmanjsati Stevilo virov digitalnih identitet in s tem tudi uporabo
razli¢nih digitalnih identitet,

e zagotoviti prehod Studentov med clanicami (prijava kjerkoli na omrezju s svojo
identiteto v okviru dogovorjenih pravic),

e skrbnikom sistemov zagotoviti standardiziran in medsebojno povezan sistem in s tem
zmanjSati stroske vzdrZevanja,

e zunanjim izvajalcem zagotoviti poenoteno avtentikacijo, ki je sestavni del vsake
aplikacije.

36



Skupna imeni$ka storitev oz. centralni sistem aktivni imenik UL (v nadaljevanje AD, angl.
Active Directory) je uveden za centralni dostop na podlagi Microsoft Active Directory ver.
2012 R2. V to storitev so vkljucene vse €lanice s svojimi zaposlenimi in vsi Studentje UL.
Ureja ga UL kot ponudnik UL-ID. Raven uporabe imeniske storitve za prijavo v aplikacije
oz. v raCunalnike/naprave je razlicen glede na ¢lanico in aplikacijo. Sistem je zelo
kompleksen in neenakomerno dokumentiran. Pomembni deli so primerno dokumentirani.

Slika 11: Seznam vseh domen v gozdu, ki jih upravijajo racunalniski centri ¢lanic

%Acti\reDirector}anmainsandTrust Mame Type
b3 uni-ljsi i ag.uni-lj.si domainDNS
i agrft.uni-lj.si domainDNS
I aluo.uni-lj.si domainDNS
j:' bf1.uni-lj.si domainDM5
i ef.uni-lj.si domainDNS
i fa.uni-lj.si domainDNS
i fbv.unilj.si domainDNS
i fel.uni-lj.si domainDNS
i ff.uni-lj.si domainDNS
i fa.uni-lj.si domainDNS
¥ fgg.uni-lj.si domainDNS
-a't'fklcﬂ.uni—lj.Si domainDMNS
3 fmf.uni-lj.si domainDNS
i1 fpp.uni-lj.si domainDNS
-a't'frﬂ.uni—lj.si demainDM5S
i fs1.uni-lj.si domainDMNS
i fsd.uni-lj.si domainDMNS
i fsp.uni-lj.si domainDMNS
i fu.uni-lj.si domainDMNS
i1 mef.uni-lj.si domainDNS
i ntf.uni-lj.si domainDNS
i pef.uni-ljsi domainDNS
i pf.uni-lj.si domainDN5
j:' student.uni-lj.si domainDMS
i teof.uni-lj.si domainDNS
i .uni-lj.si domainDNS
i = uni-lj.si domainDNS

Vir: Univerza v Ljubljani, Aktivni imenik, 2016.

Ce aplikacija potrebuje dodatne podatke o uporabniku, se lahko shema AD po potrebi
raz$iri z novimi atributi. Aplikacije za avtentikacijo in avtorizacijo uporabnikov ne smejo
vzpostavljati lastnih podatkovnih zbirk ali imenikov. V AD so vnesene vse aktivirane UL-
ID Studentov UL. Podatke o njih se vnaSa na osnovi podatkov o sprejetih kandidatih in
vpisanih Studentih. Med imeniki sta omogocCena vidnost in navzkrizno preverjanje
uporabnikov. Studenti do vseh storitev dostopajo z enako UL-ID. Pri tem je uporabljena
AD-resitev, ki zagotavlja varno hrambo podatkov o Studentih in nezmoznost razkritja
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gesel. Aktivni imenik je hierarhi¢na struktura. Zgradbo in hierarhijo domene uni-lj.si
prikazuje Slika 11.

AD se uporablja za naslednje vrste storitev:

e shranjevanje vseh atributov o Studentovi UL-ID,
e shranjevanje gesel UL-ID,

e prijava v raunalnik,

e 7i¢ni in brezzi¢ni dostop do medmrezja,

e dostop do elektronske poste,

e dostop do brezzi¢nega omrezja EDUROAM,

e dostop do sistema SIS itd.

Celotna struktura se imenuje gozd (angl. forest). Poimenovanje temelji na glavni domeni
(angl. Domain Name System (DNS)), ki je za UL uni-lj.si. Domena uni-lj.si je zaokrozena
celota, znotraj nje obstaja 27 poddomen oz. organizacijskih enot (angl. Organization Unit):

e poddomene 26 ¢lanic, ki jih upravljajo RC teh ¢lanic,
e Studentska poddomena studen.uni-lj.si.

TeZavo pri implementaciji centralne imeniske storitve predstavljajo €lanice, ki ne Zelijo
pristopiti k uvedbi centralnega sistema za upravljanje identitet. Vecinoma navajajo
varnostne razloge, vendar pa s tem Skodujejo tako svojim Studentom kot tudi zaposlenim
(Ladava, Zdovc, Ciglari¢, 2007). Slika 12 prikazuje studentska poddomeno studen.uni-lj.si
in njene organizacijske enote.

Slika 12: Aktivni imenik — organizacijske enote v Studentski domeni

] Active Directory Users and Computers - O >

Datoteka Dejanje Pogled Pomoé

oo FE BBz HE/ PaETa%

] Active Directory Users and Computers || Builtin ] Computers [ ForeignSecurityPrincipals
_; Saved Queries ] Managed Service Accounts ] MOMLatencyMonitors
i student.unEl<i I Program Data [ ] System [ Users
| Infrastructure [ LostAndFound 7] Microsoft Exchange System Objects
5] Administracija 5] AG [Z] AGRFT
5] ALUD Exf:3 [Z] Domain Controllers
=1 EF = ra =1 FDV
1 Fe = Fr =1 FrA
15 FGG 5] FRKT 5] FMF
=] FPP Z]FRI ElFs
=7 FSD 121 Fsp EslT
21 MF 2] NTF 127 0365-TEST
15 PEF lE1pF 151 TEOF
UL & vF &l zF

Vir: Univerza v Ljubljani, Aktivni imenik, 2016.
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Vse aplikacije za avtentikacijo in avtorizacijo Studentov uporabljajo centralni imenik UL-
ID. Studenti dostopajo v omreZje in se avtorizirajo na osnovi ¢lanstva vnaprej definirane
varnostne skupine oz. organizacijske enote. Dostop do imenika je moZen s standardnima
protokoloma LDAP (vrata 389) in LDAPS (vrata 636).

Informacijski pooblas¢enec tudi pojasnjuje, da lahko UL v primeru, da pri uvedbi
aktivnega imenika ne gre za njeno oblastno dejanje, obdeluje osebne podatke Studentov na
podlagi njihove osebne privolitve. Ob tem mora UL S$tudenta seznaniti, katere osebne
podatke bo objavila in za kakSen namen (Sklep informacijskega pooblas¢enca za UL,
2010).

2.3.4 Sistem za upravljanje baze podatkov

V podatkovni bazi IDportal je z orodjem Microsoft SQL Server Management Studio
omogocen vpogled v bazo podatkov in s tem popravljanje oz. spreminjanje podatkov.
Dostop do baze IDportal zelo prispeva k uspe$nemu reSevanju tezav, ki jih imajo Studenti.
Proces, ki se od maja 2016 izvaja sinhrono, je naslednji:

1. Studentski informacijski sistem (v nadaljevanju SIS) vnese podatke o $tudentih v
vhodno tabelo,

2. IDportal v rednih ¢asovnih intervalih pregleduje vhodno tabelo in v skladu z vhodnimi
podatki ustrezno kreira UL-ID,

3. IDportal ob ustvarjanju nove identitete podatke o tej zapise tudi v izhodno tabelo,

4. SIS periodi¢no pregleduje podatke v izhodni tabeli in ustrezno posodablja lastno
podatkovno bazo (dodaja UPN-je Studentom, ki jih Se nimajo).

Vhodna tabela

Vse ¢lanice vnaSajo podatke o Studentih v tabelo UpnQueue. V Tabeli 3 so vidni vsi
stolpci vhodne tabele. Clanice imajo do tabele samo pisalni (write-only) dostop.

Tabela 3: Vhodna tabela

Ime stolpca Podatkovni tip | Omejitve Opis

ID_RESULT int NOT NULL Stolpec je namenjen za interno
IDENTITY uporabo. NI enak polju ID.
PRIMARY KEY

UPN nvarchar(60) NOT NULL Studentovo uporabniko ime.
UNIQUE

Vir: Univerza v Ljubljani, IDportal (interno gradivo), b.l.
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Tabela 3: Vhodna tabela (nad.)

Ime stolpca Podatkovni tip | Omejitve Opis
EMAIL nvarchar(60) NOT NULL Privzet elektronski naslov.
PRIIMEK nvarchar(30) NOT NULL Studentov priimek.
DATUM_ROJSTVA date NOT NULL Studentov rojstni datum.
. ID_CLANICE kak PAUL i
ID_CLANICE int NOT NULL = axor v n
eVS.
. Dat i ¢
TINSERT datetime NOT NULL aam A ocas o vnosa
uporabniSkega imena v IDportal.

Vir: Univerza v Ljubljani, IDportal (interno gradivo), b.l.
Izhodna tabela

Vsaka ¢lanica ima svoj pogled (view) na izhodno tabelo UpnResult. Razli¢ni pogledi
omogocajo, da vsaka ¢lanica vidi samo podatke o Studentih, za katere je zahtevala UPN.
Pogledi, namenjeni ¢lanicam, so poimenovani po kljuéu UpnResult CLANICA, npr.
UpnResult_FGG.

V bazi IDportala administratorji vidijo samo tri tabele, in sicer:

e dbo.clanica,
e dbo.posta,
e dbo.student.

Vse podatke urejajo oz. popravljajo v tabeli dbo.student. Tu gre v glavhem za popravke
ime, priimkov, napa¢nih datumov rojstva in napacne mati¢ne €lanice. Vsi spremenjeni
podatki se v SIS ne sinhronizirajo. Spremembe so vedno preverjene na &lanicah UL. V
Tabeli 4 so vidni vsi stolpci izhodne tabele.

Tabela 4: 1zhodna tabela

Ime stolpca Podatkovni tip Omejitve Opis
NOT NULL
Stolpec je namenjen za interno
ID_RESULT int uporabo. NI enak polju ID v
vhodni tabeli.
UNIQUE

Vir: Univerza v Ljubljani, IDportal (interno gradivo), b.l.
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Tabela 4: Izhodna tabela (nad.)

Ime stolpca Podatkovni tip Omejitve Opis
NOT NULL .
UPN nvarchar(60) Studentov UPN.
UNIQUE
EMAIL nvarchar(60) NOT NuLL | Privzet  Studentov - e-naslov,
trenutno je to polje enako UPN.
NOT NULL “
VPISNA nvarchar(10) Studentova vpisna Stevilka.
UNIQUE
IME nvarchar(30) NOT NULL | Studentovo ime.
PRIIMEK nvarchar(30) NOT NULL | Studentov priimek.
DATUM_ROJSTVA date NOT NULL Studentov rojstni datum.
. ID_CLANICE kak PA i
ID_CLANICE int NoT NuLL | 'P-CLANICE kakorvPAUL in
- eVS.
. D in ¢ PN-j
TINSERT datetime NOT NULL | D3tum in cas vnosa UPN-ja v
IDportal.

Vir: Univerza v Ljubljani, IDportal (interno gradivo), b.l.

2.3.5 Aplikacija OTRS za vse pomo¢i za UL-1D

Je odprtokodni karti¢ni sistem (angl. Open source Ticket Request System), kjer je njegov
del namenjen upravljanju s Studentskimi zahtevki. Sistem nudi pomoci v povezavi z UL-

ID. Slika 13 prikazuje funkcionalnosti, ki jih omogoca:

e upravljanje elektronskih sporo¢il, ki so bila poslana iz IDP,

e standardne odgovore,

e upravljanje z novimi zahtevki, ki so v ¢akanju na reSitev in odgovor,

e statistiko, sledenje in analizo Ze odgovorjenih zahtevkov,

e celoten pregled nad opravljanjem resitev ter hitrejSo realizacijo,
e obvescanje o stanju zahtevkov oz. 0 morebitnem ponovno odprtem zahtevku,

e lastniStvo nad zahtevki,

e vse zapiske in opombe na zahtevku.

Sistem trenutno ne izvaja avtomatskih odgovorov. Postopek je v ve€ini primerov sestavljen

in treh delov:

1. obravnava prejetega

sporocila,

2. obdelava podatkov preko spletnih strani,

3. odgovor posiljatelju.
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Slika 13: Funkcionalnosti, ki jih omogoca OTRS

a &

1 1
Dashboard | Customers | Tickets | Statistics |Admin Q
Admin
Agent Management Customer Management
Create and manage agents Creale and manage groups Creale and manage customer users. Create and manage customers.
Link agents to groups Create and manage roles Link customer user to groups Link customer user fo services
Link agenis to roles Link roles to groups.
Queue Settings Ticket Settings
Create and manage queues Create and manage templates Manage notifications that are sent to agents Create and manage event based

notifications.
Link templates fo queues. Create and manage responses that are
automatically sent Create and manage ticket types Configure and manage ACLs

Link queues to auto responses Create and manage attachments. Create and manage ficket siates Create and manage ticket priorities.
Link attachments to templates Create and manage salutations Create and manage services Create and manage dynamic fields
Create and manage signatures. Create and manage Service Leve

Agreements (SLAs).

Vir: Univerza v Ljubljani, aplikacija OTRS, 2016
Obravnava prejetega sporocila

Sporocila so vsa strukturirana zelo podobno, saj jih Studenti poSljejo preko vnaprej
pripravljenega obrazca. V sporo€ilu S0 ime, priimek, vpisna Stevilka, e-naslov, tip napake
ter opis napake. Kar se tice tipa in opisa napake, iz njih le redko zvemo kaj pomembnega,
saj Studenti redko temeljito opiSejo napako, kot tip sporocila pa po navadi izberejo kar prvo
opcijo, ki je v obrazcu ponujena. Torej so vsi podatki, na katere se lahko zanesemo (Ce le
ne pride do tipkarskih napak), vpisna Stevilka ter ime in priimek. Pri tem je treba biti
pozoren, da je vpisna Stevilka sestavljena iz natanko 8 §tevk. Ce je vpisna Stevilka krajsa,
je mozno, da se je Student le zatipkal. Pri imenih in priimkih pa je treba biti pozoren
predvsem na Sumnike, saj v€asih Studenti podajo imena in priimke brez Sumnikov ali pa je
njihovo ime v IDportalu shranjeno drugace, kot ga je Student podal (Npr.: ¢ namesto ¢).
Pomembno je, da preverimo razlicne moznosti.

Obdelava podatkov preko spletnih strani

Za odpiranje spletnih aplikacij se uporablja Internet Explorer. Studentove podatke,
dogodke, ki so se izvajali na njih, ter ugotavljanje napak vidimo v aplikaciji IDAdmin.
Najdemo jo na naslovu https://id.uni-lj.si/idadmin.

42



Odgovor posiljatelju

Pomoci, ki jih nudimo Studentom v povezavi z UL-ID, so v veliki vecini standardne.
Proces smo pohitrili s kreiranjem standardnih odgovorov. Slika 14 in 15 prikazujeta del
obstojecih, ze vnaprej pripravljenih standardnih odgovorov.

Slika 14: Primer pripravljenih standardnih odgovorov v OTRS — 1. del

List

TYPE NAME
Answer
Answer

Answer
Vir: Univerza v Ljubljani, aplikacija OTRS, 2016

Vsakemu odgovoru dodamo osebne podatke Studenta z vkljueno informacijo njegovega
uporabni$kega imena. Tezavo pri odgovarjanju predstavlja predvsem nepovezava OTRS z
IDAdmiIn in njegovo bazo.

V primeru, da Zelimo pomagati Studentu, ki je prosil za pomo¢ oz. poslal zahtevek,
moramo:

v OTRS odpreti zahtevek,

iz prejetih podatkov skopirati vpisno Stevilko,

skopirati 0z. vpisati vpisno stevilko v aplikacijo IDAdmin ter aktivirati iskanje,
pregledati podatke Studenta in ugotoviti napako,

skopirati podatke, ki jih bomo posredovali Studentu, nazaj v zahtevek,

V OTRS izbrati ustrezen standardni odgovor (ki je v 80 % izdelan),

prilepiti skopirane podatke Studenta,

dopolniti odgovor,

poslati odgovor in ga hkrati uspesno zapreti.

© oo Nk 0N E
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Slika 15: Pripravljeni standardni odgovori v OTRS — 2. del

List

TYPE NAME
Answer
Answer
Answer
Answer
Answer
Answer
Answer
Answer
Answer
Answer
Answer
Answer
Answer
Answer
Answer
Answer
Answer
Answer
Answer
Answer
Answer
Answer
Answer
Answer
Answer
Answer
Answer
Answer

Answer

Vir: Univerza v Ljubljani, aplikacija OTRS, 2016
2.4 Dostop z UL-ID do sistemov in storitev na UL

Na uradni spletni strani UL je podstran Informacijske storitve, ki Studente obvesca o
storitvah, ki so jim z UL-ID trenutno na voljo. Stran se azurira glede na potrebe in zahteve
Studentov. V nadaljevanju na kratko predstavljamo storitve, ki so z aktivirano UL-ID na
voljo nasim Studentom:

e Studentski oz. visokoSolski informacijski sistemi (trenutno obstajajo Stirje),

e brezzi¢no internetno omrezje EduRoam,

e aplikacije Google (Studentska e-posta, spletni urejevalnik dokumentov in koledar),
e portal Kariernega centa UL,
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e informacijske toc¢ke za dostop do interneta na clanicah UL,
e knjiznice,
e spletne ucilnice na:
- Fakulteti za gradbenistvo in geodezijo (v nadaljevanju FGG),
- Fakulteti za racunalnistvo (v nadaljevanju FRI),
- Fakulteti za elektrotehniko (v nadaljevanju FE),
- Fakulteti za arhitekturo (v nadaljevanju FA),
— Fakulteti za Sport (v nadaljevanju FSP),
- aAkademiji za gledalisce, radio, film in televizijo (v nadaljevanju AGRFT).
e ArnesAAI federacija, ki Studentom omogoca dostop do oddaljenih virov, storitev in
vsebin z namenom raziskovanja in izobrazevanja.

2.4.1 Studentski informacijski sistem

Clanice UL za $tudijsko informatiko ne uporabljajo iste aplikacije, temve¢ imajo zaradi
zgodovinskih vzrokov vsaka svoj sistem. Trenutno obstajajo 4 razli¢ni Studentski
informacijski sistemi (v nadaljevanju SIS), ki za vstop uporabljajo razli¢ne digitalne
identitete. Podrobnejse definiranje prikazuje Slika 16:

° V|S,

e STUDIS,

e e-STUDENT,
e STUDENT-NET.

Slika 16: Studentski informacijski sistemi na UL

STUDENTSKI INFORMACIJSKI SISTEM
(vsi spletni referati)

Aplikacija: VIS

Idantitata; na lokalni bazi
Oblica vpisna Stevilka
Studanti in tujci Erasmus,
kateril malitni danici s1a
MF in FeF

Identitata: UL-10

Cibika: UPN

Efudenti in bujei Erasmus, na
18 &anicah bar
Interdisciplinarni Sudi
Idantitata; na lokalni bazi
Obika; LIPM

Studanti in tujci Erasmus,
katesih maliéna danica ja FMF

Aplikacija STUDIS

kantitata; UL-ID

Oblika: UFM

Studanti in tujsi Erasmus,
katerih maticni Slanicl sla

FRlin FE
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Aplikaclja: STUDENT-NET

kentitata: na lokalni bazi
Oblika: wpisna Etevilka
Studenti in tujel Erasmus,
katarih matitna Elanica je EF

Aplikacia: e-Student

kentitata: na lokalnl bazi
Oblika: vpisna Etevilka
Studenti in tujel Erasmus,
katarih matitna Elanica ja FU




SIS je ve¢funkcijski program, ki nudi:

e podporo delovnim procesom v referatu za Studentske zadeve in kadrovski sluzbi:
— urejanje Studentskih zadev,
- urejanje racunov za Solnine (povezava z raCunovodskim programom),
- podpora procesu z elektronskimi prosnjami,
- obvesc¢anje o prijavah na kolokvije, izpite,
- obves¢anje o odpovedi predavanj, o pomembnih dogodkih idr.,
- obvesSéanje o ocenah in ostalih dejstvih, kar bistveno olajsa in izboljsa
informiranost, Studentov,
- vec nacinov obves¢anja Studentov o dogodkih v zvezi z mednarodno izmenjavo,
- vi$jo kvaliteto, moznost hitrejSe izvedbe anket z ve¢jim vzorcem,
- vzpostavitev ucinkovite kontrole placnikov,
- elektronsko izpolnjevanje Studentskih anket,
¢ informacijsko podporo kljuénim spremljajocim delovnim procesom,
e povecuje ucinkovitost in kvaliteto dela,
e boljsi pretok informacij — izmenjava podatkov med strokovnimi sluzbami,
e ustrezno varnost,
e upostevanje zakonskih dolocil o shranjevanju in varovanju osebnih podatkov,
e Dbolj dolocene in jasne postopke,
e izdelan protokol zbiranja podatkov,
e pridobivanje podatkov za analize,
e kvalitetnejSe pogoje za delo, preglednost in manjSa tveganja,
e dobro informacijsko podporo za vodenje evidenc in analizo Studijske uspeSnosti —
povezovanje s sistemom PAUL,
e vecjo ozaveScenost 0 pomenu spoStovanja avtorskih pravic,
e zaradi vecjega elektronskega upravljanja se zmanjSa koli¢ina papirnih dokumentov,
e pravilnost podatkov,
e dostopnost do informacij,

e zadovoljstvo Studentov.
2.4.2 Brezzi¢no internetno omrezje EDUROAM

Z brezzi¢nim aktivnim rac¢unalniskim omreZjem zagotavljamo vsem Studentom UL varno,
zmogljivo in sodobno zasnovano omrezje, ki je lo¢eno od obstojeCega lokalnega omrezja.

Eduroam je oznaka za brezzi¢no izobraZevalno omrezje. Omogoca varen ter preprost
dostop do omreZja preko brezzi¢nih povezav WiFi. Student se lahko z istim uporabniskim
imenom ter geslom priklju¢i v omrezje na vseh clanicah in rektoratu UL ter v vsaki
organizaciji, ki je vkljuCena v omrezje Eduroam. Ta dostop je omogocen tako v Sloveniji
kot tudi v tujini. Dostop je transparenten in brezplacen.
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Na UL je bilo omrezje Eduroam vzpostavljeno konec leta 2006. Vsaka Clanica ima v svojih
prostorih za brezziéno omreZje Eduroam razli¢no Stevilo dostopnih tock (angl. Access
Point, v nadaljevanju AP)), ki poskusajo pokriti s signalom ¢im ve¢ njihovih prostorov.
Najmanjsa Clanica jih ima 8, najvecja pa priblizno 150.

2.4.3 Google Apps Education Edition

Studenti z UL-ID dostopajo do pomembnih storitev in vsebin $tudentske elektronske poste.
UL je v partnerstvu s podjetiem Google za Studente uvedla nabor storitev Google Apps
Education Edition. Gre za naslednje aplikacije:

e clektronska posta (GMail),
e sporocanje (Google Talk),
e spletna pisarna (Google Daocs).

2.4.4  Karierni portal Univerze v Ljubljani

Spletni portal Kariernega centra UL (v nadaljevanju KC) bje zacel delovati s Studijskim
letom 2008/2009. Studentom in diplomantom nudijo:

e izdelavo Zivljenjepisa,

e karierno svetovanje,

e prijavo na brezplacne delavnice in dogodke,

e veliko informacij o Studiju in kariernem nacrtovanju,

e azurno ponudbo dodatnih izobraZevanj in prostih delovnih mest,

e svetovanje pri naCrtovanju kariere,

e pomoc v ¢asu Studija pri gradnji njihove zaposlitvene kompetence,
e diplomantom prehod v prvo zaposlitev.

Svetovanje in pomo¢ nudijo Studentom, ki imajo redni status Studenta.

2.4.5 Info tocke na ¢lanicah za dostop do interneta
Na vseh clanicah imajo Studenti na voljo racunalnike, ki jih imenujemo info tocke.
Vecinoma S0 v avlah ali hodnikih. To niso ra¢unalniske ucilnice, temvec¢ tocke, namenjene

studentom za dostop do spleta. Vstop na splet s teh racunalnikov studentom omogoca UL-
ID.
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2.4.6 Spletne ucilnice - Moodle

Na UL se uporabljajo spletne ucilnice za podporo Studijskemu procesu in vecjo dostopnost

gradiv, predvsem kot nadgradnjo Studijskega procesa. Najpogosteje je to sistem 'moodle’.

Pri tem je poskrbljeno za varnost Studentov in uciteljev preko ustreznih gesel in omejitev
dostopa do posameznih funkcij ter informacij, tudi glede na intenzivnost uporabe spletnih
ucilnic. Intenzivnost aktivnosti v okviru spletnih ucilnic so odvisne od posameznih

nosilcev predmetov in Studijskih programov.

Spletne ucilnice omogocajo:

vecjo dosegljivost ucnega gradiva v elektronski obliki,

lazji dostop do elektronskega gradiva,

ve¢ informacij o posameznih predmetih,

uvedbo e-izobrazevanj in video konferenc,

izobrazevanje na daljavo (prilagajanje svojim potrebam ne glede na lokacijo in ¢as),
hiter in u€inkovit kontakt med predavatelji in Studenti,

objavo informacij o Studijskem programu in posameznih predmetih ter Studijskih
obveznosti posameznih Studentov,

forum — neposredna komunikacija med ucitelji in Studenti,

oddaja seminarskih in drugih domacih nalog (ponekod je vkljucena funkcija
preverjanje plagiatorstva), ponekod je vkljuena povezava z referati — torej sprotno
spremljanje obveznosti,

arhiviranje informacij in gradiv,

uporabo diskusije in aktivnosti Studenta prek spletne ucilnice pri ocenjevanju
Studentov,

razpravo o kakovosti in relevantnosti Studija in Studijskega procesa ter nudenje
povratne informacije izvajalcem.

Clanice na spletne ucilnice dodajajo nove predmete, povecujeta se tudi obseg in

ucinkovitost izobrazevanja, ki poteka preko spletnih ucilnic. Razvoj in Sirjenje uporabe

spletne ucilnice je stalen projekt.

2.4.7 KnjiZnice

UL-ID omogoca oddaljeni dostop do:

bibliografske zbirke in citatnih indeksov Web of Science (WoS),
servisa ProQuest,
znanstvene revije ScienceDirect in bibliografske zbirke ter citatnega indeksa Scopus,
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e znanstvene revije in monografije SpringerLink,
e portala IEEE Xplore Digital Library.

Za vse ostale knjiznice za oddaljeni dostop Studenti potrebujejo Stevilko Studentske
izkaznice in geslo. Brez UL-ID in brez Studentske izkaznice imajo vsi Studenti na
racunalnikih na ¢lanicah UL omogocen dostop do:

e portala digitalne knjiznice UL (DiKUL),
e znanstvene revije IOP Science in
e vseh prej omenjenih knjiZnic.

Vsekakor je Zelja, da bi UL-ID omogocala vstope tudi v druge knjiznice, kot so CTK,
NUK in virtualno knjiznico Slovenije COBISS. Strategija naj v prihodnje podpira tudi to
zeljo oz. zahtevo.

2.4.8 Federacija ArnesAAl

Spletni ponudnik (angl. SP - Service Provider) je v splosnem spletna storitev, ki na
poseben nacin "$¢iti" dostop do spletne aplikacije oz. dostop omejuje zgolj na AAI
avtenticirane oz. avtorizirane uporabnike. Zato so Studenti pogosto enacijo kar s spletno
aplikacijo (ArnesAAl, 2016). AAI je namenjena za avtentikacijo in avtorizacijo Studentov
pri dostopu do oddaljenih virov, storitev in vsebin z namenom raziskovanja in
izobrazevanja (Slika 17).

Upravljalec je Arnes, UL pa ¢lanica Federacije ArnesAAl SP sestavljajo naslednje
komponente (ArnesAAl, 2016):

e spletni streznik s SSL podporo,

e SP (avtentikacija Shibboleth preko federacije ArnesAAl, ki omogoca vse Studentom z
njihovo UL-ID dostop do dolocenih sistemov iz neregistriranih IP-naslovov),

e spletna aplikacija z AAI podporo.

AAl je storitev, ki ponuja enostavno in varno prijavljanje v spletne aplikacije. ArnesAAl

(angl. Arnes Authentication and Authorisation Infrastructure) omogoca enostavno
upravljanje slovenskega izobrazevalnega, kulturnega in raziskovalnega sektorja z UL-ID.
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Slika 17: Storitve, ki jih Studentom UL nudi Arnes znotraj federacije ArnesAAl

OJII roams:

£y Enklik

< IEEE

B

ScienceDirect

Institute of Physics.

Arnes Splet
Postavite svoje spletne strani z uporabo
najbolj priljubljene reditve na svetu

Spletne konference VOX
Uporabite video storitve za
komuniciranje na daljavo.

eduroam
Dostopajte do vamega brezZi¢nega
omreZja eduroam doma in po svetu.

Arnes Filesender
Pogiljajte velike datoteke (do 100 GB) s
storitvijo Ames Filesender.

Okeanos
joblaku

1KA

Ustvarite in analizirajte spletne ankete.

EEE Xplore
Dostopajte do literature s podroéij
elektrotehnike, elektronike,
ratunalnistva in IKT.

Atlases
Dostopajte do zbirke visokolo&ljivostnin
histologkih slik.

ScienceDirect
Dostopajte do zbirke enega
najpomembnej§ih svetovnih zaloZnikov
e-revij.

OPscience
Dostopajte do zbirke clankov iz vec kot

100 znanstvenih in strokovnih revij
zalozbe Institute of Physics Publishing

SIG

arnes

] Office 365

Spletne udilnice S10
Dostopajte do spletnih uéilnic skupnost
SIo

Arnes Video
Prenasajte dogodke in jih objavite na
spletu.

Arnes Mapa
Shranjujte in delite vaSe datoteke in
fotografije v slovenskem oblaku.

Office365
Dostopaijte do storitev in orodij Office]
53]

eduroamCA
Pripravite vaSo napravo za uporabo v
omreZju eduroam

ProQuest

Dostopajte do literature in clankov s
podrocij ekonomije, managementa in
podjetnidtva.

Web of Science

Dostopajte do multidisciplinarnih
bibliografskih baz podatkov z indeksi

" citiranosti

a SpringerLink

EBSCO
Dostopajte do ene najvedjih
multidisciplinamih zbirk literature

SpringerLink
Dostopajte do 1.900 znanstvenih in
strokovnih revij in 30.000 knjig.

Vir: ArnesAAl storitve, 2016.

Naj nastejemo in opiSemo nekaj najbolj uporabljanih:

1. VOX ARNES.SI je spletna konferenca VOX in omogoca enostavno, u¢inkovito in
varno videokonferen¢no komunikacijo. Omogoc€ena je uporaba kamere, mikrofona,
ustvarjanje anket, delitev namizja z ostalimi S$tudenti, snemanje konferenc in
postavljanje vprasanj v polje klepet.

FILESENDER je enostavna, hitra in varna izmenjava vec¢jih datotek na spletu (vse do
100 GB), ki jih ni mogoce poslati po navadni elektronski posti. Gre za varen nacin
delitve datotek med Studenti preko elektronske poste.

MAPA je storitev za deljenje in hranjenje datotek v oblaku. Datoteke nalozimo v mapo
in do njih lahko dostopamo kjerkoli, kjer imamo racunalnik in internetno povezavo.
Prav tako lahko poSiljamo povezave do naSih datotek, ki jih lahko zaS¢itimo z geslom,
jih posljemo po e-posti ali pridobimo povezavo za izvedbo prenosa.
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4. Obla¢na storitev Microsoft Pisarna 365 omogoca enostaven dostop do orodij in
storitev Office 365. Projekt je v zakljucni fazi.

5. Arnes Splet oz. Blog je za uporabnika prijazna, hitra, preprosta resitev, primerna za
vsakega Studenta. Omogoca postavitev spletnih strani, predstavitev projektov,
dnevnikov in blogov. Stevilo spleti§¢ je neomejeno. Za uporabo ni potrebno nobeno
predznanje.

6. Arnes Planer nudi planiranje sestankov in izdelavo preprostih anket ter vprasalnikov.

7. Atlases zdruzuje 6 atlasov patologije, ki so namenjeni $tudentom in strokovnjakom
medicinskih ved.

8. NetID studenta obves¢a o trajanju pravic za uporabo ArnesAAl storitev. Primer te
informacije prikazuje Slika 18.

Slika 18: Cas trajanja pravic posameznega Studenta z UL-1D

A AAl-racun

3 STURM, HEDA

4] hs8711@student uni-lj si
e 30. november 2016. 23:59
+

Vir: ArnesAAl storitve, 2016.
2.5 Problemi obstojecCega sistema

Danes je posledica preverjanje identitet in s tem posledicno dostopov do klju¢nih
informacij in storitev prepusceno izkljucno avtentikacijskim mehanizmom in varnostnim
sistemom. Zato je varnost nasega poslovanja v veliki meri odvisna od sposobnosti
upravljanja z UL-ID (Saksida, Sistemi za upravljanje digitalnih identitet: luksuz ali
poslovna priloznost?)

Razvoj oz. nadgradnja obstojeCega sistema za upravljanje UL-ID je posledica zahtev
administratorjev in upravljavcev sistema, ki ga vzdrzujejo. Ti bi radi izboljSali poslovanje
ter vpeljali notranjo urejenost UL-ID na UL, ¢eprav so njihove zahteve redkokdaj zadosten
razlog za prenovo. Obicajno zahtevo po boljsi informatizaciji izrazi vodstvo, ker ne dobiva
pravocasnih ter ustreznih informacij, potrebnih za svoje odloCanje, statistike, analize in
sledenje. Vodstvo seveda pri¢akuje, da zaposleni informatizacijo, upravljanje in cilje
dosezejo s trenutnimi razpolozljivimi viri, ti pa so v dolo¢enem obsegu skoraj vedno
omejeni.
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Pri upravljanju UL-1D potrebujemo:

e vzpostavitev povezav z avtoritativnimi identitetnimi viri,
e standardizacijo in avtomatizacijo postopkov,
e integracijo s ciljnimi sistemi.

Pri vzpostavitvi IS je ve¢ nivojev. Najprej moramo urediti vse nizje nivoje ter dolociti

v

vzpostavljanju IS. Funkcionalnost trenutnih procesov bi radi obdrzali.
Problemi, ki so pere¢i in bi jih Zeleli odpraviti:

e standardiziran sistem obvescanje kandidatov,
¢ definirane vloge oz. statusi Studenta ter njihove pravice,
e Zelja, da imajo vse ¢lanice samo en SIS,
e vsak Student samo eno UL-ID,
¢ nacin posredovanje podatkov:
podatki v eVs,
EVS - VPIS,
VPIS - SIS,
e-sklepi VPIS — SIS,
iz SIS v IDportal kandidati za 3. rok,
e (isCenje in brisanje podatkov:
- nevpisani kandidati,
- napacni vnosi in aktivacije,

e administratorjem omogoceno sledenje in revizija vpogleda v podatke Vv:
- IDportal,
- SIS,

e zaklenjena pridobitev UL-ID Studenta iz nemati¢ne Clanice,

e posodobitev letaka za Studente vsako Studijsko leto,

e oblikovana spletna stran Pomo¢ in podpora ter Informacijske storitve v angleskem
jeziku,

e vstop v u€ilnice omogocen s Studentsko izkaznico,

e tiskanje na ¢lanicah omogocen s Studentsko izkaznico,

e samopomoc¢ 0z. samopostrezba:
- Uporabnisko ime,
- geslo,

e ukinjen studentski elektronski naslov, ko student zakljuci studij,

e azurno VzdrZevanje IDportala,

e zakonodaja.
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Predlogi izboljSav za vse naStete probleme in tezave so opisani v naslednji to¢ki 3.

3 PREDLOGI IZBOLJSAV

Primarna zelja in cilj USI UL je uvedba enotne UL-ID na vseh njenih ¢lanicah za vse
Studijske programe, do katere bodo upraviceni vsi Studenti UL. Za ucinkovitejSe delo,
varnejSi prenos podatkov, transparentno upravljanje z UL-ID, hitrejSe nudenje pomoci
Studentom bi bile nujne posodobitve, izpolnjeni predlogi in zahteve, ki so predstavljeni v
naslednjih podpoglavjih.

Bodoc¢a pravila in standardizacija bi imeli nalogo, da dolocene procese podrobno
definirajo, standardizirajo postopke, na podlagi katerih se Studentu dodeljuje UL-ID in
hkrati pravice do storitev.

Posredovanje uporabniskih pravic na povezane sisteme je ena najbolj od ¢asovno potratnih
sistemskih opravil, ki zahtevajo monotono vpisovanje razli¢nih parametrov v Zzelene
sisteme. Pri tem lahko iz razli¢nih razlogov prihaja do neskladja z obstoje¢imi evidencami
in dejanskim stanjem. Z uporabo primernega orodja se lahko tako zadosti tudi revizijskemu
nadzoru, ter s tem ugodi internim in eksternim revizorskim zahtevam (Brihteja, ADM-
Adria, 2014).

3.1 Obvescanje kandidatov

Referati vabilo oz. poziv k elektronskemu vpisu posiljajo po elektronski ali navadni posti.
Pri prvem vpisu je elektronski naslov praviloma Se nezanesljiv podatek, zato je treba
poskrbeti, da so kandidati ozave$¢eni in opozorjeni 0 pomembnosti in nujnosti pravilnega
elektronskega naslova.

Pri vabljenju kandidatov k vpisu ne zagovarjamo sistema z navadno poSto zaradi
naslednjega primera:

e Clanica npr. posreduje vabilo k elektronskemu vpisu samo po navadni posti,

e kandidati posSto prejmejo v soboto,

e v primeru, da v njihovem okoliSu poste ne dostavljajo v soboto, dobijo nekateri
kandidati posto Sele v ponedeljek,

e kandidati, ki so poSto prejeli v soboto, lahko izvedejo elektronski vpis in izberejo
predmete prej kot ostali,

e kandidati, ki so posto prejeli v ponedeljek, ne morejo izbrati ve¢ zelenega predmeta,
ker so ze vsi zeleni predmeti zasedeni.
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Ker to ni osamljen primer, je elektronsko obves¢anje, kot edini sistem obve$¢anja nujno.
Ta sistem ni vezan na zunanje dejavnike, kot so uradne ure delovanja Poste Slovenije, ki
vpliva na izbiro predmetnika. S tem vse kandidate postavljamo v isti poloza;.

3.2 Statusi Studenta

Politike statusov Studenta in iz njih izhajajo¢e pravice studentov do uporabe do storitev v
IS UL morajo biti to¢no definirane. Predvsem Kateri statusi obstajajo, kaj sledi iz njih, kdo
jih spreminja. Tabela 5 prikazuje vse vloge oz. statuse Studenta, ki bi bili potrebni, da se
definirajo njihove pravice ter njihovo trajanje do storitev, ki jim jih nudi UL.

Zagotoviti jim je potrebno dostop do vseh informacijskih virov UL, ki jim pripadajo za
to¢no dolo¢eno Casovno obdobje in s to¢no dolo¢eno pravico oz. vlogo. Hkrati pa
onemogocene vse dostope, do katerih ni upravi¢en oz. ne pripadajo njegovi vlogi oz.
statusu.

Tabela 5: Vioge oz. statusi Studentov na UL

Vloga oz. status Opombe

prijavljenec Vstop v spletno prijavo v eVS in $e ne uporablja UL-
ID.

kandidat Osebi je omogocen dostop do spletnega referata za vpis.

Student Student je upravicen do vseh storitev.

pavzer do 2 leti Student je upravi¢en do vseh storitev UL enakovredno

kot vpisan student.

pavzer nad 2 leti Studentu se po dveh letih od zadnjega statusa $tudenta
ukine pravica do storitev UL. Dostop do storitev UL
lahko Student pridobi na zahtevo in z odobritvijo
¢lanice.

tuji Student Tuji $tudenti dobijo enakovredne pravice kot vpisani
Studenti. Prav tako dobijo tudi poStni predal. Sem
spadajo vse mednarodne izmenjave. Posebno pozornost
je treba nameniti ¢asovnemu obdobju, ki trenutno ni
definiran.

obcan Sem spadajo slovenski drzavljani in tujci, ki kakorkoli

pridejo v stik s pedagoSkim procesom izven
akreditiranih Studijskih programov in za to potrebujejo
posamezne storitve UL. Primeri izvedb: specializacije,
poletne 3ole, posamiéno opravljanje obveznosti. Ce je
oseba v novem IDportalu Ze imela ustvarjeno identiteto,
se identiteta obnovi.
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Vloge se Studentom spreminjajo glede na dogodke:

e vpis v nov Studijski program,
e mirovanje Studija,

e zakljucek Studija.
Dodeljevanje in urejanje vlog oz. statusa Studenta urejajo referati na ¢lanicah.

Vsaka skupina Studentov z istim statusom ima dolo¢en nivo dostopa do podatkov. S
povecanjem obsega podatkov se visa tudi zahtevana stopnja informacijske varnosti. Vsaka
nova komponenta, ki se pojavi v infrastrukturi informacijskega sistema, bodisi je to novi
operacijski sistem, nova podatkovna baza, bodisi je to nov streznik ali aplikacija, ima ze
vgrajene varnostne mehanizme. Uporabnikom dajemo pravice za dostop. Vsaka
komponenta doda nove atribute nekega Studenta, nove pravice, po moznosti pa so vse
dodane na svoj nacin (Cor, 2009, str. 25).

Definirati je potrebno:

e da spadajo tecajniki, ki niso $tudenti v status kot obcani,

e politiko trajanja gesel, kjer se definira obvezna menjava na vsake pol leta,

e ukinitev pravic zaradi spremembe statusa,

e sprememba pravic zaradi mirovanja statusa,

e po izteku rednega statusa podaljSevanje pravic kot status ob¢ana,

e pravice v statusu alumni, v koliko §tudent z zaklju¢enim Studijem le to izrazi in potrdi,
e obvezno ukinjanje elektronskega naslova po kon¢anem Studiju,

e izklju¢no samo za Casa rednega Studija brezplacno uporabo 0365,

e nujno obvescanje Studentov o ukinitvi pravic pred iztekom doloCenega statusa.

Trenutno so prepoznane tudi naslednje posebne oblike statusa studenta, Ki pa se jih
vkljucuje v prej omenjene:

e Dbrez posebnega statusa,

e Sportnik svetovnega razreda,

e Sportnik mednarodnega in perspektivnega razreda,

e Sportnik drzavnega in mladinskega razreda ter trenerji,
e Student s posebnimi potrebami,

e slepi,

e gluhi/naglusni,

e gibalno ovirani/invalidi.
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Ker so pravila nejasna, je nujno, da MIZS in UL statuse, pravila in pravice $tudentov
medsebojno uredita in uskladita. Na UL je nujno potrebna ena oseba, ki koordinacijo in
usklajevanje izvaja.

3.2.1 Prijavljenec

Prijavljenec je oseba, ki se prijavlja v eVS za vpis na akreditirani §tudijski program. Za
vstop v spletno prijavo na eVS se ne uporablja UL-1D.

Prijavljenec je brez pravic in ¢ nima:

e vpisne Stevilke,

e UL-ID,
e Studentskega elektronskega naslova in s tem predala,
e pravic do:

— brezzicnega omrezja Eduroam,

— ArnesAAl storitev,

- SIS,

- spletnih udilnic,

- knjiznic,

— spletne strani Kariernega centra UL.

3.2.2 Kandidat

Kandidat je oseba, ki je sprejeta za vpis na akreditirani Studijski program. UL-ID si
kandidat s pozivom njegove ¢lanice k elektronskemu vpisu aktivira sam. Dostop do vseh
storitev UL mu je sedaj omogo&en s trenutkom aktivacije UL-ID. V SIS-u vidi zgolj modul
elektronskega vpisa.

Kandidat s pozivom k elektronskemu vpisu in aktivacijo UL-ID pridobi:

e vpisno stevilko,
e UL-ID,
e dostop do vseh storitev z UL-ID:
— brezzi¢nega omrezja Eduroam,
— ArnesAAl storitev,
— knjiznic,
— spletne strani Kariernega centra UL.
e vstop samo v en modul v SIS.
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Kandidatu se morajo dodeliti pravice vstopa v storitve Sele po zaklju¢enem vpisu, Kjer
pridobi status rednega Studenta in to Sele s prvim dnem Studijskega leta.

Referati morajo pri posredovanju poziva k elektronskemu vpisu obvezno posredovati tudi:

e pravice in dostope, ki jih pridobi,
e datum, ko le-te za¢nejo veljati.

Prijav 0 nedelovanju pravic do dostopov in brezzi¢nega omrezja v mesecu juliju, avgustu
in septembru je ob¢utno preveé. Povpreéno Stevilo take vrste prijav je do 5 na dan.

3.2.3 Redni §tudent

Redni Student je vpisan v akreditirani $tudijski program in ima status Studenta. UL-ID je
aktivirana, zato je upravic¢en do vseh storitev.

Kot redni Student ima pravico do:

e vpisne Stevilke,

e UL-ID,

e vstop v SIS in s tem vpogled v vse module,

e Studentskega elektronskega naslova in s tem predala z domeno @student.uni-lj.si,
e brezZi¢nega omreZja Eduroam,

e ArnesAAl storitev,

e spletnih ucilnic,

e knjiznic,

e spletne strani Kariernega centra UL.

Rednemu Studentu, ki se vpisuje v 1. letnik, se morajo omogociti pravice za tekoce
Studijsko leto Sele s prvim oktobrom. Studenti, ki tudij nadaljujejo s prehodom v novi
letnik se jim te pravice avtomati¢no prenese.

3.2.4 Pavzer do 2 leti

Ce $tudent nima statusa do 2 leti po rednem statusu, je v trenutnem sistemu upravi¢en do
vseh storitev UL enakovredno kot vpisani Student in ima pravico do:

e Vpisne stevilke,

e UL-ID,

e vstop v SIS in s tem vpogled v vse module,

e Studentskega elektronskega naslova in s tem predala z domeno @student.uni-lj.si,
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e brezzitnega omrezja Eduroam,

e ArnesAAl storitev,

e spletnih udilnic,

e knjiznic,

e spletne strani Kariernega centra UL.

Tudi v prihodnje mora imeti pavzer do dveh let enake pravice kot redni Student. Status se
definira v SIS in je posredovan v bazo PAUL. Kontrola trajanja statusa je obvezna na
dnevni ravni. S spremembo statusa se morajo nujno spremeniti pravice in dostopi. Ta
kontrola se trenutno ne izvaja.

3.25 Pavzer nad 2 leti

Ce $tudent nima statusa ve¢ kot dve leti, se mu pravice v trenutnem sistemu ne ukinejo in
ima omogocen dostop do skoraj vseh storitev UL. Zaklenjen ali omejen ima samo vstop v
SIS.

Kot pavzer nad 2 leti mora imeti pravico samo do:

e vpisne Stevilke,
e UL-ID, ki je v mirovanju,
e modula prosnja za podaljsanje ali dokonéanje $tudija v SIS,

Deaktivirati bi se mu morale pravice do:

e vseh ostalih modulov v SIS,

e Studentskega elektronskega naslova in s tem predala z domeno @student.uni-lj.si,

e brezZi¢nega omreZja Eduroam,

e ArnesAAl storitev,

e spletnih ucilnic,

e knjiznic,

e spletne strani Kariernega centra UL.

Trenutno velja, da se takemu Studentu po dveh letih od zadnjega statusa ne ukine nobena
pravica do storitev UL. Dostop do dodatnih storitev UL bi moral Student pridobiti samo s

spremembo statusa ali na zahtevo in z odobritvijo ¢lanice.

Dostop se torej ureja na maticni ¢lanici z odobreno proSnjo za dokoncanje Studija.
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3.2.6 Tuji Student

Tuji Student je Student, ki prihaja na UL z veljavnim statusom Studenta. Pravice na UL ima
za omejeno obdobje, najve¢ Studijsko leto. Tuji Studenti dobijo enakovredne pravice kot
vpisani $tudenti in so Kljub kratkemu in omejenemu obdobju upraviceni do postnega
predala. Med tuje Studente uvr§¢amo mednarodne izmenjave Studentov.

Trenutno stanje je, da:

e tuji Student pridobi vpisno Stevilko in UL-ID ter s tem vse pravice,
e nima omejenega trajanja teh pravic,

e pravice obdrzi tudi, ko s Studijem preneha.

Za tujce bi moralo veljati obvezno generiranje in izpolnitev polj trajanje od in trajanje do.
Pravice se dodeljujejo in ukinjajo na podlagi teh dveh podatkov. Podalj$anje pravic in
dostopov bi bilo mogoc¢e samo s strani referata ¢lanice.

3.2.7 Ob¢éan

Obcani so vse osebe, ki vstopajo v uéni proces izven akreditiranih $tudijskih programov,
obi¢ajno za omejeno obdobje. Prijavljajo se v SIS in opravljajo izpite. Sem spadajo
slovenski drzavljani in tujci, ki kakorkoli pridejo v stik s pedagoskim procesom izven
akreditiranih Studijskih programov in za to potrebujejo posamezne storitve UL. To so npr.
udeleZenci poletnih Sol, specializacij oz. tisti, ki opravljajo le posami¢ne obveznosti.

Nekateri SIS imajo v svojem sistemu dologeno, da lahko v PAUL bazo in s tem v IDportal
posredujejo samo Studente, ki imajo izpolnjeno polje AKTIVEN. Obcani tega nimajo, zato
je vnos teh v IDportal sledec:

o referat pokli¢e administratorja IDportala in mu telefonsko narekuje obvezne podatke za
ro&ni vnos ob&ana, administrator sporo¢i referatu UL-ID, ki ga ta vnese v svoj SIS,

e referat prenese datoteko s 6 obveznimi podatki obCana na spletni SharePoint portal,
administrator prejme obvestilo o prejeti datoteki, ga ro€no vnese in v isto datoteko
referata vnese UL-ID obcana,

o referat Studentu za nekaj minut izpolni polje aktiven, da ga prenese v IDportal in po
uspesnem vnosu ter pridobitvi zahtevane UL-ID le to aktivnost izbrise.

Vnosi in posredovanja ob&anov so glede na ¢lanico in njihov SIS razli¢na. Za ob&ane nora
biti obvezno generiranje in izpolnitev polj trajanje od in trajanje do, ki se jim s
prenchanjem tega statusa pravice avtomati¢no ukine. PodaljSanje pravic in dostopov bi bilo
mogoce samo s strani referata ¢lanice.
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V primeru, da je imel ob¢an v IDportalu Ze ustvarjeno UL-ID, bi se mu ta morala ponovno
aktivirati, in ne ustvariti novo. Trenutno se vedno ustvarjajo nove vpisne $tevilke in s tem
nove UL-ID. Vnos posameznega ob¢ana je tako lahko tudi veckraten. V bazi PAUL
trenutno ni Studentov brez statusa oz. obcanov, ki opravljajo dolo¢ene obveznosti na
Clanicah. Tak vnos v bazo PAUL je nujen. Le tako lahko vodimo ucinkovito in to¢no
evidenco vseh ob¢anov na UL. Tega podatka trenutno ne moremo pridobiti drugace kot z
morebitnim individualnim poizvedovanjem po ¢lanicah. Ob¢anov, ki nimajo statusa se iz
PAUL naprej v eVS ne sme posredovati.

3.2.8 Alumni

Alumni so osebe, ki so zakljucile akreditirani $tudijski program in dovolile uporabo UL-ID
po zaklju¢enem Studiju s statusom alumni. Te evidence ne vodijo in vzdrzujejo vse ¢lanice.
Baza bi morala biti urejena na ravni celotne UL. Trenutno se Studentom ob zakljucku
Studija pravice ne odvzamejo niti ne ukinejo. UL-ID se ne briSe, ker pravila brisanja in
ukinitve pravic do storitev niso niti dolo¢ena niti standardizirana.

Vsi studenti se lahko ob zakljucku Studija odlocijo za vnos v skupno bazo alumni, ki bi bila
za celotno UL. Pridobiti je potrebno soglasje in elektronski naslov za kontakt z njimi po
zakljucku studija. Diplomantom je treba omogociti odjavo kontakta oz. od obves¢anja. UL-
ID se v bazi IDportal ohrani za vedno. Lahko se uporablja naprej za alumni bazo oz.
program Alumni, njihove vstope oz. pravice. S tem, da se mu veéina pravic odvzame.

3.2.9 Testni uporabniki

Racunalniskim centrom c¢lanice in zunanjim izvajalcem velikokrat generiramo testne
uporabnike za namen testiranja dolo¢enih vstopov in pravic. Brisanje teh uporabnikov se
ne izvaja. Preglednost nad takimi uporabniki trenutno ni najbolj$a. Vsi testni uporabniki
imajo letnico rojstva 01. 01. 2000. Tako jih trenutno lo¢imo od ostalih $tudentov. Ker je
zadnja generacija vpisanih $tudentov v prvi letnik rojena leta 1996 in 1997, bo ¢ez nekaj let
to tezava.

Testni uporabniki morajo imeti svoj status in biti nujno v AD v svoji grupi. Pripadajo naj
novi testni ¢lanici ali UL, ki Ze obstaja kot 27 ¢lanica. Samo v tem primeru je sledljivost
ucinkovita. Za potrebe testiranja morajo imeti vse pravice oz. individualno moznost
dodeljevanja in odvzemanja le teh.

3.3 Vse ¢lanice samo en SIS

V poglavju, kjer smo opisali trenutni IS, je bilo razvidno, da imamo na UL stiri SIS-e.
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Zaradi neorganizacije in necentralizacije se pojavlja ogromno tezav, pomoci oz. reSevanja
Studentskih zahtevkov. Pomoc¢i ne moremo izvesti brez predhodnega vedenja:

e kateri Clanici Student pripada,

e kateri SIS ¢lanica uporablja,

e katero uporabnisko ime uporablja ¢lanica za vstop v svoj SIS,

e ali ima $tudent za vstop v SIS ¢lanice vnesen pravi UL-ID,

e ali ima Clanica spletno ucilnico in kaksno uporabnisko ime uporabljajo za njen vstop,

e ali za vstop v knjiznico uporabljajo UL-ID.

V primeru, da bi vseh 26 ¢lanic imelo en SIS, enako spletno ucilnico, UL-ID za vse
knjiznice, vseh teh informacij ne bi potrebovali, pomoci pa bi bile lazje in hitrejSe. V tem
primeru tudi Studenti ne bi imeli toliko tezav. V izpitnem obdobju in obdobju vpisa v 1.
letnik na ¢lanico dobimo tudi do 100 prijav na dan.

Ob prejemu prijave Studentov iz €lanic, ki imajo razlicne identitete v razli¢ne sisteme,
Studentom najlazje in najhitreje pomagamo telefonsko. Vodimo jih po posameznih korakih
do uspesnega vstopa. Kot primer naj zgolj navedem dejstvo, da imajo Studenti dveh ¢lanic
za vstop v SIS za dodiplomski in podiplomski tudij uporabnisko ime, ki je vpisna $tevilka
ali priimek, hkrati pa ista ¢lanica za interdisciplinarni $tudij uporablja uporabnisko ime, ki
je UL-ID. Iz tega je razvidno, da ena ¢lanica za vstop v svoj SIS odvisno od vrste §tudija
uporablja dve razli¢ni digitalni identiteti.

Studenti imajo v takih primerih veliko teZav, saj ¢lanici za vstop v SIS uporabljata dve
razli¢ni internetni povezavi. Veliko napak se pojavlja, ko Studenti interdisciplinarnega
Studija zaradi pomanjkanja informacij poskusajo vstopati v SIS z uporabniskim imenom iz
dodiplomskega studija. Taki Studenti hkrati pridobijo dve razliéni vpisni Stevilki.
Velikokrat napake zaradi neuspe$nega vstopa v SIS prijavljajo kot napaéno geslo. Sele v
komunikaciji z njimi ugotovimo, da referati tem Studentom niso dodelili pravice vstopa 0z.
vpogleda do ve€ menijev.

Administratorjem IDportala bi bil v veliko pomo¢ omejen vpogled v osebne podatke
znotraj aplikacije SIS, s ¢imer bi se zmanjsali telefonski klici, ki jih morajo administratorji
opraviti z referati ¢lanic, da preverjajo izpolnitev obveznih polj znotraj nje za njen vstop.

Prav tako bi delo z upravljanjem UL-ID olajsal prehod vseh ¢lanic na skupno imenisko

storitev. Do vedjega Stevila tezav prihaja zaradi povezovanja SIS na postne streznike
&lanic. Ustrezno bi bilo, da se SIS povezuje samo na en postni streznik na rektoratu UL.
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Za varnost pri vstopu v SIS bi bilo lahko prav tako poskrbljeni z uvajanjem digitalnih
potrdil za vse Studente UL. Tri €lanice, ki imajo STUDIS, imajo za vstop ze moznost, da
lahko $tudenti "opcijsko" vstopajo v njihov SIS s kvalificiranim digitalnim potrdilom.

3.4 Vsak Student bi moral imeti samo eno UL-ID

Ce UL-ID obravnavamo, kot smo jo predstavili do sedaj, potem trenutno na UL ne
zagotavljamo enotne identitete. Student, ki je vpisan na dve razliéni ¢lanici in, je $tudent
dvopredmetnega Studija ima lahko v trenutnem sistemu dve vpisni Stevilki in s tem dve
UL-ID. Pravzaprav ima lahko ve¢ UL-ID tudi Student, ki je Studiral na dodiplomskem
Studiju in nato Se na podiplomskem na isti ¢lanici. Imamo primer, ko ima $tudent na eni
¢lanici za tri vrste Studija dodeljene 3 vpisne Stevilke in s tem pridobljene 3 UL-ID.

Trenutno v sistemu za upravljanje UL-ID kot enoli¢en podatek obravnavamo Studentovo
vpisno S$tevilko. Posameznik ima torej v obstojeCem sistemu toliko digitalnih identitet,
kolikor ima vpisnih $tevilk. Tudi vpisnih Stevilk mu lahko referat doloCene ¢lanice dodeli
veé kot eno. Studenti UL imajo trenutno tri vrste uporabniskih imen:

e vpisna Stevilka, ki jo imata 2 ¢lanici,
e UL-ID, ki jo ima 22 ¢lanic,
e kombinacija vpisne stevilke in UL-ID, ki jo ima 1 ¢lanica,

e priimek ter ¢rka imena, ki ga ima 1 ¢lanica.

Pravilo pri tem bi moralo biti izklju¢no ena vpisna in ena UL-ID za doloCenega Studenta za
vse Studije na UL. Enoli¢nost digitalnih identitet lahko v prihodnosti zagotovimo z
uporabo zunanjih enoli¢nih identifikatorjev, kot sta davcna Stevilka ali enotna mati¢na
Stevilka obana (EMSO).

Pri uporabi teh identifikatorjev tréimo na tezavo pri tujcih (npr. Studentov Erasmus), Ki teh
dveh podatkov nimajo in sodelujejo v pedagoskih procesih na UL.

Po drugi strani pa je lahko hranjenje dodatnih podatkov, potrebnih za zagotavljanje
enoli¢nosti, sporno s staliS¢a zakona o varovanju osebnih podatkov. Prav tako ni
predpisanega in standardiziranega postopka, ki bi referatom dolocal, da ima lahko en
Student v &asu $tudija na UL samo eno vpisno §tevilko. Te kontrole SIS-i ne izvajajo. Ta bi
se lahko izvajala s kontroliranjem Studenta preko baze PAUL. Isto pravilo bi moralo veljati
tudi za tujce. Ko Student Studij zaklju¢i, se mu vpisna Stevilka deaktivira in Caka na
morebitni ponovni Studij.
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Imamo primere, ko ima Student:

e na eni Clanici 3 vpisne Stevilke,
e v vec Studijskih programih eno vpisno Stevilko,

e v vec Studijskih programih dve vpisni Stevilki.

Cilji in zelje administratorjev IDAdmin so, da ima na UL Student samo eno UL-ID, ki se
kontrolira glede na EMSO in ne dovoli ponovnega vnosa.

Student, ki z menjavo §tudijskega programa zamenja tudi ¢lanico, §tudij prekine in se vpise
na drugo ¢lanico. Prvotni UL-ID bi moral obdrzati za Cas celotnega Studija znotraj UL.
Tudi strategija UL stremi k tej politiki.

Zazeleni nacin prijave v zadnji fazi uvajanja sistema UL-ID naj bi bila enotna prijava
(angl. Single sign-on oz. SSO). Gre za enkratno prijavljanje z uporabo ene identitete.
Omogoca ponastavljanje gesla na vseh IS. V takem sistemu je tudi vkljuevanje novih IS
enostavno in hitro.

Za $tudenta pomeni, da se najprej prijavi v IDportal, nato pa se mu v druge aplikacije ni
potrebno prijavljati, saj je ze avtenticiran in ga sistem pozna. Dokler to ni tehni¢no
omogoceno, je sprejemljiva neposredna prijava v ciljno aplikacijo, ki pa naj za
avtentikacijo uporablja podatke iz osrednjega imeniSkega sistema. Pri tem principu Student
Se vedno uporablja zgolj eno uporabniSko ime in geslo za dostop do razli¢nih storitev,
vendar pa ga mora vnasati na razli¢nih mestih oz. v razli¢nih aplikacijah. V kolikor bi
uporabljale vse ¢lanice samo UL-ID bi le to pripeljalo do (Ciglari¢, Krevl, Pancur, 2008):

e avtomatiziran prenos podatkov med sistemi (ukinitev, nova vloga),
e centralizirana administracija nadzora,

e manj dela na pomo¢i Studentov,

e manj varnostnih incidentov,

e manj neaktivnih racunov,

¢ boljsi nadzor in sledenje uporabe virov, aplikacij in storitev.

3.5 Posredovanje podatkov aplikacija-aplikacija

Podatki v eVS

EVS sprejema tudi nekdanje jugoslovanske EMSO, ki pa za eVS evidenco niso primerne,

zato jih je treba naknadno spremeniti s stornacijo zapisov preko referatov. Teh popravkov
je precej.
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Primeri napak, ko prijavljenec pri vpisu v eVS vpise:

e EMSO, ki mu ne pripada,
e vnese za datum rojstva datum tistega dne (angl. sysdate).

Ker eVS v imenu in/ali priimku dovoli poljubno §tevilo presledkov, znakov, vejic, Stevilk
in ker jih ustrezno ne prilagaja, prihaja v ostalih evidencah do tezav z uporabo. Napac¢ni
podatki se tako posredujejo preko VPIS na ¢lanico v SIS in naprej v IDportal. Napake se
velikokrat ugotovijo Sele pri prijavi napake, ko kandidat ne more aktivirati svoje UL-ID in
sistem tujemu Studentu javi, da ga ni v podatkovni bazi. Posledice napak se razsirijo v vse
sisteme: SIS, PAUL, IDportal, studentske izkaznice. Na viru eVS je treba zagotoviti enovit
in pravilen zapis. Clanice velikokrat vna$ajo podatke o tujih §tudentih, preden prejmejo
nabor podatkov iz VPIS. Vsi tuji bodoéi $tudenti bi morali pridobiti EMSO pred vnosom v
eVS. Ta bi se med vpisom kontrolirala preko CRP, kot je to Ze pri slovencih. Pravilni
podatki bi bili tako kontrolirani Ze na samem vnosu in ne na sredi ali koncu samega
procesa.

EVS - VPIS

Kontrole eVS bi se morale izvajati ob prijavi in ni sprejemljivo, da se to preverja ob vpisu,
e manj pa po zakljuéenem vpisnem postopku na ¢&lanici. Podatki se med eVS in VPIS
posredujejo preko nosilcev. Posredovanje mora potekati avtomatsko in elektronsko in brez
posredovanja ¢loveskega faktorja, kar je zamudno.

VPIS — SIS

Podatki med VPIS in vsemi SIS se prenasajo s posredovanjem datoteke kandidatov na
spletni SharePoint portal UL.:

e zaprvi rok med 26 in 50 datotek,
e zadrugi rok prav tako med 26 in 50 datotek,
e za vse naknadno sprejete minimalno 26.

Menimo, da je ustvarjanje teh datotek zamudno. Zaradi ¢loveskega faktorja se dogaja, da:
e se datoteka ene ¢lanice odlozi v mapo druge ¢lanice,
e v datoteki manjkajo kandidati.

Posredovanje kandidatov na ¢lanice mora potekati avtomatsko aplikacija-aplikacija brez
posredovanja ¢loveskega faktorja.
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E-sklepi VPIS — SIS

Po opravljenem izbirnem postopku se nesprejeti kandidati pritozijo. V kolikor se ugotovi,
da je bila zavrnitev vpisa na ¢lanico neutemeljena se ga sprejme po sklepu. Trenutno se
obvestila o sklepih s pdf datotekami odlagajo na spletno stran sluzbe VPIS. Vsaka ¢lanica
dnevno pregleduje stran s sklepi in prevzema morebitne datoteke s sklepi za kandidate, ki
jim pripadajo.

Aplikacija e-sklepi mora omogocati avtomatski izvoz podatkov za izmenjavo med VPIS in
SIS. Najboljse bi bilo, da je storitev sinhrona in da odgovor o prejemu dobimo takoj.
Deluje naj za posameznega Studenta ali za seznam vseh studentov dolocene ¢lanice.

1z SIS v IDportal kandidati za 3. rok

Prijava za 3. rok se ne izvaja preko VPIS, temve¢ prijavni postopek na ¢lanici poteka skozi
proces ro¢ne selekcije. Clanica sama pripravlja seznam sprejetih kandidatov v 3. roku. Za
te primere naj se pripravi podobna aplikacija, kot obstaja za prijavo na VPIS. Prenos
kandidatov v SIS naj bo avtomatski.

3.6 Cis¢enje in brisanje podatkov
Nevpisani kandidati

SIS vsako leto poziva kandidate k elektronskemu vpisu. Ti kandidati so Ze vneseni v
IDportal in imajo nekativirano UL-ID. Na 1. in 2. roku vpisa vsako leto obstaja doloceno
Stevilo kandidatov, ki aktivacije UL-ID in vpisa na ¢lanico ne izvedejo. Kandidate, ki se ne
vpisejo na ¢lanico in s tem ne postanejo Studenti, naj se 30. 11. v teko¢em Studijskem letu
izbriSe iz baze IDportal. S tem se brisejo neaktivne digitalne identitete oz. "mrtve duse".

Napacni vnosi in aktivacije
Sistem mora omogocati brisanje Studenta samo v izrednih primerih zaradi:

e napacnih vnosov,
e napacnih podatkov,
e napake referata.

Brisanje mora biti posebej odobreno, zavedeno in omogocena mora biti sledljivost.
Trenutno stanje IDportala dovoljuje brisanje brez kontrole in evidence. Poleg brisanja
Studenta v bazi IDportal je obvezno tudi brisanje UL-ID v AD UL. V obstoje¢em sistemu
se to trenutno ne izvaja. Brisanje je pomembno tudi v primeru testnih uporabnikov, ki jih
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za kratko obdobje dodelimo ra¢unalniSkim centrom ¢lanic, da imajo omogoc¢eno testiranje
storitev in pravic vstopa v aplikacije.

3.7 Omogoceno sledenje in vpogled v podatke

Nadzor nad stanjem in dogajanjem v okolju ne sme biti omejeno samo na dogodke, ampak
se mora tudi:

e vrsiti stalna analiza stanja vseh povezanih sistemov,
e prikazovati stanje in skladnost z vsemi definiranimi zahtevami.

Zahteve, ki niso skladne z internimi zahtevami ali so v nasprotju s poslovnimi procesi UL
se jasno pokazejo in omogocajo trenutne odloc¢itve. To preprecuje poznejSe odkrivanje
tezav z bistveno ve¢jo moznostjo poslovne Skode. Vse zahteve, ki nastanejo preko
ponujene resitve se belezijo v podatkovno bazo. Za potrebe daljSega hranjenja teh
informacij ima ponujena reSitev predvideno posebno podatkovno bazo z zgodovinskimi
podatki. Vse podatke tako v trenutni produkcijski bazi kot tudi v arhivski bazi podatkov
lahko uporabimo za izdelavo porocil in zagotavljanje revizijskih sledi. (Brihteja, ADM-
Adria, 2014).

ID-admin

Z aplikacijo IDAdmin upravlja ve¢ zaposlenih na USI UL, ki dnevno znotraj te aplikacije
i8¢ejo in hkrati pomagajo tudi do 100 Studentom UL. Vsak vstopa v IDportal s svojim
uporabniSkim imenom. ZaZeleno je, da ima glavni administrator vpogled v vstope oz.
iskanje ter vpogled v njihove razloge za vstope, ki so se izvedli znotraj te aplikacije. Pri
tem je nujno potrebno, da sta omogocena sledenje in revizija vpogleda v podatke. Vsak
Student lahko po zakonu zahteva, kdo in zakaj je pogledoval v njegove podatke.

Referati nimajo vpogleda v seznam UL-ID s$tudentov in njihovih aktivacij na IDportalu,
Ceprav ta vpogled nujno potrebujejo. Videti bi morali, katero uporabnisko ime pripada
doloceni vpisni Stevilki, imenu in priimku, ter izvedeno aktivacijo UL-ID. Dostope
referatom bi administriral ter dodeljeval 1D-administrator glede na pisne odobritve oz.
zahteve vodij referatov Clanic.

SIS

Prav tako bi administrator IDportala moral imeti vpogled v vse SIS. Vpogled bi moral
imeti v podatek ime, priimek, aktivnost Studenta, na polje velja do, kjer vidi, do kdaj
Student lahko vstopa v aplikacijo oz. v vse Studentove podatke, kjer je vnos obvezen, da se
izvede prenos njegovih podatkov v IDportal. Ogromno zahtev za pomo¢ je zaradi

neuspe$nega vstopa v SIS. Od tega jih je trenutno tretjina, ko nimajo pravic vstopa v SIS.
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Z vpogledom v te podatke klici za preverjanje teh podatkov na referate niso ve¢ potrebni.
Resevanje bi bilo tako absolutno hitrejse.

3.8 Pridobitev UL-ID §tudenta iz nemati¢ne ¢lanice

Studenta, ki $tudira na dvopredmetnem $tudiju, lahko trenutno vnese v bazo IDportal in s
tem zahteva UL-ID njegova nemati¢na ¢lanica.

Primer:

1. Student Studira na ¢lanici 1, ki je njegova mati¢na Clanica,
2. Studira tudi na ¢lanici 2, ki ni njegova mati¢na Clanica,
3. Clanica 1 ga npr. zaradi pomanjkanja ¢asa ne poslje v PAUL in s tem v IDportal, niti
neposredno v IDportal bazo,
4. ¢lanica 2, ki ni Studentova mati¢na Clanica, Studenta (zaradi njegovih potreb) poslje v
bazo IDportal in s tem prehiti mati¢no ¢lanico 1,
5. Student pridobi neaktivirano UL-ID in:
a. Ce je Clanica 2 vpisala vpisno Stevilko Clanice 1, potem je ta Student zaveden v
IDportalu z vpisno $tevilko ¢lanice 1 in pripadnostjo ¢lanici 2,
b. Ce je Clanica 2 vpisala vpisno Stevilko, ki pripada njej, potem je ta Student zaveden
v IDportalu s $e eno vpisno Stevilko nemati¢ne ¢lanice 2 in Student pripada ¢lanici
2;
6. Student aktivacije UL-ID ne more izvesti, ker ga sistem stalno opozarja, da njegovih
podatkov ni v bazi,
7. Student prijavi napako in administrator po vpisni Stevilki ugotovi, da je mati¢na ¢lanica
napacna,
8. v primeru, da je UL-ID S$e neaktivirana, lahko administrator ¢lanico popravi v bazi
IDportal in Student svojo UL-ID lahko aktivira,
9. Ce je Student aktivacijo izvedel z napa¢no ¢lanico, potem mora administrator popravke
izvajati tako v bazi IDportal kot v AD UL, Kkjer se ureja tudi pripadnost ustrezni
organizacijski enoti.

Predlagamo, da vnos Studenta v IDportal lahko izvede samo matic¢na Clanica, vse ostale
¢lanice pa bi morale poc¢akati na vnos in Sele nato poizvedeti po UL-ID. Nemati¢ne ¢lanice
Studentu ne smejo dodeliti Se ene vpisne Stevilke in s tem Se ene UL-ID. Problem je
predvsem ena ¢lanica, ki svojim Studentom s statusom obcana ne dodeli vpisne Stevilke, ki
se pri¢ne z njihovo 3tevilko ampak druga¢no, ki se priéne na 90. V SIS morajo referati
prejemati opozorila oz. obvestila, kot so:

e Student mati¢ne ¢lanice npr. FF ni vnesen v IDportalu,
e zahteva po uporabniskem imenu dolodenega $tudenta v SIS neke ¢lanice ni mogog, ker

ta ¢lanica ni njegova mati¢na Clanica in Student Se ni vnesen v IDportal.
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3.9 Posodobitev letaka za Studente

Vsako leto se na IDportalu izvajajo spremembe in nadgradnje. Vsem kandidatom, ki jih
¢lanice pozivajo k elektronskemu vpisu, se prilozi tudi letak, ki Studente obvesca, katere IS
so jim z njihovo UL-1D na voljo. Ta letak je samostojno izdelal posameznik, ki je zaposlen
na UL. Obvescanje, izdelava in celostna podoba letaka bi morala biti strategija celotne UL.
Tiskanje v barvni verziji mora omogociti UL; trenutno to v ¢rno-beli verziji tiskajo referati
in ga prilagajo povabilu na elektronski vpis.

Hkrati mora biti izdelava letaka projekt ve¢ zaposlenih na UL, potrditi pa bi ga moralo tudi
vodstvo UL. Grafi¢no podobo letaka morajo izvesti za to usposobljeni izvajalci, prav tako
tudi prevod v angleski jezik.

3.10 Spletna stran Informacijske storitve ter Pomo¢ in podpora v
slovenskem in angleSkem jeziku

Na USI UL se sre¢ujemo z vedno ve¢ projekti, ki so informacijsko podprti. Ker trenutna
situacija in strategija ne dopuSCata novih zaposlitev, smo omejeni s trenutnim
(nezadostnim) Stevilom zaposlenih, ki so preobremenjeni in ¢asovno vezani na izvedbo in
resitev tezav ter ciljev. Stran informacijske storitve je za Studente zelo pomembna, vendar
se ne azurira glede na spremembe in nujne informacije, ki jih Studenti potrebujejo.
AZuriranje se namre€ izvaja glede na Cas, ki ga posamezni zaposleni premorejo. Potreba po
meseénem azuriranje vsebine teh strani je nujno potrebna in bi morala biti neodvisna od
Casa zaposlenih. Prav tako bi morale biti aZurne in lektorirane tudi strani v angleSkem
jeziku.

3.11 Studentske izkaznice — vstop v uéilnice

Studentske izkaznice so pametne kartice, ki omogodajo, da se lahko $tudenti identificirajo
v razli¢ne sisteme. Vsi Studenti na UL prejmejo Studentsko izkaznico. Z njo bi lahko
upravljali veliko pravic. Tehnolosko najnaprednejSa ¢lanica ima s temi izkaznicami
omogocen dostop do ucilnic in s tem evidenco prisotnosti na predavanjih in vajah.
Predavatelju ali profesorju mora biti namre¢ za primer goljufanja omogocen vpogled v
Stevilo evidentiranih Studentov, ki so trenutno v prostoru.

Naj nam bo ta ¢lanica vzor. Ceprav se zavedamo velikih stroskov posodabljanja

elektronskega vstopa v ucilnice in predavalnice. Projekt lahko vklju¢imo v bodoco
strategijo UL.
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3.12 Tiskanje na ¢lanicah

Na neki ¢lanici je Studentom s Studentsko izkaznico npr. omogoceno tiskanje na mreznih
tiskalnikih v prostorih ¢lanice. Studenti so pri tiskanju omejeni na dolo¢eno $tevilo listov
(npr. 100 na mesec). V primeru, da $tevilo presezejo, se jim prekoraditev evidentira v SIS
in tam poravnajo stroSke tiskanja ali kopiranja.

Ta sistem tiskanja bi moral biti uveljavljen na vseh ¢lanicah, hkrati pa bi morala biti
urejena povezava med vsemi SIS. Ker stremimo k sistemu samo enega SIS, bi bila izvedba
Se lazja in v tem primeru bi se Studentu kopije seStevale ne glede na lokacijo. ReSitev bi
bila zelo ustrezna za $tudente, ki $tudirajo na dveh ali ve¢ ¢lanicah, ter interdisciplinarni
studij, kjer je vkljucenih tudi do 10 ¢lanic.

3.13 Samopomo¢ oz. samopostrezba

Trenutno Studentska samopomo¢ ni najustreznejsa, ker Studenti niso sposobni sami urejati
in resiti svoje tezave z UL-ID. Prav tako pomo¢ na spletnih straneh ni aZurna in
zadovoljiva. Obvezna je samopomo¢ S$tudenta pri pozabljenem geslu. Navodila pri
reSevanju tega problema so jasna, vendar Studenti navodila redko preberejo. V 90 %
primerih piSejo za pomo¢ in ne berejo obvestil 0z. opozoril, ki so na isti strani v velikem
formatu rdece obarvana.

Samopostrezba (angl. Self-service) je ena izmed klju¢nih funkcionalnosti, ki ji ponujajo
sistemi za upravljanje digitalnih identitet. Namen je, da se do dolo¢ene mere delegira vlogo
upravljanja Studentom in s tem razbremeni center za pomoc¢. Posledica so tudi zmanjSani
operativni stroski UL. Sem spadajo predvsem zahteve za nove vloge in dostope,
ponastavitev gesla in upravljanje lastnih podatkov (Pirc, 2010).

Samo-administracija naj omogoc¢a popolno avtonomijo uporabnikov, saj lahko sami
upravljajo in zahtevajo vse, kar potrebujejo za svoje delo. Vse naj se odvija preko enotnega
spletnega vmesnika, ki se avtomatsko prilagaja nivoju uporabnikovih pravic ter omogoca
prilagoditev zahtevam naro¢nika (Brihteja d. 0. 0., ADM Adria d. 0. 0., 2014).

Uporabnisko ime

V primeru, ko Student pozabi tako uporabnisko ime kot geslo, lahko trenutno prijavi tezavo
preko IDP. Administrator IDportala mu posreduje podatke, na podlagi katerih si uredi
pozabljeno geslo. Predlagamo, da se uredi sporocanje pozabljenega uporabniSkega imena
preko SMS sporocil ali sekundarnega elektronskega naslova. Zavedamo se, da ureditev
SMS sporocanja prinese dodatne stroSke, ki pa niso zanemarljivi. Prav tako je v tem
primeru ob vpisu nujno pridobivanje Studentove telefonske Stevilke.
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Ker preverjanje identifikacije Studenta preko prijave pomo¢i ni mogoce, predlagamo, da se
za izgubljeno uporabniSko ime lahko obrnejo tudi na referat ¢lanice, kjer:

e se s svojo osebno izkaznico identificira,
e prejme svoje uporabnisko ime,
e na podlagi prejetega uporabniskega imena uredi pozabljeno geslo na IDP.

Geslo

Potek gesla v obstojeCem sistemu ni dolo¢eno. Z uvedbo 6-mesecne ¢asovne omejitve
veljavnosti gesla bi zmanjsali Skodo in posledice pred neZelenimi, namernimi in
nenamernimi nevarnostmi.

3.14 Studentski elektronski naslov ob zaklju¢ku $tudija

Vsak Student ima v Casu Studija Studentski elektronski naslov. Nekatere Clanice ga za
obvescanje in ostale dogodke uporabljajo vsakodnevno, druge pa popolnoma nic.

Studentski elektronski naslov se ne uporablja za dokazovanje identitete. Je eden od
podatkov v profilu uporabnika (Ciglari¢, Krevl & Panéur, 2008). Naslove se razvrs¢a v
skupine glede na pripadnost ¢lanici.

Student obdrzi $tudentski elektronski naslov do konca absolventskega statusa oz. do konca
Studijskega leta, v katerem je diplomiral ali zakljucil Studij. Pred zaklju¢kom mora
obvezno prejeti obvestilo o ukinitvi Studentskega elektronskega naslova, da lahko shrani in
re$i vse podatke, ki jih ima shranjene v njem. Po zakljuéenem S$tudiju se Studentski
elektronski naslov obvezno ukine toda ne izbriSe. Za statusu alumni se generira nov
Studentski elektronski naslov s poddomeno alumni.uni-lj.si. Prestavitev vsebine iz
Studentskega elektronskega naslova ni mogoca.

3.15 Vzdrzevanje IDportala

Zunanji izvajalec oz. izvajalno podjetje, ki vzdrzuje IDportal za studente in administratorje
ter podatkovno bazo je trenutno ena oseba. Njegova obremenitev je nadpovprecna.
Pricakovanje takojSnje, popolne aZurnosti in hitrega odziva ni realna. Za vzdrZevanje se
mora zagotoviti zadostno ekipo, ki vse to podpira. Nenapisano pravilo pravi, da morajo
imeti vsaj dva ¢loveka, od katerih eden dela za polni delovni ¢as oz. v skladu s terminskih
nacrtom na projektu.
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Upravljanje UL-ID mora prinesti popolno, vendar cenovno ugodno reSitev za nadzor.
Predvsem, kdo ima dostop, do ¢esa preko UL. Omogocati mora varen in enostaven dostop
do klju¢nih informacij za vse Studente, ob izpolnjevanju zahteve skladnosti (NetIQ, b.l.).

3.16 Zakonodaja

Pri nacrtovanju informacijskega sistema je pomembno upoStevati tudi veljavno
zakonodajo. V danasnjem casu se je treba zavedati, da je zasebnost izjemnega pomena in
da jo marsikdo sploh ne uposteva ve¢. Pravica do zasebnosti je opredeljena v najvisjem
hierarhicnem pravnem aktu, tj. v Ustavi Republike Slovenije (Ur. 1. RS, st. 331/1991, v
nadaljevanju Ustava).

Slednja v 38. clenu opredeljuje varstvo osebnih podatkov (v nadaljevanju VOP):
»Zagotovljeno je varstvo osebnih podatkov. Prepovedana je uporaba osebnih podatkov v
nasprotju z namenom njihovega zbiranja. Zbiranje, obdelovanje, namen uporabe, nadzor in
varstvo tajnosti osebnih podatkov doloca zakon. Vsakdo ima pravico seznaniti se z
zbranimi osebnimi podatki, ki se nanasajo nanj, in pravico do sodnega varstva ob njihovi
zlorabi. Varovanje osebnih podatkov je glede na doloc¢enost v Ustavi RS predstavljena kot
pomembna pravica posameznika.«

Zakon, ki je podrejen Ustavi, in je konkretizacija omenjenega Clena Ustave, se imenuje
Zakon o varstvu osebnih podatkov (Ur. I. RS 94/2007, v nadaljevanju ZVOP-1). Obdelava
osebnih podatkov je v danasnjem cCasu izjemnega pomena, saj smo prica ¢edalje ve¢jim
vdorom v zasebnost posameznika. Omenjeni zakon v 3. ¢lenu opredeljuje nacelo
sorazmernosti, ki doloca, da morajo biti osebni podatki, ki se obdelujejo, ustrezni in po
obsegu primerni glede na namene, za katere se zbirajo in nadalje obdelujejo. To pomeni,
da je treba pri zbiranju in nadaljnji obdelavi osebnih podatkov Studentov zmeraj upostevati
sorazmernost. V informacijskem sistemu se torej lahko nahaja le toliko osebnih podatkov,
kolikor jih resni¢no potrebujemo za nemoteno delovanje sistema in nasega dela.

Pri izgradnji informacijskega sistema se je treba vprasati tudi, na kakSen nacin bomo
podatke zavarovali. Zgoraj navedeni zakon doloca zahteve, ki jih je treba upoStevati pri
zavarovanju osebnih podatkov Studentov. ZVOP-1 v 24. ¢lenu doloca, da zavarovanje
osebnih podatkov obsega organizacijske, tehni¢ne in logi¢no-tehni¢ne postopke in ukrepe,
s katerimi se varujejo osebni podatki, preprecuje slucajno ali namerno nepooblas¢eno
unicevanje podatkov, njihova sprememba ali izguba ter nepooblascena obdelava teh
podatkov tako, da se:

e varujejo prostori, oprema in sistemsko programska oprema, vklju¢no z vhodno-

izhodnimi enotami;
e varuje aplikativha programska oprema, s katero se obdelujejo osebni podatki;
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e preprecuje nepooblas¢en dostop do osebnih podatkov pri njihovem prenosu, vklju¢no s
prenosom po telekomunikacijskih sredstvih in omrez;jih;

e zagotavlja ucinkovit nacin blokiranja, uniCenja, izbrisa ali anonimiziranja osebnih
podatkov;

e omogoca poznejse ugotavljanje, kdaj so bili posamezni osebni podatki vneseni v zbirko
osebnih podatkov, uporabljeni ali druga¢e obdelani in kdo je to storil, in sicer za
obdobje, ko je mogoce zakonsko varstvo pravice posameznika zaradi nedopustnega
posredovanja ali obdelave osebnih podatkov.

V primeru obdelave osebnih podatkov, ki so dostopni preko telekomunikacijskega sredstva
ali omreZja, morajo strojna, sistemska in aplikativno programska oprema zagotavljati, da je
obdelava osebnih podatkov v zbirkah osebnih podatkov v mejah pooblastil uporabnika
osebnih podatkov.

Varno hranjenje podatkov in zagotavljanje nepooblaséenega vstopa in dostopa mora biti
zagotovljeno.

4 OVREDNOTENJE IZBOLJSAV

V poglavju so nasteti predlogi izboljSav, za katere menim, da so po mojem mnenju
potrebni za uspesno in lazje upravljanje vseh UL-ID.

IzboljSave sem ovrednotila po lastni oceni. Na podlagi dela, izkuSen;j in Stevila dnevnih
prijav napak sem jih ovrednotila glede na prednostno lestvico. Lestvica prioritet oz.
prednost:

e 1 =zelo pomembna, ker resi veliko tezZav, ki so bistvene za uspeSno delovanje,
e 2 =srednja, ker reSi osnovne teZave in niso pomembne, da

e 3 =manj pomembna oz. Zelena, ker resi teZave Studentov na nekaterih ¢lanicah.
Vodstvo rektorata UL mora definirati in delegirati naslednja navodila:

e Pogoj, da imajo vse ¢lanice enak SIS, ker so nepovezani in nezdruzljivi informacijski
sistemi C¢lanic. Nadaljevati za¢rtano pot povezovanja resitev s podatkovno integracijo
¢lanic (projekt PAUL). Nove projekte nacrtovati kot enovito resitev za UL.

e Pogoj, da imajo vsi Studenti na UL samo eno UL-ID. Ne dovoliti odstopanja nekaterih
Clanic od koncepta enotne in skupne uporabniSke identitete UL-ID. Nadaljevati
aktivnosti ozaveSCanja pomena enotne in skupne identitete. Zagotoviti podporo in
vkljucitev vodstva UL pri konkretnih aktivnostih za vklju¢evanje vseh €lanic v skupne
projekte. Zaradi vse vecje migracije Studentov in profesorjev je enotna in skupna
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uporabniska identiteta storitev, ki zelo izboljSuje uporabnisko izkusnjo uporabnikov v
okolju, kjer je vedno vec€ in ve€ novih informacijskih storitev.

Iz spodnjih tabel je razvidno, da je ve€ina izboljSav mogoce samo z dolocanjem pravil
vsem ¢lanicam. Z uvedbo pravil bi vse ¢lanice izvajale enak postopek in ne bi prihajalo do
tezav, ki so prisotne sedaj.

USI UL na rektoratu UL ima poleg zagotavljanja informacijske podpore rektoratu tudi
strateSko pomembno vlogo v usklajevanju in koordinaciji informatike s c¢lanicami. Z
usklajenim razvojem informatike na UL bomo lahko zagotovili ustrezno podporo
procesom in tako povecali u¢inkovitost in izboljSali kvaliteto procesov. Zato bi bilo v
prihodnje treba okrepiti kompetence skupine za infrastrukturo in skupine za razvoj storitev.
Tabela 6 pa prikazuje gibanje Stevila zaposlenih v Univerzitetni sluzbi za informatiko.
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Tabela 6: Predlogi izboljsav

Izboljsava Kdo jo resi Prednost | Kaj uredi Termin Nacéin uvajanja
Obveséanje Rektorat UL 3 Definira pravilo, da je obve$¢anje ob vpisu Do 1. 7.2017. Takrat | Rektorat UL sprejme pravilo, ki se z
kandidatov izkljuéno preko osebne elektronske poste. Za se pri¢nejo obvescati | dnem sprejetja upoSteva na vseh
napacno posredovan elektronski naslov novi kandidati za Clanicah.
odgovarjajo Studenti sami. Opozorilo glede tega je | novo Studijsko leto.
nujno.
Vloge / statusi Rektorat UL 1 Z MIZS usklajeni in to¢no definirani statusi in Do 1. 10. 2017, ko se | Rektorat UL sprejme pravilo, ki se z
Studenta naprej to¢ne pravice dostopov. zacne novo Studijsko | dnem sprejetja uposteva na vseh
leto. ¢lanicah.
Vse ¢lanice samo en | Rektorat UL 2 Definira pravilo, da vse ¢lanice uporablja edenin | Cca. 2 leti. Rektorat UL sprejme sklep, ki se z
SIS isti SIS. Odstopanja tukaj ni. dnem sprejetja uposteva na vseh
Clanicah.
Vsak $tudent samo Rektorat UL 2 Definira pravilo, da vse ¢lanice za vse Studente in | Cca. 2 leti. Rektorat UL sprejme sklep, ki se z
eno vse Studentske aplikacije uporablja eden in isti UL- dnem sprejetja uposSteva na vseh
UL-ID ID. Odstopanja tukaj ni. ¢lanicah.
Posredovanje VPIS 1 Nujna kontrola vhodnih podatkov v eVS. Takoj. Takoj.
podatkov
veVS
Posredovanje VPIS 2 Avtomatsko posiljanje aplikacija — aplikacija brez | Do 1. 7. 2017. Takrat | Urediti povezavo in prenos podatkov
podatkov shranjevanja na nosilce podatkov. se zaénejo obvescati | eVS — VPIS.
eVS — VPIS novi kandidati za
novo Studijsko leto
Posredovanje VPIS in USI UL 2 Avtomatsko posiljanje aplikacija — aplikacija brez | Do 1. 7. 2017. Takrat | Urediti povezavo in prenos podatkov
podatkov shranjevanja na spletni portal SharePoint. se zatnejo obvescati | VPIS — na trenutno tri aplikacije SIS.
VPIS — SIS ¢lanica novi kandidati za
novo Studijsko leto
Posredovanje VPIS 2 Avtomatsko posiljanje aplikacija — aplikacija brez | Do 1. 8. 2017. Takrat | Urediti povezavo in prenos podatkov
podatkov shranjevanja na spletni portal VVPIS, kjer referati se zaénejo obveséati | VPIS — na trenutno tri aplikacije SIS.

e-sklepi VPIS - SIS

¢lanic pregledujejo in iS¢ejo sklepe za svoje
kandidate.

novi kandidati za
novo Studijsko leto
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Tabela 6: Predlogi izboljsav (nad.)

Izboljsava Kdo jo resi Prednost | Kaj uredi Termin Nacéin uvajanja
Posredovanje SIS 2 Rocna selekcija se izvaja na posamezni ¢lanici. Do 1. 8. 2017. Takrat | Urediti povezavo in prenos podatkov
podatkov Izvede naj se preko VPIS. Isto kot 1. in 2 rok. je Se &as, dase uredi | VPIS — na trenutno tri aplikacije SIS.
kandidatov 3. rok SIS Manjse Stevilko kandidatov ni izgovor. Postopek povezava in uspesno
— IDportal mora biti enak. testira.
Cis¢enje in brisanje | Skrbnik oz. 2 Poskrbeti, da se dogodek izvede v IDportalu s 30. 11. v tekotem Urediti brisanje v IDportalu ha gumb.
podatkov — nevpisani | vzdrzevalec klikom na gumb. Pravico ima administrator letu. Pogoj kandidati vneseni v IDportal in
kandidati IDportala IDportala. 1zvedba brisanja se lahko izvede tudi ob hkrati nevpisani na ¢lanici.
morebitnih drugih dogodkih.
Cis¢enje in brisanje | Skrbnik oz. 2 Brisanje omogo¢eno samo administratorju Do 1. 8. 2017. Uredi zunanji izvajalec.
podatkov — napa¢ni | vzdrzevalec IDportala. Pri brisanju UL-1D v IDportalu obvezna
VNosi IDportala sinhronizacija z AD, kjer se prav tako brise.
Omogoceno sledenje | Skrbnik oz. 3 Trenutno ima dostop do sledi samo vzdrzevalec Do 1. 8. 2017. Uredi zunanji izvajalec.
— ID-admin vzdrzevalec IDportala. Vpogled naj ima $e administrator.
IDportala
Omogocen vpogled v | Administrator 3 Zaradi uspe$ne pomoci §tudentom mora imeti Do 1. 8. 2017. Vpogled uredijo zunanji izvajalci vseh
SIS IDportala administrator vpogled v podatke v SIS: ime, SIS.
priimek, vpisna §t., aktivnost, velja do, status in
datum diplomiranja.
Pridobitev UL-ID Skrbnik oz. 1 V IDportal vnesti pogoj, da lahko posredovanje Do 1. 1.2017. Uredi skrbnik IDportala. Naloga je
Studenta iz nemati¢ne | vzdrzevalec Studentovih podatkov in pridobitev digitalne prioritetna zaradi prevelikih tezav ob
Clanice IDportala identitete uredi samo mati¢na ¢lanica. Izvzeti so napacnem vnosu.

Studenti, ki imajo isti prvi dve Stevilki pri vpisni
Stevilki:

e tujci (70),

e interdisciplinarni Studij (74),

e obcani (90).
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Tabela 6: Predlogi izboljsav (nad.)

Izboljsava Kdo jo resi Prednost | Kaj uredi Termin Nacéin uvajanja
Posodobitve letaka Rektorat UL 2 Definira zaposlene na UL in zunanje izvajalce, ki | Vsako leto mesec Vsako leto se pregleda letak in
letak izdelajo strokovno. maj. ugotovi morebitne posodobitve. Letak
Obvezen strokovni prevod v angleski jezik in se po potrebi dopolni in barvno
ustrezno lektoriranje. verzijo priloZi k povabilu k
elektronskemu vpisu.
Spletna stran Inf. Rektorat UL 2 Definira zaposlenega, ki sproti in azurno informira | Do 1. 1.2017. Zaposleni na USI UL, ki ima pravico
Storitve in Pomoc¢ ter vse Studente o novostih in njihovih pravicah ter urejanja spletnih strani.
podpora dostopih Prevod v angleski jezik je obvezen.
Stran trenutno ni "ziva" stran.
Studentske izkaznice | Rektorat UL 3 Izvede ze preverjen in delujo¢ sistem, ki ga ima Cca. 4 leta. Pridobitev sredstev in uvajanje po
— vstop v uéilnice FRI sistemu Clanice, ki ima to v izvedbi.
Tiskanje na ¢lanicah | Rektorat UL 3 Izvede ze preverjen in delujoc sistem, ki ga ima Cca. 4 leta. Pridobitev sredstev in uvajanje po
FMF. sistemu ¢lanice, ki ima to v izvedbi.
Samopomo¢ Administrator 1 Bolj pregledna in funkcionalna stran IDportal. Cca. pol leta. Pravice na to stran ima samo skrbnik
IDportala Ukinitev strani moja.uni-lj.si. oz. vzdrzevalec IDportala.
Posodobitev strani digitalna.uni-lj.si. Pravice tudi administratorju
Javljanje napak, ki jih Student izvaja na IDportalu. IDportala.
Boljse obves¢anje studentom, kateri podatki so ob Takojs$nje posodobitve strani in
vnosu napacni. azuriranje podatkov.
Studentski Skrbnik oz. 1 Z uro diplomiranja se $tudentu odvzame dostop do | Cca. pol leta. Z urejanjem atributov v AD
elektronski naslov vzdrzevalec SIS. Hkrati se mu mora 1 mesec po tem datumu onemogoc¢i dostop do elektronskega
IDportala odvzeti tudi dostop do Studentskega elektronskega naslova.
dostopa
VzdrZevanje Skrbnik oz. 1 Usposobi osebo, ki vzdrZzevanje opravlja in izvaja | Do 1. 1. 2017. Najde usposobljeno in zaupanja
IDportala vzdrzevalec azurno v ¢asu njegove odsotnosti. vredno osebo.
IDportala
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Tabela 6: Predlogi izboljsav (nad.)

Izboljsava Kdo jo resi Prednost | Kaj uredi Termin Nacéin uvajanja
Zakonodaja Pravna sluzba in 2 Pravna sluzba pravno definira podatke, ki se smejo | Vsako leto mesec
USI UL hraniti ter na kakSen nacin. maj.

USI UL poskrbi, da se le to tehniéno izvede.
Skrbnik oz. vzdrzevalec IDportala poskrbi, da se to
izvede v dolo¢enem ¢asovnem obdobju.

Povecanje Stevila zaposlenih na USI UL bi prav tako pripomoglo k hitrejsi, boljsi in u¢inkovitejs$i podpori ter pomo¢i Studentom. Trenutno stanje
je razvidno iz tabele 7.

Tabela 7: Stevilo zaposlenih v USI UL zadnjih 8 let

Leto Stevilo zaposlenih v USI UL
2008 16
2010 12
2012 10
2013 8
2016 7
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SKLEP

Pri celotnem procesu upravljanja UL-ID nas zanimajo predvsem tiste aktivnosti, ki na
kakrsen koli nacin prispevajo k dodani vrednosti lazjega in hitrejSega upravljanja UL-ID.

Na ravni UL ni enotnega sistema digitalnih identitet, ker imajo aplikacije posameznih
&lanic razvite razli¢ne SIS. Strateski cilj UL je uvedba enotne digitalne identitete na vseh
¢lanicah UL za vse Studijske programe. Na UL Zelimo en informacijski sistem, ki zajema
celotni zivljenjski cikel UL-ID ter vse njene informacijske povezave. Prav tako mora imeti
Student samo eno samo UL-ID, ki pomeni eno mesto za vzdrzevanje podatkov o dostopih
in osebnih podatkih Studenta. Tu je nujna povezava s kon¢nimi sistemi.

Opisani so bili procesi in sistemi, ki so povezani s Studenti, predvsem vnos v ustrezno
bazo, kreiranje UL-ID, njeno aktivacijo, dodeljevanje, definiranje in dodeljevanje vlog
Studentom, spreminjanje in odvzemanje pravic oz. dostopov do aplikacij, obdobje uporabe
UL-ID. Storitve, ki so na voljo $tudentom, so odvisne od njihovega Studentskega statusa;
npr. aktivnim Studentom je na voljo vec¢ storitev kot tistim, ki so zakljucili Studij (npr.
diplomanti).

Za vzdrzevanje racunalniskega okolja in u¢inkovitega informacijskega sistema, ki deluje v
skladu z zahtevami, so potrebni dobra dokumentacija, analiza in naért prenove. Pri
nacrtovanju novega sistema moramo upostevati veljavno zakonodajo, v tem primeru se
osredotocamo na ZVOP-1. Ko nacrtujemo nadgradnjo obstojeCega ali celo nov
informacijski sistem, kjer bomo obdelovali razlicne podatke, v naSem konkretnem primeru
Studentove podatke, je treba gledati na nacelo sorazmernosti, ki pravi, da morajo biti
osebni podatki ustrezni in po obsegu obdelani glede na namene, za katere se nadalje
zbirajo in obdelujejo.

Na podlagi ugotovitev bo celovita in podrobna izvedba predlogov prenove informatizacije
UL-ID bistvena za kakovost delovanja Studijske informatike na UL, saj bi odpravila
ugotovljene pomanjkljivosti in pripomogla k ve¢ji ué¢inkovitosti informatizacije.

Zapletenost izvedbe vseh predlogov zahteva naporno in dolgotrajno vpeljavo, ki bi
predvidoma trajala od enega do stirih let. Obdobje posodobitev je v veliki meri odvisno od
hitrosti sprejemanja odloCitev vodstva UL in ucinkovitosti projektne delovne skupine ter
zunanjih izvajalcev, hkrati pa je zaradi avtonomnosti in individualnosti posameznih ¢lanic
tezko definirati oz. dolociti dosegljive ¢asovne roke. Najpogostejsa napaka, ki jo trenutno
zasledimo, je podcenjevanje odlocitve oz. nesistemati¢en pristop k izbiri najboljSe resitve.
Samo s sistemati¢nim pristopom, ki je urejen, premisljen in nacrten, se lahko izognemo
razocaranju in nepri¢akovanim stroskom.
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Sama predlagam, da se UL ne odlo¢i za nakup ze izdelanih programskih resitev. Trenutno
stanje je dokaj ustrezno in zadovoljivo, popravki so nujni predvsem v avtomatizaciji in
odpravljanju ¢loveskega dejavnika. Najbolj smotrno je nadaljevanje oz. nadgradnja
lastnega razvoja na obstoje¢i arhitekturi z uporabo sodobnih celovitih informacijskih
orodij.

Omejitev, ki jo vidim, je predvsem v definiranju pravil vsem c¢lanicam in njihovo
upostevanje le tega. Prav tako mora biti strategija UL tudi strategija ¢lanic.

Dejstvo pa je, da celovita reSitev ne more zadostiti vsem specifiénim zahtevam UL, ki je
zelo redko pripravljena spremeniti svoje postopke, med drugim tudi zaradi zapletenosti
procesov, ustaljenih postopkov in ljudi, ki so jih vajeni. Vzrok za visoke stroske vpeljave
je veckrat zapletenost procesov kot pa zapletenost reSitev samih. Trajanje in zapletenost
vpeljave tovrstnih sistemov je mo¢no odvisna od UL (Ahlin & Zupan¢ic, 2001, str. 284).

Priporo¢am, da:

e raje spremenimo poslovne postopke tako, da so prilagojeni programski resitvi, kot pa
da prilagajamo programsko resitev trenutnemu poteku in poslovanju,

e stremimo k neprestanemu dodajanju novih funkcionalnosti, ki jih povzroc¢ajo dodatne
spremembe.

Prednost je, da sem v analizi predlogov lahko sodelovala kot zaposlena na UL, saj poznam
procese in tezave, ker se z njimi vsakodnevno srecujem.

Posebej opozarjam, da:

e Bo morala UL izboljsati upravljanje z vsemi podatki, saj bo imenik UL (LDAP) v
prihodnje stratesko izredno pomemben, ker bo Studentom dajal pravice tudi izven UL.
Ob tem ne gre zgolj za pravico dostopa do medmrezja (EDUROAM), ampak tudi za
pravico dostopa do raziskovalnih ter knjizni¢nih gradiv in podobno. Neposredno
povezana s tem vprasanjem je problematika ene same identitete Studenta na UL.

e Cim ve¢ nalog prepustimo v obdelavo ra¢unalnikom, medtem ko naj se zaposleni bolj
usmerijo v kreativno delo, kjer postopki in procesi $e niso dovolj definirani.

e Moramo najti reSitev za enostavnejSe komuniciranje, kajti ravno s pisanjem in
ponavljanjem tiso€ in tiso¢ elektronskih post ter z neskon¢nimi telefonskimi pogovori
izgubljamo dragoceni Cas.

UL izkazuje zagotovilo o statusu Studenta, ki je evidentiran v bazi PAUL. V osnovni obliki
bi slednje lahko zagotavljala ze preko AD UL (zato je pomembno upravljanje s slednjim)
in tudi razvoj gre v to smer.
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Ugotovitve analize ne predstavljajo tveganja informacijskim storitvam UL, temvec
predvsem priloznost za izboljsanje.

Strateska vloga informatike je, kako vplivati in prispevati k uspesnemu poslovanju ter s
tem k uresni¢evanju strateSkih ciljev UL. Zelo pomembno vlogo igra IT, saj se UL brez
moderne IT ne more soociti s poslovnimi izzivi in doseci zelene uspehe.

Pomembno je, da se projekt uvedbe enotne UL-ID Studentov uspe$no izvede, pa Ceprav

samo do dolocene toCke. Prizadevali si bomo, da bo njegova nadgradnja (in vsebinska
razsiritev) prav tako uspesna.
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PRILOGE



PRILOGA 1: Seznam kratic

USI UL
UL-ID
IDP
IDAdmMIN
SIS

UL

ZVOP-1

VOP

Univerzitetna sluzba za informatiko na Univerzi v Ljubljani
Studentska digitalna identiteta Univerze v Ljubljani
IDportal za Studente

IDportal za administratorje

Studentski informacijski sistem

Univerza v Ljubljani

informacijski sistem

digitalna identiteta

Slovar slovenskega knjiZznega jezika

VisokoSolsko prijavno informacijska sluzba UL

Centralni register prebivalstva Republike Slovenije
organizacijska enota

Ministrstvo za izobrazevanje, znanost in Sport Republike Slovenije
Evidenéni in analitski informacijski sistem za visoko Solstvo Republike
Slovenije

aktivni imenik

Podatkovna agregacija Univerze v Ljubljani

Karierni center UL

Access Point (dostopna) tocka za Eduroam

Zakon o varstvu osebnih podatkov

spletni ponudnik

varstvo osebnih podatkov



