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UvoD

Razvoj informacijske tehnologije prinasa spremembe na vseh podro¢jih. Tudi koncept
racunalniske infrastrukture v podjetjih se spreminja. V zadnjem casu se vse pogosteje
uporablja izraz raCunalniStvo v oblaku. Enotne opredelitve, kaj naj bi pomenilo
racunalnistvo v oblaku, $e ni. Nekateri avtorji pa celo menijo, da gre za staro tehnologijo z
novim imenom (Knuth, 2009).

Tudi gospodarske razmere v zadnjih letih so pripomogle k temu, da se je racunalnistvo v
oblaku moc¢no razvilo. Mala in srednje velika podjetja, ki nimajo lastne racunalniske
infrastrukture, jo raje najamejo. Namesto da bi aplikacije, storitve in infrastrukturo
poganjali na lastnem krajevnem racunalniku, njihovo uporabo najamejo na streznikih, ki
sestavljajo racunalniSki oblak (Avram, 2014).

Oblak ponuja vecjo mobilnost uporabniku, ta ima dostop do programske opreme Kjerkoli
in kadarkoli, le da ima dostop do interneta (Chou, 2015).

Problem, do katerega prihaja pri racunalnistvu v oblaku je, da se v oblak seli vse vecja
obdelava osebnih podatkov. Vprasanje pa je, kako dobro so ti podatki varovani. Pri tem
moramo paziti, da so osebni podatki zavarovani in varovani. Gre za dva razli¢na pojma,
oba pa sta za racunalnistvo v oblaku pomembna. Zavarovanje osebnih podatkov (angl. data
security) je eden od ukrepov, s katerim se §Citi celovitost, zaupnost in razpolozljivost
podatkov. Varstvo osebnih podatkov (angl. data protection) pa je precej $irSi pojem.
Podatki so lahko odli¢no »zaklenjeni«, a kljub temu lahko pride do krsitve varstva osebnih
podatkov, ker morda ni pravne podlage za njihovo obdelavo, mogoce se jih uporablja
nezakonito, predolgo hrani ipd. Pri racunalnistvu v oblaku lahko zanaSanje zgolj na
tehni¢ne metode izboljSa varnost podatkov, vendar se s tem ne more izogniti zakonodaji na
podro¢ju varstva osebnih podatkov (Tomsi¢, 2011). Magistrsko delo bo obravnavalo
izzive, povezane z varstvom osebnih podatkov, s posebnim poudarkom njihovega pomena
za podjetja, med njimi pa zlasti za revizijske druzbe, ki Ze uporabljajo ali nameravajo
Uporabljati racunalniStvo v oblaku.

Racunalnistvo v oblaku omogoca dostopnost do ra¢unalniskih zmogljivosti na ekonomicen
in prilagodljiv nacin kjer koli in kadar koli. Vse te prednosti, ki jih prinasa racunalnistvo v
oblaku, pa ne smejo biti izgovor za nizanje ravni varstva osebnih podatkov.

Namen magistrskega dela je, da na osnovi spoznanj v strokovni literaturi, pravne ureditve
varstva osebnih podatkov in lastne raziskave ugotovim, ali slovenska podjetja, med njimi
pa zlasti revizijske druzbe, zagotavljajo ustrezno varstvo osebnih podatkov v oblaku.

Hipoteza, ki jo bom poskusala potrditi je, da je obdelava osebnih podatkov v oblaku varna.
Postavljeno hipotezo bom preverila z anketnim vprasalnikom. Anketirala bom slovenske
revizijske druzbe in ostala podjetja, ki uporabljajo storitve racunalniStva v oblaku.



Magistrska naloga bo poleg uvoda, sklepa in literature ter virov sestavljena iz treh delov. V
prvem delu bom predstavila pojem racunalnistvo v oblaku, vrste racunalniStva v oblaku ter
njegove prednosti in slabosti. VV drugem delu bom predstavila podrocje varstva osebnih
podatkov. Opredelila bom, kaj je osebni podatek in kateri pravni viri obravnavajo to
podro¢je. Predstavila bom Direktivo Evropskega parlamenta in Sveta 95/46/ES in
slovenski Zakon o varstvu osebnih podatkov (v nadaljevanju ZVOP-1). V nadaljevanju
naloge bom predstavila S§e Smernice, ki jih je informacijski pooblas¢enec pripravil skupaj s
Cloud Security Alliance (CSA) Slovenia Chapter, Slovenskim odsekom Information
Systems Audit and Control Association (v nadaljevanju ISACA) in Zavodom e-Oblak,
Eurocloud Slovenia. Glavni del drugega dela magistrske naloge je predstavitev in
primerjava evropske zakonodaje glede varstva osebnih podatkov s slovenskim ZVOP-1. V
tretjem delu bom s pomoc¢jo anketnega vprasalnika poskusala potrditi postavljeno hipotezo.
Rezultate lastne raziskave bom pred zakljuénim delom primerjala z rezultati mednarodne
raziskave revizijske mreze KPMG.

1 RACUNALNISTVO V OBLAKU

V prvem poglavju bom na kratko predstavila, kaj sploh pomeni pojem racunalnistvo v
oblaku, kaksne vrste racunalniStva v oblaku poznamo in kaks$ne prednosti oz. slabosti
prinaSa omenjeno ra¢unalnistvo. V nadaljevanju magistrske naloge bom za racunalnistvo v
oblaku uporabljala kratico RO.

1.1 Opredelitev racunalnistva v oblaku

RO je nova paradigma gostovanja in zagotavljanja storitev preko interneta. Predstavlja
zblizevanje dveh glavnih trendov na podro¢ju informacijske tehnologije, to je (a)
ucinkovitost IT, pri ¢emer je mo¢ sodobnih racunalnikov bolj ucinkovito uporabljena z
visoko razsirljivo strojno in programsko opremo, ter (b) poslovne spretnosti, ki jih je
mogoce uporabiti kot konkurenéno orodje (Avram, 2014).

RO je vrsta vzporednega in porazdeljenega sistema, ki sestoji iz zbirke med seboj
povezanih in virtualiziranih ra¢unalnikov, z dinami¢no oskrbo in zdruZevanjem enega ali
ve¢ virov, ki temeljijo na ravni sporazumov med uporabniki in ponudniki storitev (Buyya,
Yeo, Venugopal, Broberg, & Brandic, 2009).

Center za RO (Center for Cloud Computing, 2015) na svoji spletni strani navaja, da je RO
slog racunalni$tva, ki zagotavlja razSirjene Virtualizirane racunalniske vire kot storitev
preko internetne povezave.



National Institute of Standard sand Technology (Mell & Grance, 2011) opredeljuje RO kot
model, ki omogoc¢a dostop do skupnega prostora nastavljivih racunalniskih virov (npr.
omrezje, strezniki, aplikacije, storitve) prek internetne povezave, kjerkoli s hitrim
dostopom in ga je mogoce upravljati z minimalnim naporom.

Plummer (2009), ki povzema definicijo druzbe Gartner, pravi, da je RO slog racunalnistva,
kjer so prilagodljive 1T-zmogljivosti s pomocjo internetne tehnologije dostopne vec
odjemalcem oz. strankam.

Rouse (2010) pravi, da je RO splos$ni izraz za vse gostujoce storitve preko interneta. Oblak
je razdeljen na tri ravni storitev, in sicer na infrastrukturo storitev, platformo storitev ter
programsko opremo kot storitev.

Informacijski pooblas¢enec (2012) pa RO opredeljuje kot vzorec uporabe informacijske
tehnologije, ki za zmogljivo programsko opremo ne zahteva velikih investicij. Do aplikacij
in storitev se dostopa prek omrezja, za kar je potreben le internet. Dostop je mozZen z
uporabo klasi¢nega odjemalca, kjer koli in kadar koli, brez potrebe po posebni programski
opremi. RO omogoca takojsen dostop do prednastavljenih skupnih informacijskih virov, Ki
jih ponuja ponudnik (npr. omrezja, strojn0 opremo, pomnilniske enote, programsko
opremo, razli¢ne informacijske storitve).

Bistvena lastnost RO je, da uporabnik preko spletnega brskalnika orodja uporablja tako,
kot bi jih uporabljal, ¢e bi imel ta orodja namescena na lastni racunalniski postaji (Furuncu
& Sogukpinar, 2015). Pri tem moramo razumeti, da RO ni izdelek ali tehnologija niti ni
standard, ampak je metoda za zagotovitev fleksibilnih, skupnih IT-storitev (Ho6llwarth,
2012).

Enotne opredelitve RO ni, ¢eprav model v svojem bistvu niti ni tako nov. Zdruzuje namrec¢
Ze znane koncepte skupinskega in porazdeljenega racunalni$tva z modelom plac¢evanja po
porabi. Kot primer lahko vzamemo elektronsko posto Gmail. Ta deluje v oblaku, ¢esar se
mnogi sploh ne zavedajo, v uporabi pa je Ze zelo dolgo (Pohorec, 2011).

Na spletu je mogoce najti razli¢ne definicije razli¢nih avtorjev. Vsem definicijam pa je
skupno to, da gre za ponujanje razliénih racunalniskih storitev, ki delujejo s pomocjo
omreZja in so za ponudnika hitro dostopne ter poceni.

Hollwarth (2012, str. 36) v svoji knjigi navaja 6 znacilnosti, ki naj bi bile znalilne za
storitev v oblaku:



Tabela 1: Znacilnosti storitev v oblaku

Znacilnosti

Uporabnik

VIRTUALNI VIRI

Izvajanje storitev uporabniku fizi¢no ni vidno.
Izvajalec lahko zato storitve optimizira glede na
standardizacije in u¢inkovitosti.

SPOSOBNOST BITI

Viri so namenjeni ve¢ uporabnikom, za vsakega

STRANKA uporabnika posebej se uporabljajo mehanizmi za
zasCito in izolacijo.

PLACILO NA OSNOVI Uporabnik placa le toliko in za tisto, kar dejansko

PORABE uporablja.

UPORABNIK IMA
NADZOR NAD UPORABO

Vire si uporabnik naro¢i sam in jih nato tudi
uporablja brez posredovanja ponudnika storitev.

ELASTICNOST

Uporabnik si lahko storitve hitro prilagodi glede
na svoje potrebe (obCutek neomejenosti virov).

PROGRAMSKI NADZOR

Uporabnik si vire nastavi, upravlja in uporablja s
pomocjo vmesnikov za programiranje.
Uporabniku je tako omogocen dinamic¢en nacin
uporabe aplikacije.

Vir: T. Hollwarth, Pot v oblak, 2012, str. 36.

Obicajno pri RO govorimo o treh Ze omenjenih storitvenih modelih oz. plasteh, ki so
razdeljene hierarhi¢no, kar je vidno na Sliki 1. Storitveni modeli so prikazani v obliki
piramide, ker se ti modeli gradijo eden na drugem in so zato med sabo delno povezani.

Slika 1: Modeli racunalnistva v oblaku

Saas %

laas

= [nfrastructure as a Service

= Software as a Service Odjemalci
s | oy B
= Platform as a Service Razvijalci

%

Administrator

Vir: Gemini, Modeli racunalnistva v oblaku, 20135.




- Infrastruktura kot storitev (angl. »Infrastructure as a Service—laaS«)

Najosnovnejsa oblika RO je infrastruktura v oblaku. Infrastruktura kot storitev ponuja
virtualizirane strojne vire (procesor, pomnilnik, diskovni prostor, omrezje) ali najem
virtualizirane strezniSke infrastrukture, uporabe operacijskega sistema in programskih
reSitev  (BeSter, 2011). Uporabniki infrastrukture kot storitve so sistemski
administratorji. Primer virtualiziranega vira je Amazon Simple Storage Service (S3), ki
predstavlja enotno naslovljiv diskovni prostor z navidezno neskon¢no kapaciteto.
Analogni komercialni primer strezniske virtualizacije je Amazon Elastic Compute
Cloud (EC2), na katerem je mogoce poganjati lastne slike operacijskega sistema
(Sedlar, Bester & Kos, 2011). Ta model je privlacen, ker omogoca uporabo in
avtomatizacijo standardiziranih storitev (Hollwarth, 2012).

- Platforma kot storitev (angl. »Platform as a Service—PaaS«)

Platforma kot storitev posreduje dolo¢eno platformo, ki omogoc¢a delovanje programske
opreme. Uporabnik najame platformo, na kateri uporablja programske resitve, platforma
skrije infrastrukturo in uporabniku ni vidna. Nudi moznost za razvoj aplikacij, vendar
pa je ta odvisna od infrastrukture, za katero skrbi nekdo drug (Bester, 2011). UporabniKki
platforme kot storitve so razvijalci. Primer platforme kot storitve predstavlja Google
App Engine, ki razvijalcem nudi dinami¢no in prilagodljivo platformo, ki poganja
aplikacijo. Ko razvijalec napiSe aplikacijo, jo nalozi v oblak in s tem je njegovo delo
kon¢ano, saj mu pri tem ni potrebno skrbeti za prilagodljivost in upravljanje
infrastrukture (Sedlar, et al., 2011).

- Programska oprema kot storitev (angl. »Software as a Service-SaaS «)

Programska oprema kot storitev pomeni zagotavljanje celotne infrastrukture skupaj s
programsko opremo in nastavitvami za njeno delovanje. Ker ni potrebno nicesar
posebej namestiti, lahko uporabnik dostopa do storitev Kjer koli, ¢e le ima dostop do
interneta. SaaS zagotavlja funkcije za kon¢nega uporabnika. V to kategorijo sodijo
poslovne aplikacije ali programska oprema kot storitev (SaaS). Vidnejsi ponudniki so
salesforce.com, Microsoft (npr. Office 365), Google Apps (vkljuéno z Gmail), CRM
(angl. Customer Relationship Management) (Furuncu & Sogukpinar, 2015). Primer
programske opreme kot storitve predstavlja spletna posta, kjer se uporabnik prijavi s
svojim racunom, potem pa mu streznik postreZze podatke, ki se lahko nahajajo na
povsem razli¢nih platformah ter na povsem geografsko in logi¢no porazdeljeni
infrastrukturi (Sedlar, et al., 2011).

1.2 Vrste rac¢unalniStva v oblaku

Uporabnik virov in ponudnik virov sta dva glavna udelezenca, ki nastopata pri RO.
Ponudnik virov ponuja informacijske vire, uporabnik pa na te vire prenasa svoje sisteme,
podatke ali aplikacije. Glede na ponudnike in uporabnike virov poznamo razli¢ne modele
RO.



Poznamo tri osnovne modele, to so (Bervar, 2013):

- zasebni model—privatni oblak (angl. private cloud);
- javni model—javni oblak (angl. public cloud);
- mesani (hibridni) model — hibridni oblak (angl. hybrid cloud).

Ostali modeli:

- vertikalni oblak oz. oblak skupnosti (angl. community cloud);
- posredovanje do ponudnikov racunalniStva v oblaku (angl. cloud brokering).

Slika 2: Modeli racunalnistva v oblaku

Hibridnioblak | T~ _—

g,
Privatnij‘)
notranji /-

"On-premises”/notranji "Off-premises”/tretja organizacija

Vir: Gemini, Modeli racunalnistva v oblaku, 20135.

1.2.1 Zasebni oblak

Za zasebni oblak je znalilno, da je dostopen samo v zasebnem omrezju (npr. znotraj
intraneta podjetja) in je primeren za velika podjetja. Infrastruktura oblaka je zagotovljena
znotraj podjetja, do storitev dostopajo notranji uporabniki (npr. poslovne enote). Storitve,
infrastruktura in upravljanje so lahko pod nadzorom podjetja ali tretje osebe ali
kombinacija obeh (Mell & Grance, 2011).

Storitve so dostopne preko interneta ali preko navideznih zasebnih omrezij. Zasebni oblak
je primeren za organizacijo, ki zeli imeti svoj oblak (Gemini, 2015).

Podjetje se odloci za lasten, zasebni oblak zaradi strateskih, operativnih ali kulturnih
razlogov. Popolno funkcionalen oblak je oblak, ki je v lasti in upravljanju podjetja. Zasebni
oblaki pa so lahko povezani tudi z javnimi oblaki (H6llwarth, 2012). Z njimi je mogoce
izkoristiti Stevilne prednosti npr. samopostrezbo storitev, razSirljivost in elasti¢nost,
dodaten nadzor ter moznost prilagajanja itd. (Gemini, 2015). Poseben primer je navidezno
zaseben oblak, ki ga upravlja ponudnik. Ponudnik v podjetju vzpostavi oblak, kar spada
pod zunanje izvajanje storitev (angl. outsourcing), podjetje pa je Se vedno nosilec IT-



infrastrukture (Marks & Lozano, 2010). Podjetje ima tako nadzor nad tem, kdo, kako in
kdaj sme uporabljati storitve iz te infrastrukture (Hollwarth, 2012).

Tabela 2: Prednosti in slabosti zasebnega oblaka

Prednosti Slabosti
—  zasebni oblak omogoca — Vnaprej placanih stroskov investicije
individualne prilagoditve pri tem modelu ni mozno spremeniti
—  zasebni oblak bolj varen kot javni v stroSke izvedbe, ker podjetje
oblak vnaprej nabavi in sestavi komponente
za zasebni oblak, tega pa kasneje ni
mogoce nadgraditi

Vir: T. Hollwarth, Pot v oblak, 2012, str. 41.

1.2.2 Javni oblak

Javni oblak se pogosto omenja tudi samo kot oblak. Dostopen je javnosti in ni omejitev
glede njegove uporabe. Gre za storitve, ki jih ponuja trg (Hollwarth, 2012). Javni oblak
imajo v lasti in ga upravljajo poslovne, akademske in vladne organizacije ali kombinacija
navedenega. Ponudnik storitev v oblaku je lastnik infrastrukture (Mell & Grance, 2011).

Do storitev lahko dostopa vsak, ki ima uporabnisko ime (primer Gmail). Storitve Gmaila si
uporabniki delijo, to pomeni, da imajo dokumente in poSto na istih streZnikih, pa tega niti
ne vedo (Gemini, 2015). Uporabnik tako nima nobenega vpliva (ne tehni¢no ne
pogodbeno) na to, kdo vse $e uporablja storitev ponudnika. To je tudi glavna znacilnost, po
kateri prepoznamo javni oblak (Hollwarth, 2012).

Prvi oblaki, ki so se razvili, so bili javni oblaki, npr. Google, Amazon in Salesforce.
(Marks & Lozano, 2010).

Ponudniki javnih oblakov pa morajo pri tem ves Cas paziti, da je tak oblak tehni¢no
popolno izvrSen in varen. Prav varnost je tukaj klju¢na, saj uporabniki storitev v teh
oblakih shranjujejo dokumente in podatke, ki ne smejo biti vidni ostalim uporabnikom.
Zagotovljeno mora biti varovanje teh podatkov (Zakrajsek, 2011).




Tabela 3: Prednosti in slabosti javnega oblaka

Prednosti Slabosti
- placilo na osnovi uporabe - pomisleki glede skladnosti, varnosti,
- ni potrebno vlagati v lastno IT dostopnosti, zmogljivosti

(prihranek)
- mobilnost (dostop je mozen
kjerkoli, ne glede na lokacijo)

Vir: T. Hollwarth, Pot v oblak, 2012, str. 40.

1.2.3 Mesani (hibridni) oblak

Hibridni oblak je kombinacija zgoraj dveh navedenih oblakov (javnega in zasebnega
oblaka). Ta vrsta oblaka je nekako najbolj stabilna in zanesljiva (Marks & Lozano, 2010).

Podjetje, ki se odlo¢i za to vrsto oblaka, svoje procese razdeli tako, da del teh procesov
gosti v zasebnem oblaku, del pa v javnem oblaku. Tako so obcutljivi deli (obcutljivi
podatki) pod nadzorom podjetja, za manj obc¢utljivo podroc¢je pa poskrbi ponudnik storitev
v oblaku. S tega vidika je poskrbljeno za varnost podatkov, poleg tega pa lahko podjetje, ki
se odloci za to vrsto oblaka, izkori$¢a prednosti javnega oblaka (Gemini, 2015).

Tabela 4: Prednosti in slabosti hibridnega oblaka

Prednosti Slabosti
- elasti¢nost, dinami¢nost (ponuja - zapletenost
kombinacijo fleksibilnosti javnega - uporabnik v zasebnem okolju lahko
oblaka in zanesljivosti zasebnega uporablja ve¢ razli¢nih storitev z
oblaka) razli¢nimi uporabniski imeni in gesli,
v poslovnem okolju pa lahko
uporablja samo eno identiteto

Vir: T. Hollwarth, Pot v oblak, 2012, str. 43.

1.2.4 Ostali modeli

Nekateri avtorji poleg javnega, zasebnega in hibridnega oblaka navajajo tudi vertikalni
oblak oz. oblak skupnosti. Gre za obliko javnega oblaka, ki ga uporablja dolocena skupina
uporabnikov, ki imajo skupne interese (npr. poslanstvo, varnostne zahteve, politika in
pomisleki o skladnosti). Uporabniki so npr. skupine podjetij, ki med seboj sodelujejo oz.
tekmujejo in se oblikujejo v poseben vertikalni trg, kot so npr. finan¢ne storitve (Marks &
Lozano, 2010). Za oblak skupnosti je znalilno, da je dostopen le omejenemu Stevilu
uporabnikov (Gemini, 2015).




V primeru, da podjetju v zasebnem oblaku primanjkuje virov in te vire nadomesti, tako, da
enakovredno uporablja vire javnega oblaka, govorimo o razsirjanju v javni oblak (angl.
cloudbursting). Javni oblak je nekak$na rezervna kapaciteta, ki jo ima podjetje na voljo
(Gemini, 2015).

Obstaja pa tudi model posredovanja do ponudnikov rac¢unalniStva v oblaku (angl. cloud
brokering). Gre za to, da posrednik glede na trenutne potrebe in razmere posreduje storitve
najprimernejSega ponudnika storitev v oblaku (Gemini, 2015).

1.3 Prednosti in slabosti ra¢unalni$tva v oblaku

1.3.1 Prednosti

Ponudniki storitev RO nudijo udoben, preprost dostop do storitev, za katere uporabnik
placa le toliko, kolikor jih uporablja (angl. pay per use). Uporabniku ni potrebno vlagati v
strojno in programsko opremo, niti mu ni potrebno najeti IT-osebja, ki bi skrbelo za to
opremo. Prednost prehoda v oblak je razSirljivost in prilagodljivost IT, ki jo ponuja
ponudnik. V primeru povecanja obsega dela uporabnik RO izkoriS¢a proznost oblaka, saj
mu ni potrebno kupovati dodatne opreme, ker plac¢a glede na uporabo storitev v oblaku.
Naslednja prednost, ki jo ponuja oblak, je moznost ve¢je mobilnosti uporabnika, ta ima
dostop do programske opreme kjer koli in kadar koli, ¢e le ima dostop do interneta (Chou,
2015).

Prednost RO je tudi v virtualizaciji virov, integraciji podatkov in shranjevanju podatkov.
RO zmanjsuje stroske in omejitve glede avtomatizacije ter uvedbe racunalniskega sistema
in stroske vzdrzevanja. Razvojne ekipe so namre¢ usmerjene v reSevanje strokovne

problematike, za tehni¢no infrastrukturo pa jim ni potrebno skrbeti, ker zanjo skrbi
ponudnik storitev RO (Hashem, Yagoob, Anuar, Mokhtar, Gani & Khan, 2015).

RO je priloznost predvsem za manjs$a podjetja in za mnoge uporabnike iz drzav tretjega
sveta, ki so na podrocju IT manj razviti. Imajo namre¢ nizke zacetne stroske (ni potrebe po
vlaganju v strezniSke sobe, streznike, programsko opremo, usposabljanje za to opremo
itd.). Do virov strojne opreme lahko dostopajo takoj, brez vnaprejsnjih kapitalskih nalozb,
kar jim omogoca hitrejSi vstop na trg in hitrejSi razvoj. Oblak ponuja prilagodljivo
infrastrukturo, ki jo lahko uporabljajo razli€ni koncni uporabniki na razli€éne nacine
(Avram, 2014).



1.3.2 Slabosti

Podrocja tveganja, ki jih predstavlja RO, so varnost in zasebnost podatkov, verodostojnost,
povezava z notranjim sistemom, razpolozljivost sistema, kontinuiteta poslovanja, lastnistvo
ter druge zakonske zahteve. Med omenjenimi podrocji je najbolj tvegano podroc¢je varnost
in zasebnost podatkov. Podjetje (uporabnik) podatkov nima shranjenih v svojih prostorih,
ampak pri ponudniku storitev v oblaku (Chou, 2015). RO je popolnoma odvisno od
razpolozljivosti dostopa do omrezja (internetne povezave) in njegove hitrosti dostopa.
Tezavo predstavljajo tudi okvare, izpad in druge motnje, ki onemogocajo dostop do
aplikacij v oblaku (Avram, 2014).

V tabeli 5 so povzete prej navedene prednosti in slabosti RO:

Tabela 5: Prednosti in slabosti RO

Prednosti Slabosti

- nizki stroski pri nakupu opreme in - varnost in zasebnost
nadaljnjem vzdrZevanju podatkov je vprasljiva

- veliko Stevilo potencialnih uporabnikov - moznost izgube podatkov

- veéja mobilnost in fleksibilnost - potreba po hitrem in stalnem

dostopu do interneta

- mala podjetja imajo dostop do sistemov - obcutljivost interneta (npr.
visoke kakovosti motnje, kiberneti¢ni napadi)

- preprosto, prilagodljivo in pregledno - tveganja, povezana s selitvijo
povezovanje razli¢nih tehni¢nih elementov in obdelavo podatkov v

druge drZave, ki imajo

drugacne predpise

- dostop kjerkoli in kadarkoli, na razli¢nih - obveznosti in pravice
prenosnih napravah uporabnikov/ponudnikov RO

S0 $e vedno nejasne

-neomejena kapaciteta hrambe podatkov
-takojs$nje in redne posodobitve programske
opreme

RO prinasa stevilne prednosti, zaradi katerih se bo vse ve¢ uporabnikov (podjetij) odlo¢alo
za RO. Privlac¢no je Ze zaradi tega, ker je mozno storitve RO uporabljati od koder koli,
kadar koli in s katere koli naprave. Poleg tega uporaba prinasa podjetjem ogromne
prihranke. V prihodnosti je pricakovati, da bo ponudnikov in uporabnikov storitev RO vse
vec. Pri tem pa bo potrebno zelo veliko pozornosti nameniti podro¢ju varovanja podatkov.
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2 VARSTVO OSEBNIH PODATKOV

V tem poglavju bom opredelila, kaj je osebni podatek. Na kratko bom predstavila Zakon o
varstvu osebnih podatkov (Ur. I. RS, st. 86/2004-UPB1, 67/2007, v nadaljevanju ZVOP-1),
ki ga bom v nadaljevanju primerjala z zakoni izbranih evropskih drzav. Predstavila bom
smernice glede varstva osebnih podatkov pri rac¢unalnistvu v oblaku, ki jih je informacijski
pooblas¢enec pripravil v sodelovanju s Cloud Security Alliance (CSA) Slovenia Chapter,
Slovenskim odsekom ISACA ter Zavodom e-Oblak, Eurocloud Slovenia. Predstavila pa
bom tudi Direktivo 95/46/ES Evropskega parlamenta in Sveta (Direktiva o varstvu
podatkov, v nadaljevanju Direktiva) in usklajenost ZVOP-1 z Direktivo.

2.1 Osebni podatki

Ministrstvo za notranje zadeve (2015) opredeljuje osebni podatek kot kateri koli podatek,
Ki se nanasa na dolo¢eno ali doloc¢ljivo fizi¢no osebo, torej posameznika, ne glede na
obliko, v kateri je izrazen.

»Dolo¢ljiva fizicna oseba je oseba, ki se jo lahko neposredno ali posredno identificira s
pomod&jo njenih identifikacijskih Stevilk (npr. EMSO, davéna Stevilka, Stevilka
zdravstvenega zavarovanja, telefonska Stevilka, registrska Stevilka vozila) ali S
sklicevanjem na dejavnike, ki so znacCilni za njeno fizi¢no, fiziolosko, duSevno,
ekonomsko, kulturno ali druZzbeno identiteto (npr. zaposlitev, naslov, funkcijo, poloZaj ali
status v dolo¢enem subjektu, ipd.)« (Informacijski pooblaS¢enec, 2015).

Osebni podatki se lahko obdelujejo le v primeru, ¢e tako doloc¢a zakon oz. ¢e posameznik
sam privoli v to. Namen obdelave podatkov mora biti dolocen z zakonom oz. ¢e se podatki
obdelujejo na podlagi privolitve posameznika, mora le-ta biti o namenu predhodno
obvescen (Informacijski pooblas¢enec, 2015).

Pri nas podrocje varstva osebnih podatkov ureja ZVOP-1. Zakon je potreben za doseganje
ravnotezja med pravico do zasebnosti in legitimnimi razlogi za uporabo osebnih podatkov.
Zakonodaja mora posamezniku nuditi varstvo in pravice, hkrati pa omogocati uporabo
osebnih podatkov tistim subjektom, ki so do tega upravic¢eni (Informacijski pooblascenec,
2006). Podlago za to zagotavlja Ustava Republike Slovenije v 38. ¢lenu: »Zagotovljeno je
varstvo osebnih podatkov. Prepovedana je uporaba osebnih podatkov v nasprotju z
namenom njihovega zbiranja. Zbiranje, obdelovanje, namen uporabe, nadzor in varstvo
tajnosti osebnih podatkov doloc¢a zakon. Vsakdo se ima pravico seznaniti z zbranimi
osebnimi podatki, ki se nanaSajo nanj, in pravico do sodnega varstva ob njihovi zlorabi«
(Ustava Republike Slovenije, Ur. 1. RS st. 33/91-1, 42/97, 66/2000, 24/03, 69/04, 68/06,
47/13).
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2.2 Direktiva Evropskega parlamenta in Sveta 95/46/ES

Evropski parlament in Svet EU sta leta 1995 sprejela Direktivo 95/46/ES o varstvu
posameznikov pri obdelavi osebnih podatkov ter o prostem pretoku takih podatkov
(Direktiva 95/46/ES, 2015). Direktiva zagotavlja ravnovesje med varstvom zasebnosti
posameznika in prostim pretokom osebnih podatkov v EU. Doloca stroge meje pri zbiranju
in obdelavi osebnih podatkov, zahteva pa tudi, da vsaka drzava ¢lanica vzpostavi neodvisni
drzavni organ za varstvo osebnih podatkov (Europa, 2011).

Namen Direktive je:

- Varovati temeljne pravice in svobosc¢ine fizicnih oseb in predvsem njihovo pravico do
zasebnosti pri obdelavi osebnih podatkov.

- Drzave ¢lanice (v nadaljevanju DC) ne omejujejo in ne prepovedujejo prostega prenosa
osebnih podatkov med DC zaradi varstva teh podatkov.

Direktiva je zakonodajni akt z dolo¢enim ciljem, ki ga morajo dose¢i drzave ¢lanice EU,
kako bodo ta cilj dosegle, pa je prepusc¢eno njim (Europa, 2015).

Direktiva je kot sekundarni pravni akt sestavljena iz dveh delov. Prvi del je pojasnjevalni
del, ki ga sestavlja 72 tock. Drugi del je normativen, sestavljen je iz sedmih poglavij in 34
¢lenov.

Prvo poglavje opredeljuje splosne dolo¢be. Vkljucen je namen Direktive, opredeljeni so
vsi pomembni pojmi, ki jih vsebuje Direktiva, in podroéje, kjer se ta direktiva uporablja,
ter uporaba nacionalnega prava.

Sledi drugo poglavje, ki je tudi najobseznejSe in je razdeljeno na devet oddelkov. Na
podlagi dolo¢b drugega poglavja DC podrobneje dologijo pogoje, pod katerimi je obdelava
osebnih podatkov zakonita. Drugo poglavje opredeljuje naéela v zvezi s kakovostjo
podatkov, ki jih najdemo tudi v naSem nacionalnem zakonu ZVOP-1, in sicer v prvem
splosnem delu. Sledi oddelek, kjer so opredeljena merila za zakonito obdelavo podatkov.
Kadar gre za posebno vrsto podatkov, ki kazejo na rasni ali eti¢ni izvor, ali da gre za
politi€éna mnenja, verska ali filozofska prepri¢anja, pripadnost sindikatu ali pa za podatke v
zvezi z zdravjem ali spolnim Zivljenjem, se obdelava teh podatkov prepove. Cetrti oddelek
govori o posredovanju informacij posameznikom, na katere se osebni podatki nanasajo.
DC morajo v svoji zakonodaji dolo¢iti, katere informacije mora upravljavec ali njegov
predstavnik posredovati posamezniku v primeru, ko se podatki zbirajo od posameznika ali
ko podatki niso pridobljeni od posameznika, na katerega se osebni podatki nanasajo. Vsak
posameznik mora imeti pravico dostopati do podatkov (Direktiva, 12. ¢len). DC pa lahko
pravice v zvezi z objavo postopka obdelave (Direktiva, 21. ¢len), pravico do dostopa
(Direktiva, 12. ¢len), do informacij (Direktiva, 11. in 10. ¢len) in izpolnitve nacel
(Direktiva, 6. ¢len) omeji. To lahko stori, kadar gre za zascito drzavne varnosti, obrambe,
javne varnosti, preprecevanja, preiskovanja, odkrivanja in pregona kaznivih dejanj,
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gospodarskega ali finan¢nega interesa DC ali EU ali kadar gre za za§¢ito posameznika. DC
priznavajo posamezniku, da lahko v dolo¢enih primerih ugovarja obdelavi osebnih
podatkov. Obdelava osebnih podatkov mora biti zaupna, podatkov se ne sme obdelovati
brez navodil upravljavca, razen ¢e tako doloc¢a zakon. Poskrbljeno mora biti za tehni¢ne in
organizacijske ukrepe za zavarovanje osebnih podatkov.

Tretje poglavje obravnava pravna sredstva, odgovornost in sankcije. Nacionalna
zakonodaja DC mora posamezniku zagotoviti, da ima vsaka oseba v primeru krgitve pravic
pravico vloziti pravno sredstvo na sodis¢u. Oskodovana oseba ima pravico zahtevati
odskodnino za $kodo od upravljavca, e je zanjo odgovoren. Vsaka DC mora v svoji
nacionalni zakonodaji dolociti sankcije, ki se nalozijo v primeru krSitve dolo¢b, doloc¢enih
v Direktivi.

Cetrto poglavje obravnava prenos podatkov v tretje drzave (v drzave, ki niso v EU). V tem
delu so opredeljena nacela in odstopanja glede prenosa podatkov. Direktiva doloca, da se
DC in Komisija EU obve$¢ata v primeru, da katera od tretjih drzav ne zagotavlja
ustreznega varstva osebnih podatkov.

V petem poglavju DC in Komisija spodbujajo k pripravi kodeksov ravnanja, ki naj bi
spodbujali k pravilnemu izvajanju nacionalne zakonodaje. Sesto poglavje dolo¢a, da mora
vsaka DC dologiti enega ali ve¢ javnih organov, ki bodo odgovorni za spremljanje uporabe
predpisov, ki so jih sprejele in so v skladu s to direktivo. Ti nadzorni organi so pri
izvajanju nalog popolnoma samostojni. Poleg nadzornih organov pa se ustanovi Se delovna
skupina za varstvo posameznikov pri obdelavi osebnih podatkov. Delovna skupina ima
svetovalni status in prav tako deluje samostojno. Nadzorni organi delujejo na nacionalni
ravni, delovne skupine pa na nivoju Evropske unije.

Direktiva v sedmem poglavju predvideva Se ustanovitev odbora, ki ga sestavljajo
predstavniki DC, predseduje pa mu predstavnik Komisije. Njegova naloga je spremljanje
izvajanja Direktive v posamezni DC. Na koncu konéne dolocbe dolo¢ajo, da morajo DC
sprejeti zakone in druge predpise za uskladitev z Direktivo, najpozneje v treh letih.
Komisija je zavezana porocati Svetu in Evropskemu parlamentu o izvajanju Direktive.
Zadnji, 34. ¢len doloca, da je Direktiva naslovljena na vse DC.

2.3 ZVOP-1

Prvi zakon o varovanju osebnih podatkov v Republiki Sloveniji je bil sprejet leta 1990, v
veljavo pa je vstopil leta 1992. V vmesnem obdobju je bilo nekaj dopolnitev tega zakona.
Leta 1999 je bil sprejet nov Zakon o varstvu osebnih podatkov ZVOP-A, leta 2001 pa Se
njegova novela (Informacijski pooblaséenec, 2006). Namen novele je bil uskladitev zakona
z dolo¢bami konvencije Sveta Evrope in dolo¢bami Direktive Evropske unije. Z vstopom v
Evropsko unijo je morala Slovenija Zakon o varstvu osebnih podatkov prilagoditi
dolo¢bam Direktive. Prenovljeni zakon je Drzavni zbor RS sprejel 15. 7. 2004, veljati pa je
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pricel 1. 1. 2005 (Krasovec, Bogataj, Duralija, JerSe, Kalan, Sumah, Kraigher, Pavsi¢, &
Tomsi¢, 2013). To je po letu 1990 tretji zakon, ki ureja varstvo osebnih podatkov (Cebulj
& Zurej, 2005).

Julija 2007 je bila sprejeta novela Zakona o varstvu osebnih podatkov, ZVOP-1A, ki je
uvedla dve novosti na podrocju dostopa posameznikov do njihovih osebnih podatkov, in s
tem administrativno ter finan¢no razbremenila upravljavce osebnih podatkov (Krasovec, et
al., 2013). ZVOP-1 je $e vedno veljaven zakon na podrocju varstva osebnih podatkov.

ZVOP-1 povzema vse pomembne opredelitve pojmov, ki jih podaja Direktiva, in dodaja $e
nekaj svojih razlag. Povzema pa tudi nacela. ZVOP-1 dolo¢a merila za zakonitost obdelave
podatkov, ki jih narekuje Direktiva. Obdelavo podatkov raz¢leni na javni in zasebni sektor,
oboje pa opredeljuje podrobneje kot Direktiva.

2.3.1 Splosne dolocbe

ZVOP-1 doloca pravice, obveznosti, nacela in ukrepe, s katerimi se preprecujejo neustavni,
nezakoniti in neupraviceni posegi v zasebnost in dostojanstvo posameznika pri obdelavi
osebnih podatkov (ZVOP-1, 1. ¢len).

Temelji na nacelih varstva osebnih podatkov, ki so opredeljena v Direktivi. Zakon navaja
tri nacela: nacelo zakonitosti in postenosti, nacelo sorazmernosti ter nacelo prepovedi
diskriminacije (Cebulj, 2005, str. 26).

- Nacdelo zakonitosti in poStenosti (ZVOP-1, 2. ¢len) zahteva, da se osebni podatki
obdelujejo zakonito in posteno.

- Nacdelo sorazmernosti (ZVOP-1, 3. ¢len) zahteva, da so osebni podatki, ki se
obdelujejo, ustrezni in po obsegu primerni glede na namene, za katere se zbirajo in v
nadaljevanju obdelujejo.

- Nacelo prepovedi diskriminacije (ZVOP-1, 4. ¢len) narekuje, da mora biti varstvo
osebnih podatkov zagotovljeno vsakemu posamezniku, ne glede na njegovo narodnost,
raso, barvo, veroizpoved, eti¢no pripadnost, spol, jezik, politicno ali drugo prepricanje,
spolno usmerjenost, premozenjsko stanje, rojstvo, izobrazbo, druzbeni polozaj,
drzavljanstvo, kraj 0z. vrsto prebivali$ca ali katerokoli drugo osebno okolis¢ino.

ZVOP-1 velja za obdelavo osebnih podatkov, ¢e je upravljavec ustanovljen oz. ima
podruznico v Republiki Sloveniji. Prav tako ta zakon velja za upravljavca, ki ni registriran
v drzavi €lanici EU, vendar za obdelavo osebnih podatkov uporablja opremo, ki se nahaja
v RS. Zakon pa velja tudi za diplomatsko-konzularna predstavnistva Republike Slovenije v
tujini (ZVOP-1, 5. ¢len).
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2.3.2 Obdelava osebnih podatkov

2.3.2.1 Pravne podlage in nameni (ZVOP-1, 8.-17. ¢len)

V drugem delu ZVOP-1 opredeljuje pravno podlago obdelave osebnih podatkov v javnem
in zasebnem sektorju. Obcutljivi osebni podatki se lahko obdelujejo samo v primerih, ki so
navedeni v nadaljevanju (ZVOP-1, 13. ¢len):

- Ce posameznik poda izrecno osebno privolitev, ki je praviloma pisna;

- Ce je obdelava potrebna zaradi izpolnjevanja obveznosti in posebnih pravic upravljavca
osebnih podatkov na podro¢ju zaposlovanja v skladu z zakonom;

- Ce je obdelava nujno potrebna za varovanje zivljenja ali telesa posameznika, na katerega
se osebni podatki nanaSajo, kadar le-ta fizicno ali poslovno ni sposoben dati svoje
privolitve;

- Ce jih za namene zakonitih dejavnosti obdelujejo ustanove, zdruzenja, drustva, verske
skupnosti, sindikati ali druge nepridobitne organizacije s politiénim, filozofskim,
verskim ali sindikalnim ciljem; ¢e se obdelava nanasa na njihove ¢lane ali na
posameznike, ki so v zvezi s temi cilji z njimi v rednem stiku, ter ¢e se ti podatki ne
posredujejo drugim, brez pisne privolitve;

- Ce je posameznik, na katerega se nanasajo obcutljivi osebni podatki, te javno objavil,

- e jih za namene zdravstvenega varstva prebivalstva in posameznikov ter vodenja ali
opravljanja zdravstvenih sluzb obdelujejo zdravstveni delavci in zdravstveni sodelavci v
skladu z zakonom;

- e je to potrebno zaradi uveljavljanja ali nasprotovanja pravnemu zahtevku,

- Ce tako doloca drug zakon zaradi izvrSevanja javnega interesa.

Ne glede na prvotni namen zbiranja se lahko osebni podatki obdelujejo tudi za
zgodovinsko, statisti¢no in znanstveno-raziskovalne namene (ZVOP-1, 17. ¢len).

2.3.2.2 Varstvo posameznikov (ZVOP-1, 18.-23. ¢len)

Vsi podatki, ki se obdelujejo, morajo biti to¢ni in azurni. To¢nost osebnih podatkov se
lahko preveri z vpogledom v osebni dokument ali drugo ustrezno listino posameznika, na
katerega se podatki nanaSajo (ZVOP-1, 18. ¢len). O obdelavi osebnih podatkov pa je
potrebno posameznika obvestiti (ZVOP-1, 19. ¢len).
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Osebni podatki se lahko shranjujejo le toliko Casa, dokler je potrebno, da se doseze namen,
za katerega so se ti podatki zbirali. Ko je namen dosezen, se ti podatki zbriSejo, unicijo,
blokirajo ali anonimizirajo (ZVOP-1, 21. ¢len).

2.3.2.3 Zavarovanje osebnih podatkov (ZVOP-1, 24.-25. ¢len)

Zbrane osebne podatke morajo zavarovati upravljavci in pogodbeni obdelovalci osebnih
podatkov (ZVOP-1, 25. ¢len).

24. ¢len ZVOP-1 opredeljuje, kako se te podatke zavaruje, in sicer tako, da se:

varujejo prostori, oprema in sistemsko programska oprema, vklju¢no z vhodno-
izhodnimi enotami;

- varuje aplikativna programska oprema, s katero se obdelujejo osebni podatki;

- preprecuje nepooblascen dostop do osebnih podatkov pri njihovem prenosu, vklju¢no s
prenosom po telekomunikacijskih sredstvih in omrezjih;

- zagotavlja ucinkovit nadin blokiranja, unicenja, izbrisa ali anonimiziranja osebnih
podatkov;

- omogoca poznejse ugotavljanje, kdaj so bili posamezni osebni podatki vneseni v zbirko
osebnih podatkov, uporabljeni ali drugace obdelani in kdo je to storil, in sicer za
obdobje, ko je mogoce zakonsko varstvo pravice posameznika zaradi nedopustnega
posredovanja ali obdelave osebnih podatkov.

2.3.2.4 Obvescanje o zbirkah osebnih podatkov (ZVOP-1, 26.—28. ¢len)

Upravljavec osebnih podatkov za vsako zbirko osebnih podatkov vzpostavi katalog
osebnih podatkov. Drzavnemu nadzornemu organu za varstvo osebnih podatkov mora
posredovati podatke, preden vzpostavi zbirko osebnih podatkov (ZVOP-1, 27. ¢len).
Nadzorni organ za varstvo osebnih podatkov vodi in vzdrzuje register zbirk osebnih
podatkov (ZVOP-1, 28. ¢len). Ta mora vsakomur dovoliti vpogled v ta register in prepis
podatkov, ki se nanasajo nanj (ZVOP-1, 29. in 30. ¢len).

2.3.3 Institucionalno varstvo osebnih podatkov

Institucionalno varstvo osebnih podatkov po ZVOP-1 opravljata Drzavni nadzorni organ za
varstvo osebnih podatkov in Varuh ¢lovekovih pravic (Cebulj, 2005).
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2.3.3.1 Nadzorni organ za varstvo osebnih podatkov (ZVOP-1, 37.-45. ¢len)

Drzavni nadzorni organ je samostojen drzavni organ, ki ima poloZaj nadzornega organa za
varstvo osebnih podatkov. Opravlja dve nalogi, in sicer in§pekcijski nadzor nad izvajanjem
doloc¢b tega zakona in druge naloge po tem zakonu ter zagotavlja enotno uresnicevanje
ukrepov na podroc¢ju varstva osebnih podatkov (ZVOP-1, 37. ¢len).

2.3.3.2 In$pekcijski nadzor (ZVOP-1, 50.-58. ¢len)

In$pekcijski nadzor nad izvajanjem doloéb ZVOP-1 opravlja neposredno drzavni
nadzornik za varstvo osebnih podatkov. Nadzor opravlja na podlagi ustave in zakonov
(ZVOP-1, 52. ¢len).

Inspekcijski nadzor obsega (ZVOP-1, 51. ¢len):
- nadzor zakonitosti obdelave osebnih podatkov;

- nadzor ustreznosti ukrepov in izvajanja postopkov ter ukrepov za zavarovanje osebnih
podatkov;

- nadzor izvajanja dolo¢b zakona, ki urejajo katalog zbirke osebnih podatkov, register
zbirk osebnih podatkov in evidentiranje posredovanja osebnih podatkov posameznim
uporabnikom osebnih podatkov;

- nadzor izvajanja dolo¢b zakona glede iznosa osebnih podatkov v tretjo drzavo in o
njihovem posredovanju tujim uporabnikom osebnih podatkov.

Ko nadzornik pri opravljanju inspekcijskega nadzora ugotovi, da je prislo do krsitve, ima
pravico zahtevati, da se nepravilnosti oz. pomanjkljivosti odpravijo v roku, ki ga dolo¢i
sam. Pravico ima, da prepove obdelavo osebnih podatkov osebam javnega ali zasebnega
sektorja, ki ne zagotavljajo ukrepov za zavarovanje osebnih podatkov. Ob ugotovitvi, da se
osebni podatki obdelujejo v nasprotju z dolo¢bami zakona, lahko odredi prepoved
obdelave osebnih podatkov in blokiranje, brisanje, anonimiziranje ali uni¢enje osebnih
podatkov. Prepove lahko tudi iznos osebnih podatkov v tretjo drzavo ali njihovo
posredovanje tujim uporabnikom osebnih podatkov (ZVOP-1, 54. ¢len).

2.3.3.3 Sodelovanje in zunanji nadzor na podro¢ju varstva osebnih podatkov (ZVOP-1,
59.-61. ¢len)

Varuh ¢lovekovih pravic opravlja naloge na podro¢ju varstva osebnih podatkov, ki se
navezujejo le na javni sektor, in sicer, na drzavne organe, organe lokalne skupnosti in
nosilce javnih pooblastil (ZVOP-1, 59. ¢len). Varuh vsako leto izda letno porocilo, v
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katerem drzavnemu zboru poroc¢a o ugotovitvah, priporocilih, predlogih in stanju na
podro¢ju varstva osebnih podatkov (ZVOP-1, 60. ¢len). To porocilo je dostopno tudi
javnosti.

2.3.4 1znos osebnih podatkov

2.3.4.1 Iznos osebnih podatkov v drzave Cc¢lanice Evropske unije in Evropskega
gospodarskega prostora (ZVOP-1, 62.—71. ¢len)

Zakon lo¢i med iznosom podatkov v drzave ¢lanice Evropske unije, Evropski gospodarski
prostor in tretje drzave. Za drzave Clanice EU velja prost pretok osebnih podatkov, to
pomeni, da se ZVOP-1 ne uporablja, ampak se uporablja pravni red drzave ¢lanice, kamor
so se posredovali podatki. ZVOP-1 se uporablja samo za tretje drzave (Cebulj, 2005).

Posredovanje podatkov v tretjo drzavo je dopustno, ¢e drzavni nadzorni organ izda
odloc¢bo, da drzava, v katero se iznasajo podatki, zagotavlja ustrezno raven varstva osebnih
podatkov (ZVOP-1, 63. ¢len). Nadzorni organ ugotovi ustreznost ravni varstva osebnih
podatkov tako, da (ZVOP-1, 64. ¢len):

- uvede postopek ugotavljanja ustrezne ravni varstva osebnih podatkov v tretji drzavi na
podlagi inspekcijskega nadzora ali pravnega interesa, Ki ga izkaze pravna ali fizi¢na
oseba;

- na podlagi tega pridobi ministrstvo za zunanje zadeve od pristojnega organa tretje
drzave potrebne informacije;

- dodatne informacije lahko drzavni nadzorni organ pridobi tudi od drugih nadzornih
organov in od za to pristojnega organa Evropske unije;

- nato v dveh mesecih od prejema popolnih informacije izda odlo¢bo;

- Vv primeru, da ugotovi, da tretja drzava ne zagotavlja ustrezne ravni varstva osebnih
podatkov, je dolzan v 15 dneh (od izdaje odlocbe) 0 tem obvestiti organ Evropske unije.

Drzavni nadzorni organ mora pri odlo¢anju o ustreznosti varstva osebnih podatkov v tretji
drzavi ugotoviti vse okoli§¢ine, ki so povezane z iznosom osebnih podatkov. Pri tem mora
upostevati (ZVOP-1, 68. ¢len):

- namen uporabe (ali se izneseni osebni podatki uporabljajo le za namen, za katerega so
bili izneseni, in ali se namen lahko spremeni na podlagi dovoljenja upravljavca ali na
podlagi osebne privolitve posameznika, na katerega se podatki nanasajo, ter ali ima ta
posameznik moznost izvedeti, za kakSne namene se njegovi osebni podatki
uporabljajo);

- organizacijske in tehni¢ne postopke;

- ukrepe, s katerimi so zavarovani osebni podatki;
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- ali je dolo¢ena kontaktna oseba (pooblas¢ena oseba, ki poda informacije posamezniku,
na katerega se nanaSajo podatki, ali drzavnemu nadzornemu organu o obdelavi
podatkov, ki so izneseni);

- pravna varnost (ali je zagotovljeno pravno varstvo posameznika, katerega podatki so
izneseni).

V nadaljevanju ZVOP-1 opredeljuje $e kazenske dolocbe in prehodne ter konéne dolocbe.

2.4 Smernice glede varovanja osebnih podatkov

Podro¢je varovanja osebnih podatkov obravnavajo tudi Smernice glede varstva osebnih
podatkov pri racunalniStvu v oblaku, ki so bile izdane leta 2012. Informacijski
pooblas¢enec jih je pripravil skupaj s Cloud Security Alliance (CSA) Slovenia Chapter,
Slovenskim odsekom ISACA in Zavodom e-Oblak, Eurocloud Slovenia (Musar, 2012).

Pravno podlago za izdajo teh smernic informacijskemu pooblas¢encu daje 49. ¢len ZVOP-
1, ki pravi, da lahko pooblaséenec daje neobvezno mnenje o skladnosti kodeksov poklicne
etike, neobvezna mnenja, pojasnila in staliS§¢a o vpraSanjih s podro¢ja varstva osebnih
podatkov. Mnenja, zahteve, odlo¢be in sklepe pa lahko objavlja na spletni strani ali na drug
primeren nacin. Izdaja lahko tudi notranje glasilo in strokovno literaturo (ZVOP-1, 49.
¢len).

Omenjene smernice so namenjene upravljavcem zbirk osebnih podatkov, uporabnikom
storitev racunalniStva v oblaku, nadzornim, revizorskim in svetovalnim inStitucijam. S
pomocjo teh smernic naj bi upravljavei dobili priporo€ila, kako naj v praksi izpolnjujejo
zahteve ZVOP-1 (Informacijski pooblaséenec, 2012).

»Namen smernic je podati skupne praktiéne napotke za upravljavce zbirk osebnih
podatkov na jasen, razumljiv in uporaben nain in s tem odgovoriti na najpogosteje
zastavljena vprasanja s podrocja varstva osebnih podatkov, s katerimi se srecujejo
posamezni upravljavci zbirk osebnih podatkov. S pomocjo smernic naj bi upravljavci
dobili priporocila, kako naj v praksi zadostijo zahtevam ZVOP-1« (Informacijski
pooblascenec, 2012).

Obravnavajo vprasanja, ki izhajajo iz pogodbenih razmerij med uporabnikom in
ponudnikom storitev RO, ter na vprasanja v zvezi z za$€ito podatkov na tem podrocju.
Poleg tega ponujajo razli¢ne pristope k skladnosti obdelovanja osebnih podatkov, ki je
znacilen za RO (EuroCloud, 2012).

Vidiki varstva osebnih podatkov, ki so najbolj izpostavljeni so (Informacijski
pooblascenec, 2012):
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Pogodbena obdelava osebnih podatkov

Dolocen del osebnih podatkov upravljavec zaupa pogodbenemu obdelovalcu. Pri RO je
ponudnik storitev tisti, ki doloCa pogoje uporabe, raven zavarovanja podatkov in druge
pomembne elemente poslovanja, in ne naro¢nik. Medsebojne pravice in obveznosti
uredita s pogodbo, ki mora biti sklenjena v pisni obliki. Med drugim mora vsebovati
dogovor o postopkih in ukrepih, s katerimi bodo podatki zavarovani pred sluc¢ajnim ali
namernim nepooblas¢enim uni¢evanjem, njihovo spremembo ali izgubo ter njihovo
nepooblaséeno obdelavo.

Zavarovanje osebnih podatkov

Informacijska varnost je bistveni del in eno temeljnih nacel podroc¢ja varstva osebnih
podatkov, to pomeni varovanje celovitosti, zaupnosti in razpolozljivosti osebnih
podatkov. Zunanjemu izvajalcu je potrebno zaupati v celoti, gre za zaupanje v varnostne
postopke, ukrepe, zanesljivost, dostopnost in stanovitnost obratovanja. Na strani
narocnika pa je, da oceni ali ponujene storitve ustrezajo njegovim in zakonskim
zahtevam. Za oceno pa potrebuje zadostne in transparentne informacije s strani
ponudnika in analizo tveganj, ki jih predstavlja sprejem ponudbe. Naro¢nik mora vedeti,
kje se bodo obdelovali njegovi podatki, kako bo zagotovljena njihova zaupnost,
celovitost in razpolozljivost, v katerih tretjih drzavah se bodo obdelovali, kdaj in kako
bodo uniceni, kateri so podizvajalci in kako bodo sodelovali pri obdelavi podatkov itd.

I1znos osebnih podatkov v tretje drzave

Pravo vprasSanje zavarovanja in varnosti osebnih podatkov se pojavlja pri izvozu
osebnih podatkov v tretje drzave (izven EU), ki ne zagotavljajo enake ravni varstva
osebnih podatkov kot domaca zakonodaja. Eden najpogostej$ih instrumentov
zavarovanja so standardne pogodbene klavzule. Gre za pisno pogodbo med
upravljavcem in pogodbenim obdelovalcem osebnih podatkov, v Kkateri so razvidne
pravice in obveznosti, vsebuje pa tudi dogovor o postopkih in ukrepih za zavarovanje
osebnih podatkov. V porastu je tudi uporaba zavezujoCih poslovnih pravil. Gre za
interne akte multinacionalnih korporacij — skupin podjetij, ki imajo doloc¢ena podjetja
locirana v tretjih drzavah. V internem aktu je doloc¢ena politika korporacije glede iznosa
podatkov - v skladu z zahtevami, ki so dolo¢ene v Direktivi o varstvu osebnih podatkov
glede iznosa podatkov v tretje drzave. Na podlagi internega akta ni mogoce prenasati
podatkov podjetjem zunaj korporacije. Velja pa prost pretok osebnih podatkov znotraj
te korporacije, tudi ¢e so njihovi ¢lani izven EU. Eden manj uveljavljenih inStrumentov
zavarovanja so Zavezujoc¢a poslovna pravila za pogodbene obdelovalce (Explanatory
Document on the Processor Binding Corporate Rules, 2013).
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Smernice so torej namenjene dvigu stopnje ozave$cCenosti o tveganjih, ki jih prinasa
obdelava osebnih podatkov pri RO. Poleg tega pa ponujajo kontrolni seznam, s pomocjo
katerega je lazje ugotoviti skladnost z zahtevami ZVOP-1. Dolocene kontrole s tega
seznama izpolni naro¢nik, dolo¢ene pa ponudnik. Te kontrole predstavljajo minimalne
zahteve, ki morajo biti izpolnjene, ko se naro¢nik odlo¢a za storitve RO (Informacijski
pooblascenec, 2012).

Kontrolni seznam je v nadaljevanju predstavljen v obliki tabel.

2.4.1 Obdelava osebnih podatkov — splosno

V prvi del so uvri¢ene prve tri kontrolne to¢ke. Prva tocka obravnava pravno podlago
obdelave osebnih podatkov, s katero mora razpolagati naro¢nik. Naro¢nik (N) je seznanjen
s kategorijo osebnih podatkov, ki jih bo iznasal v oblak. Preveri pa tudi, ali ponudnik (P)
storitev ustreza vsem pogojem, ki mu jih je postavil. Prvo in tretjo kontrolno tocko
obravnava tudi ZVOP-1 v 8., 9. in 10. ¢lenu. V tej tabeli je vidno, da vse tri kontrolne
tocke izpolnita oba, naro¢nik (N) in ponudnik (P).

Tabela 6: Kontrolni seznam za preverjanje skladnosti 1-3

Zap. Kontrolna tocka DA | NE N P Zakonska
St. referenca
1 Naro¢nik razpolaga s pravno 8.,9., 10. ¢len
podlago za obdelavo osebnih X X ZVOP-1
podatkov.

2 Naro¢nik ve, katere kategorije
osebnih podatkov bo iznaSal v X X
oblak.

3 Ponudnik ustreza vsem pogojem 8.,9., 10. ¢len
uporabe storitve, Ki jih je postavil X X ZVOP-1
narocnik.

Vir: Informacijski pooblascenec, Varstvo osebnih podatkov & racunalnistvo v oblaku, 2012, str. 16.

2.4.2 Pogodbena obdelava osebnih podatkov

Ta del obravnava podrocje, ko naro¢nik in ponudnik storitev skleneta pisno pogodbo. V ta
del sodijo kontrolne tocke od 4 do 8, ki jih izpolnita oba, ponudnik in naro¢nik storitev. V
Z\VOP-1 so obravnavane v 11., 8. in 21. ¢lenu. Pogodba med naro¢nikom in ponudnikom
storitev mora vkljucevati dogovor o postopkih in ukrepih za zavarovanje osebnih
podatkov. Prav tako mora biti v pogodbi opredeljeno, katere obdelave osebnih podatkov
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naj bi izvajal ponudnik storitev in kak$na pooblastila ima. V primeru, da so v posel
vkljuceni tudi podizvajalci, mora biti naro¢nik o tem seznanjen. Naro¢nik in ponudnik se

morata v pogodbi dogovoriti tudi o tem, da se po prekinitvi pogodbe unicijo vsi shranjeni
osebni podatki.

Tabela 7: Kontrolni seznam za preverjanje skladnosti 4-8

Kontrolna to¢ka

DA

NE

N

P

Zakonska
referenca

S ponudnikom ra¢unalniStva v oblaku
smo sklenili pisno pogodbo.

X

X

2.odst. 11.
¢lena ZVOP-1

Pisna pogodba s ponudnikom
racunalnistva v oblaku vkljucuje
konkretiziran dogovor o postopkih in
ukrepih za zavarovanje osebnih
podatkov.

2.odst. 11.
¢lena ZVOP-1

V pogodbi s ponudnikom racunalniStva
v oblaku je opredeljeno, katere obdelave
osebnih podatkov izvaja ponudnik in
kaksna so njegova pooblastila.

2. odst. 11.
¢lena ZVOP-1

Naro¢nik mora biti v vsakem trenutku
seznanjen z vsemi podizvajalci, ki v
imenu in za ra¢un ponudnika izvajajo
obdelavo osebnih podatkov naroc¢nika,
ter z vrsto obdelave (nacelo
transparentnosti). Ponudnik mora
narocniku dati razumen rok pred
uporabo storitev novega podizvajalca, v
katerem se lahko naro¢nik odlo¢i, da bo
odstopil od pogodbe, ¢e se z uporabo
storitev novega podizvajalca ne bo
strinjal. Prenos osebnih podatkov
podizvajalcu, s katerim se naro¢nik ne
strinja, ni dopusten.

8. ¢len ZVOP-
1

Po preteku pogodbe ali na zahtevo
naro¢nika bo ponudnik storitev
racunalnistva v oblaku unicil vse osebne
podatke, vklju¢no z morebitnimi
kopijami.

21. ¢len
ZVOP-1

Vir: Informacijski pooblascenec, Varstvo osebnih podatkov & racunalnistvo v oblaku, 2012, str. 17-19.

2.4.3 Informacijska varnost (zavarovanje osebnih podatkov) — skladnost in revizija

V ta del so vkljucene kontrolne to¢ke od 9. do 15., v ZVOP-1 so obravnavane v 24. in 11.
¢lenu. Naro¢nik lahko sam ali pa s pomocjo tretje osebe izvede analizo tveganja. Naro¢nik

22



mora vedeti za lokacijo, kjer naj bi se nahajali osebni podatki. Ves ¢as ima pravico tudi
izvesti revizijo informacijskih sistemov ponudnika. Revizijo pa lahko izvede tudi ponudnik
sam in o rezultatih obvesca stranke. Da je poskrbljeno za varnost osebnih podatkov, ki se
prenasajo zunaj ali znotraj oblaka, jih mora ponudnik Sifrirati. Narocnik mora biti
seznanjen o vsakem incidentu, tudi o pristopu vecstanovalskosti, ki ga ponudnik uporablja

za deljenje virov.

Tabela 8: Kontrolni seznam za preverjanje skladnosti 9-15

Zap. Kontrolna tocka DA | NE | N | P | Zakonska
St. referenca

9 Pred uporabo storitev ra¢unalnistva v oblaku X 24. ¢len
je naro¢nik sam ali s pomoc¢jo zaupanja ZVOP-1
vredne tretje stranke izvedel analizo tveganja.

10 Fizi¢na lokacija osebnih podatkov je znana v X | X | 24. ¢len
vseh fazah obdelave osebnih podatkov ZVOP-1

11 Naro¢nik ima pogodbeno pravico do revizije X | X | 2. odst. 11.
informacijskega sistema ponudnika oz. ¢lena
ponudnik redno izvaja zunanje neodvisne ZVOP-1
revizije celotnega informacijskega sistema.

Ponudnik strankam objavlja rezultate revizij
informacijskega sistema in varnostnih
pregledov v skladu z zakonodajo in
varnostnimi standardi.

12 Ponudnik Sifrira osebne podatke, ki se X | X | 24. ¢len
prenasajo v ali znotraj oblaka po nezascitenih ZVOP-1
komunikacijskih omreZzjih.

13 Naro¢nik je obvescen o dejanskih incidentih X | X | 24. ¢len
in o nacinih odkrivanja ter rokovanja z ZVOP-1
incidenti, vklju¢no s sredstvi pri ponudniku,
ki so nacrtovani in opisani v nacrtu odziva na
incidente.

14 Naroc¢nik mora biti seznanjen s pristopom, ki X | X | 24.¢len
ga ponudnik uporablja za deljenje virov in s ZVOP-1
tehni¢nimi ter drugimi ukrepi, s katerimi
ponudnik naslavlja varnostne vidike
vecéstanovalskosti (angl. multi-tenancy).

15 Ponudnik varuje svojo ve€stanovalsko X | X
infrastrukturo in z nacini varovanja seznani
narocnika.

Vir: Informacijski pooblascenec, Varstvo osebnih podatkov & racunalnistvo v oblaku, 2012, str. 20-23.
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2.4.4 Pravice posameznika

ZVOP-1 obravnava 16. kontrolno tocko v 30., 31. in 32. ¢lenu, in sicer vsak posameznik
mora imeti dostop do osebnih podatkov. Infrastruktura in postopki ponudnika pa morajo to

omogocati.
Tabela 9: Kontrolni seznam za preverjanje skladnosti 16
Zap. | Kontrolna tocka DA | NE | N | P | Zakonska
§t. referenca
16 Naroc¢nik je preveril, da postopki in X | X | 30.-32. ¢len
infrastruktura ponudniku omogocata ZVOP-1

enostaven dostop do osebnih podatkov v
primeru zahteve posameznika po seznanitvi z
lastnimi osebnimi podatki v okviru
predpisanih zakonskih rokov.

Vir: Informacijski pooblascenec, Varstvo osebnih podatkov & racunalnistvo v oblaku, 2012, str. 24.

2.4.5 Iznos osebnih podatkov v tretje drzave

V ta zadnji del sodita 17. in 18. kontrolna tocka. V. ZVOP-1 sta opredeljeni od 63.—71.
Clena. V tem delu se preveri, ali je naro¢nik seznanjen, v katere tretje drzave se bodo
osebni podatki iznasali. Za iznos osebnih podatkov mora obstajati pravna podlaga.

Tabela 10: Kontrolni seznam za preverjanje skladnosti 17-18

Zap. Kontrolna tocka DA | NE | N | P | Zakonska
St. referenca
17 Naroc¢nik je seznanjen s podatkom, v katere tretje X 63.—71.
drzave se bodo iznaSali osebni podatki. Clen
18 Pravne podlage za iznos osebnih podatkov v
vsako izmed navedenih tretjih drzav
Drzava, iz katere je ponudnik oblaka, 0z. v kateri X | X | 2. odst.
bodo (tudi e le za kratek Cas) hranjeni podatki, je 63. ¢lena
na seznamu Informacijskega pooblascenca, v
celoti ali delno zagotavlja varnost osebnih
podatkov (Svica, ZDA — Varni pristan,
Makedonija) odlocba ni potrebna.
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nadaljevanje

Zap.

§t.

Kontrolna toé¢ka

DA

NE

Zakonska
referenca

Ponudnik oblaka je zavezan Varnemu pristanu’
in izpolnjuje vse ostale kontrolne tocke
(odloc¢ba IP ni potrebna).

3.
odstavek
63. ¢lena

Ponudnik oblaka je zavezan Varnemu pristanu®
in izpolnjuje vse ostale kontrolne tocke
(odlocba IP ni potrebna).

3.
odstavek
63. ¢lena

Iznos bo opravljen na podlagi ene izmed
navedenih izjem (odlocba IP ni potrebna, tudi
¢e drzava ne zagotavlja ustrezne ravni varstva
OP): tako doloca drug zakon ali obvezujoca
mednarodna pogodba; podana je osebna
privolitev posameznika, iznos je potreben za
izpolnitev pogodbe med posameznikom, na
katerega se nanasajo osebni podatki, in
upravljaveem osebnih podatkov ali za izvrSitev
predpogodbenih ukrepov, sprejetih kot odgovor
na zahtevo posameznika, na Kkaterega se
nanaSajo osebni podatki; iznos je potreben za
sklenitev ali izvrSitev pogodbe, ki je v korist
posameznika, na katerega se nanaSajo osebni
podatki, sklenjene med upravljavcem osebnih
podatkov in tretjo stranko; iznos je potreben, da
se pred hujSim ogrozanjem zavaruje zivljenje
ali telo posameznika, na katerega se nanasajo
osebni podatki; iznos se opravi iz registrov,
javnih knjig ali uradnih evidenc, ki so po
zakonu namenjene zagotavljanju informacij
javnosti in so na voljo za vpogled javnosti na
splosno ali katerikoli osebi, ki lahko izkaze
pravni interes, da so v posameznem primeru
izpolnjeni pogoji, ki jith za vpogled doloca
zakon.

1.-6.
tocka 1.
odstavka
70. Clena

ZVOP-1

Drzava, v kateri bodo podatki, je na seznamu
Evropske komisije (odlo¢ba Informacijskega
pooblascenca je potrebnal).

1.
odstavek
63.in 67.
¢len
ZVOP-1

se nadaljuje

1 VARNI PRISTAN (angl. Safe Harbor) — gre za dogovor organizacij iz tretjih drzav, da bodo spostovale nagela obdelovanja osebnih
podatkov. To zagotavlja, da organizacija ustrezno varuje osebne podatke. Dogovor Varni pristan naj bi omogo¢il lazjo izmenjavo
podatkov. Organizacija iz Slovenije pred prenosom podatkov organizaciji v ZDA, ki je zavezana nacelom Varnega pristana, ne potrebuje

posebnega dovoljenja, ki ga izda Informacijski pooblas¢enec za iznos podatkov v tretje drzave.
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nadaljevanje

Zap. Kontrolna to¢ka DA | NE | N | P | Zakonska

§t. referenca

S ponudnikom oblaka, ki mu bomo zaupali X | X | 7. tocka 1.
osebne podatke, smo sklenili standardne odstavka
pogodbene klavzule (odlocba Informacijskega 70. ¢lena
pooblascenca je potrebnal). Z\/OP-1

Ponudnik oblaka ima potrjena Zavezujoca X | X | 7. tocka 1.
poslovna pravila — odlo¢ba Informacijskega odstavka
pooblascenca je potrebna! 70. ¢lena
Z\/OP-1

S ponudnikom oblaka smo sklenili drugo X | X | 7. tocka 1.
pogodbo, s katero zagotavljamo ustrezno raven odstavka
varstva osebnih podatkov (zgled so standardne 70. ¢lena
pogodbene klavzule) — odlo¢ba ZVOP-1

Informacijskega pooblascenca je potrebna!

Vir: Informacijski pooblascenec, Varstvo osebnih podatkov & racunalnistvo v oblaku, 2012, str. 24-26 .

2.5 Primerjava slovenske zakonodaje z drugimi DC

Za primerjavo sem vzela 4 drzave, ki so ¢lanice EU in imajo tako kot Slovenija svojo
zakonodajo usklajeno z Direktivo 95/46/ES, in sicer Nemcijo, Avstrijo, Litvo in Dansko.
Razlog, da sem izbrala Nemcijo je, da Slovenija zelo veliko posluje z Nemc¢ijo. Avstrija je
nasa soseda, ki postaja gospodarsko vse mocnejSa. Litvo sem izbrala, ker je glede na
velikost in Stevilo prebivalcev zelo podobna Sloveniji. Od skandinavskih drzav pa sem si
izbrala Dansko.

2.5.1 Obdelava osebnih podatkov

V tem delu poglavja bom predstavila, kdaj se osebni podatki lahko obdelujejo in kdaj ne.
Za kaj vse mora obdelovalec osebnih podatkov poskrbeti, ko obdeluje, zbira in uporablja
osebne podatke in kdaj so taki podatki lahko objavljeni.

2.5.1.1 Nemcija

Zvezni zakon o varstvu podatkov dopusc¢a zbiranje, obdelavo in uporabo osebnih podatkov
le, ¢e je to predpisano z zakonom ali drugo zakonsko dolocbo ali ¢e oseba, na katero se
nanaSajo osebni podatki, sama privoli v to. Upravljavec mora osebo, o kateri se zbirajo
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osebni podatki, obvestiti o identiteti upravljavca, namenu zbiranja, obdelave in uporabe
podatkov in v primeru, da se podatki prenasajo, tudi vrsto prejemnika (Data Protection Act,
4. ¢len, v nadaljevanju FDPA).

Ce oseba privoli v zbiranje, obdelavo in uporabo osebnih podatkov, mora za to podati
soglasje. Soglasje se poda v pisni obliki, v njem pa mora biti dolo¢eno, na katere podatke
se to soglasje nanasa (FDPA, 4. a ¢len).

Zakon zahteva, da se vsak postopek avtomatizirane obdelave podatkov prijavi pri
pristojnem nadzornem organu. Velja pa izjema, da postopka ni potrebno prijaviti v
primeru, ko odgovorna enota imenuje pooblaséenca za varstvo osebnih podatkov. Obvezna
prijava se opusti tudi v primeru, ¢e upravljavec zbira, obdeluje in uporablja osebne podatke
za svoje lastne namene in se s tem ukvarja stalno najve¢ devet ljudi. Prijava tudi ni
potrebna, ¢e oseba poda soglasje 0z. so ti podatki potrebni za izvedbo pravno—poslovne
obveznosti. Oprostitev obvezne prijave pa ne velja v primeru, ko gre za avtomatizirano
obdelavo poslovnih osebnih podatkov, kjer se ti podatki shranjujejo na dolo¢enem mestu, z
namenom anonimnega posredovanja ali raziskovanja trga (FDPA, 4. d ¢len).

Javni in zasebni organi, ki avtomatsko obdelujejo osebne podatke, imenujejo pooblas¢enca
za varstvo osebnih podatkov. Zasebni organi so dolzni imenovati pooblascenca v roku
enega meseca od zacetka opravljanja dejavnosti (FDPA, 4. f ¢len).

Ce upravljavec pri zbiranju, obdelavi ali uporabi osebnih podatkov povzroéi skodo osebi,
na katero se osebni podatki nanasajo, je dolZzan zagotoviti odSkodnino za povzro¢eno
Skodo (DPA, 7. ¢len). Enako velja, kadar javni organ v primeru avtomatiziranega zbiranja,
obdelave ali uporabe podatkov osebe pri tem povzroé¢i $kodo. V tem primeru je
organizacija dolzna poravnati $kodo. V hudih primerih kr§enja zasebnosti je posameznik,
na katerega se nanasajo podatki, upravi¢en do denarne odSkodnine (FDPA, 8. ¢len).

Za zagotovitev ¢im manjSega obsega krSitev je potrebno, da javni in zasebni organi, ki
obdelujejo osebne podatke v svojem imenu ali imenu drugih, sprejmejo v ta namen
ustrezne tehni¢ne in organizacijske ukrepe, ki so potrebni za zagotovitev izvajanja dolocb
zveznega zakona (FDPA, 9. ¢len). Ponudniki sistemov in programov za obdelavo podatkov
in organi, ki izvajajo obdelavo podatkov, da bi izboljSali varstvo osebnih podatkov, lahko
svoje strategije varstva podatkov ter tehni¢ne zmogljivosti dajo preuciti in oceniti ter
rezultate revizije tudi objavijo (FDPA, 9. a ¢len).

Zakon loceno obravnava obdelavo podatkov s strani javnih organov celotne federacije, Ki
ne sodelujejo s konkurenénimi podjetji javnega prava. Ce deZelni zakoni o varstvu osebnih
podatkov tega podro¢ja ne obravnavajo, veljajo doloCbe zveznega zakona tudi za javne
organe dezel ter deZelne komisarje za varstvo podatkov (FDPA, 12. ¢len).

Zbiranje osebnih podatkov je dopustno, ¢e je to potrebno za opravljanje nalog organov.
Kadar se osebni podatki zbirajo od zasebnega organa in ne od osebe, je ta organ obvescen
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0 zakonskih doloc¢bah takega pridobivanja podatkov. Zbiranje posebnih vrst podatkov je
dovoljeno le:

- Ceje to doloceno z zakonom;

- Ce posameznik, na katerega se nanaSajo osebni podatki, v to privoli;

- Ce je to potrebno za zasCito posameznika, na katerega se podatki nanasajo, ali tretje
osebe, kadar posameznik, na katerega se osebni podatki nanaSajo, fizi¢no ali poslovno
ni sposoben dati svoje privolitve;

- e so podatki posameznika, na katerega se ti podatki nanasajo, postali javni;

- e je zbirka potrebna za zagotavljanje javnega reda;

- Ce je zbirka potrebna za namene zdravstvenega varstva, diagnoze in preventive ter za
opravljanje zdravstvenih storitev;

- Ce je zbirka pomembna za znanstvene raziskave;

- Ce je zbirka potrebna za opravljanje nalog javnega organa federacije ali za humanitarne
namene.

Prenos podatkov s kreditno preiskovalne agencije v primeru, ko terjatev ni bila pravocasno
poravnana, je upravi¢en v primeru zasCite upraviCenih interesov upravljavca ali tretje
osebe. Oseba, na katero se nanaSajo osebni podatki, mora prejeti vsaj dva pisna opomina
po datumu zapadlosti (FDPA, 28. ¢len).

Osebni podatki se lahko obdelujejo ali uporabljajo le za namen, za katerega so bili zbrani.
Ce so osebni podatki zbrani ali shranjeni za znanstveno-raziskovalne namene, se lahko
obdelujejo ali uporabljajo samo za te namene, podatki pa se morajo anonimizirati. Organi,
Ki izvajajo znanstvene raziskave, lahko objavijo osebne podatke samo v primeru, ¢e 0seba,
na katero se nanasajo podatki, v to privoli ali ¢e je to nujno potrebno za predstavitev
raziskovalnih spoznanj (FDPA, 40. ¢len).

2.5.1.2 Avstrija

Avstrijski zakon dolo¢a, da mora biti uporaba podatkov postena in zakonita. Podatki se
zbirajo za posebne, zakonite namene in se naprej ne smejo obdelovati na naéin, ki ni
zdruZljiv z nameni, za katere so bili podatki zbrani. Podatki se hranijo v obliki, ki dopusca
identifikacijo posameznika, dokler je to potrebno za namen, za katerega so bili podatki
zbrani. DaljSe obdobje skladiS¢enja podatkov pa se lahko dolo¢i le s posebnimi zakoni
(npr. zakon v zvezi z arhivi) (Datenschutzgesetz 2000, 6. ¢len, v nadaljevanju DSG).

Podatki se lahko obdelujejo, Ce za to obstajajo pravna dovoljenja ali ¢e je oseba, na katero
se nanaSajo osebni podatki, dala soglasje. To soglasje lahko oseba preklice kadar koli, po
preklicu pa je vsakr$na uporaba teh podatkov nezakonita. Podatki se lahko obdelujejo tudi
na podlagi interesov osebe, na katero se nanasajo podatki, ali na podlagi zakonitih
interesov upravljavca ali tretje stranke, ki so ji posredovani podatki (DSG 2000, 6. ¢len).
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Tajnost glede uporabe obcutljivih podatkov se ne krsi, ¢e (DSG 2000, 9. ¢len):

- je oseba, na katero se nanasajo osebni podatki, sama javno objavila podatke,

- je obvezno po zakonu ali ima uporabnik pooblastilo za uporabo takih podatkov in je to
pomembno za javni interes;

- podatke uporablja upravljavec javnega sektorja pri izpolnjevanju svojih obveznosti —
zagotavljanju pomoc¢i med organi;

- je oseba, na katero se nanasajo osebni podatki, dala svojo privolitev, ki jo lahko preklice
kadarkoli, po preklicu pa je vsaka nadaljnja uporaba takih podatkov nezakonita;

- je uporaba podatkov v interesu osebe, na katero se podatki nanaSajo, ni pa mogoce
pravocasno pridobiti njenega soglasja;

- uporaba je v interesu tretje osebe;

- je uporaba podatkov potrebna za uveljavljanje, izvajanje ali obrambo pravnih zahtev;

- se podatki uporabljajo za zasebne namene, za znanstvene raziskave ali statisticne
podatke, za anketiranje ali za primere naravnih nesre¢ (katastrof);

- je uporaba v skladu s pravicami in dolznostmi upravljavca na podrocju delovnega
prava;

- so podatki potrebni za namene preventivne medicine, medicinske diagnoze, za
zagotovitev zdravstvene oskrbe in zdravljenja ali za opravljanje zdravstvenih storitev.
Podatki o politicni usmerjenosti, filozofskem prepricanju, verski ali sindikalni pripadnosti

se ne razkrivajo, e oseba, na katero se ti podatki nanasajo, ne da privolitve.

Upravljavec lahko zaposli obdelovalca podatkov, ¢e ta jam¢i, da bo legitimno in varno
uporabljal podatke. Upravljavec mora o tem obvestiti Komisijo za varstvo podatkov, razen
¢e je to izvedeno na podlagi pravnega dovoljenja. Obdelovalec podatkov ima poleg
pogodbenih obveznosti Se obveznosti, ki jih dolo¢a zakon. Te obveznosti so opredeljene v
11. ¢lenu. Ne glede na pogodbene obveznosti imajo vsi obdelovalci obveznost, da
uporabljajo podatke po navodilih upravljavca, prenos uporabljenih podatkov je
prepovedan. Sprejeti morajo vse potrebne varnostne ukrepe (delavci se morajo zavezati k
zaupnosti). V primeru vkljuéitve dodatnega obdelovalca osebnih podatkov je potrebno
pridobiti dovoljenje nadzornika in obvestiti upravljavca. Po obdelavi je potrebno vse
rezultate obdelave in dokumentacijo, ki vsebuje obcutljive podatke, uniciti ali predati
upravljavcu. Upravljavec mora imeti na voljo vse informacije, potrebne za nadzor.
Dogovori med upravljavecem in obdelovalcem podatkov se dolocijo v pisni obliki (DSG
2000, 11. ¢len).

2.5.1.3 Danska

Zakon se uporablja za avtomatske in druge oblike obdelav osebnih podatkov. Velja pa tudi
za primere, ko se osebni podatki ro¢no prenasajo drugim upravnim organom. Zakon velja
tudi za obdelavo podatkov, ki jih izvajajo kreditno informacijske agencije, in pri obdelavi
osebnih podatkov v zvezi z video nadzorom. V dolocenih primerih pa lahko uporabo tega
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zakona dolo¢i tudi pristojni minister (The Act on Processing of Personal Data, 1. ¢len, v
nadaljevanju TAPPD).

Predpisi, doloceni v drugih zakonih, ki nudijo boljSo pravno zas¢ito osebnih podatkov, so
nad tem zakonom. V zakonu pa je doloc¢eno tudi to, da se zakon ne uporablja, ¢e je v
nasprotju z dolocbami Evropske konvencije o varstvu ¢lovekovih pravic in temeljnih
svobosc¢inah. Zakon se ne uporablja $e v naslednjih primerih (TAPPD, 2. ¢len):

- pri obdelavi podatkov, ki jih izvajajo fiziéne osebe za uresnicevanje osebnih dejavnosti;

- pri obdelavi podatkov, ki se izvajajo v imenu sodi$¢a, na podroc¢ju kazenskega prava;

- pri obdelavi podatkov, ki se izvajajo v imenu danskega parlamenta in z njim
povezanimi institucijami;

- pri obdelavi podatkov, ki jih zajema Zakon o podatkovnih zbirkah, Ki jih upravlja medij;

- pri Ze objavljenih podatkih (besedila, slike, zvo¢ni posnetki);

- pri obdelavi podatkov, ki se izvajajo v imenu obvescevalnih sluzb policije in nacionalne
obrambe.

Podatki se zbirajo za dolocene in zakonite namene. Podatki, ki se obdelujejo, morajo biti
primerni in ustrezni. Obdelava pa mora biti organizirana na nacin, ki zagotavlja
posodobitve teh podatkov. Zagotoviti je potrebno tudi nek nadzor, ki zagotavlja, da so
zbrani podatki to¢ni. V primeru, da so podatki neto¢ni ali zavajajoci, jih je potrebno
izbrisati ali pa napake takoj odpraviti. Zbrani podatki se ne smejo hraniti v obliki, ki
omogoca identifikacijo osebe, na katero se podatki navezujejo, in se ne smejo hraniti daljse
obdobje, kot je potrebno za namene, za katere so bili podatki zbrani (TAPPD, 5. ¢len).

Osebni podatki se lahko obdelujejo le (TAPPD, 6. ¢len):

- e je oseba, na katero se nana$ajo ti podatki, dala svojo izrecno privolitev;

- (e je obdelava potrebna za izvajanje pogodbe;

- Ce je obdelava potrebna za skladnost z zakonom;

- e je obdelava potrebna za varstvo posameznika, na katerega se podatki nanasajo;

- Ce je obdelava potrebna za izvajanje naloge, Ki se izvaja v javnem interesu;

- e je obdelava potrebna za namene zakonitih interesov upravljavca ali tretje stranke, ki
so ji posredovani podatki.

Druzba, ki ima podatke o potrosniku, ne sme razkriti teh podatkov tretji druzbi, razen v
primeru, ko je potrosnik za to dal soglasje (TAPPD, 6. ¢len).

Ne obdelujejo se osebni podatki, ki razkrivajo rasno ali eti¢no poreklo, politicna mnenja,
verska ali filozofska prepricanja, ¢lanstvo v sindikatu, ali podatki v zvezi z zdravjem ali
spolnim zivljenjem. To pa ne velja, ¢e (TAPPD, 7. ¢len):

- je oseba, na katero se nanasajo podatki, dala soglasje za obdelavo podatkov;

- je obdelava potrebna za varstvo zivljenjskih interesov posameznika, na katerega se
nanaSajo podatki;

- se obdelava nanasa na podatke, ki so javno dostopni;
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- je obdelava potrebna za uveljavljanje, izvajanje ali obrambo pravnih zahtevkov.

Obdelava podatkov je dovoljena za namene preventivne medicine, zdravstvene diagnoze,
za zagotovitev oskrbe, zdravljenja ali vodenja zdravstvenih storitev, ali kadar te podatke
obdeluje zdravstveni delavec v skladu z zakonodajo (TAPPD, 7. ¢len).

Podatki o kaznivih dejanjih, resnih socialnih tezavah in drugih osebnih zadevah se lahko
obdelujejo v javni upravi samo, ¢e je obdelava potrebna za opravljanje njenih nalog. Ti
podatki se ne smejo razkriti nobeni tretji osebi, razen v primeru, da (TAPPD, 8. ¢len):

- je oseba, na katero se nanasajo osebni podatki, dala soglasje za razkritje;
- so javni ali zasebni interesi ve¢ji od interesov osebe, na katero se podatki nanasajo;
- je razkritje potrebno za opravljanje nalog drzavnih organov.

Podatki se lahko obdelujejo v primeru, da obdelava poteka izklju¢no za namene statisti¢nih
in znanstvenih $tudij, ki so bistvene za javni pomen. Ti podatki pa se nato ne smejo
obdelovati za druge namene. Enako velja tudi za ostale podatke, ki se obdelujejo izkljuéno
samo za statisticne in znanstvene namene (TAPPD, 10. ¢len).

12. ¢len je namenjen obdelavi podatkov za trzne namene. Obdelujejo se lahko podatki o
imenih, naslovih, poklicih, e-postnih naslovih, telefonskih Stevilkah, podatki iz trgovinskih
registrov, v skladu z zakonom in predpisi, ter drugi podatki, ¢e je oseba, na katero se ti
podatki nanaSajo, dala soglasje. Minister za pravosodje lahko dolo¢i dodatne omejitve
glede dostopa do obdelave nekaterih vrst podatkov.

Podatki se lahko arhivirajo v skladu s pravili, ki jih doloca Zakon o arhivih (TAPPD, 14.
Clen).

Podatki o dolgovih do javnih organov se smejo razkriti kreditno informacijskim agencijam
v skladu z dolo¢bami zakona (TAPPD, 15. ¢len). Podatki se lahko razkrijejo, ¢e je to
dovoljeno z zakonom ali predpisi, ko skupni znesek v plac¢ilo zapadlega dolga doseze
vrednost 7500 DKK, vendar pa ta znesek ne sme vsebovati sporazuma za podaljSanje Casa
za placilo ali placilo na obroke. Pred razkritjem je potrebno dolznika o tem pisno obvestiti
(TAPPD, 16. ¢len).

Kreditne informacijske agencije lahko obdelujejo samo podatke, ki so pomembni za oceno
finan¢nega polozaja in bonitete (TAPPD, 23. ¢len), pri tem pa morajo pridobiti pooblastilo
od Agencije za varstvo podatkov (TAPPD, 19. ¢len). Podatki, ki so stari ve¢ kot 5 let, ne
smejo biti obdelani, razen v dolo€enih primerih. Podatki o finanénem poloZaju in kreditni
sposobnosti se lahko izdajo le v pisni obliki. Agencija pa lahko ustno razkrije zbirne
podatke naro¢nikov, pod pogojem, da se ime in naslov sprasevalca zabelezita za najmanj 6
mesecev. Objave iz kreditno informacijskih agencij lahko vsebujejo le podatke v obliki
povzetka, ki se ga razdeli le osebam ali druzbam, ki so narofeni na obvestila agencije.
Publikacija ne sme navajati identifikacijske Stevilke osebe, na katero se nanasajo osebni
podatki (TAPPD, 23. ¢len).
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Kadar se ugotovi, da so podatki neto¢ni in zavajajoci, jih je potrebno popraviti ali izbrisati.
Ce je te podatke Ze prejela tretja oseba, pa mora agencija pisno obvestiti o neto¢nosti in o
popravkih njo in osebo, na katero se ti podatki navezujejo (TAPPD, 24. in 25. ¢len).

Glede slikovnih in zvocnih posnetkov, ki vsebujejo osebne podatke, zakon dovoljuje
razkritje le, Ce je oseba, na katero se podatki nanasajo, v to privolila, ¢e tako zahteva zakon
ali Ce to zahteva policija. Ti podatki se morajo v 30 dneh od posnetja teh podatkov
izbrisati, shranijo se lahko le v posebnih primerih (TAPPD, 26. a ¢len).

Posamezniki in podjetja, ki opravljajo delo za upravljavca ali obdelovalca in imajo dostop
do podatkov, lahko te obdelujejo samo po navodilih upravljavca, razen ¢e z zakonom ali
drugimi predpisi ni doloceno drugace (TAPPD, 41. ¢len). Upravljavec mora ves cas
zagotavljati tehnicne in organizacijske ukrepe za za$ito podatkov. Glede varnostnih
ukrepov lahko podrobnej$a pravila doloi tudi minister za pravosodje. Ce za upravljavca
izvaja obdelavo drug obdelovalec, mora to razmerje med njima urejati pogodba. V pogodbi
mora biti doloeno, da obdelovalec deluje po navodilih upravljavca. Ce ima obdelovalec
podatkov sedez v drugi drzavi ¢lanici EU, mora pogodba dolocati tudi varnostne ukrepe, ki
veljajo za to drzavo ¢lanico (TAPPD, 42. ¢len).

Podroc¢je obvescanja 0 obdelavi podatkov za javno upravo obravnava 43. ¢len. V tem
primeru mora upravljavec obvestiti Agencijo za varstvo podatkov, preden zacne z
obdelavo podatkov. Enako mora upravljavec storiti pred zacetkom kakrSnekoli obdelave
podatkov, ki se izvaja v imenu zasebnega upravljavca (TAPPD, 48. ¢len).

Pred zacetkom kakr$ne koli obdelave podatkov, ki se izvaja v imenu zasebnega
upravljavca, morata upravljavec ali njegov zastopnik obvestiti Agencijo za varstvo
podatkov (TAPPD, 48. ¢len). Obdelovalci podatkov, ki imajo sedez na Danskem, in
ponujajo elektronske storitve obdelave podatkov, morajo o zacetku postopka obdelave
podatkov obvestiti Agencijo za varstvo podatkov (TAPPD, 53. ¢len).

2.5.1.4 Litva

Upravljavec podatkov mora zagotoviti, da so osebni podatki (Law on Legal Protection of
Personal Data, 3. ¢len, v nadaljevanju LLPPD):

- zbrani za dolo¢ene in zakonite namene ter da se ti podatki kasneje ne obdelujejo za
namene, ki niso zdruzljivi s predhodnimi;

- obdelani natan¢no, posteno in zakonito;

- natan¢ni, za namene obdelave pa tudi posodobljeni; neto¢ne ali nepopolne podatke je
upravljavec dolzan popraviti, dopolniti, zbrisati ali blokirati;

- shranjeni v obliki, ki sicer dopusca identifikacijo posameznika, vendar ne vec, kot je
potrebno za namene, za katere so bili podatki zbrani;

- identi¢ni, ustrezni in ne pretirani glede na namen, za katerega so zbrani.
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Osebni podatki, ki so zbrani za druge namene, se lahko obdelujejo za statistine,
zgodovinske in znanstveno-raziskovalne namene le v primeru, ki jih dolo¢a zakonodaja.
Pri tem morajo biti sprejeti doloCeni ukrepi varovanja podatkov (LLPPD, 3. ¢len). Hramba
podatkov ne sme biti nikoli daljSa, kot je to potrebno za namene obdelave podatkov. Ko
podatki niso ve¢ potrebni za namene obdelave, jih je potrebno uniciti. Velja izjema, in
sicer za podatke, ki morajo biti preneseni v drzavne arhive (LLPPD, 4. ¢len).

Osebni podatki se lahko obdelujejo, ¢e (LLPPD, 5. Clen):

- 0seba, na katero se podatki nanasajo, da privolitev;

- se sklene pogodba z osebo, na katero se nanasajo podatki;

- obstaja pravna obveznost, doloCena z zakonom, da upravljavec podatkov obdeluje
osebne podatke;

- je obdelava potrebna za zascito interesov osebe, na katero se podatki nanasajo;

- je obdelava podatkov potrebna za izvajanje javne oblasti (v drzavnih ali ob¢inskih
institucijah, agencijah, podjetjih ali za tretjo osebo, ki so ji posredovani podatki);

- je obdelava potrebna za namene zakonitih interesov upravljavca ali tretje osebe, ki so ji
posredovani podatki.

Osebni podatki se lahko obdelujejo tudi, ¢e (LLPPD, 5. ¢len):

- je obdelava potrebna za namene zaposlitve ali civilne sluzbe;

- je to potrebno za zasCito zivljenjskih interesov posameznika, na katerega se nanasajo
osebni podatki, in ta ne more privoliti zaradi telesne prizadetosti ali pravne
nesposobnosti;

- se obdelava osebnih podatkov izvaja za politi¢ne, filozofske, verske namene ali namene
v zvezi s sindikati, zdruzenji ali drugimi neprofitnimi organizacijami, pod pogojem, da
osebne podatke obdelujejo izkljuéno Clani te organizacije; tak$ni osebni podatki se ne
smejo razkriti tretji stranki brez privolitve posameznika, na katerega se podatki
nanasajo;

- S0 osebni podatki osebe, na katero se nanasajo podatki, javno objavljeni;

- so podatki potrebni pri preiskovanju kaznivih dejanj ali drugih nezakonitih dejavnosti;

- so podatki potrebni za sodno obravnavo.

V primeru, ko se osebni podatki razkrijejo, je potrebno skleniti pogodbo o razkritju
osebnih podatkov med upravljavcem podatkov in prejemnikom podatkov. Pogodba mora
vsebovati namen, za katerega se bodo uporabili osebni podatki, pravno podlago za
razkritje, pogoje uporabe in obseg razkritja osebnih podatkov (LLPPD, 6. ¢len).

7. ¢len doloda, kdaj se lahko uporablja EMSO. Osebna identifikacijska $tevilka se dodeli
osebi, v skladu s postopkom, dolocenim v zakonu o registru prebivalstva. Osebna
identifikacijska Stevilka se ne sme objaviti, niti se ne sme zbirati in obdelovati za namene
neposrednega trzenja. Ta Stevilka se lahko uporablja samo v primeru soglasja
posameznika. Soglasje pa ni potrebno:

- Ce je z zakonom doloceno kako drugace;
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-V primeru znanstvenega ali statisti¢nega raziskovanja;

- pri obdelavi podatkov v drzavnih in institucionalnih registrih, ¢e so ti ustanovljeni v
skladu z Zakonom o drzavnih registrih in informacijskih sistemov;

- pri obdelavi podatkov s strani pravnih oseb, ki sodelujejo pri dejavnostih, povezanih z
odobritvijo posojil in izterjavo dolgov, zavarovanju ali finan¢nem leasingu, zdravstvu in
socialnem zavarovanju, kot tudi pri dejavnostih institucij, Ki izvajajo in upravljajo
socialno varstvo in znanstveno-izobrazevalne ustanove.

V primeru obdelave osebnih podatkov s strani medijev, ki obdelujejo podatke z namenom
informiranja javnosti, umetniSkega in literarnega izrazanja, te nadzoruje inSpektor za
novinarsko etiko. Njegove pristojnosti so dolo¢ene v Zakonu o zagotavljanju informacij
javnosti (LLPPD, 8. ¢len). Za namene socialnega zavarovanja in socialnega varstva si
pristojne institucije izmenjujejo osebne podatke brez privolitve posameznika, na katerega
se podatki nanaSajo (LLPPD, 9. ¢len).

Osebne podatke o zdravju posameznika (njegovo stanje, diagnoza, prognoza, zdravljenje
itd), lahko obdelujejo le pooblaséeni zdravstveni delavci. Zdravje posameznika se
obravnava kot poslovna skrivnost. Osebni podatki o zdravju posameznika se lahko
obdelujejo avtomatsko za znanstveno medicinsko raziskovalne namene. V tem primeru
mora drzavni inSpektorat za varstvo podatkov izvesti predhodno preverjanje (LLPPD, 10.
Clen).

Osebni podatki se lahko obdelujejo za namene znanstvenih raziskav pod pogojem, da je
oseba, na katero se nanaSajo osebni podatki, dala privolitev. Brez privolitve se lahko
podatki za namene znanstvenih raziskav obdelujejo samo v primeru, ko se o tem obvesti
inSpektorat za varstvo podatkov. V tem primeru mora inSpektorat za varstvo podatkov
izvesti predhodni pregled. Podatke, ki se uporabljajo v znanstvenih raziskavah, je potrebno
spremeniti v tako obliko, ki ne omogoca identifikacije. Zbrani podatki, ki se uporabljajo v
znanstveno-raziskovalne namene, se ne smejo uporabljati za druge namene. Rezultati
raziskav se lahko skupaj z osebnimi podatki objavijo samo v primeru, ¢e je oseba, na
katero se nanasajo osebni podatki, v to privolila (LLPPD, 12. ¢len). Drugace je v primeru,
ko se podatki zbirajo in obdelujejo za statisticne namene, kjer zakon v dolo¢enih primerih
dopusca razkritje in uporabo teh podatkov za druge namene (LLPPD, 13. ¢len).

Osebni podatki, ki se obdelujejo za namene trZenja, se lahko obdelujejo, ¢e oseba, na
katero se nanaSajo osebni podatki, da privolitev. Pri zbiranju podatkov je treba dolo¢iti rok
hrambe osebnih podatkov (LLPPD, 14. ¢len).

Obdelavo osebnih podatkov na podrocju elektronskih komunikacij ureja Zakon o
elektronskih komunikacijah (LLPPD, 15. ¢len).

Upravljavec podatkov ima pravico do obdelave in razkritja podatkov oseb, ki niso

pravocasno izpolnile svoje finan¢ne obveznosti. Upravljavec sme razkriti podatke dolZznika

pod pogojem, da je pred tem poslal pisni opomin o njegovem neplacilu in v tridesetih dneh

od datuma opomina ta dolg Se ni poravnan (LLPPD, 21. ¢len). Banke in druge kreditne

institucije ter finan¢na podjetja, ki se ukvarjajo s krediti in finan¢no dejavnostjo, lahko
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druga drugi razkrijejo podatke posameznika, vendar pod pogojem, da je ta oseba v to
privolila (LLPPD, 22. ¢len).

Splosne zahteve glede organizacijskih in tehni¢nih ukrepov za varstvo podatkov doloci
drzavni inSpektorat za varstvo podatkov. Kadar upravljavec dovoli obdelovalcu podatkov
obdelavo osebnih podatkov, mora obdelovalec dati jamstvo glede ustreznih tehni¢nih in
organizacijskih ukrepov varovanja podatkov. Odnos med upravljavcem in obdelovalcem
podatkov mora biti urejen s pisno pogodbo, razen Ce je to urejeno z zakoni ali drugimi
pravnimi akti. Zaposleni, ki delajo pri upravljavcu ali obdelovalcu, morajo upostevati
zaupnost podatkov, ta obveza velja tudi po prenehanju sluzbe (LLPPD, 30. ¢len).

Osebni podatki se lahko obdelujejo z avtomatskimi sredstvi le, kadar upravljavec obvesti
drzavni inSpektorat za varstvo podatkov, veljajo pa izjeme, ko to ni potrebno (LLPPD, 31.
¢len). Upravljavec ima pravico, da za varstvo podatkov imenuje osebo ali enoto. Ta skrbi,
da upravljavec deluje v skladu s postopkom, ki ga dolo¢i vlada, da se podatki obdelujejo v
skladu z dolo¢bami zakona, sprejema ukrepe za odpravo krSitev, lahko pa tudi pisno
obvesti drzavni inSpektorat za varstvo podatkov, da upravljavec osebnih podatkov pri
obdelovanju osebnih podatkov kr$i dolo¢be zakona in druge akte o varstvu podatkov in
krsitve noce odpraviti (LLPPD, 32. ¢len). V dolocenih primerih drzavni inSpektorat za
varstvo podatkov izvaja tudi predhodna preverjanja.

2.5.2 Pravice posameznikov

V tem delu poglavja bom za vsako drzavo posebej opredelila, kaksne pravice imajo osebe,
katerih podatki se zbirajo, obdelujejo in uporabljajo.

2.5.2.1 Nemcija

Oseba, o kateri se zbirajo osebni podatki, ima pravico zahtevati informacije v zvezi s
shranjevanjem podatkov, informacije o prejemnikih, ki so jim posredovani ti podatki, in
informacije o namenu shranjevanja podatkov. Informacij pa se ne posreduje v primeru, da
bi to Skodilo pravilnemu opravljanju nalog upravljavca ali javni varnosti. Informacije o
shranjevanju podatkov se ne razkrivajo osebi, na katero se osebni podatki nanasajo, kadar
mora biti varovana skrivnost v skladu s predpisi ali zaradi njihove narave, predvsem na
radun upraviéenega interesa tretje osebe (FDPA, 19. ¢len). Ce so podatki zbrani brez
vednosti osebe, na katero se nanaSajo osebni podatki, jo je potrebno obvestiti o
skladis¢enju, o identiteti upravljavca, namenu zbiranja, obdelave in uporabe. Osebo je
potrebno obvestiti tudi o prejemnikih podatkov. Obvestilo o prenosu podatkov je potrebno
zagotoviti v ¢asu prvega prenosa (FDPA, 19. a ¢len).
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V primeru, da so zbrani osebni podatki nepravilno shranjeni, je potrebno to popraviti.
Osebni podatki, ki se obdelujejo z avtomatskimi postopki ali so shranjeni v
neavtomatiziranih zbirkah, se zbriSejo, ¢e je njihovo shranjevanje nedopustno ali jih
upravljavec za opravljanje njegovih nalog ne potrebuje ve¢. Osebni podatki so blokirani, ¢e
zakon, statut ali pogodba izkljucujejo izbris podatkov. Podatki se blokirajo, ¢e obstaja
razlog za domnevo, da bi izbris Skodoval osebi, na katero se ti podatki nanaSajo, ali v
primeru, da izbris ni mogo¢ ali je oteZen zaradi posebne vrste skladiS¢enja teh podatkov. O
popravkih napacnih podatkov, blokiranju spornih podatkov in izbrisu ali blokiranju
podatkov zaradi nedopustnega skladiS¢enja, Se obvesti organe, katerim se ti podatki
posredujejo v shranjevanje (FDPA, 20. ¢len).

Vsakdo, ki meni, da so mu bile krSene pravice, se lahko pritozi Zveznemu komisarju za
varstvo podatkov in svobodo informacij (FDPA, 21. ¢len).

2.5.2.2 Avstrija

Vsakdo ima pravico do tajnosti osebnih podatkov. To je izklju¢eno v primeru, kadar
podatki ne morejo biti predmet pravice do tajnosti zaradi njihove splosne dostopnosti.
Vsaka oseba ima, ¢e se njeni osebni podatki namenjeni avtomatski ali ro¢ni obdelavi,
pravico do informacij o tem, kdo podatke obdeluje, kateri podatki se obdelujejo in kateri
podatki se prenasajo. Ce so ti podatki nepravilni, ima pravico do popravka, & pa so
podatki nezakonito obdelani, ima pravico do izbrisa (DSG 2000, 1. ¢len).

Vsaka oseba, na katero se nanasajo podatki, ima pravico biti obvescena. Upravljavec mora
osebo, na katero se nanasajo podatki, obvestiti o namenu uporabe podatkov in o imenu ter
naslovu upravljavca, e tega podatka oseba zaradi posebnih okolis¢in ni mogla pridobiti.
Zakon ne dovoljuje, da se podatki obdelujejo v skupnem informacijskem sistemu. Ce
upravljavec izve, da so podatki zlorabljeni in lahko to povzro¢i $kodo osebi, na katero se
nanasajo ti podatki, mora o tem takoj obvestiti osebo. Tega pa ni potrebno storiti, Ce je
Skoda majhna oz. so stroski informiranja osebe o §kodi previsoki (DSG 2000, 24. ¢len).

Informacije se lahko posredujejo pisno, v primeru soglasja pa tudi ustno. Informacije pa se
ne smejo dati, ¢e je to nujno za zas¢ito osebe, ki zahteva informacije ali zaradi javnega
interesa. Javni interes lahko izhaja iz potrebe po zas¢iti ustavnih institucij Avstrije,
varovanja operativne pripravljenosti vojske, varovanje interesov nacionalne obrambe,
zunanje politike, gospodarskih in finan¢nih interesov Avstrije ali Evropske unije ali
prepre¢evanja in pregona zlo¢inov. Zahtevo glede posredovanja informacij se lahko
izpolni, zavrne ali delno izpolni v roku osmih tednov. Informacije se dajejo brezplacno, ¢e
oseba v tekofem letu Se ni vlozila zahtevka za informacije in upravljavec ni isti. V
nasprotnem primeru je potrebno placati pavSalno nadomestilo v visini 18,89 € (DSG 2000,
26. Clen).
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Upravljavec mora popraviti ali brisati podatke, ki so neto¢ni ali so bili obdelani v nasprotju
z doloCbami zakona. Takoj, ko podatki niso ve¢ potrebni za namen uporabe, se morajo
izbrisati, razen Ce je njihovo arhiviranje zakonsko dovoljeno, dostop do teh podatkov pa
posebej zavarovan. Popravek ali izbris mora upravljavec opraviti v roku osmih tednov po
prejemu zahtevka. Upravljavec mora zagotavljati, da so zbrani podatki toéni. Ce so bili
podatki posredovani, preden so bili popravljeni ali izbrisani, mora upravljavec o tem
obvestiti prejemnika podatkov (DSG 2000, 27. ¢len).

Ce z zakonom uporaba podatkov ni dovoljena, ima oseba, na katero se nanasajo osebni
podatki, pravico vloziti ugovor upravljavcu. V tem primeru je upravljavec dolzan izbrisati
podatke v osmih tednih (DSG 2000, 28. ¢len).

2.5.2.3 Danska

Zakon v 31. ¢lenu opredeljuje pravice osebe do informiranja o obdelavi podatkov, ki se
nanaSajo nanjo. Upravljavec mora osebo, na katero se nanaSajo podatki, informirati o
namenu obdelave, kateri podatki se obdelujejo, kdo prejema te podatke in vse razpolozljive
informacije o viru teh podatkov. Sporocilo mora biti v pisni obliki.

V primeru, da podjetje razkrije podatke o potrosniku tretji druzbi za namene trzenja, mora
preveriti, ali je potro$nik za to dal privolitev. PotroSnik lahko v roku dveh tednov izrazi
nestrinjanje z razkritjem podatkov. V tem casu se podatki ne smejo razkriti. To podrocje
posebej obravnava tudi Zakon o marketingu (TAPPD, 36. ¢len).

Oseba, na katero se nanaSajo podatki, ima pravico zahtevati, da podatke, ki so neto¢ni ali
zavajajoci ali se obdelujejo v nasprotju z zakonom in drugimi predpisi, upravljavec izbrise,
blokira ali popravi. Oseba lahko zahteva tudi, da se o popravkih, izbrisu ali blokiranju
podatkov obvesti tretjo stranko, ki so ji bili ti podatki posredovani (TAPPD, 37. ¢len).

V primeru, da je oseba, na katero se nanasajo podatki, dala soglasje, da se ti podatki lahko
posredujejo in obdelujejo, lahko to soglasje tudi umakne (TAPPD, 38. ¢len). Oseba, na
katero se nanaSajo podatki, ima pravico vloZiti pritozbo na ustrezen nadzorni organ v zvezi
z obdelavo njenih podatkov (TAPPD, 40. ¢len).

2.5.2.4 Litva

Vsaka oseba, katere podatki se obdelujejo, ima pravico biti seznanjena z obdelavo njenih
podatkov in z nac¢inom obdelave podatkov. Pravico ima zahtevati popravek ali uniCenje
osebnih podatkov. Prepove pa lahko tudi nadaljnjo obdelavo svojih osebnih podatkov.
Upravljavec mora dopuscati uveljavljanje teh pravic. So pa v zakonu dolocene izjeme, ko
to ni mogoce, in sicer, kadar gre za:
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- drzavno varnost ali obrambo;

- javni red;

- preprecevanje, preiskovanje, odkrivanje in pregon kaznivih dejanj;

- pomembne ekonomske ali finan¢ne interese drzave;

- preprecevanje, preiskovanje in odkrivanje krsitev poklicne etike;

- varstvo pravic in svoboscin osebe, na katero se nanasajo osebni podatki.

Kadar oseba, na katero se nanaSajo podatki, ne more uveljavljati svojih pravic, ji mora
upravljavec za to podati razlago. Odgovor mora sporociti v 30 dneh od datuma, ko je
upravljavec dobil prosnjo za uveljavljanje pravic. Oseba ima pravico, da se nad odlo¢itvijo
upravljavca pritozi (LLPPD, 23. ¢len).

Ce oseba ugotovi, da so njeni osebni podatki nepravilni, nepopolni ali neto¢ni, jih mora
upravljavec popraviti in prepovedati obdelavo taksnih podatkov. V primeru, da se podatki
nezakonito ali neupravic¢eno obdelujejo, mora upravljavec brez odlasanja in brezpla¢no, na
pisno zahtevo posameznika, uniiti osebne podatke in prepovedati obdelavo takSnih
podatkov. Upravljavec mora o popravku, uni¢enju ali prepovedi obdelave obvestiti tudi
prejemnika teh podatkov, razen v primeru, da je Stevilo prejemnikov, ki prejemajo te
podatke, preveliko in so s tem povezani stroSki preveliki. V takem primeru je potrebno
obvestiti drzavni inSpektorat za varstvo osebnih podatkov (LLPPD, 26. ¢len).

V primeru neposrednega trzenja mora upravljavec osebnih podatkov obvestiti osebo, na
katero se nanas$ajo podatki, o obdelavi njenih osebnih podatkov. Ta ima pravico do
ugovora (pisno, ustno ali v kateri koli drugi obliki). Ce je ugovor upraviéen, mora
upravljavec brezpla¢no prekiniti obdelavo njenih osebnih podatkov in o tem obvestiti
prejemnike podatkov (LLPPD, 27. ¢len).

Osebe, na katere se nanasajo osebni podatki, imajo pri dostopu do svojih osebnih podatkov
na voljo pomog, Ki jo nudi drzavni inSpektorat za varstvo podatkov (LLPPD, 29. ¢len).

2.5.3 Institucionalno varstvo osebnih podatkov

V tem poglavju bom opredelila, katere institucije so pristojne za varstvo osebnih podatkov
v posameznih drzavah in kaksne so njihove naloge.

2.5.3.1 Nemcija

Za varstvo osebnih podatkov je zadolzen in za to izvoljen zvezni komisar za varstvo
osebnih podatkov in svobodo obvescanja. Izvoljen je na predlog zvezne vlade. lzvoljeni
komisar opravi prisego pred zveznim ministrom za notranje zadeve. lzvoljen je za dobo 5
let, z moznostjo ponovne izvolitve (FDPA, 22. ¢len).
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Mandat zveznega komisarja za varstvo podatkov in svobodo informacij se pricne s
potrditvijo njegovega imenovanja. Konca pa se ob izteku njegovega mandata ali v primeru
njegove razreSitve. Zvezni komisar ne sme opravljati drugih funkcij ali kakrsne koli
pridobitne dejavnosti, za katero bi dobival placilo. O vseh prejetih darilih mora obvestiti
Zvezno ministrstvo za notranje zadeve (FDPA, 23. ¢len).

Zvezni komisar na vsaki dve leti izda porocilo o svojem delu, poda ocene in priporocila za
izboljsave (FDPA, 26. ¢len).

Za nadzor nad varstvom osebnih podatkov so pristojni nadzorni organi, in sicer v vsaKki
zvezni dezeli posebej. Nadzorni organ spremlja izvajanje zakona in drugih predpisov o
varstvu podatkov, ureja avtomatsko obdelavo osebnih podatkov oz. predelavo ali uporabo
osebnih podatkov iz neavtomatiziranih zbirk. Poleg tega svetuje in podpira uradnike ter
nadzornike za varstvo podatkov. V primeru, da ugotovi kritev zakona ali drugih predpisov
0 varstvu podatkov, pozove posameznike, da krSitev prijavijo ustreznim organom, ki so
odgovorni za pregon in kazen. Najmanj vsaki dve leti objavi porocilo o svoji dejavnosti.
Nadzorni organ vodi register avtomatiziranih postopkov obdelave. V ta register imajo
vpogled vsi. Uradi, ki so predmet nadzora, in osebe, ki vodijo te urade, morajo na zahtevo
nadzornega organa priskrbeti informacije, ki so potrebne za opravljanje njihovih nalog.
Osebe, ki jih nadzorni organ imenuje za opravljanje nadzora, imajo pravico, kadar je to
potrebno za izpolnitev nalog, da med uradnimi urami vstopijo v prostore ali na zemljiSce in
opravijo oglede. Da bi se ta zakon uposteval, lahko nadzorni organ sprejme ukrepe za
odpravo krSitev v Casu zbiranja, obdelave ali uporabe osebnih podatkov ali tehni¢nih ali
organizacijskih nepravilnosti. V primeru resnih krSitev ali nepravilnosti lahko nadzorni
organ prepove zbiranje, obdelavo ali uporabo posameznih postopkov, ¢e krsitve ali napake
niso bile odpravljene v ustreznem ¢asu (FDPA, 38. ¢len).

2.5.3.2 Avstrija

V Auvstriji za varstvo podatkov skrbita dva organa, in sicer Komisija za varstvo podatkov
in Svet za varstvo podatkov. Najvisjo izvrsilno oblast ima Komisija za varstvo podatkov
(DSG 2000, 35. ¢len). Komisijo sestavlja Sest ¢lanov, vsi ¢lani morajo imeti pravno znanje
in izku8nje na podrocju varstva podatkov. Eden od ¢lanov pa mora biti sodnik. Komisija za
varstvo podatkov pripravi poro¢ilo o svojem delu vsaj vsako drugo leto (DSG 2000, 36.
¢len). Ena od nalog, ki jih opravlja, je vodenje registra osebnih podatkov. Dostop do
registra ima vsaka oseba, ki zaprosi za vpogled, ¢e lahko dokaze, da se osebni podatki
nanaSajo nanjo. Zvezni kancler bolj natan¢no dolo¢i predpise o vodenju registra
(pravilnost, popolnost, jasnost, dostop). Izbrisi iz registra in druge spremembe se v registru
izvedejo na podlagi obvestila o spremembi (DSG 2000, 16. ¢len).

Vsak ima pravico, da Komisiji prijavi domnevno krsitev njegovih pravic. Komisija ima na
podlagi tega pravico do vpogleda v podatkovne aplikacije. Dostop do aplikacij in ustreznih
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dokumentov mora omogoditi upravljavec ali obdelovalec podatkov. Informacije, ki jih
Komisija za varstvo podatkov pridobi pri pregledu, se uporabljajo samo za namene
nadzora v okviru izvrSevanja predpisov o varstvu podatkov (npr. za namene sodnih
postopkov na sodiscCih). Za vzpostavitev zakonitega stanja lahko Komisija za varstvo
podatkov izda priporocila. Ce ta priporo¢ila v ustreznem roku niso upostevana, lahko
Komisija ukrepa po uradni dolZznosti (DSG 2000, 30. ¢len). Sankcije so odvisne od vrste
prekrska:

- kazenska ovadba;

- v primeru hudih prestopkov s strani upravljavca zasebnega sektorja vlozi tozbo na
pristojno sodisce;

- Vv primeru prestopka s strani organa pravne osebe vlozi tozbo pri najvi§jem pristojnem
organu; ta organ mora v primernem roku, ki ne presega dvanajst tednov, sprejeti ukrepe,
ki zagotavljajo, da je priporocilo Komisije za varstvo podatkov izpolnjeno, ali da
Komisijo za varstvo podatkov obvesti, zakaj priporocilo ni izpolnjeno — razlog lahko
objavi (DSG 2000, 30. ¢len).

Komisija za varstvo podatkov je tista, ki odlo¢a o pritozbah oseb, ki so jim bile krSene
njihove pravice do tajnosti, pravice do popravka ali izbrisa podatkov (DSG 2000, 31. ¢len).
Ce pri reSevanju pritoZb uporablja nacionalne predpise druge drzave &lanice Evropskega
gospodarskega prostora, mora zaprositi tuji pristojni nadzorni organ za pomo¢ (DSG 2000,
34. Clen).

Svet za varstvo podatkov ima moznost, da izrazi svoje mnenje o zapisih ministrstva, ¢e SO
ti pomembni za varstvo podatkov. Svet ima pravico zahtevati informacije in dokumente od
upravljavcev javnega sektorja, ¢e je to pomembno za oceno projektov, ki imajo vpliv na
varstvo podatkov v Avstriji. Pravico ima zahtevati tudi poro¢ila in dokumente od Komisije
za varstvo podatkov. Nadzornike zasebnega sektorja oz. njihove predstavnike lahko
zaprosi, da podajo svoje mnenje o njihovi zaskrbljenosti in pozornosti, ki jo namenjajo
varstvu podatkov. Svet posreduje svoje pripombe, pomisleke in predloge za izbolj$ave na
podro¢ju varstva podatkov (DSG 2000, 41. ¢len).

48. ¢len se dotakne tudi podro¢ja novinarstva, ¢e medijska podjetja in njihovi delavci
uporabljajo podatke neposredno za novinarske namene. Bolj podrobno obravhava to
podroc¢je Se Zakon o medijih.

V nadaljevanju je Se opredeljeno, kako je z uporabo podatkov v primeru katastrofe doma,
ali ¢e pride do katastrofe v tujini (posredovanje podatkov v tretje drzave). V tem primeru
so regulatorji javnega sektorja pooblasceni za dostop do podatkov in njihovo uporabo.
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2.5.3.3 Danska

Na Danskem sta za varstvo osebnih podatkov pristojna nadzorni organ in Agencija za
varstvo podatkov. Nadzorni organ vodi register osebnih podatkov. Za varstvo podatkov pa
skrbi Agencija za varstvo podatkov. Agencija je sestavljena iz Sveta in sekretariata.
Odgovorna je za nadzor vseh postopkov obdelave podatkov (APPD, 55. ¢len). Pri
izvajanju nalog je popolnoma samostojna. Agencija za varstvo podatkov nadzoruje, da se
obdelava podatkov izvaja v skladu z dolocbami zakona (TAPPD, 58. ¢len).

Agencija za varstvo podatkov lahko na lastno pobudo ali na zahtevo druge DC preveri, ali
je postopek obdelave podatkov, ki se opravlja na Danskem, zakonit, ne glede na to, ali
postopek obdelave podatkov ureja zakonodaja druge DC. Agencija lahko razkrije podatke
nadzornim organom drugih DC, &e je to v skladu z dolo¢bami danskega zakona ali
zakonodaje o varstvu podatkov druge DC (TAPPD, 64. ¢len).

Agencija predlozi letno poroc€ilo o svoji dejavnosti danskemu parlamentu. Porocilo se
objavi tudi javno. Agencija pri izpolnjevanju svojih nalog sodeluje tudi z danskim
upravnim sodis¢em (TAPPD, 65. ¢len). Uprava danskega sodis¢a nadzoruje obdelavo
podatkov, ki se izvaja v imenu sodis¢a. TakSen nadzor vkljucuje obdelavo podatkov glede
upravnih zadev na sodis¢ih (TAPPD, 67. ¢len).

2.5.3.4 Litva

Izvajanje zakona o varstvu podatkov nadzoruje InSpektorat za varstvo podatkov.
In§pektorat je drZzavna institucija, ki se financira iz drZzavnega proracuna in je odgovorna
vladi. Predpise v zvezi z In§pektoratom odobri vlada. In$pektorat mora biti javna pravna
oseba s svojim ban¢nim ratunom. Cilj delovanja InSpektorata je nadzor nad upravljavci pri
obdelavi podatkov, pri spremljanju zakonitosti obdelave, preprecevanju krSitev obdelave
podatkov in zagotavljanju varstva pravic posameznika. Velja izjema, da InSpektorat nima
pravice spremljati obdelave osebnih podatkov na sodis¢ih (LLPPD, 36. ¢len).

InSpektorat vodi direktor, ki mora biti javni usluzbenec. Izvoljen je za obdobje petih let.
Razresi ga lahko le predsednik vlade. Oseba, ki postane direktor, mora v obdobju svojega
mandata, prekiniti ¢lanstvo v politi¢ni stranki (LLPPD, 38. ¢len).

Naloge drzavnega inSpektorata za varstvo podatkov so (LLPPD, 40. ¢len):

- upravlja drzavni register osebnih podatkov, nadzoruje dejavnosti upravljavcev
podatkov, ki se nanaSajo na obdelavo osebnih podatkov;

- preucuje zahteve oseb v skladu s postopkom, dolo¢enim v zakonu;

- obravnava pritozbe;

- preverja zakonitost obdelave osebnih podatkov in sprejema odlocitve v zvezi S
krsitvami pri obdelavi osebnih podatkov;
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- izdaja dovoljenja za upravljavce podatkov pri prenosu osebnih podatkov uporabnikom v
tretje drzave;

- pripravlja in objavlja letna porocila o svojih dejavnostih;

- posvetuje se z upravljavecem podatkov in pripravlja metodoloSka priporocila o varstvu
osebnih podatkov, ki jih objavlja na spletu;

- drugim drzavam zagotavlja informacije o pravnih aktih Republike Litve glede varstva
podatkov;

- opravlja predhodno preverjanje in daje sklepe upravljavcu podatkov o namenu obdelave
podatkov;

- sodeluje s tujimi institucijami, pristojnimi za varstvo osebnih podatkov, institucijami
Evropske unije, agencijami in mednarodnimi organizacijami;

- izvaja dolocbe Konvencije o varstvu posameznikov glede avtomatske obdelave osebnih
podatkov.

2.5.4 1znos osebnih podatkov (tretje drzave) in ozemeljska veljavnost

V zadnjem delu tega podpoglavja pa bom opredelila, kje obravnavani zakoni veljajo in
kdaj se lahko osebni podatki iznasajo v druge drzave.

2.5.4.1 Nemcija

Nemski zakon o varstvu podatkov ne velja, ¢e se upravljavec nahaja v drugi drzavi ¢lanici
Evropske unije ali v drugi drzavi podpisnici Sporazuma o Evropskem gospodarskem
prostoru. Se pa zakon uporablja, ¢e se upravljavec ne nahaja v drzavi ¢lanici Evropske
unije ali drugi drzavi podpisnici Sporazuma o Evropskem gospodarskem prostoru, vendar
zbira, obdeluje ali uporablja osebne podatke v Nemciji.

2.5.4.2 Avstrija

Dolocbe zakona o varstvu podatkov veljajo za uporabo osebnih podatkov v Avstriji in v
drugih drzavah ¢lanicah EU, ¢e se podatki uporabljajo za namene glavnega podjetja ali
podruznice upravljavca v Awvstriji. Pravo drzave, v kateri ima upravljavec sedez, se
uporablja, kadar upravljavec zasebnega sektorja, ki ima sedez v drugi drzavi ¢lanici EU,
uporablja osebne podatke v Avstriji za namen, ki ga ni mogoce pripisati kateremu od
obratov v Avstriji. Dolo¢be o iznosu podatkov v tretje drzave se ne uporabljajo, e se
podatki posredujejo upravljavcu osebnih podatkov, pogodbenemu obdelovalcu ali
uporabniku osebnih podatkov, ki je ustanovljen, ima sedez ali je registriran v drzavi ¢lanici
Evropske unije ali Evropskega gospodarskega prostora. Ta zakon se ne uporablja tudi v
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primeru, ko se podatki posredujejo samo preko avstrijskega ozemlja (DSG 2000, 3. ¢len).
Upravljavec podatkov, ki ne prebiva v Evropski uniji, mora imenovati predstavnika v
Avstriji (DSG 2000, 6. ¢len).

Ce se podatki prenasajo izven meja, v drzave podpisnice Evropskega gospodarskega
prostora, ni potrebno pridobiti posebnega dovoljenja. Dovoljenja tudi ni potrebno imeti, ¢e
so prejemniki podatkov iz tretjih drzav, ki imajo ustrezno raven varstva podatkov. Drzave,
ki imajo ustrezno raven varstva podatkov, so naStete v odloku zveznega kanclerja.
Dovoljenja pa ni potrebno imeti $e v naslednjih primerih (DSG 2000, 12. ¢len):

- podatki so zakonito objavljeni v Avstriji;

- podatki se do prejemnika prenasajo le posredno;

- Cezmejni prenos je podprt s predpisi, ki so enakovredni zakonu Vv avstrijskem pravnem
sistemu;

- oseba, na katero se nanasajo osebni podatki, je dala svoje soglasje za ¢ezmejni prenos;

- pogodbe med upravljavcem in osebo, na katero se nanasajo osebni podatki, ni mogoce
izpolniti drugace kot S ¢ezmejnim prenosom podatkov;

- gre za uveljavljanje, izvajanje ali obrambo pravnih zahtevkov pred tujimi organi
(podatki morajo biti zbrani zakonito);

- gre za izmenjavo podatkov z avstrijskimi drzavnimi predstavnistvi v tujih drzavah.

Kadar zakon zahteva, da mora upravljavec zaprositi za posebno dovoljenje za iznos
podatkov v tretje drzave, ga ta dobi pri Komisiji za varstvo podatkov. Obdelovalec
podatkov lahko zaprosi za dovoljenje, da si pridobi dolo¢enega obdelovalca podatkov
izven Avstrije. To se lahko stori samo s soglasjem upravljavca. Upravljavec o tem poroca
Komisiji za varstvo podatkov, ta pa to vpiSe v register za obdelavo podatkov. Prenos
podatkov predstavniStvom tujih vlad ali medvladnim institucijam v Avstriji se obravnava
kot Cezmejna izmenjava podatkov, ki zahteva izdajo dovoljenja (DSG 2000, 13. ¢len).

2.5.4.3 Danska

Zakon se uporablja za obdelavo podatkov, ki se izvaja v imenu upravljavca, ki ima sedez
na Danskem, ¢e se dejavnosti izvajajo na ozemlju Evropske skupnosti. Zakon velja tudi za
danska diplomatska predstavnistva. Velja pa tudi za upravljavca, ki ima sedez v tretji
drzavi, podatke pa obdeluje z uporabo opreme, ki se nahaja na Danskem, in v primeru, da
se podatki zbirajo na Danskem, obdelava teh podatkov pa bo potekala v tretji drzavi. V tem
primeru mora upravljavec imenovati zastopnika, ki ima sedez na Danskem in 0 tem pisno
obvestiti Urad za varstvo podatkov (TAPPD, 4. ¢len).

Zakon se uporablja tudi, kadar se podatki obdelujejo na Danskem v imenu upravljavca, ki
ima sedez v drugi DC, in v primeru, da se podatki obdelujejo na Danskem v imenu
upravljavca s sedezem v drzavi, ki ima sklenjen sporazum z Evropsko skupnostjo.
Sporazum vsebuje pravila, ki so dolo¢ena tudi v Direktivi (TAPPD, 4. ¢len).
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Zakon dovoljuje iznos podatkov v tretjo drzavo samo v primeru, Ce tretja drzava zagotavlja
ustrezno raven varstva podatkov. Ustreznost ravni, se oceni glede na okolis¢ine postopka
prenosa podatkov, vrsto podatkov, namen in trajanje postopka obdelave, drzave porekla in
namembne drZzave, pravna pravila, ki veljajo v tretji drzavi, in varnostne ukrepe (TAPPD,
27. ¢len).

Podatki se lahko prenesejo v tretjo drzavo samo v primeru, ¢e (TAPPD, 27. ¢len):

- oseba, na katero se nanasajo osebni podatki, da privolitev;

- Je prenos potreben za izvajanje pogodbe med osebo, na katero se nanaSajo 0sebni
podatki, in upravljavcem;

- je prenos potreben za sklenitev ali izvajanje pogodbe, sklenjene med upravljavcem in
tretjo stranko, v korist osebe, na katero se nanasajo osebni podatki;

- je prenos potreben, ker tako zahteva zakon ali gre za javni interes;

- je prenos potreben, da bi zavarovali Zivljenjske interese osebe, na katero se nanasajo
podatki;

- se opravi prenos iz registra, ki je na voljo in ima dostop do njega javnost ali katerakoli
druga oseba, ki lahko izkaze zakoniti interes, ¢e so izpolnjeni pogoji, ki jih doloca
zakon;

- je prenos potreben za preprecevanje, preiskovanje ali pregon kaznivih dejanj in
izvrSevanje kazni ali varstvo oseb;

- je prenos potreben za zaS€ito javne varnosti, obrambe ali nacionalne varnosti.

Dovoljenje za prenos osebnih podatkov v tretjo drzavo, ki nima ustrezne zas¢ite varstva
podatkov, daje Agencija za varstvo podatkov. Agencija mora o izdaji dovoljenja obvestiti
Evropsko komisijo in druge DC. Prenos osebnih podatkov v tretje drzave se lahko opravi
brez dovoljenja na podlagi pogodbe v skladu s standardnimi pogodbenimi klavzulami, Ki
jih je odobrila Evropska komisija (27. ¢len).

2.5.4.4 Litva

Zakon se uporablja pri obdelavi osebnih podatkov, kadar je upravljavec podatkov
ustanovljen in deluje na ozemlju Litve. Zakon velja tudi za podruznice in predstavnistva iz
drugih DC Evropske unije ali drugih drzav Evropskega gospodarskega prostora, ki so
ustanovljene in delujejo v Litvi. Upravljavec, ki je ustanovljen zunaj ozemlja Litve, je
vezan na zakone Litve, na podlagi mednarodnega javnega prava. Sem sodijo tudi
diplomatska in konzularna predstavnistva. V primeru, da ima upravljavec podatkov sedez v
tretji drzavi, podatke pa obdeluje v Litvi, mora v takem primeru imeti svojega predstavnika
(sedez podruZnice ali predstavnistva v Litvi) (LLPPD, 1. ¢len).

Zakon se ne uporablja v primeru, ko fizi¢na oseba obdeluje osebne podatke v okviru svoje
osebne dejavnosti, ki ni povezana s poslovanjem ali njenim poklicem. Kadar se osebni
podatki obdelujejo za namene drzavne varnosti in obrambe, se ta zakon uporablja le, ¢e
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druga zakonodaja v Litvi ne dolo¢a drugace. Zakon ne omejuje ali prepoveduje prostega
pretoka osebnih podatkov pri izpolnjevanju zavez Clanstva v Evropski uniji (LLPPD, 1.
Clen).

Osebni podatki, katerih prejemniki so iz drzav ¢lanic EU, se prenasajo pod enakimi pogoji,
kot veljajo za prejemnike v Republiki Litvi. Ce pa se podatki prenagajo v tretje drzave,
morajo imeti odobritev drzavnega inSpektorata za varstvo osebnih podatkov. Ta odobri ali
zavrne zahtevo v dveh mesecih. Dovoljenje se izda le v primeru, da obstaja ustrezna raven
pravnega varstva v tretji drzavi. Ce tretja drzava tega ne zagotavlja, mora to zagotavljati
upravljavec podatkov, kar pa mora biti potrjeno pisno (LLPPD, 35. ¢len).

2.5.5 Glavne ugotovitve

Za institucionalno varstvo osebnih podatkov v vsaki drzavi po zakonu skrbita dva organa,
razen v Litvi, kjer za varstvo osebnih podatkov skrbi le en organ. Ti organi se po drzavah
razlikujejo glede na naziv in po opravljanju nalog.

V Sloveniji podro¢je in naloge Varuha ¢lovekovih pravic ureja poseben zakon, Zakon o
varuhu ¢lovekovih pravic. To je tudi razlog, da v ZVOP-1 o funkciji Varuha glede varstva
osebnih podatkov ni prav veliko napisanega. Tudi inSpekcijski nadzor, ki ga opravlja
nadzorni organ, se lahko dopolnjuje z Zakonom o in$pekcijskem nadzoru, ¢e ZVOP-1 ne
doloc¢a drugace. Kar se tice varstva podatkov v Nemciji, je potrebno opozoriti na to, da v
Nemciji poleg Zveznega zakona o varstvu podatkov za varstvo podatkov skrbijo §e Dezelni
zakoni o varstvu podatkov. Na podlagi tega sklepam, da nemski zakon za primerjavo s
slovenskim ZVOP-1 ni ravno najboljsi primer, saj lahko dezelni zakoni precej podrobneje
obravnavajo doloceno podroc¢je kot Zvezni zakon o varstvu podatkov. Nemski zakon o
varstvu podatkov nima posebej ¢lena, ki bi izpostavil, da naloge nadzornega organa
opravlja nadzornik. V nadaljevanju pa nato tudi niso opredeljene pristojnosti, ki jih ima
nadzornik, niti ne ukrepi, ki jih lahko sprejme v primeru krsitev. Za razliko od slovenskega
zakona pa nemski zakon doloca, da nadzorni organ ob ugotovitvi krSitve pozove
posameznike, da krSitev prijavijo ustreznim organom, ki so odgovorni za pregon in kazen.

Avstrijski zakon zelo natan¢no opredeljuje sestavo Komisije za varstvo podatkov. Vsak
¢lan mora imeti ustrezno izobrazbo in izkusnje. Delo Komisije je tako bolj kakovostno.
Slovenski ZVOP-1 tega posebej ne opredeljuje. Ima sicer zelo nazorno prikazane naloge
nadzornega organa in nato posebej Se naloge, pristojnosti in ukrepe nadzornika. Nikjer tudi
ni zapisano, da lahko nadzorni organ v primeru hudih krSitev sodeluje s sodis¢em. V
avstrijskem zakonu je to precej bolj poudarjeno. V Awvstriji ima Komisija za varstvo
podatkov veliko vec¢jo vlogo tudi glede odloCanja o pritozbah oseb, ki so jim bile krSene
pravice. V Sloveniji ima to vlogo Varuh ¢lovekovih pravic. Slovenski ZVOP-1 tudi ne
omenja ni¢esar v zvezi z reSevanjem pritozb, ¢e se pri tem uporablja nacionalne predpise
druge drzave Clanice Evropskega gospodarskega prostora.
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V danskem zakonu je mogoce zaslediti, da ima glede varstva osebnih podatkov veliko
vecjo vlogo Agencija za varstvo osebnih podatkov. Nadzorni organ vodi register osebnih
podatkov, medtem ko ima nadzor nad izvajanjem zakonite obdelave podatkov Agencija za
varstvo osebnih podatkov.

Od vseh predstavljenih primerov je Litva edina, ki ima le en organ, ki skrbi za varstvo
osebnih podatkov. Ta organ je samostojna institucija in opravlja vse naloge glede varstva
osebnih podatkov sama. To pa ne pomeni, da je v Litvi slabSe poskrbljeno za varstvo
podatkov. InSpektorat namre¢ opravlja vse naloge, Ki jih pri nas opravljata nadzorni organ
in Varuh clovekovih pravic. Poleg tega, tako kot Slovenija, tudi Litva izvaja dolocbe
Konvencije o varstvu posameznikov glede avtomatske obdelave osebnih podatkov.

Glede iznosa osebnih podatkov v tretje drzave nemski zakon ne doloc¢a nicesar. Danski
zakon je glede iznosa podatkov v tretje drzave zelo podoben slovenskemu ZVOP-1.
Razlikuje se v tem, da v Sloveniji izda dovoljenje za prenos osebnih podatkov v tretjo
drzavo nadzorni organ, medtem ko na Danskem dovoljenje izda Agencija za varstvo
podatkov. Tako v Avstriji kot tudi na Danskem, v Litvi in v Sloveniji mora upravljavec, ki
nima sedeza oz. ni registriran v drzavi ¢lanici EU, za to imenovati predstavnika. Litva in
Slovenija dolocata, da mora v primeru, ko tretja drzava ne zagotavlja ustrezne ravni
varstva podatkov, to zagotoviti upravljavec podatkov sam. To pa mora biti potrjeno pisno.
Litva v svojem zakonu zelo slabo opredeljuje podrocje iznosa podatkov v tretje drzave.
Glede iznosa osebnih podatkov v tretje drzave ima avstrijski zakon zelo podobne dolo¢be
kot slovenski ZVOP-1. Razlika je v tem, da slovenski ZVOP-1 dovoljuje iznos podatkov
tudi v primeru, Ce se ta opravi iz registrov, javnih knjig ali uradnih evidenc.

V vseh obravnavanih zakonih, tako v slovenskem kot tudi v nems$kem, avstrijskem,
danskem in v litvanskem, ima posameznik, o katerem se zbirajo osebni podatki, pravico
zahtevati informacije v zvezi s shranjevanjem, obdelovanjem in posredovanjem informacij.
Vecjih posebnosti glede tega podro¢ja ni, razen to, da so pravice posameznika v
slovenskem ZVOP-1 natan¢neje opredeljene kot v nemSkem zakonu. Nemski zakon ne
doloca, kakSen je postopek seznanitve, niti posebej ne opredeli postopka v primeru
dopolnitve, popravka, blokiranja, izbrisa in ugovora. V Avstriji je rok glede posredovanja
informacij 8 tednov, medtem ko je v Sloveniji in Litvi mogoce informacije dobiti
najkasneje v 30 dneh. V Awvstriji, Sloveniji in na Danskem mora upravljavec osebnih
podatkov na zahtevo posameznika obvestiti 0 popravkih le zadevne osebe. V Nemciji pa je
0 popravku potrebno obvestiti tudi nadzorni organ oz. v Litvi drzavni inSpektorat za
varstvo osebnih podatkov, ¢e je Stevilo prejemnikov, ki prejemajo te podatke, preveliko in
so s tem povezani stroski preveliki.

Od predstavljenih zakonov je slovenski ZVOP-1 edini, ki lo¢eno dolo¢a pravno podlago
obdelave podatkov za javni sektor in loCeno za zasebni sektor. Slovenski zakon ne doloca,
da se vsak postopek avtomatizirane obdelave osebnih podatkov prijavi pri nadzornem
organu. V zvezi s tem pa nato nima opredeljene niti izjeme, kdaj se lahko prijava opusti.
Nemski zakon doloca tudi, da javni in zasebni organi, ki avtomatsko obdelujejo osebne
podatke, imenujejo pooblas¢enca za varstvo osebnih podatkov. Razlika med nemskim in
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slovenskim zakonom je tudi pri obdelavi obcutljivih osebnih podatkov. Nemski zakon
dovoljuje obdelavo obcutljivih osebnih podatkov pri zagotavljanju javnega reda in za
humanitarne namene. Tega v slovenskem ZVOP-1 ni. Je pa v slovenskem zakonu
dovoljena obdelava podatkov s strani ustanov, zdruzenj, drustev in drugih organizacij S
politi¢nimi, filozofskimi, verskimi ali sindikalnimi cilji, kadar se obdelava nanaSa na
njihove Clane.

Avstrijski zakon je edini zakon, ki dopusca, da se podatki hranijo v obliki, ki dopusca
identifikacijo posameznika, daljSe obdobje hranjenja podatkov se doloCi s posebnim
zakonom. Awvstrijski zakon, za razliko od slovenskega, dovoljuje obdelavo osebnih
podatkov tudi, e se ti uporabljajo za zasebne namene, znanstvene raziskave ali statisticne
podatke, za anketiranje ali primere naravnih nesre¢ (katastrof) ter v primeru uporabe, ki je
v skladu s pravicami in dolznostmi upravljavca na podrocju delovnega prava. Tako
slovenski kot tudi avstrijski zakon predvidevata, da lahko upravljavec osebnih podatkov
posamezna opravila preda pogodbenemu upravljavcu s to razliko, da avstrijski zakon
zahteva, da se o tem obvesti Komisijo za varstvo podatkov. Slovenska zakonodaja tega ne
zahteva.

Danski zakon dolo¢a uporabo zakona za avtomatsko obdelavo osebnih podatkov in za
ro¢no prenasanje osebnih podatkov. Slovenski zakon tega ne doloc¢a. Danski zakon je tudi
edini od predstavljenih zakonov, ki doloc¢a, da so predpisi, dolo€eni v drugih zakonih, ki
nudijo boljSo pravno za$¢ito osebnih podatkov, nad tem zakonom. V zakonu je doloc¢eno
tudi, da mora biti obdelava organizirana na tak nacin, da omogoc¢a posodobitve. Tega
slovenski zakon izrecno ne doloca. Danski zakon posebej doloca Se to, da mora v primeru,
ko za upravljavca dolocena dela izvaja pogodbeni obdelovalec, ki ima sedez v drugi drzavi
¢lanici EU, pogodba vsebovati tudi varnostne ukrepe, ki veljajo zanjo. Vse obdelave
podatkov, ki se izvajajo za javno upravo, in obdelave, ki se izvajajo v imenu zasebnega
upravljavca, se morajo prijaviti Agenciji za varstvo osebnih podatkov. Slovenski ZVOP-1
tega ne doloca.

Litvanski zakon, za razliko od slovenskega, dovoljuje obdelavo osebnih podatkov tudi za
primere zaposlitve ali civilne sluZbe in v primeru sodnih obravnav.

Lahko zaklju¢im, da so si vsi predstavljeni zakoni med sabo podobni, saj vsi upostevajo
dolo¢be Direktive. PO moji oceni pa so v avstrijskem zakonu posamezna podroc¢ja varstva
osebnih podatkov precej bolje opredeljena kot v zakonih drugih predstavljenih drzav. Ce
upostevam Se velikost Avstrije in njeno sosedsko lego, je ta zakon najboljsi primer za
presojo dolo¢il slovenskega ZVOP-1.

3 RAZISKAVA VARNOSTI OSEBNIH PODATKOV V OBLAKU

Zadnji del magistrske naloge temelji na predstavitvi rezultatov anketiranja, ki sem ga
izvedla med slovenskimi revizijskimi druzbami in ostalimi podjetji. Da bi lahko ugotovila,
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kaks$no je zagotavljanje varnosti osebnih podatkov v primeru uporabe RO pri revidiranju,
bom posebej analizirala izide anket revizijskih druzb in jih primerjala z izidi za druga
podjetja. Na podlagi rezultatov ankete bom lahko potrdila (oz. zavrnila) hipotezo, ki sem si
jo zastavila v zacCetku magistrske naloge. Rezultate lastne ankete pa bom primerjala tudi z
rezultati raziskave, ki jo je izvedla revizijska mreza KPMG.

3.1 Anketiranje slovenskih uporabnikov storitev v oblaku (podjetij in revizijskih
druzb)

Anketo sem ustvarila s programsko resitvijo Google Obrazci (angl. Google Forms), ki je
enostavna in brezpla¢na. Do njih sem dostopala z lastnim Google ra¢unom (Gmail), ki je
prav tako brezplacen. Gmail, Googlovi obrazci in odgovori anketirancev so
dostopni/shranjeni na Googlovih streznikih. Gre za primer javnega oblaka.

Googlovi obrazci omogocajo oblikovanje razli¢nih vrst vprasanj, omogocajo dodajanje slik
in video posnetkov. Njihova velika prednost je, da sem lahko vsakodnevno spremljala
odziv anketirancev in da je dostop povsem brezpla¢en. Vse odzive pa tudi sproti belezi v
Googlovo razpredelnico (angl. Google Spreadsheet). Po kon¢anem anketiranju sem lahko
vse zbrane podatke enostavno izvozila v Excelov dokument, kjer sem jih analizirala.

3.1.1 Nacin izbora anketnih vpraSanj

Anketni vpraSalnik sem sestavila v obliki zaprtih vprasanj. Vsak anketiranec je imel tako
Ze v naprej ponujene moznosti izbire enega ali ve¢ odgovorov. Za ta tip vpraSanj sem se
odlocila, ker sem predpostavljala, da so anketiranci (direktorji, vodje IT-oddelkov), ki jim
je bila anketa namenjena, omejeni s ¢asom.

Anketni vprasalnik je vseboval 10 vprasanj. Ce je anketiranec izbral moznost, da v
podjetju ne uporabljajo storitev RO, je odgovarjal samo na dve vprasanji. Ostali
anketiranci, ki so izbrali eno od moznosti uporabe storitve RO, pa so odgovarjali na devet
vprasanj. Z nacinom izbire vrste in Stevila vprasanj sem zagotovila, da je bil anketni
vprasalnik hitro resljiv.

Anketni vpraSalnik sem sestavila na podlagi vprasanj, ki so predstavljena v prispevku The
cloud takes shape. Gre za prispevek mednarodne raziskave, ki jo je izvedla revizijska
mreza KPMG, in ga bom v nadaljevanju primerjala z lastno raziskavo.

Moja raziskava se od mednarodne raziskave loci po tem, da ima v anketnem vprasalniku
vkljuceno tudi vpraSanje, ki se nanasa na podroc¢je varstva osebnih podatkov. To mi bo
namre¢ pomagalo pri potrditvi ali zavrnitvi na zacetku zastavljene hipoteze.

3.1.2 Anketna vprasanja za podjetja in revizijske druzbe

Anketo sem razposlala vsem revizijskim druzbam v Sloveniji, teh je 55, glede na seznam,
ki je bil dostopen 21. julija 2015 na spletni strani Slovenskega inStituta za revizijo
(Register revizijskih druzb, 2015). Poleg revizijskih druzb pa sem v anketo zajela tudi
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podjetja, razli¢na tako po velikosti kot tudi po dejavnosti, letu njihovega nastanka in regiji,
v kateri imajo sedez. Anketa je bila poslana 3843 podjetjem. Do spletnih naslovov sem
dostopala preko spletnih strani podjetij, Slovenskega inStituta za revizijo, AJPES in
Gospodarske zbornice Slovenije.

V spremnem pismu, ki sem ga razposlala skupaj z anketnim vpraSalnikom, sem prosila, da
na anketo odgovori direktor druzbe oz. vodja IT-oddelka. Anketo sem razposiljala v
obdobju od julija do konca septembra. Nanjo je odgovorilo 167 podjetij (vkljuéno z
revizijskimi druzbami). Ceprav je bil odziv na anketo razmeroma slab, ocenjujem, da iz
prejetih odgovorov lahko strnem nekaj temeljnih zakljuc¢kov, povezanih z RO.

3.2 Predstavitev rezultatov anketiranja slovenskih uporabnikov storitev v
oblaku

Sledi predstavitev rezultatov ankete v opisni in slikovni obliki. Podatke bom prikazala
posebej za revizijske druzbe in posebej za ostala podjetja.

3.2.1 Predstavitev rezultatov anketiranja podjetij

a) Prvo vprasanje: Ali v vaSem podjetju pri obdelavi in shranjevanju osebnih
podatkov uporabljate storitve RO?

Na vprasanje je odgovorilo 167 podjetij (med njimi 12 revizijskih druzb). Rezultati so
vidni v spodnjih dveh strukturnih krogih.

Slika 3: Struktura revizijskih druzb, ki uporabljajo/ne uporabljajo storitve RO v %

Ha) Da.

E b) Deloma.

i c) Se ne, vendar se na
to pripravljamo.

@ d) Ne, vendar ne
izklju€ujemo uporabe v
prihodnosti.

He) Ne.
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Slika 4: Struktura ostalih podjetij, ki uporabljajo/ne uporabljajo storitve RO v %

Ha) Da.

E b) Deloma.

i ¢) Se ne, vendar se na to
pripravljamo.

Ed) Ne, vendar ne
izklju¢ujemo uporabe v
prihodnosti.

Ee) Ne.

79 podjetij (47 %) od skupaj 167 anketiranih podjetij storitev RO ne uporablja in jih tudi v
prihodnosti ne namerava uporabljati. 42 % anketiranih revizijskih druzb storitve RO
uporablja, 25 % jih ne uporablja, 17 % pa le deloma. Med ostalimi podjetji je le 14 %
takih, ki storitve RO uporablja, in 49 %, ki storitev RO ne uporablja.

Na sliki 3 je vidno, da so revizijske druzbe veliko bolj naklonjene uporabi storitev RO kot
pa ostala podjetja (slika 4). Tudi delez revizijskih druzb, ki se na uporabo RO §e pripravlja,
je vecdji v primerjavi z ostalimi podjetji.

Po rezultatih sode¢ lahko zaklju¢im, da ve¢ kot polovica v raziskavo zajetih podjetij in
revizijskih druzb storitev RO sploh $e ne uporablja. So pa revizijske druzbe storitvam RO
bolj naklonjene.

b) Drugo vprasanje: Kaj je tisto, kar vas odvraca od uporabe RO?

Na vprasanje je odgovorilo 79 podjetij, ki v dogledni prihodnosti ne nameravajo
uporabljati storitev RO.
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Slika 5: Vzroki ne uporabe storitev RO med revizijskimi druzbami v %

Ha) Nezanesljiv dostop do
interneta.

H b) Pomanjkanje varnosti
pri uporabi RO.

i c) Uporaba interne
racunalniSke mreze.

# d) Dodatni stroski uvajanja
RO.

M e) Skrb za zasebnost
podatkov.

i f) Zahteve nasih strank.

Slika 6: Vzroki ne uporabe storitev RO med ostalimi podjetji v %

Ha) Nezanesljiv dostop do
interneta.

® b) Pomanjkanje varnosti
pri uporabi RO.

i c) Uporaba interne
racunalniSke mreze.

H d) Dodatni stroski
uvajanja RO.

Ee) Skrb za zasebnost
podatkov.

i f) Zahteve nasih strank.

Od devetih revizijskih druzb, ki so na anketo odgovorile, so tri take, ki storitev RO ne
uporabljajo. Ne uporabljajo jih, ker jim uvajanje RO v njihovo poslovanje predstavlja
dodaten stroSek, zaradi skrbi za zasebnost podatkov in ker uporabljajo interno racunalniSko

mrezo. Podatki so prikazani na sliki 5.

Med ostalimi podjetji je 33 % podjetij, ki RO ne uporabljajo, ker jih skrbi zasebnost
podatkov, in 31 % podjetij, ki uporabljajo interno racunalnisko mrezo. Najman;jsi delez, to

je 3 % ostalih podjetij, RO ne uporablja zaradi zahtev njihovih strank.

Kot vidimo, sta dva najpogostejSa vzroka, zakaj podjetja ne uporabljajo storitev RO,

uporaba interne racunalniSke mreze oz. skrb za zasebnost podatkov.
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c) Tretje vprasanje: Kateri so klju¢ni cilji, na katerih temelji va§ odnos do RO?

Na vprasanje je odgovorilo 9 revizijskih druzb in 79 ostalih podjetij, ki uporabljajo, delno
uporabljajo 0z. imajo namen uporabljati storitve RO.

Slika 7: Kljucni cilji, na katerih temelji odnos revizijskih druzb do storitev RO v %

M a) Znizanje stroSkov.

H b) Hitrost sprejetja.

i c) Nov nadin vstopa na trg.

Ed) Preoblikovanje poslovnega
procesa.

He) Izboljsati
usklajenost/interakcijo s
strankami/naro¢niki.

Slika 8: Kljucni cilji, na katerih temelji odnos ostalih podjetij do storitev RO v %

M a) Znizanje stroskov.

H b) Hitrost sprejetja.

i ¢) Nov nacin vstopa na trg.

E d) Preoblikovanje
poslovnega procesa.

M ¢) Izboljsati
usklajenost/interakcijo s
strankami/naro¢niki.

Eden od ciljev, ki ga podjetja skusajo doseci z uporabo storitev RO, je zniZanje stro§kov.
Omenijeni cilj je Kljuen 34 % revizijskim druzbam 0z. 30 % ostalim podjetjem. Drugi
pomemben cilj je preoblikovanje poslovnega procesa. Razlika med revizijskimi druzbami
in ostalimi podjetji je v tem, da hitrost sprejetja RO revizijskim druzbam ne predstavlja
cilja, ki ga hoc¢ejo doseci pri uporabi storitev RO.
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d) Cetrto vprasanje: Ali se strinjate, da v dana$njem okolju RO zagotavlja ve&jo
ucinkovitost in prihranke?

Slika 9: Mnenje revizijskih druzb glede ucinkovitosti in prihrankov RO v %

0

0-Jo

B a) Povsem se strinjam.
H b) Se strinjam.

i c) Mogoce.

@ d) Se ne strinjam.

i e) Se sploh ne strinjam.

Slika 10: Mnenje ostalih podjetij glede ucinkovitosti in prihrankov RO v %

Ha) Povsem se strinjam.
E ) Se strinjam.

i c) Mogoce.

Ed) Se ne strinjam.

i e) Se sploh ne strinjam.

Od skupaj 88 anketiranih podjetij se jih 67 % strinja, da RO zagotavlja ve¢jo ucinkovitost
in prihranke. V obeh prikazih, ki sta vidna na sliki 9 in 10, je vidno, da je deleZ podjetij, ki
se strinja 0z. se povsem strinja, da RO zagotavlja ve¢jo ucinkovitost in prihranke, zelo
velik. Revizijske druzbe pri tem odstopajo, saj se vse strinjajo z omenjeno trditvijo. Med
ostalimi podjetji je 33 % takih, ki niso povsem prepric¢ani, da RO zagotavlja vecjo
ucinkovitost in prihranke, 3 % ostalih podjetij pa se s tem sploh ne strinja.
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e) Peto vprasanje: Kateri od nastetih izzivov je za vas kljucen pri sprejetju RO?

Slika 11: Kljucni izzivi pri sprejetju RO za revizijske druzbe

Stevilo podjetij
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EDa
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Slika 12: Kljucni izzivi pri sprejetju RO za ostala podjetja
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Opomba: Legenda velja za oba prikaza.

Legenda:

Previsoki stroski izvedbe, prehoda in integracije.
Integracija z obstojeco infrastrukturo.

Izguba podatkov in zasebnosti.

Izguba kontrole.

Nepoznavanje prihodnosti povprasevanja (povezano s stroski).
Pomanjkanje standardov med ponudniki RO.
Splosno tveganje varnosti.

Tveganje kraje intelektualne lastnine.

Skladnost z zakoni in drugimi predpisi.

10 Preglednost operativnih kontrol in podatkov.
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Na vprasanje je odgovorilo 88 anketiranih podjetij. Na sliki 11 je razvidno, da revizijskim
druzbam predstavlja najvedji izziv izguba podatkov in zasebnosti. To je razumljivo, saj
razpolagajo z veliko koli¢ino podatkov, ki jih pridobijo pri reviziji podjetij. Med
pomembnimi izzivi, s katerimi se soocajo revizijske druzbe, so tudi integracija z obstojeco
infrastrukturo, splos$no tveganje varnosti in tveganje kraje intelektualne lastnine. Podobni
rezultati veljajo tudi za ostala podjetja, s tem da druga podjetja vidijo v oblaku manjS$o
nevarnost za krajo intelektualne lastnine kot revizijske druzbe. Najpomembnejsi izziv jim
predstavlja izguba podatkov in zasebnosti, najmanjsi izziv pa skladnost z zakoni in drugimi
predpisi.

Od skupaj 88 vseh anketiranih podjetij je 67 % takih, ki jim pomemben izziv predstavlja
tudi izguba kontrole.

Pomanjkanje standardov med ponudniki RO, skladnost z zakoni in predpisi, preglednost
operativnih kontrol in podatkov, previsoki stroski in nepoznavanje prihodnosti
povpraSevanja so za vsa anketirana podjetja manj zahtevni izzivi.

Na slikah 11 in 12 je razvidno, da se revizijske druzbe pri izzivih, s katerimi se srecujejo
pri RO, ne razlikujejo prav veliko od ostalih podjetij.

f) Sesto vprasanje: Kako usposobljeno je vase podjetje pri premagovanju
naslednjih izzivov?

Slika 13: Prikaz usposobljenosti revizijskih druzb pri premagovanju izzivov
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Legenda:

Skladnost z zakoni in drugimi predpisi.

Negotovost davénih posledic.

Nezadovoljstvo s ponudbo/predstavitvijo/ceno prodajalcev.
Tveganje razpolozljivosti sistema in neprekinjenosti poslovanja.
Previsoki stroski izvedbe, prehoda in integracije.

Merjenje donosnosti nalozbe.

Pomanjkanje standardov med ponudniki oblakov.

0 N o ok~ W DN

Pomanjkanje celovite ponudbe.
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9 Integracija z obstojeco infrastrukturo.
10 Negotovost glede obljub o realizaciji RO v okolju.

Na vprasanje je odgovorilo 9 revizijskih druzb. Na sliki 13 je razvidno, da so izzivi od 1 do
5 izzivi, za katere so revizijske druzbe usposobljene vsaj malo, srednje oz. zelo. Namre¢
nobena revizijska druzba ni za omenjene izzive izbrala moznosti, da ni skoraj ni¢ oz. Cisto
ni¢ usposobljena. Pri izzivih 1 in 2 lahko na sliki 13 vidimo, da se ve¢ kot polovica
revizijskih druzb ¢uti zanju zelo usposobljena. Izzivi, ki se nahajajo pod Stevili 3, 4, 5, 6 in
8, so izzivi, za katera je ve¢ kot polovica revizijskih druzb srednje usposobljena.

Integracija z obstojeco infrastrukturo je eden izmed izzivov, pri katerem revizijske druzbe
niso dovolj usposobljene. Samo ena revizijska druzba se cuti zelo usposobljeno, tri
revizijske druzbe pa skoraj ni¢. Negotovost glede obljub o realizaciji RO v okolju je
naslednji izziv, za katerega revizijske druzbe niso prav dosti usposobljene. Sklepam, da sta
izziva 9 in 10 bolj kriti¢na zato, ker je RO za Slovenijo $e vseeno dokaj nova storitev, na
katero podjetja Se niso dovolj pripravljena. Izziv pod Stevilko 10 pa je izziv, na katerega
podjetja tudi nimajo prav veliko vpliva.

Slika 14: Prikaz usposobljenosti ostalih podjetij pri premagovanju izzivov
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Legenda:

Skladnost z zakoni in drugimi predpisi.

Negotovost davénih posledic.

Nezadovoljstvo s ponudbo/predstavitvijo/ceno prodajalcev.
Tveganje razpoloZljivosti sistema in neprekinjenosti poslovanja.
Previsoki stroski izvedbe, prehoda in integracije.

Merjenje donosnosti nalozbe.

Pomanjkanje standardov med ponudniki oblakov.

Pomanjkanje celovite ponudbe.
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9 Integracija z obstojeco infrastrukturo.
10 Negotovost glede obljub o realizaciji RO v okolju.

Na vprasanje je odgovorilo 79 podjetij. Na sliki 14 je vidno, da se ostala podjetja za
premagovanje izzivov 1, 2, 3, in 8 ¢utijo vsaj malo oz. srednje usposobljena.

Ze na sliki 12 je vidno, da podjetjem pri RO predstavlja velik izziv integracija z obstoje¢o
infrastrukturo, vzrok za to lahko vidimo na sliki 14, saj so glede tega podjetja razmeroma
slabo usposobljena. Negotova so tudi glede obljub ponudnikov RO o realizaciji RO v
okolju.

Tako kot za revizijske druzbe sta izziva 9 in 10 tudi za ostala podjetja bolj kriti¢na. Izziv
pod stevilko 10 pa je izziv, na katerega podjetja tudi nimajo prav veliko vpliva.

V povprecju se vse anketirane revizijske druzbe in ostala podjetja, ki uporabljajo storitve
RO, ¢utijo malo do srednje usposobljeni pri premagovanju nastetih izzivov.

g) Sedmo vprasanje: Kako zahtevno je po vasem mnenju vsako od nastetih
podrocij?

Slika 15: Zahtevnost poslovnih podrocij za revizijske druzbe

9

8

7
% g i Cisto ni¢ zahtevno
;. A H Skoraj ni¢ zahtevno
E 3 i Manj zahtevno
ol ) M Zahtevno

L i Zelo zahtevno

0

1 2 3 4 5
Podrocja poslovanja
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Slika 16: Zahtevnost poslovnih podrocij za revizijske druzbe
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Opomba: Legenda velja za oba prikaza.

Legenda:

1 lzguba podatkov in tveganje zasebnosti.

Splosno tveganje varnosti.

Tveganje kraje intelektualne lastnine.

Skladnost z zakoni in drugimi predpisi.

Tveganje razpolozljivosti sistema in neprekinjenosti poslovanja.
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Od skupaj 88 podjetij je 47 % takih, ki jim izguba podatkov in tveganje zasebnosti
predstavlja najbolj zahtevno podro¢je. To lahko vidimo v obeh prikazih, vidnih na slikah
15in 16.

Revizijske druzbe pri tem zelo izstopajo, saj jih je ve¢ kot polovica takih, ki ocenjujejo
podrocje 1 kot zelo zahtevno.

Zahtevno podro¢je predstavlja za vse tudi podrocje splosnega tveganja varnosti. 59 % od
skupaj 88 podjetij je oznacilo to podrocje kot zahtevno podro¢je. Tukaj bolj kot revizijske
druzbe izstopajo ostala podjetja, saj jih je ve¢ kot polovica odgovorilo, da je to zanje
zahtevno podrocje.

Podrocje tveganja kraje intelektualne lastnine je za 45 % revizijskih druzb manj zahtevno
podrocje, za 33 % zahtevno in za 22 % zelo zahtevno podrocje. Ostala podjetja so na tem
podrocju malo bolj obcutljiva kot revizijske druzbe. 41 % ostalih podjetij je mnenja, da je
to zahtevno podrocje, za 20 % je to zelo zahtevno podrocje, za 27 % pa malo manj
zahtevno podrocje.

Za podrocje skladnosti z zakoni in drugimi predpisi je 38 % ostalih podjetij odgovorilo, da
je to zanje manj zahtevno podrocje, 36 % pa da je zahtevno. Revizijske druzbe pri tem ne
izstopajo. Ponovno se opazi, da so podro¢ja, povezana z varnostjo, oznacena pod 1, 2 in 3,
zahtevna podrocja, kar je razvidno tudi na slikah 11, 12, 13 in 15.
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h) Osmo vprasanje: Na katerih podrocjih vasega poslovanja Ze uporabljate RO?

Slika 17: Prikaz podrocij poslovanja, kjer revizijske druzbe ze/Se ne uporabljajo RO
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Podrocja poslovanja
Legenda:
1 Cloveski viri (HRM).
2 Upravljanje z informacijskim sistemom.
3 Elektronska posta.
4 Prodaja, marketing.
5 Odnos s strankami.
6 Oskrbovalno veriga in logistika.
7 Racunovodstvo in finance.
8 Poslovne analize.
9 Upravljanje varnosti.
10 Upravljanje s spletnimi vsebinami.
11 Oskrbovalna veriga.
12 Davki.
13 Proizvodnja.

Od skupaj 9 revizijskih druzb jih 8 uporablja RO na podro¢ju upravljanja z informacijskim
sistemom. Podrocja, ki po uporabi RO Se izstopajo, so podro¢ja oznacena pod Stevili 1, 3
in 4. Podrocja 7, 8, 9 in 11 so podrocja, pri katerih je uporaba RO najmanjsa. Za podrocje
13 pa je pricakovano, da ga revizijske druzbe Se niso prenesle v oblak, saj nimajo
proizvodnje.

Kako revizijske druzbe zaupajo oblaku na podrocju, na katerem opravljajo svojo dejavnost,
je razvidno iz uporabe storitev v oblaku na podro¢ju 7 (ra¢unovodstvo in finance), ki sta ga
zgolj dve revizijski druzbi od devetih Ze prenesli v oblak.
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Slika 18: Prikaz podrocij poslovanja, kjer ostala podjetja ze/se ne uporabljajo RO
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Legenda:

Cloveski viri (HRM).

Upravljanje z informacijskim sistemom.
Elektronska posta.

Prodaja, marketing.

Odnos s strankami.

Oskrbovalno veriga in logistika.
Racéunovodstvo in finance.
Poslovne analize.

Upravljanje varnosti.

Upravljanje s spletnimi vsebinami.
Oskrbovalna veriga.

Davki.

Proizvodnja.
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Kar 66 % od 79 ostalih podjetij uporablja RO na podro¢ju elektronske poste. To je tudi
edino podrocje, ki izstopa po uporabi oblaka. Na sliki 18 je razvidno, da ve¢ kot polovica
ostalih podjetij RO $e ne uporablja na podrocjih 6, 8, 9, 11, 12 in 13. Tudi na sliki 17 je
vidno, da so ta podrocja pri revizijskih druZzbah manj prenesena v oblak.

Do razlik med revizijskimi druzbami in ostalimi podjetji prihaja na podroc¢jih 1 in 2.
Revizijske druzbe imajo ti dve podrocji v vecini Ze prenesene v oblak, medtem ko ostala
podjetja Se ne.

Razlog, da je podro¢je 2 pri revizijskih druzbah preneseno v oblak v ve¢jem Stevilu kot pri
ostalih podjetjih, bi lahko bil v tem, da so revizijske druzbe precej bolje usposobljene glede
informacijskih sistemov, saj pri svojih strankah izvajajo tudi revizijo informacijskih
sistemov. Pricakovati je, da se na tem podrocju stalno izpopolnjujejo in so mogoce tudi ene
izmed prvih v Sloveniji, ki so to podrocje prenesli v oblak. Izkusnje, ki jih pri tem
pridobivajo, pa jim pomagajo pri njihovem delu.

Na drugi strani so podjetja bolj optimisticna kot revizijske druzbe pri zaupanju RO na
podroc¢ju raCunovodstva in financ (podrocje 7).
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i) Deveto vprasanje: Katera podrocja vasega poslovanja boste v prihodnje (¢ez
18 mesecev) preselili v oblak?

Slika 19: Podrocja poslovanja, ki jih bodo revizijske druzbe prenesle v oblak
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Slika 20: Podrocja poslovanja, ki jih bodo ostala podjetja prenesla v oblak
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Legenda (velja za sliki 19 in 20):
Cloveski viri (HRM).

Upravljanje z informacijskim sistemom.
Elektronska posta.

Prodaja, marketing.

Odnos s strankami.

Oskrbovalno veriga in logistika.
Racunovodstvo in finance.
Poslovne analize.

Upravljanje varnosti.

10 Upravljanje s spletnimi vsebinami.
11 Oskrbovalna veriga.

12 Davki.
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13 Proizvodnja.

Na vprasanje je odgovorilo 9 revizijskih druzb in 79 ostalih podjetij. Na slikah 19 in 20 je
vidno, da je v povezavi z RO najve¢ji odpor do prenosa podatkov na podrocjih upravljanja
varnosti, oskrbovalne verige in proizvodnje. Pri revizijskih druzbah izstopa podrocje
proizvodnje, ki ga revizijske druzbe nimajo in zato v prihodnosti ne bo prihajalo do
prenosa tega podrocja v oblak.

Proizvodnja je podrocje, ki ga tudi ostala podjetja Se niso prenesla v oblak (vidno na sliki
20). Od 79 ostalih podjetij, je le 11 % takih, ki nameravajo proizvodnjo prenesti v oblak,
13 % vprasanih jo je Ze preneslo, preostalih 76 % pa tega ne namerava.

Poslovno podro¢je upravljane varnosti je naslednje podroc¢je, ki ga veCina podjetij ne
namerava prenasati v oblak. Gre za obcutljivo podrocje, ki ga bo vecina podjetij ¢im manj
izpostavljala nevarnostim morebitne prekinitve dostopa do interneta.

Podro¢ji, ki ju bodo revizijske druzbe prenesle v oblak in v primerjavi z ostalimi
poslovnimi podro¢ji tudi najbolj izstopata, sta racunovodstvo in finance ter poslovne
analize (vidno na sliki 19). Podrocje raéunovodstva in financ namerava v oblak prenesti 45
% revizijskih druzb, 22 % anketiranih revizijskih druzb ga je ze preneslo, preostalih 33 %
pa ga ne namerava. Podro¢je poslovnih analiz pa namerava prenesti v oblak 33 %
revizijskih druzb od devetih, 45 % pa tega ne namerava storiti.

Pri ostalih podjetjih bo do ve¢jih prenosov v oblak prislo na podro¢ju ¢loveskih virov in na
podro¢ju odnosov s strankami.

j) Deseto vprasanje: Eno glavnih vprasanj pri uporabi RO je varstvo osebnih
podatkov. Ali imate osebne podatke zavarovane na nacin, ki je opredeljen v
24, ¢lenu ZVOP-1?

Slika 21: Struktura revizijskih druzb, ki imajo osebne podatke zavarovane na nacin, ki je
opredeljen v 24. ¢lenu ZVOP-1,Vv %

Ha) Da
EDb) Ne
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Slika 22: Struktura ostalih podjetij, ki imajo osebne podatke zavarovane na nacin, ki je
opredeljen v 24. clenu ZVOP-1,v %

Ha) Da
Eb) Ne

Na vprasanje je odgovorilo 88 podjetij. Na sliki 21 je vidno, da vse revizijske druZzbe
varujejo osebne podatke v skladu s 24. clenom ZVOP-1.

Pri ostalih podjetjih je slika malo druga¢na (slika 22). 91 % ostalih podjetij varuje osebne
podatke na nacin, ki je opredeljen v 24. ¢lenu, ostalih 9 % pa ne.

3.2.3 Skladnost rezultatov anketiranja z zakonskimi zahtevami

24. ¢len ZVOP-1 narekuje, da morajo podjetja osebne podatke zavarovati tako, da
sprejmejo ustrezne tehni¢ne, logi¢no-tehnicne in organizacijske postopke ter ukrepe, s
katerimi se varujejo osebni podatki in s tem preprec¢ijo slucajno ali namerno unicenje
podatkov, njihovo spremembo ali izgubo oz. nepooblaséeno obdelavo (ZVOP-1). Clen je
podrobneje predstavljen ze v drugem poglavju.

Eno od vprasanj v anketi je bilo, ali revizijske druzbe in podjetja varujejo osebne podatke
na nacin, ki je opredeljen v 24. ¢lenu ZVOP-1. Rezultati so vidni na slikah 21 in 22, kjer je
razvidno, da vse revizijske druzbe in velika ve¢ina ostalih podjetij osebne podatke ustrezno
varuje. Na slikah 11, 12, 15 in 16 je razvidno, da so podrocja, povezana z varnostjo,
zahtevna podrocja in predstavljajo za vsa podjetja velik izziv. Na slikah 17 in 19 lahko
vidimo, da so revizijske druzbe v primerjavi z ostalimi podjetji veliko pogumnejse pri
vpeljavi oblaka na podroc¢je c¢loveskih virov in podrocje upravljanja z informacijskim
sistemom. Podrocje c¢loveskih virov je podroc¢je, kjer lahko najdemo veliko osebnih
podatkov. Podro¢je upravljanja informacijskih sistemov pa je podroc¢je, ki je povezano z
vsemi ostalimi podro¢ji, tudi s podro¢jem ¢loveskih virov. Dobro upravljanje
informacijskih sistemov omogoca, da ima podjetje vzpostavljeno varno in zmogljivo
infrastrukturo. 1z teh rezultatov lahko sklepam, da se revizijske druzbe, pa tudi ostala
podjetja, ki se odloCajo svoje poslovne procese prenesti v oblak, zavedajo najvecjih
tveganj, ki jih prinasa RO, in se skusajo pred njimi ustrezno zavarovati. Prav tako anketa
potrjuje formalno sposStovanje zakonskih dolo¢il. Na podlagi teh ugotovitev lahko na

63



zaCetku postavljeno hipotezo, da je obdelava osebnih podatkov v oblaku varna, formalno
potrdim, za vsebinsko potrditev pa bi bilo potrebno nadaljnje raziskovanje o tem, ali so vsi
podatki, ki se prenasajo v RO, ustrezno Sifrirani, ali so gesla za zascito dostopa ustrezna
(najmanj Stirinajstmestna) in ali so strezniki locirani na mestih, ki so varna, podatki, ki se
shranjujejo, pa ustrezno dodatno zavarovani (»backup«). Visoka stopnja varnosti je Se
zlasti pomembna za revizijske druzbe, ki razpolagajo z osebnimi podatki velikega Stevila
naro¢nikov. Zato skrb za varnost podatkov, s katerimi razpolagajo, ni ni¢ manj pomembna
kot skrb za opravljanje revizijskih postopkov v skladu z Mednarodnimi standardi
revidiranja. Cas bo pokazal, ali so revizijske druZbe prestale preizkus, ki ga je prinesel RO.

3.3 Primerjava rezultatov anketiranja z mednarodno raziskavo revizijske
mreze KPMG

Revizijska mreza KPMG je leta 2013 v prispevku z naslovom The cloud takes shape
predstavila rezultate mednarodne raziskave, ki jo je izvedla leta 2012 v 16 drzavah po
svetu (v Avstraliji, Braziliji, Kanadi, Franciji, Nemciji, Indiji, Izraelu, Italiji, Japonski,
Kitajski, Nizozemski, Savdski Arabiji, Singapurju, ZdruZzenih arabskih emiratih, Veliki
Britaniji in ZDA). Gre za razvite in manj razvite drzave. Raziskavo je izvedla skupaj s
partnerjem Forbes Insight. Namen raziskave pa je bil ugotoviti, kaksno je stanje in vpliv
oblaka po svetu.

3.3.1 Podobnosti in razlike

Raziskava, ki jo je izvedla revizijska mreza KPMG (v nadaljevanju mednarodna
raziskava), je bila izvedena v razlicnih drzavah po svetu. Moja raziskava pa je bila
izvedena samo za Slovenijo. Glede na vzorec v mednarodni raziskavi (674 enot) je moj
vzorec, Ki je vseboval 167 enot, velik, saj je bila moja raziskava opravljena za zelo majhno
drzavo v svetovnem okviru.

Mednarodna raziskava je pokazala, da je za podjetja po svetu kljucen cilj, ki ga hocejo
dose¢i z oblakom, zmanjSanje stroskov. Drugi najpomembnejsi cilj je hitrost sprejetja
oblaka v njihov poslovni proces, tretji cilj pa nov nain vstopa na trg.

Slovenska podjetja so glede glavnega cilja oblaka primerljiva s podjetji v mednarodnem
prostoru. Na slikah 7 in 8 je vidno, da je za slovenska podjetja najpomembnejsi cilj
zniZanje strosSkov. Tudi pri drugem cilju prihaja zgolj do manjsih razlik, saj je za slovenska
podjetja drugi najpomembne;jsi cilj preoblikovanje poslovnega procesa, kar je primerljivo z
mednarodno raziskavo. Slovenski vzorec nekoliko odstopa od mednarodne raziskave v
povezavi s tretjim ciljem, ki je pri nas usmerjen v izboljSanje usklajenosti s strankami 0z.
naro¢niki, v mednarodnem prostoru pa v nov naéin vstopa na trg. Vsekakor pa sta tudi ta
dva cilja med seboj povezana.

Tako tuja kot tudi slovenska podjetja soglasajo, da v danasnjem okolju RO prinasa vecjo
ucinkovitost in prihranke.
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Mednarodna raziskava kaze, da so najvecji izzivi RO povezani z izvajanjem. Ena tretjina
vprasanih je ugotovila, da so bili stroski izvedbe, prehoda in integracije bistveno visji, kot
so sprva pri¢akovali. Drugi pomemben izziv v mednarodnem okolju pa je bila integracija
obstojece IT-infrastrukture z oblakom. Omenjeni izziv je bil tudi za slovenska podjetja
eden glavnih izzivov (glejte sliki 11 in 12), ¢eprav slovenska podjetja tega izziva ne
postavljajo na prvo mesto. Zanje predstavlja najpomembnejsi izziv izguba podatkov in
zasebnosti, iz Cesar bi se dalo sklepati, da podjetja Se ne cutijo, da je v ponujene storitve
RO vgrajena zadostna stopnja varnosti. Poleg tega revizijske druzbe (bolj kot ostala
podjetja) izpostavljajo tveganje kraje intelektualne lastnine.

Velika zaskrbljenost glede storitev v oblaku se kaze tudi pri izgubi kontrole, do katere
lahko pride ob selitvi podatkov in procesov v oblak. Ta problem izpostavljajo predvsem
ameriSka podjetja, ki so glede storitev RO bolj izkuSena kot druga. Na slikah 11 in 12 je
razvidno, da je to tudi za slovenska podjetja eden klju¢nih problemov.

Podjetja po svetu so ocenila, da imajo najmanj znanja na podro¢ju integracije oblaka z
obstojeco infrastrukturo. Podoben problem imajo tudi slovenska podjetja, vendar pri tem
ne gre za podrocje, ki izrazito izstopa, ampak je problem usposobljenosti dokaj
enakomerno porazdeljen med podrocja 5 (obvladovanje stroskov izvedbe, prehoda in
integracije), 6 (merjenje donosnosti nalozbe), 7 (ustreznost presoje zaradi pomanjkanja
standardov med ponudniki), 9 (integracija z obstojeco infrastrukturo) in 10 (obvladovanje
negotovosti, povezane z obljubami o realizaciji RO v okolju), izstopa pa podrocje 8, ki
predstavlja pomanjkljivo usposobljenost v okolju pomanjkanja celovite ponudbe. Za
slovenske revizijske druzbe je usposobljenost manj problemati¢na, osredotocene SO
predvsem na integracijo z obstojeCo infrastrukturo in na predvidevanje negotovosti,
povezane z obljubami o realizaciji RO v okolju (sliki 13 in 14). Tako tuja kot tudi
slovenska podjetja, med njimi Se posebej revizijske druzbe, se Cutijo najbolj usposobljena
pri zagotavljanju skladnosti z zakoni in drugimi predpisi.

Kljub temu pa podjetja v storitvah RO vidijo veliko pozitivnih u€inkov, saj nameravajo
svoje poslovne procese delno 0z. v celoti prenasati v oblak tudi v prihodnje, s tem pa tudi
obcutljive podatke.

Mednarodna raziskava je pokazala, da najve¢ podjetij uporablja RO na podro¢jih ¢loveskih
virov (HRM), upravljanja z informacijskim sistemom, elektronske poste, prodaje in
marketinga ter odnosov s strankami. Treba je opozoriti, da je bila ta raziskava opravljena
leta 2012 in se je do danes lahko Ze marsikaj spremenilo. Poslovna podrocja, ki naj bi jih
podjetja najbolj prenasala v oblak v naslednjih 18 mesecih po raziskavi, pa so bila: davki,
oskrbovalna veriga, upravljanje s spletnimi vsebinami, poslovne analize, raunovodstvo in
finance. Slovenske revizijske druzbe in ostala podjetja se po prenosih poslovnih podrocij v
oblak razlikujejo. Revizijske druzbe najpogosteje uporabljajo RO za podroc¢ja ¢loveskih
virov, upravljanje z informacijskimi viri in elektronsko posto, medtem ko je pri ostalih
podjetjih uporaba RO enakomerneje porazdeljena med razlicnimi podrocji. Med
najpogosteje prenesenimi podro¢ji v naslednjih 18 mesecih bosta pri slovenskih revizijskih
druzbah predvidoma podroc¢ji racunovodstva in financ ter poslovnih analiz, pri ostalih
podjetjih pa podro¢ji ¢loveskih virov in odnosov s strankami.
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3.3.2 Sklepne ugotovitve

Na splosno so rezultati moje raziskave podobni rezultatom mednarodne raziskave, le na
dolo¢enih podroc¢jih prihaja do manjSih razlik. Glede na to, da je bila mednarodna
raziskava izvedena ze leta 2012, moja pa v letu 2015, sem pri¢akovala, da bodo razlike
vecje. Na drugi strani pa so izidi raziskave dokaz, da so problemi, s katerimi se soocamo
pri nas, primerljivi s problemi v svetovnem okviru, kar obenem kaze tudi na primerljivo
raven razvitosti podrocja RO.

SKLEP

Racunalni$tvo v oblaku za razvite drzave po svetu postaja nekaj vsakdanjega.
Multinacionalki, kot sta Google in Microsoft, namre¢ ponujata storitve v oblaku Ze nekaj
let. Gre za koncept, ki ga podjetja vse pogosteje uporabljajo pri svojem poslovanju. Tudi
slovenska podjetja pocasi vpeljujejo oblak v svoje poslovanje, kar je vidno iz rezultatov
raziskave. Pri tem revizijske druzbe izstopajo, saj so uporabi storitev RO bolj naklonjene
kot ostala podjetja. Skoraj polovica anketiranih slovenskih podjetij (47 %) storitev RO Se
ne uporablja.

Kot je pokazala raziskava, je eden glavnih problemov RO varnost. Sem sodi tudi varstvo
osebnih podatkov. Z uporabo storitev RO se namre¢ vse ve¢ osebnih podatkov prenese v
oblak. Podjetja, se posebej pa revizijske druzbe, morajo biti zato zelo previdna, da imajo te
podatke ustrezno varovane.

Kljub problemu varnosti pa revizijske druzbe najpogosteje v oblak prenasajo ravno
podrocja, kjer se shranjuje velika koli¢ina osebnih podatkov. Ta podro¢ja so cloveski viri
(HRM), elektronska posta in upravljanje z informacijskim sistemom. Po drugi strani pa so
prav za revizijske druzbe najvecja tveganja na podro¢ju uporabe RO povezana z mozno
izgubo podatkov in zasebnosti, z mozno izgubo kontrole, s sploSno varnostjo in z mozno
krajo intelektualne lastnine. Ceprav se zdi, da s spostovanjem dolo¢il ZVOP-1 revizijske
druzbe obvladujejo tovrstna tveganja, kar potrjuje mojo hipotezo (Obdelava osebnih
podatkov v oblaku je varna), pa deklarirano spoStovanje zakonskih dolocil ni nobeno
zagotovilo za to, da so vsi podatki, ki se prenasajo v RO, ustrezno Sifrirani, da so gesla za
zaSc¢ito dostopa dovolj dolga (najmanj Stirimestna) in vsebujejo ustrezno kombinacijo alfa
numeri¢nih znakov in da so strezniki locirani na mestih, ki so varna, podatki, ki se
shranjujejo, pa ustrezno dodatno zavarovani (»backup«). Zato je moje magistrsko delo
1zziv za nadaljnje raziskave na teh podrocjih.

Cas bo pokazal, ali so revizijske druzbe prestale preizkus, ki ga je prinesel RO. MnozZiéna
uporaba RO pa bo z leti najverjetneje privedla do tega, da bo morala zakonodaja biti tudi
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na podroc¢ju varstva osebnih podatkov mnogo bolje prilagojena uporabnikom v konkretni
pravni ureditvi.
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PRILOGA






Priloga: Anketni vprasalnik

1. Ali v vaSem podjetju pri obdelavi in shranjevanju osebnih podatkov uporabljate
storitve raCunalniStva v oblaku (v nadaljevanju RO)?

a) Da.

b) Deloma.

¢) Se ne, vendar se na to pripravljamo.

d) Ne, vendar ne izklju¢ujemo uporabe v prihodnosti.

e) Ne.

Ce ste na zgornje vprasanje odgovorili z NE (odgovor pod e), odgovorite samo 3¢ na 2.
vprasanje.

Ce na zgornje vprasanje niste odgovorili z NE (odgovori pod a, b, ¢, d), 2. vprasanje
preskocite in izpolnite anketo do konca.

2. Kaj vas odvraca od uporabe RO?
a) Nezanesljiv dostop do interneta.

b) Pomanjkanje varnosti pri uporabi RO.
¢) Uporaba interne racunalniSske mreze.
d) Dodatni stroski uvajanja RO.

e) Zahteve nasih strank.

3. Kateri so kljuéni cilji, na katerih temelji va$ odnos do RO?
a) Znizanje stroSkov.

b) Hitrost sprejetja.

¢) Nov nacin vstopa na trg.

d) Preoblikovanje poslovnega procesa.

e) lzboljsati usklajenost/interakcijo s strankami/naroc¢niki.

4. Ali se strinjate, da v danasnjem okolju RO zagotavlja veCjo uclinkovitost in
prihranke?

a) Povsem se strinjam.

b) Se strinjam.

¢) Mogoce.

d) Se ne strinjam.

e) Se sploh ne strinjam.



5. Kateri od nastetih izzivov je za vas kljucen pri sprejetju RO?

1zzivi DA NE

1. Previsoki stroski izvedbe, prehoda
In integracije.

2. Integracija z obstojeco
infrastrukturo.

3. lzguba podatkov in zasebnosti.

4. lzguba kontrole.

5. Nepoznavanje prihodnosti
povprasevanja (povezano s
stroski).

6. Pomanjkanje standardov med
ponudniki RO.

7. Splo$no tveganje varnosti.

8. Tveganje kraje intelektualne
lastnine.

9. Skladnost z zakoni in drugimi
predpisi.

10. Preglednost operativnih kontrol in
podatkov.

6. Kako usposobljeno je vase podjetje pri premagovanju naslednjih izzivov?

Izzivi/lestvica 1 cisto 2 skoraj 3 malo 4 srednje 5 zelo
nic¢ nic¢

Skladnost z zakoni in
drugimi predpisi.

Negotovost davénih
posledic.

Nezadovoljstvo s
ponudbo/predstavitvijo/ceno
prodajalcev.

Tveganje razpoloZzljivosti
sistema in neprekinjenosti
poslovanja.

Previsoki stroski izvedbe,
prehoda in integracije.

Merjenje donosnosti
nalozbe.

Pomanjkanje standardov
med ponudniki oblakov.

Pomanjkanje celovite
ponudbe.

Integracija z obstojeco
infrastrukturo.

Negotovost glede obljub o
realizaciji RO v okolju.




7. Kako zahtevno je po vaSem mnenju vsako od nastetih podrocij?

Podrocje/lestvica

1
¢isto nic
zahtevno

2 3
skoraj ni¢ manj
zahtevno | zahtevno

4 5
zahtevno zelo
zahtevno

Izguba podatkov in
tveganje zasebnosti.

Splosno tveganje varnosti.

Tveganje kraje
intelektualne lastnine.

Skladnost z zakoni in
drugimi predpisi.

Tveganje razpolozljivosti.
sistema in neprekinjenosti
poslovanja.

8. Na katerih podro¢jih vasega poslovanja Ze uporabljate RO?

Funkcije Ze uporabljamo Se ne uporabljamo
(DA) (NE)

Cloveski viri (HRM)

IT-management

Elektronska posta

Prodaja, marketing

Odnos s strankami

Oskrbovalno veriga in logistika

Racunovodstvo in finance

Poslovne analize

Upravljanje varnosti

vsebinami

Upravljanje s spletnimi

Oskrbovalna veriga

Davki

Proizvodnja




9. Katera podrocja vasega poslovanja boste v prihodnje (¢ez 18 mesecev) preselili v
oblak?

Funkcije Bomo prenesli (DA) | Ne bomo prenesli (NE)
Cloveski viri (HRM)
IT-management

Elektronska posta

Prodaja, marketing

Odnosi s strankami
Oskrbovalno veriga in logistika
Racunovodstvo in finance
Poslovne analize

Upravljanje varnosti
Upravljanje s spletnimi
vsebinami

Oskrbovalna veriga

Davki

Proizvodnja

10. Eno glavnih vprasanj pri uporabi RO je varstvo osebnih podatkov. Ali imate
osebne podatke zavarovane na nacin, ki je opredeljen v 24. ¢lenu ZVOP-1?

24. ¢len

(1) Zavarovanje osebnih podatkov obsega organizacijske, tehnicne in logicno-tehnicne postopke in ukrepe, s katerimi se
varujejo osebni podatki, preprecuje slucajno ali namerno nepooblasceno unicevanje podatkov, njihova sprememba ali izguba
ter nepooblascena obdelava teh podatkov tako, da se:

1. varujejo prostori, oprema in sistemsko programska oprema, vkljucno z vhodno-izhodnimi enotami;
2. varuje aplikativna programska oprema, s katero se obdelujejo osebni podatki;

3. preprecuje nepooblascen dostop do osebnih podatkov pri njihovem prenosu, vkljucno s prenosom po telekomunikacijskih
sredstvih in omrezjih;

4. zagotavlja ucinkovit nacin blokiranja, unicenja, izbrisa ali anonimiziranja osebnih podatkov,

5. omogoca poznejse ugotavijanje, kdaj so bili posamezni osebni podatki vneseni v zbirko osebnih podatkov, uporabljeni ali
drugace obdelani in kdo je to storil, in sicer za obdobje, ko je mogoce zakonsko varstvo pravice posameznika zaradi
nedopustnega posredovanja ali obdelave osebnih podatkov.

(2) V primeru obdelave osebnih podatkov, ki so dostopni preko telekomunikacijskega sredstva ali omrezja, morajo strojna,
sistemska in aplikativno programska oprema zagotavljati, da je obdelava osebnih podatkov v zbirkah osebnih podatkov v
mejah pooblastil uporabnika osebnih podatkov.

(3) Postopki in ukrepi za zavarovanje osebnih podatkov morajo biti ustrezni glede na tveganje, ki ga predstavlja obdelava in
narava dolocenih osebnih podatkov, ki se obdelujejo.

(4) Funkcionarji, zaposleni in drugi posamezniki, ki opravljajo dela ali naloge pri osebah, ki obdelujejo osebne podatke, so
dolzni varovati tajnost osebnih podatkov, s katerimi se seznanijo pri opravijanju njihovih funkcij, del in nalog. Dolznost
varovanja tajnosti osebnih podatkov jih obvezuje tudi po prenehanju funkcije, zaposlitve, opravljanja del ali nalog ali
opravljanja storitev pogodbene obdelave.

a) Da
b) Ne



