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UvOoD

Danes si tezko predstavljamo organizacijo brez informacijskega sistema, katerega velik del so
tudi razlicna komunikacijska omrezja, po katerih se med posameznimi informacijskimi sistemi
prenasajo podatki. Organizaciji ta omrezja omogocajo hiter dostop do podatkov in informacij,
potrebnih za izvajanje poslovnih procesov, Zal pa hkrati prinaSajo tudi nova tveganja. Poleg
odvisnosti poslovnih procesov organizacije od neprekinjenega delovanja omreZij so
organizacije v vedno veéji meri odvisne tudi od varnosti omrezij in posledi¢no podatkov, ki se
preko omrezij prenaSajo ali so preko omrezij dostopni (International Organization for
Standardization, 2009, str. VI). Pri vzpostavljanju uéinkovite informacijske varnosti
organizacije uporabljajo razli¢ne standarde in primere dobre prakse, saj je ucenje na napakah
lahko zelo drago, nalozba v informacijsko varnost pa lahko hitro preseze njene koristi (Gordon
& Loeb, 2002, str. 439). Med najbolj uporabljane standarde na tem podrocji spadajo standardi
vodenja informacijske varnosti ISO/IEC druzine 27000 (Susanto, Almunawar & Tuan, 2011,
str. 26-27), katere del je tudi standard ISO/IEC 27033, ki obravnava varovanje komunikacijskih
omrezij. Standard je razdeljen na 6 delov, ki dolo¢ajo zahteve in smernice za varno upravljanje
ter uporabo komunikacijskih omrezij (1ISO, 2014, str. IV). Izdaje posameznih delov standarda
so med letoma 2009 in 2014, kar nakazuje, da lahko posamezni deli standarda predlagajo
varnostne nadzorne to¢ke in ukrepe, Ki danes ne zagotavljajo zadovoljivega nivoja varnosti.

Osnovni cilj magistrskega dela je ugotoviti ali je standard ISO/IEC 27033 dovolj Siroko ter
dolgoro¢no usmerjen in se dopolnjuje ter osvezuje dovolj pogosto, da njegove smernice
zagotavljajo ucinkovito varovanje komunikacijskih omreZij pred najnovejSimi tehnikami
napadov. Podcilji, preko katerih bom prisel do konénih ugotovitev, so opredelitev informacijske
varnosti, analiza in predstavitev standarda ISO/IEC 27033, analiza sodobnih tipov in tehnik
napadov, analiza sodobnih tehnik in tehnologij varovanja in pregled razkoraka med zahtevami
standarda in sodobnimi tehnikami napadov ter varovanja komunikacijskih omrezij.

Raziskovalno vprasanje, na katerega bom odgovoril, je: ali zahteve in priporo¢ila standarda
ISO/IEC 27033 =zagotavljajo ucinkovito varovanje komunikacijskih omrezij glede na
najsodobnejse tehnike napadov.

Metodologija raziskovanja temelji na pregledu strokovne literature in sintezi ugotovitev s
pripravo priporocil, uporabil pa sem tudi Stevilna znanja in izkusnje, ki sem jih pridobil v
okviru dodiplomskega in podiplomskega studija ter pri sodelovanju pri razlicnih projektih,
vezanih na komunikacijska omreZja in informacijsko varnost.

Magistrsko delo je sestavljeno iz petih poglavij. V poglavju st. 1 sem opisal razli¢ne tipe
komunikacijskih omrezij ter predstavil osnovne tehnike in principe varovanja posameznega tipa
komunikacijskega omrezja. V poglavju st. 2 sem predstavil sestavo standarda ISO/IEC 27033,
analiziral, kaj posamezni del standarda obravnava in zapisal temeljne zahteve in priporocila
posameznega dela standarda. V poglavju st. 3 sem opisal razli¢ne tipe napadov na omrezja,
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najbolj pogoste motive napadov, analiziral razli¢éne tehnike izogibanja zaznavi napadov,
analiziral najbolj odmevne ranljivosti in napade zadnjega leta ter analiziral dostopnost orodij za
izvedbo tovrstnih napadov. V poglavju §t. 4 sem predstavil sodobne tehnike in tehnologije
varovanja komunikacijskih omrezij, analiziral povprecni ¢as odprave posameznih ranljivosti in
analiziral uporabnost varnostnih preverjanj. V zadnjem poglavju sem analiziral razkorak med
zahtevami in priporocili standarda ISO/IEC 27033 ter dejanskimi ukrepi, ki so potrebni za
zagotavljanje zaS¢ite komunikacijskih omrezij pred najnovejSimi tipi napadov z uporabo
najnovejsih tehnik in tehnologije za preprecevanje napadov na komunikacijska omrezja in
informacijske sisteme.

1 VARNOST KOMUNIKACIJSKIH OMREZIJ

Pomembnost komunikacijskih omrezij (v nadaljevanju omrezij) iz dneva v dan narascéa, skladno
s tem pa tudi pomembnost varovanja omrezij. Informacijske sisteme, Ki jih organizacija
potrebuje za svoje poslovanje, povezujejo razlicna omrezja, ki se v grobem delijo na notranje
omrezje, povezovalna omrezja in javna omrezja. Notranje omrezje organizaciji zagotavlja
dostope do lastnih informacijskih virov. Po njih se prenasajo podatki med uporabniki,
informacijskimi viri organizacije ter informacijskimi viri povezanih omrezij. Povezovalna
omreZja organizacijo povezujejo S poslovnimi enotami, poslovnimi partnerji, javnimi
ustanovami itd. Ta omrezja organizaciji omogocajo dostop do informacijskih virov izven
lastnega omrezja in povezovanje geografsko razprSenih omrezij organizacije. Javna omreZja,
kot je na primer internet, organizaciji omogocajo dostop do javnih informacij, komunikacijo z
drugimi organizacijami in strankami, elektronsko poslovanje, dostop do javnih storitev in
podobno (Andress, 2014; Internet-Society, 2014; 1SO, 2009).

Organizacije lastno omreZje povezujejo z drugimi omrezji zaradi poslovnih zahtev. Vsa
povezana omrezja jim omogocajo normalno poslovanje, izpad enega ali ve¢ omrezji pa lahko
vpliva na doseganje poslovnih ciljev. Za uspesno poslovanje morajo organizacije zagotoviti
neprekinjeno delovanje vseh lastnih omrezij ter nadomestne poti in postopke dela ob izpadu
omrezij, od Katerih je organizacija odvisna, a z njimi ne upravlja sama. Za organizacijo pa ni
pomembno zgolj delovanje posameznega omrezja. Ker imajo organizacije dostop do razli¢no
klasificiranih podatkov in informacij, lahko nepooblasceno razkritje le-teh negativno vpliva na
dobro ime organizacije, pripelje do kazenske odgovornosti, ali celo ogrozi obstoj organizacije.
Poleg delovanja omrezij je zelo pomembna tudi njihova varnost ter posledicno varnost
podatkov, ki se po omreZjih prenaSajo.

1.1 Kaj so komunikacijska omrezja

Po Hekmatu (2005, str. 1) je komunikacijsko omrezje infrastruktura, ki omogoc¢a povezovanje

dveh ali veC naprav, ki so preko omrezja sposobne posiljati in prejemati podatke. Omrezje

sestavljajo vozlisca, gostiteljski racunalniki in povezave med njimi. Hekmat (2005, str. 2-4)

omrezja deli na ve¢ tipov 0ziroma kategorij glede na stiri merila: geografska razprsenost vozlis¢
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in gostiteljev, omejitev dostopa, komunikacijski model in model komutacije. Geografsko se
danes omrezja delijo na osebna, lokalna in prostrana. Z vidika omejitve dostopa se delijo na
zasebna in javna, z vidika namena pa na omrezja organizacije, navidezna zasebna omrezja in
pomnilniska omrezja. Komunikacijski model omrezja doloca, ali je omrezje tockovnega tipa ali
tipa razprSenega oddajanja, komutacija omrezja pa omrezja deli na paketna in vodovna
(Hekmat, 2005; ISO, 2009). Na sliki 1 je prikazano klasi¢cno omrezje organizacije, ki ga
sestavljajo notranje omrezje, brezzicno omrezje, povezovalno omrezje, omrezje internetne
telefonije, demilitarizirano podrocje ter povezava z internetom.

Slika 1: Primer komunikacijskega omrezja organizacije

Povezovalno
omrezje

Internetni
prehod

Notranji Povezovalni
prehod prehod

Demilitarizirano
podroéje

Notranje omrezje

SIP prehod

VolIP omreZje

Vir: 1SO, ISO/IEC 27033-4:2014, 2014, str.5.

Klju¢nega pomena pri komunikaciji med napravami znotraj omrezja je komunikacijski
protokol. Vse naprave, ki si morajo med seboj izmenjevati podatke, morajo za medsebojno
komunikacijo uporabljati isti komunikacijski protokol. Danes je vefina omrezij zgrajena z
uporabo internetnega protokola (v nadaljevanju IP protokol), prav tako pa na tem protokolu
temelji tudi najvecje javno omrezje, internet. Internet organizacije zaradi njegove razsirjenosti
in cenovno ugodnega dostopa uporabljajo za medsebojno povezovanje ter nudenje razlicnih
storitev in komunikacijo s strankami. Slaba stran interneta pa je njegova zelo nizka privzeta
varnost in zanesljivost. Ce organizacija potrebuje povezavo z visoko stopnjo privzete varnosti
in zanesljivosti, mora uporabiti drazje moznosti povezovanja. TO Sta na primer najem fizicne
povezave med poslovno enoto in organizacijo ali najem navidezne povezave preko skupne
infrastrukture telekomunikacijskega operaterja. Slednja je finan¢no bolj ugodna, ker ne zahteva
vzpostavljanja dragega fizicnega omrezja med posameznimi lokacijami. Operaterji za
zagotavljanje povezljivosti uporabijo lastno infrastrukturo, povezave med lokacijami pa med
seboj navidezno lo¢ijo z uporabo razli¢nih transportnih protokolov, kot je na primer MPLS. Ta
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protokol omogoca vzpostavitev navideznih zasebnih omrezij preko fizicnega omrezja z
oznacevanjem paketov, vsebuje pa tudi mehanizme za zagotavljanje minimalne propustnosti
navidezne povezave. Za organizacijo je uporaba taksne povezave pregledna in enostavna, pri
tem pa se mora zavedati tudi razli¢nih varnostnih pomanjkljivosti taksnih povezav. Ker same po
sebi ne zagotavljajo Sifriranja, so z vidika varnosti sicer veliko bolj varne kot uporaba interneta,
a manj varne kot najete fizicne povezave. Organizacija mora zato sama poskrbeti za Sifriranje
komunikacije in morebitne obvodne poti za primere izpadov (Internet Engineering Task Force,
1999; ISO, 2009).

Poleg IP omrezij vecje organizacije uporabljajo tudi pomnilniska omrezja (v nadaljevanju SAN
omrezja). Ta omogocajo dostop posameznih informacijskih sistemov do skupnega
pomnilniskega medija oziroma diskovnega sistema. Sestavljena so iz namenskih diskovnih
sistemov in stikal, na katera so prikljuceni odjemalci. Za medsebojno komunikacijo naprave
uporabljajo protokol opti¢nega kanala (v nadaljevanju FC). Ker so tovrstna omrezja zelo draga,
v veljavo stopajo razli¢ni protokoli, ki omogocajo dostop do skupnih pomnilniskih medijev
preko IP omrezij. Najbolj znana protokola sta iSCSI in FCoE, ki omogocata izvajanje
blokovnih ukazov SCSI in FC protokola preko IP omreZja, ki pa mora biti za tak§no uporabo
tudi pravilno zasnovano (ISO, 2009; Lee, 2014).

Zaradi odvisnosti poslovanja od delovanja in varnosti omrezij, morajo organizacije le-ta
varovati pred nepredvidenimi izpadi in nepooblas¢enim dostopom do omreznih sistemov ter
podatkov, ki se po omrezjih prenasajo. Osnovne principe varovanja komunikacijskih omrezij
bom predstavil v naslednji tocki.

1.2 Osnovni principi varovanja omreZij

OmreZja varujemo z organizacijskimi in tehni¢nimi kontrolami, ki jih navadno predpisuje
varnostna politika omreZja organizacije. Varno omrezje mora zagotavljati zaupnost, celovitost
in razpolozljivost omrezja ter preko omrezja dosegljivih naprav, informacijskih sistemov,
storitev, aplikacij in podatkov. V osnovi pri tem govorimo o overjanju dostopov do omrezja in
omreznih virov, ki ga je treba izvajati na vseh nivojih, od fizicnega do aplikacijskega, da se s
tem zascitijo elementi omrezja pred raznovrstnimi napadi (Pawar & Anuradha, 2015, str. 503-
506). Napadi se po Andressu (2014, str. 8) delijo na stiri kategorije: prestrezanje, spreminjanje,
ponarejanje in prekinitev. Vsaka kategorija zahteva svoj nacin varovanja.

Napadi v kategoriji prestrezanja vplivajo na zaupnost komunikacije, njihov cilj pa je pridobitev
neavtoriziranega dostopa do podatkov, ki se prenasajo po omrezju. Izvedba napada zahteva
neposreden dostop napadalca do opreme ali povezav v omrezju in ga je naceloma tezko zaznati,
saj pri tem napadalci aktivno ne posegajo v delovanje omrezja in podatkovni tok. Varovanje
pred taksnimi napadi zahteva varovanje fizi¢nega nivoja omrezne infrastrukture, torej bakrenih,
opti¢nih in brezzi¢nih povezav ter vseh priklju¢kov, dostopnih tock in aktivne omrezne opreme,
ki omrezje sestavljajo. Posebno pozornost je treba nameniti tudi varnosti dostopov do aktivne
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omrezne opreme, Saj je prestrezanje podatkov v veliki veéini ena od osnovnih funkcionalnosti
takSne opreme. Dostop do tovrstne opreme bi napadalcu lahko omogocil tudi oddaljeno
prestrezanje podatkov (Andress, 2014; Pawar & Anuradha, 2015).

Napadi v kategoriji spreminjanja lahko vplivajo na razli¢ne vire organizacije in posledi¢no na
zaupnost, celovitost in razpolozljivost le-teh. Cilj tovrstnih napadov je izvesti spremembo
nastavitev aktivne opreme znotraj omrezja, s ¢imer napadalec vpliva na integriteto nastavitev in
naprave same. Uspesna sprememba nastavitev stikala ali usmerjevalnika lahko omogoci tudi
prestrezanje prometa, kar posledi¢no vpliva na zaupnost komunikacije, izklop naprave pa
vpliva na razpolozljivost omrezja (Andress, 2014, str. 8-9). Varovanje pred tovrstnimi napadi
zahteva uporabo varnih nacinov overjanja uporabnikov in skrbnikov, segmentiranje
uporabniskih in skrbniskih omrezij ter Sifriranje povezav (1SO, 2012, str. 5-6).

Napadi v kategoriji ponarejanja vplivajo na celovitost in razpolozljivost. Napadalec lahko na
primer s ponarejanjem elektronske posSte poskuSa uporabnike prelisiCiti v namestitev
zlonamerne programske opreme, ki mu iz okuZenega sistema posreduje zahtevane podatke ali
pa mu celo omogoci oddaljeni dostop do sistema. Zasc¢ito pred tovrstnimi napadi omogoca
preverjanje istovetnosti, overjanje dostopa, pregledovanje vsebine komunikacije in Sifriranje
povezav. Primer napadov s ponarejanjem, ki vplivajo na razpolozljivost, so napadi
onemogocanja storitve in porazdeljeni napadi onemogocanja storitve. Pri teh napadih napadalec
z ustvarjanjem posebno narejenih IP paketov, usmerjenih na neko storitev organizacije,
usmerjevalnika ali varnostnega prehoda, poskusa z iz¢rpavanjem virov na ciljnem sistemu ali
omrezju doseci njegov izpad. Pred takimi napadi se organizacije branijo predvsem s sistemi za
preprecevanje vdorov, aplikacijskimi pozarnimi pregradami in posredniski strezniki. Tezje pa
se organizacija obrani napada, ki z ustvarjanjem velike koli¢ine IP paketov vpliva na
propustnost dolo¢ene povezave med dvema omrezjema in tako doseze izpad dostopa do
ciljnega omrezja. Cilj tak$nih napadov je navadno povezava med organizacijo in internetom,
obrambo pred tem napadom pa lahko zagotovi le ponudnik dostopa do interneta, ki zlonamerne
IP pakete prestreze, preden so posredovani proti povezavi med ponudnikom in organizacijo. To
pomeni, da mora imeti organizacija za obrambo pred tak$nimi napadi vzpostavljen postopek
komunikacije s ponudnikom, ki bo ta napad tudi prestregel (Andress, 2014; Hekmat, 2005; 1SO,
2009, 2010, 2012).

Kategorija prekinitev vsebuje napade, s katerimi lahko napadalci onemogocijo izvajanje
storitve, posamezno povezavo, del omrezja ali celotno omrezje organizacije. To lahko izvedejo
na nacine, ki so bili opisani v prej$njih kategorijah. Osnovni principi zascite pred tovrstnimi
napadi so preverjanje istovetnosti, overjanje dostopa, pregledovanje vsebine, Sifriranje povezav
in vzpostavitev postopka komunikacije s ponudniki dostopov do javnih omrezij (Akhgar &
Arabnia, 2013; Andress, 2014; ISO, 2009, 2010, 2012).

Podrobneje bom principe varovanja opisal v tocki 4.1, v nadaljevanju pa bom na kratko opisal,
kaj so sestavni deli posameznega omrezja in kaj je v posameznih omrezjih treba varovati.
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1.3 Kaj varujemo v posameznih omreZjih

V omrezjih je treba varovati podatke in storitve, ki nam jih nudi informacijski sistem. Pogoj za
njihovo varnost je varnost omrezne opreme, ki sestavlja omrezje, naprav, ki skrbijo za varnost
omrezja ter sistemov, ki uporabnikom nudijo razli¢ne storitve izmenjave ter dostopa do
podatkov in informacij.

Zunanje omrezje organizacije sestavljajo povezave s ponudniki dostopov do javnih omrezij,
morebitne povezave z omrezji drugih organizacij in tako imenovana demilitarizirana podrocja.
Demilitarizirano podro¢je (v nadaljevanju DMZ podrocje) je posebno, od ostalih delov omrezja
lo¢eno omrezje, v katerem organizacije navadno gostijo streznike in storitve, ki zahtevajo vi§jo
varnost ali morajo biti izpostavljene drugim organizacijam in dostopom iz javnih omrezij. Te
naprave so loCene od omreZja organizacije prav zaradi svoje izpostavljenosti manj varnim
omrezjem, s Cimer organizacija ob morebitnem vdoru napadalcev prepre¢i neposredno
izpostavljenost bolj varnih omrezij napadalcem. Naprave, ki sestavljajo zunanje omrezje, SO
navadno usmerjevalniki, brezzi¢ni usmerjevalniki, pozarne pregrade, posredniski strezniki,
sistemi za navidezna zasebna omrezja, sistemi za zaznavanje in preprecevanje vdorov, omrezna
stikala in pretvorniki medijev. Ker te naprave omogocajo delovanje omrezij in omreznih
povezav, je njihova varnost predpogoj za varnost streznikov in storitev v DMZ podrocjih ter
notranjih omrezjih organizacije. Omrezne naprave za svoje delovanje potrebujejo natancne
nastavitve, ki jih je moc¢ spreminjati preko konzolnega dostopa neposredno na napravi ali preko
oddaljenega omreznega dostopa. Njihova varnost je torej odvisna od fizi¢ne varnosti naprave in
varnosti omreznega nastavitvenega vmesnika, zagotoviti pa jo je treba z overjanjem fizi¢nih in
logi¢nih dostopov, Sifriranjem komunikacije med omrezno napravo in delovno postajo skrbnika
ter omejevanjem moznosti dostopa do nastavitvenega vmesnika naprave iz to¢no dolocenih
delovnih postaj skrbnikov (Andress, 2014; Pawar & Anuradha, 2015).

Notranje omreZje, podobno kot zunanje, navadno sestavljajo usmerjevalniki, pozarne pregrade,
sistemi za zaznavanje in preprecevanje vdorov, brezzicne dostopne tocke, omrezna stikala itd.,
ki jih varujemo na enak nacin kot naprave v DMZ podrocju. Poleg teh naprav pa je treba v
notranjem omrezju varovati tudi vecje Stevilo streznikov in storitev, delovnih postaj
uporabnikov, tiskalnikov, sistemov pristopne kontrole, sistemov za zagotavljanje
brezprekinitvenega napajanja, pomnilniskih sistemov, raznih industrijskih sistemov itd. Tako
kot je od delovanja omrezja odvisna sposobnost medsebojne komunikacije nastetih naprav, je
tudi delovanje omrezja odvisno od pravilnega delovanja naprav v omrezju. Za zagotavljanje
varnosti je treba tudi te naprave varovati pred nepooblasc¢enim dostopom in napadi iz zunanjih
omrezij, notranjih omrezij ter morebitnih navideznih zasebnih povezav, ki omogocajo oddaljene
dostope do omrezja organizacije in naprav znotraj tega omrezja (Hekmat, 2005; Internet-
Society, 2014; 1SO, 2009).

Veliko manjsi nabor razli¢nih naprav pa sestavlja pomnilniska omrezja. Te naprave so diskovni
sistemi in omrezna Stikala, na katera so prikljuceni odjemalci. V teh omrezjih je treba varovati
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predvsem fizi¢ne povezave, diskovne sisteme in omrezna stikala z omejevanjem fizicnega in
logi¢nega dostopa do opreme ter omreznega nastavitvenega vmesnika (Lee, 2014, str. 140-143).

Z vzpostavljanjem kompleksnih omrezij in z njihovo vedno vecjo odvisnostjo od varnosti
organizacije uporabljajo razli¢ne varnostne standarde v upanju, da bodo z uvedbo predpisanih
varnostnih kontrol dosegle visoko stopnjo varnosti lastne informacijske in komunikacijske
infrastrukture (Susanto et al., 2011, str. 21-22). V nadaljevanju bom analiziral standard
ISO/IEC 27033, katerega namen je vzpostavitev ucéinkovitega varovanja komunikacijskih
omrezij.

2 STANDARD ISO/IEC 27033

Standard ISO/IEC 27033 je del druzine standardov ISO/IEC 27000, ki spada med najbolj
uporabljano druzino standardov za informacijsko varnost (Susanto et al., 2011, str. 26). Namen
standardov te druzine je, da organizacijam dajejo smernice, zahteve ter primere dobre prakse za
varovanje informacijskih sredstev v vseh digitalnih in fizi¢nih oblikah. Standard ISO/IEC
27033 podaja smernice za izvedbo varnostnih kontrol za vzpostavitev uéinkovitega varovanja
komunikacijskih omrezij in je zasnovan kot nadgradnja standardov ISO/IEC 27002 in ISO/IEC
27005 (IS0, 20009, str. V-VII).

2.1 Obseg in struktura standarda

Prvi del standarda, ISO/IEC 27033-1, v uvodu opredeljuje obseg in strukturo celotnega
standarda. Z nara$anjem pomembnosti razliénih tipov omrezij Se morajo novodobne
organizacije spopadati tudi z novimi vrstami tveganj, ki jih vsa ta medsebojno povezana
omrezja prinaSajo. Kot to dolocajo tudi drugi standardi varovanja informacij, morajo
organizacije zagotoviti dostopnost, zaupnost in integriteto informacij, od katerih je organizacija
odvisna (ISO, 2009, 2013a, 2013b). Standard ISO/IEC 27033 obravnava varnost omrezij, ki
omogocajo prenos podatkov med razli¢nimi tockami v informacijskem sistemu organizacije.
Prenos podatkov se lahko izvaja med posameznimi informacijskimi sistemi, uporabniki in
informacijskimi sistemi ter med posameznimi uporabniki oziroma njihovimi napravami,
prikljuenimi v omrezje organizacije. Standard opisuje in opredeljuje smernice, zahteve in
primere dobre prakse, ki skrbnikom in arhitektom omrezij omogocajo vzpostavitev varnih
omreZij znotraj organizacije, med organizacijami in med zunanjimi uporabniki ter organizacijo
(1SO, 2009, str. 1).

Prvi¢ je bil standard s splosnim nazivom Informacijska tehnologija — tehnike varovanja —
varovanje IT omrezij izdan leta 2006, in sicer v seriji ISO 18000, s stevilko 18028. Po strukturi
je bil takrat standard razdeljen na pet delov. Leta 2009 je bila na njegovi podlagi izdana nova
razli¢ica standarda varovanja IT omrezij v seriji ISO standardov 27000 s Stevilko 27033-1.
Novi standard je predvideval sedem delov (ISO, 2009, str. IV-VII, 10):



a) 27033-1: Pregled in koncepti,

b) 27033-2: Smernice za zasnovo in izvedbo varovanja omrezij,

c) 27033-3: Tveganja, tehnike na¢rtovanja in problemi nadzora za referen¢na omrezja,

d) 27033-4: Tveganja, tehnike naértovanja in problemi nadzora pri varovanju komunikacij
med omrezji z uporabo varnih prehodov,

e) 27033-5: Tveganja, tehnike nacrtovanja in problemi nadzora pri varovanju navideznih
zasebnih omrezij,

f) 27033-6: IP konvergenca in

g) 27033-7: Brezzi¢na omreZja.

Do tretje spremembe strukture standarda je prislo leta 2013, ko je bil izdan peti del standarda:
ISO/IEC 27033-5. Standard se trenutno deli na Sest delov, izdanih pa je le prvih pet delov.
Nova struktura standarda in obseg posameznega dela standarda sta (1SO, 2013c, 2014):

a) ISO/IEC 27033-1 opredeljuje koncepte in smernice za upravljanje varovanja omrezij.

b) ISO/IEC 27033-2 podaja organizacijam smernice za nacrtovanje, oblikovanje in izvajanje
varovanja omrezij.

c) ISO/IEC 27033-3 preko primerov referencnih omrezij opisuje tveganja, tehnike oblikovanja
in probleme nadzora.

d) ISO/IEC 27033-4 podaja smernice za zas¢ito komunikacij med omrezji z uporabo
varnostnih prehodov, kot na primer poZzarnih pregrad, usmerjevalnikov, sistemov za
preprecevanje vdorov itd., v skladu z varnostno politiko organizacije.

e) ISO/IEC 27033-5 podaja smernice za izbor, izvedbo in spremljanje tehni¢nih kontrol,
potrebnih za zagotavljanje varnosti povezav med omrezji in uporabniki z uporabo
navideznih zasebnih omrezij.

f) Zadnji del standarda, ISO/IEC 27033-6, ki je Se v pripravi, pa bo obravnaval varnost
brezzi¢nih omrezij.

Posamezen del standarda obravnava dodeljen tehni¢ni odbor in vsak del ima svoj Zivljenjski
cikel. To pomeni, da je vsak del standarda izdan neodvisno od drugih delov, celotni standard pa
se pripravlja preko vec let. Nekateri deli standarda, ki obravnavajo dolo¢eno tematiko varovanja
komunikacijskih omrezij, so tako novejsi kot drugi in posledi¢no obravnavajo novejSe principe
varovanja. Ce pogledamo samo ¢asovni razkorak med trenutno izdanimi deli standarda, je bil
prvi del izdan leta 2009, drugi del leta 2012, tretji del leta 2010, Cetrti del leta 2014 in peti del
leta 2013. Zadnji, Sesti del, je v fazi pregleda in je predviden za izdajo v letu 2016 (ISO, b.l.).

V nadaljevanju magistrskega dela bom opisal vsak Ze izdani del standarda, njegov obseg,
strukturo, priporocila in zahteve.

2.2 1SO/IEC 27033-1:2009

Prvi del standarda, ISO/IEC 27033-1:2009, nosi naziv Pregled in koncepti in je prva izdaja
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prvega dela standarda v skupini 27033. Povzet je bil po standardu ISO/IEC 18028-1, ki je bil
izdan leta 2006 in ga v celoti zamenjuje. Trenutno je v pripravi druga izdaja standarda, ki naj bi
iz8la v letu 2015 (I1SO, b.L.).

2.2.1 Obseg in struktura

Standard nam podaja pregled standarda ISO/IEC 27033 s pregledom omrezne varnosti in
opredelitvijo konceptov za upravljanje varovanja omrezij ter s tem povezanih definicij.
Standard definira omrezno varnost kot obseg varovanja celotnega omrezja, torej varovanje
omreznih naprav, upravljanja omreznih naprav, aplikacij oziroma storitev in koncnih
uporabnikov ter varovanja podatkov, ki se prenasajo po omrezju. Obseg standarda zajema tudi
smernice za identifikacijo in analizo tveganj, povezanih z omrezno varnostjo ter na podlagi
rezultatov analize predlaga zahteve za vzpostavitev omrezne varnosti. Ker razlicne tehni¢ne
varnostne arhitekture zahtevajo drugacen pristop, nam standard predlaga tudi pregled tehni¢nih
kontrol za posamezno varnostno arhitekturo, ki pa se poleg omrezij nanasajo tudi ne druge
vidike zagotavljanja informacijske varnosti. Ker je visoka kakovost tehni¢ne varnostne
arhitekture omrezja zelo pomembna, nam standard v tem delu podaja tudi pregled nadinov za
njeno doseganje in predstavi razliéna tveganja, zasnovo in vidike kontrol, povezanih z
referenénimi omrezji in tehnologijami omrezij, Ki so detajino predstavljena v tretjem delu
standarda. V zadnjih tockah nam podaja Se kratek pregled razli¢nih vprasanj, povezanih z
izvedbo, upravljanjem omreznih varnostnih kontrol in njihovega stalnega nadzorovanja ter
pregledovanja izvajanja. Prvi del standarda tako ni namenjen le skrbnikom, upravljavcem in
arhitektom omrezij ter informacijske varnosti, temve¢ tudi vsem uporabnikom omrezij ter
vodstvu organizacije, da lahko s pomoc¢jo standarda bolje razumejo, zakaj je varnost
komunikacijskih omrezij pomembna ter kaj in kako je v komunikacijskih omrezjih treba
varovati (1SO, 2009, str. 1).

Prvi del standarda sestavlja pet uvodnih poglavij in devet poglavij, ki obravnavajo razli¢ne
tematike varovanja omrezij. Sesto poglavje prvega dela standarda predstavlja pristop k omreZni
varnosti s predstavitvijo ozadja ter procesom nacrtovanja in upravljanja omrezne varnosti.
Sedmo poglavje govori o prepoznavanju tveganj in pripravi na identifikacijo varnostnih kontrol
z analizo obstojeCega in nacrtovanega omrezja ter analize varnostnih tveganj in identifikacijo
potencialnih podrocij kontrol. OsSmo poglavje predstavlja pregled kontrol, ki se nanasajo na
omrezno varnost. Govori o upravljanju omrezne varnosti oziroma varnem upravljanju omrezne
infrastrukture, upravljanju tehni¢nih ranljivosti omrezja, identifikaciji in preverjanju identitete
uporabnikov omrezij, nadzoru nad delovanjem omrezja, hrambi revizijskih zapisov, zaznavanju
in preprecevanju napadov, zasciti pred Skodljivo kodo, kriptografskih storitvah in upravljanju
neprekinjenega poslovanja. Deveto poglavje podaja smernice za snovanje in izvedbo omrezne
varnosti s predstavitvijo razli¢nih vidikov tehni¢nih varnostnih arhitektur in zasnov omrezij ter
pripadajo¢ih kontrol. Deseto poglavje predstavlja tveganja, zasnovo, tehnike in probleme
kontrol referen¢nih omrezij v tehni¢nem smislu. Obravnava razli¢na referen¢na omrezja, ki
odrazajo razli¢ne povezave med sistemi in njihovimi uporabniki, od dostopa do interneta,
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segmentacije omrezij, mobilnih komunikacij, oddaljenih dostopov itd. Enajsto poglavje je
kazalo po prilogi A standarda 27033-1, ki opisuje razli¢ne tehnoloske tematike, kot na primer
lokalna omreZja, brezzi¢na omrezja, navidezna omrezja itd. Dvanajsto poglavje opisuje pristop
k razvoju in testiranju omrezij, trinajsto in $tirinajsto poglavje pa na kratko opomnita na proces
nenchnega izboljSevanja, v katerem zahtevata stalno nadzorovanje varnosti omrezja, ukrepanje
ob spremembah, novo nacrtovanje in izvedbo pripadajocega testiranja sprememb ter izvedbo
sprememb. Sestavni del prvega dela standarda so tudi tri priloge. Priloga A vsebuje opis
razlicnih tveganj, tehnik snovanja in vpraSanja kontrol glede na dolo€eno tehnologijo oziroma
tip omrezja. Priloga B podaja kazalnik oziroma sklice med standardi ISO/IEC 27001, ISO/IEC
27002 ter ISO/IEC 27033. Zadnja priloga, priloga C, pa je predolga dokumenta za upravljanje
varovanja omrezij (1ISO, 2009).

2.2.2 Priporocila in zahteve

Priporocila in zahteve prvega dela standarda so zapisane v devetih poglavjih in so splosne
narave. V posameznem delu se standard sklicuje tudi na druge dele standarda, kjer so
predstavljena tudi tehni¢na priporoc¢ila in zahteve.

2.2.2.1 Nacrtovanje in upravljanje omrezne varnosti

V tem poglavju standard poudarja, da mora organizacija za vsako povezavo v omreZju poznati
poslovne zahteve in Koristi ter z njimi povezana varnostna tveganja, varnostno tehni¢no
arhitekturo in podroc¢ja varnostnih kontrol (1SO, 2009, str. 12). Pri pripravi nacrta predlaga Sest
korakov.

V prvem koraku je treba dolociti obseg oziroma okvir omrezja ter oceniti varnostna tveganja.
Prva faza je zbiranje vseh potrebnih informacij. To sestavlja analiza varnostne politike
organizacije in nacrtovanje vseh varnostnih kontrol omrezja, zbiranje informacij o obstojecem
omrezju ter pripravo dokumenta z naértom novega omrezja. Nacrt mora vsebovati vse
znaCilnosti omrezja, kot na primer arhitekturo omrezja, aplikacije, storitve, tipe povezav itd.
Poleg teh informacij je treba zbrati tudi informacije o groznjah in ranljivostih, ki lahko vplivajo
na poslovne procese organizacije. Druga faza je opredelitev in ocena varnostnih tveganj ter z
njimi povezanih podro¢ij kontrole z upoStevanjem varnostnih zahtev referenénih omrezij
opisanih v 10. in 11. poglavju tega dela standarda (op. poglavji 2.2.2.5 in 2.2.2.6 v magistrskem
delu).

V drugem koraku je treba opredeliti podporne tehni¢ne in ne-tehni¢ne kontrole, Ki se poleg
omrezne varnosti navezujejo tudi na splo$no informacijsko varnost.

V tretjem koraku standard zahteva ovrednotenje zahtevane tehni¢ne varnostne arhitekture in z
njo povezanih kontrol z uposStevanjem scenarijev tehni¢ne varnostne arhitekture ter zasnov, ki
so opisane v poglavjih 9, 10, 11 ter prilogi A (op. poglavja 2.2.2.4, 2.2.25 in 2.2.2.6 v
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magistrskem delu). Na podlagi ovrednotenja je treba pripraviti dokument z opisom izbrane
arhitekture ter z njo povezanih varnostnih kontrol.

Zadnji korak je Se razvoj in testiranje izbrane resitve, izvedba in upravljanje varnostnih kontrol
ter spremljanje in revidiranje izvedbe, detajIni koraki za to pa so opisani v poglavjih 12, 13 in
14 (op. poglavja 2.2.2.7, 2.2.2.8 in 2.2.2.9 v magistrskem delu) (ISO, 2009, str. 12-14).

2.2.2.2 Prepoznavanje tveganj in priprava na identifikacijo varnostnih kontrol

To poglavje standarda je namenjeno prepoznavanju in ocenjevanju tveganj, povezanih z
omreZzji in pripravo na identifikacijo varnostnih kontrol. Organizacija mora pri tem zbrati vse
informacije o obstoje¢em in nac¢rtovanem omrezju ter na njihovi podlagi identificirati in oceniti
varnostna tveganja povezana z omrezjem, glede na katera bo lahko nato predvidela primerna
obmocja kontrol (ISO, 2009, str. 14).

Prvi del je prepoznavanje varnostnih zahtev politike varovanja informacij organizacije, ki je
kljucen pri prepoznavanju tveganj, povezanih z omrezji in pri pripravi varnostnih kontrol.
Politika varovanja informacij naj bi vsebovala priporocila in zahteve za zagotavljanje zaupnosti,
integritete, prepreCevanja zanikanja istovetnosti (angl. non-repudiation) sporocila in
dostopnosti informacij ter posledi¢no omrezij, ki omogocajo prenasanje in dostop do teh
informacij. Stopnja tveganja, ocenjena v tem dokumentu, bo posledi¢no tudi minimalna stopnja
tveganja dela omrezja, ki zagotavlja tovrstne dostope. To bo podlaga za dolo¢anje varnostnih
zahtev posameznih delov omreZja, kot SO na primer nafin dostopa do omrezja in varovanje
komunikacij s tem omrezjem ali na primer zahteve po kriptografskih metodah pri prenosu ali
hrambi posameznih podatkov in informacij. Vse te zahteve morajo biti zbrane in zapisane v
dokumentu, ki dolo¢a minimalne zahteve po varnostni arhitekturi in potencialnih podro¢jih
kontrole (1SO, 20009, str. 15).

Drugi del je namenjen zbiranju informacij o obstojecih in nacrtovanih omrezjih, na podlagi
katerih lahko organizacija ocenil tveganja in minimalne varnostne zahteve, ki jih bo morala
podpirati arhitektura omrezja organizacije. Prvi korak je zbiranje informacij o omrezni
arhitekturi, aplikacijah in storitvah. V tem koraku je treba zbrati podrobnosti o obstoje¢i in
nacrtovani omrezni arhitekturi, aplikacijah in storitvah. Te so pogoj za razumevanje in
specifikacijo okvirov okolja organizacije, na podlagi katerih se lahko izvede analiza varnostnih
tveganj in izbere primerno varnostno arhitekturo omrezja. V sklopu zbiranja podatkov in
analize je treba dolociti tipe omrezij, Ki jih organizacija uporablja, s katerimi drugimi omrezji je
organizacija povezana in na kakSen nacin ter kakSne dostope iz zunanjih omreZij varnostna
politika sploh dovoljuje. lzvesti mora tudi analizo in pregled razliénih protokolov, ki jih
nacrtuje uporabiti v svojem omreZju. Kot primer teh protokolov standard podaja protokole za
souporabo, protokole za identifikacijo in nadzor dostopa, usmerjevalne protokole in transportne
protokole. Za vsak protokol mora organizacija dobro poznati njegove varnostne vidike, pri tem
pa mora upostevati tudi tip medija, po katerem se prenasajo podatki, saj je treba brezzi¢ne
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komunikacije drugace obravnavati kot ozicena omrezja. Standard v tem koraku zahteva poleg
analize omrezij tudi analizo aplikacij in storitev, ki so dostopne preko omrezja in so kljuénega
pomena za poslovne procese organizacije. Te aplikacije in storitve so lahko lahki odjemalci,
namizne aplikacije, terminalni dostopi, infrastruktura in aplikacije za prenaSanje sporo€il,
odjemalec-streznik aplikacije, aplikacije za posredovanje podatkov in krmiljenje naprav itd. Za
posamezno aplikacijo je treba analizirati vse varnostne zahteve, ki jih aplikacija potrebuje za
varno delovanje. Standard kot primer podaja Sifriranje komunikacije pri prenasanju sporo€il,
podpisovanje prenosne kode za lahke odjemalce in varovanje podatkov med prenaSanjem pri
uporabi aplikacij za posredovanje podatkov in krmiljenje. V enak kontekst zahtev spadajo tudi
razli¢ne storitve, kot na primer sistemi domenskih imen, elektronski posti, prenos govora preko
IP omrezij itd. (ISO, 2009, str. 15-17).

Drugi korak je identifikacija tipov omreznih povezav, ki organizaciji nudijo povezovanje z
drugimi in svojimi omreZji. Na podlagi kategorije je treba izvesti analizo varnostnih tveganj in
pripraviti predlog pripadajocih varnostnih kontrol ter tehni¢ne varnostne arhitekture omrezja.
Standard predlaga kategorizacijo povezav na povezave med razli¢nimi tockami omreZja znotraj
poslovne stavbe, povezave med geografsko oddaljenimi tockami omrezja organizacije, ki lahko
tudi omejujejo dostop do dolocenih delov komunikacijskega omrezja iz oddaljene tocke,
povezave med uporabniki, ki uporabljajo oddaljeni dostop do omrezja organizacije, povezave z
organizacijami zaprte skupnosti, kot na primer partnerskimi organizacijami, bankami ali
organizacijami, ki jim dostop do informacijskega sistema organizacije dolo¢a zakon, povezave
z ostalimi organizacijami, ki omogocajo dostope do razli€nih podatkov in informacij, kot na
primer raziskovalne institucije, organizacije, ki nudijo razne statisticne podatke itd, povezave z
domenami splosne javnosti, ki jih vzpostavijo uporabniki znotraj organizacije, kot na primer
dostopi do javnih podatkovnih baz, elektronska posta, spletne strani itd in povezave s
ponudnikom javnega telefonskega omrezja (1SO, 2009, str. 17-18).

Za vsako od povezanih omreZij je treba definirati tudi ostale karakteristike, ki lahko vplivajo na
varnost in delovanje omrezja. To vklju€uje razlikovanje med javnimi in zasebnimi omrezji,
razlikovanje glede na tip podatkov, ki omrezja deli na podatkovna, govorna in hibridna
omrezja, loCevanje glede na tip omrezij, ki omrezja deli na lo¢evanje paketno, komutirano in
MPLS omrezje, specifikacijo minimalne propustnosti in zakasnitev v omrezju, morebitne
zahteve po zagotavljanju kakovosti storitve ter specifikacijo povezave do omreZja, torej ali gre
za trajno povezavo ali pa se vzpostavlja po potrebi. Ko zberemo zgoraj napisane specifikacije,
standard (ISO, 2009, str. 18-19) za lazjo oceno varnostnih tveganj priporoca Se klasifikacijo
omreZij glede na uporabnike:

a) neznana omrezna skupnost uporabnikov, ki uporabljajo zasebno omrezje,

b) omrezna skupnost uporabnikov znotraj poslovne skupnosti ve¢ organizacij, Ki uporabljajo
zasebno omrezje,

c) omrezna skupnost uporabnikov znotraj ene organizacije, ki uporabljajo zasebno omreZje,

d) neznana omrezna skupnost uporabnikov, ki uporabljajo javno omrezje,
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e) omrezna skupnost uporabnikov znotraj poslovne skupnosti ve¢ organizacij, Ki uporabljajo
javno omrezje in
f) omrezna skupnost uporabnikov znotraj ene organizacije, ki uporabljajo javno omrezje.

Taka klasifikacija bo organizaciji v pomo¢ pri dolo¢anju specificnih varnostnih tveganj glede
na tip omreZzja in tipa skupnosti uporabnikov ter posledi¢no vplivala na arhitekturo omrezja.
Kot zadnjo tocko standard predlaga zbiranje ostalih informacij, ki so potrebne za oceno
tveganja in varnostno presojo po standardih ISO/IEC 27001 in ISO/IEC 27002. Te vkljucujejo
poslovne procese, tip informacij, uporabljene in naértovane komponente strojne in programske
opreme, storitve, povezave itd., lokacije in prostore komunikacijske opreme ter aktivnosti
oziroma operacije (ISO, 2009, str. 19).

Zadnji korak pri zbiranju informacij o obstojecih in nacrtovanih omrezjih je analiza varnostnih
tveganj in potencialnih podrocij za nadzor, s ¢imer preprecimo izpostavljanje uporabnikov,
informacijskih sistemov in podatkov novim tveganjem. Pri tem je treba upoStevati tudi
tveganja, povezana z zagotavljanjem skladnosti z aktualno zakonodajo, saj ta lahko za dolo¢eno
vrsto podatkov definira tudi minimalne varnostne zahteve. Tveganja je treba oceniti glede na
izpostavljenost informacij nepooblaséenemu dostopu, nepooblas¢enemu posredovanju, vnosu
zlonamerne kode, ohromitvi oziroma zavrac¢anju posiljatelja ali prejemnika, ohromitvi oziroma
zavracanju storitve in nedosegljivost informacij ali storitve. Ta tveganja po standardu lahko
vplivajo na zaupnost in integriteto informacij in kode med prenosom preko omrezij in stanju
mirovanja na sistemu, ki je prikljuen na omreZje; razpoloZljivost informacij in omreZnih
storitev ter sistemov, ki so povezani na omrezje; prepre¢evanje zanikanja istovetnosti omreznih
transakcij; sledljivost informacij in uporabnikov ter skrbnikov omrezja; zmoznost nadzora nad
neavtorizirano uporabo omreznih virov in zmoZnost nadzora nad zlorabo dostopa do omrezja
(ISO, 2009, str. 20). Pri tem se standard opira na prakso varovanja informacij, kot jo podajajo
standardi ISO/IEC 27001, ISO/IEC 27002 in ISO/IEC 27005. Ta zahteva oceno varnostnih
tveganj in vodstveni pregled, na podlagi katerih se identificira in potrdi tehni¢ne in ne-tehni¢ne
varnostne kontrole ter predvideno varnostno arhitekturo. Aktivnosti, ki jih standard predpisuje
za izpolnitev teh zahtev, so doloCitev ukrepov za zmanjSanje skodljivega vpliva nepredvidenih
incidentov na poslovanje organizacije s staliS¢a pomembnosti informacij in storitev, ki se
prenasajo preko omrezja ali so preko omrezja dostopne, identifikacija in ocena verjetnosti
uresniCitve posameznih grozenj, ki vplivajo na informacije in storitve, identifikacija in ocena
stopnje kriti¢nosti izrabe posameznih ranljivosti, ki smo jih identificirali v ocenjenih groznjah,
ocena ukrepov po posameznih tveganjih glede na ukrepe, doloCene v prvi alineji in
identifikacija tehni¢nih varnostnih ukrepov in podrocij kontrole, ki bi zaznana tveganja
odpravila ali zmanjsala (1SO, 2009, str. 21).

2.2.2.3 Podporne kontrole

V osmem poglavju standard predstavlja pregled podpornih kontrol, ki podpirajo tehni¢no
varnostno arhitekturo omrezja ter ostalih kontrol, ki so poleg varovanja omrezij vezane tudi na
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splosno varovanje informacij. Delijo se na osem sklopov, in sicer upravljanje omrezne varnosti,
upravljanje tehni¢nih ranljivosti, identifikacijo in overjanje, zagotavljanje in nadzorovanje
revizijskih zapisov, zaznavanje in preprecevanje vdorov, zas¢ito pred Skodljivo kodo,
kriptografske storitve in neprekinjeno poslovanje.

a) Upravljanje omreZne varnosti

V tem sklopu standard obravnava kontrole za zagotavljanje varnega upravljanja omrezne
varnosti. To mora biti v skladu s politiko varovanja informacij organizacije, kontrole pa so
postavljene v S§tiri sklope, ki obravnavajo problematiko zagotavljanja varnega upravljanja
omrezne varnosti, vloge in odgovornosti, nadzorovanje omrezja ter periodi¢no ocenjevanje
varnosti omrezja oziroma omrezne varnosti (ISO, 2009, str. 22).

e Aktivnosti upravljanja omrezne varnosti

Da bi organizacija lahko dosegla zeleno oziroma zahtevano varnost omrezij, mora skladno z
varnostno politiko organizacije izvajati aktivnosti upravljanja omrezne varnosti. Pripraviti mora
varnostno politiko omrezZja, ki se mora skladati z zahtevami politike varovanja informacij
organizacije, njene zahteve pa morajo biti tak$ne, da jih je mogoce izvesti s tehni¢nimi ali
organizacijskimi prijemi. Politika mora vsebovati stalis¢e organizacije glede sprejemljive rabe
omrezij, jasna pravila za varno uporabo omreznih virov, storitev in aplikacij, specifikacijo
posledic neupostevanja zahtev politike, stalis¢e organizacije glede zlorabe omrezja ter
utemeljitve varnostne politike omreZja in specifi¢nih varnostnih zahtev. Za utemeljitev politike
in specifi¢nih varnostnih zahtev lahko politika vsebuje tudi povzetek ocene varnostnih tveganj
in vodstvenega pregleda ter varnostnih kontrol, predpisanih za posamezno tveganje. Poleg
politike varovanja omrezij mora organizacija pripraviti tudi operativne postopke, ki se nanasajo
na zagotavljanje varnost omrezij v skladu s politiko. Vsi dokumenti morajo dolocati tudi
skrbnika, ki je odgovoren za njihovo uporabo, revidiranje in posodabljanje (1SO, 2009, str. 23-
24).

Za zagotavljanje varnosti omreZja organizacije, mora organizacije pripraviti Se dva zelo
pomembna dokumenta, ki obravnavata oddaljen dostop uporabnikov do omrezja organizacije in
povezovanje omrezij razlicnih organizacij. Dokumenta morata vsebovati natan¢ne zahteve in
pogoje, pod katerimi se takSne povezave lahko izvedejo. Pri povezovanju z drugimi
organizacijami mora organizacija natan¢no opredeliti razlicna tveganja, ki pri tem nastajajo.
Standard pri tem opozarja predvsem na zagotavljanje zasebnosti in zasCito osebnih ter
komunikacijskih podatkov. Pri dolocanju teh zahtev mora organizacija upostevati zakonska
dolocila, paziti pa mora predvsem pri povezovanju z organizacijami v drugih drzavah, kjer
lahko zakonodaja dolocen tip podatkov obravnava drugace. Dokument mora vsebovati tudi vse
varnostne zahteve povezave, obveznosti in odgovornosti vseh organizacij pri zagotavljanju
varnosti povezave in zahteve po preverjanju skladnosti z dogovorom. Podobno standard zahteva
tudi pri pripravi dokumenta, ki dolo¢a varnostne zahteve pri oddaljenem dostopu uporabnikov
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do omrezja organizacije. Dokument mora natancno dolocati obveznosti in odgovornosti
uporabnikov glede zagotavljanja strojne in programske opreme, dostopa do podatkov in
varnostnih postopkov, ki se jih morajo uporabniki drzati (ISO, 2009, str. 24-25).

Ena pomembnejsih aktivnosti pri zagotavljanju varnosti omrezja pa je tudi upravljanje
incidentov. Standard zahteva vzpostavitev sistema upravljanja incidentov, ki bo zmozen
obravnavati razlicne dogodke, povezane z informacijsko varnostjo in zaznane varnostne
incidente. Omogocati mora ¢im hitrejSi odziv ob nastanku incidenta in posledicno zmanjSanje
njegovega vpliva na delovanje in varnost omrezja ter informacijskih sistemov. Z
dokumentiranjem varnostnih incidentov se bo v njem gradila baza znanja, na podlagi katere
lahko podobne incidente organizacija prepre¢i ali se na njih hitreje odzove. Standard za
vzpostavitev sistema upravljanja incidentov predlaga pregled priporocil v standardu ISO/IEC
27035 (IS0, 20009, str. 25).

¢ Vloge in odgovornosti povezane z varovanjem omrezij

V tej tocki nam standard (ISO, 2009, str. 25-26) predlaga naslednjo vzpostavitev viog in
pripadajoc¢ih odgovornosti:

- Visje vodstvo, Kkaterega naloge so definiranje varnostnih ciljev organizacije; priprava,
sprejetje, objava in uveljavljanje varnostne politike organizacije, postopkov, pravil in
politike sprejemljive rabe; uveljavljanje varnosti in politike sprejemljive rabe.

- Skupina za upravljanje omrezja, katere naloge so priprava varnostne politike omrezja;
izvajanje varnostne politike omreZja in politike sprejemljive rabe; komunikacija z zunanjimi
delezniki in zagotavljanje izvajanje obojestranske varnostne politike povezanih omrezij;
zagotavljanje, da sta operativna odgovornost za omrezja in racunalniske sisteme lo¢eni.

- Skupina za varnost omrezij, ki mora skrbeti za nabavo, razvoj, testiranje, preverjanje in
vzdrzevanje komponent in orodij za zagotavljanje omrezne varnosti; vzdrzevanje orodij in
komponent za zagotavljanje omreZzne varnosti s stalnim sledenjem razvoja groZenj, kot na
primer nadgrajevanje protivirusnih sistemov; posodabljanje nastavitev na sistemih za
zagotavljanje omrezne varnosti glede na zahteve in spremembe poslovnih procesov, kot na
primer posodabljanje seznamov za kontrolo dostopa.

- Skrbniki omrezij, katerih naloge so names¢anje, nadgrajevanje, uporaba in zascita storitev in
komponent za zagotavljanje omrezne varnosti; izvajanje vsakodnevnih opravil, Ki
zagotavljajo skladnost z varnostno politiko omrezja; izvajanje ustreznih ukrepov, ki
zagotavljajo zas€ito varnostnih komponent omreZja, kot na primer preverjanje delovanja
omreZzja, odzivanje na varnostne incidente, izvajanje varnostnega kopiranja itd.

- Uporabniki omrezij, ki morajo omrezje uporabljati skladno z varnostno politiko in politiko
sprejemljive rabe omreznih virov; sporocati svoje varnostne zahteve, sporocati morebitne
incidente in ostale varnostne dogodke povezane z omrezjem, podajati povratne informacije o
ucinkovitosti omrezne varnosti.

- Revizorji, katerih naloge so periodi¢no revidiranje ucinkovitosti omrezne varnosti;
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preverjanje skladnosti z varnostno politiko omrezja; preverjanje in testiranje skladnosti
operativnih omreznih varnostnih pravil s poslovnimi zahtevami in zakonskimi omejitvami.

e Presoja omrezne varnosti

Standard v tej tocki zahteva periodi¢no preverjanje skladnosti varovanja omrezij s politiko
varovanja omreZzij. Pri tem je treba preveriti izvajanje vseh kontrol, ki so zapisane v varnostni
politiki omrezja, operativnih procedurah, dokumentu tehni¢ne varnostne arhitekture omrezja,
varnostni politiki varnih prehodov, nacrtu neprekinjenega poslovanja in predpisanih varnostnih
zahtev komunikacijskih povezav. Skladnost je treba preverjati pred vzpostavitvijo oziroma
zacetkom uporabe nove povezave ali omrezja, ob vsaki vecji spremembi in seveda tudi v
predpisanih intervalih. Ker je omrezna varnost dinami¢ni koncept, standard predlaga sledenje
aktualnim spremembam na podro¢ju zagotavljanja omreZzne varnosti, name$canje varnostnih
popravkov in periodi¢no revizijo obstojeCih varnostnih kontrol glede na uveljavljene pristope,
kot so varnostna testiranja, preverjanje ranljivosti in penetracijska testiranja v skladu z
varnostno politiko in aktualno zakonodajo drzav, preko katerih se omrezje organizacije razteza.
Porocilo varnostnega testiranja mora vkljucevati vse varnostne pomanjkljivosti in morebitne
ranljivosti, predloge za njihovo odpravo ter prioriteto in predviden datum odprave (1ISO, 2009,
str. 26).

b) Upravljanje tehni¢nih ranljivosti

Tehniéne ranljivosti imajo lahko velik vpliv na delovanje in varnost omrezij. Organizacija mora
najprej izvesti popis komunikacijskih virov in vseh potrebnih znacilnosti, kot na primer tip
naprave, razli¢ica strojne in programske opreme, odgovorni skrbnik naprave, lokacija naprave
itd. Na podlagi popisa mora nato zbrati in oceniti podatke o tehni¢nih ranljivostih za posamezno
napravo, oceniti izpostavljenost naprave do dolo¢ene ranljivosti ter na podlagi teh podatkov
dolociti, izvesti in preveriti pripadajoce varnostne kontrole, vezane na zaznana tveganja (1SO,
2009, str. 26-27).

c) ldentifikacija in overjanje

Standard v tej tocki poudarja pomembnost omejevanja dostopov do omrezja in informacijskih
virov na avtorizirane uporabnike in izpostavlja avtorizacijo uporabe omreznih virov. Pri tem so
pomembna tri podrocja kontrole, in sicer oddaljeni dostop, uporaba naprednejSih sistemov
overjanja in uporaba varnega enkratnega vpisa. Pri oddaljenem dostopu do omrezja in omreznih
virov organizacije je treba poskrbeti za identifikacijo in overjanje uporabnikov ter omejevanje
dostopov v skladu z varnostno politiko. Standard predlaga, da oddaljenim uporabnikom
organizacija dovoli dostop do omrezij, ki zahtevajo visji nivo varnosti, le ob zagotavljanju
dodatnih varnostnih mehanizmov, kot je na primer Sifriranje povezave. Naslednje podrocje
kontrole je uporaba naprednejSih sistemov overjanja, kot sta identifikacija klicoCega in
overjanje uporabnikov z digitalnimi potrdili, shranjenimi na pametnih karticah in zas¢itenimi z
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osebnimi Stevilkami ali biometri¢nimi zapisi. Zadnje podrocje kontrole pa se nanasa na uporabo
varnega enkratnega vpisa v primerih, ko razli¢ni sistemi od uporabnika zahtevajo veckratni vpis
poverilnic. Sistem varnega enkratnega vpisa dovoli uporabniku po prvem vpisu poverilnic
dostop do vseh informacijskih virov, ki jih potrebuje za upravljanje svojega dela, standard pa za
prvi vpis predlaga uporabo naprednih sistemov overjanja (1SO, 2009, str. 27).

d) Zagotavljanje in spremljanje revizijskih zapisov

V tej tocki se standard navezuje na kontrole, ki jih predvidevata standarda ISO/IES 27002 in
ISO/IEC 27005. Zahteva vzpostavitev varnega centralnega sistema za hranjenje revizijskih
zapisov za potrebe nadzora, revizij in raznih analiz. Ta sistem mora hraniti podatke o napa¢nih
prijavah v sisteme, napacnih ponovnih prijavah, krSitvah dostopov preko varnih prehodov,
poskuse oddaljenih dostopov do revizijskih zapisov ter opozorila in alarme, ki jih ustvarijo
sistemi ob varnostnih incidentih, kot na primer podvojena uporaba internetnih naslovov, izpadi
povezav itd. Zapisi morajo vsebovati tudi natan¢no uro in datum dogodka ter izvorni sistem,
zbirati pa se morajo iz vseh sistemov, ki sestavljajo omrezje organizacije. Varni centralni
streznik mora omogocati analizo zapisov, prikaz dogodkov v realnem casu, zaSCito pred
nepooblaséenim dostopom, sledljivost dostopov, dolgorocno hrambo in iskanje zapisov ter
pripravo poro¢il na nivoju uporabnikov, aplikacij in tipa informacij glede na specificirane
¢asovne omejitve. Cas hrambe zapisov oziroma revizijskih sledi mora biti usklajen s politiko
varovanja informacij in aktualno zakonodajo, revizijske sledi pa je treba do poteka hrambe
varno hraniti v sistemih ali na medijih, ki omogoc¢ajo enkratno pisanje in veckratno branje.
Vzpostavitev takega sistema je pomembna za dokazovanje istovetnosti zapisov v primerih, ko
je treba dokazovati prenos podatkov preko omreZja organizacije in 0b razlicnih varnostnih
incidentih. Organizacija mora zagotoviti tudi stalno spremljanje revizijskih zapisov, alarmov in
opozoril, ki jih ustvarijo razlicne naprave v omrezju, poroc€il varnostnih pregledov omrezij in
pregledov skladnosti z varnostnimi zahtevami ter ne nazadnje tudi vseh varnostnih dogodkov in
incidentov, ki so jih javili uporabniki ali podporno osebje (1ISO, 2009, str. 28-29).

e) Zaznavanje in preprecevanje vdorov

V tej tocki standard zahteva vzpostavitev sistemov za zaznavanje in preprecevanje vdorov.
Sistemi morajo omogocati zaznavanje in preprecevanje vdorov, obvescanje odgovornega osebje
o vsakem zaznanem poskusu vdora, zagotavljati revizijsko sled vdora na nacin, ki omogoca
organizaciji analizo vdora ter vzoréenje delovanja informacijskega sistema (1SO, 2009, str. 29).

f) Zascita pred skodljivo kodo

Skodljiva koda se ve¢inoma §iri preko javnih in zasebnih omreZij, zato je treba vzpostaviti
primerne varnostne kontrole, ki bodo zascitile informacijsko infrastrukturo organizacije pred
Skodljivo kodo. Standard pri tem predvideva uporabo namenske programske opreme za $¢itenje
pred skodljivo kodo, Ki jo je treba namestiti na streznike, delovne postaje znotraj organizacije,
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delovne postaje in prenosne sisteme uporabnikov oddaljenega dostopa, ter na pozarne pregrade,
¢e to omogocajo. Tako programsko opremo kot baze podpisov Skodljive kode je treba redno
nadgrajevati. Ker tovrstni sistemi niso popolnoma zanesljivi, in ker se z dostopom do zunanjih
omrezij povecuje tudi tveganje okuzbe, standard kot ucinkovito preprecevanje Sirjenja Skodljive
kode predlaga tudi izklop vseh nepotrebnih storitev in funkcij na vseh napravah, ki so
priklju¢ene na omrezje organizacije (1SO, 2009, str. 29-30).

g) Kriptografske metode in storitve

V primeru potreb po zagotavljanju zaupnosti in preprecevanju zanikanja istovetnosti, uporabi
oddaljenega nastavljanja omreznih naprav ter prenasanju revizijskih sledi standard zahteva
uporabo kriptografskih kontrol. V primerih, ko je treba dokazovati izvedbo prenosa informacij
preko omrezja, predlaga uporabo komunikacijskih protokolov, ki omogocajo potrdilo o oddaji
oziroma predlozitvi, aplikacijske protokole, ki zahtevajo naslov ali enoli¢ni identifikator
posiljatelja, prehode, ki omogocajo preverjanje naslovov posiljatelja in prejemnika glede na
sintakso in preverjanjem v relevantnih imenikih, protokole, ki omogocajo potrditev prejema
informacij in zagotavljajo ugotavljanje zaporedja dogodkov.

V procesih, ki zahtevajo zagotavljanje istovetnosti posiljatelja in zaupnosti poslanih podatkov,
standard zahteva uporabo digitalnih podpisov in Sifrirnih algoritmov v skladu z zahtevami
varnostne politike in veljavne zakonodaje. (1ISO, 2009, str. 30-31).

h) Neprekinjeno poslovanje

V tej toCki standard zahteva vzpostavitev vseh potrebnih kontrol za zagotavljanje
neprekinjenega poslovanja v primerih Kkatastrof. Organizacija mora pripraviti strategijo
neprekinjenega poslovanja, ki mora dolocati vse pomembne poslovne procese in nacrte
izvajanja procesov ponovne vzpostavitve kriti¢ne infrastrukture v primeru katastrofe. S stalis¢a
omrezja je treba v tak$nih primerih zagotoviti vse povezave in omreZja, ki jih organizacija
potrebuje za vzpostavitev najbolj kriticnih poslovnih procesov. To vkljucuje vzpostavitev
redundantnih povezav z minimalno zahtevano kapaciteto in na¢rte ponovne vzpostavitve vseh
povezav v primeru nezelenih dogodkov (1SO, 2009, str. 31-32).

2.2.2.4 Smernice za snovanje in izvedbo omrezne varnosti

Smernice za snovanje in izvedbo omrezne varnosti SO v prvem delu standarda le okvirno
zapisane, detajlno pa jih pokriva drugi del standarda, ISO/IEC 27033-2, ki je v tem
magistrskem delu prestavljen v tocki 2.3.

2.2.2.5 Referen¢na omrezja - tveganja, tehnike naértovanja in problemi nadzora

Tveganja, tehnike nacrtovanja in problemi nadzora v referenénih omrezjih so v prvem delu
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standarda le okvirno zapisani, detajlno pa jih pokriva tretji del standarda, ISO/IEC 27033-3, ki
je v tem magistrskem delu prestavljen v tocki 2.4.

2.2.2.6 Tehnoloske teme — tveganja, tehnike nacrtovanja in problemi nadzora

V tej tocki se standard sklicuje na prilogo A, ki je zgolj informativne narave. Ker vse tocke
priloge obravnavajo tudi drugi deli standarda, priloge v magistrskem delu ne bom obravnaval.

2.2.2.7 Razvoj in testiranje varnostne resitve

Dokumenti, narejeni v predhodnih tockah, sestavljajo tehni¢no varnostno arhitekturo podjetja.
Ko je pripravljena in odobrena s strani vodstva jo je treba razviti, pripraviti testno okolje in z
natancnim testiranjem preveriti njeno skladnost z vsemi zahtevami. To poteka v dveh korakih.
V prvem koraku mora organizacija s testiranjem potrdili primernost resitve. Za izvedbo
testiranja je treba pripraviti strategijo testiranja, pristop k testiranju in nacrt testiranja. Slednji
mora biti usklajen tudi z vsemi morebitnimi nacionalnimi, vladnimi in lokalnimi standardi vseh
drzav, preko katerih se omrezje organizacije Siri. V tem koraku je treba izvesti tudi
penetracijsko testiranje, s katerim se potrdi varnost testnega okolja. Ko je resSitev v prvem
koraku potrjena, je treba preveriti njeno skladnost s tehni¢no varnostno arhitekturo, varnostno
politiko omrezja, predvidenim sistemom upravljanja varovanja omrezij, varnostno politiko
varnih prehodov, nacrtom neprekinjenega poslovanja in varnostnimi zahtevami povezav.
Porocilo o skladnosti mora vsebovati zapise 0 neuspelih testih, zaznanih neskladnostih in
posledi¢nih spremembah varnostne resitve ter prioriteto in ¢as za odpravo odkritih napak in
neskladnosti. Dokumente, ki nastanejo v teh procesih, mora pred zacetkom uporabe resitve
potrditi tudi vis§je vodstvo organizacije (ISO, 2009, str. 37-38).

2.2.2.8 Upravljanje varnostne resitve

Vsakodnevno upravljanje varnostnih resitev zahteva stalni nadzor in revidiranje, ob vsaki ve¢ji
spremembi pa je treba ponovno izvesti testiranje in preverjanje skladnosti, kot jih opisuje
prejsnja tocka (1SO, 20009, str. 38).

2.2.2.9 Nadzorovanje in revidiranje izvedba resitve

Standard v tej tocki zahteva stalni nadzor in preverjanje skladnosti, kot je to opisano v tocki

2.2.2.7. S tem povezane aktivnosti je treba izvajati periodi¢no, ob vsaki veé¢ji spremembi in
izvedbi novih varnostnih resitev (ISO, 2009, str. 38).

2.3 ISO/IEC 27033-2:2012

Drugi del standarda, ISO/IEC 27033-2, ima naziv Smernice za zasnovo in izvedbo varovanja
omrezij in je bil izdan leta 2012. Podaja smernice, kako nacrtovati, snovati, izvesti in
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dokumentirati omrezno varnost (1ISO, 2012, str. 1).
2.3.1 Obseg in struktura

Drugi del standarda podaja priporocila in zahteve za pripravo informacij, ki so potrebne za
snovanje omrezne varnosti, smernice za snovanje omrezne varnosti in korake izvedbe. Izvedbo
predlaga v treh fazah. V prvi fazi mora organizacija prepoznati vse potrebne vire in pripraviti
nabor zahtev, ki jih dolo¢ajo razli¢ni zakoni, regulatorji, poslovni procesi ter zahteve po
minimalni zmogljivosti omrezja. Te informacije so klju¢nega pomena za uspesno izvedbo druge
faze, kjer standard predstavi razli¢ne principe snovanja omrezne varnosti, kot so poglobljen
pristop k varovanju omrezij, razmejevanje varnostnih obmocij, odpornost omrezja na razlicne
groznje ter predstavi modele in ogrodja snovanja varnih omrezi. Zadnja faza je namenjena
izvedbi omrezne varnosti, Kjer standard predstavi merila za izbor omreznih komponent,
produktov in proizvajalcev, zahteve pri upravljanju omrezja, nadzoru omrezja in odzivanju na
incidente ter dokumentiranje, nacrtovanje testiranja in izvedbo testiranja omrezne varnostne
arhitekture. Ta del standarda vsebuje tudi tri priloge. Priloga A podaja reference med poglavji
ISO/IEC 27033-2:1012 s poglavji standardov ISO/IEC 27001:2005 in ISO/IEC 27002:2005.
Priloga B podaja predloge dokumentov, ki jih ta del standarda zahteva, priloga C pa predstavlja
ITU-T X.805 ogrodje in preslikavo kontrol s standardom ISO/IEC 27001:2005 (ISO, 2012).

2.3.2 Priporocila in zahteve
2.3.2.1 Priprava na snovanje omrezne varnosti

Priprava na snovanje omrezne varnosti je proces zbiranja informacij ter revizija moznosti,
omejitev, zasnove in izvedbe obstojeCega omrezja. V prvi fazi standard zahteva identifikacijo
vseh sredstev, ki vplivajo na izvajanje poslovnih procesov in morajo biti primerno zascitena.
Sredstva deli na fizi¢na, kot so na primer strezniki, omrezna stikala, usmerjevalniki, vmesniki,
protokoli itd., in logi¢na, kot SO nastavitve naprav, izvrSljiva koda, podatki, informacije itd.
Omrezno varnost torej sestavlja varovanje omrezne infrastrukture, poslovnih procesov in z
njimi povezanih informacij. Pri identifikaciji sredstev standard predlaga tri vpraSanja: katere
specificne tipe omrezne opreme, skupine objektov, informacijska sredstva in zmogljivosti
procesiranja je treba varovati, katere specificne tipe omreznih aktivnosti je treba varovati in
katera informacijska sredstva so v arhitekturi informacijskega sistema (1SO, 2012, str. 3).

V naslednji fazi je treba pripraviti evidenco vseh zahtev, ki vplivajo na zasnovo omrezja. To SO
zakonske in regulatorne zahteve, poslovne zahteve in zahteve glede zmogljivosti omrezja. Pri
zbiranju in pregledu zakonskih in regulatornih zahtev, ki vplivajo bodisi na lokacijo bodisi na
funkcijo omrezja, je treba posebno pozornost nameniti omrezjem, ki se raztezajo preko ve¢
drzav. V tak$nih primerih je treba zbrati zahteve vseh drzav, preko Katerih se razprostira
omrezje in skladno z zahtevami prilagoditi njegovo zasnovo. Naslednji korak je zbiranje
poslovnih zahtev. Poslovne zahteve se nanasajo na zahteve po dostopu do podatkov. OmreZje
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mora omogocati varen dostop do zahtevanih podatkov le avtoriziranim uporabnikom in
sistemom. Evidenca mora vsebovati sisteme, njihova polna domenska imena, IP naslove, MAC
naslove in za vsako storitev tudi protokolna vrata storitve. Za zagotavljanje nemotenega
delovanja vseh storitev in dostopov standard zahteva Se zbiranje podatkov 0 prometu,
propustnosti obstojecih povezav in omrezja ter zmogljivosti aktivne omrezne opreme. Dolociti
je treba najmanjse, povpre¢no in najvecje Stevilo hkratnih uporabnikov na posamezni povezavi
ali delu omrezja, maksimalno Stevilo hkratnih povezav na spletne in podatkovne streznike ter
predvideti rast teh zahtev za obdobje petih let. Zbrane podatke je treba analizirati in dolociti
optimalno propustnost posameznih povezav in omrezij, ki bo zagotavljala nemoteno delo vsem
uporabnikom v mejah razumnih stroskov (1SO, 2012, str. 3-4).

Ko so vse predhodno nastete informacije zbrane, je treba izvesti revizijo vseh zbranih zahtev,
katere cilj je potrditev skladnosti obstojeCe in nacrtovane tehni¢ne arhitekture z vsemi
prepoznanimi zahtevami. Izhodni dokument te faze mora vsebovati opredelitev tipov omreznih
povezav, evidenco varnostnih tveganj, evidenco zahtevanih varnostnih kontrol, tehni¢no
varnostno arhitekturo, evidenco predvidenih omreznih protokolov ter popis omreznih aplikacij
po posameznem nivoju omrezja. Ce predvidena arhitektura ne omogoca izvedbe vseh
varnostnih kontrol, jo moramo v skladu z zahtevami popraviti in nato ponovno revidirati vse
zahteve. Zahteve, ki jih ni mogoce izpolniti, je treba zabeleziti, predvideti kontrole, s katerimi
je mogoce preostala tveganja zmanjsati ter ponovno oceniti (1ISO, 2012, str. 4).

Zadnji korak priprave na snovanje omrezne varnosti je e analiza odstopanj med analizo tveganj
obstojece varnostne arhitekture ter predvidenih varnostnih kontrol. Morebitna odstopanja je
treba analizirati, pripraviti nove varnostne kontrole in jih vkljuciti v novo varnostno arhitekturo
omrezja (1SO, 2012, str. 5).

2.3.2.2 Snovanje omrezne varnosti

V tem poglavju standard predstavlja proces in principe snovanja omrezne varnosti. Cilj
poglavja je priprava omrezne varnostne arhitekture, katere namen je omejevanje prenosa
podatkov med razlicno varnimi omrezji. Kon¢ni dokument mora vsebovati evidenco vseh
povezav med omrezji, predvidene varnostne kontrole za posamezno povezavo ter vse tehni¢ne
predpostavke, kot na primer izbor komunikacijskega protokola ter zahteve po tuneliranju ostalih
protokolov. Standard za zagotavljanje varne omreZne infrastrukture doloc¢a tudi minimalni
nabor varnostnih storitev. Te so identifikacija in overjanje uporabnikov in naprav z uporabo
razli¢nih metod, kot SO uporabniSka imena in gesla, digitalna potrdila, avtorizacija ukazov itd.;
logi¢na kontrola dostopov, kot na primer sistemi varnega enkratnega vpisa, kontrole dostopov
glede na vlogo uporabnika, kontrola aplikacij, pozarne pregrade, posredniski strezniki (angl.
proxy server) itd.; varnostna presoja in obrac¢unski zapisi, pod kar spadajo zapisi za presojo,
sistemi in storitve za analizo zapisov za presojo, sistemi za zaznavanje vdorov, sistemi, Ki
omogocajo enkratno zapisovanje ter veckratno branje itd.; sistemi za zagotavljanje varnega
brisanja in uniCenja podatkov; varnostno testiranje, ki vkljucuje preverjanje ranljivosti na

21



sistemih, vohljanje za paketi na omrezju, penetracijsko testiranje itd.; segregacija testnih,
razvojnih in produkcijskih okolij; upravljanje s spremembami; sistem za distribucijo
programske opreme z uporabo varnih protokolov, kot na primer digitalno podpisovanje,
uporabljanje protokolov za zagotavljanje varne komunikacije, kot na primer TLS itd.; varno
upravljanje in zagotavljanje visoke razpolozljivosti z uporabo dobrih sistemov za izvajanje in
obnavljanje varnostnih kopij, odpornost na izpade, uporaba tehnologije gru¢ itd.; uporaba
Sifriranja prenosa podatkov, tehnologije razprSenega spektra, navideznih zasebnih omrezij itd.

Glavni principi snovanja, ki jih standard v tej tocki predvideva, so poglobljena obramba,
uporabo omreznih podrocij, odpornost zasnove, uporaba referencnih omrezij pri snovanju
omrezne varnostne infrastrukture in uporaba varnostnih okvirjev (ISO, 2012, str. 5-6).

a) Poglobljena oziroma vecslojna obramba

Poglobljeno oziroma veéslojno obrambo sestavljajo varnostna politika, zasnova, upravljanje in
tehnologija. Vsaka od nastetih komponent vsebuje svoje varnostne kontrole in tehnike, s
katerimi pripomore k zmanjSanju tveganja v primeru odpovedi ali zaobidenja druge
komponente. Kot primer vecslojnih tehni¢nih varoval podaja standard uporabo protivirusnega
programa na pozarnih pregradah, streznikih in delovnih postajah hkrati ter uporabo
protivirusnih programov razli¢nih proizvajalcev. Drug primer vecslojnih tehni¢nih varoval je
varovanje brezzi¢nih dostopov, pri ¢emer Standard predlaga povezovanje brezzi¢nih dostopnih
tock v demilitarizirana podrocja, uporabo varnostnega standarda WPA in filtriranje MAC
naslovov. Kot primer uporabe ve¢ komponent varnosti hkrati, pa standard podaja nevarnost
uporabe mobilnih naprav, ki navadno omogocajo povezovanje z drugimi napravami preko USB
prikljucka, povezovanje preko razli¢nih brezziénih omrezij in mobilno povezovanje z
internetom. S tako napravo je enostavno zaobiti tehni¢ne varnostne kontrole na omrezju in
delovno postajo povezati neposredno z internetom. To je treba prepreciti z varnostno politiko in
tehni¢nimi varnostnimi kontrolami, kot je na primer preprecevanje uporabe USB naprav ter
rutinsko pregledovanje brezzi¢nih frekvenc z namenom zaznave nedovoljenih dostopnih tock.
Namen vseh slojev je, da §cCitijo podatke in vsak sloj robu nasega omrezja do podatkov definira
bolj natan¢ne varnostne kontrole za varovanje podatkov (ISO, 2012, str. 6-7). Grafi¢ni prikaz
poglobljene obrambe po standardu prikazuje slika 2.

Slika 2: Pristop k poglobljeni obrambi

PODROCIE

INFRASTRUKTURA

GOSTITEU

APLIKACUA

PODATKI

Vir: 1SO, ISO/IEC 27033-2:2012, 2012, str.7.
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b) Uporaba omreznih podrocij

Omrezna podro¢ja so namenjena loCevanju sistemov z razlicnimi varnostnimi zahtevami
oziroma razli¢no toleranco do tveganj. Ta se lahko nanasa na obcutljivost podatkov ali na
izpostavljenost zunanjim omrezjem organizacije, kot na primer internetu. Promet znotraj
nekega omreznega podroc¢ja lahko med sistemi potuje brez omejitev, promet v ali iz podroc¢ja pa
mora biti strogo nadzorovan z varnostnimi prehodi, kot so pozarne pregrade, sistemi za
zaznavanje in preprecevanje vdorov ter usmerjevalniki ali stikala, ki imajo namesc¢ene sezname
za kontrolo dostopov. Standard na tem mestu predpisuje pravila snovanja po t. i. principu
kompartmentalizacije. To pomeni, da morajo biti omreZja z razli¢nimi varnostnimi zahtevami
lo¢ena in postavljena v razli¢na varnostna podro¢ja. Pri lo¢evanju mora organizacija poskrbeti,
da so vse naprave in sistemi, katerih storitve so in morajo biti dosegljive uporabnikom omrezij
zunaj organizacije, namesc¢eni v posebno podrocje, lo¢eno od notranjih sistemov, da morajo biti
strateSka sredstva namescena v loCenem namenskem varnostnem podrocju in, da morajo biti
Vse naprave in sistemi nizjega zaupanja namesceni v lo¢enem varnostnem podroc¢ju. V razli¢na
varnostna podrocja je treba postaviti tudi omrezja razli¢nih tipov, torej omrezja streznikov in
omrezja uporabnikov, sisteme za upravljanje omreZja in varnosti ter loCiti razvojne in
produkcijske sisteme (ISO, 2012, str. 7).

c) Odpornost zasnove omrezja

Kot je bilo omenjeno ze v toc¢ki priprave na snovanje omrezne varnosti, je treba za nemoteno
delovanje omrezja predvideti ve¢ slojev redundance z namenom odprave kritine tocke
odpovedi omrezja. V skladu z veéslojnim pristopom moramo tudi tu k cilju pristopiti na
razli¢ne nacine, z vzpostavitvijo redundantnih povezav, podvojenih modulov, naprav v stanju
pripravljenosti in topologije, ki omogoc¢a redundantne poti. Pri zagotavljanju varnosti je treba
uporabljati razlicne funkcionalnosti, ki se med seboj dopolnjujejo in v neki meri tudi prekrivajo
(1SO, 2012, str. 7).

d) Scenariji referen¢nih omrezij

V tej tocki standard predlaga primerjavo pripravljene zasnove omreZja z referencnimi omreZji.
V tretjem delu standarda, ISO/IEC 27033-3, so predstavljena razli¢éna omrezja s predvidenimi
tveganji, varnostnimi tehnikami in kontrolami, obravnavane pa so tudi razlicne zasnove za
posamezni scenarij omrezja (1SO, 2012, str. 8).

e) Modeli in okvirji

Poleg uporabe referen¢nih omrezij, standard predlaga tudi uporabo ze razvitih varnostnih
modelov in okvirjev. Varnostni okvirji predstavljajo priporo¢ila za zagotavljanje omrezne
varnosti na celotni poti in na¢ine formiranja splos$ne varnostne strukture, varnostni modeli pa se
osredoto¢ajo na zaupnost in celovitost omrezij in informacijske infrastrukture. Z njimi si lahko

23



pomagamo pri definiranju dostopnih pravil v skladu z varnostno politiko. Kot primer
varnostnega okvirna standard opisuje ITU-T X.805, ki je podan kot priloga drugemu delu
standarda (1SO, 2012, str. 8).

V zadnji tocki snovanja omrezne varnosti standard zahteva, da predlog varnostne zasnove
omrezja odobri ustrezen nivo vodstva (1SO, 2012, str. 8).

2.3.2.3 lzvedba

Po koncani pripravi in odobritvi varnostne zasnove omrezja je treba zasnovano omrezno
varnost Se izvesti. Pri tem standard opisuje sedem pomembnih gradnikov izgradnje oziroma
izvedbe omrezne varnosti.

Prvi gradnik so merila za izbiro omreznih komponent, s katerimi gradimo tehni¢no varovanje
omrezja in morajo zadovoljiti vse zahteve, ki so bile zapisane v prej$njih tockah in poglavjih.
Kljuéne komponente S0 segmentacija in kompartmentalizacija, sistemi za upravljanje varnosti,
osnovne varnostne tehnologije, naprave za krmiljenje dostopov, tehnike za zmanj$evanje
grozenj, Naprave na obrobju omreZzij, naprave za omejevanje omreznih dostopov, sistemi za
zaznavanje in prepreCevanje vdorov, zascita kon¢ne tocke, usmerjevalniki in stikala ter
povezave omrezji razli¢nih organizacij (ISO, 2012, str. 9).

Drugi gradnik so merila za izbiro proizvodov in dobaviteljev. Merila za izbiro proizvoda
morajo temeljiti na tehni¢ni primernosti in prednostih proizvoda, zmogljivosti, zdruZljivosti,
odpornosti na izpade in razsirljivosti proizvoda. Proizvod mora podpirati vse zahtevane
protokole, omogocati revizijsko sled in skladnost s predpisi ter imeti vso potrebno
dokumentacijo, procedure vzdrzevanja in diagnostike napak ter vsebovati logicno varnostno
strukturo (ISO, 2012, str. 9). Pri izbiri dobavitelja je treba analizirati sposobnost izvedbe
narocila, kakovost, velikost, bilanco uspehov, polozaj na trgu, finan¢no stabilnost, moznost
izobrazevanja, reference in kompetence pri prodaji ter integraciji tovrstnih produktov, Cas
dobave in tudi stroske (ISO, 2012, str. 10).

Tretji gradnik se nanasa na postopke upravljanja omrezja v fazi konc¢ane izvedbe. Standard
definira upravljanje omreZja kot aktivnosti, metode, procedure in orodja, ki se nanasajo na skrb
za obratovanje, administracijo, vzdrzevanje in oskrbo sistemov, ki sestavljajo omrezje
organizacije. Skrb za obratovanje omreZja se navezuje na nadzorovanje omrezja, Velik del tega
pa je zaznavanje in odpravljanje napak v najkrajSem moznem c¢asu ter ohranjanje omrezja v
delujocem stanju. Administracija omrezja se navezuje na Skrbno dodeljevanje in spremljanje
omreznih virov, vzdrzevanje pa na izvajanje nadgradenj, popravil in names¢anje (nove)
omrezne opreme. V sklopu upravljanja omrezja je treba skrbeti za varnostne kontrole, ki
preprecujejo namerno ali nenamerno napa¢no nastavitev omrezne opreme, saj to lahko vplivala
na delovanje omrezja in zagotavljanje celovitosti ter zaupanja. Standard te kontrole deli na
organizacijske in tehni¢ne. Organizacijske kontrole vkljucujejo razmejevanje pravic skrbnikov
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omrezne opreme, deljenje pooblastil, uveljavljanje principov za zagotavljanje visokega nivoja
varnosti, kot na primer principa Stirih o¢i ter procedure in politike, ki preprecujejo uporabo
privzetih in Sibkih gesel. Tehni¢ne kontrole se navezujejo predvsem na nacin dostopa do vseh
vmesnikov za upravljanje omrezne opreme. Zagotavljati morajo dovolj visoko stopnjo varnosti
z uporabo varnih metod overjanja in avtorizacije skrbnikov in uporabnikov. Oddaljeno
upravljanje se mora vedno izvajati s centralne delovne postaje, ki je namenjena zgolj
upravljanju omreznih sistemov in mora omogocati Sifriranje komunikacije do omreznih
sistemov ter uporabo naprednega sistema overjanja. Ce sistemi ne podpirajo varnih metod
dostopa in prenosa podatkov, je varnost treba zagotoviti z uporabo Sifriranih tunelov ali
navideznih zasebnih omrezij. Enako standard zahteva tudi za uporabo protokolov za nadzor
delovanja omrezne opreme (1SO, 2012, str. 10-11).

Belezenje dogodkov na omrezju je eden klju¢nih gradnikov varnega omrezja, Saj omogoca
nadzor nad omrezjem in hiter odziv na incidente, ki jih zaznajo posamezne naprave v omrezju.
V tej tocki standard zahteva vzpostavitev varnega revizijskega streznika v demilitariziranem
podrodju, ki je lo¢eno od ostalih omrezij. Omrezje in vse komponente tega omrezja morajo biti
dostopni le avtoriziranim osebam. Zapisi iz posameznih komponent omrezja se morajo na
revizijski streznik prenasati z uporabno varnih protokolov, Ki zagotavljajo integriteto, celovitost
in preprecevanje zanikanja istovetnosti. Anomalije in incidente na omrezju je treba stalno
nadzorovati in vzpostaviti sistem alarmiranja, ki ob pojavu posebnega dogodka odgovorne
osebe o tem obvesti preko elektronske poste in/ali SMS sporo¢il. Odgovorne osebe morajo po
prejemu obvestila o incidentu glede na prioriteto oziroma stopnjo alarma sproziti predpisan
postopek analize in reSevanje incidenta (ISO, 2012, str. 11).

Koncano izvedbo je treba potrditi s testiranjem. Pred zacetkom uporabe je treba preveriti, ali
tehni¢na varnostna infrastruktura zadovoljuje vse zahteve in pripraviti dokument strategije
varnostnega testiranja. Ta mora vsebovati nacrt testiranja tehni¢nih varnostnih kontrol in
zahteve za potrditev njihove skladnosti z vsemi zahtevami varnostne politike. Na podlagi
pripravljene strategije je treba pripraviti e nacrt testiranja in izvesti vse predvidene teste. Nacrt
testiranja mora predpisovati tudi podatke, s katerimi bodo testi izvedeni in scenarije testiranja,
ki bodo potrdili predpisano funkcionalnost vsake komponente in naprave (ISO, 2012, str. 11-
12).

2.4 1SO/IEC 27033-3:2010
Tretji del standarda, 1ISO/IEC27033-3:2010, nosi naziv Primeri referen¢nih omrezij — groznje,
tehnike snovanja in teZzave nadzora. Izdan je bil konec leta 2010, njegov namen pa je predstaviti

scenarije uporabe razlicnih omrezij in za vsakega od scenarijev predstaviti varnostne groznje ter
smernice za zmanjsanje teh tveganj (ISO, 2010, str. 10).
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2.4.1 Obseg in struktura

Standard v tem delu podaja devet scenarijev uporabe referen¢nih omrezij, z njimi povezanih
varnostnih grozenj, tehnik snovanja in kontrol, ki so potrebne za zmanjSanje z groznjami
povezanih tveganj. Sluzi kot podpora drugemu dela standarda, predvsem v fazi revizije
nacrtovane tehni¢ne varnostne arhitekture in zasnove. S pomocjo podanih referen¢nih omrezij
in predvidenih varnostnih tveganj omogoca potrditev, da dokument tehni¢ne varnostne
arhitekture predvideva vse groznje in z njimi povezane varnostne kontrole (ISO, 2010, str. 10).

V uvodnem poglavju standard opise pristop k obravnavanju varnosti v posameznem
referen¢nem omrezju. Pogoj za zaletek ocenjevanja omrezne varnosti je identifikacija in
kategorizacija sredstev, ki jih je treba varovati. Standard predpisuje le grobo kategorizacijo
sredstev na infrastrukturna sredstva, storitve in aplikacije, detajlnejSa, ¢e je potrebna, pa je
prepuscena organizaciji. Pri kategorizaciji je treba paziti na razlicne vplive ene vrste tveganj na
razli¢ne kategorije sredstev ter na izpostavljenost aktivnosti razlicnim tveganjem, kot na primer
neavtorizirani spremembi nastavitev preko vmesnika naprave ali s poSiljanjem ukazov preko
omrezja. Eno tveganje torej zahteva minimalno dve razli¢ni varnostni kontroli (ISO, 2010, str.
4).

Preostalih devet poglavij predstavlja scenarije uporabe razli¢nih referen¢nih omrezij. Za vsako
podano referencno omreZje so predstavljeni obseg in namen omreZja, varnostne groznje, Ki se
nanasajo na podano omrezZje in tabela s tveganji, pripadajo¢imi varnostnimi kontrolami za
ZmanjSanje tveganj ter priporocili za snovanje omrezne varnostne arhitekture in tehnologije, ki
nam to omogocata. Za identifikacijo tveganj standard priporoca uporabo konsistentne
metodologije in sistemati¢nega pristopa k ocenjevanju, saj le tako lahko podamo primerljive
ocene glede na hitro spreminjanje tehnologij. V pomoC pri ocenjevanju tveganj je tudi
informativni katalog znanih tveganj, ki je podan kot priloga standarda. Na podlagi ocenjenih
tveganj je treba pripraviti protiukrepe in varnostne kontrole, ki vpliv tveganj zmanj$ajo (ISO,
2010, str. 4-5). Standard (ISO, 2010, str. 5-6) tu predlaga spisek in definicije varnostnih
lastnosti, na katerih so grajeni protiukrepi:

a) Zaupnost se nanasa na za$¢ito podatkov pred nepooblas¢enim razkritjem.

b) Celovitost se nanasa na zascito podatkov pred nepooblasc¢enim ustvarjanjem, spreminjanjem,
brisanjem in podvajanjem podatkov. Gre torej za ohranjanje pravilnosti in to¢nosti podatkov.

c) Razpolozljivost se nanaSa na zagotavljanje nemotenega dostopa do omreznih elementov,
shranjenih podatkov, pretoka informacij, storitev in aplikacij vsem pooblas¢enim
uporabnikom ali sistemom.

d) Kontrola dostopa z overjanjem in avtorizacijo uporabnikov in sistemov preprecuje
nepooblaséen dostop do omreznih naprav, omreznih elementov, shranjenih podatkov,
pretoka informacij, storitev in aplikacij.

e) Overjanje je potrjevanje ali dokazovanje identitete uporabnika ali sistema v fazi avtorizacije.
Sistem za overjanje mora tudi prepreciti maskiranje enega uporabnika v drugega ter
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neavtorizirano ponavljanje dela ali celotne komunikacije.

f) Varne komunikacije in transport podatkov zagotavljajo varen prenos podatkov med
avtoriziranimi kon¢nimi to¢kami komunikacije in preprecujejo prestrezanje ali preusmeritev
podatkovnega toka.

g) PrepreCevanje zanikanja istovetnosti pomeni zagotavljanje revizijske sledi, s katero
poskrbimo, da izvor podatkov ali vzrok nekega dogodka ne moreta biti zanikana.

h) Zakrivanje (angl. opacity) zagotavlja zaSCito informacij, ki jih je mo¢ izlusCiti z
opazovanjem omreznih aktivnosti, kot na primer tocko izvora in to¢ko ponora.

V naslednji tocki bom predstavil posamezno referencno omrezje, groznje in priporocila
standarda za zmanjSanje tveganj.

2.4.2 Referen¢na omreZja, groznje in priporocila

Opisana referen¢na omrezja predstavljajo scenarije omrezij, s katerimi se navadno sreCamo v
razliénih organizacijah. PriporoCila, vezana na prepoznane groznje pri posameznem
referenénem omrezju, se nanasajo na izvedbo varnostnih kontrol na omreznem nivoju in so
raz§iritev kontrol za zagotavljanje poslovnih ciljev, ki jih dolo¢a standard ISO/IEC 27002 (ISO,
2010, str. 6).

2.4.2.1 Storitve dostopa do interneta za zaposlene

V tej tocki je predstavljen scenarij, ki ga sreCamo v vecini sodobnih organizacij. Zaposleni za
izvajanje nalog in doseganje ciljev potrebujejo dostop do interneta, organizacija pa mora pri
tem zagotoviti, da zaposleni dostop uporabljajo zgolj za jasno dolocene in avtorizirane namene.
Onemogociti je treba zlorabo dostopa in s tem povezane groznje, kot na primer preobremenitev
internetne povezave in posledi¢na nedostopnost virov organizacije ali celo pravna odgovornost
v primeru zakonske zlorabe dostopa. Organizacija mora za te namene vzpostaviti, nadzorovati
in uveljavljati politiko uporabe interneta. Ta mora jasno definirati, da je uporaba interneta
dovoljena zgolj v poslovne namene oziroma, ¢e je dostop do interneta dovoljen tudi za zasebne
namene, natan¢ne pogoje uporabe in storitve, ki jih je dovoljeno uporabljati. Politika mora
dolocati, ali je dovoljeno uporabljati storitve za napredno sodelovanje, ter ali je zaposlenim
dovoljeno sodelovati v raznih forumih, klepetalnicah in podobnih internetnih storitvah (ISO,
2010, str. 6-7).

Politika uporabe interneta je lahko dokaj u¢inkovit sistem prepre¢evanja nedovoljene uporabe
interneta, a ker so organizacije pri rabi interneta kljub temu $e vedno izpostavljene razlicnim
tveganjem, standard opisuje slede¢e groznje in priporo¢ila za njihovo zmanjsanje:

a) Virusi in $kodljiva programska koda

Uporabniki interneta so stalno izpostavljeni groznjam okuzbe delovne postaje z virusi ali
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skodljivo programsko opremo, kar lahko pripelje do uhajanja informacij, poskodovanja ali
namernega spreminjanja podatkov, izpada informacijske infrastrukture in podobno. Vecina
okuzb se zgodi pri prenosu datotek z zlonamerno programsko kodo ali z izrabo ranljivosti v
spletnih brskalnikih in spletnih aplikacijah. MoZnosti za vnos virusov, zlonamerne programske
opreme in trojanskih konjev je najve¢ v okoljih, kjer lahko uporabniki dostopajo do interneta
brez vseh omejitev in pri tem uporabljajo aplikacije, ki omogocajo prenos in souporabo datotek.
Varnostni mehanizmi, ki jih standard pri tem predlaga, so celovitost, kontrola dostopa in
overjanje. Organizacija mora uporabnikom omejiti dostop do interneta s preprecevanjem
uporabe in dostopa do nedovoljenih storitev in internetnih aplikacij. Vse datoteke, ki jih
uporabniki prenesejo iz interneta, je treba med prenosom preko varnega prehoda, med
prenosom na konéni sistem ter pri shranjevanju in zaganjanju pregledovati s protivirusnimi
programi. Pri dostopu do interneta je treba tudi prepreciti prikaz pojavnih oken in spletnega
oglasevanja, ves promet med uporabnikom in internetom pa je vedno treba posredovati preko
varnih prehodov, ki omogocajo preverjanje pristnosti vsebine. Celovitost prenesenih datotek je
treba preverjati z uporabo zgosc¢evalnih algoritmov (ISO, 2010, str. 7-8).

b) Uhajanje informacij

Informacije lahko iz organizacije uhajajo na razli¢ne nacne, kot na primer preko aplikacij, ki
omogocajo prenasanje datotek na spletne streznike, preko nedovoljene prenosljive kode, ki se
izvaja na informacijskih sistemih znotraj organizacije ali preko razli¢ne Skodljive programske
opreme opisane v prejSnjem odstavku. Varnostni mehanizmi, ki jih standard predlaga pri
preprecevanju uhajanja informacij, so celovitost, kontrola dostopa in varnost komunikacije.
Organizacija mora prepreciti neavtoriziran prenos prenosljive kode na varnih prehodih. Varni
prehodi morajo dovoliti le prenos preverjene, digitalno podpisane prenosljive kode iz
preverjenih, s strani organizacije dovoljenih spletnih strani. Koda mora biti podpisana z
veljavnimi in s strani organizacije odobrenih digitalnih potrdil (ISO, 2010, str. 7-8).

c) Neavtorizirana uporaba in dostopi

Organizacija mora zagotoviti, da je vsaka uporaba in vsak dostop do aplikacij, sistemov in
infrastrukture organizacije avtoriziran, saj lahko izguba kontrole nad temi elementi pripelje do
goljufanja, zlorabe in izpada storitev ali dela informacijskega sistema. VVarnostni mehanizmi, Ki
jih standard pri tem predlaga, so kontrola dostopa in prepreCevanje zanikanja istovetnosti.
Kontrola dostopa mora zagotoviti, da lahko uporabniki dostopajo zgolj do spletnih strani,
aplikacij in storitev, ki so potrebne za izvajanje delovnih nalog uporabnika. Prepreciti mora
dostop do neavtoriziranih storitev, uporabo nedovoljenih protokolov in dostop do storitev, ki
omogocajo prenasanje velikih datotek. Prepreevanje zanikanja istovetnosti je treba zagotoviti z
belezenjem in nadzorovanjem dostopov do vseh storitev, ki omogocajo prenaSanje podatkov v
smeri od uporabnika proti internetu. Organizacija mora v politiki dostopa do interneta natan¢no
definirati pogoje uporabe dostopa do interneta in skrbeti za stalno ozaveS¢anje uporabnikov o
varni rabi dostopov in informacijske infrastrukture organizacije (1SO, 2010, str. 7-8).
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d) Odgovornost v primeru nespoStovanja regulatornih in zakonskih zahtev

Organizacija mora dobro poznati in v svojih politikah definirati vse regulatorne in zakonske
zahteve ter s tem prepreciti nezavedno krsitev le-teh. Standard v tej tocki zahteva vpeljavo
beleZzenja in Casovnega zigosanja za zagotavljanje prepreCevanje zanikanja istovetnosti ter
stalno ozavescanje uporabnikov (1SO, 2010, str. 7-8).

e) ZmanjSanje razpolozljivosti omrezja

Organizacija mora prepreciti uporabo storitev in aplikacij, ki pri svojem delovanju uporabljajo
veliko pasovne Sirine. Standard zahteva zagotavljanje celovitosti in razpolozljivosti omrezja z
omejevanjem pasovne Sirine za preto¢ne vsebine, stalnim nadzorom omreznih in sistemskih
virov ter vzpostavitvijo sistema oziroma postopkov za upravljanje z ranljivostmi. Pri slednjem
standard izpostavlja kritiénost name$¢anja popravkov na vso omrezno infrastrukturo, preko
katere organizacija dostopa do interneta ali je na drug nacin izpostavljena razli¢nim javnim
omrezjem (ISO, 2010, str. 7-8).

2.4.2.2 Medpodjetnisko elektronsko poslovanje

Scenarij, ki ga standard predstavlja v tej tocki, je namenjen organizacijam, ki preko interneta
elektronsko poslujejo z drugimi organizacijami. Elektronsko poslovanje preko interneta prinasa
vrsto novih tveganj, saj internet sam po sebi ne izpolnjuje visokih zahtev po razpolozljivosti,
zanesljivosti in varnosti povezav med organizacijami. Organizacija mora zato na razli¢ne
nacine poskrbeti za ustrezno zmanjsanje tveganj, Ki jih takSen nacin poslovanja prinasa, pri tem
pa standard (I1SO, 2010, str. 9-10) opisuje sledece groznje in priporocila za zmanj$anje z njimi
povezanih tveganj.

a) Virusi in $kodljiva programska koda

V primeru medpodjetniskega elektronskega poslovanja lahko vnos virusov in skodljive
programske opreme vpliva na izpad sistemov in neavtoriziran dostop do ob¢utljivih informacij.
Varnostni mehanizmi in kontrole, ki jih standard pri tem predlaga, so enake kot v tocki a
poglavja 2.4.2.1.

b) Napad onemogocanja in porazdeljeni napad onemogocanja

Napad onemogocanja ali porazdeljeni napad onemogocanja storitev lahko pripelje do izpada
omrezij ali portalov za izvajanje medpodjetniSkega elektronskega poslovanja organizacije.
Standard za zagotavljanje razpoloZljivosti in zakrivanja predlaga izklop vseh neuporabljenih
protokolov, komunikacijskih vrat in storitev na sistemih, ki so izpostavljeni drugim, predvsem
javnim omrezjem, ter izloCitev vseh informacij v pozdravnih in varnostnih sporocilih, ki bi
lahko napadalcu dale informacije o sistemih organizacije (ISO, 2010, str. 9-10).
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c) Notranji napad izveden s strani pooblas¢enih poslovnih partnerjev

Pri uporabi medpodjetniskega elektronskega poslovanja je velika groznja tudi zloraba dostopov
s strani pooblas¢enih uporabnikov. Varnostni mehanizmi in kontrole, ki jih standard pri tem
predlaga, so kontrola dostopa in prepreCevanje zanikanja istovetnosti. Organizacija mora
pripraviti varnostno politiko upravljanja z dostopi, ki podrobno definira tudi dostope, vloge in
odgovornosti poslovnih partnerjev. Na svoje sisteme mora namestiti prijavna opozorila,
zagotoviti omejevanje pravic uporabnikom ter belezenje vseh transakcij, ki jih izvajajo
uporabniki (1SO, 2010, str. 9-10).

d) Ponarejanje vsebine transakcij

Organizacija mora prepreciti ponarejanje vsebine transakcij in preprecevanje dostave sporocil s
preprecevanjem zanikanja istovetnosti sporocila. Vzpostaviti mora sistem podrobnega belezenja
vseh transakcij in uporabo digitalnih sporocil, s Kkaterimi lahko dokazuje integriteto in
istovetnost transakcije (1SO, 2010, str. 9-10).

2.4.2.3 Poslovanje s strankami

V tej tocki je predstavljen scenarij elektronskega poslovanja organizacije s strankami. To
vkljucuje elektronsko trgovanje, elektronsko bancniStvo in elektronsko upravo. Organizacija
mora poskrbeti za visoko stopnjo varnosti elektronskega poslovanja, torej za zaupnost,
celovitost, uc¢inkovit sistem overjanja uporabnikov, razpolozljivost in pa varnost komunikacije
med strankinim sistemom in storitvijo organizacije. Pri tem mora upoStevati dejstvo, da je
varnost sistemov na strani uporabnikov lahko slaba in vprasljiva, zaradi ¢esar mora z izvedbo
ucinkovitih varnostnih kontrol in s pogoji poslovanja zagotovi varnost svojih storitev (I1SO,
2010, str. 11). Standard (ISO, 2010, str. 11-12) v tem scenariju opisuje sledece groznje in
priporocila za zmanjSanje le-teh.

a) Virusi in $kodljiva programska koda

Organizacija mora v tem primeru Se poskrbeti za u€inkovito protivirusno zascito in zas¢ito proti
Skodljivi programski kodi, saj je izpostavljena vecjim tveganjem kot v prej$njih primerih.
Varnostni mehanizmi in kontrole, ki jih standard pri tem predlaga, so enake kot v tocki a
poglavja 2.4.2.1.

b) Neavtoriziran dostop

Organizacija mora uporabnikom prepreciti neavtoriziran dostop do zalednih podatkovnih
streznikov z izrabo razlicnih ranljivosti ter neavtoriziran dostop do sistemov in omrezja
organizacije, preko katerih bi lahko uporabnik pridobil nepooblas¢en dostop do internih
podatkov organizacije. Za zagotovitev tega mora omejiti pravice pri dostopih Celnega dela
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sistema do zalednih podatkovnih baz, ¢elni del sistema postaviti v demilitarizirano podrocje ter
s pravili na pozarnih pregradah omejiti dostop iz manj varnih omreZzij v bolj varna omrezja.
Dodatno varovanje Celnega dela sistema lahko organizacija izvaja tudi z vzpostavitvijo
posredniskih streznikov med spletnimi strezniki in zunanjim omrezjem. Organizacija mora
vpeljati varno registracijo uporabnikov, ki zagotavlja izdajo poverilnic za dostop do sistema le
preverjenim uporabnikom. Preverjanje istovetnosti uporabnikov se mora izvajati z uporabo
digitalnih potrdil, pametnih Kkartic, gesel ali biometriénih podatkov, sistem pa mora
uporabnikom dodeljevati dostop glede na njihovo vlogo in s tem prepreciti neavtorizirano
uporabo funkcij. Ker so uporabniski racuni lahko taréa kraje identitet, mora organizacija
prepreciti zajemanje uporabniskih racunov z uporabo razli¢nih spletnih skript ter aplikacij in
vzpostaviti sistem, ki preprecuje krajo internetne identitete z uporabo socialnega inzeniringa.
Vpeljati mora sistem Sifriranja sporo¢il, informacij in podatkov, ki bo preprecil krajo informacij
in morebitno krsitev avtorskih pravic. Vsi podatki in predvsem gesla morajo biti Sifrirani,
komunikacija med odjemalcem in streznikom pa mora biti Sifrirana z uporabo Sifrirnega
protokola SSLv3. Poleg Sifriranja same komunikacije med odjemalcem in streznikom pa
standard zahteva zagotavljanje celovitost sejnih podatkov s Sifriranjem piskotkov, uporabo
Casovnega zigosanja in digitalnim podpisovanjem obcutljivih podatkov. Streznike je treba
zavarovati tudi s sistemom preverjanja celovitosti sistemskih datotek z uporabo kriptografskih
metod. Vsi dostopi in poskusi dostopov morajo biti zabelezeni za namene odkrivanja in
zajezitve napadov na sisteme organizacije (1SO, 2010, str. 11-12).

c) Napad onemogocanja in porazdeljeni napad onemogocanja

Groznje, varnostni mehanizmi in kontrole so enake kot v tocki b poglavja 2.4.2.2.
d) Ponarejanje vsebine transakcij

Groznje, varnostni mehanizmi in kontrole so enake kot v tocki d poglavja 2.4.2.2.
2.4.2.4 Storitve za napredno sodelovanje

Storitve za napredno sodelovaje omogocajo razlicne delovne skupine elektronskega
sodelovanja med zaposlenimi s pomoc¢jo glasovnega in video komuniciranja, komuniciranja
preko klepetalnic in sistemov za izmenjavo elektronske poste, skupno rabo dokumentov ter
uporabo razlicnih okolij in storitev za spletno sodelovanje. Standard deli uporabo taksnih
storitev na notranjo uporabo, kjer so storitve omejene le na uporabnike znotraj organizacije in
zunanjo uporabo, kjer so storitve omogocene tudi drugim uporabnikom. Slednje je z vidika
varnostni veliko bolj kriti¢no, saj je storitev za napredno sodelovanje izpostavljena zunanjim
omrezjem. Druga delitev teh storitev je glede na tip izvedbe storitve, ki je lahko narejena in
namescena V informacijskem sistemu organizacije ali najeta pri ponudniku (1SO, 2010, str. 13).
Standard (I1SO, 2010, str. 14) v tem scenariju opisuje sledeée groznje in priporoCila za
zmanjSanje z njimi povezanih tveganj.
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a) Neavtoriziran dostop

Neavtoriziran dostop lahko vodi do razkritja zaupnih podatkov, krSenja avtorskih pravic,
izpostavitve uporabnikov nezeleni vsebini, kraje identitet ali odkritja sledenja uporabnikov s
pregledovanjem vzorcev uporabe. Standard za zmanjSanje tveganj, povezanih z zapisanimi
groznjami, predlaga vzpostavitev kontrole dostopa do aplikacij, omrezij in Sistemov za
shranjevanje podatkov glede na vlogo uporabnika. Uporabnike z razli¢nimi vlogami je treba
glede na vlogo razporediti v lo¢ena navidezna lokalna omrezja, ki jim omejujejo dostope na
podlagi dodeljenih vlog. Identifikacijo uporabnikov je treba izvajati z uporabo naprednih
sistemov overjanja, prav tako pa je treba zagotoviti zaupnosti na nivoju podatkov in
komunikacije z uporabo Sifriranja. Storitveni strezniki morajo biti zas¢iteni z uporabo
gostiteljskih sistemov za zaznavanje in prepreCevanje vdorov ter sistemi za prepreCevanje
zanikanja istovetnosti (1SO, 2010, str. 14).

b) Virusi in 8kodljiva programska koda

Pri deljenju datotek in skupnem dostopu do podatkov se pojavi tudi tveganje za Siritev virusov
in Skodljive programske kode, kar vpliva na celovitost podatkov in informacijskega sistema
organizacije. Za zmanjSanje tveganja standard predlaga uporabo programske opreme za prenos
zaslonske slike, kar prepreci, da bi uporabnik lastni sistem izpostavil tveganju prenosa virusa ali
Skodljive programske kode (1SO, 2010, str. 14).

C) ZmanjSanje razpolozljivosti omrezja

Vpliv na razpoloZljivost omrezja je lahko nameren ali nenameren. Namerno jo lahko zmanjSajo
razli¢ni tipi napadov na ranljivosti v protokolih, ki zagotavljajo uporabo storitev naprednega
sodelovanja, nenamerno pa mnozi¢na uporaba storitve. Standard v tej tocki predlaga uporabo
navideznega omrezja za shranjevanje podatkov, s ¢imer zagotovimo boljSo razpoloZljivost in
varnost podatkov v mirovanju. Poleg tega standard zahteva tudi vzpostavitev sistema za nadzor
krSenja pravic dostopa do aplikacij in omrezne opreme ter vpeljavo programske opreme in
orodij, ki preprecujejo kopiranje, brisanje, tiskanje ter zapisovanje informacij na prenosne
medije (ISO, 2010, str. 14).

2.4.2.5 Segmentacija omreZij

Segmentacija omrezij je loCevanje enega omrezja na veC omrezij, kar organizaciji omogoci
vzpostavitev razlicnih varnostnih podro¢ij. Standard predlaga lo¢evanje omrezij na omrezja za
administracijo in vzdrZzevanje informacijskih sistemov, omrezja podatkovnih streznikov in
omrezja za uporabnike. Lo¢evanje omrezij priporo¢a tudi v multinacionalnih organizacijah, kjer
Z loCevanjem po drzavah lazje zagotovimo skladnost z lokalnimi zakonskimi in regulatornimi
zahtevami. Neskladnost je v tej tocki identificirana kot tveganje, ki ga mora organizacija
zmanjSati z zagotavljanjem zaupnosti in zakrivanjem. Organizacija mora zato vzpostaviti
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primerne varnostne politike ter uporabnike stalno ozavesc¢ati 0 zakonskih zahtevah, dovoljeni in
zahtevani uporabi kriptografskih metod, nacinih hrambe podatkov in izvajanju zakonitega
prestrezanja. Drugo tveganje je uhajanje oziroma izguba podatkov. To mora organizacija
prepreciti z uporabo varnih prehodov, posredniskih streznikov in Sifriranjem podatkov ter na ta
nacin zagotoviti celovitost in kontrolo dostopa do podatkov (1SO, 2010, str. 14-15).

2.4.2.6 Omrezna podpora domace in male poslovalnice

Veliko domacih in malih poslovalnic (v nadaljevanju poslovalnic) potrebuje dostop do razli¢nih
informacijskih virov znotraj omrezja organizacije. Te povezave organizacije navadno
vzpostavijo z namenom znizanja stro§kov, kar po drugi strani negativno vpliva na zagotavljanje
varnosti. Varovanje povezav s poslovalnicami je Se posebej kriticno, ker navadno poslovalnice
uporabljajo isto omrezje za poslovne in zasebne namene (ISO, 2010, str. 16). Standard (1SO,
2010, str. 16-17) v tem scenariju opisuje sledee groznje in priporoc€ila za zmanjSanje z njimi
povezanih tveganj na sistemih znotraj organizacije in sistemih v poslovalnicah.

a) Neavtoriziran dostop

V primerih povezovanja zunanjih omrezij z notranjim omrezjem organizacije je treba poskrbeti
za dobro kontrolo dostopa, overjanje uporabnikov in varovanje komunikacij. Omrezje
organizacije je lahko izpostavljeno tveganjem neavtoriziranega dostopa zaradi pomanjkljivih
nastavitev na omreznih napravah v poslovalnici, uporabe razcepljenih tunelov, uporabe
uporabniSkih ra¢unov za goste ter privzetih nastavitev. Varnostni mehanizmi in kontrole, ki jih
standard predlaga v tem scenariju, so vezane predvsem na zagotavljanje visje stopnje varnosti v
poslovalnicah. S preprecitvijo uporabe praznih gesel, anonimne prijave ali prijave z raunom za
goste je treba zagotoviti varno overjanje uporabnikov na delovnih postajah. Na delovne postaje
je treba namestiti programsko pozarno pregrado, ki dovoljuje le vzpostavljanje povezav iz
delovne postaje proti omrezju, ter onemogociti vse omrezne vmesnike in storitve, Ki niso
potrebni za delovanje sistema. Na omreznih prehodih je treba vzpostaviti varno navidezno
zasebno omreZno povezavo z organizacijo in s primerno tehnologijo ter zasnovo poskrbeti za
zagotavljanje varnosti pri morebitni uporabi razcepljenih tunelov. Organizacija mora periodi¢no
preverjati nastavitve opreme v poslovalnicah in s tem zagotoviti skladnost z zahtevami
organizacije (1SO, 2010, str. 16-17).

b) Virusi in 8kodljiva programska koda

Podobno kot v prejsnji tocki je notranje omrezje organizacije lahko, zaradi slabih varnostnih
kontrol na opremi in delovnih postajah poslovalnice, izpostavljeno tveganju vnosa virusov in
Skodljive programske kode. Organizacija mora za zagotavljanje celovitosti in razpolozljivosti
zagotoviti redno name$¢anje varnostnih popravkov, redno nadgrajevanje programske opreme,
namestitev in redno nadgrajevanje protivirusne programske opreme na delovnih postajah
uporabnikov, uporabo gostiteljskih sistemov za zaznavanje in preprecevanje vdorov ter stalno
preverjanje vseh shranjenih datotek in podatkov proti virusom, $kodljivi programski kodi in
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trojanskim konjem. Vse nastavitve in datoteke mora organizacija varno hraniti za primere
incidentov in morebitne potrebe po obnovi varnostnih kopij (1SO, 2010, str. 16-17).

c) Nepooblasceno razkritje obcutljivih informacij

Najbolj pogost razlog za nepooblaséeno razkritje obcutljivih informacij je pomanjkanje
ozave$cenosti uporabnikov, saj uporabniki napa¢no ocenjujejo varnost omrezij poslovalnice in
organizacije ter povezave med omrezjema. Podatki se zaradi tega najveCkrat hranijo in
prenasajo v nesifrirani obliki, zato mora Organizacija zagotoviti Sifriranje podatkov v mirovanju

in gibanju, uporabnike pa redno ozavescati o najboljSih praksah varovanja podatkov in
informacij (1SO, 2010, str. 17).

2.4.2.7 Mobilne komunikacije

Scenarij predvideva uporabo mobilnih naprav za dostopanje do informacijske infrastrukture
organizacije. Ker uporabniki mobilne naprave najveckrat uporabljajo tako za poslovno kot
zasebno rabo, so informacijski in omrezni sistemi organizacije izpostavljeni razlicnim
notranjim in zunanjim tveganjem. Standard (1SO, 2010, str. 18-19) opisuje sledece groznje ter
kontrole in tehnike snovanja, ki tveganja, povezana s temi groznjami, zmanjsujejo.

a) Neavtoriziran dostop do informacij shranjenih na mobilni napravi

Organizacija mora vzpostaviti zadovoljivo raven kontrole dostopa in sistema overjanja ter
prepreciti moznost zanikanja istovetnosti. Preko programov ozave$¢anja mora uporabnikom
predstaviti zahteve za zasc¢ito obcutljivih informacij na mobilnih napravah, pod katere spadajo
fizicni nadzor nad napravo, uporaba mocnih gesel in pazljivost pri dostopu do neznanih
brezzi¢nih omrezij, preko Katerih bi lahko napadalci s prestrezanjem prisli do podatkov med
prenosom. Organizacija mora s tehni¢nimi kontrolami prepreciti uporabo privzetih nastavitev
na mobilnih napravah, uporabo Sibkih gesel, omogociti belezenje dostopov, samodejno
zaklepanje mobilne naprave v ¢asu mirovanja ter namestitev pozarnega zidu. Ce je potrebno,
lahko organizacija zahteva tudi uporabo mobilnih naprav izklju¢no v poslovne namene (ISO,
2010, str. 18-19).

b) Neavtorizirano razkritje obcutljivih podatkov in informacij o lokaciji

Pomanjkljive nastavitve mobilnih naprav in napa¢na uporaba lahko pripeljeta do razkritja
obcutljivih podatkov ali informacij o lokaciji naprave in uporabnika. To je izvedljivo s
prisluskovanjem neSifriranemu podatkovnemu toku, uporabi storitev, ki ne zagotavljajo
ustrezne zaS¢ite podatkov ali z zavrzenjem naprave brez ustreznega predhodnega brisanja
podatkov. Organizacija mora za zmanjSanje tveganj, povezanih z naStetimi groznjami,
zagotoviti zaupnost, ustrezne mehanizme overjanja, varno komuniciranje in zakrivanje. Na
mobilnih napravah mora vzpostaviti uporabo varnih gesel ter Sifriranje shranjenih podatkov,
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Sifriranje podatkov med prenosom z uporabo varnih navideznih zasebnih omrezij ter varne
sinhronizacije podatkov. Tako uporabniki kot organizacija se morajo izogibati uporabi storitev,
ki ne zagotavljajo §ifriranja podatkov med prenosom. Ce tega ni mogoe zagotoviti, mora
organizacija od ponudnika storitve zahtevati zagotavljanje zaupnosti na drugih nivojih. Ce
organizacija zahteva uporabo lokacijskih storitev, mora pred tem pridobiti soglasje
uporabnikov. Pred prenehanjem uporabe oziroma zavrzenjem mobilne naprave je treba
zagotoviti varno brisanje vseh obcutljivih podatkov na mobilni napravi (ISO, 2010, str. 18-19).

c) Neavtorizirano spreminjanje in brisanje informacij ter programske opreme

Groznji, povezani z neavtoriziranim spreminjanjem in brisanjem informacij ter programske
opreme, sta vnos zlonamerne programske opreme in izraba ranljivosti v operacijskem sistemu
mobilne naprave. Namestitev zlonamerne programske opreme na mobilno napravo se navadno
izvede ob namestitvi razlicne programske opreme iz neavtoriziranih virov. Organizacija mora
zato vzpostaviti sistem, ki uporabnikom omogoca zgolj namesScCanje programske opreme
dosegljive preko distribucijskega sistema organizacije. Namestitveni paketi programske opreme
morajo biti digitalno podpisani. Drugo tveganje je treba zmanjsati z izklopom neuporabljenih
brezzi¢nih vmesnikov, storitev in aplikacij, stalnim nadgrajevanjem in names¢anjem popravkov
operacijskega sistema na mobilnih napravah, namestitvijo protivirusne zascite na mobilne
naprave in zagotavljanjem varnega brisanja vseh obcutljivih podatkov na mobilnih napravah
pred prenehanjem uporabe ali zavrzenjem (ISO, 2010, str. 18-19).

d) Nezelena elektronska sporocila

Varnostne groznje, ki jih standard opisuje v tej tocki, so visoki stroSki uporabe mobilnega
omrezja, napadi z ribarjenjem in napadi onemogocanja. Vse tri groznje SO posledica prejema
nezelenih elektronskih sporocil. Standard pri tem predlaga ucinkovito kontrolo dostopa.
Organizacija mora zagotoviti filtriranje vsebine elektronskih sporocil ter preko programa
ozaveSCanja uporabnikov uporabnike nauciti, kako se odzvati pri prejemu nezelenih
elektronskih sporoéil (1ISO, 2010, str. 18-19).

e) Kraja ali izguba mobilne naprave

V primeru kraje ali izgube mobilne naprave je organizacija izpostavljena tveganjem izgube in
razkritja podatkov na mobilni napravi. Za zmanjsanje verjetnosti uresnicitve teh grozenj mora
organizacija vzpostaviti centralni nadzorni sistem za nadzor sredstev in skladnosti z varnostno
politiko organizacije. Zagotoviti mora varno periodi¢no varnostno kopiranje vseh pomembnih
podatkov ter ustrezno zasito vseh podatkov na mobilnih napravah. Standard pri zasciti
zaupnosti podatkov predvideva tudi vzpostavitev sistema za oddaljeno upravljanje sredstev, ki
mora omogocati oddaljeno zaklepanje mobilnih naprav ali oddaljeno unicenje podatkov na
mobilni napravi (1ISO, 2010, str. 18-19).
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2.4.2.8 Omrezna podpora za potujoce uporabnike

Organizacije, ki morajo poslovnim potnikom omogociti dostop do notranjih virov, se morajo
zavedati tveganj, ki nastajajo pri uporabi oddaljenih dostopov. Standard pri tem opozarja na
pomanjkljivo zagotavljanje varnosti pri uporabi storitev za oddaljeni dostop, ki jih ponujajo
razlicni ponudniki na trgu. Tveganji, identificirani v tem scenariju, sta neavtoriziran dostop in
zmanjsanje razpolozljivosti omrezja (I1SO, 2010, str. 20).

S kontrolo dostopov, overjanjem in zagotavljanjem varne komunikacije ter zaupnosti mora
organizacija prepreciti neavtoriziran dostop do notranjih virov in podatkov organizacije.
Tveganje neavtoriziranega dostopa do podatkov se lahko uresni¢i z neavtoriziranim dostopom
do podatkov, shranjenih na napravi uporabnika, z zlorabo storitev oddaljenega dostopa ali
ogrozanjem varnih prehodov, ki §€itijo interno omrezje organizacije. Varnostne kontrole je
treba vzpostaviti tako na omrezju organizacije kot na kon¢ni napravi, ki omogoc¢a uporabnikom
dostop do organizacije. Standard zahteva uporabo Sifriranja podatkov, shranjenih na napravah
uporabnikov, naprednih tehnik overjanja uporabnikov, vzpostavitvijo namenskih varnih
streznikov za oddaljen dostop, ki zagotavljajo zas¢ito dostopov in transporta podatkov z
uporabo TLS/SSLv3 protokola ter uporabo varnih navideznih zasebnih omrezij, vzpostavljenih
med napravo uporabnika in varnim prehodom organizacije. Slednje lahko organizacija zagotovi
z izvedbo navideznih zasebnih omrezij na drugem ali tretjem OSI nivoju ali z izvedbo
aplikacijskih navideznih zasebnih omrezij na sedmem OSI nivoju (1SO, 2010, str. 20).

Pri zmanjSanju razpolozljivosti omrezja se standard navezuje na pric¢akovanja uporabnikov po
hitrosti delovanja oddaljenega dostopa. Ta je odvisna od hitrosti povezave, ki jo v tistem
trenutku uporablja uporabnik, zato standard predlaga spodbujanje ponudnikov dostopov k
zagotavljanju zadostne razpolozljivosti in zmogljivosti omrezij ali k podpisu sporazuma o
nivoju storitve med ponudniki dostopov in organizacijo (1ISO, 2010, str. 20).

2.4.2.9 Zunanje izvajanje storitev

Pri uporabi zunanjega izvajanja storitev je organizacija izpostavljena razlicnim tveganjem.
Standard v tej tocki izpostavlja predvsem groznje iz naslova dostopa zunanje organizacije do
notranjih virov organizacije ob zagotavljanju izvajanja storitve in podpori. Najveckrat se pri teh
dostopih uporabljajo privilegirani racuni, ki omogocajo popolni nadzor nad izpostavljenimi
sistemi organizacije (ISO, 2010, str. 21). Standard (ISO, 2010, str. 21-22) pri zunanjem
izvajanju storitev izpostavlja naslednje groznje in z njimi povezana tveganja.

a) Posredni neavtoriziran dostop do internih sistemov

Izvajalci zunanjega izvajanja, ki morajo imeti za zagotavljanje delovanje storitev in podpore
tudi dostop do dolocenih notranjih sistemov organizacije, lahko z zlorabo svojega dostopa
posredno preko teh sistemov dostopajo do drugih sistemov znotraj omreZja organizacije.
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Organizacija mora zato zagotoviti primerno kontrolo dostopa, overjanje uporabnikov in
prepreCevanje zanikanja istovetnosti. Vzpostaviti mora sistem dodeljevanja poimenskih
uporabniSkih imen in se izogibati dodelitvi enotnega uporabniskega imena za skupino zunanjih
izvajalcev. Dostop do sistemov mora omogocati napredne metode overjanja za vse oddaljene
dostope s privilegiranimi racuni. Overjanje uporabnikov je treba zagotoviti pri uporabi
konzolnih dostopov na komunikacijsko in informacijo opremo. Za preprecevanje zanikanja
istovetnosti mora organizacija zagotoviti belezenje vseh dostopov in aktivnosti izvajalcev ter
periodi¢no pregledovanje vseh zapisov (ISO, 2010, str. 21-22).

b) Neavtorizirano razkritje obcutljivih podatkov s strani ponudnika zunanjega izvajanja

Organizacija je odgovorna za zagotavljanje zaupnosti podatkov, do katerih dostopajo zunaniji
izvajalci, zato mora z uporabo Sifriranja podatkov, nadzorovanjem in revidiranjem revizijskih
sledi, izvajanjem varnostnega ozaveSCanja in pogodbenimi obveznostmi prepreciti
neavtorizirano razkritje obcutljivih podatkov s strani ponudnika zunanjega izvajanja. TO se
najveckrat zgodi ravno zaradi pomanjkanja ozaveSCenosti zunanjih izvajalcev ter uporabe
nesifrirane komunikacije med organizacijo in zunanjimi izvajalci (1SO, 2010, str. 21-22).

c) Vnos zlonamerne programske opreme v razvojno okolje

Standard v tej tocki ugotavlja, da lahko zaradi neustrezne varnosti pri razvoju in nadgrajevanju
programske opreme, neSifrirani komunikaciji pri prenosu datotek in podatkov ter uporabi
spletnih orodij za sodelovanje, ki ne zagotavljajo dovolj visokega nivoja varnosti, v okolje
organizacije zunanji izvajalci namerno ali nenamerno vnesejo zlonamerno programsko opremo.
Za preprecevanje le-tega, mora organizacija slediti praksam varnega programiranja, vzpostaviti
sistem upravljanja s spremembami ter zagotoviti stalno nadgrajevanje protivirusne zasCite na
vseh izpostavljenih sistemih (1SO, 2010, str. 21-22).

d) Odgovornost v primeru neupostevanja regulatornih zahtev

Organizacija lahko zunanje izvajanje storitev najema tudi pri izvajalcih v drugih drZavah.
Tveganji, ki jih standard v tem primeru izpostavlja, sta slabo poznavanje zakonskih in
regulatornih zahtev s strani izvajalcev ter morebitne ohlapne zakonske in regulatorne zahteve v
drzavi zunanjih izvajalcev in posledi¢no neskladje obdelave podatkov z zahtevami.
Organizacija mora tveganja zmanjSati Z ozave$¢anjem zunanjih izvajalcev, uporabo dovoljenih
kriptografskih metod ter mehanizmov za zagotavljanje zakrivanja podatkov med prenosom
(1SO, 2010, str. 21-22).

2.5 ISO/IEC 27033-4:2014

ISO/IEC 27033-4:2014 je casovno gledano zadnji izdani del standarda ISO/IEC 27033. Izdan je
bil zacetek leta 2014 in v celoti zamenjuje 1ISO/IEC 18028-3, ki je bil izdan leta 2005. Naziv
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Cetrtega dela standarda je Varovanje komunikacije med omrezji z uporabo varnostnih prehodov
(1S0O, 2014, str. IV).

2.5.1 Obseg in struktura

Standard v Cetrtem delu podaja smernice in zahteve za vzpostavitev varovanja komunikacij med
razli¢nimi omrezji z uporabo varnostnih prehodov. V prvih dveh poglavjih predstavlja nacine
identifikacije in analize tveganj, povezanih z varnimi prehodi ter varnostne zahteve, ki jih
potrebujemo za vzpostavitev varnih prehodov med razlicnimi omreZzji organizacije. V
nadaljevanju so predstavljene varnostne kontrole in omrezni scenariji, S katerimi se navadno
sreCujemo pri vzpostavitvi varnostnih prehodov ter tehnike snovanja varnega komunikacijskega
omrezja z uporabo varnih prehodov. V zadnjem poglavju standard podaja smernice za izbor
primerne opreme glede na groznje in zahteve identificiranje v predhodnih poglavjih (1SO, 2014,
str. 111-V).

2.5.2 Priporocila in zahteve

Organizacije, poleg segmentacije notranjega omrezja, svoje omrezje povezujejo tudi z
razli¢nimi tipi javnih omrezij in z omrezji drugih organizacij. Vsako tako omrezje spada v svoje
varnostno obmocje, ki narekuje zahteve po varovanju omrezja oziroma SiStemov znotraj
omrezja. Varnostno obmocje vzpostavimo $ filtriranjem in nadzorovanjem komunikacijskega
prometa med dvema ali ve¢ omrezji z uporabo varnostnih prehodov. Poznamo ve¢ razli¢nih
tipov varnostnih prehodov, kot na primer aplikacijske in klasi¢ne pozarne pregrade, sistemi za
zaznavanje in preprecevanje vdorov, posredniski strezniki itd. Te naprave delujejo na razli¢nih
nivojih komunikacijskega protokola ter posledi¢no omogocajo razli¢ne pristope k filtriranju in
nadzorovanju prometa (ISO, 2014, str. 4-5). V nadaljevanju bom predstavil priporoc¢ila in
zahteve standarda za izbiro in namestitev varnostnih prehodov.

2.5.2.1 Varnostne groznje

Podobno kot v prej$njih delih standarda, je v prvem koraku treba identificirati in analizirati
varnostne groznje. Namen varnostnega prehoda je, da omrezje, ki ga varuje, s¢iti pred vdori
oziroma neavtoriziranim dostopom iz notranjih in zunanjih omrezij. Kljuéne varnostne groznje,
ki jih standard izpostavlja, so neavtorizirano spreminjanje ali razkritje podatkov, neavtorizirane
spremembe nastavitev razli¢nih sistemov, neavtorizirana uporaba virov ali sredstev
organizacije, neavtoriziran prenos vsebine, kot na primer prenos virusov in zlonamerne
programske opreme, zloraba virtualizacije ter onemogocanje ali porazdeljeno onemogocanje
storitev (1SO, 2014, str. 6).

2.5.2.2 Varnostne zahteve

Z varnostnimi prehodi lahko organizacija zagotavlja razlicne varnostne mehanizme za
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varovanje omrezja. Relacije med varnostnimi groznjami in razlicnimi varnostnimi zahtevami
oziroma mehanizmi, ki jih zagotavljamo z uporabno varnostnih prehodov, so predstavljene v
tabeli 1.

Tabela 1: Relacije med tveganji in varnostnimi zahtevami

Varnostne zahteve, Ki jih omogoc¢ajo varnosti prehodi
Logi¢na Omejevanje Kontrola Uveljavljanje | BeleZenje Zakrivanje Omogoca
segmentacija | in analiza dostopaviniz | omrezne prometa za notranjega upravljanje
omrezja prometa, Ki omrezja varnostne namene omrezja, omrezja
se prenasa organizacije z politike revizije naprav in
L. med nadzorovanjem | organizacije aplikacijske
GroZnje e . .
logi¢nimi povezav ali arhitekture
omrezji uporabo
posredovanja
operacij na
izbranih
aplikacijah
ZavraCanje
storltye_ . X X X X
avtoriziranim
uporabnikom
Neavtorizirana
sprememba X X X X X X
podatkov
Neavtorizirano
razkritje X X X X X X
podatkov
Neavtorizirano
spreml_njanje X X X X X
nastavitev
sistemov
Neavtorizirana
I_Jporaba virov X X X X X X X
in sredstev
organizacije
Neavtonzwa}n X X X X X X X
prenos vsebine
Zloraba X X X X X X
virtualizacije
Ohromitev ali
porazd-eljena X X X X
ohromitev
storitev

Vir: 1SO, ISO/IEC 27033-4:2014, 2014, str.7.
2.5.2.3 Varnostne kontrole

V tej tocki standard predstavlja razli¢ne varnostne kontrole ter priporocila in zahteve za njihovo
uporabo. Organizacija mora za vsak posamezni varnostni prehod vzpostaviti dokumentacijo, ki
mora vsebovati natan¢na pravila upravljanja z varnostnim prehodom ter omejitve in pravila,
pod katerimi je dovoljen prenos podatkov preko varnostnega prehoda. Ta pravila morajo
odrazati zahteve varnostne politike organizacije, varnostni prehodi pa morajo z identifikacijo in
overjanjem uporabnikov dovoljevati le dostope do sistemov, kot to doloca politika. Poleg tega
morajo varnostni prehodi omogocati tudi beleZzenje vseh dostopov uporabnikov do sistemov in
storitev. Ker so varnostni prehodi izpostavljeni razlicnim tveganjem vnosa zlonamerne
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programske opreme in virusov, je treba zagotoviti redno preverjanje varnostnih prehodov s
protivirusno programsko opremo ter opremo za zaznavanje zlonamerne programske opreme in
skrbno names¢anje varnostnih popravkov in novih razli¢ic operacijskega sistema (ISO, 2014,
str. 8). Varnostne kontrole, ki jih omogocajo varnosti prehodi, so filtriranje paketov brez
upostevanja stanja povezave, nadzor paketov z upoStevanjem vseh stanj, aplikacijske pozarne
pregrade, filtriranje vsebine, sistemi za zaznavanje in prepreCevanje vdorov in upravljanje
varnosti preko vmesnika za aplikacijsko programiranje. Posamezne kontrole so splosno znane,
zato jih v magistrskem delu ne bom posebej predstavljal.

2.5.2.4 Tehnike snovanja

V tej tocki standard opisuje komponente varnostnih prehodov ter podaja primere uvajanja
kontrol z varnostnimi prehodi.

Komponente varnostnih prehodov standard deli na omrezna stikala, usmerjevalnike, prehode, Ki
analizirajo promet na aplikacijskem nivoju, varnostne naprave in funkcije nadzorovanja.
Standard jih v tem delu opisuje na straneh 11 in 12. Ker je delovanje nastetih komponent
splosno znano, jih v magistrskem delu ne bom posebej predstavljal in bom predstavljal le
uvajanje kontrol varnostnih prehodov.

Standard uvajanje kontrol varnostnih prehodov opisuje preko primerov, kjer opredeli predvsem
uporabo posameznega varnostnega prehoda. Najprej je predstavljena arhitektura z uporabo
pozarnih pregrad, ki omogocajo filtriranje paketov brez uposStevanja stanja povezave in nadzor
paketov z upoStevanjem vseh stanj. Ker poZarne pregrade analizirajo zgolj tretji in Cetrti OSI
nivo paketov, so zelo hitre in prilagodljive, uporabne pa so predvsem kot varnostni prehodi med
zunanjimi omreZzji organizacije in javnimi omreZji, kjer je hitrost pomembnejSa od
zagotavljanja varnosti na aplikacijskem nivoju. Naslednja stopnja zagotavljanja varnosti je
arhitektura z uporabo t. i. dvo ali ve¢ domskega prehoda. Te naprave se imenujejo aplikacijski
posredniki oziroma prehodi, ki povezujejo dve ali ve¢ omrezij. Posebnost teh naprav je, da se
paketi med omrezji ne posredujejo neposredno, kot v primeru pozarnih pregrad. Naprava v
posameznem oOmrezju mora komunicirati neposredno s prehodom oziroma posredniskim
streznikom, Ki proti ciljni napravi vzpostavi novo sejo, preko katere posreduje podatke. To
omogoca visjo stopnjo varnosti, saj naprave v posameznem omrezju niso neposredno dosegljive
napravam v drugih omreZjih. Tak nacin delovanja omogoca tudi zakrivanje arhitekture
notranjega omrezja, slaba stran tovrstnih naprav pa je, da omogocCajo samo posredovanje
storitev oziroma protokolov, ki jih programsko podpirajo. Podoben tip varovanja nam
omogocata tudi arhitekturi zaslonjenega gostitelja in zaslonjenega omrezja. V obeh primerih z
usmerjevalnikom in pozarno pregrado S$¢itimo enega ali ve¢ gostiteljev. Promet, ki je
posredovan bodisi s strani zunanjega bodisi s strani notranjega omreZja proti zaS¢itenim
gostiteljem, je preko usmerjevalnika posredovan pozarni pregradi ali aplikacijskemu
posredniku, ta pa s kombinacijo filtriranja paketov in pregledovanja vsebine §¢Citi gostiteljski
streznik oziroma aplikacijo. Arhitektura omrezja mora zagotavljati, da je iz zunanjih omrezij

40



nemogoce neposredno posredovati promet do gostiteljskega streznika. Tako zas¢itena omrezja
obicajno imenujemo demilitarizirano podrocje (ISO, 2014, str. 12-16).

2.5.2.5 Smernice za izbor opreme

V tej tocki standard podaja smernice za izbor opreme, ki organizaciji zagotavlja varovanje
omrezij. V prvi vrsti poudarja pomembnost loCevanja javnih omrezij od internega omrezja
organizacije ter segmentacijo internega omrezja z varnostnimi prehodi. Izbrani varnostni
prehodi morajo izpolnjevati vse zahteve identificirane v to¢ki 2.5.2.2. Standard pri tem
opozarja, da mora biti organizacija pozorna na notranje in zunanje groznje in pri tem upostevati
tudi ¢loveski dejavnik. Pri nacrtovanju in izbiri naprav je treba slediti enostavnim zasnovam ter
uporabi komponent ali naprav v skladu z njihovimi funkcionalnostmi (ISO, 2014, str. 16-17).

Pri izbiri opreme standard (1SO, 2014, str. 16) predpisuje naslednje smernice: varnostni prehod
mora omogocati izvajanje in varovanje oddaljenih dostopov, protivirusno pregledovanje,
filtriranje prenosa potencialno nevarnih izvrsljivih datotek v razli¢nih protokolih, vzpostavitev
varnih navideznih zasebnih omrezij, integracijo s sistemi za pregledovanje vsebine ter sistemi
za zaznavanje in prepreCevanje vdorov. Te dopolnjuje Se z naslednjimi smernicami in
priporocili, ki se nanasajo na razlicne komponente in lastnosti prehodov:

a) lzbira arhitekture varnostnega prehoda in ustreznih komponent

Izbira varnostnega prehoda mora odrazati poslovne zahteve in zahteve po varnosti. Pri

definiranju arhitekture je treba upostevati tehnike snovanja, zapisane v prejSnjem poglavju
(ISO, 2014, str. 17).

b) Izbira strojne in programske platforme

Pri izbiri strojne in programske opreme je treba upostevati zahteve po zmogljivosti,
zanesljivosti, u¢inkovitosti in seveda uporabnosti v predvideni varnostni arhitekturi. Standard
priporoca tudi pregled znanih ranljivosti programske opreme (ISO, 2014, str. 17).

c) Nastavitve naprav

Standard (ISO, 2014, str. 17-18) v tej tocki za zagotavljanje varnosti omreZja in samega
varnostnega prehoda predlaga uporabo komutiranega omrezja pri vzpostavljanju arhitekture
zaslonjenega omrezja ali demilitarizirane cone, staticnega usmerjanja med usmerjevalniki in
varnostnimi prehodi, onemogocenje izvornega usmerjanja, namestitev izklju¢no programske
opreme in storitev, ki so nujno potrebne za izvajanje Zelenih funkcij, zaprtje ali filtriranje
protokolnih vrat, ki niso v uporabi, izklop vmesnikov za analizo prometa, ¢e niso v uporabi,
uporabo gesel na vseh vmesnikih, zavracanje vseh paketov, Ki vsebujejo podatke o ohlapnem
izvornem usmerjanju usmerjevalnega protokola RIP, zagotovitev ustrezne zmogljivosti
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prevajanja omreznih naslovov, transparentnega obratovanja varnostnega prehoda, kontrolo
dostopa z uporabo identifikacije in overjanja, zagotavljanje belezenja vseh skrbniski dogodkov
in prometa, utrjevanje operacijskega sistema platforme ter zagotavljanje izvajanja skrbniskih
opravil v primeru izpada varnostnega prehoda.

d) Varnostne lastnosti in nastavitve

Standard (1SO, 2014, str. 18-19) v tej tocki opisuje naslednje minimalne zahteve, ki jih mora
omogocati varnostni prehod:

Aplikacijska pozarna pregrada mora omogocati:

podporo za najbolj uporabljanje internetne protokole, kot so HTTP, FTP, Telnet, SMTP in
NNTP,

podporo za nadaljnje storitve,

odporo za posredovanje generi¢nih protokolov in storitev,

HTTP posredovanje mora omogocati tudi posredovanje HTTPS prometa,

zavracanje paketov BGP protokola,

podpora protokolom za dinami¢no usmerjanje,

podpora za spletne storitve, kot na primer SOAP/XML,

podpora za posredovanje poslovnih aplikacij,

zaznavanje in identifikacijo aplikacij znotraj paketnega toka, kot na primer ugnezdeni prenos
videa, neposredno sporocanje itd.,

pregledovanje dohodnega prometa preko navideznih zasebnih omrezij proti zlonamerni
programski opremi,

zmoznost posredovanja, blokiranja in izpus¢anjem povezav ali paketov.

Naprave za filtriranje paketov morajo omogocati najmanj:

filtriranje paketov glede na podatke v paketu,

filtriranje paketov glede na izvorne in ponorne IP naslove,

filtriranje paketov glede na izvorna in ponorna protokolna vrata za protokola TCP in UDP,
filtriranje paketov glede na smer povezave, navznoter ali navzven.

Naprave za filtriranje paketov in nadzor paketov z upoStevanjem vseh stanj morajo
omogocati najmanj:

filtriranje storitev in protokolov NFS, NIS, RPC, RIP, OSPF, DNS in WAIS,

zaznavanje dolocCenih napadov na storitve, kot na primer napad s poplavljanjem s SYN

paketi,

preprecevanje ugibanja sekvencne Stevilke TCP paketa,

onemogo¢iti t.i. napad s smrtnim ping-om,

vezanje uporabe FTP ukazov na pravice uporabnika,

shranjevanje informacij o kontekstu, kot na primer preverjanje dinamicno dodeljenih
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protokolnih vrat,
- Filtriranje objektov, kot so domene, skupine, objekti navideznih zasebnih omrezij itd.,
- preprecevanje nekaterih napadov s prestrezanjem seje.

e Ostale nastavitve in lastnosti:

- alarmiranje v primerih zaznave napadov s sledenjem zapisov ali integracijo s sistemov za
zaznavanje vdorov,

- zaradi narave SOAP komunikacijskih mehanizmov, ki lahko prehajajo razlicne pozarne
pregrade in aplikacijske posrednike brez pregleda komunikacije, je treba zagotoviti varnost
te komunikacije z uporabo navideznih zasebnih omrezij ali podobnih resitev.

e) Administracija

Varnostni prehod mora zagotavljati varno identifikacijo in overjanje skrbnikov z deljenjem
vlog, Sifriranjem komunikacije med delovno postajo skrbnika in varnostnim prehodom,
moznostjo upravljanja varnostnih prehodov preko centralnega sistema, testiranja integritete
sistema varnostnega prehoda ter alarmiranja skrbnikov preko razli¢nih poti, kot So na primer
elektronska in SMS sporocila, posiljanje alarmov na centralni alarmni sistem itd. Poleg teh
zahtev mora sistem omogocati tudi enostavno in prilagodljivo upravljanje (1SO, 2014, str. 19).

f) Belezenje

BeleZenje dogodkov in dostopov je zelo pomembno za zagotavljanje komunikacijske sledi.
Varnostni prehod mora omogocati ¢im bolj natan¢no beleZenje paketov, ki so bili posredovani
ali zavrzeni. Zapisi morajo biti zasiteni pred nepooblas¢enim dostopom, brisanjem in
spreminjanjem, vsak zapis pa mora vsebovati tudi natanfen datum in uro, Ki morata biti na
varnostnem prehodu stalno sinhronizirana z uporabo protokola za omrezno sinhronizacijo ¢asa
(ISO, 2014, str. 19).

g) Revizijska sled

Poleg belezenja mora varnostni prehod omogocati tudi revizijsko sled, ki zagotavlja minimalne
varnostne zahteve glede zaupnosti, celovitosti, dostopnosti, overjanja, odgovornosti in
preprecevanja zanikanja istovetnosti (1SO, 2014, str. 20).

h) Urjenje in izobrazevanje

Pri izbiri varnostnega prehoda je treba zagotoviti periodi¢no izobraZevanje in urjenje skrbnikov.
Poleg tega mora biti organizacija pozorna na moznost pridobitve dokumentacije, potrebne za
namestitev in upravljanje varnostnega prehoda ter gradiv za dodatno usposabljanje skrbnikov
(1SO, 2014, str. 20).
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i) Tipizvedbe

Pozarne pregrade se delijo glede na tip izvedbe. Prvi tip so pozarne pregrade, ki sO namescene
na namenski strojni napravi. Te naprave navadno sestavljajo utrjen operacijski sistem, nekatere
pa vsebujejo tudi aplikacijsko specificno integrirano vezje, ki je namenjeno izvajanju dolocenih
nalog, kot na primer izvajanju kriptografskih funkcij. Drug tip so pozarne pregrade v obliki
programske opreme. Te se delijo na tri tipe, tako imenovane osebne pozarne pregrade, ki jih
namestimo na osebne racunalnike ter na namenske pozarne pregrade, ki so names¢ene na utrjen
operacijski sistem ali v obliki navideznih naprav (ISO, 2014, str. 20).

J) Visoka razpolozljivost

Standard v tej tocki priporoCa, da organizacije vedno stremijo k uporabi sistemov ali
arhitekture, ki omogoca visoko razpolozljivost. Vecino varnostnih prehodov omogoca neki
naéin postavitve sistema v visoki razpolozljivosti z uporabo tehnologije grozdov ali uporabo
namenskih stikal, ki omogocajo izena¢evanje obremenitve (ISO, 2014, str. 21).

k) Moznost integracije

Standard predlaga tudi iskanje reSitev, ki omogocajo tudi integracijo varnostnih mehanizmov
drugih proizvajalcev, kot na primer IDS/IPS sistemov in protivirusnih programov. ReSitev
lahko omogoca integracijo znotraj naprave ali preko aplikacijskih programskih vmesnikov
(ISO, 2014, str. 21).

2.6 ISO/IEC 27033-5:2013

Peti del standarda, ISO/IEC 27033-5:2013, ki je bil izdan sredi leta 2013 in v celoti zamenjuje
standard ISO/IEC 18028-5:2006, ima naziv Varovanje omreznih povezav z uporabno
navideznih zasebnih omrezij.

2.6.1 Obseg in struktura

V tem delu standard podaja smernice za izbor, izvedbo in spremljanje tehni¢nih kontrol,
potrebnih za zagotavljanje varnosti povezav med omrezji in uporabniki z uporabo navideznih
zasebnih omrezij. V prvem delu opisuje varnostne groznje in zahteve, povezane z navideznimi
zasebnimi omrezji v sledecih delih pa kontrole, tehnike snovanja navideznih zasebnih omrezij
in smernice za izbor opreme (ISO, 2013c, str. 1-2).

2.6.2 Priporocila in zahteve

Navidezna zasebna omrezja (v nadaljevanju VPN omrezja) se uporabljajo za vzpostavitev
varnih Sifriranih podatkovnih kanalov med razlicnimi omrezji in omrezji ter uporabniki.
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Uporabniku oziroma organizaciji morajo zagotavljati predvsem zaupnost in integriteto
podatkov, ki se prenasajo preko omrezja, razpoloZljivost ter preverjanje istovetnosti in
avtorizacijo uporabnikov navideznega zasebnega omrezja (1SO, 2013, str. 3).

Standard locuje tipe VPN omrezij glede na arhitekturo in iz perspektive OSI referenénega
modela. Arhitekturno jih lo¢uje na povezave tocka-tocka in toc¢ka-oblak. V prvem primeru gre
za povezovanje dveh koncnih entitet, uporabnika in omrezja ali dveh omrezij. V drugem
primeru gre za povezovanje uporabnika ali omrezja z omrezjem v oblaku, kot je na primer
omrezje MPLS. Gledano iz perspektive OSI referen¢nega omrezja, pa standard locuje tipe
navideznih zasebnih omrezij na omrezja na drugem nivoju, tretjem nivoju in sedmem nivoju. V
prvem primeru omrezje podaljSuje drugi omrezni nivo preko navidezne zasebne povezave med
dvema omrezjema ali uporabniki in omrezjem organizacije. V drugem primeru je povezava
vzpostavljena na tretjem omreznem nivoju, preko katerega lahko pakete do povezanih omrezij
usmerjamo z razliCnimi usmerjevalnimi protokoli. V tretjem primeru pa gre za varno
povezovanje aplikacij in uporabnikov z omrezjem organizacije z uporabo protokolov na
sedmem OSI nivoju (ISO, 2013c, str. 3-4).

V nadaljevanju bom predstavil varnostne groznje, kontrole, tehnike snovanja in smernice za
izbor opreme, kot jih predlaga standard.

2.6.2.1 Varnostne groznje

Standard v tej tocki ugotavlja, da se bodo organizacije v prihodnosti spopadale z vedno bolj
naprednimi napadi na njihovo informacijsko infrastrukturo. Pri uporabi VPN omrezij deli
napade na vdore in napade onemogocanja storitev. Izvor obeh oblik napadov so lahko notranja
omreZja organizacije, VPN omreZja, javna omreZja ali jedrna omreZja ponudnika storitev. Proti
vdorom se lahko organizacija zavaruje z omejevanjem prometa iz vseh prej nastetih izvornih
to¢k proti svojim omrezjem ali v posamezna varnostna obmocja znotraj omrezja. Tezje Se
organizacije za$¢itijo pred napadi onemogocanja in porazdeljenimi napadi onemogocanja. Kot
najboljSo zasCito pred tovrstnimi napadi izpostavlja dobro snovanje navideznih zasebnih
omrezij. Pri tem mora organizacija paziti, da prepreci uhajanje informacij o interni strukturi
omreZja, prepre¢i ponarejanje oznak v MPLS omrezjih in zagotovi odpornost na napade
onemogocanja in porazdeljenega onemogocanja storitev ter napade z izrabo neavtoriziranega
dostopa (ISO, 2013c, str. 4).

2.6.2.2 Varnostne zahteve
Sistemi navideznih zasebnih omreZzij morajo zagotavljati zaupnost in celovitost podatkov, ki se
prenasajo med kon¢nima toCkama povezave, razpolozljivost omrezne infrastrukture in kon¢nih

tock ter preverjanje istovetnosti in overjanje dostopa vseh uporabnikov ter skrbnikov (ISO,
2013c, str. 5).
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Zaupnost podatkov, ki se prenasajo preko VPN omrezja, je ena najbolj pomembnih varnostnih
zahtev. Odvisna je od verjetnosti, da nekdo podatke na poti skozi omrezja prestreze, zato je
treba podatke Sifrirati bodisi med prenosom bodisi pred zacetkom prenosa na njihovem izvoru.
Poleg zascite podatkov med prenosom pa standard opozarja tudi na pomembnost zagotavljanja
visoke varnosti na kon¢nih tockah vzpostavljenega tunela. Tu je treba z izklopom usmerjanja in
uporabo filtriranja paketov ali pozarnimi pregradami prepreciti, da bi se preko navideznega
zasebnega omreZja prenasSal nenadzorovan promet (ISO, 2013c, str. 5-6).

Druga pomembna varnostna zahteva je zagotavljanje celovitosti podatkov. Zagotoviti je treba
preverjanje integritete podatkov, ki se prenasajo preko navideznega zasebnega omrezja. TO
lahko zagotovimo na sistemu navideznih zasebnih omrezij ali na izvorni in ponorni strani
podatkov. Standard pri tem predlaga uporabo kod za overitev sporocila, kod za preverjanje
sporocila in mehanizme za preprecevanje ponavljanja (ISO, 2013c, str. 6).

Ker navadno navidezna zasebna omreZja dovolijo vzpostavljanje komunikacije S sistemi v
omrezjih znotraj organizacije, sta pri tem pomembni tudi verodostojnost in overjanje. Sistemi
za vzpostavljanje navideznih zasebnih omrezij morajo verodostojnost zagotavljati s
preverjanjem verodostojnosti druge toCke navideznega zasebnega omrezja, overjanje pa z
uporabo seznamov za kontrolo dostopa, kjer so vpisane kon¢ne tocke navideznih zasebnih
omrezij in posledi¢no dovoljujejo vzpostavitev komunikacije le med temi tockami (1ISO, 2013c,
str. 6).

Poleg vseh prej nastetih varnostnih zahtev, ki zagotavljajo zaupanje v navidezna zasebna
omrezja, pa je zelo pomembna tudi razpolozljivost. Ta je zelo odvisna od omrezja, preko
katerega je neko navidezno zasebno omrezje vzpostavljeno, ter od izpostavljenosti oziroma
dovzetnosti resitve na napade onemogocanja in porazdeljenega onemogocanja storitev. Resitev
mora zagotavljati zadovoljivo stopnjo odpornosti na napade ter izpade delov omrezja z
vzpostavitvijo alternativnih povezav (1SO, 2013c, str. 6).

2.6.2.3 Varnostne kontrole

Resitve VPN omrezij uporabljajo razli¢ne tipe tuneliranja podatkov med kon¢nimi toc¢kami,
zagotoviti pa morajo tudi Sifriranje tunelov oziroma podatkov v tunelih, kar sicer dvigne
stopnjo varnosti prenesenih podatkov, Se vedno pa lahko napadalec s prestrezanjem paketov na
omrezju vidi kon¢ni toCki vzpostavljenega tunela. Organizacija mora z vzpostavitvijo
varnostnih kontrol na konénih toc¢kah tunelov zagotoviti dovolj visoko stopnjo varnosti, da bo
celotna resitev skladna z varnostno politiko organizacije ter sprejemljivimi stopnjami tveganj.
Enako je treba zagotoviti tudi v primerih, ko organizacija od ponudnikov najema loc¢eno
infrastrukturo za vzpostavitev povezav med razli¢nimi lokacijami. TakSne povezave SO Sicer
varnejSe kot uporaba javnih omreZij, a so Se vedno odvisne od varnosti omrezja ponudnika
najete povezave. Standard zato predlaga uporabo Sifriranja in vzpostavitve visoke varnosti
konénih to¢k tudi v primeru najetih povezav (ISO, 2013c, str. 6-7).
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2.6.2.4 Tehnike snovanja

VPN omrezje povezuje dve koncni tocki preko obstojeCih fizicnih omreZij in povezav z
uporabo razlicnih protokolov tuneliranja in Sifriranja podatkov. Stopnja varnosti se torej
razlikuje ze glede na omrezje oziroma povezavo, preko katere je vzpostavljeno navidezno
zasebno omrezje. Pri povezovanju preko javnih omrezij je stopnja varnostni in zanesljivosti
najnizja, visja je pri povezovanju preko omrezja ponudnika storitev, najvi§ja pa pri
vzpostavljanju navideznega zasebnega omrezja znotraj omreZja organizacije. Najveckrat se za
izvedbo navideznega zasebnega omreZja uporablja tuneliranje podatkov, saj je takSna povezava
transparentna za transportno omrezje in omogoca uporabo na enak nacin, kot se uporabljajo
fizicne povezave. Tuneli med dvema tockama so lahko vzpostavljeni z navideznimi vodi,
uporabo labelne komutacije ter ovijanjem protokola. V vseh primerih je treba zaupnost
zagotoviti z uporabo kriptografskih metod in tehnik (1SO, 2013, str. 7-8).

Standard, kot v mnogih predhodnih tockah, pri uporabi VPN omrezij opozarja na skladnost z
regulatornimi in zakonskimi zahtevami v vseh drzavah, ker se tovrstne povezave zacenjajo ali
zakljuCujejo. Pri tem mora organizacija paziti na zahteve glede varovanja podatkov, uporabe
kriptografskih metod in tehnologij ter upravljanje z operacijskimi tveganji. Poleg regulatornih
in zakonskih zahtev mora organizacija detajlno preuciti tudi poslovne zahteve. Organizacija
mora analizirati vsa tveganja, povezana z VPN omrezji, identificirati podro¢ja kontrole ter
skladno s poslovnimi zahtevami nacrtovati, izvesti in vzdrzevati varnostne kontrole. Pri tem
daje standard velik poudarek na ozave$¢enost uporabnikov in skrbnikov o tveganjih, povezanih
z uporabo navideznih zasebnih omrezij (1SO, 2013c, str. 8).

Pri snovanju VPN omrezij je pomembno preuciti tudi razli¢ne arhitekturne oblike. Za
zagotavljanje skladnosti z vsemi prej napisanimi varnostnimi zahtevami je treba zagotoviti
varnost celotnega sistema VPN omreZij. Primerno je treba za$Cititi povezave in vse konéne
tocke povezav, ki so lahko varnostni prehodi, strezniki, razlicne naprave kon¢nih uporabnikov
itd. Te morajo biti zaSCitene pred nepooblas¢enim fizicnim dostopom in oddaljenim
nepooblaséenim dostopom, zaS¢itene morajo biti tudi pred raznovrstnimi virusi in $kodljivo
programsko opremo. Organizacija mora zagotoviti tudi ustrezno upravljanje tehni¢nih
ranljivosti vseh naprav ter skrbeti za ozavescenost uporabnikov in skrbnikov. Poleg same
varnosti kon¢nih tock je treba zagotoviti tudi varnost podatkov pri vstopu in izstopu iz konéne
tocke proti omrezju organizacije. Preko kon¢ne tocke na ponorni strani povezave so navadno
dosegljivi notranji sistemi organizacije, kar pomeni, da je njihova varnost odvisna od varnosti te
to¢ke. Standard priporoc¢a, da so kon¢ne toCke name$Cene na napravah v posebnem delu
omrezja, kjer nam varnostni prehodi omogocajo filtriranje prometa, morebitno pregledovanje
vsebine za vsebnost virusov in Skodljive programske kode ter pregledovanje prometa za
morebitne napade s sistemi za zaznavanje in prepreCevanje vdorov. Velik del varnosti
predstavlja tudi nacin tuneliranja podatkov. Standard priporoca usmerjanje vseh podatkovnih
tokov preko vzpostavljene povezave, saj sta pri uporabi razcepljenih tunelov konéna tocka in
omrezje organizacije izpostavljena ve¢jim varnostnim tveganjem (I1SO, 2013c, str. 8-11).
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Poleg prej opisanih kontrol pa mora resitev omogocati Se dve kljucni zadevi. Overjanje in
belezenje dogodkov. Overjanje je treba izvajati na dveh nivojih. Na prvem nivoju morajo
kon¢ne tocke zagotavljati mehanizme za overjanje naprav, ki Zelijo vzpostaviti navidezno
zasebno omrezje. Tu ostajata dve moznosti, in sicer overitev s skupnim klju¢em in overitev z
uporabo digitalnih potrdil, ki ju lahko po potrebi kombiniramo tudi s seznami za kontrolo
dostopov. Na drugem nivoju morajo konéne tocke zagotavljati overjanje uporabnikov z uporabo
uporabniskih imen in gesel, digitalnih potrdil ali gesel za enkratno uporabo. Se zadnja klju¢na
zadeva, ki jo standard predpisuje pri tehnikah snovanja, pa je zagotavljanje belezenja dogodkov
za potrebe revizije dostopov, zagotavljanja sledljivosti in nadzora nad navideznimi zasebnimi
omrezji (1ISO, 2013c, str. 11).

2.6.2.5 Tehni¢ni dejavniki navideznih zasebnih omrezij

Pri vzpostavitvi VPN omrezij so pomembni tudi doloceni tehni¢ni dejavniki. Standard v tej
tocki izpostavlja izbor protokola nosilca, dilemo pri uporabi strojnih in programskih resitev,
upravljanje konénih tock ter nadzorovanje varnosti navideznega zasebnega omrezja.
Upravljanje zajema nastavitev omreZja in protokolnih vrat glede na varnostne zahteve in
kontrole, namestitev digitalnih potrdil in vzpostavitev nadzora nad navideznim zasebnim
omrezjem. Nadzor je kljuéen za zagotavljanje omreznih varnostnih kontrol, saj VPN omrezja na
neki nacin §irijo meje omrezja organizacije na oddaljene lokacije, najveckrat v nenadzorovanem
delu javnega omrezja. Zagotoviti je treba hranjenje zapisov za presojo, ki skrbnikom omreznih
sistemov omogocajo zaznavo in odziv na morebitne varnostne incidente. Standard poleg tega
priporoc¢a tudi namestitev sistemov za zaznavanje vdorov in vzpostavitev alarmiranja skrbnikov
ob pojavu varnostnih incidentov, rutinsko pregledovanje sistemov in vzpostavitev
sistemati¢nega $olanja uporabnikov z namenom, da bi znali zaznati varnostne incidente in o
njih poroc¢ati odgovornim osebam (1SO, 2013c, str. 11-12).

2.6.2.6 Smernice za izbor opreme

Smernice, ki jih standard priporoca za izbor opreme, se navezujejo na transportni protokol in
naprave. Organizacija mora, glede na poslovne zahteve, zahteve po medsebojni obratovalnosti z
drugimi reSitvami, trenutnim dojemanjem trga ter analizo znanih slabosti protokola oziroma
odpornosti protokola na razlicne groznje, izbrati Zeleni transportni protokol za izvedbo
navideznih zasebnih omrezij in na podlagi tega primerno resitev. Standard kot drugo smernico
predlaga izbor namenskih naprav, saj prinasajo Stevilne prednosti, kot so ve¢ja varnost, lazje
upravljanje, razliéne moznosti overjanja itd. (1ISO, 2013c, str. 12-13).

V nadaljevanju magistrskega dela bom analiziral tipe in tehnike sodobnih napadov na omrezja z

namenom preucitve ucinkovitosti varnostnih priporocil in zahtev standarda pri varovanju
omrezij pred njimi.
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3 TIPIIN TEHNIKE SODOBNIH NAPADOV NA OMREZJA

Poznavanje razli¢nih tipov in tehnik napadov je osnova za izgradnjo varnega omreZja in
informacijskega sistema. S casom se napadi razvijajo in spreminjajo kot odgovor razvoju
sistemov in tehnik, ki nas pred njimi obranijo. V nadaljevanju bom opisal tipe napadov,
sodobne tehnike njihovega zaznavanja in prepreCevanja, analiziral nekaj najbolj odmevnih
napadov zadnjega Casa in naredil pregled najbolj uporabljanih orodij za izvajanje napadov.

3.1 Tipiin motivi napadov na omrezZja

Izrabljanje razli¢nih ranljivosti V sistemih, storitvah in aplikacijah, neposredno ali s pomocjo
socialnega inZeniringa, so stalnica napadov na razli¢ne informacijske in komunikacijske
sisteme. Izbrani nacin napada je odvisen od napadalca in ciljnega sistema, mnogokrat pa je
odvisen tudi od motiva. Ce Zeli napadalec onesposobiti neko spletno storitev, bo redko posegel
po naprednih in tezkih tehnikah pridobitve dostopa do infrastrukture, temvec¢ bo na ciljni sistem
izvedel napad onemogocanja ali porazdeljeni napad onemogocanja storitve. Nasprotno bo
napadalec, ki zeli dolgoro¢no pridobivati zaupne podatke organizacije, posegel po tipih
napadov, s katerimi bo njegov vdor dalj ¢asa ostal skrit razlicnim varnostnim sistemom in
skrbnikom ciljnih sistemov.

3.1.1 Motivi napadov

Motivi za napade se v grobem delijo na finan¢ne, vohunjenje, pridobivanje vescCin, slava,
zabava, hektivizem, terorizem in (kibernetska) vojna (Andress & Winterfeld, 2014; Shakarian,
Shakarian & Ruef, 2013). Andress in Winterfeld (2014, str. 28-31) delita napadalce na notranje
in zunanje. Glede na zadnje porocilo korporacije Verizon (2015, str. 4-5) o uspe$nih napadih v
letu 2014, je okoli 20 % napadov izvedenih znotraj organizacije, okoli 1 % izvedejo partnerji,
preostalo pa zunanji napadalci. Notranje napadalce Andress in Winterfeld (2014, str. 28-31)
delita na nezadovoljne zaposlene, financno motivirane zaposlene in tiste, ki varnostni incidenti
in posledi¢no $kodo organizaciji povzrocijo nenamerno. Zunanje napadalce delita na
organizirane kriminalne zdruzbe, hektiviste in novince. Motivi organiziranih finan¢nih zdruzb
so najveckrat finan¢ni, mnogokrat pa napadajo uporabnike in informacijske sisteme izven lastne
drzave. Hektivisti so navadno politicno, kulturno, religiozno, nacionalno ter teroristi¢no
motivirani posamezniki ali skupine. Novinci, ki za napade uporabljajo predvsem orodja
dostopna preko interneta in ne posedujejo mnogo znanja o vdorih v sisteme, imajo razli¢ne
motive za napade, najveckrat pa so to pridobivanje izkuSen;j in slave, na podlagi katere si lahko
prisluzijo mesto v vecjih hekerskih skupinah. Tako imenovani hekerji in skupine hekerjev se
delijo hekerje, ki vdirajo v sisteme z namenom ugotavljanja ranljivosti in jih navadno za to
najamejo razli¢ne organizacije, hekerje, ki svoje znanje uporabljajo za nelegalne aktivnosti in
hekerje, ki delajo po svoji vesti in v€asih zaidejo tudi na nelegalno stran, ¢e menijo, da bo to
dolgoro¢no pomagalo pri zagotavljanju splosne informacijske varnosti (Andress & Winterfeld,
2014, str. 28-30). Najveckrat pa so pravi motivi kriminalnih zdruzb zakriti in jih je tezko
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prepoznati. Tudi v primerih, ko napadalec ali neka skupina prizna napad, je lahko za tem vec
motivov, kot sta finan¢na motivacija in politiéna motivacija (Shakarian et al., 2013, str. 1-8). V
svojem porocCilu Verizon (2015) ugotavlja, da je bila v letu 2014 v 70 % napadov, Kjer je bil
motiv poznan, zrtev primarnega napada le odsko¢na deska za izvajanje napada na drugo zrtev.
Pri tem so hekerji primarni napad najveckrat izvedli z izrabo ranljivosti na Zrtvinem sistemu ali
socialnim inzeniringom Vv obliki elektronske poste, za sekundarni napad pa so uporabljali
razli¢ne tipe napadov. Motiv prvega napada je bil le pridobitev dostopa do sistemov, s pomocjo
katerih so napadalci pri izvajanju nadaljnjih napadov nato zakrili svojo identiteto (Verizon,
2015).

3.1.2 Tipi napadov

Napade delimo na aktivne in pasivne. Pri aktivnih napadih napadalec z izvajanjem razli¢nih
ukazov na sistemu vpliva na njegovo delovanje, pasivni napadi pa se uporabljajo bolj za
namene zbiranja podatkov (Pawar & Anuradha, 2015, str. 504-505).

Pasivni napadi se izvajajo na omreznem nivoju. V to kategorijo spadajo spremljanje prometa,
prisluskovanje in analiza prometa. Spremljanje prometa in prisluskovanje napadalcu omogocata
vpogled v podatkovni tok preko oziCenih in brezzi¢nih omrezij. Z analizo pridobljenega
prometa lahko napadalec iz podatkov izluséi razline informacije zaupne narave, kot so gesla,
zetoni overitvenih algoritmov, uporabljani omrezni in usmerjevalni protokoli, tipi izvornih in
ponornih sistemov, aplikacij na omrezju itd. Pasivni napadi so najveCkrat faza zbiranja
informacij, ki jih napadalci kasneje uporabijo pri aktivnem napadu bodisi na omrezno opremo
bodisi na ostale informacijske sisteme organizacije (Daya, 2013; Pawar & Anuradha, 2015).

Aktivni napadi se po namenu delijo v dve skupini, in sicer na onemogocanje storitev ter napade
z namenom pridobivanja dostopov. Onemogocanje omreznih storitev lahko napadalci dosezejo
na ve¢ nacinov. NajvecCkrat napad izvedejo z ustvarjanjem velikega Stevila zahtev za doloc¢eno
storitev, kar na ciljnem sistemu povzro¢i pomanjkanje virov za izvajanje storitve in posledi¢no
nedosegljivost storitve za njene uporabnike. Druga moznost je ustvarjanje velikega Stevila
velikih paketov, s katerimi zapolnijo propustnost neke povezave in s tem prekinejo
komunikacijo med omreZjema, ki ju ta povezava povezuje. Ce ima napadalec dostop do sistema
v omrezju, pa lahko onemogoc¢i storitev tudi s prepreCevanjem posredovanja paketov na
omrezni napravi, izklopom vmesnikov na omrezni napravi, izklopom omrezne naprave ali S
spreminjanjem nastavitev usmerjanja. S spremembo usmerjanja na omrezni napravi ali v
celotnem omrezju lahko napadalec usmeri promet tudi preko njegovega sistema, na katerem
lahko izvaja razli¢ne pasivne napade ali pa v podatkovni tok tudi aktivno posega. Preusmeritev
lahko izvede na razlicne nacine. Napad S ponarejanjem omogoca, da napadalec ponaredi
sporocila usmerjevalnega protokola in na ta nacin preusmeri pakete na drug naslov. Napad s
sleparjenjem s podatki o identiteti napadalcu omogoé¢i ponarejanje identitete enega od
usmerjevalnikov znotraj omreZja in tako preusmeri promet preko svojega sistema. Ce ima
napadalec dostop do enega od usmerjevalnikov, lahko na njem spremeni usmerjevalno tabelo in
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tako na drugo to¢ko preusmeri ves promet, ki potuje preko tega usmerjevalnika. Se bolj
napreden je napad s tuneliranjem, pri katerem lahko napadalec vzpostavi tunel med
usmerjevalnikom znotraj omrezja organizacije in sistemom izven omreZzja organizacije in preko
njega preusmeri ves promet organizacije. Seveda lahko napadalec z vsemi naStetimi in
podobnimi napadi vpliva tudi na delovanje omrezja oziroma posredovanje paketov, pogoj pri
tem pa je, da ima napadalec dostop do naprave ali vozlis¢a znotraj omrezja organizacije. Do
dostopa lahko napadalci pridejo na ve¢ nacinov. NajveCkrat uporabijo socialni inzeniring, S
drugem odstavku opisani pasivni napadi, s pomocjo katerih napadalec pridobi poverilnice za
dostop do vozlis¢a. Obstaja pa tudi vrsta aktivnih napadov na vozlis¢a, ki na razli¢ne nacine
napadalcu omogocijo dostop do vozlis¢a. Pri napadu s ponarejanjem IP paketov napadalec
pripravi IP pakete, ki vsebujejo nabor ukazov s katerimi namerava spremeniti delovanje
vozlis¢a. Pri ustvarjanju paketov za njihov izvorni naslov uporabi IP naslov nekega sistema, ki
mu napadeno vozlis¢e zaupa. S posiljanjem tako narejenih paketov spremeni delovanje vozlisca
v taki meri, da mu vozlis¢e omogoc¢i dostop. Za dostop do ostalih vozlis¢ lahko nato uporabi
napad s ponavljanjem overitvenih paketov med skrbnikovo postajo in ciljnim vozlis¢em ter s
tem pridobi uporabni$ko ime in geslo za dostop do ciljnih vozlis¢ (Daya, 2013; Pawar &
Anuradha, 2015). Izvedba nastetih napadov je dokaj zapletena, saj od napadalca zahtevajo
veliko znanja, predvsem, Ce ta ne Zeli, da bi kdo njegovo pocetje zaznal.

Vcasih pa se napadalcem nasmehne tudi sre€a Oziroma nevestno obnaSanje proizvajalcev
omrezne opreme. V letih 2013 in 2014 so strokovnjaki za informacijsko varnost odkrili
enostaven nacin vdora v razlina omrezja po celem svetu. Eckstein (2014, str. 2-4) v svojem
porocilu opisuje, kako so raziskovalci v razli¢nih omreznih napravah odkrili stranska vrata, ki
so jih na programsko opremo naprav namestili kar proizvajalci sami. Vdelana stranska vrata
omogocajo dostop do omrezne naprave s skrbnisSkimi pravicami, kar seveda uporabljajo tudi
hekerji. To dodatno podpre priporocilo Cetrtega in petega dela standarda ISO/IEC 27033, da je
treba pri izboru opreme izvesti analizo znanih ranljivosti (1ISO, 2013c, 2014). S kombinacijo
pasivnih in aktivnih napadov pa lahko napadalci izrabljajo tudi razlicne pomanjkljivosti v
sifrirnih protokolih, ki so opisane v tocki 3.3.

Poleg prej opisanih aktivnih in pasivnih napadov na omrezne in informacijske sisteme pa
napadalcem dostop do omrezja in informacijskih sistemov mnogokrat omogocijo neozavesceni
zaposleni znotraj organizacije. Te, kot Zrtve raznih prevar in nepazljivosti, nevede svoje
delovne postaje okuzijo z razli¢nimi virusi, ¢rvi in trojanskimi konji, mnogokrat pa so tudi zrtve
napadov z ribarjenjem in napadalcem v dobri veri posredujejo podatke za dostop do omreznih
ali informacijskih sistemov organizacije (Andress & Winterfeld, 2014; Daya, 2013; Pawar &
Anuradha, 2015). Nove tehnike napadov spremljajo tudi nove tehni¢ne reSitve njihovega
preprecevanja, je pa kljub temu napadov iz leta v leto ve¢ (NIST, 2015). Poleg pojavljanja
novih tehnik napadov se hitro razvijajo tudi tehnike izogibanja zaznave napadov, ki jih bom
predstavil v naslednjem poglavju.
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3.2 NajnovejSe tehnike izogibanja zaznave napadov

Osnovne tehnike izogibanja zaznave napadov in vdorov zadnja leta sicer ostajajo priblizno
enake, napadalci pa jih uspesno kombinirajo v nove vektorje napadov, s katerimi poskusajo
svoje napade skriti pred sistemi za zaznavanje vdorov.

3.2.1 Osnovne tehnike izogibanja zaznave napadov

Osnovne tehnike izogibanja zaznave napadov so tiste, ki se uporabljajo predvsem za izogibanje
zaznave na sistemih za zaznavanje (v nadaljevanju IDS sistemi) in preprecevanje vdorov (v
nadaljevanju IPS sistemi). Ti sistemi v aktivni ali pasivni namestitvi v omrezje preverjajo
podatkovni tok in v paketih i$¢ejo vzorce znanih napadov. Vzorci so lahko na sistemu v obliki
podpisov, podobno kot pri protivirusnih programih, ali pa jih sistem ustvarja samodejno glede
na dolgoro¢no vzorcenje prometa in anomalij v prometu. Z razvojem programske in strojne
opreme so se razvile tudi metode pregledovanja paketov, vendar dolo¢ene Sibke tocke sistemov
zaradi razli¢cnih znaéilnosti v transportnih protokolih in stalnega razvoja zlonamerne
programske opreme napadalcev, Se vedno ostajajo. Najvecja tezava pri IDS/IPS sistemih so
napac¢no pozitivne in napa¢no negativne zaznave napadov. Napac¢no pozitivna zaznava napada
pomeni, da je sistem neki legitimen paket ali podatkovni tok zaznal kot napad. Napac¢no
negativna zaznava pa je nasprotje tega, torej da sistem ni zaznal nekega napada, ker v paketu ali
podatkovnem toku ni naSel vzorca, ki bi na napad nakazoval. Slaba stran napa¢no negativnih
zaznav je, da sistem napada ne zazna in posledi¢no tudi ne prepreci oziroma o njem ne obvesti
odgovornih oseb. Zaradi te napake lahko napadalec uspesno izvede vdor v informacijski sistem
organizacije in tega organizacija ne zazna. Kljub temu, da na prvi pogled napacno pozitivne
zaznave nimajo moc¢nega vpliva na varnost komunikacij, pa ni tako. V primeru aktivno
names$cenega IPS sistema lahko ta ob napacni zaznavi blokira legitimni promet in s tem izvede
prekinitev dostopa do storitve ali sistema, kar lahko negativho vpliva na poslovanje
organizacije. V primeru pasivno namesc¢enega IDS sistema, ki ob zaznavi napada le obvesca
odgovorne osebe in aktivno ne posega v promet, pa bo ob velikem $tevilu napacno zaznanih
napadov zaupanje v ta sistem omajano, kar lahko pripelje tudi do neupostevanja alarmov o
napadih, Ki jih ta sistem ustvarja. Da bi se ognili napacnim zaznavam napadov, morajo skrbniki
IDS/IPS sistemov izvajati rono popravljanje nastavitev, s cimer pa lahko vplivajo tudi na
napacno negativno zaznavo napadov (Cheng, Lin, Lai & Lin, 2012; Del Carlo, 2003; Dela
Torre & Sioting, 2013).

Poleg prej opisanih tezav pa so IDS/IPS sistemi predvsem zaradi omejitev z viri in zahtevami
po vedno ve¢ji hitrosti prenosa podatkov in vedno manjSih zakasnitvah, ranljivi za razlicne
nacine izogibanja zaznave napadov. Najbolj agresivna oblika izogibanja zaznave napada je
napad na onemogocanje storitve IDS/IPS sistema. Pri IDS sistemih je tak napad enostavneje
izvesti kot pri IPS sistemih, ker IDS sistemi ne posegajo aktivno v promet in napadalcu ni treba
paziti, da bi z napadom na IPS sistem onemogocil tudi dostop do njegovega cilja. IDS sistemi
so v omrezje najveckrat prikljuceni pasivno, torej preko vmesnika za zrcaljenje prometa.
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Poznamo tri razli¢ne tipe napadov, s katerimi je mo¢ onemogociti storitev zaznavanja napadov.

Prvi je preplavljanje IDS/IPS sistema v kombinaciji s sleparjenjem z naslovi. S tem napadalec
doseze, da sistem zaznava napade iz veliko razli¢nih izvornih naslovov, zaradi ¢esar odgovorne
osebe ne morejo dolociti, kateri naslov je tisti, ki napad resni¢no izvaja. Druga moznost je
preplavljanje IDS/IPS sistema s posebej narejenimi paketi, ki sprozijo napac¢no zaznavo napada.
Cilj takSnega napada je, da varnostni inzenirji zacasno izklopijo alarmiranje in blokiranje
prometa, takrat pa napadalec sprozi pravi napad in z njim pridobi dostop do ciljnega sistema.
Tretji tip napada je izCrpavanje virov. Pri takSnem napadu napadalci z veliko koli¢ino
legitimnega prometa porabijo vse procesorske, pomnilniske ali preto¢ne vire IDS/IPS sistema.
Vecina IPS teh sistemov je namreC privzeto nastavljenih na posredovanje paketov brez
pregledovanja v primeru preobremenitve. Ob preobremenitvi napadalci v legitimni promet
skrijejo napad in izvedejo vdor v konéni sistem. Za izvajanje nastetih napadov morajo imeti
napadalci veliko znanja, poleg tega pa morajo dobro poznati varnostno arhitekturo omrezja, ki
ga napadajo. IDS/IPS sisteme morajo ohromiti na na¢in, da omrezje in cilj, ki ga napadajo, Se
vedno ostanejo dosegljivi in dovzetni za napad (Cheng et al., 2012; Del Carlo, 2003; Ptacek &
Newsham, 1998).

Druga oblika izogibanja zaznave napadov je napad z vstavljanjem. Pri tem napadu napadalec v
podatkovni tok vstavi pakete, za katere ve, da jih bo napadeni sistem zavrnil, IDS/IPS sistem pa
obravnaval kot del podatkovnega toka. Tako lahko v podatkovni tok skrije masila, ki
podatkovni tok pri pregledovanju na IDS/IPS sistemu spremenijo do te mere, da napadov sistem
ne zazna. Ko pridejo vsi paketi do napadenega sistema, ta zavrne pakete, ki so delovali kot
masilo, sestavljeni podatkovni tok pa uspesno izvede vdor v sistem (Cheng et al., 2012; Ptacek
& Newsham, 1998).

Podobni prejsnjemu napadu so tudi napadi z drobljenjem paketov. Drobljenje paketov je
funkcionalnost TCP/IP protokola, s katero lahko sistem pakete, ki so za neko omrezje preveliki,
razdrobi na ve¢ manjSih paketov, ki jih prejemnik spet sestavi v prvotni paket. Da bi IDS/IPS
sistem lahko zaznal napad, mora vse drobce paketa med pregledovanjem prejeti, sestaviti v
kon¢ni paket in ga primerjati s podpisi napadov. Vsi novejsi IDS/IPS sistemi to funkcionalnost
sicer omogocajo, vendar jih lahko napadalec z manipulacijo drobcev na razli¢ne nacine
prelisi¢i. Ker sestavljanje drobcev zahteva procesorsko in pomnilnisko mo¢, lahko napadalec z
velikim Stevilom drobcev izvede napad onemogocanja storitve sestavljanja paketov in tako
IDS/IPS sistem pakete posreduje cilju brez pregledovanja. Poleg uporabe velikega Stevila
drobcev lahko napadalec posilja drobce v tako velikih ¢asovnih razmikih, da jih konéni sistem
Se sprejme, IDS/IPS sistem pa zaradi ¢asovnih omejitev opusti pregledovanje podatkovnega
toka in pregleda ter posreduje vsak posami¢ni drobec. Druga moznost je drobljenje paketov z
vstavljanjem masil na podoben nacin, kot je to opisano v prejSnjem odstavku. Tretja moznost je
prekrivanje drobcev, pri ¢emer napadalec z manipuliranjem podatkov v IP paketu ob
sestavljanju paketa prekrije del predhodnega ali sledeCega drobca. Te napade omogocajo
razliéne izvedbe TCP/IP protokolnega sklada na razli¢nih sistemih, kjer doloceni sistemi
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prekrivajo predhodni drobec, drugi naslednji drobec, tretji pa tak$ne pakete zavrzejo. Ce torej
IDS/IPS uporablja druga¢no prekrivanje drobcev kot ciljni sistem, lahko napadalec to izkoristi
in izvede napad brez zaznave (Cheng et al., 2012; Del Carlo, 2003; Ptacek & Newsham, 1998).

Cetrta oblika napada za izogibanje zaznavi so razne metode zakrivanja. Nekatere metode
izrabljajo podobno problematiko kot je opisana v prejSnjem odstavku, in sicer razlicno
interpretacijo podatkov na IDS/IPS sistemu in ciljnem sistemu, druge pa poskusajo zakriti
napad s simuliranjem razli¢nih aplikacijskih protokolov, kot na primer razne protokole za
sporocanje, HTTP protokol in podobno. Pri metodi zakrivanja napadalci doloc¢en del podatkov
zamaskirajo z uporabo razli¢nih semanti¢no ekvivalentnih znakov. IDS/IPS sistem mora torej
zapis dekodirati to¢no na tak nacin, kot bi ga dekodiral napadeni sistem. Ker je taksnih kodiranj
veliko, morajo IDS/IPS sistemi vsak paket pregledati z razli¢nimi dekodirniki, kar se seveda
zopet odraza v veéji porabi virov, ve¢jih zakasnitvah pri posredovanju paketov in posledi¢no
tudi man;jsi hitrosti posredovanja paketov. Drug nacin, ki ga vedno pogosteje uporabljajo
danasnji napadalci, pa je tako imenovano legitimiziranje prometa. Pakete, ki vsebujejo neke
vrste napad in ga IDS/IPS sistemi normalno zaznajo, maskirano v razli¢ne protokole drugih
aplikacij, s ¢imer simulirajo legitimni promet in se s tem dokaj u¢inkovito izognejo zaznavi
napada ali prenosa zaupnih podatkov iz omrezja organizacije. To najvecCkrat izrabljajo Vv
primerih, ko imajo do nekega sistema ze dostop in Zelijo na ta sistem preko IDS/IPS sistema
prenesti novo zlonamerno programsko kodo. Tovrstna izogibanja zaznavanja napadov je
najtezje prepoznati, saj je v mnogih primerih zelo tezko lociti legitimni promet od
nelegitimnega, podpisi tovrstnih napadov pa so dokaj neucinkoviti in mnogokrat prozijo veliko
lazno pozitivnih alarmov (Cheng et al., 2012; Del Carlo, 2003, str. 4-5; Dela Torre & Sioting,
2013).

Zadnja vrsta izogibanja, ki se skozi leta zelo uspeSno uporablja, pa je uporaba Sifriranja. Pred
Casom je bilo to tehniko sicer veliko lazje uporabljati, saj IDS/IPS sistemi takrat e niso znali
pregledovati §ifriranega prometa. Ze uporaba SSL S3ifriranja HTTP povezave je pomenila
uspesno izogibanje zaznavi, saj SO havadno IDS/IPS sistemi Sifriran promet le posredovali proti
cilju. Danes to IDS/IPS sistemi reSujejo z uporabo t. i. napada vmesnega ¢loveka. IDS/IPS
sistem poskus vzpostavitve Sifrirane seje med izvornim in ponornim sistemom prestreze in sejo
odjemalca s simuliranjem streznika zakljuci na prejemnem vmesniku, nato pa kot odjemalec
vzpostavi sejo proti ponornemu sistemu. DeSifrirani promet nato posreduje razli¢nim
varnostnim komponentam IDS/IPS sistema. Pogoj, da uporabniki tega ne zaznajo, je uporaba
zaupanja vrednega certifikatskega organa na IDS/IPS napravi, ¢esar pa znotraj organizacije ni
tezko vzpostaviti. Seveda pa takSne analize zaradi doloCenih omejitev in varnostnih elementov
Sifrirnega protokola ni mogoce vedno izvajati. Ena tak$nih omejitev je relativno slaba podpora
razli¢nim Sifrirnim protokolom na strani IDS/IPS sistemov. Vecina novejsih IDS/IPS sistemov
omogoca deSifriranje HTTP SSL sej, ve¢ tezav pa imajo proizvajalci teh sistemov Ze pri
desifriranju IPSEC protokola. Napadalec lahko torej za svoje zlonamerne podvige uporabi
protokol, ki ga IDS/IPS sistem ne zna desifrirati. Druga tezava nastane pri uporabi digitalnih
potrdil za preverjanje istovetnosti odjemalcev. SSL protokol pri taks$ni uporabi uporablja
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razliéne mehanizme za zagotavljanje celovitosti in takSne seje pri prej opisanem deSifriranju ni
mogoce vzpostaviti. Tretja tezava pa je zopet vezana na vire IDS/IPS sistema. DeSifriranje in
ponovno Sifriranje podatkovnih sej zahteva doloCene vire, ki pa jih IDS/IPS sistemi nimajo
neomejeno, kar sisteme zopet izpostavi razlicnim oblikam napadov onemogocanja storitve
(Cheng et al., 2012; Del Carlo, 2003; Dela Torre & Sioting, 2013).

3.2.2 Napredne tehnike izogibanja zaznave napadov

V zadnjih nekaj letih se v zvezi z informacijsko varnostjo pojavljata dva izraza, in sicer
napredne tehnike izogibanja in napredne trajne groznje. Napredne tehnike izogibanja so
vec¢inoma le kombinacija vec razli¢nih osnovnih tehnik izogibanja zaznave napadov. Napadalci
izberejo kombinacijo tehnik, ki delujejo na ve¢ razlicnih nivojih OSI modela in tako napad
skrijejo na razlicne nivoje. Ker IDS/IPS sistemi zaradi zahtev po hitrosti in propustnosti
veéinoma pregledujejo vsak sloj posebej, tovrstnega napada ne zaznajo (Dela Torre & Sioting,
2013; Niemi, 2013). Vdori, ki ostanejo skriti razlicnim varnostnim sistemom skozi daljse
Casovno obdobje, spadajo pod tako imenovane napredne trajne groznje. Stroka si sicer glede
prave definicije naprednih trajnih grozenj $e ni edina (ISACA, 2014, str. 6), najveckrat pa se
uporablja definicija Ameriskega nacionalnega inStituta za standarde in tehnologijo (v
nadaljevanju NIST) (NIST, 2013, priloga B, str.1), ki definira napredno trajno groznjo kot
»hasprotna stran, ki ima visoko raven strokovnega znanja in znatna sredstva, ki omogocajo
ustvarjanje priloznosti za dosego svojih ciljev s pomoc¢jo razli¢nih vektorjev napadov (kot na
primer, Kiberneti¢ni, fizi¢ni in napadi s prevaro). Ti cilji obi¢ajno vkljucujejo vzpostavitev in
raz§iritev opore znotraj informacijske infrastrukture organizacij za namene pridobivanja
informacij, spodkopavanja ali oviranja kriticnih poslovnih procesov programa ali organizacije;
ali priprave na izvajanje teh ciljev v prihodnosti. Napredne trajne groznje: (i) zasledujejo svoje
cilje v daljsem ¢asovnem obdobju; (ii) se prilagajo prizadevanjem varnostnemu osebju, da bi jih
preprecili; in (iii) so odlo¢ne, da ohranijo raven interakcije potrebne za izvajanje svojih ciljev.«
Pri tem ne gre torej za neke vrste zlonamerno programsko opremo, temve¢ za napadalca
oziroma kriminalno zdruzbo, ki ima dolgoro¢ni cilj dostopati do zaupnih podatkov ali $koditi
poslovnim procesom ciljne organizacije. Ta cilj dosega z naprednimi tehnikami izogibanja
zaznave napadov in vdorov, ki temeljijo predvsem na namensko napisani zlonamerni
programski kodi, ki izkoriS¢a javnosti Se neznane ranljivosti v razli¢nih sistemih, programski
opremi in storitvah (Gold, 2011; ISACA, 2014; McAfee, 2015).

V nadaljevanju bom opisal nekaj najbolj odmevnih ranljivosti in napadov zadnjega Casa.
3.3 Pregled zadnjih najbolj odmevnih ranljivosti in napadov

V letu 2014 smo bili pri¢a najvecjemu Stevilu razli¢nih tipov ranljivosti do sedaj. NIST (2015)
je zabelezil kar 7.937 ranljivosti, vplivale pa so tako na varnost omrezne infrastrukture kot tudi
na varnost ostale informacijske infrastrukture. Med najbolj odmevnimi ranljivostmi, ki so
neposredno vplivale tudi na varnost komunikacijskih omrezij, so ranljivosti imenovane
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Heartbleed, Poodle in Shellshock (Kinger, 2015). Heartbleed in Poodle sta ranljivosti v Sifrirnih
protokolih in knjiznicah, ki zagotavljajo Sifriranje komunikacije med razli¢nimi informacijskimi
sistemi, uporabniki in napravami. Pri ranljivosti Poodle napadalec vpliva na postopek izbire
Sifrirnega algoritma med procesom vzpostavljanja Sifrirane komunikacije s protokolom
TLS/SSL. Protokol zaradi zdruzljivosti s starej$imi sistemi omogoca uporabo razli¢nih Sifrirnih
algoritmov. Napadalec z vplivanjem na podatkovni tok med odjemalcem in streznikom doseze
uporabo ranljivega oziroma manj varnega Sifrirnega algoritma SSL 3.0, kar mu omogoci, da
lahko z izrabo ranljivosti v Sifrirnem algoritmu SSL 3.0 desifrira komunikacijo med
odjemalcem in streznikom (Mdller, Duong & Kotowicz, 2014). Pogoj za izvedbo tega napada je
neposredni vpliv na tok podatkov, torej mora imeti napadalec bodisi fizi¢ni dostop do omreZzja
bodisi dostop do neke naprave v omrezju, ki mu omogoca prestrezanje in spreminjanje
podatkovnega toka. Zaradi tega je napad na to ranljivost teZje izvedljiv in posledi¢no tudi manj
verjeten (US-CERT, 2014). To pa ne velja za ranljivost Heartbleed. Heartbleed je ranljivost v
odprtokodni Sifrirni knjiznici OpenSSL, ki se uporablja v velikem Stevilu varnostnih resitev, od
varnih dostopov, spletnih strani in elektronske poste, do razli¢nih izvedb navideznih zasebnih
omrezij. Z izrabo napake v protokolu za vzdrZevanje seje, lahko napadalec na daljavo in na
enostaven nacin pridobi uporabniska imena in gesla trenutno aktivnih uporabnikov, v nekaterih
primerih pa tudi zasebne kljuce digitalnih potrdil, s katerimi je za$¢itena komunikacija med
odjemalcem in streznikom. Ranljivost je bila v programski kodi prisotna od 14. marca 2012,
inzenirji podjetja Google pa so jo odkrili ve¢ kot dve leti kasneje. 21. marca 2014 so sami
razvili popravek za ranljivost, o njej obvestili svoja partnerska podjetja, nekaj dni kasneje pa
razvijalce Sifrirne knjiznice in s tem tudi javnost. Uradni popravek s strani razvijalcev Sifrirne
knjizice OpenSSL je bil izdan Sele 7. aprila 2014 (Codenomicon, b.l.; MITRE, b.l.; Roberts,
2014). Ranljivost je ogrozala veliko Stevilo sistemov po celem svetu in posledi¢no tudi
zasebnost velikega Stevila uporabnikov razli¢nih internetnih storitev. Rezultati spletne ankete
podjetja Netcraft kazejo, da je aprila 2014 kar 66 % svetovnih spletnih streznikov uporabljalo
programsko opremo, Ki je za zagotavljanje Sifriranja komunikacije uporabljala takrat Se ranljivo
knjiznico OpenSSL (Netcraft, 2014). Obseg razseznosti ranljivih sistemov nam orise
informacija, da so bili ranljivi tudi sistemi podjetij Google, Cloudflare, Akamai in Facebook,
njihove storitve pa uporabljajo milijoni zasebni uporabnikov in podjetij (Roberts, 2014). Poleg
ranljivosti Poodle in Heartbleed pa veliko tezav skrbnikom informacijskih sistemov, streznikov
in omrezji Se vedno povzroca ranljivost v lupini Bash. Ranljivost, poimenovana Shellshock, je
bila v mnogih razli¢icah lupine prisotna kar 22 let, napadalcu pa omogoca oddaljeno izvedbo
ukazov na ranljivem sistemu in posledi¢no popolno kontrolo nad oddaljenim sistemom. Zaradi
integracije lupine v jedro mnogih sistemov in naprav, je ranljivost mozno izrabiti na razli¢ne
nacine, kot na primer preko protokola za samodejno dodeljevanje IP naslovov ob priklopu
naprave v omrezje - DHCP ali protokola za prenos elektronske poste - SMTP, ki sta Siroko
uporabljana protokola v razli¢nih komunikacijskih omrezjih po celem svetu (MITRE, b.l.).
Razseznost in vpliv vseh teh ranljivosti je, poleg Siroke uporabe, velik tudi zato, ker te Sifrirne
protokole razli¢ni standardi, vkljucno s standardom 27033, definirajo kot u¢inkovito sredstvo za
varovanje komunikacijskih omreZij in sistemov (ISO, 2010, 2013b).
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Zascita omrezja pa ne pomeni samo zascite aktivne omrezne opreme. V ¢im vecji meri je treba
zaSCititi vse naprave, Ki so prikljucene na omrezje. Kot je opisano Ze v tocki 3.2.2, SO omrezja
najveckrat le sredstva, ki napadalcem omogocajo oddaljen dostop do ranljivih sistemov in
posledi¢no podatkov, ki jih i§¢ejo. Po vecini standardi zahtevajo $¢itenje omrezij na nacin, ki
dovoljuje komunikacijo iz bolj varnih omrezij proti manj varnim. V obrani smeri mora biti
posamezna komunikacija dovoljena le selektivno, prav tako pa se mora vsa prenesena vsebina v
¢im vedji meri pregledati proti morebitnim napadom. Tak naéin varovanja $¢iti naprave v
notranjem omreZju organizacije pred neposrednim dostopom iz manj varnih omrezij, kot je na
primer internet. Morebitni napadalec zato ne more neposredno napasti delovne postaje
uporabnika, saj ta zanj ni neposredno dostopna. To pa zal zagotavlja varnost le pred osnovnimi
tehnikami napadov, ne zagotavlja pa varnosti pri uporabi tehnik naprednih trajnih grozenj,
opisanih v tocki 3.2.2. Napadalec lahko uporabi kombinacijo razlicnih tehnik napadov in
socialnega inZeniringa. Uporabniku lahko preko elektronske poste poslje posebej pripravljeno
skodljivo kodo za izrabo ranljivosti v uporabniski programski opremi. Ko uporabnik priponko
odpre, zazene Skodljivo kodo, ki s strani uporabnikovega sistema do napadalevega vzpostavi
povratno kontrolno povezavo, preko katere napadalec dobi popoln dostop in nadzor nad
uporabnikovim sistemom. Eno bolj odmevnih serij taksnih napadov v porocilu 0 napadu na
ban¢ne ustanove opisuje podjetje za informacijsko varnost Kaspersky. Po njihovih ocenah je
skupina hekerjev med letoma 2013 in 2015 na tak nacin napadla sto svetovnih bank in jih
oskodovala za milijardo dolarjev. Napadalci so izrabljali razli¢ne ranljivosti v programski
opremi delovnih postaj uporabnikov ban¢nih storitev in ban¢nih usluzbencev. Z dostopom do
delovnih postaj ban¢nih usluzbencev so pridobili posredni dostop do varovanih omrezij znotraj
banke. V enem od primerov so z dostopom do postaje za nadzor ban¢nih avtomatov, z uporabo
7ze nameS$Cenih orodij za testiranje in nadzor bancnih avtomatov, ukradli kar 7,5 milijona
dolarjev. Vse to je napadalcem uspevalo izvajati kar dve leti, kljub temu, da so banke sledile
razliénim varnostnim standardom in uporabljale razlicne varnostne reSitve, kot na primer
Sifriranje povezav in komunikacije, razliéne mehanizme prepoznavanja uporabnikov za dostop
do sistemov, protivirusne programe ter sisteme za zaznavanje in preprecevanje vdorov
(Kaspersky, 2015; Lennon, 2015). V tem primeru je bolj kot razli¢ne ranljivosti napadalcem
dostope do delovnih postaj in drugih sistemov znotraj omreZja bank omogodila tehnika
pridobivanja dostopa s povratno kontrolno povezavo, ki jo je mozno z relativno enostavnimi
varnostnimi mehanizmi zaznati in prepreéiti (Gu, Zhang & Lee, 2008). Uspesna obramba pred
naprednimi trajnimi groznjami zahteva visok nivo tehni¢ne in organizacijske varnosti, z velikim
poudarkom na ozave$¢anju ljudi. Primer zelo uc¢inkovitega napada je napad na amerisko
ministrstvo za zunanje zadeve konec leta 2014. Na ameriskem ministrstvu za zunanje zadeve so
sredi novembra odkrili vdor v njihov sistem za neklasificirano elektronsko posto (Chiacu &
Brunnstrom, 2014). Izklop sistema za elektronsko po$to in povezave z javnim omrezjem,
pregledovanje notranjih sistemov in delovnih postaj, iskanje orodij napadalcev in njihovo
odstranjevanje, je bila dolgotrajna vojna med napadalci in varnostnimi inzenirji razli¢nih
organizacij, ki so ministrstvu pomagale pri zajezitvi napada. Vsakokrat, ko so nasli in odstranili
namesc¢eno zlonamerno programsko opremo, so napadalci priredili izvorno kodo do te mere, da
je varnostni sistemi niso zaznali in ponovno vdrli v njihov sistem (Yadron, 2015). Zajezitev
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vdora in uspesno ocis¢enje sistemov jim je uspelo Sele ve¢ kot Stiri mesece po tem, ko so vdor
zaznali in zaceli s ¢iSCenjem sistemov, pri ¢emer so morali vecino sistemov na novo pripraviti
in namestiti v omrezje (Hayes, 2015; Martosko, 2015). To nam kaze, da je varovanje pred
naprednimi tehnikami napadov izredno tezko, Se tezje pa je po uspesnem vdoru v informacijske
sisteme te ocistiti in jih ponovno pridobiti pod nadzor.

V nadaljevanju bom naredil analizo dostopnosti razli¢nih orodij za izvajanje napadov, ki lahko
varnostnim inZenirjem pomagajo pri vzpostavljanju osnovne varnosti v njthovem omrezju.

3.4 Dostopnost orodij za izvajanje napadov

Internet ponuja dostop do velikega Stevila brezpla¢nih in komercialnih orodij za izvajanje
razli¢nih tipov napadov. Metodologija napada je po Andressu in Winterfeldu (2014, str. 24)
proces treh korakov, in sicer poizvedovanje, napad in izraba ranljivosti. Za izvedbo vsakega
posameznega procesa, napadalci uporabljajo vec razliénih orodij in tehnik, s katerimi zmanj$ajo
moznost, da bi jih odkrili.

V koraku poizvedovanja se uporabljajo razlicna orodja za pregledovanje omrezij in storitev,
vohljanje za paketi in kreiranje IP paketov. Med najbolj znanimi orodji, ki se uporabljajo za
pregledovanje omreZij in storitev, SO Nmap, Nessus in Kismet. Nmap omogoca pregledovanje
omrezij in storitev, dolo¢anje operacijskega sistema ciljnega sistema, razli¢ic programske
opreme storitev na sistemu, zaznavanje ranljivosti, dolo¢anje tipa filtriranja paketov, doloc¢anje
tipa pozarnih pregrad in podobno (Lyon, b.l.). Nessus je eno bolj znanih in uporabljanih orodij,
ki omogoca pregledovanje omrezij, preverjanje ranljivosti, presojo ustreznosti z razli¢nimi
standardi, presojo nastavitev ciljnih sistemov, itd. (Teenable Network Security, b.l.). Kismet je
detektor brezzi€nih omreZij, ki s pasivnim nadzorovanjem spektra brezzi¢nih omreZij
uporabniku podaja razli¢ne informacije o brezzi¢nih omrezjih v njegovem dosegu (Kershaw,
b.l.). Poleg orodij za pregledovanje omrezij napadalci uporabljajo tudi tako imenovana orodja
za vohljanje za paketi. Ta orodja s pasivhim pregledovanjem podatkovnega toka uporabniku
omogocajo vpogled v pakete na ozienih in brezzi¢nih omrezjih, podajajo informacije o
prenesenih podatkih, uporabljenih protokolih, tipu komunikacije itd. Najbolj uporabljana orodja
so Wireshark, Ettercap, Tcpdump Aircrack-ng, v to kategorijo pa spada tudi del funkcionalnosti
prej opisanega orodja Kismet (Andress & Winterfeld, 2014, str. 25). Wireshark, Ettercap in
Tcpdump so orodja, ki omogocajo osnovno pregledovanje podatkovnega toka na vseh nivojih
OSI referenénega modela. Orodje Aircrack-ng omogoca vse naStete funkcionalnosti orodja
Kismet, poleg tega pa tudi razlicne metode ugibanja in razbijanja zascitnih kljucev brezzi¢ne
komunikacije. V fazi poizvedovanja pa najveckrat niso dovolj le orodja za pasivno
pregledovanje podatkovnih tokov in pregledovanje omrezij. Pri zaznavanju ciljnih sistemov in
pozarnih pregrad ter IDS/IPS sistemov na poti med napadalcem in njegovim ciljem, se
uporabljajo tudi razli¢éna orodja, s katerimi lahko napadalec ro¢no naredi IP paket z vsemi
razliénimi moZnostmi, ki jih protokol omogoca. V pakete lahko vkljuci razlicne anomalije, kar
mu na podlagi odzivov sistemov omogoc¢a odkrivanje razli¢nih ranljivosti na konénih sistemih

58



ter morebitne sisteme na poti do ciljnega sistema, ki promet filtrirajo, normalizirajo in na druge
nacine pregledujejo. Dve najbolj znani orodji sta Netcat in Hping, katerih knjiznice so tudi del
naprednejsih orodij za izvajanje napadov (Andress & Winterfeld, 2014; Shakarian et al., 2013).

V koraku napada oziroma vdora v sisteme napadalci uporabljajo razlicna orodja za izrabo
ranljivosti v aplikacijah in storitvah ter orodja, s katerimi na razli¢ne nacine pridobivajo gesla
uporabnikov, vse napade pa navadno tudi kombinirajo z raznimi tehnikami izogibanja zaznave
napadov in socialnim inzeniringom. Eno najbolj znanih in najbolj uporabljanih orodij oziroma
ogrodij za izvajanje razli¢nih vrst napadov je Metasploit. Metasploit vsebuje kopico razli¢nih
orodij in vticnikov, ki omogocajo vse potrebno za fazo poizvedbe, fazo napada in fazo
izrabljanja ranljivosti. Omogoca pregledovanje ciljnega sistema ter testiranje odprtih storitev za
dovzetnost na posamezne napade na znane ranljivosti. Z vklopom modula za izrabo ranljivosti
lahko napadalec izbere tip ranljivosti, ki jo zeli izkoristiti za vdor na ciljni sistem, izbere akcijo,
ki se na sistemu izvede po uspesnem vdoru, kot na primer namestitev programske kode za
vzpostavitev kontrolne seje z napadenim sistemom in izbere tehniko za izogibanje zaznave
napada oziroma vdora. Metasploit vsebuje tudi razlicne module za ustvarjanje napadov z
ribarjenjem, ki jih lahko preko elektronske poste ali z namestitvijo na neko spletno stran
napadalec uporabi za pridobivanje dostopa do uporabnikovega sistema. Dobro podprti so tudi
moduli za izvajanje napadov z vrinjenjem zlonamerne kode na spletne strani ter izvajanje
raznovrstnih napadov na SQL streznike. Zaradi Siroke uporabe se ob vsaki novo zaznani
ranljivosti v programski opremi hitro pojavi modul ali vti¢nik za izrabo te ranljivosti. Podobno
orodje je tudi Canvas, ki sicer nima tako velikega nabora funkcionalnosti in modulov za izrabo
ranljivosti, se pa za to orodje ob¢asno na spletu pojavijo moduli za izrabo ranljivosti preden so
znane javnosti (Andress & Winterfeld, 2014; McClure, Scambray & Kurtz, 2009; Weidman &
Eeckhoutte, 2014).

Poleg posameznih ogrodij in programske opreme pa je na spletu mozno dobiti tudi razli¢ne
varnostne distribucije, ki vsebujejo operacijski sistem in skupek razli€nih orodij za varnostna
testiranja, izrabljanje ranljivosti, ra¢unalnisko forenziko itd. Ena najbolj znanih in Siroko
uporabljanih varnostnih distribucij je Kali Linux. S skupkom razli¢nih orodij se najveckrat
uporablja za penetracijska testiranja in raCunalniSko forenziko, vkljucuje pa tudi vsa do sedaj
nasteta orodja in ogrodja (Andress & Winterfeld, 2014; McClure et al., 2009; Weidman &
Eeckhoutte, 2014).

Poleg vseh naStetih aplikacij pa napadalci v veliko primerih uporabljajo tudi razli¢na orodja za
razbijanje gesel. Najbolj popularni orodji sta Cain and Able in John the Ripper, ki napadalcem
omogocata napad na gesla s slovarji, grobo silo in deSifriranjem gesel pri uporabi reverznih
algoritmov Sifriranja (Andress & Winterfeld, 2014; Weidman & Eeckhoutte, 2014). Za pomo¢
pri pridobivanju dostopov, gesel in ostalih pomembnih podatkov pri izvajanju napadov
napadalci najveckrat uporabljajo tudi razlicna orodja za socialni inZeniring, kot sta Social
Engineering Toolkit in Maltego. Orodji omogocata iskanje klju¢nih besed po razli¢nih forumih,
socialnih straneh, podpornih straneh razli¢nih proizvajalcev itd. Napadalec lahko z uporabo teh
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orodij poisce, kaj je skrbnik varnostnih sistemov neke organizacije pisal ali spraseval na
podpornih straneh in forumih proizvajalcev, kar mu omogoc¢i vpogled v morebitne tezave pri
delovanju varnostnih sistemov. Orodji pokazeta tudi povezave z drugimi osebami na socialnih
straneh, naslovni prostor, iz katerega se povezuje na razli¢ne spletne strani in podobno. Ta
orodja se lahko uporabljajo v vseh fazah vdora, saj lahko preko njih napadalec tudi ugotovi, ali
S0 Vv organizaciji izvedenemu vdoru mogoce na sledi.

Na spletu pa je mogoce najti tudi veliko Stevilo razli¢nih orodij za izogibanje zaznave napada
na IDS/IPS sistemih. Najbolj znani med njimi so Fragroute, Nikto, ADMutate, Havijis in
Metasploit, za testiranje IDS/IPS sistemov in pozarnih pregrad pa FTester, IDSprobe in Evader
(Cheng et al., 2012, str. 3-5). Orodja omogocajo uporabno razli¢nih znanih ranljivosti in tezav
pri zaznavanju anomalij ter napadov v IDS/IPS sistemih, napadov na SQL streznike z
vrinjenjem ukaznih nizov in podobno. Vecina teh orodij je integriranih tudi v Metasploit
ogrodje, kjer lahko razli¢ne tehnike kombiniramo v stilu naprednih trajnih grozenj (Weidman &
Eeckhoutte, 2014).

Stevilo prosto dostopnih orodij in ogrodij, ki omogo&ajo napredne napade na informacijske
sisteme in omreZzja, je veliko. Vecina jih je sicer namenjena varnostnim inZenirjem za testiranje
varnosti lastnega omreZja in storitev, jih je pa moc¢ uporabiti tudi v zle namene. V nadaljevanju
bom opisal sodobne tehnike in tehnologije varovanja komunikacijskih omrezij, ki naj bi
omrezje in informacijsko infrastrukturo vsaj v ve¢ji meri obvarovale pred prej opisanimi
napadi.

4 SODOBNE TEHNIKE IN TEHNOLOGIJE VAROVANJA
KOMUNIKACIJSKIH OMREZI1J

Varovanje komunikacijskih omrezij zahteva stalno spremljanje novih tipov napadov, novih
tehnik in tehnologij varovanja, ranljivosti v sistemski in programski opremi ter njihovo redno
odpravljanje, redno izvajanje varnostnih pregledov in penetracijskega testiranja ter tudi stalno
ozaves$Canje zaposlenih o socialnem inzeniringu ter informiranje o raznih pasteh na spletnih
straneh in v elektronski posti.

4.1 Zascita komunikacijskega omrezja

Zascita komunikacijskega omreZja sega od povezovalnih kablov in brezzi¢nih omrezij pa do
uporabnikov omreZja, torej posameznega ¢loveka. Ce Zelimo omreZje zasgititi pred vsemi
nevarnostmi, moramo prepreciti pasivne in aktivne napade na omrezje in omrezne elemente, ne
smemo pa pozabiti tudi na zas¢ito komunikacije pri uporabi mobilnih dostopov in zasebnih ali
javnih storitev v oblaku.
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4.1.1 Zascita pred pasivnimi napadi

Vsako varovanje se za¢ne na fizicnem nivoju in prav tako se na tem nivoju zac¢ne tudi varovanje
omrezij. Fizi¢ni sloj povezave je lahko kabelski vod znotraj organizacije, MPLS omrezje
ponudnika, najeta opticna povezava med dvema zgradbama ali kakr$ni koli tip brezzi¢nega
omrezja. Fizi¢nega varovanja kabelskih povezav znotraj organizacije v vecini primerov ni tezko
zagotoviti. TeZje pa je to pri najetih povezavah med razli¢nimi oddaljenimi poslovnimi enotami
organizacije in pri uporabi razlinih brezzi¢nih omrezij, kot na primer povezave med
poslovnimi stavbami, lokalno brezzi¢no omrezje znotraj poslovne stavbe, osebna brezzicna
omrezja in podobno. Varnost v vseh nastetih omrezjih je mozno zagotoviti s Sifriranjem
komunikacije oziroma komunikacijskega kanala na prvem, drugem, tretjem in sedmem nivoju
OSI modela. Sifriranje na prvem nivoju OSI modela nam omogo¢ajo opti¢ni multiplekserji, ki
zagotavljajo Sifriranje in izmenjavo Sifrirnih kljucev z razli¢énimi kvantnimi metodami (Akhgar
& Arabnia, 2013; Kartalopoulos, 2008). Druge oblike $ifriranja se izvajajo na visjih nivojih.
Tako brezzi¢ni usmerjevalniki kot razlicna omrezna stikala omogocajo Sifriranje na drugem
sloju OSI modela. Za brezzi¢na omrezja je tak$no Sifriranje dandanes njuno, pri oziCenih
omrezjih pa se uporablja predvsem tam, kjer infrastruktura objekta dovoljuje neavtoriziran
dostop do omreznih kablov. Sifriranje na visjih nivojih je uginkovito za povezave med
razlicnimi kon¢nimi to¢kami v omrezju, ki so lahko naprave uporabnikov, omrezne naprave,
samostojne naprave itd. Najbolj uporabljani Sifrirni protokoli so IPSEC, PPTP/L2TP, ki
delujeta na tretjem nivoju, ter SSH in TLS/SSL na sedmem nivoju (Akhgar & Arabnia, 2013;
Andress, 2014; Daya, 2013; Kartalopoulos, 2008). S Ssifriranjem morebitnemu napadalcu
prepre¢imo dostop do podatkov na komunikacijski poti, vendar se je pri tem treba zavedati, da
je varnost Sifrirane komunikacije odvisna le od zmoznost napadalca, da odkrije tip Sifriranja in
pridobi Sifrirne kljuce ali dobi dostop do podatkov, preden se za¢nejo Sifrirati. Zato je treba
poskrbeti tudi za varnost naprav, ki Sifriranje izvajajo, ter morebitnih delovnih postaj, ki imajo
dostop do teh naprav. Preko teh bi napadalec lahko prisel do podatkov o Sifrirnih algoritmih ter
pridobil kljuce, s katerimi je komunikacija Sifrirana (Kartalopoulos, 2008, str. 1).

4.1.2 Zascita pred aktivnimi napadi

Ce zelimo omreZje zas¢ititi pred aktivnimi napadi, moramo $¢ititi vso aktivno omreZno opremo
kot tudi vse ostale naprave, ki so priklju¢ene na omrezje. Napadalec lahko tudi z vdorom v
razlicne uporabniske naprave, kot so na primer tiskalniki, delovne postaje, brezZicne dostopne
tocke, brezzi¢na terminalna oprema itd., pridobi dostop do notranjih omreznih elementov.

Zascito omrezja sestavljajo usmerjevalniki in stikala z namesc¢enimi seznami za nadzor dostopa,
ve¢namenske pozarne pregrade, IDS/IPS sistemi, posredniski strezniki, sistemi za odkrivanje
botnet komunikacije, naprave za filtriranje dostopov do spletnih naslovov in aplikacij, sistemi
za zaznavanje naprednih trajnih groZenj, navidezna zasebna omrezja, Sifriranje in deSifriranje
prometa ter segmentacija omrezij (Akhgar & Arabnia, 2013; Daya, 2013; 1SO, 2009, 2010,
2012, 2013c, 2014; McClure et al., 2009). Vecino naprav in tehnologij sem opisal Ze v prej$njih
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poglavjih, zato se bom v tem poglavju osredotocil na novejso tehnologijo in zas¢ito pred napadi
in vdori.

Kljub temu, da novejsih napadov klasi¢ne tehnike in tehnologija uporabe seznamov za nadzor
dostopa, pozarnih pregrad in IDS/IPS sistemov najveckrat ne ustavijo, so te Se vedno
pomembne za celovito zagotavljanje varnostni. Nove tehnike izogibanja zaznave napadov pa
zahtevajo novejse pristope. Novejse pozarne pregrade morajo delovati na ve¢ nivojih hkrati in
vecinoma vsebujejo tudi module z IDS/IPS sistemi, module za protivirusno pregledovanje
prometa, desifriranje SSL sej, nadzor dostopa do spletnih strani in aplikacij, modul za
posredniski streznik, modul za prepre¢evanje uhajanja podatkov, sisteme za odkrivanje botnet
komunikacije in vmesnike za priklop sistemov za zaznavanje naprednih trajnih grozen;.
Klasi¢ne pozarne pregrade pocasi zamenjujejo pozarne pregrade Nnove generacije in naprave za
celovito upravljanje s tveganji (v nadaljevanju UTM naprava). Prednost teh naprav je, da
posamezni moduli v ve¢ji meri delujejo integrirano in omogocajo naprednejSe tehnike
preverjanja posredovanega podatkovnega toka. Prvo filtriranje prometa izvede modul pozarne
pregrade, ki ima pri pozarnih pregradah novejSega tipa tudi moznost prepoznavanja
uporabnikov kon¢nega sistema in tako omogoca pisanje pravil ter filtriranje komunikacije glede
na uporabnika in ne le glede izvornega IP naslova. Navadno UTM naprave ze na tej stopnji
omogocajo tudi desifriranje Sifrirnih protokolov, kot je na primer SSL, kar modulom omogoca
vpogled v podatkovni tok, ki je pri prenosu preko omrezij Sifriran. Omejitve takSnega
pregledovanja sem opisal ze v tocki 1.2, zato jih tu ne bom ponavljal. Po kon¢anem filtriranju
UTM sistem prejeti promet razposlje ostalim modulom. Navadno pozarni pregradi sledijo
IDS/IPS moduli, ki s podpisi znanih napadov ter preverjanjem anomalij zaznavajo in
preprecujejo napade na omrezja. Novejsi IDS/IPS sistemi pregledujejo pakete na vseh nivojih z
uporabo tako imenovane normalizacije, kar omogoc¢a naprednejSo zaznavo razlicnih tehnik
izogibanja zaznavi. Naslednja stopnja so navadno moduli za filtriranje dostopov do spletnih
strani in spletnih aplikacij. Ti moduli s preverjanjem klasifikacije ciljne spletne strani glede na
nastavljeno politiko uporabniku dostop dovolijo ali preprecijo. Ponudniki klasifikacijskih baz
tudi redno pregledujejo spletne strani za vsebnost virusov in Skodljive programske opreme, kar
pomaga organizaciji pri prepre¢evanju napadov z ribarjenjem in nezavedno okuzbo delovnih
postaj uporabnikov. V tej fazi UTM sistem promet pregleduje tudi za vsebnost botnet
komunikacije. Razli¢ni proizvajalci UTM sistemov za zaznavanje botnet komunikacije
ponujajo razli¢ne resitve, najve¢ pa jih temelji na iskanju znanih botnet ukazov z uporabo
podpisov in pregledovanjem DNS zahtev. Slednje izvajajo na dva nacina, in sicer z iskanjem
domenskih imen v bazi znanih botnet domen in na podlagi naklju¢no ustvarjenih domenskih
prefiksov, ki so znani za botnet omrezja (Gu et al., 2008, str. 5-9). Ves promet UTM sistem
pregleduje tudi za vsebnost virusov in uhajanje zaupnih podatkov. Modul za preprecevanje
uhajanja zaupnih podatkov vsebuje podpise in razli¢ne definicije Klasificiranih podatkov, ki mu
omogocajo zaznavanje razlicnih podatkov zaupne narave v dokumentih in besedilu. V primeru
zaznave prenosa zaupnega dokumenta ali besedila lahko komunikacijsko sejo prekine in o tem
obvesti odgovorne osebe. Po pregledu paketa ali podatkovnega toka, je ta posredovan proti cilju
komunikacije, nekateri UTM sistemi pa omogoc¢ajo tudi posredovanje prometa na sisteme za
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zaznavanje naprednih trajnih grozenj, ki so trenutno najbolj napredna tehnologija v boju z
naprednimi trajnimi groznjami. Vecinoma S0 to samostojne naprave, ki jih lahko priklopimo na
poseben vmesnik UTM sistema ali pa pasivno na omrezje z uporabo sistema za zrcaljenje
povezave. Naprave z analizo prejetega prometa iz njega izlusCijo vse prenesene datoteke,
spletne strani, vti¢nike itd. ter jih posredujejo razlicnim navideznim delovnim postajam, Ki
simulirajo obnasanje uporabnika. To pomeni, da z uporabo razli¢nih programov in skript na
razlicne naine zaganjajo prejete datoteke, ob tem pa natan¢no nadzorujejo delovanje
gostiteljskega sistema, porabo virov, omrezni promet iz gostiteljskega sistema proti ostalemu
omrezju itd. Ce pri tem zaznajo anomalijo v delovanju sistema, sproZijo alarm in s tem
odgovorne osebe opozorijo na sumljivo aktivnost na omrezju. Na ta na¢in je mo¢ zaznati veliko
Stevilo napadov, ki jih varnostni sistemi, ki temeljijo na podpisih napadov, ne morejo zaznati.
Imajo pa UTM sistemi dve pomanjkljivosti. Prva pomanjkljivost je ¢as, ki ga potrebujejo za
pregled prometa. Simulacija lahko traja tudi do nekaj minut, zaradi Cesar tovrstni sistemi ne
morejo biti aktivno umes¢eni v omreZje in sproti preprecevati napadov. Alarm, ki ga ustvarijo,
je v mnogih primerih tako Ze prepozen, saj je v Casu simulacije promet prispel tudi do
uporabnikove naprave, kjer obstaja velika moznost, da se je Skodljiva programska koda ze
zagnala. Dobra stran pri tem je, da so odgovorne osebe o tem hitro obveséene in lahko s hitro
reakcijo okuzbo omejijo. Druga slaba stran UTM sistemov pa je uporaba navideznih okolij za
izvajanje simulacij. Novejsa Skodljiva programska oprema namre¢ Ze omogoca zaznavanje
izvajanja v navideznem okolju, prav tako pa zna zaznati, ali neke ukaze in akcije na sistemu
izvaja Clovek ali skripte (Andress & Winterfeld, 2014; Daya, 2013; ISACA, 2014; McAfee,
2015; Niemi, 2013).

4.2 Odpravljanje ranljivosti

Odpravljanje ranljivosti oziroma nameScanje varnostnih popravkov je eden bolj kriticnih
procesov za zagotavljanje informacijske varnosti. Z vedno vecjim poudarkom na varnih
omrezjih in sistemih je tudi vecina proizvajalcev programske in strojne spremenila in pohitrila
postopke odprave ranljivosti. V letu 2014 je kar 83,1 % proizvajalcev ponudilo popravke za
ranljivosti v lastni opremi na dan razkritja ranljivosti. Leta 2009 se je ta vrednost gibala okoli
50 %, odprava napake v 30 dneh po razkritju pa le okoli 55 % (Secunia, 2015, str. 11). Kljub
hitremu dostopu do popravkov, pa skrbniki raznih sistemov te popravke veliko pocasneje
nameséajo. Ce pogledamo najbolj znano ranljivost v letu 2014 z imenom Heartbleed, je po
podatkih SI-CERT (2015, str. 19) v prvem mesecu po razkritju ranljivosti v Sloveniji popravke
na sisteme namestilo le okoli 50 % skrbnikov, tri mesece po razkritju pa je brez popravkov
ostalo Se okoli 37 % sistemov. Zanimivo pri tem je, da je vecina proizvajalcev IDS/IPS
sistemov ponujalo podpise za zaznavanje Heartbleed napada ze na dan razkritja, kar pomeni, da
teh 50 oziroma 37 % sistemov bodisi ni zasc¢iteno z IPS sistemi bodisi pa tudi na njih ves ta ¢as
niso bili namesceni in aktivirani podpisi novih omreznih napadov.

Namescanje popravkov v velikih sistemih je lahko zelo dolgotrajen postopek, predvsem v
sistemih, ki morajo delovati neprestano. Ce organizacija nima vzpostavljene testne
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infrastrukture, kjer lahko popravke hitro namesti in preveri funkcionalnost njihovih storitev z
names¢enimi popravki, lahko proces namescanja popravkov neposredno na produkcijske
sisteme pripelje do razli¢nih nevSecnosti, kot na primer spremembo delovanja posameznih
sistemov ali odpovedi dologenih funkcionalnosti sistema. Se bolj pa je to kriti¢no na omrezni
opremi. Omrezno opremo je treba najveckrat nadgrajevati izven delovnega ¢asa organizacije
oziroma med urami z najmanjSo izpostavljenostjo uporabnikov izpadu sistema. Ker se lahko
zaradi testiranja in nacrtovanja names$canja popravkov ali novejSih razli¢ic operacijskih
sistemov na aktivne omrezne naprave to zavlece tudi za ve¢ tednov ali mesecev, je v vmesnem
¢asu nujno zagotoviti zmanjSanje tveganja na druge nacine. Pri tem so nam lahko v veliko
pomo¢ IPS sistemi, za katere lahko po potrebi tudi sami razvijemo podpise za zaznavanje
nekega, za nas kriticnega napada. Organizacija mora poleg dobro razvitih postopkov za
names¢anje popravkov, razviti postopke zagotavljanja varnosti ob razkritju ranljivosti. Pri tem
pa ni pomemben le ¢as po razkritju ranljivosti. Ranljivosti Heartbleed in Shellshock sta bili v
razli¢nih sistemih prisotnih vec let, slednja kar 22 let. Seveda je najbolj kritiCen ¢as med uro
razkritja ranljivosti in namestitvijo popravkov na ranljive sisteme ali podpisov na IPS naprave
organizacije, veliko tezo pa nosi tudi ¢as med prvo izdajo ranljive programske opreme in
razkritjem ranljivosti (Codenomicon, b.l.; McAfee, 2015; Reiske, 2014). Organizacije bi morale
vzpostaviti sistem hranjenja posnetka prometa med razlicno varnimi omreZzji za neki dolo¢en
Cas na nacin, ki bi organizaciji omogocal ob razkritju ranljivosti ugotavljanje ali je bilo omrezje
organizacije z novo razkrito ranljivostjo v preteklosti ze napadeno.

4.3 Varnostni pregledi in njihova uporabnost

Razliéni standardi, vkljuéno s standardom ISO/IEC 27033, priporo€ajo izvajanje letnih
varnostnih pregledov. Cilj varnostnega pregleda je ocena odstopanja varnostne arhitekture in
njenega stanja od zahtev standardov in varnostne politike, mnogokrat pa sta kot del varnostnega
pregleda narejena tudi ocena ranljivosti in penetracijsko testiranje posameznih sistemov ali
celotne informacijske infrastrukture. Konéno poro¢ilo dobro izvedenega varnostnega pregleda
je za varnost sistemov v organizaciji kljuénega pomena, predvsem v primerih, ko izvajalci
zaznajo kriticne nepravilnosti in pomanjkljivosti v varnostni politiki, njenemu izvajanju ali
varnostni arhitekturi omrezja. Pri tem pa je zelo pomembna ocena ranljivosti. Pri oceni
ranljivosti izvajalci preverijo, ali v operacijskih sistemih, aplikacijah in storitvah obstaja kaksna
znana ranljivost, ki je lahko posledica napa¢nih nastavitev, pomanjkljivega namescanja
varnostnih popravkov ali uporabe stare razli¢ice sistema oziroma aplikacije. Za izvajanje ocene
ranljivosti izvajalci navadno uporabljajo razlicna varnostna orodja, ki so v vecini opisana v
tocki 3.4. Ocena ranljivosti nam poda predvsem informacijo o splosni ranljivosti nekega
sistema ali omreZja organizacije na znane pomanjkljivosti in ranljivosti v posameznih
operacijskih sistemih in aplikacijah na dan izvedbe testiranja. Pri tem se je treba zavedati, da je,
kljub teoreticni 100 % zanesljivosti porocila, to lahko Ze naslednji dan, S pojavom novih
ranljivosti in z njimi povezanih grozenj, zastarelo. Organizacije morajo zato stalno slediti
varnostnim priporoc¢ilom in opozorilom proizvajalcev programske in stojne opreme, ki jo
uporabljajo. Enako je pri izvajanju penetracijskega testiranja, pri katerem poskusajo izvajalci z
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izrabo razli¢nih pomanjkljivosti in ranljivosti pridobiti dostop do ¢im vecjega Stevila oziroma
¢im bolj zascitenih sistemov organizacije. Tako kot porocilo ocene ranljivosti, je tudi porocilo
penetracijskega testiranja aktualno le do naslednjega odkritja pomanjkljivosti ali ranljivosti,
merodajnost obeh porocil pa je seveda odvisna od kakovosti izvedbe.

Varnostni pregledi so torej zelo uporabni predvsem pri razkritju pomanjkljivosti v varnostni
arhitekturi in izvajanju dolo¢il standardov ter varnostne politike. Njihova uporabnost je zelo
odvisna od kakovosti izvedbe, vrednost pa imajo le v zgodovinskem smislu, saj so lahko, zaradi
hitrega spreminjanja tipov in tehnik napadov ter dnevnim pojavljanjem novih ranljivosti,
informacijski in komunikacijski sistemi organizacije naslednji dan spet ranljivi.

V nadaljevanju bom pregledal razkorak med zahtevami standarda ISO/IEC 27033 in v
predhodnih poglavjih opisanimi tipi in tehnikami sodobnih napadov na omrezja in opisanimi
tehnikami in tehnologijami varovanja komunikacijskih omrezij.

5 PREGLED RAZKORAKA MED ZAHTEVAMI STANDARDA ISO/IEC
27033 IN SODOBNIMI TEHNIKAMI NAPADOV TER VAROVANJA
KOMUNIKACIJSKIH OMREZI1J

V tem poglavju bom analiziral razkorak med priporo€ili in zahtevami standarda ISO/IEC 27033
ter v tretjem in Cetrtem poglavju opisanimi tipi in tehnikami napadov na omrezja ter tehnikami
in tehnologijami varovanja pred napadi.

5.1 Tehnike napadov na komunikacijska omrezja, pred katerimi standard
ne opredeljuje uc¢inkovitih priporocil in zahtev za zaScito

Posamezni deli standarda so bili izdani preko ve¢ let, zaradi ¢esar se celotni standard dobro
dopolnjuje. Prva dva dela, ki obravnavata teorijo varovanja, dobro pokrivata tematiko
teoretinega varovanja omrezij pred klasi¢énimi nacini napadov. Obcasno se sicer sklicujeta na
tehnologijo, ki je v danasnjih ¢asih ni vec¢ priporocljivo uporabljati, a zadnji trije deli standarda,
ki so bolj tehni¢no naravnani, te pomanjkljivosti po vecini odpravijo. Priporocila in zahteve
celega standarda dobro odpravljajo osnovne tehnike napadov, za varovanje pred naprednimi
trajnimi groznjami pa bi bilo treba standard razsiriti.

Napredne trajne groznje temeljijo na izrabljanju razli¢nih vektorjev napadov in hitremu
prilagajanju zlonamerne programske kode zmogljivostim zaznavanja. Najveckrat je cilj
napadov dolgoro¢no pritajeno pridobivanje podatkov ter informacij. Vdore v informacijske
sisteme je tezko prepreciti, ker uporabljajo najnovejSe tipe ranljivosti, ki navadno javnosti Se
niso razkrite oziroma so razkrite zelo malo Casa. Pozarne pregrade, IDS/IPS sistemi, preverjanje
vsebine komunikacije, protivirusni programi in podobni pristopi z uporabo podpisov znanih
napadov so zato v fazi zacetnega vdora neucinkoviti. Ker je zacetni vektor napada najveckrat
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socialni inZeniring, lahko organizacije za varnost svojega omreZja poskrbijo le z ozaveS¢anjem
zaposlenih, kar standard tudi veckrat poudari. Poleg o0zavescanja pa mora organizacija
vzpostaviti e uc¢inkovit nac¢in odkrivanja ze izvedenih vdorov. Cole (2013, str. 19) pravi, da so
najveckrat napadalci v omrezjih in na sistemih organizacije prisotni 0od Sest do devet mesecev,
preden organizacije vdore zaznajo. Ucinkovitost novodobnih napadalcev je povezana z
dolgotrajnim zbiranjem razli¢nih informacij o organizaciji, njenih informacijskih in varnostnih
sistemih ter njenih zaposlenih. Na podlagi zbranih informacij se nato odlo¢ijo za vektor napada,
tocko napada, v fazi napada pa najveckrat uporabijo unikatno zlonamerno kodo, ki v vecini
primerov temelji na izrabi $e neznanih ranljivosti. Da bi se organizacija lahko vsaj malo
zascitila pred naprednimi trajnimi groznjami, mora zelo dobro poznati samo sebe ter razviti
podoben nacin razmisljanja kot napadalci. Prvi korak je identifikacija sredstev organizacije, ki
bi bila najverjetnejsi cilj napadalca, torej najbolj kriticne informacije organizacije. Na podlagi
tega mora oceniti najbolj verjeten vektor napada, tocko vdora, na¢in izvedbe napada in tudi
nacéin zagotavljanja stalnega dostopa do informacijskih sistemov organizacije. Cole (2013, str.
22) ocenjuje, da je pri tovrstnih napadih tocka vhoda najveckrat uporabnik ali skupina
uporabnikov, pri tem pa opozarja, da klasi¢ni nacini odkrivanja napadov z uporabo podpisov
znanih napadov niso u¢inkoviti, saj napadalci pri napadih izrabljajo $e neznane ranljivosti, te pa
kombinirajo z razli¢énimi nacini izogibanja zaznavi. Najveckrat za izvedbo napada, predvsem pa
za zagotavljanje stalnega dostopa do omrezja organizacije, uporabljajo razlicne nacine
normalizacije prometa. To pomeni, da so paketi napada zelo podobni ali enaki legitimnim
paketom na omrezju, kar zopet otezi zaznavanje z razli¢nimi varnostnimi sistemi. Ker je
navadno zelja napadalcev okuzba ¢im veC razliénih sistemov, najveckrat uporabljajo
avtomatiziran napad. Ker je veliko sistemov hkrati tezko odistiti zlonamerne kode, jim izraba
vecdjega Stevila sistemov zagotavljala dolgoro¢nejsi dostop do omreZja organizacije.

Kontrole, ki ji predvideva standard, so dobro oblikovane in zelo pomembne za varovanje
omreZzja pred razli¢nimi klasi¢nimi tipi in tehnikami napadov, zal pa pred prej opisanimi napadi
organizacije omrezij ne morejo zascititi. Ti namre¢ zahtevajo drugacen pristop k varovanju
omrezij. Standardu manjkajo predvsem principi zaznavanja in reSevanja Ze izvedenih in uspelih
vdorov v omrezja organizacije. V naslednjem poglavju bom opisal pristop k varovanju omrezij
pred naprednimi trajnimi groznjami in splo$ne pomanjkljivosti standarda.

5.2 Pomanjkljivosti standarda

Najvec¢ja pomanjkljivost standarda je pomanjkljiv pristop k zagotavljanju varovanja omrezja
pred novodobnimi napadi. Posamezne nadzorne tocke so sicer dobro zastavljene, vendar je za
novodobne napade potreben drugacen pristop k informacijski varnosti in posledicno nadzornim
tockam za njeno zagotavljanje. Poleg tega, da organizacija vzpostavlja in izvaja razlicne
procedure upravljanja z ranljivostmi, skrbi za redno nadgrajevanja podpisov na IDS/IPS
sistemih, protivirusnih sistemih ter sistemih za zaznavanje Skodljive kode in ozavesca
uporabnike, mora tudi zelo dobro razumeti samo sebe in novodobne napade ter vzpostaviti
procedure za napredno zaznavanje ze izvedenih vdorov in ¢isenje zlorabljenih sistemov.
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Dosedanji sistem obc¢asnega pregledovanja sistemov in varovanja z names¢anjem popravkov in
podpisov je treba nadgraditi s stalnim varovanjem omrezja, ki zahteva neprekinjeno sledenje
novim ranljivostim, neprekinjeno revidiranje namescenih aplikacij in storitev, zaznavanje
anomalij v podatkovnih tokovih znotraj in zunaj omrezja organizacije ter sledenje novih tehnik
in tehnologij vdiranja v informacijske in komunikacijske sisteme. Cole (2013, str. 23) za
ustrezno zas¢ito pred naprednimi trajnimi groznjami predlaga nadzor uporabnikov ter stalno
ozavesCanje, pravilno rangiranje virov, dogodkov in uporabnikov, temeljito sledenje in
pregledovanje prometa iz omrezja organizacije proti drugim omrezjem, poglobljeno
razumevanje napadov ter zagotavljanje varnosti kon¢nih to¢k v omrezju.

a) IzobraZzevanje in ozaves$canje

Izobrazevanje in ozaves¢anje uporabnikov standard veckrat omenja, ve¢ poudarka pa bi moralo
biti na ustreznem ozavescanju uporabnikov takoj ob pojavu novih moznosti vdorov. Tehniéne
zmoznosti prepreCevanja novejsih tipov in tehnik napadov so pri naprednih trajnih groznjah
dokaj neucinkovite, zato je samoomejevanje dostopov s strani uporabnika tukaj klju¢nega
pomena. Uporabnik mora znati oceniti verjetnost napada tudi ob prejemu neke navidezno
legitimne vsebine s strani poznane osebe.

b) Rangiranje virov, dogodkov in uporabnikov

Standard v fazi vzpostavljanja informacijske varnosti zahteva, da organizacija klasificira vire
glede na predvidena varnostna tveganja. Da je lahko varnost omrezij u¢inkovita, pa bi morala
organizacija vire, tveganja in dogodke rangirati glede na njihovo vedenje v trenutku njihove
spremembe. Razlog je predvsem izredno tezko zaznavanje naprednih trajnih grozenj s starimi
varnostnimi  mehanizmi, saj maskirajo svojo komunikacijo z normalizacijo prometa.
Organizacija mora zato nadzorovati dogodke in promet, ki ga ustvarjajo uporabniki in konéni
sistemi na omreZzju, oceniti anomalije, jih na podlagi tega rangirati v skupine in dolo¢iti vzroke
anomalij (Cole, 2013; Niemi, 2013).

c) Pregledovanje izhodnega prometa

Standard vecinoma predlaga nadzorovanje prometa S strani manj varnega omrezja proti bolj
varnemu omreZju. Le v enem primeru predlaga nadzorovanje prometa vV obeh smereh, kar mora
biti pri naprednih trajnih groznjah minimalna zahteva vsake medomrezne povezave. Ker
napadalci uporabljajo razli€ne tehnike normalizacije prometa, in ker je njihov cilj ve€inoma
dostop do podatkov in informacij, je treba povsod pregledovati promet na poti iz omrezja
organizacije proti zunanjim omrezjem. S tem bo organizacija preprecila odtekanje podatkov in
informacij v primeru uspeSnega vdora v njene sisteme. Ker tudi pri odtekanju podatkov
napadalci uporabljajo razli¢ne tehnike izogibanja zaznave, mora organizacija vzpostaviti dobro
tehni¢no omejevanje dovoljenega prometa proti zunanjim omrezjem, pregledovanje prometa za
vsebnost povratnih kanalov ter vzpostaviti tudi sisteme za prepre¢evanje odtekanja podatkov in
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informacij. Pregledovanje mora biti v ¢im vecji meri avtomatizirano, saj je mnozici napadov in
anomalij nemogoce slediti rocno (Cole, 2013; ISACA, 2014).

d) Poglobljeno razumevanje napadov

Kriti¢nega pomena je tudi poglobljeno razumevanje novih tipov napadov. Tu bi moral standard
priporocati oziroma zahtevati stalno seznanjanje varnostnega osebja z novimi tipi napadov,
njihovimi prednostmi in slabostmi. Le tako bodo lahko predvideli tocke ranljivosti lastnega
omrezja in pripravili kontrole, ki bodo ranljivosti odpravile ali pa vsaj zagotovile hitro zaznavo
njihove izrabe. Organizacija bi morala tudi vzpostaviti sistem, ki bi s sledenjem razli¢ic
uporabljanih sistemov in aplikacij znotraj omrezja organizacije stalno primerjal z novo
najdenimi ranljivostmi. To bi varnostnemu osebju omogocilo hitro odpravljanje ranljivosti in
laZje zaznavanje izrabe (Cole, 2013; Niemi, 2013).

e) Varnost kon¢nih tock

Varnost kon¢nih toc¢k je v standardu vecCkrat poudarjena, za zagotavljanje varnosti pa so
specificirane tudi vse potrebne kontrole. Poudariti pa je treba, da je varnost kon¢nih tock v
veliki ve€ini odvisna od njihovih uporabnikov, zato jih je treba stalno informirati, izobrazevati
in ozavescati.

Poleg nastetih tock so kljucni tudi postopki ob zaznavi vdora. Standard bi moral predpisati
postopke za varovanje omrezja v Casu med objavo ranljivosti in objavo popravkov za ranljivost
oziroma podpisov za IDS/IPS sisteme. To bi bilo lahko na primer pisanje lastnih podpisov za
zaznavanje napada ali morebiti tudi izolacija storitve oziroma sistema za ¢as do odprave
ranljivosti. Standard bi moral tudi opredeliti oziroma predlagati sistemati¢ni pristop k odpravi
vdora v razli¢ne sisteme organizacije. Procedure bi morale vkljucevati principe reSevanja
vdorov, postopke odpravljanja ranljivosti in ¢iS€enja zlonamerne kode, postopke obvescanja
drugih organizacij in organov pregona ter morebitno vzpostavitev locenega nadomestnega
sistema. Ta bi se uporabil v primeru, ko bi morala organizacija zaradi zagotavljanja minimalne
stopnje varnosti podatkov in informacij primarno infrastrukturo ugasniti, nadomestni sistem pa
bi v tem Casu zagotovil »¢isto« kriti¢no infrastrukturo. Postopki obnove sistema bi morali
dolocati tudi nacine c¢is€enja okuzenih sistemov, kot na primer nova postavitev sistema v
lo¢enem okolju, prirejanje novega sistema na odpornost pred zaznano zlonamerno kodo in
zamenjava okuZenega sistema z novim. Se ena kritiéna pomanjkljivost standarda so tudi
predpisani nacini varovanja omrezij pred napadi. Varovanje izklju¢no meje med omrezji in
konénih naprav je star koncept. Organizacija bi morala znotraj svojih omrezij uporabljati
pasivno name$¢ene IDS sisteme, ki bi omogocali pregledovanje prometa in zaznavanje
anomalij znotraj enega omreZja, ne samo med prehodom v druga omrezja. Ker napredne trajne
groznje veCinoma temeljijo na izrabi ranljivosti nicelnega dne, bi bilo za organizacijo
priporo¢ljivo, da bi za dolofen ¢as hranila posnetek vhodnega in izhodnega prometa med
omrezji organizacije z ostalimi omreZji. To bi organizaciji omogocilo, da bi po razkritju nove
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ranljivosti in po prejemu IDS/IPS podpisov za njeno zaznavanje, posnetek prometa uporabila za
preverjanje ali je bila morebiti v preteklosti ta ranljivost na sistemih organizacije Ze izrabljena
(Cole, 2013; Del Carlo, 2003; Niemi, 2013).

Standard pa ima tudi nekaj pomanjkljivosti pri predlaganih varnostnih kontrolah, ki bi morale
biti danes ze stalnica varovanja omrezij. Na nivoju povezave omrezja organizacije z internetom
bi moral standard predlagati tudi izvajanje filtriranja prometa glede na geografsko lokacijo
njegovega izvora. S tem lahko neko podjetje v Sloveniji, ki posluje na primer le znotraj Evrope,
do vecine svojih storitev blokira dostope iz omrezij izven Evrope. S tem onemogoci napade na
svoje omreZzje iz drzav, ki se najveckrat pojavijo kot izvori napadov. Kot drugo zelo pomembno
varnostno kontrolo bi lahko izpostavil zas¢ito DNS streznikov in DNS razreSevanja z uporabo
DNSSEC protokola. Izraba razlicnih ranljivosti in pomanjkljivosti v nastavitvah DNS
streznikov in samega DNS protokola je skoraj stalnica pri razli¢énih napadih na posamezne
organizacije, drzave in celo veCje regije. Enako bi moral standard zahtevati tudi za$Cito
dinami¢nega usmerjanja znotraj omrezja organizacije in pri morebitni uporabi BGP protokola
za povezovanje organizacije z internectom. To lahko prepre¢i zlonamerno preusmerjanje
prometa organizacije preko omrezij ali omrezne opreme napadalcev, ki zelijo promet pasivno
prestrezati, aktivno vanj posegati ali pa s preusmerjanjem izvesti napad onemogocanja storitve.
Standard pri preprecevanju slednjega tudi ne omenja potrebe vzpostavitve procedur s ponudniki
dostopa do interneta za prepreevanje distribuiranega onemogocanja storitve v primerih, ko
zelijo napadalci s popolno izrabo pasovne Sirine prepreciti dostop organizacije do interneta in
njenih strank do njenih storitev. Ker se je pred tovrstnim napadom nemogoce obraniti na strani
omrezne opreme Organizacije, mora imeti ta s ponudniki dostopa vzpostavljen postopek
blokade porazdeljenih napadov onemogocanja storitve. Standard pri dostopu do interneta tudi
nikjer ne predvideva uporabe IPv6 protokola, ki bi spremenil ali razsiril mnogo predvidenih
kontrol.

Na nivoju zagotavljanja varnosti notranjih omrezij organizacije bi moral standard v sklopu
fizinega varovanja dostopov do omreZja predlagati tudi uporabo algoritmov za overjanje
omreznih elementov, kot na primer 802.1x, ter uporabe Sifriranja povezave med posameznimi
omreznimi elementi, kot na primer protokola Media Access Control Security. Pohiteti bi morali
tudi z izdajo Sestega dela standarda, ki obravnava varovanje vsak dan bolj uporabljanih
brezZi¢nih omreZij ter predvideti Se kontrole in smernice za varovanje povezav z omreZji in
storitvami v oblaku ter varovanje in upravljanje programsko definiranih omrezij. Na nivoju
upravljanja dostopov do omrezne opreme bi moral standard priporocati uporabo sistemov za
upravljanje privilegiranih racunov. Te sistemi omogocajo zakrivanje poverilnic privilegiranih
racunov na omrezni opremi in delujejo podobno kot posredniski strezniki. Skrbniki se z
uporabo lastnih poverilnic povezejo na sistem, ki jih overi in jim glede na politiko dostopov
dovoli dostope do specificnih omreznih sistemov. Sistem se nato s privilegiranim racunom
poveze na ciljni sistem ter med njim in skrbnikom posreduje ukaze, hkrati pa sejo skrbnika tudi
posname za namene revizije. Nekateri sistemi omogocajo tudi avtoriziranje posameznih
ukazov, ki jih zeli skrbnik izvesti na kon¢nem sistemu (Brewster, 2014; Younus, 2005).
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SKLEP

Standard ISO 27033 v ve¢ji meri dobro pokriva teorijo in prakso varovanja komunikacijskih
omrezij pred klasicnimi tipi napadov, med katere spadajo tudi napadi z razli¢nimi
avtomatiziranimi orodji. Nekajkrat sicer posamezni del standarda predlaga uporabo varnostnih
protokolov, za katere danes menimo, da niso varni, a drugi deli standarda v vec€ini primerov te
pomanjkljivosti odpravijo. Velika pomanjkljivost standarda pa je vezana na zagotavljanje
varnosti pred novodobnimi tipi napadov oziroma naprednimi trajnimi groznjami. Tovrstni
napadi so v veliki meri prilagojeni posamezni organizaciji, kar pomeni, da jih je zelo tezko
izslediti s klasi¢nimi varnostnimi kontrolami. Varovanje pred tak$nimi napadi zahteva druga¢no
filozofijo, kot jo predstavlja standard. Ker je zacetne vdore v omrezje organizacije tezko odkriti,
mora varnost temeljiti na iskanju anomalij v prometu in delovanju sistemov, iskanju
zlonamerne kode in komunikacije znotraj omrezij ter natanénem preverjanju komunikacije,
usmerjene iz omrezja organizacije proti zunanjim omrezjem. Ker to pomeni, da bo vecina
vdorov odkritih Sele po uspesno izvedenem vdoru, bi moral standard predvideti tudi priporocila
za odstranjevanje posledic vdora. Najbolj pomemben c¢len v zagotavljanju varnosti
informacijskih in komunikacijskih sistemov pa je Se vedno Clovek, kar standard tudi veckrat
poudari. Kljuéno pomanjkljivost standarda pri zagotavljanju varnosti predstavljajo tudi
manjkajoci zadnji del standarda, ki bi obravnaval varovanje brezzi¢nih omrezij, ve¢ poudarka
na zagotavljanju varnosti na drugem OSI nivoju fizi€nih omreZij, varnost pri zagotavljanju
dostopa do storitev in omreZij v oblaku, varnost pri uporabi programsko definiranih omrezij ter
upoStevanje protokola IPv6, ki ga je vedno vec¢ svetovnih organizacij zaradi pomanjkanja javnih
IP naslovov protokola IPv4 primorano uporabljati Ze danes.

Na podlagi analize standarda ISO/IEC 27033 in sodobnih tehnik in tehnologije napadov
potrjujem hipotezo, da zahteve in priporocila standarda ISO/IEC 27033 ne zagotavljajo dovolj
ucinkovitega varovanja komunikacijskih omreZij glede na najsodobnejse tehnike napadov, ki so
prilagojene posamezni organizaciji.
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Priloga 1: Terminoloski slovar

802.1x

Botnet omrezje

Dvo/ve¢ domski prehod

Ranljivosti ni¢elnega dne

Razcepljeni tunel

IEEE standard za overjanje omreznih naprav na nivoju
omreznih vmesnikov.

Ve¢ v omrezje povezanih racunalnikov, nad katerimi
napadalec prevzame nadzor, da bi jih uporabil za izvajanje
zlonamernih dejanj.

angl: Dual/Multi homed gateway, omreZzna naprava, Ki
povezuje omrezja, v katera ima prikljuCne svoje fizicne
vmesnike.

angl: Zero day vulnerability, s tem imenom oznacujemo
ranljivosti na dan razkritja.

angl: Split tunneling, na¢in medsebojnega povezovanja dveh
naprav ali omrezij z uporabo tunela, kjer promet med
napravami ali omreZji usmerjamo preko tunela, preostali
promet pa preko privzetega prehoda.



Priloga 2: Krajsave

BGP

DNSSEC

FC

FCoE

IDS

IPS

IPSEC

iISCSI

MACSec

MPLS

SAN

SSL

UTM

angl: Border Gateway Protocol, zunanji usmerjevalni protokol za izmenjavo
usmerjevalnih tabel med razli¢nimi avtonomimi sistemi.

angl: Domain Name Server Security Extensions, protokolna dopolnila za
varno razreSevanje domenskih imen in izmenjavo domenskih zapisov.

angl: Fibre Channel, protokol za blokovno izmenjevanje podatkov med
napravami.

angl: Fibre Channel over Ethernet, protokol za blokovno izmenjevanje
podatkov med napravami preko ethernet protokola.

angl: Intrusion Detection System, sistemi za zaznavanje napadov.

angl: Intrusion Prevention System, sistemi za prepreéevanje napadov.

angl: IP Security, protokol za varno izmenjavo podatkov z uporabo Sifriranja
in overjanje.

angl: Internet Small Computer System Interface, protokol za blokovno
izmenjavo podatkov preko IP omrezij.

angl: Media Access Control Security protokol, protokol za Sifriranje
podatkov na 2. OSI nivoju.

angl: Multiprotocol Label Switching, protokol, ki omogo¢a prenos paketov
razli¢nih protokolov preko omrezja z uporabo oznak.

angl: Storage Area Network, namensko omrezje, ki omogoca dostop do
skupnega blokovnega pomnilniskega medija.

angl: Secure Socket Layer, protokol za Sifriranje povezave med odjemalcem
in streznikom.

angl: Unified Threat Management, naprava, ki evolucijsko nadomesca
pozarne pregrade in vsebuje napredne varnostne funkcije.



