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UvoD

Dandanes so podjetja ¢edalje bolj odvisna od svojih informacijskih sistemov in ta so
izpostavljena razlicnim groznjam tako notranjega kot zunanjega izvora. Da se podjetja
zavarujejo pred razli¢nimi groznjami, je treba vzpostaviti varen informacijski sistem. Tega pa
lahko zagotovimo le s celovitim pristopom k informacijski varnosti. Za dosego tega podjetja
uporabljajo razli¢ne tehni¢no zapletene resitve, ob tem pa je treba poudariti, da je izredno
pomemben tudi del, ki je povezan s ¢loveskim faktorjem.

Stevilne raziskave kaZejo in potrjujejo, da sta Eloveska nepazljivost in neinformiranost
okuzb z zlonamerno programsko opremo in uhajanja obcutljivih informacij. Zato je tudi
najveCji izziv pri oblikovanju informacijske varnosti v podjetju prepoznati varnostne
ranljivosti posameznikov in jih preoblikovati v tako imenovane prve obrambne linije vsakega
podjetja (Moore, 2003).

Ljudje smo spontani, Custveni in nepredvidljivi. Vecina zaposlenih, razen varnostnih
strokovnjakov, ki v podjetju skrbijo za informacijsko varnost, je pretezno osredoto¢ena zgolj
na svoje podroc¢je dela in izvajanje nalog, zaradi ¢esa niti ne opazijo morebitnih varnostnih
tveganj in se tudi ne zavedajo svojih ravnanj, ki lahko utegnejo, ¢e so nepravilne oziroma niso
v skladu z varnostno politiko podjetja, vplivati na izgubo informacijske varnosti podjetja.
Varnost in svoboda posameznika sta tudi na informacijskem podro¢ju obratno-sorazmerni,
seveda ni namen razli¢nih strokovnjakov, ki skrbijo za informacijsko varnost v podjetju,
ustvariti toge in militantne klime, ampak vseeno se moramo vsi zavedati, da nevarnost
neprestano preti, zato je bistveno, da smo ozavesceni glede pomembnosti varovanja
informacij, to pa zagotavljamo s primernimi izobrazevanji in napotki ter smernicami za delo.

Pomembna je vloga varnostne ozavescenosti v procesu vzpostavljanja informacijske varnosti
in vidik psihosocialnih dejavnikov posameznikov v celotnem procesu. Ozave$¢enost
uporabnikov informacijske tehnologije je klju¢nega pomena pri zagotavljanju uc¢inkovitosti
varnostnih procesov v okolju podjetja. Lobnikar, Prislan, Markelj in Banutai (2014, str. 345)
S0 v svoji empiri¢ni raziskavi 0 informacijsko-varnostni ozave$¢enosti v javnem in zasebnem
sektorju v Sloveniji ugotovili, da se kljub dokazanemu pomenu preventivnih aktivnosti
programi informacijsko-varnostnega izobraZevanja in usposabljanja zaposlenih $e vedno v
veliki meri nanasajo zgolj na usmerjene skupine znotraj organizacijske strukture, medtem ko
je sodobna tehnologija vpletena v delo skoraj vsakega posameznika.

Tukaj pa se kaze problem, saj te skupine pogosto zakljucujejo visji predstavniki podjetja, kot
so direktorji, managerji, vodje oddelkov. Posamezniki ali zaposleni, kot jih v nadaljevanju
magistrskega dela tudi pojmujem, imajo na visjih ravneh organizacijske strukture podjetja
pridobljeno vsaj osnovno znanje o informacijski varnosti in Ze v osnovi predstavljajo manjse



varnostno tveganje kot zaposleni na nizjih ravneh organizacijske strukture podjetja, ki so tudi
po navadi najStevilénejsi predstavniki podjetja.

Ti posamezniki se premalokrat zavedajo, da je ze eden napacen oziroma nepremisljen klik
ogrozi informacijsko varnost podjetja. Zato je bistveno neprestano varnostno ozaves$canje
zaposlenih. Neugodna razkritja obcutljivih informacij in morebitna izguba podatkov pa
podjetju prineseta velike stroske in posledi¢no tudi izgubo ugleda in morebitno izgubo trznega
deleza. Bistven je nacin, na katerega se bo posameznik v podjetju odzval, igral glavno vlogo
pri varovanju podjetja, varovanju obcutljivih podatkov in navsezadnje tudi pri varovanju
osebnih podatkov svojih sodelavcev in sodelavk. Zato so ustrezno ozaves$¢eni posamezniki v
podjetju klju¢ do informacijske varnosti, to »ozavesc¢enost« med posamezniki pa je zaradi
razli¢nih ¢loveskih faktorjev vse prej kot lahko doseci.

Namen magistrskega dela je s pomocjo domace in predvsem tuje strokovne literature prouciti
in jasno opredeliti vlogo posameznika pri zagotavljanju informacijske varnosti. Raziskati
zelim, zakaj imamo posamezniki tako razli¢ne poglede na informacijsko varnost, kaks$na je
prava mera med varnostjo in svobodo zaposlenih in kateri so tisti ¢loveski faktorji, Ki S0
najbolj pomembni pri oblikovanju in zagotavljanju informacijske varnosti. Predvsem pa zelim
jasno opredeliti, kak$no vlogo naj posameznik igra pri zagotavljanju informacijske varnosti v
podjetju. Na podlagi lastnih izku$enj osves¢anja posameznikov o informacijski varnosti in z
razliénimi raziskavami ter pogledi avtorjev Zelim vsaj malo pomagati k boljSemu
razumevanju pomembnosti osveS€anja posameznikov o sami informacijski varnosti ter
opredeliti, kak$no vlogo naj posameznik igra pri zagotavljanju informacijske varnosti.

Cilj magistrskega dela je skozi posamezne sklope poglobiti obstojeca znanja glede same vloge
posameznika pri zagotavljanju informacijske varnosti in spodbuditi uporabo razli¢nih
ugotovitev v praksi.

Magistrsko delo v prvem delu vsebuje poglobljen teoreti¢no-analiti¢en pregled strokovne
literature, raziskav in ¢lankov domacih in tujih strokovnjakov s podrocja informacijske
varnosti. Za lazje razumevanje obravnavane tematike bo v tem delu predstavljena tudi
raziskava o informacijski varnosti v slovenskem prostoru. Ta del je nastal s pomo¢jo opisne
metode in metode komplikacije, s katero bom zdruzil spoznanja razli¢nih avtorjev s podrocja
informacijske varnosti.

Drugi del magistrskega dela pa temelji na kvalitativni raziskavi na podrocju vloge
posameznika v informacijski varnosti, v kateri bom skusal strokovno literaturo obravnavane
tematike povezati s trenutnimi razmerami v podjetjih v slovenskem prostoru. V zadnjem delu
magistrskega dela pa bo izvedena Kkvalitativna raziskava s pomocjo globinskih
polstrukturiranih intervjujev, s katerimi bom skusal raziskati in ugotoviti, ali obstajajo kaksne
razlike v vlogi posameznikov pri zagotavljanju informacijske varnosti med podjetji v
razli¢nih panogah razli¢nih velikostih.



Pri izdelavi magistrskega dela bom uporabil tako teoreti¢na znanja, Ki sem jih pridobil v
okviru podiplomskega Studija na Ekonomski fakulteti, smer poslovna informatika, kot tudi
vsa prakti¢na znanja, ki sem jih pridobil na podro¢ju usposabljanja in osve$¢anja uporabnikov
0 sami pomembnosti informacijske varnosti.

Magistrsko delo je sestavljeno iz treh glavnih poglavji, sama tematika pa je razdelana v
njegovih podpoglavjih. V uvodnem poglavju predstavljam obravnavano problematiko in
opredeljujem, kaj resni¢no pomeni informacijska varnost, predstavljam razli¢ne definicije
avtorjev in opisujem, od kod segajo njeni zacetki in zakaj je dandanes v podjetjih tako zelo
pomembna. V tem poglavju nadaljujem tudi z opredelitvijo same informacijske varnostne
kulture, ki je sestavni del informacijske varnosti v vsakem podjetju. Za lazje razumevanje
obravnavane tematike se prvo poglavje zakljucuje z raziskavo o informacijsko varnostni
ozavescenosti v Sloveniji. Drugo poglavje je sestavljeno iz ve¢ podpoglavji in ta v celoti
opredeljujejo vlogo posameznika v informacijski varnosti. V pripadajo¢ih podpoglavjih
predstavljam, zakaj je posameznik temeljni dejavnik informacijske varnosti in zakaj je ob
enem tudi glavni vir ogrozanja varnosti informacij, nadaljujem z opredelitvijo varnostnega
vedenja posameznikov ter izpostavljam in pojasnjujem kljuéne elemente, ki vplivajo na
izboljSevanje posameznikovega varnostnega vedenja. V tem poglavju je opisano, zakaj je
¢loveski dejavnik v obravnavani tematiki tako zelo pomemben, kateri so tisti klju¢ni, ki
vplivajo na varnostno vedenje posameznika, posebna pozornost bo tudi namenjena faktorju
starosti in ravni faktorja vkljucenosti posameznikov v varnostno politiko podjetja. Poglavje
se zakljuuje z ve¢no problematiko — razkorakom med managerji in uporabniki glede
zaznavanja informacijske varnosti.

V zadnjem poglavju magistrskega dela je izvedena kvalitativna raziskava s pomocjo
globinskih polstrukturiranih intervjujev, za katere je znacilno, da so vprasanja ze vnaprej
oblikovana, intervjuvancu pa pri odgovorih pu$¢a nestrukturiran oziroma prost odgovor.
Najprej opredeljujem, zakaj je kvalitativna analiza v mojem magistrskem delu pomembna.
Nadaljujem z opredelitvijo globinskih polstrukturiranih intervjujev ter utemeljujem, zakaj je
ta oblika intervjuja tudi najprimernejsa. V podpoglavju Potek raziskave opredeljujem velikost
vzorca, opomnike ter podajam koné¢no analizo podatkov. Rezultati raziskave so podani po
posameznih tematskih sklopih. V zadnjem podpoglavju opredeljujem ugotovitve ter
morebitne domneve, ki so se vseskozi oblikovale skozi celotno kvalitativno analizo.

1 OPREDELITEV INFORMACIJSKE VARNOSTI

1.1 Uvod v informacijsko varnost

Informacijska tehnologija je dandanes prisotna skoraj vsepovsod in z njenim razmahom ter
prodorom Vv razli¢ne dejavnosti, predvsem tiste, ki so upravnega in poslovnega znacaja, se
vedno znova in znova odpirajo Stevilna varnostna vprasanja, katera ogrozajo tudi informacije,
ki so zaupnega znacCaja. Dejstvo je, da informacije, ki so natisnjene v razli¢nih papirnih
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oblikah, izpodrivajo podatke v elektronski obliki. Ti prinaSajo Stevilne prednosti, a hkrati
povecujejo potencialno nevarnost manipulacije, e pravoc¢asno ne poskrbimo za ukrepe, Ki bi
le te informacije zascitile (Jerman & Blazic, 2004).

De Leeuw (2007) v svojem ¢lanku navaja, da informacijska druzba temelji na civilni uporabi
varnostnih orodij in tehnologij, ki v danem ¢asu prispevajo k razvoju novih tehnologij. Pojav
interneta je navdihnil razli¢ne interese oz. vizije posameznikov in druzbe. Internet prinasa
neomejen pretok informacij, a vendar prinasa tudi Stevilna varnostna vprasanja, Ki se
neprestano spreminjajo.

Spodnja tabela prikazuje rabo interneta po svetu in populacijsko statistiko na dan
31. marec 2017. Skoraj polovica ljudi na svetu uporablja internet, prebivalci Azije s 50,1 %

predstavljajo najvecji delez uporabnikov interneta, nato ji s 17,0 % sledimo prebivalci Evrope.

Tabela 1: Svetovna internetna uporaba in populacijska statistika na dan 31. marec 2017

World Population | Population Inter(r;;er;;J Sers P?g:g?},}:n Growth % | Internet
i (o) - 0,

Regions (2017 Est.) | % of World on 31.mar. 2017 Pop.) 2000-2017 | Users %

Africa 1.246.504.865 16,6 353.121.578 28,3 7.722,1 9,4

Asia 4,148.177.672 55,2 1.874.136.654 45,2 1.539,6 50,1

Europe 822.710.362 10,9 636.971.824 77,4 506,1 17,0

Latin

America/ | 647.604.645 8,6 385.919.382 59,6 2.035,8 10,3

Caribbean

E”;gd'e 250.327.574 33 141.931.765 56,7 42209 | 38

North_ 363.224.006 4.8 320.068.243 88,1 196,1 8,6

America

Oceania/ | -, 479 846 05 27.549.054 68,1 261,5 07

Australia

World

total 7.519.028.970 100,0 3.739.698.500 49,7 936,0 100,0

Vir: Internet world stats, world internet usage and statistics, 2017

De Leeuw (2007) navaja, da trend Sirjenja skodljivih programskih oprem preko interneta
dokazuje, da trenutne varnostne prakse tako na ravni posameznikov kot tudi na ravni
organizacij niso zadostne. In ko enkrat govorimo o informacijski tehnologiji, ki jo
povezujemo s trendom Sirjenja Skodljivih programskih oprem in z odpiranjem varnostnih
vprasanj, govorimo o informacijski varnosti. Von Solms (2009) informacijsko varnost
opredeljuje kot vedno spreminjajoco in razvijajoco se aktivnost, ki pomeni varstvo podatkov
in informacijskih sistemov pred nezakonitim dostopom, uporabo, razkritjem, lo¢itvijo,
spremembo ali unic¢enjem. Avtorji Albrechtsen, (2007), Ashenden, (2008) & Goh, (2003) v
svojih delih navajajo, da je informacijska varnost sposobnost varovanja podatkov tako na
ravni posameznika kot tudi organizacije pred nepooblas¢enim dostopom ali njenim
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spreminjanjem, ob tem pa se morajo zagotoviti razpolozljivost, zaupnost in celovitost
informacij.

Mednarodna organizaciji za standardizacijo (ang: International Organization for
Standardization, 1SO) izdaja tudi standard 1SO 27001 (2016) v katerem so zapisani glavni
cilji informacijske varnosti, to so zas¢ita zaupnosti informacij, zasc¢ita celovitosti informacij
ter zagotavljanje pravocasne razpolozljivosti informacij avtoriziranim uporabnikom. Za
navedbo osnovnih treh ciljev v informacijski varnosti pogosto uporabimo naziv triada CIA,
Ki ga zdruzujejo kratice v angles¢ini (C — confidentiality, | — integrity, A — availability). Pri
kljuénih poslovnih procesih lahko organizacije osnovne tri cilje informacijske varnosti
dopolnijo $e z dolo¢itvijo razli¢nih stopenj ostalih tudi pomembnih ciljev, ki so zagotavljanje
overjanja in neovrgljivosti postopkov ter nadzor dostopa. Pri implementaciji osnovnih treh
ciljev (triade CIA) v organizacije obic¢ajno dolo¢ijo Zeleno stopnjo varnosti. To pomeni, da za
vsak poslovni proces, ki se na ravni organizacije izvaja, se dolo¢i stopnjo zahteve po
zaupnosti, celovitosti in razpoloZzljivosti informacije in samega sistema.

V praksi pa se moramo zavedati, da je dolocitev stopnje osnovnih treh ciljev informacijske
varnosti precej kompleksna, saj si cilji v nekaterih primerih nasprotujejo. Lep primer je, Ce je
nasa organizacija odvisna od razpolozljivosti do spletnega dostopa, Ki organizaciji omogoca
neprestano in neprekinjeno poslovanje. To je mozno zagotoviti s porazdeljeno vzpostavitvijo
geografskih lokacijskih streznikov, ki v prvi vrsti odpravljajo morebitne motnje, a se s tem
tudi poveca moznost za morebitne napade, s ¢imer $e bolj ogrozimo druga dva osnovna cilja
informacijske varnosti, zaupnost in celovitost informacij.

1.1.1 Zgodovina informacijske varnosti

Ob prvih vdorih v racunalniSke sisteme se je zacelo govoriti in razmiSljati, kako te vdore
prepreciti oziroma jih onemogociti, zaCelo se je govoriti o informacijski varnosti, ki bi
delovala kot neko vodilo preventivnih ukrepov za zmanj$evanje tveganja morebitnih vdorov.
Lynett (2015) informacije primerja z ribami, ki »tecejo« skozi morje, morje pa primerja z
racunalniskimi sistemi, ob tem pa pozablja na smiselnost primerjave, saj je rib zaradi
razli¢nih naravnih katastrof in pojavov, kot je globalno segrevanje, v morjih vse manj,
informacij pa je v raCunalniskih sistemih cedalje vec.

Ze v letu 1960 so organizacije zalele posvelati ve&jo pozornost informacijski varnosti.
Najvecji varnostni pomisleki so bili na dostopnih tockah, saj je lahko vsak, ki je imel splosno
racunalnisko znanje, vdrl v sistem 0z. v organizacijo in zacel zacasno dostopati do informacij
obcutljive narave. V ta namen so se oblikovale varnostne zascite in gesla. V letu 1970 ni bilo
nobenega ogromnega globalnega omrezja, ki povezuje vsako napravo v omrezje. Takrat so se
velike organizacije in predvsem vlade, zaCele povezovati preko telefonskih linij. Ljudje so
zaceli vdirati v telefonske linije, ki so bile povezane z racunalniki, da bi se dokopali do
podatkov. V teh letih so se pojavile tudi prve skupine hekerje.



V osemdesetih letih prejSnjega stoletja je pojem »heker« ze presSel v mednarodno kriminalno
problematiko, saj omenjenim sistemom informacijske varnosti ni uspelo slediti stalnemu
razvoju pametnih pristopov, ki so jih skupine hekerjev uporabile za vdor v racunalniske
sisteme. Posledica je, da je to desetletje kasneje uslo v dobo zlonamerne programske opreme.
Leta 1986 je bil tudi zaznan prvi racunalniski virus imenovan »Brain«. V devetdesetih letih
prej$njega stoletja se je zacela oblikovati sodobna industrija informacijske varnosti. Ljudje so
zaceli svoje osebne identitete prenaSati na splet, vedno ve¢ je bilo virusov in groZenj, v tem
obdobju pa so se tudi pojavili dandanes nam dobro znani »sledilni piSkotki« ki oglasevalskim
omrezjem omogocajo sledenje in nadzorovanje spletnih uporabnikov (Lynett, 2015).

Vlade so Ze desetletja sledile in spremljale spletne kriminalce, vendar je bila vecina kazni
nizka, predvsem v smislu zaplembe ra¢unalniske opreme in prepovedi uporabe tehnoloskih
naprav za doloc¢eno ¢asovno obdobje. To se je spremenilo z letom 2000, ko so vlade resni¢no
zaCele prepoznavati nevarnosti vdiranja. Za prepreéevanje oz. zmanjSevanje vdorov v
racunalniSke sisteme so se oblikovale resnej$e kazni, saj so bili hekerji, ki so bili kaznovani
za kibernetsko kriminaliteto priprti tudi ve¢ let. Od leta 2010 pa informacijska varnost postane
resen globalni problem. Ceprav so stroZji kazenski pregoni, pozarni zidovi in protivirusna
programska oprema sluzili kot odvracilo za kibernetsko kriminaliteto, e vedno niso preprecili
hekerjev, da bi to pocetje opustili. Prav nasprotno, hekerji v tem is¢ejo nove izzive in so tudi
drznejsi in inovativnejsi pri vdorih v ra¢unalnis$ka omreZja.

Na tej tocki v zgodovini informacijske varnosti so se strokovnjaki s podrocja varnosti zaceli
zavedati, da je najboljsi nacin za zas¢ito podatkov, da hekerjem ti podatki na kakrSen koli
nacin niso dostopni. V ta namen so se pojavile izboljSave na podrocju Sifriranja podatkov,
katero je sestavljeno iz ve¢ ravni, tudi na digitalnih datotekah, omrezjih in prenosih podatkov.
Organizacije se sedaj zavedajo pomembnosti celovite politike varovanja informacij, a ob tem
se sprasujem, ali se tudi vsi mi zavedamo, kaksne posledice lahko pustijo nepremisljena
dejanja, ki se odrazajo kot posledice vdora v naSo organizacijo, v kateri smo zaposleni ali pa
tudi vdora v naso zasebnost?

1.1.2 Pomembnost informacijske varnosti

Z razvojem tehnologije je v zadnjih nekaj letih mogoce Cutiti razlicne spremembe v nasem
vsakdanjem zivljenju. Razvoj tehnologije ukinja in ustvarja nove priloZznosti, delovna mesta,
zabavo, nove informacije, ki so organizacijam na dosegu roke. Z vsemi temi informacijami,
ki se nenehno spreminjajo in izmenjujejo, moramo tako organizacije kot posamezniki
pospesiti svojo igro, pri tem pa ob pospesevanju te »igre« ne smemo pozabiti na varnost
informacij. Ko ljudje razmisljajo o varovanju informacij oz. o varnostnih sistemih za
racunalniSska omrezja pogosto mislijo, da je dovolj dobra zascita z geslom in protivirusno
programsko zas¢ito. A resnica o tej varnosti je veliko vecja kot tisto, kar ljudje oz. uporabniki
vidijo na svojih zaslonih (Bojanc, Jerman-Blazi¢ & Tekavcic, 2015).



Dejstvo je, da mora imeti nacrt za zagotovitev varnosti informacijskega premozenja vsaka
organizacija. Ko govorimo o informacijskem premozenju, mislimo predvsem na informacije,
ki so zabelezene v na$ih racunalniSkih sistemih. Ne glede na to, ali je nacrt za zagotovitev
informacijske varnosti napisan na petih ali dvestotih straneh, je proces oblikovanja nacrta v
obeh primerih podoben. S pisanjem naérta ljudje v organizaciji za¢nejo razmisljati, katere
informacije in procesi so najbolj zaupni in kaksne so lahko posledice ob morebitni njihovi
izgubi. Z nacrtom se zagotovi informacijsko varnostni okvir z ohranjanjem organizacije na
zeleni ravni varnosti z ocenjevanjem tveganj, s katerimi se srecuje, njihovim odloanjem ter
nacrtovanjem in ublazevanjem morebitnih realiziranih varnostnih tveganj. Ob tem pa
organizacije ne smejo zanemariti ohranjanje oz. posodabljanje samega nacrta.

Mnogo organizacij se prepozno zaveda, da je kljucno sredstvo, ki ga varnostni program
pomaga zascititi posamezni podatek. In vrednost organizacije se odraza v podatkih. Na
podlagi izkuSenj varovanja podatkov lahko trdim, da je dobro podatke razdeliti v razli¢ne
skupine. Najraje uporabljam razdelitev podatkov v tri skupine:

1. Podatki o izdelku oz. storitvi ti podatki vklju¢ujejo vse informacije o izdelku oz. storitvi,
vkljuéno z naérti, oblikovanjem, patentnimi prijavami, izvornimi kodami in postopkom
izvedbe.

2. Finanéni podatki ti podatki vkljucujejo vse informacije, povezane S finan¢nimi
evidencami organizacije, tudi finan¢ne nacrte in nacrte za dodeljevanje sredstev za porabo
na posameznih oddelkih.

3. Podatki o strankah ti podatki vkljucujejo vse informacije, povezane s strankami, kot so
imena in priimki strank, njihovi stiki, statusi ter ugodnosti.

Zavedati se je treba, da vse te podatke potrebujemo za obstoj organizacije, lahko jih Se
nekoliko raz¢lenimo oz. razdelimo $e na ve¢ skupin, a ob enem se moramo zavedati, da je
treba dolociti stopnjo varnostne zahteve za vsako skupino podatkov. Stopnja varnostne
zahteve posamezne skupine se razlikuje od dejavnosti in trga, na katerem je organizacija
prisotna. Zasc¢ita podatkov v resnici pomeni zas$¢ito njihove zaupnosti, celovitost in
razpoloZzljivosti.

Posledica nepravilne oz. neuspesne zascite vseh treh vidikov se lahko odraza v poslovno-
finan¢ni izgubi ali izgubi dobrega imena. Spodaj so podani primeri, ki sem jih spoznal v praksi
zaradi posamezne neuspesne zascite podatkov:

e Spoznal sem, da je neuspeSnost pri zasc¢iti zaupnosti podatkov vodila do razkrijta strank
in njihovih osebnih podatkov in s tem povezanih ukradenih Stevilk kreditnih kartic ter
osebnih stikov strank.

e Spoznal sem, da je neuspesnost pri zasciti celovitosti podatkov povzrocila posledic vdora
zlonamerne programske opreme in vsiljivec je lahko prenesel poslovne skrivnosti k
njihovim konkurentom.



e Spoznal sem, da je neuspesnost pri zascCiti razpolozljivosti podatkov vodila do slabe
posodobitev podatkov in nezmoznosti ponovne implantacije varnostnih kopij v delovno
okolje.

Informacije so vedno ukradene, zamenjane ali posnete v korist osebne koristi ali pohlepa. Na
svetu obstaja mnogo razli¢nih izmenjav digitalnih informacij, ki se izvajajo vsako sekundo in
vse te informacije je treba z nekega vidika zascititi. Za zascito informacij imajo Stevilne
organizacije IT oddelke, ki skrbijo za varnost informacij in nadzirajo njihove omrezne
sisteme. Vendar se je tukaj treba zavedati, da IT oddelki ne morejo zagotoviti popolne
informacijske varnosti. Pri poudarku o pomembnosti informacijske varnosti predvsem igrajo
vlogo zaposleni oz. posamezniki v organizaciji, ki z razlicno stopnjo ozavescenost o
informacijski varnosti tvorijo informacijsko varnostno kulturo in obenem tudi prvo obrambno
linijo pred morebitnimi napadi.

Dejstvo je, da organizacije ¢edalje bolj poudarjajo pomembnost informacijske varnosti v
njihovem delovnem okolju. Zato se v podjetjih izvajajo razlicna informacijska varnostna
uvajanja oz. programi, ki povecujejo znanje o varnosti sistemov in podatkov med vsemi
zaposlenimi. Njihova pripravljenost oz. zavzetost do ucenja o informacijski varnosti v
organizaciji pa je odvisna od vzpostavljene medsebojne organizacijske klime.

1.1.3 Upravljanje informacijske varnosti

Informacijska varnost v zadnjih nekaj letih postaja vedno bolj pomembna zaradi njene
vsesplosne izpostavljenosti tako v medijih kot v organizacijah. Velikokrat se varnost
informacij obravnava le kot tehni¢ni del, malo ljudi pa se zaveda, da ta del predstavlja le
polovico varovanja informacij. Najbolj razsirjen netehni¢ni del varovanja informacije je
upravljanje informacijske varnosti, katera vkljuuje obvladovanja tveganj, upravljanje
morebitnih incidentov, poro¢anje, spremljanje rezultatov in nadzor ukrepov in odgovornosti.
Za zagotavljanje primerne informacijske varnosti je treba opredeliti nivoje in naloge pri
upravljanju informacijske varnosti v organizaciji. Naloge je treba razdeliti na razli¢nih
nivojih organizacije, iz ¢esar izhajajo pristojnosti in odgovornosti za uspesSno zagotavljanje
zaupnosti, celovitosti in razpoloZzljivost informacij v organizaciji (Selan & Bernik, 2008).

Upravljanje informacijske varnosti dolo¢a varnostni program, ki sluzi kot poslovni naért za
zasCito digitalnih sredstev in predvideva skrb za vpeljavo, vzdrzevanje in nenehno
izboljSevanje podrocja upravljanja informacijske varnosti. Najbolj ucinkoviti varnostni
programi so tisti, ki so po naravi enostavni, razumevajoci in u¢inkoviti; v program pa je treba
vkljuciti vse zaposlene na vseh nivojih organizacije. Selan in Bernik (2008) navajata, da vsak
program upravljanja informacijske varnosti mora, z namenom ugotovitve doseganja
posameznega cilja, imeti definirane meje sprejetja, zavrnitve in odlo¢nosti, ki jih razumejo
tudi tisti, ki se z informacijsko varnostjo neposredno ne ukvarjajo. Rezultat u¢inkovitega
upravljanja informacijske varnosti mora vkljucevati (Selan & Bernik, 2008):



e strateSko usklajevanje informacijske varnosti z institucionalnimi cilji,

e tvegani management — ugotavljanje, upravljanje in ublazitev nevarnosti,

e upravljanje virov,

e merjenje uspesnosti — opredelitev, poroCanje in uporaba podatkov meritev upravljanja
informacijske varnosti.

Eden izmed klju¢nih elementov upravljanja informacijske tehnologije pa je tudi informacijska
varnostna politika, ki tvori zdruzenje praks in pravil, ki dolo¢ajo, kako naj organizacija
upravlja, prenasa in $¢iti Svoje informacijske vire. Klju¢nega pomena je predvsem to, da mora
biti varnostna politika, ki se izvaja na ravni organizacije, skladna z veljavno zakonodajo na
podro¢ju varovanja informacij. Z varnostno politiko so v organizaciji doloceni minimalni
obvezujoci predpisi in pravila tako za celotno organizacijo kot tudi za posamezno delovno
mesto in zunanje partnerje oz. sodelavce, ki imajo kakrSen koli stik z informacijskimi viri
organizacije.

Upravljanje informacijske varnosti lahko razdelimo na dva dela. Prvi je management
izvajanja oz. operativni management, ki je temelj informacijske varnosti in zajema bistvene
elemente: obvladovanje tveganj, informacijsko varnostno politiko, postopke, standarde,
projektno nacrtovanje, izhodisca, klasifikacije, izobrazevanja in organizacijo. Drugi del pa je
management odgovornosti oz. strateSki management, kateri vkljucuje sredstva, financiranje,
nadzor ter strateSko zastopanje in nacrtovanje, Ki sta potrebni za sodelovanje v programu
informacijske varnosti. Prvi del se predvsem navezuje na vse zaposlene, drugi del bolj na
zaposlene na vodilnih funkcijah v organizaciji (Bernik & Selan, 2008).

Cloveski viri so e eden izmed pomembnih elementov pri upravljanju informacijske varnosti.
Prav vsaka organizacija mora zagotovi, da imajo vsi zaposleni, poslovni partnerji, zunanji
izvajalci in tudi kupci omogocen dostop do informacijskih virov organizacije, seveda z
razli¢nimi pravili, dolo¢ili in nivoji dostopa. Zavedati se morajo svojih odgovornosti in
dolznosti, ki so povezane z dostopom do informacijskih virov organizacije. Se predno se
zavedajo o svojih odgovornostih in dolZnostih pa mora biti s strani organizacije poskrbljeno
0z. zagotovljeno, da so ustrezno izobrazeni, usposobljeni in ozavesSCeni glede pravilne
uporabe informacijskih virov.

Bernik in Selan (2008) v svojem prispevku ugotavljata, da je treba varnost informacijskih
tehnologij in rabe informacij umestiti v strateSke nacrte vsake organizacije. Pripraviti je treba
program informacijske varnosti in skladno s predvideno organizacijsko strukturo upravljanja
informacijske varnosti opredeliti delovna mesta, ki so kakor koli povezana z odgovornostjo
zagotavljanja informacijske varnosti. Le tako bi organizacije s pravilno porazdelitvijo
dejavnosti na strateSkem in operativnem nivoju poskrbele za zaupnost, celovitost in
razpolozljivost informacij.



1.1.4 Varovanje poslovnih informacij

Shapiroin in Varian (1998) informacijo opredeljujeta kot znanje ali podatek, ki ima za podjetje
dolo¢eno vrednost. Informacije je pravzaprav vse, kar se lahko digitalizira oz. kodira v
zaporedje bitov. Dandanes skoraj ve¢ina podjetji uporablja elektronsko obliko informacij, saj
je le ta predpogoj za prehod v elektronsko poslovanje v sodobnem omreznem gospodarstvu.
Elektronsko poslovanje organizacijam omogoca hitrejSe izvajanje poslovnih procesov in
hitrej$i pretok poslovnih informacij. Slaba stran informacij pa je ta, da se njihova vrednost
obicajno tezko doloci.

Crum (2001) navaja, da je prvo pravilo pri zagotavljanju informacijske varnosti to, da
organizacija za varovanje ne porabi ve¢ od vednosti tistega, kar dejansko varuje. Kar pomeni,
da organizacije za varovanje svojih poslovnih podatkov naj ne porabijo ve¢ od njihove
dejanske vrednosti. Postopek ugotovitve dejanske vrednosti poslovnih informacij pa je
odvisen od nacina delovanja organizacije na trgu.

Bojanc, Jerman-Blazi¢ in Tekav¢i¢ (2015) v svojem delu navajajo, da se vrednost informacije
meri s tem, da pomaga podjetju do vecje inovativnosti, produktivnosti, kar pomeni, da doloca
nacrt novih produktov oz. procesov, pomaga do ucinkovitejSega trZzenja svojih produktov,
boljsih finan¢nih odloditev, boljSega nadzora aktivnosti in procesov; ali pa po drugi strani
lahko pomaga pri ravnanju tako s kupci kot zaposlenimi. Nekatere informacije so za
organizacije strateSkega pomena in jih morajo skrbno zasc¢ititi, saj morebitno njihovo razkritje
organizaciji v trenutku pusti posledice, v smislu pridobitve novih konkurentov oz.
ponudnikov, zasienosti trga, zmanjSanje trZznega deleZa, prodaje... Zaradi neprestanega
razvoja sodobne tehnologije organizacije poslujejo Cedalje hitreje, ucinkoviteje in ceneje.
Zato potrebujejo zmogljivejse, zanesljivejse in stabilnejse informacijske sisteme, ki tudi

§¢itijo poslovne informacije, ki se med samimi procesi obdelujejo.

Dejstvo je, da imajo informacije v organizacijah dolo¢ene vrednosti in jih je treba varovati.
Na podlagi izkuSenj pri varovanju informacij menim, da je najbolj u¢inkovit sistem varovanja
informacij ta, da informacije, na podlagi njihove vrednosti, razdelimo v skupine. Za tiste
najbolj klju¢ne oz. najbolj zaupne imamo izoblikovane posebne varnostne protokole, ki
doloc¢ajo kakr$no koli transakcijo oziroma vpogled do poslovne informacije. Ti varnostni
protokoli so podprti z informacijskimi sistemi in pogosto jih varujejo in vzdrzujejo
strokovnjaki na podro¢ju varovanja podatkov.

Kljuénega pomena pri varovanju poslovnih informacij, je tudi to, da znamo novo pridobljene
informacije razvrstiti po Ze izoblikovanih skupinah, saj se po le teh potem dolo¢ajo varnostni
protokoli, ki so odvisni od pomembnosti in zaupnosti poslovnih informacij. Treba pa se je
tudi zavedati, da za poslovne informacije, ki so zaupne narave za njihov vpogled ali morebitno
transakcijo po navadi potrebujemo bistveno ve¢ Casa, saj je treba upostevati in preiti vse
varnostne protokole. Zaupnejse kot so informacije, vecji so varnostni protokoli in zato za

njihov dostop posledi¢no potrebujemo tudi vse ve¢ ¢asa. S strani organizacije ni smiselno
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vseh informacij zas¢ititi z dolgimi varnostnimi protokoli, saj jim ni v interesu, da bodo njihovi
zaposleni potrebovali veliko Casa pri upostevanju vseh varnostnih protokolov, ki omogocajo
dostop oz. vpogled do informacij.

1.2 Informacijska varnostna kultura

Varnostna kultura dandanes postaja c¢edalje bolj pomembno podrocje, s katerim se vse
pogosteje ukvarjajo tudi vodstveni delavci v razli¢nih podjetjih. Bistvo varnostne kulture je
zagotoviti in vzpostaviti na podlagi razli¢nih vedenjskih vzorcev, odnosov, prepricanj in
komunikacije nekaksno organizacijsko kulturo. Cooper (2000) varnostno kulturo opredeljuje
kot odraz usklajenih organizacijskih prizadevanj, kjer se elementi organizacijske kulture
usmerijo k doseganju varnostnih ciljev tako na ravni organizacije, sistematike in delovne
aktivnosti. Ko varnostno kulturo organizacije podpremo z informacijskimi varnostnimi
ukrepi, zaénemo govoriti 0 informacijski varnostni kulturi. Informacijska varnostna kultura
se je razvila na podlagi vedenja, ki je povezano s skrbnim varovanjem poslovnih informacij
0z. podatkov.

Rancigaj in Lobnikar (2014) informacijsko varnostno kulturo opredeljujeta kot skupek
odnosov, predpostavk, prepri¢anj, vrednosti in znanja, ki ga imajo zaposleni v odnosu do
organizacijskega sistema in postopkov v vsakdanjem delu, odnos pa se predvsem kaze v
spremenljivem ali nespremenljivem vedenju v obliki vedenjskih vzorcev ali na¢inov ravnanja
in postopanju, ki kasneje postane nacin za pravilno urejanje stvari v organizaciji z namenom
za$cite informacijske vrednosti.

V ta namen so se oblikovali tudi vsebinski sklopi, ki tvorijo nacela informacijske varnostne
kulture, le ti pa usmerjajo tako vedenje kot misljenje ljudi (Organization for Economic Co-
operation and Development (OECD), 2002, 9 — 12):

e Zvestoba uporabniki se zavedajo potrebe po varovanju informacijskih sistemov in
omrezij ter se sprasujejo, kaj lahko storijo za povec€anje varnosti.

e (Odgovornost za varnost informacijskih sistemov in omrezij sloni na vseh uporabnikih,
neglede na njihov polozaj v podjetju.

e Dovzetnost uporabniki pravocasno in primerno odreagirajo, da preprecijo in odkrijejo
varnostne incidente.

e Etika uporabniki spostujejo medsebojne interese.

e Demokracija varnost informacijskih sistemov in omrezij je v skladu s klju¢nimi
vrednotami demokrati¢ne druzbe.

e Ocena tveganj uporabniki sodelujejo pri ocenjevanju varnostnih tveganj, na podlagi
katerih se ugotavljajo morebitne groznje in slabosti. Dolo¢ijo tudi spremenljivo raven
tveganj.
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e Varnostni nacrt in implementacija element varnosti je kljucen element informacijskih
sistemov in omrezij — tako uporabniki v svoje varnostne nacérte vkljucujejo tehni¢ne in
netehni¢ne ukrepe in resitve.

e Varnostni management uporabniki spostujejo in so vkljuceni v celovit pristop
zagotavljanja varnosti, vklju¢no z varnostnimi politikami, praksami, ukrepi in postopki,
ki so usklajeni in strjeni z namenom, da se ustvari skladen varnostni sistem.

e Ponovna ocena uporabniki se zavedajo pomembnosti konstantnega izobrazevanja na
podrocju varnosti informacijskih sistemov. Z ocenitvijo in pregledom varnostnih sistemov
in omreZzij poskrbijo za ustrezne varnostne spremembe varnostne politike, praks, ukrepov
in postopkov.

Vloga zaposlenega pri oblikovanju informacijske varnostne kulture pa postaja vse bolj
prepoznavna in pomembna, saj je ob neprestanem razvoju informacijsko-komunikacijske
tehnologije nujno, da si zaradi visoke stopnje odgovornosti in ¢edalje veéjega zaupanja,
zaposleni delijo enake poglede glede na varnost in razumejo svojo vlogo pri izvajanju
informacijske varnostne kulture. V nasprotnem primeru se posledice lahko kaZejo v
nezainteresiranosti zaposlenih pri varovanju poslovnih informacij.

Tudi same organizacije morajo pri oblikovanju informacijske varnostne kulture odigrati
pomembno vlogo, saj je klju¢no na kakSen nacin zaposlenim ob njihovi zaposlitvi opredelijo
njihove vloge. Pri tem pa morajo tudi upostevati njihovo predhodno znanje in preveriti, ali so
njihova lastna prepricanja v skladu z varnostno politiko in informacijsko varnostno kulturo
organizacije.

1.2.1 Stopnje informacijske varnostne kulture

V organizacijah obstajajo razli¢ne stopnje povezanosti med organizacijo kulturo in
informacijsko varnostno kulturo. Lim, Shanton, Maynard in Ahmad (2009) so v svoji
raziskavi locili med tremi stopnjami informacijske varnostne strukture:

1. Informacijska varnostna kultura je v organizaciji lo¢ena od organizacijske kulture in
posledi¢no vecina zaposlenih ni seznanjena ali sploh ni vkljucena pri izvajanju razli¢nih
varnostni pravil. To je posledi¢no povezano tudi z njihovim slabim znanjem in odrazom
do pomanjkanja odgovornosti za razvijanje same informacijske varnostne kulture v
organizaciji. Zaradi nizke ravni motiviranosti zaposleni tudi ne znajo pravilno odreagirati,
ko pride do varnostnega incidenta. Celotna skrb in odgovornost se prelaga in prepusca IT-
oddelku. Na ravni organizacije se na informacijsko varnostno kulturo gleda kot na dodatni
stroSek, in celotno finan¢no skrb zanj prepusca IT-oddelku, ki naj bi v okviru finan¢nega
nacrta, ki je prvotno namenjen za podporo uporabnikom, tudi poskrbelo za informacijsko
varnostno kulturo.
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2. Informacijska varnostna kultura predstavlja v organizaciji subkulturo organizacijske
kulture, katera se kaze pri veéji stopnji ozaveS$éenosti posameznikov o pomembnosti
poznavanja podrocja informacijske varnosti. Obcasno se izvajajo razli¢na usposabljanja
za razli¢na podrocja, ki temeljijo predvsem kot upostevanje navodil vodstva. Pogosto se
usposabljanja izvajajo le na nekaterih klju¢nih oddelkih v organizaciji in posledica tega
se lahko kaze kot otezeno sodelovanje in usklajevanje med oddelki, saj so vrednote
informacijske varnosti pretezno vezane na majhno skupino posameznikov, ki v klju¢nih
oddelkih igrajo pomembno vlogo. Nasprotno so zaposleni pri organizacijah, ki so
vkljuceni v stopnjo 2. tipa obi¢ajno seznanjeni z varovanjem poslovnih informacij samo
na njihovem delovnem mestu. Tudi na ravni organizacije se letno nameni nekaj izdatkov
za izboljSevanje organizacijske varnostne kulture v organizaciji.

3. Informacijska varnostna kultura je v organizaciji vkljucena v organizacijsko kulturo, gre
za v organizacijah najbolj zazeleno stopnjo, saj je varnostna praksa odgovornost vseh
zaposlenih. Organizacije redno posodabljajo in prilagajajo varnostno politiko ter
neprestano zagovarjajo visoko stopnjo vkljuéenosti zaposlenih v proces oblikovanja
informacijske varnostne kulture. To se kaze kot posledica oblikovanja obcutka, da si
poslovne informacije ne lasti organizacija, temve¢ zaposleni, to pa povecuje motivacijo
za spoS§tovanje predpisanih varnostnih pravil. Na stopnji 3. tipa imajo IT-oddelki bistveno
ve¢ finan¢nih sredstev za celovitejSo podporo pri oblikovanju informacijske varnostne
Kulture. V organizacijah se organizirajo razli¢ni sestanki tudi na najnizjih ravneh, Ki
govorijo 0 pomembnosti vzdrzevanja in odpravljanja morebitnih varnostnih problemov in

incidentov (Lim et al., 2009).
1.2.2 Pomen upravljanja informacijske varnostne kulture

Informacijska varnostna struktura se zaradi Stevilnih dejavnikov nenehno spreminja, zato je
treba temu tudi prilagoditi upravljanje. Bistvo je, da organizacije, ko vpeljejo neko
spremembo, ki vpliva tako na zaposlene kot same procese, to spremembo konstantno
spremljajo in jo posledi¢no nadgrajujejo. Rancigaj in Lobnikar (2014) v prispevku navajata,
da je za uspesno upravljanje informacijske varnostne kulture treba upravljati procese na treh
nivojih: na ravni organizacije, skupine in posameznika. Na ravni organizacije je pomembno
vzpostaviti politike, postopke ter primerjavo natancnih analiz tveganja ter zagotavljanja
primernih izdatkov za samo upravljanje informacijske varnostne kulture. Opredeliti in
dolociti je treba posameznike, ki bodo pri upravljanju informacijske varnostne kulture imeli
najvecjo vlogo in bodo zgled drugim. Na skupinski ravni je klju¢no vedenje vodstva podjetja
ter vzpostavitev medsebojnega zaupanja. Na ravni posameznika pa sta klju¢na dva dejavnika
zagotavljanja informacijske varnostne kulture. Prvi dejavnik predstavlja zavedanje
posameznika, kaj in na kaksen nacin lahko pripomore k boljsi informacijsko varnostni kulturi.
Drugi dejavnik pa je eti¢nost posameznika oziroma pripravljenost vedenja posameznika v
skladu s pravili organizacije.
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Informacijsko varnostno kulturo je mogoce upravljati v skladu s PDCA modelom (ang. plan,
do, check, act), katerega znacilnost je, da najprej analiziramo obstojeCe stanje, planiramo
naslednje ukrepe, nato sledi implementacija teh ukrepov ter posledi¢no ocenjevanje izvedenih
ukrepov. Pri PDCA modelu je kljuCen proces neprestanega izboljSevanja oziroma
trajnostnega razvoja tako kot na podrocju informacijske varnostne kulture v sami organizaciji.
Pri samem procesu upravljanju pa ne smemo zanemariti tudi dejavnike, ki vplivajo na
posameznikovo vedenje, ki se odrazajo v osebnih vrednotah, obcutku odgovornosti do
sodelavcev in organizacije ter zaznavanju tezav, s katerimi se sreCuje pri upoStevanju
varnostnih dolo¢il in pravil v sami organizaciji (Rancigaj Lobnikar, 2014).

Po drugi strani pa Workman, Bommer in Straub (2008) ugotavljajo, da so na voljo Stevilni
ukrepi, kako izboljSati varnostno vedenje ljudi ter na kakSen nacin, se naj v organizaciji
oblikuje proces upravljanja informacijske varnostne kulture, a ti v praksi niso prinesli zelenih
pric¢akovanj. Ugotovili so, da se kljub obstoju razli¢nih ukrepov, kako izboljsati varnostno
vedenje ljudi, ti v praksi premalokrat implementirajo oziroma je njihovo prehajanje v prakso
zaradi razli¢nih dejavnikov otezeno in zato posledi¢no lahko tudi pomanjkljivo. Zaradi tega
se strokovnjakom na podro¢ja varovanja podatkov vse pogosteje postavlja vprasanje, kako
zmanj$ati razliko oziroma velik razkorak med ozaveséenostjo o informacijski varnostni in
dejanskim ukrepanjem ali spremembo vedenja. Strokovnjaki na tem podro¢ju poudarjajo, da
se znanje posameznikov o varnostni kulturi izboljSuje, a obenem se pojavlja nova
problematika, saj posamezniki vedo, kaj in kako morajo ravnati, ko pride do dolo¢nih
varnostnih vprasanj, ampak tega preprosto ne naredijo v smislu »znam in vem, kako, ampak
ne delam tako« to pa je Se vedno eden izmed temeljnih raziskovalnih vpraSanj, ki Se do danes
niso bili v celoti obravnavani in raziskovani (Workman, Bommer in Straub, 2008).

1.3 Informacijsko varnostna ozavescenost v Sloveniji

Informacijsko varnostna ozavesSCenost zaposlenih v organizaciji predstavlja eden izmed
klju¢nih ¢lenov pri vzpostavljanju celovite informacijske varnosti. Za zagotavljanje ustrezne
stopnje varnosti informacij v organizaciji je treba tudi poskrbeti za ustrezen nivo uporabniske
ozavescenosti na podro¢ju informacijske varnosti. Dandanes se informacijska varnost iz
tehni¢nih reSitev vse bolj nagiba k osredotoCenosti na socialno tehni¢ne vidike, ki tudi
podarjajo pomembnost vedenja zaposlenih pri zagotavljanju informacijske varnosti. 1z tega
lahko sklepamo, da je uspeh organizacije v veliki meri odvisen od tega, kako zaposleni
opravljajo svoje delo in pri tem upostevajo varnostna pravila in ukrepe organizacije. Ce
zelimo, da zaposleni svoje delo opravljajo varno in uspesno, je v organizaciji klju€en proces
izobraZevanja in Sirjenja ozavescenosti o dolocenih problematikah in reSitvah. Tako sta tudi
pri vzpostavljanju informacijske varnosti proces izobraZevanja in Sirjenje ozaves$cenosti
kljuéna varnostna dejavnika, Ki skupaj z varnostno politiko podjetja, katera mora biti
prilagojena potrebam in sposobnosti organizacije ter zaposlenim, tvori celotno informacijsko
varnost.
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Za oblikovanje visoke stopnje ozaveScenosti o informacijski varnosti med zaposlenimi pa so
potrebni programi, za katere na podlagi izkuSenj lahko reCem, da morajo v prvi meri
spodbuditi interes pri vseh udelezencih, saj ne glede na to, kako jasen, razumljiv in dosleden
je program, se brez interesa udelezencev vsa znanja, novosti in prakse, pridobljene v
programu, le stezka implementirajo v delovno okolje udelezencev.

Na podlagi veckratnih usposabljanj udelezencev 0 pomembnosti informacijske varnosti v
organizaciji lahko trdim, da znanje o ukrepih, posledicah in verjetnosti incidentov res
povecuje pripravljenost zaposlenih k upo$tevanju pravil, a po drugi strani to znanje samo po
sebi Se ne povzroci spremembe v posameznikovem obnasanju in vedenju, saj je le to Se vedno
odvisno od stopnje motivacije in namena posameznika. Izvajalci razlicnih programov
ozaves$Canja zaposlenih pa se morajo zavedati, da gre pri oblikovanju informacijske varnosti
v organizaciji za dinami¢ne procese in te je treba zaradi nenehnih sprememb spreminjati,
obnavljati in posodabljati.

Lobnikar, Prislan, Markelj in Banutai (2012) v svoji raziskavi o informacijski ozaves¢enosti
v slovenskem prostoru, v kateri je sodelovalo 498 udeleZencev tako iz javnega kot zasebnega
sektorja, ugotavljajo, da je ozavescenost uporabnikov 0 informacijski tehnologiji kljuénega
pomena pri zagotavljanju u¢inkovitosti varnostnih procesov v organizacijskem okolju, vendar
se kljub dokazanemu pomenu preventivnih aktivnosti, razli¢ni programi informacijsko
varnostnega izobraZevanja in usposabljanja zaposlenih e vedno v veliki meri nanasajo zgolj
na usmerjene skupine znotraj organizacijske strukture, medtem ko je sodobna tehnologija
vpletena v delo skoraj vsakega posameznika. Ugotavljajo tudi, da zaposleni stremijo k
dodatnim izobrazevalnim procesom na podro¢ju informacijske varnosti, posledi¢no se tudi
dviguje stopnja ozaveScCenosti med zaposlenim, vendar podarjajo, da so ti izobraZevalni
programi v najvecji meri odvisni od odlo¢itev managerjev na odlocilnih pozicijah v
organizacijski strukturi podjetja.

Njihova raziskava ugotavlja povezavo korelacij med znanjem, vedenjem in odnosom
zaposlenih. Za najpomembne;jsi dejavnik ozaves¢enosti se je izkazalo znanje, ki pogojuje tako
vedenju uporabnikov kot odnosu do varne uporabe informacije tehnologije. Rezultati
raziskave so pokazali, da se s poveCevanjem znanja povecujeta pozitivno varnostno vedenje
in pozitiven odnos uporabnikov. Obcutek odgovornosti je v veliki meri pogojen z osebno
pripadnostjo organizaciji, poznavanjem varnostnih pravil in postopkov ter doslednostjo pri
nadziranju in sankcioniranju krsitev (Lobnikar, Prislan, Markelj & Banutai, 2012).

Lobnikar s sodelavci (2012) v svoji raziskavi tudi ugotavlja sibke tocke v znanju o varnem
vedenju v delovnem okolju. Prva §ibka tocka je, da uporabniki slabo poznajo pravila s
podroc¢ja informacijske varnosti v svoji organizaciji. Druga Sibka tocka je, da uporabniki ne
poznajo vseh pravil in postopkov varnostnega kopiranja podatkov in o tem prica neizkusenost
uporabnikov in miselnost, da je to odgovornost IT oddelka. Tretja Sibka tocka je, da
uporabniki ne vedo, na kaksen nacin naj odreagirajo, ko so udelezeni v varnostnem incidentu.

Posledi¢no so avtorji tudi mnenja, da $e vedno obstaja potreba po krepitvi znanja o
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informacijskem varnostnem vedenju, saj je kar 29 % anketirancev v raziskavi zbralo manj kot
6 tock od moznih 10-ih. To pa v podjetjih predstavlja relativno visoko stopnjo varnostnega
tveganja. Avtorji tudi ugotavljajo, da je vedenje anketirancev ob uporabi tehnologije sicer v
povprecju doseglo boljse rezultate kot njihovo znanje, najvecje pomanjkljivosti pa se kazejo
ravno v odsotnosti upoStevanja osnovnih informacijsko varnostnih pravil. Odnos zaposlenih
do informacijske varnosti ocenjujejo kot dober.

Lobnikar s sodelavci (2012) v svoji raziskavi ugotavlja, da je trenutno znanje zaposlenih o
varnostni politiki pomanjkljivo in bi bilo temu podro¢ju v prihodnosti treba nameniti ve¢ ¢asa
in vkljucevati prav vse zaposlene v organizaciji, a hkrati poudarjajo, da samo to podro¢je ni
zadostno vodilo za oblikovanje informacijske varnosti v organizaciji.

2 INFORMACIJSKA VARNOST IN VLOGA POSAMEZNIKA

2.1 Posameznik kot temeljni dejavnik informacijske varnosti

Pri izvajanju svojih resitev za varnost informacij se organizacije obi¢ajno najprej osredotocajo
na tehnicne in postopkovne varnostne ukrepa, toda za u€inkovito vzpostavitev informacijske
varnosti, se je treba predvsem osredotociti na uporabnike in ti se morajo zavedati in
uporabljati razpoloZljive varnostne ukrepe, ki so doloceni v varnostni politiki in navodilih za
varovanje informacij v svoji organizaciji. V nasprotnem primeru, ¢e se organizacije ne
osredoto¢ijo tudi na same uporabnike, so predpisani varnostni ukrepi tako rekoc
brezpredmetni oz. brez prave osnove za zascito organizacije (Puhakainen, 2006).

Ob razli¢nih aferah, ki so pri€a varnostnim incidentom na podrocju varovanja podatkov in ob
nedavnih mnoZzi¢nih vdorih v informacijske sisteme organizacij, smo ponovno spoznali, da je
¢lovek najkritiénejsi element informacijske varnosti, ki zaradi svojega neznanja in z
nepremisljenim dejanjem izni¢i vecino ali celo vse organizacijske, tehnoloske, tehni¢ne in
fizi€ne ukrepe varovanja podatkov organizacije. Puhakainen (2006) v svoji raziskavi
poudarja, da Zelene ravni informacijske varnosti ni mogoce doseci le z uporabo tehni¢nih in
postopkovnih varnostnih ukrepov, zato se je treba osredotociti na uporabnike, in jih
neprestano motivirati, izobraZevati ter vkljucevati v razli€ne varnostno-izobrazevalne
programe. Organizacije preprosto podcenjujejo pomembno vlogo uporabnika pri
zagotavljanju Zelene ravni informacijske varnosti. Sedaj se postavlja vprasanje, kako
opredeljujemo uporabnika oziroma posameznika.

Uporabnika oziroma posameznika predstavljajo vsi zaposleni, pogodbeni partnerji, zunanji
sodelavci, svetovalci skratka vsi, ki so tako ali drugace v stiku z informacijskim sistemom
organizacije. Ti lahko ogrozijo integriteto in zaupnost podatkov ali s svojim nenamernim in
malomarnim delovanjem prekrsijo pravila informacijske varnosti in v ta namen oblikujejo
kakr$ni koli varnostni incident, ki bi pustil $kodljive posledice organizaciji. Cedalje bolj pa
se pojavlja tudi trend, da organizacije, ki imajo visok nivo varovanja informacij, med
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uporabnike oziroma posameznike vklju¢ujejo tudi svoje stranke. Lep primer so banke, katere
svoje stranke neprestano opozarjajo k varovanju svojih podatkov ter pravilno rabo spletnih
ban¢nih storitev zaradi izvirnih ban¢nih goljufij.

Antonc¢i¢ (2015) v svojem delu navaja, da je v praksi velik del krSitev varne uporabe podatkov
prav rezultat malomarnosti ali pomanjkljivega znanja uporabnikov. Ob tem pa tudi dodaja, da
se v organizacijah tudi pojavljajo naklepne krSitve varovanja podatkov s strani posameznikov,
Ki se s svojim namernim posredovanjem dolo¢enih podatkov nepooblaséenim osebam ali
interesnim skupinam skusajo na takSen ali drugac¢en nacin okoristiti. Zaposleni, ki posredujejo
te informacije, se morajo zavedati, da lahko postanejo objekt napada zainteresiranega
napadalca tudi iz vrste organizacije ali morebitnega zunanjega sodelavca. Ti napadi so po
navadi premisljeno izoblikovani, tako da jih sama Zrtev napada v prvi vrsti sploh ne zazna. Iz
tega lahko sklepamo, da morajo organizacije pri naértovanju razli¢nih varnostnih ukrepov
oziroma protiukrepov upoStevati tudi to, da morajo vse zaposlene, ki imajo dostop do najbolj
obcutljivih oziroma klju¢nih informacij, obravnavati kot varnostno zelo izpostavljene osebe,
te osebe pa morajo v prvi vrsti izrazati visoko organizacijo pripadnost in motiviranost za
varovanje samega delovnega mesta. Naloga organizacije je, da za ta »delovna mesta« najpre;j
natan¢no opredeli naloge in jih nato z ustrezno nacrtovanimi in izvajanimi ukrepi tudi zasciti
(Antonc¢i¢, 2015).

Za ucinkovit varnostni sistem organizacije je treba skozi oblikovanje informacijsko varnostne
kulture vkljucevati Cisto vse posameznike oziroma uporabnike, Ki so tako ali drugace
povezani z organizacijo. Zavedati se je treba, da se vloge posameznikov v organizaciji
razlikujejo, in tudi osebnosti med posamezniki znotraj organizacije so razli¢ne, zato je
pomembno pri oblikovanju varovanja podatkov posameznike obravnavati kar se da
individualno. To prinese obilico stro§kov in S ¢asovnega vidika je izredno potratno, ampak z
individualnim pristopom se posamezniku resni¢no da vedeti, da mora biti za varnost
organizacije tudi z njegove strani poskrbljeno in da je tudi vsak posameznik pomemben ¢len
pri oblikovanju celotne informacijske varnosti. To lahko potrdim tudi iz izku$enj. Posameznik
zacuti vecjo pripadnost organizaciji, kadar se ga obravnava na individualni ravni, saj mu s
tem pokazemo, da predstavlja pomemben Clen v delovanju organizacije.

Velikokrat organizacije najamejo zunanje izvajalce, ki pridejo v podjetja z namenom
izvajanja varnostno-izobrazevalnih programov, ampak ti programi v praksi niso najcenejsi in
so Vv prvi vrsti namenjeni posameznikom na odloc¢ilnih poloZajih v organizaciji. Najranljive;jsi
Clen pri zagotavljanju informacijske varnosti, pa so neinformirani zaposleni oziroma
zaposleni, ki nimajo pridobljenega znanja na podrocju varovanju podatkov na njihovih
delovnih mesti.

Vzemimo primer, da organizacija zaposluje 50 ljudi, od tega je 10 ljudi zaposlenih na vodilnih
polozajih organizacije. Za te zaposlene tudi organizirajo odlicne varnostno-izobrazevalne
programe, Ki so v prvi vrsti namenjeni varovanju podatkov in oblikovanju varnostne kulture.

En ali dva predstavnika od 10 ljudi, ki so se udelezili izobrazevalnega programa, na sestanku
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posredujejo te informacije ostalim zaposlenim, ki ne zasedajo vodilnih polozajev Vv
organizaciji. Problem takSnega nacina oblikovanja informacijske varnosti v organizaciji je,
da posamezniki dobijo splosne informacije o varovanju podatkov, katere mogoce v prvi vrsti
sploh niso relevantne za njihovo delovno mesto, seveda je posameznik na tej stopnji potem
tudi nezainteresiran za iskanje in odkrivanje morebitnih varnostnih vprasanj, ki se specificno
nanaSajo na njegovo delovno mesto. Vodstvo podjetja je le malokrat pripravljeno po
izobrazevalnih sestankih na temo varovanja informacij Se individualno preveriti in izobraziti
posameznika za njegovo delovno mesto. Zaradi takSnega nacina dela so se oblikovali
standardi oziroma druZzina standardov ISO/IEC 27000, katerih glavna naloga je zagotavljanje
zaupnosti, celovitosti in razpoloZljivosti informacij ter obseganje najboljsih praks in
priporocil, vezanih na upravljanje varovanja informacij, ter tveganja in kontrole v kontekstu
celovitega sistema upravljanja informacijske varnosti. DruZina standardov ISO/IEC 27000 pa
v prvi vrsti opredeljuje tudi varnostne vidike ¢loveskih faktorjev in njihovih vlog.

Primer opredelitve v standardu ISO/IEC 27002 za dolodila glede obnaSanja in nacina
dolocevanja izvedbe kontrole informacijske varnosti ter priporoc€il za izvedbo varnostnega
ozave$€anja najdemo v poglavju »Varnost cloveskih virov« v tocki 7.1 z naslovom »Varnost
¢loveskih virov pred zaposlitvijo«: Organizacija mora pri zaposlovanju tako stalnega kot tudi
zaCasnega osebja vzeti v obzir tudi varnostno odgovornost 0sebe, katera se bo s podpisom
pogodbe o zaposlitvi in drugih morebitnih sporazumih ter z opredelitvijo varnostne vloge,
zavezala k skrbni in vestni uporabi razpoloZzljivih informacij ter k upoStevanju varnostnih
ukrepov in pravil organizacije (ISO/IEC 27002, 2013).

2.1.1 Posameznikov pogled na informacijsko varnost

Vloga uporabnikov postaja vse pomembnejsa pri oblikovanju informacijske varnosti v
organizaciji. Zato morajo uporabniki v tej zgodbi odigrati tudi pomembno vlogo pri
oblikovanju tovrstne varnosti, s katero bi preprecili nezazelene incidente. Uporabniki lahko
Ze s preprostimi varnostnimi ukrepi, kot so odjava iz sistema ob njihovi odsotnosti, pravilna
izbira in menjava gesel, povec¢ana pozornost pri odpiranju spletne poste, izogibanje uporabi
brez licen¢ne programske opreme in pazljiva uporaba sredstev v organizaciji in zunaj nje,
zmanjsajo stopnjo tveganja pojavitve morebitnih varnostnih incidentov. Zato je potrebno
kakrsne koli morebitne pomanjkljivosti v zvezi z varnostjo informacij, ki se nanasajo na
vedenje uporabnikov, ne le pojasniti posameznikom z njihovimi napakami in krSitvami,
temveC z ustreznimi mehanizmi vzpostaviti v posameznikovem kontekstu dolocen nivo
varnostnega vedenja. Za pravilno upravljanje informacijske varnosti je treba razumeti
funkcijo uporabnikov znotraj njihovega delovnega konteksta in to funkcijo tudi posamezno
obravnavati z vidika varovanja informacij. Dejstvo je, da so ¢loveske ovire bolj nezanesljive
kot tehnoloske, kar predstavlja izziv za upravljanje varnosti uporabnikov. Vedno se pojavljajo
vprasanja, kaksne ukrepe je treba uporabiti in izvajati tako na ravni organizacije kot na ravni
posameznika, da bi uspesno vplivali na vedenje in zavedanje samih uporabnikov? Za odgovor
na zastavljeno vprasanje je najboljse najprej analizirati posameznikove poglede na

informacijsko varnost v podjetju.
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Albrechtsen (str. 277, 2007) v svojem delu navaja, da je uporabniSka vloga pri oblikovanju
informacijske varnosti v organizacijah izrednega pomena, saj zaradi pomanjkanja znanja in
posledi¢no nepremisljenih dejanj predstavlja naj$ibke;jsi ¢len v informacijski varnostni verigi,
ob tem pa poudarja, da igra pri odzivanju na varnostne incidente pomembno vlogo tudi
¢loveski faktor. Avtor navaja, da je bilo podrocje informacijske varnosti do sedaj bolj pokrito
s tradicionalno usmeritvijo v tehnoloSke probleme in reSitve, to podro¢je pa do sedaj ni
namenilo vecje pozornosti socialno-organizacijskim vidikom in ¢loveskim faktorjem. Z
vidika posameznika je informacijska varnost samo ena izmed $tevilnih zahtev delovnega dne,
zato bo vecina uporabnikov verjetno spregledalo varnostne ukrepe, ¢e je to mogoce, in s tem
olajsajo svoje delo, saj ob enem cCutijo, da naloge in ukrepi, povezani z varovanjem informacij,
zavirajo njihovo dnevno produktivnost. O tem govori homeostazna teorija, katera pojasnjuje
individualne varnostne kompromise s percepcijo tveganja osebe in njenimi merili
spremenljivosti tveganja. Posamezniki prilagodijo svoje vedenje, da bi uravnotezili
posamezno in zaznano spremenljivo tveganje. Ti dve vrsti tveganj pa vplivata na razli¢ne
psiholoske in kontekstualne dejavnike. Posamezniki se dnevno srecujejo v ciljnih konfliktih
med spremenljivim tveganjem in funkcionalnostjo in se v veliki meri nagibajo k poudarjanju
ucinkovitosti in zmanjSanju truda namesto k preprecitvi varnostnih incidentov oziroma
morebitne izgube. V delovnem okolju posameznika, polnem razli¢nih interesov in zahtev,
bodo nosilci odlocanja verjetno vedno izbrali zadovoljivo strategijo, katera iS¢e ukrepe, ki so
dovolj dobri, namesto da izbere tisto pravo strategijo, ki temelji na varnostnih vidikih
organizacije (Albrechtsen, 2007).

Albrechtsen (2007) je v svoji kvalitativni $tudiji uporabnikov, v kateri je s pomo¢jo
kvalitativnih intervjujev uporabnikov v servisnem centru pri IT podjetju in banénem oddelku
za svetovanje, analiziral posameznikove poglede na informacijsko varnost in pri tem ugotovil:

e Uporabniki se zavedajo, da je njihova vloga pri varovanju informacij pomembna, a ob
enem obstaja razlika med njihovim namenom oziroma zavedanjem in dejanskim
obnasanjem uporabnikov, saj ne izvajajo Stevilnih varnostnih ukrepov in v vecini sploh
niso seznanjeni s tem, kakSne prakti¢ne ukrepe bi morali na svojih delovnih mestih za
varovanje informacij sploh izvajati in sprejemati.

e Ce bodo uporabniki morali poveéati svojo dosedanjo nizko stopnjo varovanja informaciji,
se bo posledi¢no ustvaril konflikt prednostne naloge med uporabnostjo, u¢inkovitostjo in
funkcionalnostjo na eni strani ter informacijsko varnostjo na drugi strani.

e Uporabniki so zaznali uporabnisko-vklju¢ujoce se pristope kot ucinkovito orodje za
vplivanje na posameznikovo varnostno zavedanje in vedenje, z varnostnimi delavnicami
ter medijsko kampanjo za ozaves¢anje 0 varovanju informacij, ki je imela niZjo stopnjo
vpliva na uporabnike, medtem ko dokumentirani predpisi, ukrepi in smernice za
pricakovano vedenje na uporabnike niso imeli vpliva.

Uporabnost, u¢inkovitost in funkcionalnost so prednostne naloge, ki so pred informacijsko
varnostjo, ki »konkurira« na drugi strani. A ob enem avtor navaja, da je treba v vsaki
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organizaciji najti oziroma oblikovati ustrezen nivo uporabnosti, ucinkovitosti in
funkcionalnosti na eni strani in dosec¢i zadovoljiv nivo varovanj informacij na drugi strani,
kajti brez informacijske varnosti so organizacije preprosto prelahek plen za ljudi, ki stremijo
k zadovoljevanju oziroma maksimiranju svojih interesov (Albrechtsen, 2007).

2.1.2 Individualni faktorji posameznikove razli¢nosti pri zaznavanju informacijske
ozaveScenosti

Posamezniki se med seboj razlikujemo po Stevilnih faktorji. Ena izmed razdelitev
posameznikov je tudi razdelitev po spremenljivkah, in sicer starosti, spolu, osebnosti in
nagnjenosti k tveganju. Vse te spremenljivke tvorijo posameznikove faktorje, ki jih lahko
merimo pri zaznavanju informacijsko varnostne ozaves¢enosti. McCormac, Zwaans, Parsons,
Calic, Butavicius, Pattinson (2017) so v svoji $tudiji proucili odnos med informacijsko
varnostno ozavescenostjo in posameznikovimi razli¢nimi spremenljivkami. Informacijska
varnostna ozavescenost posameznikov se osredoto¢a do obsega, do katerega zaposleni
razume pomembnost upoStevanja varnostnih politik, pravil in smernic ter njihovega
obnasSanja oziroma ravnanja, ki mora biti v skladu z varnostnimi politikami, pravili in
smernicami. V $tudiji so informacijsko varnostno ozave$¢enost merili z uporabo vprasalnikov
za Cloveske vidike informacijske varnosti (ang. Human Aspects of Information Security
Questionnaire), ki temelji na KAB modelu (ang. Knowledge Attitude Behavior model)
oziroma modelu znanja, odnosa in vedenja. Vprasalnik ¢loveskih vidikov informacijske
varnosti je bil sestavljen iz sedmih sklopov:

internetna uporaba
Uporaba spletne poste
socialna omreZzja
management gesel
porocanja o incidentih
ravnanje z informacijami
mobilna uporaba.

No g bh oo

Spodaj je podani primer managementa gesel enega od sedmih sklopov vpraSalnikov za
¢loveske vidike informacijske varnosti, ki temelji na KAB modelu oziroma modelu znanja,
odnosa in vedenja (McCormac et. al., 2017, str. 152):

e Znanje »Dovoljeno mi je deliti svoja gesla na delovnem mestu s svojim sodelavcem.«

e 0Odnos »Slaba ideja je deliti svoja gesla na delovhem mestu S svojim sodelavcem, pa
¢eprav to sodelavec od mene zahteva.«

e Vedenje »Svoja gesla na delovnem mestu delim s Svojim sodelavcem. «

Spodnja slika prikazuje grafiéni prikaz ¢loveskih vidikov informacijskega varnostnega
modela, Ki so ga v $tudiji o informacijski varnostni ozave$¢enosti tudi uporabili. 1z slike je
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mogoce razbrati povezanost med vsemi sedmimi sklopi s KAB modelom oziroma modelom
znanja, odnosa in vedenja za posamezni sklop.

Slika 1: Cloveski vidiki informacijskega varnostnega modela

| Mobilna uporaba
[ Ravnanje z informacijami
| Porocanje o incidentih
| Management gesel
| Socialna omrezja
| Uporaba spletne poste

Individualni faktorji

(Demografski, psiholoski
faktoriji)

Internetna uporaba

Organizacijski faktorji l[: Znanje o pravilih
(Organizacijska in varnostna in postopkih
kultura, norme, nagrade, l
kazni)

Odnos do pravili
in postopkov

Faktorji intervencije

(1zobrazba, usposabljanje - l - n

na podrocju informacijske Obhkov'un;e

varnostne osveitenosti, posameznikovega —
izkuinje) vedenja

Vir: McCormac, Zwaans, Parsons, Calic, Butavicius & Pattinson, 2017, str. 153

McCormac in ostali (2017) so v studiji, katera je bila izvedena na podlagi 505-ih anketirancev,
ugotovili, da posameznikova zavest, odgovornost, ¢ustvena stabilnost in nagnjenost k
tveganju lepo razlozi variance v informacijsko varnostni ozavesSc¢enosti posameznikov,
medem Ko pri spolu in starosti tega ni mogoce razloziti. V sklopu studije je bila izvedena tudi
psihi¢na Studija namerne $kodljivosti izkljuéno za analiziranje posameznikov, pri kateri so
zaznali, da je Zenski spol pri odpiranju tovrstnih namernih Skodljivih spletnih post bolj pazljiv
in skepticen, prav tako so se odli¢no, v primerjavi s starejSimi skupinami, odrezali mladi med
18 in 25 letom. StarejSe skupine so zabelezile viSje rezultate pri informacijski varnostni
ozavescenosti (McCormac, et.al., 2017).

2.1.3 Teorija nacrtovanega vedenja (TPB) in varstveno motivacijska teorija (PMT)

Vedenje posameznika igra izredno pomembno vlogo pri oblikovanju informacijske varnosti
v organizaciji. Veliko organizacij prav v ta namen oblikuje informacijska varnostna pravila
in postopke, ki v prvi vrsti nudijo temelj in oporo pri zagotavljanju informacijske varnosti.
Pravila in postopki tipi¢no v organizacijah dolo¢ajo stopnjo spremenljive varnostne uporabe
racunalniskih virov, informacijsko varnostno odgovornost, stopnjo potrebnega znanja za
posamezno delovno mesto in posledice, do katerih pride zaradi krSitve informacijsko
varnostnih pravil in postopkov. Vse to pa lahko v organizaciji zagotovimo s primernim
varnostnim vedenjem posameznikov na posameznih delovnih mestih. Ajzen (1991) v svojem
delu vedenje opredeljuje kot vpliv ¢lovekovih namer in zaznane vedenjske kontrole
posameznika, kjer zaznana vedenjska kontrola vpliva na ucinek ¢lovekovih namer. S tega
sledi, da model teorije nacrtovanega vedenja (ang. Theory of planned behavior) vkljucuje
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zaznano kontrolo vedenja, ki obravnava situacije, kjer ljudje nimajo popolnega namernega
nadzora nad vedenjem. Obravnavajo se posameznikove ugodne in neugodne ocene vedenja.
S teorijo nacrtovanega vedenja je skusal pokazati koristen konceptualni okvir za obravnavanje
zapletenosti ¢lovekovega socialnega vedenja. Odnos do vedenja oziroma stali$¢a, subjektivne
norme v zvezi z vedenjem in zaznan nadzor nad vedenjem obicajno z visoko stopnjo
natan¢nosti napovejo vedenjske namere posameznika. Na spodnji sliki je grafi¢ni prikaz
teorije nacrtovanega vedenja.

Slika 2: Teorija nacrtovanega vedenja (ang. TPB)

Subjektivna Vedenjske
norma namere

Zaznana
kontrola
vedenja

Vedenje

Vir: Ajzen, 1991, str. 182

To teorijo pa je mogoce uporabiti tudi pri obravnavi informacijske varnosti. Sommestad,
Karlzen, Hallberg (2015) so v svojem delu »Ucinkovitost teorije nacrtovanega vedenja za
pojasnjevanje skladnosti s politiko varovanja informacij« ugotovili, da je treba osnovnemu
modelu prikljuciti varstveno motivacijsko teorijo (ang. Protection motivation theory), ki je
sestavljena iz dveh skupin: procesa obvladovanja presoje in cenitve grozenj. Skupina cenitev
grozenj ugotavlja, kako ranljiv in obcutljiv je posameznik pri visoki stopnji pojava nezelenih
slabih stvari ter z resnostjo potencialnih incidentov in stroskov, ki so povezani S pojavom
nezelenih slabih stvari. Visja stopnja ranljivosti oziroma ob¢utljivosti posameznikov in visja
stopnja resnosti pojavitve potencialnih incidentov pri posameznikih sproza vecjo zavednost
pri upostevanju in implementaciji varnostnih ukrepov v njihovo delovno okolje, medtem ko
niZja stopnja ranljivosti/obcutljivosti posameznikov in niZja stopnja resnosti pojavitve
potencialnih incidentov pri posameznikih pus¢a manjSo zavednost, kar se tiCe upostevanja in
implementacije varnostnih ukrepov v njihovo delovno okolje. Druga skupina pa je proces
obvladovanja presoje in vsebuje tri dele: ucinkovitost odziva, stroski odziva in
samoucinkovitost.

Sommestad in ostali (2015) pa v Studiji k obema modeloma dodajajo tudi pri¢akovano
obzalovanje oziroma pri¢akovani efekt, ki je posledica negativnega vedenje posameznika ob
dolo¢enem incidentu, ko dojame, da bi se lahko v tem poloZzaju tudi drugac¢e odzval in reagiral
pravilneje ter v skladu z varnostno politiko organizacije. Raz$iritveni model teorije
nacrtovanega vedenja prikazuje spodnja slika.
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Slika 3. Teorija nacrtovanega vedenja z razsiritvenima modeloma

Pricakovano
obzZalovanje oz.
efekt

Subjektivna
norma

Vedenjske

hamere Vedenje

Zaznana kontrola
vedenja
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Stroski odziva

Resnost
incidentov

Uginkovitost
odziva

Ranljivost

Proces obvladovanja presoje Cenitev groznje

Vir: Sommestad, Karlzen & Hallberg, 2015, str. 205

Lebek, Uffen, Neumann, Hohler in Breitner (2014) so v svoji raziskavi, ki je temeljila na
teoreticnem literarnem pregledu obstojeCe varnostne ozavescenosti uporabnikov, ugotovili,
da sestavni dejavniki Stirih primarnih teorij: teorija na¢rtovanega vedenja (TPB), varstveno
motivacijska teorija (PMT), teorija splosnega odvracanja oz. zastrasevanja (ang. General
Deterrence Theory) in teorija oziroma model za sprejem tehnologije (ang. Technology
Acceptance Model), pomembno vplivajo na varnostno vedenje zaposlenih.

S sintetiziranjem rezultatov empiri¢no testiranih modelov raziskav je predstavljena razprava
0 dejavnikih omenjenih teorij z dokazanimi pomembnimi vplivi na varnostno vedenje
zaposlenih. Ker trdne dokaze o razmerjih med glavnimi konstrukti omenjenih teorij zagotavlja
akademska literatura, se morajo prihodnje empiri¢ne Studije bolj osredotoCiti na dodatne
dejavnike, ki wvplivajo na informacijsko varnostno ozavescenost zaposlenih in na
posameznikovo vedenje namesto merjenja osnovnih odnosov. Avtorji podarjajo, da je treba v
prihodnje dodatno pozornost nameniti tudi zanesljivosti poslovne inteligence, ki deluje v
vlogi napovedovalca dejanskega varnostnega vedenja posameznikov.

Lebek in ostali (2014) poudarjajo, da je treba za prepreevanje nastajajocih vrzeli med teorijo
in prakso, razviti dodatne ukrepe in modele procesov, ki bodo vplivali na varnostno
ozavescenost in na vedenje zaposlenih, vsi dodatni ukrepi in modeli procesov pa morajo
izhajati iz ze obstojecCega teoretiCnega znanja.
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2.2  Posameznik kot vir ogroZanja varnosti informacije

Netehni¢ni ukrepi varovanja informacij so poleg vseh tehni¢nih eden izmed klju¢nih
dejavnikov uspesnosti varovanja informacij. Posamezniki lahko S svojim nepravilnim
vedenjem ogrozijo celotno organizacijo ne glede na to, ¢e so tehni¢ni ukrepi za varovanje
organizacije Se tako visoko zasnovani. Bistven je celovit pristop k informacijski varnosti, ki
poleg tehnicnih ukrepov obsega tudi organizacijske, kadrovske in psihosocialne vidike
varnega poslovanja in obravnavanja podatkov. Pri tem pa je tudi treba poudariti varnostno
kulturo in ozavescanje uporabnikov, ki skupaj tvorita pomembna gradnika v informacijski
varnosti. Prav ta gradnika pa v praksi organizacijam pogosto povzrocata preglavice zaradi
zanemarjanja in pomanjkljive obravnave oziroma obravnave na le vnaprej dolocenih
pozicijah in ne na celotni organizaciji. Ko govorimo o posameznikih, ki so vpeti v delovanje
organizacije, ne govorimo samo 0 zaposlenih, ampak tudi o pogodbenih in zunanjih
sodelavcih, ki imajo dostop do podatkov organizacije, saj lahko tudi ti ogrozijo integriteto,
celovitost in zaupnost podatkov in ob enem lahko vklju¢ujemo tudi kupce oz. stranke, katerim
moramo zagotoviti npr.: varno spletno brskanje, nakupovanje in uporabo nase spletne strani.

Antonci¢ (2015) v svojem delu navaja, da se v praksi pojavljajo razli¢ni motivi in nacini
ogrozanja integritete, celovitosti in zaupnosti podatkov. Statistike kazejo, da je velik del
krsitev varne obdelave oz. uporabe podatkov prav rezultat posameznikove malomarnosti ali
pomanjkljivega znanja o varovanju informacij. Posledice posameznikovih malomarnih
ravnanj in njihovega neznanja se lahko odrazajo v delni ali popolni izgubi podatkov oziroma
njihove uporabnosti, posredovanju podatkov ali omogocanju dostopa nepooblas¢enim
osebam. Izkus$nje kazejo, da je poleg uporabe varnostnih sredstev in naprav ter izvajanja
organizacijskega varovanja med preventivnimi ukrepi in postopki, ki jih za informacijsko
zasCito v zvezi z zaposlenimi izvajajo organizacije, v pogojih hitrih tehnoloskih sprememb
najbolj ucinkovita visoka varnostna kultura zaposlenih, ki je sistemati¢no grajena in
vzdrzevana z ustreznim varnostnim ozave$¢anjem (Antonci¢, 2015). Za gradnjo visoke
varnostne kulture, ki je sistemati¢no grajena in vzdrZevana z ustreznim varnostnim
ozaves$Canjem pa se je treba najprej osredotociti na uporabnike in njihovo delo oziroma na
procese, ki jih izvajajo med delovnim ¢asom. Zato bo v nadaljevanju na kratko predstavljeno
osnovno pravilo oblikovanja gesel in njihovega pomena, kaksno vlogo naj odigra posameznik
pri varovanju podatkov, kako naj prepozna socialni inzeniring in psihing ter kako se lahko z
enostavnimi koraki zagotovi varna uporaba mobilnih telefonov.

2.2.1 Oblikovanje in varovanje gesel

Gesla so se skozi zgodovino ¢lovesStva uporabljala v razli¢ne namene, a namen gesel ostaja
ves Cas enak, saj z njimi preverjamo identiteto dolo¢ene osebe. To pomeni, da z vnosom gesla
dokazemo, da smo dejansko tista oseba, za katero se izdajamo. Z gesli se dandanes srecujemo
prakti¢no na vsakem koraku, v sluzbi, na domacéem racunalniku, imamo PIN kode na mobilnih
telefonih in kode uporabljamo, da dostopamo do elektronskega ban¢nistva ter elektronskih
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napotnic. Prav zaradi neprestanega razvoja internetne tehnologije ter z bliskovitim razvojem
storitev preko omrezij se pojavlja potreba po ¢im bolj$i varnosti in poznavanju uporabe gesel.
Tu se postavlja vpraSanje, ali je smiselno imeti za vsa zgoraj nasteta prijavna okna samo eno
izredno moc¢no geslo, ali pa imamo za vsako prijavno okno drugacno. Iz osebnih izkuSenj
najbolj priporocam izbiro tri nivojske arhitekture gesel, katero sestavlja:

1. Nivo - za najbolj varovane dostope, kot so prijave v informacijske sisteme na delovnem
mestu, elektronsko ban¢niStvo itd. se uporabljajo gesla dolzine med 12 in 16 znaki z
vkljuCevanjem malih in velikih ¢érk, S$tevilk ter posebnih znakov (npr.
[DoWyL&yN$1DiyL]).

2. Nivo — za dostop do osebne e-poste in razli¢nih spletnih trgovin se uporabljajo gesla
dolzine med 8 in 10 znaki, ki prav tako vkljuujejo male in velike ¢rke, Stevilke ter
posebne znake (npr. K2jk,svp!).

3. Nivo — za dostop do raznih forumov oziroma informacijskih portalov, kot sta
Morjeplovec.net, Avtomobilizem.com, se uporabljajo gesla razli¢ne dolzine, ki po navadi
vsebujejo le en Steviléni ali posebni znak (npr. @rticoka).

Dejstvo je, da vsi Zelimo ohraniti svoje podatke in informacije skrite pred nepovabljenimi
gosti, Se posebej, ¢e nas nepazljivost lahko veliko stane. Ker je geslo dandanes eno izmed
osnovnih elementov preverjanja istovetnosti, je pomembno, da so nasa gesla kvalitetno
oblikovana. Sam se iz izkuSenj pri oblikovanju kvalitetnih gesel drZzim osnovnih 6. nacel:

Kvalitetno geslo naj bo sestavljeno najman;j iz 8 znakov.

V geslu naj bodo uporabljene tako velike kot male ¢rke.

Geslo naj vsebuje numeri¢ne in alfanumeri¢ne znake.

Gesla je dobro »zaciniti« S posebnimi znaki na tipkovnici (npr. @, § ,&,=).
Dobro je izbirati tuje ali izmiSljene besede.

Uporabimo izraze, ki si jih bomo lahko zapomnili.

© gk wbdE

Spodaj so zapisani primeri kvalitetnih gesel, katere je smiselno oblikovati za najbolj
varovane dostope:

»Kdor drugemu jamo koplje, sam vanjo pade!« Geslo: K2jk,svp!
»wPastirica zZgance kuha, notri pade ena muhal«. Geslo: pZk,no3P1m!
»Do what you love and you never work one day in your life«  Geslo: [DoWyL&yN$1DiyL]

Kvalitetnejse kot je geslo, tezje ga je uganiti, zato so nepridipravom prve tarce tisti, ki nimajo
ustrezno oblikovanih gesel za varovanje svojih informacij in podatkov. Nepridipravi za
pridobivanje gesel v veliki meri uporabljajo dve metodi:

e Prva metoda je socialni inzeniring in temelji na pridobivanju gesel s pomocjo telefonskih
klicev in elektronskih post. Tukaj se predvsem racuna na naivnost in neinformiranost

uporabnikov o varovanju podatkov. Dobro poznan je primer, ko so z metodo ribarjenja
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gesel (phishing) nepridipravi razposlali na tiso¢e elektronskih obvestil, s katerimi so
stranke banke prosili, da vpiSejo Stevilko ban¢nega racuna in geslo na prirejeni strani za
krajo podatkov zaradi izboljsave elektronskega ban¢nega sistema.

e Druga metoda pa je bolj tehni¢no usmerjenja, saj nepridipravi uporabljajo za pridobitev
gesel razli¢ne programe, ki s pomocjo slovarjev in Stevilénice i$¢e in preizkusa besede in
besedne zveze iz slovarja. Dobro znana je tudi tehni¢na metoda s pomocjo iskanja
kombinacij znakov (ang. Brute forcing method) na tipkovnici. V tem primeru programi
iS¢ejo gesla najprej s 3 znaki (aaa, aab, aac), nato s Stirimi in petimi znaki. Ti programi so
ucinkoviti samo do dolzine Sestih znakov, v katerih ni Stevilk oz. se lahko z razSiritvijo
programa doda tudi iskanje Stevilk najprej z 2 znakoma (al, a2, a3).

Ozavescenost o pomembnosti oblikovanja kakovostnih gesel se izboljsuje, toda Se vedno so
in bodo Zrtve, saj v 0snovi niso vsi posamezniki vpeti v osnovna varnostna izobraZzevanja o
varovanju informacij oziroma so posledicno zaradi pomanjkanja znanja in svoje
malomarnosti prva tarca hekerjev.

Zaradi povecane ozave$cenosti v javnosti o pomembnosti oblikovanja kakovostnih gesel so
Shen, Yu, Xu, Yang in Guan (2015) v svoji raziskavi skusali ugotoviti, kako se gesla s casom
spreminjajo in kako jih uporabniki razumemo v danem kontekstu. Raziskava je bila izvedena
na Kitajskem, na ve¢ kot $estih milijonih obravnavanih gesel. Ugotovili so, da je povpre¢na
dolzina gesel vsaj 12 % daljsa od prej$njih rezultatov, gesla 75 % uporabnikov so sestavljena
iz 8 do 10 znakov, Kkar je razvidno tudi iz spodnje tabele.

Tabela 2: Pogostost ponavljanja razlicnih dolzin gesel, izraZenih v odstotkih

Stevilo znakov Frekvenca (pon.) Odstotek (%0)
1-3 znaki 739 0.01
4 znaki 6,675 0.10
5 znakov 33,039 0.51
6 znakov 82,998 1.29
7 znakov 16,923 0.26
8 znakov 2,338,639 36.38
9 znakov 1,552,182 24.14
10 znakov 930,881 14.48
11 znakov 628,832 9.78
12 znakov 369,537 5.75
13 znakov 167,861 2.61
14 znakov 154,979 241
15 znakov 75,347 1.17
16 znakov 49,648 0.77
17-34 znakov 20,352 0.32
1-34 znakov 6,428,632 100.00

Vir: Shen, Yu, Xu, Yang & Guan, 2015 str. 134

Tudi sama uporaba Stevilk v geslih se je drasti¢no povecala, saj izbira gesel ve¢ uporabnikov
temelji na Stevilénem zaporedju 123456789. Tudi uporaba posebnih znakov, predvsem znaka
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znakov.

Tabela 3: Pogostost uporabe posebnih simbolov pri oblikovanju gesel

Simboli | Odstotek% | Simboli Odstotek (%)

. 34.57 ( 1.29

@ 25.43 N 1.23

! 10.92 ; 1.10

* 9.19 _ 0.96

- 7.81 , 0.86

# 6.62 ] 0.55

+ 5.47 [ 0.55

/ 3.36 > 0.42

$ 3.32 ‘ 0.42

? 2.69 < 0.36
& 2.52 \ 0.32

= 2.09 : 0.30
% 2.00 { 0.09
Space 1.46 } 0.08
) 1.41 “ 0.07

~ 1.34 | 0.05

Vir: Shen, Yu, Xu, Yang & Guan, 2015 str. 135

A vseeno avtorji poudarjajo, da ne glede na to, kako kvalitetno je geslo, ¢e se uporabnik na
delovnem mestu, npr. med malico ali svojo kakr$no koli odsotnostjo, pozabi odjaviti iz
sistema, lahko prav tako nosi hude posledice.

Iz osebnih izkuSenj lahko dodam, da uporabnika pri oblikovanju in varovanju gesel najbolj
motivira, da se ga enostavno obvesti o tem, da informacijski sistemi samodejno zapisujejo
vsako aktivnost posameznega uporabnika v dnevnike imenovane ang. Log files. Tako je
mogoce ugotoviti, kdo je kaj in kdaj pocel s podatki v sistemu.

Ce nekdo pridobi ali ukrade uporabnisko ime in geslo, bo ob svojem poéetju prikril svojo
pravo identiteto, odgovornost pa bom nosil uporabnik, kateremu je bila identitet vzeta. Pri
tem pa je tudi treba poudariti, da pretiravanje pri dolzini in znakih za gesla ni ravno
dobrodoslo, saj se potem uporabniki konstanto srecujejo s tehniki v oddelku za informatiko
in ti morajo ponastaviti njihova gesla, ki se jih zaradi pretiravanja pri dolzini in zaporedju
znakov tezko zapomnimo. Veliko problematiko, pa predstavljajo tudi raznorazni listi¢i, na
katerih uporabniki shranjujejo svoja gesla. La ta so velikokrat prilepljena na razli¢ne
racunalnike, robove monitorjev, drsne ploskve racunalniskih misk, pisarniske mize ...

Najboljse je, da je v varnostni politiki organizacije zapisano, da je tovrstna shramba gesel

prepovedana ter bo zoper osebo, ki ne uposteva omenjenega ukrepa izveden postopek, ki bo
v nadaljevanju prepreceval tovrstne krsitve.
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2.2.2 Vloga posameznika pri varovanju podatkov

Vloga posameznika pri varovanju podatkov ni samo upostevanje vseh pravil in ukrepov, ki
so predpisani v varnostni politiki organizacije. Treba je osvojiti neko doslednost pri
varnostnem bontonu in vsa ta pravila in ukrepe dopolniti z neko ¢lovesko smiselnostjo, da se
v podjetju poskrbi za varno rabo vsega, kar utegne povzrociti zlorabo ali odtekanje zaupnih
podatkov.

V nadaljevanj so predstavljeni osnovni pristopi varnostnega bontona, ki se je oblikoval v
praksi 0z. so to nekak$na nezapisana pravila, ki bi jih morali poznati prav vsi zaposleni in jih
implementirati na svoja delovna mesta:

e USB-kljuckov ali CD-jev s podatki ne pus¢amo na delovnih mestih oz. se njihovi uporabi
pri bolj pomembnih podatkih izogibamo.

e Ko zapustimo delovno okolje oz. racunalnik, ¢etudi le za kratek cas, ga moramo vedno
zakleniti. To je pogosta napaka posameznikov, ki delovno okolje zapustijo z mislijo »saj
bom takoj nazaj, sko¢im samo do sodelavca« in ne zaklenejo racunalnika.

e Ko imamo opravka z razlicnimi premiki racunalniSkih in pametnih komponent
organizacije, na katerih so shranjeni poslovni podatki, le teh ne smemo puscati na
nenadzorovanih mestih. Saj se kar redno dogaja, da se ob posebnih priloZnostih, kot so
selitve pisarn, preurejanje delovnega okolje, sejemski ali marketinski dogodki, rado zgodi,
da vsa ta oprema leZi na hodniku pred pisarnami ali celo na stopnisc¢ih ter pred dvigali,
kjer je pretok ljudi najvecji. Pri kraji racunalniSke opreme ne smemo pozabiti, da je Skoda
dvojna, saj smo poleg izgube informacij prica tudi odtujitvi fizi€ne opreme (npr.
prenosnega racunalnika).

e V organizacijah je ¢edalje manj informacij v papirnati obliki, zato tudi posamezniki
pozabljajo, da se zaupne informacije ne natisnejo na list papirja in ne mecejo v smetnjake.
Ce moramo list papirja s takimi informacijami zavre¢i, bodimo pozorni, da papir trajno
uni¢imo, npr. z rezalnikom papirja. Dandanes so papirnate oblike najbolj pogoste pri
porocilih in pogodbah, ki v prvi vrsti sluzijo kot kopije, shranjene v razli¢nih registratorjih
organizacij.

e Dobra praksa je, da ob odhodu iz delovnega mesta posamezniki ugasajo racunalnisSko
opremo, seveda razen tiste, ki mora zaradi funkcionalnosti delovati neprekinjeno. Obstaja
sicer majhna verjetnost, da v doloceni napravi pride do samovziga in posledi¢no do pozara
in nepopisne Skode.

Dejstvo je, da sta varnost in svoboda posameznika tudi na informacijskem podrocju obratno-
sorazmerni, ker v prvi vrsti ni namen, da se z visoko stopnjo zas€ite varovanja podatkov
ustvari militantna klima na delovnih mestih organizacije. Po drugi strani pa se je treba
zavedati, da nevarnost priti neprestano, zato je bistveno, da so posamezniki osvesceni glede
pomembnosti informacij, to pa zagotavljamo s primernimi izobrazevanji in napotki za delo.
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2.2.3 Socialni inZeniring in psihing

Posamezniki se prepogosto preve¢ zanaSamo na informacijsko varnostno opremo, ki sama po
sebi Se ni zadosten vir varovanja informacij. Tudi najboljSa tehnologija prav ni¢ ne pomaga,
e ne uporabljamo zdrave pameti. Cloveska narava je zaupljiva in kriminalci jo s pridom
izkoris¢ajo. Dejstvo je, da iznajdljivi hekerji nenehno is¢ejo tocke, ki jim omogocajo vdor v
sistem in dostop do pomembnih podatkov. Ena izmed metod vdora je tudi socialni inZeniring,
Ki v prvi vrsti pomeni uporabo razli¢nih tehnik manipuliranja posameznikov oziroma skupine
ljudi z namenom, da le ti izvedejo dolocene poteze in te kasneje izdajo zaupne informacije.
Neprestan razvoj tehnologije nam na eni strani olajSuje delo, na drugi strni pa prinasa nove
varnostne izzive. Na podlagi izkuSenj lahko z za gotovostjo trdim, da s sodobno tehnologijo
hekerji iz javnih virov in socialnih omrezij, kot so Google, Facebook, Instagram, Twitter,
pridobijo podatke, ki so na razlicne nacine povezani S to¢no dolo¢enim posameznikom in
njegovo okolico. Te podatke nato uporabijo za posebno pripravljena sporocila, ki zaradi
personaliziranega konteksta, hitro pritegnejo nasSo pozornost in se v prvi vrsti sploh ne zdijo
varnostno vprasljiva. Sporocila vsebujejo povezave do Skodljivih spletnih strani ali
programov, zato lahko kaj hitro okuzimo svoje naprave in s tem posledi¢no tudi razkrijemo
zaupne podatke. Pri masovnih prevarah hekerji v prvi vrsti uporabljajo metodo z znamkami
priznanih podjetij, izdelkov ali storitev ter metodo varnostnih opozoril, s katero skusajo
uporabnika prepricati, da uporablja zastarelo razli¢ico programa, Katero jo je zaradi vnaprej
nemotenega delovanja potrebno nemudoma posodobiti.

Psihing oziroma ribarjenje gesel je Se ena izmed metod pridobivanja podatkov, za katero je
znacilno, da heker razposlje na tisoce uporabniskih naslovov lazno sporocilo, v katerem nas
neka organizacija (po navadi finan¢na institucija) poziva k vnosu zaupnik podatkov (npr.
prijave v spletno banko). Ta sporocila so videti pristna, in ¢e je uporabnik dejansko stranka te
finanéne institucije, obstaja velika verjetnost, da bo sledil navodilom in oddati svoje podatke.
Pogosto se dogajajo tudi telefonske prevare, ki so Se ena izmed oblik ribarjenja gesel, v kateri
nas skusa izredno spreten sogovornik prepricati k temu, da mu zaupamo raznorazne osebne
in zaupne podatke, pogosto se prestavljajo kot osebe v vi§jem managementu njihovih
pogodbenih partnerjev. Posameznik se mora v trenutku pogovora zavedati, da so ti
sogovorniki izredno dobro podkovani za tovrstno komuniciranje in je moznost, da jim izdamo
zaupen podatek velika.

Phishing pa je trenutno zelo razsirjen tudi na druzbenih omrezjih, Ki omogocajo takoj$ne
sporocanje Twitter, Facebook, Skype ... V teh primerih obicajno je videti tako, da uporabnik
prejme sporocilo, ki je spet »persolizirane« narave in posiljatelj sporocila je po navadi nas
prijatelj, ki nam poslje spletno povezavo. Seveda klikanje na take povezave ni priporoc¢eno,
saj nas povezave pripeljejo do zlonamernih spletnih strani. Zaradi zlorab s pomocjo
socialnega inZeniringa je izjemno pomembno, da vsi zaposleni strogo upostevajo pravila
interne informacijske varnostne politike. Informacijska varnostna politika vsebuje formalni
zapis varnostnih mehanizmov in drugih pravil, ki jih morajo upostevati vsi posamezniki z

dostopom do opreme, prostorov in informacij.
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2.2.4 Mobilna izpostavljenost

Mobilne naprave so postale del naSega vsakdanjika, tako v zasebnem kot tudi v poslovnem
zivljenju. Prenosni racunalniki, predvsem pa pametni telefoni in tablice, nam zaradi svoje
priro¢ne prenosljivosti in zmogljivosti omogocajo, da veliko stvari lahko opravimo kjer koli.
A ob enem se morajo uporabniki zavedati, da je na teh napravah tudi ogromno zaupnih
osebnih in velikokrat tudi poslovnih podatkov. Prav zaradi ogromne koli¢ine podatkov so te
naprave postale privlacna tarca raznih kriminalcev, ki izkoriS¢ajo posameznikove slabe
navade ter njihovo neinformiranost. Med najvecje groznje, ki zadevajo varnost mobilnih
naprav, lahko vkljué¢ujemo:

e lzgubo podatkov zaradi izgube ali kraje mobilne naprave. V tem primeru ponudniki
oziroma proizvajalci mobilnih telefonov omogocajo sledljivost preko GPS-a, ki ga lahko
ob izgubi ali kraji mobilnega telefona enostavno uporabimo, da pois¢emo njihovo lokacijo
oziroma z oddaljeno prijavo izbriS§emo vse podatke, ki so shranjeni v mobilnem telefonu.

e Zlonamerne aplikacije, ki kradejo uporabniske podatke. Namesc¢anje aplikacij naj poteka
preko uradnih trgovin (Windows Phone Store, App Store, Google Play ...). Pred prenosom
aplikaciji se je vedno dobro pozanimati, kak$ne podatke aplikacija potrebuje. Bolj odprte
mobilne platforme, kot je npr. Android, omogoc¢ajo nalaganje nepreverjenih aplikacij, tudi
tak$nih, ki z naSe naprave prekrito kradejo uporabniske podatke.

e Uporaba nezavarovanih in laZznih brezZi¢nih (Wi-Fi) omrezji. Uporabniki pogosto
uporabljajo javna brezpla¢na nezavarovana omreZzja, z namenom, da prihranijo pri
stroskih uporabe mobilnega omreZja, a vendar obstajajo tudi moznost prisluskovanja
oziroma posnemanja podatkovnega prometa, na napravi, Ki je povezana v brezpla¢no
nezavarovano omrezje. Za brskanje po spletnih vsebinah je varnejse uporabiti povezo do
spleta preko mobilnega operaterja, ki ponuja 3G ali LTE (ang. Long term evolution), pri
tem nacinu dostopa pa je priporocljivo poznati koli¢ino zakupljenega podatkovnega
prometa, s katero uporabnik razpolaga v naro¢niskem razmerju.

2.3 Vpliv varnostnih opozoril pri  spodbujanju informacijske
ozavesCenosti posameznika

Varnostna opozorila igrajo pomembno vlogo pri opozarjanju uporabnikov na groznje, ki jim
neprestano pretijo. Zato se morajo zavedati njihovega pomena in pomembnosti pravilnega
odreagiranja. VVarnostna opozorila se pogosto pojavljajo kot opozorilna okna, ki uporabnika
obvescajo o doloeni groznji oziroma nevarnosti. Delujejo kot prvi pokazatelj groZnje in so
vsekakor povezana z osvesS€anjem in izboljSevanjem informacijski varnosti v organizaciji
(Fajdiga, 2015).

Na mobilnih telefonih se sreamo z varnostnim opozorilom Ze takoj pred namestitvijo zeljene
aplikacije. V tem primeru nas varnostno opozorilo obves¢a o tem, da Zeljena aplikacija za
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njeno nemoteno delovaje potrebuje dostop do npr. nase lokacije, internetne povezave in nasih
podatkov. Vcasih nekatere aplikacije npr. potrebujejo tudi dostop do naSih kontaktov ali
podobnih zasebnih podatkov. Zato je treba vedno dobro prebrati mobilna varnostna opozorila,
do Cesa aplikacija dejansko potrebuje dostop za njeno nemoteno delovanje. Poznamo tudi
varnostna opozorila v brskalnikih, ve¢inoma mislimo na SSL (ang. Secure Socket Layer) in
TLS (ang. Transport Layer Security) opozorila oziroma protokola, ki skrbita za varno
medmrezno povezavo. Ta opozorila se nam prikazejo, ko hoCemo obiskati spletno stran, S
katero je nekaj narobe, bodisi zaradi njene pomanjkljive varnostne za$¢ite ali okuzenosti z
razli¢nimi programi, ki ogrozajo naSe naprave.

Temna stran varnostnih opozoril pa se kaze v laznih pojavnih oknih, ki se pojavijo med
brskanjem po spletnih vsebinah. Ta lazna pojavna okna oziroma lazna varnostna opozorila so
pogosto videti kot prava in uporabnika prepricujejo, da prenesejo najprej posodobitev, katera
bo omogocila nadaljnje brezskrbno brskanje po Zeljeni spletni strani. Primer laZnega in
pravega varnostnega opozorila lahko vidimo na spodnji sliki. Ob kliku na »prenesi
posodobitve« se dejansko prenese zlonamerni skener, ki racunalnik okuZi z zlonamerno kodo,
ki bodisi zakodira naSe podatke ali prepre¢i dostop do Zeljenih programov, datotek,
internetnega dostopa ... (Fajdiga, 2015).

Slika 4. Primer laznega in pravega varnostnega opozorila

D load Updates!

%; Reported Attack Page!

Uporabniki se morajo zavedati, da namen pravega varnostnega opozorila ni prenaSanje
razli¢nih posodobitev, ampak obveS€anje o varnostno vprasljivih straneh in nam prepusca
odloc¢itev, ali bomo z ogledom strani nadaljevali ali se pa se bomo zaradi varnostnega
opozorila odlocili, da zeljene spletne strani ne obisS¢emo.

Fajdiga (2015) je v svoji raziskavi o vplivu varnostnih opozoril na varnost uporabnika, v
kateri je sodelovalo 143 anketirancev, skusSal potrditi oziroma ovreCi tri hipoteze. Prve
postavljene hipoteze ne moremo ovreéi, saj je ugotovil, da varnostna opozorila pozitivno
vplivajo na nacin rabe informacijske varnosti, saj je kar 85 % anketirancev po pojavitvi
varnostnega opozorila zavrnilo dostop oziroma prenos aplikacije. Anketiranci so bili tudi
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mnenja, da varnostna opozorila uspesno pomagajo pri ohranjanju informacijske varnosti. Le
redki niso razumeli pomena varnostnih opozoril. Druga postavljena hipoteza je bila v
raziskavi le delno potrjena, saj je raziskava pokazala, da varnostna opozorila v celoti ne
delujejo kot sredstvo izobrazevanja uporabnikov informacijsko komunikacijske tehnologije.
Le redki so se pozanimali o dolo¢enem varnostnem opozorilu in posledi¢no o njegovi groznji.

Avtor poudarja, da je ve€ina anketirancev namen varnostnih opozoril razumela, kar je v prvi
vrsti tudi smisel varnostnih opozoril, a tezave je, da ta opozorila med anketiranci niso sprozila
velikega zanimanja za poizvedovanje 0 sami groznji. Tudi tretja hipoteza je bila delno
potrjena, saj uporabniki informacijsko-komunikacijske tehnologije premalo posvecajo
pozornost varnostnim opozorilom, saj veéina anketirancev $e nikoli ni obiskala spletnih
strani, kot so varninainternetu.si, safe.si ali cert.si, ki uporabnike ozave$¢ajo o pomembnosti
informacijske varnosti tako v poslovnem zivljenju kot zasebnem. Problem se kaze predvsem
v pomanjkanju motivacije oziroma v nezainteresiranosti uporabnikov do izobrazevanja na
podro¢ju varnostnih opozoril.

Fajdiga (2015) poudarja, da je za motiviranost posameznikov tudi pri zainteresiranosti nad
varnostnimi opozorili, klju¢na sprememba v informacijski kulturi ter vpeljava posameznikov
v raznorazne informacijsko varnostne izobrazevalne programe. Pri tem pa poudarja, da bi
lahko tudi mediji v njihovem prostoru, vecjo pozornost posvetili osve$¢anju posameznikov o
pomembnosti informacijske varnosti.

2.4 Varnostno vedenje posameznikov

Veliko strokovnjakov na podro¢ju varovanja informacij verjamejo, da je spodbujanje k
boljSemu varnostnemu vedenju, in s tem povezano omejitvijo slabega vedenja koncnega
uporabnika, eden izmed klju¢nih nacinov zagotavljanja u¢inkovite varnosti informacij znotraj
organizacij. Neprestano spreminjajo¢a se tehnologija tudi v organizacijah na podrocju
posameznikovega vedenja pusca posledice, ki jih ne smemo zanemariti. Prav zato vsak ¢lanek
oziroma raziskava o0 varnostnem vedenju posameznikom, upravljavcem informacijske
tehnologije razsirjuje celoten koncept razumevanja posameznikovega varnostnega vedenja.

Prav zato so Stanton, Stam, Mastrangelo in Jolton (2004) v raziskavi skusSali analizirati
posameznikovo varnostno vedenje ter stroki ponuditi Se druga¢no razumevanje obravnavane
tematike. Za lazjo obravnavo so najprej razvili dvodimenzionalno taksonomijo
posameznikovega varnostnega vedenja, ki vkljucuje Sest kategorij: namerno uni¢evanje,
Skodljiva uporaba, nevarna raba, malomarne napake, dobra obves¢enost in osnovna varnostna
higiena. Rezultati analize so pokazali, da se zgoraj omenjenih Sestih kategorij varnostnega
vedenja posameznika dobro prilega na novo razvijajo¢i se dvodimenzionalni shemi, kjer prva
dimenzija zajema tehni¢na znanja, potrebna za uresnilitev varnostnega vedenja, druga
dimenzija pa zajema posameznikovo vedenje oziroma namero (vklju¢no zlonamernimi,
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nevtralnimi in dobronamernimi nameni). Dvodimenzionalno taksonomijo posameznikovega
varnostnega vedenja, z vkljucujo¢imi Sestimi kategorijami prikazuje spodnja slika.

Slika 5: Dvodimenzionalna taksonomija posameznikovega varnostnega vedenja

=t "__,-_-.“___.k ,—"'-_"""‘-..__
E I'{’ \\‘\ I(, ‘\‘\
g ,"l \“‘ ,"l \\‘
& |.‘ Namerno i |.‘ Dobra 3
v - 1 v 1
i unicevanje i i obvescenost
“\\ 't" “\\ ‘t"
ﬂJ “\\ JJ,‘ \‘\\ dl,‘
-E N -~ " -
T
c
™~
=)
< - -———
I s s, s “a,
< Py , s “\
= 7o 3
/ N \ / snovna \
i Skodljiva ) i )
! ! ! varnostna !
4 uporaba ! \ L !
\ H \ higiena i
" F AN 7
5, r s, s
x h% A AN ~
c e -~ e -~
S| s N e
8
T
N
SkodozZeljna Namera Dobronamerna

Vir: Stanton, Stam, Mastrangelo & Jolton, 2004 str. 127

Z dvodimenzionalno taksonomijo posameznikovega varnostnega vedenja so skusali
preoblikovati do takrat nedodelan seznam varnostnih vedenj v bolj obvladljive, lazje
razumljive in prepoznavne dimenzije. Stanton in drugi (2004) v svoji raziskavi ugotavljajo,
da imajo kon¢ni uporabniki oziroma posamezniki precej mra¢en pogled na ukrepe in pravila,
Ki so potrebna za sprejetje osnovne varnostne higiene, katero uporabijo in predpisujejo
varnostni strokovnjaki. Eden izmed teh ukrepov je npr. tudi mese¢no spreminjanje gesel. Med
drugi tudi ugotavljajo, da je razlog za ucinkovito ali neu¢inkovito varnostno vedenje odvisno
od same organizacije. Pri posameznikih, ki v organizacijah opravljajo precej od varnosti
odvisne naloge, belezimo ucinkovitejSe varnostno vedenje kot pri posameznikih, katere
naloge niso varnostno vprasljive oziroma je njihova varnost na nizkem nivoju.

Z dvodimenzionalno taksonomijo varnostnega vedenja posameznikov je bilo mogoce
reproducirati mehanizme, ki se lahko konénemu uporabniku pomagajo premakniti iz
kategorije malomarnih napak v kategorijo osnovne varnostne higiene, za katero je znacilno,
da posamezniki poznajo vsaj osnovna varnostna pravila in ukrepe, ki jih predpisuje varnostna
politika organizacije. Ti mehanizmi, ki omogoc¢ajo tovrstne premike posameznikov, Se
predvsem nanaSajo na ucinkovitejSe varnostno usposabljanje, osve$anje in poznavanje
sprememb ter dodeljevanje nagrad za Siritev razumevanja varnostnih pravil in ukrepov med
sodelavci skozi varnostno kulturo organizacije.
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Dejstvo je, da se razli¢tni mehanizmi varnosti strojne in programske opreme, pogosto
uporabljajo za krepitev informacijskih sistemov. Ob tem pa se moramo zavedati, da ti
»sistemi« sami po sebi niso zadostno merilo za u¢inkovito varovanje informacij, saj so ranljivi
prav zaradi nepri¢akovanih in nezaZelenih vedenj uporabnikov, ki so neprestano tesno
povezani z informacijami v informacijskem sistemu organizacije. Prav zaradi tega se je treba
osredotoditi tudi na varnostno vedenje uporabnikov.

Taksnega mnenja so tudi Ogiit¢ii, Testik in Chouseinoglou (2015), ki v svoji raziskavi
proucujejo stopnje tveganja, povezanega s posameznikovim varnostnim vedenjem, s katerim
posledi¢no lahko ogroza informacijsko varnost organizacije. Proucujejo tudi preventivne
ukrepe, ki jih posamezniki uporabljajo pri morebitnih groznjah, katerim so izpostavljeni ter v
kak$ni meri posamezniki resni¢no zaznavajo varnostno tveganje.

Avtorji so v raziskavi oblikovali §tiri lestvice, katerih namen je dolocitev stopnje varnostnega
tveganja, povezanega s posameznikovim varnostnim vedenjem. To so: lestvica vedenjskega
tveganja, konservativna vedenjska lestvica, lestvica izpostavljenosti kaznivemu dejanju ter
lestvica zaznanega obsega tveganja. Raziskava je bila izvedena na pore¢ju skupin, in sicer:
Studentov, akademikov, administrativnega osebja ter osebja izobrazevalnih institucij, Ki S0 na
razli¢nih geografskih in socialno-ekonomskih obmogjih.

Ogiiteii in drugi (2015) v svoji raziskavi ugotavljajo, da obstajajo velike razlike med
skupinami znotraj lestvice vedenjskega tveganja, konservativnimi vedenjskimi lestvicami ter
lestvicami izpostavljenosti kaznivemu dejanju. V lestvici zaznanega osebnega tveganja pa
med posameznimi skupinami ni bilo mogoce zaznati razlik. Znotraj lestvice vedenjskega
tveganja so se pojavile najvecje razlike, saj je skupina studentov prepricljivo zasegla najvisje
mesto, kar pomeni, da je ta skupina z vidika vedenjskega tveganja najbolj tvegana, saj se jim
uporaba razli¢nih novodobnih rizi¢nih tehnologij ne zdi prav ni¢ sporna in varnostno
vprasljiva. Najmanjso stopnjo vedenjskega tveganja je na tej lestvici mogoce pripisati skupini
administrativnega osebja, saj se je ob povecanju stopnje ogrozenosti, tudi njihovo vedenje
spremilo v bolj zas¢itnisko. Tudi v konservativni vedenjski lestvici in lestvici izpostavljenosti
kaznivemu dejanju so bile manjSe, a omembe vredne razlike med Studenti in ostalimi
skupinami, saj je skupina Studentov zaradi uporabe rizi¢nih tehnologij bolj izpostavljena in
ob enem nagnjena h kaznivemu dejanju kot ostale skupine.

Avtorji tudi ugotavljajo, da ne glede nato, v kateri skupini je posameznik, je mogoce njegovo
vedenje z razli¢nimi pristopi in varnostnimi izobrazevanji, saj malce spremeniti in preusmeriti
V niZjo stopnjo varnostnega tveganja.

Varnostno vedenje posameznikov bo treba v organizacijah vse bolj nadzorovati, spremljati in
izobrazevati, le na tak nacin bodo lahko posamezniki dosegali niZjo stopnjo varnostnega
tveganja, povezanega z njihovim vedenjem, ter posledi¢no pripomogli k boljSemu in
ucinkovitejSemu sistemu varovanju informacij v organizaciji.
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2.4.1 Kaj vplivna na varnostno vedenje posameznika?

Da Veiga in Eloff (2010) v svoji raziskavi ugotavljata, da bi moral biti pristop do oblikovanja
informacijske varnosti v organizaciji v prvi vrsti osredotocen na vedenje zaposlenih, ki S
svojimi dejanji z vidika varovanja informacij pri svojem delu uspesno ali neuspeSno
implementirajo pravila in ukrepe, ki morajo biti v skladu z varnostno politiko organizacije.
Torej, na vedenje posameznikov vpliva veliko dejavnikov. Izhajamo lahko iz dejavnikov, Ki
zajemajo npr. zaznavanje grozenj, kontrole, preobremenjenost, nezadovoljstva pri opravljanju
vsakodnevnih nalog, nizke motivacije in pripravljenosti do dela. Vsi ti dejavniki vplivajo na
posameznikovo varnostno vedenje, ki v naSem primeru ustvarja in doloa stopnjo
posameznikove ranljivosti in moznosti krsitve informacijskih varnostnih pravil organizacije.
Tudi na podlagi izkuSenj, ki sem jih pridobil pri izobrazevanju posameznikov o pomembnosti
varovanja informacij, lahko poudarim problematiko vsakodnevnega spreminjanja
razpolozenja uporabnikov, ki se posledi¢no tudi odraza v posameznikovem varnostnem
vedenju.

Posamezniki, ki so pred obiskom delovnega mesta doziveli razlicne negativne dogodke, ki
znizujejo njihovo razpolozenje in s tem povezano vedenje, v trenutku slabega razpolozenja, z
vidika varnosti, niso najbolj primerni za opravljanje najbolj zahtevnih nalog, ki so z vidika
varovanja informacij izredno obcutljive. Ne glede na razpoloZenje pa pri posameznikih na
nizjih delovnih mestih ugotavljam, da se ob ve¢jih posodobitvah ali implementacijah razli¢nih
programskih oprem za varovaje in odpravo oziroma odkrivanje grozenj, kljub neprestanemu
izobraZevanju in poudarjanju o pomembnosti varovanja informacij, pojavi misljenje, da je
sedaj ob prenovitvi programske opreme, njihovo varnostno vedenje nepomembno, saj sedaj
nove posodobitve ali implementacija programa skrbi za njihovo varno izvajanje vsakodnevnih
nalog.

To pa je tudi ena izmed problematik, saj zaradi ¢edalje vecje priljubljenosti razli¢nih
programskih oprem za zmanjSevanje morebitnih grozenj pri varovanju podatkov,
posamezniku povzro€i in puséa predstavo o popolni u¢inkovitosti pri njihovem odkritju in
odpravi. Ta trend, v katerem se posamezniki lahko znajdemo, pa lahko pusca posledice v
obliki nepremisljenih in nenamernih vedenj, ki povecujejo ne samo ranljivost samega
uporabnika, ampak tudi ranljivost celotne organizacije.

Hickmann Klein in Mezzomo Luciano (2016) sta v svoji raziskavi analizirala posameznikovo
varnostno vedenje pri uporabi elektronske poste. Avtorja sta na podlagi vedenjskih teorij
razvila teoreticni model in z njim povezane hipoteze z namenom razumevanja, do kaksne
mere zaznavanja grozenj, nadzora in nezadovoljstva uporabnikov lahko pri posamezniku
povzro¢imo odgovorno varnostno vedenje. V raziskavi je sodelovalo 171 anketirancev obeh
spolov na razli¢nih delovnih mestih v Braziliji. Oblikovala sta 6 hipotez, ki vplivajo na razvoj
teoreticnega modela vedenjske varnosti posameznika.
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Prva hipoteza je bila oblikovana glede na zaznavanje uporabnikov pri dovzetnosti za groznjo
in resnosti same groznje, saj ¢e pri posamezniku zaznamo vecjo dovzetnost za preprecevanje
varnostnih incidentov, bo verjetno tudi sam pokazal vecje zanimanje za vi§jo stopnjo
varnostnega vedenja. Liang in Xue (2009) zaznano resnost opredeljujeta kot stopnjo, do
katere posameznik dokaze, da se bodo negativne posledice razli¢nih groZenj uresnicile.

H1: Zaznana dovzetnost za groznje informacijski varnosti pozitivno vpliva na posameznikovo
varno vedenje v zvezi z informacijsko varnostjo.

Druga hipoteza je bila oblikovana na podlagi posameznikovih sprejetih odlo¢itvah, povezanih
z ustreznim varnostnim vedenjem, ko se zavedajo obcutljivosti in resnosti pojavitve grozen;.

H2: Zaznana resnost groznje informacijski varnosti pozitivno vpliva na posameznikovo varno
vedenje v zvezi z informacijsko varnostjo.

Tretja hipoteza je bila oblikovana na podlagi ugotovitev, da zanesljivost odkrivanja grozenj
pozitivno vpliva na posameznikove namere, ki so povezane z upoStevanjem smernic v
varnostni politiki organizacije. Saj ko posamezniki ugotovijo, da bodo s svojimi namerami
krsili varnostno politiko organizacije, jih bodo prav zaradi tega spremenili in varnostno
uskladili

H3: Zaznavanje zanesljivosti odkrivanja neupostevanja smernic za informacijsko varnost
pozitivno vpliva na posameznikovo varno vedenje v zvezi z informacijsko varnostjo.

Cetrta hipoteza opredeljuje kazni oziroma sankcije glede nespostovanja varnostnih pravil, ki
vplivajo na posameznikovo varnostno vedenje.

H4: Zaznavanje in poznavanje sankcij zaradi neupostevanja smernic v zvezi z informacijsko
varnostjo pozitivno vpliva na posameznikovo varno vedenje v smislu informacijske varnosti.

Peta hipoteza opredeljuje posameznikova spoznavna prizadevanja, kot so denar, Cas,
neprijetnost in razumevanje. Ta prizadevanja po besedah Liang in Xue (2009) ustvarijo
vedenjske ovire in zmanj$ajo motivacijo za varno vedenje oziroma ravnanje v zvezi z
informacijsko varnostjo zaradi analize stroskov in koristi. Ce so strodki visji od koristi,
posamezniki verjetno ne bodo sprejemali vedenja, ki so ga priporo¢ili strokovnjaki na
razli¢nih podrocjih.

H5: Zaznavanje prizadevanj za varovanje, ki sledi smernicam za varnost informacij,
negativno vplivajo na posameznikovo varno vedenje v zvezi z informacijsko varnostjo.

Zadnja hipoteza opredeljuje obstoj moznosti krSitve posameznika zaradi pomanjkanja
motivacije, ki je posledica medsebojnih odnosov med sodelavci in nadrejenimi za upostevanje

in implementacijo varnostnih ukrepov in pravil v njihovo delovno okolje.
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H6: Zadovoljstvo med sodelavci in nadrejenimi pozitivno vpliva na posameznikovo varno
vedenje v zvezi z informacijsko varnostjo.

Slika 6. Teoreticni model posameznikovega varnostnega vedenja
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Vir: Hickmann Klein & Mezzomo Luciano, 2016, str. 483

Slika 6 prikazuje teoreticni model posameznikovega varnostnega vedenja z vkljuéitvijo
omenjenih hipotez. Hickmann Klein in Mezzomo Luciano (2016) v svoji raziskavi
ugotavljata, da so zaznavanje dovzetnosti do grozenj, resnosti groznje in zadovoljstvo
odlocilni dejavniki za varno vedenje pri uporabi oziroma skrbi za zlonamerno programsko
opremo Vv elektronskih sporocilih s podporo hipotez H1, H2, H6 in delno s hipotezo H3.

Rezultati tudi kaZejo, da ucinek zaznavanje resnosti kaznovanja ni najbolj pomemben
dejavnik, pa ¢eprav je bila tudi ta hipoteza H4 podprta. Hipoteza H5 ni bila potrjena, saj v
raziskavi ni bilo mogoce zaznati posameznikovega prizadevanja k dodatnemu zas¢itniskemu
naporu. Avtorja poudarjata, da zasCitniski napor s seboj prinasa tudi dodatno S$tevilo
postopkov, ukrepov in nalog, ki jih lahko posamezniki napa¢no dojamejo kot nenamerno
oviro, katera lahko otezi ali celo ogrozi uporabnikovo delovanje pri varnostnem vedenju.
Programi ozavescanja bi morali posameznike usposabljati in izobrazevati v smislu, da vsak
posameznik razume prednost kontrole in zmanjSevanja tveganja za morebitne groznje.

Avtorja poudarjata, da se varnostne odlocitve sprejemajo Sele, ko se uporabniki zavedajo
resnosti grozenj in da so zanje dovzetni. Zato je izredno pomembno neprestano razvijanje
smernic za ozavesS¢anje posameznikov, ki poudarjajo dovzetnost do groznje in resnost
groznje. In prav poudarjanje dovzetnosti in resnosti groznje, pri uporabniku sprozi
razumevanje po varnostni potrebi, opredelitvi njihovih vlog in odgovornosti pri varovanju
informacij v organizaciji (Hickmann Klein & Mezzomo Luciano 2016).
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Tudi Herath in Rao (2009) sta v svoji studiji analizirala posameznikovo varnostno vedenje,
povezano z vlogo kaznovanja, izvajalnega pritiska in zaznane ucinkovitosti s strani ukrepov
zaposlenih. Pri tovrstnih raziskavah se je treba zavedati, da na posameznikovo vedenje vpliva
veliko dejavnikov, ki prav zaradi razli¢cnih profilov osebnosti ljudi tudi razli¢no vplivajo.
Spodnja slika prikazuje grafi¢ni prikaz zunanjih in notranjih motivatorjev.

Slika 7: Zunanji in notranji motivatorji informacijsko varnostnega vedenja
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Vir: Herath & Rao, 2009, str. 156

Pri opredeljevanju dejavnikov posameznika lahko lo¢imo notranje in zunanje motivatorje, ki
bodisi pozitivno ali negativno vplivajo na posameznikovo varnostno vedenje. Notranji
motivatorji so predvsem odraz zaznane ucinkovitosti s strani posameznikov, medtem ko
zunanje motivatorje lo¢imo v dve skupini. Prva skupina je skupina kazni in opredeljuje
motivatorja resnosti kazni in gotovost zaznavanja grozenj.

Drugo skupino pa sestavljata motivatorja, normativna prepricanja in vedenje sodelavcev, ki
se povezujeta v skupini pod imenom socialni pritiski. Ti konstantni pritiski, ki se odrazajo v
normativnih prepri¢anjih, subjektivnih normah in medsebojnem vedenju med zaposlenimi in
nadrejenimi tudi ze v prej$nji raziskavi dokazano vplivajo na varnostno vedenje
posameznikov pri varovanju informacij. Avtorja v svoji raziskavi ugotavljata, da ima
raziskava ve¢ klju¢nih ugotovitev (Herath in Rao, 2009).

e Prvi¢, da tako notranji kot zunanji motivatorji resno vplivajo na namere posameznika pri
spostovanju varnostne politike v organizacije. To se predvsem odraza v posameznikovi
pripravljenosti za udejstvovanje na razli¢nih izobrazevalnih treningih, ki se izvajajo na
ravni neobveznega pristopa. Posamezniki z mo¢nimi notranjimi in zunanjimi motivatorji
pristopajo na izobraZzevalne treninge ne glede na njihovo obveznost ali izvajalno-
udejstvovalnega pritiska nadrejenega.
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e Drugi¢, da ima tudi druzbeni vpliv pomembno vlogo pri varnostnem vedenju, saj
normativna prepricanja v zvezi s pri¢akovanji nadrejenih, IT vodstva in sodelavcev igrajo
pomembno vlogo pri varnostnem vedenju zaposlenih. V raziskavi ni ugotovljeno samo,
da pricakovanja sodelavcev, temve¢ tudi njihova ravnanja, pomembno vplivajo na
skladnost zaposlenih z varnostno politiko organizacije. To kaze, da lahko snovalci in
upravljavci varovanja informacij izboljSajo skladnost z varnostjo, tako da izboljsajo
varnostno klimo, ki tvori varnostno kulturo organizacije.

e Tretji¢, da zanesljivost odkrivanja pozitivno vpliva na varnostni namen. V smislu
dojemanja, da njihovi vsakdanji ukrepi, ki so povezani z varovanjem informacij,
predstavljajo razliko pri doseganju splosne varnosti organizacije. Ce se zaposleni
zavedajo, da obstaja vec¢ja verjetnost, da bodo v okviru svojih dnevnih nalog naleteli na
kakr$ne koli groznje, bodo bolj sledili in upostevali varnostna pravila in ukrepe, ki jih
predpisuje varnostna politika organizacije.

e Ugotovljeno je bilo tudi to, da ima resnost kaznovanja tako v prej$nji raziskavi kot tudi v
tej negativni vpliv na namere varnostnega vedenja. Pri proucevanju vloge sankcij in
njihovega negativnega vpliva avtorja predlagata, da so negativne spodbude v smislu kazni
uc¢inkovite samo pri spodbujanju soglasnega sodelovanja in udejstvovanja na celotni ravni
organizacije, vendar je njihova uporaba preprosto pogost neenakomerna in lahko povzroci
neskladje med zaposlenimi (Herath in Rao, 2009).

2.4.2 Kljucni elementi izboljSevanja varnostnega vedenja

Organizacije ¢edalje bolj posvecajo svojo pozornost obravnavi notranjih varnostnih grozZenj,
saj smo prav posamezniki oziroma uporabniki znotraj organizacij najSibkejsi Cleni v
informacijski varnostni verigi. Prav zaradi tega se oblikujejo Stevilni tecaji, Ki SO usmerjeni v
samo izobrazevanje posameznikov 0 pomembnosti varovanja informacij v organizacijah. A
kljub temu ti tecaji sami po sebi z vidika posameznikov ne pritegnejo veliko pozornosti, zato
je prva naloga pri tovrstnih tecajih posameznike dejansko motivirati in jim pojasniti, zakaj
prav oni predstavljajo kljucen del pri varovanju informacij v organizaciji.

Ko posamezniki razumejo pomembnost svoje vloge pri varovanju informacij, lahko zacnemo
z razli€nimi izobraZevalnimi tecaji. Na omenjenih tecajih pa se je kljucno osredotociti na
dejavnike, ki jih lahko pri posameznikih s pomoc¢jo izobrazevalnih tecajev tudi izboljsamo in
nadgradimo.

Leach (2003) je v svoji Studiji klju¢ne dejavnike izboljSevanja varnostnega vedenja najprej
lo¢il v dve skupini. Prvo skupino predstavljajo dejavniki, ki zajemajo razumevanje samega
uporabnika in dejansko pri¢akovano posameznikovo vedenje, oblikovano s strani
organizacije. Druga skupina pa zajema dejavnike, ki vplivajo na osebno pripravljenost
uporabnika pri sprejemanju oblikovanega in predpisanega vedenja, ki je v okviru sprejetih in
odobrenih druzbenih pravil in norm.
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Slika 8. Kljucni elementi izboljSevanja varnostnega vedenja
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Uporabnikove osebne vrednote
in standardi ravnanja

Vir: Leach, 2003, str. 692

Zgornja slika prikazuje Sest vplivnih dejavnikov, ki vplivajo na vedenje in ravnanje
uporabnikov. Jasno je, da lahko organizacije pri izboljSevanju omenjenih dejavnikov
pricakujejo izboljSavo samo na nekaterih dejavnikih, ki jim posledicno posvecajo vecjo
pozornost. Skoraj nemogoce pa je na ravni organizacije hkrati izboljSevati vseh Sest
dejavnikov, saj je najprej treba skozi vedenjsko predstavo nadrejenih in sodelavce
izobrazevati, pri ¢emer je izredno pomembno usklajevanje posameznikovih vrednot in
prepricanj z vrednotami organizacije.

Leach (2003) v svoji studiji ugotavlja, da organizacije lahko najbolj ogrozijo svojo notranjo
varnost tako, da se osredotocijo predvsem na tiste dejavnike, ki jih realno Ze nadzirajo. To je
najlazje, vendar visoko izobraZevanje skoraj ni¢ ne pomaga, ¢e v organizaciji ne znajo
uskladiti uporabnikovih osebnih vrednot z vrednotami organizacije. Organizacije morajo
pridobiti ¢im SirSo Sirino pokrivanja omenjenih dejavnikov izboljSevanja posameznikovega
varnostnega vedenja, a ob enem ne morejo pricakovati, da bo celotno njihovo osebje na svoja
delovna mesta implementiralo visoke osebne standarde in norme, povezane z varovanjem
informacij. Poleg tega ne morejo pricakovati, da bo celotno osebje spostovalo in igralo po
vseh pravilih in ukrepih, ki jih dolo¢a in predpisuje varnostna politika organizacija. Tukaj je
klju¢a komunikacija in usklajevanje posameznikovih pri¢akovanj in zahtev z zahtevami
organizacije (Leach, 2003).

Ker organizacije ne morejo izboljSevati vseh dejavnikov posameznikovega varnostnega
vedenja na enkrat, je smiselno se osredotoci najprej na kljuéne tri dejavnike, pomembne pri
zmanjSevanju grozenj notranjega izvora (Leach, 2003):

e Vedenjska predstava nadrejenih in sodelavcev — Ce organizacija Zeli, da se njihovi
posamezniki drzijo varnostnih pravil, mora le te podpreti s sistemi, ki bi zagotovili
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upostevanje njenih nacel in politik. Le nekaj slabih varnostnih praks v realnosti lahko v
organizaciji vzpostavi, da so vse varnostne prakse v o¢eh osebja oslabljene in nepotrebne,
zato je pomembno, kdo in na kakSen nacin varnostne prakse izvaja. Treba je neprestano
spremljanje na podro¢jih, Kjer so znanja s strani varovanja podatkov oslabljena bodisi
zaradi nasprotujocih se sporocil posameznikov ali nasprotnih praks v sistemih. V tem
primeru je treba konkretno posredovanje visjih vodstvenih sodelavcev, ki natan¢no
razi$¢ejo in razjasnijo problematiko osebja. Pri dobrem varnostnem vedenju pa je
izrednega pomena tudi nagrajevanje osebja, ki se lahko kaj hitro spremenijo v osebje, ki
jih je treba z dodatno motivacijo prepric¢ati 0 usposabljanju in sprejemanju ustreznih
ukrepov in pravil.

Uporabniske varnostne zmogljivosti pri razumevanju in odlo¢anju — Ljudje smo si
po naravi razli¢ni, ampak odlocitve, ki jih sprejmemo, postanejo del nasega zivljenja in
oblikujejo naso osebnost. Prav tako je pri odloc€itvah, ki smo in jih bomo sprejeli na
podlagi varovanja informacij. Organizacija mora pri tem odigrati pomembno vlogo, saj
morajo svojim uporabnikom zagotoviti dobro raven izobraZevanja na podro¢ju varovanja
podatkov, ker lahko le na podlagi slednjega uporabniki enostavneje sprejemajo varnostne
odlocitve zanesljivo in pravilo. V nasprotnem primeru se je tezko izogniti razli¢nim
groznjam, ki pretijo na organizacije in njihove podatke. Zdrav obcutek je nekaj, kar lahko
vsakdo prepozna, saj gre za spretnost odlo¢evanja in ne kopiCenje znanja. Tudi
nespametna izobrazevanja lahko v organizacijah pustijo posledice, saj so lahko uporabniki
po njih Se SibkejSi in ne mocnejsi, zaradi prisotne zmedenosti, ki je posledica kopice
informacij in znanja, omenjenega na tovrstnih izobrazevanjih. Zdrav varnostni razum je
nekaj, kar se lahko poucuje. Dejstvo je, da je vsakega uporabnika posebej, treba nauciti
nacel in pravil, ki so potreba za usmerjanje njihovih odlo¢itev pri vsakdanjih opravilih in
nalogah, ki jih izvajajo na njihovem delovnem mestu.

Psiholosko usklajevanje posameznika z organizacijo — Ce organizacija zagotovi, da so
njene norme in vrednote usklajene s posameznikovimi prepri¢anji in vrednotami, lahko z
razvijanjem posameznikovih razumnih odlocitev zmanjSa tako Stevilo kot resnost
varnostnih napak posameznikov. Prav tako se bo zmanjSala nenamerna komponenta
groznje notranje varnosti malomarnih dejanj in nepremisljenih napak uporabnikov. Pri
sami stopnji vzpostavitve usklajevanja med posameznikom in organizacijo pa je kljuca
varnostna kultura. Prav ustvarjanje moc¢ne varnostne kulture je najboljsi nacin, kako
motivirati posameznike za dosledno, natan¢no in zavestno odlocanje, ki posledi¢no vpliva
na psiholosko usklajevanje posameznika z organizacijo. Tudi o varnostnih vpraSanjih se
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Leach (2003) v svoji studiji tudi ugotavlja, da se klju¢no vodilo pri izboljSevanju
posameznikovega varnostnega vedenja odraza v samem vodenju in njegovem pristopu. Ce se
osebje na odlocilnih pozicijah v organizaciji ne zmeni za informacijsko varnost, le zakaj bi se
potemtakem zanjo morali zanimati ostali zaposleni v organizaciji.
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Tudi Albrechtsen in Hovedn (2010) v svoji Studiji raziskujeta elemente izboljSevanja
posameznikovega varnostnega vedenja, ki so prisotni v manj$ih organizacijah, ki si z vidika
finan¢nih sredstev ne morejo privosCiti dragih izobrazevalnih teCajev na tematiko
informacijske varnosti. Izvedena je bila raziskava, ki je prou¢evala posameznikovo vedenje
pred programom in po programu o osve$¢anju varovanja informacij. A pri tem je treba
podariti, da gre za drugac¢no Studijo, saj se obravnavana tematika v tej Studiji razlikuje od
glavnih ukrepov ozavesc¢anja o varnosti informacij, ki obi¢ajno poskuSajo vplivati na
oblikovanje posameznikove vedenjsko-varnostne ravni s pomocjo strokovnih pristopov,
formalnih predstavitev in masovnih izobraZevan,;.

Vsi ti glavni ukrepi informiranja posameznikov o varovanju podatkov v ozadju obicajno
Zaradi tega je ta Studija Se toliko zanimivejsa, saj se avtorja osredotoc¢ata na majhne skupine
posameznikov, ki izboljSujejo posameznikovo varnostno vedenja s programom lokalnega
sodelovanja vseh zaposlenih, s skupnimi razmisleki, procesi, idejami in ustvarjanju znanja na
organizacijsko manjSinski ravni. In prav ta medsebojna udelezba lokalnih sodelavcev s
skupnimi procesi in idejami povzrocajo kratkorolne spremembe v ozaveSCenosti in
posameznikovemu vedenju o varovanju informacij.

Avtorja ugotavljata, da se je prav v vseh skupinah med udelezenci raziskave po izvedenem
programu bistveno razsiril razpon kazalnikov o varnostnem osves¢anju in vedenju 0ziroma z
drugimi besedami, ustvarile so se pozitivne spremembe v varnostnem zavedanju in vedenju
na ravni posameznikov. Z merjenjem medsebojnih odnosov in znanja posameznikov do
informacijske varnosti, pred in po implementaciji programa, Studija uspe$no kaze, da majhne
kratkotrajne delavnice, ki temeljijo na povecevanju informacijske varnosti, zagotavljajo
mocne spremembe v posameznikovem varnostnem vedenju. Ugotovljeni so bili tudi kljuéni
elementi izboljSevanja posameznikovega varnostnega vedenja. To so sodelovanje zaposlenih,
medsebojni dialog, razmisljanje v medsebojno razumljivem jeziku, ki temelji na
posameznikovih vrednotah in prepricanjih, skupnem zaupanju v skupino in izmenjavi
lokalnega do sedaj pridobljenega in utemeljenega znanja. Vsi ti elementi pa morajo za
uspesno nadgrajevanje posameznikovega varnostnega vedenja temeljiti na medsebojnem
sodelovanju in ustreznem vodenju (Albrechtsen & Hovedn, 2010).

Pa vendar je pri vseh teh elementih izboljsevanja posameznikovega varnostnega vedenja treba
upostevati, da ti »elementi« niso normativ za izboljSevanje, saj prikazujejo samo mozZen
pristop, katerega je mogoce prilagoditi tudi druga¢nemu kontekstu ali celo drugacni vrsti
nevarnosti in groznjam. Zato ni nikoli povsem dobro v organizaciji implementirati Cisto
enakih varnostnih shem, katere avtorji v svojih $tudijah tudi obravnavajo in predstavljajo.

Pri izboljsevanju posameznikovega varnostnega vedenja pa so tudi pomembne razlicne
raziskave in analize, ki opredeljujejo in sooblikujejo naslednje smernice informacijske
varnosti v organizacijah. Crossler, Johnston, Lowry, Hud, Warkentin in Baskerville (2013) v

svoji Studiji ugotavljajo, da si morajo strokovnjaki na podrocju informacijske varnosti Se
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naprej prizadevati za vkljucevanje drugacnih disciplin in modelov, na primer tisti, katerih so
v preteklosti izhajali samo iz teoreti¢nih in metodoloskih temeljev. Spodnja tabela prikazuje
ugotovitve avtorjev na podro¢ju prihodnjih smernic v informacijski varnosti.

Tabela 4: Prihodnje smernice informacijske varnosti

Tematika: Moramo Moramo premagati

Notranje odklonsko | Lo¢iti med notranjim odklonskim vedenjem od Omejitve

vedenja notranjega nepravilnega vedenja in nadzora raziskovalnega
Meriti odklonsko vedenje pristopa

Druzbeno zazeleno
pristranskost

Razkrivanje Jasno razlikovati med vrstami hekerjev, ki jih Ovire za

skrivnostnega sveta | preiskujemo identifikacije in

hekerjev Razumeti znacilnosti razli¢nih vrst hekerjev dostopnosti do
Dolo¢iti motivacijske izvore za razli¢ne vrste hekerskih skupnosti
hekerjev Omejene

raziskovalne
metodologije

Izboljsevanje Razumeti primerno povezavo in usklajevanje Neenotno
skladnosti strahu na podlagi prepri¢ljivih komunikacij z komunikacijsko
informacijske interesi ob¢instva vplivanje
varnosti Razloditi med razli¢nimi vrstami strahu Omejene metode za
Uporabiti uveljavljene vedenjske modifikatorje, zajemanje in
kot sta odvraGanje in zaznavanje organizacijske razlikovanje med
privlacnosti razlicnimi Custvi

Razumeti motivatorje, ki spodbujajo zaposlene k
odgovornosti in skladnosti

Razumeti, kako posameznike na bolj$e nacine
spremeniti v varnostne zaveznike organizacije

Raziskovanje Uporabiti uveljavljene medkulturne koncepte Posplosevanje
medkulturnih vedenjskih raziskovalnih projektov posameznih
vidikov Razviti teoreti¢no razumevanje za razlikovanje kulturnih $tudij v
informacijske med informacijsko varnostnim vedenjem in medkulturne in druge
varnosti kulturnimi stali§¢i koturne kontekste
Izboljsati metode zbiranja in merjenja podatkov, Omejen dostop do
Problematika povezanih z varnostjo podatkov, povezanih
merjenja in zbiranja | Zajeti dejansko varnostno vedenje (varnostne z varnostjo
podatkov krsitve, vdiranje, neskladnost z ukrepi in pravili) Omejene metode za
Bolje izkoristiti podatke, ki niso neposredno zajemanja
povezani z varnostjo za napovedovanje varnostnih | posameznikovega
izidov vedenja
Premajhno uporabo
kvalitativnih
podatkov

Vir: Crossler, Johnston, Lowry, Hud, Warkentin & Baskerville 2013, str. 97
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Izzivi za doseganje pomembnih raziskovalnih prispevkov se bodo vse bolj odrazali na
osredotoCanju pozornosti pri razvijanju razlicnih nacinov merjenja posameznikovega
vedenja, povezanega z varovanjem informacij. Pri tem pa ne smemo pozabiti, da se poudarki
na informacijsko varnost spreminjajo z nastankom novih grozenj, ki se pojavljajo tako na
tehni¢nih kot netehni¢nih ravneh (Crossler, et. al., 2013).

2.5 Vloga ¢loveskega faktorja

Parsons, McCormac, Pattinson, Butavicius in Jerram (2014) navajajo, da sama uporaba
tehnologij za varnost informacij vedno ne vodi do izboljSanja varnosti. Prav zaradi tega
¢loveski dejavniki igrajo pomembno vlogo pri zagotavljanju varnosti. Dejavniki, kot so
posamezna razlika, kognitivne sposobnosti, zaznavanje tveganja in osebne lastnosti, lahko
pomembno vplivajo na varnostno vedenje posameznikov. Na vse te dejavnike vpliva tudi
organizacijska kultura in varnostno okolje, v katerem se pojavljajo. Prav ti dejavniki pa lahko
zaradi razlicnega medsebojnega prekrivanja in vplivanja povzrocijo vedenje, ki pogosto
ogroza varnost informacij.

Stevilni tehni¢ni napredki na podro&ju informacijskih znanosti vedno ne zagotavljajo
varnejSega okolja. Zato informacijske varnosti ni mogoce razumeti ali opisati zgolj kot
tehni¢ni problem. Tehnoloske naprave, kot so raCunalniki, pametni telefoni, tablice,
upravljajo ljudje, kar pomeni, da je pri varnosti informacij treba vzeti tudi v obzir vpraSanje
o ¢loveskih dejavnikov. Cloveski dejavniki vplivajo na to, kako posamezniki komunicirajo s
tehnologijo informacijske varnosti in prav ta medsebojna komunikacijska interakcija je
pogosto $kodljiva za varnost informacij. Zato je treba razumeti, kaksno vlogo ima ¢loveski
faktor pri zagotavljanju informacijske varnosti (Parsons et. al., 2014).

Cloveski faktor pa tudi ob&utno vpliva na krsitve informacijske varnosti, ki jo lahko
razvrstimo na ve¢ razli¢nih nac¢inov. Swain in Guttman (1983) opredeljujeta pet razli¢nih
napak v ¢loveskem faktorju, ki se lahko uporabijo za razlago krsitev informacijske varnosti.
Prvi¢, obstajajo opustitvena dejanja, v katerih ljudje pozabijo opraviti potrebno ukrepanje. Na
primer, na podro¢ju informacijske varnosti bi to lahko pomenilo neuspesno spreminjanje
gesel ali neuspes$no odjavljanje posameznikov iz raunalniskih sistemov. Drugi¢, napake so
obicajno dejanja nepremisljenosti, v katerih ljudje nepravilno izvajajo postopek ali ukrepe,
kot je zapisovanje gesel npr. na razlinih samolepilnih listkih. Tretji¢, Stevilne napake
nastanejo zaradi tujih dejanj. Cetrti¢, napake lahko povzrodijo zaporedna dejanja, ki
vkljucujejo ostale posameznike, posledi¢no se le te izvajajo v napacnem vrstnem redu. Petic,
Casovne napake, ki jih povzrocijo ljudje, ki v dolo¢enem ¢asu ne opravljajo svojih nalog.

Furenll (2005) ugotavlja, da je pravzaprav vecina napak CloveSkega faktorja naklju¢nega

izvora. Nenamerne napake CloveSkega faktorja so pravzaprav povezane z na¢inom, kako
posameznik sodeluje s sistemom, in dokazi kazejo, da lahko ljudje naletijo na tezave Ze pri
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iskanju, razumevanju in uporabi zas¢itnih elementov, zato je njihova interpretacija izredno
pomembna.

Obenem pa Schultz (2005) opozarja, da je treba poudariti tudi pomen uporabnosti interakcije
med slabo uporabnostjo in ¢lovesko Zeljo po iskanju bliznjic, ki so varnostno vprasljive. V
bistvu varnostne tehnologije pogosto vkljucujejo zapletene kontra-intuitivne procese, ki jih
vecCina posameznikov tezko razume. Prav zaradi zapletenih postopkov se posamezniki
odlo¢ajo za uporabo bliZnjic oziroma se hocejo »tem postopkom« izogniti, Kjer koli je to
mogoce in s takSnimi dejanji povecujejo verjetnost krSitve in ogrozitve informacijske
varnosti. Tudi nemotivirani uporabniki kazejo na to, da je varnost pri njih Sele sekundarni ali
terciarni cilj, zato ljudje pogosto nimajo motivacije za sledenje in uposStevanje zapletenih
varnostnih postopkov (Schultz, 2005).

2.5.1 Cloveski faktoriji, ki vplivajo na varnostno vedenje posameznika

Parsons in drugi (2014) v svoji $tudiji opisujejo ve¢ razli¢nih ¢loveskih faktorjev, ki vplivajo
na varnostno vedenje posameznika. V svoji Studiji vkljucujejo nacine, na katere posamezniki
sprejemajo odlo¢itve ter pristranskost in hevristiko, ki vplivata na zaznavanje
posameznikovega tveganja, vkljutno z razpolozljivostjo hevristike in pristranskosti
optimizma. Pomembna pa je tudi stopnja nadzora posameznikov, saj, ¢e ljudje obcutijo
prevelik pritisk oziroma preveliko stopnjo nadzora nad tem, kar po¢nejo, bolj tvegajo in
precenjujejo njihove sposobnosti nadzora nad groznjami. V nadaljevanju so predstavljeni
Cloveski faktorji, ki vplivajo na varnostno vedenje posameznika 0ziroma na zaznavanje
varnostnega tveganja (Parsons et. al., 2014).

e Hevristi¢na razpoloZljivost — Eden najpomembnejsih predsodkov posameznikov je znan
kot hevristi¢na razpolozljivost, ki temelji na ideji, da ljudje po navadi presodijo pogostost
ali verjetnost dogodka na podlagi tega, kako hitro in kako dobro se je nekega dogodka
mogoce spomniti. TO je tudi tesno povezano z medijsko pokritostjo dogodkov, saj ko se
zgodijo dogodki velike razseznosti, so tudi veliko bolj nepozabni in opevani. Problem
medijskega prostora pa je, da podcenjujejo dogodke, ki imajo vecjo pogostost pojavljanja,
saj z njihovega vidika niso zanimivi, ker ne ponujajo neke svezine in nove tematike. V
informacijski varnosti v to tematiko sodijo vpraSanja, ki vkljucujejo dejavnike, ki so prica
slabi usposobljenosti posameznikov z neustreznimi postopki in slabo zasnovanimi
sistemi. Po drugi strani pa imajo razli¢ni hekerski napadi velikih razseznosti, veliko
medijsko pozornost in pokritost. Spodnja slika prikazuje pogostost iskanja izraza
»kibernetskega napada« ki se je zgodil v prvi polovici maja in je imel svetovne
razseznosti. Zaradi velike medijske pokritosti omenjene tematike, so tudi posamezniki
zaceli poizvedovati in iskati, kaj dejansko kibernetski napad pomeni. Na sliki vidimo, da
pred napadom ni bilo zaznanega iskanja pod besedo »kibernetski napad« po napadu in
medijskem porocanju pa je iskalnik zabelezil 100-kratno iskanja omenjene besede.
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Slika 9: Prikaz hevristicne razpoloZljivosti v praksi

= GoogleTrends  Raziséi < W Prieva

® kibernetski napad + Primerjava

Slovenija + Zadnjih 30 dni ~ Vse kategorije ¥ Spletna iskanje +

Zanimanje skozi fas @ -~

Optimisti¢na pristranskost —najvecja problematika omenjenega faktorja je, da je tak$na
oblika pristranskosti §e posebej prisotna in razsirjena na podro¢ju informacijske varnosti,
saj razlicni dokazi kazejo, da vecina uporabnikov ne verjame, da bi hekerje utegnilo
zanimati prav njihove informacije in podatki, ki jih imajo shranjene na svojih
racunalnikih. V tem primeru se ti uporabniki ne morejo postaviti v vlogo zrtve, saj so
mnenja, da do tega sploh ne bo prislo. Prav tako je ta oblika posebej razsirjena tudi, ko
ljudje pric¢akujejo razli€ne opozorilne napise in oznake, ki kazejo na njihovo ranljivost.
Njihova prepricanost v smislu: »¢e ni opozorilnih znakov, so tudi v prihodnje izvzeti iz
varnostnih tveganj« je napacna, saj prav zaradi prevelikega optimizma podcenjujejo
resnost tveganja in tudi zato nimajo oziroma ne kazejo kakrsne koli motivacije biti v stiku
s posodobljenimi varnostnimi ukrepi, popravki in pravili. V praksi pogosto slisim, da
imajo na racunalnikih samo excelove preglednice in wordove dokumente, in da za
varovanje le teh ne potrebujejo nikakr$nih ukrepov, povezanih z varovanjem informacij.
Ob enem pa se ravno zaradi prevelikega optimizma pristranskosti ne zavedajo, da ravno
te preglednice in dokumenti posamezniku predstavljajo vir informacij in osnovo za
njihovo vsakdanje delo.

Raven nadzora — posamezniki imajo lahko tudi nerealno oblikovano raven nadzora
oziroma z drugimi besedami nerealno oblikovan optimizem za tveganja, saj SO mnenja,
da ko so stvari pod njihovim osebnim nadzorom, groznje obravnavajo kot manj tvegane.
Te osebe lahko z nespostovanjem varnostnih politik povzrocijo resne posledice. V praksi
opazam predvsem tako obliko vedenja pri posameznikih, ki imajo v kolektivu visoko ali
kar najvi$jo raven usposobljenosti za svoje delo. Prav pri teh posameznikih je velika
verjetnost, da bo njihova visoka usposobljenost in spretnost razlog za precenitev ravni
nadzora in zmoznosti nadzora nad groznjo.

Raven znanja — pomanjkanje znanja posameznikov lahko predstavlja veliko tveganje na
podrocju varovanja informacij. Zavedam se, da je pogosto z vidika posameznika tezko
razumeti tveganje in s tem morebitne povezane groznje brez razumevanja osnovnih
pojmov, ukrepov in pravil informacijske varnosti. Primer faktorja ravni znanja se v praksi
prav pogosto pojavlja npr. pri oblikovanju gesel. Posamezniki v ve€ini ne razumejo, zakaj
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morajo imeti dolga gesla, ki si jih komaj zapomnijo. Zakaj mora geslo vsebovati velike,
male ¢rke, Stevilke in posebne znake? V tem primeru je treba posamezniku natanc¢no
opredeliti in opisati omenjeno problematiko oblikovanja gesel. Razloziti mu je treba, da
lahko hekerji z razli¢nimi programi oziroma generatorji ugotavljajo njihova gesla. Krajsa
in enostavnejSa so gesla, lazje ga pridobijo in uporabijo za krajo podatkov. Zato je raven
znanja ne samo pri oblikovanju gesla, ampak tudi pri ostalih ravneh znanja informacijske
varnosti pomembna za prepre¢evanje morebitnih varnostnih grozen;.

Kompenzacija tveganja — je ¢loveski faktor, ki pomaga razloziti, zakaj se posamezniki,
ki se zavedajo varnostnih postopkov, v praksi povsem vedno ne drzijo varnostnih nacel,
ki so v skladu z varnostno politiko organizacije. Kompenzacijo tveganja posamezniki
dojemajo tako, da zaradi izboljSane ali posodobljene zasCite varnostnih ukrepov npr.
pozarne zasCite, zmanjSujejo morebitne groznje in zato lahko spremenijo svoje vedenje,
ki je z vidika varovanja informacij varnostno vprasljivo. V praksi se to pogosto pojavlja
takrat, ko v organizacijah na razli¢nih sestankih svojim zaposlenim delijo znanje, da so v
organizaciji vzpostavili nove tehni¢ne varnostne mehanizme za zmanjSevanje grozenj. Ob
ne vklju¢evanju posameznikov v proces vzpostavitve novih tehni¢nih mehanizmov, to pri
njih vzbudi manjSe zanimanje in manjSo skrb za varovanje informacij z mislijo, da bodo
sedaj novi varnostno-tehni¢ni mehanizmi poskrbeli za njihovo varnost na njihovem
delovnem mestu.

Kumulativno tveganje — je dejavnik, ki predstavlja verjetnost nezazelenega dogodka v
smislu groZnje. Posamezniki se zavedajo, da je pojavitev nezaZelenega dogodka v
dolo¢enem ¢asovnem obdobju izredno majhna, ob tem pa pozabljajo na moznost, da to
tveganje s Casom naras¢a. Prakti¢ni premer kumulativnega tveganja je, e se posameznik
na dolo¢en dan med malico ne odjavi iz sistema. Verjetnost za nastanek groZnje ob
neupostevanja varnostnega protokola na tisti dan je sicer zelo majhna, a vendar, ¢e se
posameznik v ¢asu malice tedensko ali celo mese¢no ne odjavlja iz sistema, je tveganje
za nastanek groznje veliko vecje.

Opustitev predsodkov — v tem primeru posamezniki ocenijo stopnjo neukrepanja ob
dolocenih situacijah in sprejmejo doloceno tveganje, ki je z njim povezano. Prakti¢ni
primer je redno, mese¢no ali tedensko, spreminjanje svojih gesel. Posameznik v tem
primeru oceni stopnjo neukrepanja in sprejme doloCeno tveganje, ki je povezano z
oblikovanjem gesla na (vec)letni uporabi. Pri takem vedenju lahko posameznika dejansko
z razliénimi programskimi okni na mese¢ni ravni, ki zahtevajo najprej vnos starega in
potem Se vpis novega gesla, prisilimo v mesecno spreminjanje gesel. Ob tem pa
uporabniku onemogoc¢imo, da izbere isto razli¢ico gesla, kot ga je uporabljal v prejsnjem
mesecu.

Vpliv poznavanja — Poznavanje varnostnih tveganj je v samem procesu izobrazevanja
varovanja informacij klju¢nega pomena. NovejSa in neznana tveganja so pogosto pri
posameznikih manj podcenjena, saj posamezniki v celoti niso seznanjeni z omenjeno
tveganostjo, a ob enem naj poudarim, da je prevzemanje novejSega in nezazelenega
tveganja med posamezniki nezazeleno. Z drugimi besedami, posamezniki bodo bolj
verjetno prevzemali tveganja, s katerimi so v celoti seznanjeni. V praksi to pomeni, ¢e so
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posamezniki v celoti seznanjeni s posledicami in koristmi na podro¢ju redne meseéne
menjave gesel, bo tovrstna oblika veliko bolj zaZelena kot razli¢ne uporabe generatorjev
gesel ali drugac¢nih oblik preveritve istovetnosti osebe.

e Vpliv opisovanja — nacin opisa oziroma oblikovanja varnostnih ukrepov in tveganj lahko
pomembno vpliva na posameznikovo zaznavanje varnosti le teh. V praksi to pomeni, da
posamezniki vedno strmimo k maksimiranju nasih koristi bodisi finan¢nih ali osebnih.
Tako je tudi pri organizacijah. Posamezniki bodo z ve¢jo verjetnostjo upostevali ukrepe
in pravila, povezana z varnostno politiko organizacije, ¢e bo opis temeljil na moznih
dobickih namesto izgubah. Oziroma z drugimi besedami, opis mora temeljiti na poudarku
posameznikovih koristi. Posameznikom je treba z opisom razloziti, kaksne koristi bodo
imeli, ¢e bodo upostevali in implementirali varnostne protokole na njihovo delovno
mesto. To pa je veliko tezje kot opisovanje raznoraznih posledic, ki bodo posameznike
doletele ob neupostevanju predpisanih varnostnih ukrepov.

e Osebnost in kognitivni slog — Posamezne razlike v zvezi s faktorjema, kot sta osebnost
in kognitivni slog, lahko vplivajo tudi na zaznavanje tveganja in nagnjenosti k
sprejemanju. Z drugimi besedami osebnost in kognitivni slog moc¢no vplivata na
posameznikovo zaznavanje pomembnosti na podro¢ju varovanja informacij. Lo¢imo
osebe, ki so nenaklonjene tveganju, osebe, ki so do tveganja nevtralne, in osebe, ki so
tveganju naklonjene. V praksi to pomeni, da posamezniki, ki na splo$no zavracajo
tveganje, bodo na podro¢ju informacijske varnosti previdnejsi in upostevali bodo pravila
in ukrepe, predpisane v varnostni politiki organizacije. Bolj bodo pozorni tudi na stroske,
povezane s tveganjem in njihovim nepravilnim varnostnim vedenjem in ravnanjem.

e Vpliv druzbenih faktorjev — tudi skupinska prepri¢anja in norme vplivajo na varnostno
vedenje posameznikov. Ljudje na splo$no upostevamo skupinske norme in prepric¢anja,
kar se odraza v posledici, ¢e v skupini prevladuje mnenje, da je varnost informacij
pomembna in resna tezava, potem bodo vsi posamezniki v tej skupni z zavzetostjo in
resnostjo upoStevali varnostne predpise in ukrepe, povezane z varnostno politiko
organizacije. Po drugi strani pa imajo lahko druzbeni vplivi tudi negativne posledice, ki
so lahko tudi kompleksne narave. Lep primer je, ko sodelavec prosi za geslo za prijavo v
neki sistem, Ki ga le ob&asno uporablja. Ce mu geslo posredujemo, lahko kr§imo varnostno
politiko organizacije, v nasprotnem primeru pa, ¢e gesla svojemu sodelavcu ne zaupamo,
je zavrnitev delitve gesla mogoce razumeti kot znak nezaupanja in lahko z omenjeno
potezo, kaj hitro zaostrimo medsebojne odnose. Ti druzbeni oziroma socialni in skupinski
dejavniki so mo¢no povezani z organizacijo kulturo podjetja. Se pravi, ¢e je varnostna
kultura v organizaciji na visokem nivoju, sodelavec v takem primeru v prvi vrsti ne bi
prosil za posredovanje gesla, ampak bi prosil za posameznikovo pomo¢ pri omenjeni
problematiki. Omenjeni pristop resevanja tezav znotraj organizacije se odraza v dobri
medsebojni  komunikaciji in povezanosti, ki predstavljata osrednja ¢lena vsake
organizacijske kulture.

Posamezniki imajo in bodo tudi v prihodnosti imeli pomembno vlogo pri varovanju
informacij. Organizacije aktivno uporabljajo varnostne tehnologije, vendar varnosti ni
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mogoce doseci samo s pomocjo tehnoloskih orodij, saj brez upostevanja ¢loveskega faktorja,
organizacija kot taka ne more zagotoviti ustrezne ravni varnosti. Uporabnikova prepri¢anja,
stali§¢a in dojemanje varovanja informacij oblikuje njihovo varnostno vedenje, na katero
lahko s pravilnimi izobraZevanji in treningi tudi vplivamo. Te vrste posameznikovega
vedenja, ki vkljuCujejo ¢loveske faktorje, pa lahko tudi v nadaljevanju opredelimo (Dourish
et al, 2004, Leach 2003 &Parkin, et al, 2009):

e Pomanjkanje informacijske varnosti — z razli¢nimi dejanji lahko zaradi pomanjkanja
znanja kaj hitro kliknemo na nevarne povezave, delimo gesla s prijatelji, pozabimo
implementirati varnostna pravila, ukrepe in postopke v na$ vsakdanjik. Ob tem pa se
dejansko tudi ne zavedamo, kaksna so morebitna tveganja in posledice omenjenih dejanj.

e Nevednost — posamezniki pogosto zaradi pomanjkanja motivacije in lastne nevednosti
preprosto ignorirajo implementacijo varnostnih pravil v svoj vsakdanjik.

e Napadi — posamezniki pa lahko zaradi ob¢utka medsebojnega slabega spoStovanja in
obcutka zanemarjanja s strani organizacije z namernimi dejanji oSkodujejo in oblikujejo
groznje, ki temeljijo iz osebnih razlogov. Tovrstni na¢ini napadov so pogosto veliko bolj
komplicirani od razli¢nih hekerskih napadov, saj le ti posamezniki delujejo z namero, da
na najvecji mozni nacin prizadenejo in oskodujejo organizacijo.

e Pragmatizem — mlajse generacije so bolj pragmati¢ne glede varnostnih potreb
organizacije, poznajo tveganja in so pripravljene, da jih tudi upostevajo in sprejemajo,
ampak samo v primeru, ¢e tovrstno sprejemanje povezanih dejanj z informacijsko
varnostno prinasa boljSe placilo, saj sedaj poleg vsakodnevnih nalog skrbijo tudi za
njihovo varno in pravilno uporabo.

e Nesmiselnost — hekerji bodo vedno s svojimi spretnostmi nasli nacine, kako slediti
tehnoloSkim izboljSavam in jih uporabiti za razli¢na nezakonita dejanja. Zato je z vidika
organizacije pomembno vsem zaposlenim pokazati, da so stvari pod nadzorom in sredstva
zavarovana, samo ¢e se vsi drzijo varnostnih pravil in ukrepov na podrocju varovanja
informacij.

2.5.2 Vpliv starostnega faktorja na varnostno osvescanje posameznika

Tudi starostni faktor pomembno vpliva na varnostno osvescanje posameznikov. Wilford in
Wakunuma (2014) v svoji Studiji ugotavljata, da so starejsi strokovnjaki na podroc¢ju
informacijske tehnologije pokazali znatno visje zavedanje in zaznavanje samega razumevanja
glede pomena eti¢nih vprasanj pri varovanju informacij od mlajsi strokovnjakov. Studija je
bila izvedena z intervjuji 26 strokovnjakov na podroc¢ju informacijske varnosti iz celega sveta.
Kar 70 % intervjuvancev v izbranem vzorcu je presegalo mejo 50-tih dopolnjenih letih.
Studija obravnava starost kot dejavnik pri zavedanju eti¢nih vprasanj v smislu: kako veéja
ozaves$cenost in skrb vplivata na zrelost trenutnih strokovnjakov na podrocju informacijske
varnosti. Trenutno nosilci odlo¢itev in oblikovalci politik, ki pripadajo starejsi skupini, Se
vedno tezijo k temu, da so precej bolj zreli in imajo ve€jo ozaveSCenost glede etiCnega
razumevanja in zaskrbljenosti kot mladi strokovnjaki.
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Najnovejsa in aktualna ozavescenost se je oblikovala na podlagi dolgoletnih izkuSenj, znanja
in vzrokov za zaskrbljenost priznanih strokovnjakov. Studija v nadaljevanju dokazuje, da se
zaradi poveCevanja izkuSenosti in eticnosti, posameznikom dolgoro¢no tudi izboljSuje
produktivnost in ucinkovitost, hkrati pa tudi $itenje organizacijo in s tem pPOvezano
poveéevanje ugleda. 1z zapisanega lahko sklepamo, da so zrelost, izku$nje in funkcionalno
strokovno znanje kazalniki ravni eti¢nega vedenja oziroma zavedanja. Poleg tega avtorici v
svoji Studiji tudi ugotavljata, da imajo starejsi strokovnjaki zaradi dolgoletnih izkusenj vecje
spretnosti, ki se jih da priuciti Sele z leti proucevanja razli¢nih izzivov in razmer, zato bodo
tudi manj verjetno sodelovali pri razlicnih varstveno izobrazevalnih usposabljanjih oziroma
treningih. To potrjuje tudi dejstvo, da je bilo pri starejSih strokovnjakih zaradi dolgoletnih
izkuSenj, znanja in zrelosti zaznan visji nivo znanja o razumevanju eti¢nih pomislekov kot pri
mlajsih udelezencih. Glede na to, da §tudija poveli¢uje izku$nje, in ne le »talenta, ki vodijo
k dobremu odlo¢anju, zavedanju in razumevanju, je vseeno treba zagotoviti, da so
strokovnjaki na podro¢ju informacijske varnosti ne glede na starost vedno izpostavljeni
visokim standardom in pri¢akovanjem eti¢nega vedenja nadrejenih. Pomembno pa je tudi, da
je sama etika predmet izobraZevanja na tehni¢nih ravneh, saj lahko le z vklju¢evanjem etike
ublazimo problematiko pomanjkanja izkusenj, ki je bila zaznana pri mlajsih strokovnjakih
(Wilford &Wakunuma 2014).

2.5.3 Raven faktorja vkljucenosti posameznika v varnostno politiko organizacije

Faktor vklju€enosti posameznikov v varnostno politiko organizacije igra pomembno vlogo
pri oblikovanju varnostnega vedenja posameznikov. Varnostna politika se v organizaciji
izvaja s kombinacijo posameznikovih dejanj, procesov in tehnoloskih kontrol. Z vidika
posameznikov varnostna politika usmerja zaposlene, ki obdelujejo informacije in dolocajo
izhodis¢a, na podlagi katerih se sprejemajo eticne odlo€itve pri obravnavi organizacijskih
informacij. Politika vpliva na nacin, kako zaposleni sodelujejo z informacijskimi sredstvi
organizacije in posledi¢no na njihovo usmerjanje varnostnega vedenja, ki mora biti v skladu
S pravili in ukrepi ter raznoraznimi pogodbenimi zahtevami. Za upoStevanje varnostne
politike organizacije pa sta pomembna predvsem dva dejavnika: to sta zavedanje in
neprestano usposabljanje posameznikov (De Veiga, 2016).

Poleg zavedanja in usposabljanja posameznikov, pa obstajajo tudi drug Stevilni dejavniki, ki
z razli€nimi raziskavami dokazano vplivajo na zaznavanje skladnosti posameznikov z
varnostno politiko organizacije. Ena izmed tovrstnih raziskav je tudi raziskava Herath in Rao
(2009), ki ugotavljata in opredeljujeta poleg zavedanja in usposabljanja posameznikov $e tri
dodatne dejavnike, ki vplivajo na skladnost posameznikov z varnosti politiko. In sicer
dojemanje grozenj glede resnosti krSitve, organizacijske zavezanosti in socialni vplivi ter
razpolozljivost virov. Vsi ti dejavniki tudi dokazano vplivajo na skladnost posameznikov z
varnostno politiko organizacije.
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De Veiga (2016) v svoji raziskavi ugotavlja, da je kultura informacijske varnosti
posameznikov, pri tistih, ki so bili seznanjeni in so prebrali varnostno politiko organizacije,
precej bolj pozitivna v primerjavi z zaposlenimi, Ki z varnostno politiko niso bili seznanjeni
in je tudi niso prebrali. Ugotavlja tudi, da samo branje varnostne politike uspesno prispeva k
pozitivnemu vplivanju na varnostno kulturo organizacije. Tudi sama varnostna kultura v
organizacije, ki predstavlja splosno dojemanje o varovanju informacij vec¢ine zaposlenih, se S
¢asoma razvija in postaja vse mocnejsa. Tudi pri posameznikih, ki niso bili seznanjeni in niso
prebrali varnostne politike, se je v organizaciji oblikovala nekaks$na subkultura, v kateri je
bilo mogoce zaznati poveCano zanimanje za seznanjenost in branje varnostne politike
organizacije. Zavedanje o varnostni politiki informacij pomembno prispeva k spodbujanju in
izoblikovanju moc¢nejSe varnostne kulture. V takem okolju lahko pri¢akujemo tudi manj
morebitnih incidentov oziroma grozenj ¢loveskega izvora (De Viega, 2016). Torej, vedji kot
je faktor vkljucenosti posameznika v varnostno politiko organizacije vecje bo posameznikovo
zavedanje o pomembnosti varovanja informacij in posledi¢no manjsa bo verjetnost pojavitve
razli¢nih varnostnih incidentov oziroma grozen;.

2.6  Informacijski varnostni razkorak med managerji in uporabniki

Stevilne raziskave kaZejo, da obstaja informacijski varnostni razkorak med managerji in
uporabniki glede njihovih razli¢nih pogledov in izkusenj o praksah na podroc¢ju varovanja
informacij. Partridge (2005) v svoji raziskavi proucuje tradicionalni digitalni razkorak,
katerega lahko razumemao kot socialno-ekonomsko perspektivo, ki se ukvarja z dostopom do
informacijsko-komunikacijske tehnologije, zlasti interneta in z moznostjo uporabe te
tehnologije za polno sodelovanje v poslovnem, politicnem in druZzbenem Zivljenju. Prav ta
digitalni razkorak pusca posledice tudi v informacijsko varnostnem razkoraku med managerji
in uporabniki. Warschauer (2002) v svoji raziskavi trdi, da je treba digitalni razkorak razumeti
SirSe tudi v psiholoskem, kulturnem in socioloSkem smislu. Saj v tem primeru ne gre le za
fizini dostop do racunalnikov in povezljivosti, ampak tudi za zmoZnost posameznikov, da v
celoti tudi izkoristi informacijski sistem organizacije, ki mu je trenutno na voljo.

Strokovnjaki za informacijsko varnost ve¢inoma obravnavajo uporabnike kot groznje varnosti
informacij, uporabniki pa menijo, da so prav zaradi nerazumnih odlo¢itev in pravil
strokovnjakov, neizkoris¢en vir pri varovanju informacij (Albrechtsen, Hovden, 2009).
Omejena interakcija med uporabniki in upravljavci informacijske varnosti povzroca
pomanjkanje medsebojnega razumevanja pri obravnavi razli¢nih staliS¢. In prav ti razliéni
pogledi na interpretacije informacijske varnosti so razlog, da upravljavci informacijske
varnosti s svojimi praktiénimi metodami strmijo k implementaciji nerealnih ukrepov, pravil
in predpostavk, zaradi katerih so prav pristopi upravljanja slabo usklajeni z dinamiko
delovnega dne posameznikov.

Albrechtsen in Hoved (2009) v svoji raziskavi ugotavljata, da imajo uporabniki in upravljavci
informacijske varnosti zaradi razli¢nih pristojnosti, oblik pooblastil ter racionalnosti tudi
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razliéne poglede glede stalis¢ informacijske varnosti. Dejstvo je, da sta ohranjanje in
neprestano izboljSevanje na podro¢ju informacijske varnosti v organizaciji glavni dve nalogi
upravljavcev oziroma managerjev za informacijsko varnost. A ob tem ne smemo pozabiti, da
imajo posamezniki na drug strani prav tako pomembne naloge, ki so predvsem usmerjene v
doseganje organizacijskih ciljev glede produktivnosti, uspesnosti, dobicka itd. Ob tem pa se
morajo zavedati, da so prav ti uporabniki odgovorni za vzdrzevanje informacijske varnosti v
organizaciji, saj upravljavci informacijske varnosti sami po sebi brez vkljuéitve uporabnikov
ne morejo zagotoviti zeljene stopnje ravni varovanja informacij.

Avtorja v raziskavi tudi ugotavljata, da digitalni razkorak, sam po sebi ni groznja za
funkcionalnost upravljanja informacijske varnosti. Vendar pa razlike pri pristopu, izkuSnjah,
razumevanju in prednostnih nalogah med managerji in uporabnikih na omenjenem podroc¢ju
vodijo k strategijam upravljanja s strani managerjev, ki temeljijo na nekoliko pristranskem
mnenju, da posamezniki predstavljajo bolj groznjo varnosti kot vir za ohranjanje in
povecevanje informacijske varnosti (Albrechtsen & Hoved, 2009). Ne glede na razkorake pa
v praksi opazam, da tako upravljavci informacijske varnosti kot uporabniki ¢edalje bolj
zahtevajo vecjo interakcijo in medsebojni dialog na podroc¢ju varovanja informacij. Prav
takSen pristop pa bo v prihodnosti izboljSeval razumevanje med razlicnimi nalogami tako
managerjev informacijske varnosti kot uporabnikov. Prav z ve¢jo interakcijo in medsebojnim
dialogom bi bili ukrepi na podro¢ju varovanja informacij uc¢inkovitejsi, ob tem pa se bi med
omenjenima skupinama zmanjseval tudi informacijsko varnostni razkorak.

3 KVALITATIVNA RAZISKAVA NA PODROCJU VLOGE
POSAMEZNIKA V INFORMACIJSKI VARNOSTI

Empiriéni del magistrskega dela se osredotoca na kvalitativno raziskovanje v obliki
polstrukturiranih globinskih intervjujev, pri Katerih se prav glavna vrednost odraza v
prilagodljivosti in odprtosti na eni strani, ter moznosti oblikovanja podrobnejsih odgovorov,
miselnostih in zakljuc¢kov intervjuvancev na drugi strani. V ta namen je bila v nadaljevanju
tudi izvedena kvalitativna raziskava na podroc¢ju vloge posameznika pri zagotavljanju
informacijske varnosti v organizacijah. Vsi intervjuji pa so zasnovani in usmerjeni v
proucevanje vloge posameznika pri zagotavljanju informacijske varnosti v organizaciji. Pri
oblikovanju vpraSanj za intervjuje mi je bila v oporo celotna teoreticna podlaga, ki sem jo
vseskozi pridobival s temeljitim pregledom strokovnih ¢lankov in knjig na podrocju
informacijske varnosti v organizacijah.

Namen kvalitativne raziskave je na podlagi polstrukturiranih globinskih intervjujev ugotoviti,
kaksna je vloga posameznika pri oblikovanju in zagotavljanju informacijske varnosti ter
kateri so tisti ¢loveski faktorji, ki so najbolj pomembni pri oblikovanju in zagotavljanju
informacijske varnosti v organizaciji. Z raziskavo pa tudi skuSam ugotoviti, ali se vloga
posameznika pri zagotavljanju informacijske varnosti v organizacijah razlikuje glede na
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panogo in velikost podjetja. V ta namen sem v raziskavo tudi skusal vkljuciti podjetja
razli¢nih panog in razli¢nih velikostih.

3.1 Kvalitativha raziskava

Kvalitativna raziskava je primerna predvsem za preiskovalno delo, saj zaradi svoje
prilagodljivosti in odprtosti omogoca natancnejSo opredelitev obravnavane tematike,
pridobivanje novih idej in smernic, dopolnjevanje, potrjevanje ter natan¢nejSo razlago same
kvalitativne analize. Malhotra (2002) navaja, da se glavna znacilnost kvantitativnih raziskav
predvsem odraza v njihovem namenu pridobivanja kvalitativnega razumevanja osnovnih
razlogov in motivov. Ob tem pa poudarja, da mora biti vzorec utemeljen na majhnem Stevilu
nereprezentativnih enot, da je zbiranje podatkov nestrukturirano, saj analiza podatkov ne
temelji na uporabi razli¢nih statisticnih metod, ampak na podlagi pridobljenega rezultata
analize, ki pa se odraza prav v osnovnem razumevanju prouc¢enega problema. Tudi Denzin in

Lincoln (2005) opredeljujeta kvalitativno raziskavo, kot raziskavo, ki v prvi vrsti vkljucuje
naravnisti¢ne pristope, povezane s trenutnim svetovnim stanjem v obravnavani tematiki. To
pomeni, da kvalitativni raziskovalci na splosno proucujejo stvari v njihovih naravnih okoljih,
poskusajo obcutiti in razloziti razlicne pojave v smislu razumevanja pomenov v obravnavani
tematiki. Prav zaradi proucevanja stvari v njihovih nravnih okoljih je kvalitativna raziskava
koristen vir informacij za opredeljevanje ozadja obravnavanega vpraSanja. S tovrstnim
raziskovalnim pristopom pa povecujemo tudi moznost natancnejSe opredelitve dolocenih
mnenj in izkustev intervjuvancev.

Avtorja poudarjata, da se kvalitativne raziskave z uporabo intenzivnej$ih metod raziskovanja,
kot so npr. globinski polstrukturirani intervjuji, omogoca bogatejsi in SirSi pogled na
obravnavano tematiko. Tudi medsebojni odnos med tako imenovanim respondentom
(intervjuvancem) in izprasevalcem je v tej obliki raziskovanja precej daljsi, golobji in
proznejsi (Denzin & Lincoln, 2005).

Glavne metode kvalitativnega raziskovanja so: individualni globinski intervjuji, fokusne
skupine in razli¢ne projektivne tehnike. Intervjuje delimo na nestrukturirane, polstrukturirane
in strukturirane. V svoji kvalitativni analizi sem izbral globinske individualne polstrukturirane
intervjuje, s katerimi skusam na najbolj$i mozni nacin pridobiti nekaj pomembnih odgovorov
in mnenj respondentov na obravnavano tematiko magistrskega dela. Pri tem moram podariti,
da je obravnavana tematika z vidika respondenta izredno ob¢utljiva, zato sem moral biti $e
toliko bolj pazljiv pri izbiri raziskovalne metode. Z izbrano metodo kvalitativnega
raziskovanja bom na najboljsi mozni nacin opredeliti vlogo posameznika pri oblikovanju in
zagotavljanju informacijske varnosti ter najpomembnejse ¢loveske faktorje in raziskal, ¢e se
vloga posameznika razlikuje glede na velikost organizacije in prisotnosti v razli¢nih panogah.
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3.2 Globinski polstrukturirani intervjuji

Malhotra in Briks (2003) navajata, da je globinski intervju Ze v svoji osnovi zasnovan oziroma
usmerjen v nestrukturirani direktno-osebni intervju, s katerim intervjuvar odkriva poglede,
odnos, prepri¢anja, motivacijo in obc¢utke subjekta do dolo¢ene tematike. Globinski intervjuji
trajajo razli¢no: od pol ure pa tudi do vec kot ene ure. Intervjuvar ima moznost, da celoten
intervju opravi v enem obisku ali pa se odlo¢i za serijo medsebojnih sreCanj med
intervjuvancem in izprasevalcem. V sami raziskavi sem se odlocil, da izberem enkratni obisk
na posameznega intervjuvanca, saj je z vidika obravnavane tematike ta oblika tudi najbolj
smiselna, saj sem se s sogovorniki za polstrukturirani globinski intervju zaradi njihove
delovne obremenjenosti in zasedenosti, dogovarjal tudi po ve¢ tednov.

Malhotra in Briks (2003) v svoji §tudiji pojasnjujeta, da naj se izpraSevalec skozi celoten
intervju drzi osnovne tematike oziroma osnovnega podroc¢ja obravnave. Avtorja poudarjata,
da se bistvo polstrukturiranih globinskih intervjujev skriva v nepredvidljivin in
nepri¢akovanih podvprasanj, ki se razvijajo skozi celotno medsebojno komunikacijo.
Izprasevalec mora Vv intervjujih zagotoviti primerna ter smiselna podvprasanja in hkrati
sogovorniku tudi zagotoviti pogovorno sproscujoce okolje. Prav vodenje in usmerjanje poteka
intervjuja predstavlja glavna gradnika za oblikovanja pogovorno sproscujocega okolja, ki je
Se toliko bolj pomemben, ko obravnavamo tematike, ki so v dolo¢enih pogledih izjemno
obcutljive.

Tudi Churchill in Brown (2004) v svoji Studiji pojasnjujeta, da se glavna znalilnost v
polstrukturiranih globinskih intervjujih kaze v moznosti oblikovanja razli¢nih podvprasanj v
posameznih sklopih intervjuja. Prav ta podvpraSanja pa pri kasnejSem preiskovanju in
analiziranju  posameznikovih  odgovorov, predstavljajo glavni odraz  kakovosti
polstrukturiranih globinskih intervjujev.

Z globinskimi individualnimi polstrukturiranimi intervjuji skusam na najbolj§i mozni nacin
pridobiti nekaj pomembnih odgovorov in mnen;j izprasevalcev na obravnavano tematiko. Z
izbrano metodo kvalitativnega raziskovanja bom na najbolj$i mozni na¢in opredelil vliogo
posameznika pri oblikovanju in zagotavljanju informacijske varnosti, opredelil
najpomembnejSe CloveSke faktorje in raziskal, ¢e se vloga posameznika razlikuje glede
velikosti organizacije in njenega delovanja v razli¢ni panogi. V ta namen sem tudi skusal
pridobiti sogovornike, ki so v svojih organizacijah odgovorni za informacijsko varnost ter
izobrazevanje posameznikov ob dodeljevanju varnostnih vlog, pravil in ukrepov v njihovem
vsakdanjem delavniku.

Pri samem oblikovanju vprasanj sem veliko pozornost, prav zaradi precej obcutljive tematike,
namenim dejstvu, ki poudarjajo avtorji, da je treba Ze pred samim zaetkom intervjuja
zagotoviti pogovorno sprosc¢eno okolje. Sogovornik se mora pocutiti spro$¢eno in lagodno,
saj bo le na ta nacin imel moznost posredovanja iskrenih in zanesljivih odgovorov.
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Prvi pristop pri samem oblikovanju in zagotavljanju pogovornega spro$¢ujocega okolje je
izbira lokacije intervjuja. Intervjuji so potekali v sogovornikovih pisarnah, saj se v njih
sogovorniki pocutijo domace in tudi prostor je po navadi dovolj zvo¢no izoliran za snemanje
intervjuja. Ce sem intervju snemal, sem se moral s sogovorniki Ze vnaprej dogovoriti in v
veéni primerov tudi podpisati izjavo o zagotavljanju anonimnosti in mol¢e¢nosti.

Glavne prednosti globinskih intervjujev v primerjavi s fokusnimi skupinami se predvsem
kazejo v (Malhotra, 2003):

e Heterogenosti — globinski intervjuji v primerjavi s fokusnimi skupinami na nek nacin ne
omejuje posameznikovih misljenj, saj so le ta po navadi v fokusnih skupinah vodena s
strani celotne skupine. Tudi drugace razmisljujoci posamezniki se v tovrstnih skupinah ne
pocutijo najbolj sproscene.

e Delovni obremenjenosti — najboljsi udelezenci globinskih intervjujev so pogosto
posamezniki z izredno natrpanimi urniki, zato pogosto nimajo Casa se udelezevati
razli¢nih fokusnih skupin. Prav zaradi natrpanih urnikov je v tem primeru najboljs$a oblika
globinskega intervjuja, kar na njegovi lokaciji. S tem korakom tudi pokazemo, da cenimo
njihov ¢as in se ob enem potrudimo, da ta ¢as tudi najbolje izkoristimo.

e Vplivu izprasevalca — izpraSevalec je pri skupinskih diskusijah vedno omejen in nima
veliko moZnosti eksperimentiranja. Medtem ko pri globinskih intervjujih, izprasevalci
lahko eksperimentirajo in dodajajo nova vprasanja, ki SO povezana z obravnavano temo.
Za izboljSevanje samega vzdusja lahko tudi pred vprasanji podajo kakSen kompliment.

e Zapisovanju odgovorov — v primerjavi s fokusnimi skupinami je globinski intervju
pogosto bolj primeren, ko Zelimo intervjuvati toéno doloceno osebo, saj potemtakem
nimamo tezav z analiziranjem oziroma pripisovanjem dolo¢enih odgovorov dolo¢enemu
udelezencu fokusne skupine.

e Globljem pogledu — z globinskimi intervjuji imamo na splo$no ve¢ji vpogled v
obravnavano problematiko.

e Sproscujofem vzdusju — Ceprav mora izprasevalec zagotoviti sproscujoce vzdusje med
intervjujem, je to pogosto veliko lazje doseci kot pri fokusnih skupinah.

e Lazji organizaciji — z razliko od fokusne skupine imamo pri globinskem intervjuju samo
enega sogovornika oziroma udelezenca, zaradi katerega je potem tudi veliko laze vse
skupaj organizirati.

e lzvedbi —izprasevalec dobi veliko informacij, ze s tem, ko sogovornika spozna in ga vidi
na njegovem vsakdanjem delovnem mestu oziroma v njegovem naravnem okolju. Pogosto
prihaja do tega, da je izpraSevalec v globinskih intervjujih udeleZen v delovno atmosfero
sogovornika, ta pa pomaga pri oblikovanju celotne slike o sodelujocem.

Churchill in Brown (2004) navajata tudi nekaj slabosti globinskih intervjujev v primerjavi s
fokusnimi skupinami:
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e Stroski — globinski intervjuji so za izpraSevalca po navadi veliko drazji kot oblikovanje
fokusnih skupin, saj se zaradi individualne obravnave vsakega sogovornika stroski mo¢no
povecajo.

e Vpletenost udeleZenca — pogosta slabost globinskih intervjujev je, da je treba udelezenca
izjemno motivirati za obravnavano temo, ob tem pa ne smemo pozabiti, da po navadi
imamo na voljo le slabo uro, to pa je za nekatere vrste raziskav ob¢utno premalo.

e Cas in velikost vzorca — s fokusnimi skupinami hitro narasca Stevilo udelezencev,
medtem ko se pri globinskih intervjujih to Stevilo giblje po navadi prav zaradi stroSkov
obravnave med $tirimi in petimi udeleZenci oziroma sogovorniki. Tudi z vidika obravnave
so globinski intervjuji izjemno ¢asovno potratni.

e Skupinska dinamika — pri globinskih intervjujih ni skupinske dinamike, ker sta v celoten
proces intervjuja vpeta samo dva: izprasevalec in intervjuvanec.

3.3 Potek raziskave

3.3.1 Doloditev vzorca in potek raziskave

Polstrukturirane globinske intervjuje uvrs¢amo med kvalitativne raziskave, ki navadno
temeljijo na namenskih vzorcih. To pomeni, da gre pri tej obliki intervjuja za neverjetnostjo
vzorcenje, katerega glavna znacilnost je, da raziskovalec oziroma izpraSevalec namensko
izbere vzor¢ne enote. Raziskovalec v prvi vrsti izbira tiste enote, ki so po njegovi presoji
oziroma mnenju najbolj reprezentativne za proucevano populacijo. Poenostavljeno v svojo
raziskavo vkljucuje tiste enote, za katere je mnenja, da prav oni predstavljajo najboljSe
predstavnike dolo¢ene skupine. V svoji raziskavi sem v vzorec vzel tiste enote, ki so po moji
presoji oziroma mnenju najbolj reprezentativne za proucevano populacijo.

V prvi vrsti so bili v vzorec vzete osebe, ki so neposredno odgovorne za informacijsko varnost
VvV svoji organizaciji. V ve¢jih organizacijah so to pogosto osebe na delovnem podrocju
imenovanemu CISO (ang. Chief Information Security Officer) oziroma danes se tudi
uporablja izraz CSO (ang. Chief Security Officer) za osebe, katerih dnevne naloge so
izkljuéno vezane za zagotavljanje informacijske varnosti v organizaciji. Ker sem skusal v
svojo analizo vkljuciti tudi manjSa podjetja, ki so v slovenskem prostoru steviléno
najmocnejsa, so bile v analizo tudi vkljucene osebe, ki so poleg ostalih delovnih nalog
odgovorne tudi za informacijsko varnost.

Naj poudarim, da je namensko vzorcenje v prvi vrsti z vidika oblikovanja analize dokaj
ugodno, hitro ter ustrezno, vendar pa na drugi strani ne omogoca posplosevanja podatkov za
dolo¢eno populacijo, saj populacija zaradi namenskega vzorCenja ni jasno definirana.
Raziskovalec oziroma izprasevalec se mora zavedati, da je taka oblika vzorcenja subjektivna
in njen izid oziroma vrednost je popolnoma odvisna od raziskoval¢evega mnenja, presoje in
strokovnosti. Prav zaradi tega je izjemno pomembno, da izpraSevalec na obravnavanem
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podroc¢ju s temeljitim strokovnim pregledom literature pridobi dolo¢eno S$irino, katera mu
kasneje nudi in omogoca analiziranje obravnavanega podrocja.

3.3.2 lzvedba in potek intervjujev

Po pregledu razli¢nih korakov, stopenj in okvirjev za izvajanje intervjujev sem dolocil, da
tiste klju¢ne posamezne okvirje zdruzim in oblikujem Sest posameznih korakov, na podlagi
katerih so bili intervjuji tudi izvedeni:

1. Dolocitev obravnavanega podrocja — obravnavno podrocje sem dolocil Ze v teoreticCnem
delu magistrskega dela in se nanas$a na ugotavljanje vloge posameznika pri zagotavljanju
informacijske varnosti. Kaksno vlogo ima dejansko posameznik v celotnem procesu
zagotavljanja informacijske varnosti.

2. Naértovanje in oblikovanje intervjujev — ta korak zajema velikost, obseznost in izbiro
sogovornikov v intervjujih. Treba je bilo izdelati tudi opomnik, ki mi je v prvi vrsti nudil
oporo med izvedbo intervjujev ter nekaksno zagotovilo za njihovo lazjo obravnavo in
primerjavo.

3. lzvedba intervjujev — predstavlja osrednji del raziskave, zato je klju¢nega pomena, da
vsi intervjuji potekajo na primerni lokaciji v spros¢ujocem ozracju. Da bo temu res tako,
so bili intervjuji izvedeni v sogovornikovih pisarnah. Pred izvedbo intervjuva pa je
izredno pomembno izkazovanje hvaleZnosti in zainteresiranosti v obravnavani tematiki.

4. Analiza intervjujev — v koraku analize je predhodno treba opraviti tudi transkripcijo, ki
predstavlja nekak$no osnovo za dobro analizo. Pred analizo je treba dodobra prouciti vse
oblike shranjevanja intervjujev - tako raznoraznih zapisanih mislih in idej, ki nastanejo
med samim intervjujem kot tudi obliko zvo¢nega snemanja intervjuja, ¢e je tovrstna
oblika bila s strani sogovornika dovoljena. Uporabljal sem analize po posameznih
tematskih sklopih.

5. Verifikacija — predstavlja zadnji korak pri obdelavi posameznih intervjujev. Namen tega
koraka je dolocitev zanesljivosti, veljavnosti in sploSne uporabnosti rezultatov v
raziskovanem podrocju. Treba je natan¢no opredeliti, ali je celotna raziskava bila uspesna
s strani obravnavanega podro¢ja. Saj se velikokrat zgodi, da je raziskava raziskovala
podrocje, katerega zaradi nestrukturirane oblike analiziranja v prvi vrsti sploh ni imela
namen raziskati.

6. Podajanje rezultatov — predstavlja zadnji korak, v katerem moramo bralcu na berljiv,
razumljivi in primaren nacin pojasniti ugotovitve, ki so se oblikovale med kvalitativno
raziskavo. Pri predstavitvi svojih rezultatov bom uporabil tekstovno poroc¢anje, ki bo v
prvi vrsti vkljucevalo vse glavne pojme, podajal bom glavne ugotovitve, katere bodo tudi
v nadaljevanju zdruZene v zakljuc¢ku oziroma v sklopu oblikovanja morebitnih domnev.

Prav vsi intervjuji so potekali v sogovornikovih pisarnah, saj so si le tako lahko vzeli nekaj
dragocenega Casa in sodelovali v intervjujih. Spodnja tabela prikazuje vzorec sogovornikov
in nekaj osnovnih podatkov o organizacijah, v katerih so zaposleni. VVzorec sestavljajo peti
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predstavniki, Ki so v organizacijah odgovorni za izvajanje razli¢nih procesov, nalog in
delujejo na podro¢ju informacijske varnosti.

Tabela 5: Znacilnosti intervjuvancev

Oseba Spovl Izku$nje na (v).bravnavanem Delovno mesto

(m/Z) podrodju (leta)
A M 4 Manager informacijske varnosti (CISM)
B 7 3 Vodja oddelka za sistem in inf. varnost
C M 6 CSO (Chief Security Officer)
D M 8 CISO (Chief information security officer)
E M 1 IT oddelek - Poslovni analitik

Tabela 6 prikazuje podrobne podatke o izvedenih polstrukturiranih globinskih intervjujih in
informacijo o velikosti podjetja. Zaradi zagotavljanja anonimnosti tako intervjuvancev kot
organizacije tabela ne vkljuCuje opisa dejavnosti organizacije, saj bi z njim lahko nehote
razkril identifikacijo tako intervjuvancev kot tudi organizacije.

Tabela 6: Podatki o izvedenih polstrukturiranih globinskih intervjujih

Oseba Datum intervjuja Cas mt?rvjuja _Loka?u ? Velikost podjetja
(min) intervjuja

A 19.10.2017 62 Ljubljana Veliko

B 23.10.2017 58 Kranj Majhno

C 25.10.2017 64 Maribor Srednje

D 26.10.2017 70 Ljubljana Veliko

E 2.11.2017 54 Ljubljana Malo

Pri razvrS¢anju organizacije glede na velikost podjetja sem uporabil Zakon o gospodarskih
druzbah (ZGD-1NPB14), v katerem 55. ¢len opredeljuje velikost in pogoje za uvrstitev
organizacije v mikro, majhno, srednje ali veliko druzbo.

3.3.3 Opomnik za izvedbo polstrukturiranih globinskih intervjujev

Pri polstrukturiranih globinskih intervjujih je izrednega pomena tudi oblikovanje opomnika,
Ki na eni strani nudi oporo med izvedbo intervjuja in na drugi strani deluje kot nekaksno
zagotovilo za lazjo obravnavo in primerjavo medsebojnih intervjujev. Opomnik je sestavljen
iz stirinajstih vprasanj in podvprasanj. Vsa vprasanja in podvprasanja so usmerjenja v
opredeljevanje vloge posameznika pri zagotavljanju informacijske varnosti v organizaciji.
Vprasanja so zasnovana na nacin, Ki omogoca razkritje dodatnih pogledov ter ozadji
posameznih pojmov in mislih intervjuvancev. Vsa vprasanja pa so tudi oblikovana na podlagi
tematskih sklopov, ki sem jih kasneje uporabil pri sami navzkrizni metodi analiziranja
intervjujev.
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Opomnik za izvedbo polstrukturiranih globinskih intervjujev je sestavljen in osmih tematskih
sklopov in ti zdruzujejo $tirinajst vprasanj in podvprasan;j:

e Prvitematski sklop predstavlja nekak$en uvod v intervju in je bolj sploSen, saj raziskujem,
kako intervjuvanci pravzaprav razumejo pojme, kot so informacijska varnost,
informacijska varnostna kultura in upravljanje informacijske varnosti.

e Drugi sklop predstavlja razumevanje informacijske strukture in samooceno stopnje
zadovoljstva z informacijsko varnostjo v njihovih organizacijah.

e V tretlem sklopu raziskujem njihov pogled na najpogostejSo Sibkost ureditve
informacijske varnosti znotraj njihove organizacije.

e V cetrtem sklopu raziskujem njihove poglede na opredeljevanje same vlioge posameznika
pri varovanju podatkov.

e V petem sklopu raziskujem pomembnost varnostne politike v organizaciji in
udejstvovanje posameznikov na razli¢nih delavnicah in tecajih o informacijski varnosti.

e V Sestem sklopu raziskujem njihov pogled na dejavnike, ki mo¢no vplivajo na varnostno
vedenje posameznikov.

e V predzadnjem sedmem sklopu zdruzujem raziskovanje klju¢nih elementov izbolj$evanja
varnostnega vedenja posameznika z opredelitvijo vloge ¢loveskega faktorja v organizaciji
pri varovanju podatkov.

e V zadnjem sklopu pa raziskujem njihove poglede na trenutno najbolj zahtevne dejavnike
varovanja podatkov in njihove poglede pri prihodnjih izzivih in smernicah na podro¢ju
informacije varnost v njihovi organizaciji.

V prilogah sledijo vprasanja, ki so bila oblikovana v opomniku kot pomo¢ pri izvedbi
polstrukturiranih globinskih intervjujev.

3.3.4 Analiza podatkov

V primerih, ko se je potek intervjuja lahko snemal, sem uporabil metodo zgos$cevanja
razli¢nih pomenov in zaklju¢kov intervjuvancev po posameznih sklopih. Te pomene oziroma
zakljucke sem dobesedno prepisal na bolj zgoS¢en in za analiziranje intervjujev obvladljiv
nacin. Pri intervjujih, pri katerih je bila izrazena zelja, da se ne snemajo, Sem Si Sproti po
posameznih sklopih zapisoval odgovore, mnenja, presoje in zakljucke intervjuvancev. Zaradi
razlicnega nacina shranjevanja intervjujev, sem moral tudi intervjuje, v Kkaterih so
intervjuvanci izrazili zeljo, da se jih ne snema, Se enkrat dobesedno prepisati na bolj zgos¢en
in za analiziranje obvladljiv na¢in. 1z prepisa obeh oblik shranjevanja intervjujev sem dobil
sistematizirano obliko, v kateri so bili podani kljuéni odgovori in mnenja intervjuvancev. Le
z nac¢inom dobesednega prepisa vseh posameznih intervjujev sem ohranil glavna dejstva in
misli posameznih intervjuvancev.

Za analizo polstrukturiranega globinskega intervjuja sta primerna dva pristopa. S prvim
pristopom lahko analiziramo in se osredoto¢imo na posamezne intervjuje in tako oblikujemo
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posamezne sklope podajanja odgovorov. Drugi pristop pa je, da s pomo¢jo navzkrizne analize
povezujemo odgovore in misli vseh intervjuvancev. Pri prvem nacinu iS¢emo predvsem
razlikovanje med intervjuji in njihovimi odgovori, medtem ko pri drugem nalinu S
povezovanjem razli¢nih odgovorov iS¢emo Sirino oziroma globino pri posameznem sklopu
oziroma vprasanju. Analiza intervjujev je izvedena z navzkrizno analizo, s katero povezujem
odgovore intervjuvancev po posameznih tematski skopih, kateri so oblikovani na podlagi
opomnika za intervjuje.

3.4 Rezultat raziskave

Rezultat raziskave podajam po tematskih sklopih, ki so bili oblikovani v opomniku za izvedbo
polstrukturiranih globinskih intervjujev. Vsi sklopi si sledijo po zaporedju, po katerem sem
tudi izvedel posamezni intervju. Na zacetku so tematski sklopi bolj splosnih tem, nato se
pomikajo do bolj specificne tematike in tematike opredeljevanja vloge posameznika pri
zagotavljanju informacije varnosti. Na koncu pa so tudi podane domneve, ki so se oblikovane
na podlagi povezovanja teoreticnega dela z rezultati analize polstrukturiranih globinskih
intervjujev.

3.4.1 Analiza raziskave po tematskih sklopih

3.4.1.1 Razumevanje pojmov: informacijska varnost, varnostna kultura, upravljanje
informacijske varnosti

Vsi intervjuvanci so se v tem uvodnem sklopu dobro odrezali in mi tudi na kratek in jasen
nacin razlozili razliko med omenjenimi pojmi. Najbolj natan¢no opredelitev pri razumevanju
pojma informacijska varnost je podala oseba C, ki informacijsko varnost opredeljuje kot
nekaksen skupek njihovih strategij, s katerimi upravljajo procese, orodja in politike, potrebne
za preprecevanje in odkrivanje tako notranjih kot zunanjih grozenj, ki bi morebitno negativno
vplivale na delovanje njihove organizacije. Nadaljuje »Bistvo informacijske varnosti je v
varovanju podatkov in pravilne razporeditve med njihovo razpolozljivostjo, zaupnostjo in
celovitostjo«. Oseba B ¢isto na kratko razlozi, da informacijsko varnost razume kot pojem, ki
v organizacijah na splosno opredeljuje neko stanje sploSne zasCite pred nepooblas¢eno
uporabo njihovih informacij oziroma ukrepov, sprejetih za dosego zlonamernega cilja.

Medtem ko oseba A informacijsko varnost opredeljuje kot neprestano upravljanje s tveganiji,
povezanimi z morebitnimi napadi oziroma groznjami. Osebi B in E razumeta informacijsko
varnost kot neko osnovo za nemoteno in predvsem varno delovanje svoje organizacije. Ob
tem poudarjata, da si zaradi majhnosti organizacije in omejenih sredstev ne morejo privosciti
visoke stopnjo zaSc€ite na podroc¢ju informacijske varnosti, ampak vseeno to ni izgovor, da na
tem podro¢ju njuni podjetji ne bi bili dejavni. Oseba D pri tem poudarja klju¢ni dve besedi,
Ki sta po njegovem mnenju osnovna gradnika informacijske varnosti, to sta varnost (ang.
Security) in zasebnost (ang. Privacy), kateri je med seboj treba tudi lociti. Nadaljuje z razlago:
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»Varnost je tehnoloska funkcija, ki $citi dostop do podatkov, $citi pred nepooblascenimi
dostopi do informacij, medtem ko je zasebnost pravna funkcija, ki doloca, kdaj in komu je
dostop do dolocenih informacij dovoljen. Zasebnost v nasi organizaciji predstavlja temelj
Scitenja podatkov pred nepooblascenimi razkritji«.

Pri opredeljevanju informacijske varnostne kulture sta osebi A in C razlozili, da je
opredeljevanje omenjenega pojma resni¢no tezko natancno razloziti in definirati, saj na eni
strani povezuje informacijsko varnost z organizacijsko kulturo organizacije in na drugi strani
v to povezuje tudi vse zaposlene tako znotraj kot zunaj organizacije. Oseba D varnostno
kulturo razume kot: »Medsebojni odnos, ki je odraz povezanosti zaposlenih v smislu
varnostnega zavedanja in vedenja pri varovanju vseh informacijskih sredstev podjetja«.
Oseba B opredeljuje, da je temeljni gradnik varnostne kulture organizacijska kultura s
pridihom informacijske varnosti. Oseba E informacijsko varnostno kulturo opredeljuje kot
nekaj, kar povezuje njihove zaposlene v celotno kulturo podjetja, ki je podprta z neko splo$no
informacijsko varnostjo.

Pri opredeljevanju upravljanja informacijske varnosti v njihovih organizacijah se je vecina
intervjuvancev osredotocala na opredeljevanje varnostne politike podjetja ter na vkljucevanje
obvladovanja tveganj, upravljanje morebitnih incidentov, poro€anja, neprestanega
spremljanja rezultatov, ukrepov in odgovornosti. Oseba D je pri tem poudarila, da gre pri
opredeljevanju upravljanja informacijske varnosti za bistveno vecji obseg kot samo
oblikovanje varnostne politike podjetja ter spremljanje morebitnih tveganj in incidentov.
Nadaljuje »Upravljanje informacijske varnosti v nasem podjetju razdelimo na dva dela. V
prvi del zajemamo celotho obvladovanje tveganj, vse standarde, postopke, procese,
izobrazevanja, varnostno politiko itd., v drugi del upravljanja informacijske varnosti pa
vkljucujemo vsa sredstva za financiranje prvega dela. Ob tem pa je tudi poudaril, da je treba
s strani organizacije vse procese in naloge, ki se izvajajo za zagotavljanje informacijske
varnosti, tudi razdeliti in prilagoditi razlicnim nivojem oziroma oddelkom znotraj
organizacije. Tudi Bernik in Selan (2008) podobno opredeljujeta upravljanje informacijske
varnosti, saj prav tako razdeljujeta upravljanje informacijske varnosti na dva dela, in sicer:
management izvajanja oziroma operativni management in strateSki management oziroma
management odgovornosti.

3.4.1.2 Informacijska struktura in samoocena stopnje zadovoljstva informacijske varnosti

S tem sklopom sem imel kar precej tezav, saj so se sogovorniki precej izogibali sami
opredelitev njihove informacijske strukture in medsebojnih povezav. V veliki vecini so Se
prav oni opredelili kot odgovorne osebe ali kot posrednik za njeno neprestano izboljSevanje.
Dobil sem odgovore, da je njihova informacijska struktura nekaj posebnega in ne bi zeleli
prikazovati celotne slike podjetja. A dejali so tudi, da njihova informacijska struktura ne
predstavlja nobenih omembe vrednih posebnosti, ki bi jih lahko izpostavili. Vsebinsko so
nekaj povedali o samih programih, ki jih zaposleni uporabljajo pri vsakodnevnih nalogah.
Oseba C je pri tej tematiki govorila, da v njihovi organizaciji uporabljajo SCADA (ang.
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Supervisory Control And Data Acquisition) z DoS (ang. Denial Of Service) in DDoS (ang.
Distributed Denial Of Service) zas¢ito, Ki je v prvi vrsti namenjena zmanjSevanju tveganja za
izgube podatkov, strank, ugleda in gospodarske skode, ki bi lahko nastali zaradi vdora v
njihov sistem. Medtem ko oseba D pri tej tematiki razlaga o strukturirani postavitvi
streznikov, saj so imeli do sedaj ze veliko tezav predvsem s prekomerno vlago in
nepooblaséenimi vdori. Nato podaja, da so v zadnjih letih te tezave odpravili, saj imajo
postavljene streznike na razli¢nih lokacijah, za katere v njihovi organizaciji ve le malo ljudi
in tudi moznost dostopa ima zelo malo ljudi.

Oseba A odgovarja, da informacijske strukture organizacije v celoti ne bi izpostavljal.
Poudarja, da je izredno tezko oceniti, katera strojna in programska oprema, bo imela v svoji
zivljenjski dobi odkritih najveé ranljivosti in v kak$nih obseznostih. Poudarjajo, da napadalci
izkori$¢ajo kakrsne koli informacije o ranljivosti informacijske strukture podjetja in napadajo
tako omrezja, omrezne resitve, streznike, aplikacije kot tudi medsebojne povezave. Oseba E
je edina oseba, katera se v tem sklopu ni opredelila kot odgovorna za izboljSevanje
informacijske strukture in je pri odgovoru na to vprasanje zacela razlagati o organizacijski
strukturi podjetja. Cetrto vprasanje ocenjujem kot neuspesno, saj tudi z dodatnimi vpraganji
in nekoliko druga¢no zasnovo oziroma interpretacijo samega vprasanja med intervjuji nisem
uspel pridobiti informacij, ki sem jih Zelel.

Sogovorniki so bili bolj zgovorni, ko so podajali samooceno, povezano s stopnjo zadovoljstva
z informacijsko varnostjo v njihovih podjetjih.

Oseba A je podala oceno 7. Zaposlena je na delovnem mestu managerja informacijske
varnosti s certifikatom (CISM) in dobro pozna ozadje celotne informacijske varnosti
organizacije. Njegove delovne obveznosti obsegajo tudi pisanje tedenskih in meseénih poro¢il
0 izboljsavah na podro¢ju informacijske varnosti in odkrivanju morebitnih grozenj v njihovi
organizaciji. Ob tem poudarja, da je trenutno v njihovi organizaciji zaposlenih kar nekaj
strokovnjakov s podro¢ja informacijske varnosti in ob enem poudarja, da je to podrodje,
katerega na splosno velika podjetja ¢edalje bolj cenijo in kadrovsko tudi neprestano razvijajo.
Podano oceno pojasnjuje: »V podjetju imamo kar nekaj vzpostavljenih mehanizmov za
povecevanje informacijske varnosti: od digitalnih podpisov pa vse do razlicnih ravni
avtorizacije, katera je potrebna na dolocenih ravneh organizacije, zato stopnjo informacijske
varnosti ocenjujem s 7.«

Oseba B je vodja oddelka za sisteme in informacijsko varnost. Podala je oceno 7 in jo
pojasnjuje z argumenti, da Ceprav gre za majhno podjetje, v katerem se nikakor ne splaca
Solati posebnih varnostnih oziroma sistemskih inzenirjev, ki bi bili dejavni samo na podro¢ju
informacijske varnosti, je vseeno mnenja, da je to podrocje nujno ne glede na velikost
podjetja. Nadaljuje »V podjetju bi lahko se veliko naredili za samo izboljsavo informacijske
varnosti, ampak smo trenutno zadovoljni in samo stopnjo informacijske varnosti ocenjujemo
S 7, ob tem pa vseeno poudarjam, da z razpolozljivimi sredstvi, ki so resnicno minimalni,

skusamo maksimalno zagotoviti varno poslovanje nasega podjetja.«
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Oseba C je podala oceno 8 in je trenutno v svojem podjetju na poziciji CSO (Chief Security
Officer). Oceno pojasnjuje, da so v njihovem podjetju vedno v koraku z razvojem
informacijske varnosti. Trenutno imajo kar nekaj mehanizmov varovanja podatkov od
dvofaktorske avtorizacije z EMV-CAP-om, Kkateri je trenutno na udaru zaradi otezevalnih
dostopov, vse do razli¢nih identifikacijah mehanizmov uporabnikov. Zaradi specifi¢ne
dejavnosti imajo kar nekaj varnostnih protokolov, kateri niso podprti samo z razli¢nimi
varnostmi sistemi, ampak tudi z neprestano fizi¢no prisotnostjo varnostnikov.

Oseba D je v svojem podjetju trenutno na poziciji CISO. To je oseba, ki ima dolgoletne
izkusnje na podrocju varovanja informacij in pri ocenjevanju stopnje zadovoljstva z
informacijsko varnostjo v podjetju. Pravi: »V casu mojega kadrovanja na poziciji CISO do
sedaj nismo zaznali oz. belezili vecjih grozenj, ki bi neposredno vplivale na sam ugled oziroma
poslovanje nasega podjetja. To je prica temu, da je trenutni varnostni sistem v nasem podjetju
zadovoljiv. Seveda se vedno znova in znova odkrivajo pomanjkljivosti oziroma tako
imenovane varnostne luknje, katere je potrebno neprestano odkrivati, kontrolirati in
odpravljati. Z neprestanim odkrivanjem in kontroliranjem celotnega informacijskega sistema
zZniZujemo moznost pojavitve grozenj, zato stopnjo zadovoljstva z informacijsko varnostjo v
nasem podjetju ocenjujem Z 8. Vedno pa je prostor, kjer bi bilo potrebno dolocene procese z

vidika varovanja informacij bolje zaicititi oziroma prenoviti/«

Oseba E je podala oceno 6. Trenutno opravlja delo podatkovnega analitika in je zaradi
preteklih odmevnih mnozi¢nih napadov dobil s strani direktorice dodatno zadolzitev za
vpeljavo osnovnih informacijsko varnostnih pristopov v organizacijo. V pogovoru prizna, da
je to podrocje, v katerega je pred letom dni vstopil relativno na novo in zaradi majhnosti
podjetja z vidika finan¢nih sredstev precej oteZzeno. Pove, da se nikakor ne morajo primerjati
z varnostnimi pristopi, ki jih uporabljajo vec¢ja podjetja, a vendar poudarja, da se lahko z nekaj
truda in voljo tudi z minimalnimi sredstvi zagotovi neko sploS$no informacijsko varnost
majhnega podjetja. Pred tem v podjetju tudi niso imeli opredeljene oziroma spisane varnostne
politike in si proces pisanja varnostne politike Stejejo kot pomemben korak k zagotavljanju
splosne informacijske varnosti.

3.4.1.3 Sibkost ureditve informacijske varnosti

Oseba A kot najpogostejSo Sibkost ureditve informacijske varnosti znotraj organizacije
opredeljuje samega uporabnika, saj je mnenja, da so uporabniki kljub §tevilnim delavnicam
in varnostno izobraZevalnim treningom Se vedno premalo informirani o sami pomembnosti
varovanja informacij. Nadaljuje: »Sam se velikokrat zavzemam za izobrazevanje uporabnikov
na razlicnih seminarjih in delavnicah, potrebno je izobrazevati ne samo ljudi na vodilnih
pozicijah, ampak vsakega posameznika, ki je vpet v samo poslovanje podjetja.« Ob tem tudi
dodajam primer bank, ki poleg notranjega izobrazevanja uporabljajo tudi zunanjega, in sicer
z razli¢nimi izobrazevalnimi tehnikami pozivajo uporabnike k varnejsi uporabi njihovih e-

banc¢nih storitev.
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Tudi osebi C in D sta mnenja, da je uporabnik tisti, ki Se vedno predstavlja najvecjo Sibkost
ureditve informacijske varnosti. Poleg tega osebi tukaj dodajata, da se je treba vprasati tudi 0
oddel¢nih procesih, ki pogosto z vidika varovanja podatkov niso najbolje oblikovani. Problem
pa se kaze tudi pri zasledovanju ciljev, ki so si po navadi med razli¢nimi oddelki nasprotno
sorazmerni. Oseba C podaja primer, kako njihovi procesni managerji oziroma operativni
management v velik meri zasleduje cilje, ki so zgolj usmerjeni v neprestano izboljSevanje
kakovosti in produktivnosti, na drugi strani pa se le malokrat zavedajo, da je treba zagotoviti
tudi dolo¢eno stopnjo informacijske varnosti, za katero ti managerji v prvi vrsti nimajo prav
velikega posluha. Oseba C zakljucuje: »Tako kot v ostalih podjetjih tudi v nasem seveda
prihaja do nasprotnih ciljev managerjev na razlicnih pozicijah. Zato je Se toliko bolj
pomembno cilje najprej oceniti in jih rangirati po pomembnosti, vse to pa je mogoce doseci
le z neprestanim usklajevanjem in medsebojno komunikacijo. Bolj, ko managerji zasledujejo
samo svoje cilje, vezane na njihove oddelke, posledicno se cez cas oblikuje vecja Sibkost

ureditve informacijske varnosti v organizaciji.«

Oseba D v samem intervjuju dodaja, da se je o Sibkosti ureditve informacijske varnosti treba
vprasati §irSe, v smislu, zakaj je posameznik vedno znova na udaru, ko govorimo o $ibkih
tockah pri varovanju posameznikov. Res je, da so prav posamezniki z razlicnimi
nepremi$ljenimi potezami glavna groznja informacijski varnosti, vendar ¢e S primernimi
izobrazevalnimi pristopi zmanjSujemo stopnjo nepremisljenih potez uporabnikov, potem si
lahko namesto vse Sibkejse ureditve zagotovimo cedalje mocnejSo ureditev informacijske
varnosti. Ob tem pa tudi poudarja, da se vse bolj zavzameva tudi za obves$canje vseh njihovih
strank za varnej$e medsebojno poslovanje in varnej$e transakcije informacij.

Prav tako tudi osebi B in E opredeljujeta v samem intervjuju posameznika kot najpogostejso
Sibkost ureditve informacijske varnosti znotraj organizacije. Oseba B k temu tudi dodaja, da
je treba vsakega posameznika posebej izobraziti, kak$ne ukrepe za varovanje informacij naj
uporablja pri vsakodnevnem izvajanju nalog.

3.4.1.4 Vloga posameznika pri varovanju podatkov

Oseba A odgovarja, da je vloga posameznika v njihovem podjetju pri varovanju informacij
zelo pomembna. Zaposleni poleg vseh dnevnih aktivnosti tudi sodelujejo pri odkrivanju in
poro¢anju 0 morebitnih groznjah, ki bi lahko ogrozile poslovanje podjetja. Dodaja, da so
organizacije lahko uspesne le, ¢e so prizadevanja zaposlenih zdruzena s tehnologijo. To
tehnologijo pa je treba neprestano varovati, saj v vsakem podjetju predstavlja enega izmed
kljuénih stebrov poslovanja. Na zastavljeno podvprasanje, ali posameznika v njihovem
podjetju opredeljujejo kot groznjo ali kot osnovi vir oziroma steber za gradnjo obrambnih
mehanizmov pred morebitno groznjo, po premisleku odgovarja: »posameznika v nasem
podjetjiu se vedno v veliki meri obravnavamo kot groznjo, saj je nadrejenim na razlicnih
pozicijah izredno tezko razloziti in jih poduciti, da je potrebno posameznika obravnavati kot

osnovni steber za obrambo pred morebitnimi napadi«. Dodaja, da se je treba vprasati, kaj
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lahko posameznik resni¢no na svojem delovnem mestu naredi, da z minimalnimi dnevnimi
aktivnostmi povecuje informacijsko varnost podjetja. Ob tem pa tudi dodaja, da mora biti
vsak posameznik odgovoren za svoja dejanja, in ¢e sluajno njihova nepremisljena dejanja
vodijo do oblikovanja razli¢nih grozenj, mora odgovornost zanje sprejeti in S pomocjo
strokovnjakov na podrocju varovanja informacij tudi sooblikovati resitev.

Oseba B pravi, da je vloga posameznika v veliki meri odvisna od prizadevanja oziroma
motivacije, na kakSen nacin zeli posameznik svoje delovno okolje in posledi¢no okolje
podjetja tudi zas¢iti. Podaja, da je v organizaciji trenutno edina oseba, Ki je poleg rednih
dnevnih nalog aktivna na podrocju izobrazevanja sodelavcev in sodelavk o pomembnosti
varovanju podatkov. Med zaposlenimi neprestano poudarja, da se osnovno vodilo do
oblikovanja varnega podjetja odraza v upoStevanju posameznikov pri izvajanju prakti¢nih
ukrepov, kot sta kakovostna izbira gesel, pazljivost pri spletni posti in odjavljanju iz
racunalniSkih sistemov v ¢asu njihove odsotnosti. Poudarja, da za tovrstno vlogo posameznika
pri varovanju podatkov ne potrebujejo velikih finanénih izdatkov za njihovo izobraZevanje,
temve¢ je potrebno samo spodbujanje posameznikove volje, da ta postane soudelezenec pri
varovanju podatkov podjetja.

Oseba C v celotnem sklopu poudarja, da je izredno pomembna vloga zaposlenih, da se naucijo
medsebojne komunikacije z oddelki, ki skrbijo za informacijsko varnost podjetja. Tako na
ravni celotnega podjetja kot na ravni posameznika je treba razpravljati o razli¢nih varnostnih
incidentih, poleg tega je treba tudi oblikovati »klimo«, ki spodbuja posameznika k
razmiS$ljanju, kako z nekim minimalnim obremenitvenim korakom zagotovi ve¢jo varnost v
svojem delovnem okolju. Posameznika, v podjetju ne opredeljujejo kot groznjo, ampak kot
osnovni vir obrambnega mehanizma pred morebitnimi groznjami. V ta namen imajo tudi
oblikovane polletne seminarje oziroma delavnice, na katerih spodbujajo uporabo razli¢nih
komunikacijskih kanalov za sprotno dopolnjevanje o sami tehnologiji, zagotavljanju njene
varnosti in razpravljanju o medsebojnih odnosih pravilnega varnostnega vedenja. Enkrat
mesecno pa izvajajo tudi sestanke, na katerih je v ospredju prav tematika varovanja podatkov
ter obravnava razli¢nih predlogov in misli za njeno izboljSevanje.

Oseba D pri opredeljevanju vloge posameznika v ospredje poudarja miselnost, da je v njihovi
organizaciji predvsem treba spremeniti pogled vodilnih ljudi pri izvajanju razli¢nih dnevnih
zadolzitev zaposlenih. Poudarja, da je posameznikova naloga ni zagotavljanje varnosti,
ampak opravljanje razli¢nih aktivnosti, katere posledi¢no podjetju prinasajo dodano vrednost
na razli¢ne nacine. Treba je najti doloceno sorazmerje, med varnostjo in delovno aktivnostjo,
ki pa mora biti za vsako delovno mesto individualno oblikovana. »Posameznik mora
spostovati ukrepe in pravila, ki jih predpisuje varnostna politika in ob tem tudi sodelovati pri
odkrivanju in porocanju nadrejenim o morebitnih varnostnih incidentih oziroma groznjah.«
Poudarja, da si trenutno zelo prizadeva k oblikovanju neformalnih srecanj s posamezniki na
razli¢nih odmorih, kosilih, $portnih aktivnostih, pri katerih posledi¢no pogovor pripelje tudi
do tematike varovanja podatkov. Poudarja, da je tovrstna oblika ¢asovno zelo potratna, ampak

na drug strani tudi zaradi neformalne oblike dosti bolj uéinkovita, kot razli¢ni seminarji in
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delavnice, na katerih posameznika dejansko prisilimo, da za¢ne razmisljati o informacijski
varnosti na delovnem mestu.

Na podvprasanje, ali posameznika v njihovi organizaciji obravnavajo kot osnovi vir oziroma
steber za gradnjo obrambnih mehanizmov pred morebitnimi groznjami odgovarja: »Sam
posameznika obravnavanem kot osnovi steber za gradnjo varnostnega mehanizma, katerega
je potrebno neprestano izboljSevati in izpopolnjevati, ob tem pa je potrebno pacziti, da z
razlicnimi varnostnimi ukrepi ne otezujemo izvajanje dnevnih nalog posameznikov«. Ob
koncu pogovora na vlogo posameznika pri varovanju podatkov doda misel: » Potrebno je tudi
nekoliko spremeniti same izobrazevalne procese na razlicnih seminarjih in delavnicah, pri
katerih posameznika velikokrat neposredno obravnavajo kot glavni vir groznje in ne kot
osnovi gradnik informacijske varnosti«.

Oseba E je odgovarja, da je v njithovem podjetju trenutno vsak posameznik zadolZen za
osnhovno varovanje podatkov. Poudarja, da se zaveda problematike pri opredeljevanju vloge
posameznika, na kak$ne nacine naj varuje podatke. Poudarja, da je v zadnjem letu izvedel kar
nekaj aktivnosti, ki pripomorejo k boljsemu varovanju podatkov. V podjetju so prepovedali
hrambo gesel na razli¢nih listi¢ih ter trenutni v podjetju uporabljani programi uporabnika
prisilijo, da na mese¢ni ravni oblikujejo nova gesla. Ob tem pa opaZza, da tovrstni pristop ni
najbolj ucinkovit, saj imajo sedaj uporabniki oblikovani le dve gesli, ki ju potem mese¢no
izmenjujejo med razliénimi programi. Oseba E posameznika opredeljuje kot groznjo, saj v
njihovem podjetju nimajo zadostnih finan¢nih sredstev, ki bi jih lahko porabili za oblikovanje
posameznikovih stebrov za gradnjo obrambnih mehanizmov pred morebitnimi groznjami.
Vseeno pa poudarja, da se tudi z minimalnimi sredstvi lahko zagotovi neko splosno
informacijsko varnost podjetja.

3.4.1.5 Varnostna politika in vklju€enost zaposlenih

Oseba A odgovarja, da se ve¢ina zaposlenih v organizaciji zaveda pomembnosti varnostne
politike in obenem pravi, da misli, da jo v veliki veCini upos$tevajo. Seveda, obstajajo
posamezniki, ki mislijo, da varnostna politika na njihovem delovnem mestu ne pride v postev.
Pri tovrstnih posameznikih se je treba vprasati, s katerimi ukrepi lahko njihovo misljenje. Pri
neupostevanju predpisane varnostne imamo na voljo razlicha opozorila in ob njihovem
neupostevanju lahko izvedemo ukrepe, kot je ukinitve razli¢nih bonusov. V skrajni sili, ¢e
ugotovimo, da posameznik namerno ne upoSteva varnostne politike in Zeli z njenim
neupostevanjem Skodovati organizacij sledi prekinitve oziroma odpoved delovnega razmerja.
V njihovi organizaciji se posamezniki udeleZujejo raznoraznih delavniCc in tecajev o
informacijski varnosti. Ob tem poudarja, da trenutno poteka oblikovanje delavnic na podroc¢ju
informacijske varnosti za posamezne oddelke v organizaciji. Ob tem opaza tezavo, da je treba
zaradi razli¢nih spretnosti in razumevanja ljudi v posameznih oddelkih strukturo in vsebino
tovrstnih delavnic spremeniti in nekoliko drugace oblikovati.
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Oseba B priznava, da v njihovi organizaciji sicer imajo varnostno politiko, ampak se zaradi
majhnosti podjetja kaj dosti ¢ez leta ne spreminja. Zaveda se, da zastarela varnostna politika
ne prinaSa zeljene ravni informacijske varnosti, ob tem pa tudi dodaja, da jo imajo namen v
naslednjem letu posodobiti. Priznava tudi, da se sama na letni ravni udelezi delavnice ali
seminarja o informacijski varnosti in potem vse pridobljene informacije prenese na zaposlene.
Ob tem se tudi zaveda, da bi bilo treba v prihodnosti bolj vklju¢evati vse zaposlene v tovrstne
delavnice. V ospredje pa tudi postavlja teZavo, saj so tovrstna izobraZevanja za majhna
podjetja preprosto predrage in ta sredstva raje porabijo za pospeSevanje prodaje ali vlozijo v
razvoj novega produkta.

Tudi osebi C in D sta mnenja, da je varnostna politika nekaj, kar bi morala imeti vsaka
organizacija ne glede na panogo in njeno velikost. V obeh podjetjih se posamezniki v veliki
vecini zavedajo pomembnosti varnostne politike. Pravzaprav so tudi skozi vrsto let delovanja
na trgu skupaj z zaposlenimi sooblikovali varnostno politiko. Oba sogovornika poudarjata, da
je treba varnostno politiko konstantno spreminjati in usklajevati z novodobnimi zahtevami in
smernicami, ki se oblikujejo na podro¢ju informacijske varnosti. Tudi zaposleni v obeh
organizacijah se redno udelezujejo razli¢nih seminarjev in delavnic na temo informacijske
varnosti. Ob tem pa oseba D dodaja, da so pri njih tovrstne delavnice nekoliko drugace
oblikovane, saj je v ospredju predvsem individualni pristop k zagotavljanju informacijske
varnosti na posameznih delovnih mestih.

Oseba E odgovarja, da so varnostno politiko podjetja spisali v zadnjem letu in ugotavlja, da
je prav proces odkrivanja varnostnih luken;j tisti, ki varnostni politiki dodaja poseben car.
Njihovi zaposleni se trenutno ne udeleZujejo raznoraznih delavnic s podro¢ja varovanja
informacij, se pa zaveda, da je to treba v organizaciji v prihodnosti spremeniti. Ob enem pa
tudi dodaja, da je organizacija v tem trenutki zaradi majhnega obsega poslovanja nekoliko
nezanimiva za razli¢ne vdore in groZznje morebitnih hekerjev.

3.4.1.6 Dejavniki varnostnega vedenja posameznikov

Oseba A v ospredje postavlja dva dejavnika, ki moc¢no vplivata na varnostno vedenje
posameznika, to sta predvsem kontrola in preobremenjenost posameznikov. Prvi dejavnik je
zelo odvisen od stopnje kontrole, ki se izvaja na dolo¢enih delovnih mestih. Poudarja, da smo
si posamezniki med seboj izjemno razli¢ni in nekateri enostavno zelijo biti kontrolirani, saj s
tem v primeru kakrSnih koli tezav in nepravilnosti porazdelijo oziroma preloZijo del
odgovornosti na kontrolorja. Drugi pa kakrs$no koli kontrolo zaznavajo kot nekaj, kar sporoca,
da dela ne opravljajo dovolj kakovostno oziroma v skladu s pravili, ukrepi in politiko podjetja,
zato se nad njimi tudi izvrSuje kontrola. Tukaj sogovornik poudarja, da je treba
posameznikom v tovrstnih primerih razloziti, da se posledi¢no kontrola ne izvaja zaradi
posameznikove stopnje kakovosti opravljenega dela, ampak zaradi njegove pozicije
opravljanja dnevnih nalog, ki so za organizacijo izjemno pomembne, zato je treba uvesti
dodatno kontrolo na podroc¢ju varovanj informacij. S taksno opredelitvijo sogovornik dodaja,

da lahko pri vecini posameznikoV spremenimo misljenje, da kontrola na njihovih delovnih
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mesti ni tako napacna. Pri dejavniku preobremenjenosti pa dodaja, da je treba najprej
posameznika razbremeniti, Sele potem z dolo¢enimi dnevnimi izvajalnimi ukrepi in pravili
povecCevati varnostno vedenje posameznika, saj bo skoraj vsak posameznik zaradi
prekomerne preobremenitve nezadovoljen $e z dodatnimi zadolZitvami in zahtevami ne glede
nato, s katerega podrocja prihaja.

Oseba B v ospredje predvsem postavlja dejavnik nizke motivacije za pripravljenost pri
Sirjenju informacijske varnosti v podjetju. Poudarja, da so sodelavci in sodelavke v veliki
veéini mnenja, da za tako majhno podjetje ni treba upostevati niti osnovnih informacijsko
varnostnih pristopov, saj so zaradi majhnosti nezanimivi za kakrsne koli groznje. Ob tem tudi
poudarja, da zaposleni v njihovem podjetju opravljajo v povpre¢ju tri ali ve¢ funkcij zato jih
je tudi izredno tezko motivirati za upoStevanje osnovnih varnostnih ukrepov, ki bi jim Se
dodatno otezevalo vsakdanje delo.

Oseba C v ospredje postavlja kar nekaj dejavnikov od kontrole, zaznavanje groZenj,
pripravljenosti do sodelovanja oziroma ucenja, nezadovoljstvo na delovnih mestih,
preobremenjenosti, druzinskih vplivov in podobno. V pogovoru razlaga, da je izredno tezko
v ospredje postaviti in dolo¢iti nekaj dejavnikov, ki mo¢no vplivajo na varnostno vedenje.
Nekateri od nastetih dejavnikov lahko na neko osebo mo¢no vplivajo in puscajo posledice, ki
se lahko kaZejo tudi v nepremisljenih potezah in oblikovanju novih varnostnih tveganj med
tem, ko pri drugih na njihovo delo in varnostno vedenje preprosto nimajo vpliva.

Oseba D v pogovoru o dejavnikih, ki mo¢no vplivajo na varnostno vedenje, v ospredje
postavlja tri dejavnike: kontrola, zaupanje in nezadovoljstvo posameznikov na njihovih
delovnih mestih. Sogovornik dodaja, da je prvi dejavnik izredno obcutljive narave. Nadaljuje:
»wLjudje na splosno ne zelimo biti kontrolirani, saj ljudje ob besedi kontrola takoj pomislijo
na nekaj slabega. Potrebno je vzpostaviti sistem, s katerim posamezniku zaupamo, da
opravlja samokontrolo nad njegovimi delovnimi aktivnostmi, za katere je tudi neposredno
odgovoren«. Ob tem pa poudarja, da se mora posameznik pri samokontroli zavedati, da
morebitne njegove posledice ob nepravilnih dejanjih, ki so varnostno obcutljive, lahko
obcutijo vsi zaposleni oziroma celotna organizacija. Tudi nezadovoljstvo posameznikov na
njihovih delovnih mestih lahko vodi do vzpostavitve problematike pri varnostnem vedenju.
Sogovornik dodaja, da pri posameznikih, ki na njihovih delovnih mestih niso zadovoljni,
zaznavajo tudi izjemno nizko stopnjo varnostnega vedenja. »Tovrstni posamezniki posledicno
izrazajo nizko stopnjo pripadnosti sami organizaciji, zaradi katere tudi ne kazejo kakrsnega
koli zanimanja za njeno varovanje«. Ob tem oddaja, da gre za dolgotrajni proces, v katerem
pri posamezniku najprej skusajo odkriti razloge za njegovo nezadovoljstvo na delovnem
mestu.

Oseba E v tem sklopu v ospredje postavlja predvsem motivacijo oziroma nezainteresiranost
posameznikov, saj so zaposleni v njihovem podjetju preprosto preve¢ fokusirani samo na
njihova podrogja, ki jih opravljajo v vsakdanjem delavniku. Poudarja: »Ceprav imamo v

nasem podjetju odlicne medsebojne odnose, vseeno vsak posameznik rad opravlja naloge, za
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katere je v prvi vrsti tudi placan«. Ob tem tudi dodaja, da Ze tako ali tako nekateri zaposleni
izvajajo delovne procese izven delovnega Casa, saj jim preprosto med delovnim ¢asom ne
uspe vse narediti. V ospredje Se enkrat postavlja problematiko, da se pri majhnih podjetjih
preprosto ne splaca veliko vlagati v informacijsko varnost, ki je S stroSkovnega vidika za
majhna podjetja izjemno velika.

3.4.1.7 Elementi izboljSevanja varnostnega vedenja posameznikov

Oseba A kot kljuen element izboljSevanja varnostnega vedenja posameznika v njihovem
podjetju vidi v zavzetosti zaposlenih pri sprejemanju novih smernic, ukrepov in pravil v
informacijski varnosti. Poudarja, da je treba zaposlenim na vseh ravneh pred implementacijo
razli¢nih novih smernic, ukrepov in pravil na podro¢ju informacijske varnosti tematiko tudi
predstaviti in razloZiti, zakaj jo je treba spostovati in implementirati v njihovo delovno okolje.
Ob enem tudi poudarja, da ¢loveski faktor igra odlo¢ilno vlogo pri sami zavzetosti zaposlenih
pri sprejemanju novi smernic, ukrepov in pravil na podro¢ju informacijske varnosti. Predvsem
v smislu medsebojne povezanosti oziroma vpliva sodelavcev. Razlozil mi je tudi primer, ko
so na razliénih oddelkih implementirali nove varnostne ukrepe glede moznosti dostopa do
arhiviranih podatkov. Prepricati je bilo treba samo vodilne zaposlene, da z novimi
minimalnimi varnostnimi ukrepi zmanjsujejo mozZnost izginotja arhiviranih podatkov. Treba
je vedeti, kdo je tisti, ki je na posameznem oddelku delezen spostovanja med zaposlenimi.
Oseba A poudarja, da imajo ti posamezniki izjemno velik druzbeni oziroma delovni vpliv na
ostale zaposlene v njegovem oddelku.

Oseba B pojasnjuje, da je v njihovem podjetju veliko elementov, ki bi jih bilo treba pri
varnostnem vedenju posameznikov izboljSati. Najbolj izpostavlja element znanja in
pripravljenosti uc¢enja, saj ostali zaposleni v njthovem podjetju nimajo znanja o informacijski
varnosti, sama pa poudarja, da zaradi ostalih delovnih nalog, ki jih vsakodnevno opravlja,
preprosto nima ¢asa Se posvetiti izobraZzevanju sodelavcev in sodelavk. Poleg tega tudi
poudarja, da bi morala biti tovrstna izobrazevanja organizirana izven delovnega Casa, za kar
pa vecina posameznikov ni zainteresirana.

Tudi oseba C je bila v intervjuju podobnega mnenja kot oseba A, saj se tudi v njihovi
organizaciji neprestano trudijo pri povecavanju same zavzetosti uporabnika pri sprejemanju
razli¢nih oblik varnostnega vedenja. Sogovornik razmislja predvsem 0 samemu ozadju, ki
vpliva na zavzetost uporabnika, saj pri ugotavljanju, zakaj so nekateri uporabniki bolj zavzeti
od drugih pri implementaciji novih varnostnih mehanizmov, v ospredje postavlja prav
pripadnost k podjetju. Ugotavlja, da se to predvsem kaze v zaposlenih, ki se udelezujejo
razli¢nih neformalnih srecanj, zabav, prireditev in so bistveno bolj zavzeti pri izvajanju in
ohranjanju varnostnih mehanizmov na njihovih delovnih mestih, kot zaposlenih, ki se zaradi
razliénih razlogov ne udeleZujejo tovrstnih neformalnih srecanj. Tudi na vpraSanje o
¢loveskem faktorju odgovarja, da je vsak posameznik drugacen in vsakodnevno prihaja na
delo iz druga¢nega ozadja z druga¢nimi druzbenimi vplivi in znanjem, ki ga pridobiva tudi
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izven delovnega Casa. Vse to pa vpliva tudi na sprejemanje kakr$ni koli sprememb in tudi na
same spremembe na podroc¢ju varovanja podatkov na njihovih delovnih mestih.

Oseba D se je osredotoCila na elemente, Ki se v prvi vrsti nanaSajo na razumevanje
posameznika, v smislu, zakaj bi posameznik z nekatero spremembo varovanja podatkov
dobesedno spreminjal svojo vsakodnevno rutino. Pri tem poudarja, da kljuéen element
posameznikovega izboljSevanja varnostnega vedenja predstavlja prav individualni pristop do
posameznikovega razmisljanja. Nadaljuje: »Vsakemu posamezniku je potrebno na
individualni ravni dejansko razloziti, zakaj prav on/ona predstavija kljucen del pri varovanju
informacij v nasi organizaciji.«

Dodaja tudi, da je treba veckrat z razlicnimi sestanki S posamezniki vzpostaviti medsebojni
stik, da tudi oni povedo svoja mnenja in misli 0 izvajanju in implementaciji razli¢nih
varnostnih sprememb na njihovih delovnih mestih. Z omenjenim pristopom se tudi spodbudi
nekak$no medsebojno zaupanje, ki povecuje motivacijo in zavzetost za upostevanje razli¢nih
varnostnih pravil in ukrepov znotraj organizacije. Poudaril pa je tudi Se en element
izboljSevanja varnostnega vedenja: posameznikovo pripravljenost oziroma element
posameznikove nagnjenosti k spremembam — tu je mislil predvsem starejSe posameznike v
organizaciji. Pri vprasanju o pomembnosti ¢loveskega faktorja odgovarja podobno kot oseba
C, saj ima vsak posameznik v svojem zivljenju oblikovane razli¢ne cilje, Ki so ze na zacetku
njihovih poti oblikovani s ¢loveskimi faktorji, ki neposredno vplivajo na njihovo delovanje
in zivljenje v njihovem vsakdanjem okolju. Tu je govoril o dejavniku druzbe in njenem vpliva,
saj je mnenja, da te druzba, v Kateri se skozi celotno zivljenje gibljes, tudi sooblikuje.

Oseba E je pri kljuénih elementih izboljSevanja varnostnega vedenja posameznika v njihovem
podjetju poudarila element prizadevanja do sprememb. Na kratko razlozi, ¢e posameznik ze
v osnovi ni zainteresiran do sprememb, potem se takega ¢loveka izredno teZzko motivira za
odkrivanje in sodelovanje na novih podro¢jih. V ospredje predstavlja tudi osebnost ¢loveka
in njegovo nagnjenost do sprememb. Ugotavlja tudi, da mladi neprestano hrepenijo po
spremembah, medtem ko se starejsi veliko raje drZijo ustaljenih smernic.

3.4.1.8 Vidiki ter bodoci izzivi in smernice v informacijski varnosti

Prav vsi intervjuvanci so se v tem sklopu dotaknili sedaj najbolj aktualne teme GDPR (ang.
General Data Protection Regulation), o kateri lahko ze od oktobra beremo v ¢asopisih, kot
so Finance, Manager, IKT Informator. GDPR je splo$na uredba o varstvu podatkov, ki bo
veljala za vsa podjetja, ki poslujejo v Evropski uniji in obdelujejo kakrsne koli osebne
podatke. Gre za novo EU uredbo o varstvu podatkov, katero morajo organizacije do konca
maja 2018 implementirati in njihovo poslovanje uskladiti z zahtevami uredbe. Oseba A k tem
dodaja, da gre za velik korak naprej v sami zakonodaji o varovanju podatkov. In da z
omenjeno regulativo na podroc¢ju varovanja podatkov od sedaj prihajajo najbolj obsezne
spremembe.
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Osebi B in E, zaposleni v manjsih podjetjih, Ze sedaj opozarjata, da bo ta regulativa verjetno
dodobra pretresla majhna podjetja, ki s poslovanjem zbirajo osebne podatke. Pri tem tudi
poudarjata, da bo treba pridobiti pooblas¢eno 0sebo za varstvo podatkov, saj v obeh primerih
sistemati¢no spremljajo posameznike. Opozarjata pa tudi na stroSke, saj se bo treba v obeh
podjetjih udeleziti razli¢nih posvetov s strokovnjaki in to ni ravno poceni.

Medtem ko osebi D in C kar z navduSenjem govorita o celotni uredbi o varstvu podatkov in
sta mnenja, da bi morala podobna uredba obstajati ze veliko prej. Oseba D tudi poudarja, da
ima Slovenija Ze tako ali tako bolj restriktivno ureditev varstva osebnih podatkov kot druge
drzave EU. Sogovornik edino tezavo Vidi pri skladnosti poslovanja manjsih podjetij, pri
katerih bo verjetno treba prenoviti tudi nekatere informacijske resitve in delovne procese.
Oseba C nadaljnje izzive informacijske varnosti vidi v globalnem mobilnem trgu, ki je
trenutno Se vedno v fazi razvoja z obsezno rastjo. Organizacije vse bolj uporabljajo razli¢ne
komunikacijske oblike z razli¢nimi mobilnimi mrezami. Po sogovornikovih besedah bo treba
vzpostaviti dodatne varnostne mehanizme na omenjenem podrocju, saj vsakoletno belezimo
izredno rast mobilnih zlonamernih programskih oprem, ki letno prizadene na milijone tako
poslovnih kot zasebnih uporabnikov.

Oseba A izzive predvsem vidi v varnostni vzgoji in druZbeni odgovornosti uporabnikov.
Poudarja, da se podrocje informacijske varnosti prav v zadnjem letu izredno nadgrajuje, saj
se ¢edalje ve¢ strokovnjakov z razli¢nimi $tudijami i$Ce razli¢ne nacine varovanja podatkov.
Nadaljuje: »Se vedno bo kljucno izobrazevanje uporabnikov o trenutnih groznjah in njihovem
Sirjenju, le na tak nacin lahko Vv prihodnosti zmanjsamo vpliv spletnega kriminala«. V
pogovoru tudi omenja, da bo treba v prihodnosti spremeniti pristop k izobraZevanju
posameznikov in se pohvali, da je idejni vodja novega izobrazevalnega pristopa, ki temelji na
dodatku k placi za stalno varnostno pripravljenost zaposlenega. Poudarja tudi dosedanjo
tezavo, ¢e so bili razli¢ni seminarji do sedaj neobvezni, je bil njihov obisk relativno zelo slab,
ko so izobrazevanja obvezna za vse zaposlene, se posamezniki pogosto pritozujejo. Zato sedaj
s sodelavci oblikujejo program, v katerem posamezniku prepuscajo izbiro glede obiskov
seminarjev.

Varnostno izobrazevalni seminarji, bodo za posameznika potekali enkrat do dvakrat mesec¢no.
Ob upostevanju vseh varnostnih ukrepov, pravil in njihovi implementaciji v delovno okolje,
bo posledi¢no njim dodeljen dodatek k placi za stalno varnostno pripravljenost, katere visine
Se niso ¢isto dolocili. V primeru ugotovitve kakr$ne koli varnostne krsitve jim bo dodatek za
stalno varnostno pripravljenost odvzet. Z drugacnim pristopom bodo posameznike skusali
prepricati, da je vsak posameznik odgovoren za zagotavljanje varnosti v svojem delovnem
okolju. Povedal je tudi, da trenutno resujejo tezavo glede oblikovanja pravilne matrike za
izplacevanje dodatka k placi za stalno varnostno pripravljenost, saj se njihova delovna mesta
z vidika varnostnega tveganja v njihovi organizaciji izjemno razlikujejo.

ODb koncu intervjuja oseba D zakljucuje, da je osnovna problematika spletnega kriminala v

lahkem dostopu do brezplacnega znanja in razlicnih Skodozeljnih programov, ki jih
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posamezniki lahko uporabijo za $kodozeljna dejanja posameznikom ali organizacijam.
Zaveda se, da je dostop do virov, ki ponujajo tovrstna znanja in SkodoZeljne programe, izjemo
tezko omejiti, zato je mnenja, da se sama problematika kaze Ze v vzgoji in osebnosti ljudi.
Ljudi je treba seznaniti, da ¢e se ze odlo¢ijo, da bodo izvajali SkodoZeljne aktivnosti, naj imajo
v mislih, da vedno obstaja nekdo nekje, ki ima bolj$e znanje in lahko njihovo identiteto z
druga¢nimi pristopi in razmi$ljanjem tudi razkrije. Opozarja tudi, da se dandanes vecina
hekerjev opredeljuje kot eti¢nega (izraz eticni heker) in s tem prekrivajo svoje prave hamene
in identiteto. Nadaljuje, da obstajajo tudi certifikati cticnega hekerja, Ki vso zadevo Se
poslabsujejo, saj je dandanes beseda »eti¢no« Cisto preveé izrabljena in ¢edalje bolj izgublja
SVOj pomen.

3.5 Ugotovitve in oblikovanje domnev

Rezultat kvalitativne raziskave je tudi oblikovanje sedmih domnev, povezanih z
opredeljevanjem vloge posameznika pri zagotavljanju informacijske varnosti. Za oblikovanje
domnev iz petih polstrukturiranih globinskih intervjujev navajam najpomembnejSe misli in
citate intervjuvancev, ki se nanasajo na izbrane tematske sklope. Vse domneve so oblikovane
na podlagi citatov in mislih intervjuvancev, kateri so bili vzeti v vzorec, zato na podlagi vzorca
ne moremo sklepati, da te oblikovane domneve veljajo tudi na celotni populaciji.

Prva domneva je oblikovana na podlagi povprecne stopnje zadovoljstva z informacijsko
varnostjo, katera je bila v obravnavanem vzorcu izraZzena z vrednostjo 7.2 .

Oseba A: »V podjetiu imamo kar nekaj vzpostavljenih mehanizmov za povecevanje
informacijske varnosti od digitalnih podpisov pa vse do razlicnih ravni avtorizacije, katera je
potrebna na dolocenih ravneh organizacije, zato stopnjo informacijske varnosti ocenjujem s
7.«

Oseba B: »V podjetju bi lahko Se veliko naredili za samo izboljsavo informacijske varnosti,
ampak smo trenutno zadovoljni in samo stopnjo informacijske varnosti ocenjujemo s 7, ob
tem pa vseeno poudarjam, da z razpoloZljivimi sredstvi, ki so resnicno minimalni, skusamo
maksimalno zagotoviti varno poslovanje nasega podjetja.« Oseba C je podala oceno 8 in jo
pojasnjuje, da vedno sledijo korakom v razvoju informacijske varnosti. Trenutno imajo v
organizaciji implementiranih kar nekaj sodobnih mehanizmov varovanja podatkov.

Oseba D: »Z neprestanim odkrivanjem in kontroliranjem celotnega informacijskega sistema
znizujemo moznost pojavitve grozenj, zato stopnjo zadovoljstva z informacijsko varnostjo v
nasem podjetjiu ocenjujem 7 8. Vedno pa je prostor, kjer bi bilo potrebno dolocene procese z
vidika varovanja informacij bolje zascititi oziroma izboljsati!« Oseba E informacijsko varnost
podjetja ocenjuje s 6 in opozarja, da prej niso imeli varnostne politike, tako da si proces
pisanja Stejejo kot pomemben korak k zagotavljanju splo$ne informacijske varnosti.
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Povprecna ocena je bila izracunana na podlagi seStevka vseh posameznih ocen, deljenih s
Stevilom intervjujev v obravnavanem vzorcu. Na podlagi samoocene stopnje zadovoljstva z
informacijsko varnostjo na obravnavanem vzorcu lahko trdim, da je Se vedno veliko prostora
za njeno izboljSevanje. Na obravnavnem vzorcu lahko tudi trdim, da imajo manjse
organizacije pri samoocenjevanju stopnje zadovoljstva informacijske varnosti nekoliko
slabso samooceno kot velike. Glavi razlog za slabSo samooceno je predvsem v pomanjkanju
finan¢nih sredstev, ki so neposredno povezana z vlaganji v informacijsko varnost.

Druga domneva potrjuje, da je uporabnik $e vedno najpogostejSa Sibkost ureditve
informacijske varnosti znotraj organizacije.

Prav Cisto vsi intervjuvanci opredeljujejo posameznika kot najpogostejSa Sibkost ureditve
informacijske varnosti znotraj organizacije. Razlogi se predvsem kazejo v nepremisljenih
dejanih in druzbenih vplivih iz zunanjega okolja ter nezainteresiranosti do spostovanja pravil
in ukrepov, ki jih predpisujejo varnostne politike organizacij. Ob tem pa osebi C in D
izpostavljata, da je treba spremeniti misljenje pri uporabnikih in jih zaéeti obravnavati kot
osnovi vir oziroma steber za gradnjo obrambnih mehanizmov pred morebitnimi groznjami.

Tretja domneva opredeljuje vlogo posameznika pri varovanju podatkov, ki se predvsem izraza
Vv spoStovanju pravil in ukrepov, ki jih predpisuje varnostna politika, v medsebojni
komunikaciji ter odkrivanju in poro¢anju o morebitnih groznjah.

Oseba A navaja, da je glavna vloga posameznika v organizaciji prav sodelovanje pri
odkrivanju in poro¢anju o morebitnih groznjah ter sooblikovanju varnostne politike podjetja.
Oseba B navaja, da je vloga posameznika odvisna od njegove motivacije in pripravljenosti,
na kakSen nacin posameznik Zeli njegovo delovno okolje in okolje podjetja tudi zas¢ititi.
Oseba C navaja, da je izredno pomembna vloga zaposlenih, da se naucijo medsebojne
komunikacije z oddelki, ki skrbijo za informacijsko varnost podjetja. Treba je razpravljati
tako na ravni celotnega podjetja kot na ravni posameznika o razli¢nih varnostnih incidentih.

Oseba D poudarja, da posameznikova vloga v ospredju ni zagotavljanje varnosti, ampak
opravljanje razli¢nih aktivnosti, Ki posledi¢no podjetju na razli¢ne nacine prinasajo dodano
vrednost. Treba je najti doloceno sorazmerje med varnostjo in delovno aktivnostjo, ki pa mora
biti za vsako delovno mesto individualno oblikovana. »Posameznik mora spostovati ukrepe
in pravila, ki jih predpisuje varnostna politika in ob tem tudi sodelovati pri odkrivanju in
porocanju nadrejenim o morebitnih varnostnih incidentih oziroma groznjah.«

Cetrta domneva opredeljuje polozaj posameznikov, saj se v veliki veéni skoraj vsi
posamezniki zavedajo pomembnosti varnostne politike.

Vecina intervjuvancev je opredelila, da se posamezniki v njihovih organizacijah zavedajo
same pomembnosti varnostne politike. Nekoliko slab$i rezultat belezim pri samem

vkljuc¢evanju posameznikov na seminarje oziroma delavnice za Sirjenje sploSnega znanja o
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informacijski varnosti. Na obravnavanem vzorcu predvsem opazam razliko, da se zaposleni
oziroma posamezniki v ve¢jih podjetjih bolj pogosto udelezujejo tovrstnih izobraZzevalnih
delavnic, v manjsih podjetjih pa preprosto nimajo dovolj finan¢nih sredstev, s katerimi bi
zaposlenim lahko zagotovili udelezbo na tovrstnih izobrazevanjih.

Tudi Leach (2003) v svoji Studiji ugotavlja, da je posameznikovo zavedanje o pomembnosti
varnostne politike eno izmed kljuénih vodil pri izboljSevanju varnostnega vedenja

posameznika.

Peta domneva opredeljuje kontrolo, motivacijo in nezadovoljstvo na delovnem mestu, Ki
predstavljajo dejavnike, ki mo¢no vplivajo na varnostno vedenje posameznika.

Tabela 7: Kljucni dejavniki, ki mocno vplivajo na varnostno vedenje posameznika

Oseba Dejavniki, ki mo¢no vplivajo na varnostno vedenje posameznika

A kontrola in preobremenjenost posameznikov

B nizka motivacija

c kontrola, zaznavanje groZenj, pripravljenost sodelovanja, nezadovoljstvo na delovnem
mestu

D kontrola, zaupanje in nezadovoljstvo posameznikov na njihovih delovnih mestih

E motivacija oziroma nezainteresiranost posameznikov

Zgornja tabela prikazuje kljuéne dejavnike, ki so bili najveckrat omenjeni pri opredeljevanju
dejavnikov, ki mo¢no vplivajo na varnostno vedenje posameznika s strani intervjuvancev.
Najveckrat omenjeni dejavnik v intervjuju je kontrola, nato sledita motivacija in
nezadovoljstvo posameznikov oziroma zaposlenih na njihovih delovnih mestih.

Sesta domneva trdi, da so zavzetost posameznika, nagnjenost k spremembam in samo znanje,
kljuéni elementi izboljSevanje varnostnega vedenja posameznika.

Tabela 8: Kljucni elementi izboljSevanja varnostnega vedenja posameznika

Oseba Klju¢ni elementi izboljSevanje varnostnega vedenja posameznika

A zavzetost zaposlenih pri sprejemanju novih smernic, ukrepov in pravil

B element znanja in pripravljenosti za uéenje

C zavzetost uporabnika pri sprejemanju ukrepov in pravil varnostnega vedenja

D individualni pristop do posameznikovega razmisljanja, nagnjenost k spremembam
E element prizadevanja do sprememb oziroma nagnjenost k spremembam

Tabela 8 prikazuje klju¢ne elemente izboljSevanja varnostnega vedenja posameznika,
opredeljene s strani intervjuvance. Zavzetost posameznika in nagnjenost k spremembam na
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obravnavanem vzorcu predstavljata klju¢a elementa izboljSevanja varnostnega vedenja
posameznika. Nato sledi tudi element znanja. Iz tega lahko sklepamo, da bo treba v
prihodnosti v vkljuéenih organizacijah veliko postoriti pri povefevanju same zavzetosti
posameznikov pri sprejemanju novih smernic, ukrepov in pravil varnostnega vedenja z
morebitnimi nagradami ali bonusnimi sistemi. Treba se je vprasati, kak$ni so razlogi za
posameznikovo nezavzetost in nenagnjenost k novim spremembam. Oseba D kot reSitev za
izboljSevanje varnostnega vedenja navaja: »Vsakemu posamezniku je potrebno na
individualni ravni dejansko razloziti, zakaj prav on/ona predstavija kljucen del pri varovanju
informacij v nasi organizaciji.«

Tudi Leach (2003) v svoji $tudiji tudi ugotavlja, da se klju¢no vodilo pri izboljSevanju
posameznikovega varnostnega vedenja odraza v samem vodenju in njegovem pristopu
oziroma razlagi, zakaj je doloCena sprememba njuno potrebna in kakSne prednosti ter
zadolzitve prinasa v posameznikovo delovno okolje.

Sedma domneva opredeljuje ¢loveski faktor kot eno izmed najpomembnejsih vlog pri
zagotavljanju informacije varnosti.

Oseba A opredeljuje ¢loveski faktor kot odlo¢ilno vlogo pri sami zavzetosti zaposlenih pri
sprejemanju novi smernic, ukrepov in pravil na podro¢ju informacijske varnosti. Predvsem v
smislu medsebojne povezanosti oziroma vpliva sodelavcev. Oseba C na vprasanje o
Cloveskem faktorju odgovarja, da je vsak posameznik drugacen, ima drugac¢no ozadje z
druga¢nimi druzbenimi vplivi in znanjem, katero pridobiva tudi izven delovnega Casa. Vse to
vpliva tudi na sprejemanje raznih sprememb na podro¢ju varovanja podatkov na njihovih
delovnih mestih.

Oseba D je mnenja, da ima vsak posameznik v svojem Zivljenju oblikovane razli¢ne cilje,
kateri so Ze na zacetku njihovih poteh oblikovani s loveskimi faktorji, ki neposredno vplivajo
na njihovo delovanje in Zivljenje v njihovem vsakdanjem okolju. V ospredje je predvsem
postavljal dejavnik druzbe in njenega vpliva, saj je mnenja, da te druzba, v kateri se celo
zivljenje gibljes, tudi sooblikuje. Oseba E kot ¢loveski faktor, ki pomembno vpliva na vlogo
posameznika pri zagotavljanju informacijske varnosti, postavlja osebnost ¢loveka in njegovo
nagnjenost k spremembam.

Tudi Parsons in drugi (2014) v svoji §tudiji ugotavljajo, da cloveski faktor pomembno vpliva
na vlogo posameznika pri zagotavljanju informacijske varnosti. V S§tudiji opisujejo vec
razli¢nih, ki pomembno vplivajo na varnostno vedenje posameznika. Studija vklju¢uje nagine,
na katere posamezniki pod razli¢nimi vplivi sprejemajo odlocitve, ki vplivajo na zaznavanje
posameznikovega tveganja. Ob tem pa tudi poudarjajo, da je pomembna tudi sama stopnja
nadzora posameznikov, saj ¢e posamezniki, obcutijo premocan pritisk izvrSevalne kontrole s
strani nadrejenih, bolj tvegajo in precenjujejo njihove sposobnosti nadzora nad groznjami.
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3.6 Omejitve in odprta vprasanja za nadaljnje raziskovanje

Dejstvo je, da podrocje informacijske varnosti ni relativno novo raziskovalno podrocje,
vendar se premalokrat podrobno raziskuje odnos posameznika oziroma njegove vloge pri
zagotavljanju informacijske varnosti. Veliko raziskav na podrocju informacijske varnosti
temelji prav na oblikovanju razliénih metod in izobrazevalnih pristopov usmerjenih k samemu
posamezniku. Vendar $ele v zadnjih nekaj letih strokovnjaki v tovrstne raziskave vkljucujejo
tudi opredeljevanje Cloveskega faktorja ter elemente in dejavnike, ki tudi dokazano v tej
kvalitativni raziskavi pomembno vpijajo na izboljSevanje samega varnostnega vedenja
posameznika. V ta namen je bila tudi izvedena kvalitativna analiza na podrocju vloge
posameznika pri zagotavljanju informacijske varnosti.

Pri analizi oviro predstavlja vzorec intervjuvancev, saj je zaradi ¢asovne in stroskovne
komponente izredno tezko izvesti polstrukturirane globinske intervjuje na velikem vzorcu.
Zavedam se, da je vzorec s petimi intervjuvanci relativno majhen, kar ob enem tudi vzbuja
dvom v reprezentativnost odgovorov. Zato bi bilo smiselno oblikovane domneve potrditi s
sirSo raziskavo, v kateri bi lahko zajeli vecje Stevilo ne samo slovenskih, ampak tudi evropskih
strokovnjakov, na podrocju varovanja informacij pri opredeljevanju njihovega pogleda na
vlogo posameznika pri zagotavljanju informacijske varnosti. Zanimiva bi bila tudi raziskava,
Ki bi primerjala stroSkovno porabo sredstev, namenjenih za izboljSevanje varnostne vloge
posameznika pri zagotavljanju informacijske varnosti med organizacijami razli¢nih velikosti
s samooceno stopnje zadovoljstva informacijske varnosti. Glede na to, da so bili v raziskavi
ugotovljeni tudi kljuéni cloveski faktorji, ki pomembno vplivajo na zaznavanje in
posameznikovo sprejemanje informacijske varnosti, bi bilo izredno koristno izvesti raziskavo,
ki bi v ospredju raziskovala dejavnike, ki vplivajo na izpostavljene ¢loveske faktorje.

Ce izhajamo iz razumevanja, da so strokovnjaki, ki v podjetjih delujejo na podrodju
informacijske varnosti tudi soodgovorni za izboljSevanje posameznikove vloge, bi bilo
smiselno tudi prouditi in opredeliti vse metode in pristope, ki pri posameznikih vzbujajo veéjo
nagnjenost k spremembam in zavzetost zaposlenih za varovanje podatkov v njihovih delovnih
okoljih. Saj so prav ta dva elementa intervjuvanci opredeliti kot klju¢na pri izboljSevanju
varnostnega vedenja posameznika v njihovih organizacijah. Te pristope in metode bi bilo
treba tudi natan¢no opredeliti in dolo¢iti. Na obravnavanem podrocju kar veliko raziskav
temelji na samemu podajanju primerov dobrih praks, pri katerih pa moramo paziti, da niso
nujno aplikativne na ¢isto vse organizacije.

4 SKLEP

Stevilni tehni¢ni napredki na podro¢ju informacijskih znanosti vedno ne zagotavljajo
varnejSega okolja. Zato informacijske varnosti ni mogoce razumeti ali opisati zgolj kot
tehni¢ni problem. Tehnoloske naprave, kot so racunalniki, mobilni telefoni, tablice, upravljajo
ljudje, kar pomeni, da je pri varnosti informacij treba vzeti v obzir tudi vprasanje o ¢loveskih

76



dejavnikih. Cloveski dejavniki posledi¢no vplivajo na to, kako posamezniki komunicirajo s
tehnologijo in prav ta medsebojna komunikacijska interakcija, katera vsebuje nepremisljena
¢loveska dejanja, je pogosto Skodljiva tako z vidika varovanja informacij kot z vidika celotne
organizacije. Precej ocitno je, da dandanes samo tehni¢ne reSitve ne bodo preprecevale
kr$itev in groZenj povezanih z informacijsko varnostjo. Zato Stevilni strokovnjaki poudarjajo,
da je neprestano izobraZzevanje posameznikov oziroma uporabnikov tehnologij klju¢nega
pomena pri oblikovanju Zeljene stopnje informacijske varnosti v organizaciji.

Organizacije morajo spodbujati in vzdrzevati kulturo, v kateri se vrednotijo in oblikujejo
pozitivna varnostna vedenja. Treba je razumeti in reSiti uporabne izzive, povezane z
informacijsko varnostjo. To pomeni, da morajo biti varnostne funkcije smiselne, enostavne
za iskanje, vidne in priro¢ne za uporabo, tako da na eni strani ne otezujejo vsakdanjega dela
posameznika in na drugi strani s posameznikovimi izvajalnimi ukrepi zagotavljajo vecjo
varnost informacij v organizaciji. Posameznike je treba vseskozi izobrazevati o pomenu
ozave$¢enosti 0 varnosti, ki mora tudi vkljuéevati vedenjska usposabljanja.

Problematika, ki jo ugotavljam, je, da dandanes $e vedno niso vsi posamezniki vpeti v
izobrazevalni proces varnostnega vedenja. V veéini organizacij razlog za neizobrazevanje
posameznikov pripisujejo pomanjkanju finanénih sredstev. NeizobraZenost posameznikov na
podro¢ju informacijske varnosti pa lahko vidno pusca posledice, ki se predvsem odrazajo pri
slabem opredeljevanju posameznikovega pomena, vedenja in zaznave informacijske varnosti.

V magistrskem delu ugotavljam, da posameznikova vloga ni zagotavljanje varnosti, ampak
opravljanje razli¢nih delovnih aktivnosti in procesov, ki posledi¢no organizaciji tudi prinasajo
neko dodano vrednost, seveda na razli¢ne nacine. Varnost in svoboda na delovnem mestu sta
obratno-sorazmerni, zato je pri opredeljevanju posameznikove vloge klju¢no dolociti
razmerje med varnostjo in delovno aktivnostjo posameznikov. To razmerje pa mora biti
oblikovano za vsako delovno mesto posebej, saj kakrsno koli posplosevanje ni dobrodoslo.
Na eni strani imajo organizacije delovna mesta, ki so z vidika informacijske varnosti izredno
obcutljiva, na drugi strani, pa tista, ki jim osnovni pristopi informacijske varnosti ¢isto
zadoscajo. Ne glede na delovno mesto morajo posamezniki odigrati pomembno vlogo tudi pri
odkrivanju in poro¢anju o morebitnih groznjah ter pri spoStovanju pravil in ukrepov,
predpisanih z varnostno politiko organizacije.

Ljudje smo spontani, ¢ustveni in nepredvidljivi. Neprestano komuniciramo s tehnoloskimi
napravami in sprejemamo odlo¢itve v zvezi z informacijsko varnostjo. Na nacin, kako v
danem trenutku reagiramo in posledi¢no sprejemamo nase odlocitve je vsekakor zelo
dinamicno in zapleteno vprasanje. Obstaja veliko dejavnikov, ki jih je treba upostevati. Na
primer, pomembno je priznati vpliv posameznikovega medsebojnega razlikovanja, osebnih
lastnosti, kognitivnih sposobnosti itd. Ob enem pa obstajata tudi pristranskost in hevristika,
ki vplivata na to, kako posamezniki zaznavamo tveganje. Vsi ti dejavniki nam na nekaksen
nacin pomagajo razloziti, zakaj posamezniki sprejemajo dolocene odlocitve ter zakaj imamo

tako razli¢ne poglede in mnenja 0 podroc¢ju informacijske varnosti.
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Na zaznavanje tveganj in medsebojnih razlikovanj pa vpliva tudi okolje, v katerem se
posamezniki neprestano gibljemo. Kultura in klima organizacije lahko zagotovo pomembno
vplivata na vrednote, vedenje in vizijo posameznikov. Zato je razumevanje varnostne kulture
organizacije in notranjega varnostnega okolja lahko dober vpogled v to, zakaj nekateri
posamezniki spostujejo predpisano vedenje in zakaj nekateri posamezniki prav to predpisano
vedenje zanemarjajo oziroma zapostavljajo.

Glavna skrb v informacijski varnosti so groznje, ki se oblikujejo zaradi neupoStevanja
posameznikov pri izvajanju razli¢nih ukrepov in pravil, predpisanih z varnostno politiko ali
skrbno nacrtovanimi napadi hekerjev. Cilj skoraj vsakega napada je z razlicnimi metodami
pridobiti obcutljive podatke, ki se lahko kasneje zlorabijo v Skodo posameznika ali
organizacije. Dejstvo je, da se za zmanjSevanje omenjenih varnostnih grozenj posamezniki
ne smejo samo zavedati potencialnih napadov in njenih posledic, temve¢ tudi nauditi ustreznih
ravnanj, ki preprecujejo moznost nastanka tovrstnih grozenj. Pri tem je izredno pomembna
vloga posameznika, ki je tudi odvisna od posameznikove motivacije in njegove same
pripravljenosti. Pri tem pa se premalokrat vprasamo, na kaksen nacin zelimo posamezniki
resni¢no zascititi svoje delovno okolje in okolje podjetja.
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PRILOGA 1: Slovar slovenskih prevodov tujih izrazov

International Organization
for Standardization (ISO)
Confidentiality

Integrity

Availability

Plan, Do, Check, Act model

Knowledge Attitude Behavior model
Theory of planned behaviour
Protection motivation theory
General Deterrence Theory (GDT)

Technology Acceptance Model
Brute forcing method

Log files

Long term evolution

Secure Socket Layer
Transport Layer Security
Security

Privacy

Supervisory control and

Data acquisition

Denial Of Service

Distributed Denial Of Service
General Data Protection Regulation

Mednarodna organizacija za
standardizacijo
Zaupnost
Celovitost
Razpolozljivost
Model planiranja,
ukrepanja

(PDCA model)

izvedbe, preveritve

Model znanja, odnosa in vedenja (KAB model)

Teorija nacrtovanega vedenja (TPB)
Varstveno motivacijska teorija (PMT)
Teorija splosnega odvracanja zastraSevanja
Model za sprejem tehnologije (TAM)
Tehni¢na metoda s pomocjo iskanja znakov
Dnevne datoteke

Omrezje LTE

Opozorilni protokol SSL

Opozorilni protokol TLS

Varnost

Zasebnost

Sistem za nadzor kontrolo in podatkovno
pridobivanje (SCADA)

Zavrnitev storitve (DoS)

Porazdeljena zavrnitev storitve (DDoS)
Splosna uredba o varstvu osebnih podatkov
(GDPR)



PRILOGA 2: Opomnik za izvedbo polstrukturiranih globinskih intervjujev
1. SEGMENT INTERVJUJA: zna¢ilnosti intervjuvancev in intervjujev

Kontaktna oseba: oseba, spol, izku$nje na obravnavanem podro¢ju, delovno mesto
Intervju: datum intervjuja, ¢as intervjuja, lokacija intervjuja
Specifikacija organizacije: velikost organizacije

2. SEGMENT INTERVJUJA: kvalitativna odprta vprasanja

1. Pojasnite, kako v vasi organizaciji razumete informacijsko varnost in kaks$no vlogo
igra le ta v vasem podjetju?

2. Pojasnite, kako je v vaSem podjetju razumete informacijsko varnostno kulturo?
3. Pojasnite, kako v vasem podjetju upravljate informacijsko varnost?

4. Kaksna je vasa informacijska struktura in kdo je v vaSem podjetju odgovoren za njeno
izboljSevanje?

5. Na lestvici od 1 do 10 samoocenite stopnjo zadovoljstva z informacijsko varnostjo v
vasem podjetju?
a. Pojasnite vaso oceno

6. Kaj menite katera je najpogostejsa Sibkost ureditve informacijske varnosti znotraj
organizacije?
a. Kaj menite katere so Se ostale Sibkosti ureditve informacijske varnosti znotraj
organizacije

7. Pojasnite kaksno vlogo ima posameznik pri varovanju podatkov v vasem podjetju?
a. Opredeljujete posameznika kot groznjo ali kot osnovni vir oz. steber za gradnjo
obrambnih mehanizmov pred morebitnimi groznjami?

8. Razlozite ali se vasi zaposleni zavedajo pomembnosti varnostne politike in ali jo v
celoti upostevajo?
a. Kaksne ukrepe izvajate, ¢e se posamezniki ne upostevajo varnostno politiko
podjetja, oz. na kakSen nacin reSujete tovrstno problematiko?

9. Pojasnite, kaj za organizacijo kot celoto predstavljajo raznorazne udelezbe
posameznikov na delavnicah in tecajih o informacijski varnosti?
a. Se zaposleni udelezujejo razli¢nih delavnic in tecajev?

i. Ce da, koliko zaposlenih obiskuje tovrstne te¢aje ter kako pogosto?
2



10.

11.

12.

13.

14.

Kaj menite, kateri so tisti dejavniki, ki moc¢no vplivajo na varnostno vedenje
posameznika?

Kateri so po vasem mnenju kljucni elementi izboljSevanja varnostnega vedenja
posameznika v vasem podjetju?

Menite, da ¢loveski faktor igra pomembno vlogo pri zagotavljanju informacijske
varnosti? Razlozite oz. pojasnite?

Kateri so po vasem mnenju trenutno najbolj zahtevni vidiki oziroma dejavniki
varovanja podatkov v danasnjih organizacijah?

Kaksne izzive in smernice na podrocju informacijske varnosti v vasi organizaciji lahko
pricakujete v prihodnosti?



