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1. Uvod

Poslovna okolja v danasnjem svetu vse bolj zaznamujejo hitre in nepredvidljive
spremembe. Te so lahko pozitivne, ¢e prinasajo nove poslovne priloznosti, ali
negativne v primeru nepredvidenih problemov ali ogrozanja poslovanja. Ne glede
na predznak teh sprememb mora management podjetja zagotoviti pravocasen in
ustrezen odziv nanje. Odziv podjetja na spremembo mora na eni strani ublaziti
nastalo tveganje in na drugi strani znati ¢im bolje izkoristiti novo nastalo poslovno
priloznost.

Za zagotavljanje delovanja podjetja v primeru nepredvidljivih sprememb se uvaja
program neprekinjenega poslovanja. Njegova naloga je vzdrZevati minimalni nivo
storitev za stranke, medtem ko se obnavlja obicajno delovanje. IzkusSnje so
pokazale, da je reaktivno delovanje na tem podroc¢ju tvegano pocetje. Organizacije,
ki ne uspejo vzdrzevati minimalnega nivoja storitev za stranke, morda ne bodo
imele Cesa obnavljati: stranke gredo lahko h konkurenci, financiranje se preneha,
ponovno preverjanje potreb po storitvi podjetja se lahko izkaze kot nepotrebno.
Zato se je proaktivno delovanje uveljavilo kot prevladujo¢ model pri obvladovanju
neprekinjenega poslovanja (Harris, 2003, str. 691-693).

Cilj neprekinjenega poslovanja podjetja je Sc¢itenje treh podrocij: poslovnih funkcij
za zagotavljanje storitev in produktov, kriticnih podpornih funkcij (npr.
informacijske tehnologije) in podpornih funkeij na nivoju podjetja (financ,
¢loveskih virov). Informacijska tehnologija predstavlja pomemben element zaradi
svoje podpore poslovanju podjetja, omogocanja konkurenc¢nosti poslovanja ter
zagotavljanja podatkov, informacij in informacijskih sistemov za izvajanje
poslovnih aktivnosti in poslovnega odlocanja (Hilles et al., 2004, 1. poglavje).

Neprekinjeno poslovanje sloni na obvladovanju tveganja in informacijski varnosti.
Kot tako vkljucuje naslednja podrodja: obnovitev informacijske tehnologije,
zagotavljanje razpolozljivosti, programe za neprekinjeno poslovanje, usklajenost z
zakonodajo ter pobude varnosti in zasebnosti (Gallagher, 2002).

Pri vpeljevanju neprekinjenega poslovanja ima informatika obic¢ajno zelo
pomembno vlogo. Velikokrat se celo zgodi, da se celoten program prepusti v
izvajanje informatikom, kar pa pripelje do nepopolnih rezultatov. Takrat so
obic¢ajno slabo obdelana tri pomembna podrocja zagotavljanja neprekinjenega
poslovanja: strategija, poslovni procesi in organizacija (Harris, 2003, str. 693-697,
Gallagher, 2002, str. 3).

V nalogi se ukvarjam z odnosom med informatiko in managementom podjetja ter

podporo slednjega pri zagotavljanju neprekinjenega poslovanja. Zanimajo me

nacini, kako management aktivno pritegniti k oblikovanju poslovnih zahtev,
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vpeljavi in upravljanju ter preverjanju neprekinjenega poslovanja. Se posebej pa
me zanimajo ta razmerja v slovenskih podjetjih in primerjava z izku$njami v tujini.

Ugotoviti in potrditi Zelim kriti¢ne faktorje in njihove medsebojne odvisnosti pri
uvajanju neprekinjenega poslovanja v slovenskih podjetjih. Zacetni tezi, ki jih bom
poskusil dokazati, sta naslednji:

1. Sodelovanje managementa pri nacrtovanju, izvajanju in nadzoru bistveno
vpliva na doseZen nivo neprekinjenega poslovanja in presega vlogo
informatike v tem procesu,

2. Do vpeljave neprekinjenega poslovanja v slovenskih podjetjih prihaja
predvsem zaradi zunanjih zahtev. Dva glavna dejavnika, ki odloéilno
vplivata na visji nivo neprekinjenega poslovanja v slovenskih podjetjih, sta:

» Zakonodaja (npr. v banénistvu, zavarovalnistvu, farmaciji),
» Zahteve partnerjev zaradi poslovnih povezav z razvitimi trgi.

Namen naloge je pokazati pomembnost vzpostavitve in izvajanja programa
neprekinjenega poslovanja podjetja ter opozoriti na nujnost aktivnega sodelovanja
managementa in informatike pri upravljanju tega programa, saj je v nasprotnem
primeru lahko vpeljava programa neuspesna.

2. Neprekinjeno poslovanje podjetja

Ekonomist Peter F. Drucker (Drucker, 1972) je kot glavno nalogo podjetja postavil
prezivetje in kot vodilni princip poslovne ekonomije ne povecanje dobicka, temvec
izogibanje izgubi. Pri uresni¢evanju naloge preZivetja vidimo izogibanje izgubi na
dveh podrodjih: v okviru obic¢ajnega poslovanja kot management kontrole izgube in
v primeru Kkatastrofe kot krizni management. V nalogi se osredotocam na
zagotavljanje neprekinjenega poslovanja na drugem podroc¢ju — ob Kkatastrofi,
incidentu, izpadu proizvodnje.

Eden od nadinov nastajanja izgube v podjetju je torej izpad poslovanja. Razlogov za
izpad poslovanja je lahko veliko: naravna nesreca, ¢loveska napaka, sabotaza ali
tehni¢na napaka. Marsikatera od njih lahko povzroc¢i katastrofalne posledice za
poslovanje podjetja. Rezultat so lahko poskodovano premoZenje, prekinjen
poslovni proces, izguba prihodka, konkurenéni polozaj. Vse te posledice
neposredno ali posredno vplivajo na poslovanje podjetja, s tem pa na njegovo
finan¢no stanje in mozno izgubo.

Kot pravi Wallace (Wallace et al., 2004), lahko katastrofo pomeni vse od izpada
klju¢nega streznika do naravne nesrece, ki uniéi celotno poslovno enoto. Vse kar
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lahko povzrodi prekinitev normalnega poslovanja, lahko posledi¢no postane tudi
katastrofa. Brez skrbnega nacrtovanja vedina organizacij ne more preziveti vecje
prekinitve poslovanja.

Zato je pomembno (Fulmer, 2005), da je podjetje sposobno tudi v primeru hudih
prekinitev poslovanja ¢im prej vzpostaviti nadzor nad dogajanjem in priceti z
obnovo poslovanja ter vzpostavitvijo delovanja kriticnih funkcij v najkrajsem c¢asu.
V cCasu izpada je najvecji sovraznik podjetja Cas. Izgubljen Cas se prevede v
nezadovoljne stranke, izgubljen prihodek, kazni in Se bi lahko nasteval.

Tradicionalno so se podjetja pri pripravi obnove poslovanja v primeru katastrofe
osredotocala na informacijsko infrastrukturo. Ceprav je le-ta zelo pomemben
element pri obnovi poslovanja, pa obi¢ajno ni edini. Poskrbeti je potrebno tudi za
rezervni prostor za delo, telefonske linije, prevoz, nujna financna sredstva, ...
Kriticne funkcije podjetja so navadno zelo povezane z delovanjem informacijske
tehnologije in je zato njeno hitro okrevanje zelo pomembno, vseeno pa imajo lahko
malo vrednosti, ¢e ne poskrbimo za SirSe okrevanje kljuénih poslovnih procesov.

Fulmer tako priporoc¢a, da priprava nacrta neprekinjenega poslovanja vsebuje
naslednje klju¢ne korake:

e Dolocitev vseh racunalniskih sistemov, aplikacij, ljudi, opreme in zalog,
potrebnih za okrevanje,

o Priprava rezervnega postopka za kriticne datoteke in sisteme ter varen
podatkovni podsistem na oddaljeni lokaciji,

e Dolocitev ene ali ve¢ rezervnih lokacij, kjer se lahko izvaja obdelava
podatkov in poslovne operacije,

e Priprava ucinkovite kontrole nad izvajanjem obnove,

* Dolocitev zunanjih sredstev in partnerjev, ki lahko pomagajo pri procesu
okrevanja,

« Testiranje nacrta, ki pokaZze zmoznost zagotovitve zahtevanega nivoja
storitve za klju¢ne poslovne procese in obnovo poslovanja,

» Vzdrzevanje nacrta. Zastarel nacrt je lahko slabsa moznost, kot biti brez
nacrta.

Seveda je potrebno poudariti (Kaji¢, 1999, str. 401), da je na prvem mestu prioritet
varovanje in resevanje Cloveskih Zivljenj, ¢emur sledi nacionalna varnost. Sledi
zavarovanje in zaS¢ita obcutljivih podatkov in Sele nato strojna in programska
oprema.

Kot ugotavlja Claunch (Claunch, 2004), nac¢rtovanje neprekinjenega poslovanja ni
nov koncept; ¢e bi pogledali dale¢ nazaj v zgodovino, bi ga nasli Ze pri Noetovi
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barki. Sicer pa je v novejSem c¢asu velika prelomnica naértovanja neprekinjenega
poslovanja leto 2000. Zaradi moznih tezav z informacijskimi sistemi ob prehodu iz
leta 1999 v leto 2000 se je veliko podjetij, ustanov in institucij s pomocjo pregleda,
nacrtovanja in testiranja pripravljalo na ta prehod. Postopki, ki so v tistem casu
delovali bolj kot enkratno dejanje, so dobili novo energijo ob katastrofi 11.
septembra 2002 v New Yorku, ko se je uresnicil eden najbolj ¢rnih scenarijev
nadrtovanja neprekinjenega poslovanja. Ce so postopki pred letom 2000
obravnavali ve¢dnevni ¢as obnove poslovanja, so se postopki pred letom 2000
prilagodili na obnovo v urah in po septembru 2002 na minute v posebnih primerih
pa je izpad celo popolnoma nesprejemljiv (npr. pri podjetjih, ki poslujejo v realnem
éasu).

Zainteresirane stranke (angl. stakeholders) pri programu neprekinjenega
poslovanja obsegajo Siroko mnoZico udelezencev poslovanja podjetja, od
zaposlenih in managementa do partnerjev in drzavnih institucij. Noakes-Fry
ugotavlja (Noakes-Fry et al., 2004, str. 4-5), zainteresirane stranke pricakujejo
obnovo poslovnih sistemov, ¢e pride do problemov. Zato ni mogoce reci, da
»zahteve izgledajo neizvedljive«, temve¢ le da »izvedba zahtev ni izvedljiva«.
Zahteve in pricakovanja pritiskajo na organizacijo z vseh strani, upravljavci
neprekinjenega poslovanja pa morajo poskrbeti, da je stanje neprekinjenega
poslovanja v ravnovesju. Pricakovanja zainteresiranih strank so prikazana v
spodnji tabeli:

Izdelki in storitve so na voljo (brez prevelikih zamud) v

Stranke . ..

vseh situacijah.
Lastniki Nespremenjen nadzor managementa skozi vsako krizo.
Zaposleni Zavarovanje Zivljenj in preZivetja.

Poslovni partnerji | Brez prekinitve poslovne mreze v primeru krize.

Dobavitelji Neposkodovana dobavna mreza za zagotavljanje dobave.
Regulatorji Izpolnjevanje zahtev ne glede na okolisc¢ine.
Zavarovalnice Skrbnost pri izvajanju poslovanja (angl. due care)

Tabela 1: Pricakovanja zainteresiranih strank (Noakes-Fry et al., 2004, str. 5).

Ucinkovite reSitve so lahko le tiste, pri katerih vse zainteresirane stranke
sodelujejo Ze pri nacrtovanju ter imajo podporo, udelezbo in odgovornost
najvisjega vodstva podjetja. Pri takem pristopu k nacrtovanju in izvedbi
neprekinjenega poslovanja je mogoce pricakovati izgradnjo strateskega pristopa, ki
spremeni kulturo podjetja v smeri zmanjSevanja tveganj zaradi: izpada poslovnega
procesa, izgube sredstev, regulative, izpada storitve, izgube ugleda znamke.



2.1 Definicija neprekinjenega poslovanja podjetja

Neprekinjeno poslovanje definirajo procesi, postopki, odlocitve in aktivnosti, ki
zagotavljajo neprekinjeno poslovanje podjetja v primeru prekinitev delovanja. To
zahteva izdelavo proaktivnih in reaktivnih nacrtov, ki pomagajo pri izogibanju
kriznih situacij in katastrof, ter omogocajo hitro obnovo poslovanja v kolikor do
slednjih pride (Continuity Central, 2006).

Nacrtovanje neprekinjenega poslovanja podjetja (angl. business continuity
planning — BCP) je metodologija, ki se uporablja za izdelavo nacrta delne ali
popolne obnove delovanja kriticnih oz. kljuénih poslovnih funkcij podjetja v
primeru katastrofe. Aktivnosti izdelave nacrta neprekinjenega poslovanja obsegajo
naslednje:

1. Analizo,

2. Pripravo resitve,

3. Vpeljavo resitve,

4. Testiranje in potrditev,
5. Vzdrzevanje.

Rezultat tega cikla je nacért neprekinjenega poslovanja, ki se kot referencni
dokument uporablja pred, med in po katastrofi kakor tudi pri testiranju. Nacrt
pomaga v primeru krizne situacije ali katastrofe zadovoljivo hitro obnoviti kriti¢cne
poslovne procese (Wikipedia, 2006).

Upravljanje neprekinjenega poslovanja (angl. business continuity management —
BCM) sestavljata dva elementa. Prvi predstavlja proces upravljanja nacrta
neprekinjenega poslovanja, s ¢imer zagotovimo njegovo pravilnost in veljavnost.
Drugi element predstavlja upravljanje operativne odpornosti in razpolozljivost
klju¢nih procesov v podjetju, pri cemer Zelimo dose¢i minimalne motnje
poslovanja podjetja (Continuity Central, 2006).

2.2 Odpornost poslovanja

Odpornost poslovanja je SirS§i pojem od neprekinjenega poslovanja. Pomeni
zmoznost podjetja ali organizacije, da trpi posledice prekinitve poslovanja, obnovi
in nadaljuje poslovanje na dolo¢enem minimalnem nivoju zagotavljanja storitev.

V $tudiji odpornosti poslovanja je Gordon (Cocchiara, 2005, str. 5) dolocil Sest
klju¢nih podrocij, ki jih mora obsegati odpornost poslovanja:



Odpornost poslovanja

/s

Usklajenost
z zakonodajo

Slika 1: Klju¢na podroc¢ja Odpornosti poslovanja (vir: IBM, 2005).

1. Neprekinjenost poslovanja — postati bolj prilagodljivi in robustni — od
informatike preko vseh poslovnih procesov.

2. Usklajenost z zakonodajo — hitrejsa in cenovno uéinkovitej$a usklajenost z
novo in spreminjajoc¢o se drzavno zakonodajo.

3. Enotno upravljanje tveganj za zmanjSevanje stroskov — ostati konkurencen
z u¢inkovitej$im upravljanjem tveganja.

4. Varnost, zasebnost in zas¢ita podatkov — zas¢ita pred notranjimi in
zunanjimi groznjami ter pomoc pri razvoju politike upravljanja informacij.

5. Dostop do znanja — razvoj okolja, ki omogoca enostavno pridobivanje in
obvladovanje znanja s podro¢ja neprekinjenega poslovanja.

6. Pripravljenost trga — predvidevati in odgovoriti na spremenjene pogoje na
trgu ter pospesiti raziskave in razvoj, ki bodo omogo¢ili pripravo pravega
izdelka za pravega kupca ob pravem casu.

Na zgornji sliki (Slika 1) so prikazana klju¢na podroc¢ja odpornosti poslovanja in
njihova povezanost z neprekinjenim poslovanjem.

2.3 Poslovni vidik neprekinjenega poslovanja

Po Claunchu je upravljanje neprekinjenega poslovanja v podjetju nujno, ¢e zZelimo
zagotoviti njegovo dolgoroéno delovanje. V zadnjih letih je prislo tudi do SirSega
gledanja na zagotavljanje delovanja podjetij. Tako so se postopku obnove po
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katastrofi (angl. disaster recovery) pridruzili Se drugi elementi, ki jih lahko
razdelimo v pet komponent (Claunch, 2004):

 Obnova po katastrofi obravnava dogodke, ki povzroc¢ijo izpad
informacijskih komponent ali celotnega sistema,

e Obnova poslovanja (angl. business recovery), obravnava mozne zunanje
dogodke, ki lahko povzrocdijo izpad poslovanja (npr. izpad elektri¢ne
energije),

s Vzdrzevanje poslovanja (angl. business resumption) obravnava situacije, ko
se zaradi izpada aplikacije poskusa nadaljevati poslovanje na pomoZen
nacin (npr. z ro¢nimi postopki),

» Nacrtovanje odzivov in rezerve za nepredvidene dogodke (angl. contingency
planning),

e Krizni management predstavlja upravljanje dejavnosti v primeru kriznega
dogodka in je podlaga za preostale stiri nastete elemente.

Podlago za vzpostavitev in upravljanje neprekinjenega poslovanja v podjetju vidi
Claunch v moéni podpori viSjega managementa ter v sodelovanju in vkljuditvi
neprekinjenega poslovanja v kulturo podjetja, tako da postane to del Zivljenjskega
cikla projektov in procesa sprememb.

Pomembnejsi koraki pri izdelavi uc¢inkovitega naérta neprekinjenega poslovanja po
mnenju Clauncha obsegajo (Slika 2):

e Analiza vpliva na poslovanje (BIA) ugotovi kaj je v podjetju izpostavljeno
tveganju in kateri poslovni procesi so najbolj kriticni, s ¢imer se doloci
prednostni seznam odpravljanja tveganj in obnovitvenih investicij. Preucijo
se neposredne in posredne posledice prekinitve poslovanja, s ¢cimer se lahko
dolo¢i najvecji ¢as nedelovanja poslovnega informacijskega sistema.

* Analiza tveganja ugotovi ranljivosti in tveganja, ki jim je izpostavljeno
podjetje, da bi jih po potrebi lahko ustrezno zmanjsali pri pripravi nove
reSitve.

e Koncept obnove dolo¢i strategijo in postopke, ki se bodo uporabljali za
obnovo poslovanja. Koncept je zasnovan na potrebah poslovanja, izrazenih
preko BIA analize in na finanéni omejitvi investicije, kar zahteva njuno
usklajevanje.

* Priprava nacrta obnove obsega izdelavo nacrtov in postopkov obnove
poslovanja v primeru izpada poslovanja.
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Slika 2: Elementi vzpostavitve in upravljanje neprekinjenega poslovanja podjetja
(vir: Claunch, 2004).

» Testiranje postopka obnove, s ¢imer se preveri ustreznost zapisanih nacrtov
in postopkov.

» Proces zagotavlja azurnost nacrta obnove z vkljucitvijo popravkov ob vsaki
spremembi poslovnih procesov ali sistemov.

Prvi korak izdelave naérta neprekinjenega poslovanja je analiza vpliva na
poslovanje, kjer sodelujejo informatiki, poslovodstvo in upravljavci varnosti pri
doloéanju kljuénih poslovnih procesov in cene izpada poslovanja glede na céas
izpada.

Rezultate te analize uporabljamo za izdelavo strategije in postopka obnove.
Definirati je potrebno poslovne zahteve za posamezne aplikacije glede dosegljivosti
in hitrosti ter nacina obnove ob izpadu. Gre za uskladitev poslovnih potreb na eni
strani, tehniénih moznosti na drugi strani in cene resitve na tretji strani. V primeru
neupostevanja poslovnih zahtev v zgodnji fazi razvoja nadérta lahko pride do
neprimerne arhitekture konéne reSitve, ki ima z odlasanjem v nadaljevanju
projekta vse hujse posledice.

Za oceno dosezene stopnje neprekinjenega poslovanja je Mingay (Mingay, 2002)
objavil model zrelosti (angl. maturity model), ki deli podjetja v Sest razredov oz.
nivojev:

Nivo 0 — Neobstoje¢ nacrt. Minimalno zavedanje o potrebah in procesih za
neprekinjeno poslovanje ne obstaja. Manjsi deli organizacije imajo
morda pripravljene posamezne elemente, vendar ni centralnega pristopa

8



in sprejete obveze za izvedbo. Na neprekinjeno poslovanje se gleda kot
problem informatike.

Nivo 1 — Zacetni nacrt. Del vi§jega managementa prepozna potrebo, vendar Se ni
formalne organiziranosti, obveznosti in zadolzitev. Obstajajo lokalni
poskusi reSevanja problema brez uporabe metodologije. V oddelku
informatike se izvajajo dolocene aktivnosti na to temo in tudi manjsa
finan¢na sredstva so bila odobrena v ta namen. Manjka revizija, porocila
in nadzor.

Nivo 2 — Ponovljiv nac¢rt. V. managementu obstaja razumevanje in pripravljenost,
da se problem neprekinjenega poslovanja resi. V okviru projekta je
opravljena analiza in upravljanje tveganj, analiza vpliva na poslovanje,
razvoj nacrta. Neprekinjeno poslovanje se obravnava kot (enkraten)
projekt. Glavni poudarek nacrta je v obnovi informatike po katastrofi,
kjer so tudi zagotovljena finan¢na sredstva. Obc¢asno se izvaja testiranje
nacrta na nivoju informatike.

Nivo 3 - Definiran nacrt. Postopki in procedure so standardizirani in
dokumentirani, vendar brez revizije in nadzora. Obstaja organizacija za
nadzor nad izvajanjem razvoja neprekinjenega poslovanja s sponzorjem
iz viSjega managementa, vendar s slabim sodelovanjem preostalih visjih
managerjev.

Testiranje se izvaja redno, z vpeljanim uéenjem na podlagi rezultatov.
Tveganja in ranljivosti se sproti identificira in oceni. Prav tako se redno
analizira vpliv izpada na poslovanje. Glavni poudarek in financiranje je
na obnovi informatike in kriti¢nih poslovnih procesov.

Nivo 4 — Upravljan nacrt. Ves management vidi nacrtovanje neprekinjenega
poslovanja kot del celovitega upravljanja tveganj. Mogoce je nadzorovati
in meriti usklajenost glede na kontrole, postopke, politike in standarde.
Neprekinjeno poslovanje se obravnava kot program in ne kot projekt.
Testiranje in nadzor se izvajata redno. Ob odkritih napakah se sproZijo
ukrepi za njihovo odpravo. Postopki se pregledujejo in poskusajo
izboljsati ter so v glavnem usklajeni z najboljso prakso.

Stroski, povezani z neprekinjenim poslovanjem, so zajeti in obvladovani.
Glavni poudarek je neprekinjeno poslovanje na nivoju poslovnih
procesov. Do neke mere se poskusa analizirati in zmanjsevati tveganja
ter obvladovati neprekinjeno poslovanje, povezano s poslovanjem izven
podjetja.

Nivo 5 — Optimiziran nacrt. Vi§ji management zna razloziti strategijo
neprekinjenega poslovanja in ga vidi kot dodano vrednost pri poslovanju
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podjetja. Uprava redno obravnava, ocenjuje in upravlja neprekinjeno
poslovanje. Upravljanje tveganja je del kulture podjetja. Poslovni procesi
so optimizirani glede na najboljSo prakso. Glavni poudarek
neprekinjenega poslovanja je na poslovnih procesih in okrepitvi
oskrbovalne verige. Nadzor je vzpostavljen in postopki se izvajajo.
Neprekinjenost poslovanja se uposteva v zgodnjih fazah nacértovanja
informacijskih projektov. Neprekinjeno poslovanje je vzpostavljeno med
podjetji in se redno testira.

2.4 Standardi na temo neprekinjenega poslovanja

Z uvajanjem in upravljanjem neprekinjenega poslovanja se ukvarjajo tudi razli¢ni
standardi, ki poskusajo definirati primerne nacine in postopke uvajanja in
upravljanja neprekinjenega poslovanja v podjetjih.

2.4.1 BSI priporocéilo PAS 56

PAS 56 predstavlja priporocila za postopek, principe in terminologijo upravljanja
neprekinjenega poslovanja, ki sta jih pripravila angleski institut za standarde (BSI)
in Insight Consulting. Priporodilo opisuje aktivnosti in rezultate v programu
upravljanja neprekinjenega poslovanja. Podaja priporocila dobre prakse in opisuje
kriterije za vrednotenje programa.

Zivljenjski cikel priporo¢ila PAS 56 obsega pet korakov, ki se cikli¢no ponavljajo:
1. Razumevanje poslovanja,
2. Priprava strategije neprekinjenega poslovanja,
3. Razvoj in implementacija nacrta in reSitev neprekinjenega poslovanja,
4. Razvoj in vpeljava kulture neprekinjenega poslovanja,
5. Izvajanje, vzdrzZevanje in pregled.
PAS 56 je kot javno dostopen dokument izsel leta 2003.

2.4.2 BSI standard BS 25999

Angleski standard BS 25999 je standard v nastajanju, ki naj bi bil objavljen leta
2007. Nasledil bo Ze omenjeni PAS 56 dokument, iz katerega izhaja in je z njim
tudi tesno povezan. Namenjen je vsem v podjetjih in organizacijah, ki so zadolzeni

za poslovne aktivnosti in njihovo neprekinjeno poslovanje. Standard obsega dva
dela:
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BS 25999-1:2006 obravnava minimalne zahteve in dobro prakso pri upravljanju
neprekinjenega poslovanja. Podaja osnovo za razumevanje, razvoj in vpeljavo
neprekinjenega poslovanja znotraj organizacije.

BS 25999-2:2006 doloca zahteve za vzpostavitev, izvajanje, kontrolo, pregled,
vzdrzevanje in izboljSevanje sistema neprekinjenega poslovanja v povezavi s
celotnim poslovnim tveganjem organizacije. Dokument vsebuje tudi izjave o
ustreznosti, ki dolo¢a potrebne elemente za usklajenost s standardom.

2.4.3 Mednarodni standard ISO/IEC 17799

ISO17799 je mednarodni standard za sistem upravljanja varnosti informacij.
Omogoca dolocanje, upravljanje in zmanjSevanje tveganj, ki so jim izpostavljene
informacije v podjetju. Prva izdaja standarda je iz leta 2000. Druga izdaja je izsla
leta 2005, razdeljena je na 11 domen, med katerimi je tudi upravljanje
neprekinjenega poslovanja.

V enem od enajstth domen standarda je torej obravnavano upravljanje
neprekinjenega poslovanja oz. vidiki informacijske varnosti znotraj tega. Njen
namen je prepreciti prekinitve poslovnih aktivnosti in zas¢ititi kriticne poslovne
procese pred posledicami hujsih izpadov informacijskih sistemov ali katastrof ter
zagotoviti njihov pravocasen ponovni zagon.

Cilji domene so zagotoviti naslednje:

e Vpeljavo procesa upravljanja neprekinjenega poslovanja za zmanjSanje
posledic na poslovanje in obnovitev informacijskih sredstev na zadovoljiv
nivo s pomo¢jo preventivnih in obnovitvenih postopkov.

e S pomocjo Analize vpliva na poslovanje se ugotovijo posledice katastrof,
varnostnih incidentov, izpada storitev.

e Izdela in vpelje se nacrt neprekinjenega poslovanja, ki omogoca pravoc¢asno
obnovitev klju¢nih procesov in operacij.

* Informacijska varnost mora biti integralni del celotnega procesa
neprekinjenega poslovanja in ostalih upravljavskih procesov v podjetju.

e Upravljanje neprekinjenega poslovanja mora vsebovati postopke za
dolocitev in zmanjSanje tveganj v okviru S$irSega procesa analize in
upravljanja tveganj. Postopek mora zmanjSati posledice Skodljivih
incidentov in zagotoviti, da so poslovne informacije vedno na voljo.
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Mednarodni standard ISO/IEC 17799 se je razvil iz angleskega standarda
BS 7799-1. Predvideno je, da se bo ta standard v prihodnosti prestavil v okvir
varnostnih standardov pod nazivom ISO/IEC 27002.

2.4.4 Mednarodni standard ISO/IEC 27001

ISO/TIEC 27001 predstavlja standardno specifikacijo za sistem nadzora
informacijske varnosti (angl. information system management system — ISMS).
Leta 2005 je bil razvit iz angleskega standarda BS 7799-2, ki je bil objavljen leta
2002.

Glavni cilj standarda je pomo¢ pri vzpostavitvi in upravljanju u¢inkovitega sistema
nadzora informacijske varnosti z uporabo pristopa stalnih izboljSav. Vsebina
standarda je podobna vsebini BS 7799-2 in vkljucuje:

» Navzkrizne reference na kontrole standarda ISO/IEC 17799 ,
e Uporabo PDCA cikla,

» Upravljalni sistem,

e Izraze in definicije.

Standard ISO/IEC 27001 je prvi izmed serije standardov, ki so povezani z
informacijsko varnostjo. Preostali predvideni standardi iz te serije so naslednji:

ISO 27002 bo nadomestil naslednjo verzijo ISO/IEC 17799,

ISO 27003 bo vseboval navodila za implementacijo sistemov nadzora
informacijske varnosti,

ISO 27004 bo pokrival varnostne mere in merjenje,

ISO 27005 naj bi obravnaval upravljanje tveganja v sistemu nadzora informacijske
varnosti,

ISO 27006 naj bi obravnaval upravljanje neprekinjenega poslovanja in obnovo po
katastrofi.

2.4.5 ITIL

Knjiznica informacijske infrastrukture (ITIL) predstavlja okvir postopkov dobre
prakse, ki spodbuja kvalitetne informacijske storitve na podroc¢ju informacijske
tehnologije. ITIL obravnava potrebno organizacijsko strukturo in znanja ter
potrebne upravljavske postopke, s katerimi lahko organizacija upravlja svoje
informacijske storitve. Postopki omogocajo poslovnemu delu podjetja, da na
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podrodju informacijskih storitev doseze kvaliteto in ustrezno vrednost za vlozen

denar.

ITIL je v zadetku nastal kot zbirka knjig, ki so pokrivala posamezna podrodja
prakse pri upravljanju informacijske tehnologije. V drugi izdaji se je ta zbirka
uredila v logi¢na podrodja, ki kazejo razlicne vidike upravljanja sistemov, aplikacij
in storitev informacijske tehnologije. ITIL ogrodje je sestavljeno iz naslednjih petih

delov:

1. Podpora storitev (angl. service support) se usmerja na uporabnika IKT
storitev in poskuSa zagotoviti, da ima dostop do ustreznih storitev za
zagotavljanje poslovnih funkcij. Ta del obsega naslednja podrocja:

Storitveni pult (angl. service desk),
Obvladovanje incidentov,
Upravljanje problemov,
Upravljanje konfiguracije,
Upravljanje sprememb,

Upravljanje izdaj (angl. release management),

2. Izvajanje storitev (angl. service delivery) se ukvarja s proaktivnimi
storitvami, ki jih poslovni del pricakuje od izvajalca IKT storitev za
zagotavljanje ustrezne podpore poslovnim uporabnikom. Obsega naslednja
podrocja:

Upravljanje ravni storitev,
Upravljanje zmogljivosti,

Upravljanje neprekinjenega izvajanja IT storitev: pomaga zagotavljati
razpolozljivost in hitro obnovo informacijskih storitev v primeru
izpada. Aktivnosti, ki jih obravnava, so: analiza in upravljanje
tveganja ter upravljanje in testiranje nacrta postopkov ob izpadih,

Upravljanje razpolozljivosti: omogoca organizaciji zagotavljanje
razpolozljivosti informacijskih servisov za podporo poslovanju glede

na opravicljive stro§ke. Obravnavane aktivnosti so: dolocitev zahtev,
priprava nacrta, merjenje razpolozljivosti in vzdrzevalnih obveznosti,

Finanéno upravljanje za IT storitve,

3. Upravljanje IKT infrastrukture predlaga najboljSo prakso za pridobivanje
zahtev, analizo, nacrtovanje, zasnovo, postavitev, upravljanje in tehni¢no
podporo informacijski infrastrukturi. Sem spadajo naslednje teme:

Nacértovanje in planiranje IKT,
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» Uvajanje IKT,
» Operativno upravljanje IKT,
» Tehni¢na podpora IKT,
4. Upravljanje aplikacij vsebuje seznam dobrih praks, ki so predlagane za
izboljSanje kvalitete razvoja in vzdrzevanja programske opreme, skozi

zivljenjski cikel projekta razvoja programske opreme. Poseben poudarek je
namenjen zbiranju in definiciji poslovnih zahtev.

5. Upravljanje varnosti opisuje strukturirano prileganje informacijske
varnosti v upravljanje organizacije in temelji na standardu ISO/IEC 17799.
Glavni cilj je zagotavljanje varnosti informacij, ki jih $c¢itimo pred tveganji.
Pri tem nas zanimajo zaupnost, celovitost in razpolozljivost ter dodatno Se
zasebnost, anonimnost in preverljivost.

Med petimi deli sta najbolj popularna prva dva — podpora in izvajanje storitev.
Tem petim osnovnim delom pa so dodane S$e trije za pomo¢ pri implementaciji:

1. Poslovni pogled je seznam dobrih praks, ki se ukvarjajo s poslovnimi
zahtevami upravljanja informacijske infrastrukture ter obsega naslednje
izzive: upravljanje neprekinjenega poslovanja, prezivetje sprememb,
radikalna transformacija poslovne prakse, zunanje izvajanje, ...

2. Nacrtovanje za uvajanja upravljanja storitev,
3. Implementacije v manjSem obsegu.

Ceprav se knjiznica ITIL ukvarja s §irSo oz. druga¢no tematiko, pa se v treh
podpoglavjih prekriva z obravnavano tematiko tega dela: upravljanje
neprekinjenega delovanja IT storitev, upravljanje razpolozljivosti in upravljanje
varnosti.

V letosSnjem letu naj bi bila pripravljena verziji 3 ITIL knjiznice, ki bo vsebovala pet
novih glavnih podrodij:

o Strategija IT storitev,

» Nacrtovanje IT storitev,
e Uvajanje IT storitev,

» Izvajanje IT storitev,

» Izboljsave IT storitev.
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Glavna sprememba v novi verziji knjiznice bo poudarek na poravnavi vidika
informatike in poslovanja, ter na upravljanju informacijske tehnologije skozi
celoten Zivljenjski cikel.

2.4.6 COBIT

COBIT (cControl objectives for information and related technology) obsega
mnozico dobrih praks za upravljanje informacijske tehnologije, ki sta jih leta 1996
pripravila ISACA in ITGI. Sedaj je v uporabi Cetrta verzija, katere pomen se je
povecal predvsem zaradi uvajanja zakona Sarbanes-Oxley.

COBIT daje managerjem, reviziji in uporabnikom IKT na voljo splosno sprejete
mere, indikatorje, procese in dobro prakso pri uporabi IKT in razvoju primernega
nadzora in kontrole informacijske tehnologije v podjetju.

V zadnji verziji ima COBIT 34 zahtev (angl. high level objectives), ki obsegajo 215
kontrolnih zahtev in so uvrSéene v Stiri domene:

1. Nacrtovanje in organizacija pokriva uporabo tehnologije za zagotavljanje
ciljev in zahtev podjetja. Obenem prikaze Se primerno organizacijsko in
infrastrukturno obliko IKT-ja za doseganje optimalnih rezultatov,

2. Nabava in implementacija obsega identifikacijo, nabavo in implementacijo
IKT tehnologije znotraj poslovnih procesov podjetja. Domena vsebuje tudi
izdelavo naérta vzdrzevanja za nabavljeno IKT tehnologijo.

3. Izvajanje in podpora obsega izvajanje aplikacij na IKT ter podporni proces,
ki omogoca njihovo uéinkovito izvajanje. Pod to domeno sodi tudi varnost
in izobraZevanje.

4. Nadzor in ocenjevanje preverja, ¢e IKT Se izpolnjuje zahteve, zaradi katerih
je bil postavljen glede na potrebe in strategijo podjetja ter zahteve
regulative. Obravnava tudi zagotavljanje neodvisnega pregleda uéinkovitosti
IKT pri izpolnjevanju poslovnih zahtev.

Cilj COBIT-a je razvoj, objava in promocija mednarodno priznanih kontrol za
informacijsko tehnologijo, ki so uporabni tako za management podjetja, kakor tudi
za revizorje. Vsem pa omogoca boljse razumevanje IKT ter pomaga pri odlocitvah o
potrebnih kontrolah in stopnji varnosti za zascito sredstev podjetja.
Celoten paket COBIT obsega Sest publikacij:

1. Povzetek,

2. Ogrodje (angl. framework),

3. Zahteve nadzora,

4. Navodila za pregled (angl. audit guidelines),
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5.

Orodja za implementacijo,

6. Navodila za upravljanje.

Ogrodje COBIT je usklajeno z ITIL-om. COBIT nadzira zahteve in dobro prakso,
ITIL pa natan¢no razlaga dobro prakso.

2.5 Elementi neprekinjenega poslovanja

2.5.1

Analiza vpliva na poslovanje

Analiza vpliva na poslovanje (angl. business impact analysis) je metoda za
opredelitev poslovne vrednosti posameznih delov informatike (procesi, aplikacije,
podatki). Obicajno se uporablja kot zacetni korak pri pripravi nacrta obnovitve
poslovanja v primeru izpada celotne informatike ali njenega dela, lahko pa jo
uporabimo tudi za analizo vrednosti in usklajenosti informatike s poslovnimi
procesi.

Analiza ugotovi klju¢ne potrebe, ki so pomembne za vzpostavljanje in zagotavljanje
nemotenega delovanja poslovanja:

1.

Zagotovi finanéne in druge podatke o posledicah na poslovanje v primeru
nepredvidenih dogodkov, ki vplivajo na delovanje informatike,

Doloc¢i pomembnost informacijskih procesov, aplikacij in podatkov,

Dolo¢i ciljni ¢as vzpostavitve delovanja sistema (RTO) in ciljno tocko
obnavljanja podatkov (RPO),

Zagotovi seznam informacijskih sredstev z dolo¢eno njihovo poslovno
vrednostjo,

Analiza vpliva na poslovanje je obi¢ajno sestavljena iz treh nacinov pridobivanja
podatkov za izvedbo analize:

1.

Dolocitev poslovnih funkcionalnosti in procesov, nanje vezane aplikacije in
podatke ter pomembnost slednjih za poslovanje,

Analiza posledic za poslovanje v primeru obstojecih izpadov informatike,

Ugotavljanje posledic na posamezne poslovne procese v primeru
hipoteti¢nega izpada informatike za daljse ¢asovno obdobje.

V vseh treh delih je potrebno sodelovanje nosilcev poslovnih procesov v podjetju in
mocna podpora vodstva podjetja, sicer se tezko zagotovi kvalitetne rezultate.
Spodaj opisani trije koraki pridobivanja potrebnih informacij se v praksi obicajno
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zdruzijo v en vprasalnik oz. intervju, da bi se zmanjSala obremenitev nosilcev
poslovnih procesov ter zagotovila uéinkovitost celotne analize.

Analiza poslovnih funkcij, procesov, aplikacij in podatkov

Ta del obsega dolocitev in analizo kriticnih poslovnih procesov, aplikacij in
podatkov. Najprej se dolocijo poslovni procesi, nakar se zanje dolocijo aplikacije in
podatki, ki so potrebni za delovanje poslovne funkcije. Na podlagi ocene casa, ki ga
posamezen poslovni proces lahko prezivi brez ustreznih aplikacij in podatkov se
nato dolo¢i pomembnost posameznih poslovnih procesov.

Analiza obstojecih izpadov informatike

Drugi del obsega popis znanih izpadov informatike v podjetju ter analizo poslovnih
posledic teh izpadov. Pri tem nas zanimajo tako finan¢ne kot tudi nefinanc¢ne
posledice. Pridobljeni podatki se uporabijo za kontrolne podatke pri preverjanju
ostalih dveh delov metode.

Analiza na primeru hipoteti¢cnega izpada

Tretji del metode pridobi podatke o vrednosti posameznih delov informatike s
pomocjo namisljenega scenarija izpada informatike. Scenarij obicajno opise stanje
po popolnem izpadu informacijske tehnologije za daljSe ¢asovno obdobje (npr.
nekaj tednov). V tem okviru se za posamezne poslovne procese ugotovi finan¢ne in
nefinanéne posledice. Med finan¢ne posledice Stejemo:

» Izpad prihodka ali dobicka,
e Kazni in penale,
e Dodatne stroske dela, delo izven delovnega casa,
» Dodatne logisti¢ne stroske.
Med nefinanéne posledice stejemo:
» Izgubo ugleda,
¢ Zmanjsanje kvalitete storitve,
o Izgubo trzisca,
e Odziv javnosti in medijev,
e ZmanjSanje zaupanja delnicarjev,

» Tveganje za zdravje ali varnost ljudi.
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Navedene posledice niso urejene po neki prioriteti, ker je ta razlicna za razliéna
podjetja. Ce je v nekaterih podjetjih (skoraj) edini kriterij izpad dobicka, je v ve¢jih
in medijsko bolj izpostavljenih ali drzavnih podjetjih odziv javnosti lahko Se
pomembnejsi.

Prikaz postopka izvedbe opisane analize obic¢ajno obsega tri korake:

1.

Priprava vprasalnikov,

2. Izvedba intervjujev

3. Delavnica.

Intervju

Informacije v okviru tega dela analize se obic¢ajno zbirajo s pripravljenim
vprasalnikom na intervjuju s posameznimi nosilci poslovnih procesov. Zaradi vecje
ucinkovitosti je priporocljivo vprasalnike vsaj delno prirediti za vsak intervju —
npr. izkljuéitev nepomembnih vprasanj, poslovnih procesov, aplikacij, ...

Vprasalnik je obicajno sestavljen iz naslednjih delov:

1.

Splo$na vprasanja o poslovnem procesu — v »ogrevalnem« delu opredelimo
polozaj in pomembnost poslovnega procesa za poslovanje podjetja, njeno
splosno odvisnost od informacijske tehnologije ter moZnost izvajanja
poslovnih procesov brez delujoce informacijske infrastrukture,

Pomembnost posameznih aplikacij za delovanje poslovnega procesa

Izgube poslovnega procesa ob izpadu informacijske infrastrukture -
obravnavamo financ¢ne in nefinanc¢ne posledice, kot so bile Ze nastete zgoraj.

V primeru financ¢nih posledic izberemo (za celotno podjetje) tip finan¢ne
posledice, ki ga je smiselno opazovati (dobicek, prihodek). Poskusamo ¢im
bolje oceniti finan¢ne posledice izpada poslovnega procesa ob izpadu
celotne informacijske infrastrukture po dolocenih ¢asovnih intervalih: po
1 uri, 4 urah, 8 urah, 1 dnevu, 1 tednu, ...

Podobno v primeru nefinanénih posledic opazujemo, kdaj se posamezna od
njih pojavi. Casovni intervali so obi¢ajno enaki kot pri finanénih posledicah.

Dodatni podatki — evidentira se ostale, potencialno pomembne informacije
o poslovnem procesu: obdobja najveéje odvisnosti od informacijske
tehnologije, povezava z ostalimi procesi, ...
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Iz vsebine vprasalnika je razvidno, da je potrebno dobro motivirati sodelujoce pri
intervjuju, da se vsebini posvetijo in poskusajo po svojih najboljSih moceh dati
kvalitetne odgovore.

Delavnica za sintezo intervjujev

Posamezni intervjuji lahko predstavljajo individualen pogled posameznih nosilcev
poslovnih procesov na vlogo in pomen poslovnega procesa znotraj podjetja. Ce se
je med intervjuji pricakovalo, da bodo intervjuvanci odgovarjali predvsem s
staliS¢a posameznega poslovnega procesa, pa je cilj delavnice bolj usmerjen v
enoten, Sirok pogled na celotno podjetje. Pri zdruzevanju vseh intervjujev v enotno
zgodbo je zato potrebno »soocenje« nosilcev pomembnih poslovnih procesov, kjer
se zbrani rezultati ovrednotijo, utezijo, uskladijo in po potrebi tudi popravijo.
Rezultat delavnice je enoten dokument za celotno podjetje, v katerem so ocene
odvisnosti posameznih poslovnih procesov od informacijske tehnologije.

Pogoji za uspesno izvedbo analize

Uspesna izvedba Analize vpliva na poslovanje ni enostavna, je pa izvedljiva.
Najpomembnejsi element vidim v moc¢ni podpori in sodelovanju poslovodstva
podjetja. Nosilci poslovnih procesov, ki sodelujejo v analizi, morajo biti
pripravljeni polno sodelovati v intervjuju in posredovati poslovne podatke o
posledicah scenarija po svojih najboljsih moceh.

Za vodenje celotne analize je najbolj primeren poslovni svetovalec, ki zna govoriti
tako poslovni jezik, kot jezik informatike. Priporocljivo je tudi, da je neodvisen od
glavnih poslovnih procesov v podjetju. Zato analizo velikokrat izvajajo zunanji
poslovni svetovalci.

Sodelovanje oddelka informacijske tehnologije pri celotni analizi je klju¢no, saj
zagotovi podatke za pripravo materiala analize in intervjujev, sodeluje pri izvajanju
intervjujev in pomaga pri interpretaciji rezultatov ter pripravi kon¢nega porodila.

Rezultati analize vpliva na poslovanje

Glavni cilj BIA analize je doloditev poslovnih zahtev pri vzpostavljanju
neprekinjenega poslovanja ali obnovi poslovanja. Na podlagi opravljene analize se
dolo¢ijo poslovne zahteve in s tem tudi nacin obnove poslovnega informacijskega
sistema. Dva glavna parametra, ki predstavljata pomemben rezultat analize, sta:

Ciljni ¢as vzpostavitve delovanja sistema (angl. recovery time objective —
RTO) je najdaljse trajanje izpada informacijskega sistema, ki ga podjetje
Se lahko dopusti, ne da bi resneje ogrozili svoje poslovanje.

Ciljna tocka obnavljanja podatkov (angl. recover point objective — RPO)
doloca (¢asovno) koli¢ino podatkov, ki jih organizacija ob izpadu
informacijske tehnologije Se lahko izgubi brez resnejsih posledic.
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Slika 3: Casovni prikaz parametrov RTO in RPO v analizi vpliva na poslovanje
(lasten vir).

Opisana parametra sta casovno prikazana na zgornji sliki (Slika 3). Obcasno se
uporablja Se Tretji parameter — Ciljna tocka obnavljanja omrezja (angl. recovery
network objective — RNO) doloca najdaljse trajanje izpada mrezne infrastrukture,
ki ga podjetje Se lahko dopusti, ne da bi resneje ogrozili svoje poslovanje.

Za pripravo nacrta obnove poslovnega informacijskega sistema so potrebni tudi
ostali rezultati Analize vpliva na poslovanje:

» Seznam in prioritete aplikacij, podatkov in sistemov,

* Ocenjene finanéne in nefinanéne posledice izpada informacijskega sistema
na posamezne poslovne procese,

» Seznam in prioritete poslovnih procesov ter pripadajocih aplikacij.

2.5.2 Analiza in upravljanje tveganj

V informacijski varnosti so tveganja sestavni del vsakodnevnega dela. Namestitev
popravkov, spremembe gesel, vklop pozarne pregrade, preverjanje varnostnih
zapisov — skoraj vsaka kontrola v okviru informacijske varnosti je namenjena
zmanjSevanju tveganj.

Obvladovanje tveganja je proces v okviru informacijske varnosti, ki se ukvarja z
doloéanjem, analizo in oceno varnostnih tveganj ter pripravo ustreznih resitev za
zmanjSanje le-teh (Slika 4). Prvi del obvladovanja tveganja predstavlja dolocanje
moznih varnostnih tveganj. Sledi analiza in ocena tveganj, ki poskusa za vsako
tveganje doloc¢iti mozno $kodo in verjetnost, da se bo tveganje zgodilo. Temu sledi
postopek zmanjsanja tveganja, kar dosezemo z enim od naslednjih stirih naéinov:
izogibanje tveganju, zmanjSanje tveganja, prenos tveganja ali sprejem tveganja.

Izbor nacina za zmanj$anje tveganja in njegova implementacija zakljuci en cikel
obvladovanja tveganja. Vendar pa je potrebno celoten postopek obvladovanja
tveganja stalno pregledovati, ocenjevati in predvsem redno ponavljati cikel
dolocéanje — analiza — zmanjSevanje tveganj (PDCA cikel).
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Slika 4: Elementi in postopki v procesu upravljanja tveganja. (lasten vir)

Del zahtevnosti, ki jo predstavlja proces obvladovanja tveganja lezi v postopku
doloéanja dveh vrednosti, ki tveganje dolocata (Skoda in verjetnost). Ocena je
lahko nezanesljiva, zato jo je potrebno redno pregledovati in po potrebi popraviti.

Na tem mestu obravnavam obvladovanje in analizo tveganja s staliSca
informacijske varnosti. Kljub temu pa se je potrebno zavedati, da precej tveganj
prihaja iz splosnega podrocja informacijske tehnologije in tudi iz podrocij, ki niso
direktno povezana z informacijsko tehnologijo, npr. racunski center, stavbe,
naravne nesrece ...

Tveganje (angl. risk) pomeni moznost, da pride zaradi znane nevarnosti do
finan¢ne $kode na elementu informacijske infrastrukture (vkljuc¢ujo¢ ugled, vpliv
javnosti, izguba trziséa ...). Elementi informacijske infrastrukture so lahko
strezniki, omrezje, programska oprema...

Analiza in ocena tveganja predstavlja tezji del tega postopka obvladovanja
tveganyj, ki je zelo izpostavljen napakam. Ko so tveganja dolocena in ocenjena, je
postopek nadaljnjih aktivnosti dobro definiran in utecen.

Analiza tveganja v osnovi oceni dve vrednosti za vsako tveganje: groznjo in
potencialno skodo. V nadaljevanju bomo pogledali posamezne elemente postopka,
ki nam omogocajo analizo tveganja in dolocitev njegove ocene.

Prvi korak pri dolocanju velikosti tveganja je dolocitev potencialnih grozenj. To
doloéanje ni enostavno opravilo in zahteva vztrajnost, kreativnost, sodelovanje
strokovnjakov za posamezna podrocja in tudi skupinsko delo. Paziti pa je potrebno
tudi na drugo skrajnost — ¢e posvetimo identifikaciji tveganj preve¢ casa, lahko
pride do dajanja pretiranega poudarka in verodostojnosti malo verjetnim
tveganjem.
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Groznja (angl. threat) predstavlja dogodek, ki nam lahko povzroc¢i skodo. Pogosto
se dogaja, da se ta definicija zamenjuje s tveganjem, ki je definiran kot moznost za
skodo.

Pomembno je razumeti razliko med groznjo in tveganjem. Groznja predstavlja
nekaj, kar je izven nasega neposrednega nadzora. S tem povezano tveganje pa
dobimo iz kombinacije groznje dogodka, verjetnosti, da se le-ta zgodi, in Skode, ki
jo povzroci. Primeri grozZenj so: bolezen, potres, pozar, poplava, internetni napad,
hurikan, izpad napajanja, terorizem.

Del tveganja je mozna skoda (angl. potential damage), ki jo lahko pri¢akujemo,
Ce se zgodi obravnavani dogodek.

Opisani pristop (izra¢un na podlagi znanih vrednosti) se imenuje kvantitativni.

Predvidena posamezna izguba (angl. single loss expectancy — SLE) poskusa
doloditi $kodo, vendar se ne omeji le na finanéne posledice. Kak$ne so posledice, ¢e
nekdo vdre preko spletne strani in pride do baze strank s podatki o kreditnih
karticah. V takih primerih je $kodo tezko financno oceniti, zato uporabljamo
kvantitativni pristop.

Pri tem pristopu uporabljamo opisne termine, npr. lestvico izgube (od 1 do 4): zelo
malo, malo, srednje, veliko. Lahko uporabljamo Stevilke ali opise, potrebno pa je
paziti, da se oznake uporabljajo dosledno.

Kvantitativna in kvalitativna analiza se naceloma lahko uporabljata skupaj, vendar
je obicajno lazZje, ¢e ju ne mesamo.

Poleg ocene Skode, ki jo povzroc¢i obravnavani dogodek, je potrebno ugotoviti Se
verjetnost, da se bo le-ta v resnici zgodil. Letna verjetnost dogodka (angl.
annualized rate of occurrence — ARO) je verjetnost, da se bo groznja uresnicila v
enem letu. To vrednost je velikokrat tezko doloditi.

Letno verjetnost dogodka nam obi¢ajno pomagajo dolociti strokovnjaki za
posamezna podroc¢ja. Natanc¢nost ocene verjetnosti dogodka je zelo pomembna, saj
lahko napacen ARO pripelje do bistvenih napak pri analizi tveganja. Zanimivo je,
da so ocene letne verjetnosti dogodka obicajno prej previsoke kot prenizke.

Tudi pri letni oceni verjetnosti je mozno uporabljati kvalitativni in kvantitativni
pristop. V kolikor imamo na voljo statisticne podatke, je lazje delati s prvim
pristopom. Ce nam pomaga specialist s svojo oceno, pa je obic¢ajno lazje delati
kvantitativno z definirano lestvico, npr.: zelo nizka, nizka, srednja, visoka.

Predvidena letna izguba (angl. annualized loss expectancy — ALE) predstavlja
povprecno izgubo, ki jo imamo zaradi obravnavanega tveganja v enem letu. Pri
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kvantitativnem pristopu naredimo le izraéun ALE = ARO * SLE, pri kvalitativnem
pristopu pa uporabimo tabelo, ki nam ALE dolo¢i na podlagi opisnih terminov
kvalitativne lestvice.

Cilj vseh dosedanjih izracunov je Indeks obvladovanja tveganj (angl. risk
management index — RMI). To je Stevilo med 1 in 100, ki nam pove pomembnost,
in s tem doloci, o kak§nem tveganju govorimo.

Najprej se bomo osredotocili na kvantitativni rezultat predvidene letne izgube in
pogledali, kako lahko to pretvorimo v indeks obvladovanja tveganj (RMI).

Dolo¢iti moramo koli¢ino sredstev, ki si jo lahko privo$¢imo izgubiti brez resnih
posledic za normalno poslovanje (max). Za izracun kvantitativnega RMI delimo
ALE z maksimalno vrednostjo, ki jo lahko letno izgubimo in mnozimo s 100: RMI
= ALE / max * 100.

Zmanjsevanje tveganja
Ko smo koncali z analizo tveganja in dolocili Indeks obvladovanja tveganj (RMI),
pridemo do tocke, ko se je potrebno odlociti o nadaljnjih aktivnostih.

Temu sledi postopek zmanjsanja tveganja, kar obicajno dosezemo na enega od
naslednjih stirih nacinov:

1. Izogibanje tveganju (angl. risk avoidance) pomeni, da se izognemo
dogodku, ki bi lahko povzrodil tveganje; npr. ne uporabljamo brezzicne
povezave, da se izognemo tveganju brezzicnih povezav ali preprec¢imo
uporabo P2P programov (Kazaa, eMule ...),

2. Zmanjsanje tveganja (angl. risk reduction / mitigation) pomeni, da
vpeljemo ukrepe, ki posledi¢no zmanjs$ajo letno verjetnost dogodka (ARO)
in s tem tudi tveganje; npr. nadgradimo protokol WEP v WPA za
zmanjSanje nevarnosti vdora v brezzi¢no omrezje,

3. Prenos tveganja (angl. risk transfer) pomeni, da zmanjSamo predvideno
posamezno izgubo (SLE), tako da se proti tveganju zavarujemo pri
zavarovalnici,

4. Sprejem tveganja (angl. risk acceptance / retention) pomeni, da se s
tveganjem sprijaznimo in ne naredimo ni¢ za njegovo odpravo.

Cetrta moznost ne zmanj$a tveganja in se obi¢ajno uporabi le za zelo majhna
tveganja (RMI manjsi od 10). Pri vecdjih tveganjih pa se mora odgovorni manager
odlociti, na kaksen nivo bo spustil RMI.
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Ce hodemo ugotoviti, ali so izbrani ukrepi zadostovali, moramo postopek analize
tveganja ponoviti. Glede na to, da se vecina podatkov ne spremeni, je ponovljeni
postopek obic¢ajno krajsi in hitrejsi.

2.5.3 Koncept obnove poslovanja

Cilj priprave koncepta obnove je dolocitev najboljSe finan¢éno ustrezne resitve za
postavljene zahteve neprekinjenega poslovanja podjetja. Zahteve dobimo iz faze
analize, predvsem iz Analize vpliva na poslovanje. V primeru informacijske
tehnologije so klju¢ni podatki naslednji:

* Potreben obseg aplikacij in podatkov za nadaljevanje poslovanja,
» Najvecji mozen cas nedelovanja posameznega sistema,

« Kolic¢ina podatkov, ki jih organizacija ob izpadu informacijske tehnologije Se
lahko izgubi brez resnejsih posledic.

Koncept obnove poslovanja se obic¢ajno osredotoca predvsem na informacijsko
tehnologijo; ta vidik je opisan v tretjem poglavju. Obstajajo pa tudi druga podrocja,
ki potrebujejo nacrtovanje obnove v primeru katastrofe, kot je npr. hranjenje
dokumentov v papirni obliki ali obnavljanje tehnologije v proizvodnem procesu. V
sploSnem pa mora Koncept obnove poslovanja dolociti naslednje element
(Wikipedia, 2006):

e Struktura kriznega managementa,

* Rezervna lokacija (Ce je potrebna),

* Komunikacijska arhitektura med primarno in rezervno lokacijo,
» Nacin kopiranja podatkov med primarno in rezervno lokacijo,

* Potrebna programska in aplikacijska oprema na rezervni lokaciji,

» Potrebni podatki na rezervni lokaciji.

Claunch (Claunch, 2004) predlaga izdelavo Kklasifikacijske sheme podprtih
servisnih nivojev in pripadajoce cene, ki dolocajo aplikacijsko arhitekturo ter nacin
operativnega izvajanja storitev. Poslovni managerji na podlagi tega za vsako
informacijsko storitev dolocijo, kam jo bodo uvrstili v klasifikacijski shemi. Primer
klasifikacijske sheme s Stirimi razredi je:

Razred Storitve za poslovne procese Nivo storitve (SLA)

» Stik s strankami in parterji | 24x7, RTO = 2 uri, RPO = 0

Razred 1 o s
* Generiranje prihodka 99,9% razpoloZljivost
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Razred

Storitve za poslovne procese

Nivo storitve (SLA)

Manj kritiéne funkcije pri

24x6, RTO = 8-24 ur, RPO = 4 ure

Razred 2 generiranju prihodka -
) 99,5% razpolozljivost
* Oskrbovalna veriga

18x7, RTO = 3 dni, RPO=1d
Razred3 |+ Poslovne zaledne funkcije X7 v3.. o an

99% razpolozljivost

24x6, RTO = 5dni, RPO=1d
Razred4 |+ Oddeléne funkcije ax 5 dn an

98% razpolozljivost

Taka razporeditev se najlazje izvede v okviru Analize vpliva na poslovanje. Na
podlagi definiranih razredov storitve (angl. service level agreement — SLA) se
doloci potrebna strategija obnove poslovanja podjetja:

1. Za servise Razreda 1 je obic¢ajno potrebna podvojena arhitektura na rezervni

lokaciji,

2. Servisi Razreda 2 obicajno zahtevajo kopiranje podatkov na rezervno

lokacijo,

3. Za storitve razreda 3 zadostuje standardne varnostne kopije na traku. To

storitev se lahko da v zunanje izvajanje,

4. Daljsi ¢as obnove za storitve razreda 4 omogoca pogodbeno ureditev hitre

dobave opreme v primeru katastrofe.

2.5.4 Nacrt neprekinjenega poslovanja

Nacrt neprekinjenega poslovanja (angl. business continuity plan) je proces, ki
zagotovi neprekinjeno poslovanje podjetja (Wikipedia, 2006).

Osnovne komponente nac¢rta neprekinjenega poslovanja vkljucujejo:

« Nacrtovanje in vpeljava vseh aktivnosti, ki preprecujejo ali zavarujejo pred
tveganji, ki jih pricakujemo pred kriti¢nim dogodkom,

» Nacrtovanje aktivnosti, ki se izvajajo v primeru nevarnosti ali katastrofe,

* Nacrt evakuacije,

* Krizni management,

* Komunikacijski nacrt,

* Rezervni postopki in na¢rt odziva na nepredvidene dogodke,
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+ Stratesko in takticno nacrtovanje z viri in pomembnimi informacijami,
¢ Dokumentiranje aktivnosti obnove in vzpostavitve delovanja,

» Vzpostavitev poslovanja, tako fizi¢no kot logi¢no,

e Testiranje in obnova nacrta,

» Izvajanje naértovanja.

Lahko bi rekli, da nac¢rt neprekinjenega poslovanja doloca naértovanje in izvajane
aktivnosti pred, med in po katastrofi. VkljuCuje nacrte za potrebe po ljudeh,
tehnologijo in poslovanje. Priporocljivo je, da imajo tveganja z veliko verjetnostjo
ali hudimi posledicami ustrezne naérte za odziv na dogodek in obnovo poslovanja.

Harris v (Harris, 2003) priporoca posebno pozornost naslednjim $tirim kljuénim
informacijam, ki jih mora nacrt jasno opredeliti:

* Odgovornost — vsi udelezeni pri obnovi poslovanja morajo poznati svojo
funkcijo v primeru kaoti¢ne situacije. Vsak posameznik mora vedeti, kaj se
od njega pricakuje in to lahko dosezemo s pomodjo urjenja, komuniciranja
in dokumentiranja.

* Pooblastila — v primeru krize je pomembno da vemo, kdo je odgovoren za
kaj. Skupinsko delo je pomembno v kriti¢nih situacijah, prav tako pa je
pomembno, da ima skupina primernega in sposobnega vodjo. Odlo¢en
vodja lahko pomaga pri zmanjsanju zmede in povecanju sodelovanja.

* Prioritete — v primeru kriticne situacije je pomembno vedeti, katere
poslovne funkcije so kriticne za delovanje podjetja in katere manj
pomembne. Podobno je potrebno pogledati tudi pomembnost aplikacij,
sistemov in informacij. Glede na postavljene prioritete, ki jih pripravi
poslovodstvo, se lahko pripravi naért neprekinjenega poslovanja, ki
zagotavlja ustrezno obnovo kriti¢nih poslovnih funkcij.

e Vpeljava in preizkusanje — izdelava nacrta brez njegove uporabe in
testiranja obicajno ne prinese pricakovanih koristi podjetju. Nacrt je
potrebno preizkusiti; ljudi je potrebno nauditi kako bodo opravili
pri¢akovane aktivnosti. Te aktivnosti je potrebno izvajati vsaj enkrat letno,
nacrt pa je potrebno stalno posodabljati in izboljSevati.

Nekatera podjetja imajo izdelan nacrt neprekinjenega izvajanja operacij (angl.
continuity of operations plan — COOP), ki pokriva del obsega nacrta
neprekinjenega poslovanja, poleg tega pa Se SirSa podroé¢ja poslovanja podjetja:
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zaS¢ita znamke, ugleda podjetja, deleza na trzis¢éu, zaupanja delnicarjev, zascita
oskrbovalne verige, strank in zaposlenih.

Poleg omenjenega nacrta lahko obstaja v podjetjih Se Naért obnove po katastrofi, ki
se vcasih zamenjuje z nacrtom neprekinjenega poslovanja. Nacrt obnove po
katastrofi predstavlja dokument, ki vsebuje navodila za obnovo podatkov,
tehnologije, informacijske infrastrukture in podpornih orodij. Ta nacrt je del
nacrta neprekinjenega poslovanja podjetja in mora biti vanj tudi vkljucen.

Nacrt obnove po katastrofi vsebuje vse aktivnosti, ki so potrebne za uspesno
obnovo poslovnega informacijskega sistema v primeru katastrofe. Pokriva
naslednja podrodja:

* Procedure za sprozitev alarma

* Sprejemanje odloditev

* Dolocitev narave katastrofe

* Obnova centralnega informacijskega sistema

¢ Obnova informacijskih podsistemov v obmoc¢nih enotah
¢ Obnova omrezja (LAN in WAN)

* Obnova infrastrukture

* Notranje in zunanje informacije

» Arhiviranje podatkov in nosilcev podatkov

* Organizacijski vidiki

» Testiranje in vzdrzevanje nacérta obnove

2.5.5 Krizni management

V Sirokem pogledu je cilj kriznega managementa pogledati nevarnosti v oci:
prepoznati mozno krizo, jo poskusiti prepreciti in ukrepati hitro ter ucinkovito, ce
do krize pride (Crisis Management & Disaster Recovery, 2006).

Krizni management tako predstavlja sistematicni odgovor na nepri¢akovane
dogodke, ki lahko ogrozijo ljudi, lastnino in poslovanje organizacije. Je formalni
odziv na vsak dogodek, ki lahko ogrozi finan¢no ali operativho stabilnost
organizacije. Osnovo kriznega managementa predstavlja ekipa managerjev,
strokovnjakov, tehnikov in ostalega osebja, ki so usposobljeni za:

1. Analizo in oceno tveganja,

2. Razvoj in izvedbo moznih odzivov,
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3. Pravilen prenos informacij in odloéitev vpletenim,
4. Koordiniranje pri prehodu v normalno delovanje, ko se kriza zakljudi.

Metoda kriznega managementa poskuSa uporabiti znanje (ne pa emocije in
intuicijo) v primerih, ki zahtevajo hitre odloc¢itve v trenutkih krize, stresa in
pritiska.

Cilji, ki jih mora doseci krizni management je zmoznost, da:

» Je skupina za krizni management pripravljena na odziv in upravljanje vsake
krizne situacije ali katastrofe,

¢ Ima vzpostavljene in usposobljene skupine za nepredvidene situacije in
obnovo, ki ukrepajo ob izbruhu katastrofe,

» Pomiri zaposlene in njihove druzine, delniéarje, dobavitelje in stranke,
« Upravlja kaoti¢no in stresno situacijo v prvih treh dneh krize,

» Pripravi usklajen odziv in informacije za medije,

» Zacne pripravljene postopke za vzdrzevanje stabilnosti storitev,

» Izvaja postopke za obnovo klju¢nih informacijskih in komunikacijskih
sistemov,

e Zagotavlja osredotoCanje management in zaposlenih na akcije za
vzpostavitev normalnega poslovanja podjetja.

V (Crisis Management & Disaster Recovery, 2006) so navedeni $tirje kljuc¢ni
razlogi za vpeljavo kriznega managementa v podjetje:

1. Zmanjsanje osebne odgovornosti.

Osebna odgovornost vodilnih v podjetju za dejanja ali nedejanja v zvezi s
poslovanjem podjetij je ve¢inoma znana in sprejeta. Manj pa je znano, da se
ta odgovornost lahko prenese tudi na ostale nivoje managementa in celo na
ostale zaposlene. Ce pride do velike izgube v podjetju zaradi katastrofe, se
lahko ugotavlja odgovornost posameznikov za izgubo, ¢e bi z ustreznimi
dejanji lahko preprecili ali zmanjsali posledice katastrofe, pa jih niso izvedli.

Zaposleni, ki delajo za podjetje, so v odnosu zaupanja s tem podjetjem. Tega
morajo upravljati in §¢ititi v interesu delniéarjev oz. lastnikov podjetja. Ce
odgovorna oseba prekine odnos zaupanja, je lahko za to odgovorna
lastnikom podjetja.
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2. Zmanjsanje negativne reakcije.

Zgodovina je potrdila dejstvo, da v primeru nastanka krizne situacije v
podjetju veé¢ dolgoro¢ne skode naredijo zunanje osebe kakor sama krizna
situacija. Pozar, naravna katastrofa ali podobno imajo ociten in hiter vpliv
na zmoznost delovanja podjetja. Odziv delnicarjev in strank je zaskrbljenost
za njihovo investicijo ali dobavo materiala, storitev. Posledica te
zaskrbljenosti je njihova ¢im boljSa zasc¢ita interesov, brez upostevanja
koristi podjetja. Te posledice lahko preprecijo podjetju uspesno obnovo
poslovanja, lahko za daljsi ¢as ali pa tudi za stalno.

3. Zavarovanje sredstev podjetja.

V primeru krizne situacije je lahko vecina sredstev podjetja — produkti,
sredstva, oprema, ljudje — izpostavljena tveganju. Brez vpeljanega kriznega
managementa je v kaoticnem ozra¢ju in stresnem okolju tezko zagotoviti
organiziran in takojSen odziv na situacijo. Situacija se s ¢asom le poslabsuje.
Samo takojsnje ukrepanje organizacije lahko zmanjsa skodo in dostopnost
sredstev podjetja.

4. Zmanjsanje financnih izgub.

Le manjSi del moznih financénih izgub je mogoce =zascititi preko
zavarovalnic. Direktna izguba prodaje, zadasna izguba proizvodnje ali
nezmoznost izvajanja storitev so lahko skoraj zanemarljive v primerjavi z
moznimi dolgoro¢nimi posledicami, kot so izguba trzi$¢a, strank, zmanjsana
privrzenost strank produktu ali storitvi.

Zavarovanje tako lahko pokrije kratkoro¢ne posledice izpada, preprecevanje
dolgoroc¢nih posledic pa je naloga kriznega managementa in programov za
odziv na krizo.

2.6 Uvajanje programa neprekinjenega poslovanja

Enciklopedija Wikipedia opisuje program neprekinjenega poslovanja v podjetju
kot razvoj nacrta neprekinjenega poslovanja, ki poteka v petih fazah: analiza,
izdelava nacrta reSitve, implementacija, testiranje in upravljanje (Slika 5).

Uvajanje programa neprekinjenega poslovanja v podjetje obic¢ajno poteka v dveh
korakih:

1. Izvedba (enkratnega) projekta uvedbe neprekinjenega poslovanja v okviru
katerega se izvede analiza, izdelava nacrta reSitve, implementacija in na
koncu testiranje uvedenega nacrta,
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@ Upravljanje

Implementacija

Upravljanje

neprekinjenega
poslovanja

Izdelava
nacrta resSitve

Slika 5: Zivljenjski cikel upravljanja neprekinjenega poslovanja podjetja

2.

(vir: Wikipedia, 2006).

Po zakljucku projekta, ki obsega skoraj celoten, zgoraj opisani cikel, se
projekt zakljuéi oz. nadaljuje v program upravljanja neprekinjenega
poslovanja, ki obsega celoten cikel neprekinjenega poslovanja podjetja.

Hiles v (Hiles et al., 2000) bolj natan¢no definira klasi¢ne korake cikla uvajanja
neprekinjenega poslovanja v podjetje:

1.

Razumevanje in predstavitev izzivov neprekinjenega poslovanja — dviganje
zavedanja o problemu in prevzemanje obveznosti,

Nacrtovanje projekta neprekinjenega poslovanja,
Izvajanje Analize tveganj in zmanj$anja tveganj,
Izvajanje Analize vpliva na poslovanje,
Definiranje strategije neprekinjenega poslovanja,
Izdelava nacrta neprekinjenega poslovanja,

Razvoj in implementacija postopkov za vzdrZevanje nacrta neprekinjenega
poslovanja,

Razvoj in implementacija izobrazevanja skupine za neprekinjeno poslovanje
ter nacrtovanje programov testiranja.

Za uspeSen zacetek in vodenje projekta neprekinjenega poslovanja navaja kot
kljuc¢ne naslednje faktorje:

Definicija in predstavitev potreb — razvoj in implementacija programa za
dvig zavedanja v problematiki neprekinjenega poslovanja,
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» Pridobitev podpore visjega managementa, po moznosti z izjavo ali politiko o
neprekinjenem poslovanju podjetja,

* Vzpostavitev nadzorne komisije,

« Jasna dolocitev, razumevanje in sprejetje terminov, obsega in predpostavk,

» Obravnavanje upravljanja neprekinjenega poslovanja najprej kot projekt in
nato kot program,

« Popolna vzpostavitev discipline in metod projektnega vodenja,

¢ Priprava zacetnih financ¢nih zahtev,

» Porocanje vi§jemu managementu in uporaba drugih motivacijskih sredstev
za ohranjanje momenta.

Iz nastetih faktorjev je posebej izpostavljen pomen dobre predpriprave na projekt,
ki mora predstaviti problem, vzpostaviti sponzorstvo in sodelovanje s klju¢nimi
udeleZenci projekta ter kvalitetno definiranje ciljev in okvira projekta.

Noakes-Fry ponuja v (Noakes-Fry et al., 2004, str. 5-6) podoben nacin uvajanja
neprekinjenega poslovanja, le da ga razdeli v tri faze:

1. faza — Vzpostavitev osnove, ki vsebuje tri elemente:

VKkljuditev vseh. S pristopom in zavezanostjo projektu od zgoraj navzdol
je potrebno zagotoviti ¢as, denar in c¢loveSke vire za celoten projekt
neprekinjenega poslovanja.

Analiza vpliva na poslovanje. Zahteve projekta temeljijo na ocenah
stroskov in posledic izpada, ki jih podjetje pridobi z izvedbo analize
vpliva na poslovanje, ter analizo tveganj.

Poslovna potreba. Na podlagi opisane analize je za poslovni nacrt

mogoce pridobiti sponzorstvo vi§jega managementa, vkljucujo¢ potrebne
vire za izvedbo projekta.

2. faza — Razvoj in implementacija nacrta, ki se nanasa na akcije, potrebne za
razvoj nacrta (ali nacrtov) neprekinjenega poslovanja:

Analiza potreb in virov. Na podlagi analize vpliva na poslovanje se
definirajo potrebni viri znotraj podjetja in po potrebi tudi zunanji viri.

Razvoj primernega nacrta. Pri pripravi nacrta je potrebno sodelovanje
vseh zainteresiranih strank. Nacrt mora vsebovati politiko obnove,
obseg, ciljni ¢as vzpostavitve delovanja sistema, ciljno tocko obnavljanja
podatkov in natané¢ne postopke.
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3.

2.6.1

faza — Vzdrzevanje nacrta, ki vsebuje dve akeiji:

» Posodobitev. Novi poslovni procesi, nova tveganja, nove tehnologije,
spremembe telefonov, naslovov in drugo zahteva spremljanje in redno
obnavljanje nac¢rta neprekinjenega poslovanja.

e Testiranje. Nacrt je potrebno testirati, da se zaposleni z njim dobro
seznanijo in da se sam nacrt preveri v praksi.

Analiza

Prvo fazo cikla upravljanja neprekinjenega poslovanja predstavlja analiza
trenutnega stanja, ki se po enciklopediji Wikipedia deli v $tiri dele:

1.

2.

Analiza vpliva na poslovanje (glej 2.5.1).
Analiza tveganj (glej 2.5.2).
Definicija scenarijev posledic.

Po definiciji moznih tveganj je priporocljivo definirati mozne scenarije
posledic. Priporoca se izdelava SirSih scenarijev katastrof, ki obicajno
vsebujejo tudi manjse, bolj omejene scenarije. Primer scenarija je npr. lahko
»izguba glavne stavbe podjetja«, ki bo verjetno zajel vse glavne poslovne
funkcije podjetja.

Izdelava dokumentacije o zahtevah obnove.

Ob zakljucku faze analize se poslovne in tehni¢ne zahteve dokumentirajo za
zacCetek izvajanja faze implementacije. Tipi¢ne zahteve za podjetja, ki
intenzivno uporabljajo informacijsko tehnologijo in imajo pisarnisko
orientirano delovanje, bi lahko vkljucevala naslednje elemente:

« Stevilo in vrste delovnih mest, potrebnih na rezervni lokaciji,
e Posamezniki, potrebni za obnovo poslovanja,

¢ Programi in podatki, potrebni za delovanje kriticnih funkcij na
rezervni lokaciji,

e Rezervni postopki v primeru nedelovanja dolocenih poslovnih ali
informacijskih funkcij,

» Najvedji dovoljen izpad za posamezne poslovne funkcije, aplikacije,

» Potrebna oprema na rezervni lokaciji: faks naprave, telefoni, papir,
tiskalniki, kopirni stroji, pisala,...
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Razliéna podjetja morajo glede na specifiko svoje dejavnosti v navedeni
seznam dodati elemente, ki omogocéajo opravljanje kljuénih poslovnih
funkcij na rezervni lokaciji.

2.6.2 Priprava nacrta reSitve

Priprava nacrta reSitve je sestavljena iz dveh delov, ki sta opisana v 2.5.3 in 2.5.4.

2.6.3 Vpeljava programa neprekinjenega poslovanja

Pri vpeljavi programa neprekinjenega poslovanja v podjetje je posebnega pomena
vkljuéevanje celotne organizacije v proces neprekinjenega poslovanja, kjer
neprekinjeno poslovanje lahko postane del poslovnega procesa in ne le njegov
dodatek. Sele na tej tocki se lahko pri¢akuje, da bo neprekinjeno poslovanje
pokazalo pravo poslovno vrednost. Sikich predlaga uporabo devetih postopkov,
tehnik in orodij, s katerimi lahko doseZemo poslovno vrednost neprekinjenega
poslovanja ali pripravimo poslovno priloznost za izvedbo naérta neprekinjenega
poslovanja (Sikich, 2004):

1. Sistemati¢no osredotocanje na cloveski faktor. Kadar pride do krize v
podjetju, se soo¢amo s ¢loveskimi problemi in njihovo reSevanje za nazaj ne
prinese pozitivnih posledic. Zato je potrebno Ze vnaprej vzpostaviti ustrezne
komunikacijske kanale.

2. Od zgoraj navzdol — od spodaj navzgor. Po eni strani je potrebno zagotoviti
enotno komunikacijo vodstva podjetja po hierarhiji navzdol, po drugi strani
pa prisluhniti in pomagati posameznikom v stresnem casu.

3. VKkljucitev vseh nivojev. V proces priprave je potrebno vkljuciti vse nivoje
podjetja in preko tega dolociti kljuéne ljudi, ki so potrebni v primeru
odpravljanja posledic katastrofe.

4. Vzpostavitev Ponudbe vrednosti (angl. value proposition). Poleg opredelitve
zavezanosti vodstva podjetja programu neprekinjenega poslovanja je
potrebno formalno vzpostaviti vire za izvedbo in nastaviti Ponudbo
vrednosti, ki na vseh nivojih podjetja stimulira izvedbo.

5. Nadin izvajanja poslovanja, ne le dodatek k poslovanju. Potrebno je vpeljati
lastnistvo neprekinjenega poslovanja ter ga vpeti v poslovni proces in ne le
kot dodatek k poslovanju.

6. Sporocanje zavezanosti. Odgovorni za izvajanje morajo zagotoviti prenos
odloéenosti vodstva podjetja o vpeljavi neprekinjenega poslovanja. To
sporocilo je potrebno redno obnavljati med zaposlenimi.

7. Analiziranje kulture podjetja. Analiza kulture podjetja lahko pomaga pri
izvedbi projekta. S prilagoditvijo kulturi podjetja se lahko povecajo koristi in
zmanj$a nasprotovanje pri vpeljavi.
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8. Priprava na nepredvideno. Noben program neprekinjenega poslovanja ne
more predvideti vseh moznosti, ki se lahko zgodijo v podjetju. Zato se je
okviru programa in nacrta neprekinjenega poslovanja potrebno razmisljati
tudi o nepredvidenih dogodkih in reSevanju stanja v tem primeru.

9. Osebno sporocilo. V primeru kriznega dogodka se posledice poznajo tako na
celotni organizaciji kot na posameznih zaposlenih. Ljudje so pri uspe$nosti
programa neprekinjenega poslovanja klju¢ni, zato je potrebno poleg
nacrtovanja samega procesa pozornost posvetiti tudi kljuénim c¢loveskim
faktorjem.

2.6.4 Testiranje nacrta neprekinjenega poslovanja

Namen testiranja je doseganje potrditve, da predlagana in implementirana resitev
neprekinjenega poslovanja ustreza zahtevam podjetja (Wikipedia, 2006).

Testiranje opredeljuje Salehar-Kegl kot klju¢no fazo neprekinjenega delovanja. Ta
omogoca preverjanje definiranih postopkov ter zmozZnost vseh udeleZenih
zaposlenih in zunanjih izvajalcev za dosledno in ucinkovito uporabo nacrta.
Testiranje je mogoce izvesti s preigravanjem scenarijev v obliki delavnic ali prek
izvajanja simulacij. Temeljno pravilo testiranja je, da je vnaprej napovedano in da
ne ovira rednih aktivnosti (Salehar-Kegl et al., 2004).

Sele testiranje nam zares pokaze, ali smo naért neprekinjenega poslovanja dobro
pripravili. Seveda je vsak mozni izpad razli¢en in ni nujno, da ga nacrt v celoti uspe
obdelati, vseeno pa ima testiran nacrt ve¢jo moznost za uspeh kot nacrt, ki ni
testiran. Wallace (Wallace et al., 2004) navaja nekaj prednosti, ki jih testiranje
prinasa:

e Pokaze, da nacrt deluje,

 Identificira nepredvidene postopke, izdatke, zastoje,
» Preveri razpolozljivost virov,

» Ugotovi resnicen cas trajanja obnove,

» Usposobi ljudi v njihovih vlogah pri obnovi

* Poveca zavedanje udeleZzencev o njihovi vlogi v nacrtu neprekinjenega
poslovanja.

Testiranje nacrta neprekinjenega poslovanja lahko poteka na tri nacine:

* Simulacija testiranja, kjer se umetno naredi krizno stanje in se potem na
podlagi tega teoreticno pregleda in preveri nacrt. Ta nacin omogoca
preverjanje nacrta v primeru razli¢nih scenarijev .
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« Delno testiranje pomeni testiranje le dolocenega dela nacrta neprekinjenega
poslovanja. Omogoca testiranje nacrta v bolj resni¢nih razmerah, vendar ga
Se vedno omejimo v tak okvir, da ob slabem delovanju nacrta ne more
povzrociti katastrofe.

» Polno testiranje pomeni testiranje celotnega nacrta ob izpadu sistema ali
prenosu produkcije na rezervno lokacijo. To testiranje da najboljSo sliko o
kvaliteti nacrta in upravljanja neprekinjenega poslovanja, vendar pa s seboj
prinasa tveganje. Ce se takega testiranja lotimo prezgodaj, lahko
povzroc¢imo tezave ali celo izpad poslovanja.

Harris predlaga pet nivojev testiranja (Harris, 2003), ki se razlikujejo glede na
obseg testiranja, vkljuéenost produkcije in mozne posledice v primeru
neuspesnega testiranja. Teh pet nivojev je naslednjih:

» Testiranje s kontrolnim seznamom,

» Testiranje s strukturiranim pregledom (angl. structured walk-through),
e Simulirano testiranje,

* Vzporedno testiranje,

» Testiranje popolne prekinitve.

Priporoca se, da se testiranje izvaja zaporedoma po teh nivojih in da se nivoji
testiranja ne preskakujejo. V nasprotnem primeru lahko pride do resnih motenj pri
delovanju podjetij, ki lahko pripeljejo pod vprasaj celo obstoj podjetja.

2.6.5 Upravljanje programa neprekinjenega poslovanja

Povzeto po (AndolSek, 2001, str. 29) je kljuéna sestavina vzdrZevanja nacrta
neprekinjenega poslovanja testiranje, ki sem ga zZe obdelal v prejSnjem
podpoglavju. Upravljanje programa pa pomeni tudi njegovo vzdrzevanje. Vse
spremembe nacrta morajo biti predstavljene odgovornim za izvajanje nacrta.
AndolSek Se posebej poudarja, da je pri upravljanju programa neprekinjenega
poslovanja pomembno k vzdrZevanju in testiranju pritegniti neodvisne svetovalce.
Ti na nacrt ne gledajo z istega zornega kota kot njegovi razvijalci, zato lahko
opazijo pomanjkljivosti, ki so jih slednji spregledali.

Wikipedia opredeljuje upravljanje nac¢rta neprekinjenega poslovanja kot tri
periodi¢ne aktivnosti, ki se morajo ponavljati vsaj letno:

1. Preverjanje in posodobitev informacij v nacrtu. Organizacije se s ¢asom
spreminjajo in zato se mora nacrt neprekinjenega poslovanja temu
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prilagajati. Obicajne so spremembe osebja, strank, dobaviteljev, véasih pa
tudi spremembe v organizacija, npr. oddelkov.

2. Preverjanje tehni¢nih resitev. Sem sodi redno vzdrzevanje strojne opreme,
aplikativne varnosti, virusnih definicij, delovanja aplikacij, pravilnosti
podatkov.

3. Preverjanje postopkov za okrevanje organizacije. S spremembami delovnega
procesa, ki se obicajno dogaja skozi ¢as, morda organizacijski okrevalni
postopki niso ve¢ primerni.

2.7 Spodbujevalci uvajanja neprekinjenega
poslovanja

Ideja o vpeljavi neprekinjenega poslovanja v podjetje obicajno ni ena prvih misli
podjetja. Misli, energija in delovanje so, razumljivo, usmerjene predvsem v
ucinkovito, uspesno poslovanje podjetja, izdelovanje produkta ali storitve, uspesna
prodaja in ¢im vecji profit. Misel na »¢rni« scenarij, ko gre narobe vse, kar lahko
sploh gre, se obicajno odzene. Tako ni presenetljivo, da se neprekinjenega
poslovanja v veéini primerov uvaja na zunanjo iniciativo, kot je zakon, regulativa,
delnicarji, revizorji. Navkljub temu pa podjetja ugotavljajo, da uvajanje
neprekinjenega poslovanja tudi podjetju prinese precej koristi, lahko tudi
konkurencno prednost. Upamo lahko, da bodo take pozitivne izku$nje pripeljale do
vedjega zanimanja in posnemanja med managementom, ki bi moral postati
osnovni spodbujevalec vpeljave neprekinjenega poslovanja.

Noakes-Fry v svoji raziskavi (Noakes-Fry et al., 2004, str. 10) ugotavlja, da je
najve¢jo uporabo in uvajanje neprekinjenega poslovanja mogoce zaslediti v
reguliranih dejavnostih. Drzavna uprava, finan¢na industrija, zdravstvo in javna
podjetja ostajajo najmocnejsi uporabniki storitev in produktov neprekinjenega
poslovanja. Razvoj elektronskega prenosa in povezovanja med podjetji (B2B) ter
podjetji in strankami (B2C) je razsiril mrezo podjetij, kjer je potrebna vpeljava
neprekinjenega poslovanja. Vklju¢ena so predvsem velika in srednja podjetja (za
svetovne razmere), predvsem tista, ki potrebujejo usklajenost z industrijsko
regulativo in ISO900x/IEC standardi.

2.7.1 Regulativa

V svetu obstaja precej zakonov, ki obravnavajo delovanje organizacij in med
drugim od organizacij zahtevajo ali jim priporocajo vpeljavo neprekinjenega
poslovanja ali njegovega dela. Noakes-Fry v (Noakes-Fry et al., 2005, str. 2-5)
navaja zakone in regulativo, ki so v veljavi v ZDA:
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Podrodje

Zakon in regulativa

Vpliv na neprekinjeno poslovanje

Zahteva nacrt varnostnega kopiranja,

HIPAA, 1996 obnove po katastrofi in nacrt delovanja v
Zdravstvo izrednih razmerah.
FDA CFR, Title XXI, Zahteva elektronski zapis in elektronski
1999 podpis.
FISMA, 2002 Poudare-k na varnosti p?datkov. Zahteva po
delovanju vlade med krizo.
COOP and COG, 1999 Doloca I-ninimayvle zahteve za nacrt
delovanja ameriske zvezne vlade.
Drzavna Zahteva nacrt za nepredvidene dogodke,
uprava NIST SP 800-34, 2002 | obnovo po katastrofi in neprekinjeno
izvajanje operacij.
Zahteva nacrtovanje, nacrt, izobrazevanje,
NIST 800-53, 2005 testiranje in obnovo za primer
nepredvidenih dogodkov.
Dolodi direktorie i
FFIEC Handbook, oloci dire tOI‘_]evll’l man.agement za
odgovorne za nacrtovanje ponovne
2003-2004 . .. .
vzpostavitve operacij po katastrofi.
Basel IT, 2003 Zahteva, .da. banke vzpostavijo neprekinjeno
poslovanje in obnovo po katastrofi.
Interagency Paper on .
Finance | sound Practices to Zahtevg (.)d bank, dav oleru .
neprekinjenega poslovanja obravnavajo
Strengthen the . . .
. tveganja, ki so bila odkrita ob napadu na
Resilience of the U.S.
. . WTC.
Financial System, 2003
Zahteva od zvezno pooblaséenih finan¢nih
EFA Act, 1989 institucij, da imajo nacrt neprekinjenega
poslovanja.
J GASB stat t No. . . .
avr.la- statement Jo- 34, Zahteva nacrt neprekinjenega poslovanja.
podjetja | 1999

NERC 1200 (1216.1),
2003

Nacdrt neprekinjenega poslovanja zaenkrat
Se ni obvezen.

FERC RMo01-12-00,
2003

Zahteva nacrt neprekinjenega poslovanja.
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Podrocdje | Zakon in regulativa Vpliv na neprekinjeno poslovanje

RUS 7 CFR Part 1730,
2005

Zahteva naért obnove v izrednih razmerah.

Telecommunications
Act of 1996, Section
256, Coordination for

Zahteva vzpostavitev postopkov za nadzor
koordiniranega nacrtovanja
telekomunikacijskega omrezja.

Interconnectivity
NERC Security Zahteva neprekinjeno poslovanje in
Guidelines for the informacijsko varnost od podjetij, ki

Electricity Sector, 2001 | sodelujejo z vlado.

Tabela 2: Regulativa s podroc¢ja neprekinjenega poslovanja v ZDA (vir: Noakes-Fry
et al., 2005, str. 2-5).

Od nastetih je v Sloveniji prisoten le Basel II, zato ga v nadaljevanju natancneje
opisujem. Dodatno sem opisal Se HIPAA, ki ureja podrocje zdravstva. Na tem
podrodju pri nas ni primerljive regulative.

Basel I1

Konec leta 1974 je bil ustanovljen Baselski odbor za banéni nadzor, ki so ga
sestavljali guvernerji centralnih bank desetih drzav. Odbor je formuliral Siroke
standarde in navodila za nadzor v ban¢nem sektorju, ki jih centralne banke potem
vpeljejo v posameznih drzavah. Basel II, imenovan tudi Novi sporazum,
predstavlja priporocila nadzornikov bank in guvernerjev centralnih bank trinajstih
drzav, ki so zdruzena v mednarodni standard za merjenje primernosti ban¢nega
kapitala.

Po Bozi¢u (Bozi¢, 2005, str. 5-7) naj bi nova pravila za ugotavljanje kapitalske
ustreznosti bank bolje povezala regulativne kapitalske zahteve z dejanskim
ekonomskim kapitalom, ki ga banke potrebujejo glede na obseg in tveganost svojih
poslov. Osrednji poudarek je na obravnavanju minimalnih zahtev za kapitalsko
ustreznost: na uc¢inkovitejsi obravnavi kreditnega tveganja ter dodanih zahtevah za
operativno tveganje.

Cilj sporazuma je predvsem povecanje varnosti in stabilnosti v mednarodnem
financnem sistemu, povecanje konkurencéne enakosti med bankami iz razlicnih
drzav, razvoj bolj celovitega pristopa k merjenju tveganj in uporabnost novih
kapitalskih pravil za vse banke po svetu. Dogovor spodbuja krepitev
mednarodnega finan¢nega sistema in uveljavlja vzpodbude finan¢nim ustanovam
za uvajanje ucinkovitejsih prakti¢nih resitev za obvladovanje tveganja. V ta namen
ima dogovor tri osnovne stebre:
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1. steber: Minimalne kapitalske zahteve — obravnava minimalno zahtevo za
kapitalsko ustreznost in ga sestavljata dva dela: naéin dolocanja utezi za
nalozbe in nac¢in dolo¢anja minimalnega zakonskega kapitala.

2. steber: Regulativni nadzor — vsebuje pravila nadzora nad uveljavljanjem
pravil ustreznosti kapitala.

3. steber: Trzna disciplina — obravnava podrocje razkrivanja poslovanja bank
trznim udelezencem.

Pod prvi steber Minimalnih kapitalskih zahtev sodi upravljanje tveganja, ki obsega
trZzno, kreditno in operativno tveganje. Operativno tveganje je tveganje posredne
ali neposredne izgube zaradi neprimernega ali izpadlega internega poslovnega
procesa, ljudi ali sistemov ali zaradi zunanjega dogodka.

Kot analizira (Honey, 2002) se neprekinjeno poslovanje podjetij sreca z
implementacijo Basel II v ban¢nem svetu na tocki operativnega tveganja, ki lahko
povzroc¢i zmanjsanje koli¢nika donosnosti sredstev (angl. return on equity — ROE).

Z vpeljavo celovitega nacrta neprekinjenega poslovanja se zmanj$a operativno
tveganje za podjetje, s tem pa se zmanjSa tudi alokacija kapitala za operativno
tveganje (Bozic, 2005, str. 7-12).

Za uskladitev operativnega tveganja in nacrta neprekinjenega poslovanja vidi
(Honey, 2002) naslednje tocke oz. korake:

e Definicija okvira operativnega tveganja,

* Definicija politike operativnega tveganja,

« Identifikacija tveganj in ugotavljanje izgub,

* Samo-analiza tveganj s strani poslovanja (BIA),

e Vzpostavitev komunikacije in zavedanja o tveganjih med zaposlenimi,
» Izvajanje zmanjSevanja tveganj,

e Porodilo o stanju tveganj in glavnih kazalcih tveganj,

» Razvoj metodologije upravljanja alokacije kapitala.

Zahteva po upravljanju neprekinjenega poslovanja je ena osnovnih zahtev in
rezultatov Basel II dogovora. Glede na finan¢ne posledice in posledi¢no slabso
konkurenc¢nost pelje finan¢na podjetja v smeri vpeljave nacrta in nato upravljanja
neprekinjenega poslovanja podjetja.

39



HIPAA

HIPAA je predpis za zdravstvene organizacije v ZDA, ki doloéa standarde in
postopke za elektronsko shranjevanje, uporabo in izmenjavo osebnih medicinskih
podatkov in zdravstvenih podatkov. Leta 1996 ga je potrdil ameriski kongres
(Harris, 2003).

Predpis je sestavljen iz dveh dokumentov:

1. dokument (angl. Title I: Health Care Access, Portability, and Renewability)
varuje pokritje zdravstvenega zavarovanja za zdravniske delavce in njihove
druzinske ¢lane, kadar menjajo ali izgubijo sluzbo,

2. dokument (angl. Title II: Preventing Health Care Fraud and Abuse;
Administrative  Simplification; Medical Liability Reform) zahteva
vzpostavitev standardov za izmenjave zdravstvenih podatkov ter enotnih
oznak za dobavitelje, zavarovalnice in zaposlene v zdravstvu. Obenem
obravnava tudi varnost in zasebnost zdravstvenih podatkov. Namen
vpeljave standardov je izboljsanje zmoznosti in u¢inkovitosti zdravstvenega
sistema s spodbudo pri uvajanju elektronske izmenjave podatkov.

Za obravnavano temo te naloge je zanimiv predvsem 2. dokument, ki definira
Stevilne prestopke v povezavi z zdravstvom ter dolocata tudi kazenske sankcije v
primeru nespostovanja le-teh. Dolo¢a programe za nadzor nad prevarami in
zlorabami znotraj zdravstvenih sistemov. V okviru HIPAA je bila postavljena tudi
zahteva, da » Department of Health and Human Services« pripravi pravila, ki bodo
omogocila ucinkovitejSo uporabo zdravstvenih sistemov. Omenjena institucija je
pripravila pet pravil:

1. Pravilo zasebnosti (angl. privacy rule) uvaja zas$¢ito in nadzor nad
varovanimi zdravstvenimi informacijami (angl. protected health
information). Te obsegajo informacije o zdravstvenem stanju, ukrepih
zdravljenja ali plaéilu za zdravljenje, ki jih lahko poveZemo na posameznega
pacienta. Interpretacija je precej Siroka in obsega katerikoli del zdravstvenih
podatkov pacienta ali placilne zgodovine.

2. Pravilo o izmenjavi in obliki podatkov (angl. transactions and code sets rule)
doloca obliko prenosa podatkov, ki je kompatibilen z X12 in se oznacuje kot
HIPAA/EDI.

3. Pravilo varnosti (angl. security rule) dopolnjuje pravilo zasebnosti in doloc¢a
tri vrste varnostnih mehanizmov: administrativni, fiziéni in tehniéni. Za
vsakega od njih opredeli razli¢ne varnostne standarde in znotraj njih dolo¢i,
kateri ukrepi so zahtevani in kateri le priporoceni.
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4. Pravilo enoli¢nih identitet (angl. unique identifiers rule) vpeljuje sistem
enotnih oznak za dobavitelje, zavarovalnice in zaposlene v zdravstvu.

5. Pravilo vpeljave (angl. enforcement rule) je bilo zadnje in doloéa 16. marec
2006 za datum, do katerega so morali biti vpeljani postopki povezani s
HIPAA predpisom ter doloc¢a kazni v primeru njegovega nespostovanja.

V okviru opisanega 3. pravila (Pravilo varnosti) obstajajo tudi varnostni
mehanizmi, ki omogocéajo in zahtevajo izvajanje neprekinjenega poslovanja
zdravstvenih ustanov:

e Vzpostavljen mora biti nacrt za nepredvidljive dogodke (angl. contingency
plan), ki ga sestavljata rezervno kopiranje podatkov in vzpostavljen nacrt
obnove poslovanja. Celoten nacrt mora dolocati prioritete podatkov,
postopek analize dogodka, aktivnosti testiranja in postopke za spremembo
kontrol.

» Izpeljana in dokumentirana mora biti analiza tveganja ter vpeljan program
za nadzor tveganja. Obravnavana morajo biti tveganja, ki so pomembna za
izvajanje poslovnih funkcij posamezne zdravstvene enote ter izvedena
analiza in odlocitev glede zmanjsevanja tveganj na ustrezno raven.

* Vzpostavljeni morajo biti postopki za nadzor in odziv na varnostne
incidente, ki so zaznani med normalnim delovanjem ali med izvajanjem
nadzora delovanja.

 Notranji nadzor predstavlja kljuéno toéko HIPAA usklajenosti s
preverjanjem potencialnih varnostnih krsitev.

HIPAA postavlja kljune elemente zagotavljanja neprekinjenega poslovanja in
predstavlja mocan temelj za njegovo implementacijo. Zal je vpeljan le v ZDA,
medtem ko na podroc¢ju zdravstva v Sloveniji ta hip ni vpeljan primerljiv zakon ali
standard.

2.7.2 Management

Management predstavlja osnovni spodbujevalec za vpeljavo programa
neprekinjenega poslovanja. Brez polne podpore in sodelovanja managementa si je
tezko predstavljati uspeh takega programa. Da pa management to svojo vlogo
sprejme in jo vzame za svojo, so vcasih potrebne aktivnosti za predstavitev
prednosti vzpostavitve programa.

Scott v (Scott et al., 20035, str. 2-4) ugotavlja, da se vpliv prekinitve na poslovanje
bistveno povecal in s tem tudi zahteva po neprekinjenem poslovanju. Odgovornost
za neprekinjeno poslovanje ne lezi v oddelku informatike, temvec¢ v vsaki poslovni
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enoti. Zato mora visji management razumeti svojo udelezbo v procesu ter zahtevo
po sponzorju v vrhu podjetja. Podjetja z najboljsSo prakso na tem podroc¢ju imajo
neprekinjenost vtkano v kulturo podjetja in po drugi strani dobro razumevanje
posledic izpada poslovnih funkcij.

V kolikor management podjetja ne razume vrednosti neprekinjenega poslovanja
oz. ga jemlje kot nepotreben strosek, predlaga Scott nekaj pristopov, ki lahko
izboljsajo pogled managementa na to podrocje:

1.

Povecanje zavedanja o moznosti katastrofe. Dogodki v zadnjih letih — napad
na WTC, izpad elektri¢ne energije na severovzhodu ZDA, bombni napadi v
Madridu in Londonu, orkana Katrina in Rita — lahko uporabimo za pogovor
z vi§jim managementom o moznih nevarnostih, ki bi lahko resno prekinila
poslovni proces. Mozne posledice so lahko:

e Prekinitev oskrbovalne verige,

» Skrb za veéjo skupino ljudi, ki ne morejo zapustiti delovnega mesta,
» Pomanjkanje delovne sile, ker so morali zapustiti domove,

e Izpad kriti¢nih aplikacij poslovnega procesa,

» Pomanjkanje finanénih sredstev po katastrofi lahko povzroci se daljse
case obnove poslovanja.

Zavedanje o moznih katastrofah pomaga dvigniti zavedanje viSjega
managementa o potrebi po neprekinjenem poslovanju in obnovi po
katastrofi ter zagotoviti, da se enkraten projekt prelevi v trajen program.
Management se mora zavedati tudi incidentov, ki so se zgodili v podjetju in
na kaksen nacin so bili reSeni. Zagotoviti je potrebno evidentiranje teh
dogodkov in redno porocanje. Pregled incidentov podjetij v sorodni
dejavnosti ali iz iste regije lahko prikaze pomembnost nacrtovanja
neprekinjenega poslovanja.

Odgovornost managementa. V delniskih druzbah lahko zavedanje o
tveganjih in odgovornosti podjetja poveéajo notranji in zunanji revizorji ter
finan¢ni direktor. Pri javnih podjetjih, drzavnih institucijah ali bolni$nicah
lahko dodatno pomaga tudi trening in priprava na komuniciranje z mediji
po incidentu.

Ce ne gre drugade, Scott priporo¢a naértovalcem neprekinjenega poslovanja
in obnove po Kkatastrofi, da previdno opozorijo visji management na
zaupano odgovornost, da varujejo premozenje druzbe. Ce tega ne
izpolnjujejo, tvegajo olitek malomarnosti in tudi mozno odgovornost.
Nacrtovalci neprekinjenega poslovanja lahko v sodelovanju z oddelkom za
upravljanje s cloveSkimi viri, pravnim oddelkom, interno revizijo in
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oddelkom za skladnost in upravljanje tveganja pripravijo poslovni naért, ki
bi pokazal, da nacrt neprekinjenega poslovanja dolgoro¢no cenejsa
moznost.

3. Izvedba neuradne analize vpliva na poslovanje, analize tveganj in namizni
test. Nacrtovalci neprekinjenega poslovanja lahko izvedejo pogovore s
klju¢nimi poslovnimi managerji in ugotovijo vpliv izpada lokacije ali vira na
poslovni proces. Ugotavljajo financne in nefinan¢ne posledice ter rezultate
predstavijo viSjemu managementu.

Pri namiznem testu ljudje iz oddelka informatike in iz poslovnih enot za
mizo izvajajo nacrte obnove. To omogoca udelezencem iz poslovnih enot
boljSe razumevanje postopkov in oceno, ¢e so le-ti izvedljivi v praksi. Taki
testi lahko pomagajo pri pripravi poslovnih razlogov za odpravo odkritih
neustreznosti pri naértu.

Stranski ucinki neformalne analize uc¢inka na poslovanje so Se:

* BoljSe razumevanje vrzeli med poslovno zahtevano in trenutno
mozno obnovo poslovanja,

* Boljsa opredelitev in razvrstitev pomembnosti posameznih nalog v
okviru neprekinjenega poslovanja,

* BoljSe razumevanje povezanosti med poslovnimi oddelki in
zunanjimi ponudniki storitev. Izpad tega nacrtovanja lahko
posledi¢no povzroci neuspesno obnovo poslovanja.

4. Povecfanje zavedanja o regulativi, ki zahteva neprekinjeno poslovanje.
Nekatere dejavnosti so uravnavane s regulativo, ki predpisuje neprekinjeno
poslovanje in obnovo po katastrofi. V Sloveniji to velja predvsem za
finanéno industrijo, medtem ko v tujini sem sodi tudi zdravstvo,
telekomunikacije, drzavna uprava. Seznanitev managementa z regulativo
omogoci izogibanje moznim posledicam zaradi neusklajenosti.

5. Pravilno organiziranje. Ce odgovornost za neprekinjeno poslovanje ostane v
poslovnih enotah in ne v oddelku informatike, je tako zagotovljena boljsa
moznost za ustrezno podporo programu. Odgovornost za informacijsko
opremo mora ostati v oddelku informatike. Osrednja koordinacija ekip na
neprekinjeno poslovanje v poslovnih enotah in ekipe za obnovo po
katastrofi v oddelku informatike pomaga zagotavljati ustrezno voden
program.

Obstaja ve¢ nacinov, kako pridobiti podporo viSjega managementa za program
neprekinjenega poslovanja. Povecanje zavedanja o moznih izpadih, o posledi¢nih
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stroskih ter o zahtevah zakonov in regulative predstavlja dobro osnovo za
pridobitev njihovega sodelovanja.

Management podjetja je s strani lastnikov pooblaséen, da z imetjem podjetja
upravlja kot dober gospodar in primerno skrbno (angl. due diligence / due care).
Enciklopedija Wikipedija opredeljuje prvo geslo (Due diligence) kot odgovornost
za raziskavo in identifikacijo spornih zadev, ter drugo geslo (Due care) kot
odgovornost, da se glede izsledkov nekaj naredi. V zahodnem svetu to lahko
pomeni, da je management podjetja kazensko odgovoren lastnikom, ¢e ni naredil
vsega potrebnega, da se dolocena Skoda ne bi zgodila. Pri tem se dejanja
opredeljuje glede na dobro prakso za posamezne dejavnosti. Vpeljava
neprekinjenega poslovanja v podjetje se v ¢edalje veéji meri Steje kot izvajanje
dobre prakse.

2.7.3 Notranja in zunanja revizija

Revizija pomeni vrednotenje organizacije, sistemov, procesov ali produktov. Od
revizorjev se pricakuje, da so kompetentni, neodvisni, objektivni in nepristranski.
Cilj je izvedba neodvisne ocene finan¢nih razmer, racunovodske prakse, internih
kontrol, ... Revizija vrednoti skladnost v sedanjosti in tudi v prihodnosti za razliko
od ins$pekcije, ki pregleduje skladnost v preteklosti (Wikipedia, 2006).

Pri izvajanju revizije neprekinjenega poslovanja in Se posebej nacrta obnove po
katastrofi se pregledujejo vsaj naslednji elementi:

e Napisan in redno obnavljan nac¢rt obnove po katastrofi,

e Dolocena vroca ali hladna rezervna lokacija,

* Zmoznost obnavljanja podatkov in sistemov,

» Postopek za redno izvajanje varnostnih kopij sistemov in podatkov,

» Testiranje in urjenje v postopkih ob katastrofi,

» Podatki in sistemske varnostne kopije so shranjene na oddaljeni lokaciji,

* Imenovana je komisija in njen vodja za obnovo ob katastrofi,

¢ Vidno navedene telefonske Stevilke za primer nevarnosti,

» Ustrezno zavarovanje,

« Postopki za omogocanje ucinkovite komunikacije med ekipo za obnovo in
managementom,

e Vzdrzevani podatki o sistemu in izvajanju operacij,
» Postopki za primer nevarnosti,

* Dolocene zamenjave za klju¢ne funkcije,
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» Seznam strojne in programske opreme,
» Izjava o poslanstvu v naértu obnove po katastrofi,
* Vpeljani ro¢ni in avtomatski postopki,

» Ustrezne pogodbe z zunanjimi agencijami in podjetji

Podjetja so podvrzeva reviziji poslovanja zaradi zakonskih zahtev ali s strani
lastnikov oz. delnicarjev. V vseh primerih pa je revizija dejstvo za veliko slovenskih
podjetij in s tem bo zahteva po vzpostavljanju in upravljanju neprekinjenega
poslovanja dobila Se dodatno tezo v managementu podjetij.

2.7.4 Vpetost v proizvodne verige drugih podjetij

Podjetja, ki uvedejo program neprekinjenega poslovanja, poskusajo stabilnost in
gib¢nost svojega delovanja doseci tudi s Sirjenjem zahtev na zunanje partnerje. Na
prvem mestu so obicajno ponudniki storitev, npr. dostopa do interneta,
zagotavljanjem elektronske poste, varnosti. S temi ponudniki se obic¢ajno sklene
pogodba o zagotavljanju nivoja storitve (angl. service level agreement).

Podobno velja za oskrbovalno verigo oz. za podjetja, ki sodelujejo v njih. Zahteve
po uvedbi nacrta neprekinjenega poslovanja se prenasajo izven podjetij na njihove
dobavitelje in preko tega zagotavljajo neprekinjeno delovanje celotne oskrbovalne
verige. Ta pristop se vpeljuje predvsem na razvitih trgih, kamor pa s sodelovanjem
na njih segajo tudi slovenska podjetja.

2.8 Organizacija za upravljanje neprekinjenega
poslovanja

Krischer (Krischer et al., 2005, str. 3-4) ugotavlja, da v veliko podjetjih obstaja
prepricanje, da se neprekinjeno poslovanje konca z obnovo tehnoloske
infrastrukture, kot so omrezje, telekomunikacije, aplikacije in delovne postaje. V
primeru katastrofe ali testiranja se nato lahko pokaZe pomanjkljivost takega
pristopa. Primer je lahko npr. drugacen telefonski sistem na rezervni lokaciji ali
posebna delovna postaja, ki ni obnovljena na rezervni lokaciji. Do takih napak
lahko prihaja, ¢e se vse nacértovanje neprekinjenega poslovanja prepusti oddelku
informatike brez sodelovanja poslovnega dela podjetja.

Ce je priprava nafrta neprekinjenega poslovanja prepuséena le oddelku
informatike, se lahko zgodi, da poudarek nacrta sloni na tehni¢no izvedljivih
reSitvah in ne na poslovno potrebnih. Zato je pri pripravi, izdelavi, testiranju in
izvajanju nacdrta neprekinjenega poslovanja nujno sodelovanje managementa
podjetja, skupaj z oddelkom informatike.
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Kovaci¢ (Kovaci¢ et al., 2004, str. 299) predlaga delitev sluzbe za informatiko na
stiri skupine: pomo¢ in storitve, na¢rtovanje razvoja, razvoj programskih resitev in
informatika poslovnih enot. V skupino Pomoc¢ in storitve sodi tudi oddelek za
zagotavljanje kakovosti, kamor sodijo aktivnosti skrbnistvo podatkov, procesov,
zagotavljanje varnosti, interna revizija. Informacijski del organizacije za
upravljanje neprekinjenega poslovanja sodi verjetno v ta oddelek. Smiselno pa je,
da je vrhnji del te organiziranosti v oddelku interne revizije.

Pogled na organiziranje s poslovne strani pokaze Krutz v (Krutz et al., 2003), kjer
predlaga da se v organizacijo za upravljanje neprekinjenega poslovanja vkljucijo
vsi bistveni deli podjetja v Komisijo za neprekinjeno poslovanje, v kateri morajo
biti prisotni:

+ Visji management,

* Funkcionalne poslovne enote,
e Informatika,

* Varnostno upravljanje.

Naloga in odgovornost te komisije je izdelava, vpeljava in preverjanje nacrta
neprekinjenega poslovanja.

Pomembno vlogo pripisuje Krutz viSjemu managementu, ki mora s svojim
sodelovanjem, podporo in nadzorom stalno sodelovati pri pripravi in upravljanju
nacérta. Pri testiranju nadérta mora prevzeti vlogo upravljanja, med kriticnimi
dogodki pa nadzor in izvajanje nacrta. Sodelovanje viSjega managementa je v
programu neprekinjenega poslovanja nujno; brez njihove vkljucitve se verjetnost
neuspeha celotnega projekta in programa bistveno poveca.

Krutz predlaga ustanovitev dve operativnih ekip za delovanje v primeru katastrofe:

1. Ekipa za obnovo skrbi za ¢im hitrejSo vzpostavitev delovanja na rezervni
lokaciji. Z delom zacne takoj, ko je razglaseno stanje katastrofe. Pri tem
uposteva dogovorjene postopke za vzpostavitev poslovanja na rezervni
lokaciji z upostevanjem prioritet za ponovno vzpostavitev kriti¢nih
poslovnih funkcij.

2. Resevalna ekipa (angl. salvage team) poskrbi za obnovo osnovne lokacije in
vzpostavitev stanja, ki omogoca prehod iz rezervne lokacije v obicajno
delovanje. Ugotoviti mora stanje na osnovni lokaciji, poskodbe prostorov in
opreme ter nacin obnove oz. vzpostavitve prvotnega stanja.
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V okviru organiziranja neprekinjenega poslovanja mora podjetje zagotoviti
upravljanje Se treh podrodij, ki segajo preko meja podjetja:

1. Sodelovanje z zunanjimi partnerji, ki so po potrebi lahko vkljucene v
obnovo poslovanja v primeru katastrofe, kot so npr. gasilci, policija,
zdravstvena ustanova, varnostna sluzba. Sem sodijo tudi druge zunanje
zainteresirane skupine, kamor sodijo zavarovalnica, stranke, dobavitelji,
delnicarji,... Za vse pomembne skupine mora biti dolofen postopek
komuniciranja z njimi.

2. Zaposleni in njthove druzine morajo biti obveSceni o okolis¢inah v
organizaciji, spremenjenih razmerah za delo in podobno. Ta komunikacija
je nujno potrebna za uspesno obnovo poslovanja in sodelovanje zaposlenih
v teh razmerah. Obenem mora organizacija za zaposlene zagotoviti tudi
nujne zZivljenjske potrebscine v primeru katastrofe — npr. izplacevanje place.

3. Komunikacija z mediji je pomembno podrocje dela v primeru katastrofe.
Organizacija mora zagotoviti primerne informacije za medije in javnost, pri
tem pa paziti, da se pri tej komunikaciji ne sprozi panika in Siri negotovost.
Obicajno imajo podjetja za posebne razmere doloceno osebo, ki bo
komunicirala z mediji, pri tem pa mora vse informacije predhodno
pogledati in potrditi vi§ji management.

Za delovanje organizacije v primeru katastrofe morajo biti predhodno pripravljene
in redno popravljane kontaktne informacije klju¢nih ljudi pri obnovi. Poleg tega
mora biti vzpostavljen sistem za obvescanje udelezenih. Ker v primeru katastrofe
lahko precejsen del infrastrukture izpade (npr. telefonske povezave), je potrebno
za potrebe obveséanja izbrati tudi rezervne nacine obveséanja.

2.9 Poslovna vrednost programa neprekinjenega
poslovanja

Scott v (Scott, 1998) ugotavlja, da je zaradi mocne integracije informacijske
tehnologije v poslovne procese, vloga le-te postala kriticna. Ob izpadu kriti¢nih
aplikacij obicajno ro¢ni postopki niso smiselni. Rezultat je podoben kot ob izpadu
telefonskih povezav ali elektricne energije, le da v primeru razpolozljivosti
informacijske tehnologije le-te ne moremo enostavno kupiti ali zamenjati —
zgraditi je potrebno ustrezno infrastrukturno in aplikacijsko arhitekturo ter
vpeljati ué¢inkovit informacijski proces za izvajanje razpolozljivosti.

Pri dolocanju vrednosti potrebne investicije mora podjetje najprej razumeti
posledice izpada poslovanja. Glavne posledice izpada poslovanja so po Scottu
naslednje:
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Prihodek. Vsako zmanjSanje ali zaustavitev proizvodnje produktov in
storitev ima posledice pri prihodkih. Izguba je odvisna od razlicnih
faktorjev: tekmovalnosti v panogi, lojalnosti strank. Dodatno izgubo lahko
vidimo v izgubi prihodnjih prihodkov zaradi zmanjsanega ugleda podjetja.

Produktivnost. Zaustavitev proizvodnje povzro¢i manjSo uéinkovitost
zaposlenih. Na nekaterih podrocjih, kot je npr. klicni center, je
neucinkovitost lahko popolna, medtem ko je na drugih podrocjih lahko tudi
zanemarljiva.

Zmanjsan ugled. Z zavarovalnimi policami lahko delno povrnemo izgubljen
prihodek ob izpadu poslovanja, ne moremo pa zavarovati oz. povrniti
dolgorocne posledice izgube ugleda in podobe podjetja pri strankah. Te
izgube se ne poznajo le na bodocem prihodku, temveé¢ tudi pri stikih s
strankami, dobavitelji, poslovnimi partnerji, finan¢nimi institucijami.

Financna ucinkovitost. Posledica vseh nastetih u¢inkov izpada je zmanjsana
finanéna ucinkovitost. Zakasnitve ali zmanjSani prihodki imajo lahko
posledice pri racunovodskih izkazih, denarnem toku, ceni delnice. Zamude
pri plac¢ilu dobaviteljem lahko povzrocijo izgubo popustov ali izgubo
kreditne ocene.

Ostali stroski. Glede na posledice in ¢as izpada poslovanja se lahko pojavijo
Se dodatni stroski, kot so npr. pravni postopki zaradi neizpolnjenih
dogovorov in dodatni stroski za obnovitev poslovnega procesa.

Od nastetih posledic sta za podjetja obicajno najpomembnejsa prva dva faktorja.

Warrick v (Warrick et al., 2005, str. 5) doloca naslednje poslovne probleme, ki jih
podjetje resuje tudi v okviru programa neprekinjenega poslovanja:

Neprekinjenost poslovnih operacij. Podjetju pomaga pri doseganju
prilagodljivosti in vzdrzljivosti od informacijske tehnologije do poslovnih
procesov.

Usklajenost z zakonodajo in regulativo se izvaja hitreje in cenovno
ucinkovitejse.
Zmanjsevanje stroskov upravljanja tveganja. Podjetje lahko ucinkoviteje

upravlja s tveganji in s tem izboljsuje svojo konkurenc¢nost.

Varnost, zasebnost in zascita podatkov. Pomaga pri zasciti podjetja pred
tveganji in omogoca izdelavo strategije upravljanja kriti¢nih informacij.

Znanja in sposobnosti. Podjetju omogocajo pridobitev potrebnih znanj za
neprekinjeno izvajanje poslovnih operacij.
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Zgoraj

Vzdrzevanje trzne pripravljenosti. Podjetje lahko bolje predvidi in se
hitreje prilagaja spremembam na trgu.

Postati boljsi poslovni partner. Podjetju se dvigne status in postane bolj
zaupanja vredno v oskrbovalni verigi.

nasteti faktorji omogocajo programu neprekinjenega poslovanja

informatike dobro uskladitev s strateskimi naérti podjetja in s tem sodelovanje pri
vzdrzevanju rasti, bolj$i donosnosti in povecani vrednosti delnicarjev.

Leta 2003 je skupina strokovnjakov z razli¢nih podro¢ij v okviru Foruma vrednosti
informatike (angl. IT value forum) izpostavila klju¢ne elemente za opredelitev le-
te. Goldstein v svojem c¢lanku (Goldstein et al., 2003, str. 15-17) povzema glavne
ugotovitve foruma v $tirih tockah:

1.

Doloc¢anje vrednosti. Ce Zelimo vrednost informatike meriti, jo je potrebno
najprej opredeliti. Definirati je potrebno Zelene koristi na eni strani in
zmoznosti tehnologije na drugi strani.

2. Zavedanje vrednosti. Informacijska tehnologija sama po sebi nima resni¢ne

vrednosti. Pridobi jo Sele z uporabo v poslovnih procesih in aktivnostih. Na
eni strani je potrebno zagotoviti SirSe vrednotenje informacijskih projektov
— poleg stroskov strojne in programske opreme je potrebno upostevati Se
vzdrzevanje, Solanje, spremembo poslovnih procesov. Na drugi strani pa je
potrebno tudi na rezultate informacijskih projektov gledati SirSe — posledice
se lahko pokazejo v kvalitetnejSem vodenju, izboljSanem ugledu podjetja,
veéjem zadovoljstvu zaposlenih in podobno.

Strukturiranje razprave o vrednosti informatike. Vrednost informatike je
potrebno ocenjevati na treh nivojih:

» Strategija — kako dobro informacijska tehnologija podpira strateske
cilje,

» IT organizacija — ali je oddelek informatike zmogljiv (angl. efficient) in
ucinkovit (angl. effective),

» Projekt — ali je doloéeno tehnologijo smiselno slediti.

Definicija metrike. Za merjenje vrednosti informacijske tehnologije jo
moramo biti sposobni meriti.

Rezultati foruma ne dajejo dokonénih odgovorov in receptov na osnovno
vprasanje, vseeno pa razcélenjujejo nacin dolocanja vrednosti informacijske
tehnologije in s tem omogocajo pristop k dolo¢anju njene vrednosti v podjetju.
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2.9.1 Financ¢na opredelitev vrednosti

Tradicionalno se je ocenjevanje vrednosti informatike izvajala s finan¢no
racunovodskimi kazalci, pri katerih ima dobicek glavno vlogo. Slabost teh kazalcev
je v ozki usmerjenosti v pretekla poslovna dogajanja, kar spodbuja kratkoro¢no
usmerjenost organizacij (Kovacic et al., 2004, str. 32).

Donosnost investicije

Donosnost investicije (angl. return on investment — ROI) izraZza finan¢ni zasluzek,
izrazen kot odstotek financ¢nih sredstev, ki so bili potrebni za dosego tega zasluzka.

Skupni stroski lastnistva

Skupni stroski lastniStva (angl. total cost of ownership — TCO) predstavljajo
metodo upravljanja s stroski, ki omogoca vsestransko oceno stroskov (npr.
informatike) v podjetju skozi cas. Pripravljena je na nacin, da omogoca spremljanje
stroskov delovanja in vzdrzevanja po izvedeni nabavi. TCO se uporablja pri
finan¢nih analizah koristi (npr. ROI) in predstavlja cenovno osnovo za dolocanje
ekonomske vrednosti investicije.

Na podrocju informacijske tehnologije je TCO uporabna metoda za zmanjSevanje
tekocih stroskov s pomodjo izboljSevanja upravljanja informacijske tehnologije. Pri
oceni novih projektov oz. pri sprejemanju odlocitev se ta metoda ne obnese enako
dobro. Glavne pomanjkljivosti, ki jih je identificiral Dempsey (Dempsey, 1998) so:
neupostevanje ugodnosti, zanemarjanje strateSkih in mehkih faktorjev,
pomanjkanje enotne osnove za primerjavo in tezja primerjava ocene stroskov
zivljenjskega cikla izdelka.

Skupna vrednost lastnistva

Skupna vrednost lastniStva (angl. total value of opportunity — TVO) je
metodologija, ki jo je uvedel Gartner za izracun donosnosti investicije (ROI) na
podrocju poslovnih projektov, podprtih z informacijsko tehnologijo. Mera doloca
poslovno vrednost investicije v informacijsko tehnologijo in vkljucuje tveganje, ¢as
in faktor uc¢inkovitosti zamenjave.

2.9.2 Modeli za celovito merjenje poslovne uspeSnosti

Na podrodju managementa se uveljavljajo metode in modeli za ocenjevanje
podjetij v SirSem kontekstu, kot ga kazZejo financ¢ni kazalci. Iz teorije o druzbeni
odgovornosti podjetij izhajajo koncept organizacije kot skupnosti déleznikov (angl.
stakeholder), preko njih pa novi modeli za celovito merjenje poslovne uspesnosti
(Kovacic et al., 2004, str. 32-33).

Pri ocenjevanju vrednosti informacijskih nalozb je potrebno obravnavati tako

stroske, kot tudi koristi. Ugotavljanje stroskov je obicajno precej enostavno,

medtem ko je ugotavljanje koristi veliko teZja naloga. Koristi lahko na en nacin
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delimo na neposredne, ki izhajajo iz informacijske resitve, in posredne, ¢e izhajajo
iz neke skupne organizacijske reSitve. Na drug nacin lahko koristi razdelimo na
otipljive, ki jih lahko merimo, in neotipljive, ki jih lahko le ocenimo. Pri slednjih
lahko govorimo o zadovoljstvu strank, boljsi kakovosti informacij, vecji
prilagodljivosti poslovanja, ve¢jem poslovnem ugledu podjetja (Groznik et al.,
2005).

Med metode, ki skusajo koristi ocenjevati v SirSem pomenu sodita dva modela, ki
ju opisujem v nadaljevanju.

Celovit sistem kazalnikov

Sistem sta izdelala Kaplan in Norton kot koncept za merjenje dejavnosti podjetja,
glede na njegovo strategijo in vizijo. Celovit pogled na poslovanje podjetja meri iz
stirih zornih kotov:

1. Finanéni pogled — meri finanéno ucinkovitost podjetja, npr. Stevilo
dolznikov, donosnost investicije.

2. Pogled stranke — merjenje direktnega vpliva na stranke, npr. éas za
obdelavo narodila, rezultat ankete med kupci, Stevilo pritozb.

3. Pogled na poslouvni proces — ocenjuje ucinkovitost klju¢nih poslovnih
procesov za uresnicevanje interesov delnicarjev in kupcev.

4. Pogled ucenja in rasti — meri sposobnost ucenja podjetja, npr. celotno
Stevilo ur izobraZevanj zaposlenih ali stevilo predlogov zaposlenih.

Van Grembergen v ¢lanku (Van Grembergen, 2006, str. 2-3) predlaga uporabo
celovitega sistema kazalnikov na podrocju informacijske tehnologije. Zanj predlaga
merjenje iz naslednjih Stirih zornih kotov:

1. Usmerjenost uporabnikov — ocenjuje, kako uporabniki vidijo oddelek
informatike. Cilj oddelka je pridobitev poloZaja prednostnega dobavitelja
informacijske tehnologije in storitev.

2. Operativna odlicnost — meri zmogljivost in ucinkovitost aplikacij in
procesov na podrocju informacijske tehnologije.

3. Prispevek k poslovanju — meri pogled managementa na oddelek
informatike. Cilj je doseci razumen nivo poslovnega prispevka investicij v
informatiko.

4. Usmerjenost v prihodnosti — ocenjuje zmoznost informatike za doseganje
bodo¢ih potreb poslovanja in podjetja.

Za vsako od nastetih podrodij je potrebno definirati metrike in nac¢in merjenja.

Avtor priporoc¢a, da se pri dolo¢anju merjenja uporabljata dve vrsti meritev:

merjenje rezultata (npr. Stevilo izdelanih funkcijskih tock /programerja / mesec) in

merjenje ucinka (npr. Stevilo izobrazevalnih dni / osebo / leto). V vzrocno-
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posledicnem odnosu nam le en podatek ne pokaze celotne slike, zato je potrebna
ustrezna mesanica obeh vrst meritev.

Poslovni celovit sistem kazalnikov se z opisanim celovitim sistemom kazalnikov na
podroc¢ju informacijske tehnologije povezuje preko »prispevka k poslovanju«. Po
potrebi se celovit sistem kazalnikov za informatiko naprej deli na podpodrocja
(npr. razvoj in operativa).

Tallonov model

Model je poslovno usmerjen (Groznik et al., 2005; Tallon et al., 2000) in meri
poslovno vrednost informatike skozi njen vpliv na izvajanje procesov v Porterjevi
vrednostni verigi. Glede na nacin investiranja v informatiko deli podjetja v Stiri
skupine:

1. Brezciljno investiranje.
2. Investiranje v izboljsave na operativnem nivoju.
3. Investiranje v povezave navzven.

4. Stratesko investiranje.

Raziskava je pokazala, da je v veéini podjetij potrebna odobritev visjega
managementa za nalozbe v informatiko, po drugi strani pa je v vecini podjetij malo
vrednotenj uspesnosti teh nalozb. V podjetjih z jasnimi cilji glede nalozb v
informatiko tudi veliko bolje zaznavajo njeno vrednost.

2.9.3 Poslovna vrednost podatkov

Eden od vidikov ocenjevanja poslovne vrednosti neprekinjenega poslovanja
predstavlja ocena poslovne vrednosti podatkov, ki se nahajajo in uporabljajo v
podjetju. Croy trdi (Croy, 2004), da obstaja neposredna povezava med zmoznostjo
managementa, da odgovori na to vprasanje, in uspehom programa neprekinjenega
poslovanja v podjetju. Odgovor na vprasanje vsekakor ni lahek, Se posebej zaradi
hitrih sprememb podatkov v hitro spreminjajocem se poslovnem okolju. Naloga
odgovornih za neprekinjeno poslovanje je, da v sodelovanju z odgovornimi
managerji in lastniki podatkov zagotovi ustrezno opredelitev, varovanje in moznost
obnovitve podatkov na ¢asovno in finan¢no primeren naéin.

Na zacetku obravnavanja vprasanja poslovne vrednosti podatkov imamo obicajno
na eni strani zahtevo managementa po visoki razpoloZljivosti podatkov, po drugi
strani pa si ve¢ina podjetij tega ne more privosciti za vse podatke. Ko se podatki
starajo, obic¢ajno postajajo manj pomembni za poslovanje, s tem pa se tudi zmanjsa
potreba po njihovi hitri obnovi. Ce je za dolo¢anje vrednosti podatkov pripravljeno
ogrodje ali politika, je mogoce v primeru katastrofe veliko ucinkoviteje in hitreje
obnoviti najpomembnejse podatke za poslovanje podjetja. Pri dolocanju vrednosti
je potrebno sodelovanje managementa in informatikov. Prvi imajo odgovornost, da
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Pogled na podatke s tokom (downstream)
poslovodstvo

Pogled na podatke proti toku (upstream)
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uporabljajo w

zahteva W

0 ‘ prihodek
\ Orodja/modeli za /

upravljanje podatkov

Slika 6: Pogled na podatke s stalis¢a informatikov in poslovodstva (Adler, 2005).

dolocijo poslovno vrednost podatkov, drugi pa morajo zagotoviti ustrezno izvedbo
hranjenja podatkov, ki bo v skladu z njihovo vrednostjo omogocala nemoteno

poslovanje.

Zaradi vseh nastetih razlogov je ucinkovito delo s podatki eden od klju¢nih delov
nacrta neprekinjenega poslovanja. Mozna razvrstitev pomembnosti podatkov je po
Croyu lahko naslednja:

1. Kritiéni podatki za poslanstvo,
2. Kriti¢ni podatki za poslovanje,
Bistveni podatki,

Pomembni podatki,
Nekriti¢ni podatki,
Nepomembni podatki,

N oo hr®

Odstranljivi podatki.

Seveda tako obSirna shema delitve podatkov ni nujno najbolj primerna za srednja
in manjsa podjetja, ki obi¢ajno uporabljajo enostavnejsi nacin razvrstitve.

Zanimiv pogled na dvojnost podatkov, kot del informacijske infrastrukture, prikaze
Adler (2005) in Slika 6. Na eni strani gre za pogled informatikov, kjer iz poslovanja
pridejo zahteve za aplikacije, ki zbirajo, obdelujejo in uporabljajo podatke. 1z tega
zornega kota vidimo podatke kot rezultat operacije, ki ima svojo ceno. Na drugi
strani pa imamo poslovni pogled, ki izhaja iz podatkov. Podatki namrec¢ lahko
ustvarijo sredstva, ta pa nam dajo vrednost. Glede na to lahko na podatke gledamo
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tudi kot na generatorje prihodka. Adler predlaga, da bi orodja in modeli za
upravljanje podatkov morali vsebovati v sebi tudi informacije, ki bi omogocale
dolocitev poslovne vrednosti podatkov, s katerimi podjetje upravlja.

Podobno, kot vidimo pri ocenjevanju vrednosti informatike, se nam tudi pri
podatkih kazeta dve nasprotni vrednosti: cena in prihodek. Prvo lahko relativno
enostavno izracunamo, medtem ko je dolocitev druge veliko tezja. V prihodnosti se
zato od orodij za upravljanje podatkov pricakuje ve¢ja moznost dolocanja, izracuna
in vodenja vrednosti podatkov, tako na strani cene, kot tudi na strani prihodka.

2.9.4 Poslovna vrednost Analize vpliva na poslovanje

Analiza vpliva na poslovanje predstavlja del vpeljave neprekinjenega poslovanja in
jo obicajno izvajajo zunanji svetovalci v sodelovanju z oddelkom informatike in
klju¢nimi nosilci poslovnih funkcij v podjetju. Mogoce pa jo je izvesti tudi v
zmanjSanem obsegu interno v podjetju, ¢e je le volja pri informatikih in
poslovodstvu dovolj naklonjena temu. Sikich ugotavlja, da lahko Analizo vpliva na
poslovanje z uporabo tehnike aktivne analize (angl. active analysis) uporabimo za
uravnavanje treh kljuénih managerskih obmodij (Sikich, 2004):

e Zanimanje — Kjer sredstva in zmoznosti drugih lahko vplivajo na lastna
dejanja,

e Vpliv - Kkjer lastna sredstva in zmoznosti lahko vplivajo na dejanja drugih,

e Odgovornost — poslanstvo, vizija in vrednosti organizacije.

Osnovni namen Analize vpliva na poslovanje je zagotavljanje podatkov za pripravo
nacrta obnovitve poslovanja v primeru izpada oz. ob pripravi rezervne lokacije
informacijske infrastrukture. V okviru analize se poveze poslovne procese z
aplikacijami, podatki in ostalo informacijsko infrastrukturo. V tem postopku lahko
dobi poslovodstvo boljsi vpogled v obseg uporabe informacijske tehnologije v
okviru posameznih poslovnih procesov, informatika pa lahko bolje vidi, kaksne so
poslovne zahteve in pomembnosti posameznih storitev, aplikacij in podatkov, ki so
v njihovem upravljanju (Znidar, 2005).

Med pomembne rezultate analize, ki lahko prispevajo k zbliZevanju pogledov
poslovodstva in informatike Stejemo:

* Boljse razumevanje potencialnih finanénih in nefinan¢nih posledic izpadov
informacijske infrastrukture,

« Postavitev prioritet in kriti¢nosti poslovnih procesov,

» Dolocitev potrebnih podatkov, aplikacij za izvajanje posameznih poslovnih
procesov,
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» Dolocitev poslovnih lastnikov ter skrbnikov aplikacij in podatkov,

e Definirani stroski izpada informacijskega sistema in njegovih delov v
povezavi s poslovnimi procesi.

Metoda Analiza vpliva na poslovanje se od vecine drugih metod merjenja vrednosti
informatike v podjetju razlikuje po nekaj znacilnostih, ki jih je potrebno upostevati
pri interpretaciji rezultatov:

* Dobljeni rezultati ne kazejo na vrednost informatike v podjetju, temve¢ na
mozno $kodo, ki jo doZivi podjetje ob nedelovanju informatike. Za izgubo ob
nedelovanju ne moremo trditi, da je premo sorazmerna vrednosti ob
delovanju. Vseeno pa nam dani rezultati dajo dober vpogled v zahteve
poslovnih procesov ter vpetost informatike vanj.

* Dobljeni rezultati so ugotovljeni v danem trenutku in se s ¢asom lahko
bistveno spremenijo. Ob veéjih spremembah v informacijski infrastrukturi
je potrebno analizo (v omejenem obsegu) ponoviti.

e Glede na nacin pridobivanja rezultatov so le-ti samo delno natancni.
Obicajno gre za priblizne, vendar relevantne ocene s strani poslovodstva.
Znano je, da so dobljene finanéne in nefinancne ocene lahko tudi previsoke.

3. Neprekinjeno poslovanje informatike

V zadnjih desetih letih so se zahteve za neprekinjeno delovanje informatike v
podjetju zelo povecale. Véasih so bile primerne in zadostne resitve, ki so
zagotavljale obnovo informacijske infrastrukture v nekaj dneh. Zahteve so se
spremenile in vedina podjetij ima sedaj vsaj nekatere procese, ki zahtevajo obnovo
v Casu, manjSem od enega dne. Glede na povezanost poslovanja in informacijske
tehnologije se v vecini primerov izkaze informatika kot glavni faktor pri
izpolnjevanju teh zahtev.

Na podrodju informatike je bilo razvitih precej novih tehnologij, postopkov in
produktov, ki omogocajo izvedbo novih zahtev poslovanja po krajSih c¢asih
nedelovanja v primeru katastrofe. Cene teh resitev z zmanjsevanjem RTO in RPO
Casa ne narascajo linearno, temvec blize eksponentnemu. Zato je potrebno precej
pozornosti pred implementacijo nameniti analizi potreb poslovanja in Sele za tem
izbrati tehnoloske resitve.

Warrick v (Warrick et al.,, 2005, str. 7-8) neprekinjeno delovanje informatike
obravnava s petimi vprasanji, ki nakazujejo pot izbire ustrezne resitve:
1. Kaksne so poslovne posledice, ¢e izpade informacijski sistem?

Posledice so bile obsirno obravnavane v predhodnih poglavjih.
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2. Kaksni najverjetnejsi razlogi za izpad?

Opraviti je potrebno analizo tveganja in sestaviti prednostni seznam
pomembnih informacijskih sredstev, ki lahko povzrocijo izpad poslovanja.

3. Analiza trenutnega stanja.

Analizira se trenutno stanje infrastrukture, aplikacij, podatkov, procesov,
postopkov in nadzora nad sistemom.

4. Dolocitev sistema merjenja.

Pred doloditvijo in izvedbo potrebnih korakov za izvedbo prihodnjega stanja
je potrebno dolociti sistem merjenja, s katerim se bo lahko dolocilo
napredek in uspeh oz. neuspeh projekta uvedbe neprekinjenega poslovanja
podjetja. Obicajno se za merjenje uporabljajo mere kot so: najvecji Cas
nedelovanja posameznega sistema, odzivni ¢as, ¢as obnove posameznih
sistemov, RTO, porabljena finan¢na sredstva.

5. Dolocitev prihodnjega stanja

Na podlagi analize razlike med trenutnim in konénim stanjem ter potrebami
podjetja se doloc¢i nacin prehoda v izbrano prihodnje stanje informacijskega
sistema za podporo zahtev neprekinjenega poslovanja podjetja.

Opisani postopek je zelo podoben procesu uvajanja neprekinjenega poslovanja
podjetja in je zato z njim lazje usklajen. Potrebno pa je vseeno paziti, da je
neprekinjeno poslovanje informatike le del celovitega neprekinjenega poslovanja
podjetja, ki se odvija na poslovnem nivoju podjetja.

Tehnologije implementacije neprekinjenega poslovanja na nivoju informatike se
obicajno opisujejo na osnovi sedem nivojev, ki jih je dolocila organizacija SHARE.
Navkljub moznim subjektivnim ocenam uvrstitve podjetja na ustrezen nivo, se
pokazejo kot ustrezno orodje za ocenitev trenutnega in pri¢akovanega stanja.
Nivoji so naslednji (Slika 7):

Nivo 0 — Ni podatkov na drugi lokaciji: podjetje nima nacrta neprekinjenega
poslovanja. Prav tako ni shranjenih informacij ter dokumentacije, ni
rezervne strojne opreme. Cas obnove ni mogoce predvideti, v slabem
scenariju obnova sploh ni mogoca.

Nivo 1 — Varnostno kopiranje na oddaljeni lokaciji: podjetje izvaja varnostno
kopiranje podatkov in prevoz na oddaljeno lokacijo. Podatki so na tej
lokaciji, ni pa strojne opreme za njihovo obnavljanje in uporabo.

Nivo 2 — Varnostne kopije podatkov na »vroci« lokaciji: podjetje redno izvaja
varnostno kopiranje in prevoz na rezervno »vroco« lokacijo, kjer se
nahaja potrebna strojna oprema. V primeru potrebe je mogoce
obnavljati podatke na tej lokaciji.
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Slika 7: Nivoji neprekinjenega poslovanja (vir: SHARE, 1992).

Nivo 3 — Elektronski prenos: deluje podobno kot nivo 2, le da se del klju¢nih
podatkov na rezervno lokacijo prenasa elektronsko. S tem zagotovimo
manjSo izgubo podatkov ob katastrofi.

Nivo 4 — Trenutne kopije (angl. point-in-time): za prenos podatkov na rezervno
lokacijo se uporabljajo naprednejse tehnologije, ki omogocajo hitrejsi
prenos podatkov, ¢eprav obicajno brez preverjanja integritete podatkov.

Nivo 5 — Transakcijska integriteta: obicajno obsega resitve podatkovnih baz, pri
cemer se pri prenosu na rezervno lokacijo zagotavlja celovitost na nivoju
transakcije. ReSitve temeljijo na uporabniski programski opremi, ki
zagotavlja minimalno izgubo podatkov in varuje pred logi¢nimi
napakami v podatkih (delna transakcija).

Nivo 6 — Zrcalno kopiranje brez izgube podatkov: obsega reSitve na nivoju
diskovnih podsistemov, ki zagotavljajo visoko stopnjo vrednosti
podatkov z =zagotovljeno podatkovno celovitostjo. Uporabljajo ga
podjetja, ki potrebujejo minimalno izgubo podatkov in hitro obnavljanje
v primeru katastrofe.

Nivo 7 — Visoko avtomatizirana poslovno integrirana resitev: je podobna nivoju 6
z dodatno integracijo avtomatizacije vseh streznikov, omrezja in
diskovnih podsistemov. ReSitve na tem nivoju omogocajo skoraj
neprekinjeno razpolozljivost z avtomatsko obnovo delovanja aplikacij.
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Povzeto po (Warrick et al., 2005) so trije glavni vidiki neprekinjenega poslovanja
informatike. Po eni strani so si sorodni, po drugi pa se med seboj dopolnjujejo:

» Visoka razpolozljivost,
» Neprekinjeno izvajanje operativnih del,

¢ Obnova po katastrofi.

3.1 Visoka razpolozljivost

Visoka razpolozljivost (angl. high availability — HA) pomeni zmogljivosti in
postopke, ki zagotovijo dostop do poslovnih aplikacij ne glede na lokalne napake.
Napake so lahko v poslovnih procesih, opremi ali informacijski strojni in
programski opremi. S staliS¢a informacijske infrastrukture se visoka
razpolozljivost obicajno zagotavlja s pomodjo zanesljive, podvojene strojne in
programske opreme, ki obicajno tecejo v okolju gru¢ (angl. clustering solution).
Cilj je odstranitev moznih posameznih tock napake (Warrick et al., 2005).

3.2 Neprekinjeno izvajanje operativnih del

Neprekinjeno izvajanje operativnih del pomeni zmoznost, da informacijski sistem
ni potrebno zaustavljati zaradi izvajanja nacrtovanih opravil, kot so npr. izdelava
varnostnih kopij ali redni servisi strojne opreme. Tehnologije za neprekinjeno
izvajanje operativnih del zagotavljajo moznost izvajanja ponavljajocih, potrebnih
infrastrukturnih opravil ob isto¢asnem zagotavljanju visoke razpolozljivosti.

Obicajno so komponente sistema, ki zagotavljajo neprekinjeno izvajanje
operativnih del, postavljene v istem racunalniSkem prostoru. Ta prostor oz. stavba
tako postane mozna posamezna to¢ka napake. Neprekinjeno poslovanje tako Se ne
pomeni, da resitev omogoc¢a obnovo delovanja po katastrofi (Warrick et al., 2005).

3.3 Obnova delovanja po katastrofi

Obnova delovanja je zmoznost obnovitve delovanja ra¢unalniskega centra na drugi
lokaciji in z drugo strojno opremo, Ce katastrofa unici ali onesposobi racunalniski
center na primarni lokaciji. Situacije, kot je na primer pokvarjena klju¢na baza
podatkov, ne sodijo v to kategorijo, razen ce je reSitev situacije izvedljiva le s
prenosom delovanja na rezervno lokacijo in drugo strojno opremo.

V okviru programa neprekinjenega poslovanja je obicajno pripravljenih vec
nacrtov obnove delovanja po katastrofi. To so bolj tehni¢ni naérti za posamezne
skupine znotraj organizacije, ki omogocajo obnovo delovanja posamezne poslovne
aplikacije. Najbolj znan primer je nacrt obnove za informacijsko tehnologijo, drugi
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primeri pa so npr. za klicni center, distribucijski center, skladisce, ... (Warrick et
al., 2005).

Noakes-Fry vidi tri glavne vidike, ki doloc¢ajo in omogocajo obnovo delovanja po
katastrofi. Glede na zahteve poslovanja dolo¢imo ustrezne reSitve za rezervno
lokacijo, zamenjavo opreme in shranjevanje podatkov (Noakes-Fry et al., 2004, str.
6-8).

3.3.1 Rezervna lokacija

Rezervna lokacija omogoca podjetju nadaljevanje racunalniskih in mreznih
dejavnosti v primeru izpada racunalni$kega sistema ali opreme. Poznamo Stiri
vrste rezervne lokacije (Rihar, 2003, str. 49-51; Noakes-Fry et al., 2004, str. 6-8):

1. Vroca lokacija (angl. hot site). Organizacija ima na voljo dve lokaciji (lahko
tudi veé) s popolnoma podvojeno strojno opremo. V posebnih primerih se
obremenitev lahko enakomerno razporedi med obema sistemoma in v teh
primerih ob izpadu enega od obeh sistemov celotno breme prevzame drugi
sistem. Prenos je lahko izveden tako, da ga uporabniki sploh ne zaznajo. Cas
prehoda na rezervno lokacijo je sicer pri vroci lokaciji dolg od nekaj minut
do nekaj ur.

2. Topla lokacija (angl. warm site). Na voljo je rezervna lokacija s celotno
strojno opremo in telekomunikacijskimi povezavami do svojih uporabnikov,
pri ¢emer pa je racunalniski sistem na nadomestni lokaciji v stanju
pripravljenosti in se samodejno zazene le ob nacrtovanem ali nenadnem
izpadu primarnega sistema. Podatki se stalno kopirajo na rezervni sistem.
Mozna izguba podatkov (RPO) znasa od nekaj minut do nekaj ur, prehod na
novo lokacijo (RTO) pa je en dan.

3. Hladna lokacija (angl. cold site). Organizacija ima na razpolago primerne
prostore za namestitev strojne opreme. V primeru katastrofe podjetje lahko
namesti svojo strojno opremo, programsko opremo in podatke ter nadaljuje
s poslovanjem. Obicajen ¢as obnove take lokacije je en teden ali vec.

4. Premicna lokacija (angl. mobile or portable site). Organizacija ima
pripravljeno prikolico, na kateri je na voljo pripravljena strojna oprema.
Obravnavamo jo lahko podobno kot toplo lokacijo, le da lahko tako
pripravljeno strojno opremo prepeljemo na ustrezno lokacijo, npr. blizje
konénim uporabnikom. Bistvena razlika od obicajne tople lokacije je
predvsem v omejeni velikosti opreme, ki jo lahko pripravimo. Cas obnove
take lokacije je lahko po potrebi zelo nizek.

3.3.2 Zamenjava opreme

Pri pripravi strojne opreme moramo predvideti eno od Stirih moznosti:
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1. Nakup strojne opreme vnaprej. Ta moznost je najdrazja, vendar nudi
najhitrejsi ¢as obnove poslovanja.

2. Zavarovanje proizvajalca, ki s posebno pogodbo zajamci dobavo ustrezne
strojne opreme v primeru okvare v dolo¢enem casu.

3. Hitra dobava (angl. quickship), ko ponudnik v doloenem ¢asu dobavi
opremo, ki mora biti shranjena in pripravljena za ta namen pri ponudniku.

4. Posredna dobava (angl. dropship), ko ponudnik storitve v primeru okvare
izvede naro¢ilo, tega pa opravi zunanji dobavitelj. Cas dobave v tem primeru
je obicajno daljsi kot en teden, razen za standardno opremo, npr. namizni
racunalnik.

Obicajno podjetja kombinirajo navedene metode nabave opreme glede na
pomembnost poslovnih aplikacij, ki te¢ejo na posamezni strojni opremi.

3.3.3 Shranjevanje podatkov

Podatki predstavljajo pomembno komponento informacijskega sistema, ki mora
biti v primeru izpada glavne lokacije primerno obnovljen na rezervnem sistemu.
Pri tem je potrebno zagotoviti dosegljivost, celovitost in zaséito podatkov za
uporabo na rezervni lokaciji. V grobem imamo na voljo tri mehanizme:

1. Shranjevanje na rezervni lokaciji (angl. physical vaulting). Pomembni
podatki se na osnovni lokaciji shranjujejo na pomnilniske medije (npr.
trakove), ki se nato prepeljejo v hrambo na rezervno ali varno lokacijo. V
primeru izpada osnovne lokacije se zadnji mediji na rezervni lokaciji
uporabijo za obnovo podatkov. Izguba podatkov v teh primerih je lahko tudi
dan ali ve¢.

2. Elektronsko kopiranje (angl. electronic vaulting). Podatki se elektronsko
posiljajo na rezervno lokacijo, kjer se shranjujejo na namenskih diskovnih
sistemih. Ta nadin zagotavlja kratke case obnove sistema (RPO) in mozno
majhno izgubo podatkov (RTO).

3. Zrcalni prenos (angl. remote disk mirroring). Ta nadin je podoben
predhodnemu, le da se prenos podatkov vrsi stalno in je tako usklajen s
podatki na osnovni lokaciji. Na ta nacin se odpravi izguba podatkov in
omogoca kratke cCase obnove sistema v primeru izpada, zahteva pa
zmogljivejSe linije povezave in je tudi zato drazja moznost.

3.4 Zunanje izvajanje

Za veliko srednjih in manjSih podjetij pomeni vzpostavitev in upravljanje
neprekinjenega poslovanja informatike velik izziv ter finan¢no in organizacijsko
velik zalogaj. Zato se postavlja vprasanje zunanjega izvajanja te funkcije ali le

njenega dela.
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Claunch meni (Claunch, 2004), da velikega dela procesa neprekinjenega
poslovanja ni mogoce zunanje izvajati, lahko pa se to naredi z opremo in delom.
Zunanje izvajanje je cenovno ucinkovito, saj je v Evropi oprema v povprecju
dodeljena 6 do 35 podjetjem, v ZDA pa celo 100 podjetjem. Vendar pa je potrebno
paziti, da tveganje zaradi deljene opreme med ve¢ podjetij ni preveliko.

Adams vidi naslednja mozna podrocja za zunanje izvajanje razvoja, vpeljave ali
upravljanja neprekinjenega poslovanja podjetja (Adams, 2003):

1. Obnova po katastrofi. Zunanje izvajanje obsega nudenje lokacije, prostora
in opreme za obnovo poslovanja v primeru katastrofe na rezervni lokaciji.

2. Vzdrzevanje poslovanja (angl. business resumption). Storitev obsega
svetovanje strategije, ki omogocda pripravo nacérta obnove poslovnega
informacijskega sistema v primeru izpada.

3. Krizni management. Predstavlja dodelitev funkcij in odgovornosti v
pripravi na katastrofo ter vzpostavitev prioritet med poslovnimi funkcijami.
Obsega celotno podjetje in ne le oddelek informacijske tehnologije.

4. Nacrtovanje odzivov in rezerve za nepredvidene dogodke (angl.
contingency planning). Predstavlja nacrtovanje za primer daljnoseZznih
posledic, ki lahko doletijo podjetje. Obic¢ajno se izvaja s pomocjo orodij in
predlog ter s pomocjo zunanjih svetovalcev pri uporabi teh orodij in vpeljavi
v podjetje.

5. Obnova poslovanja. VKkljuéuje nac¢rtovanje obnove poslovnih aktivnosti in
funkcij v primeru prekinitve. Sem sodi dodelitev funkcij, procesov in lokacij
ter priprava nacrta prednostnih aktivnosti za ponovno vzpostavitev
poslovanja.

Adams v omenjenem delu (Adams, 2003) analizira tudi izku$nje strank pri
zunanjem izvajanju storitev neprekinjenega poslovanja. Izkazalo se je, da je
stopnja zadovoljstva predvsem rezultat ocene, kako dobro investicija zagotavlja
kljubovanje znanim tveganjem in nevarnostim. Kvaliteta izvedbe in prihranki
imajo po tej raziskavi majhno tezo.

4. Analiza stanja vpeljave neprekinjenega
poslovanja v slovenskih podjetjih

4.1 Raziskovanje s pomocjo ankete

Anketa je popularno raziskovalno orodje v druzbenih vedah zaradi svoje

prilagodljivosti, primernosti in uporabnosti v razli¢nih situacijah. Pri kvantitativni

analizi, ki sem jo uporabljal v tej nalogi, se ankete uporabljajo predvsem za
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zbiranje podatkov. Kot navaja Hutchinsonova (2004, str. 285), lahko raziskava s
pomocjo ankete doseZe naslednje cilje:

» Vplivanje na poslusalce,
e Sprememba storitve ali produkta,

* Razumevanje ali predvidevanje ¢loveSkega obnasanja.
Informacije, ki jih na ta nacin lahko pridobimo, obsegajo mnenja, odnos in dejstva.

Izvedba socialne raziskave, kamor spada tudi raziskava s pomocjo ankete, obic¢ajno
ne omogoca ponovitve v primeru neuspesne prve izvedbe. Zato je potrebno izbrati
pravilno metodo in nacin izvedbe, ter pozitivno odgovoriti na naslednja vprasanja
(Denscombe, 1998, str. 4-5):

Pomembnost — ali je pomembno, Ce se raziskava izvrsi?

Izvedljivost — ali je raziskava izvedljiva ¢asovno, stroskovno?

Pokritost — ali so z anketo pokrita vsa vprasanja, ki nas zanimajo?
Zanesljivost — ali lahko priéakujemo natancne, celovite, postene odgovore?
Objektivnost — ali bo raziskava prikazala posteno in uravnotezeno sliko?
Etika — ali bodo spoStovane pravice in ¢ustva udelezencev v raziskavi?

Navedena vprasanja lahko raziskovalcu pomagamo pri preverjanju, ali je nacin in
vsebina raziskave na pravi poti. Cilj mora biti suveren pozitiven odgovor na vecino
navedenih vprasanj oz. tematik.

Raziskava s pomocjo ankete (Hutchinson, 2004, str. 287-288) predvideva nekatere
predpostavke in principe, ki jih je potrebno upostevati ali se jih zavedati, da lahko
zagotovimo ustrezne rezultate in tudi moznost nadaljnje analize:

Zaupanje v odgovore vprasanih. Predpostavljamo, da bo vprasani v normalnih
okolis¢inah »odgovoril tako kot je« oz. da bo odgovoril to¢no in resni¢no.

Odgovori na anketo so relevantni v trenutku izpolnjevanja ankete.

Vsi vprasani razumejo vprasSanja na enak nacdin, kar pomeni, da imajo
uporabljeni izrazi, zveze in vprasanja isti pomen za sodelujocée. Do razlik lahko
pride zaradi dvoumnosti, kulturnih razlik, bralnih sposobnosti, jezikovnih
razlik in podobno.

»Resnica« in »realnost«, ki sta v odgovorih vprasanih in ju prikaze anketa, ni
nujno objektivna resnica, temvec je lahko subjektivna resnica (ali pogled na
svet) vsakega posameznega udeleZenca v anketi.

V nekaterih primerih oz. vprasanjih lahko obstaja »pravilni« odgovor in v teh
primerih je potrebno zagotoviti, da bodo vprasani odgovorili tocno in ne tako,
kot mislijo, da se od njih pri¢akuje. Primer bi lahko bilo vprasanje v Soli:
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»Kolikokrat tedensko se ucis?«, kjer bi uéenci mislili, da morajo odgovoriti npr.
»vsak dan«.

V raziskavi vpeljave neprekinjenega poslovanja v slovenskih podjetjih, ki jo
obravnavam v tej nalogi, sem anketo uporabil za zbiranje dejstev in pridobivanje
mnenja o tej temi. Anketo sem pripravil na nacdin, da bi zagotovil ¢im vecjo
moznost, da bodo udelezeni po svojih najboljsih moceh odgovarjali to¢no in
resnicno ter da bi subjektivni odgovori skupaj dali odgovor na postavljena
vprasanja in teze te naloge.

4.2 Priprava ankete

Kot Ze povedano v prejSnjem poglavju, imamo za najpomembne;jsi kriterij pri oceni
vrednosti ankete dejstvo, koliko anketni odgovori odrazajo resnico ali realnost. Ta
kriterij zahteva tri okolis¢ine odgovarjanja, ki so po mnenju Batesona (Hutchinson,
2004, str. 288-289) klju¢ne pri izdelavo ankete: razumevanje, zmoznost in
pripravljenost.

Razumevanje pomeni, da udelezenec ankete lahko razbere in si razlozi vprasanje in
mozne odgovore. Zmoznost, kot drugi pogoj pomeni, da mora biti udelezenec
sposoben to¢no podati zahtevano informacijo. Ne razumevanje, ne zmoznost pa
nam ne koristita, ¢e udelezenec ni voljan oz. pripravljen sodelovati v anketi
(Hutchinson, 2004, str. 289).

V obravnavani anketi sem poskusal zagotoviti vse tri klju¢ne komponente, glede na
pricakovano publiko in okolis¢ine izvajanja ankete. Glede na profil udelezencev
ankete sem uporabljal jezik, ki na tehnicnem nivoju obsegajo uveljavljene
slovenske izraze. Vprasanja sem postavil v preprosti obliki, ki onemogoca razlicno
ali napac¢no interpretacijo in omogoca preprosto izbiro primernega odgovora.

Ciljna publika ankete so podjetja ter informacijski strokovnjaki in managerji, ki so
udelezeni v procesu neprekinjenega poslovanja v podjetju. Anketa je vsebinsko
prirejena tej ciljni skupini, s ¢imer je lahko prislo do manjSe zainteresiranosti
udeleZencev ankete iz podjetij, kjer se z neprekinjenim poslovanjem ne ukvarjajo
ali pa udelezenci niso zadosti vkljuceni v ta proces, da bi ga lahko ocenjevali.
Pri¢akoval sem, da v teh primerih morda ne bom dobil izpolnjenih anket. Zato tudi
na podlagi rezultatov ne morem ocenjevati deleza vpeljave neprekinjenega
poslovanja v slovenskih podjetij. Analizo sem usmeril v ocenjevanje stopnje,
nacina, spodbujevalcev vpeljave neprekinjenega poslovanja v tistih podjetjih, kjer
se nekaj na tem podrocju Ze dogaja.

Pri dolZini in vsebini ankete (glej 8.1, str. 1) sem se omejil na eno stran ter enajst
vprasanj, razdeljenih v tri podroc¢ja: profil podjetja in udeleZenca, nacrt
neprekinjenega poslovanja podjetja in zaznane motnje poslovanja. Posebno
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pozornost sem posvetil graficni obliki posameznih vprasanj in celotne strani, da bi
delovala po eni strani resno, po drugi strani pa privlaéno ter razgibano in brez
obcutka pretirane napolnjenosti z informacijami.

Anketa obravnava tri podrodja. Prvo podrocje opredeljujejo podjetje glede na
velikost ter panogo in polozaj udeleZenca ankete v podjetju.

Za oznako dejavnosti podjetja sem napravil poenostavitev dejavnosti v skupine, ki
ustrezajo pricakovanjem glede rezultatov. Skupine so prikazane v spodnji tabeli
(Tabela 3), skupaj z ustrezno klasifikacijo, ki jo uporablja Statisti¢ni urad RS.

Pri velikosti podjetij sem pricakoval odgovore, primerne za obdelavo, predvsem od
srednje velikih in velikih podjetij z vec kot 100 zaposlenimi.

Dejavnost podjetja

Klasificirana dejavnost podjetja

Finartna institucija

J. Finaimo posrednistvo

Gospodarska dejavnos

t

D. Predelovalne dejavnosti

Storitve

K72 Obdelava podatkov, podatkovne baze in s tenezane
dejavnosti

Javna uprava

L. Dejavnost javne uprave in obrambe, obvezno $uwia
zavarovanje

Zdravstvo

N. Zdravstvo in socialno varstvo

Trgovina

G. Trgovina, popravila motornih vozil adelkov Siroke porabe

Telekomunikacije

164 Posta in telekomunikacije

Ostalo

A. Kmetijstvo, lov, gozdarstvo

B. Ribistvo in ribiSke storitve

C. Rudarstvo

E. Oskrba z elekttno energijo, plinom in vodo

F. Gradbenistvo

H. Gostinstvo

I. Promet, skladigenje in zveze

K. Poslovanje z nepregminami, najem in poslovne storitve
M. IzobraZevanje

O. Druge javne, skupne in osebne storitvene degivno
P. Zasebna gospodinjstva z zaposlenim osebjem

Q. Eksteritorialne organizacije in zdruzenja

Tabela 3: Uporabljene dejavnosti podjetij v anketi glede na standardno klasifikacijo
dejavnosti (Statisti¢ni urad RS, 2002).
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Velikost podjetja mikro majhno srednje veliko
Stevilo zaposlenih v podjetju doo 10-49 | 50-249 | nad 250
Stevilo podjetij 87.315 4.898 1.179 305

Tabela 4: Velikost in Stevilo podjetij podjetij (Statisti¢cni urad RS, 2005).

4.3 Izvedba ankete

V anketi sem skusal zajeti ¢im veé srednjih in velikih podjetij v Sloveniji, v katerih
je zavedanje po vpeljavi neprekinjenega poslovanja vecje oz. nadpovprecéno.

Anketo sem izvedel na dveh poslovnih dogodkih v aprilu 2006 in sicer na IBM
Forumu in na Konferenci o neprekinjenem poslovanju.

IBM Forum se je odvijal v zacetku aprila 2006 v Portorozu. Udelezujejo se ga IBM
stranke in partnerji iz Slovenije, pri ¢emer prevladuje osebje IT in vodstvo IT v
podjetjih. V materialih konference je bilo razdeljenih 500 vprasalnikov. Vrnjenih
sem dobil 30 anketnih listov.

Konferenca o neprekinjenem poslovanju se je odvijala v sredini aprila 2006 v
Ljubljani. Na njej je sodelovalo 65 udelezencev iz slovenskih podjetij, predvsem iz
financnih institucij, poleg tega pa Se iz vecjih podjetij in javne uprave. Dobil sem
50 izpolnjenih anketnih listov. Na tem dogodku je bil odziv udelezencev odlicen,
kar je verjetno povezano s tematiko in interesom udeleZencev na tem podrocju.

4.4 Udelezenci ankete

V anketi je bilo pridobljenih 80 odgovorov na vprasalnike.

Prevladujejo Stiri panoge podjetij (Slika 8): finanéna industrija, storitve, javna
uprava in gospodarska dejavnost. Te Stiri dejavnosti, predvsem prva, so tudi
najdejavnejse na podrocju izvajanja neprekinjenega poslovanja.

Vecino odgovorov na vprasalnik (70%) sem dobil iz srednjih in velikih slovenskih
podjetij z ve¢ kot 100 zaposlenih, kar ustreza zacetnim pri¢akovanjem.

Najvedji del odgovorov (Slika 9) sem dobil od pri¢akovanih treh glavnih akterjev
pri vpeljavi neprekinjenega poslovanja: managementa (1/5), vodstva IT (1/4) in
osebja IT (1/3). To razmerje primerno odseva ustreznost odgovorov, saj nobena od
klju¢nih skupin pri ocenjevanju ni izostala.
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Slika 8: Struktura odgovorov glede na panogo in velikost podjetja (lasten vir).
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O ostalo B svetovanje @ notr. revizija W se redno obnavja

Slika 9: Struktura odgovorov glede na polozaj v podjetju in stanje pripravljenosti
nacrta obnove poslovanja v podjetju (lasten vir).

O zahteva regulative

13%

B zahteva poslovnega
partnerja

28% 50% O zahteva poslovodstva

0O izkuSnja zaradi izpada
9% poslovanja

Slika 10: Razlog za uvedbo nacrta neprekinjenega poslovanja v podjetju
(lasten vir).

V vecini primerov (skoraj 2/3) nacrt neprekinjenega poslovanja Se ni pripravljen.
Pri preostalih prevladujejo podjetja, ki nacért naredila, vendar ga Se niso
preizkusila. V 10% primerov podjetja nacrt redno preizkusajo in v prav toliko
preostalih odstotkih podjetja poleg tega nacrt tudi redno obnavljajo.

Pri polovici vprasanih je glavni razlog za uvedbo nacrta neprekinjenega poslovanja
(Slika 10) zahteva regulative. V dobri cCetrtini primerov je ta razlog zahteva
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Slika 11: Nivo uvedbe plana neprekinjenega poslovanja glede na velikost podjetja
(lasten vir).

poslovodstva. Zahteva poslovnega partnerja po uvedbi neprekinjenega poslovanja
obi¢ajno velja za podjetja, ki poslovno sodelujejo s podjetji z vpeljanim
upravljanjem neprekinjenega poslovanja. Po rezultatih sodec je v Sloveniji takega
sodelovanja Se relativno malo (9%). Podobno malo je tudi vpeljave neprekinjenega
poslovanja zaradi preteklih izkusen izpada (13%).

4.5 Stopnja vpeljave neprekinjenega poslovanja

Ce pogledamo, katere organizacije imajo vpeljan naért neprekinjenega poslovanja,
se po pri¢akovanjih izkaze (Slika 11), da so to vedja podjetja z ve¢ kot 100
zaposlenimi.

Pri polovici vprasanih je glavni razlog za uvedbo nacrta neprekinjenega poslovanja
zahteva regulative. V dobri Cetrtini primerov je vzrok zahteva managementa in le v
dobrih desetih odstotkih je to izkuSnja zaradi izpada poslovanja ali zahteva
poslovnega partnerja.

Precej slabo pa je stanje pri testiranju in rednem pregledu nacrta neprekinjenega
poslovanja. V obeh primerih ena tretjina sploh Se ni izvedla testiranja oz.
pregledala naérta in naslednja tretjina to opravlja le obcasno. Preostale
organizacije testiranje in pregled nacrta izvajajo vsaj enkrat letno.

Zanimiva je tudi primerjava vloge posameznih klju¢nih udelezencev (Slika 12).
Vidimo, da je vloga notranje revizije ob vpeljavi nac¢rta neprekinjenega poslovanja
pomembna, nato pa se njena vloga po mnenju udelezencev ankete manjsa. Na
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vloga interne revizije

Slika 12: Vloga posameznih funkcij pri vpeljavi plana neprekinjenega poslovanja
(lasten vir).

drugi strani vidimo stalno visoko vlogo oddelka informacijske tehnologije, ki se ji
pri vpeljanih naértih neprekinjenega poslovanja pribliza vloga managementa.

Tukaj je pomembno opozoriti, da Zal praksa kaze na pristop k uvajanju
neprekinjenega poslovanja, ki ga avtorji v strokovni literaturi izrecno odsvetujejo.
Gre za veliko moznost problemov pri uvajanju in upravljanju nacrta
neprekinjenega poslovanja, ¢e vloga managementa ni kljuéna tako v fazi uvedbe
kot kasneje v fazi upravljanja neprekinjenega poslovanja.

4.6 Rezultati ankete

4.6.1 Vpeljani elementi neprekinjenega poslovanja

Pogled na vpeljane elemente neprekinjenega poslovanja (Slika 13) glede na panogo
kaze veliko izstopanje finanénih institucij, kjer so vsi elementi precej enakomerno
zastopani. Solidno je tudi stanje v storitveni dejavnosti, kjer pa ze vidimo slabso
zastopanost kompleksnejsih elementov (analiza vpliva kriznega dogodka — BIA,
krizni management). SlabSe stanje je v preostalih obravnavanih panogah

(gospodarstvo, javna uprava in trgovina), kjer je do neke mere prisotna le vpeljava
varnostnih politik.

Izrazito slabo pa je stanje v zdravstvu, kjer tako rekoé¢ ni vpeljanih elementov

neprekinjenega poslovanja. Kriticni poslovni procesi zdravstva imajo tudi na
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Slika 13: Elementi neprekinjenega poslovanja po panogah (lasten vir).

nivoju celotne druzbe posebno vlogo (npr. resevanje Zivljenj), zato bi pricakoval
podobno vlogo neprekinjenega poslovanja, kot npr. v finan¢nih institucijah.
Razlogov za tako stanje je lahko veé: morda informatika v zdravstvu ne igra zadosti
pomembne vloge v kljuénih procesih, morda so kljuéni procesi zadosti dobro
pokriti z roénimi/alternativnimi postopki, morda pa le zakonodajalec ni opravil
svoje vloge z uvedbo ustrezne regulative.

V ZDA, npr., velja za zdravstvene organizacije, zaposlene v zdravstvu in
zdravstvene zavarovalnice zakon HIPAA. Sestavljen je iz dveh delov in v drugem
delu je pet pravil, ki preprecujejo prevaro in zlorabo v zdravstvu. S tematiko
neprekinjenega poslovanja se ukvarja varnostno pravilo, ki zahteva vzpostavitev
nacérta aktivnosti za nepredvidene situacije. Ta obsega tudi pripravo varnostnih
kopij podatkov in izdelavo procedur za obnovo v primeru katastrofe, kar
posledi¢no vodi do uvajanja neprekinjenega poslovanja v zdravstvo v ZDA.

V panogah, kjer do uvajanja neprekinjenega poslovanja prihaja predvsem zaradi
zahteve managementa, vidim ve¢jo naklonjenost reSitvam visoke razpolozljivosti
(nasproti rezervni lokaciji), kar je verjetno povezano z nizjimi stroski take resitve
in manjs$im pritiskom regulative in zakonodaje.
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Slika 14: Odvisnost med stanjem plana obnove in posameznimi elementi
(lasten vir).

4.6.2 Stopnja vpeljave elementov neprekinjenega
poslovanja

Tretji vpogled v rezultate ankete prikazuje odvisnost med stopnjo vpeljave
neprekinjenega poslovanja in vpeljanimi elementi neprekinjenega poslovanja.

Opazimo (Slika 14), da organizacije v okviru neprekinjenega poslovanja vpeljejo
predvsem varnostne politike. Pri organizacijah, ki nac¢rt neprekinjenega poslovanja
tudi preizkus$ajo in/ali obnavljajo, so dodatno veckrat vpeljani Se rezervna lokacija
in obvladovanje tveganja.

Organizacije, ki se pripravljajo na vpeljavo neprekinjenega poslovanja, imajo
negativno odvisnost za vse elemente, iz ¢esar lahko sklepamo, da obi¢ajno nimajo
vpeljanega Se nobenega elementa neprekinjenega poslovanja. Morda je potrebno
oznako »se pripravlja« razumeti bolj v smislu Zelje oz. nekaksSnega srednjerocnega
cilja, kot pa da se projekt vpeljave neprekinjenega poslovanja ze izvaja.

4.6.3 Zunanji faktorji vpeljave

Ce pogledamo odvisnost vpeljave posameznih elementov neprekinjenega
poslovanja glede na razlog vpeljave, vidimo (Slika 15), da je zahteva regulative ali
zakonodaje najmocnejsi faktor za vpeljavo naérta neprekinjenega poslovanja.
Najmocnejsi trije elementi so varnostne politike, rezervna lokacija in obvladovanje
tveganja, kar je verjetno posledica moc¢ne zastopanosti finan¢ne industrije v tej
skupini in vpliv dogovora Basel II. Basel II predstavlja priporocila banc¢nih
nadzornikov in centralnih bank iz 13 drzav, ki sestavljajo Baselski odbor za nadzor
bancénistva. Njihov cilj je poenotenje upravljanja s tveganji v bankah in poenotenju
pristopa med drzavami. V okviru upravljanja operativhega tveganja morajo
finan¢ne institucije zagotavljati tudi neprekinjeno poslovanje in s tem
implementacijo elementov neprekinjenega poslovanja.
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Slika 15: Vpliv spodbujevalcev neprekinjenega poslovanja na vpeljavo elementov
neprekinjenega poslovanja (lasten vir).

Naslednja pomembna ugotovitev je povezana z nizko oceno managementa kot
spodbujevalca vpeljave neprekinjenega poslovanja. Ce se spomnimo citata
ekonomista Peter F. Druckerja iz uvoda, je za glavno nalogo organizacije postavil
prezivetje in vodilni princip poslovne ekonomije izogibanje izgubi. Nacin
zagotavljanja preZivetja je preprecevanje izpada poslovanja, kar se v organizacijah
izvaja v okviru procesa upravljanja neprekinjenega poslovanja. Iz tega bi
pricakoval bistveno vec¢jo podporo, sodelovanje in zahtevo managementa po
vpeljavi neprekinjenega poslovanja v organizacijo. Zal pa kaze, da je v Sloveniji
povsem drugace. Postavlja se vprasanje, ¢e se management zares zaveda tveganj, ki
jim je izpostavljena njihova organizacija?

4.7 Sorodne analize

Na temo neprekinjenega poslovanja je bilo v svetu narejenih precej analiz, medtem
ko so le-te v Sloveniji Se redkost. V tem poglavju bom predstavil izsledke ene
slovenske in treh tujih analiz neprekinjenega poslovanja podjetij. Tuje analize
kaZejo na vse vecjo tezo programu neprekinjenega poslovanja, ki mu jo posvecajo v
podjetjih. Glavna motivacija so zakonodaja, regulativa, zahteve strank ter zahteva
po operativni odpornosti poslovanja. Analize kazejo tudi na narasc¢ajoce zavedanje
in sodelovanje managementa v tem programu, kar je najbrz posledica nekaterih
odmevnih rac¢unovodskih skandalov (npr. Enron) in posledi¢no strozje regulative
(npr. Sarbens-Oxley).
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4.7.1

Graselli

Graselli je v letoSnjem letu opravil raziskavo zmogljivostno zrelostne ocene
programa upravljanja neprekinjenega poslovanja (Graselli, 2006), v kateri je na
podlagi ankete izvedel oceno zrelosti programa upravljanja neprekinjenega
poslovanja slovenskih podjetij. V analizi je uporabil model, ki izhaja iz Cobita
(poglavje 2.4.6). Analizo in rezultate je razdelil na 5 podrocij, pri ¢emer je vsako
podrocje ocenjeval z oceno od 0 do 5:

1.

Odnos zaposlenih do programa neprekinjenega poslovanja — stopnja
zrelosti 2,5. Nekaj vodij kritiénih poslovnih procesov v organizaciji je
prepricanih, da je upravljanje neprekinjenega poslovanja strateSkega
pomena za organizacijo. Vecina v organizaciji meni, da bo organizacija
utrpela poslovno $kodo, ¢e ne bo imela izdelanega nacrta za ukrepanje v
primeru incidenta. Odgovorni za upravljanje neprekinjenega poslovanja o
programu obcasno poroca vodstvu organizacije. Vec¢ina zaposlenih je bila
obvescena, da potekajo aktivnosti, povezane s programom neprekinjenega
poslovanja.

Razsirjenost in zrelost programa neprekinjenega poslovanja — stopnja
zrelosti 2,3. Obstaja nekaj krovnih dokumentov s podroc¢ja neprekinjenega
poslovanja. Za vecino kljuénih poslovnih procesov so definirani in
dokumentirani postopki ukrepanja v primeru nesrece. Postopki in
dokumenti so bili izdelani na podlagi preteklih izkusenj in raznih ¢lankov in
publikacij. Praviloma obstajajo okrevalni nacrti za posamezne vire, pogosto
srecamo nacrt ukrepanja v krizni situaciji.

3. Nadomestljivost in usposobljenost zaposlenih za delo v primeru krize —

stopnja zrelosti 2,5. Povpre¢na organizacija, sodelujoc¢a v anketi ima okoli
tiso¢ zaposlenih, s programom neprekinjenega poslovanja pa se v njej z vsaj
tretjinskim delovnim ¢asom ukvarjajo $tirje zaposleni. Ce bi bilo v primeru
nesrece odsotno vecje Stevilo zaposlenih, bi se s tem ukvarjali takrat;
nekateri lastniki poslovnih procesov so dolodili enega ali ve¢ namestnikov za
delavce na kljuénih mestih. IzobraZevanje za program neprekinjenega
poslovanja se izvaja obcasno, novo zaposlene delavce pa pogosto izobrazijo
sodelavci na neformalen nacin.

Dolocitev odgovornosti in prenosa pooblastil za ukrepanje v primeru krize
— stopnja zrelosti 3,1. V povprecéni organizaciji, sodelujoéi v anketi, so za
ukrepanje v primeru incidenta dolo¢ene dolznosti in odgovornost, doloc¢eni
so lastniki poslovnih procesov, ki pa dostikrat nimajo dovolj pooblastil, da
bi lahko ucinkovito izvajali zadolZitve.
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5. Spremljanje  izvgjanja in izboljSevanja  programa  upravljanja
neprekinjenega poslovanja — stopnja zrelosti 3,1. Posamezniki spremljajo
dolocene kazalce, povezane s programom neprekinjenega poslovanja.
Deloma se spreminjajo stroski, ki se nanasajo na program. Odstopanja od
politik, prakse in postopkov neprekinjenega poslovanja obcasno javijo
posamezniki, v polovici primerov se ne zgodi ni¢, v drugi polovici pa se
pomanjkljivosti odpravijo do naslednjega pregleda.

Povprecna ocena zrelosti, ki jo je Graselli dobil za analiziranih 34 organizacij je bila
2,4, kar je primerljivo s podatki v okviru storitve Cobit online. V njej je zajetih 163
organizacij s celega sveta in njihova povpre¢na ocena je 2,1. Pri omenjeni analizi je
potrebno upostevati, da je vzorec podjetij zelo majhen in obsega predvsem velika
podjetja s povprecno tiso¢ zaposlenimi.

Graselli je svojo analizo izvajal na podlagi rezultatov, ki jih je dobil na Konferenci o
neprekinjenem poslovanju, kjer sem tudi jaz dobil del rezultat za mojo analizo.
Zato lahko sklepam, da je vefina udelezencev njegove ankete iz finan¢ne in
storitvene industrije ter javne uprave. Prav tako so bili to udeleZenci iz organizacij,
kjer je zavedanje o pomenu neprekinjenega poslovanja nadpovprec¢no visoko.

4.7.2 EnvoyWorldWide

EnvoyWorldWide je leta 2005 izvedel (EnvoyWorldWide, 2005) raziskavo in
analizo trendov neprekinjenega poslovanja in upravljanja tveganj med ¢lani raznih
organizacij in zdruzenj za neprekinjeno poslovanje v ZDA. Raziskava je zajela 145
podjetij.

Med obravnavanimi podjetji je v skupini za neprekinjeno poslovanje v 93%
zastopan oddelek informacijske tehnologije, v 78% management in v 67% oddelek
upravljanja s tveganji.

66% vprasanih je opazilo povecan interes njihovih strank za naért neprekinjenega
poslovanja podjetja, podoben odstotek (68%) pa je zahteve po tem nacrtu opazil
kot zahtevo pri povprasevanju strank.

Visok delez, 78% vprasanih, je odgovoril, da drzavni zakoni neposredno vplivajo na
neprekinjeno poslovanje. 81% podjetij vprasanih je podvrzeno Sarbanes-Oxley in
47% HIPAA zahtevam.

Odgovornost za usklajenost nacdrta neprekinjenega poslovanja z zahtevami
regulative je pri ve¢ kot polovici vprasanih (58%) odgovornost skupine za
neprekinjeno poslovanje in le v 15% odgovornost pravnega svetovalca.
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Zelo visok odstotek vprasanih (87%) razume nacrt za komunikacijo kot eno
kljuénih komponent naérta neprekinjenega poslovanja, kamor sodi nacrt
komunikacije z zaposlenimi, strankami, dobavitelji, regulatorji in mediji.

Ceprav je rezultate te raziskave tezko direktno primerjati z mojo raziskavo, pa
vseeno kaze nekatere trende, ki se bodo s ¢asom verjetno pokazali tudi v Sloveniji.
Najprej bi poudaril visok odstotek treh cetrtin podjetij, kjer je nacrt
neprekinjenega poslovanja moc¢no povezan z zahtevami zakonodaje in regulative.
Drug mocan razlog, ki ga pri nas Se ne vidimo, je zahteva strank. Poudaril bi $e nov
element nacrta, ki je pri anketiranih podjetjih Ze nasel svoje mesto, in sicer nacrt
komuniciranja v primeru krize.

4.7.3 CPM in Deloitte & Touche

Skupina CPM in Deloitte & Touche LLP (CPM and Deloitte & Touche, 2006) sta v
letu 2005 izvedli Sesto zaporedno raziskavo o neprekinjenem poslovanju podjetij,
ki je pokazala, da funkcija neprekinjenega poslovanja igra moc¢no vlogo pri
upravljanju operativnega tveganja. IzvrSni management podjetij v glavnem skrbi
za usklajenost z zakonodajo in regulativo ter za izvajanje operativne odpornosti
poslovanja kot odziv na Sirok sklop dogodkov, ki bi lahko prekinili poslovanje.

Zanimivo je, da predstavlja operativha odpornost poslovanja s 33% mocnejse
gonilo programa neprekinjenega poslovanja kakor usklajenost z regulativo z 19%
ali odgovornosti izvrSnega managementa za upravljanje tveganja z 20%. Ostali
razlogi so bistveno manjsi (pod 10%).

Pri oceni stanja programa neprekinjenega poslovanja so analizirana podjetja v
boljsem polozaju kot analizirani vzorec v moji raziskavi:

* 6% nima nacrta neprekinjenega poslovanja,

* 11% izdeluje nacrt neprekinjenega poslovanja,

* 14% ima izdelan nacrt neprekinjenega poslovanja za omejeno Stevilo
poslovnih funkcij,

e« 28% ima izdelan naclrt neprekinjenega poslovanja za kriticne poslovne
funkcije,

* 42% ima izdelan nac¢rt neprekinjenega poslovanja za vse poslovne funkcije.
V primerjavi z mojo raziskavo je v tej raziskavi veliko veéji delez podjetij Ze izdelan
nacrt neprekinjenega poslovanja za podjetje vsaj za nekatere poslovne funkcije.
Zahteve poslovodstva glede ¢asa obnove (RTO) za kriti¢ne poslovne funkcije so:

e Brez tolerance izpada pri 12% vprasanih,

* Manj kot 2 uri pri 16% vprasanih,
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* Do 8 ur pri 19% vprasanih

* Do 24 ur pri 27% vprasanih,

* Do 3 dni pri 18% vprasanih,

* Do 5dni pri 6% vprasanih in

* Vec kot 5 dni pri 2% vprasanih.

Podatkov o ¢asu obnove v svoji raziskavi nisem zajel, vendar bi iz izkusSenj ocenil,
da imajo anketirana podjetja v obravnavani analizi zahteve po krajSih casih
obnove, kot je obicajno v slovenskih podjetjih.

4.7.4 CSO

Revija CSO je v februarju in marcu 2005 izvedla spletno anketo o neprekinjenem
poslovanju (CSO, 2005) med 158 varnostnimi strokovnjaki. Ugotovili so, da ima
velika vedina anketiranih podjetij (93%) nacrt neprekinjenega poslovanja, vendar
pa ga je v praksi preizkusila le dobra tretjina (37%). Polovica (46%) vprasanih
pravi, da njihovo podjetje nima konsistentnega nacina informiranja zaposlenih o
nadrtu.

V skoraj vseh primerih (97%) obsega nacrt neprekinjenega poslovanja obnovo
informacijskega sistema, medtem ko v 80% obsega neprekinjeno delovanje in
obnovo poslovnih procesov. Postopki za preselitev delovnih mest so vpeljani v 60%
vprasanih podjetij.

Vecina podjetij (73%) preverja in obnavlja nacrt neprekinjenega poslovanja vsaj
enkrat letno. Vecina podjetij ima redno posodobljene kontaktne informacije o
svojih zaposlenih, prav tako so vec¢inoma (84—91%) v stiku z managementom v
primeru krize. Postopki za vzpostavitev komunikacije do delniéarjev in javnosti so
slabse definirani (40-58%).

5. Zakljucek

V magistrski nalogi sem obravnaval tematiko neprekinjenega poslovanja v
slovenskih podjetjih. Prikazal sem cilje, namen in vsebino programa
neprekinjenega poslovanja v podjetju. Znotraj te teme sem posebej obravnaval
vlogo informatike ter njen pomen pri vpeljavi in upravljanju programa
neprekinjenega poslovanja v podjetju. Namen dela je bil tudi pokazati
pomembnost vzpostavitve in izvajanja programa neprekinjenega poslovanja
podjetja ter opozoriti na nujnost aktivnega sodelovanja managementa in
informatike pri upravljanju tega programa.
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Analiza stanja neprekinjenega poslovanja v slovenskih podjetjih je pokazala, da je
najpomembnejsi razlog za vpeljavo programa neprekinjenega poslovanja
regulativa. Posledica tega je, da je program najmocneje prisoten v finanéni
industriji, predvsem zaradi dogovora Basel II. Stanje, kot ga kaze analiza, je dobro
v storitvah in slabSe v gospodarstvu in javni upravi. Zelo slabo pa je stanje
neprekinjenega poslovanja v zdravstvu, kjer bi glede na posebno vlogo zdravstva v
druzbi, pricakoval bistveno boljse rezultate.

Med vpeljanimi elementi neprekinjenega poslovanja zasledimo pri podjetjih na
zacetku uvajanja predvsem varnostne politike, visoko razpolozljivost ali rezervno
lokacijo in upravljanje tveganj. Pri podjetjih in organizacijah, v katerih je program
neprekinjenega poslovanja ze dalj ¢asa vpeljan (predvsem v finanéni industriji), so
dobro zastopani tudi drugi elementi neprekinjenega poslovanja.

Na zacCetku naloge sem postavil dve tezi, ki sem jih v nadaljevanju poskusal
potrditi. Prva teza je bila, da je sodelovanje managementa v programu
neprekinjenega poslovanja podjetja bistveno in da presega vlogo informatike v tem
procesu. Analiza literature, anketa med slovenskimi podjetji in tuje analize — vse
kazejo na odlo¢ujoco vlogo managementa. Obenem kazejo tudi na pogosto stanje
tudi v slovenskem prostoru, ko je informatiki prepuscena iniciativa, izvedba in
upravljanje tega programa brez podpore in udelezbe managementa. Ta pristop
kaze na prenizko stopnjo zavedanja managementa o pomenu neprekinjenega
poslovanja za podjetje. Kaze tudi na pogled managementa, da je neprekinjeno
poslovanje, Ce je Ze potrebno, bolj problem in naloga informatikov.

Druga postavljena teza je bila, da je glavni razlog za vpeljavo neprekinjenega
poslovanja v slovenska podjetja zunanji faktor, in sicer zakonodaja in regulativa na
eni strani ter zahteve partnerjev na razvitih trgih na drugi strani. Rezultati analize
so pokazali, da je v Sloveniji glavni razlog za vpeljavo programa neprekinjenega
poslovanja regulativa in zakonodaja, medtem ko zahteve partnerjev z razvitih trgov
niso pomemben razlog. Dodatno so tuje analize pokazale, da je pomemben
dodaten faktor za uvedbo neprekinjenega poslovanja na razvitih trgih Se zahteva
kupcev in zahteva po operativni odpornosti poslovanja in razpolozljivosti, ki jih v
raziskavi v Sloveniji nisem zaznal.

V magistrskem delu sem prikazal vlogo in pomen neprekinjenega poslovanja
podjetja kot potrebnega elementa poslovanja v sodobnem podjetju. Zanje je vse
bolj pomembno, da je njihovo poslovanje pripravljeno na dinamicno prilagajanje
nepredvidenim situacijam na trgu, v zakonodaji, motnjam iz okolja. Zato morajo
preko zacetnega projekta in nadaljnjega programa neprekinjenega poslovanja z
mocno podporo managementa ta pristop prenesti v strategijo in kulturo podjetja.
V izvedeni anketi sem poskusal ugotoviti trenutno stanje slovenskih podjetij na
tem podrodju in narediti primerjavo s tujimi raziskavami. Vrednost izvedene
ankete se bo bistveno povecala, ¢e se bosta anketa in analiza periodi¢no ponavljali.
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S tem bi lahko bolje opazovali trende in razvoj na tem podrocju skozi ¢asovno
obdobje. Izvedena anketa je imela dolo¢ene omejitve, ki bi se jih v prihodnjih
raziskavah lahko resilo:

» Zajeti Sirsi krog anketiranih podjetij,
« Natancnejsa razvrstitev podrocja delovanja podjetja,

* Dodatni oz. novi razlogi za uvedbo programa neprekinjenega poslovanja:
zahteva strank, zahteva po operativni odli¢nosti,

e Zajeti Se dodatne elemente neprekinjenega poslovanja podjetij: nacrt
komuniciranja, uc¢inkovitost testiranja,...

Ne glede na te moZne popravke pa sem mnenja, da sta anketa in analiza
zadovoljivo pokazali glavne znacilnosti stanja neprekinjenega poslovanja v
slovenskih podjetjih in znotraj tega pokazali vlogo informatike. Z nadaljnjimi
raziskavami bi bilo mogoce ocenjevati tudi trende razvoja tega podrodja in
eventualno priblizevanje nacina upravljanja neprekinjenega poslovanja v
slovenskih podjetij s pristopi podjetij na razvitih trgih.
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8. Priloga

8.1 Vprasalnik za anketo

INSTITUT ZR_POSLOVAO INFORMATIHD

Upravljanje neprekinjenega poslovanja

V okviru podiplomskega Studija na Ekonomski fakulteti, v sodelovanju z Institutom za poslovno
informatiko, izvajam anonimno anketo o upravljanju neprekinjenega poslovanja v slovenskih podjetjih.
Vabim vas k sodelovanju v raziskavi, s katero Zelimo ugotoviti nivo in nacin uvajanja neprekinjenega
poslovanja v Sloveniji. Rezultati ankete so zaupne narave in ne bodo uporabljeni v druge namene.

1.

Katera je glavna dejavnost podjetja, v katerem ste zaposleni (oznadite le eno)?

D finané¢na institucija D gospodarska |:| javna uprava I:l zdravstvo
(banka/zavarovalnica) dejavnost
I:l storitve D trgovina |:| telekomunikacije I:l ostalo o

Va$ poloZaj v podjetju (oznadite le eno)?

D management D vodstvo IT l:l osebje IT I:l ostalo

Koliko ljudi je zaposlenih v podjetju (oznadite le eno)?
|:| do 20 |:| 20-100 |:| 100-500 |:| nad 500

Ali ima podjetje vpeljan plan neprekinjenega poslovanja?
I:l se pripravlja D jenarejen l:l seredno preizkusa I:l seredno obnavlja

Katere elemente neprekinjenega poslovanja podjetja imate vpeljane?

|:| obvladovanje tveganj D analiza vpliva na D plan obnove |:| visoka razpoloZljivost
poslovanje poslovanja
D rezervna lokacija D varnostne politike D upravljanje varnosti I:l krizni management

Kaj je bil glavni razlog za vpeljavo neprekinjenega poslovanja v podjetju?

[] zahteva regulative [1 zanteva poslovnega [ zanteva poslovodstva (| izku§nja zaradi izpada
partnerja poslovanja

Kaksna je bila vloga posameznih delov podjetja pri vpeljavi neprekinjenega poslovanja?

odlo¢ilna neaktivna
Management 5 4 3 2 1
Oddelek IT 5 4 g ) 1
Notranja revizija 5 4 3 2 1

Kako pogosto izvajate preizkus plana neprekinjenega poslovanja (oznacite le eno)?
I:l dvakrat letno D letno D obdasno I:l Se nikoli

Kako pogosto izvajate pregled in obnovo plana neprekinjenega poslovanja podjetja (oznacite le eno)?
I:l dvakrat letno I:l letno |:| obdasno I:l Se nikoli

10.

11.

Kako pogosto v podjetju zaznate motnje, ki bi lahko/so povzroéile izpad poslovanja (oznadite le eno)?

[ meseeno [1 kvartalno [ 1etno [ e nikoli
Kaksno vrsto motnje poslovanja ste Ze zaznali?

D varnostni incident D izpad IT opreme |:| izpad komunikacij D izpad el. energije
D naravna nesreca D fizi¢ni vdor (vlom) D doveski faktor D drugo_ i}

Ali bi bili pripravljeni sodelovati v enournem intervjuju, v katerem bi obravnavana podrodja natanéneje
obdelali? V primeru pozitivnega odgovora vas prosimo za kontakino informacijo:

kontakt:

Izpolnjene vprasalnike oddajte pri registracijski mizi.

Za vase sodelovanje v anketi se vam najlepse zahvaljujem,

Borut Znidar
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