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1 UVvOD

V specialisttnem delu se bom osredoétiona nedavne dogodke, ki so se pripetili v néjve
slovenski banki, kot posledica slabega izvajanjsate$kih usmeritev na podia
informacijskega sistema ter metodo in ukrepanjekBa8lovenije v tem primeru. Kot je
znano, je Nova ljubljanska banka tudi zaradi slabggjektnega vodenja projekta »SIGMA«
ob migraciji starih prilivno/odlivnih ré&unov padla v hudo krizo.

Krizo je oktutila vetina njenih komitentov, kot tudi komitentov bank bae skupine ter
Banke Celje in Gorenjske banke, ki se odrazala weg@mih vrstah pred b&nimi okni,
nepravilnih stanjih na transakcijskinc¢ta, napanih izpiskih, nedelujdih plecilnih karticah

in Se bi lahko nasStevali. Banka NLB d.d. je kriz@wtila kot izgubo komitentov, kot cca 100
mio SIT nerazporejenih sredstev zaradi neustrezaefganatskega razporejanja sredstev, kot
izjemno povéanje nedovoljenih negativnih stanja na transakitijskacunih zaradi
neustreznih notranjih kontrol in nedelovanja opgevalnih postopkov ter kot tudi izjemno
poveanje reklamacij in pritozb bé&nih komitentov.

Banka Slovenije (v nadaljevanju: BS), Nadzor drega poslovanja (v nadaljevanju: NBP) se
je s projektom »SIGMA« pr¥isreal ob rednem pregledu banke jeseni 2000. Ze taknat
inSpektorji ugotavljali doléena projektna tveganja in na njih tudi opozorildstvo banke
(Pismo banki NLB d.d., 2001). Glede na strateSkaangve banke in pomembnost projekta
smo se odldli, da projekt meséno spremljamo v obliki poxdl, ki jih je sestavljal vodja
projekta. Poréila smo do leta 2003 nekajkrat preverili z ustreanpregledi, vendar se je
vedno izkazalo, da ne odrazajo dejanskega stanjdi a te anomalije smo opozarjali
vodstvo banke, vendar vodstvo banke ni zaznalo damwie tveganj in nekako verjelo, da je s
projektom vse v redu (kakor jih je tudi seznanjatipa projekta). Pred dokénim polomom
projekta v letu 2003, smo vodstva vseh sodélbjbank na projektu (banke hare skupine
NLB ter Banka Celje in Gorenjska banka) pozvaliv& sestankov v Banko Slovenije, kjer
smo jim obrazlozili tveganja, ki izhajajo iz tak§aeprojektnega vodenja kot tudi posledice,
ki se lahko pripetijo ob nadaljevanju takSnega dé&leedsednik uprave NLB d.d. je na
zadnjem sestanku zatrdil, da zaradi njih ne ban&laarobe in tako se je BS, do kfitega
trenutka, odmaknila od te problematike.

Ob prehodu iz starih prilivno/odlivnih ¢ganov (tek@i racun, Ziro r&un, avista hranilna
knjizica in devizni r&un) na nov transakcijski &an, ki bil dolaten z Zakonom o pénem
prometu in sicer 1.7.2003, je banka iz starih siste IBM 4700 migrirala podatke v nov
informacijski sistem Bancs (stratesSki IS na peéfrgposlovanja z afani in produktni cilj
projekta »SIGMA«). Ob migraciji je priSlo do nappk uparjevanju posameznihétaov, kar
se je odrazilo v nagaih stanjih na transakcijskih danih; drugi kljini problem pa je bil v
nerazvitin ali nezadostno testiranih funkcionalifostamega transakcijskegacwaa (npr.
delovanje elektronske banke »Klik« 24x7 in avtomiedni opominjevalni postopki) v
informacijskem sistemu Bancs (Odredba banki NLB,2€03).

BS je Ze v prvem tednu kriznega obdobja (julij 200%edla pregled banke na podjw
poslovanja s transakcijskimidani za prebivalstvo in na podlagi zgoraj omenjargiotovitev
banki izdala odredbo za odpravo krSitev. BS jedvedbi banki nalozila, da nemudoma
sestavi krizni Stab in oblikuje akcijski && na podlagi katerega naj bi banka v najkrajSem
moznemcdcasu zmanjSala nastala tveganja in Skodo. Skoziestgpmi pritisk BS (tudi skozi
udelezbo na vsakodnevnih sestankih kriznega StalbdB) in spoznanje banke, kaj je
naredila narobe in kako postopati v béelo je banka do pomladi 2004 le izSla iz kriznega



obdobja, tako, da je jeseni 2004 Ze lahka@riaéa tudi novo strategijo na podjo
informacijskega sistema banke, ki jo v tem spestidhem delu tudi predstavljam.

1.1 OPREDELITEV CILJEV SPECIALISTI CNEGA DELA

V delu bom skuSal do&estiri cilje. Prvi cilj je predstaviti nédn dela Nadzora b&nega
poslovanja Banke Slovenije ter opisati metodo ddetoda dela temelji na ocenjevanju
elementov posameznih tveganj ter ocenjevanju latalitontrolnega okolja.

Drugi cilj je prikazati strateSke usmeritve nekdterslovenskin bank na podio
informacijskih sistemov ter z izbrano metodologjoikazati ugotovitve in tveganja pri
projektu prenove informacijskega sistema Nove ljarske banke d.d.

Tretji cilj je analizirati ugotovljena strateSkapnojektna tveganja ter prikazati kako je deloval
Nadzor batnega poslovanja v kriznem obdobiju, ki ga je povitnoslabo projektno vodenje
na projektu »SIGMA«.

Cetrti cilj pa je prikaz reSitve iz kriznega obdaobl@ ga je banka NLB d.d. dosegla skupaj z
Nadzorom batnega poslovanja Banke Slovenije, in ki se odragiaw strategije banke.

1.2 METODE PREUCEVANJA

Prvi cilf bom dosegel z obravnavo in predstavitjakona o Banki Slovenije in Zakonom o
bartniStvu v tistin¢lenih, ki so temeljni za izvajanja nadzora nad slskimi bankami ter s
predstavitvijo metodologije dela Nadzora taega poslovanja iz metodoloSkega piii@a
»POT« (Proces Obvladovanja Tveganj).

Drugi cilj bom dosegel z analizo stratesSkih usnesrita podrgju informacijske tehnologije v
nekaterih ve&jih slovenskih bankah ter prikazal nekatere ugdt®viNadzora baimega
poslovanja na izvajalnem delu strategij (projektienove informacijskih sistemov).

Tretji cilj bom dosegel s podrobnejSo analizo (mmabo metode »POT« ) obstigga
informacijskega sistema Nove ljubljanske bankeptejekta »Sigma« in njenega vodenja, kot
izvedbe strateSke usmeritve banke na pfdroformacijskega.

Cetrti cilj bom dosegel s prikazom ukrepov Bankev8ltije, ki jih je Novi ljubljanski banki
izdala v obliki priporgil in odredb z namenom zmanjSevanja strateSkihytesskih in
operativnih tveganj, in ki se odrazajo v novi ®maji banke na podtgu informacijskega
sistema.



2 BANKA SLOVENIJE V VLOGI NADZORNIKA
SLOVENSKEGA BAN CNEGA SISTEMA

2.1 ZAKONSKE PODLAGE ZA DELOVANJE NADZORA BAN CNEGA
POSLOVANJA

2.1.1 VLOGA IN PRISTOJNOSTI BANKE SLOVENIJE

Zakon o Banki Slovenije (v nadaljevanju: ZBS) d&jeoke pristojnosti Banki Slovenije,
hkrati pa tudi zelo spectine, torej tiste, ki se nanasajo na monetarno koliRepublike
Slovenije.

Iz te usmeritve izhaja temeljni cilj Banke Sloveniki je zagotavljanje stabilnosti cen. V
okviru zagotavljanja cenovne stabilnosti Banka 8toje podpira sploSno ekonomsko
politiko in si prizadeva za fin&no stabilnost, upoStevajonaeli odprtega trznega
gospodarstva in proste konkurence.

Pri uresnievanju nalog in pooblastil po tem in drugih zakemhnka Slovenije predvsem:

» oblikuje in uresniuje denarno politiko,

e oblikuje in uresniuje denarni nadzor,

* je odgovorna za splosno likvidnost Baega sistema,
» sodeluje pri transakcijah na deviznih in fidaihn trgih,
* sprejema v depozit sredstva bank in hranilnic,

e odpira r&une bankam in hranilnicam,

e ureja pl&ilne sisteme.

Poleg nalog iz prejSnjega odstavka opravlja tudgdrnaloge, posebej pa:

» upravlja z deviznimi sredstvi, kakor tudi z druddieo, ki ji je zaupana,

» lahko deluje kot pl&lni in/ali fiskalni agent drzave ter kot predstévrdrzave v
mednarodnih finatnih organizacijah v skladu z zakonom,

» odpira r&une drzavnim organom in osebam javnega prava igimrudeleZzencem na
denarnem trgu,

* v primeru potreb sprejema v depozit sredstva as@bpegjsnje toke,

» zagotavlja informacijski sistem za nemoteno opeajg vseh svojih funkcij,

e odpira r&une drugim finatnim institucijam (klirinSko depotni druzbi in boran
posredniskim druzbam), s katerimi sklene pogodbo,

» oblikuje, uveljavlja in nadzoruje sistem pravil zarno in skrbno poslovanje bank in
hranilnic ter

* izvaja nadzor nad bankami in hranilnicami, ki imaggez v Republiki Sloveniji.



2.1.2 VLOGA IN PRISTOJNOSTI NADZORA BAN CNEGA
POSLOVANJA

Na podlagi ZBS in Zakona o bamstvu (v nadaljevanju ZBan) Banka Slovenije opjavl

nadzor nad bankami, hranilnicami in drugimi pravinoeebami na podlagi zakona, ki ureja
bartniStvo in na tej podlagi oblikuje, uveljavlja in dworuje sistem pravil, ki zagotavljajo

standarde varnega poslovanja bank in hranilnic.

Pri oblikovanju sistema pravil, uregevanju nadzora in pri ukrepanju nad bankami,
hranilnicami in drugimi pravnimi osebami Banka S4aije upoSteva standarde in pripéla,
ki jih v ta namen oblikujejo pristojne dok®in mednarodne institucije.

Banka Slovenije opravlja nadzor nad bankami z namepreverjanjage banke spostujejo

pravila o obvladovanju tveganj in druga pravilaJodena z ZBan in predpisi izdanimi na
njegovi podlagi oziroma drugimi zakoni, ki urejgjoslovanje bank, in predpisi izdanimi na
njihovi podlagi.

Banka Slovenije opravlja nadzor tudi nad pravnisélmami, povezanimi z banké&e je to
potrebno zaradi nadzora nad poslovanjem banke.

Ce je za nadzor nad posamezno druzbo iz drugegawk@sii23.¢lena Zban pristojen drug
nadzorni organ, opravi Banka Slovenije pregled @astja te druzbe v sodelovanju s
pristojnim nadzornim organom.

Banka Slovenije opravlja tudi nadzor nad hranilnceditnimi sluzbami z namenom
preverjanja,ce hranilno kreditne sluzbe spoStujejo dble ZBan, ki se na podlagi prvega
odstavka 241¢lena Zban uporabljajo za hranilno kreditne sluzhepredpisi, izdanimi na
njihovi podlagi, ter doldbe drugih zakonov, ki urejajo poslovanje bank, ieppsi, izdanimi
na njihovi podlagi.

Banka Slovenije opravlja nadzor nad bankami s:

e s spremljanjem, zbiranjem in preverjanjem @drin obvestil bank in drugih oseb, ki
so po dolébah ZBan oziroma drugih zakonov dolzne gato Banki Slovenije
oziroma jo obve&ati o posameznih dejstvih in okaligah;

e opravljanjem pregledov poslovanja bank;

* izrekanjem ukrepov nadzora po tem zakonu.

Pregled poslovanja

Subjekt nadzora mora inSpektorju Banke Slovenij@jegovo zahtevo omogii, da opravi
pregled poslovanja na sedezu subjekta nadzora dmugih prostorih, v katerih subjekt
nadzora oziroma druga oseba po njegovem pooblagifavlja dejavnosti in posle, v zvezi s
katerimi Banka Slovenije opravlja nadzor.

Subjekt nadzora mora inSpektorju Banke Slovenijenjggovo zahtevo omogibi pregled
poslovnih knjig, poslovne dokumentacije ter adntnaisvnih oziroma poslovnih evidenc, v
obsegu potrebnem za izvajanje posameznega nadzim@ma Vv obsegu, dotenem z
zakonom, ki ureja posamezen nadzor.



Subjekt nadzora mora Banki Slovenije na njeno za&hizrciti racunalnisSke izpiske oziroma
kopije poslovnih knjig, poslovne dokumentacije widministrativnih oziroma poslovnih
evidenc.

Pregled poslovanja iz prvega in drugega odstavia dkena opravlja Banka Slovenije ob
delavnikih med 8. in 18. uro. Kadar je zaradi olasegiroma narave pregleda to potrebno,
lahko Banka Slovenije opravi pregled poslovanja fua 18. uri oziroma med nedelavnimi
dnevi.

Banka Slovenije mora pregled poslovanja opravigto, da s tem ovira normalno poslovanje
subjekta nadzora samo v taksni meri, kot je numpopravljanje nadzora v skladu z namenom
posameznega nadzora.

Subjekt nadzora, ki tanalnisko obdeluje podatke ozirom&unalnisko vodi poslovne knjige
in druge evidence, mora na zahtevo inSpektorja BaBkovenije zagotoviti ustrezne
pripomake za pregled poslovnih knjig in evidenc ter pre&knje ustreznosti ganalnisko
obravnavanih podatkov.

Banki Slovenije mora subjekt nadzora @todokumentacijo, iz katere je razviden popolni
opis dela ré&unovodskega sistema. Iz dokumentacije morajo lavidni podsistemi in
datoteke réunovodskega sistema. Dokumentacija mora zagotavfjagled v:

* ractunalnisko resitev;

e postopke v okviru raunalniske resitve;

» kontrole, ki zagotavljajo pravilno in zanesljivodd#avo podatkov;

» kontrole, ki prepréujejo nepooblagno dodajanje, spreminjanje ali brisanje hranjenih
racunalniskih zapisov.

Vsaka sprememba danalniSke reSitve (tanalniSkih programov) iz prvega odstavka 201.
¢lena ZBan, mora biti dokumentiranacasovnem zaporedju nastanka spremembe, skupaj z
datumom spremembe. 1z dokumentacije mora biti chevitudi vsaka sprememba oblike
datotek.

Redno por@anje
Banka ali hranilnica mora patati Banki Slovenije o naslednjih dejstvih in okélizah:

* spremembah podatkov, ki se vpisujejo v sodni regist

« sklicu skupsine in vseh sklepih, sprejetih na skéipg

* imetnikih delnic banke ter o pridobitvi oziroma sprembi kvalificiranih delezev iz
18.¢lena tega zakona,

» razreSitvi in imenovanjdlanov uprave,

* nameravanem odprtju, preselitvi, zaprtju alcasmem prenehanju podruznice ali
predstavniStva, oziroma spremembah vrste poslgih kipravlja podruznica,

* vsaki n&rtovani spremembi kapitala banke za 25% ozironta ve

« nalozbah v kapital nefingnih organizacij,

* nastanku velike izpostavljenosti,

« pomembnejSih spremembah v strukturi kapitala,

* prenehanju opravljanja dalenih baknih oziroma drugih finainih storitev.



Uprava banke ali hranilnice mora Banko Slovenijenndoma obvestiti o naslednjih
dogodkih:

e (e je ogrozena likvidnost ali solventnost banke,

e e nastopijo razlogi za prenehanje ali odvzem dewgdj za opravljanje ba&nih
storitev oziroma prepoved opravljanja posameznii@itoa poslov ali drugih finagnih
storitev,

» ¢e se finanni polozaj banke spremeni tako, da banka ne dos@ganalnega kapitala
iz 68.¢lena ZBan,

* Ce je banka zsela z obSirnejSo prenovo informacijskih sistemawalje banka zgela
z razvojem nove ponudbe storitev, ki so pretezrdpge z informacijsko tehnologijo,

» drugih dogodkih, ki lahko vplivajo na varno in skidboposlovanje banke.

Porocanje na zahtevo Banke Slovenije

Banka ali hranilnica mora na zahtevo Banke Sloeepgsredovati pordla in informacije o
vseh zadevah, pomembnih za opravljanje nadzoraroaiizvrSevanje drugih pristojnosti in
nalog Banke Slovenije.

Banka Slovenije izda sklep o pdemju, s katerim predpiSe podrobnejSo vsebino gilorn
127.¢lena ZBan, ter nan in roke por@anja o dejstvih in okoli8nah iz 127 ¢lena ZBan.

Ukrepi nadzora
Ukrepi nadzora nad banko po ZBan so:

» odreditev odprave krsitev;

» odreditev dodatnih ukrepov;

» prepoved opravljanja datenih barnih poslov oziroma drugih fingnih storitev;
* odvzem dovoljenja;

e izredna uprava;

» prisilna likvidacija banke;

« odlotanje o razlogih za stej banke.

Odredba o odpravi krsitev

Banka Slovenije izda odredbo o odpravi krSité®,pri opravljanju nadzora nad banko ali
hranilnico ugotovi:

» daclan uprave banke nima dovoljenja iz 2&na ZBan;

 da banka ne izpolnjuje pogojev za opravljanje ¢hén storitev oziroma drugih
financ¢nih storitev iz 38¢lena ZBan oziroma drugega odstavkéléna ZBan;

» da banka opravlja druge finare storitve, za katere ni pridobila dovoljenja Bank
Slovenije, oziroma opravlja dejavnosti, ki jih port zakonu ne sme opravljati;

» da banka krSi pravila o obvladovanju tveganj;

» da banka krsi pravila o vodenju poslovnih knjigomslovnih porgil, notranji reviziji
oziroma o revidiranju letnih potd;

» da banka krSi obveznosti péemja in obve&anja,



» da banka krSi druge dalbe ZBan oziroma na njegovi podlagi izdanih predpiso
oziroma drugih zakonov, ki urejajo poslovanje hank

V odredbi iz prvega odstavka 13lena Zban dol& Banka Slovenije rok za odpravo krSitev.

Porocilo o odpravi krsitev

Banka mora v roku iz drugega odstavka 1d&na ZBan odpraviti ugotovljene krsitve in
Banki Slovenije dostaviti potdo, v katerem opiSe ukrepe za odpravo krSitev.oéilr je
potrebno priloziti listine in druge dokaze, iz kdteizhaja, da so bile ugotovljene krSitve
odpravljene.

Ce iz porgila iz prvega odstavka 13%lena Zban in prilozenih dokazov izhaja, da so bile
krSitve odpraviljene, izda Banka Slovenije atflo, s katero ugotovi, da so bile krSitve
odpravljene. Banka Slovenije lahko pred izdajo dlkoopravi ponoven pregled poslovanja v
obsegu, potrebnem za ugotovitev ali so krSitve adpmne.

Ce je porgilo nepopolno oziroma iz potda in priloZzenih dokazov ne izhaja, da so
ugotovljene krSitve odpravljene, Banka Slovenijalba odredbo nalozi dopolnitev paiita
in ji dologi rok za dopolnitev.

Banka Slovenije mora odibo oziroma odredbo iz drugega oziroma tretjegaaviist 131.
¢lena Zban izdati v tridesetih dneh po prejemu pitam odpravi krSitev, sicer se Steje, da so
bile krSitve odpravljene.

Dodatni ukrepi za uresnrievanje pravil o obvladovanju tvegan;j

Ce Banka Slovenije pri izvajanju nadzora ugotovipdaka huje krsi pravila o obvladovanju
tveganj, lahko z odredbo o odpravi krSitev odredi haslednje dodatne ukrepe:

* nalozi upravi banke, da sprejmecrtaukrepov za zagotovitev minimalnega kapitala
banke;

* nalozi upravi banke in nadzornemu svetu, datstdi skup&no delntarjev banke ter
predlagata sprejem ustreznih sklepov, kot na primer

o sklep o povéanju osnovnega kapitala banke z novimi vlozki,
o sklep o poveéanju osnovnega kapitala banke iz sredstevdatabi

e nalozi nadzornemu svetu banke, da raztégna oziromaclane uprave in imenuje
novegatlana oziromalane uprave;

e prepove banki dajanje posojil oziroma opravljangtbih oziroma drugih finafnih
poslov za doléene osebe z neprimerno kreditno boniteto;

» prepove banki sklepanje poslov s posameznimi &eii ¢lani uprave, nadzornega
sveta, povezanimi druzbami ali investicijskimi sklaki jih upravlja druzba za
upravljanje, ki je z banko povezana oseba,;

* nalozi upravi banke, da sprejme in opravi ukrepe za

0 izboljSanje postopkov upravljanja s tveganii;

spremembo podtg poslovanja banke;

omejitev dajanja posojil;

izboljSanje postopkov izterjatve zapadlih terjabewke;

pravilno vrednotenje bilamih in zunajbilagnih postavk;
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o izboljSanje raunovodsko informacijskega sistema;

0 izboljSanje postopkov notranjih kontrol in notraggerevidiranja;

o druge ukrepe, potrebne za uregev pravil o obvladovanju tvegan;:
* nalozi banki izvedbo ukrepov, dd@enih z ZBS.

Steje se, da banka huje krsi pravila o obvladovarggan; ce:

* ne dosega minimalnega kapitala iz @88na ZBan,;

* ni organizirala poslovanja oziroma ne vodi t&koposlovnih knjig, poslovne
dokumentacije ter drugih administrativnih in posidv evidenc tako, da je mo¢g®
kadarkoli preveriti ali posluje v skladu s pravlbbvladovanju tveganj;

* ne sprejme ukrepov in dalo pravil za ustrezno vrednotenje bitaih in
zunajbilargnih postavk oziroma&e te postavke vrednoti v nasprotju z ZBan oziroma
na njegovi podlagi izdanimi predpisi;

» opravlja druge finatne storitve, za katere ni pridobila dovoljenja Bartklovenije,
oziromace opravlja dejavnosti, ki jih po ZBan ne sme ogedyl

» sklepa pravne posle oziroma opravlja pravna dejamga podlagi katerih nastane
izpostavljenost banke do posamezne osebe v nasgrdgl@dbami ZBan;

* izplata dividende v nasprotju s 93enom ZBan;

e pogosto krSi obveznosti pratesnega in pravilnega pdianja, doléene z Zban
oziroma na njegovi podlagi izdanimi predpisi;

» sklepa navidezne posle z namenom tapga prikazovanja fingnega polozaja ali
izpostavljenosti banke;

e opravlja druge posle, ki lahko ogrozijo njeno li#imost oziroma solventnost;

* ne izpolnjuje obveznosti zagotavljanja sredsteizpkcilo zajantenih viog.

2.2 ORGANIZIRANOST ODDELKA ZA NADZOR BAN CNEGA
POSLOVANJA

2.2.1 ORGANIZACIISKA SHEMA

NataSa Pukl
direktorica NBP

Matej Krumberger
namestnik direktorice

Odsek za izvajanje kontrole Odsek za analize in regulativo Odsek za licenciranje
Bostjan Zorman Anka Mikli¢ Lea KoSak
pomocénik direktorice pomocnica direktorice vodja odseka

[
[ [ |
20 svetovalcev in 10 analitikov 4 pravniki 4 koordinatorji 2 pravnika
inSpektorjev za evropske zadeve
in Baselske direktive

Slika 1: Organizacijska struktura oddelka za Nadzar‘nega poslovanja



2.2.2 OPIS DELA POSAMEZNIH ODSEKOV

Analize in regulativa badnega poslovanja

Odsek »Analize in regulativab&mega poslovanja« je odgovoren predvsem za naslednje
aktivnosti:

* izdelovanje sistemske podlage za izvajanje nadzamn& in hranilnic,

* spremljanje mednarodnih prip@ibna podr@ju nadzora,

* svetovanje pri izvajanju fingne zakonodaje,

* izdelovanje navodil za uporabo c¢rtmovodskih standardov in d@novodsko
svetovanije,

» kontroliranje poslovanja bank in hranilnic na pailaredloZenih porél in druge
dokumentacije,

* ukrepanje za odpravo nepravilnosti pri poslovangumkoin hranilnic in spremljanje
odprave nepravilnosti,

* analiziranje poslovanja bank in hranilnic,

» sodelovanje z zunanjimi doiai in tujimi institucijami,

» sodelovanje pri pripravah na kontrolo v bankahramnfinicah ter

* izvajanje izrednih nalog.

Izvajanja kontrole bahega poslovanja
Odsek »lzvajanje kontrole bamega poslovanja« je odgovoren za izvajanje nastedajog:

e predhodno pripravljanje za kontrolo na podlagi pw2ednih porgil bank in hranilnic
ter druge dokumentacije, s katero razpolaga oddeRiR,

* neposredno kontroliranje poslovanja v bankah imihwecah,

» ukrepanje za odpravo ugotovljenih nepravilnostigaslovanju bank in hranilnic,

* nadzorovanje izvajanja sprejetih ukrepov proti lmankn hranilnicam,

e svetovanje za izboljSanje poslovanja bank in hremibri neposrednih pregledih,

* spremljanje in analiziranje bank,

* sodelovanje s tujimi revizijskimi hisami,

e ugotavljanje pogojev za uvedbo &mega postopka v banki,

e uvajanje predsanacijskih ukrepov v bankah in hrécah,

» pripravljanje ocene finamega stanja banke ter moznosti in ekonomske ufgawsti
sanacije,

e uvajanje sanacijskega postopka v banki,

e ugotavljanje pogojev za uvedbo likvidacijskega ppka v banki ter

* vizjemnih primerih upravljanje in vodenje banke.

Izdajanje dovoljenj (licenciranje)
Odsek »lzdajanje dovoljenj« izvaja naslednje naloge
e priprava podzakonskih predpisov na pagliazdajanja dovoljenj in soglasij,

* svetovanje pri izvajanju predpisov s pagjeoizdajanja dovoljenj in soglasij,
* obdelovanje vlog in priprava patibza izdajo dovoljenj in soglasij,



priprava in razlaga odét o izdanih dovoljenjih ter
kontrola izvajanja izdanih odtb.

2.3 BANKE IN HRANILNICE V SLOVENUJI

2.3.1 SISTEM LICENC ZA OPRAVLJANJE BAN CNIH STORITEV, KI

JIH 1ZDAJA BANKA SLOVENIJE

Bancne storitve v Republiki Sloveniji lahko opravlja:

banka oziroma hranilnica, ki za opravljanje tehris#@ pridobi dovoljenje Banke
Slovenije;

podruznica tuje banke, ki pridobi dovoljenje Bat${evenije za ustanovitev;

banka drzavelanice, ki v skladu s tem zakonom ustanovi podm@ma obmdju
Republike Slovenije oziroma je v skladu s tem zakonpoobla&ena neposredno
opravljati bakne storitve na obntqu Republike Slovenije.

Seznam licenc za opravljanje bamh storitev

Bartne storitve iz 1. ttke prvega odstavka 8lena ZBan so:

sprejemanje depozitov ter dajanje kreditov za sxajn.

Druge finakne storitve iz prvega odstavka @ena ZBan ter 73¢lena Zakona o trgu
vrednostnih papirjev (ZTVP-1) so:

PR
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factoring;

financni zakup (leasing);

izdajanje garancij in drugih jamstev;

kreditiranje, vklji&no s potrosniskimi krediti, hipotekarnimi kredmi financiranjem

komercialnih poslov;

trgovanje s tujimi plé&lnimi sredstvi, vkljitno z menjalniskimi posli;

trgovanje z izvedenimi finamimi instrumenti;

zbiranje, analiza in posredovanje informacij o kr@dsposobnosti pravnih oseb;

posredovanje pri prodaji zavarovalnih polic, poaak, ki ureja zavarovalnistvo;
a. izdajanje elektronskega denarja;

izdajanje in upravljanje drugih @i#nih instrumentov (npr. ptalne in kreditne

kartice, potovalnéeki, bartne menice);

10. oddajanje sefov;
11.posredovanje pri sklepanju posojilnih in kreditpitslov;
12. storitve v zvezi z vrednostnimi papirji, po zakokuureja trg vrednostnih papirjev;

a. sprejemanje in posredovanje naraa nakup ali prodajo vrednostnih papirjev;
ki jih izvrSujejo druge borzno posredniSke druzpesfedovanje naéd);

b. nakup ali prodaja vrednostnih papirjev po nalogaarr&un stranke (borzno
posredovanje);

c. nakup ali prodaja vrednostnih papirjev po nalogmana&un borzno
posredniske druzbe (trgovanje za svoprg;

d. gospodarjenje z vrednostnimi papirji po naloguarr&un posamezne stranke
(gospodarjenje z vrednostnimi papirji);
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e. posebne storitve v zvezi z vrednostnimi papirji in;

f.

pomozne storitve v zvezi z vrednostnimi papirji;

g. svetovanje podjetjem glede kapitalske strukturs|qme strategije in

sorodnih zadev;

13.upravljanje pokojninskih skladov po zakonu, ki arppkojninske sklade;

14.opravljanje storitev pkalnega prometa;

15. opravljanje skrbniskih storitev po Zakonu o inveiggkih skladih in druzbah za

upravljanje;

a. opravljanje skrbniskih storitev po Zakonu o varskupcev stanovanj in

enostanovanjskih stavb

2.3.2 POIMENSKI SEZNAM BANK IN HRANILNIC S SEZNAMOM

LICENC POSAMEZNE BANKE

Seznam bank, podruznic tujih bank in hranilnic,irkiajo dovoljenje Banke Slovenije za
opravljanje baénih storitev iz 1. toke prvega odstavka tretjegdena ZBan; ter drugih
financ¢nih storitev iz prvega odstavka@ena ZBan.

Naziv banke, podruznice ali hranilnice in sede

Licence iz seznama licenc

Abanka Vipa d.d., Ljubljana

1,3,4,5,6,7,8,9,10,12(a,b,c,d,e,f),13,14,15

(2)

Bank Austria Creditanstalt d.d., Ljubljana

1,3,4,5,6,8,9,12(a,b,c,d,e,f),14,15(a)

Banka Celje d.d., Celje

1,3,4,5,6,8,9,10,12(a,c),14

Banka Domzale d.d. Domzale

1,3,4,5,8,9,10,12(a),14

Banka Koper d.d., Koper

1,3,4,5,6,8,9,10,12(a,b,c,d,e,f),13,14,15(;

Banka Zasavje d.d., Trbovlje

1,3,4,5,8,9,10,14

DeZelna banka Slovenije d.d., Ljubljana

1,3,4,5,6,7,9,10,12(a,b,c,d,e,f),14

Factor banka d.d., Ljubljana

1,3,4,5,6,7,9,12(a,b,c,d,e,f),13,14

Gorenjska banka d.d., Kranj

1,3,4,5,6,9,10,12(a,b,c,d,e,f),14

Hypo-Alpe-Adria Bank d.d., Ljubljana

1,3,4,5,6,9,10,12(a,b,c,d,e,f),14

Koroska banka d.d., Slovenj Gradec

1,3,4,5,6,8,9,10,12(a),14

Nova kreditna banka Maribor d.d., Maribor

1,3,4,5,6,8,9,10,12(c),14

Nova ljubljanska banka d.d., Ljubljana

1,3,4,5,6,7,8,9,10,11,12(a,b,c,d,e,f),14,1°

PosStna banka Slovenije d.d., Maribor

1,3,4,5,9,12(c),14

Probanka d.d., Maribor

1,2,3,4,5,9,10,12(a,b,c,d,e,f),14

Raiffeisen Krekova banka d.d., Maribor

1,3,4,5,6,9,10,12(a,b,c,d,e,f),14

SKB banka d.d., Ljubljana

1,2,3,4,5,6,7,8,9,10,11,12(a,b,c,d,e,f),14

Slovenska investicijska banka d.d., Ljubljana

V likvidaciji.

Volksbank — Ljudska banka d.d., Ljubljana

1,3,4,5,6,8,9,12(a,C),14

BKS Bank AG, Bana podruZnica, Ljubljana

2,6

Kaerntner Sparkasse AG, Podruznica |1,2,3,4,5,6,7,8,9,10,11,12,13,14
Sloveniji, Lj.

Zveza bank G.m.b.H., PodruZnica Ljubljana, L|.2

Delavska hranilnica d.d., Ljubljana 3,4,5,9,14

Hranilnica LON d.d., Kranj 1,3,4,5,7,9,10,11,14

HKS Vipava p.o., Vipava 3,4,14

5(a)
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3 METODOLOGIJA IZVAJANJA NADZORA S
PROCESOM OCENJEVANJA TVEGANJ

3.1 STRATESKA TVEGANJA

StrateSko tveganje je tveganje izgube, ki nastaradz nepravilnih poslovnih odidev,
neustreznega izvajanja sprejetih @itlev ali premajhne odzivnosti na spremembe poslgane
okolja.

To tveganje je odvisno od skladnosti med postawt)estratesSkimi cilji banke in poslovno
strategijo za dosego teh ciljev, angaziranih sexdsta doseganje ciljev, in kvaliteto
implementacije. Sredstva za izpeljavo poslovnihjeeil so tako oprijemljiva, kot

neoprijemljiva. Slednje vsebujejo komunikacijsketipgoslovne sisteme in vodstvene
sposobnosti in moznosti. Notranje organizacijskaciimosti je potrebno vrednotiti z vidika
moznih vplivov ekonomskih, tehnoloskih, konkuteih, regulativnih in drugih sprememb v
okolju.

Poslovna strategija

Pri ugotavljanju potencialnih vplivov strateSkegadanja je poleg same kvalitete strategije
potrebno ocenjevati njeno agresivnost, odzivnosspramembe v okolju in napake pri njeni
implementaciji. Z vidika sprejete poslovne stra@gn narave poslov je potrebno ocenjevati
poslovno strategijo predvsem z vidika ciljnih skammgov in produktov.

NajmanjSe tveganje predstavlja jasna in konsematstrategija, ki je podprta z odzivnostjo
managementa za spremembe, ki se dogajajo v induBtdomembno je, da je strategija
ustrezno podprta s potrebnim kapitalom, upravljatskadrom in drugimi ustreznimi resursi.
Tudi agresivho poslovno strategijo je potrebno @ueds v Wi skladnosti z odzivnostjo

managementa na spremembe v okolju in razpoloZtjiwvokapitala in drugih potrebnih

sredstev.

Poslovno strategijo je potrebno ocenjevati tudidika definiranost poslanstva institucije in
ciliev, interne kulture in korporacijskih vrednédjeranco sprejemanja tveganj ipd. Vsekakor
predstavlja veliko tveganje agresivna poslovnategiiga, s slabo postavljenimi cilji in slabo
odzivnostjo na spremembe, ki prihajajo iz okoljavalitetna implementacije poslovne
strategije mora biti podprta tako, da so stratekiusklajeni s kadrovskimi in tehnoloSkimi
zmoznostmi ter, da so strateski cilji ustrezno kamirani znotraj organizacije.

Poslovno okolje

Dolocene spremembe v okolju so za banko vsekakor priggieidzato je pomembno, da jih
upoSteva pri svojem poslovanju. Vplivi okolja sepwslovno strategijo se razlikujejo tako v
¢asu kot tudi po razinih teritorijih. Najpomembnejsi vplivi iz okolja sesekakor spremembe
v trznih in ekonomskih pogojih, obnaSanju komitentovajanje novih produktov, politha
stabilnost, sprememba regulative irtothjivost na tehnoloSke spremembe.

NajmanjSe tveganje za banko predstavlja njeno delevv stabilnem in predvidljivem
ekonomskem, polignhem in trznem okolju, med tem ko najje tveganje predstavlja

12



delovanje v zelo nestabilnem in nepredvidljivem lpkoki je ekonomsko nerazvito in
politicno nestabilno.

Odzivnost na spremembe v okolju

Na osnovi strateskih usmeritev lastnikov in postgtrategije mora banka poslovati v skladu
S sprejetimi operativnimi plani, ki pokrivajo vsaogratja delovanje banke, zato je
pomembno, da banka spremlja urésmanje plana in ukrepati v primeru odmikov dejaigske
poslovanja od zastavljenih ciljev.

Pomembno je, da se banka s svojimi éd@mi hitro odzivati na poslovne spremembe na
trgu (npr. sprememba obrestne mere, pojav novénieastoritve), na regulativne spremembe
(sposStovanje veljavne zakonodaje), na tehnoloSkeosio (pri novih ndinih obdelave
podatkov na podkgu informacijske tehnologije, z uvajanjem novih bailm poti) in na druge
spremembe v okolju.

Trendi

StrateSko tveganje je v banki neprestano prisatnsei ga morajo lastniki in uprava banke
vedno znova zavedati. Preverjati morajo rezultatgits odiccitev v praksi, saj se notranje
odlccitve v banki sréujejo s trajno spremenljivimi pogoji okolja.

3.1.1 STRATEGIJA LASTNIKOV

Nadzor batnega poslovanja (v nadaljevanju NBP) ugotavljaezstost izvajanja strategije
lastnikov skozi sled& vprasanja:

» Kaksna je struktura lastnikov in katere poslovnaestve podpirajo?
» Kako nadzorujejo urestgvanje predvidenih ciljev?
» Kako sodelujejo z zunanjo in notranjo revizijskozio?

3.1.2 STRATEGIJA UPRAVE

NBP ugotavlja ustreznost izvajanja strategije uprskozi sled& vpraSanja:

e Kako udejanja usmeritve lastnikov?

» Kako sledi planskim aktom?

« Kako pogosto ukrepa za doseganje planskih usme@ritev

» KaksSen informacijski sistem si je zagotovila?

» Alije pravaiasno seznanjena s poslovnim dogajanjem v banki?
« Aliima jasno razmejena pooblastila znotraj uprewve odnosu do vodilnih delavcev?
» Katere nove dejavnosti &rduje?

» Kako hitro se odziva na zakonske spremembe?

» 'V kaksni meri izvaja notranjo zakonodajo?

* Ali uprava spostuje notranjo zakonodajo?

» Katere tehnoloSke novosti uvaja?

« Katere poslovne povezavednaje?

» Katere kapitalske nalozbe drtuje?
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» Kako skrbi za izobrazevanje svojih delavcev?
» KaksSen sistem nagrajevanja ima?

» Kaoliksno je menjavanje delavcev?

» KakSen odnos ima do sluzbe notranje revizije?
» Ali upoSteva ugotovitve notranje revizije?

3.2 REPUTACIISKO TVEGANJE — TVEGANJE UGLEDA

Tveganje ugleda je tveganje izgube, ki nastanedzakegativne podobe, ki jo imajo o banki
njene stranke, poslovni partnerji, lastniki in naaheki. Ta podoba vpliva na vzpostavljanje
novih poslovnih odnosov in storitev ter na vzdriggaze obstogh. To tveganje lahko
privede banko v pravne spore, v fidan izgubo in povzré upad komitentov.

Tveganje ugleda se nanaSa na vse dele institutiysebuje odgovornost za kar najee
pozornost pri delu s strankami ter s skupnostjo.

3.2.1 VTIS NA TRGU

Podobo, ki jo bodo dobili o instituciji njene stkenin konkurenti na trgu, je odvisna od
vzdrzevanja stopnje zaupnosti znotraj institugjgstovanja pogodbenih odnosov, skladnosti
s predpisano prakso in @timi standardi okolja ter korektnostjo instituciekonkurerni
tekmi.

Dejavniki, ki vplivajo na upad ugleda institucijgi pmjenih komitentih so lahko razhi:
vsiljevanje postopkov in p&d, ki jih druge banke ne uveljavijajo (besedilagoob v
drobnem tisku, ki jih komitent ne prebere...), re@tpvanje zaupnosti podatkov,
nesodelovanje uprave s sindikati in zakonodajplogosto menjavanje uprave, vpletenost v
trgovanje z notranjimi informacijami, pranje demarfinanciranje terorizma, krSitev embarga
in drugih uredb, ter vpletenost v druge dvomljivasie, katerih namen je zaobiti zakonodajo
ali oSkodovanije tretjih strank.

Na splosni vtis o banki vplivajo tudi pritozbe kdemtov (pisma bralcev), vedenje
usluzbencev, udelezba v pravnih sporih, banki nengni ¢asopisniclanki, neustrezno
obveganje, govorice, morebitne prevare, vrednost delaiborzi, rezultat finammih izkazov,
viSina dividende, toZarjenja s konkurenti, préagnost izpolnjevanj pogodb ipd.

3.2.2 VTIS ZAKONODAJALCA

Nadzorne institucije (predvsem centralna bankaneigeza trg vrednostnih papirjev, dawv
organ) bodo cenile banko glede na njeno uspeSnimvyawge v okviru predpisanih norm,
njeno redno in ®no por@anje ter pripravljenost, da se odzove v primernkdnih zahtev.

Ugled banke zmanjSujejo konflikti z nadzornimi ihstijami in davnimi oblastmi ter plé&lo
glob in stroskov.
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Tveganje ugleda se nanaSa na podobo banke v jawmgstmeni za upravo banke najbolj
obcutljivo podraje, ki ima za banko dolgoéoe posledice v izgubi komitentov. Uprava mora
S posebno strategijo zagotoviti, da vsi zaposlehijdjo v smeri najlepSe podobe banke.

3.3 KREDITNA TVEGANJA

Kreditno tveganje pomeni tveganje fikae izgube, ki je posledica dolZznikove nezmoznosti,
da zaradi kateregakoli razloga ne izpolni svojariime ali pogodbene obveznosti v celoti.
Kreditno tveganje se pojavlja v banki na vseh pgjitrdoanitnega poslovanja, kjer nastajajo
tvegane bilatne postavke, ki obsegajo vse dospele in nedospatkokaine in dolgoréne
kredite, nalozbe v vrednostne papirje in dolgom naloZzbe v kapital, eskontirane menice,
terjatve iz izvedenih (izpeljanih) finanih instrumentov, s katerimi se trguje na prostegu,t
nalozbe v naloZzbene nepre&mine, obrgunane obresti, nadomestila in opravnine (prowzije
ter terjatve za plamne garancije, avale in druge prevzete obvezndsige pri bankah ter
ostale postavke, ki jih je mozno razporediti na gmeznega dolZznika. Obstaja tudi na
podrajih, kjer nastajajo tvegane zunajbitare postavke banke, ki obsegajo izdane garancije,
avale, nekrite akreditive, prevzete nepreklicneezmosti iz odobrenih kreditov in odobrene
neizkori€ene limite iz okvirnih kreditov, odobrene in neizi&ene limite po plé&lnih
karticah oziroma zneske zaupanja pocihtéh karticah ter druge prevzete obveznosti in
morebitne obveznosti, na osnovi katerih lahko mastzbveznost péaa s strani banke.

Kreditno tveganje vkljtuje tudi dezelno tveganje, ki pomeni tveganje mdstaizgube v
primeru mednarodnega kreditiranja, ki je povezarekanomskim, socialnim in polénim
okoljem dolznikove drzave ter kot njegovo posebibtiko transferno tveganije, ki obstaja,
kadar dolZznikova obveznost ni nominirana v lokaismluti.

Kultura prevzemanja kreditnega tveganja

N&tin prevzemanja in upravljanja s kreditnim tveganjeneno izmed osnovnih komponent
skrbnega in vestnega upravljanja banke predvsemisiisiskanja optimalnega razmerja med
donosom in tveganjem pri posamezni nalozbi, pripsku tipu nalozb in nalozbenemu

portfelju kot celoti.

Ker predstavlja v v@ni bank kreditno tveganje naj$e delez tveganj pri njihovem
poslovanju, je njegovo identificiranje, merjenj@remljanje ter nadziranje pomemben znak
financne skrbnosti in kvalitete banke na vseh pojitno

Kultura prevzemanija kreditnega tveganja pomeni thiaapisano filozofijo banke v smislu
natel, ciljev in strategije. To nadalje determiniranod uprave in zaposlenih do kreditnega
tveganja, doléitev nivojev pooblastil, objektivnost in konsisteast pri izmenjavi informacij,
obravnavo strank ipd.

NBP ocenjuje néan prevzemanja tveganj (konzervativnost, skrbnosgresivnost,

inovativnost), sledenje celotne kreditne funkcipeegeti strategiji banke ter odnos uprave in
zaposlenih do tvegan;.

15



Kljuéni produkti in trgi

Vecja kot je raznovrstnost produktov, pri katerih sgaplja kreditno tveganje ter bolj kot so
raznovrstni trgi (stranke), na katerih deluje baniialj kompleksno postaja obvladovanje
kreditnega tveganja.

NBP na tem mestu ocenjuje produktno strukturo knedja portfelja, kvantitativno in
kvalitativno obvladovanje produktov ter nivo izpmdienosti do posameznih trgov (delov
trzi&ka).

Znacilnosti portfelja

Zn&ilnosti potfelja NBP ocenjuje glede na verjetnosslpbSanja kvalitete portfelja in glede
na n&in oziroma uspesnost izterjave neyla Koncentracija ali razprsenost kreditnega
portfelja je obdelana v naslednjem elementu tvegan;

Verjetnost slabSanja kvalitete portfelja in s teedanja verjetnosti neptd se odraza preko
sledeih faktorjev:

» kvaliteta in uporaba sistemov za ocenjevanje strabknitetnih analiz (credit scoring,
creditworthiness models),

* n&ini pridobivanja strank v smislu di@ma osebne obravnave strank, uporabe
posrednikov in uporabe drugih distribucijskih p@ipr. internet, telefon),

* uporaba bonitetnih ocen zunanijih institucij,

e kvaliteta in rednost analiz gibanja donosa po &a#li nivojih portfelja,

» identifikacija, spremljanje in reagiranje na vpliveunanjih faktorjev, kot so
ekonomski, trzni in panoZni pogoji poslovanja temka@nodajne in tehnoloSke
spremembe,

« analiziranje in obravnavanje histtmih podatkov glede zamud pri p&vanju, delnih
placilih ipd.

NBP n&in oziroma uspesnost izterjave nefilaocenjuje skozi uporabo instrumentov za
izboljSanje kreditne kakovosti (credit enhancememsiroma nd&nov za zmanjSevanje
tveganja (risk mitigation): vrste, kvaliteta, ugimest in viSina zavarovanj, finamh zavez,
pobotanj, kreditnih izvedenih finanih instrumentov ipd. Redno pregledovanje zavarpvan
katerih vrednost je odvisna od gibanj na trgu (nppreménine, vrednostni papirji) je nujno.
Posebne rezervacij za kreditna tveganja in njihgloanje so pomemben indikator kvalitete
kreditnega portfelja, vendar niso determinanta ikneda tveganja ampak so rezultat
racunovodskih politik.

Koncentracija portfelja

Koncentracija se pojavi, kadar vsebuje portfeljksprekomeren obseg kreditnih poslov do
posameznega komitenta, skupine povezanih osebmeasa panoge, geografske regije,
posamezne tuje drzave ali skupine podobnih draae veste kreditnih poslov ali posamezne
vrste zavarovanja. Prekomerna koncentracija fgee olkutljivost banke na neugodne
spremembe na podijo, kjer so skoncentrirani kreditni posli ter nasfabSanje zavarovan.
Skrbno in previdno upravljanje kredithega portfef&ljucuje minimiziranje tveganja

16



koncentracije z razvijanjem in uporabo politik tpostopkov za zagotavljanje njegove
razprsenosti.

Politike razprSenosti kreditnega portfelja moragda biti jasno izrazene, vkievati cilje
glede sestavljenosti portfelja in do&di omejitve izpostavljenosti posameznim strankam,
skupinam povezanih oseb, panogam, geografskim amgijnovim ali Zze obstajan
proizvodom ter vrstam zavarovan|. Kadar je kredpoirtfelj banke osredoten na eno
geografsko regijo, lahko banka doseze razprSenagtobravanjem kreditnih poslov tistim
kategorijam strank, ki na gospodarske cikle regmir@azlicno, ali z razknimi linijjami
proizvodov.

3.4 TRZNA TVEGANJA

Trzno tveganje je tveganje spremembe trznih sprgivier{cena, obrestna mera, devizni
tecaj). V okvir trznega tveganja tako spadajo pozkujgveganje, obrestno tveganje ter
valutno tveganje. Trzno tveganje se poj&ei,banka izvaja vlogo vzdrzevalca trga, trguje ali
pa zavzema pozicije v obveznicah, delnicah, tughutah, blagu ali izvedenih finanih
instrumentih.

Pozicijsko tveganje je tveganje izgube, ki nastzar@di spremembe trznin¢sgev obveznic,
delnic, blaga ali izvedenih fin&nih instrumentov. Na viSino pozicijskega tveganjaiwa
nestanovitnost t@ajev finargnih instrumentov, sestava portfelja figarh instrumentov v
banki ter likvidnost finaénih instrumentov, ki jih ima banka v svojem poiftielBanka v
svoji strategiji doldi, koliko pozicijskega tveganja je pripravljena sjeti ter skladno s tem
postavi limite glede na boniteto izdajatelja vrestnega papirja, vrsto vrednostnega papirja
ter likvidnost vrednostnega papirja. Pri oceni idnosti vrednostnega papirja mora banka
upoStevati tudi vrsto kotacije (borzna kotacijapgtr trg, sivi trg, medbami, OTC trg),
moznost zapiranja pozicije (glede na Stevilo vzdaksev trga, globino trga, razmik med
nakupnimi in prodajnimi @&ji,...) ter nestanovitnostdajev vrednostnega papirja.

Valutno tveganje je tveganje izgube, ki hastanadiaapremembe deviznih¢gev. Na visino
valutnega tveganja vpliva viSina odprte pozicijgwyi valuti, nestanovitnost posameznega
tecaja tuje valute ter likvidnost trgov za posameziatuto. Banka v svoji strategiji daip
kako visoko valutno tveganje je zanjo sprejemljigo skladno s tem postavi ustrezen sistem
limitov. Pri postavitvi limitov mora banka upoStevékvidnost trgov za vsako posamezno
valuto (globino trga, obseg dnevnega trgovanjaniazned nakupnimi in prodajnimi &aji)

ter nestanovitnost ¢ajev za vsako posamezno valuto.

Nestanovitnost t&ajev finanénih instrumentov in tujih valut

Visino tefaja finarfnega instrumenta in tuje valute dédta na eni strani ponudba, na drugi
strani pa povprasSevanje po figaem instrumentu oz. tuji valuti. Na spremembo penega
tetaja 0z. téaja povprasevanja po finamem instrumentu vplivajo razhi dejavniki, kot npr.
uspesnost poslovanja podjetja, sprememba gospedmrsli finaknega polozZaja drzave, v
kateri podjetje posluje, prakovani trendi ipd. Na spremembda@dga tuje valute pa pomembno
vpliva tudi denarna politika posamezne drzave.

Visja, kot je préakovana nestanovitnostcétga finargnega instrumenta oz. tuje valute,
vecjemu pozicijskemu tveganju se banka izpostavlja.
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Banka Slovenije ocenjuje gakovano nestanovitnostésga na podlagi nestanovitnosttaga
v preteklosti, pricemer upoSteva tudi Ze znane informacije, ki bi peemembo t&aja
utegnile vplivati v prihodnosti.

Sestava trgovalnega portfelja fingnih instrumentov

Sestava portfelja fina@mih instrumentov m&no vpliva na viSino trznega tveganja, kateremu
se banka izpostavlja. Splosno velja, da nalozbbwemice prinasajo manjSe trzno tveganje,
kot naloZbe v delnice ali pa izvedene fitila@ instrumente. Prav tako velja tudi, da je pgytfel
sestavljen iz majhnega Stevila raznovrstnih fimim instrumentov bolj tvegan, kot portfelj,
sestavljen iz velikega Stevila raznovrstnih fitih instrumentov (W§a razprSenost).

Banka dol@i sestavo portfelja finamih instrumentov, skladno z viSino tveganja, KiZgsi

prevzemati. Za dosego minimalnega trznega tvegamara banka portfelj finamih

instrumentov sestaviti tako, da Bon bolj raznolik glede na vrste finanih instrumentov,
trge, kjer se trguje s temi finmmi instrumenti, panoge iz katerih izhajajo ti dgni

instrumenti ter stranke, ki so fin&re instrumente izdale.

Banka Slovenije ocenjuje tveganje, ki izhaja izt®es trgovalnega portfelja finanih
instrumentov na podlagi raznolikosti ter lastnéiséncnih inStrumentov (tveganje, donos), ki
portfelj sestavljajo.

Valutna neusklajenost aktive in pasive

Na viSino prevzetega valutnega tveganja v bankivaptudi viSina odprte pozicije po
posamezni valuti (valutna neusklajenost aktive asiye).Ce so valutne pozicije banke v
celoti zaprte, banka ni izpostavljena valutnemwgérgu. To je v praksi zelo tezké ne celo
nemoga@e zagotoviti. Ne samo, da ob vsaki sklenitvi posiamogae v istem trenutku
skleniti nasprotnega posla, s katerim bi bankawealeopozicijo, tudi sama struktura postavk v
aktivi in pasivi je kljub zaprtosti pozicije lahkeelo razléna npr. neusklajenost preostale
dospelosti aktivnih in pasivnih postavk, nezmoznosihvestiranja v instrumente takih
lastnosti, ki bi predstavljalecinkovito varovanje pasivnih pozicij in obratno. Bandolai,
kaksno valutno tveganje je pripravljena sprejatistdadno s tem doto limite za posamezne
pozicije v tujih valutah.

Banka Slovenije ocenjuje valutno neusklajenost vaktin pasive na podlagi pregleda
pomembnosti viSine odprte devizne pozicije v posarnhealuti v povezavi z nestanovitnostjo
njenega téaja.

Likvidnost finanénih instrumentov in tujih valut

Likvidnost finartnega instrumenta oz. tuje valute pomeni moZznosbjdale prodaje
finannega instrumenta oz. tuje valute z minimalno izgubo

Vecja kot je likvidnost finatnih instrumentov oz. tujih valut, ki jih banka pdsge, nizjemu
likvidnostnemu tveganju se banka izpostavlja.
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NBP likvidnost finagnih instrumentov in tujih valut ocenjuje na podlagegleda:

e trga, na katerem se s firagmm instrumentom oz. tujo valuto trguje (globingaty
obseg dnevnega trgovanja, razmik med nakupnimiodgnimi t&aji),

» obremenjenosti finamih instrumentov (npr. hipoteka, repo, ...) in

* moznih sprememb likvidnosti trga v prihodnosti zirgprememb dawne ali druge
zakonodaje.

3.5 LIKVIDNOSTNA TVEGANJA

Likvidnostno tveganje je tveganje, ki nastane, kobanka nesposobna izpolniti svoje
obveznosti ob njihovi dospelosti, ne da bi se itak nezeleni izgubi. Likvidnost je
sposobnost banke preziveti zmanjSanje vlog, porathazapadle obveznosti kot tudi
poveevati nalozbe.

Likvidnostno tveganje je tesno povezano z drugimeganji v banki (npr. s kreditnim
tveganjem, obrestnim tveganjem, valutnim tveganjenpg obtajno rezultat transformacijske
funkcije, ki jo opravlja banka, ko zbrane kratkéme vlioge nalaga v dolgafoe nalozbe.
Likvidnost je pomembna komponenta poslovanja v \satkah, saj izravnava pakovana in
nepriakovana gibanja v bilanci stanja ter zagotavlja ras

Banka je likvidna, kadar lahko v razumneiasu in po razumni ceni pridobi potrebne vire
(bodisi s poveéanjem obveznosti bodisi s prodajo nalozb). Cenaidikosti je funkcija
splosnih trznih pogojev in tveganosti banke, ka@rdaznava trg.

Vecja potreba po likvidnosti se ataijno pojavice:

« odide veji vlagatelj,

* je velik del vlog kratkordne narave,

* je velik del kreditov nedonosnih (ni denarnega joka

* se obeta kori®nje véjega dela neizkoré&enih odobrenih okvirnih kreditov ke
* je koncentracija kreditov v sektorju s firgammi problemi.

Banka lahko pow&a likvidnost na sled® na&ine:

* pove&a visoko-likvidne nalozbe,

* pove&a kratkor@no zadolzenost,
e zmanjSa dolgorne nalozbe,

e pove&ia dolgor@ne obveznosti ite
* pove&a kapital.

Ohranjanje nalozb v likvidni obliki zaradi zagot@wija likvidnosti obéajno predstavlja
relativno izgubo zasluzka glede na druge nalozbro2nosti, zato je iskanje optimalnega
razmerja med likvidnostjo in dalkonosnostjo banke eden izmed temeljnih kriterijev
upravljanja z likvidnostjo.
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Struktura virov

Struktura virov sredstev je kiuai vidik likvidnosti in obiajno pomeni z&tek ocenjevanja
likvidnostnega tveganja. Banka, ki ima stabilno,gbsegu veliko in razprSeno bazo virov, bo
verjetno imela manj likvidnostnih problemov, kotnia, ki takSne baze virov nima. Pri
ocenjevanju strukture virov je potrebno analizirati

e strukturo vlog po produktih,
» vrsti vlagateljev in
» dospelosti.

Poleg Stevila ré&unov in stanja na njih je potrebno analizirati tiedrukturo depozitnih
produktov in vrsto vlagateljev. Vlagatelje o6&jno Iatimo na gospodinjstva, gospodarske
druzbe in drzavo. L&eno obravnavanje je potrebno zaradi ramdga vzorca obnasanja, ki ga
kaZe vsaka posamezna skupina vlagateljev.

Stabilnost virov
Glede stabilnosti virov veljajo naslednja sploSravpa:

* Dolgoraine vioge so bolj stabilne kot kratk@éree, saj pri slednjih banka ne ve, ali
bodo ob dospelosti podaljSane ali ne.

* Vloge gospodinjstev so bolj stabilne kot vloge gmfgrskih druzb in drzave. Vloge
gospodarskih druzb so nanireolj okiutljive na spremembe obrestnih mer in drugih
trznih dejavnikov, medtem ko pri drzavnih viogathka naletimo tudi na druge
kriterije, kot so npr. politini interesi.

* Majhne vloge so bolj stabilne kot velike, saj jemorebitnem prenosu velike vioge v
drugo banko vlagatelj v boljSi pogajalski poziafjilahko doseZe viSjo obrestno mero.

Na stabilnost virov vpliva tudi trdnost vzpostanggia poslovnega odnosa z vlagatelji. Vloge
vlagateljev, s katerimi banka ze dolgo sodelujéma razvit vsestranski poslovni odnos, t.].
sodeluje tudi na podiéu aktivnih poslov (nalozbe), bodo @hjno bolj stabilne. Banka
poslovne odnose z vlagatelji goji preko rednih ogelstikov, obve&nja in promocijskih
gradiv.

NBP ocenjuje strukturo viog po produktih, vrsti gédeljev in dospelosti ter stabilnost
posamezne vrste viog.

Koncentracija virov

Pomemben element likvidnostnega tveganja je konzejd virov sredstev. Koncentracija
virov sredstev izpostavlja banko potencialnim lwostnim tezavam zaradi nefakovanih
dvigov vlog. Splosni likvidnostni problemi posamega deponenta ali sektorska nelikvidnost
lahko v primeru velike koncentracije viog precejaajo likvidnost banke. Se posebej je
banka izpostavljena likvidnostnemu tveganjie veje Stevilo vlog zapade v krajSem
c¢asovnem obdobju. Banka mora zagotavljati razprderniog glede na izvor (po posameznih
vlagateljih, vrstah vlog, posameznih trgih in ps@meznih valutah), viSino in rok dospelosti.
NBP ocenjuje razprsSenost vlog glede na izvor, olisegk dospelosti.
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Dostop do virov

Banka pridobiva vire sredstev na rémk n&ine: z zbiranjem vlog, z zadolZzevanjem na
kratkoragnem denarnem trgu, z zadolZzevanjem na kapitalskgon ali z izdajo delnic.
KolikSen zadolzitveni potencial ima banka, je teakweniti, saj je odvisen od kapitalske
pozicije banke, bonitetne ocene banke, ugleda remutnih trznih pogojev. V obdobju
negotovosti veliki vlagatelji ne bodo naklonjenijimam bankam, saj naj bi bile te po njihovi
presoji bolj tvegane. Podobni vzorec obnaSanjaapkd zasledimo tudi pri velikih bankah,
kadar imajo te solventnostne probleme. V primernchidn skupin je potrebno pri
likvidnostnem potencialu upoStevati tudi morebitikvidnostno podporo mathe banke ali
drugih oseb v skupini. Banka mora redno preverjaikSne so moznosti pridobitve
posameznih vrst virov sredstev ter slediti razvaglicnih oblik financiranja na trgu.

NBP ocenjuje dostop banke do virov sredstev, ngihpanesljivost, stabilnost in razprSenost.

Likvidnost nalozb

Ker ima banka relativno majhen vpliv na obseg visoedstev, mora likvidnost zagotavljati
tudi z likvidnimi nalozbami. Obseg likvidnih nalozki naj bi jih drzala banka, je funkcija
stabilnosti strukture virov sredstev in potenciaka@sti nalozb. Kadar je struktura virov
sredstev ugodna in stabilna, rast nalozb pa prgnadje potreba po likvidnostni rezervi
nizja. Veja likvidnostna rezerva je potrebna, kadar:

e konkurergno okolje nudi alternativne investicijske produkte,

e se pojavi bistveno zmanjSanjecjik vlog,

* je pomemben del virov kratka¥oih in spremenljive strukture,

« vecji del kreditnega portfelja sestavljajo nedonosmiditi,

* se préakuje, da bo v prihodnostrpan veji del odobrenih okvirnih kreditov ali druge
zunajbilargne aktive.

NBP glede na strukturo virov sredstev in potencatmst naloZb ocenjuje ustreznost vrste in
obsega likvidnih nalozb ter moznosti njihove vélgvosti.

Razmik v dospelosti virov sredstev in nalozb

Do razmika v dospelosti virov sredstev in naloZihgga zaradi osnovne funkcije banke, to je
transformacije kratkokmih vlog v dolgoréne nalozbe. Banka se navedenemu razmiku ne
more izogniti, lahko pa gacinkovito upravlja. Razmik v dospelosti virov sreslsin nalozb

je pogosta metoda ocenjevanja izpostavljenostiidikestnemu tveganju, ptiemer je dan
vedji pomen kratkoréni neusklajenosti.

NBP ocenjuje obseg in gibanje razmika dospelosbwsredstev in nalozb.

3.6 OPERATIVNA TVEGANJA

Operativno tveganje je tveganje izgube, ki nastaaeadi neprimernega ali neuspeSnega
izvajanja internih procesov, ravnanja ljudi, delojasistemov ali zaradi vpliva zunanjih
dejavnikov. Operativho tveganje vkiuje tudi IT tveganje, ki je tveganje izgube kot
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posledica neustrezne informacijske tehnologije inocesiranja predvsem z vidika
obvladljivosti, dostopov, integralnosti, nadzorangprekinjenosti. Prav tako vkfuje pravno
tveganje, ki je tveganje izgube, ki nastane zaka8enja zakonov, podzakonskih aktov,
navodil, priporgil, sklenjenih pogodb, dobre béare prakse ali ethih norm.

Kot izhaja iz zgornje definicije operativhega tvaga so bistvene kategorije, ki nanj vplivajo:

e ljudje (kadri): kultura, etika, motivacija, znanpeine ipd.;

* procesi: sestava, izvedba, jasnost, ustreznosegoocin kontrol, postavitev ciljev,
komunikacija;

e sistemi: primernost, varnost, razpoloZzljivost ipd.

Zaradi deregulacije in globalizacije finanh storitev ter vedno wge sofisticiranosti
financnih tehnologij postaja poslovanje bank vedno bajnkleksno. Razvoj tehnologije,
natinov komuniciranja, Stevilne zdruzitve in prevzermaredno povéanje obsega storitev in
produktov, prenos nekaterih poslovnih funkcij naamje poslovne partnerje (outsourcing) ter
poveana uporaba fin&mih tehnik, ki na eni strani zmanjSujejo kreditnanzno tveganje, na
drugi strani pa powveljejo operativno tveganje, nakazuje, da je treba dperativnemu
tveganju veéji pomen, kot ga je bil delezen dosle). Kljub tenmdga se pojem operativho
tveganje ter s tem povezane aktivhosti za njegoentifikacijo, ocenjevanje, spremljanje,
nadzor in zmanjSevanje pojavlja ze zelo dolgo,gagle v zadnjih letih b&na industrija z
novim pristopom uspela enotno opredeliti in ustoeawrstiti operativno tveganje.

Konkreten pristop k upravljanju operativnhega tvegaje odvisen od dejavnikov, kot so
velikost in sofisticiranost banke ter narava in kdeksnost njenih poslovnih aktivnosti. Ne
glede na te razlhosti, pa so zadinkovit okvir obravnavanja operativhega tveganjavseki
banki kljuinega pomena:

* jasna strategija,

* nadzor uprave in viSjega managementa,

* kultura upravljanja z operativnim tveganjem,

e nadzor nad operativnim tveganjem (ki med drugimjukije jasno razmejitev
odgovornosti in dolZnosti),

» sistem identifikacije in ocenitve,

* implementiran proces spremljanja in internega {anéa,

* izdelane poslovne politike, procesi in postopki,

* nartovanje nepretrganega poslovanja za primer krizaaimer.

* izvajanje javnih razkritij glede njihovega pristopapravljanju operativnega tveganja.

3.6.1 KADRI

Za uspesSnostjo vsake organizacije stojijo njeniozfgmi. Zato kadrovska funkcija ali
upravljanje gloveskimi viri predstavlja izredno pomembd&ean pri obvladovanju tvegan,;.

NBP ocenjuje, v kaksni meri lahko banka svojo pastostrategijo urestilje z obstojéo
strukturo zaposlenih na vseh ravneh. Pri tem upaStgelikost, kompleksnost in
transparentnost organizacije, kompleksnost in razateost njene ponudbe ter kompleksnost
sistemov, ki jih uporablja pri poslovanju.
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Druge relevantne kadrovske zadeve so (obravnawajpostreh nivojih - uprava, sredniji
management, zaposleni):

» zasedenost sistematiziranih delovnih mest,

* razpolozljivost potrebnih profilov na trgu delovsiée,

» kvalitatativni indikatorji (motiviranost, pripadngszkusenost, izobrazbena raven),
« fluktuacija,

e izobrazevanje,

* nasledstveni plan, sukcesija,

* viSina pl&, denarnih nadomestil in drugih ugodnosti v priraerg okoljem.

Na tem mestu NBP tudi obravnava, kako je urejempanje z zaupnimi informacijami.

3.6.2 PROCESI

Aktivnosti v banki lahko s procesnega vidika randel na:

e o0shovne bafme procese (npr. stanovanjski krediti, zamenjav&sthih mer, rentno
varéevanje),

* procese upravljanja (npr. razvoj in spremembe @hrobve&anje uprave, pot@nje
zunanjim institucijam),

e podporne procese (npr. izpeljava sprememb v infolisia opremi, dodeljevanje
uporabniskih dostopov) in

* izboljSevalne procese (npr. obravnavanje pritotbjeitno vodenje).

Njihovo Stevilo je doléeno z velikostjo in strukturiranostjo banke, Steml in
kompleksnostjo produktov/storitev ter metodologifravljanja s procesi.

NBP obravnava procese v banki s kriteriji: celosifo standardizacija, urejenost,
dokumentiranost, skladnost (z ostalimi procesi, azitpyno zakonodajo), obvladovanije,
tocnost, praveasnost, tehina podprtost, nadzor. Posebno je potrebno izpdstagjnike v
procesu (tudi téke preskoka; ang. milestones), kjer je potenciaheganje najvge.

3.6.3 SISTEMI

V tem elementu je naj¢@ poudarek na informacijskih sistemih in z njimoyezano
infrastrukturo. Izpostavimo lahko naslednjeke:

» Strategija: povezanost oziroma usklajenost s paslostrategijo banke z vidika
podpore obstojeemu in prihodnjemu poslovanju. Pomemben je primeoenos
vodstva do te tematike.

* Obvladljivost: v interesu banke je ime@imbolje vzdrzevane, prilagodljive,

kompatibilne sisteme. Obvladljivost sistemov (steyj programska, infrastrukturna
informacijska oprema) je tem slab8am vedja je njihova heterogenost.
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* Dostopnost: na tem mestu poudarjamo kvaliteto awxanja in urejenost
uporabniskih dostopov, sistem avtorizacij (pravér) povezanost z zunanjimi subjekti
(poskusi nasilnih vdorov v sistem, uporaba enkpg@ozarni zid ipd.).

* Integralnost: vaznejSi indikatorji za ocenjevane stanje podatkovnega modela
(nekonsistentnost, nepopolnost, neazurnost, ne@ogst), neusklajenost
podatkov/informacij z zakonodajo in notranjimi délg pravocasnost informacij.

* Nadzor sistemov: se obravnava z dveh plati — pragljavo (sistemov ali njihovih
sprememb), kjer govorimo o kvaliteti testiranjagamiziranosti notranjih razvojnih
procesov in kontakti z zunanjimi dobavitelji ter ppeljavi, ko obravnavamo uvedbo
kontrolnih tak, dokumentiranost, odzivnost notranjega in zurgmjesebja na
napake.

* Neprekinjenost delovanja: pogostnost prekinitev odahja, potrebencas do
vzpostavitve prejSnjega stanja, ¢ima varovanja podatkov, odnosi z zunanjimi
dobavitelji, organiziranost (dezurstva, krizni tinpd.), primernost, kvaliteta in
poznavanje plana neprekinjenega delovanja, izvajatjess"” testov.

e Uporabnost: vazna je primernost sistemov za posjevan nivo ter vrste
produktov/storitev, ki jih ima banka, nadalje padst (nadomestitev tmih z
avtomaténimi procedurami), poznavanje in stopnja uporabestsani kornih
uporabnikov ter uporabniSka prijaznost z vidika Ikete programske opreme in
podpore IT strokovnjakov (notranji in/ali zunanji).

3.7 PROJEKTNA TVEGANJA

V nadaljevanju je opisana metoda, ki jo NBP upqeapti identifikaciji projektnih tveganj in
upravljanju s projektnimi tveganji pri razvoju pragnske opreme, oziroma prenovah
informacijskih sistemov poslovnih bank v smislu amnja strategije na podio
informacijske tehnologije.

3.7.1 SPLOSNO O PROJEKTNIH TVEGANJIH PRI PRENOVI
INFORMACIJSKEGA SISTEMA

Tveganja na projektu razvoja programske opremerainove informacijskega sistema, kot
izvajanja strategije na podfjo informacijske tehnologije, so tisti mozni zapléd se lahko
pojavijo in ogrozijo uspeh projekta kot tudi izvedistrategije.Ce se tveganj pra¥asno
zavemo, se lahko nanje pripravimo, jih onemogo ali vsaj ublazimo njihove posledice.
Tveganja, ki se jih ne zavedamo, pa praviloma pma&o nepréakovane probleme s
Skodljivimi posledicami za uspeh projekta.

Raziskave kazejo, da se na projektih razvoja progke opreme v povpigl malo
uporabljajo metode za upravljanje dejavnikov tvggaizkusnje tistih, ki omenjene metode
uporabljajo, pa kazejo, da Zze majhno vlaganje ma p@dr@ju obrodi opazne rezultate.
UspesSne organizacije na svojih projektih vlagaj@o510 % planiranih sredstev v aktivnosti,
ki so direktno povezane z metodami upravljanja &ngg
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Kaj je to tveganje?

Tveganje je moznost, da se nek problem pojavi wogomosti. Tveganje Se ne pomeni
dejanskega obstoja nekega problema. Zaradi kompdskis in nasSe nezmoznosti
obvladovanja vseh podrobnosti, vedno obstaja maZmtas se zgodi kaj nepredvidenega.
Tveganje je dejstvo, ki spremlja vsako dejavnoatoBstoj tveganja sta potrebna dva pogoja:

P - verjetnost za nastop nekega pojava
L - Skodljivost tega pojava.

Kako pomembno je tveganje in s kakSno resnostjgegaotrebno obravnavati, nam pove
kriticnost tveganja. Kritinost tveganja (E) je odvisna od verjetnosti (P§kodljivosti (L).
Izrazimo jo kot produkt verjetnosti in SkodljivosE = PxL.

Pogosto se zgodi, da se tveganja ne zavedédme razlog temu nepomembnost tveganja, to
ni zaskrbljuj@e. Drug&e pa je v primeru, kadar se ne zavedamocketja tveganja, kajti
kriticha tveganja je potrebno upoStevati, ugotoviti njinadejavnike, nadzorovati njihov
razvoj in po potrebi ukrepati, da prefirao njihovo uresriitev.

Tveganje samo po sebi $e ne prinada $kode. Skogmjse Sele takrat, ko se tveganje
uresnéi. Najvesji stroski so ohiajno povezani z odpravo posledic nastale Skodezkzke, da
je najbolj racionalno vlagati napore in sredstvadejavnosti za ugotavljanje tveganj in
prepr&evanje njihovega razvoja. Na tej ugotovitvi sloretoda upravljanja tvegan;.

Kje so viri tveganj na projektu razvoja programsk@reme in projektu prenove
informacijskega sistema?

Projekti razvoja programske opreme in projektownpke informacijskega sistema so po svoji
naravi tvegani v smislu izpolnjevanja zahtev ®@aika, doseganja planiranih rokov in
koris¢enja razpolozljivih virov.

i

il \ 5
i Tehnologija

Strona
Jprema :_4: 2 R

Madrtovanje, v Programski Uvajanje,

analiza, razva ; proizvod vzdrievanje 4
‘ Strogki \\%f

Razvona
programska

Slika 2: Sistemska shema razvojnega sistema, wekatge izvaja projekt razvoja programske opreme
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Kreativna narava razvoja programske opreme

Razlog za veliko tveganje projektov razvoja proggkenopreme lezi v dejstvu, da je razvoj
programske opreme pretezno intelektualno delo. gf#es$no intelektualno delo pa je poleg
znanja in posebnitioveskih lastnosti: kreativnosti, inovativnostiyentivnosti, potreben tudi
navdih. Zato je intelektualno delo tezko n&tam planirati. Pri razvijalcih programske opreme
pogosto naletimo na dve skrajnosti. Prva skrajposipira natagno planiranje projekta in
slepo zaupa, da bo vse potekalo po planu. Drugajnglst pa goji preptanje, da zaradi
kreativne narave razvoja programske opreme, ni degoedvideti, kaj vse se bo pripetilo in
zato podrobno planiranje sploh nima smisla.

Pomanjkanje znanja

Razlog za veliko tveganje projektov razvoja progken opreme je tudi hiter razvoj
racunalniske tehnologije, ki zahteva veliko vlaganjaebraZzevanje in usposabljanje. R&sto

potrebe povzréajo pomanjkanje kadrov, zato je tezko pridobitiuz&ne in talentirane kadre
za sestavo uspesSnih projektnih timov. Posledicaogpvegani projekti, ki se ne realizirajo do
konca ali ne zakljtijo po planu. Vse skupaj se odraza kot:

* pomanjkanje izkusenj,

* nepoznavanje metod in tehnik,

* nepoznavanje novih tehnologij in razvojnih metod,
» slabo definiranih in nalinkovitih razvojnih procesih.

Zahteve In préakovanja nar@nika

NajpogostejSa so tveganja, povezana z nerazumevargegnikovih zahtev in ptiakovan.
V zgodnjih fazah projekta (analiza, aneovanje) Se lahko dovolimo daleno stopnjo
nepoznavanja nataikovih zahtev, v fazi izgradnje pa ne sme biti @oib negotovosti g
sicer se ob predaji izdelkov tveganja spremenijproableme in nezadovoljstvo naroka.
Tveganja, povezana z zahtevami garka, so naslednja:

* nijasne vizije proizvoda,

* nijasnih zahtev glede funkcionalnosti proizvoda,

» zahteve nimajo definiranih prioritet,

* naranik ne sodeluje v fazi analize indreovanja,

* pogoste so spremembe zakonodaje in z njo povezahiev,

e neuinkovito obvladovanje sprememb in izvajanje anapmsledic sprememb.

Vodenje projekta

Odgovornost vodstva projekta je v zagotavljanjugyeg za nemoten potek projekta v smeri
zastavljenih ciljev. Vodstvo projekta odl o pogojih za izvedbo projekta, nadzira potek ter
analizira strosSke in uporabo virov. Pogosto se ggial se na seznamih potencialnih tvegan;
ne nahaja veliko tveganj povezanih z vodenjem gtaje&kar pa ne pomeni, da tveganj na tem
podraju ni veliko. Ravno nasprotno, veliko jih je. Raglaa to pa je povsertlovesSke
narave, saj nike ne izpostavlja rad svojih lastnih slabosti. Nekagnih tveganj, povezanih z
vodenjem projekta:
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* neustrezno planiranje,

» slab nadzor izvajanja projekta,

* nedefinirane odgovornosti in pristojnosti,
* nerealne obljube,

* nerealna ptiakovanja vodstva,

« konflikti med sodelavci na projektu.

Odvisnosti od zunanjih dejavnikov

Stevilna tveganje izvirajo tudi iz odvisnosti odnamjih dejavnikov, s katerimi se projekt
povezuje. Nekaj zrgdnih primerov:

» izdelki ali storitve, dobavljene s strani nandka,
» izdelki ali storitve, dobavljene s strani podiz\egv,
e povezovanje med raZhimi sistemi...

Tveganja, pogojena z zunanjimi dejavniki so Se pes@roblematina, ker jih je tezko

ugotoviti, njihovo prepréevanje pa je otezeno. Potrebno je zagotoviti odkotouniciranje
in sodelovanje med vodstvi povezanih in medseboasnih sistemov.

3.7.2 UPRAVLIJANJE PROJEKTNIH TVEGANJ

Razli¢ni nivoji upravljanja tveganj

Upravljanje tveganj lahko izvajamo na r&nih stopnjah razvoja:

Re&®vanje problemov, ko ti ze nastopijo. Aktivnosti
1. |GaSenje pozara prepugene  iniciativi posameznikov in  potek
neorganizirano.

Ucinkovito in sistematino odpravljanje posledic nastd
2. |Odpravljanje posledic problemov. ReSevanje problemov poteka organiziram
ucinkovito.

Organizirano in ginkovito planiranje aktivnosti za reSevg
nastalih problemov. Ugotavljajo se mozZna tveganij
pripravijo plani reSevanja situacije za primer, sgatveganj
uresnéijo.

Planranje in izvajanje aktivnosti z namenom odkriv
4. |Preventivno delovan  [tveganja in prepevanja njihove ureséiive. Aktivno s¢
izvajajo dejavnosti upravljanja tveganj.

Odkrivanje in onemog@nje dejavnikov, ki bi lahko post
Onemog@anje tveganje Aktivnho se izvajajo dejavnosti upravljanja tvega
dejavnikov tveganja poudarkom na aktivnem odkrivanju potencialnih tvegal
njihovem odklanjanju.

3. [ZmanjSevanje tvegan

Tabela 1: Razvojne stopnje upravljanja tvegan;
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Upravljanje tveganj na prvem, drugem in tretjemofuvpomeni bolj ali manj organizirano
spopadanje s problemi, ki so ze nastopili. Na tesprgah razvoja se tveganja lahko
zavedamo, vendar ne storim@esar ali pa ne moremo storitéasar za njihovo preptiev.

Selegetrti in peti nivo v pravem pomenu upravljata sgamsji in nudita moznost za dejansko
prepré&evanje uresgitve tveganja.

Proces upravljanja s tveganji

Metoda upravljanja tveganj obsega tehnike, s pgoné&aterih sistematho ugotavljamo
tveganja ter izvajamo ukrepe za pregnanje njihove ureséitve. Uporabo metode je
potrebno planirati in vkljéiti med procese razvoja programske opreme.

Proces upravljanja s tveganji obsega aktivhostpodra:jih ugotavljanja in preptevanja
tveganj. Aktivnosti ugotavljanja tvegan) imajo namedkriti, analizirati in ovrednotiti
kriticnost¢im vecjega Stevila tvegan). Vsa ugotovljena tveganja\sdeatirajo v predpisani
obliki, najbolje v podatkovni bazi. Urejena evidantveganj je osnova za planiranje in
izvajanje ukrepov prepéevanja uresgitve tvegan.

3.7.3 UGOTAVLIJANJE PROJEKTNIH TVEGANJ

Odkrivanje tvegan|

V okviru aktivnosti odkrivanja tveganj zelimo zhrat ugotoviti ¢im vec potencialnih tvegan;
na projektu. Vsak sum za pojav problema, ki lahlkddtkoli Skoduje ciliem projekta, je
potrebno zabeleziti v evidenco tveganj. Podatkndijih vsebuje taka evidenca, so navedeni
v tabeli 2.
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Slika 3: Diagram poteka procesa upravljanja tvegan;
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Odkrivanja in evidentiranja tveganj se kot vodjajekta lahko lotimo individualno. NajboljSe
rezultate pa bomo dosegie ugotavljanje tveganj postane sestavni del projelkdktivnosti.

O pomenu ugotavljanja tveganj indrau njihovega evidentiranja je potrebno seznarse v
¢lane projektne skupine. Dalimno odgovorno osebo, ki ima nalogo skrbeti za aaoje
evidence tveganj. Za sistentad ugotavljanje tveganj pa lahko uporabimo tudi v
nadaljevanju opisanih tehnik.

Viharjenje mozganov

Viharjenje mozZganov je Se posebej primerno izvestid z&etkom nove faze projekta.
Sestane se 4-6 strokovnjakov z vseh pégrki so zajeta v projektu. Tema je ugotavljanje
tveganja na projektu. Vsaka ideja je dobrodoSlasak lahko pove toliko idej, kolikor jih
hoce. Ideje se lahko ponavljajo in dopolnjujejo. Vdeje se zapiSejo. Zbrane ideje na koncu
vsakclan skupine oceni. Skupni rezultat ocen @dlo uvrstitvi predloga v evidenco tvegan,;.

Zapisovanje idej

Tehnika je podobna kot pri viharjenju mozganov. K/edelezenec na list zapiSe najman;j tri
svoje ugotovitve. Po dotenemcasu (5 min) udeleZenci liste podajo vsak svojensedo.
Vsak prebere ugotovitve svojih sodelavcev ter jpalni s svojimi predlogi in dopiSe
predloge, ki se jih je naknadno spomnil. Listi gmeénjujejo, dokler se krog ne zakijun
vsak svojega dobi nazaj. Tako zbrane predloge @éeima skupni seznam. Vsi udelezenci
ocenijo predloge na skupnem seznamu. Skupni rézodeen odlda o uvrstitvi predloga v
evidenco tvegan,.

Modificirano viharjenje mozganov je pripaipvo izvesti z uporabo elektronske posSte. Vodja
pripravi osnutke predlogov in jih razposlje sodelaw. Sodelavci pripiSejo svoje predloge in
jih vrnejo vodji. Vodja vse predloge uredi in zdrtgr ponovno razposlje.

Elektronska konferenca
Programska oprema za podporo skupinskemu delu afaageedbo elektronske konference,
ki jo lahko s pridom izkoristimo za ugotavljanjeeganj. Konferenco odpremo za vsak projekt

posebej ali pa za celo organizacijo. Konferencaaniti moderirana. Moderator mora skrbeti
za odpiranje tem, urejati vsebino in obiegs sodelavce, ki so dolzni prispevati svoje mnenje

Redni sestanki projektne skupine

V dnevni red sestankov projektne skupine lahko wkipo totko ugotavljanja tveganj in
sodelavce pozovemo, da povedo svoje mnenje.

Postni nabiralnik

Postni nabiralnik je lahko klasn, v katerega lahko kdorkoli odda svoje pismo.kicapa
imamo odprt elektronski postni nabiralnik, v katmesodelavci poSiljajo svoja spdiia.

Koristnost klasinega poStnega nabiralnika se izkaze takrat, kaglgyojrebno zagotoviti
anonimnost predlagatelja (dogaja se v primeru Blabupinskih odnosov).
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Analiza

Z aktivnostjo analize tveganj zbrane zapise podegbnmazi§emo. Razi&emo predvsem
utemeljenost prijave tveganja, pogoje za ur@s tveganja in ocenimo posledice. Med
pogoji za ureswitev tveganja je potrebno najti kazalce, ki namktahlpovedo, kdaj se
tveganje zéne pretvarjati v realni problem. Z navedenimi ugit@mi dopolnimo zapis v
evidenci tvegan;.

Zapise v evidenci tudi logno uredimo oziroma klasificiramo. Primer take Wiksicije je
prikazan v prejSnjem poglavju v 1. tabeli. NameaskKikacije je prvt zagotoviti preglednost
evidence in drudiprepreiti podvajanje ali zdruzevanje zapisov v evidenci.

Kratek nazi Kratek naziv tveganja, po katerem bo mé&gozapis nedvoum
prepoznati
Opis tveganja mora natamo opisati tveganje tako, da bo razumi

Opis clanom projektne skupine. V opisu mora jo biti padaogoji, poc

b katerimi se tveganje lahko pojavi in navedene mbsésce se tvegan

uresnéi.

Datum Datum ugotovitve ali evidentiranja tveganja.

Predlagatel Ime in priimek predlagatelja ali prazno za anonirpredioge.
Dolo¢imo status evidentiranega tveganja. Ob vnostiapid nastavimg

Status Aktualno. Status evidentiranemu tveganju se lah&snkje spreme
Ostali statusi so Se: Neaktualno in Preklicano.

. OpiSemo indikatorje, ki povedo kdaj se tveganjéneapretvarjati

Indikator -
realni problem

Klasifikaciia Dolo¢imo klasifikacijo tveganja kot na primer razred,upkio in

) lastnost v skladu s klasifikacijo v tabeli 1.

Verjetnost (P) Ocena verjetnosti za uresiev tveganja

Skoda (L Ocena piakovane izgube&ie se tveganje uresi

Kriti ¢énost (E Izratunana krittnost tveganja po formuli: E=P x L
Opis potrebnih preventivnih ukrepov. Nastete iftsape so zgolj glavi

Preventivni ukrep [aktivnosti. Podroben terminski plan in plan koesja sredstev
vkljucen v projektni plan.

ZadolZel Odgovorna oseba za izvedbo planiranih preventiukiepov

Rok izvedb Datum dokorianja preventivnih ukrepov

Tabela 2: Vsehina evidence tveganj

Rangiranje

Rangiranje ima namen dalt najbolj kriticna tveganja, da se lahko nanje osregloto in
pripravimo reSitve. Tveganja rangiramo po njihovitiknosti (L), ki jo izr&unamo kot
produkt ocene verjetnosti (P) in ocene Skode (L3 - L.

Verjetnost za urestitev tveganja ocenimo z vrednostjo med 0 in 1. $kpd ocenimo z
vrednostjo od 1 do 10. Z 10 ozmao tveganja, ki bi povztola Skodo v viSini vrednosti
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projekta. Dovoljene so tudi ocenec¢je od 10,¢e je Skoda lahko tudi ¥@ od vrednosti
projekta.

Kriti &nih 10

Kriti ¢nost je tisti kriterij, po katerem uredimo seznawidentiranih tveganj. Na osnovi tega
seznama oblikujemo prioritetni seznam 10 &mitin, ki vsebuje prvih deset tvegan) po faktorju
kriticnosti. Seznam 10 krimih redno obravnavamo na sestankih projektnegaitinga tudi
vklju¢imo med redna me&ea pordila o stanju na projektu.

3.7.4 PREPRECEVANJE PROJEKTNIH TVEGANJ

Planiranje ukrepov

Za vsako tveganje s seznama 10 &iti je potrebno pripraviti plan preventivnih ukrepza
prepré&evanje njihove urestitve. Ce pa to ni mogée, je potrebno pripraviti plan, kako se
bomo odzvalige se bo tveganje uresitdo, da bodo izgub&im manjSe.

Podrobni plan ukrepov mora podati odgovore na dagkevprasanja:

» Zakaj? Povemo, zakaj je potrebno izvesti planirakeepe. Navedemo Kkrénost
tveganja, verjetnost in posledice v primeru uré&sre.

« Kako? Obrazlozimo splosni princip, s katerim namarao prepré&ti tveganje.
Navedemo tudi variante in druge mozno&tprav niso zajete v podrobnem planu.

* Kaj? NaStejemo in podrobno obrazloZzimo vse potrehkig/nosti in izdelke, ki so
potrebni za preptevanje tveganja. Opozorimo tudi na posebnosti, rimagp, da po
dolotenem datumu tveganje ne ba\aktualno.

e Kdo? Dol@imo kdo je odgovoren za izvedbo posamezne aktivnost

« Kdaj? Opredelimo terminske roke za izvedbo posamektivnosti.

e Kaksni bodo stroski? Izéanamo in ocenimo stroske, ki bodo potrebni za ibeoed
posameznih aktivnosti.

Nadzor

Nadzor tveganj je potrebno planirati kot pertodi aktivnosti v projektnem planu. Kako
pogosti so pregledi, definiramo na podlagi izkuSdhpsebej se posvetimo tveganjem s
seznama 10 kritnih, vendar vsakokrat preverjamo tudi vsa ostalaaka tveganja. Vse
nove ugotovitve zabelezimo v evidenco. Pri nadserposebej posvetimo:

* pregledu stanja indikatorjev za tveganja po ligtiktiticnih in po potrebi sprozimo
preventivne ukrepe,

e preverjamo stanje izvajanja tel preventivnih ukrepov,

e Opravimo ponovno presojo vseh evidentiranih tvegarpo potrebi opravimo novo
razvr&€anje po krit€nosti ter spremenimo status neaktualnim zapisom.

V evidenci tveganj ozréamo status Neaktualno za vsa tista tveganja, kbigm ¢asovno

pogojena in jetas za njihovo urestitev Ze potekel. Prav tako ozfiiao za neaktualna vsa
tista tveganja, ki so tako ali druggpostala nepomembna.
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Pogoji za uspeh

Uspeh metode je odvisen od pripravljenosti sodetavza izvajanje aktivnosti, stopnje
razvoja postopkov, planiranja aktivnosti ter spjamjhk izvajanja aktivnosti.

Redne aktivnosti, ki sledijo iz metode upravljartyeeganj, je potrebno vklfiti v plan
projekta, prav tako pa tudi aktivnosti, ki jih délmo v okviru definiranja ukrepov za
prepré&evanje uresiitve tveganja. Za izvajanje nastetih aktivnosipggrebno zagotoviti tudi
sredstva in ostale vire.

Ucinkovito upravljanje s tveganji zahteva stalno popst vsehélanov projektnega tima.

Strokovni sodelavci na projektu so vsak na svojedr@ju gotovo najbolj usposobljeni za
odkrivanje tveganja. Projektni vodje morajo zagdiomoznosti, da vsi sodelavci lahko
izpostavijo svoje ugotovitve in medsebojno izmegjoj mnenja. Potrebna je odprta
komunikacija med vsemi organizacijskimi nivoji. Bo misljeni tako organizacijski nivoji

znotraj projektne skupine kot tudi navzven.

Tveganja ne smemo jemati kot nekaj slabega, ampigrkoznost za izboljSanje moznosti za
uspeh. Tveganje samo po sebi ni slabo, kajti tjegdn se ga zavedamo, je gonilo razvoja,
saj nas sili v preventivno delovanje, s katerinol@amo moZznosti za uspeh. Tveganja, ki se
uresnéijo, pa moramo sprejeti kot ceno z&nuje in nabiranje izkuSen). Pridobljene izkusnje
moramo izkoristiti za preptevanja ponavljanja enakih napak na novih projektih.

Kriticna tveganja na projektu je potrebno pr&asmo ugotoviti. Pomagamo si lahko z
metodami upravljanja tveganj, ki nam nudijo tehnika ugotavljanje in preptevanje
tveganj. Upravljanje tvegan] postaja obvezen eléngobre prakse na podija razvoja
programske opreme.

Pri upravljanju tveganj je potrebno sodelovanjehv&@nov projektnega tima, kolegov iz
drugih sistemov, s katerimi sodelujemo in se pojano, ter narénika. Potrebno je graditi
vzdusSje zaupanja med vsemi sodetuja.

3.8 ELEMENTI KONTROLNEGA OKOLJA
3.8.1 UPRAVLJANJE

Celovita obravnava upravljanja s tveganjem opregelip&ine prepoznavanja potencialnega
in obstoj&ega tveganja, politiko in postopke za njegovo zi$&rgnje, spremljanje in nadzor.
Banka mora imeti za vsako vrsto tveganja vzpostavliéinkovit in ustrezen sistem
upravljanja. Pomembno je, da ima uprava in viSjinagement dober pregled nad samim
procesom. Tudi posamezniki se morajo zavedati Isvdplznosti in odgovornosti pri
upravljanju tveganja ter pomembnosti, da svojo olpg upravljanju zadostno in primerno
izvedejo.
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Sistem za merjenje izpostavljenosti tveganju madtadposoben ugotoviti vzroke in vire
tveganja wasu in oceniti &inke sprememb v skladu z obsegom in zahtevnostjoraisti v
banki.

Glede na obseg in zahtevnost poslovanja banka tapogrimerne metode in tehnike za
ocenjevanje izpostavljenosti tveganju. Lahko imalete vrzeli, ki pokrivajo vse zapadlostne
razrede, ali modele, ki merijo vpliv na ekonomskednost kapitala, ali simulacijske modele,
odvisno od zahtevnosti poslovanja. Zelo pomembeloleer opis predpostavk in parametrov,
na katerih temelji sistem merjenja mozne izpostenpti tveganju. Zato je prvenstveni cilj
sistema za merjenje tveganja ugotoviti smer inkesli izpostavljenosti in ne ugotoviti

natakfno stopnjo tveganja. Sistem mora imeti smiselneemest merjenje trenutne in

prihodnje ravni izpostavljenosti tveganju in mon#d Bposoben tudi ugotoviti prekomerne
izpostavljenosti, ki bi lahko nastale.

V zvezi z razmejitvami pooblastil in odgovornostipora banka podati natéen opis
odgovornosti posameznih oseb in odborov pri upaayj tveganja. Banka mora zagotoviti
zadostno léevanje zadolzitev pri bistvenih elementih v procepuavljanja tveganja, da se
izogne morebitnim konfliktom interesov. Imeti mareerjenje, nadzor in kontrolo tveganja z
natargnim opisom zadolzitev leno od delov banke, ki upravljajo s tveganjem, pange o
izpostavljenosti pa mora biti neposredno visSjemumaggmentu in upravi.

Rezultati, ki izhajajo iz sistema za upravljan@eganjem, obsegajo:

* izpostavljenost tveganju, moznem gibanju tveganm@ikodnje, kar pomeni napoved
izpostavljenosti z vhaprej dalenimi scenariji;

e ustreznost oziroma usklajenost upravljanja s tvgganz dol@enimi internimi
politikami in limiti, pri c¢emer morajo biti zabeleZene vse izjeme, do kafergrislo in
kako so bile odobrene;

* pomembnejSe predpostavke in izjemne dogodke v pasjo;

* rezultate stresnih testov z téambo kljwnih spremenljivk in parametrov;

» povzetke ugotovitev pregledov politik, postopkov primernosti sistema za
upravljanje tveganja.

NBP ocenjuje sistem identificiranja, merjenja, spljanja in kontroliranja, ki ga ima banka
razvitega za posamezna pafjeotveganja. Poleg navedenega je predmet ocengevadi
vloga uprave ter razmejitve pooblastil in odgovatne procesih upravljanja s tveganji.

3.8.2 POROCANJE

Pomemben del notranjih kontrol jéinkovit sistem portanja v banki. Kvalitetna poéda so
tista, ki vodstvu banke omogao oceniti obseg in trend tveganja in njegov vplavkapital.

Kvaliteta por@anja tako znotraj banke (po nivojih do uprave)Z@tzunanje okolje (poudarek
na por@éanju BS) pomeni naslednje komponente:

* pravilnost in pravdasnost ter mani, s katerimi banka to zagotavlja,
e ucinkovitost v smislu néna distribucije,
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* smiselnost v smislu obsega rednih @dran pojavljanja ad-hoc potal ob izrednih
dogodkih,

» celovitost, enakovredna obravnava vseh podrejenibibgl organizacijskih enot in/ali
poslovnih aktivnosti,

* natarnost.

Posebej je pomembna opisna oziroma razlagalna koemp@ pordanja.

V tem okviru NBP ocenjuje zagotavljanje potrebnitformacij za delovanje banke z
vsebinskega vidika: ugotavljanja realizacije in nga izpolnjevanja planov, Klfnih
indikatorjev tveganja.

3.8.3 POSTOPKI

Vzpostavljene pisne politike in procedure predgége! del notranjih kontrol, ki lahko
bistveno zmanjSajo neto tveganost banke. Interndikgoin procedure morajo postati
strateSki element upravljanja s tveganji, gmer je potrebno do&ie da se bodo dosledno
izvajale in ne bodo same sebi namen, saj prav okigvanje predpisanih procedur
izpostavlja banko dodatnemu tveganju. Postopki jodoéi natagno opisani in v skladu z
naravo in zahtevnostjo bamega delovanja.

Politike morajo biti na primeren tim praktcno dolaiene za posamezne banke, kot tudi na
konsolidirani osnovi. Politike so namenjene omepmgwan kontroli tveganja in so zato za
banko bistvenega pomena. D&i morajo razmejitve pristojnosti in odgovornostilocanja
managementa za upravljanje tveganja. Jasno moi@gnwati in opredeljevati dopustne
instrumente, strategije varovanja in upravljan@ogicijami banke. V politikah mora biti tudi
jasno kvantitativno dolena velikost, do katere se je banka pripravljengosiavljati
tveganju. Vse politike morajo biti periasio pregledane in popravljene, ko se zato pokaze
potreba.

Procedure (procesi, postopki, navodila za delonhga®pisujejo posamezne poslovne
aktivnosti banke. Za banko je pomembno, da za powdukte in aktivnosti zagotovi, da so
bile pred njihovo vpeljavo opisane vse pravilnegadure, vkljgno s kontrolami in oceno
njihovega vpliva na visino tveganj. Vsi sodeltij@ poslovnem procesu morajo procedure
natarino poznati.

NBP ocenjuje ustreznost¢inkovitost, azurnost in poznavanje vzpostavljerigngn politik in
procedur.

3.8.4 REVIZIJE

Pregledi neodvisne notranje revizije so bistvemelat spremljanja in ocenjevanja celovitosti
notranjin kontrol in sistema notranjega nadziranjaaka banka mora imeti vzpostavljeno
neodvisno notranjo revizijo, ki zagotavlja ustrezinon inkovitost organizacijskih in
postopkovnih kontrol ter njihovo izvajanje. Za nesthost rednih pregledov in ocen mora
poskrbeti management banke. Da bi bilo delo nograeyizije &inkovito, mora najmanj:
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* imeti ustrezen mandat, ki dé&f njene dolznosti in cilje;

» biti neodvisna od podegj in notranjih kontrol, ki jih pregleduje;
* imeti ustrezne vire za kakovostno izvajanje mantita

» delovati na podlagi strokovnega revizijskega prowa

Rezultati pregledov morajo biti na voljo tudi BSv@ogled za njene potrebe.

Notranje revizijska sluzba mora pregledati in otigmbslovne procese, notranje kontrole in
uporabljene metodologije. Taki pregledi morajo edelati razumevanje, testiranje in
dokumentiranje trenutnega poslovnega procesa, vgoi@ in merjenja tveganj, oceniti
natargnost ter predlagati reSitve za ugotovljene slabosti

Poleg notranje revizije so predmet pregleda tudegbvsebina in ugotovitve pregledov, ki jih
je opravila zunanja revizija.

NBP ocenjuje rednost, neodvisnost, kvaliteto dmkiovitost dela notranje revizije. Pri svojih
ocenah uposteva tudi ugotovitve zunanijih revizij.

3.8.5 USKLAJENOST

Kontrole usklajenosti s predpisi so pomembne zdaolmvanje tveganja usklajenosti, ki ga
lahko opredelimo kot tveganje pravnih ali regulatbrukrepov, finatne izgube ali izgube
ugleda, ki nastanejo zaradi neusklajenosti z vebarzakonodajo, podzakonskimi akti in
standardi zdrave bane prakse. Zadinkovito obvladovanje usklajenosti je pomembno, da
banka na vseh nivojih razvije kulturo in standardsokega etinega obnaSanja. Za
usklajenost z zakonodajo, podzakonskimi akti imdtadi zdrave bame prakse je v prvi
vrsti odgovorna uprava in visje vodstvo banke.

NBP preverja usklajenost barega poslovanja z veljavno zakonodajo, podzakorisiditnin
standardi zdrave b&ne prakse ter ocenjuje vzpostavljene kontrole akjatavljajo navedeno
usklajenost. Prav tako NBP ocenjuje preteklo ukngpaodstva banke ob odkritju krSitev.

3.8.6 INFORMATIKA

Dandanes je wna poslovanja banke podprta z informacijskimi girotjihova kvaliteta
bistveno vpliva na uspesnost banke.
NBP jo opredeljuje v okviru kontrolnega okolja:

e s primernostjo informacijske opreme za posamezspoe procese,

« z usklajenostjo s poslovanjem glede kapacitetelmvmosti,

* s koli¢ino in primernostjo obstoja vgrajenih kontrolnih ima@izmov,

e z nivojem vzdrzevanja, predvsem z vidika neprekiagi poslovanja, vkljigevanja
sprememb, odpravljanja napak, podpore uporabnikom,

ez upoStevanjem ral varnostne politike,

ez obvladovanjem podatkov.
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Seveda pa je kvaliteta informacijskega orodja zar§iva, ¢e ga zaposleni ne znajo pravilno
ali v polni funkcionalnosti uporabljati.

NBP ocenjuje ustreznost informacijske podpore mhvsastetih kriterijih.

3.8.7 KADRI

Kvaliteta zaposlenih je za banko lipega pomena. Da kadrovska funkcija zagotovlja s
svojega vidika ustrezno kontrolno okolje, mora kadka politika slediti strategiji banke ter
biti ustrezno organizirana in sistematizirana.deenjevanju so pomembni nasledniji kriteriji:

* zapolnjenost delovnih mest,

* znanje in strokovnost,

e izobrazevanje,

e platna politika in nagrajevanje,

» obseg uporabe Zasno zaposlenih oziroma zaposlenih za &idas,
e nadzor nad zZ@asnim osebjem.

NBP ocenjuje ustreznost kadrovske funkcije po vsstetih kriterijih.
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4 STRATESKE USMERITVE NEKATERIH VE CJIH
SLOVENSKIH BANK NA PODRO CJU INFORMA-
CIJSKE TEHNOLOGIJE IN UDEJANJANJE
NJIHOVE STRATEGIJE

4.1 STRATEGIJA NOVE KBM D.D.

Banka NKBM d.d. se je v letu 1997 odila za celovito prenovo informacijskega sistema, ki
naj bi posodobil bami informacijski sistem in hkrati tudi poenotil mmacijska sistema v
Mariboru in Novi Gorici (NKBM je v letu 1996 pripitg Komercialno banko Nova Gorica).

Projekt "NOBIS" predstavlja prenovo informacijskegstema v NKBM in je strateSka
odIccitev na podréju informacijskega sistema v NKBM. Banka je let®d&9zbrala izvajalca
v projektu NOBIS in sicer mednarodno podjetie UNEY: zunanjim pod-izvajalcem
Infosistem iz Zagreba in sodelavci banke. Projekidpideva po osnovnem &réu ukinitve
obstoje€ih IT (tako v Novi Gorici, kakor tudi v Mariboruniprevzem delovanja poslovnih
funkcij, ki so vitalnega pomena za banko. Proje&t Ioi bil po prvotno postavljenih rokih
koncan v treh letih, torej leta 2001.

V trenutni fazi projekta t.i. migracije (postopmghod), sta v obeh regijah Se vedno deajo
dva med seboj razina informacijska sistema, ki se zdruZujeta predvsersegmentu
Zunanjega in notranjega pdemja, medtem, ko sta v vseh anatith knjigovodstvih, v
tehnologiji in organizaciji skoraj popolnomacéma. Informacijski sistem banke ima tako Se
vedno dve glavni knjigi in dve analitii knjigovodstvi.

Banka Slovenije je ze ob pregledu leta 2000 bardéwru projekta NOBIS priporala da:

* izboljSa vzajemno poznavanje informacijskih sistenabeh glavnih udelezencev
(banke in izvajalca UNISYS s pod-izvajalci) na veeltrebnih nivojih,

* natartneje planira potrebe po kadrih (potrebna znangenrilo),

* bolj realno dol¢a roke posandnih faz projekta in v zvezi s tem tudi déiskupno
kritichno pot projekta, ter na osnovi primerjave med d&§an stanjem in nati
primerno ukrepa,

e natartno vodi evidenco potrebnih resursov in v zvezims povezanimi stroski,

* izboljSa koordinacijo in komunikacijo v okviru petr projekta,

e izdela bodoo organizacijsko sliko, ki bo jasna ze pred vstoporposamine faze
projekta,

* izdela korkno organizacijsko sliko banke v podpori vseh pasileyunkcij banke,

* bolj pogosto uporabi instrument notranje revizij@ podréje informacijske
tehnologije,

da bi banka lahko uspesno zaklja projekt v postavljenih rokih.
Banka Slovenije je ob rednem pregledu v letu 20@8tavljala, da ima banka Se vedno

heterogen informacijski sistem, ter da projekt "N&BSe vedno ni zakligen. Tako je bila
banki izdana odredba za odpravo nepravilnosti zpdm po integraciji informacijskega

37



sistema s katnim rokom december 2004, ki pa je bil s Sklepomk&aS8lovenije podaljSan
do konca decembra 2005.

4.2 STRATEGIJA SKB D.D.

SKB banka d.d. se je leta 1995 atlla, da celovito prenovi svoj informacijski sisteBanka

je vzpostavila projekt "Prenova IS", katerega j@lpil uvedba integralnega informacijskega
sistema banke, ki temelji na uporabi sodobnejSatimkovitejSe informacijske tehnologije.
Na osnovi zbranih poslovnih zahtev in popisa pasloyprocesov ter opredeljene b@do
sistemske in aplikativne arhitekture banke, so d®¢di za nakup in vpeljavo paketa
"Symbols" singapurskega podjetja System Accessjégovo prilagoditev SKB zahtevam.

Za uvedbo (implementacijo) 16 modulov paketa Symbsb planirali 2-3 leta. Fazo
implementacije, ki se je 2ala v juliju 1996, so razdeliliv 2 dela :

» faza 1 (cca. 1 leto) : skupno okolje (moduli Keérnskupni Sifranti, Nostro/Vostro -
vodenje rdunov bank, General Ledger - glavna knjiga in Lim@sntrol - limiti
poslovanja) ter poslovni moduli Trade Finance -edkivnho poslovanje, Funds
Transfer - mednarodni piégni promet, Money Market - trg denarja in FX - d&w trg

« faza 2 (cca. 2 leti ) : Customer Lending - kredit garancije, Retail Banking -
vodenje raunov komitetntov, BTS - poslovanje s prebivalstvo®ecurities -
vrednostni papirji, Portfolio Management - vodergertfeliejv in International
Treasury exstensions - nadgraditve modulov zak&hdmni

Kot je razvidno iz osnovnih planov, naj bi bankaaatala proces prenove v letu 1999.
Banka Slovenije je v kontroli leta 2003 ugotavljada banka Se vedno izvaja projekt prenove
s sistemom "Symbols". Ugotovili smo, da je &@ininformacijski sistem za spremljanje
poslovnih procesov, ki se odvijajo s fimimi in pravnimi osebami, Se vedno podprt za
razlicnimi aplikacijami in koncepti. Heterogen informadj sistem v banki Se ni zagotavljal
ustrezne integralnosti podatkov. Ugotovljeno je liildi, da banka nima izdelanega sistema
za zdruzevanje, ki bi zdruzil vse posle po komitenpredvsem pri poslovanju s
prebivalstvom in samostojnimi podjetniki.

Banka Slovenije se je tako odi@a, da banki izda odredbo za odpravo nepravilniost njo
banki nalozi, da do marca 2003 integrira informegigistem.

4.3 STRATEGIJA ABANKE - VIPA D.D.

Abanka Vipa d.d. se je v letu 1998 oglla za celovito prenovo informacijskega sistema, ki
naj bi posodobil baimi informacijski sistem.

Banka Slovenije je zadnji celoviti pregled bankerasla v letu 2001. Glede izvajanje
strategije na podtgu informacijskega sistema banka je Banka Slovemgetavljala, da ima
banka ima razvito jasno konceptualno strategijedelanim planom razvoja. Strategija se je
odrazala z razvojem podatkovnega skl&aisako za fizine kot pravne osebe, v prenovi
bartnega okna s strateSkim partnerjem SRC d.0.0. &staoritvijo avtorizacijskega cenra
VISA v Bankart d.o.o0. Plan razvoja se izdeluje m@ ¢eto in je s tega vidika obvladljiv.

38



Zagotavljanje finaénih virov za investicije v informacijsko tehnologijpraviloma ne
predstavlja tezav.

Osnovna razlika med izvajanjem strategije med pagtjenimi bankami je v izbiri strateskih
partnerjev. Medtem, ko so se banke NKBM d.d., SKdB oh NLB d.d. odlgile za tujce, se je
Abanka Vipa d.d. odlla za domé&ega strateSkega partnerja (SRC d.d.), kar bankgotao
boljSe in hitrejSe komuniciranje in s tem tudi @j%o implementacijo programskih modulov.
Tudi sam strateski koncept se nekoliko razlikujpaika Vipa je postavila kot prvo prioriteto
obvladovanje kreditnih tveganj v smislu zagotovitustrezne integralnosti podatkov na
analitctnem nivoju, medtem ko so ostale banke kot priarifgastavile prenovo transkcijskih
sistemov.

Na ta nain je Abanka Vipa v sorazmerno kratketasu postavila sistem za celovito
obravnavo komitentov in s tem ustrezno obvladovadmgditnih tveganj ter tudi zadostila
zahteve Banke Slovenije po integralnosti podatkov.

Abanki Vipa d.d. na strateSkem pog&jtoBanka Slovenije tako ni izdala odredbe za odprav
nepravilnosti.

39



5 NLB IN NJENA STRATEGIJA NA PODRO CJU IT V
LETIH 1998 DO 2004

5.1 STRATESKO NACRTOVANJE INFORMATIKE

Banka NLB d.d. je v letu 1997 postavila nove sBhéeusmeritve banke in z njimi novo
strategijo na podigu informacijskega sistema banke.

Kljucne smernice je banka podala v sleie strateSkem sestavku: "V sedanjem
informacijskem sistemu banka ne razpolaga z intagim pregledom vseh storitev, ki jih
opravlja za svoje komitente. Podatki o storitvahs& osnova za odéanje na strateSkem,
takticnem in operativnem nivoju, se nahajajo ¢ @plikacijah in celo na razinih sistemih
(IBM, Alpha, PC, réne obdelave), ki med seboj niso direktno zdruzljRomanijkljivost
obstojeih sistemov je predvsem v tem, da v preteklostikaplje niso sluzile kot osnova za
informacije v danasnjem smislu, ampak bolj za zagg@inje knjigovodskih evidenc v banki.
Zato mora banka posodobiti in modernizirati postggatako da bo pripravljena na evropske
integracijske zahteve, kakor tudi, da se bo lah&nkkrertno merila s tujimi bankami, ki
bodo v prihodnosti v i@ meri priSle na slovensko trZi8. Ta strategija banke se odraza v
projektu SIGMA.".

5.1.1 OBSTOJECI INFORMACIJSKI SISTEM IN NJEGOVE
SLABOSTI

Obstojei informacijski sistem banke je zelo heterogen,takvidika strojne in sistemske
programske opreme kot z vidika aplikativhe progrieenspreme. Odasa pisanja strategije
je banka z vpeljavo novih reSitev (Bancs in Gloldos)eterogenost Se dodatno piaia.

Glavni problem starega (obstégga) informacjskega sistema za poslovanje <niiii
osebami je produktna orientiranost, kar pomenisel@a posamezne sklenjene posele odpre
samo partija s pripadajoni podatki o poslu in komitentu. Tako zasnovantetrti model ni
predvideval uporabe Sifranta komitentov, ki bifilvezovalnega element (kijuvseh poslov
posameznega komitenta. Tako banka na transakcijskesju nima vpogleda v vse posle, ki
jih komitent opravlja pri banki in tako nima azarneto pozicije stanja po vseh poslih, torej
ni zmozna zagotavljati integralnosti podatkov. Maldaicnem nivoju se te posamezne partije
lahko sicer poveZejo v tistih primerih, ko je bankd komitentov pridobila ustrezen
povezovalni element (npr. déna Stevilka). V realnosti obstaja do 20% partijzbustreznih
povezovalnih elementov. Pri migraciji podatkov farega sistema (IBM 4700) v nov sistem
(Bancs) je zaradi tega dejstva priSlo do apga prikljdevanja posameznih poslov na
ustreznega b&nega komitenta.

Na podra@ju poslovanja s pravnimi osebami je ustreznost fkadana viSjem nivoju, vendar
je peréa predvsem heterogenost posameznih aplikativniteve@pr. transakcijski kani na
sistemu IBM, kreditni in depozitni posli na sisterAipha), ki jo je z vidika integralnosti
potrebno reSevati na viSjem, anghiim nivoju.
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Trenutno stanje heterogenosti informacijskegarmsiatepisujejo nasledniji tabeli:

Poslovni proces

Aplikacija

Krediti pravne osebe

AV0010 / KRAT / DEC

Tolarski depoziti pravne osebe

AV0065 / DPPO / DEC

Devizni krediti

Devizni krediti /PC

Devizni depoziti pravne osebe

AV0066 /DPPO / DEC

Vpogledna sredstva

AV0061 /AVIS /| DEC

Vrednostni papirji

AV0070 / VREP / DEC

Investicijske garancije

AV0036 / DEC

Odkup terjatev

AV0033 / MEPO /DEC

Spremljava posebnih kreditov

AV0081/ SKKR / DEC

Stanovanjska posojila PO AIO056 / IBM
Transakcijski ratuni — stari AI0O051 / POR / IBM
Transakcijski ratuni — Globus AA7102 / Unix

Tabela 4.: Pregled aplikacij za pravne osebe in @stojne podjetnike

Poslovni proces Aplikacija

ZR olr‘anov Al0011 / IBM 4700
HV ob¢anov Al0013/IBM 4700
TR okranov AI0015/1BM 4700

Devizni ra‘uni ob¢anov

AI0012 / 1BM 4700

Potrosniski krediti ol#anov

Al0014 / IBM 4700

Stanovanjska posojila atanov

Al0016 / IBM 4700

Vezani depoziti otanov

Al0019 / IBM 4700

Refinancirani krediti

AlO031 /IBM 4700

Devizni krediti AP0001/PC
Kreditiranje ol*anov APQ011/PC
Studentski krediti AP0018 / PC

Bancs — krediti

AI0O074 / IBM HOST

Bancs — depoziti in vakevanje

Al0074 / IBM HOST

Bancs — transakcijski r&uni FO

Al0074 / IBM HOST

Karti¢no poslovanje

Trintech

Tabela 5.: Pregled aplikacij za fezie osebe in samostojne podjetnike:
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5.2 PROJEKT »SIGMA« IN PROJEKTNO VODENJE

Projekt SIGMA je vzpostaviljen leta 1997 za izvedtmslovne strategije banke s prenovo
poslovanja in uvedbo novega informacijskega sistbamke.

Projekt SIGMA je bil v osnovi zasnovan kot samostosektor z klagho organizacijsko
strukturo, ki jo vodi direktor projekta. Sponzorofkta je predsednik uprave NLB. Na
projektu sodelujejo tudi predstavniki pridruzenidnk (po pripojitvi Pomurske banke, Banke
Velenje in Dolenjske banke, sodelujejo predstavBi&nke Celje, Gorenjske banke, Banke
Zasavje, Koroske banke in Banke Domzale) in zuhgmgidjetij predvsem Financial Network
Services (v nadaljevanju FNS) in Temenos ter ketsxalni podjetji Delloite and Touche in
Tower Group.

Banka konec leta 1999 pride do spoznanja, da prgkiapaket "Bancs” ni zmozen pokriti
vseh poslovnih procesov banke, predvsem na deloy@ga s pravnimi osebami. Dodatno se
odlaci za nakup programske opreme "Globus" podjetja Tersgeki naj bi pokrival predvsem
poslovanje s pravnimi osebami.

V zatetku leta 2003 se projekt SIGMA razpusti, direktovjekta postane direktor sektorja za
informacijsko tehnologijo s tem, da se sektor [&ymame tudi celotno ekipa projekta. Projekt
tako teoretino te&e naprej, vendar v obliki linijskih nalog. Razlog taksno preoblikovanje je
posledica neskladij in nekooperativnosti projeki&8A in sektorja IT, kar je zaviralo
ustrezno izvajanje projekta.

Faze in rokovnik projekta
Po prvotnem planu je bil projekt SIGMA razdeljedwe fazi in sicer:

 1.faza: december 1997 - marec 1999
e 2.faza: april 1999 - junij 2002

V prvi fazi naj bi NLB dol@ila poslovno strategijo, izbrala novo tehnologifoanalizirala
poslovne procese. Zakfiana je bila marca 1999, ko je banka podpisala pogod
avstralskim podjetiem FNS za dobavo njihovega @omgkega paketa "Bancs”.

Druga faza projekta se jecaa 1.aprila 1999 z namestitvijo programske opréBancs"” v

testno okolje ter uvajanjem elektronskegadnéstiva za fizéne osebe in podjetja (Klik in
ProKIik).
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Osnovni rokovnik klju¢nih aktivnosti 2. faze

e Podpora poslovanju s finimi osebami

Dogodek/modul Rok Nosilec
Dobava s strani FNS 30.06.2000 FNS
Zakljuéek pogodbenega testiranja 17.11.2000 NLB
Konéni zakljucek testiranja 30.04.2001 NLB
Uvedba podpore za kratkoioe kredite v NLB 30.06.2001 NLB
Uvedba podpore depozithemu poslovanju v NLB 30.06.2001 NLB
Uvedba podpore v b@no skupino 30.05.2002 NLB

Tabela 6.: Pregled osnovnih rokov implementacijdgmre poslovanju s fiznimi osebami

e Podpora poslovanju s pravnimi osebami

Dogodek/modul Rok Nosilec
Dobava oshovne verzije 26.06.2000 Temenos
Uvedba podpore zakladniStvu 31.01.2001 NLB
Uvedba podpore dokumentarnim litom 31.01.2001 NLB
Uvedba podpore poslovanju s pravnimi osebami - TRR 31.03.2001 NLB
Uvedba podpore v bano skupino 30.05.2002 NLB

Tabela 7.: Pregled osnovnih rokov implementacijggmoe poslovanju s pravnimi osebami

5.3 PROJEKTNA TVEGANJA

V okviru projekta SIGMA se je pojavilo nekaj strskén napak, ki jih bo banka morala
upostevati pri bodoh projektih. V osnovi je bil zastavljen preSirokssj je bilo predvideno,
da bodo uvajali resSitev, Sele ko bo le ta daleora za vse segmente baega poslovanja.
DolZina projekta je v tem primeru predolga in sog®ii izgubijo motivacijo, ker rezultati
njihovega dela tako dolgo niso vidni. Med potekomjgkta so v banki spremenili koncept in
se odlgili za uvajanje reSitev po segmentih baega poslovanja.

Sponzor projekta, Uprava banke in Nadzorna skupiogkta SIGMA, so ne glede na Sirino
projekta SIGMA dolaili roke, za katere so vnaprej vedeli, da so negigse To je
povzrailo, da so vse sile projektnitilanov usmerjale k tistemu roku in iskanju nekih
za&asnih reSitev. Dolgotmo pa to pomenilo kasnejSi zakdgk projekta kot v primeruie bi
bili roki Ze na z#&etku postavljeni realno.

Vodstvo projekta SIGMA in sponzor sta reSitev pktgeSIGMA prevé idealizirala. V takem
primeru uporabniki od kame reSitve ptiakujejo preve in so izjemno nezadovoljni ob
slabSem rezultatu. Njihov nivo pakovanja je potrebno z ustrezno komunikacijo spirana
realno stopnjo in ga po potrebi med potekom praejekpreminjati. Bolje je,ce so
pricakovanja nekoliko nizja in je uporabnik ob prevzerasitve prijetno preseten, kot pa
obratno.
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Na za&etku projekta je bilo dogovorjeno, da se bodo mb@®slovanja banke kar se da
prilagodili kupljeni reSitvi. Spremembe resSitve bajbile zgolj tam, kjer je to potrebno zaradi
zakonskih zahtev ali zahtev Banke Slovenije. Medelam projekta je zaradi pritiskov
uporabnikov prislo do sprememb. Vodstvo projektanioralo vztrajati pri svojih staki#h in

ne popu&ati uporabnikom, saj je to pripeljalo do dodatnémikov uvajanja reSitev. V banki
S0 se prepozno Zeli zavedati, da bo uvajanje reSitev projekta SIGN&Azogibno povzrélo
tudi spremembe strojne opreme pri &oiln uporabnikih.

Dobavni roki za to opremo so dolgi in nacetku uvajanja reSitev je banka morala iskati
zasasne resitve, s katerimi bi sploh lahko izpolniteypje za z&tek njihovega uvajanja. Ze v
fazi planiranja je potrebno preveriti s katerimligmslovnega sistema se projekt povezuje in
kakSne spremembe bo powgia implementacija reSitve tega projekta. Vnapeepptrebno
razmiSljati o infrastrukturnih podlagah za uvedleSitve, da se lahko uvedba ob sprejemu
reSitve pravdasno zéne.

Da bi delo pri projektu potekalo kar se da tekose je potrebno o vseh procedurah
(komunikaciji) z zunanjimi dobavitelji predhodno glvoriti. To vkljwuje dogovor o
sprejemnem testiranju, dogovor o sprejemanju spm@melogovor o rednih sestankih in
drugo. Na projektu SIGMA so se odmau komunikacije z dobavitelji dogovarjali sproti i
prepozno je, da se o takih stvareltrea pogovarjati, ko se odnosi z dobaviteljem zaradi
takSnih ali drugénih vzrokov Ze poslabsajo.

Kljub temu da je bilo zavedanje pomembnosti uvedsitev projekta SIGMA visoko, kakor
so bila visoka tudi pé¢akovanja uporabnikov, je bilo izjemno tezko pridoboglasje vodij v
linijski organizaciji za prehod njihovih podrejenita delo v projektu SIGMA. Istasno je
bilo zaustavljeno dodatno zaposlovanje v banki.

Aktivnosti projekta SIGMA zaradi teh dejstev nistelbpravljene po planu in pojavljali so se
novi zamiki rokov.

Zaradi znatnega prilagajanja programskih paketowuuajanja dodatnih funkcionalnosti ter

slabo vodenega projekta, so se roki &¥@s izvajanja projekta odmikali in modificirali. Tak
rokovnik s 01.01.2003 kaZe popolnoma drirgasliko.

Modificiran rokovnik 2.faze s 1.1.2003

e Podpora poslovanju s finimi osebami

Dogodek/modul Rok % realizacije
TRR za fizéne osebe in baino okence (osnovna verzijg)01.07.2002 85

Ban¢no okence 31.12.2003 0
Kratkoroé¢ni krediti 01.10.2001 100
Dolgoro¢ni krediti 31.12.2003 30

Vezani depoziti 04.02.2002 100

Drugi depoziti in va¥evalni racuni 31.12.2003 0

Tabela 8.: Pregled modificiranih rokov implemenjagiodpore poslovanju s fiziimi osebami
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* Podpora poslovanju s pravnimi osebami

Dogodek/modul Rok % realizacije
TRR za pravne osebe — tolarski del 21.10.2002 55

TRR za pravne osebe — devizni del 31.12.2003 0

Placilni promet s tujino 30.06.2004 0
Dokumentarna pldila 30.06.2004 0

Krediti za pravne osebe 31.12.2004 0

Depoziti za pravne osebe 31.12.2004 0

Tabela 9.: Pregled modificiranih rokov implemenjagodpore poslovanju s pravnimi osebami

Na tem mestu je potrebno poudariti, da tudi v B®05 projekti Se niso zakleni, oziroma

kot bomo videli v poglavju 9., se predvideva zakdjuanje nekaterih aktivnosti celo v letu
2007. To pa praktho pomeni 10 let od zagona projekta in tako se Zadpojavlja vprasSanje

ustreznosti Zivljenjskega cikla posamezne progranagkeme.

45




6 PROBLEMI PROJEKTA »SIGMA« IN POSLOVNA
SKODA, KI JO JE BANKA UTRPELA

6.1 KAJJE SLO NAROBE?

Kot je ze predstavljeno v poglavju 5.3., ki govorprojektnih tveganjih, je bilo na projektu
SIGMA s strani Banke Slovenije identificiranih pegtako strateskih kot taktio-operativnih
problemov, ki so se odrazali v neustrezni pripewjsti banke na prenos sredstev iz starih
prilivno/odlivnih ratunov (tek@i racun, Ziro r&un, devizni rdun in vpogledna hranilna
knjizica) na nove transakcijskectme. Ta prenos in zdruzevanje posamezninnmav v en
multivalutni transakcijski réun (osebni réun) pa je bilo potrebno izvesti do 30. 6. 2003, kot
je to narekoval Zakon o gldnem prometu (Uradni list RS 30/02).

Banka Slovenije je v letih 2002 in prvi polovici ugotavljala, da mnenja posameznih
udelezencev na projektu in tudi posameznih ligaskic glede stanja aktivnosti in medsebojne
odgovornosti za vsebino (kakovost in obseg funlaioosti reSitve) in prav@snost
implementacije informacijske podpore, niso bilateao

NLB je bila mnenja, da projekt poteka préasno (v skladu z razmerami) in transparentno.
Odgovornosti za izvedbo aktivnosti po sprejeti pigoso bile jasne. Vsi uspesSno uvedeni
produkti, ki so uvedeni v mati banki (depoziti, krediti, kuni prebivalstva), so z datenim
zamikom (14-21 dni) na voljo bankanddram, pridruzeni banki (Banka Celje) in kupcu
storitve (Gorenjska Banka).

Banka Celje in Gorenjska banka se z navedenwijadXLB nista strinjali. Pri ocenjevanju
stopnje funkcionalnosti (glede 90% zakkmih del na produktih Bancs), kvalitete reSitve
(odzivni ¢as, ..) in predvsem prad@snosti dobave informacijske podpore banki ugcodée)]
da produkti niso izpolnili ptiakovanj (zamude, napake, skrajno omejena funkaiossl
potrebe po dodatnem delu, mozZne zlorabe nepopobisigana).

Banka Celje je navajala odstopanja od sklenjeneogiog, ki je predvidevala integriran
informacijski sistem. Posletho so jih zato presenetile dodatne zahteve po dajnem
reSevanju in financiranju vmesnikov (izhodi/vhodidatkov v Bancs zaradi potreb izmenjave
podatkov z obstoj@m sistemom Banke Celje in ostalimi sistemi - Aajiv

Obe banki sta morali dodatno zgraditi lastne vimesna povezavo s produkti Bancs.

Banka Slovenije je nadalje ugotavljala, da stakjgvaosti na projektu ni popolnoma jasno.
Banke uporabnice so bile pomanijkljivo seznanjenigodaiimi postopki za dosego ciljev
projekta SIGMA. Tudi ni bilo popolnoma jasno, aliodo banke uspele zagotoviti
informacijsko podporo do navedenega roka (30.6.20B8leg raznih notranjih in zunanjih
dejavnikov, ki so jih navajale banke, je bilo pbime upoStevati tudi obseznost procesa
masovnega uvajanja osebnegéura, ki ga tezko »zozimo« na takrat 3 ntesedogajanje.
Banke, ki so sodelovale v projektu SIGMA, bi mordléi tudi ustrezno enakopravno
obravnavane pri uvajanju produkta. Sodelajanke, ki pridobivajo opremo z zamikom, so
morale namré& osnovno resitev integrirati Se v lastne sistemled& na predstavljeni td
NLB so bile slednje v neenakopravnem poloZaju, $@rpostavljene v doteno ¢asovno
stisko.
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Zaradi pomembnosti ciljev projekta in v skladu s&pvanjem zakonskih rokov je potrebno
sponzorje projekta pragasno opozoriti na ugotovljena dejstva. Zaradi tggaBanka
Slovenije v februarju 2003 sklicala sestanek vsgletenih z vodstvom Banke Slovenije, jim
predstavila ugotovljena dejstva in jih pozvala &memu pristopu k problemu.

Dana zagotovila takratnega vodstva NLB in vodjgekia SIGMA, da zaradi njih ne bo¢ni
Slo narobe, smo v Banki Slovenije razumeli kot zavieanke, da do postavljenega roka, ki je
bil postavljen v Zakonu za pi#gni promet, banka odpravi vse nepravilnosti in @&m izvede
migracijo podatkov iz starih €&anov na nov transakcijski ¢tan za vse banke udelezenke v
projektu SIGMA.

Ob migraciji podatkov, torej 30. 6. 2003, se jeathsko pokazala problematika neustreznega
strateSkega atovanja informatike in vodenja projekta SIGMA j&ito strategijo udejanjal.

Dejansko je ob migraciji podatkov iz starihcwaov na nov réun banka izvedla tudi
zdruzevanje posameznihitaov (tek@i racun, ziro r&un, hranilne knjizice in devizni &éan)
enega komitenta v enoten transakcijskura Zaradi slabe kvalitete podatkov in neustreznih
povezovalnih elementov, se je del teliur@gov neustrezno pripel komitentom. Nadalje se je
izkazalo, da banka v novem sistemu nima razvitishvéunkcionalnosti auna (devizni
podraun, poslovanje s trajniki, opominjanje, delovanfe2 na elektronskem portalu KLIK,
obravnavo sodnih in damih odlab,...), kar je posledno tudi otezevalo delovanje novih
racunov. Dodatno ozko grlo je predstavljal vmesnik ieRlefeed«, ki je namenjen za
azuriranje raunov prilivno/odlivnih transakcij iz zunanjih sist@v (npr. knjizenje pla
knjizenje karttnega in bankomatskega poslovanja,...) na transakcigkin, ki zaradi
transakcijske r@ane, kar je vplivalo na nepravilna stanja in nacpjEnje Stevilo
nerazporejenih sredstev, ki so ostajala na prehadunih.

6.1.1 KAKO SE JE TO ODRAZILO PRI KOMITENTIH?

Zaradi vseh zgoraj naStetih teZav se stanja &inita komitentov nemalokrat niso ujemala z
dejanskimi stanji. Do tega je prihajalo zaradi temiega pripenjanja danov ter zaradi
neustreznega azuriranja podatkov preko vmesnikdacki€feed«. Neustrezna stanja so
veckrat onemoggala komitentu razpolaganje s svojimi sredstvi psedw pri kardno —
bankomatskem poslovanju, pa tudi pri kia&m poslovanju preko bé&mega okna. Baimi
izpiski niso prihajali redno in tudi ti so d@ajno zavajali komitente o stanjih na njihovih
racunih. Zaradi takSnih zavajanj in hkratno nedelaga opominjevalnega sistema, so se
poveevala nedovoljena negativna stanja na&ungh, kar seveda pomeni viSje stroSke
poslovanja (obresti za nedovoljena negativna staojarecej visje) ter po drugi strani tudi
omejevanje poslovanja zaanom (blokirana debetna kartica).

Nadalje so se tezave kazale pri poslovanju z a@ekko banko »Klik«, saj je bilo
onemogdeno poslovanje v @au 24x7. Banka je storitev omoggla le 16 ur dnevno, saj
zaradi né&ina azuriranja transakcijskegacuaa (batch »Tricklefeed«) ni zmogla zagotavljat
on-line delovanja sistema.
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6.2 REKLAMACIJE IN PRITOZBE KOMITENTOV

Poveanje Stevila napak in omejeno poslovanje s trans&kai racuni je komitente prisililo

v izdajanje reklamacij in pritozb v zvezi s poslojan z njihovimi r&uni. Zbiranje in
reSevanje pritozb se je odvijalo v posamezni ogijski enoti banke, le-ta pa so prihajala
tako ustno kot pisno in zato je tezko podati prageno vseh pritozb, ki jih je banka prejela v
tistem obdobju.

Glede na to, da so enote podatke o prejetih prtoztripravijale na razlne n&ine oz. za
razlicna obdobja, zbirne informacije niso povsem primezlj zato v nadaljevanju podajam
povzetek najpogostejSih razlogov, zaradi katerises@omitenti pritozevali.

Stevilo aktiviranih osebnih rdunov

Na dan 1.7.2003 je v Bancs-u iz naslova migradiiviaih priblizno 700.000 komitentov,
dnevno se je za te komitente v sistemu izvajalk@r@00.000 transakcij, zato je Stevilo
(odprtih) reklamacij komitentov, ki jih je bankabedezila 0z. so nam bile posredovane, v
bistvu majhno.

NajpogostejSi razlogi za pritozbe:

Uporabniki sodobnih trznih poti

Uporabnikov sodobnih trznih poti (Klik, Teledom) gea. 150.000, od tega je bilo 229
komitentov predasno migriranih v novo podporo (132 uporabnikovk&]i94 Teledoma, 3

Moba - podatki na dan 18.6.2003), kar je povidop da je banka tem komitentom
onemogdila nemoteno poslovanje po teh trznih poteh nahstagunih.

Iskanje prilivov na osebnem anu, zamik v knjizenju prilivov

Razlog za iskanje prilivov je v zamikih knjizen] m&ebnem ranu, vendar so se tekom
dneva (ali najkasneje naslednji delovni dan, kajepamnogih primerih enako kot na "starih
sistemih” ) vse knjizbe izvedl€dsovni zamik knjizenja). Do zamika v knjizenju plv je
prihajalo tudi pri r&unih, ki nimajo davne Stevilke in zato niso v registru Banke Sloveteje
zaprtih, saldiranih gaunih v aplikaciji 15 (tek® racuni), ki jih izvajajo na batnem okencu.
Tezava s prav@snim preusmerjanjem nakazil se je gaa v primerih, ko so poslovalnice
same odpirale in aktivirale ¢ane v sistemu Bancs in pri tem ne upoStevale zZe
predpripravljenega taina, podatkov o spremembi pa niso spitiroa dogovorjeni na&n. V
teh primerih se je priliv usmeril na "naga" osebni réun, ki je bil predpripravljen v procesu
migracije.

Nestrinjanje s predpripravljenimi réuni za migracijo na osebni réun

Naslednji najpogostejSi razlog za "reklamacije"bjé pripenjanje r&unov, za kar pa gre
razloge iskati v slabih predpripravijenih podatkitkomitenti se ne strinjajo s
predpripravljenimi rauni ali zdruZzitvijo na enoten osebnicta, napane bakne Stevilke,
nap&no pripeti r&uni - kar pa bi v posameznih primerih, ko bi neldbbil vpogled v tuj
racun, lahko bilo zelo problemano!).

Poslovanje na bafnih avtomatih

Napana imena na BA karticah: na@nje novih kartic za BA (zaradi najmsh imen,...) se
izvaja v poslovalnicah, zato je tezko oceniti dteveklamacij iz tega naslova.
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6.3 NEDOVOLJENA NEGATIVNA STANJA NA TRANSAKCIJSKIH
RACUNIH

Banka je zaznala ¥anje obsega negativnih nedovoljenih stanj (v awg@6i03 se je obseg
poveal za cca. 200 mio SIT in je takrat znaSal 1,4 8td@ in dodatno 15 mio SIT po
deviznih r&unih) iz naslova poslovanja s transakcijskimiuma (osebni réuni). Razlogi za
poveevanje obsega nedovoljenih negativnih stanj scaopis poglavjih 6.1. in 6.2.

6.4 NERAZPOREJENA SREDSTVA NA PREHODNIH RA CUNIH

Banka je v obdobju od 1.7.2003 do 31.8.2003 belepilecejSen porast nerazporejenih
sredstev na prehodnih¢ih in naslova poslovanja s transakcisjkiméura. V spodnji
preglednici je razvidno, da so se ta sredstva vdbdobju poveéala za 10 mrd SIT, predvsem
na prehodnem kontu 293008 — prenos prometov madsta novimi ratuni.

konti za SM 4395 stanje 31.7. stanje 8.8. stanje 14.8.
prehodni konto- 27497 -253.993,50 -923.612,20 0,40

prehodni konto- 19302 41.633,00 41.633,00 41.633,00
prehodni konto- 19305 -720.259,79 6.851.963,67 0,00

prehodni konto- 293007 -912.494.584,94 | -912.494.584,94| -908.178.177,80
prehodni konto- 293002 76.381.823,52 84.714.602,34 99.309.116,52
prehodni konto- 293008 - -21.656.738.708,5230.648.187.153,0833.387.974.209,9%

dnevni prenos prometov,

prehodni konto— 293009 -34.004.334,65 -36.470.790,27 2.273.340.913,36

prehodni konto- 293192 DEV|462.408.744,59 475.310.577,92 544.336.109,84

prehodni konto- 293193 DEV|-236.329.862,79 | -237.187.500,66| -237.187.500,66

prehodni konto- 293196 DEV|[496.517.246,42 19.894.673,49 20.074.157,74

konti za SM 4391

prehodni konto- 293002 SIT |-19.393.192,52 3.436.039,59 11.045.802,91

prehodni konto- 293002 DEV|371.845.416,38 362.649.867,18 361.772.966,09

prehodni konto- 293192 DEV|126.556,03 126.943,85 126.943,85

SKUPAJ -21.452.613.516,7[730.882.237.340,1131.223.292.244,609

Tabela 10.: Pregled nerazporejenih sredstev na gaefh racunih, Vir: NLB d.d.

6.5 ANALIZA REGISTRA TRANSAKCIJSKIH RA  CUNOV PRI BANKI
SLOVENIJE

V Banki Slovenije vodimo registra transakcijskinfuaov pravnih oseb in fiznih oseb.
Analiza registra transakcijskih ganov fizicnih oseb je pokazala, da je imela banka na dan
1.7.2003 701.065 tanov javljenih v register pri Banki Slovenije. Sievracunov fiziénih
oseb, ki so imeli pri NLB odprt transakcijski¢ctan pred 01.07.2003 in so ga po tem datumu
odprli Se pri drugi banki je bilo 52.869, od tedga4b4 tistih, ki so odprli TRR pri drugi banki
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po 01.07.2003 in ga po 01.07.2003 v NLB zaprliréjaejansko je 3% komitentovdane
pri banki NLB d.d. zaprlo, Se dodatne 4% pa j&gda uporabljati tudi réune pri drugih
bankah.

6.6 SPROCANJE REZERVACIJ V BANKI ZA DOSEGANJE
PLANIRANIH DOBI CKOV

Vsa zmeSnjava ob tem neljubem dogodku in upad adbadke v tistem obdobju, se je seveda
odrazilo v manjsih prihodkih, ki jih je banka pleala za leto 2003 e k temu pristejemo 3e
poveanje stroSkov povezanih s stabilizacijo razmer opdrgEju informacijskih sistemov
banke in marketinSkih akcij za ohranjanje ugledakkaje logéno, da je banka morala
poiskati notranje rezerve.

Spodnji tabeli prikazujeta prehodne matrike iz khtge razvidno, da se je v letu 2003 v
povpre&ju 20% komitentov prerazvrstilo iz nizjih bonitétnirazredov v viSje (npr. iz
bonitetnega razreda B v bonitetni razred A), kaveda pomeni, da je banka sprostila
potrebne rezervacije za kreditne tveganja in jilizkazu poslovnega izida prikazala kot
izredne prihodke.

V bonitetni razred A B C D E

Iz bonitetnega razreda

Boniteta A 98,54% |0,96% 0,43% 0,07% 0,00%
Boniteta B 21,28% |73,20% |3,20% 2,03% 0,30%
Boniteta C 18,45% 7,65% 61,31% [11,35% 1,25%
Boniteta D 0,00% 35,81% 11,30% (32,95% [19,94%
Boniteta E 10,00% 0,60% 0,00% 0,00% [99,40%

Tabela 11.: Prehodna matrika NLB (za leto 2003}; Wétno porailo NLB d.d. za leto 2003

V bonitetni razred A B C D E

Iz bonitetnega razreda

Boniteta A 99,30% (0,61% 0,07% 0,01% 0,01%
Boniteta B 4,73% 93,66% |1,00% 0,59% 0,03%
Boniteta C 0,03% 7,22% 88,95% |3,53% 0,27%
Boniteta D 0,62% 5,22% 3,96% |87,17% |(3,04%
Boniteta E 1,07% 0,02% 0,14% 1,31% |97,47%

Tabela 12.: Prehodna matrika NLB (povgjeza obdobje 1995 - 2003), Vir: Letno pdito NLB d.d. za leto
2003

Iz tabele 11 je razvidno banka prerazporedila Zb,2800stavljenosti iz bonitetnega razreda
B v bonitetni razred A (v osem lethem poufjtele 4,73%, kar je razvidno iz tabele 12),
nadalje 18,45% iz razreda C v A (v povjjrele 0,03%) , 7,65% iz C v B (v povgia le
7,22%), 35,81% iz D v B (v povpipl le 5,22%) in tako naprej.
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Odebeljeni tisk v tabelah prikazuje procent izpagtaosti, ki ostaja v svojem razredu. Tudi
ta podatek naj jasno prikazuje izredno p@are Stevilo premikov, predvsem navzgor v viSje
bonitetne razrede.

6.6.1 OBLIKOVANJE REZERVACIJ ZA OPERATIVNA TVEGANJA

Sektor za upravljanje s tveganji je na podlagi giiej por@il o odSkodninskih zahtevkih
ob¢anov, zaradi domnevnih nepravilnosti pri poslovargnke z osebnimi &ani ocenil, da je
bila banka iz tega naslova izpostavljena operatiung/eganiju v visini okoli 20 mio SIT.

Odskodninski zahtevki so se pretezno glasijo naj$sarneske, nanaSali pa so se na Skodo,
ki je bila povzr@ena strankam zaradi nap&ga vpisa sklicne Stevilke, dvigovanja sredstev
na bankomatu preko dnevnega limita z ukradenodartiepravéasno prenesenega limita na
transakcijski raun, zdruzitev dveh tekdh ratunov na en osebni ¢an, izdajo izpiska brez
privolitve imetnika OR, nezmoznost pil s kartico, neprav@sne izvrSitve plialnega
naloga, nedelovanje Klika in Teledoma in podobno.

Kljub nizkim zneskom po posameznem odskodninskehtex&u, pa so strokovne sluzbe v
banki ocenjevale, da bi obseg Skod skozi daljSeobjedzaradi njihove frekvence lahko Se
naraslo na okoli 20 mio SIT.

Upravljavski center za upravljanje s tveganji imlgematénimi nalozbami je tako upravi
banke predlagal, da NLB d.d. za zavarovanje predragwnimi riziki, ki nastajajo pri
poslovanju z osebnimi ¢ani, oblikuje posebne rezervacije v viSini 155 18id.

Banka je tako v septembru 2003 oblikovala dodageemvacije za operativhe tveganja v
predlaganem znesku.
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7 UKREPANJE BANKE SLOVENIJE PRI
PROBLEMATIKI »SIGMA«

7.1 PREGLED 2000 — PISMO ST. 24.20-031/01-MF

Banka Slovenije je, skladno s planom pregledoveta R000O, jeseni 2000 pela celovit
pregled banke. V pregledu, ki je vidgval tudi pregled upravljanja s tveganji na pggiro
informacijske tehnologije, se je seznanila tudotegom prenove informacijskega sistema, ki
je tekel pod imenom »Projekt SIGMA«. V tistafasu projekt Se ni predstavljal tveganja za
normalno poslovanje banke, zato smo v Banki Slgeesgenili, da izdaja odredbe ne bi bila
primerna. Kljub temu pa smo zaznali péaea projektna tveganja, ki bi se lahko kasneje
udejanjila v samem poslovanju banke, zato smo ibabliki pisma posredovali dotena
priporctila za zmanjSevanje projektnih tveganj in od bam&htevali mesao por@anje o
stanju na projektu.

7.1.1 OCENJENA STRATESKA TVEGANJA

V pregledu v letu 2000 Banka Slovenije Se ni ugijaéev poveana strateSka tveganja iz
naslova prenove informacijskega sistema banke.

7.1.2 OCENJENA PROJEKTNA TVEGANJA

Glede projektnih tveganj je Banka Slovenije ugqgtdal da projekt SIGMA ni podvrzen
tveganju, da ne bil uspesno realiziran. Tveganjgbiajalo, da projekt ne bi bil zakign v
danem roku (rok izvedbe se je takrat Ze prestamilpal leta), vendar predvsem zaradi
zunanjih dejavnikov (zamude dobaviteljev, sprenmjgazakonodaje). Notranje tezave so se
kazale predvsem v:

» sodelovanje z IT kadri (IT kader je preobremenjen),

» sodelovanje med posameznimi skupinami,

* preobremenjenost kadrov,

* zagotovitev prostorov za izobrazevanje &uh uporabnikov,

e izobrazevanje (izobraziti vse ljudi v banki; 14G0azanski del; samo 10 trenerjev),
e UAT (User Acceptance Test) —¢tm definiranje tezavnost napake v programu,

e vsi roki za testiranja Se niso doeai, kakor tudi ne roki implementacije.

Ugotovljeni so bili tudi naslednji problemi pri pektu SIGMA:

* niizdelane krittne poti projekta,

e pri migraciji iz Novell v Windows NT domensko striuko ni upoStevanega vidika
neprekinjenega poslovanja,

* ni Se jasno, kako bodo obe reSitvi (Bancs in GlobueRR, pl&ilni nalogi) skupno
delovali na baétnem oknu — ni testirano,

e poraianje iz sistema in varnostni vidiki niso primarngiaosti projekta (primarna je
funkcionalnost),

* ni poenotenega sistema pooblastil (uporabniskiligraa sistema Bancs in Globus.
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7.1.3 PRIPOROCILA BANKI IZ PISMA ST. 24.20-031/01-MF

Banka Slovenije je glede na zgornje ugotovitve shpi banki izdala sleda priporcila za
projekt SIGMA:

* izdelava (izraun) kriticne poti projekta in dokitev manjkaj@ih rokov,
» razSiriti izobraZzevanje uporabnikov tudi iz varnbstidikov,

e zagotoviti v& tehntnega kadra na projektu,

» testirati obe reSitvi (Bancs in Globus) za potrbhainega okna,

e pred prehodom v produkcijo testirati tudi pé&aaja in varnostni vidik,
e poenotiti metodologijo sistema pooblastil za Bamc&lobus.

Ker so bile od uspesne realizacije projekta SIGMisne odprave nekaterih djin tveganj,
smo od banke zahtevali tudi redno nmiegepor@anje Banki Slovenije o stanju na projektu.

7.2 PREGLED 2003 — ODREDBA ST. 24.20-28.1/03
7.2.1 OCENJENA STRATESKA TVEGANJA

Banka Slovenije je po kontrolnem pregledu NLB dlglipljana (v nadaljevanju: banka), ki je
bil opravljen v sklopu kontrolnih pregledov bankedé uspeSnosti uvajanja transakcijskih
racunov za fizéne osebe v juliju in avgustu 2003 ugotovila, dakaani zagotovila ustrezno
informacijsko podporo vodenju transakcijskirtuaov fizicnih oseb. Ugotovljeno je, da je
banka meéno izpostavljena operativnemu tveganju in tvegagube ugleda.

Na podlagi ugotovitev je tako Banka Slovenije 22003 banki izdala odredbo o odpravi
krSitev z dodatnim ukrepom za urasnianje pravil o obvladovanju tveganj oznaka. 24.20.
28.1/03. Zaradi ocene o preveliki nadaljnji izge$enosti tveganjem in zacunkovito
odpravo krSitev izvaja Banka Slovenije od 23.7.2888e permanentni nadzor banke.

7.2.2 OCENJENA PROJEKTNA TVEGANJA

Banka v tem pregledu ni neposredno ocenjevala r@getveganja, saj so se ta ze udejanijila.
Stanje na projektu pa je bilo dejansko podobnomgttam iz pregleda iz leta 2000.

7.2.3 |IZREK ODREDBE

Tocka 1. izreka odredbe

Banka Slovenije ugotavlja, da banka ni poslovaskladu s pravili o obvladovanju tveganj, ki
veljajo na podréu informacijske tehnologije, kot jih data standard PSIST BS 7799 (v
nadaljevanju: standard), saj banka pri prenovi rmicijskega sistema za vodenje
prilivno/odlivnih ratunov fizicnih oseb ni zagotovila treh osnovnih Zih@osti obvladovan;
tveganj na podu informacijske tehnologije, in sicer zaupnostigoporénosti in
razpoloZljivosti, s tem da:
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ni sposStovala ke 2.1.4 standarda s tem, da pri instalaciji pnogie opreme za
vodenje transakcijskih &anov fizicnih oseb ni bila zagotovljena ustrezna raven
varnostne za$te in ni bilo zagotovljeno, da bi navedena progskan oprema ne
ucinkovala v nasprotju z varovanjem obstaesistemov informacijske tehnologije,
namenjene podpori drugim poslovnih procesom banke,cemer tudi ni bila
sposStovana zahteva po zagotovitvi obeh ravni od@nja, in sicer instalacija na eni
strani ni dobila potrebne odobritve od osebe, ki jganki odgovorna za vzdrzevanje
informacij v okolju in s tem ni bila zagotovljen&ladnost z vsemi pomembnimi
varnostnimi politikami in zahtevami, na drugi sirga ni bilo preverjeno, ali bodo vse
naprave v sistemu za vodenje transakcijskifumav in v z njim povezanih sistemih
delovale enako;

ni spoStovala ke 6.2.2 standarda s tem, da pri prevzemanju sisteanvodenje
transakcijskih raunov fizicnih oseb banka ni daida vseh sodil za prevzem tega
sistema ter pred njegovim prevzemom ni izvedla \atdga testiranja, vkljgno s
testiranjem skladnosti delovanja z vsemi povezarsistemi, tako zunanjimi kot
notranjimi;

ni spoStovala ttke 10.2.1 standarda s tem, da pri prevzemanjunsistea vodenje
transakcijskih r&unov fizicnih oseb banka ni zagotovila usklajenosti z vammst
politiko in standardi;

ni sposStovala ttke 6.2.3 standarda s tem, da prin@vanju sistema za vodenje
transakcijskih raunov fizicnin oseb banka ni pripravila &da za&asnega nana
delovanja in pricemer odgovorne osebe niso zagotovile, da bi seczes vodenja
transakcijskih réunov fizicnin oseb zagotovila moZnost ustreznega rezervnega
delovanja;

ni sposStovala ttke 6.2.4 standarda s tem, da pri spremembi sisteotkenja
prilivno/odlivnih raunov fizicnih oseb ni ustrezno obvladovala sprememb, kae se |
odrazalo v pogostem pojavljanju napak v delovargtema za vodenje transakcijskih
racunov fizicnin oseb, med drugim tudi zaradi tega, ker ni uasioe formalno
opredelila poslovodske odgovornosti in postopkov zagotovitev zadovoljivega
obvladovanja vseh sprememb v opremi, reSitvah stqudkih;

v zvezi z v prejsnji alinei navedenockm standarda ni spoStovala tudéke 8.4.1 s
tem, da pri spremembi sistema vodenja prilivnokadh raunov fizicnih oseb ni
zagotovila, da ne bi prihajalo do krSitev varndstm kontrolnih postopkov ter ni
zagotovila, da bi programerji za vsako spremembadopili formalno

meddisciplinarno soglasje in potrditev;

ni spoStovala ttke 9.1.1 standarda s tem, da ni razvil&ri@a neprekinjenega
poslovanja po vsej banki, in njenih odvisnih bankaledvsem pa na podia sistema
za vodenje transakcijskinh dqanov fizicnih oseb, pri¢cemer zaradi tega ni bilo
nacrtovano ugotavljanje in zmanjSevanje tvegangajoih grozenj storitvam vodenja
transakcijskih réunov fizicnih oseb in ni razvila rata vzdrZzevanja poslovnih
dejavnosti med napakami ali poskodbami v delovasjgtema za vodenje
transakcijskih réunov fizicnih oseb, zaradiesar ob napakah v delovanju sistema za
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vodenje transakcijskih &anov fizicnih oseb ni bila sposobna zagotoviti nemotenega
poslovanja s komitenti;

* ni spoStovala sedmegadeda take 10.1.3 standarda s tem, da ni zagotovila ustrezn
razpolozljivosti sistemov obvédnja svojih komitentov, tako v poslovnih enotah na
bartnih okencih kot tudi po ostalih sistemih, ki jihrk@ uporablja za obveégnje
svojih komitentov, zaradiesar je za komitente banke prihajalo in prihaja do
nerazumnih razdobij in nepotrebnih zastojev prdgbivanju podatkov v zvezi s
transakcijskim réunom fiziénih oseb, ki jih hrani banka,;

e ni spoStovala ttke 6.4.3 standarda in v povezavi s tem tudi ni epaga 5. téke
drugega odstavka 12¢lena ZBan s tem, da znotraj banke ni bilo garm o vseh
napakah, na podlagi katerih pgitobi lahko banka ustrezno ukrepala, in da znotraj
banke niso bili zabelezeni vsi problemi o katerih goraali uporabniki glede
delovanja sistema za vodenje transakcijskitumav fizicnih oseb in pricemer niso
obstajala jasna pravila za ravnanje z ugotovljemiapakami ter zaradi tega banka
Banki Slovenije ni poréala o vseh napakah v delovanju sistema za vodenje
transakcijskih r&unov fizicnin oseb, ki so po svojem obsegu in pomenu bile,tdk
so vplivale na varno in skrbno poslovanje banke;

s cimer je krSila vsa zgoraj navedena pravila o obwahju tveganj na podéu
informacijske tehnologije, kot jih dota standard.

Za odpravo navedenih krSitev mora banka:

» zagotoviti konsolidacijo delovanja informacijskegiatema za vodenje transakcijskih
ratunov fizicnin oseb pred nadaljnjim uvajanjem posameznih déhdermacijske
podpore, s katero banka namerava celovito zékljproces prehoda na transakcijski
racun za fizéne osebe (manjkaje funkcionalnosti),

e vzpostaviti krizno upravljanje z jasno strukturogogornosti, ki ga aktivno vodi in
nadzoruje uprava banke,

* jasno opredeliti svojo odgovornost za Skodo, kngp&no delovanje informacijskega
sistema lahko povzeokomitentom banke,

» pri vseh nadaljnjih prevzemih programske opremekvira prenove informacijskega
sistema banke sposStovati standard¢pmer mora posebno pozornost nameniti tistim
dolotbam standarda, katerih krsSitev je ugotovljena wd#qi odredbe,

e zagotoviti organizacijo in delovanjecinkovitega sistema notranjih kontrol na
podraiju informacijske tehnologije, predvsem na pdginovodenja transakcijskih
racunov fizicnih oseb tako, da bo véas sposStovan standard,

e izvesti analizo stanja sistema za vodenje trangdieiracunov fizicnih oseb,

e izdelati n&rt odprave z analizo ugotovljenih pomanjkljivostidelovanju sistema za
vodenje transakcijskih ¢ganov fizicnih oseb,

e v skladu z n&tom odpraviti ugotovljene pomanijkljivosti v deloya sistema za
vodenje transakcijskih ¢ganov fizicnih oseb,

« v skladu z dolsili standarda opraviti celoviti test delovanja sista za vodenje
transakcijskih réunov fizicnih oseb,

* izdelati in testirati, v skladu z dalii standarda, n&t neprekinjenega poslovanja
sistema za vodenje transakcijskikiuaov fizicnih oseb,
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» zagotoviti ustrezno razpolozljivost sistema za vgedransakcijskih nov fizicnih
oseb na tak rin, da bo imetnikom transakcijskihctanov omogeoen dostop do vseh
podatkov v zvezi s transakcijskimé¢tmom v razumnih razdobijih in brez nepotrebnih
zastojev in stroSkov,

e zagotoviti znotraj banke, v skladu s standardonieZemje in por&anje napak v
delovanju sistema za vodenje transakcijskitunav fizicnih oseb ter v skladu z
dolccili ZBan zagotoviti pravilno in praw@asno pordanje Banki Slovenije o vseh
morebitnih napakah v navedenem sistemu.

Banka mora do 01.08.2003 Banki Slovenije posredal@taze o oblikovanju organizacije
kriznega upravljanja z navedbami odgovornih osepasamezna podéa in ¢lanov uprave,
ki krizne aktivnosti vodijo in nadzorujejo, istmsno z dokazili o organizaciji kriznega
upravljanja je banka dolzna Banki Slovenije pretioZasovni nart konsolidacije
informacijskega sistema za vodenje transakcijslatumov fizicnih oseb s specifikacijo
konkretnih aktivnosti, ki morajo zagotoviti pravilrdelovanje programske podpore in &io
moznosti nepravilnega knjizenja poslovnih dogodkov.

Banka mora do 30.09.2003 Banki Slovenije posredodakaze o na podlagi standarda
izdelanih postopkih za prevzem nove programskenogne obratovanje, dokaze o zagotovitvi
organizacije in delovanjac¢inkovitega sistema notranjih kontrol na pogwinformacijske
tehnologije ter analizo stanja sistema za vodeajesakcijskih r&anov fizicnih oseb in nért
odprave z analizo ugotovljenih pomanikljivosti, katli por@ilo o izvedenih aktivnostih za
zagotovitev ustrezne razpolozZljivosti delovanjatesiza za vodenje transakcijskinéuaov
fizicnih oseb.

Banka mora do 31.12.2003 Banki Slovenije posredeedbvito pord@ilo o odpravi z analizo
ugotovljenih pomanijkljivosti, rezultate celovitegastiranja sistema, td neprekinjenega
poslovanja sistema ter dokaze o zagotovitvi sp@stavstandarda na podjo belezenja in
poratanja napak ter o zagotovitvi pravilnega in pr&snega pok@nja Banki Slovenije v
zvezi z delovanjem sistema za vodenje transakhijgkunov fiziénih oseb.

Tocka 2. izreka odredbe

Banka Slovenije ugotavlja, da krsitve iz 1¢ke te odredbe predstavljajo hujSo krSitev pravil
0 obvladovanju tveganj, ker banka ni organiziralenpve informacijskega sistema v skladu z
dolxili standarda in v skladu s sicersnjimi pravili bwadovanju tveganj, zaradesar je
ogrozeno varno in skrbno poslovanje banke, hkratibpnka zaradi neustrezne prenove
informacijskega sistema ni zagotovila pravilneggema podatkov, potrebnih za pravilno
porctanje Banki Slovenije, zaradesar ni pravilno pokala Banki Slovenije o zajatanih
vlogah in o razvrstitvi aktivnih bilamih in zunajbilagnih postavk, kar v skladu z d@itom

7. tacke drugega odstavka 133ena tudi predstavlja hujSo krsSitev pravil o obdadnju
tvegan,. Zato Banka Slovenije banki v skladu z osatioeo 6. tdke prvega odstavka 133.
¢lena ZBan odreja izvrSitev dodatnega ukrepa, iarsic

uprava banke mora kot dodatni ukrep sklicati segol2drnega sveta banke, ki mora v skladu
z veljavno zakonodajo in internimi akti banke ugatioodgovornost odgovornih oseb za
ugotovljene krSitve in zoper njih, v primeru ugatee odgovornosti, sprejeti ustrezne ukrepe
v skladu z veljavno zakonodajo in internimi aktnke.

Banka mora aktivnosti navedene v tajkiazreka odredbe izvrSiti do 31.08.2003.
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Banka mora do 31.08.2003 Banko Slovenije obvestiavedenih aktivnostih, navedenih v
tej tacki izreka odredbe. Kot dokaz o odpravi krSitve mioaaka poslati Banki Slovenije:

celovito pord@ilo nadzornega sveta banke o sprejetju in izvedbepov za ugotovitev
odgovornosti odgovornih oseb za ugotovljene krSierev primeru ugotovitve odgovornosti,
0 sprejetju in izvedbi ustreznih ukrepov zoper njih

7.2.4 OBRAZLOZITEV IZREKA

K 1. ta’ki izreka odredbe

Rok za uvedbo transakcijskega&una za fizéne osebe je bil doten v petem odstavku 81.
clena Zakona o ptnem prometu (Uradni list RS, st. 30/02, 52/02/025in 15/03, v
nadaljevanju: ZPlaP). ZPlaP je déladatum 30.06.2003 kot kéni rok za uvedbo in prehod
iz starih r&unov na transakcijski éan.

Banka je s projektom prenove informacijskega siste@ vodenje prilivno/odlivnih ¢anov
pricela, vendar ji do kafmega roka, kot ga je dalib ZPlaP, ni uspelo uvesti transakcijskih
racunov za vse fizine osebe, ki so pri banki imele odprt prilivno/edliracun. Ugotovljeno

je bilo, da je banka v danem roku odprla 87% odhvys®dvidenih réunov, vendar tudi pri
teh ni zagotovila vseh funkcionalnosttuaa, saj je delovanje sodobnih trznih poti omejeno,
vodenje trajnikov se izvaja ¢no, kar velja tudi za izvrSevanje sodnih in &t izvrsb ter za
devizni del pldilnega prometa. Poleg tega banka ni zagotovilaemst razpolozljivosti
informacijskega sistema,&mer je onemogé&eno polno poslovanje komitentov z banko. Ob
prehodu na transakcijski dan je tako banka med svojimi komitenti powala paniko in
nezaupanje. Banka se je tako izpostavila tvegangube dobrega imena, tveganju
odsSkodninskih tozb ter tveganju zmanjSanega obsesjavanja.

Banka Slovenije je v pregledu ugotovila, da je doraj navedenih nepravilnosti v delovanju
sistema za vodenje transakcijskikiuaov fizicnih oseb prislo predvsem zaradi nespoStovanja
dolacil standarda PSIST BS 7799, ki so ga banke dolposStevati na podlagi 3.b dke
sklepa o dolditvi pogojev, ki jih mora izpolnjevati banka oz.dmilnica za opravljanje
bartnih oziroma drugih finatnih storitev ter o dokitvi dokumentacije, na podlagi katere je
mogaie ugotoviti, ali bo druzba sposobna opravljati degsti, na katere se nanasSa zahteva
za izdajo dovoljenja (Uradni list RS, st. 109/9%R100; v nadaljevanju: sklep o licenciranju).

Tocka 2.1.4 standarda daélka, da je potrebno vzpostaviti odobritveni proceslgodstva za
nove naprave informacijske tehnologije, da bi kikgotovljeno, da je instalirana oprema
namenjena dolenemu poslovnemu namenu, da bo zagotavljala ustremaren varnostne
zagite in ne bo dinkovala v nasprotju z varovanjem obst@demeljne zasnove, premer bi
morali obstajati dve ravni odobravanja in sicerlpasa in tehntna odobritev, t¢ka 6.2.2
standarda pa data, da je potrebno dalii sodila za prevzem novih sistemov, ter da jedpre
prevzemom potrebno izvesti ustrezne preskuse,é@mer bi morale odgovorne osebe
zagotoviti, da se zahteve in sodila za prevzemmuoaunalniskih sistemov jasno opredelijo,
potrdijo, dokumentirajo in preverijo. Hkrati tudicka 10.2.1 standarda dék da je potrebno
zagotoviti usklajenost z varnostno politiko in stardi.

V zvezi s prevzemom novega sistema za vodenjeakaiiskih ra&unov fizicnih oseb je bilo
ugotovljeno, da banka na poslovodski ravni ni izgadeh, v skladu s standardom potrebnih
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procesov odobritve, kot tudi da na tetmiravni ni bilo ustreznih odobritev s strani
svetovalca za varovanje informacij kot tudi s stednzbe za kakovost programske opreme.

Ugotovljeno je bilo, da banka ni ustrezno upradjal projektnimi tveganji, predvsem ni
zagotovila ustrezne kakovosti programske opreme posledico slabega strateSkega
planiranja dobavnih in implementacijskibasov ter kot posledico pomanikljivega in
necelovitega testiranja dobavljene programske opreanvodenje transakcijskihétmov za
fizicne osebe. Banka je tako izpostavljena tveganjutreamega delovanja informacijske
podpore poslovnim procesom, ker ne zagotavlja mstrenadzor nad razvojem in
implementacijo (v smislu nezadostnega testiramrmacijske podpore banim procesom
in je posledino izpostavljena nadaljnjemu tveganju izgube ugledake. Da banka ne
obvladuje tveganj, je razvidno iz razlih nepravilnosti v postopkih razvoja informacijske
podpore (neupoStevanje metodologije razvoja infaijsiee tehnologije: spremljanje
sprememb, testiranje) in neugodnih posledicah pradjanju bagnih storitev v zadnjem
obdobju (pogoste odpovedi informacijske opreme,rangmo delovanje funkcionalnosti,
moc¢no zmanjSana stopnja razpolozljivosti pri ze olestbjbartnih storitvah npr. elektronsko
poslovanje, odprava »off-line« poslovanja).

Tocka 6.2.3 standarda daém, da je potrebno ®dovati rezervno delovanje v smislu
omoga@anja z&asnega nana nadaljnjega delovanja ob poskodbi ali napakipvemi, pri
c¢emer bi morale odgovorne osebe zagotoviti, da sevsako storitev informacijske
tehnologije zagotovi moznost ustreznega rezervdef@avanja.

Ugotovljeno je bilo, da je banka ravnala s premajlskrbnostjo in zelo tvegano, ker je
neodvisno od resnih in vsakodnevnih tezav naddjexdarinimi procesi, ki so bili podprti z
nezanesljivo informacijsko podporo. Banka je biladit pomanjkljivo pripravljena na
morebitne teZzave na kar kaze dejstvo, da ni predaid, pripravila in uporabila alternativnih
scenarijev. V skladu s standardom bi morala bar&ar& pri vsaki prenovi obstofega
sistema oziroma uvedbi novega sistema izdel&tit meprekinjenega poslovanja in v skladu s
tem zagotoviti moznost ustreznega rezervnega dejavsistema v primeru pojav napak v
delovaniju.

Tocka 6.2.4 standarda ddia, da je potrebno ustrezno obvladovati spremembe@ianja v
napravah in sistemih informacijske tehnologije,jsajeustrezno obvladovanje teh sprememb
pogosto vzrok napak v delovanju sistema ali odpovadhosti in zaradtesar je potrebno
formalno opredeliti poslovodske odgovornosti in top&e za zagotovitev zadovoljivega
obvladovanja vseh sprememb v opremi, reSitvah @dtgpkih, s tem povezanacka 8.4.1
standarda pa med drugim d&do da je potrebno, v sklopu formalnih postopkovlatievanja,
zagotoviti, da se ne krSijo varnostni in kontroppostopki ter da programerji za vsako
spremembo pridobijo formalno meddisciplinarno ssglain potrditev. Hkrati ttka 9.1.1
standarda dol@, da je potrebno vzpostaviti in upravljati procagvijanja in vzdrzevanja
nartov neprekinjenega poslovanja po vsej organizapii cemer bi moralo natovanje
neprekinjenega poslovanja vsebovati ugotavljanjezimmanjSevanje tveganj namernih ali
slicajnih grozenj kljgnim storitvam in pricemer je potrebno razviti tde vzdrzevanja
poslovnih dejavnosti med napakami ali poskodbajagkih storitev ali naprav.

Ugotovljeno je bilo, da banka ni ustrezno obvladawsprememb obratovanja v napravah in
sistemih informacijske tehnologije, ker ni ustrezfimrmalno opredelila poslovodskih

odgovornosti in postopkov za zagotovitev zadovelja obvladovanja vseh sprememb. Ker je
vsled prej navedenih pomanjkljivosti pri prevzenmupri nespoStovanju dolznosti priprave
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rezervnega scenarija prislo do nepredvidenih napa#lelovanju sistema, se je banka
izpostavila tveganju odpovedi in nepravilnega dalga sistema, ki se je udejanjilo tudi
zaradi tega, ker banka ni obvladovala sprememboaaja.

Tocka 10.1.3 standarda dékl da naj bo posamezniku (komitentu banke) ordego, da ima
v razumnih razdobjih in brez nepotrebnega zastdjastaoSkov dostop do vseh takih
podatkov, ki jih hrani uporabnik podatkov.

Ugotovljeno je bilo, da komuniciranje z javnostjokxiznih razmerah ni bilo ustrezno, saj
banka medijem ni podajalactah informacij o tezavah ob prehodu na transakcijakun za
fizicne osebe. Banka je v medijih predvsem delovalandefeo in ni izvajala ukrepov za
zmanjSevanje panike. Banka tudi ni organiziralaovse konference, na kateri bi pojasnila
dejansko stanje in pozvala komitente k strpnosii,j& Se dodatno posevalo nezadovoljstvo
komitentov. Pri vsem tem je bilo tudi ugotovljenda so komitenti banke dnevno v
nerazumno dolgikkasovnih obdobjiitakali na informacije, ter da je bilo komitentom kan
skoraj popolnoma onemogeno komuniciranje z banko.

Tocka 6.4.3 standarda daék, da je potrebno o napakah p@ in ustrezno ukrepati, pri
cemer je potrebno beleziti vse probleme, o katewhofajo uporabniki glede delovanja
racunalniskin ali komunikacijskih sistemov in ptemer morajo obstajati jasna pravila za
ravnanje z ugotovljenimi napakami, hkrati pa Skeo drugega odstavka 12d@ena ZBan
doloca, da mora uprava banke Banko Slovenije nemudomastib o dogodkih, ki lahko
vplivajo na varno in skrbno poslovanje banke.

Banka o vseh zgoraj navedenih napakah in teZavao, kmanjSevale varnost in zanesljivost
sistema, ni sprotno obuw&a Banke Slovenije, kar bi morala, glede na ¢udo5. take
drugega odstavka 12¢lena ZBan. Pri tem je Banka Slovenije tudi ugotyidla znotraj
banke ni bilo ustrezno organizirano belezenje irogeamje napak, kar je tudi ena izmed zahtev
standarda.

Omenjene ugotovitve in dosedanje delo kaZze na pyel@nje zahtevnosti uvajanja novih
informacijskih podpor in neizkuSenost odgovornih ywdenju kompleksnih informacijskih
prenov.

Banka Slovenije je wkrat opozarjala na netransparentnost projekta pesnarazala dvom
glede ustreznosti obvladovanja projektnih tveganjstrezne kvalitete informacijskih reSitev.

Banka je dolZzna zagotoviti v svojem poslovanju emto podporo poslovnim procesom s
poma:jo informacijske tehnologije. Prvi odstavek 3f.ena ZBan dol®¢a, da lahko Banka
Slovenije dolgi kadrovske, organizacijske in teline pogoje, ki jih mora izpolnjevati banka
oziroma hranilnica za opravljanje @aih oziroma drugih finatnih storitev, sklep o
licenciranju pa v 3. b. tki dolota, da mora banka oziroma hranilnica imeti ustrezno
informacijsko tehnologijo, préemer se Steje, da je informacijska tehnologijaezsia,ce
zagotavlja stalno in varno podporo vsem poslovnimc@som v okviru bamih oziroma
drugih finargnih storitev in pricemer mora banka v svojem poslovanju upoStevatiesieki
standard PSIST BS 7799.

Navedene zahteve po tetmi opremljenosti in informacijski tehnologiji moréanka

izpolnjevati vestas poslovanja, saj predstavljajo pogoj za pridebiteohranitev dovoljenja
za opravljanje bamih storitev. Predvsem pa bi morala banka, kotile ke povedano, ob
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vsaki uvedbi novega sistema ali prenovi obstEga sistema dosledno sposStovati doéo
navedenega standarda, ki so namenjene ravno pesprgu oziroma zmanjSevanju tvegan;
pri uvajanju oziroma prenavljanju informacijskilstg@mov.

Banka Slovenije zaklguje, da je banka krSila pravila o obvladovanju tuggkot jih dol@a
navedeni standard, kar je jasno razvidno iz ug@oil dejstev, navedenih v tej odredbi.
Poleg tega je banka krSila tudi dolZznost garga Banki Slovenije, kar je tudi Ze navedeno in
obrazlozeno.

V skladu scetrtim odstavkom 71¢lena ZBan mora banka dgia in izvajati ukrepe za
obvladovanje tveganj, dailene s tem zakonom oziroma na njegovi podlagi izdapredpisi

in druge ukrepe, ki so glede na naravo in vrstgawng potrebni za obvladovanje teh tvegan;.
V skladu s tem bi morala torej banka izvajati tuske ukrepe, ki jih doka standard.

Banka Slovenije v zvezi z zgoraj navedenim ugosadp banka nima dovolj dobro izdelanih
postopkov za ugotavljanje, merjenje in obvladovdngganj, zaradtesar prepogosto prihaja
do uresniitve raznovrstnih tveganj in temu poskwd do neposredne in posredne
premozenjske $kode za banko. S& Banka Slovenije ugotavlja, da se je stanje naqsfd
notranjih kontrol wasu od zadnje kontrole Banke Slovenije (oktobe2p@dslabsalo.

Banka mora do 01.08.2003 Banki Slovenije posredal@taze o oblikovanju organizacije
kriznega upravljanja z navedbami odgovornih osepasamezna podéa in clanov uprave,
ki krizne aktivnosti vodijo in nadzorujejo, istmsno z dokazili o organizaciji kriznega
upravljanja je banka dolzna Banki Slovenije prediofasovni nart konsolidacije
informacijskega sistema za vodenje transakcijslatumov fizicnih oseb s specifikacijo
konkretnih aktivnosti, ki morajo zagotoviti pravilrdelovanje programske podpore in &lo
moznosti nepravilnega knjizenja poslovnih dogodkov.

Banka mora do 30.09.2003 Banki Slovenije posredodekaze o na podlagi standarda
izdelanih postopkov za prevzem nove programske nopres obratovanje, dokaze o
zagotovitvi organizacije in delovanj&iokovitega sistema notranjih kontrol na pogjw
informacijske tehnologije ter analizo stanja sisdera vodenje transakcijskinctaov fizicnih
oseb in n&rt odprave z analizo ugotovljenih pomanjkljivodot tudi por@ilo o izvedenih
aktivnosti za zagotovitev ustrezne razpolozljivostielovanja sistema za vodenje
transakcijskih réunov fizicnih oseb.

Banka mora do 31.12.2003 Banki Slovenije posredaedbvito pord@ilo o odpravi z analizo
ugotovljenih pomanijkljivosti, rezultate celovitegastiranja sistema, td neprekinjenega
poslovanja sistema ter dokazila o zagotovitvi Spaatja standarda na podjw belezenja in
poratanja napak ter o zagotovitvi pravilnega in pr&asnega pok@nja Banki Slovenije v
zvezi z delovanjem sistema za vodenje transakhijgkunov fiziénih oseb.

K 2. ta’ki izreka odredbe
Banka Slovenije ugotavlja, da krSitev iz 1¢ke izreka te odredbe predstavlja hujSo krSitev
pravil o obvladovanju tveganj, in sicer zaradi edslijih okoligin:

» krsitev je imela posledice pri priblizno 1.100.0a8mitentih, Steto pri vseh bankah, za

katere je Nova LB vodila projekt prenove, pri sasavi LB pa pri priblizno 705.000
komitentih;
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e stopnja vznemirjenosti javnosti je bila tolikSnaa do tem krSitvam dnevno bili
posve&eni komentarji, vpraSanja in izrazeno nezadovadstv Stevilnih tiskanih,
avdiovizualnih in elektronskih medijih;

« zaradi Stevilnosti in zaradi zgoraj opisane stopnje vznemirjérjagnosti je zadeva
imela posreden vpliv na stopnjo nezaupanja konotedrugih bank do le-teh, kar je
povzrailo nezaupanje v celoten banm sistem.

Banka tako ni organizirala poslovanja tako, da yjeslk skladu s pravili o obvladovanju
tvegan] (2. toka drugega odstavka 138lena ZBan), hkrati pa banka zaradi neustrezne
prenove informacijskega sistema ni zagotovila pn@&ga zajema podatkov, potrebnih za
pravilno por@anje Banki Slovenije, zaradiesar ni pravilno pofala Banki Slovenije o
zajantenih vlogah in o razvrstitvi aktivnih bil&nih in zunajbilagnih postavk, kar v skladu z
dolccilom 7. talke drugega odstavka 1338lena tudi predstavlja hujSo krSitev pravil o
obvladovanju tvegan,;.

Na podlagi prvega odstavka 133ena ZBan lahko Banka Slovenij& ugotovi, da banka
huje krSi pravila o obvladovanju tveganj, z odrediloedi dodatne ukrepe.

Zaradi tega Banka Slovenije, kot dodatni ukrep odlggi osme alinee 6. ¢ke prvega
odstavka 133c¢lena ZBan nalaga upravi banke, da &klsejo Nadzornega sveta banke, na
kateri mora Nadzorni svet banke ugotoviti odgovetrmseb, ki so neposredno ali posredno
odgovorne za nastalo situacijo, opisano v tkitreka te odredbe. Banka Slovenije nainre
ocenjuje, da bo z izvedbo tega dodatnega ukrepaamio v prihodnje zmanjSana stopnja
tveganj, katerim se utegne v prihodnosti bankastpdjati. Pomen ugotovitve odgovornosti
namre& ni le v sankcioniranju odgovornih oseb, tehtedi v tem, da se na tadia odpravijo
sistemski, kadrovski, tehimi in organizacijski vzroki nastajanja takSnih inombitnih
podobnih krsitev v prihodnosti.

Zaradi zgoraj navedenega Banka Slovenijéghuje od Nadzornega sveta banke ustrezno
ukrepanje zoper osebe, za katere bo nadzorni sgetowil, da v skladu s svojimi
pristojnostmi v banki nosijo svoj del odgovornottko, da do podobnih situacij, v smislu
neustreznega obvladovanja tveganj, ne bipréhajalo.

Banka mora navedene aktivnosti iz ték® izreka odredbe izvrSiti do 31.08.2003, kot je
doloceno v 2. toki izreka te odredbe. Banka Slovenije natnoeenjuje, da je glede na
razmere primera in glede na odziv javnosti v tejexa, kakor tudi zaradiimprejSnjih odprav
samih vzrokov nastanka teh tezav oziroma krSiterepno v navedenem roku izvrsiti v 2.
tocki izreka te odredbe dateni dodatni ukrep. Banka mora hkrati v istem rokanko
Slovenije tudi obvestiti 0 izvedenem dodatnem ulreavedenem v tej &ki izreka odredbe.
Kot dokaz o izvedenem dodatnem ukrepu mora banlsatpoBanki Slovenije celovito
porctilo z vsebino, kot je dokeena v izreku te odredbe.

7.3 PREGLED 2003 — ODREDBA ST. 24.20-47.3/03-IT

Banka Slovenije je v Zatku oktobra 2003 v banki &la s celovitim pregledom banke, ki je
poleg poslovnih podty vkljuceval tudi podrgje informacijske tehnologije. Ugotovljeno je
bilo, da je banka visoko izpostavljena tveganjenpodraju informacijske tehnologije tako z
vidika strateskih kot operativnih tvegan;.
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Na podlagi ugotovitev je tako Banka Slovenije 1720P3 banki izdala odredbo o odpravi
krSitev in za celovito ureditev razmer na pagoinformacijske tehnologije vkigno s
strategijo, organizacijo, integracijo in varnostiformacijskega sistema.

7.3.1 OCENJENA STRATESKA TVEGANJA

Banka Slovenije je banko Ze dkeat opozarjala na pomen strategije in njenegaediosiga
izvajanja. Ob ponovnem pregledu se je izkazalopdaka ne upoSteva prip@ibBanke
Slovenije in doléene aktivnosti Se vedno izvaja precej »ad-hoc«rar lustreznih Studij
izvedljivost. Vse takSne nenadzorovane aktivhostkasneje odrazijo v slabSem poslovanju
banke, kar je seveda strateSkega pomena in pagiaxdiziog, zakaj se je Banka Slovenije
odlacila za izdajo odredbe.

7.3.2 OCENJENA OPERATIVNA TVEGANJA

Na podr@ju operativnih tveganj je banka Slovenije ugotdaljaredvsem mozne posledice, ki
izhajajo iz neintegralnega informacijskega sistemakvalitete varnosti informacijskega
sistema. Na obeh podijdh smo ugotavljali precejSnje pomanjkljivosti, kg razvidno iz
izreka in obrazloZzitve odredbe.

7.3.3 |IZREK ODREDBE

Banka krSi prvi odstavek 3&lena ZBan v zvezi z dotdi 3.b) tocke sklepa o dokatvi
pogojev, ki jih mora izpolnjevati banka oziroma mitaica za opravljanje b&nih oziroma
drugih finargnih storitev ter o dolgtvi dokumentacije, na podlagi katere je mogo
ugotoviti, ali bo druzba sposobna opravljati def@stn na katere se nanaSa zahteva za izdajo
dovoljenja (Uradni list RS, St. 109/99, 52/00, 74810 124/03; v nadaljevanju: sklep o pogojih
in dokumentaciji) s tem, da z informacijsko tehmpjo za podporo poslovnim procesom ne
zagotavlja:

» ustrezne organizacijske strukture Upravljavskegaraeza informacijsko tehnologijo
ter z njo povezano odgovornostjo in stroSkovimkovitostjo,

* jasno izrazene in izvajane strategije za pyerinformacijske tehnologije zasnovane
na novi poslovni strategiji banke,

» ustreznih in celovitih Studij za kvalitetne otitye o prenovah informacijskih
sistemov, vkljgno s slabo pripravljenimi izvedbenimi projekti,

* integralnega informacijskega sistema, vé&tja z integralno informacijsko podporo za
proces prepkevanja pranja denarja,

» celovite implementacije varnostne politike, vkifo z operativnimi rezervnimi sistemi
za potrebe poslovanja v izrednih razmerah,

» celovitega nadzora nad izvajanjem poslovnih procesopomajo informacijske
tehnologije, vkljgno s preverjanjem sistemov notranjih kontrol s rsétraotranje
revizije,

» celovite strategije in modela za upravljanje z apignimi tveganiji,

» odprave ponavljajoh krsSitev, ki so ugotovljene v predhodnih pregtedi
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kar predstavlja pow&na tveganja pri posameznih poslovnih procesih.

Za odpravo krSitev mora banka sprejeti naslednjepe

* izdelati ustrezno metodologijo za potrebe anraihi in odlaitvenih procesov (Studije
izvedljivosti) za potrebe izvajanja prenov posldvnprocesov in informacijskih
sistemov ter uposStevati sploSne smernice izvajarggektnih nalog,

» celovito implementirati varnostno politiko, vk§no z operacionalizacijo rezervnih
sistemov za potrebe poslovanja v izrednih razmerah,

* izdelati strategijo in modele za upravljanje z @penimi tveganji,

» odpraviti ponavljajée krsitve in prepré@ti njihovo ponovno pojavljanje,

* redno mes&o pisno obve&ti Banko Slovenije o realizaciji ukrepov.

7.3.4 OBRAZLOZITEV IZREKA

Banka Slovenije ugotavlja, da banka pred zagonasjekia ne izvede vseh potrebnih Studij
izvedljivosti (operativno, tehnolosko in ekonomskajroma jih izvede pomanikljivo, ravno
tako ne izvede analize stroSkov in koristi. Na @i uvajanja novega informacijskega
sistema za podporo poslovnim procesom na pgumosliovanja s fizinimi osebami (sistem
»BANCS«) je bilo ugotovljeno, da je banka izvedlam® delno tehnoloSko in delno
ekonomsko Studijo izvedljivosti, kar se sedaj pdgieo odraza v slabem operativhem
delovanju novega sistema. V izogib slabemu opearathwu delovanju novega informacijskega
sistema na pod¥u poslovanja s pravnimi osebami (sistem »GLOBUgnka sedaj
ponovno izvaja analizo, ki bo pokazala na razkarsdd dejanskimi potrebami poslovnih
procesov in moznostmi vpeljave novega sistemabkbanka vsekakor morala izvesti ze pred
nakupom novega informacijskega sistema. Ugotavljasaobanka s takSnim pomanijkljivim
pristopom pri uvajanju novih informacijskih sistemoe obvladuje operativnih tveganj pri
vodenju informacijskih projektov.

Nadalje je bilo ugotovljeno, da banka pomanjkljiebvladuje nadzor nad dostopom do
sistema. Banka je izpostavljena tveganju zlorabebjastil in poloZzaja zaradi mozZnosti
nepoobla&nega spreminjanja podatkov in zaradi netranspasgntinformatiziranih
uporabniskih vlog v sistemu. Na aplikativnem nivggi bila ugotovljena neusklajenost
sistema vlog s sistematizacijo delovnih mest, kahcept zasnove vlog je neustrezen, saj v
posameznih primerih vloga uporabniku zagotavljeedho celotnega poslovnega procesa..
Uporaba privilegirane vloge "super-user" predstadpdatno tveganje in moznost zlorabe
previsokih pooblastil uporabnika. V obsttgen stanju banka ne zagotavlja enotnega in
transparentnega nadzora nad pristojnostmi uporabai pristojnosti - vloge posameznega
uporabnika so odgovorni raati uporabniski skrbniki. Banka tudi na sistemskeiroju ne
obvladuje dostopa uporabnikov do posameznih infoipsiah virov. Tveganje je dodatno
razvidno v primeru zakladniSkih poslov, kjer Bankalovenije ugotavlja moznost
nepoobla&ne izdelave SWIFT spafih Na podr@ju zagotavljanja neprekinjenega
poslovanja je bilo ugotovljeno, da banka ne zadtawstrezne rezervne opreme za potrebe
neprekinjenega poslovanja, kot tudi nima izdelanm#irtov neprekinjenega poslovanja po
poslovnih funkcijah. Banka je izpostavljena tvegangdelovanja informacijske podpore, ker
ne zagotavlja ustreznih resursov za poslovangednih razmerah.

Banka Slovenije je na posamezne dejavnike, ki fige@ izpostavljenost operativnim
tveganjem (neprimerni sistemi in tehnologije; nepr@sti v upravljanju sistemov;
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tehnoloSke napake, vkljno s slabim nadzorom; sistentag napake v delovanju modelov za
analize, ocenjevanje, &rdovanje in upravljanje; nezakonite aktivnosti uslancev in tretjih
oseb — zloraba zaupnih informacij, poneverjanjegvare; napake zaradi prisotnosti
¢loveskega faktorja,...), banko opozarjala Zze v prediio pregledih. Ugotovljeno je bilo, da
banka Se vedno ni pristopila k celovitemu uprayljatemi tveganii.
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8 DOGODKI V BANKI PO ODREDBI ST. 24.20-28.1/03

8.1 AKCIJSKI NA CRT IN SLEDENJE IZVAJANJA NA CRTA BANKE
SLOVENIJE

Pri izvajanju nadzora se je Banka Slovenije prwerst osredoifila na potrebo po
¢imprejSnjem saniranju problemskega stanja. ZaepetustreznejSe organiziranosti je banka
24.7.2003 uvedla krizno vodenje in ustanovila akajskupino (v nadaljevanju: AS) z nalogo
ugotoviti in odpraviti nastalo problematiko v zveznestabilno in pomanjkljivo informacijsko
podporo transakcijskim ¢ganom fizinih oseb. Sestanki AS potekajo dnevno v ozji sestav
enkrat tedensko v razSirjeni sestavi. Za vodenipisie je zadolzeglan uprave banke, ki je
odgovoren za podige informacijske tehnologije - g.Borut Stani

Za uspesnejSo sanacijo problemskega stanja je baajea dodatno pontozunanjih
sodelavcev podjetja Tower Group, ki banki zaggsapbma v obliki svetovanja, pomo pri
vodenju projekta, uvajanja organizacijskin spremenmb dobavi ter implementaciji
programskih reSitev. AS je oblikovala akcijski¢ria ki je opredeljeval naloge, nosilce in
predvidene roke. Omenjena skupina je dnevno spatangtanje na podéu zagotavljanja
podpore transakcijskim ganom in se po potrebi tudi sprotno atiia o nadaljnjih korakih.

Na sestankih AS je bilo zagotovljeno tudi aktiviomlslovanje inSpektorjev Banke Slovenije,
ki so sprotno informirali lastno vodstvo glede trarega stanja podpore transakcijskim
racunom in o opravljenih dnevnih aktivnostih bankeodaravo nastale problematike.

V nadaljevanju podajam opis stanja v banki gledewajanje akcijskega ®eta v obdobju od
24.72003 do 1.9.2003 glede na ugotovitve Bankeeslipe.

OPERATIVNO-TEHNOLOSKI DEL

Izpiski

Banka je v prehodnem obdobju pripravljala dve vigpiskov (izpiski prilivno-odlivnih
racunov oz. TR, izpiski osebnihdanov oz. TRR). Izpiski za osebn&uae so bili v mesecu
avgustu za mesec julij v fazi izpisovanja in kuirartja (cca 700.000) od tega jih je polovica
Ze bila poslana naslovnikom. V pripravi so biliisp drugih bank. Ocenilo se je se, da bodo
izpiski za celotno bamo skupino zakljgeni do konca meseca avgusta. lzpiski iz prilivno-
odlivnih r&unov strankam sluzijo kot dodatna specifikacijanpeta po réunu (banka
zagotavlja izvajanje funkcionalnosti trajnih nadegpreko starih tekoh racunov). Po
prehodnem obdobju naj bi banka izpiske zatekaaune ukinila.

Takratni trenutni cilj banke je bil, da zagotovi imost zakljgka priprave izpiskov za osebne
ratune Se pred 10. v mesecu (v primeru izpiskov zaistvgo zato ze obstajale tudi realne
moznosti).

Odprte aktivnosti na podéu izpiskov so bile povezane z t@&evanjem pravilnosti

podatkov o naslovniku (poslovne enote obravnavaa. 10.000 izpiskov), potrebnimi
dopolnitvami opisa vsebine transakcij (pomanijkljppisi nekaterih transakcij) in potrebi po
dodatnem komuniciranju s stranko (obvestila stramka hrbtni strani izpiska).
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Nakazila na osebni réun (place, pokojnine, socialni transferji)

Po z&etnih tezavah so bila od 21.8.2003 dalje nakazlasebne tane v veini primerov
obdelana redno. Zaradi potrebe p#inkoviti obdelavi veje kolicine transakcij je banka
razvila z&asno resitev Wkratnega on-line procesiranja v dédmih ¢asovnih presekih (2, 10,
13, ..,,18). Banka je imela v tem obdobju 5 dnevpibsekov. Pri procesiranju presekov
banka ni vé zaznavala nestabilnosti. Banka naj bi glede naawjene potrebe povevala
Stevilo presekov.

Odprto aktivnost je predstavljala kora reSitev na podéu obdelave vge kolicine
transakcij, ki naj bi dodatno pohitrila procesimamodatkov. ReSitev paketnega procesiranje,
ki bi to omoga&al, je bila takrat v razvojno-testni fazi. Predvideprehod reSitve v
produkcijsko okolje je bil napovedan z dne 8.9.2003

Bremenitve osebnega ¢ana (bankomati in POS)

Problematika izvajanja bremenitev osebnegéuma, preko bankomatov in POS je bila
razdeljena na dva segmenta. Prvi segment je prdjdstzagotavljanje delovanja storitve na
prodajnih mestih in bankomatih (dodatna odvisnaktponudnika — npr. Bankart). Gre za
postopek avtorizacije transakcije oa, razpolozljivo stanje). V zadnjem tednu avgusta
banka ni belezila vgega Stevila odpovedi ali dolgotrajnejSih odpovediponudniku sistema.
Drugi segment je predstavljal obdelavcaijega Stevila transakcij ob zakiku poslovnega
dneva. Za obdelavo transakcij je bil rezerviranipgowesek (ob 2:00) prej omenjenega
veckratnega dnevnega on-line procesiranja.

Odprte aktivnosti pri dnevni obdelavi transakcipankomatov in POS so bile podobne kot so
pri nakazilih. Za potrebe transparentnejSe infoijeataj bi banka poskrbela, da bo
informacija o mestu uporabe kartice (POS) ustrggroesena in upoStevana ze v avgustovski
izpiskih.

V premeru nedostopnosti centralnega sistema (dnelsdalava) se je na replikacijski bazi
preverjalo zadnje veljavno stanj&uaa.

Odobravanje prekor&tev na rafunu (limiti)

Banka v tem obdobju Se ni implementirala informe@j podpore, ki bi zagotavljala sprotno
obnavljanje prekoratev na r&unu. Ravno tako reSitev Se ni omogla azuriranja redne
prekor&itve po preteku izredne prekdrtve. Za potrebe izpisa obrazcev in obiaga strank
Se ni bila zagotovljena programska resSitev.

Opisane pomanjkljivosti so se reSevale z dodatrotmim vnosom v poslovalnicah in s
poma:jo skupine za pomomigraciji, kar je posledno tudi povéevalo operativna tveganja.
Nepravilno ali nepraviasno aZurirane prekdtitve so bile vzrok za neupraen izra&un in
pripis negativnih obresti. Odgovorni so zagotayljdla zamud v zvezi z &@im vnosom
odobrenih prekokatev ratuna ni. @itno so bile odprte reklamacije povezane predvsem z
raziscevanjem nepravilnih stanj, ki so ga powil® napake pri prehodu (problem
nepravilnih Sifrantov) na transakcijsk&uae.

Banka je nartovala implementacijo podpore za sprotno obnajdjgmekorgitve z 8.9.2003,
medtem, ko naj bi bil popravek dobavitelja, ki bagagotavljal prehod na redno prekstav

po preteku izredne prekdaiitve, zagotovljen do 1.9.2003. Podpora za izpis@/abrazcev za
prekor&itev in obvestila strankam naj bi bila predvidomgplementirana Sele 24.11.2003. Za
pravaiasno dobavo resSitev je bil odgovoren zunanji dak§\FNS.
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Postopek opominjanja (zaradi prekoffiev dovoljenega stanja na tanu)

Postopke opominjanja se je v tem obdobju izvajaéne, kar je povéevalo operativha
tveganja. Podpora postopku opominjanja Se ni dlkortno razvita in testirana. Dodaten
problem so predstavljali tudi napra izhodni podatki, ki jih formira podpora BANCS.

V pripravi je bila lastna reSitev, ki naj bi bolytamatizirala postopek opominjanja. Rok za
prehod v produkcijsko okolje je bil 1.9.2003.

Trajni nalogi

Informacijska podpora BANCS v tem obdobju Se ni picala trajnih nalogov. Zato se je
izvajalo vodenje trajnih nalogov osebniltwaov na stari informacijski podpori 4700 (oznaka
15 — tek@i racuni). Omenjena podpora je ravno tako zagotavljatangtno transakcijo za
osebne r&une BANCS. Dodatno problematiko so predstavljalngri, ko se pojavila potreba
po trajnem nalogu na novo odprtem osebneurma. TakSen nalog je bilo potrebno
spremljati s pomgo roc¢nih evidenc (skupina za pomhanigraciji), kar je tudi povévalo
operativna tveganja.

Banka je predvidevala implementacijo reSitve trajrdlog za BANCS do 13.10.2003
(dejansko se je to zgodilo Sele v letu 2005). Vhponem obdobju je banka uporabljala
obstoj& n&in evidentiranja in posredovanja trajnih nalogov.

Ban¢ne kartice in elementi prepoznave (PIN)

Pri pripravi in poSiljanju kartic in PIN so bile atpvljene doldene nepravilnosti (imena,
naslovi). Vzrok za ugotovljene nepravilnosti je abipomanikljiva priprava podatkov za
register komitentov, ki je predstavljal osrednji degracije.

Banka je predvidevala, da bo do konca avgusta 28RIp.cila pripravo in posSiljanje bamih
kartic in PIN osebnih gaunov in jih posredovala naslovnikom..

V tem obdobju ni znana odgovornost za spremljargwijme vraenosti posredovanih kartic.
Ugotovljeno je bilo, da se na poslovnih enotah jeefuoblematika ve kolicine izdanih
kartic (cca.20.000) s pomanijkljivimi naslovi ali émi. Za potrebe reSevanja je poslovna
mreza prejela navodila za odpravo napak.

Mese&ne in dnevne obdelave

S sistematinim optimiranjem dnevnih obdelav je banka postommeanjSevalacasovno
omejenost in s tem pod¥evalacas razpoloZljivosti sistema (dosezen je bil pomaketka
dnevne obdelave iz predhodnih 19:30 na 22.00)k&3a Zelela z optimizacijo dnevnih
obdelav, zaradi takratne nezmoznosti 24 urnegaodoesti sistema, ki omoga on-line
avtorizacijo transakcij, zagotovitim daljSi urnik dostopa do centralnega sistema jpciimika
zaetka obdelave je bil 23:00). Ustrezna dostopnossidtema je predvsem pomembna za
poslovanje preko sodobnih trznih poti (Klik, Mobkjer lahko uporabnik opravlja transakcije
izven delovnegdasa poslovalnic.

Ugotovljeno je bilo, da se je stopnja zanesljivastiline in paketnih obdelav izboljSala. Pri
izraunu obresti je banka uporabljala koncept dnevnegaiuna in mes&nega pripisa.
Notranja revizija do omenjenega obdobja Se ni pjake pravilnosti izréauna obresti pri
vodenju osebnih tainov (preverjanje pravilnosti je bilo opravljena kratkorainih kreditih,
Kjer je v uporabi isti n&@n obrauna obresti).
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Mese&ni izracun nadomestil za vodenje osebneg&uma se izvaja v donda valuti.
Problematiko je predstavijalo nedelovanje medvautporavnave, ki bi omogala
bremenitev ré&una v primeru, ko stranka zagotavlja ustrezno startpji valuti (prerdunano
v doma&o valuto). To je pouevalo potrebo po razvoju dodatnih vmesnih reSitvah.

Zagotavljanje 24 urnega poslovanja (24x7x365)

Banka v tem obdobju ni omogala poslovanje po sistemu 24x7x365, kar jesmeoomejilo
urnik poslovanja preko sodobnih trznih poti. V teidobju je bila v pripravi zagotovitev
moznosti za neprekinjeno delovanje sodobnih trpat (Klik, Moba, Teledom) tudi ¥asu
dnevnih obdelav. ReSitev naj bi bila na voljo priddma 1.12.2003 (dejansko je sistem 24x7
zazivel v marcu 2004).

V prehodnem¢asu je banka poizkuSala s pafjmooptimiranja dnevnih obdelav zagotoviti
¢imvegjo dostopnost sodobnih trznih poti (dne 26.8.2003bil zaetek dnevne obdelave
pomaknjen na 22.00).

Storitev KLIK (poslovanje preko Interneta)

Poslovanje preko sistema Klik je bilo odvisno odb#hosti centralnega sistem. Po
ugotovitvah Tower Group je bilo stanje po telm@m optimiranju baze v avgustu 2003
stabilno. Nekatere komitente je Se vedno motilastremna sinhronizacija stanja in prometa.
Banka je ugotavljala, da bo potrebno izbrisatiadap transakcije za katere je ugotovljeno,
da so zastarele ali nape uparjene (napaka migracije). ImplemetaciijatveSi se je
pricakovala do 15.9.2003.

Nalog z valuto naprej (FVD — future value date)

Banka v tem obdobju ni zagotavlja funkcionalnostilaje nalogov z valuto vnaprej. Vzrok za
to pomanikljivost je bila nezmoznost delovanja BASICv pogojih FVD. Rok za
implementacijo resSitve je bil 10.11.2003. Za dobasSitve je bil odgovoren FNS. V zvezi s
to reSitvijo so se kasneje izvedli tudi dodatni mii na sistemu Kilik.

lzvrSbe

Za potrebe spremljanja, informiranja glede zadtzanedstev in poptavanja pléil, banka v
tem obdobju ni imela oblikovanih integralnih regit&premljanje in informiranje izvrsb se je
izvajalo s pomgo lastne aplikacije (OKPP). Za potrebe spremaizyrsb BANCS se je
pripravljalo podatke v obliki izhodnih datotek. B@nje ugotavljala, da trenutna pravilnost
pripravljenih podatkov ni ustrezna.

Popl&evanje izvrsb je potekalo centralno Zmn vnosom naloga za prenos v aplikacijo
BANCS, kar je povéevalo operativna tveganja.

V tem obdobju je bil oddan je uporabniski zahtewekdodatni razvoj reSitve za prevzem
podatkov od sekundarnih bank (OKPP). Predvideniizekdbe Se ni bil znan. Ravno tako je
bila v pripravi resSitev, ki bi omogala prioritetno obravnavo nalogov na BANG&Kalna
vrsta). .

Blagajnisko poslovanje in identifikacija stranke@omaZjo ¢italca kartic

Za potrebe blagajniSkega poslovanja v povezaviebmigni r&uni banka Se vedno uporablja
dva sistema (IBM 4700, BANCS). Gotovinske transgkee opravijo najprej preko sistema
4700 (npr. v breme blagajne, v dobr@umaa). Na sistemu BANCS se transakcije dodatno

68



evidentira. Konec dneva poslovalnica pripravi de&lpicka (blagajna, BANCS) in uskladi
stanje prehodnih tanov. Po ugotovitvah notranje revizije je ob uvedBsebnih réunov
zaradi zaetne poveane koltine dela in nestabilnosti sistema BANCS prihajadondpak pri
dnevnih zakljdkih, ki so se rezultirale v povanju prehodnega ¢ana, kar povéuje
operativna tveganja.

Zaradi uvedenega dvojnegacma spremljanja gotovinskih transakcij se je pagligas
strezbe gotovinskih transakcij. Dodaten problemjekv tem obdobju oviral tok strezbe je
nezmoznost identifikacije stranke z osebniureom s pomgo kartice prekctitalca kartic
(v prenovljeni podpori Se ni bila omoggna identifikacija stranke s poijo citalca kartic, v
podpori 4700 pa ni bilo moge oditati nov format r&auna).

Umik starega sistema bo magsele po implementaciji sistema BANCS v BTM oziropa
novi strategiji (glej poglavje 9.) v Novo Bamo Okno (v nadaljevanju: NBO).

POSLOVNA MREZA

Poslovna mreza je bila poleg ohjne strezbe komitentov zadolZzena za odpravljaak
migracije, zbiranje in reSevanje reklamacij in dodeobvesanije strank.

Pritisk strank na poslovno mrezo se je konec aag@6€l03 zmanjSal na normalno raven
(stanje pred masovnejSo uvedbo osebnéummav). Ugotovljeno je bilo, da so poslovalnice
ustrezno opremljene z navodili (FAQ, spisek kontierz napanimi naslovi, ...) za reSevanje
problematike. Izvedba storitve dviga gotovinetlamice skupine NLB je bila spremenjena. V
pogojih sistema BANCS je bil dvig gotovine drudilanic mozen z uporabo POS terminala
na baknem okencu (preverjanje stanj&uaa v BANCS¢lanice skupine). Banka je v juniju
2003 vse poslovne enote opremila s POS terminali.

Organizacija delovnegésa se bistveno ni spremenila (razen v primerilorreegSih izplail
— npr. pokojnin), ko je banka odprla poslovalnia® prej. Banka ni uradno spreminjala
delovnegaasa poslovnih enot.

V zvezi pojasnjevanjem stanja kazejo nekatere izeuStrank na nagao seznanjanje in
zavajanje s strani banih delavcev pri navedbah vzroka za nastalo siiac naina
odpravljanja tezav (strankam so se posredovalvagaon prenaSanje odgovornosti za nastalo
situacijo na reformo ptanih sistemov in nadzorne institucije).

ODNOSI Z JAVNOSTMI

Banka je v tem obdobju sprejela nov komunikacijskirt, ki je predvideval izvedbo
novinarskih konferenc na vsakih 14 dni. Cilj redkdnferenc je bil transparentno predstauviti
stanje sistema in aktivnosti za odpravo tezav. Bagekizbrala STA za osrednje mesto za
posredovanje novih spatib V tem obdobju je banka (primer obvestila o napgam obraunu
negativnih obresti) prevzela bolj aktivno viogolwe&anju javnosti.

OBLIKOVANJE REZERVACIJE SREDSTEV

Zaradi nastalih nepravilnosti, ki so posledica pels migraciji réunov, je morala banka na
zahtevo Banke Slovenije tudi oblikovati dodatneergacije sredstev.
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Po z&etni oceni odgovornih je morala banka zaradi néstaégativnih stanj na osebnih
racunih in stanja izvrSb oblikovati dodatnih 155 midT Sezervacij. Banka je ustrezno
oblikovala dodatne rezervacije v septembru 2003.

Dodatno zahtevo po oblikovanju rezervacij je pradgila ugotovitev, da je banka n&pa
obraunavala negativne obresti in s tem oSkodovatmk&. Banka je ocenila, da je zaradi
nap&nega obréuna potrebno oblikovati Se dodatnih 660 mio Sllereacij.

DRUGO

Napacni izra¢uni negativnih obresti

Banka je 21.8.2003 obvestila Banko Slovenije, dagetovila napake pri izéanu negativnih
obresti na prilivno-odlivnih raunih ol¥anov (TR). Na nepravilni izéan je bila banka
opozorjena s strani komitenta dne 16.1.2003, kigeki dokazoval napake iziana obresti.
Banka je reklamacijo obravnavala kot pos&mi primer in jo netinkovito reSevala we
mesecev.

Sele v avgustu 2003 je banka ugotovila, da greisterssko napako naf@ega izrduna
zaradi neazurnega prilagajanja (nastavitev paranebrrestne mere v informacijski podpori
odlivno-prilivnin ra&&unov olganov. Po analizi situacije je banka ugotovila, danspden
obratun izvaja Ze do aprila 2002. Po oceni notranjezigvije banka oSkodovala lastne
komitente za priblizno 660 mio SIT.

Banka je sicer v tem obdobju aktivho reSevala thagteoblematiko in je predvidevala
sanacijo problema (povrnitev razlike strankam zvgr placane obresti) do konca septembra
2003. Za zagotovitev ponovnega iraa in pripisa obresti je morala banka pripraviti
ustrezno tehnolosko resSitev.

Iz zgornjih ugotovitev sledi, da je banka po orgamnju kriznega vodenja omejila
nepravilnosti in pomanijkljivosti, ki so se pojaviiaradi neuposStevanja notranjih kontrolnih
procedur in slabotnega sodelovanja uporabnikovaanioju resitev.

V tem obdobju smo ugotavljali, da so ugotovljem@erativha tveganja Se vedno prisotna
zaradi :

* nezakljiene problematike (izpiski, kartice, nepopolni adipravilni podatki), ki je
bila povzr@ena z nekontroliranim prehodom na transakcijskamna fizicnih oseb,

* nedoslednega upoStevanja zahtev revizorjev in Ba&ikgenije (postopek prenosa
programske opreme v produkcijsko okolje, ....),

* nezagotavljanja avtomatiziranih postopkov pri zaglpanju potrebnih funcionalnost,i
(trajni nalog, izvrsbe, opominjevalni postopek,kmecitev na r&unu..) storitve

* delnih in z&asnih reSitev, ki poveljejo kompleksnost sistema

* manjkajaih funkcionalnost, ki zahtevajo dodatn€me posege.

Dodaten dokaz neupoStevanje sistema kontrolnih egiac (skrbnisStvo, zahtevek, testna

dokumentacija, uporabniSka potrditev) in &ekovitega nd&ina reSevanja reklamacij
predstavlja zadnji primer (15 meése nap&ni izratun obresti).
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Banka Slovenije je nadaljevala z izvajanjem dneanegdzora banke vse do normalizacije
razmer. Dokotino so se razmere umirile v marcu 2004.

8.2 REVIZIJA DRUZBE »ACCENTURE« IN NJIHOVE UGOTOVITVE

Zaradi tezav, povezanih z uvedbo transakcijskinmav fizicnih oseb, je Nadzorni svet NLB
sprejel odlgitev o neodvisnem revizijskem pregledu IT v banki pooblastil Odbor za
revizijo za iskanje in izbiro usposobljenih neoanisrevizorjev IT. Na podlagi razpisa je bila
izbrana revizijska hiSa Accenture, ki je opravikvizijski pregled IT sistema. Glavne
ugotovitve revizorjev so se nanasSale na organzaidj financiranje projekta Sigma, na
sodelovanje kotnih uporabnikov pri oblikovanju in uvedbi novih gmat v uporabo, na
pocasen prehod poslovanja na novo informacijsko panlpoa vodenje podiga IT ter
operativna tveganja.

Njihove ugotovitve in priporéla kazejo, da je najpomembnejSa naloga banke tutalratno
strukturo in vodenje IT ter opredeliti strateSkavaj te dejavnosti. Banka je Zam hitrejSe in
ucinkovitejSe normaliziranje poslovanja ustanovilas@iono Operativno enoto in sprejela
akcijski plan izvrSevanja nalog.

8.3 NEZAUPNICA PREDSEDNIKU UPRAVE

Na zahtevo Banke Slovenije o izvedbi dodatne rgvim presoji odgovornosti odgovornih

oseb za ugotovljene krSitve in zoper njih, v primegotovitve odgovornosti, sprejeti ustrezne
ukrepe v skladu z veljavno zakonodajo in internakti banke je Nadzorni Svet NLB d.d.

novembra 2003 na podlagi revizorskega pibao druzbe Accenture izdal nezaupnico
tedanjemu predsedniku uprave g. Marku %ol
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9 DOGODKI V BANKI PO ODREDBI 24.20-47.3/03-IT

Strategija informacijske tehnologije

V Banki Slovenije v svojih sledilnih pregledih ugetjamo, da banka Se ni formalno sprejela
strategije razvoja informacijske tehnologije, kivlljucevala strateske cilje, kot ji je bilo to
naloZeno v odredbi St. 24.20-47.3/03-IT, zato ngote ugotavljati skladnost ciljev poslovne
in informacijske strategije. V tentasu je banka sicer pripravila nekatere izh&hs
dokumente (npr. Ciljna arhitektura IT in Arhitekduiformacijskega sistema ter Osnutek
strategije IT), na katerih naj bi temeljila novaastgija na pod§u informacijske tehnologije
(izvlecki so predstavljeni v poglavju 9.1.). Dejstvo j@& danka Ze od leta 2004 izvaja novo
strategijo, vendar uprava banke strateSkega dokiznkeihtakega Se ni predstavila.

Upravljanje z operativnimi tveganii

Glede celovitega upravljanja z operativnimi tvegagptavljamo, da so modeli za upravljanje
z operativnimi tveganji v fazi priprave. Poleg téko aktivnosti (pordanje o Skodnih
dogodkih, priprava zgodovine podatkov) se predwadexpostavitev aplikacije za operativha
tveganja in izvedbo iztana kapitalskih zahtev. Aktivnosti na podio informacijske
tehnologije so predvidene Sele v drugi polovici 2@00kviru projekta podatkovno skladé&
Odgovorni v banki ugotavljajo, da so bile na prtyeBasel I, ki se je ptel aprila 2004,
izvedene vse planirane aktivnosti. V vmesnem ohd@bpila objavljena Evropska direktiva
glede izrguna kapitala po Baslu Il in novosti pri upravljamgwperativnimi tveganji. Uprava
banke je sprejela sklep, da se preveri moznostelegdnja s KBC banko na podjo
izmenjave znanj in nakupu enotne informacijske jpodza podrge Basla Il.

Implementacija varnostne politike

Ukrep Banke Slovenije glede implementiranja vamegiolitike Se ni v celoti realiziran. Za
obvladovanje informacijske varnosti je banka ust@aoOdbor za varovanje informacij, ki
predstavlja ustrezno organizacijsko obliko nadzgan¢elesa po pripotenem standardu
SIST ISO/IEC 17799/2003 (v nadaljevanju : prig@a standard). Trenutno so dokon
obdelana Stiri podkga (organizacija varovanja IS banke, razvoj in Zesanje informacijske
podpore, in obvladovanje fémih dostopov). Po zagotovilih odgovornih je v cefeglizirana
analiza in priprava plana, implementacij&ine ukrepov pa bo realizirana tekom naslednjega
leta. N&ela zagotovitve periotinega pregledovanja ustreznosti implementacije \sn@o
politike, izboljSevanja in upravljanja z informaskp zasito so opisana v posebnem
dokumentu, ki tudi Se ni dokéno sprejet, vendar se je v duhu njegovih diblde izvajal
pregled dejanskega izvajanja varnostnih &lo

Zagotavljanje neprekinjenega poslovanja

V zvezi z zagotavljanjem neprekinjenega poslovangotavljamo, da trenutni koncept
zagotavljanja neprekinjenega poslovanja predvidevaZznost nadaljevanja poslovanja s
prevzemom procesiranja podatkov primarnega alirsgdnega diskovnega polja. Za primere
izpada centralnega sistema so Ze pripravljena amgrenavodila za tme postopke (vnos
podatkov), ki se bi bila v uporabi do ponovne vzpuedve poslovanja. Predvidertias
preklopa rezervnega streznika poslovnih enot jeojfa&k. Pripravljena so navodila za
aktiviranje sistema na rezervni lokaciji. V teku peiprava skupnega dokumenta dda
neprekinjenega poslovanja v NLB d.d., Ljubljanasuz organizacijo NLB d.d., Ljubljana v
casu kriznih razmer in priprava &reov neprekinjenega poslovanja za poslovni del po
scenarijin glede na stopnjo kriznih razmer. Preeral obnovitev po informacijski negre
velja za produkcijska in ne testna okolja. V prakif projekta povrnitev procesiranja na
primarno lokacijo Se ni predvidena. &t ravno tako ne reSuje problem neprekinjenega
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poslovanja berinskih bank in finatno povezanih podjetij banke. Omejitevcria velja tudi
za problematiko, ki bi nastala zaradi prenosa memsé programske opreme v produkcijsko
okolje. Banka je na osnovi &ida Ze testirala delovanje rezervnega sistema stapitvijo
testne poslovalnice in na osnovi repliciranih gidea iz primarne lokacije. Po testiranju je
bila ugotovljena ustrezna konsistentnost repligirggodatkov. Na osnovi testiranja je banka
ugotovila potrebewdas za preklop, konsistentnost podatkov v primeekipitve in ustreznost
pripravljenih postopkov.

Reorganizacija UCIT

Glede reorganizacije Upravljavskega centra za mémijsko tehnologijo (v nadaljevanju:
UCIT) ugotavljamo, da je banka s 1.1.2005 bankadfa reorganizacijo UCIT, ki je izdvojila
aktivnosti organizacijsko-procesnega razvoja. S teaj) bi banka postopno zagotovila
razmejitev med poslovno in podporno funkcijo. Potdgstoj€ih sektorjev (nértovanije in
upravljanje IS, razvoj IS, uvajanje IS, izvajanj&)lse ustanavlja Center za razvoj
organizacije. Naloge programskih vodij se bodo esén iz sektorja za tdovanje in
upravljanje IS v vodstvo sektorja za razvoj IS. &kterju za razvoj IS se oddelek razvoja
procesne organizacije in standardizacije poslovamjénja. Za zagotovitev ¥ vioge in
vpliva uporabnikov na razvoj IS banke je na nivigistnikov procesov in podatkov je v marcu
2004 oblikovana skupina za IT koordinacijo (v Hgeanju: ITKO), ki jo vodi pooblafenka
uprave ga.Turk. O delu skupine se redno panma sejah uprave banke. Poslovnik ITKO je v
fazi priprave. Ugotavljamo, da banka trenutno Sezagotavlja ustreznega uporabniSkega
vpliva in formalne odgovornosti za razvoj informakega sistema. Naovanje poslovnega
modela se bo tudi v nadalje zagotavljalo v UCITVuBanki Slovenije smo mnenja, da se na
ta n&in nadaljuje izpostavljenost banke tveganju zargdimanjkljive seznanjenosti
na‘rtovalcev razvoja glede realnih potreb in izzivaslovnega okolja, hkrati pa se poaaje
odvisnost n&tovanja in pridobivanja nove informacijske podpockodi@itev UCIT-a.

Integracija informacijskega sistema

Banka trenutno Se ni v stanju integriranega infaijekega sistema. Postopek inc¢ima
integracije je podan v osnutku nove strategijeseksicer ze izvaja. Predvideva se, da bi banka
dokortno integrirala informacijski sistem po uvedbi naxgute (evro), torej v letu 2007.

Izvajanje notranje revizije na podigu informacijske tehnologije

V zvezi s zahtevo, da se v ba@topregledih notranja revizija osreddétma podrgja, kjer se
ugotavlja najvéja izpostavljenost tveganju banka ugotavlja, da tquek planiranja
revizijskih pregledov Centra notranje revizije tdéimea analizi tveganosti. Skladno s to
analizo se dolgjo frekvence revidiranja posamezne poslovne fyekcioziroma
organizacijske enote. Banka Slovenije ob zadnjerdilslem pregledu ugotavlja, da je banka
opustila oziroma ne izvaja revizijskih pregledovormacijske tehnologije v skladu z letnim
nartom, saj je ugotovljena kadrovska oslabljenostpraraije revidiranja informacijske
tehnologije (doldeni kadri so funkcionalno prerazporejeni) in zatoosbanki ponovno
priporatali ustrezno in dosledno izvajanje te funkcije, dygem na trenutno krimih
podrajih poslovanja (npr. poslovanje z &ni).
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9.1 NOVA STRATEGIJA BANKE NLB D.D.

Banka je izdelala novo strategijo na pagwo informacijske tehnologije, ki opredeljuje
zmanjSano odvisnost od zunanjih dobaviteljev (psedv tujin: FNS — Bancs in Temenos —
Globus). Taktino in operativno se strategija Ze izvaja s podpigmgodb z domami
strateskimi partnerji (SRC d.d., Halcom d.d. inides plus), kot tudi z ¥gm sodelovanjem
banke KBC na podtgu razvoja “Barnega okna”. Strategije je sicer okvirna in se iayai
pa opredeljena kot strateski dokument, ki bi telinadj poslovni strategiji banke.

9.2 SKLEP

Opisan primer projekta »SIGMA«, ki ga je od lete@1o leta 2003 izvajala banka NLB
d.d., kot stratesSki projekt za posodobitev in optanijo svojega informacijskega sistema, je v
bistvu izvlgek tistega, kar se je v tem obdobju dejansko dtmaRredvsem je potrebno
poudariti, da je celotna zgodba zelo kompleksnaam@ma strateSke, organizacijske, pravne,
zakonske, taktne in operativne okvirje in zato je zelo tezko jeegstaviti bralcu v tako
zgoZeni in pregledni obliki, kot je to speciali&tio delo. Po drugi strani so doeni podatki
zelo olgutljive narave, kar seveda zopet predstavlja axademeljitejSi prikaz problematike.

Ne glede na to upam, da je predstavljena probl&mgbredvsem opozorilo snovalcem
strategij informacijskih sistemov v slovenskem d&r@@m prostoru (pa tudi drugje), na kaj vse
je potrebno paziti, da ne bi prihajalo do podolstknarijev in predvsem v izogib poslovnim
problemov pri poslovanju banke.

Hkrati si m@&no Zelimo in upamo, tako v Banki Slovenije kot vBid.d., da bo izvajanje
nove strategije prineslo zelene rezultategim krajSem moznentasu, da se dokdno
odpravijo vse teZzave iz preteklosti in da bo ndormacijski sistem banke dejansko sluzil
svojemu namenu; torej s hitro, kvalitetno in celowbdelavo in posredovanjem informacij
vsem upravienim uporabnikom v nadzorovanem in obvladljivemIpko
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