UNIVERZA V LJUBLJANI
EKONOMSKA FAKULTETA

DIPLOMSKO DELO

NEPREKINJENO POSLOVANJE Z VIDIKA POSLOVNE
INFORMATIKE

Ljubljana, september 2005 SAMO DRNOVSEK



IZIJAVA

Student Samo Drnovsek izjavljam, da sem avtor tega diplomskega delagkn ga napisal
pod mentorstvomdr. AleSa Groznika in dovolim objavo diplomskega dela na fakultetnih
spletnih straneh.

V Ljubljani, dne 14.09.2005 Podpis




KAZALO VSEBINE

1

ZAGOTAVLJANJE POSLOVANJA GOSPODARSKIH SUBJEKTOV IN

NEPROFITNIH ORGANIZACIT ...ttt 3.
2.1 PFOSLOVNE ZAHTEVEZ2L. STOLETIA . citiittuuaaaeeeetiiaaaeeeettiaaeaeeessnmaaasaeaeennnnnaeaens 3
2.2  IDENTIFIKACIJA IN OBVLADOVANJIE TVEGANUJ ....iittieiitieeeetieeeetineeeenineeeennnansennes 4
ZAGOTAVLIJANJE NEPREKINJENEGA POSLOVANJA ..ot v 6
3.1 (ZADJE ZAGOTAVLIANJA NEPREKINJENEGA POSLOVANJIA......cuutiiiiieeeenineeeennneneenns 6
3.2  RAZVOJ NEPREKINJENEGA POSLOVANJIA c..uuuieteetttiaaeaaeeeniiaaeeeeessnnasanaaeneessnnnnns 6
3.3  POMEN NEPREKINJENEGA POSLOVANJIA. .. . ititteeettieeettineeeetineeeesneeessnnanneeennnaeees 8
3.4 MANAGEMENT NEPREKINJENEGA POSLOVANJIA. .. ccctuitiiteeeeiiaeserineesennneesesnananed 9
3.4.1 Management neprekinjenega poslovanja.......ccccccceeieeeeiiiiiiiiiiiieeeieeeeeeeeeeee 12
3.4.2 Razumevanje poslovanja OrganiZacCije.........mmmmmeeeeeeeeeeeeeeeaeiiaeiiaaaieaeeeeeeens 31
3.4.3 Definiranje strategij managementa neprekinjenegdopanja ........................... 14
3.4.4 Razvoj in vpeljava natov neprekinjenega poslovanja..............cceeeeeeeerieenns 14
3.4.5 Izgradnja in vgraditev kulture managementa nepjekgga poslovanja............ 15
3.4.6 lzvajanje testiranja, usposabljanj vzdrZzevanjargspje managementa
neprekinjenega POSIOVANJA. .........uuuuiiaaaieae e 15
NACRTOVANJE NEPREKINJENEGA POSLOVANJA.......c.ccooieeeeriese e 16
4.1 POTREBA PO IZDELAVI NACRTA NEPREKINJENEGA POSLOVANJA .....ccvvuiiiinieaennnn 16
4.2  NACRT NEPREKINJENEGA POSLOVANIA.....uuiitttieeitieeeetieesetnseeestnseensnnnneeeennns 17
4.2.1 Definicija na&rta (n&rtovanja) neprekinjenega poslovanja..........ccccccccvunnnn. 18
4.2.2 Namen in cilji n&rta neprekinjenega poslovanja............cccccceeeeiiiiiiniiienneeenn. 20
4.2.3 Okvir za n&rtovanje neprekinjenega poslovanja........ccccceeeeeiiiiiiieeee. 21
4.2.4 Kljuéni dejavniki uspesnosti Bea neprekinjenega poslovanja.................... 21

PRAKTI CNI PRISTOP K VPELJAVI NEPREKINJENEGA POSLOVANJA IN

IZIKUSNUIE ...ttt ettt ettt ettt s et ann et b et b s 22

5.1 RRAKTICNI PRISTOP K NARTOVANJU NEPREKINJENEGA POSLOVANJA.........cceeen. 23
5.1.1 VZPOStaVItEV PrOJEKLA.......uvveiiiiiiiiiettt e e e e e e e e e eeeeeaeeee e e e e e e e e e e e e aaaea s 24
5.1.2 Analiza vpliva Na PoSIOVaN|E........cccoiiiiimmmmmm e, 28
5.1.3 Tehnike OKIreVaN]a .......ccooiiiiiiiiiiiiie e 31
5.1.4 Izdelava nérta neprekinjenega poslovanja...........ccccceeeeeeiieee 40
5.1.5  TeSHIANJE NBTA ....uvvviiiiiiiiiiiiiiiiitiiiiei e rmmmmme e e e e e eeeeeeeeeeaeeeeeeeeeeeeseeeseeeeeens 46.



5.1.6  SKIDNISIVO NBITA .. .ccvniieeieiieeie ettt e e ee s e e e e e e e e e e e s e ertererneerans] 0.5

5.2  HROBLEMATIKA NA CRTOVANJA NEPREKINJENEGA POSLOVANJIA.....cccvvvuunaaaaaennnnns 52
B SKLEP .. i e et e e n e e e e e e eeeaens 57
LITERATUR A st r e e e et e et e e et e e et e e ann e e ea e e et eaenaees 59
LY LU 60

KAZALO SLIK

Slika 1: Razvoj procesa neprekinjenega poslova@ai godovino ...............eeevveeiiiieviiiimmeennennn. 7
Slika 2: Management neprekinjenega poslovanja............ooovvvviiiiiiieiiieiiieeeeeeeeee e 10
Slika 3: Odnosi znotraj managementa neprekinjePegiVANa ............ccccvviiiiiiee i iceeee e 11
Slika 4: Zivljenjski cikel managementa neprekin@agosIoVaNja..............ccccveevevereeeeeeeeeneenans 12
Slika 5: Povezava gea neprekinjenega poslovanja z drugimimia.............cccoeeeeeee e, 18
Slika 6:Casovna razmejitev Geta neprekinjenega PoslovaN]a...............cceueeeeeeeieeeeeeeesse e, 19
Slika 7: Struktura natovanja neprekinjenega poslovanja.........ccccccceeeeeieeeiieiiiecieeieeeeeeeeeeeee 23
Slika 8: Organizacijske strukture za projekt izetelad&rta neprekinjenega poslovanja.................. 25

Slika 9: Tveganja in nevarnosti, katerim so izpagae organizacije...............cccccevveev e 28

Slika 10: Primer postopka ddalitve kriticnih poslovnih procesov za BIA .............vvvmmmmmaeeeeeennn. 30
Slika 11: Izdelava raita neprekinjenega poslovanja...........ccccccveeeei e 41
Slika 12: StopNje OKIEVANJA.........ccee e 44
Slika 13: Postopki in vrste testiranj v okvirucntavanja neprekinjenega poslovanja................: 49
Slika 14: Fazni pristop k detovanju neprekinjenega poslovanja ...........cccccccivriveeieeeeniniiciiinen, 55
KAZALO TABEL

Tabela 1: Krittne komponente daa neprekinjenega poslovanja............cccceeeeeeeeniiiiciiieeeeeenn. 20
Tabela 2: Razvrstitev poslovnih procesov po &St ..............eeeviiiiieiiiiiiiiiie e 30



1 UvoD

Vecina sodobnih organizacij je odvisnih od tehnologijeavtomatiziranih sistemov. Tudi
nekajdnevni izpad taksSnih sistemov lahko povizreelike finartne izgube ter ogrozi
prezivetje organizacije. UspesSno neprekinjeno deig organizacije je odvisno od vedenja
vodstva o morebitnih katastrofalnih posledicah wezgnjihove zmoznosti, za izdelavo
plana, ki bo zagotovil minimalen vpliv takSnih nedgna krittne poslovne funkcije
organizacije, ter njihove sposobnosti, da hitraugpeSno ponovno vzpostavijo delovanje v
primeru nezgode. Neprekinjenost poslovanja je tgraetahteva informacijsko podprtih
poslovnih sistemov in procesov, v katerega ne vkjpmo le informacijsko tehnoloski
segment, ampak celoten del poslovnega okolja, eréat se informacije obravnavajo.
Motnje iz okolice v razlinih stopnjah ogrozajo (poslovne) rezultate posl@vara vseh
segmentih obravnavanja podatkov, zato je potrelbslopoe funkcije, da ugotovi tezo
posameznih poslovnih procesov, mozne groznje iv via izvajanje ter na tej osnovi déio
sredstva in postopke, s katerimi zagotavlja sprigpemivo poslovanja. Pri tem doto tudi
zahtevan nivo storitev (oziroma kriterije) za vsstet dejavnosti, ki podpirajo poslovne
procese.

Neprekinjenost poslovanja organizacije jecénmagotoviti na raztine n&ine, na primer s
podvojenimi  zmogljivostmi, podvojenim obravnavanjenpodatkov, podvojenimi
komunikacijami in podvojenim hranjenjem podatkovled® na ocenjena tveganja pri
poslovanju se organizacija lahko ogllaa cenejSo moznost zagotavljanja neprekinjenega
poslovanja, to je za fde izvajanja poslovnih procesov v primeru nedetgaadela ali
celote informacijske tehnologije oziroma nerazpbiwodsti komunikacij. Pripravljeni néti

se morajo preizkuSati in vzdrzevati glede na sprebee v informacijski ureditvi in na
podlagi na novo prepoznanih poslovnih tvegan;.

1.1 Namen in cilji diplomske naloge

Informacije v organizaciji pomenijo premozenje (@aoge celo najpomembnejSe), ki ima
prav tako kot druge vrste premoZenja, svojo vretlimogga je treba na primeren dia
varovati in to ne glede na obliko alidwa shranjevanja. Ustrezno varovanggtisnformacije

in podporne sisteme pred Sirokim spektrom groZenjrevarnosti z namenom, da se
zagotovi nemoten potek poslovanja, da se minimi&k@da ob morebitni uresiivi katere
od grozenj ter da se na drugi strani omog@jveji izkoristek investicij v informacijsko
tehnologijo in uspeSna izraba poslovnih priloZzno&finkovita uporaba informacijske
tehnologije lahko pomembno spremeni organizacijojene poslovne postopke ter pdae
konkurergnost. Vse to lahko v dofeni meri omog®a zagotavljanje neprekinjenega
poslovanja, ki zdruzuje Stevilne aktivnosti, katemamen temelji predvsem na zagotavljanju
neprekinjenosti poslovanja in okrevanju Kuiih poslovnih procesov v primeru
nepredvidljivih dogodkov in katastrof. Namen dipkkaga dela je dati te]j problematiki



ustrezen poudarek ter s tem prikazati pomen in inseekagotavljanja ter @aovanja
neprekinjenega poslovanja.

V diplomskem delu se bom v najfiemeri dotaknil aktivnosti in procesov, ki so namgni
zagotavljanju neprekinjene informacijske podporsi@eanju in poslovnim procesom ter
funkcijam. Tako bom na tej osnovi poskuSal v nadalpju dos& zastavljene cilje
diplomskega dela:
* Iz razlicnih dostopnih metodologij zagotavljanja delovanjaformacijskega
sistema, ki jih je mogee zaslediti v literaturi, izlusti najpomembnejSe zddnosti
in jih povezati v smiselno celoto, ki bi lahko dlazot referenca pri reSevanju tega
problema.
* Predstaviti praktien pristop k vzpostavitvi neprekinjenega poslovanja
* Izpostaviti probleme, s katerimi se organizacije imformatiki sre&ujejo pri
vzpostavitvi ter izvajanju procesa neprekinjenegsiqvanja.
* Na podlagi opredeljenih problemov predlagati delee prakiéine reSitve.

2 ZAGOTAVLJANJE POSLOVANJA GOSPODARSKIH SUBJEKTOV IN
NEPROFITNIH ORGANIZACIJ

Poslovni informacijski sistemi so v danasnjéasu postali temelj, na katerih sloni in deluje
celotno poslovanje ter delovanjecug poslovnih procesov in funkcij v organizacijiaZ
poslovni uspeh organizacije (podjetja, institucjpernega sektorja itd.) je danes eden
bistvenih pogojev uspesno upravljanje informacijriformacijske tehnologije. Informacije
lahko nastopajo v raziih oblikah. Lahko so napisane ali natisnjene, rgere v
elektronski obliki, se posSiljajo po posti ali elektskih kanalih, so prikazane na vizualnih
sredstvih ali so preprosto izgovorjene. Skokovast in ponudba informacijskih resitev, ki
SO namenjene upravljanju odnosov s strankami, §prge preskrbovalnih verig, vedno
vecja uporaba raztnih e-storitev, jasno nakazujejo da bo v prihodmgeesSno poslovanje
organizacije temeljilo na dinkoviti informacijsko telekomunikacijski (ITKT) mipori.
Obenem pa ta podpora vedno bolj tanjSa mejo medolptnimi in nepridobitnimi
organizacijami ter med veliki, srednjimi in malirpodjetji. V globalnem svetu so vedno
bolj zartane smernice poslovanja tako imenovanih virttlorganizacijah, ki v celoti
slonijo na ITKT podpori. Vendar pa z natasjem pomena informacijskih sistemov, naeas
tudi obseg potencialne Skode, ki jo utrpijo organig ob prekinitvi njihovega delovanja.
Vsak izpad informacijske podpore hkrati pomeni tizghad dohodka, v nekaterih primerih,
¢e izpad traja predolgo, ale se nekateri klgni podatki trajno izgubijo, pa tudi groznjo za
obstoj same organizacije (Verton, 2002b).

2.1 Poslovne zahteve 21. stoletja

V konkurertnem poslovnem okolju so informacije vedno bolj ig@@awljene raznim oblikam
odtujitve in izgube, ki so lahko interne, zunanp®, nesréi ali namerne. Z danasnjimi
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novimi tehnologijami shranjevanja, prenosa in pegdglvanja informacij in podatkov se
poveujejo tveganja za d@hitljive informacije. Zato se povajejo tudi zahteve podjetij za
zagito zaupnosti, celovitosti in razpolozljivosti infoacij. Z odtujitvijo informacij lahko
nastane velika poslovna Skoda.

Kadar imamo opraviti z zaupnimi ali &ltljivimi informacijami, v papirnati ali elektrongk
obliki, tako Ze stopamo na podje informacijske varnosti. Vzroki za to, da se ntera
ukvarjati z varovanjem in zé&$o informacijskega premoZzenja, so lahko r&aiti

e pravni normativi;

» zakonodaja;

» dobra poslovna politika podjetja in upravljanjeregani;

» zahteve podjetij, s katerimi poslujete;

» vefja izpostavljenost moznosti odtujitve informacij.

Vsaka zadta in vsako varovanje informacijskega premozemjatevata dolene postopke
in navodila, ki so zdruzeni v varnostni politikiiliQvarnostne politike je zgraditi celovit
varnostni sistem, ki zdruzuje in usklajuje vse ofgste ter na novo razvite varnostne in
zagitne aktivnosti in mehanizme, zato da se:

» zavaruje informacijsko premozenje podjetja;

» zagotovi nemoteno poslovanje;

* zmanjSa poslovna sSkoda z zmanjSanjem vpliva vanitodbgodkov;

» zagotovi nemoten pretok informacij in sredstev, rdm pa zagotovi njihova

zagita;
» zavaruje informacijsko premozenije tretjih osebkdterega ima podjetje dostop;
* Vzpostavi varnostna kultura v podjetju.

2.2 ldentifikacija in obvladovanje tvegan;

Tveganje je moznost, da se nek problem pojavi igoimosti. Tveganje Se ne pomeni
dejanskega obstoja nekega problema. Zaradi kompbsks in naSe nezmoznosti
obvladovanja vseh podrobnosti, vedno obstaja mazmasse zgodi kaj nepredvidenega.
Tveganje je dejstvo, ki spremlja vsako dejavnost. abstoj tveganja sta potrebna dva
pogoja:

P - verjetnost za nastop nekega pojava
L - Skodljivost tega pojava.

Kako pomembno je tveganje in s kakSno resnostjge gaotrebno obravnavati, nam pove
kriti¢énost tveganja. Kritinost tveganja (E) je odvisna od verjetnosti (P$kodljivosti (L).
Izrazimo jo kot produkt verjetnosti in Skodljivask = P*L (Hunton, 2004, str. 52).

Pogosto se zgodi, da se tveganja ne zavedémée razlog temu nepomembnost tveganija,
to ni zaskrbljujée. Drug&e pa je v primeru, kadar se ne zavedamocketja tveganja, kajti



kriticna tveganja je potrebno upoStevati, ugotoviti njgnaejavnike, nadzorovati njihov
razvoj in po potrebi ukrepati, da pregirao njihovo uresniitev.

Tveganje samo po sebi e ne prinada Skode. Skogajaé Sele takrat, ko se tveganje
uresnéi. Najvetji stroski so ohiajno povezani z odpravo posledic nastale Skodezklse,
da je najbolj racionalno vlagati napore in sredstvéejavnosti za ugotavljanje tveganj in
prepr&evanje njihovega razvoja. Na tej ugotovitvi slorétoda upravljanja tvegan,;.

Ker so tveganja pri poslovanju nenehno prisotnayampodjetje vzpostaviti ustrezne
kontrolne procese in postopke. Tveganja lahko otmeamo z vidikov priloznosti
(povezava tveganja in moznosti za p&age donosa), negotovosti (razhajanje med
pricakovanimi in dejanskimi rezultati) in nevarnostiqamost pojava dogodka z negativnimi
posledicami za podijetje). Naloga managementa azgeie je, da na podlagi ugotovitve
poslovnih ciljev in strategij podjetja ter analize ocene posameznih tveganj dalo
sprejemljiv nivo tveganja in ustrezne ukrepe zalatwvanje le-teh. Pri tem je pomembno
vedeti, da je lahko sprejemanje premajhnega tveaganyidika priloznosti ali pretirano
upravljanje nevarnosti enako neuspesno kot d@ms prevelikega nenadzorovanega
tveganja. Zato je treba vzpostaviti procese proakfja ocenjevanja tveganj in dobro
premiSljenega upravljanja z njimi, da se v podjgtidobijo razumna zagotovila glede
doseganja kontrolnih ciljev (Vozli 2003, str. 1).

Informacije ne glede na pojavno obliko, predstgeljpomembno premozenje podjetja, ki
ima svojo vrednost in zato zahteva ustrezno pozbrnda zagotavljanje uspesnosti
poslovnih procesov je treba obvladovati pretok rmfacij znotraj organizacije in v
izmenjavi z zunanjim okoljem. Informacijski sistanmorganizaciji v tem kontekstu pomeni
celotno okolje, v katerem se pojavljajo informacgato ga ne smemo zamenjevati zgolj z
racunalniskim sistemom v ozjem smislu, saj ta pomeming tehnino infrastrukturo
informacijskega sistema. Pristop k obvladovanjwiimfacijskih tveganj mora biti zato
veliko SirSi in se ne sme omejiti samo na téhnividik. Lahko r&€emo, da je danes
informacijska tehnologija klgna komponenta poslovnih procesov. Vedngjaraiporaba
informacijske tehnologije na drugi strani zahtevadnwo veéje investicije, povéuje se
tveganje za neuspeh projektov in posiadizavest, da je treba stvar ustrezno upravljati in
nadzorovati (Vozli, 2002, str. 2). Tako lahkodemo, da obvladovanje poslovnega tveganja
v informacijskem sistemu v podjetju in zagotovitestrezne varnosti informacijskega
premozenja, zahtevata jasne smernice in podporstwagodjetja, zagotovitev potrebnih
financnih in drugih sredstev, ustrezno okolje v podjetpu promocijo in izvajanje dobre
informacijske varnostne politike na vseh nivojildpdja in zagotovitev potrebnitioveskih
virov.



3 ZAGOTAVLJANJE NEPREKINJENEGA POSLOVANJA

3.1 Ozadje zagotavljanja neprekinjenega poslovanja

Neprekinjeno poslovanje je v sodobnefasu izziv, s katerim se stmo gospodarski
subjekti in neprofitne organizacije, kot so orgagife javne uprave. Vsaka organizacija se
mora zavedati posledic nefakovanih zastojev informacijskega sistema, ki jdhko
prinesejo izredne okolithe. Po nastopu nepekovanega utiujocega dogodka se mora v
najkrajSemtasu zagotoviti normalno delovanje. Potreba po mito&revanju in vzpostavitvi
poslovanja v prvotno stanje zahteva vnaprejSnjeigaaje in pripravo. Pri tem potrebujemo
izdelan nért neprekinjenega poslovanja (angl. Business CaityifPlan - BCP). S pondg
narta neprekinjenega poslovanja organizacija ostajgpravljena na nepkakovane
dogodke in njihove negativne posledice. Ustrezefrtmarganizaciji zagotavlja, da lahko
nevarnost prepozna pred njenim nastopom ter se paay@&asno in ustrezno odzove.

Iz teh predpostavk izhaja ugotovitev, da je trebi@ravo organizacije na nepredvidene
dogodke, ki lahko ogrozijo njeno poslovanjegeta pri n&rtu zagotavljanja delovanja
njenega poslovnega informacijskega sistema. Prlbgaza to je v Ze prej navedef@dalje
tesnejSi povezanosti &@e funkcij poslovnega sistema skozi poslovni infacijski sistem,
zaradicesar lahko z opazovanjem delovanja posameznih vijegtelov opazujemo tudi
delovanje posameznih funkcijskih enot poslovnegéesia. Drugi razlog pa je v tem, da
poslovni informacijski in telekomunikacijski sisteraradi svoje fizine razprostranjenosti,
tehnoloSke zapletenosti itedalje tesnejSe navezave z okoljem ter s tedlje véje
odprtosti pomeni enega najbolj ranljivih delov myslega sistema.

3.2 Razvoj neprekinjenega poslovanja

Zgodovina neprekinjenega poslovanja sega detek sedemdesetih let prejSnjega stoletja,
ko so se z&le razvijati prve aktivnosti na podija nartovanja okrevanja po katastrofah.
Poveevanje obsega informacijskih sistemov, v&fuanje le-teh v poslovne procese in
eksponentno narégnje koltine podatkov so pripeljali do novih tveganj, s kete so se
socile takratne gospodarske druzbe. To tveganje jalodd izvajanju razlénih novih
aktivnosti, predvsem izdelavi varnostnih kopij, ¢ewanju dostopa do podatkov,
zagotavljanju fizine varnosti, rezervne elektroenergetske zmogljivitst Takratne
zmogljivosti so zagotavljale Se sprejemijias izpada informacijskega sistema do nekaj dni.
Vzrok je bil predvsem v nerazviti tehnologiji in stkemno visokih stroSkih rezervne
lokacije, ki bi bila v pripravljenosti za vklfitev v sistem v primeru katastrofe. lzdelava
natrtov okrevanja po katastrofi je bila tedaj omejgradvsem na finame organizacije
(banke, zavarovalnice, itd.), katerihcolljivost na nepredvidene izpade je bila ogromna,
kar je vzpodbujalo investicije v primerne in zadjive sistemske zmogljivosti na primarni
lokaciji ter hkrati vzpostavitev varnih rezervnitkhcij, ki so omogeale vkljwitev v sistem

v najkrajSem moznem (Gallagher, 2003, str. 6).
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V osemdesetih letih so se pojavili prvi premiki dnkercializaciji okrevalnih postopkov, ki
SO zagotavljali primerne sistemske vire in zmogiti, da so gospodarski subjekti skrb za
okrevanje po nepredvidenih dogodkih in katastrotatdajale v zunanje izvajanje. Kdui
problem, ki se je pojavljal v tistegasu, je bila 100% usmerjenost na okrevanje in pooov
vzpostavitev zgolj informacijske tehnologije. Qigeh okrevalnih n@tov je bil prepréiti
oziroma vsaj minimizirati vplive nepredvidenih dafov na poslovanje gospodarskih
subjektov (Gallagher, 2003, str. 7). Pri tem s@ hite aktivnosti in procesi usmerjeni v
ponovno vzpostavitev razhih informacijskih sistemov, popolnoma pa so zamdma
dejstvo, da je v primeru katastrofe potrebno zagttéudi ostalo infrastrukturo, ki bi
omogaalo kar se da hitro vzpostavitev kkitih sistemov. To je bil kljéeni povod, da se je v
devetdesetih letih proces okrevanja po nepredvideltigodkih razsSiril na @atovanje
neprekinjenega poslovanja. Ta premik je zagotawglke spremembe pri skrajSevanju
sprejemljivegacasa okrevanja, ki se je Stel v urah in né vadnevih, obenem pa je d&ra
neprekinjenega poslovanja poleg informacijske tébgie vkljuéeval vse vidike
organizacij poslovanja.

Slika 1: Razvoj procesa neprekinjenega poslovanja skoziagod

¢ Okrevanje po

katastrofi (DR) e Y2Kin BPR + * Posledice 9/11
e RTO = 3 dnevi nacrtovanje ¢ krizno upravljanje
 Omejen nabor nepredvidljivih e novi scenariji
scenarijev dogodkov
reditve e RTO =< 24 ur
\? 1995 Vv 2000 Y 2004
P >
1990 4 1999 2002
Okrevanje o Internet + BPR Celovito
_ on._slovanja_ _ e RTO/RPO ~ 0 upravljanje
(krltlcnlr_\ delovnih in e novi scenariji neprekinjenega
poslovnih procesov) reditev poslovanja

e RTO - trenutek, ko so aplikacije funkcionalne v taksni meri, da lahko ponovno vzpostavimo transakcije.
o Y2K - problem milenijskega hrosca

* BPR - prenova poslovnih procesov

e RPO - tocka v procesu okrevanja, v kateri lahko zachemo s ponovnim priklicom konsistentnih podatkov.
e 9/11 - Teroristicni napad na stavbi WTC v New York-u

Vir: Claunch, 2004, str. 4.

Zadnje desetletje sta na podto zagotavljanja neprekinjenega poslovanja zaznabaov
predvsem dva dogodka:

1. Problem »milenijskega hréag« (Y2K), ki je pravzaprav prvi ¢g dejavnik, ki je
vzpodbudil SirSi obseg gospodarskih subjektov plersesvetu k razmisljanju in
nacrtovanju neprekinjenega poslovanja. K temu so v preri pripomogla naslednja
dejstva:

e pove&ana zavest o problematiki potencialne zaustavibgtgvanja;
* zavedanje in spoznanje ranljivosti Kttih procesov;



e negotovost in nemp s katero so se séali vsi, tako informatiki kot tudi
managerji in SirSa strokovna javnost, ki bi jo lalpovzr@il »milenijski hrof«
(popoln mrk vseh na informacijski tehnologiji tefeeéih sistemov);

* vecina organizacij se je pwisocila z dejstvom, da je celotno poslovanje
odvisno od majhnegadanalniSkeg&ipa.

2. Teroristéni napadi na stavbi Svetovnega trgovinskega centaw Yorku (»9/11«),

ko je management neprekinjenega poslovanja dobi mazseznosti in nov pomen.

Vecina vrhovnih managerjev ¥me gospodarskih subjektov po celem svetu se je

seznanila z nendg v primeru neptiakovanih in katastrofalnih dogodkov.

3.3 Pomen neprekinjenega poslovanja

Tragicni dogodki 11. septembra 2001, ko sta bila*ena dvojka Svetovnega trgovinskega
centra v New Yorku, so imeli poleg drugih daljnasézposledic tudi eno, o kateri se v SirSi
javnosti manj govori, zato pa toliko ¥& strokovni javnosti, Se zlasti med strokovnjaki.
dogodki so namgedrasténo pokazali, kako pomembne so podrobne predhodpeape na
mozno katastrofo, ki vsem organizacijam, tako j@eankot zasebnega sektorja, omeémaob
uni¢enju takih razseznosti, kakrsnemu smo bilégrihitro ponovno vzpostavitev kinih
poslovnih funkcij in krittnih aplikacij. To pa lahko v nadaljevanju preveszijek na
tehtnici med obstankom in propadom podjetja. Samc&pt nartovanja neprekinjenega
poslovanja je bil znan in upoStevan ze prej, déjanmm Sele restime katastrofe postavijo v
sredi€e pozornosti predhodne priprave na katastrofo iem poudarijo restino
pomembnost. Kar nekaj podjetij je imelo v podrtiavbah Svetovnega trgovinskega centra
v New Yorku svoje glavne informacijske centre inssob njihovem popolnem wenju
morala spoprijeti s tezkim izzivom, kako v najkexj moznemcasu spet vzpostaviti
sisteme informacijske podpore in nadaljevati posige. Nekaj je bilo takih, ki so bila
dobro pripravljena in so to lahko storila v raznmmaeokratkemcasu, veliko vé pa jih je
ugotovilo, da né&tov za take primere nimajo. Marsikatero je zarsgimoznosti, da bi hitro
nadaljevalo s poslovanjem, tudi propadlo. Podjeti@ morajo zavedati posledic
neprcakovanih zastojev informacijskega sistema, kighkio povzréijo izredne okoligine.

V najkrajSem moznentasu morajo zagotoviti normalno delovanje po ngkovanem
unicujoéem dogodku. Potreba po hitrem restavriranju posivazahteva vnaprejsSnje
planiranje in pripravo, ki se odrazata skozi manag@ neprekinjenega poslovanja.

Ustrezno n&tovanje, kako ravnati ob morebitni veliki katastron unicenju, presega
podraje informatike. Je pa zaradi vse pomembnejSe iegmdporne poslovne funkcije in
vse véjega opiranja celotnega poslovanja nanjo eno oddogih podrdij, za katera je
treba nartovati ukrepe za zmanjSanje tvegan] izpadoyjikerazseznosti. Zmotno bi bilo
misliti, da pod pojem katastrofa sodijo le dogotikih razseznosti, ki smo jim bili ga
septembra leta 2001.



Kaj pravzaprav je katastrofa?

Katastrofa je prekinitev temeljnega oskrbovanjanformacijami oziroma Kkljénih in
bistvenih poslovnih funkcij za nesprejemljivo ob@mbKar je katastrofa za eno druzbo, ni
nujno, da je katastrofa tudi za drugo druzbo. N@owsfinantnega @inka je treba oceniti,
kaj je za druzbo nesprejemljiva prekinitev.

Katastrofe so opredeljene tudi glede das. Pomembno je, kdaj pride do prekinitve in
koliko casa traja. Zaradi prekinitve pomembnejSega obdejav@a primer meseega ali
letnega) ima druzba e tezave kot zaradi prekinitve krajSih obdelav.

Katastrofa je lahko v informatiki marsikaj. Najp@gejSe situacije, v katerih so podjetja
razglasila stanje katastrofe, so po svoji naraecey razkne. Med temi so v ospredju
predvsem izpadi elektme energije, sledijo napake v strojni opremi, ppZpoplave,
potresi, vremenski ekstremi (hurikani, snezna incaba neurja), napake v programski
opremi, bombni napadi in izpadi komunikacijskih peav. Statistika zadnjih let pa pravi,
da lahko med vzroke katastrofe uvrstimo tudi napadesov in hekerjev ter Skodo, ki jo
povzraiijo nezadovoljni zdajsnji ali nekdanji usluzbenoidgetja.

Vecina strokovnjakov iz prakse se strinja, da ni nekegeobsegajega modela za
nartovanje za primer katastrof, ki bi bil uporabervaa vrste in velikosti organizacij, saj je
oblika in vsebina takih fatov odvisna od velikosti ter vrste organizacijes€é¢no pa je nio
najti nekaj vodil, ki so sploSna in jih lahko pripdimo vsakomur.

Najpomembneje se je zavedati, da se problemi,tistilinajhujSi, dogajajo. Seveda ne gre
vedno zgolj za sesutje poslovne stavbe alteme take stavbe v pozaru; lahko gre le za
okvaro diska v pomembnem strezniku ali pac¢pustreha in voda zalije ¢danalniSko
opremo. Ne glede na stopnjo resnosti in obsezriezav je treba o vseh moznostih
razmisliti, jih n&rtovati, uvajati reSitve in — kar je najpomembngjgetudi najpogosteje
zanemarjeno — resitve neprestano preverjati v priakgh dopolnjevati (Salehar, 2004).
Osnovni pristop je pravzaprav dokaj enostaveieizge treba pri osnovah, kot so dobro
fiziéno varovanje, varnostno kopiranje podatkov, doslednajanje vsakdanjih postopkov
upravljanja in nadzorovanja informacijskega sisteBele potem lahko #aemo razmisljati

o pripravah na take dogodke, kot stacaropotres ali obsezen pozar.

3.4 Management neprekinjenega poslovanja

Skozi razvoj neprekinjenega poslovanja se je veetd@ga pojma neprestano spreminjala. V
prejSnjin poglavjih sem izpostavil razvoj od okreja po katastrofah (angl. Disaster
Recovery) do natovanja neprekinjenega poslovanja. V zadnjéasu pa se je 0
neprekinjenem poslovanju pelo govoriti kot 0 procesu in ne zgoljdreovanju. Govoriti se

je za&elo o managementu neprekinjenega poslovanja (aBgisiness Continuity
Management), ki vkljtuje tudi n&rtovanje neprekinjenega poslovanja. Vzrok temu je
dejstvo, da je natovanje neprekinjenega poslovanja zgolj procesmia definiran zéetek

in konec, medtem ko je management neprekinjenegbbyamja dinandien, proaktiven in
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cikli¢ni proces, ki mora nenehno zagotavljati nemotenglgvanje vseh posameznih enot
organizacije, tudi v primeru nepredvidenih dogodkokatastrof véjih razseznosti (Smith,
2003). Kljub vsemu je ob navedenem potrebno potidda management neprekinjenega
poslovanja ni le sopomenka za okrevanje po katastkdanagement neprekinjenega
poslovanja je v& kot le okrevanje po katastrofi. Tu gre za nabosl@o orientiranih
procesov, ki zdruzujejo Sirok nabor r&nih managerskih disciplin (Lam, 2002, str.23).
Prav v povezavi s tem se pojavlja Kiu dejavnik neuspesnosti vzpostavitve celovitega
zagotavljanja neprekinjenega poslovanja. Managemesyirekinjenega poslovanja je
celostni postopek vodenja, ki identificira mozneledice, ki grozijo organizaciji, ter podaja
okvir za vzpostavitev odpornosti in sposobnosti edsigga odziva, ki varuje interese
deleznikov, ugled, znamko ter aktivnosti, ki prig@Svrednost (Smith, 2003, str 27-28).
Managament neprekinjenega poslovanja je namens&®vya in poslovodna dejavnost
organizacije, ki zdruzuje Sirok spekter poslovmhupravljavskih disciplin, tako v javnem
kot v zasebnem sektorju, vk§mo z upravljanjem krize, upravljanje tveganj in obe
tehnologije po neste Management neprekinjenega poslovanja je dejdynkis je
neposredno povezana z vodenjem organizacije instaplpa temelj za dobro upravljanje
(Gallagher, 2003, str. 28).

Slika 2: Management neprekinjenega poslovanja

Upravljanje (obvladovanje) tveganj
(Risk Management)

Okrevanje po katastrofah
(Disaster recovery)

Upravljanje z infrastrukturo
(Facilities management)

Management oskrbovalne verige

Management (Supply Chain Management)
neprekinjenega Management kakovost
pos'ovanja (Quality Management)
(Business arovanje in zasita zdravja zap
Continuity (GEErisarey)
Management) Management znanja
(Knowledge management)
Varnost in zascita
(Security)

Management pri izrednih dogodkih
(Emergency management)

Odzivanje in komunikacija v kriznih primerih
(Crisis Communications & PR)

Vir: Smith, 2003, str. 28.

Za razvoj in vzdrzevanje neprekinjenega poslovanjarganizaciji naj bi bil potreben
upravni postopek, ki naj zdruzuje elemente uprajdjaneprekinjenega poslovanja, med
katerimi so klj¢ni predvsem:
* razumevanje nevarnosti, s katerimi sec¢soorganizacije z vidika verjetnosti in
posledic;
» opredelitev kljgnih poslovnih procesov in njihova razvrstitev parmbnosti;
» razumevanje vpliva, ki ga imajo raatie motnje na poslovanje, kjer je pomembno,
da se poi& reSitve, ki bodo razreSile manjSe incidente sneeincidente, kateri
lahko ogrozijo obstoj organizacije;
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» postavitev poslovnih ciljev, ki jih imajo zmogljigti za obdelavo podatkov;

» pridobitev ustreznega zavarovanja, ki je lahko gebcesa neprekinjenega
poslovanja;

» oblikovanje in dokumentiranje strategije za nepngio poslovanije, ki je v skladu
z dogovorjenimi poslovnimi cilji;

* oblikovanje in dokumentiranje tidov za neprekinjeno poslovanje, ki je v skladu z
dogovorjenimi strategijami;

* redno preverjanje in dopolnjevanje sprejetitirt@v in postopkov;

e zagotovili, da je upravljanje neprekinjenega poalga postalo del postopkov in
strukture organizacije.

Management neprekinjenega poslovanja tvori strat@$kakcijski okvir za dejavno
pove&anje odpornosti podjetja za motnje, prekinitveizjube pri dobavi svojih izdelkov in
storitev. To naj ne bi bil zgolj reakcijski ukremanagement neprekinjenega poslovanja
zahteva podrobno in nataro na&rtovanje na raztinih podr@jih organizacije (Publicly
Available Specification 56, 2002, str. 26).

Slika 3: Odnosi znotraj managementa neprekinjenega poslavanj

Vodstvo podjetja
A
\ 4

Management
neprekinjenega
poslovanja

0
|

Nacrtovanje obnove | Zagotavljanje poslovanja |
delovne lokacije | Nacrtovanje upravljanja v
| kriznih situcijah

Resevanje in obnova delovne lokacije | | Krizno upravijanje
\ 4

Nacrtovanje
neprekinjenega
poslovanja

' Resevanje in obnova tehnologije

y Kritilno osebje Nacrtovanje tehnoloske
Nacrtovanje obnove obnove

delovnega okolja v

Premestitev osebja ‘

Nacrtovanje cloveskih
virov

Vir: Publicly Available Specification 56, 2002, .s#6.

Pri vzpostavitvi managementa neprekinjenega posjevge potreben celovit pristop.
Organizacije morajo pri vpeljavi managementa nepjekega poslovanja zagotoviti, da bo
le-ta ustrezal poslovnemu okolju, poslovnim zahtevia kriticnosti njihovih poslovnih

dejavnosti ter bo tako odrazal njihovo individuakulturo in poslovno okolje.
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Management neprekinjenega poslovanja lahko opradedi Sestimi stopnjami zivljenjskega
cikla in postopka managementa neprekinjenega pasjaykjer gre za neprekinjen cikdi
proces.

Slika 4: Zivljenjski cikel managementa neprekinjenega posija

Razumevanje
poslovanja
institucije

Izvajanje
testiranj,
usposabljanj,

v . Strategije
vzdrzevanja in managementa
presoje Management neprekinjenega
managementa neprekinjenega poslovanja
neprekinjenega poslovanja

poslovanja

Izgradnja in
vgradnja kulture
managementa
neprekinjenega

poslovanja

Razvoj in
vpeljava nacrtov
neprekinjenega
poslovanja

Vir: Smith, 2002, str. 46.
3.4.1 Management neprekinjenega poslovanja

Organizacija potrebuje jasno é&tan in dokumentiran proces upravljanja neprekiegan
poslovanja, da lahko uspesSno izmeri, nadzorujesqgpein zagotavlja program le-tega
neprekinjenega poslovanja. Vloge odgovornosti istpjnosti morajo biti jasno opredeljene
v okviru tega programa in znotraj organizacije.

Za podporo in management neprekinjenega posloyamatrebno pri tem vklgiti Stevilne
strokovnjake z raztnih podraij (informacijska tehnologija, varovanje IT, varngsi delu,
krizni management, PR, ftma in pozZarna varnost, itd.). Ké&lha potrebnih sredstev za
investicije v management neprekinjenega poslovgng@visna od velikosti in raznolikosti
organizacije.

Namen managamenta neprekinjenega poslovanja je taatgotrajno upravljanje,
koordiniranje in vodenje kot zagotovilo, da se d@ef@sti zagotavljanja neprekinjenega
poslovanja izvajajo in vpeljujejo na dogovorjenc¢ina ki omog@&a dosego ciljev,
zastavljenih v okviru zagotavljanja neprekinjenggalovanja.
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V fazi nastajanja programa managementa neprekiggengoslovanja organizacije je
pomembno oblikovati in atovati program tako, da se proces in strukturaagamenta v

celoti vgradita v procese ter postopke organizadig proces mora vkljievati zgodnjo

dolacitev jasno opredeljenih in dokumentiranih vlog, odgrnosti in pristojnosti znotraj
programa managementa neprekinjenega poslovanjacgoner mora biti usmerjen v
naslednje dejavnike:

3.4.2

da so vloge, odgovornosti in pristojnosti pravildaumljene ter dodeljene pravim
osebam na pravih polozajih znotraj organizacijeintajo ma in avtoriteto za
uresnéitev in implementacijo ideje o0 zagotavljanju nepngdnega poslovanja;

da je postopek zagotavljanja neprekinjenega posjaussklajen v vsej instituciji;

da celotni vrhovni in srednji management organjeagriznajo management
neprekinjenega poslovanja kot poglavitno disciplupravljanja, ki se izvaja, ker
dodaja vrednost instituciji;

da se management neprekinjenega poslovanja promosporda in razlaga
ljudem, ki so vpleteni v ta proces tako, da sa gilgahteve jasne, utemeljene ter da
posamezniki poznajo svoje odgovornosti.

Razumevanje poslovanja organizacije

Organizacija, ki zeli vzpostaviti celovit programanagementa neprekinjenega poslovanja,
si mora najprej postaviti pet kijnih vprasanj. Ta vpraSanja so:

1.
2.

5.

Kateri so klj@ni poslovni cilji organizacije?

Kateri proizvodi, storitve ali predmeti dobawe gotrebni, da organizacija doseze te
cilje?

Kdaj mora organizacija dasgoslovne cilje?

Kdo mora sodelovati (notranji in zunanji sodelvda se dosezejo poslovni cilji
organizacije?

Kako namerava organizacija déiseastavljene poslovne cilje?

Na podlagi odgovorov na ta vpraSanja lahko natodlolo kljucne strateske cilje, vrednote
in dejavnosti organizacije ter omagmo vzpostavitev kritinih ciljnih poslovnih procesov
in funkcij.

Prepoznavanje krithih poslovnih funkcij igra bistveno viogo pri omagmju, da
management neprekinjenega poslovanja pripomore kegémju poslovnih ciljev.
Organizacija mora v okviru tega opredeliti tudigwenavanje pridruzenih dejavnikov, tako
notranjih kot zunanjih, ki podpirajo ali priskrbiMhodne podatke tem krdtiim poslovnim
procesom, obenem pa opredeli tudi posamezne odpeveike.

Obstajata dve sredstvi, s katerimi je mégto razumeti in tako opredeliti poslovne zahteve:

Analiza tveganj, katere namen je prepoznati, opitede vrednotiti tveganja, s
katerimi se so&a organizacija v odnosu do njenih kinitih poslovnih procesov z
namenom, da se vzpostavi sprejemljiv nivo tveganja&irt za obravnavo teh
tvegan,.
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* Analiza vpliva na poslovanje, kjer je glavni nanepoznati poslovne posledice
(z vidika izgube, prekinitve ali motenjfe kriticni poslovni procesi ne morejo
nadaljevati z delom, in datdi ¢asovni rok, v katerem je potrebno obnoviti K
poslovne procese in njihove pridruzene dejavnosé dolaGieno raven
funkcionalnosti in delovanja.

Oba procesa sta natareje opredeljena v nadaljevanju diplomske nalog&wru poglavja,
ki se dotika predvsem &i@ovanja neprekinjenega poslovanja (Poglavji 5Mzpostavitev
projekta in 5.1.2 Analiza vpliva na poslovanje).

3.4.3 Definiranje strategij managementa neprekinjeaga poslovanja

V kontekstu managementa neprekinjenega poslovaajieva strategija, dalevanje in
izbor alternativnih delovnih metod in lokacij, k& §h uporabi po incidentu za vzdrzevanje
kriticnih poslovnih procesov organizacije, na sprejemljnizki ravni. Izkusnje in dobra
praksa so ze ¥krat jasno pokazale, da zgodnja zagotovitev orgaiske strategije
managementa neprekinjenega poslovanja zagotawdjasoddejavnosti le-tega usklajene s
strategijo organizacije in jo podpirajo. Pri tensjaiselno uposStevati oziroma uporabljati tri
ravni strateSkega tegovanja managementa neprekinjenega poslovanja:

* Organizacijska (splosna) strategija, katere naneemyditi jasno opredeljeno in
dokumentirano politiko, okvir ter operativno usnbevi ki zagotovi odpornost in
neprekinjenost delovanja kitiih poslovnih procesov organizacije. Organizacijska
strategija naj v svojem okviru navaja spetif podrgja strategij na procesni ravni
ter strategij za obnovo sredstev, da onédbggadek prehod iz ene strategije na
drugo in pripomore k razvoju teh strategij.

» Strategija na procesni ravni, ki je dokumentiramigki se osredot& na odpornost
in visoko zanesljivost krithih poslovnih procesov organizacije tako z
organizacijske kot industrijske politike. V tem @kvje mog@e razviti strategijo
managementa neprekinjenega poslovanja, sredstevolwsvo, nértovanja
neprekinjenega poslovanja in postath zmoznost.

» Strategija za obnovo sredstev, katere namen je wrwkarta neprekinjenega
poslovanja priskrbeti vnaprej d@eno raven sredstev, ki omaggo vpeljavo
organizacijske strategije in strategije na procesvi.

3.4.4 Razvoj in vpeljava né&rtov neprekinjenega poslovanja

Razvoj nértov neprekinjenega poslovanja ne pomeni z&khuprocesa managementa
neprekinjenega poslovanja, tenmivpredstavlja mejnik. Nat ne predstavlja zmoznosti
managementa, tem¥e to pristop k vzpostavitvi uspesSne zmoznosti.

Namen né&rta neprekinjenega poslovanja je nuditi uspeSetiezen, vnaprej doben in
dokumentiran okvir in proces za odzivanje na inctde ki vplivajo na krittne poslovne
procese organizacije. Vsebina in raven podrobnesiisakem sestavnem delu ¢na
neprekinjenega poslovanja sta odvisna od narasegabin kompleksnosti organizacije.
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Sam proces razvoja in vpeljava ¢rtav neprekinjenega poslovanja je nditagje
predstavljen v osrednjem delu diplomske naloge dahevanju (Poglavje 5 Prakti
pristop k vpeljavi neprekinjenega poslovanja irughje).

3.4.5 lzgradnja in vgraditev kulture managementa nprekinjenega poslovanja

Management neprekinjenega poslovanja naj kot r@zutiradnje njegove kulture postane
sestavni del strateSkega in vsakdanjega operativapravljanja. Ustvarjanje in vgrajevanje
kulture managementa neprekinjenega poslovanjatituasi je lahko dolgotrajen proces in
se lahko sota z razlénimi odpori, ki se jih ne sme podcenjevati. Uspefanizacije je na
prvem mestu odvisen od:

* managementa neprekinjenega poslovanja kot sestadetg strateSke in vsakdanje
upravljalne etike organizacije;

* izobrazevanja, zavedanja in sodelovanja kot eleangptemembe kulture;

e priprave in izvajanja programa za ustvarjanje kompipske zavedanosti ter
izboljSavo sposobnosti, znanja in izkuSenj, potiielaa vpeljevanje, vzdrzevanije,
upravljanje in izvajanje managementa neprekinjemegiovanija,

* izjave o viziji in vidne dejavne podpore izvrSneg&jega ter srednjega vodstva
organizacije;

» lastniStva managementa neprekinjenega poslovaajanag bodo lastniki razini
deli organizacije - od koder izvira in kjer se n@haperativno tveganje;

e zavezanosti k rednemu vzdrzevanju in pregledovaajitike, strategij, okvirja,
nartov ter reSitev managementa neprekinjenega pasjawganizacije;

e spoStovanja in priznavanja pomena, ki ga ima managé neprekinjenega
poslovanja za organizacijo, in vlog, ki jih imajogamezniki v njegovem okviru;

* obveg&anja deleznikov in tretje stranke, od katerih jgisen.

Ce organizacija sprejme te pristope, morajo imefj ¥ so povezani z organizacijo,
zaupanje v njeno zmoznost upravljanja med incidentimer se bo z&lo vgrajevanje
uspesne kulture managementa neprekinjenega pogovan

3.4.6 lzvajanje testiranja, usposabljanj vzdrzevam in presoje managementa
neprekinjenega poslovanja.

V preteklosti, se je izvedbi testiranj na paguwoinformacijskih sistemov dajalo prevelik
poudarek. Danes to velja za preozek pristop predbv in implementaciji managementa
neprekinjenega poslovanja. Kipui elementi so ljudje in njihove sposobnosti, zeani
upravljanje ter sprejemanje oditev. Potreba po ponavljanju vlog je sedaj v cghoiznana
kot klju¢ni element testiranja in usposabljanja organizacije

Poleg testiranj in usposabljanj je eden &ifiln elementov v okviru managementa
neprekinjenega poslovanja tudi vzdrZzevanjeciNa organizacij obstaja v dinatniem

okolju in je podvrZzena spremembam osebja, procedobaviteljev, trga, tveganj, okolja
geografskih dejavnikov in poslovnih strategij. Zagatovilo, da bo management

neprekinjenega poslovanja Se naprej odseval nacdgeg in kompleksnost organizacije, ki
15



jo podpira, ga je potrebno aktivho vzdrzevati. Namezdrzevanja managementa
neprekinjenega poslovanja je zagotoviti, da ostanganizacija sposobna in zmozna
uspesno, primerno ter aktualno zagotavljali nemjekio poslovanje in izpolnjevanije
poslovnih zahtev.

Proces presoje managementa neprekinjenega posiovagrp kljino viogo pri
zagotavljanju, da so sposobnosti in zmozZnosti $bgdn robustne, uspesne in ustrezajo
svojemu namenu. Namen presoje managementa negmedgyg poslovanja je preiskati
obstoje€e sposobnosti in zmoznosti le-tega, preveriti zfiuost z vnaprej doldenimi
standardi in kriteriji ter izdati pottlo o presoji, ki natatno poda ugotovitve, sklepe in
priporctila. Presoja ima pet klfiih funkcij (Publicly Available Specification 56,002,
str.67):

* neodvisno preveri zdruZzljivost s politikami, stigifami in okvirji managementa
neprekinjenega poslovanja ter s smernicami dobaksprali s standardi, ki jih je
sprejela organizacija;

* neodvisno pregleda reSitve managementa neprekgggmasiovanja organizacije;

* neodvisno pregleda reSitve in potrdicrtaneprekinjenega poslovanja organizacije
ter postopke za upravljanje kriznih situacij;

* neodvisno preveri in potrdi, da organizacija izv8jaucne programe testiranja,
usposabljanja ter vzdrzevanja v skladu s pomembrpnoigrami, procesi in
okvirjem managementa neprekinjenega poslovanjanageije;

» osvetli kljutne pomembne pomanijkljivosti ter zagotovi njihovg@yo.

4 NACRTOVANJE NEPREKINJENEGA POSLOVANJA

4.1 Potreba po izdelavi n#érta neprekinjenega poslovanja

Potreba po vzpostavljanju mehanizmov in infrastiikt s katerimi bi zagotovil normalno
delovanje po nepfakovanem urujocem dogodku, v sprejemljiventasu zahteva
vhaprejSnje planiranje in pripravo, ki se odrazakozi izdelan n&t neprekinjenega
poslovanja ter vzpostavljeno ustrezno infrastruktur

Organizacije se morajo zavedati posledic rigavanih zastojev informacijskega sistema,
ki jih lahko povzr@ijo izredne okoligine, kot so: naravne negee poZari, vé&i izpadi
elektricne energije ali katastrofalne napake. Ena izmeckljgih vlog pri zagotavljanju
neprekinjenega poslovanja je zagotavljanje nornganéelovanja po negakovanem
uni¢ujoéem dogodku v najkrajSerasu. Podjetja namiene morejo delovati brez kritnih
sistemov (finatni sistem, varnostni mehanizmi, itd). Posledice ebdnih prekinitev v
delovanju klj&nih informacijskih sistemov imajo lahko znaten vptako na delovanje
podjetja samega kot na poslovne odnose in poslevadjugimi subjekti. Pri tem se morajo
posamezna podijetja na podrokljuc¢nih informacijskih sistemov zavedati kijoe vioge pri
zagotavljanju varovanja in z&te podatkov ter nemotenega delovanja.
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Zagotavljanje neprekinjenega poslovanja zahteva pstwebno infrastrukturo, kadre in
vzpostavljene logistne procese. Poleg tega to pomeni, da upravljan®do3H0% visjimi
zahtevami po razpolozljivin resursih. OstrejSe eabt kot postavimo za sposobnost
zagotavljanja neprekinjenega poslovanja ozirafas okrevanja od uéuwjocega dogodka,
vec sredstev je potrebno vloziti.

4.2 Nart neprekinjenega poslovanja

Standardna definicija Nda neprekinjenega poslovanja ne obstaja. V literas tega
podraija je mogde najti razléne opredelitve in povezave s sorodnimi pojmi.ciila
neprekinjenega poslovanja (angl. Business ContirRlidn) se osredata na vzpostavitev
vitalnih poslovnih funkcij po morebitni prekinitygoslovanja zaradi pojava nepredvidljivin
dogodkov ter katastrof manjSih in & razseznosti. Lahko je prilagojen posameznemu
poslovnemu procesu, lahko pa zadeva vse temeljmigailne poslovne procese. Usmerjen je
v zagotavljanje neprekinjenega izvajanja posloitcesov (Salehar, 2004). Informacijska
tehnologija je v okviru nata neprekinjenega poslovanja obravnavana kot padgeajanju
poslovnih procesov. Pojem d¢raneprekinjenega poslovanja pogostocareo v povezavi s
pojmi:
* n&rt zagotavljanja informacijske podpore v izredndzmerah (IT Contingency
Planning oz. Continuity of Support Plan);
» okrevalni nért (Disaster Recovery Planning);
e n&rt odziva na varnostne incidente (Cyber Incidergg®ase Plan);
e n&rt ozivitve poslovanja (Business Recovery Plan);
e n&rt komuniciranja v izrednih razmerah (Crisis Conoation Plan);
e n&rt zagite Zivljenj in lastnine (Occupant Emergency Plan);
* n&rt zagotavljanja strateSke podpore v izrednih raaim¢Continuity of Operations
Plan).
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Slika 5: Povezava nata neprekinjenega poslovanja z drugimintia
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Vir: Swanson, Wohl, 2002, str. 11
4.2.1 Definicija n&rta (nac¢rtovanja) neprekinjenega poslovanja

N&trt neprekinjenega poslovanje je metodologija inkpaa ki organizacijam omoga
pripravo ter hitrejSi odziv na spremembe v poslonnakolju. Zajema procese razvijanja
ukrepov in postopkov, ki omogajo odgovor na ugujo¢i dogodek, zagotovijo nadaljnje
delovanje poslovnih funkcij ter v dalenemc¢asu ponovno vzpostavijo normalno delovanje
(Barnes, 2003). Po drugi strani pa je vlog&rtzaneprekinjenega poslovanja predvsem
preventivha, saj se af@jno v okviru njegove priprave vzpostavi sisteme SproZi
preventivne ukrepe, ki prepngejo pojav prekinitve v poslovanju. Poleg tegaverdivno
vlogo n&rtu postavlja Ze sam postopek planiranja, ki pregeedelitve tveganj poveje
zavedanje o nastopu moZznih prekinitev irfrt@vanje ukrepov za zmanjSanje verjetnosti
nastopa le-teh. VKlguje razvoj in implementacijo postopkov, ki jih j® fmplementaciji
potrebno neprestano vzdrZzevati in prilagajati. Zrtwen neprekinjenega poslovanja se
dolcci postopke, ukrepe in delovanje storitev, ki jihdhwrganizacija véasu od zé&etka
katastrofe do popolne vzpostavitve poslovanja,&olgevanje kota (Smith, 2003). Nat
neprekinjenega poslovanja vsebuje informacije otdddih v nujnih primerih, strategije za
zmanjSanje Skode, postopke, ki se morajo izvigitkomunikacijske procese, ki morajo biti
izpolnjeni kot odgovor na ugujo¢ dogodek. Imeti prepoznavno strukturo, viho z oceno
tveganja uniujocega dogodka, ki zajema vse Kiue poslovne aktivnosti, pokriva in
dokumentira strategije za restavriranje celotnegdrqdja poslovnih procesov, vki§mo z
informacijsko tehnologijo, komunikacijami, poslowmi informacijami, podporo
uporabnikom, odnosi z javnostjo itd (MetaGroup, 20€ir. 13).
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Nacrt neprekinjenega poslovanja se osredatoa vzpostavitev vitalnih poslovnih funkcij
po morebitni prekinitvi poslovanja zaradi pojavaprezlvidljivin dogodkov ter katastrof
manjSih in véjih razseznosti. Lahko je prilagojen posameznemslgymemu procesu,
lahko pa zadeva vse temeljne in vitalne poslovrezgse. Usmerjen je v zagotavljanje
neprekinjenega izvajanja poslovnih procesov. Infrijska tehnologija je v okviru tga
neprekinjenega poslovanja obravnhavana kot podpovajanju poslovnih procesov. V
kontekstuc¢asovne razmejitve lahko && neprekinjenega poslovanja razumemo kéeio
natrt, ki mu sledita n&t za izredne razmere ter okrevalninaV vsakem primeru pa bi
morala biti nart za izredne razmere in okrevalni¢rnapodrejena natu neprekinjenega
poslovanja (Salehar, 2004).

Slika 6: Casovna razmejitev teta neprekinjenega poslovanja
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Vir: Tezak, 2002, str. 15.

Na podlagi zgornje slike lahko ugotovimo, da jerhaneprekinjenega poslovanja Sirok
pojem in v prvi vrsti izhaja iz kriznega managenaerita ugotovitev sloni na dejstvu, da je
krizni management najpomembnejSi v trenutku, kopsgvi nepréakovan dogodek, Ki
lahko prepré&i ustaljen na&in poslovanja. Ustrezni e vodenja v kriznih trenutkih je tisti,
ki lahko zagotovi, da bodo zaposleni, stranketnaayi, investitorji in sploSna javnost
ohranili zaupanje v delovanje in nadaljnji obstdgadete organizacije. N& je oblikovan
po principih kriznega menedZzmenta in pokriva vsei &riticne komponente, ki jih
ponazarja spodnja tabela.

19



Tabela 1:Kriti¢cne komponente kdga neprekinjenega poslovanja

Okrevanje po Okrevanje Nadaljevanje Obvladovanje
nesreti poslovanja poslovanja tveganja
Cilj Kriti ¢ne aplikacije Errglcfar;li poslovni Poslovno okolje Zunanji dogodek

Izpad lokacije ali Zunanji dogodek, ki

Problem komponente Izpad lokacije Izpad aplikacije vpliva na
poslovanje
N&rt okrevanja po | N&rt okrevanja Nacrt alternativnih Anahza_l moznega
Izdelek : ; " .| tveganja za
nesrei poslovanja naiinov poslovanja ;
poslovanje
Potres; poSkodba
. . . - Izpad pomembne
Primer osrednje Izpad napajanja za | Izpad aplikacije NG
) . - N dobave zaradi teza
dogodka informacijske celotno lokacijo platiinega prometa o
. dobavitelja
infrastrukture
Podvoiena Zaloga kriténih
Primer mozne | . Jen: Oddaljeni osrednji | Ro¢na obdelava surovin in/ali
. informacijska . Lo .
reSitve . informacijski center| postopkov nadomestni
infrastruktura o
dobavitelji

Vir: Claunch, 2004, str. 3
4.2.2 Namen in cilji na&rta neprekinjenega poslovanja

Namen narta neprekinjenega poslovanja je ugotavljanje m@amjSevanje nevarnosti za
nemoteno poslovanje gospodarskih subjektov terekty javnega sektorja ter hitra
obnovitev pomembnih poslovnih procesov po n&dne N&rt neprekinjenega poslovanja
mora zajemati celotno poslovanje druzbe in ne l@owlev informacijske podpore
poslovanju (AndolSek, 2001). Hkrati s tem se v okwa&rta neprekinjenega poslovanja
izvede tudi ocenitev tveganj in opis moznih izgubdruzbo v primerih posameznih vrst
nesre, pri cemer je treba upoStevati obtjy®, na katerih se izvajajo pomembne poslovne
funkcije subjekta. Namen izdelave teg&nte je tudi opredelitev postopkov za kontrolirano
obnovitev kljw&nih poslovnih funkcij po nestah.

Standard BS ISO/IEC 17799: 2000 dmp naj ndrtovanje neprekinjenega poslovanja
zajema ukrepe za ugotavljanje in zmanjSevanje negtr omejuje posledice v primeru
uresnéitve groznje in zagotavlja hitro vzpostavitev poniin dejavnosti

V nartu neprekinjenega poslovanja je potrebno opredelicne in bistvene poslovne
funkcije, ki morajo biti zavarovane pred &jeni nesr&ami in katastrofami. Stopnja
pomembnosti poslovnih funkcij se deélona podlagi analize tveganj, ta pa obsega po
prednosti razvi&Ene Kljine sisteme v skladu &sovno obutljivostjo, pomembnostjo in
nujnostjo potrebe po nadaljevanju poslovanja, édlishesréi.

Hitra obnovitev klj@nih poslovnih funkcij prepraije, da bi imele prekinitve katastrofalne
posledice za poslovanje. Zato druzbértigejo obnovo poslovnih funkcij po katastrofi na
nadomestni lokaciji in kasneje vzpostavitev te fujgk na osnovni lokaciji. Nat
neprekinjenega poslovanja zajema med drugidnt@arhiviranja, né&te ukrepanja takoj po
nesrgi in natrte obnavljanja (n&t obnavljanja réunalniskih sistemov, @& obnavljanja
komunikacijske infrastrukture, uporabniski¢ntaobnavljanja). Namen ®eovanja obnove
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po katastrofi ni obnova celotne organizacijske kdtme, ampak le pokritje Klfnih
funkcionalnih zahtev, dokler kriza ne mine.

4.2.3 Okvir za n&rtovanje neprekinjenega poslovanja

Potrebno bi bilo zagotoviti in vzdrzevati enoten viok natrtovanja neprekinjenega
poslovanja v katerikoli instituciji, pa naj si gea zasebni ali javni sektor. Tako lahko
zagotovimo, da so vsi tdi med seboj usklajeni. V vsakem dan neprekinjenega
poslovanja naj bi bili jasno daieni pogoji za njegovo delovanje kot tudi posamezkikso
odgovorni za izvajanje vseh delovéna. Ko se opredelijo nove zahteve, bi bilo potebn
dodati ustaljene ukrepe za ravnanje v sili (na pripianiranje evakuacije ali drugi obstdje
rezervni ukrepi).

Okvirni n&rt neprekinjenega poslovanja naj upoSteva naslg&gel7799: 2000, 2001):

e pogoje za sprozitev tiga, ki dol@ajo postopke, ki jih je potrebno izvesti pred
sprozitvijo vsakega riata;

« ukrepe v sili, kjer so opisana dejanja, ki jih @nebno izvesti po nestie katere je
ogrozila poslovne operacije in/alloveska Zivljenja. Sem spadajo tudi dogovori
glede upravljanja stikov z javnostjo irtinkovite povezave z organi v primeru
nesree (policija, gasilci, krajevna oblast, civilna Z&a in drugi);

* rezervne postopke, kjer je opisano, kaj je potrestooiti, da se kljtne poslovne
dejavnosti ali podporne storitve &sno preselijo v druge prostore, in se v
zahtevanentasu ponovno vzpostavijo poslovni procesi;

« obnovitvene postopke, kjer je opisano, kaj je dwteestoriti, da se ponovno &ee
normalno poslovati;

e urnik vzdrzevanja, kjer je natamo dola@eno, kako in kdaj se izvaja preverjanje
natrta in njegov postopek;

e 0zavesanje in izobraZevanje, kjer so opredeljeni postapkingin, da omogoa
razumevanje procesa neprekinjenega poslovanjaatmtavlja, da bo ta proces Se
naprej ginkovito potekal,

e odgovornost posameznikov, kjer je d&doo, kdo je odgovoren za izvajanje
posameznih delov gga. Po potrebi naj se imenuje tudi nadomestna aoseb
prevzem odgovornosti;

* vsak n&rt neprekinjenega poslovanja, naj bi imetrto dola&enega lastnika. Za
ukrepe v sili, rezervne fde in za obnovitvene dee naj bi bil odgovoren lastnik
ustreznih poslovnih virov ali vpletenih procesov.

4.2.4 Kljuéni dejavniki uspesnosti n&rta neprekinjenega poslovanja

Ne glede na obliko in obsegdnta neprekinjenega poslovanja tecravanih postopkov je
zanimivo, da se njihovaginkovitost v razlénih organizacijah lahko zelo razlikuje. Stevilni
strokovnjaki so si razlni pri dolatanju kljuenih dejavnikov uspeSnosti &rda
neprekinjenega poslovanja. Gartner je v raziskguatel do naslednjih najpomembnejSih
kriticnih dejavnikov uspesnosti &réov neprekinjenega poslovanja (Neil, 2001):
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* Odnos viSjega menedzmenta do problematike in ngegpvipravijenost za
vsestransko podporo izvajanja potrebnih ukrepozagotavljanje neprekinjenega
poslovanja. Pomanjkanje interesa navadno privededtigovanija sredstev in ljudi
s podra@ja, kar privede do nepopolnih in zato tudi &ielovitih resitev.

* Preprostost raita, saj je zaradéasovne stiske in drugih pritiskov pri definiranih
postopkih moznost neuspeha pri zapletenih in olisedartih vecja kakor pri
preprostejsih.

* Trajno vzdrzevanje, ki izvira iz dejstva, da izvg@ ukrepov zagotavljanja
neprekinjenega poslovanja ni enkratna nalog#, @ mora postati stalnica pri
oblikovanju informacijskega sistema pa tudi pricm@vanju razvoja na drugih
podrajih delovanja organizacije.

* Na&rtovanje neprekinjenega poslovanja mora biti stadakbga osebe ali posebne
skupine, ki nosi odgovornost za vzdrzevanje ukrapdwa za to tudi vsa potrebna
pooblastila.

* V n&rtu neprekinjenega poslovanja morajo biti r&zé aplikacije smiselno
razdeljene glede na njihovo kditiost za delovanje organizacije. Kategorizacijo
kriti¢nosti je treba stalno spremljati in jo prilagagtremembam v poslovanju.

5 PRAKTI CNI PRISTOP K VPELJAVI NEPREKINJENEGA
POSLOVANJA IN IZKUSNJE

Postopki zagotavljanja neprekinjenega poslovanjad@zajo v postopkih zagotavljanja
neprekinjene informacijske podpore gospodarskilmagospodarskih subjektov, premer
morajo biti zapisani v formalni ter strukturiranblii. Nacrt neprekinjenega poslovanja
mora vkljutevati postopke, ki bodo pregevali prekinitve poslovanja, postopke za izredne
razmere vcéasu prekinitev, postopke okrevanja in vzpostavjanprmalnega poslovanja
gospodarske druzbe oziroma organizacije javnegaoigakpo prekinitvi ter postopke
usklajevanja projektov razvoja novih informacijskilstemov z izdelanim ggom. Iz n&rta
morajo biti jasno razvidne vloge, odgovornosti,og@ ter nosilci viog. Nosilci vlog, ki so
zadolzeni za izvajanje postopkov, morajo biti v tpp&u izdelave nata ustrezno
usposobljeni za izvajanje postopkov.fdsu izdelave r@ta je potrebno vzpostaviti vso
potrebno infrastrukturo, ki bo omogmla izvedbo postopkov in s tem doseganje
postavljenih ciljev, doseganja doéene stopnje razpolozljivosti, varnosti in zaupnoBii
izdelavi nd&rta je potrebno upoStevati namembnost posameznintonain vsebino
posameznih dokumentov glede na potrebe ter stadiflbe n&ta. N&rt vsebinsko pokriva
tri razlicna casovna obdobjatas pred neste, med nesk® in po nesré. V ¢asu pred
nesreo se osredotomo predvsem na obst@e stanje, ranljivosti, ki obstajajo, terdnze, s
katerimi zmanjSamo tveganja do najmanjSe mozne.nvetasu med neste je glavni cilj
zagotavljati neprekinjeno poslovanje in vplive aujocih dogodkov s ustrezno za® in
vpeljavo postopkov zmanjSati na najmanjSo moznal8kd&i jo untujo¢i dogodki lahko
povzraijo. Po nesré& se ukvarjamo predvsem z obnovo sistema in vzpibgija le-tega v
prvotno stanje. Pri preverjanju celovitosti nam kiahpomaga miselni diagram, kateri
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opozarja na kljgne elemente, ki jih moramo upoStevati pri pripraviizvedbi n&rta
neprekinjenega poslovanja.

Proces n&tovanja neprekinjenega poslovanja je pravzapradeigen v dva Iéena dela,
kjer gre pri prvem za projekt razvoja an@ neprekinjenega poslovanja. Drugi del je
neprekinjen proces, ki ga je potrebno neprestavajati, kjer eno pomembnejsih vlog igra
management sprememb (angl. Change Management)ieggatenaloga je neprestano
spremljanje poslovanje organizacije in spreminjaoj®lja, v katerem se organizacija
nahaja. Posletino vse to pomeni spreminjanje poslovnih zahtev iprgije, kar kasneje
rezultira v dol@genih spremembah z vidika tveganj, vplivov na poaige in tako na sam
nart neprekinjenega poslovanja. Struktur@nb@vanja neprekinjenega poslovanja prikazuje
spodnja slika.

Slika 7: Struktura nartovanja neprekinjenega poslovanja
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Vir: Claunch; 2004, str. 5

5.1 Praktiéni pristop k na¢rtovanju neprekinjenega poslovanja

Nacrt je potrebno redno letno testirati in ga usklajex novimi zahtevami ter na novo
zaznanimi tveganji. V grobem si koraki izdelavénte sledijo v naslednjem vrstnem redu:

* vzpostavitev projekta,

* izdelava analize vpliva poslovanja,

» opredelitev preventivnih in korektivnih ukrepov padlagi analize tveganja,

* izdelava na&rta neprekinjenega poslovanja,

» testiranje n&ta neprekinjenega poslovanja in usposabljanje,

» skrbniStvo in vzdrZzevanje tida neprekinjenega poslovanja,
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5.1.1 Vzpostavitev projekta

Pri vzpostavitvi projekta ratovanja neprekinjenega poslovanja se je potrebaipre
seznaniti z okoljem organizacije, v kateri pripfamo n&rt neprekinjenega poslovanja. To
omogaa projektni skupini:
* izpopolnjevanje namena projekta in programa dela;
* razvojcasovnega okvira projekta in
» identificiranje vseh dejavnikov, ki vplivajo na piago rezultatov projekta in koni
uspeh projekta.

Vse uvodne aktivnosti v okviru vzpostavitve progekb temelj za nadaljnje aktivnosti, ki so
povezane predvsem z zbiranjem podatkov in poslozalttev in izdelavo analize tvegan;,
saj vse to predstavlja temelj vzpostavitve projekta

Pridobitev podpore vodstva

Poglavitni problem v zvezi z Baovanjem ukrepov za nemoteno poslovanje ob ranfieja
in katastrofah s stalia najviSjega vodstva v posameznih organizacijakljsb@asebnega
oziroma javnega sektorja, je v tem, da so vsa wsraddozena v to, pravzaprav mrtva
sredstva. Investirati je nandre treba v prostore, informacijsko infrastrukturo,
komunikacijske povezave, ljudi, potem pa vse to safaka, da se bo kaj zgodilo.
management navadno precej tezko pegpii Zato je velik del energije ibasa pri pripravi
natrtov neprekinjenega poslovanja informacijske podpoajvekrat treba vlozZiti prav v
preprievanje vodstva, zakaj so vsi ti ukrepi potrebni kako pomagajo pri z&gi
poslovanja. Eden od tiaov, ki po zagotavljanju tistih, ki so se s temsteali, daje dobre
rezultat, je primerjava z ofajnim zavarovanjem stavb in opreme, saj gre tusmioe za isti
koncept. Podobno kakor pri zavarovanjuéplao zgolj za to, da nam bodo povrnili Skodo,
¢e bi se zgodilo kaj nepredvidenega, si namiadi s pripravo n&tov in ukrepov za
neprekinjeno delovanje informacijskega sistemaekt) hrbet ob morebitnih ¥gh
katastrofah.

Varaditev pravil projektnega managemnta

V okviru te faze se oblikuje projektni svet, kiyjeceloti odgovoren za dodeljevanje navodil
in smernic¢lanom projektne skupine. Projektni svet sprejenth wse odlgitve, ki vodijo
do kortnega uspeha tgovanega okrevanja, in imenuje projektno skupviadja projekta,
v sodelovanju s projektnim svetom, opredeli podrmobért dela in nart intervjujev, ki so
potrebni za izdelavo analize vpliva poslovanja argacije. Kljwne in pomembnejSe
aktivnosti, ki se izvajajo v okviru te faze, so @weem:

» potrditev investicijske in projektne dokumentag@ejekta;

* imenovanjeilanov projektnega sveta in projektne skupine;

» vzpostavitveni sestanek projektne skupine;

» opredelitev podrobnega &1éa dela;
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opredelitev nérta intervjujev, ki so potrebni za izdelavo analg#iva poslovanja

organizacije;

izdelava politike,

ki podpira programe okrevanja;

izdelava programa za usposabljanje zaposlenipd Isodelovali pri projektu;
objava politike neprekinjenega poslovanja;

izdelava programa usposabljatjanov projektne skupine;

vzpostavitev sistema obvladovanja projekta in ioje dokumentacije.

Slika 8: Organizacijske strukture za projekt izdelavérteaneprekinjenega poslovanja

Vodja projekta

’ Projektni svet

Predsednik projektnega sveta

- Zunanji visoko
usposobljeni strokovnjaki
in predstavniki

institucije

’ Tehnicni svetovalec

l Vsebinski svetovalec

Svetovalec s podrocja
kakovosti

Delovna
skupina A

Projektna skupina

Delovna
skupina ...

Delovna
skupina B

(Vir: Interna gradiva prodevane institucije)

Zbiranje podatkov

Pred samim zgetkom zbiranja podatkov je treba identificirati p@nembnejSe stranke, ki
SO zainteresirane, da organizacija posluje v okpritakovanj (Malik, 2001):

poslovni partneriji, ki Zelijo nemoteno poslovatmanizacijo;

zaposleni, ki jih zanima njihova usoda v zvezi Zaditvijo in varnostjo v

organizaciji in

investitorji, ki potrebujejo zagotovila, da so mgire investicije v organizaciji varne.

Nekateri avtorji (Noakes-Fry, Diamond, 2003) k témem dodajajo Se zakonodajalce, ki
terjajo, da je zakonskim zahtevam, ne glede nai&ioé, zado&no, in zavarovalnice, ki
pricakujejo, da se vodi ustrezna skrb za zavarovanent

Zbiranje podatkov o poslovanju, informacijski podpa varnostni situaciji v organizaciji
ter podatki o groznjah, ki pretijo delovanju infaaijskega sistema, je pravzaprav temel
celotnemu né&tovanju neprekinjenega poslovanja, kajti tako talgkidemo do osnovnega
poznavanja organizacije, v kateri¢cnajemo neprekinjeno poslovanje. Kaha in obseg
podatkov, ki jih je treba zbrati, je odvisna pregivsod obsega, ki ga Zeli organizacija zajeti
S programom uvajanja pogojev za nadaljevanje pasiav
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Zbrane informacije se uporabljajo za analizirany@gan] in ugotavljanje stroskov,
povezanih s prekinitvijo posameznih poslovnih fupk¥ecino potrebnih podatkov je
mogaie pridobiti v organizaciji sami, in sicer od pristih oddelkov ali sluzb. Podatke o
poslovnih procesih je najbolje zbrati v posamezopifidelkih organizacije z uporabo
vpraSalnikov in z osebnimi pogovori. K§ne kategorije podatkov, ki jih je potrebno v tej
fazi zbrati, so (Rihar, 2003, str. 11):

* podatki o poslovnih procesih v organizaciji (pom@osameznih poslovnih
procesov, medsebojna odvisnost poslovnih procesolvjsnost od zunanjih
partnerjev);

» zakonske in pogodbene zahteve (zakonodaja, pogodbeanjimi partnerji);

» podatki o informacijski podpori poslovnim procesdaplikacije, podatki, strojna
oprema, povezave z okoljem, zunanji ponudniki imfacijskih storitev);

» podatki o infrastrukturi (zgradbe, telekomunikakggpovezave, energetska oskrba,
prometne povezave);

» podatki o zaposlenih (klf;ne osebe, moznost dostopa do taudi lokaci));

» varnostni podatki (varnostni elementi infrastrukturzagita informacijskega
sistema, varnostni standardi v organizaciji);

» podatki o nevarnostih (zunanje nevarnosti, notraejearnosti).

Pri tem je potrebno zagotoviti jasen opis podatkozapisov poslovnih funkcij za potrebe
in zahteve arhiviranja. Na tej osnovi je potrebmeroti zunanji vpliv stroSkov in izgub v
primeru izpada informacijskega sistema, v primeataktrofe oziroma drugih nepredvidenih
dogodkov. Poleg tega je potrebno izvesti ocenenggopomembnosti poslovnih funkcij in
povezanih tehnologij ter obenem ugotoviti odvisnaeed posameznimi funkcijami in
drugimi sredstvi. Podobno velja za organizacijskete, kjer morajo vodje le teh opisati
postopke oziroma procese za izvajanje poslovnikdyin svojih organizacijskih enotah, ki
morajo biti med seboj usklajeni. Vse v tej fazidatljene informacije so osnova za:

* ocenjevanje moznih izgub;

* upravievanje stroskov, povezanih s prefeanjem katastrof;

* ugotavljanje podatkov, ki jih je treba arhivirati;

» oblikovanje strategij za obnovo poslovnih funkcij.

Analiza tvegan;

Analiza tveganja (angl. Risk Analysis) pomeni pionajpomembnejSo fazo pri uvajanju
pogojev za zagotavljanje delovanja poslovnega imémijskega sistema organizacije in s
tem njenega poslovanja. Namen te faze je razunmmtarnosti, katerim je delovanje
informacijskega sistema in s tem poslovanje organje izpostavljeno, saj je le tako
mogaie izbrati najbolj ustrezno metodo zagotavljanjalgamja in pridobiti za to nalogo

ustrezno podporo vodstva organizacije (Federal r€ia& Instituctions Examination

Council, 2003, str. 12). Cilj analize tveganja jeigkati povezave med poslovanjem
organizacije in njegovo izpostavljenostjo raalm tveganjem, ki mu pretijo.
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Proces analize tvegan] zagotavlja temelje celotn@nogesu n&tovanja neprekinjenega
poslovanja. Pri vsakem varovanju in @#ispodatkov se moramo zavedati, kaj varujemo,
pred ¢im in zakaj. Pri n&tovanju neprekinjenega poslovanja se pogosto zananfaza
analize, saj je to na prvi pogled oduwe dodatno delo, ki nagasovno in predmetno
oddaljuje od samega rezultata <¢ma za neprekinjeno poslovanje. Vendar pa nam ravno
kakovostna ter pravilna analiza stanja lahko omibgohranek in dinkovit izkoristek¢asa
(Barnes, 2001, str.57-59).

Pri izdelavi analize tveganj so zaradi rézéga obsega opazovanja in r&zilh poudarkov
razlike med metodologijami precejSnje. Tako raxli avtorji, katerih delo obsega
identifikacije in izvedbe analize tveganj, r&nlo identificirajo sploSne dejavnosti, procese
in aktivnosti, ki jih je potrebno izvajati v okvirte faze. Med deli in prispevki razfhih
avtorjev, ki sem jih pregledal, sem se pri pripriaga izdelka oprl predvsem na delitev, ki
jo predvideva Levitt (1997), ki to fazo imenuje apljanje tveganja in jo opredeljuje s
Stirimi koraki, ki pravzaprav vsebujejo celoten kept zagotavljanja poslovanja:

» identifikacija grozenj;

e ugotavljanje verjetnosti pojavljanja nepredvideddygodkov in njihovega vpliva na

poslovanje;
e zmanjSevanje tveganja;
* vzpostavitev pogojev za nadaljnje poslovanije.

Pri tem lahko trdimo, da je prvi korak izredno ponieen za nadaljevanje analize, saj s tem,
identificiramo nevarnosti, ki lahko kadarkoli in pr&akovano ogrozijo poslovanje
organizacije, oziroma predstavljajo groznje oziropadencialne vire prekinitve poslovanja
oziroma izpad informacijske podpore poslovnim psoee. Na tej osnovi pa lahko
ugotovimo in ocenimo verjetnost pojavljanja teh neefvidenih dogodkov. To pa je podlaga
za pripravo tinkovitih mehanizmov in ukrepov zam ucinkovitejSe zmanjSanje negativnih
vplivov v primeru nepredvidenih dogodkov in katagtter obenem zmanjSevanje tveganja
pojava nevarnosti oziroma groznje.

Kljub precejsnjim razlikam v podrobnostih si jefirea avtorjev enotnih glede pomena, ki ga
ima ta faza v procesu zagotavljanja delovanja poglga informacijskega sistema. lzsledki
te faze najpomembneje vplivajo naiimain obseg reSevanja te problematike v organigacij
ne glede na to, ali je viSji management, zaradomakih obveznosti ali drugih razlogov, ze
sprejel n&elno odl@itev o izvedbi programa uvajanja reSitev, ali parjerebitni sprejem
take odl@itve odvisen od izsledkov te analize (Rihar, 2088, 10). V drugem primeru
imajo prav ugotovitve analize tveganja Kiu vpliv za doseganje podpore v vodstvu
organizacije in s tem na odltev o uvajanju pogojev za zagotavljanje poslovajato
mora biti ta faza izvedena izjemno skrbno in raalon, a brez nepotrebnega pretiravanja.

Nevarnosti, ki pretijo delovanju informacijskegateima in poslovanju organizacije, so zelo

razlicne, tako po manu nastanka kot po obsegu in verjetnosti pojaydjarBeznam

potencialnih nevarnosti je odvisen od drzave inatoje (ali lokacij), na kateri se

organizacija nahaja, od vrste dejavnosti inCim& organiziranosti, zato ni mogm

uporabljati sploSnega, temvesi mora vsaka organizacija sestaviti svoj posedmzinam
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nevarnosti in groZzenj. Nevarnosti je moégaazdeliti tudi glede na izvor, to je na notrainje
zunanje. Taka razdelitev je nekoliko preglednejsfje prepréevanje nevarnosti v vsakem
primeru razléno, poleg tega so notranje nevarnosti navadno pieag specifcne za
posamezno organizacijo kakor zunanje.

Slika 9: Tveganja in nevarnosti, katerim so izpostavljerganizacije

Vir: Breunhoelder, 2002

Vendar pa nep&akovani dogodki niso edini vzrok za izpad infornsie@ podpore. Zelo
pomemben in v&krat prezrt razlog za izpad so tudi zaustavitvadiarednega vzdrZzevanja,
obnavljanja, razSiritve ali prenove strojnega azieoprogramskega dela informacijskega
sistemaCedalje v&ji del tovrstnih posegov je sicer magoopraviti na delujgem sistemu,
vendar se prav vsem zaustavitvam nikoli ne bo rdedgpogniti. Ker vzdrzevalni posegi
navadno povzi@jo relativno dolge izpade, ki lahko trajajo tudd 2ir ali dlje, je treba v
analizi tveganja upoStevati tudi t&gprav so ti izpadi r@tovani in jih v tem pogledu ni
mogaie opredeliti kot dejavnike tveganja. Na obseg tonins posegov vpliva izbira
tehnoloSke platforme in strukture informacijskegstesna, kar je treba upoStevati ze pri
natrtovanju njegovega razvoja ali prenove. Poleg tegge treba pri uvajanju pogojev za
zagotavljanje delovanja informacijskega sistemaatiskake reSitve, ki bodo uspesno
nadomestile informacijsko podporo tudi olErtavanih izpadih.

5.1.2 Analiza vpliva na poslovanje

Analiza vpliva na poslovanje (angl. Business Impanalysis) skupaj z analizo tveganja
predstavlja kljgni korak v procesu maovanja neprekinjenega poslovanja. Pri analizi
tveganj gre tako za ocenjevanje obstejézicne in okoljske varnosti ter nadzora, kakor tudi
oceno njihove primernosti glede na potencialna angg v organizaciji. Analiza vpliva na
poslovanje pa vkljeuje identifikacijo kljwenih poslovnih funkcij v organizaciji ter
opredelitev vpliva izpada teh funkcij, ki preseggvisji spremenljivicas izpada (Swanson,
Wohl, 2002).



Smisel analize vpliva na poslovanje je predvsemny, tda se evidentirajo in ocenijo vse ali
vsaj ve&ina posledic izpada posameznega poslovnega pra€esgre za oceno, pri analizi
nima smisla pretiravati z natarostjo merjenja stroskov, saj bi bilo to predragdi trajalo
predlogocasa, poleg tega pa vseh posledic niti ni ndegoatatino cenovno ovrednaotiti in

je zato marsikdaj treba upoStevati tudi vrednosteene. Analiza mora biti dovolj
pregledna, preprosta in razumljiva, da jo je m@@ozneje brez tezav dopolnjevati s
poslovnimi, organizacijskimi ali tehtnimi spremembami, ki nastanejo v organizaciji. V
nekaterih primerih je dobro pripraviti tudi preprqeegled izsledkov analize vpliva na
poslovanje, kar je moge izvesti na v& nainov, pri ¢emer je pomembno predvsem to, da
je pregled preprost, a dovolj popoln, da daje nigjananagementu podlago za sprejemanje
odloCitev 0 uvajanju pogojev za zagotavljanje delovapslovnega informacijskega
sistema. Analiza vplivov na poslovanje omoégoprojektni skupini, ki se ukvarja z
nartovanjem neprekinjenega poslovanja, da v celodirpiono opiSe vse sistemske zahteve
in procese, ki jih predvideva informacijska podppaslovanja. Poleg vsega navedenega je
namen analize tudi izpostaviti soodvisnost sp&aifi sistemskih komponent s ketimi
poslovnimi procesi, ter na tej osnovi déto posledice prekinitve delovanja informacijske
podpore poslovanju (Barnes, 2001, str. 67).

Na podlagi analize se za posamezne dele infornkaggs sistema dodtta ciljna taka
restavriranja podatkov (Recovery Point ObjectiveRPO) in ciljni ¢as vzpostavitve
delovanja (Recovery Time Objective - RTO). Ciljfais vzpostavitve delovanja sistema je
najdaljSe trajanje izpada sistema, ki ga organ@a®e lahko dopusti, ne da bi resneje
ogrozila svoje poslovanje. Ciljnadka restavriranja podatkov je najbolj oddaljen&eov
preteklosti, do katere je Se dopustno restavripatiiatke, tako da ponazarja najee
kolicino podatkov, ki jih organizacija Se lahko izgubeb resnejSih posledic. Oba cilja
pomenita temeljno merilo za izbiro vrste in obsedaepov, ki jih je treba uvesti za
zagotavljanje delovanja poslovnega informacijskegiema organizacije.

Dolaocitev vitalnih poslovnih procesov, aplikacij in pdkiavnih virov

Analiza vpliva na poslovanje predvideva, da je puszne poslovne procese zaradi lazje
analize smotrno razvrstiti po stopnji njihove kmosti na veé skupin. Tako se razdelijo tudi
njihove podporne aplikacije, s tem pa tudi poslowfiormacijski sistem na wedelov, ki
zahtevajo razéino obravnavo glede na zahtevano stopnjo zagot@lgiiovanja.
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Slika 10: Primer postopka dotitve kriticnih poslovnih procesov za BIA

Identifikacija kriticnih poslovnih procesov in virov

Kriticni viri:
« LAN Streznik
* WAN dostop

« Komunikacijsko omreZje

Kritiéni poslovni procesi:
* Odnosi s strankami
« Placilni promet
« Preskrbovalna veriga

= Logisti¢ni proces * Podatkovni streznik

Identifikacija vplivov prekinitve delovanja in definiranje najveéega dovoljenega izpada

Kritiéni viri d quiveE_ii g Vpliv na poslovanje
oFr lovoljeni iz .
« LAN Streznik Jeniizpac - zamude v pladiinem prometu
8ur
* WAN Dostop * Nezmoznost opravijanja plailnega
prometa

« Komunikacijsko omreZje
* Zmanj$anj ugled pri poslovnih

* Podatkovni streznik partnerjih

Definiranje okrevalnih prioritet

Kritiéni viri Prioriteta okrevanja
o LAN Streznik * Visoka
—
«  WAN Dostop * Srednja
« Komunikacijsko omreZje * Visoka
* Podatkovni streznik * Srednja

Vir: Swanson, Wohl, str. 16

Razvrstitev je uporabna tudi za dédmje potrebnega dogovora o ravni storitev v primeru
da je poslovni proces deloma ali v celoti pregumszunanjemu izvajalcu. V spodnji tabeli
(Tabela 2) so prikazane Stiri kategorije, kot j#n gpredelil Gartner, z zelo natao
dolocenimi pripadajéimi potrebnimi ravnmi storitev in primeri poslovniprocesov, ki
sodijo v posamezno kategorijo.

Tabela 2: Razvrstitev poslovnih procesov po kitosti

Kategorija Primer poslovnih procesov Potrebna raven storitve
QOdnosi s strankami / poslovnimi partner;ji e Delovanje 24x7
1 Procesi, kriténi za pridobivanje dohodka +  99,9% razpoloZljivost (sprejemljivi izpadi &

45 min/mesec)
e+ RTO<2uri;RPO=0

Manj kriti¢ni procesi za pridobivanje dohodka, e Delovanje 24x7

2. Preskrbovalna veriga e 99,5% razpolozljivost (sprejemljivi izpadi
3,5 ure/mesec)

* RTO8-12 ur; RPO 4 ure

N

Organizacijsko pisarnisko poslovanje e Delovanje 18x7

3. e 99% razpoloZljivost (sprejemljivi izpadi ¥
5,5 ure/mesec
+ RTO 3dni, RPO 1dan
4 Oddetni procesi e Delovanje 24x6

AY

e 98% razpoloZljivost (sprejemljivi izpadi
13,5 ure/mesec)
e RTO S5 dni; RPO 1 dan

Vir: Claunch, 2004, str. 2

Poslovne funkcije lahko razvrstimo gleded@sovno obutljivost in glede na potrebnost za
nadaljevanje poslovanja. Na tej osnovi lahko uponalrazdelitev, ki temelji na razwanju
elementov poslovnega informacijskega sistema inppadnavedene poslovne funkcije
(Toigo, 2000, str. 46-48):

30



Kriticne poslovne funkcije; to so tiste, katerih prelamitlahko organizaciji
povzra&i nepopraviljive posledice ze v zelo kratketasu. Takih procesov
organizacija ne more izvajatce nima na razpolago popolnih nadomestnih
zmogljivosti.

Vitalne poslovne funkcije; to so tiste, katerih lpretev lahko organizacija za krajSi
¢as, na primer 48 ur, dopusti pod pogojem, da senpat popolnosti obnovijo. Teh
funkcij ni mogae izvajati na alternativen &ia, ali pa je to mogée le zelo kratek
¢as in z velikimi stroskiCe v dveh do petih dneh podpora teh funkcij ni \otel
vzpostavljena, ima njihova prekinitev za organigagiodobne posledice, kakrSne
veljajo za kritEne procese.

Obkcutljive poslovne funkcije; to so tiste funkcije, kh je moga@e dlje casa ob
sprejemljivin stroSkih izvajati tudi na alternativengin, vendar pa je treba po
prehodu na normalno poslovanje podatke in postupiedoti restavrirati.

Nekriticne poslovne funkcije; to so tiste, ki jih lahko anizacija brez posebne
Skode pogreSi tudi dlj¢asa in ne zahtevajo restavriranja ali pa je totivea
poceni.

Dolocitev stroSkov povzréene Skode zaradi prekinitve delovanja

Stroski ki nastanejo zaradi prekinitve delovanjaraglicni. Tu mislim predvsem na dve
delitvi strosSkov. Prva delitve stroSkov je glederoénost:

Kratkoraini stroSki, ki nastanejo takoj ob prekinitvi deloya informacijske
podpore in jih je relativno lahko oceniti.

Dolgoracni stroski, ki nastanejo kot sekundarna posledicekipitve (stroski
povrnitve ugleda pri kupcih in poslovnih partnerjibtroski izgube vrednosti
blagovne znamke itd.) in se navadno pojavijo SbldaljSi prekinitvi.

Druga delitev nastalih stroSkov je glede na vplar poslovanje organizacije. Ta delitev
predvideva:

Neposredne stroSke, ki jih je magotako kot kratkoréne relativno nataimo
oceniti s finadnimi kazalci. Ti stroSki lahko naré&&jo sorazmerno s trajanjem
prekinitve, pogosto pa je njihova rast tudi skokaali celo eksponentna.

Posredne stroske, ki so dokaj tezko merljivi tasih tudi manj pomembni. Pri
institucijah javnega sektorja predvsem drZzavne wgita stroski lahko izhajajo iz
prekinitve katerega od kkmih poslovnih procesov. Posledica je padec ravni
podpore obanov, s tem pa tudi padec njihove pravne in drugmosti (varnost
osebnih podatkov in podobno), kar pa je lahko tehkoljiva kategorija. Poleg tega
so posredni stroSki prekinitve delovanja na rawidiadne uprave lahko kréni za
delovanje in obstoj drzave (primer so policija,skg, carina in druge institucije).

5.1.3 Tehnike okrevanja

Klju¢ne aktivnosti v okviru definiranja tehnik okrevaisia:

opredelitev strategije neprekinjenega poslovanja;
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» opredelitev preventivnih in korektivnih ukrepov;

* dolaitev postopkov izdelave varnostnih kopij;

* dolaitev postopkov restavriranja iz varnostnih kopij in
* vzpostavitev rezervne lokacije;

Strateqgija neprekinjenega poslovanja

Na podlagi analize tveganja in analize vpliva nalgeanje oblikujemo ustrezno strategijo
neprekinjenega poslovanja. Strategija neprekinjarsslovanja vkljtuje vse elemente v
povezavi z izvedbo neprekinjenega poslovanj&itnavedbe — npr. najem lokacije, kaksne
vrste partnerstva se bo sklenilo, za kakSne vestervno lokacijo bo Slo - hladno, vmali
razzarjeno, opredeli se tudi katere nivoje katdsgeobo obvladovalo). To pa pomeni, da
nart neprekinjenega poslovanja vsebuje skupek sifakegokrivajo razlcna podrdgja:

* Preventiva; osrednji namen preventivnih ukrepovaktivnosti je minimiziranje
pojava nepredvidljivin dogodkov oziroma minimizijarskode v primeru le-teh.

* Odzivanje na nepredvidene dogodke in katastrofeedog§i namen je definiranje
postopkov odzivanja v primeru izrednih dogodkov. Wqrvi vrsti predvideva
zaustavitev nevarnosti in Sirjenja tveganj ter &ambenem pa je potrebno oceniti
Skodo, ki je nastala ob nepredvidenem dogodku. &mvdem je potrebno
vzpostaviti &inkovite komunikacijske kanale, ki bodo om@gb poratanje vsem
pristojnim organom in SirSi javnosti o posledicattdstrofe.

* Ponovna vzpostavitev poslovanja; v tej strate@jipptrebno opredeliti postopke
¢im hitrejSe vzpostavitve delovanja kénih poslovnih procesov.

» Okrevanje po katastrofi; v okviru te strategije petrebno opredeliti postopke
okrevanja manj kritinin poslovnih procesov. Poleg vseh potrebnih dekawn
morajo ti postopki vkljgevati tudi moznost selitve in okrevanja na rezetokaciji

* Obnova poslovanja; strategija obnove poslovanjalpdeva predvsem postopke
vzpostavitve normalnega poslovanja organizacijemaarni lokaciji. Rezultat je
ponovno vzpostavljeno celotno poslovanje in delgyanganizacije.

Opredelitev preventivnih ukrepov

Preventivho delovanje zajema zelo Sirok spekteawtajsti, ki jih v véjem ali manjSem
obsegu za za&#o svojih informacijskih sistemov izvajajo vse argzacije. Preventivna
dejavnost je pomembna predvsem zato, ker je prepa@je izrednih dogodkov cenejSe,
kakor odpravljanje njihovih posledic. Prav zatotjeba v postopku uvajanja pogojev za
zagotavljanje delovanja informacijskega sistemal@wfirati vse preventivhe dejavnosti, ki
jih organizacija Ze izvaja, ovrednotiti njihowinek in v skladu z ugotovitvami analize
tveganja po potrebi predlagati njihovo spremembda@bolnitev.
» pri definiranju preventivnih ukrepov v okviru prextevnih dejavnosti je potrebno
izhajat iz tistih, ki so skupni vsem IT sistemongrkie-ti predstavljajo osnovo za
pripravo nabora vseh potrebnih preventivnih ukrepov
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» dovolj pogosta izdelava varnostnih kopij in shraajge podatkov, aplikacij in
operacijskih sistemov na varnih alternativnih nitesii jih izredni dogodki ne
morejo dosé;

* redundanca kritnih sistemskih komponent ali zmoznosti;

» dokumentacija sistemske konfiguracije in zahtev;

* interoperabilnost med sistemskimi komponentamnted primarno in alternativno
opremo in

« primerno velik in ustrezno konfiguriran sistem mehmenta in nadzora okolja;

V okvir preventivhe dejavnosti organizacije v Sirsg@omenu seveda sodijo prav vse
dejavnosti, ki SO hamenjene uvajanju pogojev zatzatjanje neprekinjenega delovanja
informacijskega sistema. S stéhSzasite informacijskega sistema organizacije lahko tako
opredeljene preventivne dejavnosti razdelimo v sklapa (Rihar, 2003, str. 26):

* Preventivne dejavnosti, ki so namenjenecfiziza&iti kriti ¢nih infrastruktur, kot
so. objekti, prostori, napeljave ali naprave. Obsegvrsto teh preventivnih
dejavnosti v organizaciji najekrat dol@ajo zakonske obveznosti ali splosna
varnostna politikka organizacije, odvisne pa so todi okoli€in, v katerih
organizacija deluje. Fizna zasita je pomemben varnostni preventivni element za
zagotavljanje delovanja informacijskega sistemajanje v tem pomenu treba
uposStevati pri izdelavi analize tveganja.

* Drugi sklop preventivnih dejavnosti je vezan nepdso na informacijski sistem
organizacije in ga tvorijo postopki, ki so namemjejegovi logini zagiti pred
vdori. Ta del preventivnih dejavnosti je odviseegrsem od varnostne politike in
kulture organizacije ter postaja z vedno tesnejgifarmacijskim povezovanjem
organizacij z okolico vse pomembnejsi. L&tp zasito sestavljajo vse dejavnosti,
ki so namenjene z&8 informacijskega in telekomunikacijskega sistema
organizacije pred nepoobtaEhimi dostopi ter r&unalnisSkimi vdori. Za za$to
informacijskega sistema pred nepoobé&smi dostopi sta pomembna predvsem
dva varnostna elementa in sicer. nadzor vstopa stersi in varovanje
komunikacijskih poti, po katerih potujejo podatki.

Potrebne preventivhe ukrepe med drugim oniaganaliza tveganj, v okviru katere se
identificira vsa tveganja, ki vplivajo na delovamormacijske podpore in samo poslovanje
organizacije. Vzpostavljeni preventivni ukrepi poap sposobnost zagotavljanja
neprekinjene informacijske podpore storitvam orgaaije. Na tej osnovi je potrebno v prvi
fazi dolcaiti klju¢ne aktivnosti, ki se bodo izvajale v okviru defamja potrebnih
preventivnih ukrepov:
* izdelava metodologije popisa postopkov neprekirgengoslovanja;
* izdelava seznama preventivnih ukrepov;
* opredelitev povezav med preventivnimi ukrepi ingameji z oceno zmanjSanja
tvegan;j;
» opis preventivnih postopkov ter sistemov in opreridjucno s postopki njihove
uporabe in vzdrzevanja;
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» opredelitev vlog in odgovornosti;

Navedene aktivnosti nakazujejo smernice, katerinesg@otrebno drzati pri opredelitvi
preventivnih ukrepov.

Eden izmed rezultatov aktivnosti preventivhe degstnje definiran nabor preventivnih
ukrepov, ki omog&ajo minimiziranje verjetnosti pojava nepredvideneiggodka oziroma
minimizirajo vplive in Skodo v primeru prekinitveebvanja. Preventivhe ukrepe je mégo
lociti na preventivne postopke ter preventivne sisteamapremo.

1. Preventivni postopki vkljtujejo:
* postopke vzdrzevanja strojne in programske opreme,
» postopke vzdrzevanja infrastrukturne opreme,
e postopke varovanja fiznega dostopa do sistema,
* postopke preverjanja zaposlenih in zunanjih izeajal
« postopke zgodnjega odkrivanja nastopa naravnihetiesr utegnejo vplivati na
poslovanje,
» postopke sklepanja dogovorov z dobavitelji o posepogojih dobave itd.

2. Preventivni sistemi in oprema za zagotavljanjeprakinjenega poslovanja
obravnavane organizacije vkiujejo:
* UPS,
e generatorje elekine energije,
» klimatske naprave, protipozarne sisteme,
* sisteme zaznavanja vdora vode,
e opremo za za&#o strojne opreme pred vdorom vode,
e protipoZarne in vodoodporne omarice za hrambo mlekkim medijev in
dokumentacije,
e sistem za izredno ustavitev sistema,
« arhiv na rezervni lokaciji,
» rezervno lokacijo (hladna, topla, wa mobilna in razZarjena lokacija),
» sisteme izdelave varnostnih kopij,
* podvojene kapacitete itd.

Med preventivhe ukrepe spadajo tudi redno izdelgvaarnostnih kopij, ki predstavljajo
osnovni pripomoek za izvedbo okrevanja po katastrofi. Ko definioapostopke za obnovo
storitev, hkrati opredelimo tudi vso potrebno isfrakturo. Nadalje je potrebno doit
samo Se katere so zahteve glede rezervne lok&aljgredstavlja osnovo za investicijsko
dokumentacijo in nat nabav.

Vse opredeljene preventivne postopke ter sistemapiemo za preptevanja prekinitev
poslovanja organizacije je potrebno dokumentizdposleni in zunanji izvajalci morajo biti
Z njimi seznanjeni in usposobljeni za njihovo ufaraZaradi enotnega zajema podatkov je
potrebno predhodno opredeliti metodologijo popisaventivnin ukrepov in vseh ostalih
postopkov neprekinjenega poslovanja. Le-ti morajd dnotno popisani in vkljgeni v
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izdelani n&rt neprekinjenega poslovanja. Metodologijo je siniseopredeliti v enem
koraku v z&etni fazi izdelave nata neprekinjenega poslovanja (Toigo, 2000, sty. 75

Pomembna prvina preventivnega delovanja je tudy glar delavce, ki so tako ali druga
povezani z delovanjem informacijskega sistema, kasuwlijo izobrazevanje, varnostno
osveganje in nadzor zaposlenih. Izobrazevanje zaposlen#elo pomembno zaradi hitrih
tehnoloSkih sprememb na informacijskem in telekoikagijskem podréju, in to tudi tedaj,
ko je oskrbovanje informacijskega sistema prépnd zunanji organizaciji. Varnostno
osveganje in nadzor pa pripomoreta k spostovanju ineasim urestievanju sprejetih
varnostnih standardov v organizaciji. Pogosto seraadogaja, da je razkorak med sprejeto
in dejansko urestevano varnostno politiko dokaj velik.

Opredelitev postopkov usklajevanja projektov raaviaformacijskih sistemov z tdom
neprekinjenega poslovanja organizacije

Organizacija mora v fazi ggovanja razvoja informacijskih sistemov, ki gosjoj oziroma
bodo gostovali na infrastrukturi organizacije, dodati z razvijalci in lastniki sistema. Pred
razvojem in implementacijo sistema morajo organjaain razvijalci ter lastniki sistema
dosei dogovor o tehnoloskih in varnostnih vidikih infoacijskega sistema. Novi sistemi in
popravki obstoj&ih sistemov nikakor ne smejo ogrozati varnosti peshja organizacije.
Po drugi strani pa mora organizacija izpolnjevatiteve po neprekinjenem poslovanju, ki
jih postavljajo uporabniki storitev oziroma lastnigostuja@ih informacijskih sistemov.
Spremenjenim in poostrenim zahtevam se mora pjdéagéaudi na&rt neprekinjenega
poslovanja. V ta namen je potrebno opredeliti postousklajevanja projektov razvoja
informacijskih sistemov z izdelanim &dom neprekinjenega poslovanja.

Dolocitev okrevalnih postopkov

Pomembna sestavina danta neprekinjenega poslovanja je opredelitev vsebtgpkov
izdelave varnostnih kopij ter postopkov obnovitveslpvanja in okrevanja iz varnostnih
kopij. Pri opredeljevanju okrevalnih postopkowjatrebno zajeti vse postopke za izvajanje
klju¢nih poslovnih funkcij ob nastanku ne&eeali katastrofe na osnovni ali nadomestni
lokaciji. Pri manjSi neskg (delna odpoved informacijskega sistema) se pdstaipnavljanja
nanasajo na vzpostavitev tega sistema na osnadketijo Pri katastrofi (na primer potresu,
poplavi, pozaru) je treba poslovanje Kijh in bistvenih poslovnih funkcij prenesti na
nadomestno lokacijo. Za primere, ko v nobeni obliki mozno vzpostaviti delovanja
informacijskega sistema, je potrebno predvidetpnedeliti vse réne postopke (AndolSek,
2001). Te opredelitve morajo vsebovati podrobnéqpke za vzpostavitev prvotnega stanja
IT sistema ali sistemskih komponent. Okrevalni ppkt morajo biti dokumentirani, korak
za korakom v obliki kontrolnega seznama postopkbizogib tezavam ali zmedi v izrednih
situacijah ne sme biti prezrt ali zanemarjen nohedmed korakov v okrevalnem postopku.
Kontrolni seznam se uporablja za dokumentiranjeomanih okrevalnih postopkov ter za
iskanje in odstranjevanje tezav, ki nastanejo kslgrlica nepravilnega okrevanja sistema.
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V okviru opredelitve okrevalnih postopkov je potnelbopredeliti:
* postopek notranjega in zunanjega oldaega poslovnih partnerjev, ki so kakorkoli
povezani s sistemom;
* postopek oskrbe z nujnimi delovnimi sredstvi;
» postopek nabave nadomestne opreme;
* postopek pridobivanja in nam@$hja nujnih komponent strojne opreme;
» postopek vzpostavitve krih operacijskih sistemov in programske opreme;
* postopek vzpostavitve sistemskih podatkov;
* postopek testiranja sistemskih funkcionalnostijuddo z varnostno kontrolo;
* postopek povezave sistema na omrezje ali drugirgusiatem;

Osrednji in najpomembnejSi del okrevalnih postopf@mvne glede na izbiro metodologije,
namenjen obravnavi postopkov ponovne vzpostavieevanja informacijskega sistema
organizacije. Pri tem je treba nameniti pozornasimt glavnim elementom sistema:
podatkovni infrastrukturi, faunalniski infrastrukturi in telekomunikacijski irafstrukturi
(Federal Financial Institutions Examination Coun2003, str. E-1 do E-8).

Podatki

Obstaja mnogo razinih na&inov varovanja podatkov. Ti so odvisni od velikosti
organizacije, koliine podatkov, tehnoloSke platforme informacijskegjstema, splosSne
varnostne politike v organizaciji ipd. Na sploSreo e razltine metode varovanja podatkov
med sabo razlikujejo v treh temeljnih karakterigkik in sicer: glede na vrsto nevarnosti,
pred katerimi &tijo podatke, na obseg varovanih podatkov in n&okt obnovitve
varovanih podatkov.

1. Hranjenje na redundantnih tipih podatkovnih lesi, ki je namenjeno predvsem
zagiti pred strojnimi okvarami posameznega diskovneggona, ne more zagotoviti
varovanja podatkov ob okvari ali @enju celotnega diskovnega sistema. Nekoliko
boljSo zas8ito zato daje redno kopiranje podatkov na trakdvdrag diskovni sistem
ter vodenje dnevnika sprememb na operativnih pddaBoglavitni namen rednega
kopiranja je predvsem moZznost hitrega restavrirapadatkov ob okvari
podatkovnega nosilca, na katerem se podatki nahagato morajo biti kopije in
dnevniki blizu ter hitro na razpolago.

2. Kopiranje na trakove in odvazanje trakov na walokacijo, ki je najstarejSa in
najcenejSa tehnika, ki se Se vedno najpogostejeahlj@. Azurnost podatkov je
odvisna od pogostnosti kopiranja in odvazanja wako se odvija v najboljSem
primeru enkrat na dan, navadno pa Se redkeje. Dxitaa tega r@na je nizka cena,
slabi strani pa sta predvsem moZnost napak zamstiega posredovanja in
dolgotrajno restavriranje podatkov. Zaradi hitrestirakolicine podatkov se v
organizacijah, ki poslujejo v rezimu 24*7, lahkojgota tudi problema dol@nja
tocke konsistentnosti in pomanjkarjasa za kopiranje podatkov.

3. Kopiranje na oddaljeni t¢ai sistem, ki drazji od prejSnjega, saj zahtevar¥adanje
dveh tr&nih sistemov, oddaljene lokacije in telekomuniksikg povezave med
njima. Zagotavlja pa precej §e azurnost podatkov, saj je magokopirati podatke
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pogosteje, lahko se kopirajo dnevniki sprememb afajd inkrementalne kopije,
poleg tega je zaradi avtomatizacije postopka mdZnapak bistveno manjsa. Se
vedno pa ostaja problem dolgotrajnega restavrinpogatkov s trakov.

4. Kopiranje podatkov na oddaljeni diskovni sistgen najdrazji néin kopiranja
podatkov. Terja vzdrzevanje dveh diskovnih sistemiov precej zmogljivo
medsebojno povezavo. Podatki se lahko kopirajorsimo — spreminjajo se &sno
na obeh diskovnih sistemih, ali asinhrono — podaiki oddaljenem diskovnem
sistemu se spreminjajo z zamudo, ki navadno trdjaekaj sekund do nekaj minut.
Ker se podatki na oddaljeni lokaciji nahajajo vaevi obliki, so po potrebi lahko
takoj na razpolago in jih ni treba posebej restatiri

Strojna in programska oprema

Restavriranje strojne opreme pomeni ponovno vzpista procesorskin zmogljivosti, s
katerimi je mogoe izvajati operacije, ki zagotavljajo informacijskmdporo delovanju
poslovnega sistema. Obstaja mnogcoimav vzpostavitve nadomestnih procesorskih
zmogljivosti, ki se med sabo tehnoloSko in fitklam lahko zelo razlikujejo, zato je prav
izbira n&ina restavriranja strojne opreme najpomembnejSacivel, ki jo je treba sprejeti
pri uvajanju reSitev za zagotovitev poslovanja. ®@dzbire je v margem odvisna tudi
izbira tehnologije restavriranja podatkov in telekmikacijskih povezav. Najprej se je
namre treba odlgiti o tem, kateri so tisti kljéeni poslovni procesi, ki jim je treba zagotoviti
informacijsko podporo. Odgovor na to vpraSanje jahgredvsem iz ugotovitev analize
vpliva na poslovanje. V tej fazi pa je treba ugdipvkatere so tiste procesorske
zmogljivosti, ki zagotavljajo informacijsko podponajbolj kriticnim poslovnim procesom.

To je mogge v tehninem pogledu narediti na ¥en&inov, bodisi z vzpostavitvijo
redundantnih strojnih zmogljivosti bodisi z altetimaimi reSitvami, vendar delujejo z
druga&no konfiguracijo strojne opreme. V vsakem primewu jp treba vzpostaviti tako
imenovano minimalno sprejemljivo strojno konfigujac ki je sposobna zagotavljati
informacijsko podporo najnujnejSim poslovnim pram@s V nadaljevanju so navedene
glavne znailnosti, prednosti in slabosti petih raglih metod, ki jih uporabljajo organizacije
za restavriranje centralnega cwaalniSkega sistema (Federal Financial Institutions
Examination Council, 2003, str. E-1 — E-8; Swansdiohl, 2002, str. 51-61; Barnes 2003,
str. 93-96).

1. Mrzla/ hladna rezervna lokacija; ponuja le o&atj napajanjem, urejenimi podi in
osnovnimi instalacijami ter morda zahteva tedn@z#ostavitev poslovanja. Hladna
lokacija nima nobene opreme, pripravljena jo jegeejeti za vzpostavitev delovanja.
Je sicer najcenejSa moznost med rezervnimi lokacijaahteva pa naj¢ecasa za
postavitev okolja, v katerem organizacija lahkdneadelovati po katastrofi.

2. Topla rezervna lokacija; te so delno urejenekaposnovne analniske opreme, ki
ni razpolozljiva v trenutku. RainalniSka oprema na tej lokaciji ni podvojena, ikajt
opremljanje s podvojeno opremo je zelo drago, &k toplo lokacijo posedujemo
le lokacijo in dol@gen del osnovne informacijske ter komunikacijskeasfrukture,

ki ni razpolozljiva v trenutku. Topla lokacija pgaupredvsem razpolozljivost za
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daljSe obdobje (ni za nekajurno nadomestitev) ingeadno v izkljani uporabi ene
organizacije. Posebno je primerna takrat, ko omgnija uporablja neotajne
sisteme, ker jih lahko v primeru ne&eeprenese na toplo lokacijo. Letnega testiranja,
ki je mogae pri vrai lokaciji, navadno ni moge doséi in tako organizacija ne
more biti povsem prepfana véas vzpostavitve delovanja na topli rezervni lokacij
Podatki pridejo v tak center prek varnostnih kogggon take lokacije traja kar nekaj
¢asa, saj je treba zagnati sisteme, naloziti pod&tkepo potrebi tudi ustrezno
konfigurirati r&&unalnike in programe.

. Vrota rezervna lokacija; je rezervna lokacija, ki jepplmoma opremljena in
pripravliena za delovanje v zelo kratketasu, na primer v nekaj urah. Vsa
aparaturna in sistemska programska oprema mora &ioti kompatibilna s podatki
na rezervni kopiji, saj tem zagotovimo sinhroniawat obeh okolij, omoga
takojSen prevzem delovanja s strani rezervnegaracehd moznost uporabljajo
organizacije, ki morajo delovati z najmanjSimi mmdnizpadi. Organizacija ima
izklju¢ne pravice do vige lokacije in jo tudi edina uporablja. \&® lokacija lahko
pokriva dolgoréne ali kratkordne izpade normalnega poslovanja. Najmanj enkrat
letno jo je potrebno preizkuSate zadovoljuje vse potrebe. To je najdrazja moznost
dislociranih rezervnih lokacij, ki lahko povzi® tezave¢e organizacija uporablja
neobtajne sisteme ali naprave.

Razzarjena rezervna lokacija; lokacija, na katersamo, da so ¢analniki stalno
pripravljeni za prevzem obdelav in so podatki nalolokacijah sinhronizirani,
temve poleg tega rezervna lokacija tudi neprestano nagzgrimarno in brz, ko
opazi, da je njeno delovanje ogrozeno, prevzameonpogo. To je edina res
odporna resitev, proti tezavam, saj sama poskrbingmoten prenos nalog.
Pravzaprav v teh primerih nafleat ni dejanske podrejenosti ene lokacije drugi,
temve sta obe enakovredni in sluzita druga drugi koterez. S posebnimi
tehnikami se zagotavlja, da ne pride do nereguiapulozajev, v katerih bi se
funkcije prenesle napro. Za zdaj zaradi zelo visokih strosSkov takinaiporabljajo

le tiste organizacije, ki se ukvarjajo s poslovnpudraiji, kjer praktcno ne sme priti
do izpada, kot so: avtorizacije kreditnih kartido@artnistvo. Vendar pa se v zadnjem
casu zaradi padanja cen strojne opreme in telekdwacigkih povezav za take
reSitve odlga cedalje ve€ organizacij tudi z drugih podég.

Navedene moznosti vzpostavitve rezervne lokacijeesodrazje¢im bolj zapletene so, kar
pa je spet odvisno od zahtevane razpoloZljivosti dbsega razpolozljivin finamih
sredstev. Za katero reSitev se bo organizacijacdd|ge odvisno predvsem od tega, koliko
casa si lahko priva@s$ biti brez ustrezne informacijske podpore, pa todi tega, katera
tveganja Zeli s tako resitvijo pokrivati. Pogostop®djetja, da bi znizala stroSke, a@lp za
medsebojno zagotavljanje zmogljivosti. Pogoj zeotaéSitev je, da imajo vsi pogodbeni
partnerji zdruzljivo strojno in programsko oprernsaj se v nasprotnem primeru taka resitev
precej zaplete. Podjetja, ki si ponujajo tako p®émmorajo imeti dovolj preseznih
zmogljivosti, da lahko gostijo dve okolji.
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Pri izbiri oddaljene lokacije je treba izhajati dweh izhodi§. Prvo izhodige so sploSna
priporctila, ki se nanasSajo na varnostne in drugecimmasti, katerim morajo ustrezati
izbrana mikrolokacija ter prostori za namestitemntc® na primer potresna ogrozenost,
infrastrukturna opremljenost ipd. Drugo izhadiSpa sestavljajo ztiénosti sekundarne
lokacije v razmerju do glavne lokacije, kot sta m@amer medsebojna oddaljenost ali
infrastrukturna soodvisnost. Vsa splosSna pripibaoje seveda treba uposStevati v okviru
ugotovitev analize tveganja, kjer so opredeljenespm specifine in konkretne okol&ne

ter nevarnosti, ki lahko vplivajo na delovanje imhacijskega sistema posamezne
organizacije (Calvert, 2001).

Pri izbiri najprimernejSe metode restavriranja jsieoopreme mora organizacija izhajati iz
ugotovitev analiz tveganja in poslovanja. Ker palpwanje postajdedalje bolj odvisno od
informacijske podpore in si organizacije ne moregd privo&iti dolgotrajnega izpada ali
celo tveganja, da sistema ne bodo mogle ponovnostapiti, se¢edalje vé organizacij
odlota za prehod na eno od zadnjih dveh metod restajairstrojne opreme. Dodatno
spodbudo za ta prehod pomenijo tudi v zadnjih lestrajno padajée cene strojne opreme
in telekomunikacijskin povezav, zaradiesar so postale bolj kakovostne metode
restavriranja cenovno mnogo bolj sprejemljive.

Telekomunikacijske povezave

Za delovanje sodobnega informacijskega sistema, tygi nasploh za poslovanje
organizacije so telekomunikacijske povezaved&ipga pomena. Pod tem pojmom se skriva
cela vrsta raztinih komponent in tehnologij, ki sodijo na podetelekomunikacij v ozjem
smislu informatike in elektronike.

Obnavljanje komunikacij zajema postopke za obnevieenosov podatkov in telefonskih
povezav v primeru nestenotraj doléenega obdobja ter v skladu z drugimi strategijdmi,
so opredeljene v detu neprekinjenega poslovanja. Pri tem se ugot@avkamunikacijske
zahteve pri obnavljanju Klgmih in bistvenih poslovnih funkcij, razvijejo mrezmdrte,
izberejo razkine opcije za preusmeritev komunikacij in stratetgedokumentirajo stroski.

Postopki ponovne vzpostavitve r&nih komponent omreznega sistema se med saldoano
razlikujejo, a jih je za obravnavo temeljnih stgaf@bnove mogde na grobo razdeliti v tri
skupine (Rihar, 2003, str. 64-67; Interna gradik@gevane institucije):

1. Restavriranje notranjega telekomunikacijskegaedim, kamor sodijo tisti elementi
telekomunikacijskega sistema, ki se nahajajo zpgimsamezne lokacije in so
potrebni za notranje povezave med uporabniki, m&@mi ter med uporabniki in
sistemi (lokalna ré&unalniSska omrezja, notranja telefonska vad|s lokalne
povezave pomnilniskih sistemov (SAN, NAS), stikdtkalna oztenja itd.);

2. Restavriranje povezovalnih komponent, kamorjeddimponente, katerih naloga je
povezati notranje uporabnike in sisteme s prostrardunanjim omrezjem
(usmerjevalniki, modemi, poZzarni zidovi, ISDN alDB adapterji, povezave do
vozli& telekomunikacijskih ponudnikov itd.). Edina metadegotavljanja delovanja

v tem segmentu je uvajanje redundance, kar pahkoldinartno nekoliko bolj
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problemattno, saj so nekatere povezovalne komponente lahKo deage.
Redundantne komponente morajo biti konfiguriranedimenzionirane tako, da se
lahko obremenitev prenasa samodejno in za uporalm@kpazno.

3. Restavriranje povezav v prostranem omrezju, kasodijo vse telekomunikacijske
komponente, ki se nahajajo zunaj meja organizgg®ena ali zasebna prostrana
omrezja, zunanja telekomunikacijska vo#is internet in drugi komunikacijski
protokoli itd.). Zagotavljanje redundantnih powveza prostranem omrezju je z
vidika lastniStva le-teh problemétio iz dveh razlogov: reSitev s stalnim najemom
nadomestnih povezav je zaradi visokih cen najengamqsnih zmogljivosti dokaj
draga; drug problem pa je zagotavljanje r&smiredundance v zunanjem omrezju.
Tudi ¢e povezave zagotavljata dva ramh telekomunikacijska ponudnika,
organizacija nima nikakrsnega jamstva, da ponudnikaata skupnih posameznih
delov omrezja. Edina res zanesljiva reSitev je faktno omrezjecesar pa si w@na
organizacij ne more privosi.

Pri opredeljevanju postopkov okrevanja morajo preedvideni tudi postopki vianja na
normalno delovanje, na kar se prepogosto pozablg. glede na izbiro tehnologije
delovanja alternativhega sistema je treba predviddi postopke ponovne sinhronizacije
primarnega informacijskega sistema s spremembamsoknastale med delovanjem na
alternativnem sistemu. Pri tem je treb&n@vati postopke vrganja na normalno delovanje
le za primere zsmsnega in delnega wenja oziroma okvare na primarni strani, medtem ko
obravnava rekonstrukcije ali nadomestitve primdakacije v primerih njenega trajnega in
popolnega urenja ne sodi v ta okvir.

5.1.4 lzdelava nérta neprekinjenega poslovanja

Ob doslednem upoStevanju navodil se pripravrtnaeprekinjenega poslovanja, ki obsega
postopke zagotavljanja informacijske podpore vdmik razmerah, okrevalne postopke in
pokriva vse faze zagotavljanja neprekinjenega pesi@. Slika 7(str. 22) prikazuje
strukturo narta neprekinjenega poslovanje z opredeljenimi vhiadizhodi pri procesu
natrtovanja.
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Slika 11: Izdelava narta neprekinjenega poslovanja

projektov razvoja  Razliéni seznami

informaciskih  Postopki usklajevanja projektov

sistemov z nacrtom
neprekinjenega
poslovanja

Politika NNP - - Podporne informacije
* Predstavitev
* Koncept delovanja
Analiza tveganj in -
analiza vpliva na
poslovanje Faza obves¢anja/aktiviranja
- « Postopki obves¢anja
Preventivni in - * Ocena nastale Skode
korektivni ukrepi © AL 1T
Postopki del Faza okrevanja
zagotavljanje o> fzcelavs (T L poseldice okrevalnih aktivnosti
informacijske Nacrta « Okrevalni postopki
podpore v izrednih neprekinjenega .
razmerah poslovanja
Faza obnove
. . - * Vzpostavitev prvotnega stanja
Okrevalni postopki - « Testiraje sistema
« Konéno delovanje
Postopki p
usklajevanja Priloge naérta

razvoja z NNP
* Smernice za testiranje,
usposabljanje in skrbnistvo

Vir: Interna gradiva prodevane institucije.

Nacrt neprekinjenega poslovanja mora med drugim ¥klati tudi postopke zagotavljanja
informacijske podpore v izrednih razmerah, postopgimostavljanja normalnega poslovanja
organizacije po pojavu krajSih ali daljSih prekavit Poleg klaghih tveganj pa mora &
predvideti tudi tveganja, ki so povezana z varnastmcidenti, ter postopke odziva nanje.

Skrbno izdelan nat nam bo omogél dosledno izvajanje postopkov v primeru nastopa
unicujocega dogodka. Zavedati pa se je potrebno, da bitezzns priprave in treninga Se
tako dobro napisan td ne bo dosegel svojega namena.

Opredelitev postopkov zagotavljanja informacijskepore v izrednih razmerah

Ne glede na to, ali pride do #rtovanega ali neraovanega izpada informacijskega
sistema, je treba v obeh primerih izvesti enakeégmb® za ponovno vzpostavitev delovanja.
Vendar pa je razlika med primeroma v tem, dacsiin obseg izpada pri ¢reovanem
izpadu izbrana, zato je vse postopke nméegoartovati in jih delno tudi izpeljati vnaprej,
poleg tega so v tem primeru na razpolago vsi kirgo potrebni za vzpostavitev delovanja.
Ni¢ od tega pa navadno ne drzi v drugem primeru, kdggajanje najuikrat povsem
nepredvidljivo. Zato je v organizacijskem delu¢ria neprekinjenega poslovanja treba
nameniti posebno pozornost prav vzpostavitvi pasigey ob nepredvidenem izpadu,
medtem ko prenos delovanja okériavanih izpadih navadno sodi v opis rednih delbvni
postopkov (Salehar, 2004).

V tej fazi opredelimo nujne, takojSnje ukrepe, ki je potrebno ureséiti po izrednem
dogodku,ce ta ogroza poslovanje organizacijeioveska zivljenja, ter ravnanje v primeru,
da se glavne poslovne dejavnosti organizacije pj@se rezervno lokacijo (v kolikor ta
obstaja).

Pri implementaciji n&ta neprekinjenega poslovanja je po nastopu izigalndogodka
bistveno, ocena razseznosti nastale Skode in uig@towrste Skode informacijske opreme
ali podatkov (poplava, ogenj in Wioa, fizicna poskodba in udar elektrike). Ocena
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razdejanja se opravi takoj, ko dovoljujejo dane Idkme. Prva je obvé&na o nastopu
izrednega dogodka skupina za neprekinjeno poslevampanizacije Zavedati se je
potrebno, da ima osebna varnost njedlanov najvisjo prioriteto. Po oceni stanja
prizadetosti informacijskega sistema, skupina zaelenjeno poslovanje aktivira postopke
poslovanja organizacije v izrednih razmerah - viftope rezervne sistemske komponente in
po potrebi tudi delovanje sistema na rezervni |gkaestavrirajo se podatki iz varnostnih
kopij itd. Nadalje je potrebno poiskati vzroke raamta uniujo¢ega dogodka, oceniti in
prepre&iti moznost nastanka nadaljnje Skode, preveritiustanfrastrukture (konstrukcijska
celovitost sob z ranalniki, stanje elekihe napeljave, telekomunikacij, ogrevanja,
prezr&evanja in klimatizacije), inventarja in informadcigs opreme (preveriti je potrebno,
ali je oprema popolnoma, delno ali ne- funkcionpabea sproziti okrevalne postopke.

Clani skupine za neprekinjeno poslovanje organieadii so odgovorni za poslovanje
sistema v izrednih razmerah, morajo biti sposolapeljati postopek zagotavljanja
informacijske podpore v izrednih razmerah tudi vmaru, ¢e je n&rt neprekinjenega
poslovanja organizacije v papirni obliki in je \ektronski obliki unten.

Zato je v okviru te faze potrebno opredeliti najman
* postopek obve&anja o nastopu izrednega dogodka,;
* postopek izvajanja nujnih ukrepov, ki sledijo n€ara
* postopek varovanja in z&te ¢lanov skupine za neprekinjeno poslovanje;
» postopek ocenjevanja nastale Skode;
» postopek aktiviranja nadomestnega delovanja orgaipzyv izrednih razmerah;
» postopek iskanja vzrokov nastale Skode iita$gred nadaljnjim udenjem.

Ena izmed najpomembnejSih nalog tegértagje evakuacija ljudi v pravilnem vrstnem redu
in za&ita njihovih Zivljenj. Po evakuaciji zaposlenih tieeba zagotoviti fizino varovanje
prostorov. Osrednji namen tegairia je prepréitev preplaha in zmede ob nastanku nésre
ali katastrofe. Pri izdelavi tega d¢réa lahko pomagajo tudi gasilske organizacije, @hkdprji

s podr@ja varstva pri delu in druge inStitucije.

Oblikovanje razlkinih skupin v okviru n&ta neprekinjenega poslovanja

Organizacija mora usposobiti ljudi za izvajanje Kap opredeljenihn v n&tu
neprekinjenega poslovanja. Vse ljudi je potrebrakviru narta neprekinjenega poslovanja
zdruziti v razltne skupine, glede na definirane naloge, postopkegpe, aktivnosti in
vloge. Pri formiranju teh timov je potrebno vzpastiadolo¢ena pravila in mehanizme
delovanj, po katerih se bodo ravnali.

Pri sestavi timov je poleg z#éitnosti informacijskega sistema, izbrane okrevalegtve in
morebitnih posebnih zahtev organizacije treba wp@di tudi dejstvo, da v krithem
trenutku vsi potrebni ljudje ne bodo na razpolaBovsem mog&e je namré, da bodo
nekateri ¢lani poskodovani ali nedosegljivii da ne bodo mogtavaasno priti na
dogovorjeno lokacijo ipd. Na problem dosegljivodanov timov je treba ganati Ze pri
izdelavi n&rta neprekinjenega poslovanja, pemer je treba iskati reSitve v dveh smereh.
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Prvic morajo biti ekipe,ce je to le mogée, sestavljene redundantno zéjum Stevilom
¢lanov ali z nadomestnimilani. Ce v organizaciji ni na voljo dovolj ustreznih ljude
dobro iskati pom® pri zunanjih izvajalcih, seveda pod pogojem, datistako poma
sposobni tudi dejansko zagotoviti. Druga pomembgatavitev, ki izhaja iz problema
dosegljivosti ljudi in jo je treba pri izdelavi &#&a neprekinjenega poslovanja nedvomno
upoStevati, pa je, da mora biti ana kar se da enostaven za izvedbo dm bol]
avtomatiziran. Tako je moge doseéi, da bodo dejavnosti, predvidene Zmam, izpeljane
tudi tedaj, ko kateri od klgnih ¢lanov ekip ne bo mogel sodelovati pri njihovi izbed

* Vodstveni tim; odgovoren je za sprejemanje Kijih odlciitev in usklajevanje
dejavnosti vseh drugih skupin. Dolp kdaj se bo z&l uresntevati nart
neprekinjenega poslovanja, priskrbi ustrezna #nansredstva, skrbi za pravne
zadeve, za stike z javnostjo in mediji ter podobno.

e Tim za arhiviranje podatkov na drugi lokaciji; odgovoren je za prenos nosilcev
podatkov z lokacije, kjer so shranjeni podatki imkdmentacija, na nadomestno
lokacijo. Prav tako mora na podlagi informacij,pkihajajo z nadomestne lokacije,
nadzorovati izvajanje postopkov na lokaciji, kjep shranjeni podatki in
dokumentacija.

e Tim za programsko opremo; odgovoren je za namestitev in preizkuSanje
programske opreme, za reSevanje problemov, ki ge/ippv zvezi s programsko
opremo, in za vzpostavitev delovanja na nadoméskaciji. Ta skupina odgovarja
za nadziranje zmogljivosti in neopdm®st podatkov.

* Tim za komunikacije; odgovoren je za preusmeritev komunikacijskih paveza
nadomestno lokacijo in za hamestitev kontrol dostogkratka za nadzorovanje ter
vzdrzevanje komunikacij.

e Tim za varnost; neprekinjeno nadzoruje varnostcuaalniski sistemov in
komunikacijskih povezav ter reSuje navzkrizja, kegre&ujejo hitro vzpostavitev
poslovnih funkcij, skrbi za primerno nandasje in delovanje programskih paketov
za zasito.

» Poleg omenjeni timov delujejo Se drugi, odgovorairazltna podrgja (nabava,
logistika itd.).

Definiranje okrevalnega dga

Okrevalni nért je osrednji operativni dokument, v katerem solezeni cilji, ki jih zeli
organizacija dose z uvajanjem pogojev za zagotavljanje delovanjaojeya
informacijskega sistema, ter postopki, ki jih mareesti za dosego teh ciljev. Maizhaja
iz izsledkov analiz tveganja in vpliva na poslowmybstojeih preventivnih dejavnosti ter
Ze uveljavljenih postopkov za zagotavljanje delgaaim odraza stopnjo pripravljenosti
organizacije za reSevanje te problematike.

Osrednji in najpomembnejSi del okrevalnegdrtaaje, ne glede na izbiro metodologije,
namenjen obravnavi postopkov ponovne vzpostavielevdnja informacijskega sistema
organizacije. Pri tem je treba nameniti pozornasmt glavnim elementom sistema:
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podatkom, kamor sodi tudi programska oprema, stroptemi in telekomunikacijskim
povezavam. Obstaja mnogocirav ponovnega vzpostavljanja informacijskega sisteki

se med sabo razlikujejo po kompleksnostinkovitosti in ceni. Ze pri analizi vpliva na
poslovanje smo opredelili dve temeljni merili, lgisujeta zahteve, katere morajo zagotoviti
okrevalni ukrepi za vzpostavitev poslovnih aplikadb sta ciljna toka restavriranja
podatkov (RPO) in cilijnéas vzpostavitve delovanja (RTO). Za lazje razamge okrevalnih
postopkov glede na ti dve merili je bila leta 199%%@dlagana sedemstopenjska lestvica
(Warrick, Sing, 2001), ki na enostavencima ponazarja celotni mozni spekter spleta
okrevalnih postopkov.

Slika 12: Stopnje okrevanja

Kriticni poslovni

procesi in
funkcije,
neodporni na
"::5 T 5. Nivo pad
5 Minimalna
7] oziroma nicna
lizguba podatkov
T 4. Nivo
Do 12 ur za okrevanje
—— poslovanja Poslovne funkcije

in procesi, delno

Do 24 ur za okrevanje odporni na izpad

poslovanja
1. Nivo _
‘ Nivo 0 Poslovne funkcije
24 - ... ur za okrevanje in procesi,
poslovapja I I | | | | | | || . odporni izpad
| | | | | | | | | |

15min 1-4ure 4-8ur 8-12ur 12-16ur 24ur Veddni Ve tednov

Cas okrevanja
Vir:Warrick, Sing, 2001, str. 24

* Nivo 0 — ni opredeljenih okrevalnih postopkov. Orgacija nima nikakrSnega
okrevalnega nata, zato so ob nestigpodatki najverjetneje izgubljeni in ni moznosti
za ponovno vzpostavitev poslovanja. Tovrstna reSite prinaSa nikakrsnih
stroskov.

* 1. Nivo — kopiranje podatkov. Podatki in programsi@rema se v dotenih
casovnih presledkih kopirajo na trakove in odvazggorarno lokacijo. Ob nestige
treba poiskati nadomestno lokacijo in strojno  opyem vzpostaviti
telekomunikacijske povezave in sistem ter restatrrpodatke. Podatki od zadnje
kopije do trenutka neste so izgubljeni. StroSke take reSitve tvorijo stré®piranja
na trakove ter stroski prevoza in skl@eisja trakov na oddaljeni lokaciji.
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2. Nivo — stopnja 1 in zagotovljena lokacija. Podlolm&in kopiranja kot pri stopnji
1, le da ima organizacija zagotovljeno in oprendjemdomestno lokacijoCas
vzpostavitve poslovanja se v primerjavi s prejSsjopnjo skrajSa, stroski pa se
pove&ajo za stroske vzdrzevanija ali najema nadomeskagije.

« 3. Nivo — elektronski prenos podatkov. Podobno ktbpnja 2, le da ima
organizacija na oddaljeni lokaciji na razpolagocriiasistem, na katerega kopira
podatke po elektronski potCas za vzpostavitev poslovanja se nekoliko skrajsa,
stroski pa se povajo za ceno vzdrZzevanja dodatnegarega sistema in ceno
obc¢asnega prenosa podatkov med lokacijama.

* 4. Nivo — aktivha sekundarna lokacija. Poleg redn&gpiranja podatkov se na
sekundarno lokacijo asinhrono prenaSajo tudi vsesnma spremembe podatkov. S
tem n&inom se kokina izgubljenih podatkov bistveno zmanjSa. StrogKitve se v
primerjavi s prejSnjo stopnjo pota&o za stroSke stalne telekomunikacijske
povezave sistema za sprejemanje sprememb in e&uaivglga diskovnega
podsistema na sekundarni strani.

* 5. Nivo — dvofazno potrjevanje podatkov. Postaviteeh sistemov je podobna kot
pri prejSnji stopniji, le da so aplikacije prilagogtako, da se podatki zapisujejo in
potrjujejo krati na obeh straneh. Telekomunika@jglahteve take povezave s@jee
kot pri asinhroni povezave, zato se pri taki refiweiajo tudi telekomunikacijski
stroski.

* 6. Nivo — popolna redundantna sistema. Organizdoia na razpolago delujo

sekundarni sistem, ki vsebuje zrcalno sliko vsetlaicov in programske opreme ter

je telekomunikacijsko povezano z uporabnik. StroSki povéajo za stroSke
vzdrzevanja delugega sekundarnega sistema.

Osrednji del okrevalnega &rdéa sestavljajo opisi dejavnosti, ki jih morajo i in
posamezniki izvesti ob prekinitvi delovanja infortjgkega sistema. Ne mora biti kar
najbolj pregleden in preprost, tako da ga je ntegiapeljati tudi,ce dokumentacije ni na
razpolago. Tudi naloge, predvidene v okrevalnedrtnamorajo biti dovolj enostavne, da
jih je mogae izvesti tudi v primeru ko ni na razpolago vsegladdih ljudi. Clani okrevalnih
timov morajo razpolagati z opomniki glede svojihlagav okviru okrevalnega waa,
temeljne postopke pa morajo poznati na pamet. DefV okrevalnega ®ea je mogde
prikazati na razéine n&ine, med drugim tudi z diagrami dejavnosti, s kateje mogae
preprosto in pregledno prikazati medsebojne odnuee: dejavnostmi.

Pomembnost zavarovanja

Sestavni del nata neprekinjenega poslovanja morajo biti podatkawarovalnih policah in
druga dokumentacija, ki jo je treba priloziti zalke, ki ga posredujemo zavarovalnici, za
povrnitev Skode. Ker zavarovanja lahko zagotoustituciji po nesré& oziroma katastrofi
pomemben del finamih sredstev, je treba ugotoviti, kaj je v druzavarovano in kaj bi Se
lahko bilo. Prodiiti je treba, ali imajo zavarovalnice Se kakSnde/mavarovanj za posledice
nesrg, ki bi pomenile nevarnost za druzbo. Zavarovanilaili oprema in prostori na
osnovni in nadomestni lokaciji (AndolSek, 2001).
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Upravljanje nérta neprekinjenega poslovanja

Poleg tehninih detajlov je treba pri izdelavi &ida neprekinjenega poslovanja precejsSnjo
pozornost nameniti tudi organizacijskemu delu.&k® hatatino izdelani, dragi in dosledno
implementirani teh@ni ukrepi za zagotavljanje delovanja informacijskegistema ne
zaleZzejo kaj dosti,ce niso primerno organizacijsko podprti. Da jec¢nhazasnovan
organizacijsko neustrezno, se n&kmt pokaZze Sele, ko nastane résai potreba po
uveljavitvi ukrepov — na primer zaradi nese- in ko je Ze prepozno, da bi ga kakorkoli
spreminjali.

Pri izdelavi organizacijskega delac¢n@ neprekinjenega poslovanja je treba ditldudi
lokacijo, od koder se bodo dejavnosti prenosa mémijske podpore izvajale oziroma
koordinirale. Za ta namen je najbolje izbrati sekarmo lokacijoge je ta izbrana ze vnaprej,
saj je najprimerneje, da se strokovnjaki nahajajoblize deluj@ega r&unalniSkega centra.
Poleg tega mora biti sekundarna lokacija primesiekbmunikacijsko opremljena, tako da
je najlaze vzpostaviti stik z vsemi perifernimi idefganizacije in z okoljem. Pri izbiri
alternativnih reSitev brez obstégenadomestne lokacije pa je treba vnaprej izbddtaheno
»Stabno« lokacijo in jo primerno telekomunikacijskaremiti.

Pri izdelavi narta neprekinjenega poslovanja je treba imeti pradiaejstvo, da dogodki v
nepredvidenih in kriznih situacijah ne potekajogredvidenih né&rtih, ne glede na to, kako
skrbno so pripravljeni. UpoStevati je tudi treba,ddrokovnjaki v organizacijah z izrednimi
razmerami nimajo izkuSenj, zato je, ne glede naopmst in resnost testiranja, dejansko
ravnanje ljudi v izrednih razmerah tezko predvidebleg tega je trebadanati tudi z dokaj
realno moznostjo, da v izrednih razmerah marsikaigdi kljucni ljudje, iz tega ali onega
razloga ne bodo mogli sodelovati pri izvedbima. Zaradi vsega tega mora biticrta
neprekinjenega poslovanja v tetmem in organizacijskem smislu dreovan ¢im bolj
preprosto, tako da ga je magopo potrebi med samim izvajanjem spreminjati ifagajati

ter ga je mogee izvesti tudi s pomanjkljivimi in strokovno nepdpioni ekipami.

5.1.5 Testiranje nd&rta

N&irti za neprekinjeno poslovanje pogosto pri prevggaodpovedo zaradi nafah
predpostavk, spregledov ali sprememb osebja akroer zato bi jih bilo potrebno redno
preverjati in testirati, §imer zagotovimo da so posodobljeni t&inkoviti. Testiranje je
klju¢ni element n&tovanja neprekinjenega poslovanja. Omtgpreverjanje ginkovitosti
zapisanih postopkov ter zmoznosti zaposlenih inanjin izvajalcev za dosledno in
ucinkovito uporabo n&ta. Splosni namen testiranja je ugotoviti, ali qeogae z
uresnéevanjem né&ta neprekinjenega poslovanja zagotoviti delovaim@rmacijskega
sistema v Zelenerasu in obsegu. Poleg tega je s testiranjetntagToigo, 2000, str. 378)
mogaie odkriti njegove pomanjkljivosti in jih odpraviti/ tej funkciji testiranje omogta
tudi ugotavljanje neskladnosti ¢&réa z dejanskim stanjem informacijskega sistema.
Testiranje je edini i@, s katerim je moge ugotoviti, koliko¢asa je potrebno za izvedbo
njegovih posameznih faz in v kolikSnefasu je mogée ponovno vzpostaviti delovanje,
seveda v optimalnih razmerah. Poleg tega je medntemoga@e izmeriti tudi zmogljivosti
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in weinkovitost nadomestnih zmogljivosti. Testiranje Ijno potrebno za nabiranje
izkusen;j.Clani timov morajo dobro poznati posamezne postdpk&voje vloge v njih, saj
bodo le tako v kriznih trenutkih svoje naloge ogjai/hitro in usklajeno.

V okviru testiranja mora biti preverjen in potrjgsak najmanjsi element &#a. To velja
tako za postopke kot za opremo. Potrebno je preveposobnost zagotavljanja
informacijske podpore s porfjo rezervne lokacije, sposobnost restavriranja fkadaiz
varnostnih kopij, koordinacijo med skupinami, odgovmi za posamezne postopke,
ucinkovitost sistema ob uporabi alternativnih zmaoglgti, sisteme obveéanja. Ti testi naj
tudi zagotovijo, da vsilani definiranih timov in drugi sodelujopoznajo narte.

Urnik preverjanja n&tov za neprekinjeno poslovanje naj d@pkako in kdaj je potrebno
preveriti posamezne delednt. Pripor@da se redno preverjanje posameznih sestavin delov
narta. Pri tem bi bilo potrebno uporabiti razle tehnike, da @& zazivi v resninem
zivljenju. Te naj bodo (Smith, 2002, str. 163):

* razlicni scenariji (razpravljanje o raghih ukrepih za obnovo poslovanja ob
primerih nepredvidenih dogodkov);

* simulacije, ki so zlasti pomembne pri usposabljdjydi za izpolnjevanje njihovih
vlog v krizni situaciji ali po incidentu;

e preverjanje ponovnega tekinega zagona, ki zagotavlja predvserinkovito
obnovo informacijskega sistema,;

» testiranje obnove v okviru nadomestne lokacije,p&kriva predvsem podée
upravljanja poslovnih procesov, vzporedno s potekolbmovitvenih del izven
sredi€a incidenta;

e preverjanje opreme in storitev dobaviteljag¢isier zagotovimo, da so storitve in
izdelki ponudnikov opreme v skladu s pogodbenimiezmostmi;

* ponovitev celotnega postopka, kar zagotavlja pjengs, ali se lahko organizacija,
osebje, oprema, zmogljivosti in postopki spopadgpoekinitvami v delovanju.

Temeljno pravilo pri izvedbi testiranja je, da tkali ne sme ovirati rednih delovnih
postopkov in mora biti vnaprej napovedano. Tesjiragra bistveno vliogo pri dokazovaniju,
da strategije opredeljene vantu neprekinjenega poslovanja, deluj&j@s in sredstva, ki jih
iorganizacija vloZi v testiranje strategijdne neprekinjenega poslovanja, bodo organizacijo
pripeljali do ustrezne sposobnosti odzivanja v pmmnepredvidljivin dogodkov, kar je
bistvenega pomenadasu kriz in negotovosti.

Kvalitetno testiranje nata neprekinjenega poslovanja je odvisno od izeafaj in
realisténih scenarijev ter bodo jasno pokazale objaoki potrebujejo izboljSave. Program
testiranja se pEne preprosto in se postopno stopnjuje. Raven &edki so potrebna za
izvedbo testiranja in preverjanja ustreznostirteaneprekinjenega poslovanja, se dolma
podlagi ravni razvitosti avtomatiziranega poslogawmjorganizaciji. Visoko avtomatizirani
sistemi zahtevajo tako imenovano »visoko razpaldj« in bi jih bilo potrebno oblikovati
tako, da testiranje poteka rutinsko, v tekucasih operacij. Ti testi morajo biti nevidni za
obi¢ajne uporabnike informacijskega sistema in ne smsjearjati obutka krizne situacije.

Testiranje tovrstnih sistemov lahko vkipje izklop delov opreme, da se lahko spremlja
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posledice na storitvah ali s prenosom storitve nagal lokacijo, brez ali z omejenim
vplivom na delovanje. Manj napredni sistemi lahkahtevajo vé nartovanja in
preusmerjanje proizvodnih sredstev z&elw izvajanje vaj, samostojne vzpostavitvene
procese in lokacijo za obnovo. Poleg tega je potregtri testiranju n&ta neprekinjenega
poslovanja upoStevati dalene zahteve in pripotda, da bi bilo le to ginkovito (Smith,
2002, str. 170 — 172):

* Vnaprej pripravljen scenarij testa. Vsak test mora imeti pripravljen scenarij
izrednega dogodka, ki je predmet testiranja, neng@ripopolno urdenje osrednje
lokacije, izpad prostranih povezav, ¢gmje pomnilniSkega sistema ipd. V scenariju
morajo biti opredeljene tudi morebitne privzete @@ predpostavke, kot na
primer trajanje izpada, odsotnost dela osebja ipd.

» Jasno dold@eni cilji testiranja. Cilji testiranja morajo biti dokeni pred njegovim
zaetkom. Biti morajo jasni in merljivi, saj je le takpozneje mogie oceniti
uspesnost testiranja, na printas, potreben za obu@dje in prihod izvajalceas
obnovitve prostranih povezav¢inkovitost nadomestnegacdunalniskega sistema
itd.

» Uporaba sredstev.Pomembno je, da organizacija med testiranjem ntjarde
tista sredstva, ki bodo na razpolago med dejanskowentom pri zagotavljanju
neprekinjenega poslovanja

» Dokumentiranje rezultatov testiranja. Rezultati in opazanja med testiranjem
morajo biti, kolikor je mog®e, natatno dokumentirani za poznejSo analizo.
Dokumentirana morajo biti tudi morebitna odstopasgandrta, do katerih je prislo
med testiranjem.

* Rezultati testiranja. Neuspeh, ugotovljen pri preverjanju in testiramecrta
neprekinjenega poslovanja, ni negativen rezultegdvétjanje je namenjeno temu,
da se podpira nenehno izboljSevanje, tako da nbusgm kot pozitiven in koristen
rezultat.
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Slika 13: Postopki in vrste testiranj v okviru &rdovanja neprekinjenega poslovanja
e e
Kljuéni rezultati, do katerih naj bi organizacija priSka okviru testiranja nata
neprekinjenega poslovanja, naj vkijgejo (BSI, 2002):

» prikaz sposobnosti in zmozZnosti ukrepanja v printeiznih situacij;

* preverjanje ali so definirane strategije, postopki ukrepi v okviru narta
neprekinjenega poslovanja, dejansko uporabni, agpgdsodobljeni, dopolnjeni in
ali ustrezajo svojemu namenu;

* testiranje tehrnih, logisténih, administrativnin in drugih sistemov dna
neprekinjenega poslovanja;

» testiranje organizacije in infrastrukture v okvima’rta neprekinjenega poslovanja
vklju¢no z vodstvenimi centri, nadomestno lokacijo, delowi podraji, obnovo
tehnologije in telekomunikacijskih sredstev, ranyitjivostjo osebja in drugih;

* preverjanje, da @t neprekinjenega poslovanja vidjpje v kriticne ciljne
aktivnosti organizacije;

e pove&ano zavedanje pomenacn@vanja neprekinjenega poslovanja;

e prepoznavanje pomanjkljivosti in potrebnih izbolSanarta neprekinjenega
poslovanja itd.

Vir: Smith, 2002, str. 164.

Pri pogostosti testiranja &rda neprekinjenega poslovanja ni posebnega praddaebno je

le upoStevati, da bi morala biti testiranja tak@@sta, da ohranja stik s spremembami v
informacijskem sistemu in se vzdrzuje poznavanjerianje vedn pri izvajalcih v okviru
nepredvidenih dogodkov. Tako lahk@eeno, da je pogostnost testiranja odvisna od hitrost
spreminjanja informacijskega sistema organizacijed Zelene ravni poznavanja ravnanja v
primeru nesré&e, katastrofe ali drugega nepredvidenega dogodi@elie po testiranju se
med organizacijami lahko mino razlikujejo, po izkuSnjah pa bi moral biti popiotest
izveden najmanj enkrat na leto, delni pa glede otxepe pogosteje. Pri tem je treba
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uposStevati, da je vsak prenos delovanja na altematistem v primeru natovanega izpada
glavnega sistema zaradi vzdrzevanja ali popraaitkd tudi odken testce je tak prenos
narejen v skladu s prej navedenimi zahtevami Zadage.

5.1.6 SkrbniStvo n&rta

N&acrt neprekinjenega poslovanja je osrednjék#o vsakrSne strategije za zagotavljanje
delovanja informacijskega sistema in izraza prijeaost organizacije za reSevanje
problema izpada informacijske podpore ter njen@rpxiljenost na posledice, ki jih tak
izpad pomeni za njeno poslovanje. Dobro izdelagrtrigomeni vrh prizadevanja radatih
strokovnjakov z razlinih podr@ij in organizaciji zagotavlja jamstvo za prezivekgznih
situacij. Ne glede na ves vlozeni trud pri oblikopanarta in implementaciji tehdnih
reSitev, ki jih nart predvideva, pa delo na d&r&u neprekinjenega poslovanja z njegovo
formalno izdelavo nikakor ni k@ano.

Usposabljanje zaposlenih

Po kortani izdelavi nérta neprekinjenega poslovanja je najprej treba seipii vse tiste, ki
bodo sodelovali pri izvajanju predvidenih postopkoWsposabljanje skupine za
neprekinjeno poslovanje organizacije dopolnjujditasje n&rta. To velja ne glede na to,
ali so n&rt sestavili v sami organizaciji ali pa so ga ndrezunanji strokovnjaki. V
zadnjem primeru sta predaja znanja in skrbniStwh mairtom tako ali tako sestavni del
same izdelave ©aa, vendar je usposabljanje potrebno tudi v prundw je bil nart
izdelan z lastnim znanjem. Pri implementaciji zagganja neprekinjenega poslovanja
bodo namreé zagotovo sodelovali tudi ljudje, ki pri izdelavaimta niso sodelovali ali pa je
bilo njihovo sodelovanje minimalno.

Namen usposabljanja je predvsem seznaniti vse kisteodo sodelovali pri vzpostavljanju
nadomestnih informacijskih in telekomunikacijskieSttev, z njihovimi vlogami pri teh
postopkih. Usposabljanje naj bi potekalo najmarkranletno in Iédeno za posamezne
okrevalne time ter time, odgovorne zamaneprekinjenega poslovanja. Usmerjeno naj bi
bilo predvsem na posamezne dejavnosti, ki morafp dpravljene v okviru nalog
posamezne ekipe, poleg tega pa mora biti vsaj sibbprikazan tudi grobi obris vseh
dejavnosti v okviru n&ta. Vodjem posameznih ekip mora biti predstavljgmadvsem
splosna slika dogajanja in nalog pri koordinacigjavnosti med ekipami. Oblikovati je
potrebno tudi programe usposabljanja nodiénov skupine za neprekinjeno poslovanje
organizacije. Predavanja morajo biti dobro pripjevh in dokumentirana, saj jih bo treba
pozneje Se Wkrat ponavljati za sodelavce, ki se bodo ekipandrpaili pozneje, bodisi
zaradi zamenjave osebja bodisi zaradi razSiritviegiaZa posamezne naloge je treba
usposobiti tudi nadomestn&ane ekip, ki lahko prisk#jo na pom@& ob morebitni
odsotnosti svojih sodelavcev. Kui cilj, ki ga je potrebno dogepri izvedbi usposabljanja,
je, da so zaposleni in zunanji izvajalci usposabljgako, da ob morebitni prekinitvi
poslovanja sistema organizacije ne potrebujejoilpisavodil.
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VzdrZevanje in skrbniStvo tda neprekinjenega poslovanja

Sprotno vzdrzevanje in dopolnjevanjecria je kljuini dejavnik uspesnosti zagotavljanja
neprekinjenega poslovanja organizacije, izvederkhijav ¢asu prekinitev ter obnove
sistema. N&t mora odsevati spremembe dejavnikov, ki vplivagongrt in spremembe na
strani uporabnikov. Informacijski sistemi, posloj@anin organizacija so pogosto
izpostavljeni spremembam zaradi spremirjéggose potreb v poslovanju, tehnoloSkih
nadgradenj ali novih notranjih in zunanjih politi&ato je nujno, da se & neprekinjenega
poslovanja redno pregleduje in dopolnjuje in talagatavlja, da se nove informacije
dokumentirajo, obstoje informacije pa pregledajo in popravij® je to potrebno. Plan je
potrebno natatno in celovito pregledati vsaj enkrat letno oziromedno, ko se zgodi
sprememba kateregakoli elementa plana, saj lefitewa dokumentiranje sprememb in
verifikacijo obstojeéih postopkov sistema organizacije. S tem zagotovimenehno
ucinkovitost teh nértov. Ker plan vsebuje potencialno coitljive operativne in osebne
informacije, mora biti njegova distribucija nadzeana.

Nacinov ugotavljanja potrebe po spremembah vrtoaneprekinjenega poslovanja jecve
v informacijskem sistemu Spremljanje sprememb jeinformacijskem sistemu v
kombinaciji s testiranjem &eta najprimernejsi, na zalost pa tudi najtezginaigotavljanja
potrebe po spremembah véna neprekinjenega poslovanja. Problem tega postgekv
tem, da se informacijski sistem organizacije naeasjoreminja tako hitro, da je brez skrbne
organizacije nemoge slediti spremembam. Postopek je mi@golajSati tako, da se jasho
opredelijo podrdja, kjer bo zagotovo prihajalo do sprememb in @lzato treba spremljati.
Potrebe po popravkih tda se lahko pokazejo tudi pri testiranju, kjer taydajo
pomanjkljivosti, ki nastanejo kot posledica sprerbemsistemu. Tretji nan, ki je manj
primeren in vsem organizacijam niti ni na voljo,gmzahteve po spremembah, ki jih zaradi
opazenih pomanikljivosti zahtevajo nadzorne orgagije po opravljenem pregledudnta.
Obstaja seveda $etrti n&in, to je odkrivanje pomanikljivosti pri dejanskamesnéevanju
narta, ki pa je iz razumljivih razlogov povsem neZakein je tu naveden bolj v svarilo
(Andolsek, 2001).

Vsaka sprememba v planu temelji na analizah testegultatov. Situacije, ki lahko
zahtevajo dopolnitev geov, so: nakup nove opreme ali hadgradnja opeslaaia sistema
in spremembe.

Spreminjanje podatkov je stalnica v informacijsigistemih. Pri tem sta pomembni
predvsem dve vrsti podatkovnih sprememb: namgg koltine podatkov in s tem povezano
tudi morebitno spreminjanje strojne opreme terastgr oziroma arhiviranje podatkov, kar
navadno pomeni prenos podatkov na déegapomnilniski medij. Staranje podatkov v
veliki ve¢ini primerov pomeni prenos podatkov na drug poms$kinmedij, pri¢emer gre
navadno za prenos s hitrih diskov na trakove alapoe diskovne medije. Pri tem nastane
teZzava, saj se spremembe na hitrih diskovnih niedijenasSajo posamezno, za vsako
datoteko posebej, medtem ko se spremembe wgaspih medijih navadno prenasajo
agregatno, tako da se hkrati menja vsebina celatmegglijskega nosilca.
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Sprememba programske in strojne opreme je navadiokaj tesni zvezi tudi s spremembo
podatkov. KorenitejSa sprememba obstihje predvsem pa uvajanje novih programskih
reSitev, navadno prinasata tudi spremembe prirstagremi, ki jih je treba upoStevati.
Sprememba strojne opreme v vsakem primeru prinadiapbtrebo po spremembi drga
neprekinjenega poslovanja. Glede na to, da senatroprema najpogosteje spreminja na
ravni kortnih uporabnikov (delovne postaje, lokalni streziykl.), je dobro poskrbeti, da je
ta del nérta zasnovan bolj sploSno, tako da ga je ndedazje spreminjati. Pogosto prinasa
sprememba strojne opreme na lokalni ravni tudimmprabo operacijskega sistema, kar je
prav tako treba uposStevati.

Ostale spremembe, se dotikajo predvsem organikecipostopkov nérta neprekinjenega
poslovanja. Tu gre predvsem za spremembe osebgovoa ali telefonskih Stevilk,

poslovnih strategij, prostorov, naprav in virov, kaaodaje, pogodbenih partnerjev,
dobaviteljev in kljgnih strank, procesov (sprejete novih ali opustitgarih), tvegan;

(operativnih in finagnih) itd.

Plan mora odsevati spoznanja in prigaeo katere ugotavljamo v postopku testiranja.
Priporcljivo je, da se varnostna kopija plana hrani nanear alternativnem mestu, ki je
zavarovano pred pozarom in poplavo oziroma in dastefalni dogodek ne doseze. V
okviru skrbniStva n&ta neprekinjenega poslovanja bi bilo potrebno étl@sebe, ki so
odgovorne za redno pregledovanj&ntea neprekinjenega poslovanja. Najprimerneje &, d
je to oseba, ki je pomembno sodelovala ptirtevanja neprekinjenega poslovanja. Njegov
polozaj je sicer odvisen od organizacijske strukturorganizaciji, vendar mora biti dovolj
visok, da ima dober pregled nad dogajanjem v cefotninformacijskem in
telekomunikacijskem sistemu organizacije. Khe naloge te osebe so:

» spremljanje sprememb v informacijskem sistemu drgaije;

» prilagajanje n&ta neprekinjenega poslovanja;

* priprava, izvedba in analiza testiranj&imna;

» koordiniranje nartovanega ali izrednega vzpostavljanja delovanjaltexnativhem

informacijskem sistemu.

5.2 Problematika na&rtovanja neprekinjenega poslovanja

Pomen zagotavljanja neprekinjenega poslovanjateémstudi nértovanja le-tega se razvija
Sele v zadnjih dveh desetletjih. Kot sem izpostaal v enem izmed uvodnih poglavij
(Poglavje 3.2 Razvoj neprekinjenega poslovanja)preees zagotavljanja neprekinjenega
poslovanja razvija predvsem iz okrevanja delovakidicnih poslovnih procesov in
sistemov. Tega so se v preteklosti posluZzevale vgerd banke in druge finame
organizacije, v katerih je bilo potrebno minimiziraplive izpada informacijske podpore
poslovnim procesom. Sam proces okrevanja poslovanja v zadnjemiasu preusmeril na
SirSi spekter in sicer na &dovanje neprekinjenega poslovanja, ki poleg okngva
informacijske podpore poslovnim procesom predvidéwdi okrevanje in nadaljevanje
poslovanja.
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Problemi s katerimi se smgjejo pobudniki in zagovorniki @atovanja neprekinjenega
poslovanja, se v okviru institucij, pa naj si geejavni ali zasebni okvir, izvirajo predvsem
iz pomanjkanja znanja, izkuSenj in argumentov, pajea potrebno vgraditi sistem
zagotavljanja neprekinjenega poslovanja v posamerganizacije. Dejstvo je da se tako
managerji v gospodarskih subjektih kot predstavrdkiave v Kkljgnih organizacijah
javnega sektorja zavedajo posledic izpada inforjsleei podpore kritinim poslovnim
procesom, vendar ¥ma med njimi Se vedno meni, da so tovrstne akstirmanemarljive in
predvsem pomenijo neracionalno troSenje fimam sredstev.

Vendar pa strokovnjaki s podia zagotavljanja neprekinjenega poslovanja ugagljda

sta se v zadnjih letih zgodila dva pomembna mejniktaso pomembno pripomogla k
dejstvu, da zagotavljanje neprekinjenega poslovanjezanemarljivo. Ta mejnika sta
predvsem pojav »milenijskega htaS — Y2K« in teroristini napadi v New Yorku

septembra 2001. Predvsem slednji je pustikanopeéat, kajti v tej katastrofi je veliko
institucij izgubilo vse svoje imetje in po njej Bta&No niso imele moZznosti in virov, da bi
nadaljevale s poslovanjem.

Kljub velikemu koraku v smeri zavedanja in pomenginmartovanja neprekinjenega
poslovanja pa Se vedno velja velika stopnja skep$ti v potrebi po zagotavljanju
neprekinjenega poslovanja. 1z lastnih izkuSenj tahkgotovim, da je eden Kkiaih
problemov pri vzpostavitvi sistema zagotavljanjpne&injenega poslovanja argumentiranje
potrebe po izdelavi kata neprekinjenega poslovanja. V tem primerucailod Se tako
priznanih strokovnjakov nima dovolj miwega argumenta. ResSitev, ki se je posluzujmee
svetovalcev in strokovnjakov s tega pafjap je izpostavljanje ranljivosti poslovanja
institucij in posledic, ki jih lahko prinesejo neplvideni dogodki in katastrofe. Edini dovolj
mocan argument je dejanski primer katastrofe, vendga tnilie ne zeli nobeni izmed
institucij, kajti v tem primeru je lahko ogrozenmgbovanje Stevilnih institucij in celo
normalno delovanje drzave. Dejstvo je, da se pm tehko strokovnjaki in svetovalci
opirajo zgolj na katastrofe, ki so se zgodile vtgktosti in v katerih so Stevilne organizacije
dozivele ogromno skodo (terorigti napadi 9/11, poplave v srednji in zahodni Evriepa
2003, razkni vojaski posegi (primer Crvene Zastave v Kragoygy Stevilni potresi po
svetu in vrsta drugih dogodkov).

Dvom v smiselnost vzpostavitve sistema zagotawdjamgprekinjenega poslovanja izvira
predvsem iz velikega obsega potrebnih fimn sredstev, ki jih je potrebno zagotoviti za
financiranje te investicije. Naj¢@ obseg potrebnih sredstev predvideva predvsem
zagotavljanje maksimalne odpornosti informacijsksistemov, na katerih temeljijo in
slonijo sodobni poslovni procesi in proti razdeg@nj ki jih povzréajo bolj ali manj
nepredvidljivi dogodki in katastrofe. Tehnik, s &ami je to m@& dosei, je vel. Vse
obsegajo tako imenovano visoko razpolozljivost (askgigh Availability), ki jo izdelovalci
informacijske opreme doseZejo s tem, da v oprerdva@jo kljusne elementeCe eden od
elementov odpove, vse njegove funkcije takoj prenealrugi in naprava deluje naprej,
kakor da se ni dizgodilo. ReSitev ponuja zdruzevanje varupricemer dve ali vé&naprav
zdruzimo v grdo, v kateri si naprave enakovredno pomagajo inzamajo naloge tistih, ki
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so morebitno odpovedale. Tako reSevanje je zlamthgmbno pri streznikih, ki so ena
klju¢nih komponent informacijske infrastrukture.

Niti to pa ni dokokina reSitev. V kontekstu podijetja in njegovega peshja je hamre
informacijska infrastruktura spetdca, na kateri lahko vse odpowée se na primer podre
stavba, v kateri se nahaja, potem z vidika organeaki je ostala brez celotne
informacijske podpore, &iine pomaga podvajanje keitih delov r&unalnikov in njihovo
zdruzevanj v grée. Problem je torej tezavnejSi, saj se od zaresro@ga sistema zahteva,
da je sposoben zelo hitrega vnmaga zagona aplikacij s popolnoma obnovljenimi
arhiviranimi in tudi svezimi podatki. Kako dol@gs je Se sprejemljiv, je odvisno predvsem
od uporabnika in aplikacij, v zadnjeasu pa tehnike okrevanja in skokovit razvoj
informacijske in komunikacijske infrastrukture onodg ¢as v okviru nekaj minut oziroma
popolnoma brez kakrSnegasovnega vpliva na poslovanje in delovanjeunalniSkega
centra in aplikacij. To pa se navadno zagotavlppdvojenim komponentami, pravzaprav
kar s podvojenim informacijskim centrom, v kateresm strezniki, omreZzne naprave in
primerne diskovne zmogljivosti. In prav podvojeriormacijski center je osrednja tezava.
Cena velikih informacijskih sistemov, s katerimigengavljajo informacijsko podporo
poslovnim procesom predvsem organizacije, ki séuggp z ogromnim Stevilom podatkov
in procesov in njihovo poslovanje temelji na infaeiski podpori (banke, zavarovalnice
javne organizacije, predvsem carina in davkarigtevajo ogromna fingna sredstva. Kot
je bilo ze v prejSnjih poglavjih omenjeno (Poglagd.4 Izdelava raita neprekinjenega
poslovanja), so sodobne incinkovite tehnike okrevanja, ki omogao ponovno
vzpostavitev poslovanja in okrevanja Kijuh poslovnih procesov v nekaj minutah,
neprimerljivo drazje. Za reSevanje tega problemanaitne in najboljSe reSitve. Tu so nasteti
zgolj nekateri izmed moznih ukrepov, s katerimzsganjSa obseg potrebnih investicijskih
sredstev ali se razbremeni pritisk z porazdelitagove obdobij.

Vecfazni pristop instituciji zagotavlja postopno vzfmstev sistema neprekinjenega
poslovanja. Prva faza predvideva predvsemclogiaktivnosti né&tovanja neprekinjenega
poslovanja (vzpostavitev projekta, analiza tvegargnaliza vpliva na poslovanje, doitev
okrevalnih postopkov, opredelitev preventivnih iroréktivnin ukrepov, n&tovanje
testiranj, opredelitev ekip itd.). Z drugo fazo,gatovimo odpornost informacijskih
sistemov na nepredvidene dogodke, predvsem z zdigoijem podvojenih zmogljivosti. V
okviru te faze je predviden ¥stopenjski pristop, kjer je v prvem koraku predvide
vzpostavitev »hladne« rezervne lokacije z zagotowmii rezervnimi podatkovnimi
kapacitetami ter manjSimi procesorskimi zmogljivost S temi zmogljivostmi je
zagotovljena vzpostavitev kitiih procesov v roku treh dni ter njihovo obratoweany
drugem koraku je predvidena nadgradnja, rezervkaclge v »toplo« rezervno lokacijo,
kjer bodo zagotovljene tako rezervne podatkovne tkamti procesorske zmogljivosti.
Tovrstne sistemske zmogljivosti bodo oméale vzpostavitev kritinih procesov v roku do
treh ur. V zadnjem koraku pa je predvidena nadgeagin»vraio« rezervno lokacijo, ki
zagotavlja podvojene produkcijske in sistemske k@p# informacijskega sistema
organizacije.
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Slika 14: Fazni pristop k natovanju neprekinjenega poslovanja

._
'_
l-

Vir: Interna dokumentacija pragvane institucije

Druga moznost prav tako izhaja iz dejstva, da $0Ski zagotavljanja in vzdrzevanja
nadomestne lokacije relativno visoki, vendar skt@brganizacije, ki uporabljajo tak ¢ia
restavriranja strojne opreme, pomagajo pri njihovamievanju na razine n&ine:

* Medsebojni dogovor. Dve organizaciji s tehnoloSkaalkéma in po velikosti
podobnima informacijskima sistemoma si lahko s pibgo ali dogovorom
medsebojno odstopita del procesorskih zmogljivasti potrebe vzpostavitve
nadomestnega sistema. T&ingorinasa le stroSke vzdrZzevanja nekoliko gaweh
zmogljivosti strojne opreme v obeh organizacijah weprimeru medsebojnega
kopiranja podatkov stroske medsebojne telekomungiac povezave, sicer pa
veljajo enake ugotovitve, kot za dogovor dveh oizmij 0 medsebojnem
kopiranju podatkov. Pri dogovarjanju je treba pazia imata organizaciji, ki
sklepata dogovor, svoja danalniSka centra medsebojno dovolj oddaljena in ni
nevarnosti, da bi ju prizadela ista nésre

» Skupni center za ¥eorganizacij. V& organizacij s podobno strojno opremo lahko
vzpostavi, opremi in vzdrzuje skupno nadomestn@adgi, s¢imer se sorazmerno
zmanjSajo tudi stroski. Zmogljivost strojne oprema nadomestni lokaciji je
odvisna od dogovora, navadno pa bistveno ne pregegeb najvée od
pogodbenih organizacij. Dodatna prednost tegdéinaaje, da je s skupno
organizacijo ter skupnimi sredstvi in znanjem miggopridobiti vrhunsko
nadomestno lokacijo ter jo izjemno kakovostno optiei@labost tega rana je, da
S0 sodelujoe organizacije prisiljene v sklepanje kompromisow primer pri
nabavi nove strojne opreme, ki mora biti tipizirangpovsem zdruzljiva z opremo
na nadomestni lokaciji. Zaradi tesnega sodelovgajanavadno taka reSitev
primernejSa za drzavne in javne organizacije, kakoposlovne organizacije.
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e Zunanji ponudnik. Z zunanjim ponudnikom je mégaskleniti dogovor o najemu
rezervnih zmogljivosti, ki se lahko nahajajo nalrstdokaciji pod nadzorom
ponudnika ali pa ima ponudnik na voljo mobilni cantki ga je v dogovorjenem
¢asu sposoben pripeljati in konfigurirati v skladunara@nikovimi zahtevami ter
povezati z uporabniki. Pogodba je lahko omejenaaleagotavljanje nadomestnih
zmogljivosti, lahko pa predvideva tudi dodatne ister ponudnika, kot so:
svetovanje in pomopri restavriranju sistema. Taka reSitev je drazgp pa ima
organizacija v& manevrskega prostora pri izbiri svoje opreme, s&j mora
ponudnik v skladu s pogodbo prilagajati spremembeamstrani narénikovega
informacijskega sistem. V Sloveniji take reSitvenwtno nikie ne uporablja, po
svetu pa je precej razsSirjena.

Poleg problemov z zagotavljanjem potrebnih firah sredstev za vzpostavitev sistema za
zagotavljanje neprekinjenega poslovanja pa se e&keip strokovnjaki in organizacije
sreujejo Se s kopico drugih tezav in ovir, ki jih jetpebno resiti ali v okviru zagotavljanja
neprekinjenega poslovanja, najkeat pa jih je potrebno resiti ze pred tem. Te pepie
lahko zdruzimo v vé&skupin:

* V povezavi z zagotavljanjem potrebnih fikaih sredstev do teZzav pride Se pred
vzpostavitvijo sistema za zagotavljanje neprekiegen poslovanja, kajti Stevilne
organizacije se s@ajo s problematiko zagotavljanja delovanja inforijs&e
infrastrukture na primarni lokaciji. Tezave izvmajpredvsem iz tega, kako
prepriati odgovorne osebe v organizaciji in managerje,jadaa zagotavljanje
informacijske podpore potrebno nenehno zagotavijagsticijska sredstva. Kluni
problemi izhajajo iz dejstva, da je tako infrastwrk kot tudi osebje prevkrat
prekomerno obremenjeno, kar vodi k slabSanju ka&mvstoritev, manjSanju
razpolozljivosti virov in zagotavljanje c¢inkovitega sistema za upraviljanje
informacijske varnosti. Dejstvo je, da viri nata@® linearno, potrebe paimkoviti
informacijski infrastrukturi in s tem sami strogla so eksponentnega Zag.

* Razvojni problemi, ki so posledica zapiranja posamie institucij vase.
Organizacije pri odléitvah o lastni informacijski infrastrukturi ne upesajo
ekonomske logike niti ne opravljajo osnovnih an&konoménosti projektov. Za
vecje informacijske sistem velja, da jih je smiselmuZevati v skupnih centrih, saj
obratovalni stroski (prostori, neprekinjeno nappgan varovanje, obnova
poslovanja,...) z vi@&njem obsega storitev sorazmerno padajo.

» Problemi konsolidacije, kar je posledica neprimgm@ad@rtovanja informacijskih
sistemov. Veliko institucij se séa s problemom nekonsolidiranih podatkovnih
zbirk, ki po nepotrebnem uporabljajo proste sisteamkapacitete. Tako zavirajo
nemoteno in neprekinjeno delovanje informacijskegigtema, sc¢imer pa
poveujejo potrebe po nepotrebne investiranju v @evanje sistemskih
zmogljivosti.

» Ostali problemi: Rast Stevila uporabnikov, trangailkcstoritev nara& z bistveno
viSjo stopnjo rasti od planirane, zato so potrebmesticije v Siritev obstoje
infrastrukture. Zanemarjanje vlaganja v pé&age zmogljivosti lahko bistveno
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prizadene kritine informacijske sistem in povaimezadovoljstvo med uporabniki
storitev.

Vse to so zgolj nekateri problemi, s katerimi secs@p organizacije pri vzpostavitvi
projekta zagotavljanja neprekinjenega poslovanjagafovo bi vsak, ki se je kadarkoli
socil z vpeljavo sistema neprekinjenega poslovanjazlitne organizacije, dodal k temu Se
svoje videnje in bi tako po dalenemcasu prisli do nekaksSne celote. Na tej osnovi bi se
lahko nato pripravila temeljita metodologija vzpnstve neprekinjenega poslovanja v
razlicnih organizacijah, kajti do sedaj enotne metod@ogki bi se je izvajalci lahko
posluzevali pri vgradnji neprekinjenega poslovanjarganizacijsko strukturo organizacije
ni bilo.

6 XLEP

Ucinkovitost in uspesnost poslovanja sodobnih organijsta iz leta v leto bolj odvisni od
kakovostne in nemotene informacijske podpore, @emer postajajo razlike med
pridobitnimi, nepridobitnimi, velikimi in manjSimobrganizacijamic¢edalje manjSe. Zato
imajo ze krajSi izpadi informacijskega sistema pj&eje posledice na poslovanje, medtem
ko lahko dlje trajajoi izpad ali trajna izguba podatkov postavita obsigjanizacije na
kocko. V primerih, da se kaj takega zgodi v javimktitucijah, ima to lahko mnogo SirSe
negativne posledice, ki lahko v zelo kintih primerih resno ogrozijo delovanje in celo
obstoj drzave.

Izdelava né&rta neprekinjenega poslovanja je Kijigga pomena za nadaljevanje poslovanja
organizacije po nepredvidenih dogodkih in katasinof e druzba nima tega &ia ali e je
neustrezen, lahko pride do izgube njenega ugledzlal prekinitve njenega poslovanja.

Zato so v organizacijah na nekaterih p@flp kot so: bannistvo, vladne organizacije,
telekomunikacije ipd., z&li poslovne informacijske sisteme obravnavati koiti¢no
infrastrukturo, za katero je treba tudi z zakonsdgulativo zagotoviti ustrezno preventivno
delovanje, katerega namen je zagotoviti varnostagg@y in delovanje informacijskega
sistema v izrednih situacijah. Vendar pa se tudopganizacijah, ki sicer ne sodijo v katero
od kriticnih podr@ij, vse pogosteje uveljavlja prepanje, da je treba vzpostaviti moznosti
za zagotavljanje informacijske podpore poslovadgprav se problema marsikje lotevajo
dokaj pomanikljivo.

Pri zagotavljanju delovanja informacijskih sistems® je v zadnjih desetih letih zgodil
pomemben premik z razmisljanja od zgolj okrevamgéesa po neste proti zagotavljanju
neprekinjenega poslovanja. Vzrok za to je Siritefoimacijske podpore n&edalje SirSi
segment poslovanja, zaragksar so postali informacijski sistemi tako zaplgtela stari
okrevalni postopki niso ¥eprimerni. S tem premikom se je odgovornost zaanajresitev
zaela seliti s tehr’nega na organizacijsko oziroma poslovno p&@roKer pomeni
poslovni informacijski sistem bistveni povezovalrelement poslovanja sodobne
organizacije, je treba pripravo organizacije naredpidene dogodke Zeati prav pri nartu
zagotavljanja delovanja njenega informacijskegeesis.
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Uvedba reSitve zagotavljanja neprekinjenega posiav@ tehnolosko in procesno zahteven
projekt. Poleg kadrovskih virov in finanih sredstev zahteva tudi velik@asa, izkuSen;,
analiziranja, n&tovanja ter vztrajnosti.

Mnogo ljudi meni, da je r@tovanje za primer katastrofe nepotrebd®,ima organizacija
sklenjene prave vrste poslovnih zavarovanj. Dejgejoda ima zavarovanje pomembno
vlogo pri financiranju obnove in blazi nekatereoSke, ki se pojavijo pri nesfie Lahko
Zamenjamo opremo, pripravimo nove prostore ali @bmo osnovno lokacijo, obnovimo
telekomunikacijsko omrezje, ne moremo pa dobitubgenih podatkovCe organizacija
nima (ustreznega) tda neprekinjenega poslovanja, mora razmisliti m,tali si lahko
privoXi prekinitev poslovanja v primeru katastrofe, kignemogoi poslovanje. Zato si
mora prizadevati za omejitev tveganj v primerih, tkesrée ali katastrofe vplivajo na
izvajanje kljuenih poslovnih funkcij v instituciji.

Prvi korak, ki ga je treba narediti, sta analizaganja in analiza vpliva na poslovanje. Z
njima je treba ugotoviti, kakSne nevarnosti pretiggelovanju posameznih delov
informacijskega sistema in kakSne posledice imaadzposameznega dela ter s tem
posameznega poslovnega procesa na poslovanje zaggai Ta korak je hkrati dobrodosla
priloznost za pregled poslovnih procesov, ocenan@mosti informacijske podpore ter
pregled obstojgh zag£itnih in varnostnih mehanizmov v organizaciji. Aizal sta
pomembni saj je prav od njunih izsledkov odvisndkakSnem obsegue sploh, se bodo
izvajalo ukrepi za zagotavljanje delovanja inforifsk®ga sistema v organizaciji.

Ce se podatki v nesfieizgubijo, arhivirani podatki pa so neustreznijaiisploh ni, se delo

v druzbi ne more nadaljevati nemoteno. Zato jeaiiedelati nart izdelave varnostnih kopij
in sproti izdelovati varnostne kopije podatkov, 40 potrebni za nemoteno poslovanje
organizacije. Pri tem je treba upoStevati zakonslkdruge predpise o arhiviranju podatkov.
Vse druge dejavnosti, ki so sestavni delrteaneprekinjenega poslovanja, so v primerjavi z
nasrtom okrevanja drugotnega pomefia se podatki izgubijo, so izgubljeni za vedno.

Klju¢ do uspesSnega &ida neprekinjenega poslovanja ni hjegovo razvijaajapak sprotno
vzdrzevanje. Odgovornost za vzdrZzevanjért@aneprekinjenega poslovanja je naloga vseh,
ki so odgovorni za izvajanje vsakodnevnih poslovpribicesov.

Uvajanje pogojev za zagotavljanje delovanja postgeninformacijskega sistema nikakor ni
ne lahka in ne poceni naloga. Vendar pa se je zabedati, da sta trajna izguba podatkov
ali daljSa prekinitev poslovanja zaradi izpada infacijske podpore za organizacijo lahko
Se neprimerno drazji, v nekaterih bolj izpostavlgorimerih pa tudi usodni.
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