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1 Uvod

1.1 Ideja o razvoju novega produkta elektronskegadméniStva

Pred dobrimi petimi leti smo imeli v Sloveniji ndd&n unikaten sistem denarnega
poslovanja, saj je glavnina transakcijskega delsilgganja pravnih oseb bila opravljena
preko SDK (sluzbe druzbenega knjigovodstva). SDHKili torej edina ustanova, kjer se je
neposredno pretakal denar pravnih oseb, zato salimoreti tudi izredno izpopolnjen
informacijski sistem, saj bi bilo v primeru nededoya ali oltasnih motenj prizadeto
celotno narodno gospodarstvo. Nekateri se spomrdiange bil ta sistem, kljub izrazitemu
razvoju, ki poteka na podtu programske opreme in podatkovnih baz, v prinvera
nekaterimi danasnjimi morda celo bolj zanesljiv.kKSle Ze leta 1998 omogal internetno
poslovanje, s katerim uporabniki prakio nismo imeli v&jih tezav. Sistem je temeljil na
pripravi pl&ilnih nalogov, ki so se shranjevali v datoteki TKIDTXT, torej v
predpisanemu formatu, ta pa se je potem Sifrirg@raajo PGP-privatnega in javhega
kljuca, ter se preko elektronskega poStnega protokotdalpona SDK-streznik. Ta je
preveril avtentinost podpisa in pravilnost nalogov ter nam vrniformacijo. Prvo
programsko reSitev so brezgte ponudili na trgu kar pri SDK-ju, kmalu zatem & je
pojavila Se ena naprednejSa reSitev, in sicer komalem, ki je Kkoristila enake
komunikacijske kanale in predpisane oblike, vengarje bila uporabniku precej bolj
prijazna. Poleg izpolnjevanja in poSiljanja je natnromoga@ala tudi sortiranje nalogov po
razlicnih parametrih, ter njihovo kopiranje, izvazanjauwvazanje. Z ukinitvijo SDK-ja in s
prenosom denarnega poslovanja podjetij na komerciahnke smo v Sloveniji hitro dobili
nove sisteme elektronskega baistva. Te reSitve niso veuporabljale elektronskega
poStnega protokola, ampak so temeljile na paketmemosu podatkov preko internetnega
protokola. Sprva so uporabljali enak format kot @BK, torej TKDIS, z namenom, da se
na nivoju bank doseze konsenz o popolni prenovkeldatotek, ki pa se Se do danes ni
spremenil, saj ga imajo podjetja Ze dolga letajegega v svoje zaledne aplikacije.

Novi sistemi elektronskega bamstva so bili postavljeni s strani podjetij, ki se Sele
spoznavala z zakonitostmi varnega in zanesljivégl@renskega poslovanja, zato je bilo v



prvih letih precej izpadov oziroma daljSih obdobgdelovanja (tudi we ur na dan).
Zanesljivost nekaterih aplikacij se je od tistégaa sicer precej, vendar ne vseh, izboljSala.
Glavni cilj programskih his, ki so razvijale townst bagne reSitve, je bila predvsem
zanesljivost, uporabniska prijaznost in funkciowalnpa sta bili in sta Se vedno tudi danes
v zadnjem planu.

Zaradi tega se mi je kot komitentu pred dobrim Hetm pol porodila ideja o razvoju
lastnega lokalnega odjemalca sistema elektronskegéistva, ki bi znal delati vsaj z
nekaterimice ze ne z vsemi, nasimi sistemi.

1.2 Cil

Elektronsko ba#no poslovanje bi lahko pojmovali le kot brezpapiwadajo podpisanih
elektronskih nalogov, evidentiranje prejetingilan sprejemanje potrdil o pdih, vendar

bi bilo to izredno ozko videnje tega podia Pl&ilne naloge je potrebno shranjevati za
kasnejSe evidence, knjizenja, enako pa velja tadoatrdila o plailu, ki jim v nekoliko
razSirjeni obliki pravimo elektronski bami izpiski. Dnevni badni izpisek je dejansko
osnova za knjizenje pldnega prometa in vsebuje poleg podatkov o prefanganju na
transakcijskem @nu Se stanje po opravljenih transakcijah, takobrd kot tudi v breme.
Izpisek ima tudi zaporedno Stevilko. V grobem gawar Ze o treh raztnih vrstah
podatkov, in sicer o nalogih v breme, to je nalpgihsmo jih pl&ali v korist prejemnika
nakazila oziroma dobavitelja, o nalogih v dobrojemakazilih, ki smo jih prejeli od nasih
kupcev ali dolZnikov, ter o zbirnem dnevnem dokutaesziroma izpiskih. Poleg teh treh
osrednjih podrdij vsebuje elektronsko ba&niStvo Se algoritme za preverjanje pravilnosti
izpolnjenega naloga, modul za evidentiranje brutmeto pl&, varnostne mehanizme v
obliki elektronskih certifikatov, ki so shranjenarpametni kartici, bazo poobta&hih
uporabnikov, spor@ini del, cakalno vrsto, informacijo o stanju na transakcippketunu.
Pravna oseba, ki se posluzuje elektronskeganidtma, ima tako v nekaj mesecih
tovrstnega poslovanja Ze kar Siroko bazo podatkiop mora dober sistem elektronskega
bartniStva pravilno prikazovati, obdelovati, sortiratzvazati, analizirati. Pri snovanju
eBankirja kot naSega lastnega sistema elektronskagmiStva, smo imeli vedno pred
seboj batnega komitenta, ki mora imeti v najkrajSem mozn&su vedno na razpolago
analizo preteklin dogodkov, pripravljeno bazo tekwsjskih r&unov, predpripraviljene
predloge posameznih vrst plla mehanizme izvoza podatkov za zaledne aplikacije
mehanizme izvoza podatkov v obliki preglednic, dp@aiov, neposredno poSiljanje
dogodkov preko elektronske post€uaovodskemu servisu, pdtita za upravo podietja,
lastnike in nadzorne organe. Vse naSteto zahtéwmovalca programske opreme résai
premiSljen pristop, da se kasneje uporabnik ne Zgohil v gorah razéinih menijev,
podmenijev in nastavitev. Na kratko — cilj, ki sga zasledoval, je bil izdelati uporabniku
tako prijazen vmesnik, da le-ta za uporabo apljkacie bo potreboval praktio
nikakrSnega izobrazevanja, hkrati pa bi imela pmowgka reSitev izrazito podporo
zalednim aplikacijam, velik nabor predripravljesinem ter analitsko podporo.



2 Razvoj programskega modula
2.1 Razvoj uporabniskega vmesnika

Uporabniski vmesniki pri aplikacijah, ki so nameSe »lokalno« — torej na osebnem
racunalniku, predstavljajo podée, ki ga ve€ina snovalcev specializirane programske
opreme zanemarja. Programi so ponavadi narejef@sicRi obliki roletnih menijev, pri
c¢emer uporabnik vedno znovd&esali pa bolj ko ne ugiba poti do posameznih ukaZem
menijem so ponavadi dodane bliznjice v obliki ikdn posameznih modulov znotraj
programa. Druga skrajnost so visoko specializigwslovni programi, ki delujejo preko
funkcijskih gumbov oziroma raziih kombinacij gumbov na tipkovnici. Ti programi so
namenjeni hitremu rutinskemu vnosu podatkov, verngamora biti tu uporabnik zelo
dobro Solan za posamezno aplikacijo. Ko govorinuporabniskem vmesniku, ne moremo
zaobiti zgodovine »prijaznega«cumalniStva, ki se je zalo z uporabo miske, torej
graficnega programskega vmesnika, ki je pri &ah uporabnikih izrinil ukazno vrstico in
dejansko popeljal stopnjodanalniske pismenosti na danasniji, relativno vism.nDanes
vecina uporabnikov pozna le programska okolja, ki ngim vsako leto servira
najpomembnejSi igralec v industriji, torej MicrosolUporabniSki vmesnik, ki ga ta
racunalniski gigant Ze leta gradi in nadgrajuje v #vapperacijskih sistemih, tako za
domao rabo kot tudi za strezniski del, je v vseh tdthlpostal najpomembnejSi segment
za pisarniSko poslovanje. Microsoftova okolja v sioniuporabniSkega vmesnika so torej
postala standard, kateremu se nekateri bolj drugnjnprilagajajo. Pri Microsoftovi
filozofiji je uporabnik ravno tako postavljen v pplan. To pomeni, da mu ni potrebno biti
seznanjen z naborom razlih ukazov, ampak prihaja do njih preko ustaljgoiti v obliki
bliznjic, roletnih menijev, desnega gumba na misgkratka praktino popolnoma
intuitivno.

Danes izgleda tako, kot da je Microsoft iznaSefigra uporabniski vmesnik, vendar temu
ni tako. Izumitelj grafinega raunalniSkega vmesnika je dejansko podjetje Xerorooza
bolje r&eno njegova raziskovalna podruznica PARC, kategggdicni vmesnik je bil
izumljen v sedemdesetih letih prejSnjega stole§éeve Jobs, soustanovitelj podijetja
Apple, je bil na obisku PARC-a leta 1979, po pratitem nakupu paketa delnic podjetja
Xerox, prvk seznanjen z grafnim uporabnisSkim vmesnikom. Kmalu zatem je zaposlil
inZenirje Xerox-a in bil reswno tisti, ki je graftni uporabniski vmesnik ponesel na
globalni trg. Zaradi tega je bil Apple v tistem @liiju dejansko monopolist na trgu osebnih
racunalnikov. Bil je »grdi réek«, tozil je celo Microsoft, ko je slednji na tpgslal svojo
prvo verzijo operacijskega sistema Windows 1.0.rdbke velikan iz Redmonda le
posnemal in nadgrajeval njihove ideje, ki se nampzdanes samoumevne. Tudi drugih
vedjih svetovnih operacijskih sistemov si danes ptakiine moremo \epredstavljati brez
graficnega vmesnika. Na vsak dan bolj popularnih opeskitij sistemih Linux ima
uporabnik ravno tako moznost izbire — celo med va&zlicnimi vrstami uporabniskih
vmesnikov, kjer naj omenimo le najpopularnejSa, $tat KDE in GNOME. Vse to velja



seveda le za osebne&uaalnike, medtem ko so robustnejsSi strezniski apgsta sistemi Se
vedno v domeni ukazne vrstice. Microsoftova pisskaioprema in operacijski sistemi
Windows so v svojih raalicah torej izoblikovali uporabnikovo percepcijo pmvanja
uporabniSkega vmesnika.

Drugi del oblikovanja te percepcije, ki pa bo kmphesegel logiko operacijskega sistema
in pisarniskih programov, je spletni brskalnik. Agwina graf€nega spletnega brskalnika
sega v leti 1990 in 1991, ko je podjetje Netscapsgio na trg Netscape Navigator. Ta je v
nekaj letih postavil standard pri dostopanju doesph strani, ki pa ga je konec
devetdesetih Microsoft z brezpteo razltico v zelo kratkemcasu iznéil, tako da je
podjetje Netscape pri spletnih brskalnikih danesden od brezptaih ponudnikov, svojo
izvorno kodo pa je dalo na razpolago v obliki odgtbde. Danes predstavlja Microsoftov
Internet Explorer v&kot tri ¢etrtine svetovnih spletnih brskalnikov. Uporabnigkeusnja
internetnega uporabnika temelji na nekaj osnovhinjicah in enostavni naslovni vrstici,
kamor vpisujemo Zeleno spletno mesto. Spletni lmgkge torej ustvaril novo izhodég
uporabnikovega dojemanjactmalniSkega pojmovanjgemur se pospeseno prilagaja tudi
velik del specializiranih poslovnih programov. Gtav pomanjkljivost je Se vedno
pocasnejSi in malo manj zanesljivdm vnos veéjinh kolicin podatkov, v vseh ostalih
primerih pa lahko brskalnik zelo uspeSno oziromgaghooma nadomesti klasn
programski uporabniski vmesnik. Prednost uporal&dbnika kot edinega uporabniskega
vmesnika pride v postev predvsem v okoljih, ki sakticno neprekinjeno povezana v
svetovni splet oziroma na strezniSke aplikacijg, ppanjSih uporabnikih oziroma pri
mobilnih uporabnikih pa bo tovrstendia dostopa do podatkov kot edini vir Se nekaga
ostal bolj izjema kot pravilo. N&n dela preko spletnega brskalnika se bo za posigan
uporabnika spremenil Sele, ko bo Sirokopasovnitsptiostop postal priblizno tak standard
kot dostop do elekithe energijecesar pa ne pfakujemo Se vsaj nekaasa.

Vrnimo se torej k posamezniku ali nataeje k tiptnemu poslovnemu uporabniku
osebnega tainalnika. Ta ima izkusnje z Microsoftovimi ali ketei drugimi pisarniskimi
orodji in to predvsem preglednicami, ki saccv®ma sestavni del pisarniSkega programja.
Najbolj poznani sta Microsoft Excel in Quattro Rey v zadnjemtasu tudi vedno bolj
popularne preglednice iz brezpte zbirke Open OfficeCe torej na kratko povzamemo
osnovne uporabniske izkuSnje, so torej delo s pdegtami, urejevalniki besedil in
uporaba spletnega brskalnika tista okolja, ki so danes najbolj donta.

Zasnova uporabniskega vmesnika se je toréplaipredvsem na podlagi zgoraj nastetih
izkuSenj, ki so relativno pozitivne in predstavjaptandard, na drugi strani pa sem
relativno dobro seznanjen s poslovnimi reSitvamisd izrazito uporabnisko neprijazne.
Cilj pri tej zasnovi je bil torej pripeljati uporaiski vmesnik vsaj blizu teh gornjih, dokaj
intuitivnih vmesnikov, ki bodo prijazni, prozni ranesljivi. Predvsem zadnja kategorija je
ena vejih slabosti pisarnisSkih programov, saj ne predggy »kriticne« poslovne opreme
in so dostikrat precej nezanesljivi. Prvi vmesni&ms zasnoval kar v &analniski



preglednici, ki je s svojim konceptom zelo intuitavin hkrati analitino zelo zmogljiva.
Prve skice sistema so bile torej zasnovane. Osjebda ideja, kaj bi tipien uporabnik
elektronskega b&nistva imel oziroma Zelel imeti kot moznost za @gtar.

2.2  Glava uporabniskega vmesnika

Glavo uporabniskega vmesnika sem zasnoval v zgarmigoju z najmanjSim moznim

Stevilom menijev in podmenijev. To pomeni, da npajo kot meniji le nastavitve,

arhiviranje, pomd in pa osebna izkaznica programa. Glavni roletrmifnso zasnovani le

zaradi morebitnih prihodnjih pomoznih modulov, k& bi imeli prostora v osrednjem delu
glave ali noge. Osrednji del glave je sestavljeakino iz celotne navigacije po vseh
analitskin modulih, upravljanju s preglednicami tgiormativnimi podatki o uporabniku,

stanju na r&unu in saldu pripravljenih pid.

Slika 1: Glava uporabniSkega vmesnika eBankir

oI} eBankir 3.0

Datoteks  Mastavitve Ostalo  Uporabniki  Pomoé

WEB d.0.0, Saldo skupaj: 10,00 SIT Uporabnik: eBankir posodobitey
Stanje na TRR: e il
racun: 06000-0926629174 Osveditey: 09,08, 2005 12:33:51 ' banka celje

IMJE IZFISK] “RLJAY oDuAYT
- S T eBanl
! Halogiv breme B nalogi v dobro B 1zpiski B Cakalna vrsta B Dnevni promet B rlage B sporotila
Vir: www.ebankir.com, 2005.

2.3 Jedro uporabniSkega vmesnika

Jedro sestavlja tabelami pregled oziroma preglednice vseh pomembnejSitpisk
podatkov, ki jih upravljamo s programom, in sicalagi v dobro in breme, izpiski,
cakalna vrsta, spotda, place. Po povrSini predstavljajo preglednice priblizhe tretjini
do tri ¢etrtine uporabniSkega vmesnika, odvisno odjilmsti posameznega zaslona. Ta
del je namenjen filtriranju in dodatnemu ozZewanju podatkov, izvrSevanju nekaterih
pomoznih ukazov s pomim desnega gumba miske, kot so opombe, izvoz podatk
poSiljanje, preslikovanje.

Slika 2: Jedro uporabniSkega vmesnika eBankir
]m B talogivdobro | M Izpiski | M@ Cakalnavrsta | @@ Dnevnipromet = W Place W Sporodila

zapadiost - v dobro rafuna - namen nakazila hd D\aén‘it[‘FQ]‘ | = || placano {dan“; - znesek = - trr prejemnika [~
08.08.2005 = | ol i ooasmi . ]
05.08.2005 PR 10D FE 28T 86
05,08,2005 PR aD PR J8IT placano 23
05.08.2005 PR D VARSTVO PR 7t 15T plagann 45
05.08.2005 PR 0 VARSTVO PR 7/ JSIT pladano 94
05,08, 2005 DA iPLAZE PL IS8T platano 81
05,08.2005 PR P 05.08.2005 15T platana 88
05.08,2005 PR PE 18 platano a3
05,08.2005 PR ‘AR OD OD PR / a5 platana &0
05.08.2005 PR IELU 0D 0D PF s a5 placano S0
05,08,2005 PR '"AR.IZ:OD PR J5IT placana b2
05.08.2005 DA TREJEMKOV PL 35T placana 25
05.08.2005 RC e 05.08,2005 35T placano 75
05.08,2005 RC 1 PR e e 05.08,2005 s platano 7a
= : =
4 v

Vir: www.ebankir.com, 2005.



2.4  Noga uporabniskega vmesnika
Noga je zasnovana kot zadnja faza elektronskeg&ni&wva, in sicer z ukaznimi
bliznjicami do izpolnjevanja ptéinega naloga, potrditve pldnega naloga ter izvrSitve

plcila. Noga upravlja s podatki znotraj preglednic.

Slika 3: Noga uporabniskega vmesnika eBankir

FOTROI MEFLAG MALOGE [l £ FOTROI MALOG

Vir: www.ebankir.com, 2005.
2.5  Splosne znélnosti vmesnika

Uporabnik mora torej imeti takoj po vstopu v aptika z enim samim pogledom na voljo
celotni nabor ukazov, glavnih informacij ter bliinjn to brez kakrSnegakoli presavanja
oziroma bitke z roletnimi meniji. Slediti mora prepti logiki gibanja po
dvodimenzionalnem prostoru, to je od leve protinidés od zgoraj navzdol. Z gr&fim
jezikom morajo biti izpostavljeni oziroma difererami analitski moduli od transakcijskih,
informacije od izvedenih podatkov, prilivi od odbv, pomozni ukazni nabor od glavhega
ukaznega nabora. Zaposleni v podpornih sluzbahegipdcunovodje in drugi zaposleni,
ki so navajeni hitrega dela pri vhaSanju podatkwe,smejo biti zapostavljeni, saj gre
nenazadnje pri izpolnjevanju nalogov dostikrat mgenzivna vnaSanja ¥gh kolicin
podatkov.

2.6 UporabniSki operacijski sistemi

Microsoft Windows 2000 in Windows XP predstavljatajveji delez pri uporabnikih
poslovnih osebnih tanalnikov, zanemariti pa ne kaze niti starejSihlitaz kot so
Windows 95, NT, 98 ter Millenium. Uporabnikov dragnamiznih operacijskih sistemov
je med poslovnimi uporabniki manj kot odstotek. Bmovanju eBankirja sem se torej
osredotdil na uporabnost v vseh Windows operacijskih sigteod razltice 98 dalje.
Analiza operacijskih sistemov je pomembna predvgamadi upravljanja z varnostnimi
certifikati. Spletni brskalnik Internet Explorer &v svojih zadnjih razticah, to je od pete
razlicice dalje, zelo dobro podporo za delo s certifikatso postali srce varnega spletnega
poslovanja. Iz prakthih razlogov je zato v eBankirju uporabljeno omenjeskladige
certifikatov ter pripadajte knjiznice.

2.7 Razvojno orodje
Po odla@itvi, da se podprejo vse ragilte okolja Windows, od verzije 98 do vkijo

verzije XP, sem se moral odit za to, katero razvojno orodje bom uporabil zdelavo
aplikacije. Po temeljitem préavanju vseh moznih orodij, sem se @dlaa Delphi 6, ki je



v tistem trenutku predstavljal najboljSo oziromapnanernejSo moznost za izvedbo vseh
funkcijskih in oblikovnih ciljev, zadanih v procesw&rtovanja. Aplikacije, razvite s tem
orodjem, so relativno preprosto prenosljive medi é&ami okolij Windows, poleg tega pa
je z uporabo namenskih Kknjiznic preprosto ustvadporabniku prijazen izgled
uporabniSkega vmesnika.

2.8 Baza podatkov

Izbira podatkovnega sklads je bila eden izmed zahtevnejSih procesov, sapinkem
nivoju na svetu obstaja zelo malo reSitev, ki soehistabilne, zanesljive in ne nazadnje
varcne s porabo strojnih resursev, peimer pa ne delujejo kot servis, saj le-teh nekatere
starejSe verzije operacijskih sistemov Windows adpirajo. Drugi kriterij, ki sem se mu
posvetil, je bila enostavnost namestitve. Velik&éinva baz uporablja svoje lastne gonilnike,
ki se posebej vpnejo v operacijski sistem. Omenjssnost bi zmanjSala nadzor na
delovanjem aplikacije in prispevala dodatno delo mamestitvah teh gonilnikov, kjer
lahko pride do konfliktov med razhimi verzijami, ti pa lahko povzego nestabilno
delovanje celotnega ali vsaj dela operacijskegeersia. Pri razinih bazah podatkov je
izrednega pomena tudi varnost podatkov. Na temqgspdmamre pri manj zahtevnih
bazah ni potrebno vloziti ¥gega napora za razbitje Z&#& oziroma so programi za razbitje
le-te na voljo praktino brezpl&no na spletu. NaSa baza Dbisam spada med bolji &kspt
vsebuje relativno varen algoritem za Sifriranje gtadv, zato tudi njeno morebitno razbitje
ne predstavlja prav majhnega zalogaja. Vsled oménj&riterijev sem izbral dokaj
primitivno bazo, ki deluje na principu tabel v dblidatotek in pripadagh indeksov.
Izbrana baza se ob pravilnem pristopu izkaze za,t#tlo stabilno in dokaj prilagodljivo.
Kar pa je najpomembnejSe, za svoje delovanje nameepotrebuje nikakrsnih posebnih
namestitev, saj so gonilniki vpeti neposredno wino kodo aplikacije.

2.9 Bartni streznik

Barcni streznik je tisti del, ki sprejme ali zavrne odt#no pl&ilo, sprejme ali zavrne
avtorizacijo uporabnika, nam streze dnevne izpiskkae transakcije in razne druge
financne poslovne podatke. Z vsemi deli strezniSkih @giik mora znati eBankir
komunicirati. Za varno povezavo je standardno up@na certifikatna z&fta na nivoju
javnega in privatnega kiga, pri cemer je slednji shranjen na pametni Kkartici in jtore
fizi¢no loten od osebnegadanalnika. Za »pogovor« na relaciji eBankir — &r@instreznik

je uporabljena oblika XML (extended markup langyage cemer je sam péni nalog,

ki se posreduje na banko, samo omenjena oblikeatdodopremljena Se z elektronskim
podpisom. Te vrste datotek so prakt opisne besedilne datoteke in jih zato aplikacije
lazje razumejo oziroma preberejo, saj so do nekee mgdi strukturirane. XML je v
zadnjemc¢asu postal standard za elektronsko poslovanje rodpgbt. Bolj kot zanimivost
velja omeniti, da bafmi streznik deluje v okolju Linux, kar je &&asu pisanja te diplome
bolj redkost kot pravilo, se bo p&asoma to zanesljivo spremenilo.



3 Opis programa eBankir

Program eBankir v grobem delimo na tri pagao

e transakcijski del,
* podporni del in
* analiticni del.

3.1  Transakcijski del

Primarna naloga transakcijskega dela eBankirja pprw vrsti opravljanje elektronskega
placiinega prometa, tega pa sestavljajo generiranj@dsiljanje pl&ilnih nalogov ter
sprejemanje potrdil o pidih v obliki bancnih izpiskov, ki vsebujejo naloge v dobro in
breme, stanje na danu pred in po opravljenih transakcijah. Vsi izpisk oSteviteni z

zaporednimi Stevilkami znotraj leta.

Najprej se torej posvetimo izpolnjevanju ¢llaega naloga, ki mora vsebovati podatke o
nalogodajalcu, prejemniku, namenu nakazila, val@idro nakazila, znesek, Stevilko

ratuna in sklicno Stevilko.

Slika 4: Izpolnjevanja pkilnega naloga
Virman
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KnjiZite v breme nasega racuna:

BTG T

Namen nakazila:

5
e el
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Datum vnosa: | 2
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Datum valute: | ﬂ
Sifra: %8 30 J% 1k

SIT
Stevilka ratuna:
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Vir: www.ebankir.com, 2005.

Naloge v grobem delimo na tako imenovani obraze®Bler na Posebno poloznico.
Slednja prihaja v zadnjerdasu v SirSo rabo, saj je moderneje opremljena,vged v
fizi¢ni obliki, pri ¢emer gre predvsem za moznost branja s ggnotne kode, s ponigo



katere lahko generiramo elektronskigoiai nalog. Ti dve osnovni obliki nalogov sta lahko
dodatno opremljeni z informacijo o nujnem nalogar kehnéno pomeni le dodaten
parmeter znotraj naloga, le-ta pa banki velevajajae nakazilo brezpogojno takoj izvrsi.

Slika 5: Pretok podatkov v okviru programske resSgBankir
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Vir: www.ebankir.com, 2005.




Pri izpolnjevanju pléilnega naloga v ozadju delujejo mehanizmi, ki koltajo vsebino,
kombinacije in obliko standardnih spremenljivk. gre predvsem za Sifrante vrst nakazil
ter sklice. Sifranti in algoritmi za pravilno izpgévanje plailnih nalogov so v eBankirju
enaki kot tisti na bamem strezniku, v primeru sprememb pa se lahko rdifra
enostavnim klikom miske sinhronizirajo.

3.1.1 Nainiizpolnjevanja plailnih nalogov

Pl&ilni nalog lahko izpolnimo na wenainov, in sicer réno, lahko pa jih enostavno
uvozimo v obliki standardizirane datoteke, kateo¢ $e nastavi v administrativnem delu
programa. Ré&no lahko vnaSajo naloge tudi osebe, ki nimajo pasiill za dejansko
izvrSitev nakazila, imajo pa recimo drugi nivo,dnog@a v eBankirju pregledovanje in
vnaSanje podatkov. Poobtaha oseba, torej tista, ki ima vrhnji nivo praviooiraj
programa, vneSene naloge enostavno potrdi in @ghim ukazom poslje na banko. Baa
aplikacija nato preveri avteghost nalogov in njihovo vsebino, nazaj pa nam posl|
potrdilo o uspesni oddaji oziroma morebitno zawwiplaila. Tu govorimo o z&snih
potrdilih, ki pa Se niso prava potrdila, saj lahktde v dol@enem predpisanedasovnem
intervalu do zavrnitve zaradi posebnih vzrokovpzad prava potrdila o pldu Sele batni
izpiski, ki nam jih banka posreduje elektronskoledsji dan zjutraj.

3.2 Podporni moduli

Podporni moduli so:
* preglednice; izvozi v Excel,
e nameni nakazil,
» Sifranti sklicev in
e paketne obdelave.

3.3 Integracija oziroma povezljivost z drugimi zalenimi aplikacijami

Integracija informacijskih sistemov je danes pojeob, katerem ne ostaja brezbrizno
nobeno v&e programsko podjetje. Vodilno svetovno podjetieraziskave in napovedi na
racunalniSkem trgu, Gartner group, napoveduje, dayaa integracija razinih sistemov
tista veja industrije, ki bo v naslednjih letih penila velik delez prihodkov programskih
podjetij.

V zadnjem desetletju razcvetauaalniSke industrije, seveda z manjSo0 vmesno moinjo
obliki recesije, ki pa je bila relativno kratkegaaZaja, so podjetja iz takih ali drugyah
razlogov svojo informacijsko podporo poslovanjudiia na razknih platformah, orodijih,
bazah podatkov, programskih reSitvah. Vse to slogajalo postopoma, kar pomeni, da so
postajali deli informacijskih sistemov tako tmm vpeti v poslovanje podijetja kot takega,
kot denimo proizvodni stroji ali neprednine. Izobrazevanje osebja, ki skrbi za kng in
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zaledne aplikacije, predstavlja nemajhen predvgaesovni zalogaj predvsem v &
podjetjin. Tako je lahko v nekem podjetju na nekhtenformacijskih podr¢jih sicer
dosezena zadovoljiva stopnja produktivnosti, vertdgrarcialna produktivnost za podjetje
nujno Se ne pomeni kumulativne informacijske prdonosti. Do tega prihaja predvsem
zaradi zaprtosti posameznih reSitev, saj razvijalgenkurernih sistemov nikakor ni bilo
v interesu, da bi drug drugemu omeoglh vzajemni dostop do aplikativhega nivoja
oziroma baze podatkov. Na trgu so se zatoeprpojavljati ponudniki, ki so analizirali
posamezne resitve in jih z raznimi vmesniki povetioy celoto.

V podjetjih, kjer dobro delujejo posaéni vitalni deli informacijskih sistemov, kot celota
pa ne najbolje, skoraj nikoli ne obstaja ekonomskaotrnost po nadomestitvi vseh
posameznih delov z nekim globalnim sistemom, ki iapokril vse pore poslovanja
podjetja. Zdravo je miSljenje, da v primerih, kokagdobro deluje, tega enostavno ne
menjamo le v duhu »kumulativnega«, predvsem teoregia poveéanja produktivnosti in
posledénega zmanjSevanja stroskov. Nekater&jeveprogramske hiSe, kot so IBM,
Microsoft, SAP in Oracle, tu vidijo svojo priloziosaj p&asi spoznavajo, da so s svojimi
celostnimi reSitvami Ze nekako z&k trg. Zato ponujajo nove reSitve, ki omdgm
relativno enostavno integracijo posameznih inforiskit delov v celoto. Trend
povezovanja gre tako v smeri »middleware« aplikddijstrezejo naprej in nazaj. Naj
omenimo le nekatere izmed njih: Microsoftova .naiciativa predvsem v delu
izpostavljanja spletnih servisev (webservices) viikobXML ali SOAP, IBM-ov
Websphere z izrazito podporo Javi, kot alternakenkurenemu .net-u. Pri obeh
ponudnikih je pomembno to, da sta se dogovorilatamdardu na poddu spletnih
servisev, kar pomeni, da so njune reSitve povezlpziroma se med seboj »razumejo«.
Omeniti velja Se reSitev najgjega ponudnika poslovne programske opreme — neraskeg
SAP-a, ki Zeli s svojo platformo Netweaver dfsedprtost in povezljivost z ostalimi
sistemi, predvsem pa dostop do vitalnih delov $vajplikacij, ki so doslej veljale za
»hermeténo« zaprte. ManjSi ponudniki na tem pagwbodo enostavno izkoristili znanje,
izkusnje, razvojna orodja ter platforme in, karngpomembnejSe, standarde, vse to pa
bodo uporabili tudi v ne tako »globalnih« poslovréSitvah.

eBankir v svojem transakcijskem delu omég@ovezljivost z drugimi aplikacijami v obe
smeri. Sam zna pogledati v déémo mapo, v kolikor ima tam pripravljene §lae naloge
oziroma pakete in jih enostavno uvozi ter pripraaipl&ilo. Na drugi strani ob priklopu
na banko uvozi izpiske ne le v svoje baze podattemye tudi na poljubno drugo mesto,
od tam pa jih lahko enostaviimajo druge zaledne aplikacije.

Sicer se moramo pri integraciji elektronskegadpaiva nekoliko bolj posvetiti varnosti
podatkov, saj je to eden izmed temeljnih parametmokaterem pa bomo nekoliko dve
spregovorili v kasnejSih poglavjih. Integracija p@datkovnem delu je pri nas na pagjuo
elektronskega b&niStva prisotha Zze od samih ¢etkov, saj nam sploSni slovenski
podatkovni standard TKDIS nekako omdgovsaj polavtomatski prenos podatkov, ki jih
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posSiljamo na banko v obliki nalogov, kakor tudi prejetih izpiskih, ki nam jih dnevno
posreduje banka. Sicer je ta datoteka ponavadilgsicnih reSitvah Se vedno dostopna le
iz aplikacije same, kar je sicer zadovoljivo z Walivarnosti. Z uporabniSkega vidika
integracije pa je precej potratno opravilo, da muaenre€ nekdo vedno na dateno mesto
shranjevati datoteko, ki jo zna potem zaledna aplj& uvoziti. Elegantno bi bilo, da bi se
znal sistem elektronskega Ramstva preko standardiziranih vmesnikov pogovarpmti
zalednimi reSitvami. To pa bi hkrati pomenilo, daldte morale znati ravnati z vsemi
varnostnimi protokoli, ki jih sistemi elektronskedmartniStva vsebujejo. To je tezko
pricakovati, zato je nekako bolj naravna pot, da porkideSitev elektronskega bamstva
pripravijo tovrstne reSitve, ki bodo pokrivale poga integracije na nivoju podatkov v obe
smeri. Ta pristop je Se bolj pomemben v smislu l@elanja tako imenovanemu
RatunalniStvu v realnemtasu (realtime computing). V nasem primeru bi toimec
pomenilo, da v trenutku, ko je d@kena transakcija izvrSena pri banki, ze imamo dokume
v obliki datot&nega zapisa, le-ta pa se takoj evidentira v zahedssitvah oziroma kot
Ziva informacija na zaslonu upravljavcev podjelajizba v r&unovodstvu bi nastala kot
satasna posledica dalene transakcije, ki jo znajo sistemi potem pravidvedentirati in
ne kot delocloveSkega faktorja. V \ih podjetjih, kjer se skaijejo z ve&jim Stevilom
transakcij preko celotnega dneva, je zelo pomemiiage informativni vidik teh transakcij
praktcno brez zamika in Ze vsaj delno ovrednoten z @wloni podatki, ki se &ejo
posamezne transakcije. Smiselno bi bilo dnevnembentokove samostojno integrirati v
reSitve za podporo upravljavcem podjetja, da skdahdola:enih primerih — podobno kot
borzniki — odzivajo na ta dejstva v trenutku nakéam ne v trenutku, ko je ta proces
zakljwil ¢loveski faktor v podjetju. Tovrstne reSitve zopetonv domeni razvijalcev MIS
— managerskih informacijskih sistemov, ampak razegv elektronskega bamstva. Tu bi
lahko nekoliko ragenili varnostni vidik, saj za podporo odknju ne potrebujemo
celotnega nabora pravic za izvajanje transakcijrebojemo le pravico za dostop do
podatkov pri banki, in sicer v trenutku nastanka.

Recimo, da smo razvijalci bamh reSitev in lahko zaradi tega razvijamo samaostojodul
samo na nivoju branja podatkov o izvrSenih trangakqri banki. Zato tudi potrebujemo
le tovrstne pravice, prtemer je pomembno, da banke tudi podeljujejo ckatifi, s
katerimi lahko le dostopamo do podatkov, ne paydi spreminjamo. ReSitev, ki jo bomo
zasnovali, mora znati komunicirati s pametno kart{o tem nekoliko kasneje) ter z
bartnim streznikom v doleenem¢asovnem intervalu ali ob nastanku dogodka, kaicgr s
bolj napredno, vendar Se ne najbolj razSirjeno.aNagala aplikacija je torej Ziva in se s
pomaijo certifikata periodino priklaplja na bati streznik in iz njega prenasa k sebi
podatke. Le-ti se lahko potem v obliki spletnegevisa, preko elektronske poSte oziroma
tretjega protokola posredujejo aplikacijam za padpadlatanju, ki te podatke zajamejo,
jih po potrebi opremijo z dodatnimi informacijarsprocesirajo in prikazejo upravljavcem.
Tovrstne aplikacije navadnocgo na strezniku, kamor je priklopljena pametndi&ay ki

se je nadeloma ne odklaplja od sistema samega, kar pomarje dtalno aktivna in da je
stalno oziroma neodvisno odloveSkega faktorja priklopljena na banko. Ker smo
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predpostavili, da so za tovrstno uporabo primemé&drtice s certifikati, ki imajo samo
pravico do branja, varnostni vidik ni vprasljiv.

3.4  Analitiéno-podporni moduli

3.4.1 Poslovni partnerji

Iskanje po registru transakcijskihctanov predstavlja dnevno rutino pri vnasalcih t@ko
nakazil. V primeru, da je iskanje oziroma rezultskianja, povezani s pidnim nalogom,
lahko z enim samim klikom napolnimo polja s podatkprejemniku nakazila (naziv, kraj,
TRR).

Modul poslovni partnerji nam po vpisu imena podjetrne pomembnejSe podatke o
podjetju. Podjetja obajno porabijo precefasa za preverjanje oziroma iskanje daalr

Stevilk, s¢éimer dostikrat obremenjujejo tudi kupce, kar paledse bo veé problem.

Nabor rezultatov iskanja:

* naziv,
* naslov,
o kraj,

* postna Stevilka,

» transakcijski raun,

e banka, pri kateri ima oseba odprtua,

e podatek o tem, ali je &an aktiven (v primeru zaprtegactma se nam celotno polje
obarva v rdee),

* matina Stevilka in

+ dawna Stevilka.

Slika 6: Modul za iskanje poslovnih partnerjev

€ Posloyni Partnerji Banke Slovenija

powcren ey RTEE: |

fivpoastes

halc Q Peae] preklici
Maziv Pravne Osebe StTransRacuna Banka | Kraj Poste Ulica| Hisna Stevilka| Postna Stevilka| Davéna| Matiéna| Datum odprija -
S e DU G] . Nova LB LjubliglLIUBLIANA  JTRZASOLIS IR R R ST W
|HALCOM INFORMATIKA D.0.0. 031621012859810 |SKB banka LIUBLIANA TRZAZ 118 1000 433531215556511 09.10,2000

|HALCOM D.0.0. 051008000031860 |Abarka Vipa |LJUBLJANA TRZA 118 1000 4335312(5556511 03.06,2000
{HALCOM, D.0.0., LIUB 290000059812870 |BACAd.d. LIUBLIANA TRZAZ 113 1000 4335312(5556511 06.06.2002

Vir: www.ebankir.com, 2005.
3.4.2 Iskalec po izpiskih

Osrednji namen iskalca po izpiskih je v nekaj tt&iu izluiti katerokoli preteklo
transakcijo, tudice ne poznamo obdobja njenega nastanka, ne vetmzga imena
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podjetja in morda le priblizno poznamo namen nd&adlodul podpornim sluzbam na
leto prihrani debele ure iskanja virmanov po raZastiklih oziroma arhivih.

Iskalec po batnih izpiskih podjetja deluje v smislu »full textaseh, in sicer & kljucne
besede znotraj izpiska po naslednjih poljih:

* iskanje po imenu nalogodajalca,

* iskanje po imenu prejemnika pla,

* iskanje po namenu nakazila in

* iskanje po kraju prejemnika nakazila.

Rezultati poizvedbe se prikazujejo najprej kot skumalogov v dobro (rumenkasto
oserteni) ter kot nalogi v breme (modro ogeni), podcrto pa se prikazuje saldo prometa

rezultatov. Rezultati iskanja se lahko izvazajoxedd.

Slika 7: Modul iskanja po izpiskih

2. Iskanje =B}
Maziv ali namen:
|  ma ] fzvori v Excel G Tiskaj
prejemnik... | tr | gklic | namer | datum |§t Izpiska| v breme/dobro
H 0005-2003 PLACILO RACUMAX 20.08.2003 60 B79,86 51T
PLACILO RACUMAX  [13.01.2003 w 255,01 SIT
0oa3 PLACILO RACUMAX 15.04,2003 |7, 37 SIT
0ooz PLACILO RACUMAX 06.03,2003 13 b24,99 SIT
0oo1 PLACILO RACUMAX 04,02.2003 = B83,53 SIT
ooo4 PLACILO RACUMAY 24.06,2003 44 |26, 78 SIT
= 1,545
! |
| Izhed |
Zadetkov: &

Vir: www.ebankir.com, 2005.
3.4.3 Napredni kalkulator zamudnih obresti

Izratunavanje zamudnih obresti je dokaj pogosta operaw obeh straneh transakcije.
Prodajalec r&una zamudne obresti v primerih zakasnelih nakazibzi podatke v Excel
in jih poSilja kupcu v vednost oz. v obliki novejstve. Kupec si lahko izganava, koliko
se mu »spkéa« zamujati z nakazili.

Napredni kalkulator zamudnih obresti omégaporabniku:
e izracun viSine zamudnih obresti v déEnemc¢asovnem obdobju,
* izbiro med hitrim kalkulatorjem brez zapisovanjdazo podatkov in razSirjenim z

zapisovanjem,
» shranjevanje posameznih kalkulacij zamudnih obkeptidatkovno bazo,

14



» tiskanje posameznih kalkulacij,

» tiskanje skupka kalkulacij s sumarnimi podatki,

* razlicni uporabniki si lahko shranjujejo svoje kalkulaciy okviru svojega
uporabniSkega imena oziroma&uaa,

* izvoz kalkulacij v Excel in

e osnovni obrestni kalkulator.

Slika 8: Modul za izré&un zamudnih obresti _
[Z Izratun Zamudnih Obresti a @ p
Datoteka Uredi Pogled

POWERED
. HEtm
Zadeva: | Zamudne Obresti: = 104.089.293,69 SIT
Datumod  |31.07.1996 |
: Skupaj: = 136.521.725,69 SIT
Datum do: |1?":'2' 2003 ﬂ
Znesek(SIT): |32-432-432rﬂﬂ ¥| Omogodi vnasanje v bazo Preklici | Vnesi ‘
Obdobje  [5t.dni [zom  |clavnica (smm) |obresti () |skupaj () ~
31.7.1996 1 29,16% (32432432 22,744,60 32.455.175,60 E
1.8.1996 31 26,58% | 32.455.175,60 6556.258,04 33.111.434,64
1.9.1996 30 24,27% 133.111.434,64 596.654,38 33.708.089,02
1.10.1996 |31 22,83% i33,708,089,02 593,867,564 34.301.956,66
1.11.1996 30 24,27% [34.301.955,06 518,107,110 34.920.063,75
1.12,1996 31 24,07% [34.920.063,76 545,548,496 35.565.612,22
1.1.1997 |31 24,05% | 35.565.612,22 556.986,40 36.222.598,62 ht
g L) >
Uredi Tzhrigi
Zadeva Datum_Od Datum_Dao Znesek Zamudne_Obrest Skupaj
|' il 1 zamudne | 31.7.1995 17,2.2003 1000000 3.209.419,92 4,209,419,92
in zan dne 1,11.2003 17.2.2004 100000 4,581, 27 104.581,27
1 >

Vir: www.ebankir.com, 2005.
3.4.4 Cash Flow — Analitika

Pregledovanje tekih financnih izkazov podjetja ima precej omejeno vrednosimisiu
celovitosti pregleda poslovanja. Sele z dodanoizmalenarnih tokov dobimo celoten
vpogled v poslovanje podijetja. Podjetje sicer laltt@zuje réunovodski teksdi dobicek,
vendar je lahko kljub temu na robu propada v priméa je nelikvidno. Cilj modula je na
preprost nain izluXiti ekstreme pri denarnih prilivih, povpiji@ in rangiranja, ki nam
prikazujejo neko denarno sliko, ki je v déémih segmentih merodajna pri ocenjevanju
kupcev in dobaviteljev ter ocenjevanju odvisnosti@teh.

Cash flow nam analizira znotrégasovnega obdobja ter gr&afp in numerino prikazuje:

» gibanje prilivov,
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e neto stanja,

e odlivov,

e stanja nha r&unu,

* dnevna primerjava prilivov odlivov skupaj po dnewuih
« poratilo »Tekate leto«.

Porailo nam prikazuje najpomembnejSe tékodenarne podatke o0z. koeficiente v
primerjavi s prejsSnjim letom. Tu so zbrani podabknajvejin dnevnih prilivin/odlivih,
najmanjSih dnevnih prilivih/odlivih, povpéaih dnevnih prilivin/odlivih, rang najugih 5
subjektov po prilivin/odlivih, struktura (pie charineto stanje na danasnji dan, moznost

izkljucitve/vkljucitve vseh transakcijskih &anov podijetja v pordlo, moznost izvoza v
pdf obliko.

Prikazi se lahko filtrirajo glede na Stevilo prilkeh podjetij, v legendi se nam izpiSejo
osebe po redu velikosti, prikaz lahko podajamorpodakcijskem gainu ali po nazivu, saj
ima lahko doldeno podjetje vetransakcijskih réunov, od koder dobivamo gliga in bi v
takih primerih lahko dobili pog®&no sliko. V modulu v dobro/breme se nam spodaj kot
sumarni podatek prikazuje kumulativni neto priliopazovanem obdobiju.

Slika 9: Modul za analizo denarnih tokov — nalogiobro

€. eBankir statistika EIE&
pira] po:
" v breme O ; " stanje na TR " v dobro/breme {+ TR-ju {~ nazivu
; S . T
Obdobje: od | 12,2002 | do [22.2004 =| [ pokassinapise nad stolpci G Te!
Nalog (SIT): od | 2.000.00000 do [r.000.000.000.0 Stevilo prikazanih podjetij: 19 3

_ Pregled prilivov v obdobju od 01.02.2002 do 02.02.2004

OO B e e e ]
SRl el aTho et e TS R S e e S SR i SRR S f e o e st ) RS LR e S e
EUDDUDDDD L B T B R L
450.000.0001 - 1 Rt s S e S S e e e e e ]
400.000.0004 - N R e e B R e D e e R S e S Rt
350.000.000 1 - ol e S e i e e e RS e e e R R e S e S S
e
ek B RO ate s SRR S e s e T i S e e e e s
250.000.000 -
200.000.000§ -
150.000.000 5 -
100.000.000 - -
50.000.000§ -
-

=l

OnORoEEOOmE
EE0EREDER

r
L
§ ¢ - 3,100,000 5IT

Vsota prilivov: 2.257.312,844,56 SIT

Vir: www.ebankir.com, 2005.
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Slika 10: Modul za analizo denarnih tokov — gibatgmarnega stanja na ¢anu

€ eBankir statistika EEx
~— Grupiraj po:
= w breme i~ wdobro i+ stanje na TR oy % TR-u " nazivu

Obdobje: od | 1.8.2003 »| do |18.2.2004 ~| [~ pokadi napise nad stolpci
Stevilo prikazanih podjetij: I:{— 'ﬂv

01.06.2003 23.08.2003 25092003 23102003 20.11.2003 13122003 15.01.2004 12.02.2004

35.000.000 {:
30.000.000
25 000.000 1

~ 20.000.000}
“ is.000.000
10.000.000 4
5.000.000 |

u-.

e et s Bty T Sty

" stanje na TRR  © prilivifodlivi * statistika |
Statistika za tekoce leto.

Denarno poslovanje podjetja
WEB d.o.o. v letu 2005

2005 2004 indeks
od 1.1.2006 do 28 82003 od 11,2004 do 25 52004 )_l]|]5!'2l]]4

Sans ansmE AT 159

Povprecéno stanje na raéunu:

Povprecni dnevni odlivi: i 179

Povpreéni dnevni prilivi: i 152

Najvecji dnevni priliv: f 130

Hajmanjsi dnevni prifiv:

Najretii dnevni odliv

HEati

Hiamanij3i dnewni odiv:
datum
strank
D..

Vsota priivov: i T

Vsota odivov: i T

isota: . i i a Ty ea T

Najvecja podjetja po skupnih odlivih:

Podjetje Inesek odstotek v celoti

6%

B%

Vir: www.ebankir.com, 2005.
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Modul omogd@a tiskanje poréil oziroma prikazanih rezultatov ter izvoz »letnega
porctila v pdf format. Pri glavnih poizvedbah je moznmejevanje prikazov znotraj
denarnega intervala, kar bi pomenilo, da lahko memamo doléene prenose denarja z
banke na banko.

4 eBankir poslovni vidik

Trg elektronskega b&nistva v Sloveniji se je v zadnjih nekaj letih pers zasiil, tako da
za nova podjetja oziroma ponudnike prékti ni moznosti vstopa v panogo. Trg je
razdeljen na pet ponudnikov reSitev, od katerih gdan priblizno dvotretjinski delez. S
tega stali&a torej nikakor ne moremo govoriti o poslovnih @kihostih na tem podéu.
Za manjSe podjetje ni realno gledano nikakrsnih mosfi, da banke od njega kot
ponudnika najbolj naprednih tovrstnih reSitev kamgloten sistem odjemalec — streznik.
Strezniski del je torej tisti del, o katerem nidme izgubljati truda, drugaa situacija pa
se pokaze pri analizi obstdjh resSitev elektronskega bamstva pri odjemalskem delu,
torej pri uporabniku. Kot Ze omenjeno v uvodu soeitve zasnovane predvsem po meri
racunalniskih in ne toliko finagnih strokovnjakov, ki pa so dejanski uporabnikiites
Le-te so praktino zasnovane izkljino za opravljanje p&nega prometa in gdesar
drugega. Podobna bi bila primerjava z mobilnimirapav kolikor bi ti danes omogali
izklju¢no pogovore in recimo shranjevanje Stevilk, vemp ganam omog@jo denimo
neposreden dostop do svetovnega spleta, poSillaajkih sporgil, elektronske poste,
nenazadnje fotografiranje in Se bi lahko naStev@lb tako silovitem tehnoloSkem
napredku ima tudi povp¥en uporabnik storitev elektronskega &@stva pravico
pricakovati denimo mé&no analittno podporo, integracijo z ostalimi bazami in redity,
napredne iskalne mehanizme...

V omenjenih segmentih po moji oceni obstaja dela trzna priloznost, vendar vse skupaj
ni tako preprosto kot se morda zdi, saj moramo iirefponujanje tovrstnih naprednejSih
reSitev reSeno tudi komunikacijo z amm streznikom. To pa je prakto povsod
onemogdeno, saj gre za zaprte reSitve. Vstop je mozen de nekoliko manj
konvencionalen nan, in sicer preko html strani banke, ki so le posta nekaterih drugih
poslovnih procesov, ki so zunanjim uporabnikom devi

V kolikor razvozlamo podatkovnokomunikacijski ded strezniku, lahko vse to vgradimo
v lastne aplikacije, vendar pa Ze ob najmanjSi rmprabi na batnem strezniku nasa
aplikacija ne bo wedelovala. Zato obstaja le ena pot, to je dogovbazko, da ti le-ta

dovoli priklop na njihov streznik, seveda z obstoj@ varnostnimi mehanizmi. V tem

primeru si tudi seznanjen z vsemi spremembami reZrgsSkem delu in ima$S kot tak
priloznost za nastop na tem trgu.
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Ob predpostavki reSenih komunikacij pa se pojaw pooblem, ki je bolj ekonomske
narave, in sicer s katerim razlogom bi podjetje kattni komitent uporabljalo tvojo
reSitev elektronskega b&mstva, saj v sedanjem stargisto normalno posluje z obstoge
resitvijo, ki je celo brezptma. Prepdati podjetja, da za relativho visoko ceno kupujejo
tvoje reSitve namesto brezphah ni niti preprosto niti ravno poceni. Ob tem jeatreba
uposStevati Se dejstvo, da se predvsem sluzbe l&jode zalednimi aplikacijami in so zato
bolj rutinsko naravnane, otepajo vsakrsnih »novjgtaki bi spremenile njihov ustaljen
ritem.

MarketinSke akcije z oglaSevanjem v tem primeryondejo v postev, saj lahko tovrstni
izdatki v celoti pojedo prihodnje potencialne pulke in ugasnejo nadaljnji razvoj.

Izmed aktivnosti, ki niso tako fin&no obremenjujée, ostane le Se neposredni marketing
od podjetja do podjetja, ustrezna spletna predstavi dobro podporo, predvsem pa visoka
stopnja dodane vrednosti reSitve in enostavnostenggorabe, kar bi moralo zadostovati
za vsaj osnovni Zetni obseg prodaje, ki naj bi se ob té&m pokrivanju stroskov kasneje
pospesSevala tudi na &a »od ust do ust«. V primeru uspesnosti prvegaykree vse
skupaj nadgradi Se z nekaterimi dodatnimi aktivimbst medijih in na koncu tudi z bolj
konvencionalnimi trzenjskimi pristopi.

Tabela 1: Primerjalna tabela eBankir — »tpi Lahki odjemalec« (spletna aplikacija)

eBankir 3.0 l_ahkl
odjemalec

elektronsko podpisani nalogi 1 1
elektronsko podpisani xml nalogi 1 1
samodejno arhiviranje podpisanih xml@la 1 0
upravaljanje s certifikati 1 1
poSiljanje izpiskov preko elektronske poste 1 0
sistem osnovnega prejemanja sgdroanke 1 1
sistem prejemanja neposrednih sgdroanke na osrednji modul 1 0
vec podjetij preko ene kartice 1 1
v plilni nalog integriran iskalec po javnofinémh raunih 1 0
upravljanje s paketnimi pidi 1 1
dodatno Sifriranje plal, izpiskov 1 0
lokalno pregledovanje zgodovine ilaega prometa 1 0
priprava nalogov priprava nalogov izven spletnegzawe 1 0
graficna analiza denarnih tokov 1 0
graficna analiza stanja nactau v obdobju 1 0
izratunavanje neto denarnega toka v obdobju 1 0
izvoz analiz denarnih tokov v Excel 1 0
primerjava pléil tekoce leto/preteklo leto 1 0
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] lahki
eBankir 3.0

odjemalec

najvesji, najmanjsi, povpréni prilivi in odlivi 1 0
rangiranje kupcev po prilivih in odlivih — pafito upravi 1 0
sistem za arhiviranje/restavriranje baze podadtkov 1 0
modul za izraun, shranjevanje izvoz zamudnih obresti 1 0
modul za preréun deviznih téajev, baza t&jev 1 0
izvoz izpiskov v Excel 1 0
izvoz nalogov v breme, dobro v Excel 1 0
iskalec po celotni bazi trasakcijskinttamov BS 1 0
iskalec po TRR-jih, vpet v izpolnjevanje pilaih nalogov 1 0
osvezevanje baze transakcijskibumov z enim samim klikom 1 0
Sifrant pl&ilnih sklicev 1 1
samodejno sinhroniziranje Sifranta ob spremembah 1 1
osnovni iskalec po ptdih v dobro/breme 1 1
napredni iskalec po nazivu, namenu zdarsanim saldom 1 0
izvoz rezultatov iskanja po @iéih v obdobju, nazivu, namenu v Excel 1 0
elektronsko poSiljanje ptebanki 1 1
analiziranje pl& po vseh vrstah prispevkov, obdobijih... 1 0

35 10

Vir: www.web.si, 2005.

5 Smeri razvoja elektronskega batniStva na strani odjemalca
5.1 Integriranost resitev

Nekateri Ze dolga leta napovedujejo, da bo elekltorbarnistvo prakt€no samo Se na
strezniski strani, torej dostopno le preko spl@&@pa se ni in se tudi Se ne bo zgodilo, saj
uporabniki le niso stalno povezani v svetovni spiiet bi lahko v vsakem trenutku dobili
analizo, poizvedbo ali kaj podobnega. Vedno boaakt neka lokalna ra#ica, ki pa bo
sinhronizirana streznisko pri banki. Sam zelimtinseloten pregled nad finanim delom
firme tudi takrat, ko sem s prenosninéuaalnikom na drugem koncu sveta, ko je svetovni
splet dostopen preko 14kbps linije, ki zathke za kratko e-posto in morebiti Se z&ipa
ter sprejem kakSnega izpiska.

V prihodnosti predvidevam, da se bodo reSitve ebelskega bamiStva po eni strani zlile
z zalednimi aplikacijami kot enim ekstremom, kanymi, da bodo to le posamezni visoko
specializirani servisi, ki bodo delovali »znotrajstalih aplikacij. Po drugi strani pa bodo ti
sistemi poleg pkilnega prometa lahko opravljali tudi nekatere drigéoge. eBankir gre
ze danes v to smer, saj ponuja tako visoko stopojy@zljivosti z zalednimi aplikacijami
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kot tudi m@&na analittna orodja, ki bodo v svojih naslednjih r&aah postala pravo
sredi€e finartnega nartovanja, pricemer bi lahko izpostavil »cash flow management«
reSitve, misljene tako v anafiiem, kot tudi v smislu planiranja prihodnjih firiamh
tokov. Za dosego teh ciljev pa bo potrebno eBajakin njegove baze povezati tudi z
ostalimi finarfnimi podatki o podjetju, to je tako s podatki o teidem finaknem
poslovanju v obliki bilanc stanja in uspeha, katittekasih financnih podatkov, ki bodo v
kombinaciji z denarnim poslovanjem reSmw prikazovali ostrejSo fin&no sliko
poslovanja podjetja. Na tej dki bi zopet izpostavil dve usmeritvi, in sicer ekot
usmeritev ekspertnega napovedovanja in analizendimia tokov, drugo pa kot nek
enostavnejsi sistem, primeren za SirSo rabo. Bp&knem delu imam v mislih predvsem
srednja in velika podjetja, saj so ravno ta ar@#i orodja pri nas izredno potrebna.
Finartniki domaih podjetij namré vse preve, ne glede na velikost, kot edino relevantno
ekonomsko kategorijo sledijo déku. Ob tem pa zanemarjajo denarni tok, zato
nemalokrat prihaja do tezav z likvidnostjo.

Druga smer gre bolj v smeri malih podjetij, in sicea n&in, da bodo sistemi
elektronskega b&niStva ne samo povezovali svoje baze nazaj z diugptkacijami,
ampak bodo tudi ti dobivali svoje lastne enostakageinovodske module, predvsem kot
denimo module prejetih in izdanih¢émov, ki se bodo zopet znali v standardni obliki
pogovarjati z razlinimi reSitvami za vodenje glavnih knjig ali pa kaeposredno z
racunovodskim servisem, ki bo tako postal nekakSeetspfinartni center za manjSa
podjetja. V vseh teh smereh se razvija tudi eBankir

6 Prednosti uporabe eBankir-ja za podjetje
6.1 Prihranek nacasu

eBankir zaradi svojih integriranih funkcij, ki omm@jo podvajanje nalogov, uvoz, izvoz,
uporabo predlog iz nabora vrsttuaov, uporabo modula, ki vsebuje vse transakcijske
ratune, intuitivnega uporabniSkega vmesnika, uporabwikrimerjavi z drugimi reSitvami
prihrani do polovico povptmegacasa za najbolj pogosta opravila. Gledano v mintwah
pomeni, da v primeru porabe dvajsetih minut za wsedransakcije in analize, eBankir
dnevno prihrani uporabniku deset mirdiaisa, kar na letnem nivoju pomeni priblizno pet
dni prihranka.

6.2 Dostopnost informacij
Zaradi svojih menih analiténih orodij omogda eBankir analitiko, ki pomeni dodatno
dimenzijo pri upravljanju podjetja, saj ta anakele dejansko realizirane prilive in odlive.

Nadalje omog®a izvoz podatkov v Excel in primerjave s pretekliobhdobji. Znotraj
eBankirja lahko vrednotimo naSe najboljSe kupcdabavitelje kumulativho po dejanskih
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denarnih tokovih, ki dostikrat precej odstopajo lodgiznih stanj v smislu prihodkov in
odhodkov. Iskanje posamezne transakcije je moznovsgeh moznih kriterijin znotraj
naloga v dobro ali breme, integriran pa je tudialek po klj¢nih besedah ali besednih
nizih, delih besed, ki se pojavljajo v nalogih.kdkec zna vrnjene rezultate tudi rangirati,
jih seSteti in na koncu izéanati neto stanje. Na anaditiem nivoju ponuja eBankir
neprimerljive prednosti v primerjavi z vsemi tovrishi reSitvami pri nas.

6.3  Odprtost sistema

eBankir omogda samodejen uvoz podatkov iz drugih reSitev v obidédogov oziroma
paketov nalogov, pri vsakokratnem prenosu podaikdvartnega streznika oziroma na
bartni streznik kreira dokumente in jih odlaga na delta mesta za nadaljnje obdelave z
zalednimi reSitvami. eBankir lahko prakip vsak podatek ali nabor podatkov izvozi v
Excel ali format pdf (predvsem paita), scimer je tudi precej pred ostalimi primerljivimi
reSitvami.

6.4 Nabor funkcionalnosti

Osrednji moduli eBankir-ja kot so analitika, devizecaji, iskalec po izpiskih, poslovni
partnerji ... omog®ajo priblizno trikrat vé uporabnih funkcij kot primerljive reSitve pri
nas.

6.5  SplosSna ugotovitev

eBankir je v primerjavi z ostalimi reSitvami napnejBi tako v smislu produktivnosti kot
tudi v smislu odprtosti, analitike in same uporatihd”odjetje z njegovo uporabo pridobi
popolnoma novo dimenzijo bamega elektronskega poslovanja.

7 Smeri razvoja elektronskega batniStva
7.1  Mobilno banénistvo

Za barno poslovanje preko GSM-terminalov Ze precej lgtavedujejo, da bo doseglo
razmah, kar pa se zaenkrat Se ni zgodilo. Razliazvijalci banih aplikacij, v ¢asu
pisanja, vsaj kratkotmo na tem podigu Se ne vidijo prave poslovne priloznosti, saj bi
bilo potrebno razviti dejansko &¥eplikacij za razline operacijske sisteme. Trg mobilnih
naprav ravno sedaj pasi prehaja v svojo drugo fazo, kar pomeni, dagpajb v ospredje
multimedijske aplikacije predvsem kot integriramtofyrafske naprave, ki lahko snemajo
tako fotografije kot tudi kratke filme, oboje pacei z relativno slabo tjivostjo. To
predstavlja po nekajletni relativni stagnaciji fmmna bolje réeno ne ravno eksponentni
rasti) trga mobilnih naprav pravi mali trzni bum. rAnozenostjo uporabe omenjenih
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multimedijskih vsebin pa postajajo prenosne hitrestja ovira za te naprave. Standardi
tako imenovane tretje generacije (3G) bolj znand KATS in Se recimo Edge se ledasi
uveljavljajo, tako da je v tem trenutku v uporabarglardni prenosni kanal GPRS s
teoreténimi hitrostmi priblizno 56 kbps. Rasno uveljavljanje tehologij tretje generacije
je tudi eden izmed razlogov za gasnejSe uveljavljanje mobilnega elektronskega
bartniStva, ki sicer za opravljanje osnovnih operdait je pla&ilo individualnega naloga
oziroma pregled stanja natwau pri banki povsem zad&s Tezko pa si je na standardnih
mobilnih napravah z zasloni povrSine denimo 16 katdh centimetrov predstavljati, da
bodo uporabniki mnoZno posegali po tovrstnih aplikacijah in dejanskoaopali mobilno
bartno poslovanje tako na poslovni ravni kot tudi ndividualni ravni. Druga, morda Se
pomembnejSa ovira, pa je hitro spreminfage trg operacijskih sistemov mobilnih naprav.

7.2  Vsebinska in tehnoloSka nadgradnja klaghega elektronskega baéniStva

Tako imenovani »retail e-banking« v tem trenutksetya nek vsebinski in tehnoloski zenit
v smereh, ki jih ponuja, te pa so primarno kondgearie na opravljanje relativno varnega in
enostavnega elektronskega prometa, na nekaj osnawmailitik v¢éasovnem intervalu ter
izvozov in uvozov »flat« datotek iz drugih programé&lektronsko batmistvo je postalo
vsakdanji pojem, kar pomeni, da je Siroko sprejB@ntna ponudba vsaj pri nhas vanel
primerov vsebinsko ni raznolika, podobno bi lahkdilit tudi za ostalo Evropo¢eprav
vendarle z nekimi dolgnimi izjemami. Uporabniki smo se bolj ali manj eh&ali
uporabljati orodja oziroma aplikacije, ki nam jibrmjajo banke, saj so le-te v primerjavi z
drugimi, hitro se razvijajmi poslovnimi programi, precej okorne. Edina poazia
zadeva, ki jo velja izpostaviti na tekinb-vsebinskem nivoju v tem trenutku pri
elektronskem bamisStvu, je varnost podatkov in njihova integritefiédamre ravno v tem
sektorju je prisSlo do SirSega razmaha enkripci@ninikacije preko varnih protokolov in
elektronskega podpisovanja dokumentov, ki so v peimeru predvsem pédni nalogi.
Dobro bi se bilo zavedati, da je m@gotovrstne izkuSnje odino izrabiti pri dodajanju
novih vsebin, za katere smo do sedaj menili, dakeke sodijo v elektronsko hamstvo.
Bodimo bolj konkretni — v tem pogledu imam v mislinedvsem naslednjo stopnjo v
poslovnem procesu, in sicer navzdol.

Ce gledamo z vidika, da je elektronsko &@iitvo na vrhu piramide poslovnega procesa
kot posledica vseh prejsnjih procesov, imamo nakdot posledico ptalo v eni ali drugi
smeri. Torej zelo smiselno je sestopiti ne tak@&datran, ampak samo za stopnjo navzdol,
in sicer bolj prodi evidentiranju poslovnih dogodkaoziroma knjigovodstvu in
ratunovodstvu. Nekako najbolj naravna pot je, da dikapje elektronskega banistva
pricnejo bolj povezovati z omenjenimi elementi poslaymerocesa. Nekatere banke na
tem podrgju ze ponujajo tovrstne storitve, in sicer bolj mesi preprodaje partnerskih
uslug na svojih lastnih platformah. Denimo DeutsBla@k v naboru svojih proizvodov ali
storitev elektronskega ba&mstva enostavno ponuja storitev, ki zna biti z mse
varnostnimi mehanizmi neposredno povezljiva z EBStvami, kot sta SAP ali BAAN,
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kar pomeni, da gredo e banke pri svojih najwgh komitentih ze precej date Pri
obravnavanju manjSih oziroma relativno manjSih doém komitentov se mi zdi zelo
pozitiven pristop nekaterih Svicarskih bank, medgini denimo velikanke UBS, ki zelo
strukturira svoje storitve ali proizvode elektroagk batniStva: od neposredninh SWIFT-
poravnav na relaciji stranka-banka, do najbolj pssph in enostavnih brezgaih spletnih
storitev pl&evanja preko brskalnika in pregledovanja stanjae8& pa vmes pridejo na
vrsto tudi manjSa podjetja, in sicer precej elegantnamré izdelovalci reSitev
elektronskega b&nistva kar v okviru ponudbe na liaih straneh ponujajo svoje produkte
in nabor vseh lokalnih (v tem primeru Svicarskilkunovodskih aplikacij, ki so
popolnoma zdruzljive s konkretnimi produkti elektsiega baimiStva. Pred nekaj leti
smo bili tehnolosko in tudi vsebinsko pred nekaterbolj razvitimi drzavami na tem
podraiju, sedaj pa nas v tem ogenem boju za vsakega novega komitenta tujina
prehiteva.

Trditev, da so naSe e-hare reSitve nepovezljive pa vendarle ne zdrzi papoln, saj je Zze
»rajnki« SDK ali APP postavil standard oziroma mmiedl obliko podatkov, v kateri se
izmenjujejo elektronska pida, imenovan TKDIS.txt, le-ta pa je ostal v celatirabi
prakticno pri vseh bankah vse do danes. To pomeni, daneb vsi razvijalci moznost
svoje zaledne resSitve prilagoditi temu preprostatamdardu in te so enostavno posiedi
postale integrabilne. Tu sicer ne moremo govoritieki interaktivnosti ampak bolj na
nivoju »Shrani kot« na doleno mesto, »uvozi v« z ddenega mesta nadunalniku,
»izvozi v« in tako naprej. Na tem mestu bi moralenke ponuditi nekatere bolj
interaktivne storitve, kot so denimo spletni sarwaeb services«, ki so neke vrste Zivi
podatki in pride ob dok@eni spremembi, dogodku, procesu do njihove izmenjalr
interakcije med odjemalcem — ki je v tem primerumitent in streznikom (banko) ter
obratno. Se pravi, da se ob predpostavki strulanih varnostnih mehanizmov ti Zivi
servisi vse bolj in bolj uveljavljajo, saj tudi vetu predstavljajo nekako sploSno usmeritev
korporativnega r@nalniStva »enterprise computing«. Po drugi stpanprehajajo ob taki
integrabilnosti do tako imenovanega »Realtime Cdmpga, ki je tudi trenutno ena izmed
najbolj uporabnih fraz tehnoloSke diskusije v svestunalniStva v tem trenutku in je
sigurno stvar, ki se bo do neke mere uveljavilar pgihodnjih letih, saj na tem mestu ne
govorimo le o izrazu, ampak o Zivih strukturirani&nivojskih aplikacijah, ki se znajo
med seboj pogovarjati v standardiziranem jeziku realnemcasu. Realnéas pa pomeni,
da nekako med podatkovnimi procesi kot posledicpaslovnih dogodkov ne poznamo
ve¢ vmesnih postaj v oblikicloveSkega faktorja, kar pomeni predvsem precejSnje
poveanje produktivnosti, tako na nivoju transakcij kioidi na nivoju upravljanja s
poslovnimi procesiCe vse skupaj banaliziramo in strnemo v eno izmexvdih opravil na
tem podrdju, se v trenutku izdaje posameznegdura poslovnemu partnerju ne bo
zgodilo, da bomo vse skupaj natisnili iz knjigeanth in prejetih r&unov, temvé se bo
nas strukturiran in elektronsko podpisan »izdanéuma s@&asno sporazumel s
partnerjevimi zalednimi aplikacijami v obliki spieiga servisa. Ta ga bo akceptiral ali
zavrnil v skladu s parametri v pogodbi, ki je bilsnova tega izdanega in na drugi strani
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prejetega réuna. V primeru sprejema bo dobil izdajatelfumaa samodejno obvestilo o
sprejemu, ki se bo zabelezilo v zaledni aplikapijgjemnik pa bo faun s@asno zabelezil
v svoji knjigi prejetih rédunov ter ga posredoval v standardni obliki na bakdolaiilo.

Ta opisan krogotok tehnolosko niti ni préveerealen, je pa manj realen vsebinsko, saj
denimo zanemarja fingno stanje na strani prejemnika in njegovo legitimab
nelegitimno moznost, dadan kljub temu, da ga mora gkti, nekoliko zadrzi in ga pta
kasneje ali pa sploh nikoli. Vendar tudi za to afsstrelativho preprosta reSitev, saj
izdajateljeva aplikacija iz pogodbenih parametratartno ve, kdaj je valuta ptda in
lahko tozadevno reagira in posilja nadgrajenima s pripisi zamudnih obresti. Kasneje
bomo opisali nek drug primer, ki nastaja na nakh,tin ga tudi lahko uvrstimo med
elektronsko bamistvo na nek nan, ki dejansko dokazuje, da opisani banalni primiér

ni nerealen — nasprotno, pri nas Ze stopajo v weljsistemi v realnentasu, ki so
zastavljeni Se bolj rigorozno. Vsakdo se vpras&plaa je z avtentikacijo v teh sistemih,
¢e zanemarimo samo varnost, ki naj bi bila privzAtdorizacija se zelo elegantno reSuje s
certifikati, izdanimi s strani poobl&snih agencij, pricemer velja omeniti, da imamo v
Sloveniji Ze Stiri (Halcom CA, NLB CA, PostarCA,&EN-CA) in te na svojih streznikih
hranijo naSe identitete. Te se preverjajo skozhamn&em, ki ga v angleSkem jeziku
imenujemo revocation, kar pomeni, da lahko parpesti komunicirati oziroma izvajati
podatkovni del posla samo doéemim avtoriziranim certifikatom, njihovo istovetrios
veljavnost pa preverjajo aplikacije pri teh omerjeragencijah. Tako dejansko
odpravljamo papirno poslovanje ter vso z njim p@arezodveéno administracijo.

7.3 Digitalizacija papirnega poslovanja v povezaw platilnim prometom

Osnova za izvedbo pl#a je navadno prejeti &an, ki nam ga poslje dobavitelj, partner ali
tretja oseba, s katero smo sklenili pogodbo o naklaga ali storitve. Ti kauni se v veliki
vecini primerov izdajajo v papirni obliki, saj se etednsko poslovanije v tem trenutku le Se
ni tako razvilo. Podjetiem, ki dnevno ali mé&se prejemajo relativno velike kdlne
ratunov, predstavlja njihova obdelava kar precejSemiadtrativni strosSek, saj njihovo
procesiranje ni zgolj rutina, ampak je potrebnord@&une najprej avtorizirati znotraj
podjetja oziroma jih, kot pravimo, likvidirati, pa pa so Sele pripravljeni za proces
knjizenja in nazadnje ptavanja. Winkovitost obdelave kanov v takih primerih najbolj
pove&amo z opitnim branjem r&unov, ki se lahko izvaja v celoti ali pa delomaptoje v
primerih, ko je raun opremljen grtno kodo oziroma s posebno tipografijo, prilaggen
opticnim ¢italcem.

Opticno branje raunov je v praksi omejeno le na osnovno digitaligapapirnega medija,
kar pomeni, da je rezultat teg&uwa v elektronski obliki kot grafna datoteka. Te datoteke
se ngeloma lahko uporabljajo za notranje procese likwicdoziroma overovitve tanov

v podjetju, predvsem pa sluzijo za arhiviranje dokatov, slednji proces pa je navadno v
obliki kompleksnejsih dokumentnih informacijskih ssmov (DMS — document
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management system). V tem primeru ne moremo governo o popolni digitalizaciji
papirnega poslovanja na podjwo prejetin r&unov, ampak le delni, saj se na koncu
priprava elektronskega @iéa Se vedno izvede na klasn n&in, torej tako, da se nalogi
izpolnijo rono. Nekatera v tej smeri naprednejSa podjetja @gdagiune v papirni obliki,
vendar prilagojene za optio branje, saj imajo na koncu kl&sega rauna integrirano ali
pripeto tako imenovano posebno poloznico, ki jepépravijena za optno obdelavo. S
posebne poloznice lahko ofti citalec s pomgo tehnike OCR (optical character
recognition) v celoti prebere in digitalizira znksea r&unu, Stevilko transakcijskega
racuna ter sklic. Za izpolnitev elektronskegadilzega naloga pa potrebujemo nekoliko
ve¢ podatkov, ki pa jih lahko s portjio aplikacij, kjer je integrirana baza imetnikov
transakcijskih r&aunov, deloma avtomatiziramo, saj lahko kot rezytaizvedbe na osnovi
transakcijskega taina kot kljia dobimo podatek o izdajatelju. V tem trenutku smo
elektronsko obdelavo posebnih poloznic dobili iatleja r&una, znesek, transakcijski
racun ter sklic, za izpolnitev naloga v celoti pa pbuwjemo Se namen nakazila in Sifro
vrste izdatkov. Sifrant slednjih je sicer integiaistem aplikacij za elektronsko hamgtvo

ali pa r&unovodskih aplikacij, zato je lahko ze podan gledepartnerja, namen nakazila
pa je potrebno prebrati z&@na in ga réno tudi vnesti v plélni nalog. Iz naStetega
ugotovimo, da je mozno v primerih papirniitwaov, opremljenih z optho prilagojeno
tipografijo, in s pom&o primernih aplikacij izkljgiti skorajda dve tretjini rénega dela,
vendar pa so tovrstni ¢ani zaenkrat predvsem v domenkjide podjetij in Se niso prisli v
splosno rabo. V nekaterih evropskih drzavah, kadgaimo Svica, so tovrstni dani Ze
skorajda pravilo in je posletho mozno obdelavo dokumentov na celothem aipuno
precej optimizirati in s tem pridobiti znaten debguktivnosti v administrativnih oddelkih
podjetij. Sicer pa je treba poudariti, da so tavrs&cuni tudi v nasih vgih podjetjih,
predvsem tistih, ki megno izdajajo ve&je kolicine ra&unov, ze skorajda pravilo. Rani z
integriranimi posebnimi poloZznicami so namenjeniedji meri fizicnim osebam, saj le-te
Se vedno najbolj pogosto plgejo svoje obveznosti preko kamh ali postnih okenc.
Delovna mesta za plavanje na bankah in poStah pa so opremljena ztmdkeni ¢italci,

ki omoga@ajo elektronsko obdelavo posebnih poloznic naimaki smo ga Ze opisali
zgoraj.

7.4  Univerzalna avtomatizacija obdelave papirnih pejetih ra¢unov

Zgoraj sem opisoval predvsem @pid razpoznavo in obdelavo prejetiltuaov v papirni
obliki, s katerih moramo na standarzidiranéinaizlu&iti podatke, ki so v hasem primeru
pomembni za izdelavo elektronskegacptega naloga, predvsem na poguoracunov,
opremljenih z OCR-tipografijo, ki nimo pove€uje verjetnost, da bo pri optii razpoznavi
znakov priSlo do pravilnega branja zapisa. eBajekieSitev, ki v celoti podpira obdelavo
tovrstnih prejetih r&unov, ki jih pri nas imenujemo kar posebne pologni®menjena je
bila problematika sistemétie razpoznave splosnih prejetiduaov, na katerih se nahajajo
postavke pléilnega naloga, ki pa je s posebnimi algoritmi Kixgemu v véini primerov
izvedljiva. Na tem mestu sicer ne bomo Sli globhelogiko »lugenja« podatkov iz
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opticnega zapisa, ki je nastal na osnovi papirnegania povem lahko le to, da mora biti
tovrstna logika proZzna, kar pomeni, da se jo uptikalahko na nek nan uci na podlagi
preteklih izkuSenj, €imer ma@no pov€amo verjetnost pravilne razpoznave posameznih
delov r&una, ki jih vnaSamo v elektronski pilni nalog. Glede na to, da imamo pri nas
preko 140 razéinih reSitev za vodenje poslovnih knjig in izhajaja tega Se nekajkrat
toliko razlicnih vrst r&unov, ki po obliki nikakor niso standardizirani, spa
standardizirane postavke, ki jih morajo posameatuni vsebovati, je mozno z uporabo
kompleksnejSih matematiih algoritmov postaviti sistem, ki z zadovoljivenetnostjo
izvaja pretvorbo papirnih &anov s pom&o opticnega zajema in ogte razpoznave
znakov. V kolikor pogledamo nekoliko SirSe, smo d@ejanjanjem tovrstnih procesov
iznicili enega izmed osnovnih problemov poslovnih proges pomdjo informacijskih
tehnologij — to pa je podvajanjecroh vnosov. Z genetnega stali& lahko postavimo
trditev, da vnosa iste spremenljivke na deleem mestu na elektronski¢ng ne glede na
razlicno fizicno ali pravno lokacijo in kljub prenosu na papimédij, na drugi fizini ali
pravni lokaciji ni potrebno ponavljati. V spodnhemi vam prikazujem primer resitve, ki v
dobrsni meri zad@a omenjenim cillem. Na levi strani sheme je prikazhgitaliziran
papirni dokument, na desni pa rezultat, ki se kaaetomatsko izpolnjenem elektronskem
nalogu.

Slika 12: Modul za avtomatsko razpoznavo prejedifunov v papirni obliki
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7.5 Elektronska izdaja ratunov

Elektronska izdaja tainov je pri nas omejena le na fied podjetij, glavni razlog temu
dejstvu pa gre pripisati predvsem relativno komgia pridobitvi overjenih elektronskih
potrdil, katerih distribucija pa se v zadnj€éasu vendarle izraziteje paitge, saj drzava na
vec nivojih Zze omogoa elektronsko poslovanje z njo izkijuo preko tovrstnih potrdil. Na
drugi strani pa so tudi Ze nekatera &rem elektronska potrdila primerna za tovrstno
poslovanje. Druga pomembnejSa omejitev razmahdrelekega poslovanja med podjetji
na podrdju izdaje r&unov je predvsem zelo kompliciran postopek za iboel@-tega, saj
mora imeti vsako podjetje, ki Zeli elektronsko igdiaracune, potrdilo da¥nega organa, da
je kvalificirano za tovrstno poslovanje. Pravnal@senora za pridobitev tega potrdila
natagno opisati informacijski sistem, preko kateregadgren na kakSen wga gredo
elektronski r&uni, kako je poskrbljeno za arhiviranje, kako jejan dostop poobl&énih
oseb do r&unov. Dokler pri nas Se nimamo nekih standardngitee, ki bodo imele
potrdilo da¥nega organa, in nam zaradi tega ne bo treba iamxatjnestetih obrazcev in
opisovati procesov, ki so sicer interne naravepmiakovati, da bi elektronska izdaja
ratunov postala mno&mna. Sicer obstaja pri Gospodarski Zbornici Slowerdelovna
skupina, ki je oblikovala nekakSen standard zatedakke raune v obliki xml (extended
markup language), in sicer sta sploSno sprejetiadi&i racunov, imenovanih e-SLOG, in
sicer enostavni in razSirjenidan. Nekateri razvijalci so ze prilagodili svoje ite8 tej
obliki zapisov. Na tem mestu velja omeniti, da jeemn trenutku xml, kot trenutno najbolj
razSirjena oblika za elektronsko izmenjavo podatkwimeren zaradi njegove enostavnosti
in pa moznosti integracije elektronskega podpisge losnova za verodostojnost vsakega
elektronskega tana.

Uporabnik oziroma razvijalec aplikacij za podpormsiovanju lahko v primeru
elektronskega tana z osnovnimi programskimi prijemi le-tega predel elektronski
plilni nalog, kar pomeni, da je z naSega vidika kdenjen in da je tozadevna
produktivnost, ki je tudi osnova vsega elektronskggpslovanja, maksimizirana. Za
razmah tovrstnega poslovanja se mora odstrantiekaj administrativnih ovir za izdajo
dovoljenj za elektronsko poslovanje, na drugi Sty@e morajo razvijalci, ki skrbijo za
zaledno poslovanje, omogt svojim strankam, da sploh lahko poslujejo eteksko.
Eden izmed pomembnejSih kriterijev pri tem procpauje tudi tovrstna izobrazenost ali
osvegenost podijetij kot takih, da elektronsko poslovamijée nekaj »virtualnega«, ampak
je stvar zelo bliznje prihodnosti. Zna se zgodi& bodo podjetja, ki bodo zanemarjala
tovrstni n&in poslovanja, kmalu v inferiornem polozaju do $ir@jobaviteljev, kar se je v
zgodovini Ze dogajalo, in sicer v lokalnih okoljiNekateri proizvajalci v avtomobilski
industriji denimo ze dolga leta postavljajo stamgaelektronskega poslovanja s svojimi
dobavitelji in ti standardi so preprosto neizKljiv pogoj za poslovni odnos. Podobni
procesi se bodo razsirili iz multinacionalk tudisradnja in manjSa podjetja, saj je ob vsej
strojni procesni mdé, ki jo vsebuje povpro podjetje, in relativno velikem odstotku
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racunalniSke infrastrukture v osnovnih sredstvin pgdje dejansko nekoliko
nepricakovano, da se tovrstni ¢ia poslovanja Se ni bolj uveljavil. Na eni stramego
pripisati ze omenjenim administrativnim oviram vspmezni drzavi, na drugi strani pa
tudi najvejim razvijalcem programske opreme, ki se v svojeizprosnem boju za trzne
deleZze ne morejo dogovoriti za splosno sprejemljiveniverzalne standarde za izmenjavo
podatkov ter za postopke avteémtsti elektronskih dokumentov.

S povedanim se nekateri morda ne bodo strinjglvesadar Ze dlj@asa obstajajo relativho
mocni  programi za opfno razpoznavo besedil, vendar pa tovrstni prograai
sitstematino obdelavo tako raziih in kompleksno sestavljenih dokumentov, kot so
racuni podjetij, prakiéno niso primerni. Na tem mestu sem izvedel nekakSno
miniprimerjavo med r&ni bolj znanih slovenskih podjetij in priSel doaigvitve, da se
enaka stvar ozwta na kar precej razinih n&inov, kot je to najbolj pogosto vidno v
primeru oznake stopnje za DDV, valute (zapadlosk)icev pri transakcijskih tanih,
razlicnih izjav. Programi za ogino razpoznavo besedil bi morali biti tako pamediai,bi

se sproti z vsakim novim ¢ganom Wili in bi od te ta&ke dalje lahko tak gan pravilno
digitalizirali in s pomd@jo povezanih programov tudi pravilno razmestilimesnik ali pa
ga pretvorili v standardiziran xml dokument, ki bil ze popolnoma primeren za
sistematino obdelavo v nadaljnjem procesu obdelav, kot &widacija, knjizenje in
nazadnje elektronsko @evanje. Velja omeniti, da se Ze pojavljajo prvi ipvajalci
programske opreme, ki so specializirani za dnati razpoznavo besedil oziroma za
sistematino elektronsko obdelavo dokumentov in ki ze imajadli ttovrstne pametne
algoritme, ki se glede na pojavne oblike r&ah vrst r&unov prilagajajo na rn, da v
njihove baze enostavno vnesemo oziroma dodajanvarsék izrazov, ki pomenijo enako
dejstvo ali lastnost na samemcuau. Nedvomno bodo v prihodnjih letih tovrstne
aplikacije postale standard, vendar bo njihova rmimaist v nekem smislu kontradiktorna,
saj smo zZe prej omenili, da na drugi stranégkujemo razmah elektronskega poslovanja,
ki pa dejansko odpravlja potrebo po kakrSnemkolticoem razpoznavanju besedil
oziroma dokumentov. Vsekakor pa bosta obanaav veji meri poveala produktivhost v
administraciji — v zé&tku predvsem v wgih podjetjih, kasneje pa nasploh,
elelektronskemu b&nisStvu pa bosta odprla nekatere nove moznostiizgajinjevanje
nalogov tako ne bo ¥erotno. Zato se bomo lahko precej bolj posvetili @skim
instrumentom ter integrirani podpori nekaterih dinu§nancnih storitev, kot je denimo
investicijsko batniStvo. Naivno bi bilo trditi, da bomo nekoimeli popolnoma
digitalizirano elektronsko poslovanje med podjetgisploh, kakor je bilo dokaj naivno
govoriti pred leti, da bo tako imenovan plastidenar izpodrinil papirnatega. Na Azurni
obali obstaja zaprta plaza, na katero imajo lah&stap le »posveni« gostje, katerih
imena se skrbno hranijo. PlaZza je obdana z najregBimi restavracijami, bari in
nekaterimi drugimi vrstami zabavne infrastruktuna njej pa kot plélno sredstvo ni
veljavna niti platinasta kreditna kartica, ampakosto samo in edino le gotovina. Kot
informacijo velja omeniti, da na tej plazi kozagmpanjca stane 5@0
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8 Elektronsko banéniStvo in drugi nacini elektronskega bartnega
poslovanja

8.1 Investicijsko bartnistvo

Poleg klasinega elektronskega bamstva, ki ga pojmujemo kot denarni prenos sredstev
na elektronski nén z enega transakcijskegacuaa na drugega, je zelo popularno tudi
elektronsko poslovanje na podjo investicijskega bamistva, kar pomeni elektronsko
trgovanje na trgu vrednostnih papirjev. To pdgiege po svetu sicer zelo razhio razvito,
zato se bom omejil predvsem na démiag oziroma nataineje na elektronsko borzno
poslovanje. Omeniti velja, da je elektronsko poalge na svetovnih borzah, predvsem v
ZDA na prelomu stoletja, imelo ¥ zagon kot klagino elektronsko bamistvo. Vendar
to poslovanje ni v celoti elektronizirano, kar pomeda je elektronsko poslovanje mozno
samo na relaciji med fingnimi posredniki in njihovimi strankami. Poenostavip réeno

— na ameriSkem in tudi na dobrSnem delu drugihvtrgeednostnih papirjev prenos
lastniStva oziroma »kliring« ne poteka na elektkbnsacin, ampak ima Se vedno za
posledico fizéni zapis na papirnem nosilcu.

Pri nas imamo Ze nekaj let popolnoma elektronizraelotno infrastrukturo borznega
poslovanja, ki zajema tako stranko, njenega borrmmExsrednika, borzo in nazadnje tudi
klirinSko druzbo, ki je poenostavljeno ¢eno skrbnik registrov nematerializiranih
vrednostnih papirjev. Tak sistem poslovanja je m& n&in Se danes tehnoloSko in
vsebinsko naprednejSi od nekaterih precej raziitsj@etovnih trgov.

Zanimivo je opazovati b&no ponudbo investicijskega bamstva pri nas, saj ¥asu
pisanja skoraj nobena banka ne ponuja elektronsgegi@vanja na tem podfjo. To je
morda posledica slabSe likvidnosti naSe borzedat,tpa vendarle ne bi smeli tega dejstva
jemati za izgovor. ManjSi borzni posredniki so p@titakSne storitve prakino s@asno z
razmahom tovrstnega poslovanja v svetu na preldoietig, domaim bankam pa to Se do
danes ni uspelo in svojim strankam v najboljSim@rih ponujajo le vpoglede v portfelje
vrednostnih papirjev. Glede na to, da imamo pri masrazliko od anglosaksonskega
bartnega sistema praktio opravka samo z univerzalnimi bankami, ré&saine vidim
trzenjsko-ekonomsko opra¥jivih razlogov za pomanjkanje tovrstnih storit&/nekaterih
razvitejSih drzavah je denimo meja med posameznigjami bakniStva na nivoju
elektronskega poslovanja &m zabrisana, kar lahko pripisujemo tudicjvestopnii
konkurergnosti tujih sistemov. V zdruzenih drzavah lahko teajofinantnih posrednikov
preko spletnih portalov prenaSamo sredstva meédnraizvajamo zastave vrednostnih
papirjev, ki jih posedujemo v svojem portfelju,trgujemo s kreditom, ki smo ga dobili z
zastavo. Tu imamo v naSem sistemu Se precej rekerpa jih bodo, z odpiranjem
financnega sistema kot posledico vstopa v Evropsko unijoglativno kratkeméasu
izkoristile predvsem tuje banke in si s tem prid®bliolateno primerjalno prednost.
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8.2  Splosno o slovenski ponudbi elektronskega sphetga poslovanja in 0 njenih
perspektivah

Slovensko elektronsko bamstvo je, kot réeno, stopilo v uporabo precej hitreje kot na
nekaterih precej razvitejSih fin&mh trgih, vendar je na tej &ki v zadnjih nekaj letih
praktcno zastalo. Banke poleg denarnih prenosov na eleditr n&in ne ponujajo
nobenih omembe vrednih storitev za svoje komiteRt@&akujem, da bi morale banke
upravljanje z depoziti na eni in krediti na drugiasi med seboj zliti preko elektronskega
bartniStva in temu delu priklgiti tudi elektronsko investicijsko b&nisStvo. Tu imam v
mislih elektronsko sklepanje kreditnega razmerjdba@nega komitenta pri banki (seveda
v okviru rizicno sprejemljivin obsegov) in depozitnega razmeejaupravljanje znotraj
tovrstnih instrumentov. S premisljenim pristopoima ta nain lahko storili dovolj velik

in dovolj varen korak k nadgradnji elektronskegado@stva pri nas, ta korak pa ne bi
oziroma ne bo sam sebi namen, ampak bo do neke mirenaino racionaliziral tako
poslovanje bank samih kot tudi njihovih komitent@eveda na tem mestu ne moremo
obiti vecje izpostavljenosti rizikom b&nega sistema, ki pa ga na drugi strani lahko
zmanjSamo z uporabo modernih varnostnih elektrbnskandardov. Omeniti velja, da
standardi sami po sebi Se ne prinaSajo zmanjSamasti, v kolikor niso podprti z
ustrezno zakonodajo o elektronskem poslovanjuakeri nas zelo kompleksna in hkrati
dokaj nedodelana. Slednja je med drugim tudi raztagnezadosten sploSni razmah
elektronskega poslovanja med podjetji kot takega.

Vzemimo za primer upravljanje med samimi depozitijih imamo hipotettno pri nasi
banki. Posamezni bani komitent ima recimo dve vrsti depozitov z r&ab dospelostjo in
razlicno obrestno mero. V danem trenutku komitent oceaipi bilo zanj ustrezno oba
depozita zdruziti, kar bi lahko preprosto storiigorabo elektronskega hamstva z nekaj
Kliki. To na drugi strani pomeni zagon karh operacij na podetgu zalednih sluzb in tudi
na podrgju »risk management-a« (upravljanja s tveganijiy, @t pomeni, da bi morale
banke imeti popolnoma integrirane sistemecbaga poslovanja, kar pa zaenkrat pri nas Se
zdal& ni praksa. Tovrstno problematiko se lahko v peazifponudbe tovrstnih storitev
enostavno pretvori Wasovne parametre, torej moznost, da lahko komitgravlja
tovrstne prenose na elektronskiéima vendar pa bi vzel v zaku@asovni zamik, ki ga lahko
predstavlja denimo en delovni dan.

9 Varnost pri elektronskem poslovanju

Varnost je bila in nekako ostaja prva in poglavitteana elektronskega barega
poslovanja. V teku razvoja ragtih sistemov po razinih drzavah smo bili pta zelo
razlicnim varnostnim mehanizmom, ki so varovali komiteintéanke pred zlorabami, kar
pomeni, da je moralo biti poskrbljeno za avtémbist nakazil oziroma nalogodajalca.
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9.1 Telebanking

Najprej bi izpostavil podre elektronskega bénistva, za katerega bodo nekateri dejali,
da ravno ne sodi vanj, sam pa vendarle menim, dfagovno izveden nalog banki na
koncu tudi elektronski, saj s&e smo nekoliko banalni, mehansko valovanje, ki ga
povzrata zvok, pretvori v elektromagnetno valovanje, Ig#ona koncu v elektronski zapis
na nekem nosilcu. Po drugi strani pa jedm@mu poslovanju prilagojen in s popularno
tujko ozn&en sistem IVR (interactive voice response), kaptdinase pomenilo sistem
interaktivnega zvénega odziva, kar pravi sistem lBarga poslovanja, saj nenazadnje
sistem interaktivho komunicira preko internetnegatqkola s podatkovnimi bazami, ki so
tudi v elektronski obliki, podatki pa se od tu manku procesa pretvarjajo v Ziro signal.
Torej je telebanking pravo elektronsko bao poslovanje, ki lahko ponuja izvrSitev
nekaterih vrst nakazil, kakor tudi preverbo osnbvimformacij o prilivih, odlivih ter o
stanju na réunu. Vsi ti zv@ni signali, ki jih oddajamo in sprejemamo, so v osedni
interakciji z naSimi podatki v elektronskih bazabdptkov pri banki, ti podatki pa so v
danem trenutku popolnoma idemi tistim, do katerih dostopamo preko spletnih ingih
storitev. Na tem mestu prekinimo razpravo o vséd@ns delu telebankinga in se
posvetimo varnosti.

Za varnost je pri telebankingu poskrbljeno z & kodo, ki jo generira posebna naprava
po nekem algoritmu ali pa z enostavno izgovorjaetodkne besedne zveze, Sifre. Na
drugi strani sistem razpozna en ali drugi zapisn&nta nain se zgodi avtentikacija
uporabnika pri banki, kar pomeni, da lahko¢pemo uporabljati sistem. Pri tem diau
avtentikacije mora biti poskrbljeno za kompleksnimsnezmoznost poneverbe zwnega
signala v posebnem frekwarem spektru, ki ga oddaja posebna naprava, ki snpogjel

od banke. Uporaba gesel je zavarovana toliko, &okkno sami pri tem previdni — nartire
z notranjimi pretoki informacij v podjetju, kakomudi pri sami uporabi tovrstnega
bartniStva na javnih prostorih. Tovrstno Ramstvo se vcasu digitalnih telefonskih
sistemov lahko dodatno zdt5 Se z uporabo pooblégnih telefonskih Stevilk, s katerih
bomo opravljali oziroma opravljamo elektronsko &@dtvo. Poneverba samih Stevilk,
denimo v GSM-terminalih, je zaenkrat dokaj zaplaterato so taksni sistemi 2dé dokaj
varni.

9.2  »Papirno« elektronsko bainistvo

Se do nedavnega je bilo predvsem v Niinin Avstriji mozno opravljati elektronsko
bartno poslovanje za fiZne osebe s pomim uporabe unikatnih Sirfantov Stevilk.
Komitent je meséno ali letno prejel nabor Sifer, ki jih je prekolejmega portala banke
enostavno uporabil za izvrSbo posamezne transal®je] kot uporabnik se preko varne
povezave avtenticiramo s potjo uporabniSkega imena in gesla, tema dvema
parametroma pa pripada omenjeni Sifrant, kjer gmtaevidenco zaporedigaamo Sifre,

ki smo jih Ze uporabili. Ko nam zmanjka Sifer, etaeso naréimo nov Sifrant. To je dokaj

32



neroden, vendar kljub temu relativho varen¢imgooslovanja, saj je ob zlorabah treba
dobiti tako Sifrant, kakor tudi uporabniSko ime dgeslo za dostop do portala. Omenjen
sistem je dokaj preprost in varen, vendar hkrati hezmogljiv, zato ni ravno primeren za
podjetja.

9.3 PIN-elektronsko bar&énistvo

Bantno poslovanje s pond PIN-a (personal identification number) je zetwalen nain
zgoraj opisanemu banistvu, saj poteka avtentikacija pri dostopu ddoesisa preko varne
povezave s pon¥p uporabniSkega imena in gesla, za avtorizacijgepaoskrbljeno z
elektronskim generatorjem Sifer, ki pa jih, za ilazlod prej omenjenega &aa, ne more
zmanjkati. Elektronski generator Sifer je pri naka razSirjen pri osebnem hkamistvu,
nekatere manjSe banke pa ga uporabljajo celo zpetpagko poslovanje. Vse varnostne
lastnosti, razen neskémega nabora Sifer za avtorizacijo transakcij, sakigno enake
»papirnemu« elektronskemu kamnstvu.

9.4  Elektronsko bartnistvo s pomdjo pametnih kartic
9.4.1 Uporaba pametnih kartic

Pametne kartice pomagajo ponudnikom elektronskihtet razSiritev svoje prisotnosti na
spreminjajéem se globalnem trgu. V zadnjih letih uporaba parhdtartic m@&no nara&a

in je prisotna v najrazinejSih vejah industrije. Varnost in zasebnost stadlja uporabe
kartic v informacijskih tehnologijah. Poleg samilant tudi drzavni organi s svojimi
storitvami preko spleta spodbujajo uporabo pamekaittic, tukaj imamo Se zdravstveni
sektor, razSiritev dostopa do poslovnih informazdj zaposlene preko spleta, virtualna
privatna omrezja in podobne storitve. Same panidriee torej omogén)o:

- varno logiranje in avtentikacijo uporabnikouaalnikov in omrezij nasploh,

- varno B2B (business to business) ter B2C (busitesustomer) poslovanje,

- hranjenje digitalnih certifikatov in gesel ter

- Sifriranje olgutljivin podatkov.

9.4.2 Kaj so pametne kartice

Slika 13: USB- kljd z integrirano pametno kartico

[
e 17

Vir: www.eutron.it, 2005.
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Pametne kartice ali angleSko Smart Cards so dalegrgsticipi, integrirani na nosilcih
velikosti in materialov kreditnih kartic ali pa pEmih USB-klj&ih. Interno zgradbo
pametnih kartic sestavljajo RAM (random access mgne kot z&asni spomin, kjer
procesor izvaja kanske operacije, ROM — (read only memory) — kdhstpomin, kjer je
shranjen operacijski sistem pametne kartice, EEPRQ@&lectronically erasable
programmable read-only memory) — kot neke vrste R@Mga lahko briSemo in
reprogramiramo. Na pametne kartice shrani za nakabgrivatni klju& v obliki certifikata
razlicnih varnostnih standardov, do certifikatov pa dpatoo s pomgo tako imenovane
PIN-kode. Pametna kartica predstavlja v tem tranutlajvejo stopnjo zadte pri
elektronskemu poslovanju, saj je nathgraktcno nemogode razbiti na njej shranjene
algoritme. Pred prej omenjenim PIN-elektronskim dvegtvom ima ta kartica eno stopnjo
zagite ve, le-ta pa je zelo nt@an kriptografski algoritem in ne le nalkdpo Stevilo.
Napovedi kazejo, da bodo nagyieproizvajalci strojne opreme geli distribuirati ¢italce
za pametne kartice kot standard poleg svojih sistenPametne kartice nandreniso
uporabne le za avtentikacijo, ampak tudi za kogi#rgpodatkov ter za elektronsko
podpisovanje dokumentov. Pri elektronskemdp&sivu torej s certifikatom, spravljenim
na pametni Kkartici, do katere lahko dostopimo Igeslom, dostopamo do harega
streznika, z elektronskim podpisom avtorizirammsekcije, lahko pa jih tudi zakodiramo,
in sicer na né&n, kot ga kaze spodnja shema.

Slika 14: Enkripcija pldilnih nalogov
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Vir: http://www.rsasecurity.com, 2005.

Celoten »transport« tako pripravljenih podatkovvs& preko varne kodirane povezave
med nami in batnim streznikom, imenovane SSL*, kardad pomeni, da imamo v haSem
brskalniku vidno klj@avnico oziroma se spletni naslovdme s HTTPS, préemer zadnja
¢rka pomeni varno (secure). Zgoraj prikazani model vs praksi sicer uporablja za
elektronsko batniStvo, vendar Se ne ravno povsod, saj je za tativeb kompleksen
model, v primeru v@gih transakcijskih sistemov oziromadjg bank, potrebno kar dosti
procesorske mi na strezniski strani. Kar s&é potrate procesorske tatreznikov, se v
zadnjemcasu pojavljajo tako imenovani SSL-pospeSevalniksokni drugega kot posebni
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strezniki, namenjeni izklgno upravljanju z SSL-protokolom, kar precej razbeanciljni
streznik in tako omog@ hitrejSo komunikacijo med streznikom in odjemaicé&o drugi
strani pa niti ni tako enostavno razviti tovrstnglikacije. Bo pa v relativno blizniji
prihodnosti véji del tovrstnega prometa definitivho potekal vaskl z gornjo shemo.

Torej za avtorizacijo in avtentikacijo je trenutnajboljSa sploSno uporabljiva metoda s
pomaijo pametnih kartic, ki so, kot &eno, integrirane na plastih nosilcih v dimenzijah
kreditne Kkartice, ki jo vstavimo &italec, priklopljen na komunikacijsko vodilo na bsem
racunalniku ali pa na USB- (Universal Serial Bus) araflednja komunikacija je precej
hitrejSa in pdasi izpodriva komunikacijska vodila, vendar pa jetpk podatkov pri
certifikatih tako majhen, da razlik skorajda ne mazmmo. Drugi vedno bolj popularen
n&in integracije pametne kartice pa je kar na USBeklk, kot je prikazano v shemi.
Prednost tega Kljika je v tem, da ga lahko vedno nosimo s sebojpkaneni, da hkrati
nosimo nosilec irtitalec. Oboje pa nekako ne predstavlja ravno ponmemiporabniske
prednosti, saj je potrebno v obeh primerih namegtihilnike in programsko opremo, s
poma:jo katere dostopamo do certifikatov na pametniikarPred ¢asom je namestitev
tovrstnih reSitev predstavljala precej velik prablea uporabnika, saj je lahko z rutinskimi
izkuSnjami iz drugih namestitev prakio onemogail pravilno namestitev na operacijski
sistem. V takih primerih uporabniku ni preostalogiga, kot da ponovno namesti celoten
operacijski sistem. Vse to je bila posledica slabpisanega programja za komunikacijo s
pametnimi karticami, vendar se v zadnjeéasu tudi kvaliteta na tem podjo pocasi
izboljSuje. Treba je nam¢govedati, da so proizvajalci pametnih kartic prsda klasini
izdelovalci velikoserijskih¢ipov, kot je denimo nemski Infineon, ki potem prd&o
cipovje naprej podjetjem, ki vse skupaj sestavijoporabljive reSitve, préemer pa sta
ravno uporabniSko programje in skupek reSitev, mgeme razvijalcem reSitev
elektronskega poslovanja, glavni dodani vrednogsie ostalo je prakino embaliranje
izdelkov.

SSL- (Secure Socket Layer) komunikacijski protgkadbil razvit s strani podjetja Netscape
Communications Corporation z namenom oni@gga varnosti in zasebnosti preko spleta.
Protokol podpira steznisko in odjemalsko avtentipacSSL je aplikativno neodvisen in
omoga@a protokolom, kot so http (Hyper Text Transfer Bool), FTP (File Transfer
Protocol) in Telnetu, da imajo sloj preko sebe spmrentno. SSL je optimiziran za http
povezavo. Sam omoga pogajanje med kodirnimi kijy kakor tudi avtentikacijo na
strezniku pred samim pretokom podatkov na viSjewojai aplikacije. SSL-protokol
vzdrzuje varnost ter integriteto prenosnih kanatouporabo kodiranja, avtentikacije in
sporailnih avtentikacijskih kod. Povedati velja, da somed leti najpogosteje uporabljali
algoritmi, ki so uporabljali kljte velikosti 40 bitov, sedaj pa najpogosteje najd&inae
velikosti 128, 256, 512 oziroma celo 1024 bitov.

Pri uporabni varnostnih protokolov se 8amo s petimi razthimi tematskimi sklopi
oziroma vprasaniji.
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Slika 15: Tematski sklopi varnosti
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Vir: www.web.si, 2005.
9.5 Biometrija kot nadomestek za uporabnisSka geslaa pametnih karticah

Uporabniki razlnih informacijskih storitev smo danes geai z velikimi problemi
pomnjenja razlinih gesel, ki jih moramo pri vseh magjo spletnih storitvah vnaSati in
zaradi varnostnih razlogov periédp tudi menjati. Verjetno smo ze vsi nékprisli do
storitve, za katero enostavno ne poznambgesla, ki nam je bilo dodeljeno nacetku
uporabe. Se precej &eproblem pri pomnjenju gesel predstavljajo paneekartice, saj se
v vetini po nekajkratnin neuspesnih poskusih enostawaldenejo, kar pomeni, da nam
mora banka oziroma ponudnik storitev dodeliti nextifikat, ki ga navadno lahko namesti
le v svojem varovanem okolju. Biometrija je reSjtds se bo uveljavila v relativho
kratkem¢asu in nam bo omogia precej bolj udobno in tudi varno uporabo vsetzmh
informacijskih reSitev.

Biometrija se uporablja kot tim avtentikacije na pametnih karticah z uporabdnaga
odtisa na posebnih senzorjih, ki so integrirani s@nem nosilcu pametnih kartic. Z
uporabniSkega vidika pomeni prstni odtis enostawyravilo brez kakrSnegakoli
pomnjenja gesel, ki jih povrh vsega ni potrebno janeati. Razen v izjemnih medicinskih
primerih je teZko verjetno, da ham bo geslo v olgilstnega odtisa kdaj poteklo. Na strani
upravljalcem informacijskih sistemov predstavljeorbetrija na enak @& zmanjSano
koli¢ino opravil na nivoju menjave gesel.

Varovanje v biomettinem primeru je torej na visokem nivoju, sajgalci prstnih odtisov
neoltutljivi pred uporabo kopij le-teh v obliki fotograf rokavic iz lateksa, nekateri
novejSicitalci pa so neatutljivi celo na odtise ne najbolj svezih amputitaprstov. Druga
plat tega moénega varovanja pa je univerzalna vstoprikdov informacijske sisteme. V
primeru uporabe biometnih naprav navadno uporabimo le en sam prstni adivse
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storitve, ki jih uporabljamo in v primeru zlorabade do neprimerno e Skode, kote bi
vsiljivec pridobil geslo ene same storitve.

Naslednja varnostna luknj&itiv dejstvu, da je opthi zapis naSega prstnega odtisa, kot
vse ostalo na tainalniku, posledino le zapis serije binarnih Stevil. V kolikor vsigc
vdre v¢ip, kjer so shranjeni ti binarni podatki, ima erasto kopijo nasSega prstnega vtisa
v zanj najbolj pripravni obliki.

10  Elektronsko bartno poslovanje v »relativno bliznji prihodnosti«

Doticno diplomsko delo obravnava razvoj, fukncionalnosti uporabo reSitve za
elektronsko bamistvo eBankir, ki je v uporabi Ze kar nek&sa, in sluzi namenu, za
katerega je bil razvit. Trenutno delaggrazitica 3.0 je v svoji osnovi opisana v tem delu,
sicer pa bomo ravno nekje dasu zagovora tega dela predstavili zasnovo pribiagaj
razlicice, ki zasleduje cilj brezpapirnega poslovanjaa¥licnih poglavjih so izpostavljene
tehnologije, vsebinski sklopi ter nekoliko sploSnsebina samega elektronskega
bartniStva, kot smo ga poznali doslej in kot ga poznalaones. Zakljtne misli tega dela
se dotikajo predvsem ocen razvoja elektronskeganema poslovanja v prihodnosti,
vendar Zelim na tej t&i poudariti, da so v tako dinatmi industriji, kot so informacijske
tehnologije, oziroma naténeje na podrgih spletnih in batnih tehnologij, dolgorénejse
napovedicista ugibanja. Na osnovi izkuSenj, ki sem si jindpbil v zadnjih letih
ukvarjanja z informacijskimi tehnologijami, pa vemtt menim, da lahko z daleno
stopnjo verjetnosti postavim neke teze, ki boddiznp prihodnosti vzdrzale. V napovedih
se bom omejil na dondabarcni prostor, iz preprostega razloga njegove bliziee seveda
na uporabo bamih storitev pravnih oseb.

Elektronsko batnisStvo se je v zadnjih nekaj letih ko vpelo v poslovanje podijetij, saj
na koncu vsakega poslovnega razmerja pastedipride do izvrSitve elektronskega
placiinega naloga. Elektronsko pgkvanje je postalo opravilo, brez katerega si v
povpr&nem podjetju ne morejo Vepredstavljati normalnega poslovanja. Pdégro
elektronskega b&nega poslovanja, ki ga je treba posebej izposigutije integriranost
specifinih reSitev z aplikacijami za upravljanje podjela tem podrgju prakticno vse od
prenosa poslovanja od APP nismo zasledili bistvgmdgmikov. Kot je omenjeno Ze v
prvem poglavju, je prislo do integracije posamezm$itev samo na nivoju sploSne oblike
datoteke pléilnega naloga ter b&nih elektronskih izpiskov kot posledice transakcij
podjetja. Zaradi relativno slabe integracije préhap podréju odlatanja v podjetjin do
podobnih komunikacijskih zastojev, kot smo jim bprica pri klastnem papirnem
poslovanju. Zanesljivost komunikacijskih kanalovekn katerih smo povezani v svetovni
splet, velik napredek tehnologij za razvoj progreimsplikacij ter nenazadnje varnostnih
algoritmov, nam dajejo podlago za precej bolj pkdtiuno delo na podr&gu elektronskega
bartnistva, kot pa ga poznamo danes.
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Spletne servise (ang: WS — web services ) pojmugetrtisto tehnologijo, ki bo igrala
klju¢no vlogo pri zlitju elektronskega b&mstva z ostalimi reSitvami na vseh nivojih.
Osnova spletnih servisev je tako ali drégaXML kot oblika, ta pa mora biti opremljen Se
z varnostnimi elementi ter podkrepljen zinkovitimi komunikacijskimi transportnimi
potmi. XML-datoteka bo v naSem primeru v eni snmgtilni nalog z vsemi vsebinskimi
parametri in avtorizacijskimi postavkami. Take erspl&ilni nalog bo opremljen z
elektronskim podpisom znotraj svoje sheme (xmldsig)sicer v njegovi zadnji instanci,
lahko tudi z vé podpisi, v kolikor imamo znotraj podjetja interpeavila, ki zahtevajo, da
sta za izvrSevanje plé potrebna dva ali wepodpisnikov. Omenjeni format ima moznost
vecnivojskega struktiriranega elektronskega podpisfaakar m@no izboljSuje njegovo
uporabnost. P@lni nalog moramo v trenutku posSiljanja na bankocasovno ozigosati,
kar pa ni n¢ drugega kot vkljtitev dodatnega specializiranega elektronskega gadypi
placilni nalog, ki je nastal s poizvedbo o verodostapn&su pri poobla&nem ponudniku
¢asovnih zigov, kar v tem trenutku pri nas ponupdéta in CVI. Poudariti bi Zelel, da je
pravnoformalna veljavnost elektronsko podpisanikutieentov zadostna Sele ob uporabi
casovnih zigov, kar pa se v tem trenutku v celotim@mnem sektorju pri nas zanematrja.
Tako opremljeni plé&lni nalog moramo samo Se poslati svoji banki voaziacijo oziroma
izvrSbo pl&ila. Za izmenjavo tovrstnih ptdnih nalogov se bo v bliznji prihodnosti
verjetno uporabljal protokol SOAP, ki &mo predstavlja neke vrste digitalno ovojnico,
katere vsebina je v naSem primeru XML+pliai nalog.

Prej smo Ze omenili, da je bil gilni nalog predhodno elektronsko podpisan, enako pa
velja tudi za SOAP-paket. Za standardizacijo omahjgrotokolov in oblik oziroma
spletnih servisov kot takih, skrbi mednarodna orzraija World Wide Web Consortium
(W3C), uporabo izmenjave poslovnih podatkov v dBIOAP oziroma servisev kot takih
pa ma&no podpirata giganta med proizvajalci programskeimg — Microsoft in IBM, kar

bi bankam v bistvu moralo dajati zadostno samozaz@epodprtje omenjenih tehnologij.
Moj namen ni neko evidentiranje obstbfe tehnologij, ki se uporabljajo za elektronsko
poslovanje med podjetji, ampak bodo banke s ponudiabin, podprtih ha omenjenih
tehnologijah, pridobile pri svoji proznosti posloya Namen industrijskih standardov je
njihova splosSna uporaba in zdruzljivost med rtamini ponudniki. Potem ko smo na
bartnem nivoju standardizirali XML-sheme in predpisaérnostne algoritme oziroma
dostopne poti, smo dobili osnovo za elektronska:hidtvo, ki lahko postane sestavni del
posamezne aplikacije za vodenje poslovanja podj[EP). Na ta nan smo z zlitlem
placiinega prometa izvzeli iz poslovnega procesa v @qdjuporabo specializiranih
aplikacij za elektronsko baniStvo, kar pomeni relativni prihranek pri vnosgrenosih,
podvojenem upravljanju na koncu poti z istimi pé@aPrihranek na&asu in prihranek na
resursih pa tukaj nista edina pozitivha elemerdpjespri vsem skupaj izrednega pomena
tudi integriteta podatkov. Pri prenosu podatkov ndegma aplikacijama (ERP, kam
odjemalec) na ri@n, kot ga poznamo danes — to je preprosta izmartgkstovnih datotek,
kot uvoz na eni strani in izvoz na drugi stranakKo pride do izgube, spremembe, zlorabe
ali podvajanja podatkov, kar nam je v naSem gornmimeru z uporabo elektronsko
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podpisanih nalogov iz aplikacij ERP neposredno awakb prihranjeno. Odprtje standarda
elektronskega b&nega poslovanja, ob upoStevanju p@ree varnosti, samo po sebi v
dolocenem casu prispeva k powanju interne &inkovitosti gospodarstva. Odprtju
standardov navkljub bodo specializirane d&en aplikacije Se vedno obstajale, le
uporabniki bodo tisti, ki bodo odidi, ali in v kakSni obliki jim posamezna reSitegtrieza.
Tako poveéamo konkuretnost med ponudniki programske opreme na tem gadio Se
enkrat posle@no pridobimo na pov&nju Winkovitosti. V tem trenutku imamo na naSem
bartnem trgu na tem pod¥u, kot smo napisali Ze nekoliko prej, prakid monopolno
stanje. Iz zdajSnje situacije bi morali nastati gv&ti ponudnikov batnih reSitev — na eni
strani razvijalci celovitih strezniskih sistemowelronskega bamisStva, na drugi strani pa
ponudniki integriranih ali samostojnih reSitev,de priklapljajo na bame streznike preko
spletnih servisev. Tekmovalnost bo sama po sebejate tudi kvaliteto ponudbe bank.
Banke v tem trenutku omogao izvrSevanje nalogov relativho kratéks, in sicer v
povpreju med osmo uro zjutraj in drugo uro v popoldanskasu znotraj delovnega dne.
Odzivi pri izvrSitvi pl&il so relativno dolgotrajni, in sicer so v povppedaljSi od ene ure.
Delovni dan je v danasnjem globalnem poslovanjwliek daljSi, kot si ga predstavljajo
banke s svojo ponudbo, zato predvidevam, da se tastpodaljSal. Na drugi strani pa se
bo moralc¢as izvrSitve nar@l v obliki potrditve skrajSati. Eden izmed elemewt ki so
nesistemsko reSeni pri nas, je tudi potrdilo o &hla Banke v véini primerov Se vedno
uporabljajo klasino telefaks povezavo za poSiljanje potrdil o izwiSplacil, kar je
popolnoma neproduktivho, saj za pripravo posameznpgtrdila, njegovo fizino
podpisovanje in poSiljanje po telefaksu &anusluzbenci porabijo precejasa. Zelo
preprosto bi bilo, v kolikor bi Banka Slovenije etavno predpisala elektronski standard
za posSiljanje potrdil o izvrSitvi ptdl preko elektronske poste ali kar preko spletnih
servisev. Taka potrdila bi se lahko neposrednozpcsitvi, to je po denarni poravnavi, na
zahtevo komitenta elektronsko poSiljala na deto elektronski poStni naslov oziroma
spletni servis. Uvedba tovrstnih potrdil bi pomanibcionalizacijo znotraj banke, kakor
tudi v celotnem gospodarstvu, saj bi bilo komitemtorihranjenih na sto tige kilometrov
poti za pridobitev potrdil ob nepreéminskih poslih, poslovanju z drzavno upravo ...

Razsiritev elektronskega bamsStva na ostale bane produkte in storitve oziroma njihovo
zlitje je naslednji korak v prihodnosti, ki se mama kratki rok odraziti predvsem kot
dodatne storitve na podfjo upravljanja z depoziti in krediti ter tudi konhtegracija
ponudbe investicijskega b&mstva, ocemer sem prav tako ze pisal v prejSnjih poglavijih.
V c¢asu pisanja zakliika te naloge je KDD (Klirinsko depotna druzba) prako
popolnoma odprla standarde za elektronsko poslevappoblaf&nimi udelezenci na trgu
vrednostnih papirjev (preko podobnih tehnologijt lso bile omenjene v tem zadnjem
poglavju), kar je v nekaj tednih povzilm povelanje konkuredtnosti pri ponudnikih
programske opreme na podoinvesticijskega bafmiStva in posledino, z vstopom novih
ponudnikov, tudi do izboljSanja kvalitete reSitea tem segmentu nasploh. Sicer je po
nekaj mesecih poslovanja morda Se prezgodaj gowodblgora@nih vplivih, saj je na nek
n&in sistem Se v povojih, vendar pa se bodo na daliSsigurno pokazali pozitivnidinki

39



tako za ponudnika, to je v naSem primeru KDD, icesiv obliki zmanjSanja podpore
koncnim uporabnikom zaradi vzdrZzevanja primarno lezstigke platforme, na drugi strani
pa izboljSanju kvalitete in integracije aplikaciglelezencev trga vrednostnih parpirjev. 1z
tega vzorca bi se lahko kam sektor marsikaj nail.

Stalno govorimo o izmenjavi podatkov, protokolihanesljivosti naprednih spletnih
servisev, vseskozi pa zanemarjamo njihovo veroglosto kot tako. Banke po hitrem
postopku ukinjajo papirne izpiske o prometu in gtana ra&unih pri njej. Komitent
posamezne banke pri nas v povjuekot pravna oseba o svojem prometu prejme le
elektronski zapis v tekstovni obliki, ki nima popoma nikakrSne pravne veljave, zato je
njegova veljavnost na daljSi rok brezpredmetnaktibaska potrdila o ptalih, kot sem jih
opisal nekoliko nazaj, bi ta problem om® omilila; namre izpisek je za komitenta
poslovna listina in se mora kot taka tudi hranitendar v kolikor ta listina, v obliki
bartnega izpiska, ni elektronsko podpisana@&sovno Zigosana, nekako izgublja pravne
elemente. Tu se morda &ugemo z pomanjkljivo viogo Banke Slovenije pri podjanju
standardov baimega sistema.

Ce smo e nekoliko bolj citni, nekateri bi morda rekli realni, se vprasajmakd nam bo
¢ez denimo deset let, banka dokazala veljavnostgagskilnega naloga, ki smo ga sicer
elektronsko podpisali ob njegovem nastanku, nisengagasovno Zigosali, ker danes tega
bartni sistemi pri nas ne podpirajo. Poenostavljenieme nam ne bo mogla dokazati.
Preveritev elektronskih potrdil ne bo ¢venogaa, ker bodo poteklagas nastanka bo
neverodostojen. Na tem mestu smo morda Ze presegétiko te naloge, a hkrati odprli
vprasanja, ki niso zanemarljiva, to je vpraSanpewdostojnem arhiviranju elektronskih
dokumentov kot takih. Sistemétia reSitev tematike elektronskega arhiviranja vwaesth
dokumentov v bafmem sektorju in vzpostavitev dodatnih standardoveizjave podatkov
bosta pripeljali do wge racionalnosti poslovanja bank in komitentu pmejSega ter
lazjega poslovanja.

Za sam zakljtiek bi se dotaknil Se literature na pogjwelektronskega b&nistva v smislu
raznih resitev, saj tovrstna literatura natnpeeprosto ne obstaja. To je dokaj tow, saj

posamezni proizvajalci tovrstne opreme ne piSeja kot opisov njihovih aplikacij, zato
literatura v tej nalogi praktno ni bila uporabljena.

Za konec pa Se nekaj k§mih besed, ki bodo zaznamovale prihodnje oziromadmo
prihajajaie reSitve elektronskega kanStva:

* integriranost,

» celovitost,

e odprtost,

e zdruzljivost in

e verodostojnost.
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Definicije pojmov:

USB (Universal Serial Bus) — univerzalni serijsknkunikacijski vmesnik

XML (Extensible Markup Langugage) — opisni jezik@nos in izmenjavo podatkov
DSIG (Digital Signature) — elektronski podpis, slda s priporéili konzorcija W3C

SOAP (Simple Object Access Protocol) — protokokaamunikacijo z uporabo XML



