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1 UvOD

Internetna revolucija in prednosti informacijskoakanikacijske tehnologije so sprozile rast in
razvoj elektronskega trgovanja, ki predstavlja edaajhitreje rastoh poslovnih segmentov
glede na prikladnost, odsotnd@stsovnih in prostorskih omejitev, neomejenih mozniabire
blaga in storitevgasovno neomejenega nakupovanja ter preostalih i@y kljucnih za
uspeh elektronskega trgovanja. Uporabniki, ki sg@g v procesih elektronskega trgovanja,

oblikujejo s svojim sodelovanjem globalno elekthkmstrzixe, kjer lahko medsebojno
trgujejo.

Ena izmed najhitreje rastitn in najdonosnejSih oblik elektronskega trgovasfa spletne
drazbe, trznice, na katerih uporabniki licitiraj@gbeni predmet po internetu.

Hitra rast in razvoj spletnih drazb sta pogojenanzogimi koristmi, ki jih imajo spletne
drazbe v primerjavi s tradicionalnimi (zemljepisn&asovna neomejenost, prinranek denarja,
prilagodljivost ...), vendar se vzporedno z razvojenrastjo povéuje tudi Stevilo spletnih
prevar, ki postajajo skrb zbuj&groblem nadaljnjega razvoja elektronskega trgavad
namenom zagotavljanja varnosti in &8s svojih uporabnikov so spletne drazbene strani
zaxtele razvijati in oblikovati razéne mehanizme in metode za obrambo pred spletnimi
prevaranti, ki na vsakem koraku prezijo na potdneiazrtve z namenom nezakonitega
pridobivanja ekonomskih koristi. Glede na inovatishin w&inkovitost posameznih metod
zagotavljanja zd&$#te je na prvem mestu spletna drazbena stran Bbaykateri so svoje
sisteme prepg®vanja spletnih prevar povzele tudi druge€jeespletne drazbene strani po
svetu.

Fenomen spletnih drazb je zajel tudi slovenskotspl@opulacijo, predvsem z ustanovitvijo
najvetje slovenske spletne drazbene strani Bolha, kidrepdeluje ze vse od 1999.

Diplomsko delo vsebuje Stiri vsebinske sklope. Lhau delu sledi poglavje, v katerem so
predstavljena teoréma izhodiga spletnih drazb, namenjena poznejSi analizi ietsih
prevar na spletnih drazbah. V naslednjem poglagqa spredelila pojem internetnih prevar in
razlago podkrepila z najpogostejSimi primeri glolmalin v slovenskem okoljuCetrto
poglavje je nhamenjeno analizi internetnih prevarspketnin drazbah in pregledudn@ov ter
oblik varnosti in za&te uporabnikov, ki jih zagotavljajo spletne draibestrani, s poudarkom
na svetovno naj\g drazbeni strani Ebay in najt slovenski drazbeni strani Bolha. V
zadnjem poglavju sem na podlagi medsebojne primerghazbenih strani Ebay in Bolha
analizirala uporabnost in smiselnost uvedbe neikateehanizmov varnosti in zé&ge, kot jih
uporabljajo na drazbeni strani Ebay, na spletnizlokai strani Bolha. Diplomsko delo
zaokrozuje sklepni del, v katerem so strnjene gawgotovitve.

Namen diplomskega dela je predstaviti pojem inka&binternetnih prevar na spletnih drazbah
in na podlagi analize izbranih spletnih drazbenitars prikazati razine mehanizme in
metode, s katerimi skuSajo upravljavci &t svoje uporabnike in njihove medsebojne
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transakcije. Z analizo zelim dokazati, da je uvegimsameznih mehanizmov in metod
varnosti ter zaste iz vidika smiselne uporabe pomemben dejavnika@gotavljanju zaupanja
uporabnikov v spletni drazbeni sistem, ki je eddrkigucnih dejavnikov uspeha.

Cilj diplomskega dela je prikazati problematiko g internetnih prevar na spletnih
drazbenih straneh in z analizo primerov iz prakssdgtaviti oblike in néne, s katerimi
skuSajo upravljavci omejiti Stevilo tovrstnih preva zagititi svoje uporabnike — trgovce
pred prevarami.

2 SPLETNE DRAZBE

2.1 Opredelitev pojma spletne drazbe

Pojem drazba predstavlja trzno ustanovo, ki na \dasponudb trznih udeleZzencev do&
alokacijo virov in njihove cene (McAfee, McMillad987, str. 701).

V ekonomski teoriji predstavlja drazba metodo dalga vrednosti blaga z neddémo oz.
spremenljivo ceno (Wikipedia.org, 2006).

Glede na zgornji definiciji lahko opredelimo drazlkot trzni mehanizem, v katerem
prodajalci ponujajo blago, za katerega kupci medgebjavno konkurirajo (tipi drazb, ki
delujejo po tem sistemu: angleska drdzbdzozemska drazbavickreyeva drazb itd.).
Poznamo tudi obratne draZbe, pri katerih sta viagica in prodajalca zamenjaniGlavna
zn&ilnost je konkuretina in dinamina narava, skozi katero se doseZetkarcena blaga. Na
drazbah, ki so kot eden izmed mehanizmov trgovamgal kupci in ponudniki znane ze
stoletja, se trguje z izdelki in storitvami, za &@&@ so oldajni trzni kanali neuspesni in
neltinkoviti.

Internet, eden od poglavitnih dejavnikov globaligasvetovnih trgov in moznosti neomejene
komunikacije, je razsSiril okvire delovanja tradicadnih drazb v smeri priblizevanja tega
trznega mehanizma SirSemu krogu potencialnih updkals. Kupcem je omogal vstop na
globalni trg, na katerem lahko najdejo skoraj s, iejo in enostavno primerjajo cene
blaga ne glede na kraj bivanja. Na drugi stramrigdajalcem omoga dostop do Sirokega

! Angleska drazb@oteka na n#n, da udeleZenci drazbe javno licitirajo za draih@edmet z viSanjem svoje
ponudbe. Drazba se ki ko nifte izmed kupcev s svojo ponudbo ne preseZeagvisSje ponujene cene.

¢ Sistemnizozemske draZtmeluje na podlagi ponudb z nizanjem izklicne cersllenega predmeta daike,
ko je eden izmed kupcev pripravljen ¢déi dolateno ceno za drazbeni predmet.

3 Vickreyeva drazb@oteka na niin, da vsi zainteresirani kupci drazbenega prediisétsasno predloZijo svoje
ponudbe, tako da nik ni seznanjen z viSino ponudbe drugih kupcev. Zmalgi kupec plda drugo najvisjo
ponujeno ceno za drazbeni predmet.

* Sistemobratnih draZlpoteka na ni#in, da kupec izrazi Zeljo po ponudbi déémega predmeta, ki ga Zeli kupiti,
na podlagi tega pa radhi ponudniki blaga ali storitve ponudijo kupcu dé#ao ceno, po kateri so pripravljeni
prodati Zeleni predmet ali storitev.



kroga potencialnih kupcev. Oblikovale so se prveetge drazbe, ki so zabrisale time
omejitve tradicionalnih drazb, npr. zemljepist@sovne, prostorske omejitve.

Moderne tehnologije omogajo vzpostavitev drazb na internetu, za katereesavgljavil
pojem spletne drazbe, in s tem njihovo dostopn@sinv ljudi po svetu. Izkoristile so
prednosti, ki jim jih je prinesla moderna tehnojagin na podlagi tega uspesSno prestopile
omejitve tradicionalnih drazb (Lin, Joyce, 2005, 341).

Spletne drazbe nudijo elektronsko izvajanje ligigkega mehanizma. Dodana jim je lahko
multimedijska predstavitev dobrin: pogosto niso fane zgolj na eno funkcijo, ampak je
lahko licitacijski postopek integriran s pogodbampiecili in dostavo (Jerman-Blazi 2001,
str. 32-33).

Spletne drazbe predstavljajo podskupino elektrdndkazb. Te so se razvile iz tradicionalnih
drazb in se od njih razlikujejo predvsem v tem,jelgri njih izvajanje samega drazbenega
mehanizma elektronsko. V primeru spletnih drazlmpgdij, po katerem se izvaja drazbeni
mehanizem, internet (Groznik, Lirgi2004, str. 55).

Ze vse od svojega ¥etka leta 1995 predstavljajo spletne draZbe svsienrfenomen na
svetovnem spletu. Kupcem ponujajo navidezni btigjikjer lahko izbirajo izmed neskéame
mnozice trgovskega blaga z vsega sveta. Prodajalganspletne drazbe predstavljajo
trgovino, razSirjeno po celem svetu, kjer lahko ymtijo svoje izdelke (Internet Auctions,
Federal Trade Commision, 2005).

Na podlagi predstavljenih definicij lahko spletm@ibé preprosto pojmujemo kot drazbe, ki
se izvajajo po elektronski poti.

Proces izvajanja spletne drazbe (Slika 1, str.aftkd razdelimo na Sest korakov (Internet
Auctions, Research.ibm.com, 2005):

1. Registracija prodajalca in kupca na spletni dvagi strani
Pred z&etkom trgovanja na spletni drazbi se je treba tegasi. Registracija je namenjena
prepoznavanju uporabnikov, ki zelijo trgovati psgketne drazbe.

2. Ponudba predmeta ali storitve na drazbi

Prodajalec svojo ponudbo objavi na spletni drazlstrani (opis znéalnosti predmeta ali
storitve, dolg@itev ¢asa trajanja drazbe, doltev na&ina dostave in plala, zaetek in konec
drazbe...). Po objavi je ponudba vidna vsem uporaimikpletne drazbe, ki lahko za zeleni
predmet tudi licitirajo.

® Spletna drazba — drazba, katere postopek izvajanika na svetovnem spletu.
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3. Potek drazbe

Drazba poteka na tia, da posamezni kupci s svojimi ponudbami licjtraa Zeleni drazbeni

predmet. Zmagovalec je @ajno kupec z najvisjo ponudio.

4. Konec drazbe

V tej fazi procesa izvajanja sledi konec drazbelpdtvijo zmagovalnega kupca, ki je oddal

zmagovalno ponudbo.

5. Obvestilo o koncu drazbe

Po koncu drazbenega procesa upravljavec drazbeame sbvesti prodajalca o koncu drazbe

in posreduje podatke o zmagovalni ponudbi ter zmalgo drazbe.

6. Sporazum o0 menjavi

Zadnja faza predstavlja dogovor med prodajalcekuptem o pléilu ter dostavi drazbenega

predmeta.

Slika 1: Proces izvajanja spletne drazbe

odziv prodajalca
placilo posredniske provizije

h 4

oblikovanje seznama predmetov ali storitev na drazbi DRAZBA
— =y Sinost oredmetor al st iskanje izdelkov ali M o
registracijd |opis znagilnosti predmetov ali storitev T 5 ax ponudba
PRODAJALEC objava ponudbe storitey
dolocitev ¢asa trajanja drazbe dologenega predmeta ali storitve ‘remstracua KUPCI s Drazheni robot
4 S doloéanje cene 4 Mnogovrstne licitacije
tip drazhe Umik ponudbe
objava licitacije
porotilo o drazhi
fakturiranje konec licitacije
plagilo prodajalcu s kreditno kartico v realnem £asu posiljanje
odziv kupca
Y
objava ponudbe prodajalca E )
UPRAVLJAVEC DRAZBE

Vir: Turban, King, 2005.

2.2 Koristi in omejitve spletnih drazb

Spletne drazbe postajajo pomemben prodajni in naklgnal za mnoga podjetja in
posameznike, saj koristi (ekonomske in druge kipnistveliki meri odtehtajo omejitve. Na
voljo so skoraj popolne informacije o cenah, izdglkrenutni ponudbi in povprasevanju.

® Nekateri tipi drazb delujejo po sistemu, kjer zaajni kupec ni kupec z najvisjo ponudbo. Primezket
drazbe sta nabavna drazba (apgbcurement auction kjer je zmagovalec ponudnik drazbenega prednhéta,

edinstveno ponujeno ceno za drazbeni predmet,ijnio tudi najviSja ponujena cena.
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2.2.1 Koristi spletnih drazb za prodajalce

Spletne drazbe predstavljajo naslednje koristi madggalce (Turban, King, 200, str. 4-5;
Lucking-Reiley, 2000, str. 227-229):

1. Rast dohodkov zaradi Sirjenja baze kupcev ifski@gasovnih ciklov

S spletnimi drazbami lahko prodajalci izdelkov stioritev &inkoviteje dosezejo zanimanje
kupcev ter dosezejo ceno, katere viSina je @ola glede na vrednost izdelka ali storitve v
octeh kupcev. Prodajalcem na podlagi tega ni trebgrengoredvidevati povprasevanja.
Pomembno korist predstavlja tudi izitev tveganja pri doléanju prenizke ali previsoke cene
izdelka ali storitve.

2. Optimalno doléanje cen
Prodajalci lahko z zbranimi informacijami o cenowfutljivosti dolcgijo cene izdelkov ali
storitev tudi na drugih trgih z nespremenljivimneeni.

3. Neposredna prodaja
Prodajalci lahko pridobijo z neposredno prodajokpspletne drazbe viSje dohodke kot prek
dragih posrednikov ali z organiziranjem &zih drazb.

4. BoljSi odnosi s kupci

Na spletnih drazbah imajo kupci in prodajalci¢ vpriloznosti in ¢asa za oblikovanje
medsebojnih odnosov, kar poskam privede do oblikovanja ¢btka skupnosti in vdanosti.
Stasoma lahko prodajalci na podlagi pridobljenih racij o interesih kupcev izboljSajo
njihovo zadovoljstvo s ponudbo bolj poosebljenihkehis, kar pripomore k boljSim in
dolgoranejSim odnosom s kupci.

5. Likvidacija
Prodajalci lahko hitro in enostavno (brez dodatsthoskov) odstranijo Wgo kolicino
zastarelih ponudb.

2.2.2 Kaoristi spletnih drazb za kupce

Koristi spletnih drazb imajo tudi kupci (Turban,ng, 2005, str. 4; Lucking-Reiley, 2000, str.
227-229):

1. PriloZznost za pridobitev edinstvenih predmetozhirk.

2. Moznost trgovanja

Namesto nakupa po fiksni ceni lahko kupci na splétazbi uporabijo mehanizem licitiranja,
s katerim trgujejo s prodajalci za ceno izdelkastiritve, ki so jo pripravljeni ptati, in tako
dosezZejo nizjo ceno, kot znaSa fiksna cena.



3. Razvedrilo

Udelezba na spletni drazbi je lahko zanimiva inaxala. Medsebojno sodelovanje med kupci
in prodajalci lahko ustvari dobro voljo in pozitenokutke. Kupci lahko sodelujejo s
prodajalcem samo tolikokrat in takrat, ko to zelijo

4. Anonimnost
S sodelovanjem drugih podjétiahko kupci na spletni drazbi ostanejo anonimni.

5. Udobnost
Kupci lahko trgujejo na spletni drazbi kjer kolilkadar koli, celo po mobilnih telefonih.

2.2.3 Omejitve spletnih drazb

Spletne drazbe imajo tudi precej omejitev, vitja z naslednjimi (Turban, King, 2005, str. 5;
Lucking-Reiley, 2000, str. 227-229):

1. Moznost prevare

Drazbeni predmeti so v mnogih primerih edinstveabljeni ali starinski. Ker je kupcem
fizicni ogled izdelkov prek spletne drazbe onendego lahko pridobijo predmet v okvari ali
zelo slabem stanju. Zrtve prevar prek spletnih lirsd lahko tudi prodajalci (za prodano
blago ne prejmejo ptda, kupci zahtevajo odskodnino za brezhiben pradmpe

2. Omejeno sodelovanje
Sodelovanje na nekaterih spletnih drazbah je ®gamo s povabilom, medtem ko so
nekatere odprte samo za trgovce.

3. Varnost

Nekatere spletne drazbe, predvsem drazbe med dverabnikoma, imajo zelo nizko stopnjo
varnosti, kar odvrga potencialne porabnike od sodelovanja na drazbidiMgi strani imajo
nekatere spletne drazbe, predvsem drazbe med dpedjetjema, organizirano zelo visoko
stopnjo varnosti.

4. Programska oprema
Na trgu je Se vedno pomanjkanje ustreznih programsdSitev, ki podpirajo dinarémo
funkcionalnost trgovanja spletnih drazb, potreba@mgtimizacijo cenovnih strategij.

" Druga podjetja predstavljajo podjetja, ki se ufajars posredovanjem pri trgovanju z namenom pregvanja
prevar in zlorab (angl. escrow service).
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2.3 Kljuéni dejavniki uspeha spletnih drazb

Obstaja mnogo pomembnih dejavnikov, ki vplivajo uspeh ali neuspeh spletne drazbene
strani (Bandyophadhyay, 2004):

1. Usmerjenost v zadovoljstvo uporabnikov
Zadovoljstvo uporabnikov postane pomemben dejavrilenutku porabnikove odidve za
obisk spletne drazbene strani. Kl dejavniki pri tem so:

* jasen in preprost spletni naslov,
* preprosta uporaba spletne drazbene strani,
e pregledna in funkcionalna oblika spletne strani.

Za potencialnega uporabnika spletne drazbene gwamdlailen prvi obisk, zato mora biti
stran novim obiskovalcem prijazna in lahko vodljtea dostopna 24 ur na dan, 7 dni v tednu.
Z zagotavljanjem zadovoljstva uporabnikov spletmazdena stran spodbudi uporabnike k
ustvarjanju medsebojnih razmerij. Na podlagi teaj&kd stran predstavlja edinstveno niso in
poveuje lojalnost porabnikov.

2. Ponudba izdelkov ali storitev

Raznolikost ponudbe lahko pospesi naaage Stevila porabnikov, ki imajo radtie interese.
Spletna draZzba je veliko uspesnejSa pri pridobivamgvih uporabnikovge ponuja vée
Stevilo razlénih izdelkov ali storitev. Za zagotavljanje rasti dobitkonosnosti bi morala
vsaka spletna drazbena stran v svoji ponudbi zdjerbairno zbirko drazbenih predmetov.

3. Zaupanje

Pomembno vlogo pri izvajanju spletnih drazb predgatudi zaupanje uporabnikov.
Uporabniki spletne drazbene strani morajo biti pgegmi, da bodo njihovi osebni podatki
ostali anonimni in da bodo prejeli predmet, ki sokyipili na drazbi. Zaradi visoke stopnje
internetnih prevar v zadnjih letih so upravljavgletnih drazb méno zaskrbljeni glede

varnosti transakcij, zato razvijajo in uvajajo vedmove mehanizme ter sisteme, Kki
prepre&ujejo moznosti tovrstnih prevar.

4. Stopnja rasti spletnih drazb

Spletna drazbena stran mora biti vedno v korakazzajem novih tehnologij ter se hitro in
ucinkovito odzivati na trzne spremembe. Siritev tigmeleleza mora zagotavljati z dejavnim
iskanjem novih poslovnih priloZnosti.

5. MreZenje (angl. networking)

Za uspeh spletnih drazb je zelo pomembna Sirokd@arwporabnikov. Mreza vkl§uje kupce,
prodajalce, ponudnike, dostavo in spletno drazlstremm samo. V osnovi predstavlja model
spletnih drazb Siroko mrezo, katere namen je spatbposamezne skupine uporabnikov v
medsebojno sodelovanje. Siroka in razvejana mredalsjaih uporabnikov predstavija za

7



spletno drazbeno stran veliko konkurea prednost. Mrezna drazbena stran oniagéot
rezultat strateskih povezav in oblikovanja dmih mrez, prenos prihrankov na kupce in
prodajalce.

6. Zaveza kupcev in prodajalcev

Kupci in prodajalci so pri uporabi spletnih drazbveliki meri naklonjeni visoki stopniji
zavezanosti. Vi@na kupcev in prodajalcev na spletu zato daje prstinlEutku varnosti, ki
izhaja iz m@ne zavezanosti udelezencev.

7. Nacin placevanja

Kupci so bolj naklonjeni moznosti izbire med r&mlimi vrstami plé&evanja pri uporabi
spletnih drazb. Nekateri kupci so tako bolj nakémjtradicionalnim metodam g@avanja po
posti, medtem ko drugi raje glgejo s pl&ilnimi programi po elektronski posti. Za §e
uspeh spletne drazbene strani je pomembno, da ikwgoi in prodajalci moznost izbire
n&ina plaila.

2.4 Poslovni modeli spletnih drazb

Glede na raziine strategije poznamo &goslovnih modelov spletnih drazb, ki jih lahko
delimo po razkinih kriterijih.

2.4.1 Poslovni modeli spletnih drazb glede na viklistrategij prodaje

Glede na vidik strategij prodaje so se v okviruesgh drazb razvili trije poslovni modeli
(Lucking-Reiley, 2000, str. 238-239):

1. Model trgovske stran{angl.merchant site
Model trgovske strani je model, kjer so dobrinesé&iprodajajo na drazbi, last upravljavcev
drazbe.

2. Model posrednisSke stra@ngl.listing - agent sitg

Model posredniSke strani opravlja vlogo posredragadruge prodajalce in jim omogm da
vodijo drazbo v svojem imenu. Pri tem modelu upaaei ne posedujejo drazbenih
predmetov in ne urejajo ihter transporta za prodajalce in kupce.

3. Kombinirani model spletne drazbe

Nekatere spletne drazbe zdruZujejo oba poslovnaelapdpravljavci strani prodajajo lastno
blago in omog®ajo uporabo strani tudi drugim. Za kombinirani miodpletne drazbe je
zn&ilno nejasno razkevanje lastnistva spletne drazbe.

2.4.2 Poslovni modeli spletnih drazb glede na intakcije med subjekti

Pri predevanju spletnih drazb je pomembno upoStevati, katdijekt v drazbenem procesu
8



nastopa kot prodajalec in kateri kot kupec. V psoczvajanja spletnih drazb sodelujejo tri
glavne skupine prodajalcev in kupcev: individughorabniki (C — anglconsumey, podjetja
(B — angl.businesyin drzava (G — anggovernment(Bandyopadhyay, 2004).

Glede na interakcije med subjekti delimo spletrezide na 4 modele (Groznik, Likdi2004,
str. 55, str. 82—-83; Turban, King, 2003, str. 3M@B)3

1. Drazbe, ki potekajo med dvema porabnikqi@aC — anglconsumer to consunjer

Spletne drazbe med dvema porabnikoma so najpogasibjika spletnih drazb, ki omoggo
prodajo novih in rabljenih predmetov med posameaziikmer takih drazb so pri nas Bolha,
Vv tujini pa Ebay, Yahoo Auctions, Freemarkets OsliAmazon.com.

2. Drazbe, ki potekajo med porabnikom in podjet{@®C — anglbusiness to consuner

Ta poslovni model posreduje pri prodaji med podjatjin posameznim porabnikom. Kore
cene na drazbi so ponavadi nizje kot v navadni groé®rimer drazbe med podjetjem in
porabnikom v tujini predstavljajo spletne drazbaduB® OnSale, pri nas pa se s tovrstnimi
drazbami ukvarjata podjetji Gambit, d. 0. oc¢asnik Veer.

3. Drazbe, ki potekajo med dvema podjetjgiBaB — anglbusiness to busingss

Za spletne drazbe, ki potekajo med dvema podjetjamaiporablja tudi izraz e-trznica. Ta
model podjetja najpogosteje uporabljajo za zmamjsgvinventarja, prodajo odpisanih ali
posSkodovanih osnovnih sredstev, opreme in zalotujii najbolj znani primeri drazb med
dvema podjetiema so ACE Market, Band-X in FairMarke

4. Drazbe, ki potekajo med podjetjem in drzg&@B — anglgovernment to busingss

Stevilne drzave na spletnih drazbah prodajajo pres@remozenje (rabljena drzavna vozila,
neuporabljene nepretmine ...). Drzave lahko pri tem uporabljajo storitmeodvisnih
podjetij (npr. bid4assets.com, freemarkets.comphlikujejo svojo spletno stran (npr. U.S.
General Services Administration — GSA). Poslovangd drzavo in podjetji poteka tudi v
obratni smeri. Prek e-nabave drzava pridobiva potedobrine in storitve. Izvajanje nabave
prek spletne drazbe poteka tako, da drzava obpeirs oglas prek neodvisnih podjetij ali
lastne spletne strani za déém izdelek ali storitev, ki jo potrebuje, na katerese podjetja
prijavijo s svojo ponudbo. O&ajno zmaga podjetje, ki ponudi najnizjo ceno (nprna
narcila).

Prva slovenska elektronska javna drazba za nakwgirébnikov za potrebe upravnih enot je
bila izpeljana decembra 2004 pod okrillem Centradel RS za informatiko. Udelezenci
drazbe so po spletu oddali svoje ponudbe in srapilecertifikati vseh v Sloveniji delujoh
overiteljev digitalnega podpisa pristopili k drazér spreminjali svojo ponudbo in na taima
licitirali.



Tabela 1: Znélnosti poslovnih modelov spletnih drazb glede miziakcije med subjekti
POSLOVNI MODEL ZNACILNOSTI
Drazba med podjetjem in porabniko®  Presezni, starajoali hitro pokvarljiv inventar

(B2C) * RavnoteZje cena — povpraSevanje deim s stran
porabnikov
Drazba med dvema porabnikoma |« Oblikovanje winkovitih sekundarnih trgov
(C20) * Arhitektura, usmerjena v skupnost
« Naragajoca razvitost
DraZzba med dvema podjetjema » Pricakovana hitra rast
(B2B) » Ogromen vpliv na verigo vrednosti

* Globalno konkuretna prodaja rabljene opreme |in
nerabljenih delov

Drazba med drzavo in podjetjem * Presezno premozenje

(G2B) « Ekonomije obsegov, izt@nje posrednikov

« Preglednost poslovanja

Vir: Bapna, 2005, str. 4.

V diplomskem delu se bom omejila na model spletdiazb, ki potekajo med dvema
porabnikoma (C2C), in znotraj tega modela na primgsletnih drazbenih strani Ebay in
Bolha analizirala vpliv internetnih prevar na dradb proces ter raziskala moznosti
zagotavljanja varnosti in z&fe. Omenjeni spletni drazbeni strani sta zanimairaziskavo
predvsem iz vidika Stevila uporabnikov in razvitgebslovnega modela ter na podlagi tega
vecje verjetnosti pojava internetnih prevar; Ebay &attovno najvga C2C-spletna drazbena
stran z najvgim Stevilom registriranih uporabnikov in z zelazviim poslovnim modelom
ter na drugi strani glede na Stevilo registriranmiporabnikov najvga slovenska spletna
drazbena stran Bolha.

2.5 Trg spletnih drazbenih strani

Prva primera spletnih drazb sta bila leta 1993nastifena spletna drazbena stran OnSale ter
leta 1995 ustanovljena spletna drazbena stran Ebay.

Med tujimi spletnimi drazbami je najbolj znana inspeSna drazbena straBbay
(www.ebay.com). Ustanovljena je bila leta 1995 naj@onudba pa vsakodnevno obsega ve
milijonov predmetov iz v&tiso¢ posameznih kategorij. Ebay s prilagojeno draZbstremjo
omogaa trgovanje na lokalnih, nacionalnih in mednarodingih. Za to spletno drazbeno
stran je znélen trend hitre rasti, na kar kaze tudi Stevil@rgbnikov (glej Prilogo 1); do leta
2004 je bilo registriranih 135,5 milijona uporabonk kar je za 43 odstotkov ¥&ot leto prej.
DraZzba poteka po posredniSkem modelu. Njihova poawisega wekot 4 milijone razknih
izdelkov, ki so razvi&eni v ve& kot 4300 kategorij. Strategija podjetja temelji staritvi, ki
omogaa posamezniku, ki se je vkéiiv spletno drazbo, objavo ponudbe lastnega préaime
ali storitve na drazbi (Lucking-Reiley, 2000, s#31; Groznik, Lindé, 2004, str. 59;
Ebay.com, 2005). Strategiji podjetja Ebay sta $iléddi dve veji spletni podjetji Yahoo in
Amazon, vendar jima kljub stalnemu razvoju ne udps€i trznega deleza spletne drazbe
Ebay, ki ima med posredniskimi spletnimi draZzbaodilno mesto.
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Spletna drazbdahoo Auctionsje del platforme Yahoo Shopping in predstavljaitgirostor
za kupce in prodajalce, ki zelijo trgovati z licatihjem predmetov ali storitev. Ustanovljena je
bila leta 1998 kot brezpiaa storitev, ki ponuja moznost objave drazbenegarpeta brez
placila posredniSke provizije o0z. servisnih storitevljud stalnemu razvoju in ponudbi
dodatnih storitev se spletna drazbena stran Yahoctidns ni uspela priblizati trznemu
delezu drazbene strani Ebay.

Spletna drazbAmazon.com Auction (www.amazon-auction.com) je del poslovnega sistema
podjetja Amazon.com, Inc. Ustanovili so jo marc®4.2 namenom povanja trznega deleza

in pridobivanja novih strank, vendar vpeljava spéetirazbe ni prinesla zelenih rezultatov, kar
lahko pripisujemo w& dejavnikom: pomanjkanje zanimanja kupcev, pomangainergije z
drugimi izdelki in storitvami podjetja Amazon.com .

Kljub prizadevanju mnogih podjetij, da bi uspelap@draju spletnih drazb in si pridobila
velik trzni delez, pri tem nesporno Se vedno préwja spletna drazbena strani Ebay, kar nam
kaze tudi Tabela 2, ki prikazuje trzne deleze ngihespletnih drazb v letu 2002.

Tabela 2: Trzni delezi najggh spletnih drazb leta 2002

SPLETNA DRAZBA TRZNI DELEZ

Ebay.com 69 %
uBid.com 14,5 %
Priceline.com 5,2 %
Amazon.com Auctions 3,2%
Yahoo Auctions 2,0 %
Drugo 6,1 %

Vir: InfoTechTrends.com, 2005.

Med slovenskimi spletnimi uporabniki je najbolj lprbljena spletna drazbena str&olha
(www.bolha.com), ki ima med slovenskimi spletnimadbami tudi najvgi trzni delez.

Spletna drazbena stran Bolha jeedla delovati leta 1999. Zudna je hitra rast Stevila
registriranih uporabnikov, saj se jih je od oktoh@&99, ko je draZzba Zela delovati, do leta
2004 registriralo Ze wekot 71.500. Bolho obt& ve kot 120.000 ljudi na mesec. V vsakem
trenutku je v ponudbi na voljo priblizno 10.000 gmeetov, medtem ko je bilo v Bolho do leta
2004 vpisanih ze priblizno 150.000 oglasov. Zaradkeresa Stevilnih prodajalcev, ki raje
prodajajo izdelke z vnaprej d@eno ceno, so pri Bolhi zdruzili drazbo s sistemoraliim
oglasov. Prodajalci se tako samostojno &aljo, ali bodo prodajali izdelke po avkcijskih ali
fiksnih cenah (Groznik, Lindj 2004, str. 58-59; Skrt, Moj mikro, 2003, str. 6Q}-

Poleg drazbene strani Bolha v Sloveniji potekajaldege spletne drazbe (Skrt, Moj mikro,
2003, str. 60-61 ).

Gambitova spletna stran (www.licitacija.gambit.si) deluje podelu trgovske spletne strani,
saj so izdelki, ki se licitirajo na drazbi, lastdpetja Gambit, ki je tudi upravljavec drazbe.
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Prednost Gambitove licitacije je predvsem v temlati&o uporabniki dobijo popolnoma nove
izdelke po znatno nizjih cenah.

Spletna drazbaE-drazba.com je del storitev, ki jih ponujajo na splethem pébrta
Slowwwenia.com. Vendar jim kljub izdatni predstavitirazbe v treh letih delovanja ni
uspelo privabiti vé& kot 2100 registriranih uporabnikov.

Na naslovu drazbe.domenca.compotekajo drazbe spletnin domen, ki so namenjene
predvsem tistim, ki mislijo, da je njihova domenekaj posebnega. Drazba je imela do leta
2004 registriranih 278 uporabnikov.

Vzporedno z narg@anjem Stevila spletnih drazbenih strani se pojeetudi Stevilo internetnih
prevar, s katerimi se posamezniki zelijo nelegalkoristiti. Internetne prevare predstavljajo
upravljavcem drazbenih strani velik problem, sajzgupanje uporabnikov eden izmed
klju¢nih dejavnikov uspeha trgovanja na spletnih draitbetraneh, internetne prevare in
njihovi povzraitelji pa omejujejo zaupanje uporabnikov v varnast zagito osebnih
podatkov ter transakcij na drazbeni strani.

V nadaljevanju diplomskega dela bom predstavilzipoin oblike internetnih prevar, ki so se
razSirile z rastjo elektronskega poslovanja terrpbdo predstavila pojav internetnih prevar
na spletnih drazbah.

3 INTERNETNE PREVARE

S tehnologijo in hitro rastjo interneta in naf@scim obsegom transakcij na podjo
elektronskega trgovanja nat¢afo tudi priloZznosti za spletni kriminal, ki vkuje razltne
oblike internetnih prevar. Te so tako postale enaeid glavnih skrbi porabnikov, trgovcev in
vladnih oblasti.

Preden se lotimo opredelitve internetnih prevaglgao, kaj pomeni pojem prevara oziroma
internetna prevara.

Prevaraje namerna goljufija ali sleparstvo, pogosto z eaam finakne pridobitve (Turban,
King, 2003, str. 392-393).

Internetna prevarge Sirok pojem, ki se v sploSnem nanaSa na kakkshambliko prevare v
povezavi z enim ali We elementi interneta (spletne klepetalnice (angtat rooms,
elektronska posSta (angk-mail, razne spletne strani) z namenom sleparskegdjeapga
potencialnih zrtev, izvajanja goljufivih transakaji prenosom dohodkov, pridobljenih s
prevaro, finatinim ustanovam ali drugim osebam (pravnim ali¢fiam) udelezenim v prevari
(Internet Fraud,U.S. Department of Justice, 200beA, 2002, str. 579).
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3.1 Tipi internetnih prevar

Glavni cilj prevarantov je pridobitev denarnih sstal ali zadostne kdine osebnih podatkov

0 zrtvi za dostop do njenih finamih ratunov. Do Zelenih podatkov skuSajo priti predvsem z
vzpostavitvijo prijateljske zveze z Zrtvijo in paobitvijo njenega zaupanja. Zavedanje o
moznostih prevare in obv&je o razlinih tipih spletnih goljufij lahko vzpodbudi poralbei

k razumnejSemu in previdnejSemu izvajanju spletakbij in transakcij (Balsmeier, Bergiel,
Viosca, 2004, str. 2).

Razlini tipi internetnih goljufij se med seboj razlikigeglede na n&n delovanja, vendar jih
lahko glede na nekatere skupne&imasti smiselno povezemo v sorodne skupine.

Glavni tipi internetnih prevar glede na opredelitesavnih in drugih svetovnih vladnih
ustanov ter potrosniskih organizacij so (Interrreiuid, Federal Trade Commision, 2001):

* Prevare na spletnih drazbah in pri drugih oblikah letnega trgovanja

Podatki posameznih raziskav o internetnih gralr kazejo, da se najpogostejSe prijave
prevar nanasajo na prevare na spletnih drazbaloljépicen primer sleparske ponudbe
na spletni drazbi je ponudba trgovskega blaga esgkdnosti po nizkih cenah (primer:
ratunalniSka oprema, &oe ure znamke Cartier ...), ki bo najverjetneje ivaecje
Stevilo porabnikov.

« Internetne prevare tipa »poslovna priloZznost/delo B domu<

* Kraja identitete

Nasledniji tip internetne prevare predstavlja krgiantitete — nezakonita prilastitev in
uporaba osebnih podatkov druge osebe, gkjae z namenom pridobitve ekonomske
koristi:

» »Phishing«: elektronsko pismo ali lazna spletnanstsd uporabnika zahteva,
da vanjo vnese svoje finame podatke ali osebna gesla. Tako goljufiva spletna
stran kot elektronsko pismo sta lahko na pogledojmmgma enaka spletni
strani ali pismu legitimnega podjetja (npr. bankendar bosta uporabnikove
financne podatke posredovala tretjim osebam, ki se bagorz okoristile.

+ NaloZbene internetne prevaré

8 Prevare tipa »poslovna priloznost/delo na domuteksjo tako, da prevaranti na spletu objavijo ogias
enkratni poslovni priloznosti, ki omoga dober zasluzek z delom na domu. Ljudje, ki zefjo nekaj zasluziti,
posljejo prevarantom zahtevani denar za pridobiteteriala in informacij za delo, vendar kmalu uggty da

so bili Zrtve spletne prevare.

° Internetne prevare, povezane z nalozbami, se agngedvsem na nezakonito upravljanje z naloZbenim
trgom. Prevaranti skuSajo s prevarami manipulinatitrgu vrednostnih papirjev, da bi si pridobilioekmsko
korist. 13



* Internetne prevare v povezavi s kreditnimi karticam

V zadnjemcasu je opazen porast prijav internetnih prevaiskipovezane s kreditnimi
karticami. Temeljijo na nelegalni uporabi protizako pridobljenih kreditnih kartic, s
katerimi prevaranti kupujejo blago ali storitve gaetu.

Tabela 3: 10 najvgh internetnih prevar v ZDA v letu 2005

KATEGORIJA % VSEH POVPRENA IZGUBA
PRITOZB (v USD)
1. Spletne drazbe 42 % 1155 $
2. SploSno trgovanije 30 %o 2528 $
3. Nigerijske poslovne ponudbe 8% 6937 $
4. Lazniceki 6 % 4361 $
5. Loterije 4% 2919 $
6. Lazno predstavljanje 2% 612 $
7. Posojila z vnaprejsSnjo provizijo 1% 1426 $
8. Informacije / storitve za odrasle 1% 504 $
9. Delo na domu 1% 1785 $
10. Storitve spletnega dostopa 1{% 1262 $

Vir: National Fraud Information Center, 2005.

Po podatkih National Fraud Information Ceftde bila celotna izguba zaradi internetnih
prevar v ZDA v letu 2005 13.863.003 ameriskih delarkar je neprimerno vekot v letu
2004, ko so zabelezili 5.787.170 ameriSkih dolageiotne izgube. Povpfea izguba Zrtev
internetnih prevar v letu 2005 je znaSala 1917 &kiérdolarjev, glede na leto 2004, ko se je
povpre&na izguba gibala okrog 895 ameriskih dolarjev. ddatki jasno kazejo na gibanje
rasti internetnih prevar, ki v precejSnji meri ogmm varnost in z&#o akterjev na
elektronskem trgu in posleathio zavirajo razvoj ter rast Stevila elektronskamsakcij.

3.1.1 Internetne prevare v Sloveniji

Internetne prevare tudi v Sloveniji postajajo vegjiyoroblem, s katerim se v zadnjetasu
ukvarjajo posamezne ustanove, kot so policijajdbi in sodige. Najve& internetnih prevar
v Sloveniji je povezanih z organiziranimi denarnwverigami na sr& po internetu in laznimi
elektronskimi spordli o loterijskih dobitkih, v zadnjen¢asu pa je vedno bolj opazen pojav
prevar tipa »phishing«, »auto dialléf«nezaZelena oglasna posta (arsgam in razni
parazitni programi.

19 phishing (angl.) — laZzno predstavljanje.chakraje osebnih podatkov po elektronski posti,Seoposiljatelj
sporaila predstavi kot znana ustanova, npr. banka. @iazno predstavljanje in nagovarjanje strankeyafdje
prevarantom podatke o svojem Baem r&unu, gesla, uporabniSka imena in druge osebne kodistovar.org,
2005).

1 National Fraud Information Center je amerika oizmcija, ki se ukvarja z oskrbovanjem porabnikov z
informacijami, katerimi lahko porabniki prepoznaprlicne oblike internetnih prevar in se jim izognejoldgo
tega posredujejo informacije o storjenih internetmrevarah pristojnim organizacijam, ki ukrepajootpr
storilcem. V& podatkov o omenjeni organizaciji lahko najdemapietnem naslovu: http://fraud.org/about.htm.
12 Angl. Auto dialler - samodejno izbiranje.
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Glede na podatke v Tabeli 3 (str. 14) in druge gazla internetnih prevarah lahko vidimo, da
so prevare na spletnih drazbah na prvem mestu gladedstotek vseh pritozb, kar vzbuja
domnevo o0 nezadostnem oziroma diekovitem zavzemanju spletnih drazbenih strani za
zagito in varnost svojih uporabnikov. V nadaljevanjipldmskega dela bom zato skuSala
prikazati najpogostejSe in najje prevare, ki se pojavljajo na spletnih drazbabowdarkom

na spletnin drazbenih straneh Ebay in Bolha, tesiskati, na kakSne ®me skuSajo
posamezne spletne drazbene strani da@sito in varnost svojih uporabnikov.

4 INTERNETNE PREVARE NA SPLETNIH DRAZBAH

Procesi prodaje, nakupa in denarnih transakcijnpermetu vodijo do pomembnih vprasanj o
varnosti izvajanja teh procesov. S problemom varnmorabnikov in transakcij se spopadajo
tudi vse veéje spletne drazbene strani in se zavzemajo za Bea)je tveganja in Stevila
moznih prevar.

Spletne drazbe v primerjavi s tradicionalnimi ngatavljajo fizénega ocenjevanja stanja in
vrednosti drazbenega predmeta s strani pristojo#gnjevalcev, vidni stik je mozen le na
podlagi pripete slike predmeta na spletni drazbstrani, transakcijski proces pa
zmagovalnemu kupcu ne omagotakojSnjega prevzema blaga. Tradicionalni sistieazb
prepuga nekaj kontrole nad izvajanjem procesa drazbek@pedlagana cena, kontrola nad
drazbenim predmetom, licitacija, transakcije poupakpredmeta), medtem ko imajo kupci na
spletni drazbi zelo malo kontrole nad samim izvgan drazbenega procesa. Odsotnost
moznosti fizEénega ovrednotenja ali ocenjevanja zelenega predmaesaletni drazbi je vzrok,
da lahko prodajalec po lastnem preudarku ¢glotcednost predmeta. Skupaj z dejstvom, da ni
mogaie vidno ovrednotiti zelenega predmeta, tako kuppeeostane le Se slepo zaupanje
(Bywell, Oppenheim, 2001, str. 265—-266).

Razlogi, ki vodijo do vedno pogostejSih prevar ioljgfij na spletnih drazbah (Chua,
Wareham, 2005, str. 2-7):

1. Zn&ilnost spletnih drazb jevisoka stopnja anonimnostki omog@a potencialnim
prevarantom, da se izognejo identifikaciji s prewnen laznih ali mnogovrstnih identitet.
Ker se spletne drazbe vodijo z odprtimi interneinpmotokoli'® lahko neposteni trgovci
sodelujejo razmeroma enostavno z laznimi identieta

2. Spletne drazbe se izvajajo na podtagapnih legalnih omejiteNeposteni trgovci lahko
oglasujejo neobstoje predmete ali lazno prikazujejo njihovo kakovost.

3. Nizke ovire za vstop in izstog spletne drazbe. Glavnina spletnih drazb aarava
posredniske provizije prodajalcem samo na podlagesno sklenjene transakcije, medtem
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ko le majhno Stevilo spletnih drazbenih strani zanava posrednisko provizijo ne glede
na kor¢no stanje transakcije.

4. Pomanijkljivo poznavanjpravil in varnostnih politik posameznih drazbenitasi. Mnogo
kupcev, ki trgujejo na spletnih drazbah predpogtavda za vse spletne drazbene strani

veljajo standardna pravila.

5. Prevare na spletnih drazbah so tudi posladi@i@marnostijudi, ki trgujejo prek spletnih
drazb. Neprevidnost pri trgovanju lahko hitro vddiprevare.

Tabela 4: 10 svarilnih znakov, ki opozarjajo na must internetne prevare na spletnih

drazbah

OBNASANJE PREVARANTOV PRIMERI

Kratek¢as trajanja drazbe Cas trajanja drazbe: 3 dni ali man;.

Vecja kolicina predmetov po nizki | Prodajalec isttasno licitira 20—30 prenosnihd@nalnikov

ceni ali kamer po izjemno nizki ceni.

Nevednost o drazbenem predmetu Prodajalec govon sesplosnih lastnostih predmeta in ne
odgovarja na vpraSanja o posebnih lastnostih.

Ignoranca navad skupnosti Trgovec na draZbi nealjarobtajev celotne skupnosti.

Vpletenost v neetho obnasanje Vpletenost v Magalna povratna ocenjevanja ali
ponarejevanje opisov drazbenih predmetov.

Spremembe v obnaSanju Prodajalec trguje s predhidgdivrednosti, nato naenkrat

proda ve& predmetov viSje vrednosti.

Prodani predmeti sgezc¢as zopet Prodajalec X proda drazbeni predmet kupcu Y. Ndkaj
pojavijo kot predmeti na novi drazbi| pozneje prodajalec X da na drazbo id&nitpredmet z
enakim opisom.

ObnaSanije, ki je v nasprotju zdedi | Prodajalec licitira predmet na podlagi jasne izgube
maksimiranja doktka
Vecja kolicina redkih predmetov Prodajalec licitira Stevileeke predmete.

Kon¢na transakcija se razlikuje od | Naslov trgovca je v ZDA, poziv za @iéo pa iz Romunije.
za’etnega sporazuma o drazbi

Vir: Chua, Wareham, 2005, str. 3.

4.1 Tipi prevar na spletnih drazbah

Z rastjo Stevila spletnih drazbenih strani in nybcsiritvijo naraga tudi Stevilo internetnih
prevarantov, ki se poskusajo z vedno bolj napredmetodami in orodji nelegalno okoristiti
na r&un drugih uporabnikov, ki trgujejo na spletni draabstrani.

Prevaro lahko zakrivita tako prodajalec kot kufgledi nekaj najpogostejSih tipov prevar na
spletnih drazbah (Turban, King, 2005, str. 19—-2eft, 2002, str. 588-592; Internet Fraud,
Federal Trade Commision, 2001):

13 Internetni protokol (kratica IP) je metoda oz. |, po katerem se po internetu posiljajo podatkienega
racunalnika do drugega. Vsakdéumalnik, ki je povezan z internetom (streznik), iwsaj en IP-naslov, po
katerem se razlikuje od drugihétaalnikov na mrezi (Islovar.org, 2005).
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« Sdtenje ponudbgangl.bid shielding (akcija kupca

»&itenje ponudbe« se nanasa na tajni dogovor posamlkapcev, ki med licitacijo umetno
zvisSujejo ceno zelenemu predmetu z namenom pridehitazbenega predmeta @i nizji
ceni. Eden izmed kupcev tajnega dogovora za predaelrazbi ponudi nizko ceno in nato
takoj zatem drugi kupec, prav tako udelezenec ¢g@rogovora, ponudi zelo visoko ceno ter
s tem skuSa odvrniti ostale, zunanje kupce predljmian licitiranjem. Tik pred koncem
drazbe kupec, ki je ponudil zelo visoko ceno zadpret na licitaciji, v zadnjem trenutku
umakne svojo ponudbo in tako zmaga prvi kupec ¢gradogovora z bistveno nizjo ceno, kot
bi jo lahko prodajalec drazbenega predmeta dosegeimeru licitiranja poStenih kupcev.
Navidezni kupci z visokimi ponudbami tako predsigal it za pravega kupca, ki je ponudil
niZjo ceno.

Z »navideznim« licitiranjem se lahko mnoZica nepost kupcev osredoto na Zeleni
predmet in zviSuje ceno z namenom odganjanja drugiménih kupcev.

« Navidezna ponudbgngl.shilling ali shill bidding) (akcija prodajalca

Z »navideznimi ponudbami« prodajalci umetno zvigugeno predmetu, ki so ga postavili na
licitacijo. Prodajalci z lazno identiteto, s prg#t ali partnerji na podlagi laznih ponudb
zviSujejo ceno svojega predmeta in s tem silijosprieupce, da tudi oni viSajo svojo ponudbo.
Ce legitimna cena med licitiranjem ni po prod&gaih pricakovanijih, lahko ti vskijo z
navidezno ponudbo in s tem manipulirajo s ceno jraga predmeta. Povgen kupec
tezko ugotovi, ali je bil Zrtev tovrstne prevarej khko vsak posameznik nastopi na spletni
drazbi z veé razlicnimi identitetami.

* LaZne slike in zavajajoopisi (akcija prodajalca

Z zeljo po doseganju kdpve pozornosti nekateri prodajalci izkrivijo resmic predmetu, ki
ga ponujajo. Sposojene podobe, dvoumni opisi inapgeana ali lazna dejstva so nekateri
primeri, ki jih lahko prodajalec uporabi za pridednje nap&nega vtisa o predmetu z
namenom pridobitve maksimalne ekonomske koristivr3tne prevare predstavljajo velik
problem upravljavcev spletnih drazb, saj je na agidpbodanega opisa in slike nemodgo
oceniti resnino vrednost ponujenega predmeta. To je tudi enadzstabosti spletnih drazb
pred tradicionalnimi drazbami, saj je pri slednjimogaie na podlagi fizinega stika z
drazbenim predmetom realno oceniti njegovo dejasskioje in vrednost.

* Nepravilne tehnike ocenjevanja

Ocenjevanje drazbenih predmetov jecapio ena izmed najbolj véth razprav med kupci in
prodajalci na spletni drazbi. Na primer, prodajditko oceni predmet, ki ga ponuja, kot 90-
odstotno nov, medtem ko kupec po gila celotnega zneska in prevzemu predmeta oceni
predmet kot 70-odstotno nov. Kljub razvoju in ugmrannogih sistemov in metod
ocenjevanja je stanje nekega predmeta na splethbdg§e vedno stvar lastne razlage.

» Prodaja ponaredkoyakcija prodajalca
Prodajalci lahko prodajajo predmet, za katereggotrda je original, pozneje pa se izkaze, da
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je ponaredek. Stevilo prevarantov, ki se skusajoristiti s prodajo ponaredkov, v zadnjem
¢asu maéno nara&a, kar predstavlja velik problem za upravljavceesph drazbenih strani,
saj so z oglasevanjem in prodajo ponarejenih prémmasene avtorske in druge pravice iz
naslova intelektualne lastnine.

» Blago »rnega trga«(akcija prodajalca

Blago xrnega trga« najwkrat predstavljajo kopije raznih danalniSkih programov,
glasbenih zga®nk, filmov itd. Obkajno so ti predmeti dostavljeni brez pakirne embala
garancije in navodil.

» Visoki stroski posSiljanja in trgovanj@kcija prodajalcag

Nekateri prodajalci Zelijo pridobiti nekaj ¥elenarja od kupcev, kot bi ga pridobili s samo
prodajo predmeta, zato po koncu licitacije k cadmeta dodajo Se razne »dodatne« stroSke
(npr. stroSki poSiljanja, stroski pakiranja itck),med samo drazbo kupcu niso znani in lahko
znatno poveéajo kortno ceno kupljenega drazbenega predmeta. Strogkignga in posiljanja

se od prodajalca do prodajalca precej razlikuj®jekateri prodajalci zatanajo dodaten
denar za »kritje« stroskov poSiljanja in drugih mglvidenih stroskov, medtem ko drugi
zara&unajo stroSke pakiranjaeprav je ohiajno pakiranje zaston;.

» Nikoli dostavljeno blagdgakcija prodajalca

Omenjena oblika je dobro poznana oblika prevarebepen-zbezi«. Kupec prodajalcu
vnaprej posreduje pido za drazbeni predmet, prodajalec pa zadrzildavendar blaga ne
poSlje nikoli. Zaradi laznih identitet, s katerime sleparski prodajalci identificirajo na
spletnih drazbenih straneh, je te v primeru nikmslanega drazbenega predmeta &inie
primerov nemogee izslediti.

» Lazne pritozbe o izgubi denarja in Skdakcija kupca

Kupci na podlagi lazne pritoZzbe, da niso nikolijpliekupljenega blaga oziroma da je bilo
prejeto blago poSkodovano, zahtevajo p&lwoa Prodajalci v nekaterih primerih ne morejo
dokazati, ali je bilo kupcu blago regno dostavleno oziroma je bilo ob dostavi
nepoSkodovano, zato lahko kupci na podlagi laziteztre pridobijo povrélo za kupljeno
blago, do katerega niso upréemni.

* Menjava in vrnitev drugega drazbenega predn{ategl.switch and returh(akcija kupca

Prodajalec uspeSno proda drazbeni predmet in ghepk$pcu, vendar ta ob dostavi ni
zadovoljen s predmetom. Prodajalec dobre volje dopovra&ilo v denarju in zahteva
povrnitev drazbenega predmeta. Ko prodajalec prejmgno blago, to ni v originalnem
stanju oziroma je lahko vrnjeno drugo blago podbbastnosti, vendar veliko nizje vrednosti.

» Zavajaja’a drazba(angl.shell bidding

Prodajalci ponudijo lazen predmet na drazbi izkim z namenom pridobitve podatkov o
osebi in podatkov o kreditnih karticah teh osebprimeru zavajajée drazbe prevaranti po
koncu drazbe od zmagovalnega kupca vnaprej zabtegabne in druge finane podatke za
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dokortanje transakcije, ki jih nato izkoristijo za nezako ekonomsko korist.

Asimetrija informacij je osnovni pogoj za prevarggj mora prevarant poznati nekatera
dejstva, ki partnerju na drugi strani niso znand. @evari »nikoli dostavljenega blaga«
prevarant vnaprej ve, da blago ne bo nikoli priepgb kupca. Prav tako pri »zavajéjo
drazbah« ve, da lahko fin&me in druge osebne podatke, ki jih pridobi od ponih Zrtev,
uporabi pozneje za nelegalne namene. Oblikovanjzanzevanje asimetmih informacij je
glede na visoko stopnjo anonimnosti na spletnitzlslh, ohlapne legalne omejitve in nizke
ovire za vstop in izstop lahko precej lahko delo.

Na podlagi zgoraj nastetih in opisanih tipov premarspletnih drazbah lahko ugotovimo, da
prevare na spletnih drazbah vplivajo n& eebjektov, ki sodelujejo pri izvajanju postopka
spletnega licitiranja. Slika 1 spodaj prikazuje mezzrtve prevar na spletnih drazbah:
upravljavec spletne drazbe lahko zaradi prevaranesbrez posredniSke provizije, prodajalci
lahko izgubijo svoje blago, lastnike avtorskih pcalahko osleparijo ponarejevalci, posSteni
trgovci lahko zaradi prevare izgubijo svoj ugledipki pa lahko ostanejo brez firaah
sredstev ali kupljenega blaga oz. njihove osebnénencne podatke izrabijo v nelegalne
namene.

Slika 2: Zrtve prevar na spletnih drazbah

izguba posredniSke provizije

SPLETMA DRAZBA
izguba kupcev

INDIVIDUALNI TRGOWCI
izguba ugleda

PREVARANI PRODAJALCI
izguba dohodka ali blaga

PREVARANTI

KUPC] LASTMIKI AVTORSKIH PRAVIC ‘

izguba denamih sredstev ponarejanje
izguba kupljenegz blaga
izraba podatkov v nelegalne namene

Vir: Chua, Wareham, Robey, 2005, str. 11.
4.2 Za%ita pred internetnimi prevarami na spletnih drazbah

Mnoge spletne drazbene strani so se zaradi d®oé8ga Stevila pritozb zale zavedati
pomena zaste svojih uporabnikov pred morebitnimi internetmnipnevarami. Na podlagi tega
so se oblikovali mnogi @i zagite in obrambe, s katerimi skuSajo upravljavci sple
drazbenih strani onemogt prevarante in sleparje pred novimi prevarami:
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1. Posredniska podjetja, ki zagotavljajo Z#S pred prevarami pri trgovanju na spletnih
drazbah(angl.Escrow services

Ta podjetja delujejo kot tretja oseba oziroma pasite pri trgovanju med prodajalci in kupci
na spletni drazbi. Zagotavljajo varno in brezskringovanje ter zanesljivo metodo za prenos
predmetov drazbe med kupcem in prodajalcem. Naagodirovizije, ki obéajno znasSa
dolo¢en odstotek nakupa drazbenega predmeta, posredpigketje zadrzi plkalo, dokler
kupec ne potrdi dostave in kakovosti prejetega pegd ter dokotno prevzame blago. Sele
na podlagi kupeve potrditve posrednisko podjetje posredujéijadgrodajalcu.

Delovanje posredniskih podjetij je zelo podobndesisu kreditnih pisem in varuje interese
kupcev in prodajalcev pred moznimi prevarami. Kupgprodajalci ohiajno poigejo poma
posredniskih podjetij v primerih trgovanja s predmecje vrednosti, kot so tanalnisSka
oprema, avtomobili ali nakit. Primera takih podjsta I-Escrow, ki svojo funkcijo opravlja v
sodelovanju s spletno drazbeno stranjo Ebay, imissex storitev Safe Pay, ki jo ponuja
spletna drazbena stran Qxl.

2. Sistem povratnega ocenjevaligngl.Feedback rating system

S sistemom povratnega ocenjevanja udelezenci re@nsprazbi (prodajalci ali kupci) po
kon¢anih transakcijah ocenjujejo drug drugega na paodiggiSenj, ki so jih pridobili med
medsebojnim trgovanjem. Ocene in komentarji so platsih drazbenih straneh ¢hjno
objavljeni javno, tako da lahko vsak uporabnik tex?e strani vidi ocene in komentarje
drugih uporabnikov ter presodi tveganost sodelavanglol@éenim prodajalcem oz. kupcem.
Sistem medsebojnega povratnega ocenjevanja soliraavispletni drazbeni strani Ebay,
zaradi enostavnosti incunkovitosti uporabe pa so podobne modele oblikovalesr svoj
sistem uvedle tudi nekatere druge spletne drazbieaei.

3. Sistem overitve identite{angl.ldentity verification systejn

Overovitev identitete je proces zagotovitve zauparng katerim ostalim kupcem in
prodajalcem na spletni drazbeni strani posameziokazuje res@nost svoje identitete.
Sistem overovitve identitete omago vzpostavitev zaupanja med partnerji, ki trgujeg
spletni drazbi. S tem sistemom za &ts pred prevarami spletne drazbene strani praverij
naslove in preostale podatke, ki jih navedejo p@sam uporabniki, in jih v primeru
zagotovljene pristnosti verificirajo. Po uspesSnrifdeaciji se uporabnikom dodeli posebna
ikona ali oznaba, ki dokazuje overovitev njihove identitete iriesn resninost navedenih
podatkov. Uporaba sistemov overovitve identitet@rapnikov zmanjSuje tveganje pojava
laznih kontaktnih podatkov ali naslovov ter s temanjSuje moznost pojava internetnih
prevar, saj se uporabniki izogibajo trgovanju dajalci oz. kupci, katerih identitete niso bile
overjene in obstaja ¥@ moznost, da so prevaranti.

4. Programi zasgite pred internetnimi prevarangangl.Fraud protection programmes

Vecina spletnin drazbenih strani za varno elektronstigpvanje ponuja Siroko paleto
programov za z&#o pred internetnimi prevarami. Ti programi obgegdirok spekter
sredstev za z&go pred internetnimi prevarami, med katerimi sgppanembne;jsi:
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* Programska oprema za odkrivanje prevar, ki v bgeoatatkov in na zaslonskih vmesnikih
iIS¢e dolaiene vzorce prevar ter s tem omagaospletni drazbeni strani spremljanje in
preverjanje sumljivin uporabnikov.

» Delno povréilo stroskov kupcem za izgube, ki so nastale ndggpdikoli dostavljenih
predmetov ali zavajafth opisov.

* Oblike zasite prodajalcev pred sleparskimi kupci, ki neuptaemo terjajo prodajalce za
povrnitev stroSkov ali kupnine na podlagi laznetqaibe o nikoli dostavljenem ali
zavajaj@e predstavljenem blagu.

Slabost nekaterih izmed programov &t pred internetnimi prevarami, predvsem ¢#as
prodajalcev pred sleparskimi kupci, so teritorialomejitve, kar je v nasprotju z naravo
prevare, ki ne pozna teritorialnin omejitev. Pokega lahko postane vrednost kritja pri
omenjenih programih z&$e izredno nizka,ce je kolgina denarja, namenjena pia
posamezne transakcije, velika.

5. Mehanizmi varnega pt@vanja(angl.Secure payment mechanigms

Razlicne metode plgevanja so pomemben dejavnik pri préeseanju internetnih prevar.
Alternativne metode ptevanja, ki zmanjSujejo tveganje prevare, SO predvsgoraba

kreditnih kartic in pladevanje ob pom®o storitev podjetij, ki omogéajo varno posredovanje
placil po internetu.

Kreditne kartice so relativno varna oblika @&anja, poleg tega pa izdajatelji kreditnih kartic
obicajno zagotavljajo tudi druge storitve, kot so peygr zajandenega vréla (angl. charge
back guarantee scheme) v primeru sporov med pdiab@menjena storitev je bani
pripomaiek, ki imetniku kreditne kartice, s katero je opkgMacilo za kupljeno blago ali
storitev, pri izdajatelju te kartice omogo moznost pritozbe na transakcijo. Z namenom
maksimalne stopnje z&te veliko izdajateljev kreditnih kartic, med dragi tudi Visa in
MasterCard, v svoji ponudbi vkifuje nicno jamstvo za nepoobl&no uporabo in prepoved
posredovanja informacij o imetnikoventuau v primeru spletnih nakupov.

Druga omenjena alternativna metodac#aSje plaevanje po spletu z uporabo storitev
podjetij, ki omog@ajo varno posredovanje spletnih glaUporabniki lahko pri omenjenem
podjetju odprejo nov osebni gan, prek katerega se varno prenese denar h kupcu in
uporabnikom tako ni treba razkriti nikakrsnih baifm podatkov oziroma podatkov o kreditnih
karticah osebam, s katerimi trgujejo.

6. Znak zaupanjgangl.Trustmark seal

Znak zaupanja uporabljajo spletne drazbene stranarmmenom pouv&anja medsebojnega
zaupanja uporabnikov in zaupanja v spletne tramgakica drugi strani pa zmanjSevanja
nevarnosti internetnih prevar. Prodajalec lahkospketni drazbeni strani pridobi ikono oz.
oznabo, ki predstavlja znak zaupanjé spoStuje veljavnhe prodajne standarde, kot jih
zahteva upravljavec spletne drazbene strani. Omank®na oz. ozrida predstavlja kupcem
drazbenega predmeta zagotovilo o poStenosti prodajavarnosti trgovanja z njim.
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Spletne drazbene strani vse pogosteje v svoje amugrzadite vkljuc¢ujejo znak zaupanja, da
bi povetale varnost transakcij in zaupanje uporabnikov.tiga obstaja veliko podjetij, ki
ponujajo omenjene storitve, med katerimi sta najzaobani TRUSTe in SquareTrade ter
katerih znak zaupanja uporabljajo tudi na dveh at@ijv spletnih drazbenih straneh Ebay in
Yahoo Auctions.

7. Centri za pritozbe in spletni servisi za reSevapgerov(angl.Complaint centres in Online
dispute resolution servicges

Obstoj hitrih in @inkovitin spletnih servisov za reSevanje sporov pondodaten element

varnosti in zaupanja tako za kupce kot prodajalee spletni drazbi. Poleg tega tudi

sorazmerna rast Stevila centrov za pritozbe podrgwitkljstvom drzave, potroSniskih

organizacij in spletnih drazbenih strani omégatinkovito metodo za obvladovanje prevar

in poveuje zavest med kupci ter prodajalci.

SI-CERT* (angl.Slovenian Computer Emergency Response Ygastovenski spletni servis,
kamor lahko uporabniki spotigo poskus vdora v gnalnik ali omrezje oz. druge krSitve v
povezavi z uporabo interneta.

4.2.1 Moznosti za prepréitev internetnih prevar na spletnih drazbah

Poleg upravljavcev spletnih drazbenih strani, kuggo v smericim boljSe zadite in varnosti
svojih uporabnikov, morajo tudi kupci in prodajal& trgujejo na spletni drazbeni strani,
skrbeti za svojo varnost, saj prevaranti v vsakesnutku prezijo na njihovo naivnost in
nevednost. Podatki raztih raziskav o internetnih prevarah na spletnilzbah tudi kazejo,
da izhaja velik odstotek prevar iz lahkovernossgmeznih uporabnikov.

V nadaljevanju so kratko predstavljene moznostipegpreitev internetnih prevar, ki jih
morajo upoStevati prodajalci in kupci, ki trgujeja spletnih drazbenih straneh.

4.2.1.1 Moznosti prepréitve internetnih prevar s strani kupcev
Moznosti za prepkgtev internetnih prevapred zaetkomdrazbenega procesa:

* Seznanitev s spletno drazbeno stranjo — pravilavdeja posameznih spletnih drazbenih
strani se med seboj razlikujejo, zato se je trelzaaniti s pravili vsake posebe;.

* Seznanitev z varnostnimi mehanizmi, ki jih spleth@zbena stran ponuja kupcem —
nekatere spletne drazbene strani ponujajo brézplazavarovanje ali garancijo za
predmete, ki niso dostavljeni, pristni ali v stgrat ga je zagotovil prodajalec.

* Seznanitev s predmetom, za katerega kupec licitirpozorno je treba prebrati opis
predmeta oz. storitve, Se posebej pomemben je narbiBk.

14 SI-CERT je ARNES-ova (Akademska in raziskovalnaar Slovenije) storitev, ki usklajuje obvegje in
reSevanje varnostnih problemov ¥uwaalniskih omreZjih v Sloveniji.
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« Dolocitev relativne vrednosti predmeta predetkom drazbe — pri licitiranju predmetov,
katerih cena je prenizka glede na realno ocenonasd predmeta, je potrebna posebna
previdnost.

* Seznanitev z vsemi moznimi podatki o prodajalcu.

» UpoStevati, ali ima predmet na drazbi garancijalirso na voljo tudi nadaljnje storitve.

* Pred zaetkom drazbe je treba ugotoviti, kdo je quikk stroSkov poSiljanja in dostave —
obicajno prodajalec navede stroSke posSiljanja in porkugicem moznost ekspresnega
poSiljanja z dodatnimi stroski.

* Preveriti je treba tudi, ali prodajalec zagotap@vrailo stroskov in kupnine v primeru
nezadovoljstva s predmetom, za katerega je kupsicdl.

Moznosti za prepikgtev internetnih prevameddrazbenim procesom:

* Kupec mora med samim drazbenim procesom postaaj¥idjo ceno, ki jo je Se voljan
placati za drazbeni predmet in se je tudi drzati — gastv najviSje cene omoga nakup
predmeta po pragmi ceni in za&ito pred »navideznimi« ponudbami.

» Hramba vseh podatkov o transakciji.

Moznosti za prepkgtev internetnih prevapred posredovanjem pléa:

» Seznanitev s pogoji in oblikami @&, ki jih prodajalec drazbenega predmeta sprejema

« Varovanje osebnih podatkov — varovanje osebnih fhogge zelo pomembno, predvsem
varovanje podatkov o banih ratunih in kreditnih karticah.

« Ce prodajalec zahteva uporabo storitev defega posredniSkega podjetja za zagotavljanje
varnosti transakcij ali dot@nega podjetja za procesiranjedis je potrebna Se dodatna
previdnost in nataimo preverjanje informacij o teh podjetjih.

4.2.1.2 Moznosti prepréitve internetnih prevar s strani prodajalcev
Spostovanjeakonskih obveznoStprodajalca:

« Po zakonu je dolznost vsakega prodajalca, dacdahoje pogoje prodaje poSteno in
natargno.

» Trgovanje z nelegalnim blagom je prepovedano.

« PoSiljanje blaga se zahtev&asovnem okviru, ki je bil dot®en med drazbo, oz. v 30 dneh
po kortani drazbige ¢asovni okvir posiljanja ni bil doln.

'V Sloveniji je elektronsko trgovanje pravno urgjen Zakonom o elektronskem poslovanju in elektrensk
podpisu (ZEPEP), pravice in varstvo potroSnikov @ektronskem trgovanja pa so d&ai z Zakonom o
varstvu potroSnikov pri elektronskem poslovanja.
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Oglasevanjgredmeta oz. storitve na spletni drazbi:

» Opis predmeta mora vsebovati tudi opisdmEga stanja predmeta (nov izdelek, rabljen
izdelek, obnovljen izdelek).

« Pomemben element spletnih drazb je tudi objavagfafge predmeta drazbég je le
mogae.

* Minimalna cena predmeta drazbe, ki je za prodajsdcsprejemljiva, naj bo prawia.

* Navedeni morajo biti stroski poSiljanja in mozngsbvraila kupnine ter preostalih
stroSkov v primeru nezadovoljstva kupca.

Ravnanje s kupci

» Hiter odziv in takojSnji odgovor kupcu na zastamtjerpraSanje o drazbenem predmetu.
* Navezati stik z »zmagovalnim« kupcem kar najhitpggekoncu drazbe; potrditev kamh
stroSkov; sporditi kupcucas in kraj dostave ter metodo posredovanjgilpla

Urejevanje plaila:

» Postenost pri ravnanju s ktgyimi finantnimi podatki.
» Preveriti pravila in pogoje delovanja posameznegsrguniSkega podjetja, ki zagotavlja
storitev spletnega plavanja.

V prvem delu diplomskega dela sem predstavila teore vidike spletnih drazb, oblike
internetnih prevar, ki se pojavljajo na spletnihazbenih straneh, in mozne cmee
zagotavljanja varnosti ter zate uporabnikov pred prevaranti, ki se skusSajo kem#o
ekonomsko okoristiti.

Drugi del diplomskega dela je namenjen raziskaxli¢gaih na&inov in metod varnosti in
zagite, ki jih v boju proti prevaram uporabljajo najwvegji svetovni spletni drazbeni strani
Ebay in na najwgi slovenski drazbeni strani Bolha. Za analizo ojaseih spletnih drazbenih
strani sem se odida na podlagi Stevila uporabnikov in prepoznavitestglede na viogo, ki
jo imata drazbeni strani na svetovhem (Ebay) awesiskem (Bolha) elektronskem t&is
Raziskavo bom nadgradila z medsebojno primerjaazlmbnih strani Ebay in Bolha ter na
podlagi tega skuSala analizirati primernost uvedbsameznih oblik in metod z#t® pred
prevarami, ki jih uporabljajo na Ebayu, v drazbenmwstoru, v katerem deluje Bolha.

4.3 Analiza spletne drazbene strani Ebay

Spletna draZbena stran Eb4gPriloga 2) je najw§a spletna trznica na svetu. Uporabnikom
omogaa dostop do spletnega mesta velikega obsega, ko §ianudbo storitev in svetovno
bazo z ogromnim Stevilom uporabnikov. Kupcem indajalcem ponuja mnogo koristnih
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nasvetov za varno spletno trgovanje ter skrbi zenie varnostne informacije o trgovanju,
overovitvah, reSevanju sporov,drah placila, kontroli in zasiti, skrbi pa tudi za informacije

0 ugledu uporabnikov ter o posameznih moznostitargage. Kljub trudu in neprestanim
izboljSavam varnosti ter gmov prepréevanja prevar, se tudi drazbena stran Ebay spapada
naragajocim Stevilom internetnih prevar.

Za lazje razumevanje posameznih oblik internetnévax, ki se pojavljajo na spletni drazbeni
strani Ebay ter r@nov in mehanizmov, ki so jih razvili z&mbolj u¢inkovito prepréevanje
teh prevar, bom na kratko opisala delovanje dragtpe@mprocesa Ebaya.

Zacetek trgovanja na strani Ebay je pogojen z redigtrgposameznega trgovca, ki je pogoj
za dejavno sodelovanje na drazbi. Nakijuneregistrirani obiskovalci strani lahko l&ea§o
oziroma si ogledujejo posamezne drazbene predmetanorejo pa dejavno sodelovati v
procesu drazbe, medtem ko lahko registrirani upokabtudi sodelujejo na licitaciji
posameznih izdelkov ali storitev. Enfnia oznaka vsakega posameznega drazbenega
predmeta omog@ uporabnikom hiter pregled opisa predmeta in lpka&jer se nahaja
iskani predmet drazbe. Na voljo so tudi podatkiosgmeznih prodajalcih, kaj ponujajo, in
zgodovina povratnih ocen kupcev. Kupci lahko doafoglo podatkov o elektronskih poStnih
naslovih posameznih prodajalcev ter individualnastppijo h prodajalcu v primeru
morebitnih dodatnih vprasanj glede drazbenega petalmsaj Ebay spodbuja direktno
povezavo med prodajalci in kupci. Proces drazbestmani Ebay poteka po principu
tradicionalne angleske drazbe. Prodajalec ponugji gredmet po izhodéhi ceni, za nakup
katerega se poteguje razio Stevilo kupcev z viSanjem cene. Vsak od udele2ervnese
SV0jo najvisjo sprejemljivo ceno, ki je drugi udedeci ne vidijo. Po koncu drazbi (trajanje 3,
5, 7 ali 10 dni) je zmagovalec kupec, ki je ponundijviSjo ceno. Zmagovalna ponudba mora
biti enaka ali presegati rezervirano cehdi jo prodajalec doléi pred samim zsetkom
drazbe. Po katani drazbi zmagovalni kupec prodajalcu posredugilpl ta pa mu poslje
predmet, za katerega je kupec licitiral. Prodajale@zbenega predmeta fdastrani Ebay
manjSo posrednisko provizijo ne glede na to, abijedrazbeni predmet prodan, ob uspesno
kon¢ani drazbi pa mora prodajalec §ddi tudi provizijo, ki je odvisna od kéne vrednosti
prodanega predmeta.

Ebay omogda medsebojno povezovanje prodajalcev in kupceweéd seboj komunicirajo
na podlagi mehanizma komuniciranja, katerega paadala@ajo upravljavci spletne drazbene
strani, saj Ebay ne prodaja, ugotavlja pristndstzagotavlja garancije trgovskemu blagu ter
tudi ne nosi posledice udelezenec spletne drazbe ne posredufdalea kupljeno blago ali
ne dostavi prodanega blaga (Duh, Jamal, Sundeg, 200 6-7).

'8 Nekaj splosnih informacij o spletni draZzbeni sifahay sem navedla Ze wio 1.5 na strani 10.

7 »Rezervirana« cena je najnizja $e sprejemljivaacam prodajalca, po kateri je pripravljen prodatiztheni
predmet. Lahko je javno objavljena, kar pomenisdassi kupci z njo seznanjeni, ali pa je skrit&kimpci z njo
niso seznanjeni.
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V Zzelji po zagotovitvi urejenega trga je spletnaarena stran Ebay oblikovala politike in
pravila, ki zadevajo zadovoljstvo uporabnikov, pege, storitve, proces licitacije, kupovanja
in prodaje, avtorske pravice, upravljanje s trgaporabo informacij o udelezencih spletne
drazbe, dostop, povratno ocenjevanje ter zloralgowdarov med uporabniki. S temi pravili in

varnostnimi mehanizmi sku$ajo upravljavci &t8 sebe in svoje uporabnike pred

internetnimi prevarami ter omoga varno in prijazno okolje za trgovanje na drazbi

4.3.1 Politika varovanja zasebnosti

Politika varovanja zasebnostangl. Privacy policy,*® ki so jo oblikovali na draZbeni strani
Ebay, nazorno prikaze politiko in pravila razpolagaz informacijami, pridobljenimi od
uporabnikov te drazbene strani ter sistem varovao@atkov in zasebnosti uporabnikov.
Namen politike varovanja zasebnosti je oldaefe uporabnikov o delovanju strani ter
spremembah in novostih, ki so bile uvedene in rig@mju z njihovimi osebnimi, fingnimi

in drugimi podatki, na podlagiesar se lahko lazje odao o n&inih trgovanja in uporabi
storitev, ki jih drazbena stran ponuja. Pravilajilkinarekuje politika varovanja zasebnosti,
kazejo tudi teznjo drazbene strani Ebayikn varnejSemu trgovanju vseh uporabnikov
(Ebay.com, 2005).

Registrirant’ uporabniki Ebaya morajo biti stari 18 let ali¢vén posedovati veljavni
elektronski postni naslov. Z namenom notranjih sieav o uporabnikin Ebay sledi URL-
jem?, brskalnikom in IP-naslovoth ?* udeleZencev drazbene strani. Uporabljajo tudi t.i
»piskotke&® ter zbirajo informacije o nakupnem ter prodajnebmasanju posameznikov in
njihovin medsebojnih povratnih odzivih. Ebay si itydidrZzuje pravico do posredovanja
podatkov o posameznem uporabniku pravnim ustanov@nmmeru suma storitve kaznivega
dejanja prevare, krSitve avtorskih pravic ali drugiezakonitin dejavnosti. Osnovni nhamen
zbiranja osebnih podatkov uporabnikov je zagotowatino, @inkovito trgovanje na spletni
drazbeni strani, ki bo brez tezav. Za&mszbranih podatkov uporabljajo raatia orodja, kot
so enkripcija® gesla, fizéna zasita in drugo.

18 podrobno razlozene dke in poglavja politike zasebnosti podjetja Ebalgkta najdemo na spletni strani:
http://pages.ebay.com/help/policies/privacy-politsl.

19 Za namen kupovanja ali prodaje se je treba naberaZstrani Ebay registrirati z veljavnim elektrkins
postnim naslovom, nazivom, naslovom in telefonskevilo ter sprejeti pogoje uporabe. Registracga j
dokortna, ko uporabnik doto svoje geslo in n&n plecila, ki ga bo uporabljal.

2 URL - krat. (angl. Uniform Resource Locator), spieaslov oziroma mesto, kjer najdemo zapisandinse
(Islovar.org, 2005).

2L |p — krat. (angl. Internet protocol), protokol @#hnega sloja v protokolnem skladu TCP/IP (Islovar.8005).
22 |p-naslov — logini naslov omreZnega vmesnika&uaalnika (Islovar.org, 2005).

% piskotek — (angl. Cookie), datoteka, ki jo na pispletnega programa shrani spletni brskalnikazanejso
uporabo (Islovar.org, 2005).

24 Enkripcija (angl. Encryption) — postopek, pri katm se z uporabo Sifer in k§a spremeni odprto spdiito v
tajnopis (Islovar.org, 2005). 26



4.3.2 Sistem overovitve identitete

Uporabasistema overovitve identitefangl. Identity verification systejremanjSuje tveganje
uporabe nerestnih kontaktnih informacij ali naslovov z namenomvaanja preostalih
uporabnikov drazbene strani Ebay, kar posteaizmanjSuje moznost prevare. Pri Ebayu so v
ta namen razvili program overovitve identitete,ukiorabnikom omogta lazje ocenjevanje
zanesljivosti bodd&h partnerjev pri trgovanju.

Ikono (Slika 3), ki dokazuje overovitev identitatporabnika, je mode pridobiti tako, da
uporabnik posreduje zahtevane podatke (ime, priimgtni datum, podatki o fingnem
racunu ...) spletni drazbeni strani Ebay. Po émmem postopku overovitve se uporabniku
odobri status, ki dokazuje overovitev identiteta, posebno ikono, ki je vidna poleg
uporabnisSkega tana.

Slika 3: Graféna ikona, ki dokazuje overovitev identitete na beai strani Ebay

&
Vir: Ebay.com, 2005.

4.3.3 Programi zagite pred prevarami

DraZzbena stran Ebay je z namenom varnega elek&gadkgovanja oblikovala tudi raétie
programe za&te pred prevaramiNamenjeni so varnosti in Zd$ kupcev ter prodajalcev
drazbenih predmetov in obsegajo Sirok spekter apiiker mehanizmov za varno elektronsko
trgovanje.

4.3.3.1 Mehanizem samodejne zaznave prevare (FAPE

Mehanizem samodejne zaznave preVargyl. Fraud Automated Detective Eng)nso SirSi
javnosti predstavili junija leta 2003 kot aplikagipblikovano z namenom samodejne zaznave
morebitnih znakov 0z. vzorcev prevare. Mehanizenujeepo principu zbiranja podatkov
prevaranih uporabnikov drazbene strani, sledenjodéagi zbranih podatkov v centralni bazi
podatkov ter opozarjanja na moznost prevare. PRrinmorcev, ki nakazujejo na moznost
prevare, so nepfakovane spremembe v obnaSanju prodajalcev, novahbpiks, ki ponuja
velike kolicine blaga viSjega cenovnega razreda ali naslose kiahaja v drzavi, katere naziv
je prisoten pri velikem Stevilu prevar na drazbsimani Ebay. V primeru zaznave znakov, Ki
nakazujejo na morebitno prevaro, si spletha dragbsman Ebay pridrZzuje pravico do
zaustavitve sumljive draZzbe oz. do odstranitve fuega drazbenega predmeta iz ponudbe.

4.3.3.2 Program standardne z&#e nakupa

S programom standardne zate nakupa(angl. Standard purchase protection programme
drazbena stran Ebay zagotavlja povrnitev Skode @loceénega zneska kupcem drazbenih
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predmetov v primerih, ko kupljeni drazbeni prednmétbil nikoli dostavljen oziroma se
dostavljeni predmet ndoo razlikuje od opisa na drazbi. NajviSje mozno amdstilo za
Skodo znaSa 175 ameriskih dolarjev.

4.3.4 Zagotavljanje integritete in varnosti

Najvesjo groznjo integriteti in varnosti spletne drazbesteani Ebay predstavljajo internetne
prevare tipa navidezna ponudbd&jténje ponudbe, odklonitev pliéa, zavajajéi opisi
drazbenih predmetov in prodaja ponaredkov, ukrddenedmetov ter blagacsnega trga«.
Klju¢ni mehanizmi, s katerimi se Ebay spopada s towstprevarami in drugimi oblikami
neprimernega ali nezakonitega obnaSanja uporabnikoviorum povratnega ocenjevanja,
program zavarovanja in program garancije.

4.3.4.1 Povratno ocenjevanje

Povratno ocenjevanje(angl. Feedback foruin sestavljajo zbrane pripombe in ocene
prodajalcev in kupcev, ki medsebojno sodelujejdrgujejo na Ebayevi spletni drazbi. Te
pripombe in ocene so pomemben kazalnik ugleda upaga posameznih prodajalcev ter
kupcev. Forum povratnega ocenjevanja deluje navosistema medsebojnega ocenjevanja
uporabnikov spletne drazbe Ebay, ki na podlagi 3eky pridobljenih z medsebojnim
trgovanjem, dol&ajo ugled posameznih uporabnikov kot rezultat pddaoen in mnen;.

Glede na izkusnje, pridobljene med trgovanjem o@woiim prodajalcem ali kupcem, je tega
mogae oceniti s 3 raztnimi ocenami:

» +1 tocka - pozitivha ocena, ki dota pozitivne izkusnje, ki jih je ocenjevalec pridojii
trgovanju z drugim uporabnikom

» 0 to¢ka — nevtralna ocena, ki dala nevtralen odziv ocenjevalca na izkusnje pri teggu
z drugim uporabnikom

» -1 totka — negativna ocena, ki d@l@ negativne izkusnje, ki jih je ocenjevalec pridqioi
trgovanju z drugim uporabnikom.

Stevilo task, ki jih imata dol@éen prodajalec ali kupec, predstavlja Stevilo uppilay spletne
drazbe Ebay, ki imajo pozitivne izkuSnje pri trgopaz omenjenim prodajalcem ali kupcem.
Tocke oziroma ocene se seStevajo nédimada se v primeru pozitivnega povratnega odziva
ocenjevalca uporabniku, ki je predmet ocenjevagmaga Stevilo ocen za 1 &&ko, negativni
odziv zmanjSa Stevilo ocen za Xko, v primeru nevtralnega povratnega odziva panesta
Stevilo ta@k nespremenjeno. Vsak posamezni ocenjevalec lalok&@ oziroma zmanjSa
Stevilo ta&k uporabniku, ki ga ocenjuje, samo za dktm ne glede na to, koliko transakcij sta
medsebojno sklenila.
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Vegje $tevilo pozitivnih ocen vsakega uporabnika sgradi zzvezdq® (Priloga 3) grafino
ikono, ki se razlikuje po barvi in obliki glede rievilo pridobljenih ocen. NajmanjSe
zahtevano Stevilo ocen za pridobitev zvezde jenHg, 100.000 pridobljenimi pozitivnimi
ocenami pa uporabnik pridobi najviSjo mozno nagradodober pozitivni odziv — rde,
utripajoto zvezdo. Vsaka zvezda predstavlja simbol zaupargabrih izkuSenj pri trgovanju
na spletni draZbeni strani Ebaje seStevek ocen povratnega ocenjevanja znasake, tar
pomeni, da je odziv na delovanje uporabnika natsiptirazbi ocenjen negativno, je temu
uporabniku prepovedano nadaljnje trgovanje nasipiieazbeni strani Ebay.

Uporaba povratnega ocenjevanja

Vsak uporabnik spletne drazbene strani Ebay posedepni profil(angl.Member profil¢ na
forumu povratnega ocenjevanja. Osebni profil jetasden iz osnovnih informacij o
uporabniku in seznama povratnih ocen (Slika 4)jifkije ta uporabnik pridobil od drugih
uporabnikov pri minulih transakcijah. Za vsako pusano transakcijo je ocenjevanje
povratnega odziva moge samo med neposredno vkimima prodajalcem in kupcem.
Vsako povratno ocenjevanje je ma@gooceniti z eno izmed zgoraj navedenih ocen in tloda
krajSi komentar. Ocene povratnega ocenjevanja pegtatrajen del osebnega profila
posameznegélana, ki je viden vsem uporabnikom drazbene stEray in jih ni mogoée
izbrisati.

Slika 4: Osebni profil uporabnika

Member Profile: electronics$ (7801 7% ) yiore g

. Member since: Sep-08-00

Feedback Score: 7801 Recent Ratings: Location: United States
- . . Past Past Past
Positive Feedback: 99.9% Month 6 Months 12 Months 1D History
Members who left a positive: 7809 @ positive £91 3033 4674 W
\ . E— = = t t
Members who left a negative 8 @ neural 9 20 34 Aldscll tm\':,{ \ EI[;E! ol
All positive feedback received: 8269 = . - - S TR R 2
negative 0 3 5

View my Reviews & Guides

| ContactMember |

Learn about what these numbers mean Bid Retractions {(Past 6 months): 0

Vir: Ebay.com, 2005.
4.3.4.2 Program zavarovanja

Program zavarovanjgangl. Insurance programmeso na drazbeni strani Ebay oblikovali z
namenom Kritja stroSkov kupcev, ki na zahtevo paida vnaprej posredujejo g@io za
predmet, pridobljen na drazbi, vendar tega nikelipnejmejo oziroma v primeru dokazanih
materialnih razlik dostavljenega predmeta z opis&ime bil naveden v opisu drazbenega
predmeta med licitacijo.

% 7Zvezda — Feedback Stargke posameznegdana se seStevajo: na podlagi teh sestevkov séuprafkega
¢lana pripne doléeno zvezdo. Zvezde se razlikujejo po barvi in alide so odvisne od Stevila pridobljenih
pozitivnih ocen.
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Transakcija, ki zadostuje kriterjem drazbene strBbay, je samodejno zavarovana po
programu zavarovanj&e njena vrednost ne presega viSine 200 amerisKkdrjeo. Kriteriji

so dober ugled prodajalca in kupca drazbenega mtedii izhaja iz povratnega ocenjevanja,
ter izhodigna cena transakcije, ki mora biti viSja od 25 aBiehi dolarjev. Po ka¥ani drazbi
mora kupec, ki kljub posredovanemu qlla ni prejel kupljenega predmeta oz. se prejeti
predmet mono razlikuje od opisa med drazbo, v roku 30 dnEitigritoZbo v Ebayev sistem
prijave prevar®

4.3.4.3 Program garancije

Program garancije(angl. Escrow programme omog@&a, da kupec posreduje pil@ za
draZbeni predmet posredniskemu pod;jétjli v njegovem imenu zadrZi gigo, dokler se
kupec ne odla@, ali bo obdrzal oziroma zavrnil drazbeni predni@ede na kufevo odigitev
nato posrednisko podjetje posredujecipa prodajalcu oziroma ga vrne kupcu v primeru
zavrnitve predmeta.

Posrednisko podietje, ki zagotavlja garancijo imneatrgovanje na spletni drazbeni strani
(angl. Escrow servicg je obtajno licerfno podijetje, ki z&sno prevzame, zadrzi do
potrditve ter posreduje kdpvo pl&ilo prodajalcu glede na daliba, s katerimi se strinjata

obe stranki. Garancija je zagotovljena za katelii tk@kup, obtajno pa se tovrstne storitve na
drazbeni strani Ebay uporabljajo za nakupe v vretimad 500 ameriskih dolarjev.

PosredniSka podjetja za zagotavljanje garancij@baha s strani spletne drazbene strani
Ebay so (Ebay.com, 2005):

Escrow.comza zagotavljanje varnih transakcij med uporabdiizbene strani Ebay.com

znotraj ZDA.

» Escrowaustralia.com.au za zagotavljanje varnih transakcij med uporabrskietne
drazbene strani Ebay.au v Avstraliji.

» Escrow-europa.comza zagotavljanje varnih transakcij med uporabsyitetnih drazbenih
strani Ebay.it in Ebay.es.

* lloxx.de za zagotavljanje varnih transakcij med uporabdrkzbene strani Ebay.de.

» Tripledeal.com za zagotavljanje varnih transakcij med uporabrsgletnih drazbenih

strani Ebay.fr, Ebay.nl ter Ebay.be.

S storitvami posredniSkih podjetij je trgovanje lpipletne drazbene strani veliko varneje;
kupci lahko brez vgega tveganja izgube denarja posredujej@ildaa drazbeni predmet, ki
ga zelijo kupiti, prav tako lahko tudi prodajalcogredujejo drazbeni predmet kupcu brez
vecjega tveganja izgube pida ali predmeta. Spletna drazbena stran Ebay ravoji
uporabnikom svetuje uporabo storitev zgoraj navibdgrosredniSkih podjetij, saj lahko

% gpletni naslov sistema prijave prevar, kamor tatikkipci, ki so bili oSkodovani, prijavijo prevarge:
http://feedback.ebay.com/ws/eBaylSAPI.dII?InrCrBagpute.
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poSteni uporabniki postanejo Zzrtve prevare tudi pwdlagi sodelovanja z »laznimi«
posredniskimi podjetji, ki jih pripok@®jo 0z. zahtevajo sodelovanje z njimi uporabnikisék
Zelijo okoristiti z njimi. Obéajno prodajalec drazbenega predmeta kupcu predipgeabo
storitev »laznega« posredniSkega podijetja, ki mpekuz zaupanjem posreduje dila za
nakup predmeta. To podjetje nato po pridobitvcidaukine delovanje svoje spletne strani,
kupec pa ostane brez denarja in kupljenega predeatdi se izognili tovrstnim prevaram,
upravljavci spletne drazbene strani Ebay svetujgjorabnikom previdnost pri sodelovanju z
drugimi posredniskimi podjetji, za katere ne {@m Treba je preveriti vse informacije, ki so
navedene o podjetju, predvsem dmi naslov. Poleg tega se v opisu teh podjetij ikt
nahajajo pravopisne in slovime napake, ki so okajno znamenje za prevaro.

Poleg navedenih mehanizmov in sistemov, s pgonkaterin se spletna drazbena stran Ebay
dokaj uspesSno bojuje proti internetnim prevarampravarantom, uporabljajo Se nekatere
druge metode, ki omogajo maksimalno z&to uporabnikov in njihovih medsebojnih
transakcij. Te metode so: mehanizmi varnegaedanja (anglSecure payment mechanigms
znak zaupanja (anglrustmark seglin program overovitve avtorskih pravic (anglrified
rights owner programnje

4.3.5 Varno pl&evanje

Ze od zaetka delovanja spletne drazbene strani Ebay scewvablike pl&evanja drazbenih
predmetov eno izmed najpomembnejSih vprasanj usp@stkelovanja sistema. Vse do leta
2002, ko so v svoj sistem vpeljali spletni sistela@vanja, so se na Ebayevi drazbeni strani
uporabljale tradicionalne metode {ga&anja, predvsem gotovina in osebeki. Leta 2002 so
prevzeli uveljavljeno podjetje za posredovanj&plao internetu PayPal, ki je imelo ze dobro
razvito mrezo in metode spletnegadei@anja ter z njihovo pond razvili lasten in zelo
uspesen sistem spletnegacelaanja, ki kupcem in prodajalcem zagotavlja varmostagito

ter minimalno tveganje pri posredovanjudil@o internetu.

4.3.5.1 Metode pl&evanja na spletni drazbeni strani Ebay ter njihovavarnost
Metode pléevanja, ki se uporabljajo pri @itu drazbenih predmetov na spletni drazbeni

strani Ebay, so storitev PayPal, kreditne Karti¢eki, denarne nakaznice, storitve
posredniskih podjetij za zagotavljanja garancigaxhi transferji in gotovina.

%" posrednisko podijetje, ki zagotavlja d@ao garancijo varnosti in z&te pri nakupu drazbenega predmeta.
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Tabela 5: Posamezne metodec¢planja na drazbeni strani Ebay ter njihove predriost
tveganja iz vidika moznosti internetne prevare

Metode pldila Prednosti in tveganja

1. Storitev PayPal
(posredovanje ptda prodajalcu
draZzbenega predmeta neposredn
prek overovljenega bénega
ratuna ali s kreditno kartico)

[=)

Prednosti

sledljivost, neposrednost in hiter odziv @la je
poloZeno neposredno naiua prodaglca), ni zahtevan
neposredna uporaba kreditne kartice priciplaprek
spleta, prodajalcem je prikrita Stevilka kreditnartice
kupca, kar zmanjSuje tveganje nelegalne upor
samodejna sledljivost plda, brezpl&no kritie zneska
nakupa do 1000 ameriskih dolarjev, dodatno zavaije\
prek storitve Garantirano vrnjen denar

2. Kreditna kartica

Prednosti
sledljivost, neposrednost in pripravnost, omej
jamstvo (podjetja, ki izdajajo kreditne kartice,id&jno
zagotavljajo omejeno raven z2@& identitete in
transakcij v primeru ptila s kreditno kartico pre
storitev PayPal ali neposredno prodajalcu)

3. Osebnieki

Prednosti

sledljivost dol@enih poStnih naslovov, dokazilo
placilu, kritie v viSini 200 ameriSkih dolarjev (prg
storitev programa z#&fe kupcev), v primeru takg
odkritih problemov moZnost prekinitve transakcijegb
uno\vitvijo ¢eka

Tveganja

nezadostna sledljivost, prodajalci morajo¢gkati na
poravnavo pléla, v primeru prevare je zelo tezi
pridobiti odSkodnino

4. Denarne nakaznice

Prednost

» sledljivost dol@enih postnih naslovov, dokazilo
plilu, kritie v viSini 200 ameridkih dolarjev (pre
storitev programa za&fe kupcev), v nekaterih primeri
prevare  moznost  prekinitve  transakcije p
posredovanjem péda

Tveganja

nezadostna sledljivost, prodajalci morajocgkati na
poravnavo pléila, v primeru prevare je zelo teZl
pridobiti odSkodnino

abe,

a

—

® - X~ O

d

(0]

5. Storitev posredniskih podijetij za
zagotavljanje varnosti in zéite
transakcij
(pripor@eno za nakup predmetov
viSjega cenovnega razreda)

Prednosti

zadrzanje pléla do potrditve kupca, uporaba storit
podjetij, odobrenih s strani drazbene strani Ebay
Tveganja

LaZna posredniSka podjetja

6. Bartni transfer;ji

Prednosti
plilo neposredno prek bamnih raunov, neposrednog
in pripravnost, plélo je posredovano neposredno
ratun prodajalca

Tveganja

v primeru prevare je tezko zagotovljena od3kodnina

5t
na

7. Gotovina

Tveganja
ni sledljivosti, ni mogoe dokazati, da je bilo pido

opravljeno, ni zadte pri izgubi denarja ali tatvini, ni

kritja prek storitev standardnega nakupa Ebay

Vir: Ebay.com, 2005.
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Tabela 5 (str. 32) prikazuje raztie metode plkgevanija, ki se uporabljajo na spletni drazbeni
strani Ebay. Na podlagi opredeljenih koristi ingaaj posamezne metode lahko sklepamo, da
so sodobni nani posredovanja ptala po internetu v primerjavi s tradicionalnimi rodami
varnejSi in omogéajo boljSo za&to kupcev in prodajalcev. Cilj drazbene strani ¥ha
razviti Se u@inkovitejSi sistem posredovanja pilain s tem poveéati zaupanje svojih
uporabnikov v spletno ptavanje.

4.3.5.2 Sistem pléevanja drazbenih predmetov prek storitev PayPal

Podjetje PayPal predstavlja varen medij¢plaanja po internetu, sajssstemom varovanja
kupcev(angl. Buyer protection schemeagotavlja kupcem drazbenih predmetov prek strani
Ebay povréilo stroskov,c¢e prodajalec kljub posredovanem gila prek PayPala ni poslal
drazbenega predmeta kupcu oziroma je poslani prednediki meri drugéen od opisa, ki ga

je posredoval prodajalec med trajanjem drazbe.gPt@ga ponudba podjetja PayPal obsega
tudi sistem varovanja prodajalceangl. Seller protection schermpeki zagotavlja za%to
prodajalcev in vrélo denarja, ¢e kupci neupraéeno zardunajo prodajalcu povido
kupnine ali zahtevajo odskodnino.

Delovanje sistema ptavanja preko podijetja PayPal

Poslovanje s podjetiem PayPal je mog@rek osebnegadana, ki ga posameznik odpre s
posredovanjem informacij o kreditni kartici ali Gaem r&unu prek preproste transakcije.
Ko je r&un odprt in s tem uporabnik registriran za uporatmitev, lahko posreduje @i
kateri koli osebi z vnosom aktivhega elektronsk@gdtnega naslova in zneska dika v
obrazec, ki ga najdemo na njihovi spletni stf&io naslovnik prejme elektronsko péiio,
mora tudi sam odpreti svoj osebntua PayPal in Sele nato se denar prenese &nbga
racuna ali kreditne kartice poSiljatella na osebnéura PayPal naslovnika. Podjetje za
zagotavljanje teh storitev z&ma manjSo provizijo pri vsaki opravljeni traneigik(v
primeru potroSniSkega ¢ana znaSa provizija za znesek transakcije, nizjilbdameriskih
dolarjev, 0,30 amerisSkega dolarja).

Na podlagi prilagodljivega sistema in enostavne rape predstavlja storitev spletnega
placevanja PayPal enega izmed najuspesnejSih splelailingh sistemov. Njihova mreza
obsega vé kot 86 milijonov uporabnikov v 56 drzavah ter vvpostju 28.000 novih
uporabnikov na dan.

4.3.6 Program zaé&ite pred zlorabo avtorskih pravic
Ena izmed oblik internetne prevare na spletnih lokibz ki so zéele nara&ati z nara&njem

Stevila uporabnikov, je tudi zloraba 2#énih avtorskih in intelektualnih pravic
posameznikov in podijetij.
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Za zasito lastnikov avtorskih pravic je spletna drazbstran Ebay razvil@arogram zagite
pred zlorabo avtorskih pravikaterega namen je tesno sodelovanje med Ebaydastimki
avtorskih pravic v boju za z&® pravic intelektualne lastnine. S tem programéimay
zagotavlja, da prodajalci drazbenih predmetov oaactoritev ne krsijo avtorskih in drugih
zaZitenih pravic.Clani programa lahko podajo prijavo zlorabe avtdissiavic pri licitaciji
posameznih predmetov ali storitev, ki jih upravawdrazbene strani Ebay nato nemudoma
odstrani iz nadaljnje licitacije. V primeru &lgatnih zlorab avtorskih pravic se lahko
posameznemu uporabnikuc¢aano ali stalno prepte nadaljnjo uporabo spletne drazbene
strani Ebay.

Program zaSte pred zlorabo avtorskih pravic vkéjuje:

» Takojsnjo odstranitev drazbenih predmetov ozirasta@itev, ki so bili prijavljeni kot
zloraba avtorskih pravic, iz nadaljnje licitacije.

» Jasna opozorila in navodila, oblikovana z namendnrrrotve uporabnikov od licitiranja
predmetov ali storitev, s katerimi zlorabljajo @n#ke pravice.

* Dnevno spremljanje in odstranjevanje drazbenih mpetdv ali storitev, ki krSijo pravila
strani Ebay, namenjena z#@savtorskih pravic.

* Dnevno spremljanje in odstranjevanje drazbenih mpetdv in storitev, ki so potencialni
ponaredki.

» Zatasnha ali stalna prepfieev uporabe drazbene strani Ebaykratnim prestopnikom.

» Tesno sodelovanje z lastniki avtorskih pravic.

DraZzbena stran Ebay z namenom¢asavtorskih pravic deluje v skladu z zahtevanwgitail
Millenium Copyright Act?® ki dolosa prepréitev nadaljnje uporabe draZbene strani
veckratnim prestopnikom in obvédnje uporabnikov o politiki krSenja avtorskih pravi

4.3.7 Znak zaupanja PowerSeller in SquareTrade

Znak zaupanjaki ga uporabljajo nekatere spletne drazbene istraed njimi tudi Ebay, je
orodje za pridobivanje zaupanja porabnikov in zaggnje njihove zaSte pred
potencialnimi prevarami. Na drazbeni strani Ebayserabljata dve obliki znakov zaupanja:
PowerSeller in SquareTrade.

Znak zaupanj@owerSellersi lahko pridobijo prodajalci drazbenih predmetkivyzdrzujejo
visok obseg mesgee prodaje in visoko raven pozitivnihnékopovratnega ocenjevanja. lkona
znaka zaupanja PowerSeller (Slika 5, str. 35) ijkapana poleg osebnega profila prodajalca

% Obrazec, s katerim lahko posliemo denar prek pjadj®ayPal, najdemo na spletnem naslovu:
https://www.paypal.com/uk/cgi-bin/webscr.

2 Digital Millenium Copyright Act (DMCA) je zakon avtorskih pravicah v ZDA. Zakon kriminalizira izdeo

in Siritev tehnologije za krSenje avtorskih prawigprimerih krSitve avtorskih pravic na internetiata stopnje
kazni za posamezno krSitev. Zakon je bil podpis&@n dktobra 1998. 22. maja 2001 je tudi Evropskgauni
sprejela Direktivo o avtorskih pravicah (EUCD) j&iv veiini tock zelo podobna DMCA.
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(angl. Seller ID) in zagotavlja posameznim kupcem, da trgujejo mpaaja vrednim
prodajalcem drazbenega predmeta.

Slika 5: Graféna ikona znaka zaupanja PowerSeller

ke Powvrer
L"ﬂ Seller

Vir: Ebay.com, 2005.
Zahtevani pogoji za pridobitev znaka zaupanja PSeiber:

« Upostevanje vrednot Ebay skupnosti: poStenostogesnost in medsebojno spostovanje.

* Povpréna minimalna vrednost prodaje 1000 ameriSkih dedarpa mesec v treh
zaporednih mesecih.

e Dosezeno minimalno skupno Stevilockopovratnega ocenjevanja je 100, od tega 98
odstotkov pozitivnih ocen.

» Dejavenclan drazbene strani vsaj 90 dni.

« Prodajalec v 60-dnevnem obdobju ni krSil kateregaeid najstrozjih pravil strani Ebay.

* Prodajalec v 60-dnevnem obdobju ni krSil treh ati pravil strani Ebay hkrati.

» Sodelovanje na vsaj 4 licitacijah v povfjtena mesec, v obdobju minulih 3 mesecev.

Znak zaupanjeéSquareTrade®™ zagotavlja, da prodajalec drazbenih predmetowstitev
deluje v skladu z zahtevanimi standardi prodaj@atrjuje overovitev identifikacijskih ter
kontaktnih podatkov prodajalca. lkona znaka zaup@qguareTrade (Slika 6) je prav tako
prikazana poleg osebnega profila prodajalca in tzadja kupcem overovitev identitete in
poStenost prodajalca.

Slika 6: Graféna ikona znaka zaupanja SquareTrade
5QUAHE eBay User D
TRADE E{:EED]
Augusat 2. 2001
Vir: Ebay.com, 2005.

Zahtevani pogoji za pridobitev znaka zaupanja Sgjirade:

» SoglaSanje z uporabo storitve ReSevanje sporovr&ae (angl. SquareTrade's Dispute
Resolution) v primeru tezav.

« Overovitev identitete s strani podjetja SquareTrade

e Zaveza k uporabi standardov spletne prodaje, ldgiloca podjetje SquareTrade.

% 7Znak zaupanja SquareTrade je v lasti podjetja @quade, ki je eno od vodilnih podjetij za zagojanje
varnih storitev spletnega nakupovanja. Sodelujejspketno drazbeno stranjo Ebay, ki kot enega izmed
mehanizmov zagotavljanja varnosti uporabljajo njiiov znak zaupanja SquareTrade.
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Podjetje SquareTrade zagotavlja tudi kritje v vi&B0 ameriskih dolarjev (od te vrednosti je
treba odsteti 25 ameriSkih dolarjev, kolikor zngsavizija za zagotavljanje z&te pred
prevarami) v primeru tezav pri nakupu drazbenegedmpeta ali storitve prodajalca, ki
poseduje znak zaupanja SquareTrade.

4.4 Analiza slovenske spletne drazbene strani Bah

V Sloveniji je najbolj priljubljena spletna draZztsestran Bolha (Priloga 4), ki je hkrati tudi
najveiji slovenski drazbeno-oglasni sistem. Na stramh@@aie objavljati avkcijske oglase in
oglase, kjer se doteni predmet prodaja podao dolaeni, fiksni ceni. Trgovanje na spletni
drazbeni strani Bolha je brezpfe, enostavno za uporabo in dostopno vsem, kioz&do
trgovati. Ogledovanje oglasov je dostopno vsemj haklju¢nim obiskovalcem drazbene
strani, medtem ko se je treba za prodajo in nakggstrirati. Priljubljenost spletne drazbene
strani Bolha kaZe tudi raziskava MO%%Priloga 5), po kateri je Bolha ngtrtem mestu
glede na doseg spletnih strani ré&zih uporabnikov na mesec.

Pred zaetkom draZbenega procesa mora uporabnik, ki Zealelswati, pridobiti svoje
uporabnisko ime in geslo, s katerima se lahko tegisna spletni drazbeni strani. Po
registraciji je mogeée vpisati poljubno Stevilo oglasovas trajanja drazbe in izklicno ceno
drazbenega predmeta pa dolgprodajalec sam. Upravljavci spletne drazbene nstra
priporatajo prodajalcem, da svoj oglas dopolnijocisn ve¢ podrobnostmi o drazbenem
predmetu ince je le mogoe, poleg predmeta pripnejo tudi sliko, saj je takepjetnost, da
bodo predmet prodali, veliko $@. Drazbe lahko trajajo 3, 7 ali 10 dni. Po konltazbe sta
obe stranki v drazbenem procesu (kupec in prodgjgle elektronski posti obvésni, da je
drazba kotiana. Kupec prejme obvestilo o predmetu, ki gagéiral, in za katero ceno ga je
njegov naslov in vrednost, za katero je bil predpretdan. Naloga kupca in prodajalca je, da
¢im prej stopita v stik in se dogovorita o¢dhau pl&ila ter dostavi oziroma prevzemu
predmeta.

DraZzbeni sistem, ki je v uporabi na drazbeni stBolha, je dokaj enostaven in prilagojen
slovenskemu spletnemu prostoru, ki se je Sele dabfel razvijati. Na to nakazuje tudi
majhno Stevilo internetnih prevar in goljufij, kihj belezijo na Bolhi. Primeri pritozb
uporabnikov se nanaSajo predvsem na prevare v zempopolnim opisom drazbenih
predmetov ali ndna dostave, belezijo pa tudi nekaj primerov, kopp@dajalec vnaprej
zahteval pléilo za drazbeni predmet, po prejemu gl pa kupcu predmeta ni nikoli
odposlal. V veéini primerov sta se prodajalec in kupec po posradav upravljavcev
drazbene strani Bolha uspesno dogovorila in raarepor brez posredovanja drugih ustanov.
Zaradi nizkega Stevila internetnih prevar, ki biragple obstoj in uspeSnost delovanja
drazbene strani, na Bolhi ne uporabljajo posebnéhanizmov in sistemov za Z#® in

31 MOSS - merjenje obiskanosti spletnih strani je ijakd raziskava, ki & pod okriljem Slovenske
oglaSevalske zbornice.
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varnost svojih uporabnikov. Razlog za nizko Stevitwernetnin prevar lahko najdemo
predvsem v odsotnosti mehanizmacplaanja. NajpogostejSi motiv za prevare na spletnih
drazbah je finatne narave, ta pa zaradi posebnosti poslovnega mm8adthe ni prisoten.

Podraje resnénosti podatkov in trgovanja z nezakonitimi prednjetopisano v pravilih in
pogojih uporabe drazbene strani Bolha, s katerinim®rajo pred registracijo strinjati vsi
uporabniki.

4.4.1 Pravila uporabe

Pravila uporabe drazbene strani Bolha, s katerimi se morajo stlinysi registrirani
uporabniki, kot sem Ze navedla zgoraj, uravnavaprggje resnénosti podatkov in trgovanja
z nezakonitimi predmeti. S sprejetjiem pravil uperali so osnova za registracijo, se
uporabniki zavezujejo, da bodo njihovi vsebinskisiikovni oglasi resini, da ne bodo
licitirali, ¢e predmeta ne nameravajo kupiti, in da ne bodcsegkdi prodaje ponarejenega ali
ukradenega blaga oziroma blaga, katerega promez pakonom prepovedan (Bolha.com,
2005).

Upravljavci drazbene strani Bolha stalno dopolnjujedrazbeni sistem z namenom
poenostavitve sklepanja ktip med uporabniki in se skuSajo pri tetimbolj prilagajati
zeljam uporabnikom in tehnologiji, ki je na volja trgu. V primeru potreb po e varnosti

in zagiti uporabnikov in transakcij na drazbeni strandbdudi na Bolhi usmerili delovanje v
zagotavljanje vge varnosti in zadte ter razvili in oblikovali ustrezne mehanizme in
programe, ki bodo to zagotavljali.

5 PRIMERJAVA SPLETNIH DRAZBENIH STRANI EBAY IN
BOLHA

V zadnjem delu diplomskega dela bom skuSala skomngujavo v prejsSnjih poglavjih
opisanih drazbenih strani Ebay in Bolha analizisgtbrabnost in smiselnost uvedbe nekaterih
mehanizmov varnosti in z&#e, ki so jih uspesno vpeljali v drazbeni sisteanspletni strani
Ebay, v sistem spletne drazbene strani Bolha.

5.1 Predpostavke primerjave spletnih drazbenih stni Ebay in Bolha

Pri analizi metod in mehanizmov varnosti in &8 ki jih uporabljajo na draZzbenih straneh
Ebay in Bolha, sem Ze navedla, kako se posamea¥heaita stran spopada z nas&im
problemom internetnih prevar. Z&inkovito primerjavo med njima je treba opredeliti
dolocene predpostavke, na katerih bo primerjava teragljil

. Razlike v razvitosti ameriSkega in slovenskegataplga prostora.
. Razlike v razvitosti sistemov drazbenih strani.
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. RazsSirjenost in prepoznavnost spletne drazbeneistra
. Stevilo uporabnikov spletne draZbene strani.
. Usmerjenost na tuje trge.

Glede na zgoraj navedene predpostavke sem ugqtdeilge zaradi precejSnjih razlik dokaj
tezko medsebojno primerjati spletni drazbeni stédpay in Bolha, vendar lahko kljub temu
potegnemo dokene vzporednice, na podlagi katerih bodo temediultati primerjave.

AmeriSki spletni prostor, v katerem se je oblik@avabletna drazbena stran Ebay, je dobro
razvit, medtem ko se je spletni prostor v Sloverdjiel Sele dobro razvijati in oblikovati. To
je tudi vzrok za uporabo bolj razvitih irtinkovitejSih sistemov in mehanizmov za &@&s
pred internetnimi prevarami, ki jih za zagotavl@njarnosti svojih uporabnikov uporablja
drazbena stran Ebay. Gledano z drugega zornegapkopaav slabSa razvitost slovenskega
spletnega prostora pripomore k majhnemu Stevilerm@tnin prevar, ki jih zaznavajo na
drazbeni strani Bolha.

Vzporedno s primerjavo razvitosti posameznih sjgtetprostorov, v katerih delujejo
prewcevane drazbene strani, sem dobila podobne z&kljuudi pri primerjavi razvitosti
posameznega drazbenega sistema. Drazbeni sistetnesglrani Ebay je glede na ponudbo
storitev in Siroke baze uporabnikov veliko bolj vé&zot drazbeni sistem Bolhe, ki se je z
dodatnimi storitvami in SirSo ponudbocehSele dobro razvijati.

Drazbena stran Ebay ima Sirok krog uporabnikov,deamarca 2005 belezijo ¥e&ot 147
milijonov registriranih uporabnikov, njena razSmgst in prepoznavnost pa se poleg
ameriSkega razteza tudi na druge tuje trge (pol@g Zo prisotni Se v 24 drzavah po svetu).
Drazbena stran Bolha deluje v okviru slovenskedetispga drazbenega prostora, ki je glede
na Stevilo prebivalcev Slovenije dokaj velik, v sanem merilu pa zelo majhen. To potrjuje
tudi Stevilo registriranih uporabnikov, saj jih ijpaved kot 185.000. Glede na Stevilo
uporabnikov posamezne drazbene strani, njeno jexzést in prepoznavnost lahko sklepam,
da so omenjene predpostavke eden od glavnih vzraeweprimerljivo v&e Stevilo
internetnih prevar na drazbeni strani Ebay v prjavez Bolho.

Razlike med drazbenima stranema se kazejo tudinvegenosti delovanja na druge trge,
zunaj meja mathe drzave. Kot sem Ze omenila, drazbena stran Hbhye v 24 drzavah
zunaj meja matne drzave, tudi v Evropi, fgujejo pa Siritev Se v nekatere druge drzave.
Drazbena stran Bolha bi se zaradi majhnosti tezkbila na druge trge, kar tudi onemoégo
prevarantom zunaj meja Slovenije, da bi se nezakahkiorigali prek te drazbene strani.

Na podlagi zgornje primerjave sem ugotovila, dakgob podobnemu principu delovanja
drazbenih strani Ebay in Bolha med njima Se vedslike razlike, ki se kazejo tudi v Stevilu
in n&inih internetnih prevar, ki se pojavljajo na posamedrazbeni strani. Opirajcse na to
dejstvo, bom v zadnjem delu diplomskega dela ainalézprimernost in uporabnost déémih
mehanizmov in programov, ki jih za zagotavljanjanesti in zasite uporabnikov pred
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internetnimi prevarami uporabljajo na spletni dexdbstrani Ebay ter jih skuSala prenesti na
spletno drazbeno strani Bolha.

5.2 Analiza uvedbe Ebayevih mehanizmov in metod vaosti ter zagite na
spletni drazbeni strani Bolha

V analizi varnosti in zaste pred internetnimi prevarami na drazbeni strBolha sem
ugotovila, da je trenutno stanje dokaj zadovoljisaj upravljavci strani Bolha ne zaznavajo
vecjega Stevila pritozb uporabnikov. Iz primerjave ofki 5.1 je razvidno, da obstaja za
razmeroma majhno Stevilo internetnih prevar nalskaZstrani Bolha wevzrokov (odsotnost
mehanizma pk&evanja, slabSa razvitost slovenskega spletnegéopaas drazbenega sistema
na Bolhi, razmeroma majhno Stevilo uporabnikov .ki)yvplivajo na Stevilo in pogostost
prevar na posamezni drazbeni strani. Vendar je wuslloveniji v zadnjentasu ze opazen
naragajoci trend razlénih oblik in n&inov internetnih prevar, prav tako se pojavljajane
novi prevaranti, ki obvladujejo sodobne tehnologife skusajo z vedno naprednejSimi
tehnikami nezakonito pridobiti ekonomske in drugeidti. V zadnjem delu diplomskega dela
bom zato skuSala analizirati primernost uvedbe teeka mehanizmov za zagotavljanje
varnosti in zadte drazbene strani Ebay na spletni drazbeni sBathia.

Sistem overovitve identitete

Sistem overovitve identitete, ki so ga oblikovali spletni drazbeni strani Ebay, jéinkovito
sredstvo za zagotavljanje zaupanja uporabnikov. r@tev identitete omog@a
verodostojnost podatkov registriranega uporabnika tem zmanjSuje tveganje prevare pri
trgovanju z njim, saj je moge na podlagi overjenih podatkov uporabnika enostaxslediti.

Glede na oblike internetnin prevar, ki se pojadjaja spletni drazbeni strani Bolha
(nepopolni opisi drazbenih predmetov, nikoli do§emno blago ...), bi lahko z vpeljavo
sistema, ki bi omog@l overovitev uporabnikove identitete, zmanjSaév#o omenjenih
prevar in Se povali zaupanje uporabnikov v trgovanje na spletnéwtlah. Vpeljava sistema
overovitve identitete bi bila glede na sistem delga drazbenega procesa spletne strani
Bolha primeren mehanizem Zz#&& pred potencialnimi prevaranti, saj omogolazje
ocenjevanje zanesljivosti boglb partnerjev pri trgovanju.

Povratno ocenjevanje

Povratno ocenjevanje je orodje, s katerim se natrspdrazbeni strani Ebay registrirani
uporabniki ocenjujejo glede na izkusnje, ki sopitdobili z medsebojnim trgovanjem med
drazbenim procesom. Stevilo pozitivnih in negativoten in komentarji, ki jih je posamezni
uporabnik pridobil od soudelezencev pri transakcija drazbi, so vidni v njegovem osebnem
profilu in javno prikazani preostalim uporabnikokn zelijo dodatne informacije o prodajalcu
oziroma kupcu drazbenega predmeta. Sistem poviatoegnjevanja jedinkovito orodje v
boju proti internetnim prevaram, saj omdgoboljSo obvefnost o uporabnikih spletne
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drazbe, s katerimi zelimo trgovati, in péuge zaupanje v spletni drazbeni sistem.

Z uvedbo sistema medsebojnega ocenjevanja upo@bnilsistem spletne drazbe Bolha bi
upravljavci spletne strani pridobili SirSi vpogleddelovanje posameznih uporabnikov in na
podlagi tega omogili vec¢jo zagfito in varnost transakcij pred potencialnimi prear. S
pozitivnimi in negativnimi tékami, ki bi jih posameznik pridobil glede na izkign
soudelezencev v drazbenem procesu, je @®dodi lazje oceniti varnost trgovanja z
dolocenim prodajalcem oziroma kupcem, zato predstawj@em medsebojnega ocenjevanja
odlicno orodje za zagotavljanje zadovoljstva uporabnikovnjihovo zaupanje v spletni
drazbeni sistem.

Na podlagi zgornjih ugotovitev ocenjujem, da bi dive sistema medsebojnega ocenjevanja v
Bolhin drazbeni sistem izdatno pripomogla k zagiaayu varnosti in zaSte pred
internetnimi prevaranti. Poleg tega bi uvedba sist®@mogdila tudi poenostavitev sklepanja
kuptij na podlagi lazjega ocenjevanja tveganja trgoa@amj dol@enim prodajalcem ali
kupcem, gimer bi spletno drazbeno stran Bolha Se bolj prddiiuporabnikom.

Placevanje prek spletne drazbene strani Bolha

Trenutno ponudba spletne drazbene strani Bolhanmegaia posredovanja pida, vendar
upravljavci drazbene strani v prihodnosti ne iziljjgjo moznosti uvedbe te storitve.
Moznost plgevanja prek Bolhine drazbene strani bi omilgolazje trgovanje in z vidika
uporabnikov enostavnejSi &ia izvedbe denarnih transakcij. V primeru uvedbeenjane
storitve bi bilo treba zagotoviti dodatno varnost Easito uporabnikov, predvsem
onemog@iti prevarantom dostop do finamh podatkov in okori&nje z njimi.

Na spletni drazbeni strani Ebay je g@aanje mogee prek sistema PayPal, ki deluje kot
posrednik med prodajalcem in kupcem drazbenegan@tdter zagotavlja varen iginkovit
nain posredovanja ptdla za kuplieno blago. Poleg tega je mogopla&evati tudi s
kreditnimi karticami, denarnimi nakazili, b&mmi transferji, pl&ilnimi ¢eki ali neposredno z
gotovino. Glede na naravo delovanja drazbene sBaliia menim, da bi bil najenostavnejsi
in za uporabnike najprimernejSi dia uvedbe moznosti ptavanja na drazbeni strani Bolha
placevanje s kreditnimi karticami. Uvedba {d&anja prek posredniSkega podijetja, kot je
PayPal v primeru drazbene strani Ebay, je tudi edemed mogéih nainov uvedbe
placevanja prek drazbene strani in iz vidika kupcewneg@ mehanizem, vendar je ta storitev
za slovenski prostor Se dokaj neznana v primeauporabo kreditnih kartic in zato tudi
manj primerna za uvedbo.

Program zaéite pred zlorabo avtorskih pravic

Program za3te pred zlorabo avtorskih pravic je orodje, s kiateskuSa spletna drazbena
stran Ebay omejiti Stevilo internetnih prevar ineymrantov, ki krSijo avtorske in druge
intelektualne pravice. Program za @as pred zlorabo avtorskih pravic, kot ga uporgbljaa
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strani Ebay, ustrezno prilagojen sistemu delovagketne strani Bolha, bi pripomogel k
omejitvi Stevila tovrstnih krSitev in odkrivanju a@bnikov, ki s trgovanjem krsijo omenjene
pravice.

Znak zaupanja

Znak zaupanja, kot je v uporabi na spletni drazl&ani Ebay, predstavlja ikono, ki jo lahko
posamezni prodajalec drazbenih predmetov pridobpodiagi visokega obsega meése
prodaje in visoke ravni pozitivnih &¢& povratnega ocenjevanja. Znak zaupanja potrjuje
preostalim uporabnikom drazbene strani, da je &ggevs prodajalcem vredno zaupanja.

Ikono, ki bi predstavljala zaupanje v trgovanjeatodenim prodajalcem, bi lahko vpeljali tudi

v sistem spletne drazbene strani Bolha, v povesasistemom povratnega ocenjevanja.
Pridobitev znaka zaupanja bi bila pogojena z zaireni pogoji, kot so Stevilo pozitivnih
tock medsebojnega ocenjevanja, viSina obsega dneserodaje, Stevilo pritozb ostalih
uporabnikov, itd. Preostalim uporabnikom bi omenjemak v osebnem profilu ze na prvi
pogled pokazal, kateri prodajalec je vreden zawpanpbstaja manjSa verjetnost, da postane
uporabnik pri trgovanju z njim zrtev prevare.

6 SKLEP

Spletne drazbe predstavljajo eno od najzanimivel8imajhitreje rastéih oblik razvoja
elektronskega trgovanja. V sploSnem so to spletirace, na katerih kupci in prodajalci z
drazbenim procesom medsebojno trgujejo za zeleagoldli storitev. Kljub stalnemu razvoju
pa nara&anje Stevila uporabnikov spletnih drazb in njihomledsebojnih transakcij omogo
Stevilne priloznosti za razne oblike kaznivih d¢janinternetnega kriminala, med katerimi so
na prvem mestu razhe oblike in n&ni internetnih prevar. Prevaranti in sleparji reakem
koraku prezijo na naivnost in lahkomiselnost pastarporabnikov, ki trgujejo na spletnih
drazbenih straneh ter si skuSajo z raznovrstnimiodami zagotoviti njihovo zaupanje z
namenom pridobitve osebnih in finamh podatkov, s katerimi bi se lahko nezakonito
ekonomsko okoristili.

Rast Stevila pritozb uporabnikov, ki so bili zrtueternetnih prevar, je vzpodbudilo
posamezne upraviljavce spletnih drazbenih strani,sdaz&eli razvijati in oblikovati
posamezne modele, s katerimi bi se lahko uspeSpevdioproti internetnim prevaram in
zagotavljali varnost ter z&$ uporabnikov, na podlagi tega pa vplivali na @@nje
njihovega zadovoljstva in zaupanja v spletni dratljgoces. Pri razvoju in oblikovanju
mehanizmov in metod za zagotavljanje varnosti i mazno prednjéi spletna drazbena
stran Ebay, ki je hkrati tudi najp@ spletna drazba na svetu. Orodja, s katerimispe3no
bojuje proti Stevilnim prevarantom, predstavljagmil] za izgradnjo dinkovitega sistema
zagite mnogim drugim spletnim drazbenim stranem, kés@e zéele zavedati nevarnosti, ki
jih predstavljajo internetne prevare.
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Fenomen spletnih drazb je prisoten tudi v slovemskeletnem okolju, saj imamo glede na
Stevilo prebivalcev precejSnje Stevilo spletninzibenih strani, statistike pa kazejo na stalno
rast Stevila uporabnikov, ki medsebojno trgujejadrazbah. Vzporedno z razvojem spletnega
okolja je v zadnjentasu tudi pri nas opazen pojav rasti Stevila intiiheprevar, ki ze
nacenjajo temelje &inkovitosti nadaljnjega razvoja.

V diplomskem delu sem prikazala r&ne pojavne oblike internetnih prevar na spletnih
drazbah in predstavila razhe metode ter mehanizme, s katerimi je néegdoseéi ucinkovito
zagito pred prevarami in zagotoviti varnost uporabrikim njihovih transakcij. Konec
diplomskega dela sem zaokrozila Se z analizo snus@l in uporabnosti uvedbe izbranih
metod in mehanizmov z&te spletne drazbene strani Ebay na slovenski drazbtrani
Bolha.

Ugotovila sem, da je trenutno stanje varnosti deagbstrani Bolha dokaj zadovoljivo, kar
lahko pripisujemo manj razvitemu sistemu drazbeslovenskemu splethemu prostoru v
primerjavi s stopnjo razvitosti sistema drazbemanstEbay ter spletnega okolja, v katerem
deluje. Tudi upravljavci drazbene strani Bolha pald morali med nadaljnjim razvojem
drazbenega sistema, predvsem v primeru vpeljavensss plg¢evanja prek drazbene strani,
razmisliti o oblikovanju tinkovitega sistema varnosti uporabnikov, njihowrAnsakcij in
nenazadnje tudi njih samih.

Na koncu lahko strnem, da je pojav internetnih arema spletnih drazbah postal velik
problem, katerega posledi¢atijo vsi udelezenci drazbenega procesa in upnasiljgpletnih
drazbenih strani, ki groZenj, ki jin predstavljaiternetne prevare, Se ne jemljejo restion

prej bodo morali doumeti resnost trenutnega stesgpso lahko posledice katastrofalne, v
najslabSem primeru celo pogubne za nadaljnje dejevyaosamezne spletne drazbene strani.
Nevarnosti internetnih prevar se bodo moraketacim prej zavedati tudi uporabniki, ki
trgujejo na spletnih drazbenih straneh, saj lahkosami s premisljenim in previdnim
trgovanjem v veliki meri preptgo, da bi postali naslednje zrtve spletnih prensos.
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SLOVAR
TUJ IZRAZ

Auto dialler

Bid shielding

Business (B)

Business to business (B2B)
Buyer protection scheme
Charge back guarantee scheme
Chat room

Complaint center

Consumer (C)

Consumer to consumer (C2C)
Cookie

Dispute resolution

E-mail

Encryption

Escrow service

Feedback forum

Feedback rating system

Fraud automated detective engine
Fraud protection programme
Government to business (G2B)
Identity verification system
Insurance programme

Internet fraud

Internet protocol (IP)
Listing-agent site

Member profile

Merchant site

Networking

Online dispute resolution service
Phishing

Privacy policy

Pump and dump

Secure payment mechanism
Seller ID

Seller protection scheme

Shell bidding

Shill bidding

Spam

SLOVENSKA RAZLAGA

avtomatsko izbiranje
&itenje ponudbe
podjetje
eleldkortrgovanje med dvema podjetjema
sistem varovanja kupcev
z&g@m vr&ilo zneska plala
spletna klepetalnica
center za pritozbe
porabnik
elektronsko trgovanje dvema porabnikoma
piskotek
reSevanje sporov
elektronska posta
enkripcija
posrednisko podijetje, ki ponujaitster
zagotavljanja zaste pred prevarami
forum povratnega ocenjevanja
sistem povratnega ocengevan;
mehanizem avtkenadznave prevare
programc@spred internetnimi prevarami
elektronsko trgovargd podjetjem in drzavo
sistem overovitve itiezte
program zavarovanja
internetna prevara
internetni protokol
posredniSka spletna stran
osebni profil uporabnika
trgovska spletna stran
mrezenje
spletni serviseZgvanje sporov
lazno predstavljanje
politika varovanja zasebnosti
dvig in spust
mehanizem varnegavaaja
osebni profil prodajalca
sistem varovanja prodajalc
zavajajta drazba
navidezna ponudba
nezazelena elektronska posta

Standard purchase protection programmpeogram standardne zét& nakupa

Switch and return

Trustmark seal

Uniform resource locator (URL)
Verified rights owner programme

menjava in vrnitev
znak zaupanja
internetni naslov
program overovigwgorskih pravic






PRILOGE

Priloga 1: Finanéni podatki spletne drazbene strani Ebay

Slika 1: Rast prihodkov drazbene strani Ebay w2002 - 2004

PRIHODKI (v 1000 $)
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1000000 02004

0

Vir: Ebay.com, 2005.

Slika 2: Rastistega dohika draZzbene strani Ebay v letih 2002 - 2004

CISTI DOBI CEK (v 1000 $)
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Vir: Ebay.com, 2005.

Slika 3: Rast Stevila registriranih uporabnikovalrane strani Ebay v letih 2002 — 2004

STEVILO REG. UPORABNIKOV (v mio)
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-
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Vir: Ebay.com, 2005.



Slika 4: Rast Stevila aktivnih uporabnikov drazbstrani Ebay v letih 2002 — 2004

AKTIVNI UPORABNIKI (v mio)
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Vir: Ebay.com, 2005.



Priloga 2: Spletna drazbena stran Ebay.com

Slika 5: Uvodna stran spletne drazbene strani Ebay.

ﬁ ﬁ@ home | pay | register | site map }Stminewseagach |M
Q | | Buy | Sell | My eBay | Community | Help | Advanced Search

jaua“' l‘PDWEEED_‘B\'
Hellol Sign in or register tecrmmoe)  @SUN

@ Live Help

Whatever it is, you can get it here

| || All Categories M M Advsnoed Ssarch

Specialty Sites ?1':. ;;lﬁﬁf |I | Register to Bid, Buy and Save.
o St | TOP 10 PICKS | ItsFREE]
%ides i M . Sk h irel

Want It How 2. Ligjorul Dinnerware he;zge?s D:tzl?tev:ﬁsesvieh

eBay Business 3. Bedding cams and morel
4. Plumbing Fixtures —

Categories. 5. Plants & Seeds W

” e — Decorate with pop culture
Antiques 6. Pet Supplies R — icons._Get great deals on
Art 7. Patio Fumiture ‘ //// vintage movie posters,
Baby 8. Lawn Mowers i .
Boats B T e it
Books 4, Pawer Tools = Forget Vegas! Bid now
Business & Industrial 10. Stainless Appliances an great vintage Casing
Cameras & Photo collectibles.
Cars, Parts & Vehicles ? :
Cell Phones o | " - o
Clothing, Shoes & June 13-15 « Las Vegas Bid on an Apple iPad minil
T Register Now & Save 30% 1 DDI? songs, 70 haurs of
Culns music at your fingertips.

Vir: Ebay com, 2005.



Priloga 3: Pomen razlEnih vrst zvezd, pridobljenin na podlagi pozitivnih ocen
povratnega ocenjevanja ha drazbeni strani Ebay.com

Slika 6: Zahtevano Stevilo pozitivnih ocen za phbidev posamezne zvezde

Here's what the different stars mean:
Yellow Star (3% ) = 10 to 49 points

Blue Star ( 5 ) = 50 to 99 paints

Turquoise Star ( gy ) = 100 to 499 points

Furple Star { gf ) = 500 to 999 points

Red Star ( gk ) = 1.000 to 4,999 points

Green Star { 5% ) = 5,000 to 9,999 points

Yellow Shoaoting Star ‘.k} = 10,000 to 24,999 points
Turquoise Shooting Star { *} = 25000 to 49,999 points
Furple Shoating Star { ?Sf} = 50,000 to 99,999 points

Red Shooting Star ( .*] = 100,000 or higher

Vir: Ebay.com, 2005.



Priloga 4: Spletna drazbena stran Bolha.com

Slika 7: Uvodna stran spletne drazbene strani Botima

Najvecja izbira moebilnih telefonov
in GSM epremeje na Bolhil

bolsji sejem na internetu

© Vpisioglas ) Postani uporabnik ()Pomoé &)Moja Bolha

Kupujete? = i&€i po Bolhi
Rubrike - oglasi I - [Prvic tukaj? |

Akustika, video, TV, sat (8201 lekanje po naslovu IN opisu Napredno iskanje
Akustika | Avioakustika | Video | TV | ==

Avtomobili, motorji, vozila (13503 Posebna pomladna
Awtomobill | Aviodeli| Motorna koleza ponudba:
Gumie in platigéa | ==

CDiji, ploste (3792

» Kaj je Bolha?
» Kako prodajati?
» Kako kupovati?

» Kako sluZiti z
Bolho?

Pop, dance| Rock| >> Bolha je najvedji slovenski oglasni sistem! Vsak » Ogla3uite na Bolhi!
Dom in vrt {4614) mesec nglase na Bolhi pregleduje veé kot 310 000 ljudi.

Gospodinjzki aparati| Pohigtvo... | >
DVD, videokasete, filmi (310 © Postanite uporabnik Bolhe!
DVD| Vi3 | Ostalo Uporaba je brezplaéna in enostavnal =
Fotografija (6585 it

Digitalni fotoaparati | Analogni fotoaparati| »= O Prodajate? *uvim
Glasbila in glasbena oprema (3240 Ce prodajate nove ali rabljene stvari = Vpisi oglas!

Akustifna | Elektrifna | Studijska oprema | ==
Hobi, zbirateljstvo (13638} _,T&T_
Humizmatika | Filateliia | == Izbor ponudbe SA
lgrace in otroska oprema (1949) rhw
Knjige, revije, stripi (5250}

Strokovna literatura | Solski uEbeniki| 2= CASA-HISA
Mobilni telefoni-GSM, telefonija (7005 « 1 NEPREMICHINE
Mokia | Sonv Ericsson | Siemens | == v d.o.o.
Nepremicnine (2453 \
Oblatila, obutev, modni dodatki (3228) - | S |

Vir: Bolha.com, 2005.
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Priloga 5: Zbrani podatki o spletni drazbeni strani Bolha

= ww'w lekchrm.5i
= www.napovednik.com
= w5 lnep.nel
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Vir: Megaklik.si, 2006.
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Priloga 6: VpraSalnik intervjuja z g. AleSem Blatnikom, predstavnikom spletne drazbene strani
Bolha.com

INTERVJU
1. Kdaj je nastala spletna drazbena stran Bolha.c&@k® dolgo ze deluje?

2. Statisténi podatki:
= Koliko obiskovalcev mes®o / letno obi&e spletno drazbo Bolha.com?
= Koliko novih registracij belezite na letni ravni?
= Koliko kupcij letno je sklenjenih in koliko teh ku je sklenjenih uspesno?

3. Kaksne so razlike med &tno, korno in dejansko trzno ceno licitiranega izdelka?
4. Kaoliko licitacij se zgodi tik pred koncem?
5. Koliko pritoZb prejmete na letni ravni? Vrste pah® Koliko teh pritozb je upratenin?

6. Katera starostna skupina uporabnikov je po vaSenenjun najbolj izpostavljena
internetnim prevaram?

7. Katere tipe internetnih prevar ste zabelezidasu delovanja strani Bolha.com in kateri
tipi se pojavljajo najpogosteje?

8. Kateri n&in 0z. metoda pk&evanja se uporablja na Bolhi.com? Ali v prihodngrtujete
uvedbo plaevanja s plalnimi in kreditnimi karticami? KakSen gan zagite in varnosti
bi zagotovili v primeru uvedbe plavanja s plé&inimi in kreditnimi karticami?

9. Kako so kupci in prodajalci na Bolhi.com 2#&éni pred morebitnimi prevarami in
zlorabami?

10. Na spletni drazbeni strani Ebay.com so za ptemanje prevar uvedli sistem ocenjevanja
kupcev in prodajalcev na podlagi izkuSen;, ki jilajo posamezni subjekti pri trgovanju z
njimi ter sistem pritozb, kjer lahko Zrtve opozgoj na nepravilnosti in prevare. Al
nartujete uvedbo katerega od teh modelov? Kolikgpgeyasem mnenju, smiselno uvesti
katerega od teh modelov v slovenski spletni drazpeastor?

11.Kaksni so vasi nati v zvezi s spletno drazbo Bolha.com v prihodriost



