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1. UVOD

Cas, v katerem zivimo, ima zna¢ilnost izredno hitrega razvoja. Dinamiénost, elasti¢nost oz.
sposobnost prilagajanja, spremljanja tehnoloSkega razvoja in izkori§¢anje njegovih zmoznosti
sebi v prid so lastnosti, s katerimi lahko opiSemo sodobno druzbo.

Razvoj informatike je povzrocil, da je ¢loveska druzba presla v informacijsko druzbo. Prehod
v informacijsko druzbo pa v osnovi ni samo tehnoloSke narave, temvec sloni predvsem na
trznih silah. Drzavno usmerjanje je potrebno prav pri vzpostavljanju infrastrukturnih pogojev
kot so: ustrezna in temu naklonjena zakonodaja, izobrazevanje, spodbujanje znanstveno-
tehnoloskega razvoja, standardizacija in telekomunikacijska infrastruktura. Slednja je za
razvoj zelo pomembna, ker doloc¢a hitrost prehoda v informacijsko druzbo. Hitri prehod pa
nam zagotavlja razvoj novih trzno-zanimivih izdelkov, storitev in osvojitev novih trziS¢. Vse
to je pripeljalo novo obliko poslovanja - elektronsko poslovanje, ki je izpodrinilo ro¢no
obdelavo podatkov in preneslo hranjenje teh s papirja na elektronske medije.

Elektronsko poslovanje, ki temelji na zdruZevanju informacijske in telekomunikacijske
tehnologije je nam dobro poznane vrste poslovanja (zavarovalniStvo, banc¢nistvo) popeljalo na
vi§ji nivo. Razvoj interneta in njegova eksplozivna rast popularnosti sta omogocila nov nacin
opravljanja storitev. Velika trgovska podjetja so zacela ponujati svoje izdelke preko
svetovnega spleta (e-nakupovanje - internet trgovina). Banke, katerih ban¢na okenca so bila
vedno prepolna komitentov, so z razvojem elektronskega banc¢niStva uvedle nove trzne
kanale, s katerimi so zelele znizati stroske poslovanja in masovne posle prenesti iz
poslovalnic ter ugoditi strankam.

Namen mojega diplomskega dela je v grobem predstaviti elektronsko bancniStvo in
natan¢neje opredeliti elektronsko banko na podro¢ju pravnih oseb in zasebnikov ter
izpostaviti prednosti in slabosti, ki izhajajo iz tega naina poslovanja. Pri tem sem se
osredotocila na elektronski banki Nove Ljubljanske banke imenovani Proklik NLB in Proklik
plus NLB.

V drugem poglavju sem opredelila elektronsko poslovanje, saj je temelj elektronskega
bancniStva, o katerem govori moje diplomsko delo. Navedla sem njegove znacilnosti in
udelezence. Ker elektronsko poslovanje poteka preko omrezij in sistemov, ki so vse bolj in
bolj odprti, sem kar nekaj pozornosti posvetila tudi varnosti poslovanja.

V tretjem poglavju sem navedla glavne smernice, ki so omogocile razvoj elektronskega
bancnistva v Sloveniji ter kategorizirala uporabnike. Izpostavila sem tudi pozitivne ucinke
elektronskega banc¢nistva ter varnost in zascito, ki je nujna za obstoj le-tega.

V nadaljevanju sem opredelila omrezje internet, njegov razvoj, kaksne storitve lahko
opravljamo in nekaj protokolov oz. standardov, ki nam sluzijo v ta namen.

V petem poglavju sem opredelila elektronski banki Nove Ljubljanske banke, ki sta namenjeni
opravljanju placilnega prometa pravnih oseb in zasebnikov. Opredelila sem razvoj obeh
elektronskih bank ter postopke vkljucitve uporabnika v le-ti. Prikazala sem pomembnost
elektronskega banc¢nistva v prihodnosti, ki se kaze v naraS¢ajocem trendu povprasevanja po e-
banki skozi obdobje od nastanka pa do konca leta 2002. Obenem sem izpostavila prednosti in
slabosti za banko in stranke, ki jih prinasa elektronsko ban¢nistvo.



Dejstvo, da je varnost pri elektronskem banc¢niStvu najvecji problem oz. tema pomislekov
predvsem s strani komitentov, me je vodilo k podrobnejsi obravnavi varnostnih elementov
¢isto na koncu diplomske naloge. Razlaga temelji na zahtevah, ki jih morajo izpolnjevati tako
banka kot komitenti.

2. ELEKTRONSKO POSLOVANJE

Razvoj elektronskega poslovanja ozna¢ujemo z razvojem racunalniskih omrezij in interneta, z
zdruzevanjem informacijske in telekomunikacijske tehnologije ter standardom za
racunalniSko izmenjavo podatkov, katerega zacetki segajo v leto 1968. Takrat ni nihce slutil, s
kaks$no hitrostjo in kako intenzivno bo razvoj informacijske tehnologije in telekomunikacij
vplival na spremembo nacina zivljenja in poslovanja (Jerman-Blazi¢, 2001, str. 13).

Klju¢nega pomena za elektronsko poslovanje so tehnoloSke sestavine (racunalnik,
programska reSitev (aplikacija) in komunikacije) katerim je potrebno dodati Se organizacijo
poslovanja, saj Sele skupaj z njo osnovne tehnoloSke sestavine podpirajo cilje poslovnega
sistema.

Pojem elektronsko poslovanje izhaja iz angleskega izraza »electronic commerce (EC)«.
Nastal je v trgovini, industriji in se nanasa na vsa gospodarska (poslovna) podro¢ja. Danes se
za elektronsko poslovanje vse pogosteje uporablja naziv e-business, ki ne obsega samo
navadno izmenjavanje podatkov (RIP - ang. EDI) in delovanje spletne trgovine, ampak vse
kar danes delamo v sklopu svoje poslovne dejavnosti s pomocjo racunalniskih aplikacij in
omrezij.

Tako lahko elektronsko poslovanje, ko imamo v mislih vrste poslovanja, opredelimo tudi kot:
elektronsko trgovanje (trading), elektronsko banc¢nistvo (banking, telebanking), elektronsko
placevanje (potrosniSko: e-Ceki, e-gotovina, e-kartice, bankomati), delo na daljavo
(teleworking), elektronsko zalozniStvo (e-publishing), elektronska ponudba (katalogi,
videotekst), elektronsko zavarovalnistvo, elektronsko borzno poslovanje, elektronska prodaja
(potrosniska, retailing) ter notranje elektronsko poslovanje (npr. v organizaciji) (Toplisek,
1998, str. 5).

Pomembni elementi teh dejavnosti so:

* nadin dela: gre za racunalnisko izmenjavo podatkov ob uporabi odprtih omrezij kot je
internet;

* vsebina poslovanja: prodaja blaga in storitev, placevanje, prodaja informacij, ban¢ne
transakcije, izmenjava dokumentov in listin, storitve trZzenja in medosebnega
komuniciranja, nakupovanje v spletnih trgovinah, opravljanje dela na daljavo,
omogocanje pomoci na daljavo (npr. zdravniske), izvajanje pouka na daljavo, storitve
drzavne uprave na daljavo in podobno;

* udeleZenci poslovanja: posamezniki (podjetniki, raziskovalci, managerji, ob¢ani, kulturni
delavci, Studenti, ucitelji, dijaki, upravni delavci), podjetja, bolniSnice, muzeji, galerije,
univerze, izobrazevalne ustanove in drzavne ustanove. Gre za poslovanje znotraj
posameznih skupin in za poslovanje med skupinami. V zadnjem ¢asu je vse ve¢ predvsem
poslovanja med posamezniki ter med posamezniki in podjetji (Jerman-Blazic, 2001, str.
11-12).



Znacilnosti poslovanja, kateremu smo prica zadnjih deset let in to predvsem zaradi uporabe
interneta, so:

* globalizacija (brise geografske meje),

* hitrost (hitrost poslovanja je nekajkrat ve¢ja od klasi¢nega nacina poslovanja) in

» prilagodljivost (predvsem spremembam na trgu).

S Siritvijo elektronskega poslovanja (v nadaljevanju EP) so se pojavile razli¢ne interpretacije
in ¢e jih povzamemo, lahko re¢emo, da je EP katerakoli oblika poslovanja, v kateri stranke
delujejo elektronsko, si izmenjujejo informacije z uporabo kakr$nekoli informacijsko-
komunikacijske tehnologije - ICT in je alternativa papirnim metodam komunikacije in
hranjenja informacij.

2.1. MEDSEBOJNO DELOVANJE UDELEZENCEV
ELEKTRONSKEGA POSLOVANJA

Tovrstno poslovanje je pomembno predvsem na Stirih podrocjih, kjer so se oblikovale tri
glavne vrste poslovanja (glej tabelo 1).

Tabela 1: Podrocja in vrste poslovanja

PODROCJA POSLOVANJA | VRSTE POSLOVANJA
Povezovanje med organizacijami in potrosniki | Podjetje-potrosnik (B2C)
Notranje poslovanje organizacij
Poslovanje med organizacijami Podjetje-podjetje (B2B)
Poslovanje drzavne administracije med seboj in | Javna in drZavna uprava-javnost in obcani
z obcani (tako podjetja (G2B) kot posamezniki (G2C))

Vir: Jerman-Blazi¢, 2001, str. 17.

Elektronsko poslovanje med podjetji in potrosniki (B2C) zajema podroc¢ja, ki vefinoma
temeljijo na poslovanju z uporabo internetnih spletnih strani. Na ta nacin lahko potrosnik
opravlja raznovrstna opravila (izobrazevanje, nakupi, placevanje poloznic) preko domacega
racunalnika.

Elektronsko poslovanje med podjetji (B2B) zajema povezavo med prodajalci na drobno in
dobavitelji, elektronsko banénistvo, sodelovanje na skupnih projektih itd.. Po ocenah raziskav
le-to predstavlja najvecji del elektronskega poslovanja.

Pri poslovanju z drzavno upravo lo¢imo njeno poslovanje s podjetji (G2B) in poslovanje s
prebivalci (G2C). Zadnje je eno najzahtevnejSih podrocij, ker zahteva lokalni dostop do teh
storitev vseh drzavljanov in ¢lanov skupnosti.

2.2. VARNO IN UCINKOVITO ELEKTRONSKO POSLOVANJE

Elektronsko poslovanje se iz doslej ve¢inoma zaprtih sistemov S§iri na globalno raven. Prav
vse vecja odprtost in medsebojna povezanost racunalniSkih omrezij, preko katerih poslovanje
poteka, odpirata vrsto varnostnih vprasanj in zahtevata celovito obravnavo in trdne resitve.



Nevarnost razkritja zaupnih podatkov, ki so shranjeni na racunalniskih sistemih oz. se
pretakajo preko omreZij, postavlja pred vpletena podjetja, ustanove in organizacije, ki se s tem
podro¢jem namensko ukvarjajo, nove naloge (Pepelnjak, Bradesko, 1997, str. 155).

Osrednja tocka varovanja pri elektronskem poslovanju je prepreCevanje nepooblas¢enega
zmanjSevanja vrednosti virov. Viri so lahko zaupni podatki kot so: poslovne skrivnosti,
elektronski dokumenti o zdravstvenem stanju pacienta, Stevilke kreditnih kartic, strojna in
programska oprema sistemov. Iz tega razloga je nacin varovanja odvisen od vrednosti virov,
potencialnih grozenj in ucinka teh grozen;.

Napadi, pred katerimi se podjetja zelijo zavarovati, ne prihajajo zgolj samo zunaj lokalnega
omreZja podjetij. Nepooblas€ena uporaba virov oz. razkritje zaupnih informacij sta tudi
posledici nedovoljene dejavnosti subjektov znotraj lokalnega omrezja, zato je potrebno
sisteme zavarovati tako zunaj kot znotraj.

2.2.1. Varovani viri in vrste napadov

V racunalniSkem sistemu varujemo shranjene podatke, ki so ponavadi koncni cilj
potencialnega napadalca. Za zavarovane vire moramo zaradi tega zagotoviti (Pepelnjak,
Bradesko, 1997, str. 157):

* varnost dostopa, kjer so predmet zaS¢ite viri in storitve v sistemu,

* varnost uporabe, kjer je potrebno zagotoviti, da za dostop pooblas¢eni uporabniki v
sistemu pocno le tisto, kar jim glede na njihov polozaj pripada; zasc¢ito potrebujejo tudi
uporabniki sami — ne moremo dopustiti, da bi uporabnik storitve (npr. vpogled v ban¢ni
racun) pri tem dozivel zlorabo s strani tretje osebe,

* varnost transakcij izvedenih preko teh virov — vsi pomembni podatki, ki se izmenjujejo
preko komunikacijskih poti, morajo preko le-teh potovati varno, brez moznosti, da bi jih
kdo prestregel ali celo poneveril.

Iz zgoraj navedenih postavk lahko tudi opredelimo vrste napadov na varovane vire (glej sliko

1) (Pepelnjak, Bradesko, 1997, str. 157-158):

* vdori v sistem - ti imajo lahko za posledico le nepooblas¢en dostop do podatkov in
njihovo krajo, lahko pa tudi spremembo ali Se huje, uni¢enje podatkov (med te napade
lahko uvrstimo vecino danasnjih racunalnisSkih virusov, ki se prikradejo do sistema in
povzrocijo dolo¢eno $kodo),

* prestrezanje sporocil - tu napadalec ne vdre v sam sistem, pac pa za dostop do podatkov
(in tudi morebitno spremembo le-teh) uporabi prenosne poti, kjer z ustrezno strojno in
programsko opremo prisluSkuje ali spreminja podatke, ki potujejo po napadeni poti,

* onemogocanje storitev (denial-of-service) - kjer napadalec poskuSa poslabsati kakovost
storitve ali jo povsem onemogoCiti (npr. z izjemno povefanim Stevilom zahtev po
doloceni storitvi na sistemu, ki pod tako obremenitvijo ne deluje ve¢ optimalno, ali pa z
umetnim ustvarjanjem nepotrebnega omreznega prometa, ki zasi¢i prenosne poti),

* povzrocanje stro§kov - tu napadalec izkoristi dolo¢ene varnostne pomanjkljivosti in
uporabi storitev, do katere sicer ni upravicen — to napadenemu povzroca nepotrebne
stroske, druge Skode ponavadi nima; ti napadi so danes zelo popularni, saj napadalec pride
do informacijskih virov zastonj ali mnogo ceneje kot sicer.



Omenjene napade sreCujemo tudi v kombinirani obliki. Z nedolznim prisluSkovanjem se
napadalec lahko prikoplje do podatkov (npr. gesel), s katerimi lahko povzroci veliko Skode.

Slika 1: Vrste napadov v omrezjih
Vdor v sistem

Ziorada storitve
FaZno pradstavijanje)

Omreije

Ponudnik storitve

Gtreznik z draqocenimi Pooblasteni
podatki) { S Hporabrik
Transakcija
- PONAREJANJE
PRISIEUSKOVANJE \

Vir: Pepelnjak, Bradesko, 1997, str. 159.
2.2.2. Ukrepi varovanja sistemov in drugih virov

Varnost racunalniskih sistemov in drugih informacijskih virov, ki jih obravnavamo v sklopu
racunalniskega omrezja zagotovimo s kombinacijo naslednjih ukrepov (Pepelnjak, Bradesko,
1997, str. 159):

» strogo loditi zasebni del omrezja (produkcijsko omrezje) od javnega dela omrezja, le-tega
pa nadzorovano povezati z javnim omrezjem (s poZarno pregrado - firewall),

e zagotoviti overjanje (avtentikacija - authentication) uporabnikov,

* dolociti in nadzorovati uporabo pravic (avtorizacija - authorisation), ki jih imajo
pooblasceni uporabniki pri uporabi sistema,

o za§Cititi vse transakcije, v katerih se izmenjujejo podatki, katerih razkritje ali
nepooblas¢ena sprememba bi lahko privedla do Skode (s Sifriranjem in digitalnimi
podpisi),

* zagotoviti beleZenje (logging) vseh varnostnih dogodkov (dostopov do sistema, prenosov
podatkov ipd.),

* vgraditi varnost v zavest uporabnikov, saj Se tako dobra varnost nima ucinka, ¢e je nihce
ne uresnicuje.

2.3. ELEKTRONSKO PODPISOVANJE KOT ZASCITA TRANSAKCIJ

Elektronski podpis je nadomestek lastnoro¢nega podpisa v elektronskem poslovanju. Razvitih
je ve¢ metod elektronskega podpisovanja. Nacini podpisovanja se v praksi uporabljajo



zaporedoma ali prepleteno. Nekateri od teh so navedba imena kot podpis, skupina znakov (gre
za niz (raCunalniskih) znakov, ki zamenjajo podpisnikovo ime), digitalizirani lastnoro¢ni
podpis, ki ga lahko izvedemo na tri nadine: s pomocjo raCunalniSke slike, digitalnega
posnetka in z digitalnim peresom. Najpomembnejsi od vseh pa je digitalni podpis, ker
zagotavlja najvecjo varnost. Najvecjo mozno varnost podatkov pa si zagotovimo, Ce
uporabimo kartico, na kateri imamo shranjen zasebni klju¢ v sistemu podpisovanja s kljuci.

Digitalni podpis

Kot digitalni podpis Stejemo pristope, pri katerih se pojavi kodiran oz. Sifriran zapis podpisa v
elektronskem sporocilu. S Sifriranjem preoblikujemo podatke v obliko, ki onemogoca njihovo
razumevanje in tako ohranja tajnost. Vendar pa je potrebno locevati postopke enkripcije in
digitalnega podpisa. Enkripcija pomeni Sifriranje vsebine sporocila, s ¢emer se zagotavlja
predvsem zasebnost (tajnost) vsebine. Digitalni podpis pa omogoca podobne domneve kot
lastnoro¢ni podpis — vecjo verodostojnost sporocila (pristnost). Obstajata dve vrsti digitalnega
podpisovanja: enojni/simetri¢ni in dvojni/asimetri¢ni kljuc.

Primer enojnega kljuca je geslo pri shranjevanju besedila na racunalniku ali pa osebno geslo
(Stevilka) pri banc¢ni kartici. PoSiljatelj in prejemnik uporabita isti klju¢ (simetricni kljuc).
Posiljatelj uporabi dogovorjeni kljuc, vsebino sporocila in algoritem, ki vsebino premesa v
nesmiselno mnozico znakov. Prejemnik podpis preveri z istim klju¢em.

Pri sistemu dvojnih kljuéev ima vsak posiljatelj svoj zasebni kljuc (tajni, privatni), ki je znan
le njemu in ga lahko $e dodatno zavaruje z geslom. Da bi prejemnik lahko sporocilo desifriral,
mu mora biti znan drugi poSiljateljev klju¢, ki se imenuje javmni kljuc; tega lahko pozna
kdorkoli. Zasebni in javni klju¢ sta v zahtevnem medsebojnem matematicnem razmerju,
vendar je iz javnega kljuca dejansko nemogoce izpeljati zasebnega.

Podpis s kartico

Elektronska kartica (chipcard, smart card) je naprava, ki je podobna kreditni kartici. Na njej
imamo obi¢ajno shranjen zapis o istovetnosti pooblaS¢enega imetnika (certifikat), lahko pa
vsebuje tudi mnozico drugih podatkov. Kot preprosto pomnilnisko sredstvo se kartica
uporablja tudi za elektronsko podpisovanje. Imetnik ima tako na elektronski kartici shranjen
svoj zasebni klju¢, ki ga naprava pri podpisovanju dokumentov avtomatic¢no prebere s kartice.

2.4. PRAVNA UREDITEV ELEKTRONSKEGA POSLOVANJA

Uporaba informacijske tehnologije in z njo povezano elektronsko izmenjevanje sporocil ter
hranjenje pomembnih dokumentov v digitalni obliki v vsakodnevnem gospodarskem in
upravnem poslovanju je vse vecja in z uveljavitvijo interneta dobiva Se mocnejsi zagon.
Pomanjkanje ustrezne zakonske ureditve lahko znatno ovira sporo¢anje pravno pomembnih in
zavezujoc¢ih informacij v elektronski obliki in povzroc¢i splosno pravno negotovost. Zato je
potrebno zagotoviti pravno varnost najsirSe uporabe elektronskega poslovanja v domacem in
mednarodnem gospodarstvu.

Za vzpostavitev urejenega elektronskega poslovanja je pomembno, da udeleZeni subjekti
zaupajo ureditvi elektronskega poslovanja in se nanjo zanesejo. Vzpostavljanje zaupanja je
dolgotrajen proces, ki je s staliS¢a potroSnika povezan s kakovostjo, s staliS¢a ponudnika pa z
varstvom lastnine. Zagotavljanje varnosti je prvi korak pri vzpostavitvi zaupanja kot
nepogresljivega elementa elektronskega poslovanja.



Zakonsko je potrebno urediti zelo Siroko podrocje, ki obsega prenos podatkov, izmenjavo
elektronskih sporoc€il z uporabo javnih ali zascitenih standardov preko javnih ali zasebnih
omrezij ali pa najbolj splosno prenasanje golega besedila v elektronski obliki. Zaradi Sirine
podroc¢ja bo ureditev vplivala na izvajanje velikega Stevila zakonov in drugih predpisov ter je
zato potrebno sprejeti enega ali ve¢ zakonov. Podrocje, ki ga je potrebno urediti, je tako
Siroko tudi zaradi tega, ker zakonodajno urejanje elektronskega poslovanja posega tudi v zelo
obsiren spekter obstojece zakonodaje, saj spreminja temeljne pravne pojme kot so izvirnik oz.
original, pisna oblika, lastnorocni podpis pogodbenih strank in podobne pojme, ki jih
zasledimo v vecini slovenskih zakonov.

V Sloveniji je okvir za pravno ureditev elektronskega poslovanja (ZEPEP) - Zakon o
elektronskem poslovanju in elektronskem podpisu (Uradni list RS, §t. 57/2000) in Uredba za
elektronsko poslovanje in elektronsko podpisovanje (Uradni list RS, §t. 77/2000 ter $t.
2/2001).

3. ELEKTRONSKO BANCNISTVO

Konkurenca na trgu bancnih storitev in razvoj informacijsko-racunalniske ter komunikacijske
tehnologije, sta banke vzpodbujala k iskanju novih distribucijskih kanalov, ki bi te storitve
pripeljali k strankam. Ce povzamemo, lahko ugotovimo, da banke danes ponujajo prav iste
storitve le na nekoliko strankam prijaznejs$i in prikladnej$i nacin kot so jih vceraj.

Z izrazom elektronsko bancniStvo (v nadaljevanju EB) opisujemo vse storitve, ki na
kakrsenkoli na¢in potekajo preko elektronskih medijev. Tako so se standardnemu nacinu stika
s komitenti preko ban¢nega okenca pridruzili Se bankomati, plac¢ilne kartice, telebanking, POS
terminali itd., ki strankam omogocajo neodvisno poslovanje od poslovalnic banke.

Razvoj globalnega racunalniSkega omrezja internet nakazuje prelomnico v razvoju
komunikacij. Njegova univerzalnost, velika razSirjenost ter dostopnost so povzrocili, da iz
trziS¢a izpodriva vse ostale nacine elektronske komunikacije, tako da se bo v prihodnje
glavnina storitev elektronskega ban¢niStva opravljala preko interneta.

3.1. RAZVOJ ELEKTRONSKEGA BANCNISTVA

Banka mora pri razvoju elektronskega bancnistva upostevati predvsem zelje oz. zahteve
strank ter tehnoloske mozZnosti. Pri razvoju je tako potrebno upostevati predvsem naslednja
dejstva (Bracun, 1997, str. 150):

uporabniki zelijo opravljati storitve od kjerkoli, kadarkoli, na kakrSenkoli nacin,

kaksno tehnologijo imajo na razpolago uporabniki (strankam naj ne bi vsiljevali
tehnologije, ampak naj bi upostevali tisto, ki jo imajo doma oz. v podjetju),

kaksna je telekomunikacijska infrastruktura v Sloveniji,

kaksno povezavo Zeli banka vzpostaviti s strankami,

kaksni so dolgorocni in kaks$ni so kratkoro¢ni ucinki elektronskega ban¢nistva,

uporabniki morajo imeti zaupanje v storitev,

banka mora poskrbeti za najvi§jo stopnjo varnosti,

kaksna je ciljna skupina uporabnikov.

=
=
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Ljudje nimajo ¢asa za obisk ban¢nega okenca in ¢akanje v dolgih vrstah, zato od ban¢nih
storitev, ki jih banke ponujajo na ta nacin, pricakujejo visoko kvaliteto. Z banko pa bodo
komitenti elektronsko poslovali le v primeru, ¢e bo ta poskrbela za varno poslovanje.

Banka mora poskrbeti za primerno programsko in strojno opremo, ki zaS¢iti komitente pred
nepooblas¢enim dostopom do podatkov in izvajanjem kakr$nihkoli transakcij (VreSak, 1997,
str. 61).

3.2. DELOVANJE ELEKTRONSKEGA BANCNISTVA

3.2.1. Standardni nacin

Banc¢ne storitve (placilne kartice, bankomati) imajo vrsto pomanjkljivosti, saj niso na voljo
ves Cas in na vsakem mestu, zahtevajo operaterje, pri nekaterih pa je vprasljiva tudi njihova
varnost.

Komitent opravi elektronsko banc¢no storitev, tako da se s posebnim vmesnikom prikljuci na
komunikacijsko omrezje, preko katerega tecejo informacije o Zeleni storitvi do banke, ki je na
komunikacijsko omrezje prikljuena s svojim vmesnikom. Banka opravi storitev v svojem

informacijskem sistemu in poslje potrdilo o opravljeni storitvi komitentu (glej sliko 2).

Slika 2: Princip delovanja elektronskega bancnistva

Komunikacijsko

vr Banéni inf.
omreZje

sistem

Komitent [ Vmesnik Vmesnik

Vir: Kovacic, 1997, str. 132.
3.2.2. Elektronsko bancniStvo preko interneta

Ponujene storitve preko EB delimo na informacijske in transakcijske. V okviru informacijskih
storitev banka nudi informacije o stanjih in transakcijah na ra¢unih, o dogajanju na kapitalskih
trgih itd.. Med transakcijske storitve, ki jih opravljamo s sistemi elektronskega bancnistva,
Stejemo vse storitve, ki vkljucujejo placilne instrumente.

Delovanje (glej sliko 3) elektronskega ban¢niStva preko interneta ima nekaj pomembnih
prednosti (Kovaci¢, 1997, str. 132):

temelji na javnem standardnem nacinu prenosa po komunikacijskem omrezju,

vmesniki so standardizirani,

za uporabo komitenti potrebujejo le osebni racunalnik z modemom, telefon in standarden
vmesnik,

vmesniki nekaterih najbolj uveljavljenih proizvajalcev so brezplacni,

vmesniki podpirajo varen prenos podatkov preko javnih telefonskih omrezij,

komitent in banka se lahko prepri¢ata o medsebojni identiteti na standardiziran nacin.
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Slika 3: Princip delovanja sistemov elektronskega ban¢nistva preko interneta
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Poleg tega pa morajo bancne storitve zadoscCati naslednjim zahtevam: dosegljive morajo biti
od kjerkoli 24 ur na dan in 7 dni v tednu, biti morajo popolnoma avtomatizirane, njihovo
opravljanje pa mora biti varno.

Vir: Kovacic, 1997, str. 133.

3.3. KATEGORIJE BANCNIH KOMITENTOV

Omenila sem Ze, da morajo banke pri razvoju elektronskega ban¢niStva upoStevati predvsem
zelje strank oz. komitentov. Ti pa niso homogena skupina. V grobem jih lahko razporedimo v
naslednje skupine (Bedjani¢, Lorenz, 1997, str. 58):

* fizi¢ne osebe; mladina, Studentje, gospodinjstva,

* samostojni podjetniki, pravne osebe — podjetja.

Mladina in Studentje uporabljajo elektronsko banko ve¢inoma za vpogled v stanje in promet
tekoCega (transakcijskega) racuna. Nevarnost poslovanja s to kategorijo je zelo nizka za obe
strani, zato so ustrezne za$Cite lahko razmeroma enostavne in poceni. Za preverjanje
komitentove identitete zadoS¢ajo ze navadna gesla.

Gospodinjstva Zelijo poleg vpogleda v stanje svojih ratunov in prometa na njih tudi moznost
placevanja svojih rednih obveznosti, prenos sredstev iz enega racuna na drugega, vezavo
denar, naroCanje ¢ekov in to vse preko raCunalnika. V tej kategoriji imamo opravka z
negotovinskim placevanjem. Tveganje za komitenta se poveca, za banko pa je zaradi
razmeroma majhnih zneskov stopnja tveganja $e vedno nizka. Poslovanje s tem slojem
komitentov vsekakor zahteva vi§jo stopnjo zascCite in s tem zanesljivejsi nacin zagotavljanja
identitete tako komitenta nasproti banki in obratno.

Obe kategoriji fizi€nih oseb sta v svojih potrebah glede komunikacijskih storitev nezahtevni.
Zadosca jim internet s svojimi brkljalniki in vgrajenimi mehanizmi za tajnopis.

Za samostojne podjetnike je znalilna vecina lastnosti in potreb pravmnih oseb, lahko jih
ena¢imo po zahtevah in nacinu opravljanja bancnih storitev. Oboji obra¢ajo vecjo koli¢ino
denarja, zato mora biti stopnja zaSCite varnega delovanja zelo visoka, sredstva za



zagotavljanje tega pa ustrezno zahtevnejSa in tudi drazja. Vrhunsko stopnjo varnosti
zagotavlja pametna kartica (smart card).

Ti komitenti niso odvisni od delovanja interneta, hkrati jim mora biti omogoc¢eno direktno
priklju¢evanje na bancni streznik brez uporabe le-tega. Za te komitente je znacilna lastna ali
poverjena knjigovodska ali racunovodska dejavnost. Od elektronske banke se zato za
podjetnike in podjetja zahteva, da jo je mogocCe povezati z njihovim knjigovodskim oz.
racunovodskim informacijskim sistemom. Sistem elektronske banke za samostojne podjetnike
in podjetja mora biti sposoben prevzemati podatke iz drugih poslovnih aplikacij in na drugi
strani vanje prenasati lastne podatke, kar pomeni, da gre za avtonomen informacijski sistem,
sposoben lokalne priprave in obdelave podatkov, ki se z ban¢nim streznikom povezuje le v
¢asu prenosa podatkov.

3.4. POZITIVNI UCINKI ELEKTRONSKEGA BANCNISTVA

Informatizacija ban¢nega poslovanja sega Se v Cas pred internetom, vendar imamo zdaj v
mislih ve¢inoma ban¢ne storitve, ki se opravljajo preko interneta. Poglavitna podrocja ban¢ne
dejavnosti na internetu obsegajo internetno banc¢nistvo (Internet banking), domace ban¢nistvo
(PC banking) in informacije preko interneta (Webbased information delivery) ali internetno
trzenje.

Te dejavnosti so postale del ban¢nega poslovnega nacrtovanja. Domaci racunalnik ali
racunalnik v podjetju postaja prava ban¢na podruznica, uporabnik ban¢ne ponudbe pa neke
vrste prostovoljni ban¢ni usluzbenec. 1z tega lahko potegnemo pozitivne strani elektronskega
bancnistva (Sjekloca, 1999, str. 31-33):

- ZmanjSanje stroskov ban¢nega - Manj papirja, izginja potreba po klasiCnem
poslovanja ban¢nem okencu, banke ne placujejo stroskov
komunikacije.

— Stranki prihrani Cas - KrajSa vrste v bankah in omogoca hitro in
natan¢no informacijo o stanju racuna ali ban¢nih
storitvah.

— Zanesljivost informacije - Zaradi multimedijske komunikacije je ta zlahka
preverljiva.

- Krozenje denarja - Ga pospesuje in omogoca bolj redno placevanje
obveznosti.

— Spreminja profil ban¢nih - Niso ve¢ administrativni delavci, ampak se

usluzbencev posvecajo bolj dinami¢nim poslom.

— Odpira nove trge — Domaci racunalnik je postal ban¢na podruznica,

zato ni nujno, da je stranka v istem mestu kot
banka. Tako izginjajo fizi¢ne meje trga.

3.5. VARNOST IN ZASCITA

Osrednji problem elektronskega bancnistva je gotovo zagotavljanje zaSCite vsem stranem, ki
so vpletene v opravljanje ban¢nih transakcij preko javnih komunikacijskih medijev. Banke
komitentom ponujajo specializiran programski paket, s katerim je mogoce prikljuciti
raCunalnik neposredno na bancni sistem, toda vecina se odloCa za posredni nacin preko
interneta in komercialnega programskega paketa. Prvi sistem je sicer varnejsi, kajti internet je
odprt sistem z mnogimi varnostnimi luknjami.
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Pri opravljanju oz. izvajanju finan¢nih transakcij preko interneta je potrebno upoStevati
predvsem naslednje elemente, ki zagotavljajo varnost pri opravljanju finan¢nih transakcij
(Bracun, 1997, str. 153):

= kriptografska orodja in protokoli,

* identifikacija,

= protipozarna pregrada (firewall),

= kontrola dostopa oz. avtorizacija.

Internet je javno omrezje racunalnikov, ki v veliki meri temelji na javnih telefonskih
povezavah, katerim je relativno lahko prisluskovati. Podatke je zato potrebno narediti tajne in
berljive le tistemu, ki so mu namenjeni. To doseZzemo s Sifriranjem (enkriptiranjem) podatkov
na strani poSiljatelja in deSifriranjem (dekriptiranjem) podatkov na strani naslovnika
(Bedjani¢, Lorenz, 1997, str. 58). Vsak komitent posebej in banka imajo za Sifriranje in
desifriranje podatkov dva kljuca: javni in zasebni klju¢. Zasebne kljuce je potrebno varovati,
javni pa morajo biti dostopni vsem. Javni klju¢ se uporablja za Sifriranje podatkov, zasebni pa
za deSifriranje podatkov.

Zagotovljena mora biti tudi moznost ugotavljanja verodostojnosti podatkov. To nam omogoca
digitalni podpis, s katerim se zavarujemo proti spreminjanju podatkov, ko ti potujejo po
javnem omrezju. Vsakemu sporoc¢ilu dodamo $e poseben izra¢unan povzetek, ki je Sifriran s
komitentovim zasebnim klju¢em imenovanim digitalni podpis sporoc€ila. V primeru, da se pri
desifriranju izraCunani in sprejeti povzetek ne ujemata, lahko trdimo, da je prislo do
elektronskega vandalstva (Kovacic, 1997, str. 135).

Identifikacija oz. avtenticnost izvora podatkov je postopek, ki omogoca enolicno
identifikacijo stranke. Z njo ugotavljamo ali je poSiljatelj res ta, ki se izdaja zanj. Z
zagotavljanjem avtenti¢nosti je poSiljateljem hkrati odvzeta moznost, da bi se poslanim
podatkom odrekli ali jih zatajili. Identiteto zagotavljajo tako overovljeni certifikati ban¢nih
komitentov kot tudi banke. Le-te pa shranjuje elektronski notar (certificate agency) - overitel;.

S protipozarno pregrado onemogoc¢imo vdor v centralni ban¢ni sistem. Kot zadnji element naj
omenim kontrolo dostopa o0z. avtorizacijo, ki doloca, kaj stranka lahko po¢ne in kaj ne.

Poleg ¢im cenejsih storitev, kar pomeni vse nizje obrestne mere in provizije, stranke zelijo
predvsem preprost dostop do svojega denarja ter hitro in natancno storitev. Banke, ki sledijo
trgu, se morajo zavedati, da »stranka ni enaka stranki«. So stranke, ki so jim dovolj hitre
elektronsko izvedene storitve in so takSne, ki jim najve¢ pomeni prijazna ¢loveska beseda.
Potrebno je spoznati svoje stranke. Hkrati pa ne smemo pozabiti, da elektronsko ban¢nistvo
pravzaprav ni ban¢na storitev v pravem pomenu besede, ampak je le distribucijski kanal.
Zaradi tega naj navduSenje nad elektronskim ban¢niStvom ne bi zameglilo pogled ban¢nikom,
tako da le-ti ne bi pozabili na osnovno nalogo bank (Mis-Svoljsak, 1998, str. 7).

4. INTERNET

Internet je postal nekaj modnega in nujnega, nekaj, brez Cesar se skorajda ne da vec¢ poslovati,
¢e Ze ne ziveti. Je neurejeno in ogromno racunalnisko omrezje brez pravega sredisca, ki z
nekaj sivimi lisami pokriva ves planet.
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To je pravzaprav le skupno ime za mnozico med seboj povezanih manjS$ih omrezij, medtem
ko internet kot podjetje ali ustanova sploh ne obstaja (Logar, 1996, str. 50).

Njegove moznosti so velike, saj povezuje ljudi po vsem svetu. Je nekaj neoprijemljivega,
skupek razli¢nih omrezij, kjer velja, da posameznik sam odgovarja za svoja dejanja. Namrec,
lahko bi rekli, da iz tega izhaja najvi§ja stopnja demokraticnosti, saj lahko vsakdo brez
nadzora objavi in pove vse. To stopnjo ni dosegel do sedaj Se noben drug medij.

Elektronsko poslovanje poteka po razlicnih zaprtih in odprtih sistemih. Med zaprte
uporabniske sisteme uvrS§¢amo intranet. Je zasebna mreZa, ki uporablja enako tehnologijo kot
odprti internet sistemi, le da ni dosegljiva vsem uporabnikom, ampak le zaprti skupini
dolo¢ene mreze. Glavni namen intranet sistemov je uc¢inkovita in preprosta komunikacija med
zaposlenimi v podjetju ali organizaciji. Intranet, ki je preko javno dostopnega interneta
razSirjen Se na poslovne partnerje, imenujemo ekstranet. Vendar se danes za to terminologijo
uporablja izraz »navidezna zasebna omrezja - VPN, katera lahko z najnovejSo tehnologijo
vzpostavimo v odprtem javnem omrezju. Delujejo kot zaprta omrezja, Ceprav uporabljajo
javno omrezno infrastrukturo.

4.1. RAZVOJ INTERNETA

Internet dandanes po svetu uporabljajo tisti ljudje, ki so Ze spoznali in tudi Ze uporabljajo
prednosti elektronskega oz. racunalniskega povezovanja, ko govorimo o racunalniskih mrezah
in omrezjih. V zacetnem obdobju racunalniStva so imeli dostop do racunalnikov le
posamezniki, vendar so postajale potrebe po raCunalniSkih obdelavah vedno vecje. Z
razvojem racunalnikov so se rojevale nove ideje, kako bi njegovo uporabo Se razsirili.

Konec Sestdesetih let so ameriski znanstveniki zaceli raziskovati, kako bi po razli¢nih
komunikacijskih poteh, katerih osnovna je seveda telefonska, pokrivali ¢im SirSe obmocje oz.
velike razdalje za poSiljanje podatkov. V posredno pomo¢ so jim bile razmere hladne vojne.
Amerisko obrambno ministrstvo je takrat potrebovalo ra¢unalniski komunikacijski sistem, ki
bi deloval tudi po morebitnem jedrskem napadu. Namesto enega raunalniskega srediSca, ki
bi bil enostavna tarca, so si zamislili poljubno Stevilo centrov, med seboj povezanih na
najrazlicnejSe nacine (od telefonskih do satelitskih) (Logar, 1996, str. 51). Tako je nastalo
poskusno omrezje ARPAnet (Advanced Research Projects AGENCY ali Agencija za
napredne raziskovalne projekte), s katerim so resili obe osrednji tezavi: prenos podatkov in
iskanje najboljse poti do ciljnega racunalnika.

Civilni del ARPAnet-a se je pozneje locil od vojaskega in postal temelj za razvoj interneta.
Razvijali so ga predvsem na univerzah. OmreZje so naredili bolj stabilno, odporno, dostopno
in predvsem bolj uporabno. Dejansko je bil namenjen raziskovalnemu in akademskemu delu.
Njegov razvoj je bil financiran iz raziskovalno-izobrazevalnih sredstev. Dostop do podatkov
so takrat imeli le doloceni posamezniki.

Racunalniska tehnologija, ki je bila v zacetku namenjena le racunalniskim strokovnjakom in
znanstvenikom, je z leti postala veliko bolj uporabna in prijazna.
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4.2. UPORABA INTERNETA

Internet, kot svetovno omrezje racunalnikov in racunalniskih omrezij, povezuje na tisoce
manjSih regionalnih omrezij iz celega sveta. Je globalno omrezje, ki zdruzuje veliko
racunalnikov po celem svetu. Nanj se lahko priklju¢imo preko klicne telefonske linije, najete
telefonske linije, javnega omrezja za prenos podatkov ter ISDN linije za digitalni prenos
podatkov. Internet tako podpira dokumente, ki vsebujejo besedilo, slike, zvok in film.

Povod za nastanek interneta je bilo medsebojno povezovanje raunalnikov, tako se lahko
skoraj vsakdo v razvitem svetu vkljuci v internet. Da bi se lahko po omrezju sprehajali, pa
potrebujemo za to potrebno racunalniSko opremo, ki jo delimo na strojno (hardware) in
programsko (software).

Med strojno Stejemo osebni racunalnik, telefonski prikljucek (analogni ali ISDN) in modem.
Med programsko opremo pa uvrs¢amo programe za delo na internetu (brskalnik - Internet
Explorer ali Netscape Communicator), okenski operacijski sistem (Windows 98, 2000) ter
ponudnike storitve internet (nekomercialni — Arnes, komercialni — Siol, Voljatel,
Amis.net...).

4.2.1. Ponudniki priklopa na internet

Do devetdesetih let so bile omrezne storitve kar dobro razsirjene med podjetji a premalo med
navadnimi uporabniki. S pojavom svefovnega spleta na internetu je prislo do preobrata. Nove
tehnologije in aplikacije so zagotovile prijaznost do uporabnika in enostavnejSo uporabo,
poslovanje se je pocenilo, hkrati pa splet omogoca raznovrstne poslovne aktivnosti. Dostopen
je tako organizacijam kot fizinim osebam.

V Sloveniji je prvi ponudil dostop do internetnih storitev javni zavod ARNES. Ustanovljen je
bil leta 1992 po vzoru akademskih in raziskovalnih mrez iz drugih drzav, da bi skrbel za
razvoj, organizacijo in vodenje akademske in raziskovalne raunalniSke mreZze v Sloveniji
(Podesva, 2001, str. 84). Njegov namen je skrbeti za nacrtovanje, organiziranje in upravljanje
racunalnisSkih povezav med organizacijami s podro¢ja raziskovanja, razvoja, izobrazevanja in
kulture, za povezovanje v izobrazevalna in raziskovalna omrezja v drugih drzavah in s tem
posredno tudi v svetovni internet.

Krog uporabnikov, ki lahko uporabljajo ARNES-ove storitve je omejen. O tem odlocajo
ministrstva, ki financirajo ARNES-ovo dejavnost. Vecino prometa po ARNES omrezju
ustvarijo raziskovalne in izobrazevalne organizacije, ki se povezujejo na ARNES preko
najetih povezav. Le manjsi del prometa je posledica dostopov preko analognega in digitalnega
telefonskega omrezja (ISDN). Preko telefonskega omrezja se vkljucujejo predvsem profesorji
in ucenci. Ostali promet pa ustvarjajo: univerzi, instituti in razvojni oddelki, srednje in
osnovne Sole, knjiznice, muzeji in drzavna uprava. Skratka, namenjen je le uporabnikom na
podrocju raziskovanja in izobrazevanja.

MnozZica in raznolikost podatkov sta tolik$ni in tako zelo vabljivi, da so se naposled pojavili
tudi komercialni ponudniki storitev internet. Internet je znizal stroske komuniciranja, odprl
pot do novega nacina poslovanja in novih trgov, povecal ucinkovitost in zagotovil, da je
ekonomija postala globalna, gospodarske organizacije pa globalno povezane. Podjetja so
hitro ugotovila, da lahko s ponudbo na spletu pridobijo nove kupce, tako da danes v njem
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prevladujejo podjetniki z vsega sveta, ki prodajajo najrazlicnejSe dobrine (od delnic in
nepremicnin do ploS¢ in arhivskih vin). Ta podjetja in gospodinjstva dostopijo do interneta
preko komercialnih ponudnikov. Pri nas imamo Ze kar nekaj podjetij, ki se ukvarjajo s
tovrstno dejavnostjo. Nekatera od njih so: AMIS.NET, AGENDA, K2.NET, MOJ NET,
BOTER, SIOL in VOLJATEL. To so ponudniki modemskega pristopa preko najetih vodov
ali klicnega dostopa.

4.3. NAJPOMEMBNEJSE STORITVE INTERNETA

Storitve, ki jith omreZje internet ponuja, so najpomembnejSe za uporabnika, kajti omogocajo
medsebojno komunikacijo in dostop do podatkov vseh vrst po vsem omrezju. Storitve so
zasnovane na nacelu odjemalec/streznik. Komunikacija med odjemalcem in streznikom se
odvija s pomocjo protokolov in je za uporabnika nevidna. Programa tipa odjemalec/streznik
sta razlicna. Racunalniki v omrezju internet, ki posredujejo podatke, poganjajo strezni
program, medtem ko uporabnik interneta poganja odjemalne programe. Storitve so:

FTP (File Transfer Protocol) — kratica oznacuje protokol za prenos datotek. Je koristen
program za prenos vseh vrst datotek z internetnega ra¢unalnika, ki mu pravimo streznik FTP,
na na$ osebni racunalnik — PC (Grimes, 1998, str. 82). Strezniki FTP so imeniki razli¢nih
raCunalniskih datotek, ki imajo ponavadi imena, katera skuSajo poudariti njihovo vsebino.
Dostopni so vsakomur. Njihov glavni namen pa je arhiviranje in distribucija datotek.

USENET - je storitev, ki organizira sporocila posameznikov po temah. Te skupine novic
imajo svojo znacilno zgradbo, ljudje lahko v njih komentirajo prejSnja sporocila ali pa
zaCenjajo nove razprave (Hoffman, 1996, str. 85). SporocCilo je objavljeno na skupnem
podrocju, ki si ga lahko ogleda in nanj odgovori veliko uporabnikov.

TELNET - storitev, ki omogoc¢a dostop do oddaljenih ra¢unalnikov (ki so v nekem trenutku
prikljuceni in vklopljeni v internet) in s tem do njihovih storitev (z dovoljenjem za uporabo —
geslo). Podoben je obi¢ajnim terminalskim programom, ki jih osebni racunalnik uporablja za
povezovanje z oddaljenim racunalnikom. Dandanes ga uporablja bolj malo ljudi, ker ne
omogoca veliko povezav, dve od teh sta katalogi knjiznic in elektronske oglasne deske.

GOPHER (hréek) — storitev, ki preko menijev omogoca preprosto iskanje informacij o
najrazlicnej§ih temah (Hoffman, 1996, str. 84). Uporabniku ni potrebno poznati ukazov.
Omogoca sprehajanje in iskanje po informacijskem prostoru interneta s pomocjo menijev.
Gopher pravimo tudi internet streZniku, ki podpira te lastnosti. Medtem ko so na streznikih
FTP shranjeni programi in datoteke s pripomocki, hranijo Gopher-ji datoteke z dokumenti.

CHAT in Internet Relay Chat (IRC) (internetni klepet v realnem cCasu) — Chat je star
sistem, katerega je ze v celoti skorajda nadomestil IRC. Je sistem, ki omogoca vec¢ ljudem, da
se sofasno pogovarjajo oz. omogoca zbiranje uporabnikov na strezniku IRC in klepet med
njimi.

E-MAIL (elektronska posta) — je ena od najstarejSih in najbolj razsirjenih storitev interneta.
Je prenos elektronskih pisem med lastniki elektronskih naslovov. Sporocila se preko interneta
prenasajo s protokolom preprostega prenaSanja sporo¢il SMPT (Simple Mail Transport
Protocol). Uporabnik s prijavo vstopi v racunalniski sistem, napise sporocilo in ga naslovi na
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uporabnika drugega sistema. SporoCilo nato potuje po omrezju med seboj povezanih
raCunalniskih sistemov, dokler ne doseze naslovnika.

WWW (World Wide Web, splet ali svetovni splet) — Ceprav je svetovni splet najnovejsa
storitev v internetu, je brez dvoma najbolj priljubljena. Za to ima velike zasluge dejstvo, da je
edina vecpredstavna storitev v internetu. Na zacetku je bil splet tako kot FTP, Gopher in e-
mail sistem zasnovan na besedilu. Danes v njem najdemo sozvocje besedila, grafike, zvokov,
animacij in navidezne resni¢nosti. Informacije na spletnih mestih pokrivajo vsa podrocja, ki si
jih lahko zamislimo (Grimes, 1998, str. 7-8).

Uporaba svetovnega spleta je prav preprosta. Med informacijami, ki se na njem nahajajo, se
sprehajamo z misko, se pomikamo od gostitelja do gostitelja in si ogledujemo datoteke.
Najmocnejsa lastnost spleta je uporaba hiperteksta. To je uporaba besedila in slik, ki med
seboj povezujejo razlicne dokumente. Znotraj dokumenta so deli besedila poudarjeni in s
klikom nanje »skofimo« drugam. Povezava lahko pelje k drugemu delu znotraj istega
dokumenta, v razliéne dokumente na istem racunalniku ali celo k dokumentom, ki so nekje
drugje (Hoffman, 1996, str. 79-81).

4.4. STANDARDI, PROTOKOLI IN JEZIKI, KI OMOGOCAJO
KOMUNICIRANJE PO OMREZJTH

Standardi niso nekaj, kar ne bi srecevali tudi v naSem vsakdanjem Zivljenju. Z njimi se
srecujemo, ko gremo v trgovino po Cevlje St. 42 ali ko vzamemo v roke klju¢ §t. 17 za
ucvrstitev enega od avtomobilskih vijakov. Tako prvi kot drugi proizvod sta narejena po
doloc¢enih standardih. Podro¢je racunalniSkih komunikacij je seveda mnogo bolj dinami¢no in
zapleteno od vijakov. Dandanes si sploh ne moremo veC predstavljati omrezij, ki ne bi
temeljila na standardih, Se posebej, ¢e upoStevamo dejstvo, da se milijone racunalnikov
povezuje med seboj v svetovno omrezje (internet). Standardi nastajajo v okviru posameznih
proizvajalcev komunikacijske opreme in v okviru mednarodnih organizacij za standardizacijo.

Na zacetku razvoja so bile racunalniSke naprave zaradi svoje visoke cene dosegljive le
izredno ozkemu krogu ljudi, hkrati pa naprave razlicnih proizvajalcev niso omogocale
komuniciranja med seboj. Tak$ni sistemi so bili zelo togi. Uporabniki pa so zeleli
komunikacijski sistem, ki bi bil neodvisen od proizvajalcev. Zaradi tega se je na podro¢ju
racunalniskih sistemov in komunikacijske opreme pojavila potreba po standardih (standard -
pomeni enega ali ve¢ formalno sprejetih dogovorov, ki ga razumejo vsi uporabniki).

Razvoj standardov je tako potekal v dveh smereh: standardi proizvajalcev (ki se zaradi
prakticne in Siroke uporabe hitro uveljavljajo) in standardi s pripadajocimi protokoli, katere
pripravijo in priporo¢ijo posebne organizacije za standardizacijo. Najbolj znani standardi
proizvajalcev so:

* SNA (System Network Architecture) - IBM,

e XNS (Xerox Network System) - Xerox,

* DSN (Distributed System Network) - Hewllett-Packard.
Najbolj znane mednarodne organizacije pa so:

* ISO (International Standard Organization),

* IEEE (Institut of Electrical and Electronic Engineers),

*  W3C (World Wide Web Consortium).

15



Ko govorimo o racunalniskih komunikacijah oz. o komunikacijskih protokolih, imamo v
mislih predvsem komuniciranje ra¢unalnika z ra¢unalnikom. Ce Zelimo, da sporoilo, ki ga
vnesemo v svoj racunalnik, sprejme drug racunalnik, ki je v povezavi z nasim, moramo
zagotoviti komunikacijo med ra¢unalnikoma. Tako kot ljudje pri komuniciranju uporabljamo
besede in slovni¢na pravila, raCunalniki pri svojem povezovanju uporabljajo racunalnisSki
jezik. Ta je strukturiran v obliki dogovorjenih pravil in postopkov, ki jim pravimo protokoli
(protokol - je racunalniski jezik, strukturiran v obliki razli¢nih pravil, dogovorov in
postopkov, ki vodijo in opravljajo prenos informacij).

Racunalniki, ki so povezani v omreZje internet, za medsebojno komuniciranje uporabljajo
standard oz. protokol TCP/IP (Transmission Control Protocol/Internet Protocol). V
slovens¢ini bi lahko protokol TCP/IP opredelili kot krmiljenje poSiljanja/internetni protokol,
ki je standardno sredstvo za prenos oz. izmenjavo podatkov med subjektoma komuniciranja v
omreZju. Po IP standardu, ki se uporablja v najve¢jem svetovnem omreZju, je dobilo omrezje
tudi svoje ime - internet omrezje.

Naslednji zelo pomemben protokol predvsem pri komuniciranju preko interneta je protokol
HTTP (Hypertext Transfer Protocol). V sloveni¢ini bi ga imenovali protokol za prenos
hiperteksta. Njegova osnovna naloga je povezati odjemalca (uporabnika) s streznikom (ang.
server). Omogoca nam prenos besedila, slike, zvo¢nih zapisov in filmov. Standard za
kodiranje hiperteksta oz. HTTP-ja je Hypertekst Markup Language ali s kratico HTML.
HTML je jezik, ki se uporablja za kreiranje linkovnih povezav. Ti linki so ali tekstovni ali
grafiéni. S klikom na link, nas le ta poveze z drugim HTML dokumentom. HTTP omogoca
iskanje po svetovnem spletu — internetu ter branje in kopiranje vsebine spletnih strani.
Omogoca kopiranje tako teksta, zvoka, videa kot vseh drugih elementov.

HTML se uporablja predvsem za predstavitev podatkov v spletnih straneh. Njegove oznake
dolocajo kako prikazati podatke, o podatkih samih pa ne povedo ni¢esar. HTML je torej
odlicen za predstavitev podatkov na spletu, vendar ne olajsa ali pospesi integracije informacij
na spletu z obstoje€imi poslovnimi aplikacijami (De¢man, 2000, str. 52). Konzorcij W3C
(World Wide Web Consortium) je zaradi tega predlagal razvoj novega jezika. Leta 1998 so
izdali podatkovni standard XML (Extensible Markup Language), ki je pomenil pomemben
preobrat na nivoju definiranja same strukture dokumentov. Je univerzalni jezik za opis
polstrukturiranih dokumentov ne glede na vsebino. Standardizacijo zapisa dokumenta dosega
z opisnimi oznakami podatkov (meta-podatki) (Vavpoti¢, 2001, str. 71). Pred standardom
XML je bila najvecja tezava prebrati podatke v drugem programu, ki ga je izdelal drug
razvijalec, saj vsak program po svoje shranjuje podatke v datoteke. Torej XML lahko naredi
prenos podatkov med programi bolj u€inkovit.

5. ELEKTRONSKO BANCNISTVO PRAVNIH OSEB NOVE
LJUBLJANSKE BANKE

5.1. ELEKTRONSKO BANCNISTVO NOVE LJUBLJANSKE BANKE

Elektronsko banc¢niStvo opredeljujemo kot nacin poslovanja strank z banko, ki je neodvisen
od poslovalnic banke, vendar pa tisti, ki uporabljajo to besedno zvezo, razumejo pod tem
pojmom razli¢ne stvari: od raznovrstnega komuniciranja ban¢nih komitentov z banko, do
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pravih finan¢nih in denarnih transakcij. Vse to pa seveda temelji na informacijski tehnologiji
in poteka s pomocjo elektronskih medijev.

Mediji, ki podpirajo elektronsko banc¢nistvo vkljucujejo:

* telefon (v Zivo in avtomatski odzivnik), * televizijo,

e osebni racunalnik, ¢ mobilne telefone-GSM,
* Dbancne avtomate, * pametne kartice,

e on-line storitve in internet, e celektronske denarnice,
* informacijske terminale, * elektronsko posto itd.

Vse ve¢ bancnih komitentov tako opravlja enostavne transakcije (dvig gotovine, poizvedbe)
izven poslovalnic in se selijo na druge medije, ki nudijo vec¢je udobje in razpolozljivost. Ta
nac¢in poslovanja je koristen tako za komitente kot za banko. Strankam poleg udobja nudi
velik prihranek Casa, banke pa na ta nacin razbremenijo delavce na bancnih okencih, ki se
lahko bolj posvetijo posameznim strankam (Bracun, 1997, str. 149).

V Novi Ljubljanski banki (v nadaljevanju NLB) so razvili Ze celo paleto poti poslovanja z
banko oz. kot jih v NLB-ju imenujejo »bliznjic do banke«. Komitente so razporedili v dve
skupini, na fizi¢ne (obcane, Studente) in na pravne osebe. V slednjo poleg podjetij Stejejo tudi
samostojne podjetnike, ki imajo pri poslovanju dolocene lastnosti pravnih oseb. V
nadaljevanju bom predstavila elektronski banki Proklik NLB in Proklik plus NLB, ki ju je
banka razvila za pravne osebe in zasebnike, da bi kar najlazje opravljali pla¢ilni promet doma
in s tujino.

Resitvi sta si funkcionalno podobni, vendar se bistveno razlikujeta v tehnoloski podpori.
Razvili so ju v sodelovanju z zunanjimi izvajalci, Proklik NLB s podjetjem Halcom
Informatika, Proklik plus NLB pa s podjetjem Hermes Softlab (Zaslon) (NLB, 2002a).
Razlog, da so razvili dve resitvi, je v prilagajanju potrebam strank banke, ki zaradi razli¢nih
informacijskih sistemov v podjetju potrebujejo razlicne nacine povezave z bancnim
streznikom. Potrebo po tem jim je pokazala raziskava, ki so jo opravili med srednjimi in
velikimi podjetji - komitenti NLB. Podjetje se lahko glede na lastni informacijski sistem in
specifi¢ne potrebe odlo¢a med obema reSitvama. Podjetja in samostojni podjetniki lahko tako
urejajo in izvajajo vse storitve preko osebnega racunalnika od doma ali iz delovnega mesta.

5.2. UVAJANJE E-BANKE ZA SAMOSTOJNE PODJETNIKE IN
PRAVNE OSEBE

Elektronska banka naj bi omogocala uporabo vseh ban¢nih negotovinskih storitev. Banka od
komitenta prejema zahtevke, on pa od nje najrazli¢nejSe vrste podatkov: od porocil o
finan¢nih transakcijah na njegovem racunu do odgovorov na zahtevke, sporocil in obvestil, ki
so namenjena njemu osebno ali pa so globalnega pomena za vse komitente.

Ciljna skupina uporabnikov e-banke v NLB so bili najprej samostojni podjetniki, ker je za

njihovo uspesno poslovanje zelo pomembna financna azurnost ter imajo podobne potrebe kot
pravne osebe.
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Projekt uvajanja e-banke za samostojne podjetnike je potekal strogo po zivljenjskih ciklih
projekta. Banka je med svojimi komitenti izbrala prihodnje pilotne uporabnike, jih obiskala in
na podlagi pogovorov o tem, kaj pri¢akujejo od e-bancnega poslovanja priSla do zbirke
zahtev, ki so dale jasne obrise razvoja elektronske banke. Kot najpomembnejSe zahteve na
funkcionalni ravni so prihodnji uporabniki postavili naslednje zahteve (Bedjani¢, Lorenz,
1998, str. 34-35):

Azuren pregled nad
stanjem racuna

Priprava podatkov naj
poteka lokalno

MozZna izbira datuma
valutacije

Obrazci naj bodo vizualne
kopije sedanjih

Obstajati mora nadzor nad
stanjem predanih
zahtevkov

Omogocati mora povezavo
z drugimi aplikacijami
Zagotavljati mora najvisjo
stopnjo varnosti poslovanja

Uporabnik mora imeti sliko o trenutnem stanju na
racunu in spisek vseh transakcij, ne glede na to kje
in kako so bile sproZene.

Povezava se vzpostavi obcasno, ko je potrebno
osveziti podatke bodisi na strani komitenta bodisi
na strani ban¢nega streznika.

Izvajanje nakazil z raCuna mora dopuscati izbiro
datuma za vnapre;.

Izpolnjevanje le-teh mora biti kontrolirano
pravopisno in pomensko, sistem mora dopuscati
vkljuditev imenika pravnih oseb ter lastnega
imenika poslovnih partnerjev.

Uporabnik ima pregled nad izvajanjem vsakega
izdanega zahtevka. Stanje zahtevka mu pove ali ga
je poslal v banko ali ga je ta sprejela in potrdila in
ali ga je ze obdelala.

Npr. z racunovodskimi in knjigovodskimi
aplikacijami, ki jih komitent uporablja.

V smislu tajnopisa, avtenti¢nosti podatkov in
bancnih udelezencev do zascCite bancnega streznika

pred vdorom.

Pri nacrtovanju in izvedbi je bilo klju¢nega pomena sodelovanje strokovnjakov Nove
Ljubljanske banke in Halcoma. Da so povezali ze obstojeCe bancne aplikacije in streznik
elektronske banke ter obvladovali postavljene omejitve, je bilo potrebno doseci obojestransko
razumevanje obeh segmentov.

Ob zagonu e-banke so uvedli stalen nadzor nad delovanjem sistema, hkrati pa so z
zapisovanjem opazanj in odstopanj zgodaj odkrivali tezave in jih pravocasno odstranili, Se
predno bi te zaCele ogrozati delovanje sistema.

Sponzor projekta, ki proucuje rabo interneta v Sloveniji, je tudi Nova Ljubljanska banka.
Porocilo raziskave, ki je bilo izdelano na temo elektronsko banc¢nistvo leta 1999 (zacetki
uvajanja EB v NLB) in v katerem je sodelovalo 314 podjetij, je pokazalo obetajoce rezultate.
Dobra polovica anketiranih podjetij, ki imajo racunalniSko opremo, je nameravala zaceti
uporabljati sodobne nacine opravljanja placilnega prometa preko bancnega sistema v letu
2000, slaba petina pa kasneje. Med anketiranimi podjetji, strankami NLB, jih je kar 55
odstotkov navedlo, da bodo priceli z uporabo sistema v letu 2000, 24 odstotkov je navedlo
moznost kasnejSe uporabe, ostali so bili Se neodloceni ali pa njihov namen ni bil uporaba
sodobnega nacina poslovanja.
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Pot za opravljanje transakcij preko bank ban¢ne skupine Nove Ljubljanske banke, ki je bila
sprva na voljo samo samostojnim podjetnikom, so poimenovali Proklik NLB (v nadaljevanju
Proklik). Uporabljati so jo zaceli v zacetku maja leta 1999. Po manj kot dveh mesecih
delovanja so sredi junija zabelezili preko 500 uporabnikov, ki so preko Proklika posredovali
ve¢ kot 5000 nalogov. Istocasno so Proklik testno ponudili tudi pravnim osebam. V zacetku
leta 2000 pa je bil na voljo vsem podjetjem.

Banka je na ta nacin uporabniku zagotovila povezavo do streznika elektronskega ban¢nistva
preko lastne vstopne tocCke, torej klicni dostop. Povezava poteka podobno kot preko interneta,
razlika je v tem, da se podatki ne prenasajo po nenadzorovanih delih omrezja. Vendar pa se je
pri nekaterih komitentih pojavila potreba, da bi za izvajanje placilnega prometa po elektronski
poti uporabljali program, ki bi omogocal dostop do ban¢nega streznika preko interneta. Velika
trzna zahteva po tej moznosti je NLB usmerila v razvoj nove resitve, ki bi to omogocala.
Razvili so Proklik plus NLB (v nadaljevanju Proklik +). Strankam je bil na voljo v zacetku
meseca aprila 2001. Do konca leta je Stevilo podjetij, ki so uporabljala to sodobno pot naraslo
na 800. Ta vrsta povezave je zanimiva pravzaprav za vsakega uporabnika, saj je danes le malo
podjetij, ki nimajo prikljuc¢ka na internet. Povezovanje z ban¢nim streznikom na ta nacin je Se
posebej zanimivo za podjetja, ki imajo racun pri razli¢nih bankah, za podjetja, ki imajo Siroko
razpredeno svojo lastno mrezo racunalnikov in so geografsko razprsena.

Od zacetka, ko so prvi¢ omogocili opravljanje elektronskega placilnega prometa preko
elektronske banke, so v NLB izpopolnjevali funkcionalnosti elektronske banke in dostop do
ban¢nega streznika, tako da lahko danes stranka izbira med osmimi razli¢icami Proklika in
Proklika + (Kapital, 2002c). Razli¢ice dolo¢ajo poleg funkcionalnosti in povezave z ban¢nim
streznikom tudi Stevilo namescenih delovnih postaj in potreb po povezovanju z drugimi
bankami.

5.2.1. Reforma placilnega prometa

Elektronsko banc¢nistvo je ze pred nekaj leti zacela uvajati Agencija RS za placilni promet
(APP) vendar pa so bili pogoji zanj takrat precej bolj neprimerni. Ni bilo primernih tehnologij
za zaSCito podatkov in ni obstajalo mo¢no javno omrezje, v katero bi bil lahko vsakdo
prikljuc¢en. Agencija je takrat za posiljanje placilnih nalogov uporabljala elektronsko posto, ki
pa danes ni veC primerna, ker ne zagotavlja nadzora nad casom dobave sporocila. Poleg tega
pa je skrbnik racuna podjetja pred vstopom v obdelavo vsak paket placilnih nalogov Se vedno
rocno pregledal. Na ta nacin elektronsko banc¢nistvo izgubi svoje bistvene prednosti: trdnost
delovanja, odzivnost ter racionalnost (Cadez, 2000, str. 18).

V letih 2000 in 2001 se je zaradi reforme plaCilnega sistema izvajal prenos racunov iz
Agencije RS za placilni promet v banke. V pilotsko usposabljanje bank so bile vkljuene prve
pravne osebe z odprtim evidencnim transakcijskim racunom. V projektu usposabljanja so v
NLB sodelovala stiri podjetja, v celotni ban¢ni skupini NLB pa 19 pravnih oseb. Pri vseh je
placilni promet potekal po elektronski banki Proklik, ki je strankam omogocala tekoce
spremljanje dogajanja na njihovem racunu (Potocnik, 1999, str. 2).

Prav zaradi te reforme sedaj ves placilni promet potekal preko bank. Uvedba EB v Casu
prenosa racunov pravnih oseb je bankam omogocila, da so lahko prevzele delo Agencije RS
za placilni promet brez odpiranja novih dragih ban¢nih okenc in brez zaposlovanja velikega
Stevila novih delavcev.
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Elektronsko banc¢niStvo pa ne prinasa prednosti le bankam, temveC tudi uporabnikom. V
reformiranem placilnem prometu se placila med komitenti z racuni pri isti banki izvajajo v
realnem Casu. To pomeni, da se znotraj banke placilo opravi po prevzemu in se takoj pokaze
na racunu prejemnika, ne glede na to kaj sta placnik in prejemnik: pravna ali fizi¢na oseba oz.
samostojni podjetnik. Prejemnik lahko takoj razpolaga s svezimi prilivi in hitreje obraca svoj
denar.

Placila komitentov, ki imajo raune pri razli¢nih bankah, se prav tako poravnajo v krajSem
Casu. Placila, katerih vrednost presega dva milijona tolarjev, se poravnajo preko sistema

BPRC, manjia pladila pa preko sistema ZK. Ta pladila se ravno tako knjiZijo na racune
komitentov, takoj ko banke prejmejo obvestilo.

V okviru reforme sta se zdruzila domaci placilni promet in placilni promet s tujino, saj ima
komitent le en transakcijski racun pri banki tako za domaci kot tudi za placilni promet s
tujino. Tolar je le ena od valut istega transakcijskega ra¢una. Poslovanje s tujino je tako bolj
hitro in enostavno. Banki ni potrebno ¢akati na potrditev tolarskega placila pri APP. Podjetja
in zasebniki z eno potezo nakazujejo sredstva s svojega racuna, konverzija iz tolarjev v devize
je opravljena v banki, celotno stanje na racunu pa je pregledno v realnem casu.

5.3. SISTEM ELEKTRONSKEGA BANCNISTVA

Raziskave o tem, katero od sodobnih poti elektronskega poslovanja ban¢ni komitenti
postavljajo na prvo mesto kazejo, da je v ospredju uporaba internetne tehnologije, kar je tudi
ena od karakteristik globalizacije. Vendar pa je internetno bancniStvo le ena od sodobnih
trznih poti. Prav zaradi heterogenosti v bancnih informacijskih sistemih je bilo potrebno
zgraditi sistem, ki temelji na nacelih integralnosti in varnosti ter bo v podporo vsem
distribucijskim kanalom in razlicnim finanénim produktom ob upoStevanju centralnega
nadzora in upravljana (Trampuz, Cajhen, 1999, str. 158).

Sistem, ki omogoc¢a hiter, poceni in ucinkovit razvoj storitev, zasnovanih na sodobnih
distribucijskih kanalih, se imenuje Sistem Elektronskega Ban¢niStva (SEB). Z integralno
resitvijo, kot je SEB, se banka prilagodi poslovnim potrebam in zahtevam komitentov.
Celotna ponudba banc¢nistva na daljavo Nove Ljubljanske banke tako temelji na modularnem
sistemu elektronskega banc¢nistva, ki ga je razvilo podjetje Zaslon.

SEB povezuje heterogena racunalniska okolja v finan¢nih ustanovah in zagotavlja varno
povezavo z razlicnimi trznimi potmi (glej sliko 4). Igra vlogo vmesnika, ki v realnem ¢asu
omogoca dostop do obstojeCih bancnih aplikacij na nacin, ki najbolj ustreza sodobnim
oblikam elektronskega poslovanja. Na enem mestu omogoca skrbnistvo in nadzor nad trznimi
potmi, obenem pa zagotavlja sprotno prenasanje zahtevkov, poslanih s katerekoli trzne poti do
ustrezne poslovne enote banke, ki zahtevke obdela. Vsebuje centralni varnostni modul, ki
podpira sodobne varnostne mehanizme. Ima bazo podatkov, preko katere se tradicionalni
podatkovni model, v katerem so podatki organizirani po aplikacijah, preslika v obliko, kjer je
stranka predstavljena kot celota (Trampuz, 1998, str. 9).
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Slika 4: Heterogenost v ban¢nem produkcijskem okolju
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Vir: Trampuz, Cajhen, 1999, str. 158.
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Zaradi uporabe enotnega skrbniskega sistema vseh distribucijskih kanalov, ki so vezani na
SEB, je poenostavljeno vzdrzevanje in razvoj sistema. Sistem temelji na industrijskih
standardih in odprtosti sistemov, ki omogocajo nadgradnjo in hitro prilagajanje novim
tehnologijam, kar pomeni, da je treba sistem neprestano izboljSevati z dodajanjem novih
vrednosti k procesom elektronskega ban¢nistva.

5.4. E-BANCNISTVO OMOGOCA AVTOMATIZACIJO POSTOPKOV

Sposobnost finan¢ne institucije, da prejeta sporocila (pakete placilnih nalogov) avtomatsko
obdela brez kakrs$nihkoli ro¢nih posegov imenujemo STP (Straight Through Processing).
Osnovo za popolno avtomatizacijo postopkov pa predstavljajo reSitve elektronskega
banc¢niStva. Halcom je te reSitve poimenoval B2B E-Bank (Halcom 1., 2002a). Podjetjem
omogocajo avtomatsko izmenjavo dokumentov med svojimi zalednimi obdelavami in
informacijskimi sistemi poslovnih bank. Obenem je podjetje o vsaki spremembi na svojem
racunu obvesceno takoj, ko banka izvede kakrSnokoli spremembo. Podobno se tudi nalogi
prenesejo v banke, takoj ko so avtorizirani v zaledni obdelavi.

Informacijski sistem podjetja ima nenehno svezo informacijo o spremembi stanja na racunu,
saj je vsaka sprememba na ban¢nem racunu nemudoma vidna v informacijskem sistemu
podjetja, ne da bi bil potreben dodaten ro¢ni poseg ali celo prepisovanje podatkov. Resitve
imajo vgrajen mehanizem, ki omogoc¢a popolnoma avtomatizirano zapiranje placilnih nalogov
na osnovi pripadajoCih prometnih postavk. Omogocajo kombinacijo ro¢nega in avtomaticnega
pristopa. Imajo najvecjo fleksibilnost formatov (poleg APP in B2B), podpirajo tudi
racunovodske pakete, format XML ali druge posebne formate. Zaradi posebnega vmesnika pa
hkrati omogocajo enoten nacin za poslovanje z razli¢nimi bankami.
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Prednosti uporabe B2B E-Bank in avtomatizacije postopkov so (Halcom I., 2002c):

» vpeljava najsodobnejSega, varnega in zanesljivega nacina elektronskega poslovanja z
bankami,

» izboljSanje nadzora nad likvidnostjo podjetja,

» moznost hitrejSega obracanja sredstev podjetja v povezavi s svezimi informacijami in
postopki v zaledni obdelavi,

» elektronsko pla¢evanje v domovini in v tujino,

» neposredna povezava z ve¢ bankami, kjer so odprti racuni podjetja,

» zmanjSanje moznosti napak pri placilih.

Te resitve Halcoma se v Novi Ljubljanski banki skrivajo pod imeni, s katerimi trzi EB za
pravne osebe in zasebnike.

5.5. POSTOPKI VKLJUCITVE UPORABNIKA V E-BANKO

5.5.1. Kdo so uporabniki elektronske banke?

Uporabnike Proklika in Proklika plus najprej razdelimo glede na banko, v kateri imajo odprt
poslovni racun, nato $e na tip uporabnika.

BANKE UPORABNICE

Nova Ljubljanska banka je oktobra leta 2001 zakljucila proces zdruZevanja z naslednjimi
bankami:

* Dolenjska banka, d.d.

* Banka Velenje, d.d.

¢ Pomurska banka, d.d.
Vse tri so prenchale obstajati kot samostojne pravne osebe in so pod okriljem Nove
Ljubljanske banke postale regionalne divizije poslovne mreze. Poleg tega pa je NLB
povezana Se s tremi bankami, ki so tako imenovane banke ban¢ne skupine NLB:

e Banka Domzale, d.d

* Banka Zasavje, d.d.

e Koroska banka, d.d.
Vi komitenti, ki imajo racun odprt v naStetih bankah, lahko uporabljajo ban¢ni resitvi.

VRSTE UPORABNIKOV

Vsi tipi uporabnikov se enakovredno vkljucujejo in uporabljajo isti uporabniski program,

¢eprav ima vsak tip uporabnika dolo¢ene posebnosti. Nekatere so dolo¢ene z vnosom tipa

uporabnika v sistem, druge pa z omejitvami, ki jih postavlja zakonodaja ali ban¢na pravila.

Uporabniki so:

* Samostojni podjetniki,

* Neporavnalne banke (hranilno-kreditne sluzbe in hranilnice),

* Pravne osebe z odprtim transakcijskim raCunom v eni izmed bank, nastetih v prejs$nji
tocki.
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5.5.2. Kaj sistema omogocata?

»Poslovanje ni le hitrejSe, preglednejSe, stalno dostopno in bolj diskretno, temvec¢ tudi
cenejSe!l« je povedal vodja priprav na elektronsko banko Vilijem Krpi¢ (Petek, 1999, str. 3).

a) Proklik NLB in Proklik plus NLB banki omogocata:

vpogled v podatke o uporabniku,

vpogled v stanje, promet, izpiske, prilive, pladilne naloge v domovini in s tujino
uporabnika po racunih, vkljucenih v sistem,

posiljanje sporocil posameznim uporabnikom, razli¢nim skupinam uporabnikov ali
vsem uporabnikom,

razvr$¢anje nalogov uporabnika glede na njihovo prioriteto (obveznosti do drzave),
avtomatizirano pripravo podatkov za poroc¢anje o bruto pla¢ah uporabnikov,
avtomatsko blokacijo racuna, ¢e ni sredstev za placilo prioritetnih nalogov,
avtomatizacijo postopka poroc¢anja in predaje v izterjavo prioritetnih nalogov.

b) Proklik NLB in Proklik plus NLB uporabnikom omogocata:

pregledovanje stanja racunov,

pregledovanje in tiskanje prometa, izpiskov in obvestil o prilivih,

posredovanje placilnih nalogov za:

» tolarska nakazila (s teko¢im datumom ali datumom valute vnaprej);

* devizna nakazila (s teko¢im datumom),

pregledovanje prometa na racunih po razli¢nih ¢asovnih obdobjih,

izpis podatkov iz vpisanih placil, prometnih postavk, izpiskov in podobno,
izmenjavo nalogov in prometnih postavk z racunovodskimi programi uporabnika,
vpogled v prejeta placila iz tujine,

tisk nalogov/paketov za domaci placilni promet in promet s tujino,

uvoz/izvoz podatkov v/iz datoteke v formatu za domaci placilni promet,

uvoz podatkov v formatu za placilni promet s tujino,

izmenjavo sporoCil med uporabnikom in banko (pritozba na ban¢no poslovanje,
zahtevek za izdajo potrdila o placilu, posiljanje porocila o bruto pla¢ah banki),
posiljanje podatkov za statistiko za Banko Slovenije,

konverzije med razliénimi valutami na deviznem racunu, nakup deviz, prodajo
deviz banki, vezavo tuje valute, prenos deviznih sredstev na racun pri drugi banki,
nakup vrednostnih papirjev v tujini.

5.5.3. Potrebna ralunalnisSka in komunikacijska oprema

5.5.3.1. ZA PROKLIK NLB

Program je nalozen lokalno pri uporabniku kot odjemalski program. Glede na namestitev baze
podatkov in dostopa do njih lahko izbiramo med dvema razli¢icama programa Proklik;
enouporabnisko in vecuporabnisko. Za elektronsko poslovanje pa potrebujemo:

* ustrezen racunalnik, na katerem se izvaja Windows 95/98/ME ali Windows NT ali
Windows 2000,
* modem za klicni dostop (analogni ali ISDN vmesnik),
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» za$Citno kartico s Citalnikom zascitne kartice in program Proklik NLB, ki jih dobimo v
banki.

ENOUPORABNISKA (NEMREZNA) RAZLICICA

Pri enouporabniski razli¢ici je baza podatkov nameScena na istem racunalniku kot program.
Na njem lahko opravlja elektronski placilni promet eden ali ve¢ uporabnikov. Vsak se mora
identificirati s svojo pametno kartico Proklik. Dostop do baze podatkov ima samo uporabnik,
ki trenutno dela na racunalnik. V primeru, da je tak program namescen na ve¢ racunalnikih,
ima uporabnik vpogled in moznost obdelovanja nalogov ter sporocil, pripravljenih le na
dolo¢enem racunalniku. Do podatkov, pripravljenih na drugem racunalniku, nima dostopa.

VECUPORABNISKA (MREZNA) RAZLICICA

VecuporabniSka razli¢ica (Corporate E-bank) je namenjena pravnim osebam, ki domac
placilni promet izvajajo na ve¢ racunalnikih, povezanih v lokalno omrezje. VecCuporabniska
razli¢ica deluje v nacinu odjemalec/streznik in zato potrebuje skupno zbirko podatkov, ki je
obi¢ajno namesSc¢ena na posebnem, zmogljivejSem racunalniku, ki ima vlogo baznega
streznika. Nanj je treba namestiti programsko opremo streznika podatkovne zbirke IBM DB2
UDB Workgroup Edition 6.1 (razliCica za delovne skupine), na odjemalske delovne postaje
pa IBM Client Application Enabler (Omogocevalnik odjemalskih aplikacij) ter programsko
opremo ustrezno konfigurirati.

Na vseh racunalnikih, vklju€enih v lokalno mrezo uporabnika, ki imajo namescen odjemalski
vecuporabniski program Proklik, pooblaS¢enci vidijo in obdelujejo iste naloge, sporocila ter
podatke v imeniku prejemnikov.

5.5.3.2. ZA PROKLIK PLUS NLB

Program, ki ga komitenti dobijo s strani Nove Ljubljanske banke, da bi elektronsko poslovali
na daljavo in se skriva pod blagovno znamko Proklik +, se imenuje Ban¢ni asistent. Podjetje
ZASLON je razvilo programsko opremo (Ban¢ni asistent) za podporo ban¢nemu poslovanju
preko interneta. Podjetje se lahko na podlagi svojih potreb odloc¢i za dva nacina elektronskega
poslovanja z banko; Banc¢ni asistent 2000 in Banc¢ni asistent 2000+.

BANCNI ASISTENT 2000

Ban¢ni asistent 2000 je spletni uporabniski vmesnik, ki komitentom omogoca - podjetja z
uporabo brskalnika (npr. MS Internet Explorer) - izvedbo negotovinskih ban¢nih opravil.
Ciljna skupina so predvsem mala in srednje velika podjetja, za izvajanje posameznih opravil
pa tudi velika podjetja.

Glavni znacilnosti:

* moznost izvedbe posameznih opravil je mogoca tudi v okolju, kjer uporabnik ne zeli ali
ne more namestiti Ban¢nega asistenta 2000+ (npr. v ¢asu potovanja lahko na tujem
racunalniku pooblascena oseba podpise placilni nalog, ki ga predhodno vnese operativno
osebje v podjetju),

* moznost izvedbe opravil izven pogostega delovnega okolja (npr. na potovanju z javno
dostopnim racunalnikom).
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BANCNI ASISTENT 2000+

Banc¢ni asistent 2000+ je modularni sistem, ki je namesScen na strani podjetja in je namenjen
izvajanju negotovinskih ban¢nih opravil. Ciljna skupina so predvsem velika in srednje velika
podjetja.

Glavne znacilnosti:

e delo v ¢asu (npr. vnosi placil, pregledi) ko program ni povezan z ban¢nim streznikom,

* vecbancno poslovanje: istocasen pregled nad racuni iz razli¢nih bank,

* upravljanje s pravicami uporabnikov v okviru omejitev, ki jih opredeli banka.

Posamezni uporabnik (podjetje) lahko so¢asno uporablja razli¢ici Ban¢nega asistenta 2000 in
2000+.

Delo v ¢asu:
* ON LINE — povezava je vzpostavljena in podatki se med programom in ban¢nim
streznikom sproti obnavljajo,
e OFF LINE - lahko opravljamo nekatere dejavnosti, ki neposredne povezave ne
zahtevajo (priprava placilnega naloga). S pritiskom na gumb Poslji/Prejmi sproZimo
povezavo v internet in placilni nalog posljemo banki v obdelavo.

Vecbancéno poslovanje pomeni, da lahko uporabniki uporabljajo en program in en zaS€itni
sistem za povezavo z ve¢ bankami hkrati. Tako lahko uporabljajo le eno orodje za
najrazlicnejSe finan¢ne transakcije in za hkraten pregled trenutnega stanja na razli¢nih
bankah. Program sam skrbi, da se podatki obnavljajo in so v skladu z dejanskim stanjem v
banki. Podjetje ima tako z enim klikom na zaslonu pregled stanja na transakcijskih rac¢unih
razli¢nih bank.

Spletni brskalnik je sestavni del programa 2000+. Uporabniku je s tem omogoceno, da v
okviru uporabe programa brska po internetu ter pridobi koristne informacije za svoje poslovne
odlocitve. Nekaj koristnih povezav je v program ze vgrajenih. Povezemo se lahko do tec¢ajnih
list posameznih bank. S hitrim pregledom zadnjega stanja nam je dana moznost, da se
odlo¢imo za najugodnejSega ponudnika.

Za vsako od programskih resitev v banki prav tako priporocijo ustrezno konfiguracijo
racunalnika.

5.5.4. Pogoji za odobritev uporabe Proklika NLB ali Proklika plus NLB

Uporabniku je odobrena uporaba ce:

= banki predlozi pravilno izpolnjen in podpisan zahtevek za odobritev uporabe Proklika
ali Proklika plus,

= zakoniti zastopnik uporabnika pooblasti eno ali ve¢ oseb za uporabo Proklika ali
Proklika plus, ali na zahtevku dolo¢i, da bo Proklik ali Proklik plus uporabljal tudi
sam,

* ima v banki odprt temeljni racun,

=  korektno posluje s transakcijskim racunom,

* za opravljanje placilnega prometa s tujino z banko sklene dogovor o nacinu
izvrSevanja nakazil v tujino.
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5.5.5. Postopek za prikljucitev uporabnika

Sprejem in odobravanje zahtevkov poteka v poslovalnici. Ko Sektor za sodobne trzne poti
(SSTP) prejme odobrene zahtevke, izvede ali naro¢i vse potrebne aktivnosti za otvoritev
novega uporabnika (glej sliko 5).

Pri otvoritvi novega uporabnika SSTP koordinira postopke, pri katerih sodelujejo tudi druge
institucije oz. organizacijski deli banke. Ti postopki so povezani z doseganjem zahtevane
ravni varnosti.

Predviden najdaljsi ¢as od oddaje zahtevka do zacetka rednega poslovanja je 11 delovnih dni.

Ta ¢asovni okvir velja za primere, ko bo uporabnik dobil vso potrebno opremo po posti,
namestitev pa bo opravil sam. V posebnih primerih na pobudo poslovalnice namestitev pri
uporabniku izvede banka vendar to lahko pomeni nekaj dni casovnega zamika.

Ce uporabnik Zeli izvedeti, v kateri fazi je postopek za otvoritev njegove uporabe oz. okviren
¢as, v katerem bo lahko zacel uporabljati Proklik ali Proklik +, se o tem lahko pozanima v

SSTP ali v poslovalnici, ki informacijo pridobi od SSTP.

Slika 5: Osnovni procesi

Komitent Zahtevek za Proklik ) Sprejem
ali Proklik plus NLB "[ Poslovalnica zahtevka
Otvoritev Zahtevek Odobravanje
; SSTP
uporabnika Rekapitulacija zahtevka

[ Uporabnik ]—> Namestitev

Vir: Interno gradivo NLB.

5.5.6. Kaj prejme uporabnik, po odobritvi zahtevka, za nemoteno poslovanje?

a) Zauporabo sistema Proklik NLB prejme:
= priro¢nik za uporabo programa Proklik NLB,
= parametre klicnega dostopa,
= (Citalnik zaSCitne kartice,
= programski paket za uporabo Proklika NLB,
= navodila za izpolnjevanje tolarskih in deviznih placilnih nalogov.
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Vsak pooblas¢enec na naslov pravne osebe oz. samostojnega podjetnika prejme:

= zaSCitno kartico in
= osebno stevilko (PIN).

Uporabnik o0z. njegov pooblas¢enec lahko sam izvede namestitev programa v skladu s
prejetimi navodili, opredeljenimi v priro¢niku za uporabo programa Proklik NLB, ali pa mu
pri tem pomaga uradni pooblas¢enec banke.

b)

Za uporabo sistema Proklik plus NLB prejme:
priro¢nik za uporabo Proklika plus NLB,
» urnik za sprejem in obdelavo placilnih nalogov,
= (Citalnik zaSCitne kartice,
= zaSCitno kartico,
= programski paket za uporabo Proklika plus NLB in
* navodila za izpolnjevanje nalogov za placilni promet v domovini in s tujino.

Vsak pooblas¢enec na naslov druzbe oz. samostojnega podjetnika prejme:

= referencno Stevilko po elektronski posti,
= geslo za prevzem certifikata s postno posiljko s povratnico in
= certifikat.

Uporabnik oz. njegov pooblas¢enec izvede prevzem certifikata sam v skladu s prejetimi
navodili, opredeljenimi v priro¢niku za uporabo Proklika plus NLB, pri namestitvi programa
pa mu lahko pomaga tudi uradni pooblasc¢enec banke.

5.5.7. Obveznosti pri poslovanju s Proklik NLB in Proklik Plus NLB

5.5.7.1. OBVEZNOSTI UPORABNIKA OZ. POOBLASCENCA

Zakoniti zastopnik uporabnika in/ali njegovi pooblascenci se zavezuje(jo), da bo(do):

ali

varovali parametre klicnega dostopa, programsko opremo Proklik NLB s pripadajo¢imi
podatki in zaS¢itni komplet in jih ne bodo dajali tretjim osebam v uporabo ali na vpogled,
pri ¢emer nosi(jo) popolno odgovornost za $kodo, ki je bodisi posredno ali neposredno
povzrocena, zato ker so tretje nepooblas¢ene osebe uporabile uporabnikov klicni dostop
ter osebno Stevilko in/ali zas¢itno kartico,

takoj obvestili banko o vseh nepravilnostih,

ob prvi uporabi Proklika NLB in kasneje najmanj enkrat na mesec menjavali svojo osebno
Stevilko (PIN) in geslo za klicni dostop, pri ¢emer osebna Stevilka ali geslo ne sme biti
krajSe od Sest alfa-numeri¢nih znakov,

varovali osebno geslo ter zasebni klju¢ in jih ne bo(do) dajal(i) tretjim osebam v uporabo
ali na vpogled, pri ¢emer nosijo polno odgovornost za vsako Skodo, ki je bodisi posredno
ali neposredno povzrocena, zato ker so tretje nepooblascene osebe uporabile uporabnikov
dostop do Proklika plus NLB,

takoj obvestili banko o vseh nepravilnostih,

najmanj enkrat mese¢no menjavali svoje osebno geslo, pri cemer osebno geslo ne sme biti
krajSe od Sest alfa-numeri¢nih znakov,

hkrati pa tudi

redno spremljali poslovanje na temeljnem in sekundarnih racunih,
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= pri svojem poslovanju poleg sploSnih pogojev upostevali tudi prirocnik za uporabo
programov ter druga navodila, ki jih uporabniku posreduje banka in veljavno zakonodajo,

= zahtevali ustavitev uporabe programov, ¢e se ne bodo strinjali z novimi o0z. s
spremenjenimi splosnimi pogoji in to v 15 dneh od datuma obvestila o spremembi.

5.5.7.2. OBVEZNOSTI BANKE

* Banka zagotavlja uporabniku izvedbo vseh pravilno izpolnjenih in pravocasno oddanih
placilnih nalogov po veljavnem urniku predaje in obdelave nalogov pod pogojem, da je na
temeljnem in/ali sekundarnem racunu kritje in racun ni blokiran. V primeru, da na
racunu ne bo kritja v viSini, ki je potrebna za izvrSitev pladilnega naloga, bo banka
placilne naloge poskusala obdelati do ure, navedene na urniku. Po tem ¢asu bo naloge
brez ustreznega kritja na racunu uporabnika dokon¢no zavrnila, o ¢emer bo banka
uporabnika ob prvi naslednji povezavi z banko obvestila preko programa. Banka ob tem
uposteva tudi vse zakonske in podzakonske predpise s podro¢ja opravljanja storitev
placilnega prometa,

* programa omogocata uporabniku sprotni vpogled v promet in stanje na temeljnem in/ali
sekundarnem racunu ter status placilnih nalogov,

* banka poslje urnik uporabniku ob posiljanju zas¢itnega kompleta,

* banka si pridrzuje pravico, da spremeni oz. dopolni urnik in se zavezuje, da bo uporabnika
0z. njegove pooblascence obvestila o spremembi urnika v roku osmih dni pred uvedbo
nameravane spremembe urnika z obvestilom, ki ga prejmejo v elektronski obliki preko
programsko vgrajene opcije v obeh sistemih,

* banka se zavezuje, da bo ob vsaki spremembi 0z. dopolnitvi splosnih pogojev obvestila
uporabnika,

= spremembe sploSnih pogojev v ¢asu uporabe Proklika dobi uporabnik v elektronski obliki
v sistemu sporocil Proklika ali po posti v pisni obliki,

= spremembe splosnih pogojev v Casu uporabe Proklika + bodo objavljene na spletnih
straneh Proklika +, uporabnikom bodo poslana tudi s priporo¢eno posto s povratnico v
pisni obliki.

5.5.7.3. OBVEZNOSTI KOMERCIALISTA

Komercialist (poslovni skrbnik) mora ob sprejemu celotne dokumentacije preveriti identiteto
zakonitega zastopnika in pooblascencev, preveriti njihove podpise in podatke, vpisane v
razli¢ne zahtevke. Komercialist odgovarja za pravilnost podatkov in podpisov na zahtevkih.

Za opravljanje placilnega prometa s tujino mora, po navodilih Banke Slovenije, uporabnik
skleniti dogovor o nacinu izvrSevanja nakazil v tujino, brez predlozitve dokumenta, iz
katerega bi bila razvidna osnova placila. Komercialist s podpisom na zahtevku potrdi, da je
uporabnik sklenil ta dogovor z banko.

5.5.8. Pooblastila za uporabo

Zakoniti zastopnik uporabnika lahko za uporabo pooblasti eno ali ve¢ fizi€nih oseb
(pooblascencev). Zakoniti zastopnik na zahtevku doloci, kaksno vrsto pooblastila bo imel
pooblas¢enec. Posameznik ima lahko tudi ve¢ pooblastil. Z razdelitvijo pooblastil lahko
uporabnik prilagodi uporabo svoji notranji organiziranosti. Vsako pooblastilo omogoca
uporabo dolocenih funkcij programa.
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Pri Prokliku imamo devet nivojev pooblastil (NLB, 2002b):

1. pooblastilo za administriranje je namenjeno administrativnim posegom v Prokliku
NLB, kot so brisanje lokalne baze podatkov, osvezevanje programa iz bancnega streznika,
spreminjanje gesla vstopne tocke itd.,

2. pooblastilo za vnasanje podatkov je namenjeno pripravi placilnih nalogov ter imenika,
uvozu in izvozu nalogov,

3. pooblastilo za pregledovanje je namenjeno pregledu prometnih postavk, izpiskov, stanj,
obvestil,

4. pooblastilo za vsebinsko podpisovanje (verificiranje) je namenjeno le pregledovanju in
potrjevanju placilnih nalogov, hkrati pa tudi spreminjanju in dopolnjevanju imenika (Ce
nalog ni podpisan, ga ni mozno poslati),

5. pooblastilo za poSiljanje podatkov je namenjeno komunikaciji z ban¢nim streznikom in
elektronsko podpise poslane podatke.

Zadnje S§tiri vrste pooblastil pa se pri Prokliku podvojijo, ker imajo funkcije locene glede na
vrsto placilnega prometa (domovina, tujina). Pri tem pa ima lahko pooblastilo za posiljanje
podatkov le oseba, ki jo zakoniti zastopnik uporabnika pooblasti za razpolaganje s sredstvi na
uporabnikovem temeljnem in/ali sekundarnem racunu.

Proklik plus ima Sest nivojev pooblastil (NLB, 2002c):

1. pooblastilo za vnasanje podatkov omogoca uporabnikov vnos in uvoz placilnih nalogov,
ne pa tudi podpisovanje in poSiljanje le-teh. Prav tako mu ni omogocen pregled finan¢nih
podatkov,

2. pooblastilo za pregledovanje je namenjeno pregledu finan¢nih podatkov,

3. pooblastilo za individualno podpisovanje je namenjeno individualnemu podpisovanju in
posiljanju placilnih nalogov,

4. pooblastilo za desno podpisovanje omogoca desno podpisovanje placilnih nalogov,

5. pooblastilo za levo podpisovanje omogoca levo podpisovanje placilnih nalogov,

6. pooblastilo za urejanje ¢akalne vrste omogoca urejanje ¢akalnih vrst nalogov.

Pooblastilo za individualno podpisovanje se izkljuuje s pooblastili za desno in levo
podpisovanje. Ostala pooblastila se med seboj ne izkljuCujejo, kar pomeni, da lahko
uporabnik pooblascencu dodeli ve¢ pooblastil hkrati. V primeru, da ima pooblas¢enec pravico
levega in desnega podpisnika se lahko podpiSe samo na eno pozicijo hkrati.

5.5.9. Mozni postopki po vkljucitvi uporabnika

Uporabniki lahko tudi potem, ko ze uporabljajo program, spreminjajo dolocene predpostavke.
Med drugim lahko zastopnik uporabnika med rednim poslovanjem pooblas¢ence dodaja,
ukinja, jim spreminja pooblastila; spreminja racune (dodaja, ukinja); naro¢a dodatne citalce;
¢e pride do spremembe mati¢nih podatkov uporabnika, se le-ta javi v SSTP, ti pa v roku treh
dni vnesejo nove podatke.

V primeru, da SSTP prejme obvestilo o izgubi ali kraji kartice, osebne Stevilke in kadar
obstaja sum, da ima dostop do varnostnih elementov nepooblas¢ena oseba, blokira celotno
poslovanje, kar pa je le zacasna zapora poslovanja po tej trzni poti. Poslovanje lahko blokira
tudi uporabnik sam ali mati¢na enota uporabnika. Poslovanje se ponovno vzpostavi, ko
preneha razlog za blokacijo, npr. ko je izdana nova kartica.
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5.5.10. Ukinitev uporabe programa

Banka lahko ustavi uporabo programa na pobudo uporabnika ali poslovalnice ter zaradi
spremembe statusa temeljnega racuna. V vseh primerih mora uporabnik vrniti ¢italec kartic
in kartico oz. kartice. Ban¢ni delavec kartico oz. kartice uni¢i pred uporabnikom, obrazec za
ukinitev in Citalec pa poSlje v SSTP. Placilni nalogi, ki jih je uporabnik preko programa oddal
pred ukinitvijo, bodo obdelani tudi, ¢e so valutirani s kasnej$im datumom.

Banka lahko izvede ukinitev na predlog poslovalnice ali SSTP zaradi nekorektnega
poslovanja, suma poskusa zlorabe, malomarnega ravnanja z varnostnimi elementi ipd..

V primeru, da je ukinjen temeljni racun ali je imetnik racuna umrl (oz. je pravna oseba

prenechala obstajati), poslovalnica izpolni in v SSTP poslje obrazec ukinitev poslovanja, na
podlagi katerega bo SSTP ukinil uporabo programa vsem pooblas¢encem uporabnika.

5.5.11.Cena uporabe Proklika NLB in Proklika plus NLB
Poslovanje preko elektronskega banc¢nistva je cenejSe od poslovanja v enotah banke. Cene
obdelave nalogov so zaradi avtomati¢ne obdelave nizje od stroskov, ki bi jih imeli, ¢e bi

placilne naloge nosili v banko (glej tabela 2).

Pristopnina za uporabo Proklika ali Proklika + znaSa 7.000 tolarjev. Cena pametne kartice
znaSa 15.000 tolarjev in Citalnik 8.000 tolarjev.

Tabela 2: Tarifa za placilni promet v domovini

Uporabniki
poslovnega racuna
Interno nakazilo 30,00 sit
Eksterno nakazilo — poravnava v sistemu ZK 50,00 sit
Eksterno nakazilo — poravnava v sistemu BPRC 490,00 sit

Vir: Interno gradivo NLB.

Tarifa za placilni promet s tujino

* nakazilo v tujino - 0,15% od vrednosti naloga, najmanj 1.500,00 sit in dejanski stroski
1.000,00 sit,

* nakazilo iz tujine - 0,15% od vrednosti naloga, najmanj 1.500,00 sit in dejanski stroski
1.000,00 sit.
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5.6. ZANIMANJE ZA SODOBNE TRZNE POTI NARASCA

V Novi Ljubljanski banki ugotavljajo, da Stevilo uporabnikov — prebivalstva in podjetij — kot
tudi Stevilo in vrednost transakcij, opravljenih po sodobnih trznih poteh, iz leta v leto narasSca.
V letu 2001 je bilo tako preko e-banke (za pravne osebe in zasebnike) opravljenih preko 3,3
milijone transakcij, ki predstavljajo placilni promet v domovini (glej sliko 6). Pri nacinu
dostopa do banc¢nih storitev pa lahko ugotovimo, da se zaradi naras¢anja telefonskega in
internet banc¢niStva obCutno zmanjSuje poslovanje preko ban¢nega okenca. Pri tem pa ostaja
poslovanje preko ban¢nih avtomatov nekako na isti ravni.

Slika 6: Stevilo transakcij po sodobnih trznih poteh v milijonih

16 -
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8 4
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2 |
0
1998 1999 2000 2001
‘EI Banéno okence B Banc¢ni avtomat O Teledom B Proklik, Proklik+, Klik ‘

Vir: Letno poroc¢ilo NLB 2001.

Skupina NLB je v letu 2001 z elektronskim ban¢niStvom pri segmentu prebivalstva dosegla
52-odstotni trzni delez, pri segmentu podjetij in zasebnikov pa 47-odstotni delez z veC kot
16.500 odprtimi poslovnimi racuni. Trzni delez telefonskega ban¢niStva dosega 77 odstotkov,
pri poslovanju z ban¢nimi avtomati skupine NLB pa 54-odstotni delez. V prihodnosti
pri¢akujejo nadaljnjo rast trznega deleza pri poslovanju z elektronskim banéniStvom.

Prav uspesna promocija EB je zagotovila, da je med vsemi prenesenimi poslovnimi racuni kar
55 odstotkov uporabnikov elektronskega bancniStva. O priljubljenosti opravljanja placilnega
prometa preko Proklika in Proklika + pric¢a tudi Stevilo uporabnikov, ki Ze poslujejo preko
poslovnega racuna. Podatki kazejo, da je bilo konec leta 2000 skoraj 3.500 uporabnikov
Proklika, v leta 2001 je Stevilo uporabnikov naraslo za 163 odstotkov, v letu 2002 pa so
zabelezili skoraj 17.000 uporabnikov (glej sliko 7). Predvsem pa je naraslo Stevilo
uporabnikov v mesecih od marca do junija 2002, ko se je zakljuCevala reforma prenosa
raCunov v banke in je veliko Stevilo podjetij posegalo tudi po e-banki za elektronsko
opravljanje placilnega prometa. Rekord je bil doseZen, ko je v enem samem junijskem tednu
2002 bilo vkljuéeno kar 1200 novih uporabnikov (Cadez, 2003, str. 8).
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Slika 7: Stevilo uporabnikov Proklika NLB po &etrtletjih

18.000 -
16.000 -
14.000 -
12.000 -
10.000 -
8.000 -
6.000 -
4.000 -
2.000 -

§t. uporabnikov

Vir: Interno gradivo NLB.

Proklik + so komitenti zaceli uporabljati aprila 2001, kar dve leti za tem, ko je banka uvedla
uporabo Proklika. Verjetno je to tudi eden izmed razlogov, zakaj komitenti Se vedno raje
posegajo po Prokliku. Na trziscu je Proklik kar dobro poznan. Sistem je dozivel ze kar nekaj
nadgradenj in obstaja tudi razli¢ica, s pomocjo katere stranke lahko poslujejo tudi preko
interneta. ManjSe, omejeno Stevilo uporabnikov Ze uporablja internet za povezavo s
streznikom, v kratkem pa bo ta nacin dostopen tudi vsem ostalim uporabnikom. Pri tem
nacinu povezave se ob vstopu v ban¢no omrezje dodatno preverja tudi ¢asovna veljavnost
digitalnega potrdila.

Uporaba oz. narascanje Stevila uporabnikov Proklika + se ne da primerjati z naras¢anjem
Stevila uporabnikov Proklika, pa vendarle je tudi ta pot dosegla svoje uspehe. Konec leta 2001
ga je uspesno uporabljajo kar 800 podjetij. Preko te trzne poti so posredovali nekaj ve¢ kot
100.000 nalogov, ki predstavljajo placilni promet v domovini. Konec leta 2002 pa se je
Stevilo uporabnikov priblizalo 4.000 ter uspeSno obdelalo nekaj ve¢ kot 2 milijona nalogov, ki
predstavljajo placilni promet v domovini (glej sliko 8).

Slika 8: Stevilo uporabnikov Proklika plus NLB po &etrtletjih
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Vir: Interno gradivo NLB.
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Kot sem ze omenila, se imetniki poslovnega racuna (POR), ki je en od pogojev uporabe e-
banke za pravne osebe in zasebnike, odlocajo za uporabo ene ali druge trzne poti za
opravljanje placilnega prometa doma in v tujini na podlagi lastne informacijske strukture.

Pri tem pa je, sode¢ po podatkih do konca marca 2002 opaziti, da je nacin opravljanja
placilnega prometa preko elektronske banke Proklik +, bolj priljubljen med gospodarskimi
druzbami kot med zasebniki (glej sliko 9). Eden izmed glavnih razlogov za to je verjetno ta,
da ima vecina srednje velikih in velikih podjetij stalen dostop do interneta, saj brez tega
podjetje tezko ostaja konkuren¢no na trgu.

Slika 9: Uporabniki e-banke — imetniki poslovnega racuna v NLB

Uporabniki e-banke med gospodarskimi Uporaba e-banke med samostojnimi podjetniki -
druzbami - imetniki poslovnega raé¢una (POR) imetniki PORv NLB 31. marec 2002
31. marec 2002

. Por ostali
P ° ‘;f/’a” Por 67,6%
° Proklik
43%

Por
Por Proklik

Por 9
Proklik+ Prokilict s0.0%

10% 1,9%

Vir: Tomic, 2002, Kazipot 17.
5.7. POSLOVNI VIDIK ELEKTRONSKEGA BANCNISTVA

Elektronsko banc¢nistvo (kot sodoben nacin opravljanja storitev) je predvsem poenostavilo
poslovanje. Z uvedbo so imeli tako banke kot komitenti dolocene stroske, hkrati pa je prinesla
kar nekaj prednosti. Ne moremo pa trditi, da elektronsko bancni$tvo nima slabih strani. V
nadaljevanju bom opredelila elektronsko ban¢nistvo tudi s teh vidikov.

5.7.1. StroSki elektronskega bancnistva
5.7.1.1. STROSKI BANKE

Ob uvedbi kakSne novosti je cenovna plat prvi vidik, s katerim se sooc€i vsako podjetje kot
tudi banka. Razvoj in uvedba elektronskega banc¢nistva sta predstavljala najvecji strosek pri
banki. Kon¢nega zneska ne poznam, ker je to podatek, ki ga banka ne Zeli izdati v javnost.

Pomanjkanje ustreznega ra¢unalniSskega in tehni¢nega znanja je bil razlog, da je bil razvoj
aplikacij prepuscen zunanjim sodelavecem. Nova Ljubljanska banka je pri razvoju sodelovala s
podjetji Halcom Informatiko in Zaslon. Ti racunalniski podjetji sta svoje resitve prodali vec¢
bankam, kar pojasnjuje podobnost ban¢nih sistemov.

Delovanje sistema je odvisno tudi od kvalitetne opreme - streznikov, ki ustrezajo zahtevam

EB, najema oz. nakupa telefonskih linij. Nemoteno delovanje sistema pa je v najve¢ji meri
odvisno od ponudnika internetnih storitev, s katerim NLB sodeluje in to je podjetje Siol.
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Poleg tehni¢nih zahtev je banka morala usposobiti ustrezni kader, saj je ban¢no osebje moralo
imeti tudi ustrezno raunalnisko znanje. Tehnologi so usposobljeni za pomo¢ uporabnikom.
Za opravljanje dela jim je banka zagotovila ustrezne prostore in raCunalnike s programsko
opremo.

Vsak sistem pa zahteva tudi ustrezno vzdrzevanje. Za rutinska opravila ima banka svoje
strokovnjake. Nadgradnja sistema pa je ponavadi prepuscena podjetju, ki je avtor bancne
aplikacije. Poleg tega strojna oprema Se ni brezhibna, poskusi vdora v sistem narasc¢ajo.

5.7.1.2. STROSKI UPORABNIKOV

Pravne osebe in zasebniki morajo imeti primerno opremljen in zmogljiv raunalnik. Ta je v
vecini primerov osnovni pogoj za opravljanje dejavnosti, zato se njihovi stroski pri uporabi
Proklika in Proklika + nanaSajo predvsem na:

» pristopnino za uporabo v znesku 7.000 tolarjev,

» nakup pametne kartice v znesku 15.000 tolarjev,

» nakup dodatne pametne kartice v znesku 16.500 tolarjev,

» izdajo nove kartice zaradi izgube ali poskodbe v znesku 18.000 tolarjev,

» nakup ¢italnika pametne kartice v znesku 8.000 tolarjev.
V primeru, da Zeli podjetje tudi namestitev s strani banke, ga to stane 8.000 SIT/uro.

Tisti uporabniki, ki se odloc¢ijo za Proklik +, morajo imeti tudi dostop do interneta. Vecina ga
ima ze zaradi rednega poslovanja. Trendi kazejo, da brez dostopa do interneta podjetja tezko
ostajajo konkurenc¢na.

Raziskava, ki je bila narejena Ze leta 1999, o rabi interneta je pokazala, da ima dostop do
interneta ze 99 % velikih podjetij, srednje velikih podjetij z dostopom je 97 % in v ve¢ kot

80 % imajo urejen dostop do interneta tudi mala podjetja (vprasanje je bilo postavljeno
podjetjem z racunalniSsko opremo) (RIS 1999, 2003a). V zacetku leta 2001 so imela dostop
do interneta Ze prakti¢no vsa velika podjetja in velika ve¢ina malih podjetij.

Glavni ponudnik dostopa je Siol, kateremu prevladujoci delez niha glede na velikost podjetij.
Med velikimi podjetji ima dobra polovica, med malimi pa preko tri Cetrtine vseh podjetij
dostop preko Siola. Velika vecina podjetij, nekaj ¢ez 80 %, dostopa preko klicnega dostopa.
Delez podjetij z najeto linijo pa naras¢a z velikostjo. Priblizno tretjina velikih podjetij
uporablja ta na¢in dostopa do interneta (RIS 2000, 2003b).

5.7.2. Prednosti elektronskega bancnistva
5.7.2.1. PREDNOSTI ZA BANKO
Prednosti, ki jih elektronsko ban¢nistvo prinasa bankam je kar nekaj.

— Znizanje stroskov - stroski obdelave plac¢ilnih nalogov in reSevanja drugih zahtev se
zmanjSajo. Cena obdelave elektronskega placilnega naloga je 10 do 15-krat nizja od cene
klasi¢ne obdelave. V ceno obdelave elektronskega naloga ni ve¢ treba vkljucevati stroskov

usluzbenca za ban¢nim okencem, prostora in opreme, poStne storitve, papirja in drugih
manipulativnih stroSkov. Tako banko navadna transakcija sredstev stane en dolar, e jo
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opravimo v poslovalnici, 0,6 dolarja, ¢e jo opravimo preko telefona, in le 0,02 dolarja, ¢e jo
opravimo preko spleta (Kapital, 2002b).

- Razbremenitev ban¢nih usluzbencev - z uvedbo EB se je v banki mo¢no zmanjsal
pritisk na ban¢na okenca. Ban¢ni usluzbenci za okenci se lahko bolj posvetijo strankam. To
pa posledicno pripelje do boljSega razumevanja ter uresni¢evanja finan¢no ban¢nih potreb
strank.

- Kakovostno trZenje drugih ban¢nih storitev - banka lahko preko EB bolj u€inkovito
trZi svoje storitve, kar ne velja samo za obstojece storitve, temve¢ tudi za vse nove, ki jih
banka sedaj enostavneje vkljuCuje v svoje poslovanje. Uporabniki se na novo ponudbo banke
lahko odzovejo takoj.

— Pridobitev novih komitentov - zaradi internetnega nacina poslovanja lahko banka
pridobi nove komitente tudi na lokacijah, kjer nima poslovalnic.

— ZniZzanje stroSkov obvesfanja o stanju na racunu - banke svoje komitente
obvescajo o stanju na racunu in drugih novostih preko elektronske poste oz. komitent ima
zaradi elektronskega poslovanja z banko ze avtomaticen vpogled v stanje. ObveScanje po
obicajni poti preko poste ni ve¢ potrebno.

— Vecja kontrola poslovanja - zaradi elektronskega poslovanja so podatki organizirani
v pregledni obliki in je kontrola nad njimi lazja.

- Vedéja kakovost poslovanja - Pomembna pridobitev je tudi kakovost zajetih
podatkov, saj elektronska obdelava prakti¢no ne dopusca napak. S tem je kakovost podatkov
vecja, kajti Ze same aplikacije imajo vgrajene mehanizme, ki skrbijo, da ne prihaja do napak.
Ce pa pride do nepravilnosti, je vzrok zanjo relativno lahko najti.

— Elektronsko zajemanje in obdelava podatkov - uporabniki sami vnesejo potrebne
podatke, potem pa sistem avtomatsko obdela te podatke. Banki ni treba dodatno vnasati
podatke, ker se ti takoj prenesejo in so elektronsko obdelani.

- Veéja azurnost in informiranost o poslovanju komitentov - ker so vsi nacini
poslovanja povezani preko enega sistema ima banka oz. ban¢ni usluzbenec vpogled v
trenutno stanje svojih komitentov, tako lazje in hitreje odgovarja na njihove Zelje in jim hkrati
svetuje.

5.7.2.2. PREDNOSTI ZA UPORABNIKE

Elektronsko ban¢niStvo ima kar nekaj prednosti tudi za uporabnike, kajti le obojestranske
koristi zagotavljajo uspesSen razvoj te vrste poslovanja.

- Enostavnost opravljanja transakcij - tisti, ki v podjetju upravlja s sredstvi, lahko s
svojega raCunalnika opravlja transakcije preko banke.

— Nié€ ve¢ ¢akanja v vrsti - velika vecina sovrazi ¢akanje v dolgih vrstah pred ban¢nim
okencem, spletno poslovanje jih razbremeni teh tezav.

— Prihranek ¢asa - v poslovnem svetu je Cas denar, le-tega pa stranke ne zelijo porabiti
za opravila, ki jih lahko izvedejo preko racunalnika.

— MozZnost opravljanja storitev 24 ur na dan - saj se vse spremembe zaradi izvedene
transakcije takoj zabelezijo v zbirko podatkov, tako da lahko uporabnik spletne banke takoj
vidi spremembe na svojem racunu.

— Moznost hitrih reakcij - EB je lahko v veliko pomo¢ v situacijah, ko je treba hitro
ukrepati (opraviti doloc¢eno placilo).

— Nizji stroski - cenejSe in hitrejSe transakcije. Podjetja, ki dnevno izvajajo veliko
Stevilo nakazil, bodo gotovo upravicila osnovno investicijo v spletno poslovanje s svojimi
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bankami ze s prihranki pri provizijah. Podjetja, ki imajo kupce in dobavitelje po celi
Sloveniji in poslujejo z NLB, bodo lahko hitreje in ceneje opravila transakcije znotraj banke
kot pa v medban¢nem okolju.

— NiZja cena ban¢nih storitev - v primerjavi z zneskom, ki ga komitent placa pri
klasicnem nacinu poslovanju na bancnem okencu, je transakcija preko elektronske banke
dosti cenejsa, saj znasa samo 30 tolarjev, Ce gre za poravnavo znotraj banke (glej tabelo 3).

Tabela 3: Cena poslovanja preko razli¢nih trznih poti v NLB

Oddano Preko Na V dnevno- V papirni Preko
elektronske | magnetnem | nocni trezor obliki na Teledoma
Negotovinsko banke mediju bancéno (samo
oslovanje okence zasebniki)
TOLARSKO poslovanje
Placilo stranki pri NLB 30 65 130 160 155
Placilo strankiv - ZK 50 80 160 170 165
drugi banki - BPRC 490 510 590 600 590

Vir: NLB, 2003.

— Vecja preglednost nad racuni - EB omogoca stalen vpogled v stanje racunov, ni ve¢
potrebno Cakati na obvestilo, ki prihaja po posti.

— Povecana storilnost zaposlenih - s hitrim in u¢inkovitim izvajanjem nakazil, to pa je
hkrati za podjetje glavna dodana vrednost spletnega ban¢nistva (Kapital, 2002a).

— Informacije so stalno dostopne - z internetnim trzenjem oz. objavo na domaci spletni
strani, banka konstantno obvesca svoje komitente o novostih.

5.7.3. Slabosti elektronskega bancnistva
5.7.3.1. SLABOSTI ZA BANKO

Pri vsaki novosti se poudarjajo predvsem njene pozitivne lastnosti in koristi, vendar pa ima
vsaka taka noviteta tudi svoje slabe strani.

— Visoki zacetni stroski - zaradi heterogenosti v ban¢nem informacijskem sistemu je
bilo potrebno v banki zgraditi sistem elektronskega banc¢niStva, ki je podpora vsem trznim
kanalom in razlicnim finan¢nim produktom. Velik del stroSkov pa pripada Se trzenju, torej
reklami, saj je bilo potrebno novo distribucijsko pot predstaviti uporabnikom.

— Zaposliti ustrezen kader - zaradi doloCenih strokovnih znanj, ki jih zahteva
elektronsko ban¢nis§tvo, mora banka zaposliti nov kader — bolj izobrazen in drazji.

— Nezaupanje novi tehnologiji - kljub temu, da nas racunalnik spremlja Ze na vsakem
koraku, nekateri ne zaupajo takemu nacinu poslovanja — skepti¢ni so predvsem zaradi
varnosti podatkov. Iz navedenega pa izhaja naslednje dejstvo.

— Uporaba klasi¢nega nacina poslovanja - ljudje raje uporabljajo Ze uteeni nacin
poslovanja, kateremu zaupajo, s tem povzrocajo Se vedno visoke stroske na ban¢nih okencih
in zmanjSujejo potencialno ucinkovitost EB.
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5.7.3.2. SLABOSTI ZA UPORABNIKE
Zaradi slabosti EB se nekateri uporabniki ne odlocajo za ta nacin poslovanja.

— Varnost finan¢nih podatkov - podatki potujejo po omrezjih in sistemih, za katere
nam nih¢e ne more zagotoviti popolne varnosti. Res je, da obstajajo mehanizmi in protokoli
varovanja, vendar imajo tudi ti luknje, katere so tar¢a napadov.

— Zasebnost podatkov - vprasljiva je nedotaknjenost podatkov na poti v ban¢ni sistem,
ter ravnanje banc¢nih usluzbencev v skladu z varovanjem podatkov.

— Osebni kontakt - kot sem Ze omenila, se ljudje razlikujemo. Tako je nekaterim zelo
pomemben osebni kontakt z bancnimi usluzbenci. Poslovni odnos zelijo graditi na
medsebojnem sodelovanju in zaupanju.

- Pisno potrdilo - klasi¢en nacin poslovanja nas je naucil, da za vsako transakcijo
prejmemo potrdilo kot dokazno listino. Pri EB stranke nimajo nobenega potrdila v rokah o
izvedeni transakciji. V primeru, da ga potrebujejo, ga lahko preko aplikacije ali po telefonu
narocijo in prejmejo po posti.

— Poznavanje delovanja EB - uporabniki ne vedo kako dejansko deluje elektronsko
banc¢niStvo. Prav zaradi nerazumevanja postopkov ne zaupajo in posledicno tudi ne
uporabljajo teh storitev.

5.8. KAKO VARNO JE OPRAVLJANJE STORITEV PREKO E-
BANKE?

Razvoj racunalniStva in elektronskih komunikacijskih tehnologij, njihova razSirjenost in
mnozi¢nost uporabe, odpirajo nove moznosti v medsebojnem komuniciranju. Hkrati pa je
zaradi razli€nih moZnosti, velike razSirjenosti in dostopnosti javnega omreZja pogosto cutiti
nezaupanje v take dejavnosti, predvsem z vidika osnovnih zahtev varnosti, zaupnosti in
prepoznavnosti (avtenti¢nosti) elektronskih podatkov ter preverjanja identitete posameznikov,
s katerimi komuniciramo.

Pri uvajanju varnostnih resitev je potrebno upostevati, da le-te ne otezijo uporabo storitev in
da imajo naslednje lastnosti: omogocajo razsiritev, so cenovno optimalne, so primerne za
razli¢ne tipe storitev, omogocajo nadaljnje Siritve storitev in medsebojno povezovanje ter so
¢imbolj transparentne za kon¢nega uporabnika (Trampuz, Cajhen, 1999, str. 160).

Varnost lahko zagotovimo le z dodatnimi tehnoloSkimi, organizacijskimi in pravnimi ukrepi.
Eden pomembnejsih ukrepov za varnost elektronskega poslovanja v javnih omrezjih je
vsekakor uporaba kriptografije. Znani so razli¢ni postopki kriptografije. V 70. letih se je
razvila metoda asimetri¢ne kriptografije (tehnologija javnih kljuéev), ki je osnova za moderno
digitalno varnost. V elektronskem poslovanju jo imenujemo Infrastruktura javnih kljucev -
PKI. Nudi vse temeljne funkcije digitalne varnosti in je osnova za moderno digitalno varnost
(glej sliko 10) (Halcom 1., 2002d):

» zagotavljanje zasebnosti na osnovi Sifriranja (kriptiranja),

e preverjanje istovetnosti uporabnika na osnovi digitalnega potrdila (avtenti¢nost),

* preverjanje verodostojnosti podatkov na osnovi digitalnega podpisa.
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Slika 10: Varnostne reSitve

Visoke Javni klju¢i (PKI)
vrednostne
zahteve Preprosta
uporaba
Napametni | <=0 Pprenosljivost
kartici v ges
Dinamiéna gesla Razsirljivost
Vietonu | | |
Na disketi
Nizke Statiénagesla [ | [T T T T
varnostne Na disku
zahteve

1 4 Neomejeno

Stevilo podprtih storitev

Vir: Trampuz, Cajhen, 1999, str. 161.

Za varen prenos podatkov so v NLB prav tako poskrbeli s Sifriranjem in elektronskim
podpisovanjem sporocil. Pri tem uporabljajo asimetricno metodo imenovano algoritem RSA,
ki zagotavlja 2048 bitov dolg klju¢ na strani streznika in 1024 bitov dolg klju¢ na strani
odjemalca (namenjena avtenti¢nosti in izmenjavi kljucev) ter metodologijo Sifriranja. Za
Proklik NLB kriptografijo — 3DES, medtem ko za Proklik plus NLB metodo RC4 (128-bitni).

Digitalnemu potrdilu oz. certifikatu, katerega si uporabnik nalozi preko interneta na svojo
zaS¢itno (pametno) kartico, tako pripadata dva loCena para kljucev - za Sifriranje oz.
desifriranje ter za digitalno podpisovanje oz. overjanje (glej sliko 11). Vsak par sestavljata
zasebni in javni klju€. Pri tem javnost kljuca pomeni, da je le-ta javno dostopen, zasebnost pa,
da ima dostop do tega kljuc¢a samo imetnik digitalnega potrdila.

Slika 11: Pari kljucev

L ? javni kljuéza |
_ . averjanje
zasehni -

! k i-iué za podpisa

desifiiranje

javni kljud
za sifriranje

H zasehni

kljué za
podpisovanje
Vir: www.gov.si/cvi/

5.8.1. Overitelji

Preverjanje povezave med uporabnikom in njegovim javnim kljuem omogocajo Vv
elektronskem poslovanju posebne ustanove, agencije za overjanje javnih kljucev
»Certification Authority« ali skrajsSano CA. CA izvajajo storitve v zvezi z upravljanjem javnih
kljucev in v okviru teh storitev izdajo lastniku javnega kljuca digitalno podpisano potrdilo ali
digitalni certifikat, s katerim le-ta lahko vedno zagotavlja drugim uporabnikom avtenti¢nost
uporabljenega kljuc¢a. S tem potrdilom lahko lastnik certifikata dokaze lastni$tvo kljuca in
svojo identiteto v elektronskem okolju.

Overitelj tako predstavlja ustanovo, kateri zaupajo njeni komitenti - imetniki digitalnih potrdil
ter ostali overitelji. S tem overitelja tudi pooblas¢ajo, da upravlja z njihovimi digitalnimi
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potrdili. Vsak overitelj objavi svoj javni klju¢ in dokument (Certification Policy), ki opisuje
postopek, kako in komu podeljuje potrdila ter na kakSen nacin varuje svoj zasebni kljuc.
Overitelji morajo poskrbeti za varnost svojega zasebnega kljuca, saj bi bila sicer potrdila, ki
jih izdajajo, brez pomena, Se vec¢, lahko bi priSlo do poneverb, ki bi jih prepozno opazili.
Hraniti ga morajo na dobro zas¢itenem racunalniku.

V primeru, da pozabimo geslo za uporabo svojega zasebnega kljuca ali pa se je pokvarila
naprava, kjer smo klju¢ hranili, je treba tvoriti nov par kljucev in dobiti novo digitalno
potrdilo, staro pa preklicati.

Nastajajo tudi overitelji, ki se omejijo na neko dolo¢eno podro¢je. Tako so vodilne svetovne
banke (okrog 33 bank) ustanovile podjetje Identrus, ki na osnovi sprejetih pravnih podlag
bankam in drugim finan¢nim ustanovam omogoca izdajanje certifikatov. Deluje predvsem kot
vrhovna agencija, ki overja javne kljuce ve¢jim finan¢nim ustanovam, te pa naprej podjetjem
ali kon¢nim uporabnikom.

V javni register overiteljev Republike Slovenije sta trenutno vpisani dve agenciji, ena deluje s
strani Centra vlade za informatiko, druga pa je Halcomova certifikatna agencija — Halcom-
CA. Nova Ljubljanska banka ima svojo sluzbo za izdajanje digitalnih certifikatov, s tem da

lahko lastniki certifikatov, le-te uporabljajo samo za dostop do banc¢nih aplikacij ustrezne
banke.

5.8.2. Digitalno potrdilo

Digitalno potrdilo je potrdilo, ki je sodobna alternativa klasi¢nim osebnim identifikatorjem
kot so osebna ali zdravstvena izkaznica, potni list, ban¢na kartica in podobno. Predstavljen je
kot racunalniSki zapis, ki vsebuje najmanj osnovne osebne podatke o imetniku (lastniku),
njegov elektronski naslov, njegov javni klju¢ in podatke o izdajatelju digitalnega potrdila ter
obdobje veljavnosti zapisa. Ta zapis je racunalnisko narejen, tako da je digitalno podpisan z
zasebnim klju¢em izdajatelja potrdila — overitelja. RacunalniSko okolje omogoca izdajo
digitalnih potrdil fizi¢nim, pravnim osebam in tudi racunalnikom, ra¢unalniskim resitvam ali
racunalniskim zbirkam podatkov.

Namen potrdil je zagotavljanje varnega in legitimnega e-poslovanja, hkrati pa so sestavni del

tehnoloskih resitev, ki nudijo (Tercelj, 2000, str. 4):

» zaupnost — le posiljatelj in od njega izbrani prejemniki lahko deSifrirajo in berejo prejeto,

» avtenti¢nost posiljatelja in nezmoznost zanikanja lastniStva posredovane informacije —
oboje je zagotovljeno z digitalnim podpisom posiljatelja,

» celovitost sporocila — najmanjsi del sporocila ni bil spremenjen ali drugace popravljen
brez vednosti posiljatelja.

Nova Ljubljanska banka uporablja overjena digitalna potrdila pri obeh trznih poteh. Izdana so
posameznim pooblas¢encem. Ker v banki vedo komu so digitalno potrdilo izdali, lahko na
podlagi digitalnega podpisa ugotovijo identiteto posiljatelja (Smrekar, 2003, str. 5).

5.8.3. Digitalni podpis

Pod pojmom digitalni podpis najpogosteje razumemo povzetek dokumenta z zgostitvenim
algoritmom (hash), Sifriran z avtorjevim zasebnim klju¢em po asimetri¢nem algoritmu.
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NajpomembnejSa prednost digitalnega podpisa je, da zagotavlja neokrnjenost podpisanega
dokumenta, saj je njegova lastnost ta, da najmanjsa sprememba dokumenta podpis razveljavi,
saj je ta odvisen od vsebine sporocila. Preverjanje digitalnega podpisa je ucinkovito, saj je
hitro, avtomatizirano in ra¢unalnisko nezmotljivo.

V NLB bodo varnost podatkov v prihodnosti izboljsali tudi s Siritvijo nabora pooblastil.
Podatki bodo tedaj potrebovali ve¢ podpisov razli¢nih pooblas¢encev za posiljanje v banko
(zaenkrat je dovolj samo en podpis). Podjetje bo na rac¢unu dolo¢ilo Stevilo potrebnih levih in
desnih podpisov, posameznemu pooblascencu pa vrsto podpisa (levi, desni, levi ali desni in
individualni podpis).

Da digitalnemu podpisu verjamemo, mora postopek podpisovanja zagotoviti (CVI, 2003a):
avtenti¢nost (verjamemo, da je podpisnik res tisti, za kogar se izdaja),

da se podpisa ne da ponarediti,

da se podpisa ne da kopirati,

da se podpisanega dokumenta ne da spremeniti in

da se podpisa ne da zanikati (podpisnik ne more reci, da ni on podpisal dokumenta).

YVVVVY

Lastnik digitalnega podpisa se lahko nevarnosti kopiranja oz. veCkratne uporabe podpisa s
strani prejemnika izogne, tako da vsako sporocilo opremi s podpisom, ki vsebuje tudi Cas
nastanka (timestamp) — natancen datum in omejitev veljavnosti sporocila.

Da bi se izognili varnostnim luknjam v postopku digitalnega podpisovanja, je potrebno
predvsem zaScititi dostop do zasebnega klju€a. Odlocitev, hraniti zasebni klju¢ na disku
racunalniskega sistema, je predvsem odvisna od tega, komu S$e dovolimo uporabljati ta
racunalnik. Lastnik si bo vecjo varnost zagotovil le, ¢e bo zasebni klju¢ shranil na pametno
kartico, do katere je dostop dodatno zas¢iten z geslom (PIN koda), v sodobne;jsi izvedbi kartic
celo s ¢italnikom prstnega odtisa.

5.8.4. SSL (Secure Sockets Layer)

Pri navajanju varnostnih mehanizmov pa ne smemo pozabiti, da mora biti tudi pot, po kateri
se informacije prenasajo, dobro zavarovana. Vsa komunikacija med uporabnikovim spletnim
odjemalcem in ban¢nim streznikom poteka preko protokola SSL (Secure Sockets Layer), ki
predstavlja obliko varnosti, kakr§no uporabljajo najvecje mreze po svetu, in deluje na vseh
spletnih straneh, ki zahtevajo zasc¢ito podatkov (CVI, 2003b). SSL je sploSno sprejet varnostni
protokol za varen prenos obcutljivih podatkov preko interneta.

5.8.5. Povzetek

Vsak operacijski sistem je ranljiv pred samodejno namestitvijo tako imenovanih Spijonskih
programov, ki se v racunalnik prikradejo preko e-poste, spletnih strani, CD-jev, nato pa v
ozadju sistema neopazno tecejo in prisluskujejo delovanju sistema. Prav tako kot moramo v
vsakdanjem Zivljenju poskrbeti za varnost (npr. vgrajujemo alarmne naprave), se je potrebno
v »virtualnem« ra¢unalniskem svetu zavarovati pred napadi in vdori.

Banke imajo svoje sisteme zavarovane z najboljSimi moZnimi metodami na trgu. Ti varnostni

ukrepi zagotavljajo, da lahko s sredstvi na racunu upravlja samo pooblaScenec s svojo
pametno kartico in certifikatom, da podatke, ki so bili pri uporabniku digitalno podpisani, na
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poti v banéni streZnik ne more nihde spremeniti. Zal pa banka ne more ugotavljati in skrbeti,
kako je za varnost poskrbljeno na uporabnikovi strani.

Absolutne varnosti ni ne v realnem ne v racunalniSkem svetu. Zato ni dovolj, da za varnost

skrbi le banka, velika mera odgovornosti, je potrebna tudi in predvsem na strani uporabnika.

Ban¢ni sektor je na podrocju informacijske varnosti pred drugimi panogami, saj so podatki v

bazah dragoceni (denar). V te sisteme je zato tezje vdreti. Lazja tara so uporabniki, kateri bi

morali upostevati vse nacine, s katerimi preprecimo, da se Spijonski program ne prikrade v

sistem. Priporocila za delo z racunalnikom, na katerem teCe elektronska banka (Strojan, 2002,

str. 4):

» preprecevanje dostopa nepooblaséenim osebam do pametne kartice in racunalnika,

* namestitev podatkovne zbirke na streznik, ki je fizi¢no in drugace varovan,

* namestitev in stalno osvezevanje proti virusnih programov z novimi razli¢icami,

* prepoved brskanja po internetu in sprejemanja elektronske poste zaradi moznosti
neopaznega namescanja Spijonskih programov,

* skrbno in nadzirano prenasanje novih datotek na rac¢unalnik,

» pregledovanje izvrSenih placilnih nalogov, ki jih posilja banka.

6. SKLEP

Elektronsko bancnistvo je tako v svetu, kakor tudi pri nas ena novejsih storitev, ki jih
ponujajo banke. Ravno konkurenca na trgu banc¢nih storitev je banke vzpodbudila k iskanju
novih kanalov za opravljanje storitev. V prihodnje se bo glavnina storitev elektronskega
bancnistva opravljala preko interneta, saj se vse ve€ podjetij povezuje v to omrezje. Internet je
pripomogel k temu, da so bile premagane geografske in Casovne omejitve poslovanja in
bankam omogocil, da s svojo ponudbo vstopijo na svetovno ban¢no trzisce ter pridobijo nove
stranke.

Razvoj elektronskega banc¢niStva je bankam omogocil, da so lahko prevzele delo Agencije RS
za placilni promet. Banke sistemov za elektronsko ban¢no poslovanje niso razvile same,
ampak v sodelovanju z zunanjimi izvajalci. V Sloveniji sta najvecja ponudnika na tem
podro¢ju Halcom Informatika in Zaslon. Na vpeljavo EB so se banke lahko pripravile $e pred
zacetkom prenosa raunov iz APP, saj je Banka Slovenije Ze leta 1999 uvedla t.i. projekt
pilotskega usposabljanja bank. Banke so tako Se pred za¢etkom mnozi¢ne uporabe odpravile
vse glavne napake, ki spremljajo vsak vecji projekt.

Kot je iz diplomskega dela razvidno, je bil moj namen predstaviti elektronsko ban¢nistvo za
pravne osebe in zasebnike ter prikazati pomembnost le-tega danes in v prihodnosti. Pri tem
sem se osredotocila na elektronski banki Nove Ljubljanske banke (Proklik NLB in Proklik
plus NLB). Iz podatkov v nalogi je razvidno, da Stevilo uporabnikov e-ban¢niStva narasca.
NLB je imela konec leta 2001 med vsemi prenesenimi poslovnimi racuni ve¢ kot petdeset
odstotkov uporabnikov elektronskega bancnistva in Stevilo novih uporabnikov $e narasca.
Najvecje povpraSevanje je bilo zaslediti v Casu reforme placilnega sistema oz. v nekaj
mesecnem obdobju pred zaklju¢kom reforme. Po besedah direktorja podjetja Halcom
Informatika — gospoda CadeZa, je v Sloveniji v povpre&ju preko dve tretjini vseh podjetij, ki
uporabljajo elektronsko banénistvo.
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Glavni oviri za Siritev sta pomanjkanje ustreznega znanja ljudi ter nezaupanje tehnologiji in s
tem povezani varnosti poslovanja. Seveda pa moramo priznati, da noben sistem ne zagotavlja
sto odstotne varnosti. Banke zelo dobro skrbijo za varnost svojih sistemov. Vdorov v bancne
sisteme je relativno malo, pa Se ti so obi¢ajno hitro odkriti. Najlazja tarCa sta uporabnik in
njegov osebni racunalnik, ki je najmanj varovan. Bolj ko bomo uporabljali tovrstne storitve
bolj jih bomo obvladovali in tako bo preplahov in strahov vedno man,;.

V prihodnje bodo banke okrog elektronskega ban¢nistva intenzivno razvijale dodatne storitve
v smislu celovitega banc¢nega poslovanja. Znotraj bank trenutno prevladuje usmeritev v
posodabljanje informacijske tehnologije, to pa posledi¢no vodi v prenovo oz. racionalizacijo
procesov. Internet kot javna povezovalna infrastruktura bo zadovoljil ve¢ino komunikacijskih
potreb med banko in komitentom. Poleg klasi¢nih prednosti o u€inkovitejSem in cenejSem
poslovanju, tako za stranke kot za banko, ima elektronsko banc¢nistvo Se dodatne prednosti.
Banke so s svojimi strankami vzpostavile varno komunikacijsko infrastrukturo, ki jo lahko
stranke same kot tudi banke pri¢nejo uporabljati tudi za druge namene povezane z
elektronskim poslovanjem in elektronskim podpisom. V prihodnosti bodo elektronske
pogodbe elektronsko podpisane izpodrinile papirnate, kar velja tudi za vse druge oblike
dokumentov. Na ta na¢in bodo banke lahko ponudile cel niz novih storitev kot so: pogodbe o
vezavah sredstev za doloCeno dobo, zahtevek za odobritev kredita, najava dvigovanja cekov,
gotovine, pogodbe o depozitih itd.. Elektronsko podpisane dokumente pa si bodo podjetja
lahko izmenjavala med seboj z ali brez posredovanja bank.

Silen razmah telekomunikacijske in informacijske tehnologije nas spreminja v pripadnike
informacijske druzbe, v kateri postaja elektronski nacin poslovanja eden od temeljnih pogojev
za uspesnost. Elektronsko ban¢niStvo je gotovo ena od najbolj uporabljenih aplikacij, saj ga
skoraj Ze vsako podjetje uporablja pri poslovanju. In kot sem Ze omenila bo ostalo osrednja in
najbolj hitro se razvijajoca aplikacija v sodobnih bankah.
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PRILOGA 1: Seznam uporabljenih kratic

B2B
B2C
BPRC
CVI
EDI
G2B
G2C
GSM
ISDN
MS
PC
PIN
PKI
POS
RIP
RIS
RSA

VPN
7K

Business to Business

Business to Consumer

Bruto poravnava v realnem ¢asu

Center vlade za informatiko

Electronic Data Interchange

Government to Business

Government to Consumer

Global System of Mobile Communications
Integrated Services Digital Network
Microsoft

Personal Computer

Personal Identification Number

Public Key Infrastructure

Point of Sale

Racunalniska izmenjava podatkov

Raba interneta v Sloveniji

Algoritem poimenovan po avtorjih
(Ronald Rivest, Adi Shamir, Leonard Adleman)
Virtual Private Network

Ziro kliring



PRILOGA 2: Zakonska opredelitev temeljnih pojmov elektronskega poslovanja

l.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

elektronski podatki so podatki, ki so oblikovani ali shranjeni na elektronski nacin;
elektronsko sporocilo je niz podatkov, ki so poslani ali prejeti na elektronski nacin, kar
vkljucuje predvsem elektronsko izmenjavo podatkov in elektronsko posto;

elektronski podpis je niz podatkov v elektronski obliki, ki je vsebovan, dodan ali logi¢no
povezan z drugimi podatki, in je namenjen preverjanju pristnosti teh podatkov in
identifikaciji podpisnika;

varen elektronski podpis je elektronski podpis, ki izpolnjuje naslednje zahteve: da je
povezan izkljuéno s podpisnikom, da je iz njega mogoce zanesljivo ugotoviti podpisnika,
da je ustvarjen s sredstvi za varno elektronsko podpisovanje, ki so izklju¢no pod
podpisnikovim nadzorom, da je povezan s podatki, na katere se nanaSa, tako da je opazna
vsaka kasnejSa sprememba teh podatkov ali povezave z njimi;

casovni zig je elektronsko podpisano potrdilo overitelja, ki potrjuje vsebino podatkov, na
katere se nanaSa, v navedenem ¢asu;

posiljatelj elektronskega sporocila je oseba, ki je sama poslala elektronsko sporocilo ali
pa je bilo sporocilo poslano v njenem imenu in v skladu z njeno voljo; posrednik
elektronskega sporocila se ne Steje za posiljatelja tega elektronskega sporocila;

naslovnik elektronskega sporocila je oseba, ki ji je posiljatelj namenil elektronsko
sporocilo;

prejemnik elektronskega sporocila je oseba, ki je prejela elektronsko sporocilo; posrednik
elektronskega sporocila se ne Steje za prejemnika tega elektronskega sporocila;

posrednik clektronskega sporocila je oseba, ki za drugo osebo poslje, prejme, shrani
elektronsko sporocilo ali nudi druge storitve v zvezi z elektronskim sporocilom;
podpisnik je oseba, ki ustvari ali je v njenem imenu in v skladu z njeno voljo ustvarjen
elektronski podpis;

informacijski sistem je sistem za oblikovanje, poSiljanje, prejemanje, shranjevanje in
druge obdelave podatkov v elektronski obliki;

podatki za elektronsko podpisovanje so edinstveni podatki, kot so Sifre ali zasebni
Sifrirni kljuéi, ki jih podpisnik uporablja za oblikovanje elektronskega podpisa;

sredstvo za elektronsko podpisovanje je nastavljena programska ali strojna oprema, ki
jo podpisnik uporablja za oblikovanje elektronskega podpisa;

sredstvo za varno elektronsko podpisovanje je sredstvo za elektronsko podpisovanje, ki
izpolnjuje zahteve iz 37. ¢lena tega zakona;

podatki za preverjanje elektronskega podpisa so edinstveni podatki, kot so Sifre ali
javni $ifrirni kljuci, ki se uporabljajo za preverjanje elektronskega podpisa;

sredstvo za preverjanje elektronskega podpisa je nastavljena programska ali strojna
oprema, ki se uporablja za preverjanje elektronskega podpisa;

oprema za elektronsko podpisovanje je strojna ali programska oprema ali njune
specifine sestavine, ki jih overitelj uporablja za storitve v zvezi z elektronskim
podpisovanjem ali ki se uporabljajo za oblikovanje ali preverjanje elektronskih podpisov;
potrdilo je potrdilo v elektronski obliki, ki povezuje podatke za preverjanje elektronskega
podpisa z dolo¢eno osebo (imetnikom potrdila) ter potrjuje njeno identiteto;

kvalificirano potrdilo je potrdilo, ki izpolnjuje zahteve iz 28. Clena tega zakona in ki ga
izda overitelj, ki deluje v skladu z zahtevami iz 29. do 36. ¢lena tega zakona;

overitelj je fizi¢na ali pravna oseba, ki izdaja potrdila ali opravlja druge storitve v zvezi z
overjanjem ali elektronskimi podpisi.



PRILOGA 3: Opredelitev izrazov, ki jih banka uporablja pri elektronskem banc¢nistvu

e uporabnik je pravna oseba ali samostojni podjetnik, ki je komitent banke, in ki mu banka
omogoci poslovanje preko e-banke;

» zakoniti zastopnik uporabnika je fizicna oseba, ki v skladu z Zakonom o gospodarskih
druzbah zastopa pravno osebo ali samostojnega podjetnika in je kot taka navedena v listini
o vpisu v sodni register;

* pooblaséenec za uporabo e-banke (v nadaljevanju pooblascenec) je fizicna oseba, ki je
poslovno in opravilno sposobna in jo zakoniti zastopnik uporabnika pooblasti za uporabo
programa e-banke ;

* temeljni racun je transakcijski racun uporabnika. V primeru opravljanja placilnega
prometa s tujino, je temeljni racun transakcijski racun;

* sekundarni racun je tekoci ali transakcijski racun uporabnika, odprt pri katerikoli banki,
ki je vklju€ena v e-banko in svojim komitentom omogoca uporabo e-banke;

» zaS$Citna kartica je varnostni instrument, ki sluzi za identifikacijo, preverjanje identitete,
elektronsko podpisovanje in Sifriranje;

» (Citalec zaScCitne Kkartice sluzi ¢itanju zaSCitne kartice;

* osebna Stevilka (PIN) je zaporedje znakov, ki skupaj z zaS¢itno kartico omogoca uporabo
Proklika NLB;

* osebno geslo za uporabo zascitne kartice Proklika plus NLB;

» certifikat je elektronska identifikacija uporabnika pri komuniciranju preko Proklika plus
NLB;

* referencna Stevilka je Stevilka, ki se sistemsko dolo¢i ob izdaji certifikata in se uporablja
za prevzem certifikata;

* varnostni klju¢ je po nakljucju izbrano zaporedje znakov, ki omogoca varno poslovanje
pri uporabi Proklika plus NLB;

* Kklicni dostop je dostop, pri katerem je treba z modemom poklicati telefonsko Stevilko, na
kateri uporabnika sprejme racunalnik, ki ga vkljuc¢i v dolo¢eno omrezje;

e parametri klicnega dostopa (uporabniSko ime, geslo za klicni dostop, IP Stevilka) so
podatki, ki jih uporabnik potrebuje za vzpostavitev povezave z banko;

» zaSc¢itni komplet za uporabo e-banke vsebuje: zasc¢itno kartico, osebno Stevilko, Citalec
pametnih kartic, IP Stevilko, uporabniSko ime in geslo za nastavitev klicnega dostopa;

* SSTP — Sektor za sodobne trzne poti Nove Ljubljanske banke d.d.



PRILOGA 4: Blagovni znamki elektronske banke za pravne osebe in zasebnike v NLB
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