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UuvoD

Tako kot ima po eni strani vse ve¢ja integracija informacijskih sistemov in podatkov za
posledico vecjo ucinkovitost delovanja organizacije in njenih ¢lanov (in s tem Vsaj
naceloma vec¢jo produktivnost celote) — ¢e sklepamo na podlagi tega, da integracija olajsa
dostopnost do podatkov in informacij, poenostavi in pohitri nekatere postopke (vklju¢no s
sprejemanjem informiranih odlocitev na podlagi lazje dostopnih informacij oz. kombinacij
le-teh) ter poveca kakovost in azurnost podatkov — pa je po drugi strani pri na¢rtovanju
zadevnih sprememb potrebno upostevati vse omejitve, ki jih narekujejo zakonodaja in
sploSna nacela povezanih ¢lovekovih pravic na podro¢ju zasebnosti in 0sebnega
dostojanstva. Integracija informacijskih sistemov je pomembna kot del neprestanega
razvoja informacijske tehnologije in obdelav podatkov, za katere v prvi vrsti pri¢akujemo
optimizacijo procesov in postopkov (tako znotraj organizacije kot med organizacijami) in
sicer v delu, ki povezuje prej loene sisteme in podatkovne zbirke (Bhatt, 2000). Vendar pa
za sabo tovrstne spremembe potegnejo precej drugih sprememb in odprejo Stevilna nova
vprasanja — predvsem v lu¢i tega, kako se bodo (osebni) podatki v povezanem
(integriranem) sistemu obnaSali, kdo bo do njih imel dostop (kako se bo to razlikovalo
glede na prejsnje, neintegrirano stanje), kdo jih bo lahko spreminjal ipd.

Predpostavimo lahko, da se organizacija ali druzba giblje znotraj okvira, ki ima na eni
strani hipoteti¢no stanje popolnega spoStovanja vse zakonodaje, vseh omejitev in vseh
¢lovekovih pravic ne glede na kvaliteto in azurnost podatkov ter u€inkovitost obvladovanja
in obdelovanja le-teh ter dostopanja do njih, na drugi skrajni strani pa je hipoteti¢no stanje,
kjer je bistvo maksimalna oz. celo popolna u¢inkovitost, polna dostopnost do podatkov,
vseprisotnost dostopnosti do podatkov, vecno hranjenje podatkov, vse to pa na racun
zanemarjanja tako zakonodaje kot ¢lovekovih pravic, med katere Stejemo tudi pravico do
zasebnosti 0z. varstva osebnih podatkov. V realnosti se organizacije gibljejo znotraj meja
doloenega manjSega obmocja, ki je od obeh hipoteticnih skrajnosti lahko precej
oddaljeno, gre pa za obmocje, kjer je dosezen glede na vsakokratne zahteve in potrebe
ustrezen kompromis med vecjo ucinkovitostjo ter spostovanjem zakonodaje in nacel.

Namen mojega diplomskega dela je prispevati k razumevanju tega, kaj pomenita varovanje
osebnih podatkov in pravica do zasebnosti za integracijo informacijskih sistemov ter kako
integracije informacijskih sistemov vplivajo na varstvo osebnih podatkov in povezane
pravice. Ugotoviti poskusam okvir, znotraj katerega se lahko organizacija ali $irSa druzba
Se giblje, da po eni strani ne posega v Clovekove pravice in ne krs$i zakonodaje, po drugi
strani pa seveda ne ovira nenehnega izboljSevanja ucinkovitosti, Ki je posledica
neprestanega poglabljanja integracije informacijskih sistemov in podatkovnih zbirk.

Cilji diplomskega dela so spoznati vidike razli¢nih omejitev integracij informacijskih
sistemov, kot jih dolocajo zakonodaja, priporocila in osnovna nacela na podrocju
zasebnosti; orisati upostevanje tega pri nacrtovanju nadaljnjih integracij informacijskih



sistemov oz. razli¢nih podatkovnih zbirk; in preuciti nekatere dosedanje primere integracij
iz prakse.

Za dosego ciljev v prvem delu pregledam osnovne pojme in zakonodajo obravnavanega
podro¢ja tako s pravnega kot tehni¢nega vidika ter zadevne pravice posameznika, v
drugem oriSem mozne nadaljnje trende na obravnavanem podro¢ju in obravnavam
nacrtovanje informacijskih sistemov in integracij ob danih omejitvah, v zadnjem pa
preucim izbrane primere iz prakse, njihove dobre in slabe strani ter morebitne moznosti za
izboljsave v prihodnje.

V zacetku je predstavljena za tematiko relevantna aktualna zakonodaja in standardi ter
priporocila (s podroc¢ja varstva osebnih podatkov v Sloveniji, EU in svetu). Predstavljene
so nekatere pravice posameznika na podro¢ju varstva osebnih podatkov. Nadaljujem s
pregledom izzivov integracij informacijskih sistemov in podatkov ter njihovih prednosti in
nevarnosti ter oriSem morebitne trende nadaljnjih integracij informacijskih sistemov, nato
se dotaknem nekaterih nacel in smernic, ki naj bi jih organizacija upoStevala pri
nacértovanju sprememb na tem podro¢ju, in predstavim nekatere primere iz prakse.

V zakljucku poskusam odgovoriti na vprasanje, kako dale¢ je Se mozno nadaljevanje
integracij razli¢nih informacijskih sistemov in podatkovnih zbirk, ne da bi ob tem krsili
zakonodajo, pravico do zasebnosti in ostale povezane pravice ter Skodili vecanju
uc¢inkovitosti in produktivnosti posamezne organizacije in napredku druzbe kot celote.

1 TEORETICNA IZHODISCA IN OPREDELITEV POJMOV

Pomembnost varovanja osebnih podatkov in nadzora nad njihovo uporabo Se nikoli ni bila
tako v ospredju kot zadnja leta, za katera je znacilen pospeSen razvoj in prodor razli¢nih
mobilnih tehnologij in vseprisotnost razli¢nih oblik racunalnikov in drugih mobilnih
naprav, ki zajemajo, hranijo, obdelujejo in posredujejo najrazli¢nejse podatke. Se ne tako
dolgo nazaj, ko uporaba interneta in globalizacija Se nista bili tako razSirjeni, je bilo
vprasanje integracije informacijskih sistemov v povezavi z varstvom (osebnih) podatkov
nepomembno ali pa se ga nihce niti ni loteval. Za rojstvo sodobnega racunalniStva lahko
Stejemo 1940-a in 1950-a leta, ko so se pojavili prvi racunalniski sistemi (Moumina &
Bergin, b. 1.). Vsako podjetje ali organizacija je imelo sprva svoje podatkovne zbirke, ki so
bile pretezno internega znacaja, zanje je bilo znano (Ceravno ne vedno formalizirano),
katera oseba ali osebe znotraj organizacije imajo pravico dostopa do teh podatkov in katere
pravico spreminjanja le-teh, iznasanje podatkov iz organizacije pa je bilo navadno omejeno
predvsem na natisnjene kopije teh podatkov. Ce je §lo za iznos podatkov s konkretnim
namenom v drugo, sodelujoco organizacijo, je to ponavadi lahko pomenilo, da je na drugi
strani nekdo moral take podatke v njihove zbirke vnesti ro¢no (0z. prepisati s prejetega
papirja) ali pa jih ustrezno Klasificirati in uvrstiti v relevanten fascikel. Pri tem se ni nih¢e
pretirano ukvarjal z vpraSanjem, kaj se s podatki na poti od prve do druge organizacije
dogaja, kdo ima do njih dostop in navsezadnje tudi to, kako se obravnava napake, do
2



katerih pride pri (ro¢nem) prenaSanju podatkov iz prve v drugo podatkovno zbirko. Za
pospesen razvoj informacijske tehnologije je imela nedvomno zasluge tudi t. i. hladna
vojna, saj so bile na obeh straneh Zelezne zavese prav drzava, vojska in obvescevalne
sluzbe ene izmed glavnih gonilnih sil pri raziskovanju novih tehnologij in odkrivanju novih
moznosti, ki so jih ponujale novosti — vse seveda z namenom biti bolj$i od »sovraznika« in
biti tehnolosko pred njim. IBM se lahko, denimo, za svojo zacetno veliko rast in uspeh v
pomembnem delu zahvali prav ameriSkim oblastem, saj je bila takrat ameriSka oblast eden
njihovih najvecjih kupcev tudi zaradi naras¢ajocih potreb po podatkih in obdelavi — npr.
sistem socialne varnosti (angl. social security system) in program »New Deal« (Solove,
2001).

S pojavom informacijskih tehnologij (in v tem oziru $e zlasti medsebojnega povezovanja
informacijskih sistemov preko organizacijskih omrezij in kasneje globalno tudi interneta)
in vse ve¢jim zavedanjem o vrednosti osebnih podatkov in varstvu le-teh je postalo
vprasanje integracije informacijskih sistemov ob upoStevanju omejitev, ki izhajajo iz
naravne pravice posameznika do zasebnosti in dostojanstva, vse bolj aktualno. Poleg
povezovanja informacijskih sistemov med organizacijami je pomemben dejavnik, ki
prispeva k vse vecji pomembnosti podrocja in zavedanju o pravicah tudi naraS¢ajoca
informatizacija, digitalizacija in avtomatizacija vseh aspektov naSih zivljenj, saj je
takoreko¢ zZe skoraj vsak nas korak ali aktivnost nekje zabelezen (Richards, 2013).

Med nekatere od poglavitnih motivov za razli¢ne integracije informacijskih sistemov lahko
Stejemo vecanje ucinkovitosti procesov in postopkov v organizaciji ter razlicne oblike
sodelovanja in povezovanja med organizacijami. Ob tem sta pomembna dejavnika tudi
zmanjSevanje koli¢ine podvojenih podatkov tako znotraj organizacije kot med
(povezanimi) organizacijami ter optimizacija hrambe podatkov in manipuliranja z njimi
(Roy, 2008). V postopku integracij se organizacija veckrat sooci z dilemo, katere podatke
se sme zdruZzevati in na kakSen nacin urediti dostope do teh podatkov (zlasti ob
upostevanju dejstva, da so bili prej podatki v lo¢enih zbirkah, do katerih so imeli dostope
razli¢ni deleZniki, po integraciji pa je to zdruzeno v eni zbirki ali manjSem S$tevilu teh).

Na SirSem podroc¢ju — t. j. druzbe kot celote — se kot »stranski ucinek« vse vecjega
integriranja informacijskih sistemov pojavlja tudi vse enostavnejSa moznost nadzora in
prisluskovanja posameznikom bodisi s strani drzavnih organov bodisi na mednarodni ravni
ali na ravni gospodarskega vohunjenja (angl. industrial espionage), (Bugging the
boardroom, 2006).

1.1 Nekateri relevantni pojmi

V nadaljevanju tega poglavja sledi osnovni pregled nekaterih pojmov, ki so relevantni za
obravnavano problematiko.



Podatek postane informacija, ko je povezan z ostalimi podatki. Ko torej povezemo
razli¢ne mnozice podatkov, da ti tvorijo razumljivo celoto, je rezultat tega informacija.
Informacija postane znanje, ko je ustrezno interpretirana in povezana z ostalim oz.
predhodnim znanjem (Eppler, 2003).

S pojmom masovni podatki (angl. big data) oznaujemo velike koli¢ine tako
strukturiranih kot nestrukturiranih podatkov, ki lahko prihajajo iz razli¢nih virov, se
kreirajo ali spreminjajo izredno hitro in obstajajo v velikem obsegu in v najrazli¢nejSih
formatih. Zahtevajo kompleksnejse nacine obdelave, prikaza in analize v primerjavi z
obdelavo klasi¢nih naborov podatkov. Lahko se analizirajo z namenom sprejemanja boljsih
odlocitev in strateSkega usmerjanja organizacije (What Is Big Data?, 2015).

Osebni podatek predstavlja katerokoli informacijo, ki se nanasa na dolo¢eno osebo ali na
osebo, ki se jo da s pomocjo takega podatka enozna¢no dolociti S sklicevanjem na
identifikacijsko Stevilko ali dejavnike, ki so znacilni za fizi¢no, fiziolosko, duSevno,
socialno idr. identiteto take osebe (Direktiva 95/46/ES o varstvu posameznikov pri
obdelavi osebnih podatkov in o prostem pretoku takih podatkov, Ur. I. EU L 281).

Glede na Zakon o varstvu osebnih podatkov je zbirka osebnih podatkov »vsak
strukturiran niz podatkov, ki vsebuje vsaj en osebni podatek, ki je dostopen na podlagi
meril, ki omogocajo uporabo ali zdruzevanje podatkov, ne glede na to, ali je niz
centraliziran, decentraliziran ali razprSen na funkcionalni ali geografski podlagi;
strukturiran niz podatkov je niz podatkov, ki je organiziran na takSen nacin, da doloci ali
omogoc¢i dolo¢ljivost posameznika« (Zakon o varstvu osebnih podatkov, Ur. 1. §t. 94/2007-
UPB1).

Upravljavec podatkovne zbirke je fizi¢na ali pravna oseba, ki sam ali skupaj z drugimi
dolo¢a namene in sredstva obdelave osebnih podatkov (Direktiva 95/46/ES o varstvu
posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov, Ur. I.
EU L 281). Ne smemo ga zamesati s pojmom skrbnika podatkovne zbirke, kjer pa gre za
delavca, ki kreira sistem podatkovne zbirke in je odgovoren za njegovo delovanje (Damij,
Grad, & Jakli¢, 1995).

S pojmom podatkovni subjekt (angl. data subject) razumemo posameznika, ki je predmet
obdelovanih osebnih podatkov oz. na katerega se ti podatki nanasajo (Key definitions of
the Data Protection Act, 2015).

Obdelava osebnih podatkov pomeni postopek ali niz postopkov, ki se izvajajo v zvezi z
osebnimi podatki (bodisi z avtomatskimi sredstvi bodisi brez njih). Sem spadajo npr.
vnaSanje, zbiranje, zapisovanje, urejanje, shranjevanje, prilagajanje, predelava, iskanje,
Sirjenje, kombiniranje in drugo (Direktiva 95/46/ES o varstvu posameznikov pri obdelavi
osebnih podatkov in o prostem pretoku takih podatkov, Ur. |. EU L 281).



Osebne podatke se lahko hrani in obdeluje le toliko Casa, kolikor je potrebno za dosego
namena, za katerega so bili zbrani. Namen obdelave podatkov mora biti jasno dolocen in
znan pred zadetkom zbiranja in obdelave. Ce nastopi potreba, da se podatke hrani in
obdeluje tudi po izteku te Casovne omejitve, je potrebno take podatke anonimizirati ali
psevdonimizirati. Anonimizirani podatki so vsi tisti, ki ne vsebujejo ve¢ elementov, na
podlagi katerih bi se lahko ugotovilo identiteto osebe, na katero se ti podatki nanasajo. Kot
taki potem niso ve¢ osebni podatki. Pri psevdonimiziranih podatkih pa gre za to, da se
dolo¢ene identifikatorje (kot so npr. ime, datum rojstva, spol itn.) nadomesti s
psevdonimom (Agencija Evropske unije za temeljne pravice & Svet Evrope, 2014).

Pri posredovanju osebnih podatkov gre za razmerje med enim upravljavcem in enim
uporabnikom podatkov. Uporabnik izvede vpogled ali dostop do podatkov v zbirki, teh pa
ne vkljuci v drugo zbirko. Upravljavec mora za vsako posredovanje zagotoviti kasnejSo
moznost pregleda, kateri podatki so bili posredovani, komu, kdaj in na kak$ni podlagi. Ce
prejemnik/uporabnik podatkov te vklju¢i v svojo zbirko, postane tudi upravljavec teh
podatkov (Informacijski pooblasc¢enec, 2009a).

Zbirki osebnih podatkov sta povezani, ¢e se dolo¢eni podatki iz ene zbirke neposredno
vklju¢ijo v drugo, pri ¢emer se druga spremeni — poveca, azurira ipd. (Informacijski
pooblascenec, 2009a).

Integracija informacijskih sistemov predstavlja (fizicno ali funkcijsko) integracijo
elementov ve¢ razli¢nih informacijskih sistemov (tako strojne kot programske opreme) v
celoto, ki kot nov oz. izboljSan sistem prinasa odjemalcu vecjo vrednost kot njegovi
posamicni elementi. Je proces in kon¢ni rezultat tega, da se skupaj poveze razlicne (lahko
tudi sprva nekompatibilne) podsisteme tako, da podatki vseh prej loCenih sistemov
postanejo del obsirnejSega (Integration, b. I.).

Sistemski integrator je podjetje (ali posameznik), ki strankam ponuja resitve izgradnje ali
nadgradnje informacijskih sistemov s kombiniranjem strojne in programske opreme
razli¢nih proizvajalcev. Sistem nacrtuje, izvede in vzdrzuje, dolo¢ene faze pa lahko tudi
prepusti zunanjim izvajalcem, ki jih koordinira (Systems Integrator, b. I.).

1.2 Zasebnost in pravica do zasebnosti

Ze Splo$na deklaracija ¢lovekovih pravic (Generalna skup$¢ina Zdruzenih narodov, 1948)
v svojem 12. ¢lenu navaja:

»Nikogar se ne sme nadlegovati s samovoljnim vmeSavanjem v njegovo zasebno zivljenje,
v njegovo druzino, v njegovo stanovanje ali njegovo dopisovanje in tudi ne z napadi na
njegovo cast in ugled. Vsakdo ima pravico do zakonskega varstva pred takSnim
vmeSavanjem ali tak§nimi napadi.«



Sam pojem zasebnosti ni povsem pravni termin, ampak vsebuje tudi psiholoske, socioloske
in politi¢ne aspekte, zato je pravico do zasebnosti v tem oziru tezko definirati, ker je lahko
tudi odvisna od konteksta. Lahko bi rekli, da je pravica do zasebnosti pravica do tega, da
okoli sebe definiramo obmocje (ki vsebuje razlicne elemente naSe osebnosti ali nasega
»sveta« kot so telo, dom, misli, ob¢utke, identiteto itn.) in sami odlocamo o tem, kateri deli
tega obmocja bodo dostopni drugim, in nadziramo obseg, nain in Cas uporabe tako
deljenih elementov. Kot pri drugih pravicah tudi tu lahko nastopi konflikt interesov, zato je
potrebno vzpostavljati ustrezno ravnovesje med to pravico in ostalimi interesi, kot so
denimo svoboda govora, svoboda raziskovalnega dela, pravica vedeti, varnost idr. (Onn et
al., 2005).

Prvi zapis na temo pravice do zasebnosti v sodobnem ¢asu je esej »The Right to Privacy«
(Pravica do zasebnosti), ki sta ga leta 1890 v Harvard Law Review objavila Samuel
Warren in Louis Brandeis (1890). V eseju obravnavata pravico do zasebnosti kot »pravico
biti puséen pri miru« (angl. the right to be let alone). Primarna teza je, da naj bi se
zakonodaja na tem podrocju prilagajala in razvijala kot odgovor na neprestane tehnoloske
spremembe, ki vse bolj olajsujejo oblastem, tisku in drugim podobnim institucijam dostop
do zasebnosti posameznika, ki pred takimi tehnoloskimi spremembami ni bil moZen in
posledi¢no obravnavan. Omenjata tudi nekatere omejitve, ki se nanasajo na pravico do
zasebnosti, in predlagata kazni za krSenje pravice, hkrati pa priznavata, da bo za ta namen
potrebna posodobljena zakonodaja. Cas, ko je bil napisan esej, je bil tudi &as, ko sta v
vsakdanje Zivljenje vse bolj posegala fotografija in (rumeni) tisk, ki sta omogocala poseg v
zasebnost posameznika na nacine, ki pred tem niso bili mozni oz. izvedljivi (t. j. loCenost
osebe 0z. dogodka v zvezi s to 0sebo od nacina in kraja predstavitve teh podatkov oz.
njihovo pomnozZenost in razsirjanje neodvisno od osebe oz. dogodka).

V primeru Olmstead proti Zdruzenim drzavam (Olmstead v. United States, 1928) je bilo
odloCeno, da prisluskovanje ne posega v ustavne pravice, saj (telefonske) zice, ki
povezujejo dve lokaciji, niso del hiSe obtozenega, zato Cetrti amandma (ki zagotavlja
nedotakljivost osebne lastnine pred neupravi¢enimi vstopi in pregledi) ameriske ustave s
tem ni bil krSen. Brandeis je kot en izmed sodnikov izrazil do odlo¢be odklonilno stalisce,
v katerem je oznacil pravico biti puséen pri miru kot eno najbolj obsirnih pravic, ki je tudi
najbolj spostovana s strani civiliziranih ljudi. Vsak neupravi¢en poseg oblasti v zasebnost
posameznika — ne glede na uporabljene metode — naj bi predstavljal krSitev Cetrtega
amandmaja ameriske ustave, uporaba tako pridobljenih dokazov pa naj bi pomenila krSitev
petega amandmaja (ki zagotavlja poSten sodni postopek). V nestrinjanju je tudi
predvideval, da z napredkom prisluSkovanje ne bo zgolj ostalo na zicah, ampak s ¢asom
spremembe prinasajo novosti, Ki jih pisci ustave in amandmajev niso mogli dobesedno
vnesti v besedilo, zato teh ne smemo jemati zgolj dobesedno, ampak SirSe — kot nacela, ki
veljajo za naprej ne glede na okolis¢ine in metode, ki se z napredkom spreminjajo (in se
vse bolj oddaljujejo od klasi¢nega dobesednega akta krSenja pravice do zasebnosti zgolj s
fiziénim vlomom v hiSo in pregledom predalov 0z. predmetov v njej). Odlocba je bila
kasneje ovrzena v primeru Katz proti Zdruzenim drzavam (Katz v. United States, 1967), v
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katerem sta pravica do zasebnosti in preiskovanje bolje opredeljena in razsirjena na vsa
podrocja, kjer obstaja razumno pri¢akovanje zasebnosti (angl. reasonable expectation of
privacy), za kar je od takrat naprej potreben sodni nalog.

Primer Griswold proti Connecticutu (Griswold v. Connecticut, 1965) je bil precedenc¢ni
primer, Kjer je bilo razsojeno, da ameriska ustava §c¢iti pravico do zasebnosti oz. je proti
temu, da se drzava vmeSava v zasebnost posameznikov. Sodnik William O. Douglas je bil
mnenja, da kljub temu, da ta pravica ni eksplicitno zapisana, je mozno trditi, da »izhaja iz
pokrivanja« (angl. penumbras and emanations) s strani ostalih pravic, zapisanih v ustavi in
amandmajih. V primeru Komisija javnih sluzb Washingtona proti Pollaku (Public Utilities
Comm'n v. Pollak, 1952) pa je sodnik Douglas med drugim dejal, da je »pravica biti
pusden pri miru zadetek vse svobode«’ ter da je »pravica do zasebnosti [...] mo&no
sredstvo odvraganija tistih, ki bi Zeleli nadzirati, kako ljudje mislijo«’.

V ZDA sicer velja t. i. »doktrina tretje strani« (angl. third-party doctrine), ki je pravno
nacelo, ki zagovarja, da se posamezniki, ki podatke prostovoljno oddajo tretji strani (npr.
posredujejo svoje osebne podatke bankam, ponudnikom razli¢nih storitev itn.), tako
odpovedujejo pravicam iz Cetrtega amandmaja ameriske ustave in v tem primeru nimajo
razumnega pricakovanja zasebnosti. Doktrina sluzi predvsem kot podlaga za zbiranje
dokazov v kazenskih preiskavah, o njeni primernosti v digitalni dobi pa se vse bolj
razhajajo mnenja med razli¢nimi pravnimi strokovnjaki tudi v ZDA (Kerr, 2009).

Kljub temu, da spada zasebnost pod naravne pravice Cloveka (s ¢imer mislimo na
univerzalne, neodtujljive, »od narave dane« pravice, ki niso odvisne od zakonodaje 0z. naj
jih ta ne bi omejevala), je smiselno reci, da ze esej Pravica do zasebnosti in Splosna
deklaracija Clovekovih pravic postavljata tudi pravni temelj za varstvo zasebnosti in
posledi¢no dostojanstva posameznika. Pravica do zasebnosti je namre¢ ena temeljnih
pravic posameznika tudi zato, ker je osnovna pravica, pri kateri ne gre za to, da bi nekdo
rad nekaj prikril, ampak predstavlja veliko vrednost za demokracijo, svobodo in ¢lovecnost
(Schneier, 2009).® Dejstvo je, da se ¢lovek, ki Zivi pod vtisom, da je nadziran in opazovan
(in ni nujno, da to tudi v resnici je), obnasa drugace od svobodnega ¢loveka, saj si hote ali
nehote, zavedno ali nezavedno postavlja okvire in meje v svojem obnasanju, ki niso nujno
koristni zanj ali za druzbo kot celoto. Ob tem je treba poudariti tudi to, da je zmotno in
Skodljivo prepricanje tistih, ki razmisSljajo z danes ze »klasi¢nim« nacelom »Ce nimam
niCesar za skrivati, se nimam nicesar za bati«, saj na ta nacin pasivno prepuscajo pravico
do zasebnosti in varstva podatkov v roke nevidne oblasti (ki jo s takim stalis§¢em kreirajo).
Kardinalu Richelieu-ju pripisujejo citat »Ce mi pokaZete est vrstic, ki jih je napisala roka
najbolj postenega med ljudmi, bom v njih naSel nekaj, na podlagi ¢esar ga bom lahko

! »wThe right to be let alone is indeed the beginning of all freedom.« (Public Utilities Comm'n v. Pollak, 1952)
2 wThe right of privacy [...] is a powerful deterrent to any one who would control men's minds.« (Public
Utilities Comm'n v. Pollak, 1952)

% »Privacy isn't just about having something to hide; it's a basic right that has enormous value to democracy,
liberty, and our humanity.« (Schneier, 2009)
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obesil.«* (Richelieu, b. I.). To kaZe na relativnost zapisov (in v&asih tudi pomembnost
posameznega zapisa v smislu celotnega konteksta, saj ima lahko zbran podatek izven
prvotnega konteksta ali namena popolnoma drugacno razlago ali uporabo) 0z. pomeni, da
je lahko prav vsak pogled, izjava, staliS¢e ali drug zapis uporabljen na kakrSenkoli nadin —
v skrajnem primeru seveda, da se nekoga za nekaj obtozi ali mu pripiSe dolo¢ene lastnosti,
ki ga diskreditirajo ali uni¢ijo oz. se to posredno prenese na celotno druzbo. Zasebnost 0z.
pravica do zasebnosti nas $€iti pred subjekti na poziciji moci (ki je lahko formalna ali pa
izvedena kot posledica tega, da ima nekdo dostop do ogromne koli¢ine uporabnih
podatkov), ki imajo lahko tendenco zlorabljanja te pozicije (oblasti in rezimi lahko
spreminjajo koncept tega, kaj je v danem trenutku »prav« in kaj »narobe«, posledi¢no pa
lahko zlorabijo prav vse v preteklosti zbrane informacije, kot se jim zdi ustrezno, zato je v
vsakem trenutku potreben nadzor nad zbiranjem, obdelovanjem in hranjenjem osebnih
podatkov). Zasebnost je tudi, kot navaja Bruce Schneier (2006), »osnovna c¢loveska
potreba«. Tudi Edward Snowden je podobnega mnenja glede tega in pravi: »Zatrjevanje,
da ti je vseeno glede pravice do zasebnosti, ker nima$ nicesar skriti, je enako, kot da bi
dejal, da ti je vseeno za svobodo govora, ker nimas niGesar povedati«’.

Stevens (2009) trdi, da je »niCesar za skrivati, niCesar za bati« mit 0z. trojanski konj, ki ga
poganjajo tisti, ki ne morejo ustrezno argumentirati svojih shem nadzora, podatkovnih
zbirk in napadov na zasebnost, in ki temelji na nekaterih napaénih predpostavkah, kot so:

e Kkontinuiteta: sistem bo veckrat prezivel dlje od njegovih ustvarjalcev in snovalcev, ki
v danem trenutku niso predvideli, da se bodo njegove sposobnosti lahko v prihodnosti
(saj je vsaka oblast ali korporacija podvrZzena spremembam vodstva in politike, ki jih
je nemogoce predvideti vnaprej) zlorabile za nepoStene namene;

e kontekst: zagovorniki trditve predpostavljajo, da je uporabljeno zgolj v kontekstu
zbiranja informacij o posameznikih s strani drzavnih oblasti (denimo za namene
izvajanja zakonodaje), s tem pa ignorirajo dejstvo, da je v informacijski dobi
informacija stalno v gibanju in podvrzena tudi deljenju med javnim in zasebnim
sektorjem;

e nadzor: informacija bo prej ali slej deljena — skozi dogovor o deljenju podatkov, z
zdruzevanjem podatkovnih zbirk ali pa enostavno s tem, ko bo nekdo pozabil ali pustil
pomnilni§ko napravo na javnem mestu ali drugje — in posledi¢no ne bo ve¢ pod
nadzorom;

e konsistentnost: konsistentna uporaba pravilnih informacij med vsemi avtoritetami in
posamezniki — podatkovne zbirke delajo s 100 % to¢nimi informacijami, informacije
so uporabljene v skladu z izvirnim namenom, o katerem je bilo strinjanje, vsi procesi
delujejo korektno, izidi vseh subjektov v zbirki so predvidljivi — vse to je v realnosti v
zadostni meri nemogoce.

* »If you give me six lines written by the hand of the most honest of men, I will find something in them
which will hang him. « (Richelieu, b. 1.)

% »Arguing that you don't care about the right to privacy because you have nothing to hide is no different than
saying you don't care about free speech because you have nothing to say.« (Kleeman, 2015)
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Solove (2011) omenja, da zagovorniki nacela »niCesar nimam za skrivati« pogosto
utemeljujejo svoj pogled s tem, da poudarjajo (slabe) stvari, ki jih ljudje hocejo skriti.
Problem je tako predpostavka, da je bistvo zasebnosti v skrivanju slabih stvari (ali dejanj)
in da se gleda na zasebnost (pravico) kot na obliko tajnosti (skrivanja necesa slabega), s
tem pa se zaradi domnevnega vecanja varnosti zmanjSuje pravico do zasebnosti.

Tudi Falkvinge (2012) zavraca mit »niCesar za skrivati, niCesar za bati« in navaja S$tiri
razloge:

e Pravila se lahko spreminjajo: Ob postavitvi sistema nadzora oz. spremljanja so bila v
veljavi nesporna pravila, ki pa se kasneje zaradi razli¢nih razlogov lahko spremenijo
na slabSe. Vsak tovrsten sistem naj bi bil tako ze na zaCetku obravhavan ob
predpostavki, kako ga je mozno zlorabiti, ¢e je pod nadzorom slabse oblasti.

e Posameznik ni tisti, ki doloca, ¢e se ima Cesa za bati: Bistveno je to, kako so podatki in
zapisi 0 njem videni v sistemu (bodisi s strani zadolzenega bodisi s sistemom
avtomatskega sklepanja). Tudi predpostavka, da ima nadzor vedno dostop do popolnih
in pravilnih podatkov, je v tem kontekstu pogosto napaé¢na.

e Zakone je potrebno obcasno krsiti, da druzba napreduje: Z napredkom druzbe kot
celote se razmisljanje in dolo¢ena nacela, ki so v preteklosti veljala, lahko spremenijo
(v luci tega pa lahko postanejo Ze zbrani podatki predmet zlorab, bodisi nhamenoma
bodisi sistemsko).

e Zasebnost je osnovna ¢lovekova potreba, zato je tudi napac¢no vsakr§no namigovanje
na to, da imajo samo nepoSteni potrebo po zasebnosti in skrivanju teh ali onih
podatkov.

V zvezi s pravico do zasebnosti velja omeniti tudi Mednarodni pakt o drZzavljanskih in
politi¢nih pravicah, ki ga je sprejela Generalna skup$¢ina ZdruZenih narodov 16. decembra
1966 (Generalna skupsc¢ina ZdruZenih narodov, 1966), ki v svojem 17. ¢lenu med drugim
prepoveduje samovoljno ali nezakonito vmeSavanje v zasebnost in vsakomur zagotavlja
pravico zakonskega varstva pred takim vmeSavanjem ali napadi.

UresniCevanje zasebnosti, zlasti v virtualnem okolju, je mozno le, ¢e vse tri njene
komponente — zaupanje, varnost in etika — nastopajo skupaj in skladno (Slika 1), (Marcella,
Jr. & Stucki, 2003).



Slika 1: Infrastrukturne komponente zasebnosti

Zaupanje Varnost

Etika

Vir: A. J. Marcella, Jr. & C. Stucki, Privacy Handbook: Guidelines, Exposures, Policy Implementation, and
International Issue, 2003, str. 5.

1.3 Varstvo osebnih podatkov

Medtem ko s pojmom zasebnosti mislimo na vrednoto in pravico, ki se nanasa predvsem
neposredno na posameznika oz. fizicno osebo in njegovo najblizjo okolico, pa varstvo
osebnih podatkov predstavlja vrsto aktivnosti, dolo¢il in ukrepov, ki se nanaSajo na
varovanje podatkov, ki so nekje zapisani o posamezniku (Pogosta vpraSanja, 2015). Pri
tem so lahko taki podatki neposredno vezani na eno lokacijo oz. imetnika (lastnika) in so
na voljo samo na tej lokaciji, lahko pa so v nekem povezanem (medorganizacijskem)
sistemu, pri katerem obstaja moznost dostopanja do podatkov s strani razli¢nih oseb ali
organizacij ter moznost razmnozevanja teh podatkov, zato naj bi bile med drugim doloc¢ene
pravice dostopa do podatkov in nacini njihovega razsirjanja. Tu pride tudi do lo¢itve med
lastnikom oz. imetnikom (osebnega) podatka in osebo, na katero se podatek nanasa
(podatkovni subjekt).

1.4 Informacijski pooblas¢enec

V Evropski uniji (in nekaterih drugih drzavah po svetu) je bil vzpostavljen institut
informacijskega pooblas¢enca (angl. information commissioner). Slovenija je kot del
Evropske unije morala med drugim v svoje okolje prenesti zahteve Direktive 95/46/ES, Ki
med drugim zahtevajo ustanovitev neodvisnega nadzornega organa na podrocju varstva
osebnih podatkov in dostopa do informacij javnega znacaja.

V Sloveniji je bil do uveljavitve Zakona o varstvu osebnih podatkov leta 2005 za podrocje
varstva osebnih podatkov zadolzen In$pektorat za varstvo osebnih podatkov, ki je bil organ
v sestavi Ministrstva za pravosodje. Po uveljavitvi Zakona o informacijskem pooblas¢encu
v istem letu sta se s 1. 1. 2006 zdruzila InSpektorat za varstvo osebnih podatkov in
Pooblascenec za dostop do informacij javnega znacaja v nov drzavni nadzorni organ Z
nazivom Informacijski pooblasc¢enec. Gre za samostojen in neodvisen drzavni organ, ki
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ima razli¢ne pristojnosti na podrocjih varstva osebnih podatkov in dostopa do informacij
javnega znacaja (Zgodovina pooblascenca, 2014).

V okviru tega izdaja informacijski pooblasc¢enec tudi razlicna mnenja, sklepe, priro¢nike in
smernice ter periodicna porocila s podro¢ja varstva osebnih podatkov in dostopa do
informacij javnega znacaja. Lahko bi rekli, da je vloga informacijskega pooblas¢enca na
podrocju varstva osebnih podatkov za ljudi podobna vlogi varuhov potro$niskih pravic na
podrocju trgovine: tako kot se je s poveCevanjem raznolikosti in kompleksnosti produktov
in trgov povecevala nepogresljivost neodvisnega varstvenega organa za potrosnike, se je
tudi z vse vecjim razmahom informacijskih tehnologij in povezovanjem razli¢nih
informacijskih sistemov povecevala potreba po neodvisnem organu na podro¢ju varstva
osebnih podatkov. Lahko tudi recemo, da gre tu za »specialisticnega« varuha ¢lovekovih
pravic z osredoto¢anjem na podroc¢je varstva osebnih podatkov in dostopa do informacij
javnega znacaja.

1.5 Druge institucije v povezavi z varstvom osebnih podatkov

Na ravni EU obstaja evropski nadzornik za varstvo podatkov (angl. European Data
Protection Supervisor, v nadaljevanju EDPS), ki je neodvisen nadzorni organ, Ki
zagotavlja, da evropske institucije in administracija spostujejo pravila v zvezi z zbiranjem
in obdelavo osebnih podatkov. Med pristojnosti spadajo poleg nadzorovanja obdelave
osebnih podatkov in prepreCevanja krSitve pravil glede zasebnosti med drugim tudi
svetovanje institucijam in organom EU glede tega podrocja, obravnavanje pritozb in
vodenje preiskav, sodelovanje z nacionalnimi organi drzav EU in spremljanje novih
tehnologij, ki lahko posezejo v varstvo podatkov (The EDPS Q&A, 2015).

Na podlagi resolucije, sprejete v marcu 2015, je julija 2015 Organizacija zdruzenih
narodov (oz. njen Svet za ¢lovekove pravice) prvi¢ imenovala Posebnega porocevalca za
zasebnost (angl. Special Rapporteur on the Right to Privacy). S tem dejanjem so tudi
Zdruzeni narodi dodatno priznali pravico do zasebnosti na nivoju, kot velja za preostale
¢lovekove pravice, in ji s tem dali $e ve¢jo mednarodno potrditev in zaséito (Rodriguez,
2015).

Kot prva drzava je Belgija jeseni 2014 imenovala ministra (oz. drZavnega sekretarja) za
zasebnost (Van Eecke, 2014). Med pristojnosti njegovega resorja spada poleg zasebnosti
tudi boj proti (druzbenim) prevaram (angl. social fraud). S to potezo je nova vlada
pokazala, da je zasebnost (in mdr. z njo povezane prevare) pomembna prioriteta in ne zgolj
obrobna skrb.

Kot evropski dan varstva osebnih podatkov (angl. Data Protection Day) se od leta 2006

naprej obelezuje 28. januar v pocastitev odprtja za podpis Konvencije 108 Sveta Evrope za

varstvo posameznikov na podrocju avtomatskega procesiranja osebnih podatkov (dne 28.

januarja 1981). Konvencija je bila podpisana s strani 43 drzav ¢lanic Evropskega sveta in
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je odprta za podpis s strani katerekoli druge drzave na svetu (Svet Evrope, 1981). Namen
je bil, da se s tem dnevom posebej ozavesca ljudi o varstvu o0sebnih podatkov (in s tem
povezanih pravicah) in dobrih praksah varstva osebnih podatkov (Data Protection Day, b.
). Izven Evrope se dan imenuje Dan zasebnosti (angl. Privacy Day).

2 PREGLED RELEVANTNE ZAKONODAJE, STANDARDOV IN
PRIPOROCIL V REPUBLIKI SLOVENLJI IN EVROPSKI UNI1JI

Obstaja vrsta nacel, standardov, zakonov, evropskih in drugih pravnih aktov, ki tako v
Sloveniji kot SirSe opredeljujejo pravice in dolznosti na podroc¢ju varstva osebnih podatkov
in zasebnosti ter kot taki omejujejo prekomerne posege v zasebnost, pretirano zbiranje in
hranjenje podatkov in prekomerno zdruzevanje podatkovnih zbirk ali sistemov. Nekateri so
splosni in pokrivajo ve¢ razli¢nih podro¢ij in panog, medtem ko so drugi specifi¢ni in
veljajo predvsem za konkretne panoge ali podro¢ja. V nadaljevanju sledi oris
pomembnejsih dokumentov in njihovih delov, ki jih je potrebno upostevati pri nacrtovanju
ali izvajanju integracij informacijskih sistemov oz. osebnih podatkov.

2.1 Ustava Republike Slovenije

Ustava Republike Slovenije (Ur. I. RS st. 33/91-1, 42/97, 66/2000, 24/03, 69/04, 68/06 in
47/13) je temeljni pravni akt na ozemlju Republike Slovenije. Ratificirana je bila 23.
decembra 1991. Za varstvo osebnih podatkov neposredno najbolj relevantni so naslednji
&leni (razdelek 1T »Clovekove pravice in temeljne svobos¢ine«):

e 15. ¢len, ki opredeljuje uresni¢evanje in omejevanje pravic;

e 16. clen, ki opredeljuje zacasno razveljavitev in omejitev pravic;

e 34 c¢len, ki navaja, da ima vsak pravico do osebnega dostojanstva in varnosti;

e 35. ¢len, ki zagotavlja varstvo pravic zasebnosti in osebnostnih pravic;

e 36. ¢len, ki opredeljuje nedotakljivost stanovanja;

e 37.c¢len, ki zagotavlja varstvo tajnosti pisem in drugih obcil;

e 38. ¢len, ki zagotavlja varstvo osebnih podatkov; prepoveduje uporabo teh podatkov v
nasprotju z namenom njihovega zbiranja; definira, da zbiranje, obdelovanje, namen
uporabe, nadzor in varstvo tajnosti osebnih podatkov dolo¢a zakon; in doloca, da ima
vsak pravico, da se seznani z zbranimi osebnimi podatki, ki se nanasajo nanj, oz. do
sodnega varstva ob njihovi zlorabi.

2.2 Zakon o varstvu osebnih podatkov
Zakon o varstvu osebnih podatkov (Ur. . st. 94/2007-UPBL1) je krovni zakon s podrocja

varstva osebnih podatkov v Republiki Sloveniji, s katerim »se doloc¢ajo pravice,
obveznosti, nacela in ukrepi, s katerimi se prepreCujejo neustavni, nezakoniti in
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neupraviceni posegi v zasebnost in dostojanstvo posameznika pri obdelavi osebnih
podatkov«. Zakon v zacetku dolo¢a naslednja nacela pri obdelavi osebnih podatkov:

e nacelo zakonitosti in posStenosti obdelave osebnih podatkov;

e nacelo sorazmernosti: obdelovani osebni podatki morajo biti ustrezni in po obsegu
primerni glede na namene, za katere se zbirajo in obdelujejo;

e prepoved diskriminacije: zagotovitev varstva osebnih podatkov vsakemu posamezniku
ne glede na njegove lastnosti.

V Il. delu doloca podrocje obdelave osebnih podatkov. Tu je zelo pomemben 20. ¢len z
naslovom »Uporaba istega povezovalnega znaka«, ki se v prvi alineji glasi: »Pri
pridobivanju osebnih podatkov iz zbirk osebnih podatkov s podroc¢ja zdravstva, policije,
obvescevalno-varnostne dejavnosti drzave, obrambe drzave, sodstva in drzavnega tozilstva
ter kazenske evidence in prekrskovnih evidenc ni dovoljena uporaba istega povezovalnega
znaka na nacin, da bi se za pridobitev osebnega podatka uporabil samo ta znak.«

V 111. delu so opredeljene pravice posameznika:

e pravica do seznanitve: posameznik ima pravico do vpogleda v katalog zbirke osebnih
podatkov, seznanitve s temi podatki ter informacij in pojasnil v zvezi s temi podatki in
njihovim obdelovanjem;

e pravica do dopolnitve, popravka, blokiranja, izbrisa in ugovora: posameznik ima
pravico od upravljavca zahtevati, da se njegove osebne podatke dopolni, popravi,
blokira ali izbrise.

V tem delu so tudi opisani zadevni postopki, sodno varstvo pravic in omejitve pravic v
izjemnih okoliS¢inah.

IV. del opisuje institucionalno varstvo osebnih podatkov (opredeljuje drzavni nadzorni
organ za to podrocje, inSpekcijski nadzor in pristojnosti).

V. del opredeljuje iznos osebnih podatkov izven drzave. Za ¢lanice EU in drzave
Evropskega gospodarskega prostora velja prost pretok osebnih podatkov, medtem ko je za
iznos podatkov v t. i. tretje drzave (t. j. drzave, ki niso ¢lanice EU oz. Evropskega
gospodarskega prostora) zahtevano, da drzavni nadzorni organ izvede postopek
ugotavljanja ustreznosti ravni varstva osebnih podatkov v tretji drzavi. Ta postopek ni
zahtevan, Ce je tretja drzava na posebnem seznamu drzav, »za katere je ugotovljeno, da
delno zagotavljajo ustrezno raven varstva osebnih podatkov, ¢e se posredujejo tisti osebni
podatki in za tiste namene, za katere je ugotovljena ustrezna raven varstva« (3. odstavek
63. Clena).

VI. del opredeljuje podroéne ureditve in sicer: neposredno trzenje, videonadzor, dostop v

uradne sluzbene oz. poslovne prostore, ve¢stanovanjske stavbe, poslovne prostore, uporabo
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biometrije, evidenco vstopov in izstopov v prostore, javne knjige in strokovni nadzor. V
tem delu velja posebej izpostaviti 6. poglavje (¢leni 84 do 86), v katerem je opredeljeno
povezovanje zbirk osebnih podatkov (iz uradnih evidenc in javnih knjig) za subjekte
javnega sektorja. V 84. ¢lenu doloca, da

e je zbirke osebnih podatkov iz uradnih evidenc in javnih knjig dovoljeno povezovati, ¢e
tako doloca zakon;

e upravljavci osebnih podatkov, ki povezujejo dve ali ve¢ zbirk, morajo predhodno o
tem obvestiti drzavni nadzorni organ;

e povezovanje ni dovoljeno brez predhodnega dovoljenja drzavnega nadzornega organa,
¢e vsaj ena od zbirk vsebuje obcutljive podatke oz. ¢e bi tako povezovanje imelo za
posledico razkritje obcutljivih podatkov ali pa ¢e je za izvedbo povezovanja potrebna
uporaba istega povezovalnega znaka (razen Ce drzavni nadzorni organ ugotovi, da
upravljavci osebnih podatkov zagotavljajo ustrezno varovanje osebnih podatkov).

V 85. ¢lenu prepoveduje povezovanje zbirk osebnih podatkov iz kazenske evidence in
prekrskovnih evidenc z drugimi zbirkami (in povezovanje zbirk osebnih podatkov iz
kazenske in prekrSkovne evidence).

V VII. delu zakona so opredeljene kazenske doloc¢be.

2.3 Zakon o Informacijskem pooblas¢encu

Zakon o informacijskem pooblas¢encu (Ur. I. RS §t. 113/2005) je bil sprejet leta 2005. S
sprejetjem tega zakona je bil ustanovljen informacijski pooblaséenec in dolocene so bile
njegove pristojnosti in pooblastila. Zakon tudi opredeljuje imenovanje, sestavo in
financiranje organa ter postopke za pridobitev informacij in dokumentov v zadevah
dostopa do informacij javnega znacaja. Glede na 2. ¢len tega zakona je informacijski
pooblas¢enec »samostojen in neodvisen drzavni organ« ter »prekrskovni organ, pristojen
za nadzor nad tem zakonom in nad zakonom, ki ureja varstvo osebnih podatkov«.

2.4 Zakon o tajnih podatkih

Zakon o tajnih podatkih (Ur. I. RS s§t. 50/2006-UPB2) dolo¢a »skupne osnove enotnega
sistema dolocanja, varovanja in dostopa do tajnih podatkov z delovnega podro¢ja drzavnih
organov Republike Slovenije, ki se nanasajo na javno varnost, obrambo, zunanje zadeve ali
obvescevalno in varnostno dejavnost drzave, ter prenehanja tajnosti taksnih podatkov« (1.
Clen).

Med drugim dolo¢a postopke za varnostno preverjanje posameznika, ki je v postopku
pridobitve dovoljenja za dostop do tajnih podatkov, vrste osebnih podatkov, ki se pri tem
zbirajo, in nacin njihove pridobitve, hrambo dokumentacije v zvezi z varnostnim

preverjanjem in obdelovanje zadevnih osebnih podatkov.
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V 12. ¢lenu doloca, da »[p]ooblascena oseba doloci za tajen tudi podatek, ki je nastal z
zdruzevanjem ali povezovanjem podatkov, ki sami po sebi sicer niso tajni, ¢e tako zdruzeni
ali povezani pomenijo podatek oziroma dokument, ki ga je treba zavarovati iz razlogov,
dolocenih s tem zakonom.

2.5 Zakon o elektronskih komunikacijah

Zakon o elektronskih komunikacijah (Ur. I. RS s§t. 109/2012, 110/13, 40/14 - ZIN-B, 54/14
- odlo¢ba Ustavnega sodis¢a RS st. U-1-65/13) je obsiren zakon s podrocja elektronskih
komunikacij, ki v pravni red Republike Slovenije prenasa nekatere direktive Evropskega
parlamenta in Sveta s podrocja elektronskih komunikacij, omrezij, storitev in pravic
uporabnikov pri uporabi le-teh. Za obravnavano tematiko je najbolj relevanten XII. del
»Obdelava osebnih podatkov in varstvo zasebnosti elektronskin komunikacij«. Ta del
»ureja obdelavo osebnih podatkov v zvezi z zagotavljanjem javnih komunikacijskih
storitev v javnih komunikacijskih omrezjih, vklju¢no z javnimi komunikacijskimi omrezji,
ki podpirajo zbiranje podatkov in identifikacijske naprave« (2. odstavek 144. ¢lena).

V 145. ¢lenu doloca, da morajo izvajalci javnih komunikacijskih storitev sprejeti ustrezne
organizacijske in tehni¢ne ukrepe, ki naj zagotavljajo predvidenemu tveganju ustrezno
raven varnosti in zavarovanja ter

e da ima dostop do osebnih podatkov le pooblas¢eno osebje za namene, dovoljene z
zakonom;

e da je zagotovljeno varovanje osebnih podatkov pred nenamernim ali nezakonitim
uni¢enjem, spremembo in izgubo ter nepooblas¢enim ali nezakonitim shranjevanjem,
obdelavo, dostopom ali razkritjem;

e izvajanje varnostne politike pri obdelavi osebnih podatkov.

147. ¢len opredeljuje zaupnost komunikacij, ki se zagotavlja »z namenom varovanja
pricakovane zasebnosti na podrocju uporabe elektronskih komunikacij, zagotavljanja
svobode komuniciranja in svobode izraZzanja« in se nanasa na vsebino komunikacij,
podatke 0 prometu in lokacijske podatke ter dejstva in okolis¢ine glede prekinitve
povezave ali tega, da povezava ni bila vzpostavljena.

V 148. ¢lenu je dolo¢eno, katere podatke o svojih naro¢nikih lahko izvajalci storitev
zbirajo in za kakSne namene jih lahko obdelujejo. V naslednjih ¢lenih so opredeljena tudi
dolocila glede javnosti dostopnih imenikov uporabnikov in pravic uporabnikov glede
svojih podatkov v zvezi s tem; obdelovanje in hramba podatkov o prometu; lokacijskih
podatkov (tudi v primeru zivljenjske nevarnosti); prikaz identitete prikljucka; sledenja
zlonamernih ali nadleznih klicev; preusmeritev klicev; uporabe piskotkov na spletnih
straneh; ravnanja v primeru krsitve varstva osebnih podatkov in zakonitega prestrezanja
komunikacij. Dolo¢en je tudi nadzor izvajanja dolo¢b tega poglavja s strani Agencije za

komunikacijska omrezja in storitve oz. Informacijskega pooblascenca.
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Celoten XIII. del »Hramba podatkov«, ki je dolocal obvezno in neselektivno hrambo
prometnih podatkov, pa je Ustavno sodisc¢e RS dne 3. julija 2014 razveljavilo, saj je Slo za
popolnoma nesorazmeren poseg v pravico do zasebnosti iz 38. ¢lena Ustave RS (Odlocitve
Ustavnega sodis¢a US30439, Ur. I. RS st. 54/2014 in OdIUS XX).

2.6 Zakon o pacientovih pravicah

Zakon o pacientovih pravicah (Ur. |. RS st. 15/2008) doloca pravice, ki jih ima pacient kot
uporabnik zdravstvenih storitev pri vseh izvajalcih zdravstvenih storitev, postopke
uveljavljanja pravic in z njimi povezane dolznosti. V 3. ¢lenu tega zakona so navedena
nacela, ki se uporabljajo pri uresnicevanju pravic pacientov, med katerimi je tudi nacelo
spostovanja zasebnosti. V 5. ¢lenu je naveden seznam pacientovih pravic, med katerimi je
tudi pravica do varstva zasebnosti in varstva osebnih podatkov, ki je podrobneje obdelana
v ¢lenih od 43 do 46 (razdelek 13. »Pravica do varstva zasebnosti in varstva osebnih
podatkov«) po naslednjih temah:

e  zasebnost pri opravljanju zdravstvenih storitev;
e varstvo osebnih podatkov;

e varovanje poklicne skrivnosti;

e nedovoljena obdelava osebnih podatkov.

2.7 Kazenski zakonik

Kazenski zakonik (Ur. I. RS st. 50/2012-UPB2) v svojem 143. ¢lenu podrobno doloca
kazni za krSitve s podroc¢ja zlorabe osebnih podatkov, kot so neupravi¢ena javna objava
osebnih podatkov, vdor ali nepooblas¢en vstop v zbirko podatkov in kraja identitete.

2.8 Konvencija 108 Sveta Evrope o varstvu posameznika glede na avtomatsko
obdelavo osebnih podatkov

Konvencija 108 Sveta Evrope je prvi mednarodni akt na temo varstva osebnih podatkov, Ki
so ga podpisale ¢lanice Sveta Evrope 28. januarja 1981 (Svet Evrope, 1981), v veljavo pa
je stopila 1. oktobra 1985 (pogoj je bil, da je ratificirana s strani najmanj 5 podpisnikov).
Slovenija je konvencijo podpisala 23. novembra 1993, ratificirala pa 27. maja 1994.
Trenutno je podpisnikov 47, med katerimi sta tudi dve ne-Clanici Sveta Evrope in sicer
Maroko in Urugvaj (Svet Evrope, 2015).

Konvencija definira varstvo osebnih podatkov kot temeljno pravico, njen namen je
»zagotovitev na ozemlju vsake pogodbenice vsakemu posamezniku ne glede na
drzavljanstvo in prebivalis¢e sposStovanje njegovih pravic in temeljnih svobos¢in in v tem
okviru $e posebej spostovanje pravice do zasebnosti glede na avtomatsko obdelavo osebnih
podatkov, ki se nanaSajo nanj« (Svet Evrope, 1981). Med drugim vsebuje definicije in
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dolocila o kakovosti osebnih podatkov, ki se avtomatsko obdelujejo, o posebnih vrstah
podatkov, ki se ne smejo avtomatsko obdelovati (t. i. obcutljivih osebnih podatkov, kot so
npr. rasno poreklo, politi¢na, verska ali druga prepri¢anja ipd.), o zavarovanju in zasciti
podatkov, o dodatnih ukrepih varstva posameznikov, izjemah in omejitvah ter sankcijah in
pravnih sredstvih, postavlja pa tudi smernice o prenosu podatkov ¢ez meje in sodelovanju
med pogodbenicami.

2.9 Direktiva Evropskega parlamenta in Sveta 95/46/ES o varstvu
posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih
podatkov

Direktiva EU pomeni pravni akt na ravni EU, s katerim so doloceni cilji, ki jih morajo
uresnicevati drZave, Clanice EU, in rok, do katerega morajo biti nacionalne zakonodaje
usklajene z njimi. Nacini, na katerega bodo ti cilji uresnievani, so prepus€eni posameznim
drzavam ¢lanicam, ki morajo na ustrezen nacin prenesti vsebino direktive v lokalno pravo
in uskladiti nacionalno zakonodajo s cilji direktive (Evropska komisija, 2012b).

Direktiva 95/46/ES (Ur. |. EU L 281, sprememba Uredba (ES) 1882/2003, Ur. . EU L
284) je referenéni pravni akt na ravni EU za podroje varstva osebnih podatkov, ki
vzpostavlja okvir ravnovesja med ravnjo varstva zasebnosti posameznika in prostim
pretokom osebnih podatkov znotraj EU in Evropskega gospodarskega prostora. Z
namenom za$€ite pravic in svobos¢in fizi¢nih oseb in njihovo pravico do zasebnosti pri
obdelavi osebnih podatkov postavlja stroge meje glede zbiranja in uporabe osebnih
podatkov ter zahteva vzpostavitev neodvisnega organa (pri nas je to informacijski
pooblaséenec) za varstvo teh podatkov v drzavah c¢lanicah. Direktiva se uporablja za
obdelavo osebnih podatkov z avtomatskimi sredstvi in podatkov, ki so vsebovani v
zbirkah, ki niso avtomatske.

Vodilna nacela, ki dolo¢ajo zakonitost obdelave osebnih podatkov (Povzetki zakonodaje
EU, 2011), zadevajo:

e kakovost podatkov: podatki morajo biti to¢ni in azurni, zbrani in obdelani zakonito in
posteno ter za tocno dolocene, izrecne in zakonite namene;

e zakonitost obdelave podatkov: zahtevana je nedvoumna privolitev posameznika glede
obdelovanja njegovih osebnih podatkov;

e posebne vrste obdelave: prepoveduje se obdelave, ki imajo potencial zlorab, npr. rasni
ali etni¢ni izvor, politi¢no in drugo prepric¢anje, zdravje itn.;

e informacije o posameznikih, na katere se nanaSa obdelava: upravljavec mora
posamezniku zagotoviti doloCene informacije o upravljavcu, namenu obdelave,
prejemnikih itn.;

e pravica do dostopa do podatkov posameznika, na katerega se nanasajo podatki;

e pravica do ugovora posameznika na obdelavo podatkov, ki se nana$ajo nanj;
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e zaupnost in varnost obdelave podatkov: opredelitev odgovornosti in dolznosti
upravljavca;

e uradno obvescanje nadzornega organa o obdelavi podatkov s strani upravljavca;

e izjeme in omejitve teh pravic zaradi potrebe drzavne in javne varnosti, obrambe,
pregona kaznivih dejanj ipd.

V 7. ¢lenu te direktive so opredeljena merila za zakonitost obdelave podatkov, kot so:

privolitev posameznika v obdelavo njegovih podatkov;

potrebnost obdelave osebnih podatkov za izvajanje pogodbe ali ukrepov, ki zadevajo
posameznika;

potrebnost obdelave za skladnost z zakonsko obveznostjo za upravljavca;

potrebnost obdelave za varstvo Zivljenjskih interesov posameznikov, na katere se

nanasajo podatki;

potrebnost obdelave za izvajanje nalog v javnem interesu ali pri izvr§evanju javne
oblasti;
potrebnost obdelave zaradi zakonitih interesov.

V Oddelku V so v 12. ¢lenu opredeljene pravice posameznika do dostopa do podatkov, ki
nalagajo drZzavam c¢lanicam, da morajo vsakemu posamezniku, na katerega se nanaSajo
osebni podatki, jam¢iti pravico, da od upravljavca pridobi:

e potrditev tega, ali se podatki v zvezi z njim obdelujejo, in informacije o namenih
obdelave, vrste podatkov in njihovih prejemnikov;

e odgovor o osebnih podatkih v obdelavi in vseh informacijah njihovega vira;

e informacije o logiki, ki je zajeta v vse avtomatske obdelave podatkov, vsaj pri
avtomatiziranih odlo¢itvah (kot so definirane v 15. ¢lenu);

e zahteva popravke, izbris ali blokiranje podatkov;

e uradno obvestilo tretjim strankam o vseh popravkih, izbrisih ali blokiranjih.

14. ¢len opredeljuje pravice posameznika, na katerega se nanaSajo osebni podatki, do
ugovora. Poglavje IV (25. in 26. ¢len) opredeljuje prenos osebnih podatkov v tretje drzave.
To podrocje je z vse vecjo globalizacijo poslovanja (in rastjo online storitev, ki vse bolj
brisejo meje med drzavami) v zadnjih letih postalo Se zlasti aktualno.

V 28. ¢lenu zahteva vzpostavitev neodvisnega nadzornega organa in delovne skupine za
podrocje varstva posameznikov pri obdelavi osebnih podatkov v skladu s to direktivo.
Tocka 3 tega Clena opredeljuje, da se nadzornemu organu podeli predvsem naslednje
naloge:
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e »preiskovalna pooblastila, kakr$na so pooblastila za dostop do podatkov, ki sestavljajo
vsebino postopkov obdelave, in pooblastila za zbiranje vseh informacij, ki so potrebne
za izvajanje njegovih nadzornih nalog,

e ucinkovita pooblastila za posredovanje, kakrsna so npr. dajanje mnenj pred izvajanjem
postopkov obdelave v skladu s ¢lenom 20 in zagotavljanje ustrezne objave takih
mnenj, odrejanje blokiranja, izbrisa ali uni¢enja podatkov, naloZzitev zacasne ali
dokoncne prepovedi obdelave, opozarjanje ali opominjanje upravljavca ali napotitev
zadeve v nacionalne parlamente ali druge politi¢ne institucije,

e pooblastila za sodelovanje v sodnih postopkih, kadar so krSene nacionalne dolocbe,
sprejete v skladu s to direktivo, ali za seznanitev sodnih organov s temi krSitvami.«

2.10 Ostali zadevni pravni akti in reforma zakonodaje varstva podatkov v EU

Listina Evropske unije o temeljnih pravicah (Ur. I. EU C 83 (2010/C 83/02)) je bila
slovesno razglaSena 7. decembra 2000 v Nici, pravno zavezujoca pa je postala 1. decembra
2009 z uveljavitvijo Lizbonske pogodbe (Evropska komisija, 2013b). V svojem 8. ¢lenu
opredeljuje varstvo osebnih podatkov, ki postavlja tri nacela:

e vsak ima pravico do varstva osebnih podatkov;

e obdelava mora biti poStena, za dolo¢en namen, na podlagi privolitve ali drugi legitimni
podlagi;

e vsak ima pravico do dostopa in popravka;

e nadzor s strani neodvisnega organa.

Direktiva 2002/58/ES evropskega parlamenta in Sveta z dne 12. julija 2002 (Ur. I. EU L
201) o obdelavi osebnih podatkov in varstvu zasebnosti na podrocju elektronskih
komunikacij (imenovana tudi Direktiva o zasebnosti in elektronskih komunikacijah) je bila
sprejeta leta 2002 hkrati z novim zakonodajnim okvirom za podrocje elektronskih
komunikacij. Pokriva podro¢ja shranjevanja prometnih podatkov, posiljanja nezelenih
sporocil, uporabe indikatorjev povezanosti (t. i. piSkotkov) in vklju¢evanja podatkov v
imenike (Povzetki zakonodaje EU, 2011).

Glede prenosa podatkov v tretje drzave sta relevantni Odlo¢ba Komisije 2004/915/ES z
dne 27. decembra 2004 o spremembi Odlocbe 2001/497/ES glede uvedbe alternativnega
sklopa standardnih pogodbenih klavzul za prenos osebnih podatkov v tretje drzave (Ur. I.
EU L 385) ter Odlo¢ba Komisije 2001/497/ES z dne 15. junija 2001 o standardnih
pogodbenih klavzulah za prenos osebnih podatkov v tretje drzave v skladu z Direktivo
95/46/ES (Ur. I. EU L 181). Med drugim dolocata tipske pogodbene pogoje, ki jih lahko
podjetja uporabljajo kot ustrezna zagotovila pri prenosu osebnih podatkov v tretje drzave.

Podro¢je varstva osebnih podatkov, ki jih obdelujejo institucije in organi EU, in
vzpostavitve neodvisnega nadzornega organa, ki je pristojen za nadzor uporabe teh dolocil

19



(t. j. evropskega nadzornika za varstvo podatkov), pokriva Uredba (ES) st. 45/2001
evropskega parlamenta in Sveta z dne 18. decembra 2000 o varstvu posameznikov pri
obdelavi osebnih podatkov v institucijah in organih Skupnosti in o prostem pretoku takih
podatkov (Ur. I. EU L 8).

25. januarja 2012 je Evropska komisija izdala predlog za obsezno reformo podrocja
varovanja podatkov (angl. General Data Protection Regulation, v nadaljevanju GDPR),
ki je trenutno precej razdrobljeno in posledi¢no povzroca dodatne administrativne stroske.
Z reformo naj bi prihranili podjetjem 2,3 milijarde evrov na letni ravni, saj bi en pravni akt
pokril sedanje razdrobljene. Nov pravni okvir za podrocje varstva osebnih podatkov v EU
naj bi tudi okrepil zaupanje v online storitve, pravice posameznikov in njihovo
informiranost o teh. Klju¢ne spremembe v predlagani reformi so (Evropska komisija,
2012a):

e enotni skupek pravil za varovanje podatkov v celotni EU in umik nepotrebnih
administrativnih zahtev;

e povecanje odgovornosti za upravljavce zbirk osebnih podatkov namesto doloc¢enih
administrativnih zahtev;

e podjetja in druge organizacije morajo obvestiti nacionalni nadzorni organ o resnih
krSitvah varovanja osebnih podatkov ali vdora v sistem;

e organizacije bodo imele opravka samo z enim nadzornim organom varstva podatkov v
drzavi;

e posamezniki imajo pravico dostopa do svojih podatkov in prenosa le-teh od enega
ponudnika storitev k drugemu (pravica do prenosljivosti podatkov);

e posamezniki imajo pravico izbrisa svojih podatkov, ¢e ne obstaja ve¢ noben legitimen
razlog, da se ti obdrzijo (pravica biti pozabljen);

e vzpostavitev zahteve, da veljajo pravila EU tudi, ¢e se podatki obdelujejo v tretjih
drzavah s strani podjetij, ki operirajo na trgu EU;

e neodvisni nacionalni organi za varstvo podatkov bodo pridobili nova pooblastila za
lazje uveljavljanje teh EU pravil v posameznih drzavah (vklju¢no s tem, da lahko
oglobijo podjetja, ki krsijo zakonodajo EU s podroc¢ja varovanja podatkov);

e nova direktiva bo zahtevala uporabo splosnih nacel varstva podatkov v postopkih
kazenskega pregona za policijsko in sodno sodelovanje, tako pri pretoku podatkov
znotraj drzave kot med drzavami.

Trenutno je ta regulacija Se v postopkih pogajanj in razprav, njen sprejem pa je predviden
za leto 2017. Ker gre za regulacijo in ne direktivo, to pomeni, da ima njeno sprejetje
takojSen vpliv na zakonodajo vseh ¢lanic in je takoj kot zakon veljavna hkrati v vseh
drzavah, ¢lanicah EU (Evropska unija, 2015).
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2.11 Nacela varnega pristana

Glede na direktivo 95/46/ES podjetja v EU ne smejo posredovati osebnih podatkov v tretje
drzave (t. j. drzave izven obmocja EU in Evropskega gospodarskega prostora), razen Ce te
zagotavljajo zadosten nivo zascite (bodisi na ravni organizacije, Ki se nahaja v taki drzavi,
bodisi na ravni celotne tretje drzave). Glede na Zakon o varstvu osebnih podatkov je
dovoljen prenos podatkov v tretje drzave, ¢e so te na seznamu drzav, ki zagotavljajo
ustrezno raven varovanja teh podatkov (Iznos osebnih podatkov v tretje drzave, 2015).

Nacela varnega pristana (angl. safe harbor privacy principles), ki so bila razvita v letih
1998-2000 (Documents and Public Comments Provided through the Duration of the Safe
Harbor Negotiations, 2009), omogocajo, da nekatera podjetja 0z. organizacije (t. j. tiste, ki
so se zavezale tem nacelom) iz ZDA poslujejo skladno z evropsko zakonodajo s podrocja
zasebnosti. Uveljavila jih je Odlocba Evropske komisije 2000/520/ES (Ur. I. EU L 215).
Ta nacela so:

e obvestilo: posameznik mora biti seznanjen z nameni zbiranja in uporabe podatkov;

e moznost izbire: organizacija mora posamezniku nuditi moznost izbire oz. zavrnitve
razkritja podatkov;

e prenos tretji strani: tudi morebitna tretja stran mora nuditi ustrezno raven zascite
podatkov;

e varnost: organizacije morajo izvajati ustrezne ukrepe za zascito podatkov;

e integriteta podatkov: podatki morajo biti zanesljivi in to¢ni ter ustrezati namenu, za
katerega bodo uporabljeni;

e dostop: posameznik mora imeti dostop do svojih podatkov in moznost popravka,
spremembe ali izbrisa;

e izvajanje: vzpostavljeni morajo biti ustrezni mehanizmi izvajanja pravil.

Sodis¢e Evropske unije je v oktobru 2015 v primeru »Max Schrems proti irskemu
informacijskemu pooblasé¢encu« (Maximillian Schrems v. Data Protection Commissioner,
2015) razglasilo, da je odlo¢ba 2000/520/ES (in s tem nacela varnega pristana) neveljavna.
Podjetja so imela po tem tri mesece ¢asa, da se prilagodijo novim razmeram, v pripravi pa
je bila ze nova verzija nacel (t. i. Safe Harbor 2.0). V nasprotnem primeru (t. j. Ce se
zainteresirane strani v predvidenem roku ne bi uspele dogovoriti o novi podlagi za
izmenjavo (osebnih) podatkov med Evropo in ZDA) bi bile take organizacije v prekrsku. V
zacetku februarja 2016, torej v okviru predvidenega roka, je bil tako dosezen sporazum,
imenovan »§Cit zasebnosti« (angl. privacy shield), ki pa v tem trenutku potrebuje Se
obsirnejso pravno analizo (Evropska komisija, 2016).

Evropska komisija se je ze pred tem zavedala, da nacela varnega pristana niso vec
zadovoljiva in bi jih bilo potrebno revidirati (Evropska komisija, 2013a). Med drugim so v
dokumentu navedli, da drzavni organi za varstvo podatkov nekaterih ¢lanic EU Kritizirajo
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preveliko sploSnost teh nacel in preveliko zanaSanje na samocertificiranje in
samoregulacijo (prostovoljno) zavezanih organizacij ter da jih bo potrebno revidirati v
novem kontekstu glede na porast koli¢ine pretoka podatkov v zadnjih letih, kriti¢no
pomembnost tega pretoka za gospodarsko sodelovanje in gospodarsko rast, strmo rast
Stevila podjetij v ZDA, ki so zavezana tem nacelom, in glede na nova razkrita dejstva o
Izvajanju mnozi¢nega nadzora in prisluhov s strani ZDA oz. njihovih pristojnih agencij ali
partnerjev.

V skrajnem primeru bi se lahko pojavila tudi zahteva, da morajo biti (osebni) podatki o
evropskih subjektih hranjeni izkljucno na streznikih, ki se nahajajo znotraj ozemlja EU oz.
Evropskega gospodarskega prostora. Podobno potezo je z novim zakonom (t. i. zakon o
lokalizaciji podatkov), ki je stopil v veljavo 1. septembra 2015, uveljavila Ruska federacija
(Priebe & Tomaszewski, 2015). Nova zakonodaja zahteva, da se osebni podatki o ruskih
drzavljanih hranijo in obdelujejo na streznikih na ozemlju Ruske federacije. Avgusta je
vlada izdala podrobnejsa pojasnila (Blagov, 2015), kjer med drugim navajajo, da je lokalna
hramba podatkov obvezna le za tiste osebne podatke, ki se spremenijo ali dodajo po 1.
septembru 2015 (in so namerno zbrani kot del aktivnosti zbiranja osebnih podatkov), ne pa
tudi za obstojece 0z. predhodno zbrane, prav tako v to zahtevo niso zajeti osebni podatki,
Ki se izmenjujejo za namene izvajanja (mednarodnih) poslovnih odnosov (npr. podatki na
pogodbah poslovnih partnerjev, raznih narocilih, turisticnih aranzmajih ipd.). Poudariti pa
velja, da je v praksi lahko (vsaj pri nekaterih ve¢jih ponudnikih) geografsko (politi¢no)
locevanje hrambe podatkov tezje izvedljivo brez vecjih posegov v arhitekturo omrezja
ponudnika, saj imajo ti lahko omrezje globalno optimizirano tako, da se podatki zrcalijo
med razlicnimi lokacijami po svetu z namenom zagotavljanja hitrejSega dostopa do storitev
in podatkov razli¢nim uporabnikom na razli¢nih lokacijah po svetu, ali pa celo za ta namen
uporabljajo storitve tretjih strani (kot so npr. omreZja za dostavo vsebin, angl. content
delivery networks) oz. uporabljajo oddaljene lokacije (na razlicnih kontinentih) zgolj z
namenom izdelave varnostnih kopij (angl. backups) na oddaljenih lokacijah.

2.12 Nacela kakovosti osebnih podatkov

Nacela kakovosti osebnih podatkov v zvezi z varstvom osebnih podatkov mora upravljavec
zagotavljati skozi vse postopke obdelave. Med ta nacela spadajo (Agencija Evropske unije
za temeljne pravice & Svet Evrope, 2014):

e nacelo sorazmernosti: podatki morajo biti ustrezni in ne pretirani glede na namene, za
katere so bili zbrani in se obdelujejo. V zvezi s tem je v€asih v obdelavah smiselno
uporabljati psevdonimizirane podatke;

e nacelo tocnosti: upravljavec lahko uporablja podatke samo, ¢e z razumno gotovostjo
poskrbi, da so ti podatki to¢ni in azurni;

e nacelo omejene hrambe: v obliki, ki dopusc¢a identifikacijo posameznikov, na katere se
podatki nanasajo, se lahko podatki hranijo le toliko ¢asa, kolikor je potrebno za dosego

namenov, za katere so bili zbrani in se obdelujejo. Po izteku roka je podatke mozno
22



hraniti samo, ¢e so bili podvrzeni anonimizaciji ali psevdonimizaciji (npr. za namene
zgodovinskih, statisti¢nih ali znanstvenih raziskav).

3 PRAVICE POSAMEZNIKA NA PODROCJU VARSTVA
OSEBNIH PODATKOV

V nadaljevanju je predstavljenih nekaj temeljnih pravic, ki zadevajo podro¢je varstva
osebnih podatkov oz. varovanja zasebnosti, ki so kot take omenjene v razlicnih pravnih
aktih ali pa so kot nacela na dobri poti, da se jih v prihodnosti tudi vpelje v ustrezno
zakonodajo.

Pravica biti pus¢en pri miru oz. pravica do zasebnosti kot temeljna pravica na tem mestu ni
posebej omenjena, saj je zaradi svoje kompleksnejSe narave in pomembnosti podrobneje
obravnavana z razli¢nih aspektov kot pravica in kot koncept v poglavju 1.2.

3.1 Pravica do varstva osebnih podatkov

Pravica je kot krovna pravica tega podro¢ja omenjena v razli¢nih pravnih aktih na razli¢nih
ravneh, med drugim:

e 12. clen Splosne deklaracije clovekovih pravic Zdruzenih narodov (Generalna
skups¢ina Zdruzenih narodov, 1948);

e 38. ¢len Ustave Republike Slovenije (Ur. I. RS §t. 33/91-1, 42/97, 66/2000, 24/03,
69/04, 68/06 in 47/13);

e  Zakon o varstvu osebnih podatkov (Ur. I. §t. 94/2007-UPBL1);

e Direktiva Evropskega parlamenta in Sveta 95/46/ES (Ur. I. EU L 281, sprememba
Uredba (ES) 1882/2003, Ur. I. EU L 284);

e 8. ¢len Listine Evropske unije o temeljnih pravicah (Ur. I. EU C 83 (2010/C 83/02));

e Konvencija 108 Sveta Evrope (Svet Evrope, 2015).

S tem naj bi bilo zagotovljeno (pravno) varstvo osebnih podatkov vsakega posameznika,
kar vkljucuje tudi to, da mora biti obdelava podatkov dolocena z zakonom, upravljavec
zbirke podatkov potrebuje pisno privolitev posameznika, posameznik pa mora biti
predhodno seznanjen z namenom obdelave podatkov in njihove uporabe ter s ¢asom
shranjevanja le-teh.

3.2 Pravica do seznanitve z lastnimi osebnimi podatki
Ta pravica je na ozemlju Republike Slovenije zagotovljena ze v 3 odstavku 38. Clena

Ustave Republike Slovenije, podrobneje pa opredeljena v 30. ¢lenu Zakona o varstvu
osebnih podatkov, kjer je dolo¢eno, da mora upravljavec posamezniku na njegovo zahtevo:
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e omogociti vpogled v katalog zbirk osebnih podatkov;

e potrditi, ali se podatki obdelujejo, ter omogociti vpogled in njihovo prepisovanje oz.
kopiranje;

e posredovati seznam uporabnikov, ki so jim bili podatki posredovani, vklju¢no s ¢asom
In namenom posredovanja;

e dati informacijo o virih in metodi obdelave;

e dati informacijo o namenu obdelave in vrsti osebnih podatkov, vklju¢no s potrebnimi
pojasnili;

e pojasniti tehni¢ne oz. logi¢no-tehni¢ne postopke odlo¢anja, ¢e se izvaja
avtomatizirano odlocanje z obdelavo teh podatkov.

3.3 Pravica do dopolnitve, popravka, blokiranja, izbrisa in ugovora

Ta pravica in postopek njenega uveljavljanja sta opredeljena v 32. in 33. ¢lenu Zakona o
varstvu osebnih podatkov. Bistvo te pravice je, da mora upravljavec osebnih podatkov na
zahtevo posameznika, na katerega se ti podatki nanaSajo, le-te dopolniti, popraviti,
blokirati ali izbrisati, ¢e posameznik dokaze, da so nepopolni, neto¢ni, neazurni ali so bili
zbrani oz. obdelani v nasprotju z veljavno zakonodajo. Prav tako mora upravljavec
obvestiti vse uporabnike teh podatkov in pogodbene obdelovalce, ki jim je posredoval te
podatke, o njihovi dopolnitvi, popravku, blokiranju ali izbrisu.

3.4 Pravica biti pozabljen

Pravico biti pozabljen (angl. the right to be forgotten) na ozemlju Republike Slovenije
delno pokriva Zakon o varstvu osebnih podatkov v svojem 32. ¢lenu (»Pravica do
dopolnitve, popravka, blokiranja, izbrisa in ugovora«), ki nalaga upravljavcem osebnih
podatkov, da morajo na zahtevo posameznika podatke o njem izbrisati, ¢e je prenehal
namen njihovega zbiranja oz. ¢e se izkaze, da so bili ti zbrani nezakonito.

Vendar pa je to pravico zaradi mednarodne oz. globalne narave interneta veckrat tezje
univerzalno zagotavljati, prav tako je lahko v koliziji z interesi organov pregona ali
obvescevalnih sluzb zaradi moznosti unievanja dokazov preko njenega uveljavljanja.
Posledi¢no se je nekatera zakonodaja, ki se dotika te pravice, v zadnjih letih veckrat
spremenila oz. dopolnila. Prvi odmeven aspekt v EU je bil obvezna hramba prometnih
podatkov, ki jo je nalagala direktiva 2006/24/EC (Ur. |I. EU L 105), za katero je 8. aprila
2014 Sodis¢e Evropske unije (Digital Rights Ireland Ltd v. multiple parties, 2014)
razsodilo, da je neveljavna. Kmalu (3. julija 2014) je tudi Ustavno sodis¢e Republike
Slovenije razveljavilo celoten XIII. del Zakona o elektronskih komunikacijah, ki je nalagal
obvezno hrambo prometnih podatkov (Odlo¢itve Ustavnega sodis¢a US30439, Ur. I. RS st.
54/2014 in OdIUS XX, 27). Odmevna je bila tudi razsodba Sodis¢a Evropske unije, ki je
13. maja 2014 razsodilo (Google Spain SL and Google Inc. v. Agencia Espafiola de
Proteccion de Datos (AEPD) and Mario Costeja Gonzalez, 2014), da morajo tudi spletni
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iskalniki kot upravljavci osebnih podatkov na zahtevo posameznikov odstraniti podatke
(povezave do njihovih podatkov), saj so odgovorni za njihovo obdelavo (ki se pojavljajo na
drugih spletnih straneh, na katere kazejo iskalni rezultati) in mora biti obdelava skladna z
Direktivo 95/46.

Pravica ima korenine v francoski zakonodaji, ki priznava pravico do pozabe (franc. le droit
a [’oubli), ki omogoca, da obsojeni po tem, ko je odsluzil kazen in bil rehabilitiran, ne
dovoli ve¢ objave zadevnih podatkov o njegovi obsodbi in zaprtju (oz. sluzenju kazni), kar
je ravno nasprotno kot velja v ZDA, kjer objavo takih podatkov S§¢iti prvi amandma z
zaScito svobode govora (Rosen, 2012).

V okviru reforme zakonodaje s podroc¢ja varstva podatkov v EU bo ta pravica razsirjena in
podrobneje dolocena, saj med drugim nalaga upravljavcu, da mora ob prejemu zahteve po
izbrisu to posredovati tudi naprej morebitnim tretjim strankam, ki so preko tega
upravljavca prisle do teh podatkov, jih hranile in obdelovale. To pomeni, da bo ena zahteva
veljala tudi za povezave do teh podatkov, njihove kopije ali replikacije (Dumortier, 2012).

3.5 Pravica do prenosljivosti podatkov

Pri pravici do prenosljivosti podatkov (angl. the right to data portability) gre za relativno
nov koncept, ki prihaja v veljavo z reformo evropske zakonodaje na podrocju varstva
osebnih podatkov. Ta pravica bo omogocala, da ima posameznik, na katerega se podatki
nanaSajo, moznost pridobitve kopije teh podatkov in moznost, da te podatke prenese iz
enega sistema v drugega, npr. od enega ponudnika druzabnega omrezja do drugega
(Dumortier, 2012). Glede na osnutek reforme je pravica omejena na osebne podatke, ki so
obdelovani v strukturiranem in splo$no uporabljanem formatu. Podrobne definicije tega se
ni, ob trenutni pa bi se lahko ponudniki izgovarjali na to, da za hrambo in obdelavo
podatkov ne uporabljajo strukturiranega oz. sploSno uporabljanega formata.

Na to pravico se lahko gleda tudi kot na potrosnikovo pravico, skozi katero bi svoboda
izbire in prosta prenosljivost podatkov med ponudniki imela za posledico tudi vecjo
konkuren¢nost med ponudniki storitev (Bapat, 2013) — podobno kot je to na primer pri
prenosljivosti telefonskih S$tevilk ali prenosljivosti elektronskega naslova na lastni
internetni domeni — saj naj bi se zmanjSala nevarnost priklenjenosti (angl. lock-in)
uporabnika na enega ponudnika in s tem olajSalo njegovo prehajanje med razli¢nimi
ponudniki. Po drugi strani pa nasprotniki trdijo, da bi ravno uveljavljanje te pravice
zmanjSalo konkuren¢nost in posledi¢no koristi za kon¢nega uporabnika, saj naj bi veljala
enako za vse nastopajoce na trgu ne glede na njihovo velikost in trzni delez — za razliko od
obstojeCe protimonopolne in konkuren¢nostne zakonodaje, ki navadno regulira samo
ponudnike s prevladujo¢o trzno mocjo oz. delezem (Swire & Lagos, 2013).

Prvi ponudnik, ki je v svoje storitve vnesel tudi moznost prenosljivosti podatkov, je bil
Google s storitvijo Google Takeout (The Data Liberation Front Delivers Google Takeout,
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2011). Storitev je bila lansirana Ze sredi leta 2011, zacetnemu naboru podatkov za izvoz so
kasneje dodajali tudi druge, $e vedno pa ni omogocen izvoz prav vseh podatkov, ki jih ima
uporabnik pri njih. Medtem ko je strukturiran izvoz podatkov sicer omogocen, pa trenutno
vecje uporabnosti (razen lokalnega arhiviranja na strani uporabnika) tega Se ni, saj ne
obstajata interoperabilnost in standardizacija strukture podatkov med razli¢nimi ponudniki.
Ta pravica je v teoriji sicer smiselno zastavljena, vendar pa prav pomanjkanje standardov,
medsebojnih dogovorov in interoperabilnosti zaenkrat postavlja njeno izvedljivost se pod
vprasaj.

Ker je evropska reforma se v postopkih pogajanj, je trenutno stanje te pravice (0z. njen
kon¢ni izgled) vprasljivo, saj je 18. ¢len predlagane regulacije, ki to podrobneje
opredeljuje, Evropski parlament jeseni 2013 umaknil oz. izbrisal (Steenkamp, 2013).

4  INTEGRACIJE IN POVEZOVANJA INFORMACIJSKIH
SISTEMOV, PODATKOVNIH ZBIRK IN PODATKOV

Obstajajo razliéne vrste integracij in povezav razlicnih informacijskih sistemov,
podatkovnih zbirk in podatkov. Pojem integracije podatkov definira Lenzerini (2002) kot
proces zdruzevanja podatkov iz razli¢nih virov in zagotavljanje enotnega pogleda na te
podatke kon¢nemu uporabniku. Gre za kombiniranje tehni¢nih in poslovnih procesov z
namenom zdruzevanja podatkov iz povsem razliénih virov v smiselno in koristno
informacijo (Data Integration, b. I.). Tehnologija podatkovnih zbirk je bila vpeljana v
podjetjih v poznih 1960-ih letih za podporo (vsaj v zacetku) razmeroma enostavnim
poslovnim aplikacijam. Zaradi naras¢anja uporabe aplikacij in podatkovnih repozitorijev se
je pojavila tudi potreba po integraciji podatkov (Ziegler & Dittrich, 2004).

Pojem integracije sistemov je Sir§i — Goodside (2011) ga zelo poenostavi z definicijo, da
sistemska integracija predstavlja »omogocCanje, da moje stvari delujejo s tvojimi«. V
splosnem se lahko nanasSa na integracije razli¢nih vrst sistemov, vendar se v tem delu
omejujemo na integracije informacijskih sistemov, podatkovnih zbirk in podatkov.
Integracija ve¢ informacijskih sistemov ima za cilj kombiniranje izbranih sistemov, da
ustvarijo novo celoto, ki se konénemu uporabniku kaze kot enoten sistem. Razloga sta dva:
omogocanje integriranega dostopa do informacij skozi eno dostopno tocko in kombiniranje
podatkov z namenom pridobitve popolnejsih informacij kot posledica zdruzenega sistema
(Ziegler & Dittrich, 2004). Glavni namen integracije je omogociti konsistentno podporo
informacijam skozi celotno organizacijo kot odgovor na dinami¢ne izzive trgov (Bhatt,
2000).

4.1 Vidiki integracij in pristopi k integracijam

Prva namenska orodja za integracijo podatkov so se pojavila v zacetku 1990-ih let.
Temeljila so na tehnologiji ekstrakcije, preoblikovanja in nalaganja podatkov (angl.
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extract, transform, load, v nadaljevanju ETL), kjer gre za nabiranje podatkov iz
heterogenih virov, njihovo preoblikovanje v ustrezno strukturo in format ter nalaganje teh
v skupni pregled, kjer lahko podatki iz takih razli¢nih virov postanejo kompatibilni znotraj
homogenega okolja. Ob tem so se pojavila tudi orodja za ¢is¢enje in primerjanje podatkov
(Howard, 2006). Med procesom ETL potekajo naslednje glavne aktivnosti, pri katerih pa
ne gre vedno za striktno zaporedje teh korakov, ampak se lahko izvajajo vzporedno
(Managing the Data Warehouse Environment, 2016):

e ekstrakcija: Pri tej aktivnosti gre za izbiranje podatkov, ki se jih potrebuje za nadaljnjo
uporabo v drugem okolju, iz izvornega sistema oz. izvornih virov podatkov
(podatkovne zbirke, datoteke, aplikacije, spletni servisi, sporoCilne vrste,
nestrukturirani podatki itn.). Na tej stopnji se identificira podatke, ki jih potrebujemo v
kon¢nem sistemu in jih je potrebno pridobiti (ekstrahirati) iz razli¢nih virov. Pogosto
ni mozno identificirati ozjega podro¢ja 0z. nabora podatkov, zato je v takem primeru
potrebno pridobiti ve¢ podatkov, identifikacija relevantnih pa je izvedena kasneje.
Glede na zmoznosti izvornega sistema in obliko prenosa se lahko na tej stopnji izvaja
tudi Ze doloceno preoblikovanje podatkov. Po ekstrakciji je treba podatke tudi fizi¢no
prenesti v ciljni sistem (ali vmesnega za nadaljnjo obdelavo);

e preoblikovanje: Gre za preoblikovanje podatkov iz formata oz. strukture izvornega
sistema v format ali strukturo, primerno za poizvedbe in analize v kon¢nem sistemu.
Preoblikovanje podatkov je pogosto najkompleksnejsi in z vidika Casa, potrebnega za
procesiranje, tudi najdrazji del procesa, njegov razpon pa sega od enostavnih pretvorb
podatkov do kompleksnejSega ¢is€enja podatkov (angl. data scrubbing), kot npr.
izlo¢anje podvojenih in nepotrebnih podatkov, standardizacija identifikatorjev in
nabora vrednosti, poenotenje Sifrantov, standardizacija oblik nekaterih podatkov (kot
so npr. telefonske Stevilke, naslovi, postne stevilke ipd.);

e nalaganje: Podatke, za katere so bili zaklju€eni koraki ekstrakcije in preoblikovanja (in
morebitnega c¢iSCenja), se v zadnji fazi nalozi v ciljni sistem (npr. podatkovno
skladisce).

V zacetku so te tehnologije omogocale predvsem integracijo strukturiranih podatkov,
kasneje pa je bilo omogoceno tudi integriranje delno strukturiranih in nestrukturiranih
podatkov (Ziegler & Dittrich, 2004).

Po Jhingran, Mattos in Piranesh (2002) se integracija v sploSnem vrti okoli S$tirih
komponent: ljudi, procesov, aplikacij in informacij (Slika 2). Pri vseh fazah integracije je
namre¢ potrebno upoStevati vse te Stiri komponente, saj vplivajo na integracijo in
integracija vpliva nanje — poslovne procese, ki se odvijajo v organizaciji (in jih bo
potrebno prilagoditi), aplikacije, ki so v uporabi v organizaciji, informacije, ki se
obdelujejo v zadevnih sistemih, in navsezadnje ljudi, ki delajo s temi komponentami ali so
uporabniki podatkov.
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Slika 2: Vidik integracije glede na stiri osnovne komponente

Integracija

Vir: A. D. Jhingran, N. Mattos, & H. Piranesh, Information integration: A research agenda, 2002, str. 556.
Jhingran et al. (2002) navajajo $tiri razlicne oblike integracij:

e integracija skozi portal: najosnovnejsa oblika, ki skupaj povezuje razli¢ne aplikacije
0z. sisteme skozi enotno to¢no vnosa ali vpogleda (npr. preko spletnega brskalnika);

e integracija poslovnih procesov: ta oblika povezuje procese preko meja aplikacij in
podjetij (npr. partnerji, vkljuceni v preskrbovalno verigo). Tu postanejo pomembni
spletni servisi in njihove izvedenke;

o aplikacijska integracija: aplikacije, ki se dopolnjujejo ali obdelujejo sorodne postopke,
komunicirajo druga z drugo, fokus pa je ponavadi na preoblikovanju podatkov in
sporoCilnih vrstah. Za namen prenaSanja podatkov med aplikacijami je najbolj
razsirjen format XML (t. i. razsirljivi oznacevalni jezik oz. angl. extensible markup
language);

e informacijska integracija: gre za zdruzevanje medsebojno dopolnjujo¢ih se podatkov
na fizi¢nem ali logi¢nem nivoju, aplikacijam pa omogoca, da dostopajo in uporabljajo
vse relevantne podatke v podjetju, tudi ¢e ti niso pod njihovim neposrednim
nadzorom.

Pristopi k integraciji glede na razli¢ne arhitekturne nivoje so (Ziegler & Dittrich, 2004):
e ro¢na integracija: Uporabniki neposredno komunicirajo s sistemom in ro¢no

integrirajo izbrane podatke. Pri tem imajo opravka z razlicnimi uporabniskimi
vmesniki in poizvedbenimi jeziki;
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e skupen uporabniski vmesnik: Uporabniki imajo enoten uporabniski vmesnik, ki Se
vedno prikazuje podatke iz razli¢nih sistemov loc¢eno, integracijo pa tudi v tem
primeru izvajajo uporabniki sami;

e integracija s pomocjo aplikacij: Ta pristop uporablja integracijske aplikacije, Ki
dostopajo do razli¢nih virov podatkov in uporabniku prikaZzejo integrirane rezultate.
Aplikacije je potrebno stalno nadgrajevati in dopolnjevati, da lahko dostopajo do
razli¢nih novih sistemov in formatov;

e integracija z vmesnim slojem (angl. middleware integration): Vmesni sloj omogoca,
da lahko preko njega komunicirajo razli¢ni sistemi, ki se brez tega ne bi razumeli,
vendar pa je kon¢no integracijo podatkov Se vedno potrebno izvesti rocno;

e enoten podatkovni dostop: Tu je logi¢na integracija podatkov izvedena na nivoju
dostopa do podatkov. Enoten je vpogled do podatkov, ki pa so lahko Se vedno v
razli¢nih sistemih. Ker se integracija izvaja sproti, je lahko tak dostop poc¢asen;

e skupna shramba podatkov: Tu je izvedena dejanska fizi¢na integracija ob prenosu
podatkov v novo shrambo. Prej$nji viri podatkov se lahko ukinejo ali se ohranijo. Ob
ukinitvi je potrebno na nov sistem migrirati tudi obstojece aplikacije, ob ohranitvi pa
omogociti posodabljanje podatkov med staro in novo shrambo.

Ob integraciji podatkov je treba paziti tudi na kakovost podatkov. Procesa integracije in
Cis¢enja podatkov naj bi tako potekala kot skupni proces, programske resitve za podporo
integraciji pa naj bi vsebovale tudi funkcije, ki omogocajo kontrolo kakovosti podatkov
(Ozimek, 2008).

411 Kljuéni izzivi, ki jih prinasajo integracije

Integracije informacijskih sistemov prinaSajo s seboj raznovrstne nove izzive, s katerimi se
pred tem organizacija ni nujno ukvarjala. Gre za razlicne dejavnike tako znotraj
organizacije kot v njenem okolju, ki jih ob naértovanju integracij in kasnejSem nadzoru ali
izboljSavah ne moremo zaobiti.

Izzivi integracij informacijskih sistemov, kot jih navaja Goodside (2011), so:

e razlitni formati podatkov oz. morebitna konverzija podatkov. Tu sta v grobem na

voljo dve mozZnosti:

o pretvorba podatkov enega sistema v format drugega ali

o strinjanje glede skupnega standarda formata podatkov (tu mora najmanj ena stran
modificirati svoj sistem, da bo deloval z drugim). Ta prilagoditev ne dodaja
funkcionalnosti, ampak zgolj omogoca interoperabilnost med sistemi, terja pa cas
in stroske ter je povezana s tveganji;

o omeniti pa kaze $e moznost, da se med oba sistema postavi ustrezen »pretvornik«
(vmesni sloj), preko katerega podatki potujejo in se pretvarjajo v vsaki strani
ustrezen format. Tu je lahko problem upocasnitev delovanja procesiranja zaradi

dodatnega, vmesnega ¢lena;
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omrezje: Sistemi, ki se povezujejo, morajo med seboj komunicirati v vsem razumljivih
protokolih;

varnost: Velja princip najSibkejSega Clena, zato mora najmanj ena stran prilagoditi
obnasanje drugi. Varnost celotne integracije je tolikSna, kolikor je varen njen
najSibkejsi Clen;

ucinkovitost oz. zmogljivost: Povezan sistem bo deloval tako hitro, kolikor je hiter
najpoc¢asnejsi element v vseh povezanih delih (tudi tu velja princip najSibkejSega
Clena);

skladnost z zakonodajo in standardi;

(graficni) uporabniski vmesnik: Koncni uporabnik naj ne bi zaznal, da je sistem
sestavljen iz razli¢nih delov, ampak mora ta delovati kot nedeljiva celota. Ce ni tako,
je integracija neuspesna;

razli¢nost podatkovnih zbirk in operacijskih sistemov: Tu lahko pride do potrebe po
podobnih kompromisih kot pri razlicnosti formata podatkov in uporabljenih
protokolov;

Stevilo in kompleksnost to¢k integracije: Po nacelu ucinkovitega nacérta naj bi bilo
boljSe ¢im manjSe Stevilo tock integracije;

vkljucenost deleznikov: Glede na kompleksnost integracije je smiselno v dele
procesov vkljuciti vse relevantne deleznike, ki se jih bo sprememba dotaknila.

4.1.2  Prednosti, ki jih prinasajo integracije

Integracije informacijskih sistemov prinasajo Stevilne prednosti, ki lahko Ze v sorazmerno

kratkem cCasu povrnejo stroSke investicij, ki so bile potrebne za izvedbo sprememb.

Pozitivni u€inki integracij za posamezna podjetja, kot jih navaja Schmidt (2008), so:

nizji stroski kot posledica zmanjSanja podvojenosti v sistemih, podatkih in poslovnih
procesih;

krajsi Cas uvajanja novih produktov na trg kot posledica standardizacije nivoja
poslovnih storitev;

povecCevanje prihodka od prodaje ob omogocanju inovacij v posameznih poslovno-
funkcijskih enotah in ohranitvi nekaterih skupnih funkcij;

ve¢je zadovoljstvo potrosnikov kot posledica celovitejSega pregleda nad stranko in
upravljanja odnosov s strankami;

izboljsanje kakovosti Zivljenja in dela zaposlenih z omogocanjem dostopa do
informacij, ki jih potrebujejo, ko jih potrebujejo in Kjer jih potrebujejo pri svojem delu.

Ziegler in Dittrich (2004) navajata naslednje primere prednosti kot posledico integriranih
informacij v podjetju:

podro¢je poslovnega obvescanja (angl. business intelligence, v nadaljevanju BI):
integriran sistem olajSa poizvedbe in izdelavo poroc¢il o poslovnih aktivnostih,
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statisticne analize, sprotno analiticno obdelavo podatkov (angl. online analytical
processing, v nadaljevanju OLAP) in podatkovno rudarjenje (angl. data mining) z
nameni predvidevanj, sprejemanj odlocitev in planiranja na ravni podjetja, kar lahko
znatno prispeva k povecanju konkurenénih prednosti podjetja;

e podroc¢je upravljanja odnosov s strankami (angl. customer relationship management, v
nadaljevanju CRM): Povezane informacije o strankah, trendih poslovnega okolja in
trenutni prodaji so lahko med drugim koristno uporabljene za izboljsavo storitev, ki jih
podjetje nudi strankam, ali celo povecanje prodaje;

e podro¢je elektronskega trgovanja in poslovanja (angl. e-commerce, e-business):
Integriran sistem omogoca lazje izvajanje razli¢nih transakcij in storitev;

e portali za dostop do informacij (angl. enterprise information portals, v nadaljevanju
EIP): Ti predstavljajo enotno toc¢ko dostopa do informacij v podjetju tako za zaposlene
kot za stranke, poslovne partnerje in javnost.

4.1.3  Nevarnosti, ki jih prinasajo integracije

Integracije pa ne prinasajo samo Koristi in prednosti za organizacijo, ampak se z njimi
odpirajo tudi nekatere potencialne nevarnosti, ki so lahko posledica zlorab, neustrezne
organizacije in pravic dostopa ali pa zgolj rezultat nevednosti ali nepoznavanja predpisov
in zakonodaje. Nekatere izmed nevarnosti, ki jih prinasajo integracije in koncentracije
podatkovnih zbirk in podatkov, kot jih navajajo Onn et al. (2005), so lahko prisotne na
naslednjih podrogjih:

e uhajanje informacij (angl. information leaks): Do podatkov, ki obstajajo v digitalni
obliki oz. so dostopni preko interneta, je lazje dostopati z razli¢nih strani, zato je ob
neustreznem varovanju in nadzoru dostopnosti ve¢ja verjetnost, da ti postanejo
dostopni nepooblas¢enim osebam;

e nekateri rezultati, ki so mozni z uporabo metod podatkovnega rudarjenja (angl. data
mining): Olaj$ano je iskanje in zbiranje dolo€enih informacij iz razli¢nih podatkovnih
zbirk, kar je sicer prednost, vendar pa v primeru nepooblas¢enega dostopa to lahko
postane velik problem in zato s seboj prinasa dodatna tveganja;

e lastniStvo podatkov: Lahko prihaja do razhoda v definiciji tega, kdo je lastnik
podatkov: subjekt, na katerega se ti podatki nanasajo, ali tisti, ki te podatke zbira, hrani
in obdeluje;

e kraja identitete: Digitalno okolje in internet olajSata potvarjanje identitete oz. izdajanje
za nekoga drugega, kar lahko izvira iz nepooblas¢ene pridobitve podatkov ali pa ima
za posledico nepooblas¢eno pridobivanje informacij, nepooblaséene aktivnosti na
podatkih, spremembe podatkov itn.;

e popacenje informacij (angl. distortion of information): Do popacenja pride v primeru,
ko tisti, ki ima dostop do informacij, te uporablja brez pooblastila ali izven konteksta.
Smiselno je trditi, da je sprememba konteksta (podatkov) tudi krSitev zasebnosti;
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e kreiranje profila aktivnosti: Zbiranje razlicnih informacij 0 posamezniku skozi ¢as
njegove aktivnosti omogoc¢i njegovo profiliranje, kar ima lahko za posledico moznost
manipuliranja s tem posameznikom;

e stalnost digitalnih informacij (angl. permanence of digital information): Predvsem v
primeru, ko je shranjena nepravilna, popacena ali nelegalna informacija brez
odobritve, je tako »permanentno« hranjenje informacij lahko skodljivo;

e Kkoncentracija informacij: S kreiranjem ogromnih podatkovnih zbirk, ki hranijo
podatke o ogromnem Stevilu ljudi, se lahko moc¢ in kontrola koncentrirata pri
imetnikih teh podatkov oz. zbirk;

e izguba nadzora nad informacijami: Ta izziv je povezan z vsemi predhodno
omenjenimi, izvira pa iz lo€itve med subjektom, na katerega se podatki nanaSajo, in
lastnikom podatkovnih zbirk, ki te podatke vsebujejo (zlasti ob prenosu informacije od
subjekta do zbirke in tretjih strani).

V skrajnem primeru lahko pride do sklopa aktivnosti, ki ga Clarke (1988) imenuje
»dataveillance« (iz angl. data + surveillance; slovensko bi temu lahko rekli »podatkovno
nadziranje«), t. j. nadzora, ki se ne izvaja s pomocjo klasi¢nih sistemov nadzora (kot so
denimo kamere in mikrofoni), ampak na podlagi sistemati¢ne uporabe in obdelave
mnozi¢no zbranih osebnih podatkov. Ta je problemati¢en z velikega Stevila vidikov, od
katerih sta morda najpomembnej$a prav moznost (pre)nizke kvalitete zbranih podatkov v
sistemu, s pomocjo katerega se »dataveillance« izvaja, in uporaba zbranih podatkov izven
konteksta (in namena zbiranja).

Solove (2001) omenja dve metafori, ki zadevata mozne negativne posledice koncentracije
podatkov v integriranih sistemih in prevelikega zanaSanja na odloCanje na podlagi teh. Pri
prvi je za razliko od Orwellovega »velikega brata« (t. j. avtokratske drzave s popolnim
nadzorom nad svojimi drzavljani — po romanu »1984« avtorja Georgea Orwella) moZen
pojav velikega Stevila t. 1. »malih bratov« (t. j. subjektov zasebnega sektorja oz. korporacij,
ki imajo dostop do velike koli¢ine informacij o posameznikih, kar jim lahko ob
nezadostnem nadzoru in neustrezni regulaciji omogoca nadzor nad vsemi zbranimi
informacijami, moznost njihove uporabe v nelegitimne namene, iz tega izvedeno
izkori$¢anje tako pridobljene ekonomske moci ter manipulacije s trgom in odjemalci).
Druga metafora omenja »katkovsko« percepcijo (po romanu »Proces« avtorja Franca
Kafke) problema zasebnosti: vsak zakonodajni sistem, ki izvaja odnose z ljudmi izklju¢no
skozi podatkovne zbirke o0z. avtomatizirane sisteme, postane dehumaniziran in ljudi
preneha tretirati kot cloveska bitja. V tem kontekstu bi pomenilo, da pri odlo¢anju nastopa
popolno birokratsko zanaSanje na avtomatizacijo in procese, izvedene na podlagi
shranjenih podatkov, brez uporabe »zdravega razuma« c¢loveka kot nujnega vmesnega
¢lena, rezultati takega avtomatiziranega odlocanja pa so lahko slabi oz. celo skodljivi. V
sploSnem je mnenja, da je problem dvoplasten, in sicer, da gre za problem (pridobljene)
moci in problem (tako nastale) birokracije.
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4.2 Posredovanje osebnih podatkov in povezovanje zbirk osebnih podatkov

Razlika med posredovanjem podatkov in povezovanjem zbirk podatkov je v tem, da mora
uporabnik podatkov pri posredovanju vstopiti v vsako zbirko posebej, medtem ko pri
povezovanju zbirk vstopi le v eno, sistem pa v ozadju poskrbi za pridobitev ali azuriranje
dolocenih podatkov iz drugih povezanih zbirk (Informacijski pooblas¢enec, 2009a).

Po 22. ¢lenu Zakona o varstvu osebnih podatkov mora pri posredovanju osebnih podatkov
upravljavec osebnih podatkov za vsako posredovanje zagotoviti, »da je mogoce pozneje
ugotoviti, kateri osebni podatki so bili posredovani, komu, kdaj in na kaksni podlagi, in
sicer za obdobje, ko je mogoce zakonsko varstvo pravice posameznika zaradi
nedopustnega posredovanja osebnih podatkov«.

Pri povezovanju zbirk osebnih podatkov lo¢imo dve definiciji povezovanja (Informacijski
pooblascenec, 2009a):

e o0zja definicija: sprememba doloCenega podatka v eni zbirki se odrazi v vseh
povezanih zbirkah (samodejno oz. takoj ali na zahtevo povezane zbirke). Tovrstna
integracija podatkov ima namen zagotavljati aZurnost, to¢nost, popolnost in
zanesljivost podatkov po principu hrambe in azuriranja na enem mestu in uporabe na
veC mestih;

e SirSa definicija: tu se podatki ne aZurirajo hkrati v vseh povezanih zbirkah, ampak
samo Vv zbirki, v katero neposredno dostopa uporabnik podatkov (in ki lahko pridobiva
podatke tudi iz drugih povezanih zbirk), in samo v ¢asu poizvedbe.

4.3 Nadaljnji trendi integracij in povezovanj

Vzporedno z nadaljevanjem razvoja informacijsko-komunikacijskih tehnologij (in s tem
povezanima stalno minimizacijo uporabljenih elementov in dolgoro¢nim padanjem
stroSkov razvoja, produkcije in vzdrzevanja tehnologij) potekajo tudi trendi integracij in
povezovanj informacijskih sistemov, podatkovnih zbirk in podatkov, ki posegajo vse bolj
tudi na podrocja, ki do nedavnega v tem oziru niti niso bila v ospredju.

Sem spadata med drugim internet stvari (angl. internet of things, v nadaljevanju 10T) in
nosljivo rac¢unalnistvo (angl. wearable computing). Pri 10T gre za to, da se razli¢ne stvari
(predmete, naprave) v okolju, ki do zdaj niso bile povezane ali pa so delovale znotraj
svojega ozjega sistema, poveze preko skupnega protokola (oz. priklju¢i na internet) in se
jih tako lahko spremlja, nadzira, prebira njihove podatke in senzorje ter nastavlja preko
poljubne druge naprave, povezane v internet. Lahko torej re¢emo, da gre tudi tu za neke
vrste integracijo in sicer tako, ki posega v zdruzevanje tudi v t. i. »fizinem svetu«.
Podobno je pri nosljivem racunalni$tvu, le da se to nanasSa na stvari, ki se jih nosi na oz. ob
telesu (vkljucuje pa lahko tudi senzorje za razli¢ne telesne funkcije ali okolico). Pri 10T gre

tako za zbiranje podatkov z razli¢nih naprav, zato se pojavi potreba po prenosu zbranih
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podatkov iz take naprave v aplikacijo ali podatkovno zbirko, ki naj bi potekala z veliko
hitrostjo oz. najbolje v realnem ¢asu (Linthicum, 2015).

V povezavi z nosljivim racunalni§tvom je (vsaj trenutno) v ospredju podrocje zdravstva (pa
tudi telesne aktivnosti oz. rekreacije), kjer se podatki o vitalnih funkcijah osebe, ki jih
nosljive naprave zberejo in producirajo, prenesejo v podatkovne zbirke, kjer se ti lahko
analizirajo (in z novimi pristopi izvede tudi prediktivna analiza), kar lahko v nekaterih
primerih celo resuje zivljenja (Linthicum, 2015).

Internet stvari se znotraj hiSe povezuje v t. i. »pametno hiSo« in te naprej v »pametno
mesto« 0z. »pametno mrezo«. Vendar pa tovrstna povezljivost poleg nekaterih prednosti
prinasa tudi Stevilne nove izzive in moznosti zlorab, ki do zdaj Se niso bili v zadostni meri
obravnavani: Ponudnikom storitev ali trgovcem denimo predstavlja veliko vrednost
moznost popolnega spremljanja (potencialnega ali obstojeCega) kupca za namene
neposrednega trzenja — spremljanje in analiza razli¢nih spremenljivk v okolju, povezanem
s kupcem: kaj ga je vodilo k nakupni odlocitvi, kaj se je predvajalo na razli¢nih napravah,
preden je bil nakup sprozen, kaj je pregledal pred nakupno odlocitvijo itn. Njihov cilj je
enoznacno povezati mnozico razli¢nih naprav s konkretno osebo, kupcem, stranko. Zato se
pojavlja problem identifikacije uporabnikov s pomo¢jo navzkriznega sledenja med
napravami (angl. cross-device tracking), (Schneier, 2016a). Na tem podrocju bo tako
potrebno Se veliko kvalitetne javne razprave, varnostne utrditve modelov povezovanja in
nenazadnje tudi ustrezne regulacije. Drugi vecji izziv predstavlja zadostna varnostna
utrditev priklju¢enih naprav, saj vecje Stevilo na internet prikljucenih naprav v hisi (ali
podjetju) pomeni tudi vecje Stevilo potencialnih varnostnih lukenj in posledi¢éno novih
moznosti napadov oz. zlorab. Naprave imajo lahko dostop do lokalnega omrezja in
datotek, privzete nastavitve niso nujno varne, v uporabi so lahko gesla, ki so bodisi Sibka
bodisi se jih ne da spremeniti, naprava ima skrite dodatne uporabniske rac¢une, do katerih
se lahko dokopljejo nepooblas¢ene osebe, kamero ali mikrofon lahko aktivira ali do nje
dostopa nepooblas¢ena oseba, mikrofon lahko stalno »poslusa« konverzacijo, Ce je
aktiviran nacin prepoznave govornih ukazov; navsezadnje pa se povprecen uporabnik ne
bo »spomnil«, da mora obCasno posodobiti programsko opremo termostata, klime,
hladilnika, televizorja, kamere za varovanje dojencka ipd., saj Se pri klasi¢nih ra¢unalnikih
in pametnih telefonih to vecini predstavlja predvsem »nujno zlo«. Tu je zato v veliki meri
odvisno od proizvajalcev, da pravo¢asno zaznajo ranljivosti in izdajo ustrezne popravke ter
da vzdrzevalnega procesa naprave ne zapustijo prehitro, saj imajo te navadno Zivljenjsko
dobo precej daljso od Zivljenjske dobe tipi¢ne programske opreme (Krebs, 2016). Clapper
(2016) ocenjuje, da bodo obvescevalne sluzbe lahko izkoris¢ale 10T za namene
identifikacije, nadzora, spremljanja, sledenja lokacije, ciljnega rekrutiranja ali pridobitve
dostopa do omrezij 0z. prijavnih podatkov. Omeniti pa velja, da so tisti, ki trenutno sedijo
na najvecjem potencialu dostopa do (tudi osebnih in obcutljivih) podatkov ter njihovega
zbiranja in preprodajanja, v bistvu ponudniki dostopa do interneta (ISP-ji) in ne ponudniki
vsebin ali spletnih storitev kot so npr. Facebook, Google, Microsoft ipd. (Ceprav se o teh
najve¢ govori in so najveCkrat predmet razprav o omejitvah in regulaciji zaradi velike
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koli¢ine podatkov, ki jo posedujejo in obdelujejo), saj imajo prav ISP-ji moznost celotnega
presecnega pogleda navad posameznih uporabnikov — za razliko od vseh prej omenjenih
ponudnikov, ki pa imajo vpogled samo v del uporabnika, t. j. tisti segment, ki se nanasa na
njihove storitve oz. njihovo ozjo okolico (Fung, 2016). Z zdruZevanjem ponudnikov
dostopa in njihovih storitev (kot je npr. ponujanje razli¢nih vrst dostopa — domaci internet,
mobilni internet, TV in video na zahtevo, telefonija — pod isto streno) pa se njihova
tozadevna moc Se povecuje.

Schneier (2016b) trdi, da z internetom stvari gradimo »najvecjega robota na svetu, ki ima
dva bistvena dela (Slika 3):

e (utila (senzorji): zbirajo podatke o okolju z vsega sveta; sem spadajo npr. termometri
in drugi merilniki spremenljivk okolja, GPS lokatorji, spremljanje gibanja, senzorji
prometa, kamere, mikrofoni ipd.;

e sprozila (aktuatorji): vplivajo na okolje z izvedbo dolocene aktivnosti, kot npr.
nastavljanje temperature prostora, posredovanje informacije o lokaciji in pridobitev
najustreznejSe poti glede na stanje prometa, izvajanje dostave s pomocjo brezpilotnih
letalnikov, vklapljanje in izklapljanje razsvetljave, izvedba obve$¢anja v primeru
prometne nesrece itn.

Slika 3: Internet stvari kot »najvecji robot na svetu«

. Obdelava
Cutila podatkov, Sprozila

(senzoriji) analiza, (aktuatoriji)
odlocanje

Vir: B. Schneier, The Internet of Things Will Be the World's Biggest Robot, 2016b.

Med obema deloma je pomemben del obdelava podatkov (ki se lahko izvaja bodisi v
velikih podatkovnih centrih bodisi v okviru naprave ali skupine naprav, kot npr. znotraj
pametne hise), kjer se podatki, zbrani preko senzorjev, interpretirajo, obdelajo v povezavi z
obstoje¢imi shranjenimi in analizirajo, nato pa je preko ustreznih algoritmov izbrana
doloc¢ena aktivnost, ki jo nato izvedejo sproZila.

Internet stvari bo bistveno povecal skupno Stevilo razlicnih naprav, priklju¢enih v omrezje,
in spremenil navade uporabnikov glede uporabe le-teh. Zaradi velike vrednosti zbranih
podatkov je mozno, da bo prihajalo do »vojn« glede pravic dostopa do podatkov in njihove
uporabe, internet stvari pa bo omogocil tudi nove moznosti vizualizacije podatkov in analiz
v realnem c¢asu, prav tako bo narasla uporaba orodij za poslovno obvescanje, ki bodo
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izkoriscala tako zbrane podatke (Klostermann, 2015). Vendar pa se tudi pri internetu stvari
glede na trenutne trende kaze nevarnost, da bi posamezni ponudniki izvajali priklenjenost
(angl. lock-in) nase in na svoje storitve ter namesto omogocanja interoperabilnosti
zahtevali uporabo ozjega (»odobrenega« ali lastnega) nabora predmetov in storitev znotraj
svojega ekosistema (Schneier, 2015). Zaradi tega bosta potrebni pravocasna in ustrezna
regulacija in standardizacija, saj bi v nasprotnem primeru lahko pristali v situaciji, ki je
podobna danasnjemu stanju na podrocju storitev takojSnjega sporocanja in internetne
(avdio in video) telefonije, kjer za razliko od klasi¢ne telefonije in elektronske poste med
seboj vecina ponudnikov ni zdruzljivih in uporabniki razli¢énih ponudnikov medsebojno ne
morejo neposredno komunicirati.

Tehnologija RFID (radiofrekvenéno prepoznavanje, angl. radio-frequency identification,
poljudno imenovano tudi »brezkontaktni Cip«), ki se zadnja leta vse bolj uporablja tudi v
obcutljivejsih elementih kot so potni listi, osebni dokumenti in instrumenti placevanja,
prinasa dodatne izzive pri zas€iti dostopanja do podatkov, shranjenih na RFID ¢ipu. Juels,
Molnar in Wagner (2005) posebej izpostavljajo naslednje:

e skrivno branje: RFID c¢ipi so podvrzeni potencialnemu nepooblas¢enemu skrivnemu
branju na kratkih razdaljah (kar ima lahko za posledico potencialno dostopanje do
osebnih podatkov, shranjenih na takem mediju);

e skrivno zasledovanje: edinstvenost vsakega dokumenta z RFID do neke mere
omogoca tudi zasledovanje ali spremljanje gibanja nosilca tega elementa;

e snemanje, kopiranje, kloniranje: ta problem ni omejen samo na to tehnologijo, je pa z
moznostjo branja na daljavo Se toliko vedji;

e prisluSkovanje: gre za prisluSkovanje prometu med RFID in bralnikom. Ker gre za
razliko od branja za pasivno opravilo, ga je Se toliko tezje zaznati,

e pusCanje biometri¢nih podatkov: zlasti pri potnih listih je problemati¢no hranjenje
biometri¢nih podatkov (kot so slika imetnika, prstni odtisi itn.) na RFID Cipu, saj gre
za izjemno obcutljive podatke;

e potencialno Sibka kriptografija: Tudi ¢e obstajajo ustrezni sistemi Sifriranja in zascite
podatkov, so ti lahko vedno izpostavljeni potencialnim vdorom ali poskusom vdora ali
razbitja zascite.

Eden od moznih nadinov zasCite pred nepooblasc¢enimi dostopi do RFID je uporaba
Faradayeve kletke. Gre za to, da ovitek, etui ali drug predmet, v katerem hranimo
dokument z RFID, vsebuje ustrezne materiale in konfiguracijo, ki preprecujejo aktiviranje
in branje, ko je ta zaprt. Kljub temu pa ta oblika zas¢ite ne §Citi pred potencialnim
prisluskovanjem (saj je takrat dokument odprt oz. izven ovitka in ga bralnik bere).

Taylor (1986) trdi, da se bodo najvecji problemi informacijskih sistemov v prihodnosti (z
vidika Casa nastanka omenjene knjige smo zdaj Ze nekaj let v tej prihodnosti) vrteli okrog
procesov zmanj$anja obsega in povecevanja kvalitete informacij, ki pride do konc¢nega

uporabnika. Schneier (2012) imenuje sedanje stanje odnosa med glavnimi ponudniki
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internetnih storitev in njihovimi odjemalci sodobni fevdalizem. Tako kot je v srednjem
veku fevdalni gospodar v zameno za doloCene dajatve svojim podloznikom nudil vsaj do
neke mere varnost in relativno mirno zivljenje, je podobno pri danasnjih velikih
ponudnikih kot so Google, Apple, Facebook ipd. Tezko se je izogniti temu, da ne
»prisezeS« vsaj enemu »gospodarju« (ali pa tudi vecim), noben od njih ni brez napak,
obCasno spremenijo pravila ali ponudbo, prav tako lahko postanejo (in s tem vsi nasi
podatki) predmet prevzema s strani drugega. Pri tem je lahko velik problem tudi neizbris
podatkov (zlasti pri brezpla¢nih storitvah), saj zaradi relativno nizke cene nosilcev
podatkov (ki z razvojem Se naprej pada) ponudniki lahko tezijo k temu, da podatkov ne
izbrisejo, ampak jih hranijo »za vedno«. Ker ponavadi ne obstajajo neodvisne (zunanje)
revizije postopkov brisanja podatkov, zaenkrat temelji ta del predvsem na zaupanju med
ponudnikom in odjemalcem storitve.

Prihaja tudi do monetizacije zasebnosti, kar pomeni, da uporabnik v zameno za brezplacne
storitve in personalizacijo preda ponudniku nekatere svoje osebne podatke oz. dovoli, da se
ga na tak ali drugacen nacin spremlja in analizira. S tem v zvezi obstaja rek, ki pravi, da
»Ce ne placujes za produkt oz. storitev, si potem ta produkt oz. storitev ti« (angl. if you
don't pay for the product, you are the product). Pri personalizaciji (angl. personalization)
gre za moznost prilagoditve karakteristik storitve ali produkta glede na preference in
znacilnosti uporabnika in njegovega vedenja v zvezi s storitvijo 0z. uporabo le-te (pojma
personalizacija ne smemo zameSati s podobnim pojmom prilagoditev (angl.
customization), kjer pa je pobudnik sprememb uporabnik sam (preko nastavitev) in ne
ponudnik storitev oz. avtomatski algoritem). Podlaga zanjo so lahko prav nekateri osebni
podatki, po drugi strani pa lahko personalizacija omeji prenosljivost k drugemu ponudniku
(primer: ponudnik videa na zahtevo zbira podatke o uporabnikovih navadah gledanja in
glede na to prilagodi prikaz vmesnika, predlagane filme in serije; tako personalizirana
storitev pa ni prenosljiva drugam, saj gre za lastno (angl. proprietary) specifiko
ponudnika). Problem, ki tu nastopi, je zbiranje in preprodaja podatkov, saj so lahko podatki
prodani ali posredovani tretjim stranem oz. je ponudnik predmet prevzema s strani druge
organizacije (in s tem so prevzeti tudi vsi osebni podatki). Z osebnimi podatki se lahko
med podjetji, ponudniki storitev, trguje kot z vsakim drugim blagom o0z. surovino
(Jentzsch, Preibusch, & Harasser, 2012).

Joh (2013) navaja, da se s povecevanjem nadzora s strani drzave pojavljajo posamezniki,
Ki protestirajo za zasebnost (t. i. privacy protests): blokirajo ali onemogocajo nadzor s
strani policije zaradi namenov, ki s kriminalno dejavnostjo nimajo nicesar skupnega. Gre le
za ugovarjanje vse bolj prisotnemu policijskemu ali drzavnemu nadzoru na vsakem koraku.
V ta namen na primer prekrijejo registrske tablice na avtomobilih s plastjo, ki preprecuje
fotografiranje ali meritve hitrosti, na obrazu uporabljajo poseben »make-up«, ki
onemogoca prepoznavo obrazov v mnozici, uporabljajo navadne ali kako drugace
neizsledljive telefone, uporabljajo naprave, ki najdejo in opozorijo na nadzorne kamere,
placujejo z gotovino in ne s karticami, blokirajo dolocene domene, streznike ali IP naslove
ipd. Razlogi za tako pocetje so lahko razli¢ni: politi¢ni, filozofski, osebni, paranoicni ...
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Kot posledica razkritij o0 mnozi¢nem nadzoru v ZDA je bil jeseni 2015 s strani Edwarda
Snowdena in sodelujocih predlagan Mednarodni sporazum o pravici do zasebnosti, zasc¢iti
pred neprimernim nadzorom in zasciti zvizgacev (angl. International Treaty on the Right
to Privacy, Protection Against Improper Surveillance and Protection of Whistleblowers).
Ta sporazum bi omejil ali prepovedal mnozi¢no zbiranje podatkov in implementiral javni
nadzor nad varnostnimi programi drzav, pa tudi zahteval, da drzave nudijo azil zvizgaCem.
Zahteva uvedbo neodvisnega nacionalnega nadzornika podroc¢ja z namenom zagotovitve
transparentnosti in odgovornosti drzav v svojih aktivnostih, povezanih z nadzorovanjem.
Drzave podpisnice bodo morale varstvo podatkov in pravico do zasebnosti upostevati v
vseh prihodnjih programih in politikah ter okrepiti nadzor nad drzavnim nadzorom
drzavljanov. Cilj je ohranitev zasebnosti kot temeljna odgovornost oblasti tudi za prihodnje
generacije (Edward Snowden, Glenn Greenwald & David Miranda Call for Global Privacy
Treaty, 2015).

5 NEKATERI DRUGI VIDIKI, KI JIH JE POTREBNO
UPOSTEVATI OB NACRTOVANJU INFORMACIJSKIH
SISTEMOV OZ. INTEGRACIJ

Pri nacrtovanju integracij in povezovanj informacijskih sistemov, podatkovnih zbirk oz.
podatkov je dobro, da se poleg zakonodaje, ki dolo¢a pravila glede varovanja osebnih
podatkov in zasebnosti posameznika, uposteva Se nekatere relevantne dobre prakse, nacela
in standarde za to podro¢je. Pravocasno upostevanje teh nacel in vidikov lahko prihrani
marsikatere nevSecnosti (ali celo to, da pridemo v navzkriz z zakonom) v prihodnosti,
nacrtovanje sistema, »odpornega« na prihodnje spremembe (angl. future-proof), torej
takega, ki bo v prihodnosti potreboval ob spremembah ¢im manj novih naporov, pa naj bi
bilo osnovno vodilo.

5.1 Nacini ugotavljanja ali preverjanja identitete

Pri ugotavljanju ali preverjanju identitete gre za to, da sistem ugotovi, e je oseba, Ki
poskusa dostopati do podatkov, do tega upravicena, in kakSen je njen obseg pravic v zvezi
s temi podatki. Glede na politiko zasc¢ite podatkov oz. dostopa do njih delimo sisteme na
naslednje skupine (Damij, Grad, & Jakli¢, 1995):

e pravica do dostopa »po potrebi«: Uporabnik dobi pravico dostopanja do podatkov, ko
jih potrebuje, pravica pa je omejena na natanko tiste podatke, ki jih potrebuje;

e podatki so dostopni v najvecji mozni meri: Posameznemu uporabniku so nedostopni le
tisti podatki, ki morajo biti res nedostopni, vsi ostali pa so dostopni;

e odprti pristop zascite: Uporabniki imajo pravico dostopanja do vseh podatkov, razen
do tistih, ki so eksplicitno zasc€iteni;

e  zaprti pristop zasCite: Uporabniki nimajo pravice dostopanja do nobenega podatka,
razen do tistih, za katere imajo eksplicitno pravico.
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Poznamo tri skupine metod ugotavljanja ali preverjanja identitete in sicer temeljijo na
(Informacijski pooblascenec, 2008):

e tistem, kar oseba ve oz. pozna (npr. geslo ali PIN);
e tistem, kar oseba ima (npr. magnetna, Cip ali RFID kartica);
e tistem, kar oseba je (biometrija).

Pri biometriji gre za telesno ali vedenjsko znacilnost, ki je lastna to¢no doloceni osebi in na
podlagi katere se lahko tako osebo ustrezno identificira. Med telesne znacilnosti spadajo
npr. prstni odtis, obraz, Sarenica, oesna mreznica, vonj, DNK itn., med vedenjske pa
lastnoro¢no podpisovanje, govor oz. glas, nacin gibanja itn.

V povezavi s preverjanjem identitete moramo razlikovati med dvema pojmoma (Andress,
2014):

e identifikacija: ta iS¢e odgovor na vprasanje »kdo je ta oseba« (tu sistem izvaja
primerjavo 1:N, Kkjer N predstavlja vse shranjene podatke, s katerimi primerja
prejetega);

e avtentikacija (ponekod tudi »verifikacija«): ta iS¢e odgovor na vprasanje »ali je oseba
res tista, za katero se predstavlja«, torej Ce trditev pri identifikaciji drzi (tu sistem
izvaja primerjavo 1:1, kjer primerja od doloCene osebe prejeti podatek ali podatke s
shranjenimi).

V zvezi s tem velja omeniti, da pri avtorizaciji sistemu ni treba vedno »vedeti«, kdo je
oseba, ki zahteva dolo¢en dostop ali izvedbo aktivnosti (0z. preverjati, kdo je ta oseba),
ampak vcCasih zado$¢a, da zgolj preveri, ali je oseba upravi¢ena do izvedbe dolocene
aktivnosti 0z. dostopa do dolo¢enih podatkov (v tem primeru sistem npr. iz drugega
sistema pridobi samo podatek za potrditev ali zavrnitev odobritve izvedbe dolocene
aktivnosti oz. dostopa do podatkov). To je skladno z nafelom minimizacije podatkov,
predstavlja dodatno varovalko pri varovanju zasebnosti in je primerno za uporabo na
podrocjih, kjer se ne zahteva striktno evidentiranje tega, katera oseba je izvajala doloceno
aktivnost ali brala dolo¢ene podatke, oz. podatki o tem, kdo zahteva dostop ali odobritev
aktivnosti, niso nujni za izvedbo postopka (saj je konc¢ni rezultat zgolj odobritev ali
zavrnitev, 1 ali 0). Taki primeri so lahko npr. pri uporabi javnega prometa (odobritev
vstopa v obmocje podzemne Zzeleznice, preverjanje veljavnosti terminske vozovnice na
avtobusu) in odpiranju vrat stanovanjskega bloka (s pomocjo RFID ali druge ¢ip kartice)
ipd., lahko pa bi se razsirili tudi na druga podro¢ja (kot bi bila denimo preverjanje
veljavnosti  vozniskega dovoljenja ali preverjanje polnoletnosti, kjer pravzaprav
identifikacija ne bi bila potrebna vse do tocke, ko bi tisti, ki preverja, ugotovil, da nekaj ni
v redu, in bi bili posledi¢no v nadaljevanju zahtevani taki dodatni postopki, kjer brez
identifikacije ne bi Slo; ali pa upravicenost do nakupa doloCenega tipa vozovnice (npr.
Solske, za brezposelne, za upokojence), Kkjer bi v enem sistemu (nakup vozovnice)
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potrebovali samo odobritev ali zavrnitev iz drugega sistema (urad za zaposlovanje,
izobrazevalna institucija ipd.) in bi tako lahko precej zmanjSali administrativne postopke).

5.2 Koncept vgrajene zasebnosti

Koncept vgrajene zasebnosti (angl. privacy by design) je pristop, ki skozi celoten proces
naértovanja Sistemov upoSteva zasebnost. Soroden je konceptu tehnologij za boljse
varovanje zasebnosti (angl. privacy-enhancing technologies, v nadaljevanju PET), ki je bil
prvi¢ omenjen v poro¢ilu »Privacy-enhancing technologies: the path to anonymity,
izdanem leta 1995 (Hustinx, 2010). Publikacija je orisovala nov pristop k varstvu
zasebnosti in obdelala Studije primerov, skozi katere je pokazala, kako lahko sistemi
dosezejo enake funkcionalnosti tudi ob uporabi zmanjSane koli¢ine osebnih podatkov (ali
celo brez teh) — cCemur reCemo tudi nacelo minimizacije podatkov (angl. data
minimization). Vgrajena zasebnost je nastala tudi kot odziv na zahteve po »vgrajenem
nadzorovanju« (angl. surveillance by design) in temelji na 7 nacelih (Informacijski
pooblascenec, 2010b):

e proaktivnost namesto reaktivnosti: potencialne tezave z vidika varstva zasebnosti in
osebnih podatkov naj bi predvideli vnaprej in sistem temu ustrezno prilagodili (saj naj
bi bilo morebitno kasnejse prilagajanje tudi drazje od ustreznega nacrta vnaprej);

e zasebnost Kot privzeta izbira: privzete (izhodis¢ne) nastavitve v sistemu oz.
podatkovni zbirki naj bodo zasebnosti prijazne;

e zasebnost, ki je sestavni del zasnove reSitve: zasebnost mora biti obravnavana v fazi
postavljanja funkcionalnih zahtev sistema in predvideni morajo biti nacini
zagotavljanja zasebnosti v celotnem Zivljenjskem ciklu sistema;

e polna funkcionalnost — igra s pozitivno vsoto: pri uposStevanju oz. vgradnji zasebnosti
ne smemo Zrtvovati ucinkovitosti delovanja sistema oz. njegovih ciljev, ampak
moramo najti ustrezno ravnovesje, ki ne bo zrtvovalo enega za drugo;

e zavarovanje podatkov v celotnem ciklu obdelave podatkov: to mora biti obravnavano
kot proces in ne le kot posamezne naloge, ki so kon¢ane, ko so opravljene; ta proces
pa mora temeljiti na nacrtovanju, izvajanju, preverjanju in reagiranju na odkrite
nepravilnosti oz. pomanjkljivosti;

e transparentnost: omogocen mora biti neodvisen zunanji pregled in potrditev
dejanskega varovanja osebnih podatkov, saj zaprte reSitve, ki temeljijo zgolj na
zaupanju, niso v skladu s tem konceptom;

e spostovanje posameznika: upostevati je potrebno vidik posameznika, ki mu je treba
omogocati ustrezno informiranost glede obdelave podatkov, privzete nastavitve
zasebnosti ipd.

V povezavi s tem Informacijski pooblas¢enec (2010b) svetuje, da se pri nartovanju
drzimo naslednjih smernic:
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minimizacija: Ob dolocanju zelenih funkcionalnosti dolo¢imo minimalni zadostni
nabor osebnih podatkov, ki je potreben za doseganje namena obdelave. Ce dolodeni
podatki niso potrebni, jih ne zbiramo. Vcasih zados$Cajo tudi anonimizirani ali
statisti¢ni podatki. Razli¢ni nameni lahko zahtevajo razlicen obseg zbiranja podatkov
(obsega tako ne posploSujemo);

sorazmernost: Uporabi naj se manj obcutljive podatke. Ne zbira naj se vec¢ enolicnih
identifikatorjev, ¢e to ni nujno. Raje naj se uporabljajo psevdonimizirani kot »surovi«
osebni podatki. Podatki naj se ne zbirajo »na zalogo«. Na sorazmernost bodimo
pozorni v vseh fazah, npr. pri oblikovanju iskalnikov po podatkih in pri uporabniskih
pravicah dostopa (nivojski dostop);

dostopne pravice: Te morajo biti jasne in skladne z nalogami, ki jih izvajajo
uporabniki podatkov, ter upravljane azurno (dodeljevanje, ukinjanje in spreminjanje
mora biti azurno), hierarhi¢ne in dokumentirane. Prepovedana morata biti tako
uporaba skupnih pravic dostopa (npr. dolo¢enih skupinskih pravic ali skupnega
uporabni$kega imena) kot posojanje sredstev za avtentikacijo in avtorizacijo (razen v
res izjemnih in nujnih primerih);

sledljivost (belezenje dostopov do podatkov): Potrebno je zagotoviti popolno
revizijsko sled in s tem belezenje vsakega dostopa do podatkov, odstopanje od tega
nacela pa naj bi bilo moZzno le na podlagi ustrezne analize in obravnave tveganj.
Razvidno mora biti, kdo, kdaj in do katerih podatkov je dostopal. Ker mora biti
identifikacija uporabnika enoli¢na (t. j. nanasati se mora na konkretno osebo), so
ustrezno urejene dostopne pravice predpogoj. Ker mora biti revizijska sled avtenti¢na
in celovita, je treba poskrbeti za tehnicne in organizacijske ukrepe, da je uveden
nadzor tudi nad administratorji oz. uporabniki s pravicami najvi§jega nivoja (ne sme
biti omogocena (zacasna) izkljucitev belezenja dostopov ali moZnost popravljanja,
spreminjanja ali brisanja revizijske sledi). Mozni ukrepi so npr. lo¢eno shranjevanje
revizijske sledi (na lokacije izven dosega oseb, od katerih aktivnosti so belezZene),
sistem »Stirih oCi«, shranjevanje na neizbrisljiv nacin ali shranjevanje podatkov o
dostopanju do revizijske sledi. Ustrezno sledljivi morajo biti tudi morebitni izvozi
podatkov. Poleg notranje je zahtevana tudi zunanja sledljivost (v primeru
posredovanja podatkov tretjim osebam);

rok hrambe in pravica do pozabe: Rok hrambe podatkov mora slediti namenu obdelave
in je omejen na ¢as, ki je potreben, da je dosezen namen, zaradi katerega so se podatki
zbrali ali obdelovali. Po tem se morajo podatki izbrisati, uniCiti, blokirati ali
anonimizirati.

Nekatere od tehnologij, ki ogrozajo zasebnost (angl. privacy-sensitive technologies), ki jih
omenja ameriS$ki Urad za domovinsko varnost (Privacy Office, U.S. Department of
Homeland Security, 2007), so:

biometrija: vkljucuje neposredno uporabo fizi¢nih karakteristik posameznika in stremi
k vzpostavitvi ¢im bolj zanesljive povezave med posameznikom in informacijo;
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e geoprostorski podatki: vkljucujejo uporabo geografskih informacij. Kot taki so lahko
univerzalna vez med vsemi ostalimi informacijami, saj se vsak objekt in posameznik
nahaja na neki lokaciji. Zmoznost povezovanja lokacije in posameznika skozi Cas
(vklju¢no z vsemi objekti in dogodki) odpira vprasanja glede moznosti sledenja in
profiliranja posameznikov;

e RFID (oz. radiofrekvenéno prepoznavanje): predstavlja problem zaradi morebitnega
nadzora in neprostovoljne identifikacije, saj podatki potujejo po zraku in so
izpostavljeni vsem zZe omenjenim tveganjem;

e podatkovno rudarjenje: predstavlja potencial, da se povezuje zelo diverzificirane
informacije izven konteksta prvotnega zbiranja le-teh.

Pri uporabi tovrstnih tehnologij je Se toliko pomembneje, da se uporabljajo nacela
zasebnosti pri naértovanju in izgradnji informacijskih sistemov.

5.3 Nacela varovanja osebnih podatkov

Zavarovanje osebnih podatkov pomeni poleg tehni¢nih tudi organizacijske ukrepe, kot so
npr. izobrazevanje uporabnikov, notranji in zunanji nadzor, sprejem in izvajanje varnostnih
politik ipd.. Ukrepi morajo biti ustrezni glede na znacilnosti in tveganja v posamezni
organizaciji. Zelo pomembna faza je analiza stanja, s katero dobimo pregled nad tem,
katere podatke imamo, kateri so naSi informacijski viri in sredstva itn. (Informacijski
pooblaséenec, 2010b). Informacijski pooblaséenec navaja naslednjih pet osnovnih nacel
zavarovanja osebnih podatkov (Misi¢ & Tomsic, 2007):

e ugotavljanje, kateri osebni podatki so hranjeni v informacijskem sistemu;

e zmanjSevanje koli¢ine hranjenih osebnih podatkov na tiste, ki so potrebni glede na
namen njihovega zbiranja;

e zascita osebnih podatkov, ki zajema:
o fizi¢no varovanje,
o elektronsko varovanje,
o izobrazevanje zaposlenih,
o striktno izvrSevanje pogodbene obdelave;

e unienje osebnih podatkov, za katere ni ve¢ pravne podlage za njihovo hrambo in
obdelavo;

e planiranje nepredvidljivih dogodkov, ki bi lahko vplivali na varovanje in hrambo
podatkov.

Pri zbiranju in obdelavi podatkov pa naj bi se upostevalo naslednja temeljna nacela varstva
osebnih podatkov (Informacijski pooblas¢enec, 2009b):

e postenost: zahteva in pricakuje se nezavajajoce ravnanje tistih, ki obdelujejo osebne

podatke;
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e zakonitost: obstajati mora pravna podlaga za zbiranje in obdelavo osebnih podatkov
(in osebna privolitev posameznika, ¢e je to zahtevano);

e namenskost: namen zbiranja in obdelave mora biti doloCen in zakonit;

e sorazmernost: obdelujejo se lahko le tisti osebni podatki, ki so ustrezni in po obsegu
primerni glede na namen obdelave.

5.4 lzjava o varstvu osebnih podatkov oz. politika zasebnosti

Pri nekaterih (npr. spletnih) storitvah se zahteva, da ima ponudnik na vidnem oz.
dostopnem mestu objavljeno izjavo o varstvu osebnih podatkov oz. politiko zasebnosti
(angl. privacy policy). Primerna izjava o varstvu osebnih podatkov naj bi zagotavljala
transparentnost obdelave podatkov in vsebovala informacije o tem (Informacijski
pooblascenec, 2009c¢):

e  Kkateri osebni podatki se obdelujejo;

e kaksSen je namen njihovega obdelovanja;

e kdo jih obdeluje (podatki o upravljavcu ali zastopniku);

e pod kaksnimi pogoji in komu se podatki posredujejo naprej, ¢e je to potrebno za
doseganje namena;

e indruge podatke, ¢e so ti potrebni za zagotavljanje zakonite in postene obdelave (npr.
kaks8ne so posledice zbiranja in obdelave podatkov);

napisana naj bi bila v ciljni publiki jasni obliki in ne v »pravniSkem zargonu«, njen obseg
in oblika pa naj uporabnika ne bi odvracala od branja. Zal pa ve¢ina ponudnikov vsaj
zaenkrat objavlja zelo dolge tovrstne politike, ki sicer morda vsebujejo vse omenjene
informacije, ampak so povpre¢nemu uporabniku »neberljive« ali pa zahtevajo veliko ¢asa
za branje in analizo.

Informacijski pooblas¢enec (2009b) kot glavno vodilo podjetjem, ki zbirajo osebne
podatke, svetuje, da se postavijo v polozaj posameznika, 0 katerem zbirajo in obdelujejo
podatke, in skuSajo odgovoriti na naslednja vprasanja:

e bi kot posameznik vedel, kdo zbira moje osebne podatke;

e birazumel, za katere namene se podatki zbirajo;

e birazumel, kak$ne so posledice obdelave teh podatkov;

e obstaja verjetnost, da bi se Zelel pritoziti ali nasprotovati obdelavi podatkov.

5.5 Presoja vplivov na zasebnost

Presoja vplivov na zasebnost (angl. privacy impact assessment) je »orodje za
identifikacijo, analizo in zmanjSevanje tveganj glede nezakonitih ravnanj z osebnimi
podatki, do katerih lahko pride pri dolo€enem projektu, sistemu ali uporabi tehnologije«
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(Informacijski pooblaséenec, 2010a). Lahko se izvaja tako v javnem kot zasebnem
sektorju, temelji pa na sistemati¢nem in pravoc¢asnem identificiranju tveganj za nezakonita
ravnanja z osebnimi podatki. Njen glavni namen je »predhodna analiza tveganj in
optimizacija postopkov za doseganja zakonske skladnosti« (Informacijski pooblasc¢enec,
2010a).

Obstajata interna in zunanja presoja vplivov na zasebnost. Prvo izvaja sam upravljavec
osebnih podatkov, pri drugi pa gre za najem zunanjega svetovalca ali pa posvet pri
pristojnem organu za varstvo osebnih podatkov (npr. informacijskem pooblaséencu). V
pomo¢ presoji je navadno kontrolni seznam, ki na enostaven in pregleden nafin omogoca
pogled na najbolj pomembne elemente zakonodaje in drugih aspektov, kjer se lahko s
pravocasno prepoznavo tveganj izognemo tezavam, ki bi se lahko kasneje pojavile.
Temeljna nacela presoje vplivov na zasebnost, na podlagi katerih se lahko strukturira
kontrolni seznam, so zasnovana na temeljnih nacelih varstva osebnih podatkov in so
(Informacijski pooblasc¢enec, 2010a):

e zakonitost: splosna pravila obdelave osebnih podatkov morajo biti v skladu z
zakonodajo;

e postenost in transparentnost: obdelava osebnih podatkov mora potekati na posten in
transparenten nacin do uporabnika;

e sorazmernost: obdeluje naj se najmanjsi obseg podatkov, ki je potreben za doseganje
namena obdelave;

e tocnost in azurnost: to nacelo zahteva, da podatki niso napacni ali nepopolni (tocnost)
in da se uporablja zadnji podatek (azurnost);

e rok hrambe: povezan je z naCelom sorazmernosti in omejuje rok shranjevanja
podatkov na toliko ¢asa, kolikor je potrebno za doseganje namena obdelave;

e zavarovanje osebnih podatkov: nanaSa se na organizacijske in tehni¢ne ukrepe, s
katerimi se zagotavlja varovanje podatkov in preprecuje nepooblasena sprememba,
izguba, unicenje ali nepooblas¢ena obdelava podatkov;

e upostevanje pravic posameznika: upoStevanje pravic, ki jih ima posameznik glede
svojih podatkov.

Presoje so bolj uveljavljene tam, Kkjer je poudarek na varstvu zasebnosti in ne toliko na
varstvu osebnih podatkov (Informacijski pooblascenec, 2010b), jih pa kaze vsaj skozi
kontrolni seznam do neke mere smiselno uporabiti tudi pri naértovanju integracije ali
nadgradnje informacijskega sistema, ki obdeluje osebne podatke.

5.6 Upostevanje ISO/IEC 27001, COBIT in ITIL

ISO 27001 je standard informacijske varnosti, ki ga izdajata Mednarodna organizacija za
standardizacijo (angl. International Organization for Standardization, v nadaljevanju I1SO)
in Mednarodna elektrotehniSska komisija (angl. International Electrotechnical Commission,
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v nadaljevanju IEC). Predstavlja specifikacijo sistema obvladovanja informacijske varnosti
(angl. information security management system) v razli¢nih vrstah organizacij. Prvi¢ je bil
objavljen v letu 2005 in nadomesca predhodni britanski standard BS 7799 (oz. kasneje ISO
17799). Predstavlja osnovo za revizije informacijskih sistemov in je usklajen z drugimi
sorodnimi standardi kot sta npr. ISO 9001 in ISO 14001. Organizacije, ki izpolnjujejo
zahteve standarda, lahko po uspes$ni izvedbi uradnega revizijskega postopka s strani
neodvisnega akreditiranega organa pridobijo certifikat o skladnosti. Organizacija, skladna s
tem standardom, zagotavlja sistematicen pristop k identifikaciji in odpravljanju
potencialnih tveganj, povezanih z informacijskimi resursi organizacije, deleznikom pa daje
jasen signal, da ima varen sistem upravljanja z informacijami. Standard je del SirSe
mednarodne serije standardov ISO 27000 za podroc¢je obvladovanja informacijske varnosti
(Calder & Watkins, 2008).

Varovanje informacij oz. (osebnih) podatkov ni enkratna aktivnost, ampak proces, ki
vkljucuje analizo tveganj, obravnavo tveganj, sprejem ukrepov za upravljanje tveganj,
nadzor ucinkovitosti sprejetih ukrepov in prilagajanje ukrepov. Kriti¢ne karakteristike oz.
temeljni gradniki informacijske varnosti in varnosti podatkov predstavljajo (Informacijski
pooblaséenec, 2015):

e zaupnost (angl. confidentiality): podatki ne smejo biti na voljo nepooblaséenim
osebam;

e celovitost (angl. integrity): podatkov se ne sme izgubiti, javno objaviti ali
nepooblas¢eno spreminjati;

e razpoloZljivost (angl. availability): podatki morajo biti na voljo takrat, ko so potrebni.

Tem gradnikom se s skupnim pojmom rece tudi »triada CIA« (angl. CIA triad), (Slika 4).
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Slika 4: Ponazoritev gradnikov CIA triade

/9N

RazpolozZljivost

S

Vir:Y. Bhaiji, Chapter 1: Overview of Network Security, 2008.

Kljub temu, da skladnost z omenjenim standardom ni zahteva pri zakonodaji s podrocja
zasebnosti in varovanja podatkov (je pa zahteva v obratni smeri — t. j. da standard med
drugim zahteva, da je zagotovljeno varstvo podatkov in zasebnosti glede na zahteve
relevantne zakonodaje, pravil in pogodb), je vseeno zlasti pri kompleksnejsih projektih ali
sistemih smiselno upostevati vsaj nekatere smernice, ki jih doloca ta standard, saj sta tako
med drugim olajsana nadzor nad varovanjem podatkov in analiza tveganj, prav tako pa je
to koristno tudi v primeru morebitne kasnejSe Zelje po certifikaciji organizacije na podlagi
omenjenega standarda.

Omeniti velja tudi COBIT, ki predstavlja ogrodje za upravljanje informacijske tehnologije
(angl. IT governance) oz. skupek orodij in najboljsih praks za razvoj, implementacijo,
nadzor in izboljsavo upravljanja IT, ki omogocajo upravljavcem, revizorjem in
uporabnikom informacijskih tehnologij lazje usklajevanje poslovnih ciljev s cilji
informacijske tehnologije in IT procesov v organizaciji ter prispevajo k zmanjSevanju
odmikov med zahtevami nadzora, tehni¢nimi izzivi in poslovnimi tveganji (COBIT 4.1:
Framework for IT Governance and Control, 2015). Okvir COBIT ustvarja in vzdrzuje
ISACA (angl. Information Systems Audit and Control Association, t. j. zdruZenje za
revizijo in nadzor informacijskih sistemov), ki je mednarodna organizacija, ki se ukvarja s
podro¢jem upravljanja informacijske tehnologije (angl. IT governance), revizijskih kontrol
IT, informacijske varnosti in z drugimi povezanimi podroc¢ji (About ISACA, 2015). Ob
nacrtovanju informacijskih sistemov pa je v veliko pomo¢ kot temelj za kakovostno
upravljanje IT lahko tudi ITIL (angl. IT Infrastructure Library), ki zajema vrsto
dokumentov za pomoc¢ pri implementaciji okvira ravnanja z IT storitvami (angl. IT service
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management), ki med drugim zajema tudi upravljanje (informacijske) varnosti (ITIL and
IT Service Management, 2015).

5.7 Pristop AAA

Ta pristop je tehnoloSko nevtralen in neodvisen od vrste informacijskega sistema oz.
uporabljenih tehnologij, zato je zelo uporaben za opredeljevanje postopkov in ukrepov za
zavarovanje (osebnih) podatkov. Temelji na treh elementih varnosti in sicer (Informacijski
pooblascenec, 2009a):

e avtentikacija (angl. authentication): gre za ugotavljanje identitete posameznika, ki je
uporabnik podatkov oz. pooblascen za njihovo uporabo;

e avtorizacija (angl. authorization): gre za definicijo dostopnih pravic uporabnikov
podatkov, t. j. kaj lahko s temi podatki po¢nejo;

e sledljivost (angl. accountability): gre za moznost naknadnega ugotavljanja, kdaj in s
strani koga so bili podatki uporabljeni ali obdelani.

5.8 Pristop PriS

Pristop PriS (angl. privacy safeguard oz. »varovalka zasebnosti«) je metodologija
vKkljucevanja zahtev zasebnosti v proces nacrtovanja informacijskega sistema, ki so jo
konceptualno razvili Kavakli, Kalloniatis, Loucopoulos in Gritzalis (2006). V splo$nem jo
sestavljajo naslednje faze:

e identifikacija ciljev, povezanih z zasebnostjo: Ti cilji omejujejo pretvorbo
organizacijskih ciljev neposredno v procese. Cilji organizacije so njeni temeljni cilji,
ki jih je potrebno dosegati, cilji zasebnosti pa so generirani s podro¢ja zasebnosti glede
na stiri osnovne zahteve:

o anonimnost (angl. anonymity),

o psevdonimnost (angl. pseudonymity),
o nepovezljivost (angl. unlinkability) in
o nezaznavnost (angl. unobservability);

e analiza vpliva identificiranih ciljev zasebnosti na procese v sistemu;

o identifikacija tehnik, ki najbolje podpirajo ali implementirajo procese ob doseganju
obeh vrst ciljev.

5.9 Sistemi za podatkovno rudarjenje, ki ohranjajo zasebnost

Sistemi za podatkovno rudarjenje (angl. data mining) pogosto predstavljajo velik izziv za
varovanje zasebnosti. Vendar pa obstajajo razli¢ni nacini izvedbe arhitekture sistema, ki
ohranja zasebnost (angl. privacy-preserving data mining systems) in pri tem (vsaj do neke
mere) ne ovira izvajanja podatkovnega rudarjenja (Zhang & Zhao, 2007).
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Upostevati je potrebno nac¢elo minimalnega nabora podatkov, kar pomeni, da naj sistem za
podatkovno rudarjenje od druge entitete pridobi najmanjSo koli¢ino osebnih podatkov,
potrebnih za izvedbo postopka.

Predpostavlja tri stopnje (Slika 5): ponudniki podatkov (ki so tudi lastniki podatkov),
streznik podatkovnega skladis¢a (ki podpira sprotno analiticno procesiranje), strezniki
podatkovnega rudarjenja (ki izvajajo opravila podatkovnega rudarjenja in medsebojno
deljenje informacij). Osnovni izziv je nadzor osebnih podatkov, ki se prenasajo med
entitetami, ne da bi ob tem ovirali podatkovno rudarjenje.

Slika 5: Osnovna arhitektura sistema, ki ohranja zasebnost

Sistem 1 Deljenje informacij Sistem 2

<——>

Strezniki za podatkovno Strezniki za podatkovno
rudarjenje rudarjenje

|| ||

Streznik podatkovnega Streznik podatkovnega

skladisca skladisca

L] /|

Ponudniki podatkov Ponudniki podatkov

Vir: N. Zhang, & W. Zhao, Privacy-Preserving Data Mining Systems, 2007, str. 53.

Osnova strategije pri tej arhitekturi so trije protokoli, ki urejajo razkritje osebnih podatkov
med entitetami, Ki jim je skupen cilj minimizirati za rudarjenje potrebne podatke, ki se
prenasajo od ene entitete na drugo:

e zbiranje podatkov: $¢iti zasebnost med prenosom podatkov od ponudnikov do
podatkovnega skladisca;

e nadzor sklepanja: SCiti zasebnost med podatkovnim skladiS¢em in strezniki
podatkovnega rudarjenja;

e deljenje informacij: nadzira informacije, ki se delijo med strezniki podatkovnega
rudarjenja v razli¢nih sistemih.

Nacelo minimizacije osebnih podatkov omenjajo tudi Skinner, Han in Chang (2006). Kot
nacelo nacrtovanja in implementacije sistemov z namenom zagotavljanja S$¢itenju
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zasebnosti boljsih sistemskih konfiguracij izpostavljajo princip minimizacije osebnih
podatkov in maksimizacije anonimnih/anonimiziranih podatkov (angl. personal data
minimization & anonymous data maximization, v nadaljevanju PDM-ADM). Poleg tega
nacela omenjajo tudi locitev dolznosti in podatkov (angl. separation of duty and data, v
nadaljevanju SDD). Loc¢itev dolznosti in podatkov zahteva, da za niz transakcij noben
posamezen uporabnik nima pravic izvajanja vseh transakcij, ki obstajajo v nizu. V
povezavi z osebnimi podatki to pomeni, da za dolo¢en niz osebnih podatkov in transakcij,
ki te podatke obdelujejo, nima en posamezen uporabnik dostopa do vseh osebnih podatkov
ali transakcij v nizu.

5.10 Povezovanje zbirk osebnih podatkov v javni upravi

V javni upravi se vse bolj poveCuje potreba po vecjem povezovanju (in tudi dejanska
povezljivost) podatkovnih zbirk — tako z namenom povecanja ucinkovitosti izvajanja
postopkov kot v okviru razliénih projektov e-uprave, ki omogocajo drzavljanom
enostavnejSe izvajanje upravnih postopkov ali povezanih aktivnosti. Na prvi pogled
najenostavnej$a resitev — t. j. zdruzitev vseh podatkovnih zbirk javne uprave v eno samo —
pa pomeni prekomeren poseg Vv zasebnost posameznika in zato ni sprejemljiva. Tako
obsezna zbirka bi predstavljala nevarno priblizevanje totalitarnim sistemom, saj nikoli ne
moremo predvideti, kaj bi s podatki pri¢ele prihodnje oblasti, poleg tega pa vsi podatki na
enem kupu predstavljajo zelo visoko tveganje vdorov in zlorab ne glede na morebitne
visoke stopnje nadzora in varnosti, ki bi bile vzpostavljene. Potrebno pa je tudi uéinkovito
nadziranje in presojanje posameznih korakov zdruzevanj in povezovanj, ko gre za
povezovanje obstojecih zbirk, da potem ne bi po takih posameznih manjSih korakih v
perspektivi prisli ravno do nezelenega rezultata moznosti prekomernega nadzora
(Informacijski pooblascenec, 2009a).

Glede na 20. ¢len Zakona o varstvu osebnih podatkov ni dovoljena uporaba istega
povezovalnega znaka na nacin, da bi se za pridobitev osebnega podatka uporabil zgolj ta
znak, ¢e gre za pridobivanje osebnih podatkov iz zbirk s podro¢ja zdravstva, policije,
obvescevalno-varnostne dejavnosti drzave, obrambe drzave, sodstva, drzavnega tozilstva,
kazenske evidence in prekrskovnih evidenc.

6 PRIMERI IZ PRAKSE

V nadaljevanju so obravnavani trije primeri integracij iz prakse, analiziran je njihov pristop
k spremembam vpletenih informacijskih sistemov in prikazani so izzivi, s katerimi so se ob
integracijah srecali.

Prvi primer obravnava sistem za sprejem vlog in izdajo vizumov Vizis. Za namene

pridobitve informacij, ki niso na voljo na internetu ali v knjiznicah, sem izvedel intervju z

g. Antonom Pirihom, vodjo vizumskega oddelka na Ministrstvu za zunanje zadeve.

Intervju je potekal dne 22. marca 2016 in je trajal 1 uro in 20 minut. Vodil sem ga po
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vnaprej pripravljenih vprasanjih, ki pokrivajo razlicna podroc¢ja obravnavane teme (od
osnovnih podatkov o informacijskem sistemu in integraciji, preko informacij o notranjih
uporabnikih, njihovih pravicah dostopa, izobrazevanjih v zvezi z varovanjem podatkov in
revizij pravic, pa do tega, kateri podatki in kako se obdelujejo, kako je zagotovljeno
varstvo pravic podatkovnih subjektov in ¢e so bili kak$ni posebni izzivi v zvezi s tem).
Vprasanja sem pripravil na podlagi teorije, obdelane v tem diplomskem delu, in tako
skusal pridobiti relevantne informacije, ki bi pokazale, kako se ta teorija izkazuje v praksi:
poudarek je bil na pravicah posameznika na podro¢ju varstva osebnih podatkov, na
obdelani (oz. za ozje podro¢je relevantni) zakonodaji, izzivih, s katerimi so se ob
integraciji srecali, morebitnih interakcijah z nadzornimi organi glede varovanja osebnih
podatkov in zasebnosti ter na tem, kaj se z osebnimi podatki dogaja, ko potujejo skozi
razli¢ne procese v organizaciji, kako se belezi njihovo pregledovanje, spreminjanje in
brisanje ter kako je s tem seznanjen podatkovni subjekt. K ustreznemu oblikovanju in
grupiranju vprasanj so pripomogla tudi znanja in izkusnje, ki sem jih pridobil ob razli¢nih
intervjujih pri reviziji informacijskih sistemov. Zapis intervjuja se v celoti nahaja v Prilogi
1. Dodatno sem nekatere relevantne informacije pridobil tudi iz javno dostopnih publikacij
na spletnih straneh slovenskih in evropskih javnih institucij.

Drugi primer obravnava geodetski prostorski portal Prostor. Tudi tu sem nekatere
relevantne informacije pridobil s pomocjo javno dostopnih publikacij in clankov na
razli¢nih spletnih straneh, glavnina informacij pa je bila pridobljena s pomocjo intervjuja z
g. UroSem Mladenovicem, vodjo oddelka za informatiko, in go. Kristino Perko, vodjo
oddelka za izdajanje podatkov, na Geodetski upravi Republike Slovenije. Intervju je
potekal dne 7. marca 2016 in je trajal 1 uro in 30 minut. Struktura intervjuja (in vprasanja
sama) je bila podobna tisti v prvem primeru, zato sem tudi tu za njihovo oblikovanje
uposteval podobne kriterije in prej omenjeno obravnavano teorijo, saj je bil namen enak —
preuciti, kako se obdelana teorija kaze v praksi. Zapis tega intervjuja se v celoti nahaja v
Prilogi 2. Dodatno sem pridobil Se poenostavljen diagram procesa spremembe lastniStva
(ki se nahaja v Prilogi 3), s katerega je med drugim tudi razvidna pot podatkov ob
spremembi lastniStva nepremicnine in Kateri informacijski sistemi oz. podatkovne zbirke
so v tem procesu vkljuceni.

V tretjem primeru sem analiziral druzbeno omreZje Facebook kot poseben primer
integracije, ¢igar dejavnosti so posredno v letu 2015 tudi vplivale na spremembo nekatere
zakonodaje (t. j. pravil varnega pristana med ZDA in EU) in ki $e vedno postavlja nekatere
precedense na podro¢ju varovanja zasebnosti in osebnih podatkov. Tu sem nekatere
informacije pridobil s pomo¢jo opisov na sami spletni strani Facebook, s pomoc¢jo razli¢nih
¢lankov, povezanih z aktivnostmi in dejanji omreZzja, na podlagi zapisov na strani »Europe
v. Facebook« (vkljuujoC nekatere relevantne izjave ali odlocbe s strani javnih institucij)
ter tudi z lastnim opazovanjem in belezenjem opazanj v vseh letih uporabe njihovih
storitev.
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6.1 Vizis

Republika Slovenija je postala del schengenskega obmocja 21. decembra 2007.
Schengensko obmocje obsega evropske drzave, ki so podpisale schengenski sporazum, in
pomeni obmocje odpravljenih notranjih mejnih kontrol drzav ¢lanic ter okrepitev kontrol
na zunanjih mejah obmoc¢ja. Sem spadata tudi uvedba t. i. schengenskega vizuma (kot
posledica skupne vizumske politike) ter standardizacija mejnih nadzornih sistemov in
podatkovnih zbirk (Urad Vlade Republike Slovenije za komuniciranje, b. I.).

V okviru priprav in izpolnjevanja pogojev za vstop Slovenije v schengensko obmodje je
moralo Ministrstvo za zunanje zadeve (v nadaljevanju MZZ) omogociti, da bo nacionalni
sistem za izdajo vizumov Vizis integrirano deloval v skupnem evropskem sistemu
preverjanja prosilcev za vizume in izdajanja vizumov. Ze pred tem so bili zadevni postopki
ucinkovito informatizirani in diplomatsko-konzularna predstavnistva Republike Slovenije
(v nadaljevanju DKP) so se povezovala s centralnimi podatkovnimi zbirkami na MZZ in
Policiji.

6.1.1  Okvir integracije

Osnovna zbirka na nacionalni ravni v sistemu Vizis vsebuje vloge za vizume (ki
vkljucujejo zahtevane podatke o prosilcih za vizume) in se povezuje z naslednjimi
nacionalnimi zbirkami (Priloga 1):

e foneti¢ni indeks oseb (FIO): gre za indeks, s pomocjo katerega se po principu fonetike
iS¢e osebe po vseh policijskih podatkovnih zbirkah (npr. ¢e je za dolo¢eno osebo
vneseno kaznivo dejanje ipd.);

e Crna lista: vsebuje seznam oseb, ki jim je bil izreCen ukrep prepovedi vstopa v
Republiko Slovenijo;

e tuje ukradene potne listine: ta vsebuje, kot ze samo ime pove, seznam ukradenih tujih
potnih listin.

Integracija teh zbirk na nacionalni ravni se pred vstopom v schengen ni spreminjala, so se
pa zaradi zahtev skupne vizumske politike vzpostavile dodatne povezave z zbirkami
schengenskega sistema kot sta SIS in VIS. Na skupni evropski ravni sta torej pomembna
dva informacijska sistema (Agencija Evropske unije za temeljne pravice & Svet Evrope,
2014):

e schengenski informacijski sistem (v nadaljevanju SIS): uporabljajo ga nacionalni
organi kazenskega pregona, organi za nadzor meja ter carinski, vizumski in
pravosodni organi (za koordinacijo in izmenjavo informacij kot so npr. iskane ali
pogreSane osebe, ukradena vozila in dokumenti ipd.), dostop pa imajo do tistih
podatkov, Ki jih potrebujejo za izvajanje svojih nalog;
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e vizumski informacijski sistem (v nadaljevanju VIS), ki je v uporabi za izmenjavo
podatkov med drzavami Clanicami za namene zbiranja vlog za vizume in izdaje
vizumov.

Oba sistema sta v grobem sestavljena iz treh delov:

e centralni sistem schengenskega obmocja (C-SIS oz. C-VIS);
e nacionalni sistemi schengenskih drzav (N-SIS 0z. N-VIS);
e komunikacijska infrastruktura med centralnim in nacionalnimi sistemi.

Podatki za SIS se vnaSajo na nacionalni ravni, ki vsebuje popolno kopijo centralnega
sistema, ki se posledi¢no aZurira iz vseh nacionalnih zbirk. V VIS se podatki polnijo iz
nacionalnih sistemov, vendar pa nacionalne kopije centralnega sistema ne obstajajo, saj
vsaka drzava na tej ravni upravlja zgolj s svojimi vlogami za vizume v okviru nacionalnega
sistema (in iz centralnega sistema pridobi podatke zgolj ob vnasanju konkretne vloge za
vizum, ¢e v njem Ze obstaja zapis 0 prosilcu).

Ker je bila ena od zahtev pravnega reda EU tudi ta, da je potrebno pred izdajo vizumov
izvajati preverjanje prosilcev v skupnem sistemu SIS, je bilo pred vstopom Slovenije v
schengen tako potrebno izvesti tudi vzpostavitev in prilagoditev nacionalnega sistema za
uporabo s SIS, ki ga je Slovenija pricela uporabljati dne 1. septembra 2007. Zaradi tezav
pri vzpostavitvi novega sistema SIS Il (ki bi odpravil nekatere omejitve kot so bile npr.
nizko S$tevilo hkratnih povezav in majhna prepustnost omrezja) je bila uporabljena
nadgrajena verzija obstojeCega pod imenom »SIS I za vse« (Urad Vlade Republike
Slovenije za komuniciranje, b. 1.). Uporaba SIS (torej pred tem vzpostavitev povezljivosti
nacionalnega sistema s SIS) je tudi eden od predpogojev za drzavo, ki Zeli postati del
schengenskega obmocja (Schengen Area, 2016).

Druga generacija SIS (SIS II) je presla v uporabo aprila 2013 in je nadgradila funkcije kot
so dodajanje biometri¢nih podatkov (prstni odtisi in fotografije), nove vrste opozoril
(ukradena letala, ladje, kontejnerji, oblike placil) ali moznost povezave razli¢nih opozoril
(npr. na osebi in vozilu) in dodajanje evropskega naloga za prijetje in predajo. Zagotavlja
visoko stopnjo varovanja podatkov: dostop je omejen na nacionalne mejne kontrole,
policijo, carino in organe s podroc¢ja sodstva, izdaje vizumov in registracije vozil. Vsak
posameznik ima pravico dostopa do podatkov, ki se nanasajo nanj in so v SIS I, prav tako
lahko tudi zahteva pri pristojnem nacionalnem organu, da popravi ali izbrise te osebne
podatke. Vsakdo lahko zahteva sodno varstvo glede dostopa, popravka, izbrisa ali
pridobitve informacij ali kompenzacijo v povezavi z izdanim opozorilom iz sistema.
Dostop do sistema imata poleg drzav schengenskega obmocja tudi Europol in Eurojust (z
omejitvijo izvajanja poizvedb). Nacionalni nadzorni organi in evropski nadzornik za
varstvo podatkov sodelujejo in izvajajo koordiniran nadzor (Schengen Area, 2016).
Evropski nadzornik bdi nad centralnim sistemom (C-SIS), nacionalni nadzorni organ pa
nadzoruje nacionalni sistem (N-SIS), ki je kopija centralnega sistema (C-SIS), ter preverja
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kakovost podatkov, ki jih drzava vnaSa, in zagotavlja, da se vsaj na §tiri leta izvede revizija
postopkov obdelave osebnih podatkov v N-SIS (Agencija Evropske unije za temeljne
pravice & Svet Evrope, 2014).

Integracija z VIS je bila vzpostavljena kasneje in sicer leta 2010, saj tudi sistem kot tak
pred tem Se ni bil zakljuen. V tem vmesnem Casu SO drzave schengenskega obmocja
uporabljale konzultacijski sistem Vision (ki ni bil podatkovna zbirka), v katerem je lahko
posamezna drzava definirala, katere tretje drzave so zanjo rizicne drzave in zeli biti
dodatno obvescena, ko se vizumski postopek izvaja za osebo iz take rizi¢ne drzave. V
takem primeru je bilo pred izdajo vizuma potrebno pocakati na odgovore teh drzav
(Priloga 1).

Namesto Visiona je sedaj v uporabi VisMail2, ki sluzi istemu namenu in je vsebinsko
podoben. V okviru tega sistema se poSiljajo podatki (vendar ne osebni podatki) navzven —
¢e dolocena schengenska drzava zahteva, da se jo za doloceno tretjo drzavo dodatno
obvesti 0 iz nje izhajajocih prosilcih za vizum, sledi vpisu vloge prosilca iz take drzave
avtomatska elektronska posta taki schengenski drzavi, v kateri je omenjeno, da v VIS-u
sedaj obstaja vloga z doloceno ID stevilko, ter opombo, da imajo 7 dni Casa, da sporocijo,
¢e se strinjajo z izdajo vizuma ali ne (Priloga 1).

VIS povezuje konzulate v drzavah, ki niso ¢lanice EU, in zunanje mejne prehode drzav
schengenskega obmocja. V njem se obdelujejo podatki o vlogah za vizume za kratkoro¢no
bivanje zaradi obiska ali tranzita skozi schengensko obmocje. Sistem omogoca
biometrijsko preverjanje (prvenstveno prstnih odtisov) za namene identifikacije in
verifikacije. Verifikacija tu pomeni, da sistem preveri, ¢e se prstni odtisi, zajeti na mejni
kontrolni tocki, ujemajo s tistimi v biometricnem zapisu, vezanem na aktualni vizum. Pri
identifikaciji pa preverja prstne odtise na mejnem prehodu z vsebino celotne podatkovne
zbirke (Kkar traja dlje). Dostop do VIS je omejen tako, da lahko vnos, spremembo ali izbris
podatkov izvajajo zgolj vizumski organi drzav €lanic, vpogled v podatke pa poleg tega tudi
organi, pristojni za preverjanje na zunanjih mejnih prehodih, kontrolo nad priseljevanjem
in azil. Pod doloCenimi pogoji lahko zaprosijo za dostop do podatkov tudi nacionalni
policijski organi in Europol (Agencija Evropske unije za temeljne pravice & Svet Evrope,
2014).

V zvezi s povezavami med DKP in MZZ je v uporabi sistem replikacij. Na vsakih 14
minut se replicirajo podatki z DKP na centralno zbirko na MZZ (uporabniki na DKP
nimajo moznosti neposrednega dostopa do centralnih evidenc, ampak samo do delne kopije
Vizisa na njihovem DKP-ju — delna kopija tu pomeni, da se tja replicirajo zgolj vloge, ki
zadevajo ta DKP). Z naslednjo replikacijo v smeri od MZZ proti DKP pa so potem na DKP
na voljo in prikazani morebitni zadetki (Priloga 1).

Na relaciji med centralnim sistemom VIS in nacionalnim sistemom (Vizis) se vsi podatki,
ki so v Vizisu in se nanaSajo na schengenske vizume, prenesejo v VIS (v katerem SO
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shranjeni vsi podatki vseh schengenskih drzav). Na strani nacionalnega sistema gre za vpis
podatkov, po prenosu v VIS pa se tam preverja, ¢e Ze obstajajo zapisi V zvezi s prosilcem,
nato pa se samo tisti podatki prikazejo konzulu na DKP (Priloga 1).

Pri SIS-u pa ima vsaka drzava celotno kopijo centralne zbirke C-SIS (ki se v Sloveniji
hrani pri Policiji). Na enak nacin, Kot je izvedeno dostopanje do VIS-a, se podatke v SIS-u
tako preverja pri Policiji (t. j. ¢e obstajajo kak$na opozorila v zvezi s prepovedjo vstopa v
schengenski prostor, sistem avtomatsko preveri v N-SIS in v takem primeru vrne zadetke).

6.1.2  Osebni podatki, ki se obdelujejo

V okviru obravnavane integracije se za namene izdaje vizumov od prosilcev za vizume (in
morebitnih garantov) zbirajo vsi osebni podatki, kot jih dolo¢a Zakon o tujcih v svojem
112. &lenu. To so med drugim: ime, priimek, priimek ob rojstvu, EMSO (&e je doloden),
spol, rojstni datum, rojstni kraj in drzava, drzavljanstvo, drzavljanstvo ob rojstvu, zakonski
stan, poklic, ime in priimek starSev ali zakonitih zastopnikov, ime in priimek zakonca,
priimek zakonca ob rojstvu, ime in priimek in datum rojstva otrok itn. Zbirajo pa se lahko
tudi osebni podatki o garantu (ki je fizicna ali pravna oseba iz Republike Slovenije).

Podatki o prosilcu za vizum se vedno zbirajo neposredno od prosilca, del podatkov pa je
mozno pridobiti ali uporabiti tudi iz evidence garantnih pisem, ki se vodi na upravnih
enotah. Vsako garantno pismo, vklju¢no s podpisom garanta, mora biti overjeno. Vsebina
in oblika garantnega pisma sta doloceni z zakonom, hranijo pa se podatki o tem, kdo je
koga povabil. Iz te evidence je tako mozno na podlagi Stevilke na garantnem pismu
pridobiti podatke o garantu. Obstajajo tudi spletne vizumske vloge, kjer pa gre samo za
drugo obliko zbiranja podatkov s strani prosilcev — za razliko od fizi¢nega obiska prosilca
na DKP in izpolnjevanja obrazca na licu mesta (Priloga 1). Osnova vnesenih podatkov je
potni list prosilca za vizum, za zapise imen in drugih podatkov iz drugih (ne-latini¢nih)
abeced pa se uporablja standarde ICAO (Mednarodna organizacija za civilno letalstvo), kot
je zapisano tudi v strojno berljivem delu potnega lista.

Obstaja ve¢ kontrol pravilnosti podatkov in sicer (Priloga 1):

e preverjanje pravilnosti podatkov ob vnosu (kar izvaja tisti zaposleni, ki vpisuje
podatke);

e preverjanje s strani konzula, ki odlo¢a o vlogi;

e kontrola pri tiskanju vizumske nalepke (tu se preverja, ¢e se podatki na potnem listu in
vizumski nalepki ujemajo);

e prosilec za vizum (vsaka stranka mora ob prejemu vizuma preveriti pravilnost
podatkov).

V primeru napak je lahko potreben preklic vizuma (razveljavitev vizumske nalepke),
popravek napac¢nih podatkov in izdaja nove vizumske nalepke.
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Pri VIS-u je osnovna entiteta (vizumska) vloga. Vloge se povezujejo v dosjeje, Kjer velja,
da mora biti za eno osebo naceloma en dosje (Ceprav se lahko v praksi kdaj tudi zgodi, da
ima ena oseba ve¢ dosjejev, kar ni pravilno). Vloge se povezujejo, ko je opravljen zajem
prstnih odtisov in so vpisani alfanumeri¢ni podatki ter se vsi ti podatki prenesejo v VIS. Na
osnovi vnesenih podatkov drzava ¢lanica izvaja t. i. iskanja v VIS-u (t. j. ali za to osebo Ze
obstajajo zapisi v sistemu), za kar se lahko uporabi razli¢ne kriterije, ki jih doloci
posamezna drzava zase. Za Slovenijo velja, da se najprej is¢e po prstnih odtisih. Ti so
shranjeni v VIS-u, zahtevan pa je zajem vseh deset prstov. Ce prstnih odtisov ni, so lahko
razlogi naslednjih Stirih kategorij:

e otrok, ki Se ni dopolnil 12 let;

e stranka je izjavila, da je prstne odtise zajela Ze pri predhodnem vizumskem postopku,
Ki se je zgodil v zadnjih 59 mesecih (v VIS-u se ti hranijo 60 mesecev);

e zacasna ali trajna poskodba (npr. oseba je brez enega ali ve¢ prstov ali roke ali je kako
drugace poskodovana, da zajem prstnih odtisov ni mozen);

e poglavarji drzav, ministri in drugi funkcionarji, ko prihajajo z namenom v okviru
uradnega obiska — tu zajem prstnih odtisov ni zahtevan (za njihov zasebni obisk to ne
velja).

V teh primerih se potem is¢ejo zadetki v VIS-u s pomocjo alfanumeri¢nih podatkov.
Slovenija je razvila niz razli¢nih iskalnih kriterijev, ki gredo od ozjega proti SirSemu
(dokler sistem ne najde zadetka): Najprej »ime, priimek, datum rojstva«; nato »predhodno
izdana vizumska nalepka«; nato »priimek, letnica rojstva, drzavljanstvo« itn. Vseh iskalnih
kriterijev je sedem. Ce po nobenem iskalnem kriteriju sistem ne najde zadetka, se postopek
nadaljuje in se predpostavlja, da gre za nov vpis.

6.1.3  Varovanje pravic

Za izdajo schengenskih vizumov dolo¢a okvire (in s tem tudi pravice podatkovnih
subjektov) pravni red EU in sicer (Priloga 1):

e Uredba VIS: Ta doloca vsebino — opredeljuje vizumski postopek in to, katere podatke
se zbira, na kakSen nacin in kdo jih sme uporabljati (DKP-ji za obravnavanje
vizumskih vlog, mejni prehodi ob kontroli, dolo¢eni policijski organi ob izvajanju dela
mejne kontrole v notranjosti drzave). Tu je tudi dolo¢eno obdobje 60 mesecev za
hrambo podatkov posameznih vlog;

e Odlocba VIS: Ta doloca pristop do podatkov in njihovo uporabo s strani drugih
varnostnih organov, kot so obvescevalne sluzbe, kriminalisticna policija ipd. Vsaka
drzava sama sporo¢i komisiji, kateri so ti drugi organi, ki bodo potrebovali dostop.

Vsak posameznik ima pravico do seznanitve z lastnimi osebnimi podatki. Na spletni strani
MZZ je za ta namen objavljen opis postopka in obrazec. Posameznik, ki zeli pridobiti

vpogled v to, kateri njegovi osebni podatki se obdelujejo, tako izpolni ta obrazec in ga
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dostavi na MZZ, ki potem preveri stanje v VIS in izpiSe morebitne podatke o takem
posamezniku.

V zvezi s pravico do popravka podatkov velja nac¢elo, da mora vsak prosilec najkasneje ob
prejemu vizumske nalepke preveriti, ¢e so podatki na njej dejanski in ustrezni, Saj Se
morajo ujemati s tistimi v potnem listu.

Cas hranjenja podatkov (ki se nanasa na nacionalno zbirko) je definiran v Zakonu o tujcih,
za hrambo v VIS in SIS pa veljajo uredbe EU. Za oboje je doloceno, da se podatki lahko
hranijo 5 let po prenehanju veljavnosti vizuma oz. 5 let po izdaji odlocbe, da je bila vloga
zavrnjena. Hranijo se vloge oz. podatki na njih; ko je izbrisana zadnja vloga v dosjeju
osebe, tudi ne obstaja ve¢ dosje osebe kot tak. Brisanje se izvaja avtomatsko v ozadju.
Sicer pa do posameznih podatkov v sistemu uporabnik oz. zaposleni ne more dostopati ali
po njih brskati, ¢e ne gre za vnaSanje konkretne vloge, v katero se pridobi morebitne
obstojece podatke iz VIS.

Kot upravljavec zadevnih podatkovnih zbirk je na MZZ doloc¢ena konzularna sluzba.

Pravice in vloge notranjih uporabnikov so razmejene in sicer imajo zaposleni na DKP-jih
tri nivoje dostopa (Priloga 1):

e lokalni usluzbenci: ti smejo vpisovati vloge, ne morejo pa videti zadetkov, odlocati o
vlogah in upravljati z vizumskimi nalepkami (lahko pa jih natisnejo, ko je o vlogi
odloc¢eno);

e podpisovalci: to so konzuli, ki imajo vse pravice kot prej omenjeni, dodatno pa imajo
Se pravico odlo¢ati o vlogah in preverjati zadetke (nimajo pa pravice upravljanja z
vizumskimi nalepkami);

e vodja: ta ima vse prej omenjene pravice, poleg tega pa tudi upravlja z vizumskimi
nalepkami (in je edina oseba, ki ima to pravico na posameznem DKP).

Sledljivost dostopanja do podatkov je zagotovljena: belezi se vsako odpiranje zbirke, vsako
iskanje, kaj je kdo gledal, kaj je videl, kaj je spreminjal itn. V okviru tega je zabelezen tudi
morebitni dostop do podatkov s strani zunanjega vzdrzevalca. Administrator ima vpogled v
te podatke, nima pa moznosti njihovega brisanja ali spreminjanja.

Preglede upravicenosti in nacina dostopa izvaja interna kontrola MZZ skupaj z
diplomatskim inSpektorjem (v¢asih pa tudi konzularna sluzba sama). Ob menjavah osebja
in s tem povezanih morebitnih spremembah glede pravic dostopa je za azurnost odgovorna
kadrovska sluzba. Obstajajo tudi neodvisne zunanje revizije s strani urada informacijskega
pooblas¢enca, ki SirSe preverja celoten sistem varovanja osebnih podatkov na DKP in na
konzularnem oddelku, vklju¢no z uporabo podatkov iz VIS-a (npr. koliko ¢asa se hranijo,
kaj in zakaj se zbirajo, kako se hranijo, kdo dostopa, kako dostopa itn.). Ti pregledi nimajo
vnaprej znanega razporeda (lahko jih v kakSnem letu tudi ni).
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Izvajajo se tudi izobrazevanja zaposlenih v zvezi z varstvom podatkov v okviru rednih
priprav na nastop dela v tujini (okvirno dvakrat do trikrat letno).

6.1.4  Trenutno stanje in odprti izzivi

Bistvenih posebnosti, ve¢jih sprememb ali izzivov se trenutno ne pri¢akuje. Poleg zZe
omenjenih pregledov s strani informacijskega pooblas¢enca se izvajajo tudi schengenske
evalvacije na nivoju EU. Komisija izvede periodi¢ni nadzor za posamezno drzavo obic¢ajno
na dveh DKP-jih. To se izvaja priblizno vsakih 5 let (v smislu izvajanja dolocb
vizumskega zakonika in uredbe, vklju¢no s tem, kdo uporablja podatke in na kakSen
nacin). Fokus teh pregledov pa je kvaliteta vizumskih postopkov in ne varovanje osebnih
podatkov.

6.2 Prostorski portal Prostor

Sredi leta 2010 je Geodetska uprava Republike Slovenije (v nadaljevanju GURS)
zakljugila integracijo prikaza ve¢ registrov v okviru spletnega portala Prostor. Slo je za
brezplacni javni spletni portal za namene vpogledovanja v podatke o nepremi¢ninah,
njihovih lastnikih in vrednosti, z namenom na enem mestu omogociti uporabnikom dostop
do vseh evidenc skupaj.

Zakon o evidentiranju nepremic¢nin je doloc¢al javnost vpogleda v evidence (t. j. v zemljiski
kataster, kataster stavb, register nepremic¢nin, evidenco drzavne meje in register prostorskih
enot), geodetski upravi pa je nalagal tudi vzpostavitev racunalniskega distribucijskega
okolja za prikaz podatkov iz omenjenih evidenc.

6.2.1  Okvir integracije

V obravnavano integracijo je vkljuéenih pet podatkovnih zbirk oz. evidenc in sicer (Priloga
2):

e zemljiski kataster;

e Kkataster stavb;

e register nepremicnin;

e register prostorskih enot;

e zbirni kataster gospodarske javne infrastrukture.

Od omenjenih vsebujejo osebne podatke prve tri zbirke. Omeniti velja Se zemljisko knjigo,
ki tudi vsebuje osebne podatke, z njo pa upravlja Vrhovno sodisce. V zemljiski knjigi se
vodijo podatki o stanju nepremi¢nin (lastni$tvo, obremenitve, pravice in obveznosti
lastnikov ipd.), medtem ko se podatki v evidencah GURS nanaSajo predvsem na fizi¢ne
lastnosti in identifikatorje nepremicnin.
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Zemljiski kataster in kataster stavb sta kot registra oz. zbirki obstajali ze prej, register
nepremi¢nin pa je bil vzpostavljen leta 2006 v skladu z Zakonom o evidentiranju
nepremicnin (ki tudi predpisuje, kateri osebni podatki se zbirajo in za kakSen namen, torej
v tem oziru pokriva podro¢je, za katere Zakon o varstvu osebnih podatkov zahteva
specificne podro¢ne zakone) kot vecnamenska zbirka podatkov o nepremicninah, Ki
prikazuje dejansko stanje nepremic¢nin v naravi (za razliko od zemljiskega katastra, katastra
stavb in zemljiske knjige, ki prikazujejo pravno stanje nepremi¢nin). Med viri za
vzpostavitev registra so bili poleg podatkov, nastalih oz. pridobljenih na podlagi popisa
nepremicnin, tudi podatki iz zemljisSke knjige, zemljiSkega katastra, katastra stavb,
evidence trga nepremicnin, vrednotenja nepremicnin, centralnega registra prebivalstva,
poslovnega registra Slovenije, podatki ob¢in, podatki ministrstva za kmetijstvo in drugi
(Rotar, 2008). Osebni podatki, zbrani v okviru popisa nepremicnin, so se hranili samo v
registru nepremicnin. Iz te zbirke se podatki ne prenasajo v katastra, Ki imata vis;ji status in
je del upravnih postopkov (Priloga 2).

Zakon je tudi dolocal, da so zemljiski kataster, kataster stavb, register nepremicnin,
evidenca drzavne meje in register prostorskih enot javne evidence ter da ima vsakdo
pravico vpogleda v podatke, vklju¢no z osebnimi podatki lastnika (ime in priimek, naslov
stalnega prebivalisca in letnica rojstva).

Prikaz podatkov v javnem vpogledu v okviru spletnega portala Prostor je bil izveden v
okviru rednih delovnih nalog na GURS. Predhodno je bil izdelan namenski pregledovalnik
za namene popisa nepremicnin, kasneje je sledila prenova javnega vpogleda in odprtje tega
za uporabo javnosti.

Pri integraciji je Slo predvsem za ponujanje enotnega pogleda na podatke skozi portal in za
dostop do podatkov na enem mestu, zato se zbirke in sistemi v ozadju niso spreminjali in je
bila integracija vidna samo navzven kot enotni spletni prostorski portal Prostor.

6.2.2  Osebni podatki, ki se obdelujejo

V okviru obravnavane integracije GURS obdeluje osebne podatke v treh zbirkah —
zemljiSkem katastru, katastru stavb in registru nepremic¢nin. Osebni podatki, ki se zbirajo,
so: ime, priimek, naslov, EMSO (&e ta obstaja), datum smrti (Ge ta obstaja), datum rojstva
(ta se izvede iz EMSO:; kjer pa EMSO ne obstaja, Se ga vnese neposredno). Povezovalni
znak je EMSO (za fiziéne osebe) in mati¢na Stevilka pravne osebe (za pravne osebe).
Pravilnost teh podatkov se preverja s pomoc¢jo centralnega registra prebivalstva (za fizi¢ne
osebe) in poslovnega registra Slovenije (za pravne osebe). Dostop do centralnega registra
prebivalstva s strani GURS je omogocen samo za zapise o tistih prebivalcih, ki so hkrati
tudi lastniki nepremicnine.

Sistem je povezan z zemljisko knjigo, ki jo vodi Vrhovno sodisce. Elektronska izmenjava
je bila vzpostavljena pred dvema letoma po prenovi sistema zemljiske knjige. Ko se
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spremeni lastnik nepremicnine v zemljiski knjigi, prejme GURS obvestilo in relevantne
podatke. Spremembe mora pregledati in potrditi referent, preden so te vnesene v vse zbirke
GURS (&e npr. lastnik v zemljiski knjigi nima identifikacijske §tevilke, t. j. EMSO ali
matiéne §tevilke pravne osebe, ali &e je na eni nepremiénini zaveden z EMSO, na drugi pa
brez, mora to referent naknadno dopolniti, saj je v evidencah GURS mati¢na Stevilka
povezovalni znak), kontrola pravilnosti zapisa osebnih podatkov oz. osvezitev podatkov
zaradi sprememb naslovov in nazivov pa se izvaja avtomatsko na dnevni ravni preko
elektronske povezave do centralnega registra prebivalstva in poslovnega registra (Prilogi 2
in 3).

Podatki v registru nepremicnin se ne hranijo dlje kot je potrebno za doseganje namena
zbiranja, v katastrih pa se hranijo trajno tudi kot zbirek listin.

Dostop do podatkov imajo za lastne nepremicénine lastniki (fizi€ne in pravne osebe) na
podlagi zakonskih dolocil, pa tudi drugi drzavni organi, notarji in geodetska podjetja.
Posebej $¢iten podatek je EMSO, do katerega lahko dostopa samo drug drzavni organ, ki
ima to izrecno opredeljeno v zakonu. Za namene dostopa do podatkov, ki vkljucujejo tudi
osebne podatke, sta na voljo dva vpogleda:

e o0sebni vpogled: lastnik lahko pregleduje podatke o lastnih nepremi¢ninah;

e pregledovalnik za geodetske podatke (za registrirane uporabnike): ta omogoca, da
drugi drzavni organi, geodetska podjetja in notarji lahko vpogledujejo (tudi osebne
podatke) v skladu z zakonskimi pravicami, njihovi nivoji dostopa pa so razli¢ni.

Podatki o vpogledih v osebne podatke se beleZijo, ti zapisi pa se skladno z zakonodajo
zaradi varstva pravic posameznika (ki med drugim lahko zahteva seznam tega, kdo in kdaj
je dostopal do katerih njegovih podatkov) hranijo se 6 let po njihovem nastanku. Dostop do
tega znotraj organizacije ima samo ena to¢no dolo¢ena oseba.

Nivoji vlog notranjih uporabnikov so doloceni in razmejeni. Do podatkov imajo dostop:

e administratorji (tehnicni) — njihovo dostopanje se ne belezi;

o referenti — tisti, ki lahko azurirajo podatke; belezi se, kdo je podatke spreminjal.
Spremembe podatkov so zabelezene za stalno (v okviru vodenja zgodovine sprememb
na zapisu).

Med zunanje oz. pogodbene obdelovalce podatkov spadajo:

e  Ministrstvo za javno upravo (kjer je podatkovni center s strezniki);

e zunanji izvajalci, ki skrbijo za razvoj informacijskega sistema (in so v pogodbi
opredeljeni kot pogodbeni obdelovalci osebnih podatkov). Ti imajo po potrebi lahko
omogocen tudi dostop do produkcijskega okolja, vendar se to omejuje in je odprto

samo takrat, ko je res potrebno za izvedbo naloge.
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Osebni podatki se prenasajo tudi do razlicnih drzavnih organov, ki imajo za to ustrezno
zakonsko podlago, vsak zahtevek pa preuci pravna sluzba. Tako se npr. podatki registra
nepremic¢nin predajajo Statisticnemu uradu glede na potrebe drzavne statistike in v skladu z
zakonodajo, ki ureja to podrocje, za njihovo anonimizacijo pa skrbi Statisti¢ni urad.

Vsi uporabniki sistema se vodijo v enotni varnostni shemi. Pravice uporabnikov glede
nivoja dostopa do podatkov pri notranjih uporabnikih opredeljujejo poleg sistemizacije
delovnih mest podrobneje vodje organizacijskih enot, ki imajo dolznost, da preko
predpisanih zahtevkov skrbijo za spremembe pravic, ¢e se spremenijo uporabniki ali
njihove delovne naloge.

Za zunanje uporabnike velja, da so ti (npr. kontaktne osebe organov) dolzni pravocasno
sami javljati spremembe glede pravic dostopanja z njihove strani, saj GURS ne more
nadzirati tega, kdo je pri njih upravi¢en do dostopa. Enkrat letno se izvrSi preverjanje
zadnjih datumov prijave zunanjih uporabnikov; za uporabnike, pri katerih je minilo od tega
vec kot eno leto, pa se blokira dostop.

Obcasno se za notranje uporabnike izvajajo tudi izobraZevanja glede standardov in dolo¢il
varstva osebnih podatkov, vendar zanje ni doloc¢en reden periodic¢en termin.

6.2.3  Varovanje pravic

Podatki so zbrani na podlagi zakonodaje in na podlagi upravnih postopkov; podatkovni
subjekti spreminjajo lastnosti svojih nepremi¢nin na GURS, lastni§tvo pa na zemljiski
knjigi.

V povezavi s pravicami uporabnikov oz. podatkovnih subjektov je naveden katalog
podatkov v skladu z Zakonom o dostopu do informacij javnega znacaja na spletni strani
GURS. Postopki o0 dostopu do podatkov in postopki v zvezi z nepremininami so
objavljeni na straneh na eUprave, ostali napotki glede osebnih podatkov pa so na strani
Informacijskega pooblascenca.

Posebnih notranjih revizij glede varovanja osebnih podatkov se ne izvaja (razen v primeru,
e je npr. kaksna zahtevana s strani Informacijskega pooblas¢enca). Za vsako evidenco je s
sklepom imenovan odgovorni skrbnik za osebne podatke.

V obzir pri nacrtovanju in uveljavljanju sprememb oz. obravnavane integracije je bilo
potrebno vzeti predvsem naslednje pravne akte:

e  Zakon 0 evidentiranju nepremicnin;
e Pravilnik o pogojih in nacinu racunalniskega dostopa do podatkov iz evidenc in zbirk
geodetskih podatkov;
e  Zakon o varstvu osebnih podatkov;
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e Zakon o dostopu do informacij javnega znacaja.

V letu 2006, ko se je pricel popis nepremicnin in vzpostavljanje registra nepremicnin, je
informacijska pooblaséenka zahtevala presojo ustavnosti tistin c¢lenov Zakona o
evidentiranju nepremicnin, Ki urejajo namen zbiranja podatkov o nepremi¢ninah, njihovo
javno dostopnost in zdruzevanje evidenc, Saj bi po njenem mnenju javnost registra
nepremicnin lahko pomenila, da se zbrani osebni podatki lahko uporabljajo za kakrSenkoli
namen (torej to, da se osebni podatki v tem primeru zbirajo »na zalogo«), kar bi bilo v
neskladju z ustavo. Pooblas¢enka je bila mnenja, da drzava v zelji po vecanju ucinkovitosti
poslovanja ne bi smela prekomerno posegati v posameznikovo zasebnost.

Ustavno sodis¢e je tako julija 2007 odlocilo, da so podatki, ki se evidentirajo v registru
nepremicnin, osebni podatki, ker (z imenom, priimkom, EMSO, naslovom itn.) kaZejo na
dolo¢eno oz. dolo¢ljivo osebo. Tako je delno razveljavilo dolo¢be Zakona o evidentiranju
nepremicnin (1. in 2. odstavek 114. ¢lena), ki so nalagale javnost teh (osebnih) podatkov za
primer, ¢e gre za fizicno osebo, saj je bilo to v neskladju z ustavo. Iz registra nepremic¢nin
se po tem ni ve¢ smelo javno prikazovati osebnih podatkov (Odloc¢ba Ustavnega sodiséa
US27747, Ur. |. RS st. 65/2007 in OdIUS X VI, 67).

Integracija, ki je privedla do spletnega portala Prostor, ki je vseboval javni vpogled v stanje
nepremiénin, pa je prikazovala osebne podatke o lastnikih iz zemljiskega katastra in
katastra stavb — kar pomeni, da na tisti tocki to ni bilo v neskladju z zakonodajo. Kljub
temu, da je §lo zgolj za integracijo v okviru portala (torej da v ozadju ni bilo spremembe
arhitekture sistema ali dejanske integracije ve¢ podatkovnih zbirk v eno 0z. novo zbirko),
pa je bil skladu z definicijo v Zakonu o varstvu osebnih podatkov ta portal lahko
obravnavan kot nova zbirka osebnih podatkov, za katero zakonska podlaga ni obstajala
(Informacijski pooblascenec, 2012).

Informacijska pooblascenka je tako dne 3. januarja 2012 izdala zacasno odlocbo, s katero
je pozvala GURS, da mora v roku 3 dni od vrocitve na portalu onemogociti javni dostop do
imen, priimkov, naslovov in podatkov o letu rojstva vseh fizi¢nih oseb, do katerih se je
lahko s pomo¢jo iskalnika »javni vpogled« dostopalo v okviru novo ustvarjene zbirke
katastra stavb, zemljiSkega katastra, registra nepremicnin (s podatki o vrednosti
nepremicnin), registra prostorskih enot in evidence drzavne meje. Zacasna odlocba je
predstavljala »izvrsbo v zavarovanje dolocene pravice, v konkretnem primeru pravice do
varstva osebnih podatkov« (Informacijski pooblascenec, 2012).

Podatki v zvezi s pravnimi razmerji glede nepremicnin so Ze javni v okviru zemljiske
knjige, ki je javna evidenca, kjer se do njih dostopa z identifikacijsko Stevilko parcele,
stavbe ali dela stavbe, zato naj bi to povsem zadoscalo zahtevam zakonodaje 0 javnosti
nepremicninskih podatkov. Vzporedno z zacasno odlocbo je informacijska pooblas¢enka
tudi vlozila na Ustavno sodiS¢e zahtevo za oceno ustavnosti tistega dela Zakona o
evidentiranju nepremicnin, ki dolo¢a javnost nekaterih osebnih podatkov (pred tem je
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njeno spomladi 2011 vlozeno zahtevo za oceno ustavnosti Ustavno sodis¢e zavrnilo zaradi
nepopolnosti).

GURS je v zahtevanem roku umaknil moznost prikaza spornih osebnih podatkov v okviru
javnega vpogleda na spletnem portalu Prostor ter na spletni strani objavil obvestilo o
spremembi dostopa oz. onemogoc¢anju dostopa do podatkov o lastnikih, ki so fizicne osebe
(Onemogocen dostop, 2016).

Jeseni 2012 je Ustavno sodis¢e razveljavilo sporne Clene tudi za zemljiski kataster in
kataster stavb. Podatke o lastnikih nepremicnin, ki so fizi¢ne osebe, odtlej lahko pridobijo:

e vsak lastnik nepremicénine (za lastne nepremicnine);

e drzavni organi in notarji (za namene izvajanja uradnih nalog);
e geodetska podjetja (za namene izvajanja geodetskih storitev);
e druge osebe (ce tako doloca zakon).

V primeru, ko je nepremicnina v solastnini, pa lahko podatke o lastnikih te nepremicnine
dobi katerikoli od njenih solastnikov.

Sprememba je veljala za elektronske storitve vpogleda in prenosa podatkov ter za izdajanje
podatkov in dokumentov, zato je bila na GURS izvedena tudi uskladitev in prilagoditev
elektronskih storitev za vpogled in posredovanje podatkov, programske opreme za
izdajanje potrdil, programske opreme za izdajanje podatkov in postopkov poslovanja z
arhivskimi gradivi in elaborati (Onemogocéen dostop, 2016).

6.2.4  Trenutno stanje in odprti izzivi

Nacrtuje se celovita prenova informacijskega sistema v okviru projekta e-prostor, ki bi
odpravila dolo¢ene pomanjkljivosti podedovanih (angl. legacy) informacijskih sistemov in
povecala optimalnost sistema kot celote. V okviru tega naj bi bil sistem predvidoma iz treh
evidenc poenoten v eno celoto, v celoti pa naj bi se avtomatiziralo tudi prenasanje
podatkov iz zemljiske knjige (prevzem podatkov, kot so zapisani v zemljiski knjigi, oz.
neposreden vpogled v nje). S tem in z drugimi izboljSavami bi se pospesilo postopke,
izboljsalo delo s strankami, optimiziralo poslovanje in zagotovilo visje standarde varovanja
in zascite podatkov.

Trenutno pa so s tem povezane aktivnosti se v fazi pogovorov in razprav, saj je osnovni

predpogoj za kakrSnokoli spremembo na tem podro¢ju ustrezna sprememba zakonodaje
(Priloga 2).
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6.3 Facebook

Facebook je ze nekaj Casa najvecje druzbeno omrezje (angl. social network) na svetu —
njegova trenutna »populacija« obsega priblizno 1,6 milijjarde aktivnih uporabnikov
(Statista, 2016). V letu 2015 je to Stevilo prvic¢ preseglo Stevilo prebivalcev Kitajske (kot
drzave z najve¢jim Stevilom prebivalcev) in tako je Facebook postal skupnost z najvec
»prebivalci« na svetu (Stenovec, 2015).

Facebook si kot trenutno najve¢je druzbeno omrezje na svetu zasluzi posebno omembo
tudi zaradi dejstva, da je stalno »v gradnji«, saj zaradi posledic ekonomije obsega in
njegove relativno dolge zivljenjske dobe v primerjavi s predhodno popularnimi druzbenimi
omrezji — ustanovljen je bil leta 2004, za uporabnike odprt pa 2006 (Facebook Expansion
Enables More People to Connect with Friends in a Trusted Environment, 2006) — lahko
pocne in ponuja stvari, Ki jih predhodniki v svojem kratkem ¢asu obstoja niso; s svojim
delovanjem postavlja nove precedense, z nenehnimi spremembami storitev, pogojev in
nastavitev pa se odpirajo vedno nova vprasSanja in Kreirajo nove situacije, ki klicejo k
ustreznim razjasnitvam, izboljSavam z vidika pravic uporabnikov in nenazadnje tudi k
boljsi regulaciji podrocja.

6.3.1  Okvir integracije

Tukaj ne gre za integracijo informacijskih sistemov v klasicnem smislu, saj ni §lo za
nacrtno posodabljanje »starejSih sistemov« in njthovo zdruZzevanje v enoten sistem ali
pogled, ampak za pretezno »evolucijski« proces, kjer so se iz velikega Stevila razli¢nih
osebnih spletnih strani, blogov, storitev takojSnjega sporocanja, forumov in zgodnjih
zametkov druzbenih omrezij uporabniki postopoma v vecjem Stevilu priceli zgrinjati pod
eno streho hitro rastoCega in v perspektivi najveéjega druzbenega omrezja.

Nekatere od storitev, ki jih je Facebook uspel integrirati znotraj svojega ekosistema (in

lahko delno ali v celoti nadomes¢ajo »zunanjo« konkurenco), so (What are the Facebook
Services?, 2016):

e osebne spletne strani (angl. personal homepages): V drugi polovici 1990-ih let in Se
prva leta 21. stoletja so bile med uporabniki interneta popularne osebne spletne strani,
s katerimi so se predstavili svetu. Te strani so bile med seboj lahko precej razlicne,
gostovane pa so bile pri velikem $tevilu razlicnih ponudnikov. Kasneje so to priceli
izpodrivati zgodnji poskusi druzbenih omrezij kot npr. Friendster in MySpace, sedaj
pa vecini zadosc¢a Ze profil na Facebooku;

e razli¢ni sporocilniki (angl. messenger): Proti koncu 1990-ih let so prihajali v splosno
uporabo sistemi takojSnjega sporoCanja (angl. instant messaging) za namene
(tekstovnega) klepetanja preko interneta, ki so se kasneje s porastom razsirjenosti
Sirokopasovnega dostopa do interneta nadgradili Se z moznostjo glasovnih in video
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klicev ter klicanja telefonskih Stevilk. Danes vse to omogoca tudi Facebook v okviru
storitve »Facebook Messenger«;

spletne strani podjetij, organizacij, skupin: Veéina podjetij sicer ima svoje spletne
strani, v okviru svojih storitev pa Facebook nudi storitev »Facebook Pages« (oz.
strani), s pomocjo katere lahko uporabnik kreira stran, ki ni osebni profil fizi¢ne osebe,
torej gre za organizacijo, podjetje, storitev, skupino, stvar ipd. Podjetja lahko to
uporabijo poleg svoje spletne strani kot dodaten kanal za promocijo sebe in svojih
storitev, lahko pa tudi kot izklju¢no spletno stran;

forumi, skupinsko sodelovanje ipd.: Za namene debat ali skupinskega sodelovanja
ponuja storitev »Facebook Groups« (skupine), kjer se lahko kreira skupine, ki so
bodisi javne bodisi zaklenjene ali skrite;

razli¢ne igre (lokalno in omrezno) in aplikacije: Med najbolj obiskanimi storitvami je
platforma za aplikacije in igre. Facebook omogoca, da se na njegovi platformi kreirajo
razli¢ne aplikacije za razlicne namene in igre, ki se lahko igrajo lokalno ali z drugimi
uporabniki;

elektronska posta: V okviru svojega sistema sporocil (angl. Messages) je Facebook
nacrtoval, da bi ta storitev postopoma prerasla na nivo elektronske poste (in prehitela
konkurenco), vendar se to ni obneslo, tako da sedaj v tem okviru omogoca storitve
takoj$njega sporocanja, avdio in video klice. Se vedno pa je mozno tudi posiljanje
elektronskega sporocila na naslov uporabnika v domeni @facebook.com, ki je
dostavljeno med ostala sporocila znotraj Facebooka;

imenik: Seznam prijateljev o0z. kontaktov na Facebooku se lahko do neke meje
uporablja tudi kot imenik (angl. addressbook) — predvsem v kombinaciji s
komunikacijskimi orodji in zlasti v primeru, ¢e je vecina kontaktov tudi aktivnih
uporabnikov Facebooka. Nekatere mobilne aplikacije za Facebook tudi omogocajo
integracijo med lokalnim imenikom in spiskom kontaktov na Facebooku;

blogi ali druge interaktivne osebne/spletne strani: VV okviru osebnega profila ali
Facebook strani je na voljo vec razlicnih moZnosti objavljanja krajsih ali daljSih objav,
tekstov, fotografij, vpraSanj, video posnetkov idr., na katere publika komentira ali
kako drugace reagira;

fotoalbumi: Stevilnim ponudnikom shranjevanja in deljenja fotografij ali fotoalbumov
na internetu precej dobro konkurira Facebookova storitev v zvezi s fotografijami, ki
nenazadnje tudi podpira (tako kot vse ostale objave znotraj Facebooka) precej dobro
razdelano moznost definiranja tega, kdo ima dostop do katere fotografije ali albuma;
narocCila na vsebine v okviru virov RSS (angl. really simple syndication) in okroznic
(angl. newsletters) ali druge periodike: V okviru razli¢nih storitev Facebooka je mozno
izvajati obveSCanje vecjega Stevila ljudi oz. jim omogociti, da se narocijo na taka
obvescanja oz. periodi¢ne dostave. To je mozno tako pri osebnih profilih kot straneh
in skupinah. Do leta 2015 je Facebook za storitev »Pages« tudi omogocal vir RSS (kar
je pomenilo, da je nekdo lahko redno spremljal objave na poljubni Facebook strani v
kateremkoli RSS bralniku, ¢etudi sam ni bil uporabnik Facebooka), vendar pa je tega
ukinil. To zdaj pomeni, da nekdo, ki Zeli neko stran redno spremljati, nima ve¢ druge
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moznosti narocila na objave kot to, da strani sledi znotraj Facebooka — s to potezo pa
je Facebook Se bolj zaprl ta segment znotraj svojega ekosistema in iznicil
interoperabilnost, ki je prej obstajala;

e planiranje dogodkov in koledar: V okviru storitve »Events« oz. dogodki je omogoceno
kreiranje zasebnih ali javnih dogodkov in s tem povezano planiranje z vsemi elementi,
ki se na tem podrocju pricakujejo;

e prijava na druge strani oz. v druge storitve: Ze nekaj ¢asa je na voljo moznost uporabe
Facebook racuna za namene prijave na strani ali v storitve drugih ponudnikov
razli¢nih storitev in vsebin na internetu (t. i. »social login«). Prav tako je mozno, da se
na razli¢nih spletnih straneh vgradi vti¢nike (angl. plugins), s pomocjo katerih se na
strani, novici, ¢lanku ipd. lahko neposredno komunicira skozi Facebook (bodisi deli
tako stran, nanjo reagira (»like«) ali pa naro¢i na ponudnikovo Facebook stran
neposredno z njegove spletne strani).

To seveda ne pomeni, da prej omenjene storitve ne obstajajo ve€ kot samostojne, ampak
zgolj to, da jih je veliko Stevilo uporabnikov interneta v zadnjih letih pricelo uporabljati
Znotraj Facebooka; obstajajo pa celo taki (predvsem mlajsi) uporabniki, ki enacijo pojma
»internet« in »Facebook« 0z. zanje internet predstavlja Facebook (Hatmaker, 2015). To pa
je lahko Ze problemati¢no z vidika narave odprtosti in interoperabilnosti interneta, saj ima
lahko posamezen ponudnik (v tem primeru Facebook) tendenco k preferiranju svojih
standardov in pravil ter zanemarjanju ostalih (odprtih oz. interoperabilnih) — nedavna zrtev,
kot je ze bilo omenjeno, je bil recimo RSS vir na Facebook straneh. Slaba stran z vidika
zasebnosti in varovanja identitete (Zelje po anonimnosti) pa je lahko, da je (vsaj nacelno)
zahtevana uporaba dejanskega imena osebe, kar pri »neodvisnih« ponudnikih nekaterih
storitev, kot so npr. forumi in sporo¢ilniki, ni vedno predpogoj za uporabo.

Ob vsem tem Facebook razpolaga z enim najvecjih potencialov za najrazli¢nejSe analize in
izdelavo takih ali druga¢nih povezav med podatki in podatkovnimi subjekti. Zato je tudi za
oglaSevalce privlacna platforma za namene ciljnega oglasevanja.

Do integracije storitev v okviru Facebooka je priSlo kot posledica ekonomij obsega (z
rastjo Stevila uporabnikov) predvsem zaradi:

e vecje enostavnosti za kon¢ne uporabnike (ni potrebno znanje HTML ali spletnega
oblikovanja za oblikovanje prisotnosti na internetu, ni potrebno kreirati novih ali ve¢
raunov za razli¢ne storitve ipd.);

e dostopnosti na razlicnih sistemih (raCunalniki, tablice, pametni telefoni) brez vecjega
napora in ponujanje enotnega pogleda z razli¢nih naprav;

e do neke mere tudi zaupanja uporabnikov v storitve in medsebojno povezanost
(uporaba, vsaj nacelno, pravih imen in fotografij, povezanost med skupinami ljudi,
princip »ker so ze vsi drugi gor«);

e posledi¢no pa je platforma postala privlaénejSa tudi za podjetja kot pomemben kanal

za promocijo svojega delovanja ali ciljno oglaSevanje.
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Ob tem pa kljub integrativni naravi Facebooka prihaja do svojevrstnega paradoksa, saj je
po eni strani pod eno streho zdruzeno veliko Stevilo podatkov, po drugi strani pa se zaradi
velikega Stevila razli¢nih aplikacij (za razliéne namene uporabe in od raznih ponudnikov
oz. avtorjev) lahko pojavlja visoka razprSenost teh podatkov po podatkovnih zbirkah
drugih ponudnikov in njihovih storitev (denimo ob uporabi nacina prijave »social login«
ali uporabi aplikacij ali iger, ki imajo lahko vecji apetit po podatkih s profila kot pa ga
dejansko za svoje delovanje potrebujejo).

Navzlic stalnim kritikam Facebooka glede uporabe osebnih podatkov pa je vseeno treba
omeniti, da je ta ravno zaradi svoje dolge Zivljenjske dobe skozi evolucijo do sedaj uspel
7ze razmeroma varno (glede na konkurente ali predhodnike) utrditi in omogoditi
uporabnikom, da odloc¢ajo o tem, kaj bo komu dostopno. Osebne spletne strani so bile
dostopne bolj ali manj vsakomur, stara druzabna omrezja so bila tudi predmet kraje
podatkov ali fotografij, pri Facebooku pa do tega dandanes pride lahko samo $e kot rezultat
slabih nastavitev ali neumnosti na strani kon¢nega uporabnika. Seveda pa Se vedno ni
popolne garancije glede tega, kaj se s temi podatki pocne »v ozadju, saj so ti lahko vedno
predmet analiz in uporabe za namene oglasevanja in profiliranja (na strani Facebooka) ter,
kot ze omenjeno, preprodaje oz. posredovanja tretjim stranem (njegovim pogodbenim
partnerjem ali organom pregona).

6.3.2  Osebni podatki, ki se obdelujejo

Nekateri od osebnih podatkov, ki jih Facebook obdeluje, so (Facebook’s Data Pool, 2016):
ime, priimek, druga imena in vzdevki, spremembe imen, datum rojstva, kraj rojstva, kraj
bivanja, pretekla bivali$¢a, fizicni naslov, spol, stopnja izobrazbe, telefonske Stevilke,
naslovi elektronske poSte, politiéna orientiranost, religiozni in filozofski pogledi,
obiskovane izobrazevalne institucije, delodajalci, stanje 0Sebnega razmerja, razli¢ni
zivljenjski dogodki, znanje jezikov, interesi in hobiji, druzinski ¢lani in povezave med
njimi, lokacije gibanja, IP naslovi in enoli¢ne oznake seje ali naprave idr.

Vecino podatkov (tistih, ki se ne spremljajo samodejno) vnese uporabnik prostovoljno oz.
vnos vseh za nemoteno uporabo ni zahtevan (z izjemo imena in priimka, datuma rojstva in
elektronske poste — v nekaterih primerih pa ob kreiranju racuna zahteva tudi mobilno
telefonsko S$tevilko za aktivacijo). Ima pa sistem najrazli¢nejSe nacine in spodbude
pridobivanja dodatnih podatkov od uporabnikov. To izvaja med drugim z obc¢asnim
prikazom pojavnih oken (npr. predlaga, da vnesete telefonsko Stevilko zaradi vecje
varnosti 0z. za implementacijo dvofaktorske avtentikacije); naklju¢no vprasa, od kod
poznate to ali ono osebo (in hkrati ponudi kraje ali institucije, ki bi nakazovale na
povezavo); spodbuja k izpolnitvi »manjkajoc¢ih« podatkov v profilu (in na podlagi
dolo¢enega algoritma pripravi npr. spisek krajev, ki so po njegovem »mnenju« potencialni
kraji bivalis¢a uporabnika, ali seznam izobrazevalnih institucij, za katere domneva, da jih
je uporabnik obiskoval); spodbuja k oznacevanju oseb na fotografijah; spodbuja k vnosu
telefonske $tevilke in sinhronizacije imenika pri uporabi Messengerja na mobilni napravi;
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spodbuja k vklopu sinhronizacije fotografij z mobilne naprave (z namenom zagotavljanja
varnostne kopije); »sesa« podatke z drugih virov — s pomocjo povezav z drugimi
aplikacijami, preko uporabe Facebook racuna za prijavo v druge storitve ali aplikacije, s
pomocjo vticnikov na drugih spletnih straneh in s pomocjo slabSe zas¢itenih pametnih
telefonov.

Glede zadnjega je problemati¢na denimo vecina verzij operacijskega sistema Android do
zadnje verzije »Marshmallow«, saj povprenemu uporabniku ne omogocajo podrobnih
nastavitev posameznih pravic aplikacij, zato ima tam tudi Facebook aplikacija (ali z njo
povezane, kot npr. Messenger) ve¢ pravic dostopa kot bi jih sicer potrebovala za obi¢ajno
delovanje: med drugim ima ali zahteva poln dostop do kontaktov oz. imenika na napravi,
dostop do drugih uporabniskih racunov, ki so shranjeni na napravi, prebiranje
uporabnikove lastne vizitke, poln dostop do koledarja, dostop do trenutne lokacije, do
shranjenih sporo¢il SMS, seznama klicev, fotografij, kamere, mikrofona, seznama wifi
omrezij, identitete in statusa telefona (Facebook, 2016).

Veliko podatkov o osebi oz. uporabniku pa lahko sistem pridobi tudi posredno — preko
prijateljev in SirSega omrezja (»friends of friends«) uporabnika. Sistem relativno enostavno
poveze podatke, ki jih imajo razli¢ni uporabniki shranjene v imeniku o razli¢nih osebah.
Ne glede na to, kako je en uporabnik skrben glede varnosti, izdajanja osebnih podatkov in
dostopa do imenika, so nekateri njegovi podatki shranjeni tudi v imenikih ali elektronskih
predalih drugih oseb, ki morebiti niso tako varnostno osveSCene. Tu velja princip
najsibkejSega Clena, kar predstavlja veliko varnostno pomanjkljivost, saj oseba prakti¢no
nima nadzora nad tem, kaj se dogaja z njenimi podatki, ki se nahajajo v (vsaj na¢eloma
zasebnih) imenikih drugih oseb, do katerih imajo lahko dostop tudi aplikacije oz. storitve
kot je Facebook.

V preteklosti je Facebook (kot del njegove politike uporabljanja pravih oz. dejanskih imen
oseb) poskusal posredno (t. j. preko prijateljev) pridobiti potrditev identitete osebe, ce je ta
uporabljala (domnevni) psevdonim (Vatteble, 2012). To je izvajal z namenom
zagotavljanja nacela, da en uporabniski ra¢un predstavlja natanko eno resni¢no osebo, za
namene porocanja o zlorabah, identifikacijo neavtoriziranih ali nepravilnih uporab storitev
ter kraje identitete in ugrabljanja racunov. Te aktivnosti potrjevanja naj bi bile sicer dokaj
redke. V novejSem cCasu so pogostejSe aktivnosti, kjer sistem spodbuja uporabnika, da
ozna¢i osebo na fotografiji (angl. tag). Sistem ima Ze vgrajen prefinjen nacdin za
prepoznavo obrazov in zaznavo oseb na fotografijah — tako lahko na poljubni fotografiji
zazna, da se na njej pojavljajo ljudje, in tudi prepozna, kdo te osebe so (seveda ¢e v
sistemu Ze obstaja povezava med imenom in biometrijo obraza konkretne osebe). Kon¢no
potrditev (»tag«) mora Se vedno izvesti uporabnik (bodisi zase bodisi za prijatelja), rezultat
pa je Se bolj popolna zbirka in izpolnjen algoritem za prepoznavo obrazov. To v
kombinaciji z internetom stvari (Facebook je prisoten na najrazli¢nejSih napravah, ki med
drugim vsebujejo ali so na tak ali drugacen na¢in povezane npr. s kamero) pa je ze nevaren
precedens, ki ima velik potencial iskanja obrazov v mnozZici »na ulici«. Facebook trenutno
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namre¢ razpolaga z najvecjo zbirko fotografij (ki so tudi vezane na posamezne osebe) na
svetu izven okvira oblasti oz. drzav ali organov pregona (Wellington, 2011).

ODb upostevanju dejstva, da sta v lasti in tako pod nadzorom druzbe Facebook Inc. tudi zelo
razsirjeni omrezji Instagram (za deljenje fotografij) in WhatsApp (komunikacije), pa sta
doseg ter moznost zajemanja in povezovanja podatkov Se toliko vecja (Ce varnostno
osvescen uporabnik na primer na svoji napravi Facebooku ne dovoli dostopa do imenika,
pa je zelo verjetno, da bo to dovolil WhatsApp, saj ta za svoje delovanje potrebuje
uporabnikovo telefonsko Stevilko, za lazje delovanje in dostop do stanj ostalih uporabnikov
pa tudi dostop do imenika).

Poleg »golega« zbiranja podatkov pa sistem skrbi tudi za vzdrzevanje zanesljivih povezav
in odnosov med tako zbranimi podatki. Ob stalnem spremljanju interakcij med uporabniki
v okviru razli¢nih storitev (npr. s kom se kdo ve¢ pogovarja ali komentira in reagira na
objave) pridobiva stanje odnosov 0z. povezav med uporabniki (kot kljuénimi entitetami v
sistemu, na katere se potem vezejo vsi ostali podatki in dogodki) tudi s pomocjo
ustvarjenih skupin oz. prikazov novic (t. j. kako uporabniki oblikujejo te skupine in
sezname oz. koga vkljucijo v katero skupino, kot npr. bliznji prijatelji, druzina, sodelavci,
znanci itn.) in vnosa nekaterih kategorij kot so npr. zapuscinski stik (ki upravlja z raCunom
v primeru smrti uporabnika), zaupniki oz. zaupljivi stiki (s pomo¢jo katerih se lahko
vzpostavi ponovni dostop do ra¢una v primeru, ko se ta zaklene ali je geslo izgubljeno),
uporabljen jezik vmesnika, uporabljena enota za temperaturo (Celzij ali Fahrenheit) ipd.

Facebook je precej rigiden glede oblike in sestave profilov (in njihovega prikaza), ki jo
ponuja svojim uporabnikom. Lahko bi rekli, da je do neke mere v tem kontekstu celo tako
»tog« kot povpre¢na aplikacija za vnos podatkov na tem ali onem drzavnem uradu, saj SO
doloc¢ena polja zaklenjena oz. omejena na predviden nabor vrednosti. Tako denimo polja za
vnos lokacij ne dopusc¢ajo vnosa poljubnega ali izmiSljenega imena lokacije oz. kraja,
ampak zgolj vnos (v njihovi zbirki) obstojecih krajevnih imen (za razliko od Google Plus,
Kjer je to polje prostega vnosa in ki tudi pri drugih poljih ni tako strikten). Po drugi strani
pa so pred kratkim sprostili vnos vrednosti za polje »spol« (Wong, 2015). S tem principom
— t. j. da so dolocena polja omejena na zgolj predvidene (realne oz. dejansko obstojece)
vrednosti (in v kombinaciji z zahtevo po uporabi dejanskih osebnih imen in nacela »en
uporabnik, en profil«) — si je Facebook zastavil skrb za ve¢jo kvaliteto vnesenih podatkov
in s tem vecjo vrednost za oglasevalce ali druge uporabnike teh podatkov.

6.3.3  Varovanje pravic

Druzba Facebook Inc. ima sedez v Kaliforniji v ZDA in je tako podlozna tamkajSnji
zakonodaji (in posledi¢no tudi njihovim pravilom glede nadzora). Za njene uporabnike v
ZDA in Kanadi veljajo ta pravila, medtem ko je za uporabnike izven teh dveh drzav
zadolZzena Facebookova podruznica na Irskem. Tako je za nadzor nad njihovimi
evropskimi operacijami zadolZen irski informacijski pooblaséenec.
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Vsak uporabnik lahko kadarkoli sam popravi svoje podatke, ki naj bi odrazali dejansko
stanje. Dolo¢ene omejitve so v izogib zlorabam pri spremembah klju¢nih podatkov kot so
ime, priimek in datum rojstva. V sploSnem pa lahko recemo, da so pravice do popravka,
dopolnitve in brisanja na tem nivoju zagotovljene.

Bolj zapleteno je pri pravici do prenosljivosti, saj je to tezje zagotavljati, ker imajo razli¢ni
ponudniki razli¢ne standarde in razli¢no oblikovane podatkovne zbirke. Facebook sicer
ponuja moznost prenosa podatkov s profila na lokalni sistem (na racunalnik), vendar gre
zgolj za shranjevanje aktualnih podatkov z oddaljenega profila v lokalni sistem, saj ti
podatki niso v obliki, ki bi omogocala tudi uvoz drugam (vecinoma gre za HTML datoteke
za besedilni del in JPG datoteke za fotografije). Moznost shranjevanja tako predvsem
zagotavlja pravico do seznanitve z lastnimi podatki, saj shranjen komplet vsebuje tudi
nekatere druge elemente, ki sicer niso vidni v profilu kot takem, kot so npr. prijavne seje,
spremembe statusa ra¢una, aktivnosti v zvezi s sejami in z ra¢unom (vklju¢no z IP naslovi,
oznako brskalnika, to¢nim ¢asom aktivnosti, oznako piSkotka ...), reakcije na oglase ipd.
Kljub temu pa so podatki v nestrukturirani obliki in shranjen je le del podatkov s profila
(od najbolj oc¢itnih manjkajo komentarji in reakcije s strani drugih uporabnikov na objave
na tem profilu, enako velja tudi v obratni smeri). Za primerjavo: Google Plus ponuja
moznost pridobitve lastnih podatkov v okviru storitve »Google Takeout«, ki pa dolocene
segmente profila ponuja v takih vrstah datotek, ki jih je vsaj teoretiéno mozno uvoziti
drugam. Tako so kontaktni podatki v datotekah vCard (.vcf), ostali (tekstovni) deli profila
pa v datotekah .json, ki so strukturirane in tako primernejSe za morebitno nadaljnjo
obdelavo.

V zvezi s pravico do seznanitve z lastnimi podatki bi veljalo omeniti tudi dnevnik
dejavnosti (angl. Activity Log), v okviru katerega lahko uporabnik pregleduje svojo
aktivnost na Facebooku po razli¢nih kategorijah (in tudi izbriSe ali skrije dolocene
dogodke). Ker ta funkcionalnost ni bila na voljo od samega zacetka, pa nekaterih starejsih
aktivnosti tu ni na voljo (bodisi niso prikazane bodisi jih je nemogoce sortirati 0z. je do
njih tezko priti, saj je navigacija v primeru velikega Stevila dejavnosti lahko precej
otezena). Nekatere starejSe aktivnosti so prikazane, Ceprav na profilu ne obstajajo vec oz.
so bile v preteklosti Ze pobrisane (kar kaze na to, da izbris verjetno ni bil popoln). Ob kliku
na tak zapis se aktivnost (npr. objava) ne bo prikazala, ampak bo javljena napaka, da
vsebine ni na voljo. Domnevamo lahko, da je problem tehni¢ne narave, t. j. da se dolocene
zadeve z vidika arhitekture sistema ali podatkovnih zbirk niso od vedno spremljale na
nacin, ki bi omogocal spremljanje posameznih elementov ali njihov vpogled na nacin skozi
dnevnik dejavnosti. Verjetno pa je, da se bo z nadaljnjo evolucijo te storitve postopoma
odpravilo nekonsistentnost in hro$¢e ter transformiralo vse preostale podatke na nacin, da
bo sistem deloval enotno. Pri novejsih podatkih pa je opaziti, da ne belezi reakcij (npr.
»like«) na komentarje pod objavami ali pa komentarjev na komentarje, torej podnivojev
(tudi po prijavi napake tega niso odpravili oz. so zahtevek brez obrazlozitve zaprli).
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Najkompleksnejsa je pravica biti pozabljen. Facebook zelo dolgo ni ponujal moznosti
izbrisa ra¢una, ampak zgolj moznost njegove deaktivacije. Sedaj je mozno racun tako
(zaCasno) deaktivirati kot (dokoncno) izbrisati: Deaktivacija pomeni, da se racun
deaktivira, uporabnikov profil in vsa aktivnost uporabnika (vklju¢no s komentarji in
reakcijami na drugih profilih) pa izgine iz vseh pogledov. Vse se ponovno pojavi, ¢e se
uporabnik odloci za reaktivacijo racuna. Izbris ra¢una pa pomeni, da se racun dokon¢no
izbrise (vsaj Vv teoriji).

6.3.4  Europe v. Facebook in Max Schrems

V zvezi s pravico do seznanitve z lastnimi podatki in pravico biti pozabljen je treba
omeniti ¢ Maxa Schremsa in njegov projekt »Europe v. Facebook, saj zadevne aktivnosti
bistveno vplivajo tako na delovanje in obnaSanje Facebooka ter odnose med Evropo in
ZDA na podrocju prenosa podatkov o evropskih drzavljanih v ZDA.

Preden so uvedli moznost prenosa podatkov s profila na lokalni sistem preko spletnega
brskalnika, je Facebook za zagotavljanje pravice do seznanitve z lastnimi podatki imel na
svoji spletni strani poseben obrazec za zahtevek za izpis podatkov, ki jih ima o uporabniku.
Po vnosu tega zahtevka je uporabnik v dolo¢enem ¢asu prejel CD, ki naj bi vseboval vse o
njem shranjene podatke.

Avstrijski pravnik in zasebnostni aktivist Max Schrems je Zze v ¢asu Studija zaznal, da
vlada v ZDA precej$nje nerazumevanje ali pomanjkanje razumevanja evropske zakonodaje
0 varstvu osebnih podatkov. V okviru omenjenega zahtevka je Schrems prejel datoteko, ki
je vsebovala preko 1200 strani izpisov (za priblizno 3 leta njegove uporabe Facebooka).
Seznam je vseboval na stotine strani podatkov o uporabniku (tudi Ze izbrisane zadeve);
med drugim tudi vse reakcije na dogodke, IP naslove, zgodovino sporoéil, zgodovino sej,
aktivnosti v zvezi z dodajanjem in odstranjevanjem prijateljev; naslove elektronske poste,
ki jih ni on sam vnesel, ampak so bili na profil verjetno povezani preko imenikov
prijateljev; vmes je bil tudi seznam vseh, ki so bili na Facebook prijavljeni preko istega
racunalnika ali IP naslova kot on. Kljub ogromnemu Stevilu podatkov je ugotovil, da izpis
ni bil popoln in da je manjkalo Se veliko stvari (med pomembnej$imi podatki, ki jih
Facebook izrecno ni hotel posredovati, ¢es da gre za poslovno skrivnost, je bil biometri¢ni
zapis obraza). Kmalu zatem je Schrems osnoval skupino »Europe v. Facebook« in objavil
izsledke (Hill, 2012). Omeniti velja, da je Facebook zaradi velikega Stevila zahtevkov po
izpisu podatkov, ki so sledili objavi, umaknil to moznost in uvedel storitev prenosa
podatkov preko brskalnika na racunalnik. V tem okviru pa je shranjenih in razkritih se
precej manj podatkov kot jih je bilo na voljo v fizi¢ni obliki.

V mesecih, ki so sledili, je Schrems posredoval kopico zahtevkov in pritozb irskemu
informacijskemu pooblaséencu v zvezi z ravnanjem Facebooka z osebnimi podatki. V letu
2014 je s sodelavci pricel s postopki v zvezi z domnevno krsitvijo evropske zakonodaje s
strani Facebooka — pricelo se je pri irskem informacijskem pooblas¢encu, nadaljevalo na
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irskem vrhovnem sodiS¢u in v kon¢ni fazi na sodis¢u Evropske unije (Maximillian
Schrems v. Data Protection Commissioner, 2015). Jeseni 2015 je razsodba evropskega
sodiS¢a rezultirala v preklicu veljavnosti nacel varnega pristana med ZDA in EU (t. j. da je
odloc¢ba 2000/520/ES (in s tem nacela varnega pristana) neveljavna).

Po tem je Schrems vlozil Se vrsto drugih pritozb, v teku pa je tudi ena najvecjih skupinskih
tozb proti Facebooku. Facebook med drugim obtozujejo naslednjega (Objectives of
“europe-V-facebook.org”, 2016):

e zapletena in uporabnikom neprijazna politika zasebnosti, ki ni v skladu z evropsko
zakonodajo;

e domnevno sodelovanje v projektu PRISM ameriske varnostne agencije NSA;

e sledenje uporabnikom (in tudi ne-uporabnikom) na razli¢nih spletnih straneh preko
vdelanih gumbov »Like;

e procesiranje podatkov dlje, kot je potrebno za dosego namena (brez zagotovila o
dejanskem brisanju podatkov);

e odsotnost dejanskega strinjanja osebe glede velikega Stevila vrst podatkov, ki se
zbirajo;

e neskladnost z zahtevki po dostopu do podatkov;

e dovoljenje za uporabo podatkov tretjim stranem (aplikacijam);

e nadzor aktivnosti uporabnikov s pomoc¢jo analitike masovnih podatkov;

e in zahtevajo, da prenecha z mnoZi¢nim nadzorom, uveljavi primerno politiko
zasebnosti, ki je ljudem razumljiva, uvede zasebnosti prijazne privzete nastavitve ob
kreiranju racuna in preneha zbirati podatke ljudi, ki niso njegovi uporabniki.

Poleg omenjenega so bile izdane tudi druge razsodbe v zvezi z obdelavo podatkov s strani
Facebooka. Belgijska komisija za zasebnost v sodelovanju z Univerzo v Leuvnu je ze
februarja 2015 izdala podrobno porocilo o skladnosti operacij Facebooka (0z. njegovih
takrat revidiranih pravilih in pogojih poslovanja) z evropsko zasebnostno zakonodajo. V
splosnem je bilo ugotovljeno, da Facebook krsi evropsko zakonodajo s podrocja zasebnosti
0z. varstva osebnih podatkov ne glede na to, da je posodobil svojo politiko zasebnosti (KU
Leuven, 2015). V februarju 2016 pa je tudi francoski nadzorni organ dal Facebooku tri
mesece Casa, da prencha s sledenjem oseb, ki niso njegovi uporabniki, in da preneha s
prenosom nekaterih podatkov v ZDA (Fioretti, 2016), kar je prva pomembnejsa oz. vecja
zahteva po tem, ko so bila nacela varnega pristana razveljavljena. Pred tem je januarja
2016 nemsko zvezno vrhovno sodis¢e razsodilo, da je Facebookova storitev »Friend
Finder« nelegalna, saj s pomo¢jo naslovov, ki jih pridobi iz imenikov uporabnikov, novaci
ne-uporabnike h kreiranju racuna (Wolde, 2016).
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6.3.5  Trenutno stanje in odprti izzivi

Pred ¢asom je bilo ugotovljeno, da Facebook shranjuje vsebino polj na svojih streznikih
tudi, ¢e ne shranimo obrazca ali objavimo zapisa oz. kasneje preklicemo namero objave
(hUiginn, 2015). To je sicer lahko stranska posledica varnosti (avtomatsko shranjevanje
zapisa, preden je dejansko shranjen oz. objavljen, da se zavaruje izguba vsebine, ¢e vmes
pride do sesutja brskalnika oz. sistema ali pride do izpada napajanja racunalnika),
problemati¢no pa je, ker tako obstaja potencial, da se lahko hranijo prej$nje verzije zapisa
ali stvari, ki jih v teku kreiranja zapisa, misli ali teksta uporabnik zaradi kakr$negakoli
razloga v konéni fazi ni imel namena objaviti ali razkriti.

Enega vecjih problemov z vidika zasebnosti predstavljajo t. i. senéni profili (angl. shadow
profiles), ki jih sistem kreira v ozadju (Morris, 2013). Gre za domnevo, da sistem v ozadju
gradi profile, ki so popolnejsa slika tistih, ki so vidni uporabnikom, s pomocjo vseh
razpolozljivih virov in povezovanj med podatki. Tudi o tem tece ena od Schremsovih
pritozb. Ti profili naj bi obstajali tako za uporabnike kot za ne-uporabnike, vsebovali pa
naj bi tudi vse dejavnosti uporabnikov in vse podatke, ki so bili z vidnih profilov izbrisani.
Obstaja celo domneva, da izbris objave, komentarja ali drugega elementa s profila
dejansko izbriSe samo prikaz v vidnem delu sistema, medtem ko v ozadju velja stalno
shranjevanje vseh podatkov. Med vidnej$imi znaki, ki bi lahko nakazovali na obstoj
sen¢nih profilov, bi bili lahko: prej omenjen prikaz dolo¢enih alinej (ki naj bi bile ze pred
leti izbrisane) v dnevniku dejavnosti; razlike med na profilu prikazanim skupnim stevilom
fotografij ali video posnetkov v albumu in dejanskim stanjem teh elementov; prikazane so
bile aplikacije, ki so bile Ze dolgo nazaj izbrisane; sSistem je predlagal in vprasal za
potrditev veljavnosti telefonske stevilke, ki je bila izbrisana pred nekaj leti. Mozno pa je
seveda tudi, da so vse to zgolj manifestacije hro$¢ev kot posledica neprestanih nadgradenj
in spreminjanj celotnega sistema. Poleg omenjenega pa je v kompletu podatkov, ki se jih
lahko prenese na lokalni racunalnik, tudi vrsta zapisov za celotno obdobje uporabe racuna,
kot so: prejsnja imena, odstranjeni kontakti (prijatelji), spremembe statusa raCuna
(deaktivacije in reaktivacije), seznam aktivnih sej, spremembe statusa (prijave, odjave),
seznam IP naslovov, podatki o piskotkih, spremembe nekaterih bistvenih podatkov v
profilu (spol, profilna fotografija, imena, rojstni dan, geslo, varnostne nastavitve ...).

V vsakem primeru pa menim, da — v lu¢i tu omenjenih znakov nekonsistentnosti in
Schremsovih ugotovitev — brez neodvisne revizije ni mogoce zagotoviti dejanske potrditve
brisanja, saj ima lahko ponudnik ob stalnem padanju cen nosilcev podatkov in povezanih
tehnologij naravno tendenco k stalnemu in ve¢nemu shranjevanju vseh podatkov. Ker pri
brisanju tako ni nikakr$ne garancije oz. ni vzpostavljenega sistema nadzora, neodvisne
notranje in zunanje revizije ter potrditve, da je do izbrisa dejansko prislo, lahko
domnevamo, da pri izbrisu gre zgolj za »umik zapisa iz rednega 0z. vidnega profila«. Ce
ho¢emo torej resni¢no zagotoviti ustrezno raven zaupanja v dejanski izbris podatkov, bi
bila tu potrebna vsaj neodvisna zunanja revizija (ki periodi¢no rotira, t. j. da izvajalec ni
vedno isti), ob tem pa tudi ne smemo pozabiti, da na podatke, ki so se v ¢asu dostopnosti
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kopirali drugam, izvorni upravljavec (v tem primeru Facebook) nima vpliva — razen v
primeru, ¢e gre za dogovorno (prikrito ali odkrito) kopiranje podatkov v podatkovni center
obvescéevalne ali varnostne sluzbe oz. organov pregona, za kar je bil potreben konsenz tega
upravljavca.

V zadnjem casu je veliko prahu dvignila tudi pobuda Facebooka (v sodelovanju z
nekaterimi drugimi druzbami) Internet.org oz. »Free Basics« (Our Mission, 2016), ki
namerava omogocati dosegljiv dostop do interneta na obmocjih, ki so manj razvita (npr.
drzave tretjega sveta), saj zagovarjajo tezo, da je povezljivost oz. dostop do interneta
¢lovekova pravica. Pobuda je kritizirana predvsem z vidika tega, da naj bi krsila nacela
omrezne nevtralnosti (angl. net neutrality), saj naj bi preko tega bila na voljo le omejena
povezljivost in brezplac¢en dostop samo do dolo¢enih vsebin ali ponudnikov. Zaradi tega je
Indija storitev v februarju 2016 pri njih prepovedala (TRAI ruling on Net Neutrality,
2016). Dejstvo je, da ima s to ponudbo Facebook potencial, da svoji »populaciji« doda Se
ogromno Stevilo novih »prebivalcev« na obmocjih, ki do sedaj pretezno niso bila pokrita,
in posledi¢no tudi spremlja njihove aktivnosti, delovanje, navade, nacin razmisljanja in
nenazadnje lahko tudi vpliva na odlocanje.

V zadnjih letih so se pojavila tudi razmisljanja, da bi bilo potrebno druzbene medije, kamor
spada Facebook, kategorizirati kot javno sluzbo (angl. public utility), da bi bili posledi¢no
(na podoben nacin Kot to velja za sluzbe na podro¢ju dobave vode, elektrike, kanalizacije
ipd.) ustrezno regulirani (Boyd, 2010). Zagovorniki te teze trdijo, da je ponudnik dosegel
nivo naravnega monopola (kar pomeni, da je bila najvecja stopnja ucinkovitosti na trgu ze
dosezena pod eno streho), ima znatne koristi od ekonomij obsega (in se mu povecujejo
vrednosti s povecevanjem Stevila uporabnikov), zelo tezko je nadomestiti trznega vodjo,
tezko se je izogniti, da bi ga ne uporabljali (ne glede na nase nasprotovanje), kreiranje in
vzdrZevanje profila je »naporno« in je malo verjetno, da bo uporabnik kreiral in aktivno
vzdrzeval profil in objave na ve¢ razlicnih omrezjih (tako kot tudi niso kabli ali ceste
vzporedno poloZeni S strani ve¢ ponudnikov), prehod k alternativam, ki jih ni veliko, je
vsaj neposredno takoreko¢ nemogoc¢, sluzi lahko kot (napol javni) imenik, preko katerega
se pride do drugih uporabnikov ipd. Nasprotniki pa trdijo, da bi regulacija ovirala
inovativnost, saj se tovrstne storitve in platforme pogosto spreminjajo, prihajajo novi
ponudniki in izginejo stari (kar pa na primer ne velja za klasi¢ne javne sluzbe), nenazadnje
pa te storitve tudi niso nujne za prezivetje.

Facebook je v zadnjem casu bistveno prilagodil jasnost politike zasebnosti (stran, ki jo
predstavlja, ni ve¢ enoli¢en tezko berljiv pravniski tekst, ampak je predstavljena z
razli¢nimi barvami, oznakami in jasno berljivim zapisom in kategorizacijo po podrocjih, ki
odgovarjajo na vprasanja, kot bi jih zastavil povpre¢en uporabnik) in vidnost nastavitev s
podrocja zasebnosti, pa tudi uvedel dodatna opozorila glede nastavljanja ciljne publike pri
vsaki objavi (Data Policy, b. I.). Kaze, da se torej zavedajo odgovornosti, ki jim jo prinasa
visoka rast Stevila uporabnikov, in precedensov, ki jih s svojim delovanjem postavljajo na
parket. Kljub temu pa ne gre pozabiti, da je njihova glavna »misija« Se vedno zbiranje ¢im
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vecjega Stevila razliénih podatkov, izdelava analiz in povezovanje razlicnih podatkov z
namenom pridobitve ¢im natan¢nejSe slike populacije, posameznikov in nenazadnje tudi
predvidevanja prihodnjih akcij — in je tovrstna prijazno predstavljena politika lahko zgolj
navzven prijazen obraz, da se posledi¢éno zmanjsa zaskrbljenost uporabnikov glede tega.

6.4 Ugotovitve

Obravnavani trije primeri kazejo, da integracije informacijskih sistemov ali podatkovnih
zbirk Se zdale¢ niso samo stvar tehni¢nega pristopa, ampak je za ustrezno vpeljavo
sprememb v produkciji pomembno tudi natan¢no poznavanje omejitev pravnega okolja oz.
druzbe kot take.

Dobro je, da pri pripravi zadevne zakonodaje Ze od zacetka sodelujejo nacionalni in
evropski nadzorni organi za podro¢je varstva osebnih podatkov (kot je bilo prikazano v
primerih Vizis in Prostor). Kljub temu pa lahko kasneje Se vedno pride do nekaterih
kombinacij sistema, ki imajo za posledico (sicer nenamerno) krsitev zakonodaje in
zahtevajo najprej naknadno ukrepanje s strani nadzornega organa (in po potrebi
zakonodajalca) in potem $e s strani upravljavca osebnih podatkov. V splosnem oba domaca
primera (tako Vizis kot Prostor) kazeta na ustrezno uposStevanje zahtevanega nivoja pravic
podatkovnih subjektov, v praksi pa so uporabljena tudi druga nacela in dobre prakse, kot so
minimizacija podatkov (in dostopanje samo do tistih podatkov, ki so relevantni za
posamezen postopek), brisanje podatkov po tem, ko je bil namen uporabe zakljucen,
ustrezna segregacija pravic dostopa s strani uporabnikov (in kontrola preverjanja njihove
upravicenosti), skrb za kvaliteto obdelovanih podatkov (z razli¢nimi kontrolami pravilnosti
vnesenih podatkov) in seznanjenost uporabnikov s podro¢jem varovanja (osebnih)
podatkov, nenazadnje pa tudi omogoc¢anje podatkovnim subjektom, da so preko spletne
strani seznanjeni s pravicami.

Ker ima Evropa oz. EU razmeroma dobro urejeno podro¢je varovanja osebnih podatkov in
zasebnosti, tu nac¢eloma ne prihaja do veéjih neskladij; moznosti tega pa se povecajo pri
odnosih s t. 1. tretjimi drzavami oz. informacijskimi sistemi, ki se nahajajo v teh drZavah.
Zlasti na relaciji med EU in ZDA tako lahko pogosto pride do nasprotij interesov ali
zakonodaje, kot kazejo izsledki primera Facebook oz. »Europe v. Facebook, kjer je bila v
preteklih mesecih odmevna razveljavitev nacel varnega pristana in priprava novega okvira
za izmenjavo podatkov med EU in ZDA — to pa lahko posledi¢no posega tudi SirSe v
(poslovne) odnose gospodarskih druzb, ki poslujejo med tema dvema prostoroma, in
zahteva njihovo ucinkovito prilagoditev spremenjenim razmeram.

SKLEP

Pravica do zasebnosti kot taka ni nov koncept. V povezavi z informacijsko-

komunikacijskimi sistemi in njihovimi integracijami pa se njena pomembnost in

izpostavljenost Se povecujeta, saj z novimi tehnologijami in najrazli¢nejSimi
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kombinacijami in integracijami le-teh prihaja do vedno novih situacij, ki prej niso obstajale
in ki s sabo prinasajo nove izzive na podrocju varovanja zasebnosti, osebnih podatkov in
nenazadnje tudi ¢lovekovega dostojanstva.

Trenutno veljavna zakonodaja ima vgrajene doloCene varovalke na podlagi preteklih
izkusenj druzbe (npr. prepoved zbiranja dolocenih o0sebnih podatkov, samodejnega
povezovanja doloCenih podatkov ali iz njih izvedenega avtomatskega odlocanja in
prepoved ene vseobsegajo¢e drzavne podatkovne zbirke, ¢e omenim najbolj ocitne
primere), ki bistveno omejujejo moznost, da bi se za ceno popolne ucinkovitosti in
dostopnosti integriranje podatkov in podatkovnih zbirk v kon¢ni fazi izpridilo do tiste
stopnje, kjer bi ze imelo potenciale velikih moznosti zlorab in posledi¢no totalitarizma.
Evropska sodna praksa in nacela varstva zasebnosti in osebnih podatkov se zaenkrat
uspesno zoperstavljajo zZeljam korporacij, pa tudi drzavnih institucij, po prevelikem
integriranju podatkov in podatkovnih zbirk.

Bistvena za uspesno evolucijo na tem podro¢ju je tudi kultura ljudi, t. j. njihovo
razumevanje pomembnosti zasebnosti in varovanja podatkov ter zavraCanje zmotnega
misljenja »¢e nimam nicesar skrivati, se nimam nicesar bati«. To je lahko tezavno, saj gre
tu veckrat za kompromis med udobjem in zasebnostjo, kjer pa je naravna tendenca ¢loveka
lahko predvsem v smeri udobja. Poleg tega gre tudi za kompromis med varnostjo druzbe in
zasebnostjo posameznika.

Menim, da problematika zaradi svoje kompleksnosti in azurnosti oz. hitrega spreminjanja
tako podrocja tehnologije kot varstva podatkov trenutno ve¢ vpraSanj odpira kot pa nanje
daje odgovore. Predvsem je ravno zaradi tega velik poudarek na sprotni sodni praksi — v
Sloveniji (in EU) razliénim odlo¢bam Informacijskega pooblasc¢enca, v . ZDA sodnim
primerom, ki gradijo sodno prakso.

Med drugim bo v bliznji prihodnosti za obravnavano podro¢je pomembno, v katero smer
se bo razvijal projekt Maxa Schremsa »Europe v. Facebook« (ki zdaj Ze bistveno vpliva
tudi na pravne elemente, ki niso ve¢ omejeni samo na Facebook); kaj se bo dogajalo s
pravico »biti pozabljen« (ali se bo ukoreninila kot splos$no sprejeta ali pa bo v konfliktu z
delovanjem organov pregona; pa tudi to, kako se bo izrazala in izvajala v praksi); kako bo
obravnavana zasebnost v povezavi s t. i. protiteroristicno zakonodajo; ali bo prevladal
evropski model varstva zasebnosti in osebnih podatkov tudi SirSe; in nenazadnje tudi, kaj
se bo dogajalo z internetom stvari in nosljivim racunalni$tvom.

Kljuéno vpraSanje v tem trenutku je, ali se bodo zakonodajne oblasti uspesno in z
zadovoljivo hitrostjo prilagajale novim in nadgrajenim tehnologijam ter kombinacijam le-
teh, da bo s pravnega vidika dosezeno ustrezno ravnovesje med svobodo in zasebnostjo
posameznika, varstvom konkurence in splosSno varnostjo v druzbi. Na tej tocki je potrebno
ucinkovito obvladovanje vpliva interesnih skupin in lobijev ter pomembno pravocasno
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zaznavanje novih izzivov in tega, kako tehnoloske spremembe ovirajo ali v prihodnosti
lahko vplivajo na zadevne pravice.

Podrocje je tudi zaradi svoje multidisciplinarne narave zanimivo za nadaljnja (tudi
interdisciplinarna) raziskovanja z velikega Stevila aspektov: s pravnega, tehni¢nega, z
ekonomskega, s socioloskega, nenazadnje pa tudi s psiholoskega in politicnega vidika.

Popolna integracija pa danes navsezadnje $e ni mozna tudi zaradi tega, ker ¢lovestvo kot

celota evolucijsko $e ni na taki ravni, da bi bilo to izvedljivo brez potencialov zlorab ali
totalitarizma.
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Priloga 1: Zapis intervjuja z Antonom Pirihom (Ministrstvo za zunanje zadeve
Republike Slovenije)

Cas in kraj: 22. 3. 2016 od 9:00 do 10:20 v pisarni g. Piriha
Sodelujoci: Anton Pirih, vodja vizumskega oddelka

Osnovna vpraSanja

Katere zbirke, ki vkljucujejo osebne podatke in so bile del integracije, obstajajo?
Katere informacijske sisteme, podatkovne zbirke in podatke se je integriralo?

Vizis — vsebuje vloge za vizume in je osnovna zbirka, ki se povezuje z naslednjimi
nacionalnimi zbirkami:

e Foneti¢ni indeks oseb (FIO): tu gre za indeks, s pomocjo katerega se is¢e osebe po
vseh policijskih podatkovnih zbirkah po principu fonetike (¢e je za dolo¢eno osebo
vneseno kaznivo dejanje ipd.);

e Cma lista: vsebuje seznam oseb, ki jim je bil izreen ukrep prepovedi vstopa v
Republiko Slovenijo;

e Tuje ukradene potne listine.

Ta del Se vedno obstaja in je integriran tako, kot je bil, dodatno zaradi zahtev schengna pa
S0 se vzpostavile povezave z zbirkami schengenskega sistema kot sta SIS in VIS.

KakSen je bil osnovni namen integracije? Od Kkje je prisla pobuda za integracijo oz.
kaj je bil osnovni razlog zanjo?

Namen je bil izvajanje skupne enotne vizumske politike EU, kot je to doloc¢eno s pravnim
redom EU, ki med drugim predvideva, da je potrebno pred izdajo vizumov izvajati
preverjanje v SIS.

Koliko ¢asa je projekt trajal (od prejSnjega stanja do takrat, ko je bila na¢rtovana
integracija v uporabi)?

Cel projekt je trajal okoli 3 leta, preklop na skupni sistem pa je bil izveden preko no¢i.

Katere metode za zdruZevanje podatkov in orodja za integracijo so bile uporabljene?
Kako je bilo ob integraciji poskrbljeno za zagotavljanje kakovosti podatkov?

Ob vkljucitvi v schengen smo se povezali dodatno samo s SIS-om, medtem ko je VIS Sel v

uporabo kasneje, leta 2010. Do takrat je zraven sluZil $¢ konzultacijski sistem Vision (Ki ni

bil podatkovna baza), v katerem so posamezne drzave schengenskega obmocja definirale,

katere tretje drzave so zanje rizi¢ne drzave in zelijo biti dodatno obvescene, ko se vizumski
1



postopek izvaja za osebo iz take rizi¢ne drzave. V takem primeru je bilo potrebno pocakati
na odgovore teh drzav, preden se je vizum izdalo.

Pri VIS-u je osnovna entiteta (vizumska) vloga. Lahko se zgodi, da je na kaksni vlogi
kakSen del podatka zapisan drugace — po razli¢nih kontrolah v postopku se potem napake
popravi. Vloge se povezujejo v dosjeje — za eno osebo mora biti naceloma en dosje. V
praksi se lahko zgodi, da ima ena oseba ve¢ dosjejev, kar pa je narobe. Vloge se
povezujejo, ko se vpiSejo alfanumeri¢ni podatki in opravi zajem prstnih odtisov in se ti
podatki prenesejo v VIS. Na osnovi teh podatkov drzava ¢lanica opravi sama t. i. iskanja v
VIS-u. Tu se lahko uporabi razli¢ne kriterije — od drzave je odvisno, katere kriterije bo
uporabila pri iskanju. Pri nas so Kkriteriji naslednji: Zadeve (t. j. ali za to osebo Ze obstajajo
zapisi v sistemu) se najprej poiscejo po prstnih odtisih. Ti so shranjeni v VIS-u, zahteva pa
se zajem vseh deset prstov. Ce prstnih odtisov ni, so lahko razlogi naslednjih $tirih
kategorij:

e otrok, ki se ni dopolnil 12 let;

e stranka je izjavila, da je prstne odtise zajela Ze pri predhodnem vizumskem postopku,
Ki se je zgodil v zadnjih 59 mesecih (60 mesecev se hranijo v VIS-u);

e zacasna ali trajna poskodba (npr. 0seba je brez enega ali ve¢ prstov ali roke ali je kako
drugace poskodovana, da zajem prstnih odtisov ni mozen);

e poglavarji drzav, ministri in drugi funkcionarji, ko prihajajo z namenom v okviru
uradnega obiska — tu zajem prstnih odtisov ni zahtevan (za privatni obisk to ne velja).

V teh primerih se is¢ejo zadetki v VIS-u s pomocjo alfanumeri¢nih podatkov. Slovenija je
razvila set razli¢nih kriterijev, Ki gredo od oZjega na SirSe (dokler ne najde zadetka):
Najprej »ime, priimek, datum rojstva«; nato »predhodno izdana vizumska nalepka«; nato
»priimek, letnica rojstva, drzavljanstvo« itn. Vseh iskalnih kriterijev je sedem. Ce po
nobenem iskalnem Kriteriju sistem ne najde zadetka, potem se postopek nadaljuje.

Osnova vnesenih podatkov je potni list prosilca za vizum, za zapise imen in drugih
podatkov iz drugih (ne-latini¢nih) abeced pa se uporablja standarde ICAO (Mednarodna
organizacija za civilno letalstvo, op. avt.), kot je zapisano tudi v strojno berljivem delu
potnega lista.

Katere slovenske in evropske pravne akte in morebitne druge standarde ali
priporoc¢ila (predvsem s podrocja varstva osebnih podatkov in zasebnosti) je bilo
potrebno upostevati pri na¢rtovanju in uveljavljanju sprememb?

Za izdajo schengenskih vizumov doloc¢a okvire pravni red EU in sicer:

e Uredba VIS: Ta doloca vsebino — opredeljuje vizumski postopek in to, katere podatke
se zbira, na kakSen nacin in kdo jih sme uporabljati (DKP-ji za obravnavanje

vizumskih vlog, mejni prehodi ob kontroli, dolo¢eni policijski organi ob izvajanju dela
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mejne kontrole v notranjosti drzave). Tu je tudi dolo¢eno 60 mesecev za hrambo
podatkov posameznih vlog.

e Odlocba VIS: Ta doloca pristop do podatkov in njihovo uporabo s strani drugih
varnostnih organov, kot so obvescevalne sluzbe, kriminalisticna policija ipd. Vsaka
drzava sama sporo¢i komisiji, kateri so ti organi, ki bodo potrebovali dostop.

So bile kakSne »teZave« s pristojnimi organi za varstvo osebnih podatkov v Sloveniji
(npr. z Informacijskim pooblas¢encem) ali na evropski ravni? Je bilo zaradi tega
potrebno spremeniti projekt ali nacrt integracij? Kateri so bili najvedji izzivi v
povezavi z osebnimi podatki in varovanjem le-teh (tehni¢ni, pravni, organizacijski)?

Na evropski ravni obstaja posebna delovna skupina, ki obravnava akte, ki zadevajo
zbiranje in obdelavo osebnih podatkov. Tako so tudi sodelovali pri pripravi Uredbe in
Odlocbe VIS. Ko pa je pravni akt sprejet, skrbijo, da se ta izvaja. V zadnjih letih sicer ni
bilo nobenih reakcij s strani informacijskega pooblas¢enca.

Je bila po zakljucku narejena kakSna analiza glede integracije, ki je vkljucevala tudi
vidik varstva osebnih podatkov oz. zasebnosti?

Izvajajo se obcasne analize in evalvacije. S strani informacijskega pooblas¢enca se izvajajo
obcasni pregledi, vendar termini ali periode niso dolo¢eni 0z. natan¢no definirani.

Uporabniki in pravice dostopa
Koliko uporabnikov je dostopalo do podatkov pred integracijo, koliko sedaj?

Ce se omejimo na dostop podatkov na vizumskih vlogah — tisti uporabniki, ki so Ze prej
imeli pooblastilo, imajo enak dostop tudi zdaj. Njihov dostop je do Vizisa. Ta sistem
potem komunicira z razliénimi drugimi podatkovnimi bazami v Sloveniji in na ravni EU.
Za konkretno vlogo, ki jo uporabnik vpise, se lahko pridobi konkretne podatke, brskanje po
podatkih pa ni mozno. Na MZZ, DKP-jih in mejnih prehodih je trenutno vsega skupaj 237
uporabnikov.

So pravice in vloge jasno razmejene? Kako je zagotovljena notranja sledljivost
transakcij in vpogledov v podatke? Se dostopi do podatkov in poskusi dostopov
beleZijo? Kako je zaSCitena ta revizijska sled?

Pravice in vloge so razmejene. DKP-ji imajo 3 nivoje dostopa:

e lokalni usluzbenci: ti Smejo vpisovati vloge, ne morejo pa videti zadetkov, ne odlocati
o vlogah in ne imeti managementa vizumskih nalepk. Lahko pa jih natisnejo, ko je o
vlogi odloceno;



e podpisovalci: to so konzuli, ki imajo vse pravice kot prej omenjeni, dodatno pa Se
pravico odlocati 0 vlogah in preverjati zadetke. Nimajo pa pravice managiranja
vizumskih nalepk;

e vodja: ta ima vse prej omenjene pravice, poleg tega pa tudi management vizumskih
nalepk (in je edina oseba, ki ima to pravico na posameznem DKP).

Sledljivost je zagotovljena. Sledenje je integrirano v Vizisu — belezi se vsako odprtje baze,
vsako iskanje, kaj je kdo gledal, kaj je videl, kaj je spreminjal. Administrator ima vpogled
v te podatke, nima pa moznosti brisanja ali spreminjanja podatkov.

Se opravljajo redne ali periodi¢ne revizije oz. pregledi upravi¢enosti dostopa
uporabnikov do posameznih podatkov?

Se opravljajo. Pregled upravi¢enosti in na¢ina dostopa izvaja interna kontrola MZZ skupaj
z diplomatskim in$pektorjem (v¢asih tudi sama konzularna sluzba). Obstajajo tudi
neodvisne zunanje revizije s strani urada informacijskega pooblas¢enca — oni preverjajo
SirSe celoten sistem varovanja osebnih podatkov na DKP, vklju¢no z uporabo podatkov iz
VIS-a (npr. koliko ¢asa se hranijo, kaj in zakaj se zbira, kako se hrani, kdo dostopa, kako
dostopa itn.). Ti pregledi nimajo vnaprej znanega razporeda, lahko jih v kak$nem letu tudi
ni.

MZZ redno pregleda od 4 do 6 DKP-jev na leto. Kar zadeva menjave osebja in s tem
povezanih pravic, pa se — ¢e je to potrebno — ureja preko kadrovske sluzbe.

Se izvajajo izobraZevanja uporabnikov podatkov glede standardov in dolo¢il varstva
osebnih podatkov?

V okviru rednih priprav na nastop dela v tujini se to izvaja (okvirno dvakrat do trikrat
letno). Poudarek je na tem, kaj se zbira, kateri podatki, na kak$en nadin in kako. Ce bi
prislo do krsitve, se posledice sanira in odpravi ter preprecuje, da bi se to ponovilo v
prihodnje. V okviru oddelka se izvaja izobrazevanje, ¢e se nekdo zaposli na novo. Zadevne
kontrole pa se lahko izvajajo tudi s strani informacijskega pooblas¢enca na konzularnem
oddelku.

Podatki in obdelava

Kateri osebni podatki se zbirajo?

Zbirajo se vsi osebni podatki, kot jih dolo¢a Zakon o tujcih v svojem 112. ¢lenu. To so
med drugim: ime, priimek, priimek ob rojstvu, EMSO (&e je doloden), spol, rojstni datum,

rojstni kraj in drzava, drzavljanstvo, drzavljanstvo ob rojstvu, zakonski stan, poklic, ime in
priimek starSev ali zakonitih zastopnikov, ime in priimek zakonca, priimek zakonca ob



rojstvu, ime in priimek in datum rojstva otrok itn. Zbirajo pa se lahko tudi osebni podatki o
garantu (ki je lahko fizi¢na ali pravna oseba iz Republike Slovenije).

Koliko ¢asa se hranijo?

Tudi to je opredeljeno v Zakonu o tujcih (nanasa se na hranjenje podatkov v Vizisu). Za
hrambo v VIS in SIS veljajo uredbe oz. pravni red EU. Za oboje je dolo¢eno, da se hranijo
podatki 5 let.

Dosje, ki je bil omenjen, ni entiteta. Hranijo se vloge oz. podatki na njih; ko je izbrisana
zadnja vloga v dosjeju osebe, potem tudi ne obstaja ve¢ dosje kot tak.

Kako so zavarovani (tehnolosko, fizi¢no, logi¢no ...)?

Strezniki z ustrezno zasCito se nahajajo na MZZ in DKP-jih. Centralna baza je na MZZ,
del podatkovne baze Vizisa (t. j. za vsak DKP njim relevanten del) pa se vsakih 14 minut
replicira z DKP. Obstaja $e varnostna kopija tega streznika in pomo¢ pri izvajanju operacij.
Vsako no¢ se izvaja prenos varnostnih kopij na trak, ki se potem hrani v sefu.

Kako se jih zbira (neposredno ali tudi iz tretjih baz)?

Podatki o prosilcu za vizum se vedno zbirajo neposredno od prosilca, del podatkov pa je
mozno pridobiti ali pa se uporabi tudi iz evidence garantnih pisem, ki se vodi na upravnih
enotah. Vsako garantno pismo mora biti overjeno in overjen mora biti podpis garanta
(vsebina in oblika sta dolo¢eni z zakonom). Hranijo se podatki o tem, kdo je koga povabil.
Iz te evidence je mozno na podlagi Stevilke na garantnem pismu pridobiti podatke o
garantu. Obstajajo tudi spletne vizumske vloge, Kjer pa gre samo za drugo obliko zbiranja
podatkov (za razliko od obiska prosilca na DKP).

KaksSne povezovalne znake se uporablja?

Kot je Ze bilo omenjeno, so tu glavni prstni odtisi. Ce teh ni, pa s procesom, specificiranim
v uredbi VIS, konzul preveri, ¢e je oseba ze v sistemu (zabelezi se ID vloge v VIS-u kot
povezava k obstojeci), da se poveze v dosje.

Kako je poskrbljeno za aZzurnost in to¢nost podatkov?

Obstaja ve¢ kontrol in sicer: Najprej se pravilnost preverja ob vnosu (to izvaja tisti, ki
vpisuje podatke), nato preverja Se enkrat konzul, ki odlo¢a o vlogi (¢e se recimo zgodi, da
nekdo vpiSe napacen datum rojstva in vloga ni bila povezana v dosje, pa konzul kasneje
vidi v potnem listu, da ze obstaja predhodni vizum, ki ni bil povezan, je potreben ponovni
vnos). Tretja kontrola je pri tiskanju vizumske nalepke — tu se preveri, ¢e se podatki na
potnem listu in vizumski nalepki ujemajo. Cetrta kontrola pa je prosilec sam, saj je vsaki
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stranki reCeno, naj ob prejemu vizuma preveri pravilnost podatkov. V primeru napak je
potreben preklic vizuma (razveljavitev nalepke), popravek podatkov in izdaja nove
vizumske nalepke.

Kako je urejena sinhronizacija med (pod)sistemi (¢as, urnik, smeri ...)?

V uporabi je sistem replikacij. Na vsakih 14 minut se replicirajo podatki z DKP na
centralno bazo na MZZ (uporabniki na DKP nimajo moznosti neposrednega dostopa do
centralnih evidenc, ampak samo do delne kopije Vizisa na njihovem DKP-ju). Z naslednjo
replikacijo v smeri od MZZ proti DKP pa so potem na voljo in prikazani morebitni zadetki
na DKP.

Na relaciji med centralnim sistemom VIS in nacionalnim sistemom (Vizis) se vsi podatki,
Ki so v Vizisu in se nanasajo na schengenske vizume, prenesejo v VIS (v katerem so vsi
podatki vseh schengenskih drzav). Na nasi strani podatke samo vpisemo, po prenosu v VIS
pa se preverja, ¢e tam Ze obstajajo zapisi, nato pa se samo tisti prikazejo konzulu.

Pri SIS-u pa je tako, da ima vsaka drzava celotno kopijo baze (torej centralna evidenca in
nacionalne kopije te). V Sloveniji se N-SIS hrani pri Policiji. Na enak nacin kot dostopamo
do VIS-a se podatke preverja pri Policiji (t. . ¢e obstajajo kakSna opozorila v zvezi s
prepovedjo vstopa v schengenski prostor, sistem avtomatsko preveri in v takem primeru
vrne zadetke).

Kako je sedaj poskrbljeno za kvaliteto podatkov? Kako se ureja podvojene zapise ali
zdruZzuje duplikate?

Lahko se recimo zgodi, da je v sistem ista vloga vpisana dvakrat. Ce je konec dneva
preveliko Stevilo vlog, se ugotovi, kje je prislo do napake, MZZ oznaci tako vliogo kot
zaprto in se jo umakne iz procedure; neskladje se lahko opazi tudi pri knjizbah (dvakrat
knjizena taksa, kar ne ustreza dejanskemu stanju blagajne).

V samem vizumskem postopku pa se preverja, ¢e je bil v Vizisu ze kdaj prej narejen
kakSen vizumski postopek za prosilca.

Kako je urejeno posredovanje podatkov v tretje drzave ali prejem podatkov iz takih
drzav? Je sprememba pravil »varnega pristana« z ZDA kakorkoli vplivala na redne
operacije?

Najprej je bilo to urejeno preko sistema Vision (vendar ni $lo za posredovanje podatkov v
tretje drzave). Namesto Visiona je sedaj v uporabi VisMail2. V okviru tega sistema se
posiljajo podatki (vendar ne osebni): npr. ¢e dolo¢ena schengenska drzava zahteva, da se jo
za doloceno tretjo drzavo dodatno obvesti o prosilcih za vizum, sledi vpisu vloge prosilca
iz take drzave avtomatski mail taki schengenski drzavi, ki omeni, da v VIS-u obstaja vloga
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z naslednjo ID Stevilko in da imajo 7 dni Casa, da sporocijo, ¢e se strinjajo z izdajo vizuma
ali ne.

Pravice subjektov

Kako uveljavlja posameznik pravice glede varstva osebnih podatkov (izbris, ugovor,
popravek, vpogled ...)? Kje dobi posameznik informacije o pravicah v zvezi s svojimi
podatki?

Najbolj bistvena je splosna pravica — da ima vsak posameznik pravico do vpogleda do
svojih osebnih podatkov. Na spletni strani je v ta namen objavljen obrazec in opis
postopka. Posameznik torej izpolni ta obrazec in ga poslje na MZZ, ki potem preveri stanje
v VIS in izpise eventuelne podatke o takem posamezniku.

Kaksen je postopek izbrisa? Obstaja neodvisna revizija ali nadzor izvajanja oz.
potrditve brisanja?

Brisanje se izvaja v ozadju avtomatsko. Sicer pa do podatkov v sistemu uporabnik ne more
dostopati, ¢e ne gre za vnasanje konkretne vloge.

V Uredbi VIS je definirano brisanje podatkov za VIS (odgovornost EU) in sicer po 5 letih.
Na nacionalnem nivoju se podatki hranijo 5 let (kar definira Zakon o tujcih) — in sicer 5 let
po prenehanju veljavnosti vizuma ali 5 let po izdaji odlocbe, da je bila vloga zavrnjena.

Ostala vprasanja

Obstajajo zunanji oz. pogodbeni obdelovalci podatkov? Kako je tu zagotovljena
sledljivost?

Razvoj in vzdrzevanje izvaja zunanja firma. Sistem, kot receno, avtomatsko belezi, kdo
odpira in kaj odpira — in to velja tudi v tem primeru.

Se izvajajo zunanje revizije skladnosti z varovanjem osebnih podatkov?

Poleg Ze omenjenih pregledov s strani informacijskega pooblas¢enca se izvajajo tudi
schengenske evalvacije na nivoju EU. Komisija izvede periodi¢ni nadzor za posamezno
drzavo — obicajno na dveh DKP-jih. To se izvaja priblizno na 5 let (v smislu izvajanja
dolo¢b vizumskega zakonika in uredbe, vklju¢no s tem, kdo uporablja podatke in na
kakSen nacin). Fokus tega pa je kvaliteta vizumskih postopkov in ne varovanje osebnih
podatkov.

Je dolocena odgovorna oseba za varstvo podatkov in pravice podatkovnih subjektov?



Kot upravljavec je na MZZ to konzularna sluzba oz. konkretno g. Pirih.

Kak$no je trenutno stanje in kateri so odprti izzivi (zlasti na podrocju varstva
osebnih podatkov in zasebnosti)? Obstajajo Se kak$na odprta tveganja glede varstva
podatkov 0z. zasebnosti?

Trenutni se ne pri¢akuje bistvenih sprememb ali dodatnih izzivov, razen rednega
vzdrZevanja sistema.



Priloga 2: Zapis intervjuja z UroSem Mladenovi¢em in Kristino Perko (Geodetska
uprava republike Slovenije)

Cas in kraj: 7. 3. 2016 od 13:00 do 14:30 v pisarni g. Mladenovi¢a
Sodelujoci: Uro§ Mladenovi¢, vodja oddelka za informatiko; Kristina Perko, vodja
oddelka za izdajanje podatkov

Osnovna vpraSanja

Katere zbirke, ki vkljucujejo osebne podatke in so bile del integracije, obstajajo?
Katere informacijske sisteme, podatkovne zbirke in podatke se je integriralo?

V integracijo je bilo vkljucenih 5 zbirk in sicer: zemljiski kataster, kataster stavb, register
nepremicnin, register prostorskih enot in zbirni kataster gospodarske javne infrastrukture.
V prvih treh so vsebovani tudi osebni podatki.

Gre za zakonsko lo¢ene zbirke — predvsem Kkatastri morajo biti locen od registra
nepremicnin. Za zemljiski kataster in kataster stavb se podatki o lastni$tvu prevzemajo iz
zemljiske knjige (ki jo vodi Vrhovno sodisce), kjer se vodijo podatki o stanju nepremicnin,
lastnikih, obremenitvah ipd. GURS skrbi za podatke o »fizi¢nih lastnostih« in skrbi za
identifikatorje nepremicnin, zemljisSka knjiga pa na objekte, ki jih GURS opredeli, vpise
lastnika, njegove pravice in obveznosti.

Zemljiski kataster in kataster stavb sta obstajala Ze prej, register nepremicnin pa je nastal
kot rezultat popisa nepremi¢nin oz. projekta vzpostavitve registra nepremi¢nin. Sedanji
prikaz podatkov v javnem vpogledu, torej na spletnem portalu, je bil izveden kot del rednih
nalog na GURS in ne kot del posebnega projekta. Osebni podatki, zbrani v okviru popisa
nepremicnin, se hranijo samo v registru nepremicnin. 1z te evidence se podatki nikoli ne
prenasajo v kataster, ki ima visji status oz. je del upravnih postopkov. Prvi javni vpogled v
podatke zemljisSkega katastra je bil objavljen januarja 2002 in se je sCasoma dopolnjeval.
Vmes je bil narejen tudi namenski vpogledovalnik za potrebe popisa. V tej obliki, kot je
sedaj, je bil javni vpogled nacrtovan v letu 2007, potem so sledile le manjSe dopolnitve in
prilagoditve.

KakSen je bil osnovni namen integracije?
Da uporabniku na enem mestu prikaZzemo informacije iz vseh relevantnih evidenc, tako da
lahko tudi uporabnik vidi dolo¢ene razlike med evidencami — torej biti prijazen do

uporabnika ter prikazati in omogociti prikaz vseh evidenc skupaj na enem mestu.

Od Kje je prisla pobuda za integracijo oz. kaj je bil osnovni razlog zanjo?



Slo je za zakonske zahteve Zakona o evidentiranju nepremiénin. Ta zakon tudi predpisuje,
kateri osebni podatki se zbirajo, in njihov namen zbiranja (pokriva dolo¢ene dele, za katere
Zakon o varstvu osebnih podatkov zahteva specifi¢ne podro¢ne zakone). Ker je zakon
nalagal javnost podatkov, je bil javni vpogled v okviru portala v zacetku odprt vsem.

Koliko ¢asa je projekt trajal (od prejSnjega stanja do takrat, ko je bila na¢rtovana
integracija v uporabi)?

Razvoj javnega vpogleda je trajal priblizno eno leto.

Katere metode za zdruZevanje podatkov in orodja za integracijo so bile uporabljene?
Kako je bilo ob integraciji poskrbljeno za zagotavljanje kakovosti podatkov?
Osnovni diagram omrezja o0z. sistema pred spremembami, diagram po
spremembah/integraciji (glej tudi Prilogo 3).

Ker je Slo za ponujanje enotnega pogleda na podatke oz. spletnega portala, se zbirke in
sistemi v ozadju niso spreminjali oz. je integracija vidna samo navzven — kot enotni
prostorski portal Prostor.

Vsaka evidenca je doloCena z zakonom, med njimi pa se pretakajo podatki. Ti so lahko Se
vedno zapisani v dveh evidencah. Zakon dovoljuje, da je lahko v drugi evidenci drugacen
podatek, Ce se ti podvajajo. Ko se ne podvajajo ali se ne smejo, se tehni¢no gledano lahko
¢rpajo iz ene v drugo, Ceprav jih zakon zahteva v posamezni evidenci (ampak tu ne gre za
osebne podatke).

Katere slovenske in evropske pravne akte in morebitne druge standarde ali
priporocila (predvsem s podrocja varstva osebnih podatkov in zasebnosti) je bilo
potrebno upostevati pri nacrtovanju in uveljavljanju sprememb?

V obzir je bilo potrebno vzeti predvsem naslednje zakone:

e Zakon o evidentiranju nepremicnin;

e Pravilnik o pogojih in nacinu racunalniS$kega dostopa do podatkov iz evidenc in zbirk
geodetskih podatkov;

e  Zakon o varstvu osebnih podatkov;

e Zakon o dostopu do informacij javnega znacaja.

So bile kakSne »teZave« s pristojnimi organi za varstvo osebnih podatkov v Sloveniji

(npr. z Informacijskim pooblas¢encem) ali na evropski ravni? Je bilo zaradi tega
potrebno spremeniti projekt ali nacrt integracij?
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Tovrstnih tezav ni bilo. Informacijski pooblasc¢enec je namre¢ sodeloval Ze pri pripravi
Zakona o evidentiranju nepremi¢nin in je lahko podal pripombe nanj pred sprejetjem
zakona.

Je pa prislo do sprememb kasneje: V letu 2007 je Ustavno sodis¢e prepovedalo javnost
osebnih podatkov, tako se potem iz registra nepremicnin ni ve¢ smelo javno prikazovati
osebnih podatkov.

Januarja 2012 pa je Informacijski pooblascenec izdal za¢asno odloc¢bo, s katero je nalozil
GURS, da v roku treh dni odpravi javni dostop do osebnih podatkov preko javnega
vpogleda na spletnem portalu.

Je bila po zakljucku narejena kakSna analiza glede integracije, ki je vkljucevala tudi
vidik varstva osebnih podatkov o0z. zasebnosti?

Kaksnih posebnih analiz ni bilo. Po sprejetju zacasne odlo¢be Informacijskega
pooblaséenca so bili v zahtevanem roku umaknjeni osebni podatki (za pravne osebe ta
omejitev ni veljala) iz javnega vpogleda, vlozili smo tudi pritozbo, nato je jeseni Ustavno
sodis¢e sprejelo odlocbo in spremenilo Zakon o evidentiranju nepremi¢nin v tem delu, saj
obstaja zemljiska knjiga, ki je javna evidenca in Ze omogoca dostop do teh podatkov, ZEN
pa po mnenju ustavnih sodnikov ni dovolj jasno in konkretno opredelil namena javne
objave osebnih podatkov.

Opazili pa smo, da se je po umiku prikaza osebnih podatkov tudi nekoliko zmanjsala
obiskanost spletnega portala.

Uporabniki in pravice dostopa

Koliko uporabnikov je dostopalo do podatkov pred integracijo, koliko sedaj?
Tovrstnih analiz nimamo. Elektronski dostop (PREG, servisi) uporablja letno povprecno
okoli 4500 registriranih uporabnikov in lani okoli 25 drugih informacijskih sistemov,
Stevila uporabnikov na javnem vpogledu pa ne belezimo. Dostop imajo na podlagi
zakonskih dolo¢il tudi drugi drzavni organi, notarji in geodetska podjetja, do tehni¢nih
podatkov (brez osebnih podatkov) pa omogo¢amo dostop tudi drugim pravnim subjektom.
Posebej je $¢iten podatek EMSO, do katerega lahko dostopa samo drug drzavni organ, ki
ima to v zakonu opredeljeno.

Poleg tega obstajajo Se:

e o0sebni vpogled: lastnik lahko sam zase pogleda, kje je vpisan;

11



e pregledovalnik za geodetske podatke (za registrirane uporabnike): kjer drugi drzavni
organi, geodetska podjetja in notarji lahko vpogledujejo (tudi osebne podatke) v
skladu z zakonskimi pravicami, njihovi nivoji dostopa pa so razli¢ni.

Podatki o vpogledih se belezijo. V skladu z zakonom se ti zapisi hranijo 6 let.

Glede zagotavljanja sledljivosti obdelave osebnih podatkov Zakon o varstvu osebnih
podatkov - ZVOP-1 (Uradni list RS, §t. 94/2007 — u.p.b.) v prvem odstavku 25. ¢lena
doloca, da so dolzni upravljavci osebnih podatkov in pogodbeni obdelovalci zagotoviti
zavarovanje osebnih podatkov na nacin iz 24. ¢lena ZVOP-1. Zavarovanje osebnih
podatkov mora med drugim obsegati tudi organizacijske, tehni¢ne in logi¢no-tehni¢ne
postopke in ukrepe, s katerimi se omogoca poznejSe ugotavljanje, kdaj so bili posamezni
osebni podatki vneseni v zbirko osebnih podatkov, uporabljeni ali drugace obdelani in kdo
je to storil, in sicer za obdobje, ko je mogoce zakonsko varstvo pravice posameznika zaradi
nedopustnega posredovanja ali obdelave osebnih podatkov (5. tocka prvega odstavka 24.
¢lena ZVOP-1). Po tretjem odstavku 22. ¢lena ZVOP-1 mora upravljavec osebnih
podatkov za enako ¢asovno obdobje za vsako posredovanje osebnih podatkov zagotoviti,
da je mogoce pozneje ugotoviti, kateri osebni podatki so bili posredovani, komu, kdaj in na
kaksni podlagi.

Skrajni rok za civilno uveljavljanje pravic ob krSitvah pri obdelavi osebnih podatkov je
praviloma 5 let od nastanka Skode, kar je sploSni zastaralni rok, ki ga doloca Obligacijski
zakonik — OZ (Uradni list RS, §t. 97/2007 — u.p.b.) v 346. ¢lenu, vendar pa po prvem
odstavku 353. ¢lena OZ v primeru, ¢e je bila Skoda povzrocena s kaznivim dejanjem, za
kazenski pregon pa je predpisan daljsi zastaralni rok, zastara odSkodninski zahtevek proti
odgovorni osebi, ko izteCe Cas, ki je dolo¢en za zastaranje kazenskega pregona. Pri tem je
potrebno upoStevati zastaralni rok, ki je s 5. to€ko prvega odstavka 90. ¢lena Kazenskega
zakonika — KZ-1 (Uradni list RS, §t. 50/2012 — u.p.b. in nasl.) doloCen za zastaranje
kaznivega dejanja zlorabe osebnih podatkov iz prvega odstavka 143. ¢lena KZ-1. Tako
velja, da je revizijsko sled zaradi varstva pravic posameznika potrebno hraniti 6 let od
njenega nastanka (pridobljeno naknadno po elektronski posti s strani g. Mladenovica).

So pravice in vloge notranjih uporabnikov jasno razmejene? Kako je zagotovljena
notranja sledljivost transakcij in vpogledov v podatke? Se dostopi do podatkov in
poskusi dostopov beleZijo? Kako je zas¢itena ta revizijska sled?

Nivoji vlog notranjih uporabnikov so dolo¢eni in razmejeni. Do podatkov imajo dostop:

e administratorji (tehni¢ni) — njihovo dostopanje se ne belezi.

o referenti — tisti, ki lahko azurirajo podatke; belezi se, kdo je podatke spreminjal.
Spremembe podatkov so zabelezene za stalno (v okviru vodenja zgodovine sprememb
na zapisu).
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Do podatkov in storitev lahko uporabniki dostopajo samo preko distribucijskega sistema.
Tja dnevno prepisujemo spremembe iz produkcije. Dnevniske zapise osebnih podatkov
(vpogledov v osebne podatke) pa tekoce prepisujemo v posebno shemo na produkeiji (na
distribuciji se po prenosu brisejo). Zapisane Stevilke EMSO v dnevnikih zapisih v
nekaterih storitvah Sifriramo, povsod pa ne. Dostop do dnevniskih zapisov o vpogledih ima
samo ena doloc¢ena oseba.

Se opravljajo redne ali periodi¢ne revizije oz. pregledi upravienosti dostopa
uporabnikov do posameznih podatkov?

Samo na zahtevo. Za notranje uporabnike je naloga vodij organizacijskih enot, da skrbijo
za spremembe pravic, ¢e se spremenijo uporabniki (obrazci, skrbniki evidenc). Fluktuacije
pa je malo.

Za zunanje uporabnike velja, da so ti dolzni javljati spremembe na zahtevanem obrazcu.
Ne moremo pa ugotavljati, kdo je pri zunanjih uporabnikih upravic¢en do funkcije. Enkrat
letno se preverjajo zadnji datumi prijave — in ¢e je minilo ve¢ kot 1 leto, se takega

uporabnika blokira.

Se izvajajo izobraZevanja uporabnikov podatkov glede standardov in dolo¢il varstva
osebnih podatkov?

Se izvajajo. Ena oseba je zadolzena za ta segment in izvaja ta izobraZzevanja, vendar zanje
ni dolocen reden periodi¢en termin.

Podatki in obdelava
Kateri osebni podatki se zbirajo?

Ime, priimek, naslov, EMSO (&e obstaja), datum smrti (Ge obstaja), datum rojstva (se
pobere iz EMSO; pri tistih, ki nimajo EMSO, pa se ga vnese samostojno, &e je znan).

Koliko ¢asa se hranijo?

V produkciji (register nepremicnin) se podatki prepisejo z novimi in se po dosegu namena
ne hranijo ve¢ (e govorimo o lastnikih nepremi¢nin v registru nepremicnin, Ko se
menjajo). V Katastrih pa se zgodovina trajno hrani.

Kako so zavarovani (tehnolosko, fizi¢no, logi¢no ...)?

Podatkovni center se nahaja na Ministrstvu za javno upravo. Za dostop do tja veljajo
njihovi postopki.
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Kako se jih zbira (neposredno ali tudi iz tretjih baz)? Katera je pravna podlaga za
slednje?

Osnovna pravna podlaga je Zakon o evidentiranju nepremic¢nin. Za register nepremicnin je
mozno, da se na podlagi veljavnih listin (pogodbe, ki ni bila nikoli v zemljiski knjigi) vpise
lastniStvo. Podatki iz katastra se lahko prenasajo v register nepremi¢nin, ni pa nujno, da so
100 % enaki.

KakSne povezovalne znake se uporablja?
Za fizi¢ne osebe je uporabljen EMSO, za pravne pa mati¢na tevilka pravne osebe.
Kako je poskrbljeno za aZzurnost in to¢nost podatkov?

AZzurnost pri katastru je odvisna od tega, v koliksnem casu po spremembi v zemljiski knjigi
se ta sprememba tu evidentira in ali so vsi zapisi opremljeni z identifikatorjem. Vsak
prenos mora odobriti referent, ki pregleda ustreznost podatkov, zato lahko vcasih traja tudi
dlje, da so podatki azurirani.

Povezava z zemljisko knjigo je bila vzpostavljena pred dvema letoma; GURS sporoca
zemljiski knjigi spremembe identifikatorja nepremi¢nin, oni pa na GURS glede
spremembe lastniStva. Od prenove zemljiSke knjige je tam zapisan lastnik direktno na
nepremicnino — so pa podatki v¢asih Se nepopolni, vendar se izboljSujejo. Lahko je na eni
parceli zaveden z EMSO, na drugi pa brez; pri GURS pa je to povezovalni znak, zapisi se
zdruzujejo tako, da je npr. glavni posestni list in z njega povezani kazalci po posameznih
nepremic¢ninah. Zaradi tega lahko traja azuriranje dlje in je potrebno posredovanje
referentov.

Pri podatkovnem toku lastniStva se preverja in azurira podatke (naslovi, nazivi, imena in
priimki) s pomocjo Poslovnega registra Slovenije in Centralnega registra prebivalstva.

V naslednji fazi je predvidena vsaj delna avtomatizacija prepisa lastni$tva iz zemljiske
knjige (kjer so maticne Stevilke vseh lastnikov ene nepremicnine Ze vpisani v zemljiski
knjigi) — trenutno pa je to se v fazi pogovorov. Lahko bo to izvedeno v okviru prenove
celotnega sistema.

Kako je urejena sinhronizacija med (pod)sistemi?

Ko se na zemljiski knjigi spremenijo podatki, prejme GURS obvestilo, da so to izvedli. Ni
Cisto avtomatsko zaradi kakovosti podatkov; ker nimajo vsi lastniki v zemljiski knjigi
identifikacijske §tevilke — EMSO ali mati¢ne Stevilke pravne osebe — mora referent
preveriti in to popraviti, ¢e je potrebno. Davéne Stevilke se v teh registrih ne uporablja.
Rojstni datum pa ne more biti klju¢, ker ne obstaja vedno v zemljiski knjigi ali pa lahko
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osebi z istim rojstnim dnevom prebivata na istem naslovu. Zemljiska knjiga nato dnevno
oddaja na sistem GURS datoteko sprememb, ki jo sistem tu obdela. GURS pa na zemljisko
knjigo posreduje spremembe identifikatorjev preko spletnih servisov.

Kako je sedaj poskrbljeno za kvaliteto podatkov? Kako se ureja podvojene zapise ali
zdruZzuje duplikate?

Za podatke se vodi sistem kakovosti podatkov (po lastni metodologiji) v oddelku, Kjer
skrbijo za kakovost podatkov. Enkrat dnevno se podatki osvezujejo iz registrov. Pri
dostopu do poslovnega registra ni omejitev, pri centralnem registru prebivalstva pa je nasa
pravica dostopa omejena na dostop samo do tistih zapisov, kjer so drzavljani hkrati tudi
lastniki, zato se mora na CRP poslati oznaka, da je nekdo lastnik, in do njegovih podatkov
je tako potem odobren dostop.

Kako je urejeno posredovanje podatkov v tretje drzave ali prejem podatkov iz takih
drzav?

Za to skrbi in preverja pravna sluzba. Gre pa predvsem za zbiranje podatkov v primeru, ¢e
je kdo lastnik iz tuje drzave. Pri nakupu nepremicnine zemljiSka knjiga poro¢a na AJPES
ali CRP. Takrat se tej osebi, tudi tuji, dolo¢i mati¢na $tevilka. Se en primer je lahko, ¢e je
npr. postopek dedis¢ine v tujini, pa od tam pozivajo 0z. sprasujejo, ¢e je imel lastnino v
Sloveniji (ali ¢e gre za uveljavljanje socialnih pravic iz tujine).

Pravice subjektov

Kako uveljavlja posameznik pravice glede varstva osebnih podatkov (izbris, ugovor,
popravek, vpogled ...)?

Podatki so zbrani na podlagi zakona in na podlagi upravnega postopka in so kot taki
vpisani. Ce Zeli nekdo spremeniti lastnost nepremicnine, ureja tu, spremembo glede
lastniStva pa na zemljiski knjigi. Lahko pa posameznik vedno zahteva informacijo o tem,
kdo je vpogledoval v njegove osebne podatke.

Kje dobi posameznik informacije o pravicah v zvezi s svojimi podatki?

Na spletni strani je seznam zbirk osebnih podatkov in katalog v skladu z Zakonom o
dostopu do informacij javnega znacaja. Postopki o dostopu in postopki v zvezi z
nepremic¢ninami so na straneh na e-uprave. Ostali napotki glede osebnih podatkov pa so na

strani Informacijskega pooblaS¢enca.

KakSen je postopek izbrisa? Obstaja neodvisna revizija ali nadzor izvajanja oz.
potrditve brisanja?

15



Za register nepremicnin se lahko uveljavlja spremembo lastnistva na podlagi novega
lastnika iz zemljiske knjige 0z. z verodostojnim dokumentom.

Ostala vprasSanja

Obstajajo zunanji oz. pogodbeni obdelovalci podatkov?

e Ministrstvo za javno upravo: podatkovni center (posebne pogodbe o gostovanju ni);

e Zunanji izvajalci: razvoj informacijskega sistema. Imajo dostop do razvojnega in
testnega okolja. Do produkcije imajo ponekod dostop, vendar se poskusi to omejiti 0z.
se ga odpre samo takrat, ko rabijo dostop. V pogodbi je opredeljeno, da so to

pogodbeni obdelovalci osebnih podatkov.

Podatki gredo tudi na Statisti¢ni urad skupaj z osebnimi podatki na podlagi zakona o
statistiki, za anonimizacijo teh podatkov pa je zadolzen Statisti¢ni urad.

Kot receno, se podatki izmenjujejo tudi z Vrhovnim sodis¢em, ki vodi zemljisko knjigo
(vendar niso definirani kot pogodbeni obdelovalci).

Se izvajajo zunanje revizije skladnosti z varovanjem osebnih podatkov?

Ce je kaksna zahtevana s strani Informacijskega pooblas¢enca, sicer ne.

Je dolocena odgovorna oseba za varstvo podatkov in pravice podatkovnih subjektov?
Za vsako evidenco je s sklepom imenovan odgovorni skrbnik za osebne podatke.
Obstajajo Se kaks$na odprta tveganja glede varstva podatkov 0z. zasebnosti?

Ko bo sistem sel v prenovo, naj bi se tudi del varovanja podatkov izboljsal. Tri evidence

naj bi se zdruzile v novem sistemu. Vendar pa je predpogoj za kakr$nekoli spremembe
ustrezna sprememba zakonodaje.
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Priloga 3: Poenostavljen diagram procesa spremembe lastniStva

Slika: Poenostavijen diagram procesa spremembe lastnistva

Sprememba lastnidtva nepremicnine. Start: Vrhowno sodidce (zem|jidka knjiga). Dnevne spremembe se v paketu posredujejo na geodetsko upravo [GU)

_|GU jih obdela in izvede spreembe v katastrih (parcela ali del stavbe) ter v Registru nepremicnin (REN) £ so izpoinjeni pogaiji za REN.

podatie o lastnikih,

G atribute lastnikov (nasiov, priimek in ime oz, naziv) dnevno preverja v kontrolnih registrih (CRP in PRS) ter na podiagi spreememb v teh registrih alurina

Spremeba Priprava
lagtnika v ZK spremeamb

Zzpis spremeb } O Zapis zpr
2 spr. |astnika v ) )
z baz ! lastnika v REN
v zatasno bazo Katzstre (KS, ZK) ka v

Gu

Kontrolz v

kentrolnih registrih
(CRP, PRS)

AIPES

Vir: U. Mladenovic, osebna komunikacija, 7. marec 2016.

17

refernt potrdi
spremembo.

Ceso izpolnjeni

| poguji se sprememba

pranese v REM, sicer
e proces zakfjudi

Avtomatiéne dnevno
preverjanje spremsb
naslovoy, priimkov.

lzstnikov v kontrzinih

registrih



