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1. UVOD

Izreden vpliv, ki ga imajo na sodobno druzbo informacijske tehnologije, se med
drugim odraza tudi v vedno vedji koli¢ini hranjenih podatkov. Se pred dvemi
desetletji je megabyte podatkov veljal za nekaj povsem nepredstavljivega.
Ustanovitelj Microsofta William H. Gates je takrat ob predstavitvi prvega osebnega
racunalnika dejal: »640 kilobytev mora zadostovati vsakomurl« (History of
Computing Industrial Era 1981, 2002). Kak$na zmota! Danes Ze povprecen
dokument, elektronsko sporo¢ilo ali slika neredko presegajo to mejo. Se posebej pa je
porast koli¢ine hranjenih podatkov obc¢uten v podatkovnih zbirkah podjetij. To
pravzaprav niti ni presenetljivo, saj gre za logi¢no posledico avtomatiziranja
poslovnih procesov. Zamislimo si grosisticno podjetje in preprost izdelek, ki vsebuje
¢rtno kodo. Le-ta je prebrana in zabelezena na ve¢ mestih: npr. pri dobavi, kontroli,
skladig¢enju in odposiljanju izdelka. Ce podjetje dnevno proda nekaj deset- ali sto
tiso¢ izdelkov, se koli¢ina hranjenih podatkov lahko izredno hitro poveca. Do
podobnega sklepa lahko pridemo, c¢e si zamislimo Stevilo ljudi, ki uporabljajo
placilne kartice. Pri tem imejmo v mislih, da banke zabeleZzijo podatke o vsaki
posamezni transakciji. Vsak za sebe ve, kolikokrat mese¢no uporabi placilno kartico.
Pomnozimo to $tevilo s Stevilom vseh uporabnikov in dobili bomo nepredstavljivo

veliko koli¢ino podatkov.

Tako zbrani podatki nudijo podjetju obilico potencialno koristnih informacij, ki lahko
privedejo k uspesnejsemu poslovanju in ucinkovitej$im poslovnim odloc¢itvam v
podjetju. Seveda pa je potrebno te informacije iz podatkov nekako izlus¢iti. Tu nam

na pomoc priskocijo orodja in metode podatkovnega rudarjenja.

Ni pa to edino podrocje, kjer je mozno uporabljati podatkovno rudarjenje. Za svojo
diplomsko nalogo sem izbral njegovo uporabo na podrocju, ki je povprecnemu
uporabniku vsekakor bolj poznano: nezazelena elektronska posta oz. e-smetenje
(ang. spam). Sama elektronska posta je danes ena izmed najbolj uporabljanih
internetnih storitev. Mnozi¢na uporaba pa pogosto prinese s seboj razne oblike
zlorab in e-posta ni nobena izjema. Kdo izmed nas se Se ni srecal z nezaZelenimi in
nenarocenimi sporocili, s smetenjem najrazlicnejsih ponudnikov pornografskih

vsebin, organizatorjev denarnih verig ali pa vsiljivih ponudnikov ¢esarkoli ze?

1 Misljena je bila koli¢ina delovnega pomnilnika (RAM).



V mojem diplomskem delu bom poskusal povezati omenjeni podrodji: podatkovno
rudarjenje in e-smetenje. Najprej bom podrobneje predstavil podrocje podatkovnega
rudarjenja, razlicne moznosti uporabe in najpogosteje uporabljene tehnike. Posvetil
se bom tudi smetenju, Se posebej njegovim ekonomskim posledicam in skodi, ki jo
povzroca. Predstavil bom nacine boja proti smetenju in nazadnje s pomocjo orodij za
podatkovno rudarjenje izdelal model za odkrivanje e-smeti. Za izdelavo modela bom
analiziral preteklo e-posto, iz te osnove »izlus¢il« pravila za dolocanje nezazelene
poste in ta pravila vkljucil v model, ki bo v prihodnje sposoben med prihajajoco e-
posto odkriti nezaZelena sporocila. Model bom nazadnje tudi prakti¢no preizkusil na
mnozici $e nerazvrécenih e-sporo¢il.

Mnozico razvrs¢enih (preteklih) in nerazvr$¢enih e-sporocil si bom izposodil iz
naloge na tradicionalnem tekmovanju iz podatkovnega rudarjenja »Data Mining Cup
2003« oz. pri organizatorju tega tekmovanja, nemskem podjetju Prudsys.

2. PODATKOVNO RUDARJENJE

2.1 KAJJEPODATKOVNO RUDARJENJE?

Obstaja ve¢ definicij tega pojma. Berry in Linoff pravita, da gre za proces
avtomatskega ali polavtomatskega analiziranja velikih koli¢in podatkov z namenom
odkriti zanimive in uporabne vzorce ter pravila (Berry, Linoff, 2000, str. 7). Pri tem
opozarjata, da nas ne sme zavesti besedica »avtomatsko«. Podatkovno rudarjenje
(PR) namre¢ ne predstavlja ¢rne Skatlice, ki jo lahko kupimo na trgu, ampak gre bol;
za disciplino, ki jo je potrebno zaobvladati. Podjetje SAS Institute na drugi strani pod
PR razume »napredne metode za odkrivanje in modeliranje povezav v velikih
koli¢inah podatkov« (Data Mining Using Enterprise Miner Software, 2000, str. 5).
Poenostavljeno bi lahko dejali, da PR zajema pridobivanje koristnih informacij iz
velikih koli¢in podatkov. Do teh informacij pridemo z »rudarjenjem« (kopanjem) po
velikih koli¢inah podatkov z uporabo umetne inteligence ter statisticnih in
matemati¢nih metod. Najvedja vrednost teh informacij je, da jih lahko uporabimo pri
gradnji napovedovalnih modelov, t.j. modelov, ki bodo znali vnaprej napovedovati
doloc¢ene vrednosti v podatkih.

Se beseda ali dve o prevodu izvirnega angleskega izraza: podatkovno rudarjenje je
prevod angleske besedne zveze »Data Mining«. Poleg omenjenega prevoda v
slovens¢ini poznamo tudi izraz »izkopavanje podatkov«. Katerikoli izraz ze
uporabljamo, v vseh primerih govorimo o isti stvari.



2.2 UPORABLJENA TERMINOLOGIJA

Ko govorimo o podatkovnem rudarjenju, se ne moremo ogniti uporabi dveh
razli¢cnih terminologij, ki se v precej$nji meri prekrivata. Gre na eni strani za
statisticno terminologijo in na drugi strani za izraze, udomacene na podrodju
podatkovnih baz. Obe podro¢ji pa sta pomembni za PR: podatki, iz katerih zelimo
izlus¢iti nove informacije, so fizicno shranjeni v podatkovnih bazah. Od tam se
prenesejo v orodja za PR, ki temeljijo (tudi) na statisticnih postopkih, in v vecini
primerov uporabljajo statisticno terminologijo. V mojem diplomskem delu bosta
uporabljeni obe terminologiji, odvisno pa¢ od konteksta. V tabeli 1 so po vrsticah
predstavljeni pojmi, ki imajo na razli¢nih podro¢jih uporabe razliéna imena, vendar

(vsaj s stalisca tega diplomskega dela) enak pomen.

Tabela 1: Sopomenke po razli¢nih podrocjih uporabe

STATISTIKA BAZE PODATKOV SPLOSNA RABA
opazovana enota zapis, entiteta vrstica
spremenljivka atribut, polje stolpec

Opazovano enoto razumemo kot sestavni del populacije, pri ¢emer ne gre za
populacijo v dobesednem pomenu, ampak je ta pojem splosnejsi in zajema npr. vsa
podjetja v regiji, vse v istem mesecu izdelane avtomobile ali v mojem primeru - vsa
e-sporocila, ki so prispela v podjetje. Za navedene primer so opazovane enote
posamezno podjetje, posamezni avtomobil in posamezno e-sporocilo. Spremenljivka
predstavlja posamezno lastnost opazovane enote. Pri avtomobilu bi lahko uporabili
naslednje spremenljivke: barva, moc motorja, stevilo sedeZev ipd. (Blejec et al., 2003, str.
3).

Medtem, ko pri podatkovnih bazah lo¢imo precej razli¢nih tipov atributov (npr. cela
Stevila, cela Stevila s predznakom, realna Stevila, realna Stevila z dvojno
natanc¢nostjo...), orodja za PR uporabljajo dva glavna tipa spremenljivk: intervalni in

kategori¢ni (opisni) (Data Mining Using Enterprise Miner Software, 2000).

Intervalna spremenljivka je spremenljivka Stevilskega tipa, pri kateri je smiselno
izra¢unati njeno povprecno vrednost v ve¢ opazovanih enotah - npr. povpre¢na

vi$ina place ali povpre¢na temperatura.

Kategori¢ne spremenljivke pa so tiste, pri katerih izracunavanje povpredja ni

smiselno, npr. velikost (velika, srednja, majhna) ali barva (rdeca, rumena, zelena). Ta



tip spremenljivk lahko razdelimo naprej $e na dva podtipa. Ce vrednosti
spremenljivke lahko smiselno uredimo po vrsti (npr. velikost), govorimo o ordinalnih
spremenljivkah. Nasprotno pri nominalnih spremenljivkah taksno razvrscanje ni
smiselno (npr. barva). Opozorim naj Se, da tudi kategori¢ne spremenljivke lahko
vsebujejo Stevilske vrednosti. Primer sta postna stevilka in telefonska Stevilka.
Izra¢unavanje povprecne postne stevilke ali povprecne telefonske Stevilke namre¢ ne

bi imelo nobenega smisla.

V tem diplomskem delu se bomo srecali tudi z dvema posebnima vrstama
kategori¢nih spremenljivk, ki ju uporablja programski paket SAS Enterprise Miner:
unarna (ang. unary) in binarna (ang. binary). Unarna spremenljivka ima v vsaki
opazovani enoti v populaciji enako vrednost (primer je spremenljivka rojstni planet,
ki bi se lahko uporabljala pri popisu prebivalstva) in je kot taka za PR bolj ali manj
neuporabna. Lahko pa se seveda pojavlja v podatkih. Binarna spremenljivka pa je

tista, ki v celotni populaciji zavzema natanko dve vrednosti (npr. spol).

Natancno lahko opredelimo Se dva, za podatkovno rudarjenje pomembna pojma

(Berson, Smith, Thearling, 2000, str. 110):

e model je opis izvirnih (zgodovinskih) podatkov, ki ga je mogoce aplicirati na
nove podatke z namenom napovedovanja manjkajocih oz. pricakovanih vrednosti

e vzorec je dogodek ali kombinacija dogodkov v podatkih, ki se pojavlja bolj
pogosto, kot bi bilo pri¢akovati.

2.3 KAKO NAM PODATKOVNO RUDAR]JENJE LAHKO
POMAGA?

Podatkovnega rudarjenja ne smemo jemati kot ¢arobno palicico, ki bo bdela nad
podatkovnimi bazami, opazovala, kaj se v njih dogaja in uporabnika obvescala, ko
najde kak zanimiv vzorec. Prav tako PR ni zamenjava za analitika: Se vedno je
potrebno poznati probleme oz. podrocje delovanja / poslovanja, razumeti podatke in
poznati analiticne metode. Orodja za PR kot taka so zgolj v pomo¢ analitiku -
odkrivajo zanimive vzorce in pravila, ki se pojavljajo v podatkih. Ne povejo pa,
kaksna je za podjetje vrednost teh odkritih informacij. Za taksne ocene so $e vedno

potrebni ljudje.

Pri PR govorimo o dveh razli¢nih pristopih. Prvi pristop je usmerjeno podatkovno

rudarjenje, kjer vemo, kaj to¢no is¢emo. NajpogostejSa oblika tega pristopa je



izdelava napovedovalnih modelov. Ciljna (odvisna) spremenljivka je vnaprej
dolo¢ena in model mora kar se da dobro prepoznati povezave med njo in ostalimi
podatki. Nasprotno pri neusmerjenem PR na$ cilj ni doloc¢en. V tem primeru PR v
podatkih odkrije vzorce in nam samim prepusti odlocitev o njihovi
(ne)pomembnosti. Sledijo aktivnosti PR, pri ¢emer so prve tri primeri usmerjenega

PR, zadnje tri pa spadajo pod neusmerjeno PR (Berry, Linoff, 2000, str. 8).

Klasifikacija
Pod klasifikacijo razumemo analiziranje lastnosti opazovane enote, na osnovi ¢esar

opazovano enoto razvrstimo v enega izmed vnaprej definiranih razredov.

Primer: Banka prejme prosnjo za odobritev kredita svojemu komitentu. Na osnovi
podatkov o njegovem preteklem poslovanju doloci njegovo boniteto: NIZKA (visoko
tveganje), SREDNJA (zmerno tveganje) ali VISOKA (nizko tveganje).

Ocenjevanje

Ce so pri Kklasifikaciji rezultati kategori¢ne spremenljivke (DA/NE,
NIZKA/SREDNJA/VISOKA...), imamo pri ocenjevanju opravka s spremenljivkami
intervalnega tipa. Na osnovi vhodnih podatkov ocenimo vrednost neke
spremenljivke, kot npr. dohodek. Pogosto je ocenjevanje uporabljeno kot osnova za
klasifikacijo. Pri tem za vrednosti ocenjevane spremenljivke dolo¢imo intervale, ki

pripadajo posameznemu razredu.

Primer: Podjetje se odlo¢i za oglasevalsko kampanjo, v kateri bo potencialnim
kupcem poslalo nov katalog. Na osnovi podatkov o kupcih podjetje oceni, kaksna je
verjetnost, da se po kupec odzval na akcijo. Rezultat je ocenjena verjetnost nakupa na
intervalu med 0 in 1. Podjetje se nato odloci, kako visoko verjetnost nakupa bo
zahtevalo za prejemnike kataloga in vsi potencialni kupci, katerih verjetnost nakupa

je enaka ali vedja, prejmejo katalog.

Napovedovanje

Napovedovanja mogoce niti ne bi bilo potrebno omenjati posebej, saj ga je moc
razumeti kot klasifikacijo ali kot ocenjevanje. Kljub temu Berry in Linoff razlikujeta
napovedovanje od omenjenih dveh aktivnosti. Ce uporabimo PR za Klasifikacijo
telefonskih prikljuckov kot primarno namenjenih dostopu do interneta ali govorni
komunikaciji, ne pricakujemo, da bomo kasneje lahko preverili pravilnost
klasifikacije. Ta je lahko pravilna ali napa¢na - vzrok negotovosti je samo v

nepopolnem znanju. Dejansko so se na klasifikacijo vezani dogodki ze zgodili



(telefonska linija se uporablja za povezavo s ponudnikom dostopa do interneta ali pa

se ne uporablja).

Pri napovedovanju pa se opazovane enote klasificirajo na osnovi pricakovanega
dogajanja v prihodnosti ali na osnovi pricakovanih prihodnjih vrednosti
spremenljivk. Pravilnost klasifikacije lahko preverimo samo tako, da po¢akamo in

vidimo, kaj se je zares zgodilo.

Kot primer lahko navedemo napovedovanje, kateri uporabniki bodo v naslednje pol

leta prekinili naro¢nino na doloceno storitev.

Opisovanje in vizualizacija?

Véasih nam podatkovno rudarjenje lahko pomaga Ze s tem, da opiSe, »kaj se dogaja«
v veliki in zapleteni podatkovni bazi in s tem prispeva k razumevanju celotne
situacije. Dober opis dogajanja pogosto predoci, kje iskati razlage za taksno
dogajanje. Ce je le mozno, je zazelena tudi vizualna predstavitev, saj tudi tu velja

pregovor, da »slika pove vec kot tiso¢ besed«.

Primer: Relativnho enostavna ugotovitev, da v ZDA Zenske podpirajo Demokratsko
stranko v vedcji meri kot moski, je povzrocila izredno povecanje zanimanja in novih

$tudij s strani novinarjev, sociologov, ekonomistov in seveda tudi politikov.

Asociacije

Pri iskanju asociacij gre za ugotavljanje, katere stvari spadajo skupaj. Preprost primer
je ugotavljanje artiklov, ki se pogosto znajdejo skupaj v nakupovalni koSarici.
Trgovske verige ta podatek lahko uporabijo za ustrezno razvrscanje artiklov na

prodajne police.

Zadnja aktivnost, jo lahko uvrstimo pod neusmerjeno podatkovno rudarjenje, je
razvrscanje v skupine. Ker se zanjo uporablja ena sama to¢no doloc¢ena tehnika, sem
namesto aktivnosti podrobneje predstavil kar tehniko samo (glej poglavije 2.6.2).

2 V primerjavi s prej omenjenimi podrodji gre tu za relativnho enostavne metode opisne statistike
(povpredja, delezi), ki nam pogosto sluZijo za prvi vpogled v podatke.



2.4 PODROCJA UPORABE

Podatkovno rudarjenje ni specificno povezano z nobenim podrodjem, ampak je
uporabno na vseh podrodjih, kjer obstaja velika koli¢ina podatkov in kjer se iz
podatkov splaca nauciti nekaj novega. Ne bi nas smelo presenetiti, da npr. vojaske
obvescevalne sluzbe uporabljajo tehnike PR za obdelovanje satelitskih posnetkov z
namenom klasifikacije objektov na zemeljskem povrsju - ali gre za tanke (vojaski
cilji) ali za traktorje (civilni cilji). Seveda si od takSnega prepoznavanja generali
obetajo koristi. Napad na civilne cilje bi verjetno izzval vsaj mo¢no negodovanje, ce
Ze ne protivojne demonstracije. Poleg tega bi trpela ucinkovitost napadov, saj je s
tanki oborozen sovraznik bistveno nevarnejsi od tistega, ki so mu ostali samo Se

traktorji.

Podobno pa velja za uporabo PR na poslovnem podrocju, le da je pravilo, kdaj se
nekaj splaca, strozje. Pridobivanje novih znanj se splaca toliko c¢asa, dokler je
vrednost teh znanj visja od stroskov njihovega pridobivanja. V resnici je definicija Se
stroZja: investicija v pridobivanje novega znanja mora zagotavljati viSjo povrnitev
vlozenih sredstev (ang. Return On Investment, ROI), kot ce bi ta sredstva investirali
kam drugam (Berry, Linoff, 2000, str. 11). V tem smislu nam PR lahko pomaga na
dva nacina. Lahko pripomore k vi§jemu dobicku:

e 7z zmanjSanjem stroskov ali

e zzviSanjem prihodkov.

Obstaja pa Se tretji vpliv: s pomocjo kateregakoli od omenjenih dveh mehanizmov

lahko napove zvisanje dobic¢ka v prihodnosti, kar zvisa ceno delnic podjetja.

Prvi moznost, da uporaba PR podjetju zniza stroske, se ponuja Ze na samem zacetku
zivljenjskega cikla izdelka: v fazi raziskav in razvoja. Tipicen primer je farmacevtska
industrija, za katero so znacilni izredno visoki stroski za raziskave in razvoj. Ti
globalno na letnem nivoju znasajo preko 25 milijard USD (Chemical and Laboratory
Supply Online - The Industry, 2003). Razvoj zdravil si poenostavljeno lahko
predstavljamo kot lijak, v katerega $irsi del vstopa na milijone kemi¢nih spojin, na
drugi strani pa se pojavi samo nekaj varnih in uporabnih zdravil. Da bi se
potencialno zdravilo prebilo skozi celoten proces mora najprej biti sposobno se vezati
na neko ciljno molekulo. Spojine, pri katerih je ta pogoj izpolnjen se imenujejo spojine
vodnice. Te nadalje ¢aka vrsta preizkusov: dokazati morajo, da imajo zelene ucinke,
telo jih mora biti sposobno absorbirati, preZiveti morajo v sovraznem okolju Zivega
organizma, ne smejo biti strupene in imeti morajo dokazljive ucinke na zivalih.

Nazadnje mora spojina vodnica $e skozi vrsto klini¢nih testov, ki dokazejo njeno



varnost in ucinkovitost na ¢loveskem organizmu. Izredno malo spojin se prebije
skozi vse teste in postane glavna ucinkovina zdravila - priblizno ena od 10.000.
Stroski za ta proces (»reSetanje«) lahko znasajo tudi do 800 milijonov USD3 (The
Pharmaceutical Landscape, 2003).

V tem primeru obstaja veliko vhodnih podatkov, na katerih lahko temeljijo napovedi.
Dandanasnji je »reSetanje« zelo napredno: avtomatizirani sistemi iz znanih reagentov
sestavljajo razne kombinacije spojin. Te spojine posebni roboti testirajo na snoveh, ki
vsebujejo ciljne molekule. Roboti zaznajo, kdaj se spojina veze na ciljno molekulo in

tiste, ki se veZejo samo na ciljne molekule, so verjetne spojine vodnice.

Tako avtomatizirano okolje ustvarja podatke, idealne za podatkovno rudarjenje -
veliko vhodnih spremenljivk in preprosto ciljno spremenljivko binarnega tipa (DA /
NE). Z uporabo tehnik PR lahko farmacevtska podjetja zozijo raziskave samo na
spojine, ki bodo verjetno pripeljale do koristnih zdravil in s tem prihranijo velike

vsote denarja.

Podatkovno rudarjenje se u¢inkovito uporablja tudi na podro¢ju proizvodnje. Veliko
sodobnih proizvodnih linij (npr. proizvodna linija za pivo na Pivovarniski ulici v
Ljubljani) je nadzorovanih z racunalniSsko vodenimi metodami nadzora. Senzorji
belezijo pritisk, temperaturo, vlaznost, hitrost, barvo in $e mnogo ostalih
spremenljivk, pomembnih za posamezni proizvodni proces. Ra¢unalniski programi
spremljajo vrednosti, ki jih zaznavajo senzorji in prilagajajo proizvodne dejavnike
spremembam teh vrednosti. Vse to z namenom, da proizvodnja ostane v okviru
dovoljenih odstopanj. Podatki so ponovno zelo primerni za PR: ogromno vhodnih
podatkov in rezultat, npr. DOBER ali SLAB izdelek. Na osnovi teh podatkov lahko
izdelamo model, ki bo ciljal na DOBER izdelek, zanj dolo¢il dovoljena odstopanja in
temu primerno prilagajal proizvodno linijo. V tem primeru se lahko bistveno znizajo
proizvodni stroski, do katerih bi prislo ob morebitni napaki na proizvodni liniji

(zaustavitev proizvodnje, uni¢ena serija izdelkov, ponovni zagon...).

Vecina najuspesnejsih uporab podatkovnega rudarjenja je znanih s podrocja trzenja,
pri ¢emer gre v vecini primerov za analizo podatkovnih zbirk, ki vsebujejo
informacije o strankah (ang. database marketing). Na tem podrocju se PR izkaZe z
obema dejavnikom zviSevanja dobicka - tako z niZanjem stroskov kot z viSanjem

prihodkov. PR trznikom pomaga pri analizi podatkov o strankah in doloc¢anju, katera

3 Misljen je razvoj originalnih in ne generi¢nih zdravil.



stranka se bo verjetno odzvala na novo ponudbo. S tem podjetje zmanjsa stroske za
oglasevalsko kampanjo, saj jo usmeri zgolj na verjetne kupce. Na strani viSanja
prihodkov pa PR lahko pomaga pri identificiranju kupcev, ki bi verjetno posegli po
luksuznih izdelkih ali storitvah (prestizni avtomobili, luksuzne pocitnice, najdrazja

zavarovanja ipd.).

Podatkovno upravljanje igra pomembno vlogo tudi pri upravljanju odnosov s
strankami (ang. Customer Relationship Management - CRM). Gre za pojem, ki
utelesa vecino tistega, kar razumemo pod trzenjskim principom 1 : 1 (ang. one-to-one
marketing). CRM je koncept, ki stranko postavlja v sredis¢e pozornosti. Med seboj
povezuje vse aktivnosti podjetja, ki so usmerjene na stranko. Spremlja se njeno
obnasanje in na osnovi informacij o stranki podjetje skusa izboljsati poslovanje tako z
obstojecimi kot tudi z novimi strankami. CRM najprej zahteva poznavanje strank,
kdo so, kaj hocejo in ¢esa ne marajo. Sele na tej osnovi podjetje lahko gradi naprej,
ustvarja lojalnost strank, prepoznava njihovo nezadovoljstvo Se preden presedejo h
konkurenci... (Berson, Smith, Thearling, 1999, str. 42). Vse te dejavnosti zahtevajo
ustrezno podporo informacijske tehnologije, kjer pomembno vlogo igra PR. Sele z
njim lahko podjetje ogromne koli¢ine podatkov o strankah prevede v neko

razumljivo in uporabno sliko.

2.5 POSTOPEK PODATKOVNEGA RUDARJENJA

Postopek podatkovnega rudarjenja sestoji iz stirih procesov (Berry, Linoff, 2000, str.
43). Potrebno je:

dolociti probleme oz. podrocje, kjer analiza podatkov obeta koristi,

z uporabo PR pretvoriti podatke v uporabne informacije,

ukrepati na osnovi pridobljenih informacij ter

e ovrednotiti rezultate.

2.5.1 DOLOCANJE PROBLEMOV ALI PODROCI] ZA ANALIZO

Pri dolo¢anju problemov in podrocij je pomembno, da analitiki razumejo potrebe
podjetja. Nikakor nas ne sme zavesti ob¢utek, da je za podatkovno rudarjenje dovolj
samo tehni¢no poznavanje metod in algoritmov. Prav tako pomembno je poznavanje

SirSe poslovne problematike. Eno brez drugega ne gre.

Primer: Operater mobilne telefonije opaza, da vse ve¢ njegovih uporabnikov prehaja
h konkuren¢nemu ponudniku. Zato Zelijo na osnovi preteklih podatkov za vsakega



uporabnika oceniti verjetnost, da bo v naslednjih mesecih prestopil h konkurenci.
Uporabnikom z najvecjo verjetnostjo odhoda oddelek za trZenje nameni posebno
trzno intervencijo, ki naj bi ¢im ve¢ uporabnikov prepricala, da ostanejo pri
trenutnem operaterju. Rezultati te akcije pa so slabi. Izkaze se, da je podjetje zelelo
obdrzati stranke, ki ne glede na stroske veliko uporabljajo njegove storitve in mu
prinasajo najvecdji delez prihodkov. Med uporabniki z visoko verjetnostjo odhoda pa
je bilo taksnih manj kot 10%. Vecina je bila »slabih« uporabnikov, ki operaterju ne
prinasajo prihodkov in so sploh nagnjeni k menjavi operaterjev - pogosto prestopijo
k tistemu, ¢igar ponudba je v danem trenutku najboljsa (beri: ¢igar subvencionirana
cena novega telefonskega aparata je najnizja). V tem primeru gre za ocitno
nerazumevanje problematike. Rezultati bi bili veliko boljsi, ¢e bi se pri gradnji
modela usmerili na pravi trzni segment (prej omenjene najboljSe uporabnike).

2.5.2 PRETVORBA PODATKOV V UPORABNE INFORMACIJE

Bistvo podatkovnega rudarjenja leZi v spreminjanju podatkov v koristne informacije.
Temu delu postopka se bom v pricujocem diplomskem delu najbolj posvetil.
Navsezadnje celoten prakti¢ni del temelji na tem delu postopka.

Slika 1 prikazuje osnovne korake, ki nas privedejo do uporabnih informacij. Z

drugimi besedami - prikazuje izgradnjo modela, ki bo na osnovi pridobljenih

informacij sposoben napovedovati bodoce dogajanje ali stanje.
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Slika 1: Proces izgradnje modela za podatkovno rudarjenje
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Vir: Berry, Linoff, 2000, str. 48.

Ugotavljanje potrebe po podatkih in njihovo pridobivanje

Prvi korak v procesu izgradnje modela je ugotavljanje, kaksne podatke sploh
potrebujemo. Pogosto se zgodi, da so to enostavno podatki, ki so pa¢ na voljo. V
splosnem velja, naj jih bo rajsi prevec¢ kot premalo. Seveda morajo biti izbrani podatki
popolni. Ce Zelimo med strankami odkriti verjetne kupce novega izdelka, je potrebno
imeti podrobne podatke o vsaki stranki posebej. Pogosto je potrebno kombinirati
podatke iz razliénih virov, lahko tudi zunanjih. Pri izgradnji napovedovalnih

modelov moramo poskrbeti, da podatki vsebujejo Zelene izide (ciljne spremenljivke).
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Pregledovanje, preverjanje in ¢iS¢enje podatkov

[luzori¢no je pricakovati, da bodo izbrani podatki idealni. Obi¢ajno je prej nasprotno.
Pogosto manjkajo vrednosti v nekaterih poljih (npr. starost kupca). Manjkajoce
vrednosti so lahko velik problem pri uporabi nekaterih tehnik, npr. pri nevronskih
mrezah. Nadalje se je potrebno vprasati o pravilnosti danih podatkov - vrednosti
polj morajo biti smiselne in verjetne. Ce podatki kaZejo, da ima stranka rojstni datum
nekje v prihodnosti, tu verjetno nekaj ni v redu.

Kriti¢ni in za poslovanje pomembni podatki so na zgoraj omenjene tezave bolj ali
manj imuni. Vedjo teZzavo predstavljajo podatki, ki uporabljajo poredko ali skoraj
nikoli. Gre za podatke, ki jih podjetje hrani in zbira »za vsak slucaj«. Pogosto se
celotna koli¢ina podatkov prvi¢ uporabi ravno pri procesu podatkovnega rudarjenja.
Seveda tudi tu velja pri podatkih splosno uveljavljeno nacelo, da na osnovi slabih
podatkov ne moremo pricakovati dobrih in uporabnih rezultatov (ang. Garbage In,
Garbage Out - GIGO). Na osnovi slabih podatkov nam ne bo nikoli uspelo zgraditi
uporabnega modela.

Izbira ravni pogleda na podatke

Vsi algoritmi, ki se uporabljajo pri podatkovnem rudarjenju, uporabljajo skrajno
preprost pogled na podatke. Ta sestoji iz ene same tabele, z vrsticami kot
opazovanimi enotami in s stolpci kot spremenljivkami. Vendar v vecini poslovnih
okolij podatki niso shranjeni na tak nacin. Kar je dobro za PR, je neprimerno ali vsaj
neoptimalno za vec¢ino drugih namenov. Zato je potrebno podatke »prevesti« v
primerno obliko.

Odgovor na vprasanje, kaj naj predstavlja posamezna vrstica podatkov, je odvisen od
zelenih rezultatov oz. od nacina uporabe teh rezultatov. Ker je vedina poslovne
uporabe PR osredotocene na stranko (kupec, dobavitelj, naro¢nik, komitent...), ta
najveckrat tudi predstavlja opazovano enoto.

Dodajanje izvedenih spremenljivk

Izvedene spremenljivke so izrac¢unane iz ostalih spremenljivk. Pogosto lahko njihova
uporaba bistveno pripomore k boljfemu modelu. Nekaj primerov tovrstnih
spremenljivk:

e celotno Stevilo in skupna vrednost transakcij,

e rast prodaje od zacetka do konca obdobja ali

e delez vrednosti nakupov, ki odpade na stranko.
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Priprava modelnih podatkov
Na tej stopnji pridemo do podatkov, ki bodo dejansko uporabljeni pri gradnji modela
(modelni podatki). Kaj je poleg prej omenjenih korakov Se potrebno storiti?

Vzemimo za primer izdelavo napovedovalnega modela, ki ga gradimo na osnovi
preteklih podatkov. Ugotoviti Zelimo, katere transakcije s placilnimi karticami so
goljufije (posledica kraje kartice). Na osnovi preteklih podatkov o transakcijah je
vidno, da je delez goljufij manjsi od 1%. Skoraj vsak model, zgrajen na tej osnovi, bi
bil ve¢ kot 99% tocen - ¢e enostavno ne bi napovedal nobene goljufije. Zato je
potrebno delez redkih izidov (v tem primeru goljufij) povecati. Najenostavnejsa in
najbolj priljubljena metoda je prevzorcenje* (ang. oversampling). Pri tem iz celotne
populacije transakcij izberemo vzorec, ki vsebuje precej vedji delez (npr. 20% - 30%)
goljufivih transakcij kot celotna populacija. Ta vzorec se v naslednjem koraku

uporabi za ucenje modela.

Modelne podatke je potrebno Se razdeliti na uc¢ni del, potrjevalni del in testni del. Ve¢

o tem v poglavju 4.4.1.

Izbira prave tehnike in ucenje modela

Izbira tehnike in mnoZice nastavitev je dolgotrajen postopek. Najboljsa kombinacija
ni znana vnaprej, zato obic¢ajno na osnovi istih podatkov izdelamo ve¢ modelov. Vec
o razli¢nih tehnikah, ki se uporabljajo pri gradnji modela, v poglavju 2.6.

Preverjanje zmogljivosti modela
Nazadnje nam preostane Se ocenjevanje zmogljivosti modela. Preveriti moramo,
kako se model obnasa na nikoli prej videnih podatkih. Pri tem se uporablja

potrjevalni del modelnih podatkov, ki niso bili uporabljeni pri u¢enju modela.

Zmogljivosti modela najlazje preverimo z matricami ucinkovitosti modela in

grafi¢nimi prikazi koristnosti. Nekaj teh je natan¢neje predstavljenih v poglavju 4.4.5.

Izbira najboljSega modela
Zmogljivosti modela primerjamo med seboj in se odlo¢imo za najboljsega.

4 Statistiki bi to imenovali stratificirano naklju¢no vzorcenje.
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2.5.3 UKREPANJE NA OSNOVI PRIDOBLJENIH INFORMACI]

Namen PR je, da nam na osnovi pridobljenih rezultatov omogoca ustrezno
ukrepanje. Ce so bili ti rezultati uporabljeni za gradnjo napovedovalnega modela, se
zgrajeni model aplicira na Se nevidene podatke. Pri tem gre lahko za zgolj enkratno
uporabo (npr. za eno oglasevalsko kampanjo), lahko pa se model uporablja
periodi¢no (npr. za vsako kampanjo) ali pa je celo za uporabljen za obdelavo
podatkov v realnem casu (npr. dobickonosnost vsake stranke se preverja in doloc¢a
ob vsaki njeni transakciji - nakupu). V tem primeru je treba upostevati, da obic¢ajno
od zajemanja modelnih podatkov do apliciranja novega modela na nevidene podatke
mine nekaj ¢asa. Razmere v okolju se do tedaj lahko Ze spremenijo in na preteklih
podatkih nauc¢en model se na trenutnih podatkih lahko izkaZe precej slabse. Takrat
govorimo o nizki stabilnosti modela. Nasprotno je stabilen model tisti, ki se

podobno dobro obnese tako na modelnih kot na nevidenih podatkih.

Lahko pa so rezultat PR nova dejstva, ki omogocijo bolj jasen vpogled v poslovanje
podjetjia ali v obnaSanje strank. Ta vpogled moramo nato omogociti vsem

zainteresiranim, ki bi od njega lahko imeli koristi.

Zgodi se tudi, da ves trud okrog PR razkrije slabe podatke, na osnovi katerih ni
mogoce ni mogoce priti do Zelenih rezultatov. V tem primeru so edini ukrepi

usmerjeni v izboljSanje, ¢iS¢enje in popolnjevanje podatkov.

2.54 OVREDNOTENJE REZULTATOV

Dobljene rezultate je potrebno primerjati z dejanskim stanjem, kar velja Se posebej pri
napovedovanju bodoc¢ih dogodkov. Je stranka sprejela ponudbo? Je bilo elektronsko
sporocilo res nezazeleno? Edini nac¢in, da dobimo odgovor na tak$na in podobna
vprasanja je, da napovedi primerjamo s tem, kar se je v resnici zgodilo. Pri tem lahko
uporabljamo enake tehnike primerjave, kot pri preverjanju zmogljivosti modelov.
Razlika je le v tem, da tu uporabljamo nevidene podatke, ki pri gradnji modela se

niso bili znani.

Pri napovedovalnih modelih so realni rezultati obicajno slabsi od napovedanih.
Razlog je v Ze omenjenem casovnem razmaku med nastankom modelnih in

nastankom nevidenih podatkov. Obicajno velja: vecji kot je razmak, slabsi so

5 Vzrok nizke stabilnosti je lahko tudi t.i. preveliko prileganje - glej poglavije 4.4.1.
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rezultati. Ko ti niso ve¢ zadovoljivi, je model potrebno ponovno zgraditi. Celoten

postopek podatkovnega rudarjenja se ponovi e enkrat od zacetka.

2.6 TEHNIKE PODATKOVNEGA RUDAR]JENJA
V tem poglavju je predstavljenih pet najpogosteje uporabljanih tehnik PR.

2.6.1 NAJBLIZ]I SOSED

Ideja pri tej tehniki je preprosta in ljudem lahko razumljiva: pri reSevanju problemov
se pogosto naslonimo na resitve podobnih problemov, ki smo jih Ze resili. Podobno
pot ubira tudi tehnika najbliZjega soseda. Da bi napovedala vrednost spremenljivke
pri izbrani opazovani enoti se nasloni na pretekle podatke in izmed podobnih enot
izbere tisto, ki ji je po znacilnostih »najbliZja«. Vrednost (istovrstne) spremenljivke pri
tej enoti nato enostavno priredi iskani spremenljivki.

Za zgled vzemimo ocenjevanje cen nepremicnin. V primeru, da Zelimo oceniti ceno
nepremicnine, se zgledujemo po cenah podobnih sosednjih nepremi¢nin. Ce je npr.
po velikosti podobna sosednja nepremic¢nina vredna 20 milijonov SIT, obstaja
verjetnost, da je vrednost nase nepremi¢nine podobna. Ta verjetnost je Se bistveno
vedja, ¢e imajo tudi ostale nepremicnine te velikosti v blizji soses¢ini podobno
vrednost. Vsekakor vedja, kot ¢e bi bila vrednost teh sosednjih nepremic¢nin v
povprec¢ju 5 milijonov SIT. Seveda je naveden primer zelo poenostavljen, vendar
vseeno prikaze princip najblizjega soseda. »Blizina« je v tem primeru lahko

predstavljiva, saj gre za geografsko razdaljo.

Obicajno pri tej tehniki ne iS¢emo samo enega »najbliZzjega soseda«, ampak ve¢. Pri
tem upoStevamo povprecje vrednosti spremenljivk, ¢e gre za intervalne
spremenljivke oz. najpogostejSo vrednost (modusni razred), ¢e gre za kategori¢ne
spremenljivke. S tem se izognemo nepravilni napovedi v primeru, da je »najbliZji
sosed« izjema, ki se ne podreja splosnim zakonitostim v podatkih.

2.6.2 RAZVRSCANJE V SKUPINE

Gre za razvrscanje opazovanih enot v skupine (ang. clustering). V isto skupino se
razvrstijo enote, ki so si med seboj ¢im bolj podobne, same skupine pa naj bi bile med
seboj ¢im bolj razli¢ne. Pri tem skupine niso znane vnaprej, ampak se obdelujejo

»surovi« podatki. Obi¢ajno z namenom ustvariti boljsi pogled na podatke in
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ugotoviti, kaj se v bazi podatkov dogaja. Prav tako ni vnaprej znano, na osnovi
katerih spremenljivk se bo izvedlo razvrs¢anje v skupine. Zato je pogosto potrebno
izklju¢iti nepomembne spremenljivke, ki na razvrs¢anje nimajo (0z. ne smejo imeti)
nobenega vpliva. Ko so skupine definirane (odkrite), jih lahko uporabimo za
klasifikacijo novih podatkov.

V idealnem primeru bi skupino sestavljale samo opazovane enote z enakimi
vrednostmi spremenljivke (oz. spremenljivk), na osnovi katerih je bilo razvrscanje
sploh opravljeno. Druga skrajnost je, ¢e so vrednosti teh spremenljivk tako razli¢ne,
da se opazovane enote razdrobi do skrajnosti na tak nacin, da vsaka skupina vsebuje
zgolj eno opazovano enoto. Seveda taksno razvrs¢anje izgubi svoj smisel, saj s tem ne
dosezemo nicesar. Ker v prvem primeru opisanega razvrscanja podatki obi¢ajno ne
omogocajo, drugi pa je neuporaben, je konc¢ni rezultat nekje med obema skrajnostma.
Obicajno je konc¢no stevilo skupin odvisno od uporabnikovih Zelja, saj vecina
programskih orodij vsaj do neke mere omogoca izbiranje Stevila skupin. Pri tem gre
za tehtanje (ang. trade-off) med vecjim Stevilom bolj homogenih skupin in manj$im

Stevilom bolj heterogenih skupin.

Razvrsc¢anje podatkov v skupine pa je uporabno tudi pri iskanju izjemnih vrednosti
spremenljivk (ang. outliers). Njihovo prepoznavanje nam lahko precej olajsa
razumevanje situacije v podatkih. Poleg tega jim je treba nameniti posebno
pozornost, saj lahko »izkrivijo« model.

2.6.3 INDUCIRANA PRAVILA

Uporaba induciranih pravil se verjetno Se najbolj pribliZa tistemu, kar si pod pojmom
podatkovno rudarjenje predstavlja povprecen laik, t.j. iskanje koristnih informacij v
mnozici podatkov. Pri tem koristne informacije predstavljajo nova, doslej neznana
pravila, ki veljajo med podatki. Pravila so tipa CE-POTEM: ¢e je izpolnjen pogoj A,

potem pogosto velja B.

Uporaba induciranih pravil je lahko velik zalogaj. Potrebno je namre¢ sistemati¢no
analizirati vse vzorce, ki se pojavljajo v podatkovni bazi, in za vsak vzorec dolo¢iti
stopnjo zaupanja in verjetnost, da se bo ta vzorec ponovil. Kljub temu pa gre za zelo
enostavna pravila. Tako bi npr. pri analiziranju nakupov lahko ugotovili, da je 65%
kupcev ob nakupu okrasnih rastlin kupilo tudi umetno gnojilo. Ta vzorec se je

pojavil pri 6% vseh nakupov.
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Zgornje pravilo lahko shematsko zapisemo na slede¢ nacin:

OKRASNA RASTLINA = UMETNO GNOJILO

Pri tem »OKRASNA RASTLINA« predstavlja levi del zapisa oz. LHS (left-hand side),
»UMETNO GNOJILO« pa desni del oz. RHS (right-hand side). LHS lahko sestoji iz
enega ali ve¢ pogojev, ki morajo biti izpolnjeni, medtem ko RHS obicajno predstavlja

en sam dogodek.

DeleZa nakupov, ki vsebujejo (tudi) omenjena artikla, ni tezko izrac¢unati. Enostavno
seStejemo vse tovrstne nakupe in dobljeno Stevilo primerjamo s Stevilom vseh
nakupov. Dobljenemu rezultatu re¢emo stopnja pokritja ali podpora (ang. coverage

ali support) in v naSem primeru znasa 0,06 oz. 6%.

Naslednji kazalec je stopnja zaupanja (ang. accuracy ali confidence). Gre za pogojno
verjetnost, v naSem primeru je to verjetnost, da je kupec ob nakupu okrasne rastline

kupil tudi umetno gnojilo. Ta znasa 0,65 oz. 65%.

Opozoriti velja, da so najdena pravila v resnici opisi razmerij, ki veljajo v podatkovni
bazi. Odkrite povezave in vzorci ne temeljijo nujno na vzro¢no-posledi¢ni zvezi. Z
drugimi besedami: LHS ni nujno vzrok za RHS. Poglejmo si primer: PR lahko
odkrije, da pri moskih z mese¢no placo od 200.000 SIT do 300.000 SIT, ki so naro¢niki
dolocene revije, obstaja verjetnost, da bodo kupili nov izdelek® (stopnja zaupanja je
relativno velika). Ponudnik tega izdelka lahko to informacijo izkoristi in svojo
trzenjsko kampanjo usmeri na ljudi, ki ustrezajo temu vzorcu. Vendar na osnovi tega

pravila ne sme sklepati na dejanski vzrok za nakup izdelka.

2.6.4 ODLOCITVENA DREVESA

Poimenovanje odloc¢itvenih dreves izhaja iz dejstva, da je to tehniko moZzno
predstaviti v sliki, ki spominja na drevo. Vsako vozlis¢e predstavlja vprasanje, vsak
list pa segment populacije (Berson, 2000, str. 156). Proces izgradnje odlocitvenega
drevesa se imenuje rekurzivno particioniranje. Opazovane enote so na osnovi
vrednosti ene izmed neodvisnih spremenljivk razdeljeni na segmente (particije).
Novonastali segmenti se potem delijo naprej in naprej. Odlocitev, na osnovi katerih
spremenljivk in njihovih vrednosti naj se te delitve izvajajo, temelji na preizkusanju
vseh moznih kombinacij. Za delitev se nato izbere najbolj$a. Na sliki 2 je predstavljen

grafi¢ni prikaz odlocitvenega drevesa. Zaradi boljse izkoriS¢enosti prostora je koren

¢ Primer pravila s tremi pogoji v LHS.
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drevesa (izhodis¢na tocka) na desni strani, drevo pa »raste« v levo (obicajnejsi prikaz

je od zgoraj navzdol).

Slika 2: Primer odlo¢itvenega drevesa
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V tem primeru gre za klasifikacijo pivopivcev na dva tabora: na ljubitelje piva v
zeleni embalazi in na ljubitelje piva v rdec¢i embalazi, pri ¢emer so podatki izmisljeni
in ne odraZajo dejanskega stanja na trgu. Navdusenje nad eno ali drugo vrsto piva
zelimo razloziti z ostalimi podatki, ki jih imamo o posameznem pivopivcu. Pri
gradnji drevesa bomo uporabljali odgovore na preprosto vprasanje: katero pivo je
pivopivcem ljubse? Najprej pri vseh obdelovanih pivopivcih preverimo najljubse
pivo. Rezultat je malenkost v prid »zelenemu« pivu, mi pa Zelimo dobiti bolj
homogene segmente. Zato populacijo razdelimo na osnovi spola. Vidimo, da sta
novonastala segmenta Ze bolj homogena. Ce Zenske nadalje razdelimo po letih,
segmenti postanejo Se »CistejSi«. Mlajse od 40 let pa razdelimo Se po stopnji izobrazbe

in model e malenkost izboljsamo.

Ta proces bi se lahko nadaljeval Se naprej, vendar ga je potrebno na doloc¢eni stopnji
ustaviti. V skrajnem primeru bi namre¢ prisli do situacije, ko bi vsak segment
sestavljal en sam pivopivec. Dobljeni model bi ustvaril popolnoma homogene
segmente, vendar bi bil neuporaben za na$ prvotni namen - klasifikacijo
potrosnikov. Ta pojav imenujemo preveliko prileganje (ang. overfitting). Pri
odlo¢itvenih drevesih se z njim lahko borimo na dva nacina. Lahko vnaprej omejimo

rast na osnovi izbranih kriterijev (npr. najvecje dovoljeno Stevilo segmentov), kar
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imenujemo tehnika »bonsai«, lahko pa pri Ze zgrajenem drevesu odstranimo

neuporabne veje. Slednjo tehniko imenujemo obrezovanje (ang. pruning).

Pridobljene informacije o pivopivskem trgu potem lahko uporabimo za klasifikacijo -
za novega potrosnika na osnovi njegovih znacilnosti (spol, starost, izobrazba...)
ugotovimo, v kateri segment se uvrs¢a. Nato preverimo, katero pivo »prevladuje« v

tem segmentu, in na osnovi tega ocenimo potrosnikov okus.

Pri odlo¢itvenih drevesih je precej enostavno razumeti, kako je zgrajen model, ki ga
je tudi enostavno grafi¢no prikazati. Pogosto namre¢ ljudje ne zaupajo tehnikam, ki
jim niso razumljive. Tega se pac¢ pri drevesih ni treba bati, kar je verjetno eden

glavnih razlogov za njihovo 8iroko uporabo.

2.6.5 NEVRONSKE MREZE

Nevronske mreze so za podrodje podatkovnega rudarjenja zanimive zato, ker
omogocajo modeliranje kompleksnih problemov z velikim S$tevilom odvisnih
spremenljivk. Svoje ime dolgujejo zgodovinskemu razvoju, ki se je pricel s tezo, da je
racunalnik mogoce s posnemanjem delovanja c¢loveskih moZganov »nauditi
razmi$ljati«. Sprva se je razvoj na tem podrodju odvijal znotraj laboratorijev za
umetno inteligenco, danes pa se nevronske mreze uporabljajo tudi na drugih

podrogjih - tudi na podrocju podatkovnega rudarjenja.

Nevronska mreZza sestoji iz vozlis¢ in povezav med njimi ter je razdeljena na tri sloje

ali ve¢ (glej sliko 3):

¢ vhodni sloj (ang. input layer), kjer vsako vozlis¢e predstavlja neodvisno (vhodno)
spremenljivko,

e eden ali vec skritih slojev (ang. hidden layer) in

e izhodni sloj (ang. output layer), ki ga sestavljajo ciljne (odvisne) spremenljivke.

Vsako vozlis¢e (shematsko prikazano s krogom) v vhodnem sloju je povezano z

vsakim vozliSéem v skritem sloju. Ta so naprej lahko povezana v vozlis¢i v

naslednjem skritem sloju (e jih je ve¢) ali pa z vozlis¢i v izhodnem sloju.
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Slika 3: Primer nevronske mreZe
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Vir: Introduction to Data Mining and Knowledge Discovery, 1999, str. 12.

Po vhodnem sloju vsako vozlis¢e prevzame vhodne vrednosti predhodnih vozlis¢,
jih pomnozi s pripadajo¢imi uteZmi Uyy, seSteje, nad njihovo vsoto izvede neko
numeri¢no operacijo (aktivacijska funkcija) in rezultat preda preda vozlis¢em
(vozli¢u) v naslednjem sloju. Vrednost, ki se npr. prenese iz vozlis¢a 4 v vozlisce 6
(glej sliko 3), dobimo takole:

AF ([Ui14 * vrednost vozlisca 1] + [Uz4 * vrednost vozlisca 2]), pri ¢emer AF predstavlja

aktivacijsko funkcijo, ki jo izvedemo nad zapisano vsoto.

UteZi (Uxy) so neznani parametri, katerih vrednost se doloci v procesu u¢enja modela.
V model posami¢no vstopajo opazovane enote. Na osnovi primerjave med
napovedano in dejansko vrednostjo ciljne spremenljivke pri posamezni opazovani
enoti se ustrezno popravijo vrednosti utezi. Postopek je namenjen manjSanju napake
napovedi in se ponovi za vsako opazovano enoto. Ko je obdelana Se zadnja po vrsti,
v model spet vstopi prva. Odvisnost napake od stevilo ponavljanj (kolikokrat se

obdela celotni set modelnih podatkov) je vidna s slike 4.

Nevronske mreze se pogosto izkazejo kot najboljsa izbira, vendar so modeli zaradi
kompleksnosti tezko razumljivi. Zato je pri njihovi uporabi zelo tezko ali celo
nemogoce obrazloziti dobljene rezultate. To dejstvo pogosto preprecuje njihovo
uporabo na podrocdjih, kjer je bolj kot zmogljivost modela cenjena njegova
razumljivost (npr. odobritev / zavrnitev prosnje za posojilo).
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2.7 ETICNI VIDIK PODATKOVNEGA RUDARJENJA

Uporaba podatkovnega rudarjenja v dolocenih primerih lahko sprozi eti¢na
vprasanja, sploh kadar se PR uporablja nad osebnimi podatki. Pogosto namrec
uporaba PR privede do diskriminacije - kateremu komitentu bo banka odobrila
posojilo ali komu bo poslana posebna ponudba. Nekatere vrste diskriminacije, kot
npr. spolna, verska ali rasna, ne samo da niso eti¢ne, ampak so tudi kaznive. Vendar
tudi v tem primeru ni ¢iste lo¢nice med sprejemljivim in nesprejemljivim (mogoce
celo kaznivim). Uporaba podatkov o spolu in rasi je pri diagnosticiranju bolezni
nedvomno eti¢na, kar pa ne moremo reci za rudarjenje po teh podatkih z namenom
ugotavljanja placilne discipline posameznika. Cetudi skusamo ravnati eti¢no in
tovrstne informacije izklju¢imo iz PR, lahko v podatkih e vedno obstajajo implicitno.
Tako bi lahko iz PR nacrtno izklju¢ili informacije o nacionalni pripadnosti oseb,
vendar bi vseeno obstajala nevarnost, da model temelji na narodnosti. Pogosto se
namre¢ dogaja, da se ljudje naselijo v okolici, kjer Zivi ve¢ pripadnikov njihove
narodnosti. Ce bi bil v gradnjo modela vkljucen tudi kraj bivanja, bi zgrajen model

vseeno vsaj deloma temeljil tudi na nacionalnosti.

Pri zbiranju podatkov bi se zato moralo uporabljati nacelo, da je ljudi, ki so
pripravljeni izdati svoje osebne podatke, potrebno vnaprej seznaniti z nacini uporabe
teh podatkov - kako in zakaj se bodo uporabljali njihovi osebni podatki. Vendar
podjetja navadno to skréijo v izjavo »da se bodo podatki uporabljali za interne
potrebe podjetja«. Podjetje obicajno tudi zagotovi, da osebnih podatkov ne bo
posredovalo tretji osebi. Vendar prav PR predstavlja potencialen eti¢ni konflikt. Z
njegovo uporabo se podjetju lahko odprejo popolnoma nove dimenzije vpogleda v te
podatke, ki kar kli¢ejo po nadaljnji obdelavi. Seveda z nameni, ki niti priblizno niso
bili predstavljeni osebam, ki so zaupale svoje osebne podatke. Zastavlja se vprasanje,
ali lastnistvo nad podatki dopusca njihovo obdelavo na poljuben nacin za poljubne

namene? Ce je bil namen zbiranja podatkov eksplicitno dolocen, vsekakor ne.

3. SMETI V ELEKTRONSKI POSTI

31 KAJJETO?

Z anglesko besedo spam oznacujemo nezaZeleno elektronsko posto. Gre torej za
»smeti«, kakr$nih smo vajeni tudi v realnem svetu, saj nam postne nabiralnike
vsakodnevno polnijo razni oglasi, brezplacne revije, katalogi in podobno. Pomembna

razlika je v tem, da v prvem primeru govorimo o nekaj tiso¢ poslanih primerkih, pri
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e-posti pa ta Stevilka zlahka doseZe na desetine milijonov. V vecini primerov
nezazelena e-posta vsebuje komercialno oglasevanje pogosto sumljivih izdelkov,
ponudb za hitro bogatenje, pornografskih strani ipd.

S tem, ko govorimo o nezazeleni posti oz. o e-smeteh, v prvi vrsti mislimo na
nenaroceno posto, ki se odposilja na mnozico naslovov. V tem smislu bo ta pojem
tudi uporabljan v moji diplomski nalogi in ne bo zajemal individualnih, ¢eprav
nezazelenih sporocil (nadlegovanje bivSega dekleta preko e-poste, opomini za
placilo, vabila na dolgocasne zabave...). Za ostalo, torej »zaZeleno« e-posto, bom

uporabljal termin »obi¢ajna e-posta«.

3.2 SKODA, KI JO POVZROCA E-SMETEN]JE

Nevarnosti e-smetenja se najlazje zavemo, ¢e pogledamo ocenjene stroske, ki jih ta
pojav povzroca: samo v ZDA imajo podjetja letno zaradi e-smetenja 8,9 milijarde
USD stroskov. Od tega odpade stiri milijarde USD na zmanj$anje produktivnosti v
podjetjih. V svetovnem merilu pa so celotni stroski ocenjeni na 13 milijard USD.
(Study: Spam costs businesses $13 billion, 2003).

Zakaj se tako razburimo, ko prejmemo e-sporocilo, ki ga nismo zahtevali? Razlogov

je ve¢, nekaj najbolj ocitnih je predstavljenih v nadaljevanju.

3.2.1 ZASTONJKARSTVO

Ena izmed znacilnosti e-smetenja je, da prejemnik placa veliko ve¢ kot posiljatel;.
Ameriski ponudnik dostopa do interneta AOL (America On-Line) navaja, da je samo
eden izmed najvecjih posiljateljev e-smeti dnevno njihovo omrezje »zasuval« z 1,8
milijona sporocil, dokler ga niso zaustavili s sodno prepovedjo (Information about
spam, 2003). Predpostavimo, da je vsak uporabnik povprecno v 10 sekundah
spoznal, da gre za e-smet, in sporocilo zavrgel. V tem primeru so samo uporabniki
AOL-a v enem dnevu potrosili 5000 ur povezave v internet. Resnici na ljubo ta
stroskovni vidik zgublja na pomembnosti, saj vedno ve¢ uporabnikov za povezave v
internet placuje pavsalne zneske. Vendar so kljub temu zneski za omenjenih 5000 ur

povezave Se vedno bistveno visji od stroskov, ki jih ima posiljatelj.
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3.2.2 POPLAVA E-SMETI

Veliko sporocil, ki jih uvrs¢éamo med e-smeti, vsebuje moZznost, da svoj naslov
odstranimo iz seznama prejemnikov sporocil’. Dokler je koli¢ina prejetih sporocil
majhna, bi lahko na vsako nezazeleno sporocilo odgovorili na nacin, ki obljublja
odstranitev iz seznama prejemnikov. Kaj pa, ¢e koli¢ina e-smeti naraste in za¢nemo
dobivati na svoj e-naslov nekaj sto nezazZelenih sporocil dnevno? Verjetno se nihce
izmed nas ne bi ve¢ trudil z »odnarocanjem« necesa, Cesar si sploh nismo Zeleli
prejemati. E-smeti tako lahko preplavijo nas$ e-nabiralnik, da ni ve¢ uporaben za
vsakdanje delo. Na Zalost to ni neverjeten scenarij - e-smetenje pa¢ vsakomur
omogoca z nizkimi (oz. zanemarljivimi) stroski doseci ogromno potencialnih strank.

Prodajate avto? Zakaj ne bi poslali ponudbe na nekaj deset tiso¢ naslovov?

Seveda ne smemo poazbiti, da tudi »obvladljiva« koli¢ina e-smeti v elektronski posti
za podjetja predstavlja velik stroSek. Za prepoznavanje, sortiranje in brisanje
nezaZzelene poste zaposleni porabljajo vedno vec ¢asa, ki bi moral sicer biti namenjen
njihovim delovnim nalogam. Da v tem primeru moéno trpi produktivnost

poslovanja, je jasno vsakomur.

3.2.3 PORABA OMREZNIH IN SISTEMSKIH ZMOGLJIVNOSTI

Posiljanje ogromnih koli¢in e-smeti oz. posiljanje enega sporocila na ogromno stevilo
naslovnikov ustvarja velik promet v omreZju, zaradi cesar je lahko oteZeno ali
upocasnjeno vsakodnevno delo. Prav tako e-smeti zasedajo dragocen pomnilniski

prostor.

3.2.4 NEKORISTNA VSEBINA E-SMETI

Velika vecina tovrstne e-poste vsebuje / oglasuje popolnoma neuporabne stvari.
Poleg ze omenjenih vsebin so tu e ponudbe za programsko opremo, ki omogoca e-
smetenje (lahko skupaj z bazo elektronskih naslovov) in ostala Sara, katere
oglasevanje v ostalih medijih se ne splaca, ker ga je dejansko potrebno placati.
Opozoriti velja Se na vsebine, ki so v nekaterih drzavah lahko prepovedane - npr.
otroska pornografija.

7 Kot bomo videli kasneje, ta moznost ne pomeni vedno tistega, kar obljublja.
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3.2.5 GOLJUFANJE E-SMETILCEV

Vecina programske opreme, ki omogoca e-smetenje je na voljo skupaj z mnozZzico
naslovov e-poste. Ti naslovniki naj bi dovolili posiljanje oglasov (kakrsnihkoli Ze) na
njihov e-naslov. Vendar temu ni tako. Povecini gre za nedolZne zrtve, katerih naslovi
so bili zbrani iz mnogoterih virov. Nadalje ve¢ina ponudnikov laze glede moZznosti,
ki naj bi prejemniku omogocala, da prekine posiljanje e-smeti na svoj naslov.
Navadno je potrebno klikniti na povezavo v sporocilu ali odgovoriti na sporocilo in v
naslov ali telo sporocila vpisati nekaj v smislu: REMOVE, PLEASE_REMOVE ali
ODJAVI! Izkusnje kaZejo, da v vecini primerov smetilec ne odstrani posiljatelja iz
seznama naslovnikov. Se ve¢, pogiljatelj s tem smetilcu izda, da je sporo¢ilo prebral
(vecina ljudi pa¢ taksnih sporocil ne prebira) in nedolzni naslovnik je zato pogosto
delezen Se ve¢ smeti med svojo e-posto. »Aktivni« naslovniki so med smetilci iz

razumljivih razlogov Se posebej cenjeni.

3.3 NACINI OBRAMBE

Prvi in hkrati najpomembnejsi nasvet pri boju proti nezazeleni posti je, da svojega e-
naslova ne izdamo komurkoli. Seveda je v poplavi internetnih strani, ki zahtevajo
prijavo s pravim e-naslovom to prakti¢no nemogoce. Prav tako moramo »izdati« svoj
e-naslov pri uporabi novicarskih skupin, zahtevah po raznih informacijah,
internetnih nakupih in drazbah, pri uporabi nekatere programske opreme ipd. Zato
je boljsa ideja, da si poleg prvega (sluzbenega) racuna e-posSte ustvarimo Se
dodatnega, katerega naslov lahko brez zadrzkov uporabljamo povsod8. Pri tem nam
na pomoc¢ prisko¢i mnozica ponudnikov brezpla¢ne e-poste (Yahoo Mail, email.si
ipd.). Novoustvarjeni ra¢un bo zelo verjetno kmalu postal tar¢a smetilcev, vendar je
to vsekakor manj motece, kot ¢e bi smetje dobivali na sluzbeni e-naslov. V najslabsem
primeru lahko brezplac¢ni ra¢un enostavno prenehamo uporabljati in si ustvarimo

novega.

Lahko pa posezemo po namenskih resitvah za boj proti e-smetenju. Pri tem se
uporabljata dva pristopa: lahko se odlo¢imo za zasc¢ito na nivoju e-postnega
odjemalca ali na nivoju streZznika za e-posto. V prvem primeru protismetno zascito
namestimo na osebni racunalnik, kar je primerno predvsem za domaco rabo. V
drugem primeru pa se zasc¢ita namesti na streznik za elektronsko posto in z eno

namestitvijo pokrijemo vse uporabnike e-poSte na tem strezniku. Ta nacin je

8 Sluzbenih ra¢unov obic¢ajno ni dovoljeno uporabljati v zasebne namene, vendar je to dolo¢ilo pogosto
krseno.
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primeren za podjetja z lastnim streznikom za e-posto, vse pogosteje pa ga uporabljajo
tudi komercialni ponudniki e-poste (predvsem ponudniki dostopa do interneta, ki so

obenem tudi ponudniki e-poste).

Omeniti velja $e, da vecina odjemalcev za elektronsko posto pravzaprav ponuja neke
vrste oroZje za boj proti smetenju: gre za enostavno funkcijo sortiranja, ki na osnovi
pravil prihajajoc¢o posto razvrsti v lo¢ene mape. V nasem primeru bi lahko izdelali
pravilo, ki vsa sporocila od dolo¢enega posiljatelja (smetilca) izbriSe ali jih loc¢i od
ostale poste. Pogosto je omogoceno tudi enostavno sortiranje na osnovi vsebine -
sporocila lahko sortiramo na osnovi besed ali besednih zvez, ki jih vsebuje sporo¢ilo.
Za prvo silo to zadostuje, za kaj vec¢ pa kaZe uporabiti zgoraj omenjene specializirane

programe.

Pri boju proti e-smetenju se moramo zavedati, da popolne zai¢ite ni. Se ve¢, kar
izgleda na prvi pogled kot zelo dobra zasc¢ita, je lahko dvorezen me¢. Pri merjenju
uspesnosti protismetnih programov se namre¢ uporabljata dva kriterija:

e delez odkrite nezazelene poste (uc¢inkovitost) ter

e delez napacno ocenjene poste (obic¢ajna posta, oznacena za nezazeleno).
V Zelji povecati u¢inkovitost, torej povecati prvi delez, se zelo verjetno poveca tudi
drugi delez. Zato poste, spoznane za e-smeti, ne kaze brisati, ampak jo je zgolj
potrebno lociti od obic¢ajne. S tem ima uporabnik e vedno moZnost, da prebere

obicajno sporocilo, ¢eprav je napac¢no klasificirano kot e-smet.

Kako ucinkovito protismetno zas¢ito pa je danes mozno dobiti na trgu? Na preizkusu
revije Monitor (Klancar, 2003, str. 79) je velika vecina programov uspela najti ve¢ kot
polovico nezaZelene poste. Pri najboljSih je odstotek najdene tovrstne poste celo
malenkost nad 90%. Zanimiva je primerjava rezultatov med osebnimi in strezniskimi
programi. Morda kar malce preseneti ugotovitev, da so slednji v povprecju dosegli
celo manj$o ucinkovitost. Vendar so na drugi strani napa¢no ocenili bistveno manj
sporocil kot osebni programi. Slednja ugotovitev vsekakor ni presenetljiva: strezniske
protismetne resitve so uporabljajo predvsem v resne, poslovne namene, kjer si ne

moremo privosciti »izgubljene« poste.

3.4 KAJ PRAVIZAKON?

Zakon o varstvu potrosnikov (2003) v 45.a ¢lenu navaja:
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»Podjetje lahko uporablja sistem klicev brez posredovanja c¢loveka, faksimile
napravo in elektronsko posto samo z vnaprejSnjim soglasjem posameznega
potrosnika, ki mu je sporoc¢ilo namenjeno«. V nadaljevanju tega ¢lena zakon od
ponudnikov tudi zahteva, da prenehajo s posiljanjem e-sporo¢il naslovnikom, ki jih

ne Zelijo ve¢ prejemati.

V 77. €lenu Zakona o varstvu potrosnikov (2003) je dolocena tudi kazen za ravnanje v
nasprotju z 45.a ¢lenom istega zakon: posameznik, ki stori prekrsek v zvezi s
samostojnim opravljanjem dejavnosti, se kaznuje za prekrSek z denarno kaznijo
najmanj 1,000.000 tolarjev, pravna oseba pa z denarno kaznijo najmanj 3,000.000

tolarjev.

Pravno gledano je torej e-smetenje v Sloveniji prepovedano, vendar so sodni ukrepi
mozni zgolj proti domacim smetilcem. Tudi pri nas pa vedina e-smeti prihaja iz

tujine, kamor roka nasega zakona ne seze.

4. SPODATKOVNIM RUDAR]JENJEM PROTI E-
SMETEN]JU

4.1 TEKMOVAN]JE DATA MINING CUP 2003

Podatki, ki jih bom uporabil za prakticen prikaz uporabe tehnik podatkovnega
rudarjenja, izhajajo z letosnjega tekmovanja Data Mining Cup (DMC). DMC spada v
sklop dogodkov, ki se odvijajo pod okriljem konference Data Mining User Event
Days v Chemnitzu (Nemcija). Tekmovanje je odprtega tipa in je namenjeno
Studentom iz celega sveta. Letos se ga je udelezilo 514 tekmovalcev iz 199-ih univerz
/ 38-ih drzav (Data Mining Cup, 2003). Sama naloga je bila registriranim
tekmovalcem na voljo od 15. aprila, ¢asa za reSevanje pa je bilo mesec dni. V tem ¢asu
nas je 30% tekmovalcev oddalo reSitev naloge. Omenim naj Se, da nista bila

predpisana ne nacin reSevanja, ne programsko orodje.

4.2 SCENARIJ NALOGE

Scenarij naloge na DMC temelji na dejanskih tezavah, ki jih je imelo neimenovano

podjetje z nezazeleno e-posto. V nadaljevanju je ta naloga podrobneje predstavljena.
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Podjetje opaza, da je velik del prihajajoce poste v resnici nezazeleno oglasevanje, ki
nima nobene zveze s poslovanjem podjetja. Velika koli¢ina delovnega casa, ki ga
zaposleni namenijo razvr$¢anju (prepoznavanju) in brisanju teh e-smeti, je v podjetju
s 120 zaposlenimi razkrila velike moZnosti racionalizacije. Zato je podjetje nekaj ¢asa
zbiralo vso prihajajo¢o posto, e-smeti loceno od ostale poste, in vsako sporocilo
opisalo z mnozico atributov. Tako je bilo shranjenih in obdelanih skupno 8000 e-

sporocil, skupaj z informacijo ali je sporoc¢ilo e-smet ali ne.

Moja naloga je bila, da na osnovi teh 8000 e-sporoc¢il izdelam model, ki bo v
prihodnje zmoZzen avtomatsko filtrirati prihajajoco posto. Zaustaviti bo moral
sporocila, spoznana za e-smeti, dostaviti pa zgolj zaZeleno e-posto. Z drugimi
besedami: model bo uporabljen za klasifikacijo prihajajoce poste.

Cilj je minimizirati Stevilo e-smeti, ki bodo prisla skozi filter. Pri tem je potrebno
upostevati naslednjo omejitev: med zaustavljenimi sporodili je dovoljen najve¢ 1%

obicajnih sporocil, ki ne spadajo med e-smeti (glede ne vsa obicajna sporocila).

Model bom apliciral na mnozico 11.177 e-sporocil, ki so opisana z enakimi atributi
kot prvih 8000 e-sporocil, vendar brez informacije, ali gre za e-smet ali ne.
Klasifikacija teh 11.117 sporoc¢il je tudi resitev naloge na DMC.

Pri tem si bom pomagal s programskim paketom SAS Enterprise Miner Release 4.1
podjetja SAS Institute, Inc.

4.3 VEC O PODATKIH

Vsako e-sporocilo je opisano z 834 atributi, vklju¢no s serijsko Stevilko sporocila
(atribut id, Sestmestno celo Stevilo) in z informacijo, ali gre za e-smet ali ne (atribut
target z vrednostjo »YES« ali »NO«). Vsi ostali atributi so binarnega tipa in lahko

vsebujejo vrednosti 0 ali 1.

Vsi zgoraj omenjeni atributi binarnega tipa so skladni z atributi, ki jih uporablja
odprto-kodni projekt SpamAssassin, pod okriljem Kkaterega poteka razvoj
istoimenskega programa za odkrivanje oz. (filtriranje nezaZzelene e-poste
(SpamAssassin.org, 2003). V tabeli 2 je navedenih nekaj primerov teh atributov.
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Tabela 2: Izvlecek atributov, s katerimi je opisano e-sporocilo

ime atributa opis

GENUINE_EBAY_RCVD90 sporocilo je poslano s strani portala eBay

FWD_MSG gre za posredovano sporocilo (ang. forward)

SUBJ_ALL_CAPS “tema” (ang. “subject”) sporocila vsebuje samo
velike ¢rke

SUBJ_FREE_CAP “tema” (ang. “subject”) sporocila vsebuje besedo
FREE

HTML_70_80 70% - 80% sporocila je napisano v HTMLju

HTML_WIN_OPEN sporocilo vsebuje programsko kodo, ki odpre novo
okno

HOTMAIL_FOOTER4 sporocilo vsebuje nogo (podpis), znacilno za
Hotmail

DATE_YEAR_ZERO_FIRST nepravilen datum v sporocilu - letnica se za¢ne z 0

SORTED_RECIPS naslovniki sporocila so abecedno urejeni po naslovih

PURE_PROFIT sporocilo obljublja ¢isti dobicek (ang. pure profit)

FREE_PORN sporocilo obljublja brezpla¢no pornografijo

SIGNATURE_LONG_DENSE sporocilo vsebuje dolg podpis, brez praznih vrstic

Vir: SpamAssassin.org, 2003.

Podatki so popolni in ne vsebujejo manjkajoc¢ih vrednosti.

44 IZDELAVA MODELA PO METODOLOGI]JI SEMMA

SEMMA (Sample, Explore, Modify, Model, Assess) je postopek, ki ga je za uporabo
tehnik podatkovnega rudarjenja razvilo podjetje SAS Institute (Data Mining Using
Enterprise Miner Software, 2000). Sam postopek je implementiran v njihovo

programsko opremo, med drugim tudi v SAS Enterprise Miner.

Kot pove ze ime, metodologija predvideva pet korakov: dolo¢anje modelnih
podatkov (ang. sample), pregledovanje podatkov (ang. explore), spreminjanje
podatkov (ang. modify), izdelava modela (ang. model) in ovrednotenje modela (ang.

assess).

4.4.1 DOLOCANJE MODELNIH PODATKOV

Na zacetku moramo najprej dolo¢iti vhodne oz. modelne podatke. Ce delamo z
izredno velikimi koli¢inami podatkov, lahko izberemo vzoréenje in delamo na
vzorcu celotne populacije. Podatke nadalje razdelimo na tri dele: na u¢ni (ang.

training set), potrjevalni (ang. validation set) in testni (ang. test set) del. Pri tem je
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potrebno opozoriti, da poimenovanje teh treh delov modelnih podatkov ni enotno.
Uporabljena imena so skladna s tistimi, ki jih uporablja SAS Enterprise Miner. V

vecini literature pa so ta imena malenkost drugacna, kot je razvidno iz tabele 3.

Tabela 3: Razlika v izrazoslovju med podjetjem SAS Institute in ostalimi avtorji

SAS INSTITUTE OSTALI AVTORJI PREVOD
Training Set Training Set uéni del
Validation Set Test Set potrjevalni del
Test Set Evaluation Set testni del

Vir: SAS Institute Inc., 2000a, str. 50 in Berry, Linoff, 2000, str. 184.

Uc¢ni del predklasificiranih podatkov se uporablja za »ucenje« modela. Algoritmi PR
z njegovo pomocjo odkrijejo zanimive vzorce in pravila, ki bodo uporabni pri
napovedovanju. Potrjevalni del poskrbi za fino prilagajanje modela in preprecuje, da
bi si model »zapomnil« podatke iz u¢nega dela (overfitting). Testni del se pri gradnji
modela ne uporablja, pac pa je uporabljen za ugotavljanje zmogljivosti modela. Da bi
bila ocenjena zmogljivost ¢im bolj verodostojna, ta del podatkov med gradnjo

modela ni viden in zato za model predstavlja Se nevidene podatke.

V mojem primeru je modelne podatke predstavljala tekstovna datoteka z 8000 pred-
Klasificiranimi zapisi o prejetih e-sporo¢ilih. Stevilo zapisov ni bilo preveliko, tako da

vzorcenja nisem uporabil in sem od zacetka uporabljal vseh 8000 zapisov.

Podatke sem razdelil na sledec¢ nacin:

e ucni del 40% opazovanih enot (3200 sporocil),

e potrjevalni del 30% opazovanih enot (2700 sporocil) ter

e testni del 30% opazovanih enot (2700 sporocil).
Uporabljeno razmerje je kar tisto, ki ga kot privzeto uporablja SAS Enterprise Miner®.
Pri razvré¢anju opazovanih enot na te tri skupine sem uporabil enostavno sluc¢ajno

vzorcenje.

? Seveda je to razmerje mozno spremeniti, vendar uporaba drugac¢nih razmerij ni prinesla prakti¢no
nikakrsnih izboljsav.
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Enterprise Miner ze takoj po uvozu podatkov dodeli vsaki spremenljivki svojo vlogo.
Najbolj pogosto uporabljene vloge so:

e target - ciljna spremenljivka, katere napovedovanje bo naloga modela,

e input - spremenljivka, od katere je odvisna vrednost ciljne spremenljivke,

e rejected - spremenljivka, ki nima vpliva na ciljno spremenljivko ter

¢ id - identifikacijska spremenljivka, ki enoli¢no dolo¢a opazovano enoto.
Seveda uporabnik te vloge kasneje lahko spremeni. Vendar samodejno dodeljevanje
vlog precej olajsa delo. V mojem primeru je bilo od 832 (vse, razen id in target!l)
spremenljivk kar 384 taksnih, ki na ciljno spremenljivko nisi imele nobenega vpliva.
Njihova vloga je bila torej nastavljena na rejected. Razlog za to je enostaven: vrednost
vsake od teh spremenljivk je bila za vsako od opazovanih enotah enaka oz. so bile to
unarne spremenljivke. To ne pomeni nujno, da te spremenljivke v splosnem nimajo
vpliva na ciljno spremenljivko. Pomeni samo to, da na osnovi danih podatkov na ta
vpliv ne moremo sklepati in jih zato tudi ne vklju¢imo v model.

4.4.2 PREGLEDOVANJE PODATKOV

V tem koraku pregledamo podatke s statisticnimi metodami, lahko jih tudi grafi¢no
prikazemo (opisovanje in vizualizacija). Uporabljamo lahko tehniko induciranih
pravil in dolo¢amo, katere vhodne spremenljivke bomo uporabili za iskanje ciljne
spremenljivke. Ugotavljamo odvisnosti med spremenljivkami (npr. POSTA in
POSTNA STE VILKA), odstranimo spremenljivke z velikim delezem manjkajoc¢ih
vrednosti in na osnovi tega dolo¢imo, katere vhodne spremenljivke ne vplivajo na
ciljno spremenljivko. Slednje nato izklju¢imo iz modela.

Sama vizualizacija v mojem primeru ni bila koristna. Natan¢neje, z njeno uporabo
niso postale zakonitosti v podatkih ni¢ bolj jasne. Uporabljal sem namre¢ veliko
Stevilo spremenljivk binarnega tipa, katerih grafi¢no prikazovanje ni bilo potrebno.
Uporabil sem zgolj graficen prikaz razmerja med nezazeleno in obicajno posto, ki je

prikazan na sliki 3. Iz nje je razvidno, da je znasal deleZ nezaZelene poste 38,9%.

10V podatkovni bazi bi to polje imenovali »kljué«.

11 Zgolj po nakljucju sta imeni teh dveh spremeljivk enaki njunima vlogama.
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Slika 3: Razmerje med obicajno in nezaZeleno posto v testnih podatkih
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Iz modela nisem izkljucil nobene dodatne spremenljivke poleg Ze omenjenih.

4.4.3 SPREMINJANJE PODATKOV

V tretiem koraku pripravimo podatke za analizo. Dodajamo lahko nove
spremenljivke, ki jih izvedemo (izra¢unamo) iz Ze obstojec¢ih. IS¢emo lahko izjemne
vrednosti spremenljivk, ki bistveno odstopajo od vecine vrednosti. Te vrednosti
imajo lahko velik vpliv na natan¢nost modela, zato jih je priporocljivo poiskati in
prepoznati. Naslednje pomembno opravilo je vstavljanje manjkajo¢ih vrednosti.
Pogosto se namre¢ zgodi, da vrednosti spremenljivk manjkajo. Smiselna
nadomestitev teh vrednosti omogoc¢i, da za predvidevanje uporabimo tudi
opazovane enote z manjkajo¢imi vrednostmi. Sploh pri tehnikah, ki se »ne razumejo«

z manjkajocimi vrednostmi, kot so npr. nevronske mreze.

V tem delu nam Enterprise Miner omogoca tudi razvrscanje v skupine in druge
oblike analiziranja strukture podatkov.

Pri gradnji mojega modela se s to fazo nisem ukvarjal. Razlog je v tem, da so bili
podatki »pisani na koZo« podatkovnemu rudarjenju. Dodatnih spremenljivk nisem
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dodajal, saj je zelo tezko iz spremenljivk binarnega (v tem primeru logi¢nega) tipa
izpeljevati nove spremenljivke. Poleg tega je bilo precej spremenljivk slabo opisanih,
nekatere pa sploh ne. Zato bi bilo izpeljevanje v tem primeru nesmiselno in tvegano

pocetje.

Kot sem Ze omenil, so bili podatki popolni - brez manjkajo¢ih vrednosti. Podatki
prav tako niso vsebovali izjemnih vrednosti. Razlog je pa¢ v samem tipu

spremenljivk (binarni).

4.4.4 IZBIRA TEHNIKE IN IZDELAVA MODELA

Srcika celotnega procesa je izdelava napovedovalnega modela. Pri tem se lahko v
Enterprise Minerju naslonimo na regresijske modele, na tehnike odlocitvenih dreves
in na nevronske mreZze. Sam sem preizkusil vse tri moZnosti. Na moje veliko
presenecenje so se vse tri tehnike izkazale zelo dobro. Kot bomo videli kasneje so bile
razlike med njimi minimalne, prav tako so dodatna nastavljanja parametrov,
izbiranje alternativnih algoritmov in nasploh »piljenje« modela prinesli bore malo
koristi. Glavni razlog je verjetno Ze omenjeno dejstvo, da so bili podatki zelo
primerni za uporabo tehnik podatkovnega rudarjenja. Vseeno se je v kon¢ni fazi kot
najboljsi obnesel model, izdelan z nevronskimi mrezami (glej naslednje poglavije
4.4.5).

Sam postopek izdelave modela poteka v dveh delih: najprej model nastavimo, potem
pa rac¢unalniku prepustimo, da ga »izracuna« oz. da ga izvede nad modelnimi
podatki. Ta proces je ra¢unsko lahko izredno zahteven in traja tudi po ve¢ ur. To
trajanje pa je koristno vnaprej omejiti: v primeru gradnje izbranega modela sem ta
¢as omejil na dve uri. Zakaj je bilo to potrebno, se lepo vidi na sliki 4. Po dolo¢enem
¢asu se model ne izboljguje ve¢ in bi bilo nadaljnje vztrajanje nesmiselno. Se ve¢,
model se lahko z vecanjem stevila ponavljanj za¢ne slabsati. Razlog je v tem, da se
model »zapomni« u¢ni del podatkov, saj z naras¢ajoco kompleksnostjo ne odkriva
ve¢ splosnih zakonitosti v podatkih, ampak tudi cisto naklju¢ne (preveliko
prileganje). Taksen model bi sicer zelo dobro opisal modelne podatke, vendar bi bil
bolj ali manj neuporaben na Se nevidenih podatkih. Zato se pri gradnji modela
uporablja tudi potrjevalni del podatkov. Na grafu je t.i. preveliko prileganje lepo
vidno kot narasc¢anje povprecne napake (slabsanje modela) pri potrjevalnem delu
podatkov, medtem ko se povprecna napaka pri u¢nem del podatkov zmanjsuje. Da

nas to zmanjSevanje ne zavede, poskrbi prav potrjevalni del podatkov. Z njegovo
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pomocjo lahko ugotovimo optimalno kompleksnost modela, ki zagotavlja najmanjSo

povprecno napako (vertikalna ¢rta na sliki 4).

Slika 4: Natan¢nost modela pri u¢nem (Train) in potrjevalnem (Valid) delu modelnih
podatkov v odvisnosti od Stevila ponavljanj (primer nevronske mreze)
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4.4.5 OVREDNOTENJE MODELA

Zadnji korak je namenjen ovrednotenju posameznega modela in primerjanju
modelov med seboj. Pri tem se uporablja testni del modelnih podatkov. Ko izberemo
najboljsi model, ga uporabimo na novih, nevidenih podatkih (ang. scoring).
Enterprise Miner tudi omogoca, da shranimo programsko kodo izbranega modela in
jo izvajamo izven samega Enterprise Minerja. Za tovrstno izvajanje kode $e vedno
potrebujemo SASovo osnovno programsko okolje (base SAS), ki pa je na voljo za
prakti¢no vse platforme.

Pri ocenjevanju modelov si najlazje pomagamo z grafi. Najprej si oglejmo prikaz
kumulativnega deleza odkritih e-smeti (ang. Cumulative %Response), ki je prikazan
na sliki 5 (a). V sploSnem za ta tip grafa razvrstimo opazovane enote v kvantile
(percentile) glede na pricakovano verjetnost odziva, nato pa nariSemo dejanski
(kumulativni) odstotek »odzivnikov«. V naSem primeru je odziv, ki nas zanima,
nezazelena posta. »Odzivnik« je torej e-sporocilo, ki spada med nezaZeleno posto. Za

vsako e-sporocilo model napove verjetnost, da spada med e-smeti. Sporocila se
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ev e

potem rangirajo po tej verjetnosti, od najvisje proti najnizji. Boljsi je model, katerega

krivulja leZi vigje.

Iz grafa je najprej razvidno, da so si modeli po zmogljivosti zelo podobni. Izjema je
edino model Neural-2 (¢rta rdece barve, glej legendo), ki sem ga vkljucil z namenom,
da grafi¢cno prikazem razlike med dobrimi in slabimi modeli. Vidimo, da ostali
modeli v zgornjih 30% - 40% zajamejo skoraj vso nezaZzeleno posto. Modra
vodoravna ¢rta (Baseline) predstavlja odstotek nezazelene poste, ki bi jo odkrili z

naklju¢nim izbiranjem.

Za razlago slike 5 (b) (ang. Cumulative %Captured Response) si namesto vprasanja
»Kaksen delez poste v kvantilu spada med e-smeti?« zastavimo vprasanje »Kaksen
delez celotne nezaZelene poste se nahaja v kvantilu?«. Odgovor na slednje vprasanje
dobimo iz omenjenega grafa. Diagonalna ravna c¢rta predstavlja nakljucen izbor,
povrsina med njo in krivuljo izbranega modela pa zmogljivost modela oz. koristi, ki
nam jih uporaba modela prinese glede na nakljuc¢en izbor. Spet velja, da je boljsi

model tisti, ¢igar krivulja leZi viSe.

Slika 5: Kumulativni delez odkritih e-smeti (a) in kumulativni prikaz koristi (b)
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Grafi¢no pa lahko prikazemo tudi t.i. dvig (ang. lift value). Gre za kazalec, ki pove,
koliko je model boljsi v primerjavi z naklju¢nim izbiranjem. Iz grafa na sliki 6 (a) je
razvidno, da je v prvih kvantilih kumulativni deleZ nezaZelene poste priblizno 2,6-

krat vedji kot v celotnem vzorcu. Ta rezultat izra¢unamo tako, da odstotek najdenih



e-smeti delimo z dejanskim odstotkom e-smeti v testnem delu modelnih podatkov.

Slika 5 (b) prikazuje enako informacijo, le da na grafu prikazane vrednosti dviga po

kvantilih niso kumulativne ampak trenutne. Lepo se vidi, da je v drugi polovici

kvantilov ta vrednost okrog nicle, saj ti vsebujejo zanemarljiv deleZ e-smeti.

Slika 6: Zmogljivost modela glede na naklju¢ni izbor
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Kot Ze receno, se je najbolje obnesel model, zgrajen s tehniko nevronskih mrez. V

tabeli 4 je predstavljena matrika natan¢nosti za izbrani model. Ciljna spremenljivka je

target, njuni vrednosti sta predstavljeni kot »DA« (nezazelena posta) in »NEc«

(obi¢ajna posta).

Tabela 4: Matrika natan¢nosti modela

DEJANSKA VREDNOST
DA NE
DA 96,20% 0,74%
NAPOVEDANA
VREDNOST NE 3,80% 99,26 %

Iz tabele 4 je razvidno, da je model v testnih podatkih nasel 96,20% vseh nezaZzelenih

sporotil. Se pomembnejsi podatek pa je, da je samo 0,74% obicajne poste napacéno
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prepoznal kot nezazeleno. Ali je ta delez res majhen? Smo lahko z njim zadovoljni?
Ce ni¢ drugega, model vsaj pri testnih podatkih izpolnjuje 1% pogoj pri DMC-ju. Da
je boljsi od marsikatere komercialne programske opreme, bi bila verjetno prevec
drzna trditev. Dasiravno te trditve matrika natan¢nosti ne zavraca. Za dokonc¢no
potrditev pa bo potrebno vsaj pocakati rezultate klasifikacije Se nevidenih
podatkov!?, ¢e Ze ne model neposredno primerjati s specializirano protismetno

programsko opremo.

Izbrani model, ki se je izkazal kot najbolj$i, sem nato apliciral na neklasificirane
podatke. V tem primeru je vhodne podatke predstavljala datoteka z 11.177 zapisi, ki
je vsebovala enake atribute kot datoteka z modelnimi podatki, manjkal pa je seveda
atribut target. Rezultat klasifikacije ni bila neposredna razvrstitev e-sporocil na
nezazeleno in obic¢ajno posto, ampak je model za vsako e-sporocilo ocenil verjetnost,

da spada med nezazeleno posto.

Za zacetek sem dolocil, da vsako sporocilo z verjetnostjo nad 0,9 spada med
nezazeleno posto. Na drugi strani sem vsako sporocilo z verjetnostjo pod 0,1 oznacil
kot obi¢ajno. »Sumljivih« sporo¢il, pri katerih je omenjena verjetnost znasala med 0,1
in 0,9, je bilo 163. Vprasanje je bilo, kje potegniti mejo. Nazadnje sem se z ozirom na
pravilo, ki je dovoljevalo 1% obicajne poste med e-smetmi, odlocil za verjetnost 0,5.
Vsa sporocila z vecjo verjetnostjo sem oznacil za nezazelena, ostala pa za obicajna. V
absolutnih Stevilkah to pomeni, da sem med e-smeti razvrstil 4305 sporocil. Delez e-
smeti je torej znasal 38,5% (4.305/11.177) in je za 0,4 odstotne tocke manjsi od deleza
e-smeti v modelnih podatkih.

Primerjava delezev e-smeti med modelnimi in neklasificiranimi podatki bi lahko
napeljevala k temu, da bi kazalo sprostiti kriterij za uvrstitev sporocila med e-smeti.
Zahtevano verjetnost bi lahko zmanjsal (< 0,5), s tem »povecal« stevilo nezazelenih
sporocil in se priblizal vrednosti 38,9%. Taksno razmisljanje temelji na dejstvu, da so
e-sporocila iz modelnih in neklasificiranih podatkov naklju¢no izbrana iz iste
populacije. DeleZ e-smeti naj bi bil torej v obeh skupinah podatkov bolj ali manj enak.
Vendar bi bilo vztrajanje pri »izenacevanju« delezev v obeh skupinah tvegano

dejanje, saj bi s tem med e-smeti »zajel« tudi sorazmerno veliko obicajnih sporo¢il.

12 Rezultati tekmovanja v ¢asu pisanja diplomskega dela $e niso bili znani.
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5. SKLEP

V zaostrenih konkuren¢nih pogojih sodobnega sveta so postale informacije vredne
ve¢ kot kdajkoli prej. Pravocasne in pravilne informacije lahko pomenijo mejo med
prezivetjem in propadom. Tako pomembnim dejavnikom je potrebno posvetiti vso
pozornost in skoraj paradoksalno je dejstvo, da informacije pogosto leZijo na dosegu
roke. Resda na prvi pogled vse niso vidne, ampak vseeno se je potrebno zavedati
njihovega obstoja. Njihovo odkritje v vsakem primeru predstavlja korak k
ucinkovitejSemu in uspesnejSemu poslovanju. Zato je klju¢nega pomena, da se
podjetje zave, kaksno bogastvo informacij skrivajo gomile podatkov, ki jih hrani v
svojih streznikih in se do teh informacij tudi dokoplje. To je lahko odlo¢ilni dejavnik

v boju s konkurenco.

Majhen, vendar pomemben vidik izboljSanja uspesnosti poslovanja podjetja je tudi
boj proti nezaZeleni e-posti, natancneje proti skodi, ki jo ta povzroca. lluzori¢no je
pricakovati, da se bo ta problem resil sam od sebe. Nasprotno, predvidevanja kazejo,
da se bo problem le Se stopnjeval in da brez uc¢inkovitega boja e-posta lahko postane
popolnoma neuporabna storitev. Osebno v to sicer ne verjamem, vendar bojazen
obstaja. Bojazen, ki jo Ze in jo Se bodo spretno izkoris¢ali razni ponudniki

protismetne programske opreme.

Na koncu lahko samo Se ugotovim, da je cilj mojega diplomskega dela dosezen:
izdelal sem model, ki v boju proti nezazeleni posti obeta soliden rezultat. Dokazal
sem, da podatkovno rudarjenje predstavlja ucinkovito orodje pri odkrivanju
koristnega znanja iz ogromne koli¢ine podatkov. Obenem sem potrdil, da se s
primernim pristopom lahko obvarujemo pred e-postnim smetenjem. Nevarnost, da
bodo e-smeti zacele odvracati uporabnike od te priljubljene storitve, se mi zdi
manjsa, kot pred pisanjem tega dela. Vseeno obstaja grenak priokus, da bo za
nemoteno uporabo elektronske poste prej ali slej potrebno vloziti nekaj truda - bodisi
s strani uporabnikov, sistemskih administratorjev ali koga tretjega.
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PRILOGE

PRILOGA 1: Slovarcek tujih izrazov in kratic

e accuracy - stopnja zaupanja

e AOL (America On-Line) - ameriski ponudnik dostopa do interneta

e byte - zlog, enota za koli¢ino podatkov, obi¢ajno sestavljena iz 8 bitov. Vecje
enote: kB (kilobyte) - tiso¢ bytev, MB (megabyte) - milijon bytev.

e confidence - glej accuracy

e coverage - stopnja pokritja, podpora

o CRM (Customer Relationship Management) - upravljanje odnosov s strankami

¢ data mining - podatkovno rudarjenje

e DMC (Data Mining Cup) - tradicionalno studentsko tekmovanje v podatkovnem
rudarjenju

e eBay - ameriski ponudnik, ki omogoca elektronske drazbe preko interneta

e GIGO (Garbage In, Garbage Out) - pravilo, da na osnovi slabih podatkov ne
bomo dobili uporabnih rezultatov

¢ Hotmail - ponudnik brezpla¢ne spletne e-poste

e HTML (HyperText Markup Language) - hipertekstni oznacevalni jezik,
standardni jezik za oblikovanje spletnih strani

e lift value - dvig

e Microsoft Corp. - amerisko rac¢unalnisko podjetje

e outliers - izjemne vrednost spremenljivk

e overfitting - preveliko prileganje

e oversampling - prevzorcenje

e PR - podatkovno rudarjenje

e Prudsys - nemsko podjetje, ki se ukvarja z razvojem programske opreme

e RAM (Random Access Memory) - delovni pomnilnik

e ROI (Return On Investment) - povrnitev vloZenih sredstev na enoto investicije

e SAS Institute, Inc. - amerisko podjetje, ki se ukvarja z razvojem programske
opreme

e SEMMA (Sample, Explore, Modify, Model, Assess) - postopek za uporabo tehnik
podatkovnega rudarjenja

e spam - nezaZelena elektronska posta

e SpamAssassin - programska oprema za filtriranje nezaZelene e-poste



support - glej coverage

test set - testni del modelnih podatkov

trade-off - tehtanje med dvema moZnostima
training set - u¢ni del modelnih podatkov
validation set - potrjevalni del modelnih podatkov

Yahoo Mail - storitev, ki omogoca uporabo brezplac¢ne spletne e-poste



