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UuvOoD

V zadnjih letih ra¢unalniS$tvo v oblaku (v nadaljevanju RO) ni ve¢ zanimivo in predmet
pozornosti le za strokovnjake, ampak si je svojo utrlo tudi med $irSo javnost. To seveda ne
preseneca, saj v razvitem svetu skoraj ni ve¢ posameznika, ki ne bi neposredno uporabljal
storitev RO, ne da bi ob tem natan¢no vedel, kaj to je ali Se ve€, ne da bi sploh vedel, da
storitve RO uporablja.

Profesor Fano (1967) je pred slabimi petdesetimi leti opisal svojo vizijo racunalniskega
sistema, ki bi hranil znanje skupnosti, podatke in postopke. Le-ti bi bili v taki obliki, da bi
lahko do njih dostopal vsakdo; podatki in postopki bi se tudi neprestano nadgrajevali s
sodobnejSimi. Kljub temu, da je podobne raziskave financiral tudi ameriski vojaski
proracun, je bilo do RO, kot ga poznamo in razumemo danes, Se desetletja dale¢. Dozoreti
so morale tehni¢ne moznosti. Ena izmed njih je vsekakor elektronska povezanost
posameznikov in organizacij po svetu, kar omogoca internet ter tudi Stevilni drugi
informacijsko-komunikacijski kanali. Zato ne preseneca dejstvo, da nekateri RO $tejejo za
izboljSani Internet s spremenjenim imenom, kot navaja Marinescu (2013).

V diplomski nalogi predstavljam RO podrobneje z vidika bralcev in uporabnikov iz
poslovnega sveta. V gospodarskih organizacijah bo uporaba tovrstnih storitev postala
nujnost zaradi racionalizacije poslovanja, prednost zaradi fleksibilnosti najetih storitev, ki
se placujejo po uporabi, ter Stevilni bodo razlogi, Ki so in bodo v prihodnje pospesevali te
spremembe.

Namen naloge je s pomoc¢jo strokovne literature in internetnih virov preuditi racunalnis$tvo
v oblaku, opisati njegove kljuéne znacilnosti ter lastnosti — delno s tehni¢nega,
racunalniSkega vidika, Se podrobneje pa s poslovnega vidika. Tako raziskujem, katere
prednosti RO prinasa poprecni organizaciji, na kaj mora biti pozorna, kaksSna je ponudba
storitev, katere korake mora narediti pri procesu zblizevanja in pozneje uporabe RO, pa tudi
kdaj te storitve niso primerna resitev, vsaj v tem trenutku.

S pomocjo raziskav in anket, ki so jih opravile znane svetovne raziskovalno-svetovalne
korporacije o tem pojavu, zelim predstaviti dosedanji razvoj in prodiranje RO v poslovna
okolja v svetu, kot tudi opisati klju¢ne faktorje, ki spodbujajo razvoj ter njegove zaviralce,
pa tudi pricakovanja glede prihodnosti tega koncepta. Poseben poudarek pri tem dajem
Evropski uniji in podrobneje opisujem nekaj okoli§¢in v zvezi s to skupnostjo drzav ter RO.

Cilj naloge je analizirati racunalni$tvo v oblaku in predstaviti njegove osnovne znacilnosti
ter lastnosti s tehni¢nega in racunalniskega vidika. Z vidika poslovnih potreb je cilj
analizirati in predstaviti to podrocje, opisati njegove osnovne znacilnosti, prednosti ter
slabosti, kot tudi dosedanji razvoj v svetu.

Na podlagi prouc¢enega gradiva o racunalnistvu v oblaku je cilj predstaviti lastno analizo
moznosti razvoja tega podrocja v ne najbolj bliznji prihodnosti in lastno videnje ter
razumevanje okoli$¢in, ki bodo razvoj spodbujale ali zavirale.



1 PREDSTAVITEV RACUNALNISTVA V OBLAKU

V tem poglavju podrobneje predstavljam RO, podrobneje pojasnim, kaj ta nova paradigma
v rac¢unalniSkem svetu je, kaj jo sestavlja, Cemu je namenjena ali bolje — Kkaj, predvsem
poslovnim uporabnikom, prinasa novega, kaksni so razlogi za uporabo tovrstnih storitev.
Kot vsaka nova tehnologija tudi RO prinasa Stevilne pomisleke in zadrzke, eni od
pomembne;jsih so vsekakor varnostni. Le-ti seveda lahko do dolocene mere zadrzujejo hiter
prodor teh novih tehnologij ali bolje storitev na podlagi novih tehnologij, vendar le do
dolo¢ene mere, saj so njihove prednosti prestevilne.

Danes je tezko ocenjevati, kakSen bo razvoj tega podrocja v naslednjih letih ali desetletju,
kdo ga bo uporabljal, kak$ne storitve bodo ponujali in kako hitro ga bodo sprejemali
uporabniki. Kot piSe Marinescu (2013, str. 10), so ponudniki teh storitev usmerjeni
predvsem v poslovno in korporacijsko okolje. To pomeni, da bo sprejem teh tehnologij v
proizvodnem, finan¢nem, zdravstvenem in ostalih sektorjih gospodarstva prinesel tudi
obsezne ekonomske spremembe. Vsekakor bo poslovno okolje sprejemalo RO zaradi
finan¢nih koristi in povecane poslovne prodornosti, ki jih le-ta lahko prinasa. Samo dejstvo,
da je neka tehnologija novejsa in boljsa, jih ne bo prepricalo.

Zaradi pogostejSe uporabe RO bodo napredovale Stevilne dejavnosti tudi takrat, kadar niso
neposredno kupci ali prodajalci storitev, saj jim razlicna orodja omogocajo zelo hitre in
poglobljene analize podatkov. Novejsa orodja, ki uporabljajo vizualne predstavitve, so v
veliko pomoc¢ varnostnim inZenirjem in preiskovalcem pri zgodnjem odkrivanju varnostnih
tveganj, kot opisuje Garrison (2010, str. 9).

Varnost bo eden od kljuénih faktorjev v razvoju RO. Brez nje si je tezko predstavljati, da bi
kdorkoli zelel uporabljati kaj ve¢ kot le kaksne obrobne storitve tudi, ¢e bi bile brezplacne.

1.1 SploSna opredelitev

Najbolj na splo$no lahko RO opredelimo kot strojno in programsko opremo, ki se s
pomocjo interneta prodaja kot storitev, placuje pa se po dejanski uporabi resursov.

Avtorji strokovne literature na to temo se redko izognejo opredelitvi RO, ki jo je objavil
ameri$ki Nacionalni institut za standarde in tehnologijo (angl. National Institute of
Standards and Technology, v nadaljevanju NIST), (Mell & Glance, 2011). RO je model za
omogocanje omrezne povezave z racunalniskimi zmogljivostmi od vsepovsod na prirocen
nacin, po potrebi oziroma na zahtevo uporabnika. RacunalniSke zmogljivosti (streZniki,
pomnilniski sistemi, aplikacije, omrezja ...) so pri tem deljene, mogoce jih je konfigurirati,
brez posebnega napora in pomoc¢i ponudnika pa morajo biti v trenutku dosegljive ter na
razpolago uporabniku.

Yang & Liu pravita (2013, str. 20), da definicija NIST pokaze, da RO ni nek nov naéin
poslovanja, ampak njegove korenine segajo ze v Sestdeseta leta, v Case mainframe
tehnologije, dolgo preden se je zacelo govoriti o oblaku. Ker so se taki modeli ze v
preteklosti izkazali za poslovno uspesne, je danasnji razvoj le njihovo logi¢no nadaljevanje;
edina resni¢na razlika je v tehnoloskih izboljSavah, ki jih je prinesel ¢as. Ta evolucija
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tehnologije v zadnjih petdeset letih pa je omogocila, da se preimenujejo v racunalnistvo v
oblaku.

1.2 Vsebina in sestava

Model RO, ki ga je predstavil NIST, ima pet klju¢nih znaéilnosti, sestavljen je iz treh
nivojev storitvenih modelov, delimo pa ga tudi glede na vrsto izvedbenega modela. Videti
je, da je taka splosna opredelitev ameriSkega inStituta na Siroko sprejeta v strokovni
literaturi in s tem tudi v strokovnih krogih, saj skoraj ni avtorja, ki ji ne bi sledil.

1.2.1 Kljuéne zna¢ilnosti

Razsirjena definicija, ki jo je ponudil NIST, vsebuje tudi klju¢ne znacilnosti, ki jih ima RO.
Le-te zelo nazorno prikazejo, kaj je vsebina tega podroc¢ja, oziroma kaj ga opredeljuje in
hkrati razmejuje od drugih tehnologij, in sicer:

- samopostreznost storitev. Rac¢unalniSske zmogljivosti se dodeljujejo avtomatizirano in
brez vsakokratne izvajal¢eve pomoci ali intervencije;

- Sirok omreZni dostop. Zmogljivosti so dostopne v omrezju, dostop do njih pa je mozZen z
uporabo standardnih protokolov in razli¢nih platform, kot na primer prenosniki, mobilni
telefoni;

- deljenje zmogljivosti. Ponudnikove kapacitete so razdeljene med Stevilne uporabnike, na
kupcevo zahtevo pa se mu dinami¢no dodeljujejo fizi¢ni ali virtualni resursi. Pri tem ima
naro¢nik ponavadi omejeno predstavo, kje se njegovi podatki nahajajo in procesirajo; ve
le, da je to v nekem podatkovnem centru in v¢asih Se to, v kateri drzavi se ta podatkovni
center nahaja;

- elasti¢nost storitev. Zmogljivosti so lahko v trenutku dodeljene kupcu na njegovo
zahtevo. Ponavadi to poteka avtomatizirano, ne glede na to, ali gre za razsiritev ali kréenje
obsega. Kupcu se te storitve pogosto zdijo na voljo v neomejeni koli¢ini, dostopne pa so
mu po narocilu, kadarkoli je potrebno;

- merljivost storitev. Sistemi, ki jih uporabljajo storitve v oblaku, avtomatsko kontrolirajo
in optimizirajo resurse, njihova uporaba pa je merjena. Porocila, ki jih generirajo ti
sistemi, zagotavljajo transparentnost tako za uporabnika kot tudi za ponudnika storitev.

1.2.2 Storitveni modeli

Loc¢imo tri razli¢ne storitvene modele, in sicer (Mell & Glance, 2011): infrastruktura kot
storitev, platforma kot storitev ter programska oprema kot storitev.

Infrastruktura kot storitev (angl. Infrastructure as a Service — laaS) je osnovni nivo in
prakti¢no predstavlja uporabo ponudnikove strojne opreme. V skladu z zgornjimi klju¢nimi
znaCilnostmi ne gre za neposredno fizicno uporabo strojne opreme, temve¢ za dodeljene
virtualne resurse znotraj celotne ponudnikove fiziéne zmogljivosti. Tovrstni ponudniki



temeljito spreminjajo ekonomiko racunalniStva s prehodom na placevanje samo dejansko
porabljenih ali bolje uporabljanih kapacitet (Velte, Velte & Elsenpeter, 2010).

Platforma kot storitev (angl. Platform as a Service — PaaS) je drugi nivo, ki kupcu omogoca
storitev postavitev lastne ali kupljene aplikacije na infrastrukturo ponudnika RO. Furht in
Escalante (2010) pravita, da ta nivo ni ni¢ drugega kot osnovni infrastrukturni nivo z
dodano programsko opremo ter s potrebnimi storitvami. Kot pomembne ponudnike
navajata IBM z Rational Developer Cloud, Microsoft z Azure in Googlov AppEngine. Ta
nivo je razvit predvsem za razvijalce programske opreme, Ki sicer nimajo dostopa do
ponudnikove infrastrukture, omogoc¢eno pa jim je konfiguriranje aplikacij. Microsoft
(2012) se s tem ne strinja in pricakuje najvecjo rast med poslovnimi uporabniki ravno v tem
segmentu.

Programska oprema kot storitev (angl. Software as a Service — SaaS) je tisti nivo, s katerim
se bo soocila vecina uporabnikov in ga uporabljala. Ponudniki storitev na tem nivoju
ponujajo potros$niske in poslovne aplikacije neposredno individualnim uporabnikom ali
organizacijam. Aplikacije so dostopne s pomocjo spletnega brskalnika ali programskega
vmesnika. Pri tem uporabnik nima nadzora nad strezniki, omrezjem, operacijskim
sistemom, pomnilnikom ali aplikacijo.

Infrastruktura kot storitev pomeni najemanje gole infrastrukture, uporabnik pa mora sam
poskrbeti za programski del oziroma platformo preden za¢ne izvajati implementacijo
aplikacij. Vsak od teh pristopov ima prednosti in slabosti. Platforma kot storitev ne zahteva
ukvarjanja z operacijskim sistemom in s sistemsko programsko opremo. laaS zahteva ved
dela pri uporabniku, zato pa mu omogoca ve¢ svobode pri izbiri in lazjo zdruZljivost z
obstojecimi sistemi. Zadnje je po navedbah Microsofta (2012) razlog za izbor laaS namesto
PaaS.

1.2.3 Izvedbeni modeli

Mell in Glance (2011) loc¢ujeta zasebni, javni, hibridni in oblak skupnosti (angl.
community). Barry in Dick (2013) dodajata Se virtualni zasebni oblak.

Zasebni oblak so storitve, ki se izvajajo na virtualiziranih streZniSkih kapacitetah v lasti
organizacije, njeni uporabniki pa jih vidijo kot RO. Na ta nalin organizacije lahko
pomembno zmanjSajo stroSke prej slabo izkoriS€ene opreme ob izboljSanju storitev.
Zasebni oblak je vsekakor res zasebni, glede na definicijo RO pa ji le omejeno ustreza,
Ceprav je uporabniSka izku$nja morda zelo podobna tisti pri zunanjih najetih kapacitetah.

Javni oblak Se najbolje izraza celoten koncept RO in hkrati tudi najbolj ustreza njegovi
definiciji. Javni oblaki zagotavljajo raCunalniske zmogljivosti kot storitev preko interneta.
Te zmogljivosti so prilagojene uporabnikovim potrebam in njihov obseg se lahko $iri ali
oza v skladu z njimi.

Hibridni oblak predstavlja kombinacijo zasebnega in javnega RO. KakrS$nakoli kombinacija
RO s tradicionalno infrastrukturo ne pomeni hibridnosti resitve. Veliko organizacij ga
uporablja zaradi cenovne ucinkovitosti in moznosti spreminjanja obsega storitev, kar nudi

javni oblak, hkrati pa izkori$¢ajo varnost, ki jo omogoca zasebna infrastruktura.
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Vsak od nastetih implementacijskih modelov ima svoje prednosti, prinasa pa tudi dolocene
izzive. Javni oblak je najbolj dostopen konénim uporabnikom, zahteva nizke kapitalne
vlozke, prinasa pa tudi do 95 % skréenja infrastrukture ter porabe energije v primerjavi z
lastno opremo uporabnika (Velte, Velte & Elsenpeter, 2010, str. 30). Od uporabe teh
storitev najbolj odvra¢a vprasanje varnosti pri prenosu in hranjenju podatkov.

Te tezave lahko resi zasebni oblak, ki omogoca boljSi nadzor, saj je vsa infrastruktura v
lasti in posesti uporabnika. Podatkovni center ima pri sebi, le organiziran je po nacelih RO,
torej virtualiziran, in za uporabnika predstavlja podobno uporabnisko izku$njo kot javni
oblak. Dostop je lahko omejen na lokalno omrezje organizacije, lahko pa preko interneta za
zaposlene ali tudi partnerje ali koga drugega. Vsekakor pa zasebni oblak zahteva veliko
vec¢jo zacetno investicijo kot javni, ¢eprav Velte, Velte in Elsenpeter (2010) navajajo tudi
do 90 % prihranka pri stroSkih obratovanja v celotni Zivljenjski dobi opreme glede na
tradicionalno organiziranost informatike.

1.3 Dostopanje do storitev ra¢unalnistva v oblaku

Za razumevanje zgoraj omenjenih vrst storitev je pomembno tudi vedeti, kako do njih
dostopamo. Vrst dostopa je veé. Katero vrsto dostopa bomo izbrali, bo odvisno od vec
faktorjev, nenazadnje tudi od izbora izvajalca storitev RO. Na trzis¢u je na voljo ve¢
razli¢nih razvijalskih orodij, s katerimi si lahko zgradimo aplikacije v ta namen, in kar
nekaj spletnih brskalnikov, ki omogoc¢ajo dostop do aplikacij (Velte, Velte & Elsenpeter,
2010, str. 111).

Prva moznost je, da za dostop uporabimo eno od platform, kot je Java ali Pyton Django. Ti
dve platformi sta zelo razsirjeni. Nekateri ponudniki so izdelali svoje platforme za dostop,
kot je na primer Microsoft Azure. Le-te ostajajo v njihovi lasti, saj niso odprtokodne, kot
sta prvi dve.

Za dostop lahko uporabimo tudi katero od spletnih aplikacij, ki so na voljo. Nekateri
ponudniki nudijo svoje spletne aplikacije, omogoc¢ajo pa tudi dostop z drugimi. Pri
odlocitvah o izboru takega nacina dostopanja nas bo pomembno omejeval izbor samega
ponudnika storitev.

Naslednja moZnost je spletni brskalnik. Ta moZnost je najbolj enostavna in najlazje
dostopna. Izbiramo lahko med Internet Explorerjem, Google Chrome, Firefox ali katerim
od ostalih, ¢e nam bolj ugaja.

Pravi izbor nacina dostopanja do storitev RO nam bo omogocil, da jith bomo lahko
uporabljali v skladu z naSimi potrebami in nacrti. Vsekakor pa nas izbor ponudnika lahko
precej ali popolnoma omeji pri svobodi izbire, saj se moramo po podpisu pogodbe vezati na
njegove resitve.

1.4 Zaracunavanje storitev

V primeru, da se organizacija odlo¢i za storitve v javnem oblaku in ne namerava zgraditi
zasebnega oblaka, potem bo »nhaletela« na vprasanje, kako ji bodo zaraCunavali storitve.



Toda glede na uporabo je jasno, saj je to tudi eden od osnovnih principov RO, vendar
zaradi razli¢nih nac¢inov uporabe ponudniki uporabljajo vec kriterijev (Furht, 2010).

Ena od moznosti je po koli¢ini uporabljenega prostora. V tem primeru bo izracunana
dnevna koli¢ina shranjenih gigabajtov v obdobju enega meseca in bo za to izdan racun.
Druga moznost je glede na koli¢ino prenesenih podatkov. V tem primeru se izmeri celotna
koli¢ina s platforme prenesenih podatkov v obe smeri brez internih prenosov, ki so
ponavadi brezpla¢ni. Ponudnik pa lahko meri tudi ¢as, ko smo uporabljali dolo¢eno
aplikacijo, infrastrukturo ali podobno ter nam ga mese¢no zaracuna.

Ce podjetje na primer najema racunalniski streznik kot storitev (IaaS), potem si lahko
izbere njegove osnovne karakteristike, kot so delovni pomnilnik (RAM), koli¢ina prostora
za shranjevanje v gigabajtih, stevilo procesorjev in operacijski sistem, ponudnik pa mu bo
potem zaraCunal ¢as uporabe njegovih zmogljivosti. Ker se cene najema ponavadi lahko
pridobijo na ponudnikovih spletnih straneh, si najemniki lahko vnaprej izra¢unajo stroske
in jih primerjajo s kalkulacijami stroskov v primeru nabave lastne opreme. Velikokrat se je
ze zgodilo, da so stroski lastne opreme nizji od najema, zato so seveda vedno potrebne
predkalkulacije. Nac¢eloma so storitve RO cenejSe od lastne opreme, vendar to ni pravilo.

1.5 Interoperabilnost in standardizacija

RO je storitveno orientirani model trzenja IT infrastrukture in aplikacij, ki Zeli delovati
podobno kot nam dobavljajo elektriko, vodo. Za realizacijo tega cilja je potrebno zagotoviti
standarde in interoperabilnost med razlicnimi reSitvami razlicnih ponudnikov. Prisilna
navezanost na enega samega ponudnika zaradi njegove nekompatibilnosti z ostalimi
predstavlja najvecjo oviro hitrejSemu implementiranju teh storitev (Buyya, Vechiolla &
Selvi, 2013, str. 136). Za organizacije predstavlja oviro pri prestopu h konkurentom, saj je
prestop povezan s stroski in Stevilnimi prilagoditvami sistemov. Za prestop se lahko
odlo¢imo zaradi konkurenc¢nejsih ali bolj ustreznih ponudb ali pa zato, ker nam ponudnik ni
sposoben zagotavljati storitev v zelenem obsegu, vrsti, kvaliteti ali podobno. Obstoj in
uveljavitev standardov bi lahko pomembno zmanjSala taka tveganja ter stroSke.

Trenutno stanje v RO glede standardov in interoperabilnosti je podobno zacetkom interneta,
ko ni bilo splosnih dogovorov o tehnologijah in protokolih ter je vsakdo imel svoje
omrezje. Kljub temu je kar nekaj organizacij, ki Zzelijo reSiti ta problem. Procesi
standardizacije so se ze zaceli predvsem na osnovnem infrastrukturnem nivoju, Kkjer je tudi
najve¢ moznosti za nezazeleno vezavo na enega samega ponudnika.

Eden od takih poskusov je Open Virtualization Format (Buyya, Vechiolla & Selvi, 2013),
ki poskusa vzpostaviti standarde za virtualne slike podatkov. Ko naro¢nik najame tovrstno
storitev, mu izvajalec kreira virtualni prostor na svojih fizi¢nih resursih. Ce je ta virtualni
prostor kreiran in opisan (metadata) v skladu s standardi, ga bodo zlahka interpretirali tudi

sistemi drugih ponudnikov in bo torej prenosljiv. med njimi. Kon¢ni cilj tovrstne
standardizacije je, da bi bili ti virtualni prostori popolnoma prenosljivi tudi med
delovanjem. To pomeni, da bi se organizacija v trenutku lahko s celoto svojih podatkov



preselila h konkurenci in to celo med delovanjem sistema. V letu 2014 se zdi ta kon¢ni cilj
Se zelo oddaljen.

1.6 Virtualizacija

Virtualizacija je ena od klju¢nih tehnologij, ki omogocajo hitro Siritev RO, saj z deljenjem
istih resursov med ve¢ uporabnikov hkrati povecuje uc¢inkovitost raGunalniskih sistemov, s
¢imer prinaSa pomembne stroSkovne ucinke (Roundtree & Castrillo, 2014, str. 11). Kljub
temu je ne smemo enaditi z RO, kar se pogosto dogaja. Ce so sistemi virtualizirani, to $e ne
pomeni, da imamo RO, kakor tudi sama virtualizacija ni nujna za delovanje oblaka. To je
demonstriral Google, ki je ne uporablja, razvil pa je tehnologije s podobnim uc¢inkom.

Virtualiziramo lahko streznike, pomnilniske sisteme, omrezje. S tem povecamo
ucinkovitost uporabe infrastrukture, saj iste fizicne zmogljivosti bolje izkoris¢amo s tem, da
jih dodeljujemo ve¢ uporabnikom hkrati, odstotek zasedenosti se poveca in cena na enoto
obdelave podatkov pada. Virtualiziramo lahko tudi strojno opremo znotraj ene same
organizacije, ki se jo uporablja le interno. V tem primeru lahko pove¢amo izkori§¢enost, saj
bi sicer vsaka aplikacija potrebovala svojo novo fizi¢no zmogljivost.

Pravzaprav je s tem pred leti zacel Amazon — virtualiziral je svoje fizi¢ne streznike, ponudil
presezne kapacitete zunanjemu svetu in pri tem izjemno uspel, kar je povzrocilo, da so
Stevilni izvajalci od tedaj kopirali njegov model (Roundtree & Castrillo, 2014, str. 26).

Danes je ta tehnologija tako na Siroko uporabljana zaradi tega, ker uspe$no pomaga
izvajalcem, da njihovi sistemi dosegajo karakteristike, ki jih zahteva RO. Virtualizirane
zmogljivosti so elasti¢ne, fleksibilne, nadgradljive, izboljSujejo izkoriS¢enost. Ne samo, da
ta tehnologija omogoca deljenje istega streznika med ve¢ uporabnikov, se lahko za
obdelovanje zahtevnejsih in obseznej$ih operacij enemu programu ali enemu uporabniku
dodeli tudi vecje Stevilo procesorjev, lahko tisoce. Ker to poteka dinami¢no, po potrebah in
avtomatizirano, reSuje Stevilne teZave pri uc¢inkovitem izvajanju RO.

1.7 Zasebnost, varnost in zaupanje v ra¢unalnistvo v oblaku

Za razumevanje RO je potrebno loc¢evati med varnostjo, zasebnostjo in zaupanjem, ki so
vsebinsko precej razli¢ni pojmi, ¢eprav povezani in soodvisni. V tem poglavju opisujem
njihove osnovne znacilnosti in razmerja med njimi.

Izzivi, povezani z varnostjo, so ena od glavnih tem uspesnega prehoda v RO v katerikoli
organizaciji. KPMG (2013) sicer v zadnji raziskavi ugotavlja, da so varnostni zadrzki v
svetu prenehali igrati glavno vlogo med izzivi prehoda. Za razliko od dve leti starejsSe
raziskave so tokrat anketirani izrazili kar 30 % strinjanje z izgubo zasebnosti in strahom
pred izgubo podatkov kot najpomembnejSim izzivom Oziroma tveganjem. Varnostni
zadrzKi so Sele na drugem mestu s 26 %.

Gartner (2012b) je pred dvema letoma ocenil, da je zakonodaja oziroma celotna regulativa
0 zasebnosti glavni zaviralec razvoja RO v EU in eden od kljuénih razlogov za priblizno
dveletno zaostajanje za ZDA. V Evropi tovrstni zadrzki, ki se sicer pojavljajo povsod po
svetu, dobivajo povsem drug pomen kot drugje, ugotavljajo v Gartnerju. Premik zasebnih

7



ali osebnih podatkov v oblak, njihovo varovanje in zagotavljanje usklajenosti z zakonodajo
so sicer problemi povsod, vendar so resljivi in evropske drzave so oditno tiste, ki imajo s
tem najvec tezav. Tudi Pearson in Yee (2013, str. 9) ugotavljata posebnosti in unikatnost v
evropskih stalis§¢ih do teh vprasanj, predvsem zasebnosti.

1.7.1 Zasebnost

Najsirse gledano je zasebnost osnovna ¢lovekova pravica zagotovljena z deklaracijami in S
konvencijami. Od sedemdesetih let naprej so njen osrednji del postale osebne informacije
in Zelja po zasciti posameznika pred drzavnim nadzorom ali razkritjem ob¢utljivih osebnih
podatkov iz zaupnih podatkovnih zbirk. Deset let pozneje so se pridruzile Se tezave z
direktnim marketingom, Se pozneje pa kraje identitete in nezazelena sporocila (Pearson &
Yee, 2013).

Razvoj avtomatiziranega procesiranja podatkov, ki omogoca prenos ogromnih koli¢in
podatkov na katerokoli povezano lokacijo, je spodbudil ukrepanje na podro¢ju varovanja
zasebnosti v zvezi z zbranimi osebnimi digitalnimi podatki. V drzavah OECD so danes
predpisi o varovanju zasebnosti Ze sprejeti, tudi v Sloveniji. Tukaj gre predvsem za
nezakonito zbiranje podatkov ali njihovo zlorabo ali razkritje. Seveda pa vsi podatki ne
zahtevajo enakega varovanja in tudi niso enako obcutljivi. Eni od bolj obcutljivih so na
primer zdravstveni podatki.

V priporocilih OECD (2013) ugotavljajo, da ima danasnji intenziven pretok podatkov in
informacij preko drzavnih meja zelo velik pomen pri sploSnem druzbenem in ekonomskem
razvoju drZav udeleZenk. Ker prinaSa nove oblike medsebojnih odnosov, se morajo razviti
nova pravila, prakse in tudi zakonodaja. Zgodilo bi se lahko ali pa se Ze dogaja, da
zakonodaja s pretiranim in z nepotrebnim omejevanjem ali $Citenjem postavi ovire za
takSen razvoj. Zato drzave ¢lanice pozivajo k medsebojnemu usklajevanju in sodelovanju,
da bi se temu izognili.

Med osnovnimi principi OECD (2013) za ureditev zakonodaje o zasebnosti navaja nekaj
smernic, ki naj bi jim sledili. Zbiranje podatkov mora biti omejeno in usklajeno s
potrebami, ohranjati pa je potrebno tudi njihovo azurnost ter to¢nost. Zbrani morajo biti z
vnapre] znanimi nameni, razkriti pa so lahko le s soglasjem prizadete osebe ali ¢e tako
zahteva zakonodaja. Osebe, o katerih se podatki zbirajo, morajo biti s tem seznanjene, ¢e je
to mogoce. Nenazadnje je potrebno tako zbrane podatke tudi $¢ititi pred nepooblaséenimi
dostopi, uni¢enjem, spreminjanjem ali razkritjem.

1.7.2 Varnost

Informacijska varnost na splosno pomeni ohranitev zaupnosti, integritete in razpolozljivosti
informacij. Je potrebna, vendar ne zadostna za zagotovitev zasebnosti, predstavlja pa eno
od njenih osnovnih nacel (Pearson & Yee, 2013, str. 12). Medtem ko se zasebnost nanasSa
samo na osebne informacije, varnost ni vezana le nanje, ampak na katerokoli vrsto
podatkov.

Za njeno zagotovitev morajo upravljavci podatkov zagotoviti take tehni¢ne in
organizacijske pogoje, ki bodo preprecevali neavtoriziran dostop ali razkritje; Se posebej ob
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prenosu po javnem omreZzju, preprecevali pa bodo tudi moznost uni¢enja, spreminjanja ali
nepooblaséene uporabe podatkov. To lahko dosezejo z ocenjevanjem tveganj in
implementacijo varnostnih programov, hkrati pa morajo poskrbeti tudi za fizicne,
administrativne in tehnicne aspekte varnosti. Trenutno zakonodaja zahteva razumni obseg
varnostnih ukrepov, saj ponudnikom prinasajo tudi stroske in zmanjSujejo zmogljivosti
sistema.

Velte, Velte in Rosenpeter (2010, str. 36) opozarjajo, da od uveljavljenih ponudnikov na
trziSCu lahko pricakujemo izredno skrb za varnost podatkov. Zavedajo se, da lahko ze
majhne tezave, ki bi prisle v javnost, resno in trajno ogrozijo njihovo dejavnost. Kljub temu
ogrozenost ostaja, saj je nacinov, kako kompromitirati infrastrukuro RO in s tem naSe
podatke, veliko. Ponavadi so veliki ponudniki bolj usposobljeni za zagotavljanje varnosti
nad nasimi podatki kot mi sami.

1.7.3 Zaupanje

Pearson in Yee (2013, str. 13) definirata zaupanje kot psiholosko stanje, ko sprejemamo
tveganja zaradi pozitivnih priCakovanj glede namenov in obnasSanja drugih oseb. Ker
vkljucuje subjektivne kriterije in izkus$nje, je zaupanje §ir$i pojem kot varnost. Govora je
seveda o zaupanju in varnosti v informatiki. Zato lo¢ujemo trdo od mehkega zaupanja —
trdo zaupanje se nanasa predvsem na varnost v oZjem smislu, mehko pa bolj na ugled,
lojalnost in prijaznost do uporabnika.

Mnogi se sprasujejo, kaj se dogaja z njihovimi podatki, ko jih preselijo v RO, kdo lahko do
njih dostopa, jih kopira, uporablja, obcutek imajo, da izgubljajo nadzor. V organizacijah, ki
svojo informatiko preselijo k ponudnikom, kar naenkrat namesto skrbi za delovanje fizi¢ne
opreme zacnejo prevladovati skrbi glede zaupnosti podatkov in njihova varnost, e posebej,
¢e so podatki v tuji drzavi.

Ker je torej pomanjkanje zaupanja ena od klju¢nih ovir za SirSo uveljavitev storitev RO,
bodo morali tako ponudniki kot tudi drzavni regulatorji narediti veliko dela v tej smeri.
Inovativni zakonodajni okviri bodo potrebni s strani drZzav, ponudniki sami pa bodo morali
poskrbeti za kvalitetno in odgovorno manipulacijo s tujimi podatki ter o tem prepricati tudi
svoje stranke. Pri tem bodo seveda pomagale tudi vse bolj razvijajoce se tehnologije in
varnostni mehanizmi kot enkripcija, anonimizacija itd.

2 RACUNALNISTVO V OBLAKU IN POSLOVNO OKOLJE

Ceprav je RO predvsem ra¢unalniska tema, ne moremo mimo izrednih uéinkov, ki jih ima
in jih bo imelo v prihodnosti na poslovno okolje. Seveda bo moralo vsako podjetje pri sebi
razmisliti in oceniti, kaj mu morebitni prehod na novo vrsto informacijskih storitev prinaSa
pozitivnega in kje lahko pricakuje tezave.

V tem poglavju opisujem, na kaj morajo biti podjetja pozorna, po katerih kriterijih naj se
lotijo ocenjevanja, kaj lahko od RO pricakujejo, kje se pojavljajo koristi in kje Sibkosti. V
nekaterih okolis¢inah je prehod zelo smiseln in Koristen, v drugih nevaren ali celo z
zakonom prepovedan.



2.1 U¢inki in spremembe pri prehodu v rac¢unalnistvo v oblaku?

Racunalni$tvo v oblaku je prvenstveno poslovna strategija. Zato mora organizaciji, ki ga
namerava uporabiti, zagotoviti trdno ekonomsko podlago ob sprejemljivem tveganju
prehoda, sicer je smiselnost prehoda vprasljiva (Yang & Liu, 2013, str. 40).

Stevilne tehni¢ne lastnosti RO pomenijo izredno poveéanje zmogljivosti infrastrukture, kar
omogoca njeno bolj ucCinkovito izrabo, zmanjSajo se stroSki zaradi napacnega
dimenzioniranja potreb, zniza se potrebni zacetni kapital, skrajSa pa se tudi cas
implementiranja reSitev. Glede na to, za kakSne storitve in v kakSnem obsegu se je
organizacija odlocila, je odvisno, kaksni bodo ekonomski ucinki, ¢e ne bo vse skupaj celo
drazje kot prej (Hill, Hirsch, Lake & Moshiri, 2013, str. 188).

KPMG (2013) v svoji raziskavi, ki jo podrobneje predstavim pozneje, ugotavlja, da se v
poslovnem svetu vse bolj Siri zavest o tem, da RO prinasa veliko vec kot le stroskovne
prednosti, ki pa seveda ostajajo osnovna prioriteta. Poudarjajo predvsem vse vec¢jo zavest o
potencialu, ki ga ima pri transformiranju poslovnega okolja in o tem, da prehod v RO
navsezadnje ni le tehni¢ni projekt. Organizacije se morajo zavedati, da ga lahko izkoristijo
tudi za transformacijo dosedanjih poslovnih modelov.

2.2 Tehnicni uéinki
Hill et al. (2013, str. 187) opozarjajo, da se v velikem delu strokovne literature avtorji
preve¢ osredotocajo na tehni¢ne prednosti RO; ko govorijo o poslovnih prednostih, so to

velikokrat le tehni¢ni in ne poslovni uéinki. Za lazje razumevanje in razlo¢evanje od
poslovnih jih na kratko predstavljam v nadaljevanju.

Elasti¢nost storitev omogoca, da obseg in izbor lahko prilagodimo v trenutku navzgor ali
navzdol, saj nam jih dodeljuje ponudnik po potrebi. S tem je prece;j olajsano delo planiranja
racunalniSkih zmogljivosti v organizaciji.

Hitrej$1 razvoj reSitev je rezultat ve€je ucinkovitosti zaradi moznosti repliciranja
produkcijskega okolja v razvojno ali testno in s tem vecjo produktivnost informatike.

Abstrakcija infrastrukture in poenostavljen dostop omogocata, da storitve RO niso vezane
na lokacijo ali doloCen racunalnik. To omogoca hitrejSo dostopnost in moznost integracije
preko omreznih vmesnikov ob zmanjSanju tveganj in administriranja.

Vecuporabniska izkusnja Stevilnim uporabnikom omogoca socasni dostop do aplikacij,
s¢imer pa ekonomiko obsega pri uporabniku in ponudniku. Manj licenc in njihovega
vzdrZzevanja za ve¢ uporabnikov hkrati zmanjSuje stroSke uporabniku in celotne stroske, Se
posebej v javnih oblakih, manj v zasebnih.

Visoka kakovost storitev prinasa visoko razpolozljivost sistemov za uporabnike, kar
omogocajo redundantna oprema pri ponudniku, avtomatska porazdelitev bremen,
replikacije podatkov. To enostavno pomeni, da so aplikacije vedno na voljo in delujejo brez
moten;.
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2.3 Ekonomski ucinki

Ekonomski in netehni¢ni ucinki so tisto, kar poslovno okolje pricakuje od tehnike. Zato ni
¢udno, da so na prvem mestu med ekonomskimi ucinki stroSkovni, torej prihranki. Od vseh
ekonomskih prednosti so tudi najlazje merljivi in opredeljivi.

2.3.1 Nefinan¢ni ucinki prehoda v racunalnistvo v oblaku

Hill et al. (2013) poudarjajo pomembnost ostalih faktorjev in opozarjajo na preveliko
osredotocenost na stroSkovni model, posebej v primeru manjsih poslovnih organizacij. Kot
pomembne ostale ucinke navajajo povecanje poslovne okretnosti organizacij, izboljSanje
uporabniske izkusnje kot posledico virtualizacije resursov, povecano variabilnost in izbor
storitev, kreiranje ekosistema izvajalcev, uporabnikov, kupcev, ki s pomo¢jo RO vstopajo v
nove interakcije, kar na dolgi rok prinasa inovativnost in nove poslovne modele.

KPMG (2013) navaja pet sklopov ekonomskih koristi. Poleg zmanjsanja operativnih
stroskov so Se hitrost vpeljave novih storitev, vstop na nove trge in kreiranje novih
trgov, preoblikovanje poslovnih procesov in povecano sodelovanje s kupci. V
raziskavah ugotavlja, da se organizacije sicer v veliki meri posvecajo dvema primarnima
ciljema, to je zmanjSanju stroSkov in povecani poslovni okretnosti ter prilagodljivosti s
hitrejSo vpeljavo novih storitev in produktov, odgovori anketiranih odgovornih oseb pa
kazejo, da se zavedanje o ostalih ekonomskih koristih prehoda v RO vse bolj Siri.

KPMG (2013) ugotavlja, da je del poslovnega sveta ze spoznal potenciale RO, ki jih ima
pri prenovi poslovnih procesov podjetij s tem, ko vanj vstopajo. Potrebno bo Se veliko
skrbnega nacrtovanja prehoda in zavedanje, da se nekateri u¢inki lahko pokazejo Sele po
nekaj letih. Prehod iz fiksnih na operativne stroske prinasa le del koristi; najvecje koristi se
lahko pokazejo s Casom kot ucinkovitejSi poslovni procesi, bolj fleksibilni operativni
modeli poslovanja in hitrejsi dostop do novih trgov.

2.3.2 Finan¢ni udinki prehoda v ra¢unalnistvo v oblaku

Buyya, Vechiolla in Selvi (2013, str. 133) navajajo finan¢ne koristi kot najve¢jo prednost
tega sodobnega fenomena. Le-ta omogoca nacin placevanja po uporabljenih storitvah, ki ga
ponujajo izvajalci, v ozadju pa je ekonomija obsega in poenostavitev storitev. Kot klju¢ne
prednosti RO Stejejo:

- zmanjSanje izdatkov, povezanih z nakupom informacijske infrastrukture;

- zmanjsanje razvrednotenja opreme zaradi staranja;

- Zmanjsanje stroSkov programske opreme;

- zmanjSanje vzdrzevalnih in administrativnih stroskov, povezanih z informacijskimi
resursil.

KPMG (2013) v svoji raziskavi ugotavlja, da kar 48 % anketiranih vodij podjetij ali
informatike v njih, od prehoda v RO pricakuje predvsem prihranke pri izdatkih za
informacijske tehnologije. Ostali razlogi za prehod seveda za uporabnike niso nepomembni,
vendar hitrosti implementacije reSitev, dostopu do novih trgov, transformaciji poslovnih
procesov in izboljSanim sodelovanjem s kupci pripisujejo manjSi pomen oziroma
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motivacijski naboj. Vsekakor pa RO ne smemo razumeti le kot najnovejSe sredstvo za
znizevanje stroskov, saj predstavlja veliko vec.

Pri podjetjih, ki so nacrtovala prehod v zasebni oblak, so stroSkovni ucinki manjSega
pomena (Gartner, 2013a). Kar 59 % anketirancev je poveCanje poslovne agilnosti rangiralo
kot najpomembne;jsi uéinek prehoda, za razliko od stroskovnih ucinkov, ki so se zdeli
najpomembne;jsi le 21 %. Taka ugotovitev seveda ne preseneca, saj so zasebni racunalniski
oblaki namenjeni predvsem okoljem, katerih poslovni modeli potrebujejo hitrost storitev.
Investicija v zasebni oblak na podlagi stroskovnih prednosti se utegne hitro spremeniti v
zgreseno investicijo.

- Zmanjsanje izdatkov, povezanih z nakupom informacijske infrastrukture

Z vidika poslovnih organizacij predstavljajo nalozbe v informacijsko in komunikacijsko
infrastrukturo kapitalne nalozbe, saj so to enkratni izdatki, ki bodo prinasali dobicek Sele v
daljSem casovnem obdobju. Hkrati so za podjetje te naloZzbe nujne za opravljanje poslovne
dejavnosti, ceprav ne spadajo v podro¢je informatike. IT oddelek jim bo namre¢ omogocal
avtomatizacijo Stevilnih operacij, kot na primer obracune pla¢, nadzor zalog, celovito
upravljanje s kupci in podobno.

Z delnim ali s celovitim prehodom na storitve RO se kapitalne nalozbe podjetja na tem
podro¢ju spremenijo v operativne stroSke, saj nima ve¢ lastne infrastrukture in za
opravljene storitve prejema le racune na podlagi dejanske porabe v tekocem obracunskem
obdobju. Odve¢ je poudariti, da mu pri tem ostanejo prosta sredstva ali se zmanjSajo
njegove potrebe po zadolZzevanju.

Veliko podjetij, ki je v preteklosti Ze investiralo v IT opremo in je ne more kar tako zavre¢i,
si lahko s storitvami RO olajSa nepredvidene investicije, ki nastanejo zaradi trenutno
povecanih potreb tako, da dodatne kapacitete najamejo pri zunanjem izvajalcu, seveda kot
storitev in ne fizi¢no.

- Zmanjsanje razvrednotenja opreme in licenc

V preteklosti je podjetje moralo kupiti ali fizicno najeti vse, kar je potrebovalo za svoje
informacijske potrebe. Zaradi hitrega napredka na tem podrocju je oprema hitro zastarevala
in postajala neustrezna ali premalo zmogljiva. To je zahtevalo nove in nove investicije in

povecevalo stroSke ter s tem obremenjevalo poslovne rezultate. Poleg tega je fizi¢na
oprema s ¢asom izgubljala vrednost, velik del licenc je bil kupljen za doloceno casovno
obdobje in po njem ni bil ve¢ uporaben.

Prehod podjetja na storitve RO lahko povsem odpravi tovrstne probleme, ¢e prehod opravi
v celoti. Kot pravijo Buyya, Vechiolla in Selvi (2013), bomo v praksi najpogosteje
»haleteli« na postopni prehod, saj podjetja ponavadi veliko opreme Ze imajo iz preteklih
nakupov in se bodo za prehod na storitveni model najlazje odlocala, ko bi bilo potrebno
investirati v nove fizicne zmogljivosti.
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- ZmanjSanje stroSkov programske opreme

Poleg strojne tudi programska oprema predstavlja pomemben stroSek za podjetja in zahteva
nove ter nove investicije. S ¢asom postaja vse bolj neustrezna in pojavljajo se potrebe po
nadgradnjah ali novih verzijah. S prehodom na naro¢niski model lahko organizacija te
stroske pomembno zmanjsa. Velikokrat j $e bolj pomembno, da s tem sprosti kapital, ki bi
bil sicer dolga leta vezan in bi ucinke prinasal postopoma.

Storitveni model najpogosteje zaracuna te storitve po uporabniku v dolo¢enem ¢asovnem
obdobju, tako da za podjetje to prestavlja tekoce stroSke poslovanja in ne kapitalnih nalozb.

- Zmanj$anje vzdrZevalnih in administrativnih stroskov

Nakup opreme je enkraten strosek, kapitalna nalozba, drugace pa je s stroski lastniStva, ki
nastanejo pozneje ob njeni uporabi. Ponavadi je uporabnik moral poskrbeti za podatkovni
center, ki je prinesel visoke stroske nakupa, morda najema, vzdrzevanja, hlajenja, napajanja
z elektricno energijo kot tudi veliko podpornega osebja. Vzdrzevanje podatkovnega centra
je zahtevno delo, ki zaposluje veliko ljudi pri neposrednem vzdrzevanju in pri podpori
uporabnikom.

Prehod v RO tudi na tem podro¢ju lahko prinasa finanéne ugodnosti, saj se ti stroski
vzdrzevanja in administriranja pojavijo kot stroSki najema storitev v oblaku ter so lahko
precej nizji kot posledica ekonomije obsega pri ponudniku.

2.4V javni oblak, zasebni ali nikamor?

Poslovne organizacije, ki zacnejo razmiSljati o prehodu na storitveno usmerjeno
racunalni$tvo, morajo sprejeti S eno pomembno odlocitev o vrsti izvedbenega modela, za
katerega menijo, da bo primeren za pokritje njihovih informacijskih potreb in bo prinesel
zelene ter nacrtovane ucinke. Izbirajo lahko med zasebnim oblakom, kjer morajo zgraditi
lastno infrastrukturo na strojnem in aplikacijskem nivoju, le da tokrat, za razliko od
tradicionalnih postavitev, uporabijo storitveni model RO, in pa javnim oblakom, kjer za to
poskrbi ponudnik, vklju¢en v javno omrezje. Seveda so mozne tudi kombinacije med
njima, ko se odlo¢imo za obe opciji hkrati in v vsako prenesemo le tiste operacije, za katere
sodimo, da tja spadajo. RO ne ponuja univerzalnih storitev, ki bi vsem enako ustrezale.
Tako kot se je razlikovala dosedanja programska in strojna oprema, se razlikujejo tudi
storitve RO.

Stevilni so dejavniki, ki vplivajo na nase tovrstne odloitve. Velte et al. (2010, str. 23)
izpostavljajo najbolj pomembne, ki so: razmerje med stroski in Kkoristmi, hitrost
vzpostavitve storitev, obseg storitev, ki nam je potreben, vprasanje, ali so nasi podatki
regulirani s predpisi in seveda naSa organizacijska struktura kot tudi struktura interne
informacijske tehnologije.

2.5 Kdaj storitev rac¢unalniStva v oblaku ne bomo uporabljali?

Preden se organizacija odlocCi za vrsto in obseg tovrstnih storitev, ki jih bo uporabljala, je
potrebno presoditi, ali njena informatika in njeni podatki tja sploh sodijo. Za prehod v RO

se morda nekateri neradi odlocajo ali oklevajo, skrbi jih to in ono, morda se bojijo izgube
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delovnih mest v organizaciji, morda jih skrbi varnost ali kaj drugega. Obstajajo pa
okolis¢ine, ko organizacija prehoda ne sme ali ne more opraviti zaradi zelo resnih ovir, Ki
niso ve¢ predmet subjektivne presoje.

Velte, Velte in Elsenpeter (2010, str. 25) opozarjajo, da v veliko primerih RO ni ustrezna
resitev, bodisi zaradi prevelikih stroskov, nekompatibilnosti ali pa tega preprosto ne
potrebujejo. Obstaja pa kar nekaj razlogov ali okolis¢in, ki uporabo teh storitev
prepovedujejo ali onemogocajo.

Ena od takih je regulativna zakonodaja in predpisi, kot na primer ameriski Sarbanes-
Oxley, ki nalaga posebno skrb za zaupne podatke, za nespostovanje pa predpisuje izredno
visoke kazni, celo zaporne. Taki predpisi lahko pomembno vplivajo na odlocitve, komu
zaupati podatke, saj postanejo izredno tvegane. Nemalo odloc¢evalcev se bo raje izognilo
bole¢im kaznim in ostalo pri lastni infrastrukturi ter lastnem nadzoru.

Od prehoda v RO lahko organizacije odvrnejo tudi posebni zakoni, kot na primer ameriski
Stored Communications Act, ki agenciji FBI omogocajo dostop do baz podatkov brez
preiskovalnega naloga in brez privolitve prizadetih, ali geopoliti¢ni zadrzki. Pri hrambi
podatkov na streznikih v ZDA so podatki podrejeni tudi Patriot Actu, ki drzavnim
preiskovalnim organom omogoc¢a dostop pod doloCenimi pogoji. Zaradi te ameriske
zakonodaje je v mnogih drzavah sprejeta zakonodaja, ki hrambo doloc¢enih podatkov v
ZDA prepoveduje. Tak primer je Kanada (Velte, Velte & Elsenpeter, 2010), EU pa ne
zaostaja.

Odvisnost od dolo¢ene strojne opreme lahko postane tudi ovira na poti v RO. Ce
uporabljamo aplikacije, ki potrebujejo tocno doloCene aparate, Cipe, gonilnike, za naSe
potrebe morda ne bo ustrezne reSitve. Pri specifi¢nih potrebah te vrste je moznost, da bi
kateri od ustreznih ponudnikov imel tako opremo v uporabi, zelo majhna. Tudi v primeru,
¢e reSitev najdemo, se bo lahko hitro podrla, ¢e pride do zamenjave kriti€ne opreme pri
ponudniku. Podobno je v primeru, ko moramo imeti kontrolo nad opremo, ki jo lahko
zahtevajo dolo¢ene aplikacije. Ce obstaja potreba po natanéno doloenih specifikacijah,
nastavitvah, vmesnikih, ki jih moramo prilagajati, potem bomo vseeno morda morali ostati
pri tradicionalni informatiki v lastni reziji.

Eden od najmocnejsih zaviralcev razvoja RO so v nekaterih primerih tudi previsoki
stroski. Na prvi pogled je storitveni model lahko zelo privlacen, saj ni potrebno kupovati
infrastrukture, programske opreme, licenc in podobno. S ¢asom pa bi lahko ugotovili, da
smo v dolo¢enem daljSem obdobju ponudniku storitve placali drazje, kot bi nas stala
celotna investicija v opremo in ostali stroSki ali uporaba obstoje¢ega. To se posebno rado
zgodi, kadar ima uporabnik opremo optimalno izrabljeno v vsakem trenutku. V takih
primerih so stroskovni u¢inki prehoda lahko zelo vprasljivi in je velikokrat bolje ostati pri
starem.

2.6 Vprasanja ob prehodu v racunalnistvo v oblaku

Vpras$anje, ali naj organizacija sploh za¢ne izvajati svojo strategijo prehoda v RO in kako jo
naj zacne, oziroma s katerimi podatki naj zacne, je celo bolj pomembno od izbora
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storitvenega modela ali samega ponudnika. Kot pri veliko tehni¢nih resitvah tudi pri RO ni
potrebno izbrati vsega ali niCesar. Nekatere zadeve bodo prevec obcutljive za hrambo in
obdelavo v javnih omrezjih, druge manj ali ni¢. Zato morajo organizacije sprejeti odlocitve,
katere aplikacije in katere podatke bi lahko selile.

Yang in Liu (2013, str. 40) opozarjata, da podjetje lahko naredi zelo drago napako, ¢e brez
pravih razlogov seli del svoje informatike; ko pa se je podjetje enkrat odlo¢ilo za prehod,
mora temeljito razmisliti o vprasanjih, Ki jih predstavljam v nadaljevanju.

Ali ima naSa strategija RO poslovni smisel? Ker je za poslovne organizacije RO v svojih
temeljih poslovna strategija, jim mora prvenstveno prinasati mocne ekonomske ucinke ob
sprejemljivem tveganju. Ce tega ni, potem resitev ni prava. Seveda pa resitve ne pridejo
same od sebe in zahtevajo tudi veliko mero kreativnosti udelezencev.

Kateri storitveni model je za nas najprimernejSi? Glede na potrebe posamezne
organizacije so nekateri modeli primernej$i od drugih. Za tiste z znanjem o razvoju
aplikacij bo ponavadi bolj primeren zasebni ali pa hibridni oblak z najemom infrastrukture
(IaaS). Na drugi strani bodo manjs$a podjetja, ki jim manjka informacijskih znanj in kapitala
za nalozbe, izbirala najem programske opreme (SaaS), kar jim bo vseeno omogocilo hitro
pot na trge.

Ali zares razumemo analizo stro$kov in Koristi? Ker je prehod v RO v svojem bistvu
poslovna strategija podjetja, bo to ponavadi in v skladu s splosnimi priporo¢ili, uporabilo
katerega od poslovnih modelov za izraCunavanje stroskov in koristi, kot na primer izracun
povracila investicije. Ker gre pri takih izra¢unih zgolj za predvidevanja, so mozne zelo
napacne ocene, predvsem stroskov prehoda, in stroskov, ki nas bodo spremljali v dolgih
letih uporabe. Yang in Liu (2013, str. 40) priporocata resni¢no poglobljeno razumevanje
vseh ocen, ki smo jih vlozili v model za izracun. Pri tem mora podjetje oceniti realnost
ponudb, Ki jih je prejelo, ter njihovo dolgoro¢no vzdrznost; oceniti mora, v kaks$ni meri bo
lahko kontroliralo obseg implementacije, ki lahko uide iz zaZelenih okvirov, predvsem
stroSkovno. Nenazadnje mora tudi oceniti, da ga ne cakajo kaksni sedaj Se neznani stroski,
ki se skrivajo v zapletenih cenikih ponudnikov.

Kako bomo varovali svoje podatke v javnih omreZzjih? Izlocanje informacijske sluzbe iz
podjetja in prenos na zunanjega ponudnika ne pomeni vedno tudi prenosa odgovornosti za
podatke. Zato mora podjetje pred podpisom pogodbe skrbno preuciti vlogo ponudnika in
svojo vlogo pri prevzemanju odgovornosti. To v praksi morda pomeni obisk ponudnikovih
podatkovnih centrov, preverjanje, kako zagotavljajo storitve, kako so odporni proti
izpadom delovanja, kako skrbijo za varnostne kopije, ali imajo alternativno energijsko
oskrbo, ¢e primarni vir izpade in podobno.

KaksSna je nasa rezervna strategija? Veliko dobrih idej se spremeni v zgreSene projekte
zaradi neupostevanja tveganj, ki jih prehod prinasa. Za take primere Yang in Liu (2013)
priporocata vsaj en rezervni nacrt, ki bo omogocil zagon storitev v primeru, da pride do
nepredvidljivih dogodkov in storitve RO niso dosegljive v sprejemljivem ¢asovnem okviru.

15



Le-ta lahko vsebuje vzporedno rezervno infrastrukturo, ¢eprav slabsih zmogljivosti, ki bo
premostila izpad pri naS§em ponudniku ali izpad omrezja.

2.7 1zbor med javnim ali zasebnim racunalni§tvom v oblaku

Ko podjetje analizira svoje podatke, aplikacije, varnostna vpraSanja ter oceni moznosti za
prehod v RO in ko ugotovi, da je prehod mozen in smiseln, mora izbrati Se izvedbeni
model. To pomeni, da se mora odlociti za javne storitve ali za postavitev zasebnih storitev,
ki bodo delovali kot RO. Mogoce je tudi kombiniranje obeh resitev, kar bo predstavljalo
hibridni model. Ker so javne storitve zaradi izkori§¢anja ekonomije obsega lahko precej
cenejSe od zasebnih in tudi hitreje dostopne, je smiselno, da podjetje najprej pretehta
moznosti najema le-teh ter Sele nato razmislja o nakupu in postavitvi lastnih.

2.7.1 Javno rac¢unalnis$tvo v oblaku

Ime javno racunalni§tvo v oblaku ne pomeni, da ga izvaja javna sluzba v domeni drzave,
ampak samo to, da je dostopno $irsi javnosti za razliko od zasebnega, kjer so kapacitete
vsaj naceloma javnosti nedostopne. V danaSnji praksi tako javno racunalni§tvo v oblaku
izvajajo predvsem zasebna podjetja, Ceprav se Ze in se bodo tudi v prihodnje razvijali
ponudniki v javni lasti, ki bodo predvsem servisirali potrebe drzavne uprave in javnih
Servisov.

Glavna znacilnost javnega oblaka je dostopnost informacijske infrastrukture v lasti
ponudnikov storitev §irsi javnosti in poslovnim organizacijam (Mell & Glance, 2011, str.
3), (Marinescu, 2013, str. 9). Komercialni zaéetki javnega RO, ki za distribucijo storitev
uporablja internet, segajo v leto 2002, ko je Amazon pod blagovno znamko Amazon Web
Services (AWS) zacel ponujati svojo obsezno informacijsko infrastrukturo poslovnim
uporabnikom. Za zacetek so bile to razvojne platforme in pomnilniski sistemi za hrambo
podatkov (Cotter, 2011, str. 26), torej infrastrukturne storitve. Leta 2012 AWS uporabljajo
kar v 200 drzavah. Marinescu (2013, str. 68) navaja ameriski startup, ki mese¢no porabi za
100.000 USD Amazonovih storitev, ocenjuje pa, da bi jih lastna infrastruktura stala
priblizno 2 milijona, namesto 10 inzenirjev bi jih potrebovali 60, hitrost in fleksibilnost pa
vseeno ne bi bila primerljiva z javno storitvijo.

V javnem oblaku uporabnikom zaraCunajo uporabo storitev mese¢no, najveckrat na osnovi
prenesenih koli¢in podatkov. Za uporabnike je najpomembneje, da za vso infrastrukturo,
njeno obratovanje in vzdrzevanje poskrbi ponudnik tako, da sami nimajo tezav z
vzdrZevanjem in S tehni¢no podporo. Poleg tega jim ni potrebno veliko investirati, tudi
nacrtovanje kapacitet je odvec. Tako javno RO zagotavlja Stevilne prednosti, Se posebej
majhnim podjetjem ali takim z izrazito sezonskim poslovanjem.

Hill et al. (2013, str. 24) navajajo, da sta varnost podatkov in lastni§tvo pomnilniskih
sistemov veliki oviri za Stevilne potencialne uporabnike javnih storitev. Tako bodo Stevilne
organizacije, kljub potrebi po virtualizaciji resursov, zaradi njihove uéinkovitejSe uporabe
ostale pri zasebni informatiki in imele popoln nadzor nad njo v lastnih prostorih. Ne
preseneca dejstvo, da so to predvsem vecje organizacije, medtem ko bodo manjsa podjetja
odlocitve o selitvi ali kar zacetku v javhem RO lazje sprejemala. To Se posebej velja za
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podjetja z manj kot deset zaposlenimi, saj zelo tezko dosegajo ekonomic¢no uporabo lastne
informatike kot velike korporacije.

Javno RO torej prinasa Stevilne prednosti, kot so nizka cena, lazja dostopnost, hitrejsi zagon
in dejstvo, da se pogodbe sklepa za krajsa obdobja, kot se nacrtuje lastno informatiko in s
tem ohranja veliko fleksibilnosti. Prinasa tudi nekaj tezav ali ovir — najpomembnejse so
varnostne, uporabniki pa imajo tudi manj moZnosti upravljanja s sistemom, manj
personalizirano podporo ter manj individualizirane aplikacije (Cotter, 2011, str. 29).

2.7.2 Izbiranje ponudnika javnih storitev

S prenosom podatkov iz lastnih prostorov v javno omrezje se nasa odgovornost za njihovo
varnost in zagotavljanje zasebnosti ne prenasa na izvajalca storitev (Jennings, 2011, str.
47). Zato moramo z najvecjo skrbnostjo pretehtati, komu jih dajemo v hrambo ali obdelavo,
saj le tako lahko najbolje zas¢itimo svoje interese in ohranjamo skladnost z zakonodajo ter
S predpisi. Tako moramo v pogodbe o storitvah po moznosti vkljuciti dolo¢ila o kraju
hrambe podatkov in dostopu do njih. Izvajalec se mora obvezati k najvecji skrbnosti in
previdnosti, prevzemati pa mora tudi svoj del odgovornosti. Seveda lahko od podjetij, ki
ponujajo storitve RO, pri¢akujemo, da bodo vlozila vse potrebno v skrb za svoj ugled in
poslovni napredek. Varnostni spodrsljaji lahko uporabnikom prinesejo dolocene tezave,
ponudnika pa lahko trg tudi izlo¢i zaradi slabega ugleda in resnih ali ponavljajocih se tezav.

Ker pa se resni izpadi zgodijo tudi v zelo dobro organiziranih sistemih, kot je bil Amazonov
delni izpad leta 2012 zaradi strele, je le-ta pokazal $e cel kup slabosti podpornih sistemov.
V naslednjih dneh (Marinescu, 2013, str. 15) si moramo s pogodbami zagotoviti ¢im
manjse finan¢ne posledice takih dogodkov, ki jih je tezko vedno prepreciti. To ni vedno
enostavno, saj vecji ponudniki ponujajo tipske storitve, kjer je zelo malo manevrskega
prostora za manjSe kupce.

Dejstvo, da pri ve¢jih ponudnikih zaradi svoje Sibke pogajalske moc¢i ne bomo mogli
vplivati na vsebino pogodbe, pa nas ne sme odvrniti od tega, da bi jo skrbno preucili pred
sprejemom in ocenili njeno vsebino. NajpomembnejSa je cena storitev; oceniti moramo,
koliko smo pripravljeni placati in koliko je za nas RO cenovno privla¢no. Potem ocenimo,
kaksno kvaliteto storitve nam v pogodbi zagotavljajo in vsekakor tudi, kakSna je njihova
konkretna, po moznosti finanéna odgovornost za neizpolnjevanje obljubljenega. Ce z
ve¢jimi nefleksibilnimi izvajalci zaradi neugodnega razmerja pogajalske moci nismo
zadovoljni, Meall (2011, str. 47) manj$im podjetjem priporoca izbor ponudnika, ki bo imel
manj$i obseg poslovanja, da bo po obsegu bolj podoben njihovemu. V takem primeru bo
lazje doseci, da bo pogodbeno razmerje zaradi veliko natancneje dolocenih obveznosti in
tudi finanéne odgovornosti izvajalca bolj ustrezalo.

2.7.3. Vrste javnih storitev in ponudnikov

Osnovna delitev (Mell & Glance, 2011) pozna tri nivoje. Infrastruktura kot storitev je
osnovni nivo in pomeni uporabo ponudnikove strojne opreme, ki je virtualizirana.
Platforma kot storitev, je drugi nivo, ki kupcu omogoca storitev izvajanja lastne ali
kupljene aplikacije na strojni ter programski opremi ponudnika RO. Programska oprema
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kot storitev je tretji nivo, ki je tudi najbolj razSirjen. Ponudniki storitev na tem nivoju
ponujajo programe, dostopne s pomocjo spletnega brskalnika ali programskega vmesnika
preko interneta.

Barry & Dick (2013, str. 43) pojasnjujeta, kaksna je dejanska vsebina teh treh nivojev. Na
osnovnem, infrastrukturnem nivoju, izvajalec kot storitev ponuja svoje fiziéne prostore, v
katerih so strezniki in omrezje vse skupaj virtualizirano. Pri naslednjem je dodan Se
operacijski sistem in razvojna orodja ter upravljanje z bazo podatkov, to je torej platforma
kot storitev. Ce izvajalec doda $e konéne programe, ki jih bodo uporabljali naro¢niki,

eyee

Glede na razli¢ne vrste storitev RO se locujejo tudi izvajalci ali ponudniki, vsaj v teoriji. V
praksi pa mora vsak, ki ponuja programsko opremo kot storitev, imeti tudi infrastrukturo in
operacijski sistem, platformo, torej nizja dva nivoja tudi, ¢e jih ne trzi.

- Programska oprema kot storitev (angl. SaaS — Software as a Service)

Ponudniki tovrstnih storitev so Se najbolj podobni temu, kar si povprecen uporabnik
predstavlja pod storitve racunalni$tva v oblaku (Barry & Dick, 2013, str. 43). Ponujajo
celovite programske resitve. V poslovnem svetu na tem podroc¢ju prevladujejo resitve kot
elektronska posta, koledarji in organizatorji dela, celovito upravljanje s strankami,
dokumentni sistemi in podobno.

Uporabniki ne potrebujejo svoje infrastrukture. Zato bodo te reSitve izjemno privlaéne
predvsem za majhna in novonastajajoca podjetja, ki se lahko izognejo tovrstnim zahtevnim
kapitalnim naloZbam in stroSkom vzdrZevanja. Uporabnik na svoji strani sicer potrebuje
nekaj kvalificiranega osebja, nenazadnje morajo biti odlocitve o vstopu v RO skrbno
pretehtane in njihova strokovnost ne sme biti vprasljiva.

Vse aplikacije, ki spadajo v to kategorijo, si delijo dolo¢ene skupne lastnosti, in sicer
(Sosinsky, 2011, str. 53):

- dosegljive so po potrebi od kjerkoli preko interneta s pomocjo brskalnika;

- Za licence ponavadi pla¢ujemo naro¢nino na podlagi mese¢ne uporabe;

- programsko opremo in z njo povezane storitve nadzoruje ter vzdrzuje ponudnik, to velja
tudi v primeru, ¢e je del programske kode pri uporabniku;

- zmanjSani stroski distribucije in vzdrzevanja poleg minimalnih investicij pri konénem
uporabniku na splo§no omogocajo izdatne cenovne prihranke;

- nadgradnje, posodabljanja in popravki se izvajajo avtomatizirano ter ponavadi precej
hitreje kot bi se na lastnem sistemu;

- dostopnost te vrste programske opreme je vecja, saj si jo lahko privoséi tudi podjetje, ki
lastnega sistema ne bi moglo vzpostaviti, stroski so v naprej znani, obseg pa povsem
prilagodljiv. To je sicer tudi prednost RO na splosno;

- Vsi uporabniki uporabljajo isto programsko opremo, kar poveca kompatibilnost med
njimi;

- podprto je veliko $tevilo uporabnikov, ki si delijo skupno podatkovno bazo.
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Bahny (2013) pise, da so ena od najbolj razsirjenih vrst programske opreme na tem trgu
programi za celovito upravljanje s strankami (angl. Customer Relationship Management ali
CRM). Ponudba obsega vse od najbolj enostavnih in celo brezplaénih Windows aplikacij do
najbolj zahtevnih, ki jih uporabljajo velike korporacije. Na svetu najbolj uveljavljeno in
najvecje podjetje je ameriski SalesForce s svojim SalesCloudom. Ponuja tudi enostavne
verzije za majhna podjetja, kjer se mese¢na naro¢nina zaéne pri 25 $, placuje pa se enkrat
letno.

Taka programska oprema usluzbencem podjetja omogoca skupno uporabo podatkov o
strankah, prodaji, ciljih, omogoc¢a razli¢na porocila, primerjavo prodajnih rezultatov in
podobno. To so orodja, brez katerih je danes uspe$no poslovanje ogrozeno. Tak paket
programske opreme lahko manjSe podjetje za¢ne uporabljati po investiranju 780 $ za
neomejeno Stevilo uporabnikov, poskrbeti mora le za tisti del infrastrukture, s katerega
bodo delavci dostopali do podatkov. To so lahko osebni racunalniki, mobilni telefoni in
podobno.

Podpora, ki jo pri taki ceni od izvajalca lahko pricakujemo, je seveda omejena na
odpravljanje tehni¢nih teZav in zagotavljanje zaletnega izobrazevanja ter prilagajanja
uporabnikov. Posebne prilagoditve sistema naSim specificnim potrebam bodo tezje
izvedljive ali nemogoce, sploh pri velikih ponudnikih.

- Platforma kot storitev (angl. PaaS — Platform as a Service)

Tovrstni ponudniki zagotavljajo in vzdrzujejo celovito racunalni$ko platformo. To poleg
strojne opreme vkljucuje Se operacijski sistem in orodja za upravljanje z bazami podatkov,
programski jeziki, spletni streZniki (Barry & Dick, 2013, str. 42). V primerjavi z lastno
postavitvijo prinasajo eno od kljuénih prednosti uporabe javne infrastrukture, to je skoraj
neomejena fleksibilnost navzgor in navzdol v kratkem cCasu ali celo takoj brez kaksnih
velikih nalozb ali odvecne opreme, Ce se nam obseg poslovanja zmanjsa.

Uporabniki lahko izbirajo med Siroko ponudbo na trziséu. Vsem je skupno to, da tako ali
drugaCe pomagajo k ¢im hitrejSi izdelavi in implementiranju programskih reSitev.
Pomembnejsi vecji ponudniki na trZiSu so Microsoft s platformo Azure, Salesforce S
Force.com, Google z Google Apps in Google App Engine (Microsoft, 2014).

Najpogosteje se platforma kot storitev uporablja za razvoj mobilnih in spletnih aplikacij.
Razvijalci lahko uporabljajo programske jezike, kot so Java, Python, PHP in Go pri
Googlu, razliéne predkonfigurirane komponente, baze podatkov. Pri Amazon Web Services
lahko razvijalci uporabljajo tudi orodja za avtomatsko razporejanje obremenitev in orodja
za nadzor delovanja programov. Google zara¢unava svoje storitve po 0,08 $ po enoti, 18
centov stane gigabajt prostora, 12 centov pa vsak GB pasovne §irine prenosa.

- Infrastruktura kot storitev (angl. 1aaS — Infrastructure as a Service)

Buyya, Vechiolla in Selvi (2013, str. 114) stejejo to podrocje za najbolj razvit in sprejet del
RO. Kupcem ponuja virtualizirano strojno opremo, streznike in pomnilniske sisteme,
mrezno opremo, na kateri si lahko postavijo svoje aplikacije. Prej se morajo seveda odlo¢iti
tudi za operacijski sistem, saj ta model ne prinaSa platforme, ampak gre za golo fizi¢no
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infrastrukturo, ki je kupcu na voljo kot virtualna; to omogoca prihranke pri ponudnikih, ker
je ista oprema dodeljena ve¢im uporabnikom.

Ponudniki lahko bolje izkoristijo svojo opremo, kupci storitev pa imajo prihranke pri
administriranju in vzdrzevanju kot tudi manj$o kapitalno nalozbo v lastno infrastrukturo.
Namesto, da bi kupili lastne streznike, uredili podatkovni center v svojih prostorih, te
storitve enostavno najamejo in placujejo za njihovo uporabo na mesecni ali letni osnovi.

Seveda podjetju, ki se odloci za najbolj bazi¢no vrsto storitev v RO, ostane Se veliko dela s
programsko opremo in povezovanjem ter z vzdrzevanjem Vvsega skupaj. Lasten
informacijski oddelek bo seveda ostal in bo lahko celo dokaj obsezen, vendar za strojni del
ni potrebno ve¢ skrbeti. V takih primerih je potrebno poskrbeti za zmogljiv in zanesljiv
komunikacijski kanal med ponudnikom in kupcem, saj je le-ta klju¢nega pomena za
zadovoljivo delovanje sistema, ki ga slabe povezave lahko zelo ogrozijo.

Burns (2014) navaja Amazon Web Services kot najve¢jega ponudnika na svetu. Postal je
tako reko¢ zlati standard tega podro¢ja in kot takega ga prepoznavajo tudi vodilni analitiki,
kot so Gartner, IDC. Amazon si je priboril veliko prednost pri trznem delezu, vodilni pa je
tudi pri vpeljavi novih idej in reSitev. Zagotavlja vrhunske varnostne resitve, poskrbi pa
tudi za skladnost z zahtevami razli¢nih predpisov in zakonov, ki prenos podatkov v javni
oblak seveda lahko zelo omejujejo. Za kupce, ki so obcutljivi na kraj oziroma drzavo, kjer
se njihovi podatki obdelujejo in hranijo, ponuja razli¢ne podatkovne centre $irom sveta.

2.7.4 Zasebno rac¢unalnistvo v oblaku

Tako kot javno RO ne pomeni, da so storitve izvajane kot javna sluzba, tako tudi zasebno
ra¢unalni$tvo ni vezano na zasebni sektor; uporabijo ga lahko tudi javne ustanove in
zgradijo zaprt sistem za lastno uporabo.

Zacetek zasebnega RO je malo drugafen od javnega, saj tukaj ni nobenega javnega
ponudnika. Strojno in programsko opremo si mora organizacija urediti sama. Cotter (2011)
opozarja na komentatorje, ki obstoj zasebnega RO zanikajo in pravijo, da je to nesmisel.
Podobno smo slisali tudi na Microsoftovi NT konferenci v Sloveniji (Microsoft, 2012).
Zagovorniki poudarjajo, da so klju¢ne razlike med obi¢ajnim podatkovnim centrom in
tistim, organiziranim po nacelih RO, saj le-ta predstavlja virtualizirano infrastrukturo, ki
skupaj s programsko opremo tvori neko skupno, centralizirano, avtomatizirano
racunalnisko reSitev, le-ta pa je potem na voljo uporabnikom znotraj organizacije kot
storitev. Vse ve¢ programskih reSitev, ki so na voljo na trzis¢u za preobrazbo klasi¢nih
podatkovnih centrov v zasebno RO, ter dejstvo, da ga je NIST Kklasificiral kot enega od
izvedbenih modelov RO, njegov poloZzaj utrjuje in potrjuje.

Zasebno RO nam sicer ne bo prineslo ene od klju¢nih prednosti javnega oblaka, to je
prehod iz kapitalnih investicij na tekoce stroSke alternativnih storitev, ponuja pa Stevilne
druge ugodnosti (Cotter, 2011, str. 28). Klju¢ni sta visoka dostopnost sistema oziroma
visoka interna hitrost prenosa podatkov v vseh okolis¢inah in izogibanje varnostnim
tveganjem. Medtem ko smo pri uporabi javnih storitev vezani na dostop po javnih
omreZzjih, ponavadi internetu, odvisni pa smo tudi od ponudnikovih varnostnih resitev, ki
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morda ne ustrezajo nasim potrebam, si v zasebnem oblaku s potrebnimi investicijami lahko
zagotovimo zelo visoko dostopnost sistema, kot tudi popolno skladnost z zakonskimi ali s
kakimi drugimi varnostnimi zahtevami, domacimi ali mednarodnimi. Zavedati se moramo,
da so doloCeni podatki varovani Se posebej skrbno in je njihovo pretakanje po javnih
omrezjih, ¢eprav so enkriptirani, vprasljivo.

Zasebno RO je torej v lasti in uporabi izklju¢no ene organizacije, komunikacije pa potekajo
po zasebnem omrezju. Zgradi ga lahko organizacija sama s svojim oddelkom
informacijskih tehnologij ali to prepusti komu drugemu. S tem si zagotavlja popoln nadzor
nad podatki, vsaj teoreti¢no, varnostjo in kvaliteto storitev, ¢eprav ni nujno, da se nahaja na
njeni lokaciji (Furht & Escalante, 2010, str. 7), (Yang & Liu, 2013, str. 31).

Cotter (2011, str. 28) opozarja tudi na negativne posledice odlocitve za zasebno RO; to so
vi§ja cena nakupa in vzdrzevanja sistema, dolgorocnejSa vezanost na dolocene odlocitve v
preteklosti in pomanjkanje fleksibilnosti, ki jo prinasajo javne storitve RO.

Rosenberg in Mateos (2011, str. 45) opozarjata na nekaj dejstev, na katere naj bodo pozorni
tisti, ki razmis$ljajo o zasebnem oblaku. Le-ta je vedno relativno slabo nadgradljiv, vsaj v
primerjavi z obsegom velikih javnih ponudnikov, hkrati pa je tudi nemogoce dosegati
njihovo ekonomijo obsega in s tem nizje stroske na enoto. StarejSe aplikacije niso najbolj
primerne za prehod v RO, izboljsanja delovanja ponavadi ni ali je minimalno. Imeti
podatke v lastnih prostorih ne pomeni vedno, da so s tem bolj varni, saj posamezna
organizacija za te namene ne porabi niti majhnega deleza tega, kar veliki javni ponudniki;
rezultati so temu primerni.

Ce se zasebni sistem RO v majhnem podjetju z desetimi zaposlenimi skoraj ni¢ ne razlikuje
od tradicionalnega informacijskega sistema, Se posebej, e je le-ta Ze bil virtualiziran, je v
multinacionalki, katere poslovanje se razteza Cez razli¢ne ¢asovne pasove, lahko povsem
drugace. Veliko podjetje lahko izkoris€a dejstvo, da so razlicne skupine njegovih
zaposlenih aktivne ob razli¢nih Casih, zato lahko pokrije vse potrebe z veliko manjSimi
zmogljivostmi kot ¢e bi bil informacijski sistem postavljen lokalno za vsako podruznico,
kot je bilo v¢asih. Tudi sistemi javne uprave, ki so si do sedaj informacijsko podporo
zagotavljali na vsaki lokaciji posebej, bi z zgraditvijo zasebnega oblaka veliko prihranili,
saj bi vsa ministrstva, agencije, sluzbe lahko izkoriscale isto infrastrukturo.

2.7.5 Hibridno rac¢unalnistvo v oblaku

Hibridni oblak je kombinacija dveh ali ve¢ oblakov, ki ostajajo lo¢eni, vendar med njimi
lahko poteka izmenjava podatkov in tudi aplikacij. Tipicen uporabnik tega modela
poslovno manj obcutljive podatke procesira v javnem oblaku, ostale pa v zasebnem, kjer
lahko ohrani kontrolo nad njimi (Pearson & Yee, 2013, str. 294). Nekateri lastniki hibridno
RO izkoris¢ajo za dopolnitev zmogljivosti svojega zasebnega okolja tako, da se lastnim
kapacitetam po potrebi in avtomatizirano dodaja najete javne kapacitete, vedno v obsegu, ki
je trenutno potreben.

Izvedbo lahko lastnik zasebnega oblaka prepusti ponudnikom javnih storitev, lahko pa
uporabi odprtokodne programe, ki podpirajo zasebne kapacitete RO z vmesniki za dostop
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do javnih ponudnikov. Taki programi, kot sta Eucalyptus in OpenNebula, podpirajo
Amazonov programski vmesnik. To pomeni, da si uporabnik procesorske viske najame pri
njem, svoje infrastrukture pa ima le toliko, da je lahko vedno polno izkoris¢ena (Rosenberg
& Mateos, 2011, str. 89).

2.8 Vzorci obnasanja ljudi pri prehodu v ra¢unalniStvo v oblaku

Velik izziv pri projektih prehoda v RO lahko predstavlja tudi ¢loveski faktor oziroma
¢loveska psihologija, predvsem odpor proti spremembam (Barry, 2013, str. 84). Razlogi za
odpor so lahko razli¢ni, zmeda in negotovost okrog projektov jih lahko Se pospesuje.
Svojega nasprotovanja se ljudje velikokrat niti ne zavedajo, ker prihaja podzavestno kot
posledica ugibanj in strahu. Zato je tudi tem problemom potrebno posvetiti veliko skrbi, saj
jih je s pravocasnimi reakcijami mogoce tudi nevtralizirati.

Vsekakor je odpor zaposlenih do sprememb lahko osnovan na upravi¢enih pomislekih. V
vecini primerov gre za reorganizacijo sluzb informacijskih tehnologij in glede na to, da vsi
viri navajajo zmanjSanje stro$kov, zmanjSanje osebja, zmanjSanje lastnega IT oddelka
nasploh, lahko marsikdo pricakuje izgubo sluzbe ali morda le degradacijo na nizji polozaj
in slabso placo.

Cloveski odpor do sprememb se lahko izrazi na ve¢ razliénih nag¢inov. Pomembno je, da ga
vodstvo zgodaj zazna in se nanj ustrezno odzove. Neprestano omenjanje morebitnih tezav
pri projektu je Ze eden od znakov, da se je odpor zacel. Tudi tiSina je eden od znakov.
Zaposleni ne komentirajo nicesar in ponavadi je to znak sprejemanja, ni pa nujno tako.
Odpor se lahko izraza tudi kot lahkotno sprejemanje sprememb, kar pozneje prinese tezave,
ker se delavci enostavno niso resno ukvarjali z zadevo.

Prepoznavanje razli¢nih oblik odpora zahteva nekaj znanja in izkusSenj. Najbolje, kar
vodstvo podjetja lahko naredi, je, da pravocasno in izdatno komunicira in predstavlja
enak nacin; nekaterim zaposlenim spremembe prinasajo izzive, projekt vidijo kot priloznost
za nova znanja in ve$¢ine. Drugi imajo raje manj sprememb, bolj podlegajo inerciji, se
morda bojijo za svojo zaposlitev, jih skrbi, ker bo nekdo od zunaj upravljal z njihovimi
podatki, ki so jih do sedaj imeli v lastnih prostorih in opremi ter podobno.

2.9 Ocenitev tveganj in klasifikacija podatkov

Kam bomo postavili nase podatke in kje bodo delovale nase aplikacije, postane klju¢no
vpraSanje, ki si ga moramo zastaviti ob naértovanju prehoda v RO. Pravzaprav bodo s tem
povezane naSe najbolj pomembne odloCitve. Ali graditi zasebni oblak ali naSe podatke
lahko zaupamo javnim? To je osnovna dilema, ki se bo tukaj postavila. Gre za razmerja
med stroski in tveganji (Josyula, Orr & Page, 2012, str. 69).

Vsi podatki ne bodo doziveli enake obravnave, saj so razlicno pomembni. Zato jih bomo v
procesu ocenjevanja tveganj klasificirali v skupine, ki bodo kasneje pri prehodu v RO
razli¢no obravnavane oziroma zahtevale bodo razli¢ne resitve. Tveganje lahko ocenimo
kvantitativno ali kvalitativno. Prvo bo ocenjevalo ranljivost opisno, drugo pa jih merilo,

22



kjer je to mogoce, na primer Stevilo poskusov vdora v sistem, statistike ogrozenosti v
preteklosti ali podobno.

Prvi korak predstavlja identifikacija podatkov ali informacij v organizaciji, torej s
kak$nimi razli¢nimi tipi podatkov operiramo. Ce bo §lo za informacije o nasih kupcih,
bo potrebno vedeti, da jih zakonodaja izredno rigorozno obravnava, saj so hitro lahko
predmet zlorab in prodaj zainteresiranim. Za dolocene vrste informacij bosta hramba in
obdelava predpisana z zakoni ter bo torej organizaciji preostalo manj odlocanja.

Glede na poslovne posledice, ki bi jih razkritje ali nepooblas¢ena uporaba nasih podatkov
imela za nas ali koga drugega, jih v drugem koraku klasificiramo v skupine, za katere
bomo uvedli enako obravnavo v nadaljnjem reSevanju problema. Tretji korak predstavlja
kreacija varnostnega profila dolo¢ene skupine informacij ali podatkov, kot smo jih
predhodno razvrstili in zadnjega implementacija resitev.

Pri tem lahko uporabimo katerega od referen¢nih modelov; enega ponuja International
Organization for Standardization (2005). Njihov model vsebuje $tiri nivoje informacij glede
na njihovo varnostno obc¢utljivost, in sicer:

- javni neklasificirani niso zaupni in so lahko dostopni javnosti brez posledic za
organizacijo, njihova celovitost je pomembna, vendar ne vitalno, tudi obcasni izpadi
sistema jih ne prizadenejo, saj so ta tveganja sprejemljiva. Taki primeri so prospekti
izdelkov, spletne strani, ki so javne, finan¢na porocila, ki jih zahtevajo predpisi, sporocila
javnosti in podobno;

- lastniSki (angl. proprietary) so nedostopni navzven in se uporabljajo le znotraj
organizacije; dostop odobrava vodstvo, saj bi razkritje takih informacij lahko zelo
Skodovalo podjetju, mu zmanjSalo konkuren¢ne prednosti, povzrocilo finan¢ne posledice
ali izgubo zaupanja. Taki podatki so vstopna gesla, razlicne operativne procedure, ki se
uporabljajo v podjetju, lastna programska oprema in podobno;

- zaupni podatki strank so naslednji nivo, Kjer so integriteta, zaupnost in omejen dostop
vitalnega pomena. To so informacije, ki smo jih prejeli od strank ali partnerjev, prihajajo pa
v razli¢nih oblikah — lahko kot elektronska sporo¢ila ali na medijih. Originala ne smemo
spreminjati, razen, ¢e nam to pisno dovoli stranka;

- zaupni podatki podjetja so tudi v podjetju samem zelo omejeno dostopni. Gre za
informacije, ki jih zbira in obdeluje, nanaSajo pa se na razli¢ne vidike poslovanja, finance,
zaposlene in podobno. Taki primeri so poslovni nacrti, zaupne pogodbe s partnerji,
racunovodska in finan¢na interna porocila, podatki o placah zaposlenih.

3 RACUNALNISTVO V OBLAKU V SVETU IN EU

Kar nekaj je razlogov, da stanja razvitosti in sprejemanja resitev RO v poslovnem svetu ni

lahko oceniti. RO je relativno slabo definiran pojem in percepcije opazovalcev, kaj to sploh

dejansko v praksi je, utegnejo biti dokaj razlicne. Resitve, ki jih nekateri uvr§¢ajo med RO,

za druge niso ustrezne. Temu se ni ¢uditi, saj gre za enega od najbolj kompleksnih in

veéplastnih pojmov, s katerimi se je do sedaj sreCala informacijska panoga. Zaradi
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kompleksnosti RO, ki predstavlja doloceno resitev in ne stvar, komponente te nove resitve
pa so bile poznane ze v preteklosti, SO v RO le povezane na drugacen nacin in delujejo malo
drugace kot prej; pride lahko do razli¢nih interpretacij.

To sem opazil tudi v slovenski praksi, saj lahko re¢em, da prenekatera resitev, ki so jo ali jo
Se ponujajo nasi informatiki, enostavno ne zdrzi presoje po kriterijih RO. To pomeni, da
bodo tudi anketne raziskave tezko pokazale pravo sliko dogajanja, saj si anketiranci zaradi
nepoznavanja lahko posami¢na vprasSanja dokaj razli¢no interpretirajo. Tukaj gre Se posebej
za vprasanja, kot na primer: »Ali v vaSem podjetju ze uporabljate storitve RO?«.
Prenekateri anketiranec, ki je pred kratkim kupil fizi¢ni streznik in nanj postavil
virtualizirane streznike, bo prepri¢an, da uporablja RO, Ceprav to ni res; ponavadi pa
uporabnikom take sugestije dajejo prodajalci opreme.

Ker RO ni stvar, katere prodajo bi lahko $teli, enostavno merili, nimamo niti ustreznih
prodajnih statistik prodajalcev, organizacij, ki se ukvarjajo z zbiranjem in obdelavo takih
podatkov ali ¢esa podobnega. Edini oprijemljivi vir so mednarodne ali lokalne raziskave, ki
ugotavljajo dejansko stanje na podlagi odgovorov anketiranih oseb, ponavadi odloc¢evalcev
v podjetjih.

Za ugotavljanje, koliko dale¢ je razvoj RO v razli¢nih delih sveta in predvsem EU Ze
napredoval, bom uporabil nekaj takih raziskav veéjih svetovalnih oziroma raziskovalnih
organizacijah z dovolj ugleda na tem podro¢ju, da lahko njihove ugotovitve Stejemo za
verodostojne in njihove podatke za kolikor toliko realen odraz stanja na tem podrocju.

3.1 Raziskava NTT Com Security in Vanson Bourne

NTT Com Security je multinacionalno podjetje za racunalni$ko varnost in svetovanje pri
upravljanju tveganj iz Tokya, s podruznicami v ZDA in Veliki Britaniji. Raziskavo je
prakti¢no izvedla britanska agencija za raziskave trgov Vanson Bourne (2013).

Raziskava je bila izvedena poleti 2013 in je zajela 700 intervjuvancev iz poslovnega sveta,
vendar le iz podjetij z ve€ kot 500 zaposlenimi. Pokrila je udelezence iz ZDA, Kanade, VB,
Japonske, Singapura, Hongkonga in skandinavskih drzav. Anketiranci prihajajo iz razli¢nih
panog, kot so finance, farmacija, petrokemija, zdravstvo, telekomunikacije. Kljub temu
izvajalec raziskave poudarja, da namen raziskave ni primerjava panog med seboj, temvec
predvsem analiza celotnega trga.

Zanimiv je pristop te raziskave, saj si je kot klju¢no nalogo zadala analizo ne samo trga po
drzavah ali kontinentih, ampak tudi razli¢nih tipov uporabnikov glede na njihov odnos do
RO in njegovega sprejemanja. Tako so tudi ugotovili, na katerih kontinentih oziroma
drzavah je doloCenih tipov uporabnikov najve¢; hkrati so analizirali, kako na posamicna
vprasanja in probleme, ki jih prinasa RO, gledajo razli¢ni tipi organizacij/uporabnikov.

Razlog za to je bil, da je uveljavitev RO izredno neenakomerna in slabo sledi kak$nim
o¢itnim demografskim, geografskim ali kaksnim druga¢nim vzorcem. Nekatera podjetja in
organizacije dale¢ prednjacijo v razvoju, analitiki pa le s tezavo najdejo kaksne oprijemljive
in dokazljive razloge za tako dogajanje. Zato so sklepali, da so se v organizacijah ne glede
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na panogo ali regionalno pripadnost morali oblikovati doloc¢eni vedenjski vzorci med
odlocevalci, ki k temu neenakomernemu razvoju pripomorejo.

Z analizo so po dolocenih kriterijih izlus¢ili pet skupin glede na odnos do tehnologij RO.
Le-te so:

- nadzorniki (angl. Contollers) so tista skupina, ki je RO najmanj naklonjena. Le 31 %
takih te storitve Ze uporablja, ¢eprav naslednjih 40 % to Se namerava. Vecéina (51 %)
izjavlja, da bodo te tehnologije sprejeli, ko bodo ze povsem uveljavljene in ko bodo videli
njihovo uporabo pri konkurenci. Na splosno je ta skupina zelo nagnjena k uporabi
obstojec¢ih resitev in kar 49 % od njih jih meni, da se ne bodo nikoli lo¢ili od svojih
podatkovnih centrov znotraj svoje organizacije. 124 od 700 udelezencev raziskave je bilo
uvrséenih v to skupino, torej slabih 18 %. Analitiki sklepajo, da morda ta skupina resitev
RO Se ne vidi kot nekaj, kar bi v celoti reSilo njihova varnostna vprasanja in tezave pri
usklajevanju manipuliranja s podatki z zakonodajo ter s predpisi;

- sprejemalci (angl. Accepters) so naslednja skupina, malo veéja od prej$nje z 22 %
udelezencev. 56 % jih nove tehnologije sprejema izklju¢no takrat, ko so prednosti njihove
uporabe dokazane in evidentne v poslovnem okolju. 98 % pripoznava RO kot del svoje
strategije, le 6 % pa jih meni, da je to izjemno pomemben del njihove strategije. Na splosno
se ta skupina strinja, da je RO perspektivno, vendar za svoj vstop potrebuje Se kaksno
zagotovilo ve¢ oziroma mora videti $¢ malo ve¢ splosnega napredka, preden se tudi sama
pridruzi;

- raziskovalci (angl. Experimenters), kot naslednja in najvecja skupina s 35 % vseh
udelezencev, predstavljajo tiste uporabnike, ki nove tehnologije aktivno raziskujejo in
eksperimentirajo z njimi. Kot rezultat takega odnosa je RO v tej skupini na Siroko sprejeto
in uveljavljeno. 63 % teh anketirancev bo v naslednjem letu vecino podatkov preneslo iz
tradicionalnega okolja, 61 % jih meni, da bodo nove tehnologije pri njih v kratkem povsem
nadomestile stare. Sicer jim v popre¢ju namenjajo 29 % IT izdatkov, Zze 91 % iz te skupine
pa jih je v zvezi z RO Ze dozivelo prve pozitivne finan¢ne uéinke. V prvi skupini je bilo
takih le 2 %, v drugi pa ze 42 %);

- podporniki (angl. Believers) predstavljajo dobrih 17 % udelezencev. 46 % jih je ze
preneslo vec¢ino svojih podatkov v RO, od tega 17 % v celoti, 55 % jih uporablja te storitve
ze veC kot dve leti, 68 % pa jih aktivno spremlja vse nove in pojavljajoce se tehnologije s
tega podro¢ja. 99 % te skupine Steje storitve RO kot izjemno pomembne (54 %) ali
pomembne (45 %) za njihovo organizacijo. Ta skupina v poprecju namenja 40 % IT
proracuna v te namene;,

- zagovorniki (angl. Embracers) so zadnja skupina z najmanj$im delezem, le 8 % jih je.
Vecina od njih RO uporablja ze ve¢ kot tri leta. Namesto 17 %, kot v prej$nji skupini, jih je
podatke v celoti preneslo kar 53 %, 68 % pa jih Steje te storitve kot sploSno sprejete in
uporabljane v njihovi organizaciji. Proracun IT za te namene v tej skupini znaSa povprec¢no
57 % vseh IT izdatkov, kar 95 % zagovornikov pa je ze izkusilo zvisanje prihodkov zaradi
uporabe novih tehnologij; po lastnih ocenah in prepricanjih, seveda.
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Iz raziskave je razvidno, da so organizacije iz ZDA in Kanade najvecji zagovorniki RO s
kar 98 % podjetij, ki so v zadnjih Sestih mesecih v svojo infrastrukturo najmanj vkljucile
in Singapur reprezentirajo Azijo, ali pa Nemcija in Velika Britanija Evropo. Tudi v ostalih
vedenjskih skupinah, ki so na strani naklonjenosti RO, prednjac¢ita ZDA in Kanada. Tam je
kar 87 % uporabnikov podatke ze preneslo na nove tehnologije, ali to namerava v
naslednjih dveh letih, sledi Azija z 68 % in Evropa s 60 %.

Zanimive so tudi ugotovitve, da posamicne tipe organizacij po zgornji metodi najdemo v
vseh drzavah, iz Kkaterih prihajajo anketiranci. Najve¢ podpornikov in aktivnih
zagovornikov je v ZDA in Kanadi, kjer 63 % poslovnih organizacij od RO pri¢akuje
prvenstveno cenovne ucinke oziroma prihranke. Odstotek tak$nih v Evropi je manjsi, le 50
%. Ostala pri¢akovanja so fleksibilnost posla in hitrej$i nastop na trgu, vec¢ja razpolozljivost
znanj ter vescin, kakorkoli ze se je posami¢na organizacija opredelila in ne glede na to, v
kateri fazi sprejemanja se nahaja. Vsem je skupno to, da RO prepoznavajo kot izjemno
pomemben dejavnik pri nadaljnjem Sirjenju poslovanja, osvajanju novih trgov in ohranjanju
ali izbolj$anju konkurenc¢nosti.

3.2 Raziskava KPMG International

KPMG International je $vicarsko multinacionalno svetovalno in revizorsko podjetje s
Stevilnimi podruznicami po svetu, tudi v Sloveniji, in s 155.000 strokovnimi sodelavci v
155-ih drzavah sveta.

Raziskavo so izvedli konec leta 2012, objavili pa so jo leta 2013. Zajela je 674
intervjuvancev iz poslovnega sveta, od katerih jih 50 % sodi v vrhnji management. Izbrala
je udelezence iz 16-ih drzav, med drugim iz ZDA, Kanade, VB, Japonske, Singapurja,
Brazilije, Indije, Kitajske. Anketiranci prihajajo iz razlicnih panog, kot so finance,
farmacija, energetika, zdravstvo, komunikacije, proizvodnja, nekaj pa jih je tudi iz
neprofitnih in akademskih organizacij.

Vkljucene so bile le zelo velike organizacije, saj jih ima 34 % od njih letni promet med 100
in 500 milijoni USD, 11 % anketiranih pa zastopa organizacije s celo ve¢ kot 20 milijard
letnega prihodka.

Raziskava v svojih ugotovitvah poudarja, da tehnologije RO nedvomno vstopajo v svojo
zrelo fazo in se hitro Sirijo, tako z vidika uporabnikov kot tudi ponudnikov. Vse vec
odlocevalcev v organizacijah se strinja, da pozitivni uéinki uporabe RO po obsegu
prekasajo negativne, torej tezave pri implementaciji. Vse ve¢ jih tudi razume, da je ob
prehodu na to novo tehnolosko platformo potrebno spremeniti oziroma modificirati
poslovne procese, sicer se nam lahko zgodi, da realiziramo le kratkoro¢ne cilje, to je
zmanj$anje izdatkov, dolgoro¢ni in strateski pa ostanejo zanemarjeni.

Izkus$nje z RO so v organizacijah vse vecje, saj se vse ve¢ klju¢nih poslovnih operacij seli
vanj. KPMG opaza, da se uveljavlja spoznanje, da je prehod na nove tehnologije bistveno
bolj kompleksna zadeva kot so ocenjevali v preteklosti. To se kaze predvsem na podro¢jih
upravljanja s podatki, integracije razlicnih sistemov in pri sodelovanju z ve¢ razli¢nimi
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ponudniki hkrati. Ena od novih ugotovitev je tudi, da se mora prehod v RO dogajati hkrati s
prenovo poslovnih procesov v organizaciji, sicer bo le-ta tezko izkoristila vse potencialne
koristi in prednosti takega prehoda.

Raziskava prav tako pokaze, da organizacije niso ve¢ usmerjene le na stroSkovne vidike RO
in ne i8¢ejo ve¢ le teh koristi, pristopi so postali bolj strateski, saj se je razumevanje te
problematike z leti poglobilo. Vse vec jih pri¢akuje, da se bo varnost podatkov s prehodom
povecala in ne zmanjsala, kot so neko¢ mislili.

Kljub temu je stroskovni vidik RO Se vedno najbolj zaZelen in primarni cilj, tako ga vidi 48
% anketirancev. 28 % jih pricakuje povecano hitrost uvajanja novih aplikacij za podporo
poslovanju, 27 % pa dostop do novih trzi$¢. Prenova poslovnih procesov in izbolj$anje
odnosov s kupci sta najmanjkrat zaZelena cilja z 22 % in 20 %. Ze sedem od desetih
udelezencev je prepricanih, da RO nedvomno prinasa zelo pomembne u¢inke pri stroskih in
pomembno povecuje ucinkovitost procesov; S tem se izrazito ne strinja le 1 % anketiranih.
Kljub tako visokemu delezu so za 33 % anketiranih visoki stroski prehoda, tranzicije in
integracije najpomembnejsi izziv pri prehodu v RO.

Za razliko od prejs$njih raziskav se je zmanjSal delez tistih, katerih najvecja skrb v RO je
varnost podatkov, ki sicer ostaja primarna skrb. Izgubo podatkov in vprasanja zasebnosti,
kot najpomembnejsi zadrzek, izpostavlja 30 % anketiranih, 26 % se jih boji splo$nih
varnostnih tveganj, za 21 % pa tezavo predstavlja tveganje kraje intelektualne lastnine.
Najmanj udelezencev ankete je zaskrbljenih zaradi morebitnega izpada sistemov in
prekinitve poslovanja, takih je le 16 %.

KPMG poudarja, da veliko Stevilo raziskav varnostnega tveganja, ki so jih preucili,
dokazuje veliko skrb vodilnih ponudnikov, da ta tveganja zmanjSajo s Stevilnimi ukrepi in
stalnim nadzorom, vecini uporabnikov pa ponujajo bolj zanesljive storitve, kot bi si jih
lahko privos¢ili v lastni reziji. Kljub temu bodo varnostna vprasanja tudi v prihodnje ostala
visoko na lestvici, saj mora vsaka organizacija pri nartovanju prehoda v RO temeljito
razmisliti o vseh vidikih varnosti, ki se pri tem pojavljajo.

Upravljanje s c¢loveskimi viri, IT management in elektronska posta s programi za
sodelovanje so najbolj pogoste uporabe RO. Uporablja jih ve¢ kot pol anketiranih
organizacij, sledijo pa programi za podporo prodaje in celovito upravljanje s kupci. Na repu
lestvice so programi za podporo proizvodnji, kar potrjuje opazanja, da se podjetja lazje
odlocajo za selitev tistih poslovnih funkcij, kjer ni potrebna izredno visoka razpolozljivost
in nizki dostopni ¢asi do informacijskega sistema v vsakem trenutku.

3.3 Raziskava indijske Tata Consultancy Services

TATA Consultancy Services je indijsko podjetje za poslovno svetovanje, predvsem je
usmerjeno na IT podroc¢je. Je del indijskega industrijskega konglomerata TATA Group.
Podruznice ima v 46-ih drzavah po svetu in 300.000 sodelavcev. Tudi samo je ponudnik
storitev RO, celo eden vecjih v Evropi.
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Raziskavo so izvedli leta 2012 in je zajela ve¢ kot 600 anketirancev iz poslovnega sveta,
predvsem iz velikih podjetij, izbrala pa je udelezence iz stirih regij: Azijsko-pacifiske,
Evrope, ZDA in Latinske Amerike. Kombinirali so jo z obsezno anketo s Sest velikimi
uporabniki, med drugimi korporacijama Dell in AOL ter z izkuSnjami tisoev svojih
sodelavcev, Ki se dnevno srecujejo s problematiko RO (Tata Consultancy Services, 2012).

Pri tem so zeleli ugotoviti, kaj podjetja stimulira za prehod v RO, ali tja prenasajo obstojece
aplikacije ali nove, katere od njih uporabljajo v oblaku, v kateri panogi, koristi, ki so jih
imeli od dosedanje uporabe, kot tudi glavne dejavnike uspeha na tem podroc¢ju in nacrte za
prihodnost.

Kljub malo druga¢nim pric¢akovanjem V raziskavi ugotavljajo, da storitve RO v velikih
podjetjih e zdale¢ ne prevladujejo nad tradicionalnimi. Obsegajo 19 % v ZDA, le 12 % v
Evropi, 28 % v azijsko-pacifiski regiji in 39 % v Latinski Ameriki. Povsod pricakujejo
veliko rast obsega v naslednjih letih. Najvecji delez predstavljajo aplikacije, ki podpirajo
relacije s kupci. V raziskavi ocenjujejo, da obsegajo kar 40 % skupnega prorac¢una za RO v
vseh §tirih regijah.

Znizanje stroskov ni ve¢ glavni motivator za prehod; ostajajo pomembni, vendar niso vec
najpomembnejSi. Ameriske in azijsko-pacifiSke korporacije najbolj privlaci, da lahko s
latinskoameriske pa to, da se koli¢ina uporabljenih storitev zlahka prilagaja potrebam
navzgor ali navzdol.

Veliko podjetij je zadrzanih do prenosa aplikacij z ob¢utljivimi podatki v oblak. V EU in
ZDA iz lastne infrastrukture v javno najredkeje prenasajo aplikacije, ki vsebujejo podatke o
zaposlenih in placilne liste, podatke o testiranju proizvodov, cenah, pravnih zadevah in tudi
obcutljive podatke o relacijah s strankami.

Glede na panoge, iz katerih prihajajo, vsaj glede na Stevilo prenesenih aplikacij v oblak, so
Na repu organizacije iz zdravstva. Vodilni pa so tisti proizvajalci racunalniskih in
komunikacijskih komponent, ki so povezane z RO tehnologijami. Glede na regijo so med
anketiranimi oblaku najbolj naklonjena podjetja iz Latinske Amerike in azijsko-pacifiskega
obmocja, manj pa podjetja iz ZDA in EU.

Kljub mo¢nim premikom v smer Sirokega sprejetja RO pa vecina podjetij, Se posebej v
Evropi, ostaja zelo konzervativna pri odlo¢itvah. Manj kot 20 % anketiranih iz EU in ZDA
razmislja o preselitvi zelo poslovno kriti¢nih aplikacij in podatkov v javni oblak. Kljub
temu 66 % ameriSkih in 48 % evropskih velikih podjetij razmiSlja o preselitvi takih
procesov v zasebni oblak.

V raziskavi na splosno ugotavljajo, da je sprejetost RO v svetu vse visja, vendar se
razlikuje po regijah. Razlike se kazejo tudi med razli¢nimi panogami in med razli¢nimi
vrstami aplikacij. Ugotovitve Indijcev so zanimive in so sprozile ugibanja, da velika
podjetja v Latinski Ameriki in azijsko-pacifiski regiji hitreje ter z manj zadrzkov osvajajo
RO kot primerljiva v EU in ZDA, kjer so pomisleki $tevilni, predvsem v EU (Tata
Consultancy Services, 2012).
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Kot pri vseh podobnih raziskavah smo tudi tukaj omejeni s Stevilom anketiranih, Stevilom
vkljucenih drzav in z njihovo reprezentativnostjo. Evropo predstavljajo Nemcija, Velika
Britanija in Francija, le 5 % jih je iz ostalih drzav, azijsko-pacifisko regijo pa Kitajska,
Avstralija in Japonska. Drzav je malo, vendar so izbrali gospodarsko najmoénejse drzave.

3.4 Svetovna raziskava in ugotovitve skupine Gartner

Gartner, Inc. je ameriSko multinacionalno podjetje s Stevilnimi podruznicami v 85-ih
drzavah sveta, ustanovljeno ze leta 1979. Njegove analize pripravlja 6100 sodelavcev.
Ukvarja se predvsem z raziskovanjem, analizo in interpretacijo trga informacijskih
tehnologij.

Leta 2012 so izvedli raziskavo med 651 organizacijami iz devetih drzav. Cilj je bil boljse
razumevanje, kako organizacije v svetu prehajajo iz tradicionalne IT arhitekture na
storitveno orientirano RO. Ugotavljajo, da izdatki na tem podroc¢ju predstavljajo S¢ majhen
delez celotnih informacijskih stroskov; uporablja jih le 38 % anketiranih podjetij, kar pa nas
ne sme zavesti pri nacrtih za prihodnost, saj v Gartnerju pricakujejo velike spremembe in
odlocilen vpliv na poslovanje na splosno.

V kratkem pri¢akujejo val novih uporabnikov. Kar 80 % anketiranih to napoveduje in RO
ne bo ve¢ zanimivo le za podjetja iz racunalniStva in za zgodnje entuziaste, kot se dogaja
danes. Pri¢akujejo, da bo v razvoju RO prevladovalo postopno, takti¢no prehajanje na
tistih specificnih podroc¢jih, kjer so razvite zanimive reSitve za posami¢ne probleme in ne
kot strategija enkratnega celovitega prehoda.

Gartner (2013c) pric¢akuje, da bo vpliv RO na poslovne procese narascal, saj se iz
infrastrukturne ravni pomikajo na poslovno-procesno raven. Ce je imel prenos
infrastrukture ali platforme na zunanjega izvajalca na poslovne procese znotraj podjetja
neznaten vpliv, saj SO Se naprej izvajale obstojeCe aplikacije, pri vi§jih ravneh temu ne bo
tako. Bolj kot podjetja najemajo poslovne aplikacije kot storitev namesto infrastrukture,
bolj bodo spoznavali, katere vse nove moznosti podpore poslovanju nudi in kako lahko
spremenijo svoj pristop do strank in poslovanja.

Razvoj RO bo pripeljal do izredno pestre ponudbe storitev, ki bodo imele razlicne ¢asovne
dimenzije implementiranja in migracije starih sistemov. Nekatere reSitve so dostopne
prakti¢no takoj, za druge bodo potrebna leta, desetletja. Veliko Stevilo reSitev in razli¢ni
casovni okviri mozne implementacije bodo povecevali kompleksnost tega podro¢ja. Zato
bo potrebno veliko individualnega planiranja, upravljanja in nadzora.

Gartner pri¢akuje veliko sprememb v dinamiki razvoja posamiénih podrocij, ki jih ocenjuje
kot precej nepredvidljive. Napoveduje veliko zacetnih tezav in zelo malo ¢udeznih hitrih
reSitev, negotovosti pa bodo ostale velike.

3.5 Evropska raziskava in ugotovitve skupine Gartner

Iz raziskave leta 2012 so Gartnerjevi analitiki izlu$¢ili tudi rezultate na tem podro¢ju v
Evropi. Splosna ugotovitev je, da EU za ZDA na podrocju sprejema storitev RO zaostaja za
priblizno dve leti. Ugotavljajo, da v Evropi dolocena tveganja, predvsem varnostna, ki so
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drugje po svetu Se kar sprejemljiva, obravnavajo precej drugace kot ostali. Kljub temu je
interes za storitve RO velik, raznolikost med poslovnimi okolji 44-ih drzav pa bo Se naprej
povzrocala zastoj V razvoju.

Gartner (2012b) navaja $tiri glavne razloge za pocasnejSe sprejemanje teh storitev, in sicer:
- razli¢ne (in spreminjajoce se) zakonske ureditve zasebnosti digitalnih podatkov po
drzavah EU prinasajo Stevilne tezave ob vstopu na naceloma enotni trg. Prenos zasebnih
podatkov v javna omrezja, njihovo primerno varovanje in zagotavljanje skladnosti s
predpisi so resni problemi povsod ter so resljivi ali vsaj obvladljivi, Ceprav nacionalisti¢ne
politike posami¢nih drzav EU in razli¢ne napa¢ne informacije razvoj reSevanja poskusajo
zavirati;

- kompleksna podjetniska integracija in procesi so naslednji zaviralec, ki ga prav tako
prinasajo razli¢ne ureditve in prakse po posameznih drzavah EU. Velike organizacije, ki
zelijo v ve€ drzavah hkrati izvajati dokaj obicajne poslovne operacije na tem podro¢ju, hitro
naletijo na razli¢nost in nepoenotenost predpisov ter celo to, da so prakse iz nekaterih drzav
nezazelene v drugih. S tem je ponudnikom tezje doseci zazeleno kriticno maso obsega
storitev, kar pomembno zavira celoten napredek RO;

- pocasnost EU politik na tem podrocju in nekateri njihovi neZeleni ucinki prav tako ne
pripomorejo k hitrejSemu razvoju RO znotraj enotnega trga. EU deluje tako, da krovno
zakonodajo in predpise, ki jih sprejmejo organi EU, drzave Clanice Sele v naslednjih letih
prenesejo v svojo zakonodajo, dodajo pa ji lahko tudi lastne interpretacije. Gartnerjevi
analitiki zaradi tega opazajo zamude na Stevilnih podro¢jih, poleg RO tudi na podrocju
uveljavljanja elektronskih racunov;

- zadrzane investicije zaradi krize Evro obmocja so se pred nekaj leti pridruzile Ze tako
Stevilnim tezavam pri uvedbi RO, prinesla pa jih je rastoa negotovost glede skupne valute,
kot tudi poslabSan gospodarski polozaj Stevilnih drZav po tem, ko je Ze kazalo na izhod iz
krize. Gartnerjevi analitiki ocenjujejo, da ta faktor sicer ni tako pomemben, kot prvi trije, je
pa vsekakor potreben upoStevanja pri ocenjevanju razmer.

Kljub vsemu pa zanimanje za RO v Evropi ni ni¢ manjSe kot kjerkoli drugje po svetu, tako
da ga lahko omenjeni dejavniki le zavirajo, nikakor pa ne ustavijo. Prednosti, ki jih prinasa,
od ucinkovitosti izvajanja operacij do povecane poslovne agilnosti so preve¢ privlacne, da
bi se lahko razvoj pomembno zaustavil.

3.6 Odgovori EU na zaostanek v razvoju ra¢unalnistva v oblaku

Raziskave razvitosti RO v svetu Evropski uniji ne prinasajo dobrih novic. Gartnerjeva
raziskava (2012b) kaze na to, da EU izrazito zaostaja za primerljivimi kontinenti, predvsem
ZDA, s katerimi je po velikosti in gospodarski moc¢i najbolj primerljiva, ostale pa ravno
tako Evrope ne postavljajo v ospredje pri prodoru te nove paradigme, prej nasprotno.

Evropska birokracija se tega dodobra zaveda in zadnjih nekaj let nastajajo akcijski nacrti,
kot Digital Agenda for Europe Evropske komisije (2012), ki Zelijo izboljsati stanje na tem
podroc¢ju. Seveda se tezav RO ne da lociti od ostale digitalne problematike, zato Digitalna
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agenda ni posebej usmerjena na RO. Ukrepi, ki jih potrebuje, so ravno tako potrebni na
drugih podro¢jih. Taki ukrepi so na primer poveCanje varnosti v javnih omrezjih in
povecanje njihove pretoCnosti ter zanesljivosti, ustvarjanje poenotene evropske zakonodaje,
digitalno opismenjevanje prebivalstva in stevilni drugi ukrepi.

Nekaj od teh zamisljenih in nacrtovanih ukrepov predstavljam v tem poglavju predvsem z
namenom, da pokazem, kaj vse je potrebno urediti v neki druzbi, da bi RO lahko uspesno
delovalo. Do kaksne mere bosta Evropska komisija in evropska birokracija nasploh
uspesni, je tezko reci. Gre za organizacije, ki so pred leti v podobnih nacrtih usmerjale
Evropo, da bi postala najbolj konkuren¢no svetovno gospodarstvo do leta 2010, leto 2010
je prislo do tega, da so bile milijarde davkoplacevalskega denarja porabljene, le
konkurenénosti ni bilo skoraj nikjer videti.

Dosedanja neuspesSnost pri razreSevanju tovrstne problematike in pri vpeljevanju primernih
reSitev Evropske komisije ocitno ne moti, da ne bi spet visoko zastavila svojih ciljev.
Stevilna so zveneda imena ekspertnih in politiénih skupin, ki se bodo s tem ukvarjale v
naslednjih letih. Kaksnih presezkov verjetno vsa ta birokracija ne bo dosegla, vsekakor pa
je kar nekaj problemskih sklopov, ki terjajo vmeSavanje regulatorjev tudi, ¢e le-ti niso
najbolj uspesni.

Evropska komisija predstavlja kar 102 sklopa procesov na sedmih temeljih. Nekatere od
njih, ki se mi zdijo pomembne;jsi, predstavljam v tem poglavju.

Skupni digitalni trg predstavlja prvega od teh stebrov. Evropska komisija namrec¢
ugotavlja, da Stevilne ovire Se vedno zaustavljajo prosti pretok digitalnih storitev preko
nacionalnih meja drzav ¢lanic. Digitalna agenda naj bi postavila pravila skupnega trga, Se
naprej skrbela za zaS€ito potroSnikov in s tem spodbudila razvoj teh storitev, bodisi
poslovnih ali zabavnih. Za dosego tega cilja bodo potrebni Stevilni ukrepi, kot na primer
ureditev pan-evropskega licenciranja digitalnih izdelkov, zaSCita intelektualne lastnine,
revidiranje pravil v zvezi z za$¢ito podatkov, enotni elektronski podpis ter Stevilni drugi.

Interoperabilnost in standardizacija predstavljata naslednji steber ukrepov. Evropski
komisiji se upraviceno zdita zelo pomembna, saj lahko precej ojacata procese prehoda v
digitalno druzbo, kot opisujem ze v splosnem opisu RO. Kon¢ni cilj teh ukrepov je popolna
zdruzljivost digitalnih naprav, aplikacij in storitev ne glede na lokacijo, saj fragmentacija
potencialnega trzi§¢a prinasa zavoro v rasti informacijsko-komunikacijskega trga. EK
namerava okrepiti procese s predlaganjem zakonodaje, ki ureja zdruzljivost znotraj 1K
sektorja, s promocijo pravil za postavljanje standardov, z zagotavljanjem smernic pri
standardizaciji in podobno.

Varnost in zaupanje oziroma njuno pomanjkanje sta ni¢kolikokrat poudarjen zaviralec
razvoja tako RO kot tudi digitalne obdelave podatkov oziroma digitalizacije druzbe na
splosno. Evropska komisija ugotavlja, da se le 12 % uporabnikov mreznih storitev v EU
pocuti povsem varne. Pomanjkanje varnosti zmanjSuje zaupanje in s tem upocasnjuje
procese v zeleno smer. Digitalna agenda EK zato predlaga Stevilne prakti¢ne resitve, ki so
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usmerjene predvsem v zatiranje mreznega kriminala vseh pojavnih oblik in v okrepitev
pravil varovanja zasebnih podatkov. Glede na raziskave, ki jih v nalogi omenjam, so
evropske organizacije in posamezniki $e na tem podro¢ju bolj obcutljivi ali bolje
nezaupljivi kot ostali deli sveta.

Izboljsanje dostopa do Interneta je naslednji sklop ukrepov EK. Precej novih
elektronskih storitev, ki so na voljo na trgu, zahteva precej boljse elektronske povezave, kot
so sedaj na voljo v Evropi. EK si je zastavila nalogo, da tudi s pomocjo javnega
financiranja izbolj$a rezultate na tem podrocju; tukaj gre predvsem za dostop s hitrostjo
preko 30 megabitov na sekundo. Pri tem ugotavlja, da je rast prepoCasna, razlike med
drzavami pa so velike. Predvsem nekatere drzave iz vzhodne in juzne Evrope dokaj
zaostajajo, Se posebej njihovo podezelje.

Ostali sklopi ukrepov so Se ukrepi za povefanje in spodbujanje raziskav in
inovativnosti, razSiritev digitalne »pismenosti«, ves¢in in vkljuenosti ter podobni.
Kakorkoli Ze, evropska birokracija si je zastavila Stevilne naloge na tem podrodju in
relativno zahtevne cilje. Moja pri¢akovanja v zvezi s tem so skromna. Pogledati je
potrebno, kako so bili taki ukrepi uspesni v preteklosti in naSa pricakovanja se bodo hitro
temeljito zmanj$ala. Ce bi namre¢ ukrepi in strategije EU izdatneje delovale in e bi
uradniki dosegali zastavljene cilje, potem bi morala EU biti Ze od leta 2010 najbolj
konkuren¢no gospodarstvo na svetu, ze nekaj let prej pa postati informacijsko najbolj
razvita druzba.

4 PRIHODNOST RACUNALNISTVA V OBLAKU

V tem poglavju opisujem, kako si predstavljam razvoj tega podroc¢ja v prihodnosti; to je v
naslednjih letih, desetletjih, seveda pod pogojem, da sedanje arhitekture racunalniSkih
zmogljivosti, tako strojnih kot programskih in tudi procesov, ostanejo podobne kot so danes
oziroma zadnja desetletja. Dejstvo je, da razen povecevanja hitrosti zmogljivosti in
hitrosti, arhitekture procesnih enot niso dozivele kaksnih revolucionarnih sprememb, ki bi
prekinile kontinuiteto in postregle s popolnoma novimi reSitvami.

V naslednjih desetletjih bi se lahko pojavil kakSen povsem nov pristop k racunalnistvu, Ki
bi na podlagi novih odkritij in spoznanj temeljito spremenil doslej poznane arhitekture, svoj
smisel pa bi seveda imel samo, ¢e bi dramati¢no nadgradil sedanje zmogljivosti v smislu
hitrosti in obsega procesiranja. Tako kot je dana$nji pametni telefon zmogljivejsi od
superracunalnikov pred desetletji, bi lahko kaks$na nova tehnologija prinesla danaSnje
podatkovne centre v ure na roki in ukinila potrebo po kaksnih storitvah RO pri zunanjih
izvajalcih, ker bi procesiranje ¢esarkoli lahko potekalo kar na aparatih doma z neznatnimi
stroski.

Seveda kaj takega v doglednem ¢&asu ni pricakovati. Ce potekajo kaksna testiranja v tej
smeri, so omejena na mikrolaboratorijske razmere in so Se dale¢, dale¢ od kakrSnekoli
komercializacije ter resne uporabe. Zato mislim, da je razvoj dokaj predvidljiv in bo
temeljil na razvoju obstojecega. V tem primeru bodo storitve RO po vsej verjetnosti z leti
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postale prevladujoca, morda celo skoraj edina oblika zagotavljanja kakrsnekoli obdelave ali
hrambe podatkov.

Poudarjam, da je pri tem mojem razmisljanju RO razumljeno kot koncept skupne obdelave
in hrambe podatkov ter zaraCunavanje uporabe tovrstnih storitev razliénim odjemalcem, ki
lastnih informacijskih kapacitet nimajo ali nimajo ve¢. Gre za koncept in ne za ime. Ime
RO bo lahko nadomesceno s kak$nim drugim imenom, koncept pa bo ostal enak. Pred
nekaj leti bi do tedaj obstojeci koncept storitveno orientirane arhitekture (SOA) prav lahko
nadgradili in za RO uporabljali ime SOA, saj RO dejansko je storitveno orientirana
arhitektura. Z leti bo naziv raCunalni$tvo v oblaku verjetno pozabljen ali spremenjen,
vendar to na njegovo vsebino in razvoj ne bo vplivalo.

V tem poglavju se omejujem na javni oblak, saj je pravo RO le javno ali bolje — javnosti
dostopno. Zasebni oblak lahko sicer sledi konceptu RO, vendar ne more ponotranjiti vseh
njegovih lastnosti. Zasebnik namre¢ ne more kupovati storitev po potrebah in jih sproti
placevati, Ce si je moral prej omisliti visoko kapitalno nalozbo v lastno opremo, ki bo tudi
tezko optimalno izkoris¢ena, ¢e jo bo uporabljal sam. V tem poglavju koncept RO
razumem nekako tako kot danes poteka distribucija elektrike, vode in podobno. Le tako,
centralizirano raCunalniStvo, ki lahko izkori§¢a ekonomske prednosti velikega obsega, je
sposobno nadomestiti danasnje prakse individualizirane in atomizirane obdelave ter hrambe
podatkov.

Danes razvoj RO zavirajo stevilni pomisleki glede varnosti podatkov, v¢asih tudi dvomi o
zmogljivostih, zanesljivosti ponudnikov. S ¢asom lahko pri¢akujemo, da se bodo za vse te
tezave nasle ustrezne resitve, as pa bo prinesel tudi vse ve¢ dobrih praks in zadovoljnih
uporabnikov, ki bodo zmanjsali stroske in si hkrati lahko privos¢ili storitve, ki jih sicer
zaradi previsoke cene majhna organizacija ne more kriti v lastni reZiji.

Veliki in mo¢ni ponudniki bodo uveljavili robustne varnostne resitve, saj bodo imeli veliko
tako kapitala kot znanja. Pricakovati je namre¢ veliko, veliko koncentracijo ponudbe in s
tem pocasi prepri¢ati tudi najbolj omahljive. Casi, ko se internet ni zdel dovolj varen za
elektronsko ban¢nistvo, niso tako dale¢ nazaj, danes ima redko kdo toliko pomislekov, da
ga ne bi uporabljal. Ko bodo regulatorji spoznali, da v RO za specifi¢ne podatke izrednega
pomena ni ve¢ tveganj, oziroma so le-ta sprejemljiva, saj tveganj povsem odpraviti ne
moremo, bodo tudi zakonodaja in predpisi dopustili njegovo uporabo ter s tem potencialni
krog uporabnikov se Sirili.

S tem, ko bodo uporabniki spoznali prednosti reSitev RO in njihovo uspesno uporabo v
praksi, se bo povecalo zaupanje in izginjali bodo $tevilni danasnji zadrzki, uporaba RO pa
bo vse bolj postajala standard organiziranja informatike na razli¢nih podro¢jih. Nenazadnje
bodo uporabniki vse bolj ugotavljali ne samo, da je RO stroSkovno bolj u¢inkovito od
lastnega, ampak tudi to, da sta izbor in kakovost dobrih storitev neprimerljiva s skromnim
obsegom tega, kar bi si lahko privos¢ili v lastni reZiji.

Velik vpliv na razvoj RO bo imela tudi standardizacija, ki je danes Se v povojih, in
povecanje interoperabilnosti. Poenoteni vmesniki, izjemna enostavnost prenosljivosti
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podatkov ali njihovega procesiranja med razlicnimi aplikacijami in izvajalci, vse to bo
delalo te storitve za uporabnike bolj privlacne in bolj enostavne za uporabo. Zamenjava
izvajalcev bo postala preprosta, prenos celotne informatike dolocene organizacije na novo
lokacijo pa stvar sekund.

Kljub izjemnim tehni¢nim in ekonomskim potencialom RO bo tudi v naslednjih desetletjih
ostalo kar nekaj faktorjev, ki bodo razvoj RO zavirali; nekateri bodo trajni, kot na primer
politi¢ni zadrzki glede procesiranja podatkov v doloceni drzavi ali zaviranje prehoda zaradi
upravicenega pricakovanja zmanjSanja Stevila zaposlenih, drugi pa trenutni, to je izpad
kak$nega ponudnika in velika $koda za njegove uporabnike, kake zlorabe, ki bodo dobile
veliko publicitete ali kaj podobnega, kar bo zmanjSalo zaupanje uporabnikov s
povecevanjem tveganj.

Ze danes so in tako bo tudi v prihodnje eden od velikih, vendar neopaznih zaviralcev
razvoja RO zaposleni v oddelkih informatike. Ker je to ob¢utljiva tematika, jo, kot je videti,
raziskave zelo malo obdelujejo. Vprasanje je tudi, ¢e bi anketirani iskreno odgovarjali.
Nacrtovanje odpustov ali kadrovskih menjav je v organizacijah precej konspirativna in
obcutljiva zadeva, zato jo bo redko kdo razkrival javnosti.

Zaposleni v informatiki so pri prehodu na RO lahko edini, ki ne bodo uzivali njegovih
prednosti v podjetju, saj bodo postali nepotrebni, vsaj veCina od njih. Zato je realno
pricakovati, da bodo informatiki v velikih primerih igrali vlogo zaviralca, tako z odkritim
nasprotovanjem in zavzemanjem za ohranjanje svojih delovnih mest okrog tradicionalnih
informacijskih arhitektur, kot tudi prikrito z raznimi oblikami lobiranja, zavajajo¢imi
informacijami upravi podjetja in podobno.

Res je sicer, da RO odpira nova delovna mesta, vendar so zanje potrebne drugacne
kvalifikacije, pa tudi na drugih mestih so locirana, lahko kar v drugih drZzavah. To bo
seveda v naslednjem desetletju, dveh, sproscalo veliko zaviralne energije, ki morda ne bo
tako opazna kot varnostni pomisleki, delovala pa bo verjetno $e mocneje in predvsem na
mikronivoju, v vsaki organizaciji posebej.

Pocasi bodo seveda, kot se je ze ni¢ kolikokrat v zgodovini ¢lovestva zgodilo, tudi te
zavore presezene in RO bo Se bolj odlo¢no nadaljevalo svoj pohod do dokonéne absolutne
dominacije v informatiki. Seveda prav vsaka obdelava ali hramba podatkov ne bo potekala
v oblaku. V dolo¢enih primerih se bodo zadrzki glede varnosti in zasebnosti upravi¢eno
ohranili. Pricakujem, da se bo to takrat nanasalo le $¢ na zelo izjemne vrste podatkov,
morda vojaske skrivnosti in podobno klasificirane zadeve; Se te bodo lahko procesirane v
zasebnem oblaku.

Razvoj ne bo enakomeren in vedno ne bo sledil danasnjim trendom na posamicnih
podrocjih uporabe. To pomeni, da se bodo razvila nova podrocja, o katerih danes nimamo
kaj dosti predstave, hkrati pa bodo verjetno izginile tudi mnoge od danasnjih storitev, za
katere bi danes pricakovali, da bodo ostale, ker so nepogresljive. Razvoj bo verjetno
najhitrejsi na podro¢jih, kjer bo RO najbolj opazno demonstriralo svoje prednosti, ki bodo v
prihodnje predvsem nizji stroski obdelave in bolj bogata ponudba storitev, kot bi si jih
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posameznik ali organizacija lahko privoscila ali sploh predstavljala v lastni reziji.
Stroskovni prihranki in oplemenitev poslovnih procesov z novimi in novimi nacini
obdelave ter uporabe informacije v perpetualno-inovativnem RO bodo poskrbeli za Se
hitrejsi preboj.

Ce potegnem paralelo med elektri¢no energijo od &asov Tesle in informatiko od ¢asov
Alana Turinga, menim, da pravzaprav ni bilo velikih razlik v razvoju in da je centralizirana
distribucija elektrike, do katere je prislo v stoletju uporabe ali Se prej, po tem, ko so seveda
nastopile tehni¢ne moznosti in je ¢lovestvo akumuliralo dovolj znanja, zelo podobna temu,
kar se bo zgodilo informatiki v naslednjih desetletjih, seveda na bistveno bolj kompleksen
nacin in predvsem bolj internacionalizirano.

Na koncu bo koncept racunalni$tva v oblaku preZivel tudi svoje ime. Naziv ra¢unalnistvo v
oblaku bo pocasi izgubil svoj pomen, saj bo to edini nafin procesiranja in hrambe
podatkov, ostala bo le vsebina. Racunalnistvu v oblaku bomo verjetno rekli Kkar
racunalnistvo, saj bo postalo samoumevno, da se podatki procesirajo in hranijo na ta nacin.

Ce se zdi osnovna smer razvoja RO dokaj jasna in predvidljiva, je razvoj njegovih
gradnikov bolj vprasljiv in negotov. Koliko ponudnikov bomo imeli ¢ez desetletje, bo
»svetovno racunalniStvo« podpiralo deset velikih korporacij, ki bodo prevzele primat in
izlocile konkurenco na podlagi ekonomije obsega ali bo ostalo na stotine tiso¢ev manjsih
ponudnikov, ki bodo ravno tako konkurenéni? Se bo ponudba koncentrirala v nekaj drzavah
ali bo ostala razprSena po svetu? Katera vrsta programov bo najbolj uporabljana ¢ez dvajset
let? To so vprasanja, na katere odgovorov $e nimamo.

Tudi informacijski teoretik Robert Fano v davnih Sestdesetih letih prejSnjega stoletja ni
imel predstave, kako to¢no bo vse skupaj potekalo neko¢ v prihodnosti, ko je zapisal, da bo
veliko Stevilo med seboj povezanih racunalnikov posameznikom in organizacijam
omogocalo obdelavo informacij, ne da bi racunalnik imeli v lasti, ¢asovna delitev resursov
pa bo dramati¢no zniZala stroSke obdelave na enoto. Poleg tega je predvidel, da bo taka
tehnoloska resitev hkrati promovirala uporabo racunalni$tva in spodbudila razvoj novih
aplikacij.

Ceprav nam je danes veliko bolj jasno, kako bo vse skupaj potekalo, kot pred petdesetimi
leti, pa je videti, da so se osnovni obrisi prednosti, ki jih bo prinasal razvoj ra¢unalnistva, to
so zmanjSani stroski obdelave in obogatitev poslovnih procesov z novimi aplikacijami,
zarisali Ze dale¢ pred prvo omembo danaSnjega raCunalni$tva v oblaku; ostali podobni
danes in tudi v prihodnje ne bodo kaj dosti drugacni.

SKLEP

Racunalni$tvo v oblaku je postalo razvit in uspeSen koncept obdelave ter hrambe podatkov,
njegovi gradniki pa nastajajo in se razvijajo Ze desetletja, kot na primer internet. V letu
2014 je Se dale¢ od tega, da bi RO povsem prevladalo, saj so ovire in zadrzki $e prestevilni,
organizacije imajo Se veliko stare opreme, ki bo uporabna Se kar nekaj Casa, pa tudi
zaposlene, katerih §tevilo in struktura je prilagojena tradicionalni informatiki.
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Raziskave kazejo, da bo v naslednjih letih v poslovnem svetu Se naprej raslo Stevilo
uspesnih transformacij informatike v storitveno orientirano, ti pozitivni zgledi pa bodo
pripomogli k nadaljnjemu razvoju RO. Poslovna okolja bodo vse bolj spoznavala
potencialne stroSkovne prednosti kot tudi moznost transformacije in obogatitve poslovanja.
RO ponuja Stevilne programske moznosti, ki jih manjSe organizacije v lastni reziji ne bi
mogle izvesti.

Pri¢akovati je, da razvoj RO ne bo premocrten, nekatere storitve bodo hitro osvajale nove
trge in uporabnike, druge pocasneje ali pa bodo sploh izginile iz ponudbe. Pojavljali se
bodo novi in novi ponudniki; pricakovati je tudi internacionalizacijo informatike v obsegu,
Ki ga do zdaj nismo poznali.

StroSkovna ucinkovitost in nadgradnja poslovnih procesov bosta najpomembnejsa
preizkusa, od katerih bo odvisen razvoj RO. Bolj bodo novi pristopi znizevali stroske in
bolj bodo nadgrajevali ter bogatili poslovne procese, hitrejsi in bolj nezadrzen bo razvoj ter
uveljavitev RO in obratno. Vsesplo$no neizpolnjevanje teh dveh osnovnih ciljev bi lahko
pomenilo tudi njegov konec, Ceprav mislim, da se kaj takSnega ne bo zgodilo.
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