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1. UvOD

Korenine elektronskega poslovanja segajo v drugovpm prejSnjega stoletja. S svojim
revolucionarnim n&@nom je, v Stirin desetletjih, zajelo prakio vsa podrga naSega
zivljenja in dela. V devetdesetih letih prejSnjegaletja je priSlo do razmaha elektronskega
poslovanja na razlnih podra@jih, med drugim je z velikimi koraki vstopilo tudi sfero
bartnega poslovanja. Dandanes si, kotdmkomitenti, ne znamo vepredstavljati batnega
poslovanja brez, npr. bamh avtomatov ali uporabe g@nih kartic.

Toda s hitro razvijajgo se moderno tehnologijo elektronsko poslovanje ivdolnove
razseznosti in & nove medije. Internet je postal najbolj razSjewvetovno omrezje, ki je
dostopno vsakomur preko ¢tanalnika in modema. Zaradi te prednosti se je mlakko
bartnistvo preselilo tudi na internet. Poslovanje ninmetu pa prinasa tudi tveganja, kajti
nekdo lahko informacije in njihov pretok prestretee spremeni v svojo korist. Moznost
zlorab je na internetu velika, zato je potrebnovaigati nove in posodobiti ze obstoge
varnostne ventile in sita, ki lahko omaggo varno poslovanje, kljub preim nevarnostim.

Pozitivni winki elektronskega baniStva so Stevilni. Bankam je uspelo zmanjSati Skieo
poslovanja in obenem pospesiti krozenje denarjpirad se novi trgi ter omoga bolj redno
placevanje obveznosti. Prav tako so zadovoljne strakéejim poslovanje z banko vzame
manjc¢asa in jim postaja bolj udobno.

V svoji diplomski nalogi bom najprej predstavil,jlsploh elektronsko poslovanje je in kako
se je in se Se vedno razvija. Ustavil se bom tadsgremembah, ki jih prinaSa v primerjavi s
tradicionalnim poslovanjem. V nalogi se bom predvs@sredotdil na elektronsko
bartnistvo in njegove segmente. Najprej bom predstdwibvanje, prednosti in slabosti ter
razSirjenost samopostreznega dastva ter nato hitro napreddm novost, kot sta elektronski
denar in elektronska denarnica. Predstavil bom faesko bamniStvo s pomgo
avtomatskega odzivnika in z kamm operaterjem. V nadaljevanju bom¢ygrostora namenil
internetnemu bamistvu, kjer bom razmisljal o nastanku, razvoju tetremu razmahu
interneta. Primerjal bom uporabo interneta v Slgven Evropi ter njegovo pogostnost
uporabe. Ra#enil bom in vsebinsko opredelil temeljne funkdijgernetnega bamistva ter
nato predstavil tveganja pri tovrstnem poslovaRjasebno pozornost bom namenil varnosti.
Predstavil bom varnostne protokole, pozarni zichesricno in asimetkino Sifriranje, digitalni
podpis in digitalni certifikat ter infrastrukturaynih kljutev. Zadnji del naloge bom namenil
podraiju elektronskega b&niStva, ki ima trenutno dalenajv& moZznosti potencialnega
razvoja - mobilno bamistvo.



2. ELEKTRONSKO POSLOVANJE

2.1. Definicija elektronskega poslovanja

Elektronsko poslovanje je pojem, ki je razmeromwg, rzato obstaja zanj kar nekaj definicij.
NajSirSe se elektronsko poslovanje lahko opredeli goslovanje, ki uporablja elektronske
medije in za to potrebno tehnologijo, s pato katere lahko uporabniki elektronsko
poslujejo. TakSno poslovanje temelji na elektronsk@ocesiranju in prenosu podatkov med
racunalniki. Pomembna zg#nost elektronskega poslovanja je, da med stramkenpride do
fizicnega stika, temvese posluje s pond elektronske tehnologije.

Sam pojem »elektronsko poslovanje« prihaja iz d&kglga izraza »electronic commerce, Ki
je nastal v trgovini in industriji. Na Zatku se je nanaSal na vsa gospodarska in poslovna
podraija. Obsega pa naslednje sestavine (TopliSek, K081):

* N&in dela: elektronsko izmenjevanje podatkov (deldodi samodejne transakcije,
informacijski tokovi...)

* Vsebine poslovanja so skoraj neomejene: blago,itstor plaievanje, pred- in
poprodajne aktivnosti, delovanje drzavnih orgamojavnih sluzb...

* Glavne tri skupine udeleZzencev so: podjetja/pod§gtrdrzavne/javne sluzbe in
posamezniki (potroSniki, uporabniki). Poslovanjagba znotraj teh skupin in med
njimi.

V javnosti se pojem elektronsko poslovanje vse @rayporablja le za nakupovanje prek
interneta, vendar pa ima precej SirSi pomen, sij&ije tudi elektronsko b&nistvo, pl&ilni
promet na daljavo, elektronsko {éwanje, elektronsko borznistvo, storitve na zaht@rg.
on-demand), elektronsko zalozniStvo, elektronskovamavalniStvo, komunikacijsko-
informacijske storitve, delo na daljavo, distrilgact digitalni obliki...(TopliSek, 1998, str.17)

Med drugimi je tudi Evropska komisija poskuSalaen@liti pojem »elektronsko poslovanje«.
Zapisali so, da je elektronsko poslovanje: »katenia oblika poslovne transakcije, v kateri
stranke delujejo elektronsko, namesto da bi siljpdSi»telesna« spotda (ang. physical
exchanges) ali da bi bile v neposrednem stiku«atikravijo, da je tezko zajeti v definicijo
dogajanje, ki je v tako kratkemiasu povzrdilo toliko sprememb v nanu poslovanja
(Toplisek, 1998, str. 4).

Dandanes je elektronsko poslovanje zajelo vse sefgnmmaodernega poslovanja in se Siri z
veliko hitrostjo. Elektronsko poslovanje tako paekdrzavnimi ustanovami, med podjetji ali
med podjetji in fizénimi osebami. Za vse te subjekte pa stackigga pomena varnost

poslovanja in zaupnost podatkov, o katerih boregpvoril v tretiem poglavju.



2.2. Razvoj elektronskega poslovanja

Razvoj elektronskega poslovanja se jéeta razvojem réunalniskin omrezij in interneta,
zdruzevanjem informacijske in telekomunikacijskehn@logije ter standardom za
racunalniSsko izmenjavo podatkov, kateregacetki segajo v leto 1968. RanalniSko
izmenjevanje podatkov — RIP je tehnologija, ki om&egorganizaciji, da preko ¢analnika
komunicira, to pomeni sprejema in poSilja poslovspordila ratunalnikom v drugi
organizaciji, z uporabo vnaprepredeljenih oblik spokila. Na ta nain prejemniku ni vé
potrebno ponovno vnaSati podatkov v njegov inforjekic sistem, ampak je spafito
avtomaténo sprejeto in prevedeno v obliko, ki je primerrea abdelavo v r&unalniSkem
sistemu prejemnika RIP spd@ila.

Uvedba RIP-a je bila na &tku p&asna zaradi visokih stroSkov povezovanja preko bijrze
dodano vrednostjo. Ta tehnologija je bila v predskl vodilna oblika elektronskega
poslovanja med organizacijami, vendar so manjSarozgcije v pretezni meri izpadle iz tega
naina povezovanja zaradi visokih stroSkov. Takramgdilo slutiti, kakSna bo hitrost in
razvoj informacijske tehnologije in telekomunikadki bo spremenila r@na Zzivljenja in
poslovanja. Zamenjava prenosnega medija RIP-a 220z dodano vrednostjo v okolje
interneta je bistveno znizala komunikacijske steo3Kitra rast in sprejemljivost internetnih
tehnologij pa je z&la ustvarjati nove moznosti za elektronsko povan®; dostopnost do
podatkov in organizacijsko povezljivost tako medgammizacijami kot tudi znotraj
organizacije.

Z razvojem RIP-a se je pojavila potreba po standacgi te tehnologije. Sredi sedemdesetih
let so se po svetu na raznih poslovnih peghmozateli pojavljati standardi za RIP, ki so
postopoma prerasli v nacionalne standarde. Kmalujepgostalo jasno, da je treba
mednarodne standarde harmonizirati in vzpostawtimarodni standard za RIP, ki bi zadostil
vsem zahtevam sodobnega globalnega poslovanjap&kadkomisija za ba&ne standarde, ki
je bila ustanoviljena leta 1993, je kot standardelektronsko poslovanje izbrala standard
UN/EDIFACT" in izdala svoje strate$ko prip@itn v katerem je poudarila, da se uporaba
tega standarda naglo Siri v vsem &ram okolju (Slana, Strojan, 1999, str. 25-31).

RatunalniSka tehnologija, ki je bila v &tku namenjena le ¢analniSkim strokovnjakom in
znanstvenikom, je z leti postala veliko bolj uporabin prijazna. &soma je postala
nepogresljiva tudi za laike (Jerman BlaBorka, 2001, str. 13). V 90-ih letih prejSnjega
stoletja je véina elektronskega poslovanja presla na internet.

! UN/EDIFACT — mednarodni standard za el. poslovanje
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2.3. Spremembe, ki jih prinaSa elektronsko poslovge

Elektronsko poslovanje je prineslo veliko spremewmbivijenje posameznikov in druzbe.
Najbolj vidne so slede (Jerman BlaZiBorka, 2001, str.18):

Dematerializacija poslovanja; vztrajna rast storitev. Med storitvami, ki se izvajajo
brez papirja in drugih otipljivih elementov, so ausiSko poslovanje, elektronsko
bartniStvo — pojav elektronskega denarja, digitalizasijk (slike, ki jih posnamemo z
digitalnim fotoaparatom in jih hranimo vd&analniku) tako za lastne potrebe kot za
potrebe diagnosticiranja in arhiviranja v mediciali za potrebe trga (prodaja
tehnienih, umetniskih slik prek interneta), optimizactjansporta, video na zahtevo,
elektronsko zavarovalnistvo, elektronsko svetovgrge

Vztrajna rast mobilnosti ljudi, storitev in izdelkov. NajsodobnejSa tehnologija
interneta omogta brezvrvéni dostop do storitev interneta, ki om@gomobilnost
uporabnika, delo na daljavo, nakupovanje na dajj&vge zlasti spremenilo obseg
trgovin in njihove lokacije, storitve zasebne teleske centrale na daljavo (sistem
Centrex), videokonference, ki so na primer sprefagmtovalne navade managerjev,
sisteme za raunalniSko podprto delo, ki so spremenili delo naiskh projektih,
klicne centre ipd.

Spremenjen n&in dela. Elektronska posSta in ¢analniSko podprto sodelovanje
postajata ze vsakdanjost in nepogresljiv komunjkkicpripomaek. OlajSan je prenos
znanja, ki ni shranjeno samo v dokumentih, tetrtueli v procesih in postopkih. e
poslovnih procesov v podjetjin je podprtih s telogglami interneta, we dela je
mogaie opraviti kjerkoli po svetu posamezno ali v skipkatereclani skupaj delajo
in ustvarjajo.

3. ELEKTRONSKO BAN CNISTVO

Nekateri si razlagajo pojem elektronsko &r@atvo kot bannistvo preko interneta. Toda, to je
samo en segment elektronskegadbaiva, ki zajema opravljanje vseh Baih poslov na
elektronski n&in, od samopostreznega Baistva pa vse do mobilnega arstva. Zato v
elektronsko bainistvo uvr§amo:

3.1. SAMOPOSTREZNO BANCNISTVO

Pri samopostreznem bamsStvu je znailno to, da lahko opravljamo zeleno storitev brez
bartnega operaterja, le s potjo elektronskega avtomata.



3.1.1. Barkni avtomati

Samopostrezne avtomate so razvili v poznih 60-tih.lePojavili so se kot odgovor na
druzbene in ekonomske potrebe. Takrat sta se wadmdikati v Veliki Britaniji odlaili
zapreti banke ob sobotah. Ker je bila sobota nakaipo dan, je bilo potrebno kljub temu
zagotoviti dostop do gotovine. Problem so reSilpastavitvijo samopostreznih bamh
avtomatov, ki so izdajali gotovino (Svigals, 1998, 67-68).

Pri uvajanju samopostreznih avtomatov ni Slo begay. Prve izkuSnje pri avtomatih za javni
prevoz in badnih avtomatih so pripeljale do pomembnih ugotoviigvigals, 1996, str. 68):

* Vsak samopostrezni avtomat mora biti oblikovan tak& Ze po prvi demonstraciji
uporabe aparata, lahko stranka samostojno in ugpmsavlja storitve na avtomatu.

« Navodila morajo biti natama in jasna. Kot, na primer, pri zgodnjem uvajanju
avtomatov za vozovnice, so bili avtomati na vhodielezniSko postajo, oblikovani
tako, da so sprejemali kartice v vseh Stirih moZmitiozajih. Menili so nameg da
bodo tako zasnovani avtomati omogh hitrejSi pretok potnikov in krajSe vrste.
Rezultat pa je bil, da so se uporabniki ustavijalsprasevali o pravilnem postopku,
kar je povzréalo zastoje. Ugotovili so da uporabniki potrebojgpasna navodila,
razumljive znake in pufce za hitrejSe opravljanje storitev.

e Terminologija mora biti splosno razumljiva brezc¢umalnisSkih izrazov. lzrazi,
uporabljeni na prej omenjenih avtomatih, so biiur@alniski in neprimerni za SirSo
mnozico uporabnikov. Zato so jih zamenjali z upaikbm bolj prijaznimi in
razumljivimi izrazi.

Pomembna prednost bankomatov je ta, da okegobarinim komitentom opravljanje
storitev 24 ur na dan. Bankomati so postavljenradicnih lokacijah, ne samo ob bankah,
temve tudi pred trgovinami ali prodajnimi centri, Zel&kimi postajami, letalid itn. To je

za stranke zelo pritmo in udobno. Vse storitve lahko opravijo hitro bnezosebno, kar
morajo storiti je le vstaviti kartico in vtipkatite/ilko. Ponudba storitev na bankomatih se
venomer veéa, tako, da sedaj lahko na Baem avtomatu ptaijemo poloznice, polozimo
denar ali napolnimo svoj ¢an na mobilnem telefonu. Sklepamo lahko, da bonigiznji
prihodnosti lahko tudi opravljali druge storitveprn oddajali proSnje za posojila, naadi
¢eke in izdajali naloge za prenos sredstev na dstgr

Na za&etku je postavljanje b&nih aparatov potekalo pasi, toda povpraSevanije je pospesilo
postavljanje v devetdesetih letih prejSnjega Stolet

Slika 1 kaZe, kako je narago Stevilo batnih avtomatov v Sloveniji v obdobju od leta 1996
do prvegaetrtletja leta 2004. Od leta 2000 naprej so podatkiani za vsakeetrtletje.



Slika 1: Rast Stevila bankomatov v Sloveniji
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Vir: Bilten Banke Slovenije, 2004.

3.1.2. Samopostrezni kioski

Samopostrezni kioski so avtomati, podobni bankomatde da ti omog&sjo samo
negotovinsko poslovanje. Stranke lahko na samopostm kiosku dobijo razine
informacije in opravljajo negotovinske storitve.eBnost taksSnih kioskov je, da si stranke
lahko informacije natisnejo. To pa za banko pomeaije véja verjetnost, da se bo komitent
v banko vrnil po tehtnem premisleku doma, Ketpi podatke le videl na zaslonu.

Druga funkcija samopostreznih kioskov pa je konkaestoritev, za katero banka lahko
zara&una provizijo in pomeni na eni strani manjSi stkoga opravljanje te storitve, po drugi
strani pa je to prihodek iz poslovanja. Te storibb®ajno obsegajo vioge za odprtj€uaa,
prodnje za odobritev kredita (po neki raziskavi $aedskem kar 90% komitentov za
odobritev kredita raje uporablja »neosebni« kiosk>}osebno« ba@mno okence), nat@nje in
tiskanje raznih dokumentov kot seki ali izpiski ter telefonsko, mobilno in internet
bartnistvo, ki vkljuwtujejo platevanje poloznic in prenos sredstev metlina Prav ti storitvi
imata najveji delez med bafmimi prihodki od provizij za opravljene storitv€gnaki, 2001,
str. 62).

Pri nas je Nova Ljubljanska banka kot prva slovenslanka, naredila drugi korak v
samopostrezno banistvo. V prenovljeni poslovalnici na Trgu repuldik Ljubljani je temu
namenjen velik prostor ob vhodu v poslovalnico. é@m mestu so Stirje bankomati in kar
osem samopostreznih kioskov Wincor Nixdorf. Vsidkbso opremljeni z velikim zaslonom
LCD, okdutljivim na dotik, stereo zviiki, alfa-numeréno tipkovnico iz nerjavega jekla
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ter &italnikom magnetnih irtipnih kartic. Sest kioskov ima dodan A4 tetnii tiskalnik za
tiskanje bannih izpiskov in videokonferami paket s telefonsko slusalko in videokamero za
povezavo s klicnim centrom. Trije kioski oma@ggo uporabo sede, kar je prikladno tudi za
invalide in udobno za tiste, ki se bodo za kioskmadrzali dljecasa Canaki, 2001, str. 63).

3.2. PLACILNE KARTICE IN POS TERMINALI

Ze dljecasa so pkilne kartice eden od najbolj priljubljenih #inov plasevanja med fizinimi
osebami in podijetji. TakSno gkvanje nam omoga, da s seboj ne nosimodje kolicine
gotovine, kljub temu pa lahko @lamo in kupimo blago, ki si ga Zelimo. &e pl&ilne
kartice sprejemajo Ze skoraj povsod, tako, da lahkjgmi rezerviramo letalsko vozovnico,
pocitnisSki paket ali nakupujemo preko svetovnega splet

Prva pl&ilna kartica je bila izdana v ZDA Ze leta 1950. Bda kartica Diners Club.
Namenjena je bila oZzjemu krogu ljudi in sprejensalijo le v nekaterih restavracijah. Konec
petdesetih let se je pojavila kartica American [Espréez nekaj let pa Se kartici Visa in
Mastercard (Klaps, 1995, str. 22).

Te prve kartice niso Se omage elektronskega poslovanja, saj je poslovanjarscimi
potekalo réno. Elektronski zapis podatkov na kartici je bil @gocen Sele, ko so uvedli

kartice z magnetnim trakom, ob koncu SestdesetiprégSnjega stoletja.

3.2.1. Vrste kartic

Pl&ilne kartice lahko delimo po vekriterijih. Glede na n&n poravnave plél locimo
debetne kartice, kreditne kartice in kartice s pta&glom. Glede izdajatelja pa jih delimo na
bartne in podjetniSke kartice. S tehnolosSkega sialigh delimo na kartice z magnetnim
trakom, kartice z mikr@pom in laserske kartice.

3.2.1.1. Debetne, kreditne in kartice s predpt@om

Debetne kartice so kartice, ki so vezane na d&o bakni ratun. Poleg tega, da so
identifikacijski dokument za ptdlo s cekom in da z njimi lahko dvigamo gotovino, imajo Se
placilno funkcijo z debetnim (takojSnjim) teom poravnave obveznosti. Pri @la se
prenos sredstev s strankinegaura izvrSi v roku od nekaj minut do nekaj dni, aha od
zmogljivosti  tehnologije pkilnega sistema. Ta kartica ni izdana za zagotaejan
potroSniSkega kredita, ampak za opravljanje enos@a brezgotovinskega pia. S to
kartico se lahko plaije le na prodajnih mestih opremljenih s Point aleS(POS) terminali.

2 Prodajno mesto.



Kreditne kartice omog@&ajo pla&evanje raznovrstnih storitev in blaga pa tudi dvayge
gotovine v bankah. V trenutku nakupa oziroma prenadlaga do plala dejansko Se ne
pride, kajti imetnik kreditne kartice s predlozjtviin s podpisom potrdi prevzem blaga,
prodajalec pa mora ¢an izdati izdajatelju kreditne kartice. Ta fdaratun prodajalcu in ga
nato zarauna imetniku kreditne kartice. Kéno plaa raun seveda imetnik kreditne kartice,
to je kupec (Odar, 2000, str. 94).

Kreditne kartice delimo na kartice z odloZzeniméptan in prave posojilne kartice. Pri prvih
gre za zamik pkala, in sicer poravnava se opravi enkrat ndesena dolden dan. Pri pravih
kreditnih karticah pa je imetniku za poravnavo ae@olo posojilo. Vsak mesec phale del
obveznosti s pripadajoni obrestmi.

Kartice s predplacilom so kartice, pri katerih je pldo izvrSeno Se pred uporabo. Pri tej
kartici ni potrebna identifikacija imetnika in nobenega tveganja glede §la. Uporabljamo
jih lahko dokler se vrednost na kartici ne porabijih nato zavrzemo ali pa ponovno
napolnimo. To je odvisno od tipa kartice. Uporald@jih za pléevanje drobnih storitev na
primer parkirnine, cestnine, avtobusnih vozovniajpngosteje pa za telefonske pogovore.
Ena vrsta kartice s predgleom je tudi tako imenovana elektronska denarnic&ateri bom
ve¢ napisal na koncu tega poglavja.

Slika 2: Rast Stevila kreditnih in debetnih kartidanih v Sloveniji
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Slika 2 prikazuje rast Stevila kreditnih in debatkartic izdanih v Sloveniji od leta 1996 do
2004. Od leta 2001 naprej so podatki podani zawgektletje posebej. Prve debetne kartice
so bile izdane leta 1997 in so hitro presegle Kidveditnih kartic.

3.2.1.2. Magnetne, pametne in laserske kartice
Magnetne kartice

Magnetna kartica je kartica, na kateri je postavljpagnetni trak in na katerega lahko
shranimo nekaj Stevilk in besed. Podatki shranperkartici se ohranijo nekaj let. Tehnologija
magnetnih kartic je res poceni, toda zaradi dejst@aso podatki na njej slabo Zas8ni pred
zlorabami, postaja gasi preteklost. Namée postalo je preweenostavno prekopirati zapis z
ene kartice na drugo.

To kartico so naredili Ze v poznih 60-ih letih, biazadovoljila vé ciljev. Bartniki so iskali
napravo, s katero bi omogb strankam hitro in dinkovito opravljanje storitev na
samopostreZznih banih avtomatih. Poleg tega naj bi s kartico lahkat@Vali tudi preko POS
terminalov (Svigals, 1996, str. 87).

Pametne kartice

Znxilnost pametnih kartic je, da imajo vgrajen mikp O zdruZitvi ¢ipa z navadno
plasténo transakcijsko kartico so inovatorji sanjali & grve pojave le-tega. Leta 1974 je
Francoz Roland Moreno izumil pametno kartico instega leta tudi patentiral svoj izum. V
svojem zgodnjem obdobju je bila uvedba pametnitickan banke $e predraga. Sele v 90-ih
letih je m&no naraslo zanimanje za pametne kartice zarade wene kartic in nard&nja
Zlorab obstoj&ih kartic. V Franciji je ZdruZenje francoskih bamlamenjalo magnetne s
pametnimi karticami Ze leta 1993. Pri nas se b&eake sedaj odi@jo za prehod na pametne
kartice.

Ze nekajcasa je s pomo mikroratunalniske tehnologije v integrirane sklope majhnih
dimenzij mogde shraniti veliko koliino podatkov. Tehnologija pametnih kartic (ang. 8ma
Card) omogoa prenos in hranjenje informacij s pofjmintegriranega vezja, ki je vgrajen v
kartico velikosti magnetne pléne kartice. Na povrSini kartice se nahajajo kétitaki so
namenjeni za pisanje o0z. izmenjavo podatkov metickain ¢italcem kartic. Pojem pametna
kartica opisuje mikroraunalnik, ki je v ohisju kartice. Mikrotainalnik poskrbi, da se podatki
Z zunanjim svetom izmenjujejo na varencina To pomeni, da so podatki z&&ni pred
nepoobla&nim dostopom (Mihél¢, 1999, str. 10).

Pametne kartice delimo na memorijske in procesokskice. Memorijske kartice vsebujejo
samo ¢ip s spominom. Uporabljajo pa se lahko kot nadoilegta kovance za ptdo
telefonskih pogovorov ter kot kartice s predftan za pl&evanje cestnin, parkirnin in
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podobnih storitev. Ker cendpa ni posebej visoka, se kartica po izrabi mnogbkidvrze.
Procesorska kartica, pa vsebdjp s spominom in mikroprocesor. Ta kartica pontujdi
vegjo kolicino pomnilnika za zelo veliko Stevilo pisanj, Z#8n prenos podatkov in dostop do
pomnilnika, uporabnost za ¥@plikacij, itd. (Frelih, 2003).

Pametne kartice delimo tudi na kontaktne in bregkkine kartice. Zgoraj omenjene kartice
so kontaktne kartice, katere imajo na povrSini k&téd za komunikacijo sitalcem Kartic.
Brezkontaktne kartice imajo prav tako vgrajéip, vendar razlika je v m&u prenosa
podatkov s kartice nétalec. Te kartice so sestavljene iz integriranegga in antene v obliki
tuljave, oboje zalito v plastno ohiSje. Za komunikacijo je dovolj, da karticalizamo
¢italcu na doldeno razdaljo (Frelih, 2003).

Pametne kartice imajo veliko prednosti pred magmetkarticami. Te prednosti so (Svigals,
1996, str.115-116):

- Kapaciteta informacij

Vsebina informacij je 20-200 krat &ea kot pri obstojéi kartici z magnetnim trakom. To
omogaa shranjevanje ¥ koli¢cine podatkov o stranki, seznam vseh transakcijapkado
vec relacijskih r&unih in informacije nadzora aplikacij.

- Dinamicna posodobitev aplikacij

Posodobitev podatkov na kartici je mozno d@ose ponovnim pisanjem na kartico pod
varnostnim nadzorom. Elektronsko lahko posodobim&orimacije o batnem r&unu,
spreminjamo imena in naslove, limitétana, poslovna pravila za vsako aplikacijo atium
posebej ter lahko dodamo novcuwa. Posledica te lastnosti je, da Kkartici podal@am
Zivljenjsko dobo, kar omoga izdajateljem, dodajanje novih storitev na kartine da bi
izdali nove.

- Varen nadzor aplikacij

Dostop do podatkov na Kartici je mozen direktnopalis PIN kodo, ki jo pozna le lastnik
kartice in je obiajno Stirimestna Stevilka. Informacije shranjenekatici so razdeljene v tri
podraija. Prvo podrdje ima prost dostop do podatkov, ki so ekvivalenpodatkom z
magnetne kartice. Drugo podje vsebuje zaupne informacije dostopne le z apidlaz
logiko kot na primer odobritev zneska §la s kartico. Posamezni oskrbovalec aplikacij ne
more pogledati podatkov in poslovnih pravil drugegarbovalca. Tretje ali skrivno podje
vsebuje informacije, ki niso dostopne od zunaj,rkatmo PIN koda kartice.

- Rutinske odlatve na kartici
Ratunalnisko programiranje omog¢m izdajatelju aplikacij, vnos niza poslovnih prainl
kontrolnih vrednosti v svojo aplikacijsko datotekndajatelj lahko doléi pravilo poslovanja,

3 personal Identification Number.
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kjer se kartica na podlagi le-teh odiloali bo transakcija potekala online ali offlin€ako
lahko, na primer, omeji vse offline transakcijemaksimalno Stiri transakcije v 30-ih dneh ali
na skupno vrednost 300 dolarjéle je ena od teh omejitev presezena, kartica taujexa
on-line avtorizacijo. Omejitve se lahko nastavij@ zsakega imetnika kartice posebej. Ta
metoda selektivhe on-line kontrole zniZza izgulzjateljem v primerjavi s sistemom on-line
avtorizacij kreditnih kartic z magnetnim trakom[ kahko kartico zaradi slabega poslovanja
zaklenemo.

- Produktivnost komunikacij

Veliko zmanjSanje Stevila transakcij, ki potrebajejon-line avtorizacijo, omoga
obstojgemu omreZju vzpostaviti transakcijski sistem, kiaimeji obseg aktivnosti. Z
obstoj&im omrezjem lahko do deset krat poéamo obseg transakcij z uporabo pametnih
kartic. Lokalne odlgitve zmanjSajo nepotrebno uporabo telefonskih limij s tem omejijo
moznost vdora v on-line sistem.

- Vedja uporabnost

Pametna kartica omoga 16 razknih aplikacij, ki imajo lastna navodila in protokoka
njihov nadzor. Vsaka aplikacija dovoljuje povezavoskrbovalcem dole@ne aplikacije, ne
da bi obremenjevala omrezja izdajatelja kartice.idatnika to pomeni bolj udoben dia
poslovanja, kajti ena pametna kartica lahko zamemjarazlicnih magnetnih kartic. Za
oskrbovalce aplikacij pa najem prostora na pamieniici pomeni nizje stroske, ka@e bi
sami morali izdajati kartice.

Med vsemi lastnostmi pametne kartice pa je najpoom&jda varnost. Pravilno ¢&réovane
pametne kartice prakiho ni ma& ponarediti. Vé&ji problem predstavlja vprasSanje, kako
zagotoviti, da kartico res uporablja njen zakonmetnik. Ta problem je pogost pri
elektronskem poslovanju, kjer imajo stranke opraskarminali brez operaterjev, ki bi lahko
preverili stranko. Zaenkrat se dreoma uporablja metoda s PIN kodo, ki pa ni popolao
zanesljiva, saj jo lahko ukradejo ali zlorabijo.ifal zares &inkovita metoda verificiranja
imetnika kartice je merjenje fizioloskih ztimosti, ki so edinstvene za vsakega posameznika
in se jih ne da prekopirati ali zlorabiti. TakSnerbetrije vkljuwujejo sliko @desne mreznice,
geometrijo rok ali obraza, DNK, vendar najraje ihbolj sprejemljiva zné&lnost je prstni
odtis. Prstni odtis zasede le nekaj sto zlogovtprasna kartici. Naprava za branje prstnih
odtisov na terminalu preveri, ali se ujema s prstodtisom shranjenim na kartici &e se,
omogai uporabo karticeCe se pa odtisa ne ujemata, kartica ne dovoli dastopponudnika
storitev.

Zaradi vseh naStetih lastnosti se pametna karseabwolj uveljavlja tako v poslovanju, kot
vsakdanjem Zivljenju. Razen tega, da lahko z ngypemo, lahko tudi nanjo shranimo
podatke o zdravstvenem zavarovanju, lahko jo imaaastop v zavarovane dele svojega
podjetja ipd. Omog&a nam, torej, opravljati najraztiejSe storitve na varendia.
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Laserske kartice

Laserska ali optna kartica ima na svoji spodniji strani 35-milimktrgpticni refleksijski trak,

na katerega se s potijo laserja zapisuje in bere podatke. Prednostatéide so predvsem:
velika kapaciteta shranjevanja podatkov, varnostdlya Zivljenjska doba. Na kartico lahko
shranimo do 2000 strani besedila in nekaj slik, dawog@a boljSo identifikacijo imetnika
kartice. Ta kartica sodi med najvarnejSe, saj jenano prekopirati ali spreminjati podatke,
ker so Sifrirani. Zivljenjska doba kartice je pisio deset let, ob vsakdanji uporabi. Edina
slabost pa je visoka cena tako kartic kot tudirwadisalnih naprav. Verjetno je tudi to razlog,
da se jih v slovenskih bankah Se ne uporablja (Rko 1999, str.18).

3.2.2. Prednosti kreditnih kartic

Uporaba kreditnih kartic se je v zadnjih letih zelazSirila, ker prinasa prednosti za
izdajatelja, prodajalca in imetnika kartic. NajpamntanejSe prednosti so (Odar, 2000, str. 96-
97):

Prednosti za imetnike kreditnih kartic:

1. Zaimetnika kreditne kartice je najyja prednost, da mu omogg kreditiranje. V trenutku
nakupa je lahko brez likvidnih sredstev, kajti kifinbo poravnal kasneje, ko ga bo v
skladu s pogodbo k temu pozval izdajatelj kredkasice.

Kredit, ki ga imetnik izkoristi, je lahko blagovfmakup blaga) ali finami (dvig gotovine

Z barfnega r&una oziroma najpogosteje iz [kaega avtomata). S pogodbo med
izdajateljem in imetnikom kreditne kartice so d@ni pogoji za njeno uporabo, ti pa
posredno opredeljujejo tudi kreditne pogoje.

2. Imetnik lahko kupuje blago oziroma poravnava svejgine brezgotovinsko. Z uporabo
kreditne kartice se izogne vsem tistim neéw&stim, ki jih povzréa gotovinsko
placevanje, saj kartica omoga nakup v vsakem trenutku, ne glede na to, alipmaebi
kaj denarja.

3. Z uporabo kreditne kartice denar, ki bi ga pri gotekem plaevanju morali dvigniti z
racuna pri banki, ni vezan. Dohodkovno je to velikedmost, saj se denar v banki
obrestuje do trenutka dviga Z'uma.

4. Ce je pravna oseba imetnica kreditne kartice, jireba uporabljati nasiinic. Tako se
izogne morebitnemu zawanju nardgilnic pri podjetjih, ki kupca oziroma njegove
bonitete ne poznajo dovoli.

5. Pri podjetjih (tako pri kupcih kot tudi pri prod&én) se zmanjSajo evidence o dvigovanju
in polaganju gotovine ter s tem povezani stroSkinj$e pa je tudi tveganje, kakrSno sicer
spremlja gotovinsko poslovanje.
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Prednosti za prodajalce, ki sprejemajo kreditnéider

1. Prodajalci se odk@mjo prodajati na kreditne kartice, kekuaajo, da se jim bo zaradi
brezgotovinskega piavanja in kreditiranja povala prodaja. Ker kreditne kartice ne
more pridobiti vsakdo, saj izdajatelj zanj pred ajpd preveri tudi boniteto, kupci s
kreditnimi karticami pripadajo sloju ljudi, ki sergviloma odl@a za nakup izdelkov
viSjega cenovnega razreda.

Ker pa je kreditna kartica tudi kreditni inStrumepbtroSniki pogosto kupujejo blago, ki
jih obi¢ajno ne bi, ker pri sebi ne bi imeli dovolj gotogiali cekov in ker se zavedajo, da
bodo r&un dejansko poravnali kasneje.

2. lzdajatelj pl&ilne kartice jandi za pl&ila; prodaja na kreditne kartice je tako zanesljivo
placana, to pa je danes zelo pomemben dejavnik, kvaplidi na odlditve o n&inu
prodaje.

Prednosti za izdajatelje kreditnih kartic:

1. lzdajatelji kreditnih kartic so praviloma banke idruge specializirane fin&ne
organizacije, ki kreditirajo potrosnike. @hjno gre za kratkotmo kreditiranje, ki ga kot
enega izmed b&nih poslov opravljajo druge fingne organizacije.

2. lzdajatelji kreditnih kartic praktho zZivijo od ¢lanarine in/ali drugih zneskov, ki jih
zara&unavajo imetnikom kreditnih kartic, pa tudi od prje, ki jo zar&unavajo
prodajalcem na kreditne kartioélanarina se pkaje vnaprej, provizija pa sproti, tako da
imajo izdajatelji zanesljive in stalne vire finaraija.

3. Z izdajanjem in uveljavljanjem kreditnih kartic i&dtelji uveljavljajo svoje ime oz.
blagovno znamko, kar jim pomaga tudi pri drugihafiinih poslih, predvsem v povezavi
z bankami ter pri dajanju in najemanju kreditov.

3.2.3. Slabosti kreditnih kartic

Toda kreditne kartice imajo tudi nekaj slaboststdpaj@e so naslednje (Odar, 2000, str. 97-
98):

Slabosti za imetnike:

1. Ker je kreditna kartica namenjena kreditnemu iregotovinskemu nakupovanju, kar smo
omenili kot veliko prednost, je to vsaj tako velistabost predvsem za ljudi, ki so
potrosnisko usmerjeni in ai@jno ne vodijo evidence o potroSenih sredstvihooza ne
razmisSljajo o odhodkovni strani svojega ptama. Ker je prodaja na kredit dokaj pogosto
podprta z ginkovito reklamo in zato dokaj mamljiva, nekaterekoraijo svoje finagne
zmoznosti in kupujejo blago, ki si ga v resnicimerejo privositi.

2. Clanarina je lahko precejSen izdatek, ki dodatneners imetnika kartice.
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3. lzguba ali vsakrSna drugaa, nezakonita odtujitev kartice lahko, Kkljub v teis
posameznega izdajatelja vgrajenim mehanizmom zarqievanje zlorab, povzid
nezakonito in nepoobl&sno uporabo kartice z vsemi stroski v tej zvezi.

Slabosti za prodajalce, ki sprejemajo kreditneigart

1. Prodajalci morajo izdajatelju plavati provizijo za prodajo na kreditne kartice. \Rzga
se dol@i s pogodbo in je obajno odvisna od prometa.

2. Ce Zzeli biti prodajalec konkuréan, mora omoggati prodajo na razine kreditne kartice,
kar pa je zanj dodatna obremenitev.

Slabosti za izdajatelje:

1. lzdajatelj mora od imetnika kreditne kartiGenprej izterjati pl&ilo in tako skrajSattas
pltila ratuna prodajalcu do prejetja pla imetnika kartice. Ker je imetnikov veliko,
mora izdajatelj réunati tudi na njihovo nelikvidnost, bankrot ali deutezave, zaradi
katerih pld&ila niso pravéasna. Tudi stroSki tozb in izterjatve zapadlih¢plao lahko
precejsnji, zato izdajatelji kartic pred izdajo tjito preverjajo boniteto morebitnih
imetnikov.

3.2.4. POS terminali

V¢asih je plaevanje s plalnimi karticami na prodajnih mestih potekalo sogtkom za
odtiskovanje s ponio katerih sose podatki s kartice &no odtisnili na potrdilo ob nakupu.
Pri vsakem nakupu je moral trgovec preveriti alikegtica nahaja na seznamu preklicanih
kartic, kar je bilo dokaj zamudno. TakSne aparatezamenjale elektronske naprave, POS
terminali, ki omogoajo elektronsko afitavanje Kkartic in so povezani z [@am
racunalniSkim omrezjem preko telefonske linije.

POS terminali imajo v primerjavi s poslovanjem scphimi karticami naslednje prednosti
(Novak, 1995, str. 46-47):

1. Terminal preverice se kartica nahaja na seznamu preklicanih kantiseveda potem
diskretno opozori prodajalca. Na tacimase prodajalec izogne vsakrSnemu tveganju in
posledicam Skodne odgovornosti.

2. Terminal ugotovi veljavnost karticede je rok veljavnosti potekel, jo zavrne.

3. Prednost je avtomatska avtorizacija, kar pomemiv primeru pléevanja visjih zneskov
odpade zamudno telefonsko preverjanje stanja né&ekem r&unu, saj terminal potrdi
avtorizacijo avtomatsko.

4. Terminal omoga plaevanje storitev in blaga imetnikom razlih kartic.
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5. POS terminal samodejno natisne potrdilo o pakuvsemi potrebnimi podatki o imetniku
kartice in prodajnem mestu. Trgovcem ni¢vpotrebno nabavljati, shranjevati ter
pripravljati potrdil o nakupih, skratka manj pagtaga dela.

6. Delovanje POS terminala poteka v jedrnatejasnem slovenskem jeziku.

7. Pl&ila potekajo hitreje kot na &éai nain.

8. Ni ve& potrebnih fizénih poti v banko in poSiljanje dokumentov po postj se vse zae
in zakljwi preko komunikacije med terminalom in osrednjinéualnikom v banki.
Obraun prometa med trgovcem, banko in imetnikom kamiatka nevidno.

9. POS terminal omoga enostaven zakkek poslovanja, saj ni ¥edolgotrajnega
seStevanja potrdil o nakupu in pisanja specifikacij

V Sloveniji narada Stevilo elektronskih prodajnih mest. Nekateradpjowa mesta imajo celo
dva POS terminala, kar pa ni najbolj smotrno, sapekateri stroski podvajajo. Slika 3 kaze
rast Stevila POS terminalov v Sloveniji od leta @9&prej. Od leta 2000 so podatki prikazani
za vsaka:etrtletje posebe.

Slika 3: Rast Stevila POS terminalov v Sloveniji
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Vir: Bilten Banke Slovenije, 2004.

3.2.5. Elektronska denarnica in elektronski denar

Ob tradicionalnem ri#nu platevanja z gotovino se vedno bolj uveljavlja tudidiektronski
denar (ang. digital cash). Teotetd bi si sicer lahko predstavljali druzbo, kjervisia pl&ila
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potekala negotovinsko, v praksi pa bo zaradi svgjibdnosti, kot so udobnost, hitrost,
predvsem pa anonimnost poslovanja, gotovina Seikj@nmsenadomestljiva. (Zebec Koren,
Cvjetovie, 2001, str. 55). Menim, da bo v prihodnosti zebrasel delez pél opravljen
negotovinsko, toda Se dolgo se bodo ljudje oklepaliovinskega poravnavanjaétaov,
predvsem zaradi anonimnosti.

Prvi, ki mu je prisSlo na misel ustvariti elektromslenar je bil David Chaum. Izvorna ideja so
bili elektronski kovanci, ki bi omog@li anonimnost in varnost, tako kupcu, kot trgovcu.
Elektronski kovanci predstavljajo denar, ki ga gimi komitent dvignil s svojega &ana in

je bil pretvorjen v elektronske kovance shranjengegovi elektronski denarnici. Komitent
lahko, kadarkoli Zeli, nakupuje oz. pige s takSnimi kovanci.

Uporaba pametnih kartic za hranjenje elektronskagaarja je prakiha zato, ker jo kot
placilno kartico enostavno lahko nosimo s seboj in apamo. Zagotavlja z&go pred
nepoobla&nim kopiranjem in razmnoZevanjem. To pomeni, dalgktronska denarnica
posebna izvedenka pametne kartice, ki ima vso lpodr@rogramsko opremo za hranjenje in
prenos denarja v elektronski obliki. Prenos denarjalektronske denarnice izvajamo s
pomaijo posebnih terminalov, banih terminalov - bankomatov, posebnih terminalov na
javnih mestih in domah terminalov.

Treba je poudariti, da se elektronsko denarnica\pd®ma uporablja za hranjenje majhnih
denarnih vrednosti. Za&ga pred nepoobl@&no uporabo je zagotovljena s pafimokode
Personal Identification Number (PIN). Stevilo n&mia vnosov je omejeno, tako da je zloraba
prakticno nemogoa. V vsakem primeru lahko najditelj denarja v gaogvojo najdbo precej
hitreje uno¥i, kot ¢e najde elektronsko denarnico (Mi¢i¢| 1999, str. 10).

V devetdesetih letih prejSnjega stoletja se je petus pojavilo veliko Stevilo sistemov
elektronskih denarnic. Med bolj znanimi so Mondex/eliki Britaniji, Proton v Belgiji,
Geldkarte v Nemji in VisaCash. V prvi polovici devetdesetih leb ®ila pricakovanja pri
uvajanju prvih pilotskih projektov elektronskih denic visoka. Dokaj hitro so ugotovili, da
so bila ta pdakovanja znatno precenjena. V drugi polovici degs#dih let so opustili kar
nekaj pilotskih projektov zaradi nezainteresirangastnosti. Ostali projekti pa so se
nadaljevali, vendar z omejenim uspehom. Mondex g jsrvi pilotski projekt z&el leta 1995

v angleSkem mestu Swindon, po treh letih pa jeopiu&en. Ob koncu je sodelovalo 14000
uporabnikov kartic, kar je precej manj, kot je buonartu, saj so Zze ob koncu leta 1995
nacrtovali 25000 uporabnikov. Podobno usodo je doZiudl projekt Mondex-a in VisaCash-
a na Manhattan’s Upper West Side-u. @eusje bil konec leta 1998, po petnajstih mesecih
delovanja. S tehtinega stali& je bil test uspesSen in je pokazal, da lahko tstarea delujeta
na isti opremi. Vendar ekonomsko je bil ta tesbpaja. Ceprav so trgovci prejeli brezgiae
terminale, so enega za drugim ukinjali, tako dadljeu konca poskusa ostala v uporabi le
cetrtina od z&etnih 675 terminalov. Odgovor potrosnikov je bidpitako skromen, saj je bilo
redno uporabljanih le 8 do 10 odstotkov izdanilkteterskih denarnic (Van Hove, 2000).
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Zatetno pa@asno prisvajanje elektronskih denarnic ima ekononsskisel. Elektronske
denarnice so predmet tako imenovane »mrezne sstaxnokar pomeni, da uporaba
elektronskih denarnic narss skupaj z velikostjo lastne mreze, to je s Stevilprodajnih
mest, kjer jo sprejemajo. Poleg tega pa rama& Stevila uporabnikov elektronskih denarnic
spodbuja nove trgovce, da jihéoejo sprejemati. Spodbuj&® dejstvo je, da gre novejSim
elektronskim denarnicam bolje, ker zgleda, da sampigali zéetne tezave, ki so pestile
izdajatelje prvih elektronskih denarnic. lIzkuSnje pokazale, da se je bolje izogniti
prehitremu uvajanju sistema elektronske denarrkee, premajhno pokritje lahko ogrozi
pozitivni povratni @inek. V skrajnih primerih lahko povztbcelo negativen povratni¢inek,

ki ga lahko pospesijo uporabniki in mediji (Van Ho2000).

Bujna rast raztinih programov digitalnih denarnic je bila poslediega, da so bili sistemi
med sabo nezdruZljivi. Medsebojna zdruzljivost iperabilnost) ima velik pomen pri
podpori uporabe digitalnih denarnic. Zelje po rdggih in nadgradljivih  sistemih,
mednarodni uporabi, predvsem pa po cenovno dostapsiemih so Se povale potrebo in
pomembnost specifikacije, ki bi bila globalna indsebojno zdruZljiva. Zato so Mastercard,
Visa, Europay uvedle marca 1999 specifikacijo CERBdolasa zahteve za vse organizaciji
potrebne komponente za uvedbo globalno dékga programa digitalne denarnice, opisuje
varnost sistema, potrjevanje in prenose. CEPSjdakat za odprt, dejansko globalni standard
digitalne denarnice (Zebec Koren, Cvjetg\@001, str. 55).

CEPS zahteva zdruZljivost s specifikacijo EMV (Euag Mastercard Visa) za pametne
kartice in doléa zahteve za medsebojno zdruzZljive Kaeti aplikacije, vmesnike kartica-
terminal, terminalske aplikacije za prodajna megtagdatkovne elemente in pripdemi
format spor¢il za transakcijsko procesiranje. CEPS zagotavljak€ionalne zahteve za
udelezence shem elektronskih denarnic in uporaiptokyrafije javnih kljuev za zagotovitev
varnosti. CEPS je zgrajen na osnovi EMV, vendaazsiritvijo na globalno medsebojno
zdruZzljivost shem digitalnih denarnic (Zebec Kor€njetovi, 2001, str. 55).

Prednosti za finaime ustanove sta, z uporabo specifikacije CEPS, dsa. Zaradi
razSirjenosti in mednarodnega Zam so nalozbe varnejSe, ustanove pa lahko ponudijo
izdelke in storitve z dodano vrednostjo. Lastniigitlnih denarnic CEPS pridobijo moznost,
da razléne valute shranjujejo na eni sami kartici in dangbove kartice sprejete tako doma
kot na tujem, kjerkoli bo objavljen znak sprejenzaxjgitalnih denarnic CEPS. Prodajalci
bodo omogeili nakupe tudi kupcem, ki ze imajo, ali bodo Saieeli digitalne denarnice
CEPS, po drugi strani pa si zagotovijo enostavneaimo plg&evanje malih zneskov (Zebec
Koren, Cvjetow, 2001, str. 55).

* Common Electronic Purse Specification.
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3.3. TELEFONSKO BAN CNISTVO

Telefonsko batnisStvo je oblika elektronskega haniStva, ki omogoa strankam opravljati
bartne posle po telefonu. Obstajata dve obliki telefkegs banniStva in sicer prva s
poma:jo avtomatskega telefonskega odzivnika ter drugargnim operaterjem.

Pri avtomatskem odzivniku moramo slediti navodilde vnaprej pripravljenih posnetkov,
kateri nas vodijo pri opravljanju Zelenih storit&toritve izbiramo s pritiskom datenih tipk
na telefonski tipkovnici. Pogoj za tovrstno oprawige storitev je telefon s tonsko izbiro ali pa
navaden telefon s pisé&am. Storitve so na voljo 24 ur na dan, vse dnidnte Odzivnik daje
neznanim uporabnikom sploSne informacije odmaponudbi, novostih, menjalniskihcagih,
obrestnih merah in podobno. Znanim uporabnikomsekiob prijavi morajo identificirati s
pomaijo osebnega gesla, pa odzivnik omégmpravljanje storitev osebne narave, in sicer
vpogled v stanje na ¢anih, pl&ilo poloznic in r&unov, nardilo ¢ekov, vezavo tolarskih in
deviznih depozitov, prenos sredstev me&und otvoritev, spremembo in ukinitev trajnih
nalogov, sprejemanje prosSenj za povisano preékera stanja na tekem ra&unu, izdajo
placilnih kartic itd.

V drugem primeru gre za pogovor Vv Zivo z &am operaterjem, kateri v naSem imenu opravi
Zelene storitve preko ¢analnika. Lahko izbiramo med vsemi zgoraj naStetarénimi
storitvami. Zaradi varnosti je potrebna identififaaiporabnika.

Izdelali pa so Se telefon z LCD ekranom, s katekomitent poklée banko in vse, kar je
potrebno za opravljanje storitev, se prikaze naamkr Zeleno storitev izbere in opravi s
pritiskom tipk na tipkovnici.

Prednosti telefonskega hamStva so v tem, da je enostavno, hitro, ptaidi in ne
potrebujemo drage opreme, ampak samo telefonskiaap@ako lahko opravimo ¥&o
bartnih poslov kar doma iz naslatg@

3.4. INTERNETNO BANCNISTVO

3.4.1. Internet

Internet, oziroma medmrezje, je najje raunalniSko omrezje na svetu, ki povezuje
racunalniSke sisteme. Uporabnikom omeoégokomunikacijo in dostop do podatkov. Je
popolnoma decentralizirano in dostopno vsakomuradiahitre Siritve in prednosti, ki jih
ponuja, si dandanes tezko predstavljamo poslovaejeinterneta.
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3.4.1.1. Razvojinterneta

Prvo elektronsko omrezje namenjeno komunikacijibije postavljeno leta 1969, ko so Stiri
univerze v Zdruzenih drzavah Amerike skupaj z agkém obrambnim ministrstvom razvile
omrezje rdunalnikov, poznano pod imenom ARPANET. Cilj omreiga bil omogd@iti
akademikom dostop do oddaljenincuaalnikov. ARPANET je omog@l znanstvenikom
opravljanje interaktivnih razprav, dostop do odelailp podatkovnih baz, izmenjavo datotek in
poSiljanje elektronske poste.

ARPANETOV protokol za nadzor omreZzja, ki je bdeldni@m, kako so bile informacije
poslane v njegovo lastno omreZzje, so v zgodnjimolesetih zamenijali s protokolom TCP/IP.
TCP/IP je standardiziral pretok informacij po omuezProtokol uporabnike omrezja
razpoznava na osnovi njihovega internetnega nasibveomene. Njegova glavna prednost je
bil izjemno robusten r@n prenaSanja spokid, saj uporablja individualno naslovljene pakete
informacij. Na&rtovan je bil za nezanesljivo omreZje, kar pometd so nértovalci
predvidevali razne moznosti okvar, od prekinitveftenske linije pa do atomskega napada.

Leta 1990 je Tim Berners-Lee s tem, ko je postamib spletno stran v laboratoriju za fiziko
delcev pri Evropskem centru za jedrske raziskav&aracosko-Svicarski meji, ustvaril splet.
Berners-Leejev izum je obsegal tudi protokol zagzavo rdunalnikov, jezik HTML in
sistem naslavljanja, kar je omagjo nastanek nesk@éno bogatega omrezja dokumentov,
povezanih v omrezju TCP/IP (Osojnik, 2002, str. 3).

Internet pa ni le sredstvo za komuniciranje, tetrtweli multimedijski prenosnik, na katerega
se pd@asi, vendar vztrajno selijo tradicionalni medijiM postaje casopisi, revije...). Seveda
je Siritev interneta bistveno hitrejSa, kot je kbitov primeru klasinih medijev. Tako je npr. v
ZDA radio potreboval 38 let, da je dosegel 50 milgv uporabnikov, televizija 13 let,
kabelska TV 10 let, Internet pa le 5 let.

V prvih letih se je internet najhitreje Siril v ZDAr letih 1995-1998 je odstotek uporabnikov
med prebivalstvom starim od 15 do 65 let, néahpo vzorcu, ki so mu kasneje sledile tudi
druge drzave (1995 — 6% uporabnikov v populacijeb3et, 1996 — 13%, 1997 — 27%, 1998
— 40%). V nekaterih skandinavskih drzavah je balst celo hitrejSa in odstotek uporabnikov
presega odstotek v ZDA. Siritev je véetku eksponencialna, nato pa se nekoliko¢apni.

Ob tem se seveda postavlja vpraSanje, kje so nréjge3nterneta. Ena od moznih omejitev
je lahko delez prebivalstva, ki uporablja osebruralnik. Seveda je taka omejitev vezana na
trenutni tehnoloski okvir interneta in se lahkosgremembo tehnologije — npr. zlitie
racunalnika s televizijo — hitro spremeni in dr&et poveéa (Vehovar, 1998, str. 153).
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Slika 4: Difuzija medijev ZDA: radio, TV, kabelska/ in Internet (po Morgan Stanley)
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Vir: Vehovar,1998, str. 153.

Siritev interneta v Sloveniji lahko vidimo na spgetn grafu, kjer je prikazan rast deleza

uporabnikov interneta v celotni populaciji (ccad@),000 oseb) glede na pogostost uporabe
interneta, za obdobje od aprila 1996 do maja 2080%¥sakem primeru pa se pri Sirjenju

interneta ¢itno nahajamo v fazi povsem ufasnjene letne rasti, ki znasa zgolj 10-15% letno.

Slika 5: Uporabniki interneta v celotni populacitlS, 1996 — 2003 (oktober).

Uporabniki interneta v celotni populaciji
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" Celotna populacija pomeni 1,985,557 oseb, kams&mzili na 2,000,000 oseb.
Vir: RIS, Gospodinjstva: Uporaba Interneta, 2004, 26.
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Zanimiva pa je primerjava razSirjenosti internet&leveniji in drugih Evropskih drzavah.
Konec leta 2002 je 45% Slovencev starih 15 letaf) izjavilo, da uporabljajo internet vsaj na
eni od lokacij. To je 8% manj kot v EU, kjer delgdorabnikov interneta po enakih meritvah
znaSa 53%.

Med vsemi drzavami EU je deleZz uporabnikov intearmejmanjSi v Giiji (22%) in najveji

na Danskem (77%). Slovenija je po deleZzu uporabnked drzavami iz juga EU (@ja,
ltalija, Spanija in Portugalska) in zaostaja zamvisdrzavami severno od sebe. Razlike v
deleZzu uporabnikov interneta so spodaj prikazargrafé&no.

Slika 6: Uporaba interneta: primerjava SlovenifaJ, december 2002
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Vir: Primerjava Slovenija — EU, 2003, str.10.

3.4.1.2. Storitve interneta

Internet ponuja uporabnikom &storitev. To so predvsem orodja, ki omdge medsebojno
komunikacijo in dostop do podatkov vseh vrst ponvsemrezju internet. Medsebojno
komunikacijo omoge®ajo elektronska posta (ang. e-mail), protokol zanps datotek (ang.
File Transfer Protokol-FTP), klepet (ang. Chat)vine (ang. USENET), medtem ko dostop
do podatkov pa svetovni splet (ang. World Wide WWW) in hcek (ang. Gopher).
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Najpogosteje uporabljani storitvi pa sta elektr@angloSta in svetovni splet, ki ju bom na
kratko opisal.

Elektronska poStaomoga@a posSiljanje in sprejemanje elektronskih sgdrmed uporabniki
interneta. Sistem je zelo podoben sistemu &hesposSte, vendar je precej hitrejSi. Sgdeoiz
Slovenije potujejo v ZDA le nekaj minut. Poleg sayadeksta lahko poSiljamo tudi razne
dokumente, slike, animacije in druge podatke. Rnogy ki sluzijo kot odjemalci elektronske
poste, so praviloma Ze vgrajeni v operacijske sisten vsebujejo visoke varnostne standarde
(Jerman Blagi, 1996, str. 23).

Svetovni spletali WWW (World Wide Web) je prakiho neomejen vir informacij, ki iz
dneva v dan raste. Ta storitev je dosegla izjenspehy ker je prijazna do vseh uporabnikov,
tudi tistih z malo r&unalniSkega znanja. Glavna ziaost je ta, da so v njej dokumenti
predstavljeni v obliki hiperteksta, besedila obegaga z v&redstavnimi elementi, kot so
slike, zvok in video. Nekateri deli besedila sokiahvez (ang. link) do drugih sorodnih
dokumentov, kar omoga lazje in bolj pregledno iskanje in pregledovadjgkumentov.
Prednost svetovnega spleta je tudi njegova interads$t, saj omogia uporabniku, ne le
sprejemanje informacij, temygudi poSiljanje povratnih informacij. Za iskanje gpletu so
nam na voljo réunalniski programi, ki nam omogajo iskanje po posameznih podib ali

po klju¢nih besedah, kar nam bistveno olajSa iskanje vib@mu informacij.

3.4.2. Temeljne funkcije internetnega baéistva

BarcniStvo preko interneta ne zajema le izvajanje reskabartnih transakcij, ampak se prek
njega lahko izvajajo Stiri temeljne funkcije (B&€00, str. 53-54):

1. Predstavitev informacij; Gre za enosmerno komunikacijo, kjer poteka predstav
informacij o bakinih storitvah in je najpreprostejSa oblika uporatierneta v bainistvu.
Banka obve& svoje komitente o svojih storitvah preko vnapreelane multimedijske
predstavitve na svetovnem informacijskem spletu.

2. Predstavitev informacij z dvosmerno komunikacijo predstavlja nadgradnjo
predstavitve informacij, kjer banka s komitentonpegtavi dvosmerno komunikacijo,
velikokrat kar z uporabo elektronske poste. Pridptavitvi informacij z eno ali
dvosmerno komunikacijo internet sluzi le kot cemeadij, ki nadome& tradicionalne
naine trzne komunikacije, npéasopis, radio, TV, posto itd.

3. Pri interakciji z uporabniki  banka preko interneta ponudi uporabniku dostop do
njegovih podatkov, npr. vpogled v stanje na vselindn, vpogled v promet na teéem
ratunu, vpogled v stanje portfelja vrednostnih papiijel. Omenjeni podatki so zaupne
narave, zato je potrebna ustrezna identifikacijavitorizacija uporabnikov.

22



4. lzvajanje transakcij je najzahtevnejSa oblika bamStva preko interneta, kjer se
opravljajo razna pfkala (npr. pl&evanje poloznic, ptgevanje s plé&linim nalogom),
prenos sredstev in Se druge storitve. V okvirudakoij preko interneta so banke in njeni
komitenti izpostavljeni velikemu tveganju v smishorebitnih zlorab, zato morajo banke
zagotoviti €inkovite varovalne mehanizme in temu posvetiti 28bko pozornosti, da se
bo Se bolj povéalo zaupanje v izvajanje transakcij preko interneta

3.4.3. Tveganja pri internetnem bagkinisStvu

Internetno ba&nistvo prinaSa tudi tveganja, katerih se banke dajein zato uporabljajo
kombinacije sodobnih tehnologij za 2#8 poslovanja. Nekatera od tveganj za banke so
(Bilten Banke Slovenije, 2003):

» tveganja varnosti in nedotakljivosti zaupnih podatk

e tveganja zagotavljanja ustreznega nivoja razpolaAfi (24/7, odzivnias);

» tveganja prenov informacijskih sistemov;

» tveganja informacijske strukture (pomanjkljivostvitoznanj);

* tveganja oddaje del (uporaba zunanjih izvajalcerazvoj programske opreme,
ponudniki interneta, celotno izvajanje posameziitigor);

* tveganja neizvajanja revizije in kontrole za noweanaxja;

e tveganja neustreznega upravljanja s kakovostjo gmgkh)iva testiranja);

* tveganja zaradi neustreznega obvladovanja sprem@habiranje, spremljanje,
ukrepanje)

Za uporabnika internetnega [garstva pa so bolj izpostavljena tveganja stede

* nepoobla&n vpogled sredstev na’tenu
* nepoobla&n prenos sredstev Ztma

» prestrezanje gesla

» razkritje zasebnega klja

* nepoobla&na uporaba zasebnega &§ju

3.4.4. Varnost

Zaradi naStetih tveganj je varnost poslovanja nierietu kljiEni segment tovrstnega
poslovanja. Kajtinternet je omreZje, ki se neprestano spreminjasako novo storitvijo ali
dodatkom k obstojg storitvi se lahko pokaze ranljivo mesto in s temrebitni viri teZav.
Kljub napredku na podtgu varnostnih sistemov vdiralcem pogosto uspe, @rigkerneta
vdreti na spletne strani ali v informacijski sistedato je potrebno informacije na spletnih
straneh in poslane podatke &88 z varnostnim sistemom, ki je dovolj proZzera de lahko
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prilagaja novim potrebam. Vdiralce je potrebno o tako da se jim ne bo zdelo vredno
porabiti¢asa in sredstev, da bi nas ogoljufali (Osojnik,2G@r. 122).

Pri elektronskem banistvu je varnost eden od k§uih dejavnikov zaradi katerih se
komitenti odl@&ajo 0z. ne odléajo za uporabo internetnega baistva. Zanimivi so rezultati
raziskave RIS (Raba Interneta v Sloveniji), kjerupmrabnike interneta sprasevali, zakaj ne
uporabljajo elektronskega barega poslovanja. Kar 13 odstotkov anketirancevdgoworilo,

da tovrstnemu ba&niStvu ne zaupa. To je Se dodaten razlog za bafke/lagajo¢imvec
sredstev za W0 varnost internetnega poslovanja.

3.4.4.1. Varnostne storitve

Med najpomembnejSe varnostne storitve, ki nam orjgonadzor varnosti, uw&mo
pristnost, avtorizacijo, zaupnost, celovitost, neadev in nadzor pretoka (Sinigoj, Turk,
1999, str. 459):

Pristnost (ang. authentication)

Pristnost oz. avtentikacija sp@ila zagotavlja prejemniku, da je spoio res poslal navedeni
poSiljatelj in je pristno 0z. ni ponarejeno.

Pri uporabnikih interneta najdlerat sréamo dve vrsti dokazovanja pristnosti:

- dokazana pristnost za delo v nekem sistemu

- storitev mora zagotavljati, da povezava ni presinezali motena (ang. interfered) na tak
nain, da bi se neka tretja oseba prikopala do neawanega oddajanja ali sprejemanja
podatkov. Iz tega tudi sledi, da veliko spalotransakcij in elektronske poSte prek
interneta zahteva dokazovanje pristnosti vira.ldftko storimo z uporabo digitalnega
podpisovanja.

Avtorizacija - pooblastilo (ang. autorisation)

Pri avtorizaciji gre za nadzor dostopa do deluh informacij. Uporabnik, ki Zeli informacije
dostopa, se mora identificirati in hkrati dokazswiojo pristnost, da je res objekt, ki ima
pravico do teh podatkov. Najieat gre za uporabo gesla in uporabniskega imeagnd
avtorizacija in pristnost se v praksickeat meSata.

Zaupnost (ang. confidentiality)

Vsaka zaupna informacija, ki se prenasa po intariétmorala biti Sifrirana. Sifriranje z&8
ob¢utljive informacije, vsebovane v elektronski po§ii,P-ju in elektronskem trgovanju prek
interneta. Skoraj vse reSitve pri zaupnosti podatkporabljajo razline metode Sifriranja, ki
postaja ena najpomembnejSih tehnoloskih reSitdektrenskem poslovanju.
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Celovitost (ang. integrity)

Za dolaen tip podatkov bodo uporabniki interneta potretiazagotovilo, da se podatki niso
spremenili med prenosom preko interneta. Celovipmstatkov je lahko, npr. potrebna pri
prenosu FTP-ja ali datotek elektronske poSte permetu. Pri tem je potrebno ovrelvom,
da je bilo spordilo med prenosom o0z. shranjevanjem spremenjena@jsskro ali mu je bilo
kaj dodano.

Nezavrnitev (ang. nonrepudiation)

Nezavrnitev pomeni ustvarjanje dokaza o izvoru plamlg o opravljeni transakciji 0z. o
posredovanju podatkov. Pomeni &&s pred tem, da bi posSiljatelj lazno zanikal, dgppdatke
poslal ali da bi prejemnik lazno zanikal, da jilpyejel. Prejemnik spotda lahko dokaze, da
je bilo sporgilo res poslano od omenjenega poSiljatelja in pat&lj lahko dokaze, da je
prejemnik sporéilo res prejel. Najpogosteje gre v tem primeru apazlicnejSe pravne spore
med dvema poslovnima strankama.

Nadzor pretoka (ang. transfer control)

Privatne mreze posameznih bank ali ustanov imapisé@, ki prestrezajo in analizirajo
sporaila, ki prihajajo iz ali pa so namenjena v internkt vozli&e prestreza vsa spéiia, ki
prihajajo iz interneta in preveri pristnost vsakégaed njih. Poleg tega ta vozi& filtrirajo
pakete, ki temeljijo na naslovihBtoritev interneta.

3.4.4.2. Varnost svetovnega spleta — varnostni pkoli®

Veliko ¢asa je veljalo, da sta bili glavni pomanijkljivostterneta uporabnost in varnost. Od
zaetka prejSnjega desetletja, ko je bil v Svicarskemtru razvit HyperText Transfer Protocol
(HTTP protokol) in zaradi uporabniku prijaznih vmé®v in drugih orodij, je postal
svetovni splet najprijaznej$a in najbolj uporabdjestoritev interneta. Se vedno pa ostaja
problem varnosti.

Varnostne zahteve svetovnega spleta vkijgjo zagotavljanje varne avtentikacijske poti,
preverjanje pristnosti, zagotavljanje Sifriranja gelovitosti podatkov med odjemalcem in
streznikom. Med Stevilnimi varnostnimi protokoli imdernetu so za varnost prenosa spletnih
strani najpomembnejsi: Secure Internet Protocddtf na omreznem nivoju, Secure Sockets
Layer (SSL) na transportnem nivoju in Secure Hyp&tTTransfer Protocol (S-HTTP) na
nivoju aplikacije.

® Internet Protocol.

® Celotno poglavje povzeto po Sinigoj, Turk, 1989, 463-464.
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VAREN INTERNETNI PROTOKOL (IPsec)

Eden poglavitnih razlogov, zakaj prihaja do varngsiproblemov na internetu, je osnovna
arhitektura in ranljivost protokola TCP/IP, saj Inii originalno razvit zaradi tega, da bi
omogaal resnéno varne komunikacijske poti. Naslovi IP identifajp vsakega gostitelja na
internetu in mu dostavijo ustrezne podatke. Izlaolgs varnost prometa IP je bila potrebna iz
dveh Kkljwnih razlogov:

- Internet, intraneti in ekstraneti podjetij tem@jipa protokolih IP. Ves promet mora
potovati skozi nivo IP in ves promet potuje v obplaketov IP.

- Z zagito nivoja IP za&itimo in izoliramo tudi viSje nivojske aplikacijergd napadi oz.
dopolnimo obstoj&e varnostne mehanizme na visjih nivojih.

Varen internetni protokol (v nadaljevanju IPsec)dmdatek k Ze obstajemu IP-u, da bi
prepreil spreminjanje, branje IP paketov ter razkritjesloanika. IPsec je nastal kot del nove
razlicice IP: Internet protokol naslednje generacije (dnternet Protocol next generation —
Ipng), hkrati pa je bil prirejen, da deluje tudi sedaniji verziji IP (Ipv4). Varnost protokolov
IPsec je zagotovljena prek dveh protokolov: IP AP Authentication Headérin IP ESP (IP
Encapsulating Security Payldad

PROTOKOL SECURE SOCKETS LAYER (SSL)

Secure Sockets Layer (v nadaljevanju SSL) protg&atarnostni protokol na transportnem
nivoju, ki ga je razvilo podijetje Netscape, da &gatovil varno povezavo med odjemalcem in
streznikom, ki komunicirata prek javhega kanalajennajpogosteje uporabljen varnostni
protokol pri komuniciranju med streznikom in odjdogan. SSL omog&a avtentikacijo,
enkripcijo in celovitost spoftila. Ko dva r&unalnika zaneta komunicirati s pontm SSL-ja,
najprej dol@ita Sifrirne algoritme in kljge, ki se bodo pri komunikaciji uporabljali. SSL je
sestavljen iz treh protokolov: Record Protokol, Hstmake Protokol in Alert Protokol.

PROTOKOL SECURE HYPERTEXT TRANSFER (S-HTTP)

Protokol Secure HyperText Transfer (v nadaljevaHTTP) je razvilo podjetje Enterprise
Integration Technologies, da bi zagotavljal varnesttoritve za transakcije HTTP. Varnostne
storitve pri S-HTTP so zaupnost, avténbst, celovitost in nezavrnitev izvora transakane
delujejo na nivoju aplikacije. Protokol poudagjan vegjo fleksibilnost pri izbiri mehanizmov
za upravljanje s kljgi, varnostne politike in Sifrirnih algoritmov s poidanjem moznosti za
pogajanje med odjemalcem in streznikom pri vsaagakciji.

"IP AH preverjage so podatki celoviti.
8 IP ESP podatke Sifrira.
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Ce odjemalec, ki podpira S-HTTP, vzpostavi povezs\atreznikom, ki je ne podpira, ali pa
obratno, potem tovrstna povezava ne uporablja sanitostoritev S-HTTP. S-HTTP tudi ne
zahteva certificiranega javnega Kigus strani odjemalca za Sifriranje komunikacijer, jea
pomembno, saj posameznim uporabnikom ni potrebredi ifavni Klju¢ pred vzpostavitvijo
povezave.

3.4.4.3. Preventivni ndini in metode za zmanjSanje varnostnih tvegan;
Pozarni zid

Vsaka stalno aktivna internetna povezava potek&oprtesmerjevalnika (ang. router) in
obvezno preko neke oblike pozarnega zidu (angwélg¢ Usmerjevalnik je naprava, ki
upravlja pretok paketov med razlimi deli omrezja. Paketi so @&l informacij, ki potujejo
po omrezju. Z uporabo filtrov, ki jih nastavimo erKiguraciji samega usmerjevalnika, lahko
nadziramo pretok paketov. D@kenim vrstam paketov dovolimo ali onemdégono dostop do
dolocenih raunalnikov. Opisano funkcionalnost vsebuje tudi pogaid. Pozarni zid je
racunalnik z ustrezno programsko opremo, ki ont@gpasito notranjega omreZzja pred vdori
iz omrezja — interneta. Pozarni zid razmeji in éogi IoSi internet in notranje omrezje kakSne
organizacije ter prepdd8 samo dovoljeni omrezni promet. V primerjavi strifilna
usmerjevalnikih, sistem pozarnega zidu omiagtudi viSjo raven funkcionalnosti kot je, npr.
protivirusna zadta, njegova postavitev pa je enostavnejSa (OsptiR2, str. 122).

Banke uporabljajo pozarni zid za Z&8 svoje r&unalniSke mreze pred vdori iz interneta in s
tem, za&ito uporabnikovih zaupnih podatkov, ki so shranjebartnem ra&unalniku.

Toda pozarni zid ne zagotavlja popolne varnostiedjar pred vrstami paketov, ki so navidez
varni. Primer takSne vrste paketov informacij jev mirus, ki ga pozarni zid ne prepozna kot
nevarnega. Zaradi tega mora banka nenehno nadgtiajgrogramsko opremo pozarnega
zidu.

Sifriranje

Ko se podatki prenaSajo po r&niih prenosnih poteh, so zelo ranljivi. V arstvu gre za
prenos podatkov med komitentom in banko pri intereen bagniStvu, telefonskem
bartniStvu in mobilnem bamistvu, pri samopostreznem [amstvu pa gre za prenos
podatkov med bamim avtomatom in banko. Med prenosom jih lahko mépaena oseba
prestreze, zbriSe ali spremeni. Za zmanjSanje wefahj je pripordljiva uporaba Sifriranja
podatkov med prenosonfe Zelimo zagotoviti zasebnost nekega dokumentangemo
Sifrirati tako, da ga zna desifrirati tisti, ki ma dokument namenjen, vsem ostalim pa je
vsebina dokumenta nedostopna. S Sifriranjem sgoroz. ¢istopis pretvorimo v obliko, ki
onemogda njegovo razumevanje, v tajnopis. V taki oblikiyge spordilo prek interneta do

27



njegovega kotnega prejemnika, ki to spatfito deSifrira in ga pretvori v njegovo prvotno
obliko, v cistopis. Stopnja zasebnosti, ki jo dosezemo srdiffgm je odvisna predvsem od
ucinkovitosti Sifrirnega postopka in tajnosti desifiega postopka. Za Sifriranje so pomembni
tako postopek zakrivanja in razkrivanja podatkonemovan tudi kriptografski algoritem kot
Sifrirni Kkljuci, ki dolo¢ajo delovanje algoritma. DanasSnji algoritmi saéimema znani do
podrobnosti, skriti morajo ostati le Sifrirni kfu V uporabi sta dve obliki Sifriranja,
simetriéno in asimetgino Sifriranje.

Simetri¢no Sifriranje

Zn&ilnost simetrénih Sifrirnih algoritmov je uporaba istega Kipy tako za Sifriranje kot tudi
za desSifriranje sportdla. Problem uporabe simeine kriptografije v javnih omrezjih je, kako
skupni Sifrirni Kljw varno razdeliti poobl@&nim subjektom. Vsak naslovnik Sifriranega
spora@ila mora namré& imeti pri sebi klj&, s katerim je bilo spordo za&iteno, da bi lahko
sporailo desifriral in razbral vsebino. Subjekti si mar&lju¢ izmenjati osebnoge Zelijo
ohraniti skrivnost zase. Dandanes pa je to nespi@e, saj komunicirajo z ljudmi po vsem
svetu (Jerman BlaZj 2001, str. 103). Uporabnost simé&tega Sifriranja je omejena, saj s
takim Sifriranjem lahko dosezemo le zaupnost spl@one moremo pa z uporabo teh
tehnologij dokazati tudi izvora Sifriranega spbl@, saj morata isti klj&i za Sifriranje poznati
tako poSiljatelj kot naslovnik.

Poznamo vé& simetrénih algoritmov, za katere je z¢ibo, da nimajo varnostnih lukenj, kar
pomeni, da jih napadalec lahko deSifrira le s péakiem vseh moznih kijev. Najbolj znan
je algoritem DES, ki ga pa ni ¥g@riporcljivo uporabljati, saj ima kljte dolge le 56 bitov. Z
zmogljivim ratunalnikom lahko preizkusimo vse moznosti deSifij@am enem dnevu. Na
primer algoritem IDEA uporablja 128 bitov dolge WKig, kateri nam danes zagotavljajo
varnost. Z razvojem vse zmogljivejSih in hitrejg&iunalnikov se morajo vati tudi kljwi za
zagotavljanje primerne varnosti (Jerman-Bia2001, str. 105).

Asimetri¢no Sifriranje

Zn&ilnost asimetkinih kriptosistemov oziroma kriptosistemov javniljukkv je, da klj¢a za
Sifriranje in desSifriranje nista enaka. Kdjunastopajo v parih, najpomembnejSa lastnost takih
kriptosistemov pa je, da iz enega Kl brez poznavanja dodatnih informacij, ni mégo
dolcciti preostalega. En klgy imenovani javni kljd, lahko zato javno objavimo. Drugi kiju

iz para, ki ga mora lastnik varno shraniti, pa gsebni klj¢. Kdorkoli nam Zzeli poslati
zaupno spordlo, ga Sifrira z naSim javnim kliem. Samo mi, ki edini poznamo ustrezni
zasebni kljd, pa lahko Sifrirano spotdo deSifriramo (Jerman-Blagi 2001, str. 103).

Danes se najbolj uporablja algoritem RSA, ki ima ipo svojih avtorjih (Ronald Rivest, Adi
Shamir, Leonard Adeleman). Metoda je bila v ZDA goditana, patent pa je potekel
septembra 2000. Do tegasa je bilo treba za uporabo v ZDA ¢®sati licer¢nino, zato
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algoritem ni bil vkljten v nekatere produkte (Algoritmi z javnim Kagm, 2003). RSA
postopek Sifriranja je priznan kot izjemno varerstppek in zadovoljuje tudi najstrozje
vojaske zahteve. Temelji na materiatim problemu — faktoriranju velikih Stevil. Za rétpb
teh algoritmov obstajajo poleg poizkuSanja vsehmiokljucev tudi druge metode, vendar je
Se vedno najpomembnejSa dolZina édju. Zaradi tega enako dolgi kéju pri simetrénih in
asimetrénih algoritmih ne ponujajo enake varnosti. 1028&Wbidolgi kljuc pri RSA algoritmu
zagotavlja podobno stopnjo varnosti kot 72 bitougddlju¢ pri simetrénih algoritmih.
Zaenkrat je smiselno uporabljati 1024 bitov dolgikl za pomembne operacije pa 2048 bitov.

Slabost asimeithih kriptosistemov v primerjavi s simetnimi je predvsem hitrost Sifriranja
in deSifriranja. Asimettini kriptoalgoritmi so veliko peasnejSi od simetthih, zato jih le
redko uporabljamo za Sifriranje daljSih sp®ikoObi¢ajno Sifriramo podatke s simetnimi
kriptoalgoritmi, klje za te algoritme pa z asimeéhimi. Kriptosisteme javnih kljéev torej
uporabljamo pri Sifriranju W@noma le za razdeljevanje k§ev (Jerman Bla#j 2001, str.
104).

Znani so tudi asimetmi algoritmi, ki temeljijo na eliptinih krivuljah (ECC - Eliptic Curve
Cryptosystems). Ideja je znana Ze od leta 1985rivigrjavi z RSA zada®jo krajSi kljLei,
zato kaze, da bodo v battwsti ti algoritmi prevladali vsaj pri uporabi v mjazmogljivih
napravah. Tabela 1 prikazje primerjavo dolzin ¢dju ECC in RSA pri enaki stopnji varnosti
(Algoritmi z javnim kljutem, 2003).

Tabela 1: Primerjava dolzine k§jev ECC in RSA

Dolzina kljuca ECC Dolzina kljuita RSA
106 bitov 512 bitov

132 bitov 768 bitov

160 bitov 1024 bitov

191 bitov 1536 bitov

211 bitov 2048 bitov

Vir: Algoritmi z javnim kljucem, 2003.
Digitalni podpis

Digitalni podpis je v sodobnem elektronskem poshpwa ko prihaja do izmenjav
najrazlcnejSih dokumentov, zamenjal lastnémopodpis. Proces digitalnega podpisovanja se
pricne z izdelavo digitalnega odtisa (ang. Hash Cod&)tpega spordla. Postopek izdelave
odtisa zagotavlja, da ob spremembi besedila ta& miltve enak in da iz odtisov ne moremo
ustvariti besedila. Odtis ima vedno fiksno dolzinmo je odvisen od algoritma, ki ga
uporabljamo. Odtis se kasneje Sifrira z zasebnij¢&in podpisnika, kar zagotavlja, da je
podpis res njegov in pripne k podpisanemu sfiroPrejemnik sporéla lahko z javnim
kljluc¢em podpisnika desSifrira odtis in s tem preveri st podpisnika. Nato z istim
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algoritmom napravi novi seStevek spdéla. V primeru, da se seStevka ujemata, mu to
zagotavlja neokrnjenost spaila (Osojnik, 2002, str. 125).

S podpisom dokumenta smo torej zagotovili, da veekporsila ne bo spremenjena ter smo
prejemniku dokumenta zagotovili, da smo ga poglaiv mi. Pomembno pa je, da naS podpis
ne bo mozno prenesti na neki drugi dokument.

Za Se veéjo varnost pa je pripotdjivo, da zasebni kljg hranimo na pametni Kartici.
Pomembna lastnost pametnih kartic je v tem, darag§uc ne zapusti pametne kartice, zato
tudi ni nevarnosti, da bi bil razkrit. Sifriranje digitalno podpisovanje tako namrgotekata

na sami kartici. Dostop do kartice je &#&n z geslom, sodobnejSe kartice pa imajo vgrajene
tudi citalnike prstnih odtisov, €imer kartico res lahko uporablja samo njen prasirik
(Jerman-Bla&, 2001, str. 109).

Digitalni certifikat

Bistvena tezava, ki se pri asimétrem Sifriranju pojavi, je overjanje javnih kfev, zaradi
cesar se uporabljajo certifikati. Certifikat je digsko zapisano potrdilo, ki enozin@ veze
uporabnika na njegov javni ku ki ga lahko izda agencija za izdajanje certiitkainz.
elektronski notar (ang. Certifiying Authority). Giéikat omogaia preverjanje ali dolgen
javni klju¢ res pripada doteenemu posamezniku ali organizaciji. Najeat certifikat
vsebuje javni kljd in ime uporabnika, rok veljavnosti ktia in ime agencije za izdajanje
certifikatov. Digitalni podpis lahko potemtakem dnaano za zanesljivge je bil izdan
digitalni certifikat, ki dokazuje pristnost poSikdja, janti za celovitost spokila in njegovo
nezavrnitev (Sinigoj, Turk, 1999, str. 462).

Infrastruktura javnih klju &ev - PKI°

Izraz infrastruktura javnih kigev zajema celoten sistem za uporabo asitmetrkriptografije

v elektronskem poslovanju. Ker izmenjava kfu pri velikem Stevilu uporabnikov oz.
lastnikov digitalnih potrdil ni enostavna ali cetlwoZzna (kjer ni mozno, da si vsi uporabniki
osebno izmenjajo javne kkja), je potrebna neka javno dostopna baza podatkawmenik, ki
hrani potrdila z javnimi Kljgi. Organizacija, ki omog@a dostop in skrbi za imenik z
digitalnimi potrdili je Ze zgoraj omenjena agendg izdajanje certifikatov. Le-ta praviloma
tudi upravlja s kljdi, torej skrbi za izdajanje, preklic, podaljSevanid. Overitelj tako
predstavlja ustanovo, ki ji njegovi komitenti (laigi digitalnih potrdil) zaupajo. S tem ga tudi
pooblagajo, da upravlja z njihovimi digitalnimi potrdilPodobno je overitelj ustanova, ki ji
lahko zaupajo tudi ostali overitelji ali posameznik posredno s tem zaupajo tudi lastnikom
vseh digitalnih potrdil, ki jih je overitelj izdah potrdil. Tako se lahko razhi overitelji
povezujejo na raaine n&ine, bodisi horizontalno, kjer se medsebojno oweij s tem

° Public Keys Infrastructure.
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omogaijo varno in zanesljivo komunikacijo med lastnikgidalnih potrdil obeh ustanov, ali
vertikalno, ko nek overitelj pooblasti neko drugo druge ustanove za izdajanje digitalnih
potrdil v svojem imenu, kar je seveda nujno poteelpni upravljanju z velikim Stevilom
digitalnih potrdil (Osojnik, 2002, str. 127). Poleg agencij za ovegajavnih kljwev,
lastnikov certifikatov in uporabnikov certifikatamajo pomembno vlogo agencije oziroma
uradi za registracijo. Ti uradi ne izdajajo cekigfiov, lahko pa registrirajo nanoika, ki
zaprosi za certifikat, preverijo njegovo identit@igpoznavanje javnemu klju pripadajéega
zasebnega kifa (Jerman-BlaZi 2001, str. 111).

PomembnejSe storitve infrastrukture so dodeljevamen posameznikom in institucijam,
registracija in identifikacija natmikov certifikatov, podpisovanje javnih Kkiav,
podaljSevanje veljavnosti javnega Kigy zamenjava para kijav, objava certifikatov, preklic
certifikata oziroma javnega kifa in objava seznama preklicanih certifikatov (JerB#azi,
2001, str. 112).

3.4.5. N&ini uvajanja internetnega banénistva

V Evropi je ve&ina internetnih bank podruznica kl&se banke. V zadnjerasu se pogosto
pojavlja vpraSanje, ali je bolj smiselno ustanoybpolnoma léeno internetno banko s
svojim imenom, ki nima nikakrSne povezave z imenmenke matere, ali pa je e-banka le
razSiritev storitev banke. Na eni strani gre zaga&rge, ki mu je banka izpostavljena v
primeru, da njena internetna podruznica propadednugi strani pa se banke ubadajo z
vpraSanjem zaupanja strank e-banki, ki je »Se«guovseznana. Pri finanih storitvah je
namre zaupanje pomemben dejavnik ogiloja (Volg, Sega, 2001, str. 114).

Banke uvajajo internetno bamstvo na naslednje time (Oman, 2002, str. 19):

« Cisto internetno bamistvo: banka mati je popolnomac¢kma od svoje internetne
banke (nekd Wingspan v ZDA, v Veliki Britaniji Egg, Marbles, ahoot, Smile, v
Franciji e-cortal).

e Hibridi na spletu: banke pogosteje razsirijo svdjlagovno znamko na mrezo
(bankamerica.com, wellsfargo.com). Ime internetia@kie je tako prepoznavno in
povezano z imenom off-line banke. Prednost je v, t@anse lojalnost off-line banke
prenasa na internetno banko, poleg tega pa jenafjebankino spletno stran.

* Spletne povezave: banka lahko p&vdazo svojih strank tudi s povezavo s telekom
podjetjiem ali ponudnikom internetnih storitev. Mule2000 je bilo napovedanih kar
nekaj takih povezav (SanPaolo IMI in Tiscali — pdnika internetnih storitev v Italiji,
BBVA in Telefonica v Spaniji).

« Tiha partnerstva (white labelling, private labajlin banke postajajo tihi partner;ji.
Lahko, na primer, zagotovijo storitve procesiramjansakcij (back office) drugi
ustanovi in ji tako omog®o, da odpre banko (Bank of Scotland opravlja te
transakcije za Sainsbury's Bank in za banko supg&ateaTesco's).
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3.4.6. Vpliv informacijske tehnologije in internet na barfnistvo

Bistvo interneta je, da je globalen. Za banke fw vrsti pomeni vstop na tuje trge, ne da bi
bilo treba razmisljati o Siritvi mreze. Po drugrasti internet prvi v celotni zgodovini
bartniStva bankam pomeni resno groznjo za izgubo pdBEnke so namte financni
posredniki, ki povezujejo véevalce s porabniki (posojilojemalce). Internet paogaia
odpravo posredniStva, saj strankam zagotavlja za€daformacije po zelo nizkih stroskih,
tako da se vaevalci in porabniki lahko sami poveZejo, brez pdek@nja banke. Naj¢@
zavora pri mnoZini uporabi interneta pri fingmih poslih, namr& varnost transakcij,
postopno izginja s hitrim razvojem tehnologije. &ine institucije, ki so bile v preteklosti
najbolj tradicionalne ustanove, tako postajajo pormei pospeSevalci razvoja (Vo)jSega,
2001, str. 114).

Vpliv informacijske tehnologije na baniStvo je tako velik predvsem zato, ker je to
informacijsko zelo intenzivha panoga. Banke seeta Lkvarjajo z denarjem, ki je bil za
vecino strank Ze doslej navidezen. Imetniki taih rafunov so vajeni mesgaih izpiskov, na
katerih je njihov denar predstavljen s serijo 3keali pa s svetl&mi zelenimi Stevilkami na
bartnih avtomatih. Denar je torej blago, ki ga lahkezdmajmanjSe tezave porabimo,
prenesemo in dostavimo elektronsko (Oman, 20021 8jr

Razvoj informacijske tehnologije vpliva na bankorifeno poslovanje. Najprej zmanjSuje
stroSke zbiranja, shranjevanja, obdelave in premofgamacij. Nato pa spreminja poti, po
katerih so strankam dostopne ba@ storitve. Vse uge banke ponujajo elektronsko
bartniStvo svojim strankam.

Spreminja se tudi okolje v katerem banke delujgjtem pa n&n konkuriranja med njimi, in
sicer na dva n@na. PrvE, na povpraSevalni strani — stranke imajo moznosstavnejSega
pridobivanja informacij o storitvah razfiih bank in s tem moznost primerjave le teh. In
drugic, na ponudbeni strani, kjer so ovire za vstop gantx drobno niZje, saj za doseganje
kriticne mase strank ne potrebujej@ welike poslovne mreze. Zaradi nizjih ovir za vstap
bartni trg se ne poulje le konkurenca med bankami, terfije omogd@en vstop tudi
nebarnim finantnim posrednikom in konkurentom, za katere bankeeteflosti sploh niso
vedele, da obstajajo. To so lahko trgovska podjtdialske druzbe, proizvajalci avtomobilov
in telekomi. Med tradicionalnimi bankami je to spito preplah. Ne le, da lahko nove banke v
celoti izkoristijo novo tehnologijo, saj ¢anjajo povsem od Zatka, medtem ko stare banke
nosijo s seboj breme preteklosti, terdyeinasajo v baini svet tudi nove ideje o proizvodih,
storitvah, trzenju in cenovni politiki. Pogosto pgeo ugodnejSe obrestne mere kot
tradicionalne banke. Banke so Sele z njihovo néawastjo doumele, da njihove stranke prav
hitro lahko postanejo stranke koga drugega, spkftoga, s katerim so ze navezale odnos
zaupanja, ki lahko celo dosega visjo raven kot sidbanko. Uveljavljena podjetja, ki niso
financne institucije, imajo lahko prednost pred bankasai, Ze imajo Siroko bazo strank, ki
jim lahko lazje in ceneje ponudijo tudi svoje fidae storitve. Gre predvsem za stranke, ki
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uporabljajo podjetniSke kartice, s katerimi si i@ zagotavljajo njihovo zvestobo, zaupanje
in posledéno izboljSajo svoj poslovni rezultat. Potencialonkurenti so lahko tudi podjetja,
kot npr. Yahoo! ali AOL, ki imajo na svojih stranehilijone obiskovalcev in slovijo kot
zanesljiva. Za posameznika bi bilo vsekakor ideatteo bi lahko vse svoje finane posle
opravil na enem mestu 0z. na eni strani, kjer belima voljo vse od ba&nih raunov,
zavarovalnih polic do delnic. Uporabnik bi imel ta&no samo geslo, s katerim bi lahko imel
dostop do vseh online finanih poslov (Vol§, Sega, 2001, str. 114-115).

Oviro postavlja regulativa, saj ta v Stevilnih drdh EU prepréuje lastniStvo industrijskih
podjetij v bankah. Banka mora biti vsaj delni lastmternetne banke, ki jo je ustanovilo
podjetje,ce ta Zeli pridobiti licenco za opravljanje karh poslov. Gledano s tega staige
morda vprasljiv ves preplah glede izgube poslassbpnke le pridobivajo nove trge in nove
kupce ob pom& novih partnerjev in novih poti.

Nova ekonomija zato zahteva od bank korenito spneimoekulture — zasuk od birokratskih
metod do usmerjenosti k stranki. Stevilni novi koréati (e-banke, trgovska podjetja,
telekomi), ki opravljajo finatne posle, so prisilili banke, da so svoje storipréagodile
stranki. Vedno bolj se uveljavlja misel, da bodezveli le tisti finani posredniki, ki bodo
postavili stranko na prvo mesto, kar pomeni, daobatbrale banke korenito spremeniti
filozofijo, strategijo in taktike. Stranki bodo nale zagotoviti dostop do najboljSih storitev in
proizvodov.Casi, ko je bila stranka doZivljenjsko zvesta emikiaso s hitrim tehnolodkim
razvojem minili (Volg Sega, 2001, str. 111).

3.4.7. Ali predstavljajo virtualne banke groznjo radicionalnim bankam?

Prva banka, ki je 18. oktobra 1995,¢ela poslovati prek interneta in je bila obenem
»virtualna« banka, je Security First Network Bar&FNB) Iz Atlante, ZDA. Cilj bank
zaetnic je bil znizanje stroSkov, torej transakcifskstroskov — stroskov zbiranja,
shranjevanja, obdelave in prenosa informacij. Bin&uni so namreé kazali, da stane bana
transakcija prek interneta banko le en cent, kategetina stroSkov bame transakcije prek
barthega okenca (Oman, 2002, str. 17-18). V ceno namrdreba upoStevati stroSkov
usluzbenca za banim okencem, stroSkov prostora in opreme, poStoatwt, papirja in
podobnega. Bami usluzbenci so razbremenjeni, zato lahk¢ &&sa namenijo strankam in
jim poblizje predstavljajo in prodajajo nove Bae storitve

Po ocenah Lehman Brothers pa prihranki banke alew veliki, saj so stroski servisiranja on-
line ratuna le za 14 % nizji od servisiranja off-ling€waa, zlasti ker v@na bank séasno z
uvedbo on-line bamisStva ne zmanjSuje Stevila zaposlenih in ne ukktienih centrov ter
poslovalnic, kar preprosto pomeni, da internet pujee celotne stroske banke. Se bolj kot
doslej morajo banke vlagati v razvoj novih tehnglotako da se w@&na prihrankov pri
delovnih ma@eh, ki nastajajo pri Kenju bagnih podruznic, hitro iz z zaposlovanjem
novih, pogosto Se bolj izobrazenih in drazjih kadf@man, 2002, str. 18).
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Banke so sprva zale uvajati on-line bamiStvo zato, da bi zmanjSale stroSke poslovanja in
povetale neobrestne prihodke. Obrestni prihodki se n&nmearadi konkurence nenehno
zmanjSujejo. Sedaj pa se banke ¢djo za vzpostavitev internetnega b@iStva zaradi
konkurergnosti in ve&anja navezanosti njihovih strank ter zato, da Baje pridobili nove.
Dejstvo je, da banke, ki ne omaggo poslovanja tudi preko interneta, tvegajo odsindnk h
drugim bankam, ki takSno poslovanje oméajo.

Virtualne banke, ki so se leta 1995 pojavile nacham trgu, so zsle poslovati izkljgno
prek interneta in niso imele nikakrSnega zaledpoujetjih, bile pa so pogosto bankeéehe
man;jSih tradicionalnih bank ali pa popolne inténeez&etnice, nastale ob porfidveganega
kapitala. V ZDA je bilo v letu 2000 moge nasteti vsaj 50 takSnih bank. Prva naj bi bila ze
omenjena Security First Network Bank, ki zdaj nslpg ve, vse pa so nastale na podlagi
ocene stroskov, ki so za »virtualno« banko zelkinise v zaetku leta 2000 so jim
napovedovali velik vzpon; bile so najya groznja tradicionalnim bankam, nekateri so
napovedovali celo propad le-teh. Njihova strateggabila ob nizkih transakcijskih in
zanemarljivih operativnih stroSkih prenasati pritk@ na komitente in ponuditi viSje obrestne
mere na baimem trgu ter tako uspeti. Vendar Ze konec leta 2#(e izkazalo, da veliki
stroski s pridobivanjem komitentov, uveljavljanjétagovne znamke in plavanjem visokih
provizij za uporabo bamih avtomatov drugih finaimih posrednikov spodjedajo njihovo
strategijo, ki je temeljila prav na nizkih strosKkibman, 2002, str. 19).

Virtualne banke niso ¥egroznja tradicionalnim bankam, ki imajo trenutnadjemu koristi
od te konkurence, saj raarane stranke pri njih odpirajo on-lin&uae. I1zkazalo se je, da so
bile tradicionalne banke v veliki prednosti Zze @ingga zéetka, predvsem zaradi znanja in
izkuSenj pri upravljanju tvegan;j in Siroke infornijake baze strank. Pa tudi, v tradicionalnih
bankah so bili stroski uvajanja novih tehnoloSkésitev previsoki. Nekatere so morda
investirale prevé in prehitro. Zdaj se ubadajo s problemom hitraa@es ponudbe storitev
internetnega bamiStva, za katero zelo zaostaja povpraSevanje hosteritvah, kar pa
tradicionalnim bankam prinaSa le nizko realizacijo.

Virtualne banke pa so imele v primerjavi s tradi@mimi bankami Se eno oviro, t.i.
psiholoSko zavoro potencialnih komitentov. Izkaza#je, da so ljudje tezko zaupali denar
nekomu, ki se ga pravzaprav ne vidi ali nekomud&nes je, jutri pa ga morda ne bo.
Dvajsetnadstropna zgradba banke je veliko bolj ptgiwa kot elektronski naslov. Zato je v
obdobju elektronizacije storitev blagovna znamkad@membnejSa (Sjekda, 1999, str. 33).

3.4.8. Pozitivni &inki internetnega banénistva

Banke se odkajo za uvajanje elektronskega baistva zaradi w§ega Stevila razdinih
pozitivnih winkov. Nekateri med njimi so (Sjekia, 1999, str. 32-33):
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e ZmanjSanje stroskov bamega poslovanja: manj papirja, izginja potreba lagiénem
bartnem okencu, banke ne plgejo stroSkov komunikacije.

» Stranki prihranicas: krajSa vrste v bankah in omégditro in nataéno informacijo o
stanju rguna ali banih storitvah. Pred b&nim okencem stojimo wno ¢asa zato,
da bi dvignili izvode, gotovino, ptali ratune, preverili prispeléeke, kar baénistvo
na internetu kaj hitro reSuje. Banke, s ponudbaitsio prek interneta, posredno
vplivajo na odlgitve strank, da se prikliiijo na internet.

» Ker je komunikacija multimedijska, je zanesljivasiormacije zlahka preverljiva.

e Pospesuje krozenje denarja in om&agbolj redno pléevanje obveznosti.

* Vpliva na spremembo poslovanja banke, profil doéim usluzbencev, ki niso ve
administrativni delavci, da bi vpisovali v knjigdi &teli denar, ampak se posago
bolj dinamignim poslom.

* Odpira nove trge. Ker je doriaacunalnik postal baina podruznica, ni nujno, da je
stranka v istem mestu kot banka. Tako izginjajafie meje trga.

« VnaSa nove elemente v makroekonomsko politiko. jdvianje elektronskega
denarja bo zahtevalo druge monetarno politiko, spremembe v statistiki irtjoe
disciplino bank.

3.4.9. Internetno barfniStvo v Evropi in v Sloveniji

Pravi uspeh je online bamistvo doZivelo v skandinavskih drzavah. Finskaed®ka,
NorvesSka pa tudi Danska imajo najjee Stevilo uporabnikov interneta in mobilnih teletw

na svetu, poleg tega pa so ti tudi najbolj aktivporabniki obeh. Na Svedskem storitve on-
line bargniStva uporablja menda kar 31 odstotkov prebivaldee Stevilu uporabnikov
storitev on-line bainiStva vodi Nordea, naj¢@ regionalna banka v Evropi. Gre za eno
redkih uspesniltezmejnih konsolidacij na evropski celini, ki je teda z zdruZzitvijo finske
banke Merita, Svedske Nordbanken, danske Unidanmarkrveske banke Christiania. Sama
trdi, da ima 2,2 milijjona uporabnikov on-line aistva. Nordea ima svoje korenine na
Finskem, v telefonski banki, ki je &aa ponujati svoje storitve Ze v letu 1982, v €894 je
uvedla PC-bainistvo, internetno bamistvo v letu 1996 in bila v oktobru 1999 prva natsi

pri uvedbi Wireless Application Protokol - WAP aistva (Oman, 2002, str. 20).

V nadaljevanju je prikazana primerjava med Sloweril EU pri uporabi interneta za
elektronsko bafmistvo, vendar vedno za osebne potrebe. VpraSambeh raziskavah, ki

sluzita za primerjavo med Slovenijo in EU se jesdtaenako Ali za vaSe osebne potrebe
uporabljate internet tudi za elektronsko ldarstvo?

Slika 7 prikazuje relativne deleZze uporabnikov linéta za elektronsko ba&mstvo in ne

deleze uporabnikov v celotni populaciji. V Slovengko internet uporablja za elektronsko
bartnistvo 21%, v EU pa 33% vseh uporabnikov internesgarostni skupini 15 let in ¢e
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Slika 7: Uporaba interneta za elektronskodmagtvo, primerjava Slovenija — EU, december
2002
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Vir: Primerjava Slovenija — EU, 2003, str. 28.

Po raziskavi Forrester Research iz leta 2003 nhjlbi v Evropi 60 milijonov uporabnikov
internetnega bamistva, kar pomeni, da ze vsak peti Evropejec Ug@aatoritve internetnega
bartniStva. Za leto 2007 pa napovedujejo porast Stewparabnikov na 130 milijonov
(Forrester research, 2003).

V Sloveniji so, v drugi polovici devetdesetih letefgnjega stoletja, banke ¢ede ponujati
svoje storitve tudi preko interneta. Nacetku so se komitenti bolj previdno od&i za
uporabo tega medija, napleat zaradi nezaupanja v varnost tovrstnih novibritglv. S
casoma so se navadili na elektronsko poslovanjeeistgvilo uporabnikov internetnega
bartniStva naraslo. Sedaj banke v Sloveniji intenzigpodbujajo svoje komitente k uporabi
internetnega bamistva s tem, da povajejo razliko v stroSkih med internetnim in kl&sim
natinom poslovanja. V primerjavi z drugimi evropskioghizavami glede uporabe interneta za
bartno poslovanje pa smo Se vedno pri repu lestvice.

3.5. MOBILNO BANCNISTVO

Banke ne bi smele le opazovati hitrega razvoja meliehnologije, ker ni nobena skrivnost,
da bodo v naslednjem petlethem obdobju operaterjiime telefonije na podigu platiinega
prometa in potrosniskih posojil majhnih vrednosistali njihov zelo resen konkurent. Projekt
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mobilna banka je danes na mizaltiae direktorjev mobilnih operaterjev, pogoji zarpa
postajajo iz dneva v dan bolj realdieprav se banke v Sloveniji po nekaterih informawcija
zanasSajo na regulativo, ki opravljanje posojilnowa®mih transakcij omejuje zgolj na iz
sfero, pa trdnih elementov za obrambo svojih stalignajo. Na drugi strani pa ni nerealno
pricakovati, da bodo imeli mobilni operaterji kmalu wogh rokah tehnolosSke in kadrovske
elemente, ki bodo povsem upréawvali projekt mobilne bankeCe si pogledamo samo
nekatere, vidimo, da ima, na primer, n@jvelovenski mobilni operater danes¢j®@ bazo
individualnih strank kot katerakoli slovenska bandla ima ob tem na voljo tehnologijo, ki
mu bo omoggala spremljati v&ino elementov na dejavnost vezanega kreditnegatyagda

si lahko v doléenem obdobju med uporabniki Se ptav€e zdaj visoko stopnjo kredibilnosti
in zaupanja in da razpolaga s potencialno kagibalstreznostjo, ki projektu mobilna banka
povsem zadostuje.Ce tem elementom dodamo e tehnolodko izpopolnjesiersi
zar&unavanja, v prihodnosti nedvomno zelo izpopolnjers@nostne elemente prenosa
podatkov prek mobilnih omrezij in Ze danes dostopmehanizme procesiranja pilaih
instrumentov, potem je jasno, da banke razvojastoer tehnologije ne bi smele gledati z
»o¢mi daljne prihodnosti« (Karpe, 2001, str. 43-44).

Mobilno bargniStvo omogoa svojim uporabnikom, da se kadarkoli in od kodgykger sega
GSM' signal mobilne telefonije, poveZejo z banko prekojih mobilnih telefonov. Tako
lahko opravljajo vrsto storitev, kot so pregledgeastanja in prometa na kamh ratunih,
placevanje raunov, prikaz téajnih list, informativnih izraunov.

Slika 8: Nara&nje deleza gospodinjstev z mobilnim telefonomaw&hiji
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Vir: Mobilna telefonija, 2001, str. 6.

1% Global System for Mobile Communications.
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Za uvajanje mobilnega bamstva je pomembngim vetja razSirjenost uporabe mobilnih
telefonov med prebivalstvom, saj le tako imajo Zagleno dovolj veliko Stevilo
potencialnih uporabnikov mobilnega aistva. Slika 8 nam kaze, kako je n&ed® Stevilo
gospodinjstev z mobilnim telefonom, od leta 1993ata 2001.

Mobilna telefonija tako spreminja b&rm poslovanje, da bodo magp zapletene b&ne
strani odveé in bo zadostovalo enostavno itinkovito mobilno bagniStvo. AmeriSka Bank

of Montreal je pred letom uvedla mobilno Baistvo, ki je postalo dobesedno uspesnica. 41%
njihovih strank je to storitev uporabljalo iz avtomla, 21% z delovnega mesta, 18%asu
prevoza, 10% od doma in prav toliko iz restavracgledali€a (Bartolini, 2000, str. 69).

Banke ponujajo dva &ma mobilnega bamiStva in sicer SMS b&nistvo in WAP
bartnistvo.

3.5.1. SMS batinistvo

SMS' je storitev, ki uporabnikom mobilnih telefonov ogma posiljanje in sprejemanje
kratkih alfanumertinih spor@il. V omrezjih GSM navadno znaSa 160 znakov. Sterdeluje
na principu shrani in posreduj (ang. Store and Rojvin spominja na elektronsko posto.
Sporasilo se od izvora do ponora prenese preko omrefamaijo SMSC? streznika, ki
poskrbi za shranjevanje in posredovanje sfitaotudi v primeru, ko je prejemnik trenutno
nedosegljiv (Rupnik, 2000, str. 242).

Banke uporabljajo SMS predvsem za bolj preprosternmativne batine storitve, kot so
vpogled v stanje in zadnje spremembe n&uma. Uporabnik lahko na&o pri banki
prejemanje periodnih obvestil o stanju na ¢anu in podobnih storitev. Ima pa moznost tudi
kadarkoli nar¢iti Zeleno obvestilo, tako da poSlje SMS z dogosog kljuitno besedo.

3.5.2. WAP bargénistvo

PrenaSanje podatkov prek omrezja GSM je Se vediooppéasno in pogosto neuporabno za
resno delo in potrebe po breddi povezavi v splet iz dneva v dan n&iaé. Tega se zavedajo
tudi vodilni razvijalci mobilne opreme. Tako je drea omrezij GSM oplemenitenih s
protokolom brezzinih aplikacij (Wireless Application Protocol, WAPMobilna telefonija

tretje generacije - UMTS omogaa veliko hitreji in bolj kakovosten prenos podatks tem

pa razvoj in uporabo Ze znanih in novih storitev.te®n sistemom lahko sedaj hkrati
prenaSamo besedilo, slike in zvok, lahko videotelgdmo, v prihodnosti pa bo zagotovo
mozno opravljati Se vrsto novih storitev. Zal, WA¥ ne odpira vrata v splet na $iroko,

' Short Message Service.
12 Short Message Service Center.

13 Universal Mobile Telecommunications System.
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temve& nam omog®a le pogled skozi klgavnico. Strani, prilagojene za prikazovanje na
mobilnih telefonih, so naméeprecej okle&ene, kar je ptiakovano, saj Ze sami aparati ne
premorejo primerno velikega zaslona.

Leta 1997 je Omnitel, ameriSki operater mobilneftatije, objavil razpis, ki je bil povod za
nastanek WAP foruma. Izkaze se, da je bil to poxadastanek WAP-a. Se istega leta so
Motorola, Nokia, Ericsson in ameriSko softverskodjetie Unwired planet (danes
Phone.com) postavili temelje protokola WAP. Slagedefinicijo standarda, ki bi omoga
uporabnikom mobilnih terminalov dostop do vsebiaeimernetu, saj le ta predstavlja, tako
rekat Ze pripravljen, globalni vir informacij (RupnikpR0, str. 242).

Zamisel WAP-a je temeljila na veliki razSirljivassaj predvideva (Rupnik, 2000, str. 242):

* Moznost uporabe od enostavnih terminalov z enawisti zaslonom do pametnih
telefonov (SmartPhone).

« Za nosilca katerokoli storitev: od SMS, Prenosagpioa, USSP’ do GPRY’.

« Podpira katerikoli omreZni standard, kot npr. CDMAGSM ali UMTS.

Poslovne moznosti, ki jih je omogb internet, so neizmerne. WAP, kot poseben primer
uporabe interneta oz. Siritve interneta, je nov@narmoznosti, je novo trZs z novimi
pravili. Mobilni telefoni in ostale mobilne naprase postali medij, katerega si zaradi njegove
mnoZzinosti in razSirjenosti nite ne bo mogel privégi, da bi jih ignoriral.

Pri elektronskem baniStvu WAP pomeni, da banke svojim komitentom lalpanudijo

poleg osnovnih storitev mobilnega Baistva, ki so informacijskega z¢gga, tudi vse ostale
storitve, ki jih ponuja internetno ba&mstvo. Nekatere od teh so pil@ poloznic, prenos
sredstev med tani, vakevanje, naréanjecekov in pl&ilnih kartic.

Pomen WAP-a je ravno v mediju, na katerem delujebii telefoni in ostale mobilne
naprave imajo naméedolgor@no gledano SirSi krog uporabnikov, kot je uporabmik
interneta. Ker je WAP poseben primer Siritve inggan bo WAP po drugi strani priblizal
internet Se dodatnim uporabnikom, ki sicer samatgEneta mogé&e ne bi uporabljali.

3.5.3. Varnost mobilnega ba&niStva

Za uporabnike in ponudnike mobilnega poslovanjabstvena identifikacija uporabnika in
varen prenos podatkov. Uporabniki se nanrage izogibajo poslovanjie to ne zagotavlja
primerne stopnje varnosti. Stirje elementi eleksi@ya poslovanja so:

4 Unstructured Supplementary Services Data.
!> General Packet Radio Service.

'8 Code Division Multiple Access.
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» identifikacija in overovitev uporabnika,
e zaupnost izmenjanih podatkov,

* integriteta informacije in

e pravnom@nost opravljenih storitev.

Pri razvoju WAP-a so vrinili med sloje breziega protokola tudi ustrezen varnostni
mehanizem. Sloj WTLS je nekak$na oklég&na razlica pravega transportnega varnostnega
sloja (ang. Transport Layer Security-TLS). Ta jednteansportnim slojem in aplikacijo,
njegova skrb pa je varno prenaSanje podatkov. asnje predvsem za uporabo v omrezjih
Zz majhnimi prenosnimi zmogljivostmi in netalm pretokom podatkov. Podobno kot TLS
podpira identifikacijo in overovljanje uporabnikartvzpostavljanje varnega prenosnega
kanala (Jerman Bla%i2000, str. 70).

Slika 9: WTLS — brez#Zni transportni varnostni sloj

WTLS SSL SSL I:I
Uporabnik Varnostni Streznik WAP Spletni streznik
prehod WAP {ponudnik)

Vir: Jerman Blaai, 2000, str. 70.

Vendar za varno mobilno bamstvo sam WTLS ne zagotavlja dovolj varnosti. ZgdVAP
Forum v razkici WAP 1.2 izboljSal varnostne mehanizme. Najporbeg)Sa posodobitev je
WAP Identity Modul (WIM), ki ima dve pomembni vlggizvrSitev avtentikacije WAP
stranke in vodenje postopka na strankini straniM& sloju ter izvajanje digitalnega podpisa
za WAP stranko v aplikacijskem varnostnem sloju (W8cript Cripto Library). V obeh
primerih WIM hrani kriptografske zasebne Kigy izvrSi povezane algoritme javnih ldgv
(RSA, EC-DA ali EC-DSA) in varuje uporabo teh algmov z lokalnim PIN-om. Edinstvena

" Wireless Transport Layer Security.
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stopnja varnosti je odvisna od dveh pomembnih déav: kriptografski zasebni kiji ne
smejo nikoli zapustiti WIM-a in ne smejo biti do§eg zunanjim napravam. Tu igra Kl§mo
vlogo pametna kartica, kajti njena tehnologija ¢gparna na zunanje vdore in samo ona lahko
zagotavlja to stopnjo varnosti (Imbert, 2001).

3.5.3.1. Mohbilni certifikati

Problem varne brez&ie komunikacije se skriva v Sifrirnih algoritmihfiormatu certifikatov,

s katerimi se mobilni telefoni ne morejo spoprijetiekateri proizvajalci ponujajo svoje
reSitve, prilagojene omenjenim pomanijkljivostim.diggje Certicom je razvilo tehnologijo
elipticne krivuljne kriptografije (Eliptic Curve Criptogody, ECC), namenjene Zepnim
racunalnikom in mobilnim telefonom. Tehnologija EC©@rsl na manj zahtevnih in hitrejSih, a
Se vedno zanesljivih algoritmih. Potrebam v mobilnemrezju so zaenkrat namenjene
preprostejSe izpeljanke certifikatov, t.i. cert#ftk WTLS, na katerih se nahajajo ime
uporabnika, serijska Stevilka certifikatsgs veljavnosti, uporabnikov javni kfun Se nekaj
drugih atributov. Ti certifikati so pravzaprav pdpaoma enaki prvi raztici certifikatov
X.509, definiranih leta 1988. KasnejSim ramam so bila dodana Se nekatera polja, med
njimi tudi kazalec seznam neveljavnih certifikat@ng. Revocation List-RL). Ta atribut je
izjemno pomemben, saj govori o veljavnosti ceréifk (Jerman Blagj 2000, str. 70).

Ker je certifikat zelo obsezZen in zahteva ypeocesorske ntd za obdelavo, kot pa jo mobilni
telefon sploh zmore, so certifikati shranjeni letekefonih. Certifikat se ob identifikaciji
uporabnika in vzpostavljanju varnega kanala prenesteeznik, ki ga lahko preveri in obdela
brez tezav. Streznik tako obseznega certifikatanoee poslati nazaj, saj bi ga telefon le s
teZzavo sprejel. Zato naj bi strezniki uporabljakegrostejSe certifikate. TakSni certifikati ne
ustrezajo varnostnim merilom, in zato naj bi bililaova Zivljenjska doba omejena le na nekaj
dni. Ob vsakem ponovnem vzpostavljanju povezave amzato agencija za izdajanje
certifikatov mobilnim uporabnikom (Wireless Centdition Authority- WCA) izdati nov
certifikat (Jerman Bla#j 2000, str. 70).

PreprostejSa reSitev j&e uporabnik certifikata sploh ne hrani, tefhyp®sreduje strezniku le
naslov URL, kjer se nahaja certifikat. Na tem naslgpa je Zze moge shraniti tudi
najnovejso razdico certifikata x.509v3. Uporabnikov certifikatpgozno shraniti v telefon ali
kar na kartico SIM. Slednja reSitev bi lahko povala preglavice, saj je potrebno zamenjati
Ze obstojeo kartico z novo, ki ima prostor tudi za certifik&t tretji razlicici protokola WAP
(1.2) je shranjevanju certifikatov in preverjanpentitete uporabnika ze namenjen dodatni
identifikacijski modul WIM (Jerman Blagj 2000, str. 70).

3.5.3.2. Identifikacija in varna povezava

Identifikacija uporabnika in vzpostavljanje varnevpzave poteka v wekorakih. Ko se
uporabnik poveze s streznikom (WAP Security Gatgywaw ta kot odgovor poSlje svoj
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certifikat z javnim kljgem. Da bi se uporabnik pregal o veljavnosti certifikata in s tem tudi
javnega klj¢a, kontaktira streznik s seznamom preklicanih fikatov. Ko se uporabnik
preprica o verodostojnosti streznika, temu poSlje sinseirklju¢, potreben za vzpostavitev
varne povezave. Ta kifue razmeroma kratek in zaSifriran s streznikovaanim kljucem,
tako da ne more prispeti v na@pa roke ter podpisan z uporabnikovim javnim é&dm
(podpis rabi identifikaciji uporabnika). ZasSifriraklju¢ streznik desifrira s svojim zasebnim
kljlu¢em, preveri uporabnikov podpis in uporabi sindgiriklju¢ za vzpostavitev varnega
kanala. Simettini kljuci so unikatni, kar pomeni, da so generirani za ggakvezavo posebej
(Jerman Blag, 2000, str. 72).

3.5.4. Mobilno bartniStvo v Sloveniji

V Sloveniji se je razvoj mobilne telefonije & leta 1991 s postavitvijo omrezja NMT
(Nordic Mobile Telephony). Ta sistem je bil prvangeacija mobilne telefonije, ki je Se
temeljil na analogni tehnologiji. Druga generacijabilne telefonije se je pojavila leta 1996 z
digitalnim omrezjem GSM. Sistem UMTS pa se je [@s$ pojavil leta 2003, tako kot drugod
po Evropi.

Opravljanje badnih storitev preko mobilnega telefona ponuja v 8luj Ze nekaj bank. Nasa
najveja banka NLB ponuja mobilno bamstvo preko sistema Moba. Leta 2002 je v
sodelovanju z druzbo Mobitel uvedla mobilno bankoldl NLB. Tako je omogdila svojim
komitentom dostop do banih storitev preko mobilnega telefona. Ze po dveésetih je
Mobo uporabilo Ze wekot 2400 ljudi, stimer so presegli Z@tna préakovanja (Mobitelova
Moba nad pakovaniji, 2004).

Komitenti lahko na ta n@n opravljajo naslednje storitve:

* vpogled v stanje osebneg&uaa ali r&una, na katerem je oseba poobéara,

e vpogled v promet na éanu (zadnje Stiri transakcije),

* vpogled v promet na éanu, izveden prek mobilnega telefona (zadnje gtrisakcije),

« platilo obveznosti prek posebne poloznice ¢pteega naloga,

e prenos sredstev meditmi znotraj batine skupine NLB,

* nastavitev alarmov o prekaitvi osebnega limita,

* narailo poviSanja limita na @nu,

* vezavo sredstev,

e prijavo novega delovnega daana oziroma odjavo delovnegacuaa, spremembo
nastavitev (spremembo harega PIN-a ali spremembo nazivauaa).

V prihodnosti lahko ptiakujemo tudi nove storitve, kot so trgovanje z wastnimi papirji in
placevanje nakupov v spletnih trgovinah.
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Za platevanje z mobilnim telefonom pa je druzba Mobitekdia sistem Moneta. Ta sistem
zagotavlja enostavno uporabo in hitro izvedbo nakvgem Mobitelovim natmikom GSM,
kmalu pa na&rtujejo razsiriti ponudbo Se na predpigske Mobi uporabnike. Uporabniku
zagotavlja enostaven potek la blaga ali storitev z mobilnim telefonom, ki @nb primeru
deluje kot kreditna kartica. Znesek kupljenega élpgravnamo naenkrat, vendar zakasnjeno
skupaj z mesmim raunom telefonskih pogovorov. TakSen sistem predsta&dnkurenco
bartnim plasilnim karticam. Se w& omog@a elektronsko plgevanje tudi segmentu
potrosnikov, ki ne izpolnjujejo zahteve za pridebitkreditne kartice. Sistem eMoneta
omoga@a plaevanje blaga in storitev preko interneta, sistemoidla na avtomatih in
najnovejsi sistem posMoneta preko POS terminaltavit® ponudnikov blaga in storitev, ki
sprejemajo sistem Moneta, je iz dneva v dan v§gve

4. SKLEP

Razvoj tehnologije je povzéd veliko sprememb v bamiStvu in poslovanju nasploh.
Elektronsko ba#nisStvo je postalo, v kratkemiasu, vsakdanji pojav ter nujen del bae
ponudbege banka Zeli Se ostati konkutaa in obdrzati svoje komitente. Le-ti so se namre
navadili, da imajo dostop do svojega denarja iraoljanja bagnih storitev 24 ur na dan, 365
dni na leto. Z uveljavljanjem elektronskih medijevbartniStvu, pa sta postala varnost in
zaupnost podatkov klfen segment modernega baega poslovanja. Banke morajo in bodo
morale tudi v bod&e, nenehno vlagati v vzpostavitev in nadgradnjojilsv@arnostnih
sistemov, ki so zelo ranljiv del elektronskega puahja.

S pojavom elektronskega denarja in elektronskibadeo se vedno bolj uveljavlja digitalna
gotovina. Zaradi trenda konstantnega upadanja bpotadicionalne gotovine si lahko Ze
predstavljamo, v bodmosti, prakitno popoln prehod na digitalno gotovino. Toda dodgk
bo poslovanje potekalo z digitalno in tradicionagfaiovino istéasno.

Internet postaja vodilni komunikacijski sistem. Banso sprejele nov i@ poslovanja in s
tem zmanjSale operativne stroske ter postale lmriklirergne. Ravno tako so se v delezu, ki
se venomer poveje, tudi njihovi komitenti, privadili bolj udobnegopravljanja batnih
storitev preko interneta. ¥asu, ko zivljenje & izredno hitro in ko je dobrodosla vsaka
sprememba, ki nam prihradas, je za marsikoga bolj prihoo in prakténo opraviti batine
posle kar od doma, iz sluzbe ali medtem ko je nt @ovenija Se vedno zaostaja za
razvitejSimi evropskimi drzavami po uporabi inteinén po poslovanju preko tega medija.
Toda razkorak ni wetako velik, kot je bil le nekaj let nazaj. Sedaj je trend narg&anja
uporabe upéasnil, toda delez oseb in podjetij, ki uporabljap poslujejo na internetu se
nenehno vé&. V naslednjih desetih letih lahko predvidimo, skabo izendl z drzavami
zahodne Evrope.

43



Zaradi izjemne razSirjenosti uporabe mobilnegafdele ima mobilno bamistvo ogromno
Stevilo potencialnih strank. Banke so Zé&eta izkori€ati tudi ta medij in nuditi tudi storitve
preko SMS in WAP bamistva. V Sloveniji se trenutno malo ljudi odé za takSno
poslovanje z banko. Razlog je najbrz ta, da je kembdm poslovanje z banko preko interneta,
za sedaj, bolj prakino ob uporabi r&unalnika kot mobilnega telefona. Toda to pagkcse
bo v bliznji prihodnosti v svetu in v Sloveniji,j@mno hitro razvijalo in Sirilo, saj smo sedaj
Sele na z&etku odkrivanja, kaj vse nam mobilni aparat/teledomoga@a.
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SLOVARCEK IZRAZOV

- authentication
- autorisation
- back office

- Certifiying Authority
- chat

- confidentiality

- Digital Cash

- electronic commerce

- e-mail
- firewall
- Gopher

- Hash Code
- integrity

- learning curve of one

- link

- nonrepudation

- offline

- on-demand
- online

- physical exchanges

- Point of sale (POS)
- router

- pristnost; varnostna storiteviggernetnem poslovanju, ki
prejemniku zagotavlja, da je spoiio res poslal navedeni poSiljatel;
- avtorizacija; varnostna storitevipternetnem poslovanju, ki
omogaa nadzor dostopa do ddékmnih informacij
- pisarna v ozadju; izraz se v dipddmmalogi pojavi za podjetje, ki
enemu drugemu podjetju zagotavlja storitve proeegrtransakcij
- elektronski notar; agefeiza izdajanje certifikatov na internetu
- klepet; storitev na internetu, kjer labammuniciramo oz.
“klepetamo” z drugimi, tako, da si poSiljamo elekiika sporéila
- zaupnost; varnostna storitevipternetnem poslovanju, kjer se
zaradi zaupnosti podatkov, le-ti Sifrirajo pri posa
- digitalna gotovina
- elektronsko poslovanjejq@je, ki uporablja elektronske
medije za izmenjevanje podatkov medu@alniki
- elektronska posta; storitev na internktlwmog@a posiljanje in
sprejemanje elektronskih spdéiio
- pozarni zid; réunalnik z ustrezno programsko opremo, ki omiag
zagito notranjega omrezja pred vdori iz interneta
- htek; storitev na internetu, ki omogmraziskovanje in iskanje po
internetu
- koda, ki izdela digitalni odtis spileoza digitalen podpis
- celovitost; varnostna storitev naeimtetu, ki zagotavlja
prejemniku, da se podatki niso spremenili med pseno
- enojna krivuljgeamnja; krivulja &enja, ki omogéa uporabo
nawenega po eni sami demonstraciji
- vez; storitev na spletnih straneh, ki oraég hitro povezavo z
drugo spletno stranjo podobne vsebine
- nezavrnitev; varnostna storit@vnternetu, ki zagotavlja
poSiljatelju, da je prejemnik spatit res prejel ter prejemniku, da je
poSiljatelj res spordlo poslal
- brez povezave; stanje, k@&uaalnik ni povezan z nobenim drugim
racunalnikom preko modema
- na zahtevo
- povezan z; stanje, ko sta vsaj dvamalnika povezana preko
modema
- telesna sgden sporaila, ki jih oddajamo in sprejemamo, ko
smo v fizeni blizini z drugimi
- elektronsko prodajno mesto
- usmerjevalnik; naprava, ki upravlja pkepaketov informacij med
razlicnimi deli omrezja



- Smart Card

- store and forward
- transfer control

- USENET

- white labelling

- pametna kartica; kartica z vgrajemikrocipom, ki omogéa
prenos in hranjenje informacij

- shrani in posredu;

- nadzor pretoka; varnostnaitgepri internetnem poslovanju, kjer
vozli&a, t.i. obrambni zidovi, privatnih mreznih his peeyo vsako
sporailo, ki prihaja iz ali pa je namenjeno v internet
- konferegni sistem na internetu, namenjen pogovoru o ¢aiti
temah med veliko sodelujmni

- tiha partnerstva; banke posganidi partner banki, ki ponuja
internetno bagnistvo



