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1. UVOD

Globalizacija, liberizacija ter informatizacija so povzrocile premik od nekdaj tradicionalne
industrijske druzbe v novo informacijsko druzbo, kar se kaze v zelo hitrem in intenzivhem
razvoju informacijske tehnologije. Ce je bil internet v zatetku svojega razvoja dostopen le
majhnemu krogu ljudi in so ga uporabljali predvsem racunalniski zanesenjaki, je v zadnjih
neka letih dozivel velik razmah, predvsem na komercialnem podrocju. Skorg] Ze vsak
racunalnik ima moZnost povezave na svetovni splet in tako sedaj ne mine prav veliko ¢asa od
prvega zadrZzanega vstopa v svet medmreZja do prvega opravljenega nakupa v eni izmed
e-trgovin na spletu. E-trgovina se od klasi¢ne trgovine razlikuje v tem, da stranka s pomocjo
spletnega brskalnika na trgovéevem strezniku opravi narocilo ter ga placa. Trgovec nato v
najkrajSem moznem c¢asu s pomocjo razlicnih dostavnih sluzb blago kupcu dostavi.
Nakupovanje v e-trgovinah je za kupca udobnejSe, sgj lahko nakup opravi iz domacega
naslonjaca, delezen je StevilcnegjSih informacij o izdelkih in cenah, sama pestrost ponudbe pa
je skoraj neomejena, saj zajema prakticno celoten svet. Nakupovanje v e-trgovinah je zelo
primerno in dobrododlo tudi za invalide in starejSe ljudi.

RazSirjenost uporabe interneta in pogostost nakupovanja v e-trgovinah se po posameznih
drzavah in podrogjih sveta razlikuje. Po podatkih raziskave podjetja TNS' (Taylor Nelson
Sofres, cetrto najvecje podjetje za trzne raziskave na svetu) so v letu 2001 skandinavske
drzave prevzele vodilno mesto v &evilu aktivnih? uporabnikov interneta. Na Norveskem je
aktivnih uporabnikov interneta kar 63 % celotne populacije, medtem ko znaSa svetovno
povpretje 31 %. Ce pa primerjamo $tevilo uporabnikov interneta, ki kupujejo v e-trgovinah,
so ZDA krepko v vodstvu, sgj kar 33 % njenih uporabnikov redno nakupuje v teh trgovinah.
Svetovno povprecje se je v zadnjem letu povecalo za polovico in sedg] znasa okrog 15 %
(Global eCommerce Report 2001, 2002).

Razmere v Sloveniji se gibljejo blizu svetovnega povpregja. Po podatkih projekta RIS® (Raba
interneta v Sloveniji) je v letu 2001 internet uporabljalo priblizno 25 % celotnega
prebivalstva. V spletnih trgovinah pa je nakup opravilo 12 % aktivnih uporabnikov interneta.
Leto 2001 predstavlja pomemben mejnik, sg je ve¢ kot polovica e-nakupovalcev poleg e
nakupov V tujini opravila nakup tudi v Sloveniji (Nakupovanje, 2001).

Uporabniki interneta radi beremo in posluSamo glasbo. Vsg tako bi lahko trdili glede na
opravljene nakupe v e-trgovinah. Knjige in glasbene zgoXenke so Se vedno najbolj
priljubljeni artikli e-nakupovalcev. V zadnjem ¢asu pa vse bolj pogosto kupujemo tudi
oblagila, programsko in strojno racunalnisko opremo, letalske vozovnice itd.

! http://www.tnsofres.com/interactive
2 oseba, ki je v zadnjem mesecu uporabljalainternet
? http://www.ris.org



Po trznih raziskavah podjetja Aqute Research® je bilo leta 2001 opravljenih za okrog 48
milijard $ e-nakupov. Ocene za prihodnja leta pa kaZejo njihovo strmo narastanje, saj ngj bi v
letu 2002 vrednost e-nakupov znaSala okrog 70 milijard $, leta 2005 pa Ze 170 milijard $.
Sorazmerno z vrednostjo nakupov pa ne narasta Stevilo e-nakupovalcev, sa se le manjSina
(15 %) vseh uporabnikov interneta odloca za e-nakupe. Na podlagi raziskave podjetja TNS
vecjo mnozi¢nost e-nakupovanja ovirgjo predvsem nezaupanje v varnost tako pri placevanju
kot varovanju podatkov, ki se posiljajo ob opravljanju nakupa. Ali je ta strah upravic¢en ali pa
gre zgolj za splosno prepricanje in nepoznavanje tehnologij? (Online Purchases Revenues
2000 — 2005, 2002).

Namen diplomskega dela je predstavitev ngjbolj znanih elektronskih placilnih sistemov, ki jih
e-nakupovalci uporabljajo pri svojih nakupih ter z njimi povezano varnost. Ob tem Zelim
preveriti tudi dogagjanje natem podrocju v Sloveniji.

Pri izdelavi diplomskega dela sta bili uporabljeni sledeci raziskovalni metodi:
& teoreticna metoda — Studij razpoloZljive literature in internetnih virov,

& empiricna metoda — raziskava in pregled obstojecih varnih elektronskih plagilnih
sistemov v Sloveniji.

Na podlagi Studija razpoloZljive literature in internetnin virov so v poglavjih 2 — 4
predstavljeni najpomembnejSi varni elektronski plagilni sistemi, njihova zgodovinater prikaz
varnostnih sistemov v podatkovnih komunikacijah.

Rezultati empiri¢nih raziskav pa so zajeti v poglavjih 5 in 6, v katerih so predstavljeni
elektronsko banc¢nistvo v Sloveniji ter mozni natini placevanja e-nakupov pri slovenskih
spletnih trgovcih.

* http://www.aqute.com



2. OPREDELITEV ELEKTRONSKIH PLACILNIH SISTEMOV NA
INTERNETU

Dandanes blago in storitve lahko placujemo narazli¢ne nagine: z gotovino, ¢eki, vrednostnimi
boni, kreditnimi in ban¢nimi karticami. To so tako imenovani klasi¢ni nacini placevanja. Pri
poslovanju in platevanju na internetu pa uporabljamo elektronske placilne sisteme.
Elektronski plagilni sistemi so pravzaprav klasi¢cni n&tini placevanja, prilagojeni za uporabo
nainternetu. Mozne oblike so: elektronski denar, elektronski ¢ek, kreditna kartica, elektronski
prenos nakazil. Bistvena razlika med obema nacinoma placevanjaje v tem, da je v elektronski
razlicici vse digitalno in ni fizicnega kontakta med placnikom in prejemnikom. V nobeni fazi
ni vidna fizicna prisotnost placilnih sredstev. Denarna transakcija se s pomocjo posebnih
naprav za povezavo med trgovcem in banko opravi prek interneta ali zasebnega bancnega
omreZja.

2.1. Zgodovinarazvoja eektronskega placevanja

(Bohle, 2001, str. 7-18).
Za boljSe razumevanje sedanjih trendov na podroc¢ju elektronskega placevanja preko
svetovnega spleta se je potrebno ozreti v preteklost. Zgodovinski razvoj internetnih placilnih
sistemov lahko razdelimo na &tiri temeljna obdobja:

< obdobje prazgodovine,

& obdobje pionirstva,

@ iniciativa bancnega sektorja,

& internetni placilni sistemi druge generacij.

Obdobje prazgodovine (1976 — 1992)

Se predno se je internet dodobra uveljavil in posta nepogredljiv pri elektronskem poslovanju,
je bilo kar nekaj poskusov razvojarazlicnih sistemov elektronskega placevanja. Mednje lahko
&ejemo POS terminale®, e-denar (programsko in strojno podprt), e-denarnice, predplatilne
eno-namenske kartice® in mikroplacila Za to obdobje je bil znasilen predvsem razvoj
predplacilnih eno-namenskih pametnih kartic, ki so nasledile magnetne kartice iz 70-tih let. S
posplositvijo te eno-namenskosti je prislo leta 1992 do uvedbe prve e-denarnice, Danmgnt. To
obdobje trgja vse do konca leta 1992, ko &tevilo uporabnikov interneta naraste na milijon.

® POS (Point of sale) — omogoca avtorizacijo kartice ter transakcijo el ektronskega platila
® primer je telefonska kartica, na kateri so shranjeni telefonski impulzi
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Tabela 1: Pregled dogodkov v obdobju prazgodovine

Leto | Dogodek
1976 | Diffiein Hellmann: zacetek kriptografije javnega kljuca
1978 | Prva predplacilnamagnetnatel efonska kartica v Belgiji
1982 | D. Chaum : objava &tudije o 'dlepem podpisu’, ki je pomembna za anonimnost pl&cil
1983 | Prva predplacilnatel efonska pametna kartica v Franciji (Telecarte)
1984 | Minitd — uvedba mikroplail
1989 | Ustanovitev podjetja DigiCash na Nizozemskem
1991 | Zacetek razvoja Mondex-av Veiki Britaniji
1992 | Uvedba e-denarnice Danmgnt na Danskem

Vir: Bohle, 2001, str. 9.

Obdobje pionirstva (1993 — 1995)

Druga faza je s stalis¢a varnosti zelo vplivala na nadaljnji razvoj internetnega placevanja.
Podjetje Netscape’ je leta 1994 predstavil protokol SSL, ki omogoca varen prenos podatkov
med kupcevim brskalnikom in trgovéevim streznikom. Vse do tega trenutka so se informacije
o kreditnih karticah in ban¢nih racunih posiljale preko interneta popolnoma brez zasite in so
bile lahka taréa nepridipravov. V tem obdobju je podjetje DigiCash® preizkusil prvo varno
metodo placevanja, imenovano Cyberbucks. Cyberbucks je bil prvi poizkus tako
imenovanega 'internetnega denarja, katerega izdajatelj ni banka, temvec podjetje samo. Na
trgu se pojavita %e podjetji First Virtual Holding in Cyber Cash™ Inc., ki opravljata viogo
posrednika med kupci, trgovci in izdajatelji kreditnih kartic. Zanimanje za elektronsko
placevanje zatne kazati tudi bancni sektor.

Tabela 2: Pregled dogodkov v obdobju pionirstva

Leto | Dogodek
1994 | Razvoj SSL s strani podjetja Netscape
1994 | Prihod podijetij First Virtual in Cyber Cash
1994 | Uvedba el ektronskih kovancev Cyberbucks podjetja DigiCash

Vir: Bohle, 2001, str. 10.

I niciativa banénega sektorja (1995 — 1998)

V obdobju pionirstva je bancni sektor izgubil nadzor nad internetnimi placilnimi sistemi, zato
Si je prizadeval z novimi iniciativami ponovno prevzeti vodilno viogo na tem podrogju.
Pomemben korak k temu je bil razvoj protokola za varno transakcijo SET (Secure Electronic
Transaction), ki se uporablja za elektronsko placevanje s kreditnimi karticami. Bancni sektor
je v tem ¢asu tudi prilagodil tradicionalne placilne instrumente za uporabo nainternetu. V letu
1998 nekatera 'pionirska’ podjetja na podrocju internetnega placevanja zaidejo v finanéne
tezave.

" http://www.netscape.com
8 SSL (Secure Sockets Layer)
° http://www.digicash.com
19 hitp://www.cybercash.com



Tabela 3; Pregled dogodkov v obdobju iniciative bancnhega sektorja

Leto | Dogodek
1995 | Banka Mark Twain ponudi plagilni sisem Ecash podjetja DigiCash
1996 | Prvatransakcija preko protokola SET (Secure Electronic Transaction)
1997 | Uvedba e-denarnicev Bdgiji
1998 | lzdajae-denarjapod vplivom regulacije ban¢nega sistema v Nemgiji
1998 | Prenehanje delovanja podjetja First Virtua
1998 | Bankrot podjetja DigiCash

Vir: Bohle, 2001, str. 11.

I nternetni placilni sistemi druge generacije (1999 -)

Dandanes placevanje s kreditnimi karticami, odvisno od drZzave do drZave, zavzemamed 70 in
93 % vseh internetnih placil. V prihodnje ngj bi se ta trend nekoliko obrnil v drugo smer, na
pomembnosti ngj bi pridobili internetni placilni sistemi, kot so elektronske denarnice, e-denar,
P2P'. Ti plailni sistemi vidijo svojo priloznost predvsem v skupinah ljudi, ki nimajo svojega
ban¢nega racuna ali kreditnih kartic, ter med tistimi, ki Zelijo popolno anonimnost placevanja.
Pomembno vlogo v internetnem placevanju v zadnjem casu pridobivajo mobilni telefoni in z

njimi povezani placilni sistemi.

Tabela 4: Pregled dogodkov v obdobju internetnih plagilnih sistemov druge generacije

Leto | Dogodek
1999 | Razvoj plilnih sistemov P2P (npr. PayPal)
1999 | Pojav virtualnih denarnih ratunov (npr. Cash+)
2000 | Prenehanje placilnega sistema CyberCash v Nemiji
2000 | Predstavitev placilnegamodela 3D-SET
2001 | Bankrot podjetja CyberCash

Vir: Bohle, 2001, str. 12.

™ P2P (Person to Person) - transakcije med fizi¢nimi osebami
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2.2. Ovirev internetnem nakupovanju in placevanju

Trije ngjpogostejsi razlogi, ki odvracajo ljudi od e-nakupovanja in hkrati uporabe elektronskih
placilnih sistemov, so: nevarnost Zlorabe kreditne kartice, Zloraba osebnih podatkov in
nezaupljivost do e-trgovcev. Skupni imenovalec vseh treh razlogov je vpradljiva varnost.

Pomanjkanje zaupanja in varnosti predstavlja tako najvecjo oviro za Se hitrgjSi razvoj
elektronskega poslovanja. V klasi¢ni trgovini med kupcem in trgovcem obstgja vrsta
varnostnih mehanizmov, ki zagotavljajo zaupanje in obcutek varnosti. Kupec lahko izdelke
vidi, jih prime, preizkusi, je v neposrednem stiku s trgovcem. Znesek lahko placa z gotovino,
¢ekom ali kreditno / ban¢no kartico. Pri placilu s kreditno / ban¢no kartico racun potrdi z
lastnoro&nim podpisom ali pa v posebno napravo vnese PIN*? kodo. Kupec ima tako ves ¢as
celoten pregled nad nakupom in placilom, kar za e-nakupovanje in e-placevanje, kjer je vse
virtualnega™ znataja, ne moremo trditi.

Zadovoljivo varnost in zaupanje pri internetnem trgovanju lahko dosezemo ne le z zamenjavo
klasi¢nih varnostnih mehanizmov z novimi digitalnimi, temvec tudi z razvijanjem novih
orodij (digitalnih, pravnih in proceduralnih). S tem zmanjSamo tveganje, ki je prisotno pri
elektronskem poslovanju na internetu.

Zahteve e-kupcev in e-trgovcev pri elektronskem placevanju

Elektronski placilni sistemi morajo tako kot klasi¢ni natini izpolnjevati dolocene varnostne
zahteve, ki so bistvenega pomena za uspeSno e-poslovanje. Varnostne zahteve e-trgovcev in
e-kupcev pri elektronskem placevanju na internetu se nanaSajo na zaupanje med strankama,
neokrnjenost podatkov, verodostojnost, odgovornost in preprecitev tajenja komunikacij** (glej
tabelo 5, nadtr. 7).

12 PIN (Personal Identification Number) — identifikacijska &tevilka uporabnika, dolZine 4-12 &evilk
3 navidezno, nevidno
% non - repudiation



Tabela 5: Varnostne zahteve e-kupcev in e-trgovcev pri € ektronskem plagevanju

E-kupec E-trgovec
Moji osebni podatki in podatki o placilu | Moji podovni podatki morgjo  biti
morajo hiti zaSGiteni pred zlorabo (med | zaXiteni pred zlorabo.
Zaupanje samo transakcijo in tudi po njg v trgovéevi
bazi podatkov).
Podatki o plagilu se med samo transakcijo | Podatki o plagilu se med samo transakcijo
Neokrnjenost | ne smejo spreminjati brez moje vednosti. ne smejo spreminjati brez moje vednosti.
Zelim preveriti, di je e-trgovec restisti, za | Zelim preveriti ai je e-kupec res tista
katerega seizdaja, je vreden zaupanja? oseba za katero se izdaja, je upravicen do
Verodostojnost uporabe placilnega instrumenta (npr.: je
kreditna kartica res njegova), je plagilno
sposoben?
V primeru kraje denarja zaradi tuje krivde | V' primeru  kragje denarja ne Zelim
Odgovornost ne Zelim nikakr&ne odgovornosti in le | nikakréne odgovornosti.
omejeno, ¢e je krivdamoja.
.. Imam moznost odstopa od plaila v | Imam zagotovilo, da kupec ne bo prekinil
Preprecitev | primery, da plagilapo prejetju izdelkaali storitve.
tajenja @& trgovec ni opravil dogovorjenega,
Komunikacije & jzdelek/storitev ni enaka opisu,
& sepremidim.

Vir: Centeno, 2001.

Med zahtevami e-kupcev in e-trgovcev je opaziti doloceno simetrijo, vendar pa prihaja tudi
do razlik predvsem v povezavi z verodostojnostjo in preprecitvijo tajenja komunikacije.

Poleg Ze nadtetih zahtev e-kupec pogosto izrazi zeljo po tajnosti posla. Anonimnost je
potrebna predvsem pri medorganizacijskih nakupih, kjer ne Zelimo, da za nakup izve
konkurenca, nakupih na internetnih straneh namenjenih samo za odrasle, itd. Platilo z
gotovino zagotovi potrebno anonimnost. Za placnikom se izgubi sled. Racun, ki ga prejmemo
ob placilu, je le potrdilo, da je bila neka stvar kupljena, ne vemo pa, kdo je kupec (Centeno,

2001).

Vse te osnovne zahteve, ki zagotavljajo varno elektronsko placevanje podobno klasicnemu, so
z danasnjo tehnologijo in obstojeco infrastrukturo tehni¢no izvedljive.




3. ZASCITA IN VARNOST V PODATKOVNIH KOMUNIKACIJAH

Za sodobno informacijsko okolje je znatilna porazdeljena arhitektura, v kateri nimamo enega
ali vec osrednjih racunalnikov, ampak mnozico osebnih racunalnikov in streznikov povezanih
v globalno omrezZje — internet, pri katerem pa se vse bolj izpostavlja problem varnosti. V svetu
elektronskega poslovanja prezijo na uporabnike in ponudnike storitev drugacne nevarnosti kot
v Kklasi¢cnem poslovanju, zato so potrebni tudi drugacni varnostni ukrepi in orodja. Za
zagotovitev varnosti imamo na voljo razli¢cne kombinacije programske in strojne opreme ter
fizicno varovanje. Njihova izbira je dolo¢ena z varnostno politiko in je odvisna od stopnje
zahtevane za&Cite in oblike sistema. E-trgovina in z njo povezano elektronsko placevanje
poteka preko interneta, zato je varnost temeljni predpogoj za uspeSno poslovanje.

3.1. Geda

V elektronskem poslovanju se z gesli srecujemo prakticno na vsakem koraku. Predstavljajo
najenostavnejSi natin identifikacije uporabnika in so klju¢ dostopa do varovanih podatkov. |z
sledecih razlogov varovanje z gesli uvrs¢amo med Sibko zascito:

& Uporabniki si vecinoma izbirgjo gesla, ki si jih je laZje zapomniti. TakSna gesla pa je
Zzal tudi lazje razkriti. Uganjevanje tujih gesel poteka s pomocjo elektronskih
slovarjev, s poznavanjem uporabnikovih podatkov in s preizkusanjem Ze uporabljenih
gesel,

< Pri identifikaciji razkrijemo svoje geslo in tako omogo¢imo naslovniku, da se izdaja
pod nasim imenom,

& Gesla se ponavadi prenasajo v neSifrirani obliki in so tako lahka taréa napadalcev.
Tudi ¢e so gesla predhodno Sifrirana, jih napadalec lahko prestreze in uporablja v
taksni obliki za kasnejSe predstavljanje.

Zaradi navedenih razlogov Sibko overjanje s pomocjo gesel ni primerno za preverjanje
identitete v elektronskem poslovanju, razen za dostop do lokalnega sistema ali aktiviranje
doloc¢enih naprav (pametne kartice, internetnega brskalnika. ...).

Uporabnost gesel v javnih omrezjih lahko povetamo z enkratnimi gesli. Posamezno geslo se
uporabi le enkrat, zato prestrezanje gesel tu nima pravega pomena. Pri tem nacinu je zelo
pomembno, da se iz preteklih gesel ne da izracunati prihodnjih gesel. Najbolj znan natin za
identifikacijo s pomocjo enkratnih gesel je uporaba kartice, ki vsebuje mikroprocesor in ekran
ter je sinhronizirana z uro na strezniku. Lastnik kartice, ki zeli izkazati svojo identiteto, vtipka
na kartici geslo za njeno uporabo, algoritem pa nato na podlagi trenutnega casa generira geslo,
katerega uporabnik podlje na streznik. TakSen natin identifikacije svojih komitentov pri
elektronskem bancnigtvu sta pred ¢asom uporabljali Dolenjska banka in SKB banka (Jerman
Blazi¢, 2001, str. 115).
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3.2. Kriptografija

Kriptografija se Ze stoletja uporablja za zastito zaupnih podatkov, ki jih je potrebno poslati iz
ene lokacije na drugo. Kadar govorimo o kriptografiji, mislimo na Sifriranje podatkov v
taksno obliko, da nepooblasteni uporabniki ne morejo razbrati njihove vsebine. V preteklosti
je bila kriptografija v domeni vojske, z razvojem javnih racunalniskih omrezij in vse vecjega
Stevila uporabnikov pa je postala nepogresljiva tudi na tem podro¢ju. S pomocjo
kriptografskih sistemov lahko dosezemo verodostojnost, tgnost in nezmoznost tajenja
sporocila.

Kriptografski sistem sestavljata dva dela: kriptografski algoritem in Sfrirni kljuc.
Kriptografski algoritem je matematicna funkcija, ki podatke s pomocjo Sifrirnega kljuca
spremeni v nepooblaséenim osebam neberljivo obliko. V preteklosti so bili algoritmi tajni, saj
je Ze njihovo poznavanje zadostovalo za deSifriranje sporocila, dandanes pa so kriptografski
algoritmi ve¢inoma poznani in dostopni vsakomur, skriti morajo odtati le Sifrirni Kljuci.
Stevilo moznih klju¢ev pri algoritmu je odvisno od dolZine klju¢a (8-bitni klju¢ omogoca
28=256 moznih numeri¢nih kombinacij, kar je tudi &evilo razli¢nih kljusev). Stopnja varnosti
algoritmov za Sifriranje je odvisna od dolZine klju¢a. Klju¢a dolZine 128 bitov s pomocjo
metode preizkusa vseh moznih kombinacij (brute-force) z naSim osebnim racunalnikom ne
najdemo v nekaj milijonih letih (Jerman Blazi¢, 2001, str. 102).

V grobem lo¢imo dve vrsti kriptografskih sistemov: simetri¢ne in asmetri¢ne

3.2.1. Simetri¢na kriptografija

Simetri¢na kriptografija uporablja en sam skrivni klju¢ za Sifriranje in deSifriranje. Problem
pri simetricnem Sifriranju je, kako varno razdeliti Sifrirne kljuce pooblastenim osebam.
Posiljatelj sporocila se mora z vsakim prejemnikom posebej dogovoriti, kje je skrivni kljuc,
kar pa povecuje moznost, da kdo ta skrivni klju¢ prestreze in deSifrira sporocilo. Prednost
simetricnega Sifriranja je v njegovi hitrosti. V danaSnjem c¢asu se uporablja predvsem v
kombinaciji z drugimi algoritmi, ki omogo¢ao varno izmenjavo kljucev. Najbolj znan
standard za simetricno Sifriranje je DES (Data Encryption Standard), ki pa ga zaradi
prekratkih kljucev danes ni ve¢ tako zelo varno uporabljati. Pomembnejsi algoritmi so Se
IDEA, 3DES, RC2, RC4 in v zadnjem ¢asu AES (256 bitni klju¢) (SET Secure Electronic
Transaction Specification — Bussines Description, 1997).

Slika 1: Simetriéna kriptografija uporabljaisti klju¢ za Sifriranje in deSifriranje sporocila

% — > — 2>

Sifriranje Desifriranje

Vir: SET Secure Electronic Transaction Specification. Book 1: Business Description, 1997.

20



3.2.2. Asimetri¢na kriptografija

Asimetri¢na kriptografija je znana tudi kot kriptografija javnih kljutev (PKC)™. Zatetnika v
asimetricni kriptografiji sta bila W. Diffie in M. Hellman, ki sta leta 1976 prvi¢ predstavila
koncept javne kriptografije. Koncept kriptografije javnega kljuca temelji na paru kljucev: en
klju¢ je namenjen S&ifriranju, drugi pa deSifriranju sporocila. Vsak uporabnik ima tako dva
klju¢a: zasebni kljuc in javni kljuc. Javni klju¢ se ponavadi nahaja na strezniku in je dostopen
vsakomu, zasebni klju¢ pa je varno shranjen pri njegovem lastniku. Kljuc¢a sta matemati¢no
sorodna, a se med seboj toliko razlikujeta, da je na podlagi enega klju¢a nemogoce odkriti
drugega. Najpogosteje uporabljen asimetricni kriptografski algoritem je RSA®, ki temelji na
zelo velikih prastevilih. V zadnjem ¢asu na pomembnosti pridobivajo asimetri¢ni algoritmi na
podlagi elipti¢nih krivulj. Njihova prednost pred RSA je predvsem vecja hitrost ob enaki
stopnji varnosti.

Pri asimetri¢cni kriptografiji poSiljatelj] zaupno sporocilo Sifrira z naslovnikovim javnim
klju¢em. Naslovnik, ki ima edini ustrezen zasebni klju¢, lahko deSifrira sporocilo. Ce Zelimo
zagotoviti Se neokrnjenost sporocila in verodostojnost posiljatelja, uporabimo postopek
digitalnega podpisovanja, ki ga omogoca kriptografija javnih kljucev.

Slika 2: Asimetri¢na kriptografija uporablja razlicna kljuéa za Sifriranje in deSifriranje sporocila

=-/> — A | =
Sifriranje z \_.. Desifriranje z —
naslovnikovim prejemnikovim
javnim klju¢em zasebnim klju¢em

Vir: SET Secure Electronic Transaction Specification. Book 1: Business Description, 1997.

Prednost kriptosistemov javnih kljucev pred simetricno kriptografijo je v enostavnem
razpoSljanju kljucev. Javni klju¢ lahko brez kakrsnegakoli strahu, da bo ta prestrezen,
posdjemo osebam, s katerimi Zelimo varno komunicirati, ali pa ga le-te preprosto snamejo s
posebej za ta namen prirgjenih streznikov. Slabost asimetricnih kriptosistemov v primerjavi s
simetricnimi je predvsem v hitrosti Sifriranja in overjanja javnih kljucev. Hitrost Sifriranja je
odvisna od dolZine kljuta Sifriranje in deSifriranje z 1028 bitnim kljutem pri RSA, ki
zagotavlja podobno stopnjo varnosti kot 72 bitov dolg klju¢ pri simetricnih algoritmih, je
nekajkrat pocasngjSe. Zaradi te pomanjkljivosti daljSa sporocila obi¢ajno Sifriramo s
simetricnimi  kriptoalgoritmi, kljuce za te algoritme pa zaXitimo z asimetri¢nimi.
Kriptosisteme, slonece na javnih kljucih, tako uporabljamo pri Sifriranju vec¢inoma le za
razdeljevanje klju¢ev (SET Secure Electronic Transaction Specification — Bussines
Description, 1997).

> PK C (Public Key Cryptography)
16 RSA — asmetricni kriptografski algoritem, ki je dobil ime po zatetnicah avtorjev: Ron Rivest, Adi Shamir in
Leonard Adleman
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Tabela 6: Primerjava dolZine kljuc¢ev ob enaki varnosti

DolZinakljuéav DolZinajavnega klju¢av
simetriénem Sifriranju | asimetriénem Sifriranju

56 bitov 384 bitov

64 bitov 512 bitov

80 bitov 768 bitov

112 hitov 1792 bitov

128 hitov 2304 hite

Vir: Centeno, 2001.

3.3. Elektronski podpis

Elektronski podpis je posebe] za elektronsko podovanje izdelan sistem, ki nadomesti
lastnorocni podpis in je namenjen predvsem za preverjanje neokrnjenosti podatkov,
verodostojnosti posiljateljater preprecevanje tajenja. Za elektronsko podpisovanje obstaja vec
razli¢nih metod:

& vkljucevanje dike lastnoroc¢nega podpisa v dokument,

& podpisovanje z el ektronskim peresom,

& metode na podlagi simetri¢nih kriptografskih algoritmov (MAC ),
< digitalno podpisovanje s pomocjo metod javne kriptografije.

Vse metode v primerjavi z lastnoroénim podpisom zagotavljgjo neokrnjenost podpisanega
dokumenta. Ngjvi§jo stopnje varnosti pa zagotavlja digitalni podpis, ki temelji na asimetri¢ni
kriptografiji. Enako kot pri kriptografiji javnih kljucev ima uporabnik dva kljuca: javni klju¢
in zasebni kljuc. Uporabimo lahko isti par kljucev kot pri asimetri¢nem Sifriranju, vendar to ni
priporocljivo, sa so varnostne zahteve v obeh primerih precg razlicne. Ponavadi ima
uporabnik Se en par kljucev, ki je namenjen le za digitalno podpisovanje.

Postopek digitalnega podpisovanja poteka v dveh korakih. Sporocilo najprej skr¢imo z eno
izmed enosmernih zgo&tevalnih funkcij®® v bloke enakih dolZin. Z zgostitvijo sporogila v
konstantno velike bloke namre¢ uni¢imo pomen sporocila in ga je nemogoce rekonstruirati v
prvotno obliko. Vsaka nagjmanjSa sprememba v izvornem sporocilu povzroci spremembo
vsebine bloka. Posamezni blok'® predstavlja 'prstni odtis sporocila, ki ga friramo S z
zasebnim podpisnim kljucem, in tako dobimo digitalni podpis. Za preverjanje digitalnega
podpisa prejemnik uporabi javni podpisni klju¢ podpisnika, s katerim deSifrira blok.
Preiemnik nato S sam izratuna vrednost enosmerne zgoscevalne funkcije podpisanega
sporogilain primerja bloka. Ce sta bloka popolnoma enaka, je posiljatelj res oseba, za katero
seizdajain poslano sporocilo med prenosom ni bilo spremenjeno (Centeno, 2001).

' MAC (Message Authentication Code)
18 one-way-hash functions — enosmerna zgostitvena funkcija
19 message digest — povzetek sporocila 160 ali 128 bitni numericni prikaz sporocila
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Slika 3: Primer varnega poSiljanja sporocila z digitalnim podpisom

Anin zasebni
Dokument Prstni dpisni kliu¢  Digitalni
b @ . odtis @po ‘p|sn| e podpis
Hash funkcija 2 -
—> —/ — DTN
, kodiranie P
I -
| -
| _
v -
-
-
3 _-
- G @
DM Sifriranje s simetriénim Sifrirano
klj/uéem sporogilo

&~

]r l—f@ >

Sifriranje simetriénega E&?,ketrrt%mka
klju¢a z Rokovim
javnim klju¢em

Desifriranje simetriénega @
klju¢a z Rokovim zasebnlm/ -

kljucem — v Hash ~ Prstni
P funkcija_  odtis
D« "
‘.rr.j
| 0 4}
Desifriranje A\ Primerjava
o —— odtisov
« : V

DO |

Anin digitalni
podpis

odtis

Desifriranje digitalnega podpisa
Z Aninim javnim podpisnim klju¢em

1. Ana z enosmerno zgo&evalno funkcijo
presika dokument v blok konstantne
dolZine— pratni odtis.

2. Povzetek dokumenta Sifrira s svojim
zasebnim podpisnim kljucem.

3. Ana naredi smetri¢ni kljug, s katerim
nato Sifrira celoten dokument in digitalni
podpis. Ta klju¢ bo Rok potreboval za
deSifriranje dokumenta in digitalnega
podpisa. Uporaba simetri¢nega kljuca je
smiselna zaradi bistveno vegje hitrogti
Sifriranja.

4, Za zagotovitev varnega prenosa
simetricnega klju¢a ga Ana Sfrira z
Rokovim javnim klju¢em, ki ga je dobila
na strezniku ali pa ga ji je poda Rok.
Sifriran  simetriéni klju¢  spravi v
elektronsko kuverto.

5. Ana podlje Roku sporocilo, ki vsebuje
simetri¢no Sifriran dokument ter digitalni
podpis in aametricno Sfriran simetricni
kljug.

6. Rok desifrira eektronsko kuverto s
svojim  zasebnim  klju¢em. S tem
postopkom pridobi simetri¢ni kljug, ki ga
potrebuje za deSifriranje dokumenta in
digitalnega podpisa.

7. Rok s simetricnim kljucem deSifrira
dokument in digitalni podpis.

8. Desifriranje digitalnega podpisa z
Aninim javnim podpisnim klju¢em, ki ga
je dobil na strezniku di pa ga mu je
podaa Ana

9. Rok z enosmerno zgo&tevalno funkcijo
presika enak dokument v  blok
konstantne dolZzine — prstni odtis.

10. Na koncu primerja prstna odtisa. Ce
sta odtisa enaka ima zagotovilo, da je

dokument res podala Ana Enakost
odtisov  potrjuje tudi  neokrnjenost
dokumenta.

Vir: SET Secure Electronic Transaction Specification. Book 1: Business Description, 1997.

Diagram prikazuje celoten pregled nad procesom varnega poSiljanja dokumenta preko
javnega omrezja (internet). Na prvi pogled se proces varnega poSiljanja zdi zelo zapleten,
vendar v praksi to poteka avtomatizirano in je zanj potreben le pritisk na gumb.
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Programi za Sfriranje obi¢ajno uporabljajo ves kriptografskih algoritmov. PGP? (Pretty
Good Privacy) uporablja algoritme RSA, IDEA in MD5, odvisno od tega, ali Sifriramo
dokument, se digitalno podpisujemo ali kgj tretjega (Jerman Blazi¢, 2001, str. 106).

3.4. Digitalni certifikati

(Ward, 1999, dr. 23-32; Digital Certificates, 2002; Jerman Blazi¢, 2001, str. 109-111).
Kriptografija na osnovi javnega kljuca temelji na paru kljucev. Par kljucev lahko generiramo
sami, in sicer s programi kot so internetni brskalnik, programi za elektronsko po&o ter drugi.
Ko sta kljuca izdelana, lastnik poskrbi za ustrezno zastito zasebnega kljuca, javni klju¢ pa po
elektronski posti razposlje osebam, s katerimi zeli varno komunicirati. Tak nacin generiranja
klju¢ev ni ngjboljSi, s se ne zagotavlja verodostojnosti posiljatelja. Posiljatelj lahko generira
par kljucev v imenu neke druge osebe, za katero se izdagja, in naslovnik tako ne more biti
povsem preprican, ali je posiljatelj res oseba, za katero se izdaja.

Da se tem tezavam izognemo, je overjanje javnih klju¢ev temeljni pogoj za zagotavljanje
verodostojnosti pri asimetricni kriptografiji. Overjanje javnih kljucev opravljajo agencije za
certificiranje javnih kljutev CA*. CA izda lastniku javnega kljuca digitalno podpisano
potrdilo — digitalni certifikat, s katerim zagotavlja drugim uporabnikom verodostojnost kljuca.
Pri uporabi javnega kljuca moramo najprej preveriti veljavnost certifikata ter ostale podatke,
zapisane v njem. Ce certifikat od ¢asa izdaje ni bil spremenjen ali preklican, ga lahko
uporabimo. Zelo pomembno je naSe zaupanje v CA, da res izdgja certifikate le pravim
lastnikom javnih kljucev.

Slika 4: Vsebina digitalnega certifikata

Verzijaformata certifikata
Serijska Stevilka
Algoritem (podpis potrdila)
|zdajatelj certifikata
Veljavnost certifikata

Namen upor abe klju¢a
Politika certificiranja

I Alternativna imena ;’i

Vir: Jerman Blazi¢, 2001, sr. 110.

2 http://www.pgp.com - verzija PGP-ja, ki se ne smeizvazati izven ZDA in Kanade
http://www.pgpi.com - mednarodna verzija PGP-ja, ki se lahko izvaZa po vsem svetu
2L CA (Certification Authority) — agencija za certificiranje javnih kljucev
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Certifikate lahko, glede na preverjanje podatkov lastnika ob izdaji, razvrstimo v &tiri razrede,
ki so opredeljeni z varnostno politiko CA na njenem strezniku. Za certifikate prvega razreda
se preverja le elektronski in klasi¢ni naslov lastnika. Pri certifikatih drugega razreda CA
preveri osebni dokument, pri certifikatih tretjega razreda se preveri Se lastnikova kreditna
kartica. Certifikat cetrtega razreda vsebuje tudi podatke o poloZaju znotrg organizacije
oziroma premozenjskem stanju lastnika.

Agencijo za certificiranje javnih klju¢ev lahko ustanovijo tako vladne ustanove kot
komercialne organizacije. CA poleg izdajanja certifikatov vzdrzuje tudi bazo preklicanih in
neveljavnih certifikatov, kjer lahko uporabnik preveri veljavnost certifikata. CA mora pri
svojem delu izpolnjevati tudi vrsto varnostnih zahtev, kot so:

& delovna postgia CA mora biti dobro fizi¢no varovana,

& povezavaz omrezjem je omejenain strogo varovana,

& CA ne sme nuditi drugih storitev,

& upravljanje delovne postaje iz omrezja ne sme biti mozno,

& zasebni kljuc CA mora hiti shranjen na pametni kartici, sicer CA ne sme bhiti
priklju¢ena na omrezje,

& CA za podpisovanje uporablja par kljucev, narejenih z algoritmom RSA, dolzine vsgj
1024 bitov.

3.5. Infrastrukturajavnih kljuc¢ev

(Public Key Cryptography Infrastructure, 2002).
Infrastruktura javnih kljusev (PK1%) je kombinacija programske in strojne racunalniske
opreme ter politike in pravil certificiranja Osnovna naloga PKI je omogogditi varno
elektronsko podovanje uporabnikom, ki se med seboj ne poznajo in Zelijo varno komunicirati.
PKI temelji na digitalnih certifikatih, s katerimi potrdimo uporabnikov elektronski podpis in
njegov javni klju¢. PKI kot celoten sissem za uporabo asimetricne kriptografije v
elektronskem poslovanju lahko zdruzuje naslednje subjekte in dokumente:

& agencija zacertificiranje (CA),

& agencijazaregigtracijo (RA),

& politika certificiranja,

& gistemdistribucije certifikatov,

& dokument o ravnanju s certifikati (CPS — Certification Practice Statement).

Agencija za certificiranje (CA)
Osnovna naloga CA je izdajanje, varovanje in vzdrzevanje certifikatov. Zaupanje v PKI
temelji na CA.

Agencija za registracijo” (RA)

Ti uradi predstavljajo posrednika med CA in uporabnikom. RA od naro¢nika, ki zaprosi za
certifikat, pobere podatke in jih preveri. Po koncani registraciji narocnika poslje CA zahtevo
za izdajo digitalnega certifikata. Zelo pomembno je zaupanje CA v verodostojnost podatkov,
ki jih dobi od RA.

2 pK| (Public Key Infractuture)
% RA (Registration Authority)
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Palitika certificiranja

V grobem lo¢imo dve politiki certificiranja: politiko certificiranja v globalnih PKI, ki ureja
odnose med CA, RA, lastniki in uporabniki certifikatov, ter politiko certificiranja v
posameznih organizacijah z lastno CA. Politika certificiranja v organizaciji doloc¢a stopnjo
zahtevane varnosti in vkljucuje dokumente, s katerimi so predpisani postopki ravnanja s kljuci
in drugimi pomembnimi podatki.

Sistem digribucije certifikatov

Certifikati so lahko distribuirani na ve¢ nacinov. Izmenjagjo si jih lahko uporabniki sami; le-ti
se nahajgo na strezniku v organizaciji ali pa na posebnem strezniku v javnem omrezju. Nagin
distribucije je odvisen od strukture PKI.

Dokument o ravnanju s certifikati (CPS)

CPS je dokument, ki definira natancne postopke izvajanja politike certificiranja v praksi in
vsebuje opis strukture CA ter njenih nalog. V njem so nadrobno opredeljeni postopki izdaje,
sprejetja in preklica certifikata ter njegove distribucije. CPS je posebno pomemben pri
komercialnih CA (CCA-Commercial Certificate Authority), sg iz njega lahko razberemo,
koliko zaupanja je vredna posamezna CA.

3.5.1. Struktura PKI

Kljuci se lahko uporabljgjo zarazlicne namene in v razli¢nih okoljih (elektronsko ban¢nistvo,
drzavna uprava, medorganizacijsko posovanje, vojska ...). Vsako okolje zahteva razlicno
stopnjo varnogsti in specificno strukturo PKI, zato ni pricakovati enotne PKI. Infrastrukture
med seboj niso povezane, vetina jih vsebuje le eno ali nekgj CA. Ena redkih PKI, katerih
namen je zdruzevanje CA iz razli¢nih drzav, je EuroPKI.

Slika 5: Struktura EuroPK |

EuroPK |
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EETIC sovenskaCA Spanska  avstrijska  poljska italijanska britanska irska norveska
CA S -CA CA CA CA CA CA CA CA

Trade Point Slovenija
CA

Vir: http://www.europki.org
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V'rhovna agencija EuroPK1?* deluje v Itdiji. Del te infrastrukture je tudi slovenska agencija za
certificiranje SI-CA®, kaera podpisuje javne kljuce drugih slovenskih overiteljev. V
Sloveniji ustanavljajo svoje CA & Center vlade RS za informatiko®® (SIGEN CA — izdaja
kvalificirana digitalna potrdila za drzavljane ter za pravne in fizicne osebe; SIGOV CA —
izdaja kvalificirana digitalna potrdila za institucije javne uprave), Trade Point Slovenija®’
(ustanovljen s dtrani Ministrstva za gospodarske dejavnosti, del EuroPKI) in nekatere
komercialne organizacije (NLB — izdagja CA svojim klientom za varno podovanje v
elektronskem bancnem sistemu KLIK?®) (Jerman Blazi, 2001, str. 111).

3.6. Varni protokoli in sistemi nainternetu

Varnost eektronskega poslovanja na internetu lahko zagotovimo na razlicnih ravneh.
Najpogostgle to storimo na aplikacijski, transportni in omrezni ravni. V prvem primeru ze
sama aplikacija vsebuje varnostne mehanizme (program za elektronsko posto, internetni
brskalnik). V drugih dveh primerih pa varujemo podatke tako, da med racunalnikoma
vzpostavimo varen kanal, ki zagotavlja zaupnost, neokrnjenost podatkov ter moznost
preverjanja identitete.

3.6.1. | PSec —internetni protokol za varen prenos podatkov

Najbolj znana metoda za za&ito podatkov na omrezni ravni je standard IPSec®. 1PSec nam
omogoc¢a vzpostavitev navideznega zasebnega omrezja znotrg javnega omrezja, kot je
internet. Vzpostavitev navideznega zasebnega omrezja zahteva precel manj stroskov, kot
Izgradnja zasebnega omrezja. 1zmenjava podatkov med dvema ali vec oddaljenimi racunalniki
poteka v Sifrirani obliki in je digitalno podpisana. Pri standardu |PSec so vsi podatki varovani
naravni 1P, ne glede nato, ai uporabljamo aplikacije z vgrajenimi varnostnimi mehanizmi ali
ne. IPSec zdruzuje dva varnostna mehanizma: AH (Authentication Header) in ESP
(Encapsulating Security Payload). Prvi zagotavlja neokrnjenost in overjanje podatkov. ESP pa
vedno zagotavlja neokrnjenost in zaupnost, po zelji patudi overjanje podatkov. Oba varnostna
mehanizma lahko uporabljamo skupaj ali lo¢eno.

Izmenjava kljucev pri standardu IPSec lahko poteka ro¢no, ko administrator sistema rocno
vstavi potrebne kljuce v sisstem za komunikacijo, ali pa avtomati¢no, ko se racunalniki sami
dogovorijo za skupen klju¢. Avtomati¢no izmenjavo klju¢ev nam omogoca protokol IKE
(Internet Key Exchange), ki za identifikacijo predvideva uporabo digitalnih certifikatov
(Jerman Blazi¢, 2001, str. 118).

2 http://www.europki.org

% http://www.si-ca.org

% http://www.sigov.si/cvi/

" hitp://catradepoint.s/

3 hitps://klik.n-1b.si/

291 PSec (IP Security Protocol), http://www.ietf.org/html .charters/ipsec-charter.html
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3.6.2. Protokoli za zaS¢ito transakcij na internetu

Za varen prenos transakcij v javnem omrezju, kot je internet, se najpogosteje uporabljajo
sledeci protokoli:

& SSL (Secure Sockets Layer),
& TLS (Transport Layer Security),
& WTLS (Wireless Transport Layer Security) — za transakcije preko brezzi¢nih povezav.

Skupna znatilnost vsem trem protokolom je vzpostavitev varnega kanala med internetnim
brskalnikom in streznikom. Vsem podatkom, ki se izmenjujgjo v tem varnem kanalu, je
zagotovljena zaupnost, neokrnjenost in verodostojnost. Najbolj znan protokol je SSL, ki gaje
leta 1998 razvilo podijetje Netscape in potrdil W3C* (World Wide Web Consortium). Sirom
sveta ga uporabljgjo banke pri elektronskem bancnistvu, nepogresljiv pa je tudi pri
elektronskih placilnih sistemih. Protokol SSL je sestavni del aplikacij, kot sta brskalnika MS
Internet Explorer in Netscape.

Protokol SSL je sestavljen iz dveh delov:

& SS9 Handshake Protocol — njegova naloga je preverjanje verodostojnosti streznika in
uporabnika ter prenos digitalnih certifikatov in simetricnih klju¢ev. Omogoc¢a tudi
usklajevanje algoritmov

& S Record Protocol — zagotavlja neokrnjenost podatkov ter Sfriranje

Slika 6: Tok podatkov v varnem kanalu SSL

SSL - varni kanal [ |
I;Ill

brskalnik streznik

Vir: Young, 1998, str. 14.

Streznik in brskalnik pri vzpostavitvi povezave ngjprej preverita verodostojnost drug drugega,
nato pa uskladita kriptografske algoritme ter varno izmenjata asimetricen klju¢ za morebitno
kasnejSe Sifriranje. Dolzino kljucev in vrsto kriptografskih algoritmov lahko doloc¢imo sami.
Izbiramo lahko med simetricnimi algoritmi (DES, 3DES, RC4 in AES), enosmernimi
zgo&cevalnimi funkcijami (SHA-1 in MD5) ter asimetri¢nim algoritmom RSA. Po kon¢anem
postopku preverjanja identitete, usklgjevanja kriptografskih algoritmov ter izmenjave kljucev
lahko brskalnik in streznik zacneta s pomoc¢jo SSL Record Protokola s posiljanjem podatkov.
Podatkom, ki potujejo znotraj varnega kanala, je vedno zagotovljena njihova neokrnjenost. Ce
pa zelimo zagotoviti Se zaupnost, jih Se dodatno Sifriramo (Y oung, 1998, str, 12-18).

Uporabo protokolov SSL in TLS na internetu lahko prepoznamo po predponi https namesto
http. Primer uporabe teh protokolov je elektronski ban¢ni sistem Klik Nove ljubljanske banke:
https.//klik.n-Ib.si .

% http://www.w3.org/
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Z uporabo protokola SSL lahko zagotovimo varen prenos podatkov, ne moremo pa zagotoviti
njihove varnosti na strezniku ali brskalniku. Pri nakupovanju v spletni trgovini lahko kupec s
pomoc¢jo protokola SSL varno podje svojo Stevilko kreditne kartice trgovcu, nima pa
nikakrsnega zagotovila o kasnejSem varovanju Stevilke s strani trgovca. Kupec mora zaupati
trgovcu, da bo &evilko kasneje varno shranil pred morebitnimi napadalci oziroma je ne bo
sam zlorabil. Podobno moramo storiti tudi sami in zaXititi naS racunalnik pred
nepooblastenim dostopom (SET Secure Electronic Transaction Specification. Book 1.
Bussines Description, 1997).

3.6.3. Varnost na omrezju: Pozarni zid

Na internetu, tako kot tudi v drugih okoljih naSe druzbe, so prisotni ljudje, ki s svojimi dejan;ji
Zelijo Skodovati nam ali organizacijam. Taksni ljudje vdirgjo preko javnega omrezja v
varovana omrezja, kjer unic¢ujejo, poneverjgo ali kradejo zaupne podatke. S sisstemom
pozarnega zidu (firewall) lahko omejimo dostop do varovanega omrezja. Lastnosti pozarnega
zidu so odvisne od politike kontrole dostopa, katera je del varnostne politike.

Pozarni zidovi nas Xitijo pred nepooblaséenimi uporabniki od 'zung' in opravljgo viogo
nekaksnega filtra. Nekateri pozarni zidovi dovolijo le promet z elektronsko podo in tako
varujejo naSe omrezje pred vsemi napadi, razen tistimi z elektronsko posto. Ostali pozarni
zidovi so manj restriktivni in blokirgjo le tiste, pri katerih so mozni problemi. Bolj
kompleksni zidovi preprecujejo dostop od zunaj, omogoc¢ao pa nemoteno komuniciranje od
znotrg naven.

Slabost pozarnih zidov je v tem, da ne preverjajo uporabnika, temvec le IP naslov in Sevilko
protokola, ter na podlagi teh informacij odloc¢ajo, ali bodo dovolili komunikacijo ali ne.
Nemoc¢ni so tudi pred zlorabami zaposlenih znotraj omrezja, sgj lahko ti preko telefonskega
onmrezja, faksa ali na disketah oziroma CD-jih odnaSajo zaupne podatke. Vecina pozarnih
zidov ne preverja prisotnogti virusov v podatkih, ki se pretakajo preko njega, kar pomeni, da
ni zagotovila o neokrnjenosti in zaupnosti podatkov.

Locimo dvatipa pozarnih zidov:
& Pozarni zidovi na omrezni ravni — ugotavljajo IP naslov in Stevilko protokola. Podatki
se pretakago iz interneta direktno skozi njih v varovana omrezja in obratno.
& Pozarni zidovi na aplikacijski ravni — pozarni zidovi se postavljajo v posebej za to
nasrtovane proxy streznike®. Ta prestreZe IP paket in spusti aplikacijo (elektronska
po&ta) le uporabnikom, ki imajo dovoljenje za njihovo uporabo.

Pozarni zidovi sami ne zagotavljajo zadostne varnosti, zato so poleg njih potrebni Se nekateri
drugi varnostni sistemi za potrebe varovanja omrezja (Curtin, 2000).

3 proxy streznik — streznik, ki se nahaja med zasebnim za&itenim omreZjem in internetom. Njegova naloga je
preprecitev direktnega pretoka podatkov med dvema omreZjema
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3.7. Pametnekartice

3.7.1. Zgodovinski razvoj

V prvo generacijo placilnih kartic sodijo 'papirnate kartice'. Kmalu potem so jih zamenjale
plasticne kartice z reliefno izpisanimi Stevilkami, kar je pomenilo ze prvo stopnjo
avtomatizacije. Naslednja generacija placilnih kartic so bile magnetne kartice, na katere je ze
mozno elektronsko shraniti doloc¢ene podatke, in so v uporabi Se danes. Z razvojem magnetnih
kartic se je zvisal nivo avtomatizacije in varnosti. Leta 1974 so v Franciji magnetni kartici
dodali e &ip in tako je nastala prva pametna kartica®. Do prve masovne uporabe pametnih
kartic je prislo leta 1985, ko so francoske banke podale natrg 16 milijonov teh kartic. Temu
trendu je leto dni kasneje sledil francoski telekom z vpeljavo sedmih milijonov pametnih
telefonskih kartic. V Evropi je bila ta vrsta kartic zaradi visokih stroskov telekomunikacij pri
on-line verifikaciji transakcij hitro vsesplosno sprejeta. Pametne kartice omogocao
verifikacijo tudi off-line, kar moc¢no zniza stroske pri enaki stopnji varnosti. V ZDA, kjer so
stroski telekomunikacij majhni, so se pametne kartice uveljavile nekoliko kasneje. Trenutno je
po ocenah strokovnjakov v uporabi ze 3,6 milijarde pametnih kartic po vsem svetu (Newman,
1999).

3.7.2. Tehni¢éni podatki

Pametna kartica je plasticna kartica z vgrajenim mikrocipom, kateri lahko sprejema, shranjuje
in procesira podatke ter omogoca uporabo razlicnih aplikacij. Pametne kartice se poleg
placevanja uporabljgjo tudi v mobilnih telefonih GSM (SIM kartica®™), predplacilnem
telefoniranju, nadomeXajo zdravstvene izkaznice, osebne izkaznice, na njih shranjujemo
digitalne certifikate itd.

Slika 7: Primeri uporabe pametnih kartic
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Kreditna kartica Zdravstvena Plagilna kartica Telefonska kartica SIM kartica
MasterCard izkaznica ZZZS Mercator Pika Telekoma Slovenije  mobilnega telefona

V primerjavi s karticami z magnetnim zapisom imajo pametne kartice kar nekaj prednosti:
& nanjeje moc¢ shraniti od desetkrat do celo stokrat vec informacij,
& 0mMOgocajo prece vecjo varnost pri njihovi uporabi,
& 0mMOgocajo procesiranje in izvajanje zapletenih algoritmov.

Zaprenos podatkov z ali na kartico potrebujemo ¢italnike pametnih kartic. Kartico vstavimo v
napravo in Ze se lahko zacne komunikacija med ¢ipom in terminalom. Pred tem je potrebno Se
predhodno vtipkati identifikacijsko stevilko PIN (Personal Identification Number), ki je skrita

% smart card
33 SIM (Subscriber Identity Module)
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v Cipu in preko katere ¢italnik prepozna lastnika kartice. Na trgu so tudi Ze pametne kartice,
ki za prenos podatkov ne potrebujejo fizicnega kontakta s citalnikom. Te kartice se po izgledu
ne razlikujgjo od drugih pametnih kartic. Razlika je le v notranjoti, kjer imajo vgrajeno
anteno, s pomocjo katere se brezzicno povezejo s citalnikom.

Slika 8: Citalnik pametnih kartic

(f L

Vir: http://www.eps.no/offer.htm

Na svetu je veliko proizvagjalcev pametnih kartic in citalnikov, zato je mednarodna
organizacija za standardizacijo (1SO*) predpisala standarde®. Standardi dolocajo obliko
kartice in elektricne povezave (predpisuje mesta na sprednji strani kartice, kjer morajo biti
prikljucki taksni, da je kartica zdruzljiva z vsakim avtomatom oziroma citalnikom). Standardi
pa ne omejujejo procesorske moci, dokler se ¢ip prilega mestu pod kontaktno plosico
(Newman, 1999).

3.7.3. Prednosti pametnih kartic

Pametne kartice imajo pred drugimi karticami vrsto edinstvenih prednosti tako za uporabnika
kot zaizdajatelja kartic.

Mnogovrstnost aplikacij

Pametna kartica uporabniku omogoca zdruzitev vec razli¢nih aplikacij na eni sami kartici. Ta
posebnogt je za lastnika taksne kartice zelo dobrododa, saj zmanjsuje Stevilo kartic v njegovi
denarnici. Tako lahko eno samo pametno kartico uporabljamo kot kombinacijo kreditne
kartice in elektronske denarnice. Podobno tudi SIM kartica v mobilnem telefonu lahko
zdruzuje vrsto razli¢nih aplikacij (komunikacijo, shranjevanje podatkov, dolocitev lokacije ...)

Slika 9: Raznovrstnost aplikacij, ki jih omogoca pametha kartica SIM v mobilnem telefonu
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Vir: http://www.smarttrust.com/sim/default.asp

3 http://www.iso.ch - 1SO (International Organization for Standardization)
% 1S0 standardi, ki predpisujejo obliko in lastnosti pametnih kartic so: 1SO 7810 — 7813 in ISO 7816
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3.7.4. Varnost

Na podroc¢ju varnosti placevanja s kreditnimi karticami pomeni razvoj pametne kartice velik
napredek. Njena visoka stopnja varnosti temelji na:

& nezmoznosti poneverjanja — s kartice je nemogoce fizi¢no prekopirati zasebni kljuc,
& omogoca izkazovanje verodostojnosti in procesiranje kriptografskih algoritmov.

| zkazovanje verodostojnosti uporabnika je ena najpomembnejSih komponent zagotavljanja
varnosti. Pri pametnih karticah izkazujemo verodostojnost s Stevilko PIN ali  pa z uporabo
biometri¢nih metod. Za uporabo kartice moramo poznati PIN. V primeru kraje kartice ima tat
le nekaj poizkusov uganitve pravilnega PIN-a, nato pa se kartica sama trgjno zaklene. Prav
tako lahko kartico ob prijavi izgube zaklene tudi njen izdajatelj. Se vesjo varnost nam
omogocagjo biometricne metode, ki za izkazovanje verodostojnosti lastnika zahtevajo
preverjanje prstnega odtisa ali ocesne Sarenice, katere podatki so shranjeni v ¢ipu na kartici.

Pametne kartice omogocgo tudi razlicne kriptografske tehnike, kot so Sfriranje, deSifriranje
podatkov ter procesiranje kriptografskih algoritmov in Sifrirnih kljucev.

Vs ti varnostni ukrepi postavljgjo pametne kartice v sam vrh varnega elektronskega
poslovanja. Pomembno pa se je tudi zavedati, da napadi na varnostne sisteme niso danes ni¢
novega in nenavadnega, zato nam pametne kartice ob vsg tej varnostni tehnologiji ne morejo
zagotavljati 100 % varnosti (The Smart Card, 2002).

3.8. Fizi¢novarovanje

Poleg vseh programskih varnostnih sistemov in tehnologij je za varno elektronsko poslovanje
zelo pomembno tudi fizicno varovanje. Podjetje lahko v izgradnjo varnostnega sistema
investira veliko denarja in kupi ngjnovejso tehnologijo, vendar ¢e pri tem zanemari fizicno
varovanje, naredi podobno delo, kot ¢e bi na slamnato hisko montirali neprebojna metalna
vrata

Pod pojmom fizicno varovanje razumemo varovanje fizicnega dostopa do vitalnih delov
informacijskega sistema in komunikacijske opreme. Osrednji racunalniki, strezniki in druge
komunikacijske naprave morajo biti v posebnem prostoru. Vstop v ta prosor mora biti
varovan, sg nam lahko nekdo nepooblasteno odtuji strojno ali programsko opremo in podatki
S0 izgubljeni. Dostop v ta prostor imajo lahko le pooblasteni delavci. Priporocljivo je tudi, da
se zapisujejo vsi vstopi v komunikacijski prostor ter vse dejavnosti, ki so bile izvedene.
Fizi¢no varovanje obsega tudi ozi¢enje internega omrezja, ki mora biti taksno, da onemogoca
nepooblaséene prikljucitve in moznost prisluskovanja.
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4. VARNI ELEKTRONSKI| PLACILNI SISTEMI

Placilna sredstva, ki se uporabljajo na internetu, so zasnovana tako, da opravljajo enake ali
podobne naloge kot klasi¢ne oblike placevanja, in so pravzaprav elektronske razlicice
klasicnih placilnih sredstev. Za placevanje na spletu poznamo vet vrst osnovnih elektronskih
placilnih sistemov:

& kreditnein debetne kartice,

& gektronski denar,

& gstem aktivnih placilnih kartic,
& gektronski cek,

& gstem mikroplacil,

& mobilno placevanje,

& g ektronsko banénistvo.

4.1. Kreditnein placilnekartice

Kreditne in debetne kartice so brez dvoma najpomembnejSe placilno sredstvo na internetu, saj
njihov dele? med vsemi plagilnimi sistemi zavzema okoli 85 % (Gartner 2001*%). Vodilni
podjetji natem podro¢ju staVisain MasterCard.

Pri placevanju s karticami poznamo vec vrst izvedbe placila

% narocilo po po&i / telefonu (MO / TO)¥,
& nevarovana placilapo omrezju,
& varni placilni sistemi.

Narocilo po posti / telefonu

MO / TO n&tin kupovanja in placevanja s karticami na internetu uvramo med zacetne
oblike trgovanja na spletu. Kupec svoje narocilo, podatke o kartici in naslovu poslje trgovcu
po podi ali pa jih sporoci po telefonu. Pomanjkljivost te oblike placevanja je vpradljiva
varnost. Kupec nima zagotovila, da je podatke o kartici poslal pravemu trgovcu in ne
laznemu. Na drugi strani pa trgovec nima zagotovila, da bo kupec naroceno blago placal, saj
nima njegovega podpisa. Kljub tem pomanjkljivostim se ta n&tin placevanja marsikje
uporablja Se danes.

Nevarovana pla¢ila po omrezju

Nevarovana placila po omrezju se srecujejo s podobnimi problemi kot MO / TO. Napadalci
lahko s posebnimi programi prestrezejo podatke o karticah, jih shranijo na svoj racunalnik ter
jih nato zlorabijo. Zaradi elektronskega nacina potekajo vsi postopki hitreje in predno je kraja
ugotovljena, je povzrocena skoda lahko ze velikanska (O'Mahony, Peirce, Tewari, 2001, str.
63).

Prav zaradi takdnih pomanjkljivosti so razlicna podjetja razvila varne natine placevanja s
karticami na internetu. Podjetje CayberCash je 1994 med prvimi razvilo in ponudilo varno

% http://www3.gartner.com/Init
3" MOTO (mail order / telephone order)
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placevanje prek interneta. Danes pa sodi med ngjbolj dovrSene varne sisteme placevanja s
karticami SET in njegova novejSarazlicica 3D-SET.

4.1.1. Varni placilni sistem SET

(Get SET, 2002).

Najbolj znan sistem za elektronsko placevanje s kreditno kartico na internetu je protokol za
varno transakcijo SET (Secure Electronic Transaction). SET sta leta 1997 razvili podijetji
MasterCard Internationa® in Visa® v njunem skupnem podjetju SETco®™. Pri izgradnji
sistema SET je sodelovalo tudi neka najbolj znanih podjetij s podro¢ja informacijske
tehnologije, kot so IBM, Microsoft, Baltimore Technologies, Globeset in Verisign. Osnovni
namen SET-a je zagotovitev varnega prenosa informacij o placilu preko zasebnega in javnega
onmrezja, kot je internet. SET danes predstavlja pomemben mejnik v varnem internetnem
placevanju s kreditno kartico, sgj vzbuja zaupanje in obc¢utek varnosti vseh udelezencev v
procesu placevanja.

Udelezenci in potrebna orodja v sisstemu SET
Pri placevanju s kreditno kartico v sissemu SET so vedno udelezene iri stranke:

& kupec — lastnik kreditne kartice, **

@ kupceva banka, ki jeizdala kartico ,**
& trgovec,

@ trgovceva banka .*

Orodja, ki jih potrebujelastnik kartice

Zauporabo sistema SET mora lastnik kreditne kartice predhodno od svoje banke, kateramu je
kartico izdala, pridobiti:

@ digitalno denarnico,
< digitalni certifikat, pametno kartico ali kaksno drugo identifikacijsko orodje.

Digitalna denarnica ali elektronska denarnica opravlja podobne naloge kot obi¢ajna denarnica.
V njg so shranjeni identifikacijski podatki o lastniku kartice, digitalni certifikat,

Stevilke kreditnih kartic, racuni ter druge informacije, ki so dosegljive, kadar lastnik kartice
nakupuje v spletnih trgovinah. Digitalna denarnica, ki jo ima lastnik kartice shranjeno na
svojem racunalniku, imenujemo Kklientova denarnica 44. Digitalna denarnica pa je lahko
shranjena tudi na strezniku banke in jo imenujemo strezniska denarnica 45.

 http://www.mastercardintl.com

% http://www.visaeu.com

“O http://www.setco.org

L (Cardholder) — lastnik kartice, ki nakupuje v e-trgovinah

“2 (1ssuing bank) — kupeeva banka, ki ima licenéno pogodbo z MasterCardom in izdaja kartice svojim

komitentom

3 (Acquiring bank) — trgoveeva banka, ki ima licenéno pogodbo z MasterCardom in opravlja bancne transakcije
trgovcev

* Client Wallet

> Server Wallet



Digitalni certifikat omogoc¢a identifikacijo lastnika kartice. 1zda ga kupéeva banka in je
shranjen v digitalni denarnici lastnika kartice. Orodja, ki jih potrebuje trgovec
Zauporabo sistema SET moratrgovec pridobiti:

& SET-ovo POS programsko opremo,
< digitalni certifikat.

POS (Point — of — sale) programska oprema omogoca trgovcu sprejemanje transakcij s strani
kupcev in njihovo kasngjSo izpeljavo preko svoje banke (trgovceve banke). SET-ova
programska oprema podpira vse vrste elektronskega placevanja: kreditne kartice, debetne
kartice, pametne kartice ter mobilno placevanje.

Trgovcev digitalni certifikat identificira trgovca in hkrati izkazuje odnos med trgovcem in
njegovo banko. Digitalni certifikat pridobi trgovec od svoje banke.

Oraodja, ki jih potrebuje trgovéeva banka

Trgovceva banka mora imeti plac¢ilna vrata (payment gateway), skozi katera se prenasajo
SET-ova sporocila, kot so podatki o placilu, identifikacijski podatki udelezencev in
informacije o narocilu. Glavna naloga placilnih vrat je sprejemanje sporocil s strani trgovca
in kupceve banke ter njihovo pravilno razvrkanje in usmerjanje. Vsi podatki so zaradi
zagotavljanja maksimalne varnosti Sifrirani.

Hierarhijaizdajanja digitalnih certifikatov v sistemu SET

Za zagotavljanje varnosti je zelo pomembna premisljena infrastruktura izdajanja digitalnih
certifikatov in Sifrirnih kljucev. SET predvideva tristopenjski model:
& Vrhovna SET CA — podpisuje certifikate podjetjem, ki izdajajo kartice,
& CA podijetij, ki izdajajo kartice (MasterCard, Visa, Cyber-COMM, PBS International)
— podpisujgo certifikate CA lastnikov kartic (CCA), CA trgovcev (MCA) in CA
placilnih vrat (PCA),
& CCA - podpisuje certifikate lastnikom kartic, MCA — podpisuje certifikate trgovcem
in PCA — podpisuje certifikate placilnim vratom (npr. trgovcevi banki).

Slika 10: Hierarhija digitalnih certifikatov v sistemu SET
Vrhovna SET e

Hectronic

CA Transaction

CA izdajatelja kartice

/ \ \

CA lastnikov kartic CA trgovcev CA plagilnih vrat
v v v
Certifikat lastnika kartice Certifikat trgovca Certifikat plagilnih vrat

Vir: SET Secure Electronic Transaction Specification. Book 1. Business Description, 1997.
Potek transakcijev sissemu SET

V vsaki transakciji s kartico v sistemu SET sodelujejo &tiri stranke: kupec, trgovec, kupéeva
banka in trgovceva banka.
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Potek transakcije v sistemu SET:

1. Proces transakcije v SET-u se pricne, ko kupec v e-trgovini izbere Zeljene izdelke in jih
poloZi v virtualno koZarico® ter potrdi svoje narocilo. Digitalna denarnica dokonca
narocilo in gaposlje naprej.

2. SET avtomatsko Sfrira vse kupceve podatke o narocilu ter informacije o kreditni kartici in
vrednosti narocila s 1024 bitnim klju¢em. Tako Sfrirani podatki so zaXiteni pred
zunanjim prestrezanjem. Kupec ne poslje trgovcu nobenega podatka, preden se ta pravilno
ne identificira

3. V SET-ovem toku informacij trgovec pregme le kupcevo narocilo in specifikacijo natina
placevanja, vse ostale informacije o platilu pa so podane placilnim vratom trgovéeve
banke. V trgovcevi banki deSifrirgjo kupéeve informacije o placilu in trgovéevo zahtevo
za avtorizacijo narocila.

4. Plxtilna vrata v trgovcevi banki preverijo tudi pristnost kupéevega in trgovéevega
certifikata. To ne varuje kupca le pred morebitno zlorabo podatkov, kadar ti potujejo po
internetu, temvec tudi pred morebitno krajo goljufivegatrgovca.

5. Trgovceva banka podje zahtevo za avtorizacijo narocila kupéevi banki.

6. Kupceva banka preveri veljavnost kartice in kreditno sposobnost kupcater poslje odgovor
trgovcevi banki. Odgovor podje ne glede nato, ali dovoljuje transakcijo, ali ne.

7. Trgovceva banka po opravljeni avtorizaciji podje informacijo trgovcu, da je placilo
avtorizirano, ta pa sporoci kupcu, da placilo sprejema. Pozneje bo trgovec od svoje banke
zahteval prenos denarja na njegov racun ali kreditno kartico.

8. Platevanje preko sistema SET je hitro. Celotna transakcija poteka le nekaj sekund.

P @ Potrditev nakupa in ﬂ E ]E[
- sprejetje pladila e -trgovina
@ Narogilo blaga in > ﬂ—l o
nadin plagila =
Trgovec
I
@ Informacije o
kreditni  kartici in @ Zahteva za
vrednosti nakupa avtorizacijo narocika
@ Mesecna
porotila @ Informacija o
avtorizaciji
@ Zahteva za
avtorizacijo plagila
@ Sprejetje ali >
zavrnitev avtorizacije
Kupceva Trgcmeva
banka banka

Vir: http://www.master cardintl.com/newtechnol ogy/set

“6 virtualna koarica— navidezna oblika nakupoval ne koZarice, kakr&no uporabljamo v klasicni trgovini
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Prednosti sistema SET

& |dentifikacija — SET s pomocjo digitalnih certifikatov omogoca identifikacijo vseh
sodelujocih strank.

& Kriptografija — SET za varen prenos podatkov uporablja 1024 bitni asimetri¢ni kljuc
in SSL, ki omogoca vzpostavitev varnega kanala med strezniki in brskalnikom.
Uporabljena kriptografija omogoc¢a avtorizacijo, preverjanje identitete, preprecitev
zanikanja transakcije in zagotovitev tajnosti.

& Porazdelitev informacij — identiteta kupca je delno skrita, sgj trgovec lahko razbere le
narocilo in natin placila, ne pa tudi identitete kupca. Trgovceva banka pa dobi le
informacije o identiteti kupca, stevilko kreditne kartice in vrednost nakupa, ne dobi pa
informacije o vsebini narocila.

Velik problem SET-a je bila zacetna nekompatibilnost programske in strojne opreme razli¢nih
dobaviteljev, katera je onemogocala vzpostavitev varnega omrezja s storitvami placevanja z
uporabo protokola SET (Get SET, 2002).

4.1.2. 3D-SET (Three Domain Model)

3D-SET je novejsain fleksibilngjSarazlicica SET-a, ki gajerazvilaVisa Sistem SET temelji
na infrastrukturi javnih kljucev. Za delovanje uporablja locene digitalne certifikate za vsakega
udelezenca posebej (pri prenosu sporocila se uporabljgjo &tirje pari kljucev), kar se odraza na
njegovi kompleksnosti. V sistemu 3D-SET ima kupec vse podatke o svojih karticah, digitalni
certifikat in informacije o preteklih transakcijah varno shranjene v digitalni denarnici (server
wallet) na posebnem strezniku banke, ki mu je izdala kartico. 3D-SET temelji na treh
domenah:

& Domena izdajatelja kartic — sestavljata jo kupec in njegova banka,
< Domenatrgovceve banke — sestavljata jo trgovec in njegova banka,
& |nter —operaivna domena— sestavljata jo kupceva banka in trgovéeva banka.

Transakcija se pricne, ko kupec na strezniku e-trgovine izbere moznost 3D-SET. Trgovéev
streznik poslje sporocilo kupcéevi banki, ta pa kupcu identifikacijski list, kamor mora vpisati
uporabnisko ime in geslo. Kupcev digitalni certifikat, ki je shranjen v digitalni denarnici na
strezniku tako postane aktiven in lahko se zatne preverjanje identitete udelezencev.
Nadaljevanje transakcije poteka enako kot v navadnem sistemu SET.

Prednost 3D-SET-a je predvsem v njegovi dostopnosti (inter-operativnost), sg ga lahko
uporabljas kjerkoli po svetu, pa pri tem nisi odvisen od domatega racunalnika in na njem
shranjene digitalne denarnice. 3D-SET je zaradi svoje manjSe kompleksnosti hitrejsi in
zanesljivejsi. Zelo pomembna pridobitev tega sistema je tudi neodvisnost od operacijskegain
strojnega sistema (3D-SET, 2002; Selling Online For Merchants — 3D-SET, 2002).

37



Slika 12: Grafi¢ni prikaz 3D-SET modela

"
trqovma

= ®

(=]

l

[,
Kupec INTERNET
Trgovec
Banka preverja P
identiteto kupca roces
avtorizacije

Sporocila o identifikaciji
udeleZencev in podatki
0 avtorizaciji narocila

SET kupceve banke: SET trgovCeve banke:
Digitalna denarnica Placilna vrata
na strezniku banke

Domena izdajateljakartic I nter-oper ativna domena Domena trgovéeve banke

Vir: http://visaeu.com/virtual _visa/merchants/3dset.html

4.2. Elektronski denar

Za placevanje dobrin so denar uporabljali Zze stari Grki. Le-ta Se vedno predstavija
najpomembnejSe placilno sredstvo inima pred drugimi placilnimi sistemi kar nekaj prednosti:

& visoka likvidnost — denar je hitro in Siroko unoveljivo placilno sredstvo,

& nizki stroski transakcij — pri izmenjavi denarja ni potrebna avtorizacija in vzpostavitev
komunikacije,

& anonimnost — pri placevanju z denarjem kupec ostane anonimen in ga je na podlagi
denarja prakti¢cno nemogoce izd editi.

Elektronski denar (e-kovanci) je pravzaprav le elektronska razli¢ica klasi¢nega denarja, ki
povzema njegove lastnosti. Avtor idgje o elektronskem denarju je David Chaum®’. Danes
najbolj znana sistema z elektronskim denarjem sta Ecash podijetja DigiCash* in CAFE®, ki
so ga razvili s projektom ESPRIT pod okriljem Evropske unije. Oba sistema temeljita na
elektronski denarnici, ki jo ima uporabnik na svojem racunalniku.

" http://ntrg.cs.tcd.ie/mepeirce/ Project/chaum.html (avtobiografijain ¢lanki D. Chauma)
“8 http://www.digi cash.com
“9 http://www.semper .org/sirene/projects/cafe/index.html
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4.2.1. Ecash

Ecash je varen anonimen placilni sistem za placevanje na internetu, ki ga je razvilo podjetje
DigiCash. V uporabi je od leta 1995, ko je banka Mark Twain iz ZDA zatela kot prva
poslovati z elektronskim denarjem.

Udelezenci in potrebna orodja v sistemu Ecash

V sistemu elektronskega denarja Ecash so predvideni trije udelezenci: kupec, trgovec in
banka, ki podpira sissem Ecash. Pri tej banki morata imeti odprt svoj racun tako kupec kot
tudi trgovec. Kupec dviguje elektronski denar pri banki ter ga shranjuje v elektronsko
denarnico™, ki jo ima na svojem racunalniku. Elektronska denarnica je programska razlicica
klasicne denarnice, v kateri ima kupec shranjene e-kovance, podatke o transakcijah ter
varnostne protokole. Banka ob izdaji e-kovancev bremeni kupcev racun za izdano vrednost.
Kupec imatudi moznost pologa e-kovancev nazaj v banko.

| zdaja e-kovancev

E-kovance v sistemu Ecash soustvarja tudi kupec. Za zagotavljanje anonimnosti placnika je
DigiCash vpeljal posebnost, ki se ji rece depi podpis. Ta omogoca kupcu dvig denarja in
pretvorbo le-tega v e-kovance, ne da bi banka lahko pri tem povezala dolo¢ene kovance z
doloc¢enim kupcem, kar je lastnost klasi¢ne gotovine. Vsak kovanec ima serijsko Stevilko, ki
jo generira kupceva elektronska denarnica. Serijska Stevilka je nakljucno izbrana Stevilka
dolzine 100 cifer, zato je tudi majhna verjetnost njene podvojitve. To serijsko Stevilo
elektronska denarnica pomnozi s slepilnim faktorjem, ki ga pozna le kupec. Tako Sifrirano
serijsko &evilko in vrednost e-kovanca v digitalni kuverti® po8je banki. Banka oddteje
vrednost kovanca s kupcevega racuna in digitalno podpise kuverto ter jo vrne v kupéevo
digitalno denarnico. Banka z digitalnim podpisom jaméi vrednost e-kovanca. Kupceva
elektronska denarnica odstrani digitalno kuverto, Sifrirano serijsko Stevilko zdeli s slepilnim
faktorjem in tako dobi digitalno podpisan e-kovanec s pravo serijsko stevilko. Ko je kovanec
porabljen, banka ne ve, kdo je oseba, ki ga je porabila, vendar mora izplacati na e-kovancu
zapisano vrednost, ker se je s svojim digitalnim podpisom zavezala, da bo to storila.

Sifrirana serijska $teviika
+
vrednost e-kovanca

<
desifrirani Sifrirana serijska $tevilka Banka
in podpisani + -
e-kovanci vrednost e-kovamca g, banka slepo podpiSe
= @ e-kovance in bremeni

:
I

= . L
“ “ kup&ev ragun

Vir: O'Mahony, Peirce, Tewari, 2001, str. 146.

* program za Ecash poslovanje, ki gadobi pri banki, v kateri ima odprt ragun
*! digitalna kuverta— el ektronska preslikava klasi¢éne kuverte
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Pri prenosu podatkov Ecash uporablja kombinacijo asimetricne RSA kriptografije in
simetri¢cne kriptografije.

Posebnost elektronskega denarja je tudi v tem, da se lahko izdaja v poljubnih vrednostih in ni
nujna preslikava denominacije realnega denarja. Tako ni nujno, da so e-kovanci v vrednosti
1S8IT,29T,5SIT, 1000 SIT, temvet so lahko tudi v vrednosti 464 SIT, 12,26 SIT itd.

Potek izvedbe placila

Kupec z brskalnikom na trgovéevem strezniku izbere blago in trgovcu podje narogilo.
Trgovec nato podje zahtevo za placilo kupcevi elektronski denarnici. Zahteva za pl&tilo
vsebuje naslednje podatke: valuto, znesek, datum, podatke o banki in ban¢nem racunu trgovca
ter opis narocila. Elektronska denarnica kupca vprasa za potrditev placila. Ob potrditvi placila
elektronska denarnica poslje e-kovance na trgovéev racun. V primeru, da v denarnici nima
drobiza, se elektronska denarnica poveze z banko in opravi zamenjavo. Trgovec te e-kovance
posreduje naprej banki, ki preveri njihovo veljavnost. Banka ngjprej preveri digitalni podpis, s
¢imer ugotovi, ali je res ona izdgjateljica teh e-kovancev. V drugem delu kontrole pa preveri,
¢e ti e-kovanci morda Ze niso bili kdaj porabljeni. To naredi tako, da serijsko Stevilko e-
kovanca primerja z obstojeco bazo ze porabljenih e-kovancev. E-kovanci imajo omejeno
¢asovno veljavnost, s katero nekoliko omejimo kolicino podatkov v bazi ze porabljenih e-
kovancev. Ce serijska $evilka e-kovanca Ze obstaja, je bil ta Zze porabljen. V tem primeru
banka ustavi transakcijo in to sporoci trgovcu. V primeru, da serijskih Sevilk ni v bazi ze
porabljenih e-kovancev, transakcija poteka napreg. Na trgovéevem Ecash ratunu se poveca
vsota za vrednost prejetih e-kovancev, v bazo ze porabljenih e-kovancev pa se vpisejo serijske
Stevilke le-teh. Trgovec nato podje kupcevi elektronski denarnici Se potrdilo o nakupu ter
dostavi blago (O'Mahony, Peirce, Tewari, 2001, str.146-158).

Slika 14: Poslovanje z elektronskim denarjem Ecash nainternetu

@ Sprejetje / zavrnitev
placila

Banka @ Nalaganje

e-kovancev
<«<—— 3 zahtevaza plagilo narogila .
- @ Placilo z e-kovanci _— >

® Potrdilo o nakupu in
€ dostava blaga

Kupéeva elektronska Trgovéeva programska oprema
denarnica A

@ Odprtje trgovéeve blagajne

—)
@ Izbira narocila

Trgowev streznlk

Vir: O'Mahony, Peirce, Tewari, 2001, str. 155.



4.3. Sistem aktivnih pla¢ilnih kartic

Sistem aktivnih placilnih kartic je pravzaprav prenosna elektronska denarnica, ki temelji na
tehnologiji pametnih kartic. Elektronski denar se shranjuje v ¢ipu, ki se nahaja na kartici. Na
svetu obstgja veliko Stevilo med seboj nekompatibilnih aktivnih placilnih kartic. Najbol]
razirjen sistem je Mondex™, katerega danes uporabljajo v 56. drzavah. Med pomembnej&imi
sistemi s0 & nemki GeldKarte®, finski Avant™, EMV® in Visacash.*

4.3.1. Mondex

Koncept Mondex je leta 1990 razvila angleska ban¢na organizacija NatWest v sodelovanju z
mnogimi zunanjimi sodelavci. Prva poskusna uporaba Mondexa je bila leta 1992, v katero je
bilo vklju¢enih 6000 zaposlenih v NatWestu, ki so lahko v trgovinah in restavracijah znotraj
podjetja placevali z mondexovo kartico. Leta 1995 je prislo do prve komercialne uporabe, dve
leti kasneje pa je vecinski lastnik Mondexa postal MasterCard.

Sistem Mondex temelji na tehnologiji pametnih kartic. Njegova pomembna znatilnost je
omogoc¢anje pretoka e-kovancev iz ene v drugo elektronsko denarnico in obratno, brez
vmesnega prenosa e-kovancev v banko, katera podpira sisstem Mondex. Sistem Mondex je
definiran kot protokol med ¢ipi. Za poslovanje z Mondexovo kartico (polnjenje, placevanje in
ogled stanja sredstev na kartici) so potrebni ¢italniki. Citalniki so razli¢nih oblik in velikosti,
od obeska za kljuce, ki omogoca le pregled stanja na kartici, oblike zepnega racunalnika, Ki
omogoc¢a prenos e-kovancev z ene kartice na drugo ter citalniki prilagojeni za delo na
osebnem racunalniku, telefonu ali mobilnem telefonu. Medij za prenos je lahko internet,
telefonska povezava, brezzi¢na povezava ali lokalni ¢italnik kartic.

Ce 7€lis postati lastnik Mondexove kartice moras odpreti ragun pri banki, ki podpira sistem
Mondex. Bankarti izda kartico in jo napolni z dogovorjeno vsoto e-kovancev, zata znesek pa
ti bremeni racun. Tako kot mnoge druge elektronske denarnice, ki uporabljajo kartico, tudi
Mondexova zagotavlja informacije za administracijo poslovanja in podatke o opravljenih
informacijah. Tako lahko banka spremlja ves pretok denarja na kupéevem in trgovéevem
ratunu. To omeuje anonimnost sistema, kar mnogi smatrajo kot slabost. Anonimnost
placevanja zagotavlja finska kartica Avant, ki se polni na bancnih avtomatih in je prenosljiva
(O'Mahony, Peirce, Tewari, 2001, str. 183-185).

*2 http://www.mondex.com

>3 http://www.gel dkarte-trier.de

> http://www.avant.fi

> http://www.emvco.com (Europay — M astercard — Visa)
*® http://www.visacash.com/visacash
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Slika 15: Potek nakupa z Mondexovo kartico nainternetu
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Vir: http://elab.vanderbilt.edu/research/papers/html/student_projects/secure.payment.systems/overview.html

Prednosti uporabe M ondexa (Benefits of Mondex, 2002).
Sistem Mondex prinasa uporabnikom in trgovcem vrsto prednosti:

& Mondex omogoca enostaven prenos denarja med samimi uporabniki in trgovci, brez
vmesne avtorizacije v banki.

& Ker pri transakcijah ni potrebne vmesne avtorizacije pri banki, so stroski poslovanja
nizki, zato je v nasprotju s kreditnimi karticami zelo primeren za placevanje majhnih
zneskov.

& Tehni¢no omogoca poslovanje z vetjim stevilom razli¢nih valut naenkrat, kar mu daje
internacionalno operativnost. Mondex je edini sistem elektronskega denarja, katerega
uporaba je po vsem svetu enaka, zato je primeren za potovanjain transakcije denarja v
tujino.

& Sistem Mondex je varen nxtin platevanja, sg je zasnovan na kriptografiji javnih
kljucev. Pri uporabi je vedno potrebno vtipkati identifikacijsko Stevilko PIN, kar
varuje uporabnika pred nepooblasteno uporabo.

4.4. Elektronski ¢ek

(O'Mahony, Peirce, Tewari, 2001, str. 125-132; Wade, 1999).

Klasi¢en papirnati ¢ek je pisni nalog kupcevi banki za prenos sredstev s kupcevega ratuna na
trgovéev racun. Nalog ni poslan neposredno kupcevi banki, temvec trgovcu oziroma
prejemniku sredstev. Trgovec oziroma prejemnik mora ¢ek posredovati banki, ¢e zeli, da se
prenos sredstev izvrSi. Ta postopek zahteva visoke stroske transporta ¢ekov in obravnave
placila, poleg tega paje Se zelo pocasen.

Ker placevanje s ¢eki predstavlja pomemben delez med placilnimi sistemi, predvsem v ZDA,

je konzorcij bank in Kklirinskih his FSTC (The Financial Services Technology Consortium)
zasnoval eno od razlicic elektronskega ¢eka. Podoben sistem je kasneje razvilo tudi podjetje
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CyberCash. Z elektronskim &ekom sta podjetji FSTC®" in CyberCash skuZala odpraviti
pomanjkljivosti klasi¢nih ¢cekov.

4.4.1. Elektronski ¢ek podjetja FSTC

Elektronski ¢ek ali e-¢ek je le elektronska razlic¢ica klasi¢nega papirnatega ceka. Bistvena
razlika je le v tem, da pri e-ceku ves postopek placevanja poteka v elektronski obliki.
Namesto obi¢ajnega lastnorocnega podpisa se uporablja digitalni podpis. Sistem FSTC
predvideva uporabo pametne kartice, na kateri je shranjena ¢ekovna knjizica. Ta shranjuje
podatke o izdanih e-¢ekih, Se ne izdanim doloca serijske Stevilke ter jih elektronsko podpisuje.
Elektronsko podpisovanje ji omogoca uporabnikov certifikat, ki je tako kot elektronska
knjizica shranjen na pametni kartici.

Potek placila z elektronskim ¢ekom

Placnik na svojem osebnem racunalniku najprej izpolni obrazec e-¢eka, nato pav citalnik, ki
bo s ¢asoma postal sestavni del vsakega racunalnika, vstavi pametno kartico. Cekovno
knjizico na njg aktivira z vnosom identifikacijske &evilke PIN. Cekovna knjizica e-¢eku
doloci serijsko Stevilko, ga elektronsko podpiSe ter po elektronski podti poslje prejemniku.
Pregjemnik potrdi njegovo prejetje ter ga z zahtevo po izplacilu na njem zapisane vrednosti
podje svoji banki. Prejemnikova banka nato s placnikovo banko uredi izplacilo e-ceka ter
prenos sredstev s placnikovega na prejemnikov racun. Na koncu transakcije banki svoja
komitenta obvestita o rezultatih izplacila e-¢eka.

Slika 16: Potek plagila z el ektronskim ¢ekom
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Vir: Wade, 1999.
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Sistem FSTC predvideva poleg tega scenarija placila z e-¢ekom Se moznost, da:
& Placnik poslje e-¢ek prejemniku, ta ga potrdi in neposredno poslje placnikovi banki
skupg) s svojimi podatki o banc¢nem ra¢unu; banki nato opravita prenos sredstev.
& Placnik poslje e-cek neposredno prejemnikovi banki, le-ta pa izda na podlagi e-¢eka
placnikovi banki zahtevo za prenos sredstev.
& Placnik poslje e-cek svoji banki, s cimer pravzaprav izda nalog za prenos sredstev s
svojega na prejemnikov racun.

Do zavrnitve izplagila e-ceka lahko pride zaradi uporabe napatnega ali neveljavnega
digitalnega podpisa, kasnejSih sprememb na e-¢eku (potem, ko je bil ta ze digitalno podpisan),
ker prejemnik ni znan, ker na ban¢nem racunu placnika ni dovolj denarja, zaradi napacnega
datumaizplacilain izdaje e-ceka v napacni valuti.

Prednosti uporabe elektronskih ¢ekov pred klasiénimi ¢eki
& mnogo niZji stroski izvedbe transakcije,
< histveno hitrgjSi nacin placevanja,
& manjSa moznost napake,
& udelezenci lahko vedno preverijo verodostojnost podatkov,
& manjSa moznost poneverb.

4.5. Sistem mikroplacil

Ti plagilni sistemi omogocajo placevanje vrednosti blaga in storitev, ki ne presegajo 5 evrov
ali 1000 tolarjev. Zelo primerni so za kupovanje programske opreme, glasbe, dokumentov,
borznih informacij ter drugih storitev, ki so dosegljive na internetu. Sistemi mikropl&cil
uporabljajo za placevanje po internetu enake metode kot drugi elektronski placilni sistemi.
Razlika je le v stroskih transakcije. Vrednost teh stroskov ne bi smela presegati vrednosti
kupljenega blaga ali storitve, zato ti sistemi vkljucujejo postopke, ki zagotavljgjo manjSe
stroske za varnost in komunikacijo.

Veliko znanih podietij je razvilo razlicne sisteme za mikrotransakcije. V svetu najbolj znan je
protokol Millicent, ki ga je razvilo podjetje Compag/Digital.*® Sistem Millicent je trenutno v
uporabi na Japonskem, kmalu pa bo zazivel tudi v Severni Ameriki in Evropi. V Sloveniji jev
uporabi mikroplagilni sistem Paynet™, ki ga je razvilo slovensko podjetje ADACTA.

4.5.1. Paynet

Paynet je mikroplacilni sistem, ki omogoca uporabnikom mobilnih telefonov placevanje blaga
in storitev v.mobilnem in fiksnem internetnem okolju. Sistem Paynet, kot storitev pod
imenom Moneta®, ponuja mobilni operater Mobitel. Mobitel je s tem postal prvi evropski
ponudnik, ki nudi moznost uporabe mobilnega telefona za placevanje internetnih storitev.
Znesek kupljenega blaga / storitev se pristeje h koncnemu ra¢unu uporabnika mobilnega
telefona. Paynet omogoca poleg mikroplacil tudi placevanje vecjih zneskov.

%8 http://www.millicent.com/home.html

> Paynet je svetovna inovacija zaXitena s patentom SLO P-200100103
% http://www.adacta.s

®! http://www.mobitel .si/moneta , http://www.paynet.ws
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Slika 17: Potek plagila z mikroplacilnim sistemom Paynet
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Paynet je enostaven in hkrati zelo u¢inkovit, varen sistem za placevanje majhnih zneskov.
Varno izmenjavo podatkov med kupcevim racunalnikom, trgovéevem streznikom in Paynet-
centrom zagotavlja vzpostavitev varnega kanala SSL. Za potrditev placila mora kupec vtipkati
enkratno PIN kodo, ki jo predhodno preko SMS sporocila prejme od Paynet centra na svoj
mobilni telefon. Enkratna PIN koda se lahko uporabi le enkrat, hkrati pa je njeno delovanje
tudi ¢asovno omejeno na tri minute in v primeru, da je kupec v tem ¢asu ne poslje naza v
Paynet center, se proces placevanja ustavi.

Prednosti uporabe sistema Paynet za kupce in trgovce so predvsem enostavna uporaba, hiter
vklop v sistem in varno delovanje, omogoca pa tudi delovanje brez drage dodatne strojne in
programske opreme. Kupec ima samo en ratun, ki vkljucuje stroske telefona in stroske
nakupa. Mobi uporabnikom je zaradi predplacniSkega natina placevanja zagotovljena tudi
anonimnost (Sesek, Olson, 2002, str. 2-18).

4.6. Mobilno plac¢evanje

Mobilno placevanje ali m-placevanje je elektronski nacin placevanja s pomocjo mobilnega
telefona. Dandanes smo delezni izjemno hitrega razvoja mobilne telefonije. Mobilni telefon
Ze zdavnag ni vec le aparat, namenjen telefoniranju, temvec lahko z njim dostopamo tudi na
spletne strani in na njih opravimo nakup. Kljub hitremu razvoju se placevanje z mobilnimi
telefoni Se vedno nahaja v zgodnji fazi. To zgodnjo fazo zaznamujejo predvsem razlicni
pristopi izdelave mobilnih telefonov (telefoni z dvema cipnima karticama, telefon prirgjen za
branje pametnih kreditnih kartic, obicajen GSM telefon), uporabe placilnih instrumentov



(kreditna kartica, debetna kartica, predplacniska kartica, elektronska denarnica, ban¢ni ra¢un)
in njihova operativna funkcionalnost (Krueger, 2002).

Natrgu z m-placilnimi sistemi Ze danes vlada velika konkurenca, sgj poskusno ali operativno
deluje po vsem svetu preko 30 razlicnih reSitev placevanja z mobilnimi telefoni. Med
vodilnimi podjetji natem podroc¢ju je MasterCard. MasterCard je razvil tri sisseme mobilnega
placevanja (E-wallet, 2002):

& platilni sistem, v katerem z mobilnim telefonom vzpostavimo povezavo z oddaljeno
elektronsko denarnico v banki in s pomoc¢jo nje placamo nakup,

& placilni sistem, v katerem mobilni telefon opravlja funkcijo ¢italnika pametnih kartic,

& placilni sistem, ki predvideva v notranjosti telefona pametno kartico, na kateri so
shranjeni vsi potrebni podatki za izvedbo placila.

Placevanje blaga in storitev s pomocjo mobilnega telefona omogoca tudi mikroplacilni sistem
Paynet slovenskega podjetja ADACTA. S platilnim sistemom Paynet lahko placilo v celoti
izpeljemo le z mobilnim telefonom.

V prihodnosti bo m-placevanje doseglo pomemben delez v elektronskih placilnih sistemih.
Prednost mobilnih plagilnih sissemov je predvsem v tem, da so uporabniku dostopni vsak
trenutek, ne glede nato, kje se ta nahaja (na avtobusu, vlaku, restavraciji itd.).

Slika 18: Potek plagila z mobilnim telefonom in e ektronsko denarnico
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Vir: http://www.mastercardintl.com/newtechnol ogy/mcommerce/whatis/ewal let.html

5. ELEKTRONSKO BANCNISTVO

Ko omenimo elektronsko ban¢nistvo, ponavadi pomislimo na storitve, kot so vpogled v stanje
racunov, placilo poloznic, prenos sredstev med rac¢uni in Stevilne druge storitve prek interneta
ali mobilnih omrezij. Ena klju¢nih viog, ki jih opravljajo banke, je poslovanje z gotovino.
Tudi tase seli v elektronske vode. Prednosti uporabe elektronskega ban¢nistva so:

& nizji stroski transakcij,

& vecja hitrost poslovanja,

& vsi podatki so v elektronski obliki in tako lazji za obdelavo,
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& manjSa moznost napak,

& 24-urnaodprtost bancnih poslovalnic,

& opravljanje ban¢nih storitev brez ¢akalnih vrst,
@& udobnost uporabe za ban¢ne komitente,

& jtd.

Napovedi o0 razvoju e-bancnistva so strasljive za tiste, ki niso sledili njegovemu razvoju. Po
podatkih znane agencije za trzenjske raziskave Gartner Group™ je on-line storitve leta 1998
ponujalo okoli 1200 bank, ki so predstavljale le 6 % svetovnega ban¢nega trga, v letu 2000 pa
jih je bilo v omrezno ban¢nistvo vkljucenih ze 61 %. Napovedi za leto 2003 kazegjo, da bo e
ban¢nistvo ponujalo Zze 16.000 bank ali tricetrtine svetovnega ban¢nega trga (Online Banking,
2002).

Slovenija je na podrocju elektronskega ban¢nistva zelo dobro razvita. E-ban¢nistvo ponujajo
vse vecje in pomembnejSe slovenske banke. Za uspeh pa lahko Stgjemo, da je vetina
programskih sistemov e-bancnistva v slovenskih bankah plod raziskav in razvoja domacih
podjetij, Zaslona d.0.0.2 (glan skupine Hermes SoftLab Group®) in ADACTA-e v
sodelovanju s tujimi podjetji natem podrocju.

Tabela 7: Pregled vegjih slovenskih bank, ki ponujajo elektronsko bancnistvo

Programska oprema Banka Storitev
€ banka celie D banka celje
elektronsko banénistvo
Gurenlska@ Banka ~ Li n k

p—

RS

Druzina programov
Banéni asistent @ liubljanska banka
podjetja Z%% SKBBANKAD.D,
Zadon d.o.o.
Postnn hanks Slovenije, dol.
5

= Nova KBM .

K4

SLOWVENSKA SADRUENS KMETLISES BANEA di,

ek == ABANET

odjetja
A?DA{C‘JFA @ Banka i-Net

Vir: http://www.zadon.s in http://www.adacta.s

2 http://www3.gartner.com
8 http://www.zas on.si
% http://www.hermes-softl ab.com
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5.1.1. Klik in ProKlik™ — e-banénistvo Nove Ljubljanske banke

Nova Ljubljanska banka svojim komitentom ponuja dve razli¢ici elektronskega ban¢nistva:
Klik in ProKlik plus. Klik pri ban¢nistvu na daljavo uporabljgjo ob¢ani, medtem ko je
ProKlik plus namenjen podjetjem in samostojnim podjetnikom za nemoteno opravljanje
elektronskega placilnega prometa v domovini in s tujino. Za njuno uporabo je potreben racun,
ki je odprt pri NLB in ustrezno racunalnisko opremo.

Storitve, ki jih Klik nudi svojim komitentom

Z nekaj preprostimi kliki z misko lahko kadarkoli in kjerkoli opravimo naslednja bancna
opravila:

& vpogled v stanje in promet na svojih racunih,

& platevanje obveznosti in prenose sredstev med racuni,

& platevanje nakupov v spletnih trgovinah,

& narocilo in blokado ¢ekov,

& zahtevek za nakazilo in prevzem gotovine prek sissema Western Union,
& vezavo depozitain prekinitev podaljSevanja vezave depozita,

& zahtevek zaizdajo in prijavo izgube placilnih kartic,

& narocilo razli¢nih obrazcev.

Varnost

Uporabnik se identificira s svojim digitalnim certifikatom, ki ga je predhodno pridobil od
banke, in osebnim geslom, ki ga pozna samo on. Prav tako se s svojim certifikatom
identificira banka. Digitalni certifikat in zasebni klju¢ se nahajata v obliki datoteke na disku
uporabnikovega racunalnika, zato moramo prepreciti moznost, da Se kdo drug dobi dostop do
vsebine te datoteke. Digitalni certifikat in zasebni klju¢ se lahko hranita tudi na pametni
kartici Klik NLB. Uporaba kartice je opcijska in je namenjena predvsem uporabnikom, ki
veliko potujejo in gostujejo na razli¢cnih racunalnikih, iz katerih Zelijo dostopati do Klika. Za
uporabo kartice Klik NLB je potrebna programska oprema Activcard Gold in ¢italnik kartice.

Vs podatki se prenaSgjo prek protokola SSL, ta pa jih Sifrira s pomocjo 1024 bitnega
asimetricnega algoritma RSA in 128 hitnega simetricnega algoritma RC4 (Predstavitev
KLIK-a, 2002).

5.1.2. WAP ban¢nistvo

WAP® ban¢ni&vo ali mobilno bancnig&vo pomeni selitev storitev, ki jih omogosa e-
ban¢nistvo na mobilne telefone. WAP protokol omogoca dostop do spletnih strani s pomocjo
mobilnega telefona. WAP ban¢nistvo se danes nahaja v svoji zgodnji fazi in bo v bodoce z
razvojem in izboljSavami postalo pomemben ¢len v poslovanju komitentov s svojimi bankami
(glgj Sliko 19, str. 38).

% WAP (Wireless Application Protocol) — Protokol brezzicnih aplikacij
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Slika 19: Mobilna povezava z banko
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5.1.3. Plac¢evanje v spletnih trgovinah s Klikom NLB

Nova Ljubljanska banka uporabnikom spletne poslovalnice Klik omogoca varen in preprost
nacin placevanja spletnih nakupov. Razvili so gav sodelovanju s podjetjem Zaslon ter spletno
trgovino Mladinske knjige, Emka®. Trenutno je mogoce prek Klika placevati le v spletni
trgovini Emka, kmalu pa bo to mozno tudi v drugih e-trgovinah.

Kupec se na spletni strani trgovca odloci za placevanje prek Klika, kar pomeni, da se
neposredno poveze s svojo spletno banéno poslovalnico. Pred vstopom v Klik se identificira z
digitalnim certifikatom in geslom, kar onemogoca morebitne zlorabe racuna oziroma
nepooblasten dostop do podatkov uporabnika. Po identifikaciji uporabnik izbere racun, s
katerega zeli poravnati nakup, in potrdi podatke o placilu. Prednost placevanja nakupov v
spletni trgovini prek Klika pa je poleg varnega, z digitalnim certifikatom in geslom
zaXCitenega placevanja, tudi nizji strosek izvedbe placila (Koraki nakupa Emka — Klik NLB,
2002).

% http://www.emka.si
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6. ELEKTRONSKI PLACILNI SISTEMI V SLOVENIJI

Razmere na podrocju elektronskih plagilnih sisstemov na internetu se tudi v Sloveniji pocasi
izboljsujejo. Vedno vec je podjetij, ki se odlo¢ijo za postavitev spletne trgovine. Vecina
danasnjih e-trgovcev omogoca varno placevanje e-nakupov s kreditno kartico. N&cini
placevanja, ki jih naSi e-trgovci uporabljajo so Se: placilo po povzetju, placilo s poloznico,
placilo manjSih zneskov z Mobitelovo storitvijo Moneta in placilo prek spletne bancne
poslovalnice Klik.

Tabela 8: Vegji slovenski spletni trgovci in mozni nacini placila e-nakupa

Spletna Naslov Nacin placila

trgovina

DZS http://www.dzs.si po povzetju; s poloZnico; Eurocard, Activa

Emka http://www.emka.si po povzetju; s Klikom NLB; Eurocard, Activa

Pasadena http://www.pasadena.si po povzetju; s poloZnico, Visa, American Express,
Diners Club, Eurocard/ MasterCard

Big Bang http://www.bi g-bang-mega.com po povzetju

Rec Rec http://www.rec-rec.com po povzetju

Bofrost http://www,bofrost-adria.si po povzetju; Karatnta, Eurocard, Activa

Mercator http://www.mercator.s po povzetju z Mercator Pika, Karanto, Eurocard /
Mastercardom, Activo, Diners Club, Maestro, BA,
Viso, American Express

Merkur http://nakup.merkur.s po povzetju; Diners, Eurocard, Activa

ZKPRTV SLO | http://lwww.rtv.slo/zkpprodaja po povzetju

Eon http://www.eon.si/trgovine po povzetju; Activa, Eurocard / MasterCard,
American Express, Visa, Karanta

Vir: Spletne strani dlovenskih trgovskih podjetij, 2002.

Z izgradnjo spletne trgovine in kasnejSim zagotavljanjem varnega on-line placevanjaizbranih
storitev ali izdelkov s kreditnimi karticami se v Sloveniji ukvarja podjetie Eon®” d.o.o.
Sistemsko resitev gradi na arhitekturi Transact5 amerigkega podjetja Open Market®, ki je v
svetu ngjvecje na tem podro¢ju. Eon je pravzaprav posrednik med kupcem, trgovcem in
avtorizacijskimi centri. Prednost arhitekture Eonaje v prvi vrsti lo¢evanje vsebine narocila od
transakcije (SET) in zagotavljanje visoke varnosti placevanja. V sodelovanju z Eonom danes
posluje preko 40 spletnih trgovin.

Slovenija je zelo dobro razvita na podro¢ju elektronskega bancnistva, s skorg vse
slovenske banke ponujgjo takSen nacin poslovanja s svojimi komitenti. Pri elektronskem
ban¢nistvu je zelo pomemben podatek, da so programske reSitve e-bank vecinoma plod
domatega znanja in razvoja v sodelovanju z mednarodnimi podjetji.

7 http://www.eon.s
% http://www.openmarket.com
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7. SKLEP

Internet je bil zagotovo ena najvecjih inovacij devetdesetih let preSnjega stoletja, njegova
priljubljenost in uporabnost pa Se vedno strmo naraséata. Kako koristen je lahko internet, se
je prepricalo ze milijone uporabnikov in le vprasanje ¢asa je, kdgj bo Sevilo rednih
uporabnikov doseglo milijardo.

Med Sevilnimi revolucionarnimi spremembami, ki jih je internet vnesel v nase zivljenje, je
prav gotovo tudi uvedba elektronskega trgovanja in razvoj elektronskih placilnih sistemov,
kar je bil pogoj za pojav prvih pravih spletnih trgovin. Te si sedgj pocasi in zanesljivo
utrjujgjo polozaj enega od glavnih nosilcev globalnega trgovanja.

Spletni trgovci svojim kupcem za placilo kupljenega blaga omogocajo naslednje moznosti:
& placilo po prevzemu,
& placilo s poloznico,
& placilo skreditnimi in debetnimi karticami,
& placilo z elektronskim denarjem,
& placilo zaktivnimi placilnimi karticami,
& placilo z elektronskim ¢ekom,
& placilo z sistemom mikroplacil,
< mobilno placevanje,
& placilo s pomocjo el ektronskega bancnistva.

Vsaplacila, razen placila po prevzemu in s poloznico, so elektronski placilni sistemi. Prednost
varnih elektronskih placilnih sistemov pred klasicnimi je v nizjih stroskih in vegji hitrosti
upravljanjater manjsi dovzetnosti za napake.

Najpomembnejsi elektronski placilni sissem na internetu je zagotovo kreditna kartica
Resnega e-nakupovanja si ne moremo zamisliti, ¢e nimamo vsa ene mednarodno priznane
ban¢ne placilne kartice. 1zbira ponudnikov je velika, vendar po razsirjenosti in uporabnosti
izstopata Eurocard / Mastercard in Visa.

Se vegjo razSirjenost kupovanja v spletnih trgovinah pa zavira strah pred zlorabo kreditne
kartice in drugih podatkov. Varnost placevanja prek interneta je tako predmet mnogih razprav
in pogosta tema v medijih. Na podlagi danes dostopne varnostne tehnologije je kupovanje
preko interneta varno. Pred nakupom je dobro preveriti varnostno politiko e-trgovca,
priporocljivo pa je kupovati pri uveljavljenih in zaupanja vrednih e-trgovcih.

Danes je na svetovnem trgu okoli 150 razli¢nih reSitev internetnih placilnih sissemov, ki so
med seboj povecini nekompatibilni in geografsko omejeni. V prihodnosti bo potrebno doseci
vsesplosni dogovor in izoblikovati mednarodne standarde za internetna placila. 1zoblikovanje
standardov bo poenctilo placevanje in stem povecalo varnost in udobnost e-kupovanja.
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