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Uvod

Uporaba informacijske tehnologije je postala v reea svetu nekaj tako samoumevnega kot
voznja z avtomobilom. Uporabljamo jo na vsakem kordldj takrat, ko se tega sploh ne
zavedamo. Z razvojem smo ugotovili, da nam lahkdsaldjvljenje in vse, kar gaemo. Od
informacijske tehnologije imamo koristi tako v zasetmn kot poslovnem Zivljenju.
Informacijska tehnologija je postal pomemben del gadesakdana. Lahko bi trdili, da brez
nje sodoberlovek ne more preZiveti.

Kako in zakaj je danes poloZaj takSen, secmilve& ne spraSuje. Pomembno je le, da
tehnologija deluje in da delo, pa naj bo to v pimegn ali poslovnem svetu, poteka brezhibno
brez motenj. Pri informacijski tehnologiji, ki temetja informacijah, predstavljajo velik del
motenj varnostna tveganja, ki jih je treba obvladiovRri uporabi informacijske tehnologije
se uporabniki zavedamo, da obstaja veliko tveganjakn lahko povzréjo tezave, vendar
kljub temu problematiki, po mojem mnenju, posmo premalo pozornosti. Razvoj
informacijske tehnologije je omogibnove funkcionalnosti, odprl nova obzorja, pokazave
moznosti in prinesel toliko ugodnosti, da smo infocijsko varnost zéasno odrinili na
stranski tir. V zadnjen¢asu smo lahko v medijih pogosto zasledili najtsmdjSe pomisleke
glede varnosti osebnih podatkov na spletu in podol#mpak to je le dékk varnostnih
tveganj, katerim smo z uporabo informacijske tehnigadgpostavljeni.

Pri iskanju podatkov o informacijski varnosti semleds veliko literature. Pri prebiranju sem
oblikoval mnenje, da tiphega uporabnika te vrste literatura ne zanima ozingpaaabnik ne
sledi pripord@ilom in nasvetom, dokler incidenta ne izkusi narla&bZzi. Varnostni incident
nam lahko povzr@ veliko Skode in nepotrebnih skrbi. Statistike nafprikazujejo osupljive
rezultate spletnega kriminala, ki naj bi v pretekléstu Ze celo presegel rezultate tako
imenovane narkomafije.

V diplomskem delu Zelim predstaviti problematiko imharcijske varnosti prek razvoja
varnostnih politik in informacijskih groZenj skags. Zanimiva je predvsem povezanost obeh
kategorij v razvoju, kako sta se odzivali na razeo¢ in druge in kakSna je bila interakcija
med njima. V uvodnih dveh poglavjih sem povzel tesnetividike informacijskih sistemov
in varnostnih politik. V¢etrtem poglavju sem predstavil razvoj informacijskjfozenj in
varnostnih politik skozEas. Pregled sem razdelil na obdobje pred letom 20@0 njem. V
nadaljnjem poglavju sem pripravil pregled prihodnostformacijske varnosti. Zadnje
poglavje pa obsega Studijo primera na podjetju Eles. o. Pri pisanju sem se osreddto
predvsem na varnostna tveganja poslovnega upoiabkikso kompleksnejSa kot varnost
nekega tipinega uporabnika. Razlika je predvsem v samem obsegahe informacijske
tehnologije, ki je pri poslovnem porabniku bistvewerji. Hkrati so poslovni uporabniki,
podjetja in organizacije, zaradi zanimivosti podatke katerimi razpolagajo, zanimivejsi za
spletne kriminalce kot tipni uporabniki. Varnosti je treba posai vel pozornosti in
sredstev.



1 Informacijski sistemi in informacijska varnost

1.1 Informacijski sistemi

Informacijski sistem je sistem, ki je urejen in orgdmain tako, da nam je v pomri
odlo¢anju, poslovanju ali delovanju. Informacijski sistéemelji na nekih osnovnih lastnostih
oziroma izvajanju aktivnosti. Kot osnovne lastnastormacijskega sistema lahko opredelimo
zbiranje, shranjevanje, obdelavo in posredovanjgatimv ter rezultatov med uporabnike
informacijskega sistema. Cilj informacijskega sistgentorej izkljwno poma uporabnikom.

Informacijske sisteme lahko delimo na raaé n&ine. Ena izmed njih je delitev na formalne
in neformalne, delimo jih tudi na danalniSko podprte in tanalniSko nepodprte
informacijske sisteme, v sploSnem pa jih delimo @adakcijske in poslovno-inteligéme.
Razlicni nivoji zaposlenih potrebujejo za svoje delo kam informacije. V danaSnjem
tehnoloSkem obdobju so informacijski sistemi nujno rgdmi za delovanje vsakega
posameznika v poslovnem svetu, prav tako pa so narivatnem Zivljenju v veliko pomb
Sodobno oblikovan informacijski sistem nam omimdGradiSar & Resinow 2001, str.
387):

» hitrejSe in bolj kakovostno delo;

* lazje iskanje in odlganje, saj nam podatke p&& oblikuje in predstavi na &ia, ki

tvori informacijsko podlago za naSe othmje in &inkovitejSo uporabo znanja;
» kakovostnejsi nivo komunikacije znotraj in zunaganizacije.

Informacijske sisteme pojmujemo kot kombinacijo v baatatkov shranjenih podatkov,
¢loveskih sposobnosti in telimih pripoma@kov, ki proizvajajo informacije za podporo
odlo¢anju in poslovanju.

Informacijski sistemi so potemtakem le del nekeggega sistema, na primer poslovnega, ki
je hkrati le del nekega vega sistema, kot na primer podjetja. Pomeni torej, so
informacijski sistemi samd@len v daljSi verigi, kot je recimo gospodarstvo. \tenda je
veriga le toliko trdna, kolikor je trden najSibkiejfen. Varnost informacijskih sistemov je bila
v preteklosti dokaj prezrta kategorija, vendar penas igra iz dneva v dan pomembnejSo
viogo.



1.2 Sestava informacijskih sistemov

Sestavo informacijskih sistemov lahko prikazemo zethgb sliko.

Slika 1: Vsebinski sklopi elementov IS ali sestuiiormacijskega sistema

Vir:M Gradiar, G. Resinovilnformatika v poslovnem okolju, 2001, str. 340.

Elemente slehernega informacijskega sistema s sliatbkb razdelimo na sedem vsebinskih
sklopov (GradiSar & Resinayi 2001, str. 340):

Vhodni blok (V): Vhodni blok predstavlja mnoZica vnosnih form, prekaterih
poteka vnos podatkov. Vnos je lahk@éuaalniSko podprt, tako da je forma prikazana
na zaslonu, ali pa ni¢analniSko podprt in zahtevadm vpis na papir.

Metode (M): Sklop proceduralnih, lognih, matematinin metod, s katerimi se
obdelujejo podatki, da bi priSli do zelenih reztdta Tipiéni postopki obdelave
podatkov so zajemanje, razvaHje, urejanje, Kkananje, arhiviranje, iskanje,
reproduciranje, komuniciranje, preverjanje.

Tehnika (T): Informacijska tehnologija temelji na tebinih sredstvih in omoga
dejansko transformacijo podatkov.

Podatkovna baza (P): Podatkovna baza hrani podatke v deln podatkovni
strukturi.

Izhodni blok (1): Izhodni blok mora prikazovati izhodne informacijeogoj za
transformacijo podatkov v informacije je poleg olaoked podatkov tudi ustrezendima
prikaza informacij, saj postane podatek informadijerat, ko za uporabnika postane
uporaben.Ce je uporabna informacija v prikazu skrita ali nefagrikazana, za
uporabnika ne predstavlja nobene uporabnosti.

Kontrolni blok (K): Kontrolni mehanizmi informacijskega sistema morajo
zagotavljati preverjanje vhodnih podatkov in i@t tiste nepravilne vnosne podatke,
ki so nepotrebni ali napai za ustrezen zapis v podatkovno bazo.
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» UdeleZenci (U): UdeleZenci so ljudje, ki skrbijo za informacijskis&®m in ga
upravljajo ter uporabljajo izhode informacijskegstaina.

1.3 Informacijska varnost

Pod terminom informacijska varnost razumemo varovari@macij v sistemu in varovanje
informacijskih sistemov pred raghimi nevarnostmi in groznjami, ki se pojavljajo pri
vsakodnevnem poslovanju. Med te nevarnosti in geo&tgjemo posege, kot so nepootsas
ali nezakonit dostop do informacijskega sistema,raipm, razkritje, razdor, sprememba ali
uni¢enje informacij, pridobljenih na nedovoljencira(Strakl, 2003, str. 19).

Informacijska varnost oziroma varnost informacij g2 @d nekdaj zelo pomembna tema. V
anticnih ¢asih so si izmisljali najrazinejSe metode, postopke in ¢hvee, kako zaupne
informacije zakriti tako, da bodo razumljivi &mo dol@&enemu uporabniku. Egipnska
civilizacija je razvila pisavo v obliki hieroglifovkjer imajo podobe razien pomen
(Wikipedia). Prvi znani Sifrirni kljd je izumil Julij Cezar. Vsakérko v abecedi je zamenjal s
¢rko &tiri mesta pred njo v abecedi nainaA-C, B-D ... Ker je bila splo3na pismenost na
nizki ravni, je bila metoda nadvseiokovita. 1z anténih ¢asov poznamo Se eno nadvse
enostavno iznajdbo za Sifriranje spdito Okoli lesene palice vnaprej ddene debeline
ovijemo trak blaga, na katerega nato napiSemo spordo trak odvijemo s palice, besedilo
na traku nima nikakrSnega smisla. Naslovnik oziromggepnik sporgila mora nato poiskati
palico enake debeline in prebrati spiilm Debelina palice predstavlija nekakSen Sifrirni
klju¢, ki mora biti znan in doken. Tako kot danes, ko je treba Sifrirne &wza Sifriranje
spordail vnaprej izmenjati.

Kljub temu da je prvi Sifrirni kljd Ze zelo star, razvoj informacijske varnosti nigsatl tako
hitro. V srednjem veku niso bili tako inovativni, faki pa velja, da je bila pismenost Se na
nizjem nivoju kot v antinih ¢asih. V srednjem veku so kot ukrep informacijske watin
vecinoma uporabljali vafene péate. Nekoliko hitrejSi razvoj Sifriranja in s tenformacijske
varnosti je priSel z obema vojnama z nemskim izumorirrigga stroja Enigma.

Zahteve po kakovostnejSi informacijski varnosti ozgele strmo povéevati z razvojem
informacijske tehnologije in razvojem interneta ¥seh njegovih funkcionalnosti. Danes se
potrebe in zahteve po informacijski varnosti piwjejo dnevno in temu ni videti konca, saj je
kakovostno informacijsko varnost vsak dan tezje d&osélekateri strokovnjaki za
informacijsko varnost v Sali trdijo, da je 100-amtsta varnost moga le, ¢e sta mrezna
vti¢nica in omrezni kabel en centimeter narazen.



2 Varnostna politika — temeljni dokument informacijske varnosti

Varnostna politika informacijskega sistema je dokutn&npoda celovit pogled na varnost
informacijskega sistema in zajema vse dejavnike,rozgaijska pravila in postopke, ki kakor
koli vplivajo na varno in zanesljivo delovanje delega informacijskega sistema.

Varnostna politika je pomemben dokument za nemotestoyanje, zato bi vsako podjetje
moralo imeti sestavljeno ustrezno varnostno politikatere del je tudi varnostna politika
informacijskega sistema. Podjetja v naprednejSiraavitejSih gospodarstvih se tega seveda
Ze daljcasa zavedajo, pri slovenskih podjetjih in orgarijaaga je Sele v zadnjih letih prislo
do spoznanja, kako pomembna je varnostna politikarrimacijskega sistema. Pred tem so
izvajali le posamezne korake vpeljevanja varnogwidike, in ker ni bilo spisanega nekega
enotnega, celovitega dokumenta, je zaradi necekivito neorganiziranosti velikokrat prislo
do uresnienja varnostnih grozenj (Egan & Mather, 2001, ki#).

2.1 Varovanje informacijskega sistema

Pri varovanju informacijskega sistema moramo uposteeatednje koncepte:
* zaupnost,
» celovitost in razpoloZljivost,

* najnizji privilegij,
* hitrost nadzora.

Izhajajo iz angleske kratice CIA(an@onfidentiality, Integrity and Availabilidy Ti koncepti
zajemajo udeleZzence v procesu varovanja informagjgslsistema, ki so osebje, postopki in
tehnologija (Egan & Mather, 2001, str. 176).

Pri sestavljanju varnostne politike moramo zgorajetaskoncepte Se posebej upostevati, saj
bomo le tako dosegli primerno kakovost varovanjéorinacijskega sistema. Zaupnost
pomeni, da posredujemo ali omejujemo dostop do infoijrall informacijskega vira z vidika
zaupnosti oziroma ohranjanja tajnosti informacijimlormacijskega vira. To lahko dosezemo
s Sifriranjem prenosov in Sifriranjem shranjenih gib@dv.

Celovitost zagotavlja, da so nepoolidm osebam onemogeni dostop, spreminjanje in
brisanje informacij. Zagotavlja obstoj kontrol, ko otrebne za z&$o celovitosti in
neoporeénosti informacij in informacijskih virov.

Razpolozljivost zagotavlja, da imajo pool#@aSse osebe dostop do informacij in
informacijskih virov kadar koli in kjer koli, sapjtako zagotovljena optimalna uporabnost
informacij in informacijskih virov.



pomemben v celotni shemi varnostne politike, sa peevisokimi privilegiji povéa tveganje
podjetja.

Zadnji iz sheme konceptov varovanja informacijskeg@esia je hitrost nadzora oziroma
ravnotezje med hitrostjo in stopnjo nadzora posarhedeiov varnostne politike (Egan &
Mather, 2001, str. 178).

2.2 lzdelava oziroma vzpostavitev varnostne pdaditikformacijskega sistema

Za izdelavo varnostne politike informacijskega sisde obstaja e metod, n&inov ali
standardov. Vsaka organizacija ali podjetje si tahpostavi svoje lastne omejitve ali
standarde glede na lastne Zelje in potrebe po sajownformacijskega sistema. O varnostnih
standardih bom enapisal v poglavju 3.3.

Izdelava varnostne politike in kot posledica posdjdaje varnostne politike informacijskega
sistema se morata, za doseganje optimatirgkaovitosti, v organizaciji ali podjetju odvijati
nenehno. Praksa kaze druge rezultate, saj se pogosto dogaja, da podjetpostavi
varnostno politiko glede na neko stanje, vendang® ne posodablja, kar stopnjo tveganja
zopet dvigne na vi§jo raven. Vzpostavlijanja in pladdjanja varnostne politike
informacijskega sistema se je pripdiivo lotiti z organizacijo skupine za informacigk
varnost, ki skozi celotno obdobje skrbi za optinsabrganiziranost, stalno posodabljanje in
izvajanje varnostne politike.

Za prvi korak izdelave varnostne politike informakgga sistema bi torej lahko vzeli
ustanovitev skupine za informacijsko varnost, katenmen in odgovornost je, da skrbi v prvi
fazi za pripravo, vzpostavitev, upoStevanje in pladkdjanje varnostne politike
informacijskega sistema. Organizacija skupine jpgcljiiva predvsem, ker imaj@lani
skupine sicer Sirok razpon varnostnih nalog, verpatazje delujejo usklajeno s skupnimi
cilji, ki so v skladu s poslovno strategijo orgatie ali podjetja. Uprava podjetja se mora v
vsakem trenutku zavedati, kako pomembna je za pogkwvannostna politika, in mora biti
pobudnik in podpornik uvedbe varnostne politike wdjetju. Tako se lahko izogne
marsikateremu neprijetnemu polozaju v primeru utgsel varnostnih tvegan;.

Drugi korak izdelave varnostne politike informacggia sistema je izdelava spiska vseh
informacijskih virov, ki jih organizacija ali podje poseduje ali jih bo posedovala v danem
okolju. Med te informacijske vire Stejemo (Strakl030str. 21):

* ratunalnisko opremo (osebnetmalnike, streznike ...),

¢ komunikacijsko opremo,

e podatkovne zbirke,

* podatkovne nosilce,



e druga osnovna sredstva (stavbe, opremo prostoapajainike ...),
¢ dokumentacijo (uporabnisko, sistemsko, arhive ...),

» sistemsko in uporabnisko programsko opremo,

* Cloveske vire,

e notranje in zunanje storitve,

e druge vire, ki nastopajo v informacijskem sistemu.

V tem koraku izdelave varnostne politike informadggh sistema je naloga skupine za
informacijsko varnost ali katerega drugega tel&sge zadolZzeno za varnostno politiko, da
vsak informacijski vir ustrezno varnostno klasificiglede zaupnosti, celovitosti oziroma
razpolozljivosti, glede na privilegije in pa gleda hitrost nadzora. Prav tako je treba
vsakemu informacijskemu viru dalidi skrbnika, ki prevzame odgovornost za informagijsk
vir s stali€a informacijske varnosti.

V tretiem koraku je za vsak posamezen informacijskiadelana nataima analiza tveganja.
Izdelamo podroben spisek ocen ranljivosti in vamibstgroZenj za vsak posamezen
informacijski vir. Na osnovi parametrov varnostnadiikacije, ocene ranljivosti in ocene
groZzenj dobimo nato oceno varnostnega tveganjaizéelavi analize tveganja moramo biti
pozorni, da se ne omejujemo le na sredstva infornkacijehnologije, ampak moramo
upostevati tudi druge, v naslednjem poglavju omenggjavnike, ki hastopajo v organizaciji
ali podjetju in posledino vplivajo na varnost informacijskega sistema, sajlé tako
varnostna politika informacijskega sistema uspeSnaiirkovita.

Analiza tveganj vsakega informacijskega vira pod&onesnovo za izdelavo varnostne
politike informacijskega sistema organizacije alidjghja. Obkajno je v shemi varnostne
politike dolatena neka osnovna hierarhija dokumentov, vendar pdahl&o struktura
dokumentov od politike do politike razfia, saj organizacije ali podjetja delujejo v ré&xiln
okoljih, poslovnih in kulturnih, in imajo zato raafie poglede, potrebe in Zelje. Najpogosteje
videna organiziranost varnostne politike informsloiga sistema je sestavljena iz krovne
varnostne politike, v kateri so opisani in razldZeacelni pristopi podjetja k varovanju
informacijskega sistema. Krovno varnostno politiknora obvezno sprejeti uprava
organizacije ali podjetja in je zato zavezigoza vse uporabnike informacijskega sistema.
Posamezni elementi varnostne politike so podrobnégelani v dokumentih v obliki
varnostnih navodil ali pravilnikov, namenjenih upam&om informacijskega sistema
podjetja. V teh dokumentih so opredeljene sp&uifivarnostne zahteve, naloge, postopki in
odgovornosti. Na kakSen &a so te kategorije obdelane, je lahko povsem stiljek
odlcitev organizacije ali podjetja, da prilagodi oblidokumenta svojemu poslovanju.

Ko je varnostna politika informacijskega sistemaimdedna do Zelenega nivoja, se izvede
ustrezne aktivnosti, ki obstdjeinformacijski sistem in poslovne procese uskladicocili
varnostne politike. Varnostna politika informacijglaesistema je s tem implementirana.



Proces pa se na tem mestu Se ne&&osaj je naloga skrbnika varnostne politike, dawd
naprej skrbi, da je varnostna politika informacigiesistema »ziv« proces. Za doseganje
optimalne dinkovitosti varnostne politike je potrebno nenelpmibagajanje na spremembe, ki
se odvijajo v informacijskem in poslovnem sistemu. ar@g nenehno spremljati procese in
njihovo skladnost z varnostno politiko ter po pbirgrilagoditi procese ali varnostno politiko.

Demingov krog zelo dobro prikazuje opisani cikel.

Slika 2: Demingov krog

Nacrt
Nagrtovanje
V/ varovanja ‘\
Izvedb: Odziv
Vzpostavitev in Posodobitve in
izvajanje izboljSave
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Spremljanje in

pregled procesov

Vir: M. Strakl, Varnostna politika informacijskegistema, 2003, str. 22.

Izdelava in implementacija varnostne politike infonoifgkega sistema organizaciji ali
podjetju ne zagotavlja boljSega varovania, se dolsil varnostne politike ne upoSteva
dosledno oziroma ne izvaja v praksi. Oz&ee®st o néinu izvajanja dolsil med uporabniki
mora biti zagotovljena, zaradi tega mora organizaaljapodjetje poskrbeti za potrebna
izobrazevanja s podé@a varovanja informacij. Prav tako ni dobro, davgnostna politika
izdelana tako, da predstavlja oviro pri opravljargoslovnih procesov organizacije ali
podjetja.

2.3 Varnostni standardi

Pri zagotavljanju informacijske varnosti, pri sedjEnju varnostnih politik, zmanjSevanju
tveganj, odpravljanju ranljivosti in odzivanja naognje varnostni standardi v praksi
predstavljajo razéine moZne poti, odvisno od posameznega standardalavedvarnostne
politike. Varnostne standarde pripravljajo rézé inStitucije, pokrivajo pa razha podrdja.
Na podr@ju varovanja informacij so najbolj razSirjeni stardlaBS 7799 (ISO 17799),
CoBIT, NIST, BSI Baselines, GASSP, GMITS, ITIL, OBYE, COSO. Namen standardov
je uvajanje sistemaiih pristopov varovanja podatkov. Na pogtovarovanja informacij je
v praksi najpogosteje uporabljen standard ISO (dnggrnational Standard Organizatijn
17799, ki ga bom v nadaljevanju okvirno opisal.



N&in izdelave varnostne politike informacijskega siséeje izbira organizacije ali podjetja,
saj se delovanje in poslovanje organizacij ali pogdmed seboj zelo razlikuje. Odiitev,
katere kriterije in metodologije bodo organizacijé podjetja izbrale za izdelavo, je
popolnoma prepé&na njim samim. Omenil sem Ze, da imajo za izdelavo saraolitike
informacijskega sistema &¥enoznosti, vendar se v literaturi in tudi praksivegkrat omenja
izbira standarda 1ISO 17799 oziroma njegovih naskexni

Standard 1ISO 17799 je razvila in sestavila vladdikéeBritanije s pomgjo industrijskih
partnerjev. Standard je razdeljen na 12 glavniteg@tj (Prevod standarda BS ISO/IEC
17799:2005):

1. Ocena in obravhava tveganja— opredeli in obravnava tveganja, s katerimi suge
organizacija ali podjetje pri svojem delovanju.

2. Varnostna politika — obravnava formalne usmeritve in podpore za valjeviafiormacij.
Poudarja pomen sodelovanja vodstvenih struktur gtvasjanju in vpeljevanju sistema
varovanja informacij v celotni organizaciji ali getu.

3. Organizacija varovanja informacij — obravnava organizacijsko infrastrukturo, ki je
temelj za dinkovito zagito podatkov v sami organizaciji in pri prenosu ptav izven
organizacije.

4. Upravljanje sredstev — obravnava in opredeljuje skrb in odgovornostvaaovanje
informacijskih sredstev organizacije ali podjetjakiasificira informacije glede na pomen in
ohkdutljivost.

5. Varovanje ¢loveskih virov — kategorija natamo opredeli izbor kadra, izobraZzevanja in
odgovornosti zaposlenih. Opredeli postopke za zmajgStveganjaloveSke napake, kraje,
poneverbe in izrabe zmogljivosti. Poudarja ozé&saést pomembnosti in vrednosti
informacij.

6. Fiziéna zagita in zaXita okolja — obravnava fizino varovanje in dostop do opreme ter
informacij, s ciliem prepréti nepooblagen fiziéni dostop, Skodo in motnje v prostorih
organizacije in informacijah.

7. Upravljanje komunikacij in produkcije — obravnava pravilno in varno delovanje
zmogljivosti za obdelavo informacij. Dala odgovornosti in postopke za upravljanje ter
postopke ravnanja v primeru okvar ali vdora v siste

8. Nadzor dostopa— obravnava dostopa do informacij, zmogljivosti balelavo informacij
in poslovnih procesov, ki so nadzorovani na podfagglovnih in varnostnih zahtev. Pravila
za nadzor dostopa morajo vsebovati politike zar§egjerformacij in dodeljevanje pravic.

9. Nakup, razvoj in vzdrZzevanje informacijskih sisemov — zagotavlja, da je varnost
celosten del informacijskega sistema. Informacijs&iesni vkljutujejo operacijske sisteme,
infrastrukturo, poslovne aplikacije, ne speciafnih izdelkov ter storitev in znotraj
organizacije razvitih aplikacij. Natovanje in vpeljava informacijskih sistemov, ki padjo
poslovne procese, sta lahko bistvenega pomena m@sta Pred razvojem in vpeljavo
informacijskih sistemov je treba prepoznati in dos®oglasje glede varnostnih zahtev, ki v
organizaciji ali podjetju obstajajo.



10. Upravljanje incidentov pri varovanju informacij — opredeljuje uradne postopke za
poraianje o incidentih in postopke o ravnanju ob zazmasidentov. Bistveno je predvsem
pravaasno ukrepanje.

11. Upravljanje neprekinjenega poslovanja— obravhava neprekinjeno poslovanje inctas
kriti¢nih poslovnih procesov pred posledicamijireokvar informacijskih sistemov ali nesre
ter zagotovitev njihovega prat@snega ponovnega delovanja.

12. zdruZljivost z zakonskimi zahtevami— obravnava prepEevanje krSitve zakonov,
krSitve statutov, zakonskih ali pogodbenih obvefinns/sakrsnih varnostnih zahtev.

Informacijska varnost oziroma varnostna politika, amigirana po standardu 1ISO 17799,
omogaa celovit pregled varnosti, ki je predpogoj z&nkovito varnost v organizaciji ali
podjetju. Obvezno pa se mora vsaka organizacijapetijetie zavedati, da je vpeljava
varnostnega standarda, katerega koli, Sele pnakkdr informacijski varnosti. Varnostno
politiko, izdelano po standardu, je treba natodsetino upostevati, jo obnavljati, torej slediti
razvoju tehnologij in razvoju standarda, se izobva¥i. Samo izdelava varnostne politike po
vzoru standarda nam ne zagotavlja informacijske \&rno

Razlog za uporabo varnostnih standardov je zagetogistematinega pristopa k reSevanju
informacijske varnosti. Kriteriji, ki so nam v poth@ri odlatanju za izdelavo varnostne
politike, so (M. Strakl, 2003, str. 23):

» hiter razvoj in rast informacijskih sistemov, hkraf odprtost sistemov, interakcija
med sistemi in povezanost z internetom;

» porast informacijskih groZenj za programsko, delovmomrezno opremo, kar je
posledica izjemno hitrega razvoja informacijske tabgije;

 nenehno odkrivanje novih ranljivosti v obsftiie in novih informacijskih
tehnologijah, kar ima posleftio lahko negativen vpliv na poslovanje organizaalje
podjetja;

» zahteve po w8i konkurertnosti organizacije ali podjetja, kar vpliva nénkovitost in
produktivnost opreme, osebja in procesov, hkratigigeve p@&im nizjih stroskih;

* vse veéje potrebe in zahteve po usklajenem poslovanju gogmieni regulatorji
(Sarbanes-Oxley Act, Basel Il, Privacy and Datadution Legalisation);

o trzni primanjkljaj strokovno usposobljenega kadma kilju¢nih znanj na podgu
varovanja informacij.

2.4 Obvladovanje tveganj informacijske varnosti

Obvladovanje tveganj (andRisk Managemejie v teoriji pojmovano kot nasprotje poslovni
spretnosti. V stvarnosti pa upravljanje in ravnasjreganjem predstavlja grajenje poslovno
uspednejSega poslovnega sistema, ki zmore nase frengesije mozno tveganje na
najvarnejSi mozni nan. Za poslovno uspesnost ni dovolj, da se tvegadjgemo, ampak
kako tveganje varno sprejmemo.
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Za doseganje informacijske varnosti podjetja je gnopljivo, da podjetje izdela natano
shemo upravljanja in ravnanja s tveganjem, saj b&ntakshema podjetju pomagala pri
prepoznavanju razinih grozenj in nevarnosti, ranljivosti in odzivoa mevarnosti ter seveda
pri iskanju primernega @#ma za odpravo vseh teh pomanjkljivosti. Podjetjerangoskrbeti,
da so orodja za upravljanje in ravnanje s tveganjkat,na primer orodja za ponovno
vzpostavitev informacijskega sistema (an@lisaster Recovejy orodja za planiranje
neprekinjenega poslovanja (anddusiness Continuity Plannipgn orodje za planiranje
obvladovanje tveganja (and@nterprise Risk Manageménusklajena.

Organizacijsko planiranje obvladovanja tveganj @awljaja: se organizacijski proces, ki
nenehno identificira in & n&ine odpravljanja tveganja v podjetju ter jim slédipreteklosti

so podjetja prepustila obvladovanje tveganj fimam in pravnim delom podjetja, danes pa se
je obvladovanje tveganj zaradi hitrega razvoja rimfacijske tehnologije v veliki meri
preselilo tudi v informatiko (Proctor, 2007, str. 3)

Strokovnjaki analitnega podjetja Gartner (2007) predvidevajo, da jevigh naloga
informatike na podrgu varovanja informacij v prihodnosti prehod iz sga sistema
varovanja informacij, kjer se je varovalo informakijsistem kot celoto, na nov sistem, kjer z
obvladovanjem tveganj v povezavi s poslovnimi furdoij podjetja ocenimo, katero od
tveganj nam predstavlja najije nevarnost in s tem katero pode informacijskega sistema
moramo najbolj zavarovati. Cilj informatike je, da anjzacija ali podjetje nemoteno posluje,
kar pomeni, da se zavarujemo tam, kjer nam pretietiaj\nevarnost.

Optimalno porazdelitev tveganj doseZzemo z varnostatamdardi, ki so sestavljeni tako, da
je tveganje z upoStevanjem varnostnih standardovnignizje. O varnostnih standardih,
najpogosteje uporabljenih v ta namen, sem pisal Mappg 3.3. Obvladovanje tvegan;j
informacijskih sistemov postaja pomembna nalogarinfcijske varnosti, kar v preteklosti ni
bila.

Obvladovanje tveganj lahko razdelimo na tri glavkemponente, te se delijjo na
podkomponente. Tri glavhe komponente so (Caldwell &M, 2006, str. 3):

e ocenjevanje tveganja,
» ublaZitev ali sprejemanje tveganja,

* spordilo tveganja.

Ocenjevanje tveganja je osredi#no na zbiranje, analiziranje in ocenjevanje ¢nihi

informacij, tako da se lahko ukrepanje kar najjgtrgaine. Ko je tveganje enkrat

identificirano, je moznost, da bi ta oblika tvegawjaanizaciji ali podjetju Skodila, zelo

zmanjSana, saj so na ukrepanje pripravljeni. Nekatblike tveganja se pojavljajo pogosteje

kot druge in ni nujno, da bo imela ena oblika tvggamak vpliv na vse organizacije ali

podjetja. Vplivi in s tem tudi Skoda, ki jo neka iidal tveganja lahko povzég so si med seboj
11



lahko zelo razlini. Ocenjevanje tveganja je sestavljeno iz analizerednotenja. Analiza
tveganja uporabi znane groznje in ranljivosti, gkdaanalizira in identificira nevarnosti ter
tako napove tveganje. Vrednotenje tveganja primmsgnjeno tveganje z danimi parametri in
tako dol@i pomembnost oblike tveganja. Ocenjevanje tveganjdalgxo kvalitativno ali
kvantitativno in doseZeno prek avtomatiziranih adinih metod.

Ublazitev ali sprejemanje tveganja skrbi — ko stéikabtveganja in njegov vpliv enkrat
identificirana — da se sprejme in izvede delwe ukrepe, ki bodo vpliv tveganja ublazile ali
zmanijSale. Tu bi opozoril, da je zmotno razmislja#i,jel edina moZnost tveganje zmanjsati,
saj obstajajo primeri, ko se tveganje sprejme. Vepdato ni odlgitev informatike, ampak
poslovnega dela podjetja. Imamaiveoznosti, kako obvladati tveganje (Byrnes, Noakss-F
& Nicolett, 2006, str. 2—-6):

* Sprejemanje tveganja: v primeru, da je moZnostyaojgeganja neznatna ali da bi bil
njegov vpliv resnino majhen, se organizacija ali podjetje lahko &dliweganje
sprejeti.

* lzogibanje tveganju: ko se oceni, da bodo stro&oki, prebroditev pa tezka, se je
tveganju bolje izogniti.

* Premestitev ali delitev tveganja: kadar je tvegadg poslovanja in stroski
predvidljivi, se organizacija ali podjetje lahkolod, da bodo premestili ali delili
tveganje prek zavarovanj, pogodb, garancij ali dogov 0 sodelovanju.

* ZmanjSanje ali ublaZitev tveganja: pogosto je twggapri poslovanju preprosto
prisotno; v takem primeru potrebujemo rémd orodja, ki nam pomagajo tveganje
zmanjSati ali ublaziti.

» Ignorirati tveganje: ignorirati tveganije je zelovaeo.

Sporailo tveganja je, da mora biti upravljanje in ravrasjtveganjem usklajeno z vsemi deli

analiziranje tveganja mora biti prioriteta vsakeamigacije ali podjetja.

3 Soodvisnost informacijskih grozenj in varnostne plitike skozi
cas

3.1 Informacijska varnost in tehnologija pred leto2000

Informacijska tehnologija in informacijska varnosta sprodukta 20. stoletja. Razvoj
informacijske varnosti in tehnologije sem v diplonsklogi razdelili na dve obdobiji, in sicer
na obdobje pred 2atkom uporabe svetovnega spleta in obdobje petka uporabe.

zatetku. Drzi, da je bila uporaba svetovnega splet@dobju po nastanku veliko nizja, kot je
danes. Svetovni splet se je uporabljalo za enosjg@roziroma osnovne operacije, predvsem
zaradi enostavnejsih tehnologij, ki so bile takratvoljo. Z&etek uporabe svetovnega spleta
lahko razdelimo v Stiri wge skupine. V prvi je komunikacija prek elektronskeste.
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Elektronsko posto so ob njenem pojavu ob koncudi@porabljali le naprednejsi uporabniki.
V drugo skupino bi uvrstil uporabo svetovnega spledt leksikon oziroma enciklopedijo
informacij. Pojavili so se spletni iskalniki, kob $500gle, Altavista in podobni. To so bili
za&tetki njihovega bolj ali manj uspeSnega razvoja. ¥ftjor skupino sem uvrstil prenos
podatkov. Zaradi tehnologije, ki je omdgda le omejen, pg@sen in razmeroma drag prenos
podatkov, so uporabniki funkcijo osvojili pasi. V najvéji meri smo s svetovnega spleta
prenaSali le programsko opremo manjSega obsegaheglasdatoteke in nekatere druge
malenkosti. V cetrto skupino sem uvrstil prve korake spletnegachidtva. Spletno
bartnistvo je, zaradi posedovanja Kijiih podatkov, ob pojavu postavilo povsem nova, visja
merila informacijske varnosti.

3.1.1 Informacijski sistemi, tehnologija in uporabnki

3.1.1.1 Informacijski sistemi

Informacijski sistemi so se pojavili v 20. stoletjurazvojem informacijske tehnologije
oziroma informatike. Z razvojem vse kompleksnejSih jetroin razvojem ré&unalniske
tehnologije v drugi polovici stoletja so se pojavildi ratunalnisko podprti informacijski
sistemi. Razvoj informacijskih sistemov in razvoj dnhacijske varnosti sta potekala
vzporedno v soodvisnosti.

Vpliv informacijske varnosti na razvoj informacijskéistemov je bil v 20. stoletju relativho
nizek, kar se dobro opazi predvsem v kronoloSkeml@uegazvoja informacijskih grozenj,
nevarnosti in ranljivosti, ki sem ga pripravil v @dj@évanju. Opaziti bo, da se je varnost
informacijskih sistemov w@noma razvijala le kot odgovor na varnostne inctdeali
varnostna tveganja.

Kot najveji izziv pri zagotavljanju varnosti informacijskinissemov se je izkazal razvoj
interneta in vseh njegovih funkcionalnosti.

Osnovna pomanjkljivost, zaznana pri informacijskilstesnih in skupna vsem raziim
operacijskim sistemom, je bila pomanjkljiva razdelitelog uporabnikov operacijskih
sistemov.

3.1.1.2 Informacijska tehnologija

Za preteklo stoletje je ztiden zaetek razvoja informacijske tehnologije. Hitremu rajzv
informacijske tehnologije pa Zal ni sledil hiterzvaj informacijske varnosti. Omejena
uporaba tehnologije je botrovala majhni potrebi fwem razvoju informacijske varnosti.
Podjetja so varnostne incidente reSevala ad hgmineini dokumenta varnostne politike
informacijskega sistema niso imela napisanega.

Za razvoj informacijske varnosti je pomembnih predvgewnjih deset let 20. stoletja, ko se
je informacijska tehnologija razvijala najhitrefe.Siritvijo uporabe osebnih danalnikov in
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razcvetom svetovnega spleta so hekerji pridobilienawZnosti dostopa do vsecjekolicine
podatkov. Varnost poslovnih sistemov je bila pod wagm pritiskom informacijskih tveganj
in nevarnosti.

3.1.1.3 Uporabniki

Uporabniki v 20. stoletju so presli iz visokospdizieanih strokovnjakov, ki so vodili razvoj
tehnologij, do povsem tipnih uporabnikov, ki tehnologije uporabljajo dnevriako na
delovnem mestu kot v vsakdanjem zivljenju. Zgodovindkgstva pripovedujejo, da je za
podoben prehod informacijska tehnologija potrebavad let, kar je v primerjavi s stroji
industrijske revolucije malo.

Ob koncu 20. stoletja, ko so se @rgojavile resne informacijske groznje in nevarnosti,
bili tipi ¢ni uporabniki véinoma najstniki in odrasli, mlajSi od 50 let. Staeegeneracije (nad
50) so imele z navajanjem na novo delovno orodjeebni réunalnik — tezave. Najstniki so
osebne ré&unalnike uporabljali po wni Ze zelo ve&. Osebni réunalnik je pgéasi zael
prevliadovati kot glavno delovno orodje v pisarnama drugih delovnih mestih (Isselhorst,
2007, str. 3).

3.1.2 Kronoloski pregled informacijskih grozenj, nevarnosti in ranljivosti

Skodljiva oziroma zlonamerna programska koda veBidi javnosti za peteproblem dokaj
kratek ¢as. Mediji v zadnjih letih redno pafajo o novih in novih informacijskih groznjah,
nevarnostih in ranljivostih. Realnost je nekolikaugsina. Prvih razvitih réunalnikov resda
ni napadla Skodljiva ali kakSna druga zlonamermay@mska koda, kar seveda ne pomeni, da
groZenj, nevarnosti in ranljivosti ni bilo. Prvi modtevilni uporabniki informacijske
tehnologije niso bili dovolj usposobljeni, da biformacijsko tehnologijo zlonamerno
izkorissali, prav tako pa to ni bil njihov nhamen. Z razwujse je poloZaj bistveno spremenil.
Nove informacijske tehnologije so ponudile nove ma&thadeje in izzive, tako na dobri kot
tudi na slabi strani, predvsem pa je to postdlitno s pojavom Sirokopasovnih povezav, ki
omoga@ajo precej boljSo povezljivost. Za boljSo predstas®m v naslednjih poglavjih
kronolosko predstavil razvoj Skodljive oziroma zlorexne programske kode skéais.

3.1.2.1 Z&etki Skodljive programske kode do leta 1970

Strokovna javnost si sicer ni enotna, kdaj se jeesnici pojavil prvi raunalniski virus,
dejstvo pa je, da ga prvidanalnik, ki ga je izumil g. Charles Babbage, ni iméeja o
ratunalniSkem virusu se je pojavila v StiridesetihHeB0. stoletja z delom madzarskega
znanstvenika Johna von Neumanna (1903-1957). Vhsvjidijah in raziskavah je von
Neumann preiskoval teorijo naprav in programov, &kise sposobni sami razmnoZevati in
obnavljati. V letu 1959 je britanski matematik LibriRenrose v serijélankov z naslovom
»Samoreproduktivni stroji« (angBelf-Reproducing Machinegpredstavil svoje videnje o
avtomaténih samoobnovitvenih oziroma samorazmnozevalnih proigra Penrose je
predstavil enostavni dvodimenzionalni model, katarstguktura je bila zgrajena tako, da se je
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lahko program aktiviral, spreminjal in mnoZzil sam. Madel je bil kmalu uporabljen tudi na
ratunalnikih IBM 650. Te raziskave in Studije nisoebdpravljene z idejo o postavitvi osnov
za razvoj raunalniskih virusov, temve z idejo zagotoviti temelje za nadaljnji razvoj
informacijske tehnologije.

Leta 1962 je skupina inZenirjev ameriSkega podjatjeerica's Bell Telephone Laboratories
razvila r&unalnisko igro Darwin, ki je simulirala delovanj&uaalniSkega virusa. Nasprotna
igralca sta napisala vsak svoj program, ki sta $e Inajevala med seboj. Programa sta lahko
sledila drug drugemu, se razmnozevala irtenvala drug drugega. Cilj igrice je bil pridobiti
kontrolo nad boji&m z izbrisom nasprotnega programa. Na podobéim manes delujejo
zlonamerni programi, vendar igrica ni bila izdelamdgem namenom (VirusEncyclopedia,
2008).

Na tej stopnji razvoja zlonamerne programske kodeidalo govora o izdelavi varnostne
politike v danaSnjem pomenu, saj podjetia niso imptarebe po tako speacifiem
dokumentu.

3.1.2.2 Skodljiva programska koda v 70. in 80. Idii

V zatetku sedemdesetih let so na omrezju ARPANET, ameriSigaskem omrezju, ki Steje
za predhodnika danasnjega interneta, odkrili epega ratunalniskih virusov. Virus Creeper
se je po omreZju Siril prek ganalnikov z uporabo modemov. Njegov namen je bil fritlo
nadzor nad raunalnikom in se kopirati na druge v omrezje prikfjoe réunalnike. Creeperju

je sledil virus Reaper, katerega naloga je bilaisai virus Creeper. Reaper je imel prav tako
sposobnost samostojnega Sirjenja po omrezju in pmead@ nadzora nad danalniki.
Napisan je bil anonimno in Se danes ni jasno, alegaapisala druga oseba kot Creeperja z
namenom izbrisa ali ga je napisala ista oseba, dagravila napako.

Leta 1974 se je pojavil virus z imenom Zajec (aigbbi). Ime izhaja iz njegove lastnosti
oziroma sposobnosti mnoZiti se zelo hitro. Ko jegin8sistem, je zgl delati kopije samega
sebe in s tem slabil ¢analniski sistem. Ko se je dovolj namnozil,je s tenpginoma
onesposobil sistem.

Leta 1975 je bila napisana¢umalniSka igrica Prodiraga zival (angl.Pervading Animgl za
katero analitiki Se danes niso enotnega mnenjge dlil to prvi primer trojanskega konja ali
samo Se en primer virusa. Ob zagonu igre se je tadkawy datoteke sistema. To jedeta ob
vsakem zagonu, kar sicer ni tevalo sistema, ga je pa zelo dasnilo in oviralo.

V zatetku osemdesetih let soétmalniki za&eli pridobivati uporabno vrednost in vseéve
posameznikov je zelo samostojno razvijati &analniSke programe. Napredek v
komunikacijskih povezavah je omagjoboljSo in SirSo povezljivost, kar je bila idealn
podlaga za razvoj trojancevMnoZino so se pojavili prvi trojanci, ki pa niso imeli
sposobnosti samostojnega mnoZenja, so pa v primemestitve na fanalnik povzrgili

! Trojanski konj — v informatiki je to oblika Skodlie programske kode.
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ogromno Skode. Ker je bila Applova platforma ¢etiku osemdesetih prevladig se ne gre
¢uditi, da je najveé zlonamernih programov nastalo prav zéuralnike na platformi Apple II.
Virus EIlk Cloner se je Siril prek okuZenih disked pperacijskem sistemu Apple 1. Ob
zagonu raunalnika z okuzene diskete se je kopija virusa stojias zagnala. Sam virus ni
otezeval dela raunalnikom, njegov namen je bil le okuZiti neokuZensketo. Tako se je
pocasi Siril. Ob zagonu je Elk Cloner prikazoval Saiipajaie besedilo in vrige se slike.

Brain je bil prvi virus za kompatibilne ¢analnike IBM, napisan oziroma zaznan leta 1986.
Brain se je v nekaj mesecih razSiril po celem svetkyzil pa je zagonske sektorje
ratunalnikov. Zaradi pomanjkanja oziroma slabe infornskeijin varnostne ozawenosti je

bil uspeh virusa Brian zelo velik. Napisala stal@detni pakistanski programer Basit Farooq
Alvi in njegov brat Amjad. Avtorjev ni bilo tezko &dti, saj so bili njuni podatki zapisani v
programski kodi. Virus ni bil napisan z namenom po¥anja Skode, temv¥ez namenom
preizkusiti stopnjo privatnosti. Z namestitvijo hidev ni povzreéil nikakrSne Skode, shranil se
je v zagonske sektorje in spremenil ime diska v »®Bt. Predvidevajo tudi, da je bil Brain
prvi vohunski tip virusa, kar pomeni, da je virusaki§, ko je Zelel kdo brati okuZene
datoteke, prikazal prvotne podatke.

V letu 1987 sta se poleg drugih pojavila virusarwia in Lehigh. Za virus Vienna se Se danes
ne ve, kdo je njegov resmih avtor. Kot moge®a avtorja se pojavljata predvsem Swoboda
Franco in Burger Ralf, ki pa za nastanek virusabljeta drug drugega.

Lehigh je bil prvi virus, ki je povzrél poSkodovanje podatkov, shranjenih na trdih disla
sreto nikoli ni uSel iz nadzorovanega okolja univerzehigh, kjer so ga naredili. Virus je
najprej okuzil sistemske datoteke command.com, matge zé&el unicevati datoteke in
nazadnje uril Se samega sebe. TakSercinadelovanja je torej na koncu pripeljal do
popolnega urenja podatkov na tanalniku.

Suriv je skupina virusov, katerih avtor ni znannuheva se le, da je bil virus narejen v
Izraelu. Prav tako kot pri virusu Brain se ne vé,ja bil to le poizkus, ki je uSel iz
kontroliranega obmga, ali je bil to namensko narejen in sp&i$ virus. Avtor je poizkuSal
spremeniti proces nam&hja datotek v formatu *.exe.

Zadnji veji virus v letu 1987 je bil Sifrirani kaskadni vis(angl.Cascadg Da se je aktiviral,
je bilo vidno, ko so se ikone na zaslonu premakwitesnovno (stratno) vrstico. Virus je bil
sestavljen iz dveh delov, in sicer virusa kot ognav Sifrirne metode. Sifriranje je sluZilo
zakrivanju virusa, saj je bil virus prikazan drigav vsakem okuzenem dokumentu. Ob
zagonu dokumenta je kontrola prenesla Sifrirni goesko ki je deSifriral virus in prenesel
kontrolo nad dokumentom nanj. Kaskadni virus je vdayini razvoja Skodljivih programov
predstavljen kot predhodnik polimaifiih? virusov. Kaskadni virus je ¥ $kodo povzrail

le leta 1988 v belgijski pisarni podjetja IBM. IBj incident uporabil za razvoj boljSega
antivirusnega programa.

2 Znailnost polimorfinih virusov je, da nimajo stalne programske kodepak imajo sposobnost prilagajanja.
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Konec leta 1987, v decembru, pa se je pojavila pinge razsirjena oblika Skodljive oziroma
zlonamerne programske kode v obliki mrezne epidentijeenovala se j&'rv bozinega
drevesa (anglChristmas Tree Wonn Crv je bil napisan v programskem jeziku REXX,
mnoZzil oziroma Siril pa se je prek operacijskegdesm VM/CMS-9. Ob namestitvi na
ratunalnik, seveda nezazeleni, seje prikazal v obliki bozinega drevesca in hkrati poslal
kopije samega sebe na vse naslove, ki jih je naSgbtemskih datotekah (anglames,
netlog. Crv je bil spuen v britansko omreZje z neke zahodnonemske universmenom
testiranja.

Leto 1988 je bilo leto prvih w§ih epidemij in potegavdn zlonamerne programske opreme.
Prvi tak je bil virus Jeruzalem, ki je bil opaZze@®A, Evropi in Bliznjem vzhodu na petek,
13. maja. Zelo slaba stran virusa Jeruzalem je diaje uniil vse podatke, shranjene na
okuzenem réunalniku. Zaradi njegove razsirjenosti so tistigkepoimenovaliCrni petek.
Zanimivo, da informacijski strokovnjaki Se danes @gajo izredno pozornost petkom 13.

Leto 1988 je tudi leto prvih ustanovitev malih amtignih podjetij, ki so izdelovala dokaj
enostavne skenerje, ki so pregledovaluralnike. Uporabniki skenerjev, torej programov, ki
so delovali kot skenerji, so bili Se posebej naetu$ad dodatnimi programi, nekakSnimi
imunizatorji. Ti programi so posredovali razli zlonamerni programski opremi, ko se je
hotela namestiti na &analnik, signal okuzenosti. Bili so torej nekakSmavojevalci
zlonamerne programske opreme. Imunizatorji so delodalkler Stevilo virusovgrvov in
druge zlonamerne programske opreme ni t@sninaraslo. Imunizatorji so bili sposobni
delovati le proti znani zlonamerni programski opremi.

Kljub temu da je bila antivirusna programska opreraarazpolago zastonj ali po izredno
nizki ceni, proizvajalcem ni uspelo bistveno navtiv&ejega Stevila uporabnikov, saj se ti Se
niso popolnoma zavedali, kaj pomeni informacijskaneat. Poleg tega pa so imeli Se eno
veliko pomanijkljivost, saj antivirusni programi pratiovim virusom niso delovali. Vsak
primerek zaznane zlonamerne programske opreme jetrei@ dodati na listo, druga
protivirusna za&ta ni delovala. Tudi dejstvo, da so bili uporabriklo slabo podteni in
niso verjeli ne v zlonamerno programsko opremo neoti\prusno programsko opremo, ni
koristilo razSirjenosti antivirusne programske opeem

Prelomno je bilo leto 1988, tudi zaradi organizagijeega elektronskega foruma na temo
protivirusne varnosti 22. aprila. Forum se je imaoVirus-L in je deloval na omrezju
Usenet, ustvaril pa ga je g. Ken van Wyk.

Prve veéje potegavdine z uporabo virusa segajo v leto 1988. Zanimivoda niti niso
uporabili virusa. Dovolj je bilo, da so razSirilogorice, na raztine nd&ine, o virusih, in
uporabniki so se ustraSili ter govorice jemali redResno potegavmo si je privogil Robert
Morris, ki je javnost najprej opozoril, nato pa meZje spustilcrva Morris, ki je v 12
minutah okuZil ogromno tanalnikov (300.000). Deloval je na podobenginakot Crv

17



boZiknega drevesa, torej posiljal je ogromno Stevilo kggimega sebe in tako dodobra
zapolnil promet na mrezi, v nekaterih primerih mraidi popolnoma zasedel in s tem ustavil
promet. Celotno Skodo, ki jo je povzib ¢rv Morris, ocenjujejo na okoli 96 milijonov
ameriskih dolarjev.

Proti koncu 80. let so na Nizozemskem v okviru pg@liczateli aktivni boj proti
organiziranemu internetnemu kriminalu. Razvili so dnisni program, ki je bil sposoben
onesposobiti virus Datacrime, in ga za siméali vsoto enega dolarja najprej prodajali le
lokalno. Kmalu je povpraSevanje naraslo in prodgaibilo Se vé primerkov, vendar pa so
kmalu ugotovili, da je antivirusni program pomanjkljiKljub temu da je bila izdelana
naslednja verzija, pa to na dolgi rok ni reSilokgemnov.

Decembra 1989 je bila svetovna javnostaomiselni prevari z disketami. 20.000 disket z
naslovom »Informacijska disketa o aidsu«, ki so wsalke trojanskega konja, je bilo poslanih
na razléne naslove v Evropi, Afriki, Avstraliji in na nasle Svetovne zdravstvene
organizacije (angWorld Health Organization Naslovi so bili ukradeni iz podatkovne baze
»PC Business World«. Ob zagonu diskete se je tskjdtonj preselil v sistem in tu zagnal
skrit Skodljivi program, ki se je namestil v sistenirlg je ostal skrit do devetdesetega zagona
ratunalnika, ko je virus zakodiral in zakril vse dafat, spravljene na ¢analniku. Vidna je
ostala ena sama datoteka, v kateri je bilo spravlgporgilo in Stevilka batnega rduna,
kamor naj bi uporabniki nakazali denar, da pridopipalatke nazaj. Zaradi obilice podatkov o
avtorju trojanskega konja tega ni bilo tezko izgle&ljub temu da je bil Joseph Popp Ze pred
tem razglaSen za nepriStevnega, so ga italijanddasth obsodile v odsotnosti (Virus
Encyclopedia, 2008).

Pri zgornjem¢asovnem pregledu Skodljive programske kode lahkoiomazla se je razvoj
Skodljive kode pgel kot poizkusi zmogljivosti nove tehnologije. Zzv@jem so pkeli
Skodljivo kodo uporabljati s Skodljivimi nameni.\Be v& varnostnimi incidenti je sledil tudi
razvoj varnostne politike kot eden izmed¢inav reSevanja ali prepfevanja incidentov.
Tarce so bili po véini poslovni sistemi. Hekerji se s podatki privatniporabnikov takrat Se
niso ukvarijali.

3.1.2.3 Skodljiva programska koda v 90. letih

Ce bi lahko osemdeseta leta prejSnjega stoletja deja Skodljive programske kode opisali
kot leta raziskovanja in tipanja, so devetdesetalysem leta pospeSenega razvoja Skodljive
programske opreme. Zgtek je bil sicer zmeren, nadaljevanje pa nedvomrsplekivno.
Razlog je bil predvsem v &&snem razvoju informacijske tehnologije.

Na samem zgetku devetdesetih let, torej leta 1990, se je plojarec razlicnih polimorfiénih
virusov, od katerih je priSel najbolj do izrazaugrKameleon, ki je predstavljal posodobitev
virusov Vienna in kaskadnega virusa. Kameleon jeSHiiran ter se je z vsako okuzbo
modificiral. Vendar ni bil dolgo &inkovit, saj so se proizvajalci antivirusnih prograv zelo
potrudili, da so izdelali programe s sposobnostjauignja polimorfénih virusov.
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Zacetek devetdesetih let in deloma tudi nadaljevatgebga predvsem v znamenju velikega
Stevila virusov z bolgarskim poreklom. To so bilrugi z imeni Murphy, Nomenclatura,
Beast ter drugi in njihove izpeljanke. Posebno vaktiin prodoren je bil avtor virusov z
vzdevkom Dark Avenger, ki je izdelal in razposlal y& virusov letno. Posebnost njegovih
virusov je bila drugéna tehnika zakrivanja in Sifriranja virusa, povseova pa je bila
lastnost, da je virus ob zaznavi avtortradi okuzil vse dokumente nacwmalniku, tudi tiste,
ki so bili ozn&eni kot dokumenti samo za branje (angtad-only. Za Sirjenje svojih
»kreacij« je uporabljal elektronsko oglasno dedkar, mu je omogélo zelo hitro Sirjenje
virusov. Elektronska oglasna deska je delovala:t&koje nekdo nalozil virus na oglasno
desko, mu je bilo omog@eno, da z nje sname virusov, kolikoréko

Leto 1991 je bilo, kar zadeva Skodljivo programskard relativno mirno. Stevilo vseh
opazenih virusov je naraslo do Stevilke 300.

Leto 1992 je posebno predvsem po tem, da so napamaleehali napadati sisteme IBM in
MS-DOS, saj so proizvajalci teh sistemov popraukije in odpravili druge pomanikljivosti,
hkrati pa se je vse veuporabljalo IBM in MS-DOS. Tako so postajali vseljpbljenejsi
predvsem zagonski virusi in njihovo Stevilo se feeho povéevalo.

V tem letu se pojavi prvi protiantivirusni programmenom Breskev (angReach. Deloval

je tako, da je uwil oziroma izbrisal podatkovno bazo antivirusnegagpama. Ker antivirusni
program ob zagonu ni zaznal podatkovne baze, je deahnga se zaganja piviin tako
ponovno namestil bazo. Medtem pa je imel vitias, da se namesti in okuzi podatke v
sistemu.

V marcu 1992 je priSlo do izbruha virusa Micheldngelo je bil eden prvih izbruhov
ratunalniskih virusov, ki je bil medijsko dobro pokri@ virusu Michelangelo se je &lo
govoriti Ze v letu 1991. Pred njegovim izbruhov swleovnjaki napovedovali, da bo okuZil
vsaj 5 milijonov régunalnikov, vendar je bila na koncu ta Stevilka k@linanjSa — nekaj tigo

Z vsakim letom so pisci Skodljive ¢qanalniSke kode jemali svoj delo resneje. Leto 1993 |
prineslo veliko virusov razthih novih oblik in tehnologij. Sprééni so bili virusi kot na
primer: Carbuncle, Emmie, Bomber, Urugvay in CruncHhdr,so vsi uporabljali nove
tehnologije zakrivanja samega sebe med kodo okudikbmentov in datotek. Prav tako v
letu 1993 je Microsoft predstavil svoj prvi antivémi program za z&%0 svoje programske
opreme. Na zgtku so neodvisni testi antivirusnega programa palkaeliko winkovitost
programa, vendar pa je taceta stasom bledeti in projekt razvoja antivirusnega progao

s tem ustavili.

Pojav Skodljive programske kode na kompaktnih ¢gdbs(angl.Compact Diskje bil opazen
v letu 1994. Zaradi hitre Siritve medija je bilo @emih ogromno Stevilo ¢éanalnikov.
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Prvi primer Skodljive programske kode za Okna 95 Il(aMgindows9% se je pojavil na
zatetku leta 1996 pod imenom Boza. Celotno leto 1996il zelo produktivno z vidika
Skodljive programske kode za programe podjetjia MaftodNa pomlad istega leta se je
pojavil prvi epidemien virus za Okna 3.x, ki ga je poveiloWin.Tentacle in je bil prvi
Windowsov virus, zaznan izven kontroliranega okoRaleti je bil zaznan virus OS2.AEP,
katerega cilj je bil okuziti datoteke OS2.EXE. Deaje virusa je bilo hadvse enostavno, saj
se je dokopal do datoteke in jo preprostailimili pa je omogéil dostop drugega sorodnega
virusa. V drugi polovici leta so izdelovalci Skad§ programske kode prvinapadli
Microsoft Excel z virusom Laroux. Virus so skorajpatnoma sdasno odkrili na dveh
razlicnih kontinentih. Deloval je na podobencimakot virus MS Word, na principu makrbv
Njihova naloga oziroma cilj je pretihotapiti se atdteke in tam izvajati razle operacije,
odvisno od naloge.

Tudi v letu 1997 se je ¥@moma nadaljeval trend napadov in izdelovanja Skasllj
programske kode za radtie verzije programa Windows. Da se bolj razSirjarpopularnejsi
racunalniski programi tezko izognejo Skodljivi programghkdi zaradi svoje zanimivosti, je
postalo jasno, ko je bil zaznan virus LinuxBlisgvg Skodljiva programska koda za
operacijske sisteme Linux. ¥i@oma so bili to trojanski konji.

Prva Skodljiva programska koda v obliki internetnéga z imenom Homer je bila zaznana
aprila 1997. Homer je za svoje Sirjenje uporabljaé®ike FTE. Nekako v temcasu je
Skodljiva programska koda postala vse razpoznavngjBedvsem zaradi medijske
razpoznavnosti in pa razSirjenosti programske opréwateyi je Skodovala. Ravno to pa jo je
naredilo Se priviénejSo zlonamernim programerjem. Junij 1997 je pehesvo Skodljivo
programsko kodo, ki je Sifrirala sama sebe. WIN95.lj#aHil virus za Okna 95, pojavil se je
predvsem v Rusiji in povzid pravo epidemijo. Snovalci virusa Esperanto so i, ki so
poskusili narediti virus, ki bi bil sposoben Skodtvve: platformam (DOS, Windows in
MacOS) hkrati, vendar poskus ni bil uspeSen.

Bolj ko se je blizal konec 90. let, ¥&kodljive programske kode se je razvijalo. Podjetj
Microsoft in vsa njihova programska oprema je zarsdbje razSirjenosti postalo zelo
interesantna taa. Trojanski konji so postali zelo priljubljeni meatzvijalci Skodljive kode. V
letu 1998 je bilo razvito Wge Stevilo trojancev, namenjenih kraji osebnih gesel
omoga@anju oddaljenega dostopa da:umalnikov. Prav tako se je nadaljevala distribucija
Skodljive kode prek kompaktnih diskov, ali je bito n&rtovano, velikokrat pa tudi ne.
Predvsem znan je primer revije PC Gamer, ki je veskgl slovenski, Svicarski in italijanski
razlicici vsebovala virus Marburg. Hekerji so prisli dpognanja, da jim za vsako novo
programsko opremo ali novo verzijo programske opreméreatia izdelati novega virusa.
Izdelajo le novo verzijo Skodljive programske opeeaziroma virusa.

3Makri so pravila oziroma vzorci, ki predvidijo, kake dol@ena vhodna sekvenca porazdeljena v izhodni
sekvenci glede na daleno proceduro porazdeljevanja.

“ Protokol za prenos datotek.
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V letu 1999 se je trend nadaljeval. Vseeno bi ommaikrovirus Caligula in internetnegeva
Melissa, ki sta bila medijsko razpoznavnejSa. C#dige virus za program MS Office.
Njegova zndilnost je iskanje zadenih datotek in baz podatkov, vzpostavijanje evez
skritim oddaljenim streznikom in poSiljanje odtujembdatkov na ta streznik. Melissa pa je
¢rv, narejen za program MS Outlook. V programucie poiskal imenik in na prvih 50
naslovov razposlal kopije samega sebe. dorrezultat je bila seveda preobremenitev
omreZja (Virus Encyclopedia, 2008).

Kot resno informacijsko in varnostno tveganje saikligevanjem konca stoletja in tigletja
racunalniski strokovnjaki omenjali menjavo datuma s 1@ 20**. StarejSi informacijski
sistemi naj ne bi imeli predvidene te menjave. Domhes@ da lahko pride do ¥gh
kolapsov informacijskih sistemov, dodatno pa so bgodhapihnili mediji. Podjetja so
porabila veliko denarja za ragtie simulacije in analize moznih scenarijev, vendbkd zdaj,
ko je minilo Ze skoraj desetletje, ugotovimo, da il@ Bkrb mogde pretirana in medijsko
napihnjena.

3.1.3 Informacijske zagite in reSitve

S pojavom zlonamerne kode, ki je izk¢af pomanjkljivosti in ranljivosti, se je seveda
pojavila potreba po razvoju obrambnih mehanizmowsdibili sposobni tinke zlonamerne
kode izntiti in odpraviti. Strokovnjaki informacijske tehngije so se naloge lotili na
razlicne n&ine.

Vedino na&inov sem opisal ze v zgornjih poglavjih, saj sozs&ite razvijale vzporedno,
resda z zamikom, z razvojem zlonamerne kode.

3.1.4 Varnostne politike obdobja pred letom 2000

Pojav varnostnih politik oziroma njihovo izdelavo implementacijo bom razdelil na tri
obdobja. Obdobje pred svetovnim spletom, kot preobijo obdobje, ko termin varnostna
politika Se ni bil v uporabi oziroma se ga ni powsdo z informacijsko tehnologijo. Razlog
je predvsem v nizkem odstotku uporabe novih tehnpl¥girnostnih politik, ki bi z navodili,
pravili ali primeri najboljSe prakse predpisovalgina varovanja informacijskih sistemov, v
danasnjem pomenu varnostne politike niso potrebdwatudi ne uporabljali. Varnost je
predstavljala predvsem fiaia varnost.

V drugem obdobju s pojavom svetovnega spleta jernmdgijska tehnologija zabelezila

skokovito rast informacijskih grozenj, nevarnostir teanljivosti. ReSevanje oziroma

obvladovanje varnostnih tveganj je postalo priteitesaj je predstavljalo resno nevarnost
poslovnim sistemom in s tem poslovanju podjetij. Pdjase je potreba po izdelavi

varnostnih politik informacijskega sistema.

Proces razvoja varnostnih politik informacijskilsteimov je bil dolgotrajen in se Se odvija. V
preteklosti vodstvo in zaposleni, torej uporabnikarnostnim politikam niso posyali
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pozornosti. Prevladovalo je mnenje, da varnostnéilglposlovanje ovira, saj predpisuje
varnostne postopke, ki ovirajo poslovne proceseneBase uporabniki zavedajo, da so
varnostni ukrepi nujno potrebni.

Tretje obdobje pojava varnostne politike bom opisaddaljevanju.
3.2 Pregled stanja na informacijskem podfja danes

Danes si Zivljenja brez interneta ne znamo predatavinternet je postal vsestransko
uporaben, je tinkovito sredstvo za komuniciranje v poslovnem invaimem okolju. V
poslovnem okolju je obvezno komunikacijsko sredgpestala elektronska posta, ki Ze v
veliki meri nadome& papirno poslovanje. Z mnéao uporabo elekironske posSte so se
odprle nove moznosti varnostnih zlorab, zato jearbli pri njeni uporabi zelo pazljiv. Za
podjetje je kljgnega pomena, da uporabo elektronske poSte doslquhedeadi v varnostni
politiki, kjer naj bodo napisana natara navodila za uporabo.

Internet je prek spletnih iskalnikov zaradi hitidst preprostosti postal zelo priljubljen dia
iskanja potrebnih informacij. V nekaterih jezikib ga iskanje informacij po internetu prek
spletnih iskalnikov celo vpeljali novo besedo, kEmoma izhaja iz izpeljanke imena spletne
strani www.google.com. V nemskem jeziku je to glaggbogeln« (http://www.dict.leo.org/),

v angleSkem jeziku glagol »to google« (anglesSko-egligl slovar). Pasovne Sirine in s tem
prenos podatkov so se pdad in postali kakovostnejSi, ponudniki spletnihorstev z
agresivnim marketingom ustvarjajo vsecdjee potrebo po svojih storitvah. Uporabniki
uporabljajo internet za prenaSanje r&mi programske opreme, glasbenih in filmskih datotek
itd. S tem so vse bolj izpostavljeni tveganjem,gmanim z informacijsko varnostjo.

Vse ve& finanénih institucij (banke, investicijske hiSe ...) ponujastop do svojih storitev
prek interneta. Spletno b&miStvo dozivlja hiter razvoj. Analiino podjetje Forrester
Research je v svojem spéio iz leta 2003 (marec) navedlo, da je petina Eejopv

uporabljalo spletno b&niStvo, predvidevana pa je bila podvojitev Stevifgorabnikov do
konca leta 2007. V naslednjih letih se bo Steviimrabnikov spletnega b&msStva letno

povpre&no poveéevalo za 21 odstotkov.

Svoje usluge oziroma storitve soéeh na internetu ponujati tudi drZzavni uradi. Tdkbko
prek interneta drzavljani pridobivamo r&re dokumente, potrdila in podobno (e-uprava).
Nekatere drzave so prek interneta ontdlgovolitve. Seveda so to ¥imoma drZzave razvitega
sveta. Drzavne ustanove razpolagajo z zeludjivimi podatki, zato informacijski varnosti
posve&ajo posebno pozornost, vendar je tveganje Se vedsoino.

Razsirjenost interneta so za prodajo svojih izdelkostoritev izkoristili trgovci in vzpostavili
spletne trgovine (angke-Commerce Po raziskavah hiSe Forrester Research je réstnep
trgovine v letu 2006 znaSala 25 odstotkov, podgige bila rast tudi v letu 2007 (23%). Ker
se pri internetnem poslovanju uporabljatatjive podatke, je zelo pomembno, da imajo

podjetja informacijsko varnost dobro urejeno. Pdielgnino zagotovljene varnosti morajo
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podjetja informacijsko varnost urediti tudi z dokurtierarnostnih politik, kjer so opredeljena
varnostna pripor@la in navodila za varno uporabo informacijske tdbgoe.

3.2.1 Informacijski sistemi, tehnologije in uporabriki

3.2.1.1 Informacijski sistemi

Nikakor ne moremo med obdobjema pred prehodom irr@eoglu v novo tistietje potegniti
¢rte in regi, da se je zgodila hitra in opazna sprememba, vepage razvoj informacijskih
tehnologij tako hiter, da Ze obdobje dveh let pometike razlike. S powgvanjem uporabe
informacijskih tehnologij so tudi proizvajalci pa$leli, da so operacijski sistemi uporabniku
prijaznejSi, varnejsi, funkcionalnejsi. Proizvajaleenehno posodabljajo svoje izdelke z
namenom zagotavljanja §e varnosti. Ena bistvenih novosti, ki so jo z m@jewm vpeljali v
svoje sisteme, je razdelitev vlog uporabnikov uesigl. Tu mislim predvsem na¢tm
doloceno vlogo, kdo je v sistemu administrator in kdo aboik. To je danes zelo
pomembno, saj so operacijski sistemi nastavljeni,tdkoima administrator vse upravljavske
in nadzorstvene pravice nad sistemom, navaden upkrgdan pravice omejene na Ssvoj
uporabniski r&un. Administrator lahko torej v operacijskem sistenpuawlja vse funkcije,
kar je seveda pravilno, vendar se problem pojaviy laperacijski sistem vdre zlonamerna
koda oziroma zlonamerneZe je uporabnik v tistem trenutku v operacijski sisterijavijen
kot administrator, ima vdiralec enake pravice kot amshiator. Operacijski sistem lahko
samo nadzira, lahko ga poskoduje, odtuji pomembnetk®addi nam na kakrSen koli drug
natin Skoduje. Zato je zaradi varnostnih razlogov @rigljivo, da se — ko uporabljamo
ratunalnik in ne potrebujemo administratorskih pravig eperacijski sistem prijavimo kot
uporabnik z omejenimi pravicami delovanja v sistemskeetu operacijskega sistema.
Priporciljiva je seveda tudi redna menjava gesla in upokaimapleksnega gesla. Vsa zgoraj
navedena dejstva so zelo pomembni sklopi varnostoiitikpin jih varnostni standardi, na
podlagi katerih so varnostne politike napisaney peltakino opredeljujejo.

Raziskave (Isselhorst, 2007, str. 3) so na&nmpekazale, da 60 odstotkov uporabnikov
informacijske tehnologije redno uporablja svetosplet in da ta odstotek na¢as Zaradi tako
mnoZine uporabe svetovnega spleta so se tudi groZmjeviarnosti powiale. Raziskano je,
da je 63 odstotkov uporabnikov vsaj enkrat napadglinalniski virus, 35 odstotkov je vsaj
enkrat napadel trojanski konj in 10 odstotkov upoikov je vsaj enkrat napadel dia
ribarjenja (angl. Phishing. Med uporabniki so razSirjeni ragti natini, kako se teh
najpogostejsih napadov ubraniti oziroma kak3nilsepi proti napadom. Najbolj razSirjeni so
razli¢ni protivirusni programi, saj jih uporablja kar 9@dstotkov uporabnikov. Veliko manj
jih ima nastavljene pozarne zidove (angitewall), ki so dokaj dinkovita obramba pred
vecino informacijskin groZenj in nevarnosti. Zaskrbtjtijpa je predvsem podatek, da 26
odstotkov uporabnikov ni nikoli izvedlo varnostnegagleda svojih osebnih raunalnikov,

® Kot napad je tu misljen poskus vdora v operacijistiem uporabnika.
® Varnostni pregled je preverjanjginkovitosti varnostne politike in razlik med zapmisavarnostno politiko in
dejanskim stanjem. Temelji na urejenem metoein pristopu.
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zatorej predstavljajo veliko groZznjo za druge »zdrard&unalnike oziroma ranalniske
sisteme.

3.2.1.2 Informacijska tehnologija

Tako kot se je tigni uporabnik v slabem desetletju razvil in spremeselje tudi tehnologija
razvila oziroma posodobild’e tehnologijo primerjamo s predhodnim obdobjem, pretjata
tipiéno informacijsko tehnologijo v danasnjem obdobjuozemogljiv osebni ré&unalnik s
hitro ADSL-povezavo. Zaslediti je celo Ze trend nasej obtajnega omrezja, opremljenega z
navadnim omreZnim kablom, z omrezjem, opremljenim s kabptinimi vlakni. Optna ali
steklena vlakna so izredno tanka vlakna nepretrgiiieine in izredncistega silicijevega
stekla ter posebne plastne indeksne konstrukcijeo@i¢nih vliaken je prenaSanje podatkov
na daljSe razdalje, pri ¥gh hitrostih in boljSi kakovosti. Optna vlakna prenaSajo podatke s
pomaijo svetlobe (Velikonja, 2006).

Menim, da se bo razvoj informacijske tehnologije tudprihodnosti odvijal s podobnim
tempom kot do zdaj. Veliko je nantreSe izzivov (naslednji korak je mog® umetna
inteligenca), na katere strokovnjaki Se niso nadligovora. Predvsem pa bo razvoj
kratkor@no Sel v smeri viSje prenosne hitrosti,¢je kapacitet pomnilnikov na fizno
manjSem prostoru, enostavnejSe uporabe, lazje mahiiltch

3.2.1.3 Uporabniki

Ceprav je med obdobji relativno kraté&s nepopolnih desetih let, se moramo zavedati, da se
podraije informacijske tehnologije razvija neverjetno ditrDanes kupliena &analniSka
oprema je v pol leta zastarela in neuporabna zajaizjea najkompleksnejSih &anskih
operacij, saj razvoju tanalniSke opreme sledi razvoj programske opreme. Zabieve
tipiénega uporabnika se pavgejo z razvojem informacijske tehnologije.

Struktura in nivo uporabnikov sta se v slabih dédetih opazno spremenila. Danes soctipi
uporabniki tako rek® vsi. R&unalnisko tehnologijo uporabljajo otroci, najstniki odrasli.
Zelo opazen porast uporabecunalniSke tehnologije je med najstniki in otroki. rK@0
odstotkov najstnikov uporabljadanalnisko tehnologijo dnevno, @8 uporabe réunalniske
tehnologije pa je tudi wekot 50 odstotkov otrok. V tej skupini najmlajSih zerazvojem
pojavlja zanimivo stanje, ki so ga raziskovalci pmfh informatike opazili in utemeljili.
Uporabnike informacijske tehnologije so razdelili maligitalnem jeziku izvirno govote

(angl. Native Speakers of Digital Languggen digitalne priseljence (anglDigital

Immigrantg (Lowendhal, Morello & Daum, 2007, str. 3—-19).

V prvo skupino spadajo tisti najstniki in &froma vsi otroci, za katere je informacijska
tehnologija nekaj povesem ¢hjnega, vsakdanjega, normalnega. Lahko bi napd=abo se z
informacijsko tehnologijo rodili. Ta skupina ne paz obdobja brez digitalnega zapisa
podatkov, brez mobilnih telefonov, prenosnitiigalnikov itd. So po w&ni popolnoma ves
uporabe tehinih pripomakov in ne razmisljajo o svetu brez digitalnih pripatkov.
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V skupino digitalnih priseljencev spadamo vsi drugi se, nekateri bolj, drugi man;,
spominjamo obdobja brez informacijske tehnologije @m@ obdobja, ko je bila
informacijska tehnologija domena visokotehnoloSkevitih skupin. Vsi smo se morali na
nove tehnologije privaditi, se néti uporabe in tehnologijo predvsem sprejeti. O tee
pojavi sicer zanimiv paradoks, da so digitalni @fenci informacijske tehnologije razvili in
vpeljali v uporabnikov vsakdan in s tem na nekiimgposkrbeli za formacijo skupine
digitalnih izvirnikov (Lowendhal et al., 2007, si-6).

Ob tej razlagi bi rad opozoril, da natem razvoj prve skupine Se ni povsendrian, saj je
generacija Se zelo mlada in po¢we Se ni delovno operativha. Torej ne moremo pdvzet
prednosti in slabosti razlik med skupinama, ki semzgoraj opisal, oziroma teZzko
predvidimo, v kaksni meri jim bo to drugjo ali napredno pojmovanje digitalne tehnologije
pripomoglo k boljSemu delovanju in geopravilni uspesSnosti.

3.2.2 Informacijske groznje, nevarnosti in ranljivosti

Glede na predhodno obdobje se groZnje in nevarrdeties pomensko nhiso bistveno
spremenile. So pa pridobile kompleksnost in pogésiapadov. Posebna tema v novejSem
obdobju je ranljivost informacijskih sistemov. Rawdjst informacijskih sistemov se je
namre& povetala za 800 odstotkov v primerjavi s prejSnjim obéatj Tako veliko pov&anje

si lahko razlagamo predvsem s pésgiem Stevila uporabnikov in z dejstvom, da so imele
tradicionalne nevarnosti in groznje, kot na primeusi, ¢rvi in trojanci, vse manj ¢inka.
Vegje Stevilo uporabnikov je zlonamerneze pripeljalo dijstva, da so pfeli izkoriXati
naivnosti uporabnikov. Uporabljali so predvsem metatcialnega inZeniringa, ribarjenja,
zavrnitve storitev oziroma onemagmie storilnosti (angDenial of Servic8, kraje identitete
(angl. Identity Theft, vdorov prek spletnih strani (angCross-site-scripting napadov
vrinjene osebe (angMan-in-the-Middlg ter nekatere druge (Isselhorst, 2006, str. 6, 7).

Obdobje od zéetka stoletja do danes bom zajel v enem odsta\d§uses ne obsega polnih
deset let, se je pa v nepolnem desetletju primerlanzanimivih varnostnih incidentov.
Predvsem bi izpostavil virus Ljubezensko pismo (abgle Lette), ki je dobesednéez n@
okuzil milijone ra&unalnikov po svetu, uporabljal pa je podobno metkdbvirus Melissa.
Oblasti so filipinskega hekerja, avtorja virusaslédile, vendar jim ga ni uspelo obtoZiti
kriminalnega dejanja, saj na Filipinih hekanje negrvedano. Naslednji ¥ incident je
onesposobil spletne strani nekaj svetovngjikgponudnikov spletne trgovine (eBay, Amazon,
Yahoo ...) z uporabo tehnike zavrnitve storiteviugi Ana Kurnikova je v svojem spaitu
obljubljal ogled slik znane teniSke igralke. Ob kwsu ogleda se je virus razposlal na vse v
imeniku najdene internetne naslove. Strokovnjakerjes prestrasil predvsem s tem, ker je bil
napisan v zelo enostavnem programskem jeziku, takSdango ga lahko uporabili tudi
povsem neizkuSeni pisci zlonamerne programske kodglelnji veji poskus uporabe virusa
kot pripoma@ka za nadaljnji napad se je zgodil z virusom Codd. Réapadalci so Zeleli

" DoS - Zavrnitev storitve (angl. Denial of Service)
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pridobiti kar najvéjo procesorsko mioza izvedbo napada na spletno stran Bele hiSeeK®e s
delovna postaja okuzila z virusom, so jo napadaltkd prevzeli in tako oblikovali ogromno
skupino delovnih postaj (angBootne}, katerih procesorsko mioso nato uporabljali za
napad. Napad je bil uspesno pregirez zaustavitvijo virusa. Ob pojavu je virus Nimagjal

za najkompleksnejSe napisani virus, saj je upcabldp pet raztinih metod okuzbe ter
samorazmnoZzevanja med delovnimi postajami. Spl&wiKlez je za Sirjenje uporabljal
spletne naslove iz Zrtvinega imenika. Na okuZenowdl postaji je brisal dokumente ali
datoteke, jih zakrival, se razmnoZeval in skrival nmeakumente, nadomésd vsebino
dokumentov ali datotek z &timi vrednostmi in podobno. Njegova sposobnost Sjgjge bila
izjemna. Danes na spletu obstaja ogrorgmvov, napisanih po njegovem zgledu. V letu 2002
se je zgodil najvgi napad z zavrnitvijo storitve, kateregacraje bil prizadeti vseh 13
glavnih (ang.Roo) streznikov, ki zagotavljajo komunikacijske mape @otno spletno
strukturo. Zaradi dobre stopnje varnostnih varovatlezniki niso utrpeli nikakrSne Skode,
kakor tudi uporabniki niso zaznali tezav v omreHuojavilo pa se je vpraSanje varnosti spleta.
Crv Slammer je poznan katv, ki se je Siril najhitreje. V treh urah se jez$ail po celem
svetu. Povzrdl je tudi ogromno gospodarsko Skodo, saj je okuFrtne avtomate,
onemoggdil streznike letalskega prometaCrv MyDoom je bil eden prvih, ki je za delovanje
uporabil socialni inZeniring. Pojavil se je v oblgpletne posSte, kot opozorilo uporabniku, da
je poSiljanje neke prej poslane poste spodletetiky Stevilo uporabnikov je temu nasedlo.
Vendar pa t&rv ni povzrail velike gospodarske Skode.

Zadniji veliki primer zlorabe informacijske tehnolagir metodo kraje identitete so odkrili v
avgustu 2008 v ZDA, kjer so odkrili krajo ¥&ot 40 milijonov Stevilk in osebnih gesel
ratunov in kreditnih kartic. Krajo je izpeljala orgairana zdruzba spletnih kriminalcev med
letoma 2005 in 2008 in velja za do zdaj ngjgézpeljano zlonamerno mednarodno operacijo.
Z vdori v ra&unalniske sisteme devetih ameriskih trgovcev v lastijetja TIX Corporation so
namestili zlonamerno programsko opremo, s katero s pradobili podatke. Poudariti je
treba, da velik del krivde za vdore nosi podjeges, saj je brez dovoljenja hranilo nekatere
bartne podatke (Reuter$]l Chardged in TIX Network Security Brea2808)
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V spodnji tabeli je prikazanih nekaj najpogostejilalogov, zakaj se napadalci othfp za
napade.

Tabela 1: Razlogi za napad

|Raz|og za napad ” ZOOﬁ ZO(ﬂS Zot 7
| Zelim biti najboljsi napadalec || 95.470 300.85 197.413
[ samo za zabavo || 179.4Ba175.24]] 9s.664
| 1zziv || 59.991 72287 60.314
| Politicni razlogi | erosf 77359 31.073
| Patriotizem | 53148 3020f 283qf
[ Magevanje | 1784y 11484 10129
[ Ni podatka || 266dp 84929 58.014

Vir: Zone-h, 2008.

Perg€a teZava, ki lahko ob neustreznem ukrepanju hitreragte v nevarnost, pa je
pomanjkanje izobrazenega strokovnega kadra s padr@rnosti informacijskih sistemov.
Vzrokov za pomanjkanje je ¥ePredvsem nastajajo zaradi neskladnih reSitev puokod
varnostnih reSitev, pomanjkanja strokovnjakov innstliene prepletenosti strokovnega
znanja, ki je potrebno in pomembno za varovanje imémij. Podjetja v preteklosti niso bila
pripravljena vlagati v storitev, ki jim posredno a¢posredno ne prinaSa nikakrsnih d&bi,
hkrati se podjetja nevarnosti niti niso zavedala. .2 za podjetja postalo izobrazevanje
kadrov s podrgja varovanja informacifedalje pomembnejSe. Vzgojiti usposobljen kader za
varovanje informacij je teZzavna naloga predvsem diargezrelega trga, pomanjkanja
standardov in velikega Stevila ozko usmerjenihteeSiHkrati Stevilo nevarnosti natasiz
dneva v dan, kalina tehnologije, potrebne za nemoteno poslovanjay pako. Ustrezno
izobrazbo danes se lahko pridobi z opravljanjentewrazlEnih certifikatov, od katerih vsak
pokriva dol@en del panoge varovanja informacij (Dolinar, 20§18, 30).
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Naslednjo tabelo pa prilagam za prikaz muodsti napadov.

Tabela 2: Stevilo napadov po letih

| Stevilo napadov| 2005 2006| 2007
| Januar | 4592p 43585 62092
| Februar | 47059  37.061] 52697
| Marec | 41173  38.630 54842
| April | 48995 43007 40.919
| Maj | 41.735 86.135| 41.410
| Junij | 4387 51888  17.797
| Julij | 4146 95461 56763
| Avgust | 41917  130.648 38362
| September | 31853  69.643 29.236
| Oktober | 40724 52421 31681
| November | 35000  50.940 31925
| December | 3411 52945 23.181]
| Skupaj | 493840 752361  480.905

Vir: Zone-h, 2008

3.2.3 Informacijske zagite in reSitve

Glede na predhodno obdobje, torej pred letom 280Mnformacijske zadte in resSitve sledile
razvoju informacijskih grozenj in se razvijale vatu s potrebami.

Opaziti pa je bilo, da so uporabniki informacijskénhnologij postali vse pozornejSi na svojo
lastno varnost. Popolno varnost je sicer skoraj rgexfe zagotoviti, saj z uporabo spletnih
povezav v vsakem primeru izpostavimo svoje podatkeammestim, ki preZijo na nas. Z
uporabo resitev in nasvetov za péamje informacijske varnosti pa se lahko velikéive teh
nevarnosti izognemo.

V nadaljevanju odstavka bi rad opozoril le na nekgjbolj tipinih in osnovnih
informacijskih varnostnih reSitev, ki so v tem tikdju postale SirSe poznane in uporabljene,
prav tako pa jih zasledimo v §iai publikacij z napotki za izdelavo varnostnih iti&l

Kot prvo bi izpostavil uporabo poZarne pregfadsaj predstavija nekak$no prvo linijo
obrambe za na$ informacijski sistem. V informatiki pozaidovi sestavljajo elektronsko
varnostno ogrado okoli dalenega ré&unalniSkega okolja. PoZarni zidovi so programska
oprema, katere namen je dovoliti, prejitieali samo preéistiti in preveriti podatke, ki pridejo
po r&unalniski mrezi do r@aunalnika ali r&unalniSkega sistema. Pozarni zid je lahko

8 Besedna zveza pozarni zid izhaja iz angleske leesfa@wall«. Beseda ima zgodovinski pomen, sajedoo
hiSe gradili tako, da so v steno vgradili zid izkp, ki je ob pozaru prepgteval Sirjenje ognja.
(http://lwww.wikipedia.org/)
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implementiran kot varnostna naprava ali kot prograngirema na tainalnikih. Lahko jih
primerjamo s kljdavnicami na oknih in vratih, saj vstop dovolijo leogblagenim
uporabnikom in podatkom, druge pa zadrZijo zunat \Kdina varnostnih z&# tudi poZarni
zidovi Zzrtvujejo hitrost na kan varnosti. Pozarne zidove lahko razdelimo v w&tjer
kategorije:

1. poZarni zidovi, ki filtrirajo pakete;
2. pozarni zidovi s tehnologijo inSpekcija izvora (Argtateful Inspection
3. pozarni zidovi na ravni aplikacij ali streznikovopy.

Delovanje pozarnih zidov, ki filtrirajo pakete, genejeno na pregledovanje glave paketov ali
informacij o glavi oziroma naslovu paketov, ne s@y$ pa se v pregledovanju celotne
vsebine oziroma telesa paketov, saj bi za to powdbde ve& casa. Pozarni zidovi, ki
pregledujejo podatke s tehnologijo inSpekcije iay@regledujejo oziroma nadzorujejo stanje
transakcije paketa podatkov. Primerjajo prihajajpakete s predhodnimi izhodnimi paketi in
tako preverja legitimnost. Pozarni zidovi to storij@ podlagi tabele povezav in tako
omogadajo dodatno z&fo, ker poleg preprostega filtriranja preverja itudsebino
podatkovnih paketov in naslove posSiljatelja in prepika paketa. Tretja kategorija pozZarnih
zidov, ki delujejo na ravni aplikacij in streznikopa je najvarnejSa, saj ti poZarni zidovi
preberejo in ponovno napisSejo vsak posamezni pakeidika varnosti je to zelo pozitivno,
saj hekerji teZzko napiSejo neustrezno vsebino @ pelketa. Tu se lahko v primeru slabSe
tehnologije lahko pojavijo teZave s prepustnostpdaikov, saj je takSno delovanje izredno
zamudno (http://www.wikipedia.org/wiki/Firewall, 281

Naslednje priporé&ilo za izboljSanje informacijske varnosti je stappmsodabljanje namésne
programske opreme. Posodabljanj&ine programske opreme je trivialno opravilo, saj se
oprema véinoma posodablja avtomatio in nekako nismo pozorni na proces posodabljanja.
Pogosto nam je celo v napoto, saj nam pomenidavepravilo, ko moramo za posodobitev
programske opreme ponovno zagnati sv@unalnik. Ker se programska oprema stalno
posodablja, lahko povz&b motnje v pretoku podatkov po mrezi. Vendar pa sek&kor
moramo zavedati, da ponudniki programskih oprem negdgdaovih verzij rgunalniskih
programov le zaradi lepotnih popravkov, ampak prawvaywe primerih zaradi varnostnih
popravkov ali dodanih funkcij zé&$e pred novo zlonamerno kodo ali pred novimi oblikami
varnostnih tveganj. Redno posodabljanje programsgeeme nam tako lahko prepre
marsikatero preglavico z izgubo ali odtujitvijo ptidav.

Ko tipi¢ni uporabnik z&ne razmisSljati o informacijski varnosti, najprej pai na
protivirusno programsko opremo. V sploSnem protivieuprogramska oprema uporablja dva
natina za za&to informacijskih sistemov pred zlonamerno kodo: ed virusov in
hevristiko. Podpis virusa je pravzaprav njegovaniii&acija, tako kot pri ljudeh. Problem pri
podpisu je, da ga moramo poznati vnapfejzelimo potrditi njegovo istovetnost. Pri podpisih
ratunalniskih virusov je to dokaj tezko zaradi njihgaehitrega razvoja in dokaj enostavnega
menjavanja podpisov. Avtor virusa lahko podpis vérlis malenkostno spremeni, in Ze ima
novo verzijo virusa, ki jo protivirusna programskaprema ne prepozna. &au
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prepoznavanja zlonamerne kode s podpisom, ki ga monapzoati vnaprej, pravimo
»reaktiven« nén prepoznavanja. Zaradi dinafnosti razvoja zlonamerne kode je
protivirusna industrija razvila aktivnejSi &in prepoznavanja, ki se imenuje »hevristika«. Pri
tem n&inu prepoznavanja zlonamerne kode gre za razvojprgine programske opreme, ki
iS¢e vzorce, ki lahko pomenijo zlonamerno kodo. Seyedaredpogoj za tak3no programsko
opremo zbirka podatkov o znanih vrstah zlonamerneekadevristtna protivirusna
programska oprema se od ponudnika do ponudnika aelikuje, saj so uporabljeni ragti
naiini prepoznavanja vzorcev, baze podatkov znaneami@mne kode med ponudniki in pa
moznosti testiranja protivirusne programske opremesiseazlicne. Zal hevristini nasin
zaenkrat Se ni dovolj uspeSen in pogosto sproZieladlarme, kar seveda za uporabnike
pomeni doldeno motnjo in pa ne nazadnje tudi stroSke. Vendasep@odrdje razvija in
takSna aktivna zé&ia z uporabo hevristhe metode postajgedalje @inkovitejSa.

Poleg vseh zgornjih pa pripd@ita za sestavo varnostnih politik pripéejo Se uporabo
naslednjih varnostnih reSitev. Za povezavo dvehvali oddaljenih lokacij med seboj, kar
najvekrat potrebujemo za nemoteno poslovanje, uporabimuevaasebne povezave oziroma
virtualna zasebna omrezja. Pretok podatkov v Vinem zasebnem omrezju je Z&sn z
dolocenim Sifriranjem in tako onemoga, da bi podatke razpoznale nepootega® tretje
osebe. Primer virtualnega zasebnega omrezja je aeagzooblaenega posameznika prek
»tunela« oziroma zé&fene povezave na elektronski postni streznik d@mma podjetja z neke
oddaljene lokacije, recimo hotelske sobe. Prav ta&ovirtualna zasebna omrezja zelo
priroéna za povezavo oddaljenih lokacij istega podjgtjayezavo podruznic podjetja med
seboj in podobno. Za postavitev virtualnih zaselmitreZij (v nadaljevanju bom uporabljal
kratico VPN)) potrebujemo na obeh straneh povezave &wio strojno in programsko
opremo. Prikljgitev v takSno omreZje pa dlaijno poteka wEstopenjsko prek domenskih
gesel, gesel za oddaljen dostop, temh identifikacijskih certifikatov in podobno. Kge
takSno dostopanje pogosto zamudno, se nactrjijavlja razkna strojna oprema, ki
omoga@a dostop z enkratnim vpisom (andingle Sign On Dostop z enkratnim vpisom
gesla se sicer lahko omagaudi drug&e, vendar se tako zniZuje nivo varnosti. Vsekakor p
so VPN-omrezja dobrodoSla reSitev v primerjavi z magj; posebnih zasebnih linij, ki
omoga@ajo direktno povezavo oddaljenih lokacij, ker jgema takSnih linij navadno zelo
drag.

Za winkovito zagotavljanje informacijske varnosti je gwiciljivo uporabiti varni internetni
protokol sloj varnih viinic (angl. Secure Sockets Layeki omog@a Sifrirano povezavo in
komunikacijo med streznikom in odjemalcem. Komunilaaijed streznikom in odjemalcem
poteka tako, da odjent@v brskalnik poslje zahtevo po komunikaciji s sppestranjo z
varovanim prenosom S$loziroma TLS StreZnik, ki uporablja Sifriranje z javnim kijem

in digitalnim potrdilom, se predstavi, dokaze, @args pravi streznik, in s tem vzpostavi
komunikacijo. Odjemakv brskalnik ustvari klji za Sifriranje s simetthim klju¢em, ga

® Angl. Virtual Private Network
10 Angl. Secure Socket Layer
™ Angl. Transport Layer Security
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Sifrira s streznikovim javnim klgem in poslje strezniku. StreZnik ta Sifriran Kljorejme in
dekodira s privatnim kljgem. Sifriranje od tu naprej poteka le 3e s sirim kljucem, kar

je bistveno hitrejSe in laZje za kontrolo podatkssj, se kakrSno koli spreminjanje podatkov v
datotekah zelo lahko in hitro odkrije. Streznikkalzahteva tudi identifikacijo odjemalca. Ta
to stori z digitalnim certifikatom oziroma potrdilom.

Biometrija je tema, o kateri se v zadnjih letihvet pojavlja veliko polemik, ali je to pravi
nain za varovanje informacij, saj je meja med varovanjamiinkovitim nadzorom ter
posledéno krajo identitete tenka. Poleg tega biometrijan@ezmotljiv n&in, saj je poznan
primer uporabe biometrije iz Velike Britanije, kje# Raymond Easton dokazal, da imata
lahko dve osebi enak del DNK-zapisa, za kar jecimana verjetnost 1 : 37000000
(http://lwww.ip-rs.si/varstvo-osebnih-podatkov/infieecijske-tehnologije-in-osebni-
podatki/biometrija/, 2008).

3.2.4 Varnostne politike po letu 2000

Enako kot pri informacijskih tehnologijah tudi ppremembi varnostnih politik ni primerno
potegniti érte in napisati, da so varnostne politike v noveswitetju povsem drugme.
Razvoj je sledil in sledi spremembam na informacijsk@odr@ju. Torej so se s
spreminjanjem obvladovanja varnostnih tveganj oziraiaavojem grozenj, nevarnosti in
pomanijkljivosti spreminjale tudi varnostne politike.

Bistvene spremembe je zaznati predvsem v Stevilu @@gein podjetij, ki se za izdelavo in
vpeljavo varnostnih politik odi@jo. To se dogaja vedno pogosteje, kar je pozitivPio
izdelavi varnostnih politik organizacij ali podjetsledijo predvsem obstdjen varnostnim
standardom, ki zelo nat&mo obravnavajo varnostna poglavja. Za podjetjaijgopocljivo, da
izdelajo dokument varnostne politike, kjer je infaijska varnost opredeljena SirSe. Na
podlagi tega dokumenta nato izdelajo pravilnike avadila, kjer podr§a informacijske
varnosti podrobneje obdelajo in opredelijo naten navodila za varovanje informacij v
delovnih procesih. Tako je organizacija varovamérmacij urejena bolj Zivljenjsko in
prijaznejSe za uporabo. Uporabnikov ne bomo omejevadilogénimi varnostnimi ukrepi, ki

bi ovirali delovne procese.
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Slika 3: Stevilo certificiranj ISO/IEC 27001
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Vir: ISO 27001 security, 2008

Ne smemo se slepiti. Uporabniki s svojim neupoStevan predstavijajo najwgo
pomanijkljivost varnostnih politik. Varnostne pdi#i se obiajno vpeljuje naknadno, ko je
sistem poslovanja Ze vzpostavljen. Tako jih uporddbsprejmejo kot nepotrebno motnjo v
utetenem delovnem procesu.

Z varnostno politiko oziroma varnostnimi pravilniki navodili prepréiti oziroma omejiti
posledice socialnega inZeniringa, prek kateregaadnjih letih iz organizacij ali podjetij
odtge najvé informacij, je izziv, s katerim se strokovnjaki nadpoiju informacijske
varnosti trenutno spopadajo. TeZava socialneganirnidga je v tem, da uporabniki, napadeni
s socialnim inZeniringom, ne vedo, da so bili napadEako napadalcu nevede odpro pot do
podatkov podijetja ali organizacije. Proti socialneimieniringu se najtinkoviteje borimo z
ozavesanjem in izobraZzevanjem uporabnikov.

4 Informacijska varnost v prihodnosti

Po kratkem pregledu preteklih in sedanjih dejstev lddiko rekli, da naséaka na
informacijskem podrgu, predvsem pa na podia informacijske varnosti in varnosti
informacijskih sistemov zelo burna prihodnost. Pidevanja seveda Ze obstajajo. Temeljijo
na izkusnjah in vizijah informacijskih strokovnjakd\Napovedati kar koli je teZko, kajti to je
ekstremno hitro razvijajm se panoga. Strokovnjaki (Gartner) s po@roinformacijske
varnosti so kot kritino nara&ajote kategorije informacijskih grozenj in nevarnosgiastavili
predvsem izkori&anje nétega dneva (angkero-Day Exploits trojanske konje, nezazeleno
elektronsko posto (anGPAM?), krajo identitete ter druge.

12 NezaZelena elektronska posta.
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4.1 Predvidevanja informacijske varnosti

Predvidevati, kako se bo podje informacijske varnosti razvijalo,je zelo nehvalazaloga.
Strokovnjaki s podrgja informacijske varnosti predvidevajo, da bo da 2910 70 odstotkov
od 2000 najvgih svetovnih podjetij premestilo upravljanje in zad nad informacijsko
varnostjo iz raztinih varnostnih skupin v druge informacijske oddelke

Informacijska varnost bo torej porazdeljena po taiti vejah informatike in ne bo ¥e
centralizirana v eni sami skupini.

Skupine ali oddelki za informacijsko varnost im#jenutno funkcijo upravljanja in nadzora
informacijske varnosti za celotno organizacijo@idjetje. Njihove funkcije so v veliki meri
standardizirane, vendar pa zelo obsezne in s temdran®rava funkcija skupin ali oddelkov
za informacijsko varnost je tako bolj strateSko wasma. Skrbijo za ratovanje
informacijske varnosti, za spremljanje razvoja infacijske varnosti, spremljanje razvoja
novih groZenj, nevarnosti in ranljivosti in adming&tijo pa bodo v prihodnosti vse bolj
prepusali drugim oddelkom, predvsem zaradi zamudnosti tebgngb tem se bodo znizali
strodki informacijske varnosti in posai se bosta preglednost igiokovitost. Razlog, da
informacijska varnost ni ze danes oblikovana nanatn, lezi v dejstvu, da podjetja po
vedini trenutno Se nimajo informacijske varnosti oblikoe in razvite do te mere, da bi jo
skupine ali oddelki za informacijsko varnost lah@dali rutinskim izvajalcem (Scholtz &
Wallin; 2007, str. 2—6).

Aktivnosti, iz katerih sestoji delo skupin ali odkiev za informacijsko varnost, so podia
sestavljene iz naslednjih nalog (Scholtz & Wal2007, str. 2—6):

* administracija varnostne infrastrukture kot na prinpgZarne pregrade, protivirusni
programi in sistemi za zaznavanje ali prépr@anje vdorov;

» administracija uporabnikov;

* spremljanje in nadzorovanje varnostne infrastrukitee iskanje, zaznavanje in
odprava krsitev varnostnih politik;

» iskanje, spremljanje in odpravljanje novih groZewgyarnosti in ranljivosti.

Glede na napovedi strokovnjakov Gartnerja (200fkdasklepamo, da informacijski oddelki
podjetij Ze danes razmiSljajo o daih delitve funkcije informacijske varnosti na rigzia
opravila oziroma procese. Decentralizacija infornskeij varnosti kot cilj lahko namte
pripelje do zmesnjave pri delovnih procesih. Straljaki za informacijsko varnost so danes
namre& mnenja, da za opravljanje vseh funkcij informaajskarnosti ne potrebujejo ljudi s
strokovnim znanjem. Ena takih je predvsem administratdel informacijske varnosti.
Tezava je tehdna pokritost in spremljanje razvoja informacijskarnosti. Tu je namte
potrebno strokovno osebje z dobrim teimitn znanjem. TeZko je torej dditi procese, kako
naj se upravljanje in ravnanje z informacijsko vatjmpreseli oziroma razdeli po oddelkih v
podjetju, saj bi za to potrebovali veliko strokdvrsodelavcev. V nasprotnem primeru za
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administracijo reskino ne potrebujemo tehimega strokovnjaka. ReSitev bi bila torej v
centralni tehnini podpori informacijski varnosti in po oddelkih ¢kena administracija
(Gartner, 2007).

4.2 Svetovni splet, splet 2.0 in varnost

Leta 1989 je Tim Berners-Lee izumil svetovni spleframa WWW?3. Svetovni splet (v
nadaljevanju WWW) je bil izumljen za povezovanjéumalnikov med seboj, medtem ko
splet 2.0 med seboj povezuje uporabnike. S taksfioidmp se g. Berners-Lee sicer ne strinja
v celoti in pravi, da je bil njegov osnovni namervepati med seboj ljudi. Splet 2.0 je torej
nadgradnja WWW in izkor& tehnologije in standarde, ki so bile razvite Z&\ANVW.

Za uporabnika je oziroma pomeni WWW povezavo s swetdNa z&etku razvoja
informacijske tehnologije so nekateri vodilni igriaha tem podr&u izrazili predvidevanije,
da velikost trga informacijske tehnologije v prilmadti vidijo v obliki petih med seboj
povezanih supertanalnikov, ki bodo zadovoljili potrebe vseh uporidow. Ob tej izjavi se
moramo zavedati, da so bili takrattwaalniki fizicno nekaj 10-krat Wi, kot so danes,
vendar to ni pravi pomen te izjave. Trditev sloniidaji internetnega oblaka. Z razvojem
spleta 2.0 bo prislo do pojava, ko ne bomo potrelbpradname&ne programske opreme na
vstopni t&ki, ampak bomo vse potrebno za delo nasli v inteematoblaku. Od tod bomo
jemali vsa sredstva za delo, informacije, tu se bpmeezovali z drugimi obiskovalci oblaka
in podobno. Za delo bomo potrebovali le ténnipripomaek za dostop do internetnega
oblaka (Drakos, 2006, str. 2-4). Ideja vsekakonizzanimivo, vendar je njena ure&itev v
bliznji prihodnosti vpraSljiva. Eden od razlogov jedi zagotovitev ustreznega nivoja
varnosti.

Moramo se zavedati, da se vzporedno z razvojentaspl@ razvijajo tudi nove nevarnosti ter
odkrivajo nove ranljivosti. Skrb za zadostno vatnoformacijskih sistemov bo zato postala
Se pomembnejsa, kot je bila. In seveda bodo, po mojeemjmnvarnostne politike postale Se
pomembnejSe in nujne za implementacijo v poslovnésigtMesojedec, 2008, 18 (3), str. 60—
63)

4.3 Kibernet#ni kriminal, kibernetiéni terorizem in kibernetne vojne

Kibernetini kriminal je razprSena aktivnost in zelo dékmnosno orientirana. Redko oziroma
skoraj nikoli ni strateSko gaovana, temue zelo kratkoréne narave. Metoda, ki najbolje
ponazarja delovanje kiberng&itega kriminala, je metoda udari-beZi (angit and run.
Kibernettnega kriminala se ne da prefiteali iztrebiti, predvidevanja so celo, da se bo
pojavljal vse pogosteje, saj so kibertietikriminalci zelo kreativni in se zelo hitro seliffa,
kjer je denar. Trenutno je ocenjeno, da se svetolseg kibernetnega kriminala giblje med
10 in 40 milijardami ameriSkih dolarjev. Njeg@ar je predvsem v nizkih investicijah in
visokem doprinosu izvedenih napadov. Po uspesiseskibernetini kriminal lo¢i na dve

13 WWW — ang. World Wide Web
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kategoriji. V prvi so predvsem mng&hi napadi, kot so kraja identitete, manipulacije z
delnicami in delniSke prevare. Napadi, usmerjenitat@o dolaeno tato, kot so razlina
izsiljievanja, varovanja spletnih strani v smisluasp), da ne pride do zavrnitve storitve« in
storitvenega izsiljevanja. Koliko so vredni posanmiexsebni podatki, lepo prikazuje naslednja
tabela:

Tabela 3: Vrednost osebnih podatkov na spletu

Vrsta podatka Vrednost v $

Podatki ameriSke kreditne kartice z podatki Zla_6
verifikacijo

Celoten paket osebnih podatkov ameriSkega drzavljan 14 - 16

Aktiven ratun za spletno trgovanje 300
Veljavni podatki o elektronskem naslovu 3

Z zlonamerno kodo kontroliraniganalniki - zombiji 6-20naPC
Strani za "ribarjenje” 3 -5nastran
Preverjen r&un za spletno ptevanje - PayPal 50 - 500
Nepreverjen ré&un za spletno ptevanje - PayPal 10-50
Skype uporabniSki tain 12

Vir: Marcus Ranum, Tenable Security, Symantec, 2008

Predvidevanja prihodnosti kiberngiega kriminala vkljtujejo »razvoj« in powv&anje
razlicnih vrst izsiljevanj. Do zdaj so tatovi razmiSljakako »milijon ljudem speljati po 1
evrog, v prihodnosti pa naj bi se spremenilo, kadoi wsebi speljati milijon evrov«. Kriminal
tako je in bo ostal problem.

Cilji kiberneticnega terorizma so bolj globalni. Ideja kiberteith teroristov je povzriti
veliko Skode z javnimi napadi in hkrati zasejatiabtrmed ljudi in ne samo povzib
materialno Skodo. T&e kibernettnega terorizma so afajno sistemi civilne infrastrukture,
napadi pa pomenijo veliko Skode, &mje in tudi smrt. Najbolj so torej ogroZena javna
podjetja, ki upravljajo infrastrukturo kot na prime&odovod, plinovod, naftovod, elekirie
napeljave, ceste, Zeleznice in podobno.
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Zanimivo pa je, da se kiberngti terorizem pojavlja v obliki kibernetmega nadlegovanja,
torej brez velikih in uriiujo¢ih posledic. Prav tako je tezko verjeti, da bi latbernettni
terorizem v prihodnosti postal takginkovit (unicujog) in »cenovno &inkovit« (za izvajalce
seveda), kot je to stvarni terorizem. Mdgde v primeru, da postanejo kibergatiteroristi
bolj sofisticirani, kot so v tem trenutku. Do zdag i poznan primer u&ujocega
kiberneténega napada z resnimi posledicami. Pravi teronistnapadi imajo veliko v#&o
odmevnost. Edini primer, da je teroristom z napadopelesnekaj spremeniti, je iz novejSe
zgodovine — Spanija, Madrid 2004. Terotistinapad je sproZil zamenjavo vlade in umik
Spanskih vojakov iz Iraka.

Zakaj kibernetinega terorizma ne uporabljacéveeroristov, obstaja weteorij, prevladuje pa
mnenje, da kibernetni teroristi niso dovolj dobro izurjeni in da imajravi teroristni
napadi veliko v&i uc¢inek. V prihodnosti lahko ptakujemo, da se bo stopnja kiberteéiga
terorizma poveéala, vendar le na nivoju nadlegovanja in ne najitivesnega ugevanja.

Pojem kibernetine vojne zveni zelo znanstvenofant&sii. Zelo tezko predstavijivo je
namre, da bi vojne potekale le v kiberngiem prostoru. Tam bi se lahko leceke,
nadaljevale pa s konvencionalnim spopadom. Velikaua kibernetinih vojn je predvsem v
organizaciji. Vzemimo primer, ko bi neka drzava alugika pripravljala kibernethi napad
na nekoga drugega kotcéedek vojne. Pripravi se tehnologijo, deéilgecasovne okvire, ko pa
pride do odlgitev za zé&etek, se pojavi problem: »Napada ne moremo izvestijekértev
véeraj posodobila svojo strojno in programsko oprelNese orodje/oroZje niéinkovito proti
tem posodobitvam.« SliSi se nekoliko kénmo, vendar je povsem realno.

V prihodnosti ne moremo gakovati, da se bodo kibern@ie vojne v pravem pomenu pojma
dejansko zgodile, lahko pa pakujemo, da bo informacijska tehnologija imela vessgjo
vlogo v kakrsnih koli bojevanjih, pgeprav Se tako nesmiselnih (Ranum, 2008).

4.4 Tehnene reSitve varnosti informacijskega sistema in preajalci

V tem poglavju bi Zelel na kratko predstaviti sodelehnéne reSitve varnosti informacijskin
sistemov, hkrati pa podati Se analizo primerjave m@idzyajalci in njihovimi produkti, ki
sem jo zasledil na spletu in je po mojem mnenju dagjkktivna, da se jo predstavi.

Moj namen ni ocenjevati razhe proizvajalce in njihove produkte,dpa podati primerjavo
med proizvodi in okvirno oceniti, kaj je pri izbinekega produkta za varovanje informacij in
informacijskih sistemov pomembno.

Sistemi varovanja informacij in informacijskih sistemso sestavljeni iz wekomponent,
povezanih v celoto. Ra#zhi proizvajalci ponujajo razine reSitve. Tezko trdimo, da lahko v
produktu enega proizvajalca dobimo zdruZzene vsespon& komponente, obstajajo pa dobri
priblizki, vse pa je odvisno od naSih potreb, Zétjssestave naSega sistema ali omrezja. V
tabeli, ki sem jo zasledil na spletu in je proddkia spletne publikacije NetworkWorld in

avtorja Joela Snyderja, je predstavljenih nekayatdih in najboljSih svetovnih proizvajalcev
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informacijske tehnologije za varnost informacij infarmacijskih sistemov. Proizvodi so
razvr&€eni glede na skupno oceno ¢vériterijev. Prav ti kriteriji se s spreminjanjem
informacijske tehnologije zelo spreminjajo, sajgetrebno na nove nevarnosti in groznje
poiskati nov odgovor oziroma resitev in s tem sewva&ul&ajno nov n&in oziroma metodo za
reSevanje nevarnosti in odpravljanje groZenj. Ttemuje na lestvici pomembnosti med
lastnostmi nekega proizvoda za varovanje informaajyigje orodje oziroma ran, kako
napravo oziroma proizvod upravljati. Upravljanjezglo pomembno, saj nam lahko zmanjSa
stroSke, pripomore k hitrejSi reakciji in zagotovsje stopnjo varnosti. Upravljanju sledi
skupina kriterijev z enako stopnjo pomembnosti. Zniegdt, sistemi za preptevanje
vdorov in lastnosti virtualnih zasebnih omreZij so mnenju avtorja po pomembnosti na
drugem mestu. Sledijo Se druge kategorije, za kateter meni, da so manj pomembne.
Zanimivo pa je, da v proizvode nanieBa protivirusna programska oprema ne vpliva na
oceno varnostnih proizvodov.
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Tabela 4: Primerjava naju§ih svetovnih proizvajalcev produktov za varovai§e
Kategoriia Utes Juniper Juniper SIBs'}/(Iem Nokia Crossbeam CheckPoint Cisco Secure Computing Fortinet FortiGate
gory ISG-1000 | SSG-520M x):/%650 IP290 C25 UTM-1 2050 ASA5540 Sidewinder 2150D 3600A
Upravljanje 20% 4,25 4,25 3,75 3,75 3,75 3,75 4 3,25 3
Zmogljivost 15% 4,5 35 4,5 3 3 3 3,25 4.5 4
Sistem za
prepre¢evanje 15% 45 15 3,25 3,25 3,25 3,25 2,75 2,5 1
vdorov
Virtualne zasebne |50, | 4 4 4,7 4,7 47 47 45 3 33
mreze
Visoka 0% | 5 5 5 4 5 5 3 3 3
razpoloZljivost
Struktura opreme 10% 45 4,75 5 45 5 4 4,5 5 5
Podpora pri 5% 5 5 3 5 3 3 4 4 4
name&anju
Podpora IPv6 5% 35 35 35 4 35 35 3 2 3
Poraba energije 5% 4 4 1 5 3 4 4 2 35
Protivirusna
programska 0% NP 3,8 NP 3,1 3 3 NP 3,6 3,9
oprema
Skupaj 100% | 4,38 3,8 3,99 3,94 3,87 3,82 3,68 3,35 3,17

K tabeli pripada naslednja legenda:
¢ NP - ni podatka
* Ocene so od 5 (najbolj3a) do 1 (najslabsa)
Vir: NetworkWorld, 2008
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5 Studija primera: Podjetje Elektro Slovenije, d. a 0., in stanje
informacijske varnosti

Za $tudijo primera sem izbral podjetje Etésl. 0. 0., kjer sem dobil priloZnost sodelovati na
projektu prenove varnosti informacijskega sistem&oTsem se seznanil z izivi s podja
informacijske varnosti, s katerimi se podjetjecaie pri vsakdanjem poslovanju. Za Eles je
zaradi strateSkega pomena, ki ga ima za Slovemformacijska varnost zelo pomembna.
Spoznal sem, kako kompleksen je proces vpeljave saragolitike v tako velik in razvejan
sistem, kot je podjetje Eles d. o. o.

Eles je edino elektroenergetsko prenosno podjetigavi. S svojim prenosnim omrezjem, ki
na 400-, 220- in 110-kV napetostnem nivoju obsedadaljnovodov v skupni dolzini 2.600
kilometrov, 20 razdelilno-transformatorskih poste33 energetskimi transformatorji skupne
maci 3.951 MVA, 252 odklopnikov, 814 &ilnikov, 1.428 merilnih transformatorjev, 565
prenapetostnih odvodnikov in vrsto drugih visokogtagtnih naprav, povezuje proizvajalce
in odjemalce elekténe energije in zagotavlja nemoteno obratovanje sksk&ga
elektroenergetskega sistema. Po ditito energetskega zakona je Eles javno podjetj@@- 1
odstotni drzavni lasti, ki so mu zaupane naloge gsarelektdne energije in upravijanja
prenosnega omrezja. Sdninskimi druzbami Eles skrbi tudi za organiziramgatz elektino
energijo in izvajanje izobraZevalnih programov. Yl€008 je imelo podjetje Eles nad 500
zaposlenih (Internetna dokumentacija Elesa)

5.1 Poslanstvo in vizija

Temeljno poslanstvo podjetja je, da s skrbnim razupgradnjo in vzdrZzevanjem prenosnega
omrezja, zagotavljanjem sistemskih storitev temnirarin zanesljivim obratovanjem zagotovi
vsem dobaviteljem in odjemalcem kakovosten in nepriskigorenos elekitne energije.

Vizija podjetja je organizirati in usposobiti Elesistem, ki bo energetska hrbtenica Slovenije
in popolnoma kos izzivom, ki jih prinaSajo trzne zaitosti in konkuretino okolje zdruzene
Evrope(Internetna dokumentacija Elesa).

5.2 Dejavnosti druzbe

Eles je v skladu z energetsko zakonodajo pristogko za upravljanje kot za razvoj in
vzdrZevanje prenosnega omrezja, ki je del elektmgetekega sistema. EES sestavljajo poleg
prenosnega omrezja Se omrezja neposrednih odjemdis&ihucijska omrezja ter porabniki
in proizvajalci. Tako je prenosno omreZje vezien med proizvodnjo in odjemom ter
povezava z drugimi energetskimi sistemi v Evropi. d@seganje varnega obratovanja
povezanega EES UCTE morajo posamezna prenosna onuegfgati visoke standarde
kakovosti. Eles mora svoje naloge izvajati takoddsega standarde, ki se nanaSajo predvsem

14 Elektro Slovenije
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na varnost in zanesljivost obratovanja, pa tuditolarartni pas nekaterih obratovalnih
spremenljivk. Za doseganje varnega obratovanja zamega evropskega EES mora Eles
zagotavljati s sporazumi dogovorjene standarde Hamussi in zadostnosti obratovanja. To
dosega z obvladovanjem mehanizmov za obvladovaejekmv energije znotraj Slovenije in
prek njenih meja ter zanesljivim obratovanjem, ki gaetjamo z tinkovitim vzdrZzevanjem

in prav@&asnim investiranjem v nove objekte.

Eles jeclan v evropskih zdruzenjih (UCTE, ETSO), kjer dejavsodeluje pri pripravi pravil
in mehanizmov zacezmejno trgovanje z elekirio energijo ter varno in zanesljivo
obratovanje prenosnega omrezja. Dogovorjena pramilanehanizme vnaSa v dotiea

podzakonske akte in skrbi za njihovo izvajanje.

Eles s svojimi odvisnimi druzbami dopolnjuje temeljndosfvni program, s tem da
dobaviteliem in odjemalcem elekine energije omogdg@ trgovanje na borzi ter ponuja
kakovostne storitve s podija trgovanja z elekino energijo, zagotavlja prodajo
telekomunikacijskih storitev in funkcionalno izobexanje zaposlenih v vseh slovenskih
elektroenergetskih podijetjih.

5.3 Organiziranost druzbe

Delovanje in vodenje Elesa je organizirano v trijéki organizacijski strukturi, ki poleg

vodstva zajema Se Sest sektorjev.
Slika 4: Organizacijska shema Elesa kaze organjaatruzbe in medsebojne povezave funkcij
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5.4 Varovanje informacij in informacijskih sistemona Elesu

Varovanje informacij je pomemben element poslovanjdjgija. V Elesu vzpostavljajo in
vpeljujejo ter v delu, kjer je sistem vpeljan, timiajajo, spremljajo, pregledujejo, vzdrZujejo
in izboljSujejo dokumentiran sistem varovanja inforipagistem razvijajo v vseh poslovnih
dejavnostih organizacije in za celoten nabor tvggkinjo ogrozajo. Vsebinsko sistem
varovanja informacij temelji na modelu PDCA, ki jekazan na sliki 5. Sistem varovanja
informacij obsegajo:

- telesa sistema varovanja informacij, ki so nosilcajasja, spremljanja in izboljSevanja
sistema. To so sveti za sisteme upravljanja, timazavanje informacij, sluzba za civilno
obrambo in varnostni sistem ter posamezne odgov@®iaeo

- dokumentacija sistemov varovanja informacij in vodegjkovosti.

Slika 5: Model PDCA
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Vir: Interna dokumentacija ELES
5.5 Nadaljnji razvoj informacijske varnosti na Eles

Za podjetje oziroma organizacijo, kot je Eles, d.oq. je nadaljnji razvoj informacijske
varnosti zelo pomemben. Zaradi njegovega strateSkegzena za Slovenija in Evropsko
unijo je naloga podjetja, da vzpostavi visok nimormacijske varnosti.

Eles skrbno spremlja trende na padguoinformacijske varnosti. Za redno spremljanje,
sledenje in prilagajanje varnosti informacijskihtsmov na novosti, ki se pojavijo na tr&is
znotraj podjetja skrbi delovna skupina, sestavljénazaposlenih iz raaih sektorjev
podjetja. Po potrebi za porgri izvajanju zahtevnejSih operacij varovanja mfi@acijskega
sistema in varovanja informacij pogodbeno najamejoamj@ strokovnjake s podfja, s
primernim znanjem in referencami.

Odkrivanje in odpravljanje informacijskih tveganj tpka v okviru delovne skupine
sistemaitno. V ta namen je izdelan seznam informacijskih taggaa podlagi katerega je
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pripravijen plan njihovega odpravljanja. Odpraveegan] trenutno izvajajo v poslovnem
omrezju, kjer so kot tveganja identificirana kragaslovnih podatkov, uténje poslovnih
podatkov in onemog®n dostop do poslovnih podatkov. Urejena je biléitika gesel, s
¢imer se je zmanjSala moznost vdora v informacijskiesn, kar bi lahko pripeljalo do
uresnéitve enega od identificiranih informacijskih tvegarjvedeno je bilo obvezno
samodejno nameéadnje popravkov in posodobitev programske oprendaner se je povala
informacijska varnost in prav tako zmanjSalo tveganjdorov. Proces odpraviljanja
informacijskih tveganj podjetje obravnava kot zivgibljiv proces, ki se nenehno pregleduje,
izvaja in obnavlja. S tem je zagotovljené@inkovito obvladovanje informacijskih tvegan;.

V bliznji prihodnosti Eles pripravlja prenovo vasibinformacijskega sistema, &mer bo
zagotovil varovanje z najnovejSimi tehnologijamikancepti. Prednost novega sistema bo
centralno upravljanje in nadzor nad informacijskanestjo, kar bo delo zaposlenih ki se
ukvarjajo z varnostjo bistveno olajSalo, hkrati paocno pove€alo nivo varnosti
informacijskega sistema.

Sklep

Ko sem se diplomske naloge lotil, sem varnost inforjsleiti sistemov dojemal kot
pomembno panogo, s katero so uporabniki dovolj dagznanjeni, da sistemi delujejo. V
predelani literaturi, prebraniflankih, novicah in podobni dokumentaciji sem zas|edfl to
ni vedno tako.

Vegje organizacije in podjetja postaggo varnosti informacijskih sistemov zaradicabjivosti
svojega poslovanja bistveno ¢&vepozornosti, kot pa to goo zasebni uporabniki. 1z
pridobljenih informacij lahko ugotovim, da samo mrio&ist in pa sr&a pogojujeta izmikanju
nevd¢€nim situacijam. Mnogokrat uporabniki uidejo spletnerkiminalu samo zaradi
nesposobnosti hekerjev.

Kot ugotovitev v svoji diplomski nalogi bi rad izgesil, da sta shema in kompleksnost
varnostnih politik skozi¢as, torej z razvojem groZenj, nevarnosti in raogiv, bistveno
napredovali, vendar pa se odzivata z zamikom, taepksledica oziroma odgovor na nove
oblike zlonamernih dejanj. Prav tako bi kot ugoteviizpostavil, da je varnostna politika
eden od instrumentov za reSevanje varnosti infolslaga sistema, ki ga uporabljajo
predvsem podjetja z ¥gmi poslovnimi sistemi.

Kot rak in rana varnostnih politik se skozi vso dgeino pojavljajo predvsem uporabniki,
torej nezivljenjskost varnostnih politik. To bi kd utemeljil kot dejstvo, da so varnostne
politike mnogokrat napisane tako, da jih je v prakaradi oviranja poslovnih procesov
nezivljenjsko dosledno upoStevati, predvsem paujporabniki niso pripravljeni dosledno
upostevati, kar seveda pripelje do varnostnih iexcidv.

Dejstvo je, da organizacije in podjetja varnostiditige urejajo prek vpeljevanja raghih
standardov, in nemalokrat se pripeti, da varnosoiiike sestavljajo ljudje, ki z dejanskim
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procesom delovanja niso dovolj dobro seznanjeni,l&ako pripelje do omenjenih situacij.
Ker pa so varnostne politike kompleksni dokumenti,jiki je treba izdelati tako, da se
prilagajajo vsem procesom, lahko takSne rigsrepoloZaje razumemo. Tezko pa oporekamo
dejstvu, da so standardi najprimernejSic¢inaizdelave varnostne politike za de,
kompleksnejSe sisteme, saj karseda dobro pokrivafiréi spekter delovanja organizacij ali
podijetij.

Kot temeljno ugotovitev pa bom izpostavil razmisljanga je treba varnostne politike
vzpostaviti tako, da bodo sluZile hkrati organifiagli podjetju in uporabnikom. Glede na
moznost spremljanja izdelave varnostnih politik v jpgd ELES, d. o. 0., bi kot primerno

reSitev izpostavil izdelavo varnostnih politik vetvfazah, in sicer kot organizacijski predpis,
ki obravnava varnost informacijskih sistemov Sirta, nato v obliki priprave navodil, ki

opredeljujejo varovanje v oZjem smislu, torej boljggojeno dejanskim delovnim procesom
podjetja.

V zakljucku bi rad poudaril, da so varnostne politike poteely vsaki organizaciji, podjetju,
skupnosti kakor tudi zasebno, saj se stopnja sgetkriminala pov&lje iz dneva v dan.
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