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V ¢asu globalizacije in hitrega razvoja je za podj&tje¢nega pomena dobra organiziranost
vseh poslovnih procesov, saj le-ta pomergioveinkovitost in prihranek pri stroskih. Ker pa
so ti procesi véinoma pokriti z informacijsko tehnologijo, je ktjpega pomena tudi dobro
organiziran informacijski oddelek. To podje najbolje pokriva zbirka napotkov za
upravljanje in uvajanje storitev v I'aifgl. Information Technology Infrastructure Libranry
nadaljevanju ITIL), ki jo je razvil angleski vladnbrgan Central Computer and
Telecommunications Agency (v nadaljevanju CCTA)0za#tina podijetij po celem svetu
stremi k njeni uvedbi.

ITIL daje le okvirne napotke, kako naj podjetje deete standarde v organiziranost
upravljanje informacijske tehnologije, podjetje samp® mora natamo definirati delovne
postopke, po katerih bo izvajalo to upravljanje.skupojavi problem, kako daditi mejo med
hitrostjo in zapletenostjo postopkov, tako da bdoz@ljen uporabnik in da hkrati ne bo
ogroZena sledljivost vseh operacij ter varnostrmgacijskega sistema.

Za zagotavljanje poslovnega uspeha je bistveno teeraon brezhibno delovanja poslovnega
informacijskega sistema, ki patiei pokriva Ze veéino procesov in funkcij v podjetjwe ne
Ze celotnega poslovanja. Za zagotavljanje tega inmaamazpolago kar nekaj moznosti:

* upravljanje z incidenti,

* upravljanje s problemi,

» upravljanje s spremembami,

* upravljanje izdaj,

» upravljanje konfiguracije.

Vsa ta upravljanja pa sestavljajo podpore storitvam

Ker farmacevtsko podjetje posluje na trgu ZDA, lgarse zahteva, da vsa podjetja, in zaradi
narave svojih izdelkov farmacevtska Se posebno,jdgvanotranjo kontrolo po Sarbanes-
Oxley zakonu (v nadaljevanju SOXgtudi nima sedeza v ZDA.

SOX zakon je dobil ime po njunih sestavljavcih, a8l Sarbanesu in Michaelu G. Oxleyu.
ZDA so uvedle SOX zakon zaradi padca Enronove kagje leta 2001, ki je bila takrat
sedma najuvga korporacija v ZDA, in predstavlja najobseznejgorme na podrgu
ratunovodskih in revizorskih standardov.
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Namen diplomske naloge je predstaviti, kako je ommenfarmacevtsko podjetje uvedlo ITIL
standarde na podfjn upravljanja z incidenti in kako so jih povezalSOX zakonom. Poleg -

tega bon ocenil tudi uspesnost prodesa uvedbe ligavincidentov ter delovanje le-tega v
praksi.

Komentar [tt1]: Alires
ocenjujes in kje? Na koncu uvod
rece$, da bos opisal, kako se
podjetje loteva izvajanja zakona
izvaja samokontrolo. Ocena
ponavadi zajema vekriterijev, ki
so lahko raztino utezeni, navadn
ni le opis stanja.




V prvem delu diplomske naloge se bom osredibforedvsem na upravljanje z incidenti,
vendar bom na kratko razlozil tudi vse zgoraj omemjpnocese, saj jih zaradi prevelike
prepletenosti med njimi ne morem povsem izpustiti. Ompai bom tudi, kakSen tia
upravljanja z incidenti so uvedli v farmacevtskeotjetju.

V drugem delu diplomske naloge se bom osratlotta pregled — skladnost upravljanja
incidentov s SOX-om . V tem delu bom navedel razlpgevedbo tega zakona in posledice,
ki jih je imela sama uvedba na Slovenijo in na infatiko.

V zadnjem delu diplomske naloge bom opisal, na kak&in se je farmacevtsko podjetje
lotilo izvajanja zakona SOX in kako izvaja notrargamokontrolo, da ostaja v skladu z
zahtevami tega zakona.

1 Zbirka napotkov za upravljanje in uvajanje storitev ITIL

1.1 Kratka predstavitev farmaceviskega podjetja

Podjetje se ukvarja s proizvodnjo in prodajo zdrdwmia Stiri proizvodne objekte v Sloveniji
ter Se dva proizvodna objekta v tujini, in sicerf@jskem ter v Romuniji. Poleg tega imave
kot 20 predstavniStev, razprSenih po celi EvroptjjiAer ZdruZenih drzavah Amerike (v
nadaljevanju ZDA). Zaposluje 2.816 delavcev.

Podjetje je leta 2002 uvedlo nov ERP program po im8A®, ki mu je omogdl hitrejSi
razvoj ter hitrejSo rast. Kljub temu uporablja pa@i¢udi dodatne programe na posameznih
oddelkih, ki so bili razviti znotraj ter izven padja, za upravljanje s podig ki jih SAP ni
pokril.

Leta 2002 je podjetje prevzel Novartis, ki je s tpostalo tudi del skupine Sandoz. Tako je
vstopilo v kolektiv, ki Steje 23.000 zaposlenih pelem svetu, zato je tudi Sandoz‘ea
projekt SHAPE $andoz Harmonized Processes irERP), razlEéico programa SAP, ki bo
poenotila kljine procese v vseh podjetjih v skupini Sandoz.

Podjetje je razdeljeno na oddelke in eden izmed jgjitudi oddelek za informatiko, ki ima
zaposlenih okoli 50 ljudi in je razdeljen Se na padelke:

 storitveni center (angl. Help Desk),

* infrastruktura,

» SAP aplikacije,

» ostale poslovne aplikacije,

e ITQM (IT Quality management).

V prihodnosti nértujejo, da bodo oddelek za informatiko zaupaliamjim izvajalcem.



1.2 Zbirka napotkov za upravljanje in uvajanje Stoew IT (ITIL)

V tem poglavju bom na kratko predstavil vse procéseso zajeti v ITIL standardih ter
povezanost med posameznimi procesi. Osrédae bom predvsem na predstavitev modula
podpore storitvam ter upravljanju z incidenti.

ITIL (angl. IT infrastructure library je okvir najboljSe prakse in najpogosteje upgeabin
sprejet pristop k upravljanju storitev IT na svefuvodna predstavitev ITIL, 2006).
Metodologijo je sredi 80-ih let prejSnjega stoletgevil britanski vladni urad OGCangl.
Office of Government Comme)céTIL je sestavljen iz celovite zbirke dokumentowapotki
in opisi za uvajanje in kakovostno upravljanje eristami, ki temeljijo na uporabi
informacijske tehnologije in izvirajo iz tako imeramih najboljSih praks apgl. Best
Practice§ upravljanja s storitvami IT. Metodologija je retatl sodelovanja mednarodnih
strokovnjakov tako iz javnega kot tudi iz privataegektorja v gospodarstvu. Uporabniki
ITIL-a so strokovnjaki za informacijsko tehnologijj se ukvarjajo s storitvami IT in
potrebujejo podroben vpogled v procese in postagkavljanja storitev IT zaradi Zelje po
dobrem upravljanju (The Office of Government Commepciglobljeno julija 2007).

Procesi ITIL pokrivajo podri upravljanja in vzdrzevanja storitev IT na struktan n&in,
kar omogda hiter, pregleden in nadzorovan razvoj IT, s teanje zagotovljeno ustrezno
okolje, ki prinaSa stabilnejSo in zmogljivejSo dedoje storitev IT. Na ta w@ je
zagotovljena razpolozljivost IT podpore tudi zaadstkljutna funkcijska podrga delovanja
organizacije. Upravljanje IT tako predstavlja ngsljivi del poslovanja organizacije, ki ga
je potrebno voditi &nkovito in produktivho ter ga usmerjati v skladwi§ii organizacije
(ITIL — The key to Managing IT Services — Best®iees for Service Support, 2003, ITIL —
The key to Managing IT Services — Best PracticeStyvice Delivery, 2003).

ITIL-ova osrednja modula sta (ITIL — The key to Mgimay IT Services — Best Practices for
Service Delivery, 2003):
e Podpora storitvam afngl. Service Suppgrt ki zajema predvsem okvir dnevnega
operativnega dela in uporabniSko podporo IT stanity
e Zagotavljanje storitev angl. Service Delive)y ki pokriva procese, potrebne za
nartovanje in dostavo kakovostnih storitev IT, in @molgorano usmerjen v
izboljSanje kakovosti IT storitev.

V sliki 1 je prikazana povezava obeh osrednjih modw celotno ogrodje ITIL z relacijami
med moduli, tehnologijo in poslovnimi subjekti. liks je razvidno, da sta jedro ITIL
podpora storitvam in zagotavljanje storitev. Poséowtran je bolj prilagojena poslovnemu
vidiku, upravljanje infrastrukture pa bolj tehnoijbg



Slika 1: Celovito okolje ogrodja ITIL

Poslovna
perspektiva

Upravljanje aplikacij

Vir: Uvodna predstavitev ITIL, 2006.

ITIL metodologija pa poleg zgoraj nasStetih modulovijwéuje Se ostale module, ki so
potrebni za optimizacijo Storitev IT (Uvodna predlstev ITIL, 2006):

Upravljanje z informacijsko-komunikacijsko tehnolmgi(angl. ICT Infrastructure
Management pokriva vse vidike upravijanja z ICT infrastrukty od z&etne
identifikacije poslovnih potreb preko celotnega gasa izdelave/izbire do testiranja,
namestitve, razvoja in vseh ostalih potrebnih oprkicvodijo do optimizacije ICT
komponent in storitev IT.

Nacrtovanje implementacije upravljangtoritev(angl. Planning to Implement Service
Management preiskuje probleme in naloge pri dnovanju, implementaciji in
izboljSanju storitev v organizaciji. Obravnava tugiobleme z organizacijskimi
spremembami in spremembami v kulturi organizacije, pte#gg pa Se razvoj vizije in
strategije po najbolj primerni metodi za posameaeéstop.

Upravljanje aplikacij (angl. Application Managementopisuje, kako ravnati z
aplikacijami od zé&etne poslovne spremembe preko vseh stanj v razvojiidm c
aplikacije do konca njene Zivljenjske dobe. Osrediadte na dejstvo, da so IT projekti
in IT strategije tesno povezane s tistimi na posi®trani. Ta pogled omoga kar
najboljsi izkoristek nalozb v aplikacije.

Poslovna perspektivéangl. The Business Prospec)ivevetuje in daje napotke za
poma IT osebju, da lazje razume, kako lahko bolje uskiaduporabi storitve in
vloge in s tem pripomore, da so poslovni vidiki izgehi véim vesji meri.
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« Upravljanje varnost{angl. Security Managem@rge ukvarja s procesom dntovanja
in upravljanja doléene ravni varnosti za informacije in storitev ITJjukno z vsemi
vidiki ravnanja ob varnostnih incidentih. Vk§uje tudi analizo tveganj, potencialnih
nevarnosti in predlogov implementacije ob sprejentijatroskih.

Slika 2 prikazuje povezanost, obseg in rezultateapeeznih modulov zbirke ITIL. Ptige
med posameznimi moduli prikazujejo, na katerih pg&joizven maténega procesa
posameznega modula se uporabljajo rezultati. Zarelike povezanosti sta zagotavljanje
storitev in podpora storitvam prikazani kot en sanduho

Slika 2: Rezultati in posredniki
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Vir: itSMF; Uvodna predstavitev ITIL 2006.

1.3 Podpora storitvam

Primarna naloga podpore storitvam je, da zagotashaimajo informatiki dostop do pravih
orodij in storitev, ki podpirajo nemoteno delovanjsem uporabnikom informacijsko-
komunikacijske tehnologije. Podporo storitvam sdiasest kljgnih sklopov, ki tvorijo
primerno podporno okolje, na podlagi katerega imaawiacija zagotovljeno nemoteno
izvajanje storitev. Ti sklopi so: upravljanje ineittov, upravljanje problemov, upravljanje
sprememb, upravljanje konfiguracije in upravljaigdaj (verzij). Poleg tega definira tudi
storitveni center gngl. Service De3k preko katerega se uporabniki vidjjejo v proces
podpore storitvam, tako da:
* prijavijo napako na sistemu,



« predlagajo spremembo obstgga sistema,
« zahtevajo nadgradnjo sistema,
» se odlgijo za dodatno poizvedbo.

Slika 3 prikazuje celoten proces podpore storitvanmpovezave med posameznimi sklopi

samega procesa. Prikazan j&inavstopanja uporabnikov v proces podpore storitymeko
storitvenega centra.

Slika 3: Proces podpore storitvam
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Vir: itSMF; Uvodna predstavitev ITIL 2006.

Storitveni center (angl. Service De3ke sklop podpore storitvam, s katerim se opredeli i
zagotovi n&in komunikacije med uporabniki in IT oddelkom. Prmteseveda ne smemo
pozabiti na razna orodja, s katerimi lahko na hiterenostaven r#n upravijamo z
informacijami in ukrepi za vzpostavljanje normalnegeoja storitev. V okviru tega sklopa
moramo zagotavljati del daib, ki so opredeljene v dogovorih o nivojih zagoj@via
storitev @ngl. Service Level Agreemektatica SLA).

Upravljanje incidentov (angl. Incident Managemenfe proces, s katerim se zagotaujm
hitrejSa odprava prijavljenega incidenta. Na hitrosSevanja incidenta vpliva njegova
pomembnost, ki je dot@na z »vplivom incidenta« na sistem in »nujnostjprade« le-tega.
Naloga upravljanja incidentov je odkrivanje, belgée razvr8anje in primarna podpora pri
incidentih.



Upravljanje problemov (angl. Problem Manageménfe proces, ki omod@ odkrivanje
vzrokov za incidente, ki so zabeleZeni v podatkobaizi znanja storitvenega centra.
Upravljanje problemov tudi dopolnjuje sam proces uljgiaja incidentov, saj prevzema v
reSevanje u8e incidente ter belezi vse &sne resitve in »hitre popravke« kot znane napake.
V okviru tega postopka se oblikujejo tudi zahteaesprememboafgl. Request for Change
kratica RFC), ki so nhamenjene odpravi problemov.

Upravljanje sprememb (angl. Change Managemeng centraliziran proces, ki zagotavlja
standardizacijo postopkov in metod za upravljameememb, imer Zelimo dos& man;si
vpliv na poslovanje terim manjSe pojavijanje incidentov med uvajanjem sprememb.
Upravljanje sprememb je nepogresljiv del podporeitstm, saj lahko s tem podijetja
upravljajo in spremljajo neko spremembo skozi vs§etijske faze — od njenega nastanka in
belezenja do filtriranja, vrednotenja, kategoriggcodobritve casovnega razporeda uvedbe,
izdelave, testiranja, uvedbe, pregleda in z&k§u

Upravljanje izdaj (angl. Release Managemgig proces, ki skrbi za uvajanje novih izdelkov
ali storitev in s tem zagotavlja, da se upoStevaowidiki (tako tehntni kot ne-tehnini)
vpliva na novo vpeljanih verzij. Tako se zagotstabilnost in kakovost izdelkov ali storitev.
Skrbi tudi za vse pravne in pogodbene obveznostiepane s strojno ali programsko opremo,
ki se uporablja v organizaciji. Za vsako verzijotako vodi Baza veljavne strojne opreme
(angl. Definite Hardware Stojein Knjiznica veljavne programske opremangl. Definite
Software Library, ki predstavljata kljéni zbirki edine veljavne opreme, ki se sme uporéblja
v okviru informacijskega sistema.

Upravljanje konfiguracij (angl. Configuration Manageméntje osnova za uspeSno
upravljanje storitev IT, saj podpira vse druge pseE ker vkljduje celotno znanje iz
prejsnjih procesov ter jih shranjuje v Podatkovnazd upravljanja konfiguracijafgl.
Configuration Management DataBadeatica CMDB). V to bazo podatkov so vidgna tudi
druga sredstva v organizaciji, ki so potrebna z@efiso upravljanje storitev, znana tudi kot
konfiguracijski elementi gngl.Configuration lIte,; kratica CI). Cl predstavljajo kljine
sestavne dele celotne infrastrukture in zajemajowvibe postaje, streznike, tiskalnike,
omrezne elemente, organizacijske sheme, programskordmtacijo, SLA-je in podobno.

1.4 Upravljanje incidentov (angl. Incident Management)

Upravljanje incidentov je del storitev IT (ITSM)rimarni cilj upravljanja incidentov je, da v
najkrajSem moznemasu vzpostavi normalno delovanje informacijskegaesiatin zmanjSa
vpliv na poslovanje podjetja. Na tadiva skrbi, da je informacijski sistem vedno dostogen
da lahko zagotavljamo kakovostne storitve bre#jilveprekinitev. 'Normalno delovanje
storitev' je definirano v dogovoru o ravni storitéSLA), ki ga vsako podjetje sklene z
notranjim ali zunanjim izvajalcem, ki skrbi za dedoye informacijskega sistema.
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Definicija incidenta v ITIL terminologiji:

» Vsak dogodek, ki ni del standardnega delovanjaitstorin ki utegne povzdii

prekinitev ali zmanjSanje kvalitete neke storitidstaljen postopek ITIL-a jeda v
najkrajSem moznewasu vzpostavi normalno delovanje sistema in minzmalvpliv na
poslovanje podjetja ali uporabnika po ekonéniceni«

(Incident Management, pridobljeno avgusta 2007)

Kriti ¢ni faktorji uspeha so:
e ohranjati kvaliteto storitev IT,
e ohranjati zadovoljstvo strank,
¢ reSevati incidente v okviru dogovorjenih rokov.

Kljuéne aktivnosti upravljanja incidentov so:
» odkrivanje in zapisovanje incidentov,
» Kklasifikacija,
e omog@&anje primarne pomid pri reSevanju incidentov,
* dologanje prioritete incidentov glede na njihov vplivpiomembnost,
e raziskovanje in diagnoza incidentov,
» reSitev incidenta in vzpostavitev normalnega del@aarokviru SLA,
e zaprtje incidenta,
« ohranjanje lastniStva, nadzora, sledenja in komuijéa incidentu,
e seznanjanje vodstva z informacijami o kakovosti ufpmaja incidentov in operacijah.

Incidenti so rezultati napak v IT infrastrukturizidki incidentov so lahkoditni in se jih da
reSiti brez nadaljnjih preiskav, popravil, nadomdstesitev ali zahteve za spremembo (RFC)
za odstranitev napake. Incident vstopa v procekopstoritvenega centra, danalniskih
operacij, omreZzja, itd., kjer ga poskuSamo s&ljmi aktivnostmi, naStetimi zgoraj, razresiti.

Incidenti, ki se jih ne da reSiti v sklopu centra pom& uporabnikom, se dodelijo
specializirani teh@ni podporni skupini. ReSitev ali nadomestna reSiteaj bi bila
vzpostavljena v najkrajSem mozZne¥asu, in sicer z namenom, da se znova vzpostavi
normalno stanje storitve.

Incidenti, ki so rezultat okvar ali napak v okvigtandardne rgainalniSke strojne in
programske opreme, so posledica dejanskih ali mozilonov od nértovanega delovanja
omenjene opreme. Incidente se ocenjuje glede ng, pko dejanski kot tudi potencialni, ki
jih imajo na nudene storitve uporabnikom. Vzrok zeident je lahko &ten in se mu lahko
posvetimo brez nadaljnjega poizvedovanja, taka@dademo popravilo, Zasno reSitev ali pa
zahtevo za spremembo, da odstranimo napako. V teleghiree lahko incidenta (t.j. vpliva



ali mozZznega vpliva na stranko) lotimo zelo hitro, & tudi brez neposrednega iskanja
osnovnega vzroka incidentangl. the underlying cause of the incidemj. problema.

V drugih primerih je problem osnovni vzrok za incitldar kazalec, da gre za neznano
napako, ki jo je zato potrebno poiskati.

Rezultat uspesne resitve problema je identifikasg§aovne napake, ko pa najdemdazmo
reSitev in/ali razvijemo zahtevo za spremembo, sel@nobahko spremeni v znano napako.

Slika 4: Eskalacija incidenta

Incident(i) Problem Znana napaka CR

Napaka > > » Resitev

A 4

Vir: Interna dokumentacija,2006.

Zahteva po dodatni storitvi se ne Steje za incidemipak predstavlja zahtevo za spremembo.

Slika 5: Proces upravljanja incidentov

Procedure za
Storitveni center | zahtevke storitev
Preusmeritev
Radunalnigke Spremljanje ‘
operacije ' Proces upravljanja z incidenti: 7Zahtevek§a o
Incident o Odkritje in zapis incidenta spremembo | Proces upravijanja
vstopi v e Klasifikacija incidenta ter zagetna € Resitev s spremembami
proces podpora
Racunalnisko | . |* Diagnoza incidenta in definiranje
omrezje resitve
Resitev/ e Resitev in zaprtje incidenta Resitev/ Baza
zadasna . Lastnistvo |qc@er_ﬂa, spremljanje, ¢ Zatasna » By
resitev nadzorovanje incidenta ter resitev napak
Procedure < izstopi iz komuniciranje
procesa
Izmenjava podatkov
Drugi viri incidetov &
CMDB

Vir: Best Practices for Service Support, 2003

Slika prikazuje delovanje procesa upravijanja ieotdv. Prikazuje tudi vse vstopne in
izstopne elemente in procese, ki so wWdini v proces upravljanja incidentov. Iz slike jepr
tako razvidno, kako je proces upravljanja incideniesno povezan s procesom upravljanja

9



napak ter s procesom upravljanja sprememb, lepo pakjgzan tudi pretok informacij iz in v
CMDB.
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2 lzvedba upravljanja incidentov v sistemu SAP v
farmacevtskem podjetju

V tem poglavju bom predstavil, kako so v farmacewvtskgodjetju uvedli upravljanje z
incidenti, navedel, kakSen proces upravljanja dewti so izbrali , ter ga opisal. Posebnost
tega podjetja je, da so izbrali dva régh procesa za reSevanje tehili incidentov
(reSevanje incidentov, povezanih zZumalniSko opremo (angHardware ter incidentov,
povezanih z vsemi programi, razen s SAP-om) ter eggevncidentov v sistemu SAP.

2.1 Potek uvedbe procesa upravljanja z incidenti

Zaradi vse v&ega obsega poslovanja terépsnosti razreSevanja incidentov (uporabniki niso
vedeli, na koga naj se obrnejo, da bo reSil njimmident), so se v farmacevtskem podjetju po
dolgem razmisleku odtili, da bodo z&eli postopno vpeljevati ITIL standarde, saj so ¥ nj
videli najboljSo resitev, kako izboljSati in posfieproces upravljanja z incidenti v njihovem
podjetju.

Naprej so uvedli storitveni centaar(gl. Help Desk nato pa postopoma Se proces upravljanja
z incidenti v sistemu SAP, tako da imajo sedaj dwena procesa. Proces upravljanja z
incidenti v sistemu SAP se ukvarja samo z inciddmtso nastali v sistemu SAP, medtem ko
storitveni center reSuje incidente, povezane grgiropremo, informacijskim omrezjem in
programsko opremo, ki je bila razvita znotraj podjetj

Same implementacije storitvenega centra so se takii, da so:

» zagotovili tehniko, potrebno za storitveni centandl. Help Desk

» zgradili lastno bazo podatkov in programsko reSisgaritveni center gngl. Help
DesR v okolju Lotus Notes,

» testirali aplikacijo storitveni centealfigl. Help Desk

* najeli osebje (agente), ki so ga testirali, aldgolj usposobljeno, da lahko pomaga
uporabnikom,

» kupili programsko opremo za klicni centangl. Call Centey,

» izobrazili agente za delo z aplikacijo storitveanter éingl. Help Desk

» obveg&ali uporabnike o storitvah storitvenega cengnag|. Help Desk

* izobrazili uporabnike, kako ravnati, ko se pojai#dva v zvezi z delovanjem Storitev
IT, oziroma jih natiili, kako ravnati pri odkrivanju incidenta.

Kot sem omenil Ze zgoraj, so v podjetju leta 2002diiveov ERP sistem, imenovan SAP,

zato dotedanji proces upravljanja incidentov ($terii center) ni v& ustrezal novim

potrebam in so ga v Zetku leta 2007 spremenili. To so izvedli tako, @avgeli sploSni

postopek materinskega podijetja ter ga prilagodiijisv potrebam. Odkili so se, da se
11



zaradi razline vpletenosti v operacije poslovnih procesov upigwadva razléna procesna
toka, in sicer:

* procesni tok preko kljuénega uporabnika (farmacevtsko podjetje ga uporabljaza
reSevanje SAP incidentov) Incident vstopa v proces upravljanja z incidesgmo
preko kljwnega uporabnika, ki prihaja iz poslovne organieagpdjetja (financ,
nabave, prodaje ipd.). Ta najprej preveri, ali g za incident ali morda samo za
neznanje uporabnik&e se izkaZe, da gre za incident, se incident prijritvenemu
centru ali 2. nivoju podpore, kot to prikazuje ali&.

Slika 6: Potek re3evanja incidentov preko kifuega uporabnika _ - - | Komentar [e2]: kaj pravzaprav
””””””” slika prikazuje? Nekega
procesnega toka se v resnici ne
vidi, le okvirna "zgradba"

Podobno velja za sliko spodaj.

Zacetek

Konéni
uporabnik

Odkrije

incident Opis incidenta

Incident
Resitev

Kljuéni Resitev/
uporabnik/1. posredovanje
nivo podpore incidenta 2.
nivoju

Preuci incident

Incident
Resitev
Resitev/

5 Ni : Posredovanje
- Nivo podpore Preudi incident incidenta 3.

nivoju
Incident T

Resitev

3. nivo podpore>
Notranji/zunaniji
izvajalec

Preugi incident

Vir: Interna dokumentacija farmacevtskega podj@0@6.

e procesni tok preko storitvenega centra (farmacevtsk podjetje ga uporablja za
reSevanje vseh tehrénih incidentov in programske opreme, razen SAP-a)
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Incident vstopa v proces upravljanja z incidentkar storitvenega centra. Prijavo
incidenta lahko prijavi vsak uporabnik preko inea elektronske poste, telefona ipd.

Slika 7: Potek reSevanja preko storitvenega centitdelp Desk«

Zacetek

Kongni
uporabnik

Odkrije
incident

Incident T

Resitev

Opis incidenta

1. nivo podpore Resitev/

— Storitveni posredovanje
center incidenta 2.
nivoju

Preuci incident

Incident T

Resitev
Resitev/

Posredovanje
Preuci incident incidenta 3.

nivoju

‘ 2. Nivo podpore

Incident
Resitev

3. nivo podpore=>
Notranji/zunaniji
izvajalec

Preuci incident

Vir: Interna dokumentacija farmacevtskega podj@®6.

Ob tem so se stali z novim izzivom, in sicer, kako povezati oba@esa. To so resili tako,
da agent, ki ga uporabnik paldi na storitveni center in ki ugotovi, da je incijéda mu je bil
posredovan, procesno-vsebinska napaka v informaaijskistemu SAP, incident zapre in
pokli¢e uporabnika ter ga napoti na Kijiega uporabnika, ki mu lahko pomaga.

Implementacija obeh procesov je potekalksefw. Proces storitvenega centra je doZivel samo
prenovo, medtem ko so morali proces upravljanja gmiolv v sistemu SAP povsem na novo
vzpostaviti.

Implementacija upravljanja incidentov v sistemu SAPgtekala na naslednjidia:
» opredelili so sploSni postopek (s patjmsploSnega postopka materinskega podjetja),
e izbrali so programsko opremo,
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« obvestili uporabnike (preko e-poste, intraneta)seldo uvedel nov dm prijavljanja
incidentov,

* izobrazili so informatike in kljtne uporabnike o delovanju nove programske opreme
in jih seznanili z novim sploSnim postopkom,

* izobrazili so uporabnike po novem sploSnem postopku

2.2 Splosna specifikacija upravljanja incidentov v fa rmacevtskem
podjetju

V nadaljevanju bom predstavil sploSni postopek zawjanje z incidenti, ki so ga pripravili
v farmacevtskem podijetju in s katerim so ddlookvir za reSevanje vseh incidentov, tako
tehniénih kot tudi programskih. S tem so hoteli dofonekak3en splosni okvir za izdelavo
dejanskega poteka procesa upravljanja z incideatgérega vam bom natareje predstavil v
tockah 3.3. ter 3.4.

2.2.1 Namen

Najprej so opredelili, kaj naj bi proces upravlgajincidenti sploh obsegal in kakSen bi bil
njegov hamen.
Vse to so opredelili kot proces, v katerem se ukwag z incidenti, ki so:

¢ napake v delovanju IT sistemov,

e napake v IT sistemu,
» vse ostalo, kar povzta kakrsnokoli odstopanje od normalnega delovangidiema
Z njimi se ukvarjamo na natamo dola@en n&in, zato da:
0 vzpostavimo normalno delovanje sistema v najkrajSenrmeraZasu,
0 zmanjSamo negativne vplive na poslovanje,
o0 ohranjamo dogovorjeno raven kakovosti in razpoledtti storitev.

Poleg tega so v proces upravljanje incidentov ¢HKljaudi reSevanje vseh vrst uporabniskih
vzdrzevalnih zahtev (npr. vpraSanje v zvezi z fumkalnostjo IT sistema).

2.2.2 Pogoji

Nadalje so opredelili osnovne pogoje, ki jih morahavati proces upravljanja z incidenti, ti
pa so:

* Vsi incidenti morajo biti zapisani in akcije gledghnizvedene. Dokumentacija, ki
spremlja incident, mora vsebovati vsaj naslednjeatied
0 opis incidenta,
o datum nastanka incidenta,
0 akcije, ki so bile izvedene pri reSevanju incidenta
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0 ime osebe, ki je reSevala incident,
o datum reSitve incidenta,
o referenca na zahtevo za spremembo v primeru, da jeStev incidenta
potrebna sprememba.
» Incidenti se lahko po potrebi stopnjujejo notraimj@li zunanje. Pravila stopnjevanja
so dol@ena.
» Zahteva za spremembo, ki je bila sproZena zaradidentd, sledi postopku
upravljanja sprememb.
» Upravljanje incidentov pokriva tudi skrb za varmesincidente.
» Dnevnik incidentov je potrebno redno pregledov@tiem zagotovimo identifikacijo
incidenta in upravljanje problemov znotraj IT sistema

2.2.3 Procesna tokova

Opredelili so tudi dva razlha procesna tokova za reSevanje incidentov v gadjgtsem ju
omenil Ze v toki 3.1, in sicer procesni tok preko kijuega uporabnika ter kiai tok preko
storitvenega centra.

Procesni tok preko kljtnega uporabnika se v farmacevtskem podjetju up@rdijjucno za
reSevanje incidentov, ki so se zgodili v SAP-u.sistem je namgeveliko primernejSi za
reSevanje incidentov informacijskih sistemov, ki stbzprepleteni s poslovnim sistemom, saj
zagotavlja, da se na 2. nivo podpore prijavljaje te dejanski incidenti, kajti klini
uporabnik pred tem prijavo preveri in ugotovi, aléges za incident ali pa zgolj za neznanje
uporabnika.

Procesni tok preko storitvenega centra pa se pgidwani v farmaceviskem podjetju
uporablja predvsem za reSevanje téhih incidentov, kajti le s tem sistemom lahko
omoga@imo vsakemu uporabniku hitro in kvalitetno reSitegj swu incidenta ni potrebno
najprej prijavljati kljuitnemu uporabniku.

2.2.4 Opis procesa

Procesni tok za upravljanje incidentov in uporakmifodporo mora vsebovati naslednje
procesne korake:

e registracija zahteve

» reSitev zahteve (samo za »service desk« podporniljnode

* dodelitev zahteve

e 2. nivo podpore za reSitev zahteve

« 3. nivo podpore za reSitev zahteve

e pregled dnevnika incidentov
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Registracija zahteve

Incident je registriran z dokumentiranjem opisa kapaodpovedi, odstopa ali zahteve za
podporo uporabniku in datumom, kdaj se je incidegwdd oziroma smo ga opazili. Z
registracijo se naredi tudi vpis v dnevnik incidmnt

Resitev zahteve

Ta procesni korak pride v poStev samo takrat, kaalpmo procesni tok preko storitvenega
centra. 1. nivo podpore poizkuSa incident resiti¢é je to mogoe izvesti v doléenem
¢asovnem okviru, reSitev dokumentira v dnevnik inctden(opis, datum in ime agenta 1.
nivoja, ki je redeval incident), informira uporakaio resitvi in incident zapr€e pa 1. .nivo
podpore incidenta ne more reSiti, ga posredujevajun podpore. To se naredi v procesnem
koraku ‘dodelitev zahtev'.

Dodelitev zahteve

Po registraciji ali v primeru, da 1. nivo podporiesposoben resiti incidenta, ga prevzame
odgovorni agent 2. nivoja. Dodelitev zahteve s&&pi dnevnik incidentov.

2. nivo podpore za reSitev zahteve

V tem koraku agent ali skupina 2. nivoja podporskpga resiti prevzeti inciden€e ga
uspesno resi, se reSitev zapiSe v dnevnik incidertonivo podpore obvesti uporabnika o
reSitvi in incident se zapre. V primeru, da reSitegidenta potrebuje spremembo na IT
sistemu, se mora narediti zahteva za spremembo iteveSledi procesu upravijanja
sprememb. Stevilka zahteve za spremembo mora kitema v dnevnik incidentov.

Ce 2. nivo podpore ugotovi, da dodelitev zahtevebitd pravilno izvedena ali da ni bila
potrebna, to zavede v dnevnik incidentov in joevmazaj na 1. nivo.

V primeru, da 2. nivo podpore ugotovi, da ne bo mogditi incidenta v dokenem
¢asovnem okviru, ga dodeli 3. nivoju podpore. Ali3enivo podpore notranji ali zunanji
ponudnik storitev, je odvisno od procesa upravfangidentov, kar je definirano v dogovoru
0 ravni storitev (SLA-ju).
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3. nivo podpore za reSitev zahteve

V primeru, da je 3. nivo podpore zunanji ponudni@rigtv, 2. nivo podpore v dnevnik
incidentov zavede, kako je 3. nivo podpore resdidaent, obvesti uporabnika in zapre
incident.

V primeru, da je 3. nivo podpore notranji ponudrekitev, sam zavede reSitev, datum in ime
agenta 3. nivoja podpore v dnevnik incidentov, ahiveporabnika in zapre incidenfe
reSitev incidenta potrebuje spremembo na IT sistesms,mora pripraviti zahteva za
spremembo in resitev sledi procesu upravljanjarspneb. Stevilka zahteve za spremembo
mora biti zavedena v dnevnik incidentov.

Pregled dnevnika incidentov

Dnevnik incidentov se mora perigdo pregledovati (vsaj enkrat na leto; doba je &eta za
vsak IT sistem posebej), da se odkrijejo morebitmigntjajaii se incidenti ali uporabniske
zahteve (problemi). Rezultati pregleda so definiggostopki reSevanja problemov, ki se jih
nato tudi izvede.

2.3 Splosni postopek upravljanja incidentov v sistemAFSv
farmacevtskem podjetju

V tem poglavju bom nat&neje predstavil, kako so v farmacevtskem podjetjsnaaali
splosni postopek reSevanja incidentov preko pragsmoka in preko kitnega uporabnika.

Pri reSevanju si v farmacevtskem podjetju pomagappogramom Magic, ki ga je razvilo
podjetje IBM. Ta program je narejen za upravljanjeinzidenti po ITIL standardih.
Nataréneje ga bom opisal v &ki 4.5.3.2., kjer sem dodal tudi kopijo zaslonairfPEcreen)

tega programa.

2.3.1 Pristojnosti in odgovornosti v procesu
Na z&etku je bilo potrebno opredeliti vse nastogajsubjekte v tem procesu in jim déikd
naloge, ki jih morajo izvesti v primeru odkritjai@Sevanja incidenta. V procesu so opredelili

tri subjekte:

e Konéni uporabnik je odgovoren, da v primeru nepravilnosti oziromdate pri
izvajanju poslovnega procesa v SAP-u o tem obvéjstirkega uporabnika
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* Kilju éni uporabnik (superuser — 1. nivo porEp je odgovoren za izvajanje procesa,
podprtega z informacijskim sistemom SAP v okviru oddelik med oddelki, ter
odpravo procesnih oziroma vsebinskih napak. V primdantifikacije incidenta v
sistemu SAP je odgovoren za pravilen vnos prijaaidienta v program Magic, ki ga
uporabljajo za prijavo, reSevanje ter sledenjediectom, ter tudi za natéen opis le-
tega. V primeru visoke prioritete (1. in 2. stoprpegdhodno telefonsko obvesti ERP
kompetegini center in evidentira komunikacijo. Sodeluje ppeavi incidenta

* ERP CC EE kompeter€ni center (lastnik incidenta — 2. nivo poriy je odgovoren,
da napako na osnhovi prijave v program Magic odprawodelovanju s klgnimi
uporabniki in ustrezno azurira informacije o incitler{opis aktivnosti, zakljek
incidenta).

2.3.2 Kratek opis procesa

Prijava incidenta

Ko koreni uporabnik odkrije incident, ga najprej prijayjuénemu uporabniku, ki ga poskuSa
sam odpraviti, in¢e najde reSitev, o tem obvesti koega uporabnikaCe pa ga kljdni
uporabnik ne more resiti, zbere vse potrebne infoljlmacincidentu ter ga posreduje na 2.
nivo podpore (kompeténemu centru), tako da ga zavede v programsko oprengicMBa
preveri pri kljitnemu uporabniku, ali je bil isti incident ze prijgri, in se nato odt, ali bo
odprl nov incident ali pa ga povezal z Ze obsiaje

Klasifikacija incidenta

Oseba SAP EE kompei#&rega centra mora najprej na hitro oceniti incidentga,ce je le
mogase, reSiti preko telefond&e ga ne more resiti, pa po potrebi zbere dodatrenvEcije o
incidentu. Nato oseba SAP EE kompéterga centra skupaj s kijuim uporabnikom dol&
stopnjo nujnosti ter okvirni datum za reSitev incitée ter vnese vse kijne podatke o
incidentu v nalog (angl. ticket). Oseba SAP EE kamm®ega centra nato identificira
dolageno skupino (prodaja, finance, nabava...) na 2ojmipodpore, ji nalog dodeli v
lastnistvo ter ga shrani. S tem ko shranijo nalég preide v status »OPEN« irtitgri¢ne
reakcijski¢as. Nalog je tudi avtomatio posredovan skupini ter kfmemu uporabniku.

V primeru, da gre za incident 1. ali 2. stopnje atgesti, mora kljdni uporabnik o tem
obvestiti dol@eno skupino preko telefona, da tako zagotovi kregekcijskicas.

Clan dolaene skupine sam sebi dodeli nalog , kar ga postaJagtnika naloga. S tem
dejanjem preide nalog v stanje »WIP« (Work In Pesg). Hkrati se kljgnemu uporabniku
poslje avtomatsko elektronsko posto o spremembiastdystnik naloga lahko dodeli nalog
drugimélanom skupine, vendar Se vedno ostane lastnikrialyaa.
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Definiranje reSitve incidenta

Trenutni poobla&nec naloga naredi diagnozo incidenta ter defingSitev za osnovni
problem incidenta. V primeru, da sam incidenta ne mes#i, ga lahko posreduje drugemu
¢lanu skupine znotraj podjetja v 2. ali 3. nivojudpore ali pa ga posreduje primernemu
Zunanjemu izvajalcu.

ResSitev in zaprtje incidenta

V primeru, da poobl&&nec reSi incident, ga ta zavede v program Magioligesti kljitnega
uporabnika. Kljgni uporabnik nato skupaj s kémm uporabnikom izvede testiranje resitve
incidenta ince sta zadovoljna z resitvijo, to javita poolkascu naloga in incident se lahko
zapre.

Prehod iz incidenta v spremembo

Ce je potrebna zahteva za spremembo, je potrehfadi Zapostopkom upravljanja sprememb,
kot je to dol@éeno v internem dokumentu »SploSni postopek o uprgulj@prememb«.
Pooblagenec naloga v nalog vpiSe Stevilko zahteve zanspmbo in v nalogu nastavi
stanje ZAPRTOdngl. CLOSED.

NatarénejSi opis postopka reSevanja incidentov si lahgledate v prilogi 1., medtem ko si
lahko v prilogi 2 ogledate ERP diagram procesa wj@gja z incidenti v sistemu SAP v
farmacevtskem podjetju

2.3.3 Casovni intervali in nalogi @ngl. ticke)

Kot smo videli pri opisu postopka za reSevanje iactdv, merimo za vsak incident naslednja
dvacasovna intervala:

* Reakcijski ¢as To jecas, ki z&ne tei po zapisu naloga, zakljupa se, ko agent SAP
EE kompetetnega centra dotd sebe za lastnika naloga in s tem prevzame lagtnis
nad incidentom.

* ResSitveni¢as.To jecas, ki se zéne, ko se zaklti reakcijski¢as, zakljdi pa se, ko se

reSitev incidenta prinese na produkcijski sistemjekkljucni uporabnik o tem
obve&en in se spremeni status naloga v stanje ZAPRIQI( CLOSED.
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Statusi
Nalogi gredo skozi naslednje statuse:

Status naloga Opis
ODPRTO (OPEN) Dodeljen je, ko je nalog zapisan.
DELO V TEKU (Work in Progres)
(WIP) Dodeljen je, ko nekdo prevzame lastniStvo nad intial@.
V CAKANJU Dodeljen je le v izjemnih primerih, kot so:
(ON HOLD) « reSitev incidenta je blokirana za dfjasa, ker uporabniki niso

posredovali vseh informacij ali dokumentacije
e proces je zaustavljen na prosSnjo uporabnika
Ko spremenimo status iz ON HOLD na WIP, moramo goegmeniti
dogovorjenicas za izvedboahgl. due datg
ZAPRTO Dodeljen je, ko je incident reSen in je reSitevgsena na produkcijski
(CLOSED) sistem, reSitev dokumentirana, nalog zaprt inckljwporabnik informiran.

Povezave medasovnimi intervali in statusi nalogov so naslednje:

Status naloga (angl.

ticket) Casovni intervali

Mejniki
Nalog (angl. ticket) je bil
vpisan Y

ODPRTO Reakcijski ¢as

Agent je sprejel lastnistvo o
nad incidentom

o
Lt ]
-

DELO V TEKU Resitveni ¢as

Incident je bil reSen in ° / y
prenesen na produkcijski
sistem, nalog (angl. ticket) ZAPRTO
je bil zaprt in kljuéni

uporabnik je bil informiran

Kot vidimo iz zgornje slike, sta status nalogacasovni interval povezana z mejniki. Pri
mejniku »Nalog je bil vpisan« dobi nalog statuDFIRTO« in té€i mu z&ne reakcijskias.
Pri mejniku »Agent je sprejel lastniStvo nad inciden« dobi incident status »DELO V
TEKU« in tesi zatne reSitvenitas. Pri mejniku, »Incident je bil reSen« dobi nalog status
»ZAPRTO« ter reSitventias preneha &

Kategorizacija stopenj urgentnosti se uporabljiasifikacijo incidenta, ki ga na Zetku
skupaj opredelita klgni uporabnik ter oseba iz SAP EE kompéteayga centra, preden
zapiSeta incident v nalog in ga dodelita agentue$evanje. Stopnja urgentnosti je zelo
pomembna, saj z njo ddliono, v kakSnentasovnem okviru naj bo neki incident reSen.
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Stopnja urgentnosti  Opis
Incident ima merljiv, velik vpliv na poslovanje, ititne resurse ali
procesébrez takojSne nadomestne resitve
Incident ima vpliv na poslovanje, kitie resurse ali procese
omejeno nadomestno resitvijo
Incident ima vpliv na poslovanje, toda ima zadostramamestno
3 reSitev, da je poslovanje magopz malimi omejitvami za omejeno
¢asovno dobo.
Incident ima manjSi vpliv na procese ali na upora@nfiseeno je
4 prepoznan kot napaka delovanja). Uporabniki lahajd z okvaro za
kratko omejen@asovno dobo.
Incident nima vpliva na procese ali uporabnike (wsef prepoznan
kot napaka v delovanju). Uporabniki lahko delajskzaro.

1

2.4 Splosni postopek upravljanja tehémih incidentov v farmacevtskem
podjetju

Kot sem omenil Ze zgoraj, je farmacevtsko podjetjgldoreSevanje SAP incidentov ter
reSevanje ostalih incidentov, zaradi same preplstenprocesnega toka s poslovnim
procesom in zaradiinkovitejSega reSevanje le-teh.

2.4.1 Organizacijska struktura centra za podporo uporabnkom (CPU)

Tako kot pri procesnem toku preko Kihega uporabnika so tudi tukaj najprej definirali
subjekte, ki nastopajo v procesu, ter vse nivogppoe. Ti So:

1. nivo podpore:
e agenti CPU (sodelavci IT-ja znotraj oddelka CPU)
* koordinator CPU
e skrbnik baze znanja

2. nivo podpore:
» sodelavci IT-ja — skrbniki za aplikacije in tebiné sisteme

3. nivo podpore:
e vodstvo IT-ja
* zunanji sodelavci in podjetja — skrbniki za aplif@én tehniéne sisteme
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2.4.2 Opis procesa

Prijava incidenta in odprtje naloga
Uporabniki lahko prijavljajo incidente na slégend&ine:

+ telefonsko
*« o0sebno
¢ po elektronski posti

» preko intranetne vnosne forme

Vsak CPU agent mora na vseh nivojih podpore zalielesiko prijavo incidenta v »Help
Desk« aplikacijo. V primeru prijave incidenta prekotranetnega obrazca ali preko
elektronske poste, mora CPU agent na 1. nivoju pedpbdelati zahtevo, tude uporabnika
ni dobil. Ta ne sme ostati odprta, da ne bi ostgéntje mislili, da se morajo lotiti reSevanja
iste vlioge.

Prijava incidenta in odprtje naloga za informacijski sistem SAP

Ob prijavi incidenta CPU agentu je ta na 1. nivofigovoren le za odpravo napak 1. nivoja
(inicializacija gesla, odblokiranje uporabnika, ite$ tehnénih ali sistemskih tezav ob
uporabi sistema SAP in strojne ali programske opreme).

V primeru prijave incidenta na CPU, za katerega sd precesom reSevanja izkaze, da je
procesno-vsebinske narave, se postopa po nasléamgkih:

» elektronsko spordlo, ki vsebuje opis incidenta, dosedanje korake,rabitne
posnetke ekranaafgl. screen shatsin Stevilko incidenta se poslje kénemu
uporabniku in v vednost tudi kédnemu uporabniku, ki je prijavil incident,

¢ CPU agent v odprti incident prenese vsebino elekktega spowila z datumom in
imenom kljinega uporabnika kot reSitev ter zakijincident.

Kategorizacija storitev CPU

Storitve CPU delimo glede na kategorizacijo pricetea:
* incidente
« naloge

Incidenti zahtevajo¢imprejSnji odziv in posredovanje (tekinb poma ali svetovanje), saj
okvara ali problem onemoga uporabnikom normalno delovanje.
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Nalogeso ostale storitve, za katere CPU agent v dogoxamorabnikom dok rok, do kdaj
naj bodo izvedene. Sem spadajo gange, montiranje in selitve ¢analniSke opreme in
organizacija réunalniskih izobrazevan,;.

Vsaka uporabniSka zahteva je zasnovana glede palodijiva sredstva, Stevilo prijav in
glede na potrebe podjetja. Z délwijo prioritete posameznim zahtevam lazje daioo vire

za njeno reSevanje.

Tabela 1: Stopnje prioritet

. Opis Reakcijski Cas redevanja
Prioriteta .
¢as

Napake, ki krittno vplivajo na | Takoj Isti dan, razete

1 — kriti éno poslovni proces — odpoved velikost napake tg
streznika onemogda
Napake, ki vplivajo na poslovnil Najves 1 ura | Isti dan, razete
proces (strojna ali programska velikost napake tg

2 —nujno napaka) — odpoved tiskalnikov |v onemogda
proizvodnji, odpoved mreznega
stikala...
Napake, ki bistveno ne vplivajo Najves 2 uri | Isti dan

3 — pomembno _na _poslovni proces: vge vrste
incidentov, ki uporabnikom
onemogdajo normalno delo
Napake, ki ne vplivajo na V dogovoru | Isti dan oz. v
poslovni proces: vse vrste z dogovoru z

incidentov, ki uporabnikom

uporabnikom

uporabnikom

4 — nizka onemogdajo normalno delo, ki
pa jih ne moremo takoj resiti
zaradi nedosegljivost
uporabnika
Nadzor delovanja Periodino Isti dan oz. v
funkcionalnosti aliv dogovoru z
5 — kontrola .
dogovoru z | uporabnikom
uporabnikom
Ostale storitve: natanje V dogovoru | Isti dan oz. v
6 — drugo ratunalniSke opreme in z dogovoru z

organizacija r&unalniskih
izobrazevan;,

uporabnikom

uporabnikom

7 — distribucija

Distribucija strojne opreme:
montiranje in selitve
ratunalniSke opreme

V dogovoru
z
uporabnikom

V dogovoru z
uporabnikom

*Prioritete od1 do 4opredeljujejancidente, prioriteteod 5 do 7panaloge
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Vir: Interna dokumentacija, 2006.
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Posredovanje naloge - eskalacija

Po izpolnjeni zahtevi se dalbizvajalca.Ce zna izvajalec sam resiti incident, si sam dodeli
nalogo, v nasprotnem primeru pogleda v Bazo zndtgaSe vedno ne zna resiti naloge, jo
posreduje drugemu agentu na istem ali viSjem niRjuposredovanju izpolni opcijska polja:
« »Additional description«
0 Vv to opcijsko polje vpiSemo podroben opis napake.
0 Vv primeru, ko nalogo posredujemo izvajalcem na dregadijo, se mora v to
polje obvezno vpisati lokacija uporabnika.
« »Additional contacts«:¢e nalogo posredujemo izvajalcem na drugo lokacijongea
v to polje obvezno vpisati interna telefonska 3kavuporabnika.

V primeru, ko agent na 2. nivoju posreduj&asmo reSitev agentu na 1. nivoju, se odprti
nalog posreduje agentu, ki je podatasno ali trajno resitev. Agent na 1. nivoju podppae
mora odpreti nov nalog z enako vsebino in kot redi@sati posredovano asno ali stalno
resitev ter ime agenta, ki jo je posredoval.

LastniStvo naloge

Agent, ki odpre nalogo, postane tudi njen lastiilprimeru, da jo dodeli samemu sebi, mora
stremeti k temu, da jo reSi v predpisanem roku, kigeeden zgoraj v tabeli stopnje prioritet.

V kolikor pa je nalogo posredoval drugemu agentu,antbrevno pregledovati odprte naloge
v »Help Desk« aplikaciji in obvéati izvajalce, ki nalog Se niso zaldjli, da jih razresijo v
najkrajSem moznergasu.

Resitev naloge

Ko agent reSi nalogo in dobi tudi potrditev od wgdmrika, da je njegov incident res reSen,
mora v aplikacijo »Help Desk« vpisati:
e podroben opis postopka reSevanja incidenta,
* na kakSen ni#n je resSil nalogo:
0 preko telefona,
0 osebno,
0 s priklopom na uporabnikov ¢ganalnik.
» dejansko Stevilo ur, porabljenih za razreSitevdeota. NajmanjSi moZen vpiséas je
0,1 ure.

V prilogi 3 si lahko pogledate ERP diagram procgsaujanja s tehinimi incidenti v
farmacevtskem podjetju.
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3 Skladnost upravljanja incidentov s SOX zahtevami

V tem poglavju bom na kratko predstavil SOX (Sarlsa@a&ley) zakon, razloge za njegov
sprejem in njegov vpliv na informacijsko tehnologigr na Slovenijo 0z. Evropsko Unijo.
Predstavil bom tudi izvajanja tega zakona v farmest@m podjetju in to, kako so njegovo
izvajanje implementirali v proces upravljanja z iresiti. Na koncu poglavja bom podal tudi
oceno uvedenega procesa upravljanja z incideriimdceviskem podjetju.

3.1 SOX ( Sarbanes-Oxley) zakon in razlogi za njegoxeggm

Ze iz samega naslova zakona je razviden njegov nasi&akon za t&no in zanesljivo
ratunovodsko porganje korporacij naloZbenikom ter drugim uporabnikasunovodskih
porcil v skladu z zakoni o vrednostnih papirjin« (Meh905, str. 3). Z njimi naj bi tako
prepre&ili, da bi menedZerji uporabljali nedovoljene ak wsaj dvomljive réunovodske
operacije, kar je bila posledica pomanjkanja ngifnakontrol nad samim poslovanjem v
podjetju, pomanjkanjem nadzora nadzornih svetov natederji ter predvsem sodelovanja
med revizorji in menedzerji (Ko¢&, 2002, str. 2). To pa so hoteli déise reformiranjem
ratunovodske revizijske panoge in zaostritvijo korgijskega upravljanja.

Zakon SOX se imenuje po svojih avtorjih: Paul Sb8aesu, senatorju v Zdruzenih drzavah
Amerike, in Michaelu G. Oxleyu, ameriSkemu kongrkani

SOX zakon je bil sprejet 23. januarja 2002, v wajpa je stopil 30. junija 2002 na ozemlju
ZDA. Vetina zakona je stopila v veljavo takoj po sprejelguposamezna poglavja so stopila
v veljavo kasneje, ko so zasnovali pravila in patgpogoje, pomembnei za posamezna
poglavja.

Sprejetje SOX zakona pomeni najj@zakonodajno reformo kapitalskega trga v ZDA pa le
1934, ko je bil sprejet zakon o vrednostnih papifsection 404, Practical Guidance for
Management, 2004, str. 12).

SOX zakon je nastal kot odgovor na Steviln&rmvodske in revizijske Skandale, ki so prisli
na plan na zsetku 21. stoletja v zelo uglednih ameriskih podjetikot so Enron, Worldcom,
HealthSouth, Xerox, Dynegy, Adelphia, Global Crogsiitd. To je povzréilo veliko
nezaupanje v kapitalske trge, katerega posledigasssiutile samo v ZDA, ampak tudi na
ostalih razvitih trgih po celem svetu (Benedek, 2002
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3.2 Cilji SOX-a

S SOX zakonom so v ZDA hoteli predvsem znova prid@atipanje nalozbenikov, ki se je
razblinilo po propadih zgoraj naStetih podjetij. 0 zakonodajalci hoteli dases petimi
ukrepi (Samec, 2003, str. 3):

strozje reguliranje transakcij menedzmenta in navkga sveta, ki lahko pripelje do
konflikta interesov,

nadzorna funkcija nadzornega sveta se izboljSvgizijskim odboront,

stroZje definiranje neodvisnosti revizorjev, pogelke uvedbo odbora za javno
nadzorstvo revizijskih druzb,

zaveza druzb o stalnem poamju, pri cemer je vsebina teh padfib obéutno bolj
nadzorovana,

uvedba strozjih doll o osebni odgovornostilanov nadzornega sveta in izvrSnega
direktorja ter finatinega direktorja.

Poleg teh, zgoraj nastetih razlogov so si zakoradciaz zakonom prizadevali obnoviti tudi
verodostojnost kanovodskih izkazov in potdl, tako da so v SOX zakonu definirali viSjo
stopnjo odgovornosti, zanesljivosti in pregledno2t hitrejSo povrnitev zaupanja javnosti v
porciila navajata DiPiazza in Eccles (2002, str. 15)po® poréevalsko verigo, kateréeni

SO:

menedzment, ki pripravi ali odobri informacije, nanggrg investitorjem in drugim
deleznikom,

nadzorni svet, ki zastopa interese deleznikov in jgihovem imenu odgovoren za
nadzor nad delovanjem menedzmenta,

neodvisni revizorji, ki jartijo za pravilnost ré&unovodskih izkazov in drugih
informacij, posredovanih na kapitalske trge,

distributorji informacij, ki povzamejo informacije igih posredujejo drugim v
uporabo,

zunaniji analitiki, ki poleg informacij, pridobljenif strani menedZmenta, uporabijo Se
lastne analize za pripafita investitorjem,

investitorji in drugi delezniki, ki so ka@mi uporabniki informacij.

Vsi zgoraj naSteti sleni« verige pordanja po SOX-u so tudi gr&fio predstavljeni na
spodniji sliki.

! Audit Committee
2 public Company Accounting Oversight Board - PCAOB
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Slika 8: Veriga ra‘unovodskega por¢anja

Poslo- Odbor direktorjev, nadzorni | Neodwvisni Poslovni Poslovni Nalozbeniki in
vodstve | odbor (z revizijskim odborom | revizorji porodevalel analitiki drugi uporabniki
vred) rac. 1izkazov

| Postavljavec standardov in/ali zakonodaje m trzne sile

Vir: FEE, 2003, str. 6.

Za vse zgoraj naStet¢éene verige morajo veljati naslednjaeka:

« Transparentnost podjetja so dolZzna zagotoviti detarjem in drugim deleznikom
informacije, potrebne za odianje, te pa morajo biti transparentne, kar pomeni, da
prikazujejo realno sliko finamega polozaja podjetja, realne rezultai@nmvodskih
transakcij, realno sliko denarnega toka in realiko slrugih vidikov poslovanja.

¢ Odgovornost vsak ¢len v zgoraj predstavljeni verigi pafanja po SOX-u mora
prevzeti odgovornost, da bo v sodelovanjem z drugieni v verigi opravil svojo
nalogo.

» Postenost transparentnost in odgovornost sta odvisni odgpassti ljudi, da naredijo
pravo stvar in ne le tistega, kar je dopustno. &®lo je osnova za zaupanje javnosti
v finan¢na pordila.

3.3 Vpliv SOX zakona na Slovenijo

Druzbeno-polittna in pravna ureditev v ZDA se razlikuje od toviistareditev v Evropi, zato
ne moremo preprosto prenaSati ameriSkih predpisgwawnih modelov v naSe pravno in
druzbeno okolje, kar je pomenilo prvo omejitev uved®OX zakona v Evropi, kot druga pa
nastopa dejstvo, da se drzave v Evropski uniji malo zelo razlikujejo tako v stopnji
gospodarskega razvoja, druzbeni ureditvi, zgoddeims okolju in vrednostnem okolju kot
tudi v polozZaju in razvoju revizijske stroke.

Pri ureditvi javnega nadzora v Sloveniji bo potrelupoStevati tako druzbeno okolje kot tudi
poloZaj revizijske stroke v druzbi (Odar, 2004, &&3). V Sloveniji SOX zakonodaja ne bo
temelj za spremembo revizijske stroke, ampak bo to asne&nica Evropske unije, ki jih je
le-ta sprejela po padcu Enrona, da bi préifreoodobne afere na svojem ozemlju.

Ceprav osma smernica Evropske unije ne omenja négehiliz storitev, ki jih revizijske
druzbe ne smejo opravljati, tako kot SOX, so nekatevizijska podjetja v Sloveniji, kot je
videti, vseeno upoStevala dobe SOX-a. To pa pomeni, da so druzbeéildéorevizijske
storitve od nerevizijskih, na primer:

ez organizacijsko strukturo v podjetju,
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e z odprodajo nerevizijskih storitev — kot dela pad@jedrugim druzbam ali z
oblikovanjem novega podjetja, ki ponuja nerevizijskeritve,

e z vodenjem stroge evidence, da se istemu podjetjponeidi hkrati revizijskih in
nerevizijskih storitev ter da se ne izbira naktjin podietij kjerkoli po svetd.

Na podlagi SOX zakona so bili pripravljeni tudi aBdardi, ki se nanaSajo na revizijski odbor
druzbe, katere vrednostni papirji kotirajo na oigmanem ameriskem trgfi«Bistvo teh
standardov je prepoved kotiranja vrednostnih pepirkaterih izdajatelj ne uskladi svojega
poslovanja z zakonom. Te zahteve se nanasSajo rivisaostélanov revizijskega odbora in
na njihovo odgovornost zadanovodsko prakso podjetja. Te standarde morajo epatttudi
vsa slovenska podjetja, ki Zelijo ali pa Ze kotirap ameriski borzi.

3.4 Vpliv SOX zakona na informacijsko tehnologijo

SOX zakon je namenjen kontroli podj@ ratunovodskih poréil in notranjih kontrol, a
posredno vpliva tudi na informacijsko tehnologijo, jk najpomembnejSa pri podpori
izvajanja poslovnih procesov, zato &iidno, da je najue prilagoditev priSlo ravno na
informacijsko-tehnoloSkem podfjo. Nekateri strokovnjaki so udarec zahtev, ki jin
prinesla nova zakonodaja, primerjali celo s problenteta 2000 (Schultz, 2004, str. 1). Kako
veliko spremembo je prinesla zakonodaja, pa pove puelividevanje Logana in Mogulla
(2003, str. 3), da bodo podjetja do leta 2005 zdrgige informacijske tehnologije v
povpreju namenila vé kot 2 milijona dolarjev.

Informacijski sistemi se uporabljajo za ustvarjangpreminjanje, brisanje, shranjevanje,
iskanje in prenos podatkov, zato morajo imeti vgraj&kontrole, ki zagotavljajo, da so
podatki zanesljivi. Ce so informacijski sistemi ranljivi, imajo dostop doodatkov
nepoobla&ne osebe, kar pomeni, da obstaja verjetnost, daa@amovodski podatki
nepravilni, saj se ne ve, ali je priSlo do ponarggodatkov ali ne. Za zmanjSanje tveganja,
da se to zgodi, moramo p@ati varnost na vseh kinih sistemih. Po raziskavi iz leta 2004
(The SarbanesOaxley Act of 2002, 2005) je bilo 588h napadov na podjetja izvedenih
znotraj podjetja. Namen napadov je bil réeli, od dostopanja zaposlenih do pégraza
katere niso imeli pooblastil, do industrijskega upbtva.

Zaupanje v ré&unovodska pormla je odvisno predvsem od integritete informacijskeg
sistema in procesov, ki podpirajotumovodske podatke, zato mora revizor preveritiesled
(Kim, 2003, str. 13):

® Po SOX-u revizijska podjetja ne smejo ponuditizigskih in nerevizijskih storitev isti stranki. K@a mnoge
revizijske hiSe delujejo po celem svetu in imajditsiranke podruznice, predstavniStva in povezangapa,
morajo revizijske druzbe voditi nat&mo evidenco o tem, s katerim podjetjem sodelufgg se lahko v
nasprotnem primeru krsi zakon.

4 Standards relating to listed company Audit Comenitt
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« ¢e imajo zaposleni pravilna pooblastila pri procesikaterimi se uvedejo postopki za
odobritev transakcij,

« ali so I&ene funkcije, s katerim se doseze préjpeg zlonamernih postopkov
pooblaganja,

« ali so kontrole, ki zagotavljajo, da gredo vse spmmbe skozi dokazan poobiad
postopek, tinkovito nastavljene,

« ali je dokumentacija o vseh spremembah na pooblastilita informacijski strukturi
pravilno vodena,

« ali se izvaja dokumentiranje izjem ali sprememb, naikjézven okvira zajetih
sprememb, ter ali se izvaja dokumentiranje vseh agbpravkov.

V zakonu sicer ni izrecno daleno, katere tehnologije mora podjetje uporabljas, tub
zagotovilo ustreznost informacijskih sistemov, venglardol@a, da so procesi, ki podpirajo
osnovne procese ali pa skrbijo z&uaovodske procese, podvrzeni nadzoru revizorjev in
regulatorjem. Zaradi neupoStevanja @tdl®OX zakona so zagrozZzene visoke denarne kazni,
zato je v interesu menedzmenta, da je skladnenapak Ta zahteva predvsem n&tawst

in popolnost vseh informacij, ne glede na to adi ga interne informacije ali pa pdéila, ki so
namenjena investitorjem ali drugi zainteresirani @sth Podjetja morajo omogii
enostaven vpogled v vse pomembnejSe dogodke, ki rméb pomembne posledice za
bodate poslovanje podjetja. Hkrati pa nam mora informacigsétem omogeati sledljivost
izvajanja operacij za vsakega uporabnika, razmajevadolZnosti ter izvajanje
avtomatiziranih kontrol. Edino v tem primeru lahko mtig doseZze najviSjo stopnjo
razvitosti sistema notranjih kontrol.

Vedeti je potrebno, da pravi odgovor na SOX zahtewdezi v tehnologiji ali programskem
paketu, marve ga je potrebno iskati v ustreznih poslovnih prdte¥loga informacijske
tehnologije je le v optimalni izrabi tehnologije zzboljSanje teh procesov. Po standardu
odbora za javno nadzorstvo revizijskih druzb (PCAGB glavna podrja odgovornosti
informacijske tehnologije v tem procesu skl¢Stefaric in Stefaric, 2004, str. 6):
¢ razumevanje postopkov notranjega kontroliranja irogemnja,
» vzpostavitev informacijskega sistema, ki podpiraage kontroliranje,
* identifikacija tveganj, povezanih z informacijskimstemom,
e nart in implementacija kontrol, ki zmanjSujejo tveganj@r stalno spremljanje
njihove winkovitosti,
« dokumentiranje in preverjanje informacijskih kontrol
e zagotovitev posodabljanja in spreminjanja nadzdi@rimacijskega sistema, ki odseva
spremembe v proceswtmovodskega potanja.

Dejstvo je, da &inkovit informacijski sistem zbiranja, nadzora, ugj@va in dokumentiranja
poslovnih procesov daje podjetiem prednost pri epalpju normativov in standardov SOX
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zakona. Pri tem pa se mora podjetje 6itiloali bo uporabilo ta informacijski sistema samo za
doseganje SOX standardov ali pa tudi za optimizgmglovanja.

3.5 Pregled skladnosti upravljanja incidentov z zahtev ami SOX
zakona v farmacevtskem podjetju

V farmacevitskem podjetju so moralge so hoteli s svojimi izdelki prodreti na ameriSlg, tr
za&keti izvajati notranjo kontrolo po SOX zakonu,. Arlkmle niso mogli izvajati samo nad
procesom réunovodskega pot@nja, temve tudi nad procesom proizvodnje zdravil. Pod to
kontrolo pade tudi informacijski sistem, saj ta kotita vetino procesov izdelave zdravil in
vodenja poslovanja.

Sam nadzor je Ze dodobra dodelan, vendar so iaveljSe vedno mozne in tudi potrebne za
izpolnjevanje dolsil 404. ¢lena SOX zakona, saj ta med drugim d@aloda se mora sistem za
nadzor na vsake tolikéasa spremeniti.

V farmacevtskem podjetju zajemajo vseh pet osnovmilnosti notranjega kontroliranja:

1. kontrolno okolje — zavedanje odgovornih oseb se je na ravni skupie&o kodeksa
ravnanja, pravilnikov, obvestil in drugih metod peslo na menedzment in zaposlene v
podjetju,

2. ocena tveganja— mora biti podana za vse lKjwe procese,

izvajajo sepreventivne kontrolne aktivnosti —odobritve, pregledi poslovanja...

4. pretok informacij in komunikacija — zaposleni so primerno obvesi o svoji vlogi
notranjih kontrol,

5. ugotavljanje slabosti in izboljSava procesa.

w

Farmacevtsko podjetje izvaja notranjo SOX kontrosake Stiri mesece&ieprav kontrolo
sproti izvaja oddelek za kakovost na informacijskesdedku. Pri SOX kontroli naklgno
izberejo Ze vnaprej dateno Stevilo vzorcev (ponavadi 20 vzorcev). S tak§hiontrolami
dobijo vzorec, na podlagi katerega vidijo, kje jghov sistem ranljiv, na podlagi teh
rezultatov pa se nato izvede izboljSava procesaarachad posameznimi procesi poslovanja.

Na podrd@ju upravljanja incidentov farmacevtsko podjetje vemga Stiri kontrolne t&ke (v
nadaljevanju KT):
« KT1 — preverjage obstaja splosni postopek za upravljanje incidento
» KT2 — kontrolira,¢e so bili incidenti zabeleZenie jim je bila dol@dena prioriteta in
agent, ki jih bo resil, tate so bili v resnici incidenti tudi reSeni,
« KT3 - preverjage je agent spremljal incident in dodajal zapise ljepeaction log,
* KT4 — preverjage je bil incident eskalirarté je bilo to potrebno).

Kontrolna t@&ka 1 se preverja enkrat letno, ostale tri pa vsikiemesece.
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Slika 9: Splosni postopek upravljanja z incidentisistemu SAP s SOX kontrolnimi &kami

‘ Zagetek ’

KT1  kontrolira, da obstala postopek, da KT2, KT3 - kontrolira, da so vsi incidenti
e e e et ila it zabeleZen, da jim je dologena prioriteta, da je
operacije (incidente, probleme in napake), dodeljena agentu in da se spremlja do resitve.
Konéni uporabnik BRI zabeleZ, analizira inre8i v doglednem PWeZEVE ";?i 'ft'clde"‘"'m;'rcke‘°"" .
e e Basui or da/so vee spremembe: spremembnim ticketom mora biti zagotovljen
e dokumentirane in spremijane.

—

2. nivo podpore prevzame
|| ogovomost za incident in ga
dodeli agentu.

Klugni uporabnik kontaktira 2.
nivo podpore, da se skupaj
dogovorita o obsegu in
urgentnosti incidenta.

KT4 - kontrolira, ali so bili incendti l
eskalirani, &e je bilo potrebno
Posodabljanje/sledenje

Dnevni pregled odprtih

ljuni uporabnik lahkd
re8i problem?

Vodja oddelka zapige incident v

> Magic orodje

incidentov/WO
Resitev znana Ne-#| Eskalacija na 3. nivo podpore f
i N KT2, KT3 - kontrolira, da so vsi incidenti
o zabeleZeni, da jim je dologena prioriteta, da je

dodeljena agentu in da se spremlja do resitve.
Povezava med incidentnim ticketom in
im ticketom mora biti zagotovijen

Potrebna zahteva za
spremembo

Obvestiti kljugnega uporabnika,
zapreti incident

Proces upravljanje
sprememb

Regen incident

Obvestiti kljuénega
p -
wpersbnie >

Vir: Interna dokumentacija podjetja, 2006.

Zgornja slika prikazuje proces upravljanja incident SAP sistemu in iz nje je razvidno, v
katerem delu tega procesa se Wi kontrola SOX. Kot je razvidno iz slike, se katna
tocka 1 pojavi Ze na zetku in preverja, ali obstaja sploSni postopek paavjanje z
incidenti. Naslednji dve kontrolni &&i se pojavita ob zabelezenju incidenta ter néetka
procesa upravljanja s spremembami in preverjata,oaliss incidenti zabelezeni, ali so jih
agentje prevzeli v za to da@lenemcasu, ali se spremlja incident do reSitve in ali ajast/
primeru, da incident preide v proces upravljanjpremembami, povezava, vnos Stevilke za
spremembo na incidentni nalog. Kontroln&kia 4 pa preverja, ali je bil inciderie je bilo to
potrebno, ustrezno eskaliran,.
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Slika 10: Splo3ni postopek upravljanja s tekinimi incidenti s SOX kontrolnimi tékami

KT1 ~ kontrolira, da obstaja postopek, da
vse operacie, ki niso del standardne
operacije (incidente, probleme in napake),
zabolezi, analizira inresi v doglednem

()

v

irane in spremijane.

lzdelava analiz)
statisticnin podatkov
2za menedzment

Dnevni pregled
odprtih incidentov po|

Y €asu ter da 5o vse spremembe

/" 1

prioritetnem vrstnem
redy

Konéni uporabnik
prijavi incident 1.

nivoju podpore

Zbiranje informacij

Ali je incident?

Da
h 2
Zapis incidenta
KT4  kontrolira, ali so bill incendti it S
eskalirani, ée je bilo potrebno Klasifikacija/
diagnoza

\

Ticket dodelimo p
e "

Only user support is given
Ne—————| No action taken within

incident process.

KT2, KT3 ~ kontrolira, da so vsi incidenti
zabelezeni, da jim je dologena prioriteta, da
je dodeljena agentu in da se spremlja do
resitve. Povezava med incidentnim ticketom
in spremembnim ticketom mora biti
2zagotovijen

Dodeljen Ticket
Da————»] agentu 1. nivoja
podpore

Al e lahko resit
implementirana ta
trenutek?

Potrebna

Definiranje resitve sprememba?

Poizvedba: ali jo
incident povezan z
drugimi incidenti -

problem

Da
h 2
Da
4 Avtomatsko
Da Zatotek resevanja apozareriot
incidenta ticket zamuja.
Freizskava kaze nd Lahko agent 2> L
o e Odlozeno do
Bt . Proces upravijanja Vpeljevanje i
g spremermb resitve ¢asa s konénim
uporabnikom
Ne
Da 3 KT2, KT3 ~ kontrolira, da so vsi Resitev mora bi Dodati resitev v
Posredujemo incidenti zabelezeni, da jim je dodana v b ol
zunanjemu dolocena prioriteta, da je bazo znanjg
izvajalcu dodeljena agentu in da se.
spremlja do resitve. Povezava . ]
med incidentnim ticketom in Ne'
P — spremembnim ticketom mora Y
Proces upravijanja e SR 'C?Ja s biti zagotovijen Incident zaprt
problemoy d ; Vprasalnik poslan
potrebno Incident resen Konsarll Konec
uporabniku

Vir: Interna dokumentacija podjetja, 2006.

Zgornja slika prikazuje splosni postopek upraviasjtehninimi incidenti v farmacevtskem
podjetju z vpeljanimi SOX kontrolnimi t&ami. KT1 se tukaj pojavi pri dnevnem pregledu
dnevnih incidentov po prioritetnem vrstnem redkamtrolira, ali obstaja sploSni postopek za
upravljanje z incidenti. KT2 ter KT3 se tudi tukppjavita pri zabeleZenju incidenta ter
preverjata, ali so bili vsi incidenti zabeleZeri,sta jim bila dol@ena prioriteta in agent ter
ali se je incident spremljal do reSitve. Spremlja#atudi, ali obstaja v incidentnem nalogu
zapis Stevilke zahtevka za spremembo v primeru, ddegproces upravljanja z incidenti v
proces upravljanja s spremembami.

3.5.1 Sprotni pregled skladnosti upravljanja incidentov v SAP sistemu s
SOX zahtevami

Poleg zgoraj omenjene SOX kontrole se v farmacevtspenietju izvaja tudi dnevna
kontrola zapisov incidentov, ki jih izvaja “Kontal zapisov v programu »Magic«”, saj je
zelo pomembno, da je stanje zapisov v program rellijt,le tako lahko spremljamo, kako
ucinkoviti smo, in tako pripomoremo h kar najjemu zadovoljstvu strank.
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»Magic«

Program »Magic« je IBM-ova programska oprema, naeej@o ITIL standardih za
spremljanje incidentov, ki ga uporablja farmacevtgkaljetie za beleZenje ter spremljanje
incidentov. Program je spletnangl. WEB aplikacija, kar je zelo pomembno zaradi
razprSenosti predstavniStev po celi Evropi, Ameiiki Aziji ter proizvodnih obratov v
Romuniji in na Poljskem. Na ta &a lahko vsi belezijo incidente, SAP EE kompeian
center pa jih dobi v trenutku.

Program »Magic« vsebuje vse bistvene elemente hkpiipor@ajo ITIL standardi, ter je
narejen tako, da omoga spremljanje SOX kontrolnih ¢k.

Odgovornosti

Vodja SAP kompetertnega centra EE (oziroma namestnik)e odgovoren, da program
»Magic« odraza pravilno, popolno in azurno stangehvnalog s podéa incidentov in
nadgraden] ter da se incidenti in nadgradnje zé&kjg@io v dogovorjenih rokih.

Kontrolor zapisov v programu »Magic« je odgovoren za dnevno izvaj&ajetrole ter za
ustrezno opominjanje informatikov o morebitnih neprengtih, zamujenih incidentih ter
nadgradnjah ter o incidentih in nadgradnjah, kpsbliZzujejo roku izvedbe in Se niso zaprti.
Odgovoren je tudi za obvégnje vodje SAP kompeténega centra o svojih ugotovitvah.

Kontrolne to¢ke

Kontrolne ta@ke, ki jih kontrolor zapisov v programu »Magic« ladira, so naslednje:

» ali obstaja vnos v polju »Assign ID«, ki je obvezeaj nam pove, kdo reSuje incident,

e ali obstaja vnos v polju »Owner ID«, ki je obvezesaj nam pove, kdo je lastnik
incidenta,

* smiseln opis incidentov,

e ustrezen zapis urgentnosti (po d@oih standardih),

* preverja zapise v polju »Action log« — vsaka akdijgjo kdo naredi glede incidenta,
mora biti vpisana v polje »Action log« (Se poseberimerih prioritetne stopnjel ali
2, v primeru statusa HOLD ter v primeru spreminjaojea izvedbe),

* rok izvedbe — da se le-ta ne prekorai pa da se zaradi dalenih vzrokov prestavi s
soglasjem stranke,

» eskalacija incidentov z nivojem nujnosti 1 ali 2t(ezen zapis v polju »Action log«),

« vpis v polje »Resolution« - ko se incident zapesgr®ra v polje vpisati reSitev.

Polja so prikazana na spodniji sliki.
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Slika 11: Magic in SOX kontrolne t¢ke

4 NO¥A_Incident_1 ; # 19001 SIGMEMAL Dpen - Modify - e =12

90 ©H@ Openluciderts  Assign To Aotions Search By | « » & a9 =

Client Information Incident Information Checklist
Client D |SIGMEMAT | s SLA Partner |RO SZRO |/ | ncidents 13001 # |1 ]
Marme | Marius | proposed [ || Gpened [15 62007 9:55.21 ExpecReact |18.6.2007 16:56:21 |
[ Sigmiraan Phone [+40 265 208139 || closed | Reaction|15 62007 9.57 57 |
Site | Targu-Mures | Romania | Rer [Gx | [plie Date [26.9.2007 11:55.21 ) 2 Time Repart 00:00:00
TSR STPpUTTOrON———————— _ Status |HOLD sl Type |Call (=]
Owner [EGARTMI |3 |[EE 57 B3 |t Rurgency [5z Eu-¢ ~| ascr# | N
hssiogg |LIUBONET | |[EE_67_BS |_3:J| clion [og
4 T Incident ownership taken by M. Egart but the solution is expected
HBELE FI | [Financial accounting | frorm basis tearn (8. Ban). In progress,
System |PR1 SZ CLIENT 8 x| [Romania - Sandoz - Lek Pharmatech | ||EGARTMIN 1562007 5716
e sarIpton Due date chabged because the issue is still in solving at SAP 0S8
Issue deseribed in attachment - problems with YAT journal on DE systemn, EGARTMIN 18.7.2007 9:35:48

Resalution

Due date chabged because the issue is still in solving at SAR 0S8
LIUBOMET 31.07 2007 08:06:21

Still waiting for the confirmation about proposed solution from SAP
Siovenia - hence due date pro-longed by end of this week - 17.8.2007

EGARTMI1 138 2007 14:35:08

Still waiting for the confirmation about proposed solution from SAP
Slovenia - hence due date pro-longed by 31.8.2007
|LILIRONFA 17 R 5007 141300 | =]

T atal Duration: 00:17:19
J Page 1 of 3 (11 records)
Date Support Staff Action 1D Reason ID

Note Description | Duration | =

L

2192007 15:56.058  21.9.2007 15,50 |LIUBONE] | DUE_DATE_GHAN( Due Date changed from 21,0 Due Date chan 00:0000 | &)
1222007 9:4512  139.2007 945 |LIUBONE!  |DUE_DATE_CHAN( Due Date changed fram 140 Due Date chan [00:00.00

782007152428 |7.92007 1524 [EGARTMI  |DUE_DATE_CHANG Due Dale changed fom 7.0 Due Date chan 000000 |3g)
308200792640 3062007 926 LIUBONE!  |DUE_DATE_CHANC Due Date changed fom 31.0 Due Dats chan 00:0000 | w)

Vir: Interna dokumentacija podjetja, 2007.

V programu »Magic« se kontrolirajo samo tri KT, saJ Kkontrolira, ¢e obstaja splosni
postopek za upravljanje sprememb. Kot sem omenil ZeaggdT2 ter KT3 kontrolirata
polja, ozn&ena z rd&o barvo, in sicer kontrolirata, ali so bili vnesgai pomembni podatki
ter ali so bili vneseni pravilno. V primeru, da mgleiproces upravljanja z incidenti v proces
upravljanja s spremembami, se mora vnesti tudi poll€R¥S Medtem ko KT 4 preverja, ali
je bil incident eskaliran, kar prikazuje gica.

3.5.2 Sprotni pregled skladnosti upravljanja tehni€nih incidentov s SOX
zahtevami

Tudi v primeru tehrdinih incidentov se v farmacevtski druzbi izvaja speotkontrola
reSevanja incidentov, zato da so skladni s SOXexalnti. Sam postopek kontrole je nekoliko
drugaen kot pri SAP sistemu, vendar je namen isti, toagoravljanjetim vegje sledljivosti
reSevanja incidentov in s tem tudicje hitrosti reSevanja ter zagotavljanjen vetjega
zadovoljstva uporabnikov.

Kontrola na dnevni bazi se izvaja po naslednjermerstredu:
» pregled pravilnosti vpisov v »Help Desk« aplikacijo— tu se kontrolira, ali sta
uporabnik in lastnik/agent, ki je prevzel incidenpravilno izpolnila vsa potrebna
polja. Pregleda se naslednja polja:
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0 »User« — ali je uporabnik pravilno izpolnil vse @/@odatke oziroma ali je
agent, ki je sprejel prijavo incidenta, pravilnopamil vse podatke o
uporabniku,

o »Performer« — ali je vpisano ime agenta, ki reSugadient,

0 »Solved« — vpisan mora biti datum reSitve incidenta,

o »External performer« — ali je agent v primer, da ilezh reSitev incidenta
potreben zunaniji izvajalec, pravilno izpolnil vsatngbna polja,

0 »Solving« — ali je incident smiselno opisan, alpjavilno dol@ena prioriteta
ter z njo povezana odzivnost agenta in ali so navedsse akcije, ki so bile
potrebne za razreSitev incidenta.

izvedba eskalacije— tu se preverja, ali je bila eskalacija v primeda je bila
potrebna, pravilno izvedena.

poizvedba lastnika incidenta— lastnik incidenta se osebno prépriali je bil incident
tudi dejansko razreden. Sele po tej poizvedbi datiient status »Zakljien«.
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Slika 12: Help Desk aplikacija in SOX kontrolne t@ke

=] 26.04.2007 D 08:37:34
On site support

Ticket No.: 32788/07 - 1 Status: Solved

T Performer:  Jozef OmerzelX/GX/Novariis
intervented: 0
Postponed till:
¥ __ Solved: 26.04.2007

Unigue ID: HRIBAAL2
GDDB ID: 738117
Area code:
Country. Slovenia
User: Alica Hribar
Orderer - unit: _RAZVOJNI CENTER SLOVENLE
Room: RC/256

Phone: 01/58 03 440
; GSMm
EMail: alica hribar@sandoz com
/ Location: LEK Ljubljans
Inventory number: - Ping

) External performer |

Name: =i
Contact person:
Address:
Zip code and city:
’ Phone:
Fas
/ GSM:

EMail

T Iypeol  comract Order form
document.

Imventary No.:
Type of equipment

%" Description of work:

I Sobving

Category: Application
Topic: Error
Application title:  Lotus Notes

Priofity: 3 - important
Descripti Uporabnici ob prijavi v LN javi napako, da ne more odpreti okna.

Additional description:
Previous steps:

Additicnal contacts:
¥ Solution; Prekopiral sem pravi bookmark.ntf
¥ Method: remote access

F Actual number of

e hours: o
Standstill of line -
number of hours:

Record in Knowledge

database:

Problem ticket No:
CR ticket No:
Remarks:

Attachments:

View: (EmbededKazaloZaNaloge)

Modifications
Time Usar Action
26.04.2007 08:37:34 Jozef Omerzal Create Document
26.04.2007 08:38:08 Jozef Omerze! Solved 1ask
26.04 2007 08:38:09 Jozef Omerzel Modify Document

Vir: Interna dokumentacija podijetja, 2007.
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Zgornja slika prikazuje izpis iz »Help Desk« aptilja. Ta izpis se uporablja pri SOX
ocenjevanju in na njem se lepo vidi, kateri podathkzpisa se preverjajo. Tudi tukaj se izvaja
kontrola treh kontrolnih ttk. KT1 preverja, ali obstaja splo3ni postopek zaauljanje z
incidenti. KT2 ter KT3 preverjata, ali so bili vrees vsi podatki ter ali so bili vneseni
pravilno. Vsi podatki, ki jih preverjamo, so ozeai s¢érnimi pu&icami. V primeru, da
proces upravljanja z incidenti preide v upravljasjspremembami, moramo vnesti Stevilko
zahtevka za spremembo v polje »CR ticket No.«. KEB¥qrja, ali je bila potrebna eskalacija
incidenta. V tem primeru to ni bilo potrebno, polger bi moral biti zapis, pa oztaje rde&a
pugica.

3.6 Ocena vpeljave ter izvajanje procesa upravljanjmeaidents

Oceno bom speljal glede na kite kazalnike &inkovitosti procesov, saj vsak kazalnik
vsebuje doldena merila, ki jih merimo in na osnovi katerih lahle@emo, da se je proces
izboljSal (Planning to implement service Managem2002, str. 92).

Kriti ¢ni kazalniki za upravljanje z incidenti:
- hitro reSevanje incidentov:

0 zniZanje odzivneg&asa prvega nivoja podpore,
zviSanje Stevila incidentov, ki so bili reSeni wilvoju podpore,
zviSanje Stevila reSenih incidentov ob prvem kontak
zniZanje Stevila nagao dodeljenih incidentov,
zmanjSanje Stevila nagr@o kategoriziranih incidentov.

O O O o

Farmacevtsko podjetje je bilo najuspesSnejSe ravindiposti reSevanja incidentov, saj so
informatizirali komuniciranje med ké&nim uporabnikom ter 1. nivojem podpore. Agent je bil
tako takoj, ko mu je kami uporabnik dodelil incident, o tem seznanjen prelgpoSte. Poleg
tega so za reSevanje SAP incidentov ¢itilaa 1. nivo kljuine uporabnike (vodje oddelkov),
tako da do 2. nivoja podpore (programerjev) pridgmo incidenti, povezani z napakami v
sistemu SAP, ne pa tudi vsebinske napake ali palénti ki se zgodijo zaradi neznanja
uporabnikov. Sistem bi lahko Se dodatno izboljsakot da bi na vidno mesto na intranetu
dali tabelo s kljanimi uporabniki in njihovimi namestniki, zato da biarpbniki lazje prisli
do informacije, na koga se morajo obrniti, ko n@etia incident. Za pospesitev reSevanja
tehniénih incidentov pa so v podjetju vzpostavili enotetefonsko Stevilko, ki so jo napisali
na vsa vidna mesta v podjetju (na hodnike so pdstatakate in na vsak telefon nalepili
nalepko s telefonsko Stevilko centra za pémuporabnikom (angl. help desk)), tako da
uporabnik, ko naleti na incident, ve, kam se monaiolpo pom@. Poleg tega so vzpostavili
tudi informacijski sistem, da lahko agent v primera,sg je uporabnik z incidentom obrnil na
nap&no mesto, incident hitro in enostavno dodeli pravesgentu. Zapleta pa se zaradi
birokracije, saj reSitev incidenta ni vpeljana nadukcijski sistem, dokler testiranje ni
dokumentirano in ga uporabniki, ki so izvajali testije, niso podpisali, ter dokler pridjih
incidentih ni dokumentirana reSitev ter spremenkbep nastale pri reSevanju incidenta.
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- vzdrzevanje kvalitete informacijskih storitev:

zmanjSanje prekinitev storitev, povZemih zaradi incidentov,
znizanje povprénega reakcijskegéasa 2. nivoja podpore,
zmanjSanije Stevila zaostalih incidentov,

zviSanje Stevila reSenih incidentov, preden jihzijpauporabniki,
zmanjSanje Stevila ponovno odprtih incidentov,

znizanje povprénegacasa reSevanja incidentov.

O O O o oo

Farmacevtsko podijetje je zelo veliko pridobilo tudi kvaliteti informacijskih storitvah, saj
vse spremembe dokumentirajo ter testirajo uporabritkileg tega se je zmanjSal tudi
povpreni rekreacijski¢as teréas, potreben za reSitev incidenta, saj celotenegramevno
kontrolira kontrolor zapisov v programu »Magic«, dgente opozarja na naloge 48 ur pred
pretekom dogovorjenegésa za reSitev incidenta, pa tudi pred predtiigo reakcijskega
¢asa za prevzem incidenta. Zaradi birokracije, ki getrebna zaradi SOX zakona
(dokumentiranje testiranja reSitve, morebitnih spremeantadi incidenta ter uporabnikov s
svojim delom), se preko¥acas reSevanj pri manj pomembnih incidentih, ki se naidj Sele,

ko jih uporabniki nujno potrebujejo, saj Sele takegpolnijo vso potrebno dokumentacijo, da
se lahko reSitev prenese iz testnega okolja naugoigko okolje. Za ta problem bi lahko
farmacevtsko podjetje naredilo prijaznejSi obrazadakumentacijo¢eprav so postopek Ze
nekoliko poenostavili. Prej se je moral nathtporabnik, ki je pripravijal dokumentacijo ali
izvajal testiranje, podpisati na vsako stran (kaedptavlja precejSen problem, ko
dokumentacija obsega 100 strani aké)vesedaj pa le na prvo stran, vendar mora Se vesino v
dokumentacijo speti.

- zviSanje celotne produktivnosti:
0 zniZzanje povprénih stroskov reSevanja incidentov,
0 zviSanje povprénega Stevila obdelanih incidentov v prvem nivoju pare,
0 pravaiasna izdelava potd.

Celotna produktivnost se je paaa glede na sorazmernost med zgoraj navedenimingiob
ter slabimi stranmi procesa za upravljanje incidentov

- zadovoljstvo uporabnikov:
0 izboljSani rezultati anket o zadovoljstvu uporatmvik
0 izboljSani odzivnicas centra za izvajanje storitev,
0 zmanjSanje Stevila uporabljanih navodil.

Uporabniki so dokaj zadovoljni s hitrostjo reSewamjcidentov, saj v primeru, ko pride do
vet incidentov, agenti najprej resSijo incident z ngjoi prioriteto, Sele nato pa tiste z manjSo
prioriteto. Za uporabnika je sicer vedno najpomen®ingegov incident, zato jih vsakrsno
¢akanje na njegovo reSitev moti. Poleg tega jih medii tbirokracija, ki so jo uvedli za
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sledenje incidentom ter zaradi SOX zakona, saj irdajmlj dela Ze z lastnimi zadolzitvami v
podjetju, zdaj pa morajo dokumentirati Se vse spreneeterbtestiranja.

Pri dosedanjem delu sem se spoznal tudi s podjeleindeluje gospodinjske aparate in se
lahko po velikosti, organizaciji poslovanja ter lpemem sistemu SAP primerja s
farmacevtskim podjetjem. Naj¥@ razlika med njima je samo doékonosnost gospodarske
panoge, v kateri poslujeta obe podjetji. Vendar &fob nizki dobickonosnosti panoge za
izdelovanje gospodinjskih aparatovdakoval vé&jo organiziranost informacijskega oddelka
v podjetju. ReSeno imajo samo reSevanje tatiniincidentov, medtem ko proces reSevanja
incidentov v sistemu SAP Se ni ddém, tako da ko uporabnik naleti na incident, pekW
informacijsko sluZzbo nakltnega informatika, ki prevzame incident v reSevanjegpalklic
preveze do informatika, ki je odgovoren za modul @eehja, v katerem se je zgodil incident.

Ce bi ocenjecal obe podietji z oceno od 1 do 10 eyladedenega procesa upravljanja z
incidenti, bi farmacevtsko podjetje ocenil z 8, medit® bi podjetje, ki se ukvarja z izdelavo
gospodinjskih aparatov, ocenil s 3.

Sklep

Ob vse hitrejSem napredku je potrebna velika priijymst, da lahko posameznik ali
podjetje sledi potrebam na trgu. To pa je megaloséi, ¢e imasS na razpolago pravo
informacijo. Ta je danes najdraZja dobrina na svsajl je zaradi poplave informacij tezko
izbrati pravo informacijo v pravem trenutku. Pri dbinformacij nam pomagaie imam na
razpolago pravo informacijsko-komunikacijsko tetogjo, informacijski sistem ter dobro
organizirano informatiko. Upravljanje teh podijo zaenkrat, vsaj po mnenju g&iee
strokovnjakov, najbolj celovito pokrivajo ITIL steardi.

Sam proces upravljanja z incidenti, ki ga je uvefdomacevtsko podjetje in je opisan v
diplomski nalogi, n&eloma deluje odiino, vendar ga bo potrebno Se prilagoditi, tako @#ob
hitrost reSitve incidenta ter sledljivost incidentearnost in nemoteno delovanje sistema IT
bolj uravnotezeni.

Po moji oceni je proces v farmacevtskem podijetju vijtesiobro zastavljen ter dobro deluje
tudi v praksi, a kljub temu sem opazil nekaj pomamnjaiti, ki bi jih bilo potrebno odpraviti.
Se najbolj mot&e je dogajanje pri incidentih v sistemu SAP, kjendni uporabnik v primeru,
da naleti na incident, ne ve, na koga se lahkogle¥ava pa je tudi v tem, da ta podatek ni
objavljen na intranetu, kjer bi lahko uporabnik |eatal, kdo je kljgni uporabnik za
posamezni modul v podjetju. Druga teZava je ta, d&ljgpénega uporabnika niso ddlkeni
namestniki in da v primeru, ko je k§oi uporabnik odsoten, kéni uporabnik ne ve, na koga
se lahko obrne. To teZzavo so delno reSili, ampak szamacidente, ki jih je potrebno nujno
resiti, ker bi v nasprotnem primeru naredile veltmspodarsko Skodo. V tem primeru se
podpis vseh sodelujdh v reSevanju incidenta pridobi naknadno. Zaenkeatsistem
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birokratsko prevé zapleten in uporabnik porabi prévéasa s tem, da pridobi vse potrebne
podpise in da gre lahko incident naprej v reSevalg imajo v podjetju Ze uveden sistem
elektronskega podpisovanja, bi lahko ta del procedarmatizirali in s tem kofnim
uporabnikom prihranil precepsa.

V sklepu svoje diplomske naloge bi dodal Se to, daslevenska podjetja v preteklosti
namenjala premalo pozornosti informacijski tehnologijnjeni organizaciji, vendar se stanje
izboljSuje, saj vse wepodietij pridobiva ISO certifikate na teh podiib. Kljub vsemu bodo
morala vloZiti Se veliko v sam razvoj in upravljargeinformacijsko tehnologijo¢e bodo
hotela konkurirati podjetjem v zahodni Evropi, sajsli sami standardi ITIL razviti ze v 80-
ih letih, slovenska podjetja pa jih spoznavajouejajo Sele v zadnjih desetih letih.
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PRILOGE:
Priloga 1

Odkritje incidenta in 1. nivo podpore (koraki 1-3)

1: Analiza incidenta na 1.
nivoju

Ko klju¢ni uporabnik prejme klic od kénega uporabnika, ki
je naletel ali odkril incident, poskuSa od njegalpbiti ¢imve¢
informacij, da vidi, ali lahko on reSi incident.

2: ReSitev incidenta na 1.
nivoju in obve&anje o
reSitvi

Ce je mogde, kljuéni uporabnik resi incident in o tem obve
konénega uporabnika.

V primeru, da kljgni uporabnik reSuje incident ¥ekot pol
ure, mora zavesti nalog v Magic orodje, v nhasprotpemeru
naloga ni potrebo zavesti.

Sti

3: Posredovanje incidenta

Ce kljuéni uporabnik ne more resiti incidenta, potem zbee
potrebne informacije o incidentu in posreduje inoide.

Vv

nivoju podpore.

Klasifikacija incidenta, zéetna podpora in dodelitev incidenta agentu (kord)

4: Isti incident je Ze bil
prijavijen in je v reSevanju
- obvestilo kljuénemu
uporabniku

V primeru, da je bil isti incident Ze prijavljen ja v reSevanju,
je klju¢ni uporabnik ustrezno obw&n. Ali ustvarimo nov

nalog in ga povezemo z ze obstije incidentnim nalogom alj

pa v obstoj& incidentni nalog napiSemo, da mora biti nov
kljuéni uporabnik réno obvesen o napredku pri reSevanju.
obeh primerih je kljani uporabnik obve&n.

Kljuéni uporabnik dobi tudi kontaktne podatke za lasinik
naloga in za kljinega uporabnika, ki je prvi prijavil incident

5: Hitra ocena incidenta

Osebje SAP EE kompeté&mega centra na hitro oceni inciden
¢e je potrebno, zbere Se dodatne informacijéeife mogde,
reSi incident preko telefona. Oceniti mora tudi,gaé dejanskg
za incident, in ne za nadgradnte gre za nadgradnjo, mora
obvestiti kljuinega uporabnika in Zati s procesom reSevanje
nadgradnje. V nasprotnem primeru odpre osebje SAP EE
kompetekinega centra nalog v orodju Magic in vpiSe vse
razpoloZljive podatke.

—t

6: Definiranje stopnje
nujnosti oz. okvirnega
datuma za reSitev
incidenta

Kljuéni uporabnik in 2. nivo podpore skupaj déta stopnjo
nujnosti in okvirni datum za reSitev incidenta. Nhperu 1. in
2. stopnje urgentnosti morata biti ob¥e3a tudi vodja SAP
kompetekinega centra EE, vodja oddelka za kakovost (ITQ
V primeru, da se kljgni uporabnik in agent 2. nivoja ne

moreta dogovoriti 0 stopnji nujnosti, mora posredovaitlja

M).

SAP kompetetnega centra EE.
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7. Zapis naloga

Osebje SAP EE kompetémega centra identificira dateno
skupino na 2. nivoju podpore, ji dodeli lastniStex
incidentom in shrani nalog. Natocree te&i reakcijskic¢as in
incident postavi v status OPEN. Nalog je avtocmeti
posredovan skupini, poleg tega se posreduje tugigitio
kljuénemu uporabniku.

V primeru incidentov 1. in 2. stopnje urgentnostirenklju¢ni
uporabnik obvestiti skupino preko telefona, daagotovi
kratek reakcijskias.

8: Dodelitev naloga

Clan dol@ene skupine dodeli nalog samemu sebi in s tem
postane tako lastnik naloga kot tudi prvi pootdsfec naloga,
zazengas za reSitev in spremeni status v WIP (delo v teku
Obvestilo o vseh spremembah se avtomatsko posljgnkiinu
uporabniku.

Lastnik naloga lahko dodeli nalog tudi drugitanom
skupine, vendar Se vedno ostane lastnik naloga.

Diagnoza incidenta in definiranje reSitve (koraklQ)

9: Diagnoza incidenta

Trenutni pooblagenec naloga naredi diagnozo incidenta.

10: Definiranje reSitve

Trenutni poobla®enec naloga definira reSitev za osnovni
problem incidenta.

11: Notranja premestitev
incidenta

Ce trenutni pooblagnec naloga ne more identificirati
osnovnega problema ali najti reSitve zanj (recimo,Z&gr je
problem del drugega modula), a je prépni da lahko interni
know-how resi ta incident, potem incident dodelighnu
agentu znotraj podjetja v 2. ali 3. nivoju podpore.

12: Dodelitev incidenta
Zzunanjemu izvajalcu

V primeru, da je bil incident v reSevanje Ze doelelB. nivoju
podpore in trenutni poobléSnec misli, da interni know-how
ne more reSiti incidenta, ga posreduje primernemarzemu
izvajalcu. Kljub temu se vloga lastnika in poolsk¥ca naloga
ohrani.

Resitev in zaprtje incidenta (koraki 13-18)

Zahteva za spremembo ni potrebna

13: ReSitev

Trenutni pooblagenec reSi in dokumentira reSitev v nalogu.
realizaciji reSitve obvesti uporabnika.

14: Obvestilo o reSitvi
incidenta in zaprtje
naloga

Lastnik spremeni status naloga na CLOSED (zapKi@) ¢ni
uporabnik je avtomatno obve&en o zaprtju naloga in od
lastnika dobi vse potrebne informacije in pojasnila.
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V primeru incidenta, ki ima stopnjo urgentnosti il2almora
lastnik naloga obvestiti tudi vodjo SAP kompeiesga centra
EE.

15: Potrditev klju énega
uporabnika

Kljuéni uporabnik potrdi reSitev incidenta.

16: Ponovno odprtje
naloga

Ce klju¢ni uporabnik ni zadovoljen z reSitvijo, je potrebno
nalog ponovno odpreti. Potrebna je nadaljnja kokagija
med lastnikom in kljgnim uporabnikom, da ugotovita razlog
za ponovno odprtje. Za ponoven zagon procesa jevadgn
lastnik naloga.

Zahteva za spremembo je potrebna

17: Proces upravljanja
sprememb

Ce je zahteva za spremembo potrebna, potem moratat za
proces upravljanja sprememb, kot nam narekuje lolspliaSni
postopek.

Proces upravljanja sprememb je povezan z incidentekopr
vpisane Stevilke zahteve za spremembo v naloga.

Pooblagenec naloga je zadolZzen za posodabljanje naloga
obveganje kljutnega uporabnika o napredku.

Ce ¢as reSevanja preseze dogovorjeas za resitev incidenta
lahko lastnik naloga spremeni status naloga v HOW/Bliise z
uporabnikom dogovori za novas razreSitve s Klfnim
uporabnikom ter ga nato spremeni v nalogu.

18: Zaprtje naloga

Lastnik spremeni status naloga na CLOSED (zapki@) ¢ni
uporabnik je avtomatno obve&en o zaprtju naloga. Lastnik
ga oskrbi z vsemi potrebnimi informacijami in pojdisni

V primeru incidenta, ki ima stopnjo urgentnosti il2almora
lastnik naloga obvestiti tudi vodjo SAP kompeiesga centra
EE.




Priloga 2

Prikazuje proces upravljanja z incidenti v sisterdlPS farmaceviskem podijetju.

Zacetek

Konéni uporabnik prijavi incident
kljuénemu uporabniku (1. nivo
podpore, poslovna enota)

ljuéni uporabnik lahko'
resi problem?

Kluéni uporabnik kontaktira 2.
nivo podpore, da se skupaj
dogovorita o obsegu in
urgentnosti incidenta.

Vodja oddelka zapi$e incident v

2. nivo podpore prevzame

Magic orodje

ogovornost za incident in ga
dodeli agentu.

Posodabljanje/sledenje
incidentom

Resitev znana

Da

Potrebna zahteva za
spremembo

Konec

Ne-p|

Eskalacija na 3. nivo podpore

Dnevni pregled odprtih
incidentov/WO

?

>

Da-

Obvestiti kljuénega uporabnika,
zapreti incident

Proces upravljanje
sprememb

ResSevanje

Res$en incident

Obvestiti kljuénega
uporabnika




Priloga 3

Prikazuje proces upravljanja s tetmimi incidenti v farmacevtskem podjetju.

(b

!

Izdelava analiz/
statistiénih podatkov
2a menedzment

Konéni uporabnik
prijaviincident 1.

Zbiranje informacij

Teizskava kaze n
problem?

Proces upravijanja
problemov

y

Dnevni pregled
odprih incidentov pol
prioritetnem vrstnem|

redu

Only user supportis given

Alije incident?

nivoju podpore
Ticket dodelimo
2.nivoju podpore N
Poizvedba: alijo Defri=nElEEt
incident povezan z
drugimi incidenti -
problem
Da

Lahko agent 2.
nivoja popore
i incider

Ne

Posredujemo

izvajalcu

zunanjemu

No action taken within

incident process.
Da
h 4
Zapis incidenta v
ticket tool
Klasifikacija/
diagnoza
Dodeljen Ticket
Znana resitev? D agentu 1. nivoja
podpore
{¢——Ne

Potrebna
sprememba?

Da

Proces upravljanja
sprememb

Ali je lahko resitev’
implementirana ta

Da
v
d A Avtomatsko
Zadetek reSevanja opozarjenje, ée
incidenta ticket zamuja.
Odlozeno do
Vpeljevanje i
resitve ¢asa s konénim
uporabnikom
Dodati resitev v
bazo znanja

Incident reden

Incident zaprt
Vprasalnik poslan
konéemu
uporabniku

@




