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UVOD

Kibernetski kriminal postaja eno najpomembnejsih in najbolj donosnih panog na podroc¢ju
organiziranega kriminala. Stevilo kiber kriminalnih dejanj je v nekaterih drzavah Ze
preseglo Stevilo tradicionalnih kriminalnih dejanj na letni ravni (Cyber Crime Assessment
2016, str. 6). Clovekova odvisnost od digitalnih komunikacijskih poti in najrazli¢nejsih
storitev, ki uporabljajo sodobne komunikacijske poti, je namre¢ vecja, kot je bila kadarkoli.
Stalen dostop do informacij pridobljenih preko interneta je postal nepogresljiv tako pri
osebni kot tudi poslovni rabi (Verleur, 2015).

Na drugi strani je odvisnost od sodobnih digitalnih tehnologij v poslovnem svetu in
industriji Se toliko vecja. Storitve, kot so npr. finan¢ne transakcije v B2B segmentu, borzne
storitve, infrastrukturne storitve; kot so upravljanje elektrarn in elektricnih omrezij, storitve
v zdrastvenem sistemu ter mnoge druge storitve ne delujejo ve¢ brez internetnih povezav.
Nevarnosti, ki jih prinaSa tesna povezanost s kiber svetom, pa nas delajo obcutljive in
ranljive. Zaradi tega moramo ta tveganja upravljati in nacrtovati poslovanje na nacin, da se
tveganjem izognemo ali jih vsaj zmanjSamo.

Namen diplomskega dela je odgovoriti na raziskovalno vprasanje: kateri so razli¢ni vidiki
kiber kriminala, kako se je kiber kriminal razvijal skozi €as in kaj nam bo prinesla
prihodnost kiber kriminalcev? Uvodoma bom bralca popeljal skozi zgodovino
odmevnejsih dogodkov na podrocju kiber kriminala. Za lazje razumevanje razlik med
posameznimi izrazi, ki nas lahko hitro zavedejo, bom v locenem poglavju predstavil
poglavitne pojme, ki se pojavljajo v povezavi s kiber kriminalom. Pogled v prihodnost pa
bom gradil na razvoju pretklih dogodkov ter dogajanj v sedanjosti in s tem poskusal
napovedati, kaj naj bi se dogajalo v prihodnjih letih.

Cilj diplomskega dela je raziskati finan¢ne posledice na mikro in makro ravni, ki jih pusti
za seboj kiber kriminal. Zanimalo me je katere metode uporabljajo podjetja, z namenom
zmanjSevanja stroskov in hkrati posledic kiber kriminalnih dejanj, ki so jih prizadela. Cilj
diplomske naloge je razdeljen na:

e teoretiCni del ter
e prakticni del.

V prvem delu se bom osredotocil na odmevnej$e primere kiber kriminala po svetu ter
predstavil posledice na stroskovni ravni, ki so jih ocenili avtorji ¢lankov.

V drugem delu pa bom naredil analizo prodaje razlicnih varnostnih reSitev v
neimenovanem podjetju ter s tem prikazal, kaj se dogaja na podro¢ju kiber kriminala v
Republiki Sloveniji.



Pri diplomski nalogi bom uporabil znanje, ki sem ga pridobil skozi §tudij na Ekonomski
fakulteti v Ljubljani ter izku$nje, ki sem jih pridobil z delom na podro¢ju varnostnih resitev
v informacijskem svetu. Teoreticni del bo sestavljen iz preucevanja domace in tuje
literature ter virov s podrocja kiber kriminala. Raziskovalni del naloge pa bo temeljil na
analizi pridobljenih podatkov. Ugotovitve bom predstavil v obliki grafov, ki jih bom v
nadaljevanju podrobneje obrazlozil.

1 CASOVNA PREMICA POMEMBNEJSIH PRELOMNIC IN
DOGODKOV

Razvoj dogodkov na podrocju kibernetske varnosti ter kibernetskih napadov sega dve oz.
tri desetletja nazaj v prejSnje tisoCletje. Kot eno izmed pomembnejsih prelomnic v
zgodovini razvoja kiber kriminala viri navajajo ¢rva Morris, katerega avtor Robert Morris
je bil prva oseba obsojena na podlagi t.i. Computer Fraud and Abuse act sprejetega v ZDA
leta 1986 (Moore, 2010, str. 21).

Za prvi dogodek v kronoloskem pregledu razvoja kibernetskega kriminala, ki obsega
razvoj zlonamernega programja, kibernetskih napadov in pripravo zakonodaje in drugih
dogodkov, sem izbral eno izmed prvih opredelitev in raz¢lenitev pojma racunalniski virus.
Cohen (1986, str. 5) v svoji doktorski disertaciji podrobno opredeli racunalniski virus kot
programje, ki lahko okuzi ostale programe na nacin, da naredi, po moznosti razvito (angl.
evolve), kopijo samega sebe. Ko je program enkrat okuzen, se lahko ta ra¢unalniski virus
Siri po racunalniskem sistemu ali omrezju, pri ¢emer uporablja avtorizacije vsakokratnega
uporabnika z namenom, da okuzi druge programe. Infekcija poteka na nacin, da se lahko
vsak program, ki bo postal okuzen, prav tako obnasa kot virus.

Povezetek bistvenih prelomnice iz sveta kiber kriminala od 80. let prejSnjega stoletja vse
do danes je prikazan na casovni premici, ki se nahaja v prilogi $t. 1 diplomskega dela.

V sedemdesetih in osemdesetih letih prejSnjega stoletja, kar obenem sovpada tudi z
zaCetkom informacijske dobe, so se zacele prve drzave ze zavedati, da (domaci)
racunalniki postajajo dosegljivi vse SirSi populaciji ljudi. To dejstvo je namrec, poleg vseh
prednosti, ki jih je prineslo obdobje informatizacije, hkrati odprlo tudi povsem nova
podrocja kriminalnih dejanj. Zaradi tega npr. Zdruzene drzave Amerike (v nadaljevanju
ZDA) leta 1986 ze zakonsko opredelijo odgovornost in dejanja na podro¢ju zlorab v
kibernetskem svetu s sprejemom zakonodaje na tem podroc¢ju. Dve leti po tem ZDA tudi
ustanovijo prvi Computer Emergency Response Team (v nadaljevanju CERT). Pojavijo se
prvi racunalniski virusi.

Devetdeseta leta prejSnjega stoletja so prinesla velik razmah racunalniskih virusov, ¢rvov

in drugih oblik zlonamernega programja. Priele so izhajati prve revije na temo
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kibernetske varnosti, prvi¢ pa je bila organizirana tudi DEF CON konferenca, ki je ena
izmed najbolj poznanih in obiskanih konferenc s podro¢ja vdiranja v tuje racunalniske
sisteme (v nadaljevanju hekanja) tudi danes.

Med leti 2000 in 2010 postaja kiber kriminal vse bolj donosno podrocje, zaradi Cesar
postaja vse bolj zanimiv med tradicionalnimi kriminalci. V tem obdobju se tudi v Sloveniji
zgodijo odmevnejsi primeri kiber kriminala in posledi¢no tudi prve aretacije, ki so nastale
kot posledica teh dejanj. Zgodijo se prvi vecji napadi porazdeljene ohromitve storitve (v
nadaljevanju DDoS). Vse ve¢ podjetij, ki razvija in kodira programsko opremo, se zaveda
problematike slabo spisane programske kode in za¢ne uvajati dobro prakso in kontrolo pri
kodiranju programske kode z namenom narediti le-to bolj varno.

V obdobju po letu 2010 vse do danes opazimo, da postaja kiber kriminal velik problem na
svetovni ravni. Vse vecje Stevilo drzav se problema loteva strateSko in tako problem
opredeli v obliki strategije boja proti kiber kriminalu. Kiber kriminalci posegajo po
povsem novih metodah kibernetskih napadov ter izpopolnjujejo obstojece tehnike napadov.
Pojavljajo se napadi na industrijske sisteme, zanimivo postaja podroc¢je napadov na internet
stvarl.

2 OPREDELITEYV POJMOV

Informacijska varnost. Von Solms (1998, str. 98) opredeli namen informacijske varnosti
kot zagotavljanje kontinuitete poslovanja in minimiziranja poslovne Skode na nacin, da
skusamo omejiti $kodo oz. vpliv varnostnih incidentov.

Mednarodno uveljavljeni standard ISO/IEC 27002, katerega primarni namen je opredelitev
dobre prakse informacijske varnosti, opredljuje informacijsko varnost kot ohranjanje
zaupnosti, integrirete in razpoloZljivosti informacij (angl. Confidentiality, Integrity and
Availability; v nadaljevanju CIA trikotnik). Informacija ni nujno potrebna, da se nahaja le
v elektronski obliki, temve¢ se po standardu ISO/IEC 27002 lahko pojavi tudi v drugih
oblikah: zapis na papirju, shranjena elektronsko, poslana preko poste ali elektronskih poti,
prikazana na filmih, izreCena v pogovoru in podobno.

Zaradi neprestano spreminjajocega se okolja informacijske tehnologije (v nadaljevanju IT)
pa nekateri avtorji poudarjajo, da je za natanc¢nejSo opredelitev informacijske varnosti
potebno razsiriti CIA trikotnik. Da bi bolj ustrezno opredelili informacijsko varnost
Whitman in Mattord (2011, str. 12) predlagata, da CIA trikotniku dodamo Se naslednje
elemente, ki jih moramo v sklopu informacijske varnosti nasloviti: natancnost,
avtenti¢nost, uporabnost in posest. Res je, da ze pojem v splosnem integritete zajema
velikokrat avtenticnost na eni strani in neponovljivost na drugi strani. Menim pa, da je
pravilno, da je avtenti¢nost izpostavljena kot loCena zahteva, saj natancneje definira
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zahtevo po izvoru podatkov v primerjavi z integriteto. Pod integriteto bi lahko, morda
povsem napacno, $teli tudi integriteto podatkov, ki niso avtenti¢ni.

Glede na omenjeno pridemo do zakljucka, da informacijska varnost ni produkt ali
samostojna tehnoloska resitev. Informacijska varnost je namre¢ dolgotrajen in kontinuiran
proces, ki se v podjetju dolgotrajno razvija in se proces kot tak, nikoli ne konc¢a (Mitnick in
Simon, 2003, str. 13).

Kiber varnost. Kiber varnost zajema zascito celotnega kiber prostora, kar vkljucuje poleg
zaSCite informacij tudi zas¢ito drugih sredstev, kot so npr. osebe, ki delujejo v kiber
prostoru. Kiber varnost tako obsega tudi oprijemljiva (npr. drzavna strateska infrastruktura)
in neoprijemljiva sredstva (druzbene vrednote), ki jih osebe uporabljajo in so dosegljiva
preko kiber prostora (von Solms in van Niekerk, 2013, str. 1).

1z tega sledi, da kibernetske varnosti in informacijske varnosti ne moremo povsem enaciti.
Ce bi ju namre¢ lahko v celoti enaéili, potem bi morali trditi, da za vsak incident na
podroc¢ju kibernetske varnostni velja, da je prislo do krSitve zaupnosti, integritete ali
razpolozljivosti informacij. Incidenti, ki krSijo enega ali vec nacel iz CIA trikotnika, so res
pogosti tudi na podroc¢ju kibernetske varnosti. A klju¢no je, da kibernetska varnost zajema
tudi incidente, pri katerih ne prihaja do kr$itve sestavnih elementov CIA trikotnika.

Za nazornejSe razumevanje razlike med informacijsko varnostjo in kibernetsko varnostjo
bom navedel dva dogodka na podro¢ju kibernetske varnosti, ki jih ne moremo Steti kot
incidenta na podro¢ju informacijske varnosti:

e Kiber ustrahovanje: ustrahovanje se je z razvojem sodobnih tehnologij razsirilo tudi na
kibernetski prostor. Kiber ustrahovanje se pojavlja kot dejanje, ki povzroca zadrego,
vnasa nadlegovanje in nasilje ter povzroca psiholoske posledice (von Solms in van
Niekerk, 2013, str. 3). Ker je v primeru kiber ustrahovanja tara doticna oseba in ne
informacijsko sredstvo, cilj pa povzroCitev zadrege in nadlegovanje, ne moremo
govoriti, da gre pri ustrahovanju za izgubo zaupnosti, integritete ali razpolozljivosti
podatkov.

e Internet stvari (IoT) zajema mnoZico raznovrstnih naprav, ki so priklopljene na
internet: hladilniki, telefoni, lu¢i, avtomobili, grelci, sistemi za upravljanje domov,
televizije in mnoge druge. Preko zunanje krmilne enote lahko npr. posameznik danes
upravlja ze avto. Ce pride do vdora oz. zlorabe sistema za upravljanje avtomobila,
posledica tudi v tem primeru ne bo krSenje nacel iz CIA trikotnika, lahko pa bo
posledica npr. prometna nesrec¢a z materialno $kodo (How to summon a Tesla car using
Apple Watch, 2016).

Kiber kriminal. Ko definiramo pojem kiber kriminal, moramo biti pozorni, da se ne
omejimo le na kiber kriminalna dejanja, ki so usmerjena na odtujitev informacij, torej
4



incidentov na podrocju informacijske varnosti, ampak moramo definicijo postaviti SirSe.
Vkljuc€iti moramo tudi incidente na podro¢ju kibernetske varnosti. Kiber kriminal je
opredeljen kot kriminalna aktivnost, ki je izvrSena preko ra¢unalnika oz. Interneta (Grant
Thornton, 2015, str. 2). Zaradi Sirokega opredelitva pojma v Stevilnih primerih tezko
lo¢imo med kriminalnimi dejanji, katerih cilj je zlonamerna akcija izvrSena nad IT
sredstvom, in dejanji, pri katerih je racunalnik zgolj sredstvo uporabljeno v samem
kriminalnem dejanju, cilj pa je neinformacijsko sredstvo. Primer slednjega bi bil, da
terorist poiS¢e na spletu objavljene informacije, kako izdelati sredstvo za mnozic¢no
uni¢evanje in te nato uporabi za izvedbo teroristiCnega napada.

Glede na namen samega kiber kriminalnega dejanja lahko ta razvrstimo v nekaj bistvenih
skupin (Grant Thornton, 2015, str. 5):

e Kraja identitete, med katero Stejemo spletne prevare, goljufije pri spletnih nakupih,
preusmerjanje obiskovalcev na spletne strani s Skodljivo vsebino, neusmerjeno
ribarjenje in ribarjenje usmerjeno na doticnega posameznika, ribarjenje preko uporabe
glasovnih sporocil (tipi¢no ribarjenje poteka preko e-poste) ter nazadnje spletne kraje
poslovnim subjektom.

e Kiber izsiljevanje, ki predstavlja napad na poslovne subjekte ali posameznike, z
zahtevo po odkupnini, ki je tipi¢no izrazena kot nakazilo denarja ali pogosto tudi
nakazilu sredstev v obliki kripto valute, nemalokrat pa se pojavi tudi kot groznja
razpoloZljivosti storitev, kot je npr. napad na spletno trgovino s ciljem, da se
onemogoc¢i delovanje storitve.

e Industrijsko vohunjenje se tipi¢no odraza kot nelegalno pridobivanje informacij o
konkurenci npr., kaksno ceno bo oddalo konkuren¢no podjetje na razpisu, pridobitev
zaupnih informacij o postopkih, nacrtih in izdelkih, ki zagotavljajo konkurencno
prednost ipd.

Kiber vohunjenje. Proces kraje zaupnih in tajnih informacij hranjenih v digitalni obliki na
racunalnikih ali IT omrezjih imenujemo kiber vohunjenje (Definition of cyber espionage,
2016). Nekateri pojem kiber vohunjenje razumejo $irSe, in sicer Stejejo med ta proces tudi
Ze samo pripravo omrezja na krajo (Ritchey, 2016).

Kiber terorizem. Avtorji niso enotni pri definiciji kiber terorizma, zato v literaturi
najdemo vec razli¢nih definicij. Coleman (2003, str. 1), nekdanji zaposleni v Netscapeu,
definira kiber terorizem kot naklepno izvajanje motecih aktivnosti nad racunalniki in/ali
racunalniskimi omrezji z namenom povzrocitve Skode ali s socioloskimi, ideoloskimi,
verskimi, politicnimi ali podobnimi cilji. Sem S§tejemo tudi morebitno ustrahovanje
posameznika, ko se to izvaja z namenom doseci enega od prej omenjenih ciljev.

Kiber vojna. To¢no definicijo kiber vojne je Se predvsem zaradi zelo dinami¢nega in
spreminjajocega se nacina izvajanja napadov tezko natancno opredeliti. R. Shakarain, J.
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Shakarain in Ruef (2013, str. 2) so zato pri definiciji kiber vojne izhajali iz definicije vojne,
kot jo je opredelil Clausewitz: vojna je razsiritev politike z uporabo razli¢nih sredstev. 1z te
definicije vojne bi sklepali, da je kiber vojna razsiritev politike v kiber prostoru z uporabo
razli¢nih sredstev. Ker pa bi pod taksno definicijo kiber vojne Steli npr. tudi vsak politicno
motiviran napad in zlorabo spletnega streznika, bi bila ta preve¢ ohlapna. Kiber vojno zato
Shakarain et al. (2013, str. 2-3) natan¢neje definirajo kot razsiritev politike z ukrepi, ki so
izvedeni v kibernetskem prostoru drzavnih ali nedrzavnih akterjev. Ti bodisi predstavljajo
resno groznjo za varnost naroda ali se izvajajo kot odgovor na zaznane groznje proti
varnosti naroda.

Ranljivost. Ranljivost je lastnost sistema, ki ni del nacrtovane funkcionalnosti, a jo je
mogoce izkoristiti za nepooblas¢en vdor ali okuzbo sistema. Ranljivost se tipi¢no nahaja v
enem izmed treh gradnikov: programski opremi, strojni opremi ali racunalniSkemu
omrezju. Kot primer dobre prakse krpanja ranljivosti v programski opremi bi navedel
podjetje Microsoft Corporation (v nadaljevanju Microsoft). Podjetje je korenito spremenilo
proces izdelave programske opreme z vidika izboljSanja kvalitete programske kode na eni
strani in rednega izdajanja varnostnih popravkov za ranljivo programsko opremo na drugi
strani (od oktobra 2003 dalje). Ta proces lahko zaznamo tudi vsi posamezniki, ki
uporabljamo programsko opremo podjetja Microsoft. Na »patch Tuesday« dan se namrec
naloZijo popravki programske opreme na na$ racunalnik, posledi¢no pa moramo ponavadi
ponovno zagnati racunalnik (Rouse, 2016). Splosni javnosti manj znani so napadi na
strojno opremo, kot je npr. izkoriS€anje ranljivosti centralnih procesnih enot (v
nadaljevanju CPE), izkori$¢anje ranljivosti v tiskalnikih ipd. Primer napada na CPE sta z
vsemi podrobnosti in tehnikami napada opisala Wojtczuk in Rutkowska (2009), v katerem
sta prikazala praktiéno izvedbo napada na ti. System Management RAM. Primer
uspesnega napada na tiskalnike je izkoriS€anje ranljivosti v HP tiskalnikih, ki omogoca
napadalcu, da zaobide varnostne mehanizme za ugotavljanje pravice do tiskanja,
onemogoca delovanja tiskalnika in izvede ponatis predhodno natisnjenih dokumentov
(Schwartz, 2016b). Zloraba ranljivosti v omreznih napravah se pogostokrat odraza v
prisluskovanju in prestrezanju komunikacij. Kot primer tovrstne ranljivosti navajam
izkori§¢anje ranljivosti v programski opremi usmerjevalnika svetovno uveljavljenega
proizvajalca Juniper Networks, ki je bila javno objavljena januarja 2016 (Gross, 2016b).
Ranljivost omogoca napadalcu dvoje: pridobitev popolnega dostopa do usmerjevalnika
preko glavnega gesla (angl. master password) in prisluskovanje sejam, ki so potekale
preko navideznih zasebnih omrezij (v nadaljevanju VPN).

Zlonamerno programje. Zlonamerno programje (angl. malicious software; v nadaljevanju
malware) proizvajalec varnostnih resitev Kaspersky Lab opredeli kot programsko opremo,
katere namen je na razli¢ne nacine okuziti legitimne racunalnike in povzrocitev Skode na
njih ali preko njih. Malware se lahko namesti na raunalnik z ali brez vedenja lastnika
racunalnika.



Zlonamerno programje Rubenking (2016a) deli glede na aktivnost, ki jo izvaja ta koda, v
naslednje skupine: oglasevalsko programje (angl. adware), organizirane trajne groznje,
stranska vrata (angl. backdoor), robote (angl. bot), ukane (angl. exploit), beleznike tipkanja
(angl. keylogger), izsiljevalsko programje (angl. ransomware), korenske komplete (angl.
rootkit), viruse, ¢rve (angl. worm), straSilno programje (angl. scareware), vohunsko
programje (angl. spyware) in trojanske konje (angl. trojan). Ciljne naprave so tipi¢no
osebni ra¢unalniki, prenosniki, strezniki, omrezna oprema in vse pogosteje tudi industrijski
sistemi za oddaljen nadzor in upravljanje (v nadaljevanju SCADA sistemi).

Slika 1: Vrste zlonamernega programja

= Trojanski konji = Virus = Crvi Lazniva programska oprema = Ostalo

Vir: J. Jang-Jaccard in S. Nepal, A survey of emerging threats in cybersecurity, 2014, str. 975.

Razvoj malwarea se je skozi leta glede na namen razvil iz raziskovalnega namena (npr. ¢rv
Morris) v dobickonosen posel. Programska koda, ki je sestavni del malwarea, postaja vse
bolj napredna, ucinkovita in kvalitetno napisana. Ustvarjanje tovrstne programske kode je
postala panoga, kjer na trgu delujeta ponudba in povprasevanje, cilj razvijalcev pa je tako
ustvarjanje dobicka.

Racunalniski ¢rv. Racunalniski ¢rv je programje, katere primarni namen je Siritev preko
elektronskih medijev med racunalniki (Rubenking, 2016b). Za Sirjenje je najpogosteje
uporabljen medij ra¢unalnisko omreZje. Sirjenje lahko poteka bliskovito hitro. Sekundarna
naloga ¢rvov je, da ko se enkrat uspesno razsirijo na novo Zzrtev, izvedejo prenos novega
zlonamernega programja, kot je npr. racunalniski trojanski konj.

Racunaniski virus. Racunalniski virus je glede na nacin Sirjenja zelo podoben
racunalniSkemu ¢rvu, saj je primarni namen obeh okuzba ¢im vecjega Stevila racunalnikov.
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Bistvena razlika med obema pa je v tem, da virus tipi¢no naredi Skodo na nacin, da pobrise
ali poskoduje podatke oz. kako drugace poseze v delovanje racunalnika, ¢rv pa neposredne
Skode ne izvede (What is a computer virus?, 2016)

Trojanski konj. Racunalniski trojanski konj je dobil ime po zgodbi iz grske mitologije, ko
so Grki pod pretvezo darila boginji Ateni podarili pustili lesenega konja pred vrati Troje. V
konju je bila skrita pes¢ica vojakov, ki je kasneje znotraj obzidja odprla vrata grski vojski,
da je ta lahko vkorakala v mesto. Racunalniski trojanski konj je v zasnovi enak kot grski
trojanski konj, saj se uporabniku predstavlja kot legitimna programska oprema. A ko jo
uporabnik enkrat zaZene na svojem racunalniku, trojanski konj izvede zlonamerno
aktivnost, kot je npr. vzpostavitev oddaljenega dostopa napadalcu in nadzor do
zlorabljenega racunanika (What is a Trojan Virus?, 2016).

Roboti. Roboti so zlonamerno programje, katere primarni namen je izvajanje
avtomatiziranih aktivnosti na zahtevo upravljalca, ki sedi v oddaljenem nadzornem centru
(angl. Command & Control center; v nadaljevanju C&C center). Omrezje, ki ga sestavljajo
racunalniki, ki so okuzeni z roboti in so upravljani preko C&C centra, imenujemo botnet
(Crimeware: Bots, 2016). Kiber kriminalci izkoris¢ajo okuzene racunalnike z roboti za
izvajanje razli¢nih kriminalnih aktivnosti, kot so npr. DDoS napadi, posiljanje nezazelene
in/ali okuzene elektronske poste in kraje podatkov o kreditnih karticah. Botnet omrezje
samo po sebi ne izvaja napadov ali drugih kiber kriminalnih aktivnosti. Ima pa nalogo, da
upravljalcu v C&C centru omogoca na zahtevo prenos zlonamernega programja za
izvajanje zgoraj omenjenih aktivnosti.

NezaZelena elektronska posta. Da dobi elektronsko sporocilo oznako nezazelene
elektronske poste (v nadaljevanju spam poSta) mora ta ustrezati hkrati dvema kriterijema:
biti mora nezazelena (angl. unwanted) oz. nenarocena (angl. unsolicited) ter hkrati poslana
ve¢jemu Stevilu prejemnikov. NenaroCena pomeni, da prejemnik ni izrecno dovolil
posiljatelju, da mu poslje elektronsko sporocil (npr. prosnja za pripravo ponudbe).
Masovno poslana pa pomeni, da mora biti sporocilo poslano kot del vecjega Stevila
sporo€il, pri ¢emer imajo sporocila identi¢no vsebino (npr. bilter ali okroznica).

Posiljanje spam poste je dobickonosen posel, saj lahko naro¢niki za nekaj sto dolarjev
naroCijo razpoSiljanje spam sporo¢il na milijjone elektronskih naslovov, ponudniki
posiljanja spam sporocil pa stroSkov z izvedbo dodatne kampanijo nimajo skoraj ni¢ (The
Definition of Spam, 2016). Na ¢rnem trgu tako nastopa vecje Stevilo ponudnikov posiljanja
spam poste, ki razposljejo velike tovrstne poste. Jang-Jaccard in Nepal (2014, str. 976)
ocenjujeta, da je bilo samo v letu 2011 poslanih kar 3 bilijone spam sporocil.

Ribarjenje. Ribarjenje je proces, pri katerem je cilj pridobiti tajne oz. osebne informacije,
kot so uporabnisko ime, geslo, podatke o kreditni kartici, digitalno potrdilo in drugo (Jang-
Jaccard & Nepal, 2014, str. 976). Prevara ribarjenja poteka tako, da zrtev prejme v svoje e-
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predal sporocilo, ki naj bi bilo poslano od avtenti¢ne organizacije. V sporo€ilu se nahaja
povezava do spletne strani, ki na prvi pogled izgleda zelo podobno kot izgleda zaupanja
vredna spletna stran. Poneverjena spletna stran pa se od avtenti¢ne razlikuje v tem, da
vsebuje elemente, s katerimi poskuSajo zlikovci zavesti zrtev in priti do obcutljivih
informacij.

Tudi komitenti slovenskih bank so bili Ze veckrat tar¢a napadov ribarjenja. Ti napadi so
bili Se posebej intenzivni januarja leta 2015, zaradi Cesar je nacionalni odzivni center za
obravnavo incidentov s podro¢ja varnosti elektronskih omrezij in informacij (v
nadaljevanju SI-CERT) izdal posebno opozorilo glede nevarnosti za uporabnike (SI-CERT
2015-01 / Val phishing napadov na komitente slovenskih bank, 2016).

Okuzba v mimohodu. Okuzba v mimohodu (angl. Drive-by downloads) je nacin izvedbe
okuzbe racunalnika, ki se zgodi ob obisku legitimne spletne strani (Zorabedian, 2016a).
Napadalci posredno ali neposredno na povsem legitimno spletno stran namestijo malware,
ki poskuSa izkoristiti eno izmed ranljivosti v programski kodi spletnega spletnega
brsnikalnika ali dodatka oz. razsiritve za le-tega.

Porazdeljena ohromitev storitve. Porazdeljena ohromitev storitve (angl. distributed
denial of service) je groznja oz. napad, katere cilj je, kot ga definira Abliz (2011, str 3.),
narediti sredstvo nerazpolozljivo. To predstavlja krSitev razpoloZzljivosti kot ene izmed treh
kljuénih toc¢k CIA trikotnika. Gre za napad izveden preko elektronskih medijev tipi¢no na
javno dostopne storitve (npr. spletni streznik), v obliki t.i. volumetriénega napada ali
napada na omrezje, kot je npr. t.i. TCP-SYN flood napad, t.i. UDP-flood napad ipd.
Najpogosteje se izvede napad preko zlorabljenih ra¢unalnikov, ki so upravljani preko C&C
centra (Beal, 2016).

Socialni inZeniring. Kot najboljSo opredelitev socialnega inzeniringa Alen (2006, str. 4)
izbere sposobnost in umetnot prepricati osebo, da naredi nekaj, kar mi zelimo. Preko
socialnega inzeniringa torej zelimo pretentati ljudi, da (nevede) prekrSijo varnostne
procedure, izdajo zaupno informacijo ali storijo nekaj, kar sicer ne bi storili (Rouse, 2016).
Socialni inZeniring tako ni neposredno izkori$¢anje ranljivosti v programski kodi, je pa
izkoriS€anje ranljivosti v razmisljanju in naivnosti ljudi.

3 POSLOVNO TVEGANJE V KIBER PROSTORU

Podjetja ter tudi posamezniki se neprestano srecujemo s tveganjem, ne da bi se v dolocenih
primerih tega sploh zavedali. Tveganje je del nasega vsakdana in naSa naloga je, da z njim
¢im bolj uspesno upravljamo. Upravljanje tveganja v podjetjih zagotavlja podjetju preko
ucinkovite analize tveganj prevzem kontrole nad svojo usodo.



Kaj sploh je tveganje in kako ga obravnavati, avtorji navajajo razli¢no. Vsem pa je skupno,
da tveganje predstavlja negotovost v prihodnosti. Whitman in Mattord (2011, str. 119)
opredelita upravljanje tveganj kot proces identifikacije tveganj, kot ga predstavljajo
ranljivosti, ki se nanaSajo na sredstva in infrastrukture posamezne organizacije. Del
procesa upravljanja tveganj pa so tudi postopki, ki zniZujejo zaznana tveganja na
sprejemljivo raven. Avtorja trdita tudi, da so vsi trije elementi CIA trikotnika bistveni
dejavniki, ki morajo biti zagotovljeni za vzdrzno dolgoro¢no konkuren¢nost podjetja.

Tveganje delimo z vidika ucinka glede na stanje negotovosti, ki ima lahko pozitiven ali
negativen ucinek. Na podlagi tega delimo tveganje na (HM Treasury, 2004, str. 9):

e pozitivno tveganje predstavlja priloznost in
e negativno tveganje predstavlja groznjo.

Tveganje moramo zato obravnavati glede na verjetnost, da se bo dogodek zgodil in
posledice, ki jih bo prinesel dogodek, ¢e se bo dejansko tudi zgodil. Upravljanje tveganj pa
definira podobno, kot sta ga definirala Whitman in Mattord (2011, str. 119), in sicer
upravljanje tveganj zajema identifikacijo in oceno tveganj ter odziv glede na te.

Peltier (2005, str. 8) upravljanje tveganj opredeli kot celovit proces, preko katerega
identificiramo, kontroliramo in minimiziramo amplitudo dogodkov, ki imajo nepoznano
kon¢no stanje. V praksi pomeni to cilj, ki odlo¢evalcem v podjetju zagotavlja znizanje
tveganja do sprejemljive stopnje. Taksno tveganje potem odloc¢evalci tudi sprejmejo.

Glede na to, da se tveganje pojavlja na prakti¢no vsakem koraku, mi pa Zelimo tveganja
zmanjSati ali se jim v celoti izogniti, ugotovimo, da vseh tveganj ne bomo mogli zmanjsati
na najnizjo mozno raven. Nimamo namre¢ ne dovolj ¢asa ne sredstev, da bi to lahko
izvedli (HM Treasury, 2004, str. 9). Katera tveganja so za nas pomembnejsa oz. katera
tveganja bomo prednostno obravnavali, ker nas zavezujeta k temu zakonodaja in
standardni, je zahteven proces, ki mu posve¢amo posebno pozornost. Zagotovo pa je, da
vseh tveganj ne bomo obravnavali enako in jim ne bomo posvecali enako €asa in sredstev.

V nadaljevanju se bom osredotocil na poslovno tveganje na podrocju informacijske oz.
kiber varnosti, ne bom pa obravnaval npr. nalozbenega, finan¢nega, strateSkega,
operativnega kadrovskega ali drugega tveganja.

3.1 Upravljanje tveganj
Upravljanje tveganj sestavljajo $tiri faze (Peltier, 2005, str. 8):
e analiza tveganj,

e ocena tveganj,
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e zmanjSevanje tveganj in

e ocena ranljivosti in ovrednotenje kontrol.

Analizo tveganj opredelita Whitman in Mattord (2011, str. 119) kot proces identifikacije
tveganj in dokumentacije varnostne drze (angl. posture) informacijske tehnologije
posamezne organizacije ter tveganj, katerim je izpostavljena. V procesu torej
identificiramo vire, groznje, ki so jim izpostavljeni, ranljivosti, ki bi jih groznje lahko
izkoristile, in vpliv grozenj na sredstva oz. vire (Gabersek, 2007, str. 31). Peltier (2005, str.
8) pa analizo tveganj opredeli kot tehniko, ki identificira in ovrednoti dejavnike, ki lahko
ogrozijo uspesnost projekta oz. lahko vplivajo na dosego cilja, tipi¢no dolocene stopnje
varnosti 0z. varnostne potrebe. Analiza tveganj nam pomaga tudi pri dolocitvi preventivnih
ukrepov, ki zmanjSujejo verjetnost, da se bo dogodek zgodil. Po drugi strani pa zajema
protiukrepe, ki jih moramo izvesti v primeru, da se nezazelen dogodek zgodi.

Ocena tveganj je naslednji korak po analizi tveganj v procesu upravljanja tveganj, pri
katerem ocenimo verjetnost dogodka, ki bi povzrocil (potencialno poslovno) Skodo
(Gabersek, 2007, str. 31). V procesu moramo pripraviti ogrodje, preko katerega bomo
ocenjevali posamezna tveganja, saj se vrste tveganj po strukturi lahko bistveno razlikujejo
med seboj (HM Treasury, 2004, stran 19):

e Kvantitativna ocena tveganj, katere prvi poskusi se pojavijo ze v sedemdesetih letih
prej$njega tisoCletja (Tripton & Krause, 2004, str. 807).

e Kbvalitativna ocena tveganj, ki pa ima v primerjavi s kvantitativno metodo ocene
tveganj bistveno slabost: subjektivnost.

Whitman in Mattord (2011, str. 143) sta proces ocene tveganj povzela v §tiri korake:

e dolocitev verjetnosti, da se bo zgodila zloraba ranljivosti,
e izracun relativne stopnje tveganja za posamezno sredstvo,
e pregled moznih kontrol ter

e dokumentiranje ugotovitev.

ZmanjSevanje tveganj je sistematicna metodologija, ki jo poslovodstvo uporablja za
namen zmanjSanja organizacijskega tveganja (Peltier, 2005, str. 38).

V publikaciji The Orange Book Management of Risk: Principles and Concepts je zapisano,
da zmanjSeva tveganja vkljucuje (HM Treasury, 2004, str. 9):

e zmanjSevanje tveganja (angl. risk mitigation / alleviation),
e sprejem tveganja (angl. risk acceptance / retention),
e prenos tveganja (angl. risk transfer) ali
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e izogibanje tveganju s prekinitvijo aktivnosti in posledi¢no izni€itvijo tveganja (angl.
risk avoidance).

Peltier (2005, str. 38) doda tem procesom Se dva:

¢ planiranje tveganja (angl. risk planning) in

e omejitev tveganja (angl. risk limitation).

Za pomo¢ pri odlo¢anju za vpeljavo korektivnega ukrepa za namene zmanjSevanja
tveganja si poomagamo z matriko stopenj tveganj.

Tabela 1: Matrika tveganj

VPLIV
velik srednji majhen
velika visoko visoko zmerno visoko
VERJETNOST srednja | visoko zmerno visoko zmerno majhno
majhna | zmerno visoko zmerno majhno majho

Vir: T. R. Peltier, Information Security Risk Analysis, 2005, str. 26, tabela 2.4.

Na poglasi stopnje tveganja se odlo¢imo, ali bomo korektivni ukrep vpeljali ali ne:

e visoko: korektivni ukrep moramo vpeljati;
e zmerno visoko: korektivni ukrep je priporocljivo vpeljati;
e zmerno nizko: spremljamo dogajanje;

e nizko: zaenkrat ni potrebno vpeljati korektivnega ukrepa.

Ocena ranljivosti in ovrednotenje kontrol je sistematicen pregled kriti¢ne infrastrukture
in medsebojno povezanih sistemov, na katerih ta temelji, pregled informacij za dolo¢anje
primernosti varnostnih ukrepov, identifikaciji varnostnih pomankljivosti, iskanju in
ovrednotenju moznih alternativ in preverjanju skladnosti po Ze izvedeni implementaciji
(Peltier, 2005, str. 8).

Glavni cilj procesa je identifikacija specifi¢nih ranljivosti in upravljanju ter odpravi le-teh
v sprejemljivem Casovnem okvirju na naslednji preko (Whitman & Mattord, 2011, str.
550):

e uporabi zZe dokumentiranih posptopkov za oceno ranljivosti,
¢ dokumentiranju informacij iz ozadja in Ze opravljenih testiranjih za odpravo ranljivosti,
e spremljanju ranljivosti,

e sporocanja informacij o ranljivostih,
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e porocanja statusu o ranljivostih ter

e zagotavljanju vpletenosti vodstva podjetja, ki odlo¢a o sprejemu tvegan;.

3.2 Analiza vpliva na poslovanje

Analizo vpliva na poslovanje (angl. business impact analysis; v nadaljevanju BIA) kot
prvo fazo v ciklu razvoja plana neprekinjenega poslovanja Whitman in Mattord (2011, str.
215) opredelita kot preiskavo in oceno vpliva, ki jo imajo lahko razli¢ni na organizacijo.
BIA se zacne, ko se konc¢a proces ocene tvegan,.

BIA za organizacijo preko podrobnega scenarija opredeli potencialni vpliv posameznega
napada, ki ji preti. S tem organizaciji doloci, kako se mora organizacija odzvati na napad,
kako zmanjsati Skodo, ki jo povzroc¢i napad, kako okrevati glede na nastale uc¢inke napada
in kako povrniti normalno poslovanje. Kar pa BIA ne pojasnuje, je to, kaksen je konkreten
postopek za vzpostavitev normalnega poslovanja.

BIA sredstva in procese obravnava z vidika kriti¢nosti, kot npr. to tudi navajata Whitman
in Mattord (2011, str. 215). Ker pojem kriti¢nost sam po sebi ne opredeli vpliva dogodka
na organizacijo dovolj natan¢no in njeno poslovanje, bi bila primernej$a delitev glede na
casovno odvisne in ¢asovno neodvisne procese oz. sredstva. To delitev bom natan¢neje
pojasnil na dveh hipoteti¢nih primerih v banki: e-ban¢nistvu in marketinski akciji.

V banki pride do kratkega izpada elektri¢éne energije. V kolikor v kratkem Casu banka ne
vzpostavi elektricnega napajanja iz sekundarnega vira, tvega, da bo nastala velika poslovna
Skoda. Izpad elektricne energije je zato casovno odvisen proces.

Kot primer ¢asovno neodvisnega procesa bom navedel marketinsko akcijo, ki se pripravlja
ravno v Casu izpada elektri¢ne energije. Tudi daljsi izpad elektri¢ne energije ne predstavlja
veCjega tveganja z vidika izvedbe marketinSke akcije, saj lahko brez vecjih posledic
odlozijo izvajanje akcije na kasnejSe obodbje. Izvedba uspeSne marketinske akcije pa
predstavlja tveganje za banko, saj ji le ta zagotavlja dolgoro¢ni obstanek na trgu.

Z vidika podro¢ij v posamezni organizaciji, na katera vpliva nedelovanje oz.
nerazpolozljivost sredstv, pa Peltier v sklopu BIA navaja naslednja podrocja: konkure¢ni
zaostanek, neposredna izguba dobicka, izguba zaupanja in ugleda v oc¢eh javnosti, nizka
morala, goljifije, napac¢ne odlocitve vodstva, moteno poslovanje, pravna odgovornost,
izguba zasebnosti in varnostno tveganje (Peltier, 2005, str. 291).
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Znidar (2006, str. 55) ugotavlja, da se metoda BIA razlikuje od vedine drugih metod, ki
merijo vrednost IT v podjetju, po naslednjih znacilnostih:

e Dobljeni rezultati ne kazejo na vrednost informatike v podjetju, temve¢ na obseg
Skode, ki nastane kot posledica nedelovanja IT v podjetju.

e Ker se ugotovljeni rezultati nanasajo na dan trenutek in se s ¢asom lahko bistveno
spremenijo, je potrebno BIA analizo ob vec¢jih spremembah ponoviti.

e Zaradi nacina pridobivanja rezultatov so le-ti praviloma zgolj delno natan¢ni, saj BIA
vsebuje zgolj priblizne ocene. Kljub temu so te za poslovodstvo zelo relevantne.

3.3 Neprekinjeno poslovanje

Eden izmed pomembnih ciljev uspesnega podjetja je izvajanje neprekinjenega poslovanja,
saj le-to podjetju omogoca izvajanje poslovnih procesov predno se pripeti (varnostni)
incident, v ¢asu trajanja samega incidenta in odpravi posledic, ko je incident konc¢an.

Neprekinjeno poslovanje obsegajo tako procesi, postopki, odloc¢itve in aktivnosti, ki jih
podjetje izvaja v primeru motnje ali prekinitve delovanja. Za zagotovitev neprekinjenega
poslovanja je potreba izdelava reaktivnih in proaktivnih nacrtov, ki podjetju pomagajo pri
izogibanju kriznih situacij in katastrof ter mu omogocajo pravocasno obnovo poslovanja. V
kolikor do krizne situacije tudi pride, nacrt neprekinjenega poslovanja podjetju omogoca
hitro obnovo poslovanja (Continuity Central, 2016). Whitman in Mattord (2011, str. 215)
pa ugotavljata, da npr. majhna podjetja ne potrebujejo plana neprekinjenega poslovanja ali
ga ne izvajajo v enakem obsegu, kot ga izvajajo vecja podjetja (npr. plan neprekinjenega
poslovanja ne predvideva obnove poslovanja v nadomestni stavbi). Obenem ugotavljata
tudi, da Se posebej podjetja v proizvodni panogi in prodaji na drobno sploh nimajo
moznosti vzpostavitve neprekinjenega poslovanja na nadomestni lokaciji. Vsaj na kratek
rok so namre¢ vezana na poslovanje na fizi¢ni lokaciji.

Avtorji upravljanje neprekinjenega poslovanja razlagajo zelo podobno. Clanch (2004, str.
13) kot klju¢ne korake pri izdelavi nacrta neprekinjenega poslovanja navaja:

e Analiza vpliva na poslovanje, ki pove, kateri procesi in sredstva so izpostavljeni
tveganju in kateri so kriti¢ni z vidika ¢asovne komponente.

e Analiza tveganja, ki ugotovi ranljivosti in tveganja, ki jim je izpostavljeno podjetje.

e Koncept obnove opredeli strategijo za obnovo poslovanja.

e Priprava nacrta obnove predpise postopke in izdela nacrt za obnovo poslovanja.

e Testiranje postopka obnove preverja ustreznost nacrta ter postopkov.

e Proces upravljanja sprememb, testiranja, izobraZevanja in pregledovanja je edini
nepretrgan proces izmed procesov in spremlja delovanje neprekinjenega poslovanja, ko
se ta pri¢ne izvajati.
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Slika 2: Upravljanje procesa neprekinjenega poslovanja

Analiza Nacrtovanje Razvoj: Testiranje Upravljanje

Povzeto in prirejeno po T. R. Peltier, Information Security Risk Analysis, 2005, str. 9.

Peltier (2005, str. 9) pa upravljanje procesa neprekinjenega poslovanja deli na podobne
faze, na katere jih deli tudi Clunch:

e Analitika: opredelitev tveganj.

e Nacdrtovanje: arhitektura, ki temelji na varnostnih zahtevah.

e Razvoj: pripravimo varnostne kontrole in varovalke.

e Testiranje: pred produkcijskim zagonom preverimo, ali nam varovalke in varnostne
kontrole dejansko zmanjsujejo tveganje na sprejemljivo raven.

e Upravljanje: ko pride do sprememb ali posodobitev, ponovno preverimo varnostne
kontrole in varovalke; preverbe delamo tudi planirano — periodi¢no.

4 STROSKI KIBER KRIMINALA

Stevilo kiber kriminalnih dejanj je pri¢ v letu 2015 preseglo $tevilo kriminalnih dejanj v
Zdruzenem kraljestvu (v nadaljevanju UK) ugotavlja National Crime Agency v porocilu
izdanem 7. julija 2016 (Krebs, 2016). Porocilo navaja, da je bilo v letu 2015 izmed vseh
prijavljenih kriminalnih dejanj v UK 36% kiber goljifij in 17% zlorab racunalnikov, kar
skupaj predstavlja 54% odstotkov (2,46 milijona) izmed vseh prijavljenih kriminalnih
dejanj. Iz tega sledi, da je bilo vseh ostalih vrst kriminalnih dejanj manj kot polovica,
natancneje 46%. Razli¢nih Zrtev kiber kriminalnih dejanj, ki so incident prijavile, je bilo
skupaj 2,11 milijona.




Zaradi dovrsenosti orodij za izvedbo kiber kriminalnega dejanja, zaradi razvitega ¢rnega
trga teh orodij, zaradi profesionalizma kiber kriminalcev in kiber kriminalnih organizacij,
med zZrtve kiber kriminalnih dejanj Stejemo vse od posameznega prebivalca, manjsa in
velika podjetja, korporacije, (neprofitna) drusta in mnoge druge. Velja rek, da “Ni vec
vprasanje, ¢e boste postali zrtev zlorabe v kiber svetu, temvec je le Se vprasanje, kdaj se bo
to zgodilo” (It’s not if but when a cyber security attack will happen, 2016).

Na podlagi studije, ki so jo opravili raziskovalci v Cambridgeu skupaj s sodelavci iz
Nemcije in Nizozemske, ZDA in UK, Valley (2012, str. 10) deli stroske kiber kriminala v
tri skupine:

e Neposredni stroski, med katere uvr§¢amo npr. odtujen denar iz ban¢nih racunov,
zlorabljenih bancnih in kreditnih kartic, stroSki analize in forenzike, odvetniSke
storitve.

e Stroski za zaScito, ki delujejo preventivno in zmanjSujejo tveganja, npr. nakup in
vpeljava naprednega sistema za detekcijo in preprecitev vdorov.

e Posredni stroski, ki jih ne moremo neposredno pripisati samemu dejanju, a nastanejo
kasneje kot posledica tega dejanja, npr. prehod strank h konkurentom, izguba ugleda in
zaupanja. Te stroske je velikokrat zelo tezko oceniti in se lahko hitro zgodi, da
vsebujejo subjektivno komponento.

4.1 StroSki kiber kriminala na makro ravni

Stroski kiber kriminala na makro (drzavni) ravni se po drzavah razlikuje. Irska npr.
ocenjuje, da drzavi kiber kriminal povzro¢i letno 630 milijonov evrov stroskov (Conmy,
2014, str. 2). Kar 255 milijonov evrov stroskov od teh pa predstavljajo stroski, ki so bili
nekoc€ posledica tradicionalnega kriminala.

Kerner (2015, str. 1) navaja, da so se glede na rezultate Studije stroskov kiber kriminala, ki
jo letno pripravlja Ponemon Institute, povprecni stroSki kiber kriminalih dejanj na letni
ravni v ZDA med 2014 in 2015 povecali kar za 19%. Rast stroskov kiber kriminalnih
dejanj pa je zaznati tudi v drugih drzavah.

Studija, ki jo je opravilo podjetje Detica v sodelovanju s Kabinetom za kiber varnost (angl.
Cabinet Office’s Office of Cybersecurity and Information Assurance), ocenjuje, da je kiber
kriminal povzroc€il celotnemu gospodarstvu v UK v letu 2011 kar 27 milijard (Valley,
2012, str. 10).

Ponemon inStitut je opravil raziskavo v Angliji o stroskih kiber kriminala glede na panogo.
Stroski kiber kriminala so v Studiji predstavljeni kot stroSek glede na enega prebivalca
Anglije na letni ravni.

16



Studija prikaze, da so stroski kiber kriminalnih dejanj najvedji v finanénem in
farmacevtskem sektorju, sledijo pa jim stroski kiber kriminalnih dejanj na podrocju
energetije in komunikacij.

Slika 3: Strosek kiber kriminala po panogah glede na prebivalca v angleskih podjetjih
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B Strosek kiber kriminala po panogah glede na prebivalca v angleskih podjetjih

Vir: T. Caldwell, 2014, The true cost of being hacked, str. 10, tabela 5.

Analiza zajema stroSke izrazene v absolutni velikosti. ViSina stroSkov kiber kriminalnih
dejanj v analizi je, kot je tudi v nekaterih drugih analizah, Se predvsem tistih, ki so
sponzorirane s strani proizvajalcev varnostnih resitev, zelo visoka. Stevilni avtorji zato
dvomijo o nepristranskosti tovrstnih analiz oz. v uporabljeno metodologijo. Kot primer
navajam podatek iz ankete, ki jo je izvedel Computer Security Institute (www.gocsi.com),
v katerem podaja nenavadno visok ocenjen stroSek izgube prenosnega rac¢unalnika v visini
89.000 dolarjev (Cyber-Crime Losses, 2002, str. 1).

Center for Strategic and International Studies je leta 2014 opravil Studijo stroskov, ki
nastanejo kot posledica kiber kriminalnih dejanj na vetovni ravni. Poleg stroskov izrazenih
v denardni valuti ugotavlja tudi, da posledica kiber kriminalnih dejanj predstavlja tudi
izgubo delovnih mest. Za ZdruZene drzave Amerike (v nadaljevanju ZDA) ocenjuje, da jih
kiber kriminal »stane« 200.000 delovnih mest. V Evropski uniji (v nadaljevanju EU) je ta
Stevilka manjSa za Cetrtino in tako kiber kriminal »stane« EU 150.000 delovnih mest. V
nadaljevanju Studije avtorji ocenjujejo, da se bodo stroski kiber kriminala na globalni ravni
povecevali, prvenstveno zaradi vse vecjega Stevila podjetij, katerih poslovanje se seli ali
povezuje v internet (Cyber Crime Costs More Than $400B Annually, 2014, str. 1).
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Analiza stroskov kiber kriminalnih dejanj v letu 2013 na globalni ravni z vidika vrste kiber
kriminalnih dejanj pokaze, da stroski pristnih kiber kriminalnih dejanj predstavljajo le 1,4
% vseh stroskov. Najvecji delez stroskov (58,9%) kiber kriminalnih dejanj analiza pripise
kiber kriminalnim dejanjem, ki izvirajo iz tradicionalnih kriminalnih dejanj in so se zgolj
preselila v kiber prostor.

Slika 4: Stroski kiber kriminala v letu 2013
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Povzeto po Grant Thornton, 2015, Cybercrime: Facing the challenges, str. 10, tabela 2.7.

4.2 Stroski kiber kriminala na mikro ravni

Stroske, ki nastanejo posameznemu podjetju v povezavi s kiber kriminalnimi dejanji,
razlicni avtorji opredelijo podobno. Valley (2012, str. 10) je stroske kiber kriminala
razdelil na podlagi primera zlorabe kreditne kartice:

e Neposredni stroski so v prvi vrsti financne izgube, ki v tem primeru predstavljajo
izgubo denarja zrtve, ki so ji zlorabili kreditno kartico. Tipi¢no so ti stroSki bolj
objektivne narave.

e Posredni stroski predstavljajo dodatne stroske (dela), ki nastanejo banki kot posledica
nezaupanja v elektronsko ban¢nistvo zaradi Cesar ve¢ ljudi opravlja banéne storitve na
banc¢nih okencih. Tipi¢no so ti stroski bolj subjektivne narave.

e Stroski obrambe, ki predstavljajo stroski nakupa varnostnih reSitev in stroskov, ki
nastanejo pri okrevanju.

e Stroski druzbe predstavljajo vsoto vseh treh vrst stroskov.

Stroske kiber kriminala Se nadalje raz¢lenimo na (Grant Thornton, 2015, str. 8):

e Med neposredne stroske uvrsti poleg finan¢nih izgub tudi stroske obvescanja in stroske
intelektualne lastnine.
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e Stroske obrambe opredeli kot denarni ekvivalent stroSkov preprecitve, zaznavanja in
eskalacije.

e Posredne stroske opredeli kot neoprijemljive stroSke izgube poslovanja, ki so tipi¢no
veCji v primerih, ko pride do izgube ali odtujitve podatkov. Mednje uvrséa nizje
prihodke zaradi izgube strank, povecanje aktivnosti za pridobivanje novih naro¢nikov,
izgube ugleda in vpliva na dobro ime podjetja.

Savitz in Lewis (2012) sta v ¢lanku izdanem v reviji Forbes analizirala stroske kiber
kriminala s podro¢ja DDoS napadov. OsredotoCila sta se na analizo, kak$ni stroski
nastanejo podjetju v ¢asu med in po izvedenem DDoS napadu. Pri analizi sta upostevala
neposredne in posredne stroske, nista pa vkljucila stroSkov obrambe, zaradi ¢esar kon¢na
ocena stroskov ni popolna. Stroske nedelovanja storitve v Casu napada tako strnita v
naslednje skupine:

e Operativa: koliko ljudi iz IT oddelka se bo ukvarjalo z incidentom koliko ¢asa in
koliko je njihov strosek dela.

e Pomoc¢ uporabnikom: zaradi nedelovanja storitve bo povecano stevilo klicev v klicni
center. Koliko ve¢ bo potrebnih ljudi v klicnem centru izrazenem glede na opravljene
klice in stroSke dela.

e Obnovitev poslovanja: koliko dela bo potrebnega za obnovo storitve izrazeno kot npr.
strosek dela zaposlenih, stroSek zunanjih svetovalcev in izvajalcev itd.

e StroSek nezmozZnosti dela, ki se bo odrazila kot izpad produktivnosti zaposlenih, ki
niso mogli opravljati svojega dela.

e Izgubljene stranke: koliko strank in posledi¢no prihodka bo podjetje izgubilo, ker
bodo te presle h konkurentom.

e Kazni: koliko stroSkov bo nastalo z vidika odgovornosti, saj razpoloZzljivost storitve ne
bo dosegala normativov iz pogodbe o doloCanju nivoja storitev (angl. Service Level
Agreement). Kako visoka kazen bo doletela podjetje s strani drzave ali regulatorjev?

e Izgubljen posel v prihodnosti: koliko potencialnih novih strank ne bo sklenilo s
podjetjem posla, ker mu ne bodo zaupale?

e Izguba ugleda: kolikSna bo za podjetje izguba ugleda z vidika prepoznavnosti in trzne
znamke?

4.3 Paradoks deleza IT sredstev namenjenih za varnost

Kljub zavedanju porasta vdorov se Stevilne organizacije Se vedno ne zavedajo, da so lahko
tudi sami zrtev kiber kriminalnega dejanja ali pa ne storijo dovolj, da bi se ucinkovito
zaScCitili pred kiber kriminalnim dejanjem. Glede na lastne izkuSnje bi kot enega
najpogostejSih izgovorov za tovrstno sprenevedanje izpostavil sprenevedanje, da je
podjetje premajhno, nezanimivo ali nima dovolj vrednih informacij, da bi postalo Zrtev
kiber kriminalnega dejanja.
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Slika 5: Nadzor nad sredstvi za IT varnost
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Povzeto in prirejeno po M. Vizard, Inside the IT Security Budget Paradox, 2005, slide 2.

Podjetja posledi¢no zaradi tovrstnih sprenevedanj ne namenjajo dovolj Casa ali sredstev za
zaScito pred kiber kriminalnimi dejanji oz. drugimi dejanji, ki bi imela za posledico izgubo
podatkov, nedelovanje storitve ali podobno. Ta sredstva pogosto ohranjajo v istem obsegu
ali pa jih celo zmanjSujejo. Temu pojavu pravi Channel Insider paradoks IT sredstev
namenjenih za varnost. V sklopu analize pojava so anketirali 1.825 strokovnjakov iz IT in
varnostnega podrocja (Vizard, 2005).

Razporejanje sredstev namenjenih za varnost IT je glede na podatke iz ankete v 37 %
primerov v upravljanju direktorjev informatike oz. tehni¢nih direktorjev. Vodje podrocja
IT varnosti, za katere bi pri¢akovali, da so najbolj kompetentne osebe v podjetju na tem
podrocju in bi tako najbolje znali oceniti potrebna sredstva, pa imajo le v 19 % primerih
klju¢no vlogo nad temi sredstvi.

Od vseh anketirancev jih je le 24 % odgovorilo, da je IT varnost ena izmed dveh klju¢nih
strateSkih podrocij.

V povprecju delez sredstev namenjenih za varnost IT predstavlja le 8,2 % celotnega
letnega IT proracuna. Zgolj 9,2 % sredstev namenjenih za varnost IT v povpre¢ju podjetja
vlagajo v nove varnostne tehnologije in resitve. Preracunano na letno raven to pomeni, da v
nove tehnologije na podro¢ju IT varnosti anketiranci vlagajo manj kot 1 % vseh IT
sredstev. Tega problema se zaveda ve¢ kot polovica anketirancev, saj so odgovorili, da
podjetja ne namenjanjo dovolj sredstev, da bi bili skladni z vsemi regulativami, standardni
in zakoni, ki veljajo na podrocju IT varnosti.
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Slika 6. Najpogostejse namescene tehnologije v IT varnosti
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Povzeto in prirejeno po M. Vizard, Inside the IT Security Budget Paradox, 2005, slide 15.

Presenetljivo visok odstotek anketirancev (84 %) pravi, da namenjajo sredstva v sisteme za
preprecevanje vdorov (angl. Intrusion Prevention System; v nadaljevanju IPS), saj jih po
drugi strani le 41 % verjame, da je IPS sistem kljucen za zaSc¢ito sistema.

72 % odstokov anketirancev je odgovorilo, da ze uporablja ali planira uporabljati sisteme
za upravljanje identitet in dostopov (angl. identity & access management). Delez tistih, ki
so odgovorili, da je nalozba v tovrstne sistema ekonomsko ucinkovita, je visji, kot je delez
anketirancev glede ucinkovitosti IPS sistemov. Ta znasa 57 % vseh anketirancev.

Slika 7: Zadovoljstvo z investicijami v IT varnost
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Povzeto in prirejeno po M. Vizard, Inside the IT Security Budget Paradox, 2005, slide 14.

4.4 Zavarovanje kiber odgovornosti

Zaradi porasti stroSkov, ki nastajajo ob reSevanju problemov, se vse ve¢ podjetji ali
lastnikov organizacij odlo¢a za zavarovanje pred posledicami kiber kriminala. Zavarovanje
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kiber odgovornosti (angl. cyber insurance) se osredotoca na e-poslovanje, in sicer: uporaba
spleta, fizi¢na ali elektronska hramba podatkov, obdelovanje podatkov, spletne transakcije
in druge digitalne dejavnosti, katerih ucinki zlorab se prenasajo na tretje osebe.

Vecina zavarovalnih polic kiber zavarovanja ponuja kombinacijo zavarovanja
odgovornosti pred zahtevki tretjih oseb in zavarovanje lastne Skode. Zavarovanje
odgovornosti — to pomeni, da zavarovalnica krije stroske pravne zascCite v primeru pravnih
zahtevkov tretjih oseb in morebitno pravno priznano Skodo tem tretjim osebam ter
morebitne kazni in globe. Zavarovanje lastne Skode pa krije stroske in Skodo na strani
podjetja — na primer upad prihodkov, morebitno odkupnino za podatke, forenzi¢no
preiskavo, obnovitev racunalniskih sistemom ali podatkov, PR-stroski ipd. (Tomsi¢, 2016).

Nastala Skoda zaradi kiber kriminala pa ni edni razlog, zakaj se bo vse vec podjetij
odlocalo za tovrstna zavarovanja. Po skoraj treh letih pogajanj sta Evropski parlament (na
ravni odborov) in Evropski svet (na ravni veleposlanikov) decembra 2015 dosegla dogovor
o novih pravilih o varstvu podatkov. Sprejeta je bila direktiva o varovanju informacij in
omrezij ter zasebnosti podatkov. Uradni besedili uredbe in direktive sta bili po uradnem
formalnem sprejetju 4. 5. 2016 objavljeni v Uradnem listu, veljati pa bosta zaceli 25. 5.
2018 (Evropska direktiva 2016/680).

Direktiva gospodarskim druzbam, ki upravljajo z osebnimi podatki, nalaga Se vecjo
odgovornost za njihovo varstvo. Poslovni subjekti bodo morali priceti z uvajanjem
ustreznih mehanizmov za povecanje informacijske varnosti. V primeru vdora v sistem in
morebitno zlorabo osebnih podatkov bodo morala podjetja seznaniti nadzorne organe v
organizaciji in ustrezno ukrepati. V primeru neustreznega reSevanja problema bodo
podjetje in njegovi zakoniti zastopniki finan¢no kaznovani. Ocenjujem, da bo
implementacija direktive Evropske komisije v zakonodaje drzav ¢lanic EU pomembno
vplivala na rast povprasevanja po zavarovanju kiber odgovornosti v prihodnjih letih.

S STRATEGIJA KIBERNETSKE VARNOSTI
(MAKROSTRATEGIJA)

Delovanje kiber kriminalcev postaja vse bolj organizirano, posamezniki in skupine se
povezujejo v kriminalne zdruzbe. UspesSno zoperstavljanje, zasCita in boj proti kiber
kriminalu z vidika posameznika vse manj ucinkovit.

Stevilne paradrzavne in paravojaske skupine, kot je npr. na kitajskem People's Liberation
Army enota 61398, so ustanovljene in financirane za namene kiber vojskovanja med
drzavami. Naloge tak$nih skupin niso zgolj obramba pred kiber napadi na drzavni ravni.
Poleg obrambnih nalog izvajajo namrec¢ tudi kiber napade, ki so vecinoma politicno
motivirani (About ENISA, 2016).
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Na nivoju EU je v boju proti kiber kriminalu bila leta 2004 ustanovljena agencija za
omrezja in informacijsko varnost (European Union Agency for Network and Information
Security), katere cilj je zasc¢ita informacijske druzbe. Naloge agencije se odrazajo na treh
podrocjih (About ENISA, 2016):

e Priprava priporocil za ¢lanice EU.

e Aktivnosti, ki so v podporo procesu priprave politike in implementacije le-te.

e Neposredna pomoc¢ operativnim ekipam ¢lanicam EU, ki se tipi¢no izvaja v obliki
usposabljanj in drugih vrst treningov.

V prvih letih novega stoletja so prisle teznje, da North American Trading Organization (v
nadaljevanju NATO) pripravi obrambno politiko v boju tudi s kiber terorizmom. NATO je
tako v zacCetku leta 2008 pripravil prvo politiko za obrambo proti kiber terorizmu (Mahon,
2015, str. 21). Estonija je namre¢ v letu 2007 dozivela obsezen kiber napad. Za napad naj
bi bila odgovorna Rusija. V tem casu so bila namre¢ velika nasprotovanja med Rusijo in
Estonijo glede premestitve grobov vojakov iz Talina (Russia accused of unleashing
cyberwar to disable Estonia, 2016).

NATO-va politika postavlja zasCito omrezij in infratrukture zdruzenja ¢lanic je postala
tako ena izmed prioritetnih nalog te organizacije. Implementacijo in upravljanje kiber
varnostne politike prenese na posamezne drzave ¢lanice organizacije. Politika posameznih
Clanic bo usmerjena v za$¢ito njihovih fizi¢nih in digitalnih sredstev (Mahon, 2015, str.
21).

Posamezne Clanice, ki same nimajo dovolj zadostnega znanja in sredstev, bo NATO
aktivno pomagal pri pripravi strategije, preko katere bo takSna Clanica sprejela ucinkovito
politiko, ki bo lahko kljubovala kiber groznjam. Ena pomembnej$ih nalog NATO kiber
politike tako postaja izobrazevanje in pomo¢ na drzavni ravni, da bodo drzave lahko
implementirale robustno politiko.

Do leta 2012 je ze vec€ kot 50 drzav pripravilo dokument na temo strategije boja proti kiber
kriminalu (Klimmburg, 2012, str. 12). Anglija je 2011 kiber varnost Ze postavila na
seznam top prioritet in se je zavezala, da bo v S§tirih letih za izvajanje drzavnega kiber
varnostnega programa namenila preko 650 milijonov funtov (Cabinet Office, 2011, str. 8).

Republika Slovenija je 25. 2. 2016 sprejela Strategijo kibernetske varnosti Republike
Slovenije. Dokument kot tak je zacel nastajati ze leto dni preje, prve aktivnosti za ureditev
tega podrocja pa segajo vse do leta 2008. Cilj strategije je, da bo Republika Slovenija
okrepila sistem zagotavljanja kibernetske varnosti, hkrati pa to podrocje tudi sistemsko
uredila (Sporocilo za javnost Vlade RS, 2016).
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Strategija ima jasno postavljeno vizijo, kaj zeli v naslednjih petih letih doseci. Cilj je, da bi
Slovenija vzpostavila ucinkovit sistem zagotavljanja kibernetske varnosti, ki bo
prepreceval in tudi odpravljal posledice varnostnih incidentov. Ta cilj obsega osem
podciljev (Strategija kibernetske varnosti, 2016):

e Okrepitev in sistemska ureditev nacionalnega sistema zagotavljanja kibernetske
varnosti.

e Varnost drzavljanov v kibernetskem prostoru.

e Kibernetska varnost v gospodarstvu.

e Zagotavljanje delovanja kriticne infrastrukture v  sektorju informacijsko-
komunikacijske podpore.

e Zagotavljanje kibernetske varnosti na podrodju javne varnosti in zatiranje
kibernetskega kriminala.

e Razvoj obrambnih kibernetskih zmogljivosti.

e Zagotavljanje varnega delovanja in razpolozljivosti klju¢nih informacijsko-
komunikacijskih sistemov ob velikih naravnih in drugih nesrecah.

e Krepitev nacionalne kibernetske varnosti z mednarodnim sodelovanjem.

V Sloveniji na drzavni ravni delujejo razlicne organizacije in projekte, ki vsak na svoj
nacin prispevajo k izboljSanju informacijske varnosti:

e SI-CERT,

e Varni na internetu,

e Ceneter za varnejsi internet,

e (v nastajanju) SIGOV-CERT in drugi.

SI-CERT je nacionalni odzivni center za obravnavo incidentov s podrocja varnosti
elektronskih omrezij in informacij. Opravlja koordinacijo razreSevanja incidentov,
tehnicno svetovanje ob vdorih, racunalniskih okuzbah in drugih zlorabah ter izdaja
opozorila za upravitelje omrezij in SirSo javnost o trenutnih groznjah na elektronskih
omrezjih. SI-CERT samostojno izvaja nacionalni program ozave$c¢anja Varni na internetu
(O centru SI-CERT, 2016).

Center za varnejSi internet, ki ga vodi konzorcij, sestavljen iz Fakultete za druzbene vede
Univerze v Ljubljani, Arnesa, Zveze prijateljev mladine Slovenije in Zavoda MISSS11 se
izvajajo programi SAFE.SI12, Spletno oko in TOM telefon. Center za varnejsi internet je
dosegljiv preko spletne strani https://www.varninainternetu.si/.

Program SAFE.SI deluje kot nacionalna to¢ka ozaves€anja otrok in najstnikov o varni rabi
interneta in varni rabi mobilnih naprav. Dosegljiv je na enakem spletnem naslovu, kot je
ime programa: http://www.safe.si. Program Spletno oko je prijavna spletna tocka, ki
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omogoca anonimno prijavo glede suma o gradivu, ki vsebuje spolnime zlorabe otrok in
sovrazni govora na spletu. Druga naloga programa pa je ozaveSCanje o problematiki
nezakonitih spletnih vsebin. Program TOM telefon je namenjen predvsem mlajsi generaciji
in svetuje o varni rabi interneta in mobilnih naprav.

Podrocje kiber kriminala v Sloveniji obravnavajo glede na razlicne pristojnosti zlasti
naslednji organi:

e Slovensko obves¢evalno-varnostna agencija (SOVA),

e Policija,

e Ministrstvo za javno upravo (MJU) oz. v okviru MJU ga obravnava direktorat za
informatiko,

e Ministrstvo za obrambo,

e Urad za informatiko in telekomunikacije in

e Uprava kriminalisticne policije — oz. znotraj uprave Center za racunalnisko
preiskovanje z zmogljivostmi za zatiranje kibernetskega kriminala.

6 ANALIZA ODMEVNEJSIH PRIMEROV KIBER KRIMINALA
PRI NAS IN DRUGOD PO SVETU Z VIDIKA POLITICNO-
EKONOMSKE PERSPEKTIVE

Predstavil bom odmevnejSe primere kiber kriminala pri nas in drugod po svetu z vidika
politi¢no-ekonomske perspektive, pri cemer se bom osredotocil na naslednja podrocja:

e politicne, ekonomske ali verske motivacije;
e nastalih stroskov;
e ciljane populacije;

e razvoja vrste dejanja skozi zgodovino.

6.1 Prevare predplacila

Prevare predplacila (angl. Advance-fee scam) so se dogajale ze v svetu kriminala, Se
predno so se torej pojavile v obliki kiber kriminalnih dejanj. Cilj tovrstnih prevar je
pridobivanje Zrtvinega zaupanja, preko katerega zrtev napeljejo, da vplaca majhen znesek
kot znesek za pokritje npr. administrativnih stroskov za pridobitev zapuScine v obliki
osebnega avtomobila. Ko enkrat zrtev poplaca namiSljene administrativne stroske, se
kriminalec ponavadi odzove z zahtevo po poplacilu Se dodatnih nepredvidenih stroskov z
novo obrazlozitvijo, da so npr. nastali nepri¢akovni zapleti in zato za izvedbo postopka
zapusCine potrebuje Se nekaj dodatnega denarja. Cilj je torej popolnoma ekonomske
narave, torej pridobitev denarja na kazniv nain. UspeSnost prevar predplacila se kaze
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predvsem na racun izkori§anja zaupanja zZrtev in na ra¢un pohlepa zrtev, da bi v kratkem
Casu prisli do premozenja.

Prevara predplacila je v svetu kiber kriminala uveljavilo kot “Nigerijsko pismo” ali
“Prevara 419”. “Nigerijsko pismo” je prevara, ki je dobila ime glede na velikokrat
sklicevano drzavo Nigerijo v e-postnih sporocilih. Ker pa v Nigeriji podrocje prevar, laznih
obljub in drugih podobnih kriminalnih dejanj obravnava c¢len §t. 419 nigerijskega
kazenskega zakonika, se je za tovrstna kiber kriminalna dejanja uveljavilo tudi ime
“Prevara 419” (What Is The '419' Scam?, 2016). ,

Tehnike uporabljene v prevarah so se ves Cas izpopolnjevale. Pomemben cilj je bil, da e-
sporoCila izgledajo ¢im bolj pristno. Kiber kriminalci so zato v e-sporocilih uporabili
predvsem naslednje tehnike (What is a 419 (Advance-fee Fraud) Scam?, 2016):

e Prejemnik sporocila vidi, da je bilo sporocilo poslano samo njemu.

e Imena fiktivnih oseb in sorodnikov, ki naj bi zapustili vecje vsote denarja denarja, so
sestavljena pogosto iz npr. priimka prejemnika, da je zrtev zavedena, da gre morda res
za nekoga, ki ga ne poznajo, a so z njim v sorodu.

¢ (S pomocjo storitve Google translate) prevejajo sporocila v materni jezik zrtve (Primeri
spletnih goljufij, 2016).

e V sporocilih navajajo telefonske Stevilke, kamor lahko potencialne zrtve poklicejo in
preverijo avtenti¢nost poslanega sporocila.

e Za pridobivanje dodatnega zaupanja uporabijo ponarejene dokumente ali zige razli¢nih
vlad, drzav in podjetij.

Posledice uspesno izvedene prevare imajo lahko vecje izgube sredstev. Obravnavanih je
veliko primerov, ko so Zrtve izgubile vse svoje premozenje. Celo sposojale so si Se denar
od prijateljev in bank, predno so ugotovili, da so bili Zrtev prevare.

Obramba pred tovrstnimi napadi ne zahteva najsodobnejSih varnostnih reSitev. Bolj
ucinkovito je izobrazevanje in osvesCanje zaposlenih in nasploh javnosti, naj dvakrat
premislijo o avtenti¢nosti in namenu sporocil, ki jim obljubljajo denar ali drugo vrsto
nagrade. Neznancem ne posiljamo denarja, osebnih podatkov, kreditnih kartic in drugih
obcutljivih informaci;.

6.2 Mascevanje

Dejanje mascevanja lahko opredelimo kot povracilni ukrep, Skodljivo dejanje storjeno
proti osebi, skupini oseb, tudi organizaciji. Motivi za izvedbo dejanja iz mascevanja so
razlicni glede na vsako dejanje, bi jih pa razvrstil v naslednje vecje skupine: jeza, zalost,
posmehovanje, prizadetost, zani¢evanje, obcutek zlorabe in drugi motivi.
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Prvi poznan primer mascevanja kot kiber kriminalnega dejanja je izvrSil Tim Lloyd. Ta je
leta 1996 iz mascevanja izvedel sabotazo v podjetju Omega, v katerem je bil pred tem 11
let zaposlen kot oseba, ki je uzivala ugled in spostovanje sodelavcev in nadrejenih. Lloyd
pa je imel v zadnjem letu, ko je Se bil zaposlen v podjetju Omega, vse ve¢ nesoglasij z
vodstvom podjetja, zato je sumil, da ga bodo odpustili. Ker se je Zelel delodajalcu
mascevati, ¢e bi ga dejansko tudi odpustil, je v informacijski sistem vgradil mehanizem za
brisanje podatkov. Lloyda so kasneje v podjetju Omega odpustili in kmalu po njegovem
odhodu iz podjetja je mehanizem nepovratno pobrisal celotno vsebino datotecnega
streznika. Takrat je podjetje Omega tudi ugotovilo, da se arhivske kopije podatkov niso
izvajale tako, kot so pricakovali (Gaudin, 2000, str.1).

Vzrok: interno nesoglasje pripelje do odpovedi pogodbe o zaposlitvi. Ker je bil Lloyd
klju¢na oseba v podjetju na podrocju IT, je nesporazumna (enostranska) prekinitev
delovnega razmerja za podjetje povecala tveganje za podjetje z varostnega vidika, a se
podjetje tega v danem momentu ni zavedalo. Zelja po mas¢evanju je pripeljala do izgube
podjetja v visini ve¢ kot 10 milijonov dolarjev. Najvecji delez te izgube je predstavljal
posredni stroSek izgube posla zaradi nezmoznosti dobave izdelkov. Poleg finan¢ne izgube
je bila posledica tega dejanja tudi izguba dela za cca. 80 zaposlenih. Lloyd je bil za dejanje
obsojen in je prestal kazen v zaporu.

Kot drugi primer mascevanja, ki ima posledico kiber kriminalno dejanje, bom obravnaval
dejanje Walterja Powella. Powell je bil pred izvedbo dejanja zaposlen v podjetju Baltimore
Substance Abuse System kot vodja podrocja upravljalski informacijski sistem (angl.
Management Information Systems). Leta 2009 je bil odpuscen in s tem je formalno izgubil
dostop do sredstev podjetja (Bergen, 2011). A kljub temu je uspel ve¢ kot stokrat dostopati
do sredstev IT podjetja s pomocjo gesel drugih uporabnikov, ki si jih je nepooblasceno
prisvojil (Herman, 2016). Zelja po maséevanju ga je vodila k cilju $kodovati ugledu
podjetja in njegovih zaposlenih. V imenu nekdanjega nadrejenega (kaznivo dejanje zlorabe
identitete) je npr. poSiljal poneverjeno e-posSto na razlicne e-poStne sezname v podjetju,
tretjim osebam je npr. preposSiljal zaupne informacije podjetja itd. Direktorja podjetja
Grega Warrena je postavil v neprijeten polozaj, ko je v prezentaciji, ki jo je uporabil pri
predstavitvi pred nadzornim odborom podjetja, zamenjal eno prosojnico z novo, na kateri
je bila slike gole zenske. To so si ogledali vsi prisotni na velikem zaslonu diagonale
velikosti 162 cm. Neposredni stroski, ki so nastali: 80.000 dolarjev za nakup varnostnih
resitev (Agnihotri, 2016).

6.3 SPAM

Posiljanje nenaslovljene oz. nezazelene poste je potekalo v obliki posiljanja poSte v papirni
obliki, Se predno je to postalo problem v kiber prostoru. Posiljanje spam elektronske poste
je v primerjavi s poSiljanjem tradicionalne poste mnogo bolj razSirjeno, saj so stroski
posiljanja nezazelene poste preko elektronskih poti zanemarljivi.
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Namena posiljanja nezazelene e-poste sta dva:

e Posiljanje reklamnih sporoc€il; nezazelena posta, ki ima soroden namen, poznamo tudi
iz “papirnatega” sveta.
e Posiljanje vsebine s Skodljivo vsebino ali povezavo do le-te.

Posiljanje reklamnih sporo¢il ne predstavlja dejanja, katerega cilj je povzrocitev
neposredne Skode. Sicer z vidika prejemnika posredna Skoda vseeno nastane, saj zaposleni
porabijo ¢as za prebiranje in brisanje spam posSte, kar se na nivoju organizacije lahko
odrazi kot izgubljene minute, ure ali dnevi. Kot posredni strosek lahko navedeno tudi npr.
nakup varnostnih reSitev za detekcijo in prepreCavanje dostave nezazelene e-poste.
BitDefender Labs ugotavlja, da so najpogostejSe tematike spam sporocil od leta 2007 dalje
naslednje (Penny Stocks and sexual enhancing drugs top spam topics for 2007, 2016):
zdravila (vezano na tezave v spolnosti), zdravila (vezano na izgubo prekomerne telesne
teze), replike ur, hipoteke, ribarjenje, elektronika, potovanja, delnice, programska oprema,
diploma, dovoljenja, zmenkarije ter ostale.

Posiljanje sporocil s Skodljivo vsebino ali povezave do le-te pa je kiber kriminalno dejanje.
Sporocila vsebujejo Skodljivo vsebino v obliki priponke (angl. attachment) ali pa povezavo
do spletne strani, preko katere se na zrtvim racunalnik namesti zlonamerno programje.
Namen dejanja je najpogosteje prevzem oddaljenega nadzora in upravljanja ra¢unalnika in
ga v naslednjem koraku uporabiti za izvedbo napada, kot je DDoS napad, krajo obcutljivih
podatkov, zakrivanje sledi itd.

Trg posiljanja spam e-poSte oblikujeta ponudba in povprasevanje. Ponudniki storitve
posiljanja spam poste racunajo od 20 do 50 dolarjev za kampanijo, v kateri razposljejo
preko milijon sporocil (Madrigal, 2012). Do svoje smrti je Vardan Kushnir bil eden bolj
znanih ponudnikov storitve poSiljanja spam sporocil. Internetne uporabnike je jezil s
sporo¢ili, kot so npr. “poceni seks” in drugo. Vardana so sicer pri njegovih 35 letih nasli
leta 2005 pretepenega do smrti. Smrt so preiskovali kot umor in obstaja verjetnost, da je
smrt povezana s poslom posiljanja spam sporoc€il. Vsaj uradno pa vzrok Kushnirjeve smrti
ni bil dokazan (Leyden, 2016).

Trend posiljanja nezazelenih sporocil preko zgodovine niha in je tesno povezan z dejanji
razbijanja mrez kiber kriminalcev in zaprtjem oddaljenih C&C centrov. TakSen trend
ugotavlja tudi Jaeson iz podjetja Cisco Systems, ki pa nadalje Se ugotavlja, da se je v
zadnjih nekaj letih koli¢ina nezaZelene e-posSte na globalni ravni ponovno povecala
(Schultz, 2016). Od sredine leta 2015 se je koli¢ina spam poste poslane na globalni ravni
obcutno povecala in niha okoli 400 milijard poslanih spam sporocil dnevno.
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Slika 8: Povprecno stevilo dnevno poslane nezazelene poste med leti 2014 in 2016
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Vir: Global Spam Volume, 2016.

Zaradi narascajocCe problematike spam poste je Evropska unija leta 2002 sprejela direktivo
o zasebnosti in elektronskih komunikacijah, ki obravnava tudi posiljanje nezazelene e-
poste. Direktivo so posamezne Clanice prenesle v svojo zakonodajo (ZEKom, 2007).
Pristojen inSpektorat v Republiki Sloveniji za krSitve je trzni inSpektorat.

Z razvojem interneta in drugih modernih nacinov komuniciranja so se razvile tudi druge
poti za posiljanje nezazelenih sporocil, kot sta npr. poSiljanje nezazelenih sporocil preko
npr. socialnih omrezij, SMS sporocil in spletnih strani.

Sanford Wallace, ki se ga je prijel vzdevek “kralj spama”, je med letoma 2008 in 2009
preko 500.000 zlorabljenih uporabniskih ra¢unov na Facebooku poslal 27 milijonov
spamerskih sporoc¢il. S tem dejanjem se je Wallace tudi financno okoristil, saj je
prejemnike spam sporocil preusmeril na spletno stran in s tem na strani umetno povecal
Stevilo obiskov. Tozilci so zanj zahtevali 16 let zaporna, a je v zaporu odsedel le dve leti in
pol. Poleg tega, da je moral kazen prestati v zaporu, je moral Se placati visoko denarno
kazen (Farivar, 2016).

Z razsirjenostjo mobilne telefonije so se pojavila spam sporocila tudi na mobilnih
telefonih. V vecini primerov imajo ta sporoc€ila reklamno vsebino ali pa gre za prevaro.
Christensen (2016) navaja kot primer sms sporo€ila s prevaro vsebino, ki prejemnika
sporocila obvesti, da je prejel placilo preko PayPal sistema. Podrobne informacije o
prejetem placilu pa si prejemnik lahko ogleda s klikom na povezavo v sporocilu. Povezava
ne vodi do prave Pay Pal spletne strani, temvec¢ vodi do spletne strani, ki se pretvarja, da je
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prava PayPal stran. Preko prevarantske spletne strani Zelijo kiber kriminalci pridobiti
osebne podatke zrtve ter podatke o kreditni kartici.

Novejsa tehnika spam sporocil so spam sporocila, ki se pojavljajo v komentarjih spletnih
blogov in spletnih forumov. TakS$na spam sporocila tipi¢no nimajo veliko vsebine,
vsebujejo pa povezavo do druge spletne strani (What Is Blog or Comment Spam and How
Can I Fight It?, 2016). Kiber kriminalci v komentar zapiSejo vsebino do tretje spletne strani
z namenom, da obiskovalce foruma ali bloga napeljejo, da to spletno stran obiscejo. Na ta
nacin umetno ustvarjajo promet na tretji spletni strani, s ¢imer se financ¢no nelegalno
okori$cajo. Kiber kriminalci za objavo spam sporocil na blogih in forumih uporabljajo
avtomatizirana orodja, ki izkoristijo slabo zaScitene, napacno skonfigurirane in
neposodobljene sisteme za upravljanje z vsebinami. Primer spam sporocila, ki so ga kiber
kriminalci skusali objaviti na blogu blog.meraki.si.

Slika 9: Primer spam sporocila v blogu
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6.4 Socialni inZeniring

Malcolm (2007, str. 4) socialni inzeniring opredeli kot umetnost in znanost prepricati ljudi,
da storijo tisto, kar ste si zazeleli.

Eden bolj poznanih primerov uspesne ukane preko socialnega inZeniringa v zgodovini je
primer trojanskega konja v ¢asu trojanske vojne. Ker Grki niso uspeli s silo vdreti v mesto
Troja, so za dosego cilja uporabili tehnike socialnega inZeniringa.

Uspesnost napada preko socialnega inZeniringa je odvisna od priprave na samo dejanje
napada. Pri postopku zbiranja informacij za pripravo napada Malcolm (2007, str. 6) navaja
kot pogoste tehnike naslednje: pogled preko rame (npr. pridobitev PIN Stevilke, ko jo zrtev
vnaSa v terminal), raziskovanje smeti (angl. dumpster diving), zbiranje informacij preko
anketnih e-sporo¢il, ki obljubljajo npr. nagrado za izpolnjen vprasalnik (angl. mail-outs) in
forenzicna analiza (npr. starega racunalnika, mobilnega telefona itd).

Nacina za uspeSno zas€ito pred napadom izvedenim preko socialnega inZeniringa ni.
Cloveskega faktorja ne bomo mogli odpraviti, saj na vsakega posameznika drugace
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vplivajo kulturni, politicni, ekonomski ali druzbeni dejavniki. Lahko pa pomocjo uvedbe
kontrol zmanjSamo tveganja, ki so povezana s socialnem inZeniringom. Cisco priporoca
naslednji pristop (Protect Against Social Engineering, 2016):

e Ustvarjanje varnostno zavedajoce se kulture, pri ¢emer mora podpora prihajati od
vodstva navzdol.

e Izvajanje treningov za varnostno osvescanje.

e Uvedba varonstnih politik in procedur, kot so npr. upravljanje gesel, dvonivojska
avtentikacija, fizina varnosti in druge.

Cilj uvedbe kontrol je, da posameznike usposobimo, da bodo znali v kritiénem trenutku
razpoznati znake napada preko socialnega inZeniringa in dejanje prepreciti.

Predstavil bom primer uspesno izvedenega kiber kriminalnega dejanja izvedenega v
Sloveniji v letu 2012, pri katerem so kiber kriminalci uspesno vdrli v racunalniski sistem
Luke Koper. V koraku priprave na napad so pridobili informacije, katero podjetje vzdrzuje
IT okolje v Luki Koper. Nato so preko elektronskih sporocil in telefona kontaktirali z
usluzbenci Luke Koper, ki so uporabljali elektronsko ban¢nistvo. Lazno so se predstavili
kot predstavniki podjetja, ki je vzdrezvalno racunalnisko okolje. S tem so izvrsili prvo
kriminalno dejanje — krajo identitete. Nato so usluzbence Luke Koper prepricali, da so na
racunalnike namestili zlonamerno programje, s pomocjo katerega so kiber kriminalcem
omogocili dostop do informacijskega sistema, torej tudi do elektronskega bancniStva.
Nepooblasceno so si prilastili ve¢ kot 100.000 eurov (Hekerji vdrli tudi v Luko Koper,
2016).

Schneier (2000, str. 266) v knjigi Skrivnosti in lazi opisuje primer hekerja Anthonya
Zboralskega iz Francije, ki je leta 1994 poklical v pisarno ameriske obvescevalne agencije
(angl. Federal Bureau of Investigation; v nadaljevanju FBI) v Washingtonu in se predstavil
kot FBI predstavnik zaposlen v ameriski ambasadi v Parizu. Usluzbenec FBI je Anthonyju
posredoval podatke, kako se poveze v FBI telefonski konferen¢ni sistem. FBI je nato v
obdobju sedmih mesecev naredil za 250.000 dolarjev skode.

6.5 Napadi na strateSko in industrijsko infrastrukturo

Strateska infrastruktura zajema osnovna sredstva, ki jih uporablja prebivalstvo ali so
namenjena za korist prebivalstva. Delimo jih na (Canada Strategic Infrastructure Fund Act;
2016):

e avtocestno ali ZelezniSko infrastrukturo,
¢ lokalno transportno infrastrukturo,

e turisti¢no ali mestno razvojno infrastrukturo,
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e komunalno infrastrukturo,
e c¢lektro infrastrukturo,
e vodno infrastrukturo ali

e infrastrukturo, ki je predpisana z regulativo.

Posledice izpada ali motnje v delovanju strateske infrastrukture imajo vecje ekonomske
razseznosti in negativno vplivajo na strateSske cilje drzave, ogrozajo pa lahko tudi
¢lovekovo zdravje in Zivljenje.

Upravljanje krmilnih enot v elektro in energetski industriji, upravljanje pametnih mest,
upravljanje vodovodnih omrezij ter mnoge druge panoge na podrocju strateske
infrastrukture uporabljajo sisteme, namenjne nadzorovanju in krmiljenju tehnoloskega
procesa z racunalnikom (angl. supervisory, control and data acquisition; v nadaljevanju
SCADA). Pri nacrtovanju prvih SCADA sistemov varnost sistema ni bila ena izmed
prioritetnih nalog oz. lastnosti sistema, zato so se v preteklosti vrsili Stevilni napadi na
SCADA sisteme. Z razvojem SCADA sistemov se je povecevalo tudi Stevilo vdorov v te
sisteme. Podoben trend pri¢akujemo tudi v prihodnje (Cherdantsev et al. 2016, str. 2).

Stevilni uspe$no izvedeni vdori v preteklosti, visoko tveganje in moZne posledice z
velikimi razseznosti so sicer razvijalce SCADA sistemov prisilile, da je varnost SCADA
sistemov eden prioritetnih ciljev pri nacrtovanju in razvoju le-teh. Ker se sodobni SCADA
sistemi moc¢no povezujejo v tradicionalno IT okolje, se za zmanjSevanje tveganj
uporabljajo tudi varovalke in zascite, ki so tipicno poznane v IT okolju in neposredne
povezave s SCADA sistemi nimajo (npr. VPN, pozarne pregrade, IDS/IPS sistemi ...).

Slika 10: Stevilo SCADA incidentov med leti 2001 in 2014
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Vir: Resources for the Ethical SCADA Hacker, 2016.
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Prvi zabelezen primer kiber kriminala na stratesko infrastrukturo se je zgodil leta 1982, ko
je bil izveden napad na transibirski plinovod, ¢igar posledica je bila eksplozija. Za napad
so Rusi obtozili ZDA (Carr, 2016). Nekateri drugi viri sicer temo oporekajo in trdijo, da
eksplozija ni bila posledica kiber kriminalnega dejanja, temvec je nastala kot posledica
napake inzenirja, ki je opravljal vzdrzevalna dela na plinovodu (Carr, 2016).

V januarju 2003 se je ¢rv uspesno razsiril v nuklerarno eletrarno v Ohiu in za kar 5 ur
onesposobil varnostni nadzorni sistem (Poulsen, 2016). Virus Sobig je onesposobil
zelezniSko signalizacijo na Floridi (Computer Virus Brings Down Train Signals, 2016). V
obeh primerih vdora je bila uporabljeno standardno, ne posebej prilagojeno zlonamerno
programje, kot je bilo npr. uporabljeno leta 2009 pri napadu na iranske jedrske centrifuge.
In ze samo standardna zlonamerno programje bi lahko imelo uniCujoce posledice za
tamkajSnje prebivalstvo.

Prelomnica v kiber kriminalnem svetu je leta 2009 postal Stuxnet, ki ga lahko oznac¢imo
kot prvo orozje v kiber svetu (Zetter, 2016). Stuxnet je izjemno napredno zlonamerno
programje, mnogo bolj dovrSena, kot je bila do takrat ta poznana. Stuxnet se ni obnasal kot
ostali virusi in ¢rvi, katerih naloga je ¢im hitrejSe Sirjenje, temve¢ se je prozil le v to¢no
doloCeni kombinaciji strojne in programske opreme. Celo to¢no doloc¢ena verzija
programske opreme je bila pogoj, da se je Stuxnet izvrsil. Sprozil se je namre¢ le v
primeru, da je bila na racunalniku namesS¢ena tocno dolo¢ena Siemensova oprema za
krmiljenje jedrskih centrifug, s katero je bil upravljan to¢no dolocen krmilnik. Ta
kombinacija pa je ustrezala konfiguraciji, ki so jo uporabljali v iranskih jedrskih
centrifugah. Skodljivost Stuxneta se ni kazala v uni¢evanju dokumentov, zbiranju banénih
podatkov ipd., temve¢ je Stuxnet opravljal to¢no dolocen namen: prikrito manipulacijo z
opremo za upravljanje centrifug. Preko npr. uravnavanja pritiska je povrocal okvare na
opremi in prikrito upocasnjeval proces bogatenja urana. Tradicionalni malware temelji na
izrabi ponavadi le ene Se neznane ranljivosti (angl. Zero day exploit), Stuxnet pa je za
Sirjenje uporabljal kar §tiri Se neznane ranljivosti v Microsoft Windows operacijskem
sistemu (Matrosov, Rodoinov, Harley & Malcho, str. 7). Noben antivirusni program zato
Stuxneta ni zaznal. Cilj avtorjev napada je bil najverjetneje povsem politiéno motiviran, saj
je bil Iran v konfliktu z zahodnim svetom glede lastnega jedrskega programa. Kot avtorje
Stuxneta vecina virov navaja sodelovanje ZDA in Izraela na drzavni ravni, Ceprav vsaj
javno ni bil avtor nikoli identificiran.

Kot primer napada na SCADA sisteme v Evropi bom omenil vdor v nemsko podjetje iz
zelezarske panoge, ki se je kot tak zacel odvijati s pomoc¢jo socialnega inZeniringa.
Napadalci so pridobili uporabniska imena in gesla, s katerimi so kasneje vdrli v
informacijski sistem in med drugim izvedli sabotazo na sistemu za upravljanje peci.
Posledica sabotaze je bila, da peci niso mogli ugasniti, kar je povzrocilo precejSnje motnje
v celotnem sistemu in povzrocilo veliko Skode (Check Point 2015 security report, str. 24).
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Z vidika razsezosti in medsebojne odvisnosti razlicnih organizacij, podjetji in drzavne
infrastrukture je dober primer napad na vladne spletne streznike v Kanadi v letu 2011.
Tega samega po sebi niti ne bi uvrstil v poglavje napadov na stratesko infrastrukturo. A
prav zaradi obsega posledic, ki jih je imel napad, ga uvrS¢am v to poglavje. Kiber napad je
povzroCil, da so bile nekaj Casa nedostopne spletne strani vladnih agencij in drugih
nekaterih drzavnih institucij, saj so varnostni inZenirji preventivno prekinili internetno
povezavo do napadenih organizacij. Posledice so bile mo¢no ohromljene ekonomske,
poslovne, finan¢ne, politicne in celo socialne aktivnosti v celotni drzavi, saj podjetja niso
mogla priti do potrebnih finan¢nih informacij, ki jih potrebuejo pri dnevnem poslovanju.
Napad, ki sam po sebi ne bi imel vecjih posrednih stroskov, je posredno na drzavni ravni
povzrocil precejsnjo finanéno Skodo (Mahon, 2015, str. 20). Motiv naj bi bil politi¢no
motiviran, in sicer naj bi Kitajska poskusala priti do zaupnih finan¢nih informacij kanadske
vlade. Predstavnik Zunanjega ministrstva Kitajske Ma Zhaoxu se je odzval na obtozbe in
povedal, da so te brez kakrSnekoli podlage in da Kitajska ne stoji za napadom (Cyber-
attack hits Canadian government computers, 2016).

Strateska infrastruktura pa ni nujno samo industrijska infrastruktura. Med strateSko
infrastukturo lahko Stejemo tudi vojasko infrastrukturo, kot je npr. ve¢ milijard vredna
protiraketna zascita, ki jo gradi NATO. Posledice kibernetskega vdora v sistem za
upravljanje protibalisti¢nih raket bi lahko imele uni¢ujoce posledice na svetovni ravni.

6.6 Ribarjenje

Ribarjenje (angl. phising) lahko uvrstimo v eno izmed tehnik socialnega inzeniringa.
Metode izvedbe kiber kriminalnega dejanja namre¢ temeljijo na pridobivanju zaupanja
zrtve, da berejo avtenti¢na sporocila, ki so jih jim poslale legitimne organizacije. Tehnike
ribarjenja so se skozi ¢as razvijale in izpopolnjevale.

Prva znani primeri ribarjenja v kiber prostoru so bila izvedena konec prejSnjega stoletja, ko
je imel ponudnik internetnih storitev America Online (v nadaljevanju AOL) v ZDA izrazit
monopol. Kiber kriminalci so se izdajali kot usluzbenci AOL in posiljali razlicnim
uporabnikom AOL storitev e-poSto, v kateri so jih pozvali, da za potrebe potrditve
uporabniSkega ra¢una upoponovno vnesejo podatke kreditnih kartic in druge osebne
podatke (Rekouche, 2011, str. 2).

Najpogostejsi cilj ribarjenja je bil skozi zgodovimo pridobivanje osebnih in zaupnih
informacij preko e-poste in spletnih strani (History of Phishing, 2016), pri ¢emer so bile v

napadih najveckrat posnemane spletne banke.

Prvi napadi ribarjenja so bili storjeni precej amatersko, besedilo je vsebovalo veliko
slovni¢nih napak itd. S¢asoma so napadi postali vse inovativnej$i, popolnejsi in bolj

34



organizirani. Kiber kriminalci so se zato soocali predvsem z dvema problemoma (Ramzan,
2016):

e Kako oblikovati sporocila in spletne strani, da bodo izgledala ¢im bolj pristna. Kako
zakriti povezave v sporoCilih, da Zrtev ne bo zaznala, da ne bo preusmerjena na
legitimno stran.

e Kako zaobiti vse bolj napredne in ucinkovite varnostne reSitve, ki zaznavanjo
poneverjena elektronska sporocila in poneverjene spletne strani.

Groznja, ki jo predstavlja uspesno izveden napad ribarjenja, je za podjetja in posameznike
precejsnja. Posledica napada ribarjenja ima lahko velike neposredne stroske za zrtve
napada, ki se pogosto odrazijo kot posledica odtujitev (vecje) koli¢ine denarja. Kadar so
zrtve ribarjenja zaposleni v podjetju, podjetju nastane skoda v obliki neposrednih stroskov
in posledi¢no najverjetneje tudi v obliki posrednih stroSkov. Podjetja se, sicer takrat Ze
prepozno, da bi kiber kriminalno dejanje preprecili, odlo¢ijo za uvedbo ustreze opreme za
detekcijo napada ribarjenja, uvedbo dvofaktorske avtentikacije itd.

Zlonamerno programje, katerega namen je izvedba napada ribarjenja, je postalo dosegljivo
Sir§i mnozici oseb. Na ¢rnem trgu kupite orodje za ribarjenje preko e-poste ali najamete
zlorabljen spletni streznik, ki ga uporabite za ribarjenje preko spleta ipd. (History of
Phishing, 2016).

V Sloveniji so bile tar¢a napada ribarjenja ze Stevilne banke. Eden vecjih napadov
ribarjenja se je zgodil v zacetku leta 2015, ko je vecje Stevilo oseb prejelo sporocila v svoj
e-postni nabiralnik, v katerih so jih poskusila preusmeti na lazna spletna mesta. Ta spletna
mesta so posnemala obliko spletnih mest slovenskih bank, uporabnike pa so skusala
prepricati, da v ustrezna polja vpisejo podatke za dostop do e-banc¢nistva. Tarée napada so
bili komitenti Nove ljubljanske banke, Nove kreditne banke Maribor (NKBM), Probanke,
SKB banke, Probanke, Abanke in Unicredit banke.

Elektronska sporocila so bila napisana v slovenskem jeziku, bila so kratka in vsebovala so

poziv uporabnikom, naj obiscejo spletno mesto banke. Slika 11 prikazuje dejanski primer
ribarjenja, ki je bil usmerjen na slovensko banko Nova KBM.
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Slika 11: Primer ribarjenja Nova KBM

From Nova Bank@Net <noreply@novakbmsl.si>
Subject Obvestilo

| B & B L]

Spostovani kupec.

Va3 racun zahteva dodatno preverjanje.
Kliknite tukaj, da zaénpte preverjanje.
\J

!'gl http://velta.hu/banknet/nkbm/‘|

Vir: Val phishing napadov na komitente slovenskih bank, 2016.

To sporocilo predstavlja sicer zelo slabo narejen primer sporocila ribarjenja ze zaradi
naslednjih dejstev: vsebinsko slabo oblikovano neprofesionalno sporocilo, “kupec” vas
banka ne naslavlja, posiljateljev e-naslov ne prihaja iz prave domene banke, povezava, ki
je obkrozena z rdeco, pa vas vodi na spletno stran na madzarski domeni itd.

6.7 Politicno motivirani napadi

Napadi organizirani ali motivirani s strani razli¢nih vlad in drzav niso dandanes nobena
redkost. Stevilne drzave Ze imajo oblikovane (paravojaske) oddelke ali celotne
organizacije, katerih primarni namen je bolj proti kiber terorizmu in kiber vojskovanju.

Sicer vsaj uradno praviloma ne obstaja neposredna vpletenost drzav v tovrstne
specializirane skupine, ki izvajajo politicno motivirane kiber napade. A kljub temu za
Stevilne organizacije obstajajo dokazi in indici, da so ustanovljene ali vsaj financirane s
strani posameznih drzav. Skupini, ki sta tesno povezani z vladami v drzavah, sta gotovo
“Iranian Cyber Army” in kitajska enota 61398. Kitajsko enoto povezujejo z napadom na
npr. ¢asnik New York Times (Hello, Unit 61398, 2016), iransko kiber vojsko pa
povezujejo z npr. napadom na Twitter (Iranian cyber army' hits Twitter, 2016) in Baidu
(Baidu hacked by 'Iranian cyber army', 2016) v letu 2009. Prav napad na Baidu pa se je
razvil v pravo kiber vojno med skupinami v Iranu in na Kitajskem (Woollacott, 2016).

Enoto 61398 povezujejo tudi s serijo napadov na velikana Google v letu 2009 in zacetku
2010. Mcafee je poimenoval te napade Operacija Avrora (Schmuger, 2016). Razseznost
napada je bila velika, saj je bilo napadenih kar 34 razli¢nih podjetjih. ZDA se je formalno
odzvala glede napada in zahtevala od Kitajske uradno pojasnilo. Nekaj dni kasneje je prisla
na dan novica, da so vdrli v tiste uporabniske racune uporabnikov Gmaila, ki se borijo za
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¢lovekove pravice (Zetter, 2016). David W. Aucsmith je kasneje razkril, da so bili v
napadu ciljani uporabniski racuni, za katere so ze predhodno imeli sodno odredbo za
prisluskovanje in gre najverjetneje za protiobvescevalno dejanje (Schwartz, 2016a).

Leta 2011 so kiber kriminalci izvedli uspesen vdor v informacijski sistem overovitelja
digitalnih potrdil DigiNotar. Vdor je omogocil dostop do 300.000 iranskih uporabniskih
racunov Gmail storitve za kratek ¢as. Izraelski Mossad in ameriska CIA sta zapisala, da bi
za napadom lahko stala iranska vlada (Iran authorities could be behind cyber attack against
Mossad and CIA, experts say, 2016). Kaksne so bile posledice vdora, je tezko oceniti, saj
uradno ni bilo nikoli potrjeno, koliko podatkov iz zlorabljenih uporabniskih racunov je bilo
dejansko odnesenih. Je pa imel dogodek pomembnejsih vpliv za bankrota DigiNotarja
kasneje v tem letu (Caldwell, 2014, str. 10).

Naprednega racunalniskega trojanskega konja Gauss je Kaspersky Lab odkril v letu 2012
(Storm, 2016). Cilj Gaussa je kraja obcutljivih ban¢nih podaktov. V prvih nekaj mesecih
od odkritja Gaussa je bilo najve¢ okuzb zaznanih v Libanonu, skupaj v svetu pa jih je bilo
zaznanih okoli 2.500 okuzb. Kaspersky Lab je zaradi podobnosti med Gaussom, Flameom
in Stuxnetom Spekuliral, ¢e morda Gaussa uporabljajo vlade za financiranje kiber
vojskovanja, a naj bi bilo to malo verjetno (Gauss: Nation-state cyber-surveillance meets
banking Trojan, 2016).

Veliko medijsko pozornost je pozel vdor v IT okolje milanskega podjetja Hacking Team
(Komu vse je Hacking Team dobavljal policijske trojance? 2016), ki se ukvarja z razvojem
napredne programske opreme za izvajanje kiber napadov, kot so trojanski konji, korenski
kompleti, roboti in druga programska oprema. Zaradi uspeSnega vdora v informacijski
sistem podjetja Hacking Team se je podjetja prijel vzdevek “Hacked team”. Kiber
kriminalci so objavili interne dokumente podjetja Hacking team, ki so med drugim
vsebovali tudi razli¢ne poslovne skrivnosti ter izvorno kodo programske opreme. Analiza
dokumentov je pokazala, da so bile stranke podjetja Hacking Team npr. policija in druge
varnostno-obvescevalne sluzbe tako iz razvitih drzav (npr. ZDA in Avstralija) kot tudi iz
drzav tretjega sveta (npr. Sudan, Etiopija itd.). Republike Slovenije glede na vsebino javno
objavljenih dokumentov ni bilo med drzavami, ki so kupile opremo podjetja Hacking
Team. Uradni motiv za nakup tovrstne opreme drzav je sicer preprecevanje in reSevanje
kiber kriminalnih dejanj. V Stevilnih virih pa se postavlja vprasanje, da je motiv s strani
razlicnih vlad za nakup te programske opreme v nadzoru novinarjev, aktivistov in
politi¢nnih nasprotnikov (Hack Back, 2016).

Trend nadzora in vpliva s strani drzave se le povecuje. Dogodki, kot so npr. teroristicna

dejanja, bodo vplivali na stopnjevanje povecevanja nadzora drzave nad prebivalci. To pa
bo pomembno vplivalo na naso zasebnost (Schneier, 2016, str. 20).
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6.8 Kraja kreditnih kartic in drugih financ¢nih sredstev

Kraja bancnih kartic, denarja, kreditnih kartic, podatkov za e-banc¢niStvo in drugih
finanénih sredstev so eni izmed najpogostejsih ciljev kiber kriminalcev. Stevilno
zlonamerno programje opravlja izklju¢no en cilj: krajo zaupnih (finan¢nih) informacij, s
katerimi si kasneje kriminalci protipravno prisvojijo denar zrtve kiber kriminalnega
dejanja. Tehnike napadov kiber kriminalcev se neprestano razvijajo, tudi z razvojem in
uvedbo novih ban¢nih e-poti.

Eno najvecjih botnet omrezij je bilo Mariprosa, v katerem je bilo v C&C center povezanih
ve¢ kot 12 milijonov zlorabljenih osebnih, vladnih in univerzitethnih rac¢unalnikov (t. i.
zombie racunalnikov). Z zdruzenimi moc¢mi so Spanska policija Guardia Civil, FBI,
podjetje Panda Security in Defense Inteligence leta 2010 uspeS$no ugasnila Mariprosa
botnet omreZje. Sledile so aretacije v Spaniji in drugod po svetu, pa tudi v Sloveniji in
drugih drzavah bivse Jugoslavije (Botnet, 2016). Ocenjujejo, da so preko ra¢unalnikov, ki
so tvorili Mariprosa botnet omrezje, naredili za kar 850 milijonov dolarjev Skode (Cluley,
2016). Avtor programske kode je drzavljan Republike Slovenije z vzdevkom Iserdo.
Modularno zasnovano Skodljivo kodo za upravljanje racunalnikov na daljavo je
sprogramiral sprva za hobi. Kasneje je programsko kodo dopolnil $e s funkcionalnostjo, da
se ta samostjono Siri iz okuzenega racunalnika na Se neokuzene racunalnike. Za upravljanje
botnet omrezja, ki je temeljil na tej programski kodi, je izdelal Se enostaven uporabniski
vmesnik. Ta je bil tako enostaven, da so ga lahko uprobljali tudi programiranja nevesci
uporabniki. Na ¢rnem trgu je izdelek prodajal med 500 in 2.000 ameriSkimi dolarji (Botnet,
2016).

Z razvojem banc¢nih kartic nove generacije v zadnjih nekaj letih, ki za avtorizacijo majhnih
zneskov ne potrebujejo ve¢ vpisa PIN kode, potrebna je le blizina kartice v obmocju POS
terminala, je v porasti kraja manjsih vsot denarja (angl. petty crime). Pri NLB lahko nakup
do 15 eurov opravimo npr. povsem brez vnosa PIN kode (Brezsticno placevanje s
placilnimi karticami, 2016). V Angliji ocenjujejo, da so v letu 2015 oSkodovali cca. 4.000
oseb, pri ¢emer je bilo odtujenih 19 milijonov funtov. Tipi¢na zrtev, ki so si jo kiber
kriminalci izbrali, je bila starejSa zenska, stara ve¢ kot 80 let. Porast tovrstnih zlorab je Se
posebej izrazita od septembra 2015 dalje, ko so banke dvignile zgornjo meja zneska za
brezsticno placevanje iz 20 na 30 funtov (Morley, 2016).

Leta 2012 je bil na hekerski konferenci Defcon v ZDA predstavljen primer, kako z
uporabo pametnega telefona prekopirati kartico za brezsti¢no placevanje in s kopijo kartice
nato placevati v trgovinah. Postopek ni tehni¢no enostaven, a je bil dokazano izvedljiv
(Greenberg, 2016).

V zagetku leta 2016 je v javnost prisla novica o zlorabi globalnega financnega sistema
Society for Worldwide Interbank Financial Telecommunication (v nadaljevanju SWIFT).
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SWIFT zagotavlja storitev medban¢ne izmenjave financnih sporocil (narocil) na svetovni
ravni (SWIFT Society for the Worldwide Interbank Financial Telecommunication, 2016).
Vdor v sistem je bil skrbno nacrtovan ze vsaj leto dni nazaj, tako iz tehni¢nega vidika kot
tudi z organizacijskega in postopkovnega vidika. V incidentu je bilo februarja 2016
Bangladeske centralne banke odtujenih kar 81 milijonov dolarjev, a so kasneje vecino
denarja nakazali nazaj na prvotne racune (Finkle, 2016).

Da pa kiber kriminalcev niso zanimive le valute razlicnih drzav, temvec tudi digitalne
valute, dokazujejo napadi na borze popularne digitalne valute Bitcoin. Konec leta 2014 in
v zacetku 2015 so odtujili 18.866 Bitcoinov iz borze Bitstamp, ki je sicer prva mednarodno
priznana bitcoin borza (Higgins, 2016). Licenco ji je podelila Luxemburska vlada
(Bitstamp to Become the First Nationally Licensed Bitcoin Exchange and Launches
BTC/EUR Trading/, 2016). Napadalci so se napada lotili zelo temeljito, saj so dodobra
preucili osebnosti posameznih kljuénih oseb v Bitstampu in nato izvedli napad tudi s
pomocjo socialnega inZeniringa. Bitcoine so napadalci uspeli odtujiti takoj po novem letu
2015, ko so iz t. i. vroCe denarnice (angl. hot wallet) odtujili bitcoine v protivrednosti cca.
5 milijonov ameriskih dolarjev. Zaradi vdora borza Bitstamp nekaj dni ni delovala, saj so
jo selili na novo opremo, primer pa je medtem raziskovalo ve¢ varnostnih strokovnjakov in
uradni organi pregona. Zaradi zamenjave in nadgradnje varnostne in druge IT opreme pa
so nastali tudi znatni posredni stroski.

6.9 (Porazdeljena) ohromitev storitve

Napade ohromitve storitve (angl. Denial of Service; v nadaljevanju DoS) je ze v koncu
osemdesetih let prejSnjega stoletja, ko je internetni klepet (angl. Internet Relay Chat)
postajal vse bolj razsirjeno orodje za druzenje in komuniciranje, so uporabljali za izvajanje
napada na posameznike, ki so prisli v konflikt s kom, ki je imel hitrejSi dostop do interneta.
Preko protokola za nadzor naprav Internet Control Message protokola (na kratko ICMP) so
s poplavo (angl. flood) poslanih vecjih paketov povsem zasi¢ili Zrtvino internetno
povezavo, da je postala neuporabna za obicajno delo. Ker je bila v tistem casu bila velika
vecina uporabnikov povezanih preko pocasnih modemskih povezav, le malo ljudi pa je
imelo na voljo hitre Sirokopasovne povezave, je lahko Ze ena oseba iz samo svojega
racunalnika izvedla DoS napad.

Z razvojem interneta in kiber kriminala so napadi onemogocanja postali vse bolj
ucinkovitejsi. Kiber kriminalci so postali vse naprednejsi in uspeSnost napadov ohromitve
storitve so povecali tako, da so preko vecje mnozice racunalnikov napadli Zrtve, kar
predstavlja porazdeljen napad ohromitve storitve oz. DDoS. Za DDoS napade pogosto
uporabijo racunalnike povezane v botnet omrezja, kar jim hkrati pomaga tudi zakriti sledi,
kje in kdo je izvor napada.

Motivi za DoS in DDoS napade so povsem razli¢ni, pri ¢emer bi izpostavil tri bolj pogoste:
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e Verski. Primer je “Project Chanology”, v katerem je skupina anonimni (anlg.
Anonimous) izvedla DDoS napad na scientolosko cerkev zaradi nestrinjanja s pogledi,
kasneje pa so cerkev zasuli $e s faks sporocili, telefonskimi klici itd. (Singel, 2016).

e Politi¢ni. Primer: oktobra 2015 se je zgodil DDoS napad na Tajske vladne spletne
strani, za katerega Spekulirajo, da je v ozadju izrazanje nestrinjanje z nekaterimi
vladnimi plani (Thai government websites hit by denial-of-service attack, 2016).

e Ekonomski. Primer: v zaCetku 2013 se je zgodil DDoS napad na streznike start-up
porjetje Noblego v Nemciji, ki je popolnoma odrezal spletne strani in trgovine za 36 ur;
sum za organizacijo napada je padel na konkurenco, ki ji je bil Noblego s popolnoma
novim trznim pristopom trn v peti (Weverbergh, 2016).

Razvoj orodij in pristopov za izvedbo DDoS napadov se je ves Cas razvijal. Podjetje
Imperva Incapsula je npr. v 2015 oporozilo na zaznan DDoS napad, ki je bil izveden iz
botnet omrezja, v katerega niso bili vkljuceni racunalniki, temvec so ga izvajale zlorabljene
omrezne naprave — usmerjevalniki namenjeni za domaco uporabo in male pisarne (Gayer,
Atias and Zeifman, 2016).

Orodja za izvedbo DDoS napadov so postajale vse bolj dostope S§irSi, manj tehni¢no
izobrazeni populaciji. Na (¢rnem) trgu je mozno ze od nekaj deseet dolarjev in ve¢ najeti
DDoS orodje kot storitev.

Primer ponudnika tak$ne storitve je organizacija Lizard Squad, ki je ponujala DDoS orodje
v obliki programja kot storitve (angl. software as a service - SaaS). Za le nekaj deset
dolarjev mesecno so ponujali najem orodja za izvedbo DDoS napada z imenom “stresser”
(Parrish, 2016). Placila so sprejemali preko bitcoinov. Ta vrsta placila jim je zagotavlja
nesledljivost pred uradnimi organi pregona. Nekateri drugi ponudniki DDoS storitve pa
sprejemajo placila tudi preko PayPal storitve.

Vsekakor pa je zanimiv pristop organizacije Lizzard Squad k marketingu. Da so
promovirali DDoS storitev “Stresser”, so uspesno napadli infrastrukturo podjetji Sony in
Microsoft, ki omogocata spletno igranje igric preko njihovih konzol. In to ravno v ¢asu
bozi¢a, ko je bila igralna mrzlica na visku. Seveda je to povzrocilo veliko negodovanja na
strani uporabnikov (Turton, 2016).

6.10 Izsiljevalsko programje

Izsiljevalsko programje se je prvi¢ pojavilo v letu 2005, ko je takrat trojanski konj GPcoder
Sifriral uporabniske datoteke in v zameno za placilo od 100 do 200 ameriskih dolarjev
ponujal odklep Sifriranih datotek (PGPCoder, 2016). Ker je bila zasnova PGPcoderja slabo
narejena, je to omogocilo enostavno povracilo originalnih datotek brez placila odkupnine.
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Slika 12: Prikaz na novih odkritih oblik izsiljavalskega programja v letih 2012 do 2016

16
14
12
10
8
6
4
2
0
201220132013 2013 2013 20142014 20142014 201520152015 20152016
(Q1) (Q2) (Q3) (Q4) (Q1) (Q2) (Q3) (Q4) (Q1) (Q2) (Q3) (Q4) (Q1)
—e—Stevilo na novo odkritega izsiljevalskega programja

Vir: Internet Security Threat Report, 2016, str. 59.

Med leti 2013 in 2014 so prihajale nove vrste izsiljevalskega programja v dokaj pocasi, v
enem tromesecju je bilo zaznanih med 2 in 6 novih inacic. V zadnjem tromesecju leta 2015
je Stevilo novo odkritega izsiljevalskega programja zacelo skokovito narascati z rastjo med
150 in 200 % na posamezno tromesecje. Kako razSirjeni so napadi z izsiljevalskim
programjem lahko sklepamo iz ocene, da v Mehiki delez tovrstnih napadov predstavlja kar
80 % celotnega kiber kriminala, v Indiji pa je ta delez cca. 60 % (Cyber H., 2013, str. 1).

Cisco v letnem varnostnem poroc€ilu za leto 2016 ocenjuje, da Angler, ki je eden bolj
raz§irjenih primerov izsiljevalskega programja, letno kiber kriminalcem ustvari prihodek v

visini preko 30 milijonov ameriskih dolarjev (Cisco ASR 2016, str. 13).

Slika 13: Primer groznje z izsiljevanjem, ki ga dobi uprorabnik
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Vir: Ransomware. Cyber criminals have locked your computer but should you pay up, 2016.
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Prve razliCice izsiljevalskega programja so se Sirile predvsem po domacih racunalnikih.
Zrtve so sicer bila tudi razli¢ne organizacije, pri emer je bilo v napadu uporabljeno enako,
ne posebej prilagojeno izsiljevalsko programje. V zadnjem letu je zaznati porast
usmerjenih napadov na razli€ne organizacije in podjetja, pri katerih je bilo izsiljevalsko
programje prilagojeno.

Npr. februarja 2016 je delovanje bolniSnice v Los Angelesu ohromil uspesno izveden
napad. Bolni$ni¢ne datoteke je izsiljevalsko programje zasifriralo in tako zdravnikom in
drugemo bolnisnicnemu osebju onemogocilo dostop do zdravstvenih datotek, rentgenskih
slik, slik iz CT ter drugih dokumentov (Kadal & Kovacik, 2016). Kiber kriminalci so
zahtevali placilo 9.000 bitcoinov, kar je februarja 2016 znasalo cca. 3,4 milijone ameriskih
dolarjev. Posledica napada: premestitev bolnikov v drugo bolnisnico in placilo odkupnine
v vi$ini 17.000 ameriskih dolarjev (Mogg, 2016).

Pri razvoju izsiljevalskega programja so kiber kriminalci izpopolnili se dve pomembnejsi
tehniki: dodali so ¢asovno komponento in dopolnili programsko kodo, da brez placila
odkupnine ni mozno odsifrirati datotek.

o Casovna komponenta: z namenom, da Zrtve ¢im preje placajo odkupnino in se ne
odlocajo predolgo, kaksni so alternativni scenariji za pridobitev zaSifrirane vsebine,
izsiljevalsko programje opozarja uporabnika, da ima le-ta omejen ¢as (npr. 36 ur), da
placa nizji znesek odkupnine. Po preteku tega Casa se znesek odkupnine poveca (npr.
podvoji).

e Koda sodobnega izsiljevalskega programja je precej bolj dovrSena, prakticno ne obstaja
moznost, da bi lahko brez plac¢ila odkupnine deSifrirali datoteke. To trditev potrdi tudi
npr. FBI, ki pravi, da so nove razli¢ice CryptoWalla (ena od razliCic izsiljevalskega
programja) tako dovrSene, da vam prakticno ne preostane drugega, kot da placate
odkupnino (Zorabedian, 2016b).

7 PRODAJA VARNOSTNIH RESITEV PROIZVAJALCA ABC V
PODJETJU RRC

Predstavil bom analizo prodaje varnostnih reSitev podjetja ABC, ki ga zastopa v Sloveniji
distributer RRC BT d. o. o. (v nadaljevanju RRC), kjer sem zaposlen. ABC je fiktivno ime
podjetja za namen diplomskega dela, saj toCen naziv proizvajalca zaradi varovanja
poslovnih skrivnosti v diplomskem delu ne navajam. ABC je svetovno uveljavljen
proizvajalec resitev na podroc¢ju informacijskih tehnologij in omreznih reSitev in kot tak
eden vodilnih v tej panogi. Glede na razlicne raziskave, kot jih je objavil tudi npr. IDC,
lahko povzamemo, da je imelo podjetje ABC v obdobju, za katerega sem naredil analizo
podatkov, prevladujo¢ trzni delez na podrocju pozarnih pregrad/navideznih privatnih
omreZij, resitev za enotno upravljanje grozenj (angl. unified threat management), sistemih
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za zaznavanje in preprecevanje vdorov in samostojnih reSitev za navidezna privatna
omrezja.

Po dogovoru z delodajalcem in podjetjem ABC bom predstavil ugotovitve pridobljene z
analizo prodaje izklju¢no z vidika gibanja delezev v obdobju med leti 2005 in 2012.
Podrobne;jsi (absolutni) podatki, ki sem jih pridobil v podjetju RRC, in novejsi podatki so
zaupne narave in poslovna skrivnost, zato jih v diplomskem delu ne bom navajal.

Metodologija, ki sem jo uporabil, je bila sledeca: iz ERP sistema podjetja RRC sem
pridobil podatke o vseh prodanih artiklih proizvajalca ABC, vklju¢no s prodajnimi cenami
po posameznih strankah za celotno obdobje med 2005 do 2012. Vsaka vrstica v izvoZeni
XLS tabeli, ki sem jo pripravil s pomocjo posebej za ta namen lastno pripravljene SQL
poizvedbe, je vsebovala naslednje podatke:

e kodo izdelka,

e datum prodaje izdelka,

e prodajno ceno na kos,

e prodano koli¢ino izdelkov in

e ime partnerja.

Glede na strukturo same baze ERP sistema sem moral SQL poizvedbo prilagoditi na nacin,
da sem izkljucil vse knjizbe, ki so se nanaSala na interna skladisca.

Eden vedjih izzivov pri analizi podatkov je predstavljalo to, da v ERP sistemu, ki ga sicer
podjetie RRC ne uporablja vec, artikli niso bili opremljeni z atributom, v katero
funkcionalno skupino spadajo. Namre¢ asortiman produktov proizvajalca ABC je izredno
Sirok in vanj uvrs¢amo: resitve za omrezja v podjetjih (tako za lokalna omrezja, prostrana
omrezja kot tudi za brezzi¢na omreZzja in omrezja za ponudnike storitev), varnostne resitve,
resitve za podatkovne centre, resitve za sodelovanje ter mnoge druge. V Excelu sem moral
tako spisati prilagojene funkcije, ki so glede na koren Sifre posameznega izdelka opremile
izdelek z informacijo, v katero funkcionalno skupino spada posamezni prodani izdelek. Le
tako, ko sem imel podatek, ali sodi prodan izdelek v skupino varnostnih reSitev ali v
katerokoli drugo skupino, sem lahko nadaljeval z analizo.

Podatki, ki so bili v ERP sistemu zabelezeni kot poslovni dogodek, ki se je zgodil pred 1.
1. 2008, so bili izrazeni Se v valuti slovenski tolar. Vrednost izrazeno v tolarjih sem
prera¢unal v evre tako, da sem uporabil menjalni tecaj doloen z uredbo sveta ES
(Zamenjava tolarjev v evre, 2016).
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Slika 14: Rast prodaje varnostnih resitev v Sloveniji med leti 2006 in 2012
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Prodaja varnostnih resitev v letu 2006 je bila tocno taksna, kot bi jo opisali v u¢beniku: za
uspesen razvoj v podjetju je potrebna stalna rast prodaje ali dobicka nekaj procentov letno.
V letih 2007 in 2008 je rast prodaje glede na preteklo leto obcutno poskocila. Sprva je bilo
to kar malce presenetljivo, a ko sem iskal vzroke takne nepri¢akovane rasti, sem ugotovil,
da je leta 2007 ABC prevzelo tehnolosko zelo inovativno in v svetu priznano podjetje, ki
se je specializirano ukvarjalo z razvojem reSitev za zascito vsebine (angl. content security).
Prav razsiritev portfolija s produktoma za zascCito spletnega prometa in elektronske poste je
bistveno vplivala na skokovito rast prodaje varnostnih resitev v podjetju RRC. V letu 2009
je bila rast prodaje varnostnih resitev Se vedno precej visoka, a je zaCela upadati glede na
pretekli dve leti. Pozitivni dejavniki na rast prodaje varnostnih resitev bi gotovo lahko
pripisali tudi prevzemu novega podjetja v letu 2009, ki se je specializiralo tudi za razvoj
reSitev za zasCito vsebine, ki pa se v celoti upravlja iz oblaka. Manj$i negativni vpliv na
rast oz. upad prodaje varnostih resitev pa lahko pripiSemo gotovo recesiji, ki je takrat ze
dosegla tudi Slovenijo. Prav globalna recesija je najverjetneje najvecji dejavnik za
drasti¢en upad prodaje varnostnih resitev v letu 2010. Gospodarstvo je v letu 2011 zacelo
pocasi okrevati od prvega sunka recesije in v letu 2012 je bila ponovno zaznana rast
prodaje varnostnih reSitev. ABC je proti koncu leta kupil Se inovativno podjetje, ki je
proizvajalo omrezne resitve (stikala, varnostne naprave in brezzi¢ne dostopne tocke), ki so
v celoti upravljane preko oblaka. A prodaja varnostnih naprav tega podjetja ni imela vpliva
na rast prodaje varnostnih resitev ABC v RRC v letu 2012.
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Slika 15: Prodaja varnostnih resitev glede na ostale resitve med leti 2005 in 2012
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Iz grafa, ki prikazuje razmerje prodaje ABC varnostnih reSitev v podjetju RRC v
primerjavi z vsemi ostalimi tehnologijami, ki jih ponuja ABC in jih je RRC. Analiza je
narejena po posameznih letih v obdobju med 2005 in 2012. Ugotavljam, da je razmerje
skozi vsa leta bilo priblizno enako in se je gibalo na visini 6 do 8 %. Zelo izstopajoci sta
izjemi v letih 2008 in 2009, kar ne sovpada povsem z bistveno povecano rastjo prodaje
varnostnih resitev v letih 2007 in 2008, kar sem ugotovil v predhodni analizi. Ko sem
poskusil najti vzrok tega nekako “porusenega” razmerja, ga nisem nasel, vse do momenta,
ko sem naredil naslednjo raziskavo, in sicer analizo rasti prodaje vseh ABC reSitev v
podjetju RRC v enakem obravnavanem obdobju. Ali je globalna recesija vplivala na upad
prodaje ostale opreme, pri ¢emer je to bilo vsaj v letu 2009 mnogo usodno za varnostne
resitve, ne morem potrditi.

Zadnji graf prikazuje rast oz. upad prodaje vseh resitev proizvajalca ABC v podjetju RRC
glede na preteklo leto za obdobja med leti 2005 do 2012. Tudi tokrat ugotavljam, da je bilo
leto 2006 zelo stabilno. Leta 2007 je bilo izredno uspes$no, saj je prodaja na letni ravni
zrastla za ve¢ kot 50 %. Glede na to, da sem v predhodnih analizih odkril, da je razmerje
prodanih varnostnih resitev proizvajalca ABC tudi izredno poskocila v tem letu, a razmerje
prodanih varnostnih in vseh ostalih resitev je ostalo priblizno enako kot v drugih letih,
ugotavljam, da je v letu 2007 moc¢no poskocila tudi prodaja tudi drugih resitev iz ABC
portfelja. Leta 2008 je prodaja le malenkost narastla na letni ravni. V letih 2009 in 2010 pa
se pozna vpliv mednarodne gospodarske krize. Kar pa ugotavljam, je to, kar je sicer morda
kar malce pri¢akovano, da so podjetja zmanjSala oz. za¢asno odlozila nenujne investicije.
To se odrazi v rahlem padcu celoletnega prometa v tem letu. Kar pa je bolj skrb zbujajoce,
pa je to, da so, kot kaze, zaradi gospodarske krize bila podjetja bolj zadrzana pri
investicijah v varnostne resitve, saj so te v primerjavi s predhodnimi leti upadle bolj kot so
upadle investicije v drugo vrsto opreme. Rezultati analize namre¢ prikazujejo ravno to.
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Slika 16: Letna rast prodaje vseh varnostnih resitev med leti 2006 in 2012
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8 KAJNAS CAKA V PRIHODNJE

Napovedati, kaj se bo dogajalo v prihodnje, vsebuje vedno elemente negotovosti. V
nadaljevanju poglavja bom tako na podlagi preteklih dogodkov, podatkov, ki sem jih
poznal predno sem se lotil izdelave diplomske naloge in podatkov, ki sem jih pridobil v
casu izdelave diplomskega naloge, z dolo¢eno mero negotovosti napovedal, kaj se bo po
mojem videnju dogajalo na podrocju kiber kriminala v prihodnjih letih.

Napadi na SCADA sisteme se bodo Se povecevali, ¢eprav se zadnja leta varnostna
problematika na tem podrocju izboljSuje. A ker imajo posledice uspesnih kiber napadov na
tovrstne cilje lahko velike razseznosti, tako ekonomske, medijske in tudi politicne, menim,
da se trend napadov ne bo zmanjsal.

Stevilne raziskave (npr. Cisco ASR 2016, str. 30), pa tudi analize omreznega, ki sem jih
opravil pri svojem delu, kazejo na to, da vedno ve¢ spletnega prometa poteka preko
Sifriranih povezav, pri ¢emer je protokol Hypertext Transfer Protocol (HTTP) Sifriran z
uporabo protokola Secure Sockets Layer (SSL) ali Transport Layer Security (TLS). Slednji
je v zadnjem letu v velikem delu izrinil SSL, saj ima le ta Stevilne znane pomanjkljivosti.
Delez Sifriranega spletnega prometa predstavlja tipicno med 30 % in 70 % celotnega
spletnega prometa, odvisno od posamezne organizacije.

Tezava, ki jo Sifrirane povezave predstavljajo varnostnim inZenirjem, je ta, da varnostne
resSitve brez dodatnega posega nimajo vpogleda v Sifriran promet in posledicno ne morejo
prepreciti poskusa vdora, pregledati vsebine in ugotoviti skladnost le-te z varnostno
politiko podjetja. Obstajajo sicer Ze tehnologije, ki omogocijo vpogled v Sifirane povezave,
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a pogosto obstajajo organizacijske ali pravne omejitve, da jih organizacije Se ne
uporabljajo.

Napovedujem, da bo delez Sifriranih povezav v prihodnje Se narascal vse do splosne
uvedbe nove razli¢ice protokola za izmenjavo hiperteksta ter graficnih, zvocnih in drugih
vecpredstavnostnih vsebin na spletu verzije 2 (angl. Hypertext Transfer Protocol Version
2), ko bodo povezave bile le Se Sifrirane.

Stevilo napadov na zdravstvene institucije se bodo povegevalo. Posledice kiber napada na
bolni$nico, kot se je ze zgodil z uporabo izsiljevalskega programja, predstavljajo
bolniSnicam visoko tveganje. To se odraza predvsem kot odtujitev in razkritju zaupnih in
osebnih informacij, nerazpolozljivosti informacij, kot so npr. zdravstvene datoteke, brez
katerih zdravljenje ljudi ni mozno, medijski in politi¢ni pritisk ipd.

Napadi na storitve v oblaku se bodo stopnjevali tako v kvalitativnem kot tudi v
kvantitativnem smislu. Trend v IT je namrec¢, da se vse veC storitev podjetij seli iz lastnih
podatkovih centrov v obla¢no racunalnistvo, kiber kriminalci pa kot tarce tipicno izbirajo
storitve in naprave, kjer je vecje Stevilo naprav, podatkov in uporabnikov. Vzporednico bi
gotovo lahko poiskali pri razvoju malwarea: dokler je imel Microsoft Windows operacijski
sistem moc¢no prevladujo¢ delez med operacijskimi sistemi namesS¢enih na racunalnikih, je
veCina malwarea izkoriS¢ala ranljivosti prav v teh sistemih. Ko pa je npr. Applov
operacijski sistem Mac OS X zacel pridobivati trzni delez na tem podrocju, je tudi bilo
zaznati porast v Stevilu malwarea, usmerjenega v zlorabo ranljivosti v Mac OS X
operacijskem sistemu.

Stevilo DDoS napadov se bo $e povecalo. Samo v zadnjih dveh letih se je $tevilo teh
napadov povedalo za kar 62 %. Stevilo DDoS napadov Ze danes predstavlja eno
najpogostejSih oblik kiber kriminalnih dejanj. Napovedujem, da Se predvsem zaradi
tveganja, ki ga predstavlja ohromitev poslovanja zaradi DDoS napada, bo tovrstna oblika
kiber kriminala bila pogosto uporabljena tudi v prihodnje.

Izsiljevanja s pomocjo izsiljevalskega programja strmo naraScajo. Glede na donosnost te
vrste kiber kriminala z ekonomskega vidika, kot sem to predstavil v diplomskem delu na
primeru Angler-ja, glede na to, se bo trend teh napadov naslednjih nekaj let le Se
stopnjeval. PrepriCan sem, da bo v porastu tudi delez specializirano usmerjenih kiber
napadov z izsiljevalskim programjem na zdravstvene in financne institucije ter stratesko
infrastrukturo.

Kiber napadi na manjsa in srednja velika podjetja se bodo stopnjevala. Tovrstna podjetja
imajo manj sredstev na letni ravni kot velika podjetja, ki jih namenjajo za varnost IT.
Zaradi tega so bolj ranljivi v kiber prostoru in bolj pritegnejo kiber kriminalce, katerim je
cilj, da si prisvojijo denarna sredstva.
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Porast napadov in $kodljive kode na mobilnih napravah, Se predvsem na Android platfomi.
Zakaj? Kot prvi razlog bi navedel dejstvo, da se Stevilo vseh mobilnih naprav na globalni
ravni Se vedno povecuje, Android pa na trgu mobilnih naprav obenem pridobiva trzni
delez. Kot drugi pomembni razlog pa bi izpostavil dejstvo, da je Android platforma
prisotna na napravah Stevilnih proizvajalcev, pri ¢emer le pescica teh skrbi za dolgoro¢no
podporo za programsko opremo in varnostne popravke na svojih napravah. 1z tega sledi, da
imajo Android uporabniki pogosto uporabljajo zastarelo programsko opremo, ki vsebuje
poleg neznanih tudi znane ranljivosti.

Internet stvari (angl. Internet of Things, v nadaljevanju IoT) je eno najhitreje rastocih
podrocij. V danasnjem Casu je vedno ve¢ naprav poveznanih v internet, kot so npr. kamere,
otroSke igraCe, avtomobili, hladilniki in mnoge druge. V raziskavi Deloitte ocenjuje, da je
bilo v letu 2015 v internet povezanih ze ve¢ kot 2,8 milijard IoT naprav (Lee, Stewart,
Culgar-Pop, 2015, str. 6). Eden pomembnejsih dejavnikov rasti Stevilo napadov na IoT
podrocju bo v prihodnje razlog, da razvijalci varnostni pri razvoju loT naprav ne posvetijo
dovolj ¢asa in sredstev, temve¢ se osredotoCajo predvsem na cilje, kot so uporabnost ter
hiter razvoj in plasiranje na trg. Drugi dejavnik, ki bo vplival na porast napadov, pa je to,
da nekatere IoT naprave upravljanjo oz. dostopajo do velike koli¢ine podatkov, ki so
zanimive za kiber kriminalce. Posledice napadov na IoT naprave bodo morda neskodljive,
kot ¢e bi npr. sosed za zabave ponagajal sosedu in mu odpeljal avto iz garaze, kar bi mu
npr. omogocilo Sibko nastavljeno geslo za brezzi¢no povezavo do avtomobila. Posledice
kiber kriminalnih dejanj na IoT naprave bodo imele seveda materialno ali ekonomsko
Skodo, morda bodo celo ogrozila ¢loveska zivljenja. Bomo morda ze kmalu doziveli napad
in prevzem upravljanja na vlak ali letalo?

Vecje Stevilo kazni in vi§je kazni bodo za podjetja, ki ne bodo ustrezno zavarovala osebnih
in drugih podatkov, saj se tudi na nivoju Evropske unije odvijajo spremembe zakonodaje
na podroc¢ju odgovornosti in nalog. Ena od direktiv, ki bo pomembno prispevala k temu, je
direktiva o varovanju informacij in omrezij ter zasebnosti podatkov.

Kiber kriminalci bodo Se naprej izpopolnjevali tehnike napadov in povezovali v
organizirane kiber kriminalne zdruzbe. Malware se bo Se izpopolnjeval. Organi pregona
bodo vse tezje odkrili preganjali kiber kriminalce, saj bodo ti bolj previdni in bodo
izpopolnjevali tehnike za zakrivanja sledi.

Zlonamerno oglasevanje (angl. malvertising) je tehnika za razSirjanje malwarea preko
spletnih oglasov, ki se je zacel Sirita v zadnjih nekaj mesecih. Ker je oglasevanje na
internetnih straneh Ze vrsto let zelo razSirjeno in uspeSno trzno orodje, pri ¢emer je
oglasevanje edini ali pa najpomembne;jsi del financiranja za Stevilne spletne strani, bo to
gotovo vplivalo na to, da se bo stopnjevala rast zlonamernega oglaSevanja.
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Manjsa in srednje velika podjetja bodo predvsem zaradi bolj omejenih finan¢nih in drugih
sredstev zascCito pred kiber napadi prepustila v upravljanje podjetjem specializiranim na
tem podrocju. Ocenjujem, da se bodo zaradi tega oblikovala podjetja, ki bodo strankam
nudila storitev varnostni IT kot storitve.

SKLEP

Skozi diplomsko nalogo sem predstavil, kakSna so bila prva kiber kriminala dejanja in
kako se je ta razvijal skozi zgodovino vse do danes. Ugotovil sem, da je kiber kriminal
med nami prisoten Ze nekaj desetletij. Kar nekaj metod kiber kriminalcev, ki jih danes
uporabljajo v kiber prostoru, izvirajo iz tradicionalnega kriminala, ki je ohranil metode in
se preselil v digitalni svet. Vzporednice med kiber in tradicionalnim kriminalom lahko
potegnemo Se iz cCasa antiénih Grkov, srednjega veka in tudi novejSe zgodovine.
Ugotavljam, da se je podrocje kiber kriminala skozi zgodovino spreminjalo predvsem na
sledecih podrocjih:

e Kiber kriminalci so postajali vse bolj organizirani, oblikovale so se kriminalne
organizacije, ki delujejo v kiber prostoru.

e Malware je postajo vse naprednejSi, hkrati pa tudi dostopnej$i SirSi mnozici
posameznikov, saj ni ve¢ na voljo le zelo omejenem Stevilu posameznikov na ¢rnem
trgu. Uporaba malwarea je postala enostavnejSa, prilagojena za uporabo tudi manj
tehni¢no ves¢im uporabnikov.

e Kiber napadi postajajo vse pogostjesi, vse tezje jih je zaznati, njihovi vplivi in
posledice pa so vedno vecji.

e Problema kiber kriminala se zaveda vse ve¢ majhnih in velikih podjetij, a se pogosto
ukrepi za za$¢ito in obrambo pred kiber napadi ne nahajajo na dovolj visokem mestu na
lestvici prioritet podjetij, da bi bila zasc¢ita bolj u€inkovita in Stevilo uspe$nih napadov
manjse.

e Tudi glede na raziskavo, ki sem jo opravil glede na gibanje prodaje varnostnih reSitev
podjetja ABC v Sloveniji, pridem do enakih zaklju¢kov: kiber varnost $e ni ena izmed
vi§je uvrscenih prioritet.

e Drzave se zavedajo naraSCajoCega problema kiber kriminala in vedo, da brez
strateSkega pristopa in povezanosti vseh vpletenih boj proti kiber kriminalu ne bo bil
uspesSen. Zaradi tega se oblikuje na evropski in drzavni ravni strategija za boj proti
kiber kriminalu.

Za zakljuCek bi predlagal nekaj priporocil, kako se lahko podjetja zascitijo in omejijo

tveganja pri kiber napadih:

e Zloraba privilegijev je Se vedno eden bolj pogosto uporabljenih nacinov za izvedbo
vdorov. Organizacije morajo slediti principu najmanjSega privilegija (angl. least
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privilege). Mocna gesla, dvofaktorska avtentikacija uporabnika morajo biti zajeta v
varnostni politiki.

e Plan neprekinjenega poslovanja je eden klju¢nih dejavnikov za zasCito pred kiber
napadom in omejevanju posledic Skode, ki nastane po kiber kriminalnem dejanju.

e Arhiviranje podatkov mora biti skrbno nacrtovano glede na opravljeno analizo tveganj
in analizo vpliva na poslovanje. Mariskateremu podjetju, tudi v Sloveniji, bi dobro
nacrtovan in tudi izvajan postopek arhiviranja podatkov omejil $kodo, ki je nastala z
vdorom izsiljevalskega programja v njihovo informacijsko okolje.

e Izobrazevanje in osveSCanje zaposlenih na podro¢ju kiber varnosti mora biti
oblikovano kot trajen proces in ne kot enkratno dejanje.

e Organizirana trajna groznja (angl. advanced persistent threat), katera po raziskavah v
naslednjih 6 mesecih ne bo prizanesla 71 % anketirancev (Eddy, 2015, str. 1), bo velik
problem tudi v prihodnje. Proizvajalci varnostnih reSitev skusajo ¢im bolj azurno slediti
tovrstnim groznjam pri izdelavi u€inkovitih varnostnih resitev. Priporocljivo je redno
spremljati razvoj in razli¢ne pristope resitev proizvajalcev varnostnih resitev.

e Redne posodobitve programske opreme, Se predvsem z varnostnimi popravki, so nuja.
Kljub Stevilnim uspe$nim vdorom na racun uporabe zastarele programske opreme Se
vedno preve¢ organizacij ne izvaja tovrstnih posodobitev. Posodabljanje programske
opreme z namenom odprave ranljivosti v tej je namre¢ eden izmed najcenejSi in bolj
ucinkovitih nacinov za vzdrzevanje varne infrastukture. Proizvajalci programske
opreme namre¢ najveckrat izdajajo varnostne popravke povsem brezplacno.

e Uporaba, upravljanje in names¢anje neodobrene programske opreme na ra¢unalnikih
naj bo v podjetjih omejena oz. prepovedana. Zaposleni z uporabo poljubne, neodobrene
programske opreme s strani podjetja in s (prekomernim) brskanjem po internetu
predstavljajo varnostno tveganje za podjetje in tako ogrozajo sredstva IT, podatke in
integriteto podjetja kot celoto. V praksi se je tudi izkazalo, da uporaba neavtorizirane s
strani podjetja programske opreme pogosto vodi hkrati tudi v uporabo nelicencne
programske opreme. To Se dodatno poveca tveganje podjetja, da to ne bo poslovalo
skladno z veljavno zakonodajo oz. bo s tem storjeno kaznivo dejanje.

e Prinesite svojo napravo (angl. Bring Your Own Device) je pristop, ki je prisoten v
vecini podjetij. Podjetja naj tehni¢no in organizacijsko podprejo ta pristop, da bodo
imela moZznost upravljati in nadzorovati pretok in hrambo informacij.

e Tradicionalni sistemi za zas¢ito pred vdori, antivirusni programi in druga varnostna
oprema ni postala nepotrebna in neucinkovita. Kljub spreminjanju tehnik kiber
kriminalcev, uporabe novih orodij za izvedbo napadov, iskanje novih vrst ranljivosti
itd. ta orodja Se vedno pomembno vplivajo na kiber varnost. Vzporednico bi lahko
potegnili s cepivi pri ljudeh: davica in podobne bolezni se v razvitem svetu prakticno
ne pojavljalo vec. A z ukinitvijo obveznih cepiv proti tem boleznim bi mo¢no povecali
tveganje, da bi se te bolezni ponovno razsirile v razvitem svetu.

Kljucnega pomena za vsako organizacijo pa je, da se ta zaveda, da za uspesno zascito proti

kiber napadom ne bo zadostovala le ena resitev, ki jo bodo kupili v trgovini (angl. of the
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shelf). Potrebna je temeljita analiza, priprava lastne strategije, zagotovitev finan¢nih in
drugih sredstev ter zadostna razpolozljivost Cloveskega kadra, da bo boj proti
naras¢ajo¢emu kiber kriminalu u¢inkovit.
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PRILOGA






Priloga: Casovna premica odmevnej§ih dogodkov v svetu Kiber
kriminala

LETO | DOGODEK

1986 e Ameriski kongres sprejme Computer Fraud and Abuse Act, ki
kriminalizira vdore v racunalniSke sisteme in tako daje pravno podlago
pregonu kriminalcev.

1987 e Lechigh je eden prvih virusov, ki jih poznamo v zgodivini ra¢unalnistva.
Okuzil je command.com in se $iril preko disket.

e Prvi antivirusni program, ki ga je naredil avtor Bernd Fix (What is
Antivirus Software?, 2016).

1988 e Eden prvih internetnih ¢rvov Morris — namen naj bi bil zgolj pritegniti
medijsko pozornost, realni rezultat pa ohromitev delovanja velikega
Stevila raCunalnikov. Avtor R. T. Morris je bil obsojen na osnovi CFAA
(Ramirez, 2016)

e Ustanovljen prvi CERT (Computer Emergency Response Team).

1989 e Ghostball je prvi multipartitni virus, kar pomeni, da se je Siril in
okuzeval sisteme na razlicne nacine (Virus Profile: Ghostballs, 2016).

e Pojavijo se prve revije na temo racunalniStva, tehnologije, hekanja, kot
je npr. Mondo 2000 (Mondo 2000 History Project, 2016).

1990 e Prvi polimorfni virus (spreminja svojo obliko), znan pod imenom
Chameleon: avtorja M. Washburn in R. Burger (Timeline of Computer
Viruses, 2016)

1992 e Michelangelo pusti pecat avtorja: svojo Skodljivo dejavnost izvede 6.
marca, kar sovpada z rojstnim dnevom avtorja (Timeline of Computer
Viruses, 2016).

1993 e Prva DEF CON konferenca (Def Con 1 Archive, 2016).

1994 e Goljufija sistema »Green Card Lottery«, kjer prevaranti posrediniki
zaracunavajo storitev, ki je sama po sebi popolnoma brezplac¢na.

1995 e Prvi Word macro virus, ki se je uspel masovno razsiriti. (Poneser¢i) so
ga na CD-jih razmnozevale tudi velike korporacije, ki jim je okuzil
vsebino zgoscenk (Macro Virus Protection in the Microsoft Office
Line, Part One, 2016).

1996 e T. Lloyd sabotira glavni streznik. Posledica: 2 mio $ neposrednih
stroSkov, 10 mio $ oportunitehnih strSkov zaradi manjSe prodaje. 41
mesecev zapora (Gaudin, 2000, str. 1).

e Laroux - prvi virus, ki okuzi Microsoft Excel dokumente, virus Baza
okuzi Windows 95 operacijske sisteme, Linux operacijski sistemi pa so
dobili svoj virus z imenom Staog (Laroux, 2016).
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1997

Virusi so dobili novo nalogo: poskodovati strojno opremo. CIH, znan
tudi pod imenom Chernobyl, je v nekaterih primerih namre¢ povsem
onesposobil racunalnik za delo s prepisom BIOS-a (Cluley, 2016).
15-letni Hrvat vdre v racunalnike v U.S. Air Force bazi v Guamu
(Cyber Threats History: The Internet Expansion (1990s), 2016).

1998

Melissa ¢rv izrablja pomankljivost v MS Wordu. Marsikateri vir
ocenjuje, da je naredil najvec Skode doslej (Melissa virus, 2016).
Yahoo! iskalnik so pretentali, da je straSil uporabnike, da se bo sprozila
»logi¢na bomba«, ¢e Kevin Mitnick (eden najbolj poznanih hekerjev)
ne bo izpuS€en iz zapora. Gre seveda za prevaro (Cyber Threats
History: The Internet Expansion (1990s), 2016).

1999

»Happy New Year« je vsem zrtvam zazelel virus Happy99, ki se je
razposiljal preko e-poSte (How To Remove The Happy99 Worm,
2016).

2000

ILOVEYOU virus, znan tudi pod imenom Love Letter, ki je bil eden
najvecjih in najbolj odmevnih primerov zlonamerne programske kode
nasploh. Eden prvih, ki uporablja socialni inzeniring za Sirjenje
(Computer Virus Timeline, 2016).

MafiaBoy, kot se je poimenoval takrat 15 let stari decek, je z DoS
napadom popolnoma ohromil delovanje velikanov Yahoo, eBay, CNN
in mnoge druge (Gross, 2016a).

2001

Virus Anna Kournikova, ki je ciljal (predvsem) na moski del populacije
in je ze dobro izrabljal socialni inzeniring za razsirjanje, je obljubljal
slike omenjene lepotice, a je bil na koncu le zlonamerna programska
koda (Computer Virus Timeline, 2016).

2002

Microsoft je pricel izvajati interne treninge na podroc¢ju varnosti in
uvedel kontrolo kvalitete programske.

Ameriski predsednik Bush ustanovi Department of Homeland Security,
ki bo med drugim odgovoren za varnost drzavne kriticne IT
infrastrukture (President Bush Signs Homeland Security Act, 2016).

2003

Robert Skulj spise program za zai¢ito varnostne luknje v NLB spletni
banki, sistemu KLIK, in ga skusa prodati banki. Robert kasneje napove,
da bo tozil drzavo in NLB za 200 mio tolarjev, a zgodba ne dobi
epiloga, saj ga 8. 8. 2003 ga najdejo mrtvega v stanovanju (Skulj
naredil samomor, 2016).

Formirana skupina Anonymous, ki deluje anonimno, a sinhrono
organizirano sprva bolj za zabavo, kasneje izvaja odmevne napade na
politi¢ne in druge organizacije.

Crv slammer, ki je neverjetno majhen, v 10 minutah okuZi veé¢ kot
75.000 racunalnikov in upocasni delovanje interneta na globalni ravni
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(Timeline of Computer Viruses, 2016).

Sobig ¢rv, ki sicer v osnovi ni bil naértovan, da ohromi stratesko
infrastrukturo, je zaradi svojega agresivnega delovanja precej ohromil
in povroCil Stevilne preglavice in zastoje v ZelezniSkem prometu,
preobremenjenost mednarodnih internetnih povezav ipd. (Viruses that
can cost you, 2016).

2004

Razsirjenost ¢rvov MyDoom, Bagle in Netsky, ki so se Sirili preko e-
poste, je vodila k precejSnjemu izboljSanju programske opreme za
zaznavanje nezazelenih sporocil.

2005

Neslavni Skandal Sonyja, ki je uporabnikom igralnih konzol na ve¢
nac¢inov namestil korenski komplet brez njihovega vedenja, te tudi
odstraniti niso mogli. Antivirusni programi je niso zaznali. Ta je zbirala
razlicne informacije o uporabnikih in jih posiljala Sony-ju ter odprla
razli¢ne ranljivosti v samem sistemu (Schneier, 2016).

2006

Wikileaks ustanovi Julian Assange z namenom objavljanja zaupnih in
tajnih dokumentov (What is WikiLeaks?, 2016).

Hakerji vdrejo v sistem za filtriranje vode v Harrisburgu in namestijo
zlonamerno programsko kodo. Primer preiskuje FBI (Esposito, 2006).
Prvi primer kiberkriminala na podro¢ju internetne telefonije v ZDA.

2007

Zeus trojanski konj uporabljen predvsem z namenom kraje banénih
podatkov, s katerimi so si zlikovci iz Vzhodne Evrope nelegalno
prilastili cca. 70 milijonov USD (Cyber Banking Fraud, 2016).

2008

Mariprosa, ki ga sestavlja v omrezje povezanih preko 1 milijona
racunalnikov (500-100 najvecjih podjetij), izvaja DDoS in druga
kriminalna dejanja . Sledijo aretacije, v katerih je bil aretiran in kasneje
obsojen tudi Slovenec (Arthur, 2016).

2009

Koobface ¢rv izrablja socialne medije (npr. Facebook in MySpace) in
druge popularne spletne strani in storitve (npr. Gmail, Skype ...), za
Siritev in zbiranje informacij (Timeline of Computer Viruses, 2016).
Crv Conflicker prizadane milijone radunalnikov, tudi najbolj strogo
varovane. Zanimiv je vektor napada, ki izrablja poti, ki bi jih morali
vestni varnostni inzenirji ze zdavnaj sanirati (Condon, 2016).

2010

Stuxnet, katerega avtorji so domnevno ekipa (vladno motiviranih) ljudi
iz ZDA in lzraela z namenom prikrito oslabiti iranske jedrske
centrifuge (Timeline of Computer Viruses, 2016).

Napad na Gmail z namenom pridobitve nepooblas¢enega dostopa do
uporabniskih racunov kitajskih aktivistov za ¢loveske pravice. Izvor
napada: Kitajska (Gmail ups security after Chinese attack, 2016).

2011

RSA, eden najvecjih proizvajalcev IT varnostnih resitev, je bil uspesno
napaden. Posledica: visoki stroski zamenjave generatorjev enkratnih
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gesel (preko 30.000 strank oz. 40 mio Zzetonov), izguba ugleda in
zaupanja.

Napad na Sony Playstation Network, ki je prizadel kar 77 mio.
uporabniskih ra¢unov in povzrocil nedelovanje storitve za kar 23 dni
(The History Of Hacking — Timeline Of Hacking Techniques, 2016).
Vdor v Youtubeov rac¢un, kjer so napadalci preko otroskega kanala
serije Sezamova ulica kar 22 minut predvajali pornografijo.

2012

Vdor v racunalnik Luke Koper (Hekerji vdrli tudi v Luko Koper, 2016).
Prikaz ranljivosti policijskega radijskega omrezja, poznanega pod
imenom TETRA, razkrije velike pomanjkljivosti sistema. Ker sistem
TETRA wuporablja med drugim tudi vojaska policija, ki izvaja
protidiverzantsko in protiteroristicno zas¢ito v vojaskih objektih ter
varuje objekte in okolje, ki so posebnega pomena za obrambo drzave
(Interni nadzor potrdil ugotovitve podcrto.si: policija se ni pravilno
odzvala na opozorila o varnostnih ranljivostih Tetre, 2016).

Saudi Aramco, ki dobavlja 10 % svetovne zaloge nafte, postane Zrtev
napada. V le nekaj urah postanejo v celoti odrezani od sodobnih
komunikacijskih poti in so prisiljeni uporabljati tipkarske stroje in
fakse. Nastanejo enormni stroski saniranja posledic, oportunitetni
stroski izgubljenih poslov (nafto so v svoji drzavi npr. zaceli deliti celo
brezplacno itd.) (2012 Cyber Attacks Timeline Master Index, 2016).

2013

Dragonfly napade preko kiberspijonaze razli¢ne tar¢e zahodnega sveta.
Najbolj je na udaru energetski sektor, ki ga sabotaza najbolj prizadane
(Dragonfly: Western Energy Companies Under Sabotage Threat, 2016).
Napad na Pintrest, Facebook in Twitter, pri ¢emer so bili odtujeni
podatki o uporbnikih: e-naslovi, gesla itd.

Napad na Target v ¢asu nakupovalne mrzlice, ki so ga sicer zaznali, a
niso ukrepali. Odtujitev podatkov o ve¢ kot 40 mio. kreditnih karticah.
Dodatni stroski nastali tudi zaradi tozb jeznih strank (Fadilpasi¢, 2016).
Prvi¢ zaznana zlonamerna programska koda, ki zaSifrira vsebino
lokalnega diska in zahteva odkupnino za pridobitev desifrirnega kljuca,
znana pod imenom ransomware (Internet Security Threat Report, 2016,
str. 59).

Logo na Twitterjevem racunu podjetja Burger King zamenja logo
konkuren¢nega podjetja McDonald.

2014

Napad na bitcoin borze. Odmeven primer je zelo dovrSen, premisljen in
uspesno izveden napad na eno najuspeSnejSih borz Bitstamp, katere
avtorji so Slovenci (Vicic, 2016).

Napad na JPMorgan Chase & Co prizadane preko 76 mio.
gospodinjstev in preko 7 mio. podjetij (Riley in Robertson, 2016).




Virus Backoff krade podatke iz kreditnih kartic preko prodajnih
terminalov (POS) sistemov.

2015

Napad na najvecjo spletno posredovalnico za zmenke s sloganom »Life
is short. Have an affair.«. Odtujitev obcutljivih osebnih podatkov
(imena ter priimki, e-naslovi, spolne fantazije, Stevilke kreditnih kartic
...). Motiv za napad: zahteva za takojSnjo zaprtje strani, saj kljub
placilu 19 $ posameznika za trajno brisanje osebnih podatkov tega ni
storil. Posledice: tudi locitve v zakonskih zvezah (Riley, 2016).

2016

Anonimni vir posSlje nemskemu cCasopisu podatke o poslovanju
panamskega podjetja Mossack Fonseca, ki jih poznamo pod imenom
»Panamski dokumenti«. Razkrivajo davéne prevare in utaje
najrazli¢nejSih posameznihov in podjetij (The Panama Papers, 2016).




