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1 UVvOD

Zagotavljanje varnosti informacijskih sistemov iadatkov postaja vse bolj kijno in ga je
potrebno nasloviti Ze ¥asu razvoja. Varnost informacijskih sistemov vidiot metodologijo

in n&in razmisljanja. Metodologija je po definiciji skelp postopkov, tehnik, metod, ki jih
uporabljamo pri reSevanju nekega problema. To megoo le ene reSitve, ki odpravi le eno
tezavo, ampak nudi celovito integrirano resitevrdduje vse varnostne tezave. Vodilo pri
zagiti dela dela temelji na dejstvu, da mora varnagabgaati poslovanje, ne pa ga zavirati.
Varnost informacijskih sistemov je kombinacija dbbposlovnih pravil, dobre varnostne
politike, varnostnih n&tov, sodelovanja zaposlenih, sodobne tehnologijsadelovanja z
izkuSenimi strokovnjaki ter varovanje samih podatko

Varnostna politika je vodilo vodstvene struktureljgdja ali organizacije, ki definira kaj, kako
in kdo je odgovoren za varno upravljanje informatgj se uvaja v vsem podjetju ali
organizaciji. To je dokument, ki ga razumejo vgdasieni in definira pravila za upravljanje z
informacijami in uporabniki teh informacij. Sestavdel varnostne politike pa so tudi
varnostni narti, ki definirajo, na kakSen &a se v podjetjih izvaja zaga zaupnih in
kriti¢cnih poslovnih informacij. Varnostne politike temjgjna standardu BS7799/ISO 17799,
v Sloveniji znanem pod imenom PSIST BS7799, inrdagnjene razmeram v organizaciji ali
podjetju.

Razvoj r&unalniSkega sistema in interneta danes podjetjeadspavlja tudi nevarnost.
Informacijski sistemi in omrezja so lahko d&ar mnogih resnih grozenj, med drugim
racunalniSkega kriminala, vohunstva, sabotaZz, pusiasen drugih n&inov odpovedi ali
nesrg. Prihaja tudi do novih poskodb, kot so razvpitezgije r&unalniskih zanesnjakov,
kriminalcev in virusov. Piakovati je, da se bodo nevarnosti Se bolj razsirjakrati pa je
podjetje zaradi vse ¥ge odvisnosti od raunalniskih sistemov in storitev Se bolj ranljivo.
Vecja uporaba omrezja pomeni nove priloznosti za neljewv dostop do raunalniskih
sistemov.

V diplomskem delu sem se odibugotoviti, kako varno je poslovati preko intetae vidika

bartnih storitev. Za elektronsko b&mstvo sem izbral Poslovni Skb net, ki je bao okence

Skb banke na internetu. Pred tem pa bom Se nansplogredelil informacijski sistem in
poslovno informacijski sistem ter standard PSIST7B®, ki je vodilo pri vpeljavi
informacijske varnosti v informacijski sistem.

Za tako temo diplomske naloge sem se d@tlpredvsem zaradi njene zanimivosti in
aktualnosti, kajti varnost je v danasnjih poslovimformacijskih sistemih zelo pomembna, da
lahko uporabnikom in podjetjem zagotavlja zanesljivemoteno in varno delo.



2 INFORMACIJSKI SISTEM

Cilj informacijskega sistema je predelava in obdalgpodatkov, s¢imer ti pridobijo na
vrednosti in uporabnosti ter tako postanejo infarijea Podatek je nevtralno spdéio o
dolocenem dejstvu, ki Se ni ovrednoteno in pripravljeze sprejem katerekoli poslovne
odIccitve. Informacija je sporalo, ki nam pove nekaj novega in mora biti aktualrea kar so
pri sodobnem informacijskem sistemu potrebniuralniki. Informacijo dozivljamo Sele
takrat, ko nam vzbudi doteno predstavo. Da nam je informacija jasna, jo mora
predstaviti z nam razumljivimi podatki (jezik¢rke, Stevilke, enote...). Informacije
potrebujemo za dinkovitejSe odlgéanje o tem, kaj in kako bomo delali oz. ravnali. V
informacijskem sistemu poteka delitev dela medrjuah radunalniki, ki jih lahko razumemo
kot orodje oz. tehdno sredstvo, kiloveku le pomaga pri delu oziroma sluzi za izvagan]
dolocenih segmentov v procesu obdelave podatkov, takesedaclovekom dopolnjujeta.
Ratunalnik lahko nadomestioveka le,ée zna opravljati samo tiste segmente, ki jih izvede
hitreje, bolje in ceneje. V sploSnem gre za komgetarnost.

Za izvajanje informacijskih dejavnosti je potrebnéormacijska tehnologija; to so stroji in
naprave, kot so radio, magnetofon, telefon, tekefaknodem, fotoaparat, kamera,
videorekorder, digitalne avdio in video napraveuralniki, TV, GSM ipd. Informacijske
dejavnosti pa so zbiranje, shranjevanje, obdelavaosredovanje informacij. Brez danasnje
informacijske tehnologije, kot so danalniki, bi si banke tezko opomogle, zato uporaba
informacijskih sistemov, ki temeljijo na modernifarmacijski tehnologiji lahko mino
povea konkurewino prednost organizacije, njenctinkovitost in uspesSnost. Sodobno
zasnovan informacijski sistem omago(GradiSar, Resina¥i 2001, str. 387):

» hitrejSe, bolj kakovostno delo;

* boljSe odl@éanje, ker poi&, generira in predstavi podatke, ki tvorijo infaeisko
podlago za odkanje in boljSo uporabo znanja pri tem;

* boljSo komunikacijo znotraj organizacije ter medaizacijami in njenim okoljem.

V bankah je informacijska tehnologija proizvodnartelogija banke. Vloga informacijske
tehnologije kot proizvodne tehnologije v darh procesih je:

* Informatizacija poslovnih aktivnosti strezbe; todmlovne postaje zaposlenih za masovno
strezbo (omog&ajo hitro posredovanje storitevdemu Stevilu strank) in delovne postaje
za svetovalno strezbo (omaggo celovito strezbo zahtevnejSih in bolj zapleteni
storitev).

* Informacijska podpora strank, ki omagoprincipe “ samopostrezbe” (angl. Self-service).
Stranka je postrezena preko elektronske prodajiiie fako da sama uporabi izbrano
elektronsko prodajno pot.



* Avtomatizacija poslovnih aktivnosti podpore; vlogeoslovnih aktivnosti podpore
prevzame réunalnik, ki avtomatizirano obdeluje podatke povezarposlovnimi dogodki,
ki so bili zajeti na delovnih mestih strezbe ghianajo elektronskih prodajnih poti.

Ratunalniki v banki izvajajo operacije s podatki poapnej doldgenem in shranjenem
programu. Ré&unalnik skupaj z napravami, ki mu oma@g@ komunikacijo z okoljem, tvori
racunalniski sistem in je del informacijskega sisterka,vkljuc¢uje tudi ljudi (Gradisar,
Resinovg, 2001, str. 358).

Informacijski sistem tvorijo baza podatkov, ki pséavlja skladi&e podatkov, naprave za
obdelavo in posredovanje podatkov in ljudje, ki i@ potrebujejo. Naloga sistema je
oskrba ljudi z informacijami, ki sluzijo za kvaliteo odl@anje o delu in ravnanju v nekem
trenutku. Tak sistem v novejSibasih uporablja ranalnike za obdelavo in hranjenje
podatkov, raunalniSko omrezje pa za izmenjavo informacij. Lahfa ozn&amo kot
kombinacijo v bazi podatkov shranjenih podatk@pveskih sposobnosti in telimih
pripomaikov, ki skupaj z ustreznim nizom organizacijskitsfmpkov proizvajajo informacije
za podporo opravljanju, poslovanju in otioju. Pripomoki so strojna in programska
oprema, sistem uporabniskih programov, komunikiagijpmrezje, finatna sredstva in
strokovno osebje.

Informacijski sistem lahko nastopa le kot del omieopodsistem nekega Zivega organizma ali
sistema, na primer poslovnega sistema, in or@gvajanje in upravljanje temeljne
dejavnosti tega sistema in s tem doseganje cilgnoma funkcioniranje. Poslovni sistem je
mikroekonomski sistem, katerega temeljni proceserodukcijski proces, temeljni cilj pa
ekonomski. Je celota medsebojno povezanih komppkieoinog@&ajo poslovni proces, to je
skupek aktivnosti, ki se izvajajo v poslovnem gistein vplivajo na dodano vrednost pri
uresnéevanju skupnega cilja poslovnega sistema. Pri tbstagajo tudi medsebojni vplivi
med poslovnim sistemom kot zaokroZeno celoto igayen okoljem. Lahko ga opazujemo
kot celoto treh podsistemov: temeljnega, upravjgh in informacijskega, v katerem
potekajo temeljni, upravljalni in informacijski presi. Na podrgu finanéne institucije
oziroma organizacije, kot je banka, ki sestavljalpeni sistem, se b&ni sistem ukvarja s
svojim informacijskimim sistemom, v katerem se asf@jo, shranjujejo in pretakajo
informacije. Doseganje ciljev oziroma sprejemaniioditev opravljaclovek, nekaj pa tudi
racunalnik s komunikacijami. Celotni sistem je usti/ami organiziral¢lovek, ki je tudi sam
njegov del. Poslovni informacijski sistem je zatdormacijski sistem v poslovnem sistemu
(GradiSar, Resinovwj 2001, str. 41).

2.1 SESTAVINE INFORMACIJSKEGA SISTEMA

Sistem pomeni urejeno celoto elementov, v katerlajo doldene zakonitosti. Informacijski
sistem zato lahko definiram kot sistem, ki zbiregarii, obdeluje in dostavlja informacije za
organizacijo tako, da je informacija dostopna irongpna tistim, ki jo Zelijo uporabiti,
vkljuc¢ujo¢ managerje, osebje, stranke in drzavljane. Infoijsidacsistem je sistendloveskih
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aktivnosti, ki lahko vsebuje (ali pa tudi ne) ugmmaraunalniskih sistemov (Avison,
Fitzgerald, 1996, str.13).

Slikal: Vsebinski sklopi elementov IS ali sestavimermacijskega sistema

V M T
U
K P

Vir: GradiSar, Resino¥i 2001, str. 340.
Elemente slehernega IS-a s slike 1 lahko razdetiand vsebinskih sklopov:

* Vhodni blok (V). Vhodni blok predstavlja mnozica vnosnih form, predaierih poteka
vnos podatkov. Vnos je lahkocanalnisko podprt, tako da je forma prikazana néonas
ali pa ni r&unalnisko podprt in zahtevadm vpis na papir.

* Metode (M). Sklop proceduralnih, lognih, matematinih metod, s katerimi se obdelujejo
podatki, da bi priSli do Zelenih rezultatov. Tpi postopki obdelave podatkov so
zajemanje, razvi®nje, urejanje, Kfananje, sumiranje, arhiviranje, iskanje,
reproduciranje, komuniciranje, preverjanje.

 Tehnika (T). Informacijska tehnologija temelji na tekinih sredstvih in omoga
dejansko transformacijo podatkov.

* Podatkovna baza (P)Podatkovna baza hrani podatke v @elu podatkovni strukturi.

e Izhodni blok (I). Izhodni blok mora prikazovati izhodne informacij®ogoj za
transformacijo podatkov v informacije je poleg olade podatkov tudi ustrezen da
prikaza informacij, saj postane podatek informadgérat, ko za uporabnika postane
uporaben Ce je uporabna informacija v prikazu skrita ali se@ prikazana, za
uporabnika ne predstavlja nobene uporabnosti.

» Kontrolni blok (K). Kontrolni mehanizmi informacijskega sistema moraggotavljati
preverjanje vhodnih podatkov in iziati tiste nepravilne vnosne podatke, ki so nepaireb
ali nap#&ni za ustrezen zapis v podatkovno bazo.

» UdeleZenci (U).Udelezenci so ljudje, ki skrbijo in upravljajo Z@nmacijskim sistemom
ter uporabljajo izhode informacijskega sistema.



2.2 VRSTE INFORMACIJSKIH SISTEMOV

Informacijski sistem lahko med seboj primerjamopaalagi dveh znglnosti, spremenljivk,
ki sta del slehernega 1S-a (GradiSar, Resiyd®001, str. 364):

e Stopnja strukturiranosti problemov, ki jih 1S-i reS ujejo. Strukturiranost problema
pomeni stopnjo entropije (mera za neurejenost mesistema, ki za nas predstavlja
problem. Problem, ki ga Zelimo resSiti, lahko dafaimo kot informacijo, ki jo Zelimo, ali
izhodno informacijo protevanega sistema. Za dobro strukturiranost problarajo biti
elementi, ki predstavljajo vhodne podatke sistet@anjihove povezave, znani. Problem
lahko definiramo tudi kot ewho, s katero odvisne elemente pretvorimo v reSitev
problema.

* Nivo usklajevanja dela.1S-i se med seboj &jo po Stevilu udeleZzencev, ki z njihovo
pomaijo usklajujejo aktivnosti, ki jih izvrSujejo. Uskkvanje lahko poteka med
aktivnostmi enegaloveka, delovne skupine, organizacije ali skupirgaaizacij.

Klasifikacija bartnega informacijskega sistema razé$a sistem na tri plasti podsistemov:
* Informacijski podsistemi strezbe ki jih lo¢imo v dve skupini:

1. Informacijske podsisteme b&rh enot — ti podpirajo osebno strezbo tako
standardiziranih kot tudi individualno oblikovarbarenih storitev; pri tem upoStevajo
ucinkovitost strezbe (hitrost), dodano vrednost swvatp in informatiziranje
gotovinskega poslovanja.

2. Informacijske podsisteme elektronskih prodajnihi poti podpirajo samopostrezbo
bartnih strank; pri tem upoStevajo dosegljivost &ran storitve, enostavnost uporabe,
zanesljivost delovanja in varnost.

* Informacijski podsistemi podpore — so povezani z operativnhimi postopki delovanja
banke, ki so za stranke nevidni in so povezantizzasvidentiranjem (knjizenjem).
Informacijske podsisteme podporé&ilmo v tri skupine:

1. Informacijski podsistemi, v katerih se izvaja pbtma podpora posamezni lian
storitvi, ki ni neposredno povezana s strezbo.

2. Informacijski podsistemi, ki omogajo horizontalno in vertikalno povezovanje in
avtomatizacijo batnih procesov.

3. Informacijski podsistemi, ki so v funkciji informaacije raznih notranjih del
poslovanja banke, kot je npr. kadrovsko pégro

e Informacijski podsistemi managementa— so povezani z upravljanjem banke.
Informacijske podsisteme managementanhm v tri skupine:
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1. Informacijski podsistemi za obvladovanje tvegan.

Informacijski podsistemi za upravljanje odnosovrargkami.

3. Informacijski podsistemi za upravljanje donosnastidrugih vidikov kontrolinga
(opredelitev vizije, poslanstva in ciliev banke,lat@nje ukrepov za urestnje
nacrtovane donosnosti, sestava planov, optimalna tyaar@zpolozljivih virov itn.)

N

2.3 RAZVOJ INFORMACIJSKEGA SISTEMA

Pri izgradnji oziroma prenovi informacijskega smte lahko uporabimo tradicionalni
tehnoloski ali strateski pristop.

Tradicionalni pristop temelji na preslikavi poslavnn delovnih postopkov v aplikativhe
reSitve, s¢imer je zanemarjena ideja o prenovi poslovanjadjvet, kar lahko dosezemo s
tehnoloSkim postopkom, je dvigcinkovitosti izvajanja obstofgh poslovnih postopkov
(Kovai¢, 1997, str. 2). Z vkljgtvijo prvih racunalnikov v informacijske sisteme je postala
preslikava rutinskih rénih postopkov v aplikativhe reSitve mozZna ter jesgyocila veliko
zniZanje stroSkov procesa. Prvi IS-i so najprepekrza obdelavo podatkov, pozneje pa za
obdelavo procesov. IS, ki poleg grobe preslikavaje tudi analize podatkov, se imenuje IS
za podporo odkanja, pojavil pa se je v sedemdesetih letih 2@gtol

StrateSki pristop temelji na moznostih, ki jih pgninformacijska tehnologija in stremi k
najuwinkovitejSi uporabi informacijskega sistema z naormandoseéi strateSko prednost na
nekem podrgu. (Kovati¢, 1997, str. 2; Alter, 1995, str. 288-298). \ketku devetdesetih so
se pojavili strateSki 1S-i, ki so omogali primerjavo, spremljanje in analizo poslovanja
posameznih delov organizacije v povezavi z zunajkoljem (Groznik, Koveéi¢, 2001, str.
12).

Dinamika poslovnega okolja, ter predvsem s tem pawe nove tehnoloSke moznosti, je
razlog za nujnost stalnega spreminjanja informkega sistema podjetja, da bi doseqgli
spreminjajée se organizacijske cilje. Ridovanje in razvoj IS-a tako postaneta iterativha
procesa s stalnim prilagajanjem na spremembe oketjazkori€anjem novih tehnoloskih
moZnosti.



Slika 2: Razvoj novega informacijskega sistema

SILE, ki povzrocijo
SPREMEMBE

Nove ideje
Problemi s sistemom
Konkurenca
Poslovno okolje
Nove tehnologije

OBSTOJECI
SISTEM l NOV SISTEM
o - Cilji
Cilji . > Inovacija, > Delovni procesi
Delovni procesi odgovor T
Inforlr;l;acije Informacije
Ljudje Ljudje

Vir: Alter, 1992, str. 10.
SploSna néela izgradnje IS so (Avison, Shah, 1997, str. 306):

» sodelovanje uporabnikov,

e jasno definiran problem,

» dolotene morajo biti posamezne faze in aktivnosti,

« dolocena morajo biti pravila za skladen razvoj I1S-astrezna dokumentacija,
» stalno je potrebno preverjati izvedljivost projekta

* moznost razSiritve ter spremembe IS-a.

2.4 ZIVLIENJSKI CIKEL RAZVOJA INFORMACIJSKEGA SISTE  MA
Ena od metodologij razvoja IS-a je Zivljenjski dikezvoja 1S-a. Razvili so jo v Veliki
Britaniji konec Sestdesetih let in predstavlja pgdl za mnogo drugih danes razvitih

metodologij. Faze metodologije so prikazane na 8lik

Slika 3: Faze tradicionalnega Zivljenjskega cildavoja informacijskega sistema

Studija | Raziskava | Analiza
izvedljivost | sistema | sistema
A
Y
Pregled in |, Implementacija|_ Nacrtovanje
vzdrzevanj | - sistema

Vir: Razvojno zivljenjski cikel, 2004.



Postopki so naslednji:

e V Studijo izvedljivosti spadajo postopki, in sicaezultat obstoje situacije, analiza
zahtev, mozne reSitve in izdelava poia.

Ko je porailo izdelano in odl¢itev sprejeta, pthemo z raziskavo sistema. Prejsnji
informacijski sistem prikazemo z raznimi pripo¥kg kot so npr. diagram tokov
podatkov, diagram strukture p@emja v organizaciji, intervjuji itd. Postopek ozina
tehnika raziskovanja je v préevanju obstojgh dokumentov, intervjujev, razni
vprasalniki in opazovanje obstoje ninov dela.

» V fazi analize sistema poskuSamo odkriti vzroketajesih problemov, vzroke uporabe
dolocenih metod dela ter poskusamo izboljSati delovaiggma.

eV fazi n&rtovanja izdelamo podatkovno strukturo sistemaind@imo operacije, potrebne
za obdelavo podatkov, &iae testiranja ter e zasite sistema.

» V fazi implementacije nakupimo ustrezno strojngingramsko opremo ter opravimo vso
potrebno kodiranje programov oziroma namestimojkapl programsko opremo.

* Po vseh fazah izgraditve informacijskega sistemag@aovno pregledamo. Ugotovimo
skladnost delovanja informacijskega sistema #rtoganimi zahtevami ter skladnost
dejanskih stroSkov z ggovanimi.

2.5 STRATESKO NACRTOVANJE INFORMACIJSKEGA SISTEMA

Razvoj informacijskega sistema je projekt, ki mbi ustrezno né&tovan,ce zelimo, da bo
uporabljen v praksi (Kow&¢, Vintar, 1994, str. 176). Pot do konku¢ee prednosti je
dolocena v strateSkem &du podjetja. Del strateSkegadnia je strateSki nat informatike.
Proces izdelave strateSkegama informatike imenujemo strateSkocntavanje informatike.
StrateSki né&rt informatike je lahko doken z razknimi orodji, kot so profil prednosti in
slabosti, profil poslovnih moznosti in nevarno$tijucni dejavniki poslovnega uspeha, itn.
StrateSki n&t funkcijskega podr@a informatike mora biti usklajen z strateSkim¢riam
celotne organizacije.

Ko razvijemo vrsto moznih funkcionalnih strategijpodjetju, se takoj postavi vprasanije,
katera funkcionalna strategija je primarna in katdrugotnega pomena (o, 1999, str.
278). Za doseganje sinergijskih¢inkov razliénih funkcionalnih strategij je potrebna
koordinacija planiranja.

Strateski informacijski sistem postaja vedno pomeege orodje za dosego konkutee
prednosti podjetja, vendar je zaradi kompleksnadtigije in zelo hitrih sprememb v okolju



izredno tezko zagotavljati skladnost med izvajanjstrateSkega @ea informatike ter
izhodigi poslovnega strateSkegacn@avanja.

Slika 4: Proces strateSkeganavanja informatike

Strateski nacrt
organizacije

\ 4
Stratesko nacrtovanje
informatike

Y

Zunanje okolje

< Notranje okolje

\ 4
Strateski nacrt
informatike

\ 4
lzvajanje strateskega
nacrta informatike

Vir: Groznik, Kovai¢, 2001, str. 12.

3 STANDARD BS7799

Informacije in podatki, ki so v informacijskem @stu shranjeni, so kljmega pomena pri
vodenju podjetja oziroma organizacije in zagotayllanemotenega poslovnega procesa.
Dobro varovani informacijski sistemi omago hitrejSo izmenjavo podatkov teh informacij,
s tem pa tudi powajo zanesljivost delovnega procesa in @ey@ konkurednost.
Informacijsko varnost v informacijskem sistemu namoga@a tudi standard, v Sloveniji znan
pod imenom PSIST BS7799.

3.1 KAJ JE STANDARD?
Standard je (Standard varovanja informacij po steshad BS 7799, 2004):

« dokumentiran dogovor, ki vsebuje tetme specifikacije ali druge natéme zahteve, ki
naj bodo stalno uporabljane kot pravila oziromarsrce;

« definicija karakteristik, ki zagotovijo skladnostaterialov, proizvodov, procesov in
storitev.

Slovenija jevstopila v Evropsko unijo 1. maja 2004in mora izvajati tudi ukrepe na
podraiju varnosti informacij. To omoga slovenskim gospodarskim druzbam in
organizacijam poslovanje na enakovredertimas tujimi partnerji. Vodilna svetovna
organizacija za omenjena podjje British Standards Institution (BSi), ki jade2002 izdala
novo izdajo standarda BS 7799-2:2002.



Kratica BS pomeni, da gre za britanske standard®9 je prepoznavna Stevilka standarda,
Stevilka 2 pomeni, da gre za drugi del tega stata&@002 pa je letnica izdaje.

V letu 2003 je bil v Sloveniji standard sprejet ktdvenskistandard (SIST). Objavljen je v
dveh delih:

* SIST BS 7799-2:2003 — Sistemi za upravljanje van@vanformacij — Specifikacija z
napotki za uporabo.

e SIST ISO/IEC 17799:2003 - Informacijska tehnologjakodeks upravljanja varovanja
informacij.

Za finartne institucije je Banka Slovenije leta 2003 izdaldep, da morajo banke za
opravljanje baénih storitev upoStevati slovenska standarda SIST7B99-2:2003 in SIST
ISO/IEC 17799:2003. Poleg bank in v ostalih orgadijah morajo standard upoStevati tudi v
drzavni in javni upravi za varovanje in 2a8 informacij.

3.2 VELJAVNOST MEDNARODNIH STANDARDOYV V SLOVENIJI

Za veljavnost mednarodnega standarda v posamezavidre potrebno izpeljati dofen
postopek. V Sloveniji je zato zadolZzen Slovensi§titnt za standardizacijo SIST, ki je
ustanovljen po zakonodaji, usklajeni z zakonodaywofske unije. Naloga SIST-a je, da
izdaja standarde, ki veljajo za pode Republike Slovenije. Hkrati preverja skladnost z
zahtevami v naSi drzavi za mednarodne ali drugedstae. Ti se lahko privzamejo ali pa
prevedejo.

3.3 NALOGA STANDARDA BS 7799/ISO 17799

Poslovanje v skladu s standardom BS 7799/ISO 17Z&$btavlja upravljanje varnosti
informacij. Pod tem pojmom razumemo zaupnost, didst/ in dostopnost informacij.
Zaupnost zagotavlja, da je dééma informacija dostopna samo tistemu, ki mu jeargena.

Celovitost zagotavlja tmost in popolnost informacije ter metod obdelave. t@ostopnost
zagotavlja, da imajo avtorizirani uporabniki dostdp informacije in s tem povezanih
sredstev, kadarkoli je to potrebno.

3.4 SORODNOST STANDARDA BS 7799

Pridobljen certifikat po standardu BS 7799/ISO 1¥ t®ganizacijam zagotavlja varnost pri
posredovaniju in shranjevanju informacij. Je oradg@nega izboljSevanja poslovnega procesa
v smislu upravljanja varnosti informacij. Vzposgavli notranji sistem je potrebno narmre
vzdrZzevati ter ga stalno izboljSevati. Ravno v fjerta standard soroden s standardi ISO 9000
(kakovost), 14000 (okolje), 18000 (zdravje zapaslerOmenjeni standardi se zblizujejo tudi

10



po svoji strukturi z namenom znizevanja stroSkawppostavitvi in vzdrzevanju dveh ali ¥e
standardov v istem podjetju.

3.5 ZAGOTOVILO PRI OPRAVLJANJU VARNOSTI INFORMACIJ

Zagotovilo za varnost informacij organizacijam oro&go postopki, kot so reovanje,
nadzor in popravila, @ izvedbe ter stalne izboljSave. Ta postopek ji hman pod kratico
PDCA (Plan, Do, Check, Act).

Za standard BS 7799/ISO 17799 so glavni postopikauljanje tveganja, reati izboljSav ter
nadzorstvo, ki je izvedeno iz analize tveganja. lkaatveganja predstavlja nosilni del
standarda.

Kontinuiteto in stalne izboljSave zagotavljamo zveinimi notranjimi pregledi sistema.
Zunanji neodvisni pregled poobt&he ustanove pa nam omdogotudi certificiranje
skladnosti s standardom.

3.6 VARNOST INFORMACIJSKIH SISTEMOV V EU

Razvoj elektronskega poslovanja ¢no spodbuja komisija Evropske unije in pripravlja
reSitve za zmanjSevanje tveganj na tem pgdrdlju¢no pri tem je zagotavljanje zaupnosti v
elektronsko poslovanje.

Evropska unija ureja varnosti mrez in informacipskistemov z vedokumenti, med katerimi
ima posebno vlogo resolucija Sveta Evrope za mraanmformacijske varnosti znotraj
Evrope. V nadaljevanju je predstavljena vsebinees®olucije in nekateri pomembni sprejeti
dokumenti, ki jih navedena resolucija upoSteva.

3.6.1 RESOLUCIJA SVETA EVROPE

Pomembno vlogo v tej resoluciji igrajdanice, ki morajo promovirati varnost kot dlljiv
element na podtgu upravljanja v javnem in privatnem sektorju, kud zagotoviti ustrezno
izobrazevanje in zavedanje o problemih s pgdrearnosti. Vpeljati morajo tudi ukrepe za
prepre&itev in odzivanje na varnostne groznje z nenehnizboljSavami pri odkrivanju
varnostnih problemov ter z uporabo primernih kantro

Institucije Evropske unije irtlanice morajo razviti tudi obsezno evropsko strigpega

podraiju mrez in informacijskih sistemov ter vzspostawtilturo na podr§u varnosti pri

mednarodnih povezavah. Pomembna naloga pri razjure je dol@itev odgovornosti na
podraju varnosti mrez in informacijskih sistemov. Drzavli in podjetja morajo imeti
zaupanje v informacije, ki morajo bitidoe, zaupne in zanesljive.
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Za dosego ustrezne kulture na pagliorarnosti pa je pristojen OECD (angl. Organisatior
Economic Co-operation and Development) - Organjaaza ekonomsko sodelovanje in
razvoj, ki predstavlja navodila za varnost inforifekgh sistemov in mrez.

3.6.2 RESOLUCIJA SVETA EVROPE I1Z LETA 2002

Resolucija poudarja pomembnost varnosti mrez imrmécijskih sistemov. Sem spadajo
smernice, ki jih je Evropski parlament sprejel petul 1995 in se nanaSajo na
telekomunikacijske povezave, obdelovanje, prenoszagito osebnih podatkov ter na
elektronski podpis. Varnost transakcij in podatkoestaja obutljiva pri elektronskem
poslovanju. Zato se pojavlja potreba, da posamezkljetja in organizacije z&§jo svoje
informacije, podatke in komunikacijske sistemecmkovitimi tehnologijami. Varnost mrez
in informacij se nanasa na:

- zafito zaupnosti podatkov;

- zagito informacijskih sistemov proti nepoobtahim dostopom;

- zagotavljanje razpolozljivosti servisov in podatkov

- prepr&evanje prekinitev in nepoobl&Enega prestrezanja podatkov;

- potrjevanje, da so podatki, ki so bili poslani, jptie ali arhivirani, kompletni in
nespremenjeni;

- zafito verodostojne overovitve;

- zagito proti zlonamernim programom.

Navodila OECD za varnost informacijskih sistemowimrezij so:

- pospesSevati \ige zaupanje medanicami,

- dvigovati zavest o tveganju na tem paguo

- pospesSevati zavedanje o varovanju informacijsigtesiov in mrez med vserlanicami,

- ustvariti sploSna navodila za boljSe razumevanjaastnih ciljev,

- pospeSevati \igo pozornost varovanju kot pomemben cilj med vs&amicami,

- pospesSevati sodelovanje in izmenjavo informacij nwedmi ¢lanicami pri razvoju in
implementaciji varnostnih politik.

Ob tem so sledili nielom:

- zavedanja, da s&élanice morajo zavedati nujnosti varovanja infornsgh sistemov in
mrez ter izboljSanje tega podja;

- odgovornosti za varovanje informacijskih sistemowirez;

- reagiranja na varnostne incidente;

- etike o sposStovanju pravic ostalih udelezencevoegsu;

- demokraténosti z osnovnimi vrednotami demokeasie druzbe;

- n&rtovanja in izspostavitve varovanja;

- vrednotenja tveganja;
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- upravljanja varovanja;

- ponovnega ocenjevanjélanice morajo pregledovati in izvajati ponovne aee@arovanja
informacijskih sistemov in mrez ter hkrati nareditstrezne popravke v varnostnih
politikah, navadah, merah in postopkih.

3.7 AKCIJSKI NA CRT E-EVROPE DO LETA 2005

Akcijski nart e-Evrope je izdelan za obdobje od leta 2003 @652 Cilj tega n&ta je
zagotoviti novih delovnih mest, dvig produktivhgstioderniziranje javnih sluzb in dajanje
moznost vsakomur, da sodeluje v informacijski druilacrt pa je sestavljen iz dveh delov, ki
sta medsebojno povezana, in sicer na e- poslovianjpostavitev varne informacijske
infrastrukture (AndolSek, Teelj, 2003, str. 146).

4 ELEKTRONSKO POSLOVANJE IN INTERNET

EP je poljubna oblika poslovne transakcije, v katdranke delujejo elektronsko in ki
nadome&a poSiljanje sporal v fizi¢ni obliki oz., pri katerem stranke niso v neposksdn
stiku. EP je komercialna aktivnost, ki se izvajekprelektronskih omrezij, pogosto prek
interneta, in je povezana s poslovno storitvij@dajo ali nakupom.

Razvoj elektronskega poslovanja oamamo z razvojem taunalniskih omrezij in interneta, z
zdruzevanjem informacijske in telekomunikacijskehn@logije ter standardom za
racunalnisko izmenjavo podatkov, kateregaetki segajo v leto 1968. Takrat ni téslutil, s
kaksno hitrostjo in kako intenzivno bo razvoj infacijske tehnologije in telekomunikacij
vplival na spremembo taa Zivljenja in poslovanja (Jerman-Bl&z2001, str. 13).

Pomembne sestavine elektronskega poslovanja &maaalnik, programska oprema in
komunikacije, ki so nek podsistem organizacije peshja, ki je kljignega pomena za
podporo ciljev poslovnega sistema.

Elektronsko poslovanje lahko opredelimo kot: eleksko trgovanje (trading), elektronsko
bartnistvo (banking, telebanking), elektronskogat@anje (potrosnisko: &ki, e-gotovina, e-
kartice, bankomati), delo na daljavo (teleworkingkektronsko zaloznistvo (e-publishing),
elektronska ponudba (katalogi, videotekst), eleigkm zavarovalnistvo, elektronsko borzno
poslovanje, elektronska prodaja (potroSniSka, lmnetgi avkcije na daljavo) ter notranje
elektronsko poslovanje (npr. v organizaciji) (T8pk, 1998, str. 5).

Pomembni elementi elektronskega poslovanja so:

* N&in dela: gre za faunalnisko izmenjavo podatkov ob uporabi odprtih enjr kot je
internet;
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« Vsebina poslovanja: prodaja blaga in storitevcg@lanje, prodaja informacij, bame
transakcije, izmenjava dokumentov in listin, steit trzenja in medosebnega
komuniciranja, nakupovanje v spletnih trgovinah, raafjanje dela na daljavo,
omoga@anje pomo¢i na daljavo (npr. zdravnisSke), izvajanje poukadajavo, storitve
drzavne uprave na daljavo ipd;

e Udelezenci poslovanja: posamezniki (podjetnikijstaavalci, managerji, afani, kulturni
delavci, Studenti, gitelji, dijaki, upravni delavci), podjetja, bolni&®, muzeji, galerije,
univerze, izobraZzevalne ustanove in drzavne ustandre za poslovanje znotraj
posameznih skupin in za poslovanje med skupinanziadhjeméasu je vse Wepredvsem
poslovanja med posamezniki ter med posameznikiotljgji (Jerman-Blazi 2001, str.
11-12).

Poznamo vé& vrst elektronskega poslovanja. V tabeli 1 so péee vrste elektronskega
poslovanja glede na medsebojno delovanje udele¥ence

Tabela 1: Vrste elektronskega poslovanja glede e@sebojno delovanje udelezencev

DRZAVA PODJETJA POTROSNIKI
(ang. Government) (angl. Business) | (angl. Customers)
DRZAVA G2G G2B G2C
(ang. Government)| npr.koordinacija npr.informiranje npr. informiranje
PODJETJA B2G B2B B2C
(angl. Business) npr. oskrba npr. e-trgovina, e- | npr. e-trgovina, e-
banka banka
POTROSNIKI C2G C2B c2C
(angl. Customers) npr. davki npr. primerjava cen npr. drazbe

Vir: Penger, 2001, str. 65.

Tabela 1 prikazuje mozne kombinacije elektronskpgalovanja med razinimi podraji
poslovanja.

Tako elektronsko poslovanje med podijetji in potiiS(B2C, angl. Business to Customers)
zajema podrga, ki vetéinoma temeljijo na poslovanju z uporabo internetspietnih strani.
Na ta nain lahko potroSnik opravlja raznovrstna opravilzofirazevanje, nakupi, @ewvanje
poloznic) prek dom#ega ré&unalnika o0z. ima neposreden dostop do informacij pr
proizvajalcu.

Elektronsko poslovanje med podjetji (B2B, angl. Baess to Business) zajema povezavo med
prodajalci na drobno in dobavitelji, elektronskan&r@stvo, sodelovanje na skupnih projektih

itn. Po ocenah raziskav to predstavlija n&pveel elektronskega poslovanja. Elektronske
drazbe na internetu so primeri povezav potrosnigotrosnik (C2C, angl. Customers to

Customers).
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Pri poslovanju z drzavno upravaiimo njeno poslovanje s podjetji (G2B, angl. Goveemin

to Business) in poslovanje s prebivalci (G2C, afiglvernment to Customers). Zadnje je eno
najzahtevnejSih podég, ker zahteva lokalni dostop do teh storitev vséifiavijanov in
¢lanov skupnosti. Povezava potrosnik — javna up(@2G, angl. Customers to Government)
omogaa elektronsko povezavo med navedenima skupinamagnpdohodnina in povezava
podjetje - javna uprava (B2G, angl. Business to éaoment) pokriva vse transakcije med
podjetji in javno upravo.

4.1 INTERNET

Internet lahko opredelimo kot omrezj&uaalnisSkih omrezij in samostojnihaanalnikov, ki
povezuje raunalnike po vsem svetu in s tem ljudi, ki delajmjini, ter vsebuje ogromno
kolicino podatkov. Kar je pomembno, je to, dadeihni lastnik interneta. RanalniSka
omrezja so povezana preko interneta tako, da latgak r&unalnik po elektronski poti
komunicira z vsakim. Internet v najSirSem pomensede zajema Stevilne streznike, ki nam
ponujajo doldene storitve, ter zdruZuje mnoZzico uporabnikov rimeéa. Streznik je
racunalnik, ki je povezan v internet, in v katerem duanjene vse datoteke posamezne
spletne strani. Njegova naloga je, da prikaze splstran vsakemu uporabniku interneta, ki
prek brskalnika spotd zahtevo za ogled strani. Datoteka je oblika oizmaije podatkov v
poslovnih sistemih, ki jo sestavlja skupina zapjskwv opisujejo kakSno stvar, osebo ali
dogodek. (Gradisar, Resingyil993,str. 199) .Poleg posredovanja podatkov latker niki
opravljajo Se Stevilne druge naloge — lahko obdefadatke, preden jih posljejo stranki,
medsebojno sodelujejo z zunanjimi aplikacijami itn.

Glavna prednost interneta je v njegovi izjemni nggsosti po vsem razvitem svetu in nizkih
stroskih uporabe njegovih storitev, med katere apad

» Uporaba svetovnega spleta (World Wide Web-a, WWWzg objavljanje, iskanje ter
prenaSanje podatkov. Svetovni splet je najhitregtdi del interneta, sestavlja pa ga
mnozica spletnih strani, ki tvorijo obsezen vir raajicnejSih informacij in podatkov.
Spletne strani so ofajno napisane v programskem jeziku HTML (Hypertidddrkup
Language), podatki pa se prenasajo po protokolififH@li HTTPS.

« Prenos datotek iz drugih danalnikov in streznikov — poteka preko posebnega
protokola (FTP — File Transfer Protocol).

» Dostop do drugih gunalnikov — Telnet. Uporablja ga malo ljudi, ker omoga@a veliko
povezav. Primer uporabe telneta je katalog elekkerknjiznice.

* “Pogovor” preko raunalnika — IRC (Internet Relay Chat). IRC je narmeenj
sporazumevanju z drugimi uporabniki preko intrnegaeomrezja. Pogovor poteka v Zivo
Z uporabo tipkovnice, s katero se odtipka spidvoali vprasanje in skoraj tako dobimo
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odgovor. To pomeni, da se vsi lahko pogovarjamosemi. Najpogosteje se za IRC
uporablja program mIRC, s katerim se povezemoeZsikom, ki se nahaja v enem izmed
vecih omrezij.

* Videokonferenca.

e Skupinske javne novice — Newsgroups. Namen javmiicnje omogditi diskusijo s
puganjem spor&il in odgovorov na skupni oglasni deski. Potrebupemiostop do
streznika, ki streze novice, npr. news.uni-lj.$i, program za delo z novicami, npr.
Outlook Express.

* Archie, Gopher, Veronica, Wais. Program Archie ije kot eno prvih iskalnih orodij na
Internetu. FTP omoga pridobivanje datotek s podatki ali programi, Aecpa je orodje
za iskanje teh datotek. Gopher je storitev, ki prekenijev omogéa preprosto iskanje
informacij o najrazinejSih temah in uporabniku ni potrebno poznati oka¥/'se podatke
prikazuje kot imenike ali datoteke. WAIS (Wide Aré&aformation Servers) omoga
distribuirano povezavo iskalnikov, ki skrbijo z&asje po lokalnih podatkovnih zbirkah,
pri katerem sodelujejo tudi strezniki, ki so pova@izpo celem svetu. Uporabnik postavi
WAIS-u iskalno zahtevo, WAIS pa sam posreduje zahtzbranim informacijskim
streznikom po celem svetu in od njih spet zbereowde. Iskanje torej te globalno.
Gopher in WAIS sta neposredna predhodnika WWW-goten Gopherjev splet lahko
prei¥emo s posebnim servisom Veronica. Z odjemalcemgah& se moramo povezati s
streznikom Veronica in temu poslati zahtevo zangka

» Elektronska posta za prenos elektronskih sponeed lastniki elektronskih naslovov.

Ko govorimo o raunalniSkin komunikacijah oz. o komunikacijskih mkolih, imamo v
mislih predvsem komuniciranje danalnika z raunalnikom.Ce Zelimo, da spotilo, ki ga
vnesemo Vv svoj tanalnik, sprejme drug &analnik, ki je v povezavi z naSim, moramo
zagotoviti komunikacijo med &analnikoma. Tako kot ljudje pri komuniciranju upbljamo
besede in slovtina pravila, raunalniki pri svojem povezovanju uporabljajocwaalniski
jezik. Ta je strukturiran v obliki dogovorjenih pihin postopkov, ki jim pravimo protokoli.
Protokol je réunalniski jezik, strukturiran v obliki razinih pravil, dogovorov in postopkov,
ki vodijo in opravljajo prenos informacij.

Ratunalniki, ki so povezani v omreZje internet, za segbjno komuniciranje uporabljajo
standard o0z. protokol TCP/IRTransmission Control Protocol/Internet ProtocoV.
slovensini bi lahko protokol TCP/IP opredelili kot krmiljge posSiljanja/internetni protokol,
ki je standardno sredstvo za prenos o0z. izmenjadatkov med subjektoma komuniciranja v
omrezju. Po IP standardu, ki se uporablja v ng@ra svetovhem omrezju, je dobilo omrezje
tudi svoje ime - internet omreZje.

16



Naslednji zelo pomemben protokol predvsem pri koitanju preko interneta je protokol
HTTP (Hypertext Transfer Protocol). Gdajno gre za HTTPS protokol z dodatnim
protokolom za varen prenos podatkov (S je oznakeamaost, angSecure). Varnost prenosa
podatkov ponavadi zagotovimo z uporabo protokold, 6 ga bom predstavil v zadnjem
delu diplomske naloge.

V slovengini imenujemo protokol HTTP protokol za prenos hipksta. Njegova osnovna
naloga je povezati odjemalca (uporabnika) s stkaeni(ang. server). Omoga nam prenos
besedila, slike, zwmih zapisov in filmov. Standard za kodiranje hipksta oz. http-ja je
Hypertekst Markup Language ali s kratico HTML. HTMeE jezik, ki se uporablja za
kreiranje linkovnih povezav. Ti linki so ali teksta ali graficni. S klikom na link, nas le ta
poveze z drugim HTML dokumentom.

HTTP omogda iskanje po svetovnem spletu — internetu ter bramjkopiranje vsebine
spletnih strani. Omoga kopiranje tako teksta, zvoka, videa, kot vsehgitrielementov.
HTML pa se uporablja predvsem za predstavitev padaty spletnih straneh. Njegove
oznake doldajo, kako prikazati podatke, o podatkin samih pgoeedo niesar. HTML je
torej odlcen za predstavitev podatkov na spletu, vendar agalali pospesi integracije
informacij na spletu z obstajeni poslovnimi aplikacijami (D&man, 2000, str. 52).

Konzorcij W3C (World Wide Web Consortium) je zaréelga predlagal razvoj novega jezika.
Leta 1998 so izdali podatkovni standard XNHExtensible Markup Language), ki je pomenil
pomemben preobrat na nivoju definiranja same sirekliokumentov. Je univerzalni jezik za
opis polstrukturiranin dokumentov ne glede na wsebiStandardizacijo zapisa dokumenta
dosega z opisnimi oznakami podatkov (meta-podaf¥iqvpotic, 2001, str. 71). Pred
standardom XML je bila najeg tezava prebrati podatke v drugem programu, kegadelal
drug razvijalec, saj vsak program po svoje shranpgdatke v datoteke. Torej XML lahko
naredi prenos podatkov med programi boipiovit.

Osnovno né&elo prenosa podatkov preko interneta je, da setkioda prenasajo celovito (v
enem kosu), temvekot »paketi« (Danda, 2001, str. 18). Tako se sjloroki ga zelimo
prenesti preko interneta, najprej razbije ¥ kesov (paketov), nato pa se ti paketi posami
prenesejo do ciljnegadanalnika, kjer se spet sestavijo v prvotno spibwoNa ta nédin lahko
preko ene povezave (linije) poteka komunikacija mredl uporabniki (r&unalniki), kar je
glavna prednost tega protokola. Ktasi n&in povezave med uporabniki (kot je npr.
telefonska povezava) takSnega&ina dela ne omog@, saj mora vsak par uporabnikov, ki
Zelita komunicirati med seboj, uporabljati svojnijtb. Ker pa je vedno na voljo le omejeno
Stevilo povezav, lahko tak sistem hitro postanelpremenjen. Da bi si lahko uporabniki (s
svojimi ratunalniki) preko Interneta izmenjevali podatke, méwa vsak od njih enoéno
oznaen. V ta namen se uporabljajo IP naslovi oz. dteviVsak r&unalnik, ki je neposredno
prikljucen v internet, dobi svoj IP naslov, sestavljen izarthjstin Stevilk (npr.
193.165.135.121).
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Ko se spordilo, ki ga poSillamo preko interneta, razbije wveanjSih paketov, se vsak od
njih opremi tudi s posebno glavo, ki vsebuje IPloagosSiljatelja in prejemnika paketa
(Danda, 2001, str. 21). Ko paket potuje medunalniki po omrezju, vsak ¢analnik, ki
sprejme paket, najprej preveri IP naslov prejemimkéemu primerno paket usmeri naprej do
naslednjega tanalnika ali omrezja. TakSnimdanalnikom, ki skrbijo za usmerjanje paketov
preko interneta, pravimasmerjevalniki (routeriji). Ce pa je usmerjevalnik hkrati povezan tudi
z dolazenim internim omrezjem (in imajo torejcanalniki v internem omrezju preko tega
usmerjevalnika tudi dostop do interneta), pa takineraunalniku pravimo prehod
(gateway). Usmerjevalniki (ali prehodi) torej spmjgjo pakete, ki se prenasSajo preko
interneta, in jih usmerjajo naprej do naslednjimagevalnikov (prehodov), ki so blizje
cilnemu ra&unalniku. Ko paket pride do prehoda, ki je naj@igiljnemu rgunalniku, ga
prehod izvzame iz interneta in ga odvisno od powezaciljnim r&unalnikom po lokalnem
omreZzju ali modemu poslje do teg&uaalnika.

Proces prenosa podatkov razdelimo na Stiri niviopn@a, 2001, str. 20):

» aplikativni nivo (aplikacije, s katerimi uporabni#tostopajo do internetnih storitev);

« transportni nivo (ustvarjanje in sestavljanje paketpordil);

e omrezni nivo (naslavljanje in usmerjanje paketov);

e podatkovni nivo (fiztno upravljanje s podatki, ki se prenaSajo prekermdta, ter s
strojno opremo, ki je potrebna za prenos podatkov).

Slika 5: Prenos podatkov preko interneta

Posiljateljev rafunalnik Prejemnikov ratunalnik

Pogiljatelj - P = SIS
2 ustrezno agtkacjo Aplikacijski Aplikacijski et
prako Tnternets nivo nivo poiiliateljevo sporodilo

l [
TCP protoksl : : TEP protokel
sporodilo Trans;purtnl Tra l'ls-pOI'tl'll iz prispalih paketov
razhije v pakete nivo nivo sestavi sparodilo

L ] IP protokel prebere
IPIE:::?:;: | naslu:dﬁlmga paketa
pal o H H [ €l all
in usmeri do om_reinl Om-I'Eil‘“ ;agl‘;e I.ransp:lrL::mu niveju
najblizjaga nivo nivo ali pa nazaj podathownemu
prehods nivaju, ki ga nato usmeri naprej

do najbliZjega prefods

Y
Palcati H atk 5 Iz Interneta
fm&lu’;mesew Poda!:knum — Internet » Pod N ovni se sprejemajo
preko Tnterneta nivo nivo pakeati

Vir: Danda, 2001, str. 21.

TCP/IP protokol se izvaja na dveh od teh nivojexocBs prenosa podatkov secza na
aplikativnem nivoju, ko uporabnik Zeli npr. poslatektronsko spotdlo. Aplikacija, s katero
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uporabnik posSilja spotilo, le-to poslje do transportnega nivoja, kjefTjGP protokol razbije

v ved paketov in jih poSlje do omreznega nivoja. Na tewoju IP protokol vsakega od
paketov pripravi za prenos tako, da jih opremiavgl v katero zapiSe vse podatke, potrebne
za prenos paketa preko interneta (med drugim ®Rdidslov prejemnika in poSiljatelja). Ko
SO paketi pripravljeni za prenos, podatkovni niyavi Se ostale korake, potrebne za prenos
paketov preko interneta (preveri povezavo z intexme modem oziroma mrezno kartico,
nosilec podatkov tnalnika itd). Paketi se nato poSljejo najblizjenmmerjevalniku oz.
prehodu, nato pa se preko drugibsmerjevalnikov in prehodov prenesejo do ciljnega
racunalnika. Sprejem spatib (0z. paketov spordl) poteka v obratnem vrstnem redu. Pakete
iz interneta sprejema podatkovni nivo, ki skrbipm@aezavo z internetom. Podatkovni nivo
vsak sprejeti paket poSlje omreznemu nivoju proi@mkda preveri IP naslov paketa in
ugotovi, ali je ta réunalnik koréni prejemnik tega paketa ali nép je, paket poslje
transportnemu nivoju¢e pa ni, pa paket vrne podatkovnemu nivoju, ki gaeri do
naslednjega tainalnika (ismerjevalnika oz. prehoda).

Na transportnem nivoju TCP protokol sprejema paket njih sestavlja spotdo. Paketi
lahko prihajajo v drugaem vrstnem redu, kakor pa so bili poslani, pokgatpa se kakSen
od njih med prenosom lahko tudi poSkoduje ali izgubCP protokol mora zato med
sestavljanjem spotda preveriti, ali so paketi prispeli neposkodovavisak paket se pred
poSiljanjem ustrezno ozdia tako da transportni nivo prejemnika natao ve, kateri del
sporaila je prispel, hkrati pa transportnemu nivoju fjeelja tudi sproti spor&a dolzino
vsakega prispelega paketa, tako da se v primerkodbé doléenega paketa ta poslje Se
enkrat.

Ko transportni nivo prejemnika prejme vse paketedatoteka pripravljena za uporabo, zato
jo TCP protokol poSlje aplikativnemu nivoju¢sner je prenos podatkov zakien (Danda,
2001, str. 21).

4.2 VARNOST ELEKTRONSKEGA POSLOVANJA

Zagiteni oziroma zaupni podatki, ki so shranjeni néurelniskih sistemih in potekajo preko
omreZzij, je za posameznike, podjetja in ostalengsta kot npr. finaétne organizacije, katerih
dejavnost so denarni in kreditni posli, nevarnastkritia podatkov, kar lahko pripelje do
hudih posledic, kot je lahko finani primankljaj. Zaupni podatki so lahko StevilkeeHitnih
kartic, poslovne skrivnosti, elektronsko-zdravseegartice, programske opreme sistemov,
torej razne aplikacije, ki sluzijo zaia izvedbe dol¢ene naloge.

Napadi, pred katerimi se podjetja Zelijo zavargvaé prihajajo zgolj samo zunaj lokalnega

omrezja podjetij, ampak tudi znotraj lokalnega afjagzato je potrebno sisteme zavarovati
tako zunaj kot znotraj
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4.2.1 VRSTE NAPADOV

V racunalniSkem sistemu varujemo shranjene podatke, i psnavadi koéni cilj
potencialnega napadalca. Zaradi tega moramo zagot@epelnjak, BradeSko, 1997, str.
157):

» varnost dostopa, kjer so predmetczt@sviri in storitve v sistemu;

e varnost uporabe, kjer je potrebno zagotoviti, dadpatop pooblagni uporabniki v
sistemu pono le tisto, kar jim glede na njihov polozaj pripadasito potrebujejo tudi
uporabniki sami — v banki ne pustijo, da bi upoiklstoritve (npr. pri vpogledu v bani
racun) pri tem dozivel zlorabo s strani tretje osebe;

» varnost transakci vsi pomembni podatki, ki se izmenjujejo preko komkacijskih poti,
morajo preko teh potovati varno, brez moznostbidé kdo prestregel ali celo poneveril;

» vdori v sistem- ti imajo lahko za posledico le nepooldas dostop do podatkov in
njihovo krajo, lahko pa tudi spremembo ali Se hujeicenje podatkov (med te napade
lahko uvrstimo vé&no danasnjih réunalniskih virusov, ki se prikradejo do sistema in
povzraijo doloceno Skodo);

e prestrezanje spokd - tu napadalec ne vdre v sam sistent, pa za dostop do podatkov
(in tudi morebitno spremembo le-teh) uporabi preeopoti, kjer z ustrezno strojno in
programsko opremo prisluskuje ali spreminja poddtkpotujejo po napadeni poti;

e onemogdanje storitev(denial-of-service) - kjer napadalec poskuSa pdsiitkakovost
storitve ali jo povsem onemogt (npr. z izjemno pové&anim Stevilom zahtev po
doloceni storitvi na sistemu, ki pod tako obremenitvi@ deluje vé optimalno, ali pa z
umetnim ustvarjanjem nepotrebnega omreznega prokietasiti prenosne poti);

e povzraanje stroSkov- tu napadalec izkoristi datene varnostne pomanjkljivosti in
uporabi storitev, do katere sicer ni upt@n — to napadenemu povZao nepotrebne
stroske, druge Skode ponavadi nima; ti napadi seslaelo popularni, saj napadalec pride
do informacijskih virov zastonj ali mnogo cenejd kicer.

Omenjene napade srgemo tudi v kombinirani obliki. Z nedolZznim prigkovanjem se
napadalec lahko prikoplje do podatkov (npr. gesekaterimi lahko povzko veliko Skode.
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Slika 6: Vrste napadov v omrezjih
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Vir: Pepelnjak, Bradesko, 1997, str. 159.

V danaSnjemtasu so najbolj pogosti vdori v sistem, ki imajoKkalza posledico ogromno
Skodo, kar Se posebej velja za banke, ki se varypeged nepoobl&snimi dostopi do
podatkov in njihovo krajo. Zato obstajajo d&dmi programi, ki zaStijo racunalnik oziroma
streznike pred potencialno nevarnimi vsebinamiprithajajo iz interneta. Eden izmed teh je
pozarni zid. S pomgo tega imajo vgi nadzor nad tem, kateri podatki prihajajo ¥uaalnik

in kateri gredo iz njega.

Internetni hekerji uporabljajo Skodljive programet so virusi,érvi in trojanski konji, in
poskuSajo najti odklenjena vrata — nexa$ ratunalnik. Pozarni zid varuje ¢ganalnik pred
temi in drugimi zlonamernimi napadi.

Kaj lahko heker stori? Odvisno od narave napadakabdei napadi so zgolj nadlezne
potegav8ine, drugi pa so ustvarjeni s Skodljivim namenomsKodljivi programi poskusajo
zbrisati podatke v tanalniku, ga zruSiti ali celo ukrasti osebne podatkot so gesla in
Stevilke kreditnih kartic. Nekateri hekerji z najji;n veseljem vdirajo v nezagene
racunalnike. Virusi,¢érvi in trojanski konji so grozljivi. Na st® lahko s poZarnim zidom
zmanjSate tveganje okuzbe. PoZarni zid preiskugathe, ki potujejo v splet in iz njega, ter
zazna in prestreze tiste, ki prihajajo z nevaroikatij ali se zdijo sumljiviCe pozarni zid
nastavite primerno, hekerji, kiggjo ranljive rg&unalnike, vaSega ne bodo mogli zaznati.

Kon¢no se uveljavlja tudi spoznanje, da konrezultat povezave v internet ni samo pozarni
zid, ampak tudi posameznictmalniki, ki so za njim skriti. V wgih podjetjih hitro naraste
moznost vdora in kraje informacij, saj je priklkov za dostop do omrezja velika. Zato
obstajajo npr. omejitve omreznega priklfa na strojni naslov omrezne kartice, ki pa vseeno
ni dovolj, saj je mog&e strojni naslov omrezne kartice dokaj enostavnoapediti. Zaradi

21



tega so spisali standard (802.1x), ki omgzgadinaméni vklop in izklop omreznega
priklju¢ka. Se v&o nevarnost za varnost omreZja predstavlja béeazilostopna tika, saj je
medij prenosa podatkov tu zrak in lahko vsak, kaiprenosnik prisluskuje pogovoru med
posameznimi brez&nimi napravami, kar Se posebej otezi zagotavljaaj@osti omrezja.

4.2.2 ELEKTRONSKO PODPISOVANJE KOT ZAS CITA TRANSAKCIJ

Elektronski podpis je kot nadomestek lastdoepa podpisa v elektronskem poslovanju.
Razvitih je v& metod elektronskega podpisovanja, med kateretan@ predvsem digitalni
podpis, podpis z digitalnim peresom in biomata metode. Podpis z digitalnim peresom je
sistem, ki zajema sistem za zajemanje podpisaa\dgst iz strojne in programske opreme ter
sistem za preverjanje podpisa. Pod biome&rimetode spada kar nekaj metod, kot so npr.
uporabnikovo glasovno spaiito, test @i o0z. dela ¢esa (Sarenice), ki endtio dolaa
vsakegacloveka itn. Sistema sta zelo varna za identifilaaijporabnika, vendar med
uporabniki interneta zaradi prevelikih stroSkowgte opreme, potrebne za njegovo uporabo,
ni dozivel ve&jega uspeha. V praksi pa se danes rajymrablja digitalni podpis, ki je zelo
varen Vv elektronskem podpisovanju.

Digitalni podpis

Za digitalni podpis Stejemo kodiran oziroma Sifnirzapis podpisa v elektronskem spidio
Sifriranje spremeni podatke in informacije po nekettunskem postopku oz. algoritmu tako,
da jih brez veljavnega kodnega Kigune moremo deSifrirati oziroma povrniti v prvotno
obliko. Na primer besedoKlu ¢" s postopkom Sifriranja spremenimo wyzwq'".
Desifriramo pa jo lahko samo z ustreznim kodninuddjm, ki ga pozna le ustvarjalec oziroma
tiste osebe, katerim ta posreduje ustreznickljuahko se ustvari poljubno Stevilo kodnih
kljucev za poljubno Stevilo oseb. Pomen Sifriranja jgotavljanje zasebnosti spdiia,
medtem ko digitalni podpis kot lastnéro podpis v elektronski obloki omoga ve&jo
verodostojnost oziroma pristnost spél@ in nam pove identiteto osebe, ko digitalno gedp
Imamo dve vrsti digitalnega podpisovanja: enojsimetrini in dvojni - asimetiini kljuc.

Enojni klju¢ je geslo za shranjevanje besedila néumalniku ali pa geslo (PIN Stevilka)
bartne kartice. Ker imamo en kifupomeni da posSiljatelj in prejemnik uporabljata idju¢
0z. simetréni klju¢. PoSiljatelj uporabi dogovorjeni kiju prejemnik pa podpiSe oz. preveri z
istim klju¢em.

Pri podpisovanju dvojnih kligev gre za zasebni kifu(tajni) in javni kljie. Zasebni Kkljd je
znan le enemu posSiljatelju in ga lahko dodatno mgease z geslom. Da bi prejemnik lahko
sporailo desSifriral, mu mora biti znan drugi posSiljaelj klju¢, ki se imenuje javni Kljé
Javni klji® lahko pozna vsak. To pomeni, da javni in zaseljogkiista ista. Zasebna kija
poznata le onadva (vsak le svojega), oba javn&&lpa sta vsem znana. Posiljatelj sgboo
Sifrira s svojim zasebnim klgem in prejemnikovim javnim klgem. Ta nato spotdo
desifrira s svojim zasebnim kijam in poSiljateljevim javnim kljgem
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Podpis z identifikacijsko kartico

Elektronska kartica (chipcard, smart card), lah&¢i sece tudi pametna kartica, je naprava, ki
je podobna kreditni kartici. Na njej imamo &hjno shranjen zapis o0 istovetnosti
pooblagenega imetnika (certifikat oz. digitalno potrdildghko pa vsebuje tudi mnozico
drugih podatkov. Kot preprosto pomnilnisko sredssedkartica uporablja tudi za elektronsko
podpisovanje. Imetnik ima tako na elektronski kargshranjen svoj zasebni k§u ki ga
naprava pri podpisovanju dokumentov avtodratiprebere s kartice.

Najvetjo mozno varnost podatkov pa si zagotovird®,uporabimo kartico, na kateri imamo
shranjen svoj zasebni ki sistemu podpisovanja s kijuuporabnikov.

4.3 ELEKTRONSKO BANCNISTVO

Z reformo pl&ilnih sistemov so slovenske poslovne banke&ela opravijati storitve
placilnega prometa tako za fizie kot za pravne osebe¢sner so poleg novih poslovnih
priloznosti naletele tudi na organizacijske in t€he probleme. Banke so se pri ponudbi
svojih storitev namre so@ile z mnozico novih komitentov, katerim dotedanjéne poti,
preko katerih so banke v &kih devetdesetih let omogmle dostop do svojih storitev
(bartno okence, bami avtomat, telefaksno spasnje in telefonski klicni center — teledom),
zaradi obseZnosti njihovega poslovanja nist zedogale (Sistem elektronskega kaistva,
2004).

Ze manj3e podjetje nanire povpreju opravi vsaj desetkrat varansakcij kot fizina oseba,
vrednost teh transakcij pa je lahko tudi do stokigja, zato je zanj zelo pomemben sprotni
vpogled v stanje in takojSnja mozZnost prenosa sEedsied svojimi r&uni ter na raune
drugih pravnih oseb. Vsak dan, ko podjetje svojibdstev ne investira, temyvestanejo
neizkori€ena na njegovem transakcijskentwau, pomeni zanj dot@no izgubo v visini
oportunitetnih stroSkov. Banka sredstva n&umgh komitentov obrestuje po minimalni
obrestni meri, zato je na ganu najbolje hraniti le toliko sredstev, kolikoth jipodjetje
potrebuje za zagotavljanje tedeo likvidnosti, vsa ostala sredstva pa takoj vloitibolj
donosne investicije.

Po drugi strani je sprememba druzbenoekonomskesjang prinesla konkurenco tudi na
podraije bargnih storitev. Poslovne banke so tako Ze pred refgpietiinega prometa za&le
iskati nove néine zacim vegjo racionalizacijo poslovanja, hkrati pa so p&sle borbo za
ohranitev obstojgh in pridobitev novih komitentov. Zaradi vseh tdkjavnikov so banke
zato kljub sicersnji konzervativnosti relativnorbitrazvile nove trzne poti, ki jih je omogb
silovit razvoj informacijskih in komunikacijskih beologij v devetdesetih letih. Vse nove
trzne poti temeljijo na taksni ali drugga obliki elektronskega poslovang. elektronskega
bartniStva.
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4.3.1 SODOBNE E-BAN'NE TRZNE POTI

Sodobne trzne poti uporabljajo Stevilne komunikskajkanale, internet in telefon. Z uporabo
skupnega sistema za povezavo produkcijskega oladjgke in trznih poti lahko banka
zagotovi @inkovito in cenovno ugodno podporo vsem trznim pot®etina poslovnih bank
v Sloveniji se je odléila, da svojim komitentom ponudi storitve elektrbega batnistva, pri
c¢emer se za prenos podatkov uporablja predvsemnéiteBanke ponujajo naslednje nove
trzne poti (slika 7):

* spletno ba#nistvo;

* neposredno tainalnisko izmenjavo podatkov;

* klicne centre in klicne odzivnike;

» »0ff-line« barkniStvo na podlagi arhitekture odjemalec streznik;
* prenosne telefone, SMS sp&anje in WAP;

* telefaksno spor@nje;

* informacijske terminale.

Slika 7: Sodobne e- bame poti

= =
Vir: Sistem elektronskega bamstva, 2004.

Slika 7 predstavlja kljgne trzne poti elektronskega amstva oziroma osrednji bani sistem
elektronskega b&niStva, ki temelji na enotnem strezniku sistem&tedmskega batmistva

in omoga@a skrbnistvo ter nadzor nad trznimi potmi z enegsstay obenem pa zagotavlja
sprotno prenasSanje zahtevkov, poslanih s katerékavle poti. Bistvo sistema elektronskega
bartniStva se nahaja na banki in je skrito uporabnikoetem. Poleg strojne in programske
opreme, ki zagotavlja varno, neprekinjeno in stabitlelovanje sistema, je potrebno sistem
upravljati in spremljati njegovo delovanje, za karskrbijo usposobljeni bani delavci.

Spletno banistvo pravzaprav pomeni tretji korak t.i. samopegtega bamistva, ki se je
zaelo z bakdnimi avtomati v sedemdesetih in nadaljevalo s telskim batniStvom v
osemdesetih letih prejSnjega stoletja. Po nekater&unih je opravljanje transakcij preko
interneta za banke veliko cenejSe od Kiasitransakcije, opravljene na Baem okencu, in
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dosti cenejSe od opravljanja transakcij preko telskega baimiStva (Sistem elektronskega
bartniStva, 2004).

Po drugi strani je internet v zadnjih letih postakedno popularen in vsesploSno dostopen,
tako da se njegovo Stevilo uporabnikov strmo Baje Priljubljenost novega medija in
moznost za atutno racionalizacijo poslovanja sta takaiwe bank po svetu in v Sloveniji
vodila k ponudbi te nove trzne poti. Ker banke wv@hiji sredi devetdesetih let Se niso
izvajale pl&ilnega prometa za pravne osebe, so spletnoniEo najprej ponudile fiznim
osebam, pozneje pa so razvile tudi kamireSitve za potrebe podijetij.

Komitenti se iz raztinih razlogov lahko odigjo tudi za neposredno danalnisSko izmenjavo

podatkov z banko. Ta trzna pot je namenjena predvselikim podjetiem v podporo

izmenjavi podatkov med velikimi podjetji. Njena drest je v izmenjanih podatkov, saj
omoga@a enostavno povezavo z obstope informacijskim sistemom banke.

Vloga klicnega centra je v telefonskem svetovamjurzenju, telefonskemu b&mstvu in
posredovanju informacij prek samodejnega odzivnRaglavitno vlogo v klicnem centru
imajo telefonski svetovalci in operaterji, ki sii pfelu pomagajo s sodobnim skrbnisko
nadzornim sistemom. Klicni center je pomemid¢en tudi zaradi podpore ostalim trznim
potem. Prihodnost klicnih centrov bo nathitemeljila na prenosu govora prek internetnih
protokolov, ki poleg cenejSih povezav omoégo tudi séasen prenos podatkov, slike in
posnetkov ter tako postavljajo temelje video korkaai;i.

Arhitektura odjemalec streznik odpravlja temeljnonmanjkljivost spletnega banistva, ki
onemogda delo v néinu, ko uporabniki niso v Zivo povezani z Bamm streznikom (Sistem
elektronskega b&niStva, 2004). Namenjena je predvsem manjSim idngira podjetjem, saj
omogaa vebantno poslovanje (pregled danov podjetja pri raztnih bankah) ter pripravo
placilnih nalogov v »off-line« n&nu (brez povezave z bamm streznikom), poleg tega pa se
lahko vse podatke avtométio prenese v informacijski sistem podjetja, takaondpotrebe po
dvojnem vnosu podatkov in s tem povezanih napaknosu ter izgubéasa.

Razmah mobilne telefonije prinasa nove moznosktelaskega poslovanja tudi preko teh
naprav. Banke ze sedaj ponujajo sgarge v obliki kratkih sporé@l (SMS), ki pa je zaradi
varnostnih omejitev omejeno na posiljanje podatkogmeri iz banke proti komitentom.
Vsebina sporél zajema vse najpomembnejSe informacije za korteten spremembe na
racunih (prilivi, odlivi), stanje itn.

Nekatere banke in mobilni operaterji so¢pkiovali ve&ji razmah mobilnega b&niStva z
uveljavitvijo protokola WAP, ki omogta povezavo mobilnega telefona z internetom. Vendar
pa trenutno obstoj@a komunikacijska tehnologija Se ne omégadovolj hitrega prenosa
podatkov, tako da ta tia poslovanja ni nikoli prav zazivel. Zato je glawhovenski mobilni
operater postavil mobilni sistem tretje generadligMTS), ki omog@&a mnogo hitrejSe
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povezave z internetom, kar prav gotovo pripomorevekji popularizaciji mobilnega
elektronskega poslovanja vseh vrst.

Prenos dokumentov v obliki telefaksnih spokcsicer izginja iz SirSe uporabe, vendar v
nekaterih okoljih ostaja trdno zakoreninjen. Zatospordéanje v obliki telefaksnih spoéd
zanimiva trzna pot za Stevilne uporabnike, predvseposlovnih okoljih, tehino pa je
oblikovan kot sestavni del klicnega centra. Téhaiomejitve z vidika varnosti omoggjo
spor@anje podatkov le v smeri iz banke proti B@aim strankam.

Informacijski bagni terminali so pravzaprav posodobljeni Bainavtomati, ki v véjem in
sodobno oblikovanem ohiSju zdruzujejo¢unalnik in razléne vhodno-izhodne naprave
(poleg zaslona, d@otljivega na dotik, je mozno uporabljati tudi pjeeo tipkovnico in
misko), kot sestavni del funkcionalnosti pa vsejaujepletni vmesnik za elektronsko
bartniStvo. Taksni informacijski terminali bodo verjetiv nekaj letih zamenjali obstge
bartne avtomate, ki so po obliki in funkcionalnostirekoliko zastareli. Internet prinaSa tako
nove priloznosti kot tudi nevarnosti za poslovneéke Za njihovo razumevanje moramo
najprej spoznati osnovne zilaosti novega medija ter tim prenosa podatkov preko njega.

4.3.2 ELEKTRONSKO BANCNISTVO PREKO INTERNETA

Ponujene storitve preko elektronskegadmagtva delimo na informacijske in transakcijske. V
okviru informacijskih storitev banka nudi informgio stanjih in transakcijah nactaih, o
dogajanju na kapitalskih trgih itd.. Med transagkg storitve, ki jih opravljamo s sistemi
elektronskega b#&nisStva, Stejemo vse storitve, ki vidjujejo pl&ilne instrumente.

Delovanje elektronskega bamStva preko interneta ima nekaj pomembnih prednost
(Kovagi¢, 1997, str. 132):

« temelji na javhem standardnentima prenosa po komunikacijskem omrezju,

* vmesniki so standardizirani,

e za uporabo komitenti potrebujejo le osebniuralnik z modemom, telefon in
standarden vmesnik,

» vmesniki nekaterih najbolj uveljavljenih proizvajal/ so brezpkmi,

» vmesniki podpirajo varen prenos podatkov prekoifatelefonskih omrezij,

* komitent in banka se lahko prefata o medsebojni identiteti na standardiziratima
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Slika 8 : Princip delovanja sistemov elektronskbggecniStva preko interneta

Komitent

Bancni inf.
sfstein

Intarnat bridiainik Banini internet sireZnik

Elektronski
notar

Vir: Kovaci¢, 1997, str. 133.

Stranke oz. komitente elektronskega drastva razdelimo na fizhe osebe, pravne osebe in
samostojne podjetnike.

5 ELEKTRONSKO BAN CNISTVO SKB BANKE

Elektronsko batmiStvo SKB banke je sodoben in ¥an n&in poslovanja, ki omog@ varen
dostop do banke, poslovnih partnerjev in do svatploh. Da lahko uporabljamo elektronsko
bartnistvo potrebujemo samo transakcijskium, ki omogd@a tolarsko in devizno poslovanje
v plciinem prometu, in sevedadanalnik, da omogéa delo z internetom. Skb banka nudi
kar nekaj elektronskih produktov, in sicer: Skb, petslovni Skb net, multi Skb net, Sogecash
in multi Skb net B2B. Poleg teh produktov je Sevn§o zbirni center Skb net in telefonsko
bartnistvo kot je zeleni telefon, bankotel, avtomats#izivnik za devizne t@aje in mobilno
bartnistvo — Wap Skb net. Te sodobne &an poti lahko uporabljajo pravne osebe,
samostojni podjetniki, obrtniki in ostalo prebivals. SKB Banka d.d. spada med tri najje
banke v Sloveniji, v dokenih segmentih poslovanja (elektronsko dmagtvo) pa so ze leta
med vodilnimi. Izbral sem Poslovni Skb net, ki garbpredstavil v nadaljevanju.

SKB banka d.d. je Zala poslovati kot samostojna banka, delniSka dryxb@dcepitvi od
Ljubljanske banke v januarju 199%&prav je poslovala ze pred tem, in sicer kot sfiec@na
stanovanjsko-komunalna banka. Danes ima SKB bankh wse znélnosti splosne
komercialne banke, s sposobnim vodstvom, dobroitrazvmednarodnim poslovanjem in
ponudbo, ki jo dopolnjujejo podjetja bare skupine. Konec leta 2003 se po velikosti [gihen
vsote uvr8a na cetrto mesto, njena poslovna mreza pa Steje 56 yaisic in 9 poslovnih
enot po vsej Sloveniji. Poslovalnice opravljajo &ram storitve za podjetja, samostojne
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podjetnike in prebivalstvo, poslovne enote pa ulpapvposlovalnice na svojem geografskem
obmgaju in opravljajo zahtevnejSe posle za podjetja.avilb je zaposlenih 1200 ljudi. Sedez
banke je v Ljubljani, Ajdovdna 4.

Leto 2000 je za SKB banko pomenilo pravo prelomnicazvojnem smislu, saj je &a
razvijati strategijo o povezavi s tujo banko. L&@01 se je banka povezala s strateSkim
partnerjem in sicer z francosko banko Société Gdadén presla v last strateSkega partnerja iz
EU, francoske banke Société Générale S.A., Parietty2003 je imela francoska banka Ze
99.58 odstotkov vseh delnic SKB banke.

5.1 INFORMACIJSKI SISTEM SKB BANKE

V SKB banki so kot prva banka v Sloveniji ponuditoritve elektronskega ba&mstva Skb
net. Uvedli so informacijski sistem Symbols, ki e uporablja v slovenskem jeziku.
Informacijski sistem Symbols je aplikacija tipa edljalec/streznik, ki je narejena z razvojnim
orodjem Oracle Developer/2000 intéena podatkovni zbirki Oracle. Izpeljali so tudepos
informacijskega sistema Symbols na viSjo verzijalgg&ovne zbirke. Poleg samega prenosa
na visjo verzijo podatkovne zbirke (Oracle 8i), wporabili tudi nov program za zaf®
podatkov Fine-Grained Access Control.

Arhitektura Symbolsov je zasnovana na treh podsiste To so: osebna obravnava
komitenta, podporni podsistem in distribucijski BinNajpomembnejsi je podsistem osebne
obravnave komitenta, ki predstavlja osebno komuemge s komitentom, kot sta svetovanje
in prodaja, kar preko interneta. Podsistem je z2ammaa skladi& podatkov o komitentu,
storitvah banke, trz&81, konkurenci, in sicer vse z namenom celovite aimae komitenta.
Drugi podsistem je podporni in vkjuje kredite, depozite, akreditive... Tretji podsrst je
namenjen raztnim distribucijskim kanalom, od banih okenc, interneta do telefona.
Ukvarja se tudi z raznimi programskimi reSitvami gadporo posameznim distribucijskim
kanalom.

Z uvedbo informacijskega sistema Symbols saefiriizvajati prenovo informacijskega
sistema. Sistem zajema poslovne module in modulgrelga okolja, ki so med seboj
integrirani. Banke uporabljajo module kot njihovanine pripomdke za dosego dotenega
cilja. Primer modula v banki je lahko elektronskadiini nalog oziroma servis za spremljanje
evidenc o nepkanih obveznosti od komitentov ali pa do komitentov.

V prvi fazi prenove so uvedli module Kernel - skupiiranti, financiranje izvoznih poslov,
prenosi sredstev med razie bakne ra&une, glavna knjiga, taini bank, zapiranje nostro
racunov, denarni trg in devizni daj. V drugi fazi so uvedli module, ki zagotavljajo
opravljanje domeéega pléilnega prometa ter vodenje deviznih in tolarskiltureov in
depozitov komitentov banke. Dopolnili so Se modaldenarni trg za tolarsko poslovanije.
Poleg tega so intenzivno uvedli projekta, in sipenova kreditov in prenova poslovanja s
prebivalstvom. Ta projekt pa so zakiijus posodobljeno informacijsko podporo poslovanju
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ob¢ani, in sicer preko ba&nih okenc. V modulu potrosniski krediti so bili naetku zajeti le
devizni krediti za tuje pravne osebe, kasneje pgasoazsirili Se z ostalimi krediti, in sicer
krediti domaih pravnih oseb in alanov. Uporabljati so Zali Se dva nova modula skupnega
okolja. To sta limiti poslovanja in zavarovanja.

Rezultat prenove informacijskega sistema je v tem,bodo zaposleni imeli mnogo ¢ve
kakovostnih in pravéasnih informacij, ki jih potrebujejo za svoje dnevdelo s komitenti.
Vzporedno z uvedbo Symbols-ov je potekalo Se elekko bawtnistvo, ki je v celoti
integriran z informacijskim sistemom banke. Osngtwritvam elektronskega béamstva za
celovito podporo poslovanja s transakcijskintiua predstavlja osrednji informacijski sistem
Symbols.

V primeru nedelovanja informacijske podpore je ustanovljen krizni Stab, ki skrbi nad
delovanjem sistema in reSuje nastale tezave tezdpkomitente o tem, kako, kje in kdaj so
posamezne b&ne storitve omogiene

5.2 POSLOVNI SKB NET

Poslovni Skb net je elektronsko Ramstvo Skb banke in je namenjen za srednja in aelik
podjetja. Omogéa opravljanje bamih storitev preko interneta. Dostopen je vednpamsod,
kjer je omogdena povezava z internetom ter ustrezénmalnik. Deluje 24 ur na dan, vse dni
v letu. Poslovni Skb net podjetju oma@ge da z SKB banko posluje po elektronski poti, kar
mu prinaSa Stevilne prednosti:

« takojSnjo obdelavo natenih transakcij (on-line),

» preglednost finatnega poslovanja,

* informacije o transakcijah, stanju in prometu vimeancasu,
e 24-urno dostopnost,

* boljSi nadzor nad tolarskimi in deviznimi sredstvi,

* nizje provizije,

» dosegljivost s kateregakoli konca sveta,

e varno in enostavno uporabo.

Pri uporabi Poslovnega Skb net potrebujemo tudibmseaunalnik z naslednjimi
minimalnimi tehnénimi zahtevami:

e mocan procesor, npr Celeron , pomnilnik 64MB RAMawait,

» graficna kartica z l8ljivostjo 800 x 600 ali ve,

e prosta serijska vrata (COM port ali USB prikigk),

* monitor,

* 20 MB prostora na trdem disku (ob nak®¥ potrebni programski opremi),
e Windows 98, WIN ME, Windows 2000 ali Windows NT 4®ervice pack 6),
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* internet brskalnik Internet Explorer 5.0 ali novgjs
* pametno Kkartico 8italcem kartice in programski paket za Poslovni 8kh ki se prejme
od banke.

Poslovni Skb net je hiter in pregleden in nam ondago

* pregled prometa nadanu,

* pregled izpiskov,

» pregled stanja za tolarski in devizni del transgkeiga rduna, odprtega pri SKB banki,
e prejemanje podatkov za doteaplaiine naloge,

» pregled prejetih prilivov iz naslova giinega prometa s tujino,

* izvoz podatkov oziroma izpiska v formatu APP,

* VNOoS, urejanje in potrditev paketov za déman tuje pl&ilne naloge,

» shranjevanje in urejanje predlog za déman tuje plailne naloge,

* izpolnjevanje in posSiljanje obvestil o prilivu z&gilni promet s tujino,

* varno poSiljanje spoti v banko.

Poslovni Skb net omoga Strevilne prednosti. Vedno lahko pogledamo tremigtanje na
transakcijskih ré&unih; pregled prometa omogg popolno preglednost finamega poslovanja;

v arhivih so zbrani vsi podatki o giah preko Poslovnega Skb net-a. Ker nam ni trebditin

v banko pléevati r&unov, lahko tako pridobljenias porabimo za kaj drugega. Kar se i
same uporabe, pa ne potrebujemo nobenggaamiskega predznanja. Zelo pomembna pa je
varnost poslovanja, da uporabniki lahko zaupajosi®/ni Skb net.

5.2.1 VARNOST POSLOVANJA POSLOVNEGA SKB NET

V SKB banki uporabljajo najsodobnejSo tehnologija zasito zaupnih podatkov in
transakcij, ki potekajo preko interneta. Med pomamit so:

» usmerjevalniki,

e pozarni zidovi,

* interne kontrole,

» identifikacijske kartice,
* avtorizacija.

Pozarni zid se uporablja za z&a#o bartne r&unalniSke mreze pred nepooldasimi dostopi.
Ves promet je naslovljen na pozarni zid, ki prexerjr in cilj za vsak podatkovni paket.
Proxy streznik oz. usmerjevalnik spremeni nasldvepain ga spusti naprej v omrezje. Na ta
natin so vsi notranji naslovi zégeni pred zunanjimi vdori. Proxy streznik je pragr narejen

Z hamenom:

e pove&anja hitrosti dostopov,
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* zmanjSanja zasedenosti povezav,
* izboljSanja varnosti pri komunikacijah prek TCPhireze.

Hitrost dostopov se pova, ker uporabnik dobi dokumente iz proxy streznikato na
najhitrejSi mozen nan. Zasedenost povezav se zmanjSa, ker uporabogtogajo véinoma
samo do proxy streznika. Varnost pa je zagotov)jéma streznik omog@ komunikacijo
prek pozarnega zidu do interneta. Na sliki 9 j&kgmano, kako poteka obdelava transakcij v
realneméasu.

Slika 9: Obdelava transakcij v realn€asu

! | SXB
m SKB NET, POSLOVNI SKB NET \IET

Internet
brskalnik
{IE, M5}

Vir: Elektronsko batnistvo v Skb banki, 2003.

Slika 9 prikazuje, kako poteka hano elektronsko poslovanje preko poslovnega SkbKuet.
se komitent (client) poveze z SKB banko preko mééa z internetnim brskalnikom, ponavadi
je to Internet Explorer (IE) ali Netscape (NS),mmka med stranko in svojim streznikom
(server), ki skrbi za delovanje sistema za elelgkon poslovanje, vmes Se ZdélS s
programom poZzarni zid (Firewall), ki onem@govdor v banni elektronski sistem oz. vstop
drugim, nepoobla&nim osebam. S tem ima SKB bank&jveadzor nad tem, kateri podatki
prihajajo in odhajajo iz raunalnika, ter prepozna tiste, ki prihajajo z neWlarokacij. Za
dodatno varno izmenjavo podatkov, ki so ustrezrfarami in dopolnjeni z digitalnim
podpisom, pa preko poslovnega Skb net skrbi SeokobtSSL (Secure Socket Layer), ki
omogaa varno pot med odjemalcem (komitent SKB bankdairtnim streznikom.

Interne kontrole varujejo uporabnika pred nepooldasimi transakcijami s strani banke.

Avtorizacija pomeni, da vsak uporabnik Poslovnega Skb netikolaiporablja le tiste
ratune in transakcije, za katere ima vpisano dovadjerpartni skrbniski aplikaciji.

Identifikacijska kartica je varnostni pripomiek, ki zagotavlja identifikacijo oz. pristnost
uporabnika elektronskega kmmstva. Za ugotovitev identitete uporabnika sisteporablja
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njegov digitalno potrdilo in zasebni kfuDigitalno potrdilo zato, da strezniku pove, k@o |
zasebni klj@ pa zato, da mu s posebnimi mategratni postopki to tudi dokaze.

Digitalno potrdilo izdajajo poobl&gne agencije (lahko tudi banke), ki s svojim digita
podpisom na certifikatu ja¢ijo, da javni Klj&, ki je v njem shranjen, res pripada uporabniku,
na katerega se certifikat glasi. Digitalni cert#iloziroma potrdilo je digitalni dokument, ki se
uporablja za identifikacijo uporabnika, podjetjaganizacije oz. kakSnega drugega subjekta.
Lahko ga primerjamo s potnim listom ali drugim dolentom in je priznan kot dokaz o
identiteti njegovega lastnika.

Banka Skb d.d. sama izdaja digitalno potrdilo. Bddank, kot overitelja digitalnega potrdila,
so Se drugi kot npr. Center vlade za informatiko@¥| , PoSta Slovenija ter ostale tine ali
pravne osebe, ki izdajajo potrdila ali opravljajouge storitve v zvezi z overjanjem ali
elektronskimi podpisi.To so overitelji kvalificiramdigitalnih potrdil, za katere velja najviSja
stopnja varovanja in dala t.i. m&ne enkripcije in deluje v skladu z Zakonom o
elektronskem poslovanju in elektronskem podpisu REE) in objavljenimi politikami
delovanja. Overitelji izdajajo digitalna potrdilaa gavno upravo, pravne in fizie osebe.
Poleg tega so izdajatelji mednarodno registriramgdsebojno priznani, ter tehnoloSko in
zakonsko enakovredni in enako veljavni. Certifikiipolnjuje Se zasebni kfu(osebno
geslo), ki je kljgen pri identifikaciji uporabnika, saj programskare&pa na ré&nalniku
uporabnika najprej prebere digitalni certifikat ¢&r poslje na streznik, na katerega uporabnik
vstopa, nato pa s porfjo zasebnega kljia izvede Se nekaj kriptografskin operacij, ki
strezniku dokaZejo, da uporabnik res poseduje pemadebni kljd. Sele po takSnem
preverjanju se uporabniku dovoli opravljanje storit

Digitalni certifikat skupaj z zasebnim in javnim jldem uporabnika tvori identiteto
uporabnika. V njem so zapisani podatki o lastniksebnega in javnega ki, tako da jih
banka lahko preveri vsakiko jih zanima identiteta lastnika doemega javnega klja. SKB
banka rduna na zaupnost uporabnikov storitev elektronshesg@niStva, saj je v skupnem
interesu, da ne bi priSlo do zlorab identifikadlsksredstev. Zato gesel in drugih
identifikacijskih elementov se ne posreduje tretpsebam.

Za ustrezno stopnjo varnosti in zaupnosti na irtermpa so v banki Skb poskrbeli z uporabo
posebnega protokola, imenovanega SSL — Secure tSotleger Protocol. Protokol je
mnozica pravil, ki jih ra&unalniki upoStevajo pri medsebojni izmenjavi podatk
Ratunalnika, ki za sporazumevanje uporabljata SSLopaf imata med seboj zagotovljen
varen kanal za prenos digitalnih podatkov; med gsem so podatki ustrezno Sifrirani in
opremljeni z digitalnim podpisom.

SSL protokol je eden od najbolj razsSirjenih Sifitrrsistemov za prenos podatkov preko
interneta. Razvilo ga je podjetje Netscape Ze 1895, danes pa ga podpirajo uporabljani
spletni brskalniki, zato se ga uporablja kot stadda reSitev tudi pri zagotavljanju varnega
elektronskega ba&niStva. Tehnino gledano je SSL varnostni nivo, ki deluje med
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aplikativnim nivojem procesa prenosa podatkov inPTI2 protokolom. Ker SSL protokol
deluje pod aplikativnim nivojem procesa prenosagtkal, lahko vse aplikacije, ki znajo
uporabljati internet, za vzpostavitev varne povezbkez tezav uporabijo tudi SSL protokol.
Prednost SSL protokola je tudi ta, da ne temeljvnaprej doléenem Sifrirnem algoritmu,
tako da bi lahko doken algoritem v primeru¢e bi zastarel ali pa bi v njem nasli kakSno
napako, enostavno zamenjali z drugim. Osnova za @8tokol so digitalni certifikati, s
katerimi se subjekti, ki si zelijo izmenjati podatkpredstavijo drug drugemu. Ponavadi gre za
povezavo med spletnim streznikom in spletnim odjeera. Spletni streznik je npr. streznik
Skb banke, ki svojim uporabnikom omdgo storitve elektronskega hamStva, spletni
odjemalec pa je uporabnik Skb.net oziroma splaskdinik uporabnika interneta.

Za vzpostavitev SSL povezave je potreben vsaj gitathi certifikat, saj se mora spletni
streznik vedno predstaviti splethemu odjemalcu.itBig certifikat, s katerim se spletni
streznik predstavi spletnemu odjemalcu, mora padip{&zdati) eden od uradov, ki izdaja
certifikat, ki jim spletni odjemalec zaup@e tudi spletni streznik od spletnega odjemalca
zahteva predstavitev, pa tudi spletni odjemalecreboije digitalni certifikat. Digitalni
certifikat, s katerim se predstavi spletni odjemnal®ora podpisati eden od uradov, ki izdaja
certifikat, ki jim zaupa spletni streznik. V primgrda spletni odjemalec ne zaupa spletnemu
strezniku (torej ne zaupa njegovemu digitalnemuifdeatu, kar pomeni, da nima javnega
klju¢a od urada, ki je spletnemu strezniku izdala digiteertifikat), ali pa da spletni streznik
ne zaupa spletnemu odjemalcu, do izmenjave podatieko SSL protokola ne bo prislo

Kaj je Sifriranje sporo ¢il?

S Sifriranjem za%timo vsebino sporila pred vpogledi s strani neavtoriziranih osebkéa
varna so za$tena sporgila, je odvisno od vrste uporabljenega Sifrirnegatppka, predvsem
pa od velikosti Sifrirnega kljta (merjeno v bitih). DaljSi je kI teZje je zadto zlomiti in
prebrati vsebino spoéda

V¢asih so uporabljali 40-bitno zaf, sedaj pa je 128 bitna alieBistvena razlika med 40-
in 128-bitno za&to je v Stevilu moznih kljgev, s katerimi je zaklenjeno spdiio:

. pri 40-bitni zasiti je mozno 2° razlicnih moznih kljev, le eden kljé je pravi,
. pri 128-bitni zas&iti pa je mozno Z®razlinih kljucev, sporsilo je kodirano le z enim od
njih.

Pri 128-bitni za&ti je pravi kljuc praktcno nemogoe odkriti, zato je spotdo med
prenosom bistveno bolj varno pred nepoot#agni vpogledi.

Po navedbah Netscape-a bi z danasnjo tehnologBebit@o Sifrirano spordélo razbili kar
309.485.009.821.345.068.724.781.056-krat tezjesbelya, ki je kodiran s 40-bitnim kijam.
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Brskalniki vsak na svoj & pokazejo, ali se nahajamo v varnentina delovanja, kjer se
podatki pred prenosom po internetu Sifrirajo. V a2 so prikazane oznake, ki jih
uporabljajo posamezne raitie brskalnikov:

Tabela 2: Varnostne oznake posameznih brskalnikov

Vrsta brskalnika Zasciten Nezagiten

Netscape Navigator 1.1X
ali kasnejgi =l
Netscape Communicator
4.0 @ =
Microsoft Internet
Explorer (katerakoli = Ni ikone
verzija)

Vir: Skrt, 2002, str. 72.

Microsoft Internet Explorer prikaze ikono v spodnjelesnem kotu, pri programih podjetja
Netscape pa je oznaka v spodnjem levem kotu ekrana.

5.3 KRIPTOGRAFIJA SKB BANKE

Kriptografija je veda o Sifriranju oz. zakrivanjypacatil. Osnovni namen kriptografije je
zagititi zaupne podatke pred nepooldesimi dostopi in ponarejanjem. Spoito se po
nekem postopku oz. algoritmu spremeni v kodiranor@jlo, pri tem pa se za parametre
algoritma uporabi dokgena vrednost, ki ji pravimo kl§u Osebi, ki si Zelita izmenjati Sifrirana
spor@ila, se morata zato najprej dogovoriti o algoritamukljuc¢u. Algoritem je nekako
zaporedje definiranih pravil in ukazov, ki zagotavteSitev problema v kénem Stevilu
korakov. Med najbolj pomembnini algoritmi so DESA/&R AES, PGP, DSS, DH, RC4, RC5,
RC6 itd. Ponavadi gre za kratice priimkov avtorjelr algoritmov.

5.3.1 SIMETRICNA KRIPTOGRAFIJA

Simetricna kriptografija temelji na tem, da se poSiljatelpaslovnik sporéla dogovorita za
algoritem in en skupen kijy s katerim se spotda Sifrirajo oz. deSifrirajo. Vsak par
naslovnikov in poSiljateljev ima svoj tajen kijute se sporéla izmenjujejo z vé osebami, je
torej potrebno varno hraniti ¥erazlicnih tajnih kljutev, kar seveda predstavlja problem.
Poleg tega sta otajno v uporabi dva komunikacijskega kanala; prveko katerega se
izmenjavajo Sifrirana spo&da, in drugi, ki mora biti veliko bolj varen, zaolbéitev tajnega
kljuca.

Obicajna dolzina kljdev je 40, 64, 128, ali 256 bitov, pfemer je treba upoStevati, da so
dovolj varne Sele dolZine od 128 bitov dalje. V Slemki so zaSteni s 128 bitnim kljgem.
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5.3.2 ASIMETRICNA KRIPTOGRAFIJA

Asimetricna kriptografija ali kriptografija z javnimi Kl temelji na taksni kombinaciji
kljucev, da bo spotdlo, ki je bilo Sifrirano s prvim, mogte deSifrirati samo z drugim, in
obratno. Zato se vsakemu uporabniku dodeli en gakklpucev in dol@i, da je eden od njiju
javen (znan vsem), drugi pa zaseben (znan samalupi&n). Vsak, ki pozna javni kifuneke
osebe, lahko tej osebi poslje spoim ki ga bo mogla odsSifrirati samo ona s svojinugim,
zasebnim kljgem. In obratno: ta oseba lahko vsem drugim pogbercsilo, ki ga je
zasSifrirala s svojim zasebnim k§em. TakSno spotdo lahko vsi ostali odSifrirajo in
preberejo, vendar vedo, da ga ni mogel zaSifrirdiie drug, kakor ta oseba, saj ima le ona
dostop do svojega zasebnega ddjulzkljucno ona je torej mogla zasSifrirati neko spolo na
tak na&in, da ga je mozno odsifrirati z njenim javnim Kum. Temu postopku se sicer pravi
elektronsko podpisovanje; spéio je lahko samo Sifrirano, samo podpisano alotairirano
kot podpisano.

Kriptografija z javnimi kljwi ima vet prednosti pred klagno kriptografijo:

* Delo s kljui je poenostavljeno, saj mora uporabnik paziti deswoj lastni zasebni ki
javni klju¢i pa so lahko shranjeni v sploSno dostopni bazi.

* Poenostavljen je tudi problem izmenjave (distri)cjavnih kljucev. Uporabniku ni
potrebno posiljati javnega kija vsakemu uporabniku, temivga lahko objavi na javnem
strezniku. Za distribucijo javnih kljiev je mozno uporabiti ¥en&inov. Pri prvem n&nu
uporabimo zaupanja vreden streznik, da hrani j&ljnée. Ob vsakem zaupnem spélo
nekemu drugemu uporabniku se poSiljatelj obrne aastreznik in povprasa za
prejemnikov javni kljg.

Drugi n&in pa je uporabdigitalnega potrdila z digitalnim podpisom.
5.3.3 DIGITALNI PODPIS SKB BANKE

Digitalni podpis prepré&je spreminjanje in zlorabljanje spdéioin zagotavlja, da tok
podatkov med banko in uporabnikom ostane nedotaknje

Ob zaetku transakcije posSliemo preko brskalnika v bamaono spordilo. Banka vrne
certifikat oziroma digitalno potrdilo, ki vsebujgen javni kljut. Bartni streznik, ki podpiSe
javni klju¢, s svojim strezniSkim zasebnim kigm potrdi, da javni klj&i spada k temu in
temu uporabniku. Za resmost vsebine digitalnega potrdila jamelektronski podpis
streznika, ki je potrdilo izdal. Ko Zeli posiljatgirejemniku poslati zaupno spéim, se mu
zato, da bi dobil njegov javni kijl ni vet treba obr&ati na streznik, papa naslovnika
samega povpraSa za njegovo digitalno potrdilo. &inddo dobi v roke, najprej preveri, kateri
streznik ga je izdal in ali je ta streznik vrederuganjaCe je odgovor pozitiven, posiljatelj
preveri, ali je streznikov podpis na digitalnem rdou veljaven. Ce je tudi tu rezultat
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pozitiven, potem javni klj&iv potrdilu resnino pripada zelenemu naslovniku. PosSiljatelj nato
sporailo Sifrira s tem javnim kljgem in ga odposlje.

Slika 10 prikazuje uporabo digitalnega podpisaakpr med dvema uporabnikoma

Draga L D)SN0YAO Duaga Csnovno
Mietta, 5 Hiita, il
gt sporodilo = Pl by sporodilo
P am i iam
prrdalLe o | [ ALY
Pl Blok
= : ; lnl:l:rntz‘lb—~ 1 T wpasatiia 4
Zgostitveni _""\\«_‘_h dgostitveni | _ peeey e sta bloka
algot item algoritem ' identicna,
L j inkegriteta
i : - podatkoy
————— - } g S potriena
Blok Sifriranje  Digitalni Digitalni DegZifriranje Blok
sporoCila z zasebnim  podpis podpis zjavnim  sporocila
kljufem kljutem
posiljatelja posiljatelja

Vir: Danda, 2001, str 49.

Ko posiljatelj zeli prejemniku digitalno podpisasiyoje sporéilo stisne v blok spordla, ki
ga Se zaSifrira s svojim zasebnim Kjm. Blok spordila je posebna Sifra, ki je krajSa od
osnovnega spoitda. Rezultat Sifriranja je digitalni podpis in gglikacija pred posSiljanjem
pripne osnovnemu spafitu. Seveda se proces Sifriranja oziroma deSiffgane izvaja rono,
saj za to poskrbi aplikacija, s katero posSilja{pliejemnik) posilja (prejema) spaiito preko
interneta.

5.4 VARNOST NA INTERNETU

Seveda pa mora Skb banka poskrbeti tudi za vammsnternetu, ko gre za opravljanje
transakcij med banko in komitenti. Osnovna zahtggada je prenos podatkov po omrezju
Sifriran in da so podatki digitalno podpisani. Vasina aplikacija mora zagotoviti, da
spora@ilo ne bo spremenjeno in da je poskrbljeno za imerstreznika, gimer bosta obe
strani, tako banka kot uporabnik, pré&ani, s kom komunicirata. Varnostna aplikacija mora
torej zagotoviti (Tonejc, 2001, str. 2):

e verodostojnost,

» kontrolo dostopa,

e zaupnost,

» celovitost,

* prepre&evanje tajenja oziroma zanikanje.

Pri zanikanju oz. prep&evanju tajenja komitent pozneje ne more trditindposlal sporaila,

prav tako pa tudi banka pozneje ne more trditi, daprejela spordila. Celovitost je

pomembna zato, da banka ve, da sfitaood komitenta ni mogel nde spreminjati. Pod
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zaupnost podatkov in sistema je misljenjactadpodatkov pred nepoobtahim branjem ali
kopiranjem. V posStev pridejo tudi posamezne infaripga ki so same zase lahko
nepomembne, vendar bi z njihovo pafoo lahko priSlo do zlorabe drugih, zaupnih
informacij. Kontrola dostopa zagotavlja podatkestaritve uporabnikom, kadar je potrebno,
in da bi bila njena uporaba onemdgna, mora biti verjetnost realizacije minimalnanBs
pa se v Skb banki pri transakcijah zelo gleda madastojnost transakcije. To pomeni, da gre
za overjanje oziroma, da ham streznik Skb banke ve, da je lahko le originatisaba oz.
komitent v pravem oziroma veljavnetasu (natagen datum) pl&al plaani ra&un oziroma,
da komiten, ko dobi priliv od Skb banke, bankadeeje potrdilo Se veljavno.

V sodobnem svetu poslovnih komunikacij se vedno optgje sréujemo s tezavami pri
zagotavljanju varnosti in verodostojnosti  prend@senpodatkov. Na&nov, kako
zagovotoviti verodostojnost podatkov jecy@oleg za&tenih podatkovnih poti in Sifriranja
podatkov, je zato tudi uporaba digitalnega podpisdaa namen se je razvilo podpisovanje
sporail in potrjevanje klj@&ev. Digitalno potrdilo vsebuje poleg podatkov ouklj Secas
nastanka, podatke o lastniku, rok veljavnosti idgimo.

5.5 PREVERJANJE DIGITALNIH POTRDIL

Kar nekaj podjetij in ljudi ze ima spletno digitalipotrdilo, ki je temeljni pogoj za uporabo
nekaterih e- storitev, kot je elektronsko t&@stvo. Za njihovo identifikacijo sta na voljo dve
oznabi: maticna in da¥na Stevilka podjetja oziroma &mna. Najbolj uveljavljena je déna
Stevilka, vendar standard (X.509), ki ga uposStewsjeritelji digitalnih potrdil, polja za vnos
te ne predvideva. Nekateri overitelji so se ¢tiloda dawno Stevilko pravne ali fizne osebe
vkljucijo v serijsko Stevilko ali organizacijsko enotazl@evalnega imena v potrdilu, nekateri
jo vklju¢ijo v posebno polje, nekateri pa je v potrdilo $plee zapiSejo in vodijo lastno
evidenco za istovetnost potrdil z @¢aumi Stevilkami. VpraSanje pa je, kako preveritinodo

in pridobiti tudi podatke, ki so na njem zapisahahko jih imenujemo spletni servisi
posameznih podjetij.

Servis za preverjanje veljavnosti digitalnega ptdardoreveri digitalni podpis, njegovo
c¢asovno veljavnost in preveri, ali je potrdilo matepreklicano. Bistvena pri tej zadevi je
povezava z najnovejSim seznamom preklicanih poddrugim imenom lahko temudemo
tudi casovni zig.

Spletni servis za preverjanje davh Stevilk preveri njihovo pravilnost. Pri nekakestoritvah
moramo vnesti tudi svojo d&mo Stevilko, in servis to na podlagi podatkov izrgida potrdi
ali pa sporei, da ni bila vnesena dé&wa Stevilka. Servis deluje zgolj za potrdila, Kidaali
drugae vsebuje zapis dane Stevilke.

Tretji servis pa poskrbi za wWanje podatkov uporabniku storitev, a le tistih,ski tako ali
drug&e ze vsebovani v potrdilu in to ni v nasprotju k@@m o varovanju osebnih podatkov.
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V Skb banki je avtomatsko preverjeno proti nevel@sti certifikata tako, da te streznik ne
spusti v sam sistem delovanja oziroma ve, da jedpotneveljavno in se tako ne da
elektronsko poslovati.

V praksi vse to pomeni storitev, ki jo ponudniksteritev uporabijo ali pa tudi ne. Bgoma
lahko vsak napiSe svojo programsko opremo, Kinpopodobno, vendar je to zamudno in
drazje.

Skb banka, d.d. za varno izmenjevanje podatkovrsislovnega Skb net zahteva odprti
protokol SSL (Secure Socket Layer), ki temelji rambinaciji asimettinih in simetrénih
algoritmov. Na zé&etku izmenjave podatkov, b&m streznik in uporabnikov programski
paket tvorita simeténi klju¢, ki si ga izmenjata z uporabo svojih javnih kgu. Problem
avtentikacije obeh strani, ki se pojavi pri uporabimetrénih algoritmov, se reSuje z uporabo
digitalnega potrdila. Obema stranema javnedejaveri Skb banka, ki ji oba zaupata.

Postopek preverjanja podpisa na digitalnem potnaiteka takole: oseba, ki podpis preverja,
mora poznati javni kljéi streznika, ki naj bi bil to potrdilo izdal. Nata bseba s streznikovim
javnim kljutem poskusi dekodirati digitaino potrdil@e poskus uspe, je digitaino potrdilo
veljavno, sicer ne.

5.6 VARNOST PRI UPORABNIKU

Pri prijavi na Poslovni Skb net, programski pak&medejno poskrbi za vzpostavitev varne
povezave s streznikom. Od Skb banke dobiS pametnonoa identifikacijsko kartico s
citalcem kartice in programski paket na CD-u, kiisenuje BAP 2000+ oziroma bém
asistent za podjetje. Pametna kartica je trenuswamejSi n&in hranjenja in varovanja
zasebnega klfta. Uporaba (dostop do kiia) je mozna le s pravilnim geslom, ki je znano le
uporabniku. Za varovanje in podpisovanjem z gesJenodgovorno podjetje. Pri tem za
pravilno predstavitev vaSe identitete uporabi vagitalno potrdilo in vas zasebni kiu
digitalno potrdilo zato, da strezniku pove, kdo, gt@sebni kljg pa zato, da mu s posebnimi
matematinimi postopki to tudi dokaze. Tretjim osebam prépje dostop do vaSega
zasebnega Klga trenutno najvarnejSi tim varovanja — pametna kartica, ki jo lahko
uporabljate le s pravilnim geslom.

5.7 STRATEGIJA VAROVANJA E-SISTEMA SKB BANKE

Celovita varnostna politika za varovanje informskgga sistema mora definiratideta in
postopke varovanja tako za zbiranje, hranjenjebhetavo podatkov. Varnostna politika mora
obravnavati varovanje informacijskega sistema iformacij samih, prav tako pa tudi
varovanje vseh medijeh in naprav, ki so nosilci gikdv, ter pravila in postopke o delu
osebja v zvezi z varovanjem podatkov in informag€gnéni rezultat je postavitev varnostnih
pravil, seznanjanje in Solanje uporabnikov, postavinaprav in uvedba nadzora nad
izvajanjem varnostnih pravil (Prepadnik, 2001, S@).
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Kontrole in postopki za zagotavljanje varnostcwaalniSko podprtega informacijskega
sistema v Skb banki zajemajo:

e fizi¢no varovanije,

e varovanje informacijskega sistema (pravila, nalog®jstojnosti in odgovornosti
notranjega in zunanjega osebja,

e Qrganiziranje varovanja,

« obvladovanje dostopa do sistema,

* na&rtovanje neprekinjenega poslovanja,

* varovanju nosilcev podatkov pred okvarami incenjem,

» varovanje podatkov in informacij pri uporabi inteta in elektronskega poslovanja,

e varovanje podatkov in informacij pri ¢analniskih storitvah zunanjih organizacij in
osebja,

* razvrstitev in kontrola sredstev,

e varnostni razvoj in vzdrZzevanje sistemov,

e nadzor rdunalniSkega omrezja,

» usklajenost sistema,

e varovanje pred kanalniskimi virusi,

* varovanje proti vdoru v sistem elektronskegacpasta,

* nalozbe v varnost.

Zanesljivo so vsi postopki za varovanje elektongkbegriiniStva enakovredni, vendar pa vsi
najprej pomislimo, kage kdo vdre v elektronski sistem Skb banke oziroteapride do
nepoobla&enega dostopa do nasSegaurza v banki. V vsakem primeru je to tveganje banke,
ki ni povezano z rani strank. Stvar pa je seveda draga ce bi komitent SKB banke zaradi
nevestnega ravnanja s svojimi osebnimi elemenpgmeave ali gesli, bil za zlorabo dostopa
do svojega ré&una preko Poslovnega Skb.net-a odgovoren sam.

V javnosti je zadnje€ase veliko govora o varnosti sistema elektronsheg#nistva. Zmeda,
ki so jo povzrgile razlicne interpretacije, je v zvezi s "trojanskim konjeoziroma laznim
podpisom, lahko zaradi nepoznavanja in @aga informacij povzréi nepotrebno Skodo
elektronskemu bamistvu.

Trojanski konji so zlonamerni &analniski programi, z namenom Skodovati &oim
uporabnikom. Trojanski konj v osnovi izrablja mozhaadgradnje Microsoftovega spletnega
brskalnika Internet Explorer, ki opravlja transai&qdo uspesni prijavi na storitev in ki na ta
nain lahko postane tudi pomanijkljivost omenjenega&ts@ga brskalnika. S tem je banka tudi
zagitena pred ré&unalniskimi virusi z najsodobnejSimid@nalniskimi programi.
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5.7.1 PRIPORQCILA ZA UPORABNIKE POSLOVNEGA SKB NET

Za zagotavljanje varnosti elektronskega poslovanj®anko, je nujno potrebno ravnati
pazljivo in previdno, tako kot z gotovino v denainiosebno Stevilko in kartico za
bankomatsko poslovanje ali s @lao kartico pri brezgotovinskem poslovanju. Navadza
zagito:

N

Skrbno varovati varnostnih elementov (PIN, zaséhat ...).

Uporaba najnovejSih protivirusnih programov.

Uporaba najnovejSih varnostnih popravkov ter nadigm@a operacijskih sistemov in
spletnih brskalnikov,.

Omejevanje fizinega oziroma mreznega dostopa danalnika.

Ignoriranje elektronskih spotd (predvsem priponk), ki jih prejmemo od nepoztmani
oseb.

Ne name&nje datotekée ni poznan njihov namen oz. delovanje.

Ostala za%ta:

. Uporabljajo naj se vsa sredstva, ki jih za prevggaavtentinosti programske opreme

priporata dobavitelj (npr. preverjanje digitalnega podp@a@yverjanje digitalnega potrdila
mesta, od koder prenasate programsko opremo ipd).

Varovanje ra@unalnika — onemogo naj se samodejno zaganjanje programov s CD-ja,
takoj ko je ta vstavljena v enoto.

Ce raunalnik npr. uporabliamo na poti 0z. v sluzbi abnth, ga ne smemo piai
vkloplienega brez nadzora. V naSi odsotnosti vedalepajmo ekran. Nastavimo si
samodejno zaklepanje ekrana po deftemcasu neaktivnosti.

Ce otroci ali druge osebe, ki niso varnostno oz&smes, uporabljajo tanalnik brez nadzora,
obstaja véje tveganje, da so na &aalnik name&eni trojanski konji. Poskusimo dai
racunalnik za resno uporabo od tistega za zabavo.

5.7.2 NOTRANJI VARNOSTNI MEHAMIZMI V SKB BANKI

Konkretnih internih postopkov mi zaradi varnossmizdali, zajemajo pa:

w

Postavitev raznih kontrolnih postopkov in proceduskladu z bagnimi standardi in
protokoli.

Redno in obasno izvajanje teh kontrolnih postopkov.

Prijavljanje v razne bame aplikacije samo z osebnimi gesli.

Postavitev avtorizacijske sheme za dostope do laakolij informacijskega sistema in
baz podatkov po poslih.
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5. lzvajanje izjemno varnostno tveganih poslov iz&fla z "super user" karticami, po
odobritvi nadrejenega.

6. Opravljanje varnostno tveganih masovnih poslov petodi "Stirih @i (vedno dva
referenta).

7. Varovanje obutljivih materialov, kartic in dokumentacije v vaanih blagajnah.

8. lzvajanje vseh internih in s strani Banke Slovemjedpisanih varnostnih postopkov,
vezanih na informacijski sistem banke.

6 SKLEP

Varnost elektronskega bamega sistema oz. celotnega &raga sistema Skb banke je nujna,
pa ne samo zaradi vednoc¢jekonkurence na podtfu opravljanja baénih storitev, temve
tudi zaradi zaupanja v njene produkte, ki jih bank@nuja. V diplomskem delu je ta produkt
Poslovni Skb net. Na sploSno sem opredelil defmiziformacijskega sistema, standard BS
7799 in informacijski sistem Skb banke, opisal pesl Skb net, njegove prednosti in namen
uporabe. Najbolj sem se osredokma varnost elektronskega liaistva, tako s staki& banke
kot samega uporabnika.

V zadnjem desetletju banke omdég@®m ponudbo novih trznih poti, ki temeljijo na
elektronskem bamiStvu, pricemer se za prenos podatkov uporablja internet.elladnega
prenosa podatkov preko interneta je banka poskrbelarnostnim protokolom SSL in
pozarnim zidom, ki hepoobl&snim osebam onemogm vpogled v podatke, ki se prenasajo
preko interneta. Za dodatno prefitev vmeSavanja v prenos podatkov pa uporabljamo Se
digitalni podpis, ki je zaSifriran z uporabnikovimzasebnim kljgem. Za istovetnost
digitalnega podpisa pa Skb banka izda istemu updalse certifikat, kot zagotovilo, da je
podpisnik res tisti, za kogar se izdaja. Certifikazasebni kljd oz. PIN koda so shranjeni na
kartici, ki je podobna kreditni kartici. Naloga upbnika je, da skrbno hrani to kartico oz., da
ne izda PIN kode.

Za identifikacijo in overjanje uporabnikov je dobposkrbljeno. Tehnologija, ki se pri tem
uporabljaja, se izvaja zelo dobro. Kot sem ga épjsanain Sifriranja standarden. Kolikor so
mi v Skb banki povedali, do zdaj Se ni bilo zloalstrani nepoobl&énih oseb 0z. znotraj
banke. Doldena transakcija je Sifrirana z 128 bitno dolzinpudd, kar bi zahtevalo veliko
denarja intasa za njegovo odkritje.

Lahko pa se pojavijo tudi dalene tezave z nepazljivim ravnanjem uporabnikov in
neuposStevanja varnostne politike. Najlazj&dasta uporabnik in njegov osebnéuaalnik, ki

je najmanj varovan. Za to pa mora poskrbeti sanralpok z ustrezno varnostno politiko, ki
je o tem tudi obve®n.

Seveda pa ne gre brez nadzora nad izvajanjem vwaengpslitike. Pomembni so peri@di
varnostni pregledi. Lahko nam pomagajo razre@malniSke aplikacije oz. reSitve za nadzor
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ratunalniSkega sistema, o stanju sistema oz. kr3iremhostne politikeCe pride do krsitev,
jih je treba nemudoma pregie. Poleg nadzora je potrebno Se dodatno izobaiev
zaposlenih o varnostni politiki in obw&hje uporabnikov o dodatni varnostni ponudbi ali
varnostnih popravkih.

V drugem poglavju sem pisal o standardu BS 7799P&IST BS7799. Varnostna politika
banke temelji na standardu BS 7799 in je tudi gajana banki. Glavni del standarda pa
predstavlja analiza tveganja. V Skb banki so zelopni na analizo tveganja in sicer na razne
groznje, ¢e heker vdre v ranalnik, razna prisluSkovanja, nepoolil®e dostope do
transakcijskih réunov itn. Samo tveganje pa predstavlja verjetrasise posamezna groznja
tudi uresndi, problem pa je v tem, da se ga v celoti¢eime more izogniti. Ta analiza je
temelj za sprotno in poznejSe ukrepanje, saj naue,pkje so najvge varnostne luknje v
informacijskem sistemu. Na njeni osnovi izdelamoovalne ukrepe. S tem je banka vedno
izspostavljena ranljivosti, zato so glavni cilj ved veje investicije o0z. vlaganja v
informacijsko varnost.

Za banke je v sedanjem, hitro se spremidgpo okolju bistveno poznavanje stranke; kaj
potrebuje, kako razmislja in kako se obnaSa. Ké&ojg&kurenca ména, je za banko izrednega
pomena, da si pridobi uporabnika in Se bolj, damg obdrzati. Zvest uporabnik je dandanes
temelj poslovnega uspeha. Baa zvestoba pomeni zaupanje stranke banki in @egst
neko zagotovilo za nadaljevanje odnosa med bank@rm Zvestobo lahko banka doseze le v
primeru, ¢e izboljSuje in upoSteva tiste lgme dejavnike, ki so za stranko pomembni in
spremlja ter pov&uje zadovoljstvo stranke tako s storitvami kot taddargnimi dejavniki.

Ponovno zelim povdariti mimo zasgito celotnega informacijskega sistema, saj so gtgéo
del celotnega sistema, & nudijo uporabnikom oz. komitentom banke optima&losgsti, je

to zelo pomemben dejavnik v smislu zadovoljstvardtrin rastéega konkuretnega polozaja
za banke, kot tudi samega zaupanja WimasSin delovanje informacijskega sistema. V
Sloveniji je v povpré&u vec kot dve tretjini vseh podjetij, ki uporabljajoe&tronsko
bartnistvo. Glede dobro zavarovanega varnostnega pdreo banke v Sloveniji med
vodilnimi.

Za konec lahko potrdim, da jecrmalniSki sistem varen in skupina v Skb banki, lkids
novejSim trendom varnostne politike, skusa v ngjvaeri minimizirati varnostne incidente
brez hujSih posledic. Varnost lahko poéamo oz. ohranimo na veliko &aov, vendar se na
njih ne moremo zanesti v celoti. Ker se v danastgsih tehnologija vedno bolj razvija in s
tem tudi r&unalniStvo, to od nas zahteva ogromno odgovormostuda, da lahko dosezemo
maksimalno vrednost varnosti, tako s strani nasralpokov kot bank. Potrebno se je
zavedati, da Se tako dobra varnost nirfiaka, ¢e je nilte ne uresiuje.
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