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1 Uvod

Ceprav internet obstaja Ze ve¢ kot trideset let, ga imamo zaradi njegovega $e vedno
bliskovitega razvoja in vseh neizkoris¢enih potencialov, ki jih skriva, za mlad medij. Medtem
ko prezivlja svoja mlada leta, ze dolgo obstajajo moralni pomisleki o trzenju. Zato ni ¢udno,
da so se s pojavom interneta obnovile nekatere nemoralne ali neeti¢ne prakse, nekatere so se
pojavile na novo. Najbolj izpostavljena je pravica do zasebnosti posameznikov kot ena
temeljnih vrednot v razvitem svetu. Tukaj se interesi posameznikov na eni strani srec¢ajo z
interesi podjetij na drugi. Vedno obstajajo ljudje in podjetja, ki izkoristijo vsako moznost za
svojo neeti¢no predstavitev ali pridobitev prednosti pred drugimi. Internet je postal po mojem
mnenju v zadnjem Casu pravo leglo neeti¢nih prijemov trznikov, prav zato sem se odlocil
temo natan¢neje preuciti v svojem diplomskem delu.

S pojavom in razvojem interneta se je pojavila nova trzna pot. Zaradi povsem novega medija
stara pravila regulacije enostavno ne veljajo ve¢, z veCanjem mnozice uporabnikov interneta —
Stevilo uporabnikov se bliza milijardi (ClickZ, 2004) pa se veca tudi koli¢ina neeti¢nega
vedenja trznikov na internetu.

V delu najprej opredeljujem etiko in na kratko prikazujem glavne teorije s tega podrocja. Nato
se osredinjam na etiko v trzenju in prikazujem, kako razli¢ni avtorji razumejo trzenjsko etiko.
V Cetrtem poglavju na kratko predstavljam internet kot trZzenjski medij in ga primerjam s
tradicionalnimi mediji. Ugotavljam njegov vpliv na vse §tiri sestavine trzenjskega spleta. V
naslednjem poglavju preidem na eti¢ne razseznosti internetnega trzenja in prikazem probleme,
s katerimi se srecujejo uporabniki interneta. V zadnjem poglavju prikazujem ukrepe, ki jih
uvajajo drzave in podjetja, ter moznosti posameznikov, da bi uredili kaos, ki je z leti nastal na
internetu.

Namen diplomskega dela je prikazati pomen eti¢nega obnasanja na internetu, saj bi z eticnim
obnasanjem vseh uporabnikov naredili internet privlaten za Se vecje Stevilo ljudi, kar bi
spodbudilo tako zasebno kot poslovno komuniciranje na internetu. To bi povecalo
pomembnost interneta kot trzenjskega medija, pomenilo pa bi tudi poslovno priloznost za
mnozico podjetij po vsem svetu.

2 Opredelitev etike

»Etika je nauk, ki se ukvarja s tematiko ¢loveskega hotenja in ravnanja z vidika dobrega in
zlega, moralnega in nemoralnega. Etika je teoreti¢na filozofska refleksija o nravnosti, o
pojavih in procesih, ki so moralno relevantni« (Mali filozofski leksikon, 1985, str. 79).



Opredeljuje, kaj je za cloveka vrednota in kaj ne. Nanasa se na moralna nacela, ki vplivajo na
vedenje posameznika ali skupine. Lahko jo gledamo tudi kot standard obnasanja, po katerem
je sojeno neko ravnanje. Standardi, ki so legalni, niso vedno eti¢ni, velja pa tudi obratno.
Zakoni so vrednote in standardi, ki jih izvaja sodisCe. Etika je za razliko od druzbenih
predpisov sestavljena iz osebnih moralnih nacel in vrednot (Lamb et al., 1998, str. 122).

Z etiko — naukom o kreposti — sta se v antiki zacela ukvarjati Platon in Aristotel, v srednjem
veku pa Tomaz Akvinski. Eden od glavnih teoretikov na tem podrocju je Immanuel Kant, ki
je avtor najbolj citiranega eti¢nega pravila: »Ravnaj tako, kot verjames, da je pravilno in
pravi¢no za vsakogar v podobni situaciji« (Chonko, 1995, str. 50).

Spostovanje eti¢nih nacel je pomembno tudi v trzenju. » Trzniki morajo sprejeti odgovornost
za svoja dejanja in zagotoviti, da njihove odlocitve, priporocila in dejanja delujejo z namenom
identificiranja, sluzenja in zadovoljitve potreb vseh relevantnih publik: porabnikov,
organizacij in druzbe« (Reedy et al., 2000, str. 384). Tako kot v drugih medijih obstajajo tudi
na internetu nenapisana eti¢na pravila, ki jih morajo spostovati tisti, ki ustvarjajo materiale za
javno predvajanje ali trgovanje.

2.1 [Eticne teorije

Pri odlocanju o najboljsi poti dejanj lahko pomagajo razne teorije, ki so jih razvili etiki in
filozofi. Teorije, kot so relativizem, utilitarizem, univerzalizem, teorija iger in teorija kreposti,
razlagajo razli¢ne pristope k eticnemu odlocanju (Schlegelmilch, 1998, str. 29-34; Laczniak,
Murphy, 1993, str. 27-42).

e Relativizem

Relativizem trdi, da ni splosnih standardov, ki bi jih lahko uporabili za presojo eti¢nosti
posameznikovih dejanj. Razli¢ni pogledi na eti¢nost naj bi bili obravnavani enako, vsako
dejanje naj bi bilo presojano na podlagi eti¢nih zapovedi posameznika in lo¢eno od drugih
dejanj. Od situacije je odvisno, ali je neko dejanje oznaceno kot napacno ali pravilno.

Prednost te teorije je spoStovanje vrednot in nacel posameznika. Na zalost je relativisticna
teorija pogosto uporabljena za izgovor pri nemoralnem vedenju (Shlegelmilch, 1998, str. 30).

e Utilitarizem

Utilitarizem presoja eticno kakovost odlocitve po njenih posledicah. Utilitaristi so prepri¢ani,
da naj ljudje zasledujejo potek dejanj, ki naredijo najve¢ za povecanje sploSnega dobrega. Ta
teorija je znana tudi kot konsekvencna (posledicna) teorija, ker poudarja, da naj bi bila dejanja
sojena po njihovih posledicah, ne po sredstvih, s katerimi so dosezeni cilji. Menedzer naj se
odloci o poteku akeij, ki se bodo koncale kot najvecje dobro za najvec vpletenih (Laczniak,
Murphy, 1993, str. 30).



Teorija utilitarizma je v poslovnem svetu pogosta. Moc¢ in uporabnost teorije je v tem, da je
zdruzljiva s tradicionalnim poslovnim razmis$ljanjem v razmerju stroski — koristi. Poudarja
namre¢ maksimiziranje srece ali dobrega prav tako kot iS¢ejo poslovni menedzerji
maksimiziranje dobicka ali donosa.

Najvecja prednost teorije je lahko tudi njena najvecja kritika. Lahko se namre¢ zgodi, da je
splosno dobro dosezeno s pretiranim zrtvovanjem posameznika; skupna korist lahko vcasih
povzro¢i preveliko osebno trpljenje. Npr. farmacevtsko podjetje prodaja zdravilo, ki je
koristno za 90 % bolnikov, za drugih 10 % pa je Skodljivo, zaradi Cesar lahko umrejo. Po
utilitaristi¢ni teoriji je to sprejemljivo, gotovo pa ni sprejemljivo za tiste, ki predstavljajo tistih
10 %, za katere je zdravilo skodljivo (Schlegelmilch, 1998, str. 31).

e Univerzalizem

Univerzalizem je imenovan tudi kot teorija, temelje¢a na dolznosti. Glavni nauk teorije je v
kantovski opredelitvi dveh nacel eticnega obnaSanja, ki se glasita (Schlegelmilch, 1998, str.
31):
1. vedi se samo po takih Zivljenjskih pravilih, za katere zelis, da postanejo splosni zakon;
2. vedi se tako, da nikoli ne ravnas s ¢loveskim bitjem kot manj vrednim od sebe.

Univerzalisti verjamejo, da je posameznikova blaginja najpomembnejSa sestavina vsake
odlocitve. Zato naj bi bilo pravilo »Delaj drugim, kar zeli$, da drugi delajo tebi« del vsakega
odlocanja.

Moc teorije je v odgovornosti posameznika, da pretehta pravilnost in napacnost dejanja ter
njegov vpliv na vse vpletene, Se preden se odloci o kakr$ni koli akciji. To teorijo je v praksi
zelo tezko uporabljati, saj je prakticno nemogoce delati v korist vseh in je treba vcasih
Zrtvovati interese nekega posameznika za dobro drugega.

e Teorija pravice

Teorijo pravice je udejanil John Rawls leta 1971 in je pomemben sodoben pristop k eticni
filozofiji. Pravica v socialnem dogovoru vsebuje tezo, da je dogovor pravicen, ¢e so praviéne
okolis¢ine izbire. Tako Rawls zagovarja, da morajo biti vpletene stranke enakopravne. To
pomeni, da hipoteti¢na enakost med strankami izklju¢i probleme v pogajanjih, ki se pojavijo v
resni¢nem zivljenju. V ta namen sluzita dve naceli (Schlegelmilch, 1998, str. 33):
- Prvo nacelo: Vsak naj ima enake pravice v najbolj razSirjenem sistemu enakih
osnovnih svobos¢in, zdruzljiv s podobnim sistemom svobode za vse.
- Drugo nacelo: Socialne in ekonomske neenakosti morajo biti urejene tako, da so v
najvec¢jo korist tistim z najmanj ugodnostmi in povezane s polozaji, odprtimi za vse
pod pogoji enakosti in priloznosti.



Ti dve naceli odrazata najboljSo resitev racionalnih odlo¢evalcev, kot je predlagano v teoriji
iger. V praksi je teorija zelo zapletena in zato manj uporabljana.

e Teorija kreposti

Ta teorija je, Ceprav obstaja Ze dolgo Casa, spet zazivela v zadnjih desetletjih. Njena osnova je
»ziveti krepostno Zivljenje«. To pomeni vesti se nad dolznostjo in nad osebnim interesom v
duhu dobrote in kreposti. Teorija ima korenine Ze pri Aristotelu in stoji na treh temeljih. Prvi
pravi, da so kreposti dobre navade, ki morajo biti naucene, uresni¢evane in negovane. Po
drugem naj bi bili krepostni ljudje zgled, po katerem se lahko drugi ravnajo. Tretji pa uci, da
je treba iskati zdravo ravnotezje zazelenih, krepostnih kakovosti. V podjetju bi bili lahko
elementi etike kreposti vkljuceni v eti¢ni kodeks, rezultat esar je organizacijska kultura,
temeljeca na teh temeljih.

Tako kot drugi ljudje lahko tudi menedZerji s teorijo razvijejo t.i. etino sklepanje, ki je
proces sistematicnega analiziranja eti€nega problema in njegovega pripisovanja doloenim
eticnim standardom. Ta proces je ponavadi sestavljen iz treh korakov (Laczniak, Murphy,
1993, str. 27):
1. Definicija eticnega problema Ugotovitev, ali trZenjska odloCitev vsebuje eti¢ni
problem.
2. Izbira eticnega standarda Obstajajo razne teorije o priporocenem eticnem obnasanju,
ki lahko privedejo do razli¢nih sklepov.
3. Uporaba eticnega standarda Ko smo izbrali eti¢ni standard, ga moramo prenesti na
posebno situacijo.

Ce menedzerji vsaj priblizno ne sledijo podobnim postopkom, se eti¢na vprasanja lahko hitro
znajdejo v nasprotju z osebnimi interesi. V vecini primerov ima eti¢no sklepanje podlago v
etiéni teoriji. Ce menedzer to teorijo razume, si lahko postavi okvir, ki opredeljuje etiéne
osnove sprejemanja odlocitev. Te osnove se lahko nato uporabijo za dolocitev ustrezne izbire
eticnega ravnanja ob dolo¢enem problemu. Mnenja, katera teorija je najboljsa, so razli¢na.
Menedzerji uporabljajo razli¢ne teorije v razli¢nih situacijah. Vsaka teorija lahko namre¢ pri
doloc¢enem eti¢nem vprasanju pripelje do razli¢nih sklepov (Laczniak, Murphy, 1993, str. 28).

3 Etika v trzenju

»Trzenjsko etiko sestavljajo moralna nacela, ki oznaCujejo pravilno in napacno vedenje v
trzenju« (Dibb et al., 2001, str. 758). Vecina ljudi lahko presodi, ali je neka trzenjska
odlocitev pravilna ali napac¢na, eti¢na ali neeti¢na, vendar njihove ideje temeljijo na naravi
organizacije, njihovih Zivljenjskih izkugnjah in osebnih vrednotah. Ce druzba oceni ravnanje
organizacije za napacno ali neeti¢no, vpliva to neposredno na njeno sposobnost doseganja
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svojih ciljev. Vecina osnovnih eti¢nih vprasanj je zajeta v raznih zakonih, vendar trzenjsko
odlocanje ni sestavljeno zgolj iz teh osnovnih vprasanj, ampak je kompleksna celota, za
katero je treba zelo dobro spoznati eti¢no sestavino.

Prodaja in nakup blaga Ze od nekdaj sprozata vprasanja o postenosti. Ze v 19. stoletju
zasledimo tezave s kupovanjem izdelkov, ki so bili nevarni, predragi ali kako drugace narobe
predstavljeni s strani prodajalcev. Zato so se zacele pojavljati razne agencije in zdruzenja, ki
so varovala kupce pred zavajajo¢imi dejavnostmi prodajalcev. Danes velika vec¢ina podjetij
zelo pazi, da se obnasa eti¢no, saj jih lahko neeti¢no vedenje drago stane predvsem zaradi
stalnega nadzora medijev, ki imajo dovolj moc¢i, da ob morebitnem neeti¢nem vedenju
podjetja z negativnim porocanjem prizadenejo podjetju veliko skodo (Crane, 2000, str. 15).

Za Laczniaka in Murphyja sta pomembna predvsem dva vidika etike (Laczniak, Murphy,
1998, str. X). Prvi¢, etika temelji na moralni filozofiji in zato ponuja razlicne modele za
eticno ravnanje v razli¢nih situacijah. Na dolo¢eno dejanje lahko gledamo razli¢no: glede na
njegove posledice ali glede na njegove namene. Pogosto nas razli¢ni pristopi pripeljejo do
istih ciljev, lahko pa se zgodi tudi obratno.

Drugi vidik etike gleda na etiko kot »the right thing to do« (narediti pravo stvar). To je
normativni vidik trzenjske etike. Ko ljudje presodijo, da je nekdo ravnal eti¢no, navadno
pomeni, da je nekdo naredil moralno sprejemljivo dejanje. Osnova za obcutek, kaj bi moral
nekdo narediti, so v glavnem posameznikove vrednote. Etika se v trzenju marsikdaj povezuje
z zaupanjem. Ce je menedZer vreden zaupanja, se pri¢akuje, da bo vedno ravnal eti¢no
(Laczniak, Murphy, 1998, str. XI).

Crane (2000, str. 15) med drugim ugotavlja, da je etika trzenja osredinjena na dva glavna
cilja. Svobodo izbire pri vstopu v transakcijo in njene posledice. Pri prvem trdi, da je
transakcija lahko eti¢na, e imata obe strani zadostne in primerne informacije ter ¢e obe
vstopata v transakcijo zavestno in brez zadrzkov. Svoboda izbire je omejena, ko obstaja dokaz
o neprimernem vplivu, kot so prisiljeno vedenje, pretirana manipulacija ali zavajajoce
oziroma neresni¢ne trditve. Dopustna je dolo¢ena mera prepri¢evanja, vendar lahko ta hitro
preide v zavajanje in pretiravanje. Poraja se tudi vprasanje o legitimnosti dolocenih
predstavitvenih taktik, kot so pretirane trditve, napacne interpretacije in zavajajoCe trditve.
Laczniak in Murphy v tem kontekstu opozarjata, da obstajajo skrbi, povezane s svobodo
izbire, tudi pri odlocitvah o cenah in trznih poteh (Laczniak, Murphy, 1998, str. 111).

V drugem primeru se kot posledice transakcij pojavljajo vprasanja o varnosti izdelkov in
njihovi primernosti za uporabo. Raziskave v tej smeri ugotavljajo Skodljive posledice
transakcij, Se posebej pa analizirajo razne znane primere, kot so Ford Pinto, Nestle, Union
Carbide Corporation (Bhopal) in drugi (Crane, 2000, str. 15).



Ce se za trenutek ustavimo $e pri vprasanju, kam spada v podjetju etika, nam Hrastelj (2001,

str. 140) pri povzemanju Hungerja in Wheelena omenja $tiri odgovornosti podjetij:

e ckonomsko, ki se kaze v izdelavi izdelkov in v storitvah, ki imajo za kupca vrednost in jih
podjetja izdelujejo ali izvajajo dobi¢konosno;

e pravno, ki jo uokvirjajo razli¢ni predpisi;

e cti¢no, ki uposteva splosne vrednote in norme neke druzbe;

o diskrecijsko, ki izhaja iz prostovoljnih nagibov podjetij in njihovih funkcionarjev.

Pri tem je druzbena odgovornost kombinacija eticne in diskrecijske odgovornosti. Hrastelj
razliko med druzbeno in eticno odgovornostjo vidi v tem, da je druzbena odgovornost bolj
vprasanje poslovne politike podjetij, eticna pa se nanasa bolj na obnaSanje njegovih
funkcionarjev (Hrastelj, 2001, str. 140).

3.1 Eti¢no odlocanje

Ceprav posamezni trzniki pogosto delajo v svojo korist, je pomembno, da delujejo v skladu z
moralnimi naceli, temelje¢imi na idejah, kot so poStenost, pravica in zaupanje. Porabniki
ponavadi vidijo neeti¢ne trzenjske odlocitve kot nesprejemljive in zato pogosto zacnejo
zavracati izdelke, povezane s temi odlocitvami.

Pri eticnem odlo¢anju zaznamo ve¢ nacinov obnasanja trznikov, ki jih lahko umestimo v §tiri

temeljne stopnje (Makovec Brenci¢, Hrastelj, 2003, str. 292):

1. Etiko lastnega interesa ali etiko sebi¢nosti, ki zelo malo ali sploh ne uposteva pri¢akovanj
drugih poslovnih udelezencev. To nacelo je prevladovalo v zgodnjem kapitalizmu, v
nekaterih drzavah, ki so se razglaSale za socialisti¢ne, pa dozivlja preporod. To etiko
imenujemo kot neandertalsko.

2. Etiko prisile, ko druzbe ali drzave silijo podjetja in podjetnike, da prevzamejo del
druzbene odgovornosti.

3. Etiko upostevanja, ko se podjetja ali podjetniki ukvarjajo tudi s tistimi podro¢ji, ki jih
regulativa ne obravnava, ali jih obravnavajo Cez veljavni pravni minimum. Kaze se
predvsem v kodeksih in nekaterih drugih instrumentih ter organizacijskih resitvah.

4. Etiko prepricanja, ki je najbolj razvita in se na primer kaze v eti¢nih revizijah.

Na internetu, kjer je prisotna mesanica udelezencev s celega sveta, je tezko oceniti, katera
stopnja prevladuje. Obstaja vedno vec podjetij in zdruzenj, ki se pri poslovanju po internetu
ravnajo po dolocenih kodeksih in se skusajo obnasati ¢im bolj odgovorno in eti¢no, po drugi
strani pa je v zelji hitrega prodora in dobicka prisotnih na internetu mnogo podjetij, ki se na
tej lestvici nahajajo zelo nizko.

Dibb in drugi (2001, str. 760) opisujejo dejavnike, ki vplivajo na to, kaksno eti¢no odlocitev
bo trznik sprejel v danem trenutku. Umestimo jih lahko v tri skupine:



e Osebni dejavniki

Eti¢ni konflikt nastane, ko ljudje naletijo na situacije, ki jih ne morejo nadzirati ali razresiti v
zasebnosti njihovih Zivljenj (Dibb et al., 2001, str. 760). V takih situacijah se posamezniki
odlocajo na osnovi svojih osebnih predstav o pravilnem in napacnem. Za zagovor
posameznikovih odlocitev so pogosto uporabljena nacela eti¢nih teorij, ki sem jih opisal v
prvem poglavju. Ljudje se naucijo teh nacel s socializacijo od druzinskih ¢lanov, druzbenih
skupin, vere, uradne izobrazbe in drugih dejavnikov.

Slika 1: Dejavniki, ki vplivajo na eti¢no odlo¢anje

Osebni ETICNE Organizacijski
dejavniki ODLOCITVE odnosi
Priloznost

Vir: Dibb et al., 2001, str. 760.

e Organizacijski odnosi

Eti¢ne odlocitve v podjetjih ponavadi niso plod samostojnih odlocitev, ampak skupinskega
dela in razprave s sodelavci. 1zid tega procesa je odvisen od moci osebnih vrednot vsakega
posameznika, moznosti neetinega obnasanja in izpostavljenosti drugim, ki se lahko obnasajo
eticno ali neeticno. Vsem v organizaciji, ki vplivajo na proces eti¢nega odlo¢anja, pravimo
»pomembni drugi«. Strokovnjaki se strinjajo, da etiCne smernice za celotno organizacijo
odvisna od posameznikove izpostavljenosti neetiénemu obnasanju. Ce se sodelavci pri svojih
odlocitvah obnasajo neeticno, je vec¢ja moznost, da se tako odloca tudi posameznik.

e PriloZnost

PriloZznost pomeni ugodne okolis¢ine, ki ponujajo nagrado. Te so lahko notranje ali zunanje.
Notranje so obcutki dobrote, ki jih oseba obcuti po izpeljavi nesebi¢nega dejanja, zunanje pa
tiste, ki jih oseba pri¢akuje za neko dejanje. To so npr. pohvale, napredovanja ali povisanje
place.

Nagrade v vecini primerov lahko pozitivno vplivajo na odloCitve trznika, ¢e pa niso
postavljene pravilno, dopuscajo moznost zlorabe. Primer tega je recimo prodajalec, nagrajen z
napredovanjem, ker je bil uspesen pri prodaji nekega izdelka, vendar je to uspesnost dosegel z
zavajanjem strank. Tako je izkoristil priloznost in dosegel rezultate z neeti¢nim obnaSanjem.
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4 Internet kot trZenjski medij

Internet se je razvil v 60. letih kot vojasko omrezje, ki se je pozneje razsirilo v znanstvene
sfere, nato pa je postalo Siroko uporabno po celem svetu. Prvi komercialni streznik je nastal
1987, 1992 pa je Stevilo komercialnih streznikov preseglo S$tevilo raziskovalnih in
izobrazevalnih. Od vsega zacCetka interneta se je ohranila le elektronska posta, medtem ko so
bili splosnejsi protokol HTTP, poseben jezik HTML in s tem svetovni splet razviti Sele 1989.

Internet lahko opredelimo kot prostovoljne interaktivne povezave racunalniskih omrezij, ki
povezujejo ljudi in podjetja po svetu. Omogoca prenose besedil, grafik, fotografij,
videoposnetkov in zvoka. Svetovni splet je mreza dokumentov, dosegljivih na internetu. Z
vkljuevanjem na internet udelezenci pridobivajo informacije, posiljajo elektronsko posto,
obiskujejo klepetalnice ter kupujejo izdelke in storitve. Pogosto med internetom in svetovnim
spletom ni ve¢ razlik (Hrastelj, 2001, str. 240).

Trzenje na internetu zajema za nekatere predvsem uporabo komunikacijskih orodij, ki jih
lahko vezemo na vse sestavine trzenjskega spleta (Makovec Brenci¢, Hrastelj, 2003, str. 60),
nekateri pa ga razumejo kot vpliv na tri osnovne vidike trzenjskih dejavnosti, to so
komunikacijske, transakcijske in distribucijske (Kiang et al., 2000, str. 383-386).

4.1 Koristi, ki jih imajo podjetja od interneta

JurSe (v Makovec Brenci¢, Hrastelj, 2003, str. 60) vidi prednosti interneta v hitrem in
ucinkovitem dostopu do svetovnega trga, izboljSanju prodajne odzivnosti glede na cas,
preprostem in azurnem predstavljanju podobe kupcem, nizjim institucionalnim oviram za
izvozno trzenje, zmanjSanju vpliva in pogajalske moci distributerjev ter preprostem
eksperimentiranju (novi trgi, novi kupci itd.).

»Glavni vzrok prisotnosti podjetij na internetu je dodaten vir prihodka, ki ga ta omogoca«

(Chaffey et al., 2000, str. 9). Moznost dodatne prodaje je na internet privabila veliko podjetij,

obstaja pa Se veliko drugih koristi internetne prisotnosti. Chaffey in drugi v zvezi s tem

omenjajo pristop »6C«, ki vsebuje naslednje kategorije (2000, str. 10):

1. Znizanje stroskov (angl. Cost reduction): Znizanje stroSkov telefoniranja, zmanjSanje
potrebe po predstavitvenih materialih, ki so namesto na papirju na voljo na domaci strani.

2. Zmoznost (angl. Capability): Internet omogocCa nove priloZznosti za nove izdelke in
storitve ter izkoriS¢anje novih trgov.

3. Konkurenéna prednost (angl. Competitive advantage): Ce podjetje izkoristi prednosti
nove tehnologije pred konkurenco, bo zato uzivalo konkuren¢no prednost.

4. lIzboljSanje komunikacij (angl. Communications improvement): Vkljucuje izboljSane
komunikacije s kupci, osebjem, dobavitelji in distributerji.

8



5. Kontrola (angl. Control): Internet omogoca boljSe poznavanje trga s spremljanjem
obnasanja kupcev in na¢inom, kako osebje opravlja svoje storitve.

6. Izboljsanje poprodajnih storitev (angl. Customer service improvement): To je npr.
moznost vprasanj in svetovanja po internetu.

Kiang in drugi opozarjajo, da Se ni ucinkovitih metod, ki bi pomagale trznikom ze pred
dejansko nalozbo podjetja oceniti koristi, ki bi jih podjetje imelo ob prisotnosti na internetu.
Glavno vlogo v uspesnosti prisotnosti podjetja na internetu naj bi igrale znacilnosti izdelka.
Vseeno ugotavljajo ve¢ prednosti, ki jih prinese prisotnost podjetij na internetu. Po
posameznih dejavnostih so to (Kiang et al., 2000, str. 383-386):

Komunikacijske dejavnosti — izmenjava informacij med prodajalci in kupci:
e za dostopanje do informacij, njihovo organiziranje in sporo¢anje;
e zaizboljSanje interaktivnosti;
e za zbiranje informacij o porabnikih z anketami in nagradnimi tekmovanji, gradnjo
odnosov in personalizacijo.
Transakcijske dejavnosti — prodajne dejavnosti:
e za povecanje opaznosti in dosega vecje baze porabnikov;
e za povecanje dohodka;
e za pospesitev procesa transakcije in s tem zmanjSanje papirnega dela, kompleksnosti
in stroskov transakcije;
e za prilagajanje predstavitve in prodaje individualnim kupcem in s tem povecanje
prilagodljivosti.
Distribucijske dejavnosti — fizicna izmenjava izdelkov/storitev:
e za zmanjSanje stroSkov skladi$¢enja in najema prostorov;

e za skrajSanje prodajne verige in znizanje provizij ter operativnih stroskov.

Dejavnosti se med seboj prepletajo. To nam lahko najprej zniza stroske, prav tako pa nam
daje edinstveno moznost komuniciranja z vsakim posameznikom posebej (Kiang et al., 2000,
str. 386).

4.2 Znadcilnosti internetnega trienja v primerjavi s tradicionalnimi oblikami
trienja

Internetno trzenje se od klasi¢nega razlikuje predvsem v tem, da zaradi digitalnih medijev,
uporabljenih v komuniciranju, omogoca interaktivnost. To pomeni, da je komunikacija med
porabnikom in ponudnikom dvosmerna, kar pri tradicionalnih medijih ni omogoceno.
Deighton omenja naslednje znacilnosti digitalnih medijev (Chafey et al., 2000, str. 17):

e porabnik naveze kontakt;

e porabnik i8¢e informacije (angl. pull — poteg);



e 5o visoko intenzivni — trznik bo imel med porabnikovim ogledovanjem spletne strani
njegovo stoodstotno pozornost;

e podjetje lahko zbira in shranjuje reakcije in odgovore porabnikov;

¢ individualne potrebe porabnika se lahko uposteva v prihodnjih dogovorih.

Tabela 1: Interpretacija razlik med novimi in starimi mediji

Stari mediji Novi medij Komentar

Komunikacijski model Komunikacijski model Teoreticno je internet medij mnogi na

eden na mnogo eden na enega ali mnogi na mnoge, vendar je komuniciranje med
mnoge prodajalcem in kupcem eden na enega.

Mnozi¢no trzenje Individualizirano trzenje Poosebljanje mozno zaradi tehnologije

spremljanja porabnikovih preferenc.

Monolog Dialog Prikazuje interaktivnost svetovnega
spleta z moznostjo odziva.

Upravljanje blagovne znamke | Komunikacija Povecana vpletenost porabnika doloca
znacilnosti blagovne znamke. Moznosti
dodajanja vrednosti blagovni znamki.

Ponudbeno naravnano PovprasSevalno naravnano Porabniski poteg postaja bolj pomemben.
razmisljanje razmisljanje
Porabnik kot tarca Porabnik kot partner Porabnik ima ve¢ vpliva na zahtevani

izdelek ali storitev.

Segmentacija Skupnosti Raje kot arbitralno definirani trzni
segmenti se oblikujejo skupnosti

podobno mislec¢ih porabnikov.

Vir: Chaffey et al., 2000, str. 17.

Prav tako nazorno, vendar s trzenjskim spletom, razlike med tradicionalnim in internetnim
trZzenjem prikazujeta Waring in Martinez (2002, str. 56):

Slika 2: Prikaz tradicionalnega trzenja s trZzenjskim spletom

Izdelek Tréne poti
Raznolikost izdelkowv Distribucijski kanali
Kakouost_ Pokritost

Lastnosti Asartimenti

Stil in oblika Lokacije

Blagovna znamka Zaloge in skladizca
ErnbalaZa Transport

Welikost

Garancija

Storitve in vratanja

Cena = i :
. TrZno komuniciranje

Ceniki ) ]

Popusti Ogl:asevanj_e

Dovoljenja Mo p[oda_]e_ .

Rok plagila Pospefevanje prodaje

Kreditni pogaji Odnosi z javhostmi

Vir: Waring, Martinez, 2002, str. 56.

10



Slika 3: Prikaz spletnega trzenja s trzenjskim spletom

Mavi izdelki
Prilagajanje
Poprodajne storitve

_ //I;delek

Elektronski nagini placila
Promocijska sporogila,
namenjena posamezniku
Analize obnaganja porabnikoy
Prawvni in fiskalni problemi

T

Nov oglagevalski medij
Multimedija

Globalna vas
Interaktivno oglafevanje
Infarmacije potiska in potega
Strategije

TrZno komuniciranje

Prodajne poti

\ Globalni trg
Poznavanje trga
PoveZana konkurenca
Prenos datatek virtualna skupnost
Meposrednost Dostop do razlignih e-omredij

Yirtualne trgovine

Vir: Waring, Martinez, 2002, str. 56.
4.3 Vpliv interneta na trienjski splet

Ceprav je internet poln novih priloZnosti za trZenje izdelkov in storitev podjetij, ni vsak
poskus trzenja uspeSen. Dinamika interneta je vidna tudi v trZzenju, saj ni neke dolo¢ene poti,
ki bi zagotavljala uspesnost trzenjske akcije. Ceprav je trZenje na internetu zadnje ¢ase prava
uspesnica, ga podjetja Se vedno uporabljajo zlasti za oglasevanje in predstavitev blagovnih
znamk. Internet ponuja mnogo vec. Predstavitev je le del trzenjskega spleta, ki jih lahko
uporabi podjetje, internet pa vpliva na vse njegove sestavine (Webb, 2001, str. 95).

4.3.1 Izdelek

Internet spreminja pogled na razvoj izdelkov. S povecano vlogo kupcev v razvoju izdelka
poosebi proces nakupa in daje porabniku moznost nakupa izdelka po svoji meri. To poveca
kupcevo blaginjo. Moznost, da si skozi ocene, cenovne primerjave in izkusnje drugih ljudi
nabere veliko informacij o izdelkih, mu prinese kontrolo nad nakupnim procesom (Grewal et
al., 2002, str. 710).

Mo¢ kupca prinasa internetnim trznikom nove izzive in priloZnosti, a tudi nevarnosti. Na
primernost za internetno trZzenje mocno vpliva vrsta izdelka. Nekatere vrste, kot so
racunalniski izdelki, knjige in glasbene zgoscenke, so za prodajanje na internetu bolj primerne
kot druge. Ti izdelki so si podobni v tem, da so visoko diferencirani in imajo jasno vrednost v
o¢eh kupca. Kupci s posebnimi iskalniki med ponudniki iS¢ejo najbolj ugodnega (Hrastelj,
2001, str. 251).
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Izdelki, ki pred nakupom zahtevajo ¢utno oceno, se pravi, da jih moramo bodisi pomeriti ali
preizkusiti (obleka, ¢evlji, nakit), so v primerjavi s standardiziranimi izdelki (knjige, glasba,
racunalniki) manj verjetne internetne prodajne uspesnice. Standardizacija in mo¢na blagovna
znamka zmanjSujeta tveganje kupca pri nakupu izdelka. Tako je prodaja oblacil mozna, ko
kupec ve, kaj pricakovati v smislu velikosti, barve, kakovosti in storitev. Sinergija med
internetno in navadno ter katalosko prodajo bo povecala izpostavljenost blagovnih znamk in s
tem povecala njihovo pomembnost v nakupih porabnikov.

Ceprav internetna prodaja omogo¢a multimedijske predstavitve izdelkov, ne more ponuditi
fizicnega preizkusa izdelkov, kar je nujno pri oblacilih, igra¢ah, pohiStvu in podobnih
izdelkih. Tezko je tudi vzpostaviti visoko stopnjo zaupanja, zato je tezko prodajati izdelke, ki
to potrebujejo. Primer tega je nakit in podobni izdelki, kjer imajo porabniki tezave z
ocenjevanjem vrednosti. V tem primeru je velikokrat potrebna prisotnost prodajalca, ki s
strokovnimi nasveti pomaga pri nakupu.

Internetna prodaja bolj u¢inkovito zadovolji nekatere potrebe kupcev (Grewal et al., 2002, str.

711):

e kupec lahko hitro in uc¢inkovito pregleda celoten asortiment izdelkov prodajalca;

e tradicionalne trgovine tezje zagotovijo zahtevane informacije o izdelkih;

e porabnik zlahka zbere podatke o podjetjih, znamkah in izdelkih in se na podlagi teh
informacij lazje odloc¢i o nakupu.

Zanimivo je, da je internet velikokrat uporabljen tudi le kot informacijsko orodje, medtem ko
nakup blaga ali storitve opravi pri dosedanjih posrednikih (Hrastelj, 2001, str. 252).

4.3.2 Cena in prodajni pogoji

Pri prodaji na internetu se prodajalci v glavnem odlocajo za strategijo ¢im nizjih cen. Posebna
lastnost interneta je, da so cene ponavadi popolnoma pregledne. Obstajajo celo posebna
orodja, s katerimi lahko porabnik v trenutku preleti vrsto ponudnikov in primerja njihove cene
(angl. shopping bots). Zaradi preglednosti je na internetu moc¢na cenovna konkurenca.
Hrastelj (2001, str. 252) ugotavlja, da bo to vplivalo predvsem na vecje izenacenje, ne na
zniZevanje cen.

Nizke cene vplivajo na prodajalce, ki umescajo svoje izdelke v visje cenovne razrede, saj na
internetu ni mogoce vzdrzevati visjih cen za podobne izdelke. Poskusi umescanja v visje
cenovne razrede so vedinoma neslavno propadli (primer Boo.com'). Glavni razlog za to je
oblikovanje spletnih strani, ki jih ni moZno uporabiti za statusni simbol, saj je tehnologija
izdelave za vse enaka in ne omogoca statusnega razlikovanja internetnih trgovin na podlagi

' Boo.com je prisel na trg kot modna trgovina vijega razreda, vendar se zaradi pomanjkanja kupcev ni uspel
obdrzati (Grewal et al., 2002, str. 710).
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oblikovanja spletne strani. Obcutek ekskluzivnosti pa je poglavitna stvar, ki jo Zelijo imeti
kupci izdelkov visjega razreda (Grewal et al., 2002, str. 710).

Zaradi poosebljenega nakupa so se prodajalci bolj pripravljeni pogajati, informacijska
tehnologija pa jim pomaga pri boljSem upravljanju z zalogami in omogoca hitre spremembe
cen. Kupci za kupovanje na internetu potrebujejo veliko znanja. Poleg cene izdelka so za
nakup po internetu pomembni tudi dostava, obdavéenje in po moznosti Se kaksni drugi
stroski, ki jih Zeli prodajalec prenesti na kupca. Poleg tega mora kupec za nakup porabiti Se
nekaj ¢asa in energije za iskanje in nakup izdelka.

Nakupovanje po internetu vseeno prinasa naslednje prednosti (Zabkar, 2004):

e internet je odprt 24 ur na dan, kar porabniku omogoca, da se kadar koli bodisi informira
bodisi nakupuje izdelke ali storitve;

e hitrost interneta omogoci porabniku, da naroci izdelek in ga dobi Ze naslednji dan;

e kupci lahko preverjajo stanje svojih narocil in placujejo izdelke, ne da bi ¢akali v trgovini,
kar jim prihrani ¢as;

e hitro lahko pridobijo veliko razli¢nih informacij o izdelkih, ki jih zanimajo, kar prihrani
¢as in olajsa nakupno odlocitev;

e zrazli¢nimi portali si lahko porabniki sami naredijo okolje z novicami, ki jih zanimajo.

Posebnost interneta je zelo nizka stopnja vnovi¢nih nakupov. Ker so cene bolj pregledne kot v
obicajnih trgovinah, primerjava pa neprimerno lazja, vecina kupcev preprosto izbere
najugodnejSo ponudbo in se ve¢inoma ne ozira na prodajalca. Zvestobo kupcev je na internetu
zelo tezko vzpostaviti, za to so potrebna znatna sredstva, ki jih vecina internetnih trgovcev
nima (Grewal et al., 2002, str. 709).

4.3.3 TrZne poti

Trzna pot predstavlja nacin, kako pride izdelek do porabnika. V tradicionalnem trZenju pot
poteka od proizvajalca prek enega ali ve¢ posrednikov (distributerji, agenti, maloprodaja ...)
do kupca. S pojavom internetnega trZzenja so se pojavile nove moznosti, vklju¢no s
potencialnim znizanjem stroSkov, doseganjem novih trznih segmentov in moZnostjo
posredovanja informacij v svetovnem merilu. Internetno trzenje je prineslo tudi nekatere nove
izzive. Verjetno je najbolj izpostavljen konflikt med trZznimi potmi. V iskanju novih moZnosti
za povecanje ucinkovitosti prodajne verige imajo podjetja moznost prodajati mimo obstojecih
¢lenov, kar potencialno ogroza obstoj tradicionalnih posrednikov in daje moZnosti novim
(Webb, 2001, str. 95).

4.3.3.1 Funkcije interneta kot trine poti

Prodajalci na internetu imajo znatno vecje podrocje prodaje, saj lahko internetno trgovino
doseze prakti¢no vsak z dostopom do interneta. Za razliko od tradicionalne trgovine, kjer
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kupec fizicno odnese izdelek domov, ga mu je treba pri internetni prodaji poslati. Tako za
prodajalca nastanejo dodatni stroski skladis¢enja, pakiranja in posiljanja.

Internet kot trzna pot ima dva sklopa funkcij (Zabkar, 2004):

¢ Transakcijske funkcije obsegajo vzpostavljanje kontakta s kupci, povzrocitev zavedanja
o izdelku z uporabo orodij trznega komuniciranja, nato ujemanje izdelka s potrebami
kupca, postavljanje cene in izpeljavo transakcije.

e Logisticne funkcije pa obsegajo fizi¢no distribucijo (skladis¢enje in dostava izdelkov) in
kopicenje izdelkov (zbiranje izdelkov ve¢ ponudnikov omogoc¢i kupcem vec izbire na
enem mestu).

S trzenjem na internetu se povecuje pomembnost logisti¢nih funkcij, Se posebej fizicne
distribucije, saj je ta klju¢na za uspeh internetnega prodajalca. »Ceprav ima lahko prodajalec
na internetu na voljo najboljSe informacijske sisteme, je njegov uspeh odvisen predvsem od
sposobnosti ekonomi¢ne izpolnitve porabnikovega narocila« (Rabinovich, Bailey, 2003, str.
652).

Rabinovich in Bailey (2003, str. 652) izpostavljata tri klju¢ne vidike fizi¢ne distribucije na
internetu. Kot prvo omenja, da porabniki obc¢utijo kakovost distribucije Sele po nakupu, kar
imenuje izkustveno kakovost. Ta se pokaze v Casu in kakovosti storitve med trenutkom, ko
porabnik placa izdelek v internetni trgovini, in trenutkom, ko izdelek dobi. V tradicionalni
trgovini tega ne poznamo, saj kupec odnese izdelek iz trgovine takoj, ko ga placa.

Drugi vidik pravi, da imajo kupci v interakciji z internetnimi prodajalci omejen dostop do
informacij o distribucijskih rezultatih, zato ob nakupu ne morejo to¢no predvideti, kako hitro
bodo dobili izdelek. Samo prodajalci imajo dostop do informacij o geografski razprSenosti
skladis¢, razpolozljivosti izdelkov in drugih dejavnikih, ki vplivajo na hitrost dostave. To
pomanjkanje informacij, ki ga obc¢utijo kupci, jih odvrac¢a od nakupov na internetu, saj nikoli
ne morejo zagotovo vedeti, kdaj bodo izdelek dobili.

Tretja razseznost je posledica prvih dveh zaradi izkustvene kakovosti, torej hitrosti in
kakovosti dostave ter asimetri¢nosti informacij, in je najpogostejsi nacin tekmovanja med
internetnimi trgovci. To je uporaba agresivne cenovne politike in minimiziranje stroskov
distribucije, zara¢unanih kupcem. Njihova domneva je, da nizke cene pogojujejo prodajo in
da kakovost storitev ni tako pomembna. Vsi pa se ne drzijo te politike. Nekateri so se
potrudili ponuditi kupcem visoko kakovosten distribucijski servis s hitro in prilagodljivo
dostavo blaga. Ti prodajalci lahko edini racunajo na kupcevo zvestobo in se z nekoliko
vi§jimi cenami izognejo cenovnemu tekmovanju.

4.3.4 Trino komuniciranje

S komunikacijskimi dejavnostmi predstavljamo obstoj izdelkov ali storitev ciljnemu trgu.
Interaktivnost interneta omogoca stroskovno zelo u¢inkovito predstavitev in je posebno dober
medij, ko hoemo doseci Cisto doloceno ciljno skupino. Komunikacijske dejavnosti na

internetu omogocajo moznost dvosmernega dialoga s sedanjimi ali potencialnimi kupci, kar
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dodaja nove razseznosti prepoznavanju blagovne znamke. Ker je internet relativno nov medij,
trzniki Se vedno raziskujejo njegov potencial. Vsak medij ima svoje prednosti in slabosti, ki se
jih lahko maksimalno odpravi z uporabo prave kombinacije vsakega od njih. Televizija in
radio sta s svojo zelo razsirjeno prisotnostjo idealna za gradnjo zavesti o blagovni znamki,
medtem ko internet ponuja moznost ozkega ciljanja svojih sporocil, interakcije z uporabniki
in merjenja rezultatov.

Glavni elementi trzno komunikacijskega spleta so (Stettner, 2004):
e oglaSevanje,

e pospesevanje prodaje,

e osebna prodaja,

e odnosi z javnostmi,

e neposredno trzenje.

Vecina podjetij uporablja kombinacijo teh elementov za komunikacijo s ciljno publiko z
namenom spominjanja, informiranja, zavedanja in prepri¢anja o svojih izdelkih ter storitvah
sedanjih ter potencialnih kupcev. Internet je za podjetja nov medij, ki ponuja moznost
integriranja vseh elementov predstavitvenega spleta.

4.3.4.1 OglaSevanje

Kolik§en vpliv ima internet na oglasevanje? Je to samo dopolnilni medij z nekaterimi
kreativnimi sposobnostmi in mnogimi omejitvami ali lahko spremeni obnaSanje porabnikov
podobno, kot je to naredila televizija pred pol stoletja?

Pogovori s trzniki odkrivajo, da jih le malo verjame, da bo internet spremenil njihov pogled
na oglaSevanje. Veliko trznikov vidi internet kot dopolnilo tradicionalnim metodam trzenja in
ne pri¢akuje, da bo zmanjSal trzenjske izdatke za tradicionalne medije. Ta pricakovanja so
najbrz odziv na zgodnje navduSenje nad internetom, ki je ustvarilo nerealna kratkoroc¢na
pricakovanja, razvoj pa poteka pocasneje, kot je bilo predvideno, predvsem zaradi
nezadostnega nivoja tehnologije pri porabnikih. Nasprotno so nekateri mnenja, da se bo z
izboljSevanjem tehnologije povecal tudi vpliv internetnega oglaSevanja (Sheth et al., 2001, str.
291).

Najpreprostejsi in najbolj razsirjen nacin oglasevanja na internetu je oglasevanje z oglasnimi
pasicami, kjer oglasevalec placa namestitev oglasa na vec straneh z namenom povecanja
prometa na svoji spletni strani. Pogostejsi nacini oglasevanja so Se pokroviteljstva, oglasna
okna, vmesni oglasi in tekstovne povezave. Med seboj se razlikujejo po integraciji v vsebino
in obliko dolo¢ene spletne strani, vidnosti in tudi vsiljivosti.
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4.3.4.2 PospeSevanje prodaje

Pospesevanje prodaje so kratkoro¢ne spodbude za namen povecanja prodaje. Prodajne
predstvitve na internetu so podobne tradicionalnim prodajnim predstavitvam. Kupone,
popuste in razne igre internetni trgovci uporabljajo z istim namenom kot »navadni« trgovci
(Stettner, 2004):

¢ da spodbudijo preizkus izdelka in pritegnejo uporabnike konkuren¢ne blagovne znamke,

e spremenijo potencialne kupce v dejanske,

¢ vzpodbudijo trgovine, da prodajajo Zeleni izdelek.

Predstavitev je namenjena kot spodbuda za izvajanje dolocene dejavnosti, povezane z njenimi
cilji. Npr. porabnik, ki izpolni obrazec o odnosu do nekega kozmeti¢nega izdelka doloCene
blagovne znamke, s tem vstopi v nagradno igro, katere glavna nagrada je brezpla¢na kolekcija
tega izdelka. Trznik s tem pridobi kupéevo mnenje o izdelku, obenem pa skozi nagrade
ustvari Se preizkus izdelka. Vsi vidiki predstavitve, vkljuéno z dostavo nagrade, se lahko
upravljajo po internetu.

Kratkoro¢ne ucinke predstavitvenih dejavnosti lahko razlagamo glede na njihov vpliv na
obnasanje porabnika. Ljudje sodelujejo v predstavitvi, da dobijo relativno takojs$nje koristi od
sodelovanja v obliki kuponov, zaradi razburjenja ob tekmovanju ali zaradi moznosti zmage v
nagradni igri. Trzniki lahko uporabijo internetno predstavitev za vplivanje na porabnika v
zgodnji fazi njunih medsebojnih odnosov. Predsatvitev lahko vzpostavi stik med porabnikom
in trznikom.

Izziv za internetno predstavitev je podoben tistemu pri obicajni predstavitvi — predstavitev
mora povecati zavedanje o izdelku. Ena od taktik internetnih trznikov je kombiniranje
razli¢nih oblik trznih komunikacij z namenom povecanja izpostavljanja blagovne znamke in
za gradnjo prepoznavnosti blagovne znamke (Coupey, 2001, str. 289).

4.3.4.3 Osebna prodaja

Ceprav Webb (2001, str. 95) trdi, da internet vpliva na vse sestavine trzno komunikacijskega
spleta, obstajajo pri nekaterih avtorjih (Stettner, 2004; Zabkar, 2004) dolo¢eni pomisleki
glede osebne prodaje, saj na internetu ne gre za osebno komunikacijo med kupcem in
prodajalcem. Internet daje trznikom vseeno moznost, da se posvetijo vsakemu kupcu posebej.
Vse to se prepleta z drugimi oblikami trzenja, zato bom predstavil le koncept osebnega trga,
ki mo¢no spominja na neposredno trzenje.

e Koncept trga osebne prodaje (angl. Personal Marketplace)

Osebni trg je hipoteticni mehanizem ucinkovite uporabe velikih koli¢in podatkov o kupcih in
transakcijah, ki so danes na voljo. To je skladisce, kjer sodelujoca podjetja pripravljajo in
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trzijo ponudbe, narejene po meri vsakega posameznika. Ponudbe so kategorizirane po
izdelkih/storitvah po Zelji kupca. Z izbiro dolo¢ene kategorije porabnik opozori podjetja, da je
potencialni kupec, podjetja pa v skladu s tem pripravijo in mu posredujejo svoje ponudbe.
Kupec prostovoljno poda potrebne informacije. Sodelujoca podjetja se zavezejo, da ne bodo
prodala ali uporabila podatkov, ki so jih tako pridobila, zunaj osebnega trga (Sheth et al.,
2001, str. 85).

4.3.4.4 Odnosi z javnostmi

Odnosi z javnostmi na internetu omogocajo podjetjem hitre medorganizacijske komunikacije,
iskanje pokroviteljstev in publicitete. Domaca stran podjetja je neposredno sredstvo za
posredovanje sporo€il za javnost. Internet se lahko uporablja za nadgradnjo tradicionalnih
odnosov z javnostmi, prav tako lahko z njim povec¢amo njihovo globino in §irino.

Internet zagotavlja podro¢je za dvosmerno interakcijo, z njim lahko jasno ciljamo klju¢ne
mnenjske vodje in novinarje, domace strani pa so potencial za posredovanje sporocil o
blagovni znamki. Podjetja intenzivno raziskujejo nove moznosti razvijanja odnosov z
javnostmi po internetu.

Klju¢na razlika med novo in staro metodo odnosov z javnostmi je, da lahko podjetje z novo
metodo prek svoje domace strani komunicira neposredno s porabniki in za to ne potrebuje
posebnih agencij in fiziénih medijev. Seveda ti Se ne bodo izgubili svoje vloge, predvsem
zaradi svoje kredibilnosti kot neodvisni viri informacij in njihove Siroke cirkulacije.
Agencijske informacije so tako lahko na spletni strani nadgrajene z bolj podrobno razdelavo.
Nov nacin odnosov z javnostmi se razlikuje od tradicionalnega tudi v tem, da so izginili
tradicionalni tedenski in mesecnih roki za oddajo, nove zgodbe se lahko objavijo takoj, ko
nastanejo. To ima neposredne koristi v tem, da lahko podjetje bolje in natancneje spremlja
spremembe v trZzenjskem okolju (Chaffey et al., 2000, str. 8).

4.3.4.5 Neposredno trienje

Neposredno trZzenje je predstavitvena metoda, ki uporablja elektronsko posto, standardno
posto, telefon ali druge kanale, s katerimi zeli doseci neposreden odgovor. Njegov namen je
doseCi posameznike, ki so del doloCenega ciljnega trga, in pri tem pomagati pri gradnji
pozitivnih odnosov s kupci.

Pri tem niti ni pomembno, katero metodo uporabimo, ampak je pomembno, da zberemo tiste
informacije, ki jih lahko uporabimo za nadaljnji dialog s kupcem. PomembnejSe je, da
informacije, ki jih dobimo, lahko uporabimo za vzdrzevanje stikov in opravljanje storitev.
Neposredno trzenje je trenutno ena najhitreje rastocih trzenjskih komunikacij. Tehnike, ki jih
uporablja, lahko razsirimo na vse elemente trznokomunikacijskega spleta.
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Neposredno trZzenje na internetu ponuja pomemben potencial za ponujanje izdelkov in storitev
po meri. Uporaba podatkovnih baz in interaktivnost interneta omogoca organizacijam, da se
vkljucijo v dialog s stranko. Glavna pridobitev neposrednega trzenja je, da omogoc¢a uporabo
podatkov za razvoj odnosov oz. dialoga s kupci. Internet za zdaj glede tega Se ne izkorisca
vseh potencialov.

e Trzenje z elektronsko posto kot pomemben del neposrednega trZzenja

»Trzenje z elektronsko poSto je neloCljiv element spletnega trzenja — je orodje, ki ob
pravilnem nacrtovanju in uporabi na spletu ustvarja najvecje ucinke ob minimalnih stroskih.
Posledi¢no podjetja, ki ne izvajajo trZzenja z elektronsko poSto, izgubljajo pomembne
priloznosti in bodo dolgorocno na spletu v celoti v mnogo slabSem polozaju kot njihovi
konkurenti. Brez elektronske poste tudi ni mogoce uspesno izvajati upravljanja odnosov s
strankami prek spleta in drugih dejavnosti, ki zahtevajo osebno komunikacijo s ciljnim
obcinstvom« (eMarketinski center, 2002).

Elektronsko posto poznamo Ze od vsega zacetka razvoja interneta, zato jo lahko oznac¢imo kot
zanesljivo orodje. Tako za posameznike kot za podjetja pomeni elektronska posta poceni in
prirocno komunikacijsko ter tudi mo¢no trzenjsko orodje. Podatki za leto 2001 kazejo, da je
10 % prejemnikov po prejemu elektronske poSte kliknilo na povezavo z domaco stranjo
podjetja, 2,5 % pa sta jih opravila nakup (Waring, Martinez, 2002, str. 59).

4.3.4.6 Spletne strani podjetij

Spletna stran podjetja je pomembno trzenjsko orodje, ki ga ima podjetje moznost izkoristiti.
Lahko bi rekli, da je ze vsaka domaca stran na internetu oglas, saj je njen namen informiranje,
prepri¢evanje in opominjanje porabnikov o podjetju ali njegovih izdelkih in storitvah. Ceprav
so spletne strani eno pomembnejSih spletnih trzenjskih orodij, so Se vedno le del celote, ki
brez podpore drugih orodij ne morejo prinaSati pravih rezultatov. Prav tako so redke spletne
strani, ki so naravnane povsem trZzenjsko in zmozne ustvarjati dolgoro¢ni dobicek za podjetje.
Spletno stran je potrebno za uspeh, ki se meri v Stevilu obiskov, uspesno predstavljati z
drugimi komunikacijskimi orodji.

Razvoj spletne strani je kompleksen in dolgotrajen postopek, prvo pravilo pa je, da mora biti
osnovan na trzenjskih izhodis¢ih. Trzno uspesna je le, Ce sloni na vnaprej natancno dolocenih
ciljih, ki jih mora izpolnjevati. Prva tocka, ki jo mora podjetje definirati Se pred zacetkom
razvoja, so cilji spletne strani. Cilji naj se skladajo s splosnimi poslovnimi cilji podjetja in
strategijo spletnega trzenja. Nekateri od ciljev spletne strani so (Chaffey et al., 2000, str. 104):
e spletna prodaja (prodaja dolo¢enega izdelka na spletni strani);
e pospesevanje klasi¢éne prodaje (predstavitev podrobnih informacij o izdelkih mozZnim
tradicionalnim kupcem in vodenje obiskovalcev do obiska naSega podjetja v
tradicionalnem svetu);
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e pridobivanje potencialnih kupcev v tradicionalnem svetu (pridobivanje potencialnih
kupcev prek naroCila na elektronski Casopis in vzpostavitev prvega stika z njimi na
internetu);

e grajenje odnosov s kupci (pridobivanje relevantnih informacij o strankah po internetu in
povecevanje njihove navezanosti na podjetje s povecano komunikacijo s stranko po
internetu).

Za trzno spletno stran je zelo pomembno, da je prilagojena doloceni ciljni skupini. Vsaka
ciljna skupina ima svoje lastnosti, zato spletna stran z neprilagojenimi vsebinami ne bo
najbolj ucinkovita. Obiskovalca spletne strani se mora postaviti v sredise, vsebine spletne
strani pa morajo biti namenjene njemu in temu, kaj lahko pridobi. Pri nalozbi v spletno stran
je pomembno vzpostaviti pravo ravnotezje med razvojem, vzdrzevanjem in predstavitvijo
spletne strani. Neravnovesja se hitro odrazijo z nezanimanjem potencialnih kupcev in upadom
prometa na spletni strani.

Izkusnje kazejo, da podjetja porabijo vecino nalozb za vzdrzevanje spletne strani, zelo malo
pa za predstavitev na drugih spletnih straneh s pasicami in za druga internetna trZenjska
orodja. Raje kot za predstavitev spletne strani na internetu se odloc¢ajo za podporo spletnih
strani oglaSevalskim akcijam v drugih medijih s preprostim pripisom spletnega naslova
oglasom v Casopisih, na televiziji idr.

5 Eti¢ni problemi trZzenja na internetu

Hitro povecevanje Stevila uporabnikov privablja na internet tudi trznike. Po podatkih razli¢nih
raziskav se bo od 650 milijonov uporabnikov v letu 2002 zvisalo na 945 milijonov
uporabnikov v letu 2004 (ClickZ, 2004), podobno rast pa lahko pri¢akujemo tudi v prihodnjih
letih. Internet je s tem vaba tako za velike multinacionalke kot tudi za majhna podjetja, ki si
hocCejo izbojevati svoj prostor na trgu. Interaktivnost omogoca trznikom, da poglobijo
sodelovanje s kupci in povecajo zavedanje o blagovnih znamkah. Omogoca tudi osebno
komuniciranje med porabniki in organizacijami.

Zal pa se vse dobre lastnosti interneta ne uporabljajo samo za komuniciranje med podjetji in
porabniki, ampak mnogi njegove pozitivne lastnosti izkori§¢ajo za namene, ki so napol
legalni, vsekakor pa neeti¢ni. Najbolj na udaru na internetu je zasebnost posameznika, ki
postaja resen problem in zavira razvoj interneta. Zelo pogosta so sledenja posameznikovim
dejavnostim na internetu, poSiljanja nezazelene elektronske poste in tudi kraje Stevilk
kreditnih kartic. Premalo so zaSCiteni otroci, ki jih nekateri vkljucujejo v svoje trzenjske
akcije Ze pri petih letih. Navsezadnje je nezaupanje veliko tudi v internetno trgovino, saj je v
njej v primerjavi s klasi¢no trgovino visok odstotek prevarantov, ki i§¢ejo svoje priloznosti pri
naivnih ljudeh.
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Eno redkih kategorizacij eti¢nih vprasanj na internetu je predstavil Mason, ki jih je razdelil v
Stiri kategorije (Waring, Martinez, 2002, str. 55):

e zasebnost: zbiranje, shranjevanje in Sirjenje informacij o posameznikih;
e natan¢nost: verodostojnost, natan¢nost in to¢nost zbranih in obdelanih informacij;
e lastnina: lastni$tvo in vrednost informacij in intelektualne lastnine;

e dostopnost: pravica dostopa do informacij in njegovo placilo.

Tabela 2: Prikaz eti¢nih problemov na internetu, kot jih zaznavajo trzniki

Eti¢ni problem Frekvenca Odstotek
Varnost transakcij 126 29 %
Nelegalne aktivnosti (prevare, kraje ...) 45 10 %
Zasebnost 38 8 %
PoStenost/Verodostojnost 36 8%
Enako kot pri drugih medijih 28 7%
Pornografija 24 6 %
Garancija izdelkov 23 5%
Plagiatstvo 20 5%
Ciljanje otrok 16 4%
NezaZelena elektronska posta 12 3%
Zavajajoce oglaSevanje 11 3%
Drugo 52 12 %
Skupaj 431 100 %

Vir: Bush et al., 2000, str. 245.

Zal ta razdelitev ni popolna, saj je raziskava Ethics and marketing on the Internet (Bush et al.,
2000, str. 247) pokazala, da udelezenci zaznavajo vec eti¢nih problemov trZzenja na internetu
(Tabela 2, str. 20). Presenetljivo je, da zasebnost v tej raziskavi ni na prvem mestu, kot je v
prakticno vsej drugi literaturi (Prabhaker 2000; Luo 2002; Charters 2002; Biswas 2002).
Stead in Gilbert (2001, str. 2) celo navajata, da je »zasebnost problem, ki Ameri¢ane skrbi
celo bolj kot rasne napetosti, globalno segrevanje ali prenaseljenost«.

Hrastelj (2001, str. 152—-157) razdeli eti¢na vprasanja v mednarodnem trZenju po sestavinah
trzenjskega spleta. Tudi sam bom uporabil podobno razdelitev, vendar pa eti¢na vprasanja v
internetnem trzenju niso enaka tistim, ki jih je predstavil Hrastelj. Predvsem je zaradi
interaktivnosti interneta opaziti precejSnjo prevlado etiCno spornih dejanj v trznem
komuniciranju.

5.1 Eti¢ni problemi v komuniciranju

5.1.1 Zasebnost

»Zasebnost, pogosto oznacena kot pravica biti sam, se nanasa na osebne informacije, ki imajo
mnogovrstne razseznosti: zasebnost posameznikovega telesa, zasebnost osebnega vedenja,
zasebnost osebne komunikacije in zasebnost osebnih podatkov« (Luo, 2002, str. 112). Na
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internetu je zelo pomembna pravica do zasebnosti podatkov. »Zasebnost osebnih podatkov je
razumljena kot pravica posameznika, da se odloca, do kaksne mere bodo informacije o njem
razkrite drugim« (Charters, 2002, str. 247).

»V internetnem trzenju je invazija na zasebnost navadno interpretirana kot neavtorizirano
zbiranje, razkrivanje ali druga uporaba osebnih informacij, kot je na primer prodaja informacij
drugim e-trznikom« (Luo, 2002, str. 112). Informacije o porabniku se lahko po internetu
zbirajo in prodajajo drugim trznikom, ki jih zanimajo te informacije. Z ekonomskega vidika
ima lahko to zelo negativne posledice na uporabnike interneta. Ogromno nezazelenih
informacij v obliki spamov poveca stroske porabnikov. Ti bodo ocenili celotne koristi in
stroske, nekateri med njimi bodo lahko na koncu izstopili iz virtualnega trga, saj jim to
enostavno prinasa prevelike stroske. Spremenili bodo tudi nakupovalne navade in obnaSanje
na internetu. »Druga, veliko bolj resna posledica, je izguba porabnikove zasebnosti, klju¢na
skrb uporabnikov interneta« (Luo, 2002, str. 112). Skrb za zasebnost je glavna omejitev za
izkori$¢anje interneta kot trzenjskega orodja.

Glavni problem zasebnosti na internetu ni razkritje obcutljivih informacij. Ljudje ne bodo
nasprotovali podjetjem, da zbirajo in analizirajo podatke o svojih porabnikih z namenom
boljse ponudbe. Dokler porabniki posredujejo informacije o sebi prostovoljno in so v celoti
prepricani, kako se bodo uporabile, ni krSena njihova pravica do zasebnosti. Problem nastane,
ko se te informacije delijo na drugih podatkovnih bazah drugih podjetij, zato porabnik
popolnoma izgubi nadzor nad uporabo svojih osebnih informacij (Prabhaker, 2000, str. 160).

Po mnenju Prabhakerja naj bi bili asimetri¢ni interesi (kaj pomeni internet posamezniku v

primerjavi s podjetjem) osnovni problem zasebnosti. Internetna tehnologija je ustvarila boljSe,

hitrejSe in cenejSe pogoje za poslovanje, tako da trzniki lazje zadostijo potrebam porabnikov.

Moznost izrabe tehnologije je dosti vecja za podjetja kot za posamezne porabnike. Neenaki

viri vodijo do asimetricnega odnosa in se nagnejo v korist podjetij. To asimetrijo vodita dve

stvari (Prabhaker, 2000, str. 162):

e Ekonomija obsega (angl. economies-of-scale). Porabniki obiCajno nimajo takega
transakcijskega obsega, da bi izkoristili polne zmogljivosti internetne tehnologije, medtem
ko podjetja to imajo. Podjetja imajo tudi veliko znanja, kako ¢im bolj u€inkovito izrabiti
tehnologijo. Tipi¢ni uporabnik interneta ni racunalniski strokovnjak in se ne zaveda, kako
zelo sta lahko ogroZeni njegova zasebnost in varnost.

e Ekonomija delitve (angl. economies-of-sharing). Posamezniki nimajo takSnega dostopa
do interneta kot podjetja. Informacije o porabnikih, zbrane s strani podjetij, se shranjujejo
v ogromnih podatkovnih bazah, ki so dostopne prek globalno povezanih ra¢unalnikov. Ta
velika prednost delitve informacij na racun tehnologije se nagiba na stran podjetij. Stroski
zbiranja, skladiS¢enje, izraba in interpretacija podatkov so lahko po zaslugi internetne
tehnologije razSirjeni prek razlicnih podjetij in mnogih podatkovnih baz. Tako imajo
podjetja dostop do informacij z zelo majhnimi stroski, poleg tega ni treba vsakemu
podjetju posebej zbirati informacij.
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S kombinacijo teh dveh dejavnikov deluje trzni sistem tako, da se nad porabniki izvaja velik
pritisk, da bi ti razkrili ¢im ve¢ osebnih informacij. Hkrati trzni sistem ne izvaja nobenega
pritiska na podjetja. Internetna tehnologija torej ne ustvarja trznih koristi pravi¢no za vse
skupine (Prabhaker, 2000, str. 162).

5.1.1.1 Zbiranje informacij o posameznikih

Obstaja veliko komercialno sprejetih na¢inov zbiranja informacij o uporabnikih interneta.
»Najboljsa strateska poteza trznika je zbiranje in kategoriziranje toliko informacij o
porabnikih, kot je mozno — imena, elektronski naslovi, naslovi prebivaliS¢, starost, spol in
preference posameznikov« (Reedy et al., 2000, str. 262).

Ameriska Zvezna komisija za trgovanje (FTC?) je leta 1998 naredila anketo na vzorcu 1400
spletnih strani. Ugotovila je, da 92 % spletnih strani zbira podatke o porabnikih. Le 14 % od
njih na to opozarja s kakr$nim koli sporocilom (Cattapan, 2000, str. 23).

e Registracija

Eden osnovnih pristopov je zbiranje podatkov z registracijo. Posameznike se sprasuje o
njihovih demografskih podatkih in kako se lahko stopi z njimi v stik. Tako lahko podjetje
svoje izdelke oblikuje po meri porabnika in zlahka stopi z njim v stik. Podjetja so lahko bolj
natanc¢na pri izdelovanju izdelkov in storitev po meri porabnika, ¢e zberejo tudi podatke, kot
so dejavnosti, vedenje, odnosi posameznikov itd. Ta pristop zbiranja informacij omogoca
posamezniku, da prostovoljno da informacije o sebi, vendar ni vedno ucinkovit. Vecina
posameznikov je namre¢ pripravljena dati informacije o sebi samo pod pogojem, da dobi za to
dolo¢eno ugodnost oz. nagrado. (Prabhaker, 2000, str. 163)

e Kolacki

Drugi nacin je zbiranje informacij o porabnikih s kolacki. Elektronski kolacki so kratke
podatkovne strukture, ki jih spletni streznik poslje spletnemu brskalniku, ta pa jih poslje na
osebni racunalnik uporabnika. »Kolacek je edinstven identifikator, ki ga internetni streznik
shrani na uporabnikov racunalnik« (Pietromonaco, 2002, str. 11).

Kolacki lahko pomagajo porabnikom in trznikom k bolj ucinkovitemu komuniciranju. Z
uporabo internetnih kolackov lahko (Cattapan, 2000, str. 22):
o Ciljamo oglase, ki so naravnani na posebne potrebe in interese porabnikov.
Od tega imajo korist tako trzniki kot porabniki, saj dobijo porabniki samo za njih
pomembna oglasna sporoc€ila. Prihodnost tega je brskanje uporabnika po internetu,
pri tem pa se odpirajo samo njemu pomembni oglasi’.

> FTC — Federal Trade Commission (Zvezna komisija za trgovanje): FTC je vladna agencija v ZDA z nalogo
izvajanja akta zvezne komisije za trgovanje, ki prepoveduje pristranska ali zavajajoca dejanja v trgovanju. V to
je vkljuceno tudi trgovanje na internetu.
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o Preprefimo ponavljajoce se oglase.
Kolacki se uporabljajo tudi pri oglasih znotraj doloene strani. Ce obisées neko
spletno stran in se prikaze oglas za Amazon.com, lahko Amazon hkrati poslje Se
kolacek. Ta povzroci, da se pri naslednjem obisku iste strani ne prikaze ve¢ isti
oglas. Ucinkovitost oglasnih pasic namre¢ po prvem ogledu mo¢no upade. Kolacki
lahko Stejejo, kolikokrat je obiskovalec videl oglas in kolikokrat je nanj kliknil.

o Bolje razumemo porabnikovo obnaSanje.
Z zbiranjem in primerjavo podatkov s kolacki lahko podjetja veliko podrobneje
preucijo podatke, kar jim omogoca boljSe zadovoljevanje potreb porabnikov.

Le 28 % uporabnikov interneta ve, kaj so kolacki in kako delujejo. Ko se enkrat s tem
seznanijo, se jim zdi pomembno, da so obvesceni s strani podjetja, kako bo kolac¢ek uporabilo
in kak$ne koristi bodo imeli od tega. Dobro za porabnike je, da vedo, kak$ne koristi in
slabosti prinasajo kolacki (Cattapan, 2000, str. 22).

e Razli¢ne podatkovne baze

Poleg osnovnega zbiranja podatkov so trzniki zelo uspe$no zaceli zbirati informacije z
razli¢nimi javno dostopnimi podatkovnimi bazami, katerih kombinacija jim pomaga dolociti
popolni profil posameznikov. Dostop do nekaterih vrst informacij, kot so zdravstveni ali
finan¢ni podatki, je omejen samo za nekatere pooblaS¢ene osebe ali ustanove. Z iznajdljivimi
nacini pa so nekateri trzniki dobili tudi take informacije.

Podatkovne baze so lahko mo¢no orozje v rokah trznikov, zato so pripravljeni za njihovo
pridobitev storiti marsikaj. Ni nakljucje, da se prav na tem podroc¢ju dogajajo najvecje zlorabe
in kraje, saj v javnost velikokrat pridejo porocila o krajah ogromnih koli¢in podatkov iz
podatkovnih baz razli¢nih ustanov (banke, bolnice, javne ustanove).

5.1.1.2 Neeti¢na uporaba zbranih informacij

Zasledovanje obnasanja kupcev pri nakupih ni nov pojav, saj trzniki Ze dolgo zbirajo
informacije z opazovanjem. Porabniki glede tega niso zaskrbljeni, saj jim kljub opazovanju
ostane obcCutek anonimnosti. Ta pa se spremeni, ko porabnik pride na internet. Za vsako
transakcijo mora izdati svoje osebne podatke, ki so po transakciji na voljo prodajalcu — tretji
osebi. S tem izgubi dobrSen del anonimnosti, vedno pa obstaja moznost zlorabe podatkov
(Caudill, Murphy, 2000, str. 1).

Z nara$¢anjem uporabe interneta se veca tudi zaskrbljenost v zvezi z zbiranjem in uporabo
informacij o porabnikih. Raziskave so pokazale, da vpraSanja o zasebnosti vplivajo na
nakupne odlocitve anketirancev. Zasebnost skrbi 81 % uporabnikov interneta in 79 % tistih,

3 Infoseek (www.infoseek.com), eden bolj znanih iskalnikov, je z uporabo kolatkov dosegel 10-odstotno stopnjo
klika na oglasne pasice, medtem ko je obic¢ajna stopnja 0,5 % (Cattapan, 2000, str. 22).
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ki so ze opravili nakup po internetu (Caudill, Murphy, 2000, str. 2). Kar 61 % tistih, ki ne
uporabljajo interneta, pa pravi, da je zasebnost glavni vzrok, ki jih odbija od tega (Cattapan,
2000, str. 21). Ti odstotki kazejo na resnost problema in mozne zadrzke za SirSo uporabo
interneta v trZzne namene.

5.1.1.2.1 NezaZelena elektronska posta — t.i. spam

Eden nacinov zlorabe zbranih elektronskih naslovov uporabnikov interneta je poSiljanje
tistim, ki jih imajo podjetja v podatkovni bazi, nepovabljena, vsiljiva elektronska sporocila, z
namenom oglasevanja in prodaje. Nezazelena elektronska posta, najbolj znana pod imenom
spam, se zelo razsirja. » Trzniki po¢nejo to zato, da ciljajo svoje porabnike in nacrtujejo svoje
prodajne strategije« (Pietromonaco, 2002, str. 10).

Posiljanje nezazelene elektronske poste je zelo privlacna trzenjska strategija, njena bistvena
prednost je v tem, da so stroSki prakti¢no neodvisni od Stevila poslanih sporocil, sporocilo pa
zelo hitro doseze porabnika. Njena omejitev za trznike je, da elektronski naslovi niso na
noben nacin povezani z deskriptivnimi znacilnostmi porabnika, tako da ne morejo ustvariti
porabnikovega profila. Porabniki tako dobijo ogromno oglasov za izdelke in storitve, ki jih
sploh ne zanimajo, in poSto zbriSejo, Se preden jo preberejo. »Porast spama je zmanjSal
celotno ucinkovitost trzenja po elektronski posti« (Kennedy, 2002, str. 4).

Tabela 3: Odstotek elektronskih sporocil, prepoznanih kot SPAM

Mesec Odstotek

Februar 2004 62 %
Januar 2004 60 %
December 2003 58 %
November 2003 56 %
Oktober 2003 52 %
September 2003 54 %
Avgust 2003 50 %
Julij 2003 50 %
Junij 2003 49 %
Maj 2003 48 %
April 2003 46 %
Marec 2003 45 %
Februar 2003 42 %

Vir: Greenspan, 2004b

Razsirjenost spama je tako velika, da povzrofa znatno gospodarsko Skodo. Po podatkih
skupine Radicati bo spam v letu 2004 povzrocil 41,6 milijarde dolarjev Skode, kar pomeni
103-odstotno povecanje v primerjavi z letom 2003 (Greenspan, 2004b). Kljub vsem naporom
za njegovo preprecitev njegov delez v Stevilu vseh poslanih elektronskih sporocil se vedno
narasca. V zadnjem letu (februar 2003—februar 2004) je ta deleZ zrasel z 42 na 62 %, do konca
leta 2004 pa bi utegnil zrasti na alarmantnih 80 % (Greenspan, 2004b). Ucinkovitega orodja
za njegovo preprecitev e ni.
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Obstajajo filtri, s katerimi vecji postni strezniki prestrezajo nezazelena sporocila, vendar niso
zanesljivi, saj je kar dve tretjini udelezencev raziskave Outscore Research Consultinga zaradi
njih utrpelo izgubo sporocil (Greenspan, 2004a).

5.1.1.2.2 Zloraba kolackov v neeti¢ne namene

Kolacki so v osnovi namenjeni anonimnemu sledenju. »Ce uporabnik ni dejansko
identificiran, zasebnost ni problem« (Cattapan, 2000, str. 20). Problem nastane, ko trznik
poveze bazo podatkov o uporabnikih s podatki iz kolackov. Tako obnasanje lahko ozna¢imo
kot neeti¢no, ¢eprav je za zdaj povsem legalno.

Kolacki torej dovoljujejo spletnim stranem in streznikom, da si zapomnijo informacije o
specifiénem uporabniku. Z nalozitvijo kolacka na racunalnik imajo strezniki moc¢ izslediti in
zapisati informacijo, kot so vse spletne strani, ki jih uporabnik obisce, in njegove dejavnosti
na teh straneh. Te informacije streznik toliko lazje dobi, ¢e uporabnik posreduje svoje osebne
informacije in podatke, medtem ko obis¢e dolo¢eno spletno stran.

Prvotni namen kolackov je bil nekoliko drugacen. Uporabniku so olajsali dostop do interneta.
»Tehnicni namen kolackov je bil lazji in hitrejSi vnovicni obisk internetnih strani«
(Prabhaker, 2000, str. 163). Njihov namen je bil npr. shranjevanje gesel, da jih uporabniku pri
vsakem vstopu na internet ni bilo treba znova vpisovati. Prvotni namen kolackov torej ni bil
zbiranje informacij o uporabnikih, temve¢ pomo¢ uporabnikom interneta. Z razvojem trzenja
na internetu pa so kolacki zaceli sluziti podjetniSkim namenom sledenja in identifikacije
uporabnikov interneta.

e Primer podjetja DoubleClick

Podjetje DoubleClick je oglaSevalsko podjetje, ki upravlja s prostorom za internetno
oglasevanje prek oglasnih pasic in oglasnih oken. Podjetje je povezava med oglasevalci in
porabniki, saj oglase postavlja na taka mesta, da jih bo ¢im veckrat opazila ciljna publika.
Ciljanje oglasov predstavlja prednost interneta pred drugimi mediji. V Zelji, da bi dosegli ¢im
vecjo odzivnost, gredo razlicni oglasevalci razli¢no dalec.

Do novembra 1999 je DoubleClick sledil dejavnostim uporabnikov interneta s kolacki in
anonimnim identifikacijam pripisoval zgodovino. Z nakupi nekaj podjetij in nacrtno
pridobitvijo podatkovnih baz ljudi (od podjetja Abacus Direct je za 1,7 milijarde dolarjev
kupil bazo imen in naslovov kataloSkih kupcev) je novembra 1999 naznanil, da bo svoje
podatke ujel s konkretnimi imeni ljudi iz podatkovnih baz (Cattapan, 2000, str. 21). Sprva ni
bilo nobenega odziva javnosti, vendar pa je februarja 2000 Informacijski center za
elektronsko zasebnost (Electronic Privacy Information Center) javno izjavil, da bi imela
povezava takih informacij negativne posledice za uporabnike. Sledil je takojSen negativen
odziv in zgrazanje javnosti nad pocetjem DoubleClicka, ki je bil prisiljen odnehati s
predvidenimi dejavnostmi.
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DoubleClick se je na obtozbe odzval na ve¢ nacinov. Zacel je obsezno medijsko kampanjo, da
bi uporabnike seznanil z moznostjo izstopa (angl. opt-out) iz njihovih storitev. DoubleClick je
ze tri leta pred tem dajal to moznost, vendar je ni predstavljal. Mehanizem izstopa zahteva od
uporabnika, da obis¢e domaco stran podjetja DoubleClick in si na svoj racunalnik nalozi
poseben kolacek, ki podjetje opozarja, da ne sme prenesti drugih kolackov na ta ra¢unalnik.
DoubleClick meni, da lahko prosto posilja kolacke tistim, ki posebnega kolacka nimajo.

V podjetju so najeli odgovornega za zasebnost, ki naj bi na krsitve zasebnosti gledal s stalis¢a
porabnika. To je pokazalo, da je podjetje razvilo vec¢jo obcutljivost za probleme zasebnosti, ni
pa povecalo razumevanja za eti¢nost svojih dejanj. Zvisalo je vrednost delnic podjetja, kar je
pomenilo, da je bil trg kljub eti¢no nezadovoljivem odzivu zadovoljen z njegovo hitrostjo.

Direktor DoubleClicka je podjetje predstavil kot vizionarsko in med drugim izjavil, da se mu
dejanje ne zdi neeti¢no, ampak je podjetje le prekmalu predstavilo svojo storitev, strpnost
porabnikov zato Se ni dovolj velika za storitve take vrste. DoubleClick je sodeloval tudi pri
razvoju smernic za varovanje zasebnosti, ki predstavljajo temelje za samouravnavanje podjetij
pri uporabi osebnih podatkov, zbranih na internetu. Smernice o uporabi kolackov povejo le,
da morajo podjetja, ki zbirajo podatke, imeti obvestilo, da jih zbirajo, in dati moznost
uporabnikom, da onemogocijo take kolacke. Ti napotki niso prinesli nobene spremembe glede
eti¢ne uporabe kolackov in omogocajo nemoteno nadaljnje sledenje uporabnikom interneta.

Smernice so med drugim »samo« spodbujevalnega znacaja in podjetja se jih lahko
prostovoljno drzijo. Ne obstaja mehanizem, ki bi prisilil ali kaznoval podjetja, ki se ne
ravnajo po smernicah. Internet se ne more zanaSati na samoregulacijski rezim, saj nima
ustanove, ki bi lahko krsitelje disciplinirala ali kaznovala.

Pristop opt-out, ki ga udejanja DoubleClick, ne more biti podlaga za eti€no reSevanje
problema zasebnosti uporabnikov interneta. To je predvsem zato, ker imajo uporabniki
relativno malo znanja o svojih moZznostih, predvsem pa zato, ker mora uporabnik dejavno
prepreciti, da se zbirajo o njem osebni podatki (Charters, 2002, str. 243-252).

e Nekateri drugi primeri neeticnega obnasanja

Nekatera podjetja kolagke zlorabljajo »slu¢ajno«. Leta 1998 je FTC ujela GeoCities®, da je
objavil osebne podatke svojih strank, kar je bila krSitev lastne politike o zasebnosti. Vodilni
podjetja GeoCities so to potezo poimenovali kot napako in jo popravili. Poleg tega so Se
poostrili svojo politiko o zasebnosti.

* GeoCities — Streznik, ki omogoca brezplatno gostovanje spletnih strani (yahoo.geocities.com).
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AOL’ je prav tako leta 1998 objavil osebne informacije o eni izmed svojih strank. S tem je
krsil Akt o zasebnosti v elektronskih komunikacijah (angl. Electronic Communications
Privacy Act), ki ponudnikom internetnih storitev prepoveduje razkritje zasebnih informacij.
To se ni zgodilo prvi¢, vendar je AOL tudi tokrat usel »samo« z opravicilom (Cattapan, 2000,
str. 21).

S takimi in podobnimi prijemi nekaterih trznikov naras$¢a tudi nezaupanje porabnikov v
kolacke, ki v osnovi niso sporni. Veliko podjetij jih uporablja za boljSe spoznavanje s kupci z
namenom, da jim nato lazje svetujejo pri nakupnih odlocitvah.

e [Eti¢na alternativa

Ce zasebnost vzamemo kot pravico nadzora in dostopa do informacij o sebi, potem je
alternativa zbiranja podatkov in uporabe kolackov, ki bolj uposteva eti¢no razseznost, pristop
na osnovi dovoljenja (angl. opt-in).

Ta pristop daje uporabniku popolno avtonomijo in uposteva njegovo sposobnost racionalnega
odlo¢anja. Ce se porabnik zavestno in racionalno odlo¢i, da dovoli uporabo kolackov ali
zbiranje zasebnih podatkov v kaks$ni drugi obliki, je to teoreti¢no eti¢no sprejemljivo.

Malo je pokazateljev, da se bodo podjetja prostovoljno odlocila za pristop opt-in, saj jim opt-
out daje boljSe moznosti za zbiranje informacij o porabnikih. Po mnenju Chartersa bi morale
drzave sprejeti dolocene predpise in tako poskrbeti za vsaj minimalno zas¢ito uporabnikov
interneta (Charters, 2002, str. 252).

5.1.2 Otroci na internetu

V svetu je bilo leta 2001 z internetom povezanih 28 milijonov otrok, starih do 18 let. Stevilo
otrok z dostopom do interneta hitro narasca. Do leta 2005 naj bi imelo dostop do interneta ze
77 milijonov otrok (ClickZ, 2004). Otroci so tako kot odrasli nad internetom navduseni
predvsem zaradi njegove interaktivne narave. Z lahkoto komunicirajo s sovrstniki, sklepajo
prijateljstva, si poSiljajo elektronska sporocila in klepetajo. Interaktivnost otrokom daje
moznost, da se znajdejo v svetu, kjer lahko komuniciranjo z znanimi junaki iz risank,
poslusajo glasbo in igrajo igre. Za otroke je lahko internet dobro izobrazevalno sredstvo, ki pa
ima mnogo nevarnosti in pasti.

Leta 1996 je ameriski Center za medijsko izobrazevanje izvedel obSirno raziskavo o spletnem
oglasevanju, usmerjenem na otroke. Raziskava je pokazala ve¢ moteCih nacinov
komuniciranja oglasevalcev z otroki. Lahko jih sestavimo v dve ve¢ji skupini: a) vdor v
otrokovo zasebnost z izdajo otrokove identitete in sledenje njegovim korakom po internetu ter

° AOL — America Online je najveéji ponudnik internetnih storitev na svetu. Ima 24,7 milijonov uporabnikov in
25,6% trzni delez na ameriskem trgu (ClickZ, 2004).
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b) izkoris¢anje mladih, ranljivih uporabnikov racunalnikov z zavajajoim oglasevanjem
(Montgomery, Pasnik, 1996, str. 4).

Ciljanje otrok

Oglasevanje na straneh za otroke je zelo priljubljeno med oglasevalci, hkrati pa je dodatna
skrb za starSe. Otroci imajo ogromno porabno mo¢ in lahko pomembno vplivajo na izdatke
starSev. Tega se zavedajo tudi oglaSevalci. V letu 1995 so tako otroci do 12 let v ZDA
porabili 14 milijard $, najstniki dodatnih 67 milijard, skupaj pa so vplivali na 160 milijard $
dohodkov starSev. OglaSevalske agencije ciljanju otrok na spletu namenjajo veliko pozornosti
in zato najemajo strokovnjake iz antropologije in psihologije, da bi kar najbolje predvideli in
zajeli otrokove zelje (Austin, 1999, str. 592).

Oglasevalci zelijo po internetu zgraditi tak odnos z otroki, da imajo obcutek, da je z njihovo
prisotnostjo na internetu zadovoljena vec¢ina njihovih potreb. Ko otroci povsem vpijejo okolje,
ki ga jim pricarajo internetni oglasevalci, postanejo pred njihovimi akcijami nebogljeni.

Internet je idealen za trzenje »eden na enega«, to pomeni komuniciranje in prodajanje
posameznemu kupcu. In prej ko trznik doseze otroka, ve¢ mu lahko pozneje proda. Spletni
trzniki ciljajo tudi otroke v starosti Stirih let. S tem se izognejo kontroli oz. varstvu starSev,
uciteljev in drugih skrbnikov. Z direktnim odnosom z otrokom lahko trzniki gradijo na
dolgoroc¢ni zvestobi doloceni blagovni znamki.

a) Invazija zasebnosti

Interaktivnost interneta trznikom omogoca, da si pridobijo natan¢ne informacije o otrocih, ki
jih lahko zberejo na dva nacina: 1) o€itno — z uporabo izpiljenih tehnik izvabijo informacije iz
otrok; 2) prikrito — z uporabo najmodernejSega programa sledijo otroku, medtem ko ta brska
po internetu. Oba nacina omogocita trznikom, da sestavijo individualne profile otrok in jih
potem individualno ciljajo (angl. microtarget) s sporo€ili, prilagojenimi vsakemu otroku.
Zbrane informacije o otrocih se lahko tudi prodajo tretjim osebam.

e Uporaba nagrad, iger in anket

Vse ve¢ podjetij, ki upravljajo otroSke strani, zbira osebne informacije. Nekateri obljubljajo
darila, kot so majice, podloge za miske, ohranjevalniki zaslona, seveda v zameno za osebne
podatke v obliki naslovov elektronske poste, domacih naslovov, nakupnega obnaSanja in
informacij o drugih ¢lanih druzine. Razkritje identitete je v navadi tudi takrat, ko Zeli otrok
igrati kaksno igro, se vc€laniti v klub ali vkljuciti v tekmovanje.

Otroci se ne zavedajo potencialnih posledic razkritja informacij o sebi in svojih druzinah. Se
posebej ne zaznavajo motivov v ozadju takih trZzenjskih prijemov in nemalokrat zaupajo
racunalnikom bolj kot svojim starSem. Takih manipulativnih oblik ne obcutijo kot groznje,
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star§i pa so v takih primerih nemalokrat nemoc¢ni, ker ni na voljo u€inkovitega orodja, ki bi
otrokom onemogocila izdajanje svojih informacij v obliki sodelovanja v nagradnih igrah ipd.

e Sledenje otrokom na internetu

Ena izmed edinstvenih »ugodnosti« interneta je tudi sposobnost sledenja uporabnikom.
Tehnologija omogoca sledenje vsem dejavnostim, ki jih imajo posamezniki na internetu, s
kolacki. S tako zbranimi podatki imajo spletni oglaSevalci moznost individualnega
nagovarjanja kogar koli, tudi otrok.

Take ali drugacne nacine sledenja uporabnikom interneta uporabljajo tudi razlicna druga
podjetja. Taka orodja so namenjena sledenju tako otrokom kot odraslim. Z analiziranjem
podatkov, ki so jih pridobili s sledenjem, in osebnih podatkov, ki so jih izdali porabniki sami,
lahko oglaSevalci izdelajo natancne osebne profile posameznikov — klju¢nih za trzenje »eden
na enegac.

e Mikrociljanje otrok

Prilagajanje oglasov posameznikom, znano kot mikrociljanje, naj bi postalo prevladujoca
oblika internetnega trzenja. Ko otrok obis¢e doloceno domaco stran, zaCne prejemati
nezazelena elektronska sporocila, ki mu obljubljajo darila in moznosti zabave. To obliko
oglasevanja uporablja vedno ve¢ otroskih strani.

V primerjavi s tradicionalnimi oblikami oglasevanja je t. i. mikrociljanje velik korak naprej,
saj omogoca popolno individualizirano interaktivno oglaSevanje, ki je Se posebej za otroke
potencialno zelo nevarno.

b) Izkoris¢anje otrok z novimi oblikami oglasSevanja

Internet kot nova oblika oglasevanja ponuja veliko moznosti za oglaSevalce, da privabijo
otroke. Nekateri oglasevalci jih privabljajo na naslednje nacine:

e Privabljanje otrok v primerno okolje

Cilj oglasevalcev je nedvomno pritegniti in obdrzati otrokovo pozornost ¢im dlje.
Ucinkovitost oglasa je merjena s casom, ki ga otrok preZivi »v« oglasu, se pravi na oglasni
spletni strani, kjer igra igrico, ki mu lahko prinese nagrado.

Kako zvabiti otroka na svojo spletno stran? Najbolj razSirjena oblika oglaSevanja na internetu

— oglasne pasice so za otroka idealna vrata v svet zabave. Ko klikne z misko na ta oglas, ga
prenese na interaktivno oglasevalsko okolje, ki je oblikovano tako, da ga zadrzi ¢im dlje.
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¢ Integriranje vsebine in oglasevanja

Drugace od televizije in drugih medijev, kjer je oglasSevanje lo€eno od programa, se pravi v
posebnih blokih, je na spletnih straneh spojeno z vsebino. Otroci, ki niso Se povsem zmozni
lo¢iti teh dveh stvari, so zato na internetu stalno v oglaSevalskem okolju, ki jim obljublja
marsikaj, kar potem »izposlujejo« od starSev.

S¢asoma bodo imeli otroci moznost klikniti na razli¢ne izdelke, ki jih bodo videli med
gledanjem npr. risanke. Povezava jih bo napotila na stran, kjer bo ta izdelek mozno kupiti.

e (Gradnja odnosa z izmi$ljenimi osebami

V TV-oglaSevanju je zaradi manipulativne moci »simboli¢nih uglednih likov« (angl. symbolic
authority figures) prepovedana predstavitev izdelkov z junaki iz risank. V svetu interneta to ni
ni¢ nenavadnega. Otroci dejavno komunicirajo s simboli blagovnih znamk s »pogovorom« z
njimi, barvanjem, risanjem, ogledovanjem posnetkov...

Otroski koticki na internetu so polni taksnih ali druga¢nih animiranih junakov, ki vabijo k
nakupu te ali one malenkosti, brez katere bi bilo zivljenje otrok veliko tezje. Z lahkoto si
predstavljamo, kako prepric¢ljivi so taki liki za otroka in kako prepricljivi bodo Se postali ob
tako hitrem razvoju interneta in interaktivnih metod.

Otroci pod petimi leti starosti Se tezko razlocujejo med namisljenim in resni¢nim. Otroci v
osnovnih Solah se mo¢no poistovetijo z risanimi junaki s posnemanjem njihovega obnasanja.
V povezavi z mikrociljanjem je potencialna moc¢ izmisljenih oseb Se vecja. Trzniki bodo
lahko razvili dolg in ploden odnos z otroki, ki bodo s¢asoma postali dopisni prijatelji z
»oglasi« (Montgomery, Pasnik, 1996, str. 18).

5.2 Neetic¢ni problemi v zvezi s trinimi potmi

Najvecji problem interneta je v tem, da ni osebnega stika med prodajalci in kupci. Kupec
mora zato skrbno izbrati, od koga bo kupil izdelek in po kaksni ceni, saj je lahko drugace
hitro ogoljufan. Zaradi moznosti zlorab je v internetnem trZenju zelo pomemben dejavnik
nakupa zaupanje porabnika v prodajalca. To zaupanje trznik doseze tudi s kakovostnim in
natan¢nim distribucijskim sistemom.

Distribucijski sistem je klju¢nega pomena tudi pri drugem najvecjem problemu — garanciji in

vracanju izdelkov. V raziskavi, ki so jo opravili na BizRate.com (ClickZ, 2004), so ugotovili,
da politika vracanja izdelkov vpliva na nakupno odloc€itev 89 % internetnih kupcev.
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5.2.1 Zaupanje

Ena glavnih lastnosti, ki jih mora prodajalec pri nakupu pridobiti, je kupCevo zaupanje. To so
pokazali rezultati raziskave med kupci na internetu (ClickZ, 2004), v kateri so kupci kot
najpomembnejSe vrednote prodajalcev najveckrat navedli poStenost, spoStovanje in
zanesljivost. Anketiranci so s tem nakazali, da so ¢loveske vrednote najbolj pomembne za
njihovo zadovoljstvo pri nakupu. Njihove rezultate potrjuje tudi raziskava Consumer
Webwatch (ClickZ, 2004), ki prinasa ugotovitve, da internetnim trgovcem zaupa manj kot
tretjina porabnikov (29 %). To je pomenljiv podatek, ki pove veliko. Nedvomno je to eden
izmed razlogov, da se internetna trgovina ne razvija tako hitro, kot so nekateri napovedovali.
Podatek kaze tudi na pomanjkanje obcutka varnosti porabnikov in nezmoznost trgovcev, da bi
pridobili njihovo zaupanje. TrZenje po internetu se bo razvijalo samo z naras¢anjem zaupanja
porabnikov, ki bodo manj naklonjeni internetnemu trzenju, ¢e ne bodo imeli kontrole nad
novo tehnologijo in internetom. Glavna ovira je torej nezaupanje v internet kot trzenjsko
orodje. »Trzenje po internetu bo uspelo le, ¢e bo lahko gojilo zaupanje z zagotavljanjem
varnosti in zasebnosti prek uveljavljanja elektronske etike« (Prabhaker, 2000, str. 162).

E-zaupanje je torej alternativa za zmanjSanje problemov zasebnosti na internetu. In Se vec,
zgraditev e-zaupanja (varnost interneta ob tem, da osebne in transakcijske informacije
ostanejo zaupne) lahko postane pomembna pot za povecanje obsega trzenja na internetu (Luo,
2002, str. 113).

5.2.2 Vracanje izdelkov

Posebnost internetne prodaje je politika vracanja izdelkov. Porabniki si med nakupom in
dobavo izdelka veckrat premislijo, mogoce niso povsem zadovoljni s tistim, kar so dobili.
Edina eti¢no sprejemljiva odlocitev prodajalca je, da izdelke vzame nazaj in kupcu vrne
kupnino. Ce pogledamo nekatere podatke (Pastore, 2004), je le 4 % kupcev vrnilo svoj zadnji
kupljeni izdelek na internetu. 29 % jih je kdaj koli vrnilo kakSen izdelek, kar tudi ni tako
velika Stevilka. Vendar pa jih je 41 % hotelo vrniti izdelek, a ga niso, ker se jim je to zdelo
bodisi pretezko bodisi nevredno truda. S tem ko kupci ne vrnejo izdelka, s katerim niso
zadovoljni, se njihovo zadovoljstvo z internetnim nakupom mocno zmanjSa in prodajalec
izgubi dragocene kupce.

Tabela 4: Vzroki za vracanje izdelkov, kupljenih na internetu

Vzrok | Odstotek
Izdelek ni bil tisto, kar so kupci pricakovali 40 %
Izdelek je bil po§kodovan 31 %
Kakovost izdelka ni bila na pri¢akovani ravni 31 %
Poslan je bil pravi izdelek, vendar z napacnimi znacilnostmi 27 %
Poslan napacen izdelek 26 %
Kupec se je odlodil, da izdelka ne potrebuje 19 %
Izdelek je prispel prepozno 17 %
Kupec je prejel le del narocila 7 %

Vir: Pastore, 2004
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Kupci najveckrat vrnejo izdelek zato, ker niso dobili tistega, kar so pri¢akovali. Iz tega lahko
sklepamo, da izdelki na spletu najveckrat niso dobro predstavljeni, zato kupci ne morejo
pravilno oceniti njihovih lastnosti.

Kupci so kot tri najvecje tezave, povezane z vratanjem izdelkov, navedli placilo posStnine pri
vracilu (66 %), sprehod do poste ali dostavne sluzbe (33 %) ter nezmoznost vrnitve izdelka v
trgovino. Pri slednjem imajo prednost kombinirani trgovci, ki nimajo tega problema. Po
besedah Mary Whitfield, svetovalke za internetno prodajo, sta glavni dve tezavi povezani z
dvema temeljema porabniske druzbe — c¢asom in denarjem. Za povecanje kupcevega
zadovoljstva morajo prodajalci narediti proces vracanja izdelkov hitrejsi in lazji (Pastore,
2004a).

5.3 Neeticni prijemi pri izdelkih

Ker je cenovna konkurenca na internetu zelo huda, se nekateri zatekajo k neeticnim prijemom
pri izdelkih.

5.3.1 Ponarejanje izdelkov

Obstaja velika verjetnost nakupa ponarejenih izdelkov, Se posebej pri majhnih, neznanih
prodajalcih. V praksi se je zaradi tega ze uveljavilo, da proizvajalci sporocijo okvirno ceno,
po kateri naj bi se izdelek prodajal. Ce je ponujena cena prodajalca znatno niZja od
proizvajalceve priporocene cene, obstaja velika moznost, da gre za ponaredek.

S tem ko porabnik vidi izdelek le na sliki, ima prodajalec moznost, da zamol¢i nekatere
podrobnosti o izdelku z namenom boljSe prodaje. Ta kategorija je v tesni povezavi z
nezazeleno elektronsko posto, saj prek nje dobimo veliko oglasov o poceni izdelkih,
programski opremi, ugodnih kreditih itd.

Tabela 5: Spam po kategorijah v mesecu februarju 2004

Vrsta spama Januar 2004 ‘ Februar 2004
Izdelki 22 % 24 %
Finance 20 % 18 %
Vsebina za odrasle 17 % 14 %
Prevare (angl. scams) 8% 11 %
Drugo 7 % 7 %
Zdravje 7% 7 %
Prosti ¢as 6 % 6 %
Internet 5% 6 %
Prevare (angl. fraud) 4% 4%
Politika 2% 2%
Duhovnost 2% 1%

Vir: Greenspan, 2004b.
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Vecina »poceni« izdelkov je bodisi ponarejenih bodisi samo krinka za prevaro kupca.
Nekateri kupci Se vedno niso dovolj osvesceni, da bi spoznali groznjo, preden je prepozno.
Drugi se celo zavestno odlo¢ijo za nakup ponarejenega izdelka, saj se v nekaterih primerih po
kakovosti le malo lo¢ijo od izvirnikov.

5.3.2 Druge prevare pri izdelkih

Prevare niso samo prodaja ponarejenih izdelkov. V posameznih primerih kupci dobijo
drugacne izdelke, kot jih narocijo, ali pa jih sploh ne dobijo (glej tabelo 4, str. 31). Lahko da
se je pojavila napaka v distribuciji, kar je stvar distribucijskega sistema. Mozno je tudi, da je
prodajalec zamolcal nekatere lastnosti izdelka. To mu uspe pri tistih kupcih, ki so premalo
pozorni in gledajo vecinoma na ceno izdelka ali slepo verjamejo informacijam o izdelku, ki
jih daje prodajalec.

Zelo pomembno je, da se pred nakupom na internetu porabnik informira o kredibilnosti
prodajalca, pridobi informacije o izkuSnjah drugih kupcev s tem ponudnikom in tako zmanjsa
moznost prevare. Vse ve¢ porabnikov se tega zaveda in so kredibilnemu prodajalcu za izdelek
celo pripravljeni placati nekoliko vi§jo ceno.

5.4 Eti¢no sporni prijemi pri prodajnih pogojih
5.4.1 ZavajajoCe navajanje cen

Cene so na internetu nac¢eloma pregledne in porabnik lahko takoj vidi, koliko stane izdelek.
Na prvi pogled pa ne more dolociti, koliko bo dejansko zanj placal. Tezava je v tem, da so
stroski posiljanja in dostave visoki, skoraj nikoli pa niso vklju€eni v ceno izdelka. Kupec jih
ponavadi izve Sele tik pred dejanskim nakupom, kar lahko nakup znatno podrazi.

5.4.2 Varnost transakcij

Ce hotemo opraviti nakup po internetu, moramo za placilo in dostavo blaga izdati svoje
osebne podatke. Zato so transakcijske dejavnosti zelo obcutljiv del internetnega trzenja. Pri
vzdrzevanju zaupnosti informacij se ne sreCujemo samo z etiko, ampak tudi z legalnostjo
prestrezanja informacij. Med potovanjem zaupnih informacij med mesti na spletu so te
informacije lahko ogroZene in izpostavljene spreminjanju, prestrezanju, prilagajanju ali
ustvarjanju novih. Na tem podrocju je zelo pomembno kodiranje informacij, ki Se vedno ni
povsem zanesljivo.
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e Osnovni varnostni cilji in groznje

Varnostne storitve omrezja imajo $tiri osnovne cilje, ki so namenjeni varovanju podatkov in

virov omrezja (Ayoade, 2002, str. 275):

e Zaupnost: Zagotavlja, da nepooblasc¢ena oseba ne dobi dostopa do podatkov, ki so na
dolo¢enem omrezju.

e Dostopnost: Zagotavlja, da pooblas¢eni uporabniki vedno lahko dostopijo do informacij,
do katerih imajo dostop.

e Celovitost: Zagotavlja, da nepooblas€ena oseba ne spremeni podatkov.

e Uporaba: Zagotavlja, da lahko samo pooblas¢ena oseba uporablja vire omrezja.

Nasproti tem ciljem in storitvam je ve¢ grozenj. Te groznje Ayoade razvrsca po tem, kako
vplivajo na obi¢ajen tok informacij v omrezju. Osnovni vzorci grozenj so (Ayoade, 2002, str.
275):

e Prestrezanje informacije: na normalen tok informacije ni vpliva, pa¢ pa je ustvarjen
dodaten tok, ki omogoci nezazelenemu uporabniku, da dobi informacijo.

e Preprecevanje storitev: informacija je popolnoma blokirana. To se lahko doseze z vec
nacini, od vplivanja na medije, prek katerih prehaja informacija, do vplivanja na sam vir
informacij.

o Sprememba informacije: med potovanjem od vira do prejemnika se spremeni vsebina
sporocila.

e Ustvarjanje informacije: gre za primer, ko nekdo ustvari lazno informacijo in jo spravi v
javnost v imenu drugega, avtoriziranega vira.

Slika 4: Varnostne groznje med potovanjem informacij po omrezju

Cilj informacije

lj informacije Vir informacije

Cilj informacije

Vir informacije Vir informacije

PREPRECEVANIE

Vir: Ayoade, 2002, str. 275.

POTVARIANIE
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V porocilu Public Agende o Internetnem govoru in zasebnosti (angl. Internet Speech and
Privacy) iz leta 2000 so uporabniki interneta prav tako kot nad varovanjem svojih osebnih
podatkov zaskrbljeni nad krSenjem zakonov pri nadziranju komunikacij s strani drzavnih
organizacij. Ta problem je izrazit v ZDA, ko Zeli drzava zaradi strahu pred terorizmom med
drugim nadzirati tudi tokove informacij na internetu. Zato se pojavljajo predlogi, kako bi ta
problem ucinkovito resili. Eden takih je tudi SPLC, ki ga bom podrobneje opisal pozneje.

6 Poizkusi zajezitve neetiCnega obnasSanja na internetu

Eno glavnih vprasanj je, kdo naj bi zagotavljal eticno obnasanje vseh uporabnikov interneta.
Tukaj lahko izbiramo med samoregulacijo podjetij, tehnoloskimi reSitvami, izobrazbo
oziroma osvescenostjo porabnikov in drzavno regulacijo.

6.1 Ukrepi podjetij (samoregulacija)

Samoregulacija je prepricanje, da lahko internet sam vzpostavi sistem, ki bo varoval tako
interese posameznikov kot podjetij. 64 % uporabnikov interneta je prepricanih, da lahko
internet sam bolje varuje zasebnost posameznika kot drZzavne ustanove (Nakra, 2001, str.
274). Vendar pa se uporabniki interneta sami organizirajo bolj pocasi in ne s prevelikim
navdusenjem. Obstajajo »solisti¢ne« akcije nekaterih velikih podjetij, kot so IBM, Microsoft
in Disney, ki so razglasila, da ne bodo sodelovala z oglasevalci, ki nimajo vsaj osnovne
zaScite zasebnosti.

Nekateri vidijo prihodnost v posebnih zdruzenjih, kot so TRUSTe®, BBB Online’ in AMA®.
TRUSTe je zdruzenje podjetij, prisotnih na internetu, ki se s pogodbo zavezejo, da bodo
sledili eticnim nacelom v zvezi z zbiranjem informacij o porabnikih. Pravila so podrobno
doloCena v eticnih kodeksih, porabniki imajo moznost pritozbe, na straneh cClanic tega
zdruzenja pa se pojavlja njegov pecat, ki naj bi bil zagotovilo za eticno obnasanje podjetij in s
tem varnost porabnika.

Problem takih zdruzenj je v konfliktu interesov, saj jih financirajo podjetja sama. To
potencialno omogo¢a mocnejSim ¢lanom, da se zaradi svojega vpliva izognejo zasluzenim
sankcijam. Prav tako nobeno od zdruzenj ni dovolj prepoznavno, da bi lahko uspesno igralo
vlogo nadzornika (Langenderfer, Cook, 2002, str. 745).

8 TRUSTe (www.truste.org).
" BBB Online — Better Business Bureau (www.bbbonline.org).
¥ AMA — American Marketing Association (www.marketingpower.com) — Amerisko trzenjsko zdruZenje.
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6.1.1 Etiéni kodeks

Eticni kodeks je vodilo obnaSanja in ravnanja za specialiste na svojem podrocju (v tem
primetu trzenju) in javnostjo. Ker javnost ponavadi ne more razloc¢iti med dobrimi in slabimi
odlo¢itvami, sluzijo eti¢ni kodeksi predvsem samoregulaciji v panogi (Fact-index.com, 2004).

Kodeks, po katerem se ravnajo ¢lani AmeriSkega trzenjskega zdruzenja, najprej obravnava

odgovornost, pravice in dolznosti udelezencev trzenjskega procesa, nato pa dodatno doloca

odgovornosti trznikov na internetu, ki so (American Marketing Association, 2004):

e spostovanje poklicne etike prek varovanja pravic do zasebnosti, lastnine in dostopa z
namenom izogniti se Skodovanju drugim;

e spostovanje vseh zakonov in pravil ter uporaba interneta izklju¢no za zakonite nacine
trZzenja;

e spremljanje sprememb zakonodaje, povezane z internetnim trZzenjem;

e komunikacija z drugimi ¢lani zdruZenja o tveganjih in praksah v internetnem trzenju;

e spostovanje eticnih nacel vseh zaposlenih in v zvezi s tem obvescanje porabnikov ter
drugih pomembnih javnosti.

Dosezki industrije niso dovolj za FTC, ki je leta 1998 ugotovila, da »prostovoljen privzem
pravil ni prinesel zadovoljivih rezultatov za zaS¢ito porabnikov« (Nakra, 2001, str. 275).

6.2 DrZavna zascita uporabnikov interneta

Zaradi vedno bolj ocitnega neeticnega vedenja podjetij se povecCuje skrb za zasebnost
porabnikov. Ameriska FTC je ze leta 1998 izdelala porocilo za kongres, imenovano »Privacy
online« (Zasebnost na spletu). V letu 1999 je na temo zasebnosti organizirala delavnico z
udelezenci iz internetnega oglasevanja in zbiranja podatkov, podjetij, znanstvenikov in
pravnikov. Ugotovili so, da je zasebnost skrb zbujajoca tema, ki jo je treba podrobneje
preuciti (Caudill, Murphy, 2000, str. 2).

Drzavni predpisi so najbolj razsirjena oblika regulacije. Najvecja prednost je v tem, da drzave
lahko uvedejo sankcije proti krSiteljem, kar jim daje prisilno moc¢. Druga prednost je v tem, da
so drzavne ustanove bolj nevtralne kot zasebne organizacije, ki so povezane z reguliranim
izdelkom ali storitvijo. Tretja potencialna prednost je v tem, da drzavna regulacija poveca
predvidljivost rezultatov za podjetja in porabnike. Ce veljajo za vse enaki zakoni, postane
okolje bolj stabilno (Langenderfer, Cook, 2002, str. 744).

V primeru zasebnosti obstaja tudi nekaj slabosti drzavne regulacije. Najprej so tu visoki
stroski, ki bi nastali z nadzorom podjetij, ki zbirajo podatke o porabnikih. Drzavnim
predpisom manjka tudi prilagodljivost, ki je nujna v hitro razvijajoCem se mediju, kot je
internet. Langenderfer in Cook zato odsvetujeta uporabo zgolj drzavnih mehanizmov
(Langenderfer, Cook, 2002, str. 744).
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V ZDA dajejo za zdaj prednost samoregulaciji podjetij. FTC je v ta namen razvila pravila v

petih tockah, po katerih naj se ravnajo podjetja in ki naj varujejo porabnike pred zbiranjem,

uporabo in Sirjenjem njihovih zasebnih informacij (Caudill, Murphy, 2000, str. 7):

1. Obvestilo/zavest: obravnava prakso razkrivanja informacij, vklju¢no z izjavo o uporabi
informacij, kar pomeni shranjevanje, manipulacijo in Sirjenje informacij.

2. Izbira/privolitev: vkljucuje moznosti opt-out in opt-in ter dovoljuje porabnikom, da
izmenjajo informacije za dolocene koristi, ki jih pri tem dobijo.

3. Dostop/sodelovanje: dovoljuje potrditev tocnosti informacij; pomembno, ko so
informacije zbrane iz ve¢ virov hkrati.
Celovitost/Varnost: nadzira kraje in zlorabe.

5. Uveljavljanje/vzpostavitev: daje mehanizem za razumevanje med sodelujo¢imi. Ta
mehanizem je pomemben za zagotavljanje kredibilnosti podjetij na internetu, vendar ga je
zelo tezko ucinkovito uporabiti.

Najpomembnejse za zasebnost je dolocilo o razkrivanju informacij, ki obsega podrocje, ali so
porabniki seznanjeni z metodami zbiranja in uporabo njihovih informacij. V trenutnem
samoregulativnem okolju je vsako podjetje odgovorno za razvoj svoje izjave o razkrivanju.
Posamezno podjetje s strukturo izjave doloCi stopnjo zbiranja in uporabe informacij.
Pomanjkanje standardizacije pravil pa nalaga porabniku odgovornost, da sam preuci izjavo o
razkritju in podjetjem dopusca preve¢ svobode (Caudill, Murphy, 2000, str. 8).

Evropska Unija s politiko ZDA ni zadovoljna. Po mnenju njenih predstavnikov bi morali
problem zasebnosti reSevati s skupnimi mo¢mi, medtem ko ZDA to delajo samovoljno.
Direktor »Privacy International« Simon Davies pravi, da so »standardi ZDA zgled tega, esar
supersila ne sme poceti« (Cattapan, 2000, str. 23). EU je sprejela ve¢ direktiv, ki urejajo
pravice uporabnikov interneta. Tri najpomembnejse so:

e Zascita osebnih podatkov

Direktiva doloa meje zakonitega zbiranja in obdelovanja informacij o posameznikih.
Posameznik mora biti o zbiranju informacij obvescen, ima pravico do prepovedi zbiranja
informacij o njem, zbiratelj pa mora o zbiranju obvestiti tudi za to pristojen organ (Protection
of personal data, 2004).

e Zascita podatkov v sektorju elektronskih komunikacij

Ta direktiva je namenjena ohranjanju pravice do zasebnosti v zvezi z obdelavo informacij v
sektorju elektronskih komunikacij. Loteva se naslednjih podroc¢ij:
o Zaupnost komunikacij
Drzave ¢lanice morajo z zakonodajo zagotoviti zaupnost komunikacij prek javnih
elektronskih komunikacijskih omrezij. Prepovedati morajo spremljanje in zbiranje
podatkov tretjim osebam brez vedenja in privoljenja uporabnika.
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o ZadrZevanje podatkov (angl. data retention)
Drzave clanice lahko zas¢ito podatkov umaknejo le v nujnih primerih, ko proti
uporabniku tece policijska preiskava ali sta ogrozeni drzavna ali javna varnost.

o NezaZelena elektronska poSta
Uporabniki se morajo s prejetjiem komercialnega sporocila predhodno strinjati.

o Kolacki
Kolacki imajo dobre in slabe lastnosti. Zato niso prepovedani, vendar morajo imeti
uporabniki moznost zavrniti shranjevanje kolacka na svoj racunalnik. V vsakem
primeru morajo biti uporabniki o vlogi in namenu kolacka natan¢no obvesceni.

o Javni imeniki
Direktiva nalaga, da se morajo drzavljani EU z objavo njihovih telefonskih Stevilk,
elektronske poste ali domacega naslova v javnih imenikih predhodno strinjati
(Data protection in the electronic communications sector, 2004).

e Vzpostavitev Agencije za varnost omreZij in informacij

V ustanavljanju je Agencija za varnost omrezij in informacij. Njeni cilji bodo z izboljSano
koordinacijo znotraj EU povecati nivo varnosti informacij, zagotoviti delovanje ukrepov o
varnosti informacij v celotni EU ter vzpostaviti sploSno razumevanje problematike varnosti
informacij (Establishment of a European Network and Information Security Agency, 2004).

6.2.1 Ukrepi proti nezaZeleni elektronski posti

NezaZelena elektronska poSta se je v zadnjem casu tako razsirila, da je postala poseben del
za$cite zasebnosti. V letu 2003 naj bi se delez spama v Evropi priblizal petdesetim odstotkom
vseh poslanih sporocil, izgube, ki so s tem nastale, pa naj bi presegle 2,5 milijarde evrov
(Zitko, 2003). Zaradi velike gospodarske $kode, ki jo povzroda, so se ga odlo¢ili reSevati na
drzavnem nivoju. Vsaka po svoje sta se reSevanja lotili ZDA in EU.

V ZDA so se zakonskega omejevanja posiljanja nezazelenih elektronskih sporocil lotili pred
kratkim, saj je 1. januarja 2004 zacel veljati zakon, imenovan Can-spam, ki postavlja nove
zahteve v uporabi komercialnih elektronskih sporocCil. Zakon daje pooblastila pristojnim
organom, da krSitelje kaznujejo.

Can-spam temelji na pristopu opt-out. To pomeni, da lahko posiljatelj posilja sporocila brez
privoljenja prejemnika, vendar mora prenehati, ¢e prejemnik to zahteva. V kolikor ne preneha
posiljati nezazelenih elektronskih sporocil, je posiljatelj izpostavljen strogim sankcijam
(Wilson, 2003).

Ta zakon je Se pred uveljavitvijo dozivel mnoge kritike, saj po mnenju mnogih pristop opt-out

ne kaznuje tistih, ki posiljajo najve¢ nezazelenih sporocil, lahko pa kaznuje ze nekoga, ki je

poslal le eno sporocilo po tistem, ko mu je uporabnik sporocil, da sporo¢il ne Zeli prejemati.

Na trenuten neuspeh v boju proti spamu kazeta tabeli 3 (str. 24) in 6 (str. 39), kjer vidimo, da
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delez spama v vseh sporocilih Se narasca, vec€ina pa ga prihaja iz ZDA. Prav tako na to kazejo
najnovejsi podatki, saj je v aprilskem porocilu o spamu navedeno, da je le 5 % nezazelenih
sporoc¢il v skladu z zakonom Can-spam (Greenspan, 2004c¢).

Tabela 6: Izviri nezaZelene elektronske poste februarja 2004

Drzava Odstotek

ZDA 56.74 %
Kanada 6.80 %
Kitajska 6.24 %
Juzna Koreja 5.77 %
Nizozemska 2.13 %
Brazilija 2.00 %
Nem¢ija 1.83 %
Francija 1.50 %
Velika Britanija 1.31 %
Avstralija 1.21 %
Mehika 1.19 %
Spanija 1.05 %
Drugo 12.23 %

Vir: Greenspan, 2004b

Drugace kot ZDA se je Evropska unija pri reSevanju problematike spama odlocila za pristop
opt-in. To pomeni, da lahko posiljatelj poslje sporocilo le, ¢e mu prejemnik to dovoli
(dovoljeno trzenje z elektronsko posto). Tak zakon je po mnenju mnogih (Richardson, 2004)
boljsi od ameriskega, vendar ureja samo problem posiljanja sporocil, nastalih v Evropi, kar je
glede na podatke s tabele 6 (str. 39) le majhen odstotek vseh nezazelenih elektronskih
sporoc¢il. Dejstvo je, da zakonska ureditev spama ne more ustaviti, ¢e ne bo sprejeta globalno,
in zato tudi evropski zakon zato ne deluje, kot bi moral.

¢ Dovoljeno trZenje z elektronsko posto

Waring in Martinez (2002, str. 58) poudarjata pomembnost elektronske posSte v dialogu s
porabniki in pocasno grajenje odnosa, ki zraste v nekakSno zaupanje. Veliko podjetij
elektronsko posto na zalost izkoriSCa za agresivno bombardiranje porabnikov z nezazelenimi
elektronskimi sporocili. To zna biti za porabnike zelo motece, zato nekateri trzniki iScejo
nacine, s katerimi bi pridobili njihovo zaupanje. Eden od porabniku prijaznih in eticno
nespornih nacinov trzenja prek elektronske poste je trzenje na osnovi dovoljenja.

Dovoljeno elektronsko sporocilo je predstavitveno sporocilo, ki ga je prejemnik odobril z
vpisom na spletni strani podjetja. Ta oblika neposrednega trzenja omogoca podjetjem, da
dosezejo visjo odzivnost, ker porabniki oddajo svoje podatke prostovoljno. V tem pogledu
trzenje uporablja t. 1. tehnologijo potiska, saj porabnik sam izkaZe zanimanje, v zameno pa mu
podjetje posilja samo relevantne informacije ali sporocila.

V primerjavi z drugimi trzenjskimi orodji na internetu daje dovoljeno trZzenje po elektronski

posti boljsi ucinek in merljivost poslovnih u¢inkov, z odgovornim in eticnim ravnanjem pa

lahko dosezemo tudi do 15-odstotno stopnjo obiska internetne strani s klikom na povezavo,
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kar je neprimerno boljSe kot npr. 1 % ali manj z oglasom prek oglasne pasice. Poleg tega, da
je dovoljeno trzenje po elektronski posti u¢inkovito, je po trditvah Waringa in Martineza
(2002, str. 59) vsaj petkrat cenejse od direktne poste in do dvajsetkrat od oglasnih pasic.

Pri dovoljenem trzenju po elektronski posti je pomembno tudi, da omogoca natancno

spremljanje rezultatov, ki jih lahko spremljamo na tri nacine:

e Stevilo klikov, ki trzniku pove, koliko ljudi, ki so prejeli elektronsko posto, je kliknilo
povezavo na doloceno stran.

e Stevilo odgovorov, ki pomeni §tevilo ljudi (od tistih, ki so kliknili na obrazec za odgovor),
ki so izpolnili obrazec in ga dali na uporabo trzniku.

e Stevilo prodanih izdelkov. Pove, koliko ljudi (od tistih, ki so izpolnili obrazec) je dejansko
kupilo izdelek.

Te informacije, posebej iz prvega razdelka, lahko trznik dobi z uporabo kolackov, ki so
predmet polemik o eti¢nosti njihove uporabe, saj neprostovoljno izdajajo nekatere informacije
o uporabnikih.

Dovoljeno trzenje po elektronski posti je relativno nova oblika trzenja in se hitro spreminja. 1z
ZDA, kjer se je ta ideja porodila, se hitro $iri v Evropo. Zal je do spoznanja, da je to bolja in
cenejSa oblika trzenja od nezazelenega poSiljanja elektronskih sporocil Se dale¢, zato so nasi
elektronski predali vedno bolj polni raznih oglasnih sporocil, ki jih sami nismo zahtevali in so
zato vecini ljudi zelo nadlezna.

6.3 Posamezniki

Kar 82 % internetnih uporabnikov je prepri¢anih, da nimajo kontrole nad zbiranjem in
uporabo njihovih zasebnih informacij. Porabniki ¢utijo, da izgubljajo nadzor, vendar ne vedo,
kako bi to preprecili (Cattapan 2000, str. 22).

Nekateri porabniki ne ¢akajo, da bi drzava ali podjetja sama sprejela eticno obnaSanje kot
pomembno sestavino razvoja interneta, temve¢ iScejo reSitve v programih, ki samodejno
brisejo kolacke iz racunalnika ali blokirajo oglasna okna in se jih da brezplacno naloziti kar z
interneta. To sicer ne izboljSa etinega obnaSanja trznikov, vseeno pa delno zavaruje
uporabnika. Programi, kot so SpyBot, AdAware, Adwipe, Junkguard in drugi, pomagajo resiti
marsikateri problem, ne pomagajo pa pri vseh. Obstaja tudi stran, imenovana Anonymizer
(www.anonymizer.com), ki omogoci skritje naslova /P in drugih podatkov, tako da smo med
brskanjem po internetu povsem anonimni. Programi, ki jih uporablja priblizno 1 %
uporabnikov interneta, dobivajo posamezne boje, ne zmagujejo pa v vojni, saj je kolackov in
vsiljivih oglasov vse vec, prebijejo pa se tudi mimo vsake zascite. Graham (2002) trdi, da
lahko ob povecani prisotnosti programi za blokiranje oglasov trznikom povzrocijo znatno
Skodo. Nekateri menijo prav nasprotno in trdijo, da delajo programi za blokiranje oglasov
trznikom celo uslugo, saj uporabnik programa na oglas ne bi kliknil v nobenem primeru. Po
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mnenju Cattapana je tak uporabnik izenacen s tistimi, ki imajo na svojih postnih nabiralnikih
oznaceno, da nocejo dobivati oglasov (Cattapan, 2000, str. 24).

Ni dvoma, da uporabniki interneta postajajo vedno bolj pozorni, komu in kako posredujejo
svoje podatke. Izkusnje so deloma pridobili s prakso brskanja po medmrezju, deloma pa po
zaslugi nacrtnih akcij, kot je »Community action plan on promoting safe use of the Internet,
ki jo izvaja EU.

Namen akcije je predvsem spodbuditi industrijo in uporabnike, da razvijejo ucinkovite
samoregulacijske sisteme, podpirati uporabo tehnoloskih resitev ter informirati predvsem
starSe in ucitelje o najboljSih nacinih za varovanje svojih otrok pred Skodljivimi vplivi,
spodbujati njihovo sodelovanje in izmenjavo izkusenj (Community action plan on promoting
safe use of the Internet, 2004).

6.4 Tehnoloske resitve

Obstajajo tehnoloSke reSitve, ki varujejo uporabnike interneta pred neetiénim obnaSanjem
podjetij. Z njimi lahko bodisi onemogo¢imo dostop do svojega racunalnika bodisi samodejno
zavrnemo poSiljanje nezazelenih vsebin. Tudi to ni reSitev za bolj eticno obnaSanje na
internetu, pac pa zascita pred neeti¢nimi prijemi.

Osnovna sistemska reSitev pri zasciti podatkov na dolo¢enem racunalniku je poZarni zid. Ta
preprecuje dostop nepooblas¢enih oseb do podatkov na strezniku. Skozenj gredo tudi vsa
vhodna in izhodna sporo¢ila. Ce sporoéilo ne ustreza dolodenim kriterijem, ne more priti &ez
pozarni zid.

Zasebnost sporocil, ki jih posSiljamo po internetu, si lahko zagotovimo tudi z njihovim
kodiranjem. Kodiranje sporocila med uporabnikovim brskalnikom in streznikom podjetja
omogoca SSL (Secure Socket Layer).

Tretji nacin zagotavljanja varnosti je uporaba posebnega protokola za varne elektronske
transakcije (SET). Ta naj bi varoval transakcije s kreditnimi karticami prek odprtih omrezij.

Morda najbolj priljubljena tehnologka resitev daljinskega dostopa so digitalni certifikati’. Z
njimi racunalnik na drugi strani prepozna nasega in mu dovoli dostop.

Ena od reSitev, ki jo ponuja literatura, je tudi »ReSitev konflika med zasebnostjo in
zakonskim dostopom« (angl. SPLC). Ta proces naj bi uposteval pravice uporabnikov do
zasebnosti, prav tako bi omogocal izsleditev posiljateljev morebitnih nelegalnih informacij.
Temelji na uporabi certifikatov, ki naj bi jih izdajal poseben neodvisen drzavni organ. Oseba
A, ki bi zelela poslati zaupno informacijo osebi B, bi se morala registrirati pri organu za

? Digitalni certifikat med drugim uporablja Nova ljubljanska banka pri spletnem poslovanju KLIK.
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izdajo certifikata in ta bi po preverbi, da so prosilci za certifikat vredni zaupanja in brez
kriminalne preteklosti, izdal certifikat, s katerim bi potem oseba A zakodirala sporocilo,
katerega kljuc bi imela samo oseba B.

Slika 5: Proces SPLC
Kodirano sporocilo

Legalno

Ik

Melegalno

SPLC | ot m—— o

Izsledi nelegalne aktivnosti
preko SPLC

Vir: Ayoade, 2002, str. 281.

Ob prejetju kodiranega sporocila bi o morebitnih nepravilnostih prejemnik obvestil ustrezni
organ, ki bi nato prek SPLC z lahkoto izsledil posiljatelja (Slika 5, str. 42). SPLC naj bi po
mnenju avtorja pove€al zaupanje v internetne transakcije in spodbudil internetno trgovino.
Ayoade je preprican, da bi se z uporabo SPLC strah uporabnikov pred zlorabo kreditnih kartic
in drugih osebnih informacij zmanjsal ter da bi s SPLC internet postal varno okolje brez
moznosti kraj podatkov in prevar (Ayoade, 2002, str. 287).

7 Sklep

Internet se v svojem razvoju sreCuje z veliko novimi izzivi. Eden od njih je tudi eti¢no
ravnanje vseh uporabnikov, tako podjetij kot posameznikov. Medtem ko je najvecja skrb
posameznikov varovanje svoje zasebnosti, si podjetja prizadevajo pridobiti ¢im ve¢ uporabnih
informacij o svojih porabnikih. To lahko naredijo le s sledenjem porabnikovim dejavnostim.
V fizinem svetu se informacije velikokrat pridobivajo z opazovanjem ali spremljanjem
agregatnih podatkov. To eti¢no ni sporno, saj porabniki v tem primeru ostanejo anonimni.
Internet pa omogoca natancno sledenje ter ujemanje zbranih informacij s konkretnimi imeni,
kar sprozi eti¢ne pomisleke o uporabi takih orodij.

Vprasanje, ki si ga najveCkrat postavljajo strokovnjaki, je, do kod lahko sezejo podjetja s
svojimi dejavnostmi, da se bodo Se obnasala v skladu z eti¢nimi naceli in ne bodo krsila
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pravice do zasebnosti porabnikov. Na to vpraSanje razli¢ni akterji ponujajo razli¢ne odgovore.
Porabniki se vefinoma bojijo ze vsakega kolacka na svojem racunalniku, podjetjem se
uporaba kolackov sploh ne zdi sporna in je zelo priljubljena, drzave pa se z nesprejemanjem
strogih pravil ponavadi izogibajo odgovornostim in prepuscajo odlocitve trgu.

Najvec eticnih problemov na internetu povzro¢a komuniciranje, saj predstavlja internet velik
napredek v komunikaciji med prodajalcem in kupcem. Tu je izpostavljena zasebnost
uporabnikov kot porabnikov — za zdaj se uporaba interneta povezuje z izdajo osebnih
informacij, ¢e ne drugega vsaj internetnega (IP) naslova uporabnika. Drugi eti¢ni problemi, ki
jih ni malo, so kar nekako v ozadju. Preohlapna zakonodaja in premalo samoregulacije
podjetij omogocata relativno nekaznovano zlorabo porabnikov. Moznosti neeti¢nega
obnasanja obstajajo v vseh prvinah trzenjskega spleta in se med seboj prepletajo.

Pravega recepta, kako zajeziti neeti¢no obnasanje, $e ni, saj se internet razvija tako hitro, da bi
bila lahko pravila, sprejeta pred nekaj leti, danes ze zastarela. Morda je zato politika
drzavnega nevmesavanja $e najboljsa. Kako v tem primeru prisiliti predvsem podjetja v eticno
obnasanje, je predmet mnogih razprav. Klju¢ do vrat je po mojem mnenju v porabnikih, saj
lahko ti z maksimalno osves¢enostjo neposredno kaznujejo tista podjetja, ki se ne drzijo nekih
nenapisanih pravil. Internet ima med drugim lastnost, da se slab glas hitro razsiri, kar lahko
podjetja drago stane. Ustno izrocilo ima na internetu velik pomen, saj ob komunikaciji
porabnik — prodajalec istocasno poteka tudi komuniciranje med porabniki. Resna podjetja, ki
poslujejo dolgorocno, si zato napak ne smejo privosciti. Dodaten pritisk na podjetja
uporabniki interneta ustvarjajo tudi s tem, da z boljSim poznavanjem delovanja interneta
postajajo vedno zahtevnej$i uporabniki.
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Slovarcek prevodov in tujih izrazov

Banner Oglasna pasica

Branding Upravljanje blagovne znamke

Can-spam Ameriski zakon o prepre¢evanju
nezazelene elektronske poste

Cookie Kolacek

Data retention

Zadrzevanje podatkov

Direct marketing

Neposredno trzenje

Disclosure statement

Izjava o politiki varovanja in razkrivanja

osebnih podatkov

Electronic Communications Privacy Act Akt o zasebnosti v elektronskih
komunikacijah

Firewall PoZarni zid

Home page Domaca stran

HTML (Hypertext Markup Language)

Spletni jezik, ki je osnova za gradnjo
spletnih strani

HTTP (Hypertext Transfer Protocol)

Protokol za prenos besedila preko interneta

IP address

Internetni naslov, sestavljen iz Stevil

Many-to-many marketing

TrZenje po principu mnogi na mnoge
(spletne strani)

Microtargeting

Mikrociljanje; individualno ciljanje

One-to-many marketing

TrZenje po principu eden na mnogo (TV,
radio)

One-to-one marketing

TrZenje po principu eden na enega
(neposredno trzenje preko elektronske

poste)

Opt-in Podjetje lahko zbira podatke le, ¢e
uporabnik to dovoli; na tem pristopu je
osnovana zakonodaja v Evropski uniji

Opt-out Zbiranje podatkov je dovoljeno, dokler

uporabnik tega ne prepove — podjetje mora
to moznost dopuscati; na tem pristopu je
osnovana trenutna zakonodaja v ZDA

Permission-based e-mail marketing

Dovoljeno trzenje z elektronsko posto;
trzenje na osnovi dovoljenja

Personal Marketplace

Trg osebne prodaje

Privacy Guidelines

Smernice, ki nakazujejo podjetjem, kako
ravnati eticno na internetu

Remote Access

Daljinski dostop




Self-regulation

Samoregulacija

SET — Secure Electronic Transactions

Protokol za varen prenos podatkov v
elektronski obliki

Shopping bot

Spletno orodje, ki pomaga pri nakupu z
omogoc¢anjem samodejne primerjave cen
med razli¢nimi ponudniki (primer - URL:
http://www.epinions.com)

Spam

Nezazelena (nepooblascena) elektronska
posta

SPLC — Solution to Privacy and Lawful
access Conflict

Ena od idej, ki poskusa resiti problem
varovanja zasebnih informacij med
potovanjem po internetu

SSL — Secure Sockets Layer

Protokol za prenos in varstvo osebnih
dokumentov na internetu

Targeting

Ciljanje

Trust online

Zaupanje na spletu; e-zaupanje

URL — Uniform Resource Locator

Enoli¢ni krajevnik vira

World Wide Web

Svetovni splet




