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e se zavedam, da je plagiatorstvo — predstavljanje tujih del (v pisni ali grafi¢ni obliki) kot mojih lastnih —
kaznivo po Zakonu o avtorskih in sorodnih pravicah (Ur. I. RS, §t. 21/1995 s spremembami);

e se zavedam posledic, ki bi jih na osnovi predloZene zaklju¢ne strokovne naloge dokazano plagiatorstvo
lahko predstavljalo za moj status na Ekonomski fakulteti Univerze v Ljubljani v skladu z relevantnim
pravilnikom.

V Ljubljani, dne 24. 9. 2012 Podpis avtorice:
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uvoD

Zavod za zdravstveno zavarovanje Slovenije (v nadaljevanju Zavod) je bil ustanovljen 1.
marca 1992. Zavod izvaja obvezno zdravstveno zavarovanje (v nadaljevanju OZZ) s
prispevki, ki jih plac¢ujejo z zakonom opredeljeni zavezanci. Osnovna funkcija Zavoda je
izvajanje OZZ-ja — zagotavljanje ucinkovitega zbiranja in razdeljevanja javnih sredstev za
kakovostno uresnicevanje pravic iz tega naslova.

Informacijska pooblas¢enka (2009, str. 5) navaja, da pri svojem vsakdanjem delu drzavni
organi zbirajo in obdelujejo Stevilne osebne podatke posameznikov. Tendence zagotavljanja
kakovostnih, hitrih in u¢inkovitih storitev za drzavljane vodijo v ¢edalje bolj izrazite Zelje in
potrebe po povezovanju razlicnih virov podatkov, ki jih obdeluje drzavna uprava.
Drzavljanom prijazna uprava lahko zlasti s pomo¢jo sodobnih informacijsko-komunikacijskih
tehnologij nudi nove (kakovostnejSe) storitve in skrajSa Cas izvedbe. 139. ¢len Zakona o
splo$nem upravnem postopku (Ur. 1. RS, §t. 24/2006-UPB 2, 126/2007, 65/2008, 8/2010, v
nadaljevanju ZUP) zahteva, da marsikateri podatek drzavni organi pridobijo od drugih
drzavnih organov, ne da bi za to morali obremenjevati drzavljana. Bistvenega pomena pri
razvoju storitev za drzavljane (angl. G2C — Government to Citizen) in podjetja (angl. G2B —
Government to Business) pa je seveda vzpostavitev ter optimizacija in racionalizacija tako
imenovanih zalednih storitev (angl. »back-office« ali angl. G2G — Government to
Government), prek katerih si organi medsebojno izmenjujejo podatke (Kunstelj & Vintar,
2004, str. 131-148).

Hkrati pa je vedno vecji poudarek na upostevanju ¢lovekovih pravic, vkljuéno z zasebnostjo,
ki zahteva tudi moznost posameznika za nadzor nad lastnimi osebnimi podatki. Elektronsko
upravljanje s podatki pa predstavlja znatno povecanje tveganja za zlorabo osebnih podatkov
in za zlorabo pravic do zasebnosti. Vsako posredovanje podatkov tako pomeni tveganje za
zlorabo osebnih podatkov in za zlorabo pravic do zasebnosti (National Public Health
Partnership, 2002, str. 4).

Zavod na podlagi dolo¢il Zakona o zdravstvenem varstvu in zdravstvenem zavarovanju (Ur. I.
RS, st. 72/2006-UPB3, 114/2006-ZUTPG, 91/2007, 76/2008, 62/2010-ZUPJS, 87/2011,
40/2012-ZUJF, v nadaljevanju ZZVZZ) vodi kakovostne zbirke podatkov za potrebe OZZ-ja.
Podlaga za vodenje podatkov je 79. ¢len ZZVZZ-ja, ki nasteva podatke, ki se smejo voditi v
Zavodovih zbirkah podatkov.

Kot upravljavec zbirk podatkov je Zavod skladno z dolo¢ili 22. ¢lena Zakona o varstvu
osebnih podatkov (Ur. 1. RS, st. 94/2007-UPB 1, v nadaljevanju ZVOP-1) dolzan posredovati
podatke uporabnikom osebnih podatkov, ki poizvedujejo po njih in imajo zato ustrezno
pravno podlago. Zavod lahko podatke posreduje na podlagi pisnega zahtevka in sicer s pisnim
odgovorom (posredovanje na t. i. klasi¢ni nacin, v nadaljevanju klasi¢no posredovanje) ali
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elektronsko prek spletnega sistema e-Poizvedbe. Sistem za avtomatizirano elektronsko
posredovanje osebnih podatkov zavarovanih oseb upravicencem z zakonsko podlago,
imenovan e-Poizvedbe, je vzpostavil Zavod leta 2007, in sicer zaradi naras¢anja Stevila
zahtevkov po posredovanju podatkov, veliko ro¢nega dela, neenotnega sistema posredovanja
podatkov, veliko materialnih stroskov in interesa poizvedovalcev po sodobnejSih reSitvah
(Zavod, 2005). Gre za spletno aplikacijo z ustreznimi varnostnimi mehanizmi, ki je bistveno
prispevala k uéinkovitosti in uspeSnosti delovanja Zavoda na tem podrocju. Ta sistem
zaenkrat vkljucuje le institucije drzavne in javne uprave, pripravlja pa se Siritev sistema za
vkljucitev upravi¢encev zasebnega sektorja.

Pri obdelavi in posredovanju osebnih podatkov iz zbirk podatkov, ki jih vodi Zavod, je
ureditev varstva osebnih podatkov izjemnega pomena. V splosnem sta pri posredovanju
osebnih podatkov s strani javnih organizacij zelo pomembni varnost in zasebnost, predvsem
ker gre za naravni oligopol (Nixon, Koutrakou & Rawal, 2009, str. 322). V Sloveniji je
podro¢je varstva osebnih podatkov podrobno urejeno v ZVOP-1, ob tem pa je obsezna in
natanéna regulativa tudi na nivoju Evropske unije (Lemut - Strle, 2008, str. 13-16).

V zaklju¢ni strokovni nalogi Zelim prikazati obseznost in kompleksnost obdelave ter
posredovanja podatkov, Ki so avtomatizirano obdelani, prek sistema e-Poizvedbe. Cilj naloge
je dvojen, saj zelim v prvem delu prouditi moznost vecje avtomatizacije obstoje¢ih postopkov,
v drugem delu pa moZnost nadgradnje sistema e-Poizvedbe z vkljucitvijo upravi¢encev
zasebnega sektorja. Glede na obcutljivost tematike (obdelava osebnih podatkov) je treba
podrobno prouditi in omejiti obseg upravi¢encev — poizvedovalcev le na tiste, kjer ni dileme o
zakonski podlagi in sta dikcija v zakonu ter obseg pooblastil povsem jasna.

Pri analizi uporabim porodila in analize Zavoda, ki pokrivajo podro¢je posredovanja osebnih
podatkov in podrocje varstva osebnih podatkov, normativne ureditve, ki urejajo to podrodje,
in pridobljena mnenja informacijske pooblasé¢enke. Uporabim tudi informacije, pridobljene na
podlagi opravljenega razgovora z informacijskim in vsebinskim skrbnikom aplikacije e-
Poizvedbe, opravljenega razgovora z referentkama, ki vodita postopke klasi¢nega
posredovanja osebnih podatkov, ter lastna spoznanja, do katerih sem pri§la na podlagi
pridobljenega znanja in izkuSen;j skozi Studij ter delo z e-Poizvedbami.

Naloga je razdeljena na dva vsebinska dela. Prvi del zajema opis sedanjega sistema
posredovanja osebnih podatkov, ki vkljucuje tudi Ze uveljavljeni sistem elektronskega
dostopa do podatkov prek sistema e-Poizvedbe. Predstavljena sta normativna ureditev
podroc¢ja posredovanja osebnih podatkov v Zavodu ter sistem e-Poizvedbe. Na kratko sta
orisana tudi polozaj in vloga Zavoda. V drugem delu naloge pa je opisana priprava in uvedba
Siritve sistema e-Poizvedbe na upravicence zasebnega sektorja. Skozi oba dela naloge se
povezuje problematika stevil¢nosti zahtevkov po posredovanju osebnih podatkov zavarovanih
oseb, njihove posamezne znacilnosti, razprSenost pravnih podlag za njihovo posredovanje po
podro¢nih zakonih, nejasnosti zakonskih dikcij, nelogi¢nosti posameznih upravi¢enj in

2



odzivanje nanje v praksi Zavoda, in to predvsem z vidika obdelave in varstva osebnih
podatkov ter Zelje po ¢im vecji avtomatizaciji sistema.

1 NAMEN POSREDOVANJA OSEBNIH PODATKOV

Zavod deluje kot javni zavod za izvajanje OZZ-ja. Osnovna funkcija in poslanstvo Zavoda sta
zagotavljanje kakovostnih in prijaznih storitev zdravstvenega zavarovanja zavarovanim
osebam ter ucinkovito zbiranje in razdeljevanje javnih sredstev za ta namen.

Za uresniCevanje svojega poslanstva Zavod upravlja z zbirkami osebnih in poslovnih
podatkov ter se podatkovno povezuje s partnerji v zdravstvu. V skladu z veljavno zakonodajo
in zahtevami standarda ISO/IEC 17799 ter z elementi varnostne politike zagotavlja varovanje
osebnih podatkov, neprekinjeno poslovanje in ima vzpostavljene ucinkovite mehanizme za
obvladovanje tveganj.

Baze podatkov, katerih upravljavec je Zavod, so uradne evidence. Te evidence referenti
prijavno-odjavnih sluzb nenehno dopolnjujejo, preciscujejo in uporabljajo, zato so kakovostne
in uporabne tudi izven Zavoda. S tem namenom so nekateri podro¢ni zakoni Stevilnim
uporabnikom omogocili dostop do pridobivanja podatkov iz teh baz, Zavod pa je Kot
upravljavec uradnih evidenc skladno z ZVOP-1 dolzan posredovati osebne podatke tistim
uporabnikom, ki poizvedujejo po njih in imajo zato ustrezno zakonsko podlago.

1.1  Opredelitev osnovnih pojmov

Zbirka osebnih podatkov je v 5. tocki 6. ¢lena ZVOP-1 opredeljena kot vsak strukturiran niz
podatkov, ki vsebuje vsaj en osebni podatek, ki je dostopen na podlagi meril, ki omogocajo
uporabo ali zdruzevanje podatkov. Strukturiran niz podatkov je niz podatkov, ki je
organiziran na takSen nacin, da doloc¢i ali omogoci dolo€ljivost posameznika.

Upravljavec osebnih podatkov je skladno s 6. tocko 6. ¢lena ZVOP-1 fizi¢na ali pravna
oseba ali druga oseba javnega ali zasebnega sektorja, ki sama ali skupaj z drugimi doloca
namene in sredstva obdelave osebnih podatkov, oziroma oseba, dolo¢ena z zakonom, ki
doloc¢a tudi namene in sredstva obdelave. Kot upravljavec zbirk podatkov je Zavod dolzan
posredovati podatke uporabnikom osebnih podatkov, ki poizvedujejo po njih (ZVOP-1,
2007). Osebni podatek je kateri koli podatek, ki se nanasa na posameznika, ne glede na
obliko, v kateri je izrazen. Posameznik pa je dolocena ali dolocljiva fizi¢na oseba, na katero
se nanasa osebni podatek (ZVOP-1, 2007). Obdelavo osebnih podatkov opredeljuje 3. tocka
5. ¢lena ZVOP-1 in pomeni kakr$no koli delovanje ali niz delovanj, ki se izvaja v zvezi z
osebnimi podatki. Lahko so avtomatizirano obdelani ali so pri ro¢ni obdelavi del zbirke
osebnih podatkov ali pa so namenjeni vkljucitvi v zbirko osebnih podatkov. Med obdelavo
sodi zlasti zbiranje, pridobivanje, vpis, urejanje, shranjevanje, prilagajanje ali spreminjanje,
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priklicanje, vpogled, uporaba, razkritje s prenosom, sporocanje, Sirjenje ali drugo dajanje na
razpolago, razvrstitev ali povezovanje, blokiranje, anonimiziranje, izbris ali unicenje,;
obdelava je lahko ro¢na ali avtomatizirana.

Uporabnik osebnih podatkov/uporabnik je skladno z 8. to¢ko 6. ¢lena ZVOP-1 vsaka fizi¢na
ali pravna oseba ali druga oseba javnega ali zasebnega sektorja, ki se ji posredujejo ali
razkrijejo osebni podatki. Uporabnik osebnih podatkov zavarovanih oseb je lahko oseba tako
javnega kot zasebnega prava, ki izkazuje ustrezno zakonsko podlago in se ji posredujejo ali
razkrijejo osebni podatki. Kontaktna oseba uporabnika je oseba uporabnika, zadolZzena za
komuniciranje z Zavodom v zvezi z izvajanjem pogodbe. Pooblas¢ena oseba uporabnika je
oseba uporabnika, ki neposredno uporablja sistem e-Poizvedbe. Sistem e-Poizvedbe je sistem
za avtomatizirano elektronsko posredovanje osebnih podatkov o zavarovanih osebah, Ki jih
Zavod vodi v svojih zbirkah podatkov. Posamezna poizvedba je poizvedba po osebnih
podatkih za eno zavarovano osebo. Paketna poizvedba je poizvedba po osebnih podatkih za
ve¢ zavarovanih oseb hkrati (ZZZS, 2010b).

1.2 Ozadje uvedbe in nadgradnje sistema elektronskega posredovanja podatkov

Z narasCanjem zahtev po posredovanju osebnih podatkov je Zavod poskusal obvladovati
obseg dela z uvedbo varne elektronske resitve posredovanja osebnih podatkov, imenovane e-
Poizvedbe (leta 2007), s ¢imer so dosegli, da so delavce Zavoda razbremenili velikega obsega
rocnega dela, z uvedbo elektronske reSitve pa se tako zmanjSujejo zahtevki za klasi¢no
posredovanje podatkov.

Glavni cilj elektronskega posredovanja osebnih podatkov je avtomatizacija procesa in s tem
znizanje stroskov ter hitrejsi in enostavnejsi dostop do podatkov na strani uporabnika kot tudi
Zavoda. S tem so se razbremenile sluzbe Zavoda in se je delo racionaliziralo. Na podlagi
Strategije razvoja elektronskega poslovanja ter izmenjave podatkov iz uradnih evidenc (v
nadaljevanju SREP) so uradne evidence opredeljene kot primarni viri podatkov. Institucije, ki
upravljajo primarne vire podatkov, morajo za potrebe javne uprave in javnosti, ob
upostevanju zakonskih in varnostnih omejitev, zagotoviti elektronske storitve izmenjave
podatkov (Ministrstvo za javno upravo (v nadaljevanju MJU), 20009, str. 26).

Modernizacija poslovanja, povecanje ucinkovitosti in prilagoditev izvajanja storitev
drzavljanom in poslovnim subjektom narekuje vzpostavljanje elektronskih storitev.
Zagotavljanje elektronskih storitev omogoca in celo zahteva tudi podro¢na zakonodaja (MJU,
20009, str. 47). Glede na navedeno je tudi Zavod dolzan slediti smernicam znotraj javne uprave
in nuditi svojim uporabnikom moderne elektronske resitve ter s tem opuscati klasi¢no
izvedbo, kar je Se dodatni motiv za uvajanje novih resitev, ki jih lahko Zavod ponudi SirSemu
krogu uporabnikov.



Razloge za uvedbo elektronskega poslovanja v podjetje ali organizacijo podrobneje
predstavljajo Groznik, Trkman in Lindi¢ (2009, str. 2-4), ki navajajo neposredne Koristi
uvedbe elektronskega poslovanja v obliki stalnega znizevanja stroSkov poslovanja, zniZevanja
obsega zalog, skrajSevanja poslovnega cikla in zviSevanja kakovosti storitev. Bistvo uvedbe
elektronskega poslovanja je po njihovem mnenju prenova in informatizacija poslovanja, Ki
temelji na poslovni rabi informacijske in komunikacijske tehnologije. Za vzpostavitev
spletnega servisa je Zavod pridobil odlo¢bo informacijske pooblaséenke, ki je Zavodu
dovolila vzpostavitev spletnega servisa v sistemu e-Poizvedbe (Informacijska pooblas¢enka,
2007).

Zavod elektronsko posredovanje podatkov trenutno omogoc¢a zgolj uporabnikom znotraj
javne uprave — G2G (angl. Government to Government), zeli pa ga nuditi tudi drugim
uporabnikom osebnih podatkov zasebnega sektorja — G2B (angl. Government to Business), na
primer odvetnikom, izvrsiteljem, bankam, zavarovalnicam itd. Z vzpostavitvijo formalnega
dogovora o standardnem posredovanju podatkov se vzpostavijo formalna pravila,
odgovornosti in koristi izmenjave podatkov med skrbnikom evidenc osebnih podatkov ter
uporabniki na strani javnega ali zasebnega sektorja, ki Zelijo dostopati do osebnih podatkov in
imajo zato ustrezno zakonsko podlago. Podpisan formalni dogovor zagotavlja dostop do
doloc¢enega dela osebnih podatkov iz zbirk skrbnika (Dawes, Cresswell & Pardo, 2009, str.
392-402).

Strate$ki razvojni program Zavoda za zdravstveno zavarovanje Slovenije za obdobje od 2008
do 2013 (v nadaljevanju SRP) opredeli $iritev Sistema e-Poizvedbe na vse uporabnike osebnih
podatkov iz javnega sektorja in odpravo ovir za njihovo uporabo v zasebnem sektorju kot
prioriteto (SRP, 2008, str. 128). Glavni namen, opredeljen v SRP-ju, je dvojen, in sicer
razbremeniti sluzbo Zavoda klasi¢nega posredovanja osebnih podatkov ter uporabnikom
zagotoviti hiter in zanesljiv dostop do podatkov.

2 ANALIZA OBSTOJECEGA SISTEMA POSREDOVANJA PODATKOV

2.1.1 Javni sektor

Po ZVOP-1 v javni sektor sodijo: drzavni organi, organi samoupravnih lokalnih skupnosti,
nosilci javnih pooblastil, javne agencije, javni skladi, javni zavodi, univerze, samostojni
visokosolski zavodi in samoupravne narodne skupnosti (ZVOP-1, 2007).

Uporabniki iz javnega sektorja do osebnih podatkov prek Zavoda ve¢inoma dostopajo prek e-
Poizvedb. Trenutno je v navedeni sistem vkljuéenih 249 subjektov, pri cemer so za vpoglede
v e-Poizvedbe pooblas¢ene 1.703 osebe (Zavod, 2012a). Gre za vecino upravnih enot, centrov
za socialno delo, ob¢in, Zavod Republike Slovenije za zaposlovanje, Ministrstvo za notranje
zadeve, Ministrstvo za delo, druzino in socialne zadeve, izvrSitelje, Vrhovno drzavno
tozilstvo RS, Javni jamstveni in prezivninski sklad RS, Prometni in§pektorat RS, Zdravstveni
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inSpektorat RS, InSpektorat RS za delo, Dav¢éni urad RS, Drzavno pravobranilstvo RS,
Carinsko upravo RS, Urad RS za prepreCevanje pranja denarja, Zavod za pokojninsko in
invalidsko zavarovanje in Informacijskega pooblascenca, ki je kot prvi testni uporabnik
preizkusil navedeni sistem. Subjekti z velikim Stevilom pooblas¢enih oseb in s StevilénejSimi
poizvedbami, kot so denimo sodi$¢a, Zavod RS za zaposlovanje, Ministrstvo za delo druzino
in socialne zadeve, Davéni urad RS ter Policija, pa so v sistem e-Poizvedbe vkljuceni prek
posebne spletne storitve (angl. web service).

2.1.2 Drugi uporabniki

Poleg opredeljenih subjektov v prejSnjem poglavju lahko do osebnih podatkov prek Zavoda
dostopajo tudi drugi subjekti zasebnega sektorja, ne nazadnje tudi vsak posameznik, ce
izkazuje ustrezno pravno podlago ali mu to omogoca podro¢ni zakon ali razpolaga s pisno
privolitvijo posameznika (zavarovane osebe, za katero se poizvedujejo podatki). Tovrstnim
uporabnikom Zavod podatke poslje klasi¢no, saj je potrebno sprotno preverjanje
utemeljenosti posamezne poizvedbe.

2.2 Nacin posredovanja osebnih podatkov

Pri klasi¢nem posredovanju osebnih podatkov se podatki lahko posredujejo prek CD-ja, USB-
kljuca ali po elektronski posti, pri ¢emer so podatki zas¢iteni z uporabo kriptografskih metod.
Tako je zagotovljena necitljivost oziroma neprepoznavnost podatkov med prenosom.

Postopek pridobivanja podatkov na klasi¢en nacin poteka tako, da uporabnik na obmocno
enoto Zavoda posreduje pisno zahtevo, ki mora vsebovati sestavine, ki jih dolo¢a 66. ¢len
ZUP-a. Pri tem je treba v vlogi opredeliti, katere podatke uporabnik zeli prejeti in v kaksni
obliki naj bodo pripravljeni (tiskan izpis, elektronski medij itd.), opredeliti pa je treba tudi
pravno podlago, v skladu s katero je uporabnik upravicen do obdelave osebnih podatkov, in
navesti, za kakSen namen bodo zahtevani podatki uporabljeni. Obvezna priloga zahtevi je
ustrezno dokazilo, ki uporabniku dovoljuje pridobivanje osebnih podatkov.

Pri vsaki vlogi je treba kontrolirati in pri tem ugotoviti, ali je uporabnik upravi¢en do
pridobitve osebnih podatkov zavarovanih oseb. Pri tovrstnih zahtevkih lahko uporabnik
seznam oseb, za katere zeli pridobiti podatke, posreduje prek CD-ja, USB-kljuca ali s
sifrirano obliko prek elektronske poste, zraven pa je treba prilozili ustrezno dokazilo, iz
katerega je razviden namen pridobitve podatkov. Dokazilo je lahko pooblastilo osebe, ki
dovoljuje vpogled v osebne podatke, pravnomocni sklep o izvrsbi, pravnomocni izvrsljivi
naslov, pogodba med upnikom in dolznikom ipd. Vhodni dokumenti (zahtevki za
Poizvedbe manjSega obsega opravi odgovorna oseba v oddelku za izvajanje OZZ-ja, paketne
poizvedbe na CD-ju ali USB-kljucu pa se posredujejo v obdelavo v poslovno enoto
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Informacijski center (v nadaljevanju PE IC). Referent v oddelku za izvajanje OZZ-ja, ki
pripravi podatke, v belezko aplikacije Evidence OZZ vnese opravilno Stevilko zahtevka, ki ga
pri knjizenju dodeli glavna pisarna. Belezka se v aplikaciji dela zaradi sledljivosti vpogledov
v aplikacijo in sledljivosti LN-dokumenta. Proces posredovanja osebnih podatkov na klasi¢en
nacin je prikazan v prilogi 1.

Z leti opazamo upad deleza klasi¢nih poizvedb in naras¢anje e-Poizvedb. 1z Tabele 1 je
razviden trend narasCanja zahtev po posredovanju osebnih podatkov, predvsem pa vpliv
informacijske tehnologije in razSirjenosti uporabe spletnih reSitev tudi znotraj javnega
sektorja, saj je Stevilo e-Poizvedb od leta 2010 izjemno v porastu. Zastavljeni cilj Zavoda za
leto 2011 na podro¢ju posredovanja osebnih podatkov je bil, da se glede na celotno Stevilo
poizvedb odstotek e-Poizvedb poveéa na 85 %, odstotek klasi¢nih poizvedb pa zmanjsa vsaj
za 3 % (Zavod, 2010c).

Zavod je v letu 2011 presegel naértovani delez (cilj 85 %) e-Poizvedb, in sicer je ta znasal 96
%, delez klasi¢nih poizvedb pa se je znizal kar za 25 % glede na leto 2010 (cilj je bil 3-
odstotno znizanje) in je znasal le Se 4,1 % (Zavod, 2012b). Kot je razvidno iz Tabele 1, se v
zadnjih letih Stevilo e-Poizvedb izjemno povecuje, kar kaze na velik delez vkljucenih
uporabnikov javnega sektorja. Klasi¢ne poizvedbe pocasi upadajo, saj se v e-Poizvedbe se
vedno vkljucujejo novi uporabniki iz javnega sektorja, ki prehajajo iz klasi¢énega nacina na e-
Poizvedbe. Po splosni oceni vecji del klasi¢nih poizvedb opravijo upraviéenci S strani
zasebnega sektorja.

Tabela 1: Stevilo posredovanih podatkov iz uradnih evidenc Zavoda

178.496  142.396 113.115 111.890 104.498
7.231  226.251 621.583 1.924.648 2.461.825

185.727  368.647 754.698 2.036.531 2.566.323
Vir: Zavod, Poslovno porocilo Zavoda za 2011 (interno gradivo), 2012, str. 151.

2.3 Sistem e-Poizvedbe

Pri sistemu e-Poizvedbe uporabniki dostopajo do podatkov prek spleta, za vkljuéitev v sistem
pa je treba skleniti pogodbo med Zavodom in uporabnikom e-Poizvedb. Postopek je podrobno
opredeljen v Organizacijskem navodilu za uporabo e-Poizvedb (Zavod, 2010b). V skladu s
sklenjeno pogodbo se nato uporabnika registrira v sistem e-Poizvedbe. Pri dostopu v sistem
uporabniki zaradi varnosti uporabljajo kvalificirano digitalno potrdilo (v nadaljevanju KDP).
KDP uporabniku omogo¢a njegovo zanesljivo identifikacijo, saj racunalniski sistemi in
aplikacije, ki izvajajo identifikacijo, uporabnika enoli¢no identificirajo, kar preprecuje
moznost zamenjav identitete ali podobnih tehni¢nih zlorab (MJU, 20009, str. 37).



V sistemu e-Poizvedbe se v evidenco poizvedb ob vsaki poizvedbi zapiSe informacijska sled.
Glede na dolocbe tretjega odstavka 22. ¢lena ZVOP-1 mora upravljavec osebnih podatkov za
vsako posredovanje osebnih podatkov zagotoviti, da je mogo¢e pozneje ugotoviti, kateri
podatki so bili posredovani, komu, kdaj in na kakSni podlagi, in sicer za obdobje, ko je
mogoce zakonsko varstvo pravic posameznika zaradi nedopustnega posredovanja osebnih
podatkov.

Pri posebej prilagojeni spletni storitvi za velike uporabnike e-Poizvedb je klju¢na razlika
glede na sistem e-Poizvedb v odgovornosti uporabnika, da znotraj svojega informacijskega
sistema poskrbi, da do podatkov aplikacije pridejo le pooblas¢eni uporabniki. Pri spletni
storitvi se ne uporabljajo KDP-ji kon¢nih uporabnikov, temve¢ KDP streznika uporabnika
osebnih podatkov. Pooblas¢ena oseba uporabnika izvaja poizvedbe prek uporabnikove
aplikacije, ki klice spletno storitev za e-Poizvedbe. Sistem preveri, ¢e je uporabnik upravicen
do takSnega dostopa, in Ce je, mu vrne Zelene podatke, sicer poizvedbo zavrne.

Pri tej resitvi tudi ni potrebna registracija pooblas¢enih oseb s predpisanimi obrazci, Saj se pri
posredovanju podatkov prek spletne storitve med seboj povezZeta streznika uporabnika in
Zavoda in ne pride do povezave posameznih pooblascenih oseb z zavodovim streznikom. Po
aktiviranju pogodbe informacijski skrbnik aplikacije v PE IC poskrbi za vzpostavitev
povezave med streznikoma uporabnika in Zavoda. Izmenjava podatkov najprej poteka v
testnem okolju. Za namen testiranja spletne storitve informacijski skrbnik uporabniku
posreduje potrebne testne podatke. Ko uporabnik zakljuci s testiranjem spletne storitve, mu
informacijski skrbnik posreduje podatke za delo v produkcijskem okolju.

Pomembno za Zavod je torej, da pri tej spletni storitvi ni treba registrirati pooblas¢enih oseb,
jih preverjati in jim omogocati dostopa do sistema, vnasati sprememb v sistem in voditi
seznamov, s ¢imer je razbremenjeno delo odgovorne osebe v Podrodju za obvezno
zdravstveno zavarovanje (v nadaljevanju POZZ) na Direkciji Zavoda. Tovrstna reSitev je
smiselna pri vseh vecjih uporabnikih e-Poizvedb. Tendenca Zavoda je, da se v spletno storitev
vklju¢i ¢im ve¢ uporabnikov, ki imajo vecje Stevilo pooblas¢enih oseb in opravijo veliko
poizvedb. Omenjena spletna reSitev je bila S strani Zavoda ponujena vsem vedjim
uporabnikom, vendar niso vsi zainteresirani za tovrstno resitev, ker jim zadostuje sistem e-
Poizvedb. Ne glede na to menim, da bi dolo¢enim subjektom bilo smiselno ponovno ponuditi
in predstaviti tovrstno reSitev, saj so prednosti spletnega servisa zaznane tako na strani
uporabnika kot tudi na strani Zavoda, in sicer predvsem v racionalizaciji procesa dela in
znizanju stroSkov le-tega.

2.3.1 Postopek vkljuditve uporabnika v sistem e-Poizvedbe

Postopek vkljucitve uporabnika v sistem e-Poizvedbe je nazorno prikazan v modelu procesa,
ki je priloga 2 te zakljuéne strokovne naloge.



2.3.1.1 Prijava uporabnika

Uporabnik, ki se Zeli vkljuciti v sistem e-Poizvedbe, na Direkcijo Zavoda pisno posreduje
izpolnjen obrazec »Prijava v sistem e-Poizvedbe«, ki se najprej evidentira v LN-aplikacijo
SPIS. Obrazec vsebuje podatke o uporabniku, pravnih podlagah za pridobivanje osebnih
podatkov zavarovanih oseb in podatke o pooblas¢enih osebah uporabnika.

Odgovorna oseba v POZZ-ju na Direkciji preveri popolnost prijave in pravno podlago za
pridobivanje podatkov. Ce je prijava nepopolna ali pravna podlaga ni ustrezna, z dopisom ali
po elektronski posti obvesti kontaktno osebo uporabnika o pomanijkljivostih prijave. Ce je
prijava ustrezna, pa zacne s postopkom priprave pogodbe o uporabi sistema e-Poizvedbe. Ko
pogodbo s strani Zavoda podpise generalni direktor, jo odgovorna oseba poslje v podpis
uporabniku, in sicer po posti, priporo¢eno s povratnico.

Po vracilu podpisane pogodbe sledi vnos podatkov o pogodbi, pooblas¢enih osebah in pravnih
podlagah v aplikacijo Pogodbe za e-Poizvedbe, kjer se pogodba tudi skenira v sistem. Nato se
v aplikaciji pogodbo aktivira, podatki o pogodbi, pooblas¢enih osebah in pravnih podlagah pa
so na voljo v spletni aplikaciji naslednji delovni dan.

2.3.1.2 Registracija pooblasc¢enih oseb uporabnika

Po sklenitvi pogodbe sledita vnos in registracija pooblaséenih oseb uporabnika osebnih
podatkov v aplikacijo Pogodbe za e-Poizvedbe. Odgovorna oseba v POZZ-ju na Direkciji
preveri vsako posamezno pooblas¢eno osebo (v aplikaciji Evidence OZZ). Ko se dokument
shrani in nato aktivira pooblas¢eno osebo, se v aplikaciji avtomatsko kreira odobritev
registracije in povezava do lokacije spletnega mesta (v nadaljevanju URL) za oddajo KDP-ja.
Nato se v aplikaciji kreira Se geslo, s katerim se pooblaS¢ena oseba prijavi v sistem e-
Poizvedb, ki se ga natisne in posreduje pooblasceni osebi uporabnika. Pri tem dodajam, da je
bil rezultat analize te zaklju¢ne strokovne naloge tudi dopolnitev v sistemu tiskanja gesel, saj
ob izpisu gesla ni bilo zapisanega datuma. Tako je bil sistem v mesecu juniju 2012 dopolnjen
in sedaj se ob vsakem kreiranju gesla na dopis izpiSe tudi datum kreiranja.

V prilogi spremnega dopisa, ki se evidentira tudi v LN-aplikaciji SPIS, se nato kontaktni
osebi uporabnika posredujeta geslo ter seznam kontaktnih in pooblas¢enih oseb uporabnika,
ki se ob vsaki spremembi azurira v aplikaciji in ga je treba natisniti. Navedeno se posreduje
po posti, priporofeno s povratnico. Rezultat analize te zakljuéne strokovne naloge je bil tudi
sprememba nacina posiljanja tega dopisa, in sicer se od 11. 6. 2012, ko je bilo ustrezno
spremenjeno tudi organizacijsko navodilo, geslo poslje z navadno posto z oznako »osebno«.



Celotno dokumentacijo v zvezi s temi postopki (vloge, pogodbe, obrazci o spremembah izd.)
hrani POZZ na Direkciji skladno z dolocili Pravilnika o upravljanju z dokumentarnim
gradivom Zavoda (Zavod, 2010a).

2.3.1.3 Spreminjanje podatkov uporabnika osebnih podatkov

Pri posameznem uporabniku se po njegovi vkljucitvi lahko dogajajo razne spremembe: odjava
ali prijava nove pooblas¢ene osebe, zamenjava KDP-ja, sprememba zakonske podlage itd.
Uporabnik o spremembi svojih podatkov obvesti Zavod pisno, in sicer prek klasi¢ne poste z
obrazcem »Obvestilo o spremembi podatkov v sistemu e-Poizvedbe«, v primeru odpovedi
pogodbe pa z dopisom, kjer se navede datum prenehanja veljavnosti pogodbe. Odgovorna
oseba v POZZ-ju na Direkciji na osnovi obvestila o spremembi podatkov dolo¢i vrsto
spremembe, od katere so odvisni nadaljnji postopki, in na koncu v aplikaciji Pogodbe za e-
Poizvedbe v odvisnosti od tipa spremembe podatkov naredi potrebne spremembe. Vse
spremembe se v spletni aplikaciji upostevajo naslednji delovni dan od vnosa.

2.3.1.4 Brisanje uporabnika iz sistema e-Poizvedbe

Uporabnik se briSe iz sistema e-Poizvedbe v primeru prenehanja pogodbe. Po prekinitvi
pogodbe odgovorna oseba v POZZ-ju na Direkciji v aplikacijo Pogodbe za e-Poizvedbe vnese
datum konca veljavnosti pogodbe. S tem se deaktivira pogodbo v aplikaciji, s ¢imer postanejo
neveljavne tudi vse pooblasCene osebe in pravne podlage na tej pogodbi. Aplikacija
avtomati¢no poslje elektronsko posto kontaktni in vsem pooblas€enim osebam uporabnika, da
ne morejo ve¢ uporabljati sistema e-Poizvedbe.

2.3.2 Podatki, ki se posredujejo prek sistema e-Poizvedbe

Zavod na podlagi 79.b ¢lena ZZVZZ-ja na podro¢ju OZZ-ja vodi tri zbirke podatkov, in sicer
evidenco o zavarovanih osebah OZZ-ja, evidenco o zavezancih za prispevek ter evidenco o
izvajalcih zdravstvene dejavnosti. Podatki se zbirajo in obdelujejo z namenom izvajanja OZZ-
ja.

Zavod v sistemu e-Poizvedbe posreduje uporabnikom podatke v osmih razlicnih sklopih
oziroma naborih, odvisno od zakonske pravne podlage, ki jo ima dolo¢en uporabnik, in sicer:
vse podatke, ki jih Zavod vodi v skladu z 79.b ¢lenom ZZVZZ-ja — to so splo$ni osebni
podatki o statusu osebe v OZZ-ju: enotna mati¢na $tevilka ob¢ana (v nadaljevanju EMSO),
naslov in zavarovanje; EMSO in zavarovanje; EMSO in naslov; naslov in zavarovanje;
zavarovanje; EMSO, naslov in drZavljanstvo ter podatke za e-socialo.
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Med navedenimi podatki ni obcutljivih osebnih podatkov, kot jih opredeljuje 19. tocka 6.
¢lena ZVOP-1, niti podatkov, ki Stejejo za davéno tajnost ali se nanasajo na rasno ali drugo
poreklo, politicna, verska in druga prepriCanja, pripadnost sindikatu, spolno vedenje,
kazenske obsodbe ter zdravstveno stanje. Nabor osebnih podatkov je odvisen tudi od
uporabnikove pravne podlage, uporabnik pa lahko nabor tudi omeji.

2.3.3 Uporaba sistema e-Poizvedbe

Pooblasc¢ena oseba uporabnika se mora v sistem e-Poizvedbe prijaviti s KDP-jem, ki ga je
uporabila tudi pri registraciji v sistem. Po prijavi s KDP-jem mora pooblas¢ena oseba
uporabnika vnesti $e osebno geslo za uporabo sistema, ki ga je prejela s strani Zavoda, s ¢imer
se zagotovi istovetnost (identitete) uporabnika. Po prijavi pooblas¢ene osebe aplikacija
avtomatsko preveri skladnost in ustreznost KDP-ja (veljavnost, povezanost z osebo) ter
skladnost osebnega gesla s podatki v evidenci.

Spletna aplikacija e-Poizvedbe omogoca pridobivanje podatkov na dva nacina:
Pridobivanje osebnih podatkov za posamezno osebo (on-line dostop)

Pri tem nacinu poizvedb pooblas€ena oseba uporabnika v spletni obrazec vnese vhodne
podatke za poizvedbe o eni osebi (pravna podlaga, nabor podatkov, identifikatorji osebe,
namen poizvedbe (opisna in Steviléna oznaka zadeve, na katero se poizvedba nanaSa), lahko
tudi obdobje in sklic poizvedbe). Po potrditvi zahteve se na ekranu pokazejo osebni podatki o
osebi, ki jih je mozno tudi natisniti. Obvezni podatki, ki jih mora uporabnik vnesti v
aplikacijo, so EMSO osebe, za katero poizveduje, in nabor podatkov, ki jih Zeli. Proces e-
Poizvedb za posamezno 0sebo je prikazan v prilogi 3.

Pridobivanje osebnih podatkov za ve¢ oseb hkrati (paketno pridobivanje podatkov)

Pooblas¢ena oseba uporabnika na URL-naslovu po ustrezni prijavi v sistem odda datoteko s
podatki o iskanih osebah v XML-obliki. Po preverbi in pripravi izhodne XML-datoteke
pooblas¢ena oseba uporabnika prejme elektronsko posto s povezavo na spletno stran, kjer
lahko prevzame XML-datoteko s pripravljenimi podatki. Podatki so pripravljeni naslednji
delovni dan in jih je mogoce prevzeti le v istem dnevu, nato pa se podatki s streznika
umaknejo.

Podatki paketnih poizvedb se posiljajo v obliki XML-dokumentov, pri ¢emer se uporablja
kodna tabela 1250. En dokument vsebuje poizvedbo ene pooblas¢ene osebe uporabnika v
okviru ene pravne podlage in enega nabora podatkov. Pri paketni poizvedbi je Stevilo zapisov
v paketu omejeno na 10.000 zapisov. Omejitev Stevila zapisov v paketu je bila postavljena,
ker e-Poizvedbe niso bile razvite za masovno izmenjavo podatkov (npr. za usklajevanje
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evidenc). Ce pa se izkaZe upravi¢ena zahteva za povecanje Stevila zapisov v paketu, je mozno
Stevilo zapisov poveCati z manjSo nadgradnjo sistema (sprememba v XML-shemi in
pretvorniku XML). Proces e-Poizvedb za paketno poizvedbo je prikazan v prilogi 4.

2.3.4 Kontrola podatkov
Tehni¢ne kontrole

Pri posameznih poizvedbah se podatki kontrolirajo na splethem obrazcu in poizvedba ni
mozna, dokler vhodni podatki niso tehni¢no pravilni. Pri paketnih poizvedbah, kjer se podatki
nahajajo v XML-dokumentu, se najprej izvede kontrola o pravilnosti oblike podatkov v
XML-dokumentu. Preveri se skladnost sheme s trenutno veljavno verzijo XML-sheme in
skladnost prijavljene pooblascene osebe s podatki v XML-dokumentu (Zavod, 2010e).

V primeru, da so ugotovljene napake pri tehni¢nih kontrolah, Zavod zavrne celoten dokument
s podatki in poslje elektronsko sporocilo z navedbo napake na elektronski naslov pooblas¢ene
osebe. Tehni¢ne kontrole izvaja pooblas¢ena oseba v PE IC.

Vsebinske kontrole

Ce so podatki tehni¢no pravilni, se izvedejo $e¢ vsebinske kontrole, ki jih izvede odgovorna
oseba v POZZ-ju na Direkciji. V primeru, da pride do napak pri vsebinskih kontrolah, se te
skupaj z opisom in navodili za odpravo napak posredujejo v odgovoru na poizvedbo (pri
prikazu posamezne poizvedbe ali v izhodnem XML-dokumentu pri paketni poizvedbi).

V okviru vsebinske kontrole se preverja skladnost pravne podlage in nabora podatkov s
podatki v pogodbi, tip poizvedbe, nacin iskanja podatkov, datumski interval za iskanje,
ustreznost omejitve pravice do seznanitve, namen poizvedbe, prisotnost iskane osebe v
podatkovni zbirki in zavarovanje iskane osebe v podatkovni zbirki.

Poleg navedene sprotne kontrole pri vkljucevanju uporabnika v sistem e-Poizvedbe pa Zavod
izvaja tudi obcasne nakljucne kontrole. V skladu s 14. ¢lenom Pogodbe o uporabi sistema e-
Poizvedbe lahko Zavod od uporabnika kadar koli zahteva, da predlozi dokazila za izvedene
poizvedbe, z namenom preverjanja njegove upravi¢enosti do osebnih podatkov in s tem tudi
kontrole nad izvajanjem pogodbe (Zavod, 2012c).

2.3.5 Varovanje podatkov in zas¢ita pri uporabi sistema e-Poizvedbe

Za sisteme, za katere je znacilno zbiranje, vodenje in obdelovanje osebnih podatkov, je zelo

pomembno zagotoviti strogo varovanje podatkov v skladu z veljavno zakonodajo. Zavod

zagotavlja varovanje osebnih podatkov v skladu s 24. in 25. ¢lenom ZVOP-1. Osebni podatki
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so varovani tudi z internimi akti in standardi, kot so: Pravilnik o postopkih in ukrepih za
zavarovanje osebnih in zaupnih podatkov, Navodilo o nacinu in postopkih posredovanja
osebnih podatkov, Navodilo za evidentiranje dokumentov o posredovanju osebnih podatkov,
Organizacijsko navodilo o upravljanju pooblastil za dostop do informacijskih virov Zavoda,
Katalogi zbirk osebnih podatkov Zavoda.

Z vsakim poslovnim subjektom, ki ima za pridobivanje podatkov pravno podlago, se sklene
pogodba v POZZ-ju na Direkciji. S pogodbo se uporabnik zaveze k spostovanju predpisov s
podro¢ja varovanja osebnih podatkov in pravzaprav predstavlja le dodaten mehanizem z
vidika varstva osebnih podatkov. Po mnenju informacijske pooblas¢enke pogodbe v tovrstnih
primerih tudi ne bi bile potrebne, vendar se je Zavod leta 2007 odlo¢il, da bodo iz dodatne
previdnosti sklepali pogodbe z uporabniki sistema e-Poizvedbe. ZVOP-1 namreé¢ izrecno
zahteva sklenitev pisne pogodbe le takrat, ko gre za pogodbene obdelovalce, ni¢ pa ni
doloceno glede urejanja razmerij z uporabniki, kar pomeni, da ni ni¢ narobe, ¢e se takSna
pogodba sklene tudi z uporabniki sistema e-Poizvedb. V primeru krsitev pogodbe bi sicer
Zavod lahko prekinil avtomatski dostop do osebnih podatkov prek sistema e-Poizvedbe, ne bi
pa smel onemogociti dostopa do osebnih podatkov, saj njegovo pooblastilo za dostop izhaja iz
podro¢nega zakona in ne iz pogodbe (Informacijska pooblas¢enka, 2006).

Osebe, ki so pri uporabniku pooblaséene za opravljanje poizvedb, se morajo registrirati v
sistem in so navedene v »Seznamu kontaktnih in pooblas€enih oseb uporabnika, ki se aZurira
z vsako spremembo pri pooblas€eni osebi. Ob vsaki poizvedbi se zapiSe informacijska sled v
Zavodovo evidenco poizvedb, in to ne glede na uspesnost iskanja osebe.

S pomocjo nadzornega orodja se vseskozi preverja odzivnost vseh kljuénih komponent
sistema; z rednim nadzorom je tako zagotovljeno spremljanje delovanja komponent
centralnega racunalnika. Izvajanje zascit podatkov se izvaja avtomatsko v okviru rednih
dnevnih postopkov v zvezi z zas¢ito podatkov in avtomatsko se izdelujejo varnostne kopije
podatkov na centralnem racunalniku ter na Lotus Domino streZniku.

Na nivoju aplikacije se preverja veljavnost KDP-ja, skladnost KDP-ja in vnesenega gesla s
podatki iz evidenc uporabnikov. Spletni streznik je povsem lo¢en od drugih in sploSnega
spletnega streznika Zavoda. Drugi zasc¢itni ukrepi na nivoju streznika so pozarne pregrade,
pregrada na nivoju mreZne kartice in aktivne mreZne opreme, ki onemogocajo vdore v
notranji del omrezja Zavoda, ter drugacen protokol do centralnega raCunalnika Zavoda.
Sifriranje podatkov ob prenosu je zagotovljeno z uporabo protokola SSL.
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2.3.6 Identifikacija izboljSav sistema

Iz navedenega opisa sistema e-Poizvedbe je razvidno, da je sistem natan¢no doreCen,
podrobno formaliziran in skladen z najzahtevnejSimi standardi na podrocju varovanja osebnih
podatkov ter informacijskih resitev.

Navidezno je sistem povsem elektronski in avtomatiziran, kar nam pove ze samo ime e-
Poizvedbe. Vendar pa postopek vkljucitve uporabnika za dostop do sistema e-Poizvedbe ter
sporoCanje in naknadno spreminjanje podatkov pooblas¢enih oseb uporabnika Se vedno
temelji na uporabi klasi¢ne poste. Ta obremenjuje sluzbo Zavoda, predvsem glavno pisarno, s
knjizenjem in skeniranjem dokumentov ter odgovorno osebo v POZZ-ju na Direkciji, Ki
fizi¢no rokuje z dokumenti, izhodne dokumente pa je treba evidentirati tudi v LN-aplikacijo
SPIS. Nesmiselna poraba denarja v zadnjih petih letih je bila predvsem glede posiljanja gesel
priporo¢eno s povratnico na ime kontakine osebe uporabnika, kar se je izkazalo za
nepotrebno, obenem pa je zahtevalo tudi financne stroske. Vse velje organizacije imajo
namre¢ pooblas¢ene osebe v vlozi§¢u, da prevzamejo tovrstno posto, in tako so gesla do
kontaktnih oseb v vecini primerov prihajala z odprto posto, kar je bilo povsem nasprotno
namenu Zavoda, da bi bilo geslo posredovano v roke kontaktni osebi. Navedena anomalija je
bila odpravljena s spremembo organizacijskega navodila dne 11. 6. 2012 in je rezultat analize
te zakljuéne strokovne naloge. Sedaj se gesla posiljajo z navadno posto kontaktni osebi
uporabnika, kuverta pa ima oznako »osebno« .

Skozi postopek je razvidno, da Zavod uporablja ve¢ razli¢nih aplikacij, kamor se belezijo
aplikacijo SPIS, nato pa Se v aplikacijo Pogodbe). Komuniciranja prek elektronske poste med
Zavodom in uporabnikom skorajda ni, kar menim, da je bistvena pomanjkljivost organizacije
dela pri tem postopku.

Dejstvo je, da je bil sistem doreCen in vzpostavljen v letu 2007 (zasnove segajo v leto 2005)
ter je bil za tisti ¢as nedvomno najoptimalnejsi, kar se tice varne, zmogljive in visoko
razpolozljive informacijske infrastrukture ter zmanjSanja administrativnih ovir. Vendar pa je
treba sistem organizirati na tak nacin, da je optimalno izrabljen, ga po potrebi nadgrajevati,
slediti napredku informacijske tehnologije, trendom in izboljsevati kakovost poslovanja prek
standardizacije delovnega postopka ter ravnanja z dokumentacijo. Ve¢ja avtomatizacija
postopka bi v konkretnem primeru pomenila tudi manjsi obseg dela odgovornih oseb Zavoda,
kar je pomembno zaradi zahtev po zmanjSevanju zaposlenih in zniZzevanju materialnih
stroskov. Tok pridobivanja podatkov prek sistema e-Poizvedbe omogoca decentralizacijo dela
in izvajanje storitev blizje uporabniku, vendar pa je tako za uporabnika kot tudi za Zavod
postopek registracije in morebitnih sprememb podatkov tog ter zamuden.

Glede na naravo postopka v tem trenutku verjetno ni smiselno pric¢akovati, da bi lahko
postopek registracije uporabnika potekal zgolj v elektronski obliki, torej brez papirnega
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poslovanja, saj je v primeru poSiljanja podpisane pogodbe pri sedanjem postopku to kljub
vsemu potrebno. Bi pa bilo ob tem smotrno prouciti smiselnost sklepanja pogodb s subjekti

javnega sektorja, pri ¢emer velja upoStevati mnenje informacijske pooblas¢enke in dolocila
Z\VOP-1.

Celotni postopek registracije uporabnika, vklju¢itve pooblas¢enih oseb in sporocanja
kasnejSih sprememb bi lahko opravili elektronsko. Obrazce za prijavo, odjavo ali spremembo
je sedaj treba posiljati prek klasi¢ne poste, listina pa mora vsebovati originalno Stampiljko in
podpise pristojnih oseb. Glede na razpoloZzljive informacijske resitve v sedanjem ¢asu menim,
da bi tovrstne listine uporabniki lahko posiljali tudi skenirane prek elektronske poste. S tem bi
odpravili precej$nje administrativne ovire, ki jih povzroc¢a uporaba klasi¢ne poste, Zavod pa
bi ob tem imel prihranek pri obsegu dela in pri ravnanju z dokumentarnim gradivom. Poleg
tega vidim resitev tudi glede kreiranja, tiskanja in poSiljanja gesel pooblas¢enim osebam za
dostop do sistema e-Poizvedbe. Aplikacijo Pogodbe za e-Poizvedbe bi lahko nadgradili v tej
smeri, da bi se ob tem, ko se v aplikaciji aktivira pooblas¢eno osebo in se ob tem avtomatsko
(ze sedaj) kreira geslo, to avtomatsko prek kriptiranega zapisa posredovalo na elektronski
naslov pooblas¢ene osebe. Uredba o upravnem poslovanju (Ur. 1. RS, §t. 20/2005, 106/2005,
30/2006, 86/2006, 32/2007, 115/2007 (112/2007 popr.), 31/2008, 35/2009, 58/2010,
101/2010) omogoca, da se tajne podatke lahko posilja po elektronski posti v kriptirani obliki
in v skladu s predpisi.

Na enak nacin bi lahko potekala tudi izmenjava pogodb v skenirani obliki prek elektronske
poste, pri ¢emer bi se identifikacija lahko zagotovila z uporabo varnega elektronskega
podpisa, kar je marsikje Zze uteCena praksa komuniciranja znotraj organov javne uprave.
Zakon o elektronskem poslovanju in elektronskem podpisu (Ur. 1. RS, §t. 98/2004-UPBL,
61/2006-ZEPT) v 15. ¢lenu doloca, da je varen elektronski podpis, overjen s KDP,
enakovreden lastnoro¢nemu podpisu ter ima zato enako veljavnost in dokazno vrednost.

2.4  ZaraCunavanje stroSkov posredovanja podatkov javnemu sektorju

Glede na dolocila veljavnih zakonskih podlag pri upravicencih iz javnega sektorja, kjer je s
posameznimi podro¢nimi zakoni doloCeno, da so oprosceni placila stroskov pridobivanja
osebnih podatkov, Zavod ne more zara¢unavati stroSkov priprave, obdelave in posredovanja
podatkov upravicencem v javnem sektorju, saj za to nima zakonske podlage. Tudi po mnenju
informacijske pooblas¢enke uporabnikom v javnem sektorju ni mogoce zaraCunavati
zagotavljanja osebnih podatkov (Informacijska pooblascenka, 2011).

ZVOP-1 doloca pogoje posredovanja osebnih podatkov v 22. ¢lenu, ki v prvem odstavku
doloca, da mora upravljavec osebnih podatkov proti placilu stroskov posredovanja, ¢e zakon
ne doloca drugace, posredovati osebne podatke uporabnikom osebnih podatkov. Vendar pa v
Cetrtem odstavku istega Clena doloca, da je ne glede na prvi odstavek tega ¢lena upravljavec
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osebnih podatkov v javnem sektorju dolzan uporabniku osebnih podatkov v javnem sektorju
posredovati osebne podatke brez placila stroskov posredovanja, razen e zakon doloca
drugace ali Ce gre za uporabo za zgodovinske, statisti¢ne ali znanstvenoraziskovalne namene.

3 SIRITEV SISTEMA E-POIZVEDBE NA ZASEBNI SEKTOR

Z ustreznimi nadgradnjami sistema e-Poizvedbe so mozne nove reSitve in nenehno
izpopolnjevanje sistema skladno s standardi. S predvideno Siritvijo bo odpravljen del
administrativnih ovir, ki zajema poslovanje med javno upravo in poslovnimi subjekti G2B
(angl. Government to Business).

Najprej pa je treba prouciti, ali obstaja zadosten obseg potencialnih uporabnikov nadgrajenega
sistema e-Poizvedbe, da bo nadgradnja sistema ucinkovita, koristna in smiselna, saj tovrstne
drage elektronske storitve prinesejo korist samo v primeru, da jih uporabniki dejansko
uporabljajo. Prav zato je v tem sklopu smiselna promocija uporabe sistema e-Poizvedbe.

Sistem e-Poizvedbe je vzpostavljen in se je izkazal za zelo ucinkovitega z varno, zmogljivo in
visoko razpolozljivo informacijsko infrastrukturo, vendar pa ne bo zadostoval za predvideno
Siritev uporabnikov. Bistvena nadgradnja sistema je v tem, da se omogo¢i skeniranje obvezne
priloge k vsaki poizvedbi. Glede na zahtevo oziroma mnenje informacijske pooblas¢enke iz
leta 2006, da Zavod odvetnikom, upnikom in detektivom ne bi smel omogociti avtomatskega
dostopa do osebnih podatkov, ampak bi pri njih morali ohraniti sprotno preverjanje
upravicenosti (Informacijska pooblas¢enka, 2006), je treba poiskati ustrezne resitve tudi v tem
delu. Sistem bi tako moral omogocati hitro in enostavno pregledovanje prilog, z moznostjo
potrditve, zavrnitve ali dopolnitve vsake posamezne poizvedbe.

Pri Siritvi sistema so vkljuceni ¢lani projektne skupine, ki je zasnovala sistem e-Poizvedbe, saj
gre za nadgradnjo obstojecega sistema, ki je bil predviden Ze ob zasnovi projekta. V skupino
sta povabljeni tudi sodelavki, ki vodita postopke posredovanja podatkov na klasi¢en nacin, da
na podlagi izkusenj pri delu soustvarjata najoptimalnej$o resitev novega sistema. Dodatno
sem bila k izvedbi nadgradnje vkljucena tudi sama, saj sem prevzela delo odgovorne osebe v
POZZ-ju na Direkciji za aplikacijo Pogodbe za e-Poizvedbe, pri tem pa me je vodil tudi izziv
za pripravo zaklju¢ne strokovne naloge, vklju¢no z iskanjem reSitev za optimalno
standardizacijo obstojeCega sistema, Ki so na podlagi analize te naloge nekatere Ze realizirane.

3.1  Razlogi za Siritev sistema
Ideja o Siritvi sistema e-Poizvedbe je bila predvidena ze ob zagonu projekta leta 2007 (Zavod,

2005). Zelje po elektronskem pridobivanju podatkov iz uradnih evidenc Zavoda so bile Ze
takrat izrazito zaznane s strani zasebnega sektorja, z leti pa se povpraSevanje Se povecuje.

16



Ceprav se klasiéne poizvedbe z leti zmanj$ujejo, jih je $e vedno veliko. Vse navedeno kaZe na
potrebo po avtomatizaciji delovnega procesa.

Poleg tega je treba storitve, ki jih ponuja Zavod svojim uporabnikom, prilagoditi na tak nacin,
da so ¢im bolj dostopne in enostavne za uporabnika. Modernizacija poslovanja, povecanje
uc¢inkovitosti in prilagoditev izvajanja storitev drzavljanom ter poslovnim subjektom narekuje
vzpostavljanje elektronskih storitev, zagotavljanje elektronskih storitev pa omogoca in celo
zahteva podro¢na zakonodaja (MJU, 20009, str. 47).

Tretji vidik smiselnosti Siritve sistema pa je organizacijski, v smislu veéje standardizacije
delovnega procesa, saj se podatke upravicencem iz zasebnega sektorja Ze leta posreduje
klasi¢no, kar Zavodu povzroc¢a nepotrebne stroske in oteZuje delovni proces, medtem ko
Zavod za upraviéence javnega sektorja omogoca e-Poizvedbe.

3.2 Opredelitev potencialnih uporabnikov nadgradnje sistema

3.2.1 Zakonska opredelitev in presoja vpliva na zasebnost

ZVOP-1 v 1. toc¢ki 10. ¢lena navaja, da se osebni podatki v zasebnem sektorju lahko
obdelujejo, ¢e obdelavo osebnih podatkov in osebne podatke, ki se obdelujejo, doloca zakon
ali ¢e je za obdelavo doloc¢enih osebnih podatkov podana osebna privolitev posameznika.

SREP opredeljuje, da je pred izvedbo projektov, ki imajo pomemben vpliv na raven varstva
osebnih podatkov in ki se obdelujejo v javni upravi, treba izvesti presojo vplivov na zasebnost
oziroma pridobiti mnenje drzavnega nadzornega organa za varstvo osebnih podatkov (MJU,
2009, str. 32). Skladno z navedenim je Zavod leta 2006 pridobil pozitivho mnenje
informacijske pooblas¢enke za Siritev uporabnikov e-Poizvedb, vendar je ta predlagala
nekatere omejitve, ki so v nadaljevanju naloge tudi predstavljene. Skladno z dolo¢bo drugega
odstavka 5. ¢lena Zakona o evidencah na podro¢ju dela in socialne varnosti (Ur. |. RS, st.
40/2006) je potrebno za vzpostavitev neposredne ra¢unalniske povezave, prek katere se bodo
posredovali podatki uporabnikov iz 1. ¢lena tega zakona, tudi predhodno soglasje ministra ali
ministrice, pristojne za delo, druzino in socialne zadeve, ministra, pristojnega za podrocje, v
okviru katerega se vodi posamezna zbirka, in informacijskega pooblas¢enca. Skladno z
navedenim doloc¢ilom zakona je Zavod soglasja pristojnih ministrstev pridobil ze v letu 2006.

3.2.2 Stevilénost interesentov

Zaradi kakovostnih evidenc, s katerimi upravlja Zavod, je s strani zasebnega sektorja izkazan
velik interes po vkljucitvi v e-Poizvedbe. 1z Tabele 1, prikazane v podpoglavju 2.2, lahko
razberemo, da je bilo v letu 2011 prek klasi¢nega nacina opravljenih 104.498 poizvedb. Po
oceni gre v vec€ini primerov za uporabnike zasebnega sektorja, katerim niSO omogocene e-
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Poizvedbe. Glede na znane podatke se lahko predvideva, da se bo v sistem na zacetku
vkljucilo nekaj sto uporabnikov, vendar pa je pricakovati, da se bo Stevilo le-teh s ¢asom
vecalo.

Gre za potencialne subjekte zasebnega sektorja, ki potrebujejo podatke za namen izvedbe
izvrSilnega postopka, s katerim upnik ali izvrSitelj zagotavlja izvrSitev ali zavarovanje
upnikove terjatve, in imajo zakonsko podlago za pridobivanje osebnih podatkov. Kot
dokazilo, iz katerega izhajata namen in upravi¢enost poizvedb, je treba k zahtevku priloziti
pravnomo¢ni sklep o izvrsbi ali izvr$ljivi naslov oziroma pooblastilo osebe, da oseba
dovoljuje vpogled v njene osebne podatke in s kakSnim namenom. O osebnih podatkih lahko
ne nazadnje poizvedujejo tudi fizi¢ne osebe, ¢e razpolagajo z navedenimi dokazili, imajo
KDP in ustrezno informacijsko podporo. Vprasljiv je sicer smisel, da se za enkratno
poizvedbo oseba vkljuéi v sistem, zato bo Zavod Se naprej dopuscal moznost ro¢nega
posredovanja podatkov.

Informacijska pooblaséenka v svojem mnenju tudi poudarja, da je treba ohraniti varnost pri
posredovanju osebnih podatkov, zato meni, da med uporabniki, ki bi imeli avtomatski dostop
do osebnih podatkov, ne bi smeli biti odvetniki, upniki in detektivi, ampak bi pri njih morali
ohraniti sprotno preverjanje upravicenosti. Zavod je torej dolzan sprotno preverjati ali je
navedeno in izkazano, da so konkretni zahtevani podatki dejansko potrebni in primerni za
opravljanje konkretnih dejanj v posami¢ni zadevi, ki tece pred sodiS¢em ali drugim organom
(Informacijska pooblasgenka, 2008). Ceprav informacijska pooblai¢enka po svoji funkciji ne
more podati obvezujocega mnenja, Ki bi ga moral Zavod pri svojem delu upostevati, Zavod
mnenje oziroma priporoc¢ilo informacijske pooblas¢enke vedno uposteva.

3.2.3 Ustreznost interesentov

Zavod je kot upravljavec zbirke osebnih podatkov dolzan pred posredovanjem osebnih
podatkov najprej preveriti, ali so v konkretnem primeru izpolnjeni vsi predpisani pogoji za
pridobitev podatkov. Ce predpisi dolo¢ajo, da je upraviéenost do podatkov treba dokazati z
ustreznimi dokazili (npr. izvrsljivi naslov), jih je poizvedovalec dolzan predloziti. Tako SO v
zasebnem sektorju, na primer, odvetniki, detektivi, notarji itd. dolzni predloziti ustrezna
dokazila, saj bi v nasprotnem primeru priSlo do neupravicenega pridobivanja podatkov. Tako
bi lahko, na primer, odvetnik pridobil podatke za osebo, ki je sploh ne zastopa, saj nima
njenega pooblastila in tudi ne izvrSljivega naslova, torej bi na ta nacin pridobil podatke mimo
predpisov. Enostavna reSitev na tem mestu bi bila, da namesto odvetnikom ali upnikom,
Zavod podatke za odlocanje posreduje sodis¢u, ki vodi postopek (Lemut - Strle, 2008, str. 8).

Odvetniki morajo razpolagati s pooblastilom za opravljanje procesnih dejanj v okviru
zastopanja stranke. Brez pooblastila stranke pa lahko dostopajo do osebnih podatkov, ¢e gre
za podatke, ki jih odvetnik potrebuje pri opravljanju odvetniskega poklica v posamezni
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zadevi, in ¢e gre za osebne podatke, ki na podlagi posebnih zakonskih dolo¢b niso dostopni le
pooblas¢enim organom. V postopku izvrSilnega postopka morajo skladno s 13. ¢lenom
Zakona o izvr$bi in zavarovanju (Ur. 1. RS, st. 3/2007-UPB4,93/2007, 37/2008-ZST-1,
45/2008-ZArbit, 28/2009, 51/2010, 26/2011, 14/2012, v nadaljevanju ZIZ) izkazati pravni
interes, to je predloziti listino, ki je izvrSilni naslov.

Detektivi morajo prav tako predloziti pooblastilo za zastopanje stranke v konkretni zadevi. Iz
vsebine pooblastila morata biti razvidna podrocje zbiranja informacij in obseg danega
pooblastila, stranka pa lahko na detektiva prenese le tiste pravice, ki jih ima sama. V postopku
izvrSilnega postopka pa mora skladno z ZIZ-om izkazati pravni interes in predloziti listino, ki
je izvrsilni naslov.

Upniki morajo svoj pravni interes izkazati z izvrsilnim naslovom. Skladno s 40. ¢lenom ZIZ-a
je upravljavec podatkov ali zbirk podatkov dolZzan upniku, ki izkaZe pravni interes, na
njegovo zahtevo, ne glede na dolo¢be predpisov, ki urejajo varstvo osebnih podatkov ali
zbirk podatkov, in ne glede na drzavljanstvo oziroma drzavo, ki ji upnik pripada, posredovati
osebne podatke, ki se nanasajo na dolznika ali na osebo iz drugega odstavka 31. ¢lena ZIZ-a.

3.3  Opredelitev znacilnosti postopka

Postopek posredovanja podatkov uporabnikom zasebnega sektorja prek e-Poizvedb ne bo
enak postopku upravi¢encem javnega sektorja. Vendar pa zaenkrat §e¢ ni mogoce natanc¢no
opredeliti celotnega postopka, saj se ustrezne reSitve Se iS¢ejo. V nalogi bom opisala
postopek, kot ga sama predlagam in za katerega menim, da je najoptimalnejsi z vidika ¢im
vecje avtomatizacije postopka in razbremenitve sluzbe Zavoda. So pa dolocene pravne
omejitve, ki popolne avtomatizacije kljub vsemu ne omogocajo. V prilogah5 in 6 je opisan
proces, ki ga predlagam in v nadaljevanju opisujem.

Z uporabniki ne bi sklepali pogodb, temve¢ bi uporabnik na Zavod po elektronski posti z
varnim elektronskim podpisom poslal izpolnjeno vlogo (obrazec) za vkljuditev v sistem e-
Poizvedbe, na podlagi katere bi se nato izvedla vkljucitev v sistem. Obrazec bi v tem delu
vseboval posebna dolocila glede varovanja osebnih podatkov, zlorabe in placljivosti
pridobivanja podatkov ter posledic v primeru krsitve dolo¢il. S podpisom bi se uporabnik
strinjal s splo$nimi pogoji uporabe sistema e-Poizvedbe, ki bi bili javno dostopni. Po
vsebinskem pregledu vloge, ki bi ga izvedla odgovorna oseba na Zavodu, bi se v primeru
upravicenosti uporabnika vklju¢ilo v sistem e-Poizvedbe prek aplikacije Pogodbe za e-
Poizvedbe. Ob tem bi se v aplikacijo vnesel tudi podatek o placljivosti pridobivanja podatkov.
Po vkljucitvi uporabnika v sistem bi uporabnik prejel obvestilo o vkljucitvi ali zavrnitvi v e-
Poizvedbe na elektronski naslov kontaktne osebe uporabnika. Po vkljuéitvi uporabnika v e-
Poizvedbe bi se nato opravila Se registracija vseh pooblas¢enih oseb uporabnika; geslo za
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dostop do sistema pa bi se avtomatsko poslalo na elektronski naslov pooblas¢ene osebe
uporabnika.

Pooblas¢ene osebe v sistemu e-Poizvedbe bi do podatkov dostopale na enak nacin kot
uporabniki javnega sektorja, pri cemer bi morale za vsak zahtevek pripeti ustrezno prilogo, s
katero se izkazuje utemeljenost poizvedbe. Pri tem bi morali uporabniki zagotavljati primerno
informacijsko opremo za skeniranje prilog.

Sistem ne bi omogocal on-line dostopa do podatkov, ampak bi bili podatki uporabniku
posredovani $ele, ko bo odgovorna oseba na Zavodu preverila utemeljenost poizvedbe in
omogocila posredovanje podatkov. V tem delu menim, da zadostuje zahteva, da je k vsaki
poizvedbi pripeta ustrezna priloga, katere ne bi sproti pregledovali, ampak bi se izvajale le
obc¢asne in nakljuéne kontrole (lahko sprotne, lahko za nazaj). Menim namre¢, da bi sprotno
preverjanje, pregledovanje in potrjevanje poizvedb pomenilo za Zavod veliko dodatnega dela,
Ki bi bilo zelo zamudno, pri ¢emer je treba upostevati, da posamezen zahtevek pri paketni
poizvedbi lahko vsebuje tudi ve¢ tiso¢ prilog. S tem ko je uporabnik seznanjen, da mora k
vsaki poizvedbi priloziti ustrezno dokazilo in da Zavod preverja poizvedbe ter podatkov ne
posreduje avtomatsko, je tveganje zlorab podatkov veliko manjSe. Moznost zlorab in
poneverbe dokazil pa vedno obstaja, zato menim, da je treba iskati resitve v smislu optimalne
avtomatizacije postopka na strani Zavoda.

Po potrditvi zahtevka bi uporabnik na svoj elektronski naslov prejel obvestilo o tem, da ga v
spletni aplikaciji Cakajo podatki in koliko ¢asa bodo tam na razpolago, da jih prevzame
(predvidoma en delovni dan). Ce poizvedba ne bi bila utemeljena, bi bil zahtevek zavrnjen z
razlogom neupravicene poizvedbe oziroma bi bil uporabniku poslan v dopolnitev z navedbo
manjkajocih podatkov, pri ¢emer bi ta moral ponoviti postopek prijave.

Informacijska sled bi se vodila v aplikaciji e-Poizvedbe. Pomembno za Zavod bi bilo tudi to,
da ne bi bilo treba ve¢ ro¢no vpisovati vpogledov v osebne podatke v belezko evidenc OZZ-
ja, kot je to treba poceti sedaj. V aplikaciji Pogodbe za e-Poizvedbe bi se ob izvedbi
posamezne poizvedbe avtomatsko zabelezila tudi placljivost posredovanja podatkov, ob
koncu meseca pa bi se pripravil izpis opravljenih poizvedb za posameznega uporabnika, na
podlagi katerega bi se nato uporabniku izstavil racun.

3.4 Informacijski sistem

Obstojec¢i informacijski sistem je treba ustrezno nadgraditi. Bistveno pri nadgradnji
informacijskega sistema je to, da se omogoci skeniranje prilog in njihovo pregledovanje. S
tem se z informacijskega vidika zaznava problem vecje nadgradnje obstojeega sistema in
posledi¢no velikih obremenitev streznikov s skeniranimi prilogami. Poleg tega mora sistem
zagotavljati hrambo skenirane dokumentacije ve¢ let, zato je treba predvideti zadostno
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kapaciteto. Upostevati je treba vec¢ji obseg paketnih poizvedb (lahko ve¢ tiso¢ v enem
paketu), pri ¢emer vsaka poizvedba vsebuje skenirano prilogo z ve¢ stranmi. Pri tem je
smiselno omejiti Stevilo paketnih zahtevkov, da se z velikim obsegom podatkov ne upocasni
njihov prenos. Pomembno je tudi, da bodo uporabniki ustrezno informacijsko opremljeni z
zmogljivimi strezniki, ki omogoc¢ajo pripravo kompleksne XML-datoteke, saj je zelo
pomembno, da so podatki optimalno stisnjeni (angl. zip), da ne obremenjujejo streznikov in se
s tem omogoci hitrejsi prenos podatkov.

Pomembno je tudi, da bo vzpostavljeno optimalno in zelo hitro pregledovanje prilog ter
oznacevanje zahtevkov z moznostjo potrditve, zavrnitve (vkljucno z razlogom zavrnitve) ali
dopolnitve zahtevka, ¢e bo izvedba poizvedbe dejansko odvisna od pregleda in ustreznosti
vsake posamezne priloge. Kot sem Ze v prejSnjem poglavju poudarila, menim, da tovrstno
pregledovanje ni smiselno z vidika optimizacije procesa, vendar pa je dejstvo, da Zavod mora
spostovati pravne omejitve, zato je treba pretehtati in se odlo¢iti za najoptimalne;jsi postopek,
s katerim se prevzame tudi tveganje za vecji obseg dela.

3.5  Zaracunavanje stroSkov posredovanja podatkov zasebnemu sektorju

Zavod sme zaraCunati stroSke posredovanja podatkov tistim uporabnikov iz zasebnega
sektorja, ki s podrocnim zakonom niso oproSceni placila stroSkov pridobivanja podatkov.
Nacin in viSino stroSka priprave, obdelave ter posredovanja podatkov je Zavod Ze opredelil v
Navodilu o nacinu in postopkih posredovanja osebnih in drugih podatkov (v nadaljevanju
Navodilo) in zajema tudi uporabnike e-Poizvedb, ki bodo dolzni placevati tovrstne storitve.
Zneski, doloceni v ceniku, ne vkljucujejo davka na dodano vrednost (Zavod, 2010a). Kot je
opredeljeno v Navodilu, bo racun uporabniku e-Poizvedb izstavljen v Oddelku za finance in
racunovodstvo PE IC. Podatki, posredovani prek sistema e-Poizvedbe, se bodo uporabniku
zaraCunali z izstavitvijo racuna za vse poizvedbe, ki so bile izvedene v enem mesecu (Zavod,
2010a). Pri obstojeCem sistemu posredovanja podatkov uporabnikom zasebnega sektorja na
klasi¢en nacin racun za opravljeno storitev izda referent v oddelku za OZZ in ga posreduje
skupaj z zahtevanimi podatki naro¢niku.

Zavod sme zaraCunati le materialne stroSke obdelave in posredovanja podatkov. Po trenutno
veljavnem ceniku stane posamezna poizvedba 4,00 EUR. Z vstopom v e-Poizvedbe, pa bo
treba na novo prouciti visino stroSka, ki ga poizvedovanje po osebnih podatkih povzroca
Zavodu. Ob ponovnem izrac¢unu stroskov, Ki jih zaenkrat §e ni mogoc¢e opredeliti, saj ni znan
natancen postopek, pa je pricakovati, da bo moral Zavod stroSek posamezne poizvedbe
znizati, saj se znizajo stroski obdelave in priprave podatkov ter posiljanja.

V letu 2011 je delez prihodka od posredovanja podatkov znasal 5,6 % prihodkov od prodaje
blaga in storitev oziroma 0,007 % celotnih prihodkov Zavoda, kar znasa 165.519,09 EUR
(Zavod, 2012b, str. 86). Na podlagi primerjave celotnih prihodov iz tega naslova in podatka o
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Stevilu posredovanih podatkov v letu 2011 na klasi¢en nacin (uporabniki SO vefinoma iz
zasebnega sektorja) ocenjujem, da je med njimi le dobra tretjina upravi¢encev zavezana k
pladevanju pridobivanja osebnih podatkov. Med najstevilénej$imi uporabniki zasebnega
sektorja (priblizno polovica vseh poizvedb) so odvetniki, ki so s podro¢nim zakonom doseqgli,
da lahko od Zavoda brezplacno pridobivajo osebne podatke. Ne glede na doloc¢be drugih
zakonov, ki dolocajo posredovanje osebnih podatkov upravljavcem osebnih podatkov in
uporabnikom osebnih podatkov, so drzavni organi, organi samoupravnih lokalnih skupnosti
ter nosilci javnih pooblastil dolzni brez privolitve posameznika, na katerega se osebni podatki
nanasajo, brezplacno dati odvetniku podatke, ki jih potrebuje pri opravljanju odvetniskega
poklica v posami¢ni zadevi, in to v roku 15 dni od dneva, ko prejmejo pisno zahtevo
odvetnika (Zakon o odvetnistvu, Ur. 1. RS, §t. 18/1993, 24/2001, 54/2008 in 35/2009).

Za primerjalno analizo z letom 2011 sem izbrala leto 2008, ko je bil sistem e-Poizvedbe Ze
uteCen in je velika ve¢ina upraviencev elektronsko pridobivala podatke. V tem letu so
klasi¢éne poizvedbe pretezno opravljali uporabniki zasebnega sektorja in v manjSini
uporabniki javnega sektorja. 1z Tabele 2 lahko razberemo, da je bilo v letu 2008 skupno
opravljenih 142.396 poizvedb na klasi¢en nacin, v letu 2011 pa 104.498, kar pomeni, da se je
v teh letih delez klasi¢nih poizvedb zmanjsal za 26,6 %, kar potrjuje padanje klasi¢nih
poizvedb. S podatkom o tem, koliko poizvedb so v navedenem obdobju opravili odvetniki, ne
razpolagam, saj Zavod ne vodi tovrstnih evidenc. Je pa zanimiv podatek, da je bil v letu 2008
prihodek iz naslova posredovanja osebnih podatkov 284.228,02 EUR (Zavod, 2010¢, str. 74),
v letu 2011 pa le se 165.519,09 EUR (Zavod, 2012b, str. 86). Glede na to, da pada Stevilo
klasi¢cnih poizvedb, in glede na dejstvo, da se manjSa Stevilo upravicencev, ki morajo
poizvedbe placevati, ima Zavod posledi¢no tudi niZje prihodke iz tega naslova. Leta 2011 se
je v primerjavi z letom 2008 prihodek iz tega naslova zmanjsal za 41,8 %. Oc¢itno pada tudi
delez plaéljivih poizvedb, o ¢emer prica dejstvo, da je odstotek zmanjsanja prihodkov (41,8
%) vecji kot odstotek zmanjsanja stevila klasi¢nih poizvedb (26,6 %). Razlog za to je verjetno
odlocitev nekaterih subjektov zasebnega sektorja, ki pooblastijo odvetnisko druzbo, da zanje
pridobi osebne podatke od Zavoda. Tako lahko opazujemo vedno vecji delez nekaterih
subjektov (npr. zavarovalnice), ki prek odvetniske pisarne dostopajo do podatkov Zavoda,
pred leti pa so pridobivali podatke neposredno s strani Zavoda in zanje tudi placevali. V tem
Casu se je struktura subjektov precej spremenila, saj skoraj polovico poizvedb na klasic¢en
nacin opravijo odvetniki.

Tabela 2: Analiza placljivosti posredovanih podatkov v letu 2008 z letom 2011

Prihodki od posredovanih St. poizvedb — St. placljivih poizvedb — Dele? plagljivih poizvedb
podatkov v EUR klasicen nacin klasi¢en nacin (v %)
2008 284.228 142.396 71.057 49,9
2011 165.619 104.498 41.380 39,6
I 201172008 58,2 73,4 58,2 79,4

Vir: Prirejeno po Zavod, Poslovro porocilo Zavoda za leto 2008 (interno gradivo), 2010, str. 74; Zavod,
Poslovno porocilo Zavoda za leto 2011 (interno gradivo), 2012, str. 86 in 151.
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Aplikacija Pogodbe za e-Poizvedbe Ze sedaj vsebuje moznost vnosa podatkov o pla¢niku,
zato tovrstna nadgradnja v sistemu ne bo potrebna. Zasnovana je na tak nacin, da se ob vnosu
podatkov iz pogodbe v aplikacijo vnese tudi podatke o placniku. Aplikacija bo tako belezila
izvedene poizvedbe in pripisovala stroske posamezne poizvedbe, ki bo omogocala izpis
kon¢nega racuna. Pri nadgradnji sistema je treba omogoditi, da bo iz racuna razvidno, na
katero konkretno poizvedbo se stroSek nanasa, saj je interes narocnika poznati stroske
posamezne poizvedbe.

3.6  Identifikacija slabosti

Ce bo sistem e-Poizvedbe za zasebni sektor vzpostavljen tako, da bo treba vsako posamezno
poizvedbo v sistemu ro¢no pregledovati, oznacevati in ji dolociti status, potem menim, da gre
Zavod v tem delu korak nazaj v razvoju. S tem ne bo zagotovljeno avtomatsko pridobivanje
podatkov in sluzbe Zavoda bodo s tem imele ve¢ dela. Po drugi strani pa je razumljivo, da je
pri obdelavi osebnih podatkov, ki so obcutljiva tema, treba biti skrajno previden in pazljivost
z dodatnimi varovalnimi mehanizmi ni nikoli odve¢. PO mnenju informacijske pooblas¢enke
iz leta 2006 je treba ohraniti sprotno preverjanje zahtevkov. Ne glede na Stevilne prednosti, ki
bodo s sistemom zaznane, bo sluzba Zavoda s temi poizvedbami precej obremenjena. Menim,
da bi se moral poiskati in pripraviti enostavnej$i postopek, ki bo temeljil na vecji
avtomatizaciji postopka, na podlagi tega pa bi se lahko ponovno pridobilo mnenje
informacijske pooblascenke, ali je Zavod s tem zadostil njenemu predlogu.

Trenutno zastavljene reSitve prinasajo dva razli¢na postopka za isto zadevo. Za uporabnike
javnega sektorja bi Se naprej sklepali pogodbe in jih vkljucevali v sistem prek aplikacije
Pogodbe za e-Poizvedbe, medtem ko za uporabnike zasebnega sektorja pogodbe ne bi
sklepali, prav tako jih ne bi vkljucevali v sistem prek aplikacije Pogodbe za e-Poizvedbe.
Poizvedbe naj bi namre¢ opravljali zgolj z registracijo neposredno v sistem e-Poizvedbe.
Imeti dva razli¢na postopka za povsem enako zadevo je nesmiselno in bistveno drazje za
Zavod. Ce je Zelja, da se zagotovi vedji nadzor pri zasebnem sektorju, potem menim, da je
treba ohraniti vkljuevanje uporabnikov v aplikacijo Pogodbe za e-Poizvedbe, pri ¢emer
sklepanje samih pogodb ni potrebno, zato bi pogodbe morali odpraviti tudi za javni sektor.
Zadostuje resitev v smislu dolo¢il pri sami registraciji na pristopnem obrazcu, Kot je opisano v
podpoglavju 3.3, s katerimi se uporabnik zaveze k varovanju osebnih podatkov. Pri tem bi
moral Zavod odpraviti tudi papirno poslovanje in ga v celoti prenesti na varno elektronsko
poslovanje prek elektronske poste z uporabo varnega elektronskega podpisa.

Bolj kot je sistem posredovanja osebnih podatkov ucinkovit, ve¢ je uporabnikov. Vec kot je
uporabnikov, veC je poizvedb in s tem tudi stroSkov. Zavod pa pri vsem tem ne more
zaracunati teh stroSkov uporabnikom, saj je velika vecina uporabnikov s podro¢nim zakonom
opro$c¢ena placila pridobivanja osebnih podatkov od Zavoda. Tistim, ki Zavod sme zaraCunati
stroske, pa lahko zaraCuna le minimalne materialne stroske, ki ne morejo pokriti osnovnih
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stroSkov razvijanja in vzdrzevanja sistema. Zato je dejansko treba temeljito prouditi
nadgradnjo sistema z vidika obsega dela informatikov in finan¢nih posledic te nadgradnje, saj
veéjih dodatnih prihodkov iz naslova e-Poizvedb ni pri¢akovati.

SKLEP

Strategija razvoja elektronskega poslovanja in izmenjave podatkov iz uradnih evidenc —
SREP, ki jo je izdalo Ministrstvo za javno upravo, skozi vizijo zelo nazorno opredeljuje
prednosti elektronskega poslovanja, med katere sodi tudi sistem e-Poizvedbe. Prednosti
uvedbe elektronskega poslovanja, ki jih navaja SREP, so vec¢ja kakovost in ucinkovitost
javnih storitev, hitrejSe in natancnejSe delo, znizanje stroskov delovanja, ve¢ja odprtost,
odgovornost in preglednost delovanja ter vecja enostavnost, enotnost in dostopnost javnih
storitev (MJU, 20009, str. 19).

Popoln on-line sistem e-Poizvedbe bi prinesel izboljSanje delovnih procesov in pocenitev
poslovanja. Zal pa, kot je iz naloge razvidno, Zavod ne more vzpostaviti popolne
avtomatizacije posredovanja osebnih podatkov, saj ga zavezuje varovanje osebnih podatkov
in s tem povezano preudarno ravnanje z njimi. Osebni podatki so ob¢utljiva tema, povecuje se
interes po pridobivanju in obdelavi podatkov, zato je nemalokrat meja med dovoljeno
uporabo osebnih podatkov in neupravicenim obdelovanjem osebnih podatkov zelo tanka.
Skrb informacijske pooblaséenke je med drugim tudi skrb za preprecevanje zlorab na
podro¢ju varovanja osebnih podatkov in skladno s tem je podala mnenje, za katero je Zavod
zaprosil glede avtomatskega elektronskega posredovanja osebnih podatkov upravi¢encem
zasebnega sektorja, ter predlagala vsakokratno preverjanje zahtevkov. Upravi¢enec zasebnega
sektorja mora namre¢ jasno izkazati svoj pravni interes in za uveljavljanje katerih pravic
potrebuje zahtevane podatke, kar izkaze z ustreznimi dokazili, ki jih prilozi kot prilogo
svojemu zahtevku.

Z vzpostavitvijo elektronskega posredovanja osebnih podatkov prek sistema e-Poizvedbe bo
doseZen dvojni ucinek. Na strani upravicenih uporabnikov sistema bo pridobivanje podatkov
povsem elektronsko, torej brez papirnega poslovanja kot doslej. Na strani Zavoda pa bo
odpravljeno papirno poslovanje z zamudnim knjizenjem vhodne in izhodne poste ter hrambo
dokumentarnega gradiva v arhivskih zbirkah, odpravljeno bo ro¢no obdelovanje prejetih
medijev (CD-jev ali USB-kljuckov) v PE IC, znizali se bodo stroski postnih storitev in
poenostavilo se bo delo odgovornih oseb Zavoda pri pripravi podatkov za posredovanje.

Cilj Zavoda kot dela javnega sektorja pa ni zgolj ué¢inkovito delo, ampak da se zagotovi dober

servis za javne kot tudi zasebne uporabnike storitev Zavoda, med katere nedvomno sodi tudi
sistem e-Poizvedbe.
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Priloga 1

Slika 1: Proces posredovanja osebnih podatkov — klasicno
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Vir: Zavod za zdravstveno zavarovanje Slovenije, Prenova procesov na Zavodu za zdravstveno zavarovanje Slovenije, 2010




Priloga 2
Slika 2. Proces vkljucitve uporabnika v sistem e-Poizvedbe
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Priloga 3
Slika 3: Proces pridobivanja podatkov prek sistema e-Poizvedbe (on-line spletna aplikacija)

(vnos nove iskane osebe)
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Priloga 4
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Slika 4: Proces pridobivanja podatkov prek sistema e-Poizvedbe (paketna poizvedba)
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Priloga 5

Prijava
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Slika 5: Predlog procesa pridobivanja podatkov prek sistema e-Poizvedbe za zasebni sektor (paketno)
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Priloga 6
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Slika 6: Predlog procesa pridobivanja podatkov prek sistema e-Poizvedbe za zasebni sektor (posamezno)
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